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Resumo

Este trabalho apresenta a ciagé& de um framework orientado a objeto basealo no
modelo de seguranca RBAC que pode ser utili zado no desenvolvimento de gplicagdes
Web ou em quaisguer outras que utilizam Java. Este framework € composto por varias
classes (concretas e abstratas) que implementam mecanismos de autenticagcéo, controle
de aes®, auditoria e @ministragd. O framework ajuda a reduzir o tempo de
desenvolvimento das aplicacOes, retirando dos desenvolvedores das aplicagdes a
preocupacdo com a implementacdo dos mecanismos de seguranga, principa mente no
gue serefere a0 de controle de aess.



Abstract

This work presents the aeation of a objed-oriented framework based on RBAC
mode. This framework can be used in the development of Web applications any other
applications that uses Java. It is composed by severa classes (concrete and abstrad)
and implements authentication mechanisms, access control, auditing and administration.
The framework helps to reduce the development time of new applications, because the
developers do not need to concern with the implementation of security mechanisms,

mainly accesscontrol.



Capitulo 1

I ntroducao

1.1 Motivacao

Os sites Web aumentam o seu poder adicionando mais cgpaddades de consultase
atualizacbes em banco de dados, 0 que despertou 0 interese das empresas em
aplicagdes Internet e justifica sua tendéncia en diregio ao mercado corporativo para
dentro do mundo da Intranet.

Os rvidores Web privados s50 0 que ha de mais barato e poderoso para garantir
umarevolugdo na mmunicagdo internada empresa, copiando o modelo da Internet, mas
oferecendo aces apenas aos Usuérios autorizados da rede interna da instituicgo ou
organizagdo. De umaformasucinta, 0 que caracterizaa Intranet € o uso das tecnologias
daWeb no ambiente privativo da enpresa.

Os elementos béasicos de uma I ntranet s3o a estrutura de rede, os servidores Web e
os clientes com seus browsers e softwares de ammunicagdo. As redes locais 0 hoje
parte integrante da maioria das empresas. Mesmo organizagdes de pequeno porte
possuem sua rede, que permite compartilhar dispositivos como impresoras e aquivos,
além de posshilitar a troca de mensagens através de correio eetrdnico. Portanto, a
experiéncia no uso de redes e sua infra-estrutura basica ja se encontra instalada na
mai oria das organizagoes. Basta entdo aaescentar um servidor Intranet a esta estrutura
para se ter aces® as facilidades e araderisticas da Internet na empresa.

A Intranet, no entanto ndo necessriamente éumarede internaisoladado resto do
mundo. O servidor Intranet pode estar ligado a Internet, permitindo entdo que os
usuérios da enpresa acesem a Internet, asim como um funcionério ou cliente da

empresa pode acessr alntranet de qualquer parte do mundo utilizando a Internet.

Em vez de drcular publicamente pelo mundo, como na Internet, as informagdes
confinadas numarede I ntranet sdo acessivels apenas a organizacdo a que pertencem e &
pesas autorizadas por ela a onsulta-las.



Por suas caraderigticas, ese tipo de rede é uma poderosa ferramenta de gestéo

empresarial e, @ mesmo tempo, um meio de viabilizar o trabalho em grupo na

organizacao.

Quando comparada com essas Dlugdes clasdcas, a Intranet ganha no custo, na

facilidade de uso e naflexibilidade.

V gjamos aguns dos motivos que levam as empresas aimplantarem uma Intranet ,

estes 50 enumerados a seguir:

a

O O O O

Disponibili zaggo centralizada de ali cagoes,

Aceso f&cil via software de baixo custo;

Necessdade minima de treinamento para usuérios novos;

Aplicagdes podem consultar e gualizar bancos de dados corporativos,
Seu dcance universal representa uma oportunidade de atuacdo no
mercado global;

Abre um canal &gil entre empresas e dientes. O fealback dos clientes
pode ser usado para melhorar a quali dade de produtos e servicos;

Seu baixo custo reduz as despesas com divulgacgo e comercializagéo de
produtose servigos,

A Web esta asociada auma imagem de modernidade e agilidade que
interessa atodas as empresas;

E um meio democrético, oferecendo chances iguais de exposi¢2o tanto
para & grandes empresas quanto para & pequenas.

Com autili zagdo cadavez maior daInternet e das Intranets dentro das empresas, o

crescimento do uso de aplicagdes Web se torna inevitavel. Considerando que em uma

empresa existem funcionarios com atividades e funcdes diferentes, onde dguns

posslem mais privilégios que outros, existe a neaessdade de controlar os privil égios

dos funcionédrios na utilizacdo das aplicagdes Web da empresa. As principais

preocupacdes com relacdo a seguranca sdo a confidencialidade, as informagdes  sdo

reveladas para pesas autorizadas; integridade, a informacdo s6 pode ser modificada

por funcionérios autorizados das maneiras autorizadas; responsabili dade, funcionérios

S30 responsaveis por suas acbes reladonadas a segurancag e aesshilidade

(disponibilidade), funciondrios autorizados ndo podem ter seu acesso negado

maliciosamente.



Além dis, com o crescimento das empresas ocorreu um aumento do volume de
informacéd e do numero de funcionéarios, e conseqientemente os problemas de
seguranga aesceram e se tornaram mais dificeis [OHOOQ].

O controle de aces por s SO ndo € uma solucdo completa para obtencéo de
seguranca en um sistema. Para que aseguranca seja mmpleta, € necessriaa isténcia
de outros rvicos de seguranga @mo autenticagdo, auditoria eadministragcdo [SAN94].
A autenticagdo € para garantir que um usu&rio é quem ele diz ser; controles de a@s,
para controlar o0 que um usuério pode acessr em um Sistema; comunicagdes Eguras,
para proteger informacdes em transito entre componentes; auditoria de seguranga, para
gravar e andisar 0 que o usudrio faz no sistema; e alministragdo de seguranca, para
gerenciar informagdes de seguranca incluindo as politi cas de seguranca.

De acordo com um estudo do NIST (National Institute of Standards and
Tednology), essa necessdade de @ntroles de a@s de acordo com 0s papéis que 0s
usuérios e ou funcionérios individua mente desempenham na organizagdo define uma
politica de seguranca denominada de RBAC (Role-Based AccessControl), ou sgja, um
modelo de seguranca baseado em papéis [WESO0Q] .

O Role Based Access Control (RBAC) é um termo utilizado para descrever
politicas de seguranga que @ntrolam o aces de usuarios a reaursos computacionais,
baseado na construcéo de roles (papéis, funcdes). Esses papéis definem um conjunto de
atividades concedidas para usuarios autorizados. Pode-se imaginar um papel como se
fosse um cargo ou posicdo dentro de uma organizagdo, que representa a autoridade
necessaria para conduzir as tarefas asciadas. Para muitos tipos de organizacdo, o
modelo RBAC fornece um modo mais intuitivo e eficaz de representar e gerenciar
autorizacOes as informagdes que outras formas de cntrole de aes [JAN98] [OHOQ].

Outramotivagdo deste trabalho é areusabilidade de mmponentes, que gualmente
€ remnhecida como uma forma importante de aumentar a produtividade no
desenvolvimento de software. Os programadores com mais experiéncia an suamaioria
jareutilizam cédigo e consultam codigos antigos, mas o potencid de reutilizaggo das
partes de andlise eprojeto de um sistema danda épouco explorado [LAN95] .

Dentro deste contexto existe o conceito de frameworks, que torna posdvel néo
somente areutilizaggo de addigo, mas também da parte de andise e projeto [LAN95] .
Um framework nada mais € do que uma estrutura de classes inter-relacionadas, que
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corresponde a uma implementac& incompleta para um conjunto de glicagdes de um
dominio. Esta edrutura de classes deve ser adaptada para a geracgo de glicagdes
especificas [SILOQ].

1.2 Objetivos

Observando este cen&rio, 0 dbjetivo deste trabalho é propor a criagd de um
framework baseado no modelo de seguranca RBAC e que possa ser utilizado por
aplicagbes Web. Este framework é composto por varias classs (concretas e abstratas)
gue implementam mecanismos de autenticagé, controle de aces®, auditoria e
administracédo. A utilidade deste framework esta na diminuicdo do tempo de
desenvolvimento da parte de seguranca de aplicagdes Web ou de glicagbes Java que
utili zem a politica de papéis.

Como o propaGsito deste framework € para ser utilizado principalmente por
aplicagdes com interface Web, a linguagem de implementacdo escolhida foi Java eo
item de seguranca de comunicagdo segura omitido, ja que no ambiente proposto este
item é garantido pelo protocolo SSL(Seaure Socket Layer), o qud ja se encontra
implementado na maioria dos rvidores Web existentes no mercado. Nada impede que
a epecificagdo do framework sgja utili zada para implementagdo em outralinguagem de
programagéo e seja utili zada para qualquer tipo de glicacdo que queira adotar o modelo
de seguranca RBAC. Neste @aso, € sugerido que haja uma preocupacéo com relacéo a
parte de dmunicagdo segura.

Para dcancar este objetivo geral, os sguintes especificos foram definidos:
Q Estudo do modelo de seguranca RBAC;

O Estudo dos mecanismos de seguranga: controle de aces, criptografia,
autenticacio;

O Estudo domodelo de seguranga Java edas APIs (Application Program
Interface), JCE (Java Cryptography Extension), JSSE (Java Secure
Socket Extension) e JAAS (Java Authentication ard Authorization
Service);

11



O Estudo da aquitetura e de técnicas de implementagdo de frameworks;
Q Implementagdo doframework utilizando alinguagem Java;

O Criaggo deuma alicagio de seguranca, paravalidagéo do framework.

1.3 Organizagdo do Trabalho

Este trabalho esta organizado em quatro capitulos. Este capitulo inicial descreveu
amotivagé e o contexto no qua este trabalho esta inserido, dém do objetivo geral e
dos objetivos especificos.

O capitulo 2 apresenta a ¢assificaggo dos modelos de mntrole de aces, e dguns
conceitos relacionados. Descrevem também os e ementos e regras do modelo RBAC e a
familia de modelos RBAC.

O capitulo 3 apresenta os conceitos de frameworks e 0s aspectos que @racterizam
um framework. Também sdo apresentados a dassficac@¥ dos frameworks e seu ciclo de

vida, bem como as fases e & metodologias de desenvolvimento de frameworks.

O capitulo 4 apresenta a proposta do trabalho, os trabalhos reladonados e as
etapas de andlise eprojeto do desenvolvimento do framework proposto. Além dis, sdo
apresentadas as partes da estrutura do framework desenvolvidas, bem como foram
implementadas as regras do modelo RBAC dentro do framework.

Por fim, no ultimo capitulo sdo apresentadas algumas conclusdes e perspectivas
da @ntinuidade deste trabalho.

12



Capitulo 2

O Modelo de Seguranca RBAC (Role-Based Access Control)

Existem dois conceitos basicos importantes para o entendimento do que sgja
controle de aces®: sujeito e objeto. Um sujeito € uma entidade ativa em um sstema
computacional, o qual inicia a requisi¢des por recursos; corresponde, viaderegra, aum
usué&io ou a um proces® exeaitando em nome de um usuario. Um objeto é uma
entidade passiva que armazena informagdes no sistema, como arquivos, diretorios e
segmentos de memoria[OBEO1] .

Virtuamente todos os sstemas computacionais podem ser descritos em termos de
sujeitos acessando objetos. O controle de acesso €, portanto, a mediaggo das requisicdes
de a@ss0 aobjetos, iniciadas pelos sujeitos [OBEOL] .

Uma politica € simplesmente uma forma de reladonar sujeitos e objetos. Uma
politica de mntrole de aces determina quais as operagdes 80 permitidas a0 sujeito
(autorizag& positiva ou acesd sem restricdn) e quais S0 proibidas (autorizagdo
negativa ou aces sem restricéo) [Y1A96] . De aordo com [RAM94], uma politicade
seguranga €"um conjunto de regras, apli cadas sobre um dominio, que especificao que é
€0 gLe ndo é permitido no campo da segurancd’.

Existe uma dassficagédo quanto as politicas de ntrole de acesso, nas quais
descrevem as trés classes principais.

O Controle de Acesso Discricionario (Discretionary Access Control -
DAC): Em uma politica discricionéria, os direitos de aes® a ada
recurso, a @dainformacdo, sdo manipuladoslivremente pelo responsavel
do reaurso ou da informagdo (geralmente o proprietario do mesmo),
segundo a sua vontade (asuadiscricdo). A gestéo de a@sD aos arquivos
Unix constituem um exemplo de controles baseados em politicas
discricionérias. O proprietério de um arquivo, nesse @so, pode &ribuir
livremente ou ndo os direitos (ler, escrever, exeautar) a de mesmo, aum
grupo de usuérios e aoutros usuarios. As politi cas discricionarias ndo sio
coerentes [WESOO] , ou segja, podem ter estados inseguros. Isto porque é



0 usuario quem atribui livremente os direitos de aesso. A flexibili dade
das pdliticas de controle de aces discricionario faz com que sgjam
satisfatérios para uma variedade de sistemas e glicagbes. Por estas
razdes estas politicas tém sido amplamente utilizadas em vérios tipos de
implementagbes, espedamente an ambientes comerciais e industriais
[SAN94].

O Controle de Acesso Obrigatério (Mandatory Access Control - MAC):
As politicas ditas obrigatorias ou ndo-discricionérias resumem em seus
esquemas de autorizagd um conjunto de regras rigidas que expressam
um tipo de organizegdo envolvendo a seguranga das informagdes no
sistema como um todo. A politica obrigatéria supde que 0os usuérios e
objetos ou reaursos do sistema estéo todos etiquetados. As etiquetas dos
objetos eguem uma dassificacio especifica enquanto 0s usuarios ou 0s
sujeitos do aces possiem niveis de habilitagcdp. Os controles que
determinam as autorizagdes de a@s sdo baseados na wmparagdo da
habilit agdo do usuério com a dassficagdo do objeto. Asregras definidas
nesses controles que sdo ditas incontornaveis asseguram que o sstema
verifique & propriedades de onfidencialidade edeintegridade [WESO0]

O Controle de Aces® Baseado em Papéis: Com o controle de a@s
baseado em papé's, as decisdes de aesD sao baseadas nos papéis que 0s
proprios usuarios tém como parte de uma organizacgo. Os usuérios
assumem determinados papéis (como por exemplo, médico, enfermeiro,
caixa de banco, gerente d@c). O proces de definicdo de papéis €
baseado na adise completa de mwmo uma organizacéo funciona e pode
abranger uma grande variedade de usu&ios em uma organizagdo
[NIBU9S] .

O termo Role Based Access Control (RBAC) é utilizado para descrever
mecanismos de seguranca que ntrolam 0 acesL de usuarios a recursos
computacionais, baseado na construcéo de papéis. Esss papéis definem um conjunto de
atividades concedidas para usuarios autorizados. Pode-se imaginar um papel como se
fosse um cargo ou posicao dentro de uma organizagdo, que representa a autoridade
necessaria para conduzir as tarefas associadas [JAN98] . Os usuarios pertencem a um
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papel de aordo com suas responsabilidades e qualificagdes e podem ser facil mente
transferidos m modificar a estrutura de aesso basica. Novas permises, bem como a
incorporacdo de novas aplicacdes e acles, podem ser concedidas aos papéis, e &
permisHes podem ser revogadas quando necessrio [FER95] . Para muitos tipos de
organizagdo, o modelo RBAC fornece um modo maisintuitivo e dicaz de representar e
gerenciar autorizagdes as informaces em comparacdo a outras formas de controle de
aces [JAN9SG] .

Existe um forte sentimento nos pesquisadores e espedalistas de que muitos
requisitos préticos ndo sdo cobertos pelas politicas discricionérias e obrigatérias. As
politicas obrigatérias s originam em ambientes rigidos, como o ambiente militar. Ja &
politicas discricionérias tém origem em ambientes académicos. Nenhum destes dois
tipos de pdlitica satisfaz & necessdades da maioria dos ambientes empresariais
[SAN94]. O modelo RBAC é uma dternativa & politicas de ontrole de aeso
discricionériae obrigatoria, e esta cadavezmais atraindo a aencdo, principa mente para
aplicagbes comerciais.

As pdliticas baseadas em papéis ® beneficiam por sua independéncia l6gica, a
qual especifica & autorizagdes de um usudrio em duas partes. uma que reladona 0s
usuarios aos papéis e outra que relaciona estes papéis aos direitos de a@s aum objeto.
Isto smplificamuito a alministrac@o de seguranga Por exemplo, supondo o caso de um
funcion&rio de uma enpresa que recebe uma promocdo, isto significa que suas
atividades e responsabili dades irdo mudar. Para redizar a mudanca de autorizagdes
deste funcionério, bagta retirar as associacfes com 0s papéis atuais e asociar NoVos
papéis apropriados para o novo cargo. Se todas as autorizagOes fossem entre usuarios e
objetos diretamente, seria necessrio retirar todos os direitos de acesso existentes ao
usu&rio e associar os novos direitos de aes. Esta é uma tarefa trabalhosa e que
consome tempo [SAN94], principalmente en grandes empresas, onde aquantidade de
usuérios é em torno de dezenas de entenas de milhares [SAN98a][ SAN99].

Nos ultimos anos, os grandes fabricantes de software comegaram a implementar
as caracteristicas do modelo RBAC em bases de dados, no gerenciamento de sistemas e
sistemas operacionais, mas $m nenhuma wncordanciageral do que realmente anstitui
um conjunto apropriado de caraderisticas do modelo RBAC [FER99].

Com RBAC, a seguranca é gerenciada en um nivel muito proximo a estrutura da
organizacdo. Cada usuario esta associado a um ou mais papéis, e cala papel esta
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associado aum ou mais privil égios que sdo concedidos aos usuérios daquele papel. Os
papéis podem posauir hierarquia. Por exemplo, alguns papéi's em um banco podem ser
pesas responsavels pelo atendimento a dientes, caxas, gerente ediretor. O papel de
gerente pode incluir todos os privilégios do papel de caxa e orretor de seguros, que por
sua vezinclui todos os privil égios disponivels ao papel de @endente. A administracé@®
de seguranca @wm RBAC consste em determinar as operagdes que devem ser
executadas por pesas em tarefas especificas e asociar 0s empregados aos papéis

apropriados.

2.1 Caracteristicas do Modelo RBAC

As politicas RBAC sd0 descritas em termos de usudrios, sujeitos (subjects),
papéis, hierarquia de papéis, operagdes e objetos (que sdo os alvos de prote¢do). Para
executar uma operagdo em um objeto controlado por RBAC, 0 usuério deve estar ativo
em algum papel. Antes de um usuério poder estar ativo em um papel, tal usué&io deve
primeiro ser autorizado como um membro do papel pelo administrador do sistema.

Como pode ser visto naFigura 1, um usuario pode ser membro de varios papéis, e
um papel pode ter multiplos membros, formando uma associagd® de muitos-para-
muitos. Da mesma forma um papel pode ter varias permises, € umamesma permissio
pode estar associada a muitos papéis, também formando uma associacdo de muitos

para-mulitos.

Figura 1 - Elementos Gerais do Modelo RBAC.

O RBAC proporciona as administradores a cpacidade de anpregar restrigoes na
autorizacéo do papel, na divagéo do papel e na exeaugéo da operagdo. Essas restricoes
possiem uma variedade de formas [FER95] .

As sbseges sguintes definem as entidades RBAC e proporcionam uma
definicdo predsa para vérias restricdes representativas.
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2.2 Usuarios, Papéis e Permisses

Em um framework RBAC, um usuario € uma pesa, um papel € um conjunto de
funcdes de trabalho e uma operacao representa um modo espedfico de aes a um
conjunto de um ou mais objetos RBAC protegidos. Como apresentado naFigura 2, um
sujeito (subject) representaum processo de usuario ativo com aunicasetaindicando um
relacionamento de um para muitos.

Usguario @

Figura 2 - Usuarios e Sujeitos.

Os tipos de operagdes e objetos que 0 RBAC controla é dependente do tipo de
sistema na qual ele serd implementado. Por exemplo: em um sistema operacional, as
operagOes podem incluir leitura, escrita e &eaugéo; em um sistemagerenciador de base
de dados, as operagdes podem incluir inser¢éo, remocéo e atuali zagéo, etc. O conjunto
de objetos incluidos no modelo RBAC inclui todos os objetos acesdveis pelas
operagcdes RBAC. Entretanto, nem todos os objetos do sistema edo sstemade aquivos
necesstam ser incluidos em um esquema RBAC. Por exemplo, 0 acesso aos objetos de
infra-estrutura, como por exemplo, 0s objetos de sincronizago (ex., semaforos, pipes,
segmentos de mensagens) e objetos temporarios (ex., arquivos e diretorios temporarios)
n&o predsam necessariamente ser controlados dentro do conjunto de objetos protegidos
RBAC [FER95] .

Uma operacdo representa uma unidade de controle que pode ser referenciado por
um papel em particular, que € o responsavel por regular as restricdes dentro do
framework RBAC. E importante notar a diferenca entre um simples modo e acesso e
uma operacdn. Uma operacgdo pode ser utili zada para capturar deta hes de seguranca
relevantes ou restricdes que ndo podem ser determinadas por um simples modo de
aces. Estes detalhes podem ser em termos de método ou granularidade de a@s.

Para demonstrar a importancia de uma operacggdo RBAC, considere adiferenca
entre 0 acesso de um caixa eum supervisor de mntas em um banco. A empresa define
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um papel de @ixa omo sendo capaz de redlizar uma operagéo de depdsito em
poupanca. Isto requer aces de leitura e ecritaa @mpos especificos em um arquivo de
poupanca. A empresa também pode definir um papel de supervisor de conta na qual €
permitido redizar operagdes de mrregéon. Estas operagdes requerem aces® de leitura e
escrita aos mesmos campos de um arquivo de poupancga, como o caixa. Entretanto, o
supervisor de conta ndo pode ter permissdo para iniciar depdsitos ou saques, mas
somente realizar corregdes apos estas agdes terem ocorrido. Da mesma forma, ndo é
permitido ao caixaredizar qualquer correcdo em transagdes que ja foram completadas.
A diferenca entre estes dois papéis esta nas operacdes que sdo exeautadas.

Para demonstrar a importancia da granularidade de controle, considere a
necessdade de um farmacdutico de acessar o registro de um paciente para @nferir
interagdes entre medicagdes e paraadicionar notas na segéo de medicacd do registro do
padente. Embora essas operacfes sjam necessarias, 0 farmacéutico pode ndo ter acesso
de leituraou ateragé em outras partes do registro do padente.

Como apresentado maFigura 3, as operagdes estdo administrativamente asociadas
com objetos, bem como com papéis.

Objetos

Figura 3 - Operagdes e Objetos.

Quando um usuério autorizado € asociado a um papel, este usuario tem
implicitamente o paencial de exeautar as operagdes que estéo associadas com o papel.
Cada operacéo é referenciada com um identificador nico [FER95] .

2.3 Papéise Hierarquia de Papéis

Os papéis podem ter sobreposicdo de responsabili dades e privilégios, ou sgia,
usuarios pertencentes a diferentes papél's podem necesstar redizar operagdes comuns.
Além dis, em muitas organizagdes existem um conjunto de operagdes gerais que séo
redizadas por todos os empregados. Como tal, se mprova ineficiente e
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adminigtrativamente incomodo especificar repetidamente essas operacfes gerais para
cada papel que é ciado. Paramehorar a diciénciae proporcionar a estrutura natural de
uma empresa, RBAC inclui o conceito de hierarquias de papéis. Uma hierarquia de
pape define papéis que tém atributos especificos e que podem conter outros papéis, ou
sgja, aguele papd podeincluir implicitamente & operagdes, restricdes, e objetos que séo
associados a outro papd. As hierarquias de papéis 50 um modo natural de organizar
papéis pararefletir autoridade, responsabili dade, e competéncia [FER95] . Um exemplo
de uma hierarquia de papel € mostrado na Figura 4. Neste exemplo, o papel de Gerente
“contém” os papéis de Caixa e Atendente. Isto significa que os membros do papel de
Gerente estdo implicitamente assciados com as operagies, restricdes e objetos dos
papéis de Caixa eCorretor de Seguros $m a necessdade do administrador ter que listar
explicitamente os atributos de Caixa e Corretor de Seguros. Os papéis mais poderosos
s3o representados no topo do diagrama eos papéi's menos poderosos estéo representados
embaixo, i.e., 0s papéis no topo do diagrama contém o maior niUmero de operagoes,
restricbes e objetos. Como mostrado na Figura 4, nem todos 0s papéis estéo
relacionados. Por exemplo, os papéis de Caixa e Corretor de Seguros ndao estéo
hierarquicamente relacionados, mas el es contém o papd de Atendente en comum.

Dhiretor

contém

Gerente

contém contém

Coretor de
Seguroz

Caixa
contém contem

Atendente

Figura 4 - Exemplo de hierarquia de papeis.

A hierarquia de papéis pode ser descrita mwmo:
Regra 1 — Hierarquia de Papéis (Role Hierarchy): Se um sujeito estd
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autorizado a aessr um papel e ete papel contém um outro papd, entdo a0 sujeito
também é permitido acessar 0 papel contido, como por exemplo o caso do gerente na
Figural.

Isto garante que o papel que mntém implicitamente estd asciado a todas as
permissies associadas ao papel contido.

2.4 Autorizagdo de Papéis

A asciacdo de um usudrio com um papel pode etar sujeito as eguintes
propriedades:

Q Pode ndo ser dado nenhum privilégio a mais ao usudrio, que sga
necessario para executar seu trabalho;

Q O papd no qual 0 usuario esta se tornando membro pode ndo ser
mutuamente exclusivo com outro papel para o qual o usuério ja
seja membro;

Q A limitagdo numérica que existe para aasciaggo de um papel
n&o pode ser excedida.

A primeira propriedade é destinada aassgurar adesdo ao principio de Menor
Privilégio. O principio de Menor Privilégio requer que ndo sga dado a um usuario
nenhum privilégio amais do que necessrio para este executar afuncéo de seu trabaho.
Assgurando o menor privilégio exige identificar as fungdes do trabalho do usuario,
determinando o conjunto de privil égios minimo exigido para executar aguelafuncéo, e
restringindo o usu&io a um dominio com eses privilégios e nada mais. Nas
implementagdes ndo-RBAC, isto € freqlentemente dificil ou caro de acancar. Por
exemplo, podem ser permitidos mais privil égios a dguém associado auma cdegoriade
trabalho do que a pesa predsa, por causa da inaptiddo dos sstemas em definir o
aces baseado em varios atributos ou restricdes. Considerando que muitas das
responsabili dades se sobrepdem entre categorias de trabalho, o privilégio de maximo
para da ctegoria de trabaho poderia causar aces ilegal. O RBAC pode ser
configurado de forma que sb essas operacdes que necesstam ser executadas por
membros de um papel sgjam concedidas a0 papel, e estas operagdes e papés podem
estar sujeitas a politicas organizacionais ou restricbes. Nos casos onde operagoes &
sobrepdem, podem ser estabeleddas hierarquias de papéis. No passado, auditorias
minuciosas eram utili zadas para justificar a concessio de maior aceso [FER95] . Por
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exemplo, pode pareaer suficiente permitir aos gerentester acess atodos osregistros de
dados de todos os clientes de todas as agéncias do banco, se 0 seu acesso é monitorado
suficientemente. Porém, isto pode acarretar mais auditorias e monitoramento do que
seria necess&rio com um mecanismo de @ntrole de aes mais bem definido. Com
RBAC, podem ser colocadas restrigdes no acesso do caixa de forma que, por exemplo,
somente 0s registros associados aos clientes da aéncia na qual o gerente trabalha
possam ser acessados.

A segunda propriedade listada anteriormente, referente a um papel mutuamente
exclusivo aoutro, é destinada apreservar a politicade Separacéo Estaticade Tarefas ou
conflito deinteresses. Isto significaque en virtude de um usuario estar autorizado como
um membro de um papel, o usuario ndo esté autorizado como membro de um segundo
pape. Por exemplo, um usuério que estd autorizado para ser um membro de um papel
de Caixa en um banco pode n&o ter permissio para ser membro de um papel de Auditor
do mesmo banco. Assm dizendo, os papéis de Caixa e Auditor s80 mutuamente
exclusivos [FER95] .

A politicade Separacdo Egtética de Tarefas pode ser especificada genericamente e
ser uniformemente imposta apapéis espedficos. Os papeis mutuamente exclusivos para
um determinado papel e apropriedade da Separagdo Estética de Tarefas podem ser
especificadas como segue:

mutually-exclusive-authorization(r:roles) = { alista de papéis que s8o mutuamente
exclusivos com o papd “r”

Regra 2 - Separacdo Estatica de Tarefas (Static Separation of Duty): Um
usuaio € aitorizado como membro de um papel somente se ete papel ndo €
mutuamente exclusivo a quaisguer outros papéis na qual o usuério ja sgja membro.

A terceira propriedade, referente a limita¢ggdo numérica, concedida aum usuério
membro de papéis € a propriedade da Cardinalidade. Alguns papéis $ podem ser
ocupados por um certo nimero de empregados a qualquer determinado periodo de
tempo. Por exemplo, considere o papel de Gerente. Embora outros empregados possam
agir naquele papel, s6 um empregado pade assumir as responsabilidades de um gerente
em um certo momento. Um usudrio pode se tornar um membro novo de um papel
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contanto que o niUmero de membros permitidos ao papel ndo esteja excedido. O nimero
de usuarios permitidos para um papel e 0 nUmero existente de usudrios asciados com
um papel é especificado pelo seguinte duas fungdes:

membership-limit (r: roles) = o limite de membros (= 0) parao papel "r."

number-of-members(r:roles) = N (= 0) 0 niUmero existente de membros no papel

A cardinalidade de um papel pode ser descrita cmo:

Regra 3 — Cardinalidade(Cardinality): A cgpacidade de um papel ndo pode ser
excedida por um membro adicional ao papel.

2.5 Ativacao de Papéis

Cada sujeito € um mapeamento de um usu&rio a um ou possvelmente avarios
papéis. Um usudrio estabelece uma sessdo durante a qual 0 usuério esta associado com
um subconjunto de papé's dos quais e émembro. Uma aitorizagcdo de papel de um
usuario (que éuma mnsequénciade asDciacdo de papel) € necessaria, mas nem sempre
€ uma condicdo suficiente para um usuério ter permissio de exeautar uma operacao.
Outras consideragbes de politica organizadonais ou restricdes podem precisar ser
levadas em conta.

A ativacdo de papéisfornece o contexto parao qual estas politicas organizacionais
podem ser gplicadas. Como ta, o RBAC exige que um usuario sgja primeiramente
autorizado, bem como ser ativado em um papel, antes que possa executar uma a;ao.

Dependendo da pdlitica organizadonal sob consderacéo, verificagdes sdo
aplicadas em termos do papel que esta sendo proposto para ativagéo, a operagéo que
esta sendo requisitada para execucdo, e/ou oobjeto que esta sendo acessado. Quer dizer,
um papel pode ser ativado se:

O O usudrio é autorizado para o papel que esta sendo proposto para
ativagdo;

Q A aivacd do pape proposto ndo é mutuamente exclusiva a
alguma outraregra aivado wsuario;

Q A operagdo proposta € autorizada para o papel que esta sendo
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proposto para ativacao;
O A operagéo que éproposta éconsistente dentro de uma seqiiéncia
obrigatéria de operacoes.
As sguintes fungdes habilitam os sJjeitos a executarem operagdes RBAC e
definem asregras ativas de um sujeito:

exec (s subject, op: operation) = { VERDADEIRO se 0 sujeito "s' pode exeautar
aoperacgo "op," caso contrario € FALSO}.

active-roles(s:subject) = {aligaatua de papéis ativos para o sujeito "s'}.

A espedficacd que o papd ativo proposto de um sujeito deve estar em um
conjunto de papéis autorizados para aguele sujeito é dedarado pela seguinte
propriedade:

Regra 4 — Autorizacdo de Papéis (Role Authorization): Um sujeito nuncapode
ter um papel ativo que ndo esta autorizado para aquele sujeito.

Uma vez que é determinado que um papel faz parte do conjunto de papéis
autorizado para 0 sujeito, a operacgdo pode ser exeautada contanto que o papel esteja
ativo. Embora um papel possa estar no conjunto de papéis, pode haver certas politicas
organizacionais (como a Separacé Dindmicade Tarefas) que impedem que o papel sgja
ativado. Isto fornece o contexto na qual sdo feitas outras verificagbes e que sdo
especificadas pela seguinte regra

Regra 5 — Execucdo de Papéis (Role Execution): Um sujeito pode exeautar uma
operacd somente se 0 sujeito estiver agindo dentro de um pape ativo:

O modelo RBAC também proporciona as administradores a cgaci dade de impor
uma politi ca especifica de organizacdo, a Separacdo Dindmica de Tarefas. A Separaggo
Estaticade Tarefas proporciona aempresa a @pacidade de tratar potenciais conflitos de
intereses em relacdo a0 momento em que um usuario membro de um pape €
autorizado para este. Porém, em algumas organizacdes € permisdvel a um usuério ser
um membro de dois papéis que ndo estabelecam conflitos de interesse quando agem
independentemente, mas introduzem algumas restricdes politicas quando sua agdo
ocorre simultaneamente [FER95] .

Por exemplo, uma politi ca estatica poderia eigir que nenhum individuo que tem
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o papel de Iniciador de Pagamento também poss ter o papel de Autorizador de
Pagamento. Apesar de que tal abordagem pode ser adequada para agumas
organizagdes, para outras pode ser considerada muito rigida, fazendo com que o custo
de separacdo sgja maior que o0 esperado. O objetivo por trés da Separacdo Dindmicade
Tarefas € permitir maior flexibilidade en operacdes. A Separagdo Dinamicade Tarefas
estabelece restri¢cdes na divacdo smultanea de papéis, como por exemplo, um usuario
pode estar autorizado para ambos os papés de Iniciador e Autorizador de Pagamento,
mas pode asumir dinamicamente a mesmo tempo um Unico destes papéis [FER95] .

Os papéis considerados mutuamente exclusivos a um papel ativo proposto sdo
especificados pela seguinte fungéo:

mutually-exclusive-activation(r:roles) = { alista de papéis ativos que sdo
mutuamente exclusivos ao papel "r" proposto} .

A regrade Separac@® Dinamica de Tarefas do modelo RBAC é definida cmmo:

Regra 6 — Separ agdo Dinamica de Tarefas (Dynamic Separation of Duty): Um
sujeito pode se tornar ativo em um novo papel somente se 0 papel proposto ndo é
mutuamente exclusivo a quaisguer outros papéisno qual o sujeito é atualmente divo.

A espedficacd de que um sujeito SO pode eecutar uma operaca® se eta
operacéo € altorizada para o papel ativo proposto do sujeito, é estabelecido pela
seguinte propriedade.

Regra 7 — Autorizagéo de Operagéao (Operation Authorization): Um sujeito
pode exeautar uma operagcdo somente se aoperacd € autorizada para o papel em que o
sujeito esta atualmente aivo.

2.6 Separacao Operacional de Tarefas

O modelo RBAC pode ser utilizado pa um administrador de sistema para obrigar
a palitica de Separacd Operacional de Tarefas. A Separacdo Operadonal de Tarefas
pode ser um método vaioso paraintimidar fraudes. Isto esta baseado naidéia de que a
fraude pode acontecer se exitir colaboragdo entre varias capacidades reladonadas ao
trabalho dentro de uma fungéo empresarial critica. Por exemplo, a funcdo de comprar
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um artigo poderia envolver as seguintes operacdes. autorizagcd da ordem de compra;
registro da dhegada da fatura; registro da chegada do artigo; e, finalmente, autorizacé
de pagamento’. Se ada uma destas operagies € executada aravés de papéis diferentes,
a probabilidade de fraude pode ser reduzida. Se for permitido a um usuério executar
todas as operagdes, afraude pode ocorrer.

A Separacggo Operadond de Tarefas estabelece que para todas as operagdes
associadas com uma determinada fungéo de negdcio, nenhum usuério individualmente
pode ter permissio para executar todas essas operagdes. Portanto, pode ser detedada
pelaorganizacdo uma faha na execugdo de um papel. Nos termos do modelo RBAC, a
Separacdo Operaciona de Tarefas pode ser imposta quando papéis o autorizados para
usuériosindividuas e quando geragdes S0 associadas aos papéis [FER95] .

A Separagdo Operacional de Tarefas pode ser especificada pelas sguintes fungéo
e propriedade:

function-operations(f: function) = { 0 conjunto de todas as operagdes necessirias
para afuncéo de negdcio "f"}.

Regra 8 — Separacgdo Operacional de Tarefas (Operational Separation of
Duty): Um papel pode ser asociado com uma operacdo de uma fungdo de negdécio
somente se 0 papel for autorizado para 0 sujeito e que este papel ndo tenha sido
associado anteriormente para todas as outras operagoes.

2.7 Acesso de Objetos

Para assgurar a execucdo das politicas da empresa para os objetos RBAC, o
aces® do sujeito aos objetos RBAC deve ser controlado. A seguinte fungéo é utili zada
para determinar se um sujeito pode aessar um objeto RBAC:

access(s. subjed, o: object) = { VERDADEIRO se 0 sujeito tem acesso ao objeto,
caso contrario € FALSO}.

Com as propriedades de Autorizagéo de Papel e Execucdo de Papel definidas
anteriormente (Regras 3 e 4), a propriedade de Autorizag&o de Acess a Objeto definida
abaixo assgura que 0 aces de um sujeito a um objeto RBAC sb pode ser obtido

! A execucZ de uma operac de uma funcio de negdcio b prossegue se aoperagio anterior for
concluida com éxito.
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através de operacdes autorizadas por papéis ativos autorizadog FER95] .

Regra 9 — Autorizagio de Acesd a Objeto (Object Access Authorization): Um
sujeito pode acessar um objeto somente se 0 papel € parte do conjunto de papéis do
sujeito ativos atuadmente, bem como se @ papel é permitido executar a operacdo, e
também se aoperacdo de aces ao oljeto é autorizada

O exquema gerd do modelo RBAC, mostrando a relagdo entre usuarios, papéis e
permises, a hierarquia de papéis e & restricdes pode ser viso naFigura 5.

( S0D Restrigies J
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Hierarquia de Papéiz
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AtribuicEo de .-’-'-.tnl:uuu;.acumde
IJsusria Permizz3o Prarmissies
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Figura 5- Modelo Geral RRAC ([ OBEO2)).

2.8 Familia de Modelos RBAC

O RBAC é um conceito bastante anplo e aberto, que abrange um conjunto de
complexidade que vai desde o muito simples até o extremamente sofisticado. Existe um
consenso de que um Unico modelo definitivo para o RBAC estaria fora da reali dade,
uma vez que seria demasiadamente restritivo ou excessvamente @mplexo,
representando agpenas um dos pontos possiveis dentro do conjunto [OBEO1] . Uma
abordagem mais realista passa pela defini¢cé de umafamilia de modelos, que parte de
um componente basico que mntemplaas caraderisticas fundamentaisdo RBAC e passa
por componente alicionais que acrescentam funcionalidade e requisitos a0 modelo
basico. A familia de modelos RBAC96 [SAN96] €, possivelmente, 0 exemplo mais
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conhecido desta linha; 0 modelo RBAC-NIST também compartilha desta abordagem
[OBEO1] .
A familia RBAC-NIST define quatro modelos:
O RBAC Basico (Flat RBAC) ou RBAC,;
O RBAC Hieréarquico (Hierarchical RBAC) ou RBAC;
O RBAC com Restrigdes (Constrained RBAC) ou RBAC,;
O RBAC Simétrico (Symmetric RBAC) ou RBAC..

2.8.1 RBAC Basico

O RBAC Basco inclui os aspectos esenciais do modelo RBAC. O conceito
basico de RBAC € que usuérios e permises S0 asciados a papéis e que 0S usuarios
adquirem permises £ndo membros de papéis. O modelo RBAC NIST exige que a
asuciacdo de usuarios-papéis e permisdes-papéis gja de muitos-para-muitos. Deste
modo, 0 mesmo usu&io pode estar asciado a muitos papéis e um Unico pape pode
posalir muitos usuérios. A mesma coisa aontece @mm relagdo as permisHes [ SANOQ] .

O conceito de sessho, por sua vez, ndo faz parte do RBAC Béasico. Uma sessio
corresponde a um usuario acessando o sistema utilizando um conjunto de papéis
[SAN98]. A semantica eata de uma sessio € dependente de implementagcdo. Em dguns
sistemas, todos 0s papéis de um usuario sdo ativados em uma sessio; em outros, 0
usuario ativa edesativa os papéis que desgja utilizar. Esta ultima abordagem permite
gue 0 usuario exerca o principio do minimo privilégio, ativando apenas os papéis
necessrios a eecucdo de uma determinada tarefa. Quando todos o0s papés sao
ativados, por outro lado, o principio do minimo privilégio dficilmente pode ser
respeitado [OBEQ1] .

Umaoutra exigénciado RBAC Bésico é o suporte arevisdo usuario-papel, o que
posshilita determinar quais 0s usuaios asociados a um papel e quais 0s papéis
associados aum usuario (uma exigéncia semelhante éimposta para arevisao permissio-
papel no RBAC Simétrico) [SANOO] .

2.8.2 RBAC Hierarquico
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O RBAC Hierarquico exige que exista 0 suporte a hierarquia de papéis (definida
na secéo 2.3). Estas hierarquias 0 representadas matematicamente por relagdes de
ordem-parcial [SAN96] , ou grafos aciclicos dirigidos [FER99]. O RBAC Hierarquico
pode ser subdivido em:

O RBAC Hierarquico Geral: uma hierarquia de papés pode
condtituir qualquer tipo de ordem parcial;

O RBAC Hierarquico Limitado: quando existe qualquer restri¢éo
em relacdo a estrutura da hierarquia de papéis. Gerd mente isto
significa que hierarquias $0 limitadas a estruturas smples como
arvoresou arvoresinvertidas [OBEQ1] .

O RBAC Hierarquico exige que o mecanismo de revisao usuario-papel do RBAC
Bésico sgja estendido para suportar hierarquia de papéis. Neste modelo, 0 mecanismo de
revisdo deve permitir a identificacdo tanto dos papéis associados diretamente a um
usuario (definidos peo administrador de seguranga) como dos papés associados
indiretamente a usuério (cuja asciacdo se da aravés de heranga) [OBEO]] .

2.8.3 RBAC com Restrigoes

O RBAC com Restrigdes tem como caraderistica dar suporte @ principio da
separacéo de tarefas (Regras 2 e 6).

E importante salientar que, para que sga posdve respeitar a separacio de tarefas,
€ necessario atender o principio do minimo privilégio na definicéo dos papéis, ou sgja,
para que a separacdo de tarefas gja atingida aravés do RBAC, os papéis tém que estar
associados ao minimo de permisHes necessarias ao cumprimento de suas tarefas.

2.8.4 RBAC Simétrico

O RBAC simétrico tem como requisito Unico o suporte arevisdo de asociagdes
permissio-papel, possbhilitando identificar as permises associadas a um papel e
também os papéis que posaiem determinadas permissoes [SANOQ] .
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2.9 Conclusbes do Capitulo

Este apitulo apresentou uma visdo gera das classes das paliticas de mntrole de
aces, atendo-se mais nas paliticas de mntrole de aes baseadas em papéis, poisesta
foi a class de politica de mntrole de aces® utilizada neste trabalho. Apdés, foram
apresentadas as caracteristicas do modelo de seguranca RBAC, bem como as regras
definidas neste modelo de forma mais detalhada. Por fim foi apresentada a familia de
modeos RBAC, mostrando algumas caacteristicas de cala modelo pertencente a
familia de modelos do NIST.
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Capitulo 3

Frameworks Orientados a Objeto

A diferenca entre a demanda e a producdo de software esta aumentando
continuamente e uma maneira de aumentar a producéd de software € introduzir o
conceito de reusabilidade de software [LAN95] .

Segundo [LAN95] o conceito de reusabilidade € ndo desenvolver nada que ja
existe, mas sm reutiliz&lo. Isto conduzird adiminuic¢do do tempo de desenvolvimento e
do tempo-de-mercado.

O projeto de software para reusabilidade tem como abjetivo produzir
componentes de software genéricos e extensivels. Os andigtas precisam prever
posdveis aplicagdes futuras e incorporar as exigéncias destas aplicagbes no projeto
atual. Para executar estatarefa, 0 enorme ndmero de decisdes de projeto que os anali stas
tém que tomar devem ser limitadas. Tradicionadmente isto tem sdo feito provendo
bibliotecas de funcbes especificas de dominio ou hibliotecas de classs reutilizaveis
[LAN9S] .

De acordo com [LAN95] a reusabilidade de componentes de software é
reconhecida como um importante meio de amentar a produtividade no
desenvolvimento de software. Os programadores experientes empre reutilizam codigo
utili zando sua experiéncia ou buscando projetos de codigos antigos, mas a reutilizaggo
das partes de andlise e projeto possui um potencia significativamente grande.

O conceto de frameworks torna posdve a reutilizagdo ndo somente de addigo,
mas também das partes de andlise e projeto [LAN95] . Para entender esta dirmacdo €
necessrio conhecer o conceito de framework.

De acordo com [SILOQ], a bordagem de frameworks orientados a objeto utilizao
paradigma de orientagc&o a objetos para produzir uma descricdo de um dominio para ser
reutilizada. Essa @ordagem utiliza principa mente os concetos de éstragcé de dados,
polimorfismo e heranga [JOH97] [FAY 99] .

Existem vérias definicbes para frameworks. O conceto quefoi escolhido para este
trabalho foi o de [SILOO], que define um framework como “uma estrutura de dasses
interreladonadas, que @rresponde a umaimplementagc& incompleta para um conjunto



de glicagdes de um dominio. Esta estrutura de dasses deve ser adaptada para ageraggo
de gplicagdes especificas.”

Outra definicdo semelhante ade [SIL00] € ade [FAY 99] : “um framework € uma
aplicacdo incompleta e reutilizavel, que pode ser especiadlizada com o oljetivo de
produzir aplicacdes espedficas.”

Ja [LAN95] define framework como um conjunto de clases cooperantes,
abstratas ou concretas, que permitem a reusabilidade de projeto para uma dasse
especifica de software.

A diferenca fundamenta entre um framework e a reutili zagdo de classes de uma
biblioteca, € que neste caso sdo0 usados artefatos de software isolados, cabendo ao
desenvolvedor estabelecer sua interligagdo, e no caso do framework, é procedida a
reutilizacggo de um conjunto de dasses inter-relacionadas — inter-relacionamento
estabelecido no projeto do framework [SILOO].

De acordo com [SILOO] e [TAL95] dois aspectos caracterizam um framework:

O Os frameworks fornecem infra-estrutura e projeto: frameworks
possiem infra-estrutura de projeto, que é disponibilizada @
desenvolvedor da aplicacéo e reduz aquantidade de addigo a ser
desenvolvida, testada e depurada. As interconexfes pré-
estabelecidas definem a aquitetura da glicagéo, liberando o
desenvolvedor desta responsabilidade. O cddigo escrito pelo
desenvolvedor visa estender ou particularizar o comportamento do
framework, de forma a molda-lo a uma necessdade especifica

Q Os frameworks “chamam”, ndo sdo “chamados’: um papd do
framework é fornecer o fluxo de cmntrole da glicacdo. Assim, em
tempo de execucdp, as insténcias das clases desenvolvidas
esperam ser chamadas pel as insténcias das classes do framework.

Um framework se destina agerar diferentes aplicagdes para um dominio. Precisa,
portanto, conter umadescri¢do das concelitos deste dominio. As classes abstratas de um
framework sdo os repositérios dos concetos gerais do dominio de glicacggo. No
contexto de um framework, um método de uma dase strata pode ser deixado
propositalmente incompleto para que sua definicéo seja acabada na geragédo de uma
aplicagdo. Apenas atributos a serem utilizados por todas as aplicagdes de um dominio
sdo incluidos em classes abstratas [SIL0OQ].
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Os frameworks s8o estruturas de clases interreladonadas, que permitem néo
apenas a utili zagdo de classes, mas minimizam o esforgo para 0 desenvolvimento de
aplicagbes, por conterem o protocolo de mntrole da glicaggo (a definicdo da
arquitetura), liberando o desenvolvedor de software desta preocupacéo. Os frameworks
invertem a Gtica de reuso de dasses, da aordagem bottom-up’ para aabordagem top-
down: o desenvolvimento inicia ®m o entendimento do sistema @ntido no projeto do
framework, e segue no detalhamento das particul aridades da goli cagio especifica, 0 que
€ definido pelo usuario do framework. Assm, a implementacdo de uma aplicacdo a
partir do framework é feita pela adaptacdo de sua etruturade classes, fazendo com que
estainclua & particularidades da glicacgdo [SILOO][TAL95] .

Uma outra racteristica € o nivel de granularidade de um framework. Um
frameworks pode agrupar diferentes quantidades de dasses, sendo assm, mais ou
menos complexos. Além dis, podem conter o projeto genérico completo para um
dominio de alicacdo, ou construgdes de alto nivel que solucionam situagdes comuns
em projetos. Deutsch [DEU89] admite framework de uma Unica dasse (com eda
nomenclatura) que mnsiste de “uma dasse que forneae espedficacéo e implementagdo
parcia, mas que necessta de subclases ou parametros para @mpletar a
implementac&o”. Frameworks com mais de uma dasse sdo denominados frameworks de
multiplas classes [SILOO][DEU89].

A utilizagcdo de frameworks vem crescendo continuamente. Alguns exemplos de
frameworks podem ser citados, como OLE (Objed Linking and Embedding), DSOM
(Distributed System Chjed Model), Java AWT (Abstract Window Toolkit) que é parte
de JFC (Java Foundation Classs), Java RMI (Remote Method Invocation), MFC
(Microsoft Foundation Classes), Microsoft DCOM (Distributed Common Object
Model) e CORBA (Visibroker, Orbix).

3.1 Classficagdo de Frameworks

De acordo com [SIL0OQ], os frameworks podem ser classficados de maneiragerd

2 Desenvol vimento bottom-up é o que ocorre, por exemplo, quando dasses de objetos de uma biblioteca
sd0 interligadas, para a @nstrugcdo de uma gli cac.
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como dirigido a aquiteturaou drigido a dados. No primeiro caso a glicacdo deve ser
gerada a partir da criac@ de subclasses das classes do framework. No segundo caso,
diferentes aplicagbes 0 produzidas a partir de diferentes combinagdes de objetos,

ingténcias das classes presentes no framework. Os frameworks dirigidos a arquitetura
sao mais dificeis de usar, poisageracéo de subclasses exige um profundo conhecimento
do projeto de um framework, bem como em certo esforco no desenvolvimento de
codigo. Os frameworks dirigidos a dados o0 mais faceis de usar, porém sdo menos
flexiveis[SIL00]. Umaoutra ebordagem possivel seriauma cmbinacdo dos doiscasos,

onde o framework apresentaria uma base dirigidaa aquitetura euma canadadirigida a
dados. Com isto, posshbilita ageracgo de glicagdes a partir da combinacio de objetos,

mas permite ageracéo de subclasses[TAL94] . Alguns autores, como Johnson [JOH97]

, denominam os frameworks dirigidos a aquitetura como caixa-branca (white-box
frameworks) e os frameworks dirigidos a dados como “caixa-preta” (black-box
frameworks). Johnson utili za a expresséo “caixa-cinza’ (gray-box) para acombinagio

dos dois casos.

De acordo com [FAY 99] os frameworks caxa-cinza sdo projetados para evitar as
desvantagens apresentadas pel os frameworks caixa-branca eos caixa-preta. Em outras
palavras, um framework caixa-cinza bem projetado posaii bastante flexibilidade e
estensibilidade, e também possui a cgpaddade de esconder informac@o desnecessaria
dos desenvolvedores de glicagio.

De acordo com aFigura 6, adaptadade [BUTOO] , o percentua dereutilizacdo e a
facili dade de uso aumentam quando sdo utilizados frameworks do tipo caixa-cinza
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Figura 6 - Maturidade de um Framework.

De aordo com [FAY99] , os frameworks também podem ser classficados, de
acordo com 0 seu escopo. Este tipo de dassficacdo divide osframeworks em tréstipos:
O Frameworks de Infra-Estrutura de Sigema (System
Infrastructure Frameworks): Séo frameworks que simplificam o
desenvolvimento de sistemas de infra-estrutura eficientes e
portéaveis, como por exemplo, sistemas operacionais. Outros
exemplos sdo os frameworks de comunicacgo, frameworks para
interface cm o usué&rio e ferramentas de processamento de
linguagem. Os frameworks de infra-estrutura de sistema sdo
principalmente utilizados internamente dentro da organizagéo do

software endo sdo vendidos a clientes diretamente.

Q Frameworks de Integragdo Middleware (Middleware
Integration Frameworks): Estes frameworks sdo geramente
utili zados paraintegrar apli cagbes e mmponentes distribuidos. Os
frameworks de integragdo middleware sdo projetados para
melhorar a capacidade dos desenvolvedores de software de
modularizar, reutilizar e estender sua infra-estrutura de software
paratrabalhar em um ambiente distribuido sem muitos problemas.
Alguns exemplos destes tipos de frameworks incluem os



frameworks de ORBs, de middlewares orientados a mensagem e
as bases de dados transacionais.

Q Frameworks de Aplicacdo de Empresa (Enterprise Application
Frameworks): Estes frameworks se tratam de anplos dominios de
aplicacdo, como por exemplo, telecomunicagdes, industria,
engenharia financera esdo base para & atividades de negécio de

uma @npresa.

Em comparagdo com os frameworks de infra-estrutura de sistema e @m 0s
frameworks de integrac@ middleware, os frameworks de glicacdo de enpresapossiem
um custo de desenvolvimento mais ato. Porém estes Ultimos podem fornecer um
significaivo retorno de investimento desde que suportem o desenvolvimento de
aplicagdes end-user e de produtos de forma direta. Em contrapartida, os frameworks de
infra-estrutura de sstemas e de integragdo middleware focdizam em grande parte nos
interesses internos ao desenvolvimento de software. Embora esses frameworks sgam
essenciais para a criagcéo de softwares de dta qualidade rapidamente, eles geralmente
n&o geram umarenda significativa para grandes empresas [FAY 99] .

3.2 Ciclo de Vida de Frameworks

De acordo com [SILOQ], o ciclo de vida de um framework difere do ciclo de vida
de uma glicagdo convencional porque um framework nunca éum artefato de software
isolado, mas sJa existéncia etd sempre relacionada a existéncia de outros artefatos,
originadores do framework, originados a partir dele ou que exercem aguma influéncia
na definicdo de estrutura de dasesdo framework. A Figura7, obtidade[SILOO], ilustra
as varias fontes de informac&o que influem na defini¢do da estrutura de um framework:
artefatos de softwares existentes, 0s quais $0 produzidos a partir de um framework e o
conhecimento do desenvolvedor do framework (ou da eguipe de desenvolvimento). As
setas representam o fluxo de informagdes que levam a producéo da estruturade dasses
do framework, bem como de glicagdes b o framework.
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Figura 7 - Ciclo de Vida de Frameworks

Fonte:[ SILOQ].

Abaixo sdo descritos as fontes de informagdo que influenciam na definicéo da
estrutura de um framework:

A atuacdo do desenvolvedor: Nenhuma @ordagem de desenvolvimento de
frameworks existente dispensa a figura do desenvolvedor. Ele é o responsavel por
deddir que dasses compordo a estrutura do framework, suas responsabilidades e a
flexibili dade provida aos usuarios do framework. O desenvolvedor ndo atua goenas na
congtrucdo do framework, mas também na sua manutencéo [SILOO].

Aplicagdes do dominio tratado: Um framework constitui um modelo de um
dominio de aplicagdes. Assm, pode ser desenvolvido a partir de um conjunto de
aplicagbes do dominio, que atuam como fontes de informag&® deste dominio. Esta
influéncia de glicagdes do dominio pade ocorrer no proces do desenvolvimento do
framework, em que um framework é mnstituido como uma generdizacdo de diferentes
estruturas, ou na fase de manutencé. Neste @so a dteragcdp seria motivada pela
obtencd de mnhecimento do dominio tratado, ndo considerado (ou indisponivel)
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durante o desenvolvimento do framework.

Aplicactes geradas sob o framework: A finalidade basi cade um framework é ser
reutilizado na producéo de diferentes aplicagdes, minimizando o tempo e esforco
requeridos para isto. A construcdo de um framework é sempre precedida por um
procedimento de analise de dominio em que sdo observadas informagdes do dominio
tratado. Como uma &stracdo de uma redidade tratada, é inevitavel que o framework
sgja incgpaz de @nter todas as informagdes do dominio. De fato, um framework
consegue ser uma descricdo aproximada do dominio, construida a partir das
informacdes até entdo disponiveis.

Idedmente a construcéo de glicagdes b frameworks consiste an completar ou
alterar procedimentos e estruturas de dados presentes no framework. Sob esta 6tica, uma
aplicacdo gerada sob um framework ndo deveria incluir classes que ndo fossem
subclasses das classes do framework. Porém, como um framework nunca é uma
descricdo completa de um dominio, € posdvel que a onstrucéo de glicagdes b um
framework leve aobtenc& de novos conhedmentos do dominio tratado, indisponiveis
durante a onstrugdo do framework. Estas novasinformagdes podem levar a necessdade
de dterar o framework [SILOQ].

3.3 Desenvolvimento de Frameworks

O desenvolvimento de um framework é um pouco diferente do desenvolvimento
de uma glicagdo padréo. A grande diferencaesta no fato de que o framework tem que
cobrir todos os conceitos relevantes no dominio e a aplicacddo sd abrange aqueles
conceitos mencionados em seus requisitos [BOS97] De acordo com [SILOQ], pode-se
afirmar que o desenvolvimento de um framework € mas complexo que o0
desenvolvimento de ali cagdes espedficas do mesmo dominio, devido:

0 A neassdade de considerar os requisitos de um conjunto significativo
de glicages, de modo a dotar a estrutura de dasses do framework de
generalidade, em relaggo ao dominio tratado;

O A necessidade de dclosde evolugdp paraprover a estruturade dasses do
framework de dterabilidade e atensibilidade.

Para estabelecer o contexto de problemas experimentados e identificados no
desenvolvimento de frameworks [BOS97] define-se a seguintes atividades como parte

de um simples modelo de desenvolvimento de frameworks:
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Andlise de Dominio (Domain Analysis): Esta dapa visa descrever o
dominio que serd abrangido pelo framework. Uma forma de capturar os
requisitos e identificar concatos reladonados com o dominio € procurar
aplicagdes desenvolvidas anteriormente, obter informagdes com
especialisas no dominio e buscar os padrdes existentes. O resultado
desta dividade € um modelo de analise de dominio, contendo os
requisitos e os concatos do dominio e suas rel agdes,

Projeto da Arquitetura (Architectural Design): Esta dividade utili zao
modelo de andise de dominio como ponto de partida. O anali statem que
escolher um estilo de arquitetura’® satisfatorio ao desenvolvimento do
framework. A partir deste ponto é que o0 projeto mais alto nivel do
framework é daborado;

Projeto do Framework (Framework Design): Durante esta fase o
projeto de nivel mais ato do framework é refinado e dasses adicionais
s80 projetadas. Os resultados desta dividade so a definic& do escopo
de funcionaidades dada pelo projeto do framework, a interface de
reutilizacggo do framework, as regras de projeto que devem ser
obedecidas e que sdo baseadas nas dedsdes de aquitetura, e por fim um
documento com o histérico do projeto, descrevendo os problemas
encontrados e as olugdes escolhidas juntamente cm as argumentagéo
de suas escolhas;

Implementacdo do Framework (Framework Implementation): E a
etapa de codificaggo das classes abdratas e concretas que foram
definidas para o framework;

Testes do Framework (Framework Testing): E a fase que se determina
se o framework fornece realmente as funcionaidades que foram
plangadas, e também avaliar a usabilidade deste. Porém, ndo é trivid
deddir se uma entidade é utilizavel ou n&o. Johnson e Rus [JOHI1]
concluem que o Urico modo de descobrir se dgo € reutili zavel ou n&o é
realmente reutilizando. No caso de frameworks, isto se resume a
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desenvolver aplicagdes que utili zem o framework;

O Geragao de Aplicacéo de Teste (Test Application Generation): Para
avaliar a usabilidade de um framework, a atividade de geracdo de uma
aplicacdo deteste éinteressante am o desenvolvimento de gli cacbes de
teste baseadas no framework. Dependendo do tipo de aplicacéo, cada
aplicacdo pode testar diferentes aspectos do framework. A criagdo de
aplicagbes deteste visaverificar se o framework necessita ser reprojetado
ou esta suficientemente bom para ser utili zado.

A documentagd € uma das mais importantes atividades no desenvolvimento de
frameworks, apesar de que sua importancia nem sempre ser remnhecida. Sem uma
documentacdo clara, completa e correta que descreve cmo utili zar o framework, um
manual do usuario, e um documento de projeto descrevendo como o framework
funciona, serd quase que impossivel a utilizacdd do framework por engenheiros de
software que ndo se envolveram no projeto deste.

3.3.1 Metodologias de Desenvolvimento de Frameworks

Em [SILOO] sdo descritas trés propostas de desenvolvimento de frameworks:
Projeto Dirigido por Exemplo (Example-Driven Design), Projeto Dirigido por Hot Spot
(Hot Spot Driven Design) e ametodologia de projeto da empresa Taligent ([TAL95] ).
Estas metodologias £ craderizam por estabelecer o processo de desenvolvimento de
frameworks em linhas gerais, sem se der a definicdo de témicas de modelagem ou
detalhar 0 proces.

No Projeto Dirigido por Exemplo é estabelecido que o desenvolvimento de um
framework paraum dominio de glicagio € dewrrente de um processo de grendizado a
respeito deste dominio, que se processa mncretamente apartir do desenvolvimento de
aplicagbes ou do estudo de alicagdes desenvolvidas. Como as pesas pensam de
forma concreta e ndo abstrata, a éstracdo do dominio, que éo préprio framework, é

® Estilo de aquitetura (architedural style) caracteriza uma familia de sistemas que est&o relaci onados por
compartilharem propriedades estruturais ou semanticasiMON97]. Ou sgja, definir um estilo de aquitetura
€ determinar se o sistema serg, por exemplo, diente-servidor, ou beseado em camadas, ou utilizara
padroes como CORBA, etc. Podem existir estilos de arquitetura hibridos, ou sga que mesclam
caracteristicas de outros estilos de aquitetura.
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obtida aravés da generalizac® de @sos concretos, as aplicagdes [SILOQ].

Uma aplicagdo orientada a objetos € completamente definida. Um framework, ao
contré&rio, posi partes propositalmente indefinidas, o que Ihe dé4 a cgpaddade de ser
flexivel e se moldar a diferentes aplicacBes. Os hot spots sdo as partes do framework
mantidas flexiveis. A es€ncia da metodologia de Projeto Dirigido por Hot-Spot €
identificar os hot spots na estrutura de classes de um dominio, e enté o framework é
congruido [SILOQ].

De acordo com [SILOO] a metodologia proposta pela empresa Taigent (empresa
jA etinta) difere das anteriores pelo conjunto de principios que norteia o
desenvolvimento de frameworks. Primeiramente, a visdo de desenvolver um framework
gue englobe @ caraderigticas e & neaessdades de um dominio é substituida pela visao
de produzir um conjunto de frameworks estruturalmente menores e mais smples, que
usados em conjunto, originam as aplicagdes. A judtificativa paraisto é que “pequenos
frameworks sdo mais flexiveis e podem ser reutili zados mais freglientemente”. Assm, a
énfase passa a ser 0 desenvolvimento de frameworks peguenos e direcionados a
aspectos especificos do dominio.

3.3.2 Utili zando Padr 6es no Desenvolvimento de Frameworks

Os patterns constituem uma &ordagem recente an termos de reutilizacdo de
projeto, no contexto de desenvolvimento de software orientado a objetos. A principal
guestdo tratada € como proceder parareutilizar em um desenvolvimento de software, a
experiéncia de projeto adquirida em desenvolvimentos anteriores. Por este motivo 0s
padrdes de projeto atualmente sdo formas populares e dicientes de implementagéo de
softwares flexiveis e reutilizdveis [MENO1] .

Um dnico framework geralmente mntém muitos patterns, sendo que estes 0
geralmente mais abstratos que o framework [LEE99].

Segundo oarquiteto Christopher Alexander [ALE77] "Cadapattern descreveum
problema o qual ocorre repetidamente en nos ambiente, e etdo descreve um
conjunto de solugbes para este problema, de maneira que vocé possa usar esta solucéo
um milh& de vezs, sem o fazer da mesma maneira duas vezs." Alexander
desenvolveu uma linguagem padréo (“pattern language’) para permitir as pessoas
projetarem suas préprias casas e comunidades (congtrucéo civil). A linguagem de
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Alexander permite iniciar uma descricéo em uma escala de astracdo elevada eutilizar

0 mesmo padréo de especificaggo (formato) para refinar a descrigdo. Apesar do uso da

expressio “linguagem” o padréo de descricdo de Alexander se baseia em texto
estruturado, e ndo em modelos formais [ALE77] [SILOO].
A idéia écapturar experiéncias comprovadamente @rretas em desenvolvimento

de software e gudar apromover a praticade projeto correto. Cada pattern trabalhacom

um problema especifico e recrrente no projeto ou implementacdo de softwares.

Segundo a GoF [BUS96] , um pattern, em geral, € formado de quatro elementos

essencias, asaber:
Q

O nome do pattern, uma ou duas palavras utilizadas para
descrever 0 problema, sua solucéo e mnseqliéncias. Encontrar um
bom nome €& normamente, uma das tarefas mais difices e
importantes da documentagcdo de um pattern. Ao se designar um
bom nome a um pattern, automaticamente aumentamos NosO
vocabulédrio e de passara a ser adotado pelos nossos colegas de
desenvolvimento; assim, quando quisermos expressar uma
solucdo, ndo ha a necessdade de se explicar todo o0 proces de
solugdo, mas sim apenas citar qual o pattern a ser utilizado;

O problema descreve quando um pattern deve ser aplicado,
explicando o problema em s, e o contexto onde é econtrado. Em
alguns casos 0 problema pode conter uma lista de condices, as
quais devem ser satisfeitas antes que autilizag& do pattern faca
sentido;

A solucéo descreve os € ementos que fazem parte do projeto, seus
relacionamentos, responsabilidades e colaboragdes; no entanto, a
solucdo ndo descreve um projeto completo ouimplementagéo, ja
gue o pattern pode ser utilizado diversas vezes m que se repita
uma mesma implementacdo. O que deve ser indicado € aidéiada
solucéo do problema;

As consequiéncias sdo os resultados alcangados com a aplicacé
do pattern. Através delas podem ser verificadas as possbili dades
da utilizagdo dopattern para asolucdo no problema proposto no
contexto espedficado. Elas podem, inclusive, especificar a
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linguagem de programaggo utilizada, bem como peauliaridades
ligadas diretamente a implementacdo. Uma vez que estas
conseqliéncias podem afetar, também, o reuso, devem ser
especificados os impactos ocasionados a flexibilidade, a
extensibili dade e aportabili dade do sistema.

O ponto de vistade cadaindividuo afetao que vem a ser ou ndo um pattern. Nao
existe uma definicdo clara en que ponto da astracdo deve-se chegar para definicéo de
um pattern. A GoF [BUS96] diz que "Os patterns ndo sdo para projetos como listas
encadeadas e tabelas hash, as quais podem ser codificadas como classes e entéo apenas
reusadas para solugéo de suas necessdades. Nem sdo complexos a ponto de degar a
projetos para dominios especificos para uma aplicagdo inteira ou um subsistema. Os
patterns sdo a descricdo de dasss e objetos que se comunicam e que s&o customizados
pararesolver um problemacomum de projeto em um contexto especifico”.

Infelizmente os patterns tém que ser manuamente codificados nas aplicagdes,
pois os ambientes de desenvolvimento de software atuais nd0 posuem um suporte
satisfatorio a0 desenvolvimento dos padrdes de projeto [MENO1] .

A implementacdo de um padrdo de projeto é dependente da linguagem, embora a
maioria das linguagem orientadas a objetos possiam caracteristicas comuns (heranca,
polimorfismo, etc) existem diferencas sutis (como por exemplo, se a geréncia de
memodria é automatica ou manual, se alinguagem posali tipos de variaveis ou ndo) que
poderéo afetar aforma como o padrdo deve ser implementado [BUNO1].

Dada adiferenca entre & linguagens, ndo é possivel criar uma especificacio
concreta de um padréo de projeto para todas as linguagens. Ent&o existem duas formas
de epecificacdo de padrdes de projeto: a primeira €a criagdo de uma eypecificagdo
abstrata, sem preocupacdo com detalhes de implementacd, e a segunda é a
especificaggo concreta de um padréo de projeto para uma linguagem alvo. A primeira
forma utiliza uma linguagem de especificacdo gréfica como por exemplo, LePUS
[EDE98], que gresenta os padrdes de projeto em alto nivel. A segundaforma necessta
de mnhedmentos espedficos dalinguagem na qua o padréo devera ser implementado
[BUNO1].
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3.3.2.1 Catalogo de Padrdes de Projeto

A partir da experiéncia adquirida na identificacdo de padrdes de projeto (design
patterns) sobre frameworks, Gamma, Helm, Johnson e Vlissdes produziram um
catdogo com vinte e trés padrdes de projeto de uso gera [GAM95] . Cada padréo de
projeto representauma solucéo paraum problemafrequiente de projeto, que visa auxili ar
na escolha de dternativas de projeto que produzam software reutili zavel, evitando
alternativas que comprometam a reusabili dade [SILOQ].

Os padrdes de projeto foram originados a partir da observagdo de que diferentes
partes dos frameworks posaliam uma estruturade dasses smelhante. |sto demonstrou a
existéncia de padrdes de solugdo para problemas de projeto semelhantes, e que se
repetiam & medida que se procurava produzir uma estrutura flexivel (para extenséo ou
adaptacdo). O cadogo de padrbes de projeto pode ser vista en [GAM95] , mas alguns
exemplos $0 os padrdes Factory Method, Template Method e Proxy.

Para aiacdo de novos padrbes de projeto € necessrio entender bastante do
asaunto, os desenvolvedores geralmente ndo possuem muita experiénciano assunto. Por
este motivo é desgavel verificaa se um padréo de projeto foi corretamente
implementado [BUNO1].

3.3.2.2 Classficacao dos Padrdes de Projeto

Os padrdes de projeto podem ser classficados em estéticos e extensiveis. Os
padrées de projeto estéticos so aqueles que ndo permitem extensdo, ou que sdo dfices
de estender. Ja os padrfes de projeto extensiveis 0 projetados para permitir que as
funcionaidades de uma aplicagcd possam ser dteradas até mesmo gpds a compil acio
que utilizao padrdo de projeto [TSA99] [EID02] . Em outras palavras, € posdvel alterar
0 comportamento de uma aplicagéd em tempo de exeaugd apenas adicionando novos
objetos e/ou classes. Um exemplo de padrdo de projeto extensivel é o Factory Method
[TSA99] .

Os padrdes de projeto também podem ser classificados em: criacionais, estruturais
e comportamentais. Os padrdes de projeto criadonais sdo utilizados na aiagéo de novas
ingtancias e podem fazer com que um sstema sga independente de como seus objetos
s80 criados, compogtos e representados. Este tipo de padréo de projeto pode-se utilizar
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heranca para variar as clases que serdo instanciadas, bem como se pode delegar
inganciacd de uma dass a outros objetos [BUNO1][GAM95] .

Os padrdes de projeto estruturais 0 aqueles cujas propriedades 80 baseadas na
estrutura de relacionamento entre suas classes. Este tipo de padréo gera mente utili za a
composicao de dasses paraa aiacd de novas funcionali dades. Um simples exemplo é
utili zar heranca multi pla para @mbinar duas classes em apenasuma[BUNO1][GAM95]

Os padrdes de projeto comportamentais $0 baseados na implementacéo de
algoritmos para a &eaucéd de solugbes comuns, bem como na transferéncia de
responsabilidades entre os objetos. Os padrées comportamentais descrevem néo
somente os padrdes de objetos e classes, mas também os padrdes de mwmunicacéo entre
eles[BUNO1][GAM95] .

3.4 Conclusbes do Capitulo

Este apitulo apresentou a importancia da reusabili dade de software e mmo esta
pode ser obtida com a utili zag& de frameworks. Para isto foram apresentados alguns
conceitos de frameworks, suas caracteristicas principais, os tipos de dassficacdo e o
ciclo de vida. Apos foram apresentadas as principais atividades que devem ser
redizadas no desenvolvimento de frameworks, bem como as metodologias de
desenvolvimento existentes. Por Ultimo foi apresentado o conceto de padrbes de
projeto, a dassficago destes e também o catdlogo de padrbes de projeto criado por
[GAMO95] .



Capitulo 4

Um Framework RBAC para Aplicacdes Web

Como ja foi dito, o crescimento da utilizacd® da Internet e de Intranet pelas
empresas acarretou o crescimento do uso de glicagbes Web, causando o aumento da
demanda por este tipo de software. Além dis, dentro de uma empresa ou corporagéo
existem varias pesas com responsabili dades ou papéis diferentes, que por sua vez
possuem privil égios diferentes. E neste mntexto que aseguinte proposta de dissertacgio
de mestrado pretende operar, ou sgja, em auxili ar no controle de privilégios dosusuérios
no desenvolvimento de glicagdes Web. Por este motivo que aseguinte proposta setrata
de um framework, cuja idéia permite a reusabilidade ndo somente de addigo, mas
também das etapas de andlise eprojeto que fazem parte da especificacdo de um sistema.
Deste modo, é posdvel afirmar que a epecificacdo deste framework poderd ser
utili zada em implementagdes em outras linguagens de programacdo e que sgja utili zada
por qualquer tipo de alicacd, ndo somente em aplicagcbes com interface Web. A
escolha do modelo de segurancaRBAC se deve a fato de este ser 0 que mais se alequa
ao modelo de funcionamento das empresas, pois a maioria destas baseiam-se em duas
dedsdes de controle de a@s “nos papéis que os usuariosindividuais desempenham na
organizagdo” . Por este motivo, ess tipo de politica vem sendo utili zado cada vez mais
em apli cagdes comerciais e de banco de dados.

4.1 Trabalhos Relacionados

Existem véarios trabalhos de implementacd4 do modelo RBAC, tanto comerciais
guanto académicos. As principais implementagdes comerciais $0 os SGBDs, ou
sistemas gerenciadores de bancos de dados. Também existem implementaces do
modelo RBAC nas areas de gerenciamento de sistemas e de sistemas operadonais. Mas
nenhuma das implementagdes comerciais segue arisca um conjunto apropriado de
caraderisticas do modelo RBAC [FER99]. No artigo de [KELOO] pode ser visa uma
breve introducdo de como o modelo RBAC é implementado no sistema operadonal



Solaris 8 da Sun Microsystems, bem como uma implementacio de RBAC utili zando o
protocolo LDAP (Lightweight Directory AccessProtocol).

Diferentemente das implementagbes comerciais, os trabalhos académicos sguem
com mais fidelidade as caraderisticas do modelo RBAC. Alguns destes trabalhos srdo
apresentados nas $¢0es a seguir.

4.1.1 A Proposta RBAC/Web do NIST

Existem vérios trabahos académicos que possiem a mesma idéia de
implementacdo de RBAC para glicagdes Web, como a deste trabalho. Um exemplo € a
proposta RBAC/Web, do NIST, que éumaimplementacado de RBAC paraser utili zadas
pelos servidores Web [FER99]. A diferenca deste trabalho do RBAC/Web, bem como
da maioria das propostas para implementacéd® de RBAC para Web, € que este utilizao
RBAC como um esguema de autorizagdo para controlar 0 aces a paginas de um
servidor Web. Ou sgja, as operagoes permiti das implementadas pelo RBAC/Web sdo os
“métodos’ definidos no protocolo HTTP (HyperText Transfer Protocol). Estes métodos
sdo GET, HEAD, PUT, POST, etc. O RBAC/Web controla ahabilidade de um usuario
ativo em um papel de executar um mé&odo HTTP em um URL (Uniform Resource
Locator).

O framework Seguraweb negte trabalho ndo trabalha em nivel de operagbes
HTTP, e ndo foi proposto para ser utilizado pelos servidores Web. A vantagem do
framework Seguraweb estd no controle de operacfes que podem ser redizadas através
de uma pagina. Ou sgja, como os componentes deste framework sdo implementados em
Java, eles podem ser tanto utilizados em applets como em paginas BP dindmicas. Deste
modo, as chamadas ao componente de autorizagdo do framework podem ser incluidas
dentro do codigo JSPou do codigo do applet. A chamadaao componente de autorizagéo
ird obter o papel do usuério, e deste modo pode-se montar a pagina dinamicamente ou
apresentar no applet apenas as operagdes que sdo permitidas para o papel deste usuério.
Deste modo, o framework Seguraweb também pode permitir controle de aes® a
paginas dentro de uma aplicagdo Web implementada en Java. A desvantagem do
framework Seguraweb, € que ele ndo pode ser utilizado por quaisquer aplicagdes de
interface Web, mas apenas aquelas implementadas em Java;, a ndo ser que este sgja
implementado em outra linguagem, como por exemplo, Visua Basic, para ser utili zado

46



em péginas dindmicas feitas em ASP (Active Server Pages). Mas mesmo assm, 0
framework ndo pode ser utilizado em aplicagdes Web simples, baseadas apenas em
paginas edtéticas e JavaScript [BEZ99] .

4.1.2 AsPropostas RBAC-JACOWEB e Beznosov/Deng

Existem muitos trabalhos que implementam RBAC utilizando o Servigo de
Seguranga CORBA, como por exemplo, a proposta de Bemosov e Deng [BEZ99] e a
proposta de RBAC-JACOWEB [OBEO1] [OBEO2]. A primeira proposta gresenta
como os modelos de controle de a@s baseados em papéis podem ser implementados
em sistemas distribuidos orientados a objeto que seguem os padrées OMG/CORBA,
bem como descreve 0 que € necessrio para 0 Servico de Seguranga CORBA para dar
suporte aos modelos RBAC, a RBAC,. A segunda proposta introduz o conceito de
ativaggo automética de papéis pelo subsistema de seguranca, que permite que o
esguema de autorizacio sgja utili zado por aplicagdes previamente desenvolvidas e que
ndo possuem nenhuma déncia da segurancado sistema. Este trabalho atuano nivel de
middleware, permitindo sua utilizagéd com qualquer aplicagéd baseada en CORBA
(Comnon Object Request Broker Architecture). A primeiradiferenca entre o framework
Seguraweb e estes trabalhos € que o primeiro ndo € baseado no Servico de Seguranca
CORBA. A segunda diferenca é que o Seguraweb € um framework e as propostas
citadas ndo sdo. A principio, o objetivo do framework Seguraweb ndo é utili zar
CORBA, o0 enfoque esta no desenvolvimento de um framework, que possui interfaces,
classes abstratas e concretas que auxiliem no desenvolvimento dos sstemas de
seguranca das aplicagdes com interface Web.

4.1.3 A Proposta ORBAC

Na proposta ORBAC, que pode ser encontrada en [ZHAO1] e [ZHAOlq é
apresentado um modelo RBAC orientado a objetos, com o objetivo de simplificar a
administragéo das politicas de seguranca Este trabalho também prop&e uma aquitetura
de geréncia de seguranca descentralizada, baseada em controle de aces de multiplos
dominios e mostra como 0 modelo ORBAC funciona nesta aquitetura[ZHAO1L].

O modelo ORBAC possui algumas ssmelhangas de modelagem com o framework
Seguraweb, principalmente no que diz respeito aos elementos do modelo RBAC



(usuério, paped e permissio). Este modelo também implementa & regras de separaggo
estética edinamica de tarefas, bem como hierarquia de papéis. O modelo ORBAC é
uma dternativa de modelagem do modelo RBAC utili zando o paradigma de orientagdo
aobjeto.

A proposta do framework Seguraweb adém de gresentar uma dternativa
semelhante a0 modelo ORBAC de como implementar 0 modelo RBAC utili zando
orientacdo a objetos, também apresenta preocupacdes em modelar outros requisitos que
S30 necessarios naimplementagdo de apli cagdes que necessitem de seguranga, como por
exemplo, autenticacdo, auditoria epersisténcia dos dados.

4.1.4 Modelo RBAC Baseado em UML

Esta proposta gresenta uma representacdo genéricado modelo RBAC utili zando
UML (Unified Modeling Language), que € uma linguagem padrdo utilizada pela
comunidade de desenvolvedores de alicacbes [SHIO00]. Este trabalho é util aos
desenvolvedores de glicagdes no momento da andlise de glicagdes de seguranca, pois
apresenta as visdes estética, funcional e dindmica do modelo RBAC, tanto que foram
utili zadas na definicdo da parte de ontrole de acesso do framework Seguraweb,
principalmente aparte de @asosde uso (visdo funcional) e dos diagramas de wlaboragéo
(visdo dindmica); que podem ser encontrados em [SHI00].

Um outro trabalho que utiliza UML é apresentado em [AHNO1], que utilizauma
linguagem declarativa, a OCL (Objed Constraints Language), que faz parte da UML,
para expressar formalmente & restri¢des existentes no modelo RBAC.

4.1.5 Controle de Acesso para Servidores Web de um Mesmo Dominio
baseado no modelo RBAC

Este trabalho, encontrado em [SHI01], apresenta um método para fazer controle
de a@s de servidores Web distribuidos para cntrolar a visualizagcd de documentos
dependendo do papel do usuério utilizando as informagdes de um servidor RBAC. Esta
proposta utiliza um mecanismo de cookies na meméria quando 0 usuario acessa 0s
servidores Web em um mesmo dominio. Deste modo, 0 usua&io pode aessr
transparentemente todos os recursos em multiplos ervidores Web, sem ter que redi zar
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uma nova autenticacdo em cada servidor Web, dando a impressio que o usuério esta
acessando apenas um servidor Web [SHI01].

Este trabalho se aproxima mais da proposta do framework Seguraweb do que a
proposta RBAC/Web apresentada anteriormente, pois este também controla a
apresentacdo de informagGes no momento da aiagdo das péginas dindmicas. Mas a
proposta Seguraweb ainda possui a vantagem da craderistica de reutilizacdo dos
frameworks, sendo que a implementac@ deste trabalho pode ser reutilizada tanto na
criagdo de aplicacbes Web ou em aplicagdes Jva locas. Ja aproposta de [SHIO1]
apresenta uma glicagdo de demonstragdo utilizando PHP versdo 4 e o banco de dados
MySQL. Uma caraderistica interessante deste trabalho é a definicdo de cookies em
memoria, que podem ser passados para multi plos rvidores Web de formatransparente
evitando que o usuario tenha que redizar vérias ®ssdes de aitenticagdo. Esta
caraderistica pode ser incluida no framework Seguraweb, mas foge aos objetivos deste
trabalho.

4.1.6 Um Framework Baseado na Descricdo de Papéis

Este trabaho apresenta uma proposta de framework baseado na descricdo de
papéis e que pode ser utili zado na modelagem de apli cacdes baseadas em RBAC e de
Geréncia de Workflows [GUS96]. A diferenca deste trabalho € que adefinicdo do
framework é baseada em papéis, ou sga, 0 elemento principa do framework € o
elemento papel, enquanto que no framework Seguraweb os elementos principal séo
usuario, papel e permissio. Deste modo, a definicdo das classes dos elementos do
framework de [GUS96] foi baseada em um ponto de vista diferente do framework
Seguraweb. Um exemplo que ilustra bem esta diferenca é a modelagem do
relacionamento entre usuarios e papés. No framework de [GUS96] apenas o e emento
RDO (Role Descriptor Object) contém a lista de usuérios que podem assumir o papel,
enquanto no framework Seguraweb, is® também é redizado ma clase Role (segcéo
4.2.3.1), mas a dasse User também contém a lista de papéis que o usuario pade
assumir. O framework Seguraweb posaui esta craderistica para dar suporte arevisao
usuario-papel do RBAC Basco, que possibilita determinar quais 0s usuarios estéo
associados aum papel e também determinar quais papéis estéo asociados aum usudrio.
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O artigo [GUS96] também apresenta cmo podem ser implementadas asregras do
modelo RBAC (principalmente no que diz respeito a hierarquia e restri¢des) utili zando
o framework proposto por eles. A vantagem do framework Seguraweb esta no fato de
gue este esta praticamente pronto para o uso, pois aém de ter implementado a parte de
controle de aes®, também da suporte a parte de autenticagdo, administracdo das
informagdes de seguranga, auditoria e persisténeia. Além disso, a implementagio do
framework Seguraweb utilizou témicas de padrBes de projeto que permitem maior
extensibili dade.

4.2 Etapas de Analise eProjeto do Framework Seguraweb

De acordo com o quefoi descrito nasecdo 3.1, existem algumas etapas que devem
ser seguidas e que fazem parte de um modelo de desenvolvimento de frameworks
smplificado. A seguir serdo descrita cala uma destas etapas no que se refere ao
desenvolvimento deste trabaho.

4.2.1 Anélise de Dominio

Como descrito na secdo 3.1, a andlise de dominio visa descrever o dominio que
sera abrangido pelo framework. Para tal é necessario obter os requisitos e identificar
conceitos relacionados com o dominio e isto pode ser feito buscando aplicagdes
desenvolvidas anteriormente, além da busca de padrdes existentes. Nesta dapa foram
utili zadas as aplicagbes de segurancga desenvolvidas na empresa Thermus Com. Serv.
Repr. Ltda (especidizada no desenvolvimento de softwares para a &ea de
telecomunicagdes), bem como o estudo do modelo de segurancaRBAC, quefoi descrito
no capitulo 2 deste texto.

Andlisando as aplicagdes foram definidos 0s seguintes requisitos para a
implementacdo do framework:

O Autenticagdo: paragarantir que um usuario é quem ele diz ser;

O Confidenciadlidade: garantindo protecdo de informagdes em
transito;

50



O Controle de Aces: para @ntrolar 0 que um usuario pode acessr
em um sistema;

O Auditoria pararegistrar e analisar o que o usuério fazno sistema;

O Administracd das informagdes de seguranca. para gerenciar
informacdes de seguranca incluindo as politicas de seguranca
(geréncia de perfis de usuarios, etc);

O Persisténcia dos dados (em arquivos ou base de dados): para
armazenamento dos dados de autenticaggo (senhasetc), de
controle de aesso, de auditoria ede aministracéo.

O modelo de seguranca RBAC serd utilizado principalmente na implementacéo
dos requisitos de mntrole de aeso e alministragdo das informacdes de segurancga.

4.2.2 Projeto de Arquitetura

O objetivo deste trabaho é implementar um framework para aplicacbes com
interface Web. A partir deste objetivo procurou-se obter informagbes bre &
tecnologias existentes atualmente para desenvolvimento de aplicagdes Web. As mais
utili zadas atualmente sdo ASP (Active Server Pages), PHP (Personal Home Page ou um
acrbnimo reaursivo para “PHP: Hypertext Preprocesor”), Serviets, JSP (Java Server
Pages) e Applets, sendo que estas trés Ultimas sdo baseadas na utilizaggo da linguagem
Java.

A tecnologia ASP posaii um ambiente para programagdo por scripts baseados em
VisualBasic (VBScript) que funcionam como uma extenséo da linguagem HTML. Os
scripts que sdo executados no servidor e permitem a criacdo de paginas dindmicas. O
servidor ASP é quem transforma os scripts em paginas HTML padréo, que podem ser
acessados de qualquer browser. O ASP surgiu juntamente com o langamento do
servidor HTTP Internet Information Server 3.0. Por ser uma solugéd Microsoft, o
servidor sO pode ser executado nos sstemas operacionais Windows (95, 98, 2000 ou
NT).

A temologia PHP tem a mesma ideologia do ASP, ou sga, também é um
ambiente para programagdo por scripts que sdo executados no servidor para a geragéo
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de p&ginas dindmicas. A sintaxe do PHP tem um formato semelhante & linguagens C,
Java ePerl, sendo que possli dgumas caracteristicas espedficas adicionadas.

As outras tecnologias (Servlets, JSP e Applets), por serem baseadas nalinguagem
Java posuuem a vantagem de serem independente de plataforma, ou seja, podem ser
executadas tanto em plataforma Unix, Linux ou Windows. Este € o principa motivo
pela escolha de Java como a linguagem de implementacgo do framework, bem como
também por Java ser uma linguagem orientada aobjetos. Deste modo o framework se
tornamais abrangente, pois pode ser utilizado por aplicagdes baseadas em Serviets, JSP
ou em Applets. Estas caracteristicas fazem com que Java sgja a linguagem mais
escolhida para implementagdo de @licagdes na Internet [PAPOQ]. Além dis®o, a
linguagem Java possui um modelo de seguranga dispondo de dgumas APIs que
implementam fungdes de seguranga, como por exemplo, JCE (Java Cryptography
Extension), JSE (Java Sare Saket Extension) e JAAS (Java Authentication and
Authorization Service). Outra vantagem da implementacdo em Java é a fadlidade de
portar a aplicacdo para utilizaggo de CORBA, ja que existem vérios ORBs
implementados em Java, bem como j4 existe na versdo do JDK 1.4 uma APl com
suporte aCORBA.

Por ser um framework destinado a alicagdes Web, o elemento de segurancga de
confidencialidade ndo sera levado em conta, ja que este elemento é garantido pelo
protocolo SSL (Seaure Socket Layer), jaimplementado namaioria dos rvidores Web
utili zados atua mente.

O banco de dados escolhido para apersisténcia das informagdes de seguranca foi
o Orade 8i. Esta ferramenta foi escolhida por ser uma das mais utilizadas no
desenvolvimento de alicagbes de grande porte, como as que sdo implementadas na
empresa Thermus, e por ter versdes para véarias plataformas, principal mente Windows,
Unix e Linux.

4.2.3 Projeto e Implementacéo do Framework

Os srvigos de seguranca dentro do contexto deste trabaho sdo autenticagéo,
controle de aesso, auditoria, administracdo dasinformagdes de seguranca egarantiade
comunicagdo segura.
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O framework esta dividido em trés camadas, como pode ser viso na Figura 8:
basica de persisténcia e de glicacdo. A primeira camada possui classes bésicas, que
sdo utili zadas pelas outras camadas e podem ser utili zadas pelo usuéario do framework.
A camada de persisténcia posali classes que tem o objetivo administrar amateriali zacéo
e desmateridizagdo dos objetos que necesstam de persisténcia em mecanismos de
armazenamento. A camada de glicacé contém as clases que deverdo ser utili zadas
pelo usuério do framework na construcdo de aplicacBes Web. Esta camada utiliza &
classes basicas e de pers sténcia paraimplementar as caraderisticas e regras do modelo
RBAC.

g fe

Aplicagao 1

A

Aplicagaon 2

Camada de Aplicagdo

Camada

Camada de Persisténcia Bé&sica

ED Arquivo

Figura 8 - Esquema Geral do Framework Seguraweb

4.2.3.1 Camada Basica

Como a proposta deste trabalho € desenvolver um framework baseado no modelo
RBAC de seguranga, existem algumas classes que espelham as entidades principais
deste modelo e que sdo utilizadas em vérios pontos do framework. Essas classes so:
User, Role e Permission.

A classe User, que representa o elemento usuario do modelo RBAC, posali quatro
atributos, como pode ser visto naFigura 9:



Q _id: identificador do usuério, que éumastring Unicapor usuario;

O _authenticationMethod: € o método de autenticacdo que serd
utili zado para validar o usu&rio;

a _fullName: nome cmmpleto do usuario;

O _roles: lista de papéis que estéo relacionados com o usuario, ou
sgja, alistade papéis a0 qual o usuario pertence.

Lisarfnrerdface
':Ij User
[F] Attributes

-_id:5tring
-_authenticationMethod: AuthenticationMethaod
-_fullMame:string

-_roles:Rolelist

[F] Cperations

+User{__id:String)

+User{__id:5tring,__authenticationMethod: AuthenticationMethod,__fullMame:String)
[F] Propertics

roleList:Ralelist

id:5tring

fullMame:String

authenticationMethod: AuthenticationMethod

Figura 9 - Diagrama daClasse User.

A class Role, que representa o elemento papel do modelo RBAC, posaui cinco
atributos, como pode ser visto na Figura 10:

Q _OID: identificador do papel, que deve ser Gnico por papel;

O _descr: descricéo do papel;

O _hRoleLigt: lista de papéis do qua ese papel herda &
permisses. Isto significa que o framework suporta hierarquia de
papéis (Regral, capitulo 2, item 2.3);

O _permissons. lista de permissdes que estdo relacionadas com o
papel;

Q _cadindity: cardinalidade do papel, ou sgja, indica o nimero de
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usuarios que podem estar relacionados com este papel a0 mesmo
tempo (Regra 3, capitulo 2, item 2.4).

|:':| Role

[F] Attributes

-_permissions:PermissionlList
-_hRoles:Rolelist
-_OID:5tring

-_descristring
-_cardinality:int
-_meRoles:Raolelist
-_users:UserList

[ Coerations
+Raolel__OID:5tring)
+Rolel__OID:5tring,__descr:5tring)
+Role{__OID:5tring,__descr:String,__cardinality:int)
[F] Fropertics
OID:5tring
descr:5tring
permissionLlist:PermissionList
HRoleList:RoleList
cardinality:int
MERoleList:Raolelist
userList:UserList

Figura 10 - Diagrama daClass Role.

A clase Permisson, que representa 0 elemento operacédo do modelo RBAC,
posaui apenas dois atributos, como pode ser visto na Figura 11:
Q _OID: identificador da operacd, que deve ser Unico por
operacéo;
O _descr: descricéo da operacgo.

— Permission

-_OID:5tring
-_descr:5tring

+Fermission(__OID:5tring,__descr:String)
+Permissian(__CID:5tring)

QID:5tring
descr:string

Figura 11 - Diagrama daclasse Permisson.



Outro componente da camada bésica é a interface AuthenticationMethod, que

funciona cmo um tipo abstrato, cujas classes concretas que implementam estainterface

correspondem a métodos de autenticagdo, como Password (senha), PrivateKey (chave
privada), PBE (Password-Based Encryption’) e PPK (Password and Private Key), que
utili za dhave privada esenha @njuntamente, sendo um exemplo de aiagdo de um novo

método de autenticagp utilizando outros métodos j4 existentes.

)

Userfnterface
User
[E] Astributes

interface
AuthenticationMethod

—_id:String
—_authenticationMethod:AuthenticationMethaod
—_fullName:5tring

-_roles:RaleList

] Cperations
+User{__id:String)
+User{__id:5tring,__authenticationMethod: Authentid

=] Properties
rolelist:Ralelist

id:String

fullName:String
authenticationMerhod:AuthenticationMethod

goh

llﬁ i FEE
|
|
|
|
|
|
|
|
|
|

-_password: Password
—_iterationCount:int
-_salt:bytel]

+PBE{__password:Password,

password:Passward
salt:byte(]
iterationCountint

Password

-_passward:String

+Password(__password:Stri

passwaord: String

PFK

-_password:Password
-_privateKey:PrivateKey

+PPK{__password:Fassword |

passwaord:Fassward
privatekey:Privarekey

i

Privatekey

- _privateKey:byte[]

+PrivateKey(__privateey:by

privateKey:byte[]

Figura 12 - Classes correspondentes aos tipos de Autenticacao.

4.2.3.2 Camada de Perssténcia

A camada de persisténcia éde grande importancia, pois € aravés de sua utilizacgo

gue os eementos do modelo RBAC poderdo ser armazenados e recuperados de

mecanismos de amazenamento persistentes. Uma qudidade desgével desta parte do

framework é que ela sgja extensivel, ou sga, que possa suportar qualquer tipo de

mecanismo de amazenamento persistente, principa mente banco de dadosrelacionaise

‘Password-Based Encryption € um mecaiismo de a@iptografia que origina uma chave de aiptografia a
partir de uma senha Com o objetivo de tornar 0 método mas sguro, a maor parte das
implementagdes de PBE utilizam aém da senha, um ndmero aleddrio, conheddo como salt, para
criar a dhave.
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arquivos comuns. A implementacdo da amadade persisténcia deste trabalho devera dar
maior prioridade a0 primeiro mecanismo, pois este oferece maior controle de seguranca
aos dados do que o segundo.

De aordo com [LAROO] , um framework para persisténcia € um conjunto de
classes reutili zaveis — e usudmente extensivels — que fornece servigcos para objetos
persistentes. Tipicamente, um framework para pers sténciatem que traduzir objetos para
registros, salvalos em um banco de dados e traduzir registros para objetos, quando for
recuperar os mesmos do banco de dados.

A camada de persisténciafoi baseada no exemplo de framework de persisténciade
Craig Larman em [LAROO] , que utiliza dguns padrdes como Objed Identifier,
DataBase Broker, Cache Management, Template Method, Virtual Proxy e Factory
Method de [BRO96] . Ele utiliza 0 mecanismo de materidizaggo sob demanda. A
materializacdo € o ato de transformar uma representacédo de dados ndo-orientada a
objeto (por exemplo, registros), existente en um armazenamento persistente, em
objetos. A desmaterializacdo € a ividade oposta, também conhedda cmo passivacao.
A materializagdo sob demanda (também chamada de Lazy) € um mecanismo onde nem
todos os objetos $i0 materializados de uma s6 vez, uma instancia em particular s6 é
materializada sob demanda, quando necessria[LAROQ] .

E desgave ter uma forma mnsistente de reladonar objetos com registros e
garantir que amaterializagéo repetida de um objeto ndo resulte en objetos dupli cados.
Neste caso, 0 framework de persisténcia utilizao padréo Objed Identifier para aribuir
um identificador de objeto (OID) para cada registro de objeto. Um OID é geralmente
um valor alfanumeérico, que deve ser Unico para cadainstanciade objeto. Se cala objeto
estd asociado a um OID, e cada tabela tem um OID como chave bésica, entdo cada
objeto pade ser mapeado de forma univoca para dguma linha en alguma tabela.

O padrdo Database Broker propde a aiagéb de uma clas® responsavel pela
materializacdo, desmaterializacdo e pelo caching (memorizagé prévia) dos objetos. De
acordo com [LAROQ] , pode ser definida uma classe broker diferente para cala clase
de objetos persistentes, e portanto, existiréo diferentes tipos de brokers para diferentes
tipos de amazenamento. O projeto de Database Brokers € basealo ro padréo Template
Method. A idéiadeste padréo € definir um méodo gabarito (o template method) em uma
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superclasse que define o esqueleto de um agoritmo, com suas partes variantes e
invariantes. O template method invoca outros métodos, alguns dos quais so operacoes
gue podem ser redefinidas em uma subclasse. Assm, as subclasses podem redefinir os
métodos que variam, de forma a aaescentar o seu proprio comportamento especifico
nos pontos de variagé& [LAROO] .

Um outro requisito desgjavel é manter os objetos materiaizados em um cache
(depdsito temporario de objetos) local. s paossbilita melhorar o desempenho, pois a
materializacdo é relativamente lenta. O padréo Cache Management de [BRO96] propde
tornar os Database Brokers responsaveis pela manutencdo do seu cache. Se for usado
um broker diferente para cada dass de objeto persistente, cada um desses brokers
poderd manter seu proprio cache.

Em agumas vezes é desgjavel adiar a materializacd4 de um objeto até que sgja
absolutamente necessaria. 1s é conheddo como materidizaggo sob demanda. Ese
tipo de materiali zag&o pode ser implementada utilizando o padr&o Virtual Proxy.

Um Virtual Proxy € uma referénciainteligente para o dbjeto red. Ele materializa
0 objeto red quando referenciado pela primeira vez, portanto implementa a
materializagio sob demanda. E um objeto “leve’ segundo [LAROO] , que substitui um
objeto real que pode, ou ndo, estar materializado. Um Virtual Proxy € considerado uma
smart reference porque étratado pa um cliente cmo se fosse um objeto.

Outro padréo que também foi utilizado foi o Factory Method, que define uma
interface para criagdo de um objeto, mas deixa para as subclasses decidirem quais

classesirdo instanciar.

A camadade persisténciafoi ideaizada de forma que atenda atodos estes padrdes
apresentados anteriormente. Primeiramente aiou-se a superclasse das classs brokers,
denominada de PersistentBroker. Esta dasse, como pode ser visto naFigura 13, posaui
apenas trés métodos. objectWith (OID), inCache (OID) e materiali zeWith(OID), sendo
gue o primeiro € cncreto e 0s outros dois 0 abstratos. O método objectWith é um
template method, que retorna o objeto referente a0 OID passado como parametro. O
algoritmo deste méodo é ssimples, ele verificase 0 objeto esta em cache utili zando o
método inCache, se estiver simplesmente retorna o objeto, e se ndo estiver, ele chama o
método materiali zeWith, pararedizar a materiaizacdo do objeto do kanco de dados. O
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método inCache verifica se 0 oljeto jafoi trazido para amemoria. Caso ele ja estejana
memoria, o proprio dbjeto é retornado, sendo € retornado um objeto nulo. A
implementacdo dos métodos abstratos materiali zeWith e inCache devem ser definidas
nas subclasses de PersistentBroker, pois dependem de amo o objeto serd amazenado e
do tipo de objeto.

PersistentBroker
[=] Artributes

[F] Coerations
+objectWith(__an2ID:5tring): Object
+inCachei__anQID:5tring) Ohject
+materializeWith{__anOID:5tring): Object

Figura 13 - Diagrama daclass PersistentBroker.

O principal mecanismo de amazenamento das informagoes referentes ao modelo
RBAC é um banco de dados relaciona. Deste modo, foi criada uma subclasse de
PersistentBroker, denominada RelationalPersistentBroker, que é responsavel pela
materializagdo de objetos do banco de dados.

Esta subclase posali também apenas trés métodos: materializeWith(OID),
selectFirst(OID) e currentRecordAsObject(), sendo o primeiro concreto e 0s outros
dois abstratos. O método materializeWith também é um template method, mas que
implementa 0 método abstrato materializeWith de PersistentBroker. O algoritmo de
materiali zeWith também é smples, ele faz uma chamada a método selectFirst e depois
uma damada @ método currentRecordAsObject. O méodo selectFirst tem como
objetivo executar a consulta do registro referente ao objeto no banco de dados e o
método currentRecordAsObject tem como objetivo transformar o registro dbtido na
consulta en um objeto. Esses dois mé&odos deverdo ser implementados pelas subclasses
de Relational PersistentBroker pois dependem do tipo de objeto que sera materiali zado.

Como jafoi dito na secdo de projeto de aquitetura, 0 banco de dados escolhido
para aimplementacéo deste trabalho foi o Oracle 8i, mas amigragcéd doframework para
a utilizacgo de outro banco de dados € simples, bastando apenas substituir o driver
JDBC (Java Database Connectivity). O modelo do banco de dados é apresentado no
Anexo 3.
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Como os trés elementos principas do moddo RBAC sd User, Role e
Permisson, foram incluidos no Persistence Framework as subclasses brokers de
RelationalPersistentBroker referentes a esses objetos. Relational BrokerUser,
RelationalBrokerRole e RelationalBrokerPermission. A principal fungdo desss
subclases € implementar 0s métodos abstratos inCache, selectFirst e
currentRecordAsObject de a®rdo com o tipo de demento (User, Role ou Permission)
gue representam, como pode ser visto naFigura 14.

RefarionalPersisteniBrofer

RelationalBrokerPermission
[F] Artributes

+currentRecardAsObject(:Object | -_permissionCache:Hashtable
+marerializewithi__anoID:String): O -_conn:Connection

+selectFirst(__anOID:Stringvaid -_STmtStatement
-_rs:ResultSet
[=] Operations
A +RelationalBrokerPermissian()

+RelationalBrokerPermission(__conn:Connection)

+currentRecordasObject(): Object

+selectFirst{__anQID:String)void

+inCache(__anOID:String): Object

+Instance{:RelationalBrokerPermission

+lnstance{__conn:Connection):RelationalBrokerPermission

+updatePermission{__permission:Permission}:void
RelationalBrokerRole +deleteFermission{__permission:Permissiontvoid

[ Astributes +insertPermission{__permission:Permission)void

- _roleCache:Hashtable +deletePermission{__QID:Stringkveoid

-_cann:Connection

-_Stmtstatement

-_rs:ResultSet

[=] Qperations
+RelationalBrokerRalel)
+RelationalBrokerRolel__conn:Connection)
+currentRecordasObject(): Object
#HoetPermissions(__oid_rol:String):PermissionList
#getHRoles{__oid _rol:String):RoleList
#ogetMERolesi__oid_rol:String):Rolelist
#oetUsers{__oid_rol. String):UserList
+selectFirst{__anOID:String)void
+inCache(__anOID:5tring): Object §_userCéche Hashtable
+Instance{:RelationalBrokerRole #_c?ngstornact\?n
+lnstance{__conn:Connection):RelationalBrokerRole #'5 m ‘a emen

+updateRolei__role:Role)ivoid -rs:Resultier

+deleteRolei__role:Rolelvoid

+insertRole(__role:Ralelvaid +RelationalBrokerUser
+deleteRalel__OID:String)void +RelationalBrokerUser{__conn:Connection)
+ecurrentRecordas Object(): Object
+selectFirst{__anOID:String)void
#getRoles{__userMame:String):Rolelist
+inCache({__anQID:String): Object

+Instance() RelationalBrokerUser
+lnstancel__conn:Connection).RelationalBrokerUser

RelationalBrokerUser

+updateUseri__userUser):void
+deleteUseri__user Usertvoid
+insertUser(__user:Userhvoid
+deleteUseri__OID:String):void

Figura 14 - Diagramas das classs brokers dos e ementos do modelo RBAC.

Baseando-se nos padrdes Factory Method, Database Broker e Proxy, foi criada a
superclasse VirtualProxy (Figura 15). Esta dass possui atributos como o OID do
objeto a qual se refere (_OID), o préprio oheto red (_real Swbject), uma tabela Hash
contendo os brokers que ja foram utilizados (_brokers) e uma referéncia para o Utimo
broker que foi chamado (_broker).

Jaque a ¢asse Virtual Proxy é asuperclasse dos objetos proxy, que iréo subgtituir



0s objetos reais, € necessario que todas as classes herdeiras dessa dasse implementem o
método materiali zeSubject. Além desse método existe 0 método abstrato createBroker,
que devera ser redefinido pelas subclasses de Virtual Proxy, pois cada subclasse terdum
tipo de broker diferente.

o VirtualProxy
[F] Attributes
#_OID:5tring
-_broker:PersistentBroker
_brokers:Hashtahle
-_realsubject:Ohject
[F] Cperations
+VirtualProxy{__anOID: String)
+materializesSubject(vaoid
+createBraker():PersistentBraker
[l Propertices
realSubject: Object
OID: String
brokerld:String
broker:PersistentBroker

Figura 15 - Diagrama de das de Virtual Proxy.

A partir deste ponto tornou-se necessario entdo a aiagé de um objeto proxy para
cada dasse representante de um elemento do modelo RBAC. Portanto, foram incluidas
no Persistence Framework, as classes UserProxy (Figura 16), RoleProxy (Figura17) e
PermissionProxy (Figura 18). Todas as trés classes herdam da superclasse Virtual Proxy,
e sobrescrevem 0 método createBroker, sendo que a classe UserProxy cria um broker
de Relational BrokerUser, aclasse RoleProxy criaum broker de Relational BrokerRolee
por fim, a dasse PermissonProxy cria um broker de RelationalBrokerPermission.
Além disso, cada uma dessas classes redefine dguns métodos das classes que iréo
substituir, como por exemplo, a classe UserProxy redefine o método getFull Name da
classe User, sendo que dentro deste méodo € invocada uma chamada do método de
mesmo namne do objeto real.
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UserProxy
[F] Attributes

#_conn:Connection
[F] Cperations

+UserProxy(__andlD:5tring)
+UserFroxy(__conn:Cannectian
+UserProxy(
+UserProaxy(__conn:Connection)
+createBroker():PersistentBroker
+updatelser{__userUseri:vaoid
+deletellser(__userUserlvoid
+insertUser{__user:Userlvoid
+deletelser(__OID:Stringlvoid
[F] Propertics

an2ID:string)

P y—

brokerld:String

id:5tring

fullMame:string

authenticationMethod; AuthenticationMethad
roleList:Raolelist

Figura 16 - Diagrama daclasse UserProxy.

=]

RoleProxy
[F] Attributes

#_caonn:Cannectian
[F] Cperations

+RoleProxy{__anoID:5tring)
+RolePraxyi__conn:Connection,__anQID:5tring)
+RoleProaxy()

+RolePraxy{__conn:Cannection)
+createBroker():PersistentBroker
+updateRole{__role:Rolel:void
+deletefRale(__role:Raolel:vaid
+insertRole(__roleRole)vaoid
+deleteRolel__CID:String)void

[F] Froperties

OID: 5tring

descr:String
permissionList:Permissionlist
HRoleList:RaolelList
brokerld:string

cardinality:int
MERaoleList:Rolelist
userList:UserList

Figura 17 - Diagrama daclass RoleProxy.
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o PermissionProxy
[F] Attributes
#_conn:Connection
[l Cperations

+FermissionPraxy(__O1D:5tring)
+FermissionProxy(__conn:Cannectian
+PermissionProxy()
+PermissionProxy(__conn:Connection)
+createBroker():PersistentBroker
+updateFermissiani__permission:Permission)void
+deleteFermission{__permission:Permission)vaoid
+inserPermission(__permissiaon:Permission)void
+deletePermission{__OID:String)woid

[F] Frepertics
OID: String
descristring
braokerld:3tring

QID:5tring)

P R—

Figura 18 - Diagrama daclass PermissonProxy.

4.2.3.3 Camada de Aplicacao

A camada de glicacdo € ajuela que contém as classes que utilizardo as camadas
basicae de persisténcia para dar suporte a ciacé de apli cagbes de seguranca seguindo
o0 modelo de @mntrole de aceso RBAC. Esta canada contém classes que sdo suporte a
autenticaggdo de usuarios, ao controle de aes®, a auditoria e aministracdo das
informagdes de seguranca. A camada de aplicagdo é aguela que contém a interface do

framework com as apli cagBes que seréo desenvolvidas a partir deste.
a) Autenticacéo

Existe uma variedade de méodos de autenticacdo de usuérios, e etes métodos
formam a base dos sstemas de controle de aces. As trés categorias de métodos para
verificacdo da identidade de um usuério sdo baseadas em algo que o usuario sabe, ta
gual uma senha; algo que o usuério posaui, tal qua um token de autenticacéo; e dguma
caraderisticafiscado usuario, tal qual aimpressio digital ou padréo de voz

A autenticacdo pelo conhecimento € o modo mais utilizado para fornecer uma
identidade aum computador, no qual destaca-se 0 uso de segredos, como senhas, chaves
de aiptografia, PIN ( Personal Identification Number) e tudo mais que uma pesa
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pode saber. Entretanto, este tipo de autenticagdo tem algumas limitagdes: elas podem
ser adivinhadas, roubadas ou esgueddas. Solucbes aternativas como perguntas
randémicas e senhas descartaveis geramente sdo simples de utilizaggo e bem acedta
pelos usu&ios, baratas e faceis de implementar. Além dis, ndo requerem hardware
adicional como ouras Dlucbes baseadas em propriedade e @raderisticas. Outra
vantagem que vale destacar é que elas podem ser integradas em sistemas baseados em
rede e na Web, dém de diversos sstemas operacionais [FIO99] . Elas evitam véarios
problemas de ataques e problemas baseados em senha, mas ndo impedem que um
usuario divulgue seu segredo para outro.

A utilizagdo de perguntas randémicas, porém, adicionaumadificuldade adiciona
a0 usuario que quiser divulgar seu segredo, pois, ao contrario de contar apenas uma
palavra (como no caso de senhas), terd que divulgar todas as informagdes constantes no
guestiona&rio que serve de base para a perguntas randémicas.

As lugdes de autenticagdo orientadas na propriedade se baseiam em um objeto
fisico que o usuario posali. Sua vantagem esta reladonada com o principio de que a
duplicaggo do objeto de autenticagd® serd mais cara que o valor do que esta sendo
guardado. As desvantagens deste tipo de autenticacdo sdo, que os objetos fisicos podem
ser perdidos ou esquecidos além do custo adicional do hardware [FIO99] . O problema
da utilizacdo destes dispositivos em apli cacdes Web em Intranets € que, assm como as
senhas podem ser divulgadas para outras pesas, 0s tokens também podem ser
emprestados. Aliado ao custo do produto, isto faz com esta solucdo torne-se inviavel
para essas aplicagdes.

O ultimo método de autenticacdo de usuérios é baseado nas caraderisticas fiscas
dos individuos. Os gstemas biométricos % baseiam em caraderigticas fisiolégicas e
comportamentais de pesas vivas. Os principais sstemas biométricos utili zados nos
dias de hoje sdo baseados no reconhecimento de face, impressio digital, geometria da
mao, iris, retina, padréo de voz, assnatura e ritmo de digitacdo. As vantagens desses
sistemas 80 que des ndo podem ser forjados nem tampouco esquecidos, obrigando que
a pesva a ser autenticada esteja fisicamente presente no ponto de autenticacd. A
desvantagem reside na falta de padrdes, desconforto de usar alguns dispositivos
biométricos e custo extras dos equipamentos envolvidos [FIO99] .

Para dar suporte ao elemento de autenticago, foram criadas classes concretas que
j& implementam a cdegoria de autenticacdo através de senhas, por ser o tipo e
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autenticacio atualmente mais utilizada em apli cagdes com interface Web. Por enquanto
a autenticagdo utilizando perguntas adeddrias ndo sera implementada, mas esta
caraderisticapodera ser feitapelo usuario do framework, pois este daré suporte parata
através de dasses abstratas. O mesmo ocorre para 0s outros tipos de autenticagé, como
aqueles que utili zam objetos fisicos ou sistemas biométricos.

A interface Authentication,(Figura 19), possuii um Unico método, isValidUser
(id:String, auth:AuthenticationMethod), que serve para verificar se um determinado
usuario é vdlido. A clase que implementa esta interface é AuthenticationSeguraweb,
gue é a clas®e da camada de glicacdo responsavel por redizar a autenticacdo do
usuario. Esta dasse implementa o método isvValidUser da interface Authentication
utili zando o mecanismo de senha como método de autenticacdo do usuario, por ser este
método o mais utili zado atualmente para gli cacbes Web.

Como a parte de autenticaggo ndo faz parte do asaunto principa deste trabalho, o
modeo RBAC, ndo foi dispendida tanta aencéo a €la, pois esta SO foi criada genas
para dar suporte aparte de autenticacgo.

interface
Authentication

5 VRS s e _fa-Srring,__mer

I

Authe nticatidnSeg uraweh

+AuthenticationSeguraweb)
+isvalidUser{__id:5tring,__met

Figura 19 - Componentes de Autenticacao.

b) Controle de Acesso
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O objetivo desta parte do framework € dar suporte averificago se 0s usuarios
possuem autorizagdo ou ndo para redlizar as operacOes, de acordo com o0 papel que o
usuario posali no sistema. Esta parte éformada apenas por uma interface e uma dasse
concreta que implementa esta interface, como pode ser visto na Figura 20.

A interface Authorization posaui apenas dois méodos que tém o mesmo objetivo,
retornar se 0 USUArio posai permissio ou nNdo de exeautar uma operacéo. A clase
AuthorizarionSeguraweb implementa esta interface utili zando as classes da camada de
persisténcia para obter as informagdes do banco de dados. Por este motivo um dos
atributos da dasse € a onex& com o banco de dados.

interface
Authorization

RIS Parmis sienl _user s erfnrerface, _operation.
FAEE Parmis sionl _ s ar SRy, _ operatiicn Siring )

7

AuthorizationSeguraweb

[F] Artributes

#_conn:Caonnection
[F] Qperztions

+AuthorizationSegurawehb )

+AuthorizationSegquraweb{__conn:Connectian)
+hasPermission(__userUserinterface,__operation: Operationinterface):boolean
+hasFermission(__user: 3tring,__operation:3trina):boolean

Figura 20 - Diagrama de dasss de Autorizacao.

¢) Administracgéao

Esta parte do framework tem como objetivo dar suporte a geréncia das
informagdes de seguranca de aordo com as regras do modelo de seguranca RBAC.
Para dcancar este objetivo foram criadas classes responsaveis pela inser¢éo, remogao e
atualizacdo de usuarios, papéis e permisdes, bem como classes regponsaveis por
gerenciar a aiacd de relacionamentos entre usu&rios e papéis e entre papéis e
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permissies.

A clase DBUserManager € a clase do framework que podera ser utili zada para
inserir e remover usudrios, além de obter e aterar informagdes dos mesmos no banco de
dados relacional. Esta dasse pode ser vistanaFigura 21.

|:':| interface

UsarManagarinterface

Frpdata i on _wser sarhvefa
Foetllsen’ _ QM String ) Us erfnrerface
Faefere ey _wser User)vaid
Firsertlsen’ _nrer Wser) void
Fadefetelsery _ O Stringvaid

usersJIDs:Vector

£

|
|
DEUserManager

[=] Attributes
#_conn:Connection
#_stmt Statement
#_userProxy:UserProxy
[=] Cperztions

+DBUserManager__conn:Cannectian)

+DBUserManager()

+getUser{__OID:5tring): Userlnterface
+updatelser{__user:Userivaoid
+updatelser{__id:ztring,__fullName:String,__password:string):void
+deletelUseri__userUserhvaoid

+insertUser(__user:User)void

+createProxy :void

+deleteUseri__OID:Strina)void
+insertUser(__id:String,__fullMame:String,__passwaord: String)vaoid
+getCipherFassword(__passwaord: String): 5tring

[=] Frapertics

usersiZIDs: Vector

Figura 21 - Diagrama daClase DBUserManager.

Como pode ser visto na Figura 21, a dasse DBUserManager possui 0s sguintes
métodos que sdo acesdveis ao usuério do framework Seguraweb:

O getUser: método para obter o objeto proxy referente ao usuario cujo
identificador € passado como parametro;

O updateUser: atuadiza a informagdes do usuario no kanco de dados;
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O insertUser: insere um novo usudrio no banco de dados;
0O deleteUser: remove o usuério no banco de dados.

A clase DBRoleManager da suporte a inser¢éo e remocgao de papéis, bem como
obtencéo e dteracdo das informagdes dos mesmos no banco de dados reladona. Esta
classe pode ser vista naFigura 22.

|:':| interface

RefeManagerinterface

FarpdateRafel _rofe Rafelvord
FoetRalel G Sering ) Rafefnterface
FaefeteRofel _rofe Refe ) vorid

s ertiafel _rofe Rofe)vard
FaefeteRofel _ O String lvoid

rolesQIDs Vectar

A

|

|
(- DERoleManager
[F] Artributes
#_stmt:Statement
#_conn:Connection
#_roleProxy:RoleProxy
[F] Cperations
+DBRoleManager{__cann:Connection)
+DBRaoleManager]
+getRolel__OID:String):Rolelnterface
+updateRole(__rale:Role)vaid
+updatefole{__oid:String,__descr string):vaoid
+deleteRolei__role:Role):void
+insertRole(__role:Raolel:vaid
+createFroxydivaid
+deleteRalei__OID:5trinalvoid
+insertRole(__OID:5tring,__descr:String)void
[=] Fropertics

rolesQIDs: Wector

Figura 22 - Diagrama daClass Role Manager.

Como pode ser visto na Figura 22, a dasse DBRoleManager possui 0s sguintes
métodos com acesso publi co:

Q getRole: obtém o dbjeto proxy referente a papd cujo identificador €
passado como parametro;
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O updateRole: atudiza a informacdes do papel no banco de dados,
O insertRole: insere um novo papel no banco de dados;
O deleteRole: remove o pape no banco de dados.
A clase DBPermissonManager possui métodos para inserir e remover

permisDdes, dém de obter e dterar as informagdes das mesmas no banco de dados
relacional. Esta dasse é gresentada na Figura 23.

E‘] interface
FParmissionManagerinterface
[F] Arrributes

[5] Cperations
i PSP e s e _ permis sfon. Permis sionlvaid
Faatfarmissiani D Soing ) Parmis s fanfnterface
FaafatePermiis sfond _ permis s fon Permis sfonlvaid
iR ErtParmfs sion _parmissian Parmissionlvoid
+dafatefermissfanl _ OND String L vaid

[5] Propertics
permissions 2IDs:Vectar

,:‘3 DBPermissionManager
[=] Arrributes
#_stmt:statement
#_conn:Connection
#_permissionProxy: PermissionProxy
] Operations
+DBPermissionManager{__conn:Connection)
+DBPermissionManager))
+getPermission(__OID:String):Permissionlnterface
+updatePermission{__permission:Permission)void
+updatePermission(__oid:5tring,__descr:String)vaid
+deletePermission(__permission:Permission)void
+insertPermission(__permission:Permission)vaid
+createProxy(ivoid
+deletePermission(__OID:String):waid
+insertPermission(__OID:5tring,__descr:Stringlvaid
[F] Froperties

permissions OlDs: Vector

Figura 23 - Diagrama daClass DBPermissonManager.

Como pode ser visto na Figura 23, a dasse DBPermissonManager os métodos a
seguir:

Q getPermisson: obtém o objeto proxy referente a permissio cujo
identificador € passado como parametro;

O updatePermisson: atuaiza & informacdes da permissio no banco de



dados;
O insertPermisson: insere umanova permissdo no kanco de dados;

O deletePermisson: remove a permissio no banco de dados.

A classe RBACUserRoleAssociationManager (Figura 24) € a classe que da
suporte a criacdo e remocéo de autorizagdes para usuarios % tornarem membros de
papéis, bem como da divacdo e desativacdn de papéis para esses usuarios, sempre
seguindo agumas regras do modelo de seguranga RBAC. No decorrer do texto serd
apresentado como essas regras do modelo de seguranga RBAC foram implementadas
dentro do framework Seguraweb.

Os métodos da dasse RBACUserRoleAsciationManager so descritos abaixo:

O makeAssociation: estes métodos tém como objetivo autorizar um
usuario a se tornar membro do papel;

O numberUsersAssociated: retorna o nimero de usu&ios que etéo
atualmente autorizados ao papel cujo identificador € passado como
parametro;

Q isAsociated: retorna verdadeiro se o usuério ja esta autorizado a ser
membro de um papel e falso caso contrario;

O deleteAsciation: retira a aitorizagdo do usuario ser membro do
papel;

Q isME: retornase o papel cujo identificador é passado como parémetro
€ mutuamente exclusivo a algum papel da lista de papés ativos do

USU&rio;

O activateAssociation: ativao papel parao usuario, verificando se este é
autorizado ou n&o;

Q disactivateAssociation: desativa o papel para o usuério autorizado.
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RBACUserRoleAssociationManager
[=] Attributes
-_cann:Connection
-_stmt:statement
-_rs:ResultsSet
[5] Cperations

+REACUserRoleAssociationManager)
+RBEACUserRoleAssociationManageri__cann:Connection)
+makeAssociation{__userDID:String,__raleQID: string):vaoid
+makeAssociation{__user:Userinterface,__role Rolelnterface) vaoid
+numberUsersAssociated(__roleQID: Stringlint
+isAssociated(__userQlD:String,__raledID:String) boaolean
+deleteAssociation(__user Userinterface, __role:Rolelnterfacelvoid
+deleteAssociation(__userDl D String, __roleQID:Stringwoid
+isME({__userQID:String,__roledlD:5tring):boalean
+isME(__user:Userinterface,__role:Rolelnterface):boalean
+activateAssaciation(__userUserinterface,__role:Rolelnterface):void
+activateAssaociation({__userQlD:string,__roale2ID:5tring):void
+disactivateAssociation(__user:Userlnterface,__role:Rolelnterface):void
+disactivateAssociation(__user2I D 5tring, __raleQID:String)woid

Figura 24 - Diagrama daclasse RBACUserRol eAssociationManager .

A clas® responsavel pela a&ociacdo de papéis e permissdes € a clas®e
RBACRolePermissionAsociationManager (Figura 25). Os métodos dessa clase sdo

descritos a seguir:
O makeAssociation: rediza a aciacio entre 0 papel e apermisseo;

O isAsociated: retorna verdadeiro caso a asciagdo entre o papd e
permisso j4 existe, e falso caso aasciagio ndo exista;

O deleteAssociation: remove a a0ciacdo entre 0 papel e apermisso.
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RBACRolePermissionAssociationManager
[=] Attributes
-_conn:Connection
-_stmt:5tatement
-_rs:Resultset
[F] Cperations
+REACRolePermissionAssociationManager()
+RBACRoleFermissionAssociationManager__conn:Cannectian)
+makeAssociation{__roleD|D:5tring,__operationl D String)void
+makeAssociation{__role:Rolelnterface, __operation. Fermissioninterface)vaoid
+isAssgciated(__roleDlD:String, __operation2ID:5tring):boalean
+deleteAssociation(__role:Rolelnterface,__operation:Permissioninterface) void
+deleteAssaciation(__raledI D 5tring, __operation 210 5tring ) void

Figura 25 - Diagrama daclasse RBACRolePermissonAssciationManager.

4.2.4 |mplementacdo das Regras do Modelo RBAC

Como aproposta do framework Seguraweb € implementar o modelo de seguranca
RBAC, é necessrio apresentar como esta implementacdo foi feita. A seguir seréo
apresentadas as regras do modelo e como estas foram implementadas no framework
Seguraweb.

a) Hierarquia de Papéis

A regra da hierarquia de papéis foi implementada criando oatributo _hRoles do
tipo RoleList na dasse Role (Figura 10). Ess atributo contém a lista dos proxies dos
papéis na qual o papel herda a permissdes. Existe uma outra lista, _permissons, que
contém as permisdes que estdo relacionadas com o papel. No momento da
materializacdo do papel, as permises relacionadas com este e ®m 0s papéis que etéo
nalista de hierarquia_hRoles, sdo carregadas para amemoria.

b) Cardinalidade

A propriedade de cardinalidade foi implementada através da aiacdo do atributo
_cardinality na dasse Role (Figura 10). Quando um papel é aiado, deve ser definida
uma cardinalidade para de. Antes de redizar uma asociagd entre um usué&io e um
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papd, é verificado a quantidade de usuarios que ja estdo relacionados com este papel e
comparado com a ardinalidade dele. Se o nUmero de usuérios ja relacionados ao papel
for igual a cardinalidade deste, a associagdo entre 0 usuario e o papel ndo é redizada.
Uma asciacdo entre um usuario e um papel pode ser redizada utilizando s métodos
makeAssciation da clase RBACUserRoleAssciationManager (Figura 24). O méodo
_numberUsersAsociated € o0 responsavel por obter o nimero de usu&ios ja
relacionados com o papel cujo identificador é passado como parémetro.

c) Autorizacéo de Papéis

Esta propriedade € implementada no método activateAssociation, que tem como
objetivo ativar um papel paraum usuéario. Antesderedizar a aivacéo, é verificado se o
papel esta autorizado para 0 usuario utilizando o método isAsciated. Se 0 pape ndo
estiver autorizado para 0 usuério, asua aivagio ndo é permitida.

d) Execucdo de Papéis, Autorizacdo de Operacgao e Autorizagédo de Acesso a
Objeto

Asregrade execucéo de papéis, autorizacdo de operacdo e aitorizagdo de aesso a
objeto foram implementadas nos méodos hasPermisson da dase
AuthorizationSeguraweb (Figura 20). Neste método é ohtida ali sta de papéis ativos do
usu&rio. Para cada papel ativo é obtida alista de permises relacionadas. Neste
momento € verificado se apermissio esta mntida nalista de permises. Se a permissio
estiver contida en algumallista de permises de algum papel ativo indicaque o usuario
pode exeautar a operacéo.

€) Separacdo Dindmica de Tarefas

A regra da Separacéo Dinadmica de Tarefas foi implementada com a aiaggo do
atributo _meRoles do tipo RoleList na dass Role. Esse aributo contém alistade papéis
na qual o papel € mutuamente exclusivo. Assm, no momento em que éfeita aativaggo
entre um usuario e um papd, € obtida ali sta de papéis ativos do usuario (atributo _roles
da dasse User) e para cada papel desta lista éverificado se ndo esta contido malistade
papéis mutuamente exclusivos do papel que se desgja faze a ativagdo. Se existir pelo
menos um papel mutuamente exclusivo, a ativagdo do papel para 0 usuario ndo é
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realizada. Outro ponto a ser considerado é que, caso exista em um determinado
momento, um usu&rio com dois papéis ativos e posteriormente etes papés sao
definidos como mutuamente exclusivos, o0s dois papéis 0 automaticamente
desativados para 0 usuério. Isto é redizado para evitar inconssténcias, ja que de aordo
com aregra de Separacdo Dinamica de Tarefas, um usuario ndo pode ter dois papéis
mutuamente exclusivos ativos no mesmo momento.

Optou-se por implementar apenas a Separacé Dinamica de Tarefas por esta ser
consderada menos rigida que a regra de Separacdo Estética de Tarefas, pois permite
gue o0 usuario esteja autorizado ao mesmo tempo a papéi s mutuamente exclusivos, mas
ndo permite que eses papéis Fam ativados a0 mesmo tempo. A Separacdo
Operacional de Tarefas também ndo foi implementada.

4.2.5 Aplicagbes de Teste

Seguindo o esquema de [BOS97] , a Ultima etapa do desenvolvimento de um
framework € ageracdo de uma @licacé de teste. Neste trabalho foram criadas duas
aplicagdes de teste, uma para validar a parte de administracgdo das informagdes de
seguranca eoutra paravalidar o esquema de autorizacéo.

a) A Aplicacdo RBACAdministration

Esta alicacdo € um exemplo de @licaggo que podera ser utilizada pelo
administrador da empresa para calastrar usu&rios, papéis e permissoes, autorizar e
ativar papéis a usuérios, definir a hierarquia de papéis e os papéis que 8o mutuamente
exclusivos e por fim, asociar papéis a permises.
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3| — Gl=la]

=] RBAC Administration

Login ‘admin |

Password

L |

‘ Ok ‘ | Cancel |

Figura 26 - Tela delogin da apicacdo RBAC Administration.

A tela de entrada do sistema € a tela de autenticagdo do usuario, como pode ser
visto naFigura 26. Para utilizar esta goli cacdo é necessario que 0 usuario possua o papel
de “administrador” ativo, ou que possia um papel que contenha o papd de
“administrador” e que por suavez, este papel também estgja &ivo.

A aplicagcd RBAC Administration possui trés painéis, como pode ser viso na
Figura 27: User, Role e Permisson. A partir do primeiro painel podem ser realizadas
todas as agdes rel acionadas com o usuario, como cadastrar um novo usuario, consultar
as informagdes de um determinado usuario, remover um usuério e também autorizar e
ativar papéis ans usuarios.
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[l RBAC Administration =N
ré Users r 2 Roles r Z) Permissions |

Users List

Ea.twa. ...

karen

Wiewe details ..

Delete

Auth. Rales

Act. Raoles

Figura 27 - Paind Users da agdicacdo RBAC Administration.

Para autorizar um papel a um usuario é necessario seledonar 0 usuario e gertar o
botéo “Auth. Roles’. Neste momento serd gresentada uma tela cmo a Figura 28
mostrando quais papéis estdo autorizados para 0 UsU&rio e 0S outros papéis que podem
ser autorizados. Para autorizar um papel ao usué&rio basta mover o papel dalista de
“Other roles’ para alista de “User roles’. Uma tela semelhante a esta também é
apresentada quando € goertado o botdo “Act. Roles’, s6 que servird para gerenciar a
ativacgdo de papéis parao usuario selecionado.

User roles Other roles

ADMINIS TRADCRES CPERADGRES

Close

=
El
[ oo |

Figura 28 - Autorizagdo de papéis em RBAC Administration.
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A partir do segundo paind (Figura 29) podem ser redizadas as agdes relacionadas
com 0s papéis, como cadastrar um novo papel, consultar as informagbes de um
determinado papel, remover um papel, associar permissdes com um determinado papel,
bem como definir ahierarquia de papéis e cadastrar papéis mutuamente exclusivos.

x RBAC inisiration [oll sl &7

(é Users r 2 Roles r@ Permissions

Rale List

(OPERADORES
ADMIMIS TRADGRES €

Wiew details ...

Delete

Permizzions

MERales

flaliry

Hier. Rales

Figura 29 - Paind Role da aplicacdo RBAC Administration.

A hierarquia de papéis pode ser definida seledonando um papel e gertando o
botdo “Hier. Roles’. Umatela mmo a da Figura 30 sera apresentada, mostrando quais
S30 s papéis “pa” do papel selecionado, bem como 0s outros papéis que podem ser
definidos como papéis “pal”. Para definir um papel como “pa” € necessrio mover o
pape dalistade “Other roles’ para alistade “Hierarchy Roles’.

Figura 30 - Definicdo da hierarquia de papésem RBAC Administration.
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Para definicdo dos papéis mutuamente exclusvos é necessario selecionar um
papel no paing Role e gertar 0 botédo “ME Roles’. Sera gresentadaumajanda (Figura
31) mostrando a lista de papéis que sdo mutuamente exclusivos ao pape seledonado,
bem como a lista de papéis que podem se tornar mutuamente exclusivos. Para definir
um papel como mutuamente exclusivo do papel selecionado é necessario mover o papel
dalistade “Other roles’ para alistade “Mutually exclusiveroles’.

[x] Multually exclusive roles: OPERADORES =1 |

Mutually exclusive roles Other roles

ADMIMISTRADBRES

&
=N

Figura 31 - D€finicdo de papé's mutuamente exl usivos em RBAC Administration.
A partir do terceiro painel (Figura 32), podem ser realizadas as acOes referentes as

permisHes, como cadastrar uma nova permissio, consultar as informagdes de uma

permissio ou remover permisses.

[x] RBAC Adminisiration (ol s 1 &]
(18 users | O Roles | & permissions |

Permission List

PSG_CAMCELA =
PSG_CLONA
PSG_ENCERRA e
PSG_ERCLUI
PEG_RESULTADOS
PSG_SUSPENDE
REMOCAS

Views details

TESTE _INCLUI
TESTE_REMOUVE
USU_ALTERA Delete
USU_CONSULTA
USU_INSERE
USU_REMGYE

BEnE
524
IRZE
U5
El
-
=

Figura 32 - Paind Permisson daAplicacdo RBAC Administration.
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b) A Aplicacdo SecServer

Uma chamada telefénica édefinida, segundo a ANATEL [ANAO0Z2], como uma
acao redlizada pelo chamador a fim de obter comunicagdo com o equipamento terminal
desgjado. Chamador € quem origina a ©lamada, e étambém conheddo como Assnante
A ou Originador. Quem recebe a tvamada € @wnhecido como Chamado, Asssnante B
ou Destino [SOU02].

Para que & prestadoras possm cobrar dos seus usuarios estas chamadas é
necessrio regisrar os dados das chamadas telefnicas, afim de permitir que
posteriormente sgja feito o caculo dos custos das chamada e emissiio de contas. O
responsavel por registrar todas as informagBes necessdrias chamase sstema de
bilhetagem. As centrais telefonicas, além de servir como né de mmutacdo de chamadas,
também podem exeautar a funcdo de bil hetagem, mas nem todas exeautam esta funcao.
As centrais com fungéo de bilhetagem serdo chamadas de centrais bilhetadoras
[SOU02].

A centrd registra estas e outras informagdes da chamada num registro chamado
bilhete ou CDR (Call Detail Record). A central bil hetadora armazena entdo este CDR
juntamente cm outros numa meméria de massa E este mnjunto de CDR, que
congtituem um arquivo e que devem ser filtrados, dependendo das informagdes neles
contidas [SOUOQ2].

Este mesmo arquivo pade dimentar diferentes sstemas dentro de uma prestadora,
mas geralmente contendo apenas informagdes Uteis ao sistema an questdo. Deste modo,
€indesgjavel aérea de faturamento receber bilhetes que ndo sdo faturaveis, provocando
um processamento desnecessario. Os bilhetes ndo faturaveis, por exemplo por
congestionamento narede, sGo extremamente Uteis na &rea de rede detedar os motivose
horérios de maior congestionamento, enquanto que os faturaveis ndo possiem muita
utilidade. Dai a importancia da filtragem de bilhetes evitando o0 processmento de
informag&o desnecessria[ SOU02].

E neste ponto qe o trabalho de mestrado de [SOUO2] atua. O trabalho setrata de
um mecanismo para afiltragem de CDRs. Este mecanismo é formado por um Servidor
de Segurangca um Servidor de Aplicaggo e um Servidor de Compilaco.
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Resumidamente, os filtros de CDRs sdo construidos pelo usuario responsavel pelas
defini¢bes destes filtros. Apés a definicdo dos filtros, estes ®réo enviados ao Servidor
de Compilagdo, onde seréo transformados em codigo fonte. A partir deste dddigo fonte,
sd0 geradas shared libraries que etardo disponiveis para serem executadas pelo
Servidor de Aplicago. Is2 éfeito através de uma requisicdo do usuério para glicacéo
de um determinado filtro sobre o fluxo de dados, ou sgja, o conjunto de CDRs.

No trabaho de [SOUOQ2], surgiu a necessdade de integracio com um sistema de
seguranca, utilizando CORBA. Diante disto, bem como da necessidade de
implementacdo de uma gplicagdo para validagé do framework Seguraweb, foi criada a
aplicacdo SecServer. Esta glicacgo se trata de um servidor de seguranga que géende a
requisicdes de pedidos de autenticaggdo de usu&rios e de verificacOes de mntrole de
aces9, utilizando a tecnologia CORBA.

A definicdo dainterface do sistema, pode ser encontradas no anexo 1.

4.3 Conclusdes do Capitulo

Este apitulo apresentou alguns trabalhos relacionados com o trabaho redizado
nesta dissertagdo, bem como foi feita uma breve comparagéo entre estes trabahos e o
framework Seguraweb. Apds foram apresentadas as etapas de andlise e projeto do
framework Seguraweb, como andise de dominio, o projeto de arquitetura, o projeto do
framework e acriagéo de glicacdes de tese para avadidaggo do framework. No
momento da apresentagdo do projeto do framework, foi mostrada a estrutura deste e
suas caracteristicas, detalhando a implementacdo da persisténcia das informagdes de
seguranca e mostrando como cada regra do modelo de seguranca RBAC foi
implementada dentro do framework.
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Capitulo 5

Conclusdes

5.1 Revisdo das motivacoes e obj etivos

O objetivo principal deste trabalho foi o de projetar e implementar um framework
para fazer o controle de aceso de aplicacbes com interface Web ou quaisquer outras
aplicagdes Java utilizadas no ambiente corporativo de uma empresa. Este framework
tem como caraderistica principal retirar a preocupacd do desenvolvedor destas
aplicagdes de implementar a parte de mntrole de a@ss de suas aplicagoes.

A politica de seguranca escolhida foi a palitica baseada em papéis, pois esa é
condgderada atualmente como a mais adequada para utilizaggo em um ambiente
corporativo. Para tal, foram realizados estudos do modelo de seguranga RBAC (Role-
Based Access Control) do NIST. Além do estudo do modelo RBAC, também foram

necessarios estudos de como projetar e implementar frameworks orientados a objeto.

5.2 Visdo geral do trabalho

O texto da disertacdo inicialmente apresentou as caracteristicas do modelo de
seguranga RBAC, bem como as regras definidas neste modelo e algumas caracteristicas
de calamodelo pertencente afamilia de modelos RBAC do NIST.

Depais é discutida a importancia da reusabili dade de software e como esta pode
ser obtida com a utilizagdo de frameworks. Foram expostos alguns conceitos de
frameworks, suas caraderisticas principais, os tipos de classficacdo e o ciclo de vida.
Apbs foram recomendadas agumas atividades que devem ser redizadas no
desenvolvimento de frameworks, bem como as metodologias de desenvolvimento
existentes e autili zacdo de padrdes de projeto.

Alguns trabalhos reladonados ao realizado nesta dissertaggo foram mostrados,
bem como foi feitaumabreve mmparacéo entre estes e o framework Seguraweb. Foram



discutidas as etapas de andlise e projeto do framework Seguraweb, como andlise de
dominio, o projeto de arquitetura, o projeto do framework (mostrando como algumas
das modelo RBAC foram implementadas) e a aiacdo de aplicagdes de teste para a
validacdo doframework.

No decorrer do desenvolvimento foram surgindo idéias, como também foram
encontrados alguns problemas ndo previstos inicialmente. Umaidéafoi adeimportar o
framework para dentro do banco de dados Oracle 8i, ja que ete permite a
implementacdo de stored-procedures em Java  Infdizmente n&o foi possivel redlizar
esta tarefa completamente pois o framework foi construido utilizando a VM (Java
Virtua Machine) versdo 1.4.0 da Sun Microsystems, enquanto que o banco de dados
Oracle utili za aversdo 1.1.8 dalBM. O principa motivo doconflito entre asversdesfoi
autili zag& da API JCE, que vem incluida naversdo 1.4.0 da Sun, mas que éinexistente
naversdo 1.1.8 da IBM. Provavelmente esta incorporacéo deve ser posdvel na versao
Oracle 9i, mas ndo pdde ser testada.

5.3 Contribuigdes e escopo do trabalho

Considerando o0s objetivos iniciais, algumas contribui¢cfes desta dissertacdo
podem ser citadas:

1. O projeto e implementacdo de um framework baseado no modelo de
seguranca RBAC, que também da suporte a autenticacgdo, auditoria,
administragéo e persisténcia das informagdes de segurancg

2. A utilizagdo de padrdes de projeto na implementagdo de framework
RBAC, o que permitiu a implementacd4 de técnicas como a
materializagdo sob demanda, fazendo com que genas informagdes que
serdo utilizadas sejam carregadas para amemorig;

3. A definicdo de um modelo de dados para 0 armazenamento das
informagdes dos elementos do model o de segurangcaRBA C em uma base
de dados, e que também da suporte a implementacdo das regras deste
modelo;
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4. A propostade um modo de implementacgo das regras do modelo RBAC.
5.4 Per spectivas futuras

Existem algumas possbili dades de continuidade deste trabalho. A principal delas
€ a evolucdo da estrutura do framework, onde poderdo ser incluidas novas
funcionalidades, de acordo com a necessidade dos desenvolvedores que irdo uiliza-lo.
Um exemplo de evolucéo € o aprimoramento do esquema de autenticacdo, que poderia
ser estendido para a utilizagd de chaves publicas, ja que atuamente o framework s
permite a utilizac& de senhas e dhaves privadas. A parte de auditoria também poderia
ser melhorada, no sentido de ser melhor analisada e projetada, com o objetivo de
facilitar seu uso.

Outro trabalho que poderia ser redlizado € a implementagdo da canada de
persisténcia utilizando arquivos textos ou banco de dados orientados a objetos para o
armazenamento das informagdes de seguranca.

Por fim, outra sugestdo é aredizacé de testes de importacgo do framework na
versdo Oracle 9i e utilizacd® do mesmo na implementagcdo de stored-procedures em

Java
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Anexo 1 — Definicéo IDL do SecServer

module SeaurityServer {
interfaceSecServer {
boolean isVaidUser(in string username, in string passwvord);
string getServerl OR(in string serverld);
boolean setServerl OR(in string serverld, out string serverlOR);
boolean hasPermissionTo(in string username, in string permission);
};
};
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Anexo 2 — Documentacdao Javadoc do Framework

Seguraweb

I nterface Userl nterface

All Known Implementing Classs:
User

public interface User I nterface

Interface referente ao elemento usuario do modelo RBAC.

Method Summary

java.lang. String|get Ful | Nane()
Retorna o nane wmpleto do usuério.

java.lang. String|getld()
Retorna o identificador do usuério.

Method Detail

getld

public java.lang. String getld()
throws java.l ang. Excepti on

Retorna o identificador do usuério.

getFullName

public java.lang. String get Ful |l Nanme()
throws java.l ang. Excepti on

Retorna o nane mmpleto do usuério.
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ClassUser

j ava. |l ang. Obj ect

I
+- - User

All Implemented Interfaces:
Userlnterface
Direct Known Subclasses:

UserSeguraweb

public dassUser
extends java.lang.Object
implements Userinterface

Classe que identifica 0 elemento Usuario no modelo de seguranga RBAC.

Constructor Summary

User(java.lang. String __id)
Construtor que aiaum objeto User com o identificador do usuério passado
COmo parametro.

User (java.lang. String __id,
Aut henti cati onMet hod __aut henti cati onMet hod,
java.lang. String __full Nane)

Construtor que aiaum objeto User com o identificador do usuério e 0 método
de autenticacdo passados como parametro.

Method Summary

Aut hent i cati onMet hod |get Aut henti cati onMet hod()
Método para obter o método de autenticaggo do
usuario.

java.lang. String|get Ful | Nane()
Método para obter o name completo do usuario.

java.lang. String|getld()
Método para obter o identificador do usuério.

Rol eLi st |get Rol eLi st ()
Método para obter alistade papés asciada &
usuario.

voi d [set Rol eLi st (Rol eLi st __roles)
Altera alistade papéis relacionada com o usuario.

Methodsinherited from class java.lang.Object
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clone, equals, finalize, getC ass, hashCode, notify, notifyAll,
toString, wait, wait, wait

Constructor Detall

User

public User(java.lang.String __id)
Construtor que aiaum objeto User com o identificador do usuério passado
COmo parametro.
Parameters:
__id: -string de identificaggo do usuério.

User

public User(java.lang. String __id,
Aut henti cati onMet hod __aut henti cati onMet hod,
java.lang. String __full Name)

Construtor que aiaum objeto User com o identificador do usuério e 0 método
de autenticacdo passados como parametro.

Parameters:

__id: -identificador do usuério.

__nmet hod: - método de autenticacdo utilizado para autenticar o usuario.

Method Detail

setRolelist

public void setRol eList(Rol eList __roles)
Altera alistade papéis relacionada com o usuério.

getld

public java.lang. String getld()
throws java.l ang. Excepti on

Método para obter o identificador do usuério.
Specified by:
get I d ininterfaceUser | nterface

getFullName

public java.lang. String get Ful | Nanme()
throws java.l ang. Excepti on

Método para obter o name completo do usuario.
Specified by:
get Ful | Nare in interfaceUser | nt er f ace

getAuthenticationM ethod

public AuthenticationMethod get Aut henti cati onMet hod()
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t hr ows
j ava. | ang. Excepti on

Método para obter o método de autenticaggo do usuario.

getRolelist

public Rol eLi st get Rol eLi st ()
Método para obter alistade papéis asciada a usuério.

ClassUserList

j ava. |l ang. Obj ect

I
+- - User Li st

public dassUserList
extends java.lang.Object

Classe que representa uma lista de usuarios.

Constructor Summary

UserList()

Method Summary

java. util.Enunmeration|el enents()
Retorna uma enumeragéo contendo os usuérios da
lista.

Userl nterface (get (int __index)
Método que retorna o usuario armazenado naposi¢cao
dalistaque é passada cmmo parametro.

java.util.Vector |get Al | Users()
Retorna o vetor de usuérios.

voi d|put (Userlnterface __user)
Método queinclui um usuério no final dalista.

voi d|put (Userinterface __user, int __index)
Método queinsere um usuario naposicao
determinada pelo indice.

Methodsinherited from class java.lang.Object

clone, equals, finalize, getCl ass, hashCode, notify, notifyAll
toString, wait, wait, wait
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Constructor Detall

UserList

public UserList()

Method Detail

put

public void put(Userlnterface __user)
Método queinclui um usuério no final dalista.

put

public void put(Userlnterface __user,
int __index)
Método queinsere um usuario naposicao determinada pelo indice

get

public Userlnterface get(int __index)
Método queretorna o usuario armazenado naposicéo dalista que épassada
Ccomo parametro.

elements

public java.util.Enumeration elements()
Retorna uma enumeragéo contendo os usuarios dalista.

getAllUsers

public java.util.Vector getAllUsers()
Retorna o vetor de usuérios.
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I nterface Rolel nterface

All Known Implementing Classes:
Role

public interface Rolel nterface

Interface referente ao elemento Role (papel) do modelo RBAC.

Method Summary

java.lang. String|getDescr()
Retorna adescrig&o do papel.

java.lang. String|get O IX)
Retorna o identificador do papel.

Method Detail

getOID

public java.lang. String getd IX)
throws java.l ang. Exception

Retorna o identificador do papel.

getDescr

public java.lang. String getDescr()
throws java.l ang. Exception

Retorna adescrigéo do papel.
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Class Role

j ava. |l ang. Obj ect

+--Rol e
All Implemented Interfaces:
Rolelnterface

public dassRole
extends java.lang.Object
implements Rolelnterface

Classe referente ao elemento Role (papel) do modelo RBAC.

Constructor Summary

Rol e(java.l ang. String __O D)
Construtor que aiaum objeto Role mm o identificador passado como
paréametro.

Rol e(java.lang. String __OD, java.lang. String __descr)
Construtor que aia um objeto Role cm o identificador e a descri¢do passados
COmo parametro.

Rol e(java.lang. String __ A D, java.lang. String __descr,
int __cardinality)

Construtor que aiaum objeto Role mm o identificador, adescricéo e a
cardinaidade passados como parémetro.

Method Summary

voi d (addH erarchyRol e(Rol el nterface __role)
Adiciona o papel que épassado como parémetro nalistade
hierarquia de papéis.

voi d (addMERol e(Rol el nterface __role)
Adiciona o papel que épassado como parémetro nalistade
papéis mutuamente exclusivos.

voi d (del H erarchyRol e(Rol el nterface __role)
Retira o papel que épassado como parémetro dalistade
hierarquia de papéis.

voi d |del H erarchyRol e(java.l ang. String __rol el D)
Retirao papel cujo identificador é passado como parémetro
dalistade hierarquia de papéis.

voi d |del MERol e(Rol el nterface __role)
Retirao papel que épassado como parametro dalistade
papéis mutuamente exclusivos.
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voi d

del MERol e(java.l ang. String __rol eO D)
Retirao papel cujo identificador é passado como parémetro
dalista de papé's mutuamente exclusivos.

i nt

get Cardinality()
Obtém a ardinalidade do papd.

java.lang. String

get Descr ()
Retorna adescrigéo do papel.

Rol eLi st

get HRol eLi st ()
Retorna alista de hierarquia do papel.

Rol eLi st

get MERol eLi st ()
Obtém a lista de papéis mutuamente exclusivos ao papel.

java.lang. String

get O ()
Retorna o identificador do papel.

Per m ssi onLi st

get Perm ssi onLi st ()
Retorna alista de permissies relacionadas ao papel.

User Li st

get User Li st ()
Retorna alista de usuérios asociados ao papel.

bool ean

i sHi erarchyRol e(Rol el nterface __role)
Retorna verdadeiro se o papel que épassado como
parémetro esa nalista de hierarquia de papés.

bool ean

i sHi erarchyRol e(java.l ang. String __rol el D)
Retorna verdadeiro se o papel cujo identificador € passado
como parametro esta nalista de hierarquia de papéis.

bool ean

i SME(Rol el nterface __role)
Retorna verdadeiro caso o papel que épassado como
pardmetro sgja um pape mutuamente exclusivo.

bool ean

i sME(java.lang. String __rol eO D)
Retorna verdadeiro caso o papel cujo identificador €
passado como parametro seja um papel mutuamente exclusivo.

voi d

setCardinality(int __cardinality)
Alteraa ardinalidade do papel.

voi d

set HRol eLi st (Rol eLi st __hRol es)
Alteraalistade hierarquia do papel.

voi d

set MERol eLi st (Rol eLi st __neRol es)
Altera alista de papéis mutuamente exclusivos ao papel.

voi d

set Perm ssi onLi st (Perm ssi onLi st __perm ssions)
Alteraalista de permises reladonadas ao papel.

voi d

set User Li st (UserList __users)
Altera alista de usuarios associados ao papel.

Methodsinherited from class java.lang.Obj ect

clone. eauals. finalize. aetClass. hashCode. notifv. notifvAll.
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‘toString, wait, wait, wait

Constructor Detall

Role

public Role(java.lang.String __O D)
Construtor que aia um objeto Role cm o identificador passado como
paréametro.
Parameters:
__OD: -identificador do papd.

Role

public Role(java.lang.String __ QA D,
java.lang. String __descr)

Construtor que aiaum objeto Role cm o identificador e a descricéo passados
COmo parametro.

Parameters:

__ QD -identificador do papel.

__descr: - descrigdo do papd.

Role

public Role(java.lang.String __ QA D,
java.lang. String __descr,
int __cardinality)

Construtor que aiaum objeto Role com o identificador, adescricéo e a
cardinaidade passados como parémetro.

Parameters:

__O D -identificador do papd.

__descr: - descricéo do papel.

__cardinality: - cadinaidade do papel.

Method Detail
getOID

public java.lang. String getd IX)
Retorna o identificador do papel.
Specified by:
get A DininterfaceRol el nt er f ace

getDescr

public java.lang. String getDescr()
Retorna adescrigéo do papel.
Specified by:
get Descr ininterfaceRol el nt er f ace




getPermissonList

public Permi ssionLi st getPerm ssionList()
Retorna alista de permissies relacionadas ao papel.

setPermissonList

public void setPerm ssionLi st(Perm ssionLi st __perm ssions)
Alteraalista de permises reladonadas ao papel.

getHRoleList

public Rol eLi st getHRol eLi st ()
Retorna alista de hierarquia do papel.

setHRolelList

public void set HRol eLi st (Rol eLi st __hRol es)
Alteraalistade hierarquiado papel.

getCardinality

public int getCardinality()
Obtém a ardinalidade do papd.
Specified by:
get Cardinal i ty ininterfaceRol el nt er f ace

setCardinality

public void setCardinality(int _ _cardinality)
Alteraa ardinalidade do papel.

getMERoleList

public Rol eLi st get MERol eLi st ()
Obtém a lista de papéis mutuamente exclusivos ao papel.
Specified by:
get MERol eLi st ininterfaceRol el nt er f ace

sestM ERoleList

public void set MERol eLi st (Rol eLi st __neRol es)
Altera alista de papéis mutuamente exclusivos ao papel.

addM ERole

public void addMERol e(Rol el nterface __role)

Adiciona o papel que épassado como parametro nalista de papéis mutuamente

exclusivos.
Specified by:
addMERol e ininterfaceRol el nt er f ace
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delMERole

public void del MERol e(Rol el nterface __role)
throws java.l ang. Excepti on

Retirao papel que épassado como parametro da lista de papéis mutuamente
exclusvos.

Specified by:

del MERol e ininterfaceRol el nt er f ace

delMERole

public void del MERol e(java.l ang. String __rol e D)
throws java.l ang. Excepti on

Retirao papel cujo identificador é passado como parémetro dalistade papés
mutuamente exclusivos.

Specified by:

del MERol e in interface Rol el nt er f ace

addHierarchyRole

public void addH erarchyRol e(Rol el nterface __role)
Adiciona o papel que épassado como parametro nalista de hierarquia de papéis.
Specified by:
addH er ar chyRol e ininterfaceRol el nt er f ace

delHierarchyRole

public void del H erarchyRol e(Rol el nterface __role)
throws java.l ang. Exception

Retirao papel que épassado como parametro da lista de hierarquia de papéis.
Specified by:
del H erar chyRol e ininterfaceRol el nt er f ace

delHierarchyRole

public void del H erarchyRol e(java.lang. String __rol eQ D)
throws java.l ang. Exception

Retirao papel cujo identificador é passado como parametro dalistade hierarquia
de papéis.

Specified by:

del H er ar chyRol e ininterfaceRol el nt er f ace

getUserList

public UserlList getUserlList()
Retorna alista de usuérios asociados ao papel.

setUserList

public void setUserList(UserList __users)
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Altera alista de usuarios associados ao papel.

iISME
public bool ean i sME(java.l ang. String __rol ed D)
throws java.l ang. Excepti on
Retorna verdadeiro caso o papel cujo identificador € passado como parametro
sgjaum papd mutuamente exclusivo. Caso contrério retorna falso.
Specified by:
i sME ininterfaceRol el nt er f ace

iSME
public bool ean i sME(Rol elnterface __role)
throws java.l ang. Excepti on
Retorna verdadeiro caso o papel que épassado como parémetro sgaum papel
mutuamente exclusivo. Caso contrério retornafalso.
Specified by:
i sSME ininterfaceRol el nt er f ace

isHierarchyRole

publi c bool ean isHierarchyRol e(java.lang. String __rol eO D)
throws java.l ang. Exception

Retorna verdadeiro se o papel cujo identificador € passado como parametro esta
nalista de hierarquia de papéis. Caso contrério retornafalso.

Specified by:

i sHi erarchyRol e ininterfaceRol el nt er f ace

isHierarchyRole

public bool ean i sHi erarchyRol e(Rol elnterface __role)
throws java.l ang. Exception

Retorna verdadeiro se 0 papel que épassado como parametro esta nalista de
hierarquia de papéis. Caso contrario retorna falso.
Specified by:

i sHi erarchyRol e ininterfaceRol el nt er f ace



ClassRoleList

j ava. |l ang. Obj ect

+- - Rol eLi st

public dassRoleL ist
extends java.lang.Object

Classe que representa uma lista de papéis.

Constructor Summary

Rol eLi st ()
Construtor.

Method Summary

voi d |del Rol e(Rol el nterface __role)
Remove o papel que épassado como parédmetro da
lista de papéis.

voi d |del Rol e(java.lang. String __rol ed D)
Remove o papd cujo OID € passado como parametro
dalistade papéis.

java. util.Enunmeration|el enents()
Retornauma enumeracao contendo os papéis dalista.

Rol el nterface (get (int __index)
Método queretorna o papel armazenado na posicéo
dalista que é passada cmmo parametro.

voi d|put (Rol el nterface _ role)
Método queinclui um papel no fina dalisa

voi d|put (Rol el nterface __role, int __index)
Método queinsere um papel naposicao determinada
pelo indice

Methodsinherited from classjava.lang.Object

clone, equals, finalize, getCl ass, hashCode, notify, notifyAll
toString, wait, wait, wait

Constructor Detall
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RolelList

public Rol eList ()
Construtor.

Method Detail

put

public void put(Rolelnterface __role)
Método queinclui um papel no final dalista
Parameters:
__role: - papd aserincluido nalista

put
public void put(Rolelnterface __role,
int __index)
Método queinsere um papel na posi¢cao determinada pelo indice.

Parameters:
__role: - pape aser inserido.
__index: - posicédo naqual o papel deve ser inserido.

get

public Rolelnterface get(int __index)
Método queretorna o papel armazenado na posi¢éo dalista que épassada como
paréametro.

elements

public java.util.Enumeration el ements()
Retorna uma enumeracéo contendo os papéis da lista.

delRole

public void del Role(Rol el nterface __role)
throws java.l ang. Excepti on

Remove o papel que épassado como parémetro da lista de papéis.

delRole

public void del Role(java.lang. String __rol e D)
throws java.l ang. Excepti on

Remove o papel cujo OID é passado como parametro dalista de papéis.




I nterface Permissionlnterface

All Known Implementing Classs:
Permisson, PermissonProxy

public interface Permissonlnterface

Interface referente ao elemento Operantion do modelo RBAC.

Method Summary

java.lang. String|getDescr()
Retorna adescri¢éo da operacéo.

java.lang. String|get O IX)
Retorna o identificador da operacéo.

Method Detail

getOID

public java.lang. String getd IX)
throws java.l ang. Exception

Retorna o identificador da operacgo.

getDescr

public java.lang. String getDescr()
throws java.l ang. Exception

Retorna adescri¢éo da operacéo.
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Class Permission

j ava. |l ang. Obj ect

+- - Per m ssi on
All Implemented Interfaces:
Permissoninterfage

public dassPermisson
extends java.lang.Object
implements Permissoninterface

Classe referente ao elemento Permissao do modelo RBAC.

Constructor Summary

Per mi ssion(java.lang. String __Q D)
Construtor que aia um objeto Permission com o identificador passado como
paréametro.

Perm ssion(java.lang. String __ O D, java.lang. String __descr)
Congtrutor que aiaum objeto Permisson com o identificador e adescricéo
passados como parametro.

Method Summary

java.lang. String|get Descr()
Retorna adescrig&o da permissio.

java.lang. String|geta )
Retorna o identificador da permiss&o.

Methodsinherited from class java.lang.Object

clone, equals, finalize, getC ass, hashCode, notify, notifyAl,
toString, wait, wait, wait

Constructor Detall

Permisgon

public Perm ssion(java.lang.String __OD,
java.lang. String __descr)

Construtor que aia um objeto Permission com o identificador e adescricéo
passados como parametro.
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Parameters:
__QaD -identificador da operacéo.
__descr: - descricdo daoperagao.

Permisgon

public Perm ssion(java.lang. String __O D)

Construtor que aia um objeto Permission com o identificador passado como

paréametro.
Parameters:
__ A D -identificador da operacéo.

Method Detail

getOID

public java.lang. String getd IX)
Retorna o identificador da permiss&o.
Specified by:
get A DininterfacePer ni ssi onl nt er f ace

getDescr

public java.lang. String getDescr()
Retorna adescrig&o da permissio.
Specified by:

get Descr ininterfacePer ni ssi onl nterface
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Class PermissionList

j ava. |l ang. Obj ect

+- - Per m ssi onLi st

public dassPermisgonList
extends java.lang.Object

Classe que representa uma lista de permissoes.

Constructor Summary

Per m ssi onLi st ()
Construtor.

Method Summary

voi d |addPer m ssi onLi st (Perm ssi onLi st __perm ssions)

Método que concatenatodas as permisHes dalista
de operagdes que épassada como parémetro nalista de
permisges.

java. util.Enunmeration|el enents()
Retorna uma enumerag&o contendo as permisHes da
lista.

Perni ssionlnterface|get (int __index)
Método queretorna apermissio armazenada na
posicéo dalista que é passada cmo parametro.

java. util.Vector |get Al | Perm ssions()
Retorna o vetor de permissdes.

voi d|put (Perm ssionlnterface __perm ssion)
Método queinclui uma permissio nofinal dalista.

voi d|put (Perni ssionlnterface __perm ssion,
int __index)

Método queinsere uma permissao na posiGao
determinada pelo indice.

Methodsinherited from class java.lang.Object

clone, equals, finalize, getC ass, hashCode, notify, notifyAl,
toString, wait, wait, wait
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Constructor Detall

PermissonList

public Perm ssionList()
Construtor.

Method Detail

put

public void put(Pern ssionlnterface __perni ssion)
Método queinclui uma permissio nofinal dalista.

put

public void put(Perm ssionlnterface __perm ssion,
int __index)
Método queinsere uma permissao na posi¢ao determinada pelo indice.

get

public Perm ssionlnterface get(int __index)
Método queretorna apermissio armazenada na posi¢éo dalista que é passada
COmo parametro.

elements

public java.util.Enumeration elements()
Retorna uma enumeragéo contendo as permisHes da lista.

getAllPermissons

public java.util.Vector get Al Perm ssions()
Retorna o vetor de permissdes.

addPermissonList

public void addPerm ssi onLi st (Perm ssionLi st __perm ssions)
Método que concatena todas as permises dalista de operagcdes que épassada como
parametro nalista de permises.
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I nterface Authentication

All Known Implementing Classs:
AuthenticationSeguraweb

public interface Authentication

Interface de autenticagao.

Method Summary

bool ean |i sVal i dUser (java.l ang. String __id,
Aut henti cati onMet hod __net hod)

Método pera verificacdo davdidade de um usuério.

Method Detail

isvValidUser

public bool ean isValidUser(java.lang. String __id,
Aut henti cati onMet hod __met hod)

Método para verificacdo davaidade de um usuério.

Parameters:

__id: -string de identificaggo do usuério

__method: - tipo de autenticagéo a ser utili zada, como pa exemplo senhas,

chave privada etc.

Returns
booleano identificando se 0 usu&rio é vaido ou ndo. True: usuario é valido. False:
usuario néo é vdido.
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Class AuthenticationSeguraweb

j ava. |l ang. Obj ect

+- - Aut hent i cat i onSegur aweb
All Implemented Interfaces:
Authentication

public dassAuthenticationSegur aweb
extends java.lang.Object
implements Authentication

Classe concreta que implementa a interface de autenticagao.

Field Summary

protected|_conn
java. sgl. Connection Conexdo com o banco de dados.

Constructor Summary

Aut henti cati onSegur aweb(j ava. sql . Connecti on __conn)
Construtor.

Method Summary

bool ean |i sVal i dUser (j ava.l ang. String __id,
Aut henti cati onMet hod __net hod)

Retorna verdadeiro se o usuario é valido, caso contrario retorna falso.

Methodsinherited from class java.lang.Object

clone, equals, finalize, getC ass, hashCode, notify, notifyAl,
toString, wait, wait, wait

Field Detall

_conn

protected java.sql.Connecti on _conn
Conexao com o banco de dados.
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Constructor Detall

AuthenticationSegur aweb

public Authenticati onSeguraweb(java.sqgl.Connection __conn)

Construtor.

Parameters:

__conn: - Objeto de mnex&o com o banco de dados
Method Detail
isValidUser
public bool ean isValidUser(java.lang. String __id,

Aut henti cati onMet hod __met hod)

Retorna verdadeiro se o usuério é valido, caso contrario retorna falso.

Specified by:

i sVal i dUser ininterfaceAut henticati on

Parameters:

__id: - ldentificador Unico do usuério.
__met hod: - método de autenticacdo (senha).
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I nterface AuthenticationMethod

All Known Implementing Classs:
Pasavord, PBE, PPK, PrivateKey

public interface AuthenticationM ethod
Interface de métodos de autenticacéo.



Class Password

j ava. |l ang. Obj ect

+- - Passwor d
All Implemented Interfaces:
AuthenticationM ethod

public dassPassword
extends java.lang.Object
implements AuthenticationM ethod

Classe que utiliza 0 mecanismo de senha como método de autenticago.

Constructor Summary

Passwor d(j ava. |l ang. String __password)

Construtor que aiaum objeto Password com a senha que € passasda cwmo
paréametro.

Method Summary

java.lang. String|get Password()
Método queretorna asenha.

Methodsinherited from class java.lang.Object

clone, equals, finalize, getCl ass, hashCode, notify, notifyAll
toString, wait, wait, wait

Constructor Detall

Password

public Password(java.lang. String __password)
Construtor que aiaum objeto Password com a senha que € passada cmo
parametro.

Method Detail

getPasswor d

public java.lang. Stri ng get Password()
Método queretorna asenha.
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Class PPK

j ava. |l ang. Obj ect

I
+- - PPK

All Implemented Interfaces:
AuthenticationM ethod

public dassPPK
extends java.lang.Object
implements AuthenticationM ethod

Classe que utiliza 0 mecanismo de senha e chave privada em conjunto como

método de autenticacao.

Constructor Summary

PPK(Password __password, PrivateKey __privateKey)
Construtor que aiaum objeto PRK com asenha e a tiave privada passdos
como parametros.

Method Summary

Passwor d |get Passwor d()
Método para obter a senha.

Pri vat eKey |get Pri vat eKey()
Método pera obter a dhave privada.

Methodsinherited from class java.lang.Object

clone, equals, finalize, getC ass, hashCode, notify, notifyAl,
toString, wait, wait, wait

Constructor Detall

PPK

public PPK(Password __password,
PrivateKey __ privat eKey)

Construtor que aiaum objeto PFK com asenhae a tave privada passados
como parametros.

Method Detail
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getPasswor d

public Password get Password()
Método para obter a senha.

getPrivateK ey

public PrivateKey getPrivat eKey()
Método pera obter a dhave privada.
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I nterface Authorization

All Known Implementing Classs:
AuthorizationSeguraweb

public interface Authorization

Method Summary

bool ean |hasPerni ssi on(java.l ang. String __user,
java.lang. String __operation)

bool ean |hasPerm ssi on(Userl nterface __user,
Perm ssionlnterface __operation)

Method Detail

hasPermisson

public bool ean hasPerm ssi on(Userl nterface __user,
Per m ssionl nterface __operation)
throws java.l ang. Exception

hasPermisson

public bool ean hasPerm ssion(java.lang. String __user,
java.lang. String __operation)

throws java.lang.Exception
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Class AuthorizationSeguraweb

j ava. |l ang. Obj ect

+- - Aut hori zati onSegur aweb
All Implemented Interfaces:
Authorization

public dassAuthorizationSeguraweb
extends java.lang.Object
implements Authorization

Classe concreta que implementa a interface de autorizagao.

Field Summary
protected|_conn
j ava. sql . Connecti on Conexdo com o banco de dados.

Constructor Summary

Aut hori zati onSegur aweb(j ava. sql . Connecti on __conn)
Construtor.

Method Summary

bool ean |hasPerm ssi on(java.lang. String __user,
java.lang. String __perm ssion)

Retorna verdadeiro se o usuério cujo identificador é passado como
pardmetro posi a permissio que épassada mmo parametro.

bool ean |hasPer m ssi on(User| nterface __user,
Per m ssionl nterface __permn ssion)

Retorna verdadeiro se 0 usuério passado como parametro posali a
permissio que épassda mmo parametro.

Methodsinherited from class java.lang.Object

clone, equals, finalize, getC ass, hashCode, notify, notifyAl,
toString, wait, wait, wait

Field Detall
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_conn

protected java.sqgl.Connection _conn
Conexao com o banco de dados.
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Constructor Detall

AuthorizationSeguraweb

public Authorizati onSeguraweb(java.sql.Connection __conn)
Construtor.
Parameters:
__conn: - Objeto de mnex&o com o banco de dados
Method Detail

hasPer mission

public bool ean hasPerm ssi on(Userl nterface __user,

Perm ssionlnterface __

throws java.l ang. Exception

per m ssi on)

Retornaverdadeiro se 0 usuério passado como paréametro posali a permisso que

€ passada como parametro.

Specified by:

hasPer ni ssi on ininterface Aut hori zat i on
Parameters:

__user: - usuario.

__perm ssion: - permissio.

hasPermisson

public bool ean hasPerm ssion(java.lang. String __user,
java.lang. String __perm ssion)

throws java.l ang. Excepti on

Retorna verdadeiro se 0 usuério cujo identificador é passado como parametro

possli a permissio que épassada amo parametro.

Specified by:

hasPer mi ssi on ininterface Aut hori zati on

Parameters:

__user: - |dentificador Unico do usuério.
__pernission: - ldentificador Unico da permissto.




Class RBACUserRoleAssociationManager

j ava. |l ang. Obj ect

+- - RBACUser Rol eAssoci ati onManager

public dassRBACUserRoleAssociationM anager
extends java.lang.Object

Classe responsavel pela associagao de usuarios e papéis.

Constructor Summary

RBACUser Rol eAssoci ati onManager ()

Construtor

RBACUser Rol eAssoci at i onManager (j ava. sgl . Connecti on

_conn)

Construtor.

Method Summary

voi d

activeAssociation(java.lang. String __userQ D,
java.lang. String __rol ed D)

Ativa a aciacio entre 0 usuério e o papel cujos identificadores so0
passados como parametro.

voi d

activeAssociati on(Userlnterface __user, Rolelnterface __role)
Ativa a aciacdo entre 0 usuério e o papel que sdo passados como
paréametro.

voi d

del et eAssoci ati on(java.lang. String __userd D
java.lang. String __rol ed D)

Remove a a&ciacdo entre o usuario e o papel cujos identificadores
s80 passados como parametro.

voi d

del et eAssoci ati on(Userlnterface __user, Rolelnterface __role)
Remove a &ciacdo entre 0 usuério e o papel que sdo passados como
paréametro.

voi d

di sacti veAssoci ation(java.lang. String __userd D
java.lang. String __rol ed D)

Desativa aasociacd entre 0 usuario e o papel cujosidentificadores
s80 passados como parametro.

voi d

di sacti veAssoci ation(Userlnterface __user,
Rol el nterface __role)

Desativa a &sociagao entre o usuario e o papel que sdo passados como
paréametro.

bool ean

i sActive(java.lang.String __userd D,
java.lang. String __rol ed D)

Retorna verdadeiro caso a asciacd entre o usuério e o papel cuios
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‘ |identifica1|ores $0 passados como parametros esteja diva.

bool ean |i sAssoci ated(j ava.l ang. String __userQ D,
java.lang. String __rol ed D)

Retorna verdadeiro caso 0 exista a &sociagdo entre 0 usudrio e o papel
cujosidentificadores s passados como parametros.

bool ean |i SME(java.lang. String __userld, java.lang.String __rol el D)

Retorna verdadeiro caso o papel cujo identificador € passado como
paréametro € mutuamente exclusivo a dgum papel asciado a0 usuario cujo
identificador é passado como parametro.

bool ean|i sME(Userl nterface __user, Rolelnterface __role)

Retorna verdadeiro caso o papel que épassado como parametro é
mutuamente exclusivo a dgum papel asociado ao usuario que épassado
COmo parametro.

voi d [makeAssoci ati on(java.lang. String __userd D,
java.lang. String __rol ed D)

Redizaa ssciacdo entre o usuario cujo identificador € passado como
parémetro com o papel cujo identificador € passado como parametro.

voi d [makeAssoci ati on(Userlnterface __user, Rolelnterface __role)
Redizaa ssciacdo entre 0 usudrio que épassado como parémetro
com o papel que épassado como parametro.

i nt |number User sAssoci ated(java.lang. String __rol ed D)
Retorna o nimero de usuarios associados com o papel cujo
identificador é passado como parametro.

Methodsinherited from class java.lang.Object

clone, equals, finalize, getC ass, hashCode, notify, notifyAl,
toString, wait, wait, wait

Consructor Detail

RBACUserRoleAssociationM anager

publi c RBACUser Rol eAssoci ati onManager ()
Construtor

RBACUserRoleAssociationM anager

publi ¢ RBACUser Rol eAssoci ati onManager (j ava. sql . Connecti on __conn)
Construtor.
Parameters:
__conn: - Objeto de mnexdo com o banco de dados.

Method Detail

makeAssociation
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public void nmakeAssociation(java.lang.String __userd D,
java.lang. String __rol eQ D)
t hrows RBACAssoci ati onExcepti on,
j ava. sql . SQLExcepti on,
j ava. | ang. Excepti on
Redizaa asciacdo entre 0 usudrio cujo identificador é passado como
parémetro com o pape cujo identificador é passado como parametro. Se a
associacdo ndo puder ser redizada, € gerada uma excegdo dotipo
RBACAssociationException.
Parameters:
__userQ D: - identificador do usuario
__roled D: - identificador do papel

makeAssociation

public void makeAssoci ati on(Userl nterface __user,
Rol el nterface __role)
t hrows RBACAssoci ati onExcepti on,

j ava. sql . SQLExcepti on,

j ava. | ang. Excepti on
Redizaa ssciacdo entre 0 usudrio que épassado como parédmetro com o papel
gue épassado como parametro. Se a ss0ciacdo ndo puder ser redizada, é gerada
uma excezdo dotipo RBACAssociationException.

Parameters:
__user: - usuario
__role: - papd

activeAssciation

public void activeAssociation(java.lang.String __userQ D,

java.lang. String __rol eQ D)
t hrows RBACAssoci ati onExcepti on,

j ava. sql . SQLExcepti on,
j ava. | ang. Excepti on

Ativa a aciacio entre 0 usuério e o papel cujos identificadores sdo passados

como parametro. Se a divacdo ndo puder ser realizada, umaexcego do tipo
RBACAssociationException é gerada.

Parameters:
__userQ D: - identificador do usuario
__roled D: - identificador do papel

activeAssciation

public void activeAssociation(Userlnterface __user,
Rol el nterface __role)
t hrows RBACAssoci ati onExcepti on,

java. sql . SQLExcepti on,

j ava. | ang. Excepti on
Ativa a aciagdo entre 0 usuério e o papel que sdo passados como parametro.
Se a divagéo ndo puder ser redizada, uma excegéo do tipo
RBACAssociationException é gerada.
Parameters:




__user: - usuario
__role: - papd

numberUser sAssociated

public int nunberUsersAssoci ated(java.lang. String __rol ed D)
throws java.sql . SQ.Exception

Retorna o nimero de usuarios associados com o papel cujo identificador é
passado como parametro.

Parameters:

__rol ed D: - identificador do papel

isAsciated

public bool ean i sAssoci ated(java.lang. String __userd D,
java.lang. String __rol eQ D)
throws java.l ang. Excepti on

Retorna verdadeiro caso 0 existaa aciagdo entre 0 usuario e o papel cujos

identificadores 50 passados como pardmetros. Caso contrério € retornado falso.

Parameters:
__userQ D: - identificador do usuario
__roled D: - identificador do papel

isActive

public bool ean isActive(java.lang. String __userO D,
java.lang. String __rol eQ D)
throws java.l ang. Excepti on

Retorna verdadeiro caso a asciaca entre o usuario e o papel cujos
identificadores 80 passados como parametros esteja diva. Caso contrario é
retornado falso.

Parameters:

__userQ D: - identificador do usuario

__rol ed D: - identificador do papel

deleteAssociation

public void del et eAssoci ati on(Userl nterface __user,
Rol el nterface __role)
t hrows RBACAssoci ati onExcepti on,
j ava. sql . SQLExcepti on,
j ava. | ang. Excepti on
Remove a a&ciacdo entre 0 usuério e o papel que sdo passados como
pardmetro. Retorna um excegéo do tipo RBACAswciationException caso a

associagéo néo exista

Parameters:
__user: - usuario
__role: - papd

deleteAssociation
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public void del et eAssoci ation(java.lang. String __userQ D,
java.lang. String __rol eQ D)
t hrows RBACAssoci ati onExcepti on,
java. sql . SQLExcepti on,
j ava. | ang. Excepti on
Remove a a&ciacdo entre 0 usuario e o papel cujos identificadores so
passados como pardmetro. Retorna um excegéo do tipo
RBACA ssociationException caso a asciagdo ndo exista.
Parameters:
__userQ D: - identificador do usuario

__roled D: - identificador do papel

disactiveAssociation

public void disactiveAssociation(java.lang.String __userd D,
java.lang. String __rol eQ D)
t hrows RBACAssoci ati onExcepti on,
java. sql . SQLExcepti on,
j ava. | ang. Excepti on
Desativa aasciacé entre 0 usuario e o papel cujosidentificadores o
passados como pardmetro. Retorna um excegéo do tipo
RBACA ssociationException caso a asciagdo ndo exista.
Parameters:
__userQ D: - identificador do usuario

__roled D: - identificador do papel

disactiveAssociation

public void disactiveAssoci ation(Userlnterface __user,
Rol el nterface __role)
t hrows RBACAssoci ati onExcepti on,
java. sql . SQLExcepti on,
j ava. | ang. Excepti on
Desativa aasociacé entre 0 usuario e o papel que so passados como
pardmetro. Retorna um excegéo do tipo RBACAswciationException caso a

associagdo ndo exista.

Parameters:
__user: - usuario
__role: - papd

iISME

public bool ean i sME(java.lang. String __userld,
java.lang. String __rol eQ D)
throws java.l ang. Excepti on

Retorna verdadeiro caso o papel cujo identificador € passado como parametro é
mutuamente exclusivo a dgum papel associado ao usuario cujo identificador é
passado como parametro. Caso contrério retorna falso.

Parameters:

__userl d: - identificador do usuario

__roled D: - identificador do papel
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iISME

public bool ean i sME(Userl nterface __user,
Rol el nterface __role)
throws java.l ang. Excepti on

Retorna verdadeiro caso o papel que épassado como parametro € mutuamente
exclusivo a dgum papel associado ao usuério que épassado como parémetro.
Caso contrario retorna falso.

Parameters:

__user: - usuario

__role: - papd




Class RBACRolePermissionAssociationManager

j ava. |l ang. Obj ect

+- - RBACRol ePer nmi ssi onAssoci ati onManager

public dassRBACRolePer missonAssciationM anager
extends java.lang.Object

Classe responsavel pela associagao de usuarios e papéis.

Constructor Summary

RBACRol ePer ni ssi onAssoci ati onManager ()
Construtor

RBACRol ePer nmi ssi onAssoci ati onManager (j ava. sql . Connecti on
Construtor.

_conn)

Method Summary

voi d|del et eAssoci ati on(Rol el nterface __role,
Per mi ssi onl nterface __perm ssion)

Retorna verdadeiro caso o0 existaa asciagio entre o papel e a
permissio que sdo passados Como parametros.

voi d |del et eAssoci ati on(java.lang. String __rol ed D,
java.lang. String __perm ssionO D)

Retorna verdadeiro caso o0 existaa asciagio entre o papel e a
permissio cujos identificadores 50 passados como parametros.

bool ean |i sAssoci ated(j ava.l ang. String __rol ed D,
java.lang. String __perm ssionO D)

Retorna verdadeiro caso 0 exista aasociagio entre o papel e a
permissio cujos identificadores 50 passados como parametros.

voi d [makeAssoci ati on(Rol el nterface __rol e,
Per m ssionl nterface __perm ssion)

Redizaa asciacdo entre 0 papel que épassado como parametro com
a permissio que € passada como parametro.

voi d [makeAssoci ati on(java.lang. String __rol el D,
java.lang. String __perm ssionO D)

Redizaa ssciacdo entre o papel cujo identificador é passado como
parédmetro com a permisso cujo identificador é passsdo como parametro.

‘Methodsinherited from class java.lang.Obj ect

‘cl one. eauals. finalize. aetClass. hashCode. notifv. notifvAll.
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‘toString, wait, wait, wait

Constructor Detall

RBACRolePermissonAssociationM anager

publ i c RBACRol ePer mi ssi onAssoci ati onManager ()
Construtor

RBACRolePermissonAssciationM anager

public

RBACRol ePer nmi ssi onAssoci ati onManager (j ava. sql . Connecti on __conn)
Construtor.
Parameters:
__conn: - Objeto de mnex&o com o banco de dados.

Method Detail

makeAssociation

public void nmakeAssoci ation(java.lang.String __rol ed D,
java.lang. String __perm ssionO D)
t hrows RBACAssoci ati onExcepti on,
j ava. sql . SQLExcepti on,
j ava. | ang. Excepti on

Redizaa asciacdo entre o papel cujo identificador é passado como parametro
com a permissio cujo identificador € passado como parametro. Se a &sociagio

ndo puder ser realizada, é gerada uma excecdo do tipo
RBACAssociationException.

Parameters:

__rol ed D: - identificador do papel

__perm ssion0O D: - identificador da permissio

makeAssociation

public void nmakeAssoci ati on(Rol el nterface __role,
Per m ssi onl nterface __perm ssion)
t hrows RBACAssoci ati onExcepti on,

j ava. sql . SQLExcepti on,

j ava. | ang. Excepti on
Redizaa asciacdo entre 0 papel que épassado como parametro com a
permissio que épassda mmo parametro. Se a &ciagdo Ndo puder ser
realizada, é gerada uma excegado do tipo RBACA sciationException.
Parameters:
__role: - papd
__permi ssion: - prMissio

isAsciated

public bool ean i sAssoci ated(java.lang. String __rol ed D,
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java.lang. String __perm ssionO D)
throws java.l ang. Excepti on

Retorna verdadeiro caso 0 existaa asciagio entre o papel e apermissio cujos
identificadores 50 passados como pardmetros. Caso contrario € retornado falso.
Parameters:

__roled D: - identificador do papel

__permi ssiond D: - identificador da permissio

deleteAssociation

public void del et eAssoci ati on(Rol el nterface __role,
Per m ssionl nterface __permn ssion)
t hrows RBACAssoci ati onExcepti on,
j ava. sql . SQLExcepti on,
j ava. | ang. Excepti on
Retorna verdadeiro caso 0 existaa aciagio entre o pape e apermissio que
sd0 passados como parémetros. Caso contrario € retornado falso.

Parameters:

__role: - papd
__permi ssion: - prmMissio

deleteAssociation

public void del et eAssoci ation(java.lang. String __rol ed D,
java.lang. String __perm ssionO D)
t hrows RBACAssoci ati onException,

j ava. sql . SQLExcepti on,

j ava. | ang. Excepti on
Retorna verdadeiro caso o0 existaa asciacio entre o papel e apermissio cujos
identificadores 50 passados como pardmetros. Caso contrério € retornado falso.
Parameters:
__rol ed D: - identificador do papel

__permissiond D: -identificador do permissio
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Anexo 3—Modelo do Banco de Dados

LOG_EVENTS_LOG
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COD_OPERMCM_OPR: VRE HARZ )
OEST_CPERMC 0 _OPR: AT AR E
DIESC I PL_OFERMCEAC_OFR : WoRC HAR2300)

ROLE_ME_RME

LOSIN_USE: Wi RC HARS 18]

QI0_ROL: WARC HARZ 100)

SESSOES_SES

SESSICON_ID_SES: HUWEER

HOMWE_LOGIH_USU: v RC HAR 18]

COMFIG_CFG

CON_OPERCAD PR : WORC H AR
DATA_CIPERMC A LOAS: DATE
WAL_FARAMETRCE LOG: WRC HAR2L4000)
COD_STATUS (PER_LOwS: HUMBER()

ROLE_HIERARCHY_ROH

I0_ROL: UAAC HAR2( 100]
OID_ROL_POH: VAR AR 100)

ROLE_OFERACACD_ROF

OID_RCIL: R R 2E 100
COD_OPERACAD_CPR: VAR HARZ )

HOW E_WAR_C FiG: WARC HARZI0]
MAL_VAR_CTE: VAR HAR2 300)

1N IC_C RS0 ROP: CHART)

AVATCLASSEMDEFTABLE

HAME: UARC HARZ 200)
LA D3: RO 16)

GID_ROIL: WARC HNR2E 100]
OID_RCL_FME: UARC HAR2( 100)

T
I

ROLE_ROL

OID_ROL: waRC HARX 100)

DESCA_ROL:WaRC HARZ SN
CARDINALITY_ROL: HUWEER3)

USER_ROLE_URO

LoeSIH_USE: WARC HARZ 16)
QID_ROL: wARS AR 100)
MCTHE_URC:CHAR(T)

USER_USE

LoeSIH_USE: WARC HARS 18]

FLLL_HAME_USE: WARE HARZ 100)
PASERWORD_USE: VAR AR 500
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