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Com a magnitude e a complexidade de aplicacdes distribuidas interconectadas através da
Internet e/ou de grandes redes corporativas, o projeto de esquemas de controle de acesso
eficazes para estes sistemas torna-se um grande desafio. A politica de seguranca utilizada
na maioria dos sistemas de informag&o atuais, baseada em um modelo discricionério de se-
guranga revela-se fragil diante das ameagas que surgem em ambientes distribuidos de larga
escala. Nesta dissertacao, € feito um estudo de diversos modelos ndo discriciondrios de segu-
ranca, com énfase na sua aplicabilidade em sistemas de larga escala. E desenvolvido, entfo,
um esquema de autoriza¢do baseado em papéis que utiliza os modelos de seguranga COR-
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de papéis pelos componentes de seguranga do middleware, trazendo o controle de acesso
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Capitulo 1

Introducao

1.1 Motivaczo e Objetivos

Hoje em dia, as organiza¢Ges dependem cada vez mais de seus sistemas de informagio. A disse-
minagdo de redes de larga escala como a Internet e as grandes redes corporativas permitem que estes
sistemas sejam construidos segundo arquiteturas distribuidas, cuja magnitude e complexidade tornam
a manuten¢@o de sua seguranca um grande desafio.

A maior acessibilidade da informagdo proporcionada pelos sistemas distribuidos de larga escala
traz consigo grandes beneficios do ponto de vista operacional, a0 mesmo tempo em que aumenta as
oportunidades de violacdo da seguranca destas informagoes.

Um aspecto muito importante € que freqiientemente é negligenciado na construgio de sistemas
de informag@o € a politica de controle de acesso ou autorizagdo, que determina quais os acessos as
informagdoes que s3o autorizados em um sistema. A defini¢do de politicas de seguranca € normal-
mente orientada por modelos de seguranca, que fornecem um conjunto de regras € mecanismos para
o funcionamento seguro de uma representagdo abstrata de sistemas.

O modelo de seguranga utilizado em boa parte dos sistemas atuais é o chamado controle de acesso
discriciondrio, que delega aos usudrios a tarefa de proteger as informacdes do sistema. Neste modelo,
cada usudrio € quem determina quais os direitos de acesso que outros usudrios e/ou aplicagdes do sis-
tema possuem sobre as informacgdes que sdo de sua responsabilidade. Essa dependéncia dos usudrios
¢ um fator que reduz bastante a confianga que se pode depositar em um sistema que utiliza uma poli-
tica de seguranca discriciondria. Modelos discricionarios sdo considerados inadequados para diversas
aplicacdes, uma vez que siio relativamente fracos e demasiadamente flexiveis: basta um equivoco por
parte de um usudrio inocente (ou um ato deliberado de um usudrio mal-intencionado) e informagdes

importantes podem ser indevidamente reveladas, alteradas ou destruidas.
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Por outro lado, modelos alternativos de seguranca mais rigidos e seguros do que o discriciondrio
vém sendo propostos desde o inicio da década de 70, quando sistemas on-line multiusudrios come-
caram a se tornar populares. Estes modelos baseiam-se nas mais diferentes premissas e possuem os
mais diversos objetivos.

Esta dissertacdo pode ser dividida em duas grandes partes. A primeira parte € um estudo sobre
diversos modelos de seguranca computacional visando determinar a sua aplicabilidade em sistemas
distribuidos de larga escala. A segunda parte utiliza os dados obtidos neste estudo para escolher um
modelo especifico (baseado em papéis) que é usado como modelo de referéncia em uma implemen-
tacdo. Esta implementacdo tem como objetivo comprovar na pratica a aplicabilidade de modelos
baseados em papéis.

A nossa proposta, a proposta RBAC-JACOWESB, introduz o conceito de ativagiio automética de
papéis pelo subsistema de seguranga, uma inovag@o em relag@o a literatura conhecida sobre controle
de acesso baseado em papéis. Essa ativag@o automdtica permite que o esquema de autorizag@o seja
utilizado por aplicagdes previamente desenvolvidas e que ndo possuem nenhuma ciéncia da seguranga
do sistema. Qutra caracteristica importante da proposta RBAC-JACOWEB ¢ a utilizagio de padrdes:
tanto 0 modelo de seguranca quanto a tecnologia empregada (CORBA!) sdo padronizados, o que
representa mais um diferencial em relacfo a outras experiéncias relatadas na literatura.

Este trabalho foi desenvolvido no contexto do projeto JACOWEB, desenvolvido no Laboratério de
Controle e Microinformdtica da Universidade Federal de Santa Catarina (LCMI-DAS). Este projeto
tem como objetivo desenvolver e implementar esquemas de autoriza¢do pafa aplicacdes distribuidas
de larga escala combinando os modelos de segurancga Java, CORBA e Web [66, 67].

1.2 Estrutura da Dissertacao

Esta dissestac@o estd estruturada em sete capitulos e um apéndice. Este capitulo inicial descreveu
o contexto onde o trabalho estd inserido, sua motivacdo e objetivos € um resumo de seus principais
resultados.

O capitulo 2 contém os fundamentos sobre seguranca computacional necessdrios ao entendimento
deste trabalho. A seguir, € apresentado o estudo realizado sobre modelos de seguranca computacional,
discutindo suas premissas, objetivos, virtudes e limitagcdes. O capitulo encerra com uma comparagao
entre os diferentes modelos de seguranga.

' Common Object Request Broker Architecture, um padrdo para a construgdo de sistemas distribuidos abertos recente-
mente adotado pela [SO (International Organization for Standardization), que é uma organizag¢do internacional que tem
por objetivo a elaboracdo de padrdes adotados mundialmente.
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O capitulo 3 discute em detalhes o modelo de controle de acesso baseado em papéis utilizado
como referéncia. O capitulo também contém uma revisao dos modelos de papéis mais importantes na

literatura e uma descrigdo de algumas experiéncias de implementagao.

O capitulo 4 apresenta a arquitetura CORBA e o seu servico de seguranga, 0 CORBAsec. A
discussdo concentra-se nos pontos de maior relevéncia para este trabalho, como o modelo CORBA

de seguranga e seus aspectos de controle de acesso e autorizagio.

O capitulo 5 apresenta uma discussdo detalhada sobre a proposta RBAC-JACOWEB, mostrando
como modelos baseados em papéis podem ser implementados em um contexto CORBAsec. O capi-
tulo contém ainda um exemplo detalhado do funcionamento do esquema de autorizagdo proposto e
uma comparagdo com outros trabalhos similares discutidos na literatura.

O capitulo 6 discute alguns aspectos relacionados a implementacdo do esquema de autorizacio
proposto no capitulo 5, mostrando a estrutura do protétipo implementado, analisando os resultados
obtidos e discutindo as melhorias que podem ser incorporadas ao prototipo.

O capitulo 7 apresenta as nossas conclusdes e algumas perspectivas futuras para a continuagio
deste trabalho. ’

Finalmente, o apéndice A descreve a interface do servigo que encapsula o controle de acesso
baseado em papéis no esquema de autorizag@o proposto e implementado.



Capitulo 2

Modelos Classicos de Seguranca
Computacional

A pesquisa na drea de modelos de seguranca computacional comecou no inicio da década de
70. Ao longo desses anos, intimeros modelos foram propostos, com as mais variadas premissas e 0s
mais diversos objetivos. Este capitulo discute em detalhes quatro modelos de seguranga considerados
cldssicos: matriz de acesso, Bell-LaPadula, Biba e Clark-Wilson. Além disso, as caracteristicas gerais
de modelos baseados em papéis s8o introduzidas, permitindo uma comparagao destes com os modelos
classicos. Primeiramente, porém, faz-se necessério apresentar alguns conceitos fundamentais sobre
seguran¢a computacional.

2.1 Conceitos Basicos

2.1.1 Seguranca Computacional

Diferentes pessoas possuem diferentes conceitos do que seja segurancga computacional. No con-
texto deste trabalho, a preocupacio é com a chamada seguranca de dados (data security)', que se
refere 4 manutencio de trés propriedades fundamentais [3, 50):

e Confidencialidade: garante que os usudrios do sistema sé podem ler informagdes para os
quais estejam autorizados; uma viola¢do da confidencialidade é chamada de revela¢dao nio-

autorizada ou vazamento de informacao.

"Em oposigio A chamada seguranca de funcionamento (safery) [39].
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o Integridade: garante que o sistema ndo corrompa informagdes nem permita que elas sejam
modificadas de forma nio-autorizada, independentemente do cariter malicioso ou acidental
das modificaces.

"o Disponibilidade: garante que os recursos do sistema estejam disponiveis para os seus usuarios
legitimos; a violagio da disponibilidade é chamada de negaciio de servico.

2.1.2 Ameacas, Vulnerabilidades e Ataques

Uma ameaca a um sistema computacional consiste em uma ac¢io possivel que, uma vez concre-
tizada, produziria efeitos indesejaveis sobre os dados ou recursos do sistema. Uma vulnerabilidade,
por sua vez, é uma falha ou caracteristica indevida que pode ser explorada para concretizar uma ame-
aca; pode-se perceber que as ameagas a um sistema podem ser minimizadas através da identificacio
e remog¢do de vulnerabilidades existentes no sistema. Por fim, um ataque a um sistema é uma agio
tomada por um intruso malicioso (ou, em alguns casos, um erro de operacdo por parte um usudrio
inocente) que envolve a explorag@o de determinadas vulnerabilidades de modo a concretizar uma ou
mais ameacas.

Uma maneira de ilustrar a inter-relago entre ameacas, vulnerabilidades e ataques é tecendo uma
analogia com uma casa. Uma ameaga associada a uma casa é o roubo de méveis, dinheiro e eletro-
domésticos. Vulnerabilidades podem ser uma janela aberta ou uma porta que nfo esteja trancada. O
ataque consiste na invasdo propriamente dita com o conseqiiente roubo de bens.

2.1.3 Politicas, Modelos e Mecanismos de Seguranca

Politicas, modelos e mecanismos de seguranga sdo conceitos que séo freqiientemente confundidos
entre si, mesmo porque ndo usados de maneira absolutamente uniforme na literatura. . Assim sendo,
faz-se necessario conceitua-los de modo a eliminar possiveis dividas 'quanto ao seu significado dentro
do contexto deste trabalho.

A politica de seguranca de um sistema computacional corresponde ao conjunto de regras que
estabelecem os limites de operagdo dos usudrios no sistema; uma politica sempre se aplica a um
sistema especifico, e ndo a uma classe geral de sistemas. Por sua vez, um modelo de seguranca
é uma representacio restrita de uma classe de sistemas que abstrai detalhes de modo a realcar uma
propriedade especifica ou um conjunto de comportamentos. Modelos de seguranga sdo Uteis como
guias na defini¢do de politicas especificas de seguranga.

Finalmente, mecanismos de seguranga sdo elementos responsdveis pela implantagdo de uma
determinada politica de seguranga. Por exemplo, uma politica de seguranca pode exigir que todos

os usudrios de um sistema sejam identificados univocamente para fins de contabilidade; mecanismos



2. Modelos Classicos de Seguranga Computacional 6

para implantar esta politica incluem o uso de senhas, de cartdes magnéticos e de dispositivos de
reconhecimento de impressoes digitais.

2.1.4 Controle de Acesso

Para a compreensio do que seja controle de acesso, os conceitos de sujeitos e objetos devem ser
conhecidos. Um sujeito € uma entidade ativa em um sistema computacional que inicia requisi¢des
por recursos; corresponde, via de regra, a um usudrio ou a um processo executando em nome de um
usudrio. Um objeto € uma entidade passiva que armazena informacGes no sistema, como arquivos,
diretdrios e segmentos de memoria. ‘

Virtualmente todos os sistemas computacionais podem ser descritos em termos de sujeitos aces-
sando objetos [3]. O controle de acesso €, portanto, a mediacdo das requisi¢cdes de acesso a objetos
iniciadas pelos sujeitos. Um monitor de referéncia ¢ um modelo conceitual do subsistema respon-
savel pelo controle de acesso; € a entidade que recebe todas as requisi¢Ges de acesso dos sujeitos e
autoriza ou nega o acesso de acordo com a politica de seguranga implantada.?

Existem diversas classes de modelos de controle de acesso, dentre as quais [59, 60]:

o Controle de Acesso Discricionario (Discretionary Access Control—DAC): baseia-se na idéia
de que o proprietdrio da informagdo deve determinar quem tem acesso a ela. Um controle
discriciondrio permite que os dados sejam livremente copiados de objeto para objeto, de modo

que, mesmo que o acesso aos dados originais seja negado, pode-se obter acesso a uma copia.

o Controle de Acesso Obrigatério (Mandatory Access Control—MAC): baseia-se em uma ad-
ministracdo centralizada de segurancga, a qual dita regras incontornaveis de acesso a informagio.
A forma mais usual de controle de acesso obrigatc’)rio € o controle de acesso baseado em reticu-
lados (lattice-based access control), que confina a transferenma de mformagao a uma diregdo
em um reticulado de rétulos de seguranga (vide segio 2.1.5).

o Controle de Acesso Baseado em Papéis (Role-Based Access Control-——RBAC): requer que
direitos de acesso sejam atribuidos a papéis e nio a usudrios, como no DAC; os usuarios obtém
estes direitos em virtude de terem papéis a si atribuidos.

Modelos correspondentes as diferentes classes de controle de acesso serdo discutidos nas se-
coes 2.2 a 2.6. '

2€ importante ter em mente que a politica de seguranca efetivamente implantada pode ndo ser a mesma politica de
seguranca oficial do sistema. Isto pode acontecer por razdes variadas, tais como erros de quem implantou a politica, falhas
nos mecanismos de seguranga e limitagdes de natureza prdtica que impedem que a politica expressa seja implementada.
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2.1.5 Rétulos de Seguranca

As pesquisas que levaram aos modelos pioneiros de segurang¢a computacional, no inicio da déca-
da de 70, foram financiadas pelo Departamento de Defesa (DoD) dos Estados Unidos. Desta forma,
estes modelos iniciais foram baseados em priticas de seguranca utilizadas em 4reas ligadas a segu-
ranga nacional. Em que pese esta origem, os modelos e seus conceitos subjacentes sio perfeitamente

aplicdveis a ambientes ndo-militares.

Um destes conceitos € o de niveis de segﬂrangé. Como hé custos associados a prote¢do da infor-
magcdo e nem todas as informagdes s3o igualmente importantes (ou sensiveis), definem-se diferentes
niveis de seguranca, ordenados segundo uma hierarquia. Os niveis mais usuais sfo, em ordem cres-
cente de sensibilidade, NAQO-CLASSIFICADO, CONFIDENCIAL, SECRETO e ULTRA-SECRETO. De ma-
neira similar,buma universidade poderia adotar os niveis ALUNO, FUNCIONARIQ € PROFESSOR—0S
niveis devem refletir a necessidade de proteg@o da informacéo (dificilmente um ambiente académico
classificaria as informagdes da mesma maneira que um ambiente militar).

Entretanto, a simples associacdo de niveis de segurancga a informacdo e aos individuos que t€m
acesso a ela ndo atende a um principio classico de seguranga conhecido como need-to-know. Este
principio diz que o controle da disseminacdo da informagdo esta diretamente ligado a quantidade de
pessoas que tém acesso a essa informacio; desta forma, quanto menos pessoas conhecerern um se-
gredo, mais fécil serd garantir que o segredo néio ser4 revelado. Para que isso seja viabilizado, sdo
definidas categorias de seguranca, ou compartimentos de seguranga, que correspondem a diferen-
tes projetos ou setores. Os individuos t8m acesso a diferentes categorias na medida em que as suas
incumbéncias demandem este acesso. Assim, por exemplo, professores do Departamento de Fisica
provavelmente ndo devem ter acesso a informagdes classificadas com o nivel PROFESSOR pertencen-
tes ao Departamento de Geografia.

Transpondo estes conceitos para o contexto computacional, um rétulo de seguranga é um atri-
buto que denota a sensibilidade de entidades ativas e passivas em um sistema. Ele é composto por
- um nivel de seguranca e um conjunto (possivelmente vazio) de categorias de seguran¢a. Em sistemas
que fazem uso deste mecanismo, todas as entidades recebem um rétulo de seguranga; o rétulo de
um objeto € chamado de classifica¢do do objeto, e o rétulo de um sujeito é chamado de habilitagao
(clearance) do sujeito.

2.1.5.1 Representacio Matematica e Reticulados de Seguranca

A representacdo matemadtica destes conceitos possibilita que eles sejam utilizados na construgdo
de modelos formais de seguranca, uma vez que tal representaciio permite que estes modelos sejam

corretamente analisados e tenham sua seguranca demonstrada.
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Dado o conjunto de niveis de seguranga representado por A/ e o conjunto de categorias represen-

tado por , o conjunto K_de rétulos de seguranga de um sistema € entdo definido como:

R =N %25,
onde 2€ & o conjunto poténcia de (.}
Exemplo 2.1
N = {CONFIDENCIAL, SECRETO }
Cc = {E’M}
2€ = {Qa{E}’{M}a{EaM}}
R = {(CONFIDENCIAL,®),(CONFIDENCIAL,{E}),

(CONFIDENCIAL,{M}),(CONFIDENCIAL,{E,M}),
(SECRETO, @), (SECRETO, {E}),
(SECRETO, {M}), (SECRETO, {E,M})}

E possivel definir uma relagio de ordem parcial* em ® . Esta relagdo, que ¢ bastante usada neste

trabalho, € a relagdo de domindncia, que especifica quando um rétulo de seguran¢a domina outro.

Definicfio 2.1 (Nivel de um rétulo) Define-se nivel : R — AL como a fungio que retorna o nivel de
seguranca de um dado rétulo de seguranga.

Defini¢io 2.2 (Categorias de um rétulo) Define-se categ : R — 2€ como a fungfio que retorna o
conjunto de categorias de seguranca de um dado rétulo de seguranca.

Defini¢ao 2.3 (Dominincia) Paratodo Ry,R; € R, R) > R, (I&-se R} domina R;) se, e somente se,
nivel(Ry) > nivel(Ry) e categ(Ry) D categ(R,).

Defini¢io 2.4 (Dominéncia estrita) Para todo R(,R; € R ,R; > R; (1&-se R, domina estritamente
R>) se, e somente se, Ry = Ry ¢ R| # R».

Exemplo 2.2 Exemplos da relagdo de dominéncia no conjunto de rétulos de seguranca & do exem-
plo 2.1:

i. (ULTRA-SECRETO, {E}) > (ULTRA-SECRETO, &)

30 conjunto poténcia de um conjunto 4, denotado por 27, é o conjunto de todos os subconjuntos de 4.
4Uma relagdo de ordem parcial R é uma relagdo reflexiva (aRa), transitiva (se aRb e bRc, entdo aRc) ¢ anti-simétrica (se
aRb e bRa, entdo a = b).
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ii. (SECRETO, {E,M}) > (NAO-CLASSIFICADO, {E£})
1ii. (CONFIDENCIAL, {E,M}) > (CONFIDENCIAL, {E,M})
iv. (SECRETO, {E}) ¥ (ULTRA-SECRETO, {E})

v. (ULTRA-SECRETO, {E}) ¥ (NAO-CLASSIFICADO, {E,M})

E importante notar que, em um conjunto ordenado parcialmente, existem elementos a € b tais
que a ¥ b e b ¥ a; estes elementos s3o ditos ndo-comparaveis. Por exemplo, no conjunto R do
exemplo 2.1, (CONFIDENCIAL, @) e (NAO-CLASSIFICADO, {E}) sfo ndo-compardveis.

Definicao 2.5 (Limite inferior) Seja B um subconjunto de um conjunto parcialmente ordenado 4.
Um elemento m em A € chamado de limite inferior de B se, para qualquer x € B, m < x, isto €, se m
preceder (for dominado por) cada elemento em B.

Definicio 2.6 (Infimo) Seja B um subconjunto de um conjunto parcialmente ordenado 4. Se existe
um limite inferior m de B tal que m domina cada um dos outros limites inferiores de B, m é chamado
de limite maior inferior (Imi) ou infimo de B, sendo denotado por m = inf(‘B).

Em geral, B pode ter um, muitos ou nenhum limite inferior, porém existe quando muito um
inf(‘B).

Definicio 2.7 (Limite superior) Seja B um subconjunto de um conjunto parcialmente ordenado A.
Um elemento M em A € chamado de limite superior de B se, para qualquer x € B, M > x, isto &, se
M dominar cada elemento em B.

Definicao 2.8 (Supremo) Seja B um subconjunto de um conjunto parcialmente ordenado 4. Se
existe um limite superior M de ‘B tal que M preceda cada um dos outros limites superiores de B, M
é chamado de limite menor superiot (/ms) ou supremo de B, sendo denotado por M = sup(B). Pode
haver no méximo um sup(‘B).

Definicao 2.9 (Reticulado) Seja o conjunto A4 parcialmente ordenado. Se, para quaisquer elementos
a,b € 4 existem inf{a, b} e sup{a,b}, entdo o conjunto 4 é chamado um reticulado.

No conjunto & de rétulos de segurancga, o infimo € representado pelo elemento composto pelo
nivel mais baixo de seguranga (que € o limite inferior do conjunto A() e por um conjunto vazio de ca-
tegorias de seguranca. O supremo de &_¢é composto pelo nivel mais alto de seguranga (limite inferior
de N) e por todas as categorias de seguranca (o préprio conjunto (). Por exemplo, considerando o
conjunto R do exemplo 2.1, tem-se inf(R ) = (CONFIDENCIAL, &) e sup(R) = (SECRETO,{E,M}).

Verifica-se que o conjunto de rotulos de seguranga sempre possui um infimo e um supremo;

portanto, pode-se dizer que o conjunto de rétulos de segurancga ordenado pela relagdo de dominancia



2. Modelos Classicos de Seguranga Computacional 10

forma um reticulado de rétulos de seguranga [30]. Esta conclusdo é muito importante, pois é o
principio fundamental de diversos modelos de seguranca, como os modelos Bell-LaPadula e Biba
(discutidos, respectivamente, nas segdes 2.3 e 2.4) e o modelo de fluxo seguro de informagdo de
Denning [13].

2.2 O Modelo de Matriz de Acesso

O modelo de matriz de acesso [28] € o modelo conceitual subjacente ao controle de acesso
discriciondrio. Neste modelo, o estado de protecdo do sistema € representado através de uma matriz,
onde as linhas correspondem aos sujeitos € as colunas correspondem aos objetos do sistema. Uma
célula M;; representa os direitos de acesso do sujeito i sobre o objeto ;. E importante ressaltar que
sujeitos podem ser também objetos. Por exemplo, um dos acessos representados na matriz pode ser
o envio de um sinal a um processo; neste caso, 0s sujeitos correspondentes a processos deveriam
ser incluidos também nas colunas da matriz. A figura 2.1 mostra um exemplo de matriz de acesso.
Neste exemplo, hd seis objetos, sendo trés arquivos (arq 1-3), duas contas (conta 1—2) € um programa
(SCont). Ha também quatro sujeitos, sendo trés usudrias (Ana, Bia e Cris) mais o programa SCont.
Os direitos sobre arquivos s3o os usuais dono, r (leitura) e w (escrita). Os direitos sobre as contas sio

consulta, crédito e débito. A programas se aplicam os direitos r e w, além de x (execugio).

arg1 arq2 arq3 contal conta2 SCont

dono consulta | consulta
Ana r r crédito débito X
w
dono consulta | consulta
Bia r r crédito crédito X
w débito débito
dono r
Cris r r consulta | consulta
w X
r
SCont w r w

Figura 2.1: Exemplo de matriz de acesso

No controle de acesso discriciondrio, a concessio e a revogagdo dos direitos de acesso a um objeto
sdo feitas pelo usuario que € dono desse objeto (a sua discri¢do). Isso fornece ao usudrio uma grande
flexibilidade na proteg¢do de seus objetos, o que é uma vantagem deste modelo de controle de acesso.
Entretanto, o controle de acesso discriciondrio ndo permite controlar a disseminagdo da informagao.
Por exemplo, considerando a matriz de acesso da figura 2.1, Bia permite que Cris leia o seu arquivo
arg 2, mas proibe que estas informagdes sejam lidas por Ana. Entretanto, ndo h4 nada que ela possa

fazer para impedir que Cris aja maliciosamente, copiando as informacdes de arg 2 para argq 3, o
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que possibilitaria que Ana lesse tais informagdes mesmo contra a vontade da usudria que as detém.
Cris pode copiar estas informagdes diretamente ou agir de maneira mais sutil, instalando um cavalo
de Tréia® no sistema de contabilidade SCont que faria sub-repticiamente a c6pia das informacdes
quando fosse executado por Bia. '

O modelo de matriz de acesso proposto por Lampson [28] € um modelo relativamente informal.
Foram propostos diversos modelos formais de seguranca baseados no modelo de matriz de acesso,
como o HRU [23] e o Take-Grant [62].

2.2.1 Estratégias de Implementacéo

Em um sistema de grande porte a matriz de acesso serd bastante grande, e a maioria de suas
células estard, provavelmente, vazia. Sendo assim, dificilmente a matriz de acesso é implementada
como uma matriz propriamente dita. Existem duas abordagens tradicionais para a implementagio de
matrizes de acesso: as listas de controle de acesso e as capabilities. '

2.2.1.1 Listas de Controle de Acesso

Uma das formas de se implementar uma matriz de acesso sdo as listas de controle de acesso
(ACLs—access control lists). Cada objeto € associado a uma ACL, que indica, para cada sujeito no
sistema, os direitos que o sujeito tem sobre o objeto. Esta abordagem corresponde a armazenar a
matriz pelas suas colunas. A figura 2.2 mostra listas de controle de acesso correspondentes & matriz
de acesso da figura 2.1.

arq 1: (Ana, {dono,r,w}), (Bia, {r}), (SCont, {rw})

arq 2: (Bia, {dono,r,w}), (Cris, {r}), (SCont, {r})

arq 3: (Ana, {r}), (Cris, {dono,r,w}), (SCont, {w})

conta1: (Ana, {consulta,crédito}), (Bia, {consulta,crédito,débito}), (Cris, {consuita})
conta2: (Ana, {consulta,débito}), (Bia, {consulta,crédito,débito}), (Cris, {consulta}}
SCont: (Ana, {x}), (Bia, {x}), (Cris, {r,w,x})

Figura 2.2: Exemplo de listas de controle de acesso

A ACL de um objeto permite uma facil revisdo dos acessos autorizados a um objeto. Outra
opera¢io bastante simples com o uso de ACLs € a revogacio de todos os acessos a um objeto (basta
substituir a ACL corrente por outra vazia). Por outro lado, a determinagfio dos acessos aos quais um
sujeito estd autorizado é problemaitica; é necessario percorrer todas as ACLs do sistema para fazer
este tipo de revisdo de acesso. A revogacdo de todos os acessos de um sujeito também requer que
todas as ACLs sejam inspecionadas e, eventualmente, modificadas.

3Um cavalo de Tréia é um fragmento de c6digo escondido dentro de um programa e que realiza alguma fungfio indese-
jdvel a revelia do usudrio que executa o programa [50].
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2.2.1.2 Capabilities

As capabilities sao uma abordagem dual as listas de controle de acesso. Cada sujeito € associado
a uma lista (a lista de capabilities) que indica, para cada bbjeto no sistema, 0s acessos aos quais o
sujeito estd autorizado. Isto corresponde a armazenar a matriz de acesso por linhas. A-figura 2.3
mostra as listas de capabilities correspondentes a matriz de acesso da figura 2.1.

Ana: (arq 1, {dono,r,w}), (arq 3, {r}), (conta 1, {consulia,crédito}), (conta 2, {consulta,débito}),
(SCont, {x}) -
Bia: (arg 1, {r}), (arq 2, {dono,r,w}), (conta 1, {consulta,crédito,débito}),

(conta 2, {consulta,crédito,débito}), (SCont, {x})
Cris : (arg 2, {r}), (arg 3, {dono,r,w}), (conta 1, {consuita}), (conta 2, {consulta}}, (SCont, {r,w,x})
SCont: (arg 1, {rw}), (arq 2, {r}), (arq 3, {w})

Figura 2.3: Exemplo de listas de capabilities

As capabilities permitem fécil verificacdo e revogacdo dos acessos autorizados para um determi-
nado sujeito. Em contrapartida, a determina¢do de quais sujeitos podem acessar um objeto requer
a inspecdo de todas as listas de capabilities do sistema. As vantagens e desvantagens de ACLs e
capabilities sdo, como as proprias estratégias, ortogonais entre si.

Capabilities sdo vantajosas em sistemas distribuidos. A posse de uma capability é suficiente
para que um sujeito obtenha o acesso autorizado por esta capability. Em um sistema distribuido,
isso possibilita que um sujeito se autentique uma vez, obtenha a sua lista de capabilities e apresente
estas capabilities para obter os acessos aos quais ele estd autorizado; os servidores precisam apenas
verificar a validade da capability para liberar o acesso [59].

2.3 O Modelo Bell-LaPadula

No inicio da década de 70, o governo dos Estados Unidos financiou diversas pesquisas sobre
modelos de seguranca e prevencdo de violages de confidencialidade. Dois cientistas da MITRE
Corporation, David Bell e Leonard LaPadula, desenvolveram um modelo baseado nos procedimen-
tos usuais de manipulacfio de informacdo em 4reas ligadas a seguranca nacional americana. Esse
modelo ficou conhecido como modelo Bell-LaPadula, ou modelo BLP [5]. Existem diversas ou-
tras descri¢des do modelo Bell-LaPadula disponiveis na literatura, como {3, 30, 52], algumas delas

apresentando pequenas variagdes em relagdo ao modelo original.

Na apresenta¢do original do modelo [5], um sistema € descrito através de uma maquina de esta-
dos finitos. As transi¢des de estados no sistema obedecem a determinadas regras. Bell e LaPadula
demonstram indutivamente que a seguranca do sistema é mantida se ele parte de um estado seguro e

as Unicas transi¢Oes de estado permitidas sdo as que conduzem o modelo a um outro estado seguro.
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A apresentagdo desta seco abstrai-se da representagdo através de maquina de estados, concentrando-
se em vez disso nas regras de controle de acesso que garantem a confidencialidade da informagdo
segundo o modelo BLP.

2.3.1 Regras do Modelo Bell-LaPadula

O modelo Beli-LaPadula considera os seguintes tipos de direitos de acesso sobre os objetos:

e: acesso sem observacdo e sem modificacio;
e 1: observagio sem modificagio;

¢ a: modificagio sem observagio;

w: observacio e modificagio.

Os direitos e, r, a e w podem ser geralmente associados as operacdes execute, read, append e
write, respectivamente. E importante ressaltar, porém, que esta associacdo pode nio ser semanti-
~ camente significativa. Por exemplo, muitas plataformas ndo tém como diferenciar entre acessos de
leitura e execugd@o, uma vez que os resultados da execugdo refletem o contetdo (e, portanto, constitu-
em uma observagdo) do programa executado [5]. Outro ponto a considerar € que um acesso do tipo

w pode ser encarado como uma combinac@o dos acessos r € a.

A presente descricdo do modelo BLP simplifica os direitos de acesso do modelo original da se-
guinte forma:

6

O direito de acesso e serd considerado equivalente ao direito de acesso r;

Uma leitura corresponde a um acesso de observagio (1);

Uma escrita corresponde a um acesso de modificagéo (a);

O direito de acesso w corresponde a acessos simultineos de leitura e escrita.
Estas simplificagdes reduzem a complexidade das regras e aproximam o modelo BLP dos ambientes
computacionais de uso corrente, sem, no entanto, enfraquecé-lo em aspecto algum.

O sistema ¢ descrito em termos de sujeitos que acessam objetos (vide sec¢do 2.1.5), onde cada

sujeito possui uma habilitagdo e cada objeto possui uma classificacdo. A cada sujeito estd assoctado

SEm [5], um direito de acesso e estd sujeito apenas a um controle de acesso discriciondrio, que niio serd considerado
aqui por ser essencialmente dissociado do cardter obrigatério do modelo BLP.
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também um rétulo corrente de seguranca, que representa a classificacdo mais alta dentre as informa-
¢Oes ja consultadas pelo sujeito no sistema, sendo, portanto, uma classificagdo flutuante (dinamica).

A habilitac@o de um sujeito sempre domina o seu rétulo corrente de seguranca.

A propriedade de seguranga simples, também conhecida como propriedade-ss ou regra no read
up’ (NRU), diz que um sujeito s6 pode observar informagdes para as quais esteja habilitado; em
outras palavras, rétulo(S) deve dominar rétulo(O). Por exemplo, uma informago classificada como
SECRETO s6 pode ser lida por sujeitos com habilitacio SECRETO ou ULTRA-SECRETO.%

Definicio 2.10 (Propriedade-ss) Uma leitura de um sujeito S sobre um objeto O € autorizada se, e
somente se, rétulo(S) » rétulo(O).

A propriedade-ss ndo € suficiente para garantir a seguranga desejada do sistema: ela ndo evita que
um sujeito malicioso coloque informagdes privilegiadas em um recipiente com classificagdo inferior a
das informagGes—o que constitui claramente um fluxo ndo-autorizado de informagio. Assim, torna-
se necessério adicionar outra propriedade a ser satisfeita pelo sistema.

A propriedade-* (1&-se propriedade estrela), também chamada de regra no write down® (NWD),
¢ satisfeita se, quando um sujeito tem simultaneamente um acesso de observacdo sobre um objeto O,
e um acesso de modificagdo-sobre um objeto O,, entdo rétulo(O;) é dominado por rémulo(0;). Por
exemplo, se um sujeito estd lendo (observando) um objeto SECRETO, ele s6 pode escrever (modificar)
um objeto SECRETO ou ULTRA-SECRETO. A propriedade-* pode ser refinada em termos do nivel
corrente de seguranga de um sujeito, conforme mostra a deﬁnigﬁo 2.11.

Definicao 2.11 (Propriedade-*) Um acesso de um sujeito S sobre um objeto O ¢é autorizado se

e rotulo(O) = rotulo-corrente(S) quando o acesso for de escrita;

o rotulo(O) = rotulo-corrente(S) quando o acesso for de leitura.

Ha duas obsérvag()es importantes a se fazer respeito da propriedade-*. Primeiro, ela nfo se aplica a
sujeitos de confianca: um sujeito de confianca é aquele em quem se confia a nfio transferir informacéo
de modo a quebrar a seguranga, mesmo que esta transferéncia seja possivel.!® Segundo, é importante
lembrar que a propriedade-ss e a propriedade-* devem ser ambas satisfeitas; nenhuma delas garante,

por si s6, a seguranca desejada.

"No read up vem do fato de um sujeito nio poder ler objetos localizados acima dele no reticulado de réulos de
" seguranca.

805 exemplos apresentados no texto mencionam apenas o nivel de seguranca em um rotulo de seguranga, desconside-
rando as categorias (convenciona-se que todos 0s rétulos possuem um conjunto vazio de categorias); evidentemente, uma
implementa¢do do modelo fard uso das categorias se elas forem pertinentes a0 dominio de aplicagéo.

9 Assim chamada porque impede que um sujeito escreva em objetos localizados abaixo dele no reticulado de rétulos de
seguranga.

1005 sujeitos de confianga serdio vistos com mais detalhes na segiio 2.3.3.2.
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2.3.2 Dinamica do Modelo Bell-LaPadula

A discussdo do modelo Bell-LaPadula na secéo anterior conceitua o rétulo corrente de seguranca
de um sujeito como uma classificagéo flutuante e define a propriedade-* em termos do rétulo corrente
de seguranca de um sujeito, sem no entanto explicitar como este rétulo efetivamente flutua dentro do
sistema. Esta se¢do tem o propdsito de analisar 0 comportamento dinamico do modelo BLP, isto &,

como o rétulo corrente de seguranga de um sujeito evolui durante a operagio do sistema.!!

Quando um usudrio entra no sistema, ele recebe um rétulo corrente de seguranga que seja domi-
nado pela sua habilitagdo. Este rétulo pode ser escolhido pelo usuério ou atribuido automaticamente
pelo sistema; a abordagem adotada néo interfere no comportamento dindmico. Os sujeitos criados
em nome de um usudrio herdam tanto a habilitagdo como o rétulo corrente de seguranga do usudrio.
Os acessos destes sujeitos aos objetos do sistema devem observar a propriedade-ss e a propriedade-*.

Bell e LaPadula [5] fornecem um conjunto de regras para a operagio de um sistema seguro.'?
Uma destas regras dita que o rétulo corrente de seguranca de um sujeito s6 € modificado mediante
uma requisi¢do explicita deste sujeito; isto significa que o rétulo corrente de seguranca nio flutua de
maneira automadtica no sistema, e, também, que esta flutuag@o ocorre por iniciativa do préprio sujeito.
A regra especifica também que a alteracio do rétulo corrente de seguranca s € autorizada se ela ndo
violar a propriedade-*. Por exemplo, seja a seguinte situagdo: um sujeito S, com rétulo corrente NAO-
CLASSIFICADO e habilitagdo (estdtica) SECRETO, deseja ler um objeto O, que é CONFIDENCIAL.
A propriedade-ss permite que S leia Oy, pois rétulo(S) > réwulo(O;). Entretanto, essa operagdo n3o
satisfaz a propriedade-*, pois rétulo(0) £ rétulo-corrente(S). Logo, S precisa solicitar a atualizagdo
de seu rétulo corrente de seguranga para (pelo menos) CONFIDENCIAL. Entretanto, se S, ao solicitar
a atualizaco de seu rétulo corrente para CONFIDENCIAL possuir um acesso de escrita para O, onde
0, é igualmente NAO-CLASSIFICADO, ele deve ter esta solicitagdo negada pelo sistema, uma vez que
a sua aceitagdo violaria a propriedade-*.

A regra que governa a atualizag@o do rétulo corrente de seguranca n@o impde qualquer restrigdo
além da satisfac@o da propriedade-* e da condi¢do de que o rétuto corrente seja dominado pela habi-
litagdo do sujeito. Portanto, o rétulo corrente pode tanto subir como descer no reticulado de rétulos
de seguranga, respeitadas as condi¢des acima. Entretanto, algumas complicagBes de natureza pratica
podem surgir em implementagdes do modelo Bell-LaPadula. Seja o seguinte trecho em pseudocédi-
go [35]: |

'O principio da trangiiilidade estabelece que nenhuma operagio pode alterar a classificagdo de objetos ativos no
sistema [30]. Entretanto, implementagdes baseadas no modelo BLP tipicamente langam mio de sujeitos de confianga para
a reclassificacdo de objetos. v

12Evidentemente, a nogdo de sistema seguro, no contexto do modelo BLP, corresponde a um sistema a salvo de ameacas
de revelacdo nio-autorizada.
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passa(Al: arquivo, AZ2: arquivo)
abre Al para leitura

1& I de Al

fecha Al

abre A2 para escrita

escreve I em A2

fecha A2

Se uma implementagdo considerar que os objetos no sistema sdo representados por arquivos, o cédigo
acima pode servir de base para uma revelacio nio-autorizada. Seja A1 um objeto SECRETO e A2 um
objeto CONFIDENCIAL. Entre as linhas 2 e 4, passa tem que ter r6tulo corrente SECRETO, para que
possa ter acesso de leitura a Al. Entretanto, nada (a principio) impede que entre as linhas 4 ¢ 5
ele rebaixe seu rétulo corrente para CONFIDENCIAL, o que lhe permite escrever a informagio I no
arquivo A2 (linhas 5-7). Isto representa um fluxo ndo-autorizado de informagao, mas uma seqiiéncia
de operagdes como esta nio estd em conformidade com o modelo BLP (uma vez que acaba por violar
a propriedade-*). Se o controle de acesso for aplicado somente aos arquivos do sistema (ou seja, 0s
arquivos correspondem aos objetos) néo é possivel permitir que um sujeito rebaixe seu rétulo corrente
de seguranca, sob pena de ocorrerem violagoes da propriedade-*. Embora esta restrigio seja bastante
rigida, ela nfio deve ser percebido como uma limitagdo do modelo Bell-LaPadula, mas, sim, como

uma restri¢fio imposta pelas condigdes de implementacdo do modelo.

2.3.3 Limitacoes do Modelo Bell-LaPadula

Quando foi proposto, o modelo Bell-LaPadula representou um avanco significativo ao definir for-
malmente conceitos de seguranga sobre informacdes que seguem classificagdes militares de maneira
aplicavel a sistemas computacionais. Ele serviu de base para diversos esfor¢os de projeto e implemen-
tacdo. Em parte devido a estes - esforcos, alguma limitagdes do modelo foram descobertas e discutidas
na literatura. Discussdes mais completas sobre prob]emés do modelo BLP podem ser encontradas
em [3, 30, 35, 39].

2.3.3.1 Escritas Cegas

A adogio do modelo BLP conforme apresentado na se¢do 2.3.1 pode acarretar problemas se o
sistema tiver que lidar também com potenciais ameacas de integridade. Quando um sujeito escreve
em um objeto com uma classificagiio superior a sua habilitagdo (o que satisfaz a propriedade-*), ele
nZo pode observar os efeitos desta operagiio de escrita (0 que violaria a propriedade-ss); por esse

motivo, tal operagiio é chamada de escrita cega 3, 52].
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O cendrio de escritas cegas torna-se uma preocupacdo na medida em que o mesmo sujeito con-
siderado inadequado para ver o contetido de um objeto possui permissdo para fazer modificagdes
arbitrdrias neste mesmo objeto. Isto pode causar problemas de integridade que s6 podem ser resol-
vidos através de alteracdes nas regras do modelo BLP. Por exemplo, escritas em objetos com niveis
mais altos de seguranga podem ser proibidas; um sujeito s6 poderia escrever em um objeto que tivesse
o mesmo nivel de segurancga. Entretanto, tal modificagio restringe, de certa forma, o modelo BLP e
muda o seu enfoque, que deixa de ser exclusivamente a ameaca de revelacio ndo-autorizada e passa
a ser uma combinagdo de revelagio e integridade. Por outro lado, a adogd@o da propriedade-* revisada
¢ bastante comum em implementagdes de sistemas computacionais que seguem o modelo BLP.

2.3.3.2 Sujeitos de Confianca

Conforme mencionado na sec¢do 2.3.1, Bell e LaPadula incluem no seu modelo a nogdo de sujeitos
de confianca (trusted subjects) (S, 30]. Um sujeito de confianga € aquele em quem se confia a ndo
quebrar a seguranga mesmo que alguns dos seus acessos atuais violem a propriedade-*. Neste caso,
a propriedade-* s6 se aplica aos demais sujeitos do sistema. v

Por exemplo, o conceito de sujeitos de confianga pode ser usado para qualificar os processos
relacionados com a manutengdo do sistema, pois se o administrador do sistema tiver que obedecer es-
tritamente as regras do modelo BLP ele dificilmente conseguira realizar qualquer tarefa significativa
de administragfo. Outra classe de processos que faz uso da nocio de sujeitos de confianga compre-
ende os subsistemas mais criticos do sistema operacional, como geréncia de memoria e drivers de
dispositivos [3].

Tarefas como reclassificagio e sanitizagio!3, por sua vez, também sé podem ser efetuadas usando
o conceito de sujeitos de confianga, € 0 modelo BLP em si fornece pouca orientagdo para determinar
quais os processos que podem ser considerados de confianga [30]. Bell e LaPadula sustentam que
qualquer processo no qual se pretende confiar deve ser provado seguro [S], o que, na grande maioria

dos casos, é uma tarefa extremamente dificil.

2.3.3.3 Superclassificacdo da Informacao

Um dos principais problemas do modelo Bell-LaPadula reside no aspecto extremamente restri-
tivo da propriedade-*.'* Por exemplo, se um sujeito com rétulo corrente de seguran¢a SECRETO

3 A sanitizagiio de um documento corresponde i remogio das informagdes com classificagdo superior 4 do documen-
to sanitizado. Por exemplo, um documento secreto pode passar por um processo de sanitiza¢do onde sdo removidas as
informagdes secretas e classificadas, sendo o documento resultante ndo-classificado.

148egundo Landwehr [30], a provisio de sujeitos de confianga é um reconhecimento de que a propriedade-* impde
restricdes de acesso mais rigorosas do que aquelas usadas extracomputacionalmente em ambientes de seguranga militar,
uma vez que o seu propdsito € evitar que programas malcomportados causem vazamentos de informagio.
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deseja copiar um arquivo CONFIDENCIAL, a propriedade-* imp3e que a cOpia tenha classificagdo SE-
CRETO, mesmo que as informagdes ali contidas possuam classificacdo CONFIDENCIAL. Ao longo
do tempo, isso faz com que as informagdes subam no reticulado de rétulos de seguranca, receben-
do classificagdes sucessivamente maiores. Este fendmeno é conhecido como superclassificacio da
informacio [30, 39]. A superclassificagdo da informagdo provoca a necessidade de reclassificagGes
periddicas dos objetos (através de sujeitos de confianca) apenas para garantir a usabilidade de sistemas
baseados no modelo BLP.

2.3.3.4 Canais Cobertos

Lampson foi um dos pioneiros na investigacido de fluxos ilegitimos de informacdo em sistemas
computacionais [29]. Segundo ele, a informag@o pode ser transmitida através de trés tipos de canais
de comunicagio:

o Canais legitimos: aqueles por onde passam os fluxos autorizados de informagéo;

e Canais de memdria (storage channels): estruturas de dados mantidas pelo sistema e que po-
dem ser utilizadas como armazenamento temporario entre emissor e receptor da informac&o;

e Canais temporais (timing channels): aqueles que nfio s&o destinados a transferéncia de infor-
magdes mas que sdo abusados de forma a fazé-lo.

Os canais de meméria e os canais temporais compreendem os canais cobertos (covert channels).!?

Exemplos de canais de memoéria incluem arquivos tempordrios e varidveis compartilhadas. Os
canais temporais, por sua vez, correspondem a interferéncias no funcionamento do sistema e que po-
dem transmitir informagdes segundo um cédigo previamente estabelecido; por exemplo, um processo
pode enviar dados variando a sua taxa de paginago enquanto outro processo monitora o desempenho
do sistema, decodificando os dados transmitidos. Normalmente, a taxa de transferéncia de informa-
¢do conseguida através de canais temporais é bastante baixa, mas isso nem sempre é verdade. Outro
aspecto importante € que o uso de canais temporais irﬁplica €m uma sincronizagdo entre emissor e

receptor; canais de memoria, por outro lado, podem ser utilizados assincronamente.

O modelo Bell-LaPadula previne a revelagdo ndo-autorizada de informagdo através de canais
legitimos e de canais cobertos de memoria, mas nio resolve o problema de canais cobertos tempo-
rais 5, 30, 52]. A principal razéo para isto € que canais temporais constituem um problema intrinseco
a sistemas onde recursos sdo compartilhados entre varios usudrios, tornando bastante dificil a sua eli-

minagio.

13Em [29]. os canais temporais sio chamados de canais cobertos. O uso corrente, todavia, define canais cobertos como
aqueles que podem ser explorados para transferir informagdes de modo a violar uma politica de seguranca; estes canais
dividem-s¢ em canais cobertos de memdria e canais cobertos temporais [ 14].
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2.4 O Modelo de Integridade Biba

O modelo Bell-LaPadula tem por objetivo conter ameagas de revela¢do ndo-autorizada; ndo obs-
tante, os proprios criadores do modelo BLP discutem como ele poderia ser adaptado para conter
ameacas de integridade [5]. Embora as idéias de Bell e LaPadula carecam de maior consisténcia,
elas serviram de base para que Ken Biba, igualmente da MITRE Corporation, desenvolvesse, na se-
gunda metade da década de 70, um modelo de seguranca com o propésito de garantir a integridade
da informagdo; este modelo ficou conhecido como modelo de integridade Biba, ou, simplesmente,
modelo Biba [7]. O modelo Biba é expresso de uma maneira similar ao modelo BLP, com a excecio
das regras serem aproximadamente opostas as do modelo BLP. Neste capitulo serfio discutidas trés
instincias especificas do modelo Biba. Na verdade, a denominacdo genérica “modelo Biba” pode ser
interpretada como todos os modelos propostos em [7] ou qualquer um deles em particular. Descri¢des
do modelo Biba podem ser também encontradas em [3, 30, 33, 34, 52].

2.4.1 O Modelo Obrigatério de Integridade

O modelo obrigatério de integridade de Biba, também chamado modelo de integridade estrita, €
por vezes descrito como o inverso do modelo BLP. Esta descrii;éo é razoavelmente precisa, uma vez
que as regras bdsicas deste modelo essencialmente invertem as regras do modelo BLP. A diferenca ¢
que, no modelo Biba, um outro rétulo de seguranga, chamado de rétulo de integridade, € utilizado.
Rétulos de integridade, assim como os rétulos de seguranga apresentados na segdo 2.1.5, também
s3o compostos por um nivel de integridade e por categorias (ou compartimentos) de integridade. Do
mesmo modo, estes rétulos de integridade sdo parcialmente ordenados, formando um reticulado de
integridade. Tradicionalmente, os niveis de integridade recebem os mesmos nomes dos niveis de
seguranga; a integridade ULTRA-SECRETO corresponde a informac@o que possui maior necessidade
de protecdo contra modificagcdes nrz”lo-autorizaclas.16

A propriedade de integridade simples, também conhecida como propriedade-is ou regra no
read down (NRD), diz que um sujeito sé pode ler informacgdes de objetos que possuam integridade

igual ou superior a sua; em outras palavras, rétulo(O) deve dominar rétulo(S). -

Definico 2.12 (Propriedade-is) Uma leitura de um sujeito S sobre um objeto O € autorizada se, €

somente se, réiulo(O) = rétulo(S).

A propriedade-* de integridade, ou regra no write up (NWU), diz que um sujeito sé pode
escrever em objetos que possuam integridade igual ou inferior 2 sua. Ou seja, rétulo(S) deve dominar
rétulo(0).

T6Egta escotha de nomes para os rétutos de integridade é fregilentemente criticada, uma vez que informagdes com inte-
gridade ULTRA-SECRETO podem nllo possuir qualquer necessidade de segredo [30].
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Definicao 2.13 (Propriedade-*) Uma escrita de um sujeito S em um objeto O é autorizada se, e
somente se, rétulo(S) = rétulo(0).

Percebe-se claramente que as regras do modelo obrigatério de integridade Biba, com rétulos de
integridade substituindo os rétulos de segurancga, sdo essencialmente o oposto das regras do modelo
BLP.

2.4.2 O Modelo de Marca d’Agua Baixa de Sujeitos

O modelo obrigatério de integridade é consideravelmente inflexivel. Como uma implementagdo
baseada neste modelo seria pouco conveniente para o uso, Biba propds outros modelos que relaxam as
restri¢des do modelo obrigatério. Um destes modelos ¢ o modelo de marca d’agua baixa de sujeitos
(subject low-water mark), onde um sujeito pode ler informacdes cujos rétulos de integridade estejam
abaixo do seu no reticulado de rétulos de integridade. Entretanto, a conseqiiéncia destas leituras é um

rebaixamento do nivel de integridade do sujeito para o nivel de integridade do objeto sendo lido.

No modelo de marca d’4gua baixa de sujeitos, um sujeito de alta integridade pode ser visto como
“puro”. Quando este sujeito puro incorpora informa¢des de uma fonte menos pura, ele € “corrompido”
e seu nivel de integridade deve ser ajustado de maneira correspondente [3].

Uma das caracteristicas interessantes do modelo de marca d’4gua baixa de sujeitos € que ele ndo
impde qualquer restri¢do sobre o que um sujeito pode ler. Se, por exemplo, um sujeito nunca puder
ser corrompido para um nivel mais baixo de integridade, este modelo néo € o mais indicado porque
poderia resultar neste tipo de corrupg¢io. Se o modelo tivesse que ser seguido em uma implementagéo,
poderiam eventualmente ser usados mecanismos adicionais que avisassem o sujeito das conseqiiénci-
as potenciais de tais opera¢des de leitura antes que elas fossem efetuadas.

Cabe notar também que as mudancas de nivel de integridade de sujeitos obedecem a uma mo-
notonicidade, ou seja, o nivel de integridade de um sujeito permanece o mesmo ou apenas decresce,

uma vez que o modelo ndo apresenta provisdo para o aumento do nivel de integridade de sujeitos.

2.4.3 O Modelo de Marca d’Agua Baixa de Objetos

O ditimo modelo proposto por Biba a ser discutido aqui € analogo ao modelo de marca d’agua
baixa de sujeitos, e é conhecido como modelo de marca d’agua baixa de objetos. Neste modelo, um
sujeito podem escrever em objetos com rétulos de integridade acima do seu no reticulado de rétulos

de integridade. De maneira andloga ao modelo de marca d’4gua baixa de sujeitos, esta escrita acarreta

7 Egsa simetria ndo leva em consideragiio a existéncia de rétulos correntes de seguranga ou integridade.
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o rebaixamento do rétulo de integridade do objeto para o rétulo do sujeito que nele esta escrevendo.

Esta regra é motivada pelas mesmas razdes da regra do modelo de marca d’dgua baixa de sujeitos.

Este modelo, assim como o modelo de marca d’4gua baixa de sujeitos, ndo impde qualquer res-
tricdo sobre os objetos em que um sujeito pode escrever. Como resultado, situagées onde as con-
seqii€ncias do rebaixamento da integridade de objetos sfo inaceitdveis desaconselham a utiliza¢do
deste modelo. Por exemplo, uma base de dados critica que deve conter informacdes cuja integridade
¢ de capital importancia ndo admite implementagdes que sigam este modelo. Entretanto, se o modelo
tivesse que ser usado, os sujeitos poderiam assumir a responsabilidade de n3o causar degradagio em
objetos de mais alta integridade. Eventualmente, algum tipo de mediag@o poderia ser empregada para
conseguir isto.

Novamente, observa-se que ha uma monotonicidade nas mudancas de nivel de integridade de
objetos. Como no modelo anterior, ndo ha qualquer provisdo para o aumento do nivel de integridade
de um objeto. Ainda, cabe notar que os modelos de marca d’4gua baixa de sujeitos e objetos poderiam
ser combinados no mesmo sistema.

2.4.4 Limitacoes do Modelo Biba

Devido a sua similaridade com o modelo BLP, o modelo Biba possui muitas das vantagens da-
~quele modelo. Por exemplo, ambos modelos sdo relativamente simples e intuitivos, € conseguem
demonstrar de maneira indutiva a sua capacidade de conservar a propriedade de seguranga considera-
da (confidencialidade no BLP e integridade no Biba).

Por outro lado, o modelo Biba compartilha algumas das limitagdes do modelo BLP (discutidos na
secdo 2.3.3). Por exemplo, foi sugerido que o modelo Biba também depende em demasia de sujeitos
de confianca em situagdes préticas [3]: a necessidade de um processo de confianga para aumentar
ou reduzir a integridade de sujeitos ou objetos € especialmente problemdtica para a integridade. Esta
critica ao uso de sujeitos de confianga segue a discussdo da secdo 2.3.3.2. ‘

Uma outra critica ao modelo Biba € a auséncia de provisdo de mecanismos para a promogcdo da
integridade de um sujeito ou objeto. Cabe notar que todas as mudancas possiveis no modelo Biba
preservam a integridade de todos os sujeitos e objetos ou rebaixam a integridade de algum sujeito
ou objeto. Isto permite imaginar que, a2 medida em que o tempo progride, os sistemas sofrem um
decaimento de integridade monotonicamente decrescente, com 0s sujeitos e objetos migrando grada-
tivamente para o nivel mais baixo de integridade. Esta degradacio da integridade da informacéo ¢

andloga ao problema de superclassificagdo da informacdo no modelo BLP, discutido na segdo 2.3.3.3.

Muitos pesquisadores criticam a implicacio, presente no modelo Biba, de que integridade € uma
medida e que a noc¢3o de “maior integridade” tem algum significado [3]. O seu argumento € que a
integridade de sujeitos e objetos deve ser encarada como um atributo binério, que estd presente ou

nao.
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2.5 O Modelo Clark-Wilson

Em 1987, David Clark, do MIT, e David Wilson, da Ernst and Whinney, apresentaram um mode-
lo de integridade radicalmente diferente dos modelos baseados em reticulados de seguranca, tais
como os modelos Bell-LaPadula e Biba. Este novo modelo, que ficou conhecido como modelo
Clark-Wilson, ou modelo CW, foi motivado principalmente pela maneira como organizagdes co-
merciais controlam a integridade de seus documentos em papel em um ambiente de trabalho nio-
automatizado [12]. Em outras palavras, Clark e Wilson consideraram praticas administrativas e
(principalmente) contdbeis largamente difundidas e tentaram extrapold-las para uso em aplicagbes
computacionais. O modelo de integridade resultante deste esfor¢o tem sido considerado bastante
efetivo como guia para projetistas e desenvolvedores de sistemas computacionais onde a integridade
desempenha um papel importante.

O modelo CW € expresso em termos de um conjunto de regras que governam a operago e ma-
nuten¢do de umn dado ambiente ou aplicagio computacional de modo a garantir a integridade de um
subconjunto bem-definido dos seus dados. A nogdo critica no modelo CW é que estas regras sao
expressas através das chamadas transa¢es bem-formadas, onde um sujeito inicia uma seqiiéncia de
acdes que é completada de maneira controlada e previsivel. Descri¢des do modelo Clark-Wilson
podem ser também encontradas em [3, 34].

2.5.1 Conceitos Basicos

A protecdo da confidencialidade da informagfio € importante tanto no dmbito militar como no
comercial.'® Entretanto, um objetivo bastante importante (por vezes o mais importante) no proces-
samento de dados comerciais € garantir a integridade dos dados para evitar fraudes e erros. Nenhum
usudrio do sistema, mesmo que autorizado, deve poder modificar itens de dados de tal forma que
registros contébeis ou de bens da organizag@o sejam perdidos ou corrompidos. Alguns mecanismos,
como autenticacio de usudrios, sdo cruciais para a implantagio tanto de politicas de seguranga militar
como de politicas de seguranca comercial. Entetanto, outros mecanismos sio bastante diferentes [12].

Os mecanismos de alto nivel utilizados para implantar politicas de seguranga comercial relacio-
- nadas a integridade de dados foram desenvolvidos muito antes da existéncia dos sistemas computaci-
onais. Existem dois mecanismos bdsicos para o controle de erros e fraudes: a transagdo bem-formada

(well-formed transaction) e a separacao de tarefas (separation of duty) entre funcionarios.

O conceito de uma transacio bem-formada diz que um usudrio ndo deve manipular dados ar-

bitrariamente, mas apenas de modo controlado, preservando ou garantindo a sua integridade. Um

8Clark e Wilson consideram “seguranga militar” o controte de informacées classificadas no contexto do Livro Laranja
do DoD [14], que se baseia fortemente no modelo Bell-LaPadula.



2. Modelos Classicos de Seguranga Computacional 23

mecanismo bastante comum em transagdes bem-formadas é o registro de todas as modificacdes de
dados em um log de tal forma que as atividades possam ser posteriormente auditadas. Antes do
uso de computadores, a escritura¢do comercial era feita com tinta, e as corregcdes eram feitas através
de ressalvas; a entrada incorreta ndo poderia ser apagada ou rasurada. Deste modo, os livros em si
constituiam o log, e qualquer rasura era um indicativo de fraude.

O exemplo mais formalmente estruturado de transa¢bes bem-formadas ocorre provavelmente em
sistemas contébeis, que utilizam o método de partidas dobradas. O método de partidas dobradas ga-
rante a consisténcia interna dos dados requerendo que qualquer modificacdo dos registros contdbeis
envolva duas ou mais contas, que devem compensar-se entre si. Por exemplo, se um cheque é emi-
tido (uma entrada na conta referente ao banco), um registro do mesmo valor deve ser feito na conta
referente ao objeto do pagamento, como uma fatura a pagar. Se uma entrada nfo é feita de maneira
apropriada, de modo que as contas ndo fechem, isto pode ser detectado através de um teste indepen-
dente (quando € feito um balango dos livros). Desta forma, € possivel detectar fraudes simples como
a emissdo indevida de cheques (em valor diferente da fatura, por exemplo).

O segundo mecanismo de controle de erros e fraudes, a separacgio de tarefas, tenta garantir a
consisténcia externa dos dados, ou seja, que os dados registrados no sistema reproduzam fielmente
a situagfo de seus correspondentes no mundo real. Como computadores geralmente nido possuem
sensores para monitorar o mundo real, eles ndo podem verificar a consisténcia externa diretamente.
Em vez disso, a consisténcia € garantida indiretamente separando-se todas as operagbes em vdrias
etapas e requerendo que cada etapa seja executada por uma pessoa diferente. Por exemplo, o processo
de aquisigfo e pagamento de mercadorias pode envolver diversas etapas, como autorizagfo da ordem
de compra, registro da entrada da mercadoria, registro da entrada da fatura e pagamento da fatura. O
tltimo passo ndo pode ser executado se os trés anteriores ndo tiverem sido executados corretamente.
Se cada subtarefa for desempenhada por uma pessoa diferente, as representagdes externa e interna
devem estar de acordo, a menos que algumas destas pessoas conspirem. Se uma pessoa pode realizar
todas as_etapas, entdo pode ocorrer uma fraude bastante simples em que um pedido € emitido e um
pagamerito € efetuado para uma empresa ficticia sern nenhum envio de mercadorias. Neste caso, as
contas aparentemente fechardo (isto €, a saida de dinheiro corresponde a um ingresso de mercadorias),
mas o erro s6 serd detectado quando for comparado o inventério do estoque real com os registros
contébeis. e

2.5.2 Regras do Modelo Clark-Wilson

No modelo Clark-Wilson, os dados do sistema (que correspondem ao conceito de objetos definido
na se¢io 2.1.4) sdo divididos em dois conjuntos disjuntos. O primeiro contém itens de dados restritos
(IDRs), que sdo os dados considerados integros, enquanto que o segundo contém os itens de dados

irrestritos (IDIs), que siio aqueles considerados sem integridade.
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A politica de integridade desejada € definida por duas classes de procedimentos, os procedimen-
tos de verificacio de integridade (PVIs) e os procedimentos de transformacéo (PTs). O objetivo
de um PVI € confirmar que todos os IDRs no sistema estdo em conformidade com a especifica¢do de
integridade no momento em que o PVI € executado. Na analogia contdbil, isto corresponde a uma au-
ditoria, onde € feito o balanco e a concilia¢do dos livros contdbeis com o ambiente externo. Um PT é
uma transacdo bem-formada que tem o propésito de levar o conjunto X de IDRs de um estado valido
aoutro, e que € andlogo a uma transagéo pelo método de partidas dobradas em um sistema contabil. A
validade de PVIs e PTs s6 pode ser determinada através da sua certificagdo em relagio a uma politica
especifica de integridade. Por exemplo, no caso contébil, cada PT deveria receber uma certificagio
de que ele implementa transagdes que levam a registros contdbeis efetuados de acordo com o método
de partidas dobradas. A funcio de certificagdo € normalmente uma operagdo manual, muito embora
possa ser assistida por procedimentos automatizados; ela envolve técnicas como revisdes de cédigo e
validagio de especificacdes formais.

A garantia de integridade € um processo composto por duas partes [12]: a certificagdo, que €
feita pelo administrador de seguranga (security officer) ou administrador do sistema, e a implantagio
(enforcement), que € feita pelo sistema. As regras do modelo CW, portanto, s&o divididas em regras
de (C)ertificacdo e regras de (Implantacéo. v

A consisténcia interna do sistema pode ser garantida basicamente através das seguintes regras:

C1: Todos os PVIs devem garantir que todos os IDRs estejam em um estado vélido quando o PVI
for executado.

C2: Todos os PTs devem ser certificados como validos, ou seja, devem levar um IDR a um
estado final vélido (desde que ele inicie em um estado valido). Para cada PT e cada conjunto
de IDRs que este PT pode manipular, o administrador de seguranga deve especificar uma
relagdo de execugdo. Uma relagdo, portanto, tem a forma (PT;, (IDR,, IDR,, IDR,, ...)),
onde a lista de IDRs define um conjunto particular de argumentos para os quais o PT foi
certificado.

I1: O sistema deve manter a lista de relagBes especificadas (regra C2), e deve garantir que um
IDR s6 pode ser manipulado por um PT correspondente, onde o PT opera sobre 0 IDR como

especificado em uma relacio.

Para garantir a consisténcia externa através do mecanismo de separagdo de tarefas, sdo necessdrias

regras adicionais para controlar quais pessoas podem executar quais programas em IDRs especificos:

I2: O sistema deve manter uma lista de relagdes que relacionam um usudrio, um PT e os objetos
de dados que o PT pode acessar em nome do usudrio. Estas listas, portanto, t¢ém a forma (ID-
Usudrio, PT;, (IDR,, IDR,, IDR,, ...)). O sistema deve garantir que apenas as execucoes

descritas nas relagdes sejam efetuadas.
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C3: A lista de relagdes em 12 deve possuir uma certificagfio de que preenche o requisito de sepa-

racdo de tarefas.

Formalmente, as relagdes especificadas na regra 12 sdo mais completas que as especificadas na
regra I1, de modo que I1 é desnecessaria. Entretanto, tanto por razdes filoséficas quanto por razdes
praticas, € itil que se tenha ambos os tipos de relagtes [12].

A relacdo em 12 faz uso de ID-Usudrio, que € um identificador que representa um usudrio do
sistema. Isto faz com que seja necessédria uma regra que defina estes identificadores:

I3: O sistema deve autenticar todos os usudrios que tentam executar um PT.

A maior parte dos sistemas que consideram a questdo da integridade requerem que todas as ati-
vidades sejam registradas em um log para propiciar uma trilha de auditoria (audit trail). Entretanto,
nenhuma regra especial de implantagfo é necessdria para prover este recurso; o log pode ser modelado

como outro IDR, ao qual todos os PTs adicionam registros. A (inica regra necessdria é

C4: A certificacdo dos PTs deve garantir que eles escrevam em um IDR append-only (o log) todas
as informacdes necessdrias a reconstru¢do da natureza das suas operacoes.

H4 mais um componente critico definido neste modelo. As regras acima consideram somente 0s
IDRs. Os IDIs também devem ser levados em conta, pois constituem a forma pela qual novas infor-
magdes entram no sistema. Para tanto, é necessario que existam certos PTs que aceitem IDIs como
entrada e que modifiquem ou criem IDRs baseados nestas informagdes, o que implica na seguinte

regra de certificacéo:

C5: Qualquer PT que aceita um IDI como entrada deve ser certificado a fazer apenas transforma-
¢coes validas, ou nenhuma transforrhagﬁo, para qualquer valor possivel do IDI. A transfor-
magdo deve levar a entrada de um IDI para um IDR, ou o IDI € rejeitado.

Para que este modelo seja eficaz, as vérias regras de certificacdo ndo podem ser contornadas. Por
exemplo, se um usudrio puder criar e executar um novo PT sem que este seja certificado, o sistema

ndo poderd atingir seus objetivos. Por esta razfo, o sistema deve satisfazer a seguinte regra:

I4: Apenas o agente capaz de certificar PTs e PVIs pode alterar a lista destas entidades asso-
ciadas com usuérios e/ou IDRs. Um agente que pode certificar uma entidade nio pode ter

direito de execugao sobre esta entidade.

Esta dltima regra define que o mecanismo de implantagdo de integridade € obrigatério, ndo dis-
criciondrio. Para que esta estrutura funcione corretamente, a capacidade de modificar listas de per-
missdes deve estar vinculada a capacidade de certificagdo € nao a alguma outra capacidade (como a
de executar um PT). Esta vinculagio é a caracteristica fundamental que garante que 0 comportamento

do sistema seja efetivamente governado pelas regras de certificagio.
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2.5.3 Limitacoes do Modelo Clark-Wilson

Em conjunto, as nove regras do modelo CW definem um modelo de sistema que implanta uma
politica de integridade consistente. O principal objetivo deste modelo, na verdade, foi o de estimular a
discussao e o desenvolvimento de melhores sistemas e ferramentas de seguranga voltados ao ambiente
comercial [34]. De fato, a publicacio do modelo Clark-Wilson reacendeu o interesse da comunidade
académica na area de prote¢do e modelagem de integridade.

O método de separacdo de tarefas, de importdncia capital no modelo, € eficaz como um mecanis-
mo de garantia de integridade, a menos que exista um compld entre vérios funciondrios. Embora isso
possa parecer arriscado, 0 método possui, comprovadamente, bastante eficicia no controle pritico de
fraudes. De fato, a separagio de tarefas pode ser bastante poderosa se a técnica for apliéada criteriosa-
mente; por exemplo, uma sele¢do aleatdria dos conjuntos de pessoas que desempenhardo cada tarefa
pode reduzir a possibilidade da existéncia de complds a um valor probabilisticamente seguro [34].

Uma das regras do modelo, a regra 12, demonstra a principal diferenga entre o modelo CW e os
modelos Bell-LaPadula ¢ Biba. Enquanto os modelos baseados em reticulados definem restri¢des
sobre o acesso de sujeitos a objetos, 0 modelo CW particiona os objetos em programas e dados, €
a regra I2 exige triplas de acesso do tipo sujeito/programa/dados (as triplas-CW). Estas triplas-CW
previnem a modifica¢do de dados por usudrios ndo-autorizados e implantam o conceito de separagdo
de tarefas.

Em que pesem estas vantagens, o0 modelo CW enfrenta algumas dificuldades de natureza prética.
A principal delas é que os PVIs e as técnicas para garantir que os PTs preservam a integridade nio
sdo facilmente implementadas em sistemas computacionais. E perfeitamente possivel conceber a sua
implementacdo em aplicagdes restritas, mas em aplicagcdes menos triviais o0 uso de PVis e PTs € muito
mais complexo. Outro aspecto problemdtico do modelo Clark-Wilson € o impacto no desempenho do
sistema causado pela implementacio das triplas-CW, que pode ser proibitivo {34].

2.6 Modelos Baseados em Papéis

Modelos baseados em papéis sao uma tendéncia que ganhou impulso na tltima década. Esta se¢ao
apresenta brevemente as caracteristicas gerais destes modelos de modo a permitir a sua comparagio
destes com os modelos considerados cléssicos. O capitulo 3 discute estas e outras caracteristicas com
maior profundidade.

Modelos baseadas em papéis regulam o acesso dos usudrios a informag@o com base nas atividades
que os usudrios executam no sistema. Estes modelos requerem a identificagcdo de papéis no sistema,
onde um papel pode ser definido como um conjunto de atividades e responsabilidades associadas a um

determinado cargo ou fungdio. Desta forma, em vez de especificar o conjunto de acessos autorizados
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para cada usudrio do sistema, as permissdes sdo conferidas aos papéis; os usudrios, entdo, sdo autori-
zados a exercer um ou mais papéis. Um usuério que exerce um papel pode realizar todos os acessos
para os quais o papel estd autorizado. Em geral, o usudrio ativa (exerce) apenas um subconjunto dos

papéis aos quais estd autorizado; esta ativagio de papéis pode ou nfo estar sujcita a restricdes.

Os modelos baseados em papéis possuem diversas caracteristicas importantes, tais como [54, 59]:

¢ Geréncia de autorizacdes mais simples: a especificacio de autorizagdes € dividida em duas
partes, associac@o de direitos de acesso a papéis e associagio de papéis a usudrios. Isso simpli-
fica bastante a geréncia da seguranga, facilitando tarefas como ajustar os direitos de acesso de
um usudrio em fungdo de uma promocgio ou transferéncia de setor na organizagéo.

¢ Suporte a hierarquias de papéis: em muitas aplica¢Ges existe uma hierarquia natural de pa-
péis baseada nas nogdes de generalizacio e especializac@o. Isto permite que permissdes sejam
herdadas e compartilhadas através da hierarquia.

e Suporte a minimo privilégio: os papéis permitem que um usudrio trabalhe com o minimo pri-
vilégio exigido para uma determinada tarefa. Usudrios autorizados a exercer papéis poderosos
s6 precisam exercé-los quando forem absolutamente necessarios, minimizando a possibilidade
de danos por causa de erros inadvertidos.

o Suporte a separacio de tarefas: os modelos baseados em papéis suportam separagio de tare-
fas (vide sec¢@o 2.5.1). Nestes modelos, a separag@o de tarefas € obtida através de restricdes a
autorizacdo e/ou 2 ativacdo de papéis considerados mutuamente exclusivos.

e Delegacio da administracio de seguran¢a: modelos baseados em papéis permitem que a
administragdo da seguranga seja descentralizada de maneira controlada. Isto significa que o
administrador de seguranga pode delegar parte de suas atribui¢des de acordo com a estrutura
organizacional ou com a arquitetura do sistema computacional, permitindo, por exemplo, que

administradores regionais gerenciem a seguranga dos subsistemas locais.

2.7 Comparacao entre os Modelos

A diversidade de origem e objetivos dos diferentes modelos de seguranca ndo permite que eles
seja diretamente comparados entre si. Entretanto, € possivel abstrair-se de detalhes especificos de cada
modelo e concentrar-se nas suas caracteristicas gerais, estabelecendo uma base comum a partir da qual
é possivel tecer uma comparagdo. A tabela 2.1 ilustra as principais diferencas entre os modelos de

controle de acesso discutidos neste capitulo.

Conforme mostra a tabela, o modelo matriz de acesso e modelos de papéis sdo considerados fle-

xiveis, pois permitem definir uma diversidade de politicas de seguranga. O modelo Clark-Wilson ndo
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. Modelo

Caracteristica 1= d e acesso | BLP | Biba | CW | papéis
Flexibilidade sim ndo 'nao ndo sim
Politica de descentralizada | centralizada | centralizada | centralizada | centralizada
controle de
acesso

| Administragdo descentralizada | centralizada | centralizada | centralizada | centralizada
da politica ou descentra-

' ‘ lizada

Separagdo de nio nao ndo sim sim
tarefas
Suporte a nio sim sim ndo sim
minimo
privilégio
Suporte a nio ndo nio nao sim
hierarquia
organizacional
Facilmente sim médio médio nio sim
implementdvel

Tabela 2.1: Comparagio entre os modelos de seguranga

péde ser considerado flexivel por impor que a politica de seguranca inclua separacéo de tarefas (se-
¢d0 2.5.2). Outro critério de comparag@o é a forma como a politica de controle de acesso é definida.
Nos modelos obrigatdrios e baseados em papéis, esta politica é definida de forma centralizada pela
administragfio de seguranga do sistema, através de rétulos de seguranga, triplas-CW ou associagdes
usudrio-papel e papel-permissdo. No modelo matriz de acesso, porém, a politica fica descentralizada,
uma vez que normalmente as informacdes de controle de acesso ficam armazenadas junto aos objetos
(ACLs) ou junto aos sujeitos (capabilities). Como sdo os préprios sujeitos que determinam quais
0S acessos que outros sujeitos possuem sobre os seus objetos, diz-se que a administragdo da politica
de seguranc¢a no modelo matriz de acesso € descentralizada. Os modelos obrigatérios exigem a pre-
senga no sistema de um administrador de seguranca (security officer), que é assumido como UGnico.
Modelos de papéis também consideram a figura do administrador de seguranga, mas as tarefas deste
administrador podem ser delegadas, descentralizando a admnistragio de seguranga do sistema.

A separacdo de tarefas € um conceito suportado somente pelos modelos Clark-Wilson ou baseados
em papéis. O principio do minimo privilégio, por sua vez, é suportado tanto pelos modelos basea-
dos em papéis quanto pelos modelos BLP e Biba, através do uso criteriosos dos rétulos correntes de
seguranga. E importante observar, porém, que a granularidade do suporte a minimo privilégio nos
modelos baseados em papéis € bem mais fina do que nos modelos baseados em rétulos. Os modelos
baseados em papéis sa0 os tinicos que permitem incorporar, de alguma forma, a hierarquia natural das
organizacdes ao controle de acesso; nenhum dos outros modelos fornece esta importante facilidade ao

administrador de seguranca. O Gltimo critério considerado na comparagfo da tabela 2.1 € a facilidade
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ou viabilidade de implementa¢do. O modelo matriz de acesso € o mais simples de ser implementado
dentre todos. Modelos baseados em papéis vém em segundo lugar em termos de simplicidade, ndo
trazendo grandes complicages a implementagdo. Os modelos baseados em rétulos jd foram imple-
mentados em varios sisternas, mas requersm um razoavel esforgo para identificar todos as estruturas
em um sistema que precisam ser rotuladas para evitar as violagdes de confidencialidade (BLP) ou
integridade (Biba). O modelo Clark-Wilson € o mais complexo em termos de implementagio. Como
j4 foi discutido na segdio 2.5.3, a construgdo e certificagio de PTs e PVIs é uma tarefa muito dificil
em sistemas reais. '

2.8 Conclusoes do Capitulo

Modelos de seguran¢a sdo uma importante ferramenta para a defini¢do e especificagdo de poli-
ticas de seguranca para qualquer ambiente computacional. Ao longo dos anos, diversos modelos de
seguranga foram propostos, baseando-se nas mais variadas premissas e visando atender a diferentes
aspectos de seguranga.

Este capitulo procurou fornecer um apanhado dos trabalhos mais relevantes na 4rea de modelos
de seguranca computacional, destacando modelos considerados cldssicos na 4rea e que ainda hoje
sdo largamente utilizados nos mais diversos ambientes. Foi apresentada a esséncia destes modelos,
analisando-se criticamente a sua validade e adequacdo, bem como alguns aspectos de sua implemen-
tagéo. '

O capitulo encerrou com uma descrigio das caracteristicas gerais de modelos baseados em papéis
e uma comparagdo destes com os modelos classicos. Nesta comparag@o pode se perceber claramente
que politicas de papéis possuem diversas vantagens sobre os modelos cldssicos, sendo uma importante

tendéncia na drea de controle de acesso em sistemas computacionais.



Capitulo 3

Controle de Acesso Baseado em Papéis

3

Q conceito de controle de acesso baseado em papéis (role-based access éantrol—RBAC) sur-
giu com 0s primeiros sistemas computacionais multiusudrios interativos, no inicio da década de 70.
A idéia central do RBAC ¢ que permissdes de acesso sdo associadas a papéis, e estes papéis sido
associados a usudrios. Papéis sdo criados de acordo com os diferentes cargos ou funcdes em uma
organizagdo, € os usudrios sdo associados a papéis de acordo com as suas responsabilidades e qua-
lificagbes. Os usudrios podem ser facilmente remanejados de um papel para outro. Mudangas no
ambiente cbmputacional, como instalag@o de novos sistemas e remogdo de aplicfac;ées antigas, modi-
ficam o conjunto de permissdes atribuidas aos diferentes papéis. o

Apesar desta idéia estar presente sob diversas formas ao longo dos ltimos trinta anos, foi s6
recentemente que a pesquisa na drea de controle de acesso baseado em papéis veio a ganhar impulso,
com diversos modelos tendo sido propostos na década de 90 [19, 40, 56, 57].

Este capitulo introduz alguns conceitos sobre 0 RBAC, apresenta em detalhes o modelo unificado

RBAC-NIST e discute alguns outros modelos e experiéncias de implementacdo de RBAC.

3.1 Introducio

Nos dltimos anos, o RBAC vem sendo reconhecido como uma forma de controle de acesso di-
ferenciada dos tradicionais esquemas discriciondrio e obrigatério. Esta segfo discute as razdes que

levaram a este crescimento recente da importdncia do controle de acesso baseado em papéis.

Estudos conduzidos nos Estados Unidos pelo NIST (National Institute of Standards and Technol-
ogy) no inicio da década de 90 {18] mostram que boa parte das organizagdes deseja que o controle
de acesso a informagio seja feito segundo uma politica centralizada e de forma flexivel, possibili-

tando facil adaptacio a novos requisitos que surgem naturalmente com a evolugdo organizacional.



3. Controle de Acesso Baseado em Papéis 31

Claramente, estes objetivos sfo dificeis de serem atingidos simultaneamente usando controles dis-
criciondrios (flexiveis mas descentralizados) ou obrigatérios (centralizados porém inflexiveis). O
controle de acesso baseado em papéis, por sua vez, € capaz de satisfazer estes requisitos de maneira
efetiva [56]. Outro fator importante é que, em um ambiente organizacional, a informacio geralmen-
te pertence a prdpria organizacio e ndo aos seus membros (usuérios); o controle de acesso é feito
segundo as fungdes de cada usudrio e ndo segundo uma “propriedade” da informacédo {17, 19]. Os
organismos envolvidos com a defini¢do de padrdes também reconhecem a importancia do RBAC: o
suporte a papéis estd previsto no padrio SQL3 [24] para bancos de dados (em desenvolvimento)! e
também nos Critérios Comuns para avaliagfio de seguranca [10, 48].

O RBAC ¢ independente de politica, diferente do que acontece, por exemplo, com as formas
tradicionais de controle de acesso.? Essa independéncia de politica traz consigo uma grande flexibi-
lidade e também facilidade de ajuste do controle de acesso & medida em que ocorram mudangas no
ambiente. Ainda que independente de politica, o RBAC possibilita garantir tr€s principios classicos
de seguranca: o principio de minimo privilégio (o usudrio s6 utiliza os direitos de acesso necesséari-
os para a realizagdo de uma dada tarefa), a separacio de tarefas (através de restri¢des a ativacdo de
papéis), e a abstrac¢ao de dados (pois nfo hd restrigdes quanto a natureza das permissdes, que podem
ser abstratas, tais como débito e crédito em um objeto conta).?

Este principio da abstragfio de dados evidencia a adequagdo do uso do RBAC em sistemas base-
ados em objetos, pois € possivel estabelecer o controle com uma granularidade apropriada definindo
como permissdo a invocacgdo de métodos dos objetos [4]. Isto pode ser implementado tanto em sis-
temas autocontidos como em arquiteturas abertas, como o CORBA no contexto de seu modelo de
seguranga [6].

Atualmente, a maior parte das implementagdes com RBAC embute o controle de acesso direta-
mente nas aplicagdes. Entretanto, um tépico bastante promissor na drea € viabilizar a implementacio
do RBAC em suportes de propdsito geral, como sistemas operacionais e middlewares, de forma a
oferecer as vantagens de esquemas de controle de acesso baseados em papéis e, a0 mesmo tempo,

minimizar a necessidade de adaptacdes nas aplicagdes [56].

3.2 O Modelo Unificado RBAC-NIST

Nos dltimos anos, diversos modelos de controle de acesso baseado em papéis foram propostos

e implementados [11, 16, 41, 56]. Estes modelos foram propostos de maneira independente, sem

'Uma andlise do RBAC em sistemas comerciais de bancos de dados pode ser encontrada em [11].

2Tanto o controle obrigatério quanto o discricionario impdem uma politica de seguranga. No MAC, fluxos de informagao
contrdrios a um determinado sentido no reticulado de rétulos de seguranga sdo proibidos; no DAC, a politica imposta € que
o dono do objeto € quem determina os seus direitos de acesso.

3E importante salientar que a obediéncia a estes principios depende da configuragiio adequada do RBAC por parte do
administrador de scguranga; o RBAC ndo tem, por si $6, como garantir tais principios {56].
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buscar a padronizacgio das caracteristicas do RBAC. Isso significa que o RBAC é um conceito que
ainda carece de uma defini¢@o precisa. Uma das formas de disseminar o desenvolvimento e utilizacdo
da tecnologia de controle de acesso baseado em papéis € o estabelecimento de padrdes; o modelo
unificado RBAC-NIST € um passo nessa direcdo [57]. Ele representa uma primeira iniciativa de
estabelecer um consenso sobre as caracteristicas fundamentais do RBAC e um modelo de referéncia
para pesquisadores e implementadores de RBAC.

Ainda que recente,.o modelo RBAC-NIST reflete um amadurecimento da compreensido e mode-
lagem do RBAC por parte de dois grupos de pesquisa lideres na drea de RBAC, o grupo do NIST e
o grupo liderado por Ravi Sandhu, da George Mason University. Este modelo nfo €, em absoluto,
definitivo, mas é um excelente ponto de partida para uma padroniza¢do do conhecimento na drea de
controle de acesso baseado em papéis.

3.2.1 Estrutura do Modelo

O RBAC € um conceito bastante amplo e aberto, que abrange um espectro de complexidade
que vai desde o muito simples até o extremamente sofisticado. Existe um consenso de que um tinico
modelo definitivo para o RBAC estaria fora da realidade, uma vez que seria demasiadamente restritivo
ou excessivamente complexo, representando apenas um dos pontos possiveis dentro do espectro [56,
57]. Uma abordagem mais realista passa pela definigdo de uma familia de modelos, que parte de um
componente basico que contempla as caracteristicas fundamentais do RBAC e passa por componentes
adicionais que acrescentam funcionalidade e requisitos ao modelo basico. A familia de modelos
RBAC96 [54, 56] ¢, possivelmente, o exemplo mais conhecido desta linha; o modelo RBAC-NIST
também compartilha desta abordagem.

A familia RBAC-NIST define quatro modelos:

RBAC Biésico (Flat RBAC)

[ ]

RBAC Hierarquico (Hierarchical RBAC)

RBAC com Restri¢tes (Constrained RBAC)

RBAC Simétrico (Symmetric RBAC)

Existem duas interpretagdes possiveis para a hierarquizacio do modelo RBAC-NIST. Na primei-
ra, a ordenagio dos modelos € total, ou seja, cada modelo possui todas as caracteristicas do anterior
e ainda caracteristicas adicionais. A segunda interpretagdo, que € mais poderosa e que serd adotada
como padrdo, reconhece 0 RBAC Bisico e o RBAC Hierdrquico como uma seqiiéncia, mas trata o

RBAC com Restricdes e o RBAC Simétrico como requisitos independentes, nfo-ordenados.*

4 As justificativas por tris da dupla interpretagio e da preferéncia por aquela que niio segue uma ordenagio total podem
ser encontradas em {57]. : :
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As secdes seguintes discutem cada um dos modelos que compdem o modelo RBAC-NIST.

3.2.2 RBAC Baisico

O RBAC Bésico estd mostrado na figura 3.1. O modelo possui trés conjuntos de entidades:
usudrios (U), papéis (R, de roles) e permissdes (P). Um usudrio neste modelo é uma pessoa ou
um processo agindo em nome dela; este conceito corresponde ao conceito de sujeito apresentado na
se¢do 2.1.4. Um papel é uma fungio ou cargo dentro da organizaco e que possui uma semantica que
representa a autoridade e a respohsabilidade conferidas aos membros desse papel. Uma permissio é
um direito especifico de acesso a um ou mais objetos no sistema; a natureza exata de uma permissao
¢ altamente dependente da implementagdo e nfo € especificada pelo modelo RBAC-NIST [57].

Uz PA

Associagao Associa¢do
de Usuario de Permissao P

Permissodes

Figura 3.1: RBAC Bisico

O RBAC Bésico exige que a associagdo usudrio-papel (U4, de user-role assignment) e a associa-
¢do permissdo-papel (P4, de permission-role assignment) sejam relacdes do tipo muitos-para-muitos
(isto € indicado pelas setas cheias na figura 3.1). Este € um aspecto essencial do RBAC. O conceito de
sessao, por sua vez, ndo faz parte do RBAC Bésico. Uma sesséo corresponde a um usudrio acessando
o sistema utilizando um conjunto de papéis {54]. A seméintica exata de uma sessdo é dependente de
implementagfio. Em alguns sistemas, todos os papéis de um usuério sdo ativados em uma sessio; em
outros, o usudrio ativa e desativa os papéis que deseja utilizar. Esta dltima abordagem permite que
o usudrio exerca o principio do minimo privilégio, ativando apenas os papéis necessdrios a execugio
de determinada tarefa. Quando todos os papéis s@o ativados, por outro lado, o principio do minimo
privilégio dificilmente pode ser respeitado. '

O dltimo requisito do RBAC Bdsico € o de suporte 2 revisdo usudrio-papel, que possibilita de-
terminar, de maneira eficiente, quais os usudrios associados a um papel e a quais papéis um usudrio
estd associado. Um mecanismo para revisao permissio-papel também é de grande valia no RBAC;
entretanto, considerando a dificuldade intrinseca de se implementar este mecanismo em sistemas dis-

tribuidos de larga escala, ele € requerido somente no RBAC Simétrico (571>

3Cabe salientar que o requisito de suporte a revisdes no modelo RBAC-NIST refere-se a um suporte eficiente; ainda que
revisdes permissdo-papel eficientes sejam ditas do dmbito do RBAC Simétrico, deve ser possivel identificar associagoes
permissao-papel nos outros modelos, mesmo que este processo seja altamente ineficiente.
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3.2.3 RBAC Hierarquico

O RBAC Hierdrquico est4d mostrado na figura 3.2. A Jinica diferenca desta figura para a figura 3.1
é a inclusdo da relagdo de hierarquia de papéis (R, de role kierarchy). O suporte a hierarquias de
papéis é uma caracteristica bastante conhecida do RBAC, sendo freqiientemente citado como uma de
suas principais motivagoes. ' '

: \
' Hieéjtﬁa

de Papéis

Associagao
de Usudrio

Associacao
de Permissio

P

Permisstes

Figura 3.2: RBAC Hierarquico

Hierarquias de papéis constituem uma forma natural de estruturar os papéis de forma a refletir
as linhas de autoridade e responsabilidade em uma organizagdo. Estas hierarquias sdo representa-
das matematicamente por relagdes de ordem parcial [56], ou grafos aciclicos dirigidos [16]. Muitas
implementacdes de RBAC restringem a estrutura das hierarquias de papéis. Embora hierarquias ar-
bitrdrias estejam mais proximas da realidade, a larga utilizagdo de hierarquias limitadas levou a uma
subdivisdo do RBAC Hierarquico: i

e RBAC Hierarquico Geral: uma hierarquia de papéis pode constituir qualquer tipo de ordem

parcial.

e RBAC Hierarquico Limitado: quando existe qualquer restri¢do em relagfo a estrutura da hie-
rarquia de papéis. Geralmente, isto significa que hierarquias sdo limitadas a estruturas simples
como 4rvores ou arvores invertidas.

O RBAC Hierédrquico exige que o mecanismo de revis@o usudrio-papel do RBAC Bésico seja
estendido para suportar hierarquias de papéis. Neste modelo, o mecanismo de revisio deve permitir
a identificagdio tanto dos papéis associados diretamente a um usudrio (definidos pelo administrador
de seguranga) como dos papéis associados indiretamente ao usuario (cuja associacio se dd através de
heranga). ‘ ' (

3.2.3.1 Hierarquias Gerais e Limitadas

A figura 3.3(a) mostra um exemplo de hierarquia em arvore que poderia existir em um banco -

ficticio. Nesta hierarquia, os papéis mais privilegiados (isto €, com mais permissées) ocupam posigdes
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mais altas; estes papéis herdam as permissdes dos papéis localizados abaixo deles na drvore. No
exemplo, o Gerente Pessoa Fisica tem, além de suas proprias permissdes, as permissdes herdadas
de Contas P. Fisica e Poupanga P. Fisica. O Gerente de Agéncia tem as suas permissdes e mais as
de Gerente Pessoa Fisica e Gerente Pessoa Juridica. Este tipo de hierarquia permite a agregagio de
permissdes de diferentes papéis em um outro papel; entretanto, ela ndo possibilita o compartilhamento

de permissdes através de um papel.

A figura 3.3(b) mostra um exemplo de hierarquia em 4rvore invertida. Aqui, Contas P. Fisica e
Poupanga P. Fisica compartilham permissées de Atendimento P. Fisica, que, por sua vez, compartilha:
com Atendimento P. Juridica as permissdes de Atendimento a Clientes. Como pode ser visto, arvores
invertidas s@o boas para o compartilhamento de permissSes através de papéis, mas ndo permitem a

agregacdo de permissdes de vérios papéis.

A figura 3.3(c) mostra um exemplo de hierarquia geral. Neste caso, tanto a agregacdo quanto
o compartilhamento de permissdes sdo possiveis. Cabe salientar que, na pratica, as hierarquias de

papéis tendem a ser bem mais irregulares do que a hierarquia simétrica da figura 3.3.

Gerente Contas Poupanca Contas Poupanga
de Agéncia P. Fisica P.Fisica  P.Juridica P. Juridica

Gerente
Pessoa Juridica

PN

Gerente
Pessoa Fisica

N

Atendimento Atendimento
P. Fisica P. Juridica

\/

Contas Poupanca Contas Poupanga Atendimento
P. Fisica P.Fisica P.Juridica P. Juridica a Clientes
(a) Arvore (b) Arvore invertida
Gerente
de Agéncia
Gerente Gerente
Pessoa Fisica Pessoa Juridica
Contas Poupanga Contas Poupanga
P. Fisica P. Fisica  P.Juridica P. Juridica

~_

Atendimento
P. Fisica

~_

Atendimento
P. Juridica

\/

Atendimento
a Clientes

(c) Hierarquia geral

Figura 3.3: Exemplos de hierarquias de papéis
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3.2.3.2 Heranca Limitada

Papéis no topo da hierarquia, tais como Gerente de Agéncia na figura 3.3(c), s3o por vezes consi-
derados perigosos pelo fato de concentrarem muito poder [56]. Mesmo que os usudrios associados a
esses papéis sejam bastante confidveis, os danos causados por um erro que eles venham a cometer ou
pela acdo de um software malicioso que eles venham a utilizar sdo, potencialmente, muito grandes.
E possivel limitar a heranga de permissdes em hierarquias de papéis; a figura 3.4 mostra como isso
pode ser feito. Na figura 3.4(a), Gerente P. Fisica herda todas as permissGes dos papéis inferiores. Por
outro lado, na figura 3.4(b) os atendentes de contas de pessoas fisicas podem ter permissdes no papel
Contas P. Fisica’ que ndo sdo herdadas por Gerente P. Fisica. Os usudrios sfo, na verdade, associados
ao papel Contas P. Fisica’; o papel Contas P. Fisica serve somente para conter as permissoes que
devem ser compartilhadas. Papéis como Contas P. Fisica’ sdo chamados papéis privados. O papel

Poupang¢a P. Fisica’ também € um papel privado, € a discussdo acima aplica-se igualmente a ele.

Gerente Contas Gerente Poupanga
P. Fisica P. Fisica’ P. Fisica P. Fisica’
Contas Poupanga Contas Poupanc¢a
P. Fisica P. Fisica P. Fisica P. Fisica
Atendimento . Atendimento
P. Fisica P. Fisica
(a) llimitada (b) Limitada

Figura 3.4: Exemplo de heranga limitada

3.2.3.3 Hierarquias de Heranca e de Ativacio

Existem duas interpretagdes distintas para uma hierarquia de papéis discutidas na literatura. Na
primeira delas, papéis superiores (senior roles) herdam as permissdes dos papéis inferiores (junior
roles); neste caso, tem-se uma hierarquia de heranca. Se a figura 3.3(c) for vista como uma hierar-
quia de heranga, quando o papel Gerente Pessoa Fisica é ativado ele herda todas as permissdes de
Contas P. Fisica, Poupanga P. Fisica, Atendimento P. Fisica e Atendimento a Clientes.

Na outra interpretacdo para a hierarquia de papéis, a ativagio de um papel superior ndo implica
na ativagdo automadtica das permissdes dos papéis inferiores; neste caso, tem-se uma hierarquia
de ativacdo. Para que as permissdes dos papéis inferiores sejam ativadas, estes papéis devem ser
explicitamente ativados.

E possivel aplicar as duas interpretacdes simultaneamente. Em tais casos, a hierarquia de ativagdo
pode estender a hierarquia de heranca ou ser independente desta [53]. O modelo RBAC-NIST nédo

define uma interpretacdo especifica para as hierarquias de papéis [57].
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3.24 RBAC com Restri¢oes

Uma das caracteristicas mais desejadas de um esquema de controle de acesso € o seu suporte ao
principio da separagao de tarefas (ST) [18].5 Virios modelos de RBAC suportam separagio de tarefas

sob uma ou outra forma (19, 41, 56]. Na familia RBAC-NIST, a separacgio de tarefas € suportada pelo
modelo RBAC com Restri¢des, mostrado nas figuras 3.5 e 3.6.

E importante salientar que, para que seja possivel respeitar a separacio de tarefas, é necessario
atender o principio do minimo privilégio na defini¢do dos papéis, ou seja, para que a separagio de
tarefas seja atingida através do RBAC, os papéis t€m que estar associados ao minimo de permissdes
necessérias ao cumprimento de suas tarefas.

RH

> .
~ Hierarquia
. de Papéis

PA

Associacdo

Associagéo
de Usuério

de Permisséo

R

Papéis

P

Permissdes

Figura 3.5: RBAC com RestricGes—separacdo estitica de tarefas

RH

- . .
N Hierarquia
\ ~ de Papéis

PA

\ i
\ Associagao Associagao
de Usuario de Permisséo P

Permissdes

Figura 3.6: RBAC com Restrigdes—separagdo dinamica de tarefas

5A separacio de tarefas é discutida em detalhes na segiio 2.5.1.
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3.2.41 Separacio Estitica de Tarefas

O conflito de interesses em um sistema baseado em papéis pode surgir como resultado da obtengio
de permissdes associadas com papéis conflitantes [57]. Uma forma de prevenir esta forma de conflito
de interesse € através da separac@o estitica de tarefas (figura 3.5), ou seja, impondo restricGes a
associa¢do de usudrios a papéis. Nesta abordagem, usudrios associados a um papel ndo podem ser
associados a um segundo papel, de acordo com restri¢des definidas pela administrador de seguranga.
Por exemplo, o papel Compras (associado aos funciondrios do setor de compras) pode ser definido
como mutuamente exclusivo em relagio ao papel Almoxarifado (vide figura 3.7). Esta restricao impede
que um funciondrio desonesto use o papel Compras para forjar uma requisi¢io de compra de um
produto e, a seguir, usando o papel Almoxarifado, faca um registro fraudulento de entrada do produto
no estoque do almoxarifado, o que lhe possibilitaria embolsar o valor referente a compra.

Cabe notar que estas restrigdes se propagam através de uma hierarquia de papéis. Por exemplo, se
o papel Supervisor de Compras herda o papel Compras, entdo ele também € mutuamente exclusivo em
relagdo a Almoxarifado; o mesmo vale para Compras em relacdo a Chefe de Almoxarifado e também
para este em relacdo a Supervisor de Compras. Como um papel superior €, na verdade, uma instincia
de um papel inferior, nfo pode existir ST estitica entre eles. No exemplo da figura 3.7, néo faz
sentido estabelecer uma exclusdo entre Supervisor de Compras e Compras, ji que, por definigio, ndo
pode haver conflito de interesse entre eles. Caso houvesse, a relagio de heranca nio deveria ter sido
usada [16, 57].

Supervisor Chefe de
- >

de Compras Almoxarifado Contador-Chefe
AN 4 A
o< :
PN v
Compras <~ - - Almoxarifado Contador

Contabilidade

Heranga <- - --> ST Estatica

R » ST Dinamica
Figura 3.7: RBAC com Restri¢des—exemplo de ST
3.2.4.2 Separacao Dinimica de Tarefas

O RBAC com Restrigdes também permite o uso de politicas de separa¢do dinamica de tarefas

(figura 3.6).” Nesta abordagem, os usudrios podem ser associados a papéis que s6 constituem um

TPara a separagio dindmica de tarefas, é necessario usar o conceilo de sesso. Uma sessiio corresponde a um usudrio
acessando o sistema com um determinado conjunto de papéis ativos. O conjunto § de sessdes tem um relacionamento



3. Controle de Acesso Baseado em Papéis 39

conflito de interesse quando ativados simultaneamente, isto €, € perfeitamente possivel e seguro que
um usuério ative mais de um papel do conjunto, desde que esta ativagdo ndo seja simultinea. No
exemplo da figura 3.7, um mesmo usudrio pode ser associado aos papéis Contador e Contador-Chefe,
onde o Contador langa os registros contdbeis e o Contador-Chefe pode efetuar correcdes em lotes de
lancamentos ainda ndo consolidados. Se um usudrio agindo como Contador tentasse ativar o papel
Contador-Chefe, ele teria que desativar primeiro o papel Contador—for¢ando a consolidagdo dos
lancamentos—antes que o individuo assumisse o papel Contador-Chefe. Desde que o mesmo usudrio
néo possa ativar ambos papéis a0 mesmo tempo, ndo hd conflito de interesse. Embora seja possivel
obter a exclusdo através de uma separagio estdtica de tarefas, a separagdo dinamica é, geralmente,
mais flexivel.

Pode-se observar também que, ao contrdrio do que acontece na separagdo estdtica, a separagdo

dindmica de tarefas pode ser perfeitamente aplicada a papéis que tenham uma relagio de heranca [57].

3.2.5 RBAC Simétrico

Um dos requisitos do RBAC Bisico € o suporte a revisdo de associa¢des usudrio-papel. O RBAC
Simétrico possui como Unico requisito o suporte a revisdo de associa¢fes permissao-papel, tornando
possivel identificar, de maneira eficiente, as permissdes associadas a um papel e, também, quais
os papéis que possuem determinadas permissdes. E importante frisar que, no RBAC Simétrico, o
desempenho de revisdes permissdo-papel deve ser compardvel ao desempenho de revisdes usuério-
papel.

Revisdes permissdo-papel sdo tdo importantes quanto revisdes usudrio-papel para o gerencia-
mento de seguranca de um sistema. Além disso, a possibilidade de identificar com facilidade as
permissoes atribuidas a um papel (e vice-versa) € um dos principais fatores que diferenciam papéis de
grupos. Todavia, as dificuldades inerentes a determinagio de associagdes papel-permissdo em ambi-
entes distribuidos de larga escala constitufram um fator determinante para que este requisito tenha sido
incluido em um modelo que ndo o RBAC Bésico [57]. Na verdade, se for considerada a interpretagio
ordenada dos modelos que compdem 0 RBAC-NIST, revisGes permissdo-papel sdo consideradas o
requisito mais avangado, o que reflete a potencial complexidade de sua implementag@o.

3.2.6 Configuracdes do Modelo RBAC-NIST

Conforme discutido na se¢@o 3.2.1, existem duas interpretacdes possiveis para os quatro modelos

que compdem o modelo RBAC-NIST. Na interpretagio driginal, existe uma ordenacio total entre os

muitos-para-muitos—representado pelas setas cheias na figura 3.6—com o conjunto &_de papéis (uma sessao possui varios
papéis ativos, e um papel pode estar ativo em vdrias sessdes) e um relacionamento um-para-muitos—representado pelas
setas vazadas— com o conjunto U de usudrios (um usudrio pode ter vdrias sessdes, mas cada sessao corresponde a apenas
um usudrio).
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modelos; nesta interpretac@o, existem sete configuraces possiveis, mostradas na tabela 3.1.

, v . . . - Revisao
Nivel Modelo Hllerarqula Restricoes Permissio-Papel

1 Basico — Néao Nao

2a Hierdrquico Geral Nio Nio

2b Hierarquico Limitada Nao Niao

3a | com Restri¢Oes Geral Sim Nio

3b | com Restrigdes | Limitada Sim Nio

4a Simétrico Geral Sim Sim

4b Simétrico Limitada Sim Sim

Tabela 3.1: Configura¢es do modelo RBAC-NIST: ordenacio total dos modelos

A interpretag@o ndo-ordenada permite, além das configuracdes da tabela 3.1, cinco configuragtes
adicionais, o que reflete a superioridade desta abordagem. A tabela 3.2 mostra todas as configuragdes
do modelo RBAC-NIST segundo a interpretagdo ndo-ordenada.

Modelo Base | Hierarquia | Restricoes R.ev~|sao
Permissao-Papel
Bésico — Nao Nio
Bésico — Sim Nao
Basico — Nio Sim
Basico — Sim Sim
Hierarquico Geral Nao Nao
Hierdrquico Limitada Nao Nio
Hierarquico Geral Sim Nao
Hierérquico Limitada Sim Nio
Hierérquico Geral Nao Sim
Hierdrquico Limitada Nio Sim
Hierdrquico Geral Sim Sim
Hierédrquico Limitada Sim Sim

Tabela 3.2: Configura¢des do modelo RBAC-NIST: modelos ndo-ordenados

o

3.2.7 Limitacées do modelo RBAC-NIST

O modelo unificado RBAC-NIST, como todos os modelos de controle de acesso, possui algumas
limitagdes. Muitas delas derivam do fato deste modelo objetivar a padronizagdo na drea de RBAC, o
que implica na omissdo de caracteristicas importantes para uma implementagdo de controle de acesso

baseado em papéis. Esta se¢do discute algumas destas limitagdes.
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3.2.7.1 Ativacao Seletiva de Papéis

O modelo RBAC-NIST nio exige que os usudrios tenham a possibilidade de selecionar quais os
papéis que devem ser ativados em uma determinada sessdo; o (nico requisito é que miltiplos papéis
possam ser ativados simultaneamente. O entendimento aqui € que o mecanismo através do qual
papéis sdo ativados € dependente de implementagdo, constituindo um elemento diferenciador entre
implementacdes distintas.

3.2.7.2 Restri¢oes

O modelo RBAC-NIST reconhece apenas restricdes de separacdo de tarefas (tanto estdtica co-
mo dindmica). Outros modelos de RBAC suportam outros tipos de restri¢des, como restri¢oes de
cardinalidade (determinados papéis podem ter um nimero maximo de usudrios associados) [16] e
precondi¢gdes (um usudrio s6 pode ser membro de um determinado papel se ele satisfizer determi-
nadas condi¢des) [54]. Embora estes tipos de restri¢es sejam igualmente vélidos, ndo existe ainda
consenso sobre a sua necessidade; desta forma, considerou-se prematuro inclui-los em um modelo de
referéncia como o modelo RBAC-NIST [57].

'3.2.7.3 Administracio do RBAC

O modelo RBAC-NIST ndo especifica como os seus componentes sdo administrados. Diversos
modelos administrativos para 0 RBAC foram propostos, com diferentes abordagens para o proble-
ma (36, 37, 55, 58]. Devido a auséncia de consenso sobre o assunto, 0 modelo RBAC-NIST nio
incorpora um componente administrativo. |

3.3 Outros Modelos RBAC

Embora o conceito bésico de papel venha sendo utilizado h4 décadas COMO um mecanismo para
a geréncia de permissdes, modelos RBAC formais comecaram a surgir ha pouco tempo. Esta secéo
revisa alguns dos principais modelos RBAC publicados na literatura.

Todos estes modelos compartilham um nicleo comum de conceitos, mas cada um deles possui
particularidades que os diferenciam. Entretanto, hd visivelmente bem mais semelhangas do que dife-
rengas. Isto levou o NIST e o grupo liderado por Sandhu a propor 0 modelo unificado RBAC-NIST,
que é baseado largamente no modelo do NIST (se¢do 3.3.1) e na familia RBAC96 (secdo 3.3.2).
Embora alguns aspectos do modelo unificado tenham sido contestados [25], a proposta foi bem rece-
bida pela comunidade de pesquisa na drea de papéis, e uma revisdo do modelo estd atualmente sendo
elaborada {15].
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3.3.1 O Modelo do NIST

O primeiro modelo RBAC formalizado na literatura foi o de Ferraiolo e Kuhn [19], do NIST. Este
modelo passou por revisdes, e alguns de seus conceitos foram atualizados ao longo do tempo [16, 17].

O modelo do NIST é um modelo tinico, e ndo uma familia como o modelo unificado. Em termos
de suas caracterfsticas, este modelo € bastante similar a0 RBAC com Restri¢Ges da familia RBAC-
NIST; a principal diferenca é que o modelo do NIST possui suporte a restricdes de cardinalidade.

3.3.2 A Familia RBAC96

O trabalho de Sandhu et. al. [56] foi o primeiro a reconhecer a impossibilidade de capturar todas as
nuances do RBAC em um @nico modelo, o que levou a defini¢do da familia RBAC96 de modelos. Esta
familia, a exemplo do modelo unificado RBAC-NIST, possui quatro modelos, numerados RBACy a
RBAC;. Os modelos sio basicamente os mesmos do modelo unificado na interpretagdo nio ordenada;
na familia RBAC96, contudo, o conceito de sessdes é introduzido no modelo bisico (RBACy) [54,
56].

Os modelos RBAC; e RBAC3 suportam restrigdes sobre papéis, que incluem, além da separacio
de tarefas presente no RBAC-NIST, restri¢des de cardinalidade e de precondi¢bes (um usudrio U s6
pode ser associado a um papel R1 se ja estiver associado também a um papel R2, ou uma permissao
P1 s6 pode ser associada a um papel R se uma outra permissido P2 ja estiver também associada a R).
A familia RBAC96 conta, ainda, com um modelo administrativo associado, o ARBAC97 [54, 55].

3.3.3 O Modelo do Grafo de Papéis

O modelo do grafo de papéis foi proposto por Nyanchama e Osborn [40, 41}, e apresenta alguns
pontos de interesse que o diferenciam um pouco dos modelos do NIST e da familia RBAC96. Em
primeiro lugar, este modelo, como o seu proprio nome sugere, baseia-se na teoria de grafos como
formalismo subjacente; isto permitiu o desenvolvimento de algoritmos poderosos e conceitualmente
simples para a administracfio do esquema papéis. Hierarquidé de papéis sdo intrinsecas a estrutura
do grafo, ndo requerendo nenhuma modelagem extra. Além disso, o grafo de papéis permite uma
representacio mais facil de politicas baseadas em reticulados de rétulos de seguranga do que modelos
como a familia RBAC96 ou o modelo unificado RBAC-NIST [46, 47].

Nyanchama e Osborn mostraram como o grafo de papéis pode resolver diversos tipos de conflito
de interesse ou separagdo de tarefas [41]. Além das tradicionais restricdes de exclusao mitua de pa-
péis (estatica e dindmica), eles identificaram e modelaram restri¢des de exclusdo muitua de privilégios,

onde determinadas permissdes ndo podem ser associadas a um mesmo usudrio.
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3.4 Experiéncias de Implementacao de RBAC

Diversas experiéncias de implementa¢do de RBAC sdo conhecidas, tanto comerciais quanto aca-
démicas. As principais implementacSes comerciais, até 0 momento, sdo em sistemas gerenciadores
de bancos de dados (SGBDs) [11]. A seguir, sdo descritas duas experiéncias académicas que possuem
uma relagio mais estreita com o nosso trabalho.? '

O RBAC/Web [16] é uma aplicagio intranet em que o RBAC ¢ utilizado como esquema de au-
torizaclo para controlar o acesso a paginas de um servidor Web. O modelo RBAC utilizado como
referéncia é o modelo do NIST (vide se¢do 3.3.1). A aplicagdo em si ndo utiliza controles cripto-
graficos; em vez disso, assume-se que o servidor Web (que € independente da aplica¢do) utiliza o
protocolo SSL. Os usuérios no RBAC/Web correspondem a logins no servidor Web, e as transacGes
HTTP que podem ser executadas pelos usudrios (através dos seus papéis) nas paginas controladas
pelo RBAC representam as permissdes. A ativacdo de papéis € feita pelo préprio usudrio, que intera-
ge com o RBAC/Web para selecionar, dentre os papéis aos quais ele estd associado, aqueles que ele
deseja ativar. O RBAC/Web conta, ainda, com uma interface de administracdo do esquema RBAC,
que possibilita, entre outros recursos, a visualizagfio grafica da hierarquia de papéis.

A proposta JRBAC-Web [21] também tem por objetivo a seguranca de servidores Web, mas di-
fere do RBAC/Web por centrar-se no modelo de seguranca Java. O RBAC € implementado como
uma extensio do JAAS (Java Authorization and Authentication Service) [26, 27], e baseia-se em um
modelo de referéncia préprio [22]. Assim como no RBAC/Web, as permissSes sdo representadas pe-
las transa¢des HTTP. Por outro lado, no JRBAC-Web néo ha uma vinculagio direta entre os usudrios
do modelo RBAC e entidades externas (como um login, por exemplo). Na proposta JRBAC-Web, a
ativagfio de papéis fica a cargo das aplica¢Bes (serviets Java), sem intervencdo por parte do usuario.

3.5 Conclusées do Capitulo

Este capitulo apresentou o controle de acesso baseado em papéis como um modelo que permite
definir esquemas de autorizagdo ao mesmo tempo flexiveis e centralizados segundo uma politica
organizacional de prote¢do da informacdo. Esquemas com estas caracteristicas sdo um desejo de
muitas organizac¢des [18] e sio dificeis de serem obtidos com os tradicionais modelos discricionério
e obrigatério [56].

O modelo unificado RBAC-NIST, apresentado na se¢do 3.2, representa uma primeira iniciativa de
padronizagéio das caracteristicas bésicas do controle de acesso baseado em papéis. Outros modelos
de RBAC possuem caracteristicas que os distinguem do modelo RBAC-NIST, mas esta padronizagdo

8A secdo 5.4 contém uma comparagdo destas experiéncias com a proposta RBAC-JACOWEB.
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representa um passo importante para o estabelecimento de um consenso sobre diversas caracteristicas

fundamentais do RBAC e de um ponto de partida para novos desenvolvimentos na drea.

O controle de acesso baseado em papéis, por ser uma tecnologia que sé recentemente vem sen-
do desenvolvida ativamente, carece de esforcos em algumas areas [54]). A primeira delas é a de
implementacdes em suportes genéricos, como middlewares e sistemas operacionais. A segunda € a
engenharia de papéis, que € a metodologia para a configuracdo do RBAC e defini¢io da hierarquia de
papéis em uma organizac¢do. Finalmente, tem-se a drea de transi¢do de papéis, ou seja, a migracdo
para o0 RBAC em coexisténcia com os modos tradicionais de controle de acesso.



Capitulo 4

O Modelo CORBA de Seguranga

O OMG (Object Management Group) é um consércio internacional formado por mais de 800
participantes, entre produtores, usudrios e vendedores de software, com o objetivo de promover a
teoria e pratica da tecnologia de orientag@o a objetos no desenvolvimento de software. Para atingir
este objetivo, 0 OMG publica especificagdes sobre diversos aspectos da orientacdo a objetos, promo-
vendo padrdes abertos que aumentam a reusabilidade, portabilidade e interoperabilidade do software

orientado a objetos em ambientes distribuidos heterogéneos {44].

A arquitetura OMA (Object Management Architecture), desenvolvida pelo OMG, pretende dis-
ciplinar a constru¢do de um ambiente para aplicacdes heterog€neas sobre as principais plataformas
operacionais disponiveis. A arquitetura CORBA (Common Object Request Broker Architecture) é
parte fundamental da arquitetura OMA, definido os meios pelos quais objetos distribuidos podem se
comunicar {42, 44, 63].

Dentre os diversos servigos especificados pelo OMG para o ambiente CORBA destaca-se o servi- -
¢o de seguranca CORBA, também conhecido como CORBAsec. O servico CORBA-de seguranga foi
desenvolvido com o propésito de iricorporar caracteristicas e funcionalidades de seguranca a sistemas
de objetos distribuidos de pequena e larga escala, sem deixar de lado caracteristicas-chave do padrio
CORBA como transparéncia, interoperabilidade e portabilidade.

Este capitulo introduz os padroes OMG/CORBA através das arquiteturas OMA e CORBA. Em
seguida, sdo discutidos o servico de seguranca CORBA e o modelo CORBA de seguranga, com
especial atencdo para os seus aspectos de controle de acesso.

4.1 A Arquitetura OMA

A arquitetura OMA prové uma infra-estrutura conceitual sobre a qual todas as especificagdes

do OMG sio baseadas (42]. Conforme mostra a figura 4.1, esta arquitetura € composta por cinco
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componentes:

e QObject Request Broker (ORB): é o componente central da arquitetura OMA e corresponde
a arquitetura CORBA propriamente dita. O ORB € o mecanismo bdésico através do qual os
objetos se comunicam entre si, enviando requisi¢des e recebendo respostas. Isto é feito de
maneira transparente, isolando o objeto cliente de detalhes como os mecanismos e protocolos
de comunicagio, a localizagdo do objeto servidor e como ele foi implementado.

o Servicos de objeto: sdo objetos independentes do dominio da aplicagdo, que implementam
servicos de propdsito geral que fornecem um suporte basico ao desenvolvimento de aplicagdes
distribuidas. Os servigos de objeto, ou servicos CORBA, atuam em conjunto com o ORB para
prover a infra-estrutura necessaria as aplicacdes. Exemplos destes servigos incluem o servico

de nomes, o servi¢co de seguranga e o servi¢o de eventos.

¢ Facilidades comuns (common facilities): assim como os servicos CORBA, s3o objetos que
podem ser utilizados por varias aplicacdes; a diferenca € que as facilidades implementam fun-
¢des de mais alto nivel, mais préximas das aplica¢des dos usudrios, como suporte a agentes

moveis, workflow e correio eletrdnico.

e Interfaces de dominio: exercem o mesmo papel dos servigos de objeto e das facilidades co-
muns, mas sdo interfaces orientadas a dominios de aplicacio especificos, como telecomunica-

¢des ou finangas.

e Objetos de aplicacido: objetos que implementam a légica de negécios de uma determinada
aplicagdo. Como estes objetos sfo especificos a cada aplicagio, suas interfaces ndo sdo padro-
nizadas pelo OMG.

Objetos de Aplicacdo Facilidades Comuns Interfaces de Dominio

Object Request Broker (ORB)

Servicos de Objeto

Figura 4.1: Componentes da arquitetura OMA
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4.2 A Arquitetura CORBA

O padrao CORBA consiste um uma arquitetura orientada a objetos para sistemas distribuidos
heterogéneos que prové uma infra-estrutura que possibilita que objetos se comuniquem independen-
temente de sua plataforma ou das técnicas usadas na sua implementagfio. A arquitetura CORBA
define os objetos como as unidades bésicas de distribuicio, sendo que cada objeto pode suportar uma
colecdo de operagdes através de sua interface [44].

As interfaces dos objetos CORBA sdo definidas de maneira padronizada através da IDL (Inter-
face Definition Language) OMG. A defini¢do IDL € o contrato entre o implementador de um objeto &
o cliente. A IDL € uma linguagem declarativa fortemente tipada que € independente de linguagem de
programag¢do. Mapeamentos de linguagem permitem que objetos sejam implementados e recebam
requisicdes na linguagem de programagﬁo de escolha do programador utilizando-se de recursos nati-
vos da linguagem {42]. O OMG j4 publicou mapeamentos para diversas linguagens de programacao
largamente utilizadas, como C, C++, Java, Python e Ada.

Através de uma arquitetura orientada a objetos com caracteristicas como heranca, interoperabili-
dade entre ORBs e independéncia de plataforma, o padrio CORBA preenche alguns dos requisitos
de software mais importantes hoje em dia, como maximizac¢do da portabilidade, reusabilidade e in-
teroperabilidade de software. Neste contexto, basta recompilar uma aplicag@o para que ela possa ser
usada com diferentes ORBs. Isto abre caminho, também, para que aplicacdes em ORBs distintos
cooperem entre si [44].

Objetos tradicionais sfo acessiveis somente em um dnico programa; o mundo exterior nada sa-
be a seu respeito. Em contrapartida, objetos CORBA podem ser acessados em qualquer ponto da
rede, tanto por clientes locais quanto por clientes remotos, através da invocagdo de suas operagdes.
A linguagem de programacdo utilizada para implementar os objetos servidores e o sistema operaci-
onal onde eles estdo sendo executados s@o totalmente transparentes para os clientes, que precisam
~ conhecer apenas a interface que estes servidores implementam. Os clientes utilizam referéncias de
objetos para identificar objetos CORBA. Estas referéncias sao validas em todo o sistema e podem ser
passadas de um né a outro. Os papéis de cliente e servidor exercidos pelos objetos sdo transitérios,
sendo efetivos apenas pelo tempo de duragdo de uma requisi¢éo; freqiienternente, o servidor em uma
requisi¢@o passa a ser o cliente em outra e vice-versa [63].

Os componentes da arquitetura CORBA, mostrados na figura 4.2, sfo os seguintes:
o .Implementagdes de Objeto: as implementacSes de objeto ou servidores definem as operagdes
que implementam as interfaces IDL do CORBA em uma linguagem de programacao especifica.

¢ Clientes: os clientes sdo as entidades que invocam as operagdes das implementacdes de objeto.
O acesso aos servigos de um objeto remoto deve ser transparente para os clientes, e deve ser

tdo simples quanto uma chamada a um método de um objeto local.
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Figura 4.2: Componentes' da arquitetura CORBA

e Niicleo do ORB: o niicleo do ORB prové mecanismos para transmitir de forma transparente
as requisi¢des de um cliente para a implementagdo de objeto adequada. Quando um cliente
invoca uma operacdo de um servidor, o niicleo do ORB, em conjunto com outras estruturas, é
responsavel por encontrar a implementagdo de objeto adequada, ativa-la de forma transparente
e retornar a resposta da solicitagcdo ao cliente.

o Interface ORB: para separar as aplica¢des dos detalhes de implementacdo do ORB, a especi-
ficagdo CORBA definiu uma interface abstrata para este. Esta interface prové vérias fungdes
de auxilio, como fung8es para converter referéncias de objetos para cadeias de caracteres (e
vice-versa) e para criar listas de argumentos para requisi¢des feitas através da DIL

¢ Stubs IDL ou Interfaces de Invocaciio Estatica: o stub IDL € o mecanismo que efetivamente
cria e envia as requisi¢des em nome de um cliente até o nicleo do ORB, que € o encarregado
de localizar a implementacdo do objeto adequado e ativd-la. Os stubs descrevem os servigos
fornecidos pelas implementacSes de objeto.

o Esqueletos IDL Estaticos: o esqueleto IDL € um mecanismo que entrega as requisi¢cdes dos
clientes a implementagfo do objeto CORBA. Em conjunto, os stubs e os esqueletos permitem,
através do nidcleo do ORB, a comunicagfo entre os clientes e as implementacdes de objeto.

o Interface de Invocacio Dindmica (DII—Dynamic Invocation Interface): usando a DII um
cliente pode invocar requisi¢des diretamente ao objeto destino sem ter conhecimento, em tem-
po de compilacdo, das interfaces dos objetos. AplicagSes usam uma interface de invocagdo
dindmica para emitir pedidos aos objetos sem requerer um stub IDL especifico.

e Esqueletos IDL Dindmicos (DSI—Dynamic Skeleton Interface): andlogos a DII, os esque-
letos IDL dinimicos permitem ao nicleo ORB entregar requisi¢des a uma implementagdo de
objeto que ndo tem conhecimento, em tempo de compilagdo, do tipo de objeto que estd imple-
mentando. O cliente que faz uma requisi¢do ndo tem idéia se a implementagdo estd utilizando

esqueletos IDL estaticos ou dindmicos.

e Adaptador de Objeto: o adaptador de objeto auxilia o nicleo do ORB na entrega de requisi-

¢oes e na ativagdo de objetos. Ele associa uma implementacio de objeto ao ORB de modo a
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4.3

permitir que esta possa acessar servicos do ORB.

Repositorios de Interfaces: as interfaces de objetos (IDLs) podem ser adicionadas a um re-
positério de interfaces. Para usar as interfaces de invocagdo dinimica, os clientes necessitam
criar uma requisi¢do que deve incluir a referéncia do objeto, a operagfo e a lista de pardmetros.
As identificagdes do objeto e da operagdo podem ser obtidas em um repositério de interfaces,
que ¢ um banco de dados que fornece armazenamento persistente de definicGes de interfaces
de objetos.

Repositorio de Implementacdes: o repositério de implementagGes contém informagdes que
sdo usadas pelo ORB e pelo adaptador de objeto para localizar e ativar implementagbes de
objetos em tempo de execugdo.

O Servico de Seguranca CORBA

A primeira versdo da especificacdo do servico de seguranga CORBA (CORBAsec 1.1) foi pu-

blicada em maio de 1996. Apds algumas revisdes, a especificacdo encontra-se atualmente na versdo
1.5 [43].

A arquitetura de seguranga CORBA foi projetada com o objetivo de satisfazer os seguintes requi-

sitos gerais {31, 43]:

Transparéncia: a seguranca do sistema deve interferir o minimo possivel nas atividades do
usudrio.

Independéncia de mecanismos: o0 CORBAsec deve ser independente da tecnologia de segu-
ranca subjacente.

Flexibilidade: o CORBAsec deve suportar uma variedade de politicas e mecanismos de segu-
ranga.

Interoperabilidade: o CORBAsec deve suportar a interoperabilidade entre_implementac¢des
diferentes, entre ORBs diferentes, entre sistemas com e sem seguranga, entre tecnologias de
seguranca diferentes, e entre dominios de um sistema distribuido (que pode, ainda, suportar
diferentes politicas de seguranga).

Escalabilidade: o sistema seguro deve se adaptar a sistemas tanto de pequena quanto de larga
escala, isto €, deve fornecer suporte ao agrupamento de sujeitos € objetos usando grupos, papéis

e dominios de politicas gerencidveis que podem interoperar.

Simplicidade: o sistema de seguranca deve ser fdcil de entender, usar ¢ administrar.
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e Desempenho: a seguranca nio deve impor um desempenho inaceitavel ao sistema.

e Certificacdo: deve ser possivel avaliar e certificar a seguranga do sistema seguro ¢ dos mecanis-
mos de seguranca subjacentes de acordo com critérios de avaliacdo de seguranga padronizados
(por exemplo, os Critérios Comuns—ISO 15408 [10}).

A especificagio CORBAsec evoluiu de tecnologias de seguranga j4 existentes, como o Servico
de Seguranga do DCE (Distributed Computing Environment) {49], o protocolo Kerberos para auten-
ticacdo e criptografia em sistemas distribuidos {38} e o framework genérico para acesso a servigos de
seguranca, a GSS API (Gereric Security Service API) [32]. O servigo de seguranca CORBA cobre
os principais aspectos da seguranga de sistemas distribuidos através das seguintes funcionalidades:

o Identificacfo e autenticacdo de principais;
e Autorizagio e controle de acesso, para prevenir acessos nido-autorizados;
e Auditoria de seguranga;

e Seguranca da comunicagio entre objetos, garantindo autenticacfio entre as partes, integridade
e/ou confidencialidade das mensagens;

s N3o-repudiacio.

ORBs seguros ndo precisam suportar todas as funcionalidades descritas acima. A especifica¢do
CORBAsec define dois niveis em que os ORBs podem se enquadrar de acordo com a funcionalidade
que oferecem: o nivel 1, mais elementar, e o nivel 2, mais sofisticado.

O nivel 1 de seguranga (Security Level 1) suporta clientes e servidores que possuem pouca ou
nenhuma ciéncia da presenca do servico de seguranga no sistema. As funcionalidades disponiveis
neste nivel sdo a autenticagdo de principais, invocagdo segura entre cliente e servidor (incluindo
estabelecimento da confianga através de autenticagdo, integridade e/ou confidencialidade dos dados),
controle de acesso implantado pelo ORB e auditoria de um conjunto obrigatério de eventos (como

autenticag@o de principais, autenticacdio de sessdo e alteracSes na politica de seguranca). A néo-

repudiacio (provisdo de evidéncias irrefutdveis de a¢Bes no sistema) é uma funcionalidade opcional -

no nivel 1. O nivel 1 possui, ainda, uma interface que possibilita a aplicagdes cientes da segurancga
implantar suas proprias politicas de seguranga em termos de controle de acesso e auditoria.

O nivel 2 de seguranga (Security Level 2) fornece grande flexibilidade a clientes e servidores cien-
tes da seguranga, que interagem com o CORBAsec para controlar diversos aspectos de seguranc¢a do
sistema. Além das funcionalidades suportadas pelo nivel 1, o nivel 2 possui outras interfaces de apli-
* cagdo e administrag@o. Facilidades de administragdo de politicas de seguranca sdo introduzidas neste
‘nivel, permitindo que aplica¢des determinem suas préprias politicas de autorizagdo. Nao-repudiagdo

¢ interoperabilidade segura sao funcionalidades opcionais no nivel 2.

\\
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4.4 O Modelo CORBA de Seguranca

Esta se¢do apresenta o modelo CORBA de seguranga segundo a versdo 1.5 da especificagio COR-
BAsec [43]. Como este modelo € bastante complexo, os seus aspectos ndo essenciais para a compre-
ensdo deste trabalho—geréncia de dominios de seguranca, estabelecimento de associages seguras,
auditoria e ndo-repudiacdo—sdo descritos apenas superficialmente ou omitidos. Discussdes mais
detalhadas destes itens podem ser encontradas em [8, 43, 64, 65]..

No modelo CORBA de seguranga, um sistema seguro de objetos distribuidos compreende quatro
niveis, mostrados na figura 4.3: o nivel de aplicacéo, o nivel de middleware, o nivel de tecnologia de

seguranga e o nivel de protecio basica.

DomainManager Objeto Objeto DomainManager
objetos Policy Cliente ‘ Servidor objetos Policy
i
objetos de sessdo objetos de sessao
Securit Poli ' Poli Securit
ecurty Current oney | : ey Current eeurtty
Manager Current ‘ Current Manager
) L)
| o ——————— ————————
Serviges COSS Servigos ORB Servicos ORB Servigos COSS
AccessDecision AccessDecision
Interceptador de Interceptador de
Access | |Required Required| | Access
Policy Rights Controle de Acesso Controle de Acesso Rights Policy
| Vauit }= Security
o Context
no binding para Servidor
definir a
.o Interceptador de Interceptador de
associagfio segura no binding para
Security Invocag@o Segura Inyocagio Segura _ definira
associagao segura
Context .
Cliente ,{ Vault l
l P Niicleo do ORB J
Object Request Broker (ORB)
[ Tecnologia de Seguranca j

PR

Proteciio Basica e Comunicagdes l

Figura 4.3: Modelo CORBA de seguranga

O nivel de aplicacao contém os objetos de aplicagdo (clientes e servidores). Em alguns casos, as

aplicagdes ndo sdo cientes da seguranga, delegando ao ORB a tarefa de realizar invocagdes de forma
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segura. Em outros, porém, as aplicagdes interagem com o servi¢o de seguranga, responsabilizando-se
pela administracdo da sua propria seguranca. O modelo CORBA de seguranga suporta ambos o0s tipos
de objetos de aplicacéo.

O nivel de middleware é composto pelos servigos ORB, pelos servigos de objeto (COSS—
Common Object Service Specification) e pelo nicleo do ORB. Os servicos ORB e os servigos de
objeto COSS sdo construidos sobre o nicleo do ORB e estendem as fungdes basicas com caracte-
risticas adicionais, implementando a seguranca de objetos distribuidos no nivel de middieware. No
modelo CORBA de seguranca, estes servigos COSS sdo implementados por interceptadores, que sdo
objetos que sdo logicamente interpostos na seqiiéncia de invocagdo de um cliente a um servidor. Cada
servico COSS relacionado com a seguranga € associado a um interceptador, que tem a finalidade de

desviar a chamada de maneira transparente, ativando assim o servigo.

O nivel de tecnologia de seguranca corresponde aos servigos subjacentes de seguranga, que de-
finem os protocolos utilizados na implementagdo de funcionalidades como confidencialidade e inte-
gridade na comunicag¢@o cliente-servidor. As tecnologias de seguran¢a consideradas, até o momento,
para utilizacio com o CORBAsec sdo Kerberos, SPKM, SESAME e SSL [2, 43].

O nivel de prote¢iio basica compreende o sistema operacional e o hardware subjacentes, que
fornecem meios para proteger os componentes da aplicagdo uns dos outros e para proteger 0s compo-
nentes que suportam os servigos de seguranca no ambiente operacional.

A especificagio CORBAsec define um conjunto de servigos de objeto que implementam os con-
troles de seguranga em um sistema CORBA seguro (figura 4.3: PrincipalAuthenticator, Credentials,
AccessPolicy, RequiredRights, AccessDecision, SecurityManager, Current, PolicyCurrent, Vault e Se-
curityContext.

4.4.1 Autenticacio de Principais

O modelo CORBA de seguranca utiliza o conceito de principal para mediar as invocagdes de
operagdes dos objetos. Um principal € o usudrio ou entidade do sistema que é registrado no sistema
de objetos distribuidos e que tem sua autenticidade perante este sistema estabelecida [43]. O objeto
PrincipalAuthenticator € o responsdvel pela autenticagdo dos principais na arquitetura CORBAsec.
Esta autentica¢@o tem como finalidade possibilitar a obten¢do das credenciais do principal. Para as

aplicagdes ndo cientes da seguranca, as credenciais sdo obtidas de forma transparente.

A credencial de um principal contém atributos de identidade (que identificam o principal no
sistema) e atributos de privilégio (que qualificam o principal). Estes atributos sdo usados para que o
principal possa invocar objetos servidores no sistema. Existem diversos tipos de atributos de privilé-
gio, como grupos, papéis e capabilities, além do Accessld, que representa a identifica¢do do principal

para fins de controle de acesso [43].
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Em um sistema CORBA seguro, uma credencial € representada por um objeto Credentials. Nor-
malmente, € utilizada uma credencial para cada mecanismo de seguran¢a empregado por um sistema
CORBA seguro. Esta abordagem € usada, por exemplo, no ORBAsec SL2, um ORB seguro que se-
gue a especificacio CORBAsec [1]. O ORBAsec SL2 emprega, como mecanismos de seguranga, o
Kerberos e o SSL, usando credenciais distintas para cada um destes mecanismos.

4.4.2 Dominios e Politicas de Seguranca

Um dominio é um conjunto de objetos que compartilham caracteristicas comuns ou que estdo
sujeitos a um mesmo conjunto de regras. Politicas de seguranca, no contexto CORBAsec, sdo as
regras e critérios que restringem as atividades dos objetos que formam um dominio de seguranca.
Cada dominio conta com um objeto DomainManager responsavel por gerenciar os objetos de politica
do dominio.

O modelo CORBA de seguranca define diversos tipos de dominios, a saber {43]:

¢ Dominios de politica de seguranca: aqueles onde os objetos estdo sujeitos 2 mesma politica
de seguranga; existem diversos tipos de politicas de seguranga, como politica de controle de
acesso e politica de auditoria.

¢ Dominios de ambiente de seguranca: aqueles cujos objetos t€m os requisitos da politica de
seguranca garantidos de forma local em seu ambiente de execucfo, e nio através do sistema
de objetos. Por exemplo, a cifragem de mensagens pode ser desnecesséria quando os objetos
residem em uma mesma mdquina. Dominios de ambiente ndo s@o visiveis para as aplicacGes
ou para os servicos ORB.

¢ Dominios de tecnologia de segurancga: aqueles onde todos os objetos utilizam os mesmos me-
canismos de seguranga, como protocolos para autenticagido de principais ou para comunica¢io
criptografada.

4.4.3 Estabelecimento do Contexto de Seguranca

Antes que um cliente possa usar uma referéncia de objeto para invocar uma operagéo do servidor,
€ necessario estabelecer uma associagao segura entre o cliente e o objeto destino. Esta associagao

segura € estabelecida durante o binding entre cliente e servidor.

O interceptador de invocacao segura (figura 4.3) é e responsdvel pelo estabelecimento do con-
texto de seguranga necessario para a protecdo de mensagens entre cliente e servidor, definindo o que
é chamada de associacio Segura. Para aplicagbes ndo cientes da seguranga, o estabelecimento da

associagiio segura ocorre de forma completamente transparente.
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Um associagao segura € estabelecida entre cliente e servidor quando [43]:

e E estabelecida a confian¢a miitua nas identidades do cliente e do servidor;
e As credenciais do cliente (incluindo seus atributos de seguranga) estdo disponiveis ao servidor;

e E estabelecido o contexto de seguranca que serd usado na protecio das invocagdes de métodos
e das subseqiientes respostas.

O interceptador de invocacdo segura interage com o objeto Vault, que, por sua vez, instancia o

objeto SecurityContext, concretizando uma associa¢do segura.

O objeto Vault faz parte de um médulo substituivel que depende da tecnologia de seguranga sub-
jacente, uma vez que € o responsavel pelo estabelecimento do contexto de seguranca.

O objeto SecurityContext armazena o contexto de segurancga (tanto do cliente como do servidor)
que sera usado em uma associagdo segura. Este contexto de seguranga contém as chamadas opg¢odes
de associacao, que determinam parametros da associagdo segura, como mecanismos de seguranca,
credenciais utilizadas na invocacdo e qualidade de protecdo das mensagens (integridade e/ou confi-
dencialidade, entre outras). '

4.4.4 Controle de Acesso

A autenticacio (com a subseqiiente aquisigio de credenciais) e o estabelecimento do contexto de
seguranga representam apenas O primeiro passo para que um principal possa atuar em urm sistema
CORBA seguro. Cada operagdo invocada em um objeto CORBA de passar por um processo de
controle de acesso ou autorizacdo. O modelo CORBA de seguranca permite definir politicas de
autoriza¢do usando.mecanismos como listas de controle de acesso (ACLs), listas de capabilities e
papéis.

No modelo de controle de acesso do CORBAsec, as politicas de autorizagdo podem ser verifica-
das em dois niveis, o nivel de middleware e o nivel de aplicagdo. No nivel de middleware, o controle
¢ feito pelos servigos de objeto durante uma invocagio, de maneira transparente para a aplicagdo. No
nivel de aplicaglo, por sua vez, o controle é feito pelas proprias aplicagdes que, portanto, precisam
ser cientes da segurangca. Como o controle de acesso no nivel de aplicac@o ndo € padronizado na espe-
cificagio CORBAsec (uma vez que cada aplicagio possui requisitos proprios de controle de acesso),

abordamos aqui apenas o controle de acesso no nivel de middleware.

No modelo CORBA de seguranga, politicas de seguranga sdo expressas em termos dos atributos
de seguranca de recursos do sistema (atributos de controle) e de principais (atributos de privilégio). As
politicas de autorizacdo sfo representadas na especificagio CORBAsec pelo objeto AccessPolicy [43];
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um exemplo é mostrado na figura 4.4. Este objeto contém os direitos concedidos aos principais para a
invocacio de operacgdes no sistema CORBA seguro, com base nos seus atributos de privilégio. Apenas
os direitos g (ger), s (set), m (manage) e u (use)—que pertencem a familia predefinida corba—sdo
previstos na especificagdio CORBAsec, embora seja possivel definir livremente outras familias e tipos
de direitos.

Atributo de Privilégio | Direitos Concedidos
role: cliente corba: gs--
role: cliente | corba: g---
role: gerente corba: g-mu
role: gerente corba: g--u

Figura 4.4; Exemplo de AccessPolicy

Os direitos requeridos (atributos de controle) para a execucgdo de operagdes em objetos servidores
sdo armazenados no objeto RequiredRights. Conforme pode ser visto no exemplo da figura 4.5,
os direitos requeridos sdo especificados para interfaces (classes no modelo CORBA), e ndo para
instincia (objetos individuais). Além disso, existe também um combinador, que indica se um principal
precisa possuir todos os direitos requeridos (All) para executar uma operagdo ou se apenas um deles
¢ suficiente (Any).

Direitos Requeridos | Combinador | Operacio | Interface
corba: g——- All ver_saldo | ContaPFis
corba: g--- All ver_saldo | ContaPJur
corba: -sm- Any abrir ContaPFis
corba: g-m- All abrir ContaPJur

Figura 4.5: Exemplo de RequiredRights

O objeto AccessDecision (figura 4.3) é responsavel por decidir se a invocagido de uma operagao
de um determinado servidor deve ser autorizada ou nfo. Esta decisdo de acesso depende dos atributos
de privilégio (representados pelo objeto AccessPolicy) e dos atributos de controle (representados pelo
objeto RequiredRights). A légica dessa decisdo de acesso é deixada em aberto pela especificagio
CORBAsec, e € dependente do contexto do sistema CORBA seguro utilizado {6, 43].

A decisdo de acesso pode ocorrer tanto no lado do cliente quanto no lado do servidor. O normal é
que ela seja feita no lado do servidor, embora a verificagdo no lado do cliente possibilite uma reducao

no trifego de rede em caso de negacdo do acesso.

Os objetos de sessio—SecurityManager, PolicyCurrent e Current—armazenam informagdes so-
bre o contexto corrente de seguranga, como referéncias aos objetos RequiredRights e AccessDecision
(SecurityManager), referéncias aos objetos de politica usados no estabelecimento de associagdes se-
guras {PolicyCurrent) e as credenciais do principal obtidas pelo servidor (Current).

No momento da ligagdo entre cliente e servidor, o interceptador de controle de acesso € respon-
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sével por instanciar o objeto AccessDecision e atualizar a sua referéncia no objeto SecurityManager.
O objeto AccessDecision, por sua vez, deve disponibilizar o objeto de politica AccessPolicy do do-
minio, inserindo sua referéncia no objeto PolicyCurrent, e também localizar o objeto RequiredRights,
atualizando sua referéncia no objeto SecurityManager. Em tempo de decisao de acesso, o intercep-
tador de controle de acesso invoca a operagdo access_allowed do objeto AccessDecision, que é
responsdvel por autorizar ou nfo a execugdo da operagdo, obtendo os direitos concedidos (contidos
em AccessPolicy) e comparando-os com os direitos requeridos (contidos em RequiredRights).

4.5 Limitacoes do CORBAsec

O objetivo principal do OMG com o servico CORBA de seguranca foi a defini¢ciio de um frame-
work para a seguranga em sistemas de objetos distribuidos CORBA que fosse genérico e interope-
ravel. Este objetivo foi alcangado com sucesso, tendo sido produzida uma especificagdo bastante
completa e, como conseqiiéncia, inevitavelmente complexa, pois trata-se de uma especificagdo que
ndo define mecanismos especificos de seguranca, mas, sim, estruturas genéricas que podem ser adap-
tadas aos mais variados mecanismos existentes.

O CORBAsec foi o primeiro sistema de seguranga para middlewares baseados em objetos. Um
reflexo deste pioneirismo € uma especificag@o que ainda necessita de amadurecimento em alguns
aspectos. Outros problemas encontrados no modelo CORBA de seguranca néo sao defici€ncias da
especificagiio, mas dificuldades encontradas na seguranga de sistemas de objetos distribuidos em ge-
ral [2].

Alguns dos problemas do CORBAsec jd estdo sendo atacados pelos membros do OMG respon-
saveis pela especificagdo, como integragdo do SSL (as primeiras versdes da especificacio ndo des-
creviam como o SSL deveria ser integrado ao CORBAsec), geréncia de politicas de seguranga (as
interfaces atuais para geréncia de politicas e dominios de seguranga s3o seriamente limitadas), de-
pendéncias externas (nem todas as interfaces para dependéncias externas podem ser consideradas
estdveis) e questdes de portabilidade e interoperabilidade entre ORBs seguros de fornecedores distin-
tos [2, 31].

4.6 Conclusoes do Capitulo

As caracteristicas-chave da tecnologia CORBA (reusabilidade, portabilidade e interoperabilidade)
a colocam em-uma posi¢ao privilegiada como um framework para a construcdo de sistemas distribui-
dos de larga escala. A disseminacio de sistemas CORBA baseados na Internet [45, 61] consolida
essa posi¢do e evidencia a adequacio da arquitetura CORBA para esta classe cada vez mais popular

de sistemas.
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A especificagdo do servigo de seguranca CORBA ¢ a maior e mais complexa especificacdo produ-
zida pelo OMG, o que reflete a importancia e a complexidade da seguranga em sistemas distribuidos.
A despeito de algumas limitagdes [2, 31], o CORBAsec enderega os requisitos mais importantes da
construgdo de sistemas distribuidos seguros.

Este capitulo teve por objetivo introduzir os principais aspectos dos sistemas distribuidos baseados
na tecnologia CORBA, buscando ainda evidenciar as caracteristicas fundamentais do modelo CORBA
de seguranga, especialmente no que diz respeito ao seu modelo de autorizac¢do e controle de acesso.



Capitulo 5

RBAC para '0 Modelo CORBA de
Seguranca

O projeto JACOWEB!, desenvolvido no LCMI-DAS-UFSC, visa investigar a problematica da
autorizacgio em sistemas distribuidos de larga escala. O foco do projeto € a defini¢@o e implementacio
de esquemas de autorizag¢do para aplicagdes distribuidas, utilizando como suporte o modelo CORBA
de seguranca integrado aos modelos de seguranca Java e Web {66]. No contexto do projeto JACOWEBR
foi desenvolvido o servico de politicas PoliCap, que gerencia politicas de seguranca em um ambiente
CORBAsec.

Este capitulo apresenta o projeto JACOWEB e o servigo de politicas PoliCap e introduz a proposta
RBAC-JACOWESB, cujo objetivo € incorporar um controle de acesso baseado em papéis baseado no
modelo unificado RBAC-NIST ao esquema de autorizacdo JACOWEB.

5.1 O Projeto JACOWEB

O projeto JACOWEB tem como objetivo o uso do modelo CORBA de seguranga integrado com
os modelos de seguranca Java e Web de modo a compor um esquema de autorizago pafé aplicagdes
distribuidas em redes de larga escala. Esse esquema estd sendo desenvolvido com o objetivo de
concretizar a implantacio de politicas globais, o que representa um grande desafio, principalmente
em redes de larga escala como a Internet {66, 67, 68]. No JACOWEB, aplicagdes distribuidas sdo
expressas na forma de clientes representados por applets Java e de objetos servidores CORBA. O
protocolc SSL € usado para garantir a confidencialidade e a integridade das invocagdes de métodos

através da rede.

A pdgina do projelo estd disponivel em http://www. lemi.ufsc.br/jacoweb.



5. RBAC para o Modelo CORBA de Seguranga 59

Na arquitetura JACOWEB, o controle de acesso € realizado pelo middleware, de maneira transpa-
rente, tanto no lado do cliente quanto no lado do servidor. Servigos de objeto localizados do lado do
cliente verificam se o acesso solicitado estd em conformidade com a politica de seguranga, e se ele
deve ou ndo ser autorizado. Caso o acesso seja autorizado, € gerada uma capability que € agregada
a requisicio (request) CORBA e enviada ao servidor; objetos de servigo no lado do servidor extraem
e validam a capability antes de liberar o acesso. Uma descrigdo completa do JACOWEB pode ser
encontrada em [65].

5.2 O Servic¢o de Politicas PoliCap

O PoliCap ¢é um servigo de politicas para objetos distribuidos cujas invocac¢des sdo reguladas se-
gundo o modelo CORBAsec [65, 68]. O PoliCap foi desenvolvido no contexto do projeto JACOWEB

e corresponde a um primeiro nivel de verificagdo do controle de acesso no esquema de autorizagao.

O PoliCap possibilita o gerenciamento centralizado de objetos de politica em um dominio de
seguranca de objetos distribuidos, suprindo a caréncia na especificacio CORBAsec quanto ao geren-
ciamento de objetos de politica. Segundo a especificagdo, as politicas de seguranca sio disponibiliza-
das através dos objetos AccessPolicy e RequiredRights. Aplica¢des administrativas interagem com o
PoliCap para gerenciar estes objetos. Por sua vez, aplicagdes operacionais ou servi¢os de objeto inte-
ragem com o servico de politica PoliCap para obter, no binding, as politicas e os direitos necessarios
aos controles em tempo de execugfo sobre as invocagGes de um método. A idéia é que, no binding, o
servigco de politica forneca versdes locais dos objetos AccessPolicy e RequiredRights que contenham
os atributos de privilégio e de controle que se aplicam 2 invocacgdo. A decisdio de acesso, entdo, é efe-
tuada com base nestas instancias locais dos objetos AccessPolicy e RequiredRights. Maiores detalhes
sobre o PoliCap podem ser encontrados em [65, 68].

5.3 A Proposta RBAC-JACOWEB

5.3:1 Integrando Modelos RBAC ao CORBAsec

Na proposta RBAC-JACOWEB, cada principal tem apenas uma credencial (uma vez que o JA-
COWEB suporta apenas o SSL como tecnologia de seguranga). Os papéis associados a um principal
sdo representados, na sua credencial, por atributos de privilégio do tipo Role. Apés a autenticagéo
do principal, a credencial contém apenas o seu Accessld, que é um atributo de privilégio que repre-
senta a identidade do principal para fins de controle de acesso, e que pode ser extraido do certificado
X.509 do cliente (usado no estabelecimento da associagdo segura SSL). Os papéis sdo agregados a

credencial 2 medida em que forem ativados dentro do sistema. Portanto, a credencial de um principal
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representa, na proposta RBAC-JACOWEB, a sua identiﬁcagvﬁo de acesso e os papéis ativos que ele

possui no sistema.

A funcionalidade dos interceptadores de controle de acesso descrita na se¢do 4.4.4 permanece
a mesma. As modificagdes para incorporar o controle de acesso baseado em papéis sdo feitas no
objeto AccessDecision do cliente, que verifica se os direitos concedidos ao principal permitem acesso
A operacio solicitada. Com a autorizacio do acesso, o interceptador de controle de acesso do cliente
monta uma capability que seré agregada a requisicio CORBA.

O servigo de politicas PoliCap € estendido, passando a conter todos os dados relativos as politicas
de seguranca do dominio, incluindo usudrios, papéis, associa¢des usudrio-papel e papel-permissio,?
relagBes de hierarquia de papéis e restrigSes de separagdo de tarefas.> Conforme seré visto em deta-
Ihes na secdo 5.3.2, o PoliCap € acionado pelo objeto AccessDecision quando a autorizagfio através
dos objetos de politica locais falha; a figura 5.1 ilustra a interag&o entre o servigo de politicas e o
AccessDecision.

PoliCap

. _— objetos globais
(AccessPolicy) G&equiredﬁightsj RBAC

get_local_policy
get_local_required_rights

! role_access

AccessDecision cliente
access_allowed

—LGccessPolicyj @equiredRigh@

Figura 5.1: Interag@o entre o AccessDecision e o PoliCap

_— objetos locais

A operagdo crucial do PoliCap para o controle de acesso baseado em papéis é role_access, cuja
interface IDL € reproduzida na figura 5.2.

boolean role_access{inout SecurityLevel2::CredentialsList cred_list,
in CORBA::Identifier operation_name,
in CORBA::Identifier target_interface_name,
inout SecurityAdmin::AccessPolicy local_ap);

Figura 5.2: Interface IDL da operagdo role_access do PoliCap

Com base nas credenciais do cliente e na operagdo invocada, o PoliCap decide se € possivel

autorizar o0 acesso ou nio. Se o usudrio possui um ou mais papéis que lhe conferem as permissoes

20 conceito de direitos utilizado na especificacio CORBAsec € equivalente ao conceito de permissdes usado no modelo
unificado RBAC-NIST. Desta forma, os dois termos serdo utilizados indistintamente neste capitulo e nos subseqiientes.

30 apéndice A contém a cspecificagio completa do PoliCap, com a sua interface 1DL e uma descrigio das suas
operagoes.



5. RBAC para o Modelo CORBA de Seguranga 61

necessdrias a invocagdo da operacio e estes papéis podem ser ativados (isto €, esta ativa¢do ndo viola
nenhuma restri¢éo), o acesso € autorizado, o que € indicado por um valor de retorno true. Caso ndo

seja possivel ativar papéis que confiram as permissdes necessdrias, a operagdo retorna false.

Quando o acesso ¢ autorizado, as credenciais do principal sdo modificadas de forma a incorporar
os novos papéis ativados, e o argumento local_ap (que representa o objeto AccessPolicy local) é
modificado de forma a incorporar os novos direitos concedidos pela ativacdo dos papéis ao principal.

As restri¢des de separagdo estdtica de tarefas sdo verificadas pela operagdo assign_user_role
do PoliCap, que associa usudrios a papéis: um usudrio ndo pode ser associado a um papel que tenha
uma restricdo de separagfo estdtica em relacdo a outro com o qual ele ji esteja associado. Por sua
vez, as restri¢des de separagio dindmica sdo tratadas pela opera¢do role_access. Um papel s6 pode
ser ativado se nflo tiver restrigSes de separagio dindmica em relagfo a qualquer um dos papéis ativos
(contidos na credencial). Dessa forma, garante-se que uma ativacdo automética de papéis néo ird
violar a politica de seguranga definida.

5.3.2 Dinamica do Controle de Acesso usando Papéis
5.3.2.1 Tempo de Ligacao (Binding)

A ligacdo ou binding ocorre na primeira invocagio que o cliente faz para o servidor. Neste ins-
tante, conforme mostrado na se¢io 4.4.4, o interceptador de controle de acesso instancia o objeto
AccessDecision, atualizando sua referéncia no objeto SecurityManager. O AccessDecision deve, en-
tdo, disponibilizar os objetos de politica de autorizag@o que serdo utilizados [43].

A figura 5.3 mostra a seqiiéncia de agdes executada pelo AccessDecision durante a ligacdo entre
cliente e servidor. Em primeiro lugar, € obtida a referéncia do servigo de politicas PoliCap através do
servi¢co de nomes CORBA, o CosNaming (/). A seguir, € criado o objeto AccessPolicy local (2). Em
3, o AccessDecision utiliza a operag@o role_access do PoliCap para fazer uma verificac@o global da

politica, isto &, o PoliCap verifica se o principal possui direitos suficientes para executar a operagio
solicitada. Em caso de insuficiéncia de direitos, o acesso € negado, a invocagéo € interrompida com o
retorno de uma excegio para o cliente e o evento € registr’édo pelo servigo de auditoria do CORBAsec.
Se os direitos forem suficientes, a ligagdo prossegue, com a atualizacfo das credenciais do cliente
e do seu objeto AccessPolicy local; neste caso, a referéncia do AccessPolicy local € atualizada no
PalicyCurrent (4). No prosseguimento, € criado o objeto RequiredRights local e so obtidos os direitos
requeridos para a interface alvo, com a subsegiiente atualizacdo do RequiredRights local (6). Além
disso, a referéncia deste objeto é atualizada no objeto SecurityManager (7).

E importante ressaltar que os objetos AccessPolicy e RequiredRights locais s6 sdo criados na

primeira ligagio entre este cliente e um servidor. Bindings subseqiientes deste mesmo cliente utiliza-
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Servico de Nomes

(CosNaming)

AccessDecision cliente

2 5
—eria ™~ — cria

PolicyCurrent

AccessPolicy

SecurityManager

AccessPolicy RequiredRights 7] TR eq uire dRights
local : local
\— _J

A

3 6
A

Servico de Politicas
PoliCap

Figura 5.3: Controle de acesso: tempo de ligacio (binding)

rdo os objetos locais previamente instanciados durante a primeira ligagdo, que permanecem vdlidos
enquanto o cliente estiver ativo no sistema.

5.3.2.2 Decisido de Acesso

Em tempo de decis@o de acesso, o interceptador de controle de acesso do lado do cliente in-
voca a operagdo AccessDecision::access_allowed. A figura 5.4 mostra a seqiiéncia de opera-
¢des utilizada pelo AccessDecision para efetuar a decisdo de acesso. Em ptimeiro lugar, ele ob-
tém os direitos concedidos ao principal contidos no objeto AccessPolicy local através da operagio
get_effective_rights (/). A seguir, sdo obtidos os direitos requeridos para a invocagio através
da operacio get_required_rights do objeto RequiredRights local (2). Os direitos concedidos sdo
comparados aos direitos requeridos para verificar se os direitos concedidos ao principal lhe permitem
executar a operagio desejada. Caso o acesso seja autorizado, a seqiiéncia de invocagdo prossegue
normalmente, com a geracgdo e envio da capability.

Por outro lado, em caso de insuficiéncia dos direitos concedidos, 6/objet0 AccessDecision invoca
a operacdo role_access do PoliCap (3) para que esta verifique a possibilidade de ativagdo de novos
papéis que confiram os direitos necessdrios a execugdo da operacdo solicitada. Caso o acesso seja
autorizado com a ativagdo de um ou mais papéis, o interceptador de controle de acesso deve, entdo,
gerar a capability, dando seqii€ncia a invocac@o. Se a configuraciio do esquema RBAC ndo autoriza
0 acesso, a seqiiéncia de invocagdo € interrompida com a negacdo do acesso € o evento é registrado

pelo servigo de auditoria.
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Figura 5.4: Controle de acesso: tempo de decisio de acesso

5.3.3 Exemplo

Consideremos um exemplo de funcionamento do controle de acesso baseado em papéis em uma
aplicag@o bancéria. O conjunto de papéis do sistema é R = {cli,cxpf, cxpj,ger}, representando, res-
pectivamente, clientes, caixas para pessoas fisicas, caixas para pessoas juridicas e gerentes. A con-
figuragéio do esquema RBAC, mantida pelo PoliCap, é mostrada na figura 5.5. N#o ha restrigoes
de separagdo estdtica de papéis. As restricdes de separa¢do dindmica de papéis sdo dadas pela fi-
gura 5.5(a), onde (/) indica que a linha e a coluna representam papéis mutuamente exclusivos. A
figura 5.5(b) representa o AccessPolicy. A figura 5.5(c) mostra a associag@o entre principais € papéis
(conjunto UA). O RequiredRights é representado pela figura 5.5(d).

As figuras 5.6 a 5.9 mostram cenérios de funcionamento do controle baseado em papéis proposto,
concentrando-se na evolugdo das ativagdes de papéis no sistema. Nos exemplos, os principais execu-
tam as operagdes da primeira coluna na seqiiéncia mostrada em cada figura. As colunas 4R Antes
e AR_Depois representam o conjunto de papéis ativos (active roles)—armazenado na credencial do

cliente—antes e depois da decisdo de acesso para a operagdo correspondente. o

A figura 5.6 mostra um cendrio normal. O principal Ana ativa o papel ger para executar a ope-
racdo ContaPJur: :abrir e segue usando os direitos conferidos por esse papel até que tenta invocar
ContaPJur: :depositar, uma operagao para a qual nem ger nem qualquer outro papel de Ana pos-
suem direitos suficientes.

As figuras 5.7 e 5.8 mostram dois cendrios de funcionamento para o principal Bia. O cendrio da
figura 5.7 ¢ bastante similar ao cenério para o principal Ana (figura 5.6). E importante atentar para

0 que acontece com o mesmo principal (Bia) no cendrio da figura 5.8. Aqui, o PoliCap ¢ forcado a
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Atributo Direitos
cli | cxpf | cxpj | ger de Privilégio | Concedidos
cli — |V v |V role: cli corba: g--- Principal | Papéis
expf | /| — Vv role: cxpf | corba: gs-- Ana cli, cxpj, ger
cxpj | +/ — 1V role: cxpj corba: g--u Bia cli, cxpf
ger | v | v - role: ger corba: g-m- Cris cli, cxpf, cxpj
(a) ST dindmica (b) AccessPolicy (c) Conjunto UA
Direitos . ~
Requeridos Combinador | Operac¢do | Interface
corba: g--- All ver_saldo | ContaPFis
corba: g--- All ver_saldo | ContaPJur
corba: -s—- All depositar | ContaPFis
corba: —--u All depositar | ContaPJur
corba: —-sm- Any abrir ContaPFis
corba: g-m- All abrir ContaPJur
(d) RequiredRights
Figura 5.5: Configuracdo RBAC gerenciada pelo PoliCap
Operacao AR Antes AR Depois Comentarios
ContaPJur::abrir 1%} {ger} A operagdo requer os direitos g-m-, conferidos
pelo papel ger. Acesso permitido, com a ativagao
: do papel ger.
ContaPJur::ver_saldo {ger} {ger} A operag@o requer o direito g---, ja conferido pe-
) lo papel ger. Acesso permitido.
ContaPJur::depositar {ger} {ger} A operagéo requer o direito ---u, no conferido
» por nenhum papel do principal Ana. Acesso ne-
gado.
Figura 5.6: Cendrio de funcionamento para o principal Ana
Operacio AR Antes AR Depois Comentdrios
ContaPFis::abrir ] {cxpf} A operagdo requer um dos direitos -sm-, sendo |
que o papel cxpf confere os direitos gs--. Acesso-T
permitido, com a ativacio do papel cxpi.
ContaPFis::depositar {cxpf} {cxpf} A operagao requer o direito -s--, ja conferido pe-
lo papel cxpf. Acesso permitido.
ContaPFis::ver_saldoe  {cxpf} {cxpf} A operagio requer o direito g——-, ja conferido pe-
lo papel cxpf. Acesso permitido.
ContaPJur: :abrir {cxpf} {cxpf} A operagdo requer os direitos g-m-, mas nenhum
papel do principal Bia lhe confere tais direitos.
Acesso negado.

Figura 5.7: Primeiro cendrio de funcionamento para o principal Bia
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Operacao AR Antes AR Depois Comentarios
ContaPFis::ver_saldo @& {cli} A operagfo requer o direito g---, confe-

ContaPFis: :depositar

{cli} {cli}

rido pelos papéis cli e cxpf; respeitando o
minimo privilégio, o papel a ativar seria
cli, € ndo cxpf. Acesso permitido, com a
ativacao do papel cli.

A operacdo requer o direito -s--, confe-
rido pelo papel cxpf. Entretanto, este pa-
pel é mutuamente exclusivo em relacio
ao papel (j4 ativado) cli e, portanto, ndo
pode ser usado. Acesso negado.

Figura 5.8: Segundo cendrio de funcionamento para o principal Bia

fazer uma escolha entre os papéis cli e cxpf, uma vez que ambos conferem o direito g--- requerido

pela operacdo ContaPFis: :ver_saldo. Exercendo o principio do minimo privilégio, o PoliCap ativa

o papel cli. Esta ativagiio impede que o principal invoque a operagdo ContaPFis: :depositar, pois,

embora o papel cxpf Ihe confira o direito necessério, este papel é mutuamente exclusivo em relagio

ao papel cli. Dessa forma, o acesso acaba por ser negado. Este aparente paradoxo nfo deve ser

visto como uma deficiéncia do esquema proposto para implementacdo de RBAC no JACOWEB, mas

sim como uma violagfo do principio de minimo privilégio presente na definicdo da politica (mais

especificamente na associacdo de permissdes a papéis).

Operacio

ContaPFis:

ContaPFis:

ContaPJur:

ContaPJur:

:abrir

:depositar

:depositar

abrir

AR Antes AR Depois

%] {cxpf}
{cxpf} {cxpf}
{cxpf} {cxpf,cxpj}

{cxpf,cxpi}  {cxpf,cxpj}

Comentarios
A operag@o requer um dos direitos -sm-, sendo

que o papel cxpf confere os direitos gs—-. Acesso
permitido, com a ativagdo do papel cxpf.

A operagio requer o direito ~s--, jd conferido
pelo papel cxpf. Acesso permitido.

A operagdo requer o direito ---u, conferido pelo
papel cxpj. Acesso permitido, com a ativagdo do
papel cxpj.

A operagio requer os direitos g-m~, nao conferi-
do por nenhum papel do principal Cris. Acesso
negado.

Figura 5.9: Cenério de funcionamento para o principal Cris

O dltimo cendrio de funcionamento € o do principal Cris (figura 5.9). Neste cendrio, o principal

liga-se a dois objetos servidores distintos (ContaPFis e ContaPJur) e ativa dois papéis diferentes (cxpf

€ Cxpj).

A seguir, € mostrado em detalhes como o0s-objetos do modelo CORBA de seguranca e o PoliCap

interagem para realizar o controle de acesso, baseando-se neste dltimo cendrio de funcionamento.
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5.3.3.1 [Execucao do cendrio da figura 5.9

Quando o sistema CORBA seguro ¢ inicializado, o principal € autenticado através do objeto
PrincipalAuthenticator. A sua credencial (objeto Credentials) contém apenas o seu Accessld, extraido
de seu certificado SSL.:

" Tipo de Atributo | Valor do Atributo
Accessid Cris

D> Invocacio da operacido ContaPFis: :abrir:

Para que esta operacdo seja invocada, € necessario fazer o binding entre o cliente e o objeto ser-
vidor ContaPFis. De acordo com a se¢do 5.3.2.1, neste momento sao obtidos, através do PoliCap, os
direitos requeridos para a interface ContaPFis e os direitos concedidos para o principal que autori-
zam a invocagdo da operagdo abrir. Neste instante, também € instanciado o objeto AccessDecision,
atualizando-se sua referéncia no SecurityManager.

As permissdes necessdrias para a invocacgido da operacdo abrir de ContaPFis sdo corba: -s—-
ou corba: --m-, jd que o combinador € Any. Neste caso, o papel cxpf, por conceder as permissdes
corba: gs--, € entdo ativado no préprio binding, e o acesso € autorizado. O objeto Credentials do
principal passa a ter o seguinte contetdo:

Tipo de Atributo | Valor do Atributo
Accessld Cris
Role cxpf

O objeto AccessPolicy local passa a ter o contetido abaixo:

Atributo de Privilégio | Direitos Concedidos

role: cxpf corba: gs--

O objeto RequiredRights local, apés o binding, é constituido por:

Direitos Requeridos | Combinador | Operacio Interface
corba: g--- All ver_saldo | ContaPFis
corba: -s-- All depositar | ContaPFis
corba: -sm- Any abrir ContaPFis

o> Invocacio da operacio ContaPFis: :depositar:

Como o binding entre o cliente e o objeto servidor ContaPFis j4 estd estabelecido, as verificagdes

em relagiio & operagido ContaPFis: :depositar se resumem a efetuar o procedimento de decisio de
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acesso mostrado na se¢do 5.3.2.2. Para isso, o interceptador de controle de acesso invoca a operagao
AccessDecision::access_allowed. O direito requerido para a operagdo é corba: -s--, conti-
do no objeto AccessPolicy local; desta forma, o acesso é autorizado, sem modifica¢Bes nos objetos
Credentials e AccessPolicy local.

D> Invocagido da operacio ContaPJur: :depositar:

Para a invocagdo desta operacgdo € necessdrio estabelecer outro binding, desta vez entre o cliente e
o objeto servidor ContaPJur. Novamente s@o obtidos os direitos requeridos (desta vez para a interface

ContaPJur) e os direitos concedidos que autorizam a invocacdo da operagdo depositar.

O direito necessdrio a invocacdo de ContaPJur::depositar é corba: ---u, conferido pelo
papel cxpj, que é ativado. O acesso € autorizado, e o objeto Credentials ¢ modificado, passando a ter
0 seguinte conteddo:

Tipo de Atributo | Valor do Atributo
Accessld Cris

Role cxpf

Role cxpj

O objeto AccessPolicy local também é atualizado:

Atributo de Privilégio | Direitos Concedidos

role: cxpf corba: gs--

role: cxpj corba: ~—-u

O objeto RequiredRights local passa a ser constituido por:

Direitos Requeridos { Combinador | Operacio Interface
corba: g--- All ver_saldo.} ContaPFis
corba: -s—- All depositar | ContaPFis
corba: -sm- Any abrir ContaPFis
corba: g--- All | ver_saldo | ContaPJur
corba: ---u All~ depositar | ContaPJur
corba: g-m- All abrir ContaPJur

> Invocacao da operacio ContaPJur: :abrir:

O binding entre o cliente e o objeto servidor ContaPJur ja estd estabelecido, passando-se dire-
to para o procedimento de decisdo de acesso. A operagio ContaPJur::abrir requer os direitos
corba: g-m-, que ndo estdo presentes no objeto AccessPolicy local. Desta forma, a operagéo de de-
cisdo de acesso AccessDecision: :access_allowed invoca a operagdo role_access para verificar

se os direitos requeridos podem ser conferidos através da ativagdo de um papel. Todavia, o principal
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Cris ndo possui nenhum papel que confira os direitos necessdrios, de modo que o acesso é negado,
sem modificacdo das credenciais do cliente nem do objeto AccessPolicy local.

Cabe lembrar que, conforme descrito na se¢fio 5.3.2.1, os objetos AccessPolicy e RequiredRights
locais sdo acessados a partir de referéncias armazenadas nos objetos de sessdo PolicyCurrent e Se-
curityManager, respectivamente; estas referéncias sdo vélidas para todas as ligagOes estabelecidas
entre o cliente e os servidores durante a sess@o, o que explica o fato dos objetos AccessPolicy e
RequiredRights serem atualizados (e nfo instanciados novamente) durante a evolugfio do sistema.

5.4 'Trabalhos Relacionados

Na secdo 3.4 foram apresentadas duas experiéncias de implementacdo de RBAC. Estas experi-
&ncias, RBAC/Web [16] e JRBAC-Web [21], podem agora ser comparadas com a proposta RBAC-
JACOWEB. O primeiro aspecto que diferencia 0 RBAC-JACOWEB do RBAC/Web e¢ do JRBAC-
Web € o modelo RBAC utilizado como referéncia. Enquanto o RBAC-JACOWEB utiliza o modelo
unificado RBAC-NIST, que € um modelo que estd sendo padronizado, as outras implementacdes
utilizam modelos RBAC préprios. Além do padrio RBAC, o RBAC-JACOWEB também utiliza o
CORBA—um padrdo da ISO (International Organization for Standardization) para construcio de

sistemas distribuidos—juntamente com o seu servigo de seguranca (que também faz parte do padrao).

Em termos estruturais, a proposta RBAC-JACOWEB atua no nivel do middleware, permitindo a
sua utilizagdo com qualquer aplicagdo baseada em CORBA. O RBAC/Web ¢ 0 RBAC-JACOWESB,
por sua vez, sdo voltados para aplicagdes especificas, o que significa menor flexibilidade. A transpa-
réncia na ativacfio de papéis para aplicagdes e usudrios estd presente no RBAC-JACOWEB e ausente
das outras implementacSes, que requerem interveng#o dos usudrios (RBAC/Web) ou das aplicacSes
(JRBAC-Web) para selecionar os papéis a serem ativados.

O trabalho disponivel na literatura que mais se aproxima da nossa proposta é o de Beznosov e
Deng [6], que define um framework para implementar RBAC usando o servigo de seguranca COR-
BA. As principais diferencas entre a nossa proposta e este framework sdo a transparéncia para as
aplicacdes e usudrios e o modelo RBAC utilizado como referéncia: Na proposta de Beznosov e Deng,
0 usudrio interage, através de um UserSponsor, com o objeto PrincipalAuthenticator para selecionar
os papéis ativados em uma sessdo, e 0 modelo RBAC utilizado € a familia RBAC96 [56] (apresentada
na se¢do 3.3.2). Na proposta RBAC-JACOWEB, por outro lado, os papéis sdo ativados automatica-
mente pelo PoliCap quando necessérios, de maneira transparente para o usuario, e o modelo RBAC
de referéncia é o modelo unificado RBAC-NIST.
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5.5 Conclusoes do Capitulo

Este capitulo apresentou a proposta RBAC-JACOWEB, que incorpora um controle baseado em
papéis ao projeto JACOWEB, que combina os modelos de seguranca Java, CORBA e Web para for-

necer solucGes para autorizacdo em redes e sistemas distribuidos de larga escala.

Uma das principais metas no desenvolvimento do RBAC-JACOWEB foi 0 de maximizar a transpa-
réncia da seguranga para as aplicagdes, possibilitando que 0 esquema de autorizagdo seja implantado
com um minimo de modifica¢do nas aplicagtes jé existentes. Neste sentido, introduzimos a ativa-
¢do automética de papéis pelo middleware, uma abordagem inovadora na literatura conhecida sobre
RBAC.

»



Capitulo 6

Aspectos de Implementacao e Resultados

O home banking é uma das aplica¢bes baseadas na Internet mais utilizadas no Brasil. De acordo
com a 6% Pesquisa Nacional sobre Seguranca da Informagdo [S1], 43% dos usudrios Internet corpo-
rativos utilizam regularmente este servigjo.

Sendo uma aplicacéo critica amplamente utilizada em sistemas de larga escala baseados na Inter-
net, um sistema bancdrio foi escolhido como base do protStipo para avaliar o esquema de autorizagio
RBAC-JACOWEB apresentado no capitulo 5.

Este capitulo apresenta aspectos de implementagio do protétipo RBAC-JACOWER juntamente
com os resultados obtidos com o protétipo e tece consideracGes a respeito de melthorias que podem
ser incorporadas a vers#o atual do protétipo.

6.1 Protoétipo de Implementacao

A estrutura geral do sistema bancério escolhido como base do protétipo estd mostrada na figu-
ra 6.1. Os usudrios podem utilizar um navegador (browser) para acessar o servidor Web do sistema
bancdrio a partir de qualquer ponto da Internet. A pagina Web carrega um applet Java que atua-€¢omo
um cliente do sistema bancério, consultando o servidor de nomes CORBA para obter as referéncias
dos servidores de aplicagdo (implementados como objetos CORBA) e fazendo requisi¢des a estes
servidores através de conexdes seguras. Nesta implementag@o, o servidor Web (que armazena o c6-
digo do appler cliente), o servidor de nomes CORBA & o0s servidores bancarios ndo necessitam estar

residentes na mesma maquina.

Os objetos servidores CORBA utilizam o JacORB [9]}, um ORB livre escrito em Java, e o applet
foi desenvolvido com o Java 2 SDK, versdo 1.2.1. Os testes foram realizados usando como navega-

dor o Netscape Communicator 4.76. A assinatura digital do modelo de seguranga Java foi utilizada
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Servidor Web

Servidor de Nomes COREBA

Servidor Bancario CORBA

Applet
Cliente

Figura 6.1: Estrutura da aplicagéo bancéria

para permitir ao applet cliente acesso ao disco local e conexdes com mdaquinas que nio o servidor
Web a partir do qual ele € carregado. Isto livra o appler das restrigdes impostas pelo sandbox do
Java, permitindo-lhe livre acesso aos servidores CORBA independentemente de onde eles estejam
localizados na Internet.

i

O estabelecimento da associagiio segura emprega o protocolo SSL! como tecnologia de seguranca
subjacente. O SSL foi escolhido por ser o padriio de facto para criptografia na Web e também por ser
um dos protocolos suportados pela especificagio CORBAsec [43] (mesmo que alguns aspectos do uso
de SSL no CORBAsec ainda estejam sendo discutidos [2]). No protétipo foram utilizadas as fungdes
criptogréficas JAIK-JCE e o pacote iSaSiLk v.2.5, que implementa a versdo atual do protocolo SSL
(SSLv3) em Java e que foi escolhido por disponibilizar a funcionalidade requerida pelo protétipo.?

A figura 6.2 mostra a arquitetura do protétipo implementado. Este protétipo € uma evolugido do
protétipo desenvolvido para o esquema de autorizagdo discriciondrio previamente implementado no
projeto JACOWEB [64, 66]. A construgdo do protétipo RBAC-JACOWEB deu-se em duas etapas. Na
primeira etapa, o protétipo discriciondrio foi modificado, implementando-se o controle de acesso do
lado do cliente com a geracdo de capabilities e também uma primeira versdo do servico de politicas
PoliCap com suporte a politicas discriciondrias; em um segundo momento, passou-se a implementa-
¢do do suporte a0 RBAC dentro do PoliCap e a subseqiiente integragdo do controle de acesso baseado
em papéis segundo a proposta RBAC-JACOWEB.

10 SSL (Secure Sockets Laver) [20] é um protocolo que fornece confidencialidade, integridade e autenticag@o entre as
partes em conexdes TCP/IP.
2As fungdes IAIK-JCE e o pacote iSaSiLk podem ser obtidos em http://jcewww.iaik.at.
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Servigo
de Nomes
CORBA

IOR do Servidor Registro do Servi¢o

Carga
URL

PoliCap
! Access HRequiredl
Policy Rights RBAC

Access

Applet
Cliente

Servidor
de Aplicagdo,

Interceptador Access Interceptador\
de Controle Decision Decision de Controle
de Acesso cliente servidor de Acesso

Interceptador Interceptador

de Invocacdo de Invocagio
Segura Segura

Nicleo do ORB
SSL (Secure Sockets Layer) - iSaSiLk

Figura 6.2: Arquitetura do protétipo implementado

6.1.1 Alteragdes no Protétipo Discricionario

O primeiro passo da implementac@o do protStipo RBAC-JACOWEB foi modificar a decis@o de
acesso, ainda dentro do esquema discriciondrio, passando-a do lado do servidor para o lado do cliente.
O subsistema de estabelecimento de associagdes seguras (formado pelos interceptadores de invocago

segura, objetos Vault e SecurityContext e pela integragio ORB+SSL) do protétipo discriciondrio foi
mantido.

Os interceptadores de controle de acesso tiveram que ser alterados. O interceptador de controle
de acesso do cliente passou a ser responsavel por gerar a capability em caso de acesso autorizado, € o
interceptador de controle de acesso do servidor assumiu a tarefa de extrair a capability da requisi¢do
CORBA. Neste momento, o objeto AccessDecision do servidor foi modificado para fazer uma simples
verificacdo da integridade da capability antes de autorizar um acesso.

Uma primeira versio do servico de politicas PoliCap com suporte a politicas discricionarias® foi
implementada a seguir. Com a introdug@o do PoliCap, o objeto AccessDecision do cliente teve que
ser reescrito. A nova versio passou a obter, na ligacdo entre cliente e servidor, versdes locais dos
objetos DomainAccessPalicy? e RequiredRights. Em tempo de decisdo de acesso, o AccessDecision
passou a utilizar estas versdes locais dos objetos para realizar a verificagfo da politica. Observa-se

que aqui a Unica interagdo entre o AccessDecision do cliente e o PoliCap ocorre durante o binding; se

3Interfaces AccessPolicyAdmin e RequiredRightsAdmin, cuja definigio IDL pode ser encontrada no apéndice A.
4No modelo CORBA de seguranga, os direitos concedidos em politicas de autorizagio discriciondrias sio armazenados
em um objeto DomainAccessPolicy e ndo 'em um objeto AccessPolicy (utilizado com politicas ndo discriciondrias) [43].
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os objetos DomainAccessPolicy e RequiredRights locais ndo autorizam um acesso, este € negado e a
seqiiéncia de invocacio é interrompida imediatamente.

6.1.2 Prototipo RBAC-JACOWEB

ApGs o desenvolvimento da primeira versdo do PoliCap e sua integragdo ao esquema de autoriza-
¢do discriciondrio, passou-se a segunda etapa de implementagéo.

O primeiro passo da segunda etapa foi incluir o suporte ao RBAC no servigo de politicas Poli-
Cap®, que passou a armazenar informagdes sobre usudrios, papéis, associagdes usudrio-papel e papel-
permissdo, hierarquias de papéis e restricdes de separacio de tarefas. As operagdes adicionadas ao
PoliCap incluem ainda mecanismos de revisdo de associacdes usudrio-papel e papel-permissio e a
operacio role_access discutida na secéo 5.3.1.

Com a adicdo da interface RoleAdmin ao servi¢o PoliCap, foi necessario reescrever o objeto Ac-
cessDecision do cliente para integrar o controle de acesso baseado em papéis ao esquema de au-
torizagdo. O novo AccessDecision interage com o PoliCap tanto no binding quanto (em caso de

necessidade) em tempo de decisdo de acesso, conforme descrito na se¢do 5.3.2.

Para melhor administrar a configuragdo RBAC do PoliCap, foi desenvolvida uma interface gréfica,
mostrada na figura 6.3. Ela permite a geréncia de usudrios, papéis e permissGes, além de hierarqui-
as de papéis e restricdes de separacdo de tarefas. Esta interface de administracdo foi igualmente
implementada em Java.

O protétipo RBAC-JACOWEB manteve o subsistema de estabelecimento de associagdes seguras
desenvolvido para o protétipo discriciondrio. Outro aspecto que ndo foi modificado foi a obtengio
das credenciais dos principais: assim como no protétipo discricionério, as credenciais do cliente—
contendo apenas o seu atributo de privilégio Accessld—sdo geradas na inicializacio do sistema segu-
ro com base no seu certificado SSL. '

6.1.3 Resultados Obtidos

O funcionamento do protétipo do esquema de autorizagio foi verificado utilizando-se a configu-
ragdo do exemplo discutido na segfio 5.3.3; os cenarios de funcionamento apresentados nas figuras 5.6
a 5.9 serviram de casos de teste. Para possibilitar a realizagdo dos testes, foi necessario implementar
0s objetos servidores de aplicagdo ContaPFis e ContaPJur. Estes servidores foram adaptados do ser-
vidor bancdrio usado nos testes do protétipo JACOWEB discriciondrio. O applet cliente também teve

Snierface RoleAdmin na IDL do apéndice A.
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Figura 6.3: Interface grifica de administragdo do PoliCap

que ser reescrito de modo a refletir a existéncia de dois serv1dores CORBA (0 protéupo dlSCI‘lClOl’léﬂO
tinha apenas um objeto servidor).

Com a ekecugﬁo manuél_ das seqiiéncias de operagbes mostradas nos casos de teste, verificou-
se que os resultados do esquema de autorizagio baseado em papéis implementado concretizaram
os cendrios das figuras 5.6 a 5.9, demonstrando a viabilidade e a adequagdo da proposta RBAC-
JACOWEB. '

6.2 Considera(;()es sobre a Implementacao

A versdo atual do protétipo ndo conta, ainda, com autentica¢do de principais através do objeto
PrincipalAUthenticator. A credencial do cliente € inicializada com o.Accessld extraido do seu certifi-
cado SSL, sem que este cliente passe por um processo de autentica¢do. Uma apliéagﬁo real em um
ambiente de larga escald deveria lmplemenm um processo de autenticagdo a ﬁm de evitar que a sim-
ples posse de um certificado SSL (que € armazenado em um ‘arquivo no sistema do cliente, podendo,

portanto, ser roubado) permita que um usuario efetivamente niio autorizado ganhe acesso ao sistéma.
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O mecanismo de sélegﬁo de papéis embutido na operagio role_access do PoliCap néo €, ainda,
o mais sofisticado possivel; este algoritmo esta sendo refinado para escolher melhor os papéis a serem
ativados para uma dada operacdo. Estes refinamentos pretendem minimizar o conjunto de permissoes
adquiridas pelo usuério através da ativagio de papéis, respeitando tantc quanto possivel o principio
do minimo privilégio.

A interface de geréncia das politicas de seguranca também pode ser melhorada, incorporando
elementos como um mdédulo de visualizagio grafica da hierarquia de papéis do sistema (atualmente, €

necessario manipular a lista de papéis inferiores a um determinado papel para modificar a hierarquia).

6.3 Conclusoes do Capitulo

O sistema de home banking utilizado como exemplo de aplicagdo para o desenvolvimento do pro-
tétipo RBAC-JACOWEB formeceu um ambiente mais realista para a implantagdo do nosso esquema
de autorizacgfo, auxiliando a identificar de maneira mais precisa as vulnerabilidades que precisam ser
contidas pelo esquema de controle de acesso.

O protétipo implementado demonstrou garantir a seguranga de aplicagdes em ambientes de larga
escala. Cendrios de funcionamento da aplicagfo bancéria geraram casos de teste verossimeis para o
protétipo, 0 que nos permitiu comprovar a viabilidade e a aplicabilidade do esquema de autorizagio
proposto.

As ferramentas e tecnologias utilizadas no desenvolvimento do protétipo (protocolo SSL, lingua-
gem Java e arquitetura CORBA) baseiam-se em padrdes abertos, o que é um fator importante para
alcangar a interoperabilidade e a independéncia de plataforma no software desenvolvido.



Capitulo 7
Conclusoes e Perspectivas Futuras

Modelos de seguranca desempenham um papel preponderante na defini¢io de politicas de segu-
ranga, Que sdo uma peca-chave em sistemas de informacdo modernos. O uso crescente de arquiteturas
distribuidas baseadas em redes de larga escala, como a Internet e as grandes intranets corporativas,
aumenta a necessidade de politicas de controle de acesso mais rigidas do que as tradicionais politicas
baseadas em modelos discricionarios.

Esta dissertacdo faz uma anélise de quatro modelos de controle de acesso ndo discriciondrios, sen-
do que trés deles—Bell-LaPadula, Biba e Clark-Wilson—implementam diferentes formas de controle
de acesso obrigatdrio enquanto que o quarto, o modelo unificado RBAC-NIST, representa a classe de
modelos baseados em papéis. Embora estes modelos tenham naturezas diversas, uma comparacio
de suas caracteristicas fundamentais demonstra que eles sao efetivamente capazes de fornecer uma
protecao mais rigorosa do que aquela oferecida pelo modelo discriciondrio. Entretanto, os modelos
obrigatdrios impdem politicas de seguranga pouco flexiveis, freqiientemente restringindo a usabilida-
de dos sistemas que os empregam. Os modelos baseados em papéis surgem como uma alternativa ao
mesmo tempo flexivel (na defini¢do da politica de seguranga adotada) e rigorosa (na implantagio da
politica definida). '

A proposta RBAC-JACOWEB mostra como o controle de acesso basedo em papéis pode ser incor-
porado a siétemas de larga escala que utilizam a tecnologia CORBA, valendo-se de padrdes como o
modelo de seguranga CORBA e o modelo unificado RBAC-NIST. A nossa principal contribuicio € a
introducdo da ativagdo automatica de papéis pelo subsistema de seguranga, uma abordagem inovadora
na literatura conhecida sobre RBAC. O protétipo implementado, baseado em uma aplicagdo bancaria
e desenvolvido no contexto do projeto JACOWERB, enfatiza a viabilidade da proposta e a adequagdo
do RBAC como um modelo de controle de acesso para sistemas distribuidos de larga escala.

- Existem diversas possibilidades de continuidade deste trabalho. A mais visivel e imediata delas €

o aprimoramento do protétipo, com a implementagidio de aspeclos como a autenticagio de principais
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e um subsistema de auditoria, o refinamento do mecanismo de selegdo de papéis € a incorporacio de

melhorias 2 ferramenta de administracdo da configuracio RBAC.

Novas versdes do modelo unificado RBAC-NIST serdo apresentadas; € nossa inteng¢do acompa-
nhar a evolug@o deste modelo, incorporando as altera¢des que surgirem a proposta RBAC-JACOWEB,
bem como, se possivel, participar ativamente da elaborac@o das revisdes do modelo.

Uma outra perspectiva que pode ser abordada dentro da proposta RBAC-JACOWESB € o uso do
RBAC para a administra¢@o de seguranga através da utilizacdo de modelos RBAC administrativos

como os descritos em {37, 58].



Apéndice A

Definicao IDL do PoliCap

A.1 Definicao IDL

Esta € a defini¢do IDL do servigo de politicas PoliCap. A sec¢do A.2 descreve o funcionamento
das operacdes.

module PoliCap {
#include "“SecurityLevel2.idl"
#include "SecurityAdmin.idl"

#pragma prefix "edu.lcmi. jacoweb"
module PoliCap ({
- interface AccessPolicyAdmin: CORBA::DomainManager { .
const CORBA::PolicyType SecClientInvocationAccessDiscretionary = 100;

const CORBA::PolicyType SecClientInvocationAccessRBAC = 101;

void set_access_policy(in’éORBA::PolicyType policy_type,

in SecurityAdmin::AccessPolicy policy);
void delete_access_policy(in CORBA::PolicyType policy_type);
SecurityAdmin: :AccessPolicy

get_local_access_policy({in CORBA::PolicyType policy_type,

in Security::Attributelist attr_list);
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i

interface RequiredRightsAdmin: Securitylevel2::RequiredRights {

Securitylevel2::RequiredRights get_local_required_rights(

in CORBA::Identifier target_interface_name);

i

interface RoleAdmin {

typedef string Role;

typedef sequence<Role> Rolelist;

typedef string User;

typedef sequence<User> UserList;

struct RolelInfo ({
string full_name;
string description;

}i
struct UserInfo ({
string full_name; -

};

typedef unsigned short RoleConstraint;

const RoleConstraint SSD = 1; // static separation of duty

const RoleConstraint DSD = 2; // dynamic separation of duty

exception invRole string reason; };

exception invUser string reason; };

exception invPerms

{
{

exception invInfo { string reasori; };
{ string reason; };
{

exception invConstraint

string reason; };

// role management

void add_role(in Role r, in RolelInfo 1)
void del_role(in Role r)
void update_role(in Role r, in Rolelnfo

RoleInfo get_role_info{in Role r)

raises
ralises
raises

raises

(invRole,
(invRole);
{invRole,

{(invRole);

invinfo);

invIinfo);
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// user management
void add_user (in User u, in UserInfo i) raises (invUser, invInfo);
void del_user{in User u) raises (invUser);
UserInfo get_user_info(in User u) raises (invUser);
void update_user(in User u, in UserInfo i) raises (invUser, invInfo);

// user-role assignments

void assign_user_role (in User u, in Role r) raises (invUser, invRole);

void deassign_user_role(in User u, in Role r) raises (invUser, invRole);

// role-permission assignments

voild assign_role_perms (in Role
raises (invRole, invPerms)

void deassign_role_perms(in Role

raises (invRole, invPerms)

// user-role review mechanisms

r, in Security::RightsList p)
'
r, in Security::RightsList p)

’

RoleList get_roles(in User u) raises (invUser);

UserList get_users(in Role r) raises ({(invRole);

// permission review mechanisms

Security::RightsList get_perms

{(in Role r) raises (invRole);

Security::RightsList get_all_perms (in Role r) raises (invRole);

Rolelist get_roles_perms(in Security::RightsList p) raises (invPerms);

// role hierarchies ‘
void add_junior_role(in Role sr,

void del_junior_role(in Role sr,

RolelList get_junior_roles (in

RoleList get_all_junior_roles(in

// role constraints

in Role jr) raises (invRole);

in Role jr) raises (invRole);

Role r) raises ({(invRole);

Role r) raises (invRole);

void set_exclusive_rcles (in Role rl, in Role r2,

in RoleConstraint rc)

raises (invRole, invConstraint);

void unset_exclusive_roles (in Role rl, in Role r2,

in RoleConstraint rc)
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raises (invRole, invConstraint);
Rolelist get_exclusive_roles {in Role r, in RoleConstraint rc)

raises (invRole, invConstraint);

// role-based access decision
boolean role_access(inout SecuritylLevel2::CredentialslList cred_list,
in CORBA::Identifier operation_name,
in CORBA::Identifier target_interface_name,
inout SecurityAdmin::DomainAccessPolicy local_dap);
}i

A.2  Descricao das Operacdes

A.2.1 Interface AccessPolicyAdmin

Esta interface gerencia objetos AccessPolicy. A operacdo set_access_policy define o objeto
AccessPolicy para um determinado tipo de politica (policy_type); delete_access_policy cancela
uma defini¢@o anterior. A opera¢io get_local_access_policy retorna uma versdo local do objeto
AccessPolicy com os direitos concedidos pelos atributos de seguranga do principal (attr_list).

A.2.2 Interface RequiredRightsAdmin

Esta interface gerencia objetos RequiredRights. A operag¢@o get_local_required_rights re-
torna uma versdo local do objeto RequiredRights contendo os direitos requeridos para uma determina-
da interface. Operagdes para definir quais sfo estes direitos requeridos sdo fornecidas pela interface
RequiredRights (herdada por RequiredRightsAdmin).

A.2.3 Interface RoleAdmin

Esta interface gerencia a configuracio RBAC no PoliCap. As suas operagdes estdo descritas a

seguir,
> add_role, del_role

Estas operagdes incluem e excluem papéis (gerenciamento do conjunto X ). Um papel sé podera

ser excluido quando nilo fizer parte de nenhuma hierarquia nem de nenhuma relaciio de exclusio
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miutua; a remogdo de um papel implica na exclusdo das relagdes usudrio-papel e papel-permissao das
quais ele faz parte.

> add_user, del_user

Estas operag¢des incluem e excluem usudrios (gerenciamento do conjunto ). Um usudrio somen-
te fard parte do esquema de autorizacdo baseado em papéis se for incluido através de add_user. A
remocao de um usudrio implica na exclusdo das relagSes usudrio-papel das quais ele faz parte.

> assign_user_role, deassign_user_role

Estas operagdes definem e cancelam uma associag@o entre um usuério e um papel (gerenciamento
darelacdo 7/4). O papel e o usudrio devem ter sido previamente incluidos (com add_role/add_user).

> assign_role_perms, deassign_role_perms

Estas operacdes adicionam e removem permissdes de um papel (gerenciamento da relagio P2).
O papel deve ter sido previamente incluido com add_role.

> get_roles, get_users

Estas operagdes fornecem os mecanismos de revisdo usudrio-papel: get_roles permite deter-
minar quais os papéis estdo associados a um usudrio, enquanto que get_users retorna os usu4rios
associados a um papel. Estas operacdes atuam somente em associacdes diretas, isto €, ndo levam em
conta hierarquias de papéis.

D> get_perms, get_all_perms, get_roles_perms

Estas operacdes fornecem os mecanismos de revisdo papel-permissdo. get_perms (r) retorna as
permissdes associadas diretamente ao papel r via assign_role_perms. get_all_perms(r) retor-
na as permissdes associadas a r e também as permissdes herdadas através da hierarquia de papéis.
get_roles_perms (p) retorna o conjunto de papéis que conferem as permissdes especificadas por p;
papéis que apenas herdam as permissdes p ndo s@o incluidos no resultado da operagao.

> add_junior_role, del_junior_role

Estas operagdes definem a hierarquia de papéis utilizada (gerenciamento da relagdo RH). A
opefgic;ﬁo add_junior_role(rl, r2) relaciona um papel inferior r2 a um papel superior r1, sendo
que rl passa a herdar as permissdes de r2. del_junior_role cancela uma relacio hierdrquica
previamente estabelecida. A implementagdo da opera¢do add_junior_role deve garantir que a nova

relagdo hierdrquica ndo introduza um ciclo no grafo da hierarquia-de papéis.
> get_junior_roles, get_all_junior_roles

Estas operag¢des permitem obter informagdes sobre a hierarquia de papéis. O conjunto de papéis
imediatamente inferiores de um papel r é obtido através de get_junior_roles(r), enquanto que

get_all_junior_roles(r) retorna todos os pvapéis herdados por r, direta ou indiretamente.
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D set_exclusive_roles, unset_exclusive_roles, get_exclusive_roles

Estas operagdes gerenciam as restricdes de separacdo de tarefas, tanto estaticas quanto dindmi-
cas. As operacdes set_exclusive_roles(rl,r2,rc) eunset_exclusive_roles(rl,r2,rc) de-
finem e cancelam relagdes de exclusio miitua entre os papéis rl e r2. get_exclusive_roles (r, rc)
retorna a lista de papéis mutuamente exclusivos em relagdo a r. O argumento rc indica se a excluséo
desejada € estética (rc = SSD) ou dindmica (rc = DSD).

E importante notar que a exclusdo de papéis € reflexiva; a implementagcdo deve garantir que

set_exclusive_roles(rl,r2,rc) = set_exclusive_roles(r2,rl, rc).
> role_access

Esta operacio decide se o acesso solicitado pelo usudrio pode ou ndo ser autorizado de acordo
com a configuracdo do esquema RBAC. Se o usudrio possui um ou mais papéis que lhe conferem as
permissdes necessdrias a invocagdo da operacio e estes papéis podem ser ativados (i.e., esta ativagio
ndo viola nenhuma restri¢3o), o acesso € autorizado, o que € indicado por um valor de retorno true.
Caso ndo seja possivel ativar papéis que confiram as permissdes necessdrias, a operacdo retorna false.

Quando o acesso € autorizado, as credenciais do principal s@o modificadas de forma a incorporar
os novos papéis ativados,! e o argumento local_ap (que representa o objeto AccessPolicy local) é
modificado de forma a incorporar os novos direttos concedidos pela ativacfio dos papéis ao principal.

" Apesar da proposta RBAC-JACOWEB especificar que cada principal lenha somente uma credencial (segio 5.3.1), a
operacdo role_access suporta o uso de listas de credenciais, sendo gue os novos papéis sdo incorporados a todas as
credenciais da lista cred_list.
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