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RESUMO: Esta tese apresenta nossas experiéncias com tolerancia a faltas no CORBA e
uma proposta de extensdo das especificagdes Fault-Tolerant CORBA [OMGO0] para
sistemas distribuidos de larga escala. A motivagdo deste trabalho foi a inadequagdo ou a
falta de defini¢des nas especificagdes FT-CORBA que permitissem atender a requisitos de
tolerdncia a falta para sistemas de larga escala, tal como a Internet. Neste trabalho, €
apresentado um conjunto de solugGes, englobando detecgdo de falhas, membership e
comunicagdo de grupo, que visam principalmente atender aspectos de escalabilidade,
necessarios quando séo tratados sistemas desta natureza. A principal contribuigdo deste
trabalho é a proposta de um modelo de hierarquia de dominios de tolerancia a faltas que

facilita o gerenciamento ¢ comunica¢do de grupo interdominio.
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ABSTRACT: This thesis presents our experiences with fault tolerance in CORBA and a
proposal to extend the Fault-Tolerant CORBA specifications [OMGO00] for large-scale
distributed systems. Our motivations for this proposal are that FT-CORBA does not assist,
properly, to the requirements of fault tolerance in large-scale networks, such as Internet. In
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Capitulo 1 - Introducgéo

CAPITULO 1

Introducio

1.1 Motivacoes

As necessidades de aplicagoes confidveis impulsionararri pesquisas em tolerdncia a
faltas em ambientes de sistemas distribuidos. A obrigatoriedade de servigos oferecidos
continuamente, mesmo na presenga de falhas parciais no sistema, de certa maneira é
favorecida pela disponibilidade natural de processadores e hardware nestes sistemas. Deste

modo, usualmente, sdo utilizadas técnicas de replicagio em servigos criticos.

Mas as caracteristicas de sistemas distribuidos fracamente acoplados colocam
implicagdes na manuten¢do da consisténcia entre as réplicas do servigo. Os principais
problemas estdo em se manter a consisténcia interativa [Lamport82] e a detecgio de falhas
dos diferentes componentes membros da replica¢do nestes ambientes. Normalmente, estas
dificuldades s@o cobertas pelas funcionalidades de suportes de comunica¢do de grupo.
Diante disso, um esforgo consideravel tem sido feito no sentido da introdugio de conceitos

de grupo na programacdo distribuida, no desenvolvimento de produtos comerciais

[Birman91, ISIS95, IONA9S].

Por outro lado, nos ultimos anos, a area de sistemas distribuidos tem avangado
também na dire¢do da padronizagdo aberta. Esta tendéncia vem no sentido de combater
solugdes proprietarias devido aos altos custos de desenvolvimento de sistema que o uso das
mesmas traz — por exemplo, custos provenientes da dificuldade de manutengio de
software, interoperabilidade e portabilidade. Atualmente, muitas aplicagdes distribuidas
estdo seguindo o paradigma de orientagdo a objetos e considerando o CORBA (Common
Object Request Broker Architecture) [OMG96] como a melhor alternativa de se adequar a
sistemas abertos. No entanto, as especifica¢des iniciais do CORBA nio contemplavam
requisitos de tolerincia a faltas, fundamentais em sistemas distribuidos. Isto motivou

varios grupos de pesquisa no sentido de propor solugSes para esse problema. As
1



Capitulo 1 - Introdugéo

preocupag¢des iniciais eram investigar meios para disponibilizar servigos de comunicagio
de grupo na arquitetura CORBA. Estas experiéncias podem ser classificadas em trés
abordagens: Integracdo [Maffeis95, ISIS95], Servigo [Felber98] e Interceptagdo [Fraga97,
Moser98, Lau00a]. Paralelo a isso, outros trabalhos, seguindo essas mesmas abordagens,
propuseram meios para suporte a tolerancia a faltas em middlewares CORBA [Killijian98,
Chung98, Lau99a], alguns desses trabalhos incorporam também comunicagdo de grupo no

suporte.

O amadurecimento dessas pesquisas € a crescente demanda por aplicagdes confiadveis
em sistemas distribuidos foram determinantes para que a OMG (Object Management
Group) resolvesse entdo, lancar um edital convidando empresas e instituigdes de pesquisa
a submeterem propostas no sentido de introduzir tolerdncia a faltas no CORBA
[OMG98a]. Como resultado disso, apds alguns anos de trabalho, foi publicada entdo, as
especificagdes do Fault-Tolerant CORBA (FT-CORBA) [OMG00a]. Essas especificagdes,
que ainda devem passar por varias revisoes (e extensdes), definem um conjunto de
interfaces de servigos e facilidades uteis para a implementa¢ao de técnicas de replicacdo
em ambientes distribuidos heterogéneos. As especificagdes FT-CORBA atendem apenas
aos requisitos basicos para tolerdncia a faltas, definindo algumas interfaces bastante
genéricas, de facil entendimento,l e uteis em praticamente todas as aplicagdes que requerem

tolerdncia a faltas em sistemas distribuidos.

No entanto, nestas especificagdes ndo existe a defini¢cdo de interface para um servigo
de comunicagdo de grupo, fundamental na implementagdo de replicagbes ativas em
sistemas distribuidos. Segundo o documento [OMGO00a], as necessidades relacionadas com
a comunicag¢do de grupo podem, no momento, ser supridas por uma ferramenta proprietaria
de comunicagdo de grupo. Ademais, € parte do plano de diretrizes da OMG especificar,

num futuro préximo, um servigo de comunicagdo de grupo no padrao CORBA.

Por outro lado, redes altamente distribuidas (tal como a Internet), tém caracterizado o
que ¢ normalmente identificado como aplicagdes e sistemas distribuidos de larga escala.
Sistemas de larga escala sdo caracterizados pela grande distribui¢do espacial, com um
carater aberto, integrando quantidades significativas de recursos computacionais,

assinalados pela sua heterogeneidade. Projetar sistemas escalaveis tem sido, nos ultimos
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anos, alvo de pesquisa na comunidade de sistemas distribuidos, principalmente em

padronizagdes de sistemas abertos, tal como o CORBA.

Requisitos para tolerdncia a faltas em redes de larga escala envolvem complexidades
adicionais tanto na comunicagdo como na gestdo dos componentes do sistema distribuido.
Em uma anilise detalhada dessas especificagdes, verificamos que muitas das necessidades
para desenvolvimento de aplicagdes tolerantes a faltas em redes de larga escala ainda ndo
foram abordados no FT-CORBA. Portanto, ¢ um problema aberto e uma das nossas

motivagdes neste trabalho.

1.2 Objetivos da tese

Nesta tese, nossas pesquisas s3o concentradas em trabalhos, desenvolvidos nos
ultimos seis anos, que tratam da blerancia a faltas em sistemas distribuidos adotando
arquiteturas abertas. A nossa aproximagdo com a arquitetura CORBA foi natural, mas

também impulsionada pela rapida aceitagdo da mesma.

Este texto mostra a nossa evolugio nestes anos. A principio de uma maneira original,
sem trabalhos para confrontar os nossos esforgos, e depois com o surgimento de varios
trabalhos com os mesmos prop6sitos o que serviu para aprofundar questdes que nortearam
nossa conduta durante este periodo. O principio basico era utilizar tecnologias abertas, tal
como CORBA, no desenvolvimento de sistemas distribuidos obtendo, portanto, todas as
vantagens que aportam tais solugOes na reducdo dos custos de desenvolvimento e de
manutencdo nesses sistemas. E para ndo perder as caracteristicas de interoperabilidade,
propriedade fundamental de qualquer sistema aberto, era necessario saber como introduzir
suporte de grupo e mecanismos de tolerdncia a faltas na arquitetura CORBA sem que isso

representasse em qualquer modificagdo nas especifica¢des do padréo.

Nossas pesquisas em tolerancia a faltas no CORBA, se dividem em duas fases: antes
e depois da padronizacdo do FT-CORBA. Na primeira fase, os trabalhos mostram a nossa
procura por novos paradigmas € conceitos na programag¢do orientada a objetos que nos
permitissem incluir os suportes necessarios a partir de plataformas CORBA sem que isto
representasse em modificagSes nas especificagdes. Foi com este intuito que usamos a
Reflexdo Computacional e o conceito de interceptagdo [Lau95, Lau96b]. A nossa evolugio

3
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foi também diante da bibliografia relacionada. A partir destas perspectivas, as pesquisas

conduziram na defini¢do de duas propostas:

¢ MetaFT [Lau96a, Fraga97, Lau99c]: é um modelo de programagio que
explora as facilidades do paradigma de reflexdo computacional na
implementagdo de técnicas de replicagdo em ambientes heterogéneos. O
modelo adota uma estrutura reflexiva segundo a abordagem de meta-

objetos [Maes87];

¢ GroupPac 1.0 [Oliveira99a, Oliveira99b, Lau00a, Lau00d}: ¢ uma
plataforma que fornece uma colegdo de objetos de servigos para suporte a
processamento de grupo e/ou tolerdncia a faltas. Estes objetos podem ser
combinados, constituindo frameworks, para implementar técnicas de
repliéacéo. Um exemplo de uso destes servigos ¢ o CosNamingFT

[Lau99a, Lau99b] — um servico de nomes CORBA tolerante a faltas.

Com a disponibilidade das especificagdes FT-CORBA, a segunda fase do texto da
tese consistiu, inicialmente, no estudo dessas especificacdes [LauOOc, FragaOl] e na
implementagdo e adequacdo do GroupPac a esses novos padrdes [Lau01b]. Os trabalhos
tomaram novos rumos. Uma vez que normalmente a necessidade de padroes abertos se faz
sentir mais presente em redes de larga escala, a questdo que nos colocamos foi a de prover

tolerdncia a faltas a partir do CORBA mas considerando aspectos de escalabilidade. Nesta

segunda fase do. texto, é mostrado nossos esforgos primeiro em verificar as limitagdes das - -

especifica¢cdes FT-CORBA e depois em propor um modelo que adapte as especificagdes
FT-CORBA para aplicagdes distribuidas de larga escala [Lau00a, Lau0OOb, Lau0la].

1.3 Organizagao do texto

A organizagdo deste texto reflete as etapas desenvolvidas durante as pesquisas
realizadas no doutoramento. Esta tese estd dividida em sete capitulos. Os capitulos de dois
a quatro cescrevem a primeira fase (antes da padroniza¢do do FT-CORBA) das nossas
experiéncias. Os capitulos seguintes, com exce¢do da conclusdo, descrevem nossos

trabalhos a partir da padronizagio das especificagdes FT-CORBA.
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. O capitulo 2 introduz uma série de conceitos sobre requisitos para introduzir suporte
de grupo e tolerincia a faltas no CORBA, e apresenta as abordagens, acompanhado de

exemplos, para alcangar isso. Discussdes e consideragdes sobre estas abordagens sdo

apresentadas ao final deste capitulo.

No capitulo 3, sdo apresentados nossas duas propostas (MetaFT e GroupPac 1.0)
para introduzir tolerancia a faltas no CORBA. Aspectos de implementagio ¢ medidas de’
desempenho, de ambos, sdo também apresentados. Ao fim deste capitulo, sdo feitas

discussdes e comparagdes com as outras propostas encontradas na literatura.

Um servigo de nomes CORBA tolerante a faltas é apresentado no capitulo 4,
juntamente com aspectos de implementa¢do ¢ medidas de desempenho, no sentido de
exemplificar a aplicabilidade do GroupPac 1.0 para fornecer suporte a técnicas de

replicacio.

O capitulo 5 apresenta, de forma resumida as especificagdes FT-CORBA e os nossos

esforgos, refletido no GroupPac 2.0, no sentido de implementar estas especificagdes.

A proposta de adaptagdo das especificacdes FT-CORBA para sistemas de larga
escala é apresentado no capitulo 6. Também, ao final deste, um conjunto de consideragdes
sobre esta proposta sdo apresentadas. Complementando o capitulo, € apresentada nossa

experiéncia na implementagdo do modelo proposto.

No capitulo 7 sdo apresentadas as-principais conclusdes e perspectivas de trabalhos

futuros.

Além disso, dois anexos sdo introduzidos para facilitar leitores ndo familiarizados
com a literatura e conceitos utilizados neste texto. No primetro, Anexo A, € apresentada a
taxonomia usada neste texto e que estd baseada em [Laprie92]. Neste mesmo anexo foi
colocado um texto resumindo as principais técnicas de replicagdo usadas em sistemas
distribuidos. No anexo B, é descrito um estudo sobre comunicagdo de grupo em redes de
larga escala. Sdo apresentados o problema da escalabilidade em comunicagdo de grupo e
também algumas propostas da literatura de algoritmos para solucionar este problema. Este

estudo serviu de base para nossas propostas.
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CAPITULO 2
Suporte de Grupo e Tolerancia a
Faltas no CORBA

2.1 Introducgao

A arquitetura CORBA é uma plataforma aberta definida através de um conjunto de
especificagbes e de conceitos para que objetos distribuidos, em um ambiente de rede
heterogéneo, possam ser acessiveis através de uma interface bem definida. No entanto, as
especificagdes do CORBA inicialmente ndo apresentavam uma visdo muito clara, em
termos de conceitos e de necessidades, de suporte para a mtrodugdo da nogdo de grupo de
objetos e de mecanismos para tolerincia a faltas na programagio distribuida aberta. Devido
a isto, o padrdio CORBA tem sido objeto de extensdo em varios protOtipos € mesmo
produtos para garantir o suporte para grupo. Em particular, podemos citar as propostas:
Orbix+Isis [IONA95], Electra [Maffeis95a], OFS [Liang96], OGS [Felber98], Ethernal
[Moser98] e GroupPac (apresentado no capitulo 4) que incluem a nogdo de grupo de

objetos como uma das funcionalidades disponiveis a partir de um ORB.

Inicialmente, este capitulo apresenta uma descri¢do sucinta do modelo de objetos
distribuidos CORBA padronizado pela OMG. Em seguida, levantamos um conjunto de
requisitos gerais desejaveis para o processamento em grupo em arquiteturas abertas. Com
base nestes requisitos, apresentamos um conjunto de propostas, encontradas na literatura,
que tratam da inclusdo de suporte de grupo e/ou tolerdncia a faltas em middlewares
CORBA. Estas propostas sdo classificadas segundo as abordagens de integragdo, de
servigo e de intefceptac;ﬁo. Por fim, uma comparagdo entre estas propostas ¢ feita a luz dos
requisitos e conceitos identificados anteriormente. E importante ressaltar que este
levantamento de requisitos, as abordagens e o estudo comparativo apresentado em [Lau95,
Lau96c¢], foram realizados muito antes da padronizagdo do FT-CORBA [OMGO00a] pela
OMG.
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O intuito deste capitulo é mostrar a adequagdo destas proposicdes de ORBs a
modelos usuais de técnicas de replicagdes encontrados na literatura de tolerancia a faltas. A
discussdo sobre requisitos gerais para suporte de grupo e 0s conceitos CORBA, nos
proximos itens deste capitulo, estd fortemente fundamentada no trabatho descrito em

[1SIS93, Liang90].

2.2 Arquitetura CORBA

O OMG (Object Management Group) é uma organizagio, criada em 1989, formada
por um grupo de mais de 800 empresas (tais como IBM, SUN, DEC, Microsoft, Novell,
etc) com o objetivo de especificar um padrdo aberto para a programacgio distribuida
orientada a objeto chamada arquitetura CORBA. Esta arquitetura é um conjunto de
mecanismos padronizados e de conceitos que se baseiam no modelo cliente-servidor em
que objetos distribuidos encapsulam um estado interno e se fazem acessiveis através de
uma interface bem definida. Segundo essa arquitetura, métodos de objetos remotos podem
ser ativados de forma transparente em ambientes distribuidos heterogéneos através de um
ORB (Object Request Broker). O ORB, num sentido mais genérico, é um canal de
comunicagdo para objetos distribuidos. No CORBA, ¢ possivel também obter
interoperabilidade entre objetos desenvolvidos em diferentes linguagens de programacgio
(C, C++, Ada, Cobol, Java, etc.), onde as diferengas de cada uma sdo mascaradas pelo
CORBA através do mapeamento adequado da IDL (Interface Definition Language)
- [OMG96] para a linguagem de programacio desejada. Cada objeto CORBA tem sua-
interface especificada em IDL, uma linguagem declarativa, sem nenhuma estrutura
algoritmica, com sintaxes e tipos predefinidos baseados na linguagem C++. Portanto, 0 uso
da linguagem de defini¢do de interface (IDL) permite tratar das heterogeneidades do
ambiente computacional, tais como os diferentes tipos de maquinas, sistemas operacionais

e linguagem de programacao.

2.2.1 O modelo de objeto

Esta segdo apresenta as terminologias € os aspectos conceituais do modelo de objetos
definido pela OMG [OMG96]. Um sistema de objetos é uma colegdo de objetos onde os

requerentes do servigo (os clientes) sdo isolados dos provedores dos servigos (0s

7
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servidores) através de interfaces bem definidas. Um cliente — ndo necessariamente um
objeto — envia requisi¢des de servigo (invocagoes de métodos) a um objeto servidor. Toda
requisicdo pode ser interpretada como um evento que ocorre em um valor de tempo
qualquer, provocando o processamento no servidor. A uma equisi¢do estdo associadas
informagdes sobre o endereco do objeto alvo (referéncia de objeto), da operagdo
requisitada e dos parAmetros associados & operagdo. Uma referéncia de objeto é definida
como sendo um valor associado a um objeto particular que identifica 0 mesmo quando
usada em uma requisi¢do. No CORBA, um objeto pode ser identificado por diferentes

referéncias de objeto.

No modelo CORBA, os objetos s6 podem ser criados através de instancia ou
destruidos por meio de requisi¢des de um cliente. Isto é devido ao fato de ndo existirem
mecanismos de construtores e destrutores — como em algumas linguagens de programagio
orientada a objetos — nas especificagdes IDL/CORBA. A criagdo de um objeto por um

cliente é revelada na forma de uma referéncia de objeto que denota um novo objeto.

Todos os objetos deste modelo sdo descritos através de suas interfaces que
descrevem o conjunto de operagdes que podem ser requisitados pelos seus respectivos
clientes. O uso da interface permite ocultar do cliente aspectos relacionados a
implementa¢do do servigo. O conceito de interface estd diretamente relacionado ao
conceito de classe no modelo de objetos classico. Tanto que no modelo de objetos da OMG

¢ permitido aplicar, por exemplo, os conceitos de encapsulagdo, heranga € polimorfismo.

2.2.2 A arquitetura OMA

O objetivo da OMG ¢é permitir o crescimento da tecnologia a objetos e influenciar
sua direcdo no sentido de cumprir os requisitos e conceitos estabelecidos na OMA (Object
Management Architecture) — uma arquitetura que fornece a infra-estrutura conceitual para
todas as especificagdes da OMG. As regras definidas nesta arquitetura de referéncia visam
auxiliar a constru¢do de componentes de software interoperaveis, reutilizaveis e portaveis,
baseada em interfaces padrdes e abertas, e orientadas a objetos. Esta arquitetura é
composta de quatro componentes principais (figura 2.1): o ORB, os objetos de servigo, as
facilidades comuns e os objetos da aplicagdo. Nos proximos itens desta se¢@o, sera descrito

cada um destes componentes da arquitetura OMA.

8
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Figura 2.1. Arquitetura OMA (Object Management Architecture).

2221 Estruturado ORB

O CORBA (Common Object Request Broker Architecture) é constituido por um
ORB que implementa abstragdes e semanticas na comunicagdo entre objetos em um
sistema distribuido (figura 2.2). O ORB, num sentido mais genérico, poae ser entendido
como um canal‘ de comunicagdo para que objetos heterogéneos possam interoperar.
Permite que objetos invoquem, transparedtemente e confiavelmente, operagdes em objetos

remotos em um ambiente distribuido heterogéneo.
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As interacdes no ambiente CORBA seguem o modelo cliente/servidor. Uma
chamada cliente é transformada em uma requisicdo (mensagem) através de stubs
particulares do CORBA (geradas pelo compilador IDL). A mensagem serializada
(marshalling) é transmitida na rede usando as estruturas do ORB que localiza o objeto
servidor e transporta os dados de acordo com a sintaxe de transferéncia. No servidor, a
mensagem que chega passa o controle para o Adaptador de Objeto Portdvel (Portable
. Object Adaptor - POA) que, por sua vez, tem a reSponsaBilidade de ativar a implementagdo
de objeto correspondente. Os processos de deserializagdo (unmarshalling) e a conseqiiente
chamada de método na mplementacdo do objeto sdo realizados através do correspondente

skeleton do objeto servidor.

~ Quando o processamento do método invocado conclui, o retomo se utiliza dos

mesmos mecanismos (Stubs, ORB, etc) na entrega ao cliente dos resultados.

Repositério
de Interface

Figura 2.2. Arquitetura CORBA (Common Object Request Broker Architecture).

O Adaptador de Objeto Portavel (POA), presente na figura 2.2, oferece uma maneira
bastante simples para a Implementagdo do Objeto acessar servigos oferecidos pelo ORB.
Alguns destes servigos ORB disponiveis através do POA sdo: geragdo e ihterpretag:ﬁo de
referéncias de objetos, invocagdo de métodos, ativacdo e desativagdo de objetos,
mapeamento de referéncias de objetos para implementagdes, registros de implementagdes.
O POA ¢é um adaptador de objeto padronizado pela OMG, mas nada impede que se
desenvolvam diferentes tipos de adaptadores de objetos, de acordo com as necessidades

especificas de uma implementagdo de objeto.

/

A Interface do ORB (figura 2.2), segundo as especificagdes CORBA, deve ser

idéntica para as diferentes implementagdes CORBA. Esta interface deve ser independente
10 -
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de qualquer interface de objeto ou adaptador de objeto. Devido a maioria das
funcionalidades do ORB serem oferecidas através dos adaptadores de objetos, stubs e
skeletons, nesta interface € oferecida apenas um pequeno nimero de operagdes que sdo

comuns tanto para clientes como para implementa¢des de objetos.

Na requisi¢do de um servigo, o cliente pode realizar uma invocagdo no servidor de
duas formas: estatica através de Stubs IDL ou dinamica através da interface de invocagio
dindmica (DII). Em ambas abordagens a implementagdo do objeto (o servidor) ndo percebe
o tipo de invocagdo utilizada na requisi¢do pelo cliente. Na invocagdo estatica, o cliente faz
a invoca¢do de um método no objeto servidor se utilizando de Stubs IDL apropriados,
gerados no processo de compilagdo do arquivo de definigio de interface IDL
correspondente. Uma stub pode ser entendida como uma representagdo local do objeto

remoto.

Para invocagbes dinamicas, as interfaces de objetos CORBA devem estar
disponiveis, armazenadas no sistema (repositério de interfaces). Uma invocac¢do dinidmica
permite ao cliente dinamicamente construir ¢ invocar métodos no servidor usando
interfaces DII. Este tipo de chamada oferece uma grande flexibilidade para sistemas
altamente dindmicos: o cliente determina o objeto a ser invocado, o método a ser
executado e o conjunto de pardmetros desse método através de uma chamada ou uma

seqii€ncia de chamadas, em tempo de execugéo.

O Repositério de Interfaces contém informagdes de interfaces IDL em uma forma
disponivel em tempo de execugdo para as invocagdes dinidmicas. Usando a informagio
disponivel no repositério é possivel a um programa encontrar um objeto remoto mesmo
desconhecendo sua interface, seus métodos e pardmetros, e sua forma de ativacdo. Ji o
Repositorio de Implementagées contém informagdes que permitem ao ORB localizar e

ativar implementacgdes de objetos.

- 2.2.2.2 Objetos de servico — COSS

No desenvolvimento de aplicagdes de objetos distribuidos, a OMG oferece um
conjunto de servigos que facilitam o trabalho do projetista da aplicagdo. No padrédo

CORBA, essas funcionalidades adicionais sdo providas como objetos de servigos, isto &,
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objetos CORBA especificos com suas interfaces IDL bem definidas. Por exemplo, a
concorréncia e a persisténcia, que sdo necessarias para algumas aplicagdes, ndo sdo
incluidas, pela OMG, como mecanismos no nicleo do ORB (figura 2.2). Ao contrério
disto, a OMG define os objetos de servigo COSS (Common Object Services Specifications)
[OMG97a] que tratam destes temas, mantendo o nicleo do ORB o mais simples possivel
com apenas as funcionalidades comuns a todas as aplicagdes. Portanto, os sérvigos COSS
podem ser entendidos como uma extensdo ou uma complementagdo das funcionalidades do

ORB.

Os COSS formam uma colecdo de servigos (interfaces e objetos) que sdo
padronizados pela OMG dentro da arquitetura OMA (figura 2.1). Ademais, multiplos
objetos de servigos podem cooperar no sistema. Por exemplo, um servigo de suporte a
grupo pode utilizar o servi¢go de recuperagdo de erro para restabelecer objetos servidores
ap6s uma falha. Além de estar de acordo com a norma CORBA, um servi¢o ¢ muito mais
facil de ser padronizado do que uma extensdo ao ORB ou até mesmo um novo adaptador

de objetos.

Uma especificagdo de objeto de servigo usualmente consiste de um conjunto de
interfaces ¢ de uma descri¢do do comportamento do servigo, que podem ser utilizados por
objetos de aplicagdo e outros objetos de servigo. A sintaxe usada para especificar as
interfaces é a IDL/OMG. A semantica que especifica o comportamento do servigo €
expressa, em geral, em termos de objetos, operagcdes e tipos de dados padronizados

[OMG96]. A OMG tem definido até agora varios servigos (figura 2.1), tais como:

e Servico de ciclo de vida: define servigos e convengdes para criar, deletar,
copiar ¢ mover objetos. Devido aos ambientes baseados no CORBA
suportar em objetos distribuidos, este servigo define servigos e convengdes

que permitem ao cliente realizar operagdes nesse servigo remotamente;

e Servico de persisténcia: define uma interface unica para o armazenamento
persistente do estado dos objetos nos diversos servidores de
armazenamento, incluindo objetos base de dados (ODBMSs), base de dados
relacionais (RDBMSs) e arquivos simples. O estado do objeto é considerado

composto de duas partes: o estado dindmico, que estd tipicamente na
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memoria € ndo constitui parte do ciclo de vida do objeto como um todo (ex:
informagdes que ndo seriam preservados em um evento de fatha no
sistema); € o estado persistente que 0 objeto usa para reconstruir o seu

estado dindmico, quando necessario;

Servico de nomes: estas especificagdes definem as necessidades na
implementagdo e na administrag¢ao distribuida de nomes e seus contextos em
ambientes CORBA. Permite que componentes a partir de um ORB
localizem outros componentes por nome, mesmo que em outros ORBs.
Também, ¢ definido suporte para nomeagdo de contextos federados
(federated naming contexts). Todo um suporte hierarquizado para gestio de
nomes e contextos ¢ fornecido nesse servigo. Uma associa¢do entre nome e
referéncia de objeto é chamada name binding. Um name binding pode
definir também um contexto de nomes (raming context). Neste caso, um
contexto de nomes pode ser visto como um objeto que contém, na sua
representagdo, um conjunto de name bindings. Em um contexto de nomes
cada nome ¢ unico. Diferentes nomes podem ser designados a um objeto no

mesmo ou em diferentes contextos ao mesmo tempo;

Servico de notificacdo de eventos: este COSS dfine a forma como os
objetos devem registrar dinamicamente seus interesses em eventos
especificos. O servico define um objeto chamado canal de eventos que
coleta e distribui eventos entre os componentes através do ORB, esse
servigo desacopla as comunicagdes entre objetos cliente e servidor. O
servigo define duas fung¢des: a fungdo do fornecedor do evento € a fungio do
consumidor do evento. O fornecedor produz o evento € o consumidor
processa o evento. Os eventos sdo transmitidos entre o fornecedor e o
consumidor através de requisi¢des especificadas segundo o CORBA. Séo
definidas duas abordagens para este servigo: o modelo push e o modelo
pull. O modelo push permite ao fornecedor do evento iniciar a transferéncia
do evento ao consumidor. O modelo pu/l permite ao consumidor de eventos

requisitar o evento ao fornecedor do evento.
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e Servico de controle de concorréncia: define um gerenciador de trancas
(locks) que garante a consisténcia e o controle de concorréncia em objetos
através do compartilhamento dos mesmos por threads. E utilizado, por
exemplo, em aplicagdes que necessitam de um suporte multi-threads, para

serializar o acesso aos recursos compartilhados.

e Servigo de seguranca: o CORBASec ¢ introduzido, através deste COSS,
para definir servigos de seguranga envolvendo autenticagdo, autorizagio,
auditoria e ndo repudiagdo, usados na implementacdo de politicas de

seguranga nas interagdes cliente/servidor em um ambiente CORBA.

e Servico de tempo: este COSS define um servigo de tempo global para
ambientes normalmente distribuidos e heterogéneos. Este servico ¢
| importante, por exemplo, na ordenagdo dos eventos que ocorrem no sistema.
Pode ser usado também para disparar eventos em valores de tempo
especificados através de mecanismos de temporizag@o e alarmes ou ainda,
para computar intervalos de tempo entre eventos. Este servigo segue o

padrdo UTC (Universal Time Coordinated).

Existem ainda outras especificagdes de servico COSS, tais como o de transagio,
licenciamento, tolerincia a faltas, propriedades que ndo estdo descritos neste texto

[OMG97].

2.2.2.3 Facilidades comuns

As facilidades comuns sdo um colegdo de servigos de propositos gerais utilizados
pelas mais diversas aplicagdes. As facilidades comuns sdo divididas segundo dois aspectos,
as facilidades comuns horizontais e as facilidades comuns verticais (figura 2.1). As
facilidades horizontais podem ser utilizadas por diferentes aplicagdes, independente da
area da aplicagdo, sdo divididas segundo quatro categorias: interface de usuério,
gerenciamento de informagdo, gerenciamento de sistema e gerenciamento de tarefa. As
facilidades verticais sdo utilizadas em areas de aplicagdo especificas, por exemplo:
gerenciamento e controle de imagens, supervias de informagdo, manufatura integrada por

comutador, simula¢éo distribuida, contabilidade, etc.
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2.22.4 Interoperabilidade entre ORBs

Nas especificagdes CORBA 1.1 ndo estavam claras a forma de como garantir a
interoperabilidade entre objetos pertencentes a diferentes implementacdes de ORBs. A
politica da OMG ¢ a padronizacdo do CORBA e seus servigos, na maioria das vezes,
apenas em nivel de interface, deixando em aberto aos desenvolvedores de software a parte
de implementagdo. Devido a isto, ficou dificil de garantir uma interoperabilidade entre
objetos de diferentes implementagdes de ORB sem uma padronizagido do protocolo de
comunicagdo e do formato das mensagens que deveriam circular nesses ORBs. Para suprir
esta necessidade, a OMG publicou o padrio CORBA 2.0, nestas especificagdes foi

definido os seguintes protocolos (figura 2.3):

¢ Protocolo Inter-ORB Geral (GIOP): que especifica um conjunto de
formatos para mensagens e dados transportados nas comunicag¢des entre

ORBs;

¢ Protocolo Inter-ORB Internet (IIOP): que especifica como mensagens GIOP
sdo transmitidas numa rede TCP/IP (GIOP + TCP/IP = IIOP);

Dominio ORB Dominio ORB

1nore

HOP

Figura 2.3. Interoperabilidade entre ORBs.

& Protocolo Inter-ORB para Ambientes Especificos (ESIOPs): que é uma
especificagdo feita para permitir a interoperabilidade de um ORB com

outros ambientes (ex.: DCE).
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Para comunicagdes de objetos em ambientes CORBA com outro em ambientes nio
CORBA foi introduzido o Half Bridge. Este mecanismo faz o mapeamento que transforma
uma requisi¢do expressa em termos do modelo de dminio origem para o modelo do
dominio destino. Isto €, converte o formato das mensagens, de um dominio ndo CORBA,

para o GIOP para que possam ser transmitidas atraves do protocolo IIOP, e vice-versa.

Bridges Request-Level

Dl Dsl

o

Servicos ORB

Foor et o

Servicos ORB -

s -

Bridges In-Line

ettt AL R 8 1 1 ............'........

Dl

Servigos ORB

Figura 2.4. As duas formas para interoperabilidade entre ORBs.

Na versdo 2.0 do CORBA foi acrescentada a interface skeleton dindmica (DSI) que é
utilizada para interconexdo de ORBs distintos. Quando o POA recebe uma invocagio para
uma implementagdo de objeto que ndo tem um skelefon pré-compilado (abordagem
estatica), esta invocagdo é passada para a interface de skeleton dindmica que ativa a DII de
um outro ORB que possua este skeleton, onde vai ser feita a invocagdo; isto forma o que €
identificado nas especificagdes como Bridge Request-Level (figura 2.4a). A outra forma de
interoperabilidade ¢é através da abordagem Bridge In-Line na qual “a ponte” ¢€

implementada dentro do nicleo do ORB (figura 2.4b).
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2.3 Inclusio de suporte de grupo e tolerancia a faltas no
CORBA

A nocgdo de grupo determina uma associagdo em que seus membros apresentam uma
relagdo abstrata comum, uma politica interna e/ou uma regra de acesso comum [Lea%94].
Um grupo de objetos deve estar dentro destas condi¢des de associagdo. Modelos de
[Srocessamento em grupo sdo essenciais em aplicagdes distribuidas, contribuindo para
requisitos de maior disponibilidade de recursos, tolerdncia a faltas, distribui¢do de carga,
etc. Um grupo de objetos, como um objeto qualquer, encapsula um estado e se faz
acessivel aravés de um conjunto de métodos bem definidos. Requisitos de transparéncia
de grupo podem ser colocados tanto em nivel de cliente como de servidor: objetos simples
e grupos de objetos ndo sdo distinguiveis externamente. Caracteristicas como componentes

reusaveis, presentes no paradigma objeto, devem se manter quando em relagdes de grupo.

As questoes que se colocam neste contexto sdo: quais requisitos de servigos de grupo
desejamos ? Como integrar grupos de processamento em sistemas abertos construidos a
partir do uso de padrdes e plataformas consagradas ? E evidente que os requisitos
dependerdao do modelo de processamento de grupo usado e estes terdo reflexos em varios
aspectos do suporte, como o gerenciamento € a comunicagdo (itens 3.3.1. e 3.3.2). Para que
possamos usufruir as vantagens do processamento de grupo em modelos de programagio
orientada a objetos em ambientes abertos, ¢ necessario definir mecanismos de suporte e
avaliar a integragdo destes mecanismos nas estruturas destes ambientes. Este item faz um
estudo preliminér de alguns requisitos, considerados gerais, paré inclusdo de suporte de

grupo em middleware CORBA.

2.3.1 Gerenciamento de grupo

O gerenciamento de um grupo de objetos deve tratar com a consisténcia do
processamento no modelo de grupo no sistema. Aspectos como criagdo e ativagdo de
grupos, membership_’ , tratamento de faltas, coordenagdo no processamento replicado sdo
topicos do gerenciamento de grupo que serdo discutidos na Otica da integra¢do destas
funcionalidades a0 modelo CORBA.

! Lista de membros ativos no grupo.
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2.3.1.1 Servico de membership

Este ¢ um dos principais mecanismos que um suporte a grupos de objetos precisa
oferecer para garantir aplicagdes distribuidas robustas. O mecanismo ¢ caracterizado por
um algoritmo que atualiza as entradas e saidas (normais ou por falha) de objetos no grupo,
mantendo uma lista corrente de membros ativos (membership). Uma possivel solugdo para
a disponibilidade deste servico no CORBA seria estender a interface Portable Object
Adapter (POA) com operagdes como addmember e delmember ou, como outra alternativa,
que se crie, por exemplo, uma outra interface Group Object Adapter (GOA) como um
subtipo do POA englobando o membership e outras operagdes de gerenciamento. Uma
outra possibilidade, que nio seja integrar este servico a partir do ORB, ¢ fornecer tal

funcionalidade na forma de um objeto de servigo comum (COSS).

Um groupview ou lista de membros ¢ necessario que se obtenha pelo ORB para a
coordenagdo das execugdes no grupo € para implementar mapas de comunicagio de grupo.
Portanto, mudancas de membership devem ser comunicadas a todos os membros do grupo.
Estas comunicagdes de mudangas devem ser recebidas na mesma ordem pelos
componentes ativos do grupo. O uso de servigos de difusdo atdmica é imprescindivel para
tal. As informagdes e o servico de membership certamente ndo precisam estar contidos no
ORB, mas este pode ter mecanismos necessarios para a notificagdo confidvel destas

informagdes nos membros do grupo.

2.3.1.2 Servigos de tratamento de faltas

Este servigo inclui a deteccdo de objetos com comportamento faltoso e
eventualmente, o respectivo tratamento. Em grupos de objetos é necessario criar
mecanismos para detectar a ocorréncia de falhas em membros do grupo, prevenindo que,
por exemplo, o cliente fique esperando indefinidamente a resposta. Servigos de detecgdo de
falhas podem ser implementados fazendo uso de mecanismos de timeout e de keepalive,
uteis na deteccdo de falhas. Um servigo deve ser responsavel por coletar todas as
informagdes de timeout e keepalive e produzir um fluxo tinico confidvel e coerente de
notificagdo de falhas. Na implementacdo deste servico em um middleware CORBA ¢
preciso decidir a classe de faltas a ser detectada (ou monitorada). Além disso, o servigo de

membership deve se encarregar da nova lista de membros (view) a cada detecgdo de falha.
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2.3.1.3 Servigos de transferéncia de estado

Servicos de transferéncia de estado sdo importantes no tratamento de faltas e na re-
inser¢do de objetos dentro de um grupo. A transferéncia pode se dar através de uma copia
consistente do estado corrente de un objeto, de forma que um novo objeto entrando no
grupo possa ao receber a copia, tornar-se uma réplica idéntica as outras. Servigos de
checkpoint e log podem periodicamente copiar em disco o estado de um objeto
(checkpoint) e requisigdes subseqiientes ao ultimo salvamento de estado no grupo,
caracterizando checkpoints € logs que sdo usados na recuperagdo em situagdo de falhas dos
membros do grupo. Servigos de transferéncia de estado podem ser implementados a partir

da interface POA ou mesmo como um objeto de servigo COSS.

2.3.2 Comunicacao de grupo

O suporte para grupo tem como um dos pontos essenciais o desempenho da
comunica¢ao. Um ORB pode ser visto como canalizando pedidos e respostas de servigos,
mediando intera¢des através de protocolos apropriados. O pedido de um cliente deve ser
mapeado, transparentemente, em pedidos de operagdo em objetos membros do grupo.
Dependendo da técnica de replicagdo que possa estar usando o suporte de comunicagdo de
grupo, nem todos os membros necessitam receber ou executar a operagdo. Segundo os

modelos de replicagdes usuais, alguns mapeamentos possiveis na comunicag¢io sio:
¢ Transmitir o pedido a um membro privilegiado (“objeto.primario ou lider”);
¢ Enviar o pedido de forma aleatdria a um membro do grupo;

¢ Enviar o pedido a todos os membros do grupo (modelo Maquina de Estado

[Schneider90])

Todos estes “mapas” sdo implementaveis a partir de um ORB, usando protocolos
apropriados e também os servigos de membership. Em relagdo aos resultados, se muitos,
provenientes dos varios membros, € necessario que sejam coletados e apresentados ao
cliente como um resultado Unico. Outra vez, dependendo do modelo de grupo, as

alternativas possiveis sdo:
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¢ O primeiro resultado que chegar ¢ passado ao cliente, os restantes sdo

descartados;

¢ Concatenar os resultados em seqiiéncias e enviar ao cliente. Esta alternativa
é util em modelos de processamento cujos membros participam de alguma

forma de processamento paralelo;

¢ Um ajustador ou votador calcula um valor a ser enviado ao cliente a partir

do conjunto de resultados recebidos.

A escolha do mapeamento no envio de pedidos e da coleta de resultados deve ser
especificada como parte da implementagdo do processamento replicado e, portanto estar
armazenada no repositério de implementagdes. A entidade que implementa essa
funcionalidade pode consultar estes mapas quando da ativagdo de um grupo. A execugdo
dos mapas de envio e a coleta de resultados pelo ORB sdo importantes para se obter os

graus de transparéncia desejados.

2.3.2.1 Transparéncia de grupo de objetos

A transparéncia entre grupos de objetos é um requisito importante porque simplifica
os codigos de aplicagdo afastando dos mesmos as complexidades de gerenciar a

comunicac¢io de grupo. Dois tipos de transparéncia sdo delineaveis nas relagdes de grupo:

¢ Transparéncia do servidor: os objetos membros de um grupo servidor sdo
vistos pelos seus clientes como se fossem um objeto servidor simples que
implementa a mesma interface. A implementag@o através de um middleware
CORBA de um mapa apropriado de envio para requisi¢des e tamb ém para a
coleta de resultados pode definir a transparéncia do servidor na forma de
grupo, da figura 2.5, onde o cliente ndo distingue entre um objeto simples e

o grupo representado da figura.

20



Capitulo 2 - Suporte de Grupo e Tolerancia a Faltas no CORBA

objeto cliente

objeto

Figura 2.5. Transparéncia de grupo servidor.

¢ Transparéncia do cliente: as requisi¢des enviadas de um grupo cliente ou de
um objeto cliente simples para um objeto servidor devem ser equivalentes e
tratadas de maneira tnica. Isto se consegue através de mecanismos do ORB
ou do modelo de replicagdo utilizado no cliente. Na figura 2.6, um dos
membros ¢ o responsavel pelas interacdes externas ao grupo; por outro lado,
na figura 2.7, um mecanismo no ORB captura as multiplas requisi¢Ges
replicadas de um grupo cliente e as transforma em apenas uma emissdo de

requisi¢do ao servidor.

Servidor

Servidor
Grupo cliente Grupo cliente
Figura 2.6. Grupo com um Figura 2.7. ORB responsavel
membro centralizador. pela comunicag3o.

Estas formas de transparéncia nas comunicagdes podem ser bem suportadas
utilizando mecanismos de proxy e dispatcher incluidos no ORB [Shapiro86, Hagsand92].
A figura 2.8 mostra um modelo de implementagdo para comunicagdo de grupo usando
estes mecanismos. Os stubs e proxies do lado dos clientes e os dispatchers e skeletons do
lado dos objetos no grupo servidor sdo gerados a partir da compilagdo de uma
especificagdo de interface de um grupo servidor. O stub residente no espago de
endere¢amento de cada membro cliente oferece uma interface de servigo idéntica a da

ativa¢do de um método de um objeto servidor simples local. O proxy é a interface local, no
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lado cliente, do grupo d objetos servidor. A comunica¢do de um cliente com um grupo
servidor é possivel através de seu proxy. O proxy distribui uma requisigdo de servigo entre
os objetos do grupo servidor usando os servigos de um protocolo de comunicagio (item
seguinte). Em cada sitio receptor, o dispatcher localiza 0 membro do grupo servidor e

passa a requisicdo ao skeleton que, por sua vez, ativa o método.

Proxy |€———! Dispatcher

O stub e skeleton
Grupo cliente Grupo servidor

Figura 2.8. Comunicag¢do no estilo Proxy/Dispacher.

2.3.2.2 Implementagao das comunicagoes

A nog¢do de grupo implica no uso de um identificador inico para um conjunto de
objetos que compartilham alguma caracteristica em comum, de modo que o mesmo seja
tratado por outros objetos da aplicagdo como um objeto simples. A aplicagdo nio precisa
se envolver na expansdo dos enderecos de grupo dentro das listas de destinos. Usando um
servigo de protocolo multicast, de mais baixo nivel, envolvendo primitivas de interagio
multiponto, em muito o desempenho das comunicagdes e a complexidade do ORB podem
‘ser melhorados. Se este protocolo multicast garantir propriedade de acordo sobre as
mensagens engajadas e fornecer diferentes propriedades de ordenagdo, o ORB, além da
simplicidade envolvida, poderd suportar diferentes modelos de replicagdes. Trés tipos de
ordenag¢do usualmente apresentados sdo ordem total, ordem causal e ordem FIFO. A
propriedade de ordenagdo garante que todas as mensagens difundidas em um grupo serdo

entregues de acordo a uma propriedade de ordenagio.

A implementagdo de mecanismos de ordenagdo de mensagem pode ser
implementada segundo quatro abordagens: ordenagdo baseada no histérico de mensagens,
ordenagdo centralizada, commit multi-fases e baseada em reldgios, que sdo apresentadas
em [Shrivastava92]. Os mecanismos de comunicagdo ndo devem ser visiveis ao cliente, e

devem estar disponiveis tanto para as stubs de invocagdo estatica como para as interfaces

22



Capitulo 2 - Suporte de Grupo e Toleréncia a Faltas no CORBA

de invocagdo dindmica (DII), ou para o proxy gerado a partir da interface IDL do grupo

através do ORB.

2.3.2.3 Descrigao das interfaces de gr upo servidor

O conjunto de servigos que podem ser acessados pelos objetos clientes é especificado
através da linguagem de defini¢do de interface IDL. A IDL, entdo, serve para descrever o
formato de cada chamada dos métodos oferecidos pelo grupo servidor e dos parimetros
necessarios para efetud-las. Em um arquivo de defini¢do de interface de um grupo de
objetos estdo presentés todas as informag¢des necessdrias a geragdo do suporte necessario
para que um cliente possa ativar um método do grupo. A IDL deve ser puramente
declarativa, sem definigdes de varidveis ou estruturas algoritmicas. E desejavel que a
descri¢do de interface de grupo de objetos seja compativel com o modelo IDL do CORBA
[OMG96] e suportada pelo ORB. Para isso, € necessario adicionar novos tipos de
declaragdes para grupo de objetos ou considerar que qualquer implementagdo de objeto
seja, por default, tratada como grupo de objetos, mesmo que sejé um grupo contendo
apenas. um objeto membro. Assim, ¢ possivel que a IDL para grupo seja totalmvente
idéntica ao IDL do CORBA convencional, pois ao se compilar a IDL de grupo todas as
abstragoes de grupo seriam tratadas no nivel de suporte, garantindo a total transparéncia da

aplicagdo.

Os pontos levantados nesta se¢do de certa forma condicionam a inclusdo ou o acesso
~ a um suporte de grupo via ORB. Estes pontos influenciaram de forma mais acentuada a

abordagem conhecida como integragdo que sera apresentada a seguir.

2.4 As abordagens para suporte a grupo ou tolerancia a
falta no CORBA

Na literatura sdo encontradas diversas experiéncias no sentido da inclusdo em
middleware CORBA de mecanismos que suportam grupo de objetos e/ou tolerdncia a
faltas. Essas propostas podem ser classificadas dentro de trés abordagens distintas:
integragdo (item 2.4.1), servigo (item 2.4.2) e de interceptagdo (item 2.4.3). Cada uma
destas abordagens apresenta caracteristicas que visam atender a requisitos relacionados a

transparéncia, desempenho, conformidade com o padrio CORBA, flexibilidade e
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facilidade de uso. Apresentaremos nos proximos itens uma descrigdo conceitual de cada

uma destas abordagens seguidos dos exemplos de prototipos descritos na literatura.

2.4.1 Abordagem de integracao

A abordagem de integragdo consiste na construgdo ou na modificagdo de um
middleware CORBA existente, a fim de fazer com que um suporte de comunicagdo de
grupo proprietario seja incorporado ao ORB, tornando-se parte integrante do mesmo. Nesta
abordagem, o middleware CORBA ¢ alterado para que as aplica¢des ndo possam distinguir
objetos simples de grupos de objetos uma vez que as semanticas de invocagdo sdo as
mesmas, deste modo, um alto grau de transparéncia ¢ alcangado. A idéia principal nesta
abordagem é que o processamento de grupo seja suportado por uma ferramenta de
comunica¢do de grupo abaixo do nucleo do ORB. Todas as chamadas que envolvam
comunicagdo ou gestdo de grupo sdo repassadas pelo nucleo do ORB a este suporte de
mais baixo nivel. Esta abordagem ja foi adotada em algumas plataformas CORBA
existentes, como o Orbix+Isis (item 2.4.1.1) e o Electra (item 2.4.1.2). Para a
implementagdo do Orbix+Isis, s@o utilizadas facilidades de gerenciamento de comunicagio
de grupo fornecidas pela ferramenta Isis [Birman91]. Ja o Electra é estruturado de modo
que possa ser executado sobre vérias ferramentas. Atualmente, existem implementag¢des do

Electra sobre o Isis, Horus [Renesse95] e Muts [Renesse93].

Cliente

Grupo de Objetos

Figura 2.9. Execu¢do de uma requisi¢do na abordagem de integragao.

Na abordagem de integragdo, as referéncias de objeto passam a poder identificar
tanto um objeto Unico, como um grupo de objetos. O ORB ¢ responsavel por distinguir
estas referéncias. A figura 2.9 ilustra a execugdo de uma requisigdo em um grupo de
objetos. No lado do cliente, a requisicdo quando passada ao ORB, ¢ reconhecida pelo

mesmo como uma requisi¢do enderegada a um grupo, sendo convertida em uma chamada
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de multicast na ferramenta de mais baixo nivel que da suporte & comunicagdo de grupo.
Em seguida, a operacdo adequada ¢ invocada pelo ORB em cada membro do grupo de
objetos servidores. Os resultados do processamento retornam pelo mesmo caminho, porém
no sentido inverso. Finalmente, as repostas sdo coletadas no lado cliente, submetidas a

alguma fun¢do de consenso e retornadas ao objeto que fez a requisi¢éo.

As implementag¢des da abordagem de integragdo podem fazer uso de adaptadores de
objetos disponiveis nos servidores que fornecem acesso as facilidades para a gestio de
grupo. Esta possibilidade ¢ permitida pela especificagdo CORBA. Todavia, nos
middlewares Orbix+Isis e Electra, o proprio adaptador de objeto bésico é estendido,
permitindo que qualquer objeto em um sistema possa tornar-se membro de um grupo.
Além disso, estes middlewares definem outras extensdes ao padrioc CORBA. No
Orbix+Isis, as regras de mapeamento das estruturas definidas em IDL para a linguagem de
implementa¢do [OMG96] foram estendidas para gerar os cédigos de gestido e comunicacdo
de grupo. No Electra, as regras de mapeamento foram respeitadas, mas as classes de
implementagdo do ORB foram estendidas para suportar as necessidades na gestio e

comunicacdo de grupo.

2.41.1 Orbix+tlsis

A ferramenta Orbix+Isis [IONA95] é um produto comercial desenvolvido em
conjunto entre as empresas ISIS Distributed Systems Inc. e IONA Technologies, Ltd. E um
suporte middleware que permite um sistema ser construido como um conjunto de objetos
interagindo segundo o modelo CORBA/OMG. O Orbix+Isis simplifica o desenvolvimento
e a integragdo de aplicagdes distribuidas tolerantes a faltas. Cada objeto tem uma interface
bem definida e especificada em uma linguagem de defini¢do de interface (IDL),
compativel CORBA. O ORB neste caso ¢ simplificado pelos recursos ISIS na
implementagdo das abstragdes de grupo. Mecanismos de membership, transferéncia de
estado e comunicacgdo multicast confidvel com diferentes tipos de ordenagio, fornecidos

pelo Isis, s@o usados pelo ORB no suporte as aplicagdes Orbix+Isis.
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Modelo de Grupo do ORBIX-+ISIS

ou associados, em que as interagGes cliente/servidor sdo concretizadas usando mecanismos

de comunicagdo confiavel. Grupos de objetos podem ser definidos em cima de dois estilos

No modelo Orbix+Isis, os servidores formam um grupo de objetos C++ replicados

de execugdo: Réplicas Ativas e Fluxo de Eventos (Event Stream).

equivalente semantica de implementagdo, 0 que assegura que cada membro responde de
maneira idéntica as mesmas requisi¢des de servigo. O Orbix+Isis mantém uma classe base

Réplicas Ativas para implementar servidores segundo este estilo de execug@o. Execugbes

No estilo de Replicagdo Ativa, cada objeto membro compartilha a mesma interface e

no estilo Réplicas Ativas permitem trés tipos de comunicagdes:

26

e Multicast: uma requisi¢do € difundida para todos os membros de um grupo

de objetos que executam e um unico resultado é devolvido ao chamador,
mantendo a transparéncia de servidor. O estilo multicast corresponde ao
modelo de replicagio Méquina de Estados. Por outro lado, o cliente pode
ganhar acesso as respostas de todos os membros do grupo; para tanto é
necessario que construa um smart proxy (objetos proxies fornecem, do lado
do cliente, suporte para a comunicagdo de grupo). O proxy construido deve
herdar o comportamento do proxy default e adicionar a capacidade de enviar

todos os resultados ao cliente.

Client’s Choice: neéte estilo as requisi¢des sdo passadas a apenas um dos
membros do grupo. Este tipo de comunicagdo tem o objetivo de aumentar o
desempenho nas interagGes cliente/servidor. Foi criado apenas para
operagdes read-only. Uma fungdo chooser do lado do cliente determina o

membro a receber a requisigao.

Coordinator/Cohort: neste estilo (item 2.5.1), o coordenador executa a
operagdo e entdo envia os resultados ao cliente e a todos os cohorts para que
estes usem ‘os resultados para a atualizagdo de seus estados. Uma funcdo
chooser determina o coordenador para o processamento da requisi¢dao do
cliente. Se o coordenador falha a fungdo chooser é ativada automaticamente

para a escolha do novo coordenador.
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Neste estilo, Réplicas Ativas, o Orbix+lsis oferece ainda servicos de membership,
transferéncia de estado e ordenagdo de requisi¢des. Transferéncia de estado e membership
sdo servigos chave para diferentes modelos de processamento de grupo, porque define um
controle sobre o niimero de membros livres de faltas e permite que novos objetos se juntem

ao grupo, tomando-se réplicas exatas.

No estilo de execugdo ‘Fluxo de Eventos”, os clientes usando apenas comunicagdes
assincronas one-way enviam mensagens (eventos) para objetos membros de um grupo,
chamados de ‘Yeceptores de eventos”. Neste modelo, clientes enviam mensagens ao event
stream que mantém estes eventos ¢ direciona os mesmos aos objetos subscribers
(receptores de evento). Os receptores de evento podem se juntar ou deixar o grupo de
subscribers em qualquer momento. O estilo de execugdo fluxo de eventos desacopla os
clientes dos servidores, pois os objetos clientes, que mandam mensagens para o fluxo de

eventos, ndo se preocupam se os receptores de eventos estdo ou nao ativos.

Os dois estilos de execugdo, Réplicas Ativas e fluxo de eventos, tém suas
configuragdes definidas em arquivos separados do cédigo da aplicagdo no Isis Repository

(item seguinte).

Arquitetura ORBIX+ISIS

A arquitetura de um sistema fazendo uso do Orbix+Isis estd apresentada na figura
2.10. O Orbix+Isis consiste de biblioteca de classes C++ ¢ um suporte de execugdo que
implementa as funcionalidades dos estilos de execucdo de grupo (processamento de grupo
e fluxo de evento). Nesta estrutura convivem um ORB convencional (Orbix) e o Orbix+Isis
com suporte para grupo. A camada de comunicagdo Orbix trata de comunicagdes ponto a
ponto. A camada de comunicagdo Orbix+Isis usa as facilidades Isis no suporte para grupo

permitindo entdo que se oferecam as bases para aplica¢des distribuidas tolerantes a faltas.

A linguagem IDL do Orbix+Isis estende a IDL/OMG para permitir a geragdo de
codigos requeridos para a construgdo de aplicagdes tolerantes a faltas no Orbix+Isis. As
interfaces IDL de grupo no Orbix+Isis geram na compilagdo as estruturas necessarias para
um dos estilos de execugdo no grupo servidor. Usando estas estruturas (stubs, proxy, etc..),

o cliente se conecta e se comunica com um grupo de objetos como se este fosse um objeto
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Orbix simples. O repositério Isis (I sR) € uma hierarquia de arquivos do Orbix+Isis similar
ao repositorio de implementagdo do Orbix. Cada servidor Orbix+Isis tem seu arquivo no
IsR, que define os procedimentos de ativagdo e de configuragdo do grupo de servidores.
Os aspectos de desempenho e de estilo de execugdo do grupo sdo especificados no
repositorio Isis (IsR). As informagdes disponiveis nestes arquivos permitem, por exemplo,
mudangas na aplicagdo envolvendo o estilo de execugdo de grupo, sem a necessidade de

modifica¢do em co6digo ou de novas recompilagdes.

Orbix+lisis | Orbix

Eamada de.'C-omunic'aqéoJ[Camada_ de Comunicaqéo]

réacional

Figura 2.10. Arquitetura do Orbix+Isis.

2.41.2 Electra

O Electra [Maffeis95a, Maffeis95b] é um Object Request Broker (ORB) com
algumas compatibilidades -com o padrdo CORBA [OMGY%6], cuja arquitetura suporta
também mecanismos de tolerincia a faltas para aplicagdes distribuidas, através do uso dos
conceitos de grupo de objetos. Para o desenvolvimento de aplicagbes distribuidas, este
modelo combina os beneficios do padrio CORBA com o poder de ferramentas de mais
baixo nivel, tais como: Isis [Birman91], Horus [Renesse95], Transis [Amir92], Consul
[Mishra93], Chorus [Chorus92], entre outros. Na atual versdo do Electra € possivel torna-
lo operacional sobre as plataformas de suporte Isis e Horus, mas, novos adaptadores podem

ser desenvolvidos para outras ferramentas, o que o torna um sistema flexivel.

O Electra é implementado em C++ e o mapeamento IDL para C++ esté de acordo
com o especificado pela OMG [OMG96]. A IDL do Electra é idéntica as especificagdes da

OMG, pois o modelo considera as implementagdes de objeto como grupo de objetos.
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Mecanismos de heranga sdo possiveis desde que os membros do grupo sejam do mesmo
tipo, instancias da mesma interface ou pelo menos ter uma interface antecessora em

comum, onde s6 as operagdes herdadas deste antecessor podem ser difundidas ao grupo.

Modelo de Grupo de Objetos

O modelo Electra, seguindo os padroes CORBA/OMG, permite que objetos possam
ser implementados em diferentes linguagens de programag@o, sobre um numero qualquer
de maquinas. O Electra, como todo ORB, é o responsavel pela implementagio das
semanticas de comunicagdo € independe das linguagens de programagio ou das técnicas de
© implementagdo usadas na construgdo dos objetos. As comunica¢des no Electra podem se
dar no estilo disseminagdo (multicast) confidvel ou por comunicagdo ponto-a-ponto. O
cliente faz uso de um mesmo modelo de invoca¢do de método, independente se o servidor
¢ um objeto simples ou um grupo. Estas invocagdes sincronas, assincronas ou semi-
sincronas? (deferred-synchronously), realizadas em interface estatica ou dinimica no estilo
CORBA, podem servir para emissdes de multicasts. Dois modos de comunicagio de grupo

sdao disponiveis no Electra:

e Transparente: um grupo € visto como um objeto simples e altamente
disponivel, ao qual as requisicdes sdo submetidas como num ORB

convencional, ou seja, o cliente recebe s6 um resultado do grupo;

. » Nao-transparente: permite. 0 acesso, em uma invocagdo, dos resultados. de

cada membro individual do grupo de objetos.

O Electra suporta grupos no modelo réplicas ativas, fazendo uso de ferramentas de
mais baixo nivel no fornecimento de servigos de multicast atdmico e de gerenciamento de
grupo (figura 2.11). A transferéncia de estadov e o servigo membership, suportados por
ferramentas como Isis, sdo disponiveis como operagdes Electra no Basic Object Adapter
(BOA). Na interface do BOA do Electra foram ainda adicionados mecanismos para ativar
um grupo de objetos € selecionar o protocolo de multicast a ser utilizado. A classe
environment CORBA ¢ utilizada para a selegdo do estilo de invocagdo e principalmente,

para passar excegdes do servidor ao cliente.

2 £ assincrona até o tempo ¢, apds este periodo o chamador se bloqueia até o retorno do resultado (sincrona).
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Figura 2.11. Comunicag¢io de grupo no Electra.

Arquitetura ELECTRA

O Electra é um 31stema flexivel capaz de operar sobre varios tipos de ferramentas e

sistemas operac1ona1s que oferegam algum suporte de grupo. A ﬁgura 2.12 mostra a

arquitetura de um sistema fazendo uso do Electra.

. ‘ : Figura 2.12. Arquitetura do Electra.

A interface‘ de invocac;ﬁb estatica (EII), a interface ORB (IORB), o adaptador de
objeto basico (BOA) € a mterface de 1nvoca<;ao dindmica (DII) tém as mesmas fungdes das
mterfaces CORBA apresentadas na ﬁgura 2 2.0 nucleo do ORB estd fundamentado sobre
a 1nterface de mvocaq:ao dmam1ca (DII) e 0 modulo RPC multzcast que suporta RPC
assmcrono para grupo ou objeto 51mples A interface maquina vzrtual € inserida nesta
arquitetura com o objetivo de oferecer portabilidade sobre as diversas plataformas basicas

possiveis. A funcdo desta interface ¢ abstrair 0 modelo CORBA das funcionalidades tais
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como, comunica¢do fim-a-fim, grupo de processos, threads, etc, oferecidas por estas
plataformas de mais baixo nivel. O objeto adaptador tem a fungfo de mapear as operagdes
da maquina virtual na interface da plataforma basica (API de baixo nivel). O objeto
adaptador é especifico para a plataforma usada. Para que o Electra funcione em uma
plataforma basta desenvolver um objeto adaptador e acrescenta-lo na arquitetura, sem a

necessidade de fazer qualquer modificagdo aos cddigos residentes acima dele.

2.4.2 Abordagem de servico

A idéia basica desta abordagem consiste no provimento de suporte a grupo e
tolerancia a faltas na forma de objetos de servigo acima do ORB, e ndo como parte do
proprio ORB. O ORB se abstrai de qualquer aspecto relacionado ao suporte para tolerancia
a faltas, deixando esta responsabilidade aos objetos de servigo de grupo, os quais tem sua
interface definida de acordo com a IDL/CORBA. Dessa forma, por exemplo, o servigo de
suporte a grupo deve ser formado por uma cole¢do de objetos de servigo, que podem estar
localizados em diferentes estagdes da rede. Estes objetos devem ser responsaveis pelo
gerenciamento e ainda, pela entrega de mensagens aos objetos membros do grupo,
mantendo as propriedades definidas pelo tipo de comunicagdo de grupo utilizado. O envio

de uma requisi¢do segundo a abordagem de servigo € ilustrada na figura 2.13.

Objetos de Servigo Grupo de Objetos
Cliente

ORB

Figura 2.13. Execug¢do de uma requisi¢do na abordagem de servigo.

A abordagem de servigo é compativel com o padrdo CORBA, ja que segue a filosofia
da OMG, ou seja, o ORB deve prover os mecanismos minimos para quebrar as limitagdes
das linguagens de programacdo e espagos de enderegamento, permitindo que objetos
heterogéneos interoperem. Os objetos de servigo servem como building blocks para dar
suporte ao desenvolvimento de diferentes aplica¢des. A plataforma basica de comunicagdo

provida pelo CORBA, ou seja, o ORB, suporta apenas os mecanismos para a invocagdo de
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métodos de objetos remotos. Fungdes mais especificas sdo adicionadas ao ORB na forma
de objetos de servigo definidos através de especificagdes COSS (Common Object Services
Specification) da OMG [OMG97]. Como resultado disso, os objetos de servigo de grupo
podem ser reaproveitados por qualquer middleware que esteja em conformidade com o

padrio CORBA.

Como exemplos da abordagem de servigo, pode-se citar o Object Fault-tolerance
Service (OFS) [Liang98] e o Object Group Service (OGS) [Felber98]. O OFS oferece
suporte a tolerancia a faltas por meio de mecanismos de replica¢do. Todavia, ndo define
servigos para comunicagdo em grupo. O OGS oferece suporte a aplicagdes confidveis por
meio de um servigo de grupo de objetos. Este servigo segue a filosofia da OMG, sendo
implementado a partir de objetos de servigo CORBA que podem ser utilizados em outros
contextos. Tanto o OFS quanto o OGS estdo de acordo com o padrio CORBA. Neste
contexto, estes middlewares nao utilizam ferramentas de suporte a grupo proprietarias e as

regras de mapeamento IDL sdo respeitadas.

2421 OFS

A maioria dos middlewares CORBA para tolerancia a faltas utiliza réplicas ativas.
Todavia, varias pesquisas sugerem que as técnicas de replicagdo semi-ativa e passiva
(anexo A) podem ser utilizadas em varios dominios de aplicagdo [Huang93]. A vantagem
do uso dessas € que os protocolos de replicagdo sdo menos complexos, ndo requer, por
exemplo, comunicagio de grupo com ordenagio total (multicast atdmico). Neste contexto,
o OFS ¢ um servigo que fornece recursos para tolerancia a faltas implementado sobre um
middleware CORBA (Orbix 2.0) em uma plataforma Solaris. O OFS suporta técnicas de
replicagdo semi-ativa e passiva. A implementagdo do OFS ndo requer nenhuma
modificagdo no ORB ou no mapeamento da linguagem IDL. Além disso, ndo é assumido

nenhum suporte proprietario para a comunicagdo de grupo.

O OFS oferece um servigo de gerenciamento de replicagdo baseado no protocolo
apresentado em [Chen92]. Neste protocolo de replicagdo, um grupo é formado por objetos

pertencentes a uma das trés classes: uma réplica primaria (ativa), réplicas passivas mornas
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e réplicas passivas frias®

. Diferente das demais, as réplicas passivas frias ndo sio
executadas no sistema. Por sua vez, as réplicas passivas mornas, também, nio respondem
as requisigdes dos clientes, mas recebem, periodicamente, o estado do primadrio.
Finalmente, somente a réplica ativa (a primaria) responde aos clientes com algum grau de
sincronia. Caso ocorram falhas, réplicas passivas frias ppdem ser promovidas a passivas
mornas; e réplicas passivas mornas podem ser promovidas a ativas. Esta abordagem
mantém um alto nivel de confiabilidade e disponibilidade, s6 apresentando uma
degradacdo de desempenho em situagdes de falha. A seguir é apresentada a arquitetura do

OFS, descrevendo-se seus componentes. Posteriormente é descrito em mais detathes como

ocorre o suporte a tolerdncia a faltas no OFS.

Arquitetura do OFS

Conforme ilustrado na figura 2.14, o OFS ¢ formado por dois objetos: o Gerente de
Replicagdo Replication Manager) e o Anjo Guardido (Guardian Angel). Estes objetos
devem estar presentes em cada sitio do sistema. O gerente de replicagdo é responsavel por
aceitar pedidos de registro de objetos de aplicagdo que requerem suporte a tolerdncia a
faltas e manter um numero suficiente de réplicas no sistema de acordo com o grau de
confiabilidade desejado. Em particular, apenas dois destes gerentes (Replication Manager)
funcionam como réplicas ativas e os demais funcionam como réplicas passivas mornas. O
Anjo Guardido ¢ um objeto interno, isto €, inacessivel aos usuarios do servigo, pois ndo
possui interface IDL. As fungles deste objeto incluem a monitoragdo dos objetos de
aplicagdo, a detecgdo de falhas e a ativagio de réplicas. Para tal, o Anjo Guardizo
periodicamente realiza comunicagdes com os objetos de aplicagdo e os gerentes de

replicagio ativos.

Na figura 2.15, temos um exemplo de um sistema com um objeto de aplicagdo, uma
réplica passiva morna e uma réplica passiva fria, todos gerenciados pelo gerente de
replicagdo OFS. Para integrar-se tolerdncia a faltas a aplicac;*éo, 0s objetos de aplicagdo
devem registrar junto ao OFS uma lista de réplicas € o grau de replicagdo minimo desejado
(figura 2.15). Além disso, um objeto de aplicagdo deve ser capaz, com auxilio do OFS, de

repassar seu estado interno para as réplicas passivas mornas. A interagdo entre objetos

3 As réplicas ativas, passivas mornas e passivas frias sdo designadas na literatura original [Liang98] em
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ativos, réplicas passivas mornas € o OFS ¢ ilustrada na figura 2.15. As setas indicam que o
objeto de origem tem uma referéncia possuida pelo objeto de destino. Quando o OFS ¢ o

destino de uma seta, a referéncia possuida pelo objeto identifica o gerente de replicagio.

3) Transferéncia
de Estado

Figura 2.15. Arquitetura do OFS.

Supondo que um objeto de aplicagdo O1 registre os objetos 02, 03 e 04 como suas
réplicas e solicite um grau de tolerancia a faltas 1. O OFS deve aleatoriamente escolher
uma das réplicas e ativa-la. Desta forma, devem ser mantidas uma réplica passiva mormna e
duas réplicas frias. Neste sentido, o objeto de aplicagdo € considerado a réplica ativa. Apos
ser ativada, a réplica passiva morna pode requisitar o estado corrente a réplica ativa, a fim
de sincronizar-se com esta. Além disso, periodicamente, a réplica ativa pode passar para a

réplica passiva morna as requisi¢des que recebeu para serem executadas.

Caso ocorra uma falha em um objeto de aplicagio, 0 OFS deve perceber que existe
apenas uma réplica passiva morna e promové-la a réplica ativa. Além disso, o OFS deve

escolher aleatoriamente uma das réplicas passivas frias e promové-la a passiva morna. Esta

inglés como: “hot backups”, “warm backups” e “cold backups”, respectivamente.
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nova réplica passiva morna deve sincronizar-se com a ativa, requisitando o seu estado. A

recuperacdo de falhas em uma réplica passiva morna ¢ similar ao apresentado.

2422 OGS

O OGS ¢ um ambiente orientado a objetos que permite a construcio de aplicagdes
distribuidas confidveis sobre middlewares CORBA. O OGS nio requer nenhuma mudanga
ou extensdo ao padrdo CORBA, podendo ser executado sobre qualquer ORB compativel
com a especificagdio CORBA 2.0. Todavia, este ORB deve oferecer multiplos fluxos de
execugdo ou threads. Esta facilidade ¢ utilizada para implementar comunicagdes
assincronas. O OGS ¢ construido a partir de varios outros servigos CORBA. Todavia,
nenhum destes outros servigos € exclusivo para o suporte a grupo, podendo ser utilizados

€m outros contextos.

A figura 2.16 ilustra os servigos utilizados na implementagdo do OGS. O servigo de
mensagens permite realizar comunicagdes assincronas ponto a ponto. O servigo de difusio
prové mecanismos para a difusio de mensagens. O servico de monitoramento € |
responsavel pela deteccdio de falhas nos objetos envolvidos em comunicagdes de grupo. O -
servigo de consenso garante que mensagens difundidas por varios clientes sejam recebidas
segundo um mesmo tipo de ordenagdo nos varios membros de grupo. Finalmente, o servigo
de grupo de objetos, ou seja, o OGS propriamente dito, oferece mecanismos para a

interagd@o entre clientes e grupos de objetos.

Figura 2.16. Servigos utilizados pelo OGS.
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A seguir ¢ discutida a arquitetura do OGS. Sdo apresentados os objetos que
compdem o OGS, descrevendo em detalhes a interagdo entre estes objetos. Posteriormente,

sdo discutidos os tipos de comunicagao suportados no OGS.

Arquitetura do OGS

O OGS ¢é formado por uma colegdo de interfaces e objetos que definem e
implementam as opera¢des necessarias para a gestdo e comunicagdo de grupo. Em
especial, as interagdes entre clientes e servidores sdo intermediadas por objetos proxies. A
figura 2.17 ilustra a utilizagdo de proxies na difusdo de uma mensagem. Os proxies nos
sitios clientes e servidores tém fungdes distintas. Um proxy cliente alkm de fornecer
mecanismos para o multicast, também oferece meios para que um objeto cliente possa
obter informagdes sobre a composi¢do do grupo com o qual estd se comunicando. Com tais
informagdes, o cliente pode enviar mensagens ponto a ponto para determinados membros
do grupo utilizando os mecanismos normais de invocagdo ponto a ponto do CORBA. Esta

facilidade pode ser util para algumas aplicagdes.

Figura 2.17. Difusdo de mensagem no OGS.

As funcionalidades dos proxies servidores também ndo estdo restritas a apenas a
entrega de mensagens de difusdo aos membros de grupo. Para juntaremrse ou deixarem um
grupo, os objetos servidores invocam operagdes em um proxy servidor. Estas operagdes
provocam mudangas da pertinéncia do grupo que sdo notificadas pelos proxies servidores a
todos os membros do grupo. Além disso, quando um novo membro junta-se ao grupo, o0s
proxies servidores iniciam o protocolo de transferéncia de estado. Para tal, os proxies
servidores invocam operagdes de obtengdo e atualizagdo de estado. Neste contexto, todos
os membros de grupo devem ser derivados de uma mesma interface que define as

operagdes invocadas pelos proxies servidores.
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Um proxy permite o acesso a um unico grupo. Ou seja, um servidor necessita de um
proxy para cada grupo de qual deseja fazer parte. Similarmente, um cliente precisa de um
proxy distinto para cada grupo com o qual deseja comunicar-se. Neste contexto, a
quantidade e a natureza dos proxies ativos, em um dado momento no sistema, dependem
das aplicagdes sendo correntemente executadas. Desta forma, a principio os proxies
clientes e servidores ndo estdo disponiveis para o uso. Estes proxies sdo criados a medida
que sdo necessarios. A criacdo de proxies é realizada por meio de objetos fabrica. Os
objetos fabrica estdo disponiveis na inicializagdo do sistema e podem criar proxies clientes

e servidores para quakjuer grupo.

Fabrica Cliente Objeto Membro Objeto Membro
Clien

L

Proxxy Cliente Proxy Servidor Proxy Servidor

te
- - e .
criagdo M {
difusio de mensagem >

4. [URTRRRUPI ISR ..’ 4.. [SEPOPPSRURRIN SRR ....>
mensagem
[] [}

mensagem

requisi¢do de visdo
2 | >

mensagem
T | T >[l] T T

(1) Difusdo ao Grupo - (2) Comunicagio ponto-a-ponto

”

Figura 2.18. Interag¢do entre um cliente e objetos membros de grupo

A figura 2.18 ilustra interagdes entre os objetos envolvidos no OGS. Uma caixa
representa uma operagao ativa no objeto cujo tipo ¢ indicado no topo de cada linha vertical.
O tempo flui de cima para baixo. As setas planas representam invocagdes, as setas em arco
representam a criagdo de novos objetos e as setas com sentido duplo' representam
mensagens especificas do protocolo de servigo. A figura 2.18 expde a interagio entre um
cliente e um grupo. Sdo apresentados dois tipos de interagio: uma mensagem de multicast
para o grupo e uma comunicacio ponto a ponto com um dos membros. Assume-se que o
grupo, do exemplo da figura, contenha dois membros. Para executar a comunicagdo, o
cliente primeiro requisita a criagdo de um proxy cliente. Entdo, o multicast é executado

utilizando-se o objeto proxy cliente. Para comunicagdes ponto a ponto, o cliente adquire
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junto a seu proxy referéncias para os objetos membros de grupo. O cliente envia uma
mensagem a um dos membros, utilizando mecanismos de comunicagdo ponto a ponto do

CORBA.

Tipos de Comunicacido no OGS

O OGS permite que a interagdo entre clientes e membros de grupo ocorra por meio
de comunicagdo tipificada ou ndo-tipificada. A comunicagdo ndo-tipificada permite que os
clientes enviem apenas valores do tipo any® como mensagens. Enquanto que a
comunicagdo ndo-tipificada & util e mais eficiente em algumas situages especificas,
geralmente € mais conveniente para os clientes invocarem diretamente uma opera¢do da
interface do servidor, isto é, utilizar comunicagio tipificada. A comunicagio tipificada é
um aspecto importante do OGS, ja que prové transparéncia de grupo para os clientes e
servidores. Neste contexto, o cliente pode realizar invocagdes a um grupo de objetos como
se estivesse invocando um servidor Unico. Além disso, os objetos servidores também ndo

podem diferenciar as comunicag¢des de grupo de mensagens comuns.

Clientes Servigo de Suporte a Grupo ' Objetos Membros
‘ ‘ . roxies ,
ooy cliente seprvidores

(1) Requisigdo do cliente via esqueleto dindmico

(2) Chamada de difusdo aos sitios servidores
(3) Invocagdo das operagdes via interfaces dindmicas

Figura 2.19. Implementagdo da comunicagdo tipificada’.

A comunicagio tipificada é obtida por meio da utilizagdo de duas caracteristicas do
. padrio CORBA: os esqueletos IDL dinamicos e as interfaces de invocagdo dindmica. Os
esqueletos dindmicos permitem que os proxies clientes recebam requisi¢des de clientes

baseadas na interface IDL do servidor, mesmo que esta interface ndo seja conhecida em

4 O tipo any, definido pela especificagio CORBA, pode suportar valores de quais quer outros tipos [OMG96).
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tempo de compilagdo. Entdo, estes proxies traduzem o conteudo das requisigdes para um
formato predefinido e realizam uma difusdo para os sitios servidores. Nestes sitios, 0s
proxies servidores invocam as operagdes adequadas nos objetos membros por meio de
interfaces de invoca¢do dindmica. Qualquer resultado da operagdo é retornado para o
cliente utilizando comunicag@o ponto a ponto. O funcionamento da comunicag¢io tipificada
¢ ilustrado na figura 2.19. Embora nesta figura os sitios clientes e servidores ndo tenham
sido identificados, ¢ importante notar que os objetos clientes € membros de grupo podem

estar sendo executados em processadores diferentes e até mesmo ORBs distintos.

2.4.3 Abordagem de interceptagao

A abordagem de interceptagdo prevé que as mensagens enviadas aos objetos
servidores devam ser capturadas do ORB e redirecionadas para um sistema de
comunicagao de grupo separado do middleware CORBA. Uma vez que as mensagens sdo
capturadas do ORB, esta abordagem garante a transparéncia das funcionalidades de grupo
as aplicagdes, € ndo requer a modificagdo do middleware CORBA utilizado. A
concretizagdo dessa captura pode ser realizada em nivel de aplicagdo, interfaces do sistema
operacional ou mesmo mecanismos do proprio CORBA, conhecidos como interceptadores.
Exemplos de sistemas que utilizam interceptagdo em nivel de aplicagdo sdo encontrados
em MetaFT [Fraga97, Lau97, Lau99c] e FI-MOP [Killijian98]. O sistema Eternal
[Naras97] ¢ um exemplo de interceptagdo implementado usando os mecanismos do sistema
operacional. Finalmente, em Phoinix [Liang96] e GroupPac6 [Oliveira99a, Lau00a] temos

intercepta¢do implementada usando mecanismos do ORB.

2.4.31 Interceptacao em nivel de aplicagao

O uso de estruturas de linguagens de programagdo para a implementagdo de
mecanismos de interceptacdo em nivel de aplicagdo (figura 2.20) é uma técnica bastante
conhecida na literatura Joshi97, Fabre95, Chiba93]. A idéia consiste em desenvolver
estruturas na linguagem de programvac;ﬁé que permitam o desvio de uma invocagdo.

direcionada a um objeto para um outro. Esse desvio pode ser entendido como a

5 A sigla DSI vém da expressio em inglés: “ Dynamic Skeleton Interface”, sendo que referencia os esqueletos
g p g o4 ) q q

dindmicos.

‘0 GroupPac sera apresentado no proximo capitulo.
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interceptacdo de uma requisi¢@o. Essa estrutura de linguagem pode ser implementada como
objetos proxies [Shapiro86], mecanismos de filtros [Joshi97] ou protocolos meta-objetos

[Kiczales91].

Nesta abordagem, o uso do suporte de grupo ¢ por fora do ORB, a partir de estruturas
de linguagens de programacdo que definem o desvio de uma requisi¢do para um servigo de
comunicagdo de grupo. O protocolo meta-objeto [Kiczales91] — uma forma de implementar
a “reflexdo computacional” [Maes87] — ¢ um modelo de programagdo em que o sistema
atua sobre o seu préprib comportamento. Aplicado & programacgdo orientada a objetos o
paradigma da reflexdo computacional, através da abordagem de meta-objetos, estrutura os
‘objetos em dois niveis: nivel base (objeto-base) e nivel meta (meta-objeto). Nesta
separacdo, o cddigo funcional, ou nivel base, é envolvido com a algoritmica da aplicacdo.
O cbdigo ndo-funcional (ou nivel meta) € responsavel pela execugdo das politicas de
controle que atuam sobre o cédigo da aplicagdo em tempo de execugdo. Técnicas de
tolerdncia a faltas #m também sido implementadas segundo este modelo. Em [Fabre95],
sdo apresentadas discussdes sobre o uso da reflexdo computacional para implementar
modelos de replicacdo em sistemas distribuidos. No MetaFT’ [Fraga97, Lau99c] ¢ FT-
MOP [Killijian98] esta experiéncia ¢ estendida para ambientes CORBA.

C liente Grupo de Objetos

e o

Proxies ou
Meta-Objetos

Figura 2.20. Execugdo de uma requisi¢do na abordagem de interceptagéo.

24311 FT-MOP

O FT-MOP (Fault Tolerant — Meta Object Protocol) é uma experiéncia baseada em

protocolos meta-objetos para implementar aplicagdes tolerantes a faltas no CORBA. Os

7 O MetaFT sera apresentado no proximo capitulo.
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meta-objetos do modelo FT-MOP implementam tolerdncia a faltas usando diferentes
estratégias de replicagdo em sistemas distribuidos. Esses meta-objetos sdo responsaveis

por:

¢ Gestdao de membros: gerenciar a inser¢do ou remog¢do, normal ou por falha,

das réplicas em um grupo de objetos;

e Multicast confiavel: difusdo de uma requisi¢do em um grupo replicado com

garantias de acordo e ordenagao;

A arquitetura do FT-MOP consiste em associar para cada objeto CORBA da
aplicacdo (objetos base Oy e O, da figura 2.21) um meta-objeto (MO, e MO, da figura
2.21). Os meta-objetos sdo representados como objetos CORBA, com uma interface IDL, e
implementam as estratégias de tolerancia a faltas definidas para a aplicagdo. A associa¢io
da interface do meta-objeto com o objeto-base ¢ alcangada através de extensdes no
compilador IDL/CORBA. Isto €, para cada interface de um objeto-base (objeto da
aplicagdo) o compilador IDL gera automaticamente a interface do meta-objeto
correspondente. Desta forma, o programador implementa a aplicagdo nos objetos-base e os

mecanismos de tolerdncia a faltas nos meta-objetos correspondentes.

Nivel meta
Nivé] base

Nivel de
Servico

~ Figura 2.21. Arquitetura do FT-MOP.

Neste modelo deve estar disponibilizado um conjunto de objetos de servigo para
suporte a tolerdncia a faltas (FTS da figura 2.21), tais como: gerenciamento de replicagio,
detecgdo de falhas, objetos fabricas e servigo de comunica¢io de grupo (ainda ndo

especificado). O FT-MOP intercepta as mensagens e interage com estes servigos para
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implementar as estratégias de tolerdncia a faltas. Conforme descrito em [Killijian98], as
decisdes de projeto em relagdo ao meta-nivel para tolerancia a faltas e o uso deste como

MOP para implementar os mecanismos ainda estao sendo estudadas.

2.4.3.2 Interceptacao usando interfaces do sistema operacional

A utiliza¢do de interfaces do sistema operacional para implementar mecanismos de
interceptagdo ¢ explorada no trabalho realizado no sistema Eternal [Naras97, Moser98].
Esta técnica se baseia no conceito de que € possivel estender as funcionalidades de um
sistema operacional, em nivel de usudrio, sem a necessidade de modificagdo do kernel ou
das bibliotecas padrio do sistema. A técnica utilizada no sistema Eternal consiste na
intercepta¢do das chamadas de sistema realizadas pelo ORB antes que estas alcancem o
kernel do sistema operacional. A chamada de sistema interceptada ¢ entdo modificada para
implementar a funcionalidade desejada — o desvio de uma requisi¢do, que antes seria
transportada pela camada TCP/IP, para um sistema de comunicagio de grupo (ﬁgura 2.22).
Esta interceptagdo é completamente transparente, tanto o ORB quanto o sistema
operacional ndo percebem a interceptagdo. Esta solu¢do € dependente das funcionalidades
oferecidas pelo sistema operacional Unix, portanto apresenta problemas de

interoperabilidade.

Grupo de Objetos

ORB

Interceptores

Figura 2.22. Execugio de uma requisi¢io na abordagem de interceptagdo em nivel de S.O.

2.4.3.2.1 Eternal

O ambiente Eternal [Naras97, Moser98] aprimora qualquer implementagdo da

especificagio CORBA 2.0, provendo tolerancia a faltas as aplicagles sem que seja
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~

N

necessaria nenhuma modificagdo no ORB. Para prover a tolerincia a faltas, o Eternal
replica objetos em diferentes sitios do sistema distribuido ¢ utiliza facilidades providas pela
ferramenta Totem — um sistema para comunica¢do de grupo que prové mecanismos de
multicast atdmico. A vantagem do Eternal ¢ que as operagdes de grupo sio transparentes
tanto para os objetos CORBA como para o proprio ORB. Esta funcionalidade ¢
implementada inteiramente em nivel de processos de aplicagdo. Os objetos de aplicagdo e o
ORB também ndo precisam ser recompilados para tirar vantagem da capacidade de
interceptagdo. Todavia, a implementagdo do Eternal depende de mecanismos fornecidos

pelo sistema Unix.

O Eternal prové dois esquemas para a replicagdo de objetos: replicacdo ativa e
passiva. Na replicagdo ativa, as operagdes sdo executadas por cada réplica dos objetos,
requerendo a detecgdo € supressdo de resultados duplicados. Na replicagdo passiva, apenas
a réplica priméria executa cada operagdo, requerendo mecanismos adicionais para garantir
a consisténcia entre as réplicas primdrias e passivas. Os djetos replicados no Eternal
podem ser construidos hierarquicamente, isto €, serem compostos por outros objetos. Neste
contexto, sdo providos mecanismos para manipular opera¢des aninhadas. Além disso, é
permitido a replicagdo de objetos clientes e servidores. Este modelo do Eternal permite o
desenvolvimento de aplica¢des distribuidas como se elas fossem executadas em um tnico
processador, mantendo a transparéncia da replicagdo e da distribuigio em nivel de

aplicagdo.

Arquitetura do Eternal

O ambiente Eternal consiste em um sistema de suporte a grupo localizado entre o
ORB € o sistema operacional. Este ambiente pode capturar de forma transparente uma
cole¢do de chamadas de sistema feitas usando o ORB durante a execugdo do objeto. O
formato das requisi¢des interceptadas, quando das chamadas de sistema, sdo definidos
pelos protocolos GIOP/IIOP. Depois de capturadas nas chamadas de sistema, as

requisi¢des (mensagens) sdo manipuladas e mapeadas no Totem.

A estrutura do Eternal ¢ ilustrada na figura 2.23 [Naras97]. Os clientes realizam
chamadas via ORB, que, por sua vez, utiliza o protocolo IIOP. O interceptador captura as

chamadas IIOP, que sdo originalmente dirigidas ao TCP/IP, e as repassa ao gerente de
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replicagdo. Entdo, este gerente é responsavel por difundir @ mensagens por meio do
Totem. No lado servidor, cada réplica ¢ invocada e os resultados sao emitidos ao cliente

pelo caminho inverso.

O gerente de recursos do Eternal, ilustrado na figura 2.23, cria as réplicas de um
objeto e as distribui ao longo da rede de acordo com o nivel de replicagio desejado. O
gerente de replicacdo emite as operagOes, em multicast para as réplicas, mantém a
consisténcia entre estas, detecta e recupera falhas. Finalmente, o gerente de evolugdo
explora a replicagdo para suportar atualizagdes de componentes de hardware e software no

sistema.

interface I10OP intgrface 1IOP

difusio de
mensagen

Figura 2.23. Arquitetura do Eternal.

Interceptacao no Eternal

Um objeto CORBA tipico invoca muitas chamadas de sistema durante seu tempo de
vida. Isto inclui chamadas para requisicdo de memdria, acesso a bibliotecas, operagdes de
arquivo e operacdes de rede. Todavia, apenas uma pequena cole¢do destas chamadas
necessita ser interceptada e manipulada pelo Eternal. As chamadas capturadas devem
envolver a comunicagdo com outros objetos, que podem estar presentes remota ou
localmente. Tais chamadas sdo invocadas pelo ORB, segundo o protocolo I1IOP, para

estabelecer conexdes entre objetos e manter a interagao entre estes.
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open (descritor)

close (descritor)

read (descritor, <buffer de leitura>)
write (descritor, <buffer de escrita>)
poll (<lista de descritores>)

Figura 2.24. Chamadas de sistema interceptadas pelo Eternal®.

Na figura 2.24 sdo ilustradas as chamadas de sistema interceptadas pelo Eternal.
Além de serem utilizadas pelo protocolo IIOP, estas chamadas também sdo invocadas para
realizar operagdes ordinarias do sistemg operacional, devendo, neste caso, serem
desconsideradas pelo interceptador. A chamada open() ¢ utilizada pelo protocolo IIOP para
estabelecér conexdes TCP/IP. A chamada poll() € utilizada para associar dois objetos em
uma conexdo. As chamadas read() e write() sdo utilizadas na recep¢do e envio de dados.
Finalmente, a chamada close() ¢ utilizada para encerrar uma conexdo. Todas estas
chamadas recebem como pardmetro um descritor de conexdo®. Este descritor ¢ retornado
pela chamada open(), sendo também utilizado para identificar quais chamadas de sistema

sdo invocadas pelo protocolo IIOP.

2.4.3.3 Interceptacao usando mecanismos do ORB

A inclusdo de suporte de grupo no CORBA usando mecanismos do ORB tem
seguido dois caminhos: extensdo do compilador IDL/CORBA para geragdo de proxies
especificos para comunicagdo de grupo [Liang96] e o uso de interceptadores como
mecanismo oferecido‘ péid ORB; 0 Pﬁoinix [Liang96j permite o desenvoivimento dé
aplicagdes confiaveis sobre middlewares CORBA por meio de funcionalidades ativadas a
partir de mecanismos de interceptagdo. Os mecanismos de interceptagdo no Phoinix sdo
produzidos pela extensdo do compilador IDL/CORBA, gerando proxies e extensdes de
skeletons especificos para a comunicagdo de grupo [Liang96]. Essas extensdes
descaracterizam as solu¢des do Phoinix como solug@o aberta dentro das especificagdes

CORBA, dificultando, portanto, a portabilidade do mesmo.

¥ Somente o's argumentos relevantes das chamadas de sisterna sdo mostrados.
% No sistema Unix, o descritor de uma conex&o tem o mesmo formato e pode receber 0 mesmo tratamento de
um descritor de arquivo.
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O conceito de interceptador como mecanismo do ORB foi introduzido inicialmente
nas especificagdes do servigo de seguranga do CORBA [OMGO00d]. Atualmente, existe
uma especificagdo da OMG, denominada Portable Interceptor [OMG98b], com o objetivo
da generalizagdo deste mecanismo. Logicamente, um interceptador € interposto no
caminho de invocagdo ou resposta entre um cliente € um objeto alvo, sendo responsavel
pela ativagdo transparente de controles ou processamento especiais as quais estariam
sujeitas invoca¢Bes normais no ambiente CORBA [Oliveira99a, Lau00Oa]. A diferenga
desta técnica em relagdo as duas anteriores € que esta é completamente compativel ao
padrio da OMG. No suporte a grupo, interceptadores capturam uma requisicdo e a
redirecionam a um sistema de comunicagdo de grupo (figura 2.25).

Cliente Grupo de Ob]retos

Interceptores

Figura 2.25. Execugdo de uma requisi¢@o na abordagem de interceptacio.

2.4.3.3.1 Phoinix

O Phoinix [Liang96] ¢ um ambiente de desenvolvimento de aplicagdes distribuidas
baseadas em CORBA, no qual as implementagdes de objetos sdo construidas tolerantes a
faltas de forma semi-automatica. Em particular, é definida uma estratificagdo de trés niveis
de servicos de tolerdncia a faltas no Phoinix, os servicos de reinicializagdo (restart
service), recuperagdo por retrocesso (rbllback-recove}y service) e replicacdo ativa. Sendo
que a capacidade de tolerdncia a faltas cresce amedida em que o nivel aumenta nesta
estratificagdo. Atualmente, apenas os dois primeiros niveis de tolerancia a faltas do Phoinix
estdo implementados, isto é, os servigos de reinicializag@o e recuperagdo por retrocesso. A
versdo corrente do Phoinix foi desenvolvida sobre a ferramenta Orbix 3.0 [IONA95] e o

sistema operacional SunOS 4.2. Neste contexto, o Phoinix pode ser facilmente portado
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para outras plataformas, ja que o Orbix consiste em uma implementagdo completa do
CORBA.

Se um objeto € chamado tolerante a faltas, 0 mesmo deve ser construido com os
niveis definidos na estratificagdo. As implementagdes de objeto dos primeiro, segundo e
terceiro niveis de tolerdncia a faltas do Phoinix sdo chamadas respectivamente objetos
reinicializdveis (restart object), objetos registraveis (logable objects) e objetos replicados
(replicated objects). Os objetos reinicializdveis, como sugere o nome, continuam as suas
execugdes como novos servidores depois da recuperagdo de um erro. Desta forma,
contextos de execugdo anteriores ao erro sdo perdidos. Os objetos registraveis continuam
seus servigos, apos a recuperagdo de um erro, a partir do ultimo ponto de recuperagdo ja
estabelecido pela execugdo do servigo. No caso dos objetos replicados, varias réplicas de
uma mesma implementagdo de objeto coexistem no sistema com alguma forma de

cooperagdo, mantendo o servigo mesmo na presenga de réplicas faltosas.

O Phoinix foi projetado assumindo-se algumas hipdteses em seu ambiente de
operagdo. Primeiramente, os sitios falhos devem operar segundo um modelo de falha
controlada'®. Neste contexto, as falhas no sistema distribuido sdo relativamente
infreqiientes e independentes uma das outras. Além disso, é assumido que as invocagdes
dos cliente as implementagdes de objetos ndo sdo aninhadas. Isto €, uma implementagio de
objeto invocada ndo pode requisitar servigos ‘de outras implementa¢des de objetos. Esta
hipdtese garante que uma implementagdo de ijeto ndo possa ser suspensa devido a falhas

do cliente. Em outras palavras, a detecgdo de falhas no cliente se torna desnecesséria.

Os processos de detecgdo e recuperagdo de faltas no Phoinix sdo realizadas por
codigos de tolerancia a faltas gerados a partir de um compilador IDL proprietario. No lado
cliente, proxies confidveis interceptam e analisam excegdes geradas pelo ORB, ativando os
mecanismos de recuperagdo de erros quando necessdrio. No lado servidor, esqueletos
tolerantes a faltas registram as invoca¢des recebidas e o estado corrente das
implementa¢cdes de objeto. Neste contexto, a interceptagdo € realizada de forma

transparente tanto para os objetos clientes como servidores.

' O modelo de falha controlada usado é o “ fail-stop model”.
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A seguir é detalhada a arquitetura do Phoinix e discutido o desenvolvimento de
aplicagdes tolerantes a faltas neste ambiente. Posteriormente, sdo apresentadas a detecgio e
recuperag@o de erros por meio dos servigos de reinicializagdo e recuperagdo por retrocesso

do Phoinix.

Arquitetura do Phoinix

O desenvolvimento de uma aplicagdo tolerante a faltas no Phoinix € ilustrado na
figura 2.26. Como pode ser observado, este modelo é semelhante ao desenvolvimento de
uma aplicagdo convencional em um middleware CORBA. Para declarar um objeto
tolerante a faltas, as palavras chaves Restart e Logable devem ser incluidas na
especificagdo IDL de objetos reinicializdveis ou registraveis, respectivamente. Entdo, o
compilador EIDL'! analisa o arquivo de especificagdes de interfaces e produz cédigos de
tolerdncia a faltas em adigdo aos stubs clientes e esqueletos de implementagido produzidos
pelos compiladores IDL padrdes. Para o lado cliente, o compilador EIDL produz um proxy
confidvel para cada interface IDL. No lado das implementagdes do objeto servidor, o
compilador EIDL gera esqueletos tolerantes a faltas. A biblioteca de toleréncia a faltas

define as classes bases dos esqueletos tolerantes a faltas e objetos registraveis.

A figura 2.27 ilustra a arquitetura de um sistema que faz uso do Phoinix. No topo-
desta arquitetura encontram-se 0s objetos clientes e as implementagdes de objetos. Abaixo
destes objetos encontra-se uma camada de tolerdncia a faltas, que consiste na ferramenta
Phoinix propriamente dita. Além dos proxies confiaveis, esqueletos tolerantes a faltas e a
biblioteca de tolerdncia a faltas apresentados anteriormente, estdo presentes nesta camada

um servidor de regis’tros12

e um gerente de replicagdo. O servidor de registros trabalha em
conjunto com os esqueletos tolerantes a faltas para permitir a correta operagao dos objetos
fegistréveis. O gerente de replicagdo, ainda ndo esta presente na versdo atual do Phoinix,
todavia deve ser responsavel por coordenar as decisdes entre as réplicas de uma
implementagdo de objeto durante as requisi¢des de clientes. Finalmente, a ultima camada

da arquitetura Phoinix consiste no ORB.

' A sigla EIDL vem da expressdo em inglés “ enhanced IDL” e refere -se a uma especializagdo da linguagem
IDL que permite definir objetos tolerantes a faltas [Liang96].
2.0 servidor de registro ¢ referenciado em inglés na literatura original [Liang96] como * log server”.
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Figura 2.26. Desenvolvimento de aplicagdes no Phoinix.
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Figura 2.27. Arquitetura do Phoinix.

Deteccio e recuperacio de falhas no Phoinix

A detecgio de falhas nas implementagdes de objeto no Phoinix ¢ feita no lado cliente

pelos proxies confidveis. Para tal, estes proxies utilizam os servigos convencionais do
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ORB. Neste contexto, o cliente detecta uma falha em uma implementagdo de objeto depois
de fazer uma invocagio e receber uma exce¢do do ORB. Assim que detectam uma falha, os
proxies confidveis também sdo responsaveis pela ativagdo do mecanismo de recuperagio

de erros.

O mecanismo de recuperagio de erros varia de acordo com o nivel do servigo de
tolerdncia a faltas suportado. Em especial, a recuperagdo de erros na abordagem de
reinicializagdo é extremamente simples. Assim que ¢ detectada uma falha em uma
implementacdo de objeto reinicializavel, o proxy cliente apenas ativa uma implementagio
de objeto substituta. Este nivel de tolerancia a faltas apenas garante que as implementagdes

de objetos estardo sempre disponiveis, ndo preocupando-se com o estado dos objetos.

A recuperagdo de erros no servigo de recuperagdo por retrocesso envolve quatro
operagbes: o registro das requisi¢des recebidas pelas implementagdes de objeto’
registraveis, a re-execu¢do destas requisi¢des, o armazenamento dos estados dos objetos
registraveis e carregamento destes estados. Durante a operagdo normal do sistema, isto é,
na auséncia de erros, as requisi¢des dos clientes enviadas as implementagbes de objetos
registraveis sdo repassadas pelos esqueletos tolerantes a faltas ao servidor de registro, que é
responsavel por armazena-las. Os objetos registraveis tem a capacidade de decidir se uma
requisi¢do deve ou nio ser salva de acordo com o dominio de aplicagdo. Neste contexto,
nem todas as requisi¢des sdo salvas. Além disso, periodicamente o servidor de registro cria
pontos de recuperagdo, isto é, salva o estado dos objetos registraveis. Uma vez que um
ponto de recuperagdo é criado, o servidor de registros elimina as requisigdes recebidas pelo

objeto registravel que precedem o ponto de recuperagdo recém estabelecido.

Caso uma implementagdo de objeto falhe definitivamente, caracterizando um crash,
o cliente recebe uma exceg¢do como resposta a proxima requisi¢do invocada. Entdo o proxy
confidvel associado ao cliente ativé uma implementacdo de objeto substituta. Esta
implementago de objeto comunica-se com o servidor de registros para receber o estado da
implementagdo de objeto falha e as requisi¢des recebidas apdés o armazenamento deste
estado. Finalmente, com o carregamento do estado e a re-execugdo das requisi¢des, a nova

implementagio de objeto pode iniciar seus servigos.
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2.5 Consideragoes gerais

Na literatura sdo encontrados diversos trabalhos de pesquisa e mesmo produtos que
tratam da inclusdo de mecanismos de tolerancia a faltas na arquitetura CORBA. Além
disso, existe um grupo de interesse especial em tolerdncia a faltas, formada pela OMG, que
definiu um conjunto de requisitos desejaveis para o suporte as aplica¢des tolerantes a faltas
na arquitetura CORBA (capitulo 5). Estes requisitos foram publicados na forma de um
RFP (Request for Proposal) [OMG98a]. Muitos desses requisitos ainda nio sdo satisfeitos
nas solugdes encontradas na literatura. A incompatibilidade maior estd na necessidade de
se manter as propriedades de sistemas abertos. Mesmo os esfor¢os encontrados na
literatura, como o Electra e o Orbix+lsis, exemplos da abordagem de integragio, que
apesar de oferecerem um alto grau de transparéncia e desempenho, nido sdo completamente
compativeis com as especificagdes da OMG. O que, por exemplo, ndo permite a

interoperabilidade com outros ORBs diferentes.

Apresentamos a seguir uma compara¢do informal entre as trés abordagens
(integragdo, servigo e interceptacdo) de provimento de tolerdncia a faltas e suporte de
grupo, discutindo critérios como: transparéncia, facilidade de wuso, portabilidade,
interoperabilidade, conformidade com o padrio CORBA e desempenho [Felber98]. Esta
comparagao ¢ baseada em implementa¢des das abordagens presentes na literatura, isto é, o
Orbix+Isis, Electra, OGS e Eternal. O OFS e o Phoinix sdo desconsiderados em alguns
critérios, j4 que os mecanismos para a tolerdncia a faltas oferecidos ndo suportam a .

comunicagdo em grupo.

Transparéncia de replicacao

A transparéncia de replicagdo oculta o processamento em grupo do programador da
aplicagdo, dando a ilusdo de que as invocagdes sdo originadas e atendidas por um Unico
objeto. Na abordagem de integragio, os clientes ndo precisam saber que a operagdo
invocada ¢é atendida por um grupo. Todavia, em situagdes especiais, os clientes podem se
beneficiar deste conhecimento. Tomando como exemplo o OGS, a abordagem por objetos
de servigo pode ser utilizada com ou sem transparéncia. No primeiro caso, os clientes

invocam diretamente os servigos oferecidos pelo grupo servidor. Isto é realizado por meio
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da utilizacdo de esqueletos (skeleton) e interfaces de invocacdo dinidmica (DII) durante a
comunica¢do entre clientes e servidores. No segundo caso, clientes e servidores devem,
respectivamente, invocar e atender operagdes especificas para a comunicagdo em grupo. A
abordagem de interceptacio obriga a transparéncia. Os mecanismos de interceptacdo sdo
responsdveis pela invocagdo do grupo servidor. Deste modo, diferente das outras
abordagens, um cliente ndo pode acessar todas as respostas de uma invocagdo. No caso do
FT-MOP e Phoenix, que fornecem suporte para a técnica de replicagdo passiva (anexo A),
em caso de falha da réplica priméria, o mecanismo de interceptagdo utilizado faz a fungéo
de redirecionar a requisi¢do para a nova réplica primaria. O OFS nio possui transparéncia

de replicagdo, o objeto cliente é avisado da falha do primario.

Facilidade de uso

A facilidade de uso ¢ uma consideragdo importante, j4 que diminui o tempo de
desenvolvimento ¢ manutengdo dos programas, tornando-os mais robustos e confiaveis.
Por facilidade de uso entende-se a baixa complexidade na ativagio e utilizacdo dos
mecanismos de gerenciamento € comunica¢do de grupo. Quanto menos constru¢des de
codigo para adaptar a aplicagdo a estes mecanismos, melhor a facilidade de uso. Neste
contexto, esta caracteristica esta bastante relacionada com a transparéncia destes

mecanismos.

As plataformas Electra, Orbix+Isis ¢ Eternal apresentam maior facilidade de uso, ja
que o estabelecimento das estruturas de grupo € automatico e transparente. Na abordagem
de servigo, o OGS apresenta a configuracdo do suporte a grupo explicita, mas a
comunicagdo em grupo pode ser transparente. No OGS, as aplica¢des usam os objetos
fabrica e proxies para estabelecer explicitamente as estruturas de suporte a grupo. Neste
sentido, esta abordagem combina mecanismos de configuragdo flexiveis com suporte a
grupo transparente. Todavia, é importante ressaltar que, para as abordagens de
interceptacdo e servigo, uma vez ativadas as estruturas de grupo, a sua utilizagdo ¢
transparente. Neste contexto, a comunicagdo em grupo ndo possui nenhuma complexidade

adicional em rela¢do a uma comunicag@o ponto a ponto convencional do CORBA.

O OFS, FT-MOP e Phoinix ndo oferecem suporte para comunicagdo em grupo, mas

mecanismos para tolerancia a faltas, através de replicagdo passiva. As aplicagdes em OFS

52



Capitulo 2 - Suporte de Grupo e Tolerancia a Faltas no CORBA

devem implementar explicitamente as comunicagdes com os objetos de servigo de
tolerdncia a faltas. No FI-MOP e Phoinix, o estabelecimento das estruturas de tolerancia a
faltas ¢ feito pelos meta-objetos (FT-MOP) ou pelos proxies (Phoinix). Em ambos os
casos, o compilador IDL € estendido para gerar classes meta-objetos ou proxies. A
diferenca € que no FTI-MOP o programador da aplicagio deve implementar os codigos para
tolerancia a faltas nos meta-objetos. Enquant:) que no Phoinix, os proxies tém seus codigos
}Jara tolerdncia a faltas implementados diretamente no processo de compilagio dé IDL

(figura 2.26).

Portabilidade

A portabilidade implica na independéncia de ORBs especificos. Em particular, sdo
consideradas a portabilidade do cédigo do suporte a grupo e das aplicagdes desenvolvidas
sobre este suporte. Na abordagem de integragdo, o cddigo dos mecanismos de suporte a
grupo € integrado ao ORB. Além disso, as aplicagdes desenvolvidas utilizam construcdes
ndo padronizadas pelo CORBA. Neste sentido, os cddigos do suporte e das aplicagbes nio
sdo portaveis. Na abordagerﬁ de servigo, tanto o cédigo das.aplicagées como do suporte a
grupo sdo portavelis, ja que ndo dependem de caracteristicas da implementagio de um ORB
especifico. Em relag@o a abordagem de interceptacdo, mais especificamente no Eternal sdo
utilizados mecanismos do Unix para suportar grupos. Desta forma, os mecanismos de
grupo desta abordagem nfo sdo portaveis. Todavia, estes mecanismos ndo sdo

referenciados no cédigo das aplicagdes, tornando-as completamente portaveis.

No FT-MOP e Phoinix, tanto o cédigo do suporte a tolerdncia a faltas como das
aplicagdes desenvolvidas sobre este suporte sdo portaveis. Em ambos os casos, as
invocagdes sdo feitas por meio de comunicag@o ponto a ponto convencional do CORBA,

portanto nao requer ORBs especificos para a execugdo desses codigos.

Interoperabilidade

A interoperabilidade implica na possibilidade de aplicagdes em ORBs distintos
interagirem. Implementagdes que fazem uso de sistemas de comunicagio proprietarios ndo
sdo interoperaveis. Este é o caso do Electra. O Orbix+Isis combina invocag¢des sobre o Isis

e sobre o IIOP. Desta forma, os objetos s6 podem interoperar por meio de invocagdes IIOP
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ponto-a-ponto. O Eternal pode escolher quais as requisigdes devem ser interceptadas,
também podendo interoperar sobre o IIOP. A abordagem de servigo utiliza apenas

primitivas de comunica¢do do ORB, sendo completamente interoperavel.

Conformidade com o padrao

A abordagem de integra¢do ndo estd em conformidade com o padrio CORBA, ja que
as estruturas definidas pelo padrio CORBA sdo estendidas pelo Orbix+Isis e Electra. A
abordagem de servigo respeita a especificagio CORBA. Os mecanismos de grupo na
abordagem de servigo sdo independentes do nicleo do ORB, sendo definidos por objetos
de servigo e suas interfaces IDL. A abordagem de interceptacdo é completamente
independente do ORB, sendo baseada em estruturas do protocolo IIOP. O FT-MOP e
Phoinix ndo estdo em conformidade com padrdo porque o compilador IDL é estendido para

gerar mecanismos para interceptagdo (classes meta-objetos ou proxies).

Desempenho

A abordagem de integragdo apresenta o melhor desempenho, ja que os mecanismos
de gestdo e comunicagdo em grupo sdo executados por uma ferramenta especializada.
Apesar do suporte a grupo no Eternal também ser baseado em uma ferramenta
especializada, o seu desempenho depende do mapeamento das estruturas IIOP para o
sistema de grupo. O desempenho da abordagem de servigo é comprometido devido a
utilizagdo de mecanismos ‘de comunicagdo ponto-a-ponto do ORB. Além disso, devido a-
ser estruturado como uma pilha de servigos definidos por interfaces IDL, a sua execugio

apresenta uma sobrecarga.

A tabela 2.1 fornece uma comparagdo quantitativa entre as propostas estudadas.
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Tabela 2.1. Comparagdo das plataformas.

2.6 Conclusao do capitulo

Este capitulo introduziu o modelo de objetos distribuidos da OMG, detalhando os
principais componentes da arquitetura CORBA e os seus servigos subjacentes. Levantou
um conjunto de requisitos basicos necessarios ao suporte para tolerdncia a faltas e

comunicagdo de grupo a partir de middleware CORBA.

Na seqiiéncia, foram descritas algumas abordagens, detectadas a partir de propostas
presentes na literatura, que incluem estes suportes. Essas abordagens atendem de maneira
diferenciada os requisitos necessarios para o suporte de grupo que foram descritos
~anteriormente. Uma andlise € feita em relagdo as abordagens considerando os aspectos de
transparéncia, facilidade de uso, portabilidade, interoperabilidade e conformidade com o
padrio CORBA. E necessario ressaltar que todas essas pesquisas contribuiram, de certa
forma, na definigdo das especificagdes FT-CORBA padronizadas recentemente pela OMG

(capitulo 5).
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CAPITULO 3
Comunicacao de Grupo e Tolerancia a Faltas
no CORBA: Duas Propostas

3.1 Introducao

Este capitulo descreve duas propostas de trabalho que foram desenvolvidas em
nossos laboratérios visando a introdugdo de mecanismos que viabilizassem a tolerancia a
faltas e a comunicag@o de grupo a partir da arquitetura CORBA. Estas duas propostas

constituemse no MetaFT [Fraga97, Lau99c] e no GroupPac [Lau99b, Lau00a].

Anterior a padronizagio, o projeto MetaFT [Lau96b, Fraga97, Lau97, Lau99c], a
nosso conhecimento, foi uma das primeiras experiéncias conhecidas na literatura no
sentido de introduzir abstragdes de comunicag@o de grupo e de suporte para tolerdncia a
faltas a partir de middleware CORBA. Estes trabalhos iniciais mvestigavam meios para se
conseguir a captura de requisi¢des de clientes direcionados a objetos replicados. O objetivo
desta captura era conseguir o desvio da requisi¢do para um suporte de comunicagdo de
grupo g‘ara'ntindo deste modo, um alto grau de fransparéncia a nivel de 'cliente,' clé
invocagdo multipla do método desejado em todos os objetos membros da replicagdo. A
solug¢do encontrada, na época, foi o uso do paradigma de reflexdo computacional, através
de protocolos meta-objetos [Maes87], para prover comunicagdo de grupo e tolerdncia a
faltas (secdo 3.2). Este foi o primeiro trabalho envolvendo a abordagem de interceptagdo

para introduzir tolerancia a faltas e grupo no CORBA.

Esta primeira experiéncia, € os novos trabalhos relacionados que comegaram a ser
publicados um pouco depois na literatura [Felber98, Naras97], serviram para que
evoluissemos para uma nova proposta: GroupPac [Oliveira99b, Lau99a, Lau99b, Lau0Oa,
Lau00d]. O modelo de introdugdo de mecanismos de tolerancia a faltas e comunicagdo de
grupo no GroupPac estd baseado na combinagdo das abordagens de servigo e de
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interceptacdo (capitulo 2). A primeira versdo do GroupPac ¢ a sintese dos nossos esforgos

ainda antes das especificagdes FT-CORBA.

Os objetivos deste capitulo sdo: apresentar o MetaFT — a nossa experiéncia usando
interceptagdo via protocolos meta-objetos para tornar disponiveis mecanismos de
tolerdncia a faltas para aplicagdes distribuidas constituidas a parir de middlewares
CORBA; e descrever os objetos de servico do GroupPac, introduzidos para prover
tolerancia a faltas no CORBA através da combina¢do das abordagens de servigo e de
interceptagdo. Em cada um dos pontos apresentados neste capitulo serdo discutidas nossas
experiéncias envolvendo a implementagdo das propostas citadas, seguida de testes de

desempenho realizados no sentido de verificar a eficiéncia dos mesmos.

3.2 MetaFT

O MetaFT [Fraga97, Lau97, Lau99c] define um modelo de programacio que permite
a introducdo de técnicas de replicagvéo em ambientes heterogéneos, tendo como plataforma
de desenvolvimento o CORBA. Segue a abordagem de interceptagdo em nivel de aplicagdo
(capitulo 2, item 2.4.3.1). O modelo adota uma estrutura reflexiva segundo a abordagem de
meta-objetos [Maes87]. A implementagdo das técnicas de replicagdo no MetaFT é apoiada

no uso de ferramentas proprietérias.

3.2.1 Reflexao computacional

A esséncié do paradigrﬁa de reflexdo .computacional estd no fato de. que um sistema
pode executar processamento sobre si mesmo, modificando entdo o seu comportamento. O
paradigma reflexivo € introduzido na programacgdo orientada a objetos na forma da
abordagem de meta-objetos [Maes87] onde os aspectos funcionais e ndo-funcionais s3o
separados com o uso de objetos-base € meta-objetos. Os objetos-base descrevem com os
seus métodos as funcionalidades da aplicagdo, enquanto os meta-objetos associados
executam as politicas de controle que determinam o comportamento de seus objetos-base
correspondentes. As chamadas aos métodos de objetos-base sdo desviadas no sentido de
ativar meta-métodos que permitem modificar o comportamento do objeto-base ou

adicionar funcionalidades as correspondentes chamadas em nivel base.
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3.2.2 O modelo de programagao MetaFT

A estrutura reflexiva proposta para incorporar os conceitos de técnicas de replicagdo
é representada nas figura 3.1. Cada réplica foi mapeada sob a forma de um objeto-base, ao
qual se associou um meta-objeto que assume fungdes de coordenagdo da técnica usada.
Nos modelos de replicagdo que impleméntamos assumimos hipoteses de faltas de crash.
Como admitimos um acoplamento forte entre controlador e réplica associada, os erros

gerados serdo atribuidos a ambos; em crash, controlador e réplica associada cessam de

executar.
) &
) |
e ——  comunicagdo
- meta.controlador | entre
— controladores
pedido L Tresposta
b
resposta gy =

Figura 3.1. Estrutura reflexiva para o modelo de replicacdo ativa competitiva.

O modelo que integra técnicas de replicagdo no contexto CORBA ¢ mostrado na
figura 3.2. Nessa figura, o cliente apresenta-se estruturado em um cliente-base que
representa o comportamento da aplicagdo, e um meta-cliente, que ndo possui fungdo ativa
em nossa implementagdo, mas que poderia ser usado no gerenciamento de um cliente
replicado, ou para implementar mecanismos de tratamento de exceg¢des no cliente. A
estrutura de cada réplica do servidor é semelhante & do cliente: um objeto réplica base,
realizando o servigo que se deseja replicar; um meta-controlador, responsavel pelo
protocolo de coordenagdo da técnica de replicagdo; e meté.—objetos especiais, identificados
genericamente como meta-comunicagdo, que controlam tanto no lado do cliente como no
lado servidor o acesso ao suporte fornecido por uma plataforma CORBA [Fraga97]. Estas
entidades concentram o conjunto de stubs do cliente, do servidor (as stubs para
comunicagio das réplicas) e o BOA' (Basic Object Adater) com o suporte para
gerenciamento de grupo, gerados todos a partir da tradugdo da especificagdo IDL da

interface do objeto servidor. O tratamento de “objeto abstrato” dado a meta-comunicagdo

' O BOA ¢ um mecanismo similar e anterior ao POA ( Portable Object Adapter) do padrio CORBA.
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em nivel de modelo segue a linha de alguns autores [Hagsand92] e tem o sentido de uma
simples separagdo para maior clareza. Na verdade, estas interfaces sdo geradas como um
conjunto de métodos que serdo compostos com multiplas herangas nos meta-objetos cliente

e controlador.

ORB |,
m || mete- || meta- ' mete- | Zf et
e cliente | <~} comunicagdo —=] comunica¢io | -e} controlador
t | geréncia | | geréncia ®
A : ‘ 4

a T 0X® @‘ @
a . . : T
. cliente | -. s Servidor réplica

base ) : i base
e Cliente (réplicas)

Figura 3.2. Estrutura do modelo sobre um suporte CORBA.

Na figura 3.2, as setas numeradas indicam o trajeto normal de um pedido do cliente:
o pedido emitido pelo cliente base é desviado para o nivel meta onde, através do stub
apropriado no objeto meta-comunicagdo do cliente, o pedido é enviado pelo ORB ao
servigo replicado; a seta @ descreve esse percurso. Em cada réplica, o meta-comunicagdo
através de um stub local recebe o pedido e o transfere ao meta-controlador (@), que entdo
aciona a réplica local (®@). Ao receber sua resposta (@), o meta-controlador executa o
protocolo de coordenagdo servindo-se do meta-comunica¢io para interagir com as outras
réplicas. O processamento e as interagdes em nivel de meta-controladores sdo
condicionados pelo modelo de replicagdo utilizado. Apés, a resposta é entio devolvida ao

cliente (® e ®).

Este modelo pode ser usado com vérias técnicas de replicagdo, as diferengas
essencialmente se concentrardo nos meta-controladores do servidor replicado. Em algumas
técnicas as entidades neta-comunicagdo podem ganhar funcionalidade além daquela de
concentrar métodos de acesso aos servigos do suporte CORBA. Por exemplo, no uso de
réplicas ativas com mecanismos de votador ou ajustador, a implementagdo da votagdo ou
ajuste € programada de maneira menos custosa no lado do cliente. A transparéncia pode ser
conseguida neste caso, implementando estes mecanismos na entidade meta-comunicagio
do cliente que com a adi¢do desta funcionalidade ganha as caracteristicas de um objeto

real.
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~

3.2.3 O modelo MetaFT n a programacao de técnicas de
replicagao

No sentido de ilustrar um dos varios exemplos de técnicas de replicagdo
desenvolvidos por nés com o modelo citado, descrevemos nesse item a nossa experiéncia
com a técnica Lider/Seguidores. Nesta técnica de replicagdo todas as réplicas sdo ativas e
executam o mesmo cddigo, mas apenas a réplica lider € a responsavel pelas interagdes de
entrada e saida e pelas decisdes que afetam a consisténcia das réplicas (anexo A). Ao
receber um pedido de ativagdo o lider dissemina 0 mesmo entre os seguidores. O
. processamento do método se da igualmente em todas as réplicas, porém so o lider envia os

resultados ao cliente.

A figura 3.3 apresenta o pseudocodigo do meta-controlador referente a técnica
lider/seguidores. A cada método-base de réplica é associada um meta-método no
controlador (método_base_1 e meta_método_1, figura 3.3). As a¢des do controlador sdo
descritas sucintamente na figura citada. Um diagrama temporal envolvendo as interagdes

entre réplicas no processamento de uma requisi¢ao do cliente ¢ mostrado na figura 3.4.

A indicagdo do lider ¢ determinada pela réplica com meu_id igual a 1, a mais antiga
do grupo (rank_ system = 1, figura 3.3). As experiéncias que desenvolvemos fizeram
uso de ferramentas de comunicagdo de grupo e os suportes utilizados (Horus e ISIS)
adotam mecanismos de rank, o que fornece as implementag¢des das técnicas de replicagdo
que dependem de réplica privilegiada, a vantagem de eleger um lider sem a necessidade de
qualquer troca de mensagem em nivel de réplica. O uso do método encerramento tem
como finalidade a detecg¢do de falha da réplica privilegiada (lider) o que é simplificado
pelas plataformas utilizadas. O método encerramento € implementado fazendo uso de
listas de membership fornecidas pelos suportes de comunicacdo de grupo. Essas listas de

membership sdo atualizadas pelo BOA, a cada entrada ou saida de réplicas no grupo.

class meta controlador 1 im {
// declaracio de variaveis

method meta_método_1' (pardmetros) ( // declarado na IDL
método_base_1 (par&metros); '
meta_controle (par@metros);

// declaracdo dos demais meta-métodos

60



Capitulo 3 Comunicagdo de Grupo e Tolerancia a Faltas no CORBA: Duas Propostas

[} |

class meta_controlador 2 im {
method meta_controle (pardmetros) {

encerrou := false; gemdforo := false;
meu_id := rank_system();
lider := 0;
while not encerrou do
lider := lider + 1;

if (meu_id = lider) then
// sou o lider
grupo.resposta_lider (resposta) ;
return; // retorna resposta ao cliente
else
wait (semdforo or timeout);
if not encerrou then
grupo.encerramento () ;
end;
end;
end;
iethod encerramento () { // declarado na IDL
if (lider € membership) then
encerrou := true;
end;
b
method resposta_lider (resposta) { // declarado na IDL
if (minha resposta # resposta) then
minha_resposta := resposta;
semaforo := true;
end;

}i

}i

Figura 3.3. Pseudocodigo do Meta-controlador da replicagdo lider/seguidores.

Na figura 3.4, ap6s o processamento do método requisitado, o lider (réplica 1) é
mostrado enviando os fesultados ao cliente e a seus seguidores. Uma vez satisfeita a
condi¢do do wait (figura 3.3 e 3.4), os seguidores executam o método encerramento.
A réplica lider ndo pode sinalizar o fim de processafnento aos demais membros do grupo,
pois, ao retornar os resultados do processamento para o cliente a sua execugdo no método
requisitado encerra. A ativagdo do método encerramento cabe a pelo menos uma
réplica seguidora que provocara a execugdo do mesmo em todas as outras réplicas. Esse
método tem a fungdo de certificar se a resposta foi efetivamente enviada pelo lider
(condi¢do encerrou do lago while). A verificagdo do encerramento € simples: se apds a
difusdo do método encerramento o lider ainda estiver vivo (pertencer ao membership do

grupo) entdo a resposta foi efetivamente enviada. Caso contrdrio, um novo lider é
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escolhido e o processo se repete. No algoritmo, a ativagdo do método encerramento é

transmitida a todas as réplicas do grupo, de maneira totalmente ordemada.

Cliente

reauisicédo

R: resposta_do_lider
E: encerramento

resposta

g‘
P

Réplica 1 (lider)

“

— ]

/

Réplica 2 Réplica 3

—_—

\

Figura 3.4. Diagréma temporal da replicacdo lider/seguidores.

Uma réplica servidor (RSi)
Ativagdes
do cliente classe _-Ativagdes internas
(via ORB) meta_controlador 1_im f{ Comunicagio entre
;' P CORBA: :meta_método 1 (...) { o contrOladoreS\‘(‘.wa ORB)
. método base 1 (...); / a Y
i . A k
i }‘meta_controle (...),‘\\\\ P
N !

CORBA: :meta_método 2 (..

IR

método_base 2 (...);
meta_controle (...);

}i

PR o

‘método_base 1 (...) f
// implementacdo
// do método 1

;

método base 2 (...) {
// implementagdo
// do método 2
}i

‘JClasse meta_controlador 2 im

g

! i; :
ﬁmeta_controle (.. |
|

{ ’~.,\.

// cédigo referente a técnica ‘-\

// de replicagdo: competitivo, )

// ciclico, primidrio/secundério
ou lider/seguidores

// ativa Meta_Controlador i
meta_controlador->resposta_lider(...J; | ? \
: |

meta_controlador->encerramento(..};

}i _
CORBA: :resposta_lider(...) {...}:
CORBA: :encerramento() {...};:

}i

Figura 3.5. Formato da separagdo do codigo no servidor

Em nossas implementagdes, os métodos base das réplicas simulavam operagdes de

uma aplica¢do de servigo bancario e foram desenvolvidos separados da parte da

coordenagdo de réplicas. A ﬁguré 3.5 enfatiza essa separa¢do que ¢ a base do paradigma

reflexivo. Em nossos experimentos diferentes meta-objetos, implementando diferentes
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técnicas de replicagdo, eram trocados, mudando o comportamento na coordenagdo de

réplicas do servigo, sem afetar as funcionalidades do nivel base.

3.2.3.1 Implementacao do modelo sobre o sistema Electra

O. passo inicial para a implementacdo de um sistema sobre qualquer plataforma
CORBA ¢ a descrigdo er?m IDL da interface do meta-controlador. A interface consiste da
declafaqﬁo de cada um dos métodos oferecidos pelo servidor replicado ao cliente. Além
desta, é necessario declarar uina segunda interface, composta pelos métodos que servem
para o gerenciamento da replicacdo, nas interagdes entre as diferentes réplicas do servigo.
O cddigo em IDL de ambas as interfaces CORBA do servidor replicado, de acordo com as
especificagbes descritas no item anterior, € mostrado na figura 3.6. A interface
meta_controlador 1 especifica o acesso dos clientes ao servigo replicado, enquanto
a interface meta_controlador 2 declara os métodos necessarios as interagdes intra-

réplicas.

interface meta controlador_ 1 { // IDL

// Descrigdo dos tipos de dados empregados
// Descricdo dos métodos do servidor
boolean meta método_1 (pardmetros) ;

boolean meta_método_n (pardmetros);

interface meta_controlador_ 2
// Descricdoc dos métcdos do meta controlador
boolean resposta_lider (in resposta);
boolean encerramento ();

Figura 3.6. Interface IDL do servidor replicado.

Um dos primeiros experimentos com o modelo MetaFT, e que implementava a
replicacdo semi-ativa, usava o sistema Electra. A escolha deste ORB estava ligado pela
disponibilidade, via interface CORBA, de uma ferramenta de comunicagio de grupo, o que
facilitaria a implementagdo do MetaFT. A versdo 1.0 do ORB Electra ndo suporta thfeads
preemptivas, o que limita o grau de concorréncia no tratamento de pedidos do cliente, além
das interagGes entre os meta-controladores do servigo replicado. Esta restrigdo torna dificil
a implementacdo de técnicas de replicagdo. Para contomar essa limitagdo, adotamos uma

solugdo que consiste em separar as funcionalidades do meta-controlador em dois processos
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UNIX. Um trata das interagdes cliente/servidor e da ativagdo do método do objeto-base e o
outro é envolvido com as interagdes entre réplicas (entre os meta-controladores das
réplicas). Cabe ressaltar que ambas as interfaces sdo na verdade duas facetas de um mesmo
servidor (ou, em nosso caso, de um mesmo grupo de objetos). Portanto, as duas interfaces
da figura 3.6 foram compiladas separadamente, ¢ em tempo de execucdo o sistema se
apresenta na forma de dois grupos de objetos (grupo meta_controlador_1 e

meta_controlador_2).

No processo de compilagdo das interfaces de uma aplicagdo, o Electra gera
automaticamente todo o suporte para a comunicagdo (stubs) entre as entidades envolvidas,
incluindo também as funcionalidades para gerenciamento de grupos da classe BOA. O
compilador também gera arquivos contendo "esqueletos" dos cédigos do cliente e do
servidor (declaragdes de varidveis e métodos). O programador fica entdo responsavel pela
descricdo dos objetos-base da aplicagdo (meta_controlador_1) e do gerenciamento da
replicag@o (meta_controlador_2), preenchendo os corpos dos métodos definidos nas
interfaces (figura 3.6). Com esse esquema de implementagdo, que esta ilustrado na figura
3.7, os objetos-base cliente e servidor permanecem isentos de quaisquer atividades que nio
estejam ligadas a aplicagdo propriamente dita. Todos os aspectos relativos ao
gerenciamento da replicagdo e as interagdes no contexto do CORBA ficam concentrados

ao nivel dos meta-objetos (meta_controlador_2) [Lau96a].
3.2.3.2 Implementacao do modelo sobre o Orbix+Isis

O ORB Orbix+Isis, se comparado ao Electra, ¢ uma ferramenta ja na forma de
produto comercial, que apresenta mais facilidades para processamento e gerenciamento de
grupos. Ou sej a; também deixa disponiveis operagdes de uma ferramenta de grupo de mais
baixo nivel a partir de interfaces CORBA. Mas a principal vantagem em relagdo ao
primeiro € o seu suporte a multithreads. Na implementagdo do modelo de integragdao com o
uso do Orbix+Isis, cada par associado objeto-base/meta-objeto compartilha um mesmo
processo UNIX, fazendo com que as interagdes entre ambos sejam locais, sem necessidade
do ORB. As necessidades de concorréncia entre objeto-base e meta-objeto no interior de
um processo sio stisfeitas através do uso de uma biblioteca de threads oferecida pela
ferramenta Isis. O passo inicial da implementagdo ¢ também a pré-compilagdo IDL das
duas interfaces da figura 3.6. Porém, vale ressaltar neste caso que a geragdo da
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implementagdo do servidor da origem a um tnico grupo de processos que atuard em sua

execucdo. A figura 3.7 explicita o processo de geragdo dos cddigos do cliente e servidor a
partir da IDL.

meta-controlador_2

protocolos de
replicacdo

especificagio
do servidor

implementagdo
= do servidor
= \ oLt
: 011000011
interface DL “ec e

01110001

/ oo
codigo  stubs

100101C

meta-controlador_2
- = — cliente
especificagio = € 011000011
0totio111

i OLHO00N
do cliente . face IDL \
1001010

O meta-controlador._1 = =
: » i codigo  stubs implementacao

do cliente

~ A

Figura 3.7. Processo de construcio da aplicag3o.

3.2.4 Desempenho dos experimentos realizados

Neste item, apresentamos as medidas de desempenho realizadas no laboratdrio para
checar nossas experiéncias, usando o Electra e o Orbix+Isis para implementar o MetaFT.
Estas medidas foram feitas a partir da invocagdo de métodos nos servidores replicados. O
desempenho do MetaFT foi medido com diferentes graus de replicagdo. O ambiente

rconsiderado,.nestes testes de desempenho, foi cbmposfo de uma rede ibéal (IOvMbps
Ethernet) heterogénea usando duas maquinas Sun Ultra 1 com Solaris 2.5, um Axil 240

também com Solaris 2.5, uma méquina Pentium 100 e um Pentium 233 MMX, ambos com

Linux, e finalmente, um Pentium 233 MMX com windows95.

Os testes conduzidos consistiram de cem requisi¢des no grupo replicado. Na figura
3.8, o tempo de resposta (eixo Y) relacionado ao grau de replicagdo (eixo X) foi
determinado considerando a média dessas cem invocagdes de métodos. A curva da
opera¢do de requisi¢@o apresenta um incremento no tempo de resposta na medida em que o
grau de replicag@o ¢ incrementado. Usando o Electra ou o Orbix+Isis para implementar o
MetaFT o fator de crescimento do tempo de resposta por réplica adicionada era de

aproximadamente [0 milissegundos (ms). No entanto, como podemos ver no grafico da
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figura 3.8, o Orbix+Isis apresenta um desempenho melhor que o Electra —
aproximadamente 5 milissegundos. Medidas realizadas com as ferramentas Electra e
Orbix+Isis, sem o MetaFT, mostram um desempenho de aproximadamente 50% superior,

mostrando, desta forma, o custo de desempenho do nosso modelo.

0 o
- =

40 //E/ —e— Electra
a0 A//A/ —a— Orbix+lsis
" &

Response Time (ms)

I

3 4

wn
D

Replication Degree

Figura 3.8. Desempenho do MetaFT usando o Electra e o Orbix+Isis.

3.2.5 Consideracoes sobre o modelo

Em relagfio as falhas que eventualmente ocorrem na evolucdo do sistema, o modelo
de programagdo concentra a nivel meta medidas de recuperagdo do grau de replicacio,
independente do tipo de técnica de replicacdo usada. Se o numero de réplicas cair abaixo
de um limite preestabelecido, a réplica mais antiga toma a iniciativa de langar novas
réplicas, restabelecendo a populagdo ideal. O cédigo referente a estes procedimentos de
recuperacio vale para os dois ORBs utilizados e ¢ baseado num teste de membership
(view.number < quorum minimo), e estd inserido no corpo do método
view change?® [Lau96a]. Nossa abordagem de atualizagio de estado (checkpoint) das
réplicas difere daquela proposta em [Fabre95], na qual as atualiza¢Ses de estado se dio
através de meta-métodos fazendo wupdates em atributos publicos de suas réplicas
associadas, com o uso exclusivo de protocolos de coordenagfo. Em nossa abordagem
utilizamos mais primitivas de suporte e menos protocolos em nivel de coordenagéo,
simplificando os codigos de nossos meta-controladores. A recuperagdo de estado, em
nosso sistema, esta baseada na primitiva join, que deve ser oferecida pela interface BOA

do suporte CORBA, e ativada através do método view_change.

2 Método que trata do gerenciamento de membership, fornece a informagio do niimero de réplicas no grupo
(view.number).
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Devido ao fato da linguagem usada (C++) ndo possuir construgdes especificas para o
suporte a reflexdo, como por exemplo, o desvio automadtico da ativagio de um método no
nivel base para o respectivo meta-método, nas nossas implementagdes a reflexdo é
implementada artificialmente, através da ativagdo direta ao meta-método, a partir do _
codigo do cliente (figura 3.5). O uso de uma linguagem suportando reflexdo, como é o caso
de Open C++ [Chiba93], poderia eliminar este problema, mas neste caso o compilador

IDL do ambiente CORBA usado teria que suportar o mapeamento para essa linguagem.

A reflexdo computacional permite a independéncia dos cédigos das réplicas em
relagdo aos protocolos de coordenagdo, conduzindo a uma grande flexibilidade no sistema:
mudar de técnica ou altera-la para atender a graus de tolerdncia a faltas desejados podem
resultar em simplesmente trocar os protocolos de coordenagdo a nivel meta, sem implicar
na alteracdo de algoritmos de aplicagdo, ou ainda em mudangas em nivel de suporte de
execugdo, o que seria dificil em sistemas heterogéneos. O uso da reflexdo na
impkmentacio de técnicas de tolerdncia a faltas nfio é novo [Fabre95], [Fraga97],
[Lisb6a96] e mesmo a separagdo entre a coordenagdo e as réplicas ja foi preconizada em
[Brito95] e [Powell91].

Em [Fabre95], uma arquitetura R2 ¢ usada para as divisdes meta-objetos para a
coordenagdo € objetos-base para as funcionalidades de aplicagdo. Os exemplos
especificados no texto sdo simples, envolvem replicagdes (genéricas) ativas, passivas e
semi-ativas. As coordenagbes a nivel meta sio bem mais complexas pelo uso de

comunicag¢des ponto-a-ponto.

O modelo apresentado integra conceitos de reflexdo e processamento de grupo em
ambientes heterogéneos. As implementa¢des realizadas fazem wuso intensivo das
funcionalidades de plataformas CORBA, o que implicou numa simplificagdo das
necessidades de coordenagdo nas técnicas de replicacdo implementadas. Além disso, o uso
do CORBA permitiu a implementagdo de nossa aplicagdo sobre um ambiente de execugio
heterogéneo (grupo de maquinas com sistema operacional SunOS 4.X, Solaris 2.5 e Linux
2.0, interligadas por uma rede local), facilitando os aspectos de interoperabilidade. A
estrutura de integragdo proposta se mostrdu bem flexivel, podendo comportar outras
técnicas de 'replicagﬁo [Fraga97]. At¢é o momento, implementamos as técnicas de
replicagdo Primario/Secunddrio [Budhiraja93], Lider/Seguidores [Little91], Competitiva
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[Powell91] e de Redunddncia Ciclica [Powell91], usando o mesmo modelo de
programacdo. As mudangas necessarias a substitui¢do da técnica de replicagio no modelo
limitam-se a interface IDL dos meta-controladores e aos seus cddigos, que implementam

os protocolos de coordenagdo correspondentes.

Nas nossas implementagdes, foram usados ORBs que apresentavam nas interfaces
CORBA operagoes de uma ferramenta de comunicagdo de grupo de mais baixo nivel
(ORBs que seguem a abordagem de integracdo, capitulo 2), o que facilitou nossas
implementagdes. Mas a exemplo do Eternal (ORB que segue a abordagem de
interceptacdo), o MetaFT pode ser implementado usando uma ferramenta de comunicagio
de grupo independente das interfaces do CORBA (figura 2.20). Neste caso, em nivel meta,
no cliente, as requisi¢des interceptadas seriam difundidas usando uma ferramenta de
comunicagdo de grupo, € em meta-nivel, nos servidores replicados através de interfaces
CORBA, os métodos seriam nvocados. A diferenga com o Eternal é que no caso do
MetaFT a interceptagdo ¢ feita em nivel de aplicagdo. A nosso conhecimento o Eternal foi
a primeira experiéncia envolvendo a abordagem de interceptacdo no sentido de integrar

tolerdncia a faltas em ambientes CORBA.

3.3 GroupPac

A primeira versdo do GroupPac [Lau00d], que foi desenvolvido em nosso laboratério
e na universidade do Texas em Austin [Lau99b], ¢ um sistema que fornece suporte de
grﬁpo [O'liveira99‘a, Oli{/eira99b, LduOOa] e tolerdncia a faltas [Lavu99a,ﬂLau99'b:] na
arquitetura CORBA. Este suporte € provido através de um conjunto de objetos de servigo
(ou componentes) que sdo especificados segundo os requisitos apresentados na COSS
(Common Object Services Specification) do padrio OMG. De acordo com estes requisitos,
os objetos de servico do GroupPac servem como blocos de construgdo para a
implementagdo de técnicas de tolerdncia a faltas ou de aplicagdes orientadas a grupo (ex:
aplicagdes de trabalho cooperativo). Esses objetos de servigo podem ser combinados
constituindo-se em frameworks que permitem, por exemplo, a implementacdo de diferentes
esquemas de tolerdncia a faltas. A solugdo adotada no GroupPac consiste em combinar
alguns aspectos da abordagem de servigo (item 3.4.2) e de interceptagdo (item 3.4.3.3)

oferecendo, deste modo, uma melhor transparéncia dos servigos de grupo a aplicagdo. No
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sentido de mostrar as potencialidades desse conjunto de servigos, é discutido o framework
que implementa um suporte para replicagdes ativas. As solugdes apresentadas nesta segio
visam demonstrar que o GroupPac consegue atender aos requisitos relacionados a
portabilidade, interoperabilidade, reusabilidade e conformidade com o padrio OMG, além
de ser uma solugdo que pode ndo ser dependente de ferramentas de comunicagdo de grubo

proprietario.

Os servigos do GroupPac devem representar solugdes abertas, na forma de interfaces
genéricas. Na falta dessas interfaces padronizadas, antes da padronizagio do FT-CORBA,
tivemos que definir os objetos de servigo a partir de suas interfaces, especiﬁcadas em IDL
do padrdo CORBA. A op¢do por determinados algoritmos no desenvolvimento desses
servigos ou ainda, a constru¢do dos mesmos no topo de uma ferramenta de tolerdncia a
faltas como o ISIS, Horus ou Totem, ndo é um fator muito importante na implementagio
desses servigos. Pois, uma vez que a OMG defina seus servigos comuns para tolerancia a
faltas e as suas interfaces genéricas e padronizadas, as escolhas de implementa¢iio dos
mesmos ndo serdo um problema dentro de uma perspectiva de sistemas abertos. As nossas

defini¢des em relagdo a esses servigos sdo discutidas a seguir.

Pacote GroupPac Objetos de servigo doGroupPac:

Sl: Servigo de Iniciagio;

STE: Servigo de Transferéncia de Estados;
SM: Servigco de Membership;

SDF: Servigo de Deteccdo de Falhas;
SCG: Servigo de Comunicagao de Grupo;

> & & o o

Conectores:
- Horizontais: Interface para
——4@ comunicagdo de objetos do mesmo
tipo;
- Verticais: Interface para
l comunicag¢ao de objetos de diferentes
tipos;

Figura 3.9. O pacote de objetos de servigo do GroupPac.

Na figura 3.9, sdo apresentados os objetos de servigo SI, STE, SM, SDF e SCG -
todos fazendo parte do GroupPac. Cada um desses objetos possui-uma interface horizontal
e uma vertical, ambas definidas em IDL/CORBA: a primeira permite as comunicagdes
entre objetos de servico do mesmo tipo, e a segunda constitui-se no meio pelo qual

fornecem servigos para outros objetos.
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O objeto SI (Servico de Iniciagdo) € responsavel pela criagio e iniciagdo dos outros
objetos de servico do pacote. E a partir desse objeto que a configuragio necessaria ao
suporte de uma aplicagdo replicada é construida. O objeto STE (Servigo de Transferéncia
de Estados) oferece funcionalidades para transferéncias de estados de um objeto para
outro. Esse servigo pode ser usado, por exemplo, em modelos de replicagdo ou ainda, para
migragdo de objetos. O objeto SM (Servigo de Membership) ¢ responsavel pelo servigo de
gerenciamento de grupos de réplicas (grupos de objetos). Esse gerenciamento deve ser
transparente a aplicagdo, exercendo um controle dindmico nas entradas e saidas de objetos
de um grupo pela manutengdo de listas atualizadas de seus membros (nembership). O
objeto SDF (Servigo de Deteccdo de Falhas) envolve um conjunto de procedimentos de
detecgdo de falhas de objetos em um grupo. O SDF opera em conjunto com o objeto SM:
quando o SDF detecta um crash de um dos objetos do grupo, essa falha.é imediatamente
reportada ao objeto SM para que esse gere uma nova lista de membros. Por ultimo, temos o
objeto SCG (Servigo de Comunicagdo de Grupo) que oferece um conjunto de facilidadeé
para comunicagdo de grupo. Este servigo fomece um conjunto de protocolos confidveis de
comunicagio de grupo, com diferentes politicas de ordenagdo de mensagem (FIFO, Causal

ou Total).

Os servigos descritos acima podem ser combinados permitindo a implementagdo de
diferentes esquemas de tolerdncia a faltas. Um dos experimentos usando o GroupPac foi o
servigo de nomes replicado - CosNamingFT [Lau 99a, Lau99b]. Esse servico de nomes
segue as especificagdes CosNaming da OMG [OMG97a]. A técnica de replicagdo
implementada nesse servico € o primario/backup (técnica de replicég:ﬁo passiva),
construida a partir dos objetos de servigo definidos no GroupPac. Na seqiiéncia deste
texto, apresentamos os servigos do GroupPac e um framework que através da combinagdo
desse servigos, fornega suporte para replicag@o ativa. E no préximo capitulo ¢ apresentado

nossas experiéncias com o CosNamingFT.

3.3.1 Descricao dos servigos GroupPac

Apresentamos neste item os objetos de servigo do GroupPac e uma forma de
combina- los para dar suporte a implementagdo da técnica de replicagdo ativa (anexo A). O
suporte de grupo necessdrio para garantir o determinismo das réplicas ativas € montado a

partir dos objetos de servigo do GroupPac. A nossa proposta de suporte de grupo combina
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caracteristicas das abordagens de servigo e de interceptagdo, apresentadas no capitulo 2
dessa tese. Deste modo, os aspectos de gerenciamento de réplicas sdo providos por um
conjunto de objetos de servigo em nivel do ORB, segundo a abordagem de servigo.
Aspectos relacionados com a comunicagdo de grupo seguem a abordagem de interceptagio
onde conceitos como o de interceptador (item 3.4.3.3), definido pela OMG [OMG98b], sdo
usados.

\’ Cliente ) 7~ Aplicacdo N 7”7 Aplicagdo N\

Objetg Replicado 0 Objeto Replicado 1

Grupo de objetos do
Servigo de
Transferéncia de Estado

Grupo de objetos do
Servigo de Membership

Grupo de objeto do
Servigo de
Detecgio de Falhas

Interceptor -

ORB 1 Requisigdo

Figura 3.10. Suporte a grupo usando objetos de servico do GroupPac.

A vantagem nessa combinagdo de aspectos dessas abordagens é que, uma vez
configurado o suporte de comunicagdo, os grupos ficam totalmente transparentes para seus
clientes. Na esséncia poderemos dizer que todo o suporte a grupo estara disponivel na
forma de objetos de servigo comum e que alguns desses servigos serdo ativados de forma

transparente, através do uso de interceptadores.

Os objetos de servigo do GroupPac que vdo formar o suporte de grupo em que cada
objeto replicado da aplicag@o ocupam junto com as réplicas dos objetos SI, STE, SM, SDF
e SCG do nosso framework o mesmo espago de enderecamento (por exemplo, um tnico
processo UNIX). A figura 3.10 ilustra o uso dos objetos do GroupPac na técnica de
replicagdo considerada. A falha de um destes objetos é considerado como falha da réplica
como um todo (crash do processo). Os servigos STE, SM, SDF e SCG, sdo dispostos na

forma de grupos de objetos de servigo. Por exemplo, levando em conta as conexdes
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horizontais da figura 3.10, os objetos SM de cada réplica Hbrmam o grupo que fornece o

servigo de membership.

3.3.1.1 Servigo de gerenciamento de grupo

Esse servigo controla as entradas e saidas dindmicas .das réplicas do grupo,
fornecendo a informagdo de quais réplicas estdo operacionais no sistema. A combinago
dos grupos de servico SM ¢ SDF implementam essa funcionalidade. O servigo de detecgdo
de falhas implementado pelo grupo SDF tem a finalidade de ‘detectar’ falhas causadas por
crash de réplicas. Esse servico implementa um protocolo [Ricciardi91] com premissas de
comunicagbes ponto-a-ponto, confidveis e assincronas entre os pares comunicantes.
Portanto, a falta de uma mensagem de resposta pode ndo ser devido a sua perda no canal de
comunicagdo, mas pode indicar que, ao invés disso, alguma coisa errada estd acontecendo
com o servidor. E assumido que os detectores sdo sempre perfeitos, isto ¢, se uma réplica

nio responde, apds o timeout pré-estabelecido, é considerada falha.

Na figura 3.11, cada objeto do grupo SDF envia mensagens do tipo “vocé esta ativo
?”, periodicamente (periodo T(s)), ao membro anterior da ordena¢do em anel virtual do
grupo. Ao ndo receber resposta de seu antecessor dentro de um prazo pré-definido, uma
réplica R; considera a possibilidade do crash de seu antecessor R;.;, devendo entdo ativar o
método leave group do objeto SM da réplica RO. Essa ativagdo indica a suspeita em

relagdo a réplica R;_;.
Replica 0 (RO) } | |
Réplica 1 (R1)‘\ / \ %/ L
Réplica 2 (R2)) \}/ \ / \ ;yj}
Replica 3 (R3) !/ L/ ' ‘ X Q/
“

~ Detecta crash
T(s) de R2

Figura 3.11. O servigo de deteccdo de falhas.

. O servigo de membership é entdo executado (ou seja, os objetos do grupo SM sdo

ativados). O protocolo implementado nesse servigo ¢ de decisdo centralizada envolvendo
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interagdes entre as réplicas em duas fases (trés fases no pior caso) para alcangar acordo
com as outras réplicas SM sobre a nova composi¢do do grupo [Ricciardi91]. A
coordenacdo na obten¢do de uma nova lista de membros (new view) é sempre centralizada
no objeto SM da réplica de menor rank (no caso acima, o R0O). A figura 3.12 mostra uma
instancia bastante simples de funcionamento desse protocolo. O objeto SDF da réplica R3
ao detectar o crash da réplica R2 envia a mensagem “suspeite de R2” para o objeto SM da
réplica RO. Neste ponto, o protocolo de membership é ativado e a réplica RO difunde uma
mensagem commit para verificar quem ainda continua no grupo, as réplicas que estdo
ativas devem dar um reconhecimento a esta mensagem (4ck). Apds um prazo de espera
pré-definido, o primério produz uma nova lista de membros a partir dos Ack recebidos
[Renesse95] [Ricciardi9l].

" _
Réplica 0 (R0) Commi New v1ew

Réplica 1 (R1)

Replica 2 (R2) // \ / \
Réplica 3 (R3)

Leave_group:
suspeite de R2

Figura 3.12. Situag8o: crash da réplica R2

3.3.1.2 Servico de transferéncia de estado

O servigo de transferéncia de estado (STE) do GroupPac é também incorporado ao
espago de enderegamento das réplicas da aplicagdo, para garantir que cada nova réplica no
grupo tenha seu estado consistente em relag@o as outras. Na figura 3.13, sdo apresentados
o0s passos executados através desse servigo na transferéncia de estados. Uma nova réplica
ao tentar se juntar a um grupo deve invocar o método join group na réplica RO. A
referéncia de objeto da réplica RO € obtida através do método resolve do objeto
CosNaming — servidor de nomes do sistema (item 3.2.2.2). A partir desta invocagdo os
objetos SM de cada réplica do grupo, que compdem o servigo de membership em si,
interagem para decidir pela entrada dessa nova réplica (commits e acks). Se a nova réplica

¢ aceita, o servigo de transferéncia de estado € ativado. Esse servigo consiste na obtengdo
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do estado da réplica mais antiga do grupo (R0), usando o método get state, e transfert
lo para a nova réplica usando o método set_state (figura 3.13). S6 assim, a nova lista

de membros (new view) é instalada.

4l commit new view
Réplica 0 (RO) ¢y set_state

N VAN \
[ 7/ A

\ join_group ack

Figura 3.13. Réplica que se junta a um grupo usando os servigos SM e STE.

. . resolve
Nova réplica

CosNamingFT

3.3.1.3 Servigo de comunicagao de grupo no GroupPac

Esse servico [Oliveira99a, Oliveira99b, Lau0Oa] deve prover, através de suas
interfaces, acesso a comunica¢do de grupo confiavel, com diferentes politicas de ordenagdo
de mensagem (FIFO, Causal ou Total). A constru¢do desse servigo pode ser feita a partir
de outros objetos de servico do GroupPac (por exemplo, o SM e o SDF), com
comunicagdes ponto-a-ponto através do ORB ou com ferramentas proprietarias de

comunicagdo de grupo.

. / Aplicagdo \ / Aplicagédo \
< Cliente ) . ¢ Objeti Replicado 0 N Objeta Replicado 1 _4
L]

Grupo de objetos do
Servico de Membership

Grupo de objetos do
Servigo de comunicagdo
de grupo

3 Interceptor
t Requisi¢do
Interagdes entre
ORB ; 0S servigos

Figura 3.14. O servi¢o de comunicagdo de grupo.

74



Capitulo 3 Comunicagdo de Grupo e Tolerdncia a Faltas no CORBA: Duas Propostas

A implementagdo da abordagem de interceptagdo, usando mecanismo do ORB (item
3.4.3.3), no que se refere a comunicagdo de grupo, permite que 0s mecanismos necessarios
sejam acionados, de forma transparente, ndo envolvendo as aplicagdes cliente e servidor.
Esta transparéncia € alcancada a partir de mecanismos que desviem as requisi¢des do
cliente. O uso de interceptador, mecanismo definido nas especificagdes CORBA, e
introduzido no capitulo anterior (item 2.4.3.3), permite este desvio transparente, adequado
as recomendagdes da OMG. O interceptador (interceptador I da figura 3.14) captura a
requisi¢do de cliente e a redireciona para o grupo de objetos de servigo SCG (servigo de
comunicacdo de grupo, figura 3.14). Os SCGs que ddo suporte a cada objeto de aplicagdo
(cliente e grupo de servidores replicados) formam um grupo e interagem de forma a
alcangar o acordo e a ordem das mensagens, antes de entrega-las aos interceptadores que

por fim, enviam-na a sua respectiva réplica.

O objeto SCG (Servigo de Comunicagido de Grupo), que oferece facilidades para
comunicacdo de grupo, pode disponibilizar um conjunto de protocolos de comunicagdo de
grupo, com diferentes politicas de ordenagdo de mensagem (FIFO, Causal e Total),

dependendo do framework que faga parte.

3.3.2 Aspectos de implementag¢ao do GroupPac

Discutiremos nesta se¢do alguns aspectos relacionados com a implementacio do
GroupPac. Todos os servigos deste pacote sdo implementados na linguagem Java, o que
traz .a vantagem da portabilidade, e suas -interfaces especificadas ‘segundo o padrdo
IDL/OMG. As implementagbes foram realizadas na plataforma de desenvolvimento
OrbixWeb [IONA97]. Esse middleware foi completamente desenvolvido na linguagem
Java, seguindo as especificagdes do CORBA 2.0. Os objetos do OrbixWeb se comunicam

usando o protocolo IIOP, também padronizada pela OMG.

Todos objetos de servigo, apresentados nos itens anteriores, podem implementar
algoritmos especificos de suas funcionalidades e interagirem com os seus pares de grupo
usando comunicac¢dés ponto a ponto. Uma segunda possibilidade € estes objetos de servigo,
a partir de suas interfaces, mapearem operagdes em ferramentas de mais baixo nivel. Estas

duas abordagens de implementago foram concretizadas em nossos experimentos:

1) Os objetos de servigo do GroupPac (figura 3.9) sdo mapeados em
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funcionalidades do Isis [Birman91], ou de uma outra ferramenta de
comunicagdo de grupo (ex: Horus e Transis). Esta solugdo, proposta na
dissertagdo de mestrado [Oliveira99a, Oliveria99b, Lau00a], introduz um
adaptador de grupo que permite este mapeamento nas APIs® do Isis. Esta

alternativa sera apresentada na seqiiéncia deste capitulo;

2) Consiste na implementacao dos objetos de servico do GroupPac sem o uso
do Isis, ou de uma outra ferramenta qualquer de mais baixo nivel.
Apresentaremos esta solu¢do no capitulo 4, na forma de um exemplo de
aplicagdo (um servigo de nomes tolerante a faltas — CosNamingFT

[Lau99a, Lau99b]) usando os objetos de servigo do GroupPac.

3.3.3 Implementacgao do GroupPac fazendo uso de ferramenta de
comunicagao de grupo

A estrutura proposta como plataforma para o desenvolvimento das implementagdes é
apresentada na figura 3.15. Esta estrutura prevé a justaposi¢do de dois ambientes: 0 ORB e
o suporte a grupo (objetos de servigo do GroupPac). Enquanto as comunicagdes ponto-a-
ponto convencionais trafegam pelo ORB, as comunicagdes de grupo sdo implementadas
usando estruturas de comunicagdo separadas. Estas estruturas separadas constituem o

suporte a grupo, o adaptador de grupo € a ferramenta proprietaria (Isis [Birman91]).

Comunicagio
de Grupo

Comunicagdo
Ponto-a-Ponto

Figura 3.15. O servi¢o de comunicagdo de grupo.

A ferramenta Isis oferece suporte de mais baixo nivel para implementar os servigos
de gerenciamento e de comunicagdo de grupo. O Adaptador de Grupo visa livrar os objetos
de servico do GroupPac em suas implementagcdes da dependéncia de ferramentas

especificas. O adaptador define uma interface IDL padrdo para o acesso aos servigos do

3 Interface de programacio da aplicagdo ( Application Programming Interface).
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[sis, desacoplando as implementagdes do suporte a grupo de detalhes do Isis. Finalmente, o
Suporte de Grupo que consiste de um conjunto de objetos de servico que fornecem as

aplicagdes uma interface para a utilizagdo dos servigos de grupo.

Conforme apfesentado no inicio da se¢do 3.3.1, a invocagdo dos objetos de servigo
do GroupPac (fornecido pelo Suporte de Grupo da figura 3.15) ¢ realizada pelos
mecanismos de interceptadores fornecidos pelo ORB (abordagem de interceptagio, item
2.4.3). No entanto, a fim de possibilitar uma analise dessa proposta, foi realizada, também,
uma implementac¢do segundo a abordagem de servigo (item 2.4.2),.na qual a invocac¢do dos
servicos € feita de forma ndo transparente, sem o uso de interceptadores. A seguir sio

discutidos aspectos de impleme ntagdo ¢ avaliagdes de desempenho de ambas solugdes.

As duas abordagens avaliadas se utilizam da ferramenta Isis. Desta forma, os
mecanismos de comunicagdo e gerenciamento de grupo apresentam uma sobrecarga
semelhante, permitindo que sejam avaliados apenas os processos de ativagio dos servigos
nas duas abordagens. Em particular, o desempenho das implementagdes das abordagens de
servigo e de interceptagdo deve variar somente durante o estabelecimento das estruturas de
grupo. Na abordagem de servigo as proprias aplicagdes sdo responsaveis por solicitar a
criagdo dessas estruturas. Na abordagem de interceptagdo, esta criagio ¢ ativada

transparentemente.

3.3.3.1 Implementagao pela abordagem de servigo

Na figura 3.16, sdo ilustradas a utilizagdo de objetos proxies e adaptadores na difusio
de uma mensagem. Somente as comunicagdes entre adaptadores clientes e servidores
utilizam o Isis. Os demais objetos do modelo se utilizam do ORB em comunicagdes ponto-
a-ponto. Devem ser criados objetos proxies e interfaces SCG para cada grupo do qual um
servidor deseja participar ou com o qual um cliente deseja comunicar-se. Estes objetos sdo
criados a partir de fabricas®. O uso de fabricas é obrigatério, j& que a linguagem IDL ndo
define construtores. Na figura 3.17 € ilustrada a criagdo de proxies ¢ adaptadores
servidores. Inicialmente, o servidor da aplicagdo requisita a uma fabrica a criagdo de um

proxy. Em seguida, este proxy transparentemente requisita a outra fabrica a criagdo de um

* Os objetos fabrica, referenciados em inglés como “factory objects”, sio definidos pela especificagio do
COSS de ciclo de vida. Em particular, um objeto fibrica é um objeto CORBA comum que é utilizado para
criar outros objetos.
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adaptador. A partir de entdo, o proxy e o adaptador criados podem ser utilizados

normalmente pela aplicagdo. A criagdo destas estruturas no lado cliente € analoga.

A

Adaptador
- Cliente’

A

."Proxy -
 Servidor :

Figura 3.16. Difusdo de mensagem na implementagdo da abordagem de servigo.

Os proxies e adaptadores devem ser criados em processos distintos, isto €, eles ndo
devem residir no mesmo processo da fabrica. Cada fabrica é responsavel pela criagdo de
apenas um unico tipo de objeto. Além disso, cada fébrica deve responder por um dominio.
Em particular, espera-se que esteja disponivel uma fabrica para cada maquina da rede, o
que garante que proxies e adaptadores ndo sejam objetos remotos, oferecendo um maior

desempenho e confiabilidade as aplicagdes.

(1) Requisi¢@o de criagdo de proxy
(2) Criagdo de proxy

(3) Requisigdo de criagdo de interface
(4) Criagdo de interface

" Figura 3.17. Criagio de proxies e interfaces de servidores.

A fung¢@o principal dos proxies é permitir a difusdo de requisigdes dos clientes aos
servidores. Esta tarefa é realizada por meio de esqueletos e interfaces de invocagdo
dindmicas. Em particular, os esqueletos dindmicos permitem que os proxies clientes
atendam requisi¢des baseadas na interface do servidor. Por sua vez, as interfaces de
invocagdo dindmica (DII: Dynamic Invocation Interface) permitem que oS proxies
servidores invoquem operagdes definidas nos membros de grupo. O uso destas estruturas €
necessario, j4 que em tempo de compilag@o, ndo é possivel determinar as operagdes do

grupo ao qual os proxies serdo associados.
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No lado servidor, os proxies muitas vezes devem invocar operagdes nos membros de
grupo. Isto acontece durante as mudangas de view do grupo e durante as transferéncias de
estado. Neste contexto, os membros de grupo devem ser derivados de uma interface IDL
padrdo que define estas operagdes de gerenciamento. Na figura 3.18 ¢é ilustrada esta

interface, além das interfaces dos proxies clientes e servidores e suas fabricas.

module GroupPac {
// Group server member -
interface GroupServerMember { '
any getState ();
voild setState (in any state);
void changevView (in GroupView view) ;
}i
// Group server proxy
interface GroupServerProxy {
void jeinGroup () ;
void leaveGroup ();
GroupView getView () ;
b
// Group server proxy factory
interface GroupServerProxyFactory {
GroupServerProxy create (in GroupServerMember
groupServerMember, in string groupName) ;
void destroy (in GroupServerProxy groupServerProxy) ;
bi
// Group client proxy
interface GroupClientProxy {
GroupView getView ();
bi
// Group client proxy factory
interface GroupClientProxyFactory {
GroupClientProxy create (in string groupName) ;
void destroy (in GroupClientProxy groupClientProxy) ;

}i

Figura 3.18. Criagdo de proxies e interfaces de servidores.

A tnica operagdo disponivel em um proxy cliente retorna a composi¢io do grupo.
Com esta informagdo as aplica¢des clientes podem executar comunicagdes ponto-a-ponto
com cada membro do grupo. Além desta funcionalidade, os proxies servidores oferecem
operacdes para a entrada e saida de membros de um grupo. A interface das fabricas permite
apenas a criagdo e destrui¢do de proxies. Finalmente, a interface dos membros de grupo
permite a obtengdo e configuragdo de seus estados, além da notificagdo de alteragdes na

composi¢do do grupo.
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3.3.3.2 Implementagio pela abordagem de interceptacgio

A implementagdo da abordagem de interceptagdo, através de mecanismos do ORB
(item 3.4.3.3), permite que os mecanismos de grupo sejam de forma transparente
adicionados as aplicagdes clientes e servidores. Esta transparéncia € alcangada a partir do
uso de interceptadores® do OrbixWeb. Os interceptadores (no caso, filtros) sdo associados
as aplicagdes clientes e servidores e se responsabilizam pela comunicagdo com as fabricas
para a criagdo de proxies. Além disso, os filtros fazem com que as entradas e saidas.de
membros de grupo sejam automadticas. No OrbixWeb foram usados filtros de processo que
interceptam todas as requisi¢des e respostas chegando ou partindo de um processo cliente

ou servidor, independéhtemente dos objetos de origem e de destino.

Na abordagem de interceptacdo implementada, a utilizagdo dos filtros € prevista
somente durante a associa¢do de um cliente ou um servidor a um grupo. Neste contexto, 0s
filtros devem interceptar apenas as comunicagdes entre as aplicagdes e o servigo de nomes.
Segundo a especificagio CORBA, cada referéncia de objeto € associada a um ou mais
nomes. O servigo de nomes ¢é utilizado para registrar e recuperar estas referéncias. A
abordagem de interceptagdo aproveita esta caracteristica do padrdo CORBA para definir
nomes de grupo. Um nome de grupo identifica um servigo que ¢ prestado por um grupo de
servidores. Cada nome de grupo ¢ prefixado pela string “grp://”. Esta caracteristica visa
facilitar a sua identificacdo. Em especial, um mesmo servidor, deve poder cadastrar-se
individualmente ou como um membro de grupo. Desta forma, todas as requisigdes ao
servico de nomes que especificarem um nome de grupo devem ser interceptadas e
manipuladas pelos filtros. Esta solugdo caracterizou nossa preocupagdo em definir meios
de referenciar grupos de objetos. Conforme veremos no capitulo 5, a OMG solucionou esse

problema através da padronizagdo do formato de referéncia de grupo de objetos (IOGR).

Para obter uma referéncia a um objeto servidor, os clientes enviam uma requisigdo ao
servico de nomes. Caso esta requisi¢do referencie um nome de grupo, um filtro deve
intercepta-la. Entdo, este filtro deve entrar em contato com uma fabrica para criar um proxy

de grupo. Em seguida uma referéncia deste proxy é retornada ao cliente. Neste contexto, o

5 Nas implementagdes desenvolvidas foram usados como interceptador mecanismos conhecidos como filtros
no OrbixWeb, cujas funcionalidades sfo similares as que se espera de um interceptador. ~
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cliente tem a ilusdo de que recebeu uma referéncia para um objeto comum, quando na

verdade recebeu uma referéncia para um proxy. Esta situagdo ¢ ilustrada na figura 3.19.

(1) Requisigdo de um nome de grupo
(2) Desvio do fluxo para a fabrica
(3) Criagdo de proxy cliente

(4) Criagdo da interface cliente

Fabricd de
proxy:cliente

Figura 3.19. Ativagdo das estruturas de grupo na abordagem de interceptagio.

Para cadastrarentse, os servidores também devem realizar uma requisi¢do ao servico
de nomes. Caso esta requisi¢do especifique um nome de grupo, um filtro deve intercepta-
la. De modo similar ao lado cliente, este filtro deve entrar em contato com uma fébrica
para criar um proxy de grupo. Além disso, o filtro deve invocar a operagio de jungio ao
grupo no proxy. A partif de entdo, o servidor passa a receber requisi¢des de seu proxy

como se ele fosse um objeto cliente qualquer.

3.3.3.3 Comparagao dos desempenhos das abordagens
implementadas

O desempenho das abordagens implementadas foi também confrontado com a do
Orbix+Isis que ¢ representante da abordagem de integragdo (item 2.4.1). Os ORBs da
abordagem de integragdo embora falhem em outros requisitos, normalmente sio os que

apresentam melhores desempenhos (tabela 2.1).

As avaliagoes de desempenho foram realizadas com base em testes envolvendo trés
estagoes Ultra Sparc rodando o sistema operacional Solaris 2.5 sobre uma rede Ethernet 10
Mbs. O limite no nimero de estagdes se deve a condi¢Bes da licenga da ferramenta Isis
disponivel. Nestas avaliacdes de desempenho também deve ser considerado que enquanto
no Orbix+Isis, as aplicacdes sdo desenvolvidas em C++, nas implementagdes da
arquitetura proposta, as aplicagdes sdo desenvolvidas em Java. A linguagem Java 1.1:
apresenta um desempenho cerca de dez vezes menor que a linguagem C. Todavia, o
impacto do uso da linguagem Java é bem menor, j& que os mecanismos de difusdo e
gerenciamento de grupo sdo providos pelo Isis. Além disso, um dos fatores mais

importantes para o desempenho é o tempo de transmissdo na rede.
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Na figura 3.20 sdo apresentados os tempos médios de resposta de uma invocagio
sobre um grupo de objetos servidores, considerando o Orbix+Isis (abordagem de
integragdo) e as implemenvtﬁagées do SCG do GroupPac segundo as abordagens de servigo e
de interceptagdo. A média destes tempos foi obtida a partir do tempo de resposta de mil
invocagdes. Além disso, nesta mesma figura, € ilustrada a evolugdo dos tempos de resposta
em fun¢do do numero de servidores presentes no grupo. Cada servidor é executado em
uma maquina distinta. Como pode ser percebido, o Orbix+Isis possui um desempenho
superior. Embora com o aumento do nimero de servidores presentes no grupo exista um
aumento no tempo de resposta, a diferenca de desempenho entre as abordagens estudadas
permanece constante. Neste contexto, caso o numero de servidores seja muito grande,
espera-se que a diferenca de desempenho seja desprezivel. A justificativa para a diferenga
de dEsempenho entre estas abordagens ¢ a utilizagdo de comunicagdes ponto-a-ponto entre

objetos intermedidrios nas implementa¢des das abordagens de servigo e de interceptagdo
(figura 3.21).

20

18 —*18

14 ’:—1':.* -- % --Implementacdes
'y das Abordagens
£ 12 12 . .
- —®— Orbix+lsis
g 10 —
E ¢ *9
A *7

6

2

0 T T 1

1 2 3

Numero de servidores

Figura 3.20. IDL do servigo de comunicagdo de grupo

A fim de avaliar melhor o desempenho das abordagens, foram levantados tempos de
resposta parciais a uma invocagdo de um servigo prestado por um grupo de objetos.
Conforme ilustrado na figura 3.21, os tempos de resposta parciais envolvem toda a
trajetoria entre os objetos de aplicagdo (cliente e servidor). Nesta trajetoria sdo
considerados os tempos parciais para o envio de uma requisi¢do € 0 retorno de seu

resultado.

82



Capitulo 3 Comunicagio de Grupo e Tolerancia a Faltas no CORBA: Duas Propostas

Figura 3.21. Pontos onde os tempos de resposta parciais foram medidos.

Na figura 3.22(a) ¢ apresentado o impacto de cada tempo parcial na execugdo de uma
invocagdo a um servi¢o prestado por um grupo de servidores. Pode ser percebido que o
aumento do numero de servidores implica apenas no aumento no tempo de trafego entre as
interfaces clientes e servidores. Esta caracteristica € esperada, ja que a comunicagio entre
as aplicagdes € 0s proxies e entre 0os proxies € as interfaces, envolve apenas trafego local.
Além disso, € somente na comunicagdo entre as interfaces que ocorre a execucio da
difusdo em grupo. A seguir sdo apresentadas alternativas de implementagdo da arquitetura
proposta que visam o aumento de desempenho. Em particular, estas alternativas buscam a
diminui¢do do tempo envolvido nas comunicacdes locais. Neste contexto, estas

comunicag¢des deixariam de ser intermediadas pelo ORB.

1 2 3 1 2 3 | 1 2 3
t« 105 05 0,5 t« 105 05 0,5 teotal | 8 13 17
e |05 05 05  tn |75 125 16,5
t; 7 12 16 ts 105 05 05
t4 105 05 05 tow | 8,5 13,5 17,5

ts |05 05 05
tom | 9 .14 18

(a) Implementagdes propostas (b) Auséncia de fibrica de interfaces (c) Auséncia de fabricas
Figura 3.22. Tempos médios (ms) de resposta parciais em variagdes da arquitetura proposta

A primeira alternativa de implementacdo da arquitetura proposta envolve a
eliminagdo dos processos onde residem os adaptadores. Neste contexto, ao invés de entrar
em contato com uma fabrica, 0s proxies instanciam diretamente os adaptadores. Desta
forma, os proxies e adaptadores deixam de residir em processos distintos, fazendo com que

a interagdo entre estes objetos passe a ser executada em um mesmo espago de
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enderecamento. Esta alternativa no causa nenhum impacto sobre as aplicag¢Ges clientes e
servidores, ja& que estas aplicagdes mantém a mesma interface com os proxies. Neste
contexto, esta alternativa pode ser implementada segundo as abordagens de servigo e
interceptagdo. Na figura 3.22(b) sdo apresentados tempos médios de resposta desta
alternativa. Em particular, o tempo t;34 envolve as comunicagdes do proxy cliente ao proxy
servidor e vice-versa. Segundo estas avaliagdes, pode-se perceber que houve uma

consideravel diminuigdo nos tempos de resposta.

A segunda alternativa de implementagdo da arquitetura proposta envolve tanto a
elimina¢do dos processos onde residem os adaptadores, como a eliminagdo dos processos
onde os proxies (interface SCG) residem. De forma semelhante a alternativa anterior, as
aplicagdes cliente e servidor passam a instanciar diretamente os proxies. Esta alternativa,
embora também apresente um considerdvel aumento de desempenho, conforme ilustrado
na figura 3.22(c), aproximando-se do alcangado pelo Orbix+Isis, possui algumas
desvantagens. Esta alternativa ndo consiste em uma solugdo CORBA, ja que o codigo dos
proxies ¢ disponibilizado as aplicagdes como parte de uma biblioteca — o ORB foi
suprimido. Além disso, a sua implementag@o ndo consiste nem na abordagem de servigo,

nem na abordagem de interceptag@o.

Outro fator de desempenho que deve ser observado € o tempo necessdrio para o
estabelecimento das estruturas de grupo, isto €, os proxies e adaptadores. Na
implementacdo da abordagem de servigo este tempo € de 2 ms, ja na abordagem de
‘interceptagio sdo necessarios 3 ms. Esta diferenga se deve ao uso de filtros na abordagem
de interceptacdo. No caso do Orbix+Isis, as estruturas de grupo sdo inerentes a qualquer

aplicagdo. Desta forma, ndo é necessario tempo para a sua criagdo.

3.3.4 Consideragoes gerais sobre GroupPac

Abordagens que se baseiam em objetos de servigo comum (COSS) para implementar
mecanismos e suportes de tolerdncia a faltas estdo mais de acordo com os principios da
OMG. As funcionalidades necessarias sdo adicionadas como objetos de servigo e ndo
representam em modificagdes do ORB, nfo apresentando qualquer modificagdo seméntica
na comunica¢io normal entre clientes e servidores. As solugdes sendo apresentadas como

objetos de servigo com interfaces genéricas definidas pela OMG devem atender as
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expectativas de solugdes abertas. O GroupPac segue essa linha de solugdes abertas. Esse
pacote de servigos, conceitualmente, prové objetos de servigo como um conjunto de blocos
de constru¢do que podem ser arranjados de diferentes formas no sentido de compor
diferentes esquemas ou arquiteturas de servigos de aplicagdo com propriedades de
tolerdncia a faltas. E importante ressaltar que esse framework foi proposto no sentido de
atender aos requisitos apresentados no RFP da OMG e que refletiu, na seqiiéncia, a
evolugdo dos trabalhos do grupo de interesse criado na OMG para tratar com as

padronizagdes referentes a tolerdncia a faltas nas especificacdes CORBA.

Os exemplos presentes na literatura, que seguem essa mesma linha (abordagem de
servi¢o), sdo de alguma forma limitados. O OFS [Liang98] oferece meios na forma de
objetos de servigo comum para que se implemente servigos de aplicagdo replicados
tomando como base técnicas de replicagio passiva. Porém nenhum suporte para
comunica¢do de grupo necessario na implementagdo de técnicas de replicagio ativa é
apresentado no OFS. No OFS os objetos de servi¢o sdo definidos com um fim especifico,
ndo apresentando a possibilidade de uso dos mesmos em diferentes esquemas de tolerincia
a faltas. Se tomarmos o OGS como exemplo, em termos de suporte a grupo, esta proposta
esta dentro da filosofia do CORBA. No entanto, como exposto em [Felber98], aspectos de. -
tolerdncia a faltas ndo foram devidamente tratados, as preocupacdes se concentram

somente na inclusio de objetos de servigo que permitam a comunicagio de grupo.

Por ultimo, na abordagem de interceptagdo, o sistema Eternal apresenta uma solugio
em que é dependente das funcionalidades do Unix e de um suporte de grupo proprietario o
que dificulta aspectos de portabilidade. J& no Phoinix é proposta uma extensio da IDL do
CORBA para geragdo de proxys para comunicagio de grupo, o que de fato afeta o aspecto

de portabilidade e interoperabilidade com outras plataformas.

Resgatando a tabela 3.1 do capitulo 2, temos uma comparagdo desses trabalhos
relacionados com o MetaFT e GroupPac. Nossas duas propostas oferecem transparéncia
de replicagdo uma vez que seguem a abordagem de interceptacdo nas invocagdes de grupo.
Em: termos de facilidade de uso, no MetaFT, o programador deve selecionar um meta-
objeto, que implementa uma determinada técnica de replicagdo, na hora de construir a

aplicag@o. No GroupPac, a aplicagdo deve instanciar o objeto SI (figura 3.9) para que este
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faga a composi¢ao dos objetos de servigo do GroupPac para uma determinada técnica de

replicagdo. Em ambos os casos, a aplicag@o ndo percebe a existéncia do suporte de grupo.

o Plataformas ' ff@hép&r@ﬁda' facilidﬁ¢e~ " Portabilidade Il:{q;éperﬁbi?iﬂéde Conformzdade
IR ,}gf dereplicagio |. deuso .. . VoS s | com opadrao b
Electra - Sim Boa Ruim "~ - Nio ) . Nio -
Orbix+Isis Sim | Boa | Rum | Sim Nio .
OFS &\1'50 . Ruim Boa o Sim o Sim o
OGS Opcional Boa Boa Sim Sim
FT-MOP sim | Boa Boa Sm . |. Nio .
Phoinix Sim | Boa .| Boa ~ Sim ~ Nio
Eternal " Sim . Boa - | Regula‘r © sim - | Sim
MetaFT o Slm" ) Béa Ruim e Sim ) ) Sim T
GroupPac Sim Boa Boa Sim Sim
“'Plataformas | Desempenio Suporte de comumcacaoﬁ Replicagio ativa’| ‘Replicagio passivay
- 1’ o ‘hrw‘ : *‘h degrup'o de batxo m’vel* 1 ’ &'ﬁ»fj ~5 E e s
Electra o Ao | Sim S E Sim . | . Nio
Orb|x+¢Is1s Alto ) ' ) Slln o B ) 'Sin:l—’ A N “Nio - ;,f.
OFs T N | Na | sim
OGS Baixo Nio Sim Nio
Fr-mop | T N T Nz;)”'l'( |77 sim
Phoinix L Nao . L | 'Nao ol simo
Eternal | Medio .| CSim “ Sim CoNEo
A et i " sim
| GroupPac Alto ou baixo Opcional Sim | . Sim

Tabela 3.1. Comparagdo das propostas.

O exemplo de implementagdo do MetaFT apresentado neste capitulo ndo é portavel,
pois usa o Elkctra e o Orbix+Isis, que também s@o solugdes ndo portaveis. Conforme
comentamos (item 3.2.5), o correto seria o0 MetaFT ser implementado tal como a figura
2.20, sem um ORB integrado a uma ferramenta de grupo, o que traria o beneficio da
portabilidade. O GroupPac apresenta uma boa portabilidade porque tanto a aplicagdo como
seus objetos de servigo podem ser executados em outros ORBs, desde que estes oferegam

mecanismos de interceptadores.

¢ Sem alteragdo das especificagdes.
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Tal como o Orbix+Isis e o Eternal, o MetaFT e o GroupPac permitem tanto
comunicagles através de uma ferramenta proprietria de comunicagdo de grupo como
também, através do IIOP (figura 3.15), para fins de interoperabilidade. Além disso, o
GroupPac pode ser inteiramente independente dessas ferramentas, desde que os protocolos
de grupo e de tolerdncia a faltas sejam implementados como objetos de servico se

comunicando, exclusivamente, através do ORB (capitulo 4).

Em termos da conformidade com o padrdo, nossas propostas nio alteram o ORB e
nem o compilador de IDL para gerar estruturas adicionais para tolerancia a faltas, tal como

ocorre com 0 FT-MOP e com o Phoinix.

3.4 Conclusao do capitulo

O MetaFT foi concebido com o propésito de desviar, de forma transparente,
requisi¢des clientes para um suporte de comunicagdo de grupo [Fraga97, Lau97, Lau99c].
O objetivo disso era obter um alto grau de transparéncia — o cliente nfio precisaria interagir
diretamente com os mecanismos do suporte de grupo nas invocagdes para grupo de
servidores. No MetaFT, os mecanismos de tolerdncia a faltas eram implementados segundo
os conceitos da reflexdo computacional. O paradigma reflexivo usado seguia o paradigma
de meta-objetos [Kiczales91]. O gerenciamento do modelo de replicagdo definido nos
prototipos ndo era implementado usando facilidades ou servigos de objeto CORBA, mas
sim, faziam parte da aplicagdo na forma de meta-objetos. O modelo de implementagio de
replicéqées sé mostrou bastaﬁte ﬂéxivel, mudar de técrﬁca de replicagdo sé reéumia a

simples troca de meta-objetos.

Os objetos de servigo do GroupPac sdo arranjados no sentido de formar um suporte
para tolerdncia a faltas e comunicagdo de grupo em ambientes abertos. A nossa proposta de
grupo combina caracteristicas das abordagens de servigo e de interceptagio, apresentadas
no capitulo 2. Todo o suporte a grupo estd disponivel na forma de objetos de servigo
comum sobre o ORB e alguns desses servigos, envolvidos com a comunicagio de grupo,
sdo ativados de forma transparente, através do uso de mtérceptadores do ORB. Isto &, todas
as invocagdes clientes para os objetos da aplicagdo sdo desviadas pelos interceptadores
para um servigo de comunicagdo de grupo (na forma de objeto de servigo ou ferramenta de

comunicagdo proprietaria). O uso de interceptadores garante um alto grau de transparéncia
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em relagdo aos servigos de grupo do GroupPac e um alto grau de portabilidade, uma vez
que os interceptadores utilizados sdao mecanismos do proprio ORB. Em relagdo a
interoperabilidade, o framework proposto pode se utilizar apenas das primitivas de
comunicagdo do ORB (IIOP), o que o torna completamente interoperavel com outras

plataformas CORBA (capitulo 4).

Em um outro projeto, denominado de JaCoWeb (http://www.lcmi.ufsc.br/jacoweb),
relacionado com seguranga de sistema e CORBA, aplicamos as experiéncias alcangadas
com o GroupPac para integrar tecnologias de seguranga na arquitetura CORBA
[WanghamO 1]. Novamente, os conceitos de intercepta¢do, objetos de servigo e ferramenta
de comunicagdo segura de baixo nivel foram combinados, tal com no GroupPac, para

prover comunicagdes seguras aos objetos CORBA de aplicacio.
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CAPITULO 4
CosNamingFT: Um Servico de Nomes
CORBA Tolerante a Faltas

4.1 Introducao

Conforme antecipado no capitulo anterior, apresentamos neste capitulo uma
experiéncia no uso dos servigos do GroupPac para implementar um servico de nomes _
tolerante a faltas, chamado de CosNamingFT [Lau99a, Lau99b]. O exemplo apresentado
consiste em combinar os objetos de servico do GroupPac para implementar a técnica de
replicagdo primério/backup. A solugdo adotada segue a abordagem de interceptagdo
usando mecanismos de ORB (item 2.4.3.3), e sem o uso de um suporte de comunicacio de
grupo (item 3.3.2). Neste caso, os mecanismos de interceptagio do ORB sio utilizados
para invocar, de forma transparente para aplicagdo, os objetos de servigo GroupPac. Os
objetos de servigo do GroupPac neste exemplo implementam algoritmos especificos e ndo

mapeiam em ferramentas de mais baixo nivel.

O servigo de nomes tem um papel muito importante em sistemas distribuidos. O. seu
principal objetivo ¢ facilitar o acesso a recursos compartilhados. O servigo de nomes, se
considerarmos o modelo de objetos distribuidos definido através das especificacdes
CORBA, pode ser tomado como “um portdo de acesso” aos diversos objetos em um
sistema distribuido. Todos os objetos distribuidos tém acesso ao servigo de nomes pelo
menos uma vez durante o seu ciclo de vida: ou para registrar sua referéncia de objeto ou
para obter a referéncia de outros objetos do sistema. No contexto da OMG [OMG96], foi
definido um COSS (capitulo 2) padronizando o servigo de nomes para o acesso via
CORBA a objetos distribuidos. As especificagdes do servigo de nomes CosNaming)
[OMGY7a] foram padronizadas de forma a considerar aspectos de portabilidade,

interoperabilidade e reusabilidade que sdo conceitos importantes em sistemas abertos.
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Essas especificagdes, entretanto, ndo contemplam requisitos de tolerdncia a faltas,

fundamentais no caso de sistemas distribuidos.

Uma possivel solugdo para garantir a tolerincia a faltas do servigo de nomes seria a
utilizacdo do COSS servigo de persisténcia [OMGY97a). Essa especificacdo define uma
interface Unica para servicos de armazenamento persistente de estados de objetos. A
decisdo de ndo seguir uma abordagem fundamentada no servigo de persisténcia é devido a
fatores de desempenho. Um servigo de nomes com copias persistentes, quando da
ocorréncia de crash, necessita ser reiniciado e fazer com que recupere estados a partir de

Is

um arquivo, por exemplo.

Este capitulo, de certa forma, demonstra a utilidade de alguns dos objetos de servigos
do GroupPac e ainda, de que € possivel se conseguir solugdes abertas para o problema de
replicacdo de objetos distribuidos. Na seqiiéncia desta se¢do apresentaremos: o padrio
CosNaming da OMG para o servico de nomes; uma descrigdo da arquitetura
CosNamingF T, alguns aspectos de implementagio e testes de desempenho realizados sobre
0 CosNamingFT; uma comparagdo do CosNamingF'T com trabalhos relacionados presentes

na literatura. Por fim, as conclusdes deste capitulo.

4.2 Servigo de nomes do padrao CORBA

Um objeto pode ser localizado fazendo uso de seu nome e da sua referéncia de
objeto. O nome de um objeto corresponde a um conjunto de caracteres; normalmente
expressando uma qualidade ou caracteristica associada ao mesmo. Na referéncia de objeto
estdo contidas as informagGes necessarias para a localizagdo do objeto em um sistema
distribuido. Nas especificagdes CosNaming, uma associagdo entre nome e referéncia de
objeto é chamada de name binding. Um name binding é sempre definido dentro de um
contexto de nomes (ame context). Cada objeto CORBA NamingContext manipula um
conjunto proprio de name bindings em que cada nome ¢ tnico, mas que ndo impede, caso
desejado, a associagdo de diferentes nomes a uma unica referéncia de objeto. O termo
NézmingContext ser4 usado no decorrer desseé texto como sendo o objeto que implementa as

funcionalidades do servigo de nomes definidas nas especificagdes CosNaming.

90



Capitulo 4 - CosNamingFT: Um Servico de Nomes CORBA Tolerancia a Faltas

Na OMG, a referéncia de objeto é definida numa forma padrio conhecida como IOR
(Interoperable Object Reference). A IOR [OMG96] € uma seqiiéncia ¢ caracteres que
quando convertida para o formato adequado fornece as informagdes de enderego IP do
sitio, a porta, um ponteiro para o objeto a ser acessado e algumas informagdes de controle
relacionadas a propria IOR. Cada objeto distribuido deve ter sua IOR disponivel, registrada
em um NamingContext. Com isso, um cliente necessitando da IOR de um determinado
objeto servidor deve, através do envio do nome do mesmo, obté-lo no NamingContext

desse objeto.

A figura 4.1 apresenta um diagrama temporal separando em fases os procedimentos
no suporte dado pelo servico de nomeé WNamingContext) as interagbes cliente/servidor.
Essas fases compreendem a iniciagdo do NamingContext, ao registro de uma IOR de objeto
servidor no NamingContext (binding), e por ultimo, a obten¢do, de uma IOR de objeto

servidor por parte de um cliente.

Cliente
O 4 5 6
Sitio A
Sitio B \ \ \
Servidor HTTP
JOR
1
NamingContext :
2 / . /
Servidor

Figura 4.1. CosNaming e o suporte as interagdes cliente/servidor.

Um objeto NamingContext na sua iniciagdo (passo 1, figura 4.1) deve colocar sua
propria IOR num repositério (por exemplo, um arquivo em um sistema de arquivos),
tornando-a disponivel a objetos CORBA em geral para que o possam acessar. O servigo de
nomes, descrito nesse texto, em sua implementacdo, tem a sua IOR colocada num diretorio
com acesso atravéé de um servidor HTTP (ex: http://www.lcmi.ufsc.br/~law/ior) para
facilitar invocagdes sobre esse servigo via internet. Uma vez o NamingContext em
execugao, os objetos CORBA podem registrar suas IORs e se tornarem disponiveis no
sistema.
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public class FooServer {
public static void main(String argsl]) ({
try |
// obtendo o IOR do servidor de nomes
NamingContext ncRef =

(NamingContext)ORB.resolve_initial_references ("NameService");

Figura 4.2. Obtendo o IOR do NamingContext.

Todo objeto servidor quando de sua iniciagdo registra sua IOR em um

NamingContext. Para isso, o servidor precisa primeiro obter a IOR do NamingContext o

que ¢ feito através do seu método resolve_initial_ reference, que tem a fungdo

de acessar o repositdrio (servidor de HTTP no nosso caso) para obter a IOR do

NamingContext (passo 2 da figura 4.1). O cddigo em Java que implementa este passo &

apresentado na figura 4.2.

// ref - referéncia do objeto servidor Foo

Foo ref = new FooServant();
NameComponent path{] = {new NameComponent ("Foo", "App")};

// bind a referéncia de objeto no NamingContext
ncRef .bind (path, ref);

}

catch (Exception e) {
e.printStackTrace();
}

Figura 4.3. Registrando-se no NamingContext.

public class Client {
public static void main(String args([]) ({

try{
NamingContext ncRef =

(NamingContext)ORB.resolve_initial_references("NameService");
// obtém a referéncia do objeto Foo (ref) a partir do seu

nome.
NameComponent path[] = {new NameComponent ("Foo", "App")};
Foo ref = FooHelper.narrow(ncRef.resolve(path)};
// invoca o método m0 do objeto Foo
ref.mO () ;

System.exit (0);

}

catch (Exception e) {
e.printStackTrace ()

}

‘

Figura 4.4. Interagdes do cliente para viabilizar invocagdes sobre um objeto servidor.
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Apos obter a IOR do NamingContext, o servidor da aplicagdo pode invoca-lo para se
registrar ¢ se tornar disponivel no sistema (passo 3 da figura 4.1). O cddigo da figura 4.3
mostra 0 novo nome do objeto a ser registrado na estrutura NameComponent consistindo
de dois atributos: um identificador (ex: "Foo") e um tipo (ex: "App"). Uma vez definido o
NameComponent o servidor chama o NamingContext para registrar o par nome e referéncia

do objeto usando o método bind.

Os procedimentos de um cliente no sentido de viabilizar a sua comunica¢do com um
objeto servidor sao mostrados na figura 4.1, nas interagdes indicadas como 4, 5 ¢ 6. Uma
vez que um objeto servidor estd disponivel no sistema, o cliente para ter suas requisi¢des
de métodos executadas sobre esse servidor deve primeiro obter a IOR do NamingContext
usando o seu método resolve initial_ reference (passo 4 da figura4.1). Coma
posse dessa IOR (disponivel a partir do servidor de HTTP), o cliente usando o nome do
objeto servidor a ser acessado monta 0 NameComponent ("Foo", "App") e invoca o
NamingContext para resolver esse nome (passo 5 da figura 4.1). Se o nome existir dentro
do contexto indicado, o servigo retorna a JOR associada a esse nome enviado pelo cliente.
A partir dai o cliente pode desempenhar as invocagdes no servidor (passo 6 da figura 4.1).
A figura 4.4 apresenta o codigo que implementa as interagdes do cliente pafa viabilizar a

sua comunicagio com o objeto servidor.

4.3 Arquitetura do CosNamingFT

Os servigos oferecidos pelo CosNamingFT seguem as especiﬁc_ac;éles do padrao
COSS de servigo de nomes definido pela OMG [OMG97a], adicionandb a estes atributos e
caracteristicas de tolerdncia a faltas. Na replicagdo de um objeto NamingContext os
servigos do GroupPac sdo usados implementando as funcionalidades da técnica
primério/backup [Budhiraja93]. A ’ implementagdo do NamingContext replicado
(CosNamingFT) usando esse modelo de replicagdo passiva, define um objeto primdrio (um
NamingContext ativo) e as réplicas restantes como backups (objetos NamingContext
passivos). As comunicag¢des dos clientes com os servigos do CosNarhingF T sdao bdas
realizadas com a réplica primaria. Por razdes de desempenho, a replicagdo usada € ndo
bloqueante [Budhiraja93] no sentido em que o primdrio atualiza os objetos backups

(checkpoint) apos ter respondido ao cliente. Obviamente, isto admite a possibilidade de
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estado inconsistente entre o primario e seus backups. No pior caso, um novo servigo pode
ter sido registrado com o primario e, imediatamente apés isto, acontece o crash do
primério, sem que este tenha atualizado os backups. Em relagdo a este caso, assumimos um
sistema em que a configura¢do dos servigos oferecidos a aplicagdo (quando todos os
servicos se registram no servidor de nomes) ¢ realizada no momento da sua iniciagdo.

Desta forma, qualquer falha de registro de servigo pode ser facilmente detectada e

corrigida na iniciagdo.

Os backups podem assumir o papel de primario em caso de falha desse ultimo. Apos
o processamento de cada requisi¢do de cliente e as respectivas atualizagdes de estado,
todas as réplicas corretas, que formam o CosNamingFT, devem se manter com 0s mesmos

name bindings (o estado do servigo).

Uma Réplica
CosNamingF'T
: I
i SN vamingomen N 7 Nemingomen N
\ (primario R0) A N (backup R1) A : w
§ A Grupo de objetos do
i . Servigo de
i '} Transferéncia de
why Estado
U Grupo de objetos do
Servigo de Membership
Grupo de objeto do
Servigo de
Detecgdo de Falhas
ORB

Figura 4.5. Composig¢do dos blocos de servigo para formar a arquitetura do CosNamingFT.

Uma requisi¢do do cliente, para obter a referéncia de um objeto servidor (IOR), no

. NamingContext primario é, em esséncia, uma operacao stateless, o que significa que nio
havera significante diferenga entre o estado do NamingContext primario com os de seus
backups. Portanto, se o primario falhar antes de responder aos seus clientes € indistinto

tanto para abordagem bloqueante como ndo bloqueante. Neste caso, o cliente recebe uma
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excegdo e tenta se conectar ao novo primario para obter a informagdo desejada. A seguir é
dada uma descrigio de como cada objeto de servigo é incorporado na arquitetura

CosNamingF'T no sentido de fornecer o suporte necessario a replicagéo primario/backups.

Os objetos de servigo do'uGroupPac sdo incorporados no CosNamingFT atuando de
forma transparente para a aplicagdo (figura 4.5). Cada réplica do CosNamingFT ¢
composta pelos objetos NamingContext, SI, STE, SM e SDF e, em termos de modelo de
execugdo, sdo conformados em um tunico processo. A falha de um destes objetos
(NamingContext, SI, STE, SM ou SDF) ¢ considerado como falha da réplica do
CosNamingF'T como um todo (crash da réplica). Os servigos STE, SM e SDF sdo
compostos na forma de grupos de objetos de servigo. Por exemplo, levando em conta as
conexdes horizontais da figura 4.5, os objetos SM de cada réplica CosNamingFT formam o

grupo que fornece servigo de membership.

O gerenciamento do grupo de réplicas CosNamingFT ocorre tal como descrito no
item 4.3.1.1 do capitulo anterior, combinando os servigos SM e SDF. Quando ocorre o
crash da réplica primaria do CosNamingFT, o novo primario é escolhido entre as réplicas
backups. A defini¢do do novo primdrio € feita no anel virtual, recaindo sempre sobre o
membro mais antigo do grupo (o sucessor do antigo primario). Nesse modelo de replicagio
passiva, apenas a réplica primdria € ativa e interage com o0s objetos clientes. Portanto,
somente a IOR da réplica primaria do servi¢o de nomes precisa estar disponivel, a partir de
um repositorio do sistema (no nosso caso o servidor HTTP, item 4.2), a todos os objetos do
sistema. Na substituigio do primario, 0 novo primario deve, na sua inicia¢do, registrar a
sua IOR no servidor HTTP. A figura 4.6 exemplifica a detec¢do da falha de uma réplica
primdria e a sua substitui¢do por uma das réplicas Backup. Nesse exemplo, R3 suspeita de
- RO e ativa 0 método leave group do objeto SM na réplica R1. Essa tltima réplica

passa entdo a centralizar a execug@o do protocolo de membership.
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Primario (RO) 4 Pfocwagiﬁ tl;_‘;
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Backup (R2) __;‘7 / / / \
Backup (R3) leave_group: leave_group: Ack
suspeite de R2  suspeite de R2 € RO
Servidor de
HTTP - IOR

Figura 4.6. Situagdo: crash da réplica R2 e RO ¢ a escolha do novo primario.

A réplica primaria ¢ sempre aquela que tem a sua IOR registrada no repositério
(servidor HTTP). Quando um novo primdrio € eleito, esse na sua iniciagdo 1€ o IOR
disponivel no servidor HITTP antes de registrar a sua referéncia de objeto (apagando a
antiga IOR). De posse dessa IOR, a réplica tenta se comunicar com o primario anterior
(aquele que supostamente estd em crash). Caso receba resposta, a réplica que esta tentando
se registrar como novo primario, deve cessar todo o seu processamento de iniciagdo e se
reintegrar ao grupo como uma réplica Backup. No caso de néo haver resposta, a réplica se
registra no servidor de HTTP se tornando efetivamente o primario do grupo (R1 da figura
4.6). O procedimento descrito evita a possibilidade de se ter duas réplicas primarias em um

dado instante.

4.3.1 Servigo de transféréncié de estado

O servigo de transferéncia de estado (STE) do GroupPac € também incorporado as
réplicas que formam o CosNamingF'T, para garantir que cada backup mantenha seu estado
consistente em relagdo ao primario. As transferéncias de estados do primario ndo sdo
bloqueantes. Na figura 4.7, sdo apresentados 0s passos executados por esse servigo quando
da transferéncia do estado do primario para os backups na invocagdo do método bind

(operagio de escrita).
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Figura 4.7. O servigo de transferéncia de estados.

Passos:

1.Invocagdo de um cliente sobre o servico NamingContextFT, que deve ser

executada sobre a réplica primaria desse servigo;
2. A resposta correspondente a invocagio ¢é interceptada,

3. A referéncia do objeto interceptado € enviada ao servigo de transferéncia de

estados para que este possa invocar o objeto NamingContext primario.
4. A resposta interceptada retoma ao seu caminho natural de envio ao cliente;

5.Com a referéncia do objeto NamingContext primario, o STE invoca esse

objeto obtendo o seu estado (get_state);

6.Com as informagbes de estado, 0 objeto STE local difunde o estado do

primario para os seus pares de grupo nas réplicas backups,

7.Cada objeto STE local ao receber o estado do primario executa o wupcall

set_state no sentido de atualizar o objeto NamingContext de sua réplica.

4.4 Implementacdao do CosNamingFT

Discutiremos nesta se¢do alguns aspectos relativos a implementa¢do de cada um
desses blocos de construgdo que compdem a arquitetura do CosNamingFT. A
implementac¢do do CosNamingF'T adota as especificagdes COSS/OMG referente a servigo
de nomes (CosNaming). Nenhuma extensdo ou modificagdo é feita na interface padrao,

como mostrado na figura 4.8. A inclusdo dos servigos do GroupPac também em nada
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altera as especificagdes COSS/OMG. Todos os servigos deste pacote sdo implementados

em Java e suas interfaces especificadas segundo o padrio IDL/OMG.

4.4.1 Estrutura geral

A implementagdo do CosNamingFT envolve dois componentes de software
codificados em Java: o NamingContextServant.java € o NamingContextServer.java. O
componente NamingContextServant.java, por sua vez, implementa as operages do
CosNaming descritas nas especificagdes IDL. A interface do NamingContext,
implementada nesse componente de software, ¢ apresentada na figura 4.8, sendo
basicamente constituida pelas operagdes de conectar (bind), reconectar (rebind) ou
desconectar (unbind) um nome a um objeto, operagdes de recuperar um objeto através do
seu nome (resolve), e ainda de operages para criar, destruir ou listar um contexto de
nomes. A essas opera¢des implementadas no NamingContextServant.java, sdo adicionadas
ainda operagdes de upcall como o get_state e o set_state, necessarias para o fluxo

de informagdes entre os objetos de servigo CORBA do GroupPac e o servigo de nomes.

O componente NamingContextServer.java implementa as funcionalidades que
envolvem a criagdo e iniciagdo dos objetos que compdem as réplicas no CosNamingFT. A
implementa¢do do NamingContextServer java segue de uma forma geral as especificagdes,
adicionando ainda cédigos para o registro da IOR do objeto priméario no servidor HTTP e,
também, para a iniciagdo do objeto SI (servigo de iniciagdo) para que este crie € inicie os

objetos de servigo do GroupPac na réplica correspondente.

module CosNamingFT {
typedef string Istring;
struct NameComponent {
Istring id;
Istring kind;
}i
typedef sequence <NameComponent> Name;
enum BindingType { nobject, ncontext };

interface NamingContext {

void bind{(in Name n, in Object obj) - .
raises (NotFound, CannotProceed, InvalidName, AlreadyBound);
void rebind(in Name n, in Object obj)
raises (NotFound, CannotProceed, InvalidName) ;
void bind_context (in Name n, in NamingContext nc)
raises (NotFound, CannotProceed, InvalidName, AlreadyBound) ;
void rebind_context (in Name n, in NamingContext nc)
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raises (NotFound, CannotProceed, InvalidName) ;

Object resolve(in Name n) . .
" raises (NotFound, CannotProceed, Inva lidName) ;

void unbind(in Name n)

raises (NotFound, CannotProceed, InvalidName) ;
NamingContext new_context () ;
NamingContext bind new_context (in Name n)

raises (NotFound, CannotProceed, InvalidName, AlreadyBound) ;
void destroy ()

raises (NotEmpty) ;

Figura 4.8. A IDL do CosNaming

4.4.2 A IDL dos servigos do GroupPac

As IDLs dos servigos dé GroupPac sio apresentadas na figura 4.9. Cada uma dessas
interfaces serd representada por um objeto de servigo em tempo de execugdo. Cada réplica
do objeto de aplica¢do ¢ mapeada juntamente com os objetos de servigo necessarios para o
suporte a grupo. Como cada servigo do GroupPac ¢ um conjunto de objetos CORBA, as
comunicagdes entre os mesmos sdo também através do ORB. Na nossa implementagio, n(‘)
sentido de facilitar, o gerenciamento das referéncias de objeto que envolve esses servigos,
¢ definido como repositério das mesmas o servigo de membership (cada objeto SM que
compOe este grupo mantém uma copia do conjunto dessas referéncias na estrutura
AllServRefs). O acesso a essas referéncias de objeto é local e garantido através de
heranga da interface MembershipService (figura 4.10). Com isso, cada objeto de servigo
desejando realizar uma interagdo com seus pares complementares de grupo pode fazer
através da obtengdo da IOR (Interoperable Object Reference) junto ao objeto SM

localizado no seu processo réplica.

A estrutura ServiceRefs ¢ utilizada pelo objeto SI no momento em que uma nova
réplica solicita a entrada no grupo replicado. Ap6s iniciar os objetos de servigo, o objeto SI
invoca o método join group do objeto SM enviando a estrutura ServiceRefs, que
contém as referéncias de cada objeto de servigo (fd, st e ms da figura 4.10), pertencénte ao
processo solicitante (nova réplica). Apds o protocolo de membership ter sido executado e
decidido que o novo processo pode ser inserido no grupo, o objeto SM da réplica RO
difunde o novo AllServRefs para todos os objetoé SM do grupo invocando o método
view_change. O método leave group € invocado no SM da réplica R0 pelos objetos

do grupo de detecgdo de falhas (SDF) na detec¢do de um crash de uma réplica do grupo.
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module GroupPac {
typedef sequence<any>-State;
typedef sequence<string> MembersCrash_ seq;
// Membership service IDL interface - SM
interface MembershipService {
struct ServiceRefs
Object £4;
Object st;
MembershipService ms;
}i
struct AllServRefs {
sequence<string> id seq; // id: Identifier
sequence<Object> fd_seq; // fd: Failure Detector
// Reference
sequence<Object> st_seqg; // st: State Transfer Reference

sequence<MembershipService> ms_seq; // ms: Membership
// Reference
Vi

boolean join_group(in ServiceRefs servRefs,
out string rank) ;
boolean leave group{in MembersCrash_seq membersCrashId) ;
void view_change (in short newRank, in short
new_view_number) ;
boolean ack(in string memberAck) ;
}i
// Failure Detector IDL interface - SDF
interface FailureDetector: MembershipService {-
void keep alivel();
Vi
// State Transfer IDL interface - STE
interface StateTransfer: MembershipService {
void get_ state({in Object obj, in string stg);-
void set state(in short id, in State state);

}i

Figura 4.9. A IDL dos servigos utilizados do GroupPac.

A implementagdo dos objetos detectores de falhas (SDF) se fundamenta basicamente
no método keep alive. Cada membro do grupo SDF invoca esse método no membro
anterior da seqiiéncia de anel virtual do grupo (item 3.3.1.1). A detec¢do de crash ocorre

quando uma excegdo do CORBA indicando falha de comunicag@o € sinalizada.
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Membership Service M S)

Object{] id_seq; -
Object{] fd_seq;
Object (] st_seq;
Membership ms_seq;

join_group();
leave_group();
view_change () ;

commit () ;

ack();
State Transfer (ST) Failure Detector (FD) Group Communication (GC)
Any [] State; short next_member; short next_member;
get_state () ; detector_startup(); multicast () ;
set_state(); keep_alive(); sendMessage () ;

Figura 4.10. A hierarquia de interfaces no GroupPac.

4.4.3 Detalhes de implementagao do STE

Em relagdo as transferéncias de estado para os backups, executadas através dos
objetos STEs, € preciso que se definam quais as informag¢des da réplica priméario sdo
necessarias para manter a consisténcia entre réplicas no modelo primdrio/backups. Em
cada objeto NamingContext, os pares name binding, formados pela associagdo de cada
nome (VameComponent) a referéncia de objeto (IOR) correspondente, sdo guardados na
varidvel context. Essa varidvel context, implementada usando o hashtable do pacote
java.util.hashtable, constitui o estado da réplica primaria definido para as transferéncias de
~ estados nos casos em que novos backups NamingContext sdo inseridos dinamicamente.
Transferéncias do primario ap6s processamentos referentes a operagdes que correspondem
a atualizagdes do contexto de nomes (como bind, rebind e unbind, por exemplo), resultam

em informagdes de estado que se resumem a apenas um rame binding.

Os métodos get state e set _state (implementados no NamingContext-
ServantFT) tém a funcfo de converter/desconverter o estado de um objeto para/de um
formato de dados padrdo definido para transferéncia de estado através dos objetos STEs.
Devido ao fato de context?® ser um tipo hashtable, ndo definido no CORBA, a solugio

adotada foi converté-lo em uma seqliéncia de bytes. Essa conversdo do context para

! Estrutura de dados que contém um conjunto de naming binding que implementa o estado de um
NamingContext.
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uma seqiiéncia de bytes possibilita a manipulagdo do mesmo como um tipo Any (tipo
suportado pelo CORBA). Ou seja, quando o objeto STE invoca em upcall o método
get state do objeto NamingContext (passo 5 da figura 4.7), esse método pega o
context e separa cada name binding contido nele, convertendo-os em seqiiéncias de
bytes. Na figura 4.11 é dado um exemplo onde um context, com dois name bindings, €
mostrado em formato de seqiiéncia de bytes. Essa seqii€ncia de bytes ¢ definida da seguinte
maneira: o primeiro byte descreve o numero total de name bindings (2), o byte seguinte
define o numero de bytes do primeiro NameComponent (120), em seguida os bytes do
NameComponent (NC1). Depois, um outro byte define o numero de bytes da primeira
referéncia de objeto (/50), em seguida os bytes da referéncia de objeto (RefObjl) e assim

sucessivamente para os name binding subseqiientes.

Par 1 Par 2
A

‘ NC 1 RefObj 1 7. NC 2 RefOb] 2 =
N

100
2 120/ 150 P A -

Context

Figura 4.11. Exemplo de um context em uma seqiiéncia de bytes.

Para a implementa¢do da interceptagdo descrita na figura 4.7 (passo 2) é usado o
mecanismo de filtro fornecido pelo OrbixWeb. O filtro é um dispositivo que provoca o
desvio transparente do fluxo normal de uma invocagdo de método. Esse desvio pode ser
usado para adicionar funcionalidades ou controles a uma chamada de método. O servigo de
transferéncia de estados (grupo de STEs) do CosNamingFT é ativado usando o filtro em
uma interceptacdo post-marshaling para pegar a resposta do objeto servidor e extrair a

referéncia do objeto CosNaming da réplica primari, isso tudo de maneira transparente.

4.5 Desempenho do CosNamingFT

Neste item apresentamos as medidas de desempenho do CosNamingFT, realizadas
em nosso laboratério, com o sentido de validar nossa proposta. Essas medidas foram
realizadas a partir das invocagdes dos métodos bind e resolve, portanto, registrando e

obtendo a referéncia de objeto, respectivamente. O desempenho do CosNamingFT fol
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levantado considerando diferentes graus de replicagdo. O ambiente considerado nesses
testes de desempenho foi constituido de uma rede local (com 10 Mbps Ethernet)
heterogénea usando duas maquinas Sun Ultra 1 com Solaris 25, uma Axil 240 também
com Solaris 2.5, um Pentium 100 € um Pentium 233 MMX, ambos usando Linux e por

fim, um Pentium 233 MMX com Windows 95.

60

50 /

40
30 / ——8ind()
/ —A— Resolve( )
i /
10

Ay

2

Tempo de resposta (ms)

Grau de replicagao

Figura 4.12. Desempenho do CosNamingFT.

Os testes realizados consistiram de cem (100) chamadas da operagdo bind e também
0 mesmo numero de chamadas da operagdo resolve, todas executadas sobre o
CosNamingFT. Na figura 4.12, os tempos de resposta (eixo Y) pelo grau de replicagio
(eixo X) foram determinados considerando a média dessas cem invocagdes, nos dois tipos
de chamadas. A curva referente a operagdo bind representa um aumento no tempo de
resposta a medida que se cresce o grau de replicagdo do CosNamingFT. Esse resultado é
explicado pelo fato de que essa operagdo altera o estado do objeto NamingContext primario
€ que torna necessario, portanto, o envio da atualizagdo de estado as réplicas backups. A
operacdo resolve apresenta um desempenho praticamente constante em fungdo do grau de
replicacdo. Por ser uma operagdo de apenas leitura, a operagdo resolve ndo envolve
necessidade de envio de atualizagdes de estado aos backups e, portanto tem o desempenho

inalterado mesmo quando o niimero de réplicas cresce.

Nos experimentos realizados com a operagdo bind, o fator de crescimento do tempo
de resposta se manteve praticamente constante € de valor aproximado a 8 milissegundos
por réplica adicionada ao CosNamingFT. Esse fator de crescimento na curva do bind ¢é
vélido para até cinco réplicas. Para um grau de replicagdo envolverdo seis réplicas, o
tempo de resposta medido foi de 54.6 milissegundos. No caso, a taxa de crescimento maior
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referente a essa sexta réplica foi creditada ao fato que essa sexta réplica foi implementada
em uma plataforma bem mais lenta que as demais (um Pentium 100). Se considerarmos um
servi¢o de nomes usual, um grau de replicagdo considerado razoavel para esse servigo seria
de trés réplicas [Maffeis96]. Necessidades de graus maiores ou ainda reposigdes nesse
servigo poderiam usar o suporte que permite uma variag@o dindmica no numero de réplicas
— novas réplicas podem ser inseridas dentro do grupo durante a execugdo do servigo.
Considerando a natureza dessa aplicagdo, o tempo de resposta de 21.2 milissegundos
obtido neste experimento (bind) para um grau de eplicagdo trés pode ser tomado como

bastante aceitavel.

4.6 Trabalhos relacionados ao CosNamingFT

Em [Maffeis96] é apresentada uma proposta de um servigo de nomes tolerante a
faltas usando conceitos CORBA. A técnica de replicagdo, usada nesse trabalho, é baseada
na abordagem de replicagdo ativa: todas as réplicas processam as requisigdes e a réplica
mais rapida retorna a resposta ao cliente. A solugdo apresentada nesse artigo ndo oferece
interoperabilidade. E dependente de um suporte de comunicagio de grupo de baixo nivel
tal como Isis [Birman91] ou Horus [Renesse95], constituindo-se, dessa maneira, em uma

solugdo baseada em suportes proprietarios.

Em [Maffeis96] sdo também apresentadas medidas de desempenho para a abordagem
de replicagdo usada no servigo de nomes. Nos experimentos citados, a operagdo bind
apresenta uma taxa de crescimento do tempo de résposta pbr réplica adicionada em torno 6
milissegundos, quando o suporte de baixo nivel usado € o Isis. Se o Horus for utilizado
como servigo de baixo nivel essa taxa fica em torno de 1 milissegundo por réplica por
réplica adicionada. O conjunto de maquinas usadas nessas medidas foram cinco
SPARCstation 10 e quatro SPARCstation 20, tendo todas o sistema operacional SUNOS
4.1.3 e considerando as mesmas sobre uma rede de 10 Mbps Ethernet. Apesar das
dificuldades para efetuar as comparagdes devido as diferentes opgdes de maquinas,
sistema operacional, técnica de replicagdo etc., adotados em [Maffeis96], podemos afirmar
que o uso da abordagem de replicagZo ativa baseada num suporte de comunicagdo de grupo
otimizado é certamente uma justificativa para o methor desempenho em relagdo ao nosso

trabalho. Mas, por outro lado, podemos citar como uma das vantagens do CosNamingFT a
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sua conformidade com as recomendagdes de objetos de servigo COSS da OMA. As

solu¢des adotadas no CosNamingFT estdo baseadas nos conceitos de sistemas abertos.

4.7 Conclusao do capitulo

As extensdes ao CosNaming propostas neste trabalho para torna-lo tolerante a faltas
em nada altera o padrdo deste servigo definido pela OMG. Os servigos do GroupPac sdo
inseridos de forma separada e transparente no CosNamingFT, a utilizagdo ou ndo desses
objetos de servigo é definido no codigo que implementa o objeto SI. Isto é, a utilizagdo ou
ndo desses servigos ndo implica na necessidade de qualquer modificagdo no coédigo que
implementa o servigo de nomes em si. Também, seguindo as recomendag¢des da OMG,
todas as comunicagdes entre os objetos de servigo sdo através do ORB (segundo o
protocolo IIOP) sem o uso de qualquer mecanismo de comunicagdo que ndo esteja em

conformidade com esse padréo.

As implementagdes apresentadas neste capitulo vieram também no sentido de-
verificar a viabilidade de se implementar mecanismos de tolerdncia a faltas em nivel de -
aplicacdo sobre um middleware CORBA baseada em. objetos de servigo. A abordagem -
implementada segue todas as recomendagdes da OMG no documento Request for Proposal
(RFP) para tolerdncia a falfas, no sentido da defini¢do de servigos e facilidades para a

construgdo de aplicagdes tolerantes a faltas.

O OrbixWeb foi usado nessas implementagdes, mas isso também ndo implica na
perda de transportabilidade dos cddigos da aplicagdo para outras plataformas
CORBA/Java. Além disso, a utilizagdo do Java como linguagem de programacdo garante a
portabilidade dos servigos desenvolvidos, permitindo que o mesmo conjunto de byte-code
gerado do CosNamingFT pudesse ser utilizado em diferentes plataformas de maquina e
sistemas operacionais como foi feito efetivamente neste trabalho. As medidas de
desempenho vieram no sentido de reforcar a aplicabilidade do CosNamingFT como uma

arquitetura para prover um servigo de nomes tolerante a faltas.
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O CosNamingFT foi desenvolvido dentro do contexto do projeto Sistema Nile?, da
universidade do Texas - Austin, com o objetivo de oferecer um servigo de nomes tolerante
a faltas para os objetos que compde esse sistema. A implementagio deste servigo pode ser
utilizada sem qualquer restricdo sobre qualquer plataforma CORBA permitindo, por
exemplo, que objetos CORBA desenvolvidos na linguagem C++ ou outras possam também

utilizar este servigo.

Com este capitulo finalizamos a primeira parte desta tese de doutorado. Até agora,
apresentamos todas nossas experiéncias, antes da padronizagdo do FT-CORBA, no sentido
de propor solugdes para integrar suporte de grupo e tolerancia a faltas na arquitetura
'CORBA. As implementagdes apresentadas no capitulo anterior e neste vieram no sentido
de verificar a viabilidade de se implementar mecanismos de tolerdncia a faltas e de
comunica¢do de gnupo, em nivel da aplicagdo, sobre a plataforma aberta CORBA.
Conforme apresentado na introdugio desta tese, aspectos relacionados com escalabilidade
serdo tratados na segunda parte desta tese, ja considerando as especificagdes FT-CORBA

padrdo OMG.

2 O Nile (National Challenge Computing Project) é uma plataforma baseada em CORBA para processamento
distribuido e paralelo em redes de larga escala (www.nile .utexas.edu).
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CAPITULO 5
As Especificagoes FT-CORBA e a Adequacio

do GroupPac a estes novos Padroes

5.1 Introducgao

Por parte da OMG, a preocupagdo em introduzir mecanismos de tolerancia a faltas
no CORBA comegou, de fato, em Outubro de 1998, a partir da publicacio de um
documento RFP (Request for Proposal) no sentido de convidar empresas ¢ institui¢des de
pesquisa a proporem solugdes para introduzir suportes de tolerincia a falta no CORBA.
Portanto, os trabalhos de introdugdo da tolerdncia a faltas nos padrdes CORBA sdo
recentes e, seguindo os calendarios da OMG, as especificagdes FI-CORBA foram
publicadas em Abril de 2000. Estas especificagdes definem um conjunto de servigos
essenciais para a construgdo de aplicagdes confidveis em ambientes abertos. Os servigos
especificados correspondem basicamente: ao de gerenciamento de réplicas (membership),
ao de detecgdo de falhas, ao de notificacdo de falhas, ao de logging e checkpoint, e ao
servico de recuperacdo de réplicas filhas. Esses servigos sdo disponiveis na forma de
objetos de servigo COSS (Common Object Services Speciﬁcactioh), possuindo suas
interfaces definidas em IDL/CORBA (Interface Definition Language). Entretanto, essas
especificagcdes deixam em aberto alguns pontos importantes relacionados a tolerdncia a

faltas, permitindo entdo, extensdes proprietarias.

Este capitulo apresenta um estudo sobre as especificagdes de tolerancia a faltas no
CORBA. De inicio, sdo descritos os principais requisitos definidos no RFP (Request for
Proposal) FT-CORBA. Sdo apresentadas, na seqiiéncia, as especificagdes finais do FT-
CORBA, fruto do esfor¢go do comité de tolerdncia a falta da OMG no sentido de alcangar a

padroniza¢do do FT-CORBA. Em seguida, apresentamos uma discussao sobre a adaptagdo
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do GroupPac a essas novas especificagdes, juntamente com alguns aspectos e decisdes

feitas durante o processo de implementagéo. Por ultimo, as conclusdes deste capitulo.

5.2 Requisitos FT-CORBA

O documento RFP (Request for Proposal) publicado pela OMG definia um conjunto
de requisitos delineand/o as propostas que foram submetidas 8 OMG com o objetivo de
introduzir tolerdncia a faltas na arquitetura CORBA. Segundo essa RFP, os servigos de
tolerdncia a faltas devem apresentar funcionalidades para o gerenciamento de replicagdes,
mascaramento de falhas e o tratamento de componentes faltosos. No caso de aplicagdes
requererem controles adicionais no gerenciamento de faltas, suportes para notificagio de
falhas, de configuragdo e de controle em operagdes de restauragdo, propostas seriam

também aceitas.

Os requisitos desta RFP se dividiam em gerais e especificos para tolerdncia a faltas.
Os primeiros sdo adotados em todas as especificagdes CORBA, tratando principalmente
aspectos relacionados a sistemas abertos, tais como portabilidade, reusabilidade e
interoperabilidade. Dentre estes requisitos, podemos citar alguns aspectos impostos sobre

servicos CORBA.:

e As propostas devem ser apresentadas na forma de interfaces em
conformidade com o padrio IDL/OMG e no estilo de programagio
CORBA; .

e As propostas devem ser precisas e funcionalmente completas. Ndo devem
ter interfaces, operagdes ou fun¢des implicitas ou escondidas para habilitar a

implementa¢8o de uma especificagdo proposta;

e As propostas devem, sempre que possivel, reutilizar especificagdes OMG
existentes, o que inclui o CORBA, os servigos de objetos e as facilidades

comuns, para evitar definir novas interfaces que desempenham fungdes

‘'similares;

e As propostas devem justificar e especificar completamente qualquer

mudanga ou extensdo que for necessario nas especificagoes existentes. O
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que inclui mudangas e extensdes nos protocolos Inter-ORB necessarios para
interoperabilidade. Em geral, a OMG ¢ a favor que as propostas apresentem

o minimo de mudangas e extensdes nas especificagdes existentes;

e As propostas devem considerar o aspecto de flexibilidade de
implementa¢do. Nao devem ser incluidas descrigdes de implementagdo,
porém podem especificar resfriq:ées nos procedimentos do objeto que a
implementa¢do precisa levar em conta sobre aquelas definidas pela

semdntica da interface;

e As propostas devem ser substituiveis e interoperaveis, permitindo assim que
implementagdes independentes sejam possiveis. Uma implementagio deve
ser substituivel por uma implementagdo alternativa sem requerer mudancas

na implementagio de qualquer cliente.

Embora 0 OMG adote especificacdes de interface, sera levada em conta a viabilidade
técnica da implementagio durante o processo de avaliagdo das propostas. Nesse processo,
critérios de desempenho, portabilidade, seguranga e conformidade também devem ser

considerados.

Em relagdo aos requisitos especificos para tolerdncia a faltas, no RFP sido

apresentados 0s requisitos obrigatdrios € os opcionais. Os requisitos obrigatérios sdo os

seguintes:

e As propostas definirdo a unidade de redundancia como sendo o objeto. Os

objetos sdo replicados,v e as réplicas de um objeto formam um grupo de

objetos;

e As propostas especificardo interfaces para permitir a constitui¢do de

replicagdo passiva;

e As propostas especificardo interfaces para auxiliar na sincronizagdo de
estado dentro de um grupo de réplicas durante operagao normal, ou em

processo de restauracdo apds uma falha;
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e As propostas especificardo interfaces para a admissdo de um novo membro
e assegurar que os estados de todas as réplicas sejam equivalentes antes de

retomar o processamento do servigo;

e As propostas especificardo interfaces em que a replicag@o seja transparente
aos clientes, o que inclui mascarar para o cliente as falhas € a recuperagio

de membros no grupo replicado;

e As propostas especificardo interfaces para permitir que os grupos de réplicas
determinem quais membros sdo operacionais, falhos e, quando aplicavel, o

primario (réplica ativa principal na replicagdo);

e Propostas especificardo as interfaces necessarias para controlar a

recuperacio de réplicas faltosas.

Conforme citado, os requisitos obrigatdrios definem propostas voltadas para modelos
de replicagdo passiva. O modelo de replicagdo ativa € solicitado na RFP na forma de

requisitos opcionais:

e As propostas podem especificar interfaces para permitir a constituigdo de

replicacdo ativa;

e As propostas podem especificar interfaces para coletar dados estatisticos de

_falhas e prover relatérios destas estatisticas;

e As propostas podem especificar interfaces para detec¢do de falhas e
notificagdo, permitindo aos membros restantes, um gerente ou o cliente,

executar as operagdes necessarias para o gerenciamento de falhas;

e As propostas podem especificar interfaces que permitam suprimir respostas
multiplas de um grupo replicado para uma unica requisi¢do, ou

simplesmente deixem o cliente coletar todas as respostas;

e As propostas podem especificar interfaces para permitir a supressdo de
requisi¢des redundantes de um grupo de replicagdo ativa para outro grupo

de replicag@o;
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¢ Propostas podem especificar interfaces para assegurar que uma réplica

faltosa ¢ terminada efetivamente sem causar efeitos colaterais prejudiciais.

Além destes requisitos, na RFP foram apresentados alguns aspectos a serem
discutidos durante o processo de padronizagdo. Essas discussdes se referem aos impactos
que as propostas possam causar nas especificagdes OMG como um todo. Alguns aspectos

de discussio sdo:

¢ Como serdo usados os objetos de servigo existentes para satisfazer as

exigéncias;

e Quais os objetos de servigo existentes poderiam se tornar tolerante a faltas

usando a proposta;

¢ As propostas devem discutir como os bindings serdo criados e usados, como
a transparéncia de operagdo sera alcangada, e como a notifica¢iio de falhas

sera feita aos clientes registrados e terceiros;

* As propostas devem discutir como os clientes e servidores podem residir em

ORBs heterogéneos, o que inclui o aspecto da interoperabilidade;
¢ Discutir os impactos na transparéncia de localizaco das réplicas;

¢ Discutir como as interfaces propostas resolvem o problema de
pérticibnainento de grupo; V -
* As propostas que apresentem qualquer interface de QoS discutirdo a relagdo

destas interfaces com a interface de QoS do servigo de mensagem CORBA;

e Se for o caso, discutir como um gerenciamento de falhas proprietario é

usado para implementar as funcionalidades da interface proposta;

Critérios de avaliagdo determinariam o quanto as propostas satisfazem as exigéncias
especificadas. A evolugdo da padronizagdo desses servigos de tolerancia a faltas seguiu um

calendario preciso da OMG.
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5.3 As especificagcoes FT CORBA

Diante dos requisitos apresentados na se¢do anterior, varias empresas e centros de
pesquisas atenderam ao RFP (Request for Proposal) [OMG98a]. E, como resultado desses
esforgos, recentemente, a OMG publicou uma especificagdo padrio para introduzir
tolerancia a faltas na arquitetura CORBA (FT-CORBA) [OMGO00a]. As especificagdes FT-
CORBA definem um conjunto de servigos essenciais para o desenvolvimento de
aplicagdes confiaveis em sistemas abertos. A tolerincia a faltas no CORBA ¢ obtida
através da replicagdo de objetos, técnicas de detecgdo e recuperagdo de falhas. Nessa
primeira especificagdo foi apresentado um conjunto de interfaces e protocolos que podem

ser separados em trés modulos: Gerenciamento de Replicacdo (SGR, item 5.3.1.3);

Gerenciamento de Falhas (SGF, item 5.3.1.4); e Gerenciamento de Recuperacio e Logging

(SRL, item 5.3.1.5); além das definigdes para Interoperabilidade (item 5.3.1.2). O Servigo
de Gerenciamento de Replicagdo ¢ constituido pelos servigos de gerenciamento de
propriedades, gerenciamento de grupo de objeto e fabrica genérica. Para o Servico de
Gerenciamento de Falhas sdo definidas as interfaces de deteccdo de falhas, notificacdo de
falhas e andlise de falhas. Finalmente, no Servigo de Gerenciamento de Recuperagdo e
Logging sdo definidos os mecanismos para transferéncia de estado de objeto e recuperagao
de réplicas faltosas. Os objetos de servigo de gerenciamento de replicagdo, notificador de

falhas e detector de falhas de host s@o replicados.

5.3.1 Arquitetura FT -CORBA.

Na figura 5.1, é apresentada a arquitetura de tolerncia a faltas do CORBA. Nela sdo
apresentados os objetos de servico que fornecem, no middleware, as funcionalidades
basicas para a construc;ﬁo de aplicagSes tolerantes a faltas. Segundo as especificagdes, o
Servigo de Gerenciamento de Replicagdo € o responsavel pelo gerenciamento de grupo.
Esta tarefa é delegada ao seu Servigo de Gerenciamento de Grupo de Objetos, exercendo
um controle dinimico, nas entradas e saidas (normal ou por falha) de objetos replicados, de
um grupo através da manutengdo de uma lista atualizada de seus membros (membership).
O objeto Servico de Gerenciamento de Replicagio utiliza o objeto Fdbrica Genérica no
processo de criagdo ou remogao de replicas de um grupo. Nesse processo, o objeto Fabrica

Genérica interage com os objetos fabrica locais (representantes locais do primeiro) para a
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criagdo ou remogdo de réplicas nas diferentes estagdes de um sistema distribuido. Além
disso, temos o Servico de Gérencia;ﬁenta de Propriedades onde sdo deﬁnidas e
manipuladas as propriedades de tolerancia a faltas de céda grupo de objetos sob controle
do Sérvico de Gerenciamento de Replicacdo. As propriedades definem, basicamepte, como
cada grupo deve ser gerenciado e controlado pelos servigos do FT-CORBA. Por exemplo,
uma das infoi*rnac;éés mantidas no gerenciamento de propriedades ¢ a definicio da técnica -
de replicagdo implementada em um grupo, que registra se 0 mesmo pode funcionar como:

Replicag¢do Passiva Fria, Replicagdo Pas_sii/a Morna e Replicagdo Ativa[OMGO00a].

Gerenciamento de| Gerenciamento de
Propriedades Grupo de Objetos &

or de F

R

Create_object ()

Host 1 Host 2

? T T
3 tector dé Falha

PRSI BCERC R
" Detactsr de

alha de Objetd
& DR RO T

I3

Ealha de Obiets

Sy )

Logging. .. ::Recuperacioy .~ Logging.. .
gl | \Biea REraea0n) Sse

Figura 5.1. Arquitetura de tolerdncia a faltas CORBA.

Todas as comunicagdes entre 0s objetos sdo através do ORB e, caso necessario, com
o auxilio de uma ferramenta de cmunica¢do de grupp. O sistema de comunicagdo de .
grupo fornece ao middleware CORBA os mecanismos de comunicagio de grupo confiavel

para o suporte as técnicas de replicagio — oferecendo alguma garantia de atomicidade e
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ordem na entrega das mensagens. Nos itens subseqiientes, € apresentado, em mais detalhes,

cada um desses objetos de servigo da arquitetura de tolerincia a faltas CORBA.

No Servico de Gerenciamento de Falhas, a detecgdo (ou monitoramento) de falhas é
dividida em trés niveis: objeto, processo e host. Os detectores de falhas nos trés niveis
citados sdo baseados em mecanismos de timeout. O detector de falhas em nivel de host é
mantido replicado no sentido de garantir a continuidade do servico mesmo em presenga de
falhas. O Servigo Notificador de Falhas ¢ também replicado e tem a fungdo de enviar
ménsagens de notificagdo ao gerente de replicagdo, a partir dos registros de falhas enviados
pelos detectores de falhas. Esses registros sdo necessarios ao Servigo de Gerenciamento de

Replicagdo para atualizagdo das listas de membros.

O Servico de Logging' e Recuperagio inclui, basicamente, trés fungdes: registrar
(fazer uma cdpia) as requisi¢des recebidas pelo primario (objeto servidor 1), atualizar o
estado das réplicas que se juntam ao grupo e recuperar réplicas faltosas. Este servigo atua -
nos eventos de falha do objeto primério e na inclusdo de uma nova réplica no grupo. Por
exemplo, em um evento de falha do primario o Servico de Recuperagdo envia ao novo

primario as requisi¢des enviadas ao primario anterior a partir do vltimo checkpoint’.
5.3.1.1 Dominios de tolerancia a falta

As especificagdes FI-CORBA introduziram o conceito de dominio de tolerancia a
faltas com o objetivo de possibilitar o uso otimizado dos servigos de tolerncia a faltas.
Conceitualmente, um dominio de tolerdncia a faltas é constituido de um cOnjunto de
grupos de objetos replicados, ou seja, € composto de grupos, que se apresentam dispostos
em hosts, formados por processos e objetos. Segundo as especificagdes FT-CORBA, um
objeto ndo pode pertencer a mais de um grupo ¢ dominio de tolerancia a faltas. Por outro
lado, nfo ha limitagdo quanto a hosts pertencerem a diferentes dominios (figura 5.2). Além
disso, cada dominio deve ter, obrigatoriamente, o conjunto de servigos FI-CORBA (SGR,
SGF e SLR, fgura 5.1) atuando sobre cada grupo de objetos dentro deste dominio de

tolerdncia a falta.

! Logging é o mecanismo pelo qual as invocagdes efetuadas em um membro de um grupo s3o armazenadas
gara que sejam re -executadas em outro membro em caso de falha.
Checkpoint é o termo usado para definir uma copia do estado de um objeto.
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Dominio de TF :
em Sao Paulo ¢

_____________
.

Objeto do grupo A

@ Objeto do grupo B

WObjeto do grupo C

_Dominio de T = { Q otiwodogupoD
QObjeto do grupo E

Objeto.do grupo F

Figura 5.2. Diferentes dominios de tolerdncia a faltas do FI-CORBA.

5.3.1.2 Interoperabilidade

A OMG, como € de sua caracteristica, se limita em definir interfaces de servigo
genéricas, tentando atender diferentes abordagens de tolerdncia a faltas. Por exemplo,
protocolos de comunicag@o de grupo confidvel, base fundamental pafa a implementagdo de ,
técnicas de replicagdo em sistemas distribuidos, ndo sdo padronizados — como era de se
esperar, pela complexidade dos mesmos e pela quantidade de algoritmos envolvidos. A
OMG enfatiza, neste caso, 0 uso de’soluch”)es proprietarias (ﬁgurab 5.1). Todavia, para
garantir um minimo grau de interoperabilidade no tratamento com grupos, os ORBs devem
adotar a IOGR (Interoperable Object Group Reference): uma referéncia interoperavel de
grupo de objetos definida em [OMGO00a]. A IOGR corresponde a uma extensio da IOR
(Interoperable Object Reference), referéncia a um objeto simples. Uma IOGR permite a
um cliente réferenciar um grupo de objetos como uma entidade unica. De forma genérica,
esta referéncia de grupo contém o conjunto de IORs de cada membros de um grupo de

objeto em seus campos.

Na figura 5.3, ¢ apresentada a estrutura de uma IOGR, a qual contém multiplas
etiquetas, chamadas de TAG_INTERNET_IOP Component. Essa etiqueta, que tem a
mesma estrutura de uma IOR convencional para um objeto unico, contém as informagGes
de versdo, endereco IP do host, a porta, um ponteiro para o objeto membro a ser acessado,
e algumas informagdes de controle relacionadas a prépria etiqueta, chamada de
components. Cada objeto membro definido na IOGR pertence a um grupo de objetos e essa

indicagdo é dada em components. A estrutura da components apresenta uma etiqueta
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TAG_PRIMARY component, definida em apenas um membro do grupo na IOGR, e que
determina quem € o objeto primario do grupo. Uma etiqueta TAG_FT_GROUP
Component contém um conjunto de informagdes do grupo de objetos — fornece um perfil
do grupo de objetos referenciado. As informag¢Oes contidas nessa etiqueta sdo o
identificador do dominio de tolerancia falha (FTDomainID), o identificador do grupo de
objeto (ObjectGroupld) e o nimero de versdo da IOGR (ObjectGroupRefVersion) — de
maneira a identificar unicamente um grupo dentro do dominio de tolerincia a faltas.
Finalmente, no Multiple Components Profiles ¢é definida de forma direta a

TAG_FT_GROUP que a IOGR representa.

Type_id § Number of IOP Profile liIOP Profile Muttiple Components
profiles Profile
TAG_ IlOP Profile I TAG_ lIOP Profile Number of | Tag Group Other
INTERNET_IOP INTERNET_IOP} components | component | components

IOP Version] host | pot § Object Key | Components IEOPVersion host | port | Object Key |Components

/

Number of Tag Group Other
components component components

Number of Tag Primary | Tag Group Cther
components component component | components

TAG_
PRIMARY

TAG_FT_ Component Body

tag_group_ | f_domain_id {object_group_id| object_group
version _version

F igura 5.3. Estrutura de uma referéncia de grupo de bobjetos interbperével (IOGR).

O suporte da implementagdo deve permitir a construgido de uma IOGR a partir de um
conjunto de referéncias de membros (IOR) e a modificagdo dos pardmetros da

TAG_FT_GROUP.

5.3.1.3 Gerenciamento de replicacao

O objeto de Servigo Gerenciamento de Replicagdo (SGR) é um importante
componente da arquitetura de tolerdncia a falta (figura 5.1). Herda as funcionalidades dos
objetos de Servigo de Gerenciamento de Propriedades (SGP), Servigo de Gerenciamento
de Grupo de Objetos (SGG) e Servigo Fabrica Genérica (SFG) para oferecer um completo

suporte para gerenciamento de replicagdo de objeto. No entanto, o SGR; em si1, oferece
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apenas operagdes relacionadas com o notificador de falha. Basicamente, gerencia a
referéncia de grupo de objetos (IOGR) do notificador de falhas para que esta possa ser
obtida pela aplicagdo ou pelos outros servigos da arquitetura. Contudo, as especificagdes
permitem que a interface do SGR possa ser estendida, com solugSes proprietarias, com

métodos similares para os outros componentes da arquitetura FT-CORBA.

Gerenciamento de propriedades

O SGR herda as funcionalidades do Servigo de Gerenciamento de Propriedades
(SGP), o que torna possivel ao SGR definir as propriedades de tolerincia a faltas dos
grupos de objetos criados. Segundo as especificagdes, o servigo de gerenciamento de
propriedade mantém um conjunto de propriedades de tolerdncia a faltas associada a cada

grupo de objetos, assim definidas:

> ReplicationStyle: define a técnica de replicagdo utilizada pelo grupo de

objeto, assim classificada:

o Stateless: estilo de replicagdo em que o estado do grupo.de objetos
ndo ¢ alterado pelas requisi¢des clientes. Por exemplo, um servidor

que oferece acesso apenas para leitura a uma base de dados;

¢ Replicagdo passiva morna: apenas um membro (0 primario) executa o
método invocado na interface de servigo. As outras réplicas operam
como backups em que os métodos invocados ndo sdo executados. No
entanto, o estado do primario ¢é transferido (checkpoint),
periodicamente, para os backups. Na falha do primério, um dos
backups ¢ escolhido para ser o novo primario, este tem seu estado
sincronizado através da execugdo de requisi¢des extraidas do log, na

ordem dos seus registros de salvamento, ap6s o ultimo checkpoint.

. Repliéagﬁo passiva fria: apenas um membro (o primario) da
replicagdo executa o método requisitado. As réplicas backups nio
recebem nenhum tipo de mensagem ou checkpoint — ficam em modo
.espera (stand by). Em caso de falha do primdrio, uma réplica backup

¢ ativada para assumir o papel de nova primaria. A réplica ativada
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tem o seu estado atualizado a partir do ultimo checkpoint e com a
execugdo de requisi¢des extraidas do /og, na ordem dos seus registros

de salvamento, apds o este Ultimo checkpoint;

e Replicagdo ativa: todos os membros executam, ihdependentemente, 0
mesmo método invocado na interface do servigo. Neste caso, falhas
eventuais sdo mascaradas — as réplicas ndo faltosas produzem o
resultado requerido adaptado a técnica de ajuste usada na coleta das
respostas do servidor replicado — esta técnica de replicagdo ainda ndo
esta especificada no FT-CORBA;

> FaultMonitoringGranularity: define o tipo de monitoramento de falha, se

sobre cada membro individual de um grupo (figura 5.4a); se sobre um
membro representativo de um host H (MRH - figura 5.4b) contendo mais
de um objeto — a falha do membro representativo é considerado como a

falha de todos os objetos pertencente ao host H, independente se é membro

.do mesmo grupo ou ndo. E finalmente, 0 MRGH em que o monitoramento é

exercido sobre um membro representativo de um grupo G no host H (figura
5.4¢);

is_alive()

. ) : . .7 )
i—m Vi ‘G AN \
[ I 4 A ” | T
Eeiory, Ay | @
{Host 1 kied “g““_ Host 1 (€ Host Zosmsstled Host 3
(a) monitoramento exercido em todos objetos. (b) MRH: monitoramento exercido em apenas um objeto de cada host.
Processo;
. Objetos dos grupos A, B
bty o 9 .
T e C, respectivamente.
9]
.83)
Host 3

() MRGH: monitoramento exercido em apenas um objeto membro de um grupo em um host.

Figura 5.4. Tipos de monitoramento de falha no FT-CORBA.
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» MembershipStyle: define para o gerenciamento de replicagdo (membership)
se a criagdo de novas réplicas ¢é feita em nivel de aplicagio
(MEMB_APP_CTRL) de forma ndo transparente ou em nivel de suporte
(MEMB_INF_CTRL), usando os objetos fébrica (figura 5.1);

> ConsistencyStyle: define se os procedimentos de transferéncia de estado
(checkpoint), logging e recuperagdo sdo realizados em nivel de aplicagfo
(CONS_APP_CTRL) ou através dos servigos oferecidos na arquitetura de
tolerancia a faltas no CORBA (CONS_INF_CTRL);

> FaultMonitoringStyle: sio definidos dois atributos, o PULL em que o
objeto detector de falhas envia periodicamente mensagens para o objeto
monitorado para verificar se este esta ativo. E o PUSH em que o prdprio
objeto envia mensagens periodicamente ao detector de falhas para indicar

que esta ativo,

» Factories: fornece as informagdes para criar outros objetos no dominio de
TF. Esta propriedade contém os seguintes parimetros: a IOR de uma
fabrica local, a localizagdo onde deve criar, remotamente, um membro de

um grupo de objetos e os critérios usados para criar esse membro;

> InitialNumberReplicas: define o nimero de réplicas de um objeto a ser

criado inicialmente;

» MinimumNumberReplicas: define 0 nimero minimo de réplicas em um

grupo para manter o grau de tolerancia a falta desejado;

> FaultMonitoringIntervalAndTimeout: define o intervalo de monitoramento
(ping) e o tempo de resposta (timeout) do objeto monitorado para

determinar se esta faltoso;

» Checkpointlnterval: determina o intervalo de tempo entre cada atualizagdo

de estados.

Essas propriedades para grupos de objetos devem ser estabelecidas estaticamente

em cada dominio de tolerancia as falhas. No entanto, algumas delas podem ser
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estabelecidas e modificadas dinamicamente durante a execugdo da aplicag@o (por exemplo,

as trés ultimas propriedades apresentadas na lista).

Gerenciamento de grupo de objetos

O servigo de gerenciamento de grupo (SGG) oferece métodos que permitem criar e
registrar as referéncias de grupo de objeto (iOGR) e procedimentos para disponibilizar
essas JOGRs para a aplicagdo ou para os outros servigos da arquitetura FT-CORBA. O
SGG gerencia, de forma dinamica, todos grupos de objeto dentro de um dominio de
tolerdncia a faltas. Esse gerenciamento dindmico significa que o nimero de membros de
um grupo (membership) pode mudar dinamicamente. Essas mudangas podem ocorrer pela
entrada de um novo membro ou pela saida de um membro do grupo (normal ou por falha).
Na criagdo de novas réplicas, o objeto de servigo gerente de replicagdo (SGR) usa o objeto
fabrica genérica (um COSS) para criar novas copias do objeto servidor da aplicagdo. O
servigo de gerenciamento de grupo de objetos se encarrega de gerenciar as diferentes
versdes de uma IOGR, modificadas a cada atualizagdo de membership. Além disso, o SGG

fornece métodos para a localizagdo de membros em um grupo de objetos.

Fabrica genérica

Este servigo permite ao SGR criar e remover grupos de objetos, réplicas (membros
de grupo de objetos) e objetos ndo replicados. A interface da fabrica genérica ¢
implementada pelos objetos fabricas bcais situados um em cada host (figura 5.1). Desta
~ forma, 0 SGR pode invocar os objetos fabricas locais para criar membros individuais de -
um grupo de objetos e, também, permitir & aplicagdo invocar os objetos fabricas locais para

criar objetos simples (ndo replicados).

5.3.1.4 Gerenciamento de falhas

O servigo de gerenciamento de falhas (SGF) € responsével pela atividade de detecgdo
de falhas, notifica¢do de falhas e, andlise e diagnose de falhas (figura 5.1). Os detectores de
- falhas detectam falhas em obje(to“é e reportam para um notificador de falhas. O notificador
de falhzis recebe as rég‘is'troé dé falhas dos detectores, ﬁltrélm as informacgdes contidas nbs
registros, evprop'aga, como eventos, 0s registroé ﬁitrados péira os consumidores que estdo

subscritos no notificador de falhas. O analisador de falhas faz a atividade de filtragem,
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consultando os registros de falhas mantidos pelo notificador de falhas, gerando um registro

filtrado para enviar de volta ao notificador de falhas (figura 5.5).

Segundo as especificagoes, o servigo de detec¢do a falhas é dividido em trés niveis:
detectores de falhas em nivel de objeto, de processo e em nivel de host (figura 5.1). Os
detectores de falhas nos diferentes niveis sdo baseados em mecanismos de timeout. Sio
dois os estilos de monitoramento de falha disponiveis: o Pull e 0 Push (este ainda ndo
especificado) — que diferem na dire¢do em que as informacdes de falha transitam no

sistema.

€——————— Anali

Figura 5.5. Interacdo entre detectores de falha, notificador de falhas e analisador de falha.

A detecc@o de falhas em nivel de host se utiliza de replicagdes, ou seja, possibilita
~que vdrios detectores monitorem um mesmo host. Isto se explica pela complexidade na
reposi¢do de servigos de uma estagdo. Se for para restaurar funcionalidades atribuidas a
uma estagdo — o que sempre representa altos custos, é necessario que haja uma boa
probabilidade na corregdo de uma detecgdo. Em termos de sistemas de larga escala, as
especificagdes aconselham um arranjo de detectores de falhas estruturados em forma

hierarquica, com diferentes dominios de detecg@o.

O servico notificador de falhas tem a fun¢do de enviar mensagens de notificagdo ao
servigo .de gerenciamento de replicacdo (SGR), a partir dos registros de falhas enviados
pelos detectores de falhas dos trés niveis. Com isso, o SGR, a partir destas notificagdes,
pode atualizar as IOGRs de grupo. Além disso, as notificagdes de falhas podem ser

propagadas, além do gerenciador de replicagdo, para qualquer objeto de servigo ou da
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aplicacdo. Basta que estes se subscrevam como consumidores de eventos do servigo de

notificador de falhas.

A funcio do analisador de falhas vai além da atividade de descartar registros
duplicados e desnecessarios. Cada analisador de falhas pode, também, coletar registros de
falhas, fornecidos pelo notificador de falhas, e desempenhar a fungdo de verificar se ha
uma correlagdo entre os registros. Desta forma, o analisador de falhas pode condensar um
numero grande de registros de falhas relacionados em um unico registro de falha. Por
exemplo, o crash de um host pode provocar registros de falhas de todos os objetos naquele

host, bem como um registro da falha do 4ost em si.

5.3.1.5 Gerenciamento de logging e recuperacgao

O servico de gerenciamento de Jlogging e recuperagdo (SLR) deve garantir a
transferéncia de estado em situagdes de recuperagdo de objetos faltosos, atualizagdo de
estado de objetos backup (nos modelos de replicagdo passiva) e a transferéncia de estado
para os novos membros que se juntam a replicagdo. Em um grupo de replica¢do passiva,
durante uma operagdo normal, o mecanismo de logging registra o estado (checkpoint) e as
agoes (os métodos executados) da réplica primaria em um log3 (figura 5.6). O log deve
preservar a ordem em que as requisigdes (mensagens) foram recebidas pela réplica
primaria. Deste modo, as requisi¢des contidas dentro do Jlog podem ser re-executadas, na
ordem correta, durante o processo de recuperagdo. O mecanismo de Jogging mantém um
log distinto para cada grupo de objeto. No entanto, os logs dos diferentes grupos podem ser
registrados num mesmo log fisico (ex: um disco fisico). O mecanismo de logging pode ser

disposto de forma distribuida, um para cada objeto replicado (figura 5.1).

Em caso de falha do objeto primario, o mecanismo de recuperagdo € utilizado para
reaver os registros guardados no Jog para restaurar o estado de um objeto membro backup
(figura 5.8), de tal modo que este possa substituir o objeto primario faltoso. Segundo as
especificacdes, nenhuma interface é definida para este servigo porque estes mecanismos
ndo s3o acessiveis diretamente pela aplicagdo. Sdo definidas duas interfaces
(Checkpointable ¢ Updateable) que os objetos da aplicagdo devem herdar. A primeira
classe permite a transferéncia de checkpoint (o estado mais recente do primario que fot

salvo no log) para ser usado: em replicagdo passiva fria, na obtengdo do estado de um

3 Mecanismos que registra o conjunto de requisi¢des (mensagens) que chegam no servidor.
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primario faltoso por parte de um backup (o novo primério', figura 5.8); e em replicagdo
passiva morna e replicagdo ativa quando da ertrada de um novo membro no grupo. A
interface Updateable ¢é utilizada para transferéncia de estado parcial na replicagdo passiva
morna — em situagdes em que um backup ja possui um estado inicial e é atualizado

periodicamente, por exemplo, a cada mudanga de estado do objeto primario (figura 5.7).
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Figura 5.7. Registro de checkpoint: atualizagdo de log.
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Figura 5.8. Recuperagdo: atualizagdo do novo primario.

5.3.2 Consideragodes sobre o FT -CORBA

Um padrio que tenta atender a todos os requisitos de um amplo espectro de
aplicagdes (diversificagdo) pode satisfazer essas necessidades pobremente ou, pode ser
muito complexo para implementar [OMGO00a]. Portanto, o comité da OMG responsavel
pela padronizagdo do FT-CORBA optou, para esse primeiro momento, por assumir apenas
alguns compromissos. Em particular, tratar alguns aspectos de interoperabilidade entre
implementac¢des de ORB, com suporte para tolerancia a faltas, de diferentes fabricantes de
software. Todavia, € previsto pelo grupo responsivel pelo FT-CORBA que, ao longo de
um processo de amadurecimento, novas extensoes para tolerancia a faltas (como interfaces
e protocolos) e melhor interoperabilidade sejam agregadas a esta especificagio presente
[OM'GOOa]. Além disso, a OMG aconselha qué outras necé:ssidadés, além daquélas
definidas nas especificagdes FT-CORBA, podem ser atendidas, no momento, por solu¢des

proprietarias.

Do ponto de vista da “flexibilidade versus interoperabilidade” temos que a maxima
flexibilidade ¢é alcangada quando o nimero de interfaces e protocolos padronizados € o
menor possivel, garantindo maior liberdade aos desenvolvedores para definir outros
mecanismo.s' de acordo com suas necessidades. De miodo contrario, a méxima
interoperabilidade ¢ alcangada quando se tem um grande niimero de interfaces e protocolos
padronizados. Uma vez que todas as plataformas sigam o mesmo conjunto de
especificagdes, teremos maior probabilidade de aplicagdes, desenvolvidas sobre estas

diferentes plataformas, interoperarem entre si.
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Portanto, as especificagdes FI-CORBA, assim como os outros servigos COSS,
tiveram sempre a preocupacdo de ponderar as relagdes “diversificagdo versus
implementac¢do” e “flexibilidade versus interoperabilidade”. Isto justifica a simplicidade

das especificagdes FT-CORBA, descritas neste capitulo.

5.4 Adequacao do GroupPac de acordo ao FT-CORBA

Conforme apresentamos nos capitulos 3 e 4, o GroupPac, na sua primeira versdo, foi
concebido bem antes da padronizagdo do FT-CORBA, bem como as outraé 'propostas
apresentadas no capitulo 2. Fazendo uma comparagio do GroupPac com o FT-CORBA foi
concluido que os servigos oferecidos, por ambos, sdo similares — os servigos do GroupPac
de Membership (SM), Detecg¢do de falhas (SDF) e Transferéncia de Estado (STE) sdo
equivalentes aos servigos SGR, SGF, SLR do FT-CORBA, respectivamente. O Servigo de
Comunicag¢do de Grupo (SCG) ndo possui equivaléncia porque ainda ndo foi especificado

um servigo deste porte pelo comité de padronizagdo do FT-CORBA.

Entretanto, a plena adequagdo do GroupPac as especificagdes FT-CORBA encontrou
diversos problemas. A principal dificuldade estd na abordagem de fornecer os servigos de
tolerancia a faltas definida pela OMG. No GroupPac os objetos de servigos conviviam com
os objetos da aplicagdo num mesmo processo (mesmo espago de enderegamento), € 0s
mecanismos de tolerdncia a faltas eram executados em cada réplica de um grupo
(abordagem simétrica). A vantagem disso, conforme apresentado no capitulo 3, era a
flexibilidade, que permitia combinar diferentes servicos para compor diferentes
Jframeworks. De maneira oposta, os objetos de servico do FT-CORBA operam segundo a
abordagem assimétrica, em que objetos de servigo (dedicados) e objetos de aplicagdo estdo
em espagos de enderegamento distintos. Isto €, um objeto de servigo que pode estar em
outro processo, ou mesmo, em outro host (figura 5.1). A abordagem adotada pelo FT-
CORBA tem a vantagem de otimizar o uso dos servigos de tolerancia a faltas — um tnico
conjunto de servigos atuando sobre todos os grupos do dominio, deste modo, minimizando

0 uso dos recursos do sistema (memoria, processamento, comunicagao, etc).

Diante destas consideragdes, a nova versdo do GroupPac foi quase que
completamente re-implementada, na sua segunda versdo seguindo as especificagdes FT-
CORBA. Basicamente, o que foi reaproveitado foram alguns cddigos de detecga@o de falhas

e de transferéncia de estado usados no suporte as interfaces do SGF e SLR do FT-CORBA,
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respectivamente. Além disso, o Servigo de Comunicagido de Grupo (SCG) foi o tnico que
teve seu modelo de implementagdo mantido, tal como apresentado no capitulo anterior,
usando interceptadores e uma ferramenta proprietaria na comunicagdo de grupo. Nos
proximos itens, apresentamos alguns aspectos dessas experiéncias de implementagdo do

FT-CORBA.

5.4.1 Implementacao do FT-CORBA

As especifica¢des apresentam apenas as interfaces do FT-CORBA sem apresentar
maiores detalhes sobre a implementagdo, permitindo interpretagdes diferentes da
especificagdo. As dificuldades de, em um primeiro momento, interpretar a especificagao e,
num segundo momento, complementar a especificagdo nos aspectos onde haviam pontos
mal definidos, para enfim definir as linhas gerais (decisdes de projeto) pelas quais a
implementagdo da mesma seria realizada constituiram a maior dificuldade desta fase da
tese e sua contribui¢do. Tanto quanto possivel, o trabalho realizado (como parte do projeto
GroupPac), foi no sentido de realizar uma implementagdo tdo completa quanto possivel
seguindo as especificagdes. Até onde sabemos, somos o primeiro grupo de pesquisa a
implementar a especificagio com nivel de conformidade para Replicagdo Passiva (morna e
fria) [OMGO00Oa] e disponibiliza-las, com cddigo aberto, via Internet

(http://www lemi.ufsc.br/grouppac).

5.41.1 Infra-estrutura basica de suporte a replicacao

. As especificacdes FT-CORBA definem as linhas gerais dos servigos para tolerdncia a
faltas em middleware CORBA. Para prover estes servigos numa condigdo minima, uma
infra-estrutura basica indispensavel é definida nas especificagdes. Esta infra-estrutura é
formada: pelo suporte as IOGRs usados em referencias a grupos de objetos; e pelos
interceptadores tanto no lado cliente como no servidor. Apesar das especifica¢Oes
definirem que, para fins de interoperabilidade, esta infra-estrutura ndo seja indispensavel,

tal situagdo € classificada como provendo uma tolerdncia a faltas apenas parcial.

Para permitir o uso efetivo da IOGR, foram especificadas duas classes de suporte:
IOGRFactory e ParsedIOGR. Estas classes fornecem toda a funcionalidade necessaria para
manipulagdo de IOGRs, por éxemplo, a criagdo, rﬁodiﬁcagﬁo e a verifica¢do das IOGRs. O

suporte a IOGRs deve permitir:
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» A construgdo de uma IOGR a partir de um conjunto de referéncias de

membros;

» A modificagdo dos parametros do TAG_FT_GROUP, como a versio da

referéncia;

> Que os diferentes profiles contidos dentro de uma IOGR possam ser
obtidos isoldamente, para que cada um dos membros possa ser invocado

separadamente;

O uso dos interceptadores é necessario, por exemplo, nas técnicas de replicagdo
passiva (morna e fria). Nestes casos, para que a informagdo contida nas IOGRs seja usada
corretamente, a especificagdo prevé o uso de interceptadores quando das transferéncias de
requisi¢des, redirecionando e/ou atualizando referéncias usadas pelo cliente em caso de
problemas nas comunicagdes com a réplica primaria. Isto €, o interceptador do cliente pode
redirecionar uma requisi¢do para um novo primario, no caso do anterior falhar e, atualizar

a IOGR contendo a nova composigdo do grupo servidor.

Quando do problema da réplica primadria, no lado cliente a especificagdo define que

este deve tentar todos os profiles disponiveis dentro de uma IOGR antes de abandonar a

. invocagdo, segundo a técnica de replicagdo passiva. Isto foi traduzido, em nossa
implementagdo, pela seguinte seqiiéncia de passos, implementada na classe

ClientIOGRSupport:
1. Verificar se existe mais de um profile (membro) na referéncia de grupo (IOGR);
2. Se houver apenas um membro, nio interferir na invocagao;

3. Se houver mais de um, tentar, sucessivamente, fazendo um ping em cada um dos

membros até que algum deles responda;

4. Quando um deste responder, redirecionar a invocagdo para aquele membro em

particular, que devera ser a nova réplica primaria do grupo.

Do lado do servidor, a especificagdo define que nenhuma ativagdo de método deve
ser permitida sem antes verificar que a referéncia usada pelo cliente € realmente a versdo

mais recente disponivel e que, se o grupo tiver o estilo de replicagdo passiva (fria ou

4 Contém uma referéncia (IOR) de um membro de um grupo de objeto.
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morna), o objeto alvo é o primdrio de seu grupo. Isto foi traduzido, em nossas

implementagdes, pelo seguinte procedimento:

1. Contatar o NameService para obter a ultima referéncia do grupo. Se a referéncia
fornecida pelo cliente é mais antiga, redirecionar o cliente para a nova referéncia.
Se o cliente possui uma referéncia ainda mais nova (o que indica um erro),
cancelar a invocagio;

2. Contatar o Property Manager para obter o estilo de replicagdo do grupo. Caso
seja replicagdo passiva (morna ou fria) e o alvo nio for o primério, redirecionar o
cliente para o primario;

3. Se foram cumpridas as condigdes (1) e (2), permitir a invocagio.

A classe que implementa este comportamento ¢ a Server IOGRSupport.

5.4.1.2 O servico de gerenciamento de replicagao

A implementagdo do Servigo de Gerenciamento de Replicagdo (SGR) se baseia
fortemente nos use-cases definidos nas especificagdes FT-CORBA. Os use-cases definem
o comportamento esperado para o SGR no gerenciamento dos grupos de objetos de um

dominio de tolerincia a faltas.

A diferenca entre a nossa experiéncia no GroupPac e o gerenciamento de replicagdo
definido pela FT-CORBA, ¢ a redefini¢do do comportamento em relagdo as fabricas
disponiveis para a criagdo de objetos. Nas especificagdes FT-CORBA, a propriedade
Factories lista e associa fabricas a um so ‘;igr‘upo. Na nossa ifnplerhentag:io todas as fébficas
sdo compartilhadas por todos os grupos de objetos. Deste modo, propriedade Factories é
substituida por um grupo de objetos Fabrica Genérica que s3o entdo gerenciadas

diretamente através do Servigo de Gerenciamento de Grupo de Objetos.

Com o intuito de tornar a implementagdo menos complexa, foi definida a seguinte
estrutura para a implementagdo do Replication Manager (Figura 5.9): foram criados quatro
~ grupos basicos de objetos que agrupam todos os objetos da infra-estrutura necessaria e que
sdo administrados a partir do Replicati’on Manager. Todos os objetos passubébmk as mesmas

interfaces definidas no FT-CORBA.
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de Falha
H

Figura 5.9. Estrutura de grupos da implementagéo do Gerenciamento de Replicagido

(Replication Manager).

O grupo da\s Fabricas Genéricas agrupa entdo, todas as fabricas cadastradas no
dominio de tolerériéia a faltas. Os membros deste grupo s@o igualmente compartilhados por
todos os outros grupos que necessitam de fabricas para criar réplicas em seus grupos. O .
grupo de Logging & Recuperagdo contém todos os objetos de Logging e Recuperagdo no
dominio. O grupo serve de referéncia para que os membros saibam quais Loggings devem
ser notificados em caso de mudanga de estado ou invocagdo. Os grupos de Detector de
Jalhas de Host e de Processo reinem os objetos que implementam as respectivas

interfaces.

Na seqiiéncia sdo descritos os Use Cases para o SGR e das classes de servigos

herdados pelo mesmo.

a) Use Cases para o SGR

A nossa implementagio do SGR se baseia, em grande parte, nos Use Cases’

definidos na especificagio FT-CORBA. As especificagdes definem duas formas para o
gerenciamento de grupo (nembership): Automético ou Manual®. A primeira permite que
todo o gerenciamento de grupo (cria¢@o e remocdo de réplicas) seja realizado\, de forma
automatica, pela infra-estrutura FT-CORBA, através do SGR. Na abordagem maﬁual, a
aplicagdo cria as réplicas de um grupo e solicita a0 SGR para atualizar a IOGR. Ou ainda,

a aplicagdo pode solicitar ao SGR para criar uma réplica em uma determinada locagdo.

5 Define uma seqiiéncia de procedimentos que um sistema deve executar para verificar sua conformidade
com a especificacdo.

® Na verdade, as duas maneiras identificadas pelas especificagdes como correspondente i execugdo das
fungdes de gerenciamento nas formas transparente e ndo transparente, respectivamente.
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Grupo com m embership automatico

Caso o grupo possua controle de membership automatico, os passos a seguir para a

-cria¢do de um grupo de objetos sdo:

130

1.

A aplicagdo, invocando o0 método resolve_initial references()
(ofercido pelo ORB), obtém a referéncia do SGR;

Para criar um grupo, a ap_iicaqéo invoca a operagdo create_object () da
interface Fadbrica Genérica herdada pelo SGR, fomecendo o type id e
the criteria. O SGR retorna um factory creation_id que identifica o
NoOvo grupo e permite, caso necessario, a remogdo do grupo mo futuro;

O SGR obtém as propriedades de tolerdncia a faltas para o novo grupo a partir do
Gerenciador de Propriedades usando o type_id fornecido. Propriedades
adicionais (identificadas pelo nome “org.omg. £t .FTProperties”) podem ser
especificadas a partir do parametro the_criteria;

Usando as propriedades InitialNumberReplicas e Factories, (iteml
5.3.1.3) o SGR decide onde criar os membros do grupo;

Para cada membro, o SGR invoca a operagdo create_object () da Fabrica
Genérica local, passando o type ide the_criteria obtidos da propriedade
Factories. A Fabrica Genérica retoma um factory creation_id que
identifica o novo membro e permite, caso necessario, a remog¢do do menibro no
fauro; |

O SGR define um idéntiﬁcador para o grupo de objetos e constroi o componente
TAG_FT_GROUP contendo o identificador do dominio de tolerancia a faltas, do
grupo de objetos e da versdo da referéncia do grupo de objetos. A partir deste

componente € criada a referéncia do grupo;
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Figura 5.10: Criagdo de um grupo de objetos com membership automatico.

7. Para cada membro criado, o SGR: adiciona 0 membro ao grupo; ativa 0 membro
dependendo do estilo de ;eplicagﬁo; inicia a deteccdo de falhas dependendo do
estilo e granularidade da monitoragdo; registra 0 mesmo com o Notificador de

~ falhas para receber notificagSes de falhas do membro; S ‘

8. Para os estilos de replicagio COLD_PASSIVE (passiva fdaj e
WARM_PASSIVE .(passiva morna), o SGR determina o membro primario e
inclui o component TAG_FT_PRIMARY em seu profile (figura 5.3);

9. O SGR retorna para a aplicagdo a referéncia de grupo para o novo grupo criado

(obtida no passo 6);

Grupo com membership manual

1. A aplicagdo, invocando o0 método resolve_initial_ references()

(ofercido pelo ORB), obtém a referéncia do SGR;
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Gerenciarlento de | Gerenciamento de| |

Propriedades

Passo 6.e

2. A aplicagdo obtém as propriedades de tolerancia a faltas para o novo grupo a

partir do Gerenciador de Propriedades usando o type_id desejado, incluindo a

propriedade InitialNumberReplicas;
Aplicagao
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Figura 5.11: Criagdo de um grupo de objetos com membership manual.

Para criar um grupo, a aplicagdo invoca a operagdo create_object() da
interface Fdbrica Genérica herdada pelo SGR, formecendo o type_id e
the criteria. O SGR retorna um factory_creation_id que dentifica o

novo grupo e permite, se necessario, a remogdo do grupo no futuro;

. O SGR determina o identificador do grupo de objetos e constroi o componente

TAG_FT_GROUP contendo o identificador do dominio de tolerancia a faltas, do
grupo de objetos e a versio da referéncia do grupo de objetos. Este componente €

colocado no TAG_MULTIPLE_COMPONENTS da referéncia do grupo;
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5. O SGR retorna a referéncia do grupo para a aplicagdo e também um
factory creation id que permite a remog¢do do grupo no futuro;

6. Para cada membro:

a. Se a aplicagdo ja criou o objeto que vai se tornar membro,. invoca a
operagdo add_member () da interface Gerenciador de Grupo de Objetos,
fornecendo a referéncia do grupo, do objeto e a locagido do objeto;

b. Se a aplicagdo deseja usar a ihfra—estrutura de replicagdo, invoca a
operagdo create_member () passando a locagdo desejada para o novo
membro. O factory creation_ id retornado pela Fabrica Genérica ¢
guardado para referéncia futura pelo SGR;

¢. O SGR constréi uma nova referéncia do grupo levando em éoﬁfa 0 VO
membro; '

d. Apés verificar as propriedades de estilo, granularidade e intervalo de
monitoragdo, o SGR inicia a detec¢do de falhas no membro;

e. O SGR registra um representante no Notificador de falhas -para receber
notificagdes de falhas do membro;

f O SGRretorna a nova referéncia do grupo para a aplicagio;

7. Para os estilos de replicagdo COLD_PASSIVE e WARM_PASSIVE, o SGR
determina qual membro serda o primdrio e invoca a operagdo
set_primary member () da interface Gerenciador de Grupo de Objetos, o que
inclui o component TAG_FT_PRIMARY no profile escolhido.

A implementagdo do Servigo de Gerenciamento de Replicagdo s6 foi considerada
satisfatéria quando os testes realizados mostraram que o funcionamento do SGR estava de

acordo com as especificagdes dos dois use-cases apresentados.
b) Gerenciamento de Grupo de Objetos

A classe responsdvel pelo controle dos dados associados a um grupo é a classe

ObjectGroupManagerImpl. Esta classe prové a funcionalidade necessiria para a
criagdo, adigdo, remogdo, listagem dos membros do grupo assim como a criagdo e

atualizac@o da referéncia do grupo no Servigo de Nomes.
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A atualizag¢do da referéncia do grupo (IOGR) no Servigo de Nomes ¢é feita usando o
nome da interface da aplicagdo como chave de cadastro para compor o name binding (item
5.2). Isso causa o problema de termos apenas um grupo para cada nterface da aplicagdo
em um dominio de tolerdncia a faltas. Isto €, ndo podemos ter portanto, varios grupos
instanciando a mesma interface dentro de um dominio de tolerincia a faltas. Entretanto,
esta limitagdo permitiu a automatizagdo do processo de atualizagcdo da referéncia no

Servigo de Nomes.
c) Fabrica Genérica

‘A interface Fdbrica Genérica proposta pela especificagdo FT-CORBA deveria ser
implementada pelo programador da aplicagdo. Ou seja, cada fabrica de objetos deveria ser
implementada especificamente para uma determinada aplicagdo. Foi decidido que tal
comportamento seria desnecessario para uma lmplementagdo em Java, pois usando os
recursos de Reflexdo Computacional, disponiveis na linguagem, é possivel implementar
uma fabrica realmente genérica, capaz de instanciar qualquer classe disponivel dentro da
maquina virtual onde se encontra a fabrica.

Para implementar este conceito foi necessario apenas criar uma nova propriedade que
indica 0 nome da classe da implementagdo a ser instanciada no momento da criagdo do
objeto. Gragas a esta escolha a implementagdo, tanto do SGR como das proprias fabricas
genéricas, foi extremamente simplificada, pois a manutengdo da consisténcia dos dados das
propriedades Factories dos grupos de objetos se tornou ainda mais simples.

'E importante ressaltar que esta escolha de implementagio para a interface Fdbrica
Genérica é permitida pela especificagdo, que deixa em aberto o comportamento das

implementag¢des ou os pardmetros que devem ser passados para elas.

54.1.3 O servico de gerenciamento de falhas

A figura 5.12 apresenta a interface PullMonitorable, a qual fornece a operagdo
para monitoramento de falhas. Qualquer objeto CORBA que queira ser monitorado pelo
Detector de Falhas (SDF), segundo a especificacdo, deve herdar esta interface. O SDF
invoca a operagio Is_alive () no sentido de detectar uma possivel falha (crash) do objeto
monitorado. Esta ¢ a tnica interface definida nas especificagdes FT-CORBA para detecgdo

de falhas. O objeto Detector de Falhas que implementa o monitoramento ndo tem uma

134



Capitulo 5 - As Especificagbes FT-CORBA e a Adequagdo do GroupPac a estes Novo Padrdes

especificagio definida na forma de interface CORBA, apenas o.seu procedimento, que &

detectar uma falha e avisar ao notificador de falhas (figura 5.5).

module CORBA
module FT {
Interface PullMonitorable {
Boolean Is_alive();

}i

Figura 5.12. Interface Pul1Monitorable.

Deste modo, tivemos que definir uma interfaceipara o Detector de Falhas (SDF) de
maneira que os métodos propostos na IDL do detector fossem no sentido de garantir a
comunicagdo do SGR com os SDF. O SGR necessita dessa comunicagdo para poder
adicionar, remover e atualizar referéncias de grupos de objetos (IOGRs) monitorados pelos
detectores de falhas. ‘

O Notificador de Falhas tem sua interface bem definida na especificagio FT-
CORBA. Por isso, sua implementa¢do foi simples e estd totalmente de acordo com a
especificagdo. O Analisador de Falhas, além de néo ser indispensavel para a infra-estrutura
de tolerdncia a faltas, também ndo possui uma interface definida. Portanto, apesar da
implementagdo de uma politica de decisdo sobre a ocorréncia de falhas fazer parte do

projeto, esta ainda néo pdde ser incluida devido a falta dessa especificagio no FI-CORBA.

5.4.1.4 Gerenciamento de estados

Como a especificagdo do Servigo de Logging e Recuperagdo é bastante vaga e ndo
define as interfaces para os objetos descritos, uma das tarefas deste trabalho foi propor a
defini¢do em IDL das mesmas de acordo com os procedimentos desses servigos definido
nas especificagdes. Optou-se por reunir os éervig:os de Logging e Recuperagdo (figura 5.1)
num unico servi¢o, chamado LoggingRecovery, buscando minimizar o trafego de rede,
além de evitar uma grande quantidade de informagdes redundantes.

Para garantir que todas as mensagens enviadas ao objeto primario sejam capturadas,
foram utilizados interceptadores do lado do servidor, chamados Logginglnterceptor. A
fungdo destes interceptadores é fazer uma copia dos pardmetros das requisi¢des e passar
para o LoggingRecovery que se encontra na maquina do objeto primario.

A defini¢do da interface do LoggingRecovery foi feita de forma que os métodos
propostos garantam a comunicag¢do entre o LoggingRecovery e seu grupo, o Gerenciador
de Replicagdo e o Logginglnterceptor.
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module FT {

typedef seguence<octet> State;

typedef sequence<Dynamic::Parameter> ParameterlList;

exception NoStateAvailable {};

interface LoggingRecovery {
// obtém o estado do primdrio
State get_state(in string updateable type_id) raises(NoStateAvailale);
// transfere o estado para o novo primdrio
void set_state({in string updateable_type_id, in State new_state);
// envia uma cépia da requisigdo para o logging
void set_update(in string operation, in ParameterList parameters,

in any result);

// atualiza o estado de uma réplica morna (logging e checkpoint)
void recovery_state(in string updateable_type_id);
void add_updateable_iogr(in string new_updateable_type_id);
void update_updateable_iogr(in stringupdateable_type_id) ;
void update_logging iogr();

Figura 5.13: Interface IDL do LoggingRecovery.

5.41.5 A interface grafica FTAdmin

Para facilitar o gerenciamento por parte do usudrio do Servico de Gerenciamento de
Replicagao (SGR), foi implementada uma interface grafica de administragio para o SGR, o

FTAdmin (figura 5.14).

RBA FT Administration ~

Lo

: ' ‘__'Q_roup ti’_pE_id: Ohs.:lset'pmperties befors creating objectst

N Reblic;tion style:
. Membership style:

" Initial number. -

M‘d.nif‘o:rin‘gv interval:

i Monjtosing fimeout

Figura 5.14: Janela principal da interface de administragdo FTAdmin.
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A interface FTAdmin € a melhor maneira de controlar a infraestrutura do GroupPac.
Sua pnela principal € constituida por: uma lista de grupos (a esquerda); uma lista de
membros (no centro); € um painel de edi¢do de propriedades (a direita). A interface foi
orientada no sentido de simplificar a0 méaximo o controle de um grupo de objetos
replicados. Esta interface permite iniciar o sistema (langando todos os objetos de servigo
do FT-CORBA da figura 5.1), conectar com o Servigo de Gerenciamento de Replicagdo,
definir as propriedades de grupo, criar um grupo de objetos replicados e criar membros

(réplicas) nos grupos existentes.

Seguindo os cinco passos listados abaixo € possivel criar um grupo de objetos a

partir desta interface de administragdo. O exemplo descrito usa a interface IDL PullSuicide

de um objeto servidor.

1. Iniciar o sistema:
e Inicie o Servidor de Nomes, o

Gerenciador de Replicagdo, uma

Fabrica Genérica e um Detector de

falhas de Host.

2. Conectar-se com o Gerenciador de Replicagéio:

e Para isso, selecione a opgdo "Connect to Replication Manager" no

menu "System".

e Apb6s o estabelecimento da conexdo, a lista de grupos sera

automaticamente atualizada.

e Ao clicar em algum dos itens da lista de grupos, o identificador da
interface dos objetos do grupo serd mostrado na barra de status. Ao
clicar em algum dos itens da lista de membros, serdio mostrados o

identificador da interface do objeto e sua locacdo.

3. Definir as propriedades do grupo: D
JFTPuilSUicide1.0 |

e

e Antes de criar um novo grupo, vocé deve definir as ! Gti

propriedades de "interface". Estas sdo propriedades

(item 5.3.1.3) que serdo usadas para a criagdo de
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todos os grupos de objetos que implementam aquela interface.

Como vamos criar um grupo de objetos da interface PullSuicide, digite

na caixa de texto acima dos botdes do painel de propriedade:

IDL:omg.org/CORBA/FT/PullSuicide:1.0

Para simplificar as operages mais
tarde, digite (na caixa de texto indicada
por "Class name:") o nome da

implementagdo da interface que deseja

Chadkpointintenval: l TOGUOOO0T

Class name: c.fn.PullSuicideimp

usar. Neste caso vamos usar uma implementagdo que ja vem com o

pacote GroupPac: edu.lcmi.grouppac.fn.PullsSuicideImpl

Para definir as propriedades, clique

no botdo "Set" do painel de
propriedades. As novas propriedades
serdo indicadas por um elemento
lista de

sendo adicionado a

propriedades de grupo.

4. Criar um grupo de objetos:

- grupos.

Certifique-se de ter definido as

propriedades de interface primeiro, pois certas propriedades do grupo

s6 podem ser definidas antes de sua criagdo, através das propriedades

de interface.

Para criar um grupo, clique na opg¢do."Create..." do menu "Group".

Uma janela de entrada de dados vai confirmar seu pedido. Se voc€ tiver

selecionado o identificador do grupo na lista de propriedades, este serd

automaticamente usado como valor padrdo para a janela de entrada.

Clique em OK para criar o grupo. O novo grupo vai aparecer na lista de

5. Criar membros (réplicas) nos grupos:
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e Antes de criar membros nos grupos, tenha certeza de que existem
Fabricas Genéricas suficientes. E necessario ter uma Fdbrica

Genérica para cada membro.

e Para criar um objeto (réplica) em um
grupo, basta escolher um grupo na lista
de grupos e selecionar a opgdo

"Create..." no menu "Member". Uma

janela de entrada de dados vai confirmar

I0R:00000000

seu pedido. Se vocé tiver definido a

propriedade "Class name" no passo 3, o
nome da classe digitado vai ser usado como valor padrdo na janela de
entrada. Clique em OK para criar o0 membro. O novo membro vai ser

adicionado a lista de membros. -

e Para criar mais réplicas, clique novamente na opgdo "Create..." no

menu "Member".

Para mais informagdes sobre o funcionamento da interface FTAdmin, acesse o

endereco http://www.lcmi.ufsc.br/grouppac/ e siga o link “FTAdmin”.

5.5 Considéragées sobre a implementagdao do GroupPac
segundo o FT-CORBA

A anilise aprofundada da especificagdo Fault Tolerant CORBA nos permitiu
detectar varias pequenas incoeréncias que dificultaram a implementagdo da mesma. Estas
incoeréncias sdo devidas principalmente 4 abrangéncia da especificagdo. A especificagdo
também se mostra insuficiente na defini¢do de aspectos de tolerdncia a faltas orientados
para grupos de objetos dstribuidos em sistemas de larga escala — este assunto serd

explorado no préximo capitulo.

Suportes de comunicagdo de grupo sdo fundamentais para a implementagdo de
técnicas de replicagdo em sistemas distribuidos. As especifica¢des atuais do FI-CORBA
ainda nfo definem um servigo de comunicacdo de grupo. O problema atual estd na grande

variedade de protocolos de comunicagdo de grupo. Se um padrio fosse definido, na atual
139



Capitulo 5 - As Especificagdes FT-CORBA e a Adequagdo do GroupPac a estes Novo Padrdes

especificacdo, para esse servigo, provavelmente ndo seria uma solugdo capaz de atender
aos requisitos de toda a gama de aplicagdes distribuidas que podem fazer uso de
comunicagdo de grupo. A OMG ainda esta tratando desse problema cuidadosamente. Por
exemplo, foi langada recentemente uma RFP no sentido de especificar um padrdo para
difusﬁd ndo confiavel de mensagem (Unreliable Multicast [OMGO0b]) a ser incluida no
CORBA. Considerando as experiéncias a serem obtidas nessa forca tarefa, essa RFP seria,
de certa forma, o primeiro passo para futuras RFPs, no sentido da concepg¢do de um servigo

de comunicagdo de grupo com garantias mais restritivas de acordo e ordenagao.

A implementagdo realizada, segundo as especificagdes FI-CORBA, se comportou de
maneira compativel com a especificagdo, inclusive nos requisitos de interoperabilidade,
quando colocada em conjunto com ORBs sem suporte a tolerdncia a faltas. Todos os use
cases definidos nas especificagdes FT-CORBA foram utilizados, com sucesso, para testar

as implementagdes realizadas (http://www.das.ufsc.br/grouppac).

5.6 Conclusao

Neste capitulo, apresentamos, de forma sucinta, os objetos de servigo que compdem
a arquitetura de tolerincia a faltas FT-CORBA e nossas experiéncias no sentido de
implementa-las. Verificamos que as especificagdes atuais do FT-CORBA apresentam
diversos pontos ainda ndo tratados, principalmente a falta de algumas interfaces. Além
disso, as interfaces da especificagdo sao bastante genéricas, 0 que nos motivou a propor
novas extensdes no sentido de tratar aspectos de escalabilidade, conforme ser apresentado

no préximo capitulo desta tese.
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CAPITULO 6
Adaptando as Especificagoes FT-CORBA

para Redes de Larga Escala

6.1 Introducao

Fazendo uma andlise detalhada das especificagdes FT-CORBA é verificado que
muitos requisitos necessarios para tolerdncia a faltas em sistemas de larga escala' (tal como
a Internet) ainda ndo sdo abordados. As principais dificuldades sdo devidas aos aspectos-c.lé
escalabilidade e as caracteristicas assincronas? desses sistemas — as especificagdes ainda
nao apresentam abstragdes para tratar esses problemas [OMGO0a). Especificamente, ainda
ndo foram discutidas solugdes para: (1) detecgdo de falhas em sistemas com caracteristicas
assincronas; (2) gerenciamento de replicagdo® (membership) ¢ a comunicagdo de grupo em
um contexto de redes de larga escala; (3) e, principalmente, como estas solugdes podem ser
integradas ou construidas a partir da estrutura do FT-CORBA, sem que isto represente

modificar qualquer interface ja padronizada pela OMG.

Portanto, neste capitulo € apreseritada uma proposta de extensdo e adequacio das

especificagdes dos servigos de detecgdo de falhas e gerenciamento de replicaqﬁo do FT-
CORBA para atender aos requisitos de redes de larga escala. Esta proposta estd
fundamentada em um estudo realizado que envolveu a definicio de um modelo
combinando o servigo de gerenciamento de replicagdo com um servigo de nomes

hierarquizado. Este modelo nos permitiu, entdo, a defini¢do de um protocolo de detecgio

! Os sistemas de larga escala, inerentemente assincronos, sio caracterizados pela grande distribuigio espacial,
com um carater aberto, integrando quantidades significativas de recursos computacionais, assinalados pela
sua heterogeneidade. ' '

? Esses sistemas sdo ndo deterministas no sentido em que os pardmetros temporais, tais como padrdes de
trafego, taxas de transferéncia, atrasos de comunicagdo e diferentes velocidades de processamento dos
processadores, sdo dependentes das condigdes de carga e evolugdo dindmica desses sistemas e, portanto,
ndo sdo conhecidos a priori.

3 Ou gestdo de pertinéncia.
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de falhas assimétrico (servigo dedicado) € de um suporte de comunicagdo de grupo,
proprios para sistemas de larga escala. A proposta visa apresentar solugdes, baseadas nas
especificagdes FT-CORBA, para o gerenciamento de replicagdo e a difusfio atomica de
mensagens — seriamente dificultados pelos custos e pela falta de escalabilidade das

solugdes usuais destes problemas quando tratamos com redes de larga escala.

Este capitulo esta dividido da seguinte maneira. Na proxima sec¢fio, é feita uma
discussdo das especificagdes FT-CORBA (apresentadas no capitulo 5) considerando
aspectos de escalabilidade. Na segdo 6.3 ¢ apresentada a versdo mais recente do GroupPac,
e a sua proposta para detecgdo de falhas, gerenciamento de replicagdo e comunicagio de

grupo em redes de larga escala. Por fim, sdo levantadas as conclusdes deste capitulo.

6.2 Limitacoes de escalabilidade nas especificagoes
fault-tolerant CORBA

O objetivo desta se¢do € verificar nos servigos de gerenciamento de replicagdo e de
deteccdo de falhas, das especificagdes FT-CORBA, quais os pontos que ainda ndo atendem
adequadamente os requisitos de escalabilidade. Além disso, sdo discutidos aspectos
relacionados ao suporte de comunicagdo de grupo, que ainda nfo € tratado, claramente, nas
especificagdes atuais do FT-CORBA. Neste caso, o enfoque sobre este aspecto serd

também para sistemas de larga escala.

- 6.2.1 Gerenciando replicagcdes em dominios de tolerancia a faltas

Nas especificagbes FT-CORBA foi introduzido o conceito de Dominios de
Tolerdncia a faltas para facilitar o gerenciamento de grupos de objetos distribuidos em
uma rede de computadores. Cada dominio pode conter diversos grupos de objetos (figura
6.1), cada grupo possuindo suas proprias propriedades de tolerancia a faltas. E definido,
também, que cada dominio tem disponivel um conjunto de servigos do FT-CORBA
(gerenciamento de replicagdo, gerenciamento de falhas e gerenciamento de recuperagio e

logging), os quais atuam, exclusivamente, dentro deste dominio de tolerncia a faltas.

Os objetos pertencentes a um dominio ndo sdo, necessariamente, limitados a uma
rede local (LAN — Local Area Network), ao invés disso, podem estar distribuidos em uma

rede metropolitana (MAN — Metropolitan Area Network) ou ainda, em uma rede de longa
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distdncia (WAN — Wide Area Network). Essas diferentes op¢Ses de rede em que um
dominio pode se estender implica, certamente, na defini¢do de diferentes propriedades de

tolerincia a falta.

‘As especificagdes FT-CORBA, ao limitar grupos a um dominio de TF especifico,
ndo se mostram, pelas suas abstragGes, apropriadas para sistemas distribuidos de larga
escala. E claro que seria sempre possivel definir um dominio de tolerancia a faltas tnico
que comporte todos as réplicas de um grupo em um ambiente de larga escala. No entanto,
devido as caracteristicas assincronas nestes sistemas, envolvendo grandes distancias

geograficas, as dificuldades para gerenciar grupos seriam enormes.

Uma das fungdes do servico de gerenciamento de replicagio (SGR, capitulo 5) é
criar as referéncias de grupos de objetos (IOGR - Interoperable Object Group Reference)
do dominio de TF correspondente. No entanto, estas IOGRs ndo estdo disponiveis a partir
deste servigo. A alternativa plausivel € o uso do servigo de nomes (CosNaming) padréo
OMG [OMG97a] para guardar todas as IOGRs do dominio geradas pelo servico de
gerenciamento de replicagdo — cada dominio de TF teria, entdo, o seu préprio servigo de
nomes. A especificagdo do CosNaming foi recentemente revisada com o objetivo de tratar
aspectos de interoperabilidade, definir um formato URL para nomes e estender as
funcionalidades para ligar contextos de nomes. O servi¢o de nomes seria, portanto, um
“portdo de acesso” para todos objetos e grupos de objetos de um dominio. Contudo,
segundo a especificagdo CosNaming, o servigo de nomes nio é tolerante a falhas. Em
outras palavras, o servico de nomes, sendo um simples ponto de falha, pode comprometer
toda a estrutura do FT-CORBA: se falhar, todos os objetos e grupos de objetos ficam

inacessiveis.

Em relagéo ao aspecto da localizagdo de objetos, as especificagdes FT-CORBA nio
definem como objetos (clientes) de um dominio de tolerdncia a faltas podem acessar
objetos (servidores replicados ou ndo) de outros dominios. O problema estd em como
disponibilizar as IORs e IOGRs de um dominio para outro. O CosNaming fornece suporte
para construgdo de conjuntos de servidores de nomes dispostos de forma hierdrquica,
através da ligagdo de contextos de nomes gind context) [OMG97a]. Portanto, podemos
atribuir a cada dominio um servigo de nomes local (contendo o contexto de nomes do
dominio) ligado a um servico de nomes global, o qual contém o contexto de nomes de
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todos os servicos de nomes locais. Todavia, a necessidade de tornar esse servi¢o de nomes
global tolerante a falhas é também crucial pelas mesmas razdes dos servigos de nomes

locais.

TolerAncia a faltas no servico de nomes pode ser alcangada de duas maneiras
[Lau99a]: usando o servigo de persisténcia padrdo OMG [OMG97a] ou através de técnicas
de replicagdo. A decisdo de ndo seguir uma abordagem fundamentada no servigo de
persisténcia é devido a fatores de desempenho. Um servico de nomes com copias
persistentes, quando da ocorréncia de crash, necessita do administrador para reiniciar o
mesmo e fazer com que esse recupere seu estado, por exemplo, a partir de um arquivo.
Entdo, a questdo ¢é analisar quais técnicas de replicagdo sio mais adequadas para os
servi¢os de nomes local e global — considerando a disposi¢do geografica dos mesmos e as

dimensdes de larga escala do sistema.

6.2.2 O servigo de detec¢ao de falhas

O servigo de gerenciamento de grupo de objetos (SGG, parte do servigo de
gerenciamento de replicagdo) depende do servi¢o de gerenciamento de falhas (SGF) para
detectar crashes de objetos. Nas especificacdes dos detectores de falhas sdo definidos trés
granularidades de monitoramento (detecg@o) de falhas, conforme apresentado no item
5.3.1.3. Segundo o FT-CORBA, todos os kosts, contendo objetos de grupos de um dominio
de TF, devem ser monitorados por pelo menos um detector de falhas. Os detectores de
falhas de um dominio podem ser replicados atuando sobre os mesmos 4osts ou os mesmos
objetos. Mas situagdes diversas Iﬁodem ser admitidas: detectores podem nio monitorar,
necessariamente, os mesmos conjuntos de Aosts ou objetos do dominio. Isto €, dentro de
um dominio de tolerncia a faltas, podemos ter detectores monitorando diferentes
subconjuntos de Aosts que compde o dominio. Por exemplo, é admitido um ou méis hosts
serem monitorados por um unico detector de falhas em um dominio de TF. Neste caso nao

ha tolerdncia a possiveis falhas de detectores no dominio.

Além disso, detecgio de falhas em sistemas assincronos é uma classe de problemas
~onde s6 sdo permitidas solugdes probabilistas [Fsher85, Ricciardi91, Chandra96]. As
especificagdes FT-CORBA fornecem alguns recursos, que nas suas defini¢des, ndo sio

bem adequados para esta classe de:problemas. E o caso do monitoramento de um host a
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partir de um conjunto de detectores de falhas. Neste caso, o host € assumido como crash
quando ndo responde, dentro de timeouts estipulados, a pelo menos um dos detectores do
dominio. Se considerarmos as caracteristicas assincronas de um sistema de larga escala
este tipo de procedimento € extremamente penalizante. No entanto, se associarmos
alg’umas semdnticas a estes detectores de falhas, as condigdes de detecgdo podem ainda ser

*
melhoradas na precisdo®.

6.2.3 Comunicag¢ao de grupo no modelo CORBA

As especificagdes atuais do FT-CORBA ainda n3o definem um servico de
comunicag¢do de grupo, fundamental na implementagdo de técnica de replicagdo ativa em
sistemas distribuidos. O problema atual estd na grande variedade de protocolos de

comunicag¢do de grupo, com diferentes propositos e caracteristicas.

Se um padrio fosse definido, na atual especificagdo, para esse servigo,
provavelmente nfo seria uma solu¢do capaz de atender aos requisitos de toda gama de
aplicagSes distribuidas que podem fazer uso de comunicagdo de grupo. A OMG estd
tratando desse problema cuidadosamente, tanto que a maior parte dos membros do grupo
responsavel pela padroniza¢do do FT-CORBA esta participando de outras RFPs que estdo
diretamente relacionadas com tolerdncia a faltas no CORBA. Por exemplo, recentemente,
foi langada uma RFP Request for Proposal) no sentido de especificar um padrdo para
difusdo ndo confiavel de mensagem (Unreliable Multicast) [OMGOOb] para ser incluida no
CORBA. Considerando as experiéncias a serem obtidas nessa forga tarefa, essa RFP seria,
de certa forma, o primeiro passo para futuras RFPs, no sentido da concepgio de um servigo

de comunicagdo de grupo com garantias mais restritivas de acordo e ordenagio.

Em termos de pesquisas envolvendo a parte de integragdo de suporte de comunicagao
de grupo a arquitetura CORBA existem diversos trabalhos tratando desse tema. Essas
solugdes podem ser classificadas, basicamente, em trés abordagens (capitulo 2): integragao
[Maffeis95, ISIS95], servigo [Felber98] e interceptagdo [Fraga97, Moser98, Lau0Oa]. Em

geral, estas abordagens se preocupam, basicamente, na disponibilidade de suporte de

*Em [Chandra96], sio definidas varias seménticas para detectores de falhas ndo confiaveis a partir de duas propriedades:
completude (“completeness ) € a precisdo ( “accuracy”). A completude especifica que um detector de falhas terminard
por suspeitar de todos os processos que realmente estiverem falhos. E a precisdo restringe os enganos (suspeitas
errdéneas) que um detector possa cometer.
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comunica¢do de grupo na arquitetura CORBA, considerando as caracteristicas de
desempenho, interoperabilidade e portabilidade. No entanto, ainda nfo existem propostas
voltadas, especificamente, para um contexto de larga escala ou mesmo uma discussio mais
detalhada da adaptagdo de conceitos de comunicag¢do de grupo no CORBA para estes

ambientes.

Por outro lado, em sistemas de larga escala, grupos podem ser formados por uma
quantidade consideravel de objetos espalhados geograficamente. Um exemplo tipico desse
tipo de sistema seria uma base de dados de uma corporag¢do com réplicas espalhadas por
todo o planeta no sentido de facilitar o acesso as suas informag¢des. Um novo dado inserido
em uma réplica da base de dado teria que ser difundida atomicamente para as outras
réplicas do grupo para assegurar a consisténcia. Embora nas especificagdes atuais sejam
recomendadas ferramentas propriétérias para comunicagio de grupo, o FT-CORBA,
através das IOGR, limitam grupos em um dominio de tolerdncia a faltas especifico,

dificultando o uso destas ferramentas em uma rede de larga escala.

6.3 GroupPac

A nova versdo do GroupPac [Lau00a, Lau00b, LauOla] consiste de um conjunto de
servigos especificos para o desenvolvimento de aplicagdes tolerantes a falhas. Adere as
recomendagdes da OMG como objetos de servigos, tais como as especificagdes COSS
[OMG97a]. Os servigos do GroupPac tém suas interfaces baseadas nas especificagdes FT-
CORBA (ou seja, nas especificacdes dos servigos de gerenciamento de replicagdo,
gerenciamento de falha, logging e recuperagdo). Esta nova versdo do GroupPac, em
relagdo ao padrdo, foi adotada ainda um conjunto de extensdes e adaptagdes no sentido de

atender aos requisitos de tolerdncia a faltas em sistemas de larga escala.

De acordo com a figura 5.1, as solugdes, propostas neste trabalho, envolvem a
defini¢do de um modelo de estruturagdo de sistemas distribuidos onde a composigdo de
dominios de TF e de servigos de nome aporta a escalabilidade necessaria em redes de larga
escala. A adogdo deste modelo tem implicagdes nos servicos de gerenciamento de
replicagio e de gerenciamento de falhas e na comunicagéo de grupos. A comunicagdo de

grupo ¢ disponibilizada no GroupPac usando o conceito de interceptadores e encapsulando
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ferramentas proprietarias na forma de servigos de objeto® [Oliveira99a, Lau(0a].
Propriedades de ordenag@o nas comunicag¢des dependem da ferramenta usada — no caso foi

usado o ISIS [ISIS9S5].

Estas solugdes sdo adaptadas ao CORBA de forma transparente para a aplicagdo, €
sem que isto represente qualquer modificagdo das interfaces do padrio. E também
assumido nestas solugdes, em nivel de transporte, canais de comunicagdo ponto-a-ponto
confiaveis, servindo de suporte aos objetos se comunicando via CORBA por troca de
mensagens. Por sua vez, como hipotese de falhas é assumido que objetos (ou hosts) podem
falhar por crash, sendo que os servigos da aplicagdo podem ser restaurados através do

Servigo de Logging e Recuperagdo do FT-CORBA (figura 5.1).

6.3.1 Hierarquia de dominios de tolerancia a faltas e a
escalabilidade

A abstragdo de dominios de tolerdncia a faltas do FT-CORBA ¢é bastante genérica,
nio existem limitagdes na constituigdo de um dominio de tolerincia a faltas (item 6.2.1).
No entanto, se considerarmos a complexidade em gerenciar um grupo de objetos em larga "
escala, com centenas ou milhares de objetos, e distribuidos geograficamente, veremos que
a defini¢do de um dominio de tolerancia a faltas para comportar grupos e objetos em um
ambiente deste tipo, tal como a especificagdo aconselha, ndo € adequada. Gerenciar um
grupo com réplicas ativas em um dominio nestas condigdes seria uma tarefa bastante

complexa e com custo elevado em termos de trocas de mensagens.

A literatura indica que a forma mais adequada para tratar as complexidades dos
sistemas de larga escala é a decomposi¢do hierdrquica do problema [Rodrigues96,
Fritzke98]. A idéia de estabelecer uma hierarquia de dominios de tolerancia a faltas vem
no sentido de facilitar o gerenciamento e a comunicagdo de grupos de objetos. Um grupo,
que tenha componentes dispersos em uma rede de larga escala, teria estes componentes
compondo subgrupos distribuidos entre varios dominios dessa hierarquia. Isto €, ao invés
de termos um tUnico dominio para gerenciar um grupo largamente distribuido, teremos

entdo, um conjunto de dominios para gerenciar partes deste grupo (seus subgrupos) de

5 Um interceptador ¢ um mecanismo de ORB interposto entre um cliente e um objeto servidor (no nosso caso um grupo
de objetos) cujo propésito é desviar de forma transparente a requisi¢o de servigo. O interceptador entdo ativa o objeto
que encapsula a ferramenta de comunicagdo de grupo, provocando a difus3o da requisicio de servigo no grupo de

objetos servidores.
147



Capitulo 6 - Adaptando as Especificagoes FT-CORBA para Redes de Larga Escala

forma separada. Esta separagdo permite, por exemplo, que cada dominio tenha seus
proprios protocolos de gerenciamento e comunicag¢do de grupo — estabelecidos de acordo

com as caracteristicas do ambiente sobre o qual est4 disposto.

Servigos do GroupPac:
= SLR: Servigo de Logging e Recuperagio
= SDF: Servigo de Detecgdo de Falhas

= SGR: Servico de Gerenciamento de Replicagio Processo; .
=5 SN_L: Servico de Nome Local (Replicado) ! gPJetosdf;sgup?sAxe
=5 SN_G: Servigo de Nome Global (Replicado) 1 respectivamente.
= GSeq: Gateway Seqtienciador
Grupo B
Host 2.4 LR
Host2.5 B )
s ?T'.‘..“- . - : "mmln;.o de,"
< "7 TFlocal B3
SubgrupoP2 Tt. 3
Host 2.6

Figura 6.1. Modelo hierarquico para sistema de larga escala.

Neste modelo, os dominios podem conter grupos onde todas as suas réplicas sdo
gerenciadas e se comunicam dentro do proprio dominio. Estes grupos sdo identificados no
GroupPac como Grupos Intradominio. Um grupo, que tenha componentes dispersos em
uma rede de larga escala, teria estes componentes compondo subgrupos distribuidos entre
varios dominios. Estes grupos envolvendo membros em varios dominios sdo identificados
como Grupos Interdominios. Nestes grupos interdominios, membros s3o gerenciados

separadamente, de acordo com o dominio de tolerdncia a faltas a que pertencem.

Na figura 6.1, os grupos 4/ ¢ A2 contidos no dominio 4 sd3o exemplos de grupos
intradominios. O grupo P, formado pelos subgrupos P/ (dominio 4) ¢ P2 (dominio B),
corresponde a um grupo interdominios. A hierarquia de dominios de tolerancia a faltas

(TF) da figura 6.1 é apresentada em dois niveis de gerenciamento:

¢ Dominios de TF Local ou inferior: pode conter e gerenciar grupos locais
que ndo envolvam grandes distribuigdes fisicas (grupos intradominios) e
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também subgrupos de grupos interdominios. Na figura 6.1, o dominio local

A contém e faz a gestdo do grupo 4/ e do subgrupo P1;

¢ Dominio de TF Global: é o dominio de gerenciamento global. Comporta,
exclusivamente, o conjunto de servigos responsaveis por garantir a interag¢do
entre os dominios de tolerincia a faltas locais. Esse dominio ndo comporta

grupos ou subgrupos de objetos de aplicagio.

De forma sucinta, cada dominio possui sua prépria infraestrutura para tolerdncia a
faltas (constituido pelo SLR, SDF, SGR, SN_L, SN_G e GSeq, ver figura 6.1) suportada
pelo GroupPac. Servigos GroupPac de um dominio operam somente sobre 0s grupos e
subgrupos contidos neste dominio de tolerarcia a faltas. O servigo de detec¢do de falhas
(SDF) € o responsavel por monitorar os hosts do seu dominio de tolerincia a faltas.
Eventuais falhas de host sdo detectadas pelo SDF que notifica ao servigo de gerenciamento
de replicagdo (SGR) do dominio para que estabelega uma nova IOGR (com uma nova lista
de membros). As IOGRs dos grupos replicados do dominio sdo, entdo, enviadas ao servigo
de nome local replicado (SN_L) para que este as disponibilize no sistema. O SN_L contém
as IOGRs (e IORs) do dominio ao qual pertence. Os grupos SDF, SGR e SN_L podem ser
replicados em qualquer numero e estar localizados em qualquer host do dominio.
Finalmente, o Servico de Nomes Global (SN_G) faz a liga¢do de todos os SN_L —

~permitindo, por exemplo, que objetos de um dominio possam localizar grupos de objetos
de outros dominios de tolerdncia a faltas. No decorrer desta se¢do, serdo apresentados mais

detalhes 'sobre cada um destes servigos.

Cada grupo de objetos pode ser uma aplicagdo replicada distinta, disponivel como
entidade logica tnica, segundo o modelo de objetos CORBA (cliente/servidor). Os grupos
contidos dentro de um dominio serdo regidos de acordo com as propriedades de tolerincia
a faltas definidas no servigo de gefenciamento de propriedades de cada dofninio de

tolerancia a faltas.

Grupos interdominios, por apresentarem seus subgrupos dispostos em diferentes
dominios de TF, implicam em um gerenciamento mais simples e adequado as necessidades
de escalabilidade. Esta separagdo em subgrupos e dominios de TF esta de acordo com as

_propriedades de minimidade [Guerraoui97] e localidade [Fritzke98]. Esta divisdo permite,
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por exemplo, que cada dominio tenha seus proprios protocolos de gerenciamento e
comunicagdo de grupo — estabelecidos de acordo com as caracteristicas do ambiente sobre
o qual estd disposto. As mudangas de membership sdo mais faceis de tratar com esta
decomposi¢do em dominios com subgrupos. No entanto, esta decomposi¢do ndo é uma
solugdo trivial, implicando na definigdo de um conjunto de suportes e extensdes nas

especificagdes FT-CORBA que mostraremos ao longo desta seg@o.

6.3.2 O servigo de detecgao de falhas do GroupPac

Conforme discutido, no item 6.2.2, a detec¢do de falhas do FT-CORBA, na forma
como foi especificada, ndo é adequada para sistemas com caracteristicas assincronas e de
larga escala. Para tratar com as dificuldades destes ambientes, estendemos a nogdo de
detectores de falhas do FT-CORBA, sem que isto represente qualquer modificagdo das
interfaces dessa especificagdo. Assumimos entio que um host é considerado em crash se
néo responder a um certo nimero de detectores de falhas dentro de timeouts especificos. E
necessério entio um procedimento de consenso para ser executado por um conjunto de
detectores na determinagdo de falhas. O monitoramento de um /ost a partir de um grupo de

detectores minimiza a probabilidade de erros de detecgao.

A solugdo que adotamos neste trabalho foi especificar um protocolo baseado em voto
majoritario para alcangar consenso na decisdo sobre as falhas de djetos. Diferente de
[Chandra96], em que o médulo detector é agregado a cada processo da aplicagdo, a nossa
solucdo, para melhor se adequar a especificag@o do servigo de detecgdo de falhas do FT-

CORBA, propdem um conjunto de objetos detectores dedicados, dispostos no dominio,

podendo ou ndo estar nos mesmos hosts de objetos de aplicagdo. No nosso esquema todos
os detectores realizam as mesmas fungdes, ou seja, monitoram todos os Aosts dentro de seu
dominio de TF. A figura 6.2 exemplifica este esquema de detecgdo. Os detectores de falhas
que se utilizam do algoritmo definido em [Ricciardi91, Renesse95] para o consenso podem'
ser classificados como Perfeitos (classe P [Chandra96]). Assumimos, portanto, que 0s
detectores sdo sempre completos, apds um certo tempo suspeitard de todo processo

permanentemente faltoso ou desconectado dentro do dominio de tolerdncia a faltas.
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‘Notificador
<de_ Falhas.

Detectores de falhas
dedicados

host;

@) @® Objetos dos grupos A, B
e C, respectivamente.

Eoag. o

Figura 6.2. Monitoramento de falhas no GroupPac.

O servigo de deteccdo de falhas do GroupPac € concretizado em dois niveis de
monitoramento: nivel de detectores e nivel de hosts. No primeiro, os detectores de falhas
de host formam um grupo autogerencidvel. Isto é, controlam as entradas e saidas (normal
ou por falha) dos detectores membros do grupo. O monitoramento dos detectores é
necessario para indicar o numero de membros no grupo para, assim, definir a maioria de

detectores durante um processo de votagdo.

DF1 {

I\ A WA W4
"1 1
"7 7

T T B
- o Detecta crash

T(S) de R3

Figura 6.3. O servigo de deteccdo de falhas.

O monitoramerto em nivel de detectores usa um protocolo de commit centralizado
(no detector primario), de duas fases (trés fases no pior caso), para alcang:ér acordo
(agreement) com os outros membros em relagdo a nova composi¢do do grupo de detectores
de falhas (DF). Este protocolo é baseado em [Ricciardi91] e foi descrito em [Lau99b]. Os
membros deste grupo compdem um anel virtual e, periodicamente, cada membro monitora
o parceiro imediatamente anterior da seqiiéncia do anel. A coordenagdo na obtengdo de
uma nova lista de membros (new view) é centralizada no objeto detector de falhas primario
DF1. A figura 6.4 mostra um exemplo de funcionamento desse protocolo. O objeto DF4 ao

detectar um possivel crash de DF3 envia a mensagem “suspeite de DF3” para o objeto
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primario DF1. Neste ponto, o protocolo de membership ¢ ativado e o primério difunde uma
mensagem commit para detectar quem ainda continua no grupo, os detectores que estdo
ativos devemn dar um reconhecimento a esta mensagem (Ack). Apds um prazo de espera
pré-definido, o primario DF1 produz uma nova lista de membros a partir dos Ack recebidos
(que deve constituir uma maioria em relagdo ao view anterior). Caso ocorra vérios
particionamentos no grupo, a particdo majoritaria permanece ativa. Quando o detector de
falhas primario (DF1) é suspeito de ter falhado; o candidato para substitui-lo segue a
ordem implementada pelo anel virtual [Lau99a]. Assumimos um canal de comunicag@o
ponto-a-ponto confidvel e ndo bloqueante entre os membros do grupo SDF. Portanto, a
falta de uma mensagem esperada ndo € percebida como devido a sua perda no meio de
comunicagdo, mas, ao invés disso, como um indicativo de que algo errado esta ocorrendo

com O emissor.

Commit New view

DF1

// \k/ N

Leave_group:
suspeite de DF3

Figura 6.4. Situagdo: crash da réplica R2.

O outro nivel de detec¢do de falhas no GroupPac, nivel de hosts, tem entdo o grupo
de detectores de falhas (DF,, DF, DF3 e¢ DF4 da figura 6.3) atuando nos hosts do dominio
considerado. Na falha de um host sdo declarados como falhos todos os processos e objetos
deste host. Os DFs monitoram periodicamente, dentro de um intervalo T(s), os mesmos
hosts de um dominio de tolerdncia a faltas. Sdo eles que decidem por maioria se um
determinado host é faltoso (crash) ou ndo. Caso qualquer um dos detectores suspeite de
uma falha de um host, o protocolo executa um procedimento, baseado em voto majoritario,
para alcangar consenso. A coordenagdo deste procedimento de consenso é também

centrada no detector primdrio na ordenagio do anel.
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NF
Replicado T(s)
]
~ A < H, falhou ? H, falho (ack) H; falho
DF (commit) 3x0 -> maioria
!
\ /1 N\ \ H, falho (ack)/ /’
DF, \?odos estdo Suspect \‘ £
DF vivos ? Ha H, falho (ack)
3

Is_alivel()

AN

Figura 6.5. Uma instancia do protocolo de detecgdo de falha.

Is_alive()

A figura 6.5 apresenta uma instincia desse protocolo, o DF2 suspeita do Aost H2 e
avisa ao DF1 (o primario) sobre esta suspeita. A partir dai ¢ iniciado o protocolo, em trés
passos, para o consenso ¢ a sinalizagdo da falha de H2. No primeiro passo, o DF1 solicita
aos outros detectores (DF2 e DF3 da figura 6.5) para que no préximo intervalo de
monitoragdo (T(s)) o informe sobre o status (vivo ou falho) do host H2. No segundo passo,
ap6s a nova monitoragdo, cada detector informa ao DF1 sobre sua posi¢io em relagdo ao
status de H2. Finalmente, no passo trés, o detector de falhas primario (DF1), a partir dos
resultados, decide sobre o status de H2. Entdo, o DF1 primario, através do notificador de
falhas (NF da figura 6.5), informa ao gerenciador de replicagdo para que este gere uma
nova IOGR (item 5.3.1.2), removendo H2 da lista. A nova IOGR ¢ enviada ao grupo de

- detectores para que estes atualizem suas listas de hosts a serem monitorados.

6.3.3 Localizando grupos de objetos na hierarquia de dominios
no GroupPac

Para que um objeto possa acessar um grupo de um outro dominio de tolerdncia a
faltas, o GroupPac adapta o servigo de nomes CORBA em termos de tolerdncia a faltas e
escalabilidade. Hierarquiza o servigo de nomes introduzindo um SN_G replicado (figura
6.6), que faz parte do dominio de tolerdncia global (figura 6.1). No modelo convencional,
quando um objeto CORBA necessita acessar um outro objeto ou grupo de objeto,
primeiramente, obtém a IOR do servigo de nomes que contém a referéncia do objeto (IOR)
ou grupo de objetos (IOGR) que necessita ter acesso. Deste modo, todos os objetos,

durante o seu ciclo de vida, acessam por pelo menos uma vez o servigo de nomes — ou para
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registrar a sua IOR, ou para obter a IOR de um objeto remoto. Portanto, se o servigo de

nomes falha todos os objetos do sistema ficam inacessiveis.

¢ SN_L: Servigo de Nome Local
E (T processe (Replicado)
e O, F Objetos dos grupos Ai, Bi
. Grupo A1 . coe . respectivamente, ¢ SN_G: Serviode Nome Global
N o (Replicado)
-t 031

i " Host1.5 . dSS%egeNm de Gerenciamento
ost 1.1 icagdo
Q
i
-
* SDF: Servico de Detecgdo de
o Falha

oot

.~ Dominode ;
ST TFLOCal«B}
SubgrupoP; ;
Host 2.6

M — Host3.5
4 ost 3. - -G)
"l;‘»‘\.‘

s
[}
v owe
n.—‘g Ch

o izmen g
s ;u " subgrupops 7.
i - (=) Host 3.6
“+%*Dominio de; Howt 37 3
. TF.Local C ., [1—]

. e .. X
T S e
R e

Figura 6.6. Suporte de tolerancia a faltas do GroupPac em um sistema de larga escala.

Conforme apresentado no capitulo 5, a referéncia de objeto (IOR) do padrio CORBA
foi estendida para IOGR para suportar grupo de objetos. Essa extensdo no formato da
referéncia de objeto ndo requereu nenhuma alteragdo no Servigo de Nomes (SN) do
GroupPac. Uma referéncia de objeto para ser registrada no SN precisa ser convertida em
uma seqiiéncia de caracteres. Além disso, a essa seqiiéncia € adicionado um cabegalho
contendo, entre outros pardmetros de controle, o tamanho da referéncia de objeto. Portanto,
esta solugio proporciona ao SN um controle flexivel sobre as referéncias de objetos (IORs

e IOGRs), permitindo que sejam salvos em diferentes tamanhos.

As solugdes propostas no GroupPac sio direcionadas no sentido de facilitar a
escalabilidade. Buscamos uma forma de permitir que objetos, dos diferentes dominios de

TF, pudessem ser localizados e se juntar ou sair de um grupo dinamicamente, durante o
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ciclo de vida da replicagdo. Isto é conseguido através da associa¢do de dominios de TF
com o servigo de nomes — ¢ importante ressaltar que a infraestrutura do FT-CORBA nio
possui uma interface para deixar disponivel IOGRs a objetos clientes [OMGO00a]. O
servico de nomes ¢ entdo importante na localizagdo destas IOGRs de grupos intradominios
(grupos A1, A2, Bl, B2, Cf e C2 da figura 6.6) como de grupos interdominios (subgrupos
P, P; e P3 do grupo P).

A composi¢io do servigo de nomes mais dominios de TF, proposta no GroupPac,
permite que objetos de um dominio localizem grupos e subgrupos de outros dominios de
tolerancia a faltas. O servigo de nomes no GroupPac é também baseado em uma hierarquia
para facilitar o trato da complexidade de sistemas de larga escala. Esta hierarquia é
formada com a introdu¢do de um servigo de nomes global, replicado por questdes de
disponibilidade e de tolerdncia a faltas (grupo SN_G, na figura 6.6). Esta hierarquia,

apresentada na figura 6.6, divide o servigo de nomes em dois niveis:

¢ Servigo de Nomes Replicado Local (SN_L): responsavel por gerenciar todas
as IOGRs (e IORs) dos objetos da aplicagdo de um dominio de tolerancia a
faltas. O SN_L possui também, em seu contexto de nomes, uma copia da
IOGR do SN_G;

¢ Servigo de Nomes Replicado Global (SN_G): responséavel por gerenciar a
IOGR de cada SN_L de dominio — possui cépias atualizadas das IOGRs dos

SN_L de todos os dominios registrados.

O grupo SN_G que faz parte do dominio de TF global permite o acesso a grupos ou
subgrupos de um dominio de tolerincia a faltas a partir de outros dominios. No modelo
apresentado na figura 6.6, a principal fun¢do do servigo de nomes global (grupo SN_G) ¢
registrar as [IOGRs dos SN_Ls de cada dominio. Além disso, sobre o servigo de nomes em
si, tanto os SN_Ls como o SN_G seguem as especificagdes CosNaming [OMG97a]
definidas pela OMG, e podem ser tolerantes a faltas com o CosNamingFT (capitulo 4). No
modelo convencional quando um objeto CORBA necessita acesso a um outro objeto ou
grupo é, primeiramente, necessario que este obtenha a IOR do servio de nomes que
contém a referéncia do servigo de aplicagdo desejado (IOR ou IOGR). Depois entdo, de

posse desta tltima referéncia, o acesso desejado € efetuado.
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A estruturagdo dos nomes ¢ a associagdo de contextos de nomes (por exemplo, entre
o SN_L e o SN_G) estio padronizadas nas especificagdes do servigo de nomes
(CosNaming) [OMG97a). Um nome estruturado para alcangar um objeto € formado por
um conjunto de componentes (NameComponent) que formam um caminho de nomes. Tal
como diretérios em sistemas de arquivo, contextos de nomes podem conter outros
contextos de nomes, permitindo, deste modo, formar uma hierarquia estruturada em vérios
niveis. Por exemplo, se 0 nome de um objeto ¢ estruturado com trés componentes, o
primeiro referenciaria o contexto raiz (no nosso caso, o SN_Q@G), o segundo o subcontexto
(SN_L), e o terceiro o objeto alvo (o objeto da aplica¢do). No GroupPac, em acessos
interdominios, ha trés niveis de resolu¢do de nomes para que IORs de objetos de aplicagdo

sejam obtidas.

6.3.3.1 Tolerancia a faltas no servigo de nomes do GroupPac

O servico de nomes, essencial na ligagdo entre objetos no sistema, deve atender a
requisitos de tolerincia a faltas. Devido a disposi¢cdo e fungdo dos SN_Ls e SN_G no
sistema, temos diferentes propriedades de tolerdncia a faltas atribuidas a cada um destes

grupos de servigos.

Tolerdncia a faltas nos Servicos de Nomes Locais

O servigo nomes local (SN_L) em cada dominio ¢ implementado utilizando os
servigcos do GroupPac e a técnica de replicagdo primario/backups [Lau99b]. Tal como os
outros grupos da aplicagdo, cada SN_L replicado é gerenciado como um grupo de seu
dominio de TF (item 6.3). O primario do grupo SN_L mantém atualizados os backups
(através de atualizagGes periddicas), utilizando o servigo de recuperagdo e Logging. O
SN_L primario é responsavel por registrar e tornar disponiveis todas as referéncias de
objetos e grupos do dominio. No entanto, no sentido de methorar o desempenho,
requisi¢des de operagdo de. obtengdo de referéncia (operagdo do tipo stateless) sdo
atendidas por qualquer réplica backup [Lau99a). Para melhor acessibilidade, as réplicas do
SN_L devem estar espalhadas em diferentes pontos do dominio de TF. Todavia, €
importante ressaltar que s o SN_L primario registra a IOGR de seu grupo no servigo de
nomes global (SN_G). O SN_L primério faz também esta IOGR disponivel em servidores

HTTP como forma de redundéncia e para facilitar o acesso a objetos do seu dominio.
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Quando a fatha do SN_L primdrio (crash) é detectada (através do protocolo
apresentado no item 6.3.2), é definido entdo, um novo primério entre seus backups — o
primeiro da ordem definida na IOGR - ¢ homologado pelo SGR do dominio. Com isso, o
novo SN_L primario deve se registrar como 0 novo representante do dominio, tornando

disponivel a nova IOGR do grupo, nos servidores HTTP e no SN_G.

T olerdncia a falta no Servico de Nomes Global

Outras solugdes foram adotadas no GroupPac na replicagdo do servigo de nomes
global (SN_G). Por conter todas as IOGRs dos servigos contidos no dominio de TF Global
e também dos grupos SN_Ls, o SN_G deve ser de facil acesso para todos os objetos de
cada dominio de TF Local. Portanto, as réplicas do SN_G, em termos geograficos e para
melhor acessibilidade, devem ser bem distribuidas no sistema. A caracteristica principal do

SN_G ¢, portanto, de ser um grupo geograficamente distribuido com poucos elementos.

Adotar a tecnica de replicagdo primdrio/backup, com um elemento primério
centralizador, ndo é uma sdlucﬁo adequada exatamente por comprometer 0 acesso € 0
desempenho em um contexto de larga escala. A solugdo proposta indica que as réplicas do
SN_G sejam distribuidas no sistema, com pelo menos uma réplica em algum host de cada
dominio de TF Local, sendo todas ativas, exercendo as mesmas fung¢des (registrar e tornar
disponiveis IOGRs). A solugdo proposta implica no uso de propriedades da técnica de
replicagdo ativa onde todas as réplicas ndo faltosas do grupo recebem, executam e
respondem a todas requisi¢Oes dos clientes [Schneider90]. Por ter todas as réplicas ativas
executando 0 mesmo conjunto de requisi¢des € necessario que o grupo seja determinista. O

determinismo de réplicas é conseguido assegurando as regras de acordo e ordenagéo.

No entanto, se considerarmos as operagdes em um servigo de nomes global, uma
requisi¢do para obter a IOGR de um SN_L de um determinado dominio €, em esséncia,
uma opera¢do stateless — ndo altera o estado do SN_G. Além disso, as requisi¢oes de
registro de novas IOGRs, de diferentes grupos, podem ser tratadas de forma independente
— ndo existe uma relagio de ordem entre as mesmas — 0 que torna desnecessario
estabelecer uma ordem t(;tal no vconjunto de requisicdes de registro de IOGRs. E
considerado, também, que a carga de acesso para registros de IOGRs dos SN_L no SN_G ¢

bem menor que os registros em um SN_L de um dominio qualquer. Diante disso, podemos
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utilizar protocolos mais flexiveis, considerando que o Unico requisito necessario para dar
suporte ao SN_G ¢ a garantia na ordem do emissor nas atualizagdes das IOGRs dos SN_L.
Portanto, para diminuir os custos e as complicagdes de um protocolo de difusdo atdmica no
dominio de TF global que envolve grandes dimensdes, propomos uma solugdo menos
custosa. Um protocolo de difusdo confidvel com propriedade de ordenagdo FIFO (multicast
FIFO [Hadzilacos93]) pode ser usado, o que atende perfeitamente aos propositos de
operacdes de registro de IOGR. Operagdes de solicitagio de IOGR ndo precisam ser
difundidas para todas réplicas do SN_G. Uma das réplicas, preferivelmente a mais

préxima, pode atender a essa requisigdo.

Diante dessas considerag¢des, apresentamos, na figura 6.7, o servigo de nomes global
(SN_G). Diferentes de objetos, que segundo as especificagdes FT-CORBA ndo podem
pertencer a mais de um dominio de tolerdncia a faltas, os hosts, ao contrario, ndo possuem
tais restrigbes (item 6.2.1). Apesar das réplicas do SN_G fazerem parte, exclusivamente,
do dominio de TF global, as mesmas podem ser instaladas em 4osts de dominios locais, no

sentido tornar o acesso dos objetos da aplicagdo mais eficiente.

As réplicas do SN_G formam um grupo que €, tal como SN_L nos dominios locais,
gerenciado pelos servigos do GroupPac pertencentes ao dominio de tolerdncia a faltas
global. Devido ao maior distanciamentos das réplicas do SN_G, intervalos de timeout mais
longos ou protocolos de detecgdo de falhas [Chandra96, Ricciardi91] mais adequados as
caracteristicas do grupo devem ser considerados. O SDF e o SGR deste dominio realizam a
tarefa de manter, através da IOGR, uma lista atualizada dos membros (nembership) do
SN_G. Em qualquer alteragdo na composi¢do dos membros do grupo SN_G ¢ gerada uma
nova IOGR e enviada pelo SGR para os SN_L de cada dominio (as setas numeradas da
figura 6.7a indicam o movimento destas informagdes). De forma similar, quando uma nova
IOGR de grupo SN_L é gerada, o SGR do mesmo dominio local se encarrega em enviar
uma coOpia para uma réplica do SN_G, a mais proxima do dominio local. Esta réplica
SN_G registra e difunde a IOGR (usando multicast confiavel FIFO) para as outras réplicas
SN_G do grupo. As setas indicadas na figura 6.7b descrevem estas agdes envolvendo o

registro de uma nova IOGR de grupo SN_L.
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Figura 6.7. Servigo de nomes para suporte ao gerenciamento de grupo no GroupPac.

Se o desempenho do grupo SN_G se tornar fraco devido as dimensdes geograficas e
o numero de dominios de TF locais em um sistema distribuido, a solugdo mais adequada é
ndo mais localizar as réplicas membros do SN_G em Aosts dos varios dominios de TF
locais. O dominio de TF global teria o grupo SN_G distribuidos em um conjunto de Aosts
proprios deste dominio em uma grande distribui¢do geografica. Mesmo assim, a associa¢io
de determinadas réplicas de SN_G com um SN_L de um dominio de TF local pode ser
mantida, usando as informagdes disponiveis na IOGR do SN_G, disponivel no contexto de
nomes do dominio local (no SN_L do dominio). As figuras 6.7a e 6.7b, com o0s seus

exemplos, sdo validas também para esta situagio.
6.3.4 Comunicacao de grupo no modelo hierarquico do GroupPac

A partir do modelo de hierarquia de dominios adotado pelo GroupPac sio detectados
trés tipos de comunicagbes de grupos: comunicagdes com grupos intradominios do mesmo
dominio de TF do cliente; comunicag¢des de cliente com grupos intradominios de dominios

de TF diferentes daquele ao qual pertence e, comunicagdes com grupos interdominios.

O primeiro tipo, envolvendo comunicagdes entre clientes e grupos pertencentes ao
mesmo dominio, é bastante simples. Corresponde a uma requisi¢@o inicial do cliente no
SN_L para liberar a IOGR e com isto, conseguir na seqiiéncia a ligagdo com o grupo

desejado. A comunicag¢do de grupo se dard usando interceptador e ferramenta proprietaria
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disponivel na forma de objeto de servigo (SCG, capitulo 3) do dominio considerado (item

6.3).

Quando um cliente e um grupo pertencem a dominios de TF diferentes, a
comunicagdo entre ambos deve passar por uma resolu¢do de nomes mais complicada. O
objeto cliente, em um dominio 4, ao desejar invocar um grupo de um dominio B, deve

executar as seguintes a¢des (figura 6.1):

. 1. Acessar o servico de nomes local (SN_L) de seu dominio para obter a

referéncia (IOGR) do servigo de nomes global (SN_G);

2. Acessar o0 SN_G para obter a IOGR do SN_L do dominio desejado, o qual

contém o grupo que deseja invocar;

3. Finalmente, acessar o SN_L do dominio B para obter a referéncia de grupo

servidor (IOGR) para a ligagdo desejada.

A comunica¢do de grupo deste caso também se dard usando interceptador e uma
ferramenta proprietaria disponivel na forma de objeto de servigo (capitulo 3). S6 que este
objeto de servico e a correspondente ferramenta que implementa a comunicagdo de grupo

pertencem ao dominio de TF do grupo servidor.

Os dois primeiros tipos de comunicagdes citados acima envolvem algumas trocas que
depende essencialmente dos niveis de resolugdo necessirios para estabelecer a ligacdo
entre o objeto cliente € o grupo servidor. O terceiro tipo de comunicagdo citado acima

envolve grupos interdominios e € discutido nas subsegdes subseqiientes.

6.3.4.1 Comunicagao de grupo interdominio

A comunicagdo com grupos escalaveis que tem suas réplicas distribuidas em
diferentes dominios de tolerancia a faltas (grupos interdominios), necessita de um suporte
mais complexo do que os tipos apresentados anteriormente. Na literatura sdo encontradas
solugdes algoritmicas para comuhicagéo de grupo (inclusive com prgpriedades de difusdo
atdmica) onde os grupos se caracterizam pela di'spersﬁo de seus membros em redes de larga
escala. Estes trabalhos normalmente resolvem a comunicak;ﬁo com estes grupos através do

particionamento em vérios subgrupos onde as propriedades de comunicag@o seriam
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tratadas de maneira mais vidvel, localmente, em cada subgrupo [Rodrigues96, Fritzke98].
Ou seja, o particionamento do grupo deve favorecer a propriedade de minimidade

[Guerraoui97] e de localidade [Fritzke98].

Se considerarmos as especificagdes FT-CORBA e as proposi¢des no GroupPac, um
grupo interdominio teria, portanto, seus subgrupos distribuidos em diferentes dominios de
tolerncia a faltas locais. Cada dominio, que contém um subgrupo, poderia, portanto, ter .

um servigo de comunicagdo de grupo (SCG) usando protocolos de comunicagio de grupo

distintos.
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Figura 6.8. Comunicagdo de grupo para sistemas de larga escala usando o GSeq.

A figura 6.8 ilustra um exemplo destes grupos interdominios que vai nos permitir
entender melhor a dindmica que envolve estes grupos. O grupo de objetos P desta figura €
.formado por um conjunto de subgrupos PI, P2 ¢ P3, distribuidos nos dominios locais 4, B
e C, respectivamente. Cada subgrupo é gerenciado e controlado, separadamente, pelos

servigos do GroupPac de cada dominio (item 6.3.1). Além disso, quando uma nova réplica
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¢ inserida em um dos subgrupos de P, pelo SGR do dominio de TF local correspondente,
esta nova réplica tem seu estado atualizado através do Servigo de Logging e Recuperagido
[OMGO00a] do GroupPac. Portanto, a lista de membros (view) de um grupo particionado

em véarios dominios neste modelo pode ser dindmica.

‘Dominio'de TE | “Nome | "Referéncia de' Grupo (Subgrupos de P)

A “HAL” IOGR1 do subgrupo P1
B “HAL” IOGR2 do subgrupo P2
C “HAL” IOGR3 do subgrupo P3
D “HAL™ - IOGR4dosibgrupoPd

Tabela61 Reglstro do GrupoP ﬁéﬁicionado em quatros dominios de TF

Para que o modelo da figura 6.8 possa ser plausivel, estendemos a nog&o de nome e
referéncia de grupo de objetos (IOGR) do servigo de nomes para suportar grupos
interdominios. Todo grupo que for criado e que tiver em sua especificagdo a possibilidade
de ter suas réplicas distribuidas em vérios dominios deve assumir um mesmo nome para
cada IOGR de subgrupo registrado no SN_L de cada dominio de TF. Isto ¢, as IOGRs de
cada subgrupo (P1, P2 e P2), que compde o grupo P, devem t;:r 0 mesmo nome registrado
nos SN_Ls dos dominios locais do grupo. Se um novo subgrupo de P for introduzido em
um outro dominio (por exemplo, em um dominio de TF D), este subgrupo terd uma IOGR
gerada pelo SGR e deverad, tafnbém, ser registrado no SN_L de dominio D com o mesmo
nome definido para o grupo de objeto P (por exemplo, “HAL” na tabela 6.1). Logicamente,
apesar de ter 0 mesmo nome, as trés IOGRs da tabela sdo diferentes entre si. Uma vez que
cada dominio tem o seu proprio SN_L ndo h4 problema em se registrag véarias JOGRs

diferentes com 0 mesmo nome.

No sentido de viabilizar a comunicagdo de grupos interdominios no GroupPac, sdo
propostos na seqiiéncia: (i) duas novas propriedades de tolerdncia a faltas a serem
introduzidas no FT-CORBA; (ii) uma extensdo na estrutura das IOGRs; e (iii) um servico
que permite a comunicagdo com grupos interdominios seguindo a hierarquia de dominios

proposta.
6.3.4.1.1 Propriedades de TF para dar suporte a escalabilidade

As propriedades de tolerancia a faltas, deﬁnida's no FT-CORBA, sdo associadas para

cada grupo de objeto em um dominio de tolerincia a faltas. Estas propriedades sio
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gerenciadas pelo servico de gerenciamento de propriedades (figura 5.1) e podem ser
estabelecidas como valor padrdo (default) para o dominio de tolerncia a faltas, pelo tipo
de objeto (aplicagdo), quando um grupo de objetos é criado, ou enquanto o grupo esta
executando. Dentre estas propriedades estdo o tipo de replicagdo {ReplicationStyle), estilo
de’ monitoramento de falhas (FaultMonitoringStyle), nGmero inicial de réplicas
(InitialNumberReplicas), intervalo de monitoramento de falhas FaultMonitoringlnterval)
e intervalo de atualiiaqﬁo de estado (Checkpointinterval). De acordo com as
especificagdes, estas propriedades, € seus valores (pardmetros), podem ser estendidos de
acordo com as necessidades da aplicagdo — as propriedades de TF sdo informagdes
adicionais que, dependendo da aplicagdo, podem ser utilizadas ou nio durante a execugio
do sistema, e ndo representam um Onus nas especificagdes FT-CORBA. Portanto, para dar
suporte aos grupos que podem ser particionados em diferentes dominios, introduzimos

duas novas propriedades:

¢ InterdomainGroup: determina se um grupo contém membros em diferentes

dominios (interdominio) ou néo;

¢ OrderingType: determina o tipo de ordenagdo a ser utilizada pelos Gateway

Seqtienciadores (item 6.3.4.1.3), se Unreliable, Reliable, Causal ou Total.

Esta tltima propriedade depende do suporte & ordenagdo de mensagens provido pela
ferramenta proprietiria usada na comunicagdo de grupo no dominio através do SCG. A
necessidade de adicionar essas duas novas propriedades € devido a IOGR (item 5.3.1.2)
que, conforme a especificagdo no FT-CORBA, limita um grupo em um tnico dominio de

tolerdncia a faltas.

s

6.3.4.1.2 Extensao da IOGR

As especificagdes CORBA definem que a referéncia de objeto ou de grupo de
objetos, além de carregar informagdes sobre a localizagdo do objeto no sistema, pode
agregar algumas informagdes adicionais referentes ao tipo de aplicagdo. As informagdes
adicionais sdo mapeadas através de uma estrutura de dados, conhecida como etiqueta
(TAG). As etiquetas podem ser adicionadas ao final da estrutura de uma referéncia de
objeto (IOR ou IOGR). Qualquer. informagdo contida numa TAG pode, também

dependendo da aplicagdo, ser lida ou ndo durante a execugdo. No GroupPac estendemos a
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IOGR com a introducdo de uma etiqueta. Esta etiqueta, chamada de TAG_FTProperties,
contera todas as propriedades de tolerincia a faltas definidas para o grupo correspondente
-+ inclusive as propostas no item 6.3.4.1.1. E importante ressaltar, que a inclusdo desta
- etiqueta é uma extensdo da IOGR, mas que ndo afeta a interoperabilidade prevista no FT-
.CORBA. Esta extensio objetiva permitir ao cliente (através do..seu interceptador de

mensagem), quando da obtengdo de uma IOGR, conhecer, de. antemdo, todas as

propriedades de tolerancia a faltas do grupo — inclusive se este ¢ ou ndo interdominio.

'6.3.4.1.3 GSeq- Gateway Seqiienciador

No modelo da ﬁgura 6.8 ¢ introduzido um mecanismo de ordenagao de mensagem _
v_chamado de Gateway Segiienciador (GSeq), que € parte 1mportant2: na comumcac;ao de
v_grupo interdominios. O GSeq é um grupo de objetos, tal como 6 SN G, faz parte do
dominio de TF Global - regido, portanto, pelos mesmos servu;os e protocolos definidos
nesse dominio (item 6.3.1). Se uma nova réplica do GSeq ¢é adicionada no grupo pelo
servigo de gerenciamento de replicagdo (SGR), o Servigo de Logging e Recuperagdo se
encarrega de atualizar esta nova réplica, tornando-a uma cdpia idéntica. O GSeq tem uma
umca IOGR gerada pelo SGR do dominio global. Cada réplica do GS’eq pode se comunicar
com as outras réplicas de seu grupo. Qualquer alteragdo na lista'd¢ membros do grupo
GSéq é gerenciada pelo SGR do dominio global, o qual realiza 4 fungio de gerar e
atusalizar a lista (a IOGR) das réplicas do GSeq.

i

O grupo GSeq tem como principal fungdo: servir de ponte -para a difusdo .de uma
mensagem entre os diferentes subgrupos de um grupo interdominio. Qualquer dominio de
TE"local deve estar sempre associado a uma ou mais réplicas do GSeq. Quanto mais
réplicas do GSeq estiverem associadas a um dominio de TF local, maior € o grau de
‘tolerancia a faltas do sistema. Apesar de fazerem parte apenas do dominio de TF global, as
réplicas do GSeq podem ser posicionadas em Aosts de diferentes dominios locais de TF no
sentido de aumentar a disponibilidadé e o desempenho no sistema. Neste modelo, o grupo

GSeq fornece seus servigos para qualquer grupo interdominio do sistema.

A figura 6.8 apresenta a seqiiéncia de passos, realizada pelo GSeq, na difusdo de uma
requisi¢do de cliente em um grupo interdominio. Quando um cliente obtém a IOGR de um

grupo (seté 1 da figura 6.8), no SN_L de um dominio de TF qualquer, o mecanismo de
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interceptagdo de mensagens [Lau0Oa] no cliente verifica, primeiramente, através da
TAG_FTProperties da IOGR (item 6.3.4.1.2), se o grupo é interdominio ou ndo. Caso nio
seja, € feita a‘ invocagdo direta para o grupo (intradominio), usando o SCG de acordo com o
tipo de comunicagdo adequado apresentado no inicio do item 6.3.4. Em caso afirmativo, o
interceptador do cliente desvia a requisi¢do, incluindo o nome do grupo (ex: “HAL”), para
uma das réplicas do GSeq associada ao dominio do cliente (seta 2 da figura 6.8). Como o
GSeq ¢ replicado e distribuido nos dominios de tolerincia a faltas locais, o interceptador
faz a fungdo de localizar um dos GSeq associados ao seu dominio. Neste ponto, as réplicas
do GSeq usam um servigo de multicast (SCG do dominio global) para a disseminagio da
requisigio no grupo GSeq, segundo a ordem definida pelo pardmetro OrderingType (seta 3
da figura 6.8). Uma vez executédo este protocolo, as réplicas do GSeq entram em contato
com o0 SN_L correspondente ao dominio local associado (seta 4 da figura 6.8), enviando o
nome do grupo (“HAL”) e obtendo a IOGR do subgrupo de P do dominio ao qual
pertence. Apds isto, as réplicas do GSeq enviam a mensagem para o subgrupo do dominio
em que estdo localizados (seta 5 da figura 6.8). Neste passo, ¢ importante observar que a
entrega da mensagem m, do GSeq para o subgrupo do dominio, estd vinculada ao estilo de
replicagio definida na etiqueta TAG_FTProperties (item 6.3.4.1.1). O estilo de replicagio
deve ser 0 mesmo para todos subgrupos de P. Se o estilo for replicagdo ativa, a mensagem
m é enviada para todos os membros do subgrupo, com garantia de ordem FIFO® —
mensagens repetidas sdo descartadas pelos interceptadores de mensagem. Se for definida a
técnica de replicagdo passiva (fria ou morna) ou semi-ativa (ainda ndo definida na
- especificagdo), em que ha a figura de um elemento réplica primaria, a entrega da
mensagem m € direcionada para esta réplica, de acordo com a especificagdo definida no
FT-CORBA. Lembrando que as especificagdes FT-CORBA definem, claramente, como o
suporte para a técnica de replicagdo passiva morna e fria deve ser implementado. O que

ndo é o caso para as técnicas de replicag@o ativa e semi-ativa (anexo' A).

Caso uma requisicio de um cliente tenha tanto parimetros de saida (pedido -
operagdo de escrita) como de entrada (resposta — operagdo de leitura), o que implica em
uma resposta por parte dos membros do grupo P, as respostas percorrem 0 mesmo caminho
da requisi¢do e a que chegar primeiro no cliente é entregue, o resto pode, opcionalmente,

ser descartado pelo interceptador.

8 Como, logicamente, h4 apenas um emissor a garantia de ordenagio FIFO ¢ suficiente.
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Em uma operagdo de apenas leitura (stateless), o cliente obtém a IOGR do subgrupo
de P (seta 6 da figura 6.8) e o interceptador de mensagem do cliente verifica esse status de
leitura. Uma alternativa para melhor desempenho, a requisicdo pode ser direcionada para
uma das réplicas (a mais préxima) do dominio. Caso a réplica selecionada falhe durante a
requisi¢io de leitura, o interceptador busca a préxima réplica contida na IOGR. Esse

procedimento prossegue até a obtengdo da resposta.

O grupo GSeq que pertence ao dominio de TF global, nas comunica¢des de grupo
usa o0 SCG que pode ser implementado por objetos de servigos encapsulando as
funcionalidades de uma ferramenta de comunicagio de grupo (tal como Isis [Birman91],
Consul [Mishra93], Horus [Renesse95], Newtop [Ezhilchevan95], etc.) ou ter seu proprio
protocolo, implementado em nivel de aplicagdo como objeto de servico CORBA. No item
seguinte é discutida, em mais detalhes, a difusdo atdmica de uma requisi¢io em um grupo

interdominios.

Difusdo atémica em grupos interdominios

Como exemplo, na figura 6.9 apresentamos o ﬁso do mecanismo GSeq na difusio
atdbmica de uma requisicdo em um grupo interdominios. Em termos de suporte para a
comunicagdo de grupo interdominios, as fungdes do grupo GSeq estdo divididas em trés
fases. As fases 1 e 3 ja foram explicadas acima. De forma geral, a fase 1 representa a
ativagdo do GSeq que deve ordenar a mensagem no sistema global. A fase 3 representa a
entrega da requisi¢do nos objetos dos subgrupos. Estas duas fases definem relagdes entre 0
éervigo de gerenciamento de replicagdes (SGR), o servico de nomes, nos seus diversos
niveis (SN_L e SN_G), com as réplicas do GSeq (figura 6.8). A fase 2 envolve uma
difusdo atdmica no grupo GSeq e a fase 3 uma difusdo confidvel nos subgrupos nos varios
dominios de TF locais. A fase 2 garante a ordem total e a seqii€ncia das difusGes confidveis

sobre os subgrupos do grupo interdominios.
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Figura 6.9. Fases do protocolo GSeq.

seja, os clientes ndo necessariamente pertencem ao grupo. Outro aspecto em relagdo ao

GSeq é que seus membros estdo sujeitos aos servicos de detecgdo de falhas (SDF) e de-

membership fornecido pelo SGR do dominio ‘global. A lista de membros (view) do grupd

GSeq pode ser extraida a partir da sua IOGR enviada pelo SGR a cada réplica do GSeq. A ..

IOGR possui um campo que identifica o seu nimero de versdo. Na figura 6.9, quando um

objeto cliente (Ci) deseja enviar uma mensagem m a um grupo interdominios P, envia m a

um dos Gateway Segiienciadores (GSeq) associados ao seu dominio. A mensagem m

(requisi¢do), é adicionada as seguintes informagdes:

¢ Ci: identificador do objeto emissor;

¢ Nd: nome do dominio de tolerdncia a faltas ao qual o objeto emissor

pertence (0 mesmo nome registrado no SN_G);

¢ Ng: Nome do grupo interdominio (ex: “HAL”, ver tabela 6.1, o mesmo
registrado nos SN_L) — necessirio na determinagdo das IOGRs dos

subgrupos ao final da ordenagéo, para usar nas difusdes confidveis (fase 3).
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6.4 Implementac¢ao do GroupPac

Discutiremos nesta se¢do aspectos de implementagdo do GroupPac para redes de
larga escala. Detalhes de implementagdo estritamente ligados ao FT-CORBA foram
descritos no capitulo 5. O objetivo, desta se¢do, ¢ mostrar as interfaces dos servigos que
compdem o GroupPac para dar suporte a escalabilidade e alguns aspectos de
implementagdo. A implementagdo do GroupPac segue o modelo de objeto de ervigo
COSS/OMG. Todos os servigos propostos foram implementados em Java, o que contribui
com o aspecto da portabilidade de linguagem de programagdo, e suas interfaces
especificadas segundo o padrio IDL/OMG. As implementagdes foram desenvolvidas e
testadaé na plataforma JacORB [Brose97], uma implementagdo, em Java, da especificagio
CORBA 2.3 [OMG96]. Esse middleware corresponde a um conjunto de suportes e
ferramentas de desenvolvimento que permitem construir e integrar aplica¢les orientadas a

objetos em sistemas abertos.

6.4.1 Implementacgao do servigo de detecgao de falhas

Para implementar as funcionalidades descritas na subseg@o 6.3.2 introduzimos, como
uma extensdo do FT-CORBA, as interfaces FaultDetector € FaultDetector FDLevel —
observe que ambas herdam a interface PullMonitorable (item 5.4.1.3). Conforme
descrito no item 4.2, a deteccdo de falhas é realizada em dois niveis de monitoramento: em
nivel de host (FaultDetectorj e em nivel detectores (FaultDetector FDLevel). Os
detectores de falhas realizam a tarefa de monitoramento através da referéncia de grupo
(IOGR) que contém o enderego de cada membro de um grupo a ser monitorado. A figura
6.5 mostra o monitoramento em nivel host e relaciona cada operagdo apresentada na

interface FaultDetector (figura 6.10).

A interface FaultDetector (figura 6.10, linha 7) herda a interface
PullMonitorable exatamente para permitir o monitoramento em nivel de host. E a
interface FaultDetector FDLevel (figura 6.10, linha 19) fornece as operagbes para os
. detectores de falhas realizarefn 0 monitoramento entre seus pares (em nivel de detectores),

conforme descrito no item 6.3.2.
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1. module CORBA ({
2. module FT {
3. typedef long FaultDetectorStyleValue; .
' const FaultDetectorStylevValue HOST=0;
5. const FaultDetectorStylevalue PROCESS=1;
6. const FaultDetectorStyleValue OBJECTS=2;
7. interface FaultDetector:PullMonitorable {
8. // Obtém a IOGR do grupo a ser monitorado
9. . " void add_iogr(in IOP::IOR new_iogr) ;
10. // Atualiza a IOGR (uma nova lista dos membros a serem monitorados)
11. void update_iogr (in IOP::IOR new_iogr);
12. // Recebe a IOR do objeto suspeito
13. void suspect (Object reference);
14. // Pergunta a todos sobre o status do objeto suspeito
15. void commit (Object reference);
16. // Recebe o status do objeto suspeito e decide
17. void ack(boolean is_failure);
18. }i
19. interface FaultDetector_ FDLevel:PullMonitorable {
20. // Adiciona a IOGR do grupo FD a ser monitorado
21. void add_iogr(in IOP::IOR new_iogr);
22. // Atualiza a IOGR {uma nova lista dos membros de FD a serem
monitorados)
23. void update_iogr(in IOP::IOR new_iogr) ;
24. // Recebe a IOR do FD suspeito
25. void suspect (Object reference);
26. // Pergunta a todos sobre o status do FD suspeito
27. void commit (Object reference);
28. // Recebe o status do FD suspeito e decide
29. void ack(boolean is_failure);
30. }i
31. }i
32. };
Figura 6.10. Interface FaultDetector.
6.4.2 SGR

O Servigo de Gerenciamento de Replica¢do (SGR) faz a fungio de gerar a IOGR de
um grupo de objetos e gerehciar as propriedadés de tolerdncia a falhas deste; através do
Servigo de Gerenciamento de Propriedades. Portanto, as extensdes realizadas no SGR se
limitam na inclusdo de duas novas propriedades de tolerincia a falhas e na inclusdo dessas

propriedades, na forma de TAG, dentro da estrutura da IOGR.
6.4.21 Adicionando Novas Propriedades de TF

A interface pPropertyManager, da especificagio FT-CORBA, fornece um conjunto
de operagdes para manipular (atribuir, obter, remover, etc) as propriedades de tolerdncia a
falhas de um grupo de objetos. Para incluir as propriedadés de tolerancia a falhas proposta
no item 6.3.4.1.1 ndo foram necessarias quaisquer modificagdes ou extensdes da interface

PropertyManager. A figura 6.11 apresenta um fragmento dos tipos de dados do médulo
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de tolerdncia a falhas CORBA que irdo compor uma IOGR. Nela foram incluidas as
propriedades ParticionedGroupvalue € OrderingTypeValue (linha 17 em diante). Essas
duas propriedades serdo lidas pelo interceptador de mensagem para iniciar o procedimento

de comunicag¢ido de grupo através do grupo GSeq.

fu)

module CORBA {
module FT {

(8]

3 typedef CosNaming::Name Name;
4 typedef any Value;
5. struct Property
6. Name nam;

7 Value val;

8 };

9

typedef sequence<Property> Properties;

10. typedef sequence<FactoryInfo> Factorylnfos;
11. typedef long ReplicationStyleValue;
12. const ReplicationStyleValue STATELESS = 0;
13. const ReplicationStyleValue COLD_PASSIVE = 1;
14. const ReplicationStyleValue WARM PASSIVE = 2;
15. const ReplicationStyleValue ACTIVE = 3;
16. const ReplicationStyleValue ACTIVE_WITH_VOTING = 4;
i. o
17. typedef long ParticionedGroupValue;
18. const ParticionedGroupValue NOT = 0;
19. const ParticionedGroupValue YES = 1;
20. typedef long OrderingTypeValue; Extensdo das
21. const OrderingTypeValue UNRELIABLE = 0; :
22. const OrderingTypeValue RELIABLE = 1; Propriedades de TF.
23, const OrderingTypeValue CAUSAL = 2;

24. const OrderingTypeValue TOTAL = 3;

Figura 6.11. Propriedades de tolerancia a falhas.
6.4.2.2 IOGR

As propriedades de tolerdncia a falhas de um grupo de objeto sdo adicionadas
dentro da estrutura da IOGR na forma de etiqueta (TAG). Na figura 6.12 (linha 17), cada
propriedade é uma estrutura contendo um nome (am) € um valor (val). O tipo de dado
Name € definido na especificagio CosNaming, usado pelo servigo de nomes para associar
com uma referéncia de objeto. O Name é formado por uma seqiiéncia de NameComponent,
cada um contendo um identificador (id) e um tipo Qcinc}) (figura 6.13). O tipo value €
definido como any. O conjunto de propriedades de toleréncia a falhas de um grupo é
seqiienciada num tipo de dado definido como properties. Portanto, a etiqueta inserida na

IOGR, chamada de TagFTPropertiesTaggedComponent, € uma estrutura que contém essa

seqiiéncia de propriedade (FTProperties, linha 22).

170



Capitulo 6 - Adaptando as Especificagdes FT-CORBA para Redes de Larga Escala

1. module CORBA
2. module FT {
3 // Especificagdo da referéncia de grupoc de objetos (IOGR)
4. typedef string FTDomainId;
5. typedef unsigned long long ObjectGroupld;
6 typedef unsigned long ObjectGroupRefVersion;
7 struct TagGroupTaggedComponent { // tag = TAG_GROUP;
8. GIOP: :Version version;
9. FTDomainId ft_domain_id;
10. ObjectGroupld object_group_id;
11, ObjectGroupRefVersion object_group_ref version;
12. };
13. struct TagPrimaryTaggedComponent { // tag = TAG_PRIMARY;
14. boolean primary;
. :
15. typedef CosNaming::Name Name;
16. typedef any Value;
17. struct Property { // struct de uma property: name e value
18. Name nam;
19. Value val;
20. }:
21. typedef sequence<Property> Properties; // seqiéncia de propriedade
22, typedef Properties FTProperties;
23. // TAG contendo todas propriedades de um grupo dentroc da estrutura da
IOGR
24. struct TagFTPropertiesTaggedComponent { // tag = TAG_FTProperties;
| 25. FTProperties ft_properties;
26. }i
i.

Figura 6.12. A etiqueta TAG_FTProperties.

typedef string Istring;
struct NameComponent {
Istring id;
Istring kind;
}i

typedef sequence <NameComponent> Name;

Figura 6.13. A estrutura do NameComponent.

6.4.3 Servico de Nomes Local (SN_L) e Global (SN_G)

O servigo de nomes CosNaming [OMG97a] faz a associa¢do de um nome com uma

referéncia de objeto (IOR ou IOGR). Um contexto de nomes é definido como um objeto

servigo de nomes que contém um conjunto de pares: nome e referéncia de objeto. Portanto,

¢ possivel configurar um sistema com diversos contextos de nomes. Para dar suporte a

ligagdo de contextos de nomes, a especificacdo CosNaming fornece uma interface com um

conjunto de operagdes, além das convencionais, para permitir ligar um contexto de nomes

aoutro (bind_new_context da figura 6.14, linha 16).

Um tipo de dado Name €, na verdade, uma estrutura formada por uma seqiiéncia

ordenada de componentes. Um componente consiste de dois atributos: o atributo

identificador e o atributo tipo, “ambos representados como String IDL. O atributo
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identificador é um nome qualquer que identifica um objeto. O atributo tipo permite
classificar o objeto de acordo com a sua aplicagdo. Quando um Name € formado por apenas
um componente ¢ chamado de nome simples. E quando formado por miltiplos (seqiiéncia)
componentes é chamado de nome composto. Cada componente de um nome composto,
exceto o ultimo, ¢ usado para nomear um contexto de nomes. O ultimo componente
denota, deste modo, o objeto da aplicagdo. Por exemplo, a notagdo <componentl;
compbnentZ; component3> denota que component]l e componente2 estéo associados, cada
um, com um contexto de nomes distinto. O component3, o ultimo, estd associado com a
referéncia de objeto da aplicagdo. Portanto, uma seqiiéncia de wmponentes define um

caminho de nomes (path name), tal como diretérios em sistemas de arquivos.

1. module CosNamingFT {

2 typedef string Istring;

3 struct NameComponent {

4. Istring id;

5. Istring kind;

6 };

7 typedef sequencce <NameComponent> Name;

8. enum BindingType { nobject, ncontext };

9. :

10. interface NamingContext {

11. :

12. void bind(in Name n, in Object obj) )

13. raises (NotFound, CannotProceed, InvalidName, AlreadyBound);
14. void rebind(in Name n, in Object obj)

15. raises (NotFound, CannotProceed, InvalidName) ;

16. void bind_context (in Name n, in NamingContext nc)

17. raises (NotFound, CannotProceed, InvalidName, AlreadyBound) ;
18. void rebind_context (in Name n, in NamingContext nc)

19. raises (NotFound, CannotProceed, InvalidName) ;

20. Object resolve(in Name n)

21. raises (NotFound, CannotProceed, InvalidName) ;

22. . void unbind(in Name. n) .

23. ‘ raises (NotFound, CannotProceed, InvalidName) ;

24. NamingContext new_context () ;

25, NamingContext bind_new_context (in Name n)

26. raises (NotFound, CannotProceed, InvalidName, AlreadyBound) ;
27. void destroy()

28. raises (NotEmpty) ;

29. :

30. };

Figura 6.14. A IDL do CosNaming

Para estabelecer a hierarquia de nomes, tal como o modelo descrito na se¢do 6.3.3, €
necessario que cada dominio de tolerAncia a falhas, exceto o Global, esteja com sua
configuragdo ja estabelecida (ver o dominio de TF A da figura 6.8). Isto €, com todos. os
servigos do GroupPac ativados. O SGR de cada dominio cria o grupo SN_L e salva a
IOGR em um sistema de arquivo distribuido (ex: servido HTTP). Uma vez que cada

dominio local j4 esteja estabelecido, é criado, entéo, o dominio de TF Global (figura 6.8).
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O proximo passo € fazer a ligagdo dos contextos de nomes (SN_G com os SN_L). O SGR
do dominio de TF Global cria o grupo SN_G e registra, usando bind_new_context, a
IOGR nos SN_L de cada dominio local de tolerancia a falhas (figura 6.7a). O nome dado
a0 SN_G ¢ um componente definido como NameComponent ("SNGlobal Domain®,
"SN_G"), onde "SNGlobal_Domain" € nome dado ao contexto de nomes global e "sn_gG"
define o tipo do objeto como sendo um servigo de nomes de nivel global. Deste modo, é
feita a ligacdo do contexto de nomes SN_G com os contextos de nomes SN_L, a ligagdo
dos contextos de nomes ¢ sempre feita primeiro de cima para baixo — o de cima se régistra

nos de hierarquia inferior.

NameComponent
"SNGlobal Domain", "SN_G")

M\\

NameComponent NameComponent NameComponent NameComponent
("SNDomain_ A", “SN L") ("SNDomaln B", "SN L") ("SNDomaln c", “SN_L") ("SNDomain D", "SN_L")

y

Namecomponent )
( "Banco" . "App" )

Figura 6.15. Interagdo Direta - obten¢do da IOGR localizado em um outro dominio de TF.

Para que um objeto de um dominio A possa localizar um outro objeto, ou grupo, de.
um dominio C € necessario que o SN_G tenha a IOGR dos contextos de nomes locais (
(SN_L) dos dominios envolvidos (figura 6.15). Portanto, 0 SGR de cada dominio local
deve registrar, também usando bind_new_context, a IOGR do SN_L do seu dominio no
SN_G (figura 6.7b). Como descrito no item 6.3.3.1, um protocolo de difusdo é executado

no sentido de garantir que este registro seja realizado em todas as réplicas do grupo SN_G.

1. public class Client {

2. public static void main(String args(]) {

3. Foo ref = null;

4. org.omg.CORBA.Object obj = null;

5. try(

6. // Obter a IOGR do servigo de nomes local (SN_L), com o suporte do
ORB

7. NamingContext SNLA Ref =

8. (NamingContext)ORB.resolve_initial references("NameServ1ce"),

9. NameComponent path{] = {new NameComponent("SNGlobal_Domaln",
n SN-_.G 1 ) R

10. new NameComponent ("SNDomain_B", "SN_L"),

11. new NameComponent ("Banco', "App")};

12. obj = SNLB_Ref.resolve(path);

Figura 6.16. Interagdo Indireta - obtengdo da IOGR localizada em outro dominio de TF.
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Em nivel de aplicagdo, quando um cliente (ex: em um dominio de TF A) necessita
obter a IOGR de um grupo interdominio ou pertencente a um outro dominio (ex: dominio
de TF C), pode realizar esta obtengdo de duas maneiras. A primeira é deixar que o contexto
de nomes local do dominio de TF A realize esta obtengdo — interagdo indireta (cédigo da
figura 6.16). A obtengdo dé IOGR, de forma indireta, é possivel de acordo com a
especificagdo do servigo de nomes. Uma vez definido 0 NameComponent com o caminho
completo ath) da localizagdo da IOGR desejada, o método resolve do contexto de
nomes local (do dominio TF A) ¢ implementado de forma que haja a interagdo entre
contextos de nomes, seguindo a ordem do path, até a localizagdo da IOGR desejada pelo
cliente. Na segunda, a obtengdo pode ser realizada através da interagdo direta do cliente
com cada contexto de homes (na ordem: com o dominio TF local 4, dominib global e

dominio TF local B, ver os passos no item 6.3.4 e codigo da figura 6.17).

public class Client {
public static void main{String argsl[]) ({
Foo ref = null;
org.omg.CORBA.Object obj = null;
try(
// Obter a IOGR do servigo de nomes local (SN_L), com o suporte do ORB
NamingContext SNLA Ref =
(NamingContext)ORB.resolve_initial_references("NameService") ;
8. // 1) BAcessa o SNLA_Ref para obter a IOGR do servigo de nomes global

N WwN

(SN_G)

9. NameComponent patho(] = {new NameComponent ("SNGlobal_ Domain',
[ SN__G" ) } :

10. NamingContext SNG_Ref = (NamingContext)SNLA Ref.resolve(patho);;

11. // 2) Acessa o SN_G para obter a IOGR (SNLB_Ref) do SN_L do dominio de TF
B

12, NameComponent pathl{] = {new NameComponent (*SNDomain B", "SN_L")};

13. NamingContext SNLB_Ref = (NamingContext)SNG Ref.resolve(pathl);

14. // 3) Finalmente, obter a IOGR do grupo replicado da aplicac3o registrado

15. // no servigo de nomes (SN_L) do dominio de TF B

16. NameComponent path2{) = {new NameComponent ("Banco", "App")};

17. obj = SNLB_Ref.resolve(path);

Figura 6.17. Codigo do procedimento de Interagdo Direta para obtengdo de IOGR.

Ambas solugdes sdo similares e, portanto, produz o mesmo resultado. A primeira
solugdo € utilizada, normalmente, em nivel de aplicagdo, e a segunda ¢ utilizada pelo GSeq
para localizar a IOGR de um determinado subgrupo (conforme veremos no proximo item).
O GSeq necessita apenas do Ultimo componente do path, lugar em que estd o nome

associado a IOGR do subgrupo de um grupo interdominio.
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6.4.4 GSeq — Gateway Seqiienciador

Conforme apresentado no item 6.3.4.1.3, o Gateway Seqiienciador (GSeq) é utilizado
para difundir mensagens, de forma atdmica, em um grupo interdominio. Esse servigo é
ativado quando um cliente obtém a IOGR desse grupo e o interceptador de mensagem
identifica, através das propriedades de TF, como sendo um grupo interdominio. Portanto,
discutiremos neste item como € feito o desvio da requisigdo através do interceptador de

mensagem e alguns aspectos de implementa¢do do GSeq.

6.4.4.1 Usando o interceptador

O conceito de interceptadores foi introduzido inicialmente nas especificagdes do
servico de seguranga do CORBA [OMGO00d]. Atualmente, uma especificagdo padrio,
chamada de Portable Interceptor’, foi emitida pela OMG com o objettvo da generalizagio
deste mecanismo [OMG98b]. Esse mecanismo de interceptagdo de mensagem € utilizado
no GroupPac para desviar uma requisi¢ao para o GSeq (passo 2 da figura 6.8). A interface
do interceptador do lado cliente (ClientRequestInterceptor), é apresentada na figura-
6.18. Observe que esta interface herda a interface Interceptor (linha 29). As interfaces
RequestInfo € ClientRequestInfo, sendo que a segunda herda a primeira (figura 6.18,
linha 17), permitem, respectivamente, obter os atributos da requisigdo feita pelo cliente e a
IOGR do grupo. Para permitir a montagem da requisigdo do cliente, a interface
RequestInfo (linha 1) fornece, por exemplo, os atributos que identificam a requisigdo, a
operagdo (método) a ser invocada no lado servidor, a lista de argumentos, etc. A interface
ClientRequestInfo (linha 17) fornece um conjunto de operagbes para a obtengdo das
informagdes contidas dentro de uma IOGR. Para o nosso propdsito, utilizamos a operagio
get_effective_component (linha 23) para ler a etiqueta Frrroperties. Deste modo, o
interceptador é capaz de remontar uma requisi¢do (através dos atributos da interface
RequestInfo) e redirecionar ao GSeq, caso a etiqueta FTProperties indique que o grupo

¢ do tipo interdominio.

’ Logicamente, um interceptador é interposto no caminho de invocagio ou resposta entre um cliente e um
objeto alvo, sendo responsével pela ativagdo transparente de controles ou processamentos especiais as quais

estariam sujeitas invocagdes normais no ambiente CORBA.
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1. local interface RequestInfo {
2. readonly attribute unsigned long request_id;
3. readonly attribute string operation;
4. readonly attribute Dynamic::ParameterList arguments;
5. readonly attribute Dynamic::ExceptionList exceptions;
6. readonly attribute Dynamic::ContextList contexts;
7. readonly attribute Dynamic::RequestContext operation_context;
8. readonly attribute any result;
9. readonly attribute boolean response_expected;
10. readonly attribute Messaging::SyncScope sync_scope;
11. readonly attribute ReplyStatus reply status;
12, readonly attribute Object forward_reference;
13. any get slot (in SlotId id) raises (InvalidSlot);
14. I0P: :ServiceContext get_request_service_context (in IOP::ServiceId id);
15, IOP: :ServiceContext get reply service_context (in IOP::Serviceld id);
16. };
il. :
17. Local interface ClientRequestInfo: RequestInfo {
18. readonly attribute Object target;
19. readonly attribute Object effective_target; )
20. readonly attribute IOP::TaggedProfile effective_profile;'
21. readonly attribute any receive_exception;
22, readonly attribute CORBA::Repositoryld received_exception_id;
23. IOP: : TaggedComponent get_effective_component (in IOP::ComponentId id);
24. IOP_N: :TaggedComponentSeq get_effective_components(in IOQP::ComponentId
id);
25. CORBA: :Policy get_request_policy(in CORBA::PolicyType type):
26. Void add_request_service_context (in IOP::ServiceContext service_context,
27. in Boolean replace);
28. };
29, Local interface ClientRequestInterceptor: Interceptor { -
30. void send_request (in ClientRequestInfo ri) raises(ForwardRequest);
31. void send_poll(in ClientRequestInfo ri)
32. void recive_reply(in ClientReqguestInfo ri)
33. void receive_exception(in ClientRequestInfo ri) raises(ForwardRequest);
34. } void receive_other(in ClientRequestInfo ri) raises(ForwardRequest);
35. ;

Figura 6.18. As interfaces para interceptagdo de mensagem.

6.4.4.2 Implementagao do GSeq

Para cada requisi¢do emitida por um cliente, o0 GSeq deve realizar trés etapas para
realizar a comunicagio interdominios: (1) receber a requisi¢do enviada pelo interceptador
do cliente, (2) executar o protocolo de difusdo e (3) entregar a requisigdo (ordenada) para
os subgrupos do grupo interdominio (figura 6.19). Apresentaremos a seguir como estas trés

etapas sdo implementadas.

176



Capitulo 6 - Adaptando as Especificagbes FT-CORBA para Redes de Larga Escala

Estabelecendo uma ordem

para a mensagem, entre as
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Figura 6.19. As fun¢des do Gateway Seqiienciador GSeq.

Etapa 1: comunicacdo entre o cliente e 0 GSeq

Apés o cliente obter a IOGR (item 6.3.4.1.3) de um grupo interdominio, utiliza esta
referéncia para se comunicar com o grupo, esta afivaqﬁo ¢ transparente para o cliente. No
momento da invocagdo, o interceptador do cliente verifica que a IOGR é de um grupo
interdominio e redireciona a chamada para uma réplica do GSeq (passo 2, figura 6.8) —
normalmente a mais proxima. Se a réplica escolhida falha durante esta conexdo, segundo a
especificagio CORBA, uma excegio é retornada pelo ORB. A especificagio do Portable
Interceptor [OMG98b] permite que este trate exce¢des, € uma das funcionalidades é o
redirecionamento da invocagdo para uma outra réplica do GSeq — o método que
implementa esta funcionalidade é 0 location_forward (). Deste modo, o interceptador
fica a procura até encontrar um GSeq que possa receber sua requisi¢do. Quando um GSeq &
encontrado, o interceptador constréi a estrutura do requestinfo (figura 6.18) e, com isso,

invoca 0 método send_request, enviando a requisigdo do cliente requestInfo (passo 1
da figura 6.19). '

Para que o GSeq possa receber requisi¢Ges, desviadas pelo interceptador, €
necessario que possua uma interface CORBA para isso (figura 6.20). Esta interface declara

as operagdes utilizadas nas trés etapas da figura 6.19.
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module CORBA {
module FT {
typedef sequence <Dynamic::Parameter> ParameterList;
typedef long Timestamp;
struct RequestInfo {
string type_id;
string operation;
org.omg.Dynamic.Parameter[] parameters;
any result;
interface Gseq {
// atualiza a IOGR do grupo GSeq
void update_global_gseq iogr();
void update_local_gseq_iogr () ;
oneway void send_request (in RequestInfo request_info, in string id);
oneway void reliable_multicast(in RequestInfo request_info, in string

Figura 6.20. A interface IDL do GSeq.

Etapa 2: comunicacdo entre os GSeq

A comunicagido entre os GSeq, nesta eapa, se d4d através de uma ferramenta de
comunicagdo proprietdria — Isis [Birman91]. A implementagio do GSeq segue as
descrigdes apresentadas no item 3.3.3.2 do capitulo 3, usando interceptadores e

adaptadores de grupo [Oliveira99a, Lau00a].

Alternativamente, temos um protocolo de difusdo confidvel, baseado em
[Chandra96], implementado sem o uso de uma ferramenta de comunicagio de grupo. Neste
caso, o protocolo é implementado nos interceptadores das réplicas do GSeq. A lista de

membros utilizada para a difusdo confidvel é fornecida pelo SGR do dominio global

através da ativagdo do método update_global_gseq_iogr.

Etapa 3: comunicacdo entre GSeq € um subgrupo

Apbs estabelecer uma ordem para uma mensagem m, na etapa 2, as réplicas do GSeq
devem difundir esta mensagem para os seus respectivos subgrupos (passo 3 da figura
6.19). Como mostrado na figura 6.8, ap6s 0 GSeq obter a IOGR do seu subgrupo (passo 4),
envia a requisi¢do do cliente para este subgrupo. Como isto pode ser feito por varias
réplicas do GSeq, os interceptadores das réplicas do subgrupo devem descartar requisigGes

repetidas.
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6.4.5 Aspectos de configuragcao de dominios de tolerancia a faltas

Por limitagdes fisicas de nossa rede, este item apresenta apenas alguns aspectos de
configuragdo do GroupPac. O protétipo do GroupPac foi testado em uma aplicagdo de
sistema bancario executando sobre duas redes locais Ethernet 10Mps (lcmi.ufsc.br e
nurcad.ufsc.br) na UFSC. O sistema bancério ¢ formado por um grupo em que suas
réplicas formam dois subgrupos, uma na rede do LCMI e outra no NURCAD. Foram
utilizadas no total seis maquinas Pentium, com Linux ou Windows98 instalado, sendo trés
em cada rede local — o que esta longe ser uma rede de larga escala. Na figura 6.21, é
mostrada uma possivel composi¢do de servigos do GroupPac em cada maquina das duas
redes locais. Os servigos que estdo dentro do circulo cinza fazem parte do dominio de TF

global.

SN_L: Servico de Nome Local
SN_G: Servigo de Nome Global
GSeq: Gateway seqiienciador
SDF: Servigo de Detecgio de

Falhas \ /
* SGR: Servigo de Gerenciamento . . ..
de Replicagio Dominio de
Dominio de ) TFNURCAD
TFLCMI RS \ el .
SN .Dominio e % ¢ )
[ \ rF G"’!fa’ / Méquika NURCAD - |
Méquina LCMI - 1 ST ( L v / ’ [ SGR l I SDF I SGR]
ISN_Ll lSGRl SN_G \ : . .-
) SOF I
SDF
URCAD - 2
Mauma LCMI - Banco
SOF

Miquina NURCAD - ]

Miquina LCMI - 3
=
4

Figura 6.21. Exemplo de configuragio para sﬁporte a grupo interdominio.

O grupo GSeq fornece suporte de comunicagdo de grupo através do ISIS. Em
operagdes de escrita, o grupo GSeq se encarrega de difundir a atualizagdo em cada membro
do servigo bancario. No entanto, para operagoes de leitura o cliente pode localizar, através
do SN_L, e acessar uma das réplicas do servigo bancario que esteja no seu dominio de TF,
a mais proxima.
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6.5 Consideragoes sobre o GroupPac

O modelo de hierarquia de dominios de tolerdncia a faltas, introduzido neste’
- trabalho, implicou, conforme apresentado, em um conjunto de adaptagdes € extensdes nas
especificagcdes FT-CORBA. Essas mudangas tiveram maior impacto na forma como o SGR
e o SDF, das especificagdes FT-CORBA, fornecem suporte pafa gerenciamento de grupos.
O SN_L e o SN_G refletem os resultados deste gerenciamento nas IOGRs registradas. A
hierarquia proposta define dois niveis de dominios de TF. Hierarquias com mais niveis

poderiam ser definidas ao custo de uma complexidade maior.

As solugdes do GroupPac foram especificadas de modo que varias solugdes
algoritmicas podem ser usadas nos servigos de detec¢do de falhas e de comunicagdo de
grupo. Por exemplo, para a detecgdo de falhas no grupo de detectores, o algoritmo
envolvendo detectores ndo confidveis de {[Chandra96] poderia ser usado. Por outro lado, o
modelo de detecgdo de falhas dos objetos da aplicagdo tem que ser assimétrico, devido a
semintica definida para estes detectores nas especificagbes FT-CORBA. O modelo
hierarquico de dominios adotado e os conceitos de detectores de falhas e de dominio de TF
das especificagbes FT-CORBA colaboram para diminuir e confinar as mensagens
envolvidas na detecgdo de falhas em sistemas de larga escala (propriedade de Localidade
[Fritzke98]). Em termos de trabalhos relacionados, envolvendo o uso das especificagdes
CORBA na deteccdo de falhas em sistemas distribuidos, a solugdo apresentada em
[Chung98], embora ndo use os conceitos definidos pelo FT_CORBA, define um conjunto
de detectores, chamados de WatchDog, para moniforar 0s 6bjetos da aplicagdo de forma
similar aos detectores introduzidos pelo FT-CORBA. Este trabalho se limita a redes locais
e ndo trata do problema da falha dos detectores. No OGS [Felber98] a detecgdo de falhas é,
também, similar 4 especificagdo, sendo que suas interfaces sdo diferentes do FT-CORBA.
No entanto, 0 OGS apresenta um objeto de servigo de consenso que poderia ser adaptado

para a detecgdo de falhas. Ambas propostas ndo consideram aspectos de escalabilidade.

O conjunto de extensdes introduzidas no FT-CORBA, se deve, basicamente, ao
supbne necessario para a comunicagdo de grupos interdomini‘o;s. Por exemplo, a
necessidade de adicionar duas novas propriedades de TF (item 6.3.4.1) é devido aIOGR

[OMGO00a], conforme a especificagdo no FT-CORBA, sempre limitar um grupo em um
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tnico dominio de TF. A proposta de definir um mesmo nome para cada IOGR de um
subgrupo, exemplificada na tabela 6.1, permite resolver o problema tanto de gerenciamento

como comunicagdo de grupo interdominio.

Uma vez que os grupos GSeq e SN_G se apresentam como compostos de poucas
réplicas, isto nos abstrai um pouco de um modelo de sistema de larga escala. Portanto, o
modelo hierdrquico proposto permite que diferentes protocolos de comunicagio de grupo
possam ser usados pelos grupos Gseq e SN_G. O suporte de comunicagdo presente nos
dominios envolve objetos. de servigos (SCG) que podem encapsular as funcionalidades de
uma ferramenta de comunicag@o de grupo proprietaria. Nos nossos desenvolvimentos foi
usado o Isis [Birman91]. As nossas primeiras experiéncias em implementar estes objetos
encapsuladores foram apresentadas em [Oliveira99b e- Lau00Oa]. Comparagdes de
abordagens e medidas de desempenho sdo apresentadas nos capitulo 3 e 4. Outras
ferramentas, como o Horus [Renessef95], Newtop [Ezhilchel95], Totem [Melliar90], etc,
também poderiam ser utilizadas. O sistema também pode conviver com objetos de servigo
de diferentes dominios encapsulando diferentes ferramentas de comunicagdo de grupo.
Mesmo o uso de um protocolo particular, implementado na forma de um objeto de servigo

CORBA ¢ perfeitamente possivel no nosso modelo.

O modelo de comunicagdo de grupo dos Gateways Seqiienciadores (GSeq) é similar
ao modelo apresentado em [Rodrigues96]. A diferenga é que no protocolo de Rodrigues os -
processos podem mudar de fungdo dinamicamente (seqiienciador ativo para processo

- passivo e vice-versa). O GSeq ¢ baseado na abordagem servidor dedicado, o que o torna
capaz de atender diversos grupos interdominios ao mesmo tempo. Isto é possivel porque o

GSeq obtém a IOGR dos subgrupos em cada invocagdo (passo 4 da figura 6.8).

Em se tratando de interoperabilidade consideramos a potencialidade da comunicagio
entre objetos em ORBs distintos, implementados em diferentes linguagens de programagao
e sobre diferentes plataformas de hardware e software. Deste modo, concluimos que o
GroupPac alcanga esse grau de interoperabilidade, também, para a modalidade de
comunicagdo de grupo interdominios. Pois, a comunicagdo entre os GSeqs, apesar de ser,
por enquanto, através de um suporte de comunicagdo proprietdrio, ndo influi na
interoperabilidade entre clientes e grupos interdominios. O GSeq serve apenas para a
distribui¢do das mensagens, segundo um protocolo de comunicagdo, sobre os grupos
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interdominios. A comunicagdo dos clientes (objetos clientes e grupos interdominio) desse
servigo (GSeq) se da através de IIOP. Portanto, podemos ter um sistema com clientes e

subgrupos em diferentes ORBs, em um ambiente heterogéneo.

6.6 Conclusao

Fornecer suporte para o desenvolvimento de aplicagdes em redes de larga escala tem
sido, atualmente, uma das principais preocupag¢des da comunidade cientifica de sistemas
distribuidos. Neste trabalho ndo objetivamos propor, especificamente, novos algoritmos
distribuidos para sistemas de larga escala, uma vez que existem diversos na literatura, para
uma larga faixa de aplicagdes. Nossas preocupagdes, sim, foram definir modelos que
adequassem conceitos do FT_CORBA e solugdes usuais de tolerdncia a faltas as

necessidades de escalabilidade em sistemas de larga escala.

Neste capitulo, sdo explicados e analisados os meios como o modelo proposto pode
ser implementado no CORBA sem causar maiores impactos nas especificagdes originais
do padrdo. Mostra um conjunto de extensdes as especificagdes FT-CORBA que foram
introduzidas para viabilizar este modelo. As solugdes adotadas tiveram como principio ndo
modificar as interfaces do padréo. Os protocolos executados por tras dessas interfaces sdo
transparentes na arquitetura como um todo. Este trabalho faz parte do projeto GroupPac
que visa propor solucdes para tolerdncia a faltas as aplicagdes CORBA em um contexto de

sistema de larga escala.
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CAPiTULO 7

Conclusao

7.1 Revisao das motivagoes e objetivos

As especificagdes do FT-CORBA sdo recenteé e, na sua versdo 1.0, continuam a
evoluir. Estas especificagdes, que ainda devem passar por varias revisdes (e extenséeé),
atendem, neste primeiro momento, apenas aos requisitos basicos para tolefﬁncia a faltas,
que sdo uteis em praticamente todas aplicagdes que apresentam estes requisitos em
sistemas distribuidos. A partir destas revisdes deverdo surgir servigos mais especializados.
Ao que tudo indica, as dire¢des apontam na definigdo de especificagdes para integrar
suporte de comunicagdo de grupo na arquitetura CORBA [OMGO00a)], visando
principalmente o suporte a implementac¢do de replicagbes ativas para tolerincia a faltas —
ndo disponiveis nas especificagdes atuais do FT-CORBA. Talvez mais adiante, com a
disponibilidade de especificagdes para comunicagio de grupo se discuta também aspectos
de escalabilidade, focando por exemplo, os grupos interdominios um dos problemas

tratados nesta tese. '

Estas consideragdes tém sido alvo de intensas atividades de pesquisa e
desenvolvimento em tolerAncia a faltas em sistemas distribuidos abertos. Diversos
trabalhos foram produzidos no sentido de propor meios para introduzir suporte de grupo e

tolerdncia a faltas no CORBA.

As nossas motivagdes, num primeiro instante, foram a inclusdo de suportes para
grupo e mecanismos de tolerincia a falhas na arquitetura CORBA, sem que isto
representasse a perda de propriedades da programagdo em sistemas abertos. Ja diante das
especificagdes, num segundo instante, as nossas pesquisas se concentraram na propria
experimentagio das especificagdes e na proposi¢do das extensdes que permitissem a

utilizagdo de seus conceitos em ambientes de larga escala.
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7.2 Visao geral do trabalho

O tema tolerancia a faltas em sistemas distribuidos, tratado neste trabalho, faz parte
das linhas de pesquisas do Laboratorio de Controle e Microinformética (LCMI) da
Universidade Federal de Santa Catarina (UFSC). Esta tese faz parte de um interesse maior
do nosso grupo de pesquisa em sistemas distribuidos. Na realidade, este trabalho encerra
um ciclo de pesquisas envolvendo tolerancia a faltas, seguranca' [Merkle00] e tempo real

[Montez99] em middleware CORBA [FragaOl1].

O projeto GroupPac® envolveu também alguns colaboradores, alunos de mestrado e
de graduagdo (iniciag¢do cientifica) durante todas as etapas do seu desenvolvimento, o que
resultou em uma intensa atividade de trabalho em grupo e a participagdo destes nas

publica¢des alcangadas com este projeto.

Esta tese iniciou com uma descri¢do de um estudo sobre requisitos e abordagens de
suporte de grupo e tolerincia a faltas em middleware CORBA. Em seguida, nossos
esforgcos se concentraram na proposigdo de solugdes para introduzir tolerdncia a faltas na
arquitetura CORBA. O MetaFT € uma proposta baseada em profocolos meta-objetos para
tolerancia a faltas; e o GroupPac concebido dentro de uma perspectiva mais dentro das
linhas da OMG, combina propriedades das abordagens de interceptagdo e de servigo. Um
estudo comparativo, avaliando nossas propostas e outros trabalhos da literatura, ¢ também
apresentado. No sentido de validar nossas proposigdes, apresentamos um estudo sobre as
especificagdes CORBA de servigo de nomes e a sua implementagdo agregando

propriedades de tolerdncia a faltas através dos objetos de servigos do GroupPac.

Com o ‘surgimento‘ ch>_ padrdo FT-CORBA, os nossos esfo_rqqs se concentraram no
entendimento dessas especificagdes e¢ na adaptagdo do Group')Pac as iﬁterfaces~
padronizadas pela OMG. Também, com este estudo, foram levantadas consideragdes sobre
essas especifica¢des tendo como enfoque principal aspectos de escalabilidade. Um estudo
sobre suporte de grﬁpo para redes de larga escala ¢ realizado no sentido de compreender o

problema da escalabilidade em processamento de grupo.

+

! JacoWeb — http://www .lcmi.ufsc.br/jacoweb
2 http://www.lcmi.ufsc.br/~montez

? GroupPac — http://www.lcmi.ufsc.br/grouppac
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7.3 Contribuigoes da tese

Dentro dos objetivos tragados para este trabalho e das atividades desenvolvidas

durante este periodo, n6s podemos enumerar os seguintes pontos de destaque desta tese:

> MetaFT — proposta de um modelo de programacio baseado em reflexfio

computacional no sentido da gestdo transparente da tolerdncia a faltas no
CORBA [Lau96, Fraga97, L.au99c];

» GroupPacl.0 — proposta de uma abordagem hibrida, que combina
propriedades das abordagens de servigo e de interceptag@o, para tolerdncia a

faltas no CORBA [Oliveira99a, Oliveira99b, Lau00a, Lau00d];

» CosNamingFT — proposta de um servigo de nomes CORBA tolerante a
faltas [Lau99a, Lau99b];

> Estudo e implementagdo das especificagdes FI-CORBA [Lawd0c, Lau01b];

» GroupPac2.0 — proposta de um modelo de hierarquia de dominios para

tolerancia a faltas em redes de larga escala [Lau00a, Lau00b, Lau0Ola].

O MetaFT a nosso conhecimento foi a primeira proposta do uso de interceptagio
para inclusdo dos controles de tolerdncia a faltas no CORBA. O GroupPacl.0 na sua
combina¢do das abordagens de interceptagdo e de servigos, combina vantagens da

| transparéncia das ativag:éés com a adequag:ﬁo. A linha de objetos de servi<;6 da OMG. Os
objetos do GroupPac possibilitam a construgdo de frameworks proprios para os esquemas
de tolerancia a faltas desejados. Estes frameworks permitem um suporte mais adequado as
necessidades da técnica de tolerdncia a falhas escolhida. Por fim, é proposto o
GroupPac2.0 que é uma adequagdo da filosofia do GroupPac as especificagdes do FT-
CORBA. Como uma contribui¢do indireta deste ultimo trabalho, temos a identificagdo de
inadequagdo de alguns mecanismos e conceitos introduzidos nestas especificagoes a

necessidades de escalabilidade.

Fazendo o uso do conceito de Dominio de Tolerancia a Faitas das especificagoes FT-
CORBA, introduzimos a defini¢do de um modelo de hierarquia de dominios para tratar

com a escalabilidade no FT-CORBA. Esta hierarquia de dominios permite o
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gerenciamento e comunicagdo de grupos em sistemas de larga escala, adequando-se as
propriedades de minimidade e localidade identificadas em (Anexo B). Além disso, nesta
proposta sdo identificados diferentes modelos de comunicag@o de grupo: comunicagio de
grupo intradominios e interdominios. A comunica¢do interdominios nos levou a defini¢do
de grupos interdominios onde réplicas de um mesmo grupo estdo dispostas em diferentes
dominios de TF (e de administra¢cdo) e, portanto, sujeitas a protocolos e politicas
diferentes. O modelo propde solugdes tanto na gestdo como na comunicagdo destes grupos

especiais.

7.4 Trabalhos futuros

Considerando o atual estagio deste projeto, algumas possibilidades para a sua

continuidade sdo apresentadas a seguir.

A OMG langou, recentemente, as especificagdes CORBA 3.0. As principais
novidades dessa especifica¢do foram a introdugdo o modelo de componente CORBA e um
mecanismo de invocagdo de métodos assincronos {dssincronous Method Invocation -
AMI), além disso, considera as especificagdes FI-CORBA, CORBASec ¢ RT-CORBA
como os elementos chave desse novo padrido. Estas novidades consistem em um novo
campo de pesquisa para a area de sistemas distribuidos abertos. A adequagdo do GroupPac,
por exemplo, ao mecanismo de invocagdo assincrono de mensagens e também a
diqunibilidad¢ das especificagdes do Unreliable Multicast Protocol [OMGO0b] abre

novos desafios para a constru¢do de servigos de membership e de difusdo atdmica.

O esquema de hierarquia de dominios de tolerancia a faltas foi proposto de forma a
“localizar” o uso de protocolos de gestdo e comunicagdo de grupos no modelo CORBA.
Uma possibilidade de continuidade deste trabalho seria a investigagdo de diferentes
protocolos tanto de membership e como de difusdo confidvel, levando em conta aspectos
de desempenho, e usados segundo a estrutura proposta. A aplicagdo deste modelo em redes

de larga escala para testar as potencialidades do mesmo também se faz necesséria.

Dentro da perspectiva de forrecer suporte para aplicagdes criticas em middlewares
CORBA, o grupo de sistemas distribuidos do LCMI tem realizado pesquisas enfocando as
especificagbes Fault-Tolerant CORBA (FT-CORBA [OMGO00]), CORBA Security
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(CORBASec [OMGO0b]) e Real Time CORBA (RT-CORBA [OMG99]), estes estudos
foram realizados de forma separada. As diferentes abstragdes dessas especificacdes
envolvendo middlewares CORBA certamente servem como base para implementagdes de
controles de seguranca, de tempo real e de tolerdncia a faltas em diferentes tipos de
aplicagbes. A construcdo destas bases ¢ sempre um desafio. As experiéncias existentes
normalmente se concentram separadamente tratando uma destas qualidades de servigo. A
medida que estas diferentes qualidades de servigo ndo demonstrem incompatibilidade
conceitual, combinag¢des podem ser tentadas. Estes processos de combinagfo devem seguir
caminhos que venham a ser definidos pela OMG que, por exemplo, tem mostrado

preocupagdo na obtengdo da compatibilidade entre as tecnologias FT-CORBA e
CORBAsec [OMG00]. |

Esta tese apresentou nossas pesquisas no sentido de introduzir tolerdncia a faltas na
arquitetura CORBA que envolveram varios trabalhos. As principais preocupagdes eram
como estas solu¢des poderiam ser adaptadas ao modelo de objeto CORBA, mantendo a
conformidade com as especificagdes. Em geral, as especificagdes CORBA nem sempre se
caracterizam como uma fonte objetiva e clara. Esperamos que os nossos trabalhos tenham
contribuido para o melhor entendimento das mesmas e mostrado as possibilidades que se

abrem para sistemas distribuidos dentro de uma filosofia de sistemas abertos.
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ANEXO A

Tolerancia a Faltas em Sistemas Distribuidos

A.1 Introducao

O objetivo deste anexo é apresentar a terminologia e conceitos basicos de tolerincia
a faltas a serem utilizados nesta tese. Além disso, é feito um estudo de técnicas de'
replicagdo de componentes de software em sistemas distribuidos. Técnicas de replicagdo
(para dados ou processos) tém se mostrado um paradigma bastante util para aumentar a
disponibilidade e o desempenho dos servigos fornecidos e para permitir, através de
mecanismos de tolerdncia a faltas, o fornecimento de servigos ininterruptos mesmo quando
da ocorréncia de falhas no sistema. Serdo explorados dentro deste estudo os aspectos e as
caracteristicas de técnicas de replicagdo passiva, replicagdo ativa e replicagdo semi-ativa,
visando, principalmente, a forma como cada abordagem busca garantir a consisténcia de
estado. Na seqiiéncia, ¢ apresentada uma selegdo de modelos classicos de processamento
replicado, implementados em plataformas de sistemas distribuidos conhecidos, divididos

segundo essas trés abordagens.

A.2 Classificacdo das faltas

Em um sistema distribuido, a ocorréncia de falhas de componentes pode ser causada
por erros provocadosv a partir de hardware falto"sos,qpor erros de software devido a
elementos faltosos provenientes de um projeto mal sucedido (faltas de projeto) ou por
causas externas ao sistema (ex: queda de energia, inundagdo etc.). Um servigo distribuido
que ndo estd preparado para agir de acordo com a ocorréncia desses problemas, como
conseqiiéncia, pode causar sérios prejuizos aos usudrios do servigo. Desta forma, um
servigo distribuido pode ser estruturado, usando a redundéancia implicita de hardware, para

fornecer servigo continuo, mesmo na presenga de componentes faltosos.
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Um componente de um sistema € dito correto (nfo faltoso) se para uma dada entrada
produz uma saida que estd de acordo com as especificagdes. Ou seja, uma saida é
considerada correta se estd dentro das expectativas do usudrio e se entregue dentro de um
limite de tempo especificado. De acordo com a defini¢ao de [Laprie90] uma falta (failure)
ocorre quando um servigo oferecido pelo sistema ndo estd de acordo com as
especificagdes. A terminologia em portugués na area de tolerincia a faltas é ainda bastante

controversa. Neste texto assumimos os seguintes termos e definigdes:

o A falta (faulf) ¢ definida como a causa fenomenolédgica de um erro no

sistema;

e Um erro (error) é parte do estado do sistema que pode conduzir a falha do

servico especificado. Um erro é causado por uma falta;

e Uma falha (failure) ocorre, em um sistema, quando seu comportamento

desvia daquele requerido pela sua especificag@o.

Em relagdo as faltas, podemos agrupa-las segundo a semintica de falha associada. As
semanticas de falhas sdo definidas segundo dois dominios: tempo e valor; e classifica-las

da seguinte forma:

e Falhas por crash e de omissdo: um componente que nio responde a uma
dada requisi¢do e, no entanto, responde a uma requisi¢do subseqiiente
caracteriza- uma falha por omissdo. Um exemplo deste tipo de falha é a
perda de uma mensagem na rede de comunicagdo. Para falhas de crash, o
componente ndo responde a mais nenhuma requisi¢do subseqiiente. Ha
casos em que se atribui um grau de omissdo f a um componente, quando
esse limite € ultrapassado todas respostas subsegiientes deverdo ser

omitidas, caracterizando uma falha de crash.

e Falhas por temporizag¢iio: ocorre quando um componente responde a uma
dada requisi¢gdo com um valor correto, mas fora do intervalo de tempo
especificado, ex: um processador sobrecarregado pode produzir um valor

correto, mas atrasado em relagdo a um intervalo especificado (falha por
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atraso). Vale ressaltar que uma falha de temporizagdo s6 se caracteriza se a

especificagdo do sistema impor restri¢gdes temporais a0 componente.

e Falhas por valor: ocorre quando uma resposta é devolvida dentro do
intervalo de tempo estabelecido, mas com o valor fora do especificado, ex:

mensagem corrompida (alterada) na rede de comunicag@o.

e Falhas Arbitrarias: engloba todas as classes de falhas citadas acima, o
componente falha em ambos dominios (tempo e valor) de forma a

impossibilitar classificid-la em uma das anteriores.

A falha por crash ¢ a mais restritiva das classes de falha enquanto a falha arbitraria
representa a menos restﬂtiva, ambas formam os dois extremos do espectro de falhas.
Falhas como perda ou corrup¢do de mensagem na rede de comunica¢do, crash do
processador ou particionamento da rede sdo problemas que podem ocorrer em sistemas
distribuidos e dificultam a manutengdo da consisténcia da informag¢do contida em cada
componente do sistema. Contudo, é importante lembrar que o custo do projeto de um
sistema é mais elevado quanto menos restritivas forem as classes de falhas e suas

respectivas semanticas de fathas a serem toleradas.

A.3 Tolerancia a faltas

A tolerancia a faltas ¢ uma propriedade do sistema de fornecer, por redundincia,
servicos de forma ininterrupta, de acordo com a especificagdo, mesmo na presenga de
faltas. A redundincia pode ser de software, hardware ou ainda temporal. A tolerincia a
faltas envolve, normalmente, varias fases. Na literatura, usualmente, sdo identificadas as
fases de detecgdo de erros, confinamento de erros, processamento de erros e tratamento de

faltas.

A detecgdo de erros é concebida através de mecanismos de monitoramento no
sistema, a fim de detectar possiveis falhas. Confinamento de erros significa delimitar a
propagag¢do de erros, a fim de evitar que se propague no resto do sistema. Em relagdo ao
processamento de erros, as técnicas envolvidas se dividem em compensagdo de erros e

recuperagdo de erros [Laprie92]:
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¢ Compensagio de erros: envolve a redundincia de informagdo ou de
processamento para mascarar os efeitos de elementos faltosos eventuais. As
técnicas de compensagio de erro s3o baseadas na replicacdo ativa (item

A.4.2) aplicadas sistematicamente em um sistema;

e Recuperacio de erros: esta técnica estd baseada na detecgdo de erros. A
recupera¢do de erro consiste em substituir um estado erréneo por um estado

sem erro. Duas formas de recuperagdo de erro sio identificadas na literatura:

e Recuperacio em retrocesso do erro: esta técnica exige que
informagdes de estado do sistema sejam regularmente armazenadas
em pontos especificos, denominados de pontos de recuperagdo
(checkpoint). A partir da detecg¢@o de um erro, o estado do sistema é
restaurado com os valores do ultimo ponto de recuperagio

estabelecido;

e Recuperacio em avango do erro: esta técnica consiste em
transformar o estado falho em um estado livre de erro, a partir do
qual o sistema retorna a sua operagd@o normal, possivelmente em

modo degradado.

Ao contrario das técnicas de compensagdo de erro, que independentemente da
presenga ou ndo de falha, apresentam sempre 0 mesmo overhead de processamento, as
técnicas de recuperagdo de erros apresentam acréscimos de processamento somente quando

um erro € detectado no sistema.

Por fim, o tratamento de faltas € responsavel pelos procedimentos que visam impedir
a reativagdo de uma falta. Desta forma, ap6és o procedimento de erro, € necessario
identificar os elementos faltosos, de modo a recupera-los ou retira-los do sistema. A
primeira etapa do tratamento de faltas ¢ entdo a diagnose de faltas que consiste em
determinar a localizagio e a natureza das faltas. A segunda etapa, denominada de
passivagdo de faltas, consiste em prevenir que as faltas sejam novamente ativadas. Ap6s a
passivagdo de falta, a reconfiguragdo do sistema somente € necessaria quando 0s servigos

fornecidos ndo atendem mais aos requisitos minimos de tolerdncia a faltas. As diversas
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fases da tolerincia a faltas e seus mecanismos associados sdo examinadas em outras

publicagGes [Anderson81, Laprie92].

A.4 Técnicas de replicagao

E de consenso geral que a utilizagdo de técnicas de replicagdo em sistemas
distribuidos contribuem fortemente para uma melhora na confiabilidade, um aumento da
disponibilidade de recursos e possivelmente, um melhor desempenho do sistema. O uso de
replicagdo torna possivel implementar servigos tolerantes a faltas para o usuario (exibe a
propriedade de um componente inico, mas que na realidade ¢ formado por um conjunto de
componentes replicados). A falha de um dos componentes replicados passa a ser
considerada separadamente da falha do grupo como um todo. Com isso, a confiabilidade

de um sistema esta diretamente relacionada ao seu grau de replicagio.

Fornecer suporte as técnicas de replicagio implica no uso de protocolos de
coordenagdo no sentido de assegurar a consisténcia de estado e a transparéncia do
conjunto. Estes protocolos devem também ser responsaveis pelo controle da concorréncia e

pela recuperagdo em situagio de falha parcial ou total das réplicas.

As técnicas de replicagdo podem ser divididas segundo trés abordagens: Réplicas
Passivas, Réplicas Ativas e Réplicas Semi-ativas. As abordagens de replicagdo passiva e
semi-ativa sd3o capazes de tratar as falhas que porventura ocorram em algum componente
replicado do sistema. Ja a abordagem de replicagdo ativa € capaz de mascarar falhas
individuais de réplicas do conjunto. Além disso, a forma como estas abordagens sdo
implementadas diferem fortemente. Na escolha de uma dessas abordagens devem ser
considerados: o tipo de aplicagdo, a classe de falta que se deseja tolerar ¢ as caracteristicas

do sistema distribuido.

A.4.1 A abordagem de replicagao passiva

Nesta abordagem, somente um membro (primério) recebe, executa e responde as
invocagdes dos clientes. As réplicas restantes do conjunto @ackups) tém a fungio de
substituir o membro primério caso este falhe. Usualmente, dependendo de como a técnica é
implementada, o cliente faz as requisi¢des sem saber qual é o primério da replicagdo. Para

assegurar que os estados dos membros se mantenham mutuamente consistentes, o primario
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envia periodicamente mensagens de checkpoint de seu estado para todos ou um nimero
suficiente de backups (figura A.1). Em situagdo de falha do primério é ativado um
protocolo de eleigdo que seleciona entre os backups o novo primario, que reassume a
execugdo da operagdo a partir do checkpoint mais recente. E importante ressaltar que

nenhuma invocagéo é processada até que o novo primario seja eleito.

7

A grande vantagem desta abordagem ¢ exatamente a ndo necessidade do
determinismo de réplicasl, uma vez que o primario impde seu estado sobre as réplicas
backups. Devido ao fato do cliente comunicar-se somente com o primadrio, a intera¢do
cliente/servidor é simplificada. Uma situagdo que deve ser considerada é quanto a
atualizagdo dos backups. Se um backup nao recebeu uma mensagem de checkpoint por um
motivo qualquer, ele deve ser manipulado de forma que ndo possa ser eleito como o novo
primario, até que seu estado seja atualizado. Isto pode ser feito através de um protocolo
que reconhega um backup desatualizado e realize uma agdo de atualizagdo de seu estado

para que esse possa ser potencialmente elegivel.

checkpoints-...

& <

cliente

grupo servidor

| Figuré A.1. Grupo réplicas passivas.

A deteccdo de falha do primario € um outro fator que deve ser considerado. Nesta
abordagem ¢ possivel detectar falhas de crash ou de omissdo do primdrio. Para esses casos,
podem ser utilizados mecanismos de timeout e keepalive. A detecgdo pode ser realizada
pelos backups, por um mecanismo independente ou pelo proprio usudrio do servigo
replicado. A freqiiéncia com que é ativado o mecanismo de keepalive determina a rapidez
da recuperagdo na falha do primdrio, mas se esta freqiiéncia for muito elevado pode

influenciar no desempenho do servidor. Uma situagdo que pode ocorrer € o primdrio falhar

'O determinismo de réplicas introduzido por [Schneider90] implica que réplicas corretas, partindo do mesmo
estado inicial e processando o mesmo conjunto de entradas, na mesma ordem relativa, devem produzir as
mesmas saidas. O determinismo de réplicas é uma condigdo para a consisténcia de estados entre réplicas

ativas.
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logo apds completar a execugdo de uma requisigdo e enviar o checkpoint aos backups sem,
no entanto, responder ao cliente. Neste caso o cliente pode reenviar a mesma requisigdo.
Mas para evitar que o novo primario processe-a novamente € necessario, através de um
mecanismo de retengdo de resultado ou um controle de seqiiéncia nas requisi¢Ges
submetidas, que ele reconheg:va a repetigdo da requisi¢io e simplesmente retransmita o

resultado retido [Birmang85].

‘ll checkpoint

TN Sy

Figura A.2 Mecanismo de checkpoint.

O nimero de backups que recebem as mensagens de checkpoint do primario depende
da aplicagdo e do sistema distribuido. Se o sistema é especificado para tolerar f nés
faltosos, entdo é necessario que o checkpoint chegue em pelo menos f réplicas. As falhas
dos backups ndo tém nenhuma influéncia sobre o sistema até atingir f réplicas, uma vez
que até este valor existem reservas suficientes para tolerar as f falhas de componentes. A
freqiiéncia das operagdes de checkpoint pode diminuir o desempenho do servigo replicado.
No entanto, € poséivel estabelecer uma taxa de envio de checkpoint. Como por exemplo, na
figura A2, a cada x requisi¢des a ocorréncia de um checkpoint. Esta solugdo é vantajosa
em casos onde a ocorréncia de falha do primério ndo for freqiiente. Quando o primario
falha, o cliente retransmite as requisigdes a partir do ultimo checkpoint, e portanto podera

ter que reavaliar as respostas do novo primdrio para que ndo ocorram repetigdes.

Para evitar que o cliente tenha que retransmitir requisi¢des em situacdo de falha do
primério pode ser utilizado um mecanismo de log que guarde em disco mensagens de

requisigdes entre intervalos de checkpoint (figura A.3).
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checkpoint-...

@

cliente

grupo servidor
Figura A.3. Grupo réplicas passivas com mecanismo de log.

A.4.2 A abordagem de replicagao ativa

A técnica de replicagdo ativa € baseada na abordagem de Miéquina de Estado
[Schneider90]. Nesta abordagem de replicagdo todas as réplicas ndo faltosas do grupo séo
ativas, isto é, recebem, executam e respondem a todas requisigdes dos clientes (figura A.4).
Em relagdo a abordagem réplicas passivas o custo € maior, pois aloca mais recursos do
sistema (memoria, processador etc.) € o fluxo de mensagens no meio de comunicagdo é
mais elevado. Por ter todas as réplicas ativas executando o mesmo conjunto de requisi¢des
¢é necessario garantir o determinismo de réplica, caso contrario podem surgir possiveis
inconsisténcias de estado entre as réplicas. O retorno ao cliente da resposta do
processamento do grupo servidor envolve algumas alternativas possiveis: o primeiro
resultado a chegar é passado ao cliente; os resultados podem ser concatenados em
seqiiéncia e enviados ao cliente; ou ainda, os resultados passam por um votador ou.

ajustador que seleciona o resultado mais freqiiente (maioria) para ser passado ao cliente.

grupo servidor

Figura A.4. Grupo de réplicas ativas.
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Esta abordagem ¢ mais apropriada em aplicagdes que requerem servigos
ininterruptos com sobrecarga minima em situagdes de falha (por exemplo, em aplicagGes

tempo real), pois as falhas parciais s3o mascaradas.

O determinismo de réplicas nos modelos de réplicas ativas é conseguido assegurando

as seguintes regras: .

* Acordo: garante que uma mensagem (requisi¢do) ou € recebida por todas
réplicas corretas (nio faltosas) ou é desconsiderada por todas estas réplicas

corretas;

* Ordenacdo: as réplicas ndo faltosas recebem as requisigdes na mesma

ordem relativa;

Alguns protocolos t€ém sido propostos com o propdsito de relaxar a propriedade de
acordo. Algumas semanticas de comunica¢do de grupo menos restritivas, por exemplo, as
apresentadas em [Powell91], enfraquecem as necessidades de acordo para o engajamento

de uma mensagem:

* At least K: qualquer mensagem entregue a um participante deve ser entregue

a no minimo X participante corretos;

* Best effort K na auséncia de falhas, qualquer mensagem entregue a um

participante, deve ser entregue a K participante;

A abordagem réplicas ativas necessita, usualmente, da garantia de ordenagio total.
Neste caso, pode ser capaz de tolerar todo espectro de falhas (crash, omissdo,
temporizagdo, valor ou arbitraria), desde que com algum ajuste no algoritmo de replicagdo
para implementar um mecanismo de votagdo. Assumindo K como sendo o nimero de
falhas de réplicas que o sistema pode tolerar, temos as seguintes especificagdes para tolerar

as seguintes hipoteses de falhas:

e Falhas de crash e omissdo: para tolerar K falhas de réplicas é necessario ter
no minimo K+1 réplicas no servidor replicado. Como néo ¢ preciso nenhum
mecanismo de comparagio de resultados, o protocolo pode ser simplificado,

o primeiro resultado a chegar no cliente, € coletado e os restantes

descartados. No caso de falhas de omissdo é necessaria a recuperagdo do
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estado das réplicas faltosas. Esta recuperagcdo de estado pode envolver a

recuperagdo da fila de entrada (requisi¢des).

e Falhas arbitrarias e de valor: para estas duas classes de falha é necessario
que o servigo replicado tenha um total de 2K+1 réplicas. Ambos os tipos de
falhas podem ser mascaradas envolvendo o voto majoritdrio. Para tanto, o
cliente deve receber os resultados possiveis para que haja a maioria (K+1

resultados corretos).

e Falhas de temporizagdo por atraso tem um tratamento idéntico ao do
primeiro grupo. As falhas de temporizagdo por antecipagdo correspondem
ao segundo grupo e necessitam de mecanismos de voto majoritario

[Powell91].

Em termos de requisitos de comunicagdo, é importante que mecanismos de
dissemina¢do confidvel com garantia de ordem total sejam utilizados nesta abordagem,

pois simplificam o atendimento dos requisitos de acordo e ordenag@o. *

A.4.3 A abordagem de replicagao semi-ativa

Alguns autores identificam uma terceira abordagem de replicagdo, chamada de semi-
ativa (ou semi-passiva) [Powell91]. Esta-abordagem apresenta uma combinagdo de
algumas caracteristicas das duas abordagens anteriores: as réplicas sdo todas ativas, sendo

uma réplica privilegiada (figura A.5). -

Requisi¢go--...

cliente

Grupo servidor

Figura A.5.Grupo réplicas passivas.

Nesta abordagem todas as réplicas executam os pedidos de servigo, no entanto,

apenas a réplica privilegiada (lider) é responsavel pela defini¢do da ordem de execugdo dos
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pedidos e também pela resposta aos clientes. Na falha da réplica privilegiada, uma das
réplicas do grupo assume o seu papel, baseado em algum algoritmo de eleigdo. Nesta
abordagem, como todas as réplicas sdo ativas, ndo existe a necessidade de recuperagdo de

estado baseada em retrocesso (rollback).

A.5 Exemplos classicos de técnicas de replicagao

Apresentaremos nos proximos itens, de forma sucinta, alguns modelos de replica¢do
de componente de software, segundo as trés abordagens (passiva, ativa € semi-ativa),

amplamente difundidas na literatura e implementadas em sistemas distribuidos.
A.5.1 Modelo de replicagao coordinator-cohort

Este modelo de replicagdo passiva ¢ implementado usando o sistema ISIS
[Birman85] como suporte. As requisi¢des emitidas por diferentes clientes sdo recebidas
pelas réplicas do modelo. Uma réplica para cada replicagdo ¢ nomeada coordinator
(réplica ativa) enquanto que as outras operam como cohort (backups) prontas para
substituir o coordinator em caso de falha. Cada coordinator pode atender a apenas um
cliente. Devido a0 modelo ser bastante complexo, mecanismos de ordenagdo total e causal

sS40 necessarios.

O gerenciamento do numero de membros participantes (nembership) é feito de
forma que cada membro saiba quais outros membros funcionais participam do
pfbcessarhento de uma fequisi(;_?io (quem sdo os coordinators e .os ébkorts). A lista de
membros (view) é atualizada por um mecanismo de membership, que detecta a entrada ou
a saida (normal ou por falha) de réplicas, e difunde o novo view para todos os membros por
disseminagdo (multicast) confiavel com ordem total (GBCAST). Requisigdes de diferentes
clientes sio enviadas ao grupo através de disseminag¢do confidvel com ordem total
(ABCAST) assegurando que todas as réplicas funcionais recebam na mesma ordem

relativa as requisigdes dos clientes.

Na figura A.6, um coordinator ao completar o processamento de uma requisi¢@o
envia um checkpoint aos cohorts, para atualizarem seus estados, e depois responde ao

cliente. O envio do checkpoint e da resposta para o cliente ¢é feito através de disseminagdo
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confiavel com ordem causal (CBCAST), garantindo que todos os cohorts atualizem seus

estados antes que qualquer requisigdo futura seja executada.

cliente 1 coordinators cliente 2

Figura A.6. Modélo de replicagdo Coordinator-Cohort.

Na situagdo de falha de um coordinator é feita a eleicio de um novo dentre os
cohorts. Devido ao fato de todos os membros do grupo terem uma mesma lista consistente
e sempre atualizada de quais os membros operacionais, a escolha do novo primario nio
requer qualquer troca de mensagem entre os membros do grupo. Fazendo uso de uma
mesma lista e de uma regra, todos os membros chegam a mesma decisdo de qual réplica
serd o novo coordinator para a requisi¢do em questdo. A regra usada é baseada nos
critérios: localizagdo fisica do cliente (ex: uma réplica que estd no mesmo n6 que o cliente
tem maior prioridade) e informagdo da taxa de balanceamento de carga (ex: numero de

requisi¢des por unidade de tempo).
~A.5.2 Modelo dereplicagao viewstamp

Este esquema de replicag@o passiva estd implementado no sistema Argus [Liskov87,
Liskov88]. No Argus, objetos sdo denominados guardians ¢ a unidade 16gica de replicagdo
¢ o guardian. A replicagdo envolve a criagdo de um grupo de guardians, que consiste de
varias réplicas chamadas cohort. Este grupo se comporté como uma entidade légica tnica.
O conjunto de cohorts forma um grupo de configuragdo. Dentre os cohorts um € designado
primario (réplica ativa) e o estante de backups. Se o primério falha um novo entre os
backups é eleito. A falha de qualquer membro do grupo (primério ou backups) é registrada
na lista de membros (view) que contém a informag¢do de quem ¢ o primario € quem sdo os

backups.
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Este esquema trata com falhas por particionamento da rede. Cada membro envia
mensagens de “are you alive” para todos a fim de detectar possiveis falhas, portanto
mudangas de membership sdo detectadas através de trocas de mensagens entre as réplicas.
Na figura A.7 temos uma falha de comunicagdo entre o primdrio Pl (réplica a) e seus
backups (b, ¢, d, €); o view do grupo antes da falha é vi = {a: b, ¢, d, e, f}. Como os
backups, com excegdo da réplica f, ndo conseguem comunicar-se com a réplica primaria
(ainda operacional), chegam ao consenso de sua falha e elegem um novo primdrio P2 (a
réplica b da figura) com o view v2 = {b: ¢, d, e}. Por parte do primario P1, este executa o
algoritmo de mudanca de view, como ndo consegue se comunicar com §, ¢, d, e}, nio
obtém o consenso da maioria (s6 o voto de f), fica inativo para executar qualquer
requisi¢do que poi'ventura receba. Quando uma mudanga de view tem sucesso todos os
membros pertencentes a este novo view iniciam num mesmo estado (no mais recente
checkpoint). O checkpoint é emitido aos backups com garantia que pelo menos a maioria
receba, como na falha do primario € o consenso da maioria que vale, é garantido que na
transi¢do de vl para v2 pelo menos um membro possua o mais recente checkpoint do

primario antigo (P1). Esse serd o novo primario.

Grupo servidor

Cliente

Particionamento

Figura A.7. Modelo de replicagdo Viewstamp.

Para implementar o algoritmo apresentado acima se utiliza de mecanismos do tipo
timestamp e view. A associagdo destes dois mecanismos ¢ chamada de viewstamp, onde o
view d4 o nimero de membros do grupo e indica quem é o primério € o timestamp

estabelece a ordem logica dos eventos.
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A.5.3 Modelo de replicagao ativa competitiva

No modelo de replicagdo competitiva todas as réplicas sdo ativas, mas apenas uma
responde a uma dada requisi¢do de entrada. A principal caracteristica deste modelo é a
competigdo entre as réplicas: somente a mais rdpida responde a requisi¢do. A coordenacio
da técnica ¢ distribuida. Cada réplica possui um controlador associado, responsavel pela
recepgdo, disseminagdo € comparagdo das mensagens, ficando a réplica correspondente
dedicada ao processamento das requisi¢des. Para garantir a consisténcia entre as réplicas,
todas as mensagens entre réplicas sdo transmitidas via disseminagdes confidveis com

ordem total.

O modelo de replicagdo competitiva pode ser configurado para tolerar dois conjuntos
de falhas [Powell91]: falhas por temporizagdo, envolvendo as semanticas de falha por
crash, omissdo e de temporizagdo por atraso; € falhas ndo controladas (arbitrarias) que

compreendem todo o espectro de falhas.

po servidor
réplica o
associada Ri resultado da

" réplica

disseminagéo do

controlador Ci e
T e “"| resultado

cliente resultado do servigo

: .. réplica
replicado T

mais rapida
Figura A.8. Modelo de replicagdo competitiva para faltas de temporizagio.

A figura A.8 ilustra de maneira simplificada a replicagdo competitiva sob premissa
de falhas de temporiza¢do. Neste caso, considerando o modelo Cliente/Servidor com o
servidor replicado, uma requisi¢do do cliente difundida no grupo servidor, é recebida pelos
controladores Ci, que as repassam as replicas Ri associadas. Ao receber o resultado do
processamento de sua réplica, cada controlador verifica se j4 possui mensagem de outro
controlador do grupo com o resultado do mesmo processamento. Na auséncia de
mensagem, o controlador concatena um identificador ~aos resultados, e difunde a
mensagem resultante no grupo de controladores. Se o controlador receber primeiro sua
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prépria mensagem depois da difusdo, descobre que sua réplica foi a mais rapida e assim é o
responsavel pelo envio da resposta ao cliente; caso contrario, a sua mensagem é
descartada. Esse algoritmo garante que apenas uma réplica responde ao cliente, pois todas
as mensagens difundidas no grupo sdo observadas por cada membro na mesma ordem

relativa (disseminagdo confidvel com ordem total).

Por fim, a disseminagdo de uma mensagem de fim_de_processamento ap6s o envio
dos resultados ao cliente, pelo controlador da replica mais rapida encerra o ciclo de
processamento referente a requisi¢do do cliente. Esta mensagem dé possibilidade que se
monte estratégids para a detec¢do de falha do controlador da réplica mais rdpida e a sua

substitui¢do por outro controlador da replicagdo no’ envio dos resultados ao cliente
[Brito95].

O protocolo citado acima mascara erros de temporizagdo por atraso, de omissdo e por
crash. No que concerne o tratamento dos elementos falhos, dois procedimentos de

detecgdo sdo previstos na literatura original [Powell91]:

* E admitido um fraco acoplamento entre o controlador e a réplica. Neste
caso, no controlador sdo mantidos mecanismos de timeout para detectar a

falha da réplica associada;

* A replicagdo competitiva privilegia a réplica mais rapida e, por
conseqiiéncia, pode levar a um assincronismo muito grande no conjunto de
réplicas. Esta dessincronizagdo € tratada realizando periodicaménte um
rendez-vous, onde todos os controladores difundem os resultados de suas
réplicas entre si e o ultimo a difundir envia o resultado ao cliente. Este
rendez-vous é limitado no tempo de modo que possibilita também a

detecc¢ido de controladores falhos.

Com premissas; de faltas arbitrarias, o protocolo anterior deve ser acrescido de um
mecanismo de comparagdo. Para tolerar f réplicas com falhas, o grupo deve conter ao
menos 2f+1 réplicas, isto porque é necessario comparar as saidas das varias réplicas e
obter-se €xito na comparagao de pel9 menos de f+] respostas concordantes. No protocolo,

ao receber a resposta de sua réplica, cada controlador anexa sua assinatura e difunde a
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mensagem resultante a todos os controladores do grupo. Devido & disseminaco confiavel
com ordem total as filas de mensagens dos controladores sdo idénticas e totalmente
ordenadas. O consenso quanto a resposta ¢ obtido quando um controlador do grupo receber
e comparar com sucesso f+/ respostas, incluindo a sua. O controlador que alcangou o
limite f+/ assinaturas comparadas € sua mensagem foi a (f+/)-ésima mensagem na
comparagdo, envia a resposta ao cliente. Neste caso, as hip6teses de falhas incluem falhas
de temporizagdo por antecipagdo, que ndo eram consideradas no caso do protocolo

anterior.

A.5.4 Modelo de replicagao ativa ciclica

A principal caracteristica deste modelo de replicagdo ativa € 0 uso de um mecanismo
de passagem de bastdo (foken) entre os membros de um grupo replicado, onde a ordem de
posse do bastdo ¢ definida segundo a seqiiéncia de um anel 1dgico (token ring). Como no
modelo de replicagio competitivo, cada réplica tem uma ent_cont? que cuida de todo o
processo de tolerancia a falta do sistema. Este modelo, conhecido também de round robin,
também pode ser configurado para tolerar falhas de temporizagdo e falhas ndo-controladas.
Disseminacdo confidvel com ordem total € necessaria para garantir a consisténcia entre as

réplicas.

Grupo servidor

Cliente

'ent_cofltgv-:' L
Figura A.9. Modelo de replicagéo ciclica para faltas de temporizag3o.

A configuragdo para tolerar faltas restritas é basicamente a mesma que no modelo
competitivo. A unica diferenga é que a ent_cont (entidade controladora) possuidora do
bastio é o responsavel pelo envio da mensagem para o cliente e pela disseminagdo para os

membros restantes do grupo, quando feita a disseminagdo o bastdo é passado para a outra

Zentidade controladora
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ent_cont da seqiiéncia do anel logico (figura A.9). As ent_cont ndo possuidores do bastdo
devem armazenar as mensagens recebidas até que chegue a sua vez de ser o privilegiado.
Assim sendo, na recepg¢do do bastdo a ent_cont pode descartar as mensagens armazenadas
até a especificada no bastdo (last_message). Outra caracteristica marcante deste modelo é

que na falha da ent_cont privilegiada o modelo ¢é reconfigurado para o modelo competitivo.

A tolerincia a faltas ndo-controladas neste modelo também é basicamente idéntica ao
modelo Competitivo. Quando a primeira ent_cont possuidora do bastio recebe uma
mensagem da sua réplica controlada, ela anexa sua assinatura, emite por disseminagdo
confidvel a mensagem claim (mensagem original mais a assinatura) a todos os outros
ent_cont do grupo (2¢+1) e passa o bastdo a proxima ent_cont definido no anel logico. As
subsequentes ent_cont’s privilegiadas devem comparar a sua mensagem com as mensagens
claims que receberam referentes ao mesmo processamento, e verificar se um total de ¢+1
mensagens sdo concordantes (mensagens iguais). No caso de éxito na comparagdo o
possuidor do bastdo envia a mensagem ao seu destino (ao cliente) e uma mensage m de ack
(reconhecimento) as outras ent_cont determinando o fim da transagdo. No caso da
comparagdo ndo atingir o limite de t+1 mensagens idénticas a ent_cont com o bastdo
simplesmente difunde sua mensagem claim e passa o bastdo. Se até completar um ciclo do
anel logico ndo for alcangado o consenso da maioria ¢+1 réplicas) é porque mais de ¢
falhas de réplicas ocorreram no sistema, caracterizando uma falha no sistema como um
todo. Se porventura ocorrer a falha da réplica privilegiada (perda do bastdo), detectada
através de um temporizador que marca o intervalo de tempo entre a recep¢do de uma
mensagem original da réplica controlada e a recepgdo do bastio, o sistema é reconfigurado

para o modelo competitivo.

A.5.5 Modelo de replicagao lider/seguidores

Este esquema de replicagdo semi-ativa aproveita alguns mecanismos proprios das
abordagens de réplicas passivas e ativas. A sua implementa¢do se encontra no sistema
Delta-4 [Barret90]. O modelo pode ser configurado para tolerar diferentes classes de
falhas. Como foi mostrado anteriormente, protocolos de replica¢do semi-ativa requerem
alguma forma de dissemina¢io atdmica que assegure que todos membros funcionais
recebam um mesmo conjunto de mensagens € na mesma ordem relativa (os requisitos de

acordo e ordenagdo para determinismo de réplica).
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Neste modelo todas as réplicas s3o ativas, mas s6 a réplica lider responde as
requisigdes do cliente e é responséavel pelas decisdes que afetam o determinismo das
réplicas do conjunto. As decisdes sdo propagadas do lider para seus seguidores via
mensagem de sincronizagdo (figura A.10). Qualquer mensagem (de requisi¢do ou de
resposta) é enviada pelo lider aos seus seguidores logo que sdo geradas, e quando os
seguidores geram as mesmas respostas que o lider o préprio sistema de comunicagdo se
encarrega de descarta-las, o modelo ¢ especificado para nds fail-silent. Se o sistema é
especificado para tolerar falhas de valor, o protocolo de replicagdo ativa usa um
mecanismo de votagdo na réplica lider que usa as respostas das varias réplicas para
detectar possiveis falhas. A fim de simplificar a apresentagdo deste modelo trataremos

apenas a tolerdncia a falha por crash, pois ndo necessita utilizar um mecanismo de votagéo.

Cliente

_ Grupo Servidor
Figura A.10. Modelo de replicagdo lider/seguidores.

Na falha do lider um protocolo de elei¢do define o novo através de um ranking
estatico predefinido no momento da cria¢do do grupo. A detec¢do de falha do lider e dos

seus seguidores pode acontecer a partir:

* Do sistema de comunicagdo, quando o cliente tenta transmitir uma

mensagem para o lider;

* Ou pelos seguidores que recebem periodicamente mensagens de “/ am

alive” do lider.

A grande vantagem deste modelo € que o lider pode iniciar o processamento de uma
requisicdo assim que esta chega, ao contririo de outros modelos de replicagdo que

precisam esperar por um acordo sobre a ordem das mensagens.
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A.6 Conclusao

Apresentamos neste anexo uma introducdo a alguns conceitos do processamento
replicado, um estudo sobre técnicas de replicagdo de componentes de software, sobre as
abordagens réplicas passivas, réplicas ativas e réplicas semi-ativas, enfatizando suas
caracteristicas na coordenagio das replicas. A principal vantagem das técnicas de
replicagdo de componentes de software sobre as chamadas técnicas de tolerincia a faltas
fortemente acoplada (em nivel do suporte de hardware) é o menor custo de se adaptar
aplicagdes tolerantes a faltas a diferentes arquiteturas de computadores ou atualizagGes

(updates) destas.

g | Réplicagdo passiva | K lativa | Replicagdg semi-ativa,
Processamento de Recuperagdo em Recuperagido em
erros retrocesso erro avango
Semantica de falhas ~Crash - |Sem restrigdes — - Crash

= faltas arbitrarias v
Tempo de Alto Baixo Baixo/médio
recupera¢io
Acordo e ordem Imposi¢do da | Decisdo hnpdsigﬁo da réplica’
' réplica privilegiada | distribuida . | privilegiada
Réplicas ' Em instantes Sim Sim
deterministas precisos

Tabela A.1. Quadro comparativo das trés abordagens.

Como apresentado, as técnicas de replicagio podem seguir as abordagens réplicas
ativas, passivas, ou uma variante de ambas, réplicas semi-ativas (ex.: modelo lider-
seguidores). O quadro A.l apresenta uma sintese comparativa destas trés abordagens. A
abordagem réplicas ativas tem um baixo overhead em situagdo de falha, pois todas réplicas
sdo ativas e o mascaramento de falha de uma réplica é feito quase que instantaneamente.
No sentido oposto, a abordagem réplicas passiva tem overhead maior, pois na falha do
primario (ativo) um tempo é gasto para executar o protocolo de elei¢do do novo primario.
A principal vantagem da abordagem réplicas passivas ¢ a ndo necessidade do determinismo
de réplicas (um custo menor em termos de suporte), pois apenas o primdario € ativo e impde
seu estado sobre os backups através de checkpoints, porém esta abordagem tem a

desvantagem de nio tolerar classes de faltas menos restritivas.
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| "ANEXO B
Redes de Larga Escala: Protocolos e

Abordagens de Comunicacao de Grupo

B.1 Introdugao

O uso de comunicagdo de grupo para o desenvolvimento de aplicagdes confidveis
tem sido objeto de estudo em +arios laboratérios de pesquisa. Os protocolos de difusdo
confiavel, atdmica ou ainda causal encontrados na literatura, entre eles [Amir93,

Birman91, Chang84, Dolev93, Kaashoek91 e Melliar90], normalmente ndo sdo adequados

para redes de larga escala. Os sistemas de larga escala sio caracterizados pela grande

distribui¢do espacial, com um carater aberto, integrando quantidades significativas de -

recursos computacionais (tanto de hardware como de software) assinalados pela sua

heterogeneidade. As dimensdes € a complexidade destes sistemas torna proibitiva a

verificacdo das propriedades embutidas nestes protocolos. Os custos de transmisso € a

terminag@o dos protocolos usuais crescem com o aumento do tamanho dos sistemas
[Hayden96].

Em [Guerraoui97] é langada a nogdo de “implementacdo genuina” no sentido de
favorecer a escalabilidade nestes protocolos. Uma implementa¢do de multicast atdmica é

genuina se satisfaz as propriedades de Minimidade e de Localidade:

e Minimidade : os unicos processos envolvidos em uma implementagio de
multicast atdbmico s3o o emissor da mensagem e 0s processos receptores dos

diferentes grupos;

e Localidade : limita as decisdes de consenso em um simples grupo, ao invés

de ter varios grupos envolvidos nisso. Esta abordagem favorece a
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decomposi¢do hierdrquica do problema e uma implementa¢do modular

(permitindo que cada grupo tenha seu préprio protocolo de consenso).

Por outro lado, sistemas distribuidos de larga escala apresentam caracteristicas de

sistemas assincronos. Os padrdes de trafego e as velocidades de processamento em

processadores no sistema ndo sdo conhecidos a priori.

Em [Fischer85], um trabalho classico, era identificada a impossibilidade de um
algoritmo determinista resolver um problema de consenso em sistemas assincronos com
uma falha. O consenso é um elemento de base se considerarmos a tolerincia a faltas em
sistemas distribuidos. Servigos de pertinéncia (membership), eleicdo de lider e acordo na

entrega de mensagens (‘“delivery”) sdo exemplos de uso deste elemento de base.

A impossibilidade de solugdes deterministas implica no uso de abordagens
probabilistas. Técnicas de randomizagdo [Chor89], modelos de sincronismo parcial
[Dolev87, Dwork88, Fetzer95] e detectores de falhas ndo confidveis sdo exemplo destas

abordagens encontradas na literatura.

O objetivo deste anexo é apresentar um estudo sobre comunicagdo de grupo em
sistemas de larga escala. Sdo explorados neste estudo sobre protocolos aspectos

relacionados com a forma de garantir a atomicidade ¢ a ordem.

B.2 Consenso em sistemas distribuidos

Protocolos de consenso buscam permitir que processos alcancem uma decisdo
comum mesmo em situagdo de falhas. Em [Chandra96] é apresentado um estudo bastante
detalhado sobre a resolugdo deste problema em sistemas assincronos através de
propriedades atribuidas a detectores de falhas. Nesta abordagem processadores sdo
associados com detectores de falhas que passam informagdes ao seu processador sobre o
estado de funcionamento dos outros processadores do sistema. Os detectores de falhas sdo
classificados segundo duas propriedades: completude (completness) e precisio (accuracy)

[Chandra96].
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e Completude: especifica que existe um tempo, apds o qual, todos os
processos corretos suspeitam permanentemente de todos os processos que

estdo falhos. Dois tipos de completude sdo identificados:

e Completude forte: todo processo que falha terminard por ser
permanentemente identificado como suspeito de falha por todos os

processos corretos do sistema;

e Completude fraca: todo processo que falha terminara por ser
permanentemente identificado como suspeito de falha por algum

(pelo menos um) processo correto do sistema;

e Precisido: existe um tempo, a apds o qual, qualquer processo correto nio
suspeitard de processos corretos. Esta propriedade restringe os enganos
(suspeitas erréneas) que um detector de falhas possa cometer. Varios tipos

de precisdo sdo identificados:

e Precisdo forte: nenhum processo correto pode ser suspeito de falha
antes da ocorréncia de sua fatha. Esta ¢ uma propriedade dificil de

implementar (se ndo impossivel) em sistemas assincronos;

e Precisdo fraca: deve existir pelo menos um processo correto que

nunca é tido como suspeito;

e Precisio forte ndo imediata: existe um tempo, apds o qual,
processos corretos ndo sdo suspeitos por qualquer outro processo

correto.

e Precisdo fraca ndo imediata: existe um tempo, apés o qual, pelo
. menos um processo correto nunca € suspeito por qualquer outro

Processo correto.

Combinando as duas propriedades da completude com as quatro de precisdo obtemos
as oito classes de detectores de falha (tabela B.1). Completude forte com precisdo forte
formam a classe dos detectores perfeitos — impossiveis de se conseguir em sistemas

assincronos. A classificacdo dos detectores de falha € necessdria porque, conforme
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veremos nos proximos itens, os protocolos de comunicagdo de grupo para sistemas
assincronos apresentados estdo baseados em uma dessas oito classes de detectores de falha

definidas na tabela B.1

Completude P perfetto S forte Nao imediatamente Ndo imediatamente
forte perfeito 0 P forte ¢S

Tabela 6.1. ' OltO classes de detectores de falha deﬁmdos em tennos' da perfeu;ab e prec1sao

O algoritmo de consenso apresentado em [Chandra96] é baseado na classe ¢S de
detectores de falha. Neste algoritmo, os detectores de falha podem erroneamente adicionar
e remover dinamicamente suspeitos de suas listas, sem afetar o funcionamento do
protocolo como. 0S (nfo imediatamente forte) é necessaria uma maioria de processos

corretos — o numero de processos faltosos deve ser menos que a metade.

Neste protosolo, em cada rodada » um grupo de processos (com »n membros) possui
um coordenador coord definido dinamicamente de acordo ao anel virtual (¢ = (» mod ») +
1). Ap6s n rodadas cada processo do grupo tera exercido a fung@o de coordenador uma
vez. Durante uma rodada, o coordenador atual ¢ o centralizador de todas as mensagens do
grupo. A fungdo do coordenador € resolver o consenso, propondo um valor para apreciagdo
aos outros processos do grupo. Se o coordenador corrente é correto e nio suspeito por
. qualquer processo correto do grupo, entéo tera sucesso, € podera disseminar o valor de
consenso. Este valor de consenso deve ®r um dos valores propostos pelos processos

envolvidos no consenso.

Cada rodada possui quatro fases. Tomando como exemplo a figura B.1,

apresentamos as quatro fases do algoritmo, de maneira sucinta, em uma condigao livre de

suspeita ou falha:

e Na primeira fase todos os processos enviam suas propostas contendo uma

estampilha (mimero de seqiiéncia e identidade do emissor) € o niimero da

rodada ao coordenador.
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e Na segunda fase, o coordenador atual espera pelas propostas até receber
pelo menos da maioria do grupo de processos. Apds isto, seleciona a maior

das estampilhas e difunde o resultado v ao grupo.
¢ Na terceira fase, cada processo pode prosseguir de duas maneiras:

e Ao receber o propose, enviar um ack ao coord indicando que aceita

o resultado v ou;

e Apobs acessar o modulo detector de falhas e detectar que coord é
suspeito, enviar um nack ao coord. Em ambos casos, 0s processos

prosseguem para a proxima rodada.

e Na quarta fase, coord espera pela maioria das respostas (ack ou nack). Se
todas as respostas, desta maioria, forem ack, o coord assume que a maioria
dos processos aceitou o resultado v e, portanto retém v. Entdo, 0 coord
difunde uma mensagem decide requisitando a todos que decidam por v. Em
qualquer instante, quando um processo g entrega a mensagem decide ele

esta assumindo a decisdo do coordenador.

Fase 2 ; Fase 4 ’
P1 (coord.) =~..

I NG 7777 3G

P3 estlmate ipro_pose\_‘ /ack demde\ﬁi
P4 i N //

AV |
w7\

Fase 1 . Fase 3

Figura B.1. Algoritmo de consenso em que nenhuma falha ou suspeita ocorre.

Em situagdes livres de suspeita ou falha do coordenador o niimero de mensagens
trocadas sera [3*(n-1)] mais a mensagem com o valor final do consenso, difundida pelo

coordenador. Mais detalhes sobre este algoritmo, juntamente com provas, pode ser obtido
em [Chandra96].

Outra contribui¢do em [Chandra96] é mostrar a equivaléncia entre o problema de

consenso ¢ a difusdo atdmica em sistemas assincronos sujeitos a falhas de crash.
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B.3 Comunicagao de grupo em sistemas de larga escala

Diversos protocolos de comunicagdo de grupo em sistemas de larga escala tém sido
propostos na literatura [Fritzke98, Hhyden96, Rodrigues96, Rodrigues98, entre outros].
Esses protocolos podem ser classificados como simétricos, assimétricos ou hibridos. Nos
algoritmos simétricos, as decisdes de acordo e ordenagdo sdo estabelecidas por todos os
processos de modo descentralizado. Os algoritmos baseados na abordagem assimétrica
(também conhecidos como sequencer-site) apresentam um processo centralizador (ou mais
de um) como responsavel por definir a ordenagdo das mensagens aos outros processos
membros do grupo. A abordagem hibrida consiste em combinar conceitos das duas
abdrdagens anteriores. Define a formagdo de diferentes grupos, alguns atuando no modo

simétrico e outros no modo assimétrico em um sistema distribuido.

B.3.1 Abordagem simétrica

Nesta se¢do sdo apresentados trés protocolos: o Pbcast [Hayden96] que corresponde
a um protocolo de difusdo sustentado em técnicas probabilistas; o protocolo de [Fritzke98]
que usa protocolos de consenso em vdrias fases para estabelecer estampilhas de mensagens
difundidas; e o SCALATOM [Rodrigues98] que utiliza, da mesma maneira, um algoritmo

de consenso para definir a ordem de entrega das mensagens.

B.3.1.1 Pbcast

" Este protocolo se propde a ser uma solugio voltada para a difusio atdmica em’
sistemas de larga escala. O Pbcast, apresentado em [Hayden96], é baseado num modelo de
sistema probabilista. O algoritmo apresentado preenche as necessidades de escalabilidade
tomando como base duas caracteristicas: 1) os custos de transmiss@o da mensagem ¢ a
laténcia' crescem lentamente com o aumento do tamanho do sistema, 2) a probabilidade do
protocolo falhar durante uma execugdo, aproxima exponencialmente de zero a medida que
o numero de processos do sistema aumenta. Quanto maior o numero de processos no grupo
maior a confiabilidade do protocolo. O algoritmo ¢ baseado em um modelo “epidémico”
mostrando que uma doenga contagiosa pode se alastrar em quase toda uma populagdo ou

quase ninguém pega esta doenga [Bailey75].

'o tempo que leva para uma mensagem cruzar uma conexdo de rede, do emissor para o receptor.
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O modelo assume a existéncia de um grupo estatico de processos, em que todos estio
conectados com todos através de um canal de comunicagdo ponto-a-ponto confidvel. A
difusdo Pbcast consiste na propagacdo de uma mensagem para todos os processos de um
sistema através da retransmissdo ocasional e insistente. Quando um processo recebe uma
mensagem m pela primeira vez, seleciona, de forma aleatoria, a quais processos do grupo
deve retransmitir a mensagem, € so entdo pode entregar a mensagem para a aplicagio.
Mensagens repetidas sdo descartadas. Cada processo executa uma uUnica vez a

retransmissdo aleatoria.

Para ordenagdo total, o protocolo aproveita o mecanismo de relogios légicos de
[Lamport78], define uma estampilha para cada mensagem emitida. O Pbcast assume um
numero fixo de R rodadas, em que cada processo participa no maximo uma vez. Cada
rodada ¢ definida por r, sendo que no primeiro envio de uma mensagem m o valor de r é
igual a R. Portanto, sdo agregados a mensagem m uma estampilha que contém o
identificador do processo emissor (Pi), a estampilha (valor do relogio 16gico do emissor
(c)) e o nimero da rodada ¢). Toda vez que um processo envia ou retransmite uma
mensagem m deve decrementar em uma unidade o valor de r. Um processo que recebe uma
mensagem m deve verificar se » = 0 (atingiu R rodadas), se sim, ele nio retransmite a
mensagem e entrega m para a camada da aplicag@o. Alcangar a ordenagdo total consiste em
fazer os processos atrasarem a entrega de uma mensagem m até que qualquer outra
mensagem mais recente (de rodadas posteriores), de acordo com a estampilha, ja tenha

sido recebida no processador, o que garante o delivery na ordem por estampilha.

Probabilidade
1.E+00

1.E-05

1.E-10

1.E-15

1.E-20

1.E-25

FE30 g 25 50
Numero de processos que entregam um Pbcast

Figura B.2. Curva de distribui¢do do Pbcast.
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O algoritmo garante uma difus@o com “confiabilidade probabilista” e também ordem
total no delivery. Isto é, garante numa distribuigdo de entrega bimodal que uma mensagem
Pbcast é sempre entregue para a maioria ou para a minoria dos processos, € quase nunca
para um numero médio de processos. Na figura B.2, é apresentgda a curva de distribui¢do
de entrega, que indica a probabilidade de diferentes niimeros de processos na entrega para
a sua aplicagdo de uma mensagem Pbcast. Por e'xemplo, a probabilidade de que apenas 26
dos 50 processos entreguem um Pbcast ¢ de 1.E-28. Embora os processos possam nio
entregar 0 mesmo conjunto de mensagens, todas as mensagens s3o entregues em uma
ordenacdo total consistente, de acordo com a estampilha agregada na mensagem pelo
emissor. O Pbcast pode ser utilizado em protocolos estilo votagdo onde, por exemplo,

atualizagdes devem ser feitas na maioria dos processos para serem validos.

B.3.1.2 Algoritmo de Fritzke et al.

O protocolo apresentado em [Fritzke98] trata da difusdo atdmica para multiplos
grupos em um contexto de sistema de larga escala em que os processos podem sofrer falha
por paragem (crash). E assumido que os canais de comunicagio sdo confiaveis.
Especificamente, o protocolo trata de multicast atdbmico e segue a nogdo de

“implementagdo genuina”, introduzida em [{Guerraoui97].

Neste protocolo, um sistema distribuido P € estaticamente particionado em vérios
subgrupos G; ndo vazios e ndo sobrepostos. Esses subgrupos sdo definidos de acordo com a

_ estrutura do sistema ou de acordo com as necessidades da aplicagdo.

Na fase 1 deste protocolo um processo para difundir a mensagem m para os
subgrupos de P, usa um protocolo confidvel para cada subgrupo G;(G;, G: e G3, na figura
B.3). Cada processo em um subgrupo G; gera uma estampilha s (valor de seu relogio
logico e a identidade do subgrupo) para as mensagens que recebe. Na fase 2, cada processo
receptor interage com os seus pares no seu subgrupo, executando um protocolo de
consenso local (subgrupos podem executar protocolos de consenso diferentes) para a
decisdo sobre uma estampilha para a mensagem, a partir dos valores propostos. de cada
receptor no subgrupo considerado. Na terceira fase todos os processos do subgrupo

difundem o valor de estampilha (7s;) obtido no consenso a todos os processos do grupo G.
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Figura B.3. As fases do protocolo de Fritzke et al.

Mensagens repetidas sdo tratadas pela camada de fiabilizagdo. Como nem sempre os
subgrupos decidem uma mesma estampilha para m é necessirio que se alcance um
consenso global sobre a estampilha definitiva para m. Uma vez que todos os processos de
G recebam todas as estampilhas propostas (na figura B.3: Ts;, Ts; e Ts3), a estampilhé
global para m sera definida pela maior de todas as estampilhas alcangadas pelos subgrupos
Gi(Ts(m) = Max{Ts;} (fase 4 da figura B.3). Apds isto, os processos dos sub grupos de G/
atualizam de forma consistente seus relogios logicos de grupo de acordo com a estampilha
definitiva da mensagem m. Por fim, a entrega da mensagem m ¢ feita quando sua
estampilha € a menor de entre todas as estampilhas das mensagens ndo entregues (fase 5 da

figura B.3).

B.3.1.3 SCALATOM

O SCALATOM (SCALable ATOmic Multicast) apresentado em [Rodrigues98]
também corresponde a um multicast atdbmico evolvendo multiplos grupos (ndo
sobrepostos) de um sistema distribuido de larga escala. O protocolo adota um nodelo de
grupo aberto (cliente ndo precisa pertencer ao grupo) que satisfaz a propriedade de

minimidade.

Este protocolo também consiste em difundir um numero de seqiiéncia unico (uma

ordem total) para cada mensagem difundida no conjunto de subgrupos. As memsagens séo
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entregues para a aplicagdo (delivery) de acordo com a ordem estabelecida a partir destes

numeros de seqiiéncia.

O protocolo consiste em definir um numero de seqiiéncia tinico para cada mensagem
m difundida. As mensagens sdo entregues para a aplicagdo (delivery) de acordo com a
ordem do niimero de seqiiéncia. Para definir um nimero de seqiiéncia para uma mensagem
m (SN(m)), o SCALATOM executa o protocolo de consenso baseado em detectores de
falhas ndo confidveis apresentado em [Chandra96] (item B.2). A classe dos detectores de

falhas assumida é 0S (ndo imediatamente forte).

O protocolo define trés filas para ordenar as mensagens: Fila de Pendentes (Pending
Buffer), Conjunto de Predecessores Potenciais (PPS - Potential Predecessor Set) e a Fila
de Entrega (Delivery Queue). A figura 3.4 apresenta as cinco fases desse protocolo. Na
primeira fase, o processo Pi inicia o protocolo invocando a primitiva de difusdo atdmica
(TO-multicast (m, Dst(m))) no conjunto destino Dst(m). A difusdo atdmica envolve um
conjunto de passos. O primeiro passo é o R-multicast (difusdo confidvel) da mensagem m

nos processos de destino Dst(m), ou seja, todos os processos do conjunto de subgrupos.

\TO-muIticast(m, Dst(mm)) TO-deliver(m)
Pi R-multicast(m) Fase 2 | Fase 3 ] Fase 4 i
Face 1 A I decide(SN(m)) : N | Fase 5
1 1 {
L\ \\‘nl \ : i ! !
G .
NEHANY | i i
BN | |
| | |
! \ | !
- 7 |  E—— |
m -
& 11 ]| | i |
N | T a
| | | !
| | 1 1
[ ! RN
6 T | [ | ! |
\/ ; < ~ { Aw — { < Z
} Disseminate { Compute SN(m) { Compute PPS(m) :
| timestamp(m) I [Unif-const]. : :
|
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Na segunda fase, o processo P que recebeu a mensagem pelo R-multicast atribui uma
estampilha & mensagem m, aﬁaliza o relégio légico ([Lamport78)], e envia esta estampilha
para todos os processos de destino Dst(m). Por fim, P armazena a mensagem na Fila de
Pendentes.

|

—

Na fase trés, o processo P, em funcio da fase dois, espera até coletar as estampilhas
da maioria dos processos de Dst(m) para poder invocar a fungdo de consenso e computar o
numero de seqiiéncia (SN(m)) para a mensagem m. Quando a fase trés termina um niimero
de seqiiéncia é definido para a mensagem m. Com esta definigdo todos os reldgios 1ogicos
sdo atualizados e a mensagem m ¢ removida da Fila de Pendentes e inserida no Conjunto

de Predecessores Potenciais (PPS).

Na fase 4, as informagdes da fila PSS de cada processador é disseminada no grupo
usando um protocolo de gossip2 . Esta disseminagdo € executada no sentido que os
processos troquem histéricos de mensagens (ristory(Pi, n)). Um histérico (history(Pi, n))
de um processo Pi corresponde ao conjunto de mensagens difundidas no grupo (difusdo
confidvel) com estampilha menor que n. O PPS ¢é calculado localmente, a partir das
mensagens de todos os histdricos recebidos Aistory(Pj, SN(m)) da maioria dos membros do
grupo. Isto assegura que PPS(m) contém todas as mensagens com numero de seqiiéncia
menor ou igual a SN(m). Por fim, na fase cinco, a mensagem m é entregue a aplicagdo
quando for cabega de fila em PPS(m) [Rodrigues98].

B.3.2 Abordagem hibrida

Os protocolos que seguem a abordagem assimétrica requerem menos fases e,
portanto sdo mais eficientes. No entanto, estio sujeitos a problema de contaminagio’
[Gopal92] e, na maioria dos casos, ndo sdo escaldveis. A principal caracteristica desta
abordagem é que a coordenagdo na ordenagdo e no delivery de mensagens € centralizada

€m um processo ou sitio (sequencer-site).

2 Protocolo de gossip consiste de um mecanismo de disseminagdo aleatéria de mensagens. Qualquer processo
que recebe uma mensagem m pela primeira vez, seleciona um percentual dos processos do grupo que ainda
ndo receberam uma mensagem € envia a mesma para estes. Todos processos executam este procedimento,
para a mensagem m, uma Unica vez ¢ mensagens duplicadas recebidas sdo descartadas.

3 Propagagdo da inconsisténcia provocada por processos faltosos sobre os processos corretos.
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Neste texto, retemos neste item protocolos que seguem a abordagem hibrida que é
uma combinag¢do de simétrica e assimétrica. Basicamente, esta abordagem consiste de
grupos (ou ainda subgrupos) em um sistema distribuido em que seus membros executam
protocolos simétricos e assimétricos, de acordo com as caracteristicas dinimicas do
sistema. Nesta se¢do sdo apresentados dois protocolos: o Newtop [Ezhilchel95] que
apresenta um conjunto de servigos (detec¢do de falhas, gerenciamento de membros, etc.)
em camadas para prover difusdo atdmica (multicast) segundo uma abordagem hibrida; e o
trabalho de [Rodrigues96] que também apresenta um algoritmo baseado em uma hierarquia

de servigos para o fornecimento de difus@o atdmica.

B.3.2.1 Newtop

O Newtop (NEWcastle Total Order Protocol) [Ezhilchel95] € um sistema de suporte
para processamento de grupo em sistemas assincronos. Este suporte é composto por um
conjunto de servigos estratificados em camadas, fornecendo nos niveis mais altos difusdo
atdmica e gerenciamento de pertinéncia de membros (membership) no grupo. Neste
suporte, a principal caracteristica é a possibilidade que processos possam pertencer a
diferentes grupos (grupos sobrepostos). Diferente dos sistemas apresentados anteriormente,
o Newtop ndo objetiva simplesmente, a difusdo de mensagens para todos os membros de
todos bs grupos ou subgrupos que formam o sistema de larga escala. E sim, garantir,
através dos conceitos de sincronia virtual' [Birman91, Birman88], que um processo
pertencendo a varios grupos {(grupos sobrepostos) se mantenha consistente em relagdo aos

deliverys nos diversos grupos a que pertence.

Sendo uma abordagem hibrida, os grupos no Newtop executam exclusivamente em
modo simétrico ou assimétrico. Porém, processos podem executar em ambos modos desde

que pertencam a diferentes grupos atuando em modos diferentes.

No Newtop, grupos simétricos. executam um protocolo de difusdo com ordem total
fazendo uso de mecanismo de relégio 16gico [Lamport78]. J4 os grupos em modo
assimétricos possuem um de seus membros. como seqiienciador, concentrando as decisdes

de ordenagdo e delivery no grupo.

4 Assegura que processos percebam falhas de processo e outras mudangas na configuragdo de grupo como
ocorrendo no mesmo tempo légico. Processos em uma mesma visio (da lista de membros) entregam
(delivery) o mesmo conjunto de mensagens.
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Este protocolo assume falhas por paragem (crash) € canais de comunicagio ponto a
ponto confidvéis — mensagens ndo corrompidas e ordem FIFO nestes canais. A detecgio de
falhas é baseada em timeouts cujos valores sdo definidos dinamicamente considerando as
condi¢des da rede. Estes detectores fornecem informagdes de processos suspeitos para o
consenso executado na sentido de produzir, através do servigo de membership, a nova lista

de membros (view) em cada processo correto.

B.3.2.2 Rodrigues et al.

O protocolo de difusdo (multicast) com ordenagdo total para sistemas de larga escala
.apresentado em [Rodrigues96] € outro exemplo que segue a abordagem hibrida. Diferente
do Newtop, este protocolo permite que processos em um mesmo grupo executem nos
modos simétrico e assimétrico. Os processos de grupo podem mudar de um modo de
execugdo para outro, com o objetivo de alcangar uma menor laténcia, adaptar-se a uma
taxa de transmissdo (hroughput) ou devido a um atraso de rede. Segundo os autores, é
ideal para aplicar em sistemas em que padrdes de trafego e topologia de rede nio sio

conhecidos a priori.

A difusdo atdmica se utiliza de mecanismo de relégio 16gico para ordenar mensagens -
segundo tempos l6gicos. Neste protocolo, grupos sdo formados por processos ativos que
operam em modos simétricos € assimétricos; € processos passivos que se executam
somente segundo protocolos assimétricos. Os processos ativos sdo os responsaveis pela
defini¢do da ordem total no delivery das mensagens por estes e os processos passivos do
mesmo grupo.

Na figura B.5, s@o apresentadas as trés fases deste protocolo. Quando um processo
(Pa;) deseja enviar uma mensagem m para todos os grupos, ele, primeiro, difunde m ao
grupo ao qual pertence. A mensagem m é concatenada uma estampilha (Pa;, Ca;) relativa
ao grupo a, onde Pa; é o identificador do processo emissor € Ca; € o valor do contador de
Pa;. O seqiienciador do grupo a (processo Pa;) procede no sentido de definir uma
estampilha global para a mensagem m, definida pelos processos seqiienciadores de todos
os grupos através de um algoritmo simétrico (fase 2). Finalmente, quando ¢ alcangada a
estampilha global da mensagem m, cada processo seqiienciador difunde para seus

respectivos processos passivos a mensagem m com a estampilha global.
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Figura B.5. Fases do protocolo.

Dependendo da dindmica do sistema de larga escala cada processo pode mudar de
fungio dentro do grupo, por exemplo, um processo passivo pode mudar de seqiienciador,
um processo passivo pode mudar para processo ativo (seqiienciador) e, por ultimo, um

processo ativo pode mudar para processo passivo.

B.4 Conclusio do capitulo

Neste capitulo foi realizado um estudo de protocolos de comunicagio de grupo para
redes de larga escala. Foram introduzidos varios conceitos e propriedades, sobre as quais
se fundamentam esses protocolos. Por fim, foram apresentados alguns exemplos
significativos, presentes na literatura, divididos segundos trés abordagens: simétrica,

assimétrica ¢ hibrida. , . .

Nosso interesse nesse estudo teve o objetivo de identificar as principais
caracteristicas desses protocolos no sentido de tratar o vaspecto da escalabilidade. O estudo
apresentado neste anexo serviu de base na proposigdo de um modelo, baseado no CORBA,
para comunicagdo de grupo em sistemas de larga escala, conforme apresentado no préximo

capitulo 7.
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