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Resumo

Com o rapido crescimento da telefonia mével, torna-se nééessério uma geréncia para
garantir a seguranga desta. A clonagem (copia ilegal) de telefones ceiulares e
inadimpléncia (compra de um aparelho celular com intengdo premeditada de ndo
pagar a conta) sdo exemplos de fraudes no sistema telefonico mével. O prejuizo das
companias telefonicas é de aproximadamente meio milhdo de délares por dia'. Novas
tecnologias de informatica sdo freqientemente um recurso de obten¢io de vantagem
competitiva por parte de empresas que utilizaram os beneficios destas antes da

concorréncia.

0O presenté trabalho propde a criagio de um sistema que permite monitorar. a
utilizag@o de telefones celulares para detectar automaticamente fraudes (clonagém,
inadimpléncia). O sistema ¢ baseado no reconhecimento de padrdes, através de um
processo de agrupamentb usando redes neurais. O sistema proposto € reativo, ou seja,
ndo prev€ nem impede fraudes, mas-alerta a compania sobre possiveis fraudes,

minimizando os prejuizos das empresas de telecomunicagdes.

Palavras-chave: TelecomunicagBes, Geréncia, Seguranga, Telefones Celulares,
Fraude, Agrupamento, Redes Neurais.

! Dados do IDC — International Data Corporation, Setembro, 1999



Abstract

With the fast growth of the mobile telephony, it becomes nécéssary a management to
guarantee the safety of these networks. The cloning mobile phones (illegai copy)
problems and impostors/bad-payers (purchase a cellular device with deliberate
intention to not pay the account) are examples of frauds in the mobile telecom system.
The damage of the telecom companies is of approximately half million dollars per
day®. New technologies of computer science are frequently the origin of attainment of
competitive advantage on the part of companies whom had used the benefices of these

before the competition.

The present work proposes the creation of a system that allows to evaluate the use of
mobile telephones to detect frauds automatically. The system is based on the pattém
recognition, through a grouping process using neural networks. The proposed system
is reactive, or either, does not foresee mor it impedes the frauds, but it alerts the
company about possible frauds, minimizing the damages of the telecommunications

companies.

Keywords: Telecommunications, Management, Security, Mobile Phones, Fraud,
Grouping, Neural Networks. f

2 Data from IDC — International Data Corporation, September, 1999,



Lista de Siglas

CCC - Centrais de Comutagio e Controle

CORBA - Common Object Request Broker Architecture

DEITREN - Sistema para Detecgio de Intrusio em Telécomunicagc")es Através de

Redes Neurais

ERB - Estagio Radio Base

ESN - Nﬁmero Eletronico de Série
LRG - Laboratorio de Redes e Geréncia
RN - Redes Neurais

SSCC - Sistema de Seguranga contra Clonagem e Inadimpléncia

SSTCC - Sistema de Seguranga para Telecomunicagdes Contra Clonagem e

Inadimpléncia



Lista de Figuras

Figura
Figura
Figura
Figura

Figura
Figura
Figura

Figura
Figura

Figura

Figura.

Figura
Figura
Figura
Figura
Figura
Figura

Figura

Figura

Figura

10

11

12

13

14

15

16

17

18

19

20

Esquema do neurénio bioldégico.............. 20
Esquema de uma Rede Neural Artificial....... 23
Faces de Chernoff................ cesessesss 31
Arquitetura das redes competitivas.......... 34

Esquema genérico do sistema DEITREN: 1%
faseiieeeeevianasn C et s eeet s atteen o0 as YN §

Esquema genérico do sistema DEITREN: 2°%

fase.ieeeveieennn cesrteesasns Gttt et cas e eenens 42
fase ......... c et es s eeseearsennneaa eeeieess 43
Formato dO arquUivO.iceeeeeeeeseessocacasans 45
Descrigdo dos campos do arquivo da amostra..46

Esquema do pré processamento da variavel
Destino vevvreeeeooeens ceeea Gttt et e s 50

Varidvel DUTraCi0 «.eeeereeeesnececesnonens 52

Variavel Hora graficamente representada... 53

Freqiiéncia de Duracdo na amostra......... 54
Freqiléncia de Destino na amostra......... 55
Freqiiéncia do Dia na amostra..... G eceeaans 56

Vetores de entrada da RN graficamente
Representados ..viii ettt ieteneenneanans 58

Esquema do funcionamento da rede neural de
Kohonen .......... checctirrs et e cvees 59



Figura 21 - Modelo do SSTCC ..iietitercaeecnsncansnncas

Figura 22 - Esquema da chamada de funcdo da RN pelo
médulo SSCC .....vvtenenen.n e e e e

10



Lista de Tabelas

Tabela

Tabela
Tabela

~Tabela 4

Tabela de contingéncia para um par de

VariveisS ceeeeeeeoess c et et ee e
Varidveis de entrada ......cc.o...
Tratamento da variavel Destino ..

oooooooooo

..........

oooooooooo

11



12

1. Introdugio

No escopo do estudo da Inteligéncia Artificial, pesquisas em redes neurais (RN) sédo
caracterizadas em particular pelo foco no reconhecimento de padrGes e classificagdo
de uma grande quantidade de dados [GEL]. Acredita-se que o paraleliémo massivo
oferecido pelas implementagSes de redes neurais € essencial para solugdes de muitos
problemas praticos em tempo real [KAN]. Neste contexto, esta pesquisa propde a
criagdo de um sistema para a detecgdo de intrusdo em redes moveis - pelo uso nao
autorizado de telefones celulares -, através do algoritmo de classificagdo proposto por
Teuvo Kohonen [HON+KOV]. O sistema proposto € reativo, ou seja, nio prevé nem
impedé a intrusdo, mas alerta a compania sobre possiveis fraudes através de mudangas
no perfil de utilizagdo do telefone celular pelos usuarios. O desafio em detectar
fraudes consiste em fazé-lo antes de haver grandes prejuizos financeiros. O processo
consiste em monitorar as ligagdes de cada usuario em uma determinada compania
telefonica e através do seﬁ"perﬁl de utilizagdo do telefone, detectar alteragdes
consideradas “anormais”. Este processo é realizado utilizando-se uma rede neural
competitiva, que pode aprender a detectar correlagdes e regularidades nas suas
entradas e adaptar suas respostas futuras conforme aquelas entradas. Os neurdnios de
redes competitivas aprendem a reconhecer grupos de vetores de entradas similares,

possibilitando assim, que a rede detecte irregularidades nas ligagSes realizadas.

O sistema para detecgdo de intrusdo em telecomunicagdes (DEITREN) esta inserido
no contexto do sistema SSTCC (sistema de seguranga para telecomunicagdes contra
clonagem e inadimpléncia) [NOT]. O SSTCC esta dividido em varios médulos e ¢é
desenvolvido no LRG (Laboratorio de Redes e Geréncia) por varios pesquisadores.
Envolve a utilizagdo de técnicas de descrigio formal e computagio distribuida,
visando a criagio de um método de seguranga para a telefonia, principalmente a
‘telefdnia movel com a unido dos varios modulos desenvolvidos. A eficiéncia do
SSTCC independe da arquitetura ou tecnologia utilizada pelacompania, pois pelo fato
do sistema telefOnico ser bastante heterogéneo em termos de ferramentas utilizadas, o

sistema estd sendo implementado usando-se CORBA como tecnologia de objetos
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distribuidos, ¢ e a linguagem de programagdo JAVA para uma completa

independéncia de plataforma [HER].

@

O' DEITREN esta dividido em trés fases. Definidas e adequadas as informag3es
(variaveis) relevantes através de uma amostra de dados contendo as chamadas
telefonicas de varios usuarios por um periodo determinado, elas sio submetidas como
entradas para treinamento da rede neural (RN). O algoritmo da RN realiza uma auto-
classificagdo, determinando varios grupos. Estes grupbs dividem os usuarios em tipos,
que representam seus perfis de ligagcGes. Apds a fase de agrupamento, ou primeira
fase, a rede neural ¢ considerada treinada e ¢ usada para definir um tipo para cada
usuario através de seu historico de ligagGes, que esta registrado na base de dados da
compania telefonica. A terceira fase consiste em verificar se um usuario esta dentro
do perfil definido. Para isto, invoca-se a rede neural treinada passando como conjunto
de entrada registros das ultimas dez ligagdes de cada usuario, que estio armazenados
em uma base de dados que ¢ atualizada em tempo real. O grupo ativado na saida da
. rede sera compar;ido com o tipo do usuério definido na segunda fase. Mudangas no

tipo podem representar fraude.

O trabalho esta organizado-em sete capitulos, incluindo esta introdugdo. O Capitulo 2
apresenta a estrutura e os aspectos de seguranga relacionados com telecomunicacc";es,
que consiste no tema de pesquisa deste trabalho. S3o apresentados os tipos de fraudes
conhecidas visando o uso ilegal de aparelhos celulares. No Capitulo 3 sdo abordados
os principais conceitos e aplicagdes relacionadas as redes neurais em geral e mais
especificamente na rede neural artificial de i(ohonen [KON], por se tratar da
tecnologia escolhida para implementagio do sistema proposto nesta pesquisa. Além -
disto, sdo mostrados conceitos e¢ exemplos de técnicas de agrupﬁmento, pois a
implementagio da RN de Kohonen ¢ baseada nesta técnica. O Capitulo 4 descreve a
geréncia de seguranga criada com o sistema para detecgdo de fraudes em
telecomunicagdes usando redes neurais artificiais. Este capitulo contém todos os
passos ¢ fases utilizados para elaboragio do DETREN. O Capitulo 5 contém as

conclusdes e perspectivas futuras desta pesquisa, seguidas dos anexos contendo os
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codigos fonte usados para a implementagdo do sistema (Capitulo 6) e das referéncias

bibliograficas (Capitulo 7).
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2. Redes Moveis

Introducio

Com os recentes avangos na tecnologia de comunicagdo sem fio, a computagio movel
e a telefonia celular sdo importantes areas de pesquisa em crescimento. O presente
trabalho aborda a telefonia movel como objeto de pesquisa para elaboragdo de uma

geréncia de seguranga.

Mudangas nas telecomunicagdes ndo ocorrem isoladamente. Elas desenvolvem-se em
conjunto com mudangas em negocios, avangos tecnologicos, € mudam conforme as
condigdes econdmicas [DOD].

2.1 Telefonia Movel

0] siStema-de telefonia mével terrestre, também conhecido como telefonia celular,
veio complementar os servigos de comunicagdo por meio da rede fixa. Este tipo‘ de
sistema conquistou 0 mundo da comunicagdo. Desde a década de 80, milhdes de
estagdes foram instaladas pelo mundo. No Brasil o sistema tomou impulso em meados

dos anos 90.

A Telefonia celular no Brasil iniciou-se com as empresas do Sistema Telebras
(governamentais) utilizando a Banda A. A banda B foi licenciada parai operadoras
privadas em meados de 1997. Em 1998 foi completada a privatizagdo das empresas

telefonicas no Brasil.

A globalizagdo da economia é um fator chave nas mudangas que estdo ocorrendo na

industria das telecomunicagdes [DOD].



16

2.2 Estrutura

O telefone celular (ou telefone mével) funciona de forma semelhante a um telefone
convencional. A principal diferenga é que o telefone celular € conectado a rede
telefonica através de ondas de radio, permitindo assim sua mobilidade, enquanto o

telefone convencional faz uso de fios.

Cada regido que tem suporte para o servigo de-telefonia mével é dividida em
pequenas areas, chamadas células, que possuem uma antena celular (ou ERB —
Estagdo Radio Base), para receber e emitir informagdes aos telefones celulares que
estio em operagdo naquela célula. Todas as células sdo ligadas as Centrais de
Comutagdo e Controle (CCC) que, por sua vez, conectam-se & rede telefonica
convencional. Nas ERBs estdo instalados os equipamentos de transmissdo e ‘as
antenas que se comunicam com as CCC. Estas centrais controlam o ﬂdxo das liga¢Ges
efetuadas_entre os aparelhos celulares e outras redes de telefonia. A medida qué o
usuério se movimenta, a Central transfere o sinal de uma ERB para outra, permitindo

a continuidade da ligagdo.

2.3 Sistemas Digital e Analégico

A tecnologia de telecomunicagdo celular é desenvolvida a partir de sistemas de

telefones moéveis analdgicos e digitais.

O telefone celular pode ser comparado a um radio, capaz de receber e transmitir
ligagGes por meio de ondas eletromagnéticas. O sistema utiliza estas ondas de radio

para fazer a ligagdo entre os aparelhos e a ERB mais proxima.

O sistema digital converte os sinais de voz em um sinal digital binario. Este sistema
permite que varios sinais de varios usuarios utilizem a mesma faixa de frequéncia. A

frequéncia refere-se ao numero de vezes por segundo que uma onda oscila para tras e
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para frente em um ciclo completo do seu ponto de partida ao seu ponto final. Um ciclo
completo, ocorre quando uma onda comega no ponto de voltagem zero, vai para a
parte mais alta positiva da onda, desce para a porgio de voltagem negativa e d_epbis
volta para o zero [DOD]. O sistema analogico transmite um unico sinal por faixa de

frequéncia, sem codigo de seguranga.

2.4 Intrusdes na Rede Telefﬁniéa Movel

Intrusdo na rede telefonica movel significa o uso ilegal (nfo autorizado) de uma linha

telefonica.

2.4.1 Clonagem

E a copia “pirata” de um aparelho legal, contendo o inesmoESN (Numero Eletronico
de Série). Através da frequéncia, que € como se fosse a identidade do aparelho, pode-
se obter o ESN. A frequéncia ¢ transmitida pelo ar por ondas de rﬁdio. Nos aparelhos
analogicos, a clonagem pode ser feita captando a frequéncia de um telefone celular e
transplantando-a para um aparelho diferente. Para isto precisa-se apenas de um
equipamento de radio portatii chamado scanner, que registra a frequéncia na qual

telefones celulares nas proximidades operam naquele momento [NOT].

Fazer a clonagem de um telefone celular digital até pouco tempo parecia impossivel,
pois os sinais sonoros sio convertidos em blocos de informagdes transmitidos na
forma de codigos binarios de 0 e 1, em uma sequéncia desordenada. Somente o
aparelho receptor tem capacidade de reordenar essas informagdes. Dois estudantes da
Universidade da Califérnia, em Berkeley, produziram o clone de um telefone celular
digital [VEJ]. Nos aparelhos digitais os fraudadores podem utilizar progra.més
avangados de criptografia para obter o ESN. A operagfio de rastreamento do codigo
de acesso exige muito mais tempo do que para os aparelhos analdgicos, mas ¢

possivel.
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2.4.2 Inadimpléncia

O fato de um usuario ndo pagar as contas telefonicas ndo se constituiria em um
problema incomum, se a linha telefonica estivesse no nome do préprio usuario
devedor. Com o rapido crescimento da telefonia mével no Brasil, sdo constantes as
duvidas sobre o procedimento correto a ser tomado em casos de venda e transferéncia

da linha ou aparelho telefonico.

Os fraudadores, podem utilizar-se indevidamente das linhas telefonicas de terceiros
sem precisar de técnicas que envolvem aparelhos sofisticados e conhecimentos
avah(;ados. Para isto, eles se aproveitam da “boa f€” ou da falta de informagdo das
pessoas para obter o aparelho celular, sem passar a linha para seu nome. Desta forina,
as ligagdes sdo efetuadas e quando a conta telefOnica ndo é devidamente quitada pelo
usuario do aparelho, a cobranga recai sobre o dono da linha. Este, se recusa ase

responsabilizar pelo acontecido, causando grandes prejuizos para a telefonica.

Conclusio

Relatos como os apresentados acima sdo suficientes para estimular o crescimento da
indastria de protegdo aos sistemas de telefonia mével. Além disso, novas tecnologias
de informatica sdo um recurso de obtengfio de vantagem competitiva por parte de

empresas que utilizaram os beneficios destas antes da concorréncia.

O aspecto de seguranga das redes telefonicas relevante no contexto desta pesquisa ¢ a
maneira como cada usuario costuma utilizar seu telefone. Informagdes como por
exemplo, o tempo de duragdo de cada ligag3o, o dia e hora em que foram realizadas e
o destino desta séo suficientes para determinar um perfil de utilizagdo do telefone para

cada usuario. Mudangas neste perfil de utilizagio do telefone podem indicar fraude.
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No préximo capitulo sdo descritas as Redes Neurais (RN) em geral e a de Kohonen
em detalhes por se tratar da técnica de agrupamento escolhida para implementagdo do

sistema proposto nesta pesquisa.
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3. Redes Neurais

Introducio

O estudo de Redes Neurais iniciou-se com a inspiragdo biologica do sistema nervoso
dos seres vivos. O elemento basico do sistema nervoso sdo os neurdnios, os quais sdo
responsaveis pela propagagio de estimulos. O cérebro é formado por uma colegdo de
aproximadamente dez bilhdes de neurdnios interconectados. Cada neurdnio € uma
célula, como mostra a Figura 1, que usa reagdes bioquimicas para comunicagdo com
os neurdnios vizinhos. A estrutura basica de um sistema nervoso consiste na recepgao
de estimulos, processamento destas informagdes e ativagdo motora. Além disto, sabe-

se que o sistema nervoso possui capacidade de memorizagdo.

Corpo Celular

Axbnia

>

Dentritos 4 Nicleo

. Figura 1 - Esquema do neurdnio biolégico. = |
Uma rede neural é um sistema de neurénios ligados por conexdes sinapticas. Esse
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sistema é dividido em neurdnios de entrada, neurOnios internos (ou ocultos) e
neurdnios de saida. Sinapse € a regido através da qual os impulsos nervosos sdo
transmitidos entre dois neurdnios que estdo em contato. Os impulsos recebidos por um
neurdnio, fazem com que eles produzam substincias conhecidas como
neurotransmissoras que sdo transferidas do corpo celular para o axdnio [KOV]. Este,
por sua vez, pode estar conectado a um dendrito de um outro neur6nio. Os neurdnios
de entrada recebem estimulos do meio externo, os neurdnios de saida se comunic:am
com o exterior [BAR]. Se uma pessoa encostar o dedo na agua fervente, por exemplo,
seus neuronios irdo receber esta informagio de alta temperatura e o cérebro ira
realizar um processamento através das redes neurais, até um resultado ser produzido
nos neurdnios de saida. Este resultado é interpretado pelo corpo humano e a pess;oa

em questdo realiza o movimento de retirar o dedo rapidamente do contato com a agua

quente.

3.1 Redes Neurais Artificiais

Algumas definigBes de redes neurais artificiais sdo apresentadas a seguir:

‘Uma rede neural artificial é primeiramente um grdfico com representagéo de
padrdes em termos de valores numéricos fixos para seus nos e transformagdes entre
padrées obtidos através de um simples algoritmo de transcurso de mensagem. Muitas
arquiteturas de rede neural, entretanto, sdo processadores estalisticos,

caracterizados por fazer suposicdes probabilisticas particulares sobre dados.’ [JOR]

‘Redes neurais artificiais’ sdo redes paralelas de elementos simples
(normalmente adaptativos) solidamente interconectadas e sua organizagdo
hierdrquica tem o objetivo de interagir com os objetos do mundo da mesma maneira

que sistemas nervosos biologicos fazem.’ [KON]

‘Redes neurais artificiais’ constituem um campo muito abrangente e diverso

de técnicas onde idéias sobre os principios das redes neurais naturais sdo utilizados’
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[KAN]

Uma rede neural artificial (RNA) é composta por varias unidades de processamento,
que estdo conectadas por canais de comunicagdo. Estes canais estdo associados a
determinados pesos. As unidades fazem operagdes apenas sobre seus dados locais,

que sdo entradas recebidas pelas suas conexdes.

O comportamento inteligente de uma RNA vem das interagGes entre as unidades de
processamento da rede. A maioria dos modelos de redes neurais possui alguma regra
de treinamento, onde os pesos de suas conexdes sdo ajustados de acordo com os
padrdes apresentados. Arquiteturas neurais sio organizadas em camadas, com
unidades que podem estar conectadas as unidades da camada posterior. A rede neural
passa por um processo de treinamento a partir dos casos reais conheéidos, adquirindo,
a partir dai, a sistematica necessaria para executar adequadamente o processo
desejado dos dados fornecidos. Sendo assim, a rede neural é capaz de extrair regras
basicas a partir de dados reais, diferindo da computagdo programada, onde ¢
necessario um conjunto de regras rigidas pré fixadas e algoritmos. Usualmente as
camadas sdo classificadas em trés grupos:

- Camada de Entrada: onde os padrdes sdo apresentados a rede;

- Camadas Intermediarias ou Ocultas: onde é feita a maior parte do processamento,
através das conexdes ponderadas, podem ser consideradas como extratoras 'de
caracteristicas;

- Camada de Saida: onde o resultado final é concluido e apresentado.

A Figura 2 mostra um exemplo rede neural artifical - onde os quadrados representam
0s neurdnios -, com cinco, oito € um neurdnios nas camadas de entrada, intermediaria
e de saida, respectivamente. As linhas ligando os quadrados da Figura 2 representam
os canais de comunicagdo da rede por onde ocorre o processamento das informagdes

de entrada (camada de entrada) a fim de produzir um resultado (camada de saida).
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Figura 2 — Esquema de uma Rede Neural Artificial.
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rede neural é especificada, principalmente pela sua topologia, pelas

caracteristicas dos elementos computacionais ou nés e pelas regras de treinamento.

As redes neurais também se caracterizam pela capacidade de generalizagdo. Neste

caso apresentam-se exemplos sobre um determinado problema para que a rede seja

capaz de generalizar quando situagGes similares se apresentarem.



3.1.1 Tipos de Treinamento

3.1.1.1 Supervisionado

No treinamento supervisionado, para cada vetor de entrada submetido & rede ha um
vetor de saida associado. A saida produzida é comparada com a saida desejada
correspondente. A diferencga (ou erro) entre a saida desejada e a saida obtida pela rede
¢ atualizada na entrada, fazendo com que os pesos sejam ajustados, de acordo com um
algoritmo de treinamento. Este procedimento tem por objetivo diminuir o erro

provocado.

Para as redes neurais com aprendizado supervisionado, pode-se fazer uma analogia a
i
um processo de aprendizado humano. Supondo que queira-se aprender a identificar a
origem de vinhos franceses através de sua degustagio (Bordeau, Bourgogne, Cétes du
Rhone, etc.). Para isto pega-se algumas garrafas de cada tipo de vinho. Na primeira
etapa, a etapa de aprendizado, experimenta-se os vinhos um a um e tenta-se identificé-
los através de seu paladar, perfume, etc. Em seguida verifica-se a etiqueta para ver os
acertos. Os erros sdo levados em conta e o aprendizado ¢ adquirido através dele. Em
seguida, volta-se a provar os vinhos a fim de tentar assimilar suas caracteristicas.
Através de um processo iterativo, experimenta-se e re-experimenta-se os vinhos até
que seja possivel identificar todas as garrafas selecionadas segundo sua origem. Desta
forma a etapa de aprendizado chega ao fim. O que aconteceu no cérebro? A rede de
neurdnios do cérebro armazenou o conhecimento que permite distinguir os tipos de
vinho. As redes neurais com aprendizado supervisfonado aprendem exatamente da
mesma maneira. Introduzindo exemplos sobre o que deseja-se que aprenda. Através

de um processo iterativo e automatico ela aprende sobre o problema.
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3.1.1.2 Néao Supervisionado

No treinamento ndo-supervisionado ndo exige vetores da saida desejada para cada
vetor de entrada da rede. Assim, a atualizag@io dos pesos ndo depende da comparagédo

entre as saidas obtida e desejada.

O algoritmo de treinamento ajusta os pesos da rede de forma que produzam vetores de
saida consistentes. A consisténcia dos valores significa por exemplo, que a aplicagio
de dois vetores de treinamento similares produzem a mesma saida. Portanto, o
algoritmo de treinamento extrai as propriedades estatisticas do conjunto de

treinamento e agrupa os vetores similares em classes especificas [ELV].

3.1.2 Caracterizacao

Os modelos de redes neurais (as conexdes topologicas, capacidade dos elementos
computacionais e os algoritmos de treinamento associados) diferem muito. E dificil
realizar a caracterizagdo dos algoritmos de redes neurais baseados nas sua

pr_opn'édades. Uma caracterizago é dada em [KAN]:

- Redes Feedforward transformam os sinais de entradas em sinais de saida. A

transformacéo € feita geralmente através de um treinamento supervisionado.

- Redes Feedback definem as ativagdes iniciais dos elementos computacionais a partir
de sinais de entrada, e executam um ciclo de transi¢es de estado, sendo o resultado o

sinal de saida. A intensidade da conexdo geralmente é dada a rede.

- Redes de auto-organizagdo, competitivas onde os elementos computacionais

competem uns contra os outros nas ativagdes. O treinamento € feito de maneira ndo



‘supervisionada desde que a rede adapte fortemente as conexdes baseadas nas

propriedades dos dados de entrada.

3.1.3 Agrupamento

Existem varias técnicas que realizam agrupamento, desde estatisticas, até utilizando-

se de inteligéncia artificial, com redes neurais.’

A analise de grupos € uma das maiores ferramentas na analise de dados exploratoria
aplicada em muitas ciéncias. A analise de dados é caracterizada por muitos testes,
validag@o e complexa aceitagdo. Normalmente, um grande nimero de procedimentos
e rotinas sdo usados com o intuito de entender as peculiaridades dos dados em
consideragdo. Em muitos problemas técnicos, pode-se usar uma variedade de técnicas
de agrupamento com o objetivo de agrupar pontos em um espago uni ou multi
" dimensional de uma maneira que todos os pontos em um unico grupo tenham alguma
relagdo natural uns com os outros, e pontos que ndo pertengam ao mesmo grupo 550
diferentes de alguma forma. Estas técnicas sio ferramentas para descobrir, para gerar
id¢ias e para testar ou formar hipoteses sobre a estrutura natural dos dados em

consideragdo [GEL].

3.1.3.1 Medidas de Similaridade

Na analise de grupos ndo ¢ feita nenhuma suposigdo a respeito do niimero de grupos
ou da estrutura destes. Agrupamentos sio feitos com base em similaridades ou
distancias. O maior esforgo para produzir uma estrutura de grupo bastante simples a
partir de um conjunto de dados complexo necessariamente requer uma medida de
“similaridade”. Ha frequentemente muita subjetividade envolvida na escolha de uma
medida de similaridade. Consideragdes importantes incluem a natureza das variveis e

o conhecimento do assunto em questio.

Quando os objetos sdo agrupados, proximidade é normalmente indicada por alguma
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espécie de distancia. Por outro lado, variaveis sio normalmente agrupadas com base

na correlagdo dos coeficientes ou como medidas de associagéo.

3.1.3.1.1 Distincias para um par de itens

A descrigdo de distancia dada a seguir esta em [JOH]. A distancia Euclidiana entre

duas observagdes p-dimensionais x = [Xy, Xa,....X,]” € y = [y1, ¥2,---.¥p]” €,

ox, )= by -y P +bg-vo P +otlip -y P = y) B

A distancia estatistica entre as mesmas duas observagdes € dada na forma

d(x.y)=lx-y)A(x - y) @-2)

Geralmente as entradas de A’ sio amostras de divergencias e codivergencias.
Entretanto, sem um conhecimento prévio dos grupos distintos, estas quantidades ndo
podem ser computadas. Por esta razdo, a distancia Euclidiana ¢ frequentemente a mais

utilizada para agrupamento.

3.1.3.1.2 Similaridades e medidas de associa¢io para um par de varidveis

Em algumas aplicagdes sdo varidveis ao invés de itens que precisam ser agrupados.



28

Medidas de similaridade para variaveis geralmente tem a forma da correlagio dos

~ coeficientes na amostra [JOH].

Quando as variaveis sdo binarias, os dados podem ser combinados na forma de uma
tabela de contingencia. Neste caso, as varidveis que delineiam as categorias. Para
cada par de variaveis, h4 » itens categorizados na Tabela 1. Com o codigo 0 e 1

comum, a Tabela 1 fica:

Variavel k

1 0 - Totais
Variavel i 1 A b atb
| o |c d o
Totais |A+c b+d n= a+b+ctd

Tabela 1: Tabela de contingéncia para um par de variaveis.

Por exemplo a variavel i ¢ igual a 1 e a variavel k£ igual a 0 para b dos n itens.

A formula de correlagdo aplicada as variaveis binarias na tabela de contingéncia é

dada como

ad - bc

= [(a+b)(c+d)(a+c)(b+d)]”2 ’ (3_3)

r

Este numero pode ser tido como uma medida de similaridade entre duas variaveis.

A seguir é apresentado um exemplo de agrupamento.




3.1.3.2 Faces de Chernoff

Chernoff [JOH] sugeriu representar observagdes de faces cujas caracteristicas (forma
da face, curvatura da boca, comprimento do nariz, tamanho do olho, posi¢do da

pupila, etc) sdo determinadas por variaveis para realizagdo de agrupamentos.

As faces de Chernoff, como foram originalmente desenvolvidas, possuem 18
variaveis. A designa¢iio das variaveis para os aspectos das faces foi feita pela
“experimentagdo. Produzindo escolhas diferentes, obtém-se resultados diferentes. No
inicio, duas ou trés variaveis sdo suficientes para distinguir grupos, estas variaveis
podem ser associados as caracteristicas faciais proeminentes. Associando uma
variavel “importante” com uma caracteristica como comprimento do nariz ¢ preferivel
do que uma caracteristica menos proeminente como posigdo da pupila, pois isto
possibilita a sele¢do de grupos mais facilmente. A Figura 3 mostra a representagdo das

faces de Chernoff de acordo com as variaveis descritas a seguir:
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Altura de meia face;
Largura da face;
Posigdo do centro da boca;

Inclinagéo dos olhos;

altura

Excentricidade
largura

s olhos;

Comprimento do olho;
Curvatura da boca; e

Comprimento do nariz.

Foram agrupadas faces “similares” em sete grupos. Se fosse desejado um nimero
menor de grupos, provavelmente seriam feitas as combinag¢Ges dos grupos 5, 6e 7 e

também dos grupos 2 e 3, péfa obter 4 ou 5 grupos.
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Cluster 1 Cluster 2 Cluster 3 Cluster 5 Cluster 7
T4 1 6 5 7
| 10 3 2 2 15
1I3 Ig Cluster 4 Cluster 6
20 14 8 2
@ @
18 " 12
@ @
19 16 17

Figura 3 —Faces de Chernoff. ,

0

Existem muitas maneiras de se realizar o agrupamento de uma grande quantidade de
dados com diferentes medidas de similaridade entre pares de objetos. Porém, a mais
utilizada usa o conceito de distancias para realizar o agrupamento de observagdes de

itens, e correlagdes para agrupar variaveis.



3.1.4 Regra de Treinamento de Kohonen

O modelo kohonen é uma rede neural tipo Feedforward e competitiva de treinamento
ndo supervisionado. Considerando uma rede de duas dimensdes, o paradigma de
kohonen ndo impde nenhuma forma topologica, podendo ser hexagonal, retangular,

triangular, etc.

O esquema basico de um modelo kohonen tem a propriedade de modificar a si
proprio. Assim, os neurdnios proximos ao modificado respondem similarmente. Os
neurdnios da camada competem entre si para serem os vencedores a cada
modificagdo. O neurbnio cujo vetor de pesos gerar a menor distancia Euclidiana com
o vetor de entrada é o vencedor. Dentro deste modelo nio supervisionado, ndo
somente 0s pesos do vencedor, mas também os pesos dos seus vizinhos (dentro de um

senso fisico) sdo ajustados.

Este paradigma é baseado na teoria de que as células nervosas corticais estdo
arranjadas anatomicamente em relagdo aos estimulos que recebem dos sensores as
quais estdo ligadas. Com relago a este tema, vale lembrar que alguns cientistas,
rastreando a atividade cerebral notaram que, apesar de todas as células nervosas
estarem ligadas e coligadas entre si, existem centros de atividade mais intensificados
conforme a atividade exercida no momento. Quando se ouve miisica, por exemplo, ‘ou _
quando se esta efetuando um raciocinio matematico, existem areas diferentes do

cérebro com maior atividade. Este € o paradigma topoldgico.

Contudo o paradigma usado por Kohonen para descrever os mapas topologicos
artificiais ndo tem o mesmo funcionamento biolégico do cérebro, pois os detalhes
sobre os ajustes sindpticos € a competigio entre os neurbnios ndo é totalmente
conhecida na biologia. Porém os mapas descritos por Kohonen fornecem um modelo
util de rede neural para a organizagio adaptativa de mapas topologicos. Em ambos
sistemas biologicos e artificiais, os mapas topologicos fornecem caracteristicas de

funcionamento Uteis para um sistema complexo de reconhecimento de padrio [DAY].



33

3.1.4.1 Mecanismo de Funcionamento

Sinteticamente, o mecanismo de kohonen funciona da seguinte forma: os pesés
sinapticos iniciam em off, ou seja, contendo valores aleatoriamente baixos, e um sinal
de entrada x (com valores que representam uma informagdo qualquer) é provido para
a rede sem que se especifique a saida desejada (caracteristica da rede nio

supervisionada). O sinal de entrada x é descrito como:
- 1
x=[x1, X2, ..., Xa] € R"

Conforme o sinal de entrada, um neurdnio de saida y devera responder melhor para a
entrada respectiva, e este serd o vencedor, ou seja, sempre que essa entrada for
apresentada, este neurdnio sera disparado. O neurdnio vencedor y, e seus vizinhos
(Vy), terdo seus pesos sinapticos ajustados e, desta forma, responderdo melhor do que
antes a entrada apresentada x. A rede é considerada treinada depois de todo o conjunto
de treinamento (entradas) ter sido apresentado a rede e os critérios de treinamento
(variaveis como o numero de iteragdes, ou seja, quantidade de vezes que o conjunto

de entradas é usado, e taxa de aprendizagem) terem sido satisfeitos.

Seguindo a fase de treinamento, tem-se a fase de teste da rede neural. Essa fase é
semelhante i fase de treinamento, porém ndo serio mais alterados os pesos dos
neurdnios. Para que o teste seja mais exato, a rede podera receber, como entrada, além
dos vetores de entrada que foram apresentados, outros que n3o fizeram parte do
conjunto de treinamento. Reconhecendo as entradas do teste de forma adequada a rede

¢ considerada treinada com sucesso.

3.1.4.1.1 Neurénio

Cada neur6nio da rede representa, na verdade, uma saida da rede, ou seja, se a rede
possuir um total de 30 neurdnios na camada de saida, havera, consequentemente, 30

saidas possiveis para qualquer quantidade de entradas que a rede estiver sendo
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submetida.

Outro aspecto fundamental é que o neurdnio estar4 amplamente conectado com as
entradas, isso quer dizer que, havendo 10 entradas, havera, consequentemente, 10
conexdes sindpticas entre cada neurdnio de saida e os 10 pontos da camada de

entrada.

Os neurdnios de uma camada competitiva se distribuem para reconhecer vetores de

entrada apresentados.
. 3.1.4.2 Arquitetura

A arquitetura para as redes competitivas, é mostrada na Figura 4 e descrita em seguida
de acordo com [DEM]:

Entrada ... Camada competitiva
Y r ~
1
S'x R W,
P l | al
— & || ndist || . —>
n S'x 1
—_—) C
S'x 1
1———J b1
1 1 1
R “ S'x S i,

Figura 4 — Arquitetura das redes competitivas.

A caixa ||dist|| da Figura 4 aceita o vetor de entrada P ¢ a matriz de pesos de entrada
IWy,, e produz um vetor contendo S! elementos. Os elementos sio o negativo das
distancias entre o vetor de entrada e vetores ;IW;; formados a partir das linhas da

matriz de pesos de entrada.
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A entrada da rede n' de uma camada competitiva é computada achando-se a distancia
negativa entre o vetor de entrada P e os vetores de pesos e adicionando o bias
(inclinag@o) b. Se todos os bias s3o zero, a entrada maxima da rede que um neurdnio
pode ter é 0. Isto acontece quando o vetor de entrada P ¢ igual ao vetor de pesos

daquele neurdnio.

A fungdo de transferéncia competitiva aceita um vetor de entrada da rede para uma
camada e retorna uma saida de neur6nios de zeros para todos os neurdnios exceto para
o vencedor, isto é, 0 neurdnio associado com o maior elemento positivo da entrada da

rede n'. A saida dos vencedores é 1.

3.1.4.3 Algoritmo

- A implementagdo do algoritmo foi retirada do trabalho de Meyer intitulado Self-
Organizing Processes. [MEY]. Além da publicagio original, descrita em [KOH1], a
regra de aprendizado de Kohonen foi descrita varias vezes. A notagdo apresentada a

seguir foi a usada por Ritter [RIT] e Bauer/Paweizik [ING].

O algoritmo descreve um mapa £2 a partir de um espago de entrada ¥ em um espago
de saida 4. O espago de saida consiste de nbs n;, que estdo organizados em uma ordem
topologica. Para cada né n,em 4 ha um ponteiro (ou indicador) w;em V. Cada ponto v
ae V é mapeado para aquele n6 n;, cujo

ponteiro w; mais proximo esta de v, isto é

n: " W) = mima”(w,v) 0

onde dV(w,-, v) denota a distancia no espago ¥ entre w; e v.



36

Consequentemente, o mapa (2 € determinado pelos ponteiros w; Durante cada passo

de iteragdo estes ponteiros sdo ajustados.

3.1.4.3.1 Regra de Aprendizado

Um passo simples de iteragio comega com a gera¢do de um estimulo v € V de acordo
com uma fungio de densidade de probabilidade p(v). Entdo os ponteiros w; e
ponteiros w;dos nos da vizinhanga de »; sdo trocados um pequeno passo em diregdo a

v.

ow ;= &h},(d*(n;,n, o _Wj) . vneA (2

0
A extensdo da vizinhanga de »; é determinada pela fungfo h;; , na qual depende da

distancia dq(nj, n) entre n; e n; no espago de saida. Uma escolha tipica para é
0 -d? /252
h; j (d) =€ ’ (3)

A etapa € ¢ o raio da vizinhanga ¢ s@o parimetros influenciando a convergéncia do
algoritmo. Eles devem decrescer enquanto o numero dos passos de aprendizagem

aumenta. Geralmente eles decrescem exponencialmente.

A fase de aprendizado comega com a inicializagdo de todos w; a qual pode ser feita
randomicamente ou baseada em uma informagdo previamente conhecida sobre o

mapa. O numero de passos de aprendizado podem ser dados explicitamente ou por um
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critério de terminagdo (ex: um raio de vizinhanga menor Gumin).

'3.1.4.3.2 Preservagiio da Vizinhanga

v, vz € v denotam trés estimulos no espago (ou camada) de entrada e nis, niz, € nis
denotam os nds correspondentes do espago de saida no qual o estimulo ¢ mapeado.
Entdo um mapa {2 é tipo para preservar totalmente a vizinhanga, se para cada tripla v;

» U2 € L3z 0 seguinte ocorrer;

0" (v,0,)2 d" (03.0) & d*(n,.7, )= d*(n, .n,)

e . | (4)

'dv(uz,u1)g dv(v3,v1) = dA(niz’nh)S dA(n"s’n"1)

Por estas condigBes serem simétricas com respeito a V e A, o mapa inverso 27
também preserva totalmente a vizinhanga. Bauer e Pawelzik [ING] mostram que a

condigdo (4) é suficiente mas ndo necessaria para a preservagdo total da vizinhanga.

3.1.4.4 Testes / Validacdo

Acabada a etapa de aprendizado passa-se 4 etapa de utilizagdio do conhecimento
adquirido. E o que se espera da rede neural uma vez que ela passou pela etapa de
treinamento. No caso da detecgdo de intrusdo em redes moveis, espera-se que a rede
possa distinguir a utilizagdo de telefones celulares por fraudadores da utilizagio de
‘telefones celulares por seus donos legais, mesmo que estas ndo tenham feito parte do

seu aprendizado.
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3.1.5 Aplicagoes

As aplicagdes de redes neurais tem destaque em éareas onde podem oferecer uma
abordagem mais apropriada do que a computagdo tradicional. A habilidade em formar
mapeamentos ndo-lineares tem tornado as redes neurais eficientes na modelagem e

previsdo de sistemas complexos.

Redes neurais sio eficientes no reconhecimento de padrdes, mapeamento de padrdes e
teoria de controle em um conjunto de dados, quer estes representem imagens
digitalizadas ou o comportamento de uma moeda no mercado de cimbio. Alguns
exemplos de areas especificas onde RN podem ser utilizadas incluem o
reconhecimento de fala, processamento e analise de imagens, classificagio de sinais
sonares e controle adaptativo. As RN s3o bastante efetivas no aprendizado de padrdes
a partir de dados 'incompletosg‘ com ruidos e até compostos de exemplos
contraditorios. A habilidade de manipular estes dados imprecisos faz com que as redes
neurais sejam eficazes no processamento de informagdes financeiras e em tarefas
onde especialistas n3o estdo a disposi¢do ou um conjunto de regras claras ndo pode
ser facilmente formulado. As redes neurais ndo s3o, portanto, apropriadas para as

aplicagdes em que a explicagdo do raciocinio é fundamental.
O uso de redes neurais tem sido estudado para muitas aplicagdes, em um grande
espectro de campos, desde em tarefas de dificil classificagio de padrdes, como

bioquimica até a geréncia de redes de computadores onde as RN s@o desenvolvidas

para substituir algoritmos convencionais .

Conclusio

Pelo motivo das RN aprenderem por exemplos, elas tem o potencial de construir
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sistemas de computagdo que ndo precisam ser programados. Isto reflete uma
abordagem radicalmente diferente da computagio comparada com métodos
tradicionais, que envolve o desenvolvimento de programas de computador. Em um
programa de computador, cada passo que o computador executa ¢ especificado
antecipadamente pelo programador, um processo que requer tempo e recursos
humanos. Em contraste, as RN f)ossuem uma amostra de entrada e aprendem a dar a

saida correta para cada entrada. [JUD]

Como ja& mencionado anteriormente, uma rede neural é primeiramente um grafico
com representagdo de padrdes em termos de valores numéricos fixos para seus nos €
transformagdes entre padrdes obtidos através de um simples algoritmo de transcurso
de mensagem. Muitas arquiteturas de rede neural, entretanto, sdo processadores
estatisticos, caracterizados por fazer suposigdes probabilisticas particulares sobre
dados [JOR].

As redes neurais tem vantagem sobre 0s algoritmos tradicionais devido ao paralelismo
massivo de suas implementag¢@es, pois seu poder de processamento é medido pelo
nimero de atualizagdes das interconexdes por segundo. Em contraste; o poder de
performance dos sistemas tradicionais é caracterizado pelo niimero de instrugdes que

podem ser executadas por segundo, em sequéncia, através de um unico processador.

Tenta-se formalizar um conhecimento que é muitas vezes subjetivo. Qutros elementos
além do conhecimento formal, como intui¢do, sensibilidade ao problema, etc. sdo
utilizados pelo especialista. Estes elementos sdo dificilmente formalizaveis através de
regras [KOH]. As RN podem ser melhor vistas como uma classe de algoritmos para
modelagem estatistica e predi¢do. Baseado em uma fonte de treinamento de dados, o
objetivo € produzir um modelo estatistico do processo no qual os dados foram gerados
de maneira a permitir a melhor predigdo a ser feita para novos dados. Métodos de
redes neurais tem grande importdncia em problemas onde assuntos estatisticos

dominam e onde dados sdo facilmente obtidos.
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4. Gerencia de Seguranca para a Deteccido de
Intrusio em Telecomunicacdes Através de
Redes Neurais (DEITREN).

Introducio

Considerando o estado da arte relacionado a seguranga na area de telefonia movel, ha
bastante interesse em desenvolver novas tecnologias® relacionadas a clonagem de
celulares. Entfetanto, pelo que tem-se divulgado, poucos trabalhos a nivel de
desenvolvimento de software tem sido feitos. Em relagdo ao uso de redes neurais para
o reconhecimento de padrdes de utilizagdo de telefone ndo foram encontrados
resultados satisfatorios [MIR]. Assim, este trabalho foi baseado em investigagdo dos
resultados de técnicas de reconheciménto de padrio empregadas em outras areas de
pesquisa. Foram testadas diferentes caracteristicas e diferentes redes neurais que
fagam o melhor uso destas caracteristicas para garantir a melhor performance na

classificag@o considerando dados de treinamento e recursos computacionais limitados.

Acredita-se que o paralelismo massivo oferecido pelas implementagdes de redes
neurais é essencial para solugdes de muitos problemas praticos em tempo real [KAN].
O desafio em detectar fraudes consiste em fazé-lo antes de haver grandes prejuizos
financeiros. O sistema proposto é reativo, ou seja, ndo prevé nem impede fraudes,
mas alerta a compania sobre possiveis fraudes, minimizando os prejuizos das

empresas de telecomunicagdes.

3 como a tecnologia Boot Block usada pela corporagéo Intel.
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4.1 DEITREN

A implementagdo de um sistema de detecgdo de intrusio em redes moveis usando
redes neurais pode ser dividida em trés fases: 1) treinamento da RN, 2) definigdo de
tipo de usuério e 3) controle de ligagSes. A 1* fase consiste no treinamento da RN,
Nesta fase sdo definidos os grupos (tipos de usuérios) através do agrupamento dos

dados da amostra (Figura 5).

Rede

Neural

Figura 5: Esquema genérico do sistema DEITREN: 1° fase.

Na 2° fase define-se um tipo (grupo) para cada usuério. A definigdo do tipo de cada
usuario ¢ feita usando seu historico de ligagdes para invocar a RN treinada. O grupo
ativado na saida da rede representa seu tipo, que € armazenado em uma base de dados.

O esquema de funcionalidade da 2* fase esta representado na Figura 6.
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Grupo 1
Grupo 2
Historico Redo \ (D
de ligagdes Neural )} » Grupo3 |
de cada treinada oomeneeeaee
usuario :
Grupo n

Figura 6: Esquema genérico do sistema DEITREN: 2* fase.

2

A 3* fase, como ilustrada na Figura 7, consiste no controle das ligagdes efetuadas. A
rede neural é invocada para detectar se houve ou nio fraudes. A cada dez ligagdes
efetuadas por usuario, a RN é novamente invocada e a saida produzida (tipo) é
comparada com o tipo armazenado na BD, definido na 2* fase. Mudangas no tipo de

um periodo para outro podem indicar intruses.
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Grupo 1
Grupo 2
Rede e
Neural )-202.51 Grupo 3 |
treinada U
Grupo 4
compara tipo

Figura 7: Esquema genérico do sistema DEITREN: 3* fase.

- No estudo, explorou-se diferentes combina¢Ges de caracteristicas extraidas de

ligagdes, bem como, diferentes topologias e pardmetros para a rede.

Os experimentos foram realizados em um PentiumlII (64Mb de RAM e 4Gb de espago
disponivel em disco). Sdo apresentados os experimentos realizados, passo a passo nos

proximos itens.

4.1.1 Amostra de Dados

A selegdo dos dados de treinamento apresentados para a RN influenciam no quanto a
rede “aprende” ou ndo uma determinada tarefa. Como uma crianga, 0 quio methor
uma rede ira “aprender” depende dos exemplos apresentados. Um bom conjunto de
exemplos € necessario para o processo de aprendizado ser eficiente. Um conjunto
pobre de exemplos resultara em um aprendizado pobre por parte da rede. O conjunto

de treinamente deve também refletir a variagio nos padrdes que a rede ird encontrar




apos seu treinamento.

A amostra sdo os dados histéricos, que consiste nas chamadas telefonicas dos clientes
da telefonica contendo informagdes detalhadas de cada ligagdo realizada. Estas
informagGes sdo submetidas ao treﬁnamento da rede neural. Estes dados( sdo -
imprescindiveis para que o DEITREN funcione eficientemente, pois o conhecimento
da rede para classificagio dos tipos depende do qudo proximo da realidade estdo os

dados fornecidos.

Foram coletados aproximadamente cinco milhdes de registros com ligagdes de uma
central telefonica localizada no Rio Grande do Sul. Os arquivos de dados foram
obtidos da compania telefonica através de fip (35Mb), para tornar o processo de envio

mais veloz. Os dados foram armazenados em um arquivo texto.

4.1.1.1 Dadeos Brutos

O arquivo enviado pela telef(‘)nica,‘ao'léer aberto, estava como mostrado na Figura 8.
Para interpretar o significado das informag¢des foi usada a descrigdo mostrada na
Figura 9. Esta descrigdo foi fornecida pela telefonica na forma de um arquivo texto
juntamente com o arquivo de dados. A manipulagio (visualizagdo, edi¢do e
organizagdo) das informagdes foi feita utilizando o banco de dados Access e a planilha

eletronica Excel.
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050260499EMBRATEL CRT 182502 240299260499TCI
222REALTFI

190519516023 250499193850598
TR0009051000270000000000000092222200191455
176519535961 11049920545054 |
3351424069PR0O003051000000000000000000072722200191597
176519535961 12049915045054
3351424177pPP0003051000000000000000000083122200191598
176519535961 13049921595054
3351424028PR0O004051000000000000000000086522200191599
176519535961 14049923495054
3351424028PR0011051000000000000000000182922200191600
176519535961 15049921065054
3351424028PR0009051000000000000000000155422200191601
176519535961 16049920215054
3351424028PR0O007051000000000000000000127822200191602
176519550168 02049910505053 7793404
PR0004051000000000000000000086622200191797
176519563239 03049914345054
3341454994PP0003051000000000000000000083122200192076
176519569736 05049910485054
3114725097PP0003051000000000000000000083122200192290
176519569736 16049913425054
3114731412PP0012051000000000000000000238222200192291
176519587926 12049922475054
3351478492PR0003051000000000000000000072722200193404
176519614757 20049911555053 7637646
PP0008051000000000000000000169822200194069
176519636221 13049919185054
3375542117PP0003051000000000000000000083122200194552
176519646139 16049920155054
3351424069PR0004051000000000000000000086522200194918
176519647011 01049919375054
3354848994PP0003051000000000000000000083122200194922
176519649257 15049914255054 . '
3351424995PP0006051000000000000000000134822200195077
176519667303 08049916065054
3381435469PP0003051000000000000000000083122200195490 -
176519667303 09049919545054
3381424441pPP0003051000000000000000000083122200195491

Figura 8 — Formato do arquivo.
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SQL> DESC TTF
Name )

TIPO_REG
EST_CHAMADA
NUM_SEQ REG
NUM_IDENT CHAM
NUM_CHAM_ RELAT
CAUSA_P_SAIDA
IND_NUM A
NUM_DE_A
NUM _MS_A
NUM_SERIE A
IND NUM B
CAMPOSS
NUM_MS_B
NUM_SERIE_B
CATEG_A
CATEG_B
LADO_TARIFADO
DATA_INC_TARIF
HORA_INC_TARIF
chamada
DURACAO_TARIFA
TEMP_OCUP_CAN_A
TIPO ULT CAN_A
NUM_INT_ ULT CAN A
TEMP_OCUP_CAN_B
TIPO_ULT_CAN_B

- NUM_INT ULT CAN B
TEMPO_OCUP_RE
HORA INI_HAND A
HORA_FIM HAND A
ROTA_HANDOFF A
HORA_INI_HAND B
HORA FIM_HAND_B
ROTA_ HANDOFF_B
TEMP_INTERRUP
DESC_CHAM_ANORMAL
CODIGO_FALHA
INDIC_REENCAMIN
IDENT CENTRAL
NUM_REGISTRO
NUM_ABREVIADO
ROTA_SAIDA
ROTA_ENTRADA
CLASSE_TARIF
INDC_COMUT_TARIF
INDC_SERV_IMEDI
PRECO
INDC_CHAM PRIORT
INDC_PROC_DISC
ORIG_P_TARIF
TIPO_PROCED
INDC_SERV_ASS
ASSINANTE X

VARCHAR2 (2)

VARCHARZ (1)

NUMBER (8)

NUMBER(8)

NUMBER (8)

NUMBER(1)

NUMBER(2)

VARCHARZ2 (10) - quem originou
NUMBER (10)

VARCHARZ2 (8)

NUMBER (2)

VARCHARZ2 (18) - numero discado
NUMBER (10)

VARCHARZ (8)

NUMBER(2)

NUMBER(2)

NUMBER(1)

DATE - data da chamada
NUMBER(6) - hora de inicio da

NUMBER (6)
NUMBER (6)
NUMBER (2)
NUMBER (5)
NUMBER ( 6)
NUMBER (2)
NUMBER (5)
NUMBER (6)
NUMBER ( 6)
NUMBER (6)
VARCHAR2 (7)
NUMBER ( 6)
NUMBER ( 6)
VARCHAR2 (7)
NUMBER (6)
NUMBER (1)
NUMBER (5)
NUMBER (1)
VARCHAR2 (15)
NUMBER (2)
VARCHAR2 (4)
VARCHAR2 (7)
VARCHAR2 (7)
NUMBER ( 3)
NUMBER (1)
NUMBER (1)
NUMBER (8)
NUMBER (1)
NUMBER (1)
NUMBER (4)
NUMBER (2)
NUMBER (2)
VARCHAR2 (10)

Figura 9 — Descrigio dos campos do arquivo da amostra.
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Com estes dados disponiveis foi possivel realizar uma analise e sele¢do do que fosse
relevante para o sistema proposto. A seguir é apresentada uma descrigio do
procedimento para sele¢@o das variaveis relevantes relacionadas com o problema em

questdo.

4.1.2 Analise dos Dados

Objetivos relacionados com a explicagéo de um fendmeno fisico ou social devem ser
especificados e entdio testados pela reunifio e analise de dados. Uma analise dos dados
reunidos através de observagdo ou experimentagio pode revelar uma explicagdo
diferente do fendmeno. A reunido de um conjunto de dados deve ser feita pelo

investigador a partir de variaveis diferentes [JOH].

Um dado se transforma em informagdo quando este ganha um significado para seu
utilizador. Sendo ele continua sendo éimplesmente um dado. Em suma a informago ¢
um dado tratado. A analise dos dados consiste na definigdo a adequagdo das
informagdes relevantes (varidveis de entrada) para submeter como entrada da rede
neural. Estas informagdes devem caracterizar o perfil de utilizagdo do telefone pelos

usuarios.

O arquivo com a amostra de dados foi importado no software Excel (planilha
eletronica) e Access (banco de dados), possibilitando a selegio dos campos

importantes e relevantes no escopo deste trabalho.

Feita uma anilise dos principais componentes chegou-se a conclusio que as
caracteristicas mais relevantes para resolver o problema em questdo seriam as

descritos na Tabela 2.
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Nome do campo Descriciio

CAMPOSS : Representa o nimero de telefone discado
DATA_INC_TARIF Data de realizagdo da ligagdo
DURACAO_TARIFA Tempo de duragio (em minutos)
HORA_INC_TARIF Hora de inicio

Tabela 2 - Variaveis de entrada.

Foram escolhidas estas caracteristicas por serem informagdes importantes na
definigdo de um padrdo de utilizagio do telefone pelos usuarios. Sua variagdo e o
cruzamento de suas vérias combinagbes sdo uteis para a RN ser capaz de formar
grupos distintos que representam um tipo de usuario. Uma caracteristica interessante
das redes neurais é também a sua capacidade de tratar dados qualitativos, por isso
foram definidas ambas variveis: quantitativas (hora e duracao) e qualitativas (nimero
‘discado e da'ta). A seguir sdo apresentadas a justificativa e a relevincia, bem como o

pré processamento realizado para a utilizagio das informagGes apresentadas na Tabela
2 pela RN.

4.1.3 Pré Processamento das Variaveis de Entrada

Apbs a definigdo das informagOes relevantes a serem utilizadas pelo sistema, é feito
um tratamento dos dados. Este tratamento visa transformar as informag¢des em um
formato que possa ser utilizado pela rede neural. Consideragdes importantes incluem a
natureza das variaveis (discreta, continua binaria) e o conhecimento subjetivo do
problema [JOH]. O sucesso em relag@o a eficiéncia da RN depende fortemente do
modo de tratamento das varidveis. Dependendo da grandeza em consideragdo, as
informagdes sdo transformadas em valores binarios, entre 0 ¢ 1, discretos, divididos
intervalos iguais, ou continuos. Isto é feito através de scripts implementados no
software Matlab 5.0.1 [DEM].

A seguir ¢ apresentado como cada variavel foi tratada e a relevincia delas para o
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sistema.

Destino da ligacio

Por ser um dado identificador ou qualitativo, o destino da ligag@o € importante para,
através do ntimero discado, saber que tipo de ligagdo foi feita. As ligagdes foram
divididas nos seguintes tipos:
- Local: para mesma cidade;
- Interurbana: para cidades diferentes da de origem, mas dentro do territorio

brasileiro;
. - Internacional: para cidades localizadas fora do territorio brasileiro; e

- Especial: servigos como por exemplo Disk Hordscopo, Informagdes, etc.

A Tabela 3 mostra um esquema da transformagdo da varidvel destino da ligagio de
forma bindria. A variavel Destino representa quatro entradas da rede neural, baseadas
na presenga (=1) ou auséncia (;O) dos atributos relacionados ao tipo de ligagio (local,
interurbana, internacional ou especial). Pode parecer mais logico usar o valor +1 para
indicar a presenga de um atributo, e —1 para indicar sua auséncia, respectivamente.
Porém devido a normalizagdo dos vetores de entrada, e sua comparagdo subsequente,
os atributos valendo 0 possuem um efeito qualitativamente similar aos componentes

negativos em uma comparagdo com base nas diferengas vetoriais [HON].

Dados Reais Rede Neural

Usudrio N° Discado Local Interurbana Internacional Especial
Jodo 2234415 1 0 0 0

Maria 0900213624 0 0 0 1

Pedro 0413352478 0 1 0 0

Ana 005412358745 0 0 1 0

Tabela 3 - Tratamento da variavel Destino.
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A variavel Destino também foi discretizada em intervalos iguais que sdo passados

para a RN onde cada tipo de ligagdo tem um valor diferente como mostra a Figura 10.

RN
A
) 1
E
:
0.75 | e e . ;
| |
i |
0.5 f-mmmmmmmr e 1 ! !
5 E E
0.25 |--mmmmmnme c 2 i i
| ' | |
' H ! 1 |
0 : H ' ! » Destino
local  interurbana Internac. especial

‘Figura 10: Esquema do pré processamento da variavel Destino.

A RN pode ser testada com os dois tipos de pré processamento para uma melhor

avaliag@o de seus resultados.

Data

Através da data no formato dd/mm/aaaa, pode-se determinar o dia da semana
correspondente utilizando-se um calendério perpétuo. Deste modo a data corresponde
a duas entradas na rede, sendo 1 o valor atribuido para a varidvel que representa o dia

no conjunto de entrada, como esta esquematizado na Figura 11.

Rede Neural

Calendério
perpétuo

0f 1

Data
(dd/mm/aaaa)

Figura 11 — Variavel Data.
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A relevéncia da data para o sistema consiste em saber se a ligagdo foi realizada emum
dia ou final de semana. Isto € devido a alguns fatores que influem na mudanga da
utilizagdo do telefone nestes dias, ja que nos finais de semana as tarifas sdo mais

baratas, a maioria das pessoas ndo trabalha, etc.

Hora

Para a variavel Hora ¢ feita uma transformagdo linear dos valores de modo que a
maior (24:59h) e a menor hora (1:00) representem os valores 1 e O respectivamente. A

Figura 12 apresenta esta transformag#o.

Dados reais (hora) Rede Neural
24:59h — > 1

|
01:00n >0

Figura 12 — Variavel Hora.

Devido a varigdo de tarifagdo de acordo com o horéario, é importante ter essa

informag@o para treinar a RN,
Duracgio

A analise da duragdo da ligagio ¢ feita definindo um tempo considerado dentro da
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normalidade das ligagGes efetuadas pela maioria das pessoas. Esta informacgdo é
obtida através da telefonica onde o sistema ira rodar. Se fosse feita simplesmente uma
transformagdo linear dos valores reais para valores entre 0 € 1 usados como entrada da
rede, o processo de agrupamento dos dados ficaria incorreto, pois ndo existe um valor
pré definido para o maior tempo de ligagdo. Sendo assim, em um conjunto de entrada
poderia haver uma liga¢do de dez horas, por exemplo, € em outro conjunto a maior
ligagdo poderia ser de trinta minutoé, sendo que o valor atribuido como entrada da -
rede seria 1 para ambos casos. Desta forma a rede estaria considerando informagdes

completamente diferentes como semelhantes.

O maior tempo que um usuario gasta em uma ligagio foi definido aqui como trinta
minutos, estabelecendo assim um tempo de liga¢io limite considerado aceitavel. Se a
duragiio da ligagdo for igual ou maior que 30 minutos, a entrada da rede sera igual a 1,

como mostra a Figura 13..

Dados reais (duragdo) Rede Neural

7000 min. > -1
30 min. — > 1
0,5 min. >0

Figura 13 — Variavel Duragdo.
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A Figura 14 apresenta a representagdo grafica da transformagdo da variavel durag@o.

0.5 bommm oo

—p t(min.)
15 30 (

Figura 14 - Variavel Hora graficamente representada.

A selegdo das caracteristicas é o primeiro passo para uma aplicagdo de classificagdo
de padrdo. A eficiéncia do classificador, independente de qual seja ele, € diretamente
influenciada pelas caracteristicas dos pardmetros escolhidos. Uma boa performance de
classificagdo requer a selegdio de caracteristicas relevantes ao problemas em questdo e
também um classificador que faga um bom uso destas caracteristicas — considerando

dados de treinamento limitados e recursos computacionais.

Feito o pré processamento, os dados s@o importados no Matlab em forma de uma
matriz de dimensdes variaveis dependendo do tamanho do arquivo de dados usado e
da natureza da variavel considerada. Neste estagio, os dados estio preparados para

serem submetidos ao treinamento da RN, como é mostrado em seguida (Item 5.1.5.1).
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4.1.4 Amostra Repfesentativa

Devlido ‘aos recursos computacionais limitados unido a grande massa de dados |
disponivel ndo foi possivel trabalhar com a amostra de dados completa. Assim,
através das variaveis do sistema foi feita uma heuristica, ou seja, um processo de
analise empirico para se definir um arquivo de dados representativo, isto é, menor,
mas mantendo as porcentagens de ocorréncia de cada variavel na amostra. Para isto,
através de uma avaliagio da frequéncia - que é mostrada graficamente a seguir . de
ocorréncia de cada vari4vel na amostra de dados foi gerada uma amostra de tamanho
menor. Os graficos de avaliagdo da frequenc'ia foram feitos com a ferramenta
estatistica SPSS.

200

Frequéncia 1007

Figura 15: Frequencia de Duragéo na amostra.
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A ocorréncia da duragio das ligagGes se concentra entre 0 e 30 minutos

aproximadamente.

100

80 4

80 4

Frequéncia
40 4
20 o
0 . . e . ]
0.25 0.50 0.75 1000
Destino

0.25 = especial
0.50 = interurbana
0.75 = local
1.000 = internacional

Figura 16: Frequéncia do Destino na amostra

Observa-se através da Figura 16 que as ligagdes locais atingiram uma frequéncia de
ocorréncia de mais que 80, e os outros tipos de ligagGes (especiais, interurbanas e

internacionais) tiveram no maximo 20 na frequéncia de ocorréncia.
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DIA

1.0000 Dia de semana

Fim de semana

Figura 17: Frequéncia do Dia na amostra.

Pela Figura 17, mais da metade das ligagGes na amostra de dados foi realizada em dias

de semana.

A partir destas informagGes, foi gerada uma amostra de dados menor, com 2400
registros de ligagdes. Foi feito, para esta nova amostra, 0 mesmo procedimento feito
com a amostra grande de dados. Os graficos gerados pelo SPSS para a nova amostra
tiveram as mesmas frequéncias da amostra de dados original. Deste modo, pode-se
dizer que a amostra de dados usada para o treinamento da RN € menor, porém

representativa.
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4.1.5 Kohonen

A escolha do algoritmio de Kohonen para realizar a auto-organizéq’éo dos dados,
gerando agrupamentos (ou grupos), foi feita condiderando a capacidade de
treinamento ndo supervisionado da rede, tornando o processo mais automatizado.
Além disso a rede de Kohonen tem vantagens sobre técnicas classicas de
reconhecimento de padrdes porque utiliza a arquitetura paralela das redes neurais.
Este tipo de rede sempre tem duas camadas. Uma camada de entrada e uma camada
de saida. A camada de entrada pode conter um ou mais neurdnios dependendo da
dimensdo dos dados de entrada. Estes neurénios de entrada passam o sinal pela rede

-até os neurdnios da camada de saida. Entdo, os fatores de pesos sdo aplicados.

4.1.5.1 Treinamento da Rede — Primeira fase

As camadas competitivas podem ser melhor compreendidas quando seus vetores de
entradas sdo representados graficamente. O grafico apresentado na Figura 18 mostra
os vetores de entradas, compostos pelas variaveis escolhidas com informagdes sobre

as ligagGes contidas na amostra de dados, representadas pelos pontos na esfera.



Figura 18: Vetores de entrada da RN graficamente representados

Os vetores de entrada mostrados na Figura 18 serdo submetidos a rede neural

competitiva, que ira usa-los para definir alguns grupos.

Em uma estrutura uni ou multidimensional dos neur6nios da camada de saida, apenas
um neurénio para cada conjunto de entrada € ativado quando um vetor de entrada é
aplicado na rede. O neurdnio ativado indica em qual categoria o vetor de entrada
pertence. Os vetores de entrada que diferem pouco entre si fazem com que um mesmo
neurdnio na saida seja ativado. Isto significa que quando as ligagGes de um usudrio

apresentarem poucas modificagdes, a area do espago ativada sera a mesma.

A Figura 19 apresenta um esquema do funcionamento da rede.
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Camada
de Saida

destino  duragdo dia hora

Figura 19 — Esqueéma do funcionamento da rede neural de Kohonen.

A ativagdo de apenas um neurdnio ocorre devido & competigo dos neurdnios uns
contra os outros. Apenas o neur6nio com a menor diferenca entre seus fatores de
pesos e o vetor de entrada aplicado ¢ ativado. Durante o treinamento da rede, os
fatores de pesos dos neurdnios sdo ajustados para reduzir esta diferenga. Os fatores de
pesos dos neurdnios vizinhos também s3o ajustados para a medida de distincia
* diminuir. Para 0s neur6nios que estio muito distantes os fatores de pesos ndo sdo

ajustados ou s3o ajustados de modo a aumentar a diferenga de distincia.

No comego do treinamento estes ajustes sdo feitos em uma grande area ao redor do
neurdnio ativado. Com o progresso do treinamento, esta area torna-se cada vez menor
até que se restrinja 4 area do neurdnio ativado. Os ajustes sdo também reduzidos em
tamanho, isto €, apds um tempo de treinamento, apenas os fatores de pesos do
neurdnio ativado s@o atualizados de forma limitada. Através destes pequenos ajustes,

a rede segue mudangas sistematicas menores a partir dos vetores de entrada.
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4.1.5.1.1 Tecnologia utilizada

A forma mais utilizada de se realizar as implementagdes de RN sdo os softwares, que
sdo programas de computador que implementam a operagdo das RN. A velocidade da

implementagdo depende da velocidadfa do hardware no qual a RN ¢é executada.

A ferramenta escolhida para desenvolver a RN foi o Matlab [MAT] por possuir uma
implementagdo eficiénte do algoritmo de Kohonen, tornando mais facil estabelecer

diferentes escolhas de projeto para o sistema.

4.1.5.1.2 Treinamento da RN com o algoritmo de Kohonen

Neste estagio pode-se rodar o algoritmo de Kohonen com os dados disponiveis. A
ferramenta Matlab ndo foi capaz de treinar a rede usando um arquivo de dados maior
do que 200Kb. A rede ¢ entdo treinada com um arquivo de dados representativo, isto

¢, menor mas mantendo as porcentagens de ocorréncia de cada varidvel na amostra.

O sucesso do treinamento da rede envolve muitas escolhas e experimentos de
treinamento. Foram realizados alguns treinamentos variando as caracteristicas da rede
neural e das variaveis envolvidas. A seguir sdo apresentadas as redes projetadas, as

variaveis usadas e os resultados obtidos para cada treinamento realizado (Tabela 4).
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Nun | Nun w Tx | Nu Natureza da varidvel Grupos
Iter Reg ' Ap. |Var| Dest | Durac | Hora | Dia
RN1 30 30 [1X4] | 0.01 4 | bin | cont | cont | bin 4
RN2 150 30 [1X4] | 0.01 4 | bin | cont | cont | bin 3
"RN3 | 4800 | 2400 | [1X4] | 0.01 4 bin cont | cont | bin 6
RN4 | 4800 | 2400 | [IX4] | 0.001 | 4 | bin | cont | cont | bin 4
RNS | 7200 { 2400 {[1X10]}| 0.01 4 bin cont | cont | bin 9
RN6 | 7200 | 2400 |[1X10]| 0.001 { 4 | bin | cont | cont | bin 7
RN7 | 12000 | 2400 | [1X4] | 0.01 2 | bin | cont - - 3
RNS | 12000 | 2400 | [1X4] | 0.001 | 2 | bin | cont - - 5
RN9 | 2400 | 2400 | [1X7] | 0.0l 4 | disc | disc | disc | Bin 4
RN10 | 2400 | 2400 | [1X7] | 0.001 | 4 | disc | disc | disc | Bin 10
RN11 | 2400 | 2400 {[1X10]| 0.01 4 | disc | disc | disc | Bin 8
RN12 | 2400 | 2400 [[1X10]| 0.001 | 4 | disc | disc | disc | Bin 9
RN13 | 4800 | 2400 | [1X7]{ 0.001 | 2 | disc | disc - - 5
RN14 | 4800 | 2400 [1X7] 0.01 2 | disc | disc - - 8
RN1S | 4700 | 4700 | [1X4] [ 0.01 4 | bin | cont | disc | bin 7
RN16 | 4700 | 4700 | [1X4] | 0.001 | 4 .| disc | disc | disc | bin 8
RN17 | 9400 | 2400 | [1X7] | 0.01 2 | disc | disc - - 4
RN18 | 9400 | 2400 | [1X7] | 0.001 | 2 | disc | disc - - 5

Tabela 4: Experimentos de treinamento da RN.

As carcteristicas apresentadas na Tabela 4 s3o: nimero de iteragdes, nmimero de
registros na amostra, dimens@io da matriz de pesos, taxa de aprendizagem, namero de
variaveis, natureza das varidveis de entrada (binérias, continuas, discretas) e namero
de grupos. Estas caracteristicas determinam os critérios de treinamento da RN. Os
valores destas carcteristicas tem influéncia direta no comportamento da rede, pois a

variagdo destes valores determina o nimero de grupos gerados na saida da RN. Deve-
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se treinar a RN diversas vezes a fim de encontrar a configurag@o mais apropriada para
o problema em questdo. Isto é feito através de observagdo e testes. A seguir €
apresentado o procedimento utilizado para a analise dos resultados (grupos) gerados

pelo treinamento da RN.

4.1.5.1.3 Anailise dos grupos gerados

No final do treinamento, tem-se definidos alguns grupos, que representam os tipos de
usudrio, isto €, um perfil de utilizagdo do telefone celular. A performance pode ser
comparada para diferentes redes projetadas com o objetivo de identificar a melhor

rede para a aplicagido em questdo.
A rede escolhida para realizagio dos testes foi a RN14 , de acordo com a Tabela 4,
pois- foi treinada com todas as quatro varidveis definidas e obteve na sua saida o

numero médio de grupos em relagdo as outras redes.

A saida da rede numericamente representada ¢ uma matriz de dimensdo igual ao do

arquivo usado para treina-la e tem o seguinte formato:

Columns 1 through 12

0 0 00.OO 0 0 O0O0O0O0 ,
1 11111111111
O 000000 0 0 0 00
1 11111111111
1 111 1110 1111
O 00000 O 0 0 0 00
Columns 13 through 24
0 0000 00 O O0O0O0OTPO
1111 11111111
0 0000 00 0 0 0 0O
1 1 11 11111111
111111111111
0O 000 000 O0O0O0OTUO0ODO
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Columns 25 through 36

SO ™= —O
O=O ~OC
SO m —O
CrrTOm—O
CmO—OO
OO =OO
SO m—O
SO ™ =0
SO ~=O

Ot OO

OO~

OO —==—O

Columns 37 through 48

Ot O o = O

OO =~

O O =D

OO =0

Ot O oot O

OO = O

Cr=tO = O

C—O =00

oo =00

OO r = O

Ot O ot v O

CrrO m—=O

Columns 49 through 60

O O ™= —O

Cr—Om—O

OO m —O

C—O—=0OC

OO ——O

C—O=O O

O O—OCO

OC=O=O O

OO =

O O™ —O

SO mm—=O

OO ™m—O

Columns 61 through 72

SO =0
OO m=0O
O Q==
OO =D
QO = O
OO ™=
SO =
SO =~
OO e O
01.0110
OO =

OO~

Columns 73 through 84

OO m —=O

O rmi O vt = O

OOt O

O Ot = O

C=Orm e O

Ot Ot v O

OO~ mO

C = O m = O

C—Om=CO

Cr O rm = O

O O rm —O

O~O —~—QO

Columns 85 through 96

C O o O
SO = —=O
C—O=O 0
C—O—m™mO
S = O O
C=O=O O
Ot O vt O
O =t O ot ™ O
St O = O
OO ~O
OO m—CO

O O == O
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Columns 97 through 108

Ot Or = O
SO —~m=mO
OO =0
SO m=O
OO r r O
01.01110.
OO =0
OO r —O

SO~ m~O

OO —=—O

OO —O

C—Omm=O

Columns 109 through 120

SO ~O O
OO rt = O
OO O
CrrO—=O
OO = O
OO == O
OO == O
Ot O ot v O
OO m=O
OO =~
CrO—=O

C—O~OO

Columns 121 through 132

Ot Ot = O
OO OO
OO ™ =0
Ort O rt = O
(= = ™
OO —~O
SO OO
OO =D
OO = =O
OO~
O~O~OO

Cr Ot = O

Columns 133 through 144

CmO—~OO
SO —~m~ O
010.,_110
OO —~—=O
OO =0
OO =0
0..10110
O OO

OO r = O

D et O e o— O

OO r— O

Columns 145 through 156

O O O
OO~ O
Cr O —=0O O
OO =0 O
0..10110
OO rm O
Ort O = O

CrOrm=mO

OO rmr O

Ot O ri v O

S OmO O

OO —rm O

Columns 157 through 168

C—O=OO
SO —~OCC
SO =~OO
O rt O et O
= O ~O O
OCrOm =0
Crt O O
OO =O O
OO O
OO r o O
CrOm—=O

Cr O ==

Columns 2377 through 2388

— e O e O

—— O~ O

—— D o O

Ot O O

O et O O e

O et O et O e

— e O = O

(= = o = )

— o D e — O

—— D —— O

—— (O o O

— e O e O



Columns 2389 through 2400 ’
1 11111111111
1 111 1 1 1 1 1 1 11
0O 0 00 0O OO 0 0 0 OO0
1 1 1.1 1 1 111111
111111111111
0O 0 000 0 0 0 0 0 0O

Estas informagdes podem ser interpretadas levando-se em consideragio as diferentes
combinagdes na posi¢do dos zeros e uns para cada vetor (cada coluna representa um
vetor). Cada vetor com combinagfio diferente representa um grupo. Assim, pode-se
notar que foram gerados 8 grupos diferentes. A priori estas informagdes ndo tem um
significado rbtula’wel, como por exemplo: o grupol representa usuarios que fazem
muitas ligagSes locais. Nio é conveniente a rotulagdio destes grupos pois ndo sdo
conhecidas as “regras” usadas para sua criagdo. Mas a titulo de testes e para uma
melhor compreensdo dos resultados é possivel obter-se um significado aproximado
em termos do que cada um dos vetores representa. Para isto basta submeter a rede
treinada vetores de ligagdes do mesmo tipo e observar a saida que a rede produz. Isto
¢, ao se submer um conjunto com ligagGes somente locais, de pouca duragdo, em dia
comum e horario comercial, o grupo ativado na saida da rede podera ser rotulado
como “Locais de pouca duragdo”, por exemplo. Este procedimento foi realizado para

facilitar a analise do comportamento da RN.

O proximo passo € definir para cada usuéario um grupo usando a RN treinada. Esta

fase é necessaria para ser possivel a realizagdo dos testes de eficiéncia da rede.

4.1.5.2 Definigiio dos tipos de usuirio - Segunda Fase

As informagGes de ligagdes de cada usuario, sdo retiradas de uma base de dados e
depois de devidamente tratadas, sio submetidas como entradas da rede neural. Estas
informagdes ndo necessariamente foram usadas na fase de treinamento. A rede deve

apontar apenas um grupo para cada conjunto de informag3io de cada usuario. Este



grupo define o tipo daquele usuario, que representa seu padrio de utilizagdio do

telefone. Esta informagdo é armazenada em uma base de dados (ver item 5.1.6).

Com a fungdo Hardlim do Matlab - fun¢do de saida do algoritmo' de Kohonen - €

possivel passar um conjunto de dados para saber os grupos da saida considerando a |
matriz de pesos atualizada pelo treinamento da rede. Usando esta fungdo, foram
definidos grupos para oito usuarios com perfis de utilizagio do telefone diferentes.
. Para cada usuario foram feitos varios testes simulando as ultimas ligagdes e

verificando a saida gerada pela rede. Os testes realizados séo descritos a seguir.

4.1.5.3 Controle/Testes - Terceira Fase

.Seguindo a fase de treinamento e apo6s definidos alguns tipos de usuarios, tem-se a
fase de teste da rede neural, que ¢ semelhante a fase de treinamento, s6 que ndo sdo
mais alterados os pesos dos neurdnios ao ser submetida uma entrada de valores para a
RN. A fase de testes visa avaliar a eficiéncia e performance da RN. Para que o teste
seja mais apurado, a rede podera receber, como entrada, além dos fatos que foram
apresentados, outros que ndo fizeram parte do conjunto de treinamento.
Reconhecendo as entradas do teste de forma adequada a rede € considerada treinada

com Sucesso.

Os dados de teste devem refletir os dados a serem encontrados quando a RN estiver
em uso, e experimentos de testes devem usar o mais amplo espectro de entradas que
for possivel, incluindo entradas que resultem em circunstancias nio desejaveis. Redes
neurais ainda ndo tem niveis de performance provados teoricamente; a performance
deve ser testada [DAY]. ‘

As ultimas chamadas telefonicas de um usuario sdo chamadas dados dindmicos do
sistema. Estes dados sdo usados em tempo real pela rede neural para verificar se o
padrio de ligagdo do usuario continua igual, através da ativagio de um tipo e

comparagdo do tipo inicialmente definido pela rede.
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Foram testados para os usuarios definidos na segunda fase varias combinagGes de
ligagbes de telefones clonados e ndo clonados. A seguir sdo apresentados os

resultados dos testes realizados.

4.1.5.3.1 Falsos positivos e falsos negativos

Os falsos positivos sdo os resultados em que a RN detectou mudanga de padrdo
quando a saida produzida pela rede para um determinado usuério foi diferente da
anteriormente definida ao serem passados para rede dados de um telefone clonado.
Para isto, foram simulados dados de ligagdo de fraudadores, ou seja, com muitas
ligagOes internacionais, de longa duragdo, feitas todos os dias em todos os horarios.
Neste caso, a RN detectou a clonagem corretamente em 80% dos casos. Somente
quando o tipo do usuario em consirera era parecido com o perfil de utilizagdio do

telefone do fraudador, a RN ndo distinguiu a diferenga de tipo.

Os falsos negativos representam os resultados que a RN detectou clonagem onde,
apesar de ter havido mudanga de padro nas ligagdes, ndo foram de fraudadores. Este
tipo de teste ndo foi feito, jA que o objetivo principal do sistema é a detecgdo
fraudadores causadores de grandes prejuizos. Os falsos negativos no sistema ndo
constituem uso ilegal do telefone. Desta forma, se a porcentagem de erro para os
falsos negativos for alta, alarmes falsos sdo disparados para o Gerente. O Gerente é a
entidade responsavel por analisar os telefones considerados clonados e decidir se o
alarme sera disparado ao usuério final, dono do telefone em questdo. Além da
intervengdo do Gerente, pode ser criada uma hieraquia no padrdo das chamadas, onde
dependendo do grau de variagio, a mudanga de padrio é ignorada, ou apenas

registrada em um arquivo de Jog para posteriores analises.
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4, 1.6;Base de Dados

A aquisi¢do de conhecimento das redes neurais pode ser feita automaticamente a

partir de exemplos coletados em uma base de dados [JOR].

A base de dados precisa conter as informagdes de cada usuario, além de suas Gltimas
chamadas telefonicas e o tipo a que ele pertence. A Figura 20 apresenta a estrutura da

base de dados do sistema.

“® Relacionamentos

Figura 20 - Estrutura da base de dados.

4.1.6.1 Comparacio

Os registros da base de dados sdo atualizado constantemente, a cada ligagdo realizada
e sdo usados como entradas da rede neural ao ser invocada. A saida produzida pela
rede ¢ comparada com o campo da base de dados que contém o tipo do usuario.
Mudangas no tipo podem indicar intrusdo. A comparag¢do do tipo do usuario gravado
na BD com o tipo gerado pela RN ¢ realizado pelo SSCC (Sistema de Seguranga
contra Clonagem de Celulares) [HER], que é um dos médulos que fazem parte do
SSTCC.
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4.1.7 Integraciio dos médulos DEITREN e SSCC do SSTCC

O SSCC ¢é composto por dois modulos: agente a adaptador. O DEITREN esta
diretamente inserido no contexto do modulo Agente do SSCC. O SSCC esta sendo
implementado usando-se CORBA como tecnologia de objetos distribuidos, e a

linguagem de programag¢do JAVA para uma completa independéncia de plataforma
[HER].

O modelo do SSTCC completo é mostrado na Figura 21.

Ultimas ligagdes

Figura 21: Modelo do SSTCC
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4.1.7.1 O funcionamento do Agente
As finalidades basicas do Agente s@o:

- Ler o nimero determinado de ligagdes do banco de dados e excluir os n
registros lidos;

- Preparar os dados a serem enviados para a rede neural,

- DEITREN;

- Receber o0 padréo calculado pela rede neural,

- Comparar o padréo calculado com o padrio previamente determinado para
o'usuério; e

- Enviar o alarme ao Gerente caso constate fraude de clonagem.

Como a implementacﬁo do DEITREN foi feita no Matlab, € necessario traduzi-la para
uma linguagem de programagdo. Através de um programa chamado MCC que esta
incluso no pacote do Matlab oficial, pode-se traduzir o codigo em Matlab para uma
linguagem de programagdo como C. Na fase de verificagao, a RN sera uma funcdo
que ¢ invocada pelo codigo do SSCC passando como pardmetros uma variavel com as
dez ultimas ligagGes do usuario e os pesos da rede atualizados pelo seu treinamento
(fase 1). A rede processa as informagdes e retorna o padrdo do usuario. O esquema do

funcionamento da chamada da fungéo da RN € mostrado na Figura 22.
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Matriz de pesos (W)

Ultimas ligagdes

Cédigo do Agente - SSCC Fung&oRN (Parl, Par2)

Padrdo do usuario

Figura 22: Esquema da chamada de fungao da RN pelo mddulo SSCC.

Com o resultado do retorno da funcdo da RN o SSCC pode verificar, através da
comparagdo na base de dados, se o usuario mudou de padrdo. Caso uma mudanga de

padréio seja verificada, o modulo Agente se encarrega de disparar um alarme de aviso.

Conclusio

A implementagio do DEITREN teve varias fases e¢ muitas dificuldades foram
encontradas durante seu desenvolvimento. A obtengdo de informagdes foi uma das
principais dificuldades na concepqio do sistema, pois se tratavam de assuntos muito
especificos, porém fundamentais para o sucesso dos resultados e nos quais poucas
pessoas tinham conhecimento. A dificuldade no acesso a informagio tornou o

processo de implementag@o mais lento.
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5 Conclusdes Finais e Perspectivas Futuras

A finalidade de testar um método de agrupamento ndo supervisionado neste trabalho
consiste no fato de que em futuras analises pode-se modificar as variaveis de modo
que hajam correlagdes ndo facilmente identificiveis ao homem. Este tipo de
procedimento exploratério é util para se compreender a natureza complexa das
relagbes multivariadas. Na rede de Kohonen, os grupos sdo o resultado da relagio
natural entre os padrSes dados a rede e podem fornecer hipéteses, que muitas vezes o

especialista do BD (quando existe um) ndo consegue identificar.

"A escolha do processo de agrupamento com o algoritmo de Kohonen foi feita
considerando-se a definigio e possivel modificagido das variaveis relevantes no escopo
desta pesquisa. Como exemplo, pode-se refinar a variavel destino de modo a dividir o
territério nacional em areas (Sul,'Norte, Sudeste, Nordeste, etc) ou até mesmo em
estados através do DDD discado. Além disso, pode existir uma variavel com a
informagio do tipo de uma ligagdo, isto é, se foi feita a cobrar ou ndo. Esta
informagdo € importante ja que uma pessoa (clonador ou inadimplente) que nio
precisa se preocupar com o prego da chamada - ji que ndo ira pagi-la - ndo faria
ligages a cobrar. Ha possibilidade dessas variaveis possuirem uma relagdo, como por
exemplo, as pessoas que moram no Acre, por exemplo, tem uma média de ligagbes a
cobrar muito maior que o restante dos estados. Existem infinitas hipoteses que podem
ser formuladas pelo homem a este respeito, mas esta relagio é mais facilmente

“perceptivel” por uma rede neural como a de Kohonen.

A RN treinada com uma determinada amostra de dados ndo deve ser géneralizada
para funcionar em outro lugar que ndo seja na empresa de onde ela foi retirada.
Dependendo de onde a empresa se localiza, haverdo diferentes caracteristicas de
utilizagio do telefone. Por exemplo, pessoas que moram nas fronteiras do Brasil

fazem mais ligag¢Ges internacionais do que a média da populagao.



Considerando-se a necessidade do sistema de processamento em tempo real, as redes
neurais tem vantagem sobre os algoritmos tradicionais devido ao paralelismo massivo
de suas implementag3es, pois seu poder de processamento ¢ medido pelo namero de
atualizagdes das interconexdes por segundo. Em contraste, o poder de performance
dos sistemas tradicionais é caracterizado pelo namero de instrug¢des que podem ser
executadas por segundo, em sequéncia, através de um unico processador. Desta
forma, a limitag@o de recursos computacionais, influi diretamente na performance do

sistema.

Ao final dos experimentos, na fase de testes do sistema, a rede neural ¢ capaz de
detectar mudangas de tipo de ligagéo dos usuarios quando necessario, ou seja, quando
a simulagdo de fraudadores com grandes mudangas nas ligagdes realizadas foi feita.
Os resultados dependem de testes - pois ndo tem tem niveis de performance provados
teoricamente - e variam muito. A variagdo dos resultados da RN ocorre devido a

varios fatores:

< A representatibilidade da amostra de dados que ¢ influenciada pelo periodo de
tempo de coleta. Quanto maior for o tempo.de coleta, mais a RN “aprende”. Foi
usada uma amostra representativa, extraida de um arquivo contendo ligagGes
coletadas durante uma semana, uma quantidade considerada suficiente para o

objetivo do sistema proposto.

< A quantidade e natureza das variaveis definidas. Como testado, a RN se comportou
de forma diferente quando treinada com 2 e 4 varidveis. Com 4 variaveis a RN
formou mais grupos ao final do treinamento, tornando o processo de detecgdo de
fraude mais sensivel, ou seja, a RN foi capaz de detectar mudangas no perfil de

ligagdo do usuario com mais precisdo.

< O tratamento das variaveis. Por exemplo, na duragio da ligagio o tempo maximo
considerado normal em uma ligagdo foi definido como sendo quatro horas. Este tipo
de informagdo provém do didlogo com o especialista que trabalha na telefonica. A

comunicagio com o especialista no sentido de obtengdo de informagdo é uma fase
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importante para implementagéo do sistema. Porém, como foi o caso desta pesquisa,

nem sempre O proprio especialista é capaz de fornecer a informagdo precisa e

completa, ocasionando grandes dificuldades ao implementador.

< Sub ou superagrupamento. No caso de subagrupamento, a rede neural criou poucos
grupos. Assini, quando um conjunto de entradas que necessite uma classificagdo
diferente das que a rede produziu na fase de treinamento, ¢é apresentado para a rede,
O grupo ativado ndo sera correto para aquele conjunto. O sub ou superagrupamento
varia de acordo com os critérios de treinamento da RN. Quando treinada com 2
variaveis, por exemplo, a RN produziu um subagrupamento com apenas 2 grupos, o
que causou ineficiéncia na detecgdo de fraude, j4 que mesmo com grandes mudangas,

a RN continuou ativando o mesmo grupo na saida. Ao contrario, 0 superagrupamento
| produz grupos além do necessario, tornando a rede “sensivel” as mudangas de tipbs de
ligagdo. Assim, a rede poderia detectar mudanga de tipo, quando isto ndo fosse o
desejado. Se um usuirio mudasse apenas um pouco seu perfil fazendo por exemplo,
ligagGes com duragéo um pouco acima do seu normal, a rede poderia classifica-lo em
um grupo diferente do seu. Este iipo de problema ndo ocorreu na implementagio do
DEINTREN.

< A dimensdo do vetor de pesos (W) é uma importante caracteristica ao se projetar a
rede, pois quanto menor sua dimensdo, mais limitada a possibilidade do nimero de
grupos a serem criados. Foram testadas diversas dimensGes para o vetor de pesos:
[1X4], [1X7] e [1X10]. A RN com o W de dimensdo [1X7] foi suficiente para o

sistema proposto por permitir a criagdo de mais de 10 grupos.

Devido as caracteristicas de agrupamento ndo supervisionado da RN usada nesta
- pesquisa, a porcentagem de acertos do sistema ndo pode ser calculada numéricamente
tendo assim precisdo indefinida. Porém, pelo fato de nos testes simulados para
detecgdo de grandes fraudadores - com 100% de mudangas no perfil de ligagio - a RN
ter ativado corretamento um grupo diferente, sua eficiencia foi considerada aceitavel.
Apesar da possibilidade de alguns alarmes falsos serem disparados, entre o usuario

final ¢ a RN existe a intervensdo do Gerente[HER] do sistema que tem a fungdo de



analisar cada caso para tomar uma decisdo. A pesquisa realizada resultou em uma
solugdo para o problema em questdo, ja que foi possivel a detecgdo de grandes
mudangas no perfil de utilizagdo do telefone celular, permitindo a tomada de alguma
providencia por parte da empresa antes de haverem grandes prejuizos. Além disto, a
estrutura criada para o funcionamento do sistema (adequagdo das variaveis de entrada
da rede neural, base de dados, comunicag@o entre os ambientes de implementagio),
pode ser aproveitada para posteriores testes no intuito de conseguir maior seguranga

para as empresas de telefonia movel.

Como perpectivas futuras para esta pesquisa, pode-se usar uma RN de funggo de base
radial, por exemplo, devido sua caracteristica de aprendizado supervisionado. Assim,
0s grupos na saida sdo previamente definidos e pode-se fazer uma avaliagio mais
precisa em relagdo a eficiéncia do sistema através do erro gerado no treinamento da
rede. A precisio dos resultados é possivel ja4 que pode-se determinar um valor
numérico na fase de detecgdo de fraude através da comparagio dos resultados com
dados de treinamento e de testes. Os resultados gerados pelo treinamento da RN
(grupos) com aprendisado nédo supervisionado podem ser utilizados na definigio dos

grupos da saida da RN com aprendizado supervisionado.

Além disso, outras abordagens para o desenvolvimento da RN e do sistema devem ser
feitas para analisar seu comportamento. Pode-se por exemplo considerar dimensdes

maiores para os vetores de entrada, com conjuntos de ligagdes ao invés de vetores

com uma ligagio.

Na fase de monitoramento e detecgdo de fraude do sistema, pode ser criada uma
hieraquia no padréo das chamadas, onde dependendo do grau de variagdo, a mudang:a.
de padrio ¢é fgnorada, ou apenas registrada em um arquivo de Jog para posteriores
analises. Isto minimizaria o trabalho do Gerente € a entidade responsavel por analisar
os telefones considerados clonados e decidir se o alarme sera disparado ao usuério
final, dono do telefone em questio. Também existe a possibilidade de usar a RN

apenas para gerar os padroes de usuérios e usar técnicas estatisticas para realizar o

controle de intrusio.
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6. Anexos

IR R R e R R E R E R E R R R SRR RS RS RS R R RS R RS RS R R RS RS SRR R R R R EEE S E SR
hhkhkhkhkhkhkhkhhkhkkhkkhkhkhhkhkhhkhbhhkhhkhhkhkdhhkhkdkhkhkkhkhkkhkkhkdhkdkkhkkhkkkhkkhdkkhkkk
%k sk ke kK Kk ke ke ke ke k ke ok ke sk sk Sk ke ok ok ke ke ke ke ke ok ok ok sk sk Sk sk ok ke ke ke ke ke sk sk ke ok ke ke ke ke ke ke ke ok ke ke ke ke ke ke

% Pré processamento da variavel hora de forma continua.

% Transforma os valores entre 0 e 1 linearmente.
****.*****************************************************

*********;k***********************************************
hhkhkhkhkhhkhkhhkhkhkhkhhkhkhkhhhhbhkhkhkhkhkhkhkdkhhbhhkhbhkhkhkhkhkdhhhbhkhrhkhkhbhhkdkhhhkkdhik

function [resposté]=horalinear(hora)

S=mod (hora, 100) ;

M=mod (floor (hora/100),100) ;
H=mod (floor (hora/10000),100) ;
resposta=datenum(0,0,0,H,M,S) ;

khkkhkkkhkhkhkhkhkhkhhhhhkhkhkhkhhhhhhhkhkkhdhhkhkhkhhkhhddhhhkhkhhhhhhhhhkhhhhdkd
hkkkkkhkhkhkhkkdkkdkkkhhhkhkhkhkdkdk ok ddkkdhhkhhdhh bk hhkkhhkhkkkkkkkkkkk
hohkkkhkhkhkkhkohkkdkkdkkhkkhkhhdkdkdkdkdkkkhhkhkhhhkhhkhkhkkkkkkkdhkkkkkkdkdhk kK

% Pré processamento da variavel Duracdo de forma
% continua. Transforma os valores linearmente entre 0 e 1

% considerando o valor maximo de duracdo possivel = 4h.
hkhkkkdkhkhkhhhhdhkhkhkhkhbhhkhkdhbhbhbhbhbhkhbhkhbhhkbh kbbb hkbhbhkhkdhhhkrhd ki hhdhkd kit

hhkhkhkkkkhkhkhkhkhkhkhkdhkhkhkhhhhhkkdhhhkhhhkhhkhhhhhkhhkkhkhkrhhkhrhkhhkhkhkhhhkhhkkk
hhkhkdkhkkhkkhkkhkhkhhkhkkhhdhkdhkhkkhdhkdhkhkdhhdhkhhhhhhdhhhkhhhhkhhkhhhhkdhhhkhkhkdkhkhkhk

funétion [resposta] = duracao (var2)
X=var2;

maxx=340;
ninx=0;

num_x=size(x,1);

Yy=x;
for i=l:num x
if x(i) >= maxx
yy(i) = 1;
end
end

for i=l:num x
if yy(i) <= minx & yy(i) ~=1
yy(i) = 0; :
end
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end

a=(1/(maxx - minx)):;
b= (-minx/ (maxx-minx) ) ;

for i=l:num_x
if yy(i) ~=1 & yy(i) ~= 0
yy(i)=(a*yy(i))+b;
end
end

resposta = yy;

khkkdkhkhkhkkdhkhkhkhkhkhkhhkhhhkhhkhhhkhkbhhkhkhhhkhkhhdkhkhbhhkhkhhhhkhkhkhkhdhhkdhkhkkkd
hkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhhkhkkkhkhkhkhkkhkhkhkhkhkhkhkhhkhkhkhkhkhkhkhkhhkhkhkhkhkdhhkdhkhkhkhkkh
kK ke ke ke Kk ok ke ok ke ke ke Sk ok ok ke ke %k ke sk sk ok ke ke ke ke ke ke ok ok ke ke ke ke ke ke ke Sk sk ke ok ke ke ke ok ke ok ek ke ke ke ke ke ke ke ok

% Pré processamento da variavel Destino de forma binaria.
$ Atribui o valor 1 em um vetor com 4 elementos na

$ posicdo relativa ao tipo de ligacgédo. '
hhkkhkhkhkkhkhkhkhkhkhdkhkhkhkhkhkdkhkhhhdkhkhhkdkdhhhhhhhbhkhkhkdhkhkhkhkhkhkhkhkhkhkhhkhkhkkkk
**************************************************Q******
hkhkkhhkhkhkdhkhkhkkkhkhkkhhkhkhhkhhkdhhkhkhkhkhkhkhkhkhhkdhhkhkhkhkkhkhkhkhkhkrhkhkhkhkkkhkkkkk

function [retorno] = destino (fone)
$fone=te(:,1);

n_fone=size(fone,1);

tipo_ligacao=zeros (n_fone, 10);
for i=l:n_fone
%local ,
if fone(i) < 9999999 & fone(i) > 99999
tipo ligacao(i,4)=1;
end '
gespecial
if fone(i) < 99999
tipo ligacao(i,2)=1;
end
$interurbana
if fone (i) > 9999999 & fone (i) < 99999999999
tipo ligacao (i, 3)=1;
end
%internacional
if fone(i) > 99999999999
tipo ligacao (i, 1)=1;
end

end



tipo_ligacao=tipo ligacao(:,1:4);
retorno = tipo_ligacao;

*********'Yk***********************************************"
dhkkhkhkhkhkhhkdkhhhkhhkhhkhhkhkhbhhhkhbhdhhkhhhhhkhhhhkhkhhhhhhhdhhkhhkhkdkhdkhhi
khkhkkkkkkkdkdkhkhkhkhkkhdk ko d ok ok kkkkkkkhkhkkhh kb hhkhhkhhkkkkkkdk*x

% Realiza o pré processamento da variavel Data
$ atribuindo 0 para dias de semana e 1 para fins-de

% semana .
Ak khkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhbhhkhkhhkhkhkhkhkhhkhkhkhkhkhkdhkdkdkhkkkkhkkkhkkik

% ke ke ke ke ke ok ok kb ke ke ke ke ke ok ke sk ok Sk ke ke ok ok ke ke sk ke ke gk ke sk ke ke ok ke ok ke ke ko ke ok ok ok ke ok ke ke ok ok b
khkhkhhkkhkkhkhkhbhkkhkhkhbdbhkhkhkhhbbhbhkhkkhkhkhkhkhkhkhkhkdhdhkhkhkdkhkhkhkhkhhkhkdkkhhhkhk

fundtion [retorno] = dia(D)

D/10000; -
a=mod (D, 100) ;
m=mod (floor (D/100),100) ;
d=mod (flocor (D/10000),100);
$S=datenum(a+1900,m,d, 0,0, 0) ;
S=datenum(a,m,d,0,0,0);
W = weekday(S);

n=size (W, 1)
for i=1l:n

if W(i) == 1 | W(i) == 7
W(i) = 1;
else '
W(i) = 0;
end
end

retorno=w;
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dhkhkhkhkhkhkkhhkhkhhkhkhkhkhhhkhdhkhkhkhkhkhdhkhkhkhkhhkhkhkhdhhkhkhhkhkhkhhhhhhkhkdhkhkhkhkhkkd
****;k***********’*******************.**********************
*********************************************************

% Realiza o pré processamento da variével Hora

¢ discretizando os valores de acordo com a tarifacdo para
% intervalos iguais: (08:01h-12:00h)=0.2, (12:01h-

$ 14:00h)=0.4, (14:01h-18:00h)=0.6, (18:01h-00:00h)=0.8,
% (00:01h-08:00h)=1
dhkhkhkhkhkhkhkhhhkhhkbhkhkhkhhhhkhkhkrhkkhkrhkhkkbhkhkrbhkhkhkhkhkdhkhkhkrbhdhhkhhhkdthhhkkk
hkhkkhkhkkhkkhkhkhhkhkhhhhkhkhhkhkhhhkhdhdhkhbhdhhkhhkhhhhhkhkhhkhkhhhhkhkhkhkhkhhhkhkdkkk
**************************~k*************I*****************

function {respostal=horadisc (horad)
S=mod (horad, 100) ;

M=mod (floor (horad/100),100) ;

H=mod (floor (horad/10000),100) ;

R = datenum(0,90,0,H,M,S);

J = R;
hora x=size(J,1);

£f=2J
for i=l:hora x

if J(i) > 0 & J(i) <= 0.3333

f(i) = 0.20; -
enq
if J(i) > 0.3333 & J(i) <= 0.5000
f(i) = 0.40; :
end
if J(i) > 0.5000 & J(i) <= 0.5833

f(i)
end

0.60;

if J(i) > 0.5833 & J(i) <= 0.,7500
£(i) 0.80;
end

if J(i) > 0.7500 & J(i) <=1
£(i) 1;
end
end

resposta = £;
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hkhkhkhhhhkhkhkhhhhkhkhhhkhhhhhhhkhkhkhhhhhhkhhhkhkhkhhkhkhkhkhdhdkhkhkhkhkhkhkkkk

hhkhkhkhkhhkkhkhkhkhbhhkhkhkhhkhkhhkhkhkhkhhhkdhkhkhkhhkhkhkhkhbhkhkhkhkhkhhhkhkhkhkhhhkhkdkhkhkkkk

hhkkhkhkhkkhkkhkhkhhkhhkhbdhhkhkhkhkhkhkhhbhhbdhhbdhhkhkhkdbhhkdbhdhbhdbhhkdhrhdhhbd ki ki

% Realiza o -pré processamento da varidvel Duracgdo
discretizando os valores em intervalos iguais,

(

587 .59")= 0.48,

a0

0

0.1"-13"59")= 0.16, (14"-28'.,59”")= 0.32, (29'-

.80, (>=359’)= 0.96

(597 -119"59")= 0.64,

%
% considerando o limite maximo de duracdo = 6h:
%
%

(1207 -358" 59" )=

K gk de ke ek ok ok ok sk ke e sk sk ke ke ke ke ke sk ke Sk Sk ke ke ke sk sk Sk ok ke sk ke ke ke ke ke sk ke sk ok ok ok ke ok ke ok ke ok %k ke ok ok Kk

d dk ok ok ok ke ke ke sk ok ke sk ke ke sk ke ke ok ke ke ok sk ke ke ok ke sk ke ok ko ok ke sk ke ke ke ok ek ke ok ke ok ke ke ke ke ke ek ke ok ok ke ke

hhkhkhkhkhkhkhkkhkhkhhkhkhhhhhkhrhhbhkhhkhhhhbhkdhhhkhhhhkhhhhhhhkkdkhhkhhdkhhkkkxk

function [resposta]l = duradisc (var2)

Xx=var2e;

minx=0;

num_x=size(x,1);

dic=x;
for i=l:num x

end

if x(i) > minx & x(1)
dic{(i) = 0.16;

end -

if x(i) > 14 & x(i) <=
dic(i) = 0.32;
end

if x(i) > 29 & x(i) <=
dic(i) = 0.48;
end

if x(i) > 59 & x(i) <=
dic(i) = 0.64;
end

if x(1) > 119 & x(i) <= 359

dic(i) = 0.80;
end

if x(i) > 359
dic(i) = 0.96;
end

resposta = dic;

<= 14

29

59

119
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hhkhkhkhkhkhkhhhhhdkhkhkhkhkhhhkhbhkhkhdbhhhkdbhhkhkhkhhkhhkhhhkhbhhkhkhbhhhhhkkhkkhkhkih
*********************************************************
khkhkkhkhkhkhkhkkhkhkhhhkhkhkkhkhhkhhkhkdkhhkhkhkhhhhkhhkhhkhhkhhkhkhkhkhkhkhkhkhkhkkhhhkkkik

% Realiza o pré processamento da variével Destino,
% discretizando os valores de acordo com o tipo da
% ligacdo em intervalos iguais: especial=0.25,

% interurbana=0.5, local=0.75 e internacional=l
dkhhkkhkhkkhkhkhkhhbhhhkhbhhhkhkhbkhkhkhhbhbhhhhhhdhkrbhdhhdhrbhdhkhdrhkhkhhkhkdhdhhkkkk

hkhkhkhkhkhkhkhhkhkhkhkhkhkhhhhkhkhkhkhkhkhhkhhhhhhhkhhhdhkhkhkhhkhhkhhkhkhkhbhkhhkhkhkkikih
hohkkkhkhkhhkkhkhhk kK kkhhkkkkhkkkhkdkhdkkkhhdkhkdhkdkhkkk ko kdokkkkodkkkkk

function [retorno] = destino (fone)
$fone=te(:,1); ,

n_fone=size(fone,1);

tipo_ligacao=zeros (n_fone, 10);
for i=1l:n_fone
$especial ‘
$if fone(i) < 9999999 fone(i) > 800000000 & fone(i) <
800999999 '
if fone (i) < 99999999
tipo_ llgacao(l)—O 25;
end
"~ %especial
if fone (i) > 90099999 & fone(l) < 900999999
tipo ligacao(i)=0.5; :
end
ginterurbana
if fone(i) > 99999999 & fone(i) > 900000000 & fone (i)
< 900999999 ,
tipo_ligacao(i)=0.75;
end
%internacional
if fone (i) > 9999999999
tipo ligacao(i)=
end
end

tipo_ligacao=tipo_ligacao(:,1:1);
retorno = tipo ligacao;



hhkhkkhkhkkhkhkhkhkhkhkhkhkhkhkhhhkkhhbhkhhkhkdkhkhkhkhhkhkhhkhkhkhhkhkhhkhhkhkhkhhkhkhkkkhkkkk
khkhkhkdhkhkhhhhkhhbhhkhbhkhkhkhkhhbhkkhkhhhkhhkhhhhkhhkdkdhhhdkhdhkdkhkdkhkhkdhhkhkhkhkhkik
dhkhkkhkkhkhkhhkhkhkhbkhkhkhkhkhkhkhkhbkhkhdhhkhhdkhkhhhhkhkhkdhkhhdhkhhkhkrhhhbhkhbhkhkhrhhhhitk
% Algoritmo de Kohonen.Usado para treinamento da RN.

Ahkhkhkhkhkhkhkhkkhkhkhkhhkhkhkhhkhkhbhkhkdhhkhhkbhkhkkhkhkhkhhrhhkhkhkhhdkhhhkhkhdkhhkhhkh
hhkdkhhhkhkhkhhkhkhkhhkhkhkhkhhkhhkhhhhhhhbhhbhbhbhkhhhhhhhkhhhhhhhhdhhhkhhkhdhdk
I PR EE AR EREE R RS E R SR RRRRE SRR R R SRR AR RS R SRR R R s s R s R 8 Rk 8 8 0 21

echo off

% Define a matriz de entrada pré processada para
treinar a RN.

R = matri;

R = R'";

V1l = R; $%atribui a V1 a matriz com dados reais R.

Q = 240;

2 a matriz de ©pesos neste caso é inicializada
randomicamente

$ com dimensdo = [6X4].

W = randnr(6,4);

M W;

o bias

%
b -0.1*ones(6,1);

A

hardlim (W*V1l,b) $%mudei

pause

clc :

% a rede é treinada para cada vetor de entrada da amostra
de dados '

% com a fungcdo LEARNK, a regra de aprendizado do
algoritmo de Kohonen.

echo off;
% Taxa de aprendizado:
1r = 0.01;

for ind=1:3 % indica o nUmero de vezes que a amostra é
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apresentada p/ treinar a RN.
for q = 1:Q

p = V1(:,q); % Dimens&o do vetor de
entrada. - ‘ ‘ . :

a = hardlim(W*p,b); % Calcula a saida.

dW = learnk(W,p,a,1lr):; % Aplica a regra de
aprendizado.

W =W + dw; % Atualiza matriz de
pesos. »

end

end

W = normr (W) ;

echo'off

disp('Fim do treinamento')



hhkhkhkhkhkkhkhkhkhkhbhkhkhkhhkhkhhbhbhkhkhbdbhhdhbhkhkhbhkhhdhdhbhkthbhkhkhbhbhkhihkhkhkhkhkhkhk
khkhkhkhkkhkhkhkhhkhhhkkhkhkhkhbhhkhkhkhhkhkhkhkhkhkhkhkhkhkhhrhbhbhbhhhkhkdhkhkhbhkhhkhhdkhkdkdk
dhkhhkhkhhkhhkhkkhkhkhkhhkhkhkhkhkdhkhhkhkdhkkdhdkdkhkkkkdkkdhdkkdkdkdhkdhkhkkhkkhkkkkkkkhk
% Importa arquivo da amostra de dados para Matlab.

¢ Chama funcoes de entrada da rn.

¢ Invoca a RN de Kohonen
P R R R R R R R R R R AR R R R R R R R R R R E R R AR R R E R EETETEREEESEEREEEE SRR R E X RS S

*********************************************************
dhkdkdehhkhkhhkhkhkhkhkhhdkhkkhkhkkhhhhkhkhhkkhkhkhkhdhkkhhhkhkhkhhhkhhhkkokkk

% abre arquivo da amostra de dados.

fid = fopen ('amostra', 'r'):;
F = fread(fid):;

s = setstr (F');
te=str2num(s) ;

“fclose (fid);

% chama funcoes de pré processamento das varidveis de
§ entrada da rn: hora, duracao, dia, destino.

te;

$varl -> hora
varl = te(:,2);
%var2 -> duracao
var2 = te(:,3);
$var3 -> dia
var3 = te(:,4);

" %$vard -> destino
vard = te(:,1);

matri = [ (duracao3(var2)), (horalinear (varl)),
(dia(var3)), (destino(vard))]:

% invoca a.RN de Kohonen

kohonen :
khkkhkhkhkhkhkhkhkhhkhkhhkhhkdhhhkhhkkhkhbhddhkhkhhbhbhkhbhbhkhkhbkrhhkhdhkhbhbddbhrhhd ki

khkkdkhkkhkhkhkhkhhkhkhhhkhkhhbhkhhhhhhhhhdhhhhhhkhkhbrhhhkhhhdhhhkhhkdhdhkhktk -
hkhkkdkhkhkhdhhkhkhkhkhkhkhdhhhkhhhbhhhhhbhbhhhhhhdhhkhkhhkhhhhkhkhdhkhkhhkdkhkdhkhkkdk
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