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Resumo

Este trabalho analisa 0 desempenho de agentes méveis no gerenciamento de redes
de computadores comparando-o com o desempenho do modelo cliente/servidor. A
andlise do desenmpenho €é baseada na comparagdo do tempo de resposta obtido por meio
de técnicas de medidas. Para a obtencéo dos valores de tempo de resposta foram
construidos protétipos de agentes moveis e de cliente SNMP (modelo cliente/servidor).
Foi utilizada a plataforma Agletsl.1.0 para a construcdo dos protétipos de agentes
moveis, bem como a linguagem Java. Java também foi a linguagem de programacdo
utilizada para o desenvolvimento do protétipo de cliente SNMP. Esses protétipos foram
executados sobre dois ambientes de teste distintos: rede remota, separada da estacéo de
gerenciamento por enlace de baixa velocidade que caracterizava “gargalo de
comunicacdo”; e rede local, sem “gargalo de comunicacdo”. Para 0s experimentos com
agentes moéveis foram utilizados dois protétipos: um que utilizou SNMP, para
recuperacdo de variaveis da MIB |1, e outro, que usou JNI para recuperacdo de variaveis
nao presentes na MIB Il. Para os experimentos com cliente SNMP foi utilizado apenas
um prototipo. A andlise dos resultados obtidos indica que o cliente SNMP apresenta
desempenho melhor tanto em rede remota quanto em rede local, e que entre os agentes
moveis o que melhor desempenho apresenta € o que utiliza JNI, para recuperacdo das
variavels gerenciaveis. Os resultados apontam que as baixas vel ocidades testadas para o
enlace de “gargao” pouco afetam o0 desempenho do cliente SNMP sendo que o

contrario acontece com os agentes moveis.
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Abstract

This work analyzes the mobile agents' acting in the management of network of
computers comparing it with the client/server model. The analysis of the acting is based
on the comparison of the time of answer obtained by techniques of measures. For the
obtaining of the values of time of answer were built mobile agents and a SNMP client
(for the client/server model) prototypes. The platform Agletsl.1.0 was used for the
construction of the mobile agents' prototypes, as well as the language Java. Java aso
was the programming language used for the development of SNMP client prototype.
Those prototypes were executed on two differents test environments. remote network,
separate from the management station for connection of low speed that characterized "
communication bottleneck”; and local network, without "communication bottleneck”.
For the experiments with mobile agents two prototypes were used: one that used SNMP,
for recovery of variablesin MIB I1, and another, that used NI for recovery of variables
non presents in MIB Il. For the experiments with SNMP client was just used a
prototype. The analysis of the obtained results indicates that the SNMP client presents
so much better acting in remote network as in local network, and that the mobile agents
that best performance presentsisit that uses NI, for recovery of the managed variables.
The results am that the low speeds tested for the link affect the SNMP client’s and the
opposite happens with the mobile agents.



1 Introducéo

Com o aumento do tamanho e popularidade das redes de computadores, novos
servigos e necessidades estédo sendo agregados aos ja bastante conhecidos e utilizados.
Com isso 0 gerenciamento da rede torna-se t&o necessario quanto a operacdo e a
manutencdo. Sendo assim, novos métodos de geréncia, que baseiamse em nhovas

tecnologias ou adaptactes das ja existentes, vém sendo propostos e testados.

Com o advento de novos modelos de desenvolvimento de software,
principalmente com relacdo a distribuicdo das aplicacdes, € natural que esses novos

model os também despertem interesse na &rea de geréncia de redes.

Dentre esses modelos, dta-se o de codigo mével. Ao falar dele, naturamente
surge a comparagdo com o modelo cliente/servidor (CS) que é o mais utilizado

atualmente no processamento de informagdes em ambientes distribuidos.

No modelo cliente/servidor o processamento se da por neio de requisicoes e
respostas. As requisicoes s3o feitas pelo cliente ao servidor. E neste Gltimo que estdo
localizados os recursos e as informacfes para 0 processamento. Nesse caso, o0 fluxo de
requisicOes e respostas pode variar dependendo da tarefa especifica que o cliente desgja
realizar. Neste caso, podera haver fluxos de informacdes intermediarios, o que gera de

certa forma ineficiéncia na utilizagdo da rede.

Em contrapartida, no modelo de cédigo mével as requisicdes do modelo CS se
transformam no préprio codigo necess&rio para a realizacdo da tarefa. Nesse caso, 0
modelo CS pode ser estendido, sendo o cliente representado por um agente com as
caracteristicas de cddigo moével que, ao executar determinada tarefa, pode ser
transferido ao servidor, executar seu codigo e retornar somente com os resultados do
processamento otimizando assim a utilizagcdo da rede em consequéncia da eliminagdo do

tréfego intermediério.
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Segundo [RUBINSTEINO1] a principal vantagem de se usar o modelo de codigo
movel, referido como modelo de programacao remota, consiste no fato de que somente
os resultados de pedidos serdo trafegados, diminuindo o tréfego na rede por ndo ser
necessario transmitir comandos, dados do cliente para o servidor e resultados

intermediarios. Em [GRAY 00] percebe-se a mesma abordagem.

Atualmente na geréncia de redes de computadores € utilizada uma arquitetura
baseada no modelo CS, na qual os gerentes de rede processam informagdes enviadas
pelos clientes que monitoram os recursos da rede. A comunicagdo entre os clientes e
servidores (gerentes e agentes no jargdo da geréncia de redes de computadores) é
regulada pela utilizacdo de protocolos especificos. Os protocolos de dominio publico e
mais utilizados sdo o0 SNMP (S mple Network Management Protocol) e CMIP (Common

Management Information Protocol).

Assim, pensando nisso e nos problemas encontrados na geréncia de redes de
computadores centralizada, sd0 necessarios experimentos que comprovem a efetividade
de aplicacdo do modelo de codigo movel para a descentralizacdo, comparado-o ao

model o cliente/servidor ja sedimentado.

Deste modo, o trabalho aqui desenvolvido € baseado em comparaces entre o
modelo atualmente mais adotado na geréncia de redes (cliente/servidor com 0 uso de
SNMP), e o modelo de codigo moével, baseado em agentes méveis para a geréncia de

redes de computadores

1.1 Trabalhosreacionados

Em [KOTZ99] é discutida a tendéncia de utilizagdo de cddigo movel na Internet e
o0 seu futuro. Apesar das barreiras técnicas e ndo técnicas, as tendéncias caracterizadas
pelo crescimento ndo sO de usudrios mas também pela melhoria das tecnologias e
mecanismos atuais, a utilizacdo de codigo mével sera inevitavel, segundo os autores.

Essa inevitabilidade seria dada pelo fato de agentes méveis disponibilizarem uma
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estrutura de trabalho simples e gera de forma que as aplicagbes distribuidas e

orientadas & informagdo possam ser implementadas fécil e eficientemente.

No entanto, € interessante ressaltar, conforme [BALDI97] apud [BARASO1], que
“validacOes posteriores com dados quantitativos’ ser80 necessarias para comprovar a
efetividade, principalmente quando a proposta € a utilizacdo de agentes méveis no

gerenciamento de redes.

Mais consideracOes a respeito da utilizacdo de agentes moveis podem ser
encontradas em [PAPAIOANNOU99]. A utilizac8o de agentes moveis haquele trabalho
ndo se refere a geréncia de redes, mas sim a utilizagdo de uma estrutura de trabalho de
agentes moveis na exploracdo espacial. Essa estrutura utiliza a caracteristica de
autonomia dos agentes moveis de forma gjustével, utilizada para coordenar, através da
cooperacdo, um conjunto de dispositivos (robds) na resolucdo de problemas especificos.
Esta técnica, segundo o autor, € mais apropriada que a teleoperacdo dos dispositivos,

pelo retardo existente na transmissdo dos sinais de comunicacdo que esta Ultima impde.

Como visto em [RUBINSTEINO1], Magedanz et al, foram os primeiros a propor a
utilizacdo de agentes moOveis no gerenciamento de redes de computadores e de
telecomunicacbes [MAGEDANZ96 apud RUBINSTEINO1]. Nestes trabahos, a
funcionalidade do agente e do gerente é aumentada através de um ambiente de execucdo
de agentes de modo a habilitar a realizacéo de “aplicagdes moveis de gerenciamento”,

implementadas por scripts de agentes moveis.

[BRUSICOOQ] apresenta uma proposta de diminuicéo do tréfego de mensagens de
atualizacdo de localizacdo dos dispositivos moveis em redes de telecomunicactes
wireless, com o uso de agentes moveis. Neste mesmo trabalho € proposta, com 0 uso de
agentes movels, uma forma de deteccdo de areas sem sinal de rédio essencial ao bom

funcionamento darede wireless.

[PAGUREKOQQ] considera a utilizagdo do [RFC1228] para criar uma plataforma

de gerenciamento de redes que estende agentes tradicionais SNMP para a criagcdo de



MIB's Management Information Base) que podem ser associadas a esses agentes e
consultadas/atualizadas por gerentes, ou agentes méveis habilitados a atuarem sobre
elas. Este tipo de abordagem garante que aplicacfes de geréncia legadas possam
continuar sendo utilizadas.

[BARASO1] discute a utilizacgo da linguagem Java e a mobilidade de codigo para
0 desenvolvimento de aplicaces de gerenciamento de rede e aforma de integragcdo com
sistemas legados com a presenca de MIB’s (Management Information Base) ou néo,
baseada em callback, habilidade de processamento da maguina virtua java (JVM),
mesmo que minima, nos elementos gerenciados, em conjuncdo com JNI (Java Native
Interface) e API's (Application Programming Interface) embutidas. Neste trabalho, é
apresentada uma arquitetura de sistema que utiliza agentes instanciados por um gerente-

coordenador gque delega esses agentes para 0s €l ementos gerenciados.

Proposta de arquitetura de evolugdo dindmica de software, aplicada a geréncia de
redes pode ser encontrada em [FENGO01]. Com esta arquitetura € possivel desenvolver
aplicagdes que contenham maodulos, cuja funcdo é a disponibilizagdo de servicos,
atualizaveis dinamicamente em tempo de execucdo. Essa arquitetura utiliza
caracteristicas de mobilidade forte e também reflex&o para disponibilizar atualizagdo de
modulos de software de um sistema de gerenciamento de rede baseado em SNMPv3
(Smple Network Management Protocol versdo 3, através de hot-swapping. Desta
forma, ndo ha necessidade de recompilacdo ou outras formas de adaptacdo dos agentes
ou gerentes participantes do sistema de gerenciamento, e a descontinuidade do servico

de gerenciamento ndo ocorre.

A utilizagdo de agentes inteligentes nas arquiteturas de gerenciamento de redes é
descrita em [NASCIMENTO99].

Na area de avaliagcdo de desempenho dos agentes moéveis, véarios trabalhos vém
sendo realizados. [ISMAIL99] apresenta uma avaliagdo de desempenho dos agentes
moveis e do modelo cliente servidor. Varios custos de etapas de migracdo de um agente

movel sdo apresentados em uma série de resultados de implementacdo. Temse em
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[COSTA99] a analise comparativa, através de expressdes analiticas, do desempenho de
agentes moveis e do SNMP em diferentes topologias de rede. Ja [RUBINSTEINO1]

apresenta uma comparacao guanto a escalabilidade de agentes méveis e SNMP, sendo
realizadas medidas préticas para obtencdo de valores utilizados na smulagdo da
utilizacdo de agentes moveis e agentes SNMP, variando diversos parametros, inclusive
de topologia de rede, como velocidade do link de comunicagdo entre os nés gerenciados
e laténcia de acesso a rede, tendo em vista a utilizagcdo de agentes méveis em larga
escala. [KOTZ00] apresenta a avaliagdo de agentes méveis na filtragem de dados em
redes sem fio, redizando simulacbes e experimentos para validar o seu modelo
analitico. Ele usa um fluxo continuo de dados gque chega até um servidor por meio de
uma rede com fio. Agentes moveis, que realizam a filtragem dos dados, sdo enviados
através da rede sem fio até este servidor e nele executam retornando ao clierte com os
dados relevantes. Naquele trabalho sdo usadas duas métricas para sua avaliacdo: a
largura de banda requerida para a rede sem fio e o tempo de processamento. [GRAY 01]
apresenta uma comparacdo entre agentes moveis desenvolvidos em trés plataformas de
agentes moéveis diferentes e uma aplicacéo baseada no modelo CS, para um sistema de
filtragem e recuperagdo de documentos armazenados em um servidor. Naquele trabalho
€ comparado o tempo total de realizacéo da tarefa de recuperar documentos dentre o
total de 60, segundo uma taxa de selecéo (percentagem) que pode variar em uma rede
local em que vérias configuragdes de largura de banda séo possiveis. [PAVLOUQO]

descreve 0 projeto, a implementacdo e a avaiacd de um sistema smples de
monitoramento de desermpenho baseado em agentes moveis. O trabalho tem como meta
avaliar o uso da tecnologia de agentes moveis em comparacdo as abordagens de objetos

estéticos em ambientes de gerenciamento de redes.

1.2 Escopo do trabalho

No campo da geréncia de redes de computadores, um dos problemas classicos é a
guantidade de informacdes de geréncia que trafega sobre 0 meio de comunicacdo que
interliga os computadores e/ou as proprias redes. Em muitos casos, é necessaria a

construcdo de outra rede dedicada exclusivamente ao trafego das informacbes de
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geréncia, pois de outra forma, a utilizacdo da rede por parte das aplicacBes de uso

“normal” seriaimpedida; recomegando, desta forma, o ciclo de necessidades.

Esse problema se acentua ainda mais quando a geréncia de redes deve atuar em
links de baixa velocidade. Em se tratando de codigo mével também. O fato da
transmissdo de dados intermediarios durante as operagdes de geréncia que utilizam o
protocolo SNMP, leva a crer que a pequena largura de banda desse “gargalo” faga com
gue a tarefa total de recuperacdo dos dados de geréncia seja prejudicada em tempo de
resposta, justamente pela alta utilizagdo do link. Além disso, a obtencdo de um conjunto
de dados validos de geréncia, de um conjunto de nés, requer ato tréfego de dados sob o
link de baixa velocidade, o que também pode influenciar no tempo de resposta total pela

falta de vel ocidade adequada do enlace.

Uma possibilidade de tratamento para o problema citado, e a necessidade de
maiores vaidacBes do uso de agentes méveis como plataforma de gerenciamento de
redes, € a base e motivacao deste trabal ho.

Assim, observando os diversos trabalhos relacionados e as necessidades ja
relatadas, sera abordado neste trabalho o desempenho da utilizag8o de agentes méveis
na obtencdo de valores de variaveis de geréncia de redes, em comparagdo a0 modelo
Remote Procedure Call (RPC), utilizado por aplicacdes de gerenciamento de rede que

utilizam o protocolo SNMP.

Dessaforma, foi pensada a elaboragdo de experimentos que gjudassem a avaliar o
desempenho dos agentes moveis para atuacéo na geréncia de redes, separadas por um
link de comunicagcdo de baixa velocidade. Essa abordagem contempla a técnica de

benchmarking.

Foi observado que nos trabalhos de [COSTA99] e [RUBINSTEINO1] ha
comentarios sobre a aplicabilidade de agentes méveis na geréncia de redes interligadas

por “gargalos’ de comunicagdo, sendo inclusive realizadas simul agdes.
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Nesse sentido, € proposto, através de medigdes préticas com a ajuda de prototipos
desenvolvidos neste trabalho, avaliar o desempenho comparando valores de tempo de
resposta obtidos com agentes méveis e chamadas RPC, executadas por um cliente
SNMP. Esses tempos sd0 0 resultado da obtencdo e retorno das informagdes de trés
variaveis da MIB Il — iflnErrors, sysContact e sysDescr, conforme definido em
[COSTAQ99], para a estacéo gerenciadora de rede (NMS), que se encontra do outro lado
do “gargao’. Os protoétipos foram desenvolvidos na linguagem Java, sendo que os

agentes moveis foram desenvolvidos sob a plataforma de agentes mowveis Agletsl.1.0.

O escopo deste trabalho também contempla a avaliagdo dos tempos de resposta
obtidos por agente mével que utiliza a tecnologia JNI. Ele obtém informacdes
relacionadas a quantidade de meméria RAM — Random Access Memory - (disponivel e
total), memaria virtual (disponivel e total) e tamanho do espaco disponivel em disco da

maguina visitada.

1.3 Organizacdo do trabalho

A utilizacdo de codigo mével vem sendo cada vez mais discutida no ambito da
geréncia de redes. Desta forma, este trabalho busca aproveitar essa discusséo e realizar a
andlise de desempenho da utilizacdo de agentes méveis usando, para validacdo, técnica
de medida consistindo no levantamento da métrica tempo de resposta, com a utilizacéo

de agentes moveis e do protocolo SNMP.

Desta forma, este trabalho encontra-se organizado da seguinte forma:

Inicialmente, é discutido o aspecto de mobilidade de cédigo no Capitulo 2 —
Fundamentos da Mobilidade de Codigo e os Agentes Moveis. Este capitulo apresenta
modelos arquiteturais de Mobile Code Systems (MCS) em comparagdo com sistemas
distribuidos tradicionais. Além disso, discute o aspecto de mobilidade de cédigo
(mobilidade forte ou fraca), apresentando a definicdo para agentes moveis. Além disso,

S0 apresentadas algumas razdes para a utilizacdo da abordagem de agentes moveis,
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comparativamente ao modelo de sistemas distribuidos e/ou cliente/servidor em geral.
Nesse sentido, é visto que algumas das razbes que compreendem a utilizacdo de agentes
moveis sdo:

Conservacao da largura de banda;

Reduc&o no tempo total de realizagdo datarefa;

Reducdo na laténcia;

Operagdo off-line e computacdo movel;

Balanceamento de carga;

Distribuicdo dindmica.

Além disso, ainda no Capitulo 2 é aproveitada a oportunidade de apresentar 0s

exemplos mais comuns de aplicacBes que utilizam a abordagem de agentes movels.

Ja no Capitulo 3, é abordado o assunto de geréncia de redes. Neste capitulo, 0
enfoque principal baseia-se na discussdo da problematica da centralizac8o das operagdes
de gerenciamento da rede e na introducdo de conceitos relativos a utilizacdo de agentes
mOoveis para a realizacdo das atividades. Assim, é focalizada a atuacdo de codigo movel
na geréncia de redes. Para tanto, sdo abordadas as desvantagens da centralizacdo das
operacdes de gerenciamento, bem como aspectos de descentralizacdo dessas operacoes.
Também sdo tratados outros aspectos relacionados com a descentralizacdo, como o
gerenciamento por delegacdo, o gerenciamento através de cédigo sob demanda e um
aspecto importante no sentido de integrar tecnologia nova com a migracdo de cédigo
por meio de agentes moveis e aplicagdes de gerenciamento legadas, que utilizam o
modelo agente/gerente SNMP, que foi chamada de Flexibilidade com o uso da
Extensdo. Nesta secdo, basicamente sdo apresentados dois protocol os que “ conversam”
com o protocolo SNMP implementado pelos agentes legados e que podem ser utilizados
para o desenvolvimento de agentes (mdveis ou ndo) que estendam as MIB’ s suportadas

por esses ambientes de geréncia.

Ja no Capitulo 4, sdo ilustradas varias plataformas de agentes moveis,
classificadas por linguagem de programagéo que utilizam para que sejam desenvolvidos

os agentes. Neste capitulo é tragado sucintamente um paralelo entre elas e destacadas
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algumas diferencas, principalmente com relacdo a caracteristica de mobilidade de

codigo.

No Capitulo 5, sdo relatados os experimentos realizados, explicitando a maneira
como foram executados e os resultados obtidos. Basicamente sdo apresentados 0s
gréficos de tempo de resposta obtidos pelos vérios experimentos e destacados os
detalhes de implementacdo para que possam ser repetidos. Também, sera feita uma
comparacao entre os resultados obtidos no ambiente de teste de rede remota e também
de rede local.

Ja no Capitulo 6 é apresentada a conclusdo. Para tanto, é racionalizada a andlise
dos dados obtidos, tendo em vista as varias restricdes existentes e as imperfeicoes
naturais de experimentos empiricos e de tratamento prético, bem como as expectativas

com relacao atrabalhos futuros. O Capitulo 7 relata as referéncias bibliograficas.

Finalmente, ha os anexos contendo o codigo fonte utilizado nos experimentos.
Assim, é apresentado o codigo dos agentes méveis com suporte a SNMP e JNI, bem
como do aplicativo SNMP e da biblioteca que disponibiliza o suporte a JNI para o

agente movel.



2 Fundamentos da Mobilidade de Cédigo e os Agentes M éveis

Varias propostas de Sistemas de Codigo Movel (MCS - Mobile Code Systems)
estdo disponiveis, tanto comerciais quanto académicas. A pluralidade deste ambiente
propicia ambiguidade de conceitos, abstragoes, termos e seméanticas quando se tratando
de mobilidade de cédigo. Essa ambiglidade dificulta a compreensdo, a avaliacéo e

discussdo de técnicas, metodologias, ferramentas e aplicagdes de MCS's.

A terminologia utilizada muitas vezes deixa a desgjar, devido a confusdo existente
muitas vezes entre as proprias areas de conhecimento dentro das Ciéncias da
Computacdo. Essa “confusdo” é caracterizada pelo uso excessivo do termo “agentes
moveis’. Dentro da area de sistemas distribuidos, o termo agente movel é usado para
denotar um componente de software que apresenta mobilidade, ou sgja seu codigo pode
ser transferido para diferentes sistemas computacionai s desde que estes possuam alguma
comunicacdo, permanente ou ndo. Na area da Inteligéncia Artificial, no entanto, o termo
“agentes méveis’ € utilizado para definir um componente de software orientado a
objetivos, capaz de reagir e executar acbes em um ambiente dindmico
[WOOLDRIDGE95]. O agente da Inteligéncia Artificial é guiado pelo conhecimento da
relacdo entre eventos, acdes e objetivos. Este conhecimento pode ser incrementado
através da comunicagdo entre agentes ou por mecanismos inferenciais
[GENESERETH94]. Apesar da mobilidade ndo ser uma caracteristica essencial desses
componentes, existe uma tendéncia de se misturar a nogdo de agentes inteligentes com a
definicdo encontrada na area de sistemas distribuidos. Ao mesclar estes dois conceitos,

tem-se a crenca de que todo agente movel € inteligente e vice-versa.

Assim sendo, para que se entenda o funcionamento de um sistema de codigo

movel € necessario que haja consciéncia da sua arquitetura.
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Componentes Componente
Ambiente Ambiente Ambiente
Computacional Computacional Computacional

Sistema Sistema Sistema
Operacional Operacional Operacional
de Rede de Rede de Rede
Sistema Sistema Sistema
Operacional Operacional Operacional
HOST HOST HOST

Figura2.1 - Sistema de codigo movel

Neste modelo arquitetural [VIGNA98] nota-se a camada inferior chamada de Host
representando o hardware da maquina. A camada logo acima, Sistema Operacional
(SO), é responsavel por prover as funcionalidades basicas de um sistema operacional
como sistema de arquivos, gerenciamento de memoria, gerenciamento de processos, €etc.
Nesta camada ndo se encontra suporte para comunicacdo ou interconexao de maguinas.
Estas fungdes sdo oferecidas pela camada do Sistema Operacional de Rede (SOR), onde
servicos de enderecamento possibilitam a comunicacdo entre duas ou mais maquinas
conectadas fisicamente. Assim como uma pilha de protocol os, a camada do SOR utiliza
servicos da camada imediatamente inferior a ela, 0 SO, e assm por diante. Na Ultima
camada temse 0 segredo desta arquitetura. Cada maquina participante do MCS tem
uma camada de software chamada Ambiente Computacional (AC), responsavel por
oferecer as aplicaces, servicos de alocacdo e transferéncia dos componentes para
outros nés da rede. Essa camada é consumidora dos servicos do SO para preparar 0

codigo e os dados para uma transferéncia qual quer.

Essa arquitetura contrasta com a arquitetura de um Sistema Distribuido que utiliza
uma camada responsavel por oferecer transparéncia ao usuario conhecida como Object
Request Broker — ORB (conhecidos como sistemas distribuidos orientados a objetos).
Nos Sistemas de Codigo Moével essa camada ndo existe, pois a caracteristica desse tipo
de sistema € a necessidade de se especificar o local onde cada componente sera

executado.
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Até a camada SOR, a arquitetura de ambos € idéntica. A Ultima camada é que ira
distinguir, como ja dito, um sistema distribuido orientado a objetos de um sistema de
codigo mével. Na ultima camada da Figura 2.2 [VIGNA98] é oferecida uma arquitetura
onde componentes localizados em méquinas diferentes sdo vistos e utilizados pelo
usuario como se estivessem em sua propria maquina. Através dessa transparéncia, ndo é
necessario 0 conhecimento da topologia da rede onde o sistema € executado, nem
determinar qual o n6 da rede que iré oferecer e executar um servico que seja invocado.
Os servicgos e facilidades do Common Object Request Broker Architecture (CORBA)
sd0 exemplos deste conceito, uma vez que os sistemas desenvolvidos com base nesta
arquitetura dispdem do ORB para readlizar tarefas como a localizagdo e busca dos

componentes.

A arquitetura do modelo de codigo mével se assemelha muito a arquitetura dos
sistemas distribuidos, diferindo porém, na dltima camada, responsavel por prover o
suporte a servigos de distribuicdo ao sistema. A substituicdo por diversos ambientes
computacionais (AC), de acordo com o nimero de nés da rede que irdo participar do
sistema, € notada na Figura 2.1. Dessa forma, acaba-se associando a cada AC a
identidade da méaquina onde ele esta sendo executado. O propoésito de cada AC é
oferecer as aplicacdes servicos de alocacéo e transferéncia dos componentes para outros
nos da rede.

E necessario que se comente sobre os componentes dispostos sobre o0 modelo de
arquitetura, tanto dos sistemas distribuidos orientados a objeto, quanto dos sistemas de
codigo movel. Sendo assim, para que se entenda um componente, este é subdividido em
unidade de execucéo (UE) e recursos. As unidades de execugdo representam qualquer
fluxo seqliencial de computacdo como por exemplo processos single thread ou threads
individuais de processos multi-thread. E sobre os recursos, estes sdo as entidades
compartilhadas entre duas ou mais unidades de execucéo. Exemplos tipicos de recursos
s80: sistemas de arquivos, variaveis do sistema operacional, etc. A Figura 2.3 nos da
uma amostra deste model o.
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Componentes Componente
Sistema Distribuido Objeto
Sistema Sistema Sistema
Operacional Operacional Operacional
de Rede de Rede de Rede
Sistema Sistema Sistema
Operacional Operacional Operacional
HOST HOST HOST

Figura 2.2 - Sistema distribuido objeto

O estado de um componente € formado por um espaco de dados e um estado de

execucdo. O espaco de dados é o conjunto das referéncias dos componentes (UE +

recursos) que podem ser acessados e utilizados. Esse paradigma permite que estas

referéncias apontem para componentes remotos, ou sgja, localizados em méquinas de

enderecos distintos na rede. O estado de execucéo contém dados privados que ndo

podem ser compartilhados tais como informagdes de controle (apontador de instrucéo,
call stack) referentes ao estado da unidade de execucéo. Conforme [VIGNA98]:

UE

Pl
C

LEGENDA

1

Espaco de dados

Estado de execucéo

Ambiente Computacional

j Cadigo

Figura 2.3 — Componentes da arquitetura de sistemas de codigo movel
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2.1 Aspectos da mobilidade de cédigo

Os sistemas baseados em codigo mével apresentam algumas caracteristicas que 0s
distinguem do modelo tradicional de aplicacOes distribuidas. Dentre essas caracteristicas
foi selecionada a de mobilidade, por melhor se adequar aos objetivos deste trabal ho.
Outras caracteristicas distintas entre os sistemas distribuidos tradicionais e os de codigo

movel envolvem aspectos de seguranca e também de comunicagéo.

Assim, nos sistemas de cddigo mével, o segmento de codigo, estado de execucédo
e espaco de dados da unidade de execucdo podem ser transferidos para um ambiente

computacional diferente e disponivel.

Nesse sentido, os sistemas de codigo mével possuem duas caracteristicas quanto a
essa transferéncia de execucdo denominada mobilidade. Ha os sistemas com mobilidade

forte e os sistemas com mobilidade fraca.

“(1) Mobilidade forte, onde o sistema captura os
dados, estados de execucdo e coddigo do agente,
permitindo continuar a execugdo do ponto exato da
interrupcdo; (2) mobilidade fraca, onde o sistema
captura somente os dados e codigo, e chama um ponto
de entrada conhecido no codigo para reinicializar o
agente na nova maquina.”[Traduzido pelo autor de
GRAYO00 et al, 2000, pg. 25]

A mobilidade forte permite que o estado completo de um agente mével sga
capturado, sendo dessa forma possivel a ele, com seguranca, reiniciar sua operacao no
destino do ponto exato onde estava antes de mover-se.[ SURI00 apud FENGO1].

Na mobilidade fraca o codigo ao ser transferido para o ambiente computacional
destino € associado dinamicamente a uma unidade de execucdo ativa naquele ambiente

(code fragment) ou é aproveitado para gerar uma nova unidade de execucdo tand-
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alone code). A transferéncia do codigo pode ser iniciada pela unidade de execucdo
proprietaria do codigo (code shipping), ou ainda, requisitada por outra unidade de

eXecucdo que precise incorporé la ao seu proprio codigo (code fetching).

Segundo [GRAYO00], o modelo de mobilidade forte é mais adequado ao
programador final, porém mais trabalhoso para o desenvolvedor do sistema, uma vez
gue rotinas para capturar o estado de controle devem ser adicionadas aos interpretadores

existentes.

A Figura 2.4 apresenta um resumo da classificacdo dos aspectos de mobilidade,
segundo [VIGNA93].

Pro-Ativa
Migracéo
Restiva
Mobilidade Forte <
Pro-Ativa
KCI onagem Remot
Resativa
Mobilidade Cddigo Stand-Alone

(Code Shipping <
\ Fragmento de Cddigo
Mobilidade Fraca <

N [ codi
Codigo Sand-Alone
\Code Fetching <

Fragmento de Cédigo
\

Figura 2.4 — Uma classificagdo dos mecanismos de mobilidade
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2.2 AgentesMoveis

Assim, considerando os conceitos ja discutidos, sera utilizado no contexto deste
trabalho o termo “agentes méveis’ como uma especializa¢do de “ unidade de execucéo”.
Essa especializacdo refere-se apo conceito atribuido a agentes moveis na area de
Sistemas Distribuidos, onde agente méve representa um componente de software com a

caracteristica de mobilidade.

2.3 Razdes para o0 uso de agentes moéveis

Agentes méveis sdo uma nova tecnologia e, segundo [GRAY 00], sdo programas
gue podem migrar de maguina em maguina em uma rede heterogénea. Assm, é
importante considerar em profundidade a utilidade e as situagfes em que eles podem ser
usados efetivamente. A seguir, ser@o apresentadas seis raz0es para 0 uso de agentes

moveis.

2.3.1 Conservacao dalargura de banda

No modelo tradicional cliente/servidor, o servidor disponibiliza um conjunto fixo
de operacfes que um cliente invoca através da rede. Se o servidor ndo disponibiliza uma
simples operacdo que case com a tarefa exata que o cliente quer realizar, o cliente deve
invocar uma série de operacdes do servidor ou o desenvolvedor do servidor deve
adicionar uma nova operacdo no servidor. A primeira opcao traz dados intermediérios
pela rede em cada operacdo, podendo desperdicar uma significativa quantidade de
largura de banda da rede, especialmente se os dados intermediarios ndo sdo usados na
tarefa do cliente. A segunda opc¢édo torna-se uma sobrecarga de programacao intratavel,
devido ao crescimento do nimero de clientes. Ainda, essa op¢do ndo é tratada pela
engenharia de software moderna, uma vez que 0 servidor torna-se uma colecéo de

rotinas complexas e especializadas.



28

Um agente mével, no entanto, ndo desperdica largura de banda mesmo se o
servidor disponibiliza apenas operacfes de baixo nivel, simplesmente por que o agente
move-se até o servidor. O agente realiza a sequiéncia de operacfes localmente, e retorna
apenas o resultado fina para o cliente. Agentes que fazem mais trabalho evitam mais

mensagens intermediérias e conservam mais largura de banda.

Um fator que favorece agentes méveis na conservacdo da largura de banda € o
tamanho deles. Em geral, sdo de tamanho pegqueno. Mesmo porgue o objetivo do agente
movel é areaizacio de determinada tarefa. E dessa forma que o pequeno tamanho pode
ser explicado. Primeiramente, quanto menos passos para a realizagdo de determinada
tarefa, menor serd o agente. O uso de linguagens de programacdo interpretadas com
poderosos conjuntos de comandos para 0s mais variados tipos de processamento de
informagdes, sejam elas strings de caracteres ou ndo, ajuda muito. Segundo, os agentes
moveis realizam somente agueles passos. A aplicacdo principal permanece na maguina
cliente ou servidora. Em terceiro lugar, comentarios e espacos em branco desnecessarios
sdo removidos do cddigo antes dele ser enviado para outra maquina. Isto faz o agente

ficar ainda menor.

No entanto, ha de ser observado um fato, quando discutindo-se uso da largura de
banda ver sus tamanho do agente. O cabecalho do agente, que contém informacdes sobre
a origem do agente e proprietario. Esse valor é fixo para a maioria dos agentes méveis*
e € transmitido a cada movimento do agente. Assim, o cabegalho vai influenciar no

consumo de largura de banda.

Levando em consideracéo o tamanho do agente movel e outras caracteristicas, a
discuss@o do consumo da largura de banda s6 tem sentido quando é readlizada a
comparagdo entre dois componentes tecnologicos. Por exemplo, o modelo
cliente/servidor baseado em RPC, e agentes méveis. Nesse sentido, pode-se estabel ecer
uma relacéo de equivaléncia entre um determinado agente movel e um determinado

cliente RPC, e grupos do mesmo agente e grupos do mesmo cliente. Assim, dado que

! Depende da plataforma de desenvolvimento. Aproximadamente 1Kb (GRAY 00)
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um agente consuma menos largura de banda que um cliente, um conjunto desses agentes

consumird menos largura de banda que um conjunto daqueles clientes RPC.

“Para todos os casos onde um Unico agente usa
menos a rede que um Unico cliente RPC, um grupo
daqueles clientes usara menos a rede que um grupo
equivalente de clientes. Os agentes produzirdo poucas
colisdes e poucas retransmissoes, e cada agente individual
estara ainda gerando menos trafego.” [Traduzido pelo
autor de GRAY et al. 2000, pg. §].

Naturalmente, em algumas aplicagbes, o0 coédigo do agente serd maior que
qualquer resultado intermedirio? e o agente consumird mais largura de banda que a
solucgdo cliente/servidor equivalente. Assim, a meta de muitos pesquisadores em agentes
moveis é disponibilizar introspeccdo e capacidades de comunicagdo suficientes para que
0 agente possa estimar 0 uso potencial da largura de banda por ele mesmo e decidir se é
melhor mover-se para a localizagdo dos dados ou permanecer estacionado e interagir

com os dados através da rede (como se ele fosse um cliente tradicional).

2.3.2 Reducéo no tempo total de realizacdo datarefa

Como visto anteriormente, a arquitetura de agentes méveis muitas vezes utiliza
menos largura de banda que um cliente RPC. Assim, com exceg¢do do usuério gue esta
pagando pelo uso da rede por byte, o usuario final esta interessado na conservacdo da
largura de banda se ela induz a uma reducéo no tempo total de realizacdo da tarefa. A
principal razéo pela qual um agente pode completar tarefas mais répido que clientes
RPC é o fato que agentes méveis evitam o tempo gue seria consumido pela transmisséo
de resultados intermediarios, e em certas ocasides, pela transmissdo das proprias

informagdes desejadas.

2 Principal caracteristica de desperdicio dalargura de banda pelo modelo tradicional baseado em RPC



2.3.3 Reducdo nalaténcia

A meta priméria das aplicagdes de recuperacdo de informacado, utilizando agentes
movels, é reduzir o tempo total de redlizagdo da tarefa, isto €, 0 tempo entre o instante
no qual o usu&rio submete a tarefa e quando ele recebe os resultados. No modelo
tradiciona cliente servidor, o tempo gque cada chamada RPC leva para “cruzar o cabo”
nao é importante, uma vez gque a laténcia é pequena relativa ao tempo de processamento

das informacdes e o tempo de transmisséo dos resultados.

Ha aplicaces, no entanto, em que 0s tempos para as submissdes, para obtencéo
dos resultados e para 0 processamento sdo pequenos. Nestes casos, 0s tempos de
laténcia podem dominar o tempo total de execucdo datarefa. O melhor exemplo de uma
aplicacdo destas é aguela que deve reagir rapidamente a algum evento enviando algum
status ou informacdo de controle. Nestes casos, 0 componente reativo seria
implementado como um agente mével. Ele pode mover-se para perto do produtor dos
eventos, do consumidor do status ou informagdo de controle, ou ambos. Ainda, 0 agente
pode mover-se se 0 conjunto de produtores e consumidores ou as condic¢Oes da rede
mudam constantemente, colocando-se na melhor localizagdo da rede. Assim, as
informagdes de controle ou status alcangardo os consumidores mais rapidamente do que
se 0 componente reativo fosse instalado em uma localizag&o fixa na rede. Nas situaces
onde um administrador tem acesso a todas as méaquinas da rede, e pode pré-instalar o
componente reativo em cada localizacdo dela, mesmo assm a proposta de agentes
moveis ainda € atrativa. Essa proposta elimina a necessidade de pré-instalacéo e
disponibiliza um modo simples de transferir o controle reativo de uma localizagéo para

outra. O agente simplesmente se move.

O mais simples dos exemplos é qualquer aplicacdo distribuida que necessite
interagir com usuério através de uma interface grafica. Assim, enviando o componente
de software que cuida da interface gréfica para a localizacdo do cliente, a aplicacéo

podera responder mais rapidamente as agdes do usuério. E o caso dos applets Java.
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2.3.4 Operacdo off-line e computacdo mével

Um computador movel muitas vezes desconecta-se da rede, e quando retorna,
pode encontrar-se em uma conexdo radicalmente diferente da anterior em termos de
largura de banda, laténcia ou confiabilidade. A simples habilidade dos agentes de
migracdo para o outro lado de um link de rede é uma vantagem grande, uma vez que o
agente pode evitar o uso intensivo da pouca largura de banda ou alta laténcia do link, e
continuar a tarefa dele, mesmo que o link tenha caido. Em redes sem fio, onde os
computadores estdo continuamente movendo-se, 0s agentes moveis sdo mais vantaj0sos
ainda. As conexdes de rede oscilam entre ativas e n&o ativas, e quando um computador
tem uma corexdo ativa, ndo pode contar com ela por muito tempo. Assim, existindo
tarefas que necessitem ser executadas em ambientes de execucdo dessa natureza, a
melhor alternativa € a transformacéo da tarefa a ser realizada em um agente moével e
mové-lo para a localizagdo adequada do que tentar realizar esta tarefa passo a passo,

sequiencialmente, durante breves periodos de conex&o.

Em outras paavras, aplicacbes tradicionais cliente/servidor requerem uma
conexdo continua e ainda sdo forcadas a parar a execucéo de determinada tarefa que
envolva comunicagdo enquanto a conexao ndo esta ativa. Um agente mével, no entanto,
pode mover-se do cliente para um servidor ou méaguina proxy, ou vice-versa, e entéo
trocar informacBes ou redizar a tarefa especifica. Se o link car neste momento, o
didlogo continua e o agente retornara com os resultados quando o link for restabelecido.
A habilidade de executar “desconectado” da méaquina cliente ou servidora € um dos
grandes fatores de motivagdo para 0 uso de agentes moveis em aplicagdes distribuidas e
também para a computacdo movel. Essa habilidade faz com que nem a maquina que
requisita algo, usando agentes méveis, nem quem requisita, necessitem estar disponiveis

durante o tempo de resolucéo desta requisicao.
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2.3.5 Baanceamento de carga

Problemas de balanceamento de carga aparecem em um sistema de computacéo
distribuido quando existe alocacdo de trabalho desigual nos diferentes elementos de
processamento do sistema. O desempenho aumenta se o trabalho pode ser distribuido
equitativamente entre os elementos. Muitas técnicas de balanceamento de carga
existem, cada qual com o objetivo de aumentar o desempenho por meio do
particionamento das aplicacbes distribuidas em componentes distribuidos entre

multiplos processadores.

Balanceamento de carga pode ser feito estaticamente ou dinamicamente. O
balanceamento de carga € dito estédtico se o trabalho de alocacdo é baseado em uma
andlise a priori do conjunto de dados de entrada e da computagdo executada. Uma vez
alocado o trabalho, tipicamente antes da execucdo iniciar, ele ndo € mais realocado
durante o ciclo de vida da computac&o. O balanceamento de carga é dindmico se acarga
de trabalho é real ocada durante a execucéo.

Agentes moéveis suportam facilmente o balanceamento de carga dindmico através
de trés caracteristicas chave: eles podem mover-se de uma plataforma para outra, eles
podem mover-se entre plataformas heterogéneas (geralmente com o uso de uma
maguina virtual) e eles carregam consigo o cddigo da aplicacdo. Desta forma, os
agentes méveis suportam a forma mais gera e efetiva de balanceamento dindmico de
carga: a execucao de processos implementados como agentes méveis que podem migrar
através de controle interno ou externo para qualquer nd habilitado a rodar agentes

moveis dentro do sistema distribuido.

No modelo agentes moveis, os componentes de uma computacdo distribuida, que
sd0 candidatos para balanceamento de carga, sdo implementados como agentes moveis.
Maquinas que participam do sistema de balanceamento de carga executam um servidor
de agentes moveis, da mesma forma que outros sistemas de balanceamento de carga
requerem a pré-instalagdo de alguma infra-estrutura apropriada. Os agentes moéveis

podem iniciar a execucdo de qualquer lugar na rede e, em resposta a sinais de controle



baseados no monitoramento da carga distribuida, migrar para novas maguinas. Desde
gue a migracdo de agentes movels permita a determinacdo da méaguina para a qual irdo
migrar, em tempo de execucdo, a maguina pode ser determinada por um maodulo de
balanceamento de carga externo. Muitos algoritmos de controle de balanceamento de
carga dindmico foram propostos, e qualquer um destes algoritmos pode ser usado como
a logica de controle dentro do médulo de balanceamento de carga, permitindo que o

codigo do agente sgja indeperdente do esquema atual de balanceamento de carga.

Muitos sistemas de balanceamento de carga ndo sdo tdo flexiveis quanto agentes
moveis, pois falta a esses sistemas uma das trés caracteristicas chave ja apresentadas.
Eles ndo permitem que um processo executante possa se mover, ou suportam apenas
plataformas homogéneas ou requerem que o codigo da aplicacdo sgja pré-instalado em
cada maguina. Por outro lado, eles permitem o balanceamento de carga com cédigo

compilado, coisa que nenhum sistema de agentes méveis suporta.

Como os sistemas de agentes moveis atuais usam linguagens interpretadas, ao
invés de codigo compilado, a decisdo de usar agentes moveis para balanceamento de
carga deve levar em consideracdo ndo somente o custo da migracdo, mas também as
penalidades de velocidade da interpretacdo. Uma vez sendo o0s agentes moves
interpretados, uma aplicacdo que realiza computagéo intensiva vera uma queda de
execucdo significativa somente por ela ter sido implementada com agentes méveis ao
invés de um programa tradicional compilado. Por esta razdo, sistemas de agentes
moveis ndo sdo ainda apropriados para aplicacdes em que o balanceamento de carga é a
principal razéo de existéncia, ou segja aplicacbes em que o tempo de CPU (Central
Processing Unit) é o Unico recuso de interesse. Se agentes movels sdo usados por
outras raz0es, entretanto, a carga pode ser balanceada facilmente pela migragdo dos

agentes de maquina em maguina.



2.3.6 Distribuicdo dindmica de software

Como mencionado neste capitulo, se um servidor tradicional ndo suporta
diretamente uma determinada operacdo, o cliente deverd redizar multiplas chamadas
RPC para 0 servidor para realizar aguela tarefa, transmitindo resultados intermediérios
sobre a rede em cada chamada. Aplicagdes que usam agentes moveis podem evitar esta
transmissdo desnecess&ria. Esta “nova’ operacdo do servidor pode ser implementada
como um agente movel e mandada do cliente para a méaquina servidora, onde é
executada localmente sobre 0s recursos do servidor, retornando somente o resultado
final para o cliente. O agente pode realizar a operacdo um Unica vez, terminando sua
execucdo tdo répido quanto possivel, ou permanecer realizando esta operacdo para as

requisicdes futuras do cliente.

Deste modo, 0 uso de agentes movels representa exemplos especificos de
evolugdo dindmica de software, onde uma aplicacdo dinamicamente instala um
componente de software em alguma maquina remota, e entdo invoca aquele componente
de software como se ele fosse parte dos servicos préinstalados daguela maguina. No
caso dos agentes moveis, 0 agente essencialmente se instala e se invoca, uma vez que

ele simplesmente migra para uma maguina remota e continua la a execucao.

Muitas outras abordagens de distribuicdo dindmica de software existem.
Abordagens comuns para empresa como ferramentas de gerenciamento de software, e
sistemas de gerenciamento UNIX relativamente classicos sdo significativos para um
administrador de sistema que necessita instalar um pacote de software completo, e ndo
sdo suficientemente leves para um programa cliente que simplesmente queira estender a
funcionalidade do servidor com uma simples operagdo. Outras abordagens sGo mais
aplicaveis a softwares cliente. Por exemplo, muitos sistemas de procedimentos
armazenados (stored procedures) particularmente agueles presentes em servidores de
banco de dados SQL (Structured Query Language), permitem ao cliente carregar
(upload) cddigo para posterior utilizacdo. O codigo é armazenado no servidor e pode ser
invocado tantas vezes quanto necessario ou desgjado. De outra forma, a abordagem

Remote Evaluation (REV) manda o codigo do procedimento como parte de cada



invocacdo. Classes dindmicas que sdo uma variacdo de stored procedures e REV
permitem que uma nova subclasse de uma superclasse pré-conhecida sgja
dinamicamente inserida em um programa sendo executado. Neste caso, o cliente envia
uma instrucéo de insercdo para o programa remoto. A instrucdo inclui a localizagdo de
onde o programa pode encontrar uma biblioteca compartilhada contendo a

implementagéo da subclasse.

O obstaculo para todas essas abordagens estd na dificuldade ou até na
impossibilidade de um componente dinamicamente distribuido criar novos
subcomponentes, ou para um determinado componente continuar se distribuindo.
Agentes moveis, no entanto, manipulam estas dificuldades facilmente. Por exemplo,
uma aplicacdo cliente de recuperacdo de informacdes manda um cédigo de filtragem
paraum proxy site, que por sua vez manda o codigo da pesquisa para a localizagcdo da
base de dados. Em tarefas de recuperacdo de dados mais complicadas, uma aplicacéo
pode necessitar pesquisar muitas bases de dados sequiencialmente, isto €, a pesquisa
sobre uma base de dados depende dos resultados da pesquisa feita sobre uma base de
dados anterior. Neste caso, 0 agente pesquisador pode migrar sequiencialmente através
das localizacbes das bases de dados e 0 agente proxy pode migrar para um novo proxy
site que esta mais perto das base de dados envolvidas na subtarefa atual. Em outras
aplicaces, 0 agente proxy pode migrar seguindo outros critérios, como por exemplo,
laténcia da rede, largura de banda, carga da maguina atual ou probabilidade que um link
de rede caia em um futuro proximo. Em todos os casos, um agente pode migrar para
uma maguina que ndo tenha conhecimento prévio da tarefa do agente ou sua aplicacéo.
Isto é particularmente importante para computacd maovel, onde 0 melhor proxy site ou
réplica da base de dados pode ser completamente diferente, dependendo da localizacdo

do computador mével.

Da mesma forma que no balanceamento de carga, agentes moveis podem suportar
as formas mais gerais de distribuic¢éo dinamica, onde uma aplicacdo pode distribuir seus
componentes “on-the-fly” (em tempo de execucéo) para localizagdes arbitrérias na rede,
e estes componentes podem mover-se de um lugar para outro, conforme as condicoes

mudam.



Além disso, como visto em [FENGO1], a aplicacdo pode ndo somente distribuir
Seus componentes em tempo de execucdo como também realizar a substituicdo de seus
componentes “ hot-swapping” por ocasido de atualizagdo tecnoldgica, eliminacdo de
bugs, além de outras questBes envolvidas com o gerenciamento de software. No entanto,
€ necessario que a aplicagdo sgja modular e que os médulos de software da aplicacdo

estejam preparados para serem substituidos dinamicamente e em tempo de execucéo.

De fato, embora a verdadeira for¢a dos agentes moveis seja a combinagdo de suas
forcas individuais, pode-se argumentar que a distribuicdo dindmica flexivel é o que faz
dos agentes mévels uma escolha efetiva para aplicagbes distribuidas [GRAY00].
Agentes méveis conservam largura de banda, reduzem laténcias e tempo total de
realizacdo de tarefas, manipulam operacbes desconectados e balancam a carga

distribuindo-se; as vezes continuamente, para localizacbes mais atraentes na rede.

2.4 Motivando aplicacoes

Agentes méveis sdo programas que podem migrar, de méquina para méaquina em
uma rede heterogénea [GRAYO00]. Portanto, os sistemas de agentes moéveis tém a
propriedade de mobilidade do coédigo mencionada na secdo 2.1. Apesar desta
caracteristica e de outras mais, além de existirem vérios sistemas de agentes moveis,
esses sistemas ndo sdo muito utilizados em aplicacbes em produc&o. Principalmente se

for considerado o nimero de aplicagdes que utiliza o modelo cliente/servidor.

Ha trés razdes para iss: primeiramente, a mobilidade de agentes é mais utilizada
em ambientes de computagdo movel, atamente dindmicos. Estes ambientes estdo se
tornando populares com o aumento do numero e poder de processamento dos
dispositivos de computacdo portateis. Segundo, a maioria dos sistemas de agentes
moveis sdo protétipos de pesquisa. Por Ultimo e mais importante, ndo ha no momento
aplicacdes que requeiram necessariamente a utilizacdo de agentes moveis. Qualquer

aplicacdo especifica pode ser realizada t&o eficientemente quanto possivel com técnicas
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tradicionais. Porém, esta abordagem envolve muito mais trabalho administrativo e de

implementacdo do que a solucéo com agentes moveis.

Quando um conjunto de aplicacbes é considerado como um grupo, entretanto, a
vantagem de agentes moveis torna-se clara. Eles disponibilizam uma estrutura de
trabalho simples e geral, na qual um grande nimero de aplicactes distribuidas pode ser
implementada facilmente, eficientemente e robustamente [KOTZ99]. Sem agentes
movels, muitas aplicacbes requerem combinagdes das mais variadas técnicas
tradicionais de implementacdo, e mais importante, diferentes aplicacbes requerem

diferentes combinagdes de técnicas.

Uma das aplicacbes mais comuns para agentes moveis é o processamento de
informagdes distribuidas, particularmente em cendrios de computacdo movel onde
usuarios tém dispositivos de computacdo portateis com conexdes intermitentes e de
pouca largura de banda a rede principal. Nesse tipo de aplicacédo, um agente mével pode
deixar o0 dispositivo onde encontra-se, mover-se até a localizacdo onde estédo as
informagles desgadas, e entdo redlizar locamente uma tarefa personalizada de
recuperacdo das informacdes. Somente no final da tarefa, os dados seriam transmitidos
ou levados para o dispositivo de onde o agente saiu. Dados iniciais, ou resultados
intermediarios, N0 necessitam ser transmitidos. Assim, em alguma situacéo na qual o
link com a rede principal do recurso onde encontra-se 0 agente movel em determinado
momento falhar, o referido agente mével pode continuar a tarefa de recuperacéo de
modo que quando o link tornar-se ativo novamente, ele pode mover-se para outra

localizagdo fonte de informacfes ou retornar a localizagéo original.

Uma derivagdo para o uso de agentes moveis sdo as aplicagdes que realizam
recuperacao e processamento de informacdes distribuidas para geréncia de servicos de
Tecnologia da Informagdo (TI). Tipicamente, pode-se utilizar agentes moveis para a
geréncia de configuragdo, mais especificamente sobre o inventério das organizacoes.
Além, naturalmente de diversas outras aplicacles préticas para geréncia de desempenho

e capacidade, onde o0s agentes moéveis atuariam mais especificamente na coleta e andlise



das informacOes de largura de banda dos links capacidade de roteamento dos

roteadores.

Existem ainda no campo da Internet, aplicacbes de busca de informagdes
totaimente configuréveis pelo usudrio. Estas aplicagbes fariam parte do dominio de

aplicacgOes de recuperacdo de informagao.

Encontramse, ainda, na &ea militar, aplicacbes contra terrorismo [GRAY00],
onde a atuacdo basica seria a troca de informacdes e pesquisas relevantes, entre 0s

combatentes no campo de batalha.

Usando a definicdo de agentes moveis dada por [GRAYO0Q] é possivel que
aplicacbes que atuem na area de servicos avancados de telecomunicacBes possam
usufruir dos beneficios ja apontados. Aplicacbes nessa area, através de seus
componentes que atuam como agentes moveis, podem trabalhar no suporte,
gerenciamento e bilhetagem de servicos como videoconferéncia, video por demanda e
servicos de conferéncia de voz, por exemplo. Além disso, similarmente aos servigos de
computacéo movel, agentes méveis podem dar suporte a usuarios moveis de servigos de

telecomuni cagoes.

Nos processos de trabalho desenvolvidos pelas corporagfes, cujas atividades
dependem do fluxo de informagdes, aplicagbes de workflow sdo fundamentais. Assim,
0s agentes moéveis podem suportar a mobilidade caracteristica dessas atividades,
encapsulando a definicdo e o estado da atividade a ser realizada. Nesse sentido, 0s
agentes méveis suportam tanto a cooperacéo, através de aplicacbes de workflow, como
também podem ser utilizadas plataformas de agentes moveis para desenvolvimento

destas aplicacoes.

Encontrase em [VIGNA98] descricdo de utilizacdo do paradigma Cdédigo sob
Demanda (COD) através da mobilidade de cddigo em redes ativas. Principalmente na
idéia de programable switch. Neste caso, 0 codigo mével proporciona extensdo aos

dispositivos de rede através da ligacdo dindmica do cédigo. Um exemplo desta ligacéo
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pode ser um roteador multiprotocolo que pode dinamicamente fazer o download do
codigo, ou solicitar um agente mével, necessario para manipular pacotes cujo protocolo

€ desconhecido.

No comeércio eletronico também pode-se utilizar agentes noveis. Geralmente este
ambiente é composto de vérias entidades independentes e possivelmente competidoras.
Uma transacdo envolve negociagcdo com entidades remotas e pode requerer acesso a
informagbes que estdo continuamente mudando, como por exemplo cotacbes de
estoque. Neste contexto, os agentes moveis podem ser utilizados para personalizar o
comportamento das partes envolvidas no processo de comercializagdo, negociando
protocolos e componentes de aplicagdo que necessitam mover-se até as informacfes

relevantes em uma transacao.

Como ja comentado, qualquer aplicacdo especifica pode ser realizada téo
eficientemente quanto possivel com técnicas tradicionais. Porém, aplicagbes ndo
comuns requerem combinacdes de diferentes técnicas tradicionais, e as técnicas que
funcionam para uma aplicacdo podem ndo funcionar para outra. Agentes moveis no
entanto, suportam a distribuicdo dinamica e flexivel do codigo para localizacoes
arbitrérias na rede, e assim disponibilizam uma estrutura de trabalho geral em que um
grande numero de aplicagbes pode ser implementada facilmente, eficientemente e
robustamente. E 0 mais importante com isso: as aplicacdes podem exibir caracteristicas
extremamente flexivels em virtude de condi¢cbes de mudanca na rede, simplesmente

realocando um ou mais de seus componentes.



3 GerénciadeRedese Cddigo Movel

O uso de ferramentas para monitoramento e atuagdo sobre o conjunto de redes
instaladas vem aumentando nos Ultimos tempos. Isto suscita a discussdo, ndo somente

do uso dessas ferramentas, mas também das tecnologias utilizadas por €las.

Basicamente, a geréncia de redes conta hoje com duas linhas de gerenciamento
baseadas em dois protocolos diferentes. O SNMP (Smple Network Management
Protocol) proposto pela IETF (Internet Engineering Task Force), e o CMIP (Commom
Management Information Protocol), sendo este Ultimo baseado no modelo de
gerenciamento OSlI Open System Interconnection). Ambos adotam uma arquitetura
similar, embora sgjam diferentes quanto a0 modo e 0 nimero de operacdes. Eles
implementam uma geréncia centralizada baseada no modelo cliente/servidor. A
utilizacdo do SNMP é mais abrangente quando trata-se de geréncia de elementos de
rede envolvendo equipamentos de conectividade e estacBes, enquanto a abrangéncia do
CMIP esta mais ligada a equipamentos de telecomunicacfes, onde o padréo OSI é o
padréo de fato.

A inteligéncia do sistema de gerenciamento concentrase em uma ou mais
estacOes gerenciadoras da rede (Network Management Station — NMS), onde estéo os
gerentes® que sA0 responsaveis por interagir com os agentes”. Esses agentes de geréncia
sd0 entidades computacionais com o propésito de prover uma interface padronizada de
acesso as informagdes dos recursos computacionais onde eles estdo localizados. Essas
informagdes séo organizadas hierarquicamente na forma de uma base de dados chamada

de Management Information Base (MIB). A comunicagao entre 0s gerentes e 0s agentes

3 O termo gerente em geréncia de rede trata do software que manipula as informacdes de geréncia obtidas
do agente.

4 O termo agente neste contexto n&o tem relagdo com o termo agentes méveis ou agentes inteligentes.
Significa o software que fica “rodando” em uma determinada localizacdo monitorando o estado de
variaveis pré-definidas.
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¢ feita através de um protocolo de geréncia, que especifica o formato do pacote para

cada operacdo. Dai os diferentes nomes de modelos de geréncia.

3.1 Cdbdigo mével na geréncia deredes

Uma solugdo que esté sendo considerada para a otimizag&o da geréncia de redes é
a mobilidade de cddigo, uma vez que ela oferece um nivel de flexibilidade necessaria
para lidar com os problemas mencionados nos capitul os anteriores. Essa idéia considera
gue as fungdes de gerenciamento devem se deslocar para os dados, ao invés de mover 0s
dados para as funcdes [GOLDSZMIDT95].

O tratamento dado a geréncia de redes neste topico baseia-se na problemética da
centralizacéo das operagOes de gerenciamento e na introducéo de conceitos relativos a

utilizacéo de codigo mével para estas atividades.

3.1.1 Asdesvantagens da centralizagéo

Como sabe-se, 0 processamento das informactes relacionadas a geréncia de redes
€ redlizada na NMS. Isso gera limitagBes tanto ao acesso das informacdes da MIB, pela
fata de operacbes disponiveis dependendo do protocolo, e também com relagdo a
escalabilidade da geréncia de redes [Y EMINI93].

Assim, a partir do momento que arede cresce, a NMS tem que interagir com uma
guantidade cada vez maior de recursos e dessa forma processar uma quantidade maior
de informagdes, gerando com isso a necessidade de aquisi¢céo de hardware mais potente
para esta tarefa, encarecendo o custo de manutencdo do servico de geréncia. Seguindo
essa mesma linha de raciocinio, podem surgir problemas com relagdo ao trafego e
congestionamento dos meios de transmissao.

Considerando-se que se todas as informacdes de geréncia fluem para a NMS é

provavel que os segmentos de rede aos quais ela estd ligada tenham tréfego ato e
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portanto sujeitos a colisdes. Uma maneira de evitar que o trafego de dados que ndo sdo
relativos a geréncia sofram atrasos devido ao trafego de dados de geréncia é a
construcdo de uma rede em separado para a geréncia da rede de producéo. Mais uma
vez o0 problema dos custos, e generalizando-se, seria possivel dizer que isso pode gerar
recursividade, uma vez que para gerenciar esta Ultima rede seria necess&ria outra e

assim por diante.

Porém, o maior problema ocorre quando a rede apresenta congestionamento.
Nesse periodo, a atividade de geréncia deve atuar sobre este problema. No entanto,
nesse momento pode-se perceber que:

a) aNMS aumenta o nimero de interagdes com 0s recursos gerenciados para descobrir
0 motivo do congestionamento, aumentando assim o congestionamento;

b) 0 acesso a recursos no segmento congestionado € demorado e dificil ou até mesmo
impossivel;

C) com o congestionamento, 0s recursos irdo apresentar diversas notificacbes a NMS,

aumentando o congestionamento.

3.1.2 Aspectos de descentralizacdo

As desvantagens e problemas da geréncia centralizada ja foram reconhecidos pela
comunidade de geréncia de redes, e tanto a IETF quanto a 1SO (International
Sandardization Organization) introduziram aspectos de descentralizacdo nas

especificagbes mais recentes de suas arquiteturas de gerenciamento.

A notificacBo de eventos foi 0 primeiro passo, uma vez gque possibilitou aos
agentes 0 envio para o(s) gerente(s) sem este(s) ter(em) requisitado, das chamadas traps
gue sdo mensagens de notificacdo de determinados eventos. Seguindo a idéia da IETF
de manter os agentes simples, astraps tratam apenas eventos que regueiram uma
“computacdo leve’. Exemplos tipicos de traps sdo: modificacdo no status de um link
(up para down ou vice-versa), um recurso gque tenha sido reinicializado. A proposta da

ISO (International Organization for Sandardization) especifica agentes mais



complexos, capazes de redlizar processamentos mais refinados nos dados coletados,
gerando assim um esguema de notificagdo mais elaborado, baseado em um nimero
maior de pardmetros. As notificacbes no jargdo OSlI sdo chamadas de eventos ou
alarmes. No entanto, 0s agentes ndo tém autonomia para realizar quaisgquer operacoes
sobre 0s recursos, em resposta as notificagdes que estdo emitindo. Dessa forma, o

conhecimento da resolucdo do problema ainda esta na NM S onde reside o gerente.

Outra tentativa de descentralizacdo partiu da 1SO a0 implementar a operagéo
ACTION, onde a NMS pode invocar agdes em aguns objetos gerenciados, reduzindo
tanto a carga de processamento da NMS, quanto o tréfego associado a atividade de

geréncia.

Outro conceito relevante a descentralizacdo do processo de geréncia de redes é o
conceito de proxy agents levantado pelo IETF. Enquanto um agente cuida de apenas um
recurso gerencidvel, um proxy agent atua sobre um conjunto de recursos, agindo como

cliente em relagdo aos recursos, e como servidor, ao reportar informagdes a NMS.

O IETF também propds outra abordagem ainda mais descentralizada, chamada de
Remote Monitoring (RMON). O RMON é considerado uma abordagem orientada ao
tr&fego, uma vez que os monitores ou probes RMON monitoram o tréfego de pacotes e
analisam seus cabecgalhos, oferecendo com isso informagdes sobre os links conexdes
entre as estacles, padrdo de tr&fego e status dos nos da rede. A diferenca entre as
abordagens que trabalham com o monitoramento dos recursos gerenciados consiste em
que a conclusdo € tirada dos pacotes que trafegam na rede e ndo da inspecdo dos
recursos, mesmo porgue, parte do processamento das informacBes de geréncia é
realizada localmente nos probes RMON, conseguindo com isso deteccdo de falhas,
problemas e identificacdo de situagdes criticas, como no caso de congestionamento da
rede. A comunicagéo dos agertes RMON com a NMS é feita utilizando-se o protocolo
SNMP. Nesta abordagem também tem-se o conceito de notificagdo, porém de uma
forma mais elaborada, semelhante a que ocorre no modelo OSl (CMIP). Para tanto, o

agente RMON ¢é configurado para andisar amostras periédicas de pardmetros



relevantes, sempre observando que os limites aceitaveis ndo sgam ultrapassados. Caso

sgjam ultrapassados, a notificacdo é enviada.

Diante das vantagens alcancadas com as tentativas de descentralizagéo descritas, 0
paradigma de codigo movel parece adequado para as aplicacOes de geréncia de redes.
Além de beneficios como a compressdo semantica e reducdo de trafego, obtidas com as
propostas da OSl e da|ETF, ele oferece autonomia, tolerancia a falhas, possibilidade de

personalizagao e provisao de servigos de forma dinamica.

3.1.3 Gerenciamento por delegacéo

As pesguisas envolvendo mobilidade de codigo em aplicacbes de geréncia de
redes sdo gerdmente classificadas na aea de gerenciamento por delegacdo
(Management by Delegation). Esta area surgiu muito antes da popularizagdo dos MCS
na Internet. Uma arquitetura de gerenciamento, onde 0s recursos buscam e atualizam
Seus scripts de gerenciamento de forma dindmica, € a proposta original [YEMINI91].
Esta arquitetura inclui ainda um protocolo de geréncia, agentes e um ambiente de
execucdo para cada recurso. Nesse caso, a estaco gerenciadora pode enviar programas
contendo uma série de operacdes aos recursos gerenciados, delegando a eles a execucdo
das tarefas, ao invés de simplesmente trocar mensagens de geréncia. Isso libera a
estacdo gerenciadora para executar outras tarefas, além de introduzir um certo grau de
paralelismo no sistema de gerenciamento. A atualizacdo do cddigo é fécil e simples,
uma vez que 0 envio de programas aos recursos € dinamico. 1sso deixa o sistema de
geréncia mais flexivel, pois a estagdo gerenciadora pode personalizar e melhorar

dinamicamente os servicos of erecidos pel os agentes em cada recurso.

No gerenciamento por delegacdo, a migracdo de codigo é sempre realizada pela

estacdo gerenciadora, ndo existindo suporte para a mobilidade autbnoma dos scripts



3.1.4 Cadigo sob demanda: flexibilidade

Segundo a IETF (SNMP), a estrutura da MIB é implementada a partir do codigo
do agente e ndo pode ser aterada durante a execucdo (runtime). Esta fata de
flexibilidade traz algumas restricOes ao processo de notificacdo de eventos. A definicéo
de eventos significativos esta atrelada a estrutura da MIB, ndo permitindo que novos
eventos personalizados possam ser definidos. A criacdo de agentes estendidos, capazes
de analisar arbitrariamente os eventos e de reagirem a estes sem a intervencéo da

estacao gerenciadora seria de extrema utilidade para a geréncia de redes.

Utilizando-se de alguns artificios do paradigma cliente-servidor, pode-se estender
um agente de geréncia. As funcionalidades do CORBA podem ser aproveitadas pelos
agentes de geréncia para reforcar propriedades de seguranca e tolerancia a fahas.
Através de uma especificacdo mais refinada, a ISO permite que a MIT Management

Information Tree) sgja aterada dinamicamente.

Essa extensdo dos agentes representa um aumento de complexidade que nem
sempre compensa. Na maioria das vezes, a adicdo de complexidade é feita de forma
estética, incluindo novas funcionalidades em um grupo de agentes, ainda que a maior
parte deles jamais necessite usufruir destas funcBes. Na verdade, a propria natureza

dindmica da geréncia de redes requer agentes customizados dinamicamente.

Além do mais, 0 aumento de complexidade nos agentes sempre foi evitado pela
comunidade de geréncia de redes. O argumento é de que 0s agentes devem ser 0 mais
simples possivel para ndo exigir muitos recursos dos equipamentos gerenciados. Apesar
do poder computacional dos equipamentos hoje nd ser mas um problema
determinante, agentes que realizam operacdes complexas sem necessidade tornam o

processo de geréncia mais lento, podendo ainda gerar mais trafego na rede.

A arquitetura de Codigo sob Demanda pode aumentar a flexibilidade e combinar
as vantagens da IETF e da ISO nas aplicagbes de geréncia de redes, mantendo os

agentes pequenos e simples. Quando houver necessidade de modificar a estrutura das



informagbes de cada recurso, como por exemplo aterar o critério de deteccdo de um
evento para emitir um trap, o codigo do agente pode ser automaticamente atualizado
com as novas instrugdes a executar. Desta forma, 0s agentes sdo “reconstruidos’ sem a
necessidade de recompilacdo e reinstalacdo. Se a atualizacdo de cddigo dos agentes for
realmente autbnoma, ndo é necessaria uma ntervencdo direta da pessoa responsavel

pelarede, a ndo ser quando uma nova funcionalidade precisar ser codificada no servidor

de codigo.

3.1.5 Hexibilidade com o uso da extensdo

Uma proposta para extensdo de agentes, [RFC1228], considera 0 uso de
subagentes (mdveis ou ndo), que entrariam no sistema de geréncia, atuando sobre
variaveis cuja MIB associada a0 agente ndo abrange. Esse subagente comunica-se com
0 agente através de um protocolo chamado DPI (Distributed Protocol Interface). Dai o
comumente chamado protocolo SNMP-DPI. Naturamente, este subagente tem
associado uma MIB gue sera reconhecida pela NMS através do registro desta MIB pelo
agente que esta sendo estendido. Por sua vez, 0 agente que esta sendo estendido sabe da
existéncia desta MIB através da comunicagéo estabelecida com o subagente através do
protocolo DPI, utilizando-se da primitiva REGISTER. Logo, € necessaria modificacéo

nos agentes legados tornando-os disponiveis a extensdo com o uso do DPI.

O agente deve se responsabilizar por receber as requisicoes do gerente sobre as
variaveis que estédo na M1B, cujo subagente controla [PAGUREK00]. Assim, um agente
SNMP habilitado a utilizar o protocolo DPI é um agente padr&o, modificado para
reconhecer requisicOes inicializadas por subagentes ou por gerentes. Na Figura 3.1 é
possivel observar a arquitetura funcional de um agente com suporte a extensdo pelo

protocolo DPI e também pelo RDPI.

O protocolo RDPI (Reverse Distributed Protocol Interface) [PAGUREKOQ] foi
projetado para reverter a direcdo de requisicfes e respostas, definindo um método de

acesso a MIB do agente SNMP, sem a necessidade de criacdo de mensagens SNMP
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completas no formato de PDU (Protocol Data Unit) SNMP ou codificacdo dos dados no
formato ASN.1 BER (Abstract Syntax Number One - Basic Encoding Rules). Assm, o
propésito deste protocolo € dar, a um subagente registrado (sgja ele movel ou néo),
acesso a MIB de um agente SNMP com suporte a RDPI. Naturalmente este subagente
deve utilizar RDPI.

NMS (Gerente)

Protocolo SNMP get A A
getnext response | trap
set Agente SNMP
A 4
Interface SNMP
Protocolo RDPI t
a
gl i e
get @x Mecanismo VI
Wovel getmEXt § SNMP Estética
M 6vel se g
A 2
response E t
Interface DPI
A
Protocolo DPI open
response trap register
get, getnext close
set/commit response
undo/action
A 4
R ——
Subagente

. MIB
M ovel

Figura 3.1 — Arquitetura funcional de um agente SNMP-DPI-RDPI

De qualquer maneira, para 0 gerente, esses subagentes sdo invisiveis. Apenas a
MIB estendida por eles pode ser visualizada.

Desta maneira, percebe-se que a implementacéo deste protocolo é voltada para a

utilizacdo de agentes SNMP e agentes moveis em conjunto, ou seja ha mesma solucéo




de geréncia de redes. Assim pode-se continuar utilizando sistemas legados de geréncia
de redes, baseados no modelo agente-gerente (com uma pequena alteracdo no agente
para suportar DPI e RDPI), aproveitando e estendendo-os com MIB’s que forem

necessarias.

Portanto, a utilizacdo de formas de extensdo aos agentes também contribui para

uma maior flexibilidade dos sistemas de geréncia.

3.1.6 Remote evaluation

O gerenciamento tradicional utiliza a transferéncia dos dados dos agentes para o
gerente (estacdo gerenciadora), sendo estes dados processados la. Isso auxilia na
manutencdo dos agentes compactos e simples, deixando o codigo pesado para a NMS

executar.

A largura de banda consumida pelo tréfego de dados, por exemplo, atransferéncia
de uma grande tabela da MIB, torna-se um problema no modelo tradicional. Por outro
lado, a implementacdo de func¢bes de compressdo semantica de dados - para suprimir o
envio de toda a tabela quando na verdade busca-se apenas um valor, por exemplo no
agente, deixando-o maior e mais pesado, pode ndo compensar devido a pouca utilizagcdo
desse tipo de funcéo.

Assim, o paradigma REV (Remote Evaluation) pode ser utilizado na solucdo deste
problema. Para o caso citado, é possivel implementar uma fun¢éo com as primitivas de
geréncia necessarias para a busca do valor, e, uma vez pronta, afuncéo € enviada parao
recurso desgjado para que segja executada localmente. Somente o resultado da fungéo é
retornado depois da execugdo, economizando assim largura de banda proporcional ao
tamanho dos dados que seriam enviados caso ndo fosse utilizado este tipo de solucéo, e
das fungbes que deveriam estar implementadas no agente. Além da compresséo

semantica, parte do processamento € distribuido entre os agentes, liberando a NMS.



4 Sistemas de Agentes Méveis

Neste capitulo, sera apresentada uma classificacdo de alguns dos sistemas
(plataformas) de agentes moveis mais significativos, com as principais caracteristicas e

aplicacOes de cada um deles.

Os sigemas de agentes moveis podem ser categorizados de diversas formas. Uma
dessas formas, e a gque sera adotada, € a classificacdo pela linguagem de programacéo
que eles suportam.

Nesse sentido, alguns sistemas de agentes méveis permitem gue agentes sgjam
escritos em vérias linguagens; outros somente na linguagem Java, que € a mais popular
das linguagens para agentes movei's, e outros ainda permitem gue agentes moveis sejam

escritos em uma outra linguagem de programacao Unica que ndo segja Java.

4.1 Sistemas multilinguagens

Uns poucos sistemas tentam suportar agentes moveis fora do contexto de uma
linguagem de programacéo especifica. Em seguida, seréo apresentados alguns desses
sistemas gue permitem a utilizacdo de mais de uma linguagem para o desenvolvimento

dos agentes méveis.

411 ARA

O sistema ARA [PEINE97] suporta agentes escritos em TCL, Java e C/C++. Os
agentes escritos em C/C++ sdo compilados em um bytecode interpretado mais eficiente
chamado MACE. Paratodas as trés linguagens, TCL, Javae MACE, é disponibilizada a
instrugdo go que automaticamente captura o estado completo do agente, transfere o

estado para a méaquina destino e reinicia a execucdo do agente no exato ponto da



instrucdo go. Diferente de outros sistemas de multi-linguagens, o sistema completo
ARA é multi-thread; o servidor de agentes e os interpretadores TCL, Java e MACE séo
executados em um uUnico processo UNIX. Apesar desta abordagem complicar a
implementacdo, ela tem vantagens significativas de desempenho, uma vez que o
overhead de comunicacdo e de inicializacdo do interpretador é pequeno. Assim, quando
um novo agente chega, simplesmente é iniciada a execu¢do em uma nova thread, e
guando um agente quer se comunicar com outro, simplesmente é transferida a estrutura
da mensagem para 0 agente destino, evitando 0 uso de comunicagdo interprocesso.
Quase todos os sistemas que suportam apenas Java sdo também multi-thread e tém as

mesmas vantagens de desempenho.

4.1.2 D’Agents

D’ Agents também ja foi conhecido como Agent TCL [GRAY 95]. Suporta agentes
escritos em TCL, Java e Scheme, bem como agentes estacionarios escritos em C e C++.
Como o sistema ARA, D’Agents também disponibiliza uma instrucdo go para cada
linguagem e automaticamente captura e restaura o estado completo de um agente em
migracdo. Ao contré&rio do sistema ARA, somente o servidor D’ Agents € multi-thread.
Assim, cada agente € executado em um processo separado, o que simplifica a
implementagdo consideravelmente, porém adiciona 0 overhead da comunicagdo
interprocesso. O servidor D’ Agents usa criptografia de chave publica para autenticar a
identidade do proprietério do agente que chega; utiliza também agentes estacionarios
gerenciadores de recursos, que associam a0 agente direitos de acesso baseados na
autenticacdo e preferéncias do proprietario; e também mddulos de aplicacdo especificos
a linguagem que testam os direitos de acesso, prevenindo que uma violagdo ocorra (por
exemplo, acesso aum filesystem) ou terminando o agente quando uma violagdo ocorrer

(por exemplo, tempo total de CPU excedido).

Cada gerenciador de recurso € associado com um recurso especifico, como por
exemplo, um filesystem. Os gerenciadores de recursos podem ser t&o complexos quanto

desgado, mas os gerenciadores default ssmplesmente associam uma lista de direitos de
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acesso a cada proprietario de agente. Diferente do sistema ARA, no D’ Agents muitos
gerenciadores de recursos ndo séo consultados quando o agente chega, mas somente
guando o agente tenta acessar 0 recurso correspondente ou quando é explicitamente
requisitado um direito de acesso especifico.

4.1.3 Tacoma

Tacoma [JOHANSEN98] suporta agentes escritos em C, C++, ML, Perl, Python e
vérias outras linguagens. Ao contrério dos sistemas ARA e D’ Agents, o sistema Tacoma
ndo disponibiliza facilidades de captura automatica de estado dos agentes; ao contrario,
guando um agente quer migrar para uma nova maquina, ele cria um folder dentro do
qual é empacotado o cédigo e quaisquer informacdes de estado desgjadas. O folder é
mandado para a nova maquina, que inicializa o ambiente de execugdo necessario e entdo
chama um ponto de entrada conhecido dentro do cddigo do agente para reiniciar a
execucao do agente. Apesar desta abordagem onerar o programador de agentes méveis
pela captura do estado de execugdo, ela permite a integracdo de novas linguagens de
programacdo ao sistema Tacoma, fazendo com que os interpretadores e as maguinas

virtuais existentes possam ser usados sem modificagoes.

As versdes publicas do Tacoma contam com o suporte do sistema operacional
para disponibilizar aspectos de seguranca, porém deixam alternativas para que sejam
adicionados mecanismos de autenticac&o com a utilizagcdo de criptografia. Com a adicéo

destes mecanismos, é possivel rejeitar agentes ndo confiavels.

4.2 Sistemasbaseadosem Java

Java € uma linguagem popular para o desenvolvimento de aplicacdes distribuidas.
A implementagdo desta linguagem como uma maquina virtua permite que o0s
programas em Java sgjam executados em uma grande quantidade de sistemas

operacionais. Além disso, ela tem suporte para serializacdo, seguranca, invocacéo de
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métodos remotos e carregamento dinamico de classes. Todos esses fatores fazem da
linguagem Java uma escolha natural para agentes méveis. Vérios sistemas tém sido
desenvolvidos tendo em mente especificamente a linguagem Java. Nesse sentido, na
seqliéncia serdo apresentados alguns sistemas que a utilizam como Unica linguagem de

desenvolvimento.

421 Aglets

Aglets [AGLETS] foi um dos primeiros sistemas baseados em Java. Como todos
0s sistemas comerciais, incluindo Concordia, Jumping Beans, e Voyager, 0 sistema
Aglets ndo captura o estado de execucéo (thread) durante a migracdo, pois a captura do
estado de execucdo requer modificaces na méaquina virtual Java padrdo. Assim, ao
invés de disponibilizar a primitiva go do D’ Agents e ARA, o sistema Aglets e outros
sistemas comerciais usam variantes do modelo do sistema Tacoma, onde a execucéo do
agente é reinicializada em um ponto de entrada conhecido depois de cada migragéo.
Especificamente Aglets utiliza um modelo orientado a eventos. Quando um agente quer
migrar, ele chama o método dispatch. O sistema Aglets chama entdo o método
onDispatching, que redliza atividades especificas da aplicacdo, “mata’ as threads do
agente, serializa o cddigo do agente e o estado dos objetos e manda o codigo e o estado
dos objetos para a nova maquina. Na nova maquina, o sistema chama o método
onArrival, que realiza inicializacdo especifica da aplicacdo, e entdo chama o método

run parareiniciar a execucao do agente.

Aglets inclui um mecanismo simples de persisténcia, que permite que um agente
escreva seu codigo e estado dos objetos para um dispositivo de armazenamento
secundério e temporariamente desative-se. Também inclui servico de proxies que atuam
como representantes para 0 sistema Aglets, e entre outras coisas, disponibiliza
transparéncia de localizagdo. Além disso, € disponibilizado também o servico de lookup
para encontrar agentes em movimento e um conjunto de caracteristicas de passagem de
mensagens para comunicacdo interagentes. O modelo de seguranca do Aglets € similar a

ao D’Agents e a0 ARA, e outros modelos de seguranca de outros sistemas de agentes



moveis baseados em Java. Cada aglet tem um proprietario e um usuario. Quando o
agente entra em um contexto (isto €, em um lugar virtual) em uma méquina particular, o
contexto associa um conjunto de permissdes para 0 agente, baseado na autenticagéo do
proprietério e do utilizador. Essas permissdes sdo reforgadas com os mecanismos de

seguranca padréo do Java, como o gerenciador de seguranca personalizado.

422 Concordia

Concordia [WONG97] é um sistema de agentes méveis baseado em Java que tem
o foco fortemente voltado para a seguranca e a confiabilidade. Como outros sistemas
baseados em Java, ele move de uma méquina a outra o codigo e o estado dos objetos do
agente, mas ndo o estado de execucdo. Como muitos outros sistemas, 0s agentes sdo
empacotados com um itinerario de “lugares’ para visitar, que pode ser gjustado pelo
agente durante sua peregrinacdo. Agentes, eventos e mensagens podem ser enfileirados
se 0 “lugar” remoto ndo estd disponivel em determinado momento. Agentes sdo
cuidadosamente salvos em um meio de armazenamento persistente, antes de deixar uma
maguina e depois de chegar em uma nova, para evitar a perda de agentes no caso de
uma pane na(s) maquina(s). Os agentes sdo protegidos através de criptografia enquanto
estdo sendo transmitidos ou no disco e as méaquinas sdo protegidas de agentes
maliciosos através de autenticacdo criptogréfica do proprietério do agente e de listas de
controle de acesso que guardam cada recurso.

4.2.3 Jumping Beans

Nesse sistema, 0s agentes moveis visitam “agéncias’ Jumping Beans [JB98] em
computadores associados a algum “dominio” Jumping Beans. Cada dominio tem um
servidor central, que autentica as agéncias que se associam a0 dominio. Assim, 0s
agentes movemse de agéncia em agéncia dentro do dominio, e agentes podem enviar
mensagens para outros agentes no dominio. Ambos 0s mecanismos sd0 implementados
por passagem pelo servidor de dominio. Assim, este servidor torna-se um ponto central

para armazenamento de informagdes de histérico, para gerenciamento e autenticacdo



dos agentes. Ele também torna-se um ponto central de falhas ou um gargalo de
desempenho. Existe um plangjamento para o desenvolvimento de servidores escalavels
gue executardo em maquinas paralelas. Outra abordagem para a escalabilidade é a

criacdo de vérios peguenos dominios, cada qual com seu proprio servidor.

A seguranca e confiabilidade sdo aspectos chave do sistema Jumping Beans A
criptografia de chave publica é utilizada para autenticar agéncias no servidor e listas de
controle de acesso para controlar 0 acesso aos recursos por parte do agente, baseadas

nas permissdes dadas ao proprietario do agente.

Este sistema, como no Aglets, requer que tanto o agente quanto os objetos que séo
atributos do agente, sejam objetos serializaveis, o que significa que o mecanismo de
mobilidade de cadigo utilizado é o fraco; comum entre os sistemas de agente mével
baseados em Java.

424 Voyager

Voyager [OBJ97] é um ambiente de agentes méveis baseado em Java, integrado
com CORBA. Ele disponibiliza um modo conveniente para interagir, de certa forma
transparentemente, com objetos remotos (via objetos proxies chamados referéncias
virtuais) e com objetos méveis. Quando um objeto se move, ele deixa um objeto
repassador que redireciona para a nova localizagdo quaisquer mensagens gque cheguem
na antiga localizacdo. Objetos “agentes’, ao contrério de outros objetos, podem mover-
se autonomamente aplicando o método moveTo() neles mesmos. Voyager move o
codigo e os dados do agente, mas ndo o0 estado de execucdo, para a nova localizacéo e
invoca 18>,0 método desejado. Voyager também permite que objetos e agentes sejam
persistentes através de chamada explicita a0 método saveNow(). Voyager também
suporta comunicagcdo em grupo (nulticast), e disponibiliza um servico de diretério
compartilhado. Voyager disponibiliza os mesmos mecanismos de seguranca bésicos

€COMo outros sistemas baseados em Java.



425 Mae

Foi a primeira plataforma a utilizar a linguagem Java [MOLEO1]. Foi
desenvolvida pelo grupo de Sistemas Distribuidos da Universidade de Stuttgart.

Nela, dois tipos de agentes sdo disponibilizados. agentes de sistema e agentes de
usu&rio. Agentes de sistema ndo podem migrar. Estes agentes sdo normamente
interfaces para recursos fora da plataforma. Estes agentes tém mais direitos que agentes
de usuério. Os agentes de usuario sd podem ter acesso aos recursos disponibilizados
pela plataforma.

Mole também implementa a mobilidade fraca, sendo a migracdo implementada
pela serializacdo de objetos do Java. Assim, depois que um thread do agente chama o
método migrateTo(), todos os threads pertencentes ao agente sdo suspensos. A partir
deste momento, N80 s&0 mais aceitas novas mensagens ou chamadas remotas. Apos a
entrega a0 agente de todas as mensagens pendentes, 0 agente é removido da lista de
agentes ativos. E feita entfio a serializago do agente. No destino, ocorre a instanciagio
do codigo seriadizado e um novo thread € iniciado. Logo que esse thread assume o
controle do agente, uma mensagem de sucesso € enviada a fonte que finaliza todos os
threads pertencentes ao agente, removendo-o do sistema. Se ocorrer um erro em
qualquer fase da migracéo, esta é interrompida e osthreads do agente na fonte voltam a
ser executados.

® Aglets chama o mesmo método a cada movimentacéo, enquanto Jumping Beans, Concordia e Voyager
permitem gue o agente especifique um método diferente.



4.3 Outrossistemas

Ainda, h4 um conjunto de sistemas cujo foco estd na utilizacdo de outra
linguagem de programagdo Unica que ndo é a linguagem Java. Assim, esses sistemas

desenvolveram cada um uma nova linguagem.

4.3.1 Messengers

O projeto Messenger [MUHUGUSA98] usa codigo mével para construir sistemas
distribuidos flexiveis, ndo especificamente sistemas de agentes méveis. Neste sistema,
0s computadores executam um Sistema Operaciona Messenger (MOS), que
disponibiliza alguns poucos servigos. Deste modo, o MOS pode enviar e receber
messengers, que sdo pequenos pacotes de dados e codigo escritos na linguagem de
programacdo propria do Messengers (Mg). O MOS pode interpretar programas Mg, que
podem acessar um dos dois servicos: diciondrio global, que permite troca de dados entre
messengers, e 0 servico dicionario, que é uma lista pesquisavel de messengers que

oferecem seus Servigos para outros messengers.

432 Oblig

Oblig [BROWN97] € uma linguagem orientada a objeto, ndo tipada e interpretada,
gue suporta computacdo distribuida. Um objeto Obliq € uma cole¢do de campos que
contém métodos, aiases e valores. Um objeto pode ser criado em uma localizagdo
remota, clonado, ou migrado com uma combinagdo de clonagem e reencaminhamento.
A implementacdo de agentes moveis com este sistema é direta. Um agente consiste em
um procedimento definido pelo usuério, que toma como argumento objetos Oblig, que o
procedimento utilizara para realizar atarefa. A migragdo ocorre quando o procedimento
€ Seus argumentos s80 enviados para o destino. No destino, o procedimento € invocado
para reinicializar a execucdo do agente. Oblig ndo atua sobre caracteristicas de

seguranca. Obliq disponibiliza controle de acesso, quer dizer, verificacdo de acesso
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associada com todos os comandos considerados “perigosos’. Porém, Oblig ndo tem
mecanismos de autenticagdo ou criptografia. Tipicamente, a verificacdo de acesso

simplesmente pergunta ao usuario se o agente pode executar determinada acdo ou néo.

4.3.3 Telescript

Telescript [WHITE97] foi o primeiro sistema de agentes moveis comercial. No
Telescript, cada né da rede executa um servidor que mantém um ou mais “lugares’
virtuais. Um agente que chega, especifica que lugar ele desgja entrar. O lugar autentica
a identidade do proprieté&rio do agente, examinando as credenciais criptografadas, e
entdo, associa ao agente um conjunto de direitos ou permissdo (permits) de acesso. Um
permit, por exemplo, pode especificar um tempo maximo de vida para o agente,
enquanto outro pode especificar uma gquantidade maxima de uso de espaco em disco.
Um agente que tenta violar seus permits € encerrado imediatamente. Assim, para a
manutencdo do lugar e para garantir as restricdes de seguranca, o Servidor
continuamente guarda, em dispositivo de meméria ndo volétil, o estado interno dos
agentes que estdo sendo executados, para que sgja possivel recupera-los em caso de
falha daguele n6 da rede.

Um agente Telescript € escrito em uma linguagem imperativa, orientada a objeto,
gue é similar a Java e C++ e é compilada para bytecodes para uma maguina virtual que
faz parte de cada servidor. Como no D’Agents, um agente Telescript migra para o
destino com a instrucéo go, que captura dele o codigo, dados e estado de execucdo. No
destino, o agente continua a execucdo na instrucdo imediatamente apos a instrucéo go.
Nesse sistema, 0s agentes podem comunicar-se de dois modos: 1) os dois encontram-se
no mesmo lugar. Neste caso, ambos recebem referéncias de seus objetos e podem
invocar os métodos um do outro; e 2) um agente pode conectar-se a um objeto em um
lugar diferente — os dois agentes passam objetos através da conexdo. O sistema
Telescript é considerado um dos mais seguros, tolerantes a falhas e eficientes sistemas
de agentes moveis, tendo sido superado no mercado devido a rapida difusdo da

linguagem Java.



4.4 Similaridadesediferencas

Todos os sistemas de agentes movels tém a mesma arquitetura geral: um servidor
em cada méaquina que aceita agentes que chegam e, para cada agente, inicializam um
ambiente de execucdo apropriado, carregando as informagdes de estado dos agentes e
inicializando a sua execucdo. Alguns sistemas, como os sistemas que utilizam somente a
linguagem Java, tém servidores multi-thread e executam cada agente em uma thread
separada; outros sistemas tém servidores multiprocesso e executam cada agente em um
processo separado; e os sistemas que restam, utilizam alguma combinacdo dos dois
extremos. D’Agents, por exemplo, tem um servidor multi-thread para aumentar a
eficiéncia, mas processos interpretadores separados para simplificar a implementacéo.
Jumping Beans é um caso particular onde, devido a sua arquitetura centralizada, os
agentes devem passar por um servidor central a0 migrar de uma méaquina para outra.
Apesar deste servidor poder tornar-se um gargalo de desempenho, ele simplifica as
guestdes de seguranca, manutencdo de histérico, administracdo e outras caracteristicas,

possivelmente aumentando a aceitacdo inicial no mercado.

Os sistemas de agentes moveis atuais sdo orientados a protecdo individual da
mé&quina gque 0s executam, contra agentes moveis maliciosos. Para tanto, 0 mecanismo
mais utilizado é a assinatura digital do agente pelo proprietario. Quando do recebimento
do agente, 0 servidor de agentes verifica a assinatura, aceitando ou rejeitando o agente
baseado nesta assinatura. Em caso de aceitagdo, sdo associados ao agente restricoes de
acesso, baseadas também na assinatura digital e no histérico de migragdo daquele

agente, executando-o em um ambiente de execugdo que garanta estas restricoes.

Existem algumas diferencas entre os sistemas de agentes méveis mais comuns
descritos aqui. Entre elas, a granularidade de seus mecanismos de comunicacéo,
podendo interagir com CORBA ou néo, e se ainda os agentes estdo dentro dos padrdes
de agentes movels MASIF (Mobile Agent System Interoperability Facility)
[MILOJICIC99]. Fora estas diferengas, entretanto, todos os sistemas de agentes mévels
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discutidos acima, com excecdo de Messengers, foram projetados para aplicaces de
workflow, gerenciamento de rede e instalagdo automatizada de software. Todos 0s
sistemas sdo ideais para aplicacOes de recuperacdo de informagdes e a decisdo de qual
deles utilizar deve ser baseada na linguagem de implementac&o, no nivel de seguranca e

desempenho desgjados.

No caso especifico deste trabaho, foi escolhido o sistema Aglets em sua versao
1.1.0. Além das caracteristicas mencionadas acima, foram utilizadas as caracteristicas
de custo e disponibilidade do codigo fonte. Assim, tendo codigo fonte aberto, sendo
gratuita e utilizando a linguagem Java, bem como ndo havendo necessidade de
persisténcia e grandes esquemas de seguranca para os propésitos desse trabalho, optou

Se por esta plataforma.



5 OsExperimentos

Como ja mencionado, o uso do protocolo SNMP é um dos model os de geréncia de
rede existentes. Esse modelo conhecido como agente-gerente € largamente utilizado.
Com funcBes de recuperacdo de informagdes e atuacdo sobre os objetos gerenciaveis,
ele utiliza a comunicacdo assincrona entre os componentes do modelo. Todas essas
peculiaridades acabam fomentando a necessidade de validag&o de seu uso quando novas

tecnologias surgem.

Atualmente, ndo existem equipamentos de conectividade que disponibilizem a
execucdo de uma plataforma de agentes méveis de forma nativa, embora haja proposta
gue se assemelhe [BARASO1]. Por esta razéo, a realizacdo do experimento com agentes
moveis utilizou estacBes de trabalho que permitiram a execugdo da plataforma de
agentes moveis Agletsl.1.0 [AGLETS] através do sistema operacional Windows 98% e

da méquina virtua javana versdo 1.1.8.

Desta forma, neste trabalho, a avaliacdo do desempenho entre agentes moveis e
requisicoes SNMP executadas por aplicativo de acordo com 0 modelo cliente/servidor,
por meio da métrica tempo de resposta, empregou técnicas de medidas na obtencdo de
valores de 3 variaveis da MIB |, terdo em vista [COSTA99], que sdo iflnErrors,
sysDescr e sysContact.

Assim, com o intuito de avaliar o desempenho da utilizacdo do modelo de agentes
mOoveis na geréncia de redes através das medidas da métrica tempo de resposta em uma
aplicacdo particular, foi desenvolvido, neste trabalho, um agente movel na linguagem de
programacdo Java para a plataforma Agletsl.1.0, que obtém as informagdes desgjadas
da MIB 1l através da mobilidade fraca e execucéo de requisicdes SNMP GET. Esse
agente tem o tamanho inicia de 4,08 KB. O tamanho das ferramentas envolvidas com a
obtencéo da métrica tempo de resposta, foi obtido através das informacdes de tamanho

disponibilizadas pelo sistema operacional utilizado.
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Da mesma forma, foi desenvolvido outro agente mével para a mesma plataforma,
buscando informacBes ndo disponibilizadas na MIB |l, através da JNI. Essas
informagdes sdo a quantidade total e disponivel de memdria volétil (RAM), quantidade
total e disponivel de memdria virtual e espaco disponivel em disco. Este agente tem 0
tamanho inicia de 4,41 KB.

A comparacdo entre a métrica obtida com as diferentes abordagens de agentes
moveis poderd, relativamente, mostrar qual das tecnologias de recuperacdo de
informacdo utilizadas com agentes moéveis, melhor se adapta aos propdsitos da

recuperacao de informagdes para o gerenciamento de redes.

Ja a comparacdo entre os tempos de resposta do aplicativo cliente/servidor
baseado em RPC e, os agentes méveis, busca subsidiar qual € o melhor modelo de
recuperacéo de informacles de gerenciamento de redes de computadores, dentre os

experimentados.

Para tanto, basicamente sera colocado lado a lado o paradigma de agentes méveis
na geréncia de redes e o ja conhecido modelo SNMP, enfatizando o tempo total para a

realizacao de determinada tarefa dentro de um conjunto de equipamentos.

Como ja mencionado na literatura, os maiores problemas de gerenciamento
encontramse quando da existéncia de gargalo (ink lento) de comunicacdo entre a
estacdo gerenciadora (NMS) e a (sub)rede gerenciada. Desta forma, para fazer as
comparagoes foi executada a avaliagéo do tempo de resposta para 0s experimentos com
agentes moveis e com SNMP em dois ambientes diferentes. O primeiro foi um ambiente
de rede local. Neste caso (Figura 5.1) a estacdo gerenciadora estava no mesmo
segmento que arede local, tanto quanto os equipamentos de conectividade e as estacOes

de trabalho com as plataformas de agentes moveis.
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Hub

Estac&o gerenciadora

Figura5.1 — Ambiente de teste em rede local (Ambiente 1)

No segundo caso, conforme Figura 5.2, tém-se a estagéo gerenciadora separada da
rede a ser gerenciada por um link de comunicagéo que € lento. Para essa configuracéo

atribui-se a denominagdo de rede remota. Assim 0s experimentos realizados com essa
configuragéo foram chamados de experimentos em rede remota.

Hub

‘- Link lento

Estac&o gerenciadora

gateway

Figura 5.2 — Ambiente de teste em rede remota (Ambiente 2)

5.1 O ambiente de desenvolvimento

Foi utilizada a estrutura do laboratorio de computacdo do Instituto de Tecnologia
e Automacdo Industrial (ITAI) da Universidade do Oeste do Parana (Unioeste) do
municipio de Foz do Iguagu — Parana. A estrutura utilizada para a realizacdo dos
experimentos usou 5 microcomputadores Pentium Il 400 Mhz, com 64 MB de memdéria

RAM SDRAM, e com capacidade de armazenamento em disco idéntica entre eles.



Essa edrutura foi organizada de forma a disponibilizar a redlizacdo de

experimentos com ambiente de rede local e rede remota, conforme as Figuras 5.1 € 5.2,

No caso dos experimentos envolvendo rede remota, essa estrutura foi organizada
de forma a prover a atuacdo da NMS em uma ponta do gargalo de comunicacdo, tendo
na outra, a (sub)rede a ser gerenciada. Para tanto foi utilizado em dois
microcomputadores o sistema operacional Windows NT® na versdo Enterprise 4.0.
Ambos com 0 servigo de acesso remoto configurado e ativo. Um deles atuou como
NMS e o outro como gateway da (sub)rede gerenciada. Essas duas méaquinas foram
conectadas através de cabo serial com a utilizagdo do servico de acesso remoto. A
conexdo logica entre as duas maguinas foi realizada via dial up, com a utilizacdo de
TCP/IP (Transport Control Protocol/Internet Protocol) sobre frames PPP (Point to
Point Protocol), sendo que o servidor dial nesse caso atuou como gateway,

disponibilizando acesso a rede remota paraa NMS que foi o cliente dial.

A utilizacdo da porta serial como dispositivo de comunicacéo (hull modem) foi
utilizada pela disponibilidade e facilidade de configuragdo da velocidade, atuando como
gargalo de comunicacéo de maior ou menor intensidade, possibilitando a realizacéo dos
experimentos com trés diferentes velocidades: 38400, 57200 e 115200bps. Apesar de
estas velocidades ndo estarem sendo mais utilizadas como velocidade de link total em
uma WAN (Wide Area Network), elas ainda fazem parte de componentes do sistema de
interligacdo de redes WAN através de links separados que juntos formam um enlace

Unico.

A Figura 5.3 retrata a estrutura do “gargalo” utilizada nos experimentos com rede

remota.

Link lento

S 4 FEEERRR

Estac&o gerenciadora gateway

Figura 5.3 — Gargalo de comunicagdo



A plataforma Agletsl.1.0 com o servidor Tahiti, juntamente com o jdk 1.1.8, foi
utilizada tanto na NMS quanto nas estacOes gerenciadas. Assim, 0s agentes
desenvolvidos eram inicializados na NMS, migravam para a primeira estacdo, seguindo
entdo um itinerario contendo tantas estagdes quanto solicitadas na inicializacdo. Desta
forma, a aternativa encontrada para solucionar o problema do nimero de estagBes
necessarias para o experimento (pois fisicamente estavam disponiveis apenas trés), foi
repetir o itinerario tantas vezes quanto necessario, smulando o nimero de estacGes
desgjadas, 0 que chamouse de escalabilidade dos experimentos. No caso, 0 numero
maximo de estagdes utilizado para os experimentos foi de 252. As Figuras 5.4 e 5.5
ilustram a migracéo dos agentes moveis, tanto para o experimento em rede local quanto

paraarede remota.

As demais estacBes executaram 0 sistema operacional Windows 98%, em uma

estrutura de rede local Ethernet a 10Mbps. Quando do experimento com rede local, a

NMS passou a integrar a mesma estrutura e ndo houve mais a necessidade do gateway.

-

Estacdo gerenciadora

Figura 5.4 — Migracdo dos agentes méveis em rede remota



Estacéo gerenciadora ". ------ " p——
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Figura 5.5 — Migracéo dos agentes méveis em rede local

Em ambos os ambientes de teste, para que ocorra a recuperacao das informacoes
de geréncia, para 0 experimento com agente mével com suporte a SNMP, ha a interacéo
entre 0 agente moével e o agente SNMP estético. Processo similar ocorre para 0 caso do
agente com suporte a JNI. As figuras 5.6 € 5.7 ilustram interacdo para recuperacao

das informagoes.

Agente Agente
AM [P 19 AM [P 29
< SNMF < SNMF

Host 1 Host 2

Figura 5.6 — Recuperacdo das informactes pelo agente mével com suporte a SNMP



AM p| Biblioteca | _pi API
INI < JINI <4

AM p| Biblioteca | _pt API
R r N [ NI <4 0

Host B

Figura 5.7 — Recuperacdo das informacdes pelo agente mével com suporte a JNI

Para o caso dos experimentos com o aplicativo SNMP, em ambos os ambientes de
teste, a ferramenta utilizada para obtencdo dos valores de tempo de resposta foi
desenvolvida na linguagem Java. Essa ferramenta utiliza classes de objetos
disponibilizadas pela ferramenta de gerenciamento AdventNetSNMPv3, e do kit de
desenvolvimento java em sua versdo 1.2. Elarealiza a operacdo GET do SNMP sobre
um conjunto fixo de varidvels, em cada estacdo do conjunto de estacOes testada. Essa
ferramenta tem o tamanho de 3,29 KB. As Figuras 5.8 e 5.9 exemplificam as operactes

nos dois ambientes utilizados.

Ii’ Link lento

NMS gateway e

Figura 5.8 — Operacdo GET no ambiente de rede remota do aplicativo SNMP
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Nesses experimentos, 0 procedimento de marcagdo do tempo adotado foi o de
antes de enviar a requisicdo SNMP GET para determinada variavel gerenciada, guardar
em uma variavel o nimero de milisegundos passados até o presente momento. E, apos
receber a resposta valida SNMP, diminuir o nimero de milisegundos atual do
anteriormente guardado e, somar a um contador total de tempo, que fora inicializado
com zero, antes do procedimento iniciar. Esse processo é o mesmo para cada uma das
varaveis gerenciadas da MIB, utilizadas nos experimentos com o aplicativo SNMP,
tanto para o ambiente de rede local quanto para o ambiente de rede remota. Ao final, o

tempo total € mostrado na tela.

o

[=Ea)

SRR

Estacdo 252

Figura 5.9 — Operagdo GET no ambiente de rede local do aplicativo SNMP

Para 0 caso dos experimentos com agentes moveis, o procedimento de marcagéo
do tempo foi diferente. Para todos os efeitos, a realizaco da tarefa de recuperacéo das
informacBes para a maquina que inicializou 0 agente € Unica, mesmo envolvendo a
migracdo de cddigo. Desta forma, para cOmputo do tempo total foi utilizado o tempo
obtido na origem; quando o agente sal para iniciar sua “viagem” e quando o agente
chega da “viagem”, na estagdo de gerenciamento (NMS), trazendo as informagdes. A
diferenca entre o tempo obtido no final da “viagem” com o tempo obtido no inicio deu

se 0 nome de tempo de resposta, ou sgja, a métrica utilizada para as comparacoes.

Além disso, para que fosse possivel entender com maior clareza os resultados

apresentados, procurou-se avaliar alguns dos componentes do tempo total de resposta,



para 0 caso dos agentes moveis em rede remota, quais foram: o tempo de recuperacdo
das informagdes na localizacdo da coleta e os tempos de passagem pelo gargalo; tanto

indo daNMS para arede a ser gerenciada, quanto da rede gerenciada paraa NMS.

Todos o0s experimentos foram realizados separadamente. No momento da
realizacdo deles foi utilizado um hub exclusivo para as méquinas envolvidas. Desta
forma, havia um ambiente controlado, onde a carga das estacGes estava limitada aos
softwares de gerenciamento dos recursos de hardware, disponibilizados pelo sistema
operacional, a plataforma java e de agentes moveis e o aplicativo SNMP desenvolvido,
dependendo do experimento realizado. De tal sorte que, pela dificuldade de medicéo
desta carga, ela foi ignorada para os efeitos dos experimentos, considerando que a

diferenca nos resultados finais seria relativa.

5.2 Osresultados

Foram realizados vérios experimentos no ambiente de teste em rede remota. Esses
experimentos realizaramse aumentando e diminuindo a capacidade do gargalo e
executando os agentes moveis e o aplicativo SNMP. No entanto, em ambos os
ambientes de teste, os resultados considerados correspondem a média de cinco medidas

do mesmo experimento para cada nimero de estagdes gerenciadas simuladas.

Para que o agente mével (com capacidade SNMP) obtenha os vaores das
variaveis SNMP {nErrors, sysContact e sysDescr) € necessario que, ao chegar no
destino, execute chamadas ao agente SNMP que esta executando |&. Desta forma, para o
computo do tempo total de resposta, em cada passo da “viagem” do agente, o0s
componentes sdo: tempo de migracao e tempo de execucdo da tarefa que € composto do
tempo de recuperacdo da informag&o, ou seja, 0 tempo necessario para 0 ewio da
requisicdo SNMP, recepcéo da resposta e seu armazenamento em uma variavel interna

a0 agente moével.
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Processo similar ocorre com o agente que utiliza NI, que é utilizado para
recuperar as informagBes de meméria volétil, memoria virtua e espaco disponivel em
disco. Ao chegar no n6 destino, o agente invoca métodos contidos em APl nativa
(biblioteca para o sistema operaciona utilizado) ja carregada, desenvolvida neste
trabal ho.

Desta forma, foi medido o tempo necess&rio para a execucdo das duas
componentes da realizagcdo da tarefa (recuperacéo e armazenamento da informacao), de
maneira que fosse possivel comparar o resultado do tempo total de resposta dos
experimentos com agentes moveis, levando em consideracdo o0 tempo gasto com a
recuperacdo - através de RPC, no caso do SNMP, e através de invocacdo dindmica em

API nativa, no caso do agente com JNI — e armazenamento das informagdes desejadas.

No caso da aplicacdo SNMP, a divisio em duas componentes de tempo
(recuperacéo e armazenamento da informagdo desejada) n&o ocorre, uma vez que a
recuperacdo das informacgdes € feita através de requisicdo e resposta, e € ab mesmo
tempo a verdadeira razdo do experimento. No entanto, € de se esperar que ocorraretardo
de tempo desde o envio de uma requisicdo GET e 0 recebimento da resposta
RESPONSE. Sendo assim, também para 0 experimento com o aplicativo SNMP foi
medido o tempo total entre o envio e o recebimento das requisi¢des, tanto no ambiente

de teste em rede remota quanto em rede local.

Para gue fosse tratada a situagdo do tempo de migracdo dos agentes moveis, de
forma que fosse possivel identificar o tempo de migracdo entre a Ultima maquina e a
NMS (tempo de passagem pelo gargalo de comunicacdo no retorno dos agentes
moveis), e entre a primeira estagdo e a NMS (tempo de passagem pelo gargalo de
comunicacdo na saida dos agentes moveis), procurouse realizar a sincronizacao dos

rel 6gios das maguinas envolvidas.

A sincronizac&o foi realizada de forma manual, sujeita portanto a falhas, uma vez
gue ndo se tratava do objetivo a realizacdo de tomadas parciais de tempo, apenas o

tempo de resposta final. Além disso, ainstalacdo de servidor de sincronizacdo de tempo
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poderia influenciar os resultados pelo tempo de processamento dedicado ao

gerenciamento do tempo e pela carga gerada pela troca de mensagens de sincronizacao.

Por outro lado, e para tratar a questdo da migracéo dos agentes méveis ndo sO no
gargalo, a partir do momento que se tem o tempo de execucdo das operacdes para
recuperacdo das informagdes e também o tenpo de resposta total, € possivel, com a
subtracéo, obter o tempo de migracdo e/ou execucdo do restante do codigo dos agentes
ou aplicativo SNMP. Desta forma, para uma melhor apresentacdo dos resultados
obtidos, esta sera feita por ambiente de execugcdo. Assim, segue a apresentacao dos

resultados obtidos com os experimentos.

5.2.1 Osresultados em rede remota

A apresentacdo dos resultados em rede remota sera feita de acordo com as 3
diferentes velocidades utilizadas para o gargalo de comunicagdo: 38400, 57200 e
115200bps.

Inicialmente serdo apresentados os resultados obtidos com agentes moéveis, tanto
utilizando SNMP como JNI. Em seguida, seréo apresentados os resultados obtidos com

o aplicativo SNMP.

5211 Gargaloem 38400bps

Na comparagao dos tempos absolutos entre agentes méveis com chamada RPC ao
agente SNMP, e agentes méveis com chamada NI, deve-se considerar a chamada JNI
semelhante & chamada RPC, pois o dado é buscado através de invocacdo a API
especifica, implementada como biblioteca de vinculo dindmico, e ndo disponibilizada
com as plataformas de desenvolvimento envolvidas com os experimentos. Nesse caso,

0s resultados sdo comparaveis.
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Como exemplo da maneira de como foram organizados os dados obtidos, é

apresentada a Tabela 5.1, exemplificando os principais dados obtidos.

NUmero Tempo de Tempo de Tempo de Tempo de
de respostaem recuperacao das passagem pelo passagem pelo
estagOes | milisegundos | informagdesem | gargalo naidaem | gargalo navolta
milisegundos milisegundos em milisegundos
1 18847 0 104 19125
3 19088 50 130 18869
12 20729 220 169 18860
30 25497 470 302 18869
51 29863 750 357 18910
102 43142 2170 303 18895
252 104190 2890 270 19143

Tabela 5.1 — Resultados do agente mével com SNMP em rede remota para gargalo em
38400bps

Assim, na Figura 5.10 € possivel observar os resultados de tempo de resposta com

gargalo em 38400bps
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Figura 5.10 — Tempos de resposta em rede remota com gargalo a 38400bps
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5.2.1.2 Gargalo em57200bps

Nesse caso, € possivel perceber uma peguena diminuicdo dos valores de tempo de

resposta para os trés casos, conforme visualizado na Figura 5.11.

Tempos de Resposta com gargalo a 57200bps
—&— Agente M6vel com SNMP —€— Agente Mével com JNI —®— Aplicativo SNMP |
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é 100000 /
c
3 80000 —*
°
S 60000
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0 T T T T
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Numero de Estagdes

Figura5.11 — Tempos de resposta em rede remota com gargalo a 57200bps

Porém, mesmo com o aumento de velocidade no enlace de gargalo, e tendo um
tamanho inicia menor, a solucdo de agentes méveis com RPC SNMP continua tendo

um tempo de resposta maior que a solucdo com JNI.

5.2.1.3 Gargalo em 115200bps

Neste caso, € possivel perceber uma tendéncia em que, quanto maior o nimero de
estacOes a serem gerenciadas, mais os tempos dos agentes moveis tendem a se tornar
iguais. Isso € diferente da tendéncia demonstrada com as velocidades de gargalo

anteriores. A Figura5.12 ilustra o resultado obtido com o gargalo a 115200bps.
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Tempos de resposta com gargalo a 115200bps

—&— Agente Mével com SNMP —¢— Agente Movel com JNI —#— Aplicativo SNMP
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Figura5.12 — Tempos de resposta em rede remota com gargalo a 115200bps

5.2.2 Andise dos resultados em rede remota

Para que sga possivel comparar os resultados obtidos em rede remota, é
necessario que sgjam levados em consideracdo varios aspectos relativos aos efeitos de
diversas variavels sobre os experimentos. Entre eles, o que mais se adequa aos objetivos
deste trabalho esta a velocidade do enlace de gargalo. Desta forma, seréo apresentados
os resultados dos experimentos individual mente, comparando os resultados de tempo de

resposta para cada variagéo de velocidade.

Neste caso, é possivel perceber a influéncia do enlace de gargalo com maior
clareza nos experimentos com o aplicativo SNMP, conforme a Figura 5.13 (¢). Tanto
naguele experimento quanto nos outros - Figura 5.13 (@) e (b) - quanto menor a
velocidade do enlace de gargalo maior o tempo de resposta. Para os agentes movels,
essa relacdo também existe, porém é bem mais sutil. Guardadas as proporcoes, percebe-
Se que: tanto para os experimentos com agentes moveis quanto com o cliente SNMP, os
valores permanecem bastante similares, independentemente da velocidade de gargalo,

até uma quantidade de estagGes a serem gerenciadas que gira em torno de 30.
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De qualquer forma, a variagdo nos tempos de resposta para o agente mével com
SNMP na média gira em torno de 15700ms, para uma variacéo de 76800bps (115200 —
38400), ou sgja, uma variagdo na propor¢do de 1ms para cada 5,2bps. Ja, para uma
variacdo menor da velocidade do gargalo, como no caso de 115200 para 57200bps, a
variagao torna-se menor, chegando a 1ms para cada 12,6bps. Essa relagdo de variagéo é
de 1ms para 5,5bps em 76800bps e de 1ms para 7,65bps em 58000bps para o aplicativo
SNMP. Porém, para o agente mével que utiliza invocagdo de método nativo (JNI), em
ambas as variacoes de velocidade (76800 ou 58000bps), témse que a proporcdo giraem
torno de 1ms para cada 10bps. Em uma primeira analise, é possivel que se diga que para
este Ultimo experimento, as diferencas de velocidade no gargalo de comunicagdo quase
nao fazem diferenca, uma vez que quanto menores as diferencas entre as proporcoes,
mais parecidas serdo as curvas de velocidade por tempo, 0 que € possivel observar nada
Figura’5.13 (b).

De uma forma geral percebe-se que os tempos de resposta para 0 conjunto dos
experimentos com agentes moveis sdo bastante semelhantes, da mesma forma que para
0 conjunto dos experimentos com o aplicativo SNMP, conforme é possivel observar na
Figura5.14.
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Figura 5.14 — Comparagdo dos tempos de resposta entre os experimentos em rede
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Porém, a diferenca entre o conjunto dos tempos dos agentes moveis e do conjunto
dos tempos do aplicativo SNMP é suficientemente grande para que sgja investigada.
Para tanto, € possivel analisar as diversas componentes da métrica avaliada: tempo de
resposta. Dentre esses componentes, foi mensurado o tempo de passagem dos agentes
pelo gargalo, apos a coleta das informagdes e 0 tempo necessario para a recuperacdo da
informac&o propriamente dita, na estagdo de trabal ho.

Dessa forma, quando observa-se a componente tempo de passagem pelo gargalo,
apos a coleta das informagdes, conforme Figura 5.15 (@) e (b), percebe-se uma maior
estabilidade a0 longo da escalabilidade do experimento com agentes moveis com
suporte a SNMP. Isso significa que houve pouco aumento no tempo de passagem no
gargalo em relacdo ao aumento do tamanho do agente moével, conforme aumentava o
nimero de estagdes gerenciadas. Para 0 agente mével com JINI, esse aumento no tempo
de passagem pelo gargalo, apos a coleta das informacfes, foi maior. Na verdade, a taxa
de crescimento desse agente também é maior uma vez que ele coleta um nimero maior
de informagdes por estacdo gerenciada, o que explicaria retas com maior grau de

elevacdo no tempo de passagem pelo gargal o, apds a coleta.
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Figura5.15 — Tempos de passagem pelo gargal o apds coleta das informactes

Porém, apesar da maior estabilidade no tempo de passagem pelo gargalo, apos a

coleta das informagdes, para cada velocidade do gargalo que foi testada, (0 que incita a

idéia de que o tamanho final dos agentes méveis com SNMP, em funcéo do aumento do

nimero de estagdes gerenciadas, pouco influenciou no tempo de resposta) os valores de

tempo apresentados para aquele experimento s80 maiores, a ndo ser para 0 experimento

cuja velocidade era de 115200bps.

Somado a esse fato, ha a observagdo do componente tempo de recuperacdo das

informacdes, no tempo de resposta total.
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Observando-se a Figura 5.16, € possivel verificar que o tempo de recuperacdo das
informacdes, no caso do agente mével com SNMP, também contribuiu para que o
tempo de resposta fosse maior e menos uniforme que o do agente com JNI. Nela, pode-
se observar que, apesar de ndo depender da velocidade do gargalo, o tempo de
recuperacdo das informactes é maior para o agente mével com SNMP. Ja para o agente

movel com NI, os tempos sdo extremamente baixos e uniformes.

Tempos de recuperacédo das informacdes
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Figura5.16 — Tempos de recuperacao das informagdes pel os agentes moveis

Isso significa que 0 mecanismo de recuperacéo das informagdes por meio de
chamada a API nativa é muito efetivo. Na verdade, a chamada feita pelo agente movel
com SNMP sofre do overhead de toda chamada RPC, que € baseada no modelo cliente
servidor. A Unica diferenca nesse caso € que o cliente (agente movel) estd na mesma
méquina que o servidor (agente SNMP). Assim, o efeito da varidvel, ou informacéo a
ser recuperada, tem um subcomponente que € o modelo ou técnica utilizada para a
recuperacdo. Percebe-se que, apesar do maior niUmero de chamadas a API, ja que o
agente movel com JNI recupera uma quantidade maior de informacgdes, o tempo de
recuperacdo dessas informacfes € menor, é a componente que mais influencia no tempo

de resposta como um todo.
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Pode-se ainda observar na Figura 5.17 o efeito do tamanho dos agentes moveis na

passagem pelo gargalo, antes da col eta das informagoes.
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Figura5.17 — Tempo de passagem pelo gargalo, dos agentes méveis, antes da coleta das

informagdes

E possivel observar, como esperado, que o agente movel com suporte a NI, por
ser maior inicialmente, foi mais lento na passagem pelo gargalo, quando saindo daNMS
para a (sub)rede a ser gerenciada. Entretanto, com o gargalo em 115200bps, os tempos
apresentados séo muito proximos, e arelacdo se inverte, sendo que o agente movel com
SNMP torna-se mais rapido. Assim, ignorando-se a dificuldade de sincronizacdo dos
rel6gios das méquinas envolvidas, témse na média geral, entre os experimentos, que o

agente mével SNMP foi em torno de 48,98% mais rapido® que o agente JNI, na

® Percentagem obtida pela diferenca entre as somas do tempo de passagem pelo gargalo antes da coleta
das informac@es, dos 3 experimentos agente mével NI e agente mével SNMP, em relacdo ao tempo total
de passagem pelo gargal o antes da col eta das informagcfes pelo agente JNI.



passagem pelo gargalo, antes da coleta das informagdes, para uma diferenca de 0,33 KB
inicial.

Ainda, quando se observa em conjunto as Figuras 5.17 e 5.15 percebe-se a
influéncia do crescimento dos agentes moveis durante a viagem de coleta das
informacOes. Para se ter umaidéia, considerando as variagdes de velocidade do gargalo,
a passagem do agente mével com suporte SNMP pelo gargalo apods a coleta das
informacdes, chega a ser em torno de 1485% mais lenta’ que na passagem pelo gargalo
com o tamanho inicial.

Quanto ao aplicativo SNMP, o tempo de passagem pelo gargalo, antes e apos a
coleta das informagdes, esta registrado juntamente com o tempo de recuperacdo das
informacdes, uma vez que este tempo no experimento com o aplicativo SNMP é
marcado desde o envio darequisicdo SNMP até o retorno da resposta.

No entanto, todas as caracteristicas avaliadas em conjunto mostram a influéncia e
explicam que, no tempo de resposta, os resultados apresentados pelo agente mével com
suporte a JNI ndo foram sd valores menores que os do agente movel com suporte a
SNMP, mas também gréficos de tempo semelhantes, conforme variava a velocidade do

gargalo.

Porém, para a configuracdo utilizada, o tempo de resposta apresentado pelas
medidas do experimento com o aplicativo SNMP foram insuperaveis. Mesmo
realizando a passagem de ida e volta pelo gargalo de comunicagdo para cada uma das
estacOes gerenciadas, 0 tempo de resposta apresentado foi menor que o dos agentes
moveis. E possivel, no entanto que, se o gargalo apresentasse uma laténcia maior e as

estacOes fossem mais rgpidas, os AM’ s apresentassem um desempenho melhor.

" Proporc&o obtida pela soma do tempo de passagem pelo gargalo antes da coleta das informacdes,com a
soma do tempo de passagem pelo gargalo apds a coleta das informagBes dos trés experimentos com
agente mével com SNMP.
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5.2.3 Osresultados em rede locd

Nestes experimentos ndo existem todos os componentes do tempo de resposta
encontrados com 0s experimentos em rede remota, uma vez que ndo ha de um link de
comunicacdo que represente “gargalo”’. Assim, foi obtida apenas a métrica tempo de
resposta e também o tempo de recuperagdo das informagdes nas estagdes de trabalho.
Destaforma, € possivel observar os tempos de resposta dos trés experimentos na Figura
5.18.
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Figura 5.18 — Tempos de resposta em rede local

Para os tempos de recuperacdo das informagbes observouse 0 seguinte

comportamento, conforme a Figura 5.19.

Tempo de recuperagédo das informacdes em rede local
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Nesse caso do tempo de recuperacéo das informacdes em rede local, tém-se que
em média, cerca de 68% do tempo de resposta do aplicativo SNMP é constituido pelo
tempo de recuperacdo propriamente dito da informagdo. Esse indice chega a ficar em
torno de 89%, quando 0 nimero de estacBes gerenciadas € pequeno. Para o agente
movel com SNMP, o tempo de recuperacdo da informac&o representa bem menos no
tempo de resposta, sendo que na média ocorre uma percentagem de cerca de 9%
chegando a ser nula quando o nimero de estagcdes for menor. Para 0 agente mével com

JNI, observou-se que ainfluéncia € menor: cerca de 0,7% na média.

E possivel observar que, em comparacdo, o tempo de recuperaco da informagio
em rede remota, frente a0 tempo de resposta total, representa cerca de 3% para o
experimento com agente movel com SNMP. Ja, para o agente mével com JNI,
representa cerca de 0,3% e para o aplicativo SNMP cerca de 70%. Esses valores

consideram a soma dos valores dos experimentos com as trés vel ocidades testadas.

Desta forma, percebeurse que também para o experimento em rede loca o
aplicativo SNMP obteve melhor desempenho. Mais especificamente, esse experimento
foi em média 84,21% mais rapido que o experimento com agente mével com suporte a

JINI e 87,7% mais rapido que 0 experimento com agente movel com suporte a SNMP.

5.24 Comparagdo dos resultados em rede remota e rede local

Com os resultados apresentados nas secOes anteriores, € natural que eles sejam
comparados posteriormente. Para tanto, e para que sgja percebido de uma maneira mais
efetiva os efeitos do ambiente de desenvolvimento dos experimentos e a relagdo
existente com ambientes de rede reais, principamente no tocante ao gargalo de
comunicacdo, serdo apresentadas as comparacfes em relacdo a métrica utilizada, por

tipo de experimento realizado.



Na comparacdo entre os experimentos em rede local e rede remota, é possivel
observar, principamente, o efeito do gargalo de comunicagdo, pois em rede local, esse
efeito ndo é associado diretamente. E possivel observar que os tempos de resposta para
todos os experimertos em rede local s menores, embora as curvas de tempo sgjam
semelhantes, 0 que indica que o efeito do aumento dindmico no tamanho dos agentes

moveis € observavel, tanto em rede local quanto em rede remota.

Esperava-se que no cendrio de rede remota os agentes méveis tivessem um
comportamento resultante melhor que o do cliente SNMP. Variaveis como carga da
rede e carga de processamento no nd visitado (no caso dos agentes méveis), ou
requisitado (no caso do cliente SNMP), ndo foram levadas em consideracdo. No
entanto, dentro do ambiente de desenvolvimento dos experimentos, buscou-se
minimizar estas variaveis, fazendo com que ndo houvesse outras aplicacfes executando
nos nos, que ndo fossem o agente SNMP, o servidor de agentes méveis (quando do
experimento com) e o0s servigos de sistema operaciona de rede (SOR), necessarios a

manter o funcionamento das méaquinas.

Em média, os valores de tempo de resposta para o agente mével com SNMP em
rede loca sdo em torno de 49,33% menores quando comparados aos valores
apresentados pelo experimento com agente mével com SNMP em rede remota que
obteve melhores resultados, aquele cujo gargalo de comunicagdo era 115200bps. A

Figura 5.20 ilustra os valores.
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Figura 5.20 — Tempo de resposta do agente movel SNMP em rede remota X rede local

Ja a comparacdo da métrica tempo de resposta entre 0s experimentos com agente
movel com JNI mostrou que na média, em rede local, foi aproximadamente 56,34%
mais rdpido que o experimento em rede remota, que apresentou melhor desempenho. O
experimento com agente movel JNI, que apresentou melhor desempenho em rede

remota, foi, como esperado, 0 experimento cuja velocidade do gargalo era de

1152000ps.

A Figura5.21 ilustra estes dados.

100000
90000
80000
70000
60000
50000
40000
30000

Tempo em milisegundo

20000
10000

Tempo de resposta AM-JNI em Rede Remota X Rede Local

|—9—AM—JNI—384OO —#— AM-JNI-57200 —&— AM-JNI-115200 —>%— AM-JNI-Local |

/

/’\

0 50 100 150 200 250

Numero de estagdes

300

Figura5.21 — Tempo de resposta do agente mével NI em rede remota x rede local




No caso do aplicativo SNMP, a comparacéo ndo € diferente. Também aqui o
desempenho é melhor em relacdo a mesma aplicacdo em rede remota. Mesmo quando
comparado ao melhor desempenho em rede remota (quando a velocidade de gargalo é
de 115200bps), o aplicativo SNMP em rede local é cerca de 33,53% mais rapido na
recuperacao das informacdes requeridas. A Figura 5.22 ilustra esse comportamento
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Figura 5.22 — Tempo de resposta do aplicativo SNMP em rede remota x rede local



6 Conclusdes

O modelo de agentes moveis ja possui uma certa maturidade, mas ainda é bastante
pesquisado e cada vez mais utilizado. Dentre as aplicagdes que mais o utilizam estéo

aquelas que fazem uso da reducdo no tempo de resposta.

As atividades da geréncia de redes de computadores envolvem a recuperacdo de
informagdes. Nesse sentido, esta &rea também busca reduzir o tempo de realizacdo
destas tarefas. Assim, € plausivel considerar a utilizacdo deste paradigma para tanto.

Porém, sdo necessérios estudos que comprovem a efetividade dessa solucéo.

Esse trabalho apresentou uma andlise de desempenho entre o modelo de agentes
moveis e 0 modelo de gerenciamento baseado em SNMP. Essa andlise foi baseada na
comparacdo da métrica tempo de resposta, entre agentes moveis e um aplicativo cliente
com suporte a SNMP. A métrica tempo de resposta foi obtida através de técnicas de
medidas, realizando a recuperacéo de informagdes relevantes para a geréncia de redes

de computadores.

Foram implementados agentes moéveis para a plataforma Agletsl.1.0, bem como
um aplicativo com suporte a SNMP, para ser executado sobre a JVM. Os agentes

suportavam SNMP ou JNI.

Dentre os fatores que foram percebidos como relevantes aos resultados obtidos
estd o tempo de passagem pelo gargalo de comunicacdo tanto dos ayentes moveis
utilizados como também do aplicativo cliente SNMP. A influéncia exercida por este
fator no experimento com agentes moveis leva a constatacéo de que por mais rapido que
sgja 0 processamento nos clientes para a recuperacéo de informagdes, bem cmo téo
rapida seja a rede local por onde circulam os agentes méveis, o link de comunicagéo é

fator preponderante no desempenho total.
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Foi avaliada, pelos experimentos realizados, a tecnologia de recuperacdo das
informactes (SNMP e INI) para agentes moveis, além da variagdo de velocidade de
gargalo, que era o principal comportamento a ser estudado na questdo do desempenho
entre agentes moveis e aplicativo SNMP.

No caso dos experimentos realizados, a influéncia do tamanho dos agentes
moveis, ocasionada pela quantidade de informacdes requisitadas, reflete-se diretamente
no nimero de mensagens trocadas entre as maguinas participantes da transmisséo dos
agentes moveis atraveés da conexdo Agent Transfer Protocol (ATP) utilizada pelo Aglets
[AGLETS], j& que neste protocolo de aplicagdo é redlizado o reconhecimento de
mensagens. Assim, quanto maior 0 agente mével, maior o nimero de mensagens de
reconhecimento trocadas e maior 0 tempo necess&rio para a transmissdo do agente. E
isso ocorre em cada no visitado. Além disso, problema semelhante pode ocorrer com o
protocolo TCP no esguema de controle de congestionamento através do mecanismo de
janela deslizante, uma vez que, dependendo do tamanho da janela do transmissor e do
receptor, ocorrera fragmentacdo de pacotes. O mesmo acontece na camada de enlace
guanto ao parametro Maximum Transmission Unit (MTU), quando o(s) agente(s)

percorrem redes gue utilizam diferentes tecnologias de enlace de dados.

Os resultados indicam gque os agentes méveis consomem um tempo maior de
processamento, principalmente pela serializacdo/desserializac&o dos objetos, criagdo de

threads e troca de mensagens, inclusive de reconhecimento.

E importante enfatizar que a recuperacdo das informagdes pelos agentes moveis,
em rede remota, com o uso de chamadas JNI baixou o tempo de resposta em 10,20%,
quando comparado ao agente mével com o uso de requisicdes SNMP. Portanto, ao se
pensar em uma solugdo de gerenciamento de redes que utilize agentes moveis, é

importante observar a tecnologia de recuperacdo da informagao.

Também em rede remota, houve reducdo de 88,09% no tempo de resposta, na

média geral, do cliente SNMP em comparagdo ao agente mével com suporte a SNMP.



Em rede local, as comparacOes ndo foram diferentes. Esses valores foram de
aproximadamente 22,03% de reducdo no tempo de resposta, relativo ao agente movel
com JNI, em comparacdo ao agente mével com SNMP. Também houve reducdo no
tempo de resposta, quando executado o cliente SNMP. Nesse caso, quando comparado
a0 tempo de resposta do agente mével com suporte a SNMP, a reducdo foi de
aproximadamente 87,70%.

Com a utilizagdo da plataforma de agentes moveis, percebeuse que otimizacdes
visando melhora no protocolo de transferéncia de agentes faria com que o desempenho
dos agentes méveis melhorasse. Observouse com os dados obtidos pelos agentes
moveis, que o acesso de forma direta as informagbes de geréncia melhora

significativamente o tempo de resposta.

Assim, na decisdo de se adotar um sistema que utilize agentes movels deve-se
levar em considerac&o a tecnologia de coleta de dados a ser utilizada. Se as informagtes
estdo disponiveis de uma forma fécil de recupera-las, melhor serd para o quesito
desempenho, pois menor ser4 o tempo gasto especificamente com as operaces de

captura e armazenamento delas.

Dessa forma, diante dos dados levantados, no cenario estudado onde poucas
informagdes sdo buscadas, a alternativa que melhor se adapta € a utilizacdo de agentes
SNMP estaticos, recebendo requisicbes e enviando respostas com as informacdes

dessjadas.

6.1 TrabalhosFuturos

Como trabalhos futuros, é possivel citar a continuacdo da avaiacdo de
desempenho da utilizacdo de agentes moveis em aplicaces de geréncia de redes que se
utilizem de gargalo de comunicagdo, até mesmo com laténcia maior, utilizando
aplicacOes de gerenciamento legadas, onde se possa estender a MIB padrdo, por

exemplo, com as informacbes de memdria fisica e de disco, levantadas nos



experimentos que utilizaram a interface nativa Java - JNI. Para tanto, poderia ser
utilizado um sistema onde, em uma rede separada de outra pelo gargalo de
comunicagao, estivesse sendo executado agente SNMP com capacidades de suporte aos
protocolos DPI e RDPI. De outro lado estaria a estacdo gerenciadora, que executaria um
sistema de agente mével que suportasse a capacidade descrita acima. Nesse caso, poder-
se-ia avaiar ndo s6 o desempenho em termos de tempo de resposta da aplicagéo,
comparada com os resultados obtidos neste trabalho, mas também a influéncia da
extensdo da MIB, quando comparada a utilizagdo do NI, e do suporte a0 SNMP no

proprio codigo do agente movel.

Fazer uma avaliacdo utilizando mais de uma plataforma de agentes méveis para se
encontrar 0 overhead que determinada plataforma tem sobre os resultados finais de
tempo de resposta, até mesmo como forma de responder se a serializacdo de objetos
implementada pela JVM ou a troca de mensagens do Aglets exerce influéncia
significativa no tempo de resposta ao ponto de considera-la principal responsavel pelo
baixo desempenho dos experimentos com agentes moveis.

Aplicacéo da abordagem utilizada com outros sistemas operacionais na NMS e
também nas estagBes de trabalho para verificar a diferenca no comportamento da

plataforma de agentes moveis adotada.

Redlizar a avaliagdo aplicando a prototipagem utilizada, implementando novos
comportamentos nos agentes movels como o retorno a estacdo de gerenciamento apos
alcancar determinado tamanho limite para a rede na qual ele estd ou o envio das
informacdes coletadas através de troca de mensagem com a NMS. Ou mesmo a criacéo
de um “celeiro de informagoes’ em determinada(s) |ocalizacdo(des) na rede, consistindo
no deposito das informacdes recolhidas, para que elas possam ser buscadas,

posteriormente, por outros agentes ou através de requisicoes cliente “normais’.
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Anexo A — Cadigo fonte dos agentes moveis

Agente Mével com suportea SNMP

/*
* @ #)Agent eCol etor.java
*

*/

import comibmaglet.?*;

import comibmaglet.util.?*;

i mport comibmagletx.util.SeqPlanltinerary;
i nport java.util.Enuneration;

i mport java.io.*;

i nport com advent net. snnp. snnp2. *;

i mport com advent net. snnp. beans. *;

i mport java.l ang. *;

/**
* <tt> AgenteCol etor SNMP </tt> Uilizacdo no experinento com agentes nmdveis e
SNWP *

* @ersion 1.00 $Date: 2001/08/01 05:10:39 $
* @utor Adriano Fiorese
*/

public class Agent eCol et or SNVP ext ends Aglet {
StringBuffer buffer;
SegPl anltinerary itinerary;
Long total Ti me, total TaskTi ne;

public void onCreation(Cbject ini) {
itinerary = new SeqPl anltinerary(this);

}

publ i ¢ bool ean handl eMessage( Message nsg) {
if (nsg.sanmeKi nd("getLocal Info")) {
Systemout.println("Inicio execucao do agente =" + new
Long(SystemcurrentTimeM I lis()).toString());
get Local I nf o(nsqQ) ;
return true;
} else if (msg.saneKind("dialog")) {

String nEstacoes = "1";
I Dat al nput Stream i n = new Dat al nput St r eam( new
Buf f er edl nput St ream( System in));
Buf f eredReader in = new BufferedReader (new
| nput St r eanReader (Systemin));
Systemout.print("Digite o nunero de estacoes a serem simul adas: ");

try {
nEst acoes = in.readLine();

} catch (I Oexception e) {
Systemout.println("Problema de leitural!");
return false;

}



inicializaltinerario(new |Integer(nEstacoes).intValue());
start();
return true;

} else if (nsg.sameKind("printResult")) {

/*

Armazena o tenpo de chegada para que seja possivel saber quanto tenpo

| evou a travessia pelo gargal o, dimnuindo este tenpo do tenpo apresentado
na ultim estacdo antes da m gracdao.

*/

String tenpol = new Long(SystemcurrentTineMIlis()).toString();
/* Armazena o tenpo total antes de nostrar os resul tados*/
String tenpo = new Long(SystemcurrentTineMIIlis() -

(total Time.longValue())).toString();

/* Mostra as infornmagbes recol hidas */
System out . println(buffer);

/* Mbstra os tenpos */

System out. println("Tenpo de chegada apos passagem pel o gargalo = "+
t enpol);
Systemout.println("Tenpo total em m |isegundos, para conseguir as

i nf or macoes: + tenpo);

Systemout. println("Tenmpo total para recuperar as infornmacoes =
"+total TaskTinme.toString());

Systemout. println("\ n");

total TaskTine = nul | ;
total Tine = null;

return true;
}
return fal se;

}

private void inicializaltinerario(int nEstacoes) {
/* Monta o itinerario a ser percorrido como endereco |P das estacgfes
que participardo do experinmento
*/

itinerary.clear();

itinerary.addPl an("atp://200.200. 6. 2: 4434/ ", "get Local I nfo");
itinerary.addPl an("atp://200.200. 6. 3: 4434/ ", "get Local | nfo");
itinerary.addPl an("atp://200.200. 6. 4: 4434/ ", "get Local I nfo");

int tam= itinerary.size();
/| Estacdes a simular & nenor que o tamanho do itinerario
/1 Elimno os destinos que nao desejo visitar
if (nEstacoes < tam {
for (int i=(tam1l);i>=nEstacoes;i--) {
itinerary.renovePl anAt (i);
}
}
/| Estacdes a simular & maior que o tamanho do itinerario
/1 Aunmenta o itinerario na qti dade de estacoes que falta
/1 com as estacdes j& existentes

else if (nEstacoes > tam{
for(int i = 0; i< (nEstacoes - tan); i++) {

itinerary.addPlan(itinerary.get AddressAt(i),itinerary.getMessageAt(i).getKin
d());:
}

}



97

/! inprime o resultado na naqui na gerenci adora (Network Managenent
Station)
itinerary.addPl an("atp://192.168.2.2:4434/","printResult");

}
public void start() {
buf fer = new StringBuffer();
if (total TaskTime == null) { total TaskTi ne = new Long(0); }
if (totalTime == null) { total Tine = new Long(SystemcurrentTineMI1lis());
}
Systemout. println("Tenpo antes do gargalo = " + new
Long(SystemcurrentTimeM I lis()).toString());
try {
itinerary.startTrip();
} catch (Exception ex) {
ex. printStackTrace();
}
}
public void getlLocal I nfo(Message nsg) ({
String inErrors = ".1.3.6.1.2.1.2.2.1.14.1"; //iflnErrors vai até 14, o 1

indica prineira iflnErrors
String sysContact
String sysDescr

".1.3.6.1.2.1.1.4.0";
“.1.3.6.1.2.1.1.1.0%;

6.
6.

SnnpTarget target = new SnnpTarget();
target. set SnnpVer si on(SnnpAPI . SNMP_VERSI ON_1) ;

target.set Community("public");
target. set Target Port (161);
target. set Ti meout (60);

target.set Target Host ("l ocal host"); // set host
/1 buf fer.append(get Agl et Cont ext (). getHosti ngURL().toString());
long t1 = SystemcurrentTimeM I 1is();

target. set SnnpO D(new SnnpQl D(inErrors)); // seta a variavel a ser
ger enci ada
buf f er. append(target. snnpGet ());

target.set SnnpA D(new SnnpO D(sysContact)); // seta a variavel a ser
gerenci ada
buf f er. append(target.snnpGet());

target.set SnnpO D( new SnnpO D(sysDescr)); // seta a variavel a ser
gerenci ada
buf f er. append(target. snnpGet ());

target = null;

/* Inprime o tenpo de realizacdo da tarefa proprianente dita mais o
tenpo de quando o agente nbvel inicia a saida do ndé sendo gerenci ado.

Com este ultinp dado é possivel verificar quanto tenpo o agente
leva do ultinmo nd gerenciado até a estacdo gerenci adora (NVS).

Assim é possivel identificar qual a influencia da passagem pel o gargal o
no tenpo de resposta total, dimnuindo do tenpo de resposta total, o
tenpo apresentado no Ultino ndé gerenci ado.

*/



long t2 = SystemcurrentTineMIlis() - t1;
t ot al TaskTi ne = new Long(total TaskTi ne. | ongVal ue() + t2);

Systemout.println("Tenpo total de realizacao da tarefa (GET's) = "+new
Long(SystemcurrentTineMIlis() - tl).toString());
System out. println("Tenpo apos a tarefa (GET's) = "+new

Long(SystemcurrentTimeM I lis()).toString());
Systemout. println("\n");

Agente M 6vel com suporte a JNI

/*
* @#)AgenteCol etor.java
*/

i nport comibmaglet.*;

import comibmaglet.util.*;

inport comibmagletx.util.SeqPlanltinerary;
i mport java.util.Enuneration;

i mport java.io.*;

/**

* <tt> AgenteCol etor </tt> usado no experinento com agentes nmoveis e JN
*

* @ersion 1.00 $Date: 2001/08/02
* @utor Adriano Fiorese
*/

public class AgenteCol etor extends Aglet ({
StringBuffer buffer;
SeqPl anltinerary itinerary;
Long total Ti me, total TaskTi ne;

public native | ong get FreePhysi cal Menory();
public native | ong getTotal Physi cal Menory();
public native | ong getFreeVirtual Mernory();
public native | ong getTotal Virtual Menory();
public native | ong getFreeD skSpace();

static {

}

public void onCreation(Cbject ini) {
itinerary = new SegPl anltinerary(this);

}

publ i c bool ean handl eMessage( Message nmsg) {
Systemout.println("Inicio execucao do agente =" + new
Long(SystemcurrentTimeM I lis()).toString());
if (nsg.sanmeKi nd("getlLocal Info")) {
get Local I nfo(nsQ) ;
return true;
} else if (msg.saneKind("dialog")) {

System | oadLi brary("nenory");

String nEstacoes "1,
I Dat al nput Stream in new Dat al nput St r eam( new
Buf f er edl nput St rean{ Systemin));
Buf f eredReader in = new BufferedReader (new
I nput St r eanReader (Systemin));



Systemout.print("Digite o nunero de estacoes a serem sinul adas: ");
try {
nEst acoes = in.readLine();

} catch (I OException e) {

Systemout.println("Problema de leitural!");

return fal se;
}
inicializaltinerario(new |Integer(nEstacoes).intValue());
start();
return true;

} else if (msg.saneKind("printResult")) {

/*

Armazena o tenpo de chegada para que seja possivel saber quanto
tenpo levou a travessia pelo gargal o, dinm nuindo este tenpo do tenpo
apresentado na ultima estagdo antes da m gracdo.

*/
String tenpol = new Long(SystemcurrentTimeMIlis()).toString();

/* Armazena o tenpo total antes de nostrar os resultados*/
String tenpo = new Long(SystemcurrentTineMIlis() -
total Ti me. |l ongVal ue()).toString();

/* Mostra as informagbes recol hidas */
Systemout. println(buffer);

/* Mostra o tempo total */

Systemout.println("Tenpo total em mlisegundos, para conseguir as
i nformacoes: " + tenpo);

System out. println("Tenpo de chegada apos passagem pel o gargalo =
"+t enpol);

Systemout. println("Tenpo gasto na recuperacao das infornmacoes =
"+t otal TaskTime.toString());

Systemout. println("\n");

total TaskTinme = nul | ;
total Tine = null;
return true;

}

return fal se;

}

private void inicializaltinerario(int nEstacoes) {

/*
Monta o itinerario a ser percorrido como endereco |P das estacdes
que participardo do experinmento

*/

itinerary.clear();
itinerary.addPl an("atp://200.200. 6. 2:4434/", "get Local | nfo");
itinerary.addPl an("atp://200.200. 6. 3: 4434/ ", "get Local I nfo");
itinerary.addPl an("atp://200.200. 6. 4: 4434/ ", "get Local I nfo");
int tam=itinerary.size();
/] EstagBes a sinular é nenor que o tamanho do itinerario
/! Elimno os destinos que nao desejo visitar
if (nEstacoes < tam
for (int i=(tam1l);i>=nEstacoes;i--) {
itinerary.renovePl anAt (i);
}
}
/| Estagbes a simular é mamior que o tamanho do itinerario
/1 Aunenta o itinerario na qti dade de estacoes que falta
/1 comas estacdes j & existentes

else if (nEstacoes > tam{
for(int i = 0; i< (nEstacoes - tam; i++) {
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itinerary.addPl an(itinerary.get AddressAt(i),itinerary.getMessageAt(i).getKin
d());

}

/1 inprime o resultado na maqui na gerenci adora (Network Managenent
Station)

itinerary.addPl an("atp://200.200.6.1:4434/","printResul t");
}

public void start() {
buffer = new StringBuffer();
if (total TaskTime == null) { total TaskTine = new Long(0); }

if (total Tinme == null) { total Time = new Long(SystemcurrentTimeMIlis());
}

Systemout. println("Tenpo antes do gargalo = " + new
Long(SystemcurrentTimeM I lis()).toString());

try {

itinerary.startTrip();
} catch (Exception ex) {

ex. printStackTrace();
}

}

public void getlLocal I nfo(Message nmsg) ({
long t1 = SystemcurrentTimreM I 1lis();
buf fer. append("\n");
buf f er. append(" Machi ne : "+get Agl et Cont ext (). get Hosti ngURL().toString());
buf fer. append("\n");
buf f er. append(" Total Physical Menory : "+new
Long(t hi s. get Tot al Physi cal Menory()).toString()+"kb");
buf fer. append("\n");
buf f er. append(" Free Physical Menory : "+new
Long(thi s. get FreePhysi cal Menory()).toString()+"kb");
buf f er. append("\n");
buf fer. append("Total Virtual Menory : "+new
Long(this.getTotal Virtual Menory()).toString()+"kb");
buf f er. append("\n");
buf fer. append("Free Virtual Menory : "+new
Long(this.getFreeVirtual Menory()).toString()+"kb");
buf f er. append("\n");
buf fer. append("Free Di sk Space : "+new
Long(t hi s. get FreeDi skSpace()).toString() +"kb");
buf fer. append("\n");
/* Imprime o tenpo de realizacdo da tarefa proprianente dita nais o
tenpo de quando o agente nobvel inicia a saida do n6é sendo gerenci ado.
Comeste ultinp dado é possivel verificar quanto tenpo o agente
leva do Ultinmo no gerenciado até a estacado gerenci adora (NVS).
Assim é possivel identificar qual a influencia da passagem pel o gargal o
no tenpo de resposta total, dimnuindo do tenpo de resposta total, o
tenpo apresentado no Gltino né gerenci ado.
*/
long t2 = SystemcurrentTineMIlis() - t1;
t ot al TaskTi ne = new Long(total TaskTi ne. | ongVal ue() + t2);

Systemout. println("Tenpo total de realizacao da tarefa (CET's) = "+new
Long(SystemcurrentTineMIlis() - tl).toString());
System out. println("Tenpo apos a tarefa (GET's) = "+new

Long(SystemcurrentTimeM I lis()).toString());
Systemout. println("\n");

}



Anexo B — Cédigo fonte do cliente SNM P

i mport com advent net.snnp. snnp2. *;
i nport com advent net. snnp. beans. *;
i mport java.l ang.*;
import java.util.*;

public class snnmpAplic
{

/1 Decl aracdo dos endere¢os das maqui nas que partici pardo dos experi nment os

private String targetl
private String target2
private String target3

"200.200.6.2"; //prineira maqui na da rede
"200. 200. 6.3"; //segunda nmaqui na da rede
"200.200.6.4"; //terceira maqui na da rede

/'l Decl aragcdo da vari avel que ser& utilizada para sinmular umndnero maior de
/1 maqui nas no experinento

protected ArraylList stringTargets = new ArrayList();

long ttotal = O;
/| Decl aragdo das vari aveis da MB Il que serdo recuperadas

protected String inErrors = ".1.3.6.1.2.1.2.2.1.14.1"; //iflnErrors vai até
14, o 1 indica prineira iflnErrors

protected String sysContact ". 1. 3.
protected String sysDescr ".1.3.

6.1.2.1.1.4.0";
6.1.2.1.1.1.0";
public snnpAplic(l ong nEstacoes)

{
stringTargets. add(targetl);
stringTargets. add(target2);

/1 Adicionar quantos targets houverem fixos aqui
// com stringTargets. add("dddd. ddd. dd. d")

/1 Aumenta o nunero de estagles partici pantes dos experinmentos conforne
/1 o nunero solicitado pel o operador do protétipo
int tanflargets = stringTargets.size();
if (nEstacoes > stringTargets.size()) {
for(int i=0; i<= (nEstacoes - tanTargets); i++) {
stringTargets.add((String)stringTargets.get(i));

}else {
nEst acoes = stringTargets. size();
}

/1 Declaragcdo dos objetos que serdo utilizados para recuperar as infornmacdes

SnmpA D varl
SnnmpA D var 2
SnnpA D var 3

new SnnpQ D(i nErrors);
new SnnpQ D(sysCont act) ;
new Snnpd D(sysDescr);

SnnpTar get target = new SnnpTarget();

t arget. set SnmpVer si on( ShnpAPI . SNMP_VERS| ON 1) ;
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System out. println("SNWP version =
"+String. val ued (target. get SnnpVersion()));

target.set Community("public");
target. set Target Port (161);
target. set Ti meout ( 60);

/1 Inicializa contador de tenpo para que o tenpo total de resposta seja
/1 contabilizado pelo tenpo no final do experinento nenos o tenpo inicializado

/1 aqui
long tenpo = SystemcurrentTimeM 1 lis();
/!l Realiza a coleta das infornmacdes das estacgcBes partici pantes

for (int i=0; i < nEstacoes; i++) {
target.set Target Host ((String)stringTargets.get(i)); // set host, or
ot her paraneters

target.setSnmpO D(var1); // or 1.1.0 with standard prefix

Systemout.println();

Systemout.println("--Cbject Identifier = "+target.getQbjectlD()+"
inErrors");

String result = "";

String resultl = ;

/'l Para cada vari avel solicitada é contado o tenpo de recuperacdo do val or,
/1 emttotal

long t1 = SystemcurrentTimeM I 1is();
resultl = target.snnmpGet();
ttotal += (SystemcurrentTimeMIlis() - t1);
if (resultl !'= null)
{
result =result + resultl,
Systemout.println("HOST = "+(String)stringTargets.get(i)+", RESULT =
"+result);

resultl = ";";

target. set SnnpO D(var 2) ;

Systemout.println("--Object Identifier = "+target.getbject! D()+"
sysContact");

tl = SystemcurrentTineMI1is();

resultl = target.snnmpGet();

ttotal += (SystemcurrentTineMIlis() - t1);
if (resultl !'=null)

{
result = result + resultl;
Systemout.println("HOST = "+(String)stringTargets. get(i)+",
RESULT = "+result);

resultl =";";

target.setSnmpO D(var3); // or 1.1.0 with standard prefix
Systemout.println("--Cbject ldentifier = "+target.getQbjectlD()+"
- sysDescr");

tl = SystemcurrentTimneM I 1is();

resultl = target.snnmpGet();

ttotal += (SystemcurrentTimeMIlis() - t1);
if (resultl !'= null)

{

result = result + resultl;
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Systemout.println("HOST = "+(String)stringTargets.get(i)+",

RESULT = "+result);
}

el se

{

Systemout. println("Nao foi possivel pegar a variavel

sysDescr");
Systemout.println("Tenpo total para o target

"+(String)stringTargets.get(i)+"
"+String.valued (SystemcurrentTimneM I lis()-tenpo)+" milisegundos");

System exit(1);
}
}
el se

{
System out . println("Nao foi

sysContact e sysDescr");
Systemout.println("Tenpo total para o target

"+(String)stringTargets.get(i)+" =
"+String.valueO (SystemcurrentTineM I lis()-tenpo)+" milisegundos");

System exit(1);
}

possi vel pegar as variaveis:

}

el se

{

pegar a variavel: inErrors");

Systemout. println("Nao foi possivel
Systemout. println("Experinento invalidado");
Systemexit(1);

}
}

/1 NMbstra os resultados finais

/] - Tenpo total de resposta
/1 - Tenpo de recuperacgdo das vari aveis (execucdo das tarefas get do SNWP)

Systemout. println();
Systemout.println("Tenpo total do experinmento =
"+String. val uer (SystemcurrentTineMI1lis() - tenpo));
de execucao das tarefas get do SNWP =

System out. println("Tenpo total
"+new Long(ttotal).toString());

public static void main(String args[])

{
| ong nEstacoes = new Long(args[0]).!ongVal ue();
= new snnpApl i c(nEst acoes);

snmpAplic aplic =
Systemexit(0);

}



Anexo C - Cadigo fonte da biblioteca para suporte ao agente movel

com JNI

#i ncl ude <wi ndows. h>
#pragma hdr st op

#i ncl ude <condefs. h>
#i ncl ude "jni.h"

#i ncl ude "nenory. hpp"
#i ncl ude <stdio. h>

#pragma ar gsused
MEMORYSTATUS nem

/*extern "C' __decl spec(dl | export) jlong getFreePhysical Menory();
extern "C'" __decl spec(dl |l export) jlong getFreeVirtual Menory();
extern "C' __decl spec(dll export) jlong getFreeDi skSpace();

*/

JNI EXPORT j 1 ong JNI CALL
Java_exanpl es_i ti nerary_Agent eCol et or _get FreePhysi cal Menory(JNI Env *, jobject)

{
d obal Menor ySt at us( &nem ;
return nmem dwAvai |l Phys / 1024;

}

JNI EXPORT j 1 ong JNI CALL
Java_exanpl es_i ti nerary_Agent eCol et or _get Tot al Physi cal Menory(JNI Env *,
j obj ect)
{
G obal Menor ySt at us( &nemn ;
return mem dwTot al Phys / 1024;

}

JNI EXPORT j |1 ong JNI CALL
Java_exanpl es_itinerary_Agent eCol et or _get FreeVirtual Menory(JN Env *, jobject)
{

G obal Menor ySt at us( &nemn ;

return mem dwAvail Virtual / 1024;

}

JNI EXPORT j 1 ong JNI CALL
Java_exanpl es_itinerary_Agent eCol et or _get Total Vi rtual Menory(JNI Env *, jobject)

{
G obal Menor ySt at us( &nemn ;
return nemdwTotal Virtual / 1024,

}

JNI EXPORT j 1 ong JNI CALL
Java_exanpl es_i ti nerary_Agent eCol et or _get FreeDi skSpace(JN Env *, jobject)

_ULARGE_| NTEGER freeByt esAvai |l abl e, total Nunber of Byt es,
t ot al Nunber Fr eeByt es;
__int64 total FreeKbytes = 0;

i f (CGetDi skFreeSpaceEx(NULL, &freeBytesAvail abl e, &total Nunber of Byt es,
&t ot al Nunber Fr eeByt es))
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{
tot al FreeKbytes = total Nunber FreeByt es. Hi ghPart ;
t ot al FreeKbyt es <<= 32;
tot al FreeKbytes | = total Nunber FreeByt es. LowPart ;
tot al FreeKbytes /= 1024;
return (total FreeKbytes);

}

el se

return -1;

int WNAPI Dl | EntryPoi nt (HI NSTANCE hi nst, unsigned |ong reason, void*)
{

}

return 1;



