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RESUMO

O presente trabalho propde estratégias para especificar e elaborar um projeto de
geréncia de redes de computadores. As estratégias propostas estdo organizadas em nove
etapas. A primeira etapa determina os requisitos de gerenciamento que serao atendidos e
implementados. A segunda etapa tem por objetivo identificar os recursos a serem
gerenciados. Na terceira etapa € feita uma classificacdo dos atributos a serem
gerenciados de cada recurso. J4 na quarta fase , tem-se a proposta de uma defini¢ao de
uma nova estrutura funcional. A quinta etapa especifica o perfil dos profissionais que
irdo atuar nesta nova estrutura. A sexta etapa trata da selecdo da ferramenta de
gerenciamento de interesse. A sétima etapa prevé um plano de treinamento para os
profissionais, enquanto a oitava contempla a especificacdo do nivel de servigo que sera
disponibilizado ao usudrio final. Finalmente, a nona etapa implementa a solugdo
resultante da politica de gerenciamento e da solucdo selecionada. Baseado nas
estratégias propostas, € possivel fazer a implementacdo de gerenciamento de recursos
eficiente em redes corporativas. Para validar as estratégias propostas neste trabalho é
apresentado um exemplo da aplicagdo destas estratégias numa empresa de mercado e
também sdo mostrados alguns estudo de casos em projetos de geréncia de redes de

computadores.
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ABSTRACT

This paper proposes strategies to specify and develop a project management of
computer networks. The proposed strategies are organized into nine steps. The first step
determines the management requirements to be met and implemented. The second step
aims to identify the resources to be managed. In the third stage is a classification of the
attributes to be managed for each resource. Already in the fourth phase, has a proposal
for a definition of a new functional structure. The fifth step specifies the profile of
professionals who will work in this new structure. The sixth stage is the selection of the
management tool of interest. The seventh stage includes a training plan for
professionals, while the eighth includes the specification of the level of service that will
be available to End User. Finally, the ninth step implements the solution resulting from
the policy management and the selected solution. Based on the proposed strategies, it is
possible to implement efficient management of resources on corporate networks. To
validate the strategies proposed, this paper is an example of implementing the strategies
in a marketing firm and also gives some case studies in project management of

computer networks.



1 INTRODUCAO

1.1 Contexto

Vivencia-se uma era de mudancas profundas e velozes, resultantes de varidveis
econOmicas, politicas, sociais, culturais, tecnoldgicas, legais e demograficas, que se
inter-relacionam, se interpenetram, se contrapdem e se complementam, numa dinamica
intensa e de grande complexidade. A evolug¢do ocorrida na informadtica nas ultimas
décadas teve, como conseqiiéncia, a mudanca do ambiente das redes corporativas
transformando de centralizado em distribuido. Esse fato contribuiu para o aumento do
grau de complexidade dos sistemas necessdarios para gerenciar as redes que compunham
este ambiente, uma vez que além de aumentar o nimero de computadores a serem
gerenciados, aumentou também, a diversidade de plataformas existentes. Além disso,
surgiram novos tipos de dispositivos para interconexao de redes e, conseqiientemente, a

necessidade de gerencia-los.

Tendo em vista as caracteristicas deste novo ambiente, a indefinicado dos padrdes
de gerenciamento com relacdo a determinadas dreas a serem gerenciadas e a
necessidade de gerenciar desde a conexdo de um computador na rede até a aplicagcdo
que se executa no mesmo, as empresas fornecedoras de solugdes de gerenciamento
estdo propondo suas proprias solu¢des para gerenciar todo este novo ambiente.

Por um lado, uma vez determinada a solu¢do de gerenciamento, é necessirio
implementa-la de tal forma a se ter o maximo de retorno em relagdo ao investimento
feito, ou seja, € necessdrio determinar procedimentos, ndo somente técnicos, mas
também administrativos, para executar as agcdes referentes ao processo de construcao da
solugdo de gerenciamento definida.

Levando em consideracdo o que foi exposto, este trabalho tem por objetivo
apresentar a descri¢do de etapas que levardo a elaboragao de um projeto de geréncia de

redes que, somados aos padrdoes técnicos de geréncia OSI (Open Systems

Interconnection), TMN (Telecommunications Management Network), 1TU-T



(International Telecommunications Union) tendem a convergir ao sucesso do

gerenciamento.
1.2 Motivacao

Infelizmente, em muitas empresas, o gerenciamento nio € visto como essencial,
apesar das mesmas estarem sob a intensa concorréncia do mercado, este ponto de vista
ainda continua. Existem empresas que, pelo simples fato de comprar uma solug¢do de
gerenciamento acham que seus problemas serdo resolvidos e acabam esquecendo, ou na
maioria das vezes nio sabem, da necessidade de fazer um planejamento estratégico para
o projeto. Atualmente, ndo existe literatura,descrevendo os procedimentos necessarios
para a elaboragdo de planos estratégicos especificos para projetos de geréncia de redes
de computadores.

Em func¢do desta insuficiéncia de informacdes que possam colaborar num projeto
de geréncia de redes de computadores, este trabalho apresenta estratégias que vao
complementar os padrdes técnicos existentes no mercado. Estas estratégias contemplam
etapas que abordam certos fatores importantes dentro de um projeto de geréncia de
redes, tais como: definicdo dos objetivos, classificacdes dos recursos e seus atributos,
treinamentos dos profissionais, selecdo das ferramentas, niveis de servicos, etc. Estes
fatores sdo abordados dentro deste trabalho.

Com a experiéncia em projetos de geréncia de redes de algumas empresas do
mercado, serd possivel avaliar estas estratégias através da metodologia de pesquisa

“Estudo de casos”.

1.3 Objetivos

1.3.1 Objetivos Gerais

Esta dissertacdo terd por objetivo definir, para uso dos gerentes e administradores
de redes, estratégias (etapas) para elaboracdo de projetos de geréncia de redes de

computadores, em um ambiente corporativo.



1.3.2 Objetivos Especificos

Elaborar uma descri¢do das etapas que compdem as estratégias voltadas para

gerentes de redes a fim de elaborarem projetos de geréncia de rede de computadores,

contemplando as seguintes tarefas:

Identificacdo dos elementos de rede a gerenciar;

Identificagdo dos recursos dos elementos de rede que devem ser
gerenciados;

Classificac¢do dos elementos e suas caracteristicas a gerenciar;

Definicdo dos requisitos minimos para a escolha de uma ferramenta de
geréncia de rede;

Definicao de um plano de treinamento para as pessoas envolvidas;

Validagdo das estratégias propostas com a técnica de estudo de casos.

1.4 Limitacoes do Estudo

O trabalho proposto abrange um projeto de geréncia de redes genérico, nao

abordando detalhes especificos dos padrdes técnicos de gerenciamento de redes

existentes. A proposta consiste em mapear etapas que uma empresa poderd executar a

fim de obter sucesso na implementagcao de sistemas de gerenciamento. Nas etapas que

serdo definidas no capitulo 3 ndo existe nenhuma etapa que contemple as camadas de

gerenciamento (geréncia de negdcios, geréncia de aplicacoes, etc.). Espera-se que apds

a execuc¢do das etapas propostas, a empresa tenha mapeado seu projeto de geréncia de

redes, mas isso nao significa que ela ndo poderd rever ou até mesmo utilizar as etapas

para outras dreas ou niveis de gerenciamento que possam surgir no decorrer do projeto.

1.5 Metodologia do Trabalho

A metodologia de pesquisa utilizada neste trabalho € do tipo Estudo de Casos.

Estudo de casos consiste na resolucdo de assuntos prdticos a partir de projecdes e

simulacdes. A partir da observacdo de um caso, muita coisa pode ser aprendida. Pode-se

perceber as provaveis solucdes que foram apontadas para determinadas situacdes e

fatos.



A utilizacdo do método de estudo de casos visa quatro objetivos (CERVO, 1996):

e capacitar o leitor a usar na pratica o conhecimento sobre o projeto de
gerenciamento;

e diagnosticar problemas, analisar e avaliar alternativas;

e aprender como encontrar respostas e solu¢des sem depender de literatura;

e ganhar vivéncia em vérios projetos de gerenciamento de redes que, de
outra maneira, levaria anos para adquirir; essas experiéncias servirdo como
base para comparar com outros projetos.

Tendo estes quatro pontos como objetivos, o leitor deve se preocupar menos com
a pergunta: “Qual a resposta para este caso?” Contrariamente a exposi¢ao simplista dos
fatos nos livros e as anotagdes de leitura de significado estreito, o leitor geralmente
acaba por descobrir que discussdes e andlises dos casos ndo trazem respostas
definitivas. Muito ao contrério, discute os prds e contras de cada solugdo. Avaliam-se
vdrias alternativas e abordagens. Mas os casos em que as respostas sao nebulosas sao os
que mais se aproximam da realidade. Os problemas de uma empresa, cuja andlise leva a
uma solucdo simplista, de apenas um caminho a seguir, sdo tdo raros e tdo
supersimplificados que acabam sendo de pouco valor e ndo tendo utilidade pratica. Na
realidade, um mesmo conjunto de circunstancias geralmente pode ser resolvido ou

encaminhado por varios modos de agir igualmente factiveis (CERVO,1996).
1.6 Organizacao do Trabalho

Este capitulo apresentou o contexto no qual o trabalho esta inserido, a motivagao
para realizd-lo e o objetivo a ser atingido. No capitulo 2 € feita uma revisdo
bibliografica sobre os principais topicos relacionados a este trabalho, tais como: o
histérico da geréncia, os principais conceitos de geréncia, as necessidades de
gerenciamento, os modelos de gerenciamento e informacdes, quais informacdes
gerenciar, protocolos padroes de gerenciamento e as ferramentas existentes no mercado
que abrangem toda a infra-estrutura de TI (Tecnologia da Informagdo). No capitulo 3
sdo apresentadas as etapas que podem ser utilizadas num projeto de geréncia de rede.
No capitulo 4, alguns casos de sucessos e insucessos nos projetos de gerenciamento de

redes sdo descritos. J4 o capitulo 5 descreve um exemplo de aplicacdo das etapas



propostas no capitulo 3. O capitulo 6 apresenta as conclusdes e as recomendacdes para

trabalhos futuros.



2 GERENCIA DE REDES

2.1 Introducao

A evolugdo do mercado e o crescimento tecnoldgico exigiram que as organizagoes
distribuissem seu processamento, passando a ter uma arquitetura mais diversificada e
envolvendo uma grande quantidade de equipamentos (computadores, roteadores,
bridges, repetidores, hubs, servidores, aplicacdes, etc.) tornando a atividade de
gerenciamento de rede extremamente complexa.

Também, muitas aplicacdes cliente/servidor e Intranet corporativa estdo se
tornando criticas — tendo um papel relevante, como as aplicacdes de mainframe, na
manutengdo da saide financeira e na eficacia operacional das organizacdes. Cada vez
mais pacotes de Gestdo Empresarial, aplicacdes cliente/servidor e aplicagcdes
corporativas Intranet/Web estdo operando lado a lado num ambiente altamente
heterogéneo.

Em busca de uma soluc¢io nos problemas de interconexdo de sistemas, destacam-
se: 0 modelo OSI, proposto pela ISO (International Organization for Standardization),
e o modelo da Internet, proposto pelo IAB (Internet Activities Board) (MADEIRA,
1994).

O ITU-T procurou apresentar uma série de recomendagdes para o ambiente de
telecomunicagdes, uma vez que este ambiente € considerado bastante complexo. Estas
recomendacdes visam organizar este ambiente e guiar as operadoras e fornecedores de
equipamentos e servigos de telecomunicagdes através de um modelo de gerenciamento.
O modelo proposto foi estruturado em cinco niveis, conforme a Fig. 1, podendo ser
aplicado em qualquer ambiente de rede.

Hoje, a estratégia de um Gerenciamento Corporativo € gerenciar os niveis de
servicos (disponibilidade, tempo de resposta ...) das aplicacdes de negdcios para os
clientes, de acordo com a Fig. 1. Para isso, serd necessdrio reduzir o custo total de
operacdo de TI, as barreiras organizacionais que criam abordagens verticais de

Gerenciamento Corporativo, os passos nos processos de negéocio de TI e implementar



tecnologias habilitadas para o gerenciamento. E evidente que para se alcancar este
movimento estratégico serd necessario ter implementado todos os niveis anteriores.
Atualmente as empresas que ja possuem até o nivel de geréncia de rede implementado
estdo partindo para seus maiores desafios que seriam gerenciar o servico que a mesma

oferece e, inclusive, o seu proprio negdocio.

Geréncia de Negdécio

' [

Geréncia de Servicos

Geréncia de Rede

Geréncia de Elemento de Rede

Elemento de Rede

FIGURA 1- Hierarquia de gerenciamento

2.2 Historico

Cientes dos problemas de interconexdo de sistemas, tanto a ISO quanto o IAB
iniciaram pesquisas buscando solu¢des que permitissem aos gerentes de rede realizar
tarefas tais como: obter dados sobre desempenho e trafego da rede em tempo real,
diagnosticar problemas de comunicacdo e reconfigurar a rede atendendo a mudancas

nas necessidades dos usuarios do ambiente.

Segundo, BARRELLA(1995), “a solucdo ISO ocorreu através do
desenvolvimento de uma arquitetura de gerenciamento de redes ISO/OSI, mais
conhecida pelo seu protocolo de gerenciamento CMIP (Common Management

Information Protocol)”.

Para o gerenciamento de redes baseadas em TCP/IP (Transmission Control
Protocolllnternet Protocol), duas estratégias foram definidas. A solugdo a curto prazo
deu-se através do protocolo SNMP (Simple Network Management Protocol) (ROSE,
1990), que tornou-se rapidamente um sucesso, sendo adotado por vdrios fabricantes de

produtos de rede e pesquisadores. J4 para solu¢do a longo prazo, a arquitetura de



gerenciamento OSI foi mapeada sobre o servigo de transporte TCP, dando origem ao
CMOT (CMIP over TCP). Além disso, foram definidos RMON (Remote Networking
Monitoring) versdes 1 e 2 para viabilizar a monitoracdo dos recursos gerenciados de
segmentos de redes remotos, diminuindo, desta forma, o trifego de gerenciamento
quando tais redes e o sistema de gerenciamento sdo interconectadas através de redes de

longa distancias.

No modelo Internet, o documento sobre SMI (Structure of Management
Information) descreve regras para a definicdo de objetos gerenciados de modo que
fiquem independentes do protocolo de gerenciamento. J& o documento sobre MIB
(Management Information Base), segundo BRISA (1993), “descreve os objetos que

podem ser acessados via um protocolo de gerenciamento.”

No modelo OSI, a SMI é baseada no paradigma de orientacdo a objetos,
enfatizando as hierarquias de classe, de nomeacdo e de registro, fornecendo os meios

para definir objetos contidos na MIB (BRISA, 1993).

2.3 Conceitos

O ato de gerenciar, desconsiderando-se o contexto em que estd inserido, pode ser

dividido em duas ag¢des bésicas, segundo ODA (1997):

e “O ato de administrar: se restringe a dar manutencdo em um processo que

esteja em andamento, com o objetivo de manter e/ou tornar cada vez mais

eficiente este processo;

e 0 ato de planejar : refere-se ao futuro, pensando em objetivos, de metas e de

maneiras de atingir eficientemente estes objetivos.”

A Geréncia de rede consiste em manter sob dominio todo o funcionamento do
parque tecnoldgico disponivel na rede (hubs, roteadores, servidores Webs, aplicagdes,
servicos) proporcionando seguranga, confiabilidade, disponibilidade baseado numa

politica de rede j4 definida.

Na sua forma mais genérica, os sistemas de gerenciamento possuem sete

elementos, conforme a Fig. 2 (BRISA, 1993):



Interface de usudrio

Sistema Gerente
Interfaces de
programacdo de
aplicativos

: . protocolo
\

! \

I \

I \
\

objeto gerenciado objeto gerenciado objeto gerenciado

FIGURA 2 - Exemplo de um sistema de gerenciamento

objetos gerenciados: componentes ativos que formam a rede a ser gerenciada.

Os objetos mais comuns podem ser routers, hubs, gateways, concentradores,
servidores, e aplicagdes como: SAP/R3, Oracle, Lotus Notes, WebSphere;
agentes: entidades que fazem a interface com os dispositivos a serem
gerenciados, e respondem a solicitacdes de informacdes por parte dos
gerentes;

MIB: conjunto de informagdes acerca dos objetos gerenciados, que abrangem
as caracteristicas uteis para seu gerenciamento;

gerentes: € um software executado normalmente em uma estacdo de trabalho,
que se comunica com os agentes nos elementos gerenciados na rede;

protocolos de gerenciamento: definem o modo como os programas de

gerenciamento e agentes solicitam e trocam informacdes;

interfaces de programacio de aplicativos (APIs — Application Programming

Interfaces): conjunto de fun¢des com as quais um programador pode
desenvolver aplicacdes que interajam com um determinado software;

interfaces com o usudrio: apresenta as informacdes de forma a facilitar a

tomada de decisdo. Por exemplo mensagem de alarme, gréificos de trafego, uso
de cores diferentes para indicar funcionamento ou falha de cada componente
da rede. Recebe os comandos do operador para controle e configuragdao da

rede.
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2.4 Necessidades de Gerenciamento das Redes

Por menor e mais simples que seja, uma rede de computadores precisa ser
gerenciada a fim de garantir aos seus usudrios a disponibilidade de servi¢cos a um nivel

de desempenho aceitdvel .

De acordo com Ferro apud HADDAD (1993), “a simples ado¢do de um software
de gerenciamento ndo resolve todos os problemas e, normalmente estes soffwares sao
sub utilizados, isto €, possuem indmeras fun¢des inexploradas ou utilizadas de modo
pouco eficiente. Para gerenciar um recurso é necessdrio conhecé-lo muito bem e

visualizar claramente o que este recurso representa no contexto da rede.”

Segundo Terplan em 1992 (STALLINGS, 1993), o investimento em um software

de gerenciamento pode ser justificado pelos seguintes itens:

e Controlar recursos estrat€gicos da corporacdo: Redes e recursos

computacionais distribuidos, sdo cada vez mais recursos vitais para a maior
parte das organizacdes, Sem um controle efetivo, os recursos nao

proporcionam o retorno que a corporacgio requer.

e Controlar complexidade: O continuo crescimento do nimero de componentes

de rede, usudrios, interfaces, protocolos e fornecedores traz a necessidade de
gerenciamento daquilo que estd ligado a rede e como os recursos de rede estao

sendo utilizado.

e Melhorar o servigo: Usudrios esperam que o servi¢o atual permane¢a o mesmo
ou melhore conforme as informacdes de organizagdo e os recursos

computacionais crescem ou tornam-se distribuidos.

e Balancear vdrias necessidades: A informacdo e os recursos computacionais de

uma organizacdo devem atender um espectro de usudrios com vdrias
aplicacdoes em diferentes niveis de suporte, com requisitos especificos nas
areas de desempenho, disponibilidade e seguranca. O gerente de redes deve

alocar e controlar recursos para balancear estas varias necessidades.

e Reduzir o tempo em que a rede permanece paralisada: Conforme os recursos

de rede de uma organizacdo se tornam mais importantes, 0OS requisitos
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minimos de disponibilidade da rede atingem os 100 por cento. Além do
projeto redundante apropriado, o gerenciamento de redes possui a tarefa

indispensavel de garantir alta disponibilidade da rede.

Controlar custos: A utilizagdo de recursos deve ser monitorada e controlada

para que as necessidades essenciais dos usudrios sejam satisfeitas a um custo

razoavel.

2.5 Padroes de Gerenciamento

A arquitetura de gerenciamento OSI € descrita através de um conjunto de normas

especificadas como resultado do trabalho conjunto da ISO. Também foi apresentada

pela ISO, como parte de sua especificacio de Gerenciamento de Sistemas OSI uma

separacdo funcional de necessidades no processo de gerenciamento (BRISA, 1993). Os

documentos de especificacdo de arquitetura OSI dividem a tarefa de gerenciamento em

cinco areas funcionais, a saber:

Falhas: € considerada uma das dreas mais importantes e desenvolvidas do
gerenciamento de redes. E a detec¢iio de um problema, diagndstico, e corre¢io
de operacdes anormais da rede. Pode ser uma falha de software (sistemas
operacionais, aplicativos, protocolos, etc.), de hardware (estagdo de trabalho,
gateway, router, bridge, servidor, etc.) ou mesmo do meio de transmissao
(coaxial, fibra Optica, par trancado). As informacdes provenientes desta
geréncia sao insumos para diversas acdes tais como, substituir um
equipamento ou mesmo atualizar a versdao de um aplicativo. Para controlar o
sistema como um todo, cada componente essencial deve ser monitorado
individualmente para garantir o seu perfeito funcionamento. Dentro desta
perspectiva, o gerenciamento de falhas inclui func¢des que enderecam:
antecipacdo de falhas, detec¢do, isolagdo e correcdo de falhas, supervisdo de

alarmes, teste e manutencdo de log de eventos.

Desempenho: O gerenciamento de desempenho inclui fungdes para coletar
informacdes de desempenho, tais como: nimero de mensagens transmitidas
em um segmento de rede e o atraso de transito associado. Preocupa-se,

também em monitorar e avaliar o comportamento dos recursos gerenciados e
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sua eficiéncia de utilizag@o e em gerar informacgdes coletadas (CASE, 1990 &
STEVENSON, 1997). Através da andlise dessas informacgdes de desempenho é
possivel, entdo realizar alteracdbes no modo de operacdo dos recursos
envolvidos de modo a garantir o melhor desempenho do sistema como um
todo. Um importante objetivo deste gerenciamento € efetuar o planejamento de
capacidade ou adotar alternativas tempordrias para que 0Os Servicos sejam
prestados conforme padroes acordados. Além de garantir a qualidade de
servico prometida para os usudrios, também assegura que esta € atingida com
0os menores custos possiveis. O gerenciamento de desempenho estd
diretamente relacionado ao planejamento da capacidade do sistema sob

gerenciamento.

Contabilizagdo: esta drea funcional contemplam fungdes que viabilizam o

controle e contabilizacdo de uso dos recursos de rede. Dentre essas fungdes,
podem ser destacadas: coleta de informacdes sobre a utilizacdo de tais
recursos, estabelecimento de quotas de utilizacdo, estabelecimento das escalas
de tarifacdo, determinacdo dos custos envolvidos e emissdo de relatérios
correspondentes. Mesmo que nenhuma cobranca interna seja feita pela
utilizagdo, o administrador deve estar habilitado para controlar o uso dos
recursos por usudrio ou grupo, com a finalidade de: evitar que um usudrio ou
um grupo de usudrios abuse de seus privilégios de acesso e monopolize a rede,
em detrimento de outros usudrios; evitar que usudrios facam uso ineficiente da
rede, assistindo-os na troca de procedimentos e garantindo o desempenho da
rede; conhecer as atividades dos usudrios com detalhes suficientes para
planejar o crescimento da rede; o gerente da rede deve ser capaz de especificar
os tipos de informagdes de contabilizacdo que devem ser registrados em cada

nodo.

Configuracdo: é uma drea de muita importancia e largamente desenvolvida,
permite instalar, controlar e identificar os recursos da rede, coletar e fornecer
dados aos objetos gerenciados, com o objetivo de apoiar a operacao continua
da rede. Isso torna-se necessdrio para acomodar mudancgas, avaliar
congestionamentos na rede ou isolar falhas, a fim de atender as necessidades

dos usudrios (CASE, 1990 & STEVENSON, 1997). O operador pode definir,
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por exemplo: rotas preferenciais; controle de ativos da rede (log de eventos
significativos); inventdrio automatico (routers, versdo de protocolo, estacdes,
servidores, etc.); controle de mudancas; velocidade nas portas de acesso;
horédrio para alteracdo de configuracdo dos recursos da rede. Relatérios de
configuracdo podem ser gerados periodicamente ou em resposta a requisi¢oes

de usuarios.

e Seguranca: ¢ uma drea que vem evoluindo muito nos ultimos tempos, o
gerenciamento de seguranca diz respeito ao uso do gerenciamento de redes
para monitorar e controlar mecanismos de seguranga. Estes mecanismos
envolvem servigos de protecdo, ou seja, controle de acesso, autenticacao,
criptografia. No tratamento dos servicos, esta geréncia pode ser dividida em

duas sub-areas:

o seguranca fisica (integridade da informacio): atua sobre os
equipamentos, ou seja, todo e qualquer hardware da rede, sendo
fundamental para o funcionamento da mesma. Numa rede €
importante implementar mecanismos de seguranca fisica, para o
cabeamento, distribuidores, tomadas, switches, routers, etc., ou

seja, para todo e qualquer hardware envolvido com a rede.

o seguranca légica (acesso indevido): também conhecida como a
seguranca da informacdo, ou seja, das bases de dados, dos
arquivos, dos documentos impressos, discos, qualquer midia de

armazenamento de informacdes, mail, etc.

Estas dreas acabaram constituindo-se a base para o processo de avaliagdo dos

produtos de gerenciamento, disponibilizados pelos fornecedores.

Além da especificacao dessas dareas funcionais, para viabilizar o gerenciamento de
redes corporativas heterogéneas € fundamental o estabelecimento de padrdes de
comunicacdo entre sistemas de gerenciamento e recursos gerenciados e dos modelos de
informagdo empregados em tais sistemas, tendo em vista que esse tipo de rede €
composto por recursos de fornecedores distintos. Dentro os padrdes de gerenciamento

atualmente existentes podem ser destacados os seguintes:
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e Gerenciamento TCP/IP: o gerenciamento TCP/IP utiliza o protocolo de

gerenciamento SNMP para acessar as informacgdes que estdo na MIB do
recurso gerenciado. O protocolo SNMP € um padrio de facto, além de sua
simplicidade, o SNMP apresenta as seguintes vantagens (STALLINGS, 1993):
“robusto na ocorréncia de falhas na rede; baixo overhead nos dispositivos que
utilizam o protocolo e facilidade de corrigir erros no préprio protocolo.”
Existem trés versdoes do SNMP (SNMPv1, SNMPv2 e SNMPv3). O SNMPv1
suporta as operagdes: getrequest, getnextrequest, setrequest, getresponse e
trap para obtencgao/atualizacdao de dados e notificagdo de eventos dos recursos
gerenciados, respectivamente. O protocolo SNMPv2 foi criado para tentar
eliminar os problemas da primeira versdo, principalmente na parte de
seguranca, e foram incrementadas o conjunto de operagdes primitivas que sao
descritas abaixo. A versdo 2 do protocolo SNMP, SNMPv2, por sua vez
oferece suporte as operacdes getbulkrequest e informrequest, para
transferéncia eficiente de grandes blocos de informagdo e gerenciamento
distribuido, respectivamente, além daquelas operacdes ja previstas pelo
SNMPvl. O protocolo SNMPv3 prevé, adicionalmente aos sistemas
anteriores, SNMPvl e SNMPv2, mecanismos de seguranca e controle de

acesso associados as operacdes de gerenciamento.

e Gerenciamento de estagdes de clientes: devido a larga utilizacdao de estagcdes

clientes em uma rede corporativa, outro aspecto importante diz respeito ao
gerenciamento desse tipo de recurso, incluindo fungdes como o controle de
inventério, controle remoto e a distribuicdo de software. O objetivo principal
deste gerenciamento € a reducdo de TCO (Total Cost Ownership) das estagdes

clientes.

2.6 Modelos de Gerenciamento de Rede

Um sistema de gerenciamento, como ja foi abordado, ¢ um complexo de
ferramentas para monitorar e controlar a rede, integradas da seguinte forma (LUCCA et

at. 1994):
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¢ Uma unica interface de operador, com um poderoso mas amigavel conjunto de

comandos, para executar a maioria ou todas as tarefas de gerenciamento;

e uma quantidade minima de equipamentos separados, isto €, a maioria do

hardware e software necessdrio para o gerenciamento € incorporado nos

equipamentos de usudrios existentes.

Segundo LUCCA et al. (1994): “O software usado para realizar as tarefas de
gerenciamento, reside nos computadores (estacdes de trabalho) e nos processadores de

comunicacdo (switches, hubs, routers, etc.).”

Todos os equipamentos da rede que fazem parte do sistema de gerenciamento,
possuem um conjunto de software destinado as tarefas de coletar informagdes sobre as
atividades relacionadas com a rede, armazenar estatisticas localmente e responder aos
comandos do centro de controle da rede. Estes nodos sao referenciados como agentes.
No minimo um hospedeiro da rede € designado para as tarefas de controlador da rede
(gerente) e possui uma colecdo de software chamada aplicagdo de gerenciamento da
rede. A aplicacdo de gerenciamento da rede possui uma interface que permite, a um
usudrio autorizado, gerenciar a rede, conforme a descricdo do item 2.3. A Fig. 3 ilustra

um cendrio possivel de um sistema de gerenciamento de rede.

roteador

FIGURA 3 - Configuracio de um sistema de gerenciamento de rede
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A arquitetura do software de gerenciamento residente no gerente € nos agentes
varia de acordo com a funcionalidade da plataforma adotada. Genericamente, o software

pode ser dividido em trés categorias (LUCCA et at. 1994):
e Software de apresentacao;
® software de gerenciamento;

® software de suporte.

2.6.1 Software de Apresentaciao

A interface de usudrio, em um sistema de gerenciamento, permite que 0 mesmo
monitore e controle a rede. Normalmente ela estd localizada no sistema hospedeiro
gerente. Em alguns casos € comum existir uma interface em alguns agentes a fim de
permitir a execucdo de testes e também a visualizacdo ou alteracdo de alguns
parametros localmente. A Fig. 4 (a) mostra os dois blocos que representam o software

de apresentacdo das informacdes de geréncia (LUCCA et at. 1994).

O ideal, em qualquer sistema de gerenciamento eficiente, € que a interface seja
unificada, isto €, que ela seja a mesma em qualquer nodo, permitindo que o usudrio

gerencie uma rede heterogénea com um minimo de treinamento.

z

A sobrecarga de informacdes é um dos perigos em qualquer sistema de
gerenciamento. Dependendo da configuracdo estabelecida, uma grande quantidade de
informacdes pode ser disponibilizada para o usudrio. As ferramentas da interface de
apresentacdo devem organizar, sumarizar e simplificar, tanto que possivel, estas
informacdes. Na maioria dos produtos existentes no mercado, sao utilizados gréaficos e

tabelas para a apresentacdo das informacdes.

2.6.2 Software de Gerenciamento

O software que fornece a aplicagdo de gerenciamento pode ser muito simples,
como € o caso do modelo SNMP, ou muito complexo, como o modelo OSI. A Fig. 4 (b)
mostra uma estrutura genérica de um software de gerenciamento, organizado em trés
niveis: aplica¢do de gerenciamento de rede, elementos de servico da aplicacdo e servigo

de transporte de dados de gerenciamento da rede (LUCCA et at. 1994).
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A aplicagdo de gerenciamento de rede prové os servicos de interesse do usudrio,
como, por exemplo, gerenciamento de falhas, de configuracdo, de seguranca. Os
elementos de servico da aplicacdo implementam fun¢des de propdsito geral que servem
de suporte a diversas aplicacdes, tais como alarmes genéricos ou sumarizagao de dados.
O servigo de transporte de dados de gerenciamento consiste de um protocolo usado para
a troca de informacdes entre gerentes e agentes € de uma interface de servigo de

aplicagdo (LUCCA et at. 1994).

Interface de usuario unificada

(a)
Servico de apresentacao das informacdes de geréncia
Aplicagdo de Aplicagdo de
gerenciamento de rede gerenciamento de rede
Elemento de  Elemento de Elemento de
(b) aplicacdo aplicacdo aplicagdo
Servico de transporte de dados de gerenciamento de rede
Modulo de acesso Pilha de protocolos
a MIB de comunicacao
(c) LW I

m Rede gerenciada

FIGURA 4 - Arquitetura de um sistema de gerenciamento de rede

2.6.3 Software de Suporte ao Gerenciamento

Para executar suas tarefas, o software de gerenciamento necessita acessar uma

base de informagdes de gerenciamento (MIB), agentes e gerentes remotos.

A MIB localizada em um nodo agente contém informacdes que refletem a
configuragdo, o comportamento do nodo e pardmetros que podem ser usados para

controlar a operacdo do nodo. A MIB localizada no gerente contém informacdes
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especificas do nodo onde estd localizada e informagdes resumidas sobre os agentes sob

seu controle (LUCCA et at. 1994).

O moédulo de acesso a MIB, mostrado na Fig. 4(c), inclui software de
gerenciamento de arquivos que habilitam o acesso a MIB. Adicionalmente, o médulo de
acesso a MIB pode converter o formato local das informagdes para um formato
padronizado do sistema de gerenciamento. A comunicacdo entre gerentes e agentes é
suportada por uma pilha de protocolos, tais como a pilha OSI ou a pilha TCP/IP
(LUCCA et at. 1994). A arquitetura de comunicacdo suporta o protocolo de

gerenciamento de rede que estd localizado na camada de aplicacao.

2.7 O que Gerenciar

Como j& foi comentado no item 2.1, dependendo da heterogeneidade dos
ambientes, a dificuldade para gerenciamento da rede é muito grande, implicando assim,
o uso de vdrias ferramentas inseridas em uma estrutura muito complexa, com os limites

de atuagcdo muito bem definidos entre os componentes envolvidos.

Os limites de atuagdo devem levar em conta a amplitude desejada pelo modelo

implantado na instalacdo que, além de operar a rede, deve envolver tarefas como:
e Controle de acesso a rede;

e disponibilidade: grau de possibilidade de utilizacdo de um sistema ou recurso

quando necessdrio para processamento de dados (BARRELLA, 1997);

e desempenho dos recursos: podem ser avaliados pelo MTBF (Medium Time
Between Failures) — tempo médio entre falhas e MTTR (Medium Time To

Repair) — tempo médio de recuperacdo de falhas;

e documentagdo de configuracdo: toda a documentacao dos recursos de software

ou hardware componentes diretos ou indiretos da rede;

e geréncia de mudangas — ter recursos para se gerenciar, de maneira completa,
um processo de mudancga por toda a empresa, desde a solicitacio e a aprovacao
eletronica até a esquematizacdo e implementacdo desta. Mudancgas sdo naturais
dentro de qualquer sistema de negdcio. A geréncia de mudanca garante que

estas sao adequadamente avaliadas e controladas. Os motivos para as
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mudangas podem ser: a solucdo de problemas levantados em relatérios de
incidentes ou problemas, a resposta a uma insatisfacdo de usudrio, a
introducdo de novos itens de configuracio no sistema, para atualizar
componentes, para responder a mudangas nos requerimentos de negdcios, para

introduzir um novo produto ou servigo;
¢ planejamento de capacidade;
e auxilio ao usuario;
e geréncia de problemas;

e gerenciar 0 ciclo completo da vida dos recursos através do controle de
inventdrio — informacdes sobre a aquisicdo de um recurso até o seu
sucateamento, ex.: data de aquisicdo, controle sobre os contratos de garantia,

manuteng¢do, depreciacdo, contratos de leasing;
® backup dos recursos;
e caracteristicas funcionais dos recursos;

e caracteristicas dos profissionais envolvidos com a operagdo e manutengio dos

recursos;

e compromisso com o servico do usudrio — para atender o usudrio devemos

conhecer o trabalho.

A énfase relativa atribuida em cada um dessas categorias por uma instalacdo

depende do tamanho e complexidade da rede.

2.8 Ferramentas para Gerenciamento de Redes

Cada vez mais a TI tende a trocar a funcdo de apoio pelo gerenciamento criticos
nas empresas. De um lado, esse processo evita a perda de tempo e dinheiro com o
eventual comprometimento do sistema. De outro, pode trazer melhor desempenho para
0 negocio.

Segundo a pesquisa feita pelo instituto Dataquest em 1999, o mercado de
gerenciamento da tecnologia deveria faturar US$ 10,2 bilhdes em 2000. O crescimento

em relacdo a 1999, ficaria em 19% e, essa deverd ser a média de crescimento anual até
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2004. Alguns segmentos mantiveram bons indices de vendas, os produtos para
gerenciamento de rede e servigos cresce a uma média de 45% ao ano, e as ferramentas
para administracdo de desktop, 33% (NETWORK COMPUTING BRASIL, 2001). A

fig. 5 ilustra bem o estudo feito com o mercado de gerenciamento.

Mercado de gerenciamento
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FIGURA 5 - Mercado de gerenciamento

A partir do momento em que for definido qual modelo de geréncia de rede a ser
implantado, a empresa podera buscar ferramentas que auxiliem a execucdo deste
trabalho. Dependendo do ambiente, o préprio fornecedor do hardware e software,
normalmente, oferece alguma ferramenta para gerenciar o ambiente. Quanto mais
homogéneo o parque tecnoldgico de uma empresa, mais facil torna-se o gerenciamento.
Padronizar e atualizar os sistemas € garantia de produtividade e gerenciamento. Acabar
com os bugs dos sistemas, acrescentar novos recursos, aumentar a produtividade dos
usudrios e melhorar o gerenciamento da estrutura de TI sdo as principais vantagens que
as empresas podem ter adotando uma politica de padronizacdo e atualizacido de software

em suas redes.

Durante anos, os produtos de gerenciamento de rede e sistemas fracassaram,
gracas a plataformas estagnadas e frameworks tropegos. Por mais que os CIOs
quisessem informacao, s6 conseguiam extrair os relatérios mais vagos e superficiais de
suas aplicacdes de rede e sistemas. Os fabricantes usavam fumacga e espelhos para
vender a idéia de gerenciar tudo, mas pouco ofereciam além de alguns icones piscantes,

ao mesmo tempo que devoravam muitos recursos de staff.
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Sdo muitas as ferramentas que gerenciam pontos especificos de um parque
tecnologico. Os maiores fornecedores de gerenciamento de rede encolheram
significativamente no ano 2000. Visando a integracdo, empresas como Computer
Associates, Tivoli Systems e Hewllett-Packard estdo apostando no desenvolvimento de
solucdes que prometem controlar toda a infra-estrutura de TI, do help desk ao ERP
(Enterprise Resource Planning), aumentando a produtividade das empresas e a
disponibilidade de suas redes, ou seja, estas empresas estdo alinhadas sob a perspectiva
de negdcios dos clientes. Podemos considerar que estas empresas estdo caminhando de

acordo com a hierarquia de gerenciamento proposta pela ITU-T.

Enquanto o gerenciamento tradicional é feito por “ilhas” de tecnologia, tais
softwares integram os demais processos de monitoragdo criando um sistema corporativo
automatizado. Uma operagc@o um tanto complexa, uma vez que a administragdo leva em
consideragdo roteadores, firewalls, conexao com a Internet e switches; 0 monitoramento
de servidores agrega sistema operacional, banco de dados, antivirus e outros aplicativos.
Ja o de desktops engloba inventério e distribuicdo de softwares. A ferramenta além
disso, deve possuir mdédulos que permitam a intercomunicagdo entre todos os
equipamentos, independente da plataforma dos sistemas operacionais existentes (Unix ,
Linux , OS/2, Netware, AS/400, NT, etc.) e do banco de dados (SQL Server, DB2,
Oracle, Informix, Sybase, CICS, etc.).

Dependendo do nivel de detalhamento exigido num gerenciamento, recomenda-se
ter um plataforma com essas ferramentas em conjunto com os gerenciadores de
elementos especificos de fabricantes (Cisco, Novell). Como exemplo tem-se a linha de
produtos da Tivoli Systems, a Unicenter e a Openview podem integrar-se a solugdes de
terceiros, permitindo um gerenciamento mais eficaz e também a opcdo por moédulos
compativeis com aplicacdes tradicionais como SAP/ R3, Lotus Notes, PeopleSoft,

WebSphere.

Além de permitir o controle remoto para suportar o usudrio, tais ferramentas
analisam o inventdrio dos equipamentos da empresa, restauram backups, mant€ém a

integridade de dados e preservam a seguranga das aplicagdes do sistemas.

Embora o SNMP tenha melhorado e ainda seja o padrdo no coragdo do

gerenciamento de rede, ndo tem se revelado a panacéia que um dia pareceu que seria.
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Ele finalmente inclui seguranca e transferéncia de massa, mas sua implementagcdo
continua inconsistente (STALLINGS, 1993). Diversos sistemas oferecem MIBs SNMP
como itens de checklist, mas nao transformaram o suporte ao protocolo em uma
metodologia de gerenciamento estratégica. Por isso que este protocolo padrio de
gerenciamento € utilizado para a monitoragdo das atividades dos equipamentos e as
relatam para a console de estacdo de trabalho da rede. Pela console € possivel visualizar
o gerenciamento da estrutura de TI de uma empresa ponta a ponta. Este padrio é
utilizado apenas para gerenciar os elementos de redes de conectividade, enquanto que
para as outras funcionalidades de gerenciamento ja supracitadas, cada ferramenta usa

uma tecnologia proprietéria.



3 ESTRATEGIAS COMPLEMENTARES PARA A ELABORACAO DE
PROJETOS DE GERENCIA DE REDES EM UM AMBIENTE CORPORATIVO

Este capitulo descreve estratégias complementares essenciais para um projeto de
geréncia de redes. Sao consideradas estratégias complementares porque irdo dar valor

aos padrdes técnicos de geréncia (OSI, TMN, ITU-T) j4 existentes.

Estas estratégias sdao fruto de uma experiéncia acumulada no projeto de
gerenciamento da rede corporativa da “Empresa F’, onde a aplicagdo das estratégias
contribuiram para o sucesso do projeto (ver o capitulo 5: Exemplo da aplicacdo das
Estratégias Complementares na Rede Corporativa da “Empresa F’). Também foram
baseadas no documento de recomendagcdao M.3020 (ITU-T Recommendation M.3020) da
CCITT (The International Telegraph and Telephone Consultative Committee), que
prové uma metodologia para descricdo funcional e as especificagdes de protocolos do

ambiente TMN.

Também foi utilizada a experiéncia de outras empresas que ja implementaram ou
vém implementando um projeto de geréncia de redes. Ao partir de um relacionamento
dia a dia com estas empresas pode-se afirmar que as estratégias definidas para o projeto
da “Empresa F” podem ser aplicadas a estes outros projetos, conforme estudos de casos
apresentados neste trabalho. No préximo capitulo apresenta-se a descri¢do de casos de

SuCessos € insucessos.

Para cada etapa, tem-se uma base de informacdo (TBI — Task Base Information)
associada, conforme a especificacdo da M.3020. Cada TBI contém o resultado da etapa
e a sua contribuic@o para o objetivo tracado. A Fig. 6 ilustra os detalhes das estratégias

propostas.
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As estratégias complementares estdo definidas em (09) nove etapas, descritas a

seguir:
e FEtapa 1 : Defini¢do dos objetivos da area de geréncia de redes;
e Etapa 2 : Identificac@o dos recursos a serem gerenciados;
e Etapa 3 : Classificagdo dos elementos a serem gerenciados por cada recurso;
e Etapa 4 : Defini¢ao da estrutura funcional;
e Etapa 5 : Defini¢ao do perfil dos profissionais por drea funcional;
¢ Etapa 6 : Escolha das ferramentas de geréncia de redes;

e FEtapa 7: Treinamento dos profissionais que atuardo na nova estrutura de

gerenciamento;
e FEtapa 8§ : Estabelecer compromisso de nivel de servigo com o cliente;
e Etapa 9: Plano de transi¢ao

As estratégias assumem que a implementacdo de gerenciamento em uma rede
corporativa é um processo ciclico e continuo, ou seja, a execugdo dessas etapas constitui

um ciclo que atenderd a um conjunto de requisitos de gerenciamento.

Nem todos os casos permitem que na fase de projeto seja possivel elaborar um
plano de gerenciamento completo. Mas sempre serd possivel decidir que modelo de
gerenciamento serd utilizado, que elementos de gerenciamento os recursos deverao

possuir e que caracteristicas o software de gerenciamento devera suportar.

O importante € que todas as etapas sejam executadas sempre visando a prestacao
de um servigo com alta disponibilidade, seguranca, desempenho e qualidade. Deve-se
ter sempre a consciéncia de que o modelo proposto é dinamico e sofrera correcdes ao

longo do tempo.

A partir do plano de negdcios e do planejamento estratégico da empresa mapeado,
que sdao definidos com o que vai ser gerenciado e quais os resultados esperados, a
empresa necessitard ter uma rede que suporte a realizacdo dos planos tracados. Para
viabilizar estes planos é necessdria a existéncia de uma politica de rede que deve estar

alinhada ao plano estratégico. A politica de rede define os requisitos l6gicos e fisicos da
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rede para atingir estes planos. Sendo assim, especifica os indicadores de niveis de
servico requeridos, os parametros e limites dos componentes da rede como, por exemplo
a importancia de um elemento; quanto tempo pode ficar fora; fator redundancia
(MTBF); politica de seguranga; politica de backup. Dessa forma, as etapas descritas
acima vém para prover informagdes que contribuirdo para o projeto de gerenciamento
de rede e este para cumprir as defini¢des contidas na politica de rede. Por fim, é
implementado o sistema de geréncia. Estes elementos é que norteiam um projeto de

gerenciamento de rede, a Fig. 7 mostra este fluxo.

Plano de Negécio
Planejamento
estratégico

~ “~

Sistema de Redes de Computadores Projeto de Rede

Geréncia Politica de Rede

Estratégias
Projeto de Geréncia

FIGURA 7 - Esquema de um projeto de gerenciamento de rede

3.1 Etapa 1 : Definicao dos Objetivos da Area de Geréncia de Redes

Esta etapa abrange uma descricdo completa dos objetivos. Entende-se por
objetivos tudo aquilo que se deseja atingir a partir da implantacdo da geréncia de redes.
Em primeiro lugar, deve ficar bem claro qual o negécio da empresa. Por exemplo,
considerando-se uma empresa de telecomunicagdes, fica 6bvio que o negoécio € o
fornecimento de servigos de telecomunicacdes e que este servico deve ser realizado de
forma competitiva e, sem divida apresentar resultados satisfatérios em termos de

receita. Dessa forma, torna-se vital a existéncia de ferramentas para possibilitar a sua
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sobrevivéncia no mercado e o préprio sucesso do negécio. Uma vez identificados os
objetivos a serem alcancados pela empresa, deve-se focalizar o conjunto de servicos
que serdo comercializados. Nesta fase, ¢ importante que se defina claramente quais os
objetivos de cada um dos servicos, por exemplo: termos de funcionalidades,
disponibilidade, custo, qualidade, etc.. Dependendo do negécio da empresa ou a
necessidade, pode-se ter um foco diferente no projeto. Por exemplo, uma empresa pode
ter que iniciar seu projeto pela drea de gerenciamento de desktop, enquanto outra pela
area de seguranca, face ao negocio da empresa. Entender a hierarquia de gerenciamento
proposta pelo ITU-T (capitulo 2) é muito importante para se chegar a um sistema de
gerenciamento eficaz, uma vez que esta hierarquia € aplicdvel ndo s6 no ambiente de

Telecomunicagdes.

A arquitetura de gerenciamento a ser adotada é uma questdo que também podera
ajudar a definir os objetivos. Existem alguns tipos de arquiteturas de gerenciamento
centralizadas, gerente de gerentes, rede de gerentes, brevemente descritas a seguir

(BRISA, 1993).

Hoje o mercado € composto por uma grande quantidade de fornecedores de
sistemas de gerenciamento proprietdrios que, em sua maioria ndo trocam informacoes
entre si. Neste caso, a maneira mais pratica de integrar estes sistemas de gerenciamento
proprietarios € utilizar interfaces gerente-agente. Dessa forma, a arquitetura gerente dos
gerentes (vide Fig. 8 (a)) desenvolve um gerente integrado que obtém informagdes de
gerentes desenvolvidos para cada sistema de gerenciamento proprietirio (BRISA,
1993). A vantagem desta solu¢do € a facilidade de sua implementacdo, pois necessita

apenas acrescentar as interfaces nos gerentes de cada sistema de gerenciamento.

A Fig. 8 (b) mostra a rede de gerentes, uma arquitetura que possui diversos
gerentes integrados de diferentes fornecedores, mas esta solugdo propicia muitas
interfaces. Para diminuir a quantidade de produtos de geréncia de redes e de consoles

pode-se implantar APIs.

Na arquitetura centralizada todos os equipamentos (agentes) reportam seu status
para um equipamento central, conforme a Fig. 8 (c), local do administrador que se
encarrega de efetuar os ajustes necessdrios para corrigir os possiveis problemas. A

escolha depende da topologia de rede e da politica que vai se adotar na geréncia, da
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forma de como os dados estdo disponiveis (distribuidos ou centralizados) e também da

relacdo custo versus beneficio.

Gerentes de Gerentes Rede de Gerentes

Gerente Integrado Gerente Integrados

N ST

Elementos Gerentes de

NVANVAN VN

Elementos/Dispositivos de Miiltiplos Fornecedores Elementos/Dispositivos de Miltiplos Fornecedores

(a) (b)

Centralizado

Gerente

PAANN

Elementos/Dispositivos de Miltiplos Fornecedores
©

FIGURA 8 - Arquiteturas de gerenciamento

Para definir os objetivos, pode-se especificar questdes bdsicas pertinentes a drea

de geréncia de redes, tais como:

e Definir o que serd gerenciado. Implantar a geréncia de rede € uma tarefa muito
dificil, pois existe uma gama muito grande de recursos a serem gerenciados.
Pode-se ter por objetivo gerenciar todos os recursos fisicos e 16gicos existentes
na rede. Entende-se por recursos fisicos, os recursos de hardware alocados nas
instalacdes da empresa, tais como: equipamentos de conectividade de redes,
mainframes, microcomputadores, equipamentos de comunicacdes de dados,
etc. J4 os recursos logicos sdo caracterizados por todo e qualquer software
componente da rede (aplicagdes, processos, etc.). De inicio deve-se restringir
aos equipamentos de conectividade de redes (routers, hubs, gateways,

switches) e servidores mainframes, servidores UNIX, servidores Windows NT.
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Dessa forma, ndo se terd uma gama muito grande de informagdes para
gerenciar e nao se correrd o risco de ficar perdido por excesso de informagdes.
A posteriori pode-se pensar em gerenciar os microcomputadores, as
impressoras, etc. Ao nivel de software, inicialmente deve-se focar os softwares
basicos (UNIX, banco de dados) e as aplicacdes voltadas aos negdcios da
empresa. Aqui também estd embutido qual serd a drea de gerenciamento que
se pode iniciar o projeto, como por exemplo: drea de seguranca (administragao
de usudrios, grupos, servicos Webs, autenticacao de certificados Internet, etc.),
area de desktop (inventdrio, distribuicdo de software, controle remoto, etc.),
area de servidores (monitoracdo dos servidores, aplicacdes instaladas,
desempenho, etc.), area de aplicacdes (Lotus Notes, CICS, MQSeries, etc.) .
Fica claro que esta escolha de recursos fisicos ou 16gico depende muito do tipo
de negdcio e a criticidade do mesmo. O ideal é mapear os recursos que fazem

parte dos servicos que a empresa presta.

Determinar quais os resultados que se pretende obter com o gerenciamento. O
objetivo da rede € o usudrio e € através de pardmetros de nivel de servico que
se pode chegar a este objetivo. Estes parametros devem ser estabelecidos e
quantificados durante o acordo com o usudrio. Existem pontos de vista na
visdo do usudrio e do técnico, onde ao estabelecer o contrato de nivel de
servigo € importante levar em considerac@o a visdo do usudrio. Um acordo de
nivel de servico deve contemplar a descri¢do do servigco, tempo de resposta,
relacdo custo versus beneficio. O tempo de resposta é considerado o tempo
decorrido entre o instante em que o operador pressiona a tecla “enter” (ou
equivalente), e o instante em que aparece o primeiro caracter de resposta na
tela. Pode ser obtido com uso de softwares, uso de crondmetro, por

amostragem, etc.

Definir qual a melhor postura a ser assumida pela drea de gerenciamento da
informdtica em relagdo as demais geréncias da empresa. Na maioria das
empresas existe um departamento de informadtica que se responsabiliza em
disponibilizar o gerenciamento dos recursos tecnolégicos da empresa. E
importante que este departamento possa apresentar informacdes que permitam

acompanhar o desempenho da rede, disponibilidade, MTBF, MTTR, causas
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das interrupg¢des, tempo de resposta, impacto do negdcio, ou seja, apontar o
problema ocorrido ou que possam ocorrem. E evidente que este departamento

nao tomard agdes sobre os problemas e, sim passard para as dreas competentes.

e Estabelecer quais os niveis de atendimento que se pretende garantir aos
usudrios. Verificar se ja existe help desk implantado e, caso afirmativo, avaliar
se a estrutura atual de help desk pode ser usada. O objetivo do gerenciamento é
manter a rede dentro de padrdes de desempenho adequado as necessidades e
expectativas dos usudrios finais, a curto, a médio e em longo prazo, definidos
pela politica de rede. Falhas na rede sdo inevitdveis e precisam ser
administradas da melhor maneira possivel. Pode-se implantar uma estrutura de
atendimento em niveis, ou seja, ter uma hierarquia de atendimento, tais como:
help desk, suporte de 2 nivel, suporte de 3" nivel. E a forma mais interessante
para que se possa atender bem o usudrio. E no help desk que se faz o registro
de falhas, identificac@o inicial de problemas, anédlise e solucdes dos mesmos,
encaminhamento dos problemas ndo resolvidos aos niveis superiores de
suporte. Estes niveis superiores de suporte (2" nivel e 3" nivel) necessitam ter

mais experiéncia, conhecimento.

e Avaliar a situacdo atual da(s) rede(s), verificando se a rede existente tem um
bom desempenho e se existe muita diversidade de fabricantes de hubs,
switches e routers. ldentificar os procedimentos operacionais existentes
(processo de operagdo didria documentado, politica de backup e restore
definida, plano de contingéncia, contratos de manutengio e suporte). E
importante ter uma descri¢do da situagdo atual, pois as vezes, dependendo do

objetivo final, ndo se tem infra-estrutura para suportar o projeto.

Resolvidas estas questdes bdsicas, pode-se comecar a elaboragcdo das estratégias
necessdrias para um projeto de geréncia de redes. E importante ressaltar que esta etapa
servird de base para as proximas pois, com os objetivos tracados, pode-se vencer as

proximas etapas e, se possivel, no fim destas, atingir estes objetivos.

Na verdade, tem-se como resultado desta etapa toda a descri¢cdo do projeto a ser

desenvolvido, e a abrangéncia deste projeto em relacdo as demais dreas.
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3.2 [Etapa 2: Identificacao dos Recursos a serem Gerenciados

Uma vez identificados os objetivos a serem alcancados pela empresa em relagdo
aos negocios e servicos prestados, tem-se a necessidade de mapear os recursos que serao
contemplados pelo projeto. A seguir sdao apresentados alguns exemplos de recursos que

podem ser gerencidveis:

e Sistemas operacionais (Unix , Linux , OS/2, Netware, AS/400, Windows NT,
Windows 2000, etc.);

® softwares aplicativos;
e banco de dados (SQL Server, DB2, Oracle, Informix, Sybase, CICS, etc.);

e aplicacdes tradicionais: SAP/ R3, Lotus Notes, PeopleSoft, Exchange,
WebSphere;

e aplicacdes Webs;
e protocolos de comunicagdo de dados;
®  mainframe;

® microcomputadores “Standalone” — micros nao ligados a rede — 486, Pentium,

Pentiumll, Pentium III;
¢ controladoras de comunicagao ou de terminais;

e terminais — equipamentos sem capacidade de processamento de dados - IBM

3278, Bull - DKU 7102, VT100;
e aplicacdes cliente e servidor;
® gateways,
® routers;
® bridges e switches;

® repeaters e hubs - os hubs sdo equipamentos passivos dentro da geréncia, ndo

processam frames, apenas visualizam tudo que esta acontecendo;
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e cabeamento — implica diretamente no funcionamento adequado da rede, além
do crescimento da mesma;

¢ modem — normalmente sdo geridos por outros equipamentos conectados aos

mesmos;
¢ multiplexadores.

Todos estes recursos podem ser mapeados, vai depender do servico que se quer
gerenciar, ou seja, quais recursos compdem o servi¢o escolhido. A Fig. 9 ilustra um
exemplo do servigo Internet Banking prestado por uma empresa do mercado financeiro;
nela pode-se observar a quantidade de recursos que compde este servigo. Se for o caso
deste servico ser gerenciado, serd necessario mapear todos os recursos que fazem parte
do mesmo. Dessa forma, tem-se o alinhamento do negdcio envolvendo todas as

camadas de gerenciamento (rede, sistemas, banco de dados, aplicagdes e servigos).
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FIGURA 9 - Exemplo de alinhamento de negdcios

Deve-se analisar inicialmente as caracteristicas bdsicas dos recursos, sendo que
posteriormente verificam-se seus atributos. Pode-se pensar em: fabricante do recurso,

data de aquisicdo e respectivo custo, data de instalacdo, localizacdo fisica,
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caracteristicas técnicas, histérico (como foi a instalacdo deste recurso), dados do

fornecedor, dados do mantenedor, dados do usudrio, configuracdo do recurso, etc.

E necessario definir uma estratégia de levantamento dos recursos gerencidveis e

quais ferramentas serdo utilizadas para a coleta e documentagdo destes recursos.

Se a rede estd implantada e ja existe um desenho da topologia da rede, deve-se
fazer um reconhecimento in loco de cada equipamento pois nem sempre o cadastro de
informdtica acusa o que existe. Nesta fase de levantamento, além das informacdes
citadas acima € importante saber se o recurso ¢ gerencidvel, se o recurso possui agente
e se estd ativo. Normalmente o agente é implementado em recursos chaves da rede, tais

como bridges, roteadores, hubs e switches.

3.3 Etapa 3: Classificacio dos Elementos a Serem Gerenciados por Cada
Recurso
Uma vez identificados os recursos (software e hardware) que compdem oS

servicos de uma empresa, tem-se a necessidade de classificar quais ser@o as informacoes

que serao monitoradas e gerenciadas pela solu¢do de gerenciamento.

Como foi descrito na etapa anterior, deve-se analisar primeiro as caracteristicas
basicas dos recursos. Portanto, é extremamente importante efetuar uma documentagao
de controle de todos os recursos de software e hardware quanto as suas caracteristicas.
Nao adianta viabilizar uma documenta¢do adequada sem que se tenha um eficiente
método de atualizacdo. Seguem, abaixo, algumas informacdes que poderdo ser coletadas

dos recursos:
¢ tipo/modelo/versdo do recurso;
® Jlocalizacdo do recurso;
e funcionalidades do recurso;
¢ informagdes de configuracdo do recurso;
¢ relacdo do recurso com o servigo no qual ele compde;

¢ dependéncias que o recurso possa ter com outros recursos disponiveis;
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® importancia no contexto do negdcio;
¢ informagdes de disponibilidade;

e custos envolvidos;

e qualidade do recurso;

¢ clementos que devem e podem ser gerenciados, do recurso em questao.

3.4 Etapa 4: Definicao da Estrutura Funcional

Esta etapa consiste em caracterizar as vdrias dreas que podem fazer parte do
projeto de geréncia de redes. Inicialmente deve-se considerar o modelo de geréncia
adotado sendo que as dreas de atuacdo gerencial ndo podem ser definidas como uma
regra Unica para toda e qualquer organizacdo, tendo de ser adequada a cada perfil

organizacional. Desta forma, pode-se dar a caracterizacao de uma érea:
e npome da area;
e definicdo basica;
® inter-relacionamento desta drea para com as demais;
e descricao detalhada das fungdes da area.

A estrutura funcional para gerenciamento de redes pode contemplar dreas como:
suporte de rede, centro de atendimento ou produgdo, geréncia de mudancgas, geréncia de

seguranga.

O centro de atendimento (help desk), deverd gerenciar e administrar, em nivel
macro a rede, responsabilizando-se pela integracio das demais dreas. E uma drea com
funcdes de geréncia de falhas. Normalmente nesta drea € feita uma divisdo em niveis. O
primeiro nivel deve usar a linguagem do usudrio, portanto € de extrema importancia que
a divisdo do help desk seja feita de acordo com a drea de a¢ao do usudrio. Estas funcdes
podem ser distribuidas para os respectivos niveis de um centro de atendimento. Pode-se
disponibilizar uma console onde todos os eventos de origem (rede, banco de dados,

aplicacdes, administracdo de usudrios) e, a partir da chegada dos eventos passa para a

area de competéncia.
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3.5 Etapa 5: Definiciio do Perfil dos Profissionais por Area Funcional

Nao basta definir as dreas de atuacdo gerencial, deve-se efetuar também um
estudo do perfil do profissional, necessario para cada tipo de atuagdo. O aumento da
produtividade, além da execucdo coerente das funcdes atribuidas, € conseqiiéncia direta

de uma adequada alocac¢do de recursos humanos.

As édreas de recursos humanos das empresas geralmente ndo conhecem
informdtica, muito menos suas dreas de atuacdo gerencial. Portanto, na maioria dos
casos, ndo sdo capazes de efetuar a alocacdo correta de profissionais. Deve-se planejar

um treinamento necessario para o profissional da drea especificada.

Esta etapa consiste em definir o perfil do profissional para atuar na estrutura
funcional definida na etapa 4 e os requisitos gerais e especificos. A seguir serao

apresentados alguns requisitos gerais:
e ter capacidade de tomada de decisoes;
e aceitar novos desafios buscando sempre melhoria de conhecimentos;
e ter capacidade para ler e assimilar manuais técnicos e de operagao;
e ter bom relacionamento com as divisoes afins ao seu trabalho;
e ter capacidade de observacao;

e ter capacidade de fazer uso de documentos operacionais e rotinas de

procedimentos;
¢ ter afinidade com as func¢des executadas;
e ter a capacidade de realizar tarefas em equipe;
® ter nocao exata de suas responsabilidades;
e ser organizado e saber gerenciar o tempo;
e aculturamento quanto a sua nova funcao de informatica dentro da empresa.

No caso do centro de atendimento (help desk), area citada na quarta etapa, o

profissional deve ter o seguinte perfil:
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e deve estar familiarizado com a situacdo e com a linguagem dos clientes que

irdo atender;
e deve ser educado e solicito no atendimento aos clientes;
e ter conhecimento do software de geréncia da rede.

O perfil destes profissionais também dependera do nivel de atuacdo do help desk.
Como j4 foi mencionado, pode-se criar vérios niveis de atendimento. E importante a
seguranca que o usudrio deve sentir nesta drea, a qual deve dar total respaldo as

necessidades do mesmo.

Na area do suporte de rede e geréncia de seguranca o profissional deve ter como

perfil:
¢ total dominio sobre a tecnologia que € utilizada para suporte da rede;
e ter alto conhecimento técnico dos recursos de hardware e software;
e estar atento a evolugdo tecnoldgica da empresa.

O profissional que atuard na drea do centro de geréncia de rede deve ter com

perfil:
e estar ciente das necessidades da organizagao;
e ter conhecimento das diretrizes estratégicas da empresa;
e ter alto conhecimento técnico em redes integradas.
Ja o profissional da geréncia de mudancas deve ter:
e conhecimento técnico dos recursos de hardware da rede;

e alto conhecimento técnico sobre o sistema de cabeamento estruturado da rede

e da utilizacdo das ferramentas para teste, reparos.

3.6 [Etapa 6: Escolha das Ferramentas de Geréncia

O mundo dos negdcios tem sofrido muitas mudangas. Processamento distribuido,

computacio mével, Intranets e Internets. E complexo relacionar a grande quantidade de
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plataformas, sistemas operacionais, redes, banco de dados, aplicagdes e fornecedores

envolvidos no gerenciamento de tecnologia, nos dias de hoje.

A utilizagdo de ferramentas de gerenciamento de redes valoriza a situagdo

preventiva, € ndo meramente reativa, em relacdo aos possiveis problemas. Existem no

mercado vdrios tipos de ferramentas de gerenciamento.

A escolha de uma ferramenta adequada ndo é uma tarefa facil, e como ¢é

necessario fazer uma pesquisa de mercado, pode-se considerar alguns destes requisitos

citados abaixo:

interface grafica com o usudrio, baseada em janelas;

suporte para estrutura multiplataformas: os principais sistemas operacionais,

protocolos de rede, ambientes Cliente/Servidor;

integracdo das funcdes de gerenciamento, como por exemplo: inventrio,
distribuicdo de software, aplicacdes Webs, monitoracdo de servidores,

seguranga e armazenamento devem cooperar entre si;
ser aberta a software de terceiros e aplicacdes customizadas;

ser flexivel para customizacdo por parte dos usudrios, bem como por

provedores de servicos;

oferecer gerenciamento globalizado dos recursos da rede (topologia, sistemas

€ componentes);
responder automaticamente a mensagens que requeiram intervencao manual;
permitir interagir pro-ativamente e reativamente;

gerenciamento de configuragdo — descricdo dos elementos gerencidveis,
suporte a banco de dados relacionais (SQL Server, DB2, Oracle, Informix,

Sybase, CICS, Ingres, etc.);

gerenciamento de falhas — alarmes de falhas em nd, detalhamento de falhas,

configuracdo de eventos, tratamentos de eventos;
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e gerenciamento de desempenho - facilidade de visualizacio de vadrias
informacdes de desempenho da rede, filtro de forma personalizada as

informacdes necessdrias;
e gerar relatério gerencial em nivel das fungdes de gerenciamento citadas acima;
¢ relacdo custo versus beneficio.

O anexo 2 - Exemplo de um formuldrio para avaliacdo das ferramentas de
gerenciamento - apresenta um quadro que pode ajudar nos critérios a serem

considerados na avalia¢do das ferramentas.

3.7 Etapa 7: Treinamento dos Profissionais que Atuardo na Nova Estrutura

Gerencial

Charles Darwin uma vez disse “adaptar-se ou morrer” em referéncia ao processo
evoluciondrio. Este processo tem um novo significado quando aplicado ao dinadmico
mundo global dos negécios — um mundo onde as mudangas sd3o uma constante, € a
capacidade de adaptar-se é a chave para a sobrevivéncia e para o sucesso dos negdcios.
Os préprios profissionais dos sistemas de informagao tém que adaptar-se as condicoes
de mudanca do mundo de negdcios quase que diariamente; uma tendé€ncia que
influencia as organizagdes de todo tamanho. O desenvolvimento acelerado de
computadores e da microeletronica tem levado a area de TI a assumir papel estratégico
nas organizacdes privadas e publicas, em que pese sua capacidade de aperfeicoar
processos de trabalho e gerar impactos significativos a gestdo de negdcios, exigindo de
seus profissionais que se mantenham atualizados nas respectivas especialidades
organizacionais ou computacionais, a fim de responderem aos desafios da modernidade.
Dessa forma, é necessario definir um programa de treinamento, proporcionando, aos
profissionais, qualificacdo técnica e visdo gerencial da utilizacdo da Tecnologia de
Informacdo no contexto de empresarial. Este programa deve conter cursos com

conhecimentos relativos as atividades de:
e Tecnologias de transmissao de dados.

e Arquiteturas e redes.
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e Sistemas Operacionais.
e Redes de Comunicagdo.

e (QGeréncia de redes: softwares de geréncia, geréncia de seguranca, distribui¢dao

de software, geréncia de desempenho.
¢ Administragdo de Redes de Computadores TCP/IP.
e Gerenciamento de Redes Locais — LAN (Local Area Network).

e Teoria de gerenciamento de redes.

2

E extremamente necessdrio que estes profissionais estejam cientes das
necessidades da organizacdo, e que estejam em constante contato com as novas

tecnologias da drea de informaética.

3.8 Etapa 8: Estabelecer Compromisso de Nivel de Servico com o Usuario

Para que as organizacOes possam ser atendidas nas suas necessidades de
informdtica, € necessdrio atender aos usudrios destas organizacdes. Normalmente o
usudrio ndo conhece as limitacdes e complexidades da drea de informética, e o

profissional da informatica ndo conhece as necessidades do usudrio.

O primeiro passo € procurar entender detalhadamente quais sdo as aspiracdes do
usudrio no que se refere aos seus servigos. Portanto, € necessdrio conhecer
profundamente a drea do usudrio, os processos de tratamento de informagdes existentes,

e os pretendidos. Com isso pode-se “negociar” a solugdo a ser adotada.

Na negociagdo sdo estabelecidos compromissos baseados em disponibilidade por
recurso, que € a relac@o entre o tempo efetivo de funcionamento e o tempo total em que

se poderia utilizar o recurso.

Além da disponibilidade do recurso, deve-se manter um compromisso de
atendimento com tempos de resposta adequados a cada tipo de servico, o MTBF e
MTTR por recurso da drea de acdo, sem esquecer da relacdo custo versus beneficio. Na

Fig. 10 pode-se observar como o MTBF e o MTTR sdo calculados.

Atualmente, os recursos computacionais t€tm um alto MTBF. Assim, deve-se

efetuar uma monitoragdo constante dos recursos com o intuito de aferir este indicador.
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A disponibilidade requerida para determinado recurso comanda a necessidade ou nao de

redundancia, sendo que os recursos com alto MTBF tém redundancia mais otimizada.

MTBF

tempo total de utilizacdo / nimero de interrupgdes

MTTR = tempo total das interrup¢des / nimero de interrrupcdes

FIGURA 10 - MTBF e MTTR

O tempo médio de recuperacdo de falhas € muito importante para que se possa
avaliar critérios de disponibilidade. A manutencdo de recursos, com falhas totais ou
parciais, deve ter um compromisso de atendimento e, para isso, € estipulado um MTTR
minimo e um maximo. Quando da ocorréncia de falhas, deve-se registrar o motivo e a

acdo de recuperacdo da mesma.

Os valores de MTBF e MTTR devem ser hierarquizados em uma rede e a

tolerancia deve ser inversamente proporcional ao nivel do componente que apresentou a

falha.

Varidveis como: a quantidade de transagOes, sistemas, usudrios, tempos de
respostas, MTBF e MTTR, no controle de uma rede, podem sofrer alteragdes que

refletem nos servigos prestados.

3.9 Etapa9: Plano de Transicao

Nesta etapa € feita uma identificacdo e uma priorizacao das atividades necessdrias

para a realizacdo do projeto j4 elaborado.

Qualquer projeto a ser implementado com sucesso necessita que a equipe

encarregada de sua implementagao seja composta de profissionais com perfil adequado.

E importante que seja definido um coordenador da equipe cuja missdo € propOr o
cronograma de trabalho para aprovacdo de toda a equipe, convocéd-la para reunides,
prever e cuidar para que se tenham todos os recursos necessdrios para a realizacao

destas reunides. O coordenador deve conhecer a engenharia de informacdes e possuir
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conhecimentos sist€émicos das dreas funcionais analisadas. E indispensavel ter facilidade

de comunicagdo, necessdria para mediar as discussdes durante os trabalhos.

A implementacdo de uma geréncia de rede visa, através de um profundo estudo
dos seus procedimentos, identificar oportunidades de melhorias que se traduzem em

resultados imediatos, isto €, acdes que produzirdo impactos em curto prazo.

Os responsdveis por cada uma dessas agdes, juntos, devem buscar a identificacio
das falhas, pontos criticos e as oportunidades de melhorias. Nao existe responsavel pela
falha, mas responsavel pela busca do sucesso. As oportunidades, depois de priorizadas,

se transformam em ag¢des a serem implementadas imediatamente.



4  CASOS DE SUCESSOS E INSUCESSOS

O objetivo deste capitulo € despertar o conhecimento e a troca de experi€ncias a

respeito de temas ligados ao projeto de gerenciamento de redes.

A fim de demonstrar a aplicabilidade e, conseqiientemente, a validade das
estratégias complementares, propostas no capitulo anterior, 05 (cinco) casos de sucesso

e insucesso serdo apresentados.

Os casos de sucesso permitem visualizar que o projeto estd diretamente
relacionado com as estratégias, mesmos que estas nao tenham sido seguidas. Por outro
lado, uma das formas de aprendizado € através da andlise dos casos que ndo obtiveram
éxito. KOLODNER (1993), ao descrever os elementos de representacdo de um caso
ressalta a importancia de se diagnosticar os motivos de insucesso de um caso, a fim de
antecipar-se e evitar-se potenciais falhas em projetos futuros, obtendo-se, desta forma

melhores resultados.

4.1 Casos de Sucessos

4.1.1 Empresa A

Empresa estabilizada no mercado financeiro adotou uma solugdo de
gerenciamento para monitorar e controlar seus processos de tecnologia, garantindo

flexibilidade e um custo menor nos servigos.

O projeto iniciou-se em 1998, onde a empresa buscou a melhor solucgdo
tecnoldgica que garantisse o gerenciamento de todo seu complexo ambiente, composto
por mais de 600 (seissentas) localidades remotas e quase 7000 (sete mil) pontos

gerencidveis, oferecendo confiabilidade e seguranca.

De acordo com o plano de negécio definido pela empresa, a meta principal
abordada foi o servico prestado pela empresas nas localidades remotas. Sendo assim,

estabeleceu-se como prioridade o gerenciamento das filiais em nivel macro, comecando
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pelos servidores NT. Nesta etapa estava prevista a implementacdo do inventdrio,
controle remoto e distribuicao de software para as localidades remotas. Dessa forma, a
empresa teria um inventdrio da rede automatizado e a distribui¢do imediata de

softwares, considerados vitais para a organizacao.

Com a tecnologia implementada hoje, todas as filiais t€m acesso a informagao na
mesma hora. Para os servidores corporativos, foi implementada a monitoracao
distribuida, incluindo tempo de resposta, tamanho de sistema de arquivos (file system),
estado de algum servigo, aplicacdes que estdo voltadas para o negécio da empresa.

Alguns monitores sd3o comuns em qualquer sistema operacional.

Pode-se observar que os objetivos, os recursos e seus elementos foram bem
definidos durante a implementagao do projeto de gerenciamento de rede. Estas medidas
estdo inseridas nas estratégias 1, 2 e 3, definidas no capitulo anterior. Estas estdao
voltadas a cumprir o plano de negécio que a empresa definiu, conforme o fluxo

mostrado na Fig. 7 do capitulo anterior.

A empresa ndo modificou a sua estrutura funcional, mas adaptou as dareas
existentes as novas funcdes que foram criadas apds a implementacdo do projeto. Por
exemplo, a divisdo de andlise e projeto de telecomunica¢des, responsdvel em
disponibilizar as tecnologias de gerenciamento para as demais dreas, implementa e
customiza as ferramentas para as dreas competentes. Foi nesta divisdo que os
profissionais envolvidos no projeto foram capacitados numa empresa de treinamento e,
em um segundo momento, os mesmos foram responsaveis em elaborar um mini curso,
onde repassavam o conhecimento adquirido para as outras dreas da empresa. Esta
divisdo € a drea que tem relacionamento direto com as outras, definindo as novas
funcdes para os usudrios que irdo operar a ferramenta. Pode-se observar que a empresa
ndo definiu uma estrutura nova para atender o projeto, mas optou em alocar as novas

funcdes criadas para suprir a proposta do projeto nas dreas ja existentes.

Além de atingir os pré-requisitos levantados pela empresa, a ferramenta foi
homologada pelos profissionais da drea supracitada. A empresa comprou médulos para
a geréncia de desktops (distribuicdo de software, inventério, controle remoto), geréncia
de seguranca (administra¢do de usudrios, administracdo de recursos) e geréncia de redes

(recursos fisicos, topologia da rede).
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Na estratégia 7, que preveé a definicdo de uma ferramenta e sugere alguns
requisitos, € importante lembrar que a empresa necessita verificar uma ferramenta que
contemple todas as necessidades de gerenciamento de uma forma tunica e integrada.

Este tipo de ferramenta torna a empresa mais competitiva.

A divisdo que selecionou a ferramenta foi quem acordou os niveis de servigos que
seriam cumpridos com as demais dreas, havendo uma negociagcdo entre vdrias dreas.
Foram acordados dados de tempo de resposta, tempo que os recursos ficariam
indisponiveis, entre outras varidveis, conforme a descri¢do da estratégia 8, que prevé a

negociacdo de niveis de servigos com 0s usuarios.

Para o projeto de gerenciamento, foi definido um coordenador, que ficou
responsavel em gerenciar todas as atividades a serem executadas através de um
cronograma pré-definido e, este foi validado toda a semana. Para cada atividade tinha
um prazo com as tarefas enderecadas para os profissionais envolvidos. Toda semana
tinha uma reunido com os profissionais envolvidos no projeto, seus gerentes para uma
validacdo das atividades da semana, problemas e pendéncias. Dessa forma, todo o

projeto estava sobre controle.

Em resumo, este projeto abordou basicamente todas as estratégias propostas no
capitulo anterior e todas as etapas, foram definidas e executadas, contribuindo para o
sucesso do projeto junto a criagdo/definicdo de novos processos e procedimentos.
Mesmo que a empresa nao tenha seguido as estratégias explicitamente, pode-se observar

que as estratégias propostas estdo no caminho de um projeto bem sucedido.

Durante esses anos, varios beneficios foram percebidos, a empresa ganhou
agilidade e flexibilidade, além dos custos terem diminuido. A empresa também percebe
essa melhoria na maior disponibilidade dos servicos, com menores taxas e mais

seguranga.

4.1.2 Empresa B

Empresa estabilizada também no mercado financeiro, opera as carteiras:
comercial, de investimentos, de crédito ao consumidor e de crédito imobiliario. No seu
segmento de mercado, este grupo corporativo tem uma posi¢do destacada também nas

areas de leasing, underwriting, custddia, corretagem de valores mobilidrios, na
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administracio de fundos de investimento e recursos de terceiros, em seguros,
capitalizacdo, previdéncia privada, cambio, corporate finance e financiamento ao

comércio exterior.

O consistente desempenho, a imagem confidvel e a melhoria constante na
qualidade dos servigos prestados estdo intrinsecamente relacionados aos investimentos

em tecnologia da empresa.

No mesmo ano da empresa anterior, em 1998, esta empresa desafiou o mercado
competitivo, come¢ando um projeto de gerenciamento corporativo na drea de segurancga.
Na maioria das empresas esta drea fica numa segunda proposta. Mesmo sendo pioneira,
esta empresa foi em busca de um diferencial competitivo em termos de tecnologias

disponivel no mercado que atendesse seus processos.

Uma vez definido o plano estratégico da empresa para esta drea, suas politicas e
processos, foi elaborado um documento com os objetivos que iriam garantir que estes
elementos fossem cumpridos. O objetivo principal era agilizar e automatizar o processo

de administragao de usudrios e recursos.

Iniciaram pela plataforma Netware que mais apresentava servidores remotos, onde
a dificuldade de manutencdo dos usudrios era mais complexa, depois os usudrios do
sistema operacional Windows NT (Windows 2000), Unix, AS/400 e, por ultimo, a
plataforma de grande porte (S/390). Para cada uma destas plataformas era definido um

projeto que seguia as mesmas politicas e regras definidas para todo o escopo.

Independente por onde comece o projeto de gerenciamento, os recursos dependem
do objetivo de cada drea de gerenciamento. Neste caso, os recursos que a empresa iria
gerenciar eram os usudrios e os elementos (atributos, definidos no perfil de cada usuério

de acordo com o sistema operacional utilizado).

O gerenciamento destes recursos (usudrios), em consonancia com os elementos
(seus atributos), vem reforcar a importancia de se garantir que o servigo disponibilizado
esteja sempre alinhado a politica de rede definida e, conseqiientemente, de acordo com

o plano estratégico elaborado, viabilizando assim o sucesso do negécio da empresa.

Para atender as necessidades de gerenciamento na drea de seguranca, foi criado

z

um setor que € responsdvel em disponibilizar todas as tecnologias dentro da &rea
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proposta. No caso, para cada sistema operacional existe uma equipe responsdvel. Dessa
forma, as outras dreas receberam estas tecnologias implementadas. As dreas existentes e
a que foi criada receberam novas fungdes apds a implementagao da solugdo. Apenas as
pessoas do novo setor fizeram treinamentos com as novas ferramentas e,

principalmente, com cada sistema operacional que iria ser implementado.

A empresa foi em busca de uma solucdo de gerenciamento que contemplasse os

seguintes requisitos:

e (QGerenciamento de usudrios abrangendo as operacdes de criacao/eliminagao,

troca de senhas e conexao/remocao de usudrios a grupos;

e gerenciamento de grupos dos usudrios (criagdo, eliminagdo, alteracdo),
permitindo estabelecer e controlar a politica de seguranga com atribuicao de

acesso a recursos especificos de cada plataforma existente na empresa;

e o acesso de recursos de plataformas heterogéneas de qualquer lugar da

empresa;

e gerenciamento de riscos possibilitando centralizar exposi¢des relacionadas
com informagdes do firewall, deteccdo de intrusdo, vulnerabilidades e outros

pontos de seguranca;
* mapeamento dos processos de negdcio da empresa;
e console unificada dos eventos vindo de varios ambientes;
® monitorac¢do dos servi¢os da empresa;

e capacidade de trabalhar com um fluxo de solicitacdes de alteragdo/criacao

envolvendo usudrios e grupos vindos de todos os ambientes.

Este é um exemplo de um projeto bem sucedido, onde foram apontadas como
principais vantagens a centralizacio e automatizacdo dos processos de administracdo de
usudrios e recursos das diversas plataformas, a redug¢do do nivel de exigéncia do
conhecimento técnico das plataformas para executar fun¢des de administragdo de

seguranca e a restri¢ao de uso de recursos criticos.

O projeto de gerenciamento corporativo foi bem divulgado, ou seja, a organizacio

“comprou o projeto” e novos processos e procedimentos foram criados. Foi feito um
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mapeamento dos recursos a serem gerenciados; houve uma reestruturacdo das areas; a
equipe que ficou responsdvel pela disponibilizacdo da ferramenta trabalha tempo
integral na funcdo e possuem expertise, isto € conhecimento na ferramenta para sua

operacao e customizagdo da solugao.

A descri¢do deste caso ilustra que o projeto definido seguiu todas as estratégias
propostas neste trabalho e, mais uma vez, pode-se comprovar que as mesmas estao no

caminho do sucesso.

4.1.3 Empresa C

Empresa de outsourcing que presta servigos, incluindo principalmente projetos de

gerenciamento de rede.

O projeto de gerenciamento de redes foi estruturado para o ambiente de TI de uma
empresa de grande porte distribuida em 6 estados. O ambiente era centralizado em
mainframe, com diversas redes locais ndo integradas e dispersas. Primeiramente,
migrou-se as aplicacdes do mainframe para aplicacdes cliente/servidor em um sistema
de ERP que foi desenvolvido. Paralelamente foram criadas redes locais Ethernet,
revisadas e ajustadas as atuais, onde foi feita integragdo das mesmas com criacido de

backbones ATM (Asynchronous Transfer Mode) de alta velocidade via satélite.

O cronograma de montagem e/ou revisdo-reorganizacdo das redes locais iniciou-
se com o projeto piloto em uma cidade do interior e logo apds seguiu-se um cronograma
de instalacdo nas demais cidades (aproximadamente 25). Para esta nova estrutura de
rede foi identificada a necessidade de gerenciar a ponta, tendo sobre controle a
distribuicao automadtica de software, o controle remoto e principalmente o inventario.
Esta ultima funcdo de gerenciamento teve um cronograma préprio pois dependia do
desenvolvimento de controles e processos complementares. A grande parte dos
processos foram criados e bem como as politicas de acordo com o plano de negdcio da

empresa.
Na defini¢ao dos objetivos pensou-se em dividir o projeto em varias frentes:
e revisdo/criagdo/gerenciamento de redes;

¢ desenvolvimento/implantagdo de ERP;
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e criagdo de um centro de help desk;

e criacdo de suporte que consistia em mais de 40 operacdes divididas nas 25

cidades;

e remodelacdo da drea de operagdao (mudanca de mainframe para servidores

RISC).

A montagem do help desk, como os demais servigos, foi baseada em contrato de

acordo de nivel de servigo (Service Level Agreement - SLA).

Conforme a definicao da segunda estratégia proposta foram mapeados, além dos
microcomputadores dos usudrios remotos, os servidores corporativos que tiveram as
caracteristicas que os fornecedores disponibilizaram. Porém a defini¢do final ficou a
cargo da empresa que contratou o servico desta. Para os servidores de rede foi criada

uma padronizacdo de utilizacdo.

A empresa de outsourcing necessitou definir um escopo de atuagdo, niveis de
servico, politicas, volumes, hordrios de atendimento/disponibilidade e, principalmente
perfis de recursos humanos. Hoje esta empresa possui uma estrutura robusta para
atender toda a infra-estrutura da empresa que contratou os servicos de gerenciamento;
inclusive fez um planejamento para o desenvolvimento de conhecimento para as
pessoas que iriam operar a solu¢do escolhida, disponibilizando cursos, dando incentivo

a certificacdo, além do auto-estudo.

Na estratégia que propde a escolha de uma ferramenta, foram analisados os
principais fornecedores do mercado no que tange as questdes técnicas, preco e

relacionamento.

Ja na estratégia de compromisso de nivel de servico, foi feito um acordo com a
empresa contratante, através de pesquisas e testes comparativos com as melhores
praticas no Brasil e exterior, adaptados as necessidades e cultura da empresa
contratante. Seguem alguns exemplos acordados : tempo de inicio de atendimento do
chamado, tempo de solu¢cdo do chamado, percentual de solu¢do remota, nimero de
ligacOes em aguardo de atendimento, disponibilidade de servidores, disponibilidade das

redes LANs / WAN:S.
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Este caso assemelha-se ao da “Empresa A” que criou uma nova rede e mapeou
todos seus recursos. Acredita-se que seja mais fécil criar processos e politicas quando os
mesmos ndo existem, onde se consegue definir bem seus objetivos e, principalmente,

alinhar estes ao negécio da empresa.

4.2 Casos de Insucessos

4.2.1 Empresa D

Empresa que atua no mercado de produtos petroquimicos bdésicos e
intermedidrios, utilidades e servicos. Em 1998, esta decidiu comprar uma solugdo de

gerenciamento de tecnologia.

Na época, a empresa achava que pelo simples fato de comprar uma solucdo de
gerenciamento os seus problemas seriam resolvidos. A visdao deles era que a solugdo
seria plug-and-play e substituiria as as ferramentas pontuais existentes na empresa, ou
seja, a solucdo seria instalada e, a partir dai, as pessoas da empresa ndo precisariam mais
customizar, melhorar, dar manuten¢do a solug¢do. Nesta fase comegaram a surgir os reais
problemas da organizacdo. A solu¢do comegou a apresentar problemas; nio existiam
processos para as atividades; ndo existiam pessoas alocadas para trabalhar no projeto de
geréncia; as pessoas que cuidavam da ferramenta ndo tinham treinamento; a idéia de um
projeto de gerenciamento corporativo ndo foi difundido pela empresa. Enfim, vérios

fatores contribuiram para o insucesso deste projeto.

A inexisténcia de uma politica de rede levou a utilizac¢do precdria dos produtos de
gerenciamento comprados e a impossibilidade de determinar os beneficios decorrentes
do gerenciamento. Em particular, o acompanhamento através da utilizacdo de
indicadores de nivel de servigo permite uma verificacdo continua, com relacdo ao nivel
de qualidade do gerenciamento implementado e, conseqiientemente, aos beneficios

decorrentes desse gerenciamento.

Pode-se concluir que a inexisténcia de um projeto estruturado foi a chave para o
fracasso deste projeto de gerenciamento, onde nenhuma das estratégias propostas neste

trabalho, foram definidas.
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4.2.2 Empresa E

Esta empresa foi umas das primeiras no ramo de varejo de alimentos. Atualmente
atua como uma das maiores empresas de varejo do pais, divididos em trés unidades de

negdcios principais: supermercados, hipermercados e produtos eletronicos.

Para cumprir sua estratégia de crescimento sustentidvel com competitividade,
eficiéncia e rentabilidade, estd empresa estd sempre atenta as caracteristicas especificas
do negdcio e dedica atencdo especial a determinadas dreas, capazes de se transformar
em diferenciais importantes em um segmento marcado pela forte concorréncia, como o

varejo de alimentos no Brasil.

Um dos pilares da empresa, a tecnologia é mais que apenas uma area de suporte e
atua como parceiro das demais dreas, auxiliando na consolidacdo das diversas acdes
estratégicas. Como parte de melhoria continua em 2000, a drea de tecnologia comecou
um projeto de gerenciamento de identidades por si s6. Um dos maiores erros do projeto,
foi ndo envolver as outras dreas (areas de recursos humanos, sistemas operacionais, help
desk) que seriam diretamente afetadas pelo novo processo de administracdo dos
usudrios. Também contribuiram para o insucesso do projeto: falta de definicdo das
informacdes que seriam gerenciadas, falta de politicas que fariam parte do novo
processo, falta de estratégia, falta de comprometimento das pessoas e, a falta de um
plano de transicdo. A solugdo foi instalada e configurada num ambiente controlado,

porém teve um atraso gigantesco na ida para a producao.

4.3 Consideracoes

Os casos estudados, de modo geral, trouxeram informacdes sobre os projetos de
geréncia das empresas em pauta, seus objetivos, a histéria e desenvolvimento da
organizacao, seus produtos e mercados, bem como o cendrio e as personalidades-chave
da entidade. Apresentam, também, informagdes sobre as instalacdoes de producdo da
organizagdo, o ambiente de trabalho, a estrutura organizacional, a abordagem do
marketing, e informacdes relevantes quando as financas, contabilidade, vendas,

producgdo e mercado.
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Um ponto importante a considerar € que, apesar dos casos serem de sucesso, eles
nao foram totalmente exemplares; faltou cumprir algumas estratégias, ou até mesmo ter

melhor definido alguns aspectos, o que poderia ter levado a resultados melhores.

Nos casas de insucesso, as empresas tentaram de alguma forma seguir algumas
estratégias de forma isolada, ndo suficiente para garantir o sucesso do projeto. Acredita-
se que as empresas nao alinharam seus objetivos com seu plano de negbcio e as

politicas também nao foram definidas de acordo com este plano.

E importante observar que nada € perfeito ou imperfeito por inteiro, sendo assim

também os casos apresentados.



5 EXEMPLO DA APLICACAO DAS ESTRATEGIAS PROPOSTAS NA REDE
CORPORATIVA DA “EMPRESA F”

Este capitulo aplica passo a passo as estratégias complementares descritas no
capitulo 3. As etapas de defini¢do dos objetivos, classificacdo dos recursos a serem
gerenciados, os elementos gerencidveis por recursos € 0 compromisso com o cliente
foram aplicadas na rede atual e as demais etapas foram definidas visando a implantagcdo

da Rede de Servicos Multi-protocolos (nova rede).

A Rede de Servicos Multi-protocolos (RSM) é formada por um conjunto de
recursos computacionais e servicos, e abrange as fungdes de geréncia corporativa, rede,
distribuicao de software, desempenho e atendimento (help desk), impulsionando a
integracdo entre os diversos departamentos e setores afins na troca de dados, arquivos e
na utilizacdo dos servigos corporativos de telemdtica necessdrios a execucdao da

automacao de suas tarefas.

Em busca de melhor qualidade de prestacdo de servicos, esta empresa adotou uma
nova visao de mercado, tratando o usudrio da rede como cliente. A palavra “usuério”

implica em dependéncia, obrigacdo e “cliente” visa conquista, compromisso.

5.1 Etapa 1 : Definicao dos Objetivos da Area de Geréncia de Redes

Com a implantacdo da nova rede a empresa adotou a arquitetura de gerenciamento
gerentes de gerentes, conforme foi citado no capitulo 3. A RSM ¢é formada por um
backbone ATM, interligando roteadores, switches ATM, hubs e equipamentos de
diferentes fornecedores que apresentam software de gerenciamento proprietario. Dessa
forma, a ferramenta escolhida abrangeu a integracdo dos respectivos softwares de

gerenciamento proprietarios.

Primeiramente foi pensado em se gerenciar ao nivel macro, comegando pelos
hubs, roteadores, servidor mainframe, servidores UNIX. Ja ao nivel de software, é
importante para empresa gerenciar os softwares basicos e os aplicativos que estdao

voltados ao negécio da empresa como, por exemplo, o sistema CGO (Cadastro geral de
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Operacdes), que é um dos mais importantes da empresa. Neste sistema € feito o contrato
de compra e venda de telefones, reparo da rede, disponibilidade de terminais, entre
outros. E extremamente importante gerenciar este sistema e mais tarde pensar nos
outros sistemas nao tdo criticos, tais como a folha de pagamento, ordem de viagem,

controle de estoque, etc.

Com a implantacdo da geréncia da rede obteve-se uma estrutura funcional e
operacional para a geréncia, administracao e suporte da rede. Esta nova estrutura foi
baseada na adocdo de uma estrutura em niveis, buscando minimizar o tempo gasto no
atendimento e na resolu¢cdo de problemas, “filtrando” os pedidos de suporte técnico ao
maximo através da ado¢do de procedimentos de geréncia reativos e pré-ativos com a
finalidade de manter desempenho, disponibilidade e confiabilidade de todos os recursos

e servicos da rede atual e da RSM.

O modelo gerencial adotado pela empresa foi adequado de acordo com a sua

realidade, seguindo algumas premissas bdsicas:
® Adequar as caracteristicas das areas fim da empresa;
e objetivar o atendimento dos clientes dos servigos prestados pela rede;

e garantir os acordos de servicos feitos com os clientes, bem como
disponibilidade, confiabilidade e desempenho dos recursos de hardware e

software oferecidos;
e dar ciéncia ao corpo gerencial da apropriacdo dos recursos de informatica;

e ndo ser uma drea fim, sendo apenas uma area meio, prestadora de servigos,

com as seguintes metas:

aumentar a produtividade da empresa;

L4

¢ ser fator fundamental nos programas de qualidade total da empresa;

¢ viabilizar sempre a relag@o custo versus beneficio;

¢ buscar uma integracdo das dreas meio e fim da empresa garantindo
interoperabilidade entre plataformas de hardware e software
heterogéneas;

¢ fornecer consultoria e trabalhar em parceria com os clientes na

resolugdo dos seus problemas de informatica.
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Além disso, a implantacdo da geréncia de rede precisava:

e garantir a disponibilidade dos servigos 7 (sete) dias por semana, 24 (vinte e

quatro) horas por dia;

e prover tempo de resposta menor que 3(trés) segundos nas estacdes de trabalho

utilizadas na comunicagdo com os clientes.

A implantacdo da geréncia da rede abrangeu a geréncia da rede local na época em

operacao, e atualmente toda a Rede de Servigos Multi-protocolos.

E importante ressaltar que a estrutura existente para gerenciamento do ambiente
de grande porte SNA (Systems Network Archietecture) foi aos poucos integrada pela
nova estrutura. Com o aculturamento dos profissionais envolvidos e a sedimentacdo do
modelo proposto, a geréncia, administracdo e suporte da RSM da empresa foi feito de

forma unificada.
A complexidade da geréncia foi causada por:

® numero e variedade de componentes de rede: hubs, estacdes de trabalho, PCs,

terminais, modens, switches, routers, gateways, repeaters,

® heterogeneidade de sistemas: sistema operacional, interfaces, protocolos e

versoes;
e distribui¢do geografica dos componentes;
e nudmero de fornecedores envolvidos;
® numero e heterogeneidade dos servigos e aplicagdes distribuidas.

A RSM apresenta uma nomenclatura definida, politica de criagdo de nomes de
usudrios, grupos e senhas, padronizacdo do enderecamento de LAN e WAN (Wide Area
Network), processo de operagdo didria documentado, politica de backup/restore,

contratos de manutencao.

Ja existia uma estrutura de help desk dividida em 2 niveis: o 1" nivel é onde os
atendentes identificam os problemas, analisam e tentam solucioné-los e, quando ndo
resolvem, encaminham para o 2 nivel. Com esta estrutura ndo existem procedimentos
pré-ativos. Foi necessdrio fazer uma reestruturagdo no help desk, analisando os perfis

dos profissionais da 4rea, suas fun¢gdes que nio estavam de acordo com a drea. Com a



55

nova visdo adotada pela empresa, o help desk passou a ser o ponto focal de atendimento
ao cliente. Novas atividades foram definidas e novas fungdes foram criadas para se

adequar as necessidades e expectativas dos clientes.

5.2 Etapa 2: Identificao dos Recursos a serem Gerenciados

Como nao existia nenhum lay-out da rede que mostrasse a disposi¢ao fisica dos
hubs, repeaters, servidores, modens, e da interconectividade dos respectivos recursos,
foi necessario fazer um levantamento in loco para se poder identificar estes recursos e

suas conexoes para poder elaborar um desenho da rede ao nivel macro.

Nesta fase nao foi possivel identificar as informacdes dos micros, pois seria
necessdrio instalar um agente SNMP para poder gerenciar. Na época, o ambiente de
trabalho utilizado pelos clientes era um micro com sistema operacional Windows 95 e
seria trabalhoso instalar em todos micros o agente SNMP sem saber o que se iria
gerenciar neste recurso. Com o projeto de geréncia proposto seria possivel se ter
informacdes sobre o que o cliente estava usando, quais softwares estavam instalados em

sua miquina, quanto espaco em disco, etc.

A partir deste momento foi necessario definir uma politica de manutengao deste
lay-out. Assim, qualquer mudang¢a ou inclusdo de qualquer recurso deveria ser
comunicada, pela a drea responsavel, para a equipe que ficou responsavel pela geréncia
de configuragdo. Depois do entendimento da disposi¢do dos recursos foi definida uma
estratégia para fazer o levantamento dos elementos gerencidveis por recursos. Esta

tarefa serd descrita na préxima etapa.

5.3 Etapa 3: Classificacao dos Elementos Gerenciaveis por Recursos

O levantamento dos equipamentos de conectividade (routers, hubs, repeaters,
servidores, modens, mainframe) foi feito manualmente através do formuldrio (ver anexo
2). Nesta etapa de levantamento foi necessdrio verificar quais recursos eram
gerenciaveis, e quais nao eram gerenciados. Caso o recurso nio fosse gerencidvel foi
verificado o que precisaria para tornd-lo gerencidvel. Com este levantamento constatou-
se que os hubs ndo apresentavam modulos SNMP entdo foi feita uma instalacdo do

agente SNMP e uma configura¢do dos mesmos.
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Como a empresa j4 tinha um software de geréncia fisica (Netview 6000 — da
IBM), ap6s o levantamento manual foi feito o descobrimento automaético dos recursos
utilizando a ferramenta. Apds o descobrimento, comparou-se os dados anteriormente

levantados com este descobrimento para verificar o que estava diferente.

5.4 Etapa 4: Definicao da Estrutura Funcional

De acordo com o organograma da empresa o centro de processamento de dados
estava dividido em uma area de producao e outra de suporte. A drea de producdo possui
funcdes de preparacdo, manutengdo de equipamentos, expedicdo, recepcao e digitacdo
das contas. A drea de suporte tem funcdes de supervisdo do sistema operacional
(mainframe), banco de dados, segurancga, correio eletronico, teleprocessamento, rede

local, help desk (10 nivel e 2’ nivel).

A estrutura proposta para a geréncia de rede estava focada em um Centro de
Geréncia de Rede (CGR), sendo suportada por quatro areas: suporte de rede, centro de

atendimento (help desk), geréncia de mudancas e geréncia de seguranca (Fig. 11).

As fungdes cobertas por cada drea proposta estdo explicitadas na tabela 1.

Areas Funcoes
Centro de Geréncia de Rede Geréncia de contabilizac¢do e contratos
Suporte de Rede Geréncia de desempenho, configuracdo, armazenamento e
distribuicao de softwares
Centro de Atendimento Geréncia de falhas
Geréncia de Mudancas Geréncia de mudanca e manutencao
Geréncia de Seguranca Geréncia de seguranga

Tabela 1 - Funcoes cobertas por cada area

Além destas areas e fungdes definidas, conforme a tabela 1, foi negociado junto
aos clientes de cada rede local remota um responsavel direto pelo suporte para
problemas que ndo possam ser resolvidos remotamente pelo Centro de Atendimento

(por exemplo: dar boot em um servidor).




SUPORTE DE CENTRO DE
REDE ATENDIMENT!

GERENCIA DE GERENCIA DE
MUDANCAS SEGURANCA

FIGURA 11 - Modelo operacional da geréncia de rede

5.4.1 Descricao das fungoes das respectivas areas:

54.1.1

Centro de Geréncia de Rede
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contabilizar os recursos de hardware e software utilizados pelos clientes;

definir os acordos prestados com o cliente;

geréncia de qualidade;

subsidiar o planejamento na estratégia de crescimento a longo prazo;
gerenciar os contratos de garantia e manutencao de equipamentos;
planejar a migragdo e instalagdo de hardware e software;

prestar servicos de consultoria/projetos de integracdo dos

corporativos especificos;
estudar novas tecnologias que poderdo ser utilizadas na empresa;
conhecer outras organizagdes e analisar suas solugdes;

definir e documentar dos recursos e servicos da rede.

sistemas
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Suporte de Rede

gerenciar, administrar e dar suporte técnico a RSM e se responsabilizar pelo
desempenho da rede, integracao dos recursos disponibilizados e pela

coordenagdo da instalacdo de softwares;
analisar e fazer a simulagdo estatistica de crescimento e mudancas;

administrar o sistema operacional dos servidores, sistema de backup

corporativo segundo estratégia definida pelo Centro de Geréncia de Rede;

resolver problemas de crescimento a curto prazo dentro das tecnologias ja

utilizadas;

garantir acordos de servi¢os com os clientes;

executar as atividades de monitoracdo e de anélise de desempenho;
coordenar a instalar softwares basicos;

fazer uma diagramacao da rede e descrever a configuracio légica dos

recursos;

documentar os controle de processos e procedimentos;
gerenciar a MTBF/MTBR dos recursos 16gicos;
controlar os recursos logicos e a sua documentacao;

garantir a interoperabilidade e a conectividade entre os recursos

disponibilizados na rede;

garantir a disponibilidade, a confiabilidade e o desempenho dos recursos

fisicos e légicos da rede;

definir uma estratégia de backup, de impressdo remota e um plano de

contingéncia;
gerenciar o histérico de problemas;
reportar os problemas mais graves ao suporte Hot-Line dos fornecedores;

dar suporte ao Centro de Atendimento.
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54.1.4
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Centro de Atendimento

atender diretamente aos clientes da RSM, registrando as solicitacdes de

servico e as notificacdes de problemas, acompanhando-os até a solucao final;
redirecionar problemas ndo resolvidos para o Suporte de Rede;

redirecionar para o Centro de Geréncia de Rede os pedidos de instalacdo e

ampliacao de recursos fisicos e 16gicos;

executar a operacdo do sistema de geréncia, para determinagdo de problemas,
status de equipamento, histérico, bem como integracdo com o gerenciamento

do ambiente SNA;
servir como agente de aculturamento dos clientes;

consultar documentacio dos recursos fisicos e 1dgicos da rede e histérico dos

problemas;

reportar histérico de problemas e solicitacdes ao Centro de Geréncia de

Rede;

manter os clientes atualizados sobre os pedidos de resolucdo de problemas e

outras solicitacoes.

Geréncia de Mudancas

gerenciar ¢ administrar todos os componentes do sistema de cabeamento
estruturada da RSM, se responsabilizando pelos testes e pelo transporte,

instalacdo, manutencdo e substituicao dos equipamentos;

manter o cadastro/inventario dos equipamentos;

gerenciar histdrico de problemas;

reportar problemas nao resolvidos ao Centro de Geréncia de Rede;

gerenciar a manutencao terceirizada;
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Geréncia de Seguranca

gerenciar e administrar a seguranca logica e fisica dos dados e equipamentos

que trafegam ou fazem parte da RSM;
efetuar o controle e cadastramento de usuarios e senhas;

executar a administragdo da seguranca baseada em politicas definidas pelo

Centro de Geréncia de Rede;
definir a politica de implantacdo de sistemas;

definir o hardwarelsoftware antivirus a ser usado nas estacdes de

gerenciamento;

especificar dos equipamentos de seguranca fisica;

efetuar a certificacdo da legalidade dos softwares instalados nos servidores;
realizar a auditoria das maquinas da rede (estacdes e servidores);

definir e executar o controle de permissdes de acesso: aplicativos, sistemas,

banco de dados, servigos correio eletronico;

definir e executar o controle de hierarquias de acesso a recursos fisicos e

l6gicos (arquivos, discos, impressoras, programas, etc.);

gerenciar a habilitacdo/desabilitacdo de usudrios.

5.5 Etapa 5: Definicao do Perfil dos Profissionais por Area Funcional

De acordo com a nova estrutura de gerenciamento, a empresa definiu o perfil dos

profissionais seguindo os seguintes requisitos:

Centro de Atendimento — ter bom relacionamento; capacidade de utilizar
procedimentos para determinacdo de problemas; conhecimentos bdsicos em
comunicacdo de dados, teleprocessamento e rede local; nivel segundo grau;

Suporte de Rede — nivel superior; ter bom relacionamento; identificar
problemas de 3 nivel, conhecimento em sistemas de informac¢do, métodos de
acesso, procedimentos de configuracdo, procedimentos de determinacdo de

problemas; ter conhecimento técnico dos recursos de hardware e software;
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estar atento a evolucdo tecnoldgica da organizagdo; conhecimento dos servigos
dos clientes; preocupacdo com a documentacdo da rede; experiéncia em
diversos ambientes computacionais;

¢ Geréncia de mudancas — ter conhecimento técnico sobre o sistema de
cabeamento estruturado da rede e da utilizacdo das ferramentas para testes e
reparos; ter conhecimento dos recursos de hardware;

¢ Geréncia de seguranca — poderd ter os mesmos requisitos que o suporte de
rede, com conhecimentos em criptografia e softwares de seguranga;

¢ Centro de Geréncia da rede - profissionais de alto nivel; conhecimento de
todas as tecnologias empregadas na rede; grande experi€éncia em
gerenciamento de redes; noc¢do total da topologia da rede; conhecimento das
necessidades dos clientes e dos compromissos assumidos pela rede para o

cliente.

5.6 Etapa 6: Escolha das Ferramentas de Geréncia

Com a aprovacgdo da nova rede, a empresa realizou um processo de licitagdo, na
modalidade de concorréncia, tipo de técnica e preco. A empresa vencedora teria que
fornecer hardwarelsoftware para o backbone, servigos de instalacdo, configuragio,

cabeamento e treinamento, inclusive o software de gerenciamento.

Na especificacdo do software de geréncia de redes dentro das obrigacdes dos

recursos o software a empresa necessitava atender os seguintes itens:
e geréncia de desempenho, falhas, configuracao, segurancga;
®* monitoramento em tempo real, de toda a rede;
e ter capacidade grafica;

e permitir o armazenamento das informacdes indicativas de falhas, gerando um
histérico, possibilitando acesso a informagdes registradas sobre alarmes de no

minimo um meés apds a sua ocorréncia;

e a geréncia de desempenho deverd permitir coletar, armazenar e apresentar o

nimero de células transmitidas e recebidas por porta;
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e a geréncia de falhas deverd realizar a supervisao de alarme, localizacao,
corre¢do, detecgdo, caracterizacdo e indicagcdo de falhas, e testes em qualquer

dos recursos da rede, visando identificar situacdes anormais;

e a geréncia de configuracdo devera permitir ao operador, a partir do Centro de
Geréncia de Rede, verificar e/ou alterar o estado operacional e alterar

caracteristicas de funcionamentos dos recursos fisicos;

® integracdo com os ambientes operacionais ji existente na empresa de forma

nativa, APIs ou captura de mensagem:;

e capacidade de sign-on tnico para qualquer plataforma, integrando na estagdo
cliente os diversos recursos a serem acessados, podendo ser estabelecido uma
Unica identificacdo de usudrio (user id) e uma Unica senha para todos os
ambientes: LAN, MVS, VM (Virtual Machine), UNIX e qualquer outro que

venha a ser adicionado a posteriori;
e capacidade de trafegar as informagdes de sign-on de forma criptografada.

O software de gerenciamento oferecido pela empresa contratada foi o HP Network
Node Manager. Como ja estava definido o que queriam gerenciar, a que nivel, a
ferramenta nao atendia a todos os objetivos tracados no projeto de gerenciamento de
redes. A aceitac@o da rede foi feita junto a este software, mas em paralelo foi contratado
com a IBM um projeto para a geréncia de redes de acordo com as caracteristicas do
ambiente da empresa. Antes da contratagdo foi feita uma reunido com o objetivo de

sincronizar ambos os lados (IBM e a empresa), foram abordados os seguintes topicos:
e apresentagdo da rede nova;
e apresentacdo das expectativas do projeto de geréncia de rede;
e visdo geral dos produtos oferecidos pela IBM, no caso a solugdo Tivoli;
e proposta da solucao.

Estavam presentes os profissionais envolvidos neste processo de implantacdo de

geréncia de rede junto aos especialistas da solucao oferecida.

A solucgdo Tivoli esta dividida em moddulos de geréncia que podem ser agregados

ao ambiente existente. Os softwares a seguir descritos, foram bdsicos na implementacao
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de toda infra-estrutura de geréncia tendo em vista as caracteristicas do ambiente da

empresa.

A implantacdo da geréncia de rede em sua totalidade, com a solugdo Tivoli, foi

dividida em trés etapas:

etapa 1 — planejamento da instalacdo da etapa relativa ao gerenciamento da
rede 16gica da rede, compreendendo a conexdo com o mainframe. Foi feita a
instalacao/operacdo dos seguintes produtos: Tivoli Framework Management,
Tivoli Netview 5.0, Tivoli Distributed Monitoring, Tivoli Software

Distribution, Tivoli Inventory;

etapa 2 — planejamento da instalacio da etapa relativa a adi¢do dos elementos
de seguranca e administracio de contas de usudrios na rede. Esta etapa
abrangeu a instalacdo/operacdo dos seguintes produtos: Tivoli SecureWay

Security Management, Tivoli SecureWay User Administration;

etapa 3 — planejamento da instalacdo da etapa de configuragdo e controle
remoto: Tivoli Remote Control e planejamento da instalacdo da etapa da
console corporativa e registro e abertura de eventos/alarmes no sistema help

desk (Tivoli Enterprise Console).

Com as etapas descritas acima, foi relacionado um conjunto de atividades de

servigos para tornar os modulos operacionais, formando a “infra-estrutura minima” de

funcionamento, onde foi possivel a empresa ter uma percep¢do melhor das préprias

necessidades com relagdo a cada mddulo de geréncia implantado.

5.7 Etapa 7: Treinamento dos Profissionais que Atuam na Nova Estrutura de

Gerenciamento

Os profissionais que estdo atuando nesta nova estrutura gerencial foram treinados

em hardware e software conforme os cursos abaixo relacionados. Foram realizados dois

tipos de cursos:

Basico de Redes de Computadores — este curso possibilitou a aquisicdo de
conhecimentos relativos as atividades de: histérico de redes de computadores,

tecnologias de transmissdo de dados, redes locais e de longa distancia,
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topologias de redes, protocolos de comunicagdo, arquiteturas de redes (OSI,
TCP/IP, TMN), enderecamento e roteamento IP, geréncia de redes, redes de

alta velocidade e redes ATM.

e Geréncia de Rede - este tipo de curso possibilitou a aquisicio de
conhecimentos relativos as atividades de: plataforma do sistema de geréncia,
operacao do sistema, monitoracdo dos equipamentos, interpretacdo de alarmes,
utilizacdo dos recursos computacionais para avaliagdo de desempenho,
manuten¢do, configuracdo e seguranga, procedimentos de recuperacdo do

sistema em caso de falha.

Outros cursos foram viabilizados no decorrrer da implantacdo da nova rede
abrangendo assuntos de redes ATM, redes virtuais, switch ATM, switching hub, e

cursos de operacdo e manutencao dos respectivos recursos envolvidos na implantacao.

5.8 Etapa 8: Estabelecimento Compromisso de Nivel de Servico com o Cliente

Com a implantagao da nova rede foi viabilizado um cabeamento estruturado de
acordo com os padroes do IEEE (Institute of Electrical ant Eletronics Engineers),
distancias fisicas dos recursos de hardware, tubulagdes, flexibilidade de crescimento e
outros aspectos, pois um cabeamento bem elaborado influencia diretamente no bom

desempenho da rede, num alto indice de MTBF e num baixo indice de MTTR.

O compromisso de nivel de servigo foi acordado com a empresa contratada para
implantacdo que tem que atender a solicitacdo de assisténcia técnica e manutengdo para
os equipamentos e cabeamento instalados num periodo inferior a 16 (dezesseis) horas
em qualquer parte do estado. Também havera recursos de hardware sobressalentes, nas

regides extremas do estado, para manter a disponibilidade e MTBF dos mesmos.

Com isso, a empresa estabeleceu o tempo médio de recuperacdo de falhas de
quatro horas, pois a manuten¢do de um recurso com falhas total ou parcial deve ter o
compromisso de atendimento. Nao se pode esquecer que mesmo apds a ativacdo de um
backup para determinado recurso, deve-se garantir a manutengdo eficiente do servigo

titular.
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Como ja foi descrito no capitulo 3, apenas a disponibilidade ndo pode garantir a
qualidade da prestacdo de servicos na rede. Para viabilizar um servico adequado via

rede, deve-se manter também o tempo de resposta.

A empresa garante a disponibilidade dos servigos 7 (sete) dias por semana, 24
(vinte quatro) horas por dia e prové o tempo de resposta de no minimo de 1 (um)
segundo e no méaximo de 3 (trés) segundos nas estacdes de trabalho utilizadas pelos seus

clientes.

Este desafio do tempo de resposta € devido ao Sistema de Faturamento e
Arrecadacdo, um dos principais sistemas da empresa que estd disponivel num ambiente
cliente/servidor em nove diferentes localidades. A intencdo € assegurar portabilidade,
interoperabilidade e racionalidade as operadoras regionais. Este sistema automatiza os
processos de faturamento, verificacdo de contas, arrecadagcdo e cobranga, contabilidade,

reclamacdo de contas, autofinanciamento e formatacio de entradas.

O registro, o tratamento e a apresentacao das ocorréncias de forma clara e dirigida
fornecerdo os subsidios para as a¢des a serem tomadas visando corrigir as distor¢des. As
informacdes que estdo presentes na avaliacdo de desempenho através do MTBF e

MTTR sio as seguintes:
e Recurso;
¢ numero de série, modelo, tipo, versao;
e fornecedor, fabricante;
e responsdvel pela manutengao;
® tipo de contrato de manuteng¢do;
e data de aquisicao/implantagdo;
e data/hora do problema;
e data/hora da chamada de manutencao;
e data/hora da chegada do técnico de manutengao;
e data/hora da resolucao do problema;

e descri¢do do problema;
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e descricdo da solugao.

7z

Periodicamente € emitido um relatério gerencial que permite acompanhar o

desempenho da rede, contento além destes outros itens, como:
¢ Comportamento no periodo;
e disponibilidade, MTBF, MTTR;
e causas das interrupgdes;
® suporte externo;

e tempo de resposta.

5.9 Etapa 9: Plano de Transicao

A seguir sdo apresentadas as recomendagdes que foram executadas no Plano de
Transic@o para a implantacdo da geréncia da Rede de Servicos Multi-Protocolos. Para o

projeto de geréncia de rede a empresa ja tem contratado os seguintes softwares:
e Tivoli Framework Management,
o Tivoli Netview;

e IBM Netview — mainframe.

59.1 1 FASE

Esta fase compreendeu a instalacao/operacao dos seguintes méodulos de geréncia

de rede e algumas atividades relacionadas:
e Tivoli Distributed Monitoring;
e Tivoli Software Distribution;
e Tivoli Inventory;

e definicdo do coordenador para a implantagdao da geréncia de rede que foi o

ponto focal de todas as defini¢Oes e decisdes da drea;

¢ integracdo do Tivoli Netview com o Netview do mainframe;
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definicdo dos servidores que fardo parte do projeto de geréncia de rede

(servidor UNIX e X-terminal para o centro de atendimento);
programacao de palestras técnicas sobre os médulos contratados,

defini¢do da estrutura e das atribui¢des das areas de suporte a Geréncia de
Rede (centro de geréncia de rede, suporte de rede, centro de atendimento,

geréncia de mudancgas e geréncia de seguranca);

defini¢do das regras para o enderecamento IP da nova rede;

adequacao do lay-out;

adequacdo dos horéarios de trabalho;

treinamento dos técnicos do Centro de Atendimento;

programa de treinamento em geréncia de redes;

programa de treinamento nos equipamentos ja instalados na rede;
classificac@o dos recursos a serem gerenciados;

classificar dos elementos gerencidveis por recurso;

levantamento dos contratos de manutencao de hardware;

fazer contratos de manuten¢do para equipamentos nio cobertos;
levantamento do tempo de atendimento para manutencdo de hardware;
negocia¢ao do tempo de atendimento para manutencao de linhas e modens;

estabelecimento de um caminho critico de hardware que no caso de

indisponibilidade poderd afetar nivel de servico;

estabelecimento do nivel de servico interno (compromisso da geréncia de rede,

mas nao formalizado com o cliente);

defini¢dao da distribuicdo de impressao na rede local e sua integragdo com o

mainframe;

defini¢do da terceirizacdo das atividades de instalagdo/manutencdo de pontos

de acesso.
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59.2 2 FASE

Esta fase compreendeu a instalacdo/operacdo dos seguintes produtos de geréncia

de rede e algumas atividades relacionadas:

Tivoli SecureWay Security Management;

Tivoli SecureWay User Administration;

registro, para criacdo de um Banco de Solugdes, dos problemas da rede;
programa de treinamento no software do firewall,

defini¢do das regras de funcionamento da Internet;

defini¢do das regras de seguranca para os servidores de linha discada;

defini¢do da estrutura de seguranca da rede (RACF (Resource Access Control

Facility), firewall, linha discada);
defini¢do e implantagcdo de um software antivirus na rede;
defini¢do das regras para atribui¢cdo de senha tnica para usudrios da rede;

definicdo das regras para o registro, acompanhamento e solucdo dos

problemas de software (aplicativos, Lotus, Microsoft, Corel, etc.);

definicdo do perfil do cliente e as regras para distribuicdo de softwares

(aplicativos e pacotes).

59.3 3 FASE

Esta fase compreendeu a instalacao/operacao dos seguintes produtos de geréncia

de rede:

e Tivoli Remote Control;

e Tivoli Enterprise Console;
59.4 4 FASE

definicdo das regras e do(s) responsavel(is) pelo backup e restauracdo dos

arquivos da rede;
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e definicio de como serd a operagdo dos sistemas na arquitetura

cliente/servidor;

e definicdo de como serd a operacdo dos sistemas monoliticos que estardo em

operacdo no ambiente de rede;
e definicdo da regras para operacdo do Lotus Notes E-mail , treinamento do
usudrio e para integracdo com o OfficeVision;

Ap06s o periodo de implementacdes das acdes da geréncia de rede se iniciou uma
avaliacdo dos resultados, isto €, a revis@o operacional que deve fazer parte permanente

do todo e qualquer processo.



6 CONCLUSAO

Atualmente, a geréncia de rede tornou-se algo tdo complexo quanto aos sistemas
que a compdem. O mercado, sempre atento, tem assistido aos freqiientes langcamentos
de ferramentas com o objetivo de simplificar a vida dos administradores de rede de
computadores. A geréncia de rede deve ter a capacidade de responder ao complexo
conjunto de questdes relacionados aos negdcios da empresa e concentrar seus esforcos

no gerenciamento dos recursos que causam impacto a0s mesmos.

A existéncia de uma politica de rede € fundamental dentro do contexto de geréncia

de redes, pois € ela que vai estabelecer os indicadores de nivel de servico para

acompanhar a qualidade e a eficiéncia do processo de gerenciamento.

Gerenciar uma rede ndo ¢ uma tarefa trivial e sua complexidade é diretamente
proporcional a sua abrangéncia (4reas), ao tamanho da rede e a diversificacdo de
recursos. Os sistemas de geréncia, os protocolos, os equipamentos e os aplicativos sao
algumas pecas deste ‘“quebra-cabeca”. Dispor de um sistema de geréncia e de
equipamentos gerencidveis ndo € suficiente para converter a geréncia de rede em um
projeto bem sucedido. Para isto é necessario montar um projeto estruturado que mostre
detalhadamente como se encaixam as pecas deste complicado “quebra-cabeca” e quais

sd0 os principais procedimentos para implantd-lo corretamente.

A abordagem de implementagdo do gerenciamento, em etapas apresentadas neste
trabalho, € fundamental e alinhada com a realidade, principalmente, levando em conta
os custos elevados da solu¢@o de gerenciamento que atenda a todos os requisitos de uma
rede corporativa. Através dessa abordagem, a empresa pode atender aos requisitos de
gerenciamento prioritdrios, de acordo com a verba disponivel que possui no momento.
Independente desse aspecto, a implementagdo do gerenciamento em etapas, também, €
importante devido a revisao do gerenciamento que se faz necessdria quando ocorre uma

atualizacdo tecnoldgica na rede corporativa.

Pela participacdo ativa nos casos descritos neste trabalho, pode-se afirmar que as

estratégias propostas estabelecem os servigos que devem ser gerenciados em cada etapa
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e os requisitos de gerenciamento da etapa corrente. Esse procedimento permite que a
empresa visualize, claramente, as suas necessidades de gerenciamento atuais e futuras.
Adicionalmente, o mapeamento dos requisitos de gerenciamento feito junto aos
responsaveis, que convivem diariamente com os problemas da rede corporativa, traz
como grande vantagem a escolha de uma solucdo de gerenciamento que realmente
atenda as necessidades e expectativas existentes em torno dessa solucdo. O ponto de
partida para a determinacdo dos requisitos de gerenciamento, que irdo compor uma
determinada etapa de implementagcao de gerenciamento, sdo os servicos prestados pela

empresa.

Pode-se observar que na maioria dos casos descritos no capitulo 4, a sele¢do de
produtos foi feita de forma criteriosa, através de roteiros de avaliagdo. Esta atividade foi
descrita na etapa sete, o que contribuiu significativamente para que a solucdo de
gerenciamento fosse bem especificada e atendesse os requisitos de gerenciamento

determinados.

Sendo assim, considera-se que os casos descritos no capitulo 4 foram a grande
contribuicdo cientifica deste trabalho que tem o propdsito de trazer para o mundo
académico a experiéncia dos projetos de geréncia de redes que estdo sendo

implementados no mercado.

Com a aplicagdo das estratégias complementares para o gerenciamento da rede
corporativa da “Empresa F”, procurou-se garantir o sucesso do projeto, a satisfacao dos
clientes com recursos e servicos disponibilizados e, desta forma, o inicio de uma nova
filosofia de atendimento ao cliente. Neste contexto, foi feita a selecio dos recursos
fisicos, do pessoal técnico especializado e a da ferramenta de gerenciamento. Também

foram pré-estabelecidos e quantificados os parametros de nivel de servigo.

A experiéncia obtida no processo de elaboracdo do projeto da “Empresa F”
mostrou que, para gerenciar um ambiente corporativo complexo, € necessdrio o
alinhamento da tecnologia, dos processos, da organizagdo e principalmente das pessoas
envolvidas no plano de negécios da empresa, ou seja, deve-se assegurar que Os
componentes supracitados estejam em equilibrio e focados no negocio. Este conceito

serve para qualquer organiza¢do, independente da drea de atuagdo da mesma.
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6.1 Recomendacoes para Trabalhos Futuros

Um aspecto em que as estratégias propostas poderdo ser melhoradas € a inclusdao
de uma nova estratégia para definir um Plano de Contingéncia com procedimentos e
responsabilidades. E importante ressaltar que um Plano de Contingéncia Global para a
informadtica deve ter a participacdo da alta administracio da empresa, na tomada de
decisdes, pois a estratégia e a definicdo de procedimentos ndo se resumem apenas em

decisOes técnicas.

As estratégias definidas nao contemplam uma fase avalia¢do, esta poderia ser
inserida como uma nova etapa. Uma forma de avaliacdo seria mostrar como calcular o
custo total de propriedade do ambiente de TI, pois este deverd diminuir apds a

implementacio de um projeto de gerenciamento de rede.

Outro aspecto que poderia ser detalhado € um plano global de seguranca com
defini¢cdes bem claras das responsabilidades, fungdes e conscientizacdo de todos os

envolvidos, técnicos e usuarios.



7  GLOSSARIO

Address Resolution Protocol (ARP) - o protocolo do conjunto de protocolos Internet

utilizado para mapear enderecos IP em enderecos fisicos.

Application Programming Interface (API) - interface de programacgao de aplicativos.
A linguagem de aplicagdo formalmente definida, que age como interface para o

programa de controle do sistema ou programa produto e seu usudrio.

Agente de gerenciamento de rede - a implementacio de um protocolo de
gerenciamento de rede que troca informacdes de gerenciamento com uma estagdo de

gerenciamento de redes.

ANS.1 - notacdo para especificacdo de estrutura de dados de forma abstrata,

padronizada pela ISO.

Asynchronous Tranfer Mode (ATM) - ¢ uma tecnologia de transmissao e comutac¢io

de informagdes (dados, voz, video).

Backbone - conceitos técnicos de rede. A conexdo entre diferentes redes de
organizacdo, seu objetivo ndo € interligar os nés individuais da rede, mas fornecer um

canal de comunicacao entre as redes.

Chief Information Officer (CIO) - um titulo de cargo dado ao diretor de informética, o

responsavel pela informatica de uma empresa.

Common Management Information Protocol (CMIP) - o protocolo OSI para

gerenciamento de redes.

CMOT (CMIP over TCP/IP) - um padrdo Internet que define o uso do CMIP para o

gerenciamento de redes TCP/IP.

Exterior Gateway Protocol (EGP) - protocolo de alcancabilidade utilizado por

roteadores em uma internet de dois niveis.

Enterprise Resource Planning (ERP) - sido sistemas de informacdo que integram

todos os dados e processos de uma organiza¢do em um Unico sistema.
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International Organization for Standardization (ISO) - grupo internacional de
padrdes de comunicagdes de dados composto por representantes de paises membros. Os

EUA sio representados pelo ANSIL

Internet - uma grande colecao de redes conectadas, inicialmente nos Estados Unidos,
rodando o conjunto de protocolos Internet. As vezes referido como DARPA Internet,

NFS/DARPA Internet ou Federal Research Internet.

Internet Activities Board (IAB) - comité que coordena o desenvolvimento dos

protocolos da arquitetura Internet.

internet (i mindsculo) - fisicamente uma cole¢do de redes de comutagao de pacotes,
interconectadas por roteadores, juntamente com protocolos que permitem que

funcionem logicamente como uma tnica rede virtual.

Internet Control Message Protocol (ICMP) - protocolo que faz parte da arquitetura

TCP/IP e que lida com mensagens de erro e de controle.

Internet Protocol (IP) - o protocolo do nivel de rede (nivel 3), do conjunto de

protocolos Internet. Oferece o servico de datagrama nao orientado a conexao.

Local Area Network (LAN) - sistema interligado de computadores e periféricos.
Conhecidas como redes locais, surgiram dos ambientes de institutos de pesquisas e

universidades.

Management Information Base (MIB) - uma colecio de objetos que podem ser

acessados via um protocolo de gerenciamento de rede.

Metropolitan Area Network (MAN) - rede metropolitana que surgiu com o
aparecimento do padrio IEEE 802.6. E uma rede publica de alta velocidade e capaz de

fazer transmissao de voz e dados a distancias de 40 e 80 Km.

Open Systems Interconnection (OSI) - um modelo para redes desenvolvido pela
International Organization for Standardization, dividindo as func¢des de rede em sete
camadas complementares. Cada camada se apdia nos servigos oferecidos pelas camadas

anteriores.
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Polling - um método para controle de seqiiéncia de transmissdo entre dispositivos de
comunica¢do num circuito compartilhado, que funciona enviando uma consulta a cada

dispositivo, perguntando se tem alguma mensagem para transmitir.

Protocolo de gerenciamento de redes - o protocolo utilizado para transportar

informagdes de gerenciamento.

Service Level Agreement (SLLA) - é a parte de contrato de servigos entre duas ou mais
entidades no qual o nivel da prestacdo de servigo é definido formalmente. Na pratica, o
termo € usado no contexto de tempo de entregas de um servico ou de um desempenho

especifico.

Systems Network Archietecture (SNA) - o esquema da IBM para a conexdo de seus

produtos de computador, de modo que consigam comunicar-se e trocar dados.

Simple Network Management Protocol (SNMP) - protocolo da camada de aplicagao

do conjunto de protocolos Internet, que oferece servico de gerenciamento de rede.

Structure of Management Information (SMI) - estrutura de informacdo de
gerenciamento que especifica como a informagao a gerir esta organizada, agrupada e as

suas caracteristicas, também define a MIB.

Transmission Control Protocol (TCP) - o protocolo do conjunto de protocolos

Internet que oferece servigo de transporte orientado a conexao.

Tecnologia de Informacao (TI) - pode ser definida como um conjunto de todas as
atividades e solug¢des providas por recursos de computagdo. Na verdade, as aplicacdes
para TI sdo tantas - estdo ligadas as mais diversas dreas - que existem varias defini¢des e

nenhuma consegue determind-la por completo.

z

Telecommunications Management Network (TMN) - ¢ um modelo de protocolo
definido pela ITU-T para gerenciamento de sistemas abertos em uma rede de
comunicacoes.

Total Cost Ownership (TCO) - custo total da posse, é uma estimativa financeira
projetada para consumidores e gerentes de empresas a avaliar os custos diretos e
indiretos relacionados a compra de todo o investimento importante, tal como softwares
e hardwares, além do gasto inerente de tais produtos para manté-los em funcionamento,

ou seja, 0s gastos para que se continue proprietario daquilo que foi adquirido.
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User Datagram Protocol (UDP) - protocolo do conjunto de protocolos Internet que

oferece servico de transporte ndo orientado a conexao.

Wide Area Network (WAN) - rede remota, de longa distdncia. Um tipo de rede que

interliga computadores em dreas potencialmente tdo amplas quanto a superficie da terra.
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ANEXO 1 - FORMULARIO PARA COLETA DE DADOS DOS RECURSOS
GERENCIAVEIS E SEUS ATRIBUTOS

Cada recurso tem suas proprias caracteristicas funcionais, dependendo do tipo,
funcdo, aplicacdo, modelo. Para que se possa efetuar a geréncia adequada dos recursos,
¢ importante conhecer profundamente as caracteristicas dos mesmos, assim como 0s

servicos prestados pelo recurso.

CONTROLE DOS RECURSOS GERENCIAVEIS E SEUS ELEMENTOS

Tipo de recurso

Fabricante

Modelo

Localizacao fisica

Numero de série

Fornecedor

Mantenedor

Data da compra/ data da instalacdo

Histérico do recurso

- 1
Dados do usuério

Caracteristicas técnicas”

Configuragio do recurso °

Tabela 2 - Formulario para coleta de dados dos recursos gerenciaveis

1 ‘- L. o
Neste campo deve conter nome do usudrio, telefone, hordrio de trabalho, departamento/divisao,

nivel de conhecimento.

* Estas informagdes podem ser obtidas através do manual do fabricante. Por exemplo, voltagem do

equipamento, periféricos, interfaces, restri¢des e recomendacdes de operacdo.

3 P . . . . .
Endereco IP, méscara de sub-rede, softwares instalados, sistema operacional, funcionalidade.
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ANEXO 2 - EXEMPLO DE UM FORMULARIO PARA AVALIACAO DAS
FERRAMENTAS DE GERENCIAMENTO

Os itens citados na tabela 3 ajudardo na escolha da ferramenta, quanto mais
critérios a ferramenta abordar, mais chance terd de ter feito uma escolha correta e
também adequada. Outros fatores que deverdo ser considerados sdo: o tamanho da rede,
a politica de geréncia de rede definida e, principalmente, a relacdo custo versus

beneficio.

CARACTERISTICAS BASICAS a b c

s 4
Interface do usudrio

Protocolo suportados’

Opcao de linha de comando

Controle remoto

Gerenciamento SNA

N 6
Gerenciamento Lotus Notes

Gerenciamento de Web server

Gerenciamento de Inventario

Gerenciamento de Seguranga

Gerenciamento de Falhas

Gerenciamento de Desempenho

Relatorios

Administragcdo de usudrios

Distribuicio de software '

Login tnico para ambientes heterogéneos(single sign-on)

Arquitetura distribuida

4 2D, 3D, icones
> TCP/IP, SNMP IPX, IPX, DEC LAT, SNA, NetBIOS

® Software que oferece um sistema de correio eletrénico, o qual possibilita 0 compartilhamento da

informagao através de aplicativos (Workflow, broadcast, reference, tranking, discussion).

7 Automatizar, distribuir, instalar, ativar ou remover um software a partir de um ponto central.
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PLATAFORMA DE SERVIDORES

UNIX

Windows NT

NetWare

0S/2

0S/390

AS/400

PLATAFORMA DE ESTACAO DE GERENCIAMENTO

UNIX

DOS

Windows 3.x | Windows 95 / Windows NT

0S/2

Apple Mac

BANCO DE DADOS

Oracle

Sybase

CA-Openlingres

DB2

SQL Server

Legenda:
a,b,c,d — nome das ferramentas de gerenciamento

Tabela 3 - Formulario para a avaliacio das ferramentas de gerenciamento




