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RESUMO

Apesar dos avancgos e da ampla adocdo, o aprendizado de médquina permanece vulnerdvel a
ataques adversariais, sendo os ataques de backdoor uma ameaca significativa a integridade
dos modelos. Este estudo integra a plataforma de benchmark BackdoorBench o NFT (Augmen-
ted Neural Fine-Tuning), uma técnica recente de defesa de pds-treinamento que a ferramenta
ainda ndo contemplava, e a avalia comparativamente sob um protocolo padronizado. Para
fundamentar essa escolha, foi realizada uma Revisdo Sistemdtica da Literatura (RSL) que cate-
gorizou as defesas conforme o estdgio do ciclo de vida do modelo: pré-treinamento, treinamento,
pOs-treinamento e tempo de inferéncia. O NFT foi implementado como um novo médulo na
plataforma, seguindo suas convengdes, e avaliado em comparagdo com defesas existentes diante
de uma variedade de ataques de backdoor no conjunto de dados CIFAR-10. Os resultados indi-
cam que o NFT remove de forma eficaz backdoors de gatilho localizado, geométrico e dindmico
(BadNets, WaNet e InputAware), preservando a acurdcia em dados limpos, equiparando-se
as defesas de melhor desempenho e apresentando maior estabilidade entre execu¢des. Nesses
casos, a avaliacdo independente em ambiente padronizado confirma o desempenho relatado
pelos autores originais do método. Em contrapartida, sua eficdcia contra gatilhos aditivos e de
mesclagem € limitada, com mitigacdo apenas parcial do sinal aditivo do SIG e falha diante dos
gatilhos de mesclagem (Blended) e de baixa frequéncia (LF), situacdes em que defesas baseadas
em poda e desaprendizado se mostram superiores. Uma investigagcdo controlada da discrepancia
entre esses resultados e os relatados na avaliacdo original do NFT atribuiu tal diferenca a fatores
do protocolo de avaliacdo, e nao a falhas do método: a receita de treino do ataque, que altera a
removibilidade do gatilho para toda a familia de ajuste fino, e o orcamento de purificacdo, sob o
qual o NFT reproduz o desempenho originalmente relatado. A anélise demonstra que nenhuma
defesa € dominante contra todos os tipos de ataque, evidenciando o compromisso entre a eficicia
de mitigacdo e a preservagdo da utilidade do modelo.

Palavras-chave: Aprendizado de Maquina. Ataques de Backdoor. Benchmark.



ABSTRACT

Despite its advances and widespread adoption, machine learning remains vulnerable to adversar-
ial attacks, including backdoor attacks, which pose a significant threat to model integrity. This
study integrates into the BackdoorBench benchmark platform a recent post-training defense
technique that the tool did not yet include, NFT (Augmented Neural Fine-Tuning), and evaluates
it comparatively under a standardized protocol. To support this choice, a Systematic Literature
Review (SLR) was conducted, categorizing defenses by model lifecycle stage: pre-training,
training, post-training, and inference time. NFT was implemented as a new module on the
platform, following its conventions, and evaluated against existing defenses and a variety of
backdoor attacks on the CIFAR-10 dataset. The results indicate that NFT effectively removes
backdoors with localized, geometric, and dynamic triggers (BadNets, WaNet, and InputAware),
preserving clean accuracy, matching the best-performing defenses, and exhibiting greater sta-
bility across runs. In these cases, the independent evaluation in a standardized environment
confirms the performance reported by the method’s original authors. In contrast, its effectiveness
against additive and blending triggers is limited, with only partial mitigation of the additive SIG
signal and failure against the blending (Blended) and low-frequency (LF) triggers, situations in
which pruning- and unlearning-based defenses prove superior. A controlled investigation of the
discrepancy between these results and those reported in NFT’s original evaluation attributed the
difference to factors of the evaluation protocol rather than to flaws in the method: the attack’s
training recipe, which changes the trigger’s removability for the entire fine-tuning family, and
the purification budget, under which NFT reproduces its originally reported performance. The
analysis demonstrates that no defense is dominant against all attack types, highlighting a trade-off
between mitigation effectiveness and model utility.

Keywords: Machine Learning. Backdoor Attacks. Benchmark.
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1 INTRODUCAO

O sucesso do aprendizado de maquina em diversas aplicacdes tem sido inerentemente
dependente da crescente disponibilidade de poder computacional e de grandes conjuntos de
dados para treinamento. Para que um modelo de aprendizado de maquina generalize de forma
eficaz, € fundamental que seus dados de treinamento sejam representativos do ambiente real no
qual sera aplicado (JORDAN; MITCHELL, 2015).

No entanto, em situagdes praticas, a integridade dos dados frequentemente € compro-
metida. Muitas aplicac¢des coletam dados de fontes ndo confidveis ou sem supervisao humana
adequada (FAN et al., 2022), levantando uma questdo central sobre a seguranga efetiva desses
sistemas (BARRENO et al., 2006). A manipula¢do deliberada dos dados de treinamento repre-
senta uma ameaca real, investigada desde os primeiros ataques que visavam subverter aplicagdes,
como filtros de spam (NELSON et al., 2008).

A vulnerabilidade central nesse contexto € conhecida como ataque de data poisoning.
Nesse ataque, um adversario injeta ou manipula deliberadamente parte dos dados de treinamento
para comprometer o aprendizado do modelo (BIGGIO; ROLI, 2018). As consequéncias de um
ataque de data poisoning variam conforme o objetivo do atacante, resultando em duas categorias
principais: disponibilidade e integridade (CINA et al., 2023).

Ataques de disponibilidade t€m como objetivo degradar o desempenho geral do modelo,
elevando sua taxa de erro para a maioria das entradas legitimas e, essencialmente, tornando-o
inutilizavel ou ndo confidvel (FAN et al., 2022). Por outro lado, ataques de integridade sdao mais
sutis e mantém bom desempenho geral, causando falhas especificas e controladas. Um exemplo
emblematico € o ataque de backdoor, no qual um gatilho inserido nos dados de treinamento induz
o modelo a associar esse padrdo a resultados incorretos especificos, ativdveis posteriormente em
producgdo (GU et al., 2019).

Essa ameaca ndo € apenas tedrica, sendo identificada como a principal preocupacio
na implementagdo pratica de aprendizado de maquina em ambientes industriais (GROSSE et
al., 2023). Em resposta, a comunidade cientifica propds diversas abordagens defensivas, com
mais de 70 técnicas diferentes documentadas na literatura recente (CINA et al., 2023). Apesar da
diversidade de abordagens defensivas propostas, uma andlise critica revela que a eficdcia relatada
de muitos ataques e defesas € frequentemente consequéncia de experimentos inconsistentes ou
pouco realistas (SCHWARZSCHILD et al., 2021).

Essa dificuldade € intensificada pela escassez de ferramentas praticas e centralizadas
para avaliacdo comparativa. Embora existam bibliotecas de cddigo aberto notaveis, como a
Adversarial Robustness Toolbox (ART) e a secml (NICOLAE et al., 2018; PINTOR et
al., 2022), elas cobrem apenas uma fracdo das técnicas existentes. Essa fragmentacdo deixa
desenvolvedores sem um método sistemdtico para validar seus modelos. Para enderecar essa
lacuna, surgiram plataformas de benchmarking especializadas, como o BackdoorBench, que
oferecem uma implementacdo integrada de dezenas de algoritmos de ataque e defesa (atualmente
16 ataques e 28 métodos de defesa e detecgao) (WU et al., 2024). A plataforma fornece um
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protocolo de avaliagdo padronizado e um conjunto de ferramentas de andlise para facilitar
comparagOes justas e reprodutiveis (WU et al., 2025).

Neste contexto, com o objetivo de contribuir para a consolidagdo e o avanco da érea,
propomos realizar uma andlise aprofundada do estado da arte em defesas contra backdoor e
expandir a plataforma BackdoorBench. A contribui¢do prética consiste em implementar nessa
plataforma uma técnica de defesa ja proposta na literatura, mas ainda ndo disponivel de forma
padronizada no benchmark, e avalid-la em comparacdo com as abordagens existentes. Este
estudo busca fornecer uma visao critica das solucdes atuais e disponibilizar um recurso pratico
que fortaleca a capacidade da comunidade de avaliar e desenvolver sistemas de aprendizado de

maquina mais seguros.

1.1 OBIJETIVOS

1.1.1 Geral

O objetivo geral deste trabalho € realizar uma anélise critica e experimental do cendrio
de defesas contra ataques de backdoor no aprendizado de maquina. Para isso, o trabalho faz
uso da plataforma de benchmarking BackdoorBench e a expande, integrando-lhe uma técnica
recente de defesa de pds-treinamento ainda ndo contemplada, e conduz uma andlise comparativa
de sua eficdcia e robustez, frente as solugdes ja existentes e a um conjunto diverso de ataques, a

fim de gerar conhecimento sobre as limitagdes e vantagens inerentes a essas estratégias.

1.1.2 Especificos

* Realizar uma revisao sistematica da literatura sobre ataques de backdoor e suas defesas,
para mapear o estado da arte e identificar uma técnica de defesa relevante ainda ausente

dos benchmarks de referéncia.

* Analisar a arquitetura e o protocolo de avaliagdo da BackdoorBench, para compreender

seus modulos e viabilizar a integracdo da nova defesa.

* Implementar a defesa selecionada, o NFT (Augmented Neural Fine-Tuning) (KARIM et
al., 2024), como um novo médulo da BackdoorBench, para incorporé-la a plataforma de

forma fiel e reprodutivel.

* Executar experimentos controlados para avaliar a eficicia da defesa contra um conjunto
diverso de ataques de backdoor, de gatilhos localizados, geométricos, dinamicos e de

mesclagem ou aditivos, e compard-la a das defesas ja existentes.

* Analisar criticamente os resultados, discutir os compromissos entre a eficicia de mitigacao

e a preservacao da utilidade do modelo e apontar direcdes para pesquisas futuras.
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1.2 ORGANIZACAO DO TRABALHO

O restante deste trabalho esta estruturado da seguinte forma: o Capitulo 2 apresenta a
fundamentacdo tedrica, detalhando conceitos essenciais sobre aprendizado de médquina, a taxono-
mia dos ataques de envenenamento de dados e, com foco especial, os diferentes tipos de ataques
e defesas de backdoor. O Capitulo 3 apresenta a Revisdo Sistemadtica da Literatura, descrevendo
seu protocolo, sintetizando os trabalhos correlatos e identificando, com base na lacuna no estado
da arte, a defesa a ser integrada. O Capitulo 4 detalha a metodologia experimental, incluindo
a delimitacao do escopo, a preparacdao do ambiente e o protocolo de avaliacao das defesas. O
Capitulo 5 apresenta uma comparacdo dos resultados obtidos com a defesa integrada em relacdo
as abordagens existentes, além de discutir os compromissos identificados entre a mitigagao dos
ataques e a preservagao da utilidade do modelo. Por fim, o Capitulo 6 sumariza as contribuigdes,

aponta as limitacdes e delineia direcdes para trabalhos futuros.
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2 FUNDAMENTACAO TEORICA
2.1 APRENDIZADO DE MAQUINA E O PROCESSO DE TREINAMENTO
2.1.1 O Paradigma do Aprendizado Supervisionado

O aprendizado de maquina compreende um conjunto de métodos que permitem aos
sistemas computacionais melhorar seu desempenho em determinada tarefa por meio da anélise de
dados (BISHOP, 2007). Entre as diversas abordagens existentes, o aprendizado supervisionado
destaca-se como um dos paradigmas mais fundamentais e amplamente utilizados, especial-
mente em tarefas relacionadas ao reconhecimento de padroes (GOODFELLOW; BENGIO;
COURVILLE, 2016).

No aprendizado supervisionado, o objetivo do sistema € aprender uma funcdo de
mapeamento Y = F(Z,W), onde Z representa uma entrada (por exemplo, uma imagem), W
corresponde ao conjunto de pardmetros ajustaveis do modelo (como pesos de uma rede neural), e
Y € a saida prevista pelo sistema (por exemplo, uma classe associada a imagem). O treinamento
ocorre a partir de um conjunto de treinamento, composto por pares de exemplos rotulados
{(zP,DP )}1;:1, onde D? ¢ a saida correta esperada para a entrada Z” (LECUN et al., 1998).

O objetivo do treinamento € encontrar a configuracdo ideal dos pardmetros W que
minimize uma fung¢do de perda, responsdvel por quantificar a discrepancia entre a saida produzida
pelo modelo F(Z,W) e a saida desejada D (LECUN et al., 1998). Para problemas complexos,
como reconhecimento de objetos em imagens de alta resolugdo, sdo empregados modelos com
alta capacidade de aprendizado, como Redes Neurais Convolucionais (CNNs), que possuem
milhdes de parametros treindveis para capturar representacdes ricas e hierdrquicas dos dados
(KRIZHEVSKY; SUTSKEVER; HINTON, 2012).

2.1.1.1 Generalizagdo, Sobreajuste e Regularizacdo

O principal objetivo de um modelo de aprendizado de méquina ndo € obter desempenho
perfeito sobre os dados vistos durante o treinamento, mas sim generalizar o conhecimento
adquirido para novos dados ndo vistos anteriormente (GOODFELLOW; BENGIO; COURVILLE,
2016). Para avaliar essa capacidade, o conjunto total de dados € tradicionalmente dividido em
trés subconjuntos: o de treinamento, usado diretamente no ajuste dos parametros; o de validacao,
que guia decisdes de desenvolvimento, como a escolha de hiperparametros, sem participar do
ajuste dos pesos; e o de teste, reservado exclusivamente a avaliacao final e intocado ao longo do
processo, oferecendo uma medida imparcial da generalizacdo (BISHOP, 2007; GOODFELLOW;
BENGIO; COURVILLE, 2016).

O principal obstaculo a essa generalizagdo € o sobreajuste (overfitting): modelos de
alta capacidade podem memorizar particularidades e até ruidos estatisticos do conjunto de

treinamento, apresentando desempenho excepcional no treino, porém significativamente inferior
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no teste (GOODFELLOW; BENGIO; COURVILLE, 2016; LECUN et al., 1998). Sua mitigacdo
combina arquiteturas adequadas ao tipo de dado, como as proprias CNNs, que reduzem o nlimero
de parametros livres por meio de campos receptivos locais e compartilhamento de pesos, e
técnicas de regularizacdo que controlam a complexidade do modelo, como termos de penalidade

adicionados a fun¢do de perda e o dropout, que desativa neurdnios aleatoriamente durante o
treinamento (KRIZHEVSKY; SUTSKEVER; HINTON, 2012; LECUN et al., 1998).

2.2 ATAQUES DE ENVENENAMENTO DE DADOS (DATA POISONING)

Os ataques de envenenamento de dados consistem na manipulag¢io proposital do con-
junto de treinamento por um adversério, com o objetivo de corromper o processo de aprendizado
e comprometer o comportamento do modelo durante a inferéncia (GOLDBLUM et al., 2022). A
eficidcia da ameaca reside na capacidade do atacante de inserir amostras maliciosas que, mesmo
constituindo uma fragdo minima do volume de dados, sdo suficientes para distorcer a fronteira
de decisao aprendida pelo modelo (SHAFAHI et al., 2018). Para uma compreensao e defesa
eficazes, a andlise desta ameaca € classicamente estruturada a partir de um modelo de ameaca

que formaliza o comportamento do adversario (BIGGIO; ROLI, 2018).
2.2.1 O Modelo de Ameaca do Atacante

O modelo de ameaca estrutura a avaliacdo de vulnerabilidades a partir de trés eixos
principais: o objetivo do ataque, o conhecimento que o adversdrio possui sobre o sistema
e sua capacidade de manipulagdo dos dados (BIGGIO; ROLI, 2018). O primeiro eixo, o
objetivo, define o que o atacante pretende alcangar e € classicamente dividido em duas categorias,
violagdes de integridade e violagdes de disponibilidade (BARRENO et al., 2006), que estruturam
a Subsecdo 2.2.2, onde sdo detalhadas junto dos ataques que as concretizam. Os dois demais

eixos sao descritos a seguir.
2.2.1.1 Conhecimento do Atacante

A efetividade e a estratégia dos ataques de envenenamento de dados variam conforme o
nivel de conhecimento que o atacante possui sobre o sistema, classicamente dividido em trés
cenarios (BIGGIO; ROLI, 2018; CINA et al., 2023). No white-box, o adversario conhece o
algoritmo, a arquitetura, os parametros treinados e o conjunto de treinamento; embora menos
comum na pratica, o cendrio € ttil para avaliar a robustez sob condi¢des extremas. No black-box,
ele apenas envia entradas ao modelo e observa as saidas, guiando ataques indiretos por meio de
modelos substitutos. O cendrio intermedidrio, gray-box, é o mais realista: o adversario dispde
de conhecimento parcial, como a arquitetura e o tipo de dados processados, mas desconhece os

pesos treinados e os dados originais.
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2.2.1.2 Capacidade do Atacante

A capacidade do atacante define seu nivel de influéncia sobre o modelo. Essa capacidade
€ tradicionalmente dividida em duas categorias principais: exploratdria e causativa (BARRENO
et al., 2006; BIGGIO; ROLI, 2018). Os ataques exploratdrios, conhecidos como ataques de
evasao, ocorrem exclusivamente na fase de inferéncia, com manipulacdo pontual das entradas
para enganar modelos ja treinados.

Este trabalho foca especificamente nos ataques causativos, ou ataques de envenena-
mento, nos quais o adversdrio interfere diretamente na fase de treinamento, manipulando os
dados que serdo utilizados para ajustar os parametros do modelo (BARRENO et al., 2006;
BIGGIO; ROLI, 2018). Essa influéncia pode se manifestar de diversas formas:

* Injeciao de dados em fontes abertas: O adversario insere amostras maliciosas em fontes
publicas ou pouco controladas, esperando que essas amostras sejam coletadas inadverti-
damente para o treinamento do modelo. Nesse caso, o atacante ndo controla diretamente
o processo de treinamento, apenas a composicdo parcial dos dados (CINA et al., 2023;
SHAFAHI et al., 2018).

* Controle do processo de treinamento (outsourcing): Em situacdes em que o treina-
mento € terceirizado para servigos externos, como em Machine Learning as a Service
(MLaaS), o provedor malicioso pode manipular tanto os dados quanto os procedimentos
de treinamento (por exemplo, ajustar hiperpardmetros) para gerar modelos comprometidos
(BadNets). Esses modelos se comportam normalmente durante a valida¢do, escondendo o

backdoor, até serem ativados em producdo (GU et al., 2019).
2.2.2 Categorizaciao dos Ataques por Objetivo

2.2.2.1 Ataques de Disponibilidade

Os ataques de disponibilidade, também denominados indiscriminados, visam compro-
meter amplamente a funcionalidade do modelo, maximizando a perda média no conjunto de
teste e degradando sua acuricia geral, em vez de mirar instancias especificas (GOLDBLUM
et al., 2022; FAN et al., 2022). Um exemplo classico € a tentativa de inutilizar um filtro de
spam, induzindo falsos positivos em excesso até que o administrador seja obrigado a desativa-lo
(NELSON et al., 2008). A estratégia tipica insere amostras maliciosas no treinamento para
distorcer a fronteira de decisdo e elevar os erros sobre dados legitimos (CINA et al., 2023). Esses
ataques, estudados inicialmente em modelos cldssicos como as Support Vector Machines, podem
ser formulados como problemas de otimizacdo que geram iterativamente amostras envenenadas
para maximizar o erro (BIGGIO; NELSON; LASKOV, 2012).
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2.2.2.2 Ataques de Integridade

Ao contrério dos ataques de disponibilidade, os ataques de integridade sio projetados
para serem discretos e dificeis de identificar. O adversario busca inserir falhas de classificacao
especificas sem afetar o desempenho geral do modelo em dados legitimos (BIGGIO; ROLI, 2018;
BARRENO et al., 2006), englobando principalmente os ataques direcionados e os ataques de
backdoor (GOLDBLUM et al., 2022). Um exemplo classico € o sistema de reconhecimento facial
que passa a identificar erroneamente uma pessoa especifica quando esta utiliza um determinado
acessorio, como 6culos (CHEN et al., 2017).

Nos ataques direcionados, o objetivo € induzir o modelo a errar em uma instincia
especifica previamente definida, sem degradar sua acuricia global. Uma estratégia recorrente
nesse cendrio € o ataque de clean-label, em que as amostras maliciosas aparentam ter rétulos
corretos e pertencer legitimamente a classe base. Contudo, sdo manipuladas de forma sutil
para que suas representacdes internas se aproximem da amostra-alvo. Durante o treinamento, o
modelo desloca sua fronteira de decisdo para acomodar essas amostras, o que leva a classificag@o
incorreta da instancia-alvo (SHAFAHI et al., 2018).

Os ataques de backdoor, ou ataques do tipo cavalo de Troia, sdo uma forma eficaz de
ataque de integridade. A técnica consiste em introduzir uma vulnerabilidade latente no modelo
durante o treinamento, geralmente por meio de dados envenenados que incluem um padrio
secreto chamado de gatilho (trigger) (GOLDBLUM et al., 2022; GU et al., 2019). Esse gatilho
pode ser um adesivo visual, uma frase especifica ou um padrao de pixels. Quando presente, ele
ativa o comportamento malicioso aprendido: o modelo classifica a entrada envenenada como
pertencente a classe designada pelo atacante, mesmo que visualmente ela ndo pertenga aquela
classe (CINA et al., 2023).

Durante a validacdo, como os dados utilizados nao contém o gatilho, o modelo aparenta
funcionar normalmente, o que dificulta a detec¢do da ameaca (GU et al., 2019). Avancgos
recentes, como o Hidden Trigger Backdoor Attack, mostraram que € possivel realizar esse
tipo de ataque mesmo sem que o gatilho esteja visivel nos dados de treinamento, mantendo a
vulnerabilidade completamente oculta até sua ativacdo (SAHA; SUBRAMANYA; PIRSIAVASH,
2020). A Figura 1 resume o fluxo geral de um ataque de backdoor, do envenenamento do treino

a ativacdo na inferéncia.

Entrada limpa
= classe correta

Insercao do gatilho j
Dados de ¢ & . Conjup to de . Modelo com
L em um subconjunto treino Treinamento —>
treino limpos p backdoor
(rétulo-alvo) envenenado

Entrada com gatilho
= classe-alvo

Figura 1 — Fluxo geral de um ataque de backdoor, do envenenamento do conjunto de treinamento a ativagao do
gatilho na inferéncia.
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2.2.3 Estratégias de Perturbacao

A geracdo de amostras de envenenamento eficazes pode ser formulada como um
problema de otimizacdo, no qual o adversario busca encontrar a menor perturbacdo possivel que
ainda assim seja capaz de induzir o comportamento malicioso desejado pelo ataque, seja ele de
disponibilidade ou de integridade (GOLDBLUM et al., 2022). As estratégias de perturbacao

diferem quanto a sua complexidade, visibilidade e impacto no desempenho do modelo.

2.2.3.1 Label-Flipping

A técnica de label-flipping (troca de rétulo) € uma das formas mais simples e intuitivas
de envenenamento de dados. Nela, o atacante seleciona amostras legitimas de um conjunto de
dados e altera seus rétulos para classes incorretas (GOLDBLUM et al., 2022). Por exemplo, uma
imagem de um gato pode ser rotulada como "cachorro". Durante o treinamento, essas amostras
induzem o modelo a aprender uma fronteira de decisdo incorreta. Apesar de sua simplicidade,
essa técnica pode gerar ruido facilmente perceptivel e € passivel de deteccdo por inspecao
manual. Os primeiros estudos sobre ataques de envenenamento, especialmente contra SVMs, ja
utilizavam essa abordagem, mostrando que mesmo rétulos trocados de forma estratégica podem
maximizar o erro do modelo (BIGGIO; NELSON; LASKOV, 2012).

2.2.3.2 Ataques Clean-Label

Para superar as limitagdes da técnica anterior, surgiram os ataques clean-label, que sdo
consideravelmente mais sofisticados. Nestes, o adversario mantém os rétulos corretos, mas aplica
pequenas perturbacdes, muitas vezes imperceptiveis, a amostras da classe base. O objetivo € fazer
com que a representacdo interna dessas amostras se aproxime da representacdo da amostra-alvo
que se deseja atacar. Durante o retreinamento, o0 modelo ajusta sua fronteira de decisao de forma
a acomodar os venenos, o que leva a classificacdo incorreta da amostra-alvo, mesmo sem que
ela tenha sido modificada (SHAFAHI et al., 2018). Como os rétulos sdo mantidos corretos e as
alteracoOes visuais sao minimas, essa técnica torna os venenos extremamente dificeis de serem
detectados (GOLDBLUM et al., 2022; SHAFAHI et al., 2018).

2.2.3.3 Tipos de Gatilhos de Backdoor

Em ataques de backdoor, o envenenamento de dados ocorre pela inser¢do de um padrdo
especifico, o gatilho, em um subconjunto de amostras de treinamento. O objetivo € que o modelo
aprenda uma associacao maliciosa entre a presenca do gatilho e uma classe-alvo escolhida pelo
atacante. Uma vez treinado, o modelo se comportard normalmente com dados legitimos, mas

classificard qualquer entrada que contenha o gatilho na classe-alvo, efetivamente ativando o
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backdoor. A natureza e a complexidade desses gatilhos variam significativamente, podendo ser

categorizados da seguinte forma:

* Gatilhos de patch: Correspondem a forma candnica de gatilho, popularizada pelo ataque
BadNets (GU et al., 2019). Consistem na inser¢do de um padrao visual localizado,
como um pequeno quadrado ou logotipo, em uma drea especifica da imagem. A forte
dependéncia das Redes Neurais Convolucionais (CNNs) em caracteristicas locais faz com
que o patch se torne um indicador altamente preditivo para a classe-alvo (GOLDBLUM et
al., 2022).

* Gatilhos globais (aditivos ou de mesclagem): Diferentemente dos patches, estes gatilhos
sdo aplicados por meio de transformacdes aditivas ou de mesclagem que afetam a imagem
inteira. Exemplos incluem a adi¢do de um padrdo de ruido de baixa amplitude ou a
alteracdo sutil de propriedades como brilho e saturag@o. Por serem distribuidas por toda a
imagem, essas modificagdes tendem a ser menos perceptiveis, aumentando o desafio da
deteccdo (GOLDBLUM et al., 2022).

* Gatilhos geométricos: Também afetam a imagem inteira, mas, em vez de adicionar ou
mesclar um padrdo, alteram a geometria da propria imagem por meio de deformacdes sua-
ves e imperceptiveis, como o empenamento espacial empregado pelo WaNet (NGUYEN;
TRAN, 2021). Por nio introduzirem conteido novo, costumam ser tratados como uma

classe distinta dos gatilhos aditivos.

* Gatilhos dindmicos: Em vez de um padrdo fixo, empregam gatilhos que variam de
amostra para amostra, em padrao e localizacdo, o que torna ineficaz a detec¢ao baseada
em assinaturas fixas (SALEM et al., 2022). O ataque InputAware leva essa ideia ao
extremo ao gerar, por meio de uma rede auxiliar, um gatilho especifico para cada entrada
(NGUYEN; TRAN, 2020).

* Gatilhos semanticos: Representam a classe mais avangada de gatilhos, pois nao inserem
padrdes artificiais, mas exploram caracteristicas semanticas ja existentes e plausiveis nos
dados, como associar uma caracteristica natural, por exemplo “carros de cor verde”, a
classe “passaro” (BAGDASARYAN et al., 2020). A deteccdo € extremamente complexa,

pois o gatilho € indistinguivel de uma amostra benigna.
2.3 DEFESAS CONTRA ATAQUES DE BACKDOOR

Em resposta a diversidade e sofisticagdao dos ataques de envenenamento de dados, uma
vasta gama de estratégias defensivas foi desenvolvida. Para uma andlise sistemdtica, essas
abordagens sao frequentemente organizadas conforme o estdgio do ciclo de vida do modelo
de aprendizado de maquina em que atuam (CINA et al., 2023; WU et al., 2025). Seguindo

uma taxonomia proeminente na literatura recente, as defesas sdo divididas em quatro categorias
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principais: (1) pré-treinamento, (2) durante o treinamento, (3) pds-treinamento e (4) em tempo
de inferéncia (WU et al., 2025). A Figura 2 organiza essas categorias ao longo do ciclo de vida

do modelo e situa, em cada uma, exemplos de defesas, incluindo o NFT estudado neste trabalho.

Pré-treinamento . Poés-treinamento
treinamento

Sanitizacdo de dados
Assinaturas Espec-
trais; Agrupamento

por Ativacdo

Durante o

Inferéncia }

i

Treinamento robusto

Regularizacdo; Mixup;
treino adversarial

Reparo do modelo
Poda: FP, ANP

Ajuste fino: FT,
FT-SAM, NAD, NFT

Defesa na entrada
Deteccao (STRIP);
purificagdo (au-
toencoder)

Desaprendizado:
I-BAU

Figura 2 — Taxonomia das defesas contra backdoor segundo o estagio do ciclo de vida do modelo em que atuam; o
reparo de modelo em pés-treinamento, foco deste trabalho, aparece destacado. Adaptado de (WU et al.,
2025).

2.3.1 Defesas de Pré-Treinamento (Sanitizacao de Dados)

A primeira linha de defesa contra ataques de envenenamento atua diretamente sobre
o conjunto de dados antes do inicio do treinamento do modelo. Conhecidas como técnicas de
sanitizacdo de dados (data sanitization), seu objetivo € identificar e remover amostras potencial-
mente maliciosas de um conjunto de dados ndo confidvel (CINA et al., 2023). A premissa central
€ que, para um ataque ser eficaz, as amostras de veneno devem ser suficientemente distintas das
amostras limpas para influenciar o aprendizado, o que, por sua vez, pode torni-las detectdveis

como anomalias ou outliers (CINA et al., 2023).
2.3.1.1 Detecgdo de Outliers no Espago de Entrada

A deteccao de outliers no espago de entrada € uma das abordagens mais diretas para a
sanitizacdo de dados, com raizes no campo da estatistica robusta (GOLDBLUM et al., 2022).
Essas defesas operam identificando e removendo pontos que se afastam excessivamente do centro
de sua respectiva classe. Técnicas como a L2, que descarta os pontos mais distantes do centroide
da classe, e a Slab, que projeta os dados em uma linha que conecta os centroides de duas classes
antes de remover os pontos mais afastados, exemplificam essa estratégia (FAN et al., 2022).

Apesar da sua simplicidade, a eficidcia dessa abordagem € limitada, especialmente
em dominios de alta dimensdo. Em conjuntos de dados complexos como os de imagens, a
alta variancia natural dos dados pode mascarar o sinal das amostras envenenadas, tornando a
separacao entre dados limpos e maliciosos ineficaz (TRAN; LI; MADRY, 2018).

Adicionalmente, a deteccdo de outliers no espaco de entrada é vulnerdvel a ataques

adaptativos, nos quais um adversdrio cria amostras de veneno intencionalmente projetadas



22

para ndo parecerem anomalias (FAN et al., 2022; GOLDBLUM et al., 2022). Na prética, foi
demonstrado que ataques de envenenamento cuidadosamente elaborados podem gerar amostras

que nao sao identificadas por esses detectores, mesmo com limiares de deteccdo generosos
(CHEN et al., 2017).

2.3.1.2 Detec¢do no Espacgo de Caracteristicas Latentes

Devido as limitacdes da andlise no espaco de entrada, uma alternativa mais robusta
¢ analisar os dados no espaco de caracteristicas latentes, ou seja, nas representacdes internas
aprendidas por uma rede neural (GOLDBLUM et al., 2022; CINA et al., 2023). A intui¢io
€ que, nesse espacgo, 0s sinais necessarios para a classificacdo sao amplificados, tornando a
diferenca entre amostras limpas e contaminadas mais pronunciada (TRAN; LI; MADRY, 2018;
GOLDBLUM et al., 2022). Em ataques de backdoor, por exemplo, o gatilho tende a gerar
ativacoes neurais distintas que podem ser identificadas (TRAN; LI; MADRY, 2018). Duas
técnicas proeminentes que exploram essa propriedade sdo as Assinaturas Espectrais (TRAN; LI;
MADRY, 2018) e o Agrupamento por Ativa¢ao (CINA et al., 2023).

2.3.2 Defesas Durante o Treinamento (Treinamento Robusto)

Em vez de sanitizar os dados previamente, uma segunda categoria de defesas modifica o
proprio processo de aprendizado para tornd-lo inerentemente mais robusto a presenca de amostras
envenenadas (CINA et al., 2023; WU et al., 2025). O objetivo central dessas abordagens,
conhecidas como treinamento robusto, € limitar a influéncia que amostras maliciosas individuais

podem exercer sobre os parametros finais do modelo.
2.3.2.1 Regularizacdo e Aumento de Dados

Uma estratégia primdria de robustez € o uso de regularizacio, que penaliza a complexi-
dade excessiva do modelo e o incentiva a aprender funcdes de decisdo mais simples e suaves.
Essa suavidade torna o modelo menos propenso a se ajustar a outliers e, consequentemente, mais
resistente ao envenenamento (GOLDBLUM et al., 2022). De forma complementar, técnicas de
aumento de dados como o Mixup e o CutMix, que criam novas amostras combinando partes de
imagens e rétulos existentes, também promovem essa suavizagdo e dificultam a memorizacao de
gatilhos de backdoor especificos (FAN et al., 2022; GOLDBLUM et al., 2022).

2.3.2.2 Treinamento Adversarial
Outra abordagem relevante € o treinamento adversarial. Embora tenha sido original-

mente projetado para defender contra ataques de evasao, que ocorrem no momento da inferéncia,

ele for¢a o modelo a aprender caracteristicas mais robustas e generalizdveis ao ser treinado com
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exemplos adversariais. Como efeito secundario, pode conferir resisténcia contra certos ataques
de envenenamento, pois 0 modelo se torna menos sensivel a pequenas perturbagdes nos dados,
incluindo os gatilhos de backdoor mais sutis (GOLDBLUM et al., 2022).

2.3.3 Defesas de Pos-Treinamento (Reparo de Modelo)

Atuando sobre um modelo j4 treinado e potencialmente comprometido, esta categoria
de defesas busca detectar a presenca de um backdoor e, em seguida, repara-lo ou mitiga-lo.
Essas estratégias s@o particularmente udteis em cendrios onde nao hd acesso ao conjunto de dados
de treinamento original, ou apenas a uma pequena por¢ao de dados limpos (WU et al., 2025).
As abordagens distribuem-se nas frentes descritas a seguir, com destaque para as defesas que

integram a comparacdo experimental deste trabalho:
2.3.3.1 Modifica¢cdo da Estrutura do Modelo

Esta abordagem, chamada sanitizagdo de modelo, identifica e remove componentes
da rede responséveis pelo comportamento do backdoor (CINA et al., 2023). A técnica mais
comum ¢ a poda de neurdnios (neuron pruning), que elimina neurdnios com base em métricas de
contribuicdo ao ataque, como padrdes de ativacdo andmalos ou alta sensibilidade a perturbacdes
adversariais (WU et al., 2025; GOLDBLUM et al., 2022). Duas defesas dessa categoria sao
avaliadas neste trabalho.

A Fine-Pruning (FP) (LIU; DOLAN-GAVITT; GARG, 2018) observa que neurdnios
explorados pelo backdoor tendem a permanecer inativos diante de entradas legitimas: a técnica
registra a ativacdo média dos neurdnios da ultima camada convolucional em dados limpos, poda
iterativamente os menos ativos e, em seguida, aplica ajuste fino para recuperar a acuricia e
enfraquecer o ataque residual.

Jda Adversarial Neuron Pruning (ANP) (WU; WANG, 2021) parte da observagdo
de que neurdnios associados ao backdoor sdo mais sensiveis a perturbacdes adversariais aplicadas
aos pesos da rede: sob essas perturbagdes, a defesa otimiza uma mdscara continua por neuronio,
usando um pequeno conjunto de dados limpos, e remove os neurdnios que a mascara identifica

como mais implicados no comportamento malicioso.
2.3.3.2 Ajuste Fino dos Pesos (Fine-tuning)

Esta abordagem ajusta os pesos do modelo comprometido utilizando um pequeno
conjunto de dados limpos. O objetivo consiste em eliminar a associacdo maliciosa entre o gatilho
e o rotulo-alvo, substituindo o conhecimento indesejado por informacdes benignas (GOLDBLUM
et al., 2022). Na forma tradicional, o ajuste fino (FT) reotimiza todos os pesos da rede com base
nos dados limpos, promovendo o esquecimento progressivo da associagdo maliciosa, que deixa

de ser refor¢ada durante o processo.
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Aprimoramentos dessa abordagem visam superar limitagdes conhecidas do proce-
dimento. O método FT-SAM (ZHU et al., 2023) baseia-se na observacdo de que neurdnios
associados ao backdoor frequentemente apresentam pesos de norma elevada, pouco afetados
pelo ajuste fino convencional. Para mitigar esse problema, o otimizador € substituido pela
minimizacao sensivel a curvatura (Sharpness-Aware Minimization). Em cada iteragdo, uma
maximizagao interna perturba os pesos na vizinhanca do ponto atual antes do passo de descida,
conduzindo a minimos mais planos e reduzindo a norma dos neurénios comprometidos.

O método Neural Attention Distillation (NAD) (LI et al., 2021) utiliza a desti-
lacdo, em que uma copia do modelo comprometido, ajustada com dados limpos, atua como
professora. O modelo original é entdo reajustado com um termo adicional que alinha seus mapas
de atencdo intermedidrios aos da professora, realinhando as regides da imagem utilizadas pela
rede e eliminando a atencdo associada ao gatilho. Uma estratégia relacionada, Neural Cleanse
(NC) (WANG et al., 2019), primeiramente reconstrdi o gatilho por meio de otimizacado e, em

seguida, o neutraliza reajustando o modelo para desaprender a associagdo com o rétulo-alvo.

2.3.3.3 Desaprendizado Adversarial

Sem a necessidade de podar a rede ou restringir o ajuste a camadas especificas, 0 I-BAU
(Implicit Backdoor Adversarial Unlearning) (ZENG et al., 2022) formula a purificagdo como
um problema minimax. Um passo interno sintetiza, a partir dos dados limpos, perturbacdes
adversariais universais que simulam o efeito de possiveis gatilhos. Em seguida, um passo externo
reajusta o modelo para desaprender a resposta a essas perturbacdes. A resolucdo do problema
por meio de hipergradientes implicitos elimina a necessidade de reconstruir o gatilho para cada

classe, tornando o procedimento computacionalmente eficiente.

2.3.3.4 Ajuste Fino por Mdscaras Neurais

Uma abordagem recente de ajuste fino busca mitigar o risco de degradacio da acuricia
ao restringir os parametros atualizados. Em vez de reotimizar todos os pesos da rede, o NFT
(Augmented Neural Fine-Tuning) (KARIM et al., 2024) aprende um conjunto reduzido de
madscaras escalares, uma por canal, que reescalam as camadas de normalizagdo por lote (Batch
Normalization), mantendo os demais parametros do modelo congelados.

O método parte da premissa de que a associacdo maliciosa se manifesta de forma
concentrada em um subconjunto de canais, de modo que reescald-los, com o auxilio de um
pequeno conjunto de dados limpos, € suficiente para suprimir o backdoor e preservar a fungdo
benigna (KARIM et al., 2024). Ao ajustar apenas essas mascaras, o método se diferencia das
demais técnicas de ajuste fino pela parcimonia no conjunto de parametros otimizados. O custo
de execucdo efetivo € analisado na avaliacdo experimental. O mecanismo detalhado do método,
acompanhado do pseudocddigo correspondente, € apresentado na Capitulo 4, juntamente com a

descricdo de sua integracdo a plataforma.
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2.3.4 Defesas em Tempo de Inferéncia

A tltima linha de defesa atua durante a fase de inferéncia, quando o modelo ja estd em
producdo e sendo utilizado para fazer predi¢des (WU et al., 2025). Diferentemente das categorias
anteriores, o objetivo aqui ndo é reparar o modelo, mas sim neutralizar o ataque no momento
da sua execucgdo, impedindo que uma entrada contendo um gatilho malicioso ative o backdoor.

Essas técnicas podem ser divididas em duas abordagens principais:

2.3.4.1 Deteccdo de Entradas Suspeitas

Esta estratégia analisa cada entrada antes de passa-la a0 modelo, funcionando como um
filtro. Se uma entrada € classificada como suspeita de conter um gatilho, ela pode ser rejeitada
ou sinalizada para andlise posterior. A defesa STRIP (GAO et al., 2019), por exemplo, mede
a aleatoriedade (ou entropia) das predicdes do modelo ao sobrepor a imagem de entrada com
varios padroes. Uma baixa entropia nas predi¢cdes € um forte indicador de que o modelo esta

reagindo a um gatilho de backdoor, e a entrada € considerada suspeita.

2.3.4.2 Purificacdo de Entradas

Uma segunda abordagem, em vez de apenas rejeitar a entrada, busca ativamente purifica-
la. O objetivo é pré-processar a amostra para remover ou neutralizar o gatilho malicioso,
permitindo que o modelo original faca uma classificacdo correta sobre a versdo limpa da entrada
(WU et al., 2025). Uma técnica comum para isso € o uso de um autoencoder treinado em dados
limpos. Ao passar uma imagem com backdoor pelo autoencoder, o processo de reconstru¢ao
tende a eliminar perturbagdes andmalas, como os gatilhos, que ndo fazem parte da distribuicao
natural dos dados, limpando a entrada antes da classificacdo final (GOLDBLUM et al., 2022).
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3 REVISAO SISTEMATICA DA LITERATURA

Para garantir uma andlise abrangente e imparcial do conhecimento existente, foi con-
duzida uma Revisdo Sistemdtica da Literatura (RSL), seguindo as diretrizes de Kitchenham
(KITCHENHAM et al., 2004). As etapas do protocolo de revisdo sao descritas a seguir.

3.1 QUESTOES DE PESQUISA

Para guiar a Revisdo Sistemdtica da Literatura e delimitar o escopo da pesquisa, foram

formuladas as seguintes questoes de pesquisa (QPs):

* QP1: Como a literatura atual classifica as estratégias de defesa contra ataques de backdoor,

e quais técnicas podem ser consideradas o estado da arte em cada categoria?

* QP2: Quais sdo os protocolos de avaliacdo e as métricas estabelecidos na literatura para
medir a eficicia e os compromissos (por exemplo, entre robustez e acurdcia) de defesas

contra backdoors?

* QP3: Dentre os benchmarks de seguranca em ML existentes, qual oferece a maior
cobertura de ataques e defesas de backdoor e qual lacuna de implementacdo (por exemplo,

uma defesa promissora ainda nao integrada) ele apresenta?
3.2 FONTES DE DADOS E ESTRATEGIA DE BUSCA

A busca pelos estudos primérios foi realizada nas seguintes bases de dados digitais,
amplamente reconhecidas: IEEE Xplore, ACM Digital Library e Springer. Para maximizar a
cobertura da literatura relevante e alinhar a busca aos objetivos especificos deste trabalho, foi
construida a seguinte string de busca genérica, que foi adaptada conforme a sintaxe especifica de
cada base de dados pesquisada.

String de Busca

("backdoor attack" OR "trojan attack")

AND ("image classification" OR "CIFAR-10" OR "ImageNet" OR "vision")
AND ("defense" OR "mitigation")

AND ("benchmark" OR "BackdoorBench')

3.3 CRITERIOS DE INCLUSAO E EXCLUSAO

Para garantir a relevancia e a qualidade dos estudos selecionados, foram definidos os

seguintes critérios:
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¢ Critérios de Inclusio:

CI1. Artigos publicados em conferéncias e periddicos de alta relevancia, revisados por

pares.

CI2. Estudos que abordam explicitamente ataques de backdoor (ou trojan attack) contra

modelos de aprendizado de maquina supervisionado.

CI3. Estudos que propdem, avaliam, comparam ou fazem a andlise de técnicas de defesa

contra ataques de backdoor.

CI4. Artigos publicados a partir de 2017, considerando o crescimento do interesse em

ataques de backdoor com o avanco do deep learning.
* Critérios de Exclusao:

CE1. Artigos cujo foco principal seja outros tipos de ataque, como ataques de evasao ou

ataques de privacidade.

CE2. Estudos que nao tratem de dados no dominio de imagem, dado que este € o foco da

maioria dos benchmarks e ataques candnicos.
CE3. Artigos que ndo estejam disponiveis em texto completo ou escritos no idioma ingleés.

CEA4. Trabalhos secundérios, como outras revisdes sistematicas ou surveys.
3.4 PROCESSO DE SELECAO DOS ESTUDOS

Para a identificacdo dos estudos primarios, a busca foi realizada nas bases de dados
digitais IEEE Xplore, ACM Digital Library e Springer. A pesquisa na base ACM Digital
Library, contudo, retornou um unico resultado, que foi descartado por nao atender aos critérios
de inclusdo; dessa forma, os estudos considerados foram provenientes das bases IEEE Xplore
e Springer. Seguindo o protocolo de Kitchenham (KITCHENHAM et al., 2004), realizou-se
uma triagem inicial por titulo e resumo, seguida da leitura integral dos artigos pré-selecionados,
extraindo-se de cada estudo aprovado dados-chave como a técnica de defesa, a disponibilidade
de codigo e os benchmarks utilizados. O processo de selecdo, desde a busca inicial até a inclusio
final dos estudos primaérios, estd ilustrado na Figura 3.

O processo resultou em 106 artigos, sem duplicatas entre as bases, dos quais 12 foram
pré-selecionados para leitura integral apds a aplicagdo dos critérios de inclusdo e exclusao.
Desses, 2 foram classificados como trabalhos secundérios (surveys) e, embora utilizados para a
fundamentacdo tedrica, foram excluidos da anélise final, conforme o critério de exclusdo CE4. O
estudo sobre modelos de linguagem foi mantido por sua alta relevancia, apesar de tangenciar o
critério CE2, para fornecer uma perspectiva mais ampla. Assim, 10 artigos foram definidos como
o conjunto final de estudos primarios para a extracdo de dados. Complementarmente a busca

sistemadtica, realizou-se ainda uma busca dirigida na literatura recente, voltada especificamente a
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selecdo da defesa a ser integrada a plataforma, cujo resultado € retomado mais adiante, na andlise

da lacuna.
( N - R
Identificacao
106 registros identificados (IEEE
Xplore: 23; Springer: 83)
: 7
Triagem por titulo e resumo 94 registros excluidos
106 registros triados por titulo e resumo
. J
Elegibilidade por texto completo ) 2 estudos excluidos por
L 12 estudos avaliados ] serem secunddrios (CE4)
Incluidos
10 estudos primérios

Figura 3 — Fluxo de selecdo dos estudos primdrios da revisdo sistemadtica, no formato PRISMA.

A Tabela 1 apresenta a sintese dos dados extraidos dos 10 estudos primdrios selecio-
nados. Para cada trabalho, foram identificadas suas principais contribui¢des, a disponibilidade
publica do cédigo-fonte e os conjuntos de dados ou benchmarks utilizados em seus experimentos,

contextualizando o dominio de avaliacdo de cada proposta.

Tabela 1 — Sintese dos dados extraidos dos estudos primdrios seleciona-

dos.
Estudo Técnica Proposta Disponibilidade Benchmarks /
de Cédigo Conjuntos de Dados
Utilizados

(WU et al., 2025) Plataforma de benchmark Sim Muiltiplos conjuntos de
unificada para ataques e dados de visdo
defesas de backdoor computacional.
(BackdoorBench).

(PANG et al., 2022)  Plataforma de avaliacdo Sim Muiltiplos conjuntos de
holistica para backdoors dados de visao
neurais (TrojanZoo). computacional.

(YAN et al., 2022) Defesa para Aprendizado Nao Conjuntos de dados de
Federado baseada em classificacdo de imagem.

mecanismo de dupla atencdo
(FDDAM).
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Tabela 1 — Sintese dos dados extraidos dos estudos primdrios selecionados

(continuag?o).
Estudo Técnica Proposta Disponibilidade Benchmarks /
de Cadigo Conjuntos de Dados
Utilizados

(LI et al., 2024) Defesa de pés-treinamento Sim Muiltiplos conjuntos de
contra backdoors condicionais dados de benchmark.
a quantizacao (EFRAP).

(ZHANG et al., Defesa baseada em Sim Muiltiplos conjuntos de

2023) aprendizado de representagcdo dados de benchmark.
desconfundida (CBD).

(ZHAO et al., 2024)  Ataque clean-label (Cbat) e Nao Conjuntos de dados de
defesa baseada em sanitizacao classificagdo de texto.
de dados (CbatD) para modelos
de linguagem.

(HASAN et al., Defesa para Aprendizado Nao CIFAR-10, MNIST,

2024) Federado que detecta e remove FMNIST.
clientes maliciosos por
consenso (GuardFL).

(SALEM et al., Classe de ataques de backdoor Nio MNIST, CelebA,

2022) com gatilhos dindmicos CIFAR-10.

(Random Backdoor, BaN,
c-Bal).

(DOAN et al., 2021) Framework de ataque que Sim MNIST, CIFAR-10,
aprende o gatilho de forma GTSRB, T-ImageNet.
otimizada e furtiva (LIRA).

(SUN et al., 2023) Ataque de backdoor invisivel Sim Conjuntos de dados de

com gatilhos dindmicos para a
tarefa de reidentificacdo de
pessoas (DT-IBA).

benchmark de Person
Re-1D.

3.5 ANALISE DO ESTADO DA ARTE E IDENTIFICACAO DA LACUNA DE PESQUISA

A andlise dos trabalhos selecionados revela um campo de pesquisa dinamico, caracteri-
zado por uma evolucdo continua tanto dos ataques de backdoor quanto das defesas correspon-
dentes. Para sistematizar esse cendrio, estudos recentes, como o da plataforma BackdoorBench,
propdem uma classificacdo das estratégias defensivas de acordo com o estdgio do ciclo de vida

do modelo em que atuam: pré-treinamento, voltado a deteccao de amostras envenenadas; durante
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o treinamento, com foco na inibi¢do da injecdo do backdoor; pés-treinamento, destinado a
deteccao ou remog¢do do backdoor em modelos ja treinados; e em tempo de inferéncia, visando
impedir a ativa¢do do backdoor durante a produgdo (WU et al., 2025).

No estdgio de pré-treinamento, o foco estd na sanitizacdo dos dados. Abordagens como
a CbatD identificam e removem amostras envenenadas ao localizar aquelas com as menores
perdas de treinamento e, posteriormente, calcular a relevancia de suas caracteristicas para
confirmar a contaminacdo (ZHAO et al., 2024). Durante o treinamento, o objetivo é aumentar a
robustez do processo de otimizacdo. Estratégias como a FDDAM utilizam um mecanismo de dupla
atencdo, tanto em nivel de canal quanto espacial, para induzir o modelo a ignorar os gatilhos e
concentrar-se no conteido semantico da imagem (YAN et al., 2022). Outra abordagem, a CBD,
emprega aprendizado de representacdo deconfundida para separar os efeitos causais dos dados
dos efeitos espurios introduzidos pelo gatilho (ZHANG et al., 2023).

Em cendrios nos quais o modelo ja foi comprometido, as defesas de pds-treinamento
propdem mecanismos de reparo. Um exemplo € a EFRAP, que neutraliza o backdoor ao adotar
uma estratégia de arredondamento ndo convencional durante a quantizacao, mantendo a acuricia
do modelo (LI et al., 2024). A diversidade dessas abordagens evidencia uma especializacao
crescente, com defesas projetadas para contextos complexos, como o Aprendizado Federado.
Nesse contexto, a GuardFL detecta e remove clientes maliciosos por meio de um mecanismo de
consenso majoritario (HASAN et al., 2024), além da ja mencionada quantiza¢do de modelos (LI
et al., 2024).

Observa-se um padrio relevante nessa organizacdo: as categorias nao recebem atencao
uniforme, e a maior parte das defesas propostas pertence ao pds-treinamento, como constata a
prépria BackdoorBench (WU et al., 2025). Esse desbalanceamento se explica por alguns fatores.
O primeiro € o alinhamento das defesas de pds-treinamento ao modelo de ameaca considerado
mais realista: em cendrios de terceirizacao do treinamento ou uso de modelos pré-treinados, o
defensor geralmente possui apenas o modelo ja comprometido € um pequeno conjunto de dados
limpos, o que corresponde exatamente ao pressuposto dessas técnicas (KARIM et al., 2024). A
sanitizacdo de dados e o treinamento robusto, em contraste, exigem controle sobre os dados ou
sobre o proprio processo de treinamento (CINA et al., 2023).

Além disso, as defesas de pré-treinamento baseadas em detec¢do de anomalias apresen-
tam limitacdes em espacgos de alta dimensdo (TRAN; LI; MADRY, 2018) e sdo vulnerdveis a
ataques adaptativos (CHEN et al., 2017), o que diminui sua atratividade. Ademais, o protocolo
de avaliacdo do pds-treinamento, que envolve aplicar a defesa a um modelo comprometido fixo e
medir a variagdo da Taxa de Sucesso do Ataque (ASR) e da Acurdcia em Dados Limpos (CA), é
direto e padronizédvel, o que favorece a rapida iteracdo e a incorporagdo em benchmarks (PANG
et al., 2022). Esses fatores ajudam a explicar a proeminéncia das técnicas de purificacao por
ajuste fino, categoria a qual pertence o NFT.

O aumento na sofistica¢do dos ataques e defesas imp0e a avaliag@o rigorosa um desafio
central no campo. Para enfrentar essa complexidade, a comunidade vem desenvolvendo pla-

taformas de benchmark, como a TrojanZoo, que propde uma avaliacio holistica e pratica de
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backdoors neurais (PANG et al., 2022), e, com escopo ainda mais amplo, a BackdoorBench (WU
et al., 2025). Essas ferramentas t€m como objetivo estabelecer protocolos padronizados de ava-
liacdo, viabilizando a mensuracgdo justa do progresso na area (WU et al., 2025; PANG et al.,
2022). Além disso, tais plataformas permitem quantificar o equilibrio entre a eficdcia dos ataques,
mensurada pela ASR, e a manutenc¢do da utilidade do modelo, refletida na CA (PANG et al.,
2022).

Ataques como o LIRA sdo projetados para maximizar a ASR ao mesmo tempo em
que produzem gatilhos imperceptiveis, preservando o desempenho do modelo em dados lim-
pos (DOAN et al., 2021). De modo andlogo, ataques dinamicos propostos por Salem et al.
atingem altas taxas de sucesso com impacto desprezivel na utilidade do modelo (SALEM et al.,
2022). Em contraste, defesas como a EFRAP tém como prioridade mitigar o backdoor (reduzindo
a ASR) ao mesmo tempo que mantém a acurdcia em dados limpos, o que ressalta a necessidade
de benchmarks consistentes para avaliar esse compromisso (LI et al., 2024).

A literatura aponta a BackdoorBench como a platatforma de benchmark mais abran-
gente atualmente, reconhecimento que é reforcado por outras iniciativas da 4rea, como a
TrojanZoo (WU et al., 2025; PANG et al., 2022). No entanto, o rdpido surgimento de no-
vas ameacas frequentemente supera a capacidade dessas plataformas de se atualizarem. Entre
as ameacas recentes, destacam-se os gatilhos dindmicos, que empregam padrdes e localiza-
¢Oes varidveis para cada amostra envenenada, dificultando a detec¢do baseada em assinaturas
fixas (SALEM et al., 2022), além de ataques como o LIRA, que otimizam o gatilho para garantir
tanto eficdcia quanto imperceptibilidade (DOAN et al., 2021).

Adicionalmente, ataques direcionados a dominios especificos vém introduzindo novas
vulnerabilidades: por exemplo, na reidentificacdo de pessoas, ataques de backdoor invisiveis
com gatilhos dindmicos podem associar a identidade de um alvo a qualquer individuo que
utilize determinado item, como uma mochila (SUN et al., 2023); ja na quantiza¢do de modelos,
ataques podem ser programados para se manifestarem apenas apos a otimiza¢ao do modelo para
producdo, permanecendo latentes durante a validacdo (LI et al., 2024). Isso evidencia uma lacuna
continua entre o desenvolvimento dessas técnicas e sua avaliagdo sistematica e padronizada.

A partir da anédlise do estado da arte, este trabalho delimita seu foco. A decisio
de partida foi expandir a BackdoorBench, identificada na revisdao como a plataforma mais
abrangente, integrando-lhe uma defesa de pds-treinamento ainda ausente. Isso impde um critério:
a defesa precisa ser compativel com o modelo de ameaca da plataforma, baseado em ataques de
ativacdo direta. O pds-treinamento mostrou-se a categoria mais promissora para essa busca, por
concentrar técnicas de purificacdo por ajuste fino diretamente compardveis as ja implementadas.

Sob esse critério, a EFRAP surgiu como primeira op¢ao, por ser recente e ter codigo
disponivel, mas atua sobre backdoors condicionados a quantizacdo, que s6 se manifestam apds a
otimiza¢@o do modelo para producdo (LI et al., 2024), fora do escopo da plataforma. Uma busca
direcionada levou entdo ao NFT (Augmented Neural Fine-Tuning) (KARIM et al., 2024), uma
defesa de ajuste fino que dispensa a busca adversarial de métodos como a ANP (WU; WANG,

2021) e a I-BAU (ZENG et al., 2022), oferecendo uma alternativa mais simples e diretamente
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comparavel as defesas ja presentes na plataforma.

Em sintese, a revisdo aborda e responde as questdes de pesquisa propostas. Sobre a QP1,
a literatura classifica as defesas conforme o estagio do ciclo de vida do modelo em que atuam
(pré-treinamento, durante o treinamento, pds-treinamento e inferéncia), sendo o pds-treinamento
o foco das técnicas mais inovadoras, especialmente as de purificagcdo via ajuste fino. Em relagdo
a QP2, o protocolo vigente consiste em aplicar a defesa ao modelo comprometido e quantificar o
compromisso entre ASR e CA, conforme padronizado pelas plataformas de benchmark. Quanto
a QP3, a BackdoorBench destaca-se como a plataforma com maior abrangéncia de ataques
e defesas, enquanto a lacuna identificada, corroborada pela busca complementar, refere-se a

auséncia do NFT, uma defesa de pds-treinamento alinhada ao escopo da plataforma.
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4 METODOLOGIA

Este capitulo apresenta a metodologia experimental utilizada para avaliar, no benchmark
BackdoorBench, a defesa selecionada com base na revisdo da literatura (Capitulo 3). Sao
detalhados a delimitacdo do escopo do estudo, a preparagdo do ambiente experimental e o

protocolo de avaliagdo que orienta a comparagao entre as defesas.
4.1 DELIMITACAO DO ESCOPO

O foco deste estudo recai sobre ataques de backdoor devido a dois fatores principais:
sua elevada relevancia como ameaca e a viabilidade de simulagdo em ambiente experimental.
Ataques de backdoor comprometem a integridade dos modelos de maneira furtiva, pois um
sistema infectado pode operar normalmente até ser ativado por um gatilho secreto (GU et al.,
2019; SAHA; SUBRAMANYA; PIRSIAVASH, 2020). Essa caracteristica torna tais ataques
uma preocupacao central tanto para a indudstria (GROSSE et al., 2023) quanto para a comunidade
académica (WU et al., 2025).

Sob a perspectiva da viabilidade, a simulacdo de ataques candnicos, como o BadNets,
constitui um procedimento consolidado (GU et al., 2019). A disponibilidade de plataformas
como o BackdoorBench, que oferecem implementacdes prontas, possibilita direcionar o esfor¢o
de pesquisa para a avaliacio das defesas, em vez da implementagdo dos ataques, tornando o

escopo do projeto mais gerencidvel e robusto (WU et al., 2025).
4.2 PREPARACAO DO AMBIENTE EXPERIMENTAL

A etapa experimental foi conduzida utilizando a plataforma BackdoorBench (WU et al.,
2025), selecionada na revisdo sistemdtica por integrar, em um tnico arcabougo, implementacdes
padronizadas de diversos ataques e defesas de backdoor, bem como um protocolo de avaliagao
uniforme. Essa padronizagdo possibilita uma comparacao justa entre técnicas, ao assegurar
que ataques, defesas e métricas sejam computados de maneira idéntica para todos os métodos
avaliados.

Os experimentos foram executados em uma GPU NVIDIA RTX 5070 Ti, utilizando
PyTorch 2.11.0 e torchvision 0.26.0 sobre CUDA 12.8. Por se tratar de hardware recente,
foi necessario adotar essa versdao do PyTorch, mais nova que a originalmente empregada pela
BackdoorBench, o que exigiu ajustes pontuais de compatibilidade no cédigo da plataforma,
sem alteracdo da logica dos algoritmos. Toda a matriz experimental foi conduzida em ambiente
controlado, com sementes fixadas em cada execug¢do, a fim de garantir a reprodutibilidade dos

resultados.
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4.3 INTEGRACAO DO NFT A BACKDOORBENCH

A BackdoorBench estrutura ataques e defesas como médulos independentes que com-
partilham um fluxo de trabalho unificado. Cada defesa de pds-treinamento recebe como entrada o
resultado de um ataque, ou seja, o modelo comprometido e os conjuntos de dados corresponden-
tes, aplica seu procedimento de reparo a um pequeno subconjunto de dados limpos e € avaliada
pelas mesmas rotinas de medi¢do da plataforma. A integracdo de uma nova defesa requer
implementar um moédulo compativel com essa interface e fornecer um arquivo de configuracao
com seus hiperparametros, o que assegura que a técnica adicionada seja executada e avaliada de
maneira idéntica as ja existentes, condicdo essencial para uma comparagdo justa.

Seguindo essa convengao, o NFT foi implementado como um novo médulo de defesa
que estende a classe base da plataforma e reaproveita suas rotinas de carregamento do modelo
comprometido, de avaliagdo e de salvamento do modelo reparado. No fluxo da BackdoorBench,
ele ocupa a mesma posicao das defesas ja existentes, como ilustra a Figura 4, antes de detalharmos

0 mecanismo interno do método.

s N
Subconjunto de

dados limpos (5%)

J

Modelo com Médulo de defesa ‘ Avaliagdo
backd (interface comum) Modelo purificado padronizada:
B : : CA, ASR, RA

A
|
I

FT, FT-SAM, NAD, ANP,
I-BAU, FP, NFT (novo)

Figura 4 — Integracdo do NFT como novo mddulo de defesa no fluxo da BackdoorBench.

Estabelecido o encaixe, resta explicar o que 0 mddulo faz internamente. Uma rede
neural processa a imagem em camadas, e entre elas estdo as camadas de normaliza¢do, que
ajustam a intensidade com que cada canal de informacado segue adiante na rede. Cada canal
tem um fator de escala, denotado 7, que regula essa intensidade. O NFT parte da hipotese de
que o backdoor se concentra em alguns canais, e de que atenua-los basta para neutralizi-lo,
sem reajustar a rede inteira. Esses canais ndo sdo identificados de forma explicita: o método
ajusta todas as mdscaras simultaneamente para que o modelo continue classificando bem os
dados limpos e, como o gatilho nio estd presente nesses dados, os canais que servem apenas ao
backdoor podem ser atenuados sem prejudicar a tarefa benigna.

Para isso, o método associa a cada canal uma méscara m, um fator ajustdvel entre 0 e 1
que multiplica a escala original, resultando na escala efetiva Yy © m: quando a mascara vale 1,
o canal permanece intacto; quanto mais proxima de 0, mais o canal € atenuado. Apenas essas

mdscaras sio otimizadas durante a defesa, com um pequeno conjunto de dados limpos, enquanto
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todos os demais pesos da rede permanecem congelados.
O ajuste das mdscaras combina trés componentes, que reaparecem no laco do Al-

goritmo 1. O MixUp é uma técnica de aumento de dados que cria imagens intermedidrias
misturando pares de exemplos limpos, dificultando a reativacdo do gatilho e dando nome ao
método (augmented). O regularizador penaliza o afastamento das mdscaras em relacdo a 1, isto é,
mede o quanto cada méscara se distanciou da posi¢do neutra (||1 —m/||;) e desencoraja mudangas
desnecessdrias, concentrando as alteracdes nos canais comprometidos. A projecdo, por fim,
limita cada mascara ao intervalo [ (7), 1], impedindo que um canal seja zerado por completo,
com um piso p(!) que depende da profundidade / da camada. Ao final, cada mdscara é fundida
de volta na escala da normalizacdo (y < y® m), e a rede recupera a arquitetura original, sem
custo adicional de inferéncia.
Entrada: modelo com backdoor fg; subconjunto de dados limpos D, com N, amostras por classe;
nimero de iteracdes 7'; minilotes por iteracao B; taxa de aprendizado 7; coeficiente 1).; parAmetros
da projecéo o e 3.
Saida: modelo purificado fy.

1: substituir cada camada de normalizacdo por uma versdo mascarada, de escala efetiva y ® m;
inicializar m < 1

2: congelar todos os parametros do modelo, exceto as mdscaras m

3: parar=1,...,T faca

4. para cada um dos B minilotes de 128 amostras reamostradas de D, faca

5: amostrar A ~ Beta(1, 1) e formar X por MixUp

6: .,S,”%fg;w”(f(i))—k%ul—m\h

7: atualizar as mascaras m pgr um passo de gradiente sobre .Z, com taxa 1
8: para cada camada mascarada / faca

9: my < clip(my, (1), 1), com p (1) = e P!

10: fundir as méscaras na escala, ¥ <— Y © m, restaurando a normalizag¢do padrdo

11: retorna fyo

A implementa¢do foi desenvolvida em conformidade com o cdédigo de referéncia
disponibilizado pelos autores do NFT!, reproduzindo seus elementos centrais: o comportamento
das camadas de normalizacdo mascaradas, o orcamento de iteracdes com reamostragem e a
projecdo das mascaras a cada passo. Como verificacdo empirica de fidelidade, observou-se
que, contra o BadNets, o mddulo reduz a taxa de sucesso do ataque a 2,3%, valor proximo ao
1,74% relatado pelos autores na avaliac@o original, o que indica que a integragcdo preserva o

comportamento esperado do método.

' Disponivel em https://github.com/nazmul-karim170/NFT- Augmented- Backdoor-Purification.
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4.4 PROTOCOLO DE AVALIACAO EXPERIMENTAL
4.4.1 Conjunto de Dados e Modelos Comprometidos

A avaliag@o utilizou o conjunto de dados CIFAR-10 (KRIZHEVSKY, 2009) e a ar-
quitetura PreActResNet18 (HE et al., 2016), combinagdo amplamente adotada na literatura de
backdoor e padrao na BackdoorBench. Cada modelo comprometido foi obtido treinando-se
a rede sobre o conjunto envenenado, com taxa de envenenamento de 10% e classe-alvo fixa,
seguindo o protocolo padrao da plataforma. Esses modelos comprometidos constituem o ponto

de partida comum sobre o qual todas as defesas sdo posteriormente aplicadas.
4.4.2 Ataques Avaliados

Para abordar diferentes tipos de gatilhos, foram selecionados seis ataques, conforme
ilustrado na Figura 5: BadNets (GU et al., 2019), que insere um patch localizado; WalNet
(NGUYEN; TRAN, 2021), baseado em deformacdo geométrica imperceptivel; InputAware
(NGUYEN; TRAN, 2020), cujo gatilho € dinamico e dependente da entrada, gerado por uma
rede especifica para cada amostra; Blended (CHEN et al., 2017), que sobrepde um padrao global
a imagem inteira; SIG (BARNI; KALLAS; TONDI, 2019), um ataque clean-label que adiciona
um sinal senoidal global a imagem; e LF (Low-Frequency) (ZENG et al., 2021), que aplica um

gatilho global concentrado nas baixas frequéncias do espectro da imagem.

BadNets InputAware Blended

o}
<
=
©
=)
£
S}
o

Figura 5 — Exemplos dos gatilhos avaliados sobre imagens do CIFAR-10. Para cada ataque, a linha superior mostra
a imagem limpa e a inferior, a versdo com o gatilho.

Para o SIG, adotou-se a configuracdo padrdo da BackdoorBench, que implementa a
formulacdo aditiva original de Barni et al. (BARNI; KALLAS; TONDI, 2019): um sinal senoidal
de amplitude elevada (A = 40, em escala de 0 a 255) somado a imagem inteira. Por ser um
ataque clean-label, apenas amostras ja pertencentes a classe-alvo sdo envenenadas, sem troca de
rétulo; com taxa de 10% sobre o conjunto completo, isso abrange a totalidade da classe-alvo.

Essa parametrizacao difere da empregada na avaliacdo original do NFT (KARIM et al., 2024),
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que usa um sinal mais fraco, sobreposto por mesclagem (o = 0,2), e envenena uma fracio menor

das amostras (80% da classe-alvo). A distin¢do serd retomada na discussao dos resultados.
4.4.3 Defesas Avaliadas

A defesa proposta, o NFT, foi comparada a seis defesas de pds-treinamento ja implemen-
tadas na BackdoorBench (Figura 2): ajuste fino tradicional (FT), ajuste fino com minimizacao
sensivel a curvatura (FT-SAM) (ZHU et al., 2023), destilacdo por atencdo neural (NAD) (LI et al.,
2021), poda adversarial de neur6onios (ANP) (WU; WANG, 2021), desaprendizado adversarial
implicito (I-BAU) (ZENG et al., 2022) e poda com ajuste fino (FP) (LIU; DOLAN-GAVITT,;
GARG, 2018). Os mecanismos dessas defesas foram detalhados na Secdo 2.3. O NFT foi execu-
tado conforme a configuragdo recomendada pelos autores, enquanto as defesas de comparacao
utilizaram os hiperparametros padrdo da plataforma.

A excecdo da fracdo de dados limpos, o NFT reproduz fielmente a configuracio do
codigo de referéncia dos autores. Trés controles asseguraram a equidade da comparacao entre
todas as defesas: a aplicacdo aos mesmos modelos comprometidos, gerados com a mesma
semente; o uso da mesma fragdo de dados limpos, 5% do conjunto de treinamento; € a execugao
no mesmo ambiente computacional. O segundo desses controles é justamente a alteragao
mencionada: a avaliag@o original do NFT emprega uma fracdo menor de dados limpos, e igualé-la

a das demais defesas garante que todas operem sob 0 mesmo or¢camento de dados.
4.4.4 Métricas e Procedimento de Avaliacao

A avaliag@o emprega trés métricas, todas expressas em valores percentuais e resumidas
na Tabela 2. Em conjunto, elas capturam tanto a utilidade preservada do modelo quanto a
eficacia da defesa: a CA mede o quanto o modelo continua acertando em dados limpos, a ASR
mede o quanto o ataque ainda funciona, e a RA vai além da simples neutralizagdo do gatilho,
verificando se a predic¢do correta foi de fato recuperada. Para mitigar o efeito da aleatoriedade do
treinamento, toda a matriz de ataques e defesas foi executada com trés sementes independentes,

reportando-se a média e o desvio-padrio.

Tabela 2 — Métricas de avaliagdo. A seta indica a direcdo desejivel ap6s a defesa.

Meétrica O que mede Desejavel

Acurécia em Dados Limpos (CA)  Fracdo de amostras limpas classificadas correta- T
mente

Taxa de Sucesso do Ataque (ASR) Fragcdo de amostras com gatilho classificadas na +
classe-alvo

Acurécia Robusta (RA) Fracdo de amostras com gatilho classificadas no T

rétulo verdadeiro
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5 RESULTADOS E DISCUSSAO

Este capitulo apresenta os resultados da avaliacdo experimental da defesa NFT, integrada
a plataforma BackdoorBench, em comparacdo com defesas de pds-treinamento ja disponiveis
na ferramenta, conforme o protocolo descrito no Capitulo 4. Inicialmente, sdo apresentados
os resultados comparativos referentes a um conjunto diversificado de ataques de backdoor.
Posteriormente, os resultados sdo discutidos, com énfase no equilibrio entre a eficicia de

mitigacao e a preservacao da utilidade do modelo.

5.1 RESULTADOS COMPARATIVOS

A Tabela 3 apresenta a ASR de cada defesa contra cada ataque, a Tabela 4 apresenta a
CA correspondente e a Tabela 5, a RA. Os valores correspondem a média sobre trés execugdes
independentes (sementes 0, 1 e 2), acompanhada do respectivo desvio-padrao. Nas tabelas de

ASR e de RA, o melhor valor por coluna é destacado em negrito.

Tabela 3 — Taxa de Sucesso do Ataque (ASR, em %) apds cada defesa, em média sobre trés sementes (£ desvio-
padrdo). Ataques agrupados por natureza do gatilho: localizado, geométrico e dindmico a esquerda;
aditivos e de mesclagem a direita.

Defesa BadNets WaNet InputAware Blended SIG LF
Sem defesa 94,5+0,0 956+ 1,1 939+38 99.8+0,1 97,5+0,6 99,1 £0,2
NFT 23+1,1 14+£06 19+04 835+38 235+26 77,6+64
FT 1,3+£02 1,3£05 266£243 928+43 43+£14 782+1,1
FT-SAM 1,604 104+02 25407 148+41 04+0,1 59+1,2
NAD 1,6+02 14+06 3284272 730+7,6 3,605 53,8+25,0
ANP 0,0+00 04+03 03+03 31+1,6 22+21 04+0,3
I-BAU 1,2+0,6 18,6 +11,0 19,5+26,0 11,7£57 2,1+£1,6 150+8)5
FP 09+01 58432 151+£30 191+£80 2,1+£15 37,0£98

Tabela 4 — Acurdcia em Dados Limpos (CA, em %) apds cada defesa, em média sobre trés sementes (£ desvio-

padrdo).

Defesa BadNets WaNet InputAware Blended SIG LF

Sem defesa 91,5+ 0,1 909 +0,3 91,3+0,1 934+0,1 84,6 +0,1 93,3+0,0
NFT 90,6 +£0,3 91,9+ 03 91,6 +0,3 92,0+0,0 89,3+0,2 91,7 +0,1
FT 90,5+ 0,1 9324+0,3 93,1 +£0,1 92,8+0,1 90,7+0,2 92,6 +0,3
FT-SAM 91,6 £0,1 93,3+0,1 93,3+04 92,74+0,1 91,3+0,2 92,54+0,0
NAD 89,4+02 93,1+0,3 93,1+£0,1 91,9+0,2 89,5+0,1 92,2 4+0,2
ANP 855+0,2 87,7+3,7 84,8+1,1 857+09 804+04 86,7+ 1,1

I-BAU 87,8+1,6 90,613 90,8+0,5 89,7+0,6 86,4 £03 88,2+1,3
FP 91,6 £0,2 93,1 £0,1 932+0,2 92,5+0,2 90,5+0,1 924+0,3
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Tabela 5 — Acurdcia Robusta (RA, em %) apds cada defesa, em média sobre trés sementes (£ desvio-padrao).

100

80

ASR (%)

20 4

60

40

Defesa BadNets WaNet InputAware Blended SIG LF
Sem defesa 5,3 +0,0 4,1+1,1 59+35 02+01 254+06 08+£0,2
NFT 882+12 88,1+19 8784+04 150+£3,3 456+1,5 20,3 +5,8
FT 899+0,2 894 +1,2 682+223 64+3,6 647+14 20,1+1,2
FT-SAM 910+02 903+1,2 895+08 61,2+23 63,3+49 82,609
NAD 88,8+0,4 89,0+0,9 62,2+247 229+6,0 56,0+ 3,1 41,7+ 21,7
ANP 89,7+ 09 884+1,5 81,9+18 505+87 540+53 83,2+25
I-BAU 87,7+19 71,3 +£12,2 68,4+ 20,8 50,7 +3,6 532+1,2 694+73
FP 91,3+0,2 843+48 79,0+24 519+44 532+3,2 52,1 +5,8
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Figura 6 — Compromisso entre utilidade (CA, eixo horizontal) e seguranca (ASR, eixo vertical), com um painel por

ataque e cor e marcador por defesa, em média sobre trés sementes. A posicdo desejavel € o canto inferior
direito, que combina CA alta e ASR baixa; o NFT aparece destacado com uma estrela, e o ponto sem
defesa serve de referéncia.

De modo geral, todas as defesas mantém niveis razodveis de acurdcia em dados limpos,

entre 80% e 93%. Por isso, a principal diferenca entre elas estd na capacidade de reduzir a ASR,

e nenhuma apresenta o melhor desempenho contra todos os ataques a0 mesmo tempo, como

mostra a Figura 6. A Tabela 5 acrescenta uma informacao importante: a RA, fracdo de amostras

com gatilho que voltam a ser classificadas no rétulo correto. Nos ataques mais bem mitigados

(BadNets e WaNet), a RA ¢ alta, superando 84% para quase todas as defesas, sinal de que as

amostras envenenadas recuperam sua classe verdadeira. Ja nos gatilhos aditivo e de mesclagem
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(Blended e SIG), a RA permanece baixa sempre que a ASR se mantém alta, o que evidencia a
dificuldade geral das defesas nesses cendrios.

As taxas de sucesso dos ataques sem defesa coincidem com as reportadas na avaliagao
de referéncia da BackdoorBench (WU et al., 2025) para o CIFAR-10 e a arquitetura PreAc-
tResNet18, o que confirma que a reproducdo dos ataques € fiel. Vale notar que o estudo da
BackdoorBench também relata que defesas de ajuste fino, como FT e NAD, falham contra o
Blended, o mesmo padrao observado aqui. Os comportamentos discutidos a seguir sdo, portanto,

propriedades do benchmark, validas para além deste trabalho, e ndo efeitos do setup adotado.

5.2 DISCUSSAO DOS RESULTADOS

5.2.1 Eficacia do NFT por tipo de ataque

O NFT demonstra alta eficdcia contra ataques de gatilho localizado e geométrico. Contra
o0 BadNets e o WaNet, reduz a ASR de cerca de 95% para perto de 2%, mantendo a CA em torno
de 91%, desempenho compardvel ao das principais defesas de ajuste fino, como FT, FT-SAM e
NAD. O método também se destaca no InputAware, cujo gatilho, embora dinamico e dependente
da entrada, permanece de natureza localizada: a ASR cai para 1,9%, com a CA preservada,
igualando as melhores defesas e ficando atrds apenas da ANP, que tem CA menor. Nesse ataque,
o NFT ainda se mostrou bem mais estdvel entre as sementes do que as outras defesas de ajuste
fino, que oscilaram fortemente. Essa estabilidade reforca a robustez do método diante de gatilhos
estruturados, mesmo quando variam de uma amostra para outra.

Contra o SIG, um gatilho aditivo sob regime clean-label, o NFT alcancou apenas
mitigacdo parcial: a ASR caiu de cerca de 98% para 23,5%, com baixa variacdo entre as
sementes. Embora a reducgao seja expressiva ante o modelo sem defesa, o valor permanece bem
acima do das outras defesas de ajuste fino, que neutralizam o ataque quase por completo, como
FT (4,3%) e FT-SAM (0,4%). A trajetoria de otimizagdo estabiliza nesse patamar ao longo de
todo o ajuste (Figura 7), o que aponta para uma limitacdo do mecanismo de méscaras diante
desse tipo de gatilho, e ndo uma simples falta de convergéncia, questiao retomada na subsecao
seguinte. A acuricia robusta correspondente, de cerca de 46%, indica que parte das amostras

com gatilho deixa de ir para a classe-alvo, mas ndo retorna completamente ao rétulo verdadeiro.
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Figura 7 — Evolucdo da ASR do NFT ao longo das iteragdes de ajuste fino, para os ataques avaliados (semente 0).

5.2.2 Investigacio das limitacoes frente a gatilhos aditivos e de mesclagem

Os resultados comparativos revelaram um limite claro do NFT: ele neutraliza bem os
gatilhos localizados e geométricos, mas perde eficicia diante do SIG, do Blended e do LF. O
que aproxima esses trés ataques € a forma de inserir o gatilho: em vez de um adesivo num canto
da imagem, todos o espalham por todos os pixels, somando, mesclando ou alterando frequéncias,
de modo que ele se dilui nas caracteristicas legitimas da cena. Esta secdo examina em detalhe os
casos do SIG e do Blended e, em seguida, mostra que o LF reproduz o mesmo comportamento,

evidenciando que a limitacdo é comum a toda essa categoria.

5.2.2.1 Mitigacdo parcial do sinal aditivo (SIG)

Antes dos numeros, convém recuperar o que torna o SIG um caso dificil. Ao contrério
de um adesivo localizado, como o do BadNets, seu gatilho € um sinal senoidal somado a imagem
inteira, como uma leve textura ondulada distribuida por todos os pixels. Por estar diluido, e ndo
concentrado em um canto, ele se confunde com as caracteristicas legitimas da imagem, o que
antecipa a dificuldade de uma defesa que atua canal a canal para remové-lo.

Esse € o pano de fundo do desempenho apenas parcial do NFT aqui: a ASR cai de forma
incompleta, ao passo que a avaliac@o original do método (KARIM et al., 2024) relata cerca de
0,1%. Como os hiperparametros da defesa sdo equivalentes nos dois cendrios, a diferenca nao
estd na defesa, mas em como o ataque foi montado. O SIG da BackdoorBench usa a formulagdo
aditiva de Barni et al., com amplitude A = 40 (Secdo 4.4), enquanto a avalia¢do original emprega
um sinal mais fraco e menos envenenamento. A ablacdo a seguir isola qual desses fatores pesa

mais, variando um parametro do ataque por vez (Tabela 6 e Figura 8).
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Tabela 6 — Ablagdo do ataque SIG: ASR (%) sem defesa e apds o NFT, variando isoladamente a amplitude A do
sinal e a fracdo de envenenamento (pratio), em uma Unica semente.

A pratio ASR sem defesa ASR apés NFT

40 0,10 98,2 27,0
20 0,10 85,1 23,0
10 0,10 68,2 8,5
40 0,05 96,4 83,4
40 0,02 91,2 81,6
(a) Varredura de amplitude (b) Varredura de envenenamento
(pratio = 0,10) (A = 40)
ooy - ® e L u
T .-_—~
Pt 2ua
80 A -7 80 A
e~
X 601 S 604
[ o
w0 w0
< 40+ < 40-
—0
1 / 20 A
—® - Sem defesa - - Sem defesa
—@— Apbs NFT = Apds NFT
O T T T 0 T T T
10 20 40 0.02 0.05 0.10
Amplitude do sinal A Fracdo de envenenamento (pratio)

Figura 8 — Ablacdo do ataque SIG: ASR sem defesa e apds o NFT ao variar (a) a amplitude A do sinal, com pratio
fixo, e (b) a fracdo de envenenamento, com A fixo.

O primeiro achado é direto: quanto mais forte o sinal, mais dificil remové-lo. Com o
envenenamento fixo, a ASR ap6s o NFT cai de 27,0% em A = 40 para 8,5% em A = 10, e isso
explica por que o método se sai bem diante do sinal mais brando da avaliacdo original. Parte
dessa recuperacio vem da prépria atenuagdo do ataque com sinais fracos, ja que, sem defesa,
a ASR também cai; ainda assim, em termos relativos, a purificagdo se mostra mais completa
quando o sinal € menor.

O segundo achado contraria a intui¢do: reduzir o envenenamento de 100% para 20%
das amostras da classe-alvo piorou o resultado do NFT, de 27,0% para 81,6%. A explicagao
remete a0 modo como o método age. As mascaras do NFT funcionam como botdes que reescalam
um canal de cada vez; saturar a classe-alvo de gatilho concentra o backdoor em poucos canais,
justamente os que esses botdes conseguem desligar. Com menos envenenamento, o sinal se
espalha de forma difusa por muitos canais e foge ao alcance de um mecanismo que atua sobre
cada canal de modo isolado.

Esse contraste delimita o alcance do método. O ajuste fino completo (FT) permanece

eficaz no mesmo cendrio (4,3%) porque reaprende todos os pesos, e ndo apenas algumas escalas;
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o NFT, sem essa liberdade, ndo suprime um sinal aditivo de alta amplitude entrelacado as
caracteristicas legitimas da classe. A limitacdo, portanto, ndo estd na execucao, mas no grau de

liberdade que o método se permite.

5.2.2.2 Falha frente ao gatilho de mesclagem (Blended)

O caso do Blended € mais grave que o do SIG. Enquanto a avaliagdo original do NFT
relata remocao quase completa do ataque, com ASR de cerca de 0,3%, aqui 0 método mantém a
ASR em torno de 83% durante todo o ajuste, sem qualquer reducdo (Figura 7). A pergunta que
organiza esta subsecdo € por que a mesma defesa fracassa de forma tdo completa, e a resposta,
como se verd, estd menos no NFT do que na forma como o préprio ataque foi treinado.

A pista decisiva é que a dificuldade ndo € exclusiva do NFT, mas de toda a familia de
ajuste fino. O ajuste fino completo (FT) mantém a ASR em cerca de 93% e a NAD em 73%,
enquanto a FT-SAM e as defesas de poda e desaprendizado, como a ANP e a I-BAU, reduzem a
ASR de forma substancial. O dado que fecha o argumento vem da comparacdo com o estudo
original (KARIM et al., 2024): 14, tanto a FT quanto a NAD removem o Blended com eficicia, ao
contrério daqui. O que torna o gatilho removivel ou nao, portanto, ¢ o modo como o ataque foi
treinado, e isso vale para a familia de ajuste fino inteira.

Reproduzindo a receita de treino do ataque empregada no estudo original, em especial
o agendamento da taxa de aprendizado, o gatilho voltou a ser removivel por ajuste fino, e a ASR
do NFT caiu para cerca de 35%. O residuo que ainda separa esse valor dos 0,3% relatados nao
¢ estrutural, mas uma questao de medicao: ao longo das iteracdes, o NFT chega a levar a ASR
abaixo de 5% nas primeiras passagens, atingindo o patamar do estudo original, para depois subir
e oscilar em torno de 40%. Como se reporta a ultima iteragdo, registra-se a ponta alta dessa

oscilagdo, e nao o fundo onde os dois nimeros coincidem.

5.2.2.3 O padrdo comum aos gatilhos aditivos

O LF, terceiro gatilho de natureza aditiva avaliado, confirma o padrao ja visto no SIG e
no Blended. O NFT manteve a ASR em 77,6%, no mesmo nivel do ajuste fino completo (FT,
78,2%), enquanto a FT-SAM, a ANP e a I-BAU mitigaram o ataque. A recorréncia do mesmo
comportamento em trés gatilhos distintos, a mesclagem do Blended, o sinal aditivo do SIGe a
perturbacdo de baixa frequéncia do LF, indica que a limita¢do ndo € particularidade de um ataque,
mas inerente a essa categoria de gatilho. Vale contrasti-la com o gatilho geométrico do WaNet,
que também afeta a imagem inteira e ainda assim € removido com sucesso: o que determina a
falha ndo é a abrangéncia espacial do gatilho, mas sua natureza aditiva ou de mesclagem.

Essa diferenca também aparece no espaco de caracteristicas aprendido pelo modelo,
isto €, na forma como a rede organiza internamente as imagens antes de classifica-las. A Figura 9
usa a técnica t-SNE para projetar essas representacdoes em duas dimensdes, comparando amostras

limpas e com gatilho, antes e depois da purificacdo. No BadNets, as amostras com gatilho
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formam agrupamentos separados no modelo infectado e voltam a se reunir aos agrupamentos
legitimos apds o NFT, sinal de que recuperaram suas caracteristicas de classe. No Blended, em
contraste, esse agrupamento permanece praticamente inalterado apés a purificagdo, confirmando

de forma visual que o backdoor ndo foi removido.
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Figura 9 — Projecido 7-SNE das representagdes internas (penudltima camada) de amostras limpas e com gatilho, no
modelo infectado e ap6s a purificacdo pelo NFT, para o BadNets (acima) e o Blended (abaixo).

5.2.3 Robustez dos achados a taxa de envenenamento

A taxa de envenenamento, a fracdo de dados que o atacante corrompe, € uma escolha
dele, ndo do defensor. Por isso, uma defesa s6 € confidvel se suas conclusdes valem para
diferentes intensidades de ataque, e ndo apenas para o valor da matriz principal. Replicando a
avaliacdo a 5% e 20%, o perfil do NFT mostrou-se essencialmente invariante (Tabela 7): contra
gatilhos localizados e geométricos, a ASR permaneceu baixa nas trés taxas (BadNets entre 4,8%
e 5,8%; WaNet em torno de 1%), enquanto contra o Blended manteve-se ineficaz em todas elas,
entre 73% e 83%. A intensidade do ataque, portanto, ndo altera a conclusdo qualitativa sobre

quais gatilhos o método consegue neutralizar e quais resistem a ele.
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Tabela 7 — Taxa de Sucesso do Ataque (ASR, em %) ap6s cada defesa em duas taxas de envenenamento, em uma
unica semente. Os valores em 10% constam da Tabela 3.

pratio = 5% pratio = 20%
Defesa BadNets WaNet Blended SIG BadNets WaNet Blended SIG
Sem defesa 92,0 94,5 99,1 96,4 96,7 94,1 99,9 —

NFT 5.8 0,9 733 834 48 1,1 79,6 —
FT 5,1 34,1 973 84,7 1,3 0,6 3,8 —
FT-SAM 1,4 0.8 173 09 1.3 0.9 34 —
NAD 1,8 46,8 96,9 78,8 2,0 0,6 2,8 —
ANP 0,0 0,3 219 112 0,0 0,7 1.3 —
I-BAU 0,7 14,2 13,5 1.4 1.4 1,3 16,4 —
FP L5 3,7 30,9 309 0.8 0.9 12,8 —

5.2.4 Generalizacio ao GTSRB

Um achado obtido em um tnico conjunto de dados pode refletir peculiaridades dele, e
ndo uma propriedade geral do método. Para testar se as conclusdes do CIFAR-10 se sustentam,
replicou-se a avaliacdo no GTSRB, um conjunto de placas de transito com 43 classes, mantendo
a arquitetura, a taxa de envenenamento de 10% e trés sementes. Cinco dos seis ataques foram
avaliados; o SIG ficou de fora porque, sendo clean-label restrito a classe-alvo, a 10% exigiria
mais amostras do que a classe possui. A Tabela 8 apresenta a ASR ap6s cada defesa; a acuricia

em dados limpos é comentada na discussao a seguir.

Tabela 8 — Taxa de Sucesso do Ataque (ASR, em %) apds cada defesa no GTSRB, em média sobre trés sementes
(£ desvio-padrao).

Defesa BadNets WaNet InputAware Blended LF
Sem defesa 949 +0,2 972+12 926+5,7 100,0£0,0 994 +0,0
NFT 433+28,1 0,0£00 17,0£182 946+25 849+97
FT 33,7+ 154 59+£3,1 673+£155 999+00 654+279
FT-SAM 19+12 00+0,0 17,7+21,9 158+6,1 0,24+0,2
NAD 280+ 158 40+1,2 41,7+379 98,7+0,9 70,9 + 31,1
ANP 0,0+00 00+£00 00+00 11,3£8,1 0,0+0,0
I-BAU 01+£0,1 004+£00 00+00 51,6+36,6 11,7493
FP 00£+£00 04405 1,7+18 66,0+ 16,1 26,7+224

O achado central do CIFAR-10 se reproduz: o NFT falha contra os gatilhos aditivos e de
mesclagem (ASR de 94,6% no Blended e 84,9% no LF), mas purifica de forma eficaz e estdvel
o gatilho geométrico do WaNet, e a dificuldade segue atingindo toda a familia de ajuste fino, ndo
s6 0 NFT. A acurdcia em dados limpos ficou entre 89% e 99% para todas as defesas, confirmando
que a purificagdo preserva a utilidade do modelo também aqui.

Surge, porém, uma diferenca em relacdo ao CIFAR-10. Contra o BadNets e o
InputAware, que o NFT resolvia com folga no conjunto anterior, todas as defesas de ajuste fino

passaram a oscilar fortemente entre as sementes, enquanto a FT-SAM e as defesas de poda e
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desaprendizado seguiram estdveis. Parte dessa instabilidade vem da escassez de dados limpos
por classe: com 43 classes e distribuicdo desbalanceada, sobram poucas amostras por classe para
o ajuste fino reaprender o comportamento benigno. Esse fator explica a varia¢do entre execugdes,
mas nao o nivel de falha que resta, cuja causa permanece em aberto.

Em conjunto, o GTSRB corrobora o achado central e acrescenta uma ressalva. A
fragilidade do NFT frente a gatilhos aditivos e de mesclagem reaparece sem alteracdo, mas
a purificacdo por ajuste fino contra gatilhos localizados e dindmicos mostrou-se sensivel ao
conjunto de dados, ao passo que poda, desaprendizado e ajuste fino sensivel a curvatura se

mantiveram robustos.

5.2.5 Custo computacional das defesas

Até aqui, as defesas foram comparadas pela eficicia: o quanto reduzem a ASR e
preservam a acurdcia. Mas a escolha de uma defesa na préitica também depende do custo, e aqui
o NFT merece atenc¢do, pois costuma-se associar a dispensa da busca adversarial um ganho de
eficiéncia que, como se verd, ndo se confirma no tempo de execucdo. A Tabela 9 retine o tempo
de cada defesa sobre um mesmo modelo atacado, medido no BadNets com o CIFAR-10, taxa de

envenenamento de 5% e mesma GPU, ordenado do menor ao maior.

Tabela 9 — Tempo de execucdo (em minutos) de cada defesa sobre um mesmo modelo atacado, ordenado do menor
ao maior. Os valores sao indicativos e dependem do hardware; o relevante é a ordem relativa entre as
defesas.

Defesa  Tempo total (min)

I-BAU 0,8
NAD 1,0
FT 3,1
FT-SAM 5,3
ANP 5,5
NFT 8,3
FP 23,3

Embora cada iteracdo do NFT seja rdpida, seu or¢amento elevado de otimizacao o coloca
entre as defesas mais caras (8,3 minutos), a frente de toda a familia de ajuste fino. Esse custo ndo
€ compensado por convergéncia precoce: a purificacdo costuma exigir o orcamento completo,
pois contra alguns ataques a ASR s6 estabiliza ao fim das itera¢des. Interromper o ajuste mais
cedo, quando a purificacdo ja ocorreu, exigiria saber de antemao o ponto certo de parada, o que
pressupde um acesso a ASR sobre dados com gatilho que o defensor em geral ndo tem.

Convém, entdo, qualificar a relacdo entre custo e busca adversarial. Embora essa etapa
seja cara por iteracdo, ela ndo determina o custo total, que depende sobretudo do nimero de
iteragOes: a defesa mais rapida do conjunto € a I-BAU, que realiza busca adversarial, e a mais
lenta € a FP, que ndo a realiza. O NFT, embora prescinda dessa busca, € mais lento que a FT, a

NAD e a prépria I-BAU, por conta de seu orcamento elevado de iteragdes. Sua vantagem prética,
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portanto, ndo estd no tempo de execugdo, mas na simplicidade conceitual e na preservacio da

arquitetura original.

5.2.6 Sintese comparativa e implicacoes praticas

Reunindo as duas dimensdes avaliadas, eficdcia e custo, os resultados reforcam que
nenhuma defesa domina todas as outras. A Tabela 10 resume o desempenho de cada defesa por
categoria de gatilho, classificando-o como eficaz, parcial ou falho conforme a ASR média apds a
defesa, e acrescenta a preservacdo da acurdcia em dados limpos e o custo de execu¢do. O quadro
torna visivel o padrao central do trabalho: a divisdo entre os gatilhos que o ajuste fino remove e

0s que resistem a ele.

Tabela 10 — Sintese qualitativa do desempenho das defesas por categoria de gatilho, no CIFAR-10.

Defesa Localiz./Geom. Dinamico Adit./Mescl. CA Custo

FT Eficaz Parcial Falha Alta Baixo

FT-SAM Eficaz Eficaz Eficaz Alta Médio

NAD Eficaz Parcial Parcial Alta Baixo

ANP Eficaz Eficaz Eficaz Baixa Médio

I-BAU Eficaz Parcial Eficaz Média Baixo

FP Eficaz Parcial Parcial Alta  Alto

NFT Eficaz Eficaz Falha Alta  Alto
Eficacia (ASR média ap6s defesa): Eficaz < 10%  Parcial 10-50%  Falha > 50%
CA (perda ante sem defesa): Alta <2 pts Média 2-5 pts  Baixa > 5 pts
Custo (Tabela 9): Baixo <3 min Médio 3-6 min  Alto > 6 min

A leitura por linhas e colunas confirma duas conclusdes ja discutidas. Nenhuma defesa
¢ eficaz em todas as colunas sem comprometer a CA: a ANP mitiga todas as categorias de gatilho,
mas € a que mais sacrifica a acurdcia em dados limpos. E a coluna dos gatilhos aditivos e de
mesclagem é a que mais separa as defesas: enquanto poda e desaprendizado a enfrentam bem,
o ajuste fino tem desempenho irregular ali, com a FT e o NFT falhando e as demais oscilando
entre parcial e eficaz. Vdrias defesas, além disso, variaram bastante entre as sementes, 0 que
refor¢ca a importancia de reportar médias; nesse aspecto, o NFT destacou-se pela estabilidade
comparativamente alta.

Do ponto de vista prético, esses resultados sugerem uma escolha de defesa guiada pelo
tipo de ameaca esperada, que costuma se dividir em dois grandes cendrios. No primeiro, o
gatilho € visivel e localizado, como um adesivo colado em uma placa de transito, um logotipo
sobreposto ou uma marca no canto da imagem, a maneira do BadNets, ou ainda uma deformagdo
geométrica sutil, como a do WaNet. Contra esse tipo de ameaca, o NFT é uma opcdo atraente,
pois iguala o desempenho das melhores defesas com boa estabilidade entre execugdes, sem
recorrer a podas ou buscas adversariais.

No segundo cendrio, o gatilho se dilui pela imagem inteira como uma perturbacdo t€énue

e quase imperceptivel, somada ou mesclada aos pixels, como no Blended e no SIG. Aqui o NFT
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perde eficicia, e tornam-se preferiveis a poda de neurdnios da ANP, que remove diretamente as
unidades comprometidas da rede, o desaprendizado adversarial da I-BAU, que treina o modelo a
esquecer a resposta ao gatilho, e o ajuste fino sensivel a curvatura da FT-SAM, que foi a defesa de
desempenho mais consistente ao longo dos seis ataques.

Em sintese, o NFT integra-se de forma competitiva as defesas da BackdoorBench,
destacando-se nos gatilhos localizados e geométricos e oferecendo uma alternativa conceitual-
mente simples, enquanto suas fragilidades frente ao SIG e ao Blended delimitam os cendrios
em que estratégias complementares sdo preferiveis. O conjunto dos resultados evidencia o
compromisso central da drea: nenhuma defesa concilia, a0 mesmo tempo, eficdcia ampla de

mitigagdo, preservagdo da utilidade e baixo custo.
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6 CONCLUSAO

Este trabalho investigou os ataques de backdoor em aprendizado de maquina, com o
objetivo de analisar o estado da arte em defesas e oferecer uma contribui¢do pratica e experimental
a area. Uma Revisao Sistemadtica da Literatura mapeou as estratégias de defesa segundo o estigio
do ciclo de vida do modelo e evidenciou que o pds-treinamento € uma das categorias mais ativas,
com novas técnicas de purificacdo surgindo mais rapido do que as plataformas de benchmark
conseguem incorpora-las.

Diante dessa lacuna, integrou-se a BackdoorBench uma técnica recente ainda ausente,
o NFT, implementada como um novo médulo segundo as convengdes da plataforma e avaliada
sob um protocolo padronizado. A avaliagdo mostrou um método competitivo, eficaz contra
gatilhos localizados, geométricos e dinamicos e estdvel entre execugdes, mas fragil contra
gatilhos aditivos e de mesclagem, uma limitagdo que ele divide com toda a familia de ajuste
fino. Nenhuma defesa se mostrou superior em todos 0s cendrios, e a replicagdo em um segundo
conjunto de dados confirmou esse quadro, acrescentando que a confiabilidade do ajuste fino
depende da quantidade de dados limpos disponivel por classe.

Uma parte importante do trabalho veio de investigar um resultado divergente. Sob o
protocolo da plataforma, o NFT falhou contra um ataque que sua avalia¢do original removia quase
por completo, e a reconstru¢ao controlada dessa diferenca mostrou que a causa nao era uma
falha do método, mas escolhas do protocolo de avaliacdo: a forma como o ataque foi treinado e
o orcamento concedido a defesa. Esse achado mostra que o desempenho relatado de uma defesa
pode ndo se repetir sob outro protocolo, o que pede cautela ao comparar técnicas avaliadas em
condig¢des diferentes e reforca o valor de benchmarks padronizados.

O trabalho tem limita¢des que apontam caminhos para sua continuagdo. A avaliacio
restringiu-se a uma Unica arquitetura e a conjuntos de classificacdo de imagens, e a comparagao
ateve-se a defesas de pos-treinamento e a ataques de ativagdo direta. Superar essas fronteiras € a
principal direc@o de trabalho futuro: estender a avaliac@o a outras arquiteturas, dominios e ata-
ques, incluindo ameagas que s6 se manifestam sob condi¢des especificas. Além disso, o aumento
gradual da taxa de sucesso do ataque ao longo das iteragdes sugere investigar critérios de parada
antecipada para o NFT. Por fim, 0 médulo desenvolvido foi disponibilizado publicamente, com a

intencdo de propo-lo para integracdo a BackdoorBench e ampliar a cobertura da plataforma.
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DECLARACAO DE USO DE INTELIGENCIA ARTIFICIAL GENERATIVA

Em conformidade com a Resolu¢do Normativa n® 217/2025/CUn, com a Portaria n°
2.664/2026 do Conselho Nacional de Desenvolvimento Cientifico e Tecnoldgico (CNPq) e com o
Cédigo de Conduta para Autores em Publicagdes da Sociedade Brasileira de Computacdo (SBC),
a autora declara o uso de ferramentas de Inteligéncia Artificial Generativa (IAG) na elaboracao
deste trabalho.

Foram empregados os modelos Claude Opus 4.8 e Claude Fable 5 (Anthropic), aces-
sados por meio da ferramenta Claude Code, que apoiaram a implementagdo, a revisdo e a
documentacdo do mddulo de defesa integrado a plataforma BackdoorBench, bem como a
revisdo de trechos do texto deste trabalho.

Todo o contetido gerado ou sugerido pela ferramenta foi revisado criticamente pela
autora antes de sua incorporacdo ao trabalho. A autora assume a responsabilidade integral pela
precisao técnica, pela originalidade e pela correcao do conteudo final apresentado, incluindo
eventuais imprecisdes decorrentes do uso dessas tecnologias. As ferramentas de IAG ndo sao

autoras deste trabalho, papel que cabe exclusivamente a autora identificada na folha de rosto.
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APENDICE A - GUIA DE EXECUCAO DA AVALIACAO EXPERIMENTAL

Este apéndice indica como reproduzir os experimentos descritos neste trabalho. A
defesa NFT integrada a plataforma BackdoorBench, composta pelo médulo defense/nft.py e
pela configuragdo config/defense/nft/config.yaml, encontra-se disponivel publicamente
em: https://github.com/dickmariana/BackdoorBench/.

A instalacdo do ambiente, o0 download dos conjuntos de dados e o treinamento dos
ataques seguem o procedimento oficial da plataforma, documentado no README . md do préprio
repositorio. Em suma, treina-se cada ataque a partir de seu moédulo em attack/, o que salva o
modelo comprometido em record/<nome>/attack_result.pt.

Sobre esse resultado, a defesa NFT € executada com:

python ./defense/nft.py \
--result_file <nome> \
--yaml_path ./config/defense/nft/config.yaml \

--dataset cifaril0

Os hiperparametros seguem a configuracdo recomendada pelos autores do método,
documentada no préprio arquivo de configuragdo (Capitulo 4). Ao final, o modelo purificado
e o arquivo nft_df.csv, com a trajetéria de CA, ASR e RA por iteragdo, sdo salvos em
record/<nome>/defense/nft/.

As defesas de comparacdo (FT, FT-SAM, NAD, ANP, I-BAU e FP) j4 integram a plataforma
e sdo executadas de forma andloga, conforme o README . md. Para reproduzir a matriz completa
do Capitulo 5, o procedimento € repetido para cada combinacdo de ataque e defesa com taxa de
envenenamento de 10% (-pratio 0.1) nas sementes 0, 1 e 2 (-random_seed), reportando-se

média e desvio-padrio.
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APENDICE B - ARTIGO EM FORMATO SBC

Em atendimento a exigéncia da disciplina de Projeto II, este apéndice reproduz o artigo
cientifico elaborado a partir deste trabalho de conclusdo de curso, redigido segundo o template da
Sociedade Brasileira de Computacao (SBC). O artigo condensa a motivacdo, a fundamentagao, a
revisdo sistemadtica, a integracao do NFT a plataforma e os resultados apresentados nos capitulos

anteriores.
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Abstract. Machine learning remains vulnerable to backdoor attacks, in which a
trigger planted in the training data induces controlled misclassification at infe-
rence time. This work integrates NFT (Augmented Neural Fine-Tuning, ECCV
2024), a post-training defense not yet available in the BackdoorBench platform,
and evaluates it against six defenses and six attacks under a standardized proto-
col. NFT effectively removes localized, geometric, and dynamic triggers while
preserving clean accuracy, but fails against additive and blending triggers, a
limitation shared by the fine-tuning family. A controlled investigation attributes
the divergence from the method’s original evaluation to protocol factors, nota-
bly the attack’s training recipe, rather than to flaws in the method.

Resumo. O aprendizado de mdquina permanece vulnerdvel a ataques de back-
door, nos quais um gatilho inserido nos dados de treinamento induz erros con-
trolados na inferéncia. Este trabalho integra a plataforma BackdoorBench
o NFT (Augmented Neural Fine-Tuning, ECCV 2024), uma defesa de pos-
treinamento ainda ausente da ferramenta, e o avalia frente a seis defesas e seis
ataques sob um protocolo padronizado. O NFT remove com eficdcia gatilhos lo-
calizados, geométricos e dindmicos, preservando a acurdcia em dados limpos,
mas falha contra gatilhos aditivos e de mesclagem, limitacdo compartilhada
pela familia de ajuste fino. Uma investigacdo controlada atribui a divergéncia
em relacdo a avaliagdo original do método a fatores do protocolo, em especial
a receita de treino do ataque, e ndo a falhas do método.

1. Introducao

O sucesso do aprendizado de maquina depende de dados de treinamento representati-
vos do ambiente real de aplicacdo. Em situacdes praticas, porém, muitas aplicacoes
coletam dados de fontes ndo confidveis ou sem supervisdo adequada [Fan et al. 2022],
0 que expde os modelos a ataques de envenenamento de dados (data poisoning), nos
quais um adversario injeta ou manipula deliberadamente parte do conjunto de treinamento
[Biggio and Roli 2018]. Entre as variantes de maior impacto estd o ataque de backdoor:
um gatilho inserido nos dados de treinamento induz o modelo a associar esse padrdao
a saidas incorretas especificas, ativdveis posteriormente em produgdo [Gu et al. 2019].
Como o modelo comprometido opera normalmente na auséncia do gatilho, a ameaga €
furtiva, sendo apontada como a principal preocupacio na implantagao industrial de apren-
dizado de maquina [Grosse et al. 2023].

Em resposta, a comunidade propds dezenas de técnicas defensivas
[Cina et al. 2023]. A eficicia relatada, contudo, € frequentemente consequéncia de



experimentos inconsistentes ou pouco realistas [Schwarzschild et al. 2021], o que
motivou o surgimento de plataformas de benchmark como a TrojanZoo [Pang et al. 2022]
e a BackdoorBench [Wu et al. 2025], que padronizam ataques, defesas e métricas para
permitir comparacdes justas e reprodutiveis. Ainda assim, novas técnicas surgem mais
rdpido do que as plataformas conseguem incorpora-las, criando uma lacuna entre o
estado da arte e sua avaliacao sistemaética.

Este trabalho contribui para reduzir essa lacuna em duas frentes. Primeiro, uma
Revisao Sistemdtica da Literatura (RSL) mapeia as defesas contra backdoor segundo
o estigio do ciclo de vida do modelo em que atuam e identifica, no pds-treinamento,
uma técnica recente ainda ausente da BackdoorBench: o NFT (Augmented Neural Fine-
Tuning) [Karim et al. 2024]. Segundo, o NFT € implementado como um novo médulo da
plataforma, seguindo suas convencoes, e avaliado frente a seis defesas de pds-treinamento
e seis ataques representativos, com andlise do compromisso entre mitigagao e utilidade do
modelo, da robustez a taxa de envenenamento, da generalizacdo a um segundo conjunto
de dados e do custo computacional.

O restante do artigo organiza-se da seguinte forma. A Secdo 2 revisa a
fundamentag@o e os trabalhos relacionados. A Secdo 3 descreve a integragdo do NFT
e o protocolo experimental. A Secdo 4 apresenta e discute os resultados e a Secdo 5
conclui o artigo.

2. Fundamentacao e Trabalhos Relacionados

Ataques de backdoor. No ataque de backdoor, o adversdrio envenena uma fracido dos
dados de treinamento com um gatilho associado a uma classe-alvo. O modelo aprende
a correlacdo espuria e passa a classificar na classe-alvo qualquer entrada que contenha
o gatilho, mantendo desempenho normal em dados limpos [Gu et al. 2019]. Os gatilhos
variam de patches localizados, como no BadNets [Gu et al. 2019], a padrdes globais mes-
clados a imagem inteira, como no Blended [Chen et al. 2017], sinais senoidais aditivos
em regime clean-label, como no SIG [Barni et al. 2019], deformagdes geométricas im-
perceptiveis, como no WaNet [Nguyen and Tran 2021], gatilhos dindmicos dependentes
da entrada, como no InputAware [Nguyen and Tran 2020], e perturbacdes concentradas
nas baixas frequéncias, como no LF [Zeng et al. 2021].

Defesas por estagio do ciclo de vida. A literatura recente organiza as defesas
conforme o estdgio em que atuam: pré-treinamento (sanitizacdo dos dados), durante o
treinamento (treinamento robusto), pds-treinamento (purificacdo do modelo comprome-
tido) e tempo de inferéncia [Wu et al. 2025, Cina et al. 2023]. A RSL conduzida neste
trabalho, seguindo o protocolo de Kitchenham [Kitchenham et al. 2004] sobre as bases
IEEE Xplore, ACM DL e Springer, constatou que o pds-treinamento concentra as técnicas
mais ativas. Esse desbalanceamento reflete 0 modelo de ameaca considerado mais rea-
lista: em cendrios de terceirizacdo do treinamento, o defensor possui apenas o modelo ja
comprometido e um pequeno conjunto de dados limpos [Karim et al. 2024]. Entre as de-
fesas dessa categoria destacam-se o ajuste fino tradicional (FT), a destilagdo por aten¢dao
neural (NAD) [Li et al. 2021], o ajuste fino com minimizacao sensivel a curvatura (FT-
SAM) [Zhu et al. 2023], a poda adversarial de neur6nios (ANP) [Wu and Wang 2021], o
desaprendizado adversarial implicito (I-BAU) [Zeng et al. 2022] e a poda com ajuste fino
(FP) [Liu et al. 2018].



O NFT. O Augmented Neural Fine-Tuning [Karim et al. 2024] parte da hipétese
de que o backdoor se concentra em um subconjunto de canais da rede. Em vez de reajustar
0s pesos, 0 método associa a cada canal das camadas de normalizagdo uma mascara m €
[0, 1] que multiplica o fator de escala original (7 ® m) e otimiza apenas essas mascaras
sobre um pequeno conjunto limpo. O treino combina MixUp, que dispensa a sintese
de gatilho e a busca adversarial de métodos como ANP e I-BAU, um regularizador ¢,
que penaliza o afastamento das mascaras da posi¢do neutra € uma projecao que impoe a
cada mascara um piso dependente da profundidade da camada. Ao final, as méscaras sao
fundidas de volta na escala de normalizagdo, preservando a arquitetura original sem custo
adicional de inferéncia.

3. Metodologia

Integracao a plataforma. A BackdoorBench estrutura ataques e defesas como médulos
independentes com um fluxo unificado: cada defesa de pds-treinamento recebe o modelo
comprometido e os dados do ataque, aplica seu procedimento de reparo com um pequeno
subconjunto limpo e € avaliada pelas mesmas rotinas de medi¢do. O NFT foi imple-
mentado como um novo mdédulo que estende a classe base da plataforma e reaproveita
suas rotinas de carregamento, avaliacdo e salvamento, em conformidade com o c6digo
de referéncia dos autores': comportamento das camadas de normalizacdo mascaradas,
orcamento de iteracOes com reamostragem e projecao das mascaras a cada passo. Como
verificacao de fidelidade, contra o BadNets o mddulo reduz a taxa de sucesso do ataque
a 2,3%, proximo do 1,74% relatado na avaliacdo original. O médulo foi disponibilizado
publicamente?.

Protocolo. A avaliacdo utilizou o CIFAR-10 [Krizhevsky 2009] com a arquite-
tura PreActResNet18 [He et al. 2016], taxa de envenenamento de 10% e classe-alvo fixa,
seguindo o padrdo da plataforma. Foram avaliados seis ataques cobrindo diferentes na-
turezas de gatilho (BadNets, WaNet, InputAware, Blended, SIG e LF) e seis defesas de
comparacao (FT, FI-SAM, NAD, ANP, [-BAU e FP), executadas com os hiperpardmetros
padrdo da plataforma; o NFT usou a configuragdo recomendada por seus autores. Trés
controles asseguraram a equidade: os mesmos modelos comprometidos, a mesma fragao
de dados limpos (5%) e 0 mesmo ambiente computacional. As métricas sao a acuracia em
dados limpos (CA), a taxa de sucesso do ataque (ASR) e a acuricia robusta (RA, fracao
de amostras com gatilho classificadas no rétulo verdadeiro). Toda a matriz foi executada
com trés sementes independentes, reportando-se média e desvio-padrao.

4. Resultados e Discussao

A Tabela 1 apresenta a ASR de cada defesa contra cada ataque no CIFAR-10. Todas as
defesas mantém a CA entre 80% e 93% (o NFT entre 89% e 92%), de modo que a prin-
cipal diferenca entre elas estd na capacidade de reduzir a ASR — e nenhuma apresenta o
melhor desempenho contra todos os ataques simultaneamente, como ilustra a Figura 1. As
taxas de sucesso sem defesa coincidem com as da avaliacdo de referéncia da plataforma
[Wu et al. 2025], confirmando a fidelidade da reproducao.

Eficacia por tipo de gatilho. O NFT demonstra alta eficdcia contra gatilhos loca-
lizados e geométricos: contra o BadNets e o WaNet, reduz a ASR de cerca de 95% para

"https://github.com/nazmul-kariml70/NFT-Augmented-Backdoor-Purification

https://github.com/dickmariana/BackdoorBench/tree/nft-defense



Tabela 1. ASR (%) apos cada defesa no CIFAR-10, média sobre trés sementes (+
desvio-padrao). Melhor valor por coluna em negrito.

Defesa BadNets WaNet InputAware Blended SIG LF
Sem defesa 94,5+ 0,0 956+1,1 939+3,8 998+0,1 97,5+0,6 99,1 £0,2
NFT 23+1,1 1,4+06 1,9+04 835+38 235+26 77,6+64
FT 13+£02 134+05 266+243 928+43 43+14 782+1,1
FT-SAM 1,6+04 10+02 25407 148+41 04+0,1 59412
NAD 1,6+02 144+06 3284272 730+£7,6 3,6+0,5 53,8+25,0
ANP 0,0+00 04+03 03+03 31+16 22+21 04+03
I-BAU 1,2+0,6 186+11,0 1954+26,0 11,7+5,7 2,1+1,6 150+38,5
FP 09+0,1 58+32 151+£30 19,1 +8,0 2,1+1,5 37,0+£9,8

perto de 2%, mantendo a CA em torno de 91%, desempenho comparavel as melhores
defesas de ajuste fino. No InputAware, cujo gatilho é dindmico mas de natureza locali-
zada, a ASR cai para 1,9% com estabilidade muito superior a das demais defesas de ajuste
fino, que oscilaram fortemente entre sementes (FT: 26,6 4+ 24,3; NAD: 32,8 4+ 27,2). Em
contraste, contra os gatilhos aditivos e de mesclagem (Blended, SIG e LF) o NFT perde
eficécia, padrao que a RA confirma: nesses ataques, as amostras com gatilho ndo retornam
ao rotulo verdadeiro. A comparacdo com o WaNet, que também afeta a imagem inteira e
ainda assim € removido, indica que o fator determinante ndo € a abrangéncia espacial do
gatilho, mas sua natureza aditiva ou de mesclagem.

Investigacao do SIG. Contra o SIG, o NFT alcancou mitigacdo apenas par-
cial (23,5%), enquanto sua avaliacdo original relata cerca de 0,1%. Como os hiper-
parametros da defesa sdo equivalentes nos dois cendrios, a diferenca estd na montagem
do ataque: a BackdoorBench usa a formulacgao aditiva original com amplitude A = 40
[Barni et al. 2019], enquanto a avaliacdo original do NFT emprega um sinal mais fraco e
menos envenenamento. A ablacdo da Tabela 2 isola os dois fatores. Quanto mais forte o
sinal, mais dificil remové-lo (ASR p6s-NFT de 27,0% em A = 40 para 8,5% em A = 10),
o que explica o bom desempenho do método diante do sinal brando da avaliacao original.
Ja aredugdo do envenenamento piora o resultado (de 27,0% para 81,6%): saturar a classe-
alvo concentra o backdoor em poucos canais, justamente 0s que as mascaras conseguem
atenuar; com menos envenenamento, o sinal se difunde por muitos canais e escapa a um
mecanismo que atua canal a canal.

Tabela 2. Ablacao do ataque SIG: ASR (%) sem defesa e apds o NFT, variando
isoladamente a amplitude A e a fracao de envenenamento (pratio), em uma unica
semente.

A pratio ASR sem defesa ASR ap6s NFT

40 0,10 98,2 27,0
20 0,10 85,1 23,0
10 0,10 68,2 8,5

40 0,05 96,4 83,4
40 0,02 91,2 81,6

Investigacao do Blended. O caso do Blended é mais grave: o NFT mantém a ASR
em torno de 83% durante todo o ajuste, enquanto a avaliacdo original relata 0,3%. A pista



BadNets WaNet InputAware
100
% 3 3
80 80 4 80
—~ 60 - —~ 60 — 60 -
X X X
& & &
2 404 2 40 2 40
20 20 A v 20 4 v
0{® v % = 0{® X = 01
T T T T T T T T T T 7 T T T T T
86 87 8 89 90 91 88 8 90 91 92 93 86 88 20 92
CA (%) CA (%) CA (%)
Blended SIG LF
100 J . ® 100 % 100 4
80 - * 80 1 80 * °
g o0 g ©] g o
& & &
< 404 < 404 < 404
20 4 20 A * 20 A
v u M
|
04 0{@ v u 01

—
86

T T
90 92

CA (%)

T
88

T T T
86 88 90

CA (%)

T T T
80 82 84

T
88

90
CA (%)

8 Semdefesa @ FT |l FT-SAM

NAD 4 ANP Y I-BAU

FP Yk NFT (defesa integrada)

T
92

Figura 1. Compromisso entre utilidade (CA) e seguranca (ASR), com um pai-
nel por ataque e cor e marcador por defesa, em média sobre trés sementes. A
posicao desejavel é o canto inferior direito; o NFT aparece destacado com uma
estrela.

decisiva € que a dificuldade atinge toda a familia de ajuste fino (FT: 93%; NAD: 73%),
ao passo que, no estudo original, FT e NAD também removem o ataque. O que torna o
gatilho removivel ou ndo, portanto, € a receita de treino do ataque. Reproduzindo a receita
da avaliacdo original na plataforma, em especial o agendamento da taxa de aprendizado,
o gatilho voltou a ser removivel por ajuste fino e a ASR do NFT caiu para cerca de 35%;
ao longo das iteragcdes, o método chega a atingir o patamar do estudo original (abaixo
de 5%), oscilando em seguida — o residuo é uma questdo de medicao do ponto final,
nao estrutural. Esse achado mostra que o desempenho relatado de uma defesa pode nao
se repetir sob outro protocolo, o que pede cautela ao comparar técnicas avaliadas em
condicdes diferentes e reforca o valor de benchmarks padronizados.

Robustez e generalizacao. Replicando a avaliagdo com taxas de envenenamento
de 5% e 20%, o perfil do NFT mostrou-se invariante: ASR baixa contra gatilhos localiza-
dos e geométricos nas trés taxas e ineficicia contra o Blended em todas elas. No GTSRB
(43 classes, mesma arquitetura e protocolo), o achado central se reproduz: o NFT falha
contra os gatilhos aditivos e de mesclagem (94,6% no Blended, 84,9% no LF) e purifica
com eficdcia e estabilidade o gatilho geométrico do WaNet (0,0%). Surgiu, porém, uma
ressalva: contra o BadNets e o InputAware, toda a familia de ajuste fino passou a oscilar
fortemente entre sementes, o que se explica em parte pela escassez de dados limpos por
classe, enquanto FT-SAM, poda e desaprendizado se mantiveram robustos.

Custo computacional. Medido sobre um mesmo modelo atacado e mesma GPU,
o NFT ficou entre as defesas mais caras (8,3 minutos, contra 0,8 da I-BAU, 3,1 do FT e
23,3 do FP). A dispensa da busca adversarial nio se traduz em ganho de tempo, pois o



custo total depende sobretudo do orcamento de iteragdes, que no NFT € elevado e costuma
ser exigido por completo. Sua vantagem pratica estd na simplicidade conceitual e na
preservacdo da arquitetura original, ndo no tempo de execugao.

Sintese. A Tabela 3 resume o desempenho por categoria de gatilho. Nenhuma
defesa € eficaz em todas as categorias sem comprometer a CA: a ANP mitiga todas, mas é
a que mais sacrifica a acuricia limpa. Para gatilhos visiveis e localizados ou deformacdes
geométricas, o NFT € uma opcao atraente, igualando as melhores defesas com estabili-
dade superior. Para gatilhos diluidos pela imagem (aditivos ou de mesclagem), tornam-se
preferiveis a ANP, a [-BAU e a FT-SAM — esta ultima, a defesa mais consistente ao
longo dos seis ataques.

Tabela 3. Sintese qualitativa do desempenho das defesas por categoria de gati-
lho, no CIFAR-10. Eficacia pela ASR média apos a defesa (Eficaz < 10%; Parcial
10-50%; Falha > 50%); CA pela perda ante o modelo sem defesa (Alta < 2 pts;
Média 2-5 pts; Baixa > 5 pts); custo pelo tempo de execugao (Baixo < 3 min;
Médio 3—-6 min; Alto > 6 min).

Defesa  Localiz./Geom. Dinamico Adit./Mescl. CA  Custo

FT Eficaz Parcial Falha Alta  Baixo
FT-SAM Eficaz Eficaz Eficaz Alta Médio
NAD Eficaz Parcial Parcial Alta  Baixo
ANP Eficaz Eficaz Eficaz Baixa Médio
I-BAU Eficaz Parcial Eficaz Média Baixo
FP Eficaz Parcial Parcial Alta  Alto

NFT Eficaz Eficaz Falha Alta  Alto

5. Conclusao

Este trabalho integrou a BackdoorBench uma defesa de pds-treinamento recente ainda
ausente da plataforma, o NFT, e a avaliou sob um protocolo padronizado frente a seis
defesas e seis ataques. O método mostrou-se competitivo e estavel contra gatilhos lo-
calizados, geométricos e dinamicos, mas fragil contra gatilhos aditivos e de mesclagem,
limita¢do que divide com toda a familia de ajuste fino. A investiga¢dao controlada de um
resultado divergente mostrou que a causa nao era uma falha do método, mas escolhas
do protocolo de avaliacdo, em especial a receita de treino do ataque — evidéncia de que
comparacdes entre técnicas avaliadas em condicdes diferentes exigem cautela e de que
benchmarks padronizados sdo essenciais para a area.

A avaliacdo restringiu-se a uma arquitetura, a conjuntos de classificacdo de ima-
gens e a defesas de pds-treinamento contra ataques de ativacdo direta. Trabalhos futuros
incluem estender a andlise a outras arquiteturas, dominios e ataques, e investigar critérios
de parada antecipada para o NFT. O mdédulo desenvolvido foi disponibilizado publica-
mente, com a inten¢do de propd-lo para integracio a BackdoorBench e ampliar a cobertura
da plataforma.
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