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RESUMO

Este trabalho tem como objetivo o desenvolvimento de um guia pratico de diretrizes
de segurangca da informacdo voltado a desenvolvedores de aplicagbes
governamentais, estruturado segundo as fases do ciclo de vida de desenvolvimento
de software (SDLC). A motivagdo parte da crescente digitalizacdo dos servigos
publicos brasileiros, do avango da Lei Geral de Prote¢do de Dados Pessoais (LGPD)
e da dificuldade pratica de traduzir normas e frameworks em agbes concretas no
cotidiano do desenvolvimento. A metodologia adotada consiste em revisdo da
literatura que combina documentos regulatérios nacionais (como a LGPD, o Guia de
Requisitos Minimos do Governo Federal e as Boas Praticas em Segurangca da
Informagéo do TCU), frameworks internacionais amplamente reconhecidos (ISO/IEC
27001, NIST Cybersecurity Framework, OWASP Secure by Design e OWASP Secure
Coding Practices), e publicacdes académicas relacionadas ao desenvolvimento
seguro de software. A partir de uma andlise comparativa dessas fontes, foram
identificadas e priorizadas diretrizes aplicaveis as fases de especificagdo de
requisitos, projeto, codificagdo, testes e implantagdo e manutencdo, com base em
critérios de impacto na seguranga, aplicabilidade ao SDLC, relevancia normativa,
recorréncia entre as fontes e adequagao ao contexto governamental. O guia resultante
foi disponibilizado como artefato independente em repositério aberto, com interface
web que permite consulta direta por fase do desenvolvimento, sem exigir a leitura
integral deste trabalho. A avaliacdo foi conduzida por meio de mapeamento
sistematico com os requisitos de Nivel 1 do OWASP Application Security Verification
Standard (ASVS) 5.0.0, instrumento inédito no processo de construgdo do guia,
garantindo independéncia avaliativa. Dos 65 requisitos analisados, 36 foram
classificados como cobertos (55,4%), 16 como parcialmente cobertos (24,6%) e 13
como nao cobertos (20%), com cobertura de 100% nos temas de “Criptografia”,
“Comunicagdo segura”, “Configuracdo” e “Codificagdo e Arquitetura Seguras”. Os
resultados indicam que o guia atende de forma satisfatéria as categorias centrais de
seguranga no desenvolvimento e aponta lacunas especificas (como tratamento de
arquivos e servicos web) que representam oportunidades para trabalhos futuros.
Assim, o trabalho contribui para o fortalecimento da cultura de seguranga nos servigos
digitais publicos, reduzindo riscos associados ao tratamento de dados pessoais e
ampliando a capacidade das equipes de desenvolvimento de atender as demandas
regulatérias, técnicas e operacionais do Governo Federal.

Palavras-chave: seguranca da informacdo; desenvolvimento seguro; LGPD;
protecédo de dados pessoais; SDLC; aplicagbes governamentais; OWASP; seguranca

por design.



ABSTRACT

This work aims to develop a practical security guideline directed at developers of
Brazilian Government applications, structured according to the phases of the Software
Development Life Cycle (SDLC). The motivation stems from the growing digitalization
of public services in Brazil, the advancement of the General Data Protection Law
(LGPD), and the practical difficulty of translating established standards and
frameworks into concrete actions in the day-to-day development workflow. The
methodology consists of a literature review combining national regulatory documents
(including the LGPD, the Federal Government's Minimum Requirements Guide, and
the TCU Information Security Best Practices), internationally recognized frameworks
(ISO/IEC 27001, the NIST Cybersecurity Framework, OWASP Secure by Design, and
OWASP Secure Coding Practices), and academic publications related to secure
software development. Through a comparative analysis of these sources, guidelines
applicable to the phases of requirements specification, design, coding, testing, and
deployment and maintenance were identified and prioritized based on criteria of
security impact, SDLC applicability, normative relevance, recurrence across sources,
and suitability for the governmental context. The resulting guideline was made
available as an independent artifact in an open repository, with a web interface
enabling direct consultation by development phase, without requiring a full reading of
this work. Validation was conducted through a systematic mapping against the Level
1 requirements of the OWASP Application Security Verification Standard (ASVS) 5.0.0,
an instrument not used during the guideline's construction, ensuring evaluative
independence. Of the 65 requirements analyzed, 36 were classified as covered
(55.4%), 16 as partially covered (24.6%), and 13 as not covered (20%), with 100% full
coverage achieved in “Cryptography”, “Secure Communication”, “Configuration”, and
“Secure Coding and Architecture”. The results indicate that the guideline satisfactorily
addresses the core security categories in software development and highlights specific
gaps (such as file handling and API security) that represent opportunities for future
work. Thus, this work contributes to strengthening the security culture in public digital
services, reducing risks associated with personal data processing and enhancing the
capacity of development teams to meet the regulatory, technical, and operational
demands of the Federal Government.

Keywords: information security; secure development; LGPD; personal data

protection; SDLC; government applications; OWASP; secure by design.
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1INTRODUGAO

A crescente dependéncia de sistemas digitais para a prestacao de servigos
tornou a segurancga da informagéo um elemento indispensavel do desenvolvimento de
software. Além disso, a Lei Geral de Prote¢do de Dados Pessoais (Lei n® 13.709/2018)
(BRASIL, 2018) trouxe ao Brasil um marco regulatério essencial para a protecao da
privacidade e do tratamento de dados. O artigo 52 da lei prevé que instituicdes, sejam
publicas ou privadas, que ndo implementarem mecanismos adequados de protegéo
de dados estdo sujeitas a riscos juridicos, financeiros e reputacionais.

Nesse cenario, a seguranga da informagdo deixa de ser um aspecto
secundario para se tornar um requisito indispensavel de qualquer aplicagdo. Questdes
como seguranga de redes (garantia do trafego seguro de informacgdes), seguranca da
informagéo (armazenamento e manipulacdo correta dos dados) e seguranca
cibernética (defesa contra ataques e ameagas externas) precisam estar integradas ao
ciclo de desenvolvimento de software, de forma a assegurar conformidade legal,
integridade operacional e confianga dos usuarios.

Para o setor publico, esse desafio € ainda mais relevante. Aplicagdes
governamentais’ lidam frequentemente com dados pessoais sensiveis de milhes de
cidaddos e, portanto, carregam uma grande responsabilidade. A auséncia de
diretrizes claras e praticas para equipes de desenvolvimento pode resultar em
vulnerabilidades criticas, incidentes de seguranga e, consequentemente, em perda de
credibilidade.

Embora normas como a LGPD (BRASIL, 2018), a ISO/IEC 27001 (ABNT,
2022), o NIST Cybersecurity Framework (NIST, 2024) e o OWASP (OWASP, 2025b)
sejam amplamente reconhecidas, a simples existéncia dessas referéncias nao
garante sua adogdo no dia a dia do desenvolvimento, Pesquisas na area indicam que
a principal barreira ndo é o desconhecimento das normas, mas a dificuldade de
traduzi-las em ag¢des concretas dentro das etapas do SDLC (GATTO, 2024). Um
desenvolvedor que consulta a ISO/IEC 27001, por exemplo, encontrara controles

organizacionais e de gestdo, mas ndo encontrara orientagdo sobre como validar

" Para fins deste trabalho, entende-se por aplicagdo governamental qualquer sistema ou aplicagio
digital desenvolvida por ou para 6rgaos e entidades da Administragcdo Publica nas esferas federal,
estadual ou municipal. O termo abrange aplicagbes web, mobile e hibridas, independentemente da
plataforma ou tecnologia adotada.
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entradas de dados em uma API ou como estruturar permissdes em um sistema de
autenticagéo.

Diante desse cenario, este trabalho propde a elaboragdo de um guia pratico
de requisitos de seguranca para aplicagbes governamentais, a partir de um projeto
em desenvolvimento pela Universidade Federal de Santa Catarina (UFSC), em
parceria com o Ministério do Trabalho e Emprego (MTE), chamado Ecosol Digital. O
guia visa consolidar e estruturar diretrizes de seguranga da informagao provenientes
de diferentes normas, legislagbes e frameworks de forma pratica, facilitando a
integracéo e aplicabilidade da seguranga da informag&o como elemento intrinseco ao
desenvolvimento, oferecendo orientagdes acessiveis a desenvolvedores de diferentes
niveis de maturidade e contribuindo para o fortalecimento da cultura de seguranga nos

servigos digitais do setor publico.

1.1 JUSTIFICATIVA E CONTEXTUALIZAGAO DA PROPOSTA

A crescente digitalizagdo dos servicos publicos no Brasil amplia
significativamente a superficie de ataque a que sistemas governamentais estdo
expostos. Incidentes recentes evidenciam que falhas de seguranga no
desenvolvimento de software representam um risco real e de larga escala: no caso
das fraudes no sistema do INSS, auditorias do Tribunal de Contas da Unido (TCU)
identificaram, entre 2023 e 2024, o comprometimento de aproximadamente 400
credenciais de acesso e a presenga de 60 dispositivos ndo autorizados na rede da
Dataprev (TCU, 2024).

As investigacdes revelaram que o sistema processava descontos diretamente
nos beneficios de aposentados e pensionistas sem qualquer verificacdo da
autenticidade das autorizagbes, uma falha de controle de acesso que, se tratada ainda
na fase de projeto do sistema, poderia ter evitado prejuizos estimados em R$ 1,4
bilhdo. Casos como este ilustram como a auséncia de requisitos de seguranga bem
definidos desde as etapas iniciais do ciclo de vida de desenvolvimento de software
pode resultar em impactos de larga escala sobre dados pessoais sensiveis de milhdes
de cidadaos.

Embora existam normas e frameworks consolidados, como a LGPD, a
ISO/IEC 27001, o NIST Cybersecurity Framework e as diretrizes do OWASP, a

aplicacao pratica dessas referéncias por equipes de desenvolvimento nao € intuitiva.
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Esses documentos, em sua maioria, possuem carater normativo ou gerencial, sendo
voltados a gestores e auditores, e ndo oferecem orientagdes diretas e aplicaveis ao
cotidiano do desenvolvedor. Essa lacuna entre o que é regulamentado e o que é
efetivamente implementado nas etapas do SDLC reforga a necessidade de um guia
consolidado, acessivel e orientado a pratica.

No contexto do projeto Ecosol Digital (https://ecosol.ufsc.br), essa
necessidade se torna ainda mais evidente: trata-se de uma aplicagdo governamental
que tratara dados pessoais de trabalhadores da economia solidaria, exigindo
aderéncia as diretrizes do Governo Federal e conformidade com a LGPD desde as
etapas iniciais de desenvolvimento. Esse cenario serviu como ponto de partida e
referéncia contextual para este trabalho, mas nao delimita seu escopo. A metodologia
e as diretrizes propostas foram elaboradas de forma genérica e independente de
arquiteturas ou decisbes especificas daquele projeto, para que o guia resultante possa
ser aplicado a qualquer iniciativa de desenvolvimento de aplicagbes no ambito
nacional, independentemente do estagio de maturidade da equipe ou das tecnologias

adotadas.

1.2 OBJETIVOS

1.2.1 Objetivos Gerais

O objetivo deste trabalho é desenvolver um guia pratico de requisitos e boas
praticas de seguranga da informacgéo, direcionado a desenvolvedores de aplicacdes
que desejam ou necessitam atender as diretrizes e regulamentagbes estabelecidas
e/ou sugeridas pelo Governo Federal. O guia sera estruturado de forma a integrar a
seguranga como parte intrinseca do ciclo de vida de desenvolvimento de software, e
ndao como um elemento adicional, promovendo praticidade, aplicabilidade e

conformidade com as demandas do setor publico.

1.2.2 Objetivos Especificos

1. Mapear e analisar normas, legislagbes e boas praticas de seguranga da

informagéo aplicaveis ao desenvolvimento de aplicagbes no setor publico,
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incluindo LGPD, diretrizes do GSI, recomendagdes do TCU e o Guia de
Requisitos Minimos do Governo Federal.

. Levantar requisitos de seguranca essenciais para o desenvolvimento de
aplicagbes governamentais, considerando riscos especificos de sistemas
publicos.

. Estruturar um fluxo de aplicagédo dos requisitos de seguranca ao longo das
etapas do ciclo de vida de desenvolvimento de software (SDLC), de forma a
orientar a incorporagao continua da seguranca desde a concepgéo até a
implantacao.

. Propor um guia acessivel e orientado a desenvolvedores, em formato
simplificado, garantindo aplicabilidade mesmo em equipes com maturidade
limitada em seguranca.

. Contribuir para a disseminagao da cultura de seguranga no desenvolvimento
de solugdes digitais, destacando a importancia de integrar requisitos de

seguranca desde a fase inicial de projeto.
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2METODOLOGIA

Este trabalho adota uma abordagem metodolégica de natureza qualitativa,
com carater exploratério e descritivo. A pesquisa é classificada como aplicada, uma
vez que tem como objetivo a elaboragao de um artefato pratico (um guia de diretrizes
de seguranca da informacdo) com potencial de utilizagcdo por equipes de
desenvolvimento.

A condugéo do estudo ocorre por meio de uma sequéncia estruturada de
etapas, cada uma composta por atividades especificas de analise, consolidagéo e
sistematizagdo das informacdes. Essas etapas sdo acompanhadas pela elaboragéo
continua dos textos, permitindo o registro organizado das decisdes metodoldgicas,
bem como a analise dos resultados obtidos ao longo do processo.

Ainda que o Ecosol Digital tenha funcionado como ponto de partida e
referéncia contextual, as diretrizes propostas neste trabalho foram elaboradas de
forma genérica, sem vinculagdo a arquiteturas ou decisdes especificas daquele
projeto. O objetivo foi garantir que o guia resultante pudesse ser aplicado a qualquer
projeto de desenvolvimento de aplicagées no dmbito nacional, independentemente de
seu estagio de maturidade ou das ferramentas adotadas pela equipe. Essa escolha
metodolégica amplia o alcance da proposta e evita que o trabalho se limite a um
estudo de caso particular.

A seguir, sdo apresentadas as etapas e atividades que compdem a

metodologia adotada nesta pesquisa.

2.1 SELEGAO DAS FONTES

A selecdo das normas, legislagdes e frameworks considerados neste estudo
foi realizada com base nos seguintes critérios:
® Relevancia normativa: documentos oficialmente adotados ou
recomendados no contexto do Governo Federal (ex.: LGPD, PPSI).
® Adocgao internacional: frameworks amplamente utilizados e reconhecidos
globalmente (ex.: NIST, OWASP).
® Aderéncia ao desenvolvimento de software: presenca de diretrizes

aplicaveis ao ciclo de vida de desenvolvimento (SDLC).
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® Atualidade: utilizagdo das versdes mais recentes disponiveis até o momento

da pesquisa.

® Fundamentacido académica: inclusdo de trabalhos cientificos relevantes

que abordam o desenvolvimento seguro de software, a integracdo de
normas e frameworks ou a aplicagédo de praticas de seguranga ao longo do
SDLC.

A selegado dessas fontes buscou equilibrar referéncias normativas, técnicas e
académicas, permitindo uma andlise abrangente e fundamentada das diretrizes de
seguranca da informagao.

Os documentos e trabalhos selecionados s&o descritos e analisados de forma
mais detalhada na segcdo de Revisdo da Literatura, onde sdo exploradas suas

contribuigbes especificas para o desenvolvimento deste trabalho.

2.2 METODO DE ANALISE E COMPARAGAO DE DIRETRIZES

Para analise das referéncias selecionadas, foi adotada uma abordagem
comparativa baseada na identificacdo e categorizacdo das diretrizes de seguranca
presentes em cada fonte.

As diretrizes extraidas das fontes selecionadas foram classificadas com base
em aspectos técnicos e funcionais da seguranga da informagdo no contexto do
desenvolvimento de software. Essa categorizagdo tem como objetivo permitir uma
comparagao estruturada entre as diferentes abordagens, reduzindo ambiguidades e
sobreposi¢des, conforme recomendado por abordagens de engenharia de software e
analise de requisitos (SOMMERVILLE, 2019).

A definicdo das cinco categorias adotadas neste trabalho partiu de um critério
estrutural, ndo quantitativo: foram selecionadas os documentos que organizam suas
recomendagdes em  agrupamentos funcionais  explicitos  reconhecidos
internacionalmente. A ISO/IEC 27001 (ABNT, 2022) estrutura seus controles em 4
dominios tematicos. O NIST Cybersecurity Framework (NIST, 2024) organiza suas
recomendacgdes em fungdes (Identificar, Proteger, Detectar, Responder e Recuperar).
E o OWASP Secure by Design Framework (OWASP, 2025b) agrupa seus principios
em dominios de design seguro. Os demais documentos citados citados na Revisédo
da Literatura deste trabalho apresentam recomendagdes relevantes, mas sem uma

taxonomia prépria de categorias que pudesse ser usada como referéncia de
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agrupamento. A sobreposi¢cdo entre os agrupamentos funcionais destes trés
documentos resultou em cinco areas de convergéncia consistente, que foram
adotadas como categorias de analise.

As categorias adotadas foram:

® Gestao de identidade e controle de acesso: engloba diretrizes
relacionadas a autenticacéo, autorizacao, gestéo de identidades e aplicagéo
do principio do menor privilégio, aspectos fundamentais para a protegdo de
sistemas e dados;

® Protecao de dados e privacidade: compreende diretrizes voltadas a coleta,
armazenamento, processamento e compartilhamento de dados, incluindo
criptografia, anonimizagdo e minimizacéo de dados, alinhadas aos principios
da LGPD (BRASIL, 2018) e ao conceito de privacy by design (PPSI, 2023);

® Validacao de entradas e seguranga na implementagao: abrange praticas
relacionadas a codificagdo segura, validagdo de entradas e mitigagdo de
vulnerabilidades comuns, como injegdo e cross-site scripting, conforme
amplamente citado na tese de Gatto (GATTO, 2024);

® Gestao de vulnerabilidades e atualizagdes: inclui diretrizes voltadas a
identificacdo, analise e corre¢ao de vulnerabilidades, bem como a gestéo de
atualizagdes e dependéncias, alinhadas as praticas de gestdo continua de
riscos e vulnerabilidades descritas pelo NIST (2024) e pela ISO/IEC 27001
(ABNT, 2022);

® Arquitetura e design seguro: contempla principios relacionados a
modelagem de ameacas, definicdo de arquiteturas seguras e redugéo da
superficie de ataque, conforme o conceito de Security by Design (DEOGUN
et al., 2019; OWASP, 2025b);

Cada diretriz identificada foi alocada na categoria que melhor representa seu
objetivo principal, sendo adotado o critério de predominancia funcional nos casos em
que uma diretriz poderia se enquadrar em mais de uma categoria. Essa abordagem é
consistente com praticas de classificacdo em engenharia de software, nas quais
requisitos s&o organizados conforme sua funcdo predominante no sistema
(SOMMERVILLE, 2019).

A selecdo dos aspectos analisados dentro de cada categoria seguiu o critério
de recorréncia entre as fontes: foram incluidos apenas os aspectos que aparecem, de

forma explicita ou implicita, em pelo menos dois dos documentos selecionados para
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analise. Esse critério garante que a comparacgéo seja tecnicamente significativa, uma
vez que aspectos presentes em apenas uma fonte ndo permitem contraste entre
abordagens, além de assegurar que os aspectos selecionados representem
preocupacgdes consolidadas na literatura de seguranca, e nado particularidades
isoladas de uma unica referéncia.

Para a classificagdo do nivel de cobertura de cada fonte em relagéo a cada
aspecto analisado foram adotados trés niveis, definidos com base em dois critérios
combinados: a intencionalidade do tratamento, isto €, se o documento aborda o
aspecto como objetivo direto ou apenas como consequéncia de outro tema; e a
especificidade da orientagdo oferecida, ou seja, se o documento fornece controles,
requisitos ou recomendacgdes aplicaveis de forma direta ou apenas principios gerais.

A partir da combinagéo desses dois critérios, os niveis foram definidos da
seguinte forma:

® Aborda explicitamente: o documento dedica controle, segéo ou requisito
nominalmente voltado ao aspecto analisado, com orientagdo técnica ou
normativa suficiente para guiar sua implementacao de forma direta;

® Aborda parcialmente: o documento menciona ou implica o aspecto dentro
de um contexto mais amplo, sem dedicar controle ou segao especifica a ele,
ou trata apenas um subconjunto do aspecto analisado. Por exemplo, ao
abordar a necessidade de controle de acesso baseado em papéis como
resultado esperado, sem especificar o mecanismo de implementagao;

® N3o aborda: o documento ndo contempla o aspecto, seja em razéo de
escopo declarado, seja pela auséncia de qualquer referéncia direta ou
indireta ao tema.

A aplicacdo desses critérios exigiu reconhecer que os documentos analisados
possuem naturezas distintas, o que influencia o que pode ser considerado como
orientagdo "suficiente" para fins de classificagdo. Normas de gestédo, como a ISO/IEC
27001 (ABNT, 2022), enunciam controles que estabelecem o que deve existir sem
detalhar como implementar; frameworks orientados a resultados, como o NIST CSF
(NIST, 2024), descrevem os resultados esperados sem prescrever mecanismos
especificos; guias técnicos, como o OWASP Secure by Design Framework (OWASP,
2025b), fornecem orientacdo de implementagdo em nivel de arquitetura; e
documentos de carater legal, como a LGPD (BRASIL, 2018), estabelecem obrigagbes

sem prescrever controles técnicos. Diante dessa heterogeneidade, o critério de
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"orientagéo suficiente" foi aplicado de acordo com a natureza de cada fonte: para
normas e frameworks de gestao, considerou-se suficiente o enunciado de um requisito
ou resultado claro e nominalmente relacionado ao aspecto; para guias técnicos,
exigiu-se a presenca de recomendacdes de implementagcdo concretas; para
documentos legais, considerou-se suficiente o estabelecimento de uma obrigagao
expressamente vinculada ao aspecto.

Essa escala de classificagéo foi aplicada a todos os documentos e aspectos
analisados, com base na leitura de cada fonte. Nos casos em que a classificagdo
apresentou ambiguidade, adotou-se o nivel mais conservador, isto €, o menor nivel
de cobertura entre os dois plausiveis, de forma a evitar superestimar a aderéncia de
uma fonte.

Essa estrutura de categorizagdo permite uma andlise mais precisa das
convergéncias, divergéncias e lacunas entre as diferentes fontes, além de apoiar a
consolidagdo das diretrizes no guia proposto. Os resultados dessa analise
comparativa sdo apresentados e discutidos na segédo de Analise e Discussao, sendo
posteriormente utilizados como base para a construgdo do guia de diretrizes de

seguranca.

2.3 CRITERIOS DE PRIORIZAGAO

Considerando a diversidade de normas, legislacdes, frameworks e boas
praticas analisadas neste trabalho, foi necessario estabelecer critérios objetivos para
selecionar e priorizar as diretrizes que compéem o guia proposto. A priorizagéo foi
realizada com base em quatro critérios principais: impacto na seguranca,
aplicabilidade pratica, relevancia normativa e adequagao ao contexto de aplicagcbes
governamentais. Cada critério foi definido de forma a considerar tanto a importancia

técnica quanto sua viabilidade de adogéo por equipes de desenvolvimento.
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Quadro 1 — Critérios de priorizacéo de diretrizes

Impacto na seguranga

Aplicabilidade pratica e
aderéncia ao SDLC

Relevancia normativa e
recorréncia nas fontes

Adequagao ao contexto
de aplicacoes
governamentais

Fonte: elaborado pela autora

Potencial de reduzir
riscos a
confidencialidade,
integridade e
disponibilidade.
Relagao com requisitos,
projeto, codificago,
testes, implantagédo ou
manutengao.

Presenca e recorréncia
em normas, legislacoes
ou frameworks
reconhecidos.

Relag&o com riscos e
obrigacdes do setor
publico

Garante que o guia
priorize praticas com
contribuigéo real para a
seguranga.

Mantém o guia alinhado
ao objetivo do trabalho e
evita recomendagdes
abstratas ou apenas
gerenciais.

Garante embasamento
técnico, legal e
institucional.

Garante aderéncia ao
escopo de aplicagdes
governamentais.

2.3.1 Impacto na seguranga

O critério de impacto na seguranga foi adotado para avaliar o potencial de
cada diretriz em reduzir riscos relevantes a confidencialidade, integridade e
disponibilidade das informagbes. Uma diretriz foi considerada de maior impacto
quando sua auséncia pudesse favorecer vulnerabilidades criticas, exposi¢ao indevida
de dados, falhas de autenticagdo, acesso nado autorizado, indisponibilidade do servigo

ou comprometimento da rastreabilidade das agdes no sistema.

2.3.2 Aplicabilidade pratica e aderéncia ao SDLC

O critério de aplicabilidade pratica e aderéncia ao ciclo de vida de
desenvolvimento de software (SDLC) foi adotado para avaliar, de forma integrada, se
a diretriz pode ser compreendida, executada e incorporada as atividades realizadas
por desenvolvedores ao longo do processo de desenvolvimento.

Foram priorizadas diretrizes que pudessem ser traduzidas em acgées objetivas
dentro das etapas do SDLC, como defini¢cdo de requisitos de seguranca, aplicagéo de
principios de arquitetura segura, validacdo de entradas durante a implementacao,

realizagdo de testes de seguranga e configuragdo adequada na implantagao.
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Esse critério foi definido a partir da constatagdo de que muitas normas e
frameworks apresentam recomendagdes em nivel elevado de abstragao,
frequentemente voltadas a governanga, a gestdo organizacional ou ao gerenciamento
de riscos. Embora essas recomendagbes sejam relevantes, nem sempre s&o

diretamente acionaveis no contexto técnico do desenvolvimento de software.

2.3.3 Relevancia normativa e recorréncia nas fontes

O critério de relevancia normativa foi utilizado para avaliar o grau de
sustentagdo da diretriz nas fontes analisadas. Foram consideradas mais relevantes
as diretrizes presentes em documentos normativos nacionais, legislagdes aplicaveis
ao setor publico ou frameworks amplamente reconhecidos. Além disso, diretrizes
recorrentes em mais de uma fonte receberam maior prioridade, por indicarem
consenso entre diferentes abordagens. Esse critério foi selecionado para garantir que
0 guia ndo fosse baseado em recomendacdes isoladas, mas em praticas

reconhecidas por fontes consolidadas.

2.3.4 Adequacgao ao contexto de aplicagées governamentais

O critério de adequagéo ao contexto governamental foi utilizado para avaliar
se a diretriz possui relagdo com riscos, obrigagbes e caracteristicas especificas de
aplicagOes utilizadas no setor publico. Foram priorizadas diretrizes relacionadas a
protecdo de dados pessoais, transparéncia, rastreabilidade, controle de acesso,
minimiza¢do de dados e conformidade com requisitos legais e institucionais.

Esse critério foi selecionado porque aplicagbes governamentais
frequentemente tratam dados pessoais e sensiveis de cidadaos, exigindo maior
atencdo a privacidade, a seguranga e a responsabilizagdo no tratamento dessas
informagdes. Assim, recomendagbes diretamente relacionadas ao contexto da
Administragdo Publica Federal foram consideradas mais relevantes para o escopo do

trabalho.
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2.4  VERIFICAGCAO DA COBERTURA FRENTE AO OWASP TOP 10

Esta etapa da metodologia consiste em uma verificagdo de cobertura do guia
frente as dez categorias de vulnerabilidade listadas no OWASP Top 10 (OWASP,
2025c). Essa etapa é executada apos a consolidagdo das diretrizes resultantes das
etapas anteriores e tem como objetivo identificar se alguma categoria de
vulnerabilidade relevante permanece sem enderegcamento adequado no guia.

A verificagédo é conduzida por meio de uma analise por categorias, estruturada
em trés passos. No primeiro passo, cada uma das dez categorias do Top 10 é
analisada individualmente, com base na descricdo de vetores de ataque e nas
abordagens de mitigagdo recomendadas pelo préoprio documento. No segundo passo,
essas informagdes sdo confrontadas com o conjunto de diretrizes ja consolidadas,
verificando se ao menos uma diretriz do guia contribui diretamente para reduzir a
probabilidade de ocorréncia ou o impacto da vulnerabilidade em questdo. Para que
uma categoria do Top 10 seja considerada coberta, a diretriz correspondente precisa
atuar sobre a causa raiz da vulnerabilidade, e ndo apenas sobre seus efeitos,
conforme descrito na segdo de prevencdo do documento. No terceiro passo, as
categorias identificadas como nao-cobertas s&o registradas, e para cada uma delas
séo buscadas praticas de mitigagéo aplicaveis ao contexto de desenvolvimento de
aplicacoes.

Os resultados dessa etapa sao apresentados na segdo 6, Desenvolvimento
do Guia, por meio de uma matriz de cobertura, na qual cada categoria do Top 10 é
relacionada a diretriz ou conjunto de diretrizes que a enderega. Nos casos em que
houve adigdo de novas diretrizes a partir dessa etapa, a matriz indica explicitamente
essa origem, distinguindo-as das diretrizes provenientes das etapas anteriores. Nos
casos em que uma lacuna identificada ndo gerou inclusdo de novas diretrizes por ndo
atender aos critérios de priorizagdo, isso também é registrado na matriz, com a

justificativa correspondente.

2.5 AVALIAGCAO DO GUIA

Esta etapa tem como objetivo verificar se as diretrizes consolidadas ao longo
do trabalho oferecem cobertura adequada frente a requisitos técnicos de segurancga
reconhecidos internacionalmente, avaliando a consisténcia e a suficiéncia do guia

proposto em relagdo a um padrao independente do processo de construgéo.
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Para a avaliagdo do guia proposto, foi selecionado o OWASP Application
Security Verification Standard (ASVS) como instrumento de referéncia. A escolha se
justifica por quatro razdes principais:

1. O ASVS néo foi utilizado em nenhuma das etapas de constru¢do do guia, o
que garante a independéncia necessaria para que a verificagdo ndo seja
circular.

2. Diferentemente das demais fontes analisadas neste trabalho, que operam
em nivel gerencial ou descrevem praticas de implementagao, o ASVS define
requisitos técnicos especificos e verificaveis para aplicagdes, organizados
por nivel de maturidade, o que permite um mapeamento objetivo entre suas
exigéncias e as diretrizes propostas.

3. Seu escopo ¢ inteiramente voltado a seguranca de aplicagbes, alinhando-se
diretamente ao foco do guia.

4. O documento possui reconhecimento internacional equivalente ao das fontes
utilizadas na construcéo, conferindo autoridade a avaliagdo realizada.

Outras alternativas foram consideradas e descartadas: a ISO 27001 e o NIST
CSF ja foram utilizados como fontes de construcdo e tém foco organizacional, ndo
técnico. O OWASP Top 10 foi utilizado na etapa de verificagdo de lacunas durante a
construgdo, e a validagao por especialistas ndo foi viavel dentro do escopo e prazo
deste trabalho, ficando como sugestdo de continuidade em trabalhos futuros.

A avaliagédo é conduzida por meio de um mapeamento sistematico entre as
diretrizes do guia e os requisitos do ASVS. O processo segue trés passos. No primeiro
passo, os requisitos do ASVS sao filtrados pelo nivel de maturidade mais basico, o
Nivel 1, que corresponde ao conjunto minimo de controles recomendados para
qualquer aplicagao, independentemente do contexto. Esse recorte é adotado porque
0 guia se destina a equipes de desenvolvimento com maturidade variavel em
seguranga, e exigir cobertura de niveis mais avangados extrapolaria o escopo deste
trabalho. No segundo passo, cada requisito do ASVS selecionado é confrontado com
o conjunto de diretrizes do guia, verificando se ao menos uma diretriz o enderega de
forma direta ou equivalente. No terceiro passo, os resultados s&o registrados em uma
matriz de correspondéncia, na qual cada requisito é classificado como coberto,
parcialmente coberto ou ndo coberto, com indicagéo da diretriz correspondente nos

dois primeiros casos e com registro justificado no terceiro.
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3FUNDAMENTAGAO TEORICA

O objetivo desta segdo é apresentar a base conceitual necessaria para a
compreensdo dos temas que fundamentam este trabalho, explorando aspectos
técnicos e também elementos de natureza mais abrangente. A inclusdo desses
tépicos busca contextualizar componentes do desenvolvimento de software,
oferecendo sustentagéo tedrica para as andlises e discussbes apresentadas ao longo

do estudo.

3.1  FRAMEWORK

Um framework € um conjunto organizado e reutilizavel de componentes,
bibliotecas, e boas praticas que fornece uma estrutura e orientagéo para desenvolver
um software (AWS, 2025). Ele pode definir a arquitetura, padrdes de design, ciclos de
vida e fornece servigos comuns (ex.. roteamento, persisténcia, injecdo de
dependéncia). Exemplos de frameworks conhecidos: Spring, Django, React.

Frameworks néo se limitam a ferramentas de cddigo, eles também podem
assumir a forma de modelos conceituais e normativas, que proporcionam uma
estrutura de principios, diretrizes, processos e convengdes para a tomada de decisdes
mais técnicas (AWS, 2025). A exemplo disso, neste trabalho utilizamos o OWASP
Secure by Design Framework e o NIST Cybersecurity Framework. Ambos
estabelecem estruturas organizadas de principios, praticas recomendadas e
processos padronizados para orientar equipes de desenvolvimento e seguranga na
construgdo e manutengao de sistemas confiaveis.

Como ja citado, o objetivo de um framework é estabelecer um modelo
completo e estruturado de execugdo ou governanga, definindo processos, artefatos,
responsabilidades e métricas que devem ser adotados de forma integrada ao ciclo de
vida de desenvolvimento. No entanto, esse nivel de formalizagao ultrapassa o escopo
definido para este trabalho e nado atende diretamente a principal necessidade
identificada: a falta de orientagdes claras, praticas e acessiveis para que
desenvolvedores possam aplicar os requisitos e diretrizes de segurangca em seus
contextos especificos, independentemente do modelo de desenvolvimento adotado.

Diante disso, opta-se pela elaboragdo de um guia de diretrizes e boas praticas, que
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permite consolidar e traduzir as exigéncias normativas de maneira flexivel e aplicavel,

sem impor uma estrutura metodolégica como a de um framework.

3.2 SEGURANCA DE REDES, CIBERSEGURANCA E SEGURANCA DA
INFORMAGAO

Ciberseguranca é um campo amplo que aborda protegcao contra ameagas
digitais ao longo de todo o ambiente computacional: redes, endpoints, aplicacdes,
cloud, identidade, operagdes, entre outros. Inclui praticas de governanga, resposta a
incidentes e inteligéncia de ameagas (SOMMERVILLE, 2019).

Seguranca de redes € um componente técnico especializado dentro da
ciberseguranca que tem como objetivo proteger a conectividade e blindar vetores que
transitam pela rede, focando na protegao da infraestrutura e dos dados em movimento
nesta camada (SOMMERVILLE, 2019). Exemplos de temas relacionados a seguranga
de redes: firewalls, segmentagao, VPNs (Virtual Private Networks), controle de acesso
a switches/routers, mitigagdo DDoS (Distributed Denial of Service), criptografia de
trafego.

Seguranca da informacgdo € uma area gerencial que tem como foco proteger
a confidencialidade, integridade e disponibilidade das informacgdes, independente do
suporte (fisico, digital, humano). Abrange politicas, classificagdo de dados, controles
administrativos, treinamento e conformidade legal (ex.: LGPD) (BRASIL, 2018).
Seguranga de informacdo é sobre gestdo de risco e controles, enquanto
ciberseguranca e seguranga de redes sao subconjuntos operacionais dentro dela
(SOMMERVILLE, 2019).

A delimitagdo deste trabalho para o campo da seguranga da informagdo
decorre da necessidade de concentrar a analise nos principios, controles e praticas
que impactam diretamente o desenvolvimento de aplicagdes utilizadas pelo Governo.
Embora seguranca de redes e ciberseguranca sejam areas fundamentais dentro do
ecossistema de protecdo digital, ambas possuem foco predominantemente
infraestrutural e operacional, enquanto a seguranga da informagdo possui uma
abordagem mais abrangente, estratégica e orientada a protecdo dos dados e dos
processos, elementos centrais para o desenvolvimento seguro de software.

A seguranga de redes esta voltada sobretudo a protecdo dos meios de

comunicagédo, do trafego de dados e dos dispositivos conectados, abordando temas
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como firewalls, segmentacado, VPNs e controle de trafego. Apesar de essenciais para
0 ambiente onde uma aplicagéo opera, esses controles ndo dependem diretamente
das atividades do desenvolvedor, e sim da equipe de infraestrutura ou operagdes de
TI. Portanto, trata-los de forma aprofundada fugiria ao foco do trabalho, cujo objetivo
é orientar praticas que os desenvolvedores podem aplicar diretamente no cédigo, na
arquitetura e nas decisbes de projeto.

A cibersegurancga, por sua vez, envolve praticas mais amplas relacionadas a
defesa dos sistemas contra ameagas digitais (SOMMERVILLE, 2019), incluindo
monitoramento, resposta a incidentes, andlise de malware, protegéo de endpoints e
operacdes de seguranga. Esses elementos, embora relevantes para o ciclo de vida
de um sistema, também se situam prioritariamente no ambito operacional e
estratégico das organizagbes, ndo compondo o nucleo de responsabilidades do
desenvolvedor de aplicagdes.

Ja a segurangca da informagdo, estruturada sobre os principios de
confidencialidade, integridade e disponibilidade, abrange controles administrativos,
técnicos e processuais diretamente relacionados ao tratamento seguro de dados e ao
desenvolvimento seguro de software. E nesse dominio que se inserem temas como
requisitos de seguranca, politicas de acesso, classificacdo e protecdo de dados,
seguranga por design, criptografia aplicada, validagdes, autenticagéo, autorizagao e
prevengdo de vulnerabilidades, todas areas nas quais o desenvolvedor exerce

influéncia direta e imediata.

3.3 CONFIDENCIALIDADE, INTEGRIDADE E DISPONIBILIDADE

A seguranga da informagao apoia-se tradicionalmente na triade formada pelos
principios de confidencialidade, integridade e disponibilidade, que representam os
principais objetivos a serem preservados no tratamento de dados e sistemas. Esses
principios orientam tanto praticas técnicas quanto diretrizes organizacionais, servindo

como base conceitual para politicas, controles e mecanismos de protegao.

3.3.1 Confidencialidade

Refere-se a garantia de que a informacdo esteja acessivel apenas a

individuos, processos ou sistemas devidamente autorizados. Envolve impedir a
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divulgacdo ndo autorizada de dados e proteger informacdes sensiveis, incluindo
aspectos relacionados a privacidade dos titulares. A violagdo da confidencialidade
ocorre quando informagdes sdo expostas, acessadas ou compartiihadas sem
permissdo (STALLINGS, 2015).

Para garantir a confidencialidade, diversas medidas podem ser empregadas,
como criptografia de dados em repouso e em transito, autenticagao forte, controle de
acesso baseado em privilégios minimos, segmentacdo de redes e uso de canais
seguros de comunicagdo. Esses mecanismos reduzem a superficie de exposigao e
asseguram que apenas entidades autorizadas possam manipular ou visualizar

informagdes sensiveis.

3.3.2 Integridade

Diz respeito a precisdo, completude e confiabilidade da informagéo ao longo
de todo o seu ciclo de vida. Esse principio busca evitar modificagdes indevidas,
corrupgdes, destruicdo ndo autorizada ou manipulagdes maliciosas dos dados. A
integridade também abrange conceitos como autenticidade e irretratabilidade,
assegurando que a informacao seja verdadeira, verificavel e que agdes ndo possam
ser negadas posteriormente (STALLINGS, 2015).

A garantia da integridade envolve o0 uso de mecanismos como assinaturas
digitais, codigos de verificagdo (hashes), trilhas de auditoria, controles de verséao,
validacéo de entrada e monitoramento continuo. Esses controles permitem identificar
mudancgas ndo autorizadas, verificar se os dados permanecem integros e assegurar

que operacgoes criticas possam ser rastreadas e autenticadas.

3.3.3 Disponibilidade

Consiste em garantir que as informagdes, servicos e sistemas estejam
acessiveis e utilizaveis sempre que necessarios por usuarios autorizados. Esse
principio envolve assegurar continuidade operacional, minimizar indisponibilidades e
prover respostas rapidas, especialmente em ambientes que exigem alto desempenho
e confiabilidade (STALLINGS, 2015).
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A disponibilidade pode ser assegurada por meio de redundancia de
infraestrutura, balanceamento de carga, uso de servidores espelhados, backups
frequentes, mecanismos de tolerancia a falhas e planos de recuperagéo de desastres.
Além disso, praticas como monitoragéo proativa, mitigacdo de ataques de negacéo de
servico (DDoS) e atualizagbes regulares garantem que o sistema permaneca

operacional mesmo em condi¢des adversas ou diante de falhas inesperadas.

3.4 DESENVOLVIMENTO DE SOFTWARE

O desenvolvimento de software compreende o conjunto estruturado de
atividades, praticas e decisdes que orientam a criagdo, evolugdo e manutengéo de
sistemas computacionais (SOMMERVILLE, 2019). A compreensao desse processo é
fundamental para este trabalho, uma vez que aspectos relacionados ao tema

influenciam diretamente a qualidade, a seguranga e a conformidade das aplicagdes.

3.4.1 Ciclo de vida de desenvolvimento de software

O ciclo de vida de desenvolvimento de software (do inglés, Software
Development Life Cycle, SDLC) é uma representagéo simplificada de um processo de
software, que descreve as atividades envolvidas no desenvolvimento e a sequéncia
em que essas atividades ocorrem (SOMMERVILLE, 2019). Cada modelo de SDLC
representa o processo a partir de uma perspectiva particular, fornecendo informagdes
parciais sobre ele. Um modelo focado em atividades, por exemplo, nao
necessariamente descreve os papéis das pessoas envolvidas em cada etapa.

Um dos modelos mais tradicionais associados ao SDLC € o modelo cascata
(waterfall), que organiza o desenvolvimento em fases sequenciais e distintas. Na
pratica, porém, essas etapas se sobrepdem, pois “O processo de software, na pratica,
nunca é um modelo linear simples, pois envolve feedback entre as fases”
(SOMMERVILLE, 2019, p. 34). Os estagios classicos que compdem o modelo cascata
incluem:

1. Analise e definigdo de requisitos
2. Projeto do sistema
3. Implementacéo (codificagéo)

4. Integracéo e testes
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5. Operagao e manutengao

Cada uma dessas fases possui um propdsito distinto no processo de
construgdo do software. Na analise e definicdo de requisitos, as necessidades dos
usuarios e partes interessadas sao identificadas, analisadas e documentadas,
resultando na especificagdo do que o sistema devera fazer, tanto em termos
funcionais quanto em termos de atributos de qualidade, como desempenho e
seguranca. Na fase de projeto, os requisitos levantados s&o traduzidos em decisées
arquiteturais e técnicas, definindo como o sistema sera estruturado internamente. A
implementagéo corresponde a escrita do codigo-fonte com base no projeto definido.
Os testes verificam se o software produzido atende aos requisitos especificados e
identificam defeitos a serem corrigidos. Por fim, a operagdo e manutencéo cobre o
periodo apds a entrega do sistema, no qual ele é monitorado, atualizado e corrigido
conforme necessario (SOMMERVILLE, 2019).

Sommerville (2019) observa que, na pratica, a maior parte dos processos de
soffware se baseia em um modelo genérico, mas frequentemente incorpora
caracteristicas de outros modelos. Abordagens iterativas e incrementais, como os
métodos ageis, organizam essas mesmas atividades em ciclos menores e repetidos,
revisitando requisitos, projeto e testes a cada iteragdo. Abordagens como DevSecOps,
por sua vez, integram praticas de seguranga e qualidade de forma continua ao longo
do pipeline de entrega, automatizando verificagdes que no modelo cascata ocorreriam
em fases separadas. Independentemente da abordagem adotada, as atividades
essenciais do SDLC (levantar requisitos, projetar, implementar, testar e manutengéo)
estdo presentes em qualquer processo de desenvolvimento, ainda que organizadas
de formas distintas.

Por essa razdo, e considerando que o guia proposto neste trabalho é
destinado a equipes com diferentes niveis de maturidade técnica e diferentes
processos de desenvolvimento, as fases do SDLC serdo utilizadas como estrutura
organizacional para a apresentagdo das diretrizes de seguranga. Essa escolha
garante que o guia seja acessivel e aplicavel sem exigir mudangas no processo ja
adotado pela equipe. Cada diretriz pode ser aplicada no momento em que a atividade
correspondente ocorre dentro do processo de desenvolvimento em uso,

independentemente de como esteja denominado ou estruturado.
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3.4.2 Ciclo de vida de desenvolvimento de software seguro

O Ciclo de Vida de Desenvolvimento de Software Seguro (do inglés, Secure
Software Development Life Cycle, S-SDLC) é uma evolugdo do SDLC tradicional que
incorpora praticas de seguranga da informag&o em cada uma de suas fases, de forma
sistematica e integrada. Seu objetivo central é tratar a seguranga ndo como uma etapa
isolada ou corretiva ao final do processo, mas como um atributo de qualidade presente
desde a concepgdo do software até a sua manutengdo continua (NAZIR; NAZIR,
2018).

A principal diferengca em relagdo ao SDLC esta no que é exigido do
desenvolvedor em cada fase. Karim et al. (2016), a partir de investigagdo em
organizagcdes de desenvolvimento de software, identificaram que na etapa de
especificagdo de requisitos, além de identificar as necessidades funcionais dos
usuarios, o S-SDLC demanda que requisitos de seguranga sejam levantados
simultaneamente. Na fase de projeto, sdo realizadas andlises de ameacas e os
controles de seguranga s&o incorporados a arquitetura do sistema. Durante a
codificagdo, as melhores praticas de desenvolvimento seguro devem ser seguidas
para minimizar a introdugdo de vulnerabilidades. Na fase de testes, o software é
submetido a verificagdes especificas de seguranga, e ndo apenas a validagdo
funcional. Por fim, na implantagdo e manutengéo, sdo aplicados regularmente patches
de segurancga e procedimentos de resposta a incidentes.

Conforme apontam Nazir e Nazir (2018), a adog¢éo do S-SDLC traz vantagens
relevantes em relacdo ao modelo tradicional, entre elas a mitigagdo antecipada de
riscos de seguranga, a redugdo de custos com corregdes tardias e o auxilio a
conformidade regulatéria. No entanto, o modelo também apresenta limitagbes
praticas: requer investimento inicial mais elevado, demanda conhecimentos
especializados em seguranga que nem sempre estdo disponiveis nas equipes de
desenvolvimento, e pode aumentar o tempo total do processo quando mal
dimensionado. Essas caracteristicas explicam, em partes, o fato de que o S-SDLC
raramente é adotado de forma integral na pratica. Profissionais tendem a selecionar
apenas as atividades consideradas mais adequadas ao seu contexto de trabalho,
especialmente em ambientes ageis (RINDELL et al., 2021).

Por fim, é importante destacar que tanto o SDLC quanto o S-SDLC foram

originalmente concebidos como modelos de fases sequenciais, 0 que nem sempre
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reflete a realidade de equipes que adotam abordagens iterativas e incrementais de
desenvolvimento. Nesse tipo de contexto, as praticas de seguranga precisam ser
revisitadas e aplicadas de forma continua a cada incremento, e ndo apenas uma vez
ao longo do projeto. Diante disso, este trabalho adota o SDLC como estrutura
organizacional para a apresentacao das diretrizes de seguranga propostas no guia,
enquanto o S-SDLC é utilizado como orientagdo conceitual do guia: integrar
seguranga ao desenvolvimento desde o inicio de forma planejada, e ndo como um

acréscimo posterior.

3.4.3 Seguranca por design

O conceito de Seguranca por Design (Security by Design) estabelece que
mecanismos, principios e praticas de seguranca devem ser incorporados ao software
desde as fases iniciais de concepgéo e arquitetura, e ndo adicionados apenas como
etapas posteriores ou corretivas (OWASP, 2025b). Essa abordagem reconhece que a
seguranga ndo é um componente opcional, mas um atributo fundamental de
qualidade, que precisa ser planejado, projetado e implementado de forma sistematica.

Segundo Deogun et al. (2019), a seguranga deve ser tratada como parte
integrante do processo de engenharia de software, orientando decisbes desde a
definicdo de requisitos, passando pelo desenho da arquitetura, pela modelagem de
ameacas e pelas estratégias de mitigacdo, até a implementacdo e a operagéo
continua. Os autores argumentam que, quando a seguranga é considerada apenas
nas etapas finais, ou apds incidentes, o resultado tende a ser mais custoso, menos
eficaz e frequentemente insuficiente para mitigar riscos de forma abrangente.

Seguranga por Design € mais do que um conjunto de boas praticas: trata-se
de um paradigma de desenvolvimento que busca garantir que sistemas sejam
concebidos com seguranga inerente, reduzindo vulnerabilidades, antecipando riscos
e promovendo solu¢des que protejam dados e usuarios ao longo de todo o ciclo de

vida do software.

3.4.4 Requisitos funcionais e nao funcionais
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No contexto de engenharia de software, os requisitos representam as
caracteristicas, comportamentos e condigbes que um sistema deve atender para
cumprir seus objetivos (SOMMERVILLE, 2019). De modo geral, eles se dividem em
requisitos funcionais e requisitos néo funcionais, categorias que desempenham papéis
complementares no processo de desenvolvimento.

Requisitos funcionais descrevem a funcionalidades de um sistema, o que ele
deve fazer, especificando servigos, operagbes e comportamentos esperados. Eles
definem as agbes diretamente observaveis pelo usuario ou por outros sistemas.
Devem ser claramente definidos para evitar qualquer falha de compreensio e
alinhamento entre o que é desenvolvido em relagéo a expectativa dos usuarios finais
(OKESOLA et al., 2020). Em esséncia, tratam do comportamento explicito da
aplicacdo e s&o essenciais para garantir que o software atenda as necessidades
operacionais para as quais foi concebido.

Por outro lado, requisitos ndo funcionais tratam de como o sistema deve
operar, estabelecendo critérios de qualidade, restricdes e atributos que influenciam a
experiéncia, eficiéncia, compatibilidade, resiliéncia e confiabilidade do software
(SOMMERVILLE, 2019). Eles nao se referem a funcionalidades especificas, mas as
propriedades globais do sistema, como desempenho, escalabilidade, usabilidade,
segurancga, disponibilidade e conformidade regulatéria. Esses requisitos sao
fundamentais para garantir que a aplicagdo funcione de maneira adequada em
diferentes contextos e sob condi¢des variadas, influenciando diretamente a robustez,
a qualidade e a maturidade do produto final (BALOGUN, 2018).

Assim, enquanto os requisitos funcionais definem o conjunto de
funcionalidades do software, os requisitos ndo funcionais determinam o nivel de
qualidade com que essas funcionalidades devem ser entregues. Ambos sdo
indispensaveis para um desenvolvimento consistente e alinhado as expectativas dos

usuarios e as necessidades organizacionais.

3.5 DADOS E A LEI GERAL DE PROTEGAO DE DADOS PESSOAIS

E essencial compreender que a protegdo eficaz das informacées depende
também do entendimento sobre os tipos de dados tratados pelos sistemas. No
contexto de aplicagdes que coletam, armazenam e processam informagdes sensiveis

dos usuarios, conhecer essas categorias € parte fundamental da prépria construgdo
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de seguranga. A Lei Geral de Protecdo de Dados Pessoais (LGPD) estabelece
categorias distintas de dados, cada uma com exigéncias especificas quanto ao
tratamento, armazenamento e protegdo. A forma como cada categoria € manipulada
afeta diretamente o nivel de risco envolvido e as obrigagdes legais do controlador.

Além disso, a LGPD estabelece que os direitos do titular, como o fornecimento
e a revogacao do consentimento, a possibilidade de solicitar eliminagcao de dados e a
revisdo de decisGes automatizadas, também variam conforme o tipo de dado tratado.
Isso exige que as aplicagbes incorporem mecanismos que permitam ao usuario
exercer controle sobre suas informagdes, incluindo interfaces para gerenciar
permissdes, apagar dados armazenados e revisar autorizagdes previamente
concedidas. Dessa forma, compreender as categorias de dados esta diretamente
relacionado a implementagcdo de funcionalidades e controles que suportem um
tratamento adequado e seguro.

A seguir, apresentam-se as principais categorias de dados consideradas

neste trabalho:

3.5.1 Dados Pessoais

Dados pessoais sao informagbes que permitem identificar, direta ou
indiretamente, uma pessoa (BRASIL, Lei n® 13.709/2018). Exemplos incluem nome,
CPF, RG, enderego, e-mail, telefone, entre outros. Durante o desenvolvimento de
aplicagoes, esses dados demandam praticas basicas de protecdo, autenticacao,
controles de acesso e armazenamento adequado por comporem a base de
identificacdo do usuario e poderem ser utilizados de forma maliciosa em fraudes,

engenharia social e roubo de identidade.

3.5.2 Dados Pessoais Sensiveis

Dados sensiveis sdo informagbes que revelam aspectos intimos,
identificadores especiais ou elementos que podem causar discriminagédo ao titular
(BRASIL, Lei n°® 13.709/2018). A LGPD classifica como sensiveis dados sobre:

1. origem racial ou étnica

2. convicgao religiosa
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. opinidao politica
. saude, assisténcia social ou vida sexual
. dados genéticos ou biométricos

. dados de localizacao

N OO o b~ W

. dados referentes a criangas, adolescentes e grupos vulneraveis

Por seu alto risco, esses dados exigem camadas refor¢gadas de seguranga,
incluindo criptografia forte, politicas restritivas de acesso, minimizacédo de coleta e
mecanismos adicionais de consentimento. No contexto governamental, muitas
aplicagbes realizam tratamento de informagdes extremamente sensiveis, como
prontuarios médicos, dados previdenciarios e biometria, ampliando a necessidade de

rigor técnico.

3.5.3 Dados Publicos

Sao dados cuja divulgagao é permitida por lei ou que foram tornados publicos
pelo proprio titular. Mesmo assim, a LGPD estabelece que o tratamento deve observar
a finalidade original e evitar uso abusivo (BRASIL, Lei n® 13.709/2018).

No desenvolvimento de aplicagdes, dados publicos ndo dispensam controles
de seguranga, ja que seu tratamento inadequado ainda pode gerar riscos, sobretudo

quando combinados com informagdes privadas.

3.6 TRANSPORT LAYER SECURITY (TLS)

O Transport Layer Security (TLS) é um protocolo criptografico que estabelece
um canal seguro entre dois pontos de comunicagdo em uma rede (cliente e servidor)
garantindo confidencialidade, integridade e autenticidade dos dados transmitidos
(STALLINGS, 2015). Seu funcionamento se baseia em um processo de negociagédo
inicial (handshake), no qual as partes acordam a versdo do protocolo e os algoritmos
criptograficos a serem utilizados, trocam certificados digitais para verificagdo de
identidade e estabelecem as chaves da sessao cifrada.

A auséncia ou ma configuragao do TLS expde a comunicagado a ataques do
tipo man-in-the-middle, nos quais um agente malicioso intercepta ou modifica o trafego
sem que nenhuma das partes perceba. O PPSI (2023) reforga que dados sensiveis

que trafegam por canais compartilhados, como redes Wi-Fi e redes celulares, podem
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ser interceptados e modificados, recomendando que as aplicagdes imponham o uso
de canal seguro de ponta a ponta ao transmitir qualquer informagéo sensivel, incluindo
credenciais e tokens de autenticagdo.

Habilitar o TLS, porém, nao é suficiente por si s6. O OWASP ASVS v5.0.0
(OWASP, 2025a) estabelece que somente as versbes mais recentes (1.2+) do
protocolo devem ser habilitadas e que certificados devem ser emitidos por Autoridades
Certificadoras confiaveis. O OWASP Secure Coding Practices (OWASP, 2022)
complementa ao determinar que, em caso de falha na conexdo TLS, o sistema néo
deve oferecer alternativa de conex&o insegura.

No contexto governamental, o uso correto do TLS extrapola a boa pratica
técnica e torna-se obrigagdo legal: o art. 46 da LGPD (BRASIL, 2018) exige que os
agentes de tratamento adotem medidas técnicas aptas a proteger dados pessoais de
acessos nao autorizados e de situagdes ilicitas de comunicagdo ou difusdo, o que
torna a configuragdo adequada do protocolo um requisito minimo para qualquer

aplicagéo que processe dados de cidadaos.

3.7 MODELAGEM DE AMECAS (THREAT MODELING)

A modelagem de ameagas (em inglés, threat modeling) € uma pratica que
consiste em identificar, analisar e priorizar potenciais ameagas a um sistema ainda
nas fases iniciais de seu desenvolvimento, antes de iniciar a codificagdo. Seu objetivo
central é antecipar como um agente malicioso poderia comprometer o sistema,
permitindo que contramedidas sejam incorporadas ao projeto e ndo apenas corrigidas
apos o fato (OWASP, 2025b).

Entre as técnicas mais utilizadas para conduzir uma modelagem de ameacas
esta o STRIDE, que categoriza as ameagas em seis tipos: falsificagcdo de identidade
(Spoofing), adulteracdo de dados (Tampering), repudio (Repudiation), divulgagdo de
informagbes (Information Disclosure), negacdo de servico (Denial of Service) e
elevacao de privilégios (Elevation of Privilege). Por meio dessa taxonomia, é possivel
percorrer os fluxos de dados e componentes do sistema avaliando cada categoria de
ameaga de forma sistematica, o que resulta em um registro estruturado de riscos e
das decisdes de mitigagdo tomadas (OWASP, 2025b).

No contexto governamental, o Guia do Framework de Privacidade e

Seguranga da Informagéo (PPSI, 2024) contextualiza a identificacdo e o tratamento
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de riscos como atividades essenciais para os 6rgdos da Administragcdo Publica
Federal, alinhando essa pratica as obrigagdes de gestao de riscos estabelecidas pelos
normativos do GSI/PR. aplicagdes governamentais processam dados pessoais
sensiveis de cidaddos em larga escala, o que amplia o impacto potencial de uma falha

de design.

3.8 OWASP TOP 10

O Open Web Application Security Project (OWASP) é uma fundagao
internacional sem fins lucrativos dedicada a melhoria da seguranga de aplicagdes.
Seus projetos, ferramentas e materiais séo de acesso livre e desenvolvidos de forma
colaborativa por pesquisadores, profissionais e voluntarios ao redor do mundo
(OWASP, 2022). Entre as publicagdes mantidas pela organizagdo, o OWASP Top 10
se destaca como uma das referéncias adotadas na area de seguranga de aplicagbes
em nivel global.

O OWASP Top 10 é um documento que lista as dez categorias de
vulnerabilidades mais recorrentes em aplicagdes, construido a partir de dados reais
coletados junto a centenas de organizagdes. Publicado pela primeira vez em 2003 e
atualizado periodicamente, o documento tornou-se referéncia de seguranga para
equipes de desenvolvimento, sendo utilizado como base para programas de
treinamento, politicas de desenvolvimento seguro e auditorias de conformidade em
organizagdes.

E importante compreender que o Top 10 ndo elenca necessariamente as
vulnerabilidades de maior impacto técnico, mas sim as de maior frequéncia de
ocorréncia em aplicagdes reais. Como mostra a Figura 1, a lista vai sofrendo
alteragbes ao longo do tempo: algumas vulnerabilidades s&o removidas, outras
adicionadas, ou mudam de posi¢édo no ranking, o que reflete a evolugao das praticas
de ataque e das tecnologias utilizadas no desenvolvimento. A versdo mais recente,
publicada em 2025, organiza as vulnerabilidades nas seguintes categorias: Quebra
de Controle de Acesso (A01), Configuragdo de Seguranca Incorreta (A02), Falhas na
Cadeia de Suprimentos de Software (A03), Falhas Criptograficas (A04), Injegado (A05),
Design Inseguro (A06), Falhas de Autenticacdo (A07), Falhas na Integridade de
Software ou Dados (A08), Falhas de Registro e Monitoramento de Seguranga (A09) e
Tratamento Inadequado de Excegdes (A10) (OWASP, 2025c).



Figura 1 — Comparativo entre o OWASP Top 10 de 2021 e 2025.
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Fonte: OWASP (2025c¢)

Diferentemente de guias de boas praticas, que organizam suas
recomendagdes em termos de controles e agbes a serem adotadas, o Top 10 parte
da perspectiva da ameacga: para cada categoria, descreve como a vulnerabilidade
ocorre, quais condicdes a favorecem e quais abordagens sdo eficazes para sua
prevengao. De acordo com o proprio OWASP, a maioria das vulnerabilidades listadas
ocorre durante a etapa de desenvolvimento da aplicagéo, e a recomendacgao é que as
medidas de seguranga sejam observadas ainda nessa fase, de forma que as
aplicagbes nédo sejam disponibilizadas em produgdo com tais vulnerabilidades
presentes (OWASP, 2025c).

Essa perspectiva orientada a vulnerabilidade complementa a abordagem
orientada a pratica adotada por documentos como o OWASP Secure Coding Practices
e o OWASP Secure by Design Framework, desenvolvidos, também, para traduzir o
conhecimento sobre vulnerabilidades catalogadas no Top 10 em praticas concretas
de desenvolvimento. No contexto deste trabalho, o Top 10 desempenha um papel
metodolégico especifico, descrito na segdo 2.4: apds a consolidagdo das diretrizes
por meio das etapas de analise comparativa e priorizagdo, o documento €& utilizado
como instrumento de verificacdo de cobertura, permitindo identificar se alguma
categoria de vulnerabilidade relevante permanece sem enderecamento adequado no

guia proposto.
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4REVISAO DA LITERATURA

A revisdo da literatura realizada para este trabalho busca estabelecer uma
ponte entre as diretrizes oficiais do Governo Federal e as melhores praticas utilizadas
por empresas privadas e organizagdes internacionais, de modo a garantir que o guia
proposto seja ao mesmo tempo conforme com as exigéncias legais ja existentes e
tecnicamente moderno/atualizado.

Os critérios descritos a seguir aplicam-se exclusivamente a selegao das fontes
utilizadas na construgdo do guia. O instrumento selecionado para a etapa de
verificagdo (0 OWASP ASVS) obedece a critérios distintos, descritos na segado 2.5,

uma vez que seu papel no trabalho é diferente do das demais fontes.

41 METODOLOGIA DE SELECAO DAS LITERATURAS

A metodologia adotada para a selegdo da literatura baseou-se em buscas
realizadas no Google Scholar, visando identificar trabalhos académicos alinhados ao
tema deste trabalho. A partir das referéncias bibliograficas encontradas nesses
estudos, foram exploradas outras fontes complementares que apresentassem relagao
direta com a tematica proposta. A escolha dos documentos considerou critérios de
relevancia, atualidade e aderéncia ao escopo do trabalho.

O processo de revisao da literatura foi estruturado em trés etapas principais:

4.1.1 Identificagdo de documentos normativos e regulatérios nacionais

Guias, legislagdes e manuais oficiais publicados por drgaos governamentais,
como a LGPD, o Guia de Requisitos Minimos de Privacidade e Seguranga da
Informacéo para Aplicativos Moveis, Boas Praticas em Seguranga da Informagéo
(TCU) e o Guia do Framework de Privacidade e Seguranga da Informagdo do
Programa de Privacidade e Seguranga da Informacdo (PPSI) do Gabinete de
Seguranga da Informacgao (GSI/PR).

O objetivo desta etapa € compreender as exigéncias legais e regulatorias
aplicaveis ao desenvolvimento de sistemas e aplica¢cdes governamentais, de modo a

garantir conformidade e seguranca juridica.
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4.1.2 Levantamento de boas praticas e frameworks de segurancga utilizados no

setor privado e em organismos internacionais

Foram utilizadas referéncias como a OWASP Secure by Design Framework,
a ISO/IEC 27001 e a NIST Cybersecurity Framework, além de publicages técnicas
de empresas de tecnologia reconhecidas no mercado, como IBM e Microsoft.

O objetivo desta etapa é incorporar ao guia solugdes praticas, linguagem
acessivel e exemplos orientados a desenvolvedores, de modo a aproximar a teoria da

realidade cotidiana de equipes de desenvolvimento.

4.1.3 Trabalhos académicos relacionados

Nesta etapa, foram selecionados estudos com temas correlatos ao
desenvolvimento seguro de software, que contribuem para o embasamento teérico e
metodoldgico da pesquisa.

O objetivo desta etapa é utilizar trabalhos académicos consolidados como
ponto de partida para a contextualizacdo do tema e também como porta de entrada
para novas referéncias complementares da literatura, fortalecendo a fundamentacgao

tedrica do estudo.

42 DOCUMENTOS NORMATIVOS E REGULATORIOS NACIONAIS

Nesta secdo serdo detalhados os documentos normativos e regulatérios

nacionais selecionados para o desenvolvimento deste trabalho.

4.2.1 Lei geral de protegcao de dados pessoais (Lei n° 13.709/2018)

No contexto do desenvolvimento seguro de software, a LGPD imp&e que
aplicagbes sejam projetadas considerando os principios de privacidade desde a
concepgéao (privacy by design) e por padrao (privacy by default), previstos em seu
artigo 46 (BRASIL, Lei n°® 13.709/2018). Ou seja, deve-se incorporar requisitos de
seguranga e privacidade desde as etapas iniciais do ciclo de desenvolvimento,
garantindo tratamento dos dados pessoais. Assim, a LGPD serve como referéncia

normativa central para este trabalho, orientando a criagdo de diretrizes técnicas e
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organizacionais como controle de acesso, criptografia e consentimento do usuério,
que asseguram conformidade legal e fortalecem a protegédo de dados dentro do ciclo

de vida do software.

4.2.2 Guia de Requisitos Minimos de Privacidade e Seguranga da Informacgao

para Aplicativos Moveis (2023)

O documento foi escolhido pela relevancia e referéncia as praticas adotadas
pelo Governo Federal, complementando as bases normativas para o
desenvolvimento deste TCC. O texto destaca que os aplicativos governamentais
devem minimizar a coleta de dados pessoais, restringindo permissdes apenas ao
estritamente necessario e evitando solicitagdes excessivas de acesso. Além disso,
enfatiza que “...mesmo decisbes arquitetdnicas aparentemente pequenas podem ter
uma grande influéncia na privacidade e protecdo de dados pessoais” e defende a
estratégia de design de privacidade que “...envolve a arquitetura de um sistema de
informagéo que compreenda essa tematica desde a sua concepgao” (PPSI, 2023).
Por fim, recomenda que os desenvolvedores implementem mecanismos de controle,
imposicao e demonstracdo de conformidade, incluindo registros de atividades,
auditorias, relatérios e politicas internas que garantam a responsabilizagédo no

tratamento de dados.

4.2.3 Boas Praticas em Seguranga da Informagao (TCU, 2012)

A obra Boas Praticas em Seguranca da Informacgéo, publicada pelo Tribunal
de Contas da Unido, fornece uma sintese clara, objetiva e oficialmente fundamentada
dos principais topicos de seguranga da informacao aplicaveis a Administragéo Publica
Federal. O documento apresenta orientagdes praticas sobre politicas de seguranga,
controles de acesso, gestdo de ativos, continuidade de negdcios e conformidade
(TCU, 2012), além de alinhar suas recomendagdes as normas vigentes, como a
ISO/IEC 27002 (ISO/IEC 27002, 2022), e as diretrizes do Gabinete de Segurancga
Institucional da Presidéncia da Republica (GSI/PR).
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4.2.4 Guia do Framework de Privacidade e Seguran¢a da Informagao (PPSI,
2024)

O Guia do Framework de Privacidade e Seguranga da Informagéo (PPSI,
2024), publicado pelo Gabinete de Seguranca Institucional da Presidéncia da
Republica (GSI/PR), apresenta diretrizes e recomendagbes voltadas a gestdo
integrada da privacidade e da seguranga da informagdo em 6rgdos e entidades
publicas. O documento estabelece principios, responsabilidades e controles técnicos
e administrativos necessarios para assegurar o tratamento adequado das
informagbes, a continuidade dos servicos e a prote¢do contra incidentes de
seguranca. Além de servir como referéncia normativa, o PPSI propde uma abordagem
estruturada para o gerenciamento de riscos, a classificacdo de dados e a adogéo de

medidas de seguranga compativeis com o grau de sensibilidade da informacao.

43 FRAMEWORKS E BOAS PRATICAS DO SETOR PRIVADO E
INTERNACIONAL

Nesta segéo serdo introduzidos padroes e recomendagdes do setor privado e
internacional, que refletem praticas consolidadas e amplamente testadas em
diferentes contextos, oferecendo maior maturidade técnica, complementando as
diretrizes nacionais do item anterior, e permitindo uma abordagem mais abrangente e

robusta.

4.3.1 OWASP Secure by Design Framework (2025)

O OWASP Secure by Design Framework apresenta um conjunto de principios
amplamente reconhecidos e consolidados internacionalmente para a construcao de
software seguro desde as fases iniciais do desenvolvimento (OWASP, 2025b).
Diferentemente de manuais focados somente em testes ou corregdes, o framework
enfatiza praticas preventivas, arquitetura segura, redugéo de superficies de ataque,
protecéo contra falhas comuns e abordagem centrada no desenvolvedor. Por essa
razdo, ele fornece diretrizes modernas e objetivas, tornando-se especialmente
relevante para orientar equipes de desenvolvimento que precisam integrar seguranca

de forma natural e continua ao ciclo de vida das aplicagdes.
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Além disso, por ser uma iniciativa aberta, mantida por especialistas em
seguranca de diversas organizagbes e atualizada conforme novas ameacgas
emergem, também oferece uma base confiavel e pratica que complementa as normas

e regulamentagdes governamentais.

4.3.2 ISO/IEC 27001 (2023)

A ISO/IEC 27001 fornece diretrizes que orientam a incorporagao de praticas
seguras ao longo de todo o ciclo de vida do sistema, incluindo gestao de acessos,
controle de mudangas, tratamento de incidentes e protegao de ativos de informagéo.
Para este trabalho, a norma é utilizada como referéncia para assegurar que o software
esteja em conformidade com os padrdes internacionais exigidos para certificagdo em
seguranc¢a da informagéao, servindo como base normativa para o alinhamento do guia
proposto as boas praticas de governanga e gestdo da seguranga reconhecidas

globalmente.

4.3.3 NIST Cybersecurity Framework (2024)

O NIST Cybersecurity Framework (CSF), desenvolvido pelo National Institute
of Standards and Technology (NIST) dos Estados Unidos, € uma referéncia
amplamente adotada para a gestdo de riscos de seguranga cibernética em
organizagdes publicas e privadas. O framework organiza suas recomendagdes em
cinco fungdes centrais: ldentificar, Proteger, Detectar, Responder e Recuperar; que
abrangem o ciclo completo de protegcdo e resposta a incidentes de seguranca da
informac&o. Sua adogdo neste trabalho contribui para alinhar o guia proposto as
melhores praticas internacionais de gestao de seguranga, oferecendo uma base soélida

para a integragéo entre requisitos normativos, técnicos e operacionais.
4.4 TRABALHOS ACADEMICOS RELACIONADOS
Nesta segdo sera apresentado o trabalho académico que dialoga com o tema

deste estudo, oferecendo perspectivas tedricas e metodoldgicas ja exploradas pela

literatura. A analise dessa pesquisa permite compreender abordagens consolidadas,
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identificar lacunas existentes e situar a contribuicdo deste trabalho no contexto

cientifico.

4.4.1 Arquitetura integrada de normas e frameworks de desenvolvimento de
software seguro aplicada para apoiar a identificagdo de falhas na

especificacao de requisitos (GATTO, 2024)

A tese de Gatto (2024) apresenta uma analise abrangente das principais
normas e frameworks relacionados ao desenvolvimento de soffware seguro,
identificando lacunas e sobreposigdes entre os trabalhos existentes. O autor propde
uma arquitetura integrada de normas e frameworks de desenvolvimento de software
e segurancga da informagdo, com o objetivo de aprimorar a identificacdo de falhas
ainda na fase de especificagdo de requisitos, etapa fundamental do ciclo de vida de
desenvolvimento seguro (S-SDLC). Embora o estudo tenha seu foco restrito a etapa
de requisitos, ele fornece uma contribuigdo relevante ao propor uma base estruturada
de controles fundamentada em trés referéncias internacionais: ISO/IEC 27002:2022,
NIST Cybersecurity Framework e CIS Critical Security Controls.

Essa abordagem complementa a proposta deste TCC ao evidenciar a
importancia de adaptar frameworks ao contexto especifico do desenvolvimento de
sistemas, buscando conciliar seguranga, conformidade, aplicabilidade e clareza

técnica para equipes de desenvolvimento.

4.5 INSTRUMENTO DE VERIFICACAO

Os documentos apresentados nas se¢des anteriores constituem as fontes
utilizadas na construgdo do guia proposto neste trabalho. Esta segado apresenta o
documento selecionado como instrumento de verificagdo, o OWASP Application
Security Verification Standard (ASVS), que, por desempenhar um papel metodolégico
distinto do das fontes de construgdo, ndo foi incluido nas etapas de analise
comparativa e priorizagdo descritas nas segdes anteriores. A justificativa detalhada
para essa escolha esta na segéo 2.5.

O ASVS é um documento publicado pela Open Web Application Security
Project que define um conjunto de requisitos técnicos de seguranga para o

desenvolvimento e teste de aplicagdes web e moéveis. Diferentemente dos demais
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documentos da OWASP analisados neste trabalho, o ASVS parte da perspectiva da
verificagdo: seu objetivo é definir o que uma aplicagédo precisa satisfazer para ser
considerada segura em determinado nivel de maturidade (OWASP, 2025a).

O documento organiza seus requisitos em trés niveis progressivos de
maturidade. O Nivel 1 define os controles minimos recomendados para qualquer
aplicagao, independentemente do contexto ou da criticidade dos dados tratados. O
Nivel 2 é destinado a aplica¢des que lidam com ataques menos comuns e que exigem
controles mais rigorosos. O Nivel 3 é reservado para aplicagdes de misséao critica, nas
quais falhas de seguranga podem ter consequéncias severas (OWASP, 2025a). Essa
organizagdo por niveis permite que o ASVS seja utilizado por organizagbes de
diferentes graus de maturidade e contextos de uso, servindo tanto como referéncia de
desenvolvimento quanto como definigdo de requisitos para aquisigées de software.

Entre os casos de uso identificados pelo proprio documento, o ASVS pode ser
utilizado como base para a elaboragédo de um guia de referéncia de codificagdo segura
durante o desenvolvimento de aplicagdes, auxiliando desenvolvedores a manterem a
seguranga como preocupacdo constante ao longo do processo de construgdo do
software. O préprio OWASP recomenda que, ao adotar o ASVS como base,
organizagdes desenvolvam orientacdes proprias, claras e unificadas, idealmente
elaboradas com apoio de profissionais de seguranga (OWASP, 2025a). E
precisamente esse caso de uso que fundamenta a relevancia do ASVS para este
trabalho: ao utilizar seus requisitos do Nivel 1 como referéncia de verificagao, verifica-
se em que medida o guia proposto atende ao padrdo minimo esperado para um
documento dessa natureza.

Neste trabalho, o ASVS nédo é utilizado como fonte de diretrizes para a
construgdo do guia. Seu papel é restrito a etapa de verificagdo, descrita na segao 2.5,
onde os requisitos do Nivel 1 sdo utilizados como referéncia independente para
verificar se as diretrizes consolidadas oferecem cobertura adequada frente a um
padrao técnico reconhecido internacionalmente. Essa distingdo de papel é o que

garante que a avaliacdo nao seja circular em relagdo ao processo de construgéo.
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5 ANALISE E DISCUSSAO

Este capitulo apresenta os resultados das trés etapas da analise conduzida
neste trabalho. Na primeira etapa, € apresentada a analise comparativa dos
documentos selecionados na Revisdo da Literatura, com o objetivo de identificar
convergéncias, divergéncias e lacunas entre as diferentes fontes no que diz respeito
as diretrizes de seguranca aplicaveis ao desenvolvimento de aplicagbes
governamentais. Na segunda etapa, as diretrizes identificadas sdo submetidas aos
critérios de priorizagao definidos na segado 2.3, selecionando aquelas que atendem ao
perfil técnico e de contexto estabelecido para o guia. Na terceira etapa, o conjunto de
diretrizes resultante é confrontado com as dez categorias de vulnerabilidade do
OWASP Top 10 (OWASP, 2025c), verificando se as ameagas mais comuns na pratica
de desenvolvimento estdo sendo enderegadas. E, nos casos em que nao estdo,
identificando se é possivel complementar o guia dentro dos mesmos critérios de
priorizacdo ja aplicados.

A andlise comparativa foi conduzida com base na metodologia descrita na
secdo 2.2, utilizando as cinco categorias de classificagdo definidas e o critério de
predominancia funcional para alocagdo de cada diretriz. As diretrizes foram
organizadas em subseg¢des correspondentes a cada categoria, permitindo que
convergéncias e lacunas sejam discutidas de forma contextualizada. A visédo
consolidada, com todas as categorias e fontes reunidas em uma Unica tabela, esta
disponivel no Apéndice A deste trabalho.

E importante destacar que o objetivo da matriz comparativa néo é hierarquizar
as fontes nem atribuir julgamento sobre sua qualidade ou relevancia, mas sim
evidenciar quais aspectos de segurangca cada documento prioriza, em que medida
esses aspectos se alinham entre si e onde existem lacunas que o guia proposto neste
trabalho podera contribuir para preencher. A etapa de priorizagdo nao reavalia as
fontes, mas aplica filtros de relevancia técnica e contextual sobre o que foi identificado
na etapa anterior. A verificagdo pelo OWASP Top 10 ndo é uma avaliagdo das fontes
nem das diretrizes individualmente, mas sim do conjunto resultante das etapas
anteriores, funcionando como um mecanismo de verificagdo orientado a ameaga,

conforme descrito na sec¢éo 2.4.
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51 GESTAO DE IDENTIDADE E CONTROLE DE ACESSO

O Quadro 2 apresenta a comparagao entre as fontes analisadas no que diz
respeito a categoria de gestdo de identidade e controle de acesso, que abrange
diretrizes relacionadas a autenticagao, autorizacéo, gestao de sessdes e aplicagdo do

principio do menor privilégio.

Quadro 2 — Matriz comparativa: Gestao de identidade e controle de acesso

80

(PPSI, 2024)

80

Diretriz / Aspecto analisado

(TCU, 2012)

a0

Tese de doutorado de Dacyr Dante de

Privacidade e Seguranga da Informag
para Aplicativos Méveis (PPSI, 2023)
Guia do Framework de Privacidade e
Oliveira Gatto (2024)

Boas Praticas em Seguranca da
Seguranga da Informag

Guia de Requisitos Minimos de
Informag:

LGPD (2018)

INIST Cybersecurity Framework (2024)

Autenticagéo e autorizagdo de usuarios

IIOWASP Secure by Design (2025)
o o
ISO/IEC 27001 (2022)

Principio do menor privilégio

(o]

Gestédo de sessdes e tokens

Controle de acesso baseado em papéis (RBAC) ©

o

Nota: -Aborda; Aborda parcialmente; © N&o aborda
Fonte: elaborado pela autora

De modo geral, essa € uma das categorias com maior cobertura entre os
documentos analisados, tanto na literatura técnica quanto nos marcos normativos, o
que reflete o reconhecimento consolidado de que o controle sobre quem acessa o qué
€ um dos pilares fundamentais da seguranga da informacgao.

A autenticagao e autorizacdo de usuarios € o aspecto com convergéncia mais
ampla nessa categoria: sete das oito fontes analisadas abordam esse aspecto de
forma explicita. A LGPD (BRASIL, 2018) € a unica fonte com cobertura parcial nesse
aspecto, o que é esperado dado o seu carater regulatério: ao estabelecer o principio
de seguranca no artigo 46, ela cria um imperativo legal para que controles de
autenticacdo sejam implementados, sem, contudo, prescrever mecanismos técnicos
especificos.

O principio do menor privilégio também apresenta convergéncia expressiva:

o Guia de Requisitos Minimos de Privacidade e Seguranga da Informagéo para
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Aplicativos Moveis (PPSI, 2023), Boas Praticas em Seguranca da Informacéo (TCU,
2012), Guia do Framework de Privacidade e Seguranga da Informagao (PPSI, 2024),
OWASP Secure by Design (OWASP, 2025b) e Gatto (2024) o abordam
explicitamente. O NIST CSF (NIST, 2024) trata esse aspecto de forma apenas parcial,
ao referenciar o controle de acesso como resultado esperado sem detalhar como
estruturar hierarquias de permissdo minimas no desenvolvimento de software. A
ISO/IEC 27001 (ABNT, 2022) e a LGPD (BRASIL, 2018) ndo abordam esse aspecto,
0 que, no caso da norma ISO, é justificado pelo foco em requisitos de gestido
organizacional, e ndo em praticas de codificagio.

A gestdo de sessbes e tokens apresenta um padrdo de cobertura mais
heterogéneo entre as fontes. O Guia de Requisitos Minimos de Privacidade e
Seguranca da Informagéo para Aplicativos Méveis (PPSI, 2023), Boas Praticas em
Segurangca da Informagdo (TCU, 2012) e Gatto (2024) tratam esse aspecto
explicitamente, demonstrando que tanto o0s documentos nacionais mais
especializados quanto a literatura académica reconhecem a importancia do
gerenciamento de sessdo como controle técnico fundamental. O Guia do Framework
de Privacidade e Seguranga da Informagéo (PPSI, 2024) e o OWASP Secure by
Design (OWASP, 2025b) abordam o tema de forma parcial, enquanto ISO/IEC 27001
(ABNT, 2022), NIST CSF (NIST, 2024) e LGPD (BRASIL, 2018) ndo o contemplam. A
auséncia desse aspecto nas normas de gestdo reflete a diferenga de escopo ja
mencionada: normas orientadas a resultados organizacionais tendem a néo detalhar
controles técnicos de sessao, que sdo mais proprios de guias de implementagéo.

O controle de acesso baseado em papéis (RBAC) é, dos quatro aspectos
dessa categoria, aquele com maior variagéo na cobertura. Gatto (2024) e o Guia do
Framework de Privacidade e Seguranga da Informagéao (PPSI, 2024) sdo as Unicas
fontes com cobertura explicita. Guia de Requisitos Minimos de Privacidade e
Seguranga da Informagéo para Aplicativos Mdéveis (PPSI, 2023), Boas Praticas em
Seguranga da Informagéo (TCU, 2012), OWASP Secure by Design (OWASP, 2025b)
e ISO/IEC 27001 (ABNT, 2022) abordam o RBAC de forma parcial, enquanto NIST
CSF (NIST, 2024) e LGPD (BRASIL, 2018) ndo o contemplam. Essa distribuicdo
sugere que 0 RBAC, embora seja um padrao consolidado de controle de acesso, ainda
é tratado de forma incompleta pela maioria das fontes normativas e regulatérias

analisadas, o que reforca a necessidade de que o guia proposto inclua orientagdes
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concretas sobre como estruturar papéis e permissées no contexto de aplicagdes
governamentais.
5.2 PROTECAO DE DADOS E PRIVACIDADE

O Quadro 3 apresenta a comparacéo entre as fontes analisadas no que diz
respeito a categoria de protecdo de dados e privacidade, que compreende diretrizes
voltadas a criptografia, minimizacdo de dados, consentimento do titular, privacidade

por design e armazenamento seguro de credenciais.

Quadro 3 — Matriz comparativa: Protec&do de dados e privacidade
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Criptografia de dados em repouso e em transito

Minimizag&o e anonimizagéo de dados

n‘ LGPD (2018)
.

Consentimento e direitos do titular (LGPD)

(e)

o
o
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Privacy by design e privacy by default

' | I

Armazenamento seguro de credenciais e segredos

Nota: -Aborda; Aborda parcialmente; © Nao aborda
Fonte: elaborado pela autora

Essa é a categoria em que a LGPD (BRASIL, 2018) apresenta sua cobertura
mais expressiva. Os aspectos de consentimento e direitos do titular e de minimizagéo
e anonimizagao de dados sédo abordados explicitamente pela Lei, especialmente em
seus artigos 6°, 7° e 46°, que estabelecem os principios de finalidade, necessidade,
adequacao e seguranga como requisitos vinculantes para qualquer sistema que trate
dados pessoais. A privacidade por design recebe cobertura parcial na LGPD, por estar
implicita no artigo 46, mas sem o detalhamento técnico de sua implementagdo. Nesse
sentido, a LGPD funciona nessa categoria menos como um guia de implementacéo e
mais como um conjunto de obrigacdes legais que os demais documentos ajudam a

operacionalizar tecnicamente.
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O Guia de Requisitos Minimos de Privacidade e Seguranca da Informagéo
para Aplicativos Moveis (PPSI, 2023) e o Guia do Framework de Privacidade e
Seguranga da Informagdo (PPSI, 2024) sdo as fontes com cobertura mais ampla
nessa categoria, sendo as unicas que abordam explicitamente a criptografia de dados
em repouso e em transito, a minimizagao de dados, o consentimento e a privacidade
por design simultaneamente. O Guia de Requisitos Minimos de Privacidade e
Seguranca da Informacédo para Aplicativos Méveis (PPSI, 2023) é especialmente
relevante por ter sido elaborado especificamente para o contexto de aplicativos
governamentais e por ja incorporar os principios da LGPD em recomendagdes
técnicas concretas. Sua orientagdo sobre privacidade por concepgao evidencia que
mesmo decisbes arquitetdbnicas aparentemente pequenas podem ter grande
influéncia na privacidade e na protecdo de dados pessoais (PPSI, 2023), reforgando
a necessidade de tratar a privacidade como requisito de projeto. O Guia do Framework
de Privacidade e Seguranga da Informagao (PPSI, 2024), por sua vez, amplia essa
perspectiva ao trazer orientagdes para o contexto mais amplo da Administracdo
Publica Federal.

A ISO/IEC 27001 (ABNT, 2022) e o documento de Boas Praticas em
Seguranca da Informagéo (TCU, 2012) apresentam o mesmo perfil nessa categoria:
cobertura parcial para criptografia de dados e para armazenamento seguro de
credenciais, e auséncia de cobertura para minimizacdo de dados, consentimento do
titular e privacidade por design. Esse alinhamento entre uma norma de gestdo
internacional e um documento nacional de orientag&o operacional sugere que, embora
produzidos em contextos distintos, ambos tratam a protegdo de dados com foco em
controles técnicos de criptografia e armazenamento, sem incorporar os principios de
privacidade por concepgao que passaram a ser exigidos pela LGPD. No caso do TCU
(2012), a auséncia dos aspectos relacionados a LGPD é diretamente explicada pelo
periodo de publicacéo, anterior a Lei. No caso da ISO/IEC 27001, a auséncia reflete
o carater internacional do documento, que ndo foi concebido para o contexto
regulatério brasileiro e tende a tratar privacidade como um dominio separado de
gestdo, e ndo como requisito técnico integrado ao desenvolvimento de software.

O OWASP Secure by Design Framework (OWASP, 2025b) aborda todos os
itens de maneira parcial, mas ndo contempla consentimento nem direitos do titular

previstos na LGPD. Esse comportamento é coerente com o foco do documento nas
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praticas de engenharia de software seguro, sem pretenséo de cobrir obrigacdes legais
especificas de jurisdigdes nacionais.

O NIST CSF (NIST, 2024) apresenta o perfil mais restritivo dessa categoria
entre as fontes analisadas: € o Unico documento que ndo aborda sequer a criptografia
de dados de forma explicita ou parcial, registrando cobertura nula nesse aspecto, e
mantém cobertura parcial apenas para armazenamento seguro de credenciais. Os
demais aspectos também n&o sdo contemplados. Essa auséncia é coerente com a
natureza do NIST CSF como framework orientado a resultados de gestdo de risco
cibernético, cujas fungdes (ldentificar, Proteger, Detectar, Responder e Recuperar)
descrevem o que deve ser alcangado sem prescrever controles técnicos especificos
de implementag&o. Para o guia proposto, isso significa que o NIST CSF oferece pouca
base direta para as diretrizes dessa categoria, sendo necessario complementa-lo com
as fontes que detalham a implementagao técnica dos controles de protegao de dados.

Gatto (2024) aborda explicitamente criptografia € armazenamento seguro de
credenciais, contempla apenas parcialmente a minimizacdo de dados, mas n&o
aborda consentimento nem privacidade por design. Esse perfil &€ consistente com o
foco da tese em aspectos técnicos do ciclo de desenvolvimento, sem abordar

obrigacdes legais ou principios de privacidade por concepgéo.

5.3 VALIDACAO DE ENTRADAS E SEGURANGA NA IMPLEMENTAGAO

O Quadro 4 apresenta a comparagao entre as fontes analisadas no que diz
respeito a categoria de validagcdo de entradas e seguranga na implementagao, que
abrange praticas de codificagdo segura, prevengdo de vulnerabilidades comuns,

tratamento de erros e uso de protocolos seguros de comunicagao.



Quadro 4 — Matriz comparativa: Validagédo de entradas e seguranca na
implementagéo
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Essa categoria concentra as diretrizes mais diretamente voltadas a atividade
cotidiana do desenvolvedor de soffware. Gatto (2024) é a fonte com cobertura mais
completa nessa categoria, abordando de forma explicita todos os aspectos. O Guia
do Framework de Privacidade e Seguranga da Informagao (PPSI, 2024) apresenta
cobertura explicita para codificagdo segura, tratamento de erros e logs e comunicagao
segura via TLS, e cobertura parcial para validagédo de entradas, configurando-se como
uma referéncia técnica relevante para o contexto governamental.

A LGPD (BRASIL, 2018) nio apresenta cobertura sobre nenhum dos
aspectos técnicos dessa categoria, o que € esperado dado o seu carater regulatério.
Sua relevancia para essa categoria é indireta: ao estabelecer obrigagbes de
seguranga no tratamento de dados pessoais (art. 46), ela cria um imperativo legal para
que as praticas de codificagdo segura, validagao de entradas e tratamento correto de
erros sejam efetivamente implementadas.

O Guia de Requisitos Minimos de Privacidade e Seguranga da Informacgéo
para Aplicativos Moveis (PPSI, 2023) aborda explicitamente codificagdo segura e
comunicagdo segura via TLS, aspectos que refletem seu foco em orientagdes praticas
para o desenvolvimento de aplicativos méveis. Essa distribuicdo é coerente com o
perfil do documento, voltado a orientagbes diretas ao desenvolvedor de aplicativos,

sem a profundidade técnica de frameworks especificos de desenvolvimento seguro.



57

O documento de Boas Praticas em Seguranga da Informagéo (TCU, 2012)
apresenta cobertura parcial para validagdo de entradas, codificagdo segura e
tratamento de erros, mas ndo aborda comunicagéo segura. A auséncia de TLS é uma
lacuna relevante, especialmente considerando que essa € uma pratica considerada
requisito minimo em aplicagbes que trafegam dados sensiveis. Essa auséncia,
contudo, pode ser parcialmente explicada pelo periodo de publicagdo do documento,
quando o uso generalizado de HTTPS ainda n&o era uma exigéncia tdo consolidada
quanto é hoje.

O OWASP Secure by Design Framework (OWASP, 2025b) apresenta uma
das coberturas mais restritas nessa categoria, considerando que se trata de um
documento voltado especificamente ao desenvolvimento seguro de software. Esse
comportamento pode ser explicado pelo foco do documento: o OWASP Secure by
Design opera predominantemente em nivel de principios arquiteturais e de design,
como redugdo da superficie de ataque e seguranga por padrdo, sem descer ao nivel
de praticas de implementacdo linha a linha. Nesse sentido, o documento
complementa, mas nao substitui, referéncias mais orientadas a codificagdo, como o
OWASP Secure Coding Practices, que detalha controles técnicos especificos para
validagao de entradas e prevengao de vulnerabilidades de implementagéo.

A ISO/IEC 27001 (ABNT, 2022) apresenta cobertura explicita para tratamento
de erros e logs (alinhada a sua énfase em controles de auditoria), e cobertura parcial
para codificagdo segura e comunicagdo via TLS (aspectos que a norma reconhece
como controles relevantes, mas trata em nivel de requisito organizacional, sem
detalhar praticas de implementacéo). Validagéo e sanitizacdo de entradas ndo séo
abordadas porque a ISO/IEC 27001 nao opera no nivel das praticas de codificagéo
linha a linha, mas sim no nivel de gestéo de riscos e conformidade, diferentemente de
outras referéncias técnicas.

O NIST CSF (NIST, 2024) apresenta cobertura explicita para comunicagéo
segura e cobertura parcial para codificagdo segura e tratamento de erros. Assim como
a ISO, o NIST opera em nivel de resultado esperado, sem detalhar praticas
especificas de implementagédo, o que limita sua utilidade direta para equipes de

desenvolvimento.
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54 GESTAO DE VULNERABILIDADES E ATUALIZAGCOES

O Quadro 5 apresenta a comparagao entre as fontes analisadas no que diz
respeito a categoria de gestdo de vulnerabilidades e atualizagdes, que inclui diretrizes
voltadas a identificacdo e correcdo de falhas, gestdo de dependéncias de terceiros,
resposta a incidentes, monitoramento continuo, testes de seguranca e continuidade e

recuperagao de dados.

Quadro 5 — Matriz comparativa: Gestado de vulnerabilidades e atualizagbes
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Fonte: elaborado pela autora

Essa é a categoria em que a ISO/IEC 27001 (ABNT, 2022) e o NIST CSF
(NIST, 2024) apresentam cobertura mais expressiva, abordando explicitamente
identificacdo e correcdo de vulnerabilidades, gestdo de dependéncias, resposta a
incidentes, monitoramento continuo, testes de seguranca e continuidade de dados.
Essa abrangéncia reflete o foco dessas normas em gestéo de riscos e continuidade
operacional. Gatto (2024) e o Guia do Framework de Privacidade e Seguranga da
Informacéo (PPSI, 2024) também apresentam cobertura explicita em quase todos os
aspectos da categoria.

A LGPD (BRASIL, 2018) apresenta cobertura parcial para resposta a

incidentes e monitoramento, ao estabelecer em seu artigo 48 a obrigagdo de
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comunicar incidentes de seguranca a ANPD e aos titulares quando houver risco ou
dano relevante, e cobertura parcial para continuidade de dados. Esse requisito legal
precisa ser contemplado nos planos de resposta das equipes de desenvolvimento,
reforcando a necessidade de articular conformidade legal e praticas técnicas de forma
integrada.

O Guia de Requisitos Minimos de Privacidade e Seguranca da Informagéo
para Aplicativos Méveis (PPSI, 2023) apresenta cobertura parcial para gestdo de
dependéncias, resposta a incidentes, testes de seguranga e continuidade de dados,
mas nado aborda identificagdo e corregdo de vulnerabilidades nem monitoramento
continuo. Essa lacuna é relevante para o escopo deste trabalho, dado que aplicagdes
governamentais demandam visibilidade continua sobre seu estado de seguranca ao
longo de todo o ciclo de vida, ndo apenas durante o desenvolvimento inicial.

O documento de Boas Praticas em Seguranca da Informagéo (TCU, 2012)
apresenta cobertura explicita para resposta a incidentes e continuidade e recuperagéo
de dados, e cobertura parcial para identificagdo de vulnerabilidades e monitoramento.
A auséncia de cobertura sobre gestdo de dependéncias de componentes de terceiros
e sobre testes de seguranca é uma limitagéo relevante, especialmente considerando
que aplicagbes governamentais frequentemente incorporam bibliotecas externas.
Essa auséncia pode ser atribuida ao periodo de publicagdo do documento, anterior a
popularizacao de ecossistemas de pacotes gerenciados e as praticas modernas de
Software Composition Analysis (SCA).

O OWASP Secure by Design (OWASP, 2025b) aborda identificagdo de
vulnerabilidades, gestdo de dependéncias, resposta a incidentes, testes e
monitoramento de forma parcial, refletindo seu escopo centrado nas fases de design
e implementac&o. A auséncia de cobertura explicita sobre continuidade e recuperagao
de dados é coerente com o foco do documento em praticas de construgéo de software,

sem pretensdo de cobrir aspectos de infraestrutura operacional.

5.5 ARQUITETURA E DESIGN SEGURO

O Quadro 6 apresenta a comparagao entre as fontes analisadas no que diz
respeito a categoria de arquitetura e design seguro, que contempla diretrizes
relacionadas a modelagem de ameagas, redugdo da superficie de ataque, seguranca

por padréo, segmentacdo de componentes e rastreabilidade de agdes.
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Quadro 6 — Matriz comparativa: Arquitetura e design seguro
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Essa categoria reune as diretrizes que atuam mais cedo no SDLC,
influenciando decisbes tomadas nas fases de especificagdo e projeto antes que
qualquer linha de cédigo seja escrita. E também a categoria em que se observam
algumas das lacunas mais significativas entre os documentos analisados.

A rastreabilidade e auditoria de agdes é o aspecto com maior convergéncia
nessa categoria: Boas Praticas em Seguranga da Informacao (TCU, 2012), Guia do
Framework de Privacidade e Segurancga da Informacéo (PPSI, 2024), OWASP Secure
by Design (OWASP, 2025b), ISO/IEC 27001 (ABNT, 2022) e NIST CSF (NIST, 2024)
abordam esse aspecto de forma explicita, enquanto LGPD (BRASIL, 2018), Guia de
Requisitos Minimos de Privacidade e Seguranga da Informagdo para Aplicativos
Méveis (PPSI, 2023) e Gatto (2024) o tratam de forma parcial. No caso do TCU (2012),
a énfase em rastreabilidade reforga a publicagdo como referéncia de controle e
responsabilizagdo no uso de sistemas pela Administragdo Publica. A LGPD, por sua
vez, impde por meio do artigo 37 a obrigagcdo de manutencéo de registros das
operagdes de tratamento de dados pessoais, 0 que, embora nao seja uma diretriz
técnica de arquitetura, influencia diretamente o projeto de sistemas no que diz respeito
a implementacéo de logs de auditoria.

O Guia de Requisitos Minimos de Privacidade e Seguranca da Informagéo

para Aplicativos Moveis (PPSI, 2023) ndo contempla modelagem de ameagas e
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aborda os outros itens de forma parcial. Essa lacuna pode ser atribuida ao foco mais
operacional do documento, voltado a orienta¢des diretas ao desenvolvedor, sem
aprofundar aspectos de arquitetura que exigem decisdes em nivel de projeto de
sistema.

O documento de Boas Praticas em Seguranga da Informagéo (TCU, 2012)
apresenta cobertura explicita apenas para rastreabilidade, ndo abordando os outros
itens. Isso indica que o documento nao foi concebido para orientar decisdes técnicas
de arquitetura de software, sendo mais adequado como referéncia de controles
operacionais e de gestdo de segurancga.

O OWASP Secure by Design (OWASP, 2025b) e o Guia do Framework de
Privacidade e Seguranga da Informagéo (PPSI, 2024) sdo as fontes com cobertura
mais expressiva nessa categoria, abordando explicitamente redugdo da superficie de
ataque, seguranca por padrdo, segmentacdo de componentes e rastreabilidade. O
OWASP fundamenta sua abordagem nos principios de Security by Design,
defendendo que esses quatro aspectos devem ser requisitos arquiteturais nao
negociaveis desde as fases iniciais de concepgao do sistema. O Guia do Framework
de Privacidade e Seguranca da Informagdo (PPSI, 2024) contextualiza esses
principios no ambiente da Administragdo Publica Federal, onde requisitos de
transparéncia, responsabilizagcéo e auditabilidade impdem exigéncias adicionais sobre
o projeto dos sistemas.

A ISO/IEC 27001 (ABNT, 2022) aborda rastreabilidade de forma explicita e os
outros itens de forma parcial ou ndo aborda, assim como o NIST CSF (NIST, 2024).
Em ambos os casos, a modelagem de ameacas é referenciada principalmente no
contexto de gestdo de riscos organizacionais, e ndo como pratica técnica de projeto
de software, o que limita seu uso como guia de implementagao.

Gatto (2024) apresenta cobertura explicita para redugdo da superficie de
ataque, e parcial para modelagem de ameacas, e seguranga por padrdo, mas nao
aborda segmentacdo de componentes. A tese demonstra, empiricamente, que a
auséncia de modelagem de ameacas na fase de requisitos € um dos principais vetores
de introdugédo de falhas de seguranca em sistemas de software (GATTO, 2024),
argumento que reforga a centralidade dessa pratica no guia proposto.

De forma geral, a analise dessa categoria evidencia que a modelagem de
ameacgas € o aspecto com menor cobertura entre todos os documentos: nenhuma

fonte a aborda de forma explicita como pratica técnica de projeto de software, sendo
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tratada apenas parcialmente na maioria dos documentos. Essa lacuna generalizada
reforga a pertinéncia de incluir a modelagem de ameagas como diretriz central no guia

proposto.

5.6 SINTESE DA ANALISE COMPARATIVA

Como demonstra os itens acima, a analise comparativa conduzida neste
capitulo evidencia que nenhuma das fontes analisadas apresenta cobertura completa
em todas as categorias e aspectos avaliados. Cada documento reflete, em sua
estrutura e em suas lacunas, o contexto em que foi produzido: normas de gestéo
oferecem ampla cobertura em gestao de vulnerabilidades e rastreabilidade, mas n&o
detalham praticas de implementacéo técnica; guias orientados ao desenvolvimento,
como o OWASP Secure by Design Framework (OWASP, 2025b) e a tese de Gatto
(2024), aprofundam aspectos de arquitetura e codificagdo, mas apresentam lacunas
em protegdo de dados e conformidade regulatéria; documentos nacionais trazem
aderéncia ao contexto governamental brasileiro, mas ndo cobrem integralmente as
exigéncias técnicas contemporaneas; e a propria LGPD (BRASIL, 2018), embora seja
a referéncia normativa central para o tratamento de dados pessoais no pais, ndo
prescreve controles técnicos de implementacéo.

Essa heterogeneidade ndo é uma falha das fontes individualmente, mas uma
caracteristica inerente a diversidade de seus propodsitos, escopos e periodos de
publicagdo. O que ela revela, no entanto, € que nenhum documento isolado é capaz
de orientar de forma suficiente o desenvolvimento seguro de aplicagbes
governamentais que sejam simultaneamente técnicos, conformes a legislagéo
nacional e adequados ao perfil dos usuarios cidad&os. E justamente essa lacuna que
justifica a proposta deste trabalho: a construgdo de um guia que articule, em um
conjunto coeso de diretrizes priorizadas, as contribuicbes complementares das
diferentes fontes analisadas, preenchendo as auséncias de cada uma com o que as

demais tém a oferecer.
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6 DESENVOLVIMENTO DO GUIA

Esta secédo apresenta o processo de construgdo do guia de diretrizes de
segurancga da informagéo proposto neste trabalho. O objetivo do guia é oferecer um
conjunto organizado de recomendagbes praticas voltado a desenvolvedores de
aplicagbes governamentais, consolidando as principais diretrizes identificadas ao
longo da pesquisa de forma acessivel e aplicavel a desenvolvedores de software.

As diretrizes apresentadas no guia estdo organizadas com base nas fases do
SDLC (requisitos, projeto, codificagdo, testes e implantagdo e manutengéo) por se
tratar de uma estrutura conceitual amplamente reconhecida que descreve as
atividades essenciais presentes em qualquer processo de desenvolvimento de
software, independente da metodologia adotada. Equipes que trabalham com
abordagens iterativas, como métodos ageis, podem aplicar as diretrizes de cada fase
no momento do ciclo em que aquela atividade ocorre, revisitando-as a cada iteragao
conforme necessario. Equipes que adotam praticas de DevSecOps encontrardo nas
diretrizes de codificacéo e testes orientagdes compativeis com a integragdo continua
de segurancga ao pipeline de desenvolvimento.

O objetivo é que o guia seja util independentemente do processo adotado,
sem exigir mudangas na forma como a equipe ja trabalha e sem necessitar da leitura
deste trabalho de conclus&o de curso. As segdes a seguir descrevem as decisdes
tomadas para sua elaboragao, os critérios aplicados na selegédo das diretrizes e as

contribuigcdes de cada fonte utilizada como referéncia.

6.1 DECISOES DE DESENVOLVIMENTO

A construcéo do guia partiu de duas decisbes centrais. A primeira diz respeito
ao formato do artefato: optou-se por um guia de diretrizes e boas praticas, e ndo por
um framework, tendo em vista que o objetivo do trabalho é oferecer orientagdes claras
e acessiveis para desenvolvedores, sem impor uma estrutura metodolégica rigida que
exigiria adaptacdes organizacionais mais amplas, como ja discutido na segéo 3.1.
Essa escolha permite que as recomendagdes sejam adotadas de forma flexivel,
independentemente do modelo de desenvolvimento utilizado pela equipe.

A segunda deciséo diz respeito ao escopo das diretrizes: foram incluidas

apenas recomendagdes com aplicabilidade direta ao desenvolvimento de software,
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excluindo praticas de carater exclusivamente gerencial ou institucional que ndo se
traduzem em acgdes concretas para equipes de desenvolvimento. Essa delimitagdo
esta alinhada ao critério de aplicabilidade pratica e aderéncia ao SDLC, definido na

sec¢do 2.3.

6.2 APLICAGAO DOS CRITERIOS DE PRIORIZAGAO

A selegdo das diretrizes que compdem o guia foi realizada com base nos
quatro critérios de priorizagdo definidos na segdo 2.3: impacto na seguranga,
aplicabilidade pratica e aderéncia ao SDLC, relevancia normativa e recorréncia nas
fontes, e adequagdo ao contexto de aplicagbes governamentais. Foram incluidas no
guia as diretrizes que atenderam a pelo menos dois desses critérios e que apresentam
aplicabilidade concreta ao ciclo de desenvolvimento de software, garantindo que as
recomendagdes sejam tecnicamente relevantes, acionaveis pela equipe de
desenvolvimento e adequadas ao escopo do trabalho.

Cabe destacar que nem todos os aspectos analisados na matriz comparativa
foram convertidos em diretrizes do guia. A matriz comparativa, apresentada no
Capitulo 5, tem como objetivo mapear a cobertura das fontes sobre cada aspecto de
seguranga, incluindo temas recorrentes independentemente de sua traducéo direta
em acdes de desenvolvimento. Ja a matriz de priorizagdo aplica um filtro adicional
orientado ao escopo definido na seg¢ao 6.1: sdo selecionadas apenas as diretrizes que
o desenvolvedor pode implementar de forma concreta ao longo do SDLC. Aspectos
de natureza predominantemente gerencial ou institucional (como politicas
organizacionais de seguranca, gestdo de continuidade do negécio e classificagdo
formal de informacgdes) foram identificados na analise comparativa e registrados no
quadro abaixo, mas nao foram incluidos no guia por extrapolarem o escopo de
atuagdo de equipes de desenvolvimento. Isso ndo significa que tais aspectos sejam
menos relevantes, mas que sua implementacédo depende de decisdes organizacionais
que vao além do que um guia voltado ao desenvolvedor pode enderecar.

O Quadro 7 apresenta o resultado dessa avaliagdo para todas as diretrizes
identificadas na analise comparativa, indicando quais critérios cada uma atende, sua
situagdo de inclusdo e a respectiva justificativa. Essa visdo consolidada permite

rastrear a fundamentacéo de cada decisao e evidencia que a composi¢do do guia ndo
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foi arbitraria, mas apoiada em critérios objetivos e consistentes com a metodologia

adotada.



Aspecto
analisado

Autenticagao e
autorizagao de
usuarios

Principio do
menor privilégio

Gestao de
sessoes e
tokens

Controle de
acesso baseado
em papéis
(RBAC)
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Quadro 7 — Matriz de priorizagéo de diretrizes

(continua)
Justificativa

Categoria 1 — Gestao de identidade e controle de acesso

4/4

4/4

3/4

4/4

Incluida

Incluida

Incluida

Incluida

C1: falhas geram acesso nao autorizado a dados e
sistemas. C2: implementavel nas fases de
requisitos e codificagdo. C3: presente em normas,
legislagdo e frameworks reconhecidos. C4:
aplicagbes governamentais expdem dados de
cidadaos, exigindo controle rigoroso de acesso.
C1: permissdes excessivas ampliam a superficie de
ataque e o risco de comprometimento. C2: decisdo
de design implementavel na fase de projeto e
codificagdo. C3: presente em legislacdo, normas e
frameworks reconhecidos. C4: 6rgéaos publicos
operam com dados sensiveis de cidadaos,
tornando a restricéo de privilégios uma medida de
responsabilizacao.

C1: sessdes mal gerenciadas favorecem sequestro
de contas e acesso indevido. C2: acdo direta na
fase de codificagdo. C3: presente em normas e
guias técnicos reconhecidos. C4: nao aplicavel,
pois ndo ha obrigagéo ou risco especifico do setor
publico que a diferencie de qualquer outro contexto.
C1: auséncia de hierarquia de permissdes aumenta
o risco de acesso indevido a dados e
funcionalidades. C2: implementavel na fase de
projeto e codificagdo. C3: presente em normas e
frameworks reconhecidos. C4: sistemas
governamentais frequentemente tém multiplos
perfis de usuario com diferentes niveis de acesso a
dados publicos e sigilosos.

Comentado [1]: palavras ficaram quebradas. Sera que néo é
melhor essa tabela ser inserida na horizontal nas proximas
paginas?

Comentado [2]: @luizbohlke@hotmail.com por favor
confirma que eu posso inserir uma pagina com uma
orientacdo (paisagem) diferente. ACHO que seguindo as
margens e medidas que as normas exigem, ndo tem problema




Aspecto
analisado

Criptografia de
dados em
repouso e em
transito

Minimizagao e
anonimizagao
de dados

Consentimento
e direitos do
titular (LGPD)
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Quadro 7 — Matriz de priorizagéo de diretrizes

(continua)
Justificativa

Categoria 2 — Protecgao de dados e privacidade

4/4

4/4

3/4

Incluida

Incluida

Incluida

C1: auséncia expde dados sensiveis a
interceptagao e acesso nao autorizado. C2:
implementavel nas fases de projeto e codificagdo.
C3: presente em legislagdo, normas e frameworks
reconhecidos. C4: aplicagbes governamentais
tratam dados pessoais de cidaddos, sujeitos a
LGPD.

C1: reduz a superficie de exposigdo em caso de
incidente. C2: decisdo implementavel na fase de
requisitos e design. C3: obrigacéo legal expressa
na LGPD. C4: sistemas do governo estao
diretamente sujeitos a LGPD e as obrigagdes do
PPSI.

C1: ndo aplicavel, pois sua auséncia ndo gera
vulnerabilidade técnica direta, mas
descumprimento legal. C2: mecanismos de
consentimento sdo implementaveis na fase de
codificagdo. C3: obrigacéo legal expressa na
LGPD. C4: aplicagdes governamentais tratam
dados pessoais de cidadaos sob regime de
cumprimento obrigatério da LGPD.

Comentado [1]: palavras ficaram quebradas. Sera que néo é
melhor essa tabela ser inserida na horizontal nas proximas
paginas?

Comentado [2]: @luizbohlke@hotmail.com por favor
confirma que eu posso inserir uma pagina com uma
orientacdo (paisagem) diferente. ACHO que seguindo as
margens e medidas que as normas exigem, ndo tem problema




Aspecto
analisado

Privacy by
design e privacy
by default

Armazenamento
seguro de
credenciais e
segredos

Validagéao e
sanitizagao de
entradas

Codificagao
segura e
padroes
OWASP
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Quadro 7 — Matriz de priorizagéo de diretrizes

4/4

4/4

Incluida

Incluida

(continua)
Justificativa

C1: decisdes arquiteturais inadequadas aumentam
o risco de exposigéo de dados pessoais. C2:
principio aplicavel desde a fase de requisitos e
projeto. C3: previsto na LGPD e em frameworks
reconhecidos. C4: devido a sensibilidade de dados
€ aos ataques a que sistemas governamentais
estdo sujeitos, deve-se incorporar privacidade
desde a concepgao.

C1: credenciais expostas comprometem a
confidencialidade e viabilizam ataques de larga
escala. C2: agéo direta na fase de codificagédo. C3:
presente em normas e frameworks reconhecidos.
C4: aplicagdes governamentais concentram
credenciais de grande volume de usuarios
cidadaos.

Categoria 3 — Validagao de entradas e seguranga na implementagao

3/4

4/4

Incluida

Incluida

C1: auséncia favorece injecdo, XSS e outras
vulnerabilidades criticas. C2: agao direta na fase de
codificagdo. C3: presente em guias técnicos e
frameworks reconhecidos. C4: ndo aplicavel, pois &
uma pratica universal de codificagdo sem
especificidade ao contexto governamental.

C1: praticas inseguras introduzem vulnerabilidades
exploraveis. C2: agéo central na fase de
codificagdo. C3: presente em normas, guias
técnicos e frameworks reconhecidos. C4:
aplicagbes governamentais sao alvos frequentes
por concentrarem dados sensiveis de cidadaos.

Comentado [1]: palavras ficaram quebradas. Sera que néo é
melhor essa tabela ser inserida na horizontal nas proximas
paginas?

Comentado [2]: @luizbohlke@hotmail.com por favor
confirma que eu posso inserir uma pagina com uma
orientacdo (paisagem) diferente. ACHO que seguindo as
margens e medidas que as normas exigem, ndo tem problema




Aspecto
analisado

Tratamento
seguro de erros
e logs

Comunicagao
segura
(TLS/HTTPS)

Identificagao e
corregao de
vulnerabilidades

Gestao de
dependéncias e
componentes
de terceiros
(SCA)
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Quadro 7 — Matriz de priorizagéo de diretrizes

4/4

4/4

Incluida

Incluida

(continua)
Justificativa

C1: erros mal tratados expdem informagdes do
sistema; logs inadequados comprometem a
rastreabilidade. C2: agdo direta nas fases de
codificagéo e implantagéo. C3: presente em

normas e guias técnicos reconhecidos. C4: a LGPD
impo&e obrigagdo de registro das operagdes de
tratamento de dados.

C1: auséncia expde dados em transito a
interceptagdo. C2: configuragdo implementavel nas
fases de codificagdo e implantagdo. C3: presente
em legislagdo, normas e frameworks reconhecidos.
C4: aplicagbes governamentais trafegam dados
pessoais sensiveis de cidadaos, tornando TLS um
requisito minimo.

Categoria 4 — Gestao de vulnerabilidades e atualizagées

4/4

3/4

Incluida

Incluida

C1: falhas nao corrigidas séo vetores diretos de
comprometimento. C2: atividade da fase de
manutengdo do SDLC. C3: presente em normas e
frameworks reconhecidos. C4: sistemas
governamentais sdo alvos frequentes, exigindo
resposta agil a vulnerabilidades.

C1: componentes desatualizados introduzem
vulnerabilidades conhecidas. C2: agédo na fase de
codificagdo e manutengado. C3: presente em
normas e guias técnicos reconhecidos. C4: ndo
aplicavel, pois o risco de dependéncias ndo é
especifico ao setor publico.

Comentado [1]: palavras ficaram quebradas. Sera que néo é
melhor essa tabela ser inserida na horizontal nas proximas
paginas?

Comentado [2]: @luizbohlke@hotmail.com por favor
confirma que eu posso inserir uma pagina com uma
orientacdo (paisagem) diferente. ACHO que seguindo as
margens e medidas que as normas exigem, ndo tem problema




Aspecto
analisado

Resposta a
incidentes de
seguranca

Monitoramento
continuo e
alertas

Testes de
seguranga
(SAST, DAST,
pentest)
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Quadro 7 — Matriz de priorizagéo de diretrizes

4/4

4/4

3/4

Incluida

Incluida

Incluida

(continua)
Justificativa

C1: resposta inadequada amplia o impacto de um
incidente sobre confidencialidade e disponibilidade.
C2: a dimensao técnica da resposta é
implementavel nas fases de codificagéo e
implantagé@o. C3: obrigagéo legal expressa na
LGPD. C4: a notificagdo a ANPD e aos titulares é
obrigagao especifica do tratamento de dados
pessoais por 6rgaos publicos.

C1: auséncia impede detecgéo de ataques e
comportamentos anémalos. C2: configuragéo de
logs estruturados e alertas é implementavel pelo
desenvolvedor nas fases de implantacéo e
manutengdo. C3: presente em normas e
frameworks reconhecidos. C4: aplicagdes
governamentais, por processarem dados pessoais
de cidadaos em larga escala, tém obrigacao
reforgada de manter visibilidade sobre o
comportamento do sistema.

C1: auséncia de testes permite que
vulnerabilidades cheguem a produgéo. C2:
atividade central da fase de testes do SDLC. C3:
presente em normas e frameworks reconhecidos.
C4: nao aplicavel, pois testes de seguranga sao
necessarios em qualquer contexto de
desenvolvimento, sem especificidade
governamental.

Comentado [1]: palavras ficaram quebradas. Sera que néo é
melhor essa tabela ser inserida na horizontal nas proximas
paginas?

Comentado [2]: @luizbohlke@hotmail.com por favor
confirma que eu posso inserir uma pagina com uma
orientacdo (paisagem) diferente. ACHO que seguindo as
margens e medidas que as normas exigem, ndo tem problema




Aspecto
analisado

Continuidade e

recuperagao de

dados (backup,
PCN)

Modelagem de
ameacas (Threat
Modeling)

Reducao da
superficie de
ataque

Seguranca por
padrao (Secure
by Default)
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Quadro 7 — Matriz de priorizagéo de diretrizes

3/4

N&o incluida

Categoria 5 — Arquitetura e design seguro

4/4

4/4

4/4

Incluida

Incluida

Incluida

(continua)
Justificativa

C1: auséncia compromete a disponibilidade dos
servigos. C2: ndo aplicavel, pois envolve
estratégias de backup e recuperagéo de desastres
que dependem de infraestrutura e operacdes, fora
do escopo de agéo da equipe de desenvolvimento.
C3: presente em normas reconhecidas. C4:
servigos governamentais tém obrigagéo de
disponibilidade continua para o cidadao.

C1: sua auséncia na fase de projeto é vetor direto
de introducgéo de falhas de seguranga. C2: pratica
aplicavel desde a fase de requisitos e projeto. C3:
presente parcialmente em normas e frameworks
reconhecidos. C4: sistemas governamentais
processam dados pessoais sensiveis de cidadaos,
impondo exigéncias adicionais sobre o projeto.
C1: minimiza os vetores disponiveis para
exploragdo. C2: decis&o aplicavel nas fases de
requisitos e projeto. C3: presente em frameworks
reconhecidos. C4: aplicagdes governamentais sdo
alvos de alto valor por concentrarem dados e
servicos de interesse publico.

C1: configuragdes inseguras por padrao aumentam
o risco de exposicao. C2: decisdo arquitetural
aplicavel nas fases de projeto e implantagédo. C3:
presente em frameworks reconhecidos. C4:
sistemas governamentais devem operar com
configuragdes seguras desde a implantagdo para
proteger dados de cidadaos.

Comentado [1]: palavras ficaram quebradas. Sera que néo é
melhor essa tabela ser inserida na horizontal nas proximas
paginas?

Comentado [2]: @luizbohlke@hotmail.com por favor
confirma que eu posso inserir uma pagina com uma
orientacdo (paisagem) diferente. ACHO que seguindo as
margens e medidas que as normas exigem, ndo tem problema




Aspecto
analisado
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Quadro 7 — Matriz de priorizagéo de diretrizes

Segmentacéao e
isolamento de
componentes

Rastreabilidade
e auditoria de
agoes

Fonte: elaborado pela autora

4/4

4/4

Incluida

Incluida

(continua)
Justificativa

C1: falha em um componente isolado ndo
compromete o sistema inteiro. C2: decisdo de
arquitetura aplicavel na fase de projeto. C3:
presente em normas e frameworks reconhecidos.
C4: sistemas governamentais com multiplos
mddulos e perfis de acesso se beneficiam
diretamente do isolamento de responsabilidades.
C1: auséncia de logs de auditoria compromete a
rastreabilidade e a capacidade de resposta a
incidentes. C2: implementavel nas fases de
codificagao e implantagdo. C3: obrigagéao legal
expressa na LGPD. C4: a Administragao Publica
Federal tem exigéncia institucional de
transparéncia e responsabilizagdo no uso de
sistemas.

Comentado [1]: palavras ficaram quebradas. Sera que néo é
melhor essa tabela ser inserida na horizontal nas proximas
paginas?

k Comentado [2]: @luizbohlke@hotmail.com por favor

confirma que eu posso inserir uma pagina com uma
orientacdo (paisagem) diferente. ACHO que seguindo as
margens e medidas que as normas exigem, ndo tem problema
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6.3 BASE DE REFERENCIA DAS DIRETRIZES

As diretrizes consolidadas no guia foram extraidas das fontes analisadas na
secdo 5, Analise e Discusséo, onde as convergéncias, divergéncias e lacunas entre
os documentos foram detalhadas por categoria. A seguir, € apresentada uma sintese
da contribuicdo de cada fonte para a composi¢cdo do guia, retomando os achados
discutidos no capitulo anterior.

A LGPD (BRASIL, 2018) forneceu a base normativa para as diretrizes
relacionadas a protecao de dados pessoais, consentimento, minimizagdo de dados e
transparéncia no tratamento das informacdes. Por tratar-se de legislagdo de
cumprimento obrigatério, suas exigéncias foram consideradas de alta relevancia
normativa e de adequacgéo ao contexto governamental, ainda que sua abordagem seja
predominantemente regulatéria e no técnica.

O Guia de Requisitos Minimos de Privacidade e Seguranga da Informacgéo
para Aplicativos Méveis (PPSI, 2023) contribuiu de forma direta com diretrizes
orientadas ao contexto especifico de aplicativos governamentais moveis,
especialmente nas categorias de gestao de identidade e prote¢do de dados. Por ser
um documento oficial do Governo Federal, com foco em aplicativos e linguagem
técnica acessivel, representou uma das fontes com grande aderéncia ao escopo deste
trabalho.

As Boas Praticas em Seguranga da Informagéo (TCU, 2012), apesar de
desatualizadas em alguns aspectos, contribuiram com embasamento institucional
para as diretrizes de controle de acesso e gestdo de vulnerabilidades do guia. Por
serem uma referéncia oficial direcionada a Administragdo Publica Federal, a obra
reforca que a seguranga da informacg&o néo é responsabilidade exclusiva das areas
de governancga, mas deve estar presente também nas equipes que desenvolvem os
sistemas utilizados pelos 6rgaos publicos.

O Guia do Framework de Privacidade e Seguranca da Informagéo (PPSI,
2024) contribuiu principalmente com diretrizes relacionadas a gestdo de riscos,
classificagdo da informagéo, controle de acesso e protegdo de dados pessoais, além
de reforgar o alinhamento das recomendagdes as obrigagcdes normativas da LGPD e
as instrugdes normativas do GSI/PR, que sdo diretamente aplicaveis ao contexto de

desenvolvimento de aplicagdes governamentais.
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O OWASP Secure by Design Framework (OWASP, 2025b) foi usado como
referéncia técnica para diretrizes de arquitetura e design seguro, além de contribuir
com recomendagdes praticas aplicaveis nas fases de codificagdo e projeto. Sua
orientagdo ao desenvolvedor facilitou a tradugdo das recomendagdes em diretrizes
concretas e implementaveis.

A ISO/IEC 27001 (ABNT, 2022) forneceu amplo embasamento normativo e
técnico, especialmente na categoria de gestao de vulnerabilidades. Por ser um padréo
internacionalmente reconhecido, suas recomendagdes contribuiram para assegurar o
alinhamento do guia com boas praticas consolidadas globalmente.

O NIST Cybersecurity Framework (NIST, 2024) complementou as demais
fontes com uma visdo orientada a gestéo de riscos e a seguranga ao longo do ciclo
de vida, contribuindo principalmente para as diretrizes de arquitetura segura e gestéo
de vulnerabilidades. Sua estrutura baseada em func¢des (ldentificar, Proteger,
Detectar, Responder e Recuperar) ajudou a organizar as recomendagdes de forma
coerente com as etapas do SDLC.

Por fim, a tese de Gatto (2024) contribuiu com uma perspectiva académica
estruturada sobre a integragdo de normas e frameworks ao desenvolvimento de
software seguro. Seus achados reforgaram a importancia de tratar a seguranca desde
as etapas iniciais do desenvolvimento e evidenciaram lacunas que o guia proposto

neste trabalho buscou enderegar.

6.4 VERIFICAGAO DE COBERTURA FRENTE AO OWASP TOP 10

Esta secdo tem por objetivo verificar se o conjunto de diretrizes consolidadas
nas etapas anteriores oferece cobertura adequada frente as dez categorias de
vulnerabilidade mais recorrentes em aplicagdes reais, conforme listadas no OWASP
Top 10 (OWASP, 2025c). Diferentemente das etapas anteriores, que partiram de
fontes orientadas a praticas e controles, essa etapa adota uma perspectiva orientada
a ameaca: o objetivo ndo é validar a qualidade das diretrizes individualmente, mas sim
identificar se alguma categoria de vulnerabilidade relevante permanece sem
enderegamento adequado no guia. Para isso, a verificagdo foi conduzida, conforme
descrita na secao 2.4, em trés passos: andlise individual de cada categoria do Top 10,
confronto com as diretrizes consolidadas nas etapas anteriores e identificagdo das

lacunas remanescentes. Os resultados estdo organizados na Quadro 8, que
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apresenta, para cada categoria, as diretrizes correspondentes e a situagcdo de

cobertura identificada.

Quadro 8 — Matriz de cobertura frente ao OWASP Top 10

Categoria

A01: Quebra de controle de

acesso

A02: Configuragao de
seguranca incorreta

A03: Falhas na cadeia de
suprimentos de software

A04: Falhas criptograficas

A05: Injecao

Vulnerabilidade Diretriz(es) do guia que

Usuarios agem
fora de suas
permissoes;
acesso nao
autorizado a
recursos e
dados.

Configuragdes
padréo
inseguras,
permissoes
excessivas,
funcionalidades
desnecessarias
habilitadas.
Dependéncias
comprometidas,
bibliotecas
desatualizadas,
componentes de
terceiros sem
verificagdo de
integridade.

Dados em
transito ou em
repouso sem
protegéo
adequada;
algoritmos de
criptografia
obsoletos ou
previsiveis.
Dados hostis
enviados ao
interpretador
(SQL, OS, LDAP,
XSS, CSRF etc.).

enderega(m)

- Autenticagao forte (MFA);
- Controle de acesso
baseado em papéis
(RBAC);

- Principio do menor
privilégio;

- Gestéo segura de
sessoes.

- Principio do menor
privilégio;

- Redugao da superficie de
ataque;

- Seguranga por padrdo
(security by default).

- Gestéo de dependéncias
e componentes de
terceiros;

- Redugéo da superficie de
ataque;

- Segmentagéo e
isolamento de
componentes;

- Monitoramento continuo.
- Criptografia de dados em
repouso e em transito;

- Comunicagao segura via
TLS.

- Validagéo e sanitizacao
de entradas;

- Seguranga por padréo
(security by default).

(continua)
Situagao

Coberta

Parcialmente

coberta

Parcialmente

coberta

Coberta

Coberta
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Quadro 8 — Matriz de cobertura frente ao OWASP Top 10

(continua)
Categoria Vulnerabilidade Diretriz(es) do guia que  Situacédo
endereca
A06: Design inseguro Falhas - Modelagem de ameagas; = Coberta
arquiteturais e de - Redugao da superficie de
design que ndo ataque;

podem ser - Seguranga por padréo
corrigidas (security by default).
apenas por
implementacgéo.
A07: Falhas de autenticagdo Credenciais - Autenticagao forte (MFA); Coberta
fracas, sessoes - Gestéo segura de
ndo expiradas, sessoes.

auséncia de MFA
em contextos

sensiveis.
A08: Falhas na integridade Pipelines de - Identificagdo e corregao Diretriz
de software ou dados Cl/ICD e de vulnerabilidades. adicionada

atualizacdes sem
verificagdo de

integridade;

deserializagédo

insegura.
A09: Falhas de registro e Auséncia de logs - Tratamento seguro de Coberta
monitoramento de de eventos de erros e logs;
seguranga seguranga; - Identificagao e corregao

alertas de vulnerabilidades;

insuficientes para - Monitoramento continuo

detecgéo de e alertas.

incidentes.
A10: Tratamento Erros nao - Tratamento seguro de Coberta
inadequado de excegdes tratados, erros e logs;

mensagens de - Seguranga por padrdo

excegao com (security by default);

dados sensiveis, - Monitoramento continuo

falhas que e alertas.

expdem estado

interno.

Fonte: elaborado pela autora

Das dez categorias analisadas, sete sdo enderecadas diretamente por
diretrizes ja presentes no guia, com atuacdo sobre as causas raiz descritas pelo
OWASP Top 10 (OWASP, 2025c). A Quebra de Controle de Acesso (A01) e as Falhas
de Autenticagéo (A07) s&o cobertas pelas diretrizes de autenticagao forte, controle de
acesso baseado em papéis, principio do menor privilégio e gestdo segura de sessbes

que, em conjunto, reduzem tanto a superficie de ataque nos pontos de autenticagéo
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quanto a possibilidade de acesso nao autorizado a recursos. As Falhas Criptograficas
(A04) sao tratadas pelas diretrizes de criptografia de dados em repouso e em transito
e de comunicagdo segura via TLS, que prescrevem o uso de algoritmos atuais e
canais protegidos. A categoria de Inje¢édo (AO5) é coberta pelas diretrizes de validagéo
e sanitizacdo de entradas e de segurancga por padréo, que atuam sobre a causa raiz
do problema ao exigir validagdo. O Design Inseguro (A06) é enderegado pelas
diretrizes de modelagem de ameacas, redugéo da superficie de ataque, e seguranca
por padrdo, que atuam diretamente na fase em que essas falhas se originam. As
Falhas de Registro e Monitoramento de Seguranga (A09) e o Tratamento Inadequado
de Excecbes (A10) sdo cobertos pelas diretrizes de tratamento seguro de erros e logs,
monitoramento continuo e de seguranga por padrdo, que prescrevem o registro de
eventos de seguranca, a geragéo de alertas e o comportamento seguro em situagbes
de falha, sem exposigéo de informagdes sensiveis.

Duas categorias apresentaram cobertura parcial. A Configuragdo de
Seguranga Incorreta (A02) é coberta no nivel da aplicagdo pelas diretrizes de
seguranga por padrdo, menor privilégio e reducdo de superficie de ataque, mas
configuracdes de infraestrutura e de ambiente de execugédo estéo fora do escopo do
guia, o que é registrado como limitagdo. As Falhas na Cadeia de Suprimentos de
Software (A03) sdo parcialmente enderegadas pelas diretrizes de gestdo de
dependéncias, redugdo da superficie de ataque e segmentagio e isolamento de
componentes, reduzindo o risco associado ao uso de bibliotecas desatualizadas ou
com vulnerabilidades conhecidas. No entanto, a categoria abrange também a
verificacdo de integridade dos artefatos que compdem o pipeline de entrega, como a
a assinatura digital de pacotes, pratica que n&o havia sido identificada nas etapas
anteriores e que, nesta etapa, foi avaliada pelos critérios de priorizagdo definidos na
segdo 2.3. Foi concluido que a sua aplicabilidade pratica ao SDLC ¢ limitada no
contexto do guia: a verificacdo de integridade de artefatos depende da configuracédo
do ambiente de pipeline, que pode estar fora do controle direto da equipe de
desenvolvimento e envolve decisdes de infraestrutura que extrapolam o escopo
definido na segdo 2.3.2.

No conjunto, os resultados desta etapa indicam que o guia oferece cobertura
abrangente frente as categorias do OWASP Top 10 2025. Das dez categorias
analisadas, apenas uma teve sua cobertura complementada pela inclusdo de nova

diretriz nesta etapa, e duas apresentaram cobertura parcial com lacunas devidamente
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justificadas. Esse resultado é expressivo considerando que o guia foi construido a
partir de fontes com perspectivas distintas, sem que nenhuma delas tivesse o OWASP
Top 10 como referéncia direta de estruturagdo. O fato de que as diretrizes
consolidadas a partir dessas fontes, quando confrontadas com uma lista orientada a
ameaga, cobrem a quase totalidade das categorias mais recorrentes em aplicagbes
reais, sugere que o processo de analise comparativa e priorizacdo adotado neste
trabalho foi eficaz em capturar os aspectos de seguranca de maior relevancia pratica.
Por fim, cabe destacar que a Unica adigdo necessaria nesta etapa (a diretriz de
“Verificagao de integridade de artefatos de software”), incluida a partir da identificagao
da lacuna na A08, reforca a relevancia do processo metodolégico adotado: o
mecanismo de verificagdo pelo Top 10 cumpriu sua fungéo de identificar o que as
etapas anteriores ndo haviam capturado, e os critérios de priorizagdo garantiram que

a incluséo fosse fundamentada com o restante do guia.

6.5 FORMATO E DISPONIBILIZAGAO DO GUIA

O guia foi implementado como uma pagina web estatica, desenvolvida em
HTML, CSS e JavaScript, e disponibilizada publicamente por meio do GitHub Pages.
Essa escolha se justifica por trés razdes principais:

1. Acessibilidade do formato: Um guia destinado a desenvolvedores tem
mais chances de ser consultado quando esta disponivel como uma pagina
web, acessivel diretamente pelo navegador sem necessidade de download,
instalagdo ou /login. Formatos como PDF ou documentos de texto tendem a
ser menos praticos no dia a dia de uma equipe de desenvolvimento, em que
a consulta rapida durante o trabalho € mais comum do que a leitura de um
documento.

2. Navegabilidade: A organizagéo do guia por fases do SDLC, com navegacgéo
entre secoes, filtros por categoria e exemplos de cédigo expansiveis, seria
dificil de reproduzir em um documento estatico nos formatos citados no item
acima. A interface web permite que o desenvolvedor acesse diretamente a
fase relevante para o momento em que se encontra no ciclo de
desenvolvimento, sem precisar percorrer o documento inteiro.

3. Disponibilizagdo como coédigo aberto (open source): O repositério do

guia foi publicado no GitHub sob licenga aberta com o objetivo principal de
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torna-lo um artefato colaborativo. Qualquer pessoa pode acessar o
conteudo, sugerir alteragdes, propor novas diretrizes ou adapta-lo a
contextos especificos por meio dos mecanismos nativos da plataforma,
como issues e pull requests. Esse formato é especialmente relevante
considerando que o campo da seguranga no desenvolvimento de soffware
esta em constante evolugdo: ameagas surgem, normas sdo atualizadas e
boas praticas se consolidam ao longo do tempo, tornando a manutengéo
colaborativa um fator importante para a longevidade do guia. Além disso,
disponibilizar o repositério publicamente facilita que trabalhos futuros
possam dar continuidade a esta pesquisa.
0] cédigo-fonte do guia esta disponivel em
https://codigos.ufsc.br/j.knabem/diretrizes-seguranca-para-desenvolvedores e a
versdo publicada pode ser acessada em https://juliaknabem.github.io/diretrizes-

seguranca-para-desenvolvedores/.

6.6 INTERFACE E FLUXO DE NAVEGAGAO DO GUIA

O guia foi implementado como uma pagina web estatica, hospedada via
GitHub Pages, e sua interface foi desenvolvida com o objetivo de facilitar a consulta
rapida durante o trabalho de desenvolvimento. As decisdes de design da interface
estao diretamente relacionadas a proposta do guia: ser um artefato pratico, de acesso
imediato, sem exigir instalagédo ou autenticacdo. Esta secéo descreve como a interface
foi organizada e como o fluxo de navegagéo foi pensado para apoiar esse objetivo.

A tela inicial, apresentada na Figura 2, funciona como o ponto de entrada do
guia. Ela exibe o titulo do artefato e uma breve descrigdo do seu escopo, seguida por
um conjunto de cartdes clicaveis, um para cada fase do SDLC abordada no guia
(Requisitos, Projeto, Codificacado, Testes e Implantagdo e Manutengao), além de duas
secOes adicionais: cobertura frente ao OWASP Top 10 2025; e a listagem das fontes
utilizadas. Cada cartdo apresenta o nome da fase, uma descrigdo resumida de seus
objetivos de seguranca e o numero de diretrizes disponiveis, permitindo que o
desenvolvedor identifique rapidamente em qual fase se encontra e acesse

diretamente o conteudo relevante.
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Figura 2 — Tela inicial do guia

— TCC - JULIA KNABEM

Guia de segurancano
desenvolvimento de aplicacdes governamentais

Diretrizes praticas organizadas por etapa do ciclo de vida de desenvolvimento
de software (SDLC) para auxiliar desenvolvedores na construgéo de aplicagdes
governamentais mais seguros, com embasamento em normas, frameworks e

legislagéo vigente.

inicio

one uma etapa do ciclo de vida de desenvolvimento de software para visualizar as
diretrizes de seguranca aplicaveis. As diretrizes foram cionadas a partir de analise
comparativa de normas, frameworks e legislagéo (ISO 27001, NIST CSF, OWASP, LGPD e guias do
Governo Federal), priorizadas por impacto, aplicabilidade ae SDLC, relevancia normativa e

adequagao ao contexto de aplicagd namentais.

Requisitos Projeto Codificagéo
Privacidade, minim d dose em de acas, arquitetura
ntimento

Testes
Cobertura frente ao OWASP Top 10

diretrizes

Fontes utilizadas

Fonte: elaborado pela autora
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O fluxo de navegagéo foi estruturado em trés niveis hierarquicos. No primeiro
nivel, o usuario visualiza o mapa geral com as fases do SDLC. Ao clicar em uma fase,
¢é apresentado o segundo nivel, que lista as diretrizes associadas aquela etapa (Figura
3). Cada diretriz é exibida como um item clicavel que contém o nome da diretriz, uma
descrigdo sucinta e as referéncias normativas que a fundamentam, representadas por
tags com as siglas das fontes. Ao selecionar uma diretriz especifica, o usuario acessa
o terceiro nivel, que detalha a pratica de seguranca com a descricdo completa, a
justificativa da sua inclus&o no guia, exemplos praticos de implementagédo com trechos

de cadigo e a fase do SDLC a qual pertence (Figura 4).

Figura 3 — Tela de listagem de diretrizes de uma fase, segundo nivel de navegacao

01 - Requisitos

Privacy by design e Privacy by default

Codificagéo segura e padrbes OWASP

Gestéo de consentimento e direitos do titular

Fonte: elaborado pela autora
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Figura 4 — Tela de detalhe de uma diretriz, terceiro nivel de navegacao
inimizagdo de dad

Minimizag&o de dados coletados

Fonte: elaborado pela autora

Além das telas das fases do SDLC, a interface disponibiliza duas sec¢des
acessiveis diretamente da tela inicial: a se¢ao de cobertura frente ao OWASP Top 10
2025 (Figura 5) e a secao de fontes utilizadas. A primeira apresenta uma tabela com
as dez categorias de vulnerabilidade e o mapeamento de cada uma as diretrizes do
guia, indicando se a cobertura é completa, parcial ou se a diretriz foi adicionada a
partir dessa etapa de verificagao. A segunda lista todas as referéncias normativas que
fundamentam o guia, organizadas por categoria (legislagdo nacional, normas
internacionais, frameworks de seguranga e guias governamentais), com link direto

para os documentos originais (Figura 6).
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Figura 5 — Tela de detalhe de uma diretriz, terceiro nivel de navegacao

Quebra de controle de acesso

Configuracéo de seguranga incorreta

Falhas na cadeia de suprimentos de software

Falhas criptogréaficas

Injeggo (SQL, XSS, CSRF)

Design inseguro

Falhas de autenticagdo

Falhas na integridade de software ou dados

Falhas de registro e monitoramento de seguranga

Tratamento inadequado de excegoes

Fonte: elaborado pela autora
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Figura 6 — Tela de fontes utilizadas

Fontes utilizadas

Lgpp  Lei Geral de Protegéo de Dados Pessoais

ABNT NBR ISO/IEC 27001:2022

NIST NIST Cybersecurity Framework 2.0

OWASP Secure Coding Practices

Fonte: elaborado pela autora

Por fim, a interface foi desenvolvida com responsividade, adaptando-se a
diferentes tamanhos de tela. A grade de cartdes da tela inicial organiza-se em trés
colunas em telas largas e se reorganiza em uma unica coluna em dispositivos moéveis,
mantendo a navegabilidade em qualquer contexto de acesso. Esse cuidado com a
adaptacao de layout é importante considerando que desenvolvedores frequentemente

consultam dispositivos variados durante o trabalho.
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7 AVALIAGAO DO GUIA

Esta etapa tem como objetivo verificar se as diretrizes consolidadas ao longo
do trabalho oferecem cobertura adequada frente aos requisitos técnicos de seguranga
do conjunto minimo definido pelo OWASP Application Security Verification Standard
(ASVS) 5.0.0, em seu Nivel 1.

Conforme descrito na sec¢ao 2.5, a avaliagao foi conduzida por meio de um
mapeamento sistematico entre cada requisito de Nivel 1 do ASVS e as diretrizes
presentes no guia proposto. O processo seguiu os trés passos definidos na
metodologia: filtragem dos requisitos pelo Nivel 1, confronto de cada requisito com o
conjunto de diretrizes, e classificagdo do resultado como coberto, parcialmente
coberto ou ndo coberto, com indicagdo da diretriz correspondente nos dois primeiros
casos.

O ASVS 5.0.0 é distribuido em 17 capitulos e possui 70 requisitos de Nivel 1.
Desse total, foram excluidos da analise os 5 requisitos pertencentes ao capitulo V10
(OAuth e OIDC), por tratarem de autorizagéo pelo lado do servidor, o que foge do
escopo proposto para o guia desenvolvido. Os capitulos V16 (Seguranca de Registro
e Tratamento de Erros) e V17 (WebRTC) também néo foram incluidos na matriz de
correspondéncia porque nenhum de seus requisitos é classificado como Nivel 1 no
ASVS 5.0.0 (todos pertencem ao Nivel 2 ou 3). Ainda assim, o tema abordado pelo
V16 é tratado no guia pelas diretrizes “Tratamento seguro de erros e logs” e
“Monitoramento continuo e alertas”, presentes na fase de Codificagdo e Implantagao,
respectivamente. Isso demonstra que o guia proposto incorpora esse controle de
forma proativa, ainda que ndo seja exigido como requisito minimo pelo padrao de
referéncia adotado na avaliagéo.

Apos essa filtragem, foram analisados os requisitos de Nivel 1 dos capitulos
pertinentes: V1 (Codificagdo e Sanitizagdo), V2 (Validagdo e Logica de Negdcio), V3
(Seguranga de Frontend Web), V4 (APl e Web Service), V5 (Tratamento de Arquivos),
V6 (Autenticagdo), V7 (Gerenciamento de Sessao), V8 (Autorizagdo), V9 (Tokens
autocontidos), V11 (Criptografia), V12 (Comunicagdo Segura), V13 (Configuragao),
V14 (Protegao de Dados), e V15 (Seguranga de Codificagido e Arquitetura).

Os resultados serao discutidos no item a seguir. A matriz de correspondéncia
completa, com o detalhamento de cada requisito e a diretriz correspondente, esta

disponivel no Apéndice B.
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7.1 DISCUSSAO DOS RESULTADOS

Os resultados da avaliagdo mostram que, dos 65 requisitos de Nivel 1 do
ASVS analisados, 36 foram classificados como cobertos (55,4%), 16 como
parcialmente cobertos (24,6%) e 13 como n&o cobertos (20%). Considerando os dois
primeiros grupos em conjunto, o guia oferece um nivel de aderéncia de,
aproximadamente, 80% dos requisitos minimos do Nivel 1 definidos pelo padrado, o
que indica uma boa correspondéncia entre as diretrizes consolidadas ao longo do
trabalho. A Tabela 1 apresenta a quantidade de itens por classificacdo de cada
capitulo do ASVS, permitindo uma leitura mais granular dos capitulos mais abordados,

dos pontos fortes e das lacunas do guia.

Tabela 1 — Ranking de capitulos do ASVS por cobertura do guia

Posica Capitulo Cobert Parcia Nao % Cobertura
o o | coberto plena
1° V11 Criptografia 3/3 0 0 100%
1° V12 Comunicagao Segura 3/3 0 0 100%
1° V13 Configuragéo 11 0 0 100%
1° V15 Codificagdo e Arquitetura Seguras 3/3 0 0 100%
2° V7 Gerenciamento de Sessao 5/6 1 0 83,30%
3° V8 Autorizagédo 3/4 1 0 75%
3° V9 Tokens Autocontidos 3/4 1 0 75%
4° V1 Codificacéo e Higienizagado 4/8 3 1 50%
4° V2 Validagao e Légica de Negécio 2/4 1 1 50%
4° V14 Protegdo de Dados 1/2 1 0 50%
52 V6 Autenticagdo 5/13 4 4 38,50%
6° V3 Seguranga de Web Frontend 3/8 4 1 37,50%
7° V4 API e Servigos Web 0/2 0 2 0%
8° V5 Tratamento de Arquivos 0/4 0 4 0%

Fonte: elaborado pela autora

7.1.1 Areas com cobertura satisfatoria

Os capitulos com maior cobertura foram V11 (Criptografia), V12
(Comunicagéo Segura), V13 (Configuragdo) e V15 (Codificagdo e Arquitetura
Seguras), todos com 100% dos requisitos analisados classificados como cobertos. Na
sequéncia, V7 (Gerenciamento de Sessao) atingiu 83,3% de cobertura total, e V8

(Autorizagdo) e V9 (Tokens Autocontidos) alcangaram 75% cada, ambos sem nenhum
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requisito ndo coberto. Esses seis capitulos concentram os controles mais diretamente
enderegados pelas diretrizes na etapa de codificagdo do guia, como criptografia de
dados em repouso e em transito, comunicagao via TLS, gestédo segura de sessdes e
controle de acesso baseado em papéis (RBAC). A boa cobertura nessas areas é
coerente com o processo de construgdo do guia: elas correspondem as categorias
que apresentaram alta recorréncia nas fontes analisadas na etapa comparativa e que

receberam detalhamento técnico mais aprofundado durante a elaboragéo do guia.

7.1.2 Areas parcialmente cobertas

Os capitulos V1 (Codificagdo e Higienizagdo), V2 (Validagdo e Logica de
Negécio) e V14 (Protegéo de Dados) apresentaram cobertura plena em 50% dos seus
requisitos, com os demais distribuidos entre parcialmente cobertos e, no caso de V1
e V2, com um requisito nao coberto cada. O capitulo V3 (Seguranga de Web Frontend)
teve o menor percentual entre os capitulos com ao menos alguma cobertura, com
apenas 37,5% de requisitos plenamente cobertos e metade deles classificada como
parcialmente coberta.

Nesses casos, as diretrizes do guia cobrem os principios gerais, mas nao
detalham controles especificos exigidos pelo ASVS. Em V6 (Autenticagédo), por
exemplo, que apresentou 38,5% de cobertura plena (o menor percentual entre os
capitulos com cobertura mista), o guia trata de protegdo contra forga bruta e
verificagdo de senhas comuns, mas nio especifica o requisito minimo de verificagdo
contra as top 3.000 senhas mais comuns definido pelo ASVS, nem detalha o
comportamento esperado durante a troca de senha.

Essas lacunas parciais podem ser esperadas em um guia de boas praticas
com escopo generalista. A decisédo de cobrir os principios de forma acessivel, em vez
de detalhar cada controle técnico individualmente, mantém-se coerente com o objetivo
do trabalho: oferecer orientagdes acionaveis para equipes com maturidade variavel
em segurancga, sem transformar o guia em um checklist exaustivo. Ainda assim, os
capitulos V3 e V6 sinalizam as areas em que aprofundamentos futuros trariam o maior

ganho de cobertura em relagao ao padrao.
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7.1.3 Areas nio cobertas

Os capitulos V4 (API e Servigos Web) e V5 (Tratamento de Arquivos) foram
os Unicos com cobertura zero, representando em conjunto 6 dos 13 requisitos ndo
cobertos na validagcdo. No caso de V5, os quatro requisitos ndo cobertos tratam de
validagdo de tamanho de upload, verificacdo de tipo de arquivo por magic bytes,
armazenamento seguro de arquivos e protegdo contra path traversal: temas nao
abordados em nenhuma diretriz do guia. Essa auséncia é parcialmente explicada pelo
foco do guia em controles mais transversais ao SDLC, mas o tratamento seguro de
arquivos é um vetor relevante em aplicagées que permitem envio de documentos
(cenario comum em servigos governamentais) e merece ser incluido em versdes
futuras. Em V4, os dois requisitos ndo cobertos sao a especificagado de Content-Type
em respostas HTTP (V4.1.1) e o uso de WebSocket sobre TLS (V4.4.1), ambos
ausentes no guia por tratarem de protocolos e configuragdes de comunicagéo que ndo
foram contemplados no escopo original do trabalho.

Os demais 7 requisitos ndo cobertos estdo distribuidos nos capitulos V1
(configuragado segura de parsers XML para prevenir XXE), V2 (validagdo de logica de
negocio sequencial), V3 (protecdo com mecanismo CORS preflight) e V6 (trés
requisitos de UX de seguranca de senhas, como mascaramento do campo com type
= ‘'password’, permissdo para paste e gerenciadores de senha, e proibicdo de
truncar senhas antes da verificagdo, além da proibicdo de perguntas secretas como
fator de autenticagdo). A auséncia dessas orientagbes poderia ser incorporada ao guia

sem ampliar significativamente seu escopo.

7.1.4 Diretrizes sem citagdo ao longo da avaliagao

Uma analise complementar dos resultados permite identificar quais diretrizes
do guia nao foram referenciadas em nenhum dos 65 requisitos analisados. Esse é o
caso das diretrizes da fase de Testes, “Minimizagao de dados coletados”, “Tratamento
seguro de erros e logs”, e, com excegdo de “Gestédo de dependéncias e componentes
de terceiros (SCA)”, nenhuma outra diretriz da etapa Implementagédo e manutengao
foi citada. A auséncia dessas diretrizes na matriz de correspondéncia ndo indica que

sejam desnecessarias, todas elas atenderam aos critérios de priorizagéo relevantes e
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enderegam riscos reais ao longo do ciclo de desenvolvimento. Essa divergéncia &
esperada considerando que o ASVS é um padrdo voltado a verificagdo técnica de
controles implementados na aplicacdo, ndo a avaliagdo de processos de
desenvolvimento ou de capacidade de resposta operacional. As diretrizes do guia ndo
correspondentes aos requisitos do ASVS costumam atuar em uma camada anterior
ou posterior a aplicagdo em si, e por isso escapam ao escopo do instrumento de
validagé&o utilizado. Isso reforca a complementaridade entre o guia proposto e o ASVS:
enquanto o padrao verifica controles técnicos presentes na aplicagdo, o guia cobre

também o processo de desenvolvimento que precede e sustenta esses controles.

7.1.5 Considerag6es gerais

De forma geral, os resultados da avaliagédo indicam que o guia proposto oferece
cobertura razoavel frente ao conjunto minimo de requisitos técnicos do ASVS 5.0.0. A
distribuicdo apresentada na Tabela 1 evidencia que as areas de maior maturidade
técnica do guia correspondem justamente aos capitulos com grandes indices de
cobertura plena, enquanto as lacunas mais expressivas concentram-se em temas que
estavam fora do escopo original do trabalho, como o tratamento de arquivos, ou em
controles com alto grau de especificidade técnica, como os requisitos de UX de
seguranga de senhas. As lacunas identificadas fornecem um mapeamento objetivo
das areas que poderiam ser priorizadas em versdes futuras do guia ou em trabalhos

que deem continuidade a esta pesquisa.
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8 CONCLUSAO

Este trabalho teve como objetivo propor um guia de diretrizes de seguranga
voltado para desenvolvedores de aplicagdes governamentais, organizado segundo as
fases do ciclo de vida de desenvolvimento de software (SDLC). Para isso, foi
conduzida uma revisao da literatura que reuniu documentos normativos nacionais,
frameworks internacionais e publicagbes académicas relacionadas ao
desenvolvimento seguro, combinando perspectivas legais, técnicas e operacionais em
um Unico artefato de consulta.

A partir dessa revisao, foram identificadas diretrizes aplicaveis as fases de
requisitos, projeto, codificacdo, testes e implantagcdo e manutengdo. A selegéo foi
guiada por critérios de priorizagdo que levaram em conta o impacto na seguranca, a
aplicabilidade pratica ao SDLC, a relevancia normativa e a recorréncia entre as fontes,
e a adequacgdo ao contexto de aplicagdes governamentais. O guia resultante foi
disponibilizado como um artefato independente, publicado em repositério aberto, com
interface web que permite consulta direta por fase do desenvolvimento, sem exigir a
leitura integral deste trabalho.

A avaliagcdo do guia foi conduzida por meio de um mapeamento sistematico
com os requisitos de Nivel 1 do OWASP Application Security Verification Standard
(ASVS) 5.0.0, instrumento selecionado justamente por ndo ter sido utilizado em
nenhuma das etapas de constru¢do do guia, garantindo a independéncia necessaria
para que a avaliagdo ndo fosse circular. Dos 65 requisitos analisados na matriz de
correspondéncia (ap6s a exclusao dos capitulos fora do escopo definido), 36 foram
classificados como cobertos (55,4%), 16 como parcialmente cobertos (24,6%) e 13
como nao cobertos (20%). A analise por capitulo, apresentada na Tabela 1, evidencia
que os temas com maior cobertura plena foram criptografia (V11), comunicagéo
segura (V12), configuragao (V13) e codificagao e arquitetura seguras (V15), todos com
100% de cobertura, seguidos de gerenciamento de sessdo (V7), com 83,3%,
autorizagao (V8) e tokens autocontidos (V9), ambos com 75%. Os capitulos com
menor cobertura foram API e Servigos Web (V4) e Tratamento de Arquivos (V5), com
0% de requisitos plenamente cobertos, seguidos de autenticagdo (V6) e seguranga de
frontend web (V3), com 38,5% e 37,5%, respectivamente.

Os resultados indicam que o guia proposto oferece cobertura adequada frente

ao padrdo minimo de seguranca definido pelo ASVS para aplicagbes em geral. Ao
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mesmo tempo, o processo de verificagdo evidenciou que as lacunas identificadas nédo
representam falhas na construgéo do guia, mas sim limitagdes de escopo conscientes
e coerentes com o perfil de uso para o qual ele foi desenvolvido: equipes de
desenvolvimento com maturidade variavel em seguranga, atuando no contexto de
aplicagbes governamentais. De forma complementar, a verificagdo de cobertura frente
ao OWASP Top 10 2025, conduzida durante a etapa de construgdo, demonstrou que
as dez categorias de vulnerabilidade mais prevalentes na pratica de desenvolvimento
foram enderecadas pelo guia, com cobertura parcial apenas nas categorias cujas
lacunas envolvem aspectos de infraestrutura que extrapolam o escopo definido para
o trabalho.

Algumas limitagbes, no entanto, merecem ser destacadas. O mapeamento
com o ASVS oferece uma avaliacéo técnica independente da cobertura do guia, mas
nao permite verificar se as diretrizes s&o percebidas como claras ou aplicaveis por
quem as utilizaria na pratica. Por esse motivo, a validagdo empirica com
desenvolvedores permanece como sugestdo de continuagdo mais direta deste
trabalho. Estudos nessa direcdo poderiam avaliar aspectos como a clareza das
diretrizes, a facilidade de integragdo ao processo de desenvolvimento ja adotado pela
equipe e a percepgao de utilidade em situagbes reais. Adicionalmente, uma extensao
relevante deste trabalho seria a incorporacdo de legislagbes internacionais de
protecdo de dados, como o Regulamento Geral sobre a Protegdo de Dados (GDPR)
da Unido Europeia, ampliando o escopo do guia para além do ordenamento juridico
brasileiro. Essa adaptacao seria especialmente util para equipes que desenvolvem
aplicagbes com base de usuarios em outros paises ou que precisem atender a
multiplos regimes regulatérios simultaneamente. Por fim, a melhoria para cobertura
do Nivel 1 e ampliagdo da verificagdo para os Niveis 2 e 3 do ASVS representam
outras frentes relevantes para trabalhos futuros, enderegando controles mais

rigorosos para aplicagcdes de maior criticidade.
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Guia de Diretrizes de Seguranca para o Desenvolvimento de
Aplicacoes Governamentais
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j.knabem@grad.ufsc.br

Abstract. The growing digitalization of Brazilian public services, together with the
enforcement of the General Data Protection Law (LGPD), has increased the need for
practical guidance on secure software development for government applications. This
paper presents the main results of an undergraduate thesis that proposes a security
guideline for developers of government applications, organized according to the
phases of the Software Development Life Cycle (SDLC). The guideline was built
from a comparative analysis of national regulations, international frameworks and
academic literature, and was evaluated against the Level 1 requirements of the
OWASP Application Security Verification Standard (ASVS) 5.0.0, reaching an
overall adherence of approximately 80%.

Resumo. A crescente digitalizagao dos servigos ptiblicos brasileiros, aliada a entrada
em vigor da Lei Geral de Protegdo de Dados Pessoais (LGPD), tem evidenciado a
necessidade de orientagdes praticas para o desenvolvimento seguro de aplicagdes
governamentais. Este artigo apresenta os principais resultados de um trabalho de
conclusdo de curso que propde um guia de diretrizes de seguranga para
desenvolvedores de aplicagdes governamentais, organizado segundo as fases do ciclo
de vida de desenvolvimento de software (SDLC). O guia foi construido a partir de
uma analise comparativa de normas nacionais, frameworks internacionais e literatura
académica, e avaliado frente aos requisitos de Nivel 1 do OWASP Application
Security Verification Standard (ASVS) 5.0.0, alcangando aderéncia geral de
aproximadamente 80%.

1. Introducéo

O avango da transformacgdo digital no setor publico brasileiro tem levado a criagdo de um
numero cada vez maior de sistemas e aplicativos voltados a prestagdo de servigos ao cidadao.
Esse cenario, somado a entrada em vigor da Lei Geral de Protecdo de Dados Pessoais (LGPD),
impde as equipes de desenvolvimento a responsabilidade de tratar dados pessoais com o devido
cuidado técnico e legal. Entretanto, normas, legislagdes e frameworks de seguranga costumam
ser extensos e de leitura pouco acessivel para quem esta no dia a dia da programac@o, o que
dificulta a traducdo dessas exigéncias em praticas concretas de desenvolvimento.

Diante dessa lacuna, este trabalho propde um guia pratico de diretrizes de seguranga da
informagao voltado a desenvolvedores de aplicagdes governamentais, estruturado segundo as
fases do ciclo de vida de desenvolvimento de software (SDLC): requisitos, projeto, codificagio,
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testes e implantagdo e manuteng@o. O objetivo € reunir, em um Unico artefato de consulta rapida,
as contribuicdes complementares de documentos normativos nacionais, frameworks
internacionais amplamente adotados e publicagdes académicas sobre desenvolvimento seguro.

Este artigo resume o trabalho de conclusdo de curso que deu origem ao guia,
apresentando a metodologia empregada, o processo de constru¢do do artefato e os resultados
obtidos em sua validagdo.

2. Metodologia

A pesquisa possui natureza qualitativa, carater exploratdrio e descritivo, e classifica-se como
aplicada, uma vez que tem como produto final um artefato pratico destinado ao uso por equipes
de desenvolvimento. O trabalho foi conduzido em etapas sucessivas de revisdo da literatura,
analise comparativa e consolidacdo das diretrizes.

A revisdo da literatura reuniu trés grupos de fontes: (i) documentos normativos e
regulatorios nacionais, como a LGPD, o Guia de Requisitos Minimos de Privacidade e
Seguranga da Informacdo para Aplicativos Moveis e as Boas Praticas em Seguranca da
Informagao do Tribunal de Contas da Unido (TCU); (ii) frameworks internacionais amplamente
reconhecidos, como a ISO/IEC 27001, o NIST Cybersecurity Framework ¢ o OWASP Secure
by Design Framework; e (iii) publicagdes académicas relacionadas ao desenvolvimento seguro
de software.

A partir dessas fontes, foi realizada uma analise comparativa que identificou
convergéncias, divergéncias e lacunas entre as diretrizes propostas por cada documento. As
diretrizes resultantes foram priorizadas com base em cinco critérios: impacto na seguranga,
aplicabilidade pratica e aderéncia ao SDLC, relevancia normativa, recorréncia entre as fontes
analisadas e adequagdo ao contexto de aplicagdes governamentais.

Por fim, o OWASP Application Security Verification Standard (ASVS) 5.0.0 foi
utilizado exclusivamente na etapa de avaliagdo do guia, € ndo como fonte de diretrizes,
justamente para preservar a independéncia avaliativa e evitar que a validagdo fosse circular em
relag@o ao processo de construg@o.

3. O Guia Proposto

O artefato resultante do trabalho ¢ um guia de diretrizes e boas praticas (e ndo um framework)
organizado segundo as cinco fases do SDLC: requisitos, projeto, codificacdo, testes e
implantagdo e manutengdo. Optou-se por essa estrutura por ser conceitualmente reconhecida e
por ndo impor uma metodologia rigida, permitindo que equipes com processos ageis ou praticas
de DevSecOps apliquem as diretrizes de cada fase no momento adequado do proprio ciclo de
trabalho.

Foram incluidas apenas recomendagdes com aplicabilidade direta ao desenvolvimento
de software, excluindo-se praticas de carater puramente gerencial ou institucional que ndo se
traduzem em agdes concretas para uma equipe de desenvolvimento. Essa delimitagdo de escopo
esta alinhada ao critério de aplicabilidade pratica definido na metodologia.

3.1. Disponibiliza¢io como Artefato Aberto
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O guia foi implementado como uma pagina web estatica, hospedada via GitHub Pages, com o
objetivo de permitir consulta rapida durante o proprio trabalho de desenvolvimento, sem exigir
instalagdo, autenticagdo ou a leitura integral do trabalho de conclusdo de curso. A navegacdo
foi organizada em niveis hierarquicos: um mapa geral com as fases do SDLC, seguido da
listagem de diretrizes de cada fase.

(0] codigo-fonte do guia foi publicado sob licenga aberta
(https://codigos.ufsc.br/j.knabem/diretrizes-seguranca-para-desenvolvedores), permitindo que
qualquer pessoa proponha alteragdes, sugira novas diretrizes ou adapte o conteudo a contextos
especificos por meio dos mecanismos nativos da plataforma, como issues e pull requests. Essa
escolha busca favorecer a manutengéo colaborativa do artefato diante da constante evolugdo
das ameagas e das normas de seguranga.

4. Avaliacio e Resultados

A avaliagdo do guia foi conduzida por meio de um mapeamento sistematico entre cada requisito
de Nivel 1 do OWASP ASVS 5.0.0 e as diretrizes propostas, classificando o resultado como
coberto, parcialmente coberto ou nao coberto. Do total de 70 requisitos de Nivel 1 previstos no
padrdo, foram excluidos da analise os 5 requisitos referentes a OAuth e OIDC, por tratarem de
autorizacdo do lado do servidor, fora do escopo do guia, restando 65 requisitos analisados.

Dos 65 requisitos avaliados, 36 foram classificados como cobertos (55,4%), 16 como
parcialmente cobertos (24,6%) e 13 como ndo cobertos (20%). Somando-se os dois primeiros
grupos, o guia apresenta uma aderéncia de aproximadamente 80% em relagdo ao conjunto
minimo de requisitos definido pelo padrdo. A Tabela 1 apresenta a distribuicdo dos resultados
por capitulo do ASVS.

Tabela 1. Cobertura do guia por capitulo do ASVS 5.0.0

Capitulo Coberto Parcial Nio coberto % Cobertura
plena
V11 Criptografia 3/3 0 0 100%
V12 Comunicagdo Segura 3/3 0 0 100%
V13 Configuragdo 1/1 0 0 100%
V15 Codificagdo e Arquitetura 3/3 0 0 100%
Seguras
V7 Gerenciamento de Sessdo 5/6 1 0 83.,3%
V8 Autorizagdo 3/4 1 0 75%
V9 Tokens Autocontidos 3/4 1 0 75%
V1 Codificacdo e Higienizagdo 4/8 3 1 50%
V2 Validagdo e Logica de Negdcio 2/4 1 1 50%
V14 Protegdo de Dados 12 1 0 50%
V6 Autenticagdo 5/13 4 4 38,5%
V3 Seguranga de Web Frontend 3/8 4 1 37,5%
V4 API e Servigos Web 0/2 0 2 0%
V5 Tratamento de Arquivos 0/4 0 4 0%

Os capitulos com melhor desempenho foram Criptografia (V11), Comunicag@o Segura
(V12), Configuragdo (V13) e Codificagdo e Arquitetura Seguras (V15), todos com 100% de
cobertura plena, seguidos por Gerenciamento de Sessdo (V7), Autorizagdo (V8) e Tokens
Autocontidos (V9). Esses temas concentram os controles mais detalhados na fase de
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codificacdo do guia, como criptografia de dados em repouso e em transito, uso de TLS e
controle de acesso baseado em papéis.

As menores coberturas ocorreram em API e Servigos Web (V4) e Tratamento de
Arquivos (V5), ambos com 0% de cobertura plena, seguidos por Autenticacdo (V6) e Seguranca
de Web Frontend (V3). Essas lacunas refletem, sobretudo, temas fora do escopo original do
guia, como validagdo de upload de arquivos e configuracdes especificas de protocolo.

De forma complementar, verificou-se ainda a cobertura do guia frente as dez categorias
do OWASP Top 10 2025, todas enderecadas, ao menos parcialmente, pelas diretrizes propostas.
Os resultados, em conjunto, indicam que o guia atende de forma satisfatoria as categorias
centrais de seguranca no desenvolvimento, a0 mesmo tempo em que aponta oportunidades
especificas, como o tratamento seguro de arquivos, para trabalhos futuros.

5. Conclusao

Este trabalho propés um guia de diretrizes de seguranga da informag@o voltado a
desenvolvedores de aplicagdes governamentais, estruturado segundo as fases do SDLC e
disponibilizado como artefato aberto e independente da leitura do trabalho de conclusdo de
curso que o originou. A avaliagdo conduzida frente ao OWASP ASVS 5.0.0 indicou aderéncia
de aproximadamente 80% aos requisitos minimos de seguranga do padrdo, com cobertura plena
nas areas de criptografia, comunicagdo segura, configuracdo e codificag@o e arquitetura seguras.

As lacunas identificadas na validagdo, sobretudo relacionadas ao tratamento seguro de
arquivos e a controles especificos de autenticagdo, representam oportunidades concretas para a
evolugdo do guia em trabalhos futuros, bem como a realizagdo de uma validagdo empirica com
desenvolvedores, capaz de avaliar a clareza e a aplicabilidade pratica das diretrizes propostas
em contextos reais de desenvolvimento.
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APENDICE B - MATRIZ COMPARATIVA DE DIRETRIZES

Diretriz / Aspecto analisado

Autenticagdo e autorizagéo de usudrios
Principio do menor privilégio

Gestédo de sessoes e tokens

Controle de acesso baseado em papéis (RBAC)

Criptografia de dados em repouso e em transito
Minimizacéo e anonimizagdo de dados
Consentimento e direitos do titular (LGPD)
Privacy by design e privacy by default
Armazenamento seguro de credenciais e segredos

Validag&o e sanitizagdo de entradas
Codificagdo segura e padrées OWASP
Tratamento seguro de erros e logs
Comunicagéo segura (TLSHTTPS)

Identificacéo e corregao de vulnerabilidades

Gestdo de é e P tes de terceiros (SCA)
Resposta a incidentes de seguranga

Monitoramento continuo e alertas

Testes de seguranga (SAST, DAST, pentest)

Continuidade e recuperacédo de dados (backup, PCN)

Modelagem de ameacas (Threat Modeling)

Redugéo da superficie de ataque
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APENDICE C - MATRIZ DE CORRESPONDENCIA COM O ASVS

Requisito

ASVS

V121

V122

V123

vV1.24

V125

V1.31

V132

V1.5.1

V211

V221

V222

Descrigao Resumida

Verificar que a codificagdo de saida para resposta HTTP,
documento HTML ou XML é adequada ao contexto
requerido, para evifar alteracdo da esfrutura do
documento.

Verificar que, ao construir URLs dinamicamente, dados
ndo confiavels sdo codificados conforme o contexto e que
apenas protocolos URL seguros sdo permitidos.
Verificar que codificacdo de saida ou escaping é utilizada
ao construir conteldo JavaScript dinamicamente, para
evitar Javascript Injection € JSON Injection.

Verificar que queries de banco de dados (SQL, HQL,
NeSQL, Cypher) usam queries parametrizadas, ORMs ou
mecanismos equivalentes para proteger contra SQL
Injection e outras inje¢Bes em banco de dados.

Verificar que a aplicacdo protege contra OS Command
Injection e que chamadas ao sistema operacional utilizam
queries parametrizadas ou codificagio contextual de saida
de linha de comando.

Verificar que todo input HTML ndo confidvel de editores
WYSIWYG ou similares € sanitizado com uma biblioteca
de sanifizagdo HTML conhecida e segura ou
funcionalidade equivalente do framework.

Verificar que a aplicacdo evita o uso de eval() ou outros
mecanismos de execucdo dindmica de cédigo (como
Spring Expression Language). Quando ndo ha altemativa,
qualquer entrada do usuario incluida deve ser sanitizada
antes da execucdo.

Verificar que parsers XML estao configurados de forma
restritiva e que funcicnalidades inseguras como resolugao
de entidades externas estdo desabilitadas para prevenir
ataques XXE (XML External Entity).

Verificar que a documentacdo da aplicagao define regras
de validagdo de entrada sobre como verificar a validade
de cada item de dado em relagdo a sua estrutura
esperada (formatos comuns como CPF, e-mail, telefone
ou formatos internos especificos).

Verificar que a entrada € validada para garantir
conformidade com expectafivas de negécio ou funcionais,
usando validagdo positiva com allowlist de valores,
padrdes e intervalos, ou comparando com esfrutura e
limites predefinidos.

Verificar que a aplicacdo aplica validagdo de entradaem
uma camada de servico confidvel. Embora a validacdo no
cliente melhore a usabilidade e deva ser incentivada, ela
ndo deve ser usada como confrole de seguranca

Classificagdao

Coberto

Parciaimente coberto

Parciaimente coberto

Coberto

Coberto

Coberto

Parciaimente coberto

N#o coberto

Diretriz(es) do guia que enderega(m)

V1.2 Prevengédo de Injecdo

Validac&o e sanitizagcdo de entradas
(Codificacdo)

Validacdo e sanitizagcdo de entradas
(Codificacdo)

Validac&o e sanitizagcdo de entradas
(Codificacdo)

Validac&o e sanitizagcdo de entradas
(Codificacdo)

Validacio e sanitizacdo de entradas
(Codificacdo)

V1.3 Sanitizagio

Validagio e sanitizagdo de entradas
(Codificacéo)

Validac&o e sanitizacdo de entradas
(Codificacdo)

V1.5 Desserializagéo Segura

MNao consta no guia

Justificativa

Adirefriz de validac&o e sanitizacdo cobre explicitamente a codificagdo de saida em contexto HTML
usando sanifize-html e a insfrucéo de usar textContent em vez de innerHTML, alinhada ao requisito
de encoding contextual para prevenir XSS.

Adiretriz de validacdo e sanitizagdo aborda a codificacdo de dados em contextos de saida e cita
whitelist nos exemplos, mas ndo especifica claramente sobre a construcdo de URLS dinamicas.

Adirefriz de validagdo e sanitizagdo cobre explicitamente a codificagdo de saida ao inserir dados
em contexto JavaScript e instrui o uso de sanitize-html, mas ndo cita explicitamente
JavaScript/JSON injection.

A diretriz de validagio e sanitizagio endereca diretamente SQL Injection via queries
parametrizadas, com exemplo de Uso do moaulo pg do Node.js € instrucdo explicita de nunca
concatenar entradas do usuario diretamente em queries.

Adirefriz de validagdo e sanitizagio abrange Command Injection como um dos vefores coberios
pelo principio de nunca passar entradas ndo confidveis a interpretadores, incluindo o sistema
operacional.

A direfriz de validago e sanitizagéo instrui explicitamente o uso de sanitize-html para sanitizar
entradas de usudrios antes de renderiza-las em HTML.

Adirefriz de validagdo e sanitizagdo cobre o principio de nunca executar enfradas n&o confiaveis
como codigo. No entanto, o guia ndo menciona explicitamente eval() ou mecanismos de execucio
dindmica como Spring EL.

O guia nao aborda configuragdo segura de parsers XML nem ataques XXE coma diretiiz especifica.

V2.1 Documentagéo de Validagéo e Logica de Negocio

Parciaimente coberto

Coberto

Coberto

Codificacio segura e padries OWASP
(Requisitos)

V2.2 Validagéo de Entrada

Validacdo e sanitiza¢cdo de entradas
(Codificacdo)

Validac&o e sanitizacdo de entradas
(Codificacdo)

V2.3 Seguranga da Légica de Negécio

O guia prevé a definicdo de requisitos ndo funcionais de seguranca na fase de requisitas, incluindo
regras de validagdo de entrada. No entanto, ndo exige documentagdo formal de regras de validagao
por campo explicitamente_

A diretniz instrui explicitamente: validar tipo, tamanho, formato e intervalo no servidor, usar whitelist
de valores esperados.

O guia declara explicitamente que "a validagio deve ser feita no servidor (nunca apenas no
cliente)”, com exemplos de middleware de validaco server-side.
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RER;",SS“D Descrigdo Resumida Classificagao Diretriz(es) do guia que endereca(m) Justificativa
Verificar que a aplicacdo somente processa fluxos de O guia foca em diretrizes técnicas de codificagdo segura reutilizaveis. A verificagdo de
V231 I6gica de negdcio para 0 mesmo usuario na ordem MN&o coberto Mao consta no guia sequenciamento correto de etapas de fluxo de negécio é especifica por dominio de cada aplicagdo,
sequencial esperada e sem pular etapas. estando fora do escopo das diretrizes genéricas propostas.
V3.2 Interpretagéo de Conteido Néao Intencional
Veerificar que ha controles de seguranca para impedir que
navegadores renderizem conteddo ou funcionalidade de x « " N
: Py " - Adiretriz de validagdo e sanitizagao cobre protegao contra XSS. No entanto, o guia nao aborda
V321 respostas HTTPVem contexto Ir!COH'iiO. Possiveis Parciaimente coberto Validagdo e samt\zagaf) e snlracas especificamente os cabecalhos Sec-Fetch-* ou a diretiva Content-Disposition para controle de
controles incluem: validar Sec-Fetch-* headers, usar (Codificacéo) contexto de renderizacio
diretiva sandbox do CSP ou Content-Disposition com fipo .
attachment.

Verificar que contelido destinado a exibigdo como texto
simples, e ndo como HTML renderizado, & tratado com

. - Validagdo e sanitizaco de entradas A diretriz de validacdo e sanitizacao instrui explicitamente o uso de textContent em vez de

v3.22 funcbes de renderizacdo seguras (como createTextNode Coberto (Codificagao) innerHTML para inserir dados no DOM do cliente.
ou textContent) para evitar execuco ndo intencional de
HTML ou Javascript.
V3.3 Setup de Cookies
Verificar que cookies possuem o atributo Secure definido e A diretriz de Seguranca por padrao exemplifica que o cookie deve Ser Seguro, mas nao aborda os

V3.31 que, se o prefixo __Host- ndo & usado, o prefixo Parcialmente coberto Seguranca por padréo (Projeto) prefixos __Host e __Secure-, que séo requisitos especificos do ASVS 5.0 para fortalecimento

__Secure- deve ser Utilizado no nome do cookie. adicional de cookies.

V3.4 Mecani de Cabegalhos de S do Navegad

Verificar que o cabecalnho Strict-Transport-Security esta
V341 presente em todas as respostas com max-age de pelo Caoberto Comunicag&o segura via TLS (Codificagio)
menos 1 ano.

Verificar que o cabegalno CORS Access-Control-Allow-
Origin & um valor fixo definido pela aplicagdo ou, se 0
valor do header Origin é, usado, validado contra uma Parcialmente coberto DAST - Dynamic Application Security O guia menciona COI}S como vetor deteuctéve\ por DAST, mas nao fornece diretriz especifica de
allowlist de origens confiaveis. Quando Access-Control- Testing (Testes) implementac&o para configuracao de Access-Control-Allow-Origin com allowlist.
Allow-Origin: * for necessario, a resposta ndo deve conter
informacdes sensiveis.

Adiretriz de comunicagdo segura via TLS inclui exemplo explicito de configuracéo do header HSTS
com max-age=31536000 (1 ano) e includeSubDomains, cobrindo direlamente o requisito.

V3.42

V355 o da Origem do Navegad

Verificar que, se a aplicagdo ndo usa o mecanismo CORS
preflight para prevenir requisicdes cross-origin indevidas a
V3.5.1 funcionalidades sensiveis, essas requisicbes sdo Coberto
validadas para garantir que se originam da propria
aplicacdo para defesa contra CSRF.

Verificar que, se a aplicagdo usa o mecanismo CORS
preflight para prevenir uso cross-origin ndo permitido de
funcionalidades sensiveis, ndo € possivel chamar a
funcionalidade com uma requisigdo que ndo dispara o
CORS preflight (verificando Origin e Content-Type ou
usando headers extras ndo CORS-safelisted).
Verificar que requisicdes HTTP a funcionalidades
sensiveis usam métodos HTTP adequados (POST, PUT,
PATCH ou DELETE), ndo métodos definides como Validagéo e sanitizagdo de entradas A diretriz de redugdo da superficie de ataque menciona desabilitar métodes HTTP ndo utilizados. A
V353 "seguros" na especificacdo HTTP (HEAD, OPTIONS ou  Parcialmente coberto  (Codificagdo) + Redugdo da superficiede  validag&o de métodos HTTP para operagdes sensiveis & coberta indiretamente, mas o uso de Sec-
GET). Alternativamente, validagdo estrita dos headers ataque (Projeto) Fetch-* headers como mecanismo de defesa néo € abordado no guia.
Sec-Felch-" pode ser usada para garantir que a requisicao
ndo originou de chamada cross-origin inadequada.

Validag&o e sanitizacdo de entradas Adiretriz de validag&o e sanitizagio cobre explicitamente CSRF via tokens (usando csurf) com
(Codificagdo) exemplo de implementacao.

V3.5.2 N&o coberto Mo consta no guia O guia ndo aborda a protegdo com o mecanismo CORS preflight.

V4.1 Seguranga Genérica de Servigos Web

Verificar que toda resposta HTTP com corpo inclui um
header Content-Type que corresponde ao conteldo real
V411 da resposta, incluindo o parametro charset para MN&o coberto Mao consta no guia O guia ndo aborda a validagdo do corpo da resposta & requisicdo HTTP.
especificar codificacdo segura (ex.: UTF-8) conforme IANA
Media Types.



Requisito
ASVS

V441

V521

V5.22

V531

V532

V6.1.1

V6.2.1

V6.22

V623

V624

V6.25

Descrigao Resumida

Verificar que WebSocket sobre TLS (WSS) & usado para
todas as conexdes WebSocket.

Verificar que a aplicacdo aceita apenas arquivos de
tamanho que possa processar sem causar perda de
desempenho ou ataque de negagio de servigo.

Verificar que, ao aceitar um arquivo (indvidualmente ou
em archive como zip), a aplicacdo verifica se a extenséo
corresponde ao tipo esperado e valida que o contelido
corresponde ao tipo representado pela extensio (incluindo
verificagdo de magic bytes, re-escrita de imagem e
bibliotecas especializadas).

Verificar que arquivos enviados ou gerados a parfir de
entradas ndo confidveis e armazenados em pasta plblica
nao sdo executados como codigo de programa server-side

quando e via req a0 HTTP.

Verificar que, ao criar caminhos de arquivo para
operacdes de arquivo, a aplicacio usa dados intemos ou
confidveis em vez de nomes de arquivo submetidos pelo

usudrio. Se metadados submetidos pelo usuario

precisarem ser usados, validagdo e sanitizacdo estritas
devem ser aplicadas para proteger contra path traversal,
LFI, RFl € SSRF.

Verificar que a documentacio da aplicacio define como
controles de rate limiting, anti-automacao e resposta
adaptativa sdo usados para defender conira ataques como
credential stufing e forga bruta de senha, incluindo como
esses controles sao configurados para evitar blogueio
malicioso de contas.

Verificar que senhas definidas pelo usuario tém pelo
menos § caracteres, embora um minimo de 15 caracteres
seja fortemente recomendado.

Verificar que os usuarios podem alterar sua senha.

Verificar que a funcionalidade de troca de senha exige a
senha atual e a nova senha do USUArio.

Verificar que senhas submetidas durante o cadastro ou
troca de senha so verificadas contra um conjunto de pelo
menos as 3.000 senhas mais comuns que correspondam
a politica de senha da aplicac&o

Verificar que sennas de qualquer composicdo podem ser
usadas, sem regras limitando o tipo de caracteres
permitidos. Nao deve haver exigéncia de nimero minimo
de mailsculas, mindsculas, nimeros ou caracteres
especiais.

Classificagdo

Néo coberto

Nao coberto

Néo coberto

Néo coberto

Néo coberto

Coberto

Coberto

Coberto

Parcialmente coberto

Parcialmente coberto

Parcialmente coberto

Diretriz(es) do guia que enderega(m)

V4.4 WebSocket
Nao consta no guia

V5.2 Upload de Arquivos e Conteido

N&o consta no guia

N&o consta no guia

V5.3 Armazenamente de Arquivos

N&o consta no guia

N&o consta no guia

V6.1 Documentagéo de Autenticagdo

Autenticagdo forte - MFA (Codificagdo) +
Modelagem de ameacas (Projeto)

V6.2 Seguranca de Senha

Autenticacdo forte - MFA (Codificacdo)
Gestdo segura de sessbes (Codificacdo)

Autenticac&o forte - MFA (Codificagdo)

Autenticacdo forte - MFA (Codificacdo)

Autenticacdo forte - MFA (Codificacdo)

Justificativa

0O guia ndo aborda o uso de WebSocket.

O guia n&o aborda controles de upload de arquivos como validacio de tamanho, limites por usudrio
ou defesa conira ataques de negacdo de servigo via uploads excessivos.

O guia ndo possui nenhuma diretriz sobre upload de arquivos. N3o ha orientacdo sobre validacio
de extenséo, verificacdo de magic bytes, re-escrita de imagens ou uso de bibliotecas especializadas
para validagio de contelido de arquivos.

O guia ndo possui nenhuma diretriz sobre armazenamento e execugdo de arquivos.

O guia ndo aborda a construcdo segura de caminhos de arquivo nem a protecéo contra path
transversal, LFI, RFl e SSRF.

O guia aborda rate limiting e protegdo contra forga bruta como controles técnicos de aufenticacéo, e
na diretriz de modelagem de ameacas fala que as ameacas e decistes precisam ser
documentadas.

O guia sugere, na exemplificacdo, a exigéncia de senhas com mais de 8 caracteres que contenha
letras e nimeros.

A direfriz de gestéo segura de sessdes aborda explicitamente a troca de senha e a invalidagdo de
sessfes apos a mudanca.
A diretriz de autenticacdo forle aborda boas praticas de autenticacdo de forma geral, mas ndo
especifica explicitamente o requisito de solicitar a senha atual durante a troca de senha como
conirole obrigatério.

A diretriz de autenticagdo forte menciona verificacdo de senhas comuns, mas néo especifica o

requisito minimo de verificaco confra as fop 3.000 senhas comuns.

O guia sugere senhas com letras e nimeros, mas nao define exigéncias ou limitagdes de forma
explicita.
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Requisito

ASVS

V6.2.6

V627

V6.2.8

V6.3.1

V6.3.2

V6.4.1

V642

VT.2.1

V722

V723

V724

V741

V742

Descrigdo Resumida

Verificar que campos de entrada de senha usam
type=password para mascarar a digitagdo. As aplicacbes
podem pemitir que o usuario veja temporariamente a
senha completa mascarada, ou o Ultimo caractere
digitado.

Verificar que a funcionalidade de "colar” (paste), auxiliares
de senha do navegador e gerenciadores de senha
extemos sdo permitidos.

Verificar que a aplicagao verifica a senha do usuario
exatamente como recebida, sem qualquer modificacdo
como fruncamento ou transformacéo de capitalizagdo.

Verificar que controles para prevenir atagues como
credential stuffing e brute force de senhas estéo
implementados conforme a documentacdo de seguranca
da aplicacdo.

Verificar que contas de usuario padrao (ex.: “root”, "admin”
ou"sa") ndo estdo presentes na aplicagdo ou estdo
desabilitadas.

Veerificar que senhas iniciais ou codigos de ativagéo
gerados pelo sistema sdo aleatoriamente gerados de
forma segura, seguem a politica de senha existente,
expiram em curto periodo ou apés o primeiro uso, & nao
podem tornar-se a senha peranente.

Verificar que dicas de senha ou aufenticagdo baseada em
conhecimento (as chamadas "perguntas secretas") ndo
estdo presentes na aplicacdo.

Verificar que a aplicagdo realiza toda verificacdo de token
de sessdo usando um servico backend confidvel.
Verificar que a aplicagéo usa tokens auto-contidos ou de
referéncia gerados dinamicamente para gerenciamento de
sessdo, ou seja, sem usar segredos de APl ou chaves
estaticas.

Verificar que, se tokens de referéncia sio usados para
representar sessdes de usuario, sdo Unicos e gerados
usando CSPRNG com pelo menos 128 bits de entropia.

Verificar que a aplicagio gera um novo token de sesséo
na autenticacdo do usuario, incluindo reautenticagéo, e
encera o token de sessao atual.

Verificar que, quando a sessdo é encerrada (logout ou
expiragéo), a aplicagdo impede qualquer uso adicional da
sessao. Para tokens de referéncia ou sessoes stateful,
isso significa invalidar os dados de sessd@o no backend.
Aplicagbes com tokens auto-contidos precisam de solugdo
como lista de tokens encerados ou chave de assinatura
por usuario.

Vverificar que a aplicacdo encerra todas as sessdes ativas
quando uma conta de usudrio € desanilitada ou excluida.

Classificagdao

Mo coberto

Mo coberto

Nao coberto

Diretriz(es) do guia que enderega(m)

N&o consta no guia

N3o consta no guia

N3o consta no guia

V6.3 Seguranga Geral de Autenticagéo

Parcialmente coberto  Autenticacao forte - MFA (Codificagdo)

Coberto

Seguranga por padréo (Projeto)

Justificativa

O guia nao aborda requisitos de UX de seguranca para campos de senha, como mascaramento de
entrada (type=password) ou a funcionalidade de mostrar/esconder senha.

O guia n&o aborda permisséo de funcionalidades de UX de senhas como paste € gerenciadores de
senha.

O guia n&o menciona explicitamente a proibicdo de truncar ou transformar sennas antes da
verificagdo. Embora o uso de berypt/Argon2 preserve integridade da senha, o requisito especifico
de ndo modificar a senha recebida nio esta documentado explicitamente.

A diretriz de autenticacéo forte inclui protecdo contra forga bruta com limite de tenfativas (ex.: 5 por
10 minutos) e bloqueio temporario, mas nao inclui exemplos explicitos de implementagdo.

Adiretriz de seguranga por padrac instrui que Novos Usuanos devem ser criados com papel minimo
e que configuracdes padrao devem ser as mals seguras possiveis, o que implicitamente cobre a
desabilitagdo de contas padrdo privilegiadas.

V6.4 Ciclo de Vida do Fator de Autenticagdo e Recuperagio

Coberto

Mo coberto

Coberto

Coberto

Parcialmente coberto  Gestdo segura de sessdes (03 Codificacao)

Coberto

Coberto

Coberto

Gestdo segura de sessbes + Autenticacdo
Forte - MFA (Codificac&o)

N3o consta no guia

Adiretriz de gestdo segura de sessOes aborda tokens com expiragdo curta e uso nico.

O guia ndo aborda a proibigdo de pergunias secretas ou dicas de senha de forma explicita.

V7.2 Seguranga Fundamental de Gestdo de Sessdo

Gestdo segura de sessbes (Codificacdo)

Gestdo segura de sessdes +
Armazenamento seguro de credenciais e
segredos (Codificacio)

Gestdo segura de sessdes (Codificacdo)

V7.2 Finalizagdo de Sessdo

Gestdo segura de sessées (Codificagdo)

Gestdo segura de sessdes (Codificagdo)

V8.1 Documentagéo de Autorizagio

Adiretriz de gestdo segura de sessées instrui explicitamente que a verificacéo de sessdes deve ser
feita no backend via middleware de autenticacdo, nunca no cliente.

Adiretriz de gestdo segura de sessdes orienta o uso de JWT com assinatura dinamica (RS256), € a
diretriz de armazenamento seguro proibe chaves e segredos hardcoded. Tokens estaficos sao
explicitamente contraindicados.

O principio de aleatoriedade criptografica esta presente na diretriz de gestao segura de sessdes,
mas ndo aborda ite 0s controles i sugeridos neste requisito.

A diretriz de gestéo segura de sessoes aborda explicitamente a geragdo de novo token apos
autenticagdo e invalidacdo do token anterior, com exemplo de blacklist e funcéo
invalidarSessoesDoUsuario.

A diretriz de gestio segura de sessdes cobre explicitamente a invalidacao da sessdo no logout via
blacklist de tokens e a fungdo de invalidar sessées de um usuario especifico.

A diretriz de gest&o segura de sessdes aborda a invalidagio de todas as sessdes ao detectar
mudanca no estado de seguranca do usuario, incluindo desabilitacdo de conta, com exemplo de
invalidarSessoesDoUsuario.
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Requisito
ASVS

ve.1.1

v8.2.1

V822

V8.3.1

V911

V912

V9.1.3

V921

V11.3.1

V11.3.2

v11.4.1

Descrigdao Resumida

Verificar que a documentacdo de autorizacio define
regras para resfringir acesso a nivel de funcao e a dados
especificos com base nas permissdes do consumidor e
Nnos atributos do recurso.

Verificar que a aplicagdo garante que o acesso a nivel de
funcio é restrito a consumidores com permissdes
explicitas.

Verificar que a aplicagdo garante que o acesso a dados
especificos € restrito a consumidores com permissoes
explicitas para aquele item de dado, para mitigar IDOR e
BOLA (Broken Object Level Autharization).

Verificar que a aplicagao aplica regras de autorizagao em
uma camada de servigo confiavel e ndo depende de
controles que um consumidor nde confiavel possa
manipular, como JavaScript do lado do cliente_

Verificar que tokens auto-contidos sdo validados usando
sua assinatura digital ou MAC para proteger contra
adulteracdo antes de aceitar o contelido do token.

Verificar que apenas algoritmos de uma allowlist podem

ser usados para criar e verificar tokens auto-contidos em
determinado contexto. A allowlist ndo deve incluir o

algoritmo "None” e, se tanto algoritmos simétricos quanto
assimétricos forem suportados, controles adicionais sdo
necessarios para prevenir confusao de chaves.

Verificar que o material de chave usado para validar
tokens auto-contidos provém de fontes pré-configuradas
confidveis para o emissor do token, impedindo que
atacantes especifiguem fontes e chaves ndo confiaveis.
Para JWTs e outras estruturas JWS, headers como jku,
X5U € jwk devem ser validados contra uma allowlist de
fontes confidveis.

Verificar que, se um intervalo de validade esta presente
nos dados do token, o token e seu conteldo s&o aceitos
apenas se 0 momento de verificagdo esta dentro desse
intervalo. Para JWTs, as claims nbf e exp devem ser
verificadas.

Verificar que modos de bloco inseguros (ex.: ECB) e
esquemas de padding fracos (ex.: PKCS#1 v1.5) ndo sdo
utilizados.

Verificar que apenas cifras € modos aprovados, como
AES com GCM, sao utilizados.

Verificar que apenas fungGes de hash aprovadas sdo
usadas para fins criptograficos gerais, incluindo
assinaturas digitais, HMAC, KDF e geracéo de bits
aleatérios. Fungdes de hash proibidas, como MD5, ndo
devem ser usadas para nenhuma finalidade criptografica.

Classificagdo
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Diretriz(es) do guia que enderega(m) Justificativa

Controle de acesso baseado em papéis O guia implementa RBAC com exemplos técnicos e define o principio do menor privilégio, € sugere

Parcialmente coberto (RBAC) (Codificagdo) + Codificacdo segura  a documentacg&o na diretriz de codificagdo segura, mas nao exige documentagdo formal das regras

Coberto

Coberto

Coberto

Coberto

Coberto

Parcialmente coberto

Coberto

Coberto

Coberto

Coberto

e padroes OWASP (Requisitos) de autorizacdo por fungéo e por dado (dataevel).

V8.2 Design de Auterizacao Geral
A direfriz de controle de acesso baseado em papéis (RBAC) instrui explicitamente que o acesso a
cada endpoint deve ser verificado no servidor com base em papel explicito do usuério, com
exemplo de middleware requireRole.

Controle de acesso baseado em papéis
(RBAC) (Codificacio)

Controle de acesso baseado em papéis
(RBAC) (Codificacio) + Principio do menor
privilégio (Projeto)

A diretriz de controle de acesso orienta que usuarios sO devem acessar 0s recursos para 0s quais
tém permissdo explicita, e o principio do menor privilégio reforca o acesso minimo por escopo.

V8.3 Autorizagao de Nivel Operacional

Adiretriz de RBAC instrui explicitamente que papéis e permissées devem ser validados no servidor
(do JWT verificado), nunca a partir de dados enviados pelo cliente.

Confrole de acesso baseado em papéis
(RBAC) (Codificacao)

V9.1 Fonte e Integridade do Token

Adiretriz de gestdo segura de sessdes instrui explicitamente a validagdo de JWT via assinatura

Gestao segura de sessoes (Codificacan) RS256 antes do uso

A diretriz de gestdo segura de sessdes orienta o uso exclusivo de RS256 para assinatura de JWT.
Arejeicio do algoritmo "None" & de algoritmos ndo permitidos esta implicitamente coberta pela
instrugdo de usar apenas RS256 como algoritmo aprovado.

Gestdo segura de sesses (Codificacdo)

Adirefriz de gestdo sequra de sessdes aborda validacdo de JWT com RS256 e fontes de chave
confiaveis. No entanto, a validag4o explicita de headers JWS como jku, x5u e jwk contra uma

Gestao segura de sessbes (Codificacdo)
allowlist ndo & mencionada no guia, deixando cobertura parcial para esse vetor especifico.

V9.2 Conteddo do Token

Adiretriz de gestao segura de sessdes instrui o uso de expiresin na configuracio do JWT e a
verificagdo co timestamp de emissdo (iat) para Invalidar tokens antigos. A verificag4o das claims nbf

Gestdo segura de sesses (Codificacdo)
€ exp esta coberta por esse Mecanismo de expiracio.

V11.3 Algoritmos de Criptografia

Criptografia de 0ados em repouso e em
transito (Codificagdo)

Adireriz de criptografia instru o uso de AES-256-GCM, que é um modo autenticado moderno e
seguro. Também sugere a exclusdo de métodos inseguros.

Adiretriz de te AES-256-GCM como o algoritmo a ser usado

Criptografia de dados em repouso € em ptog P p
para criptografia de campos sensiveis, com exemplo de codigo em Nodejs.

transito (Codificacdo)
V11.4 Hashing e Fungoes Baseadas em Hash

A diretriz de criptografia desaconselha explicitamente MD5 e SHA-1 como "equivalentes.
funcionalmente & auséncia de criptografia” € instrui o uso de algoritmos aprovados.

Criptografia de dados em repouso & em
transito (Codificacdo)

V12.1 Guia de Seguranca TLS Geral



Requisito
ASVS

V1211

V1221

V1222

V1341

Vi4.2.1

V1431

V15.1.1

V1521

V1531

Descrigdo Resumida

Verificar que apenas as verses mais recentes
recomendadas do protocolo TLS est&o habilitadas, como
TLS 1.2 e TLS 1.3, com a versio mais recente como
opgdo preferida.

Verificar que TLS € usado para toda conectividade entre
um cliente e servicos HTTP externos, sem fallback para
comunicages inseguras ou n&o criptografadas.
Verificar que servicos extemos usam certificados TLS
publicamente confidveis.

Venficar que a aplicagio & implantada sem metadados de
controle de versdo, incluindo as pastas .git ou .svn, ou de
forma que essas pastas sejam inacessiveis tanto
externamente quanto pela prépria aplicacdo.

Verificar que dados sensiveis &0 enviados ao servidor
apenas No corpo ou nos campos de cabecalho da
mensagem HTTP, e que a URL e query string ndo contém
informacGes sensiveis como chaves de APl ou tokens de
5€5580.

Verificar que dados autenticados s&o removidos do
armazenamento do cliente (como o0 DOM do navegador)
apos o encerramento do cliente ou da sessdo. O header

Clear-Site-Data pode ajudar, mas o lado do cliente
também deve limpar os dados quando a conexdo com o

servidor n&o estiver disponivel.

Verificar que a documeniacéo da aplicagéo define prazos
de remediagio baseados em risco para versées de
componentes de terceiros com vulnerabilidades e para
atualizacdo de bibliotecas em geral, para minimizar o risco
desses componentes.

Verificar que a aplicacdo contém apenas componentes
que ndo ultrapassaram os prazos de atualizacio e
remediacao documentados.

Verificar que a aplicacio retorna apenas o subconjunto de
campos necessario de um objeto de dado. Por exemplo,
nao deve retornar o objeto inteiro, pois alguns campos
individuais ndo devem ser acessiveis aos usuarios.
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Classificagdo Diretriz(es) do guia que enderega(m) Justificativa
Coberlo Comunicacio segura via TLS (Codificacio) Adiretriz de TLS especifica explicitamente minversion: "TLSv1.2", rejeita TLS 1.0 € 1.1, e lista cifras
seguras de TLS 1.2 e 1.3, com a versdo mais recente como preferida.
V12.2 Comunicagdo HTTPS com Servigos Externos
Adiretriz de TLS orienta que toda comunicacéo que transmita dados pessoais ou sensiveis deve
Coberto Comunicagdo segura via TLS (Codificagdo)  usar TLS com certificados validos, incluindo exemplo de redirecionamento HTTP para HTTPS e
- - : = Adiretriz de TLS instrui explicitamente que o certificado deve ser emitido por uma CA confiavel (ex.:
Coberto CGomunicacdo segura via TLS (Codlficacao) Let's Encrypf) e proibe certificados autoassinados em produgéo.
V13.4 Comunicagiio HTTPS com Servigos Externos
A t de credenciai Adiretriz de armazenamento seguro de credenciais instrui que segredos e metadados sensivels
Coberto rmaze”ame”eg -‘“egc“'gg : e credencials e nao devem fazer parte do repositério ou artefatos de build, inciuindo o uso de gitignore &
segredos (Codificagdo) ferramentas de deteccéo como Gitleaks.
V14.2 Protegiio de Dados Geral
Armazenamento seguro de credenciais e Adirefriz de armazenamento seguro proibe credenciais e chaves de API no codigo. A diretriz de
Coberto segredos (Codificagdo) + Seguranga por seguranca por padréo instrui o uso de cookies HitpOnly para tokens. A combinagéo cobre o
padrio (Projeto) requisito de ndo expor dados sensiveis em query sfrings.
V14.3 Protegiio de Dados do Lado do Cliente
Adiretriz de gesido segura de sessdes instrui 0 amazenamento de tokens em cookies com os
; = . atributos Ht(pOnly e Secure, 0 que impede o acesso ao token via JavaScript e reduz o risco de
Parciaimente coberto Seguranga por padrdo (Projeto) exposicdo no DOM. No entanto, ndo explicita a orientacdo de Clear-Site-Data nem a limpeza ativa
do lado do cliente.
V15.1 Codificacdo Segura e Documentacgdo de Arquitetura
Gestdo de dependéncias e componentes de A diretriz de gestdo de dependéncias define explicitamente prazos de corre¢ao por severidade
Coberto terceiros (SCA) (05 Implantacéo e CVSS (critica: 24h, alta: 7 dias, média: 30 dias), cobrindo diretamente o requisito de prazo de
manuteng&o) remediagdo baseado em risco documentado.
V15.2 Arqui Segura e Dependé
N Gestdo de dependéncias e COMPONeNntes de  » giretriz de gestdo de dependéncias instrui 0 monitoramento continuo de GVES com npm audit,
Coberto terceiros (SCA) (Implantagéo s .
L nyk e Dependabot, incluindo pipeline CI/CD que blogueia o build quando ha CVE acima do limiar.
manutencao)
V15.3 Codificagdo Defensiva
Principio do menor privilégio (Projeto) + " . -
Coberto Controle de acesso baseado em papéis O principio do menor privilegio e o controle de acesso RBAC cobrem o conceito de nao expor mais

(RBAC) (Codificacdo) dados do que o necessario.



