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RESUMO

A transformacao digital impulsionou a adogéo de sistemas de identificagéo, gerando
debates sobre privacidade e centralizacao de dados. Modelos de identidade baseados
em credenciais verificaveis e provas de conhecimento zero surgem como alternativas
para conceder ao individuo controle sobre seus atributos. Este trabalho investiga a vi-
abilidade técnica da aplicacdo dessas tecnologias no contexto institucional brasileiro,
caracterizado por infraestruturas centralizadas como a Infraestrutura de Chaves Publi-
cas Brasileira e a plataforma gov.br. O estudo apoia-se em reviséo bibliografica, ana-
lise documental e no desenvolvimento de um protétipo de carteira digital académica.
O software mével operou como um estudo preliminar focado no cenario universitario,
implementando ciclos criptograficos de emissao, guarda e divulgacao seletiva de infor-
magdes em ambiente isolado. Os resultados da execugao indicaram o funcionamento
l6gico dos protocolos de protecdo de privacidade em dispositivos locais por meio de
bibliotecas de codigo aberto. A avaliagdo dos cenarios aponta para a formulacao de
um modelo de implementacao hibrido, no qual a emisséao de informacdes permanece
sob a jurisdicao do Estado para assegurar o lastro legal, enquanto a apresentacéo e
o controle de divulgacao ficam a cargo dos usuarios. As limitacdes inerentes a opera-
cao isolada do aplicativo definem a necessidade de extrapolagdo dos algoritmos por
meio de integracées com sistemas governamentais auténticos, etapa exigida para a
avaliagdo concreta da viabilidade da tecnologia em escala nacional.

Palavra-chave: Privacidade de dados. Identidade descentralizada. Credencial
verificavel. Prova de conhecimento zero.



ABSTRACT

The digital transformation has driven the adoption of identification systems, sparking
debates regarding privacy and data centralization. Identity models based on verifi-
able credentials and zero-knowledge proofs emerge as alternatives to grant individuals
control over their attributes. This work investigates the technical feasibility of applying
these technologies within the Brazilian institutional context, which is characterized by
centralized infrastructures such as the Brazilian Public Key Infrastructure and the gov.br
platform. The study relies on a literature review, documentary analysis, and the devel-
opment of an academic digital wallet prototype. The mobile software acted as a prelim-
inary study focused on the university scenario, implementing cryptographic cycles of
issuance, custody, and selective disclosure of information in an isolated environment.
Execution results indicated the logical functioning of privacy protection protocols on
local devices through open-source libraries. The evaluation of scenarios points toward
the formulation of a hybrid implementation model, where the issuance of information
remains under State jurisdiction to ensure legal validity, while data presentation and
disclosure control are managed by the users. The limitations inherent to the proto-
type’s isolated operation define the need to extrapolate the algorithms through integra-
tions with authentic governmental systems, a required step for a concrete assessment
of the technology’s viability on a national scale.

Keywords: Data privacy. Decentralized identity. Verifiable credential. Zero-knowledge
proof.
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1 INTRODUCAO

A transformacéo digital reconfigurou as interacdes sociais e econémicas, es-
tabelecendo a identidade digital como um componente fundamental para a seguranca
e a confianca em servigos online. Modelos tradicionais de gerenciamento de identi-
dade, frequentemente centralizados, apresentam desafios significativos relacionados
a fragmentacao de dados, soberania do usuario e privacidade (SOLTANI et al., 2021).
Em resposta a essas limitagées, emerge o paradigma da Identidade Auto-Soberana
(SSI, do inglés Self-Sovereign Identity), um modelo descentralizado que confere aos
individuos controle autdnomo sobre seus préprios dados de identificacdo (PREUKS-
CHAT; REED, 2021; SCHARDONG; CUST6DIO, 2021). Este modelo propde uma
reestruturacdo fundamental na arquitetura de confianga da internet, afastando-se da
dependéncia de provedores de identidade centralizados (MUHLE et al., 2018; REECE;
MITTAL, 2022).

A materializagdo do paradigma SSI € viabilizada por um ecossistema de tec-
nologias e padroes abertos. Nele, destacam-se as Credenciais Verificaveis (VCs,
do inglés Verifiable Credentials), que funcionam como atestados digitais criptografi-
camente seguros sobre atributos de um individuo (SPORNY et al., 2025; Verifiable
Credentials Working Group, 2025), e os Identificadores Descentralizados (DIDs, do
inglés Decentralized Identifiers), que servem como ancoras de confianga globais e
independentes de uma autoridade central (MAZZOCCA et al., 2025; BABEL et al.,
2025). A seguranca e a privacidade deste ecossistema sao potencializadas por pri-
mitivas criptograficas, notadamente as Provas de Conhecimento Zero (ZKP, do inglés
Zero-Knowledge Proofs) (GOLDWASSER et al., 1985). As ZKPs permitem que uma
parte (o provador) convenca outra (o verificador) da veracidade de uma assercao sem
revelar qualquer informacao além da prépria validade da assercao, implementando o
principio da minimizagéo de dados de forma robusta (European Telecommunications
Standards Institute (ETSI), 2023; LAVIN et al., 2024; ZEIN; PINKWART, 2025).

No contexto global, diversos paises exploram esses novos modelos, mas a
Unido Europeia tem liderado a implementagéo pratica e regulamentada desses con-
ceitos por meio da revisao de seu regulamento para ldentificacao Eletrénica e Servi-
cos de Confianca (elDAS). A nova versao, conhecida como elDAS 2.0, estabelece um
quadro para uma identidade digital europeia por meio da Carteira de Identidade Digi-
tal da UE (EUDI Wallet) (Parlamento Europeu e Conselho da Unido Europeia, 2024;
Trust Agency, 2024). A Arquitetura e Estrutura de Referéncia (ARF) da EUDI Wallet
especifica uma solugédo de carteira interoperavel que permite aos cidadaos armaze-
nar e compartilhar VCs para acessar servigos publicos e privados em toda a Unido,
aplicando os principios de controle do usuario e divulgagéao seletiva de informagdes
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(eIDAS Expert Group, 2023). Este modelo europeu constitui uma das iniciativas mais
consolidadas em termos de regulacédo e padronizacdo técnica de identidade digital
descentralizada (GOMEZ, 2025; SCHWALM et al., 2022).

Paralelamente, o Brasil demonstra um movimento robusto em direcao a di-
gitalizacdo da identificagé@o civil (NEVES; SILVA, 2023; SANTOS et al., 2023). Este
esforgo é fundamentado por um novo quadro legal, incluindo a Lei de Governo Digi-
tal (Lei n.? 14.129/2021) (Brasil, 2021b; NEVES; SILVA, 2023; SANTOS et al., 2023)
e a instituicdo da Carteira de Identidade Nacional (CIN) (Lei n.® 14.534/2023 (Brasil,
2023; BIONI et al., 2022) e Decreto n.2 10.977/2022 (Brasil, 2022; BIONI et al., 2022;
SANTOS et al., 2023)). A CIN adota o Cadastro de Pessoas Fisicas (CPF) como
numero de registro geral, unificando a identificagdo em nivel nacional (Brasil, 2023;
BIONI et al., 2022). A plataforma gov.br consolida essa visdo, fornecendo a Conta
GOV.BR como meio de identificacdo digital (Ministério da Gestdo e da Inovacdo em
Servicos Publicos, 2024; LANZA et al., 2022; SPANG; SILVA, 2022; BIONI et al., 2022)
e utilizando a plataforma de interoperabilidade Conecta GOV.BR para a troca de da-
dos entre 6rgaos governamentais (NEVES; SILVA, 2023). Iniciativas como a Carteira
Digital de Transito (CDT) ja demonstram a ampla adocao de documentos digitais com
validade legal (Governo do Brasil, 2024).

Contudo, a infraestrutura brasileira difere arquitetonicamente do modelo des-
centralizado europeu. O ecossistema nacional estrutura-se de forma predominante-
mente centralizada e federada, ancorado na plataforma gov.br e em uma Infraestru-
tura de Chaves Publicas (PKI) tradicional (ICP-Brasil), instituida pela Medida Provi-
séria n® 2.200-2/2001 (Brasil, 2001). Diante deste cenario, emerge um problema de
pesquisa: a auséncia de implementacdes praticas que validem a viabilidade técnica
das tecnologias de SSI, VCs e ZKPs no contexto regulatério e infraestrutural brasileiro,
e que possam servir de referéncia para trabalhos futuros na area.

Este trabalho se justifica pela necessidade de produzir evidéncias técnicas so-
bre o funcionamento dessas tecnologias em um ambiente que reflita as caracteristicas
do ecossistema brasileiro (Brasil, 2023; BABEL et al., 2025). A literatura internacional,
com destaque para o0 modelo europeu da EUDI Wallet (GOMEZ, 2025), consolida pa-
drbes e arquiteturas de referéncia. No entanto, ndo foram identificados trabalhos que
implementem e avaliem esses padrées em um prototipo funcional voltado ao contexto
de instituicdes brasileiras. Uma prova de conceito nesse sentido contribui para do-
cumentar as barreiras técnicas, mapear as decisées de projeto e fornecer uma base
concreta sobre a qual pesquisas futuras possam avancar em direcao a solugdes inte-
gradas com a infraestrutura nacional.

A revisao da literatura conduzida neste trabalho examina o estado da arte
das carteiras de identidade digital e evidencia uma transi¢ao tecnoldgica de sistemas
federados para arquiteturas descentralizadas centradas no usuario. A analise dos tra-
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balhos correlatos revela a consolidacao de padroes abertos da web, especificamente
as especificagdes OpenlID para Emissao e Apresentacao de Credenciais Verificaveis,
como mecanismos dominantes para a interoperabilidade em detrimento de solucdes
baseadas exclusivamente em registros distribuidos permissionados. O estudo critico
das referéncias identifica ainda uma tenséo entre a eficiéncia de formatos de divul-
gacéao seletiva baseados em assinaturas tradicionais e a privacidade oferecida pelas
Provas de Conhecimento Zero. Apesar da existéncia de propostas tedricas para a
integracdo com sistemas legados por meio de agentes de traducao, constata-se a au-
séncia de implementagdes praticas que validem o funcionamento dessas tecnologias
em contextos institucionais de paises com infraestruturas de chaves publicas centra-
lizadas, como a ICP-Brasil. Esta lacuna fundamenta o desenvolvimento do protétipo
apresentado nesta pesquisa, que visa demonstrar a viabilidade técnica de emitir, ar-
mazenar e verificar credenciais académicas utilizando padrdes abertos de SSI, e ser-
vir como referéncia para trabalhos futuros que busquem a integracao com sistemas
brasileiros.

A metodologia deste trabalho é baseada em uma Revisao Sistematica da Li-
teratura (RSL), seguindo as diretrizes propostas por Kitchenham e Charters (KITCHE-
NHAM; CHARTERS, 2007), combinada com uma analise documental e o desenvolvi-
mento de um protdtipo funcional. A primeira etapa consiste na RSL para consolidar o
conhecimento sobre SSI, VCs, DIDs, ZKPs e a EUDI Wallet, utilizando fontes acadé-
micas e documentacgao técnica de 6rgaos de padronizagédo. A segunda etapa envolve
uma analise documental da legislacao (Brasil, 2023; Brasil, 2022), das especificacoes
técnicas da ICP-Brasil (Brasil, 2001), da plataforma Gov.br (Ministério da Gestao e da
Inovacao em Servicos Publicos, 2024) e da Arquitetura de Referéncia da EUDI Wallet
(elDAS Expert Group, 2023), com o objetivo de identificar os padrdes tecnoldgicos e as
restricoes do cenario brasileiro. A terceira etapa consiste no desenvolvimento e ava-
liagado de um protétipo de carteira digital académica, configurado como um estudo de
caso no ambiente da UFSC, para validar a viabilidade técnica da emissao, armazena-
mento e verificacdo de credenciais verificaveis utilizando as tecnologias identificadas
na revisao.

Este documento esta organizado da seguinte forma: O Capitulo 2 apresenta
a fundamentacao tedrica, detalhando os conceitos de Identidade Auto-Soberana, Cre-
denciais Verificaveis, Identificadores Descentralizados, Provas de Conhecimento Zero
e a infraestrutura de chaves publicas. O Capitulo 3 descreve a metodologia da Revi-
sao Sistematica da Literatura e os resultados obtidos, analisando as arquiteturas e o0s
modelos propostos na literatura. O Capitulo 4 detalha a andlise das especificacoes
técnicas europeias e 0 mapeamento das restricdes da infraestrutura de confiancga di-
gital brasileira. O Capitulo 5 formaliza a proposta de pesquisa, detalhando o processo
metodoldgico, a selegédo da pilha tecnoldgica e a especificacdo dos requisitos para a
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validacao da prova de conceito no cenario da UFSC. O Capitulo 6 documenta o projeto
arquitetural e a codificagédo técnica do protétipo desenvolvido. O Capitulo 7 promove o
debate sobre os resultados, os desafios de engenharia de software e as implicagdes
de adocéo e privacidade na experiéncia de uso. Por fim, o Capitulo 8 apresenta a
conclusao da pesquisa e as indicagoes para trabalhos futuros.

1.1 OBJETIVOS

Para abordar a problematica apresentada, propéem-se 0s seguintes objetivos.

1.1.1 Objetivo geral

Demonstrar a viabilidade técnica da aplicacdo de tecnologias de ldentidade
Auto-Soberana (SSI), Credenciais Verificaveis (VCs) e Provas de Conhecimento Zero
(ZKPs) no contexto institucional brasileiro, por meio do desenvolvimento e avaliagao
de um protétipo de carteira digital académica para a Universidade Federal de Santa
Catarina (UFSC).

1.1.2 Objetivos Especificos

 Analisar os fundamentos tedéricos da Identidade Auto-Soberana (SSI), Credenci-
ais Verificaveis (VCs), Identificadores Descentralizados (DIDs) e Provas de Co-
nhecimento Zero (ZKPs).

« Examinar a arquitetura, o modelo de governanca e os padroes tecnolégicos da
EUDI Wallet, conforme especificado pelo regulamento elDAS 2.0 e pela Arquite-
tura de Referéncia (ARF), como referéncia para o estado da arte.

» Caracterizar a infraestrutura de confianca digital brasileira, com foco na ICP-
Brasil e na plataforma Gov.br, identificando as restricbes e caracteristicas que
condicionam a adogao de tecnologias SSI.

» Desenvolver um prot6tipo funcional de carteira digital académica que implemente
o ciclo completo de emiss&o, armazenamento e verificagao de credenciais verifi-
caveis, incluindo divulgacao seletiva e provas de conhecimento zero.

« Validar o prot6tipo por meio de cenarios de uso representativos do ambiente
universitario da UFSC, documentando as decisdes de projeto, barreiras técnicas
e licdes aprendidas.

* |dentificar as lacunas técnicas e regulatérias que devem ser abordadas por traba-
Ihos futuros para viabilizar a integracdo dessas tecnologias com a infraestrutura
de identidade digital brasileira.
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2 FUNDAMENTAGCAO TEORICA

Esta secéo apresenta os conceitos tedricos que fundamentam a arquitetura e
a operacao de carteiras de identidade digital baseadas em Identidade Auto-Soberana.
Inicialmente, aborda-se a transicdo dos modelos de identidade digital, contrastando os
sistemas centralizados e federados com o paradigma emergente da SSI, o qual prio-
riza o controle do usuario e a minimizagdo de dados. Para materializar este conceito,
sao examinados seus principais padroes tecnoldgicos: os DIDs, que estabelecem uma
base para identificacdo persistente e verificavel; as VCs, que funcionam como atesta-
dos digitais portateis e a prova de violacéo; e as ZKPs, um protocolo criptografico que
permite a validacao de informagdes sem a exposicdo dos dados subjacentes.

2.1 IDENTIDADE DIGITAL

A identidade digital € definida tecnicamente como um conjunto de reivindica-
cbes feitas por um sujeito digital sobre si mesmo ou sobre outros sujeitos em uma
rede (CAMERON, 2005). A arquitetura original da Internet foi concebida sem uma
camada nativa de identidade, uma lacuna projetual que resultou na proliferacao de
mecanismos isolados e proprietarios para a autenticacdo de usuarios (CAMERON,
2005). Essa auséncia de um metassistema unificado forcou a criagdo de solucdes de
contorno para o estabelecimento de confianga, as quais historicamente fragmentaram
a experiéncia do usuario e ampliaram os vetores de ataque para fraudes cibernéti-
cas devido a falta de verificabilidade consistente da origem das credenciais (ALLEN,
2016).

O primeiro estagio na evolugdo da gestdo de identidade € denominado mo-
delo de Identidade Centralizada. Neste paradigma, a emissao, validacdo e custddia
dos identificadores digitais s&o realizadas exclusivamente por autoridades administra-
tivas hierarquicas, como Autoridades Certificadoras (CAs) ou diretérios corporativos
(ALLEN, 2016). A identidade opera sob a propriedade da entidade emissora, nao do
usuario, o que confere a autoridade o poder unilateral de revogagdo e monitoramento
do uso das credenciais. Embora eficaz em dominios de segurancga fechados, a centra-
lizacao gerou silos de dados intransponiveis, obrigando o usuério a gerenciar multiplos
fragmentos de identidade nao interoperaveis (MUHLE et al., 2018).

A fragmentacédo inerente ao modelo centralizado motivou o desenvolvimento
da Identidade Federada, que visa permitir a portabilidade de credenciais entre dife-
rentes dominios de confianga. Tecnologias como SAML (Security Assertion Markup
Language) e OpenlD Connect permitem que um Provedor de Identidade (IdP) afirme
a autenticidade de um usuario para um Provedor de Servigo (SP) externo, eliminando
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a necessidade de novos registros (National Institute of Standards and Technology,
2017). Apesar de reduzir a fadiga de senhas, as federac¢des introduzem riscos de
privacidade ao concentrar o trafego de autenticacdo em poucos provedores interme-
diarios, tecnicamente capazes de correlacionar as atividades do usuario em diversos
servigos (ALLEN, 2016).

A resposta as limitagcdes de privacidade da federagdo surgiu com o modelo
de Identidade Centrada no Usuario (User-Centric Identity). Este modelo buscou tec-
nicamente devolver ao individuo o controle sobre a escolha de seus provedores e 0
consentimento na partilha de atributos, exemplificado pelo protocolo OpenID original
(ALLEN, 2016). Entretanto, implementagdes praticas enfrentaram barreiras criticas de
usabilidade e seguranca; estudos demonstram que arquiteturas complexas de deci-
sdo de confianga sobrecarregam cognitivamente o usuario, tornando-o suscetivel a
ataques de phishing e incapaz de distinguir indicadores de seguranca legitimos em
interfaces web (DHAMIJA; DUSSEAULT, 2008).

A evolucao do modelo centrado no usuario foi prejudicada pela falta de incen-
tivos econdmicos para a adogao de padrdes abertos por grandes provedores, resul-
tando na consolidacao de sistemas de "login social"proprietarios. Embora esses sis-
temas oferecam conveniéncia, eles ndo conferem soberania técnica ao usuario, pois
a persisténcia da identidade depende da manutencéo da conta em plataformas priva-
das que operam sob termos de servico unilaterais (ALLEN, 2016). A dependéncia de
identificadores omnidirecionais nestas plataformas facilita o rastreamento transversal
(cross-site tracking), violando principios de minimizagdo de dados ao expor metada-
dos de navegacao (CAMERON, 2005).

Em contraposicao aos modelos administrados por terceiros, a SSI propde uma
arquitetura onde a identidade digital possui existéncia independente e é controlada ex-
clusivamente pelo titular, sem intermediarios administrativos (PREUKSCHAT; REED,
2021). A SSI fundamenta-se na premissa de que a identidade deve ser inalienavel e
portétil, permitindo que atributos de reputagéo e identidade convirjam para se torna-
rem ativos transacionaveis em uma economia digital, de forma analoga ao numerario
fisico (BIRCH, 2014). A remocéao da autoridade central exige que a confianca seja
estabelecida algoritmicamente entre emissor, titular e verificador.

A viabilidade técnica da SSI depende da resolugdo do Tridngulo de Zooko,
que postulava a dificuldade de criar identificadores que fossem simultaneamente des-
centralizados, seguros e legiveis por humanos (MUHLE et al., 2018). A aplicacdo de
tecnologias de registro distribuido (blockchain) permitiu a superacao deste trilema ao
fornecer uma infraestrutura imutavel para o registro de DIDs. DIDs s&o identificadores
globalmente unicos, resolvidos criptograficamente através de documentos DDO (DID
Documents) que contém chaves publicas, eliminando a necessidade de um diretério
central para a raiz de confianca (MUHLE et al., 2018).
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Este paradigma realinha a gestao de identidade com a minimizagéo de dados
através do uso de VCs e ZKPs. Diferentemente da validacédo federada que exige co-
municacao direta com o emissor ("phone home"), o modelo SSI permite que o titular
apresente provas matematicas de atributos (como maioridade) diretamente ao verifi-
cador, preservando a privacidade da transagao (MUHLE et al., 2018). A ARF da EUDI
Wallet incorpora esses conceitos para viabilizar a interoperabilidade transfronteirica,
integrando a seguranga criptografica da SSI com a validade juridica de documentos
oficiais.

2.2 |IDENTIDADE AUTO-SOBERANA (SSI)

A SSI é um modelo de identidade digital centrado no usudrio, no qual o indi-
viduo mantém e controla seus préprios dados (SCHARDONG; CUST4DIO, 2021). Di-
ferentemente dos modelos tradicionais, onde provedores de identidade centralizados
ou federados administram as informagdes, a SSI devolve o controle ao individuo, que
pode gerenciar seus proprios identificadores digitais sem depender de uma autoridade
central (REECE; MITTAL, 2022). Este paradigma propée uma mudanca fundamental
na arquitetura de gerenciamento de identidade, que é inerentemente insegura nos
sistemas padréo (REECE; MITTAL, 2022). A SSI visa estabelecer um ecossistema
aberto para autenticacdo e troca de informagdes de identidade verificaveis por ma-
quina, onde os usuarios tém total controle sobre a divulgacao de seus dados (BABEL
et al., 2025).

A base conceitual da SSI foi articulada por meio de dez principios que orien-
tam o projeto de seus ecossistemas (MUHLE et al., 2018). Estes principios incluem
a existéncia independente do usuario, o controle sobre suas identidades, o0 acesso
aos seus proprios dados, a transparéncia dos sistemas, a persisténcia, a portabili-
dade, a interoperabilidade, o consentimento, a minimizacdo da divulgacao de dados
e a protecdo de seus direitos (SOLTANI et al., 2021). A arquitetura SSI é projetada
para cumprir a triade da seguranca da informacédo: Confidencialidade, Integridade e
Disponibilidade (CIA), priorizando a seguranga da informacéo e o controle de acesso
pelo usuario (REECE; MITTAL, 2022).

A arquitetura de um sistema SSI € fundamentada em um conjunto de com-
ponentes essenciais que operam de forma descentralizada (MUHLE et al., 2018). A
interacdo fundamental ocorre dentro de um "tridngulo de confianga"que envolve trés
papéis principais: o Emissor (Issuer), o Portador (Holder) e o Verificador (Verifier)
(BABEL et al., 2025). O Emissor é a entidade que cria e assina digitalmente as cre-
denciais; o Portador é o individuo que armazena e gerencia suas credenciais; e 0
Verificador € a entidade que solicita a comprovagcao de uma credencial (REECE; MIT-
TAL, 2022).
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Para viabilizar este modelo, sao utilizadas tecnologias-chave. Os DIDs fun-
cionam como identificadores unicos e globais, controlados criptograficamente pelos
usuarios, que resolvem para um Documento DID contendo chaves publicas e meta-
dados (REECE; MITTAL, 2022). As VCs séo o formato para as declarag¢des (claims)
emitidas por um Emissor sobre um Portador. Elas sédo digitalmente assinadas, a prova
de violagéo e verificaveis (SOLTANI et al., 2021). O Portador armazena e gerencia
seus DIDs e VCs em uma carteira digital (digital wallet), que funciona como um agente
de software para executar operacdes criptograficas e interagir com outras partes do
ecossistema (SOLTANI et al., 2021; BABEL et al., 2025).

A carteira digital é o principal componente do lado do usuario na arquitetura
SSI, responsavel pelo armazenamento seguro de dados de identidade e chaves cripto-
gréficas (SOLTANI et al., 2021). Ela pode ser implementada como software (aplicativo
movel, navegador) ou hardware e € usada para executar opera¢cées como geragao
de chaves, criacao e verificagcdo de assinaturas digitais, e backup e recuperacao de
chaves (REECE; MITTAL, 2022; SOLTANI et al., 2021). No fluxo de interacao SSI, um
Portador utiliza sua carteira para apresentar uma Prova Verificavel (Verifiable Presen-
tation) a um Verificador. Essa prova € gerada a partir de uma ou mais Credenciais
Verificaveis e permite a divulgacao seletiva de informacgoes, alinhando-se ao principio
de minimizacdo de dados (BABEL et al., 2025).

A validacao criptografica é realizada através de um Registro de Dados Verifi-
cavel (VDR), que funciona como uma fonte de verdade para os metadados publicos,
como os DIDs e as chaves publicas dos emissores (REECE; MITTAL, 2022). Uma
tecnologia frequentemente utilizada para implementar este registro € a tecnologia de
registro distribuido (DLT), como a blockchain, que atua como substituta para a autori-
dade de registro em sistemas classicos de gerenciamento de identidade (MUHLE et
al., 2018).

2.3 FUNDAMENTOS CRIPTOGRAFICOS

2.3.1 Infraestrutura de Chaves Publicas e Assinaturas Digitais

A PKI tradicional € um sistema de componentes e procedimentos que per-
mite a gestao e utilizagdo da criptografia de chave publica (MENEZES et al., 1996).
Seu objetivo € vincular chaves publicas a identidades de entidades, como pessoas ou
organizagdes, por meio de um mecanismo de confianca. Um dos pilares deste mo-
delo é a CA, uma entidade terceira confiavel que emite e gerencia certificados digitais
(COOPER et al., 2008). Um certificado, comumente seguindo o padrdo X.509, é uma
estrutura de dados assinada digitalmente que atesta que uma chave publica pertence
a um determinado titular (subject), incluindo informag¢ées como o nome do titular, o
periodo de validade do certificado e o nome da CA emissora (COOPER et al., 2008).
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O modelo de confianca da PKI tradicional é inerentemente centralizado e hi-
erarquico. A validade de um certificado é estabelecida pela verificacdo da assinatura
digital da CA que o emitiu. Um verificador confia no certificado de um titular porque
confia na CA, que por sua vez pode ser validada por uma CA raiz superior, formando
uma cadeia de confianga (COOPER et al., 2008). No entanto, essa arquitetura intro-
duz pontos centrais de falha e gargalos de confianga. O comprometimento de uma
Unica Autoridade Certificadora, por exemplo, pode permitir a emissao de certificados
fraudulentos para qualquer entidade, comprometendo a seguranga de uma vasta por-
cao do ecossistema digital. Esta dependéncia de intermediarios centralizados para o
registro e a validacao de identificadores € uma das principais vulnerabilidades que os
modelos descentralizados buscam solucionar (ALLEN et al., 2015).

A principal ferramenta operacional da PKI é a assinatura digital, um meca-
nismo matematico que prové os servicos de autenticidade, integridade de dados e
nao repudio de origem a uma mensagem digital (MENEZES et al., 1996; National Ins-
titute of Standards and Technology, 2023). Formalmente, um esquema de assinatura
digital é definido por um trio de algoritmos de tempo polinomial (Gen, Sign, Vrfy). O
algoritmo de geracao de chaves, Gen, produz um par de chaves, uma publica (pk)
e uma privada (sk). O algoritmo de assinatura, Sign, recebe a chave privada e uma
mensagem para produzir uma assinatura ¢. O algoritmo de verificagdo, Vrfy, recebe
a chave publica, a mensagem e a assinatura, e retorna uma decisao (valida ou inva-
lida) (KATZ; LINDELL, 2007). A seguranga de um esquema é formalizada pela nogéao
de ser existencialmente inforjavel sob um ataque de mensagem escolhida adaptativo
(EUF-CMA), que garante que um adversario ndo consiga forjar uma assinatura para
uma nova mensagem, mesmo que ele possa obter assinaturas para mensagens de
sua escolha (KATZ; LINDELL, 2007).

A segurancga dos esquemas de assinatura se ancora na intratabilidade com-
putacional de certos problemas matematicos. Por exemplo, a seguranca do esquema
RSA, um dos algoritmos especificados no Padrao de Assinatura Digital (DSS) do NIST,
baseia-se na dificuldade de fatorar o produto de dois numeros primos grandes (Nati-
onal Institute of Standards and Technology, 2023). Para gerar um par de chaves,
selecionam-se dois primos grandes, p e ¢, e calcula-se 0 médulo n = pq. Em seguida,
escolhe-se um expoente publico e e calcula-se um expoente privado d tal que ed = 1
(mod ¢(n)), onde ¢(n) é a fungéo totiente de Euler. A assinatura ¢ de uma mensa-
gem m (tipicamente, do hash da mensagem, H(m)) é computada como o = (H(m))4
(mod n). A verificagdo consiste em confirmar se ¢¢ (mod n) = H(m). A validade
desta verificagdo € garantida pelo Teorema de Euler. Forjar uma assinatura sem a
chave privada d é computacionalmente equivalente a resolver o problema RSA, que é
considerado intratavel (MENEZES et al., 1996; KATZ; LINDELL, 2007).

O arcabouco legal da Unido Europeia, por meio do regulamento elDAS, es-
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tabelece o valor juridico das assinaturas eletrénicas, definindo diferentes niveis de
garantia. Uma "assinatura eletrénica qualificada"é aquela que é criada por um dispo-
sitivo qualificado de criacao de assinaturas eletrénicas e baseia-se em um certificado
qualificado. Tal assinatura tem o efeito legal equivalente ao de uma assinatura ma-
nuscrita em toda a Unido Europeia, provendo um alicerce de confianga legal para
transacoes digitais (The European Parliament and the Council of the European Union,
2014). Este reconhecimento legal é fundamental para a adocao de identidades digi-
tais em casos de uso que exigem alta seguranca e validade juridica, como os previstos
para a Carteira de ldentidade Digital Europeia (EUDI Wallet).

Para superar as limitacdes da PKI centralizada, surge o conceito de Infraes-
trutura de Chaves Publicas Descentralizada (DPKI), que realinha a gestao de identifi-
cadores com os principios da SSI (ALLEN et al., 2015). Na DPKI, a raiz de confianca
ndo é uma CA, mas sim um registro de dados verificavel e descentralizado (VDR),
como uma blockchain. As entidades podem gerar seus préprios identificadores e pa-
res de chaves criptograficas de forma autbnoma e registra-los nesse livro-razao pu-
blico. Este modelo elimina a dependéncia de intermediérios centrais, devolvendo ao
usuario o controle sobre sua propria identidade e mitigando o risco de pontos Unicos
de falha (ALLEN et al., 2015; SOLTANI et al., 2021; VITALI, 2022). No ecossistema
da EUDI Wallet, este paradigma se manifesta na forma como os emissores e verifica-
dores (Relying Parties) se identificam e interagem, utilizando certificados especificos
como os WRPACs, que podem ser ancorados em uma infraestrutura descentralizada
para garantir a interoperabilidade e a soberania do usuario (ETSI, 2025).

2.3.2 Prova de Conhecimento Zero

As ZKPs sao um conjunto de protocolos criptograficos que permitem que uma
parte, o provador (Prover), convenga outra parte, o verificador (Verifier), da validade
de uma assercao sem revelar qualquer informacéo subjacente além da prépria vali-
dade da assercao (GOLDWASSER et al., 1985). Essa propriedade de "conhecimento
zero"é formalizada pela existéncia de um simulador de tempo polinomial que, sem
acesso a informacao secreta (a "testemunha"), consegue produzir uma transcri¢cao
da interagdo que € computacionalmente indistinguivel de uma interacdo real. Esta
capacidade € fundamental para sistemas de identidade digital, onde a verificacao de
atributos ou credenciais deve ocorrer com a minima divulgacdo de dados possivel
(European Telecommunications Standards Institute (ETSI), 2023).

Formalmente, um sistema de prova deve satisfazer trés propriedades. A pri-
meira € a Completude (Completeness), que garante que, se a assergao for verdadeira,
um provador honesto sempre convencera um verificador honesto. A segunda é a Soli-
dez (Soundness), que assegura que, se a assercao for falsa, um provador desonesto
n&o conseguird convencer um verificador honesto, exceto com uma probabilidade ne-



24

gligenciavel (RASHME, 2024; GOLDREICH; OREN, 2002). A terceira, e mais distin-
tiva, € a propriedade de Conhecimento-Zero (Zero-Knowledge), que estipula que o
verificador n&o aprende nada além da veracidade da declaracado. Isso é demonstrado
pela capacidade de um simulador gerar uma transcricdo de prova indistinguivel de
uma prova real, sem conhecer a informacéao secreta (GOLDWASSER et al., 1985).

E importante notar uma distingdo técnica sutil na terminologia criptografica.
Um sistema de prova possui solidez incondicional (ou estatistica), o que significa que
nem mesmo um provador com poder computacional infinito pode enganar o verifica-
dor, exceto com uma probabilidade desprezivel. Por outro lado, um argumento possui
solidez computacional, garantindo que um provador desonesto com poder computaci-
onal limitado (polinomial no tempo) nao consiga criar uma prova falsa (GOLDREICH
et al., 2019). A maioria dos sistemas praticos e eficientes, como os zk-SNARKSs, séo
tecnicamente "argumentos"”, pois sua seguranca depende de premissas computacio-
nais (como a dificuldade de certos problemas matematicos). Esta distincao é a razao
da letra’A’ no acrénimo SNARK (Argument of Knowledge).

As Provas de Conhecimento Zero sao formalizadas no contexto de sistemas
de prova interativos, que modelam a interacdo entre um provador (P) e um verificador
(V), ambos representados como maquinas de Turing. V é limitado a tempo polinomial
probabilistico (PPT), enquanto P, em teoria, pode ter poder computacional ilimitado.
Para uma assercdo x pertencente a uma linguagem L da classe NP (para a qual P
possui uma testemunha w), o protocolo deve satisfazer trés condi¢coes formais. Com-
pletude (Completeness) requer que a probabilidade de um provador honesto conven-
cer um verificador honesto seja esmagadoramente alta: Pr[<P(w), V>(x) aceita] > 1 -
negl(k), onde negl(k) € uma funcao negligenciavel no parametro de seguranca k. Soli-
dez (Soundness) requer que a probabilidade de qualquer provador desonesto P* con-
vencer um verificador honesto sobre uma assergao falsa seja negligenciavel: Pr[<P*,
V>(x) aceita] < negl(k). A propriedade de Conhecimento-Zero (Zero-Knowledge) é
a mais complexa: para qualquer Verificador de tempo polinomial V* (potencialmente
malicioso), deve existir um simulador de tempo polinomial S que, recebendo apenas a
assercao publica x (sem acesso a testemunha w), é capaz de produzir uma transcri-
cao da interacdo que seja computacionalmente indistinguivel de uma transcricao real
gerada pela interagdo entre o provador honesto P(w) e V*. E esta construcédo teo-
rica do simulador que garante matematicamente que a "conversa"da prova nao revela
nenhuma informacao além da veracidade da assercao inicial (GOLDWASSER et al.,
1985; GOLDREICH; OREN, 2002).

Os protocolos ZKP podem ser classificados como interativos (IZK) ou néo inte-
rativos (NIZK). Nos protocolos interativos, o provador e o verificador trocam uma série
de mensagens. Embora robustos, essa necessidade de comunicagao online cons-
tante os torna menos praticos para muitas aplicagdes em sistemas distribuidos, como
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carteiras digitais (RASHME, 2024). As Provas de Conhecimento Zero Nao Interativas
(NIZKPs) sao particularmente relevantes neste contexto, pois a prova pode ser gerada
pelo provador e verificada posteriormente por qualquer pessoa, a qualgquer momento,
sem necessidade de interagéo online (WU; WANG, 2014).

A transicao de um protocolo interativo para um n&o interativo é frequentemente
realizada através da heuristica de Fiat-Shamir. Este método transforma protocolos in-
terativos do tipo "public-coin"(onde os desafios do verificador sdo moedas aleatérias
publicas) em NIZKPs, substituindo os desafios aleatérios do verificador por saidas
de uma funcéo de hash criptografica. A funcédo de hash é aplicada a transcricdo da
prova até o momento do desafio, simulando um desafio imprevisivel sem a neces-
sidade de um verificador online (FIAT; SHAMIR, 1999; DIEYE et al., 2023). Outros
sistemas NIZKP operam no modelo de "common reference string"(CRS), onde uma
string publica, gerada de forma confiavel, é utilizada tanto para a geragao quanto para
a verificagao da prova (BLUM et al., 2019).

No contexto das carteiras digitais e credenciais verificaveis, a principal utili-
dade das provas de conhecimento zero reside na capacidade de implementar a divul-
gacao seletiva (selective disclosure) e a prova de predicados sobre atributos. Con-
forme analisado pela ETSI, em vez de revelar um atributo completo (como a data de
nascimento), um usuario pode gerar uma ZKP que atesta a veracidade de um predi-
cado sobre esse atributo (por exemplo, idade >= 18), sem expor a informagéao original
(European Telecommunications Standards Institute (ETSI), 2023). Adicionalmente, as
ZKPs permitem a desvinculagéo (unlinkability), impedindo que diferentes servigcos (ve-
rificadores) que recebem provas de um mesmo usuario consigam correlacionar suas
interacdes e rastrear suas atividades, preservando assim a privacidade contextual.

Para que uma assercao computacional seja provada através de um sistema
ZKP moderno, como zk-SNARKSs ou zk-STARKS, ela deve primeiro ser convertida em
uma representacao matematica padronizada. Esse processo, conhecido como aritmé-
ticacao, transforma a légica de uma computagdo em um circuito de "gates"aritméticos
(adicdo e multiplicagdo) sobre um corpo finito. O resultado € um sistema de restri-
cbes, como o Rank-1 Constraint System (R1CS), que descreve as relacdes entre as
entradas, saidas e variaveis intermediarias da computacado. A testemunha (witness)
€ 0 conjunto de valores que satisfaz todas as restricdes, e é o conhecimento dessa
testemunha que o provador demonstra ter (LAVIN et al., 2024).

A "configuracao confiavel"(trusted setup), necessaria para muitas construcdes
de zk-SNARKSs, é uma ceriménia criptografica inicial na qual sédo gerados os parame-
tros publicos (chaves de prova e verificacdo) para um circuito especifico. Durante
este processo, é criada uma informacédo secreta, frequentemente chamada de "lixo
toxico"(toxic waste). A seguranca do sistema depende da destruicdo completa e se-
gura deste "lixo toxico". Se qualquer participante da cerimdnia retiver essa informacao
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secreta, ele terd a capacidade de gerar provas falsas, mas que seriam aceitas como
vdlidas pelo sistema, comprometendo toda a sua integridade (BEN-SASSON et al.,
2014). A "confianga", portanto, reside na crenca de que os participantes da ceriménia
agiram honestamente e descartaram essa informacao.

Uma limitagé@o significativa das primeiras constru¢coes de zk-SNARKs era a
necessidade de um novo trusted setup para cada computagédo (ou "circuito") especi-
fico que se desejava provar. Para superar essa barreira, foram desenvolvidos siste-
mas mais recentes, como PLONK e Marlin, que utilizam uma configuragéo universal
e atualizavel (Universal and Updatable Setup), como sumarizado em (LAVIN et al.,
2024). Nesses sistemas, uma unica cerimbnia de configuragdo gera parametros que
podem ser reutilizados para provar a execucao de qualquer programa até um determi-
nado tamanho. Isso ndo apenas elimina a necessidade de repetir 0 custoso processo
para cada novo caso de uso, mas a natureza "atualizavel"também permite que novos
participantes contribuam para a seguranca da configuracdo sem precisar confiar nos
participantes originais, mitigando parte dos riscos associados ao modelo de confianca.

A evolucéo tedrica das ZKPs levou a distincdo entre definicdes de seguranca.
O "auxiliary-input zero-knowledge"exige que o simulador funcione mesmo que o ve-
rificador possua informagdes auxiliares. Ja o "blackbox-simulation zero-knowledge"é
um modelo mais forte, onde o simulador trata o verificador como uma "caixa preta",
podendo apenas fornecer entradas e observar saidas, mas sem acesso ao seu estado
interno. Foi demonstrado que a simulagao de caixa preta implica 0 modelo de entrada
auxiliar, que por sua vez implica a defini¢gdo original, tornando esses sistemas robustos
para composicdo em protocolos criptograficos maiores (GOLDREICH; OREN, 2002).

A desvinculabilidade (unlinkability) entre diferentes apresentacdes de creden-
ciais também € uma propriedade de privacidade vital, que as ZKPs ajudam a garan-
tir. A "Relying Party unlinkability"impede que diferentes verificadores (partes confia-
doras) correlacionem apresentacées do mesmo usuario, enquanto a "Full unlinkabi-
lity"estende essa protecao contra a coluséo entre verificadores e os proprios emisso-
res das credenciais. Esquemas ZKP, como os que utilizam credenciais andnimas, séo
projetados para alcancar esses niveis de privacidade (European Telecommunications
Standards Institute (ETSI), 2023).

Os zk-SNARKSs (Zero-Knowledge Succinct Non-Interactive Arguments of Kno-
wledge) sdo NIZKPs que se destacam por produzirem provas de tamanho extrema-
mente pequeno (sucintas) e de verificacdo muito rapida, independentemente da com-
plexidade da computacao original. A maioria das construcoes de zk-SNARKSs requer
uma configuracdo confiavel (trusted setup) para a geracédo de parametros publicos
(o CRS), um processo que, se comprometido, pode permitir a falsificacdo de provas
(RASHME, 2024; LAVIN et al., 2024).

Como alternativa, os zk-STARKSs (Zero-Knowledge Scalable Transparent Argu-
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ments of Knowledge) foram desenvolvidos para oferecer transparéncia, eliminando a
necessidade de uma configuragao confiavel. Eles se baseiam em primitivas criptogra-
ficas mais simples, como fungbes de hash resistentes a colisdo, e sdo considerados
seguros contra ataques de computadores quanticos. Suas provas sdo maiores que as
dos zk-SNARKSs, mas os tempos de prova e verificacdo oferecem melhor escalabili-
dade para computagdes muito grandes (BEN-SASSON et al., 2018; RASHME, 2024).

Uma terceira familia de protocolos ZKP sao os Bulletproofs. Eles também
nao requerem uma configuracao confiavel e produzem provas de tamanho logaritmico
em relacdo a complexidade do circuito. Embora a verificagdo de uma unica prova
seja mais lenta do que em um zk-SNARK, eles se destacam pela eficiéncia na ve-
rificacdo em lote de multiplas provas, tornando-os adequados para certos casos de
uso, como provas de intervalo (range proofs) em transacdes confidenciais (RASHME,
2024; SHEYBANI et al., 2025).

Dentro do dominio da SSI, as ZKPs sdo empregadas para permitir que os
usuarios gerenciem e apresentem suas credenciais verificaveis de forma descentrali-
zada e com preservacgao da privacidade. Em uma carteira SSI, o usuario armazena
credenciais emitidas por diversas entidades e utiliza ZKPs para gerar apresentagcdes
seletivas, provando apenas os fatos necessarios para uma transagao especifica, sem
depender de intermediarios para a validagdo (AGARKAR et al., 2024; DIEYE et al.,
2023).

Um exemplo classico e fundamental de ZKP é o protocolo de Schnorr, que
prova o conhecimento de um logaritmo discreto (provar o conhecimento de x em

y=49g

). Sua versdo nao interativa, obtida pela heuristica de Fiat-Shamir, & amplamente
utilizada em assinaturas digitais e esquemas de autenticacdo. Em uma carteira digital,
pode ser usado para que o usuario prove a posse da chave privada correspondente a
um identificador publico, sem revelar a chave em si (DIEYE et al., 2023).

Apesar do potencial, a ado¢ao de ZKPs em carteiras digitais enfrenta desafios
praticos. A geracdo da prova, especialmente para esquemas complexos como zk-
STARKSs, pode ser computacionalmente intensiva e consumir recursos significativos
do dispositivo do usuario (e.g., bateria e processamento). Além disso, o tamanho
da prova e dos dados auxiliares (como o CRS) pode impactar o armazenamento e a
largura de banda necessarios para a comunicacao (RASHME, 2024; SHEYBANI et
al., 2025). A integracdo de ZKPs com tecnologias de registro distribuido (DLTs), como
blockchain, € uma estratégia para construir sistemas de identidade mais robustos,
auditaveis e com privacidade, onde a DLT serve como uma camada de confianca para
ancoras de identidade e status de revogacao (AGARKAR et al., 2024).
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2.4 COMPONENTES E PADROES DA SSI

2.4.1 Identificadores Descentralizados (DIDs)

Os DIDs séao um tipo de identificador globalmente Unico que viabiliza a iden-
tidade digital verificavel e descentralizada (SPORNY et al., 2023). Um DID pode se
referir a qualquer sujeito, seja uma pessoa, organizagao ou objeto, e é projetado para
ser desacoplado de registros centralizados, provedores de identidade e autoridades
certificadoras (MAZZOCCA et al., 2025). O principal objetivo de um DID é permitir
que a entidade controladora do identificador possa provar seu controle sobre ele sem
necessitar de permissao de terceiros, constituindo um pilar fundamental para a SSI
(SPORNY et al., 2023).

A estrutura sintatica de um DID é definida pela especificagdo do W3C e con-
siste em trés partes: o prefixo did, que identifica o esquema URI; o0 nome do mé-
todo (method-name); e um identificador especifico do método (method-specific-id)
(SPORNY et al., 2023). O metodo DID € um componente crucial, pois especifica como
um DID e seu respectivo Documento DID sao criados, resolvidos, atualizados e de-
sativados (operagdes CRUD) em um Registro de Dados Verificavel (VDR) subjacente,
como uma blockchain ou outra DLT (STEELE; PROROCK, 2022). A escolha do mé-
todo determina caracteristicas essenciais do DID, como seu nivel de descentralizagao,
seguranca e privacidade (ANDRIEU et al., 2022).

Um DID é projetado para ser resolvido em um Documento DID, uma estrutura
de dados, comumente em formato JSON, que contém as informagbes necessarias
para interagir com o sujeito do DID (SPORNY et al., 2023). O Documento DID ex-
pressa material criptografico, como chaves publicas, por meio da propriedade verifica-
tionMethod. Ele também pode conter services, que sdo endpoints de servico utilizados
para interacdes, como a troca de credenciais. A resolucao de um DID é o processo de
obter a versao mais recente e autoritativa de seu Documento DID associado a partir
do VDR (MAZZOCCA et al., 2025).

A principal fungao dos DIDs no ecossistema de identidade digital € servir como
ancoras de confianca para VCs. O DID do emissor, por exemplo, permite que um ve-
rificador localize a chave publica correspondente no Documento DID do emissor para
validar a assinatura digital da credencial. Da mesma forma, o DID do sujeito da cre-
dencial (o portador) é incluido na VC para identifica-lo de forma Unica e inequivoca.
Esta interdependéncia é a base operacional da DPKI introduzida anteriormente, per-
mitindo que a confianga seja estabelecida diretamente entre as partes (MAZZOCCA
et al., 2025).

No contexto da Carteira de Identidade Digital Europeia (EUDIW), a arquitetura
proposta pelo regulamento elDAS 2.0 adota os principios da SSI, onde DIDs e VCs
sao tecnologias fundamentais. A arquitetura de referéncia da EUDIW prevé que cada
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carteira seja associada a um DID, permitindo que os cidadaos europeus armazenem
e apresentem suas credenciais (como a ldentidade Pessoal ou a carteira de motorista
movel) de forma segura e com controle total sobre seus dados (MAZZOCCA et al.,
2025). O uso de DIDs e VCs padronizados pelo W3C visa garantir a interoperabilidade,
seguranca e portabilidade da identidade digital em todo o bloco europeu (elDAS Expert
Group, 2023).

2.4.2 Credenciais Verificaveis

As VCs representam um formato padréo para a expressao de atestados (claims)
digitais que séo criptograficamente seguros, com respeito a privacidade e verificaveis
por maquinas (Verifiable Credentials Working Group, 2025). Uma VC € definida como
uma reivindicagao digital a prova de adulteracdo sobre um determinado sujeito, que
pode ser apresentada a outras partes (verificadores) sem a necessidade de envolver
o emissor original da credencial (Verifiable Credentials Working Group, 2025). Este
modelo foi proposto pelo W3C para facilitar a expressao e a verificagdo de credenciais
de terceiros na Internet, como passaportes ou diplomas, de uma forma padronizada e
interoperavel (SPORNY et al., 2025).

As VCs funcionam, conceitualmente, como contéineres digitais. A prova crip-
tografica atua como um selo inviolavel que garante a integridade do contéiner e a
autenticidade de sua origem (0 emissor), mas nao valida a veracidade intrinseca de
seu conteudo. Essa separacao é fundamental: a tecnologia prové a integridade da
credencial, enquanto a decisdo de confiar nos dados contidos nela permanece com o
verificador, baseada em sua confianga no emissor (PREUKSCHAT; REED, 2021).

As VCs sao um componente central no paradigma da SSI, um modelo que visa
devolver aos individuos o controle sobre suas proprias identidades digitais (PREUKS-
CHAT; REED, 2021). Nesse contexto, as VCs funcionam como as manifestacdes
digitais de atributos de identidade e qualificagdes. A arquitetura de uma solucéo base-
ada em SSI é composta por sete tecnologias-chave definidas pelo W3C, que incluem
DIDs, Credenciais Verificaveis, DPKI, Blockchain, VDRs, Agentes e Carteiras Digitais
(SCHARDONG; CUSTéDIO, 2021).

A relacao entre Emissor, Portador e Verificador é a base de todo o ecossis-
tema de confianca da SSI. Diferentemente de modelos federados, onde a confianca é
mediada por um provedor de identidade, 0 modelo de VCs permite que o Verificador
confie diretamente no Emissor, com o Portador atuando como o canal de transmissao.
Essa confianca é ancorada criptograficamente, de modo que o Verificador possa con-
firmar que a credencial foi de fato emitida pela entidade declarada e néo foi alterada,
estabelecendo um canal de confianga que independe da intermediacédo de terceiros
no momento da verificacdo (PREUKSCHAT; REED, 2021).

O Modelo de Dados de Credenciais Verificaveis (VCDM) do W3C define a
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estrutura fundamental de uma VC. Essa estrutura é composta por metadados da cre-
dencial, alegacdes sobre um ou mais sujeitos (encapsuladas no objeto credentialSub-
ject) e uma ou mais provas criptograficas (SPORNY et al., 2025). A representacéo
desses dados é tipicamente feita em formato JSON-LD, que permite a extensibilidade
semantica através de contextos, garantindo que as alegacdes possam ser compreen-
didas de forma interoperavel por diferentes sistemas (Verifiable Credentials Working
Group, 2025). Esta estrutura assegura que a VC seja um contéiner de dados portatil
e autocontido.

A segurancga e a verificabilidade de uma VC sao garantidas por uma prova
criptografica. O modelo do W3C especifica dois mecanismos principais para associar
essa prova a uma credencial: provas encapsuladas (enveloping proofs) e provas incor-
poradas (embedded proofs) (Verifiable Credentials Working Group, 2025). As provas
encapsuladas, como as baseadas em JSON Web Tokens (JWT), "envolvem"a creden-
cial como uma carga util assinada. Ja as provas incorporadas, como as especificadas
no padrao Data Integrity, sdo adicionadas como um objeto proof dentro da prépria
estrutura da credencial.

O objeto proof em uma prova incorporada contém metadados essenciais para
a verificacao criptografica. Estes incluem o tipo da prova (type), a data de criacao
(created), o propdésito da prova (proofPurpose), o valor da prova criptogréfica (proof-
Value) e uma referéncia ao método de verificacao (verificationMethod) (SPORNY et
al., 2025). O verificationMethod geralmente aponta para a chave publica do emissor,
que por sua vez é encontrada por meio da resolucéo do seu ldentificador Descentrali-
zado (DID), ligando a credencial a uma ancora de confian¢a descentralizada.

A utilizacdo de um DID como verificationMethod permite que a chave publica
do emissor seja descoberta em um registro de dados verificavel, materializando a
operacao da DPKI. Nesse modelo, o emissor controla suas proprias chaves e pode
rotaciona-las sem depender de uma CA centralizada, resolvendo um dos principais
gargalos dos sistemas de PKI tradicionais (PREUKSCHAT; REED, 2021).

Para o compartilhamento de credenciais, o portador utiliza uma Apresentagcéo
Verificavel (VP). Uma VP é uma estrutura de dados que encapsula uma ou mais VCs
e é assinada pelo portador para ser enviada a um verificador. A VP permite ao porta-
dor agregar credenciais de diferentes emissores e provar seu controle sobre elas, ao
mesmo tempo que possibilita a divulgacao seletiva de informagdes (Verifiable Creden-
tials Working Group, 2025). Assim, a VP serve como um envelope para a transmissao
segura e contextualizada dos dados da credencial.

Um dos principais beneficios de privacidade das VCs é a capacidade de di-
vulgacéo seletiva (selective disclosure), que permite ao portador revelar apenas um
subconjunto das alegag¢des contidas em uma credencial, sem invalidar a assinatura
criptogréafica do emissor. Formatos como o Selective Disclosure for JWTs (SD-JWT)
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foram desenvolvidos para este fim. Neste mecanismo, algumas alegacdes s&o subs-
tituidas por seus hashes na credencial principal, e os valores originais sao fornecidos
separadamente ao verificador, que pode entdo reconstruir e verificar apenas as infor-
macoes reveladas (FETT et al., 2024).

Apesar dos avangos, os mecanismos de assinatura padrdo, como o ECDSA,
apresentam limitagcdes de privacidade. Como as assinaturas ECDSA s&o unicas e
imutaveis, elas permitem que um verificador rastreie um portador simplesmente mo-
nitorando as assinaturas apresentadas (FLAMINI et al., 2024). Isso cria um vetor de
correlacado que compromete a privacidade do usudrio. Tecnologias alternativas, como
as assinaturas BBS+, foram propostas para mitigar esse problema, pois possuem a
capacidade de "cegagem"(blinding), randomizando a assinatura a cada apresentacao
e impedindo a vinculagao entre elas (LOOKER et al., 2026).

Para alcancar garantias de privacidade ainda mais fortes, as ZKPs podem ser
integradas ao ecossistema de VCs. Um ZKP permite a um provador (o portador da
credencial) convencer um verificador de que uma afirmagédo sobre sua credencial é
verdadeira, sem revelar nenhuma informacao além da validade da prépria afirmacao
(GOLDWASSER et al., 1985). Por exemplo, um usuario pode provar que tem mais de
18 anos sem revelar sua data de nascimento, cumprindo o principio da minimizacao
de dados do GDPR de forma robusta (ZEIN; PINKWART, 2025).

A implementacao de VCs baseadas em ZKPs de propdsito geral, como zk-
SNARKS, requer adaptacdes técnicas ao formato da credencial. Uma vez que as ope-
racdes de verificagdo de assinatura e analise de dados devem ser expressas como
circuitos aritméticos, analisar uma estrutura complexa como um JSON-LD dentro de
um circuito é computacionalmente caro. Uma abordagem pratica é introduzir uma
nova alegacgao na VC, como uma raiz de uma Merkle tree (zk root), que agrega cripto-
graficamente todas as outras alegacdes da credencial. O emissor entdo assina essa
raiz. O portador, ao gerar a prova ZKP, pode reconstruir eficientemente essa raiz den-
tro do circuito a partir das alegagdes privadas, provando a posse e a integridade da
credencial original de uma forma compativel com ZKP (BEN-SASSON et al., 2014).

A revogacao de credenciais € outro desafio critico. Modelos simples, como a
verificacdo de um identificador da credencial em uma lista de revogagao, podem criar
problemas de privacidade, pois permitem que o emissor rastreie o uso da creden-
cial. Para resolver isso, foram propostos mecanismos de revogacao que preservam a
privacidade e sdo a prova de adulteracdo. Uma abordagem combina o uso de acu-
muladores criptograficos com blockchain. O emissor publica o estado do acumulador
(que representa o conjunto de credenciais ndao revogadas) na blockchain, e o portador
pode gerar uma prova de ndo-inclusdo em ZKP para demonstrar que sua credencial
nao estd na lista de revogadas, sem revelar qual credencial possui (CAMENISCH;
LYSYANSKAYA, 2002).
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Em ultima andlise, a combinacao de VCs com DIDs, carteiras digitais e agen-
tes de software materializa a promessa da SSI: devolver ao individuo a soberania so-
bre sua identidade digital. A capacidade de manter credenciais portateis, apresenta-
las de forma seletiva e contextual, e gerenciar a confianga em uma base peer-to-peer
representa uma mudanca de paradigma fundamental em relagdo aos modelos de iden-
tidade centralizados e federados que dominaram a era da Web 2.0 (PREUKSCHAT;
REED, 2021).
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3 REVISAO DA LITERATURA

Este capitulo apresenta uma RSL sobre o estado da arte global em carteiras
de identidade digital. O objetivo é consolidar o conhecimento existente sobre arqui-
teturas, tecnologias e modelos de governanca propostos na literatura internacional.
Os resultados desta revisao fornecem a base teérica e tecnolégica para o desenvolvi-
mento do prototipo de carteira digital académica, além de permitir a identificacdo das
lacunas que este trabalho busca abordar e das questdes que permanecem em aberto
para pesquisas futuras.

3.1 METODOLOGIA

A presente Revisao Sistematica da Literatura foi conduzida com base na me-
todologia proposta por Kitchenham (KITCHENHAM; CHARTERS, 2007). Para nortear
a busca e a andlise dos trabalhos, foram formuladas as seguintes perguntas de pes-
quisa (PQs):

PQ1: Quais sao as principais propostas de arquitetura de carteiras de identidade digital
na literatura?

PQ2: Quais séo as principais tecnologias e padrées utilizados em implementagdes de
carteiras de identidade digitais?

PQ3: Quais sdo os modelos de governanca e regulamentacao para carteiras digitais
propostos na literatura?

As perguntas PQ1, PQ2 e PQ3 foram o foco principal desta reviséo, visando
estabelecer uma compreensao do panorama global. O processo de busca bibliografica
foi conduzido entre 18 de outubro e 20 de novembro, periodo no qual todas as consul-
tas as bases de dados selecionadas foram executadas e documentadas. A query de
busca foi a mesma entre todas as bases de dados.

3.1.1 Estratégia de Busca

A estratégia de busca foi definida a partir da decomposigéo das perguntas de
pesquisa em conceitos principais e seus sinbnimos em inglés. A Tabela 1 detalha os
termos utilizados para a construgao da string de busca.

A partir dos termos definidos, foi construida a seguinte query de busca, apli-
cada as bases de dados selecionadas:

("Digital Identity Wallet" OR "Identity Wallet" OR "EU Digital Wallet" OR
"EUDI Wallet") AND ("Architecture" OR "Framework" OR "Model" OR "Standard"

OR "Governance")
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Tabela 1 — Palavras-chave e sinbnimos utilizados na busca.

Tema Palavras-Chave (Inglés)

Carteira de Identidade Digital "Digital Identity Wallet", "ldentity Wallet", "EU Digital
Wallet", "EUDI Wallet"

Arquitetura e Padrbées "Architecture”, "Framework", "Model", "Standard", "In-
teroperability"

Governanca e Regulacao "Governance", "Regulation”

A busca foi realizada nas seguintes bases de dados académicas: ACM Digital
Library, IEEE Xplore, ScienceDirect, SpringerLink e Google Scholar.

3.1.2 Critérios de Inclusao e Exclusao

Foram aplicados os seguintes critérios de incluséo: (i) artigos publicados nos
ultimos cinco anos; (ii) trabalhos completos (full papers) de pesquisa; e (iii) disponibi-
lidade em formato PDF; e (iv) trabalhos acessiveis gratuitamente por meio dos meca-
nismos institucionais usuais de pesquisa, incluindo acesso via redes privadas virtuais
académicas, autenticacao federada (CAFe) ou plataformas disponibilizadas pela CA-
PES. Foram excluidos trabalhos que ndo se enquadravam como artigos de pesquisa,
como resenhas de livros, editoriais e artigos curtos (short papers).

3.1.3 Processo de Selecao

O processo de selecao dos estudos foi realizado em quatro etapas sequenci-
ais:

1. Analise de Titulos: Leitura dos titulos dos artigos para excluir aqueles clara-
mente fora do escopo.

2. Remocao de trabalhos duplicados: Sao removidas copias dos trabalhos que
ja foram encontrados em outra ferramenta de busca.

3. Analise de Resumos: Leitura dos resumos dos artigos restantes para avaliar a
relevancia em relacao as perguntas de pesquisa.

4. Leitura Completa: Leitura integral dos artigos selecionados na etapa anterior
para extragdo de dados e confirmagéo final de sua incluséo.

3.2 RESULTADOS DA PESQUISA

A aplicacao da estratégia de busca nas bases de dados selecionadas resultou
em um conjunto inicial de trabalhos, que foi subsequentemente refinado por meio do
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processo de filtragem. A Tabela 2 sumariza os resultados quantitativos de cada etapa
do processo.

Tabela 2 — Resultados do processo de busca e selecao de artigos.

Base de Dados Resultados Iniciais Filtro Titulo Filtro Resumo Final
ACM Digital Library 26 15 11 9
IEEE Xplore 13 11 9 9
ScienceDirect 38 14 8 8
SpringerLink 16 5 3 2
Research Gate 79 10 5 3
Google Scholar 59 13 10 9
Total 231 68 46 40

3.3 ANALISE DOS TRABALHOS SELECIONADOS

A partir do conjunto final de artigos selecionados, foi conduzida uma analise
qualitativa para extrair as contribuicdes, tecnologias e lacunas relevantes para esta
pesquisa. Para facilitar a compreensao e organizar as tendéncias encontradas, a ana-
lise foi estruturada em cinco eixos tematicos principais. O agrupamento visa consolidar
o conhecimento sobre aspectos especificos das carteiras de identidade digital, desde
a integracdo com sistemas existentes até os desafios de governancga e segurancga.

3.3.1 Integracao com Sistemas Legados e Interoperabilidade Técnica

Esta secdo agrupa os trabalhos que investigam os desafios e solu¢des para
conectar a nova infraestrutura de identidade descentralizada com os sistemas de ges-
tao de identidade e acesso (IAM) ja existentes, bem como a interoperabilidade técnica
entre diferentes dominios.

Integracao SSI-OIDC via Ory Hydra

Hoops e Matthes (2024) propdem uma arquitetura de ponte SSl-para-OIDC
projetada para abstrair a complexidade da autenticacao descentralizada para servigos
que operam sobre protocolos legados como OpenlD Connect e OAuth 2.0. O sis-
tema atua como um intermediario que se comporta como um ldentity Provider (IdP)
autoritativo para a aplicacao cliente, enquanto executa os protocolos de verificagéo
descentralizada com a carteira do usuario. A implementacao técnica fundamenta-se
no servidor OIDC open-source Ory Hydra, responsavel por gerenciar o fluxo de cédigo
de autorizagdo OAuth 2.0 com o servigo legado.

Para a interagdo com a carteira digital, o sistema emprega os protocolos Ope-
nID for Verifiable Presentations (OID4VP) e Self-Issued OpenlID Provider v2 (SIOPv2),
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viabilizando fluxos cross-device onde a sessao € iniciada em um desktop e autenticada
via leitura de QR Code em dispositivo mével. Um componente critico da arquitetura
€ o tradutor de politicas, que converte configuragdes de login locais, definidas em
JSON, para o padrao DIF Presentation Exchange, instruindo a carteira sobre quais
atributos apresentar. O processador de claims suporta credenciais no formato JSON-
LD emitidas via métodos como did:web e realiza a verificagdo de revogagéao utilizando
0 esquema de bitstring StatusList2021. A validacdo experimental foi conduzida utili-
zando a Altme Wallet, confirmando a capacidade de mapear atributos verificados para
tokens OIDC (id_token) padrao.

Apesar de viabilizar a integracdo sem refatoracao dos sistemas legados, a ar-
quitetura apresenta limitagdes arquiteturais relevantes. O modelo impée um simple
holder binding, 0 que impede o usuario de apresentar, em uma unica transacao, cre-
denciais que tenham sido emitidas para DIDs distintos sob seu controle, restringindo
a flexibilidade de composicao de identidade. Além disso, ao centralizar a verificagao
no bridge, o sistema reintroduz um ponto Unico de confiancga e falha; o servigo legado
precisa confiar cegamente que a ponte validou a criptografia corretamente, perdendo
a garantia matematica fim-a-fim (verificabilidade pelo Relying Party) que é nativa do
modelo SSI.

Integracao de Provedor SSI ao Keycloak

Castellano et al. (2024) desenvolvem e avaliam uma implementacao pratica de
um provedor SSI integrado ao Keycloak, uma das solu¢des de Gestédo de Identidade
e Acesso mais utilizadas no meio académico. A proposta visa habilitar o suporte ao
ecossistema da Carteira de Identidade Digital Europeia sem exigir alteragdes nos Pro-
vedores de Servigo, que continuam operando via OIDC padrao. A arquitetura técnica
€ hibrida e composta por uma extensao nativa do Keycloak baseada na Service Provi-
der Interface desenvolvida em Java e empacotada como arquivo .jar. Este componente
opera em conjunto com uma aplicagao auxiliar externa desenvolvida em Next.js. Esta
aplicagdo web atua como a interface frontal do fluxo de verificagdo e gerencia a exi-
bicdo do QR Code e a interacdo com a carteira, enquanto a extensao no Keycloak
orquestra a sessao federada.

O fluxo de autenticacao utiliza o protocolo OpenlID for Verifiable Presentations.
Nos experimentos realizados, o sistema foi validado utilizando a versdo Android da im-
plementacao de referéncia da Carteira EUDI e credenciais no formato mDoc conforme
a norma ISO/IEC 18013-5, especificamente o conjunto de dados de identificacao pes-
soal PID. A infraestrutura foi implantada utilizando Docker e demonstrou a capacidade
da versao 24.0.0 do Keycloak de mapear atributos verificados da carteira, como idade
e nacionalidade, diretamente para tokens de acesso OIDC consumiveis por aplicacées
legadas.
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Apesar de funcional, a abordagem apresenta limitagdes arquiteturais e de pri-
vacidade. A necessidade de um servico Next.js separado para intermediar a apre-
sentacdo adiciona complexidade de manutencao e laténcia ao fluxo de login, o que
desvia da arquitetura monolitica padrao do Keycloak. De forma mais critica, ao atuar
como uma ponte, o Keycloak decifra e processa os dados pessoais do usuario antes
do repasse a aplicacgéo final. Isso implica a quebra da privacidade de ponta a ponta,
pois 0 usuario precisa confiar que o servidor de gestédo de identidade ndo armazenara
registros dos atributos apresentados. Tal caracteristica difere de modelos onde a veri-
ficagd@o criptografica ocorre diretamente no dispositivo do cliente na borda da rede ou
na aplicagao final.

Agentes de Traducao para Controle de Acesso Baseado em Atributos (ABAC)

Kudra et al. (2025) sistematizam a experiéncia de doze projetos-piloto de iden-
tidade digital na Europa e propdem um roteiro para a adog¢ao de carteiras digitais em
ambientes corporativos. O foco técnico do trabalho reside na reestruturacao dos sis-
temas de Gestdo de Identidade e Acesso Organizacional para suportar o Controle
de Acesso Baseado em Atributos, ou ABAC. Essa mudanca permite que permissdes
sejam concedidas dinamicamente com base em atestados verificaveis apresentados
pela carteira do usuario, como diplomas ou licencas profissionais, em substituicdo ao
modelo estatico de Controle de Acesso Baseado em Papéis.

Para viabilizar a interoperabilidade com infraestruturas legadas que néao su-
portam nativamente a verificacdo de credenciais, os autores introduzem o conceito
arquitetural de Agentes de Tradugéo. Esses componentes de middleware atuam como
intermediarios que solicitam e validam as apresentagdes criptograficas da carteira e
subsequentemente convertem os dados verificados para formatos de token tradicio-
nais, como SAML ou asserc¢des OIDC, consumiveis pelas aplicagdes internas. O es-
tudo de caso também destaca barreiras criticas de hardware e aponta que a falta de
padronizacao no acesso ao chip NFC e ao Elemento Seguro dos smartphones impe-
diu a implementagéo de casos de uso offline em dispositivos pessoais heterogéneos
e forcou o uso de hardware corporativo especifico em projetos de controle de acesso
fisico.

Apesar de oferecer um guia estratégico valioso baseado em falhas e sucessos
reais, o trabalho possui limitagdes para fins de engenharia de software. A proposta dos
Agentes de Traducao € apresentada como um conceito funcional e carece de espe-
cificacdes técnicas detalhadas ou implementacgdes de referéncia de cddigo aberto. O
artigo ndo aborda como esses agentes devem gerenciar o mapeamento de confianga
entre emissores externos e politicas internas de seguranca, nem define os protocolos
exatos para a comunicagao segura entre 0 agente e o sistema legado, o que deixa a
operacionalizacao técnica dessa ponte como uma lacuna de implementacao.
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Descentralizacao da Infraestrutura Critica do X-Road

Bakhtina et al. (2023) desenvolvem uma prova de conceito para descentrali-
zar a infraestrutura de chave publica do sistema X-Road, a camada de troca de dados
que serve como espinha dorsal dos servigos digitais na Estdnia e em outros paises. O
objetivo central é substituir a dependéncia de Autoridades de Certificacao centraliza-
das e certificados X.509 por uma arquitetura baseada em Identidade Auto-Soberana.
A implementacéo técnica integra os componentes legados do X-Road, desenvolvidos
em Java com Spring Boot, ao ecossistema Hyperledger. O framework Aries Cloud
Agent Python, conhecido como ACA-Py, é utilizado como o agente de identidade res-
ponsavel pelo gerenciamento de chaves e carteiras em cada né da rede.

A solugao adota o método DID did:sov sobre uma rede Hyperledger Indy para
o0 registro imutével de identificadores e esquemas de credenciais. Para a emisséo e
verificagcdo, o estudo emprega o formato AnonCreds, que habilita nativamente o uso
de Provas de Conhecimento Zero e registros de revogagao distribuidos baseados em
acumuladores criptograficos. A comunicacdo segura entre os Servidores de Segu-
ranca das organizagdes é estabelecida através do protocolo DIDComm, o que subs-
titui a autenticagdo mutua TLS tradicional e elimina a necessidade de validag&o via
protocolo OCSP. O sistema demonstra funcionalmente como o processo de integra-
¢ao de novos membros pode ser automatizado através da verificagdo de credenciais
de adesao assinadas digitalmente, sem intervencdo manual de um operador central.

Apesar de demonstrar a viabilidade técnica de migrar uma infraestrutura naci-
onal critica para DPKI, a solu¢do apresenta um forte acoplamento com o ecossistema
Hyperledger Indy e o formato AnonCreds. Essa caracteristica cria uma barreira de
interoperabilidade com os padrdes emergentes na Europa sob o elDAS 2.0, que con-
vergem para arquiteturas baseadas em OpenlD4VP e ISO/IEC 18013-5. Outra limita-
¢ao critica é a complexidade operacional introduzida, pois exige que cada organizagao
participante, independentemente de seu porte técnico, mantenha e opere sua prépria
instancia do agente ACA-Py com alta disponibilidade. Além disso, o protocolo de ndo-
repudio implementado sobre DIDComm é uma solugdo customizada pelos autores e
carece de padronizacao formal, o que dificulta a auditoria de seguranca externa e a
adocéo em larga escala.

Sistemas de Interoperabilidade para Servigos Transfronteiricos Méveis

O trabalho de Corici et al. (2022) apresenta a arquitetura de referéncia do
projeto mGov4EU, que visa integrar o regulamento Single Digital Gateway e o ecos-
sistema elDAS para habilitar servigos publicos méveis transfronteiricos. O desafio
técnico central abordado € a incompatibilidade entre a infraestrutura de identidade eu-
ropeia existente, baseada predominantemente no protocolo SAML2 e projetada para
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navegadores desktop, e os requisitos modernos de aplicacbes moéveis que deman-
dam protocolos mais leves como OpenlD Connect. Para solucionar essa dicotomia,
0s autores propéem uma arquitetura modular baseada no modelo C4, introduzindo
camadas de software intermediarias denominadas Sistemas de Interoperabilidade.

No componente de troca de dados governamentais, a solugcéo utiliza o per-
fil de mensagem AS4 do framework eDelivery para o transporte seguro e agnostico
de carga util entre os nés nacionais. Para a descoberta dindmica de provedores de
dados, é empregado o Service Metadata Protocol. Uma inovacgéao significativa do tra-
balho € a aplicacédo do padrdao User Managed Access 2.0, uma extensao do framework
de autorizagdo OAuth 2.0. Esse mecanismo permite que o gerenciamento de consen-
timento para o acesso a evidéncias (como diplomas ou registros de residéncia) seja
dissociado da transacdo de acesso em si, permitindo que o cidaddo gerencie politi-
cas de acesso de forma assincrona e centralizada antes que o token de acesso seja
emitido para a carteira digital ou para terceiros.

Apesar de fornecer um caminho viavel para a migracao de servigos legados,
a arquitetura proposta introduz uma complexidade operacional consideravel devido
a dependéncia de multiplos intermediarios de traducao de protocolo. O Sistema de
Interoperabilidade elD atua efetivamente como um proxy reverso que encapsula a
complexidade do SAML2 e expde interfaces OpenlD Connect para o dispositivo mével.
Essa abordagem centralizada de adaptagédo contrasta com modelos de identidade
auto-soberana mais puros, onde a interoperabilidade é resolvida no nivel da credencial
e nao no transporte. Além disso, o trabalho identifica mas ndo soluciona tecnicamente
o problema da correspondéncia de identidade ou Identity Matching, onde a variagao
de atributos identificadores entre diferentes Estados-Membros impede a vinculagéo
automatica de registros sem intervencdo manual ou heuristicas faliveis.

Convergéncia de Carteiras Web3 para Identidade Off-Chain

Kersic et al. (2023) propdéem uma arquitetura de convergéncia entre cartei-
ras de ativos digitais baseadas em blockchain, denominadas on-chain, e carteiras de
identidade auto-soberana, denominadas off-chain. A implementacao de referéncia es-
tende a popular carteira Web3 MetaMask através do recurso MetaMask Snaps, que
permite a execucao de cddigo JavaScript em um ambiente isolado dentro da extensao
do navegador. Para as funcionalidades de identidade descentralizada, o protétipo inte-
gra o framework Veramo, o que habilita a gestao de ldentificadores Descentralizados e
a verificagdo de Credenciais Verificiveis sem a necessidade de instalar um aplicativo
dedicado adicional.

A solucao técnica adota o método DID did:pkh para vincular a identidade off-
chain ao endereco publico da rede Ethereum e garante a consisténcia entre os identi-
ficadores. A assinatura de credenciais e apresentacdes utiliza o padrao EIP-712 para
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assegurar a legibilidade dos dados estruturados assinados pelo usuario. A validagcao
do sistema foi realizada através de um caso de uso de votacdo em Organizacdes
Autbnomas Descentralizadas na plataforma Snapshot, na qual o direito de voto foi
condicionado a apresentagdo de uma credencial académica armazenada localmente
e verificada via IPFS, em substituicdo ao modelo puramente plutocratico baseado na
posse de tokens.

Apesar de reduzir a friccao de usabilidade, a abordagem apresenta riscos de
seguranca significativos ao unificar a gestao de chaves. O comprometimento da chave
privada mestra da carteira MetaMask resulta na perda simultanea de ativos financei-
ros e da identidade digital do usuario e cria um ponto Unico de falha critico. Além
disso, a dependéncia estrita da infraestrutura de plugins da MetaMask gera um aco-
plamento com um fornecedor especifico, 0 que contradiz os principios de neutralidade
tecnoldgica da identidade auto-soberana. Por fim, o uso de padrées centrados no
ecossistema Ethereum diverge das especificacdes baseadas em ISO/IEC 18013-5 e
OpenlID4VP que norteiam a Carteira de Identidade Digital Europeia, o que limita a
interoperabilidade da solugdo com servigos publicos governamentais.

Preservacao de Privacidade em Federacao de ldentidade

Bumiller et al. (2025) conduzem um mapeamento sistematico da literatura e
uma revisao sistematica sobre a Federagao de Identidade com Preservacéo de Priva-
cidade, analisando a evolucao das técnicas de mitigacao de rastreamento em sistemas
federados ao longo da ultima década. O estudo categoriza as abordagens técnicas
para garantir requisitos como néo-vinculabilidade e desvinculabilidade em dois grupos
principais: técnicas criptograficas avangadas, como Provas de Conhecimento Zero e
Computacdo Multipartidaria Segura, e métodos de gestdo de acesso baseados em
atributos. A analise dos padrdes de referéncia revela uma predominancia do protocolo
OpenID Connect, utilizado em 48% das propostas analisadas, seguido pelo SAML
com 26%, enquanto os modelos de Credenciais Verificaveis do W3C aparecem em
apenas 4% dos trabalhos, o que indica uma lacuna na adogéo de padrdes de identi-
dade auto-soberana em pesquisas de federacéo.

Os autores identificam que a maioria das propostas académicas falha em
alinhar-se com infraestruturas produtivas. Estatisticamente, 75% das solugdes de pri-
vacidade analisadas sao desenvolvidas do zero, sem estender padrdes existentes, o
que inviabiliza sua integracdo em ecossistemas reais. Além disso, 0 estudo aponta
uma negligéncia sistematica quanto a usabilidade, com 70% dos artigos ignorando
o impacto das técnicas de privacidade no comportamento do usuario final. Para o
contexto deste trabalho, a revisdo serve como um alerta contra o desenvolvimento de
protocolos proprietarios e reforca a necessidade de utilizar extensées padronizadas,
como OpenlD for Verifiable Presentations, para garantir que a introducao de creden-
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ciais verificaveis na infraestrutura universitaria ndo resulte em uma solugéo isolada e
inutilizavel.

Discussao e Relevancia para o Trabalho

A literatura sobre a integracdo de identidade descentralizada com sistemas
legados converge para uma estratégia arquitetural predominante: o uso de compo-
nentes intermediarios, ou middlewares, que atuam como pontes de traducéo de pro-
tocolos. Hoops e Matthes (2024) e Castellano et al. (2024) demonstram a viabilidade
pratica dessa abordagem ao estenderem provedores OIDC consolidados, respectiva-
mente Ory Hydra e Keycloak, para aceitarem Credenciais Verificaveis. Contudo, a
analise critica dessas implementacées revela uma falha de privacidade inerente ao
modelo de ponte. Ao terminar a conexao criptografica no servidor intermediario e
néo na aplicagdo final, ambos os sistemas decifram os dados do usuario dentro do
perimetro da infraestrutura de Tl, o que reintroduz a necessidade de confiangca em
uma autoridade central e viola o principio de verificacdo ponta a ponta da identidade
auto-soberana.

Sob uma perspectiva de gestdo organizacional, Kudra et al. (2025) formali-
zam a necessidade desses intermediarios através do conceito de Agentes de Tradu-
¢ao, essenciais para migrar sistemas de controle de acesso baseados em papéis para
modelos baseados em atributos sem refatoracdo massiva. Entretanto, a auséncia de
especificagdes técnicas abertas para esses agentes nos estudos de caso apresenta-
dos constitui uma lacuna que permanece em aberto. O prot6tipo desenvolvido neste
trabalho ndo implementa essa camada de integragéo, mas documenta as interfaces e
0s pontos de extensao necessarios para que trabalhos futuros abordem a integracao
com os sistemas de gestdo académica existentes.

No ambito das infraestruturas de alta complexidade, Bakhtina et al. (2023) e
Corici et al. (2022) oferecem modelos para ambientes governamentais e transfron-
teiricos. Embora Bakhtina et al. (2023) provem que é possivel descentralizar siste-
mas criticos como o X-Road usando Hyperledger Indy, a complexidade operacional
de manter agentes ACA-Py em cada nd da rede mostra-se proibitiva para instituicdes
com recursos limitados. Por outro lado, a arquitetura proposta por Corici et al. (2022)
depende excessivamente de proxies para habilitar o suporte mével em infraestruturas
legadas como a rede elDAS, sugerindo que uma abordagem mais leve e direta, focada
na borda, pode ser mais eficiente para o contexto de um campus universitario.

A convergéncia entre carteiras de criptoativos e identidade, explorada por Ker-
sic et al. (2023), apresenta um caminho para reduzir a friccdo de usabilidade através
da extensao de carteiras Web3 populares como a MetaMask. Todavia, os riscos de
seguranca identificados, notadamente o comprometimento simultaneo de ativos finan-
ceiros e identidade em caso de vazamento de chaves, sugerem que o protétipo da
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UFSC deve priorizar carteiras de identidade dedicadas ou arquiteturas que isolem as
chaves de assinatura das chaves de gestao de ativos.

Finalmente, a revisdo sistematica de Bumiller et al. (2025) serve como um
alerta metodol6gico para o desenvolvimento do protétipo. A constatacdo de que 75%
das solugdes de privacidade na literatura sdo desenvolvidas sem aderéncia a padroes,
e que 70% ignoram a usabilidade, orienta este trabalho a adotar especificagdes aber-
tas e a considerar o impacto da laténcia das provas criptograficas na experiéncia do
usuario. O estado da arte indica que a construcao de implementacdes praticas que uti-
lizem padrées consolidados e documentem as barreiras técnicas encontradas constitui
uma contribuicdo para 0 avango da area, particularmente em contextos institucionais
que ainda nao dispdéem de implementacdes de referéncia.

3.3.2 Governanca, Confianca e Regulacao (elDAS 2.0)

Esta sec¢do agrupa os trabalhos que discutem os aspectos juridicos, os mode-
los de confianga, os processos de certificacdo e o papel do Estado e das regulacdes
(especificamente o eIDAS 2.0) na estruturacao de ecossistemas de identidade digital.

Credenciamento Automatizado de Provedores de Servigo na Carteira

More et al. (2024) propdem uma arquitetura de confianga para ecossistemas
de identidade digital focada na regulagéo técnica dos Verificadores ou Provedores de
Servico. O trabalho parte da premissa de que o consentimento do usuario € insufici-
ente para garantir a privacidade, pois os titulares carecem de conhecimento juridico
para avaliar a necessidade e a legalidade das solicitacdes de dados feitas por servi-
cos online. Para solucionar esse problema de assimetria de informacao, os autores
introduzem um sistema de Credenciamento de Provedores de Servi¢o, no qual uma
Autoridade de Credenciamento emite certificados digitais X.509 que contém restricdes
de acesso legiveis por maquina. Essas restricbes definem explicitamente quais cre-
denciais, atributos ou predicados um servico especifico esta autorizado a solicitar com
base na sua fungao e conformidade regulatéria.

A inovacgao central da proposta reside na delegacao da verificagdo de confor-
midade para o software da carteira digital, que atua como um ponto de aplicacéo de
politicas automatizado. Antes de apresentar qualquer solicitacdo de consentimento
ao usuario, a carteira valida criptograficamente o certificado do Provedor de Servico e
confronta a solicitacdo de dados atual com as restricdes embutidas no certificado. Se
o servico solicitar mais dados do que o permitido pelo seu nivel de credenciamento,
a carteira bloqueia a transacao automaticamente. O modelo suporta granularidade
fina, permitindo restringir o acesso apenas a provas de conhecimento zero em vez de
atributos brutos, o que forga tecnicamente a adesao ao principio de minimizagéo de
dados da GDPR e do elDAS 2.0.
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Para mitigar os riscos de centralizagdo e abuso de poder pela Autoridade de
Credenciamento, a arquitetura incorpora um mecanismo de transparéncia baseado
em registros publicos auditaveis, similar ao Certificate Transparency da Web PKI. As
decisdes de credenciamento sao registradas em estruturas de dados imutaveis basea-
das em Arvores de Merkle. Durante o protocolo de apresentacao, a carteira exige que
o Provedor de Servigo forneca uma Prova de Inclusédo, como um Signed Certificate
Timestamp, garantindo que o certificado utilizado é publico e auditavel por entidades
de fiscalizacao. Isso cria um modelo de seguranga reativo onde comportamentos ma-
liciosos da autoridade ou do servico podem ser detectados e auditados por terceiros.

Apesar de oferecer um modelo robusto para a governanca de confianga, o
trabalho permanece em um nivel conceitual e arquitetural, sem apresentar uma im-
plementacao de referéncia de codigo aberto ou avaliagdes de desempenho. Nao séo
abordados os impactos na laténcia da transagdo causados pela verificacdo adicio-
nal de provas de inclusdao em dispositivos méveis com conectividade instavel. Além
disso, a proposta assume a existéncia de uma infraestrutura de Autoridades de Cre-
denciamento funcional e confiavel, o que pode representar um desafio de governanga
significativo para a ado¢gao em ecossistemas menores ou privados, como o de uma
universidade, onde a segregacao de fungdes entre o emissor de credenciais e o0 acre-
ditador de servigos pode nao ser clara.

Orquestracdo Governamental e Infraestrutura Puablica Digital

Degen e Teubner (2024) investigam o papel dos governos na orquestragao de
ecossistemas de identidade digital, utilizando o contexto da consulta nacional alema
sobre a implementacao do eIDAS 2.0. O estudo preenche uma lacuna na literatura
ao analisar como o Estado pode atuar nao apenas como regulador, mas como um
orquestrador ativo que equilibra a criagéo de valor publico e privado. A pesquisa iden-
tifica tensdes criticas na governanca desses ecossistemas, como o controle versus
abertura e a padronizacao versus diferenciacdo. A partir da analise de 80 documentos
de posicionamento e entrevistas com especialistas, os autores propdem uma tipologia
para os modelos de fornecimento de carteiras de identidade: a "Carteira de Infraes-
trutura de ID Governamental"e a "Federacao de Carteiras de ID de Confianga".

O modelo de "Carteira de Infraestrutura"descreve um cenario onde o governo
(ou um ator comunitario) fornece uma infraestrutura central, como um SDK ou uma
carteira basica, que serve de fundagao para o ecossistema. Neste modelo, o foco é a
seguranga, a protecao de dados e a garantia de uma base sélida para casos de uso
regulados. Ja o modelo de "Federacdo de Carteiras"promove um ambiente competi-
tivo onde multiplos provedores (publicos e privados) oferecem carteiras interoperaveis
sob guardrails regulatérios comuns. Este segundo modelo favorece a inovacao e a
variedade de mercado, mas exige um esforco maior de certificacdo e monitoramento
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por parte do Estado para garantir a confianca.

Um ponto crucial levantado pelo trabalho é a ameaca das "guerras de cartei-
ras"(wallet wars). Os autores argumentam que, sem uma intervengao governamental
estratégica e a provisao de uma infraestrutura publica digital (DPI) robusta, as grandes
empresas de tecnologia (Big Techs), que controlam os sistemas operacionais moveis,
estdo posicionadas para dominar o mercado de identidade digital através do envelopa-
mento de plataformas. Isso resultaria em uma infraestrutura de identidade privatizada
de fato, comprometendo a soberania digital. O estudo conclui que o governo deve
definir claramente os limites econémicos e as responsabilidades, criando incentivos
(como a obrigatoriedade de aceitacao por grandes plataformas) para atrair emissores
e garantir a sustentabilidade do ecossistema.

Desafios de Certificagcdo e Ameacas de |A no elDAS 2.0

Loutocky et al. (2025) analisam os desafios juridicos e técnicos da certifica-
cao das Carteiras de Identidade Digital da UE, argumentando que a harmonizacao
dos processos de avaliacdo de conformidade € o pilar fundamental para a confianca
no ecossistema eIDAS 2.0. O estudo examina o impacto dos cinco Atos de Execucgao
(Implementing Acts) adotados até o final de 2024, que definem as funcionalidades,
protocolos e regras de certificacdo das carteiras. Os autores alertam que a depen-
déncia de esquemas nacionais de certificacdo, permitida transitoriamente enquanto
um esquema europeu unificado sob o Cybersecurity Act (CSA) ndo é estabelecido
pela ENISA, cria um risco sistémico de fragmentacéo. Diferentes Estados-Membros
podem aplicar niveis de rigor distintos, levando a um cenario de "forum shopping"onde
fornecedores buscam certificadores mais lenientes, comprometendo a seguranca glo-
bal da rede.

O trabalho aborda também a dualidade da Inteligéncia Artificial na verifica-
cao de identidade. Por um lado, a IA é essencial para detectar fraudes complexas
e automatizar processos de Know Your Customer (KYC). Por outro, o avanco da IA
generativa e dos deepfakes introduz novos vetores de ataque capazes de burlar veri-
ficacdes biométricas tradicionais. O artigo defende que os esquemas de certificacdo
devem evoluir para incluir testes de robustez especificos contra ataques assistidos por
IA e definir claramente a alocacéo de responsabilidade civil (liability) entre provedo-
res de carteira, organismos de certificacdo e autoridades supervisoras em caso de
incidentes de seguranca transfronteiricos.

Apesar de oferecer uma analise regulatéria abrangente, o trabalho permanece
no nivel da politica legislativa e ndo propde mecanismos técnicos para a automagao
da certificacdo ou para a auditoria continua das carteiras. A sugestdo de "harmo-
nizacao"depende de processos burocraticos lentos que podem ndao acompanhar a
velocidade de evolugdo das ameacas cibernéticas baseadas em IA. Para o contexto
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de um proto6tipo académico, a principal licao € a necessidade de desenhar a arquite-
tura de segurancga de forma modular, permitindo a atualiza¢ao agil dos algoritmos de
verificacdo biométrica e criptografica sem depender de ciclos longos de recertificacdo
monolitica.

Mapeamento entre elDAS 2.0 e o Modelo Trust Over IP

Lepore et al. (2024) realizam um mapeamento estrutural entre o regulamento
elDAS 2.0 e o modelo de referéncia Trust Over IP (TolP), utilizando grafos de conhe-
cimento para alinhar as entidades regulatérias com camadas técnicas de interope-
rabilidade. O estudo posiciona a infraestrutura EBSI (European Blockchain Services
Infrastructure) e as listas de confianga baseadas em PKI na Camada 1 do modelo,
destinada ao suporte a confianga publica. Para a Camada 2, focada na comunica-
¢cao segura entre agentes, os autores identificam o protocolo OpenlID SIOPv2 como o
padrdo para autenticacdo peer-to-peer remota, operando em conjunto com a norma
ISO/IEC 18013-5 para interac6es de proximidade via NFC ou Bluetooth. A troca de
dados na Camada 3 € mapeada para os protocolos OpenlD for Verifiable Credential
Issuance (OID4VCI) e OpenlD for Verifiable Presentations (OID4VP), suportando for-
matos de credenciais como SD-JWT e JSON-LD.

A andlise comparativa revela uma divergéncia arquitetural significativa entre os
modelos. O estudo aponta que o ecossistema elDAS atual ndo suporta nativamente
Identificadores Descentralizados (DIDs) na camada de utilidade publica, dependendo,
em vez disso, de registros de confianga autoritativos geridos pelos Estados-Membros.
Essa caracteristica limita a capacidade do elDAS de compor itens em uma pilha téc-
nica vertical puramente descentralizada conforme preconizado pelo TolP. Além disso,
o trabalho limita-se a um exercicio teérico de alinhamento de ontologias e revisao
documental, ndo fornecendo componentes de software ou gateways praticos que au-
tomatizem a traducao técnica entre os ecossistemas, o que deixa a implementacéo da
interoperabilidade real como um desafio de engenharia aberto para os desenvolvedo-
res de carteiras.

Regulacao de Provas de Conhecimento Zero: Software vs. Servico

Ramos Fernandez (2024) investigam a lacuna regulatéria referente a imple-
mentacao de Provas de Conhecimento Zero (ZKP) no contexto do elDAS 2.0, contras-
tando dois regimes legais para sua adog¢ao: como um "Servico de Confianca"(SaaS)
ou como um "Produto de Software"(SaaP). O autor utiliza o projeto europeu ARIES
como estudo de caso para o modelo de servigo, onde um intermediario centralizado
gera as provas em nome do usuario. Embora esse modelo facilite a atribuicdo de res-
ponsabilidade civil (liability) sob os artigos atuais do elDAS, ele é criticado por exigir
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que o usuario revele seus dados brutos ao provedor do servigco, violando o principio
de privacidade por design e reintroduzindo pontos de centralizagdo de dados.

Como alternativa técnica superior, o estudo aponta o ecossistema Hyperled-
ger Indy como referéncia para o modelo de "Produto de Software", onde a geracao da
prova criptografica ocorre localmente no dispositivo do usuario (edge), sem interacao
com terceiros. Para que essas provas geradas localmente tenham validade juridica
equivalente aos documentos originais, o autor propde um regime de certificagao ri-
goroso para o software da carteira, fundamentado em normas como ISO/IEC 15408
(Common Criteria) e ISO/IEC 25000 (SQuaRE), sob o guarda-chuva do Cybersecurity
Act da UE. A tese central € que a tecnologia de ZKP deve ser regulada através do
controle de qualidade do cédigo (homologacgéo prévia do software), garantindo que a
prova matematica gerada pelo smartphone seja legalmente irrefutavel por Verificado-
res.

Apesar de oferecer uma solugao juridica elegante para o dilema da privaci-
dade, o trabalho baseia-se na premissa de que a certificacao de software € suficiente
para garantir a seguranca operacional. Do ponto de vista de engenharia, essa visao
subestima os desafios de manter a integridade do ambiente de execugéo em dispositi-
vos méveis nao gerenciados (BYOD), onde malwares podem comprometer a geracao
da prova mesmo em softwares certificados. Além disso, o artigo ndo aborda o custo
computacional da geragéo local de ZKPs em hardware de entrada, o que pode criar
uma barreira de exclusao digital ndo resolvida apenas por mandatos legais.

Modelo Conceitual para Validacao de Reivindicacdes e Politicas

Abe et al. (2025) propdéem um modelo conceitual para suprir a lacuna seman-
tica existente nos padrbes atuais de assinatura digital, distinguindo formalmente os
processos de verificacao e validagdo. Os autores argumentam que especificacoes
como 0 Modelo de Dados de Credenciais Verificaveis do W3C limitam-se a verifica-
cao, ou seja, a confirmacao matematica da integridade dos dados e da autenticidade
da fonte criptogréafica. No entanto, esses padrées nao cobrem a validagéo, definida no
estudo como a confirmacao de que a reivindicagcao satisfaz os critérios de negécio e a
intencé@o especifica do verificador em um determinado contexto. Para operacionalizar
essa distingédo, o trabalho introduz o conceito de Politica de Validagdo, um conjunto
de regras definido pelo verificador que estipula quais evidéncias sdo aceitaveis para
considerar uma afirmacao verdadeira.

A arquitetura proposta formaliza o modelo Requerente-Certificador-Validador
para cenarios onde o verificador final ndo possui competéncia ou acesso para auditar
a evidéncia bruta. Nesse esquema, uma entidade intermediaria denominada Certifi-
cador realiza a validacao primaria da reivindicacao e emite um certificado assinado
que atesta esse fato. O verificador final, ao confiar na politica de certificacdo dessa
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entidade, aceita o certificado como prova derivada. O estudo aplica esse modelo ana-
liticamente a casos de uso como controle de acesso a registros médicos e prova de
proveniéncia de dados, utilizando a infraestrutura de chave publica X.509 e registros
de transag¢ao em blockchain como mecanismos de ancoragem de confiancga.

Apesar de fornecer uma ontologia necessaria para sistemas de identidade, a
proposta permanece em um nivel alto de abstragéo e carece de uma implementagéo
de referéncia. O trabalho ndo define uma linguagem padronizada ou um formato legi-
vel por maquina para expressar as Politicas de Validagdo ou Politicas de Certificagéo,
0 que dificulta a automacao do processo de decisdo em carteiras digitais e agentes
verificadores. Para o desenvolvimento de um protétipo pratico, essa auséncia exige
que o arquiteto do sistema defina formatos proprietarios ou adapte padrées de politi-
cas existentes, como ODRL ou Rego, para preencher a lacuna de execucao deixada
pelo modelo conceitual.

Infraestrutura TRAIN e Descoberta de Confianga via DNSSEC

Jeyakumar e Kubach (2025) propéem a infraestrutura TRAIN como um mo-
delo de implementacdo para gerenciar a confianga em ecossistemas de identidade
descentralizada de forma interoperavel. O trabalho aborda a fragmentacéao dos do-
minios de confianca atuais, como EBSI e Gaia-X, que operam em silos tecnoldgicos.
A solucéao arquitetural utiliza o Sistema de Nomes de Dominio, especificamente com
as extensdes de seguranca DNSSEC, como uma raiz de confiancga global para anco-
rar e descobrir listas de emissores autorizados. Diferente de abordagens baseadas
exclusivamente em blockchain, 0 modelo permite a descoberta de estruturas de con-
fianca através de consultas DNS padronizadas, reduzindo a barreira de entrada para
a verificagao.

A inovacao técnica central reside em um modelo unificado de assinatura e
verificacdo onde a localizacdo da Lista de Confianca (seja em um servidor web tradici-
onal ou IPFS) é envelopada dentro de uma Credencial Verificavel conforme o modelo
de dados do W3C. Isso permite que a lista de confianca seja assinada e validada
utilizando Identificadores Descentralizados, abstraindo o método de armazenamento
subjacente. A implementacao de referéncia, validada no contexto do ecossistema de
dados Gaia-X, compde-se de modulos como o Trust Framework Manager para a ges-
tao do ciclo de vida das listas e o TRAIN Trust Validator para a resolugéo automatica de
credenciais. O sistema adota o padrdao ETSI TS 119 612 para a estruturacao das listas
de confianga, garantindo compatibilidade com regulamentagdes europeias existentes.

Apesar de oferecer uma solugdo pragmatica para a escalabilidade da con-
fianca, a arquitetura apresenta limitagbes quanto a descentralizagcdo. A dependéncia
da hierarquia do DNS implica que a raiz de confianga final permanece sob governanca
centralizada (ICANN), o que pode ser um ponto de conflito para casos de uso que exi-
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gem soberania total contra censura. Além disso, o trabalho descreve o TRAIN como
uma arquitetura de referéncia em processo de padronizagdo, ndo como um padrao
consolidado, e a analise de seguranca fornecida é de alto nivel, carecendo de uma
avaliacao formal de vetores de ataque especificos contra a infraestrutura de gerencia-
mento de zonas DNS proposta.

Tendéncias Tecnoldgicas em Esquemas de Identidade eIDAS

Sharif et al. (2022) conduzem uma andlise sistematica da evolugao tecnolo-
gica dos esquemas de identidade eletrénica na Europa, mapeando a transicao dos
paradigmas legados do elDAS 1.0 para a arquitetura proposta do eIDAS 2.0. O es-
tudo examina 24 esquemas notificados por 18 Estados-Membros, identificando uma
predominancia histérica do protocolo SAML 2.0, utilizado em 62% das solucdes, o que
reflete a herancga de infraestruturas web-based de desktop. No entanto, a pesquisa de-
tecta uma tendéncia clara de migracdo para OpenID Connect (OIDC) em esquemas
mais recentes ou modernizados (como o SPID italiano, que adota o perfil OIDC iGov),
impulsionada pela necessidade de suporte nativo a aplicativos méveis.

A analise de seguranca revela uma adogdo crescente de mecanismos de
prova de posse criptografica. Para niveis de garantia "Alto", 72% dos esquemas de-
pendem de hardware dedicado, como Smart Cards ou Security Tokens compativeis
com FIDO, enquanto solugbes moveis modernas frequentemente utilizam o armaze-
namento seguro do dispositivo (Keystore/Secure Element) protegido por biometria. O
estudo também destaca a implementagdo massiva da extensdo PKCE (Proof Key for
Code Exchange) em fluxos OIDC (76% dos casos) para mitigar ataques de intercep-
tacdo de cbdigo em dispositivos moveis.

Apesar dos avancos, o trabalho aponta lacunas criticas na implementacao de
privacidade e usabilidade. A maioria dos esquemas analisados (94%) ja adota identi-
ficadores pairwise para evitar o rastreamento cruzado entre servigos, mas funcionali-
dades avancadas de minimizacao de dados, como a divulgacéo seletiva, ainda estao
ausentes na camada de protocolo dos sistemas atuais. Além disso, a "neutralidade
tecnoldgica"do regulamento original resultou em uma fragmentacgéo significativa de
padroes de autenticacao, criando um passivo de interoperabilidade que a nova EUDI
Wallet precisara gerenciar, especialmente ao tentar integrar ecossistemas nacionais
que ainda operam exclusivamente com cartdes inteligentes fisicos e protocolos XML
legados.

Discussao e Relevancia para o Trabalho

A literatura sobre governanga em ecossistemas de identidade descentralizada
aponta para uma tensao entre a rigidez das estruturas hierarquicas governamentais
e a flexibilidade exigida pela arquitetura da Web3. Lepore et al. (2024) e Jeyakumar
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e Kubach (2025) abordam o problema da descoberta de confianga (Trust Discovery)
por angulos complementares. Enquanto Lepore et al. (2024) demonstram, atraves
do mapeamento com o modelo Trust Over IP, que o regulamento elDAS 2.0 impde
uma estrutura baseada em listas de confiancga estaticas e PKI, limitando o uso nativo
de DIDs, Jeyakumar e Kubach (2025) oferecem uma solugédo pragmatica com o mo-
delo TRAIN. Ao utilizar a infraestrutura global do DNS e as extensdes de seguranca
DNSSEC como ancora de confianca, o modelo TRAIN permite que uma universidade
publique seus metadados de emissor em seu préprio dominio institucional, garantindo
interoperabilidade sem a complexidade de governancga de redes blockchain permissi-
onadas ou a burocracia de listas de confianga nacionais.

No ambito da interagdo entre a carteira e o verificador, More et al. (2024) e
Abe et al. (2025) estabelecem que a verificagao criptografica é insuficiente para ga-
rantir a seguranca do ecossistema. More et al. (2024) argumentam que a carteira
deve atuar como um Ponto de Aplicacdo de Politicas (Policy Enforcement Point), blo-
queando tecnicamente solicitacoes de dados excessivas por parte de verificadores
nédo credenciados. Essa visdo € refinada conceitualmente por Abe et al. (2025), que
distinguem a "verificacao"(prova matematica) da "validacao"(conformidade com regras
de negocio). Para o protétipo deste trabalho, essa distincdo implica que a arquitetura
da carteira ndo deve apenas guardar chaves, mas também possuir um motor de re-
gras capaz de interpretar certificados de credenciamento de servigos e politicas de
validacao antes de solicitar o consentimento do usuario.

A implementagédo de tecnologias de privacidade avangcada, como Provas de
Conhecimento Zero (ZKP), enfrenta desafios regulatérios significativos. Ramos Fer-
nandez (2024) defende que, para preservar a soberania do usuério, a geracao de
ZKPs deve ocorrer localmente no dispositivo (modelo de "Software como Produto"), e
nao delegada a servidores (modelo de "Servigo de Confianga"). Contudo, Loutocky et
al. (2025) alertam que essa abordagem transfere a carga de seguranca para o pro-
cesso de certificacao do software da carteira, que atualmente é fragmentado e lento.
Isso sugere que o protoétipo deve priorizar a execucao local de provas criptograficas
para alinhar-se aos principios de privacidade, mas deve estar preparado para integrar-
se a esquemas de certificagdo automatizada para garantir a confianga do verificador
na integridade do ambiente de execucao.

Por fim, a analise histérica de Sharif et al. (2022) fornece diretrizes praticas
para a escolha de protocolos de transporte. A evidéncia de que a neutralidade tec-
nolégica resultou em fragmentagéo no elDAS 1.0, somada a tendéncia de convergén-
cia para o OpenlID Connect em detrimento do SAML, orienta a decisdo de projeto
deste trabalho. Para garantir a viabilidade futura e a usabilidade em dispositivos mé-
veis, o prototipo deve adotar estritamente o perfil OpenlID for Verifiable Presentations
(OID4VP) com extensdes de seguranca como PKCE, evitando protocolos legados que
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ndo suportam nativamente os fluxos de carteira digital e divulgacao seletiva.

3.3.3 Privacidade Avancada, Criptografia e Seguranca

Esta se¢céo aprofunda-se nos mecanismos técnicos fundamentais que garan-
tem as propriedades de privacidade e seguranca das carteiras digitais. Os trabalhos
aqui reunidos discutem desde a escolha de primitivas criptograficas (Zero-Knowledge
Proofs vs. Hashing) e a resisténcia pos-quantica, até a segurangca de hardware e
procedimentos de resposta a incidentes.

Divulgacéao Seletiva: SD-JWT vs. Assinaturas ZKP

Flamini et al. (2024) realizam uma andlise comparativa técnica e experimental
entre as duas principais familias de mecanismos criptograficos que habilitam a di-
vulgagao seletiva em credenciais verificaveis: os baseados em compromissos ocultos
(hiding commitments) e as assinaturas de divulgagao seletiva (selective disclosure sig-
natures). A pesquisa classifica o formato SD-JWT e o padrdo ISO/IEC 18013-5 (mDoc)
na primeira categoria, onde a privacidade é obtida através da nao divulgacao de salts
criptograficos. Em contraste, a segunda categoria engloba esquemas de assinatura
gue suportam nativamente provas de conhecimento zero ndo interativas (NIZKPs),
como Camenisch-Lysyanskaya (CL), BBS, BBS+ e Pointcheval-Sanders (PS).

Para a validac&o experimental, os autores desenvolveram implementagdes em
Rust, normalizando o nivel de seguranca para 128 bits. Foram utilizadas as bibliotecas
Hyperledger Ursa (para CL e PS) e Docknetwork (para BBS/BBS+), operando sobre
a curva BLS12-381, enquanto os testes de resisténcia pés-quantica utilizaram a bibli-
oteca Open Quantum Safe (algoritmos Dilithium, Falcon, SPHINCS+). As medicdes
de desempenho foram conduzidas em processadores Raspberry Pi 3B+ e 4B para
simular as restricdbes computacionais de dispositivos méveis (Holder), comparando o
tempo de geracao de provas e o tamanho dos artefatos gerados.

Os resultados revelaram trade-offs significativos. Os mecanismos baseados
em commitments (SD-JWT) sdo computacionalmente eficientes e agnésticos quanto
ao algoritmo de assinatura, facilitando a migracao para criptografia pdés-quantica. No
entanto, falham em garantir a ndo-vinculabilidade entre multiplas apresentacdes, pois
os digests dos atributos permanecem estaticos. Por outro lado, as assinaturas BBS e
PS permitem apresentacdes totalmente néo vinculaveis e provas de predicados (como
intervalos de idade) sem revelar dados, com o esquema BBS apresentando desem-
penho viavel para uso mével, ao contrario do CL. O estudo conclui apontando uma
lacuna critica no estado da arte: atualmente, ndo existem implementacées maduras
de assinaturas de divulgacao seletiva que sejam simultaneamente eficientes e resis-
tentes a computagdo quantica, forcando arquitetos de sistema a escolherem entre
privacidade avangada (unlinkability) e seguranca a longo prazo.
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Avaliacao de Privacidade e Risco de Vinculabilidade no eIDAS ARF

Alvarez et al. (2026) conduzem uma avaliagdo de privacidade da versdo 2.4
da Arquitetura e Framework de Referéncia (ARF) da Carteira de Identidade Digital
Europeia, utilizando a metodologia de modelagem de ameacas LINDDUN combinada
com a taxonomia de danos de privacidade de Solove. O estudo formaliza a andlise em
trés fluxos criticos de alto nivel de garantia (LoA High): emisséo de PID, apresentacao
remota e apresentacdo em proximidade (offline). A analise técnica abrange a pilha
de protocolos mandatéria, incluindo OpenlD4VCI e OpenlD4VP para transporte, e 0s
formatos de dados SD-JWT e ISO/IEC 18013-5 (mDoc/mDL), identificando que as
escolhas de design atuais introduzem vetores de vigilancia inerentes, contradizendo
0s principios de minimizacao de dados do GDPR.

Os autores demonstram tecnicamente que a implementacéao de divulgacao se-
letiva via SD-JWT falha em garantir a ndo-vinculabilidade. Isso ocorre porque os salts
criptograficos utilizados para ocultar atributos resultam em hashes imutaveis que per-
sistem entre apresentacdes, permitindo que Relying Parties coludam para rastrear o
usuario através de diferentes sessdes. Similarmente, no fluxo de proximidade (mDoc),
a persisténcia de chaves criptograficas no dispositivo seguro (WSCD) atua como um
identificador Unico global. O estudo mapeia sete casos de ameaca, concluindo que a
arquitetura atual exp6e metadados de transacgéo e identificadores de revogacao que
podem ser explorados para perfilamento de usuérios, uma vez que a especificacao
técnica prioriza a interoperabilidade e a verificacao de autenticidade em detrimento do
anonimato de rede ou de aplicacgéao.

A principal contribui¢éo critica do trabalho é a constatagdo de que a confor-
midade com o regulamento elDAS 2.0 (que exige tecnologias de preservagao de pri-
vacidade) é tecnicamente inviavel se a implementacao restringir-se estritamente aos
formatos SD-JWT e mDoc definidos na ARF atual. O artigo aponta um gap significa-
tivo na auséncia de suporte nativo para credenciais an6nimas baseadas em Provas
de Conhecimento Zero (como BBS+ ou Camenisch-Lysyanskaya) e na falta de estra-
tégias de ofuscacéao de trafego de rede, sugerindo que implementacbes académicas
e pilotos devem divergir da especificacdo oficial para alcancar propriedades reais de
privacidade e resisténcia a correlagao.

Extensao de Credenciais via Commit-and-Prove e PS-MS

Garcia-Rodriguez et al. (2024) propdéem uma extensdo modular para sistemas
de Credenciais Baseadas em Atributos com preservagao de privacidade (p-ABC), fo-
cando na distribuicdo da emissao através de multi-assinaturas Pointcheval-Sanders
(PS-MS). A arquitetura utiliza a técnica de commit-and-prove para acoplar funciona-
lidades avancadas ao protocolo de apresentacdo sem alterar a estrutura da assina-
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tura original. As extensdes implementadas incluem provas de intervalo baseadas em
Bulletproofs, pseudénimos de escopo exclusivo criptograficamente desligaveis, me-
canismos de inspecao auditavel e um sistema de revogacdo baseado em listas de
permissao (allow-lists) atualizadas pelo portador.

Para a validagao, os autores desenvolveram uma biblioteca em Java (visando
portabilidade) e um modulo de otimizagdo em C, operando sobre a curva eliptica
BLS12-461 para garantir um nivel de seguranca superior a 134 bits. A avaliacao de
desempenho, realizada em um dispositivo mével de médio porte (POCO X3 NFC),
demonstrou que a solugéo supera o sistema de referéncia Idemix (utilizado no ecos-
sistema Hyperledger) em eficiéncia. O sistema permite a emissao distribuida onde a
chave publica global é uma agregacao das chaves de multiplos emissores, eliminando
a necessidade de uma autoridade central confiavel para a geracao de chaves.

Apesar dos avancos funcionais, a solucao apresenta limitacées de usabilidade
em cenarios reais. Os experimentos mostraram que a execucao de provas de inter-
valo no dispositivo mével pode levar entre 5,5 e 17 segundos dependendo da precisao
(bits), o que é proibitivo para interagdes presenciais rapidas. Além disso, a escolha
de Java para a implementacéo principal impde overheads de desempenho em compa-
racdo com implementagcées modernas em Rust ou C++ nativo, comuns em carteiras
digitais de alta performance. Por fim, 0 modelo de revogagao exige que o usuario baixe
e atualize credenciais de revogacao periodicamente, o que pode introduzir atritos de
sincronizacdo em ambientes com conectividade intermitente.

Revogacédo com Preservacao de Privacidade e Flexibilidade Temporal

Buccafurri e Licciardi (2025) abordam o problema da revogacao de credenciais
sem rastreamento, propondo um método que utiliza Anonymous Hierarchical Identity-
Based Encryption (AHIBE) de maneira ndo convencional. A arquitetura constrai identi-
dades efémeras através da concatenacéao da identidade do portador com um carimbo
de tempo (H||T), permitindo a geragao de chaves de decifragao validas apenas para
janelas temporais especificas. O sistema opera através da publicacao, pelo emissor,
de uma tabela de revogacao criptografada e uma tabela de verificacao (check table)
baseada em Message Authentication Codes (MACs) e sementes de geradores de nu-
meros pseudoaleatérios (PRNGs).

A principal inovacao técnica € a "flexibilidade temporal": o portador fornece ao
verificador uma chave privada derivada correspondente apenas ao periodo autorizado
(passado ou presente), impedindo que o verificador monitore o status da credencial
perpetuamente. O processo de verificacdo ocorre localmente: o verificador baixa as
tabelas publicas e tenta decifrar a entrada correspondente usando a chave efémera
e o valor do PRNG fornecidos pelo portador; o sucesso na decifragem indica que a
credencial foi revogada. Isso elimina a necessidade de consultar o emissor em tempo
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real (protecdo contra phone-home) e garante a resisténcia a censura, pois a auséncia
de publicacao de tabelas seria detectavel.

Contudo, a proposta apresenta limitacoes de escalabilidade no lado do verifi-
cador. O modelo exige que o verificador faca o download de segmentos das tabelas
de revogacao e verificagdo para realizar a checagem, resultando em um consumo de
largura de banda significativamente maior do que em protocolos leves como OCSP
ou listas de bits. Além disso, o trabalho permanece em estagio de proposta teérica
("work-in-progress"), sem uma implementacao de referéncia que valide o custo com-
putacional das primitivas AHIBE em dispositivos méveis ou uma analise formal de
seguranca completa, representando uma lacuna para a adocéo imediata em ecossis-
temas de producdo como a EUDI Wallet.

Carteira Desktop Segura via Virtualization-Based Security (VBS)

Xie et al. (2025) propdem o SecuVault, uma arquitetura de carteira digital pro-
jetada especificamente para o ecossistema Windows, visando mitigar a auséncia de
ambientes de execucao confiaveis (TEEs) padronizados em desktops, em contraste
com os Secure Enclaves méveis. A solucéo utiliza a tecnologia de Virtualization-Based
Security (VBS) para isolar o codigo critico da carteira em um nivel de confianga vir-
tual elevado (VTL1), protegendo-o contra malwares que operam no nivel do kernel do
sistema operacional (VTL0). O controle de acesso é reforgcado pela integracdo com
o Trusted Platform Module (TPM) para a protecado de chaves e com o Windows Hello
para autenticagéo biométrica do usuario.

Para garantir a privacidade na apresentagdo de credenciais, 0 SecuVault im-
plementa um esquema de assinaturas Pointcheval-Sanders (PS), que permite a divul-
gacao seletiva de atributos e a ndo-vinculabilidade (unlinkability) através de provas de
conhecimento zero. O ciclo de vida da credencial, incluindo a emissao cega (blind is-
suance) e a verificacao, é executado inteiramente dentro do enclave VBS. A avaliagao
de desempenho indica que, embora as operagdes de curva eliptica sejam eficientes,
o célculo de pareamentos bilineares necessarios para a verificacao da assinatura PS
introduz uma laténcia de aproximadamente 0,2 segundos, 0 que é aceitavel para uso
desktop, mas impde um custo computacional nao desprezivel.

Apesar de inovar na seguranga para desktops, a arquitetura apresenta limita-
¢Oes criticas de interoperabilidade. A dependéncia estrita de tecnologias proprietarias
da Microsoft (VBS, Windows Hello) cria um vendor lock-in que dificulta a portabilidade
da carteira para outros sistemas operacionais, contrariando o principio de indepen-
déncia de plataforma da EUDI Wallet. Além disso, o trabalho n&o aborda como a
carteira interagiria com a infraestrutura de confianga europeia (como a validagéo de
listas de confianca ou a comunicacdo com RPs remotos via OpenlD4VP), focando
exclusivamente na seguranca local do dispositivo.
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Distribuicao de Ambientes de Execucao Confiaveis (MultiTEE)

Ott et al. (2024) propdem o MultiTEE, uma arquitetura que estende o isola-
mento de hardware (TEE) para um cluster distribuido de dispositivos heterogéneos,
visando suportar o caso de uso da EUDI Wallet em ecossistemas de multiplos dispo-
sitivos (como smartphone emparelhado a um smartwatch). A implementacao de refe-
réncia utiliza hardware ARM TrustZone (processadores Cortex-A e Cortex-M) rodando
0s sistemas operacionais seguros OP-TEE e Trusted Firmware-M, respectivamente.
Para garantir a seguranca da comunicacao entre os TEEs sem o overhead do TLS,
os autores implementaram o Noise Protocol Framework (padréao de handshake "XX"),
desenvolvido em Rust para mitigar vulnerabilidades de memadria comuns em imple-
mentacdes C/C++. A integridade dos dispositivos no cluster é verificada através de
atestacao remota hibrida, utilizando TPM baseado em firmware para dispositivos po-
tentes e DICE (Device Identifier Composition Engine) para dispositivos com recursos
restritos.

A solucao estende a GlobalPlatform Internal Core API para permitir que Apli-
cacgdes Confiaveis (TAs) invoquem comandos em TAs remotas de forma transparente,
abstraindo a complexidade da rede. A avaliagdo de desempenho demonstra que a
solucao é viavel mesmo em microcontroladores com apenas 1MB de Flash (ocupando
cerca de 20

Contudo, a arquitetura impde desafios de laténcia e interoperabilidade. Os
experimentos indicam que operagbes complexas, como a verificagdo de credenciais
envolvendo pareamentos bilineares em dispositivos Cortex-M, geram laténcias per-
ceptiveis (aprox. 3 segundos para emissao completa), 0 que pode impactar a experi-
éncia do usuario em fluxos de autenticagao rapida. Além disso, a dependéncia estrita
da arquitetura ARM TrustZone e das APls da GlobalPlatform limita a aplicabilidade do
MultiTEE em ambientes mistos que incluam outras tecnologias de enclave (como Intel
SGX ou RISC-V Keystone), criando barreiras para uma adogao universal no mercado
de eletrénicos de consumo fragmentado.

Ameaca Pés-Quantica e a Transicdo da Carteira Europeia

Comande e Varilek (2024) analisam a implementacéo da EUDIW sob a pers-
pectiva da ameaca da computacado quantica, argumentando que a massiva escala de
adocao prevista para a carteira (obrigatoria para estados-membros e grandes platafor-
mas) a torna o vetor ideal para liderar a migracdo da infraestrutura de chaves publicas
da Europa. O estudo diagnostica que os atuais prototipos e pilotos da EUDIW, base-
ados em algoritmos classicos como RSA e ECC, estdo expostos ao risco de ataques
"colher agora, descriptografar depois"(harvest now, decrypt later), onde trafego cripto-
grafado hoje pode ser comprometido no futuro.
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Para mitigar esse risco sistémico, os autores defendem que a especificacao
técnica da carteira (ARF) deve incorporar imediatamente suporte para algoritmos de
criptografia pés-quéantica (PQC) selecionados pelo NIST, como CRYSTALS-Dilithium,
Falcon e SPHINCS+. A estratégia proposta € a adocao de esquemas hibridos, com-
binando criptografia classica e pés-quantica, para garantir seguranca contra ataques
quanticos sem sacrificar a confianga estabelecida nos algoritmos atuais. O traba-
Iho revisa as estratégias nacionais de seguranca cibernética de paises como Franca
(ANSSI), Alemanha (BSI) e Espanha (CCN), que ja recomendam essa abordagem de
hibridizacao como passo intermediério antes de uma transicdo completa.

Embora o artigo forneca uma justificativa politica e regulatéria robusta para a
agilidade criptogréafica na EUDIW, ele carece de uma analise de viabilidade técnica.
Nao sao abordados os desafios praticos de implementar algoritmos PQC em ambien-
tes restritos de carteiras moveis, como o aumento significativo no tamanho das chaves
e assinaturas (que impacta a transmissao via QR Code ou NFC) e o custo computa-
cional elevado para verificagcdo em hardware seguro (SE/TEE) existente, que muitas
vezes possui aceleradores apenas para ECC/RSA. A proposta permanece, portanto,
no nivel de diretriz estratégica, sem validar se a "arca"da EUDIW consegue tecnica-
mente suportar a carga da criptografia pés-quantica com a tecnologia de hardware
atual.

Processos de Resposta a Incidentes de Seguranca em SSI

Ziegler et al. (2025) abordam a lacuna critica de procedimentos operacionais
de seguranca em ecossistemas de ldentidade Auto-Soberana (SSl), propondo fluxos
de Resposta a Incidentes de Seguranca (SIR) adaptados para arquiteturas descen-
tralizadas. A pesquisa baseia-se em entrevistas com operadores de redes produtivas,
como IDunion e TNO, e na analise de frameworks como o Sirtfi (utilizado na federagao
eduGAIN). O estudo distingue trés dominios de resposta: o nivel da rede (focado na
integridade dos no6s do ledger e consenso), o nivel da entidade (emissores e verifica-
dores) e o nivel do portador (usuario final).

Do ponto de vista técnico, os autores modelam cenarios de ataque especifi-
Cos, incluindo o comprometimento de chaves de assinatura de emissores e vulnerabili-
dades em registros de confiancga (citando o CVE-2022-31020 em redes baseadas em
Hyperledger Indy). Para a coordenacao de incidentes, propde-se o0 uso do protocolo
DIDComm para estabelecer canais de comunicacao seguros e autenticados entre as
equipes de resposta (IRTs) e os agentes afetados, superando a dependéncia de ca-
nais fora de banda inseguros (como e-mail). A proposta enfatiza que, em um modelo
descentralizado, a mitigagéo de incidentes (como a rotagao de chaves comprometidas
ou a atualizagao de listas de revogacédo) deve ser executada localmente pelas enti-
dades afetadas, com a coordenacgéo global servindo apenas para disseminacao de
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inteligéncia de ameacas.

Apesar de estruturar o processo, o trabalho revela uma limitagé@o significativa
na maturidade das ferramentas atuais: as carteiras digitais disponiveis no mercado
carecem de interfaces e protocolos padronizados para que usuarios finais reportem
incidentes (como roubo de dispositivo) ou recebam alertas de segurancga de forma ve-
rificavel. O processo proposto ainda depende pesadamente de intervengdo manual e
governanca humana, nao oferecendo automacao técnica para a deteccao ou conten-
¢ao de incidentes em tempo real na camada do protocolo.

Discussao e Relevancia para o Trabalho

A anadlise cruzada da literatura revela uma dicotomia fundamental entre a
eficiéncia computacional e as garantias de privacidade. Flamini et al. (2024) e Al-
varez et al. (2026) convergem ao demonstrar que a atual especificagdo técnica da
EUDIW (baseada em SD-JWT e mDoc) prioriza a performance em detrimento da
nao-vinculabilidade (unlinkability). Enquanto Flamini et al. (2024) quantificam empi-
ricamente a eficiéncia dos mecanismos baseados em hash, eles alertam que essa
escolha arquitetural cria identificadores persistentes. Alvarez et al. (2026) aprofundam
essa critica, provando que tal persisténcia viola os principios de minimizacao de dados
do elDAS 2.0, justificando a necessidade de explorar, neste trabalho, implementacdes
académicas baseadas em Zero-Knowledge Proofs (ZKPs) para garantir privacidade
real.

No entanto, a adogao de primitivas avangadas impde custos operacionais sig-
nificativos. Embora Garcia-Rodriguez et al. (2024) oferecam uma implementagéao fun-
cional de credenciais distribuidas com provas de intervalo e inspecao, os testes de
desempenho em dispositivos méveis revelam laténcias na ordem de segundos, 0 que
pode inviabilizar o uso em catracas ou filas universitarias. Similarmente, a proposta de
revogacao com flexibilidade temporal de Buccafurri e Licciardi (2025), apesar de re-
solver o problema do rastreamento pelo emissor (phone-home), transfere uma carga
excessiva de largura de banda para o verificador. Essas evidéncias sugerem que o
protétipo da UFSC devera encontrar um meio-termo pratico, talvez restringindo o uso
de provas criptograficas pesadas a cenarios de alta sensibilidade.

No ambito da seguranga de plataforma, Xie et al. (2025) e Ott et al. (2024) pro-
pdem arquiteturas robustas baseadas em isolamento de hardware (VBS e TrustZone,
respectivamente). Contudo, a analise critica desses trabalhos expde um problema de
interoperabilidade: a dependéncia estrita de recursos proprietarios (como Windows
Hello ou extensdes especificas da GlobalPlatform) cria barreiras de entrada e vendor
lock-in. Para um ambiente universitario heterogéneo, onde estudantes utilizam dis-
positivos de diversas geragoes e fabricantes, o modelo de seguranca deve priorizar
solugdes agnédsticas ao hardware ou adotar padrdes abertos de atestacdo remota que
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nao excluam dispositivos de baixo custo.

Por fim, a literatura aponta para uma imaturidade na preparacao para ameacgas
futuras e na governanga de crises. Comandé e Varilek (2024) diagnosticam a vulne-
rabilidade dos algoritmos atuais a computacado quantica, mas falham em apresentar
solugdes de engenharia compativeis com o hardware mével atual. Paralelamente, Zi-
egler et al. (2025) evidenciam que, apesar da existéncia de frameworks tedricos de
resposta a incidentes, as carteiras atuais carecem de interfaces para que o usuario
participe ativamente da seguranca (ex: reportar roubo de forma verificavel). Essas la-
cunas orientam o desenvolvimento do protétipo deste trabalho, que busca demonstrar
a viabilidade técnica da execucao de ZKPs em dispositivos méveis e documentar os
compromissos entre privacidade e desempenho observados em cenarios académicos
simulados.

3.3.4 Casos de Uso Especificos: Educacao e Cenarios Offline

Esta secao explora a aplicacao pratica das tecnologias de identidade des-
centralizada em dois contextos criticos para o escopo deste trabalho: o ambiente de
ensino superior, com seus requisitos de longevidade e reconhecimento transfrontei-
rico, e os cenarios de operacao offline, essenciais para a usabilidade diaria em campi
universitarios.

Longevidade de Credenciais Verificaveis (Diplomas)

Bochnia e Anke (2024) investigam a gestdo do ciclo de vida de credenciais
de longa duracgéo (LLVCs), como diplomas, cujo periodo de validade frequentemente
supera o tempo de existéncia da entidade emissora ou a vida Util dos dispositivos de
armazenamento. O estudo aponta que o modelo de confianca padrdao da SSI torna-
se fragil nesse contexto, pois a verificagdo técnica, dependente de chaves publicas
e registros de revogacdo mantidos pelo emissor, falha caso a instituicao original seja
dissolvida, invalidando a credencial digital, embora o direito adquirido pelo titular per-
maneca juridicamente valido.

Sob uma perspectiva técnica, os autores avaliam estratégias para mitigar essa
dependéncia, contrastando o uso de Registros Distribuidos (DLTs), como os pilotos da
EBSI e a rede académica Bloxberg, com modelos de governanca baseados na trans-
feréncia de autoridade para entidades custodiantes. A analise destaca a incompatibi-
lidade entre mecanismos de device binding baseados em Hardware Security Modules
(HSMs) e a longevidade necessaria para diplomas, visto que o ciclo de substituicao
de smartphones (2 a 3 anos) exigiria reemissdes constantes. Adicionalmente, é dis-
cutida a instabilidade dos padrdes atuais, citando o risco de remogao do mecanismo
refreshService no Modelo de Dados de Credenciais Verificaveis do W3C 2.0, o que
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complicaria a atualizagao de provas criptograficas obsoletas sem interagédo direta com
0 emissor.

A proposta central envolve requisitos arquiteturais para permitir que entida-
des sucessoras, como arquivos publicos ou ministérios, assumam a gestao do ciclo
de vida das credenciais (revogacao e reemissao) apds a extingdo do emissor origi-
nal. Contudo, o trabalho apresenta limitagcdes por ser estritamente tedérico e focado no
arcabouco regulatério alemao, ndo oferecendo uma implementacéao de referéncia ou
protoétipo. O estudo nao detalha os protocolos técnicos necessarios para a transferén-
cia segura de material criptografico e logs de auditoria entre emissores, deixando a
operacionalizacao técnica da "sucessao de emissores"como uma lacuna em aberto.

Impacto do eIDAS 2.0 no Ensino Superior da Croacia

Milenkovi¢ e Vojkovi¢ (2025) analisam os impactos legislativos e técnicos da
implementacao do elDAS 2.0 no sistema de ensino superior da Croacia, diagnosti-
cando a obsolescéncia dos atuais mecanismos de autenticacdo baseados na infra-
estrutura nacional AAI@EduHr. O estudo aponta que o modelo vigente, dependente
exclusivamente de credenciais de usuario e senha sem autenticacao multifator, é vul-
neravel a ataques em terminais publicos (como keyloggers e shoulder surfing) e nao
atinge o Nivel de Garantia exigido pelo novo regulamento europeu. Essa inseguranca
sistémica resulta na manutencao de processos manuais redundantes, como a impres-
sao e assinatura fisica de listas de notas ("prijavnice") por professores, devido a falta
de confianga juridica nos registros puramente digitais atuais.

Do ponto de vista da infraestrutura tecnolégica, o trabalho mapeia a neces-
sidade de integracao entre os sistemas de gestdo de identidade académica (geridos
pela CARNET) e o Sistema de Informacao sobre Direitos dos Estudantes (ISSP, ge-
rido pelo centro de computacao universitario Srce). Os autores discutem a participa-
cao nos Pilotos de Larga Escala, especificamente o DC4EU (Digital Credentials for
Europe), como referéncia para a padronizagdo de eDiplomas e credenciais de segu-
ridade social. Além disso, a European Blockchain Services Infrastructure é analisada
como uma possivel camada técnica para descentralizar a verificacdo e mitigar riscos
de ataques man-in-the-middle, garantindo a integridade das credenciais sem depen-
der exclusivamente de fornecedores de sistemas operacionais moéveis.

A proposta central defende o uso da EUDI Wallet para automatizar a veri-
ficacdo de atributos de alunos (para mobilidade Erasmus+) e também de vinculos
empregaticios temporarios de docentes, eliminando a burocracia de recondugéo de
contratos. Entretanto, o artigo limita-se a uma andlise de lacunas processual e re-
gulatéria, ndao apresentando uma arquitetura de software ou protétipo que demonstre
como a ponte técnica entre os protocolos legados da federacao eduGAIN e os novos
padrdes da carteira digital deve ser implementada na prética.



59

Gestao Académica via Soulbound Tokens (M.U.St)

Polychronaki et al. (2025) apresentam a plataforma M.U.St, uma prova de con-
ceito para a gestédo de identidades e ativos académicos que implementa o protocolo
Proof of Identity Ownership (PolO). A arquitetura técnica € construida sobre uma rede
Ethereum privada, utilizando contratos inteligentes desenvolvidos em Solidity para a
emissao de Soulbound Tokens (SBTs) e Identificadores Descentralizados (DIDs). Para
a interface do usuario, foi desenvolvida uma aplicagdo mével multiplataforma utilizando
o framework Flutter, que interage com um oraculo (servidor web/email) para vincular
a carteira digital as credenciais institucionais legadas. Um componente critico da im-
plementacdo é o uso de um banco de dados MongoDB hospedado privadamente,
utilizado para armazenar as representacdes das Credenciais Verificaveis (como pas-
ses de biblioteca e restaurante) off-chain, permitindo a geracdo de QR Codes para
verificagcao rapida.

A abordagem difere das arquiteturas puramente baseadas em VCs no dis-
positivo (edge) ao utilizar SBTs intransferiveis on-chain como a ancora principal da
identidade e propriedade dos ativos académicos. O sistema busca garantir a integri-
dade e a perenidade dos registros através da imutabilidade da blockchain, propondo
uma camada de interoperabilidade que teoricamente permitiria a comunicagdo com
outras redes (como Solana) e 0 uso de Zero-Knowledge Proofs.

Contudo, a arquitetura proposta apresenta limitagdes criticas quanto a priva-
cidade e a verdadeira descentralizacao. A dependéncia de um banco de dados Mon-
goDB centralizado para armazenar as representagdes das credenciais contradiz os
principios de soberania do usudrio, criando um ponto unico de falha e um alvo para
vazamento de dados (honeypot). Além disso, o uso de SBTs imutaveis para repre-
sentar atributos de identidade, mesmo em uma rede privada, impde desafios severos
a conformidade com o "direito ao esquecimento"do GDPR (e LGPD), contrastando
com a abordagem de minimiza¢ao de dados e armazenamento local preconizada pela
EUDI Wallet. O trabalho também nao detalha mecanismos de revogacao de SBTs em
casos de erro administrativo sem comprometer a integridade histérica da ledger.

Mensageria P2P Descentralizada via DIDComm e Bluetooth

Enge et al. (2022b) exploram a comunicagdo descentralizada em cenarios
sem conectividade com a Internet (offline), propondo um framework arquitetural que
desacopla a troca de mensagens da infraestrutura de rede tradicional. O objetivo é
permitir a interacao segura diretamente entre dispositivos (peer-to-peer) através da
combinacao do protocolo DIDComm com a tecnologia Bluetooth Low Energy (BLE). O
trabalho define os requisitos funcionais para o estabelecimento de conexao e troca de
mensagens, avaliando a viabilidade de bibliotecas SSI existentes para suportar essa
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arquitetura em ambientes onde a conectividade é intermitente ou inexistente.

Do ponto de vista técnico, a solucéo utiliza o perfil GATT (Generic Attribute
Profile) do BLE como camada de transporte para o envio de mensagens criptogra-
fadas no padrdo DIDComm v2. Os autores realizaram uma avaliagdo comparativa
de frameworks de desenvolvimento, incluindo Hyperledger Aries, SprucelD e Veramo,
identificando este ultimo como o mais compativel com a especificagdo DIDComm v2
na época. Para garantir a operacao offline, o sistema adota o0 método DID did:peer,
que permite a geracao e resolucao de ldentificadores Descentralizados localmente
entre os pares, eliminando a dependéncia de ledgers publicos ou resolugdes DNS. A
seguranca € assegurada em duas camadas: emparelhamento ao nivel de transporte
(BLE Secure Connection) e criptografia autenticada ao nivel da aplicacdo (ECDH-
1PU).

Embora o estudo valide a viabilidade técnica de mensageria offline segura na
plataforma Android, ele permanece em um nivel de design arquitetural e prova de
conceito, sem uma analise formal de seguranca do protocolo proposto. Uma limitacao
critica para a aplicabilidade no contexto da EUDI Wallet é a divergéncia tecnoldgica:
enquanto o estudo foca em DIDComm sobre BLE, os padrdes europeus consolidam-
se em torno da norma ISO/IEC 18013-5 (camada de dispositivo) e OpenlD4VP. Além
disso, o0 uso exclusivo de did:peer impde desafios para a verificagdo de credenciais em
dominios cruzados, uma vez que nao ha uma ancora de confianca publica acessivel
para validar a integridade do emissor fora do contexto da conex&o local.

Controle de Acesso Fisico Offline com Padrdes SSI

Enge et al. (2022a) desenvolvem e avaliam um sistema de controle de acesso
fisico utilizando identidade auto-soberana em cendrios sem conectividade com a Inter-
net. O trabalho foca na combinagdo do protocolo de mensagens DIDComm v2 com a
tecnologia Bluetooth Low Energy (BLE) para permitir a troca segura e descentralizada
de credenciais verificaveis entre dispositivos moveis em proximidade. A arquitetura
proposta elimina a necessidade de servidores centrais de autenticagdo ou conexao
constante com a nuvem, delegando a verificagdo das credenciais para os dispositivos
na borda através do perfil GATT do Bluetooth.

A implementagédo da prova de conceito utilizou o framework React Native para
a aplicagdo mével, integrando o Veramo como agente SSI para gestao de chaves,
identificadores (utilizando o método did:key) e credenciais no formato JSON-LD. Para
a comunicacgao via Bluetooth, foi desenvolvida uma biblioteca nativa Android perso-
nalizada que abstrai a API BLE, permitindo o transporte de mensagens DIDComm
criptografadas (Authcrypt) sobre o canal fisico. O fluxo de conexao é iniciado por um
convite fora de banda (OOB) via cédigo QR, seguido pelo estabelecimento de um ca-
nal seguro e a execugao do protocolo de Presentation Exchange para validagéo de
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atributos de acesso baseados em papéis (RBAC).

Apesar de demonstrar a viabilidade funcional, a solugao apresenta limitagcdes
praticas significativas para implantacdo em larga escala. O uso do método did:key
restringe a capacidade de rotacao de chaves e revogacao complexa, visto que o iden-
tificador € estatico, diferindo de métodos mais robustos como did:peer ou did:web.
Além disso, a laténcia total observada nos experimentos (média superior a 4 segun-
dos para o fluxo completo sem reuso de conexao) pode ser proibitiva para cenarios de
alto trafego, como catracas universitarias. Por fim, a arquitetura diverge dos padrdes
de proximidade adotados pela EUDI Wallet (ISO/IEC 18013-5).

Discussao e Relevancia para o Trabalho

A aplicacéo de identidade descentralizada na educacgao exige o equilibrio en-
tre perenidade juridica, privacidade e viabilidade técnica. O trabalho de Bochnia e
Anke (2024) é relevante para a arquitetura do protoétipo ao demonstrar que a validade
criptografica de credenciais de longa duracao (LLVCs), como diplomas, nao deve de-
pender da existéncia perpétua das chaves do emissor ou do dispositivo do usuario. A
critica levantada sobre a inadequacao de mecanismos rigidos de device binding em
hardware (HSMs) para documentos que duram décadas informa a necessidade de
estratégias de recuperacao e rotacao de chaves, uma questao que trabalhos futuros
deverdo abordar.

No ambito da integracdo com sistemas legados, (MILENKOVI¢; VOJKOVIE,
2025) validam a necessidade de migracao de modelos federados tradicionais (como a
infraestrutura AAI@EduHr, andloga a CAFe no Brasil) para carteiras digitais compati-
veis com o elDAS 2.0. Contudo, a auséncia de uma arquitetura de software concreta
nesse estudo constitui uma lacuna que permanece em aberto. A definicao de uma
ponte técnica capaz de traduzir atributos de sistemas legados para Credenciais Ve-
rificaveis sem interromper processos administrativos existentes constitui uma diregéo
para trabalhos futuros que pode se apoiar nas evidéncias produzidas pelo protétipo
desenvolvido nesta pesquisa.

A andlise de Polychronaki et al. (2025) oferece um contraexemplo arquite-
tural importante. Ao identificar que o uso de Soulbound Tokens (SBTs) e armazena-
mento centralizado (MongoDB) compromete a privacidade e o direito ao esquecimento
(GDPR/LGPD), este trabalho reforga a decisdo de projeto de adotar uma arquitetura
focada na minimizagdo de dados e no armazenamento local (edge), em detrimento
de solucdes baseadas em imutabilidade on-chain. Isso justifica a escolha técnica por
VCs e DIDs que nédo expoem metadados de alunos em ledgers publicos.

Finalmente, a viabilidade de operagbes em ambientes desconectados, rele-
vante para a resiliéncia de ambientes institucionais, € abordada por Enge et al. (2022b)
e Enge et al. (2022a). Embora demonstrem que a comunicagéo via Bluetooth Low
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Energy (BLE) utilizando DIDComm é funcional, os resultados experimentais apontam
laténcias que podem ser proibitivas para controle de acesso em larga escala. Além
disso, a divergéncia desses estudos em relacao ao padrao ISO/IEC 18013-5, adotado
pela EUDI Wallet para interagdes de proximidade, indica que implementagdes futuras
devem avaliar a adequacéao de cada protocolo ao cenario de uso pretendido.

3.3.5 Estado da Arte: Barreiras, Adocao e Metodologias de Avaliacao

Esta secao reune revisdes sistematicas, taxonomias e estudos de adogao que
situam o nivel de maturidade da tecnologia de identidade descentralizada. Os traba-
Ihos aqui apresentados identificam as barreiras sociotécnicas, propdem metodologias
de avaliacdo padronizadas e discutem os fatores que impedem ou aceleram a difusdo
dessas solugdes no mercado e no setor publico.

Barreiras Sociotécnicas para o Langamento de Carteiras

Lukkien et al. (2023) conduzem um estudo de caso exploratério focado no
ecossistema de identidade digital dos Paises Baixos para identificar as barreiras sécio-
técnicas que impedem o langcamento efetivo de carteiras alinhadas a regulacao euro-
peia. Utilizando a literatura de inovagdo em servigos publicos como lente teorica, os
autores validaram, através de workshops com especialistas do setor publico e privado,
que a principal barreira nao € a disponibilidade de tecnologia criptografica, mas a au-
séncia de recursos de fronteira padronizados. Esses recursos, definidos como interfa-
ces técnicas e administrativas que facilitam a colaboracéo, incluem especificacées de
dados semanticos compartilhados e APIs de referéncia que permitiriam a interopera-
bilidade real entre diferentes fornecedores de carteira e servicos governamentais.

A analise classifica os obstaculos em quatro categorias: organizacionais, de
interacao, contextuais e relacionadas as caracteristicas da inovagdo. Uma barreira
técnica significativa identificada é a dependéncia de hardware seguro nos dispositivos
méveis dos usuarios, uma vez que muitos aparelhos em circulagdo ndo atendem aos
requisitos de seguranca exigidos para o armazenamento de credenciais de alto nivel
de garantia. Além disso, o estudo aponta para um impasse de governanga na camada
de interagéo, onde a indefinicdo sobre quem deve financiar e manter a infraestrutura
de confianca, se o Estado ou 0 mercado, cria incerteza juridica e inibe investimentos
privados na construcao de casos de uso além da simples identificacao.

Apesar de oferecer um mapeamento abrangente dos desafios de adogéao, o
trabalho apresenta limitagdes metodoldgicas por se basear exclusivamente em per-
cepcgdes qualitativas de atores de um Unico pais, 0 que pode restringir a generalizacao
dos resultados para contextos com diferentes niveis de maturidade digital. O estudo
néo avalia tecnicamente se a introducao de frameworks mais recentes, como a Arqui-
tetura de Referéncia da EUDI Wallet, resolve as barreiras de padronizacao identifica-
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das ou se introduz novas complexidades de implementacdo. Para o desenvolvimento
de um protétipo académico, a principal licdo é a necessidade de definir claramente o
escopo de suporte a dispositivos legados e de adotar padrdes abertos para minimizar
a dependéncia de componentes proprietarios de hardware.

Framework de Avaliagdo Sistémica para Ecossistemas SSI

Yao et al. (2024) propdem um framework sistematico para a avaliagéo de sis-
temas de Identidade Auto-Soberana baseados em blockchain, visando estabelecer
uma linha de base para medir capacidade, compatibilidade e interoperabilidade. A
metodologia decompde o ecossistema SSI em trés camadas funcionais, Livros-Razéo
Distribuidos (DLTs), Agentes e Carteiras, e define um conjunto de 45 casos de teste
atdmicos que cobrem o ciclo de vida completo da identidade, desde o registro de DIDs
e esquemas de credenciais até a emissao e verificagdo de apresentagdes verificaveis.
O estudo valida experimentalmente esse framework aplicando-o a uma ampla gama
de implementacdes de codigo aberto e comerciais, incluindo nove redes blockchain,
dezessete agentes e dez carteiras digitais.

Os resultados da avaliagédo revelam disparidades significativas na maturidade
das solucdes. No nivel de infraestrutura, redes permissionadas projetadas especifi-
camente para identidade, como Hyperledger Indy, demonstraram total conformidade
com os fluxos de trabalho de SSI, enquanto blockchains de propdsito geral, como
Bitcoin, falharam em suportar nativamente opera¢des essenciais de gerenciamento
de DID. Na camada de agentes, o componente ACA-Py (Aries Cloud Agent Python)
destacou-se pela alta interoperabilidade, validando a eficacia da arquitetura modular
do projeto Hyperledger Aries. No entanto, metade das carteiras testadas falhou na ge-
racao ou recuperacao de apresentacdes verificaveis, indicando uma fragilidade critica
na interface com o usuario final.

Apesar de fornecer uma ferramenta valiosa para benchmarking, o trabalho
identifica uma limitagdo estrutural no ecossistema atual: a falta de APls RESTful pa-
dronizadas para a interacéo entre componentes, o que obriga o uso de SDKs propri-
etarios e dificulta a automacéo de testes em larga escala. Além disso, o framework
proposto foca primordialmente na funcionalidade ("caminho feliz") e na interoperabili-
dade sintatica, deixando de fora uma avaliagcao profunda da robustez de seguranca e
das garantias de privacidade, como a resisténcia a ataques de correlagédo ou a efica-
cia de provas de conhecimento zero, aspectos que exigiram frameworks de avaliagao
dedicados em pesquisas futuras.

Implementag&o de Recibos de Privacidade no elDAS

Lindquist (2023) analisam a interse¢éo entre as normas de privacidade (GDPR),
os padrbes de identidade digital (eIDAS/EUDI) e as tecnologias de registro distribu-
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ido (DLT), identificando uma lacuna critica na gestao do consentimento. O autor ar-
gumenta que, embora a regulacdo exija transparéncia, os protocolos atuais de car-
teira digital ndo oferecem um mecanismo padronizado para gerar "recibos de priva-
cidade"(privacy receipts) — artefatos digitais que registram o que foi consentido pelo
usuario, para quem e para qual finalidade. A proposta técnica fundamenta-se na ado-
¢ao do padrdao emergente ISO/IEC 27560 para estruturar esses recibos € no uso da
ontologia W3C Data Privacy Vocabulary (DPV) para garantir a seméantica interoperavel
das politicas de privacidade.

No contexto de arquiteturas descentralizadas, o estudo sugere que o hash
criptografico desses recibos de consentimento seja ancorado em ledgers distribuidos
ou blockchains, conforme diretrizes da norma ISO/TR 23249. Isso cria uma trilha de
auditoria imutavel que permite ao usuario comprovar a violagdo de acordos de dados
sem expor o conteudo sensivel do consentimento na cadeia publica. Essa abordagem
visa automatizar a verificacdo de conformidade ("compliance by code") e mitigar a
fadiga de consentimento do usudrio através de agentes de software que negociam
termos com base em preferéncias pré-configuradas.

Apesar de conceitualmente robusta, a proposta enfrenta desafios de maturi-
dade, uma vez que se baseia em padrdes ISO ainda em fase de rascunho ou apro-
vacao recente. O trabalho ndo apresenta uma implementagéo de referéncia que de-
monstre como a geragao e armazenamento desses recibos impactam a performance
e a usabilidade das carteiras mdveis, nem como a revogacao de consentimento seria
propagada eficazmente em sistemas DLT imutaveis. Para o prot6tipo académico, a
licdo principal € a necessidade de incluir metadados de consentimento estruturados
nas transacoes de apresentacdo, mesmo que uma implementagcao completa da norma
ISO/IEC 27560 seja inviavel no curto prazo.

Mudanga de Paradigma: Autossociedade e Minimiza¢ao de Dados

Babel et al. (2025) analisam a mudanca de paradigma da gestao de iden-
tidade federada para a ldentidade Auto-Soberana, estabelecendo as bases teédricas
para ecossistemas baseados em carteiras digitais. O trabalho fundamenta a arqui-
tetura em torno do triangulo de confianca composto por emissores, portadores e ve-
rificadores, contrastando sistemas baseados em silos de dados com ecossistemas
abertos onde a confianga é ancorada em registros de dados verificaveis, frequente-
mente implementados via tecnologias de registro distribuido. O estudo sistematiza
as propostas de valor econébmico e operacional, destacando que a eficiéncia para o
verificador provém da automacao criptogréafica da validagdo, enquanto o emissor se
beneficia da reducao de responsabilidade sobre a custédia de dados pessoais.

No ambito da privacidade, os autores discutem como a tecnologia pode miti-
gar o paradoxo da privacidade, onde usuarios desejam controle mas frequentemente
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cedem dados por conveniéncia. A solucéo técnica apontada reside na implementa-
cao de divulgacao seletiva e Provas de Conhecimento Zero, permitindo que a carteira
digital prove predicados, como a maioridade, sem revelar a data de nascimento ou
criar identificadores correlacionaveis. O artigo também aborda a integracao com o re-
gulamento elDAS 2.0, posicionando a carteira europeia como um catalisador para a
adocao de padrdes de identidade descentralizada em mercados eletrénicos business-
to-business e business-to-consumer.

Apesar de apresentar um panorama robusto dos beneficios, o trabalho iden-
tifica uma lacuna critica na literatura referente aos modelos de incentivo econémico.
A analise aponta um desequilibrio onde os custos de infraestrutura recaem sobre os
emissores, enquanto os beneficios financeiros de eficiéncia sdo capturados majoritari-
amente pelos verificadores, o0 que cria uma barreira para a adogao voluntaria por emis-
sores do setor privado. Além disso, os autores ressaltam que a pesquisa atual foca
excessivamente em aspectos técnicos de protocolos e criptografia, negligenciando os
desafios organizacionais e os efeitos de rede necessarios para que as carteiras digi-
tais superem a fase de projetos-piloto e alcancem massa critica de uso.

Levantamento Abrangente sobre DIDs e Credenciais Verificaveis

O trabalho de Mazzocca et al. (2025) fornece um levantamento atualizado so-
bre os blocos de construcdo fundamentais da identidade descentralizada: Identifica-
dores Descentralizados e Credenciais Verificaveis. Diferentemente de revisdes anteri-
ores focadas apenas em SSI, este estudo expande o0 escopo para incluir a aplicagao
dessas tecnologias em dominios emergentes como loT e computacao de borda, além
de analisar a conformidade com regulacoes recentes como o elDAS 2.0. Os autores
realizam uma analise comparativa das principais implementacdes e bibliotecas dispo-
niveis (como Hyperledger Aries, Veramo e DIDKIit), oferecendo um guia pratico para
desenvolvedores selecionarem as ferramentas mais adequadas para prototipagem,
uma contribuicao direta para a fase de implementacao deste trabalho.

O estudo aprofunda-se nas ameacas de seguranca especificas a estes pa-
drdes, como a correlacdo de DIDs e ataques de repeticdo em apresentagdes verifica-
veis, propondo estratégias de mitigacao que incluem a rotacao de chaves e o uso de
provas de conhecimento zero para minimizacao de dados. Uma contribuicao significa-
tiva € a discussao sobre a interoperabilidade entre diferentes métodos DID e formatos
de credenciais (JSON-LD vs. JWT), destacando que a fragmentacéao técnica ainda é
uma barreira consideravel para a adog¢ao global. O artigo também mapeia iniciativas
governamentais globais, situando a EUDI Wallet como um dos projetos mais ambicio-
sos de aplicagao pratica desses padrdes em larga escala.

Os autores também discutem o ecossistema de governanca, enfatizando que
a tecnologia por si sé nao resolve problemas de confianca. Eles argumentam que a
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adocao de DIDs e VCs exige um alinhamento estreito com estruturas legais, como o
GDPR na Europa, para garantir que a “autossociedade” ndo se torne um vetor para a
perda de responsabilidade legal. A revisdo aponta para a necessidade de pesquisas
futuras em mecanismos de revogacao eficientes e na usabilidade de carteiras digitais,
temas que séo centrais para a aceitacao de um prot6tipo no ambiente universitario.

Maturidade e Taxonomia de Aplicagdes de Identidade Descentralizada

Schumm et al. (2025) realizam um levantamento abrangente sobre o estado
da adoc¢ao de tecnologias de identidade no mundo real, estabelecendo uma distingao
taxonGmica critica entre Identidade Descentralizada e Identidade Auto-Soberana. Se-
gundo os autores, enquanto a primeira refere-se a descentralizagdo da infraestrutura
técnica (como o uso de blockchain), a segunda exige necessariamente a descentrali-
zacgao da governanga, onde nenhuma entidade Unica possui controle sobre o sistema.
O estudo analisa 20 plataformas e diversos projetos-piloto, incluindo iniciativas gover-
namentais como o ZuglD na Suica e o Bhutan NDI, e comerciais como o Worldcoin,
contrastando as promessas teoricas dos whitepapers com as funcionalidades efetiva-
mente implementadas.

A analise técnica revela que a maioria das implementacdes atuais falha em
entregar a soberania completa prometida pelo modelo SSI. Observa-se uma forte de-
pendéncia de modelos de negdcio do tipo Software-as-a-Service (SaaS) e de cartei-
ras proprietarias fechadas, o que reintroduz pontos de controle centralizados e vendor
lock-in, contradizendo o principio de portabilidade. Além disso, o estudo identifica
lacunas tecnoldgicas severas que impedem a adogdo em massa, especificamente a
auséncia de mecanismos padronizados para recuperacao de chaves criptograficas
(além das frases mnemadnicas basicas) e a falta de suporte robusto para a verificacao
de credenciais em cenarios offline, uma funcionalidade critica para documentos de
identidade oficiais.

A contribuigao critica do trabalho reside na desmistificagdo do cenario de ado-
cao. Os autores evidenciam que muitos projetos rotulados como SSI utilizam o termo
apenas para fins de marketing, mantendo estruturas de governanca centralizadas
(como o uso de blockchains privadas permissionadas onde apenas uma organizacao
valida transacdes). Para o desenvolvimento de um prot6tipo académico, este estudo
serve como um alerta para evitar a dependéncia de plataformas comerciais "caixa-
preta"e reforca a necessidade de focar em componentes de cédigo aberto que garan-
tam a transparéncia e a interoperabilidade real, em vez de apenas a descentralizacao
da infraestrutura de armazenamento.
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Convergéncia de IA e Blockchain em Carteiras Digitais

Leka et al. (2025) exploram a convergéncia entre Inteligéncia Artificial (1A) e
blockchain no contexto da identidade digital na Albania, visando o alinhamento com os
padroes da Uniao Europeia. O estudo discute o uso de |A para aprimorar a verificagao
biométrica e a deteccao de fraudes em carteiras digitais, enquanto a blockchain é
posicionada como a infraestrutura para garantir a descentralizagéo e a imutabilidade
dos registros.

Revisao Sistematica de Processos eKYC via SSl e DIDs

Ahmed et al. (2025) conduzem uma revisao sistematica da literatura funda-
mentada no método PRISMA para investigar a convergéncia entre tecnologias de re-
gistro distribuido e processos de Conheca Seu Cliente Eletronico. O estudo analisa
44 trabalhos selecionados para avaliar como a Identidade Auto-Soberana e os Iden-
tificadores Descentralizados transformam a verificacdo de identidade, substituindo a
gestao documental manual por automacao baseada em contratos inteligentes. A ana-
lise tecnoldgica revela uma predominancia da plataforma Ethereum, presente em 33%
das solugdes, seguida pelos frameworks Hyperledger como Fabric e Indy com 18%,
enquanto o armazenamento de documentos criptografados é frequentemente dele-
gado a sistemas descentralizados como o IPFS para garantir a integridade dos dados
fora da cadeia.

No ambito da privacidade e minimizagcao de dados, os autores categorizam as
técnicas de divulgacao seletiva em trés abordagens principais: 0 uso de credenciais
atdbmicas, assinaturas criptograficas avancadas como BBS+ e estruturas de dados ba-
seadas em hash como Arvores de Merkle. O trabalho destaca a aplicagdo crescente
de Provas de Conhecimento Zero, especificamente zk-SNARKs e Bulletproofs, para
permitir a validagéo de atributos sem a revelagao dos dados subjacentes. Essas tecno-
logias séo posicionadas como essenciais para cumprir regulamentagdes de protecéao
de dados, permitindo que instituicdes financeiras e outros verificadores autentiquem
clientes sem a necessidade de custddia de dados sensiveis desnecessarios.

Apesar do potencial disruptivo, a revisao identifica lacunas criticas que impe-
dem a adocao em larga escala. Os autores apontam a vulnerabilidade dos algoritmos
criptograficos atuais, como ECDSA e RSA, a futuros ataques de computagdo quan-
tica, enfatizando a necessidade urgente de pesquisa em criptografia pés-quantica para
identidades digitais. Além disso, o estudo critica a falta de padronizacédo nas APIs de
integracao entre blockchains e sistemas bancérios legados, bem como a auséncia de
avaliagdes de desempenho rigorosas que megam a laténcia e o custo computacional
dessas solugbes em cenarios de alta demanda. A usabilidade permanece um desa-
fio ndo resolvido, especialmente no que tange aos mecanismos de recuperacao de
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chaves privadas e a gestdao segura de carteiras por usuarios nao técnicos.

Vaziry et al. (2025) propdem uma taxonomia abrangente para classificar sis-
temas de gestao de identidade baseados em tecnologias de registro distribuido, de-
senvolvida através de um processo iterativo de revisao de literatura e validacdo com
especialistas. A estrutura taxonémica organiza-se em trés grupos de dimensdes prin-
cipais: Ancora de Confianca, Identidade e Livro-Raz&o. Na dimenséo de confianga,
o estudo diferencia entre modelos de ancora Unica e multipla, e analisa como a con-
fianca é tecnicamente realizada (por exemplo, via contratos inteligentes ou estruturas
de dados autenticadas). Na dimensao de identidade, a taxonomia disseca a gover-
nanga (centralizada vs. consércio), os tipos de identificadores (fisicos vs. l6gicos) e
0S mecanismos de prova de posse.

A aplicacao pratica da taxonomia é demonstrada através da classificacao de
arquiteturas distintas, como sistemas de identidade para IoT e federagcdes SAML dis-
tribuidas. O estudo revela que muitas solucdes descritas na literatura como "des-
centralizadas"mantém, na pratica, a&ncoras de confianca centralizadas ou governanca
fechada. A taxonomia permite identificar nuances técnicas criticas, como a distingcao
entre credenciais ancoradas diretamente on-chain (com riscos de privacidade e esca-
labilidade) e aquelas que utilizam o ledger apenas para a resolugao de identificadores
e chaves publicas (modelo DID/VC padréo).

Apesar de fornecer um vocabulario comum e rigoroso para o campo, o traba-
Iho limita-se a uma ferramenta de classificagcao descritiva. A taxonomia n&o incorpora
métricas de qualidade ou desempenho, impedindo a comparagéo direta da eficacia
das diferentes arquiteturas classificadas. Além disso, a granularidade das dimensdes
propostas pode adicionar complexidade excessiva para a avaliacao de protétipos em
estagio inicial, exigindo um nivel de detalhamento técnico que muitas vezes néo esté
disponivel em especificagdes de alto nivel. Para este trabalho, a taxonomia serve
como um checklist para garantir que a arquitetura do protétipo seja descrita de forma
completa e precisa, cobrindo aspectos frequentemente negligenciados como a revo-
gacéo e a recuperagao de identidade.

Feng et al. (2025) apresentam uma revisao abrangente da evolucao dos sis-
temas de gestao de identidade (IDMS), tracando uma linha histérica que vai desde as
arquiteturas cliente-servidor centralizadas baseadas em LDAP dos anos 1990, pas-
sando pelos modelos federados consolidados com SAML e Liberty Alliance, até che-
gar aos paradigmas descentralizados baseados em blockchain. O estudo classifica
as solugdes contemporaneas em dois grandes grupos: sistemas de propédsito geral
e implementacdes de dominio especifico (saude, educacéo, IoT e energia). A ana-
lise técnica destaca que, enquanto o setor financeiro e de saude priorizam a divulga-
cao seletiva e a revogacao eficiente para conformidade regulatéria (eKYC, GDPR), as
implementacées em loT focam na interoperabilidade leve e na gestdo autbnoma de



69

identidade de dispositivos.

A revisao aprofunda-se na analise de seguranca, identificando cinco catego-
rias criticas de ameacas para IDMSs baseados em blockchain: impersonificacao, re-
pudio, violacao de integridade, ataques de vinculacao (linkability) e ameacas quanti-
cas. Os autores constatam que apenas uma fracdo minima (4%) dos 47 estudos ana-
lisados aborda a resisténcia pos-quantica, apontando uma vulnerabilidade sistémica
em arquiteturas que dependem exclusivamente de criptografia de curvas elipticas tra-
dicionais. Além disso, o trabalho evidencia que a maioria das solu¢gées académicas
implementa funcionalidades de forma isolada, focando ou em privacidade (ZKP) ou
em interoperabilidade, falhando em oferecer arquiteturas unificadas que atendam si-
multaneamente a todos os requisitos essenciais de um ecossistema maduro.

A contribuicao critica do artigo reside na identificacdo de lacunas nao ape-
nas técnicas, mas também sécio-econémicas. Os autores argumentam que a pes-
quisa atual negligencia os custos de transicao e os incentivos econémicos necessa-
rios para que instituicoes legadas adotem modelos descentralizados. Para o desen-
volvimento de um prototipo universitario, a revisdo sugere que a arquitetura deve ser
projetada desde o inicio com agilidade criptografica para suportar futuros algoritmos
pds-quanticos e deve priorizar a integracao com padrdes abertos (como W3C DID e
VC) para evitar a criagcao de novos silos de identidade, mesmo que descentralizados.

Comparacao entre Sistemas Centralizados e Descentralizados

Li et al. (2024) apresentam uma comparacao direta entre sistemas de identi-
dade centralizados e descentralizados, focando nas diferencas de controle de dados,
seguranca e ponto unico de falha.

Discussao e Relevancia para o Trabalho

A consolidagédo do estado da arte revela que, embora a tecnologia de iden-
tidade descentralizada esteja teoricamente madura, sua adogao enfrenta barreiras
sistémicas. Lukkien et al. (2023) contribuem fundamentalmente ao identificar que a
prontidao tecnolégica (TRL) das solugdes nao é suficiente para o sucesso da imple-
mentacao em larga escala. O estudo fornece um mapeamento dos requisitos nao
funcionais criticos, como a usabilidade e a clareza nos modelos de responsabilidade,
que devem ser considerados arquiteturalmente desde o inicio do desenvolvimento de
protétipos de carteiras digitais.

Corroborando a necessidade de rigor na implementagéo, Yao et al. (2024)
formalizam um framework de testes que pode ser utilizado para validar protétipos de
carteiras digitais. A metodologia oferece um roteiro para garantir que novas implemen-
tacdes ndo apenas funcionem isoladamente, mas sejam capazes de interagir correta-
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mente dentro de um ecossistema heterogéneo, validando a conformidade técnica com
0s requisitos arquiteturais.

Na esfera da usabilidade e transparéncia, Lindquist (2023) destacam que, sem
um formato comum para recibos de consentimento, os usuarios perdem a capacidade
de rastrear seus dados. O artigo sugere que a carteira deve implementar "rétulos de
privacidade"padronizados e auditaveis, permitindo alertar o usuario sobre solicitagbes
excessivas.

Analisando a proposta de valor macroscopica, Babel et al. (2025) servem
como fundamentacéo tedrica para justificar a adogdo do modelo descentralizado em
detrimento de sistemas de login federados proprietarios. Complementarmente, Schumm
et al. (2025) sugerem que, para o contexto universitario, o protétipo ndao deve focar
apenas na criptografia, mas na experiéncia do usudrio e na facilidade de recupera-
cao de credenciais, apontando a complexidade de gestao de chaves como um entrave
critico.

Fornecendo uma visdo abrangente dos blocos de construgdo, Mazzocca et
al. (2025) categorizam os casos de uso e as licdes aprendidas sobre a integragéo
de sistemas legados, servindo como base para modelar a emissdo de credenciais
académicas. Em paralelo, Ahmed et al. (2025) indicam que o processo de eKYC é
analogo ao processo de matricula, e que o uso de Provas de Conhecimento Zero é
essencial para a privacidade na verificagao de elegibilidade.

Em contextos de mercados emergentes e integracao regional, Leka et al.
(2025) ilustram os desafios de infraestrutura enfrentados por paises fora do bloco eu-
ropeu que buscam interoperabilidade com a EUDI Wallet.

Por fim, as taxonomias e revisdes gerais fornecem a estrutura conceitual para
situar o protétipo. Vaziry et al. (2025) oferecem uma taxonomia para classificar a solu-
cao desenvolvida em relacéo a outras arquiteturas de mercado; Feng et al. (2025) ser-
vem como referéncia para a evolucao histérica dos sistemas de gestao de identidade;
e Li et al. (2024) contribuem para a fundamentacéo tedrica ao contrastar modelos
centralizados e descentralizados de identidade digital.

3.4 SINTESE DOS RESULTADOS E RESPOSTAS AS QUESTOES DE PESQUISA

Em resposta a primeira questao de pesquisa sobre as principais propostas de
arquitetura, a revisao indica uma consolidagcao do modelo centrado na carteira digital,
no qual o usuario atua como o ponto de integracao e transporte de dados entre emis-
sores e verificadores. A literatura aponta que a Arquitetura e Estrutura de Referéncia
da Carteira de Identidade Digital da Unidao Europeia se estabeleceu como o modelo
dominante para implementag¢des governamentais ao definir uma separacao estrita en-
tre a camada de emissao de confianca e a camada transacional. Diferentemente dos
modelos federados tradicionais, nos quais o Provedor de Identidade intermedeia cada
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acesso, as arquiteturas descentralizadas modernas movem a l6gica de apresentacao
para a borda da rede, o que exige que a carteira digital possua capacidades de geren-
ciamento de chaves e armazenamento seguro local.

Ainda no contexto da primeira questao, observa-se uma tendéncia arquitetu-
ral para a resolugéo de problemas de legado por meio de componentes de mediagao
denominados Pontes ou Agentes de Traducao. Trabalhos analisados demonstram que
a substituicao completa da infraestrutura de Gestédo de Identidade e Acesso existente
€ inviavel no curto prazo. Consequentemente, as arquiteturas mais robustas propéem
a insercao de softwares intermediarios que traduzem protocolos de identidade auto-
soberana para padroes federados consumiveis por aplicacées institucionais. No en-
tanto, essa abordagem arquitetural introduz um ponto de compromisso na privacidade,
pois exige que o componente de ponte processe os dados descriptografados antes de
repassa-los ao servico final, o que viola parcialmente o principio de verificacdo de
ponta a ponta.

No que tange a segunda questao de pesquisa referente as principais tecno-
logias e padrdes, os resultados apontam para a obsolescéncia gradual de solugdes
baseadas exclusivamente em registros distribuidos permissionados, como o Hyper-
ledger Indy, em favor de padrdes abertos da web. A familia de protocolos OpenlD
para Emisséo e Apresentagédo de Credenciais Verificaveis emerge como o padréao de
fato para interagdes remotas devido a sua compatibilidade com a infraestrutura web
existente e suporte a dispositivos méveis. Para cenarios desconectados e de proximi-
dade, a norma ISO/IEC 18013-5, conhecida tecnicamente como mDoc, é a tecnologia
predominante e mandatdria na especificacdo europeia para credenciais de alta segu-
ranca como a carteira de motorista movel.

Complementando a segunda questdo no ambito das primitivas criptograficas
de privacidade, identifica-se uma dicotomia entre eficiéncia e anonimato. Enquanto
formatos baseados em assinaturas digitais tradicionais e hashing, como o SD-JWT,
oferecem desempenho superior e facilidade de adocao, eles falham em garantir a ndo
vinculabilidade matematica entre multiplas apresentagdes. Em contrapartida, tecno-
logias de Prova de Conhecimento Zero oferecem garantias robustas de privacidade
e minimizacdo de dados, mas enfrentam barreiras de implementacdo em hardware
mével restrito e falta de padronizagédo em bibliotecas de producao. A literatura sugere
que a adogao dessas provas criptograficas deve ocorrer no modelo de Software como
Produto, executado localmente no dispositivo do usuario, para evitar a dependéncia
de servigos de confianga centralizados.

A andlise referente a terceira questao sobre modelos de governanca demons-
tra que a confianca em ecossistemas de larga escala ndo pode ser puramente algo-
ritmica e depende de ancoras de confianca institucionalizadas. O regulamento elDAS
2.0 estabelece um modelo hierarquico no qual Listas de Confianga publicadas pelos
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Estados-Membros servem como a raiz da cadeia de verificagdo. Para escalar esse
modelo em ambientes transfronteiricos e entre dominios, a literatura propde o uso da
infraestrutura global do Sistema de Nomes de Dominio e suas extensbes de segu-
ranca DNSSEC como mecanismo de descoberta e publicacdo de chaves de emisso-
res, 0 que permite que organizagdes gerenciem sua autoridade de forma soberana
sob seus proprios dominios de internet.

Ainda sobre a terceira questao, a literatura enfatiza a necessidade de meca-
nismos descentralizados de aplicacao de politicas. A governanca nao deve se limitar
a emissao de credenciais, mas deve incluir o credenciamento de verificadores. Mode-
los propostos sugerem que a carteira digital deve assumir a fungéo ativa de auditoria
ao verificar certificados de credenciamento e restricoes de acesso dos provedores de
servigo antes de permitir a liberacao de dados pelo usuéario. Contudo, a auséncia de
esquemas de certificagdo harmonizados e automatizados para essas carteiras repre-
senta um risco de fragmentacao regulatéria, onde diferentes jurisdicdes podem impor
requisitos de seguranca conflitantes.

A analise critica do estado da arte revela uma lacuna na literatura técnica, ca-
racterizada pela escassez de trabalhos que implementem e avaliem as tecnologias de
identidade descentralizada em contextos institucionais de paises com infraestruturas
de chaves publicas centralizadas. A maioria dos estudos concentra-se em cenarios
tedricos de Identidade Auto-Soberana baseada em blockchain ou em ecossistemas
governamentais com regulamentacao especifica para esse modelo, como o europeu.
Nao foram identificados trabalhos que apresentem implementacdes praticas dessas
tecnologias em ambientes académicos brasileiros, documentando as decisdes de pro-
jeto, as barreiras técnicas e 0s compromissos envolvidos.

Diante deste cenario, este trabalho propée o desenvolvimento e a avaliagdo
de um protétipo de carteira digital académica que implementa o ciclo completo de
emissao, armazenamento e verificacao de credenciais verificaveis utilizando padroes
abertos de SSI. O prot6tipo é configurado como um estudo de caso no ambiente da
UFSC e utiliza os padrées e tecnologias identificados nesta revisao, incluindo formatos
SD-JWT e AnonCreds, assinaturas Ed25519, Provas de Conhecimento Zero basea-
das em circuitos Groth16 e divulgacao seletiva de atributos. O objetivo é produzir
evidéncias técnicas sobre a viabilidade dessas tecnologias no contexto brasileiro e
fornecer uma base documentada sobre a qual trabalhos futuros possam avancgar em
direcdo a integracao com a infraestrutura de identidade digital nacional.



Tabela 3 — Matriz Comparativa (Parte 1): Arquiteturas de Integracéo e Privacidade Avancada.

Referéncia

Ano

Foco Arquitetural

Tecnologias Chave

Privacidade

Lacuna / Critica (Gap)

Hoops; Matthes

Castellano et al.

Kudra et al.

Bakhtina et al.

Kersic et al.

Flamini et al.

Polychronaki et al.

Bochnia; Anke

Corici et al.

More et al.

Garcia-Rodriguez

2024

2024

2025

2023

2023

2024

2025

2024

2022

2024

2024

Ponte SSI-OIDC (Gateway)

Extenséo de IAM (Keycloak)

Carteiras Corporativas

Descentralizagao de PKI

Convergéncia On/Off-chain

Primitivas Criptograficas

Credenciais Web3

Ciclo de vida de Diplomas

Interoperabilidade Movel

Credenciamento de Verificadores

Emissao Distribuida

Ory Hydra, OIDC4VP

Keycloak, Java, mDoc

Agentes de Tradugéo, NFC

Hyperledger Indy, Aries

MetaMask, Ethereum

SD-JWT vs. BBS+

Soulbound Tokens (SBTSs)

DIDs, Logs de Auditoria

Proxies, eDelivery AS4

Certificados X.509, Policies

Commit-and-prove, Java

Verificagdo no intermediario

Hibrida; depende do IAM

Controle de Acesso (ABAC)

AnonCreds, ZKP nativo

Assinaturas EIP-712

Selective Disclosure

Imutabilidade via Blockchain

Renovagéao de chaves

Federated IDs

Privacy-by-Design

Multi-assinaturas (PS-MS)

Ponto Unico de falha; Quebra
criptografia fim-a-fim ao proces-
sar dados no servidor.
Complexidade de manutengéo;
Decifra dados do usuério antes
da aplicagao final.

Falta padronizagao técnica; Di-
ficuldade de integragdo com
hardware heterogéneo.

Alta complexidade operacional;
Acoplamento com Hyperledger
(dificil portar p/ e|DAS).

Friccdo de usabilidade (carteiras
cripto); Riscos de segurangca em
plugins.

Foco tedérico; Mecanismos base-
ados em Hash (SD-JWT) falham
na nao-vinculabilidade.
Privacidade comprometida (me-
tadados on-chain); Viola direito
ao esquecimento (GDPR).
Dependéncia do emissor para
verificagao a longo prazo; Falta
protétipo pratico.

Dependéncia excessiva de pro-
xies de tradugéo; Abordagem
centralizada de adaptacao.
Modelo conceitual; Assume exis-
téncia de Autoridade de Creden-
ciamento funcional.

Alta laténcia em dispositivos
moveis (segundos); Overhead da
implementacéo Java.

Fonte: Elaborado pelo autor (2026).
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Tabela 4 — Matriz Comparativa (Parte 2): Casos de Uso Especificos, Seguranca e Governanca.

Referéncia

Ano

Foco Tematico

Tecnologias Chave

Mecanismo de Seguranca

Lacuna / Critica (Gap)

Buccafurri et al.

Xie et al.

Ott et al.

Comandeé; Varilek

Ziegler et al.

Enge et al.

Milenkovi¢ et al.

Lukkien et al.

Yao et al.

Lindquist

Mazzocca et al.

2025

2025

2024

2024

2025

2022

2025

2023

2024

2023

2025

Revogacao c/ Flexibilidade

Carteira Desktop (Windows)

TEEs Distribuidos

Ameaga Pds-Quantica

Resposta a Incidentes

Comunicagao Offline

Regulagdo Académica

Barreiras de Adogao

Framework de Avaliagdo

Recibos de Privacidade

Survey de VCs e DIDs

AHIBE (Cripto baseada em ID)

VBS (Virtualization Security)

TrustZone, Noise Protocol

Algoritmos PQC (NIST)

DIDComm, SIR Framework

BLE (GATT), DIDComm

elDAS 2.0, AAI@EduHr

APls de Fronteira

Blockchain, Agentes SSI

ISO 27560, Hashes em DLT

Hyperledger, Veramo, DIDKit

Chaves efémeras

Isolamento via TPM/VTLA1

Atestagdo Remota

Criptografia Hibrida

Coordenacéao descentralizada

Criptografia autenticada

Autenticagao Multifator

N/A (Estudo Qualitativo)

Testes de Compatibilidade

Trilha de auditoria imutavel

Rotacao de chaves

Custo de banda excessivo para

o verificador baixar tabelas; Sem
teste mobile.

Dependéncia de plataforma
(Windows); Vendor lock-in; Nao
aborda interagcdo com RPs.
Laténcia em operagdes comple-
xas; Dependéncia de hardware
especifico (ARM).

Andlise regulatéria sem validagao
de engenharia; Ignora impacto de
performance mobile.

Processo manual; Carteiras
atuais ndo possuem interfaces de
reporte de usuario.

Alta laténcia; Divergéncia do
padréo europeu (ISO 18013-5)
para proximidade.

Estudo de lacuna legal; Nao
apresenta arquitetura de software
concreta.

Foco em percepgao e gover-
nanga, sem contribui¢éo técnica
de implementagao.

Foco funcional ("caminho feliz");
Falta avaliacdo robusta de segu-
ranga/privacidade.

Baseado em rascunhos de nor-
mas; Sem implementagao de
referéncia.

Aponta fragmentagéao técnica e
falta de maturidade nas bibliote-
cas de desenvolvimento.

Fonte: Elaborado pelo autor (2026).

V.
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4 ANALISE DE TECNOLOGIAS E IMPLEMENTAGCOES DE REFERENCIA

A presente sec¢éo detalha a analise de documentos técnicos normativos e re-
positérios de codigo aberto pertinentes aos ecossistemas de identidade descentrali-
zada. O foco reside na transicdo dos modelos conceituais levantados na revisdo da
literatura para as especificacdes técnicas de mercado. O texto examina o documento
europeu de arquitetura de referéncia e os protocolos de transporte associados, utiliza-
dos como referéncia para o estado da arte. A infraestrutura de chaves publicas bra-
sileira é analisada em seguida para mapear as restricdes e caracteristicas do cenario
nacional. O escopo inclui a avaliagao de bibliotecas criptogréaficas focadas em divul-
gacao seletiva e protocolos de comunicacao para dispositivos méveis. Esta analise
documental embasa as escolhas tecnoldgicas para o desenvolvimento do protétipo de
carteira digital académica e documenta as condi¢6es técnicas que trabalhos futuros
deverao considerar ao buscar a integracdo com a infraestrutura brasileira.

4.1 ESPECIFICACOES TECNICAS E PADROES DE INTEROPERABILIDADE GLO-
BAIS

Esta subsecao detalha a transicdo dos modelos conceituais abstratos para
especificagdes de implementacdo em nivel de produgdo. A analise concentra-se na
Arquitetura e Estrutura de Referéncia da Carteira de Identidade Digital da Uniao Eu-
ropeia e no texto legal do regulamento europeu de identidade digital (European Digital
Identity, 2025; Parlamento Europeu e Conselho da Unido Europeia, 2024). O es-
tudo técnico destes documentos fundamenta as regras de seguranca e as escolhas
tecnolégicas do protoétipo de software. A literatura académica propés historicamente
ecossistemas de identidade baseados em infraestruturas puramente descentralizadas
e sem permissdao. Os documentos normativos europeus introduzem restricdes ar-
quiteturais fortemente centralizadas para garantir seguranca juridica e conformidade
regulatéria transversal.

4.1.1 Arquitetura de Seguranca e Governanca

A arquitetura europeia divide a carteira digital em componentes logicos estri-
tos. O aplicativo instalado no sistema operacional mével atua apenas como uma inter-
face de gerenciamento para o usuario. As operagdes criptogréficas criticas ocorrem
obrigatoriamente dentro de um Dispositivo Criptografico Seguro de Carteira (European
Digital Identity, 2025). A revisao da literatura frequentemente assumiu a execugao de
provas de conhecimento zero no processador principal do smartphone. O padréo eu-
ropeu ndo adota esta pratica baseada apenas em software para credenciais de alto
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nivel de garantia. A exigéncia de isolamento em hardware visa mitigar a extragdo de
chaves privadas por cédigos maliciosos atuantes no sistema operacional.

A vinculagéo de credenciais ao dispositivo fisico constitui um mecanismo cen-
tral na especificacao oficial. O hardware criptografico seguro gera um par de chaves
assimeétricas exclusivo para cada nova credencial solicitada. A chave privada perma-
nece bloqueada de forma inalteravel na fronteira de seguranga do processador. O
aplicativo mével envia apenas a chave publica ao emissor durante a requisicao de
dados (European Digital Identity, 2025). O emissor assina a credencial atrelando a ti-
tularidade dos atributos a esta chave publica especifica. O verificador exige uma prova
criptografica de posse desta chave privada durante qualquer processo de apresenta-
cao futura.

O estabelecimento de confianga técnica entre a carteira e os provedores de
servigos requer novos artefatos digitais. A especificacao técnica da Comissao Euro-
peia introduz o Atestado de Unidade de Carteira e o Atestado de Instancia de Carteira
(European Digital Identity, 2025). Estes dois atestados s&o assinados digitalmente
pelo provedor governamental ou comercial da solugdo de software. O Atestado de
Unidade de Carteira comprova as certificacdes de seguranca subjacentes do compo-
nente de hardware local do usuario. O emissor valida obrigatoriamente estes ates-
tados antes de transferir informagdes pessoais para o dispositivo mével. Trabalhos
académicos focados na soberania do usuario raramente anteciparam a necessidade
de certificar a integridade do préprio ambiente de execugcdo em tempo real.

O modelo de confianga da Unido Europeia diverge estruturalmente das pro-
postas académicas calcadas em registros distribuidos. A revisao sistematica da litera-
tura identificou a dominancia de identificadores descentralizados ancorados em redes
blockchain. O regulamento europeu institui um modelo ancorado em Infraestrutura
de Chaves Publicas tradicional (Parlamento Europeu e Conselho da Unido Europeia,
2024). A raiz de confianga do sistema depende integralmente de autoridades certi-
ficadoras estatais designadas. Estas autoridades emitem certificados do padréao de
mercado X.509 para todos os emissores e verificadores do ecossistema. A confianga
entre as partes é estabelecida pela verificacdo matematica da cadeia de assinaturas
até alcancar a respectiva raiz estatal.

A distribuicdo das raizes de confianga ocorre exclusivamente através das Lis-
tas de Entidades Confiaveis (European Digital Identity, 2025). Cada governo europeu
publica arquivos digitais contendo as chaves publicas exatas de emissores e de verifi-
cadores autorizados. O software da carteira executa o download peridédico e armazena
cépias destas listas em cache local. Este mecanismo substitui completamente a reso-
lucdo dinamica de metadados em redes publicas de validacdo de transacoes. A pes-
quisa bibliografica apresentou modelos arquiteturais alternativos utilizando extensdes
de seguranga do Sistema de Nomes de Dominio para esta finalidade de descoberta
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(JEYAKUMAR; KUBACH, 2025). O modelo oficial rejeita a dependéncia de infraestru-
turas de rede genéricas em favor de registros governamentais altamente curados.

A interacdo da carteira com terceiros exige um processo de registro formal
rigoroso das entidades solicitantes. O regulamento de identidade determina o cre-
denciamento prévio de qualquer servigo interessado em consumir dados de cidadaos
(Parlamento Europeu e Conselho da Unido Europeia, 2024). O servigo solicitante re-
cebe um Certificado de Acesso de Parte Confiadora apds a andlise documental do
Estado. Este certificado define de forma imutéavel o escopo exato de atributos permiti-
dos para consumo por aquele servigo especifico. A carteira digital 1& este certificado
e atua ativamente como um ponto de aplicacao restrita de politicas de privacidade. O
aplicativo bloqueia silenciosamente requisi¢des de dados né&o listados no certificado
governamental da entidade.

A exigéncia de certificados de acesso materializa alguns achados teéricos re-
centes da pesquisa académica em privacidade. Estudos prévios propuseram a acre-
ditagdo obrigatéria de verificadores para mitigar a assimetria de informacao contra
usuarios leigos (MORE et al., 2024). A especificagédo de referéncia europeia consolida
esta proposta ao forgar o aplicativo a validar o escopo do certificado antes da interface
gréfica solicitar o consentimento humano (European Digital Identity, 2025). O fluxo de
apresentacao sofre interrupcéo imediata caso a assinatura do verificador conste como
invalida nas listas estatais. Este design técnico impede a viabilidade de ataques de
pescaria cibernética e limita a coleta de informacgdes excessivas por empresas.

O tratamento da revogacao de credenciais expde uma clara tensédo entre ga-
rantias de anonimato e eficiéncia de rede. A literatura focada em privacidade defende o
uso de acumuladores criptograficos e complexas provas de nado inclusdo. Estas primi-
tivas matematicas impedem o rastreamento do usuario pelo emissor durante rotinas
de verificacdo de status online. O documento arquitetural adota formatos pragmati-
cos de listas de status baseadas em vetores de bits compactados (European Digital
Identity, 2025). O verificador realiza o download peridédico de um arquivo binario hos-
pedado pelo emissor para checar um indice numérico correspondente a credencial. A
abordagem oficial prioriza larguras de banda reduzidas em dispositivos moéveis sobre
0 anonimato absoluto contra o emissor.

O ciclo de vida de seguranga introduz 0 mecanismo de revogacao em cas-
cata para proteger o ecossistema. O provedor do aplicativo monitora continuamente
0s sinais de integridade reportados pelo sistema operacional do dispositivo hospe-
deiro. A deteccéo de permissdes administrativas abusivas ou modificagcdes de sistema
acarreta a revogacao imediata do Atestado de Unidade de Carteira (European Digital
ldentity, 2025). Os emissores verificam regularmente o status de validade destes
atestados atrelados as credenciais emitidas. A invalidagéo criptografica do dispositivo
forca a revogacgéo paralela de todos os documentos governamentais nele armazena-
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dos (Parlamento Europeu e Conselho da Unido Europeia, 2024). O controle final do
cidadao sobre seus dados permanece subordinado a manuteng¢do da integridade do
hardware verificada pela autoridade central.

A documentacéo estipula a obrigatoriedade absoluta de autenticacédo local
de duplo fator para o desbloqueio do material criptogréafico (European Digital Identity,
2025). O acesso operacional as chaves privadas requer a verificagao biométrica asso-
ciada ao conhecimento de senhas acionadas diretamente no componente de hardware
seguro. O uso de mecanismos padrao de autenticacao do sistema operacional princi-
pal é classificado como insuficiente para a liberagao de atributos de alta sensibilidade.
Este controle rigido busca garantir a propriedade inalienavel da identidade e fornecer
protecao técnica contra tentativas de clonagem fisica do aparelho. Os trabalhos ana-
lisados na revisdo referem-se a esta capacidade fundamental sob a terminologia de
vinculagao forte de titularidade.

4.1.2 Protocolos de Comunicacao e Transporte de Dados

O intercambio de dados entre os componentes do ecossistema depende de
protocolos padronizados de transporte. A especificacdo técnica adota o protocolo
OpenlD for Verifiable Credential Issuance para a emissao remota de credenciais. Este
protocolo estende o framework de autorizagdo OAuth 2.0. O emissor atua como um
Servidor de Autorizagdo e a carteira digital atua como o aplicativo cliente (OpenlD
Foundation Standards, 2024a). O fluxo tem inicio com uma Oferta de Credencial
fornecida pelo emissor. A carteira obtém um token de acesso ap6s a autenticacao do
usuario. A requisig¢éo final € enviada ao Endpoint de Credencial do emissor (OpenlD
Foundation Standards, 2024a). Esta requisi¢cao inclui obrigatoriamente uma Prova de
Posse (Proof of Possession) do material criptografico gerado pela carteira (OpenID
Foundation Standards, 2024a). O emissor verifica esta prova e emite a credencial
vinculada exclusivamente a chave publica apresentada.

A apresentagao remota de credenciais utiliza o protocolo OpenlID for Verifiable
Presentations. Este padrdo define o mecanismo pelo qual a parte confiadora solicita
e recebe credenciais da carteira digital (OpenID Foundation Standards, 2024b). A
transacao inicia-se com um Pedido de Autorizagao enviado pelo verificador. Este pe-
dido utiliza linguagens de definicdo de dados, como o Presentation Exchange, para
especificar de forma granular quais credenciais e atributos exatos sdo exigidos para
a transacao (OpenlD Foundation Standards, 2024b). A carteira processa o pedido
e constréi uma Resposta de Autorizagcdo contendo a Apresentacao Verificavel cor-
respondente (OpenID Foundation Standards, 2024b). O protocolo suporta fluxos de
autenticagdo executados no mesmo dispositivo e fluxos cruzados entre dispositivos
distintos, viabilizando a transferéncia segura sobre a camada de rede.
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4.1.3 Formatos de Credenciais e Divulgacao Seletiva

A implementacao da divulgacao seletiva exige formatos de dados que supor-
tem a ocultacédo de atributos sem acarretar a quebra da integridade original. A espe-
cificagao Selective Disclosure for JSON Web Tokens (SD-JWT) define um mecanismo
de ofuscacao baseado em fungdes de dispersao criptografica (hash) (VUCINIC et al.,
2024). O emissor gera um valor aleatério unico, denominado salt, para cada atributo
da credencial. O emissor calcula o hash de um vetor estruturado contendo o salt, o
nome do atributo e o valor correspondente (VUCINIC et al., 2024). Estes hashes sao
inseridos no arranjo explicito _sd dentro do corpo do token (VUCINIC et al., 2024).
O emissor aplica sua assinatura digital sobre este conjunto de hashes, mantendo os
dados originais fora da carga util assinada.

Durante o fluxo de apresentacao, o titular da carteira gera um novo artefato
digital contendo o token assinado e as divulgagées em texto claro. A carteira seleciona
os vetores originais referentes apenas aos atributos explicitamente autorizados para
compartilhamento (VUCINIC et al., 2024). O verificador computa o hash de cada
vetor recebido e compara o resultado matematico com a lista de hashes presente no
token assinado pelo emissor (VUCINIC et al., 2024). O protocolo exige a inclusao de
um Key Binding JWT gerado pela carteira para provar criptograficamente a posse da
chave privada associada a credencial no momento exato da apresentacédo (VUCINIC
et al., 2024).

O ecossistema global de identidade descentralizada suporta paralelamente
0 Modelo de Dados de Credenciais Verificaveis definido pelo World Wide Web Con-
sortium (W3C). A estrutura normativa expressa a semantica da credencial através de
grafos de dados, frequentemente serializados no formato JSON-LD para garantir in-
teroperabilidade informacional entre dominios (SPORNY et al., 2025). A integridade
e a origem da credencial sdo asseguradas por um objeto de prova (proof) anexado a
estrutura (SPORNY et al., 2025).

A resolucao das chaves criptograficas necessarias para a verificagcao do mo-
delo do W3C ocorre nativamente por meio de DIDs (SPORNY et al., 2023). O iden-
tificador é resolvido em um Documento DID publico que contém a propriedade veri-
ficationMethod (SPORNY et al., 2023). Esta propriedade lista de forma autoritativa
as chaves publicas validas para a verificacao das assinaturas daquela entidade es-
pecifica (SPORNY et al., 2023). Esta arquitetura elimina a dependéncia estrita de
certificados X.509 centralizados em cenarios de identidade auto-soberana pura.

4.1.4 Interacoes de Proximidade e Operacao Offline

Os cenarios de verificagcao presencial sem acesso a rede de internet deman-
dam padrdes especificos de comunicacdo. A norma técnica ISO/IEC 18013-5 define o
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formato mDoc para operacdes de proximidade fisica (European Digital Identity, 2025).
A serializacao de atributos utiliza a linguagem Concise Binary Object Representation
(CBOR). A estruturacdo binaria reduz significativamente o tamanho da carga util em
relacdo aos formatos textuais padrao, adequando-se as limitacdes de banda inerentes
aos canais de radio locais.

A transmissao de dados ocorre através de protocolos de curto alcance. A es-
pecificacao técnica prevé a utilizacdo mandatéria de Near Field Communication (NFC)
e Bluetooth Low Energy (BLE) para a troca de mensagens (European Digital Identity,
2025). O fluxo de verificacdo da credencial realiza-se de forma direta entre o dispo-
sitivo mével do usuario e o terminal de leitura do verificador. A eliminacao da depen-
déncia de resolucdo em rede externa assegura a operacao ininterrupta do controle de
acesso em infraestruturas isoladas.

Tabela 5 — Tecnologias e padroes adotados pela especificacao europeia.

Categoria técnica Padrao ou especificacao adotada
Formatos de credencial ISO/IEC 18013-5 e SD-JWT VC
Protocolo de emissao OpenlD for Verifiable Credential Issuance
remota

Protocolo de OpenlD for Verifiable Presentations

apresentagao remota

Infraestrutura de chaves e Certificados X.509 e infraestrutura de chaves

confianca publicas (PKI)
Provas de conhecimento Funcionalidade planejada, sem protocolo
zero criptogréfico fixado

Serializacao de dados de Concise Binary Object Representation (CBOR)
proximidade

Mecanismo de descoberta | Listas de entidades confiaveis em formato de
de confianga marcacao estruturada

4.2 ANALISE DE COMPATIBILIDADE E LIMITACOES ARQUITETURAIS NACIONAIS

A presente subsecao estabelece a analise comparativa entre a topologia da
infraestrutura de identidade digital brasileira e a ARF da EUDI Wallet. O escopo
restringe-se a identificacao de divergéncias arquiteturais e criptograficas que impac-
tam a adocao do modelo SSI no cenario nacional (iDAKTO, 2025).

O arcabouco de identificacdo civil brasileiro opera sob um modelo centrali-
zado, adotando o CPF como identificador universal (Brasil, 2021a) e a CIN como do-
cumento primario de identificacao (Governo Federal do Brasil, 2026a; Brasil, 2022).
A ancora de confianga do sistema é estatal, estruturada hierarquicamente por meio
da ICP-Brasil, cuja topologia centralizada diverge fundamentalmente do paradigma de
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redes ndo permissionadas e da utilizacao de DIDs preconizada pelas implementacdes
de SSI.

A infraestrutura criptografica nacional apresenta capacidade de atualizacéo
algoritmica. O documento normativo DOC-ICP-01.01 (Instituto Nacional de Tecnolo-
gia da Informagéo, 2022) especifica o suporte da ICP-Brasil para a operacdo com
Criptografia de Curvas Elipticas (ECC). Adicionalmente, o regulamento estabelece a
prontidao técnica da infraestrutura para a transicao e integracao de algoritmos de crip-
tografia pés-quantica, com suporte mapeado para os padroes ML-DSA e ML-KEM.

A primeira incompatibilidade arquitetural entre 0 modelo nacional e a ARF eu-
ropeia reside nos requisitos de homologacao de hardware seguro. A regulamentagéo
da ICP-Brasil exige que a operacao de chaves criptograficas primarias seja executada
em Modulos de Seguranca de Hardware (HSMs) que possuam certificacédo laborato-
rial de nivel NSH-3, ou em dispositivos fisicos dedicados, como smartcards e tokens
criptograficos, para a emissao de certificados de usuarios finais nos niveis A3 e A4
(Instituto Nacional de Tecnologia da Informacao, 2021).

A arquitetura europeia estabelece um modelo distinto para a custodia de cha-
ves, fundamentado no conceito de Dispositivo Criptografico Seguro de Carteira (WSCD).
Esta abordagem delega o armazenamento do material criptografico e a execucao de
operagdes de assinatura ao Ambiente de Execugédo Confiavel (TEE) ou ao Elemento
Seguro embutidos nativamente nos processadores de dispositivos moveis comerciais
(GlobalPlatform, 2025).

A divergéncia nas exigéncias de hardware produz impactos juridicos diretos
no contexto brasileiro. A auséncia de atestados de homologacéo laboratorial emitidos
pelo Instituto Nacional de Tecnologia da Informacéao (ITl) para os médulos de segu-
ranca nativos de smartphones comerciais impede, sob a ética normativa, que provas
criptogréficas geradas nestes terminais possuam o mesmo status de presuncédo de
validade juridica incontestavel atribuido aos certificados do tipo A3 (Instituto Nacional
de Tecnologia da Informacédo, 2022; Instituto Nacional de Tecnologia da Informacéao,
2021).

Na camada de autenticagdo e comunicagdo em rede, 0 ecossistema brasileiro
concentra o controle de acesso na plataforma gov.br. O sistema opera sob a arquite-
tura de um Provedor de |dentidade Federado, implementando o perfil governamental
de garantia iGovBR sobre as especificacdes do protocolo OpenlD Connect (OpenlD
Foundation, 2026; Ministério da Gestao e da Inovacao em Servicos Publicos, 2025;
Governo Digital, 2026).

A implementacéo técnica do fluxo de autorizacdo do provedor governamental
estabelece restricdes estritas na camada de aplicacao cliente. A arquitetura proibe
a utilizacao de tecnologias de encapsulamento web em ambientes méveis, exigindo
a execucgao do fluxo de autenticagdo por meio de navegadores nativos. O processo
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de requisicdo de autorizacao impbe a adocao obrigatéria da extensao Proof Key for
Code Exchange operando em conjunto com o parametro de estado validado no cliente
para mitigar vulnerabilidades de interceptacao de codigo e falsificacdo de requisicoes
(Ministério da Gestao e da Inovacdao em Servicos Publicos, 2025).

O fluxo de autorizagéo inerente ao modelo federado impde restricées a pri-
vacidade na camada de rede. A arquitetura exige o redirecionamento do trafego de
dados para os servidores do Ministério da Gestao e da Inovagcao em Servigos Publi-
cos (MGl), concedendo ao operador governamental visibilidade sobre as transacdes
de autenticacao e impossibilitando a garantia de desvinculabilidade (unlinkability) es-
truturalmente exigida em ecossistemas de Identidade Auto-Soberana (Ministério da
Gestao e da Inovacao em Servigos Publicos, 2025).

A estrutura de controle de acesso no ecossistema nacional opera mediante
uma segmentagao baseada em niveis de garantia da identidade. A asseveracao do
nivel de garantia Ouro exige a validacao da biometria facial contra as bases de dados
do Tribunal Superior Eleitoral e da Secretaria Nacional de Transito, ou a autenticacao
via certificado criptografico emitido sob a cadeia da ICP-Brasil (Governo Federal do
Brasil, 2026b; Certifica Certificado Digital, 2026; Sebrae, 2026).

A asseveragdo dos niveis de garantia reflete-se tecnicamente na estrutura do
Token de Identidade emitido pelo provedor governamental. O vetor de Referéncia de
Métodos de Autenticacdo mapeia os multiplos fatores de seguranca utilizados pelo ti-
tular da conta, discriminando o uso de senhas, segundos fatores baseados em tempo
e certificados digitais em hardware ou em provedores de nuvem. O objeto de infor-
macdes de confiabilidade encapsula os identificadores numéricos exatos dos selos de
validacao, delegando a aplicagao cliente a capacidade de verificar programaticamente
o cumprimento dos requisitos do nivel Ouro por meio da identificacdo da base biomé-
trica do Tribunal Superior Eleitoral, do registro da Carteira de ldentidade Nacional ou
do emprego de certificado digital (Ministério da Gestdo e da Inovacao em Servigos
Publicos, 2025).

A execugao de processos de verificagdo de identidade em cenarios offline no
contexto brasileiro fundamenta-se na tecnologia Vio. Este padrdo consiste na gera-
cao de um Codigo QR Seguro, desenvolvido pelo Servico Federal de Processamento
de Dados (SERPRO), programado para encapsular dados biogréaficos e biométricos
do titular em um cédigo bidimensional estatico assinado digitalmente pela entidade
emissora (Serpro, 2026b; Serpro, 2026a).

A arquitetura criptografica do padrao Vio apresenta limitacées técnicas refe-
rentes a preservacao da privacidade do usuario. A aplicacdo de uma assinatura digital
monolitica ao pacote de dados estruturado exige a exposicao integral de todos os cam-
pos contidos na credencial durante a decodificacdo pelo aplicativo verificador, o que
inviabiliza a implementagdo de mecanismos de Divulgagédo Seletiva e impossibilita a
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adocao de ZKPs (Apple, 2026).

O estabelecimento de interoperabilidade com padrdes internacionais em inte-
ragdes de proximidade requer a adocao de protocolos como a norma ISO/IEC 18013-
5, a qual especifica a utilizacao de interfaces de radio frequéncia locais (NFC e BLE),
associada a reestruturacao do formato de dados para o padrdao Selective Disclosure
JWT (SD-JWT). Estas questbes permanecem como desafios para implementacdes
futuras.

Para o proto6tipo académico desenvolvido neste trabalho, adota-se o método
de resolugéo did:web instanciado nos subdominios da instituicdo emissora como me-
canismo de ancoragem de confianga. Em uma implementacdo com integracdo com-
pleta, a validade juridica do Documento DID poderia ser assegurada mediante a pro-
tecdo dos canais de comunicacao por certificados SSL/TLS emitidos e validados pela
cadeia criptografica da ICP-Brasil.

A integracado com a plataforma gov.br para o processo de onboarding de usu-
arios constitui uma direcao para trabalhos futuros. Em um cenério de producgéo, o
nivel de garantia Ouro da plataforma gov.br poderia ser utilizado para a assevera-
cao da identidade do discente, acoplada ao consumo de dados biograficos através do
barramento de interoperabilidade baseado em mTLS do programa Conecta GOV.BR
(Universidade Federal de Uberlandia, 2024). O prot6tipo atual opera sem essa inte-
gracao, simulando os dados do emissor localmente para demonstrar a viabilidade do
ciclo completo de credenciais verificaveis.

De forma andloga, a apresentacdo de credenciais em cenarios de producao
no perimetro do campus requer a implementacao do protocolo OpenlD for Verifiable
Presentations (OID4VP), permitindo que a carteira digital movel execute divulgacao
seletiva sobre a credencial original e transmita apenas os atributos requeridos para
cada transacao de acesso. O protdétipo implementa esta funcionalidade utilizando o
padrao Presentation Exchange (PEX) em modo local.
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5 PROPOSTA E DEFINICAO TECNOLOGICA

A partir das restricoes e caracteristicas da infraestrutura nacional identifica-
das na andlise tecnoldgica, este trabalho propde o desenvolvimento de um aplicativo
mével estruturado como uma prova de conceito e um produto minimo viavel. O sis-
tema simula o ciclo completo de emissao, armazenamento criptografico e verificagcao
de uma carteira digital académica baseada no modelo de Identidade Auto-Soberana,
orientada ao contexto da Universidade Federal de Santa Catarina.

O protétipo opera de maneira isolada e nao realiza integracées com sistemas
institucionais reais da universidade ou com bases governamentais. O objetivo central
da proposta consiste em comprovar a viabilidade técnica da aplicacao de credenciais
verificaveis e estabelecer um estudo inicial sobre as capacidades destas tecnologias
no ambiente moével. Os resultados obtidos visam fundamentar trabalhos futuros volta-
dos para o desenvolvimento de carteiras digitais de uso geral dotadas de integracdes
sistémicas em ambiente de producgao.

5.1 METODOLOGIA DE SELEGAO E DESENVOLVIMENTO

O desenvolvimento deste protétipo adotou um roteiro estruturado para garantir
a fundamentacao técnica do cddigo implementado. A Figura 1 apresenta o fluxograma
geral executado ao longo da pesquisa. A analise documental das especificacées da
Carteira de ldentidade Digital Europeia e do ecossistema brasileiro embasou a defini-
¢ao da arquitetura do aplicativo movel.

A materializacdo da proposta técnica exigiu um processo de definicdo meto-
doldgico, ilustrado na Figura 2. A selecéo de ferramentas para o desenvolvimento do
prototipo mével envolveu a avaliagao técnica dos frameworks Flutter e React Native,
estritamente baseada na disponibilidade de bibliotecas de SSI e implementagdes crip-
tograficas para o ambiente mével. O processo adotou um fluxo iterativo para priorizar
0 uso de bibliotecas de cddigo aberto em todos os protocolos do sistema.

5.2 SELECAO DE TECNOLOGIAS E BIBLIOTECAS

A definicdo da topologia, do esquema de dados e do caso de uso da univer-
sidade demanda a especificacdo preliminar da pilha tecnolégica. As capacidades de
integracao sistémica e as restricdes arquiteturais do protétipo mével sao delimitadas
pelas bibliotecas de software adotadas no cédigo-fonte.

A escolha do React Native fundamenta-se na abrangéncia do ecossistema
de dependéncias voltadas para Identidade Auto-Soberana e execugao de algoritmos
criptograficos. A arquitetura estruturada sobre a implementagéo de TurboModules e
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{ 1. Fundamentagéo e Estado da Arte }

Revisao Sistematica, Analise da
EUDI Wallet e Infraestrutura BR

{ 2. Andlise da Infraestrutura Brasileira }

Identificagdo de restri-
¢Oes e lacunas técnicas

{ 3. Planejamento Técnico do Protétipo }

Selecao de Frameworks e
Bibliotecas (Vide Figura 2)

{ 4. Desenvolvimento e Implementacao }

Codificagdo do Protétipo de
Emissor, Titular e Verificador

{ 5. Validagao e Documentacéao }

Estudo de Caso UFSC, Andlise de
Resultados e Li¢cdes Aprendidas

Figura 1 — Fluxograma geral das etapas de desenvolvimento da pesquisa.

da interface JavaScript viabiliza a execucéo de processos criptograficos intensos sem
requerer o uso de codigo nativo direto (Meta Platforms, Inc., 2026).

O nucleo operacional da carteira digital provém da biblioteca de cédigo aberto
Credo-TS. Este mddulo fornece as abstragdes primarias do agente de identidade, ins-
trumentando o ciclo de vida das credenciais verificaveis, as conexdes de rede e o
armazenamento protegido no dispositivo fisico. A integragéo viabiliza a resolucao de
identificadores descentralizados baseados em dominio web (OpenWallet Foundation,
2026).

A implementacao de provas de conhecimento zero no escopo mével visa com-
provar a utilidade dessas primitivas criptograficas em hardware com recursos limita-
dos. O suporte a divulgacao seletiva e a desvinculabilidade das transacdes origina-se
da biblioteca AnonCreds implementada no React Native, englobando as assinaturas
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{Im’cio: Andlise Documental da ARF e Gov.br}

Definigdo da Arqui-
tetura do Protétipo

Analise Comparativa
Mobile entre Flutter
e React Native

Nova Tentativa

Solocio do T Biblioteca

elegaoAlf ec- N3o Open Sim Integracdo da Tec-
nologia Atterna- Source nologia ao Projeto
tiva de Fallback Disponivel?

Implementagéao
do Protdtipo no
Cenario UFSC

{Validagéo e Andlise de Resultados}

Figura 2 — Fluxo metodolégico com iteracdo para selecao tecnoldgica.

exigidas pela especificagdo. A compilacao de circuitos matematicos de conhecimento
zero e sua respectiva execugao direta ocorrem através do pacote mopro, viabilizando
a geragao de provas matematicas computacionais localmente no cliente (Hyperledger
Foundation, 2026; Mopro, 2026).

O protétipo incorpora nativamente o formato de tokens web assinados por
divulgacéo seletiva e a camada de requisigdes de Presentation Exchange. Este con-
junto tecnolégico estabelece interfaces explicitas para a separacao de atributos por
funcbes de dispersao criptogréafica e para a formulacao de respostas de apresentacao
padronizadas pelo consorcio responsavel (European Commission, 2026). A Tabela 6
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sintetiza as bibliotecas definidas pelo planejamento.

Tabela 6 — Sintese das tecnologias e bibliotecas selecionadas para o protétipo mével

Componente Ar-
quitetural

Tecnologia/Biblioteca

Justificativa Técnica

Framework de De-
senvolvimento

React Native

Presenca de bibliotecas SSI atualiza-
das e compilagéo hibrida com acesso
as primitivas dos sistemas operacio-
nais.

Agente de Identi-

dade

Q@credo-ts/core

Orquestracdo de carteiras seguras e
suporte nativo a geragdo de chaves
privadas locais.

Privacidade e Assi-
naturas

@hyperledger/
anoncreds-
react-native

Implementacdo da especificagdo de
conhecimento zero nativo para creden-
ciais de escopo fechado.

Provas Matemati-
cas Complexas

mopro-react-
native-package

Execucao de circuitos Groth16 e algo-
ritmos criptograficos avancados no cli-
ente.

Formatos de Apre-
sentacao

eudi-wallet-
kit-react-

Adocao do modelo de ofuscacao de
atributos estruturados em tokens da

native

web de divulgacéo seletiva.

5.3 DEFINICAO DO PROTOTIPO

A aplicagdo movel resultante do planejamento, denominada Carteira Digital
Académica SSI, executa todo o fluxo de ciclo de vida atrelado a identidades auto-
soberanas no contexto educacional. O sistema realiza as operacées sem solicitar
comunicagao continua com servicos de internet ou redes de registro distribuido de
terceiros, encapsulando as entidades de emissor, titular e verificador no ambiente lo-
cal.

5.3.1 Objetivo e Funcionalidades Centrais

A finalidade tecnoldgica do prototipo consiste em viabilizar a implementacao
de uma carteira estudantil capaz de preservar os limites de privacidade dos usuarios
a partir da divulgacao seletiva de campos textuais. O sistema assegura o modelo de
criptografia assimétrica na emissao, permite a comunicagao local direta na verificagcao
de autenticidade e utiliza provas de conhecimento zero em atributos onde revelar o
conteudo real nao atende ao principio da minimizacao de dados. A modelagem se-
gue integralmente as determinagdes técnicas do World Wide Web Consortium e da
Decentralized Identity Foundation.

Cinco funcbes organizam a arquitetura estrutural da aplicacao desenvolvida:
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1. Geracao de identidade digital: Criacao de perfis embasados em identificado-
res descentralizados com respectiva geragéo de chaves asssimétricas Ed25519
armazenadas em cofre Aries Askar.

2. Emissao de credenciais: Simulacao de uma central emissora de atestados aca-
démicos englobando atributos de identificacdo primaria, beneficios assistenciais
booleanos e listas estaticas de permissao predial. O formato do objeto emitido
pode adotar SD-JWT ou AnonCreds.

3. Armazenamento cifrado: Escrita de objetos assinados nos diretérios seguros
das plataformas moveis nativas com uso de algoritmos AES-256 e aplicacao de
mecanismos anti-corrida concorrente.

4. Apresentacao com divulgacao seletiva: Leitura de pedidos originados por ve-
rificadores externos sob as normas de Presentation Exchange e consequente
solicitacdo de aceite ao portador na interface grafica.

5. Verificacao de credenciais: Validacao encadeada cobrindo assinatura, registro
em hierarquia do emissor, correspondéncia estrutural da requisicao, validade de
provas e controle de uso unico por indicadores fixos.

5.3.2 Arquitetura de Provas de Conhecimento Zero

A estrutura do protétipo engloba dois arranjos de ocultamento. O uso de assi-
naturas do tipo Camenisch-Lysyanskaya avalia os vinculos restritos da credencial. A
execucao via biblioteca mopro processa os arquivos légicos em circuito Groth16. O
circuito de fungéo de faixa etaria verifica matematicamente se o ano base do estudante
excede a idade minima para atividades reguladas. O circuito de equivaléncia executa
correspondéncia com base na dispersdao SHA-256 de um estado alfanumérico. O cir-
cuito bloqueador aplica a funcao deterministica de Poseidon para entregar identifica-
dores irreversiveis atrelados a cada sessao, evitando votos ou interagdes consecutivas
sob o mesmo atestado de titularidade.

5.3.3 Cenarios de Validacao Requisitados

A delimitagdo do desenvolvimento da carteira fixou quatro casos de uso no
perimetro educacional para a demonstracao pratica das tecnologias listadas:

1. Restaurante Universitario: Apresentacao da situacao estudantil e vinculo de
subsidio alimentar perante as catracas eletrénicas empregando a separacao de
atributos de hash.

2. Eleicoes Estudantis: Liberacdo de urna para discentes mediante a prova de
posse de credencial ativa contendo o identificador Poseidon anti-redundancia.
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3. Verificacao de Maioridade: Comprovacao inquestionavel do limiar de idade ne-
cessario para acesso a eventos com classificacdo indicativa sem compartilha-
mento da data exata de nascimento.

4. Acesso Fisico: Entrada em alas de centros tecnolégicos dependendo da valida-
¢ao visual ou remota dos identificadores de local contidos nos vetores de dados
autorizados da carteira digital.

5.3.4 Hierarquia de Confianca Implementada

O prototipo opera uma base algoritmica hierarquica baseada no formato das
autoridades certificadoras brasileiras. O identificador eletronico originado pelo reitor
ou instancia maxima atua com material auto-assinado. Os subcentros, as dire¢des de
campus e as secretarias mantém pares de chaves validados pelo escalao superior na
emissdo do certificado. A verificagdo examina todos os nés registrados até localizar
a chave raiz de confianga. A simulagéo da verificacdo cruzada comprova 0os mode-
los matematicos teéricos da infraestrutura de chaves descentralizadas em topologias
estritamente burocraticas.

5.3.5 Limites Operacionais e Escopo do Protétipo

Conforme introduzido, a natureza de prova de conceito da aplicagdo implica
em simplificacées em relacao as imposi¢cdes normativas de larga escala descritas na
andlise tecnolégica. E fundamental enfatizar que o MVP nao tem como objetivo o
desenvolvimento de um aplicativo de carteira digital destinado ao uso geral. Ao invés
disso, o0 sistema atua como um instrumento focado estritamente no estudo pratico
do ciclo de emissao e verificagdo de credenciais, servindo para testar e validar as
tecnologias e bibliotecas de codigo aberto atualmente disponiveis para o ambiente
mével.

No que tange ao armazenamento criptografado, a custodia das chaves utiliza
o enclave de seguranca nativo do sistema operacional mével (Android Keystore), uma
vez que 0 acesso a hardwares seguros com certificacdo laboratorial rigorosa, como
exigidos na infraestrutura europeia e brasileira, foge ao escopo restrito do desenvolvi-
mento académico.

Além da auséncia de integracées institucionais com a ICP-Brasil ou com a
plataforma gov.br para a asseveragdo do onboarding de usuarios, o projeto adota
um modelo em que o ciclo completo das credenciais, englobando os papéis I6gicos
de emissor, titular e verificador, é executado internamente dentro do préprio aplica-
tivo. Esta decisao de design visa simplificar substancialmente a realizacao de testes
e a demonstragcdo do funcionamento ininterrupto do sistema. Como consequéncia
dessa operacao isolada, o uso de protocolos de transporte remoto (como OID4VCI e
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OID4VP) sobre conexdes de longa distancia é dispensado, com a troca de atributos
ocorrendo apenas através das interfaces locais.

As divergéncias documentadas entre o protétipo desenvolvido e os modelos
de referéncia oficiais ndo inviabilizam a andlise de viabilidade dos componentes crip-
tograficos essenciais. Pelo contrario, tais limitagées delimitam claramente o perimetro
da pesquisa, estabelecendo um registro técnico que podera orientar o planejamento e
a adequacéo de futuros trabalhos que busquem a integragéo deste modelo ao ambi-
ente de produgao nacional.
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6 DESENVOLVIMENTO E ARQUITETURA DO PROTOTIPO

O presente capitulo documenta a estrutura técnica do protétipo de carteira
digital académica desenvolvido como instrumento de validacao pratica das especifi-
cacdes analisadas nos capitulos precedentes. A descricdo abrange a organizacao
modular do cédigo-fonte, os padrdes arquiteturais empregados, os modelos de dados,
0s mecanismos criptograficos implementados e as estratégias de garantia de quali-
dade adotadas. A Figura 3 apresenta o mapeamento do Tridngulo de Confianca SSI
para os modulos concretos implementados neste protétipo.

6.1 ORGANIZAGAO DO PROJETO E HIERARQUIA DE MODULOS

O protétipo foi desenvolvido como uma aplicacdo React Native gerenciada
pelo framework Expo, utilizando TypeScript como linguagem principal. A Tabela 7
apresenta a hierarquia de diretérios de primeiro nivel e a responsabilidade de cada
maodulo.
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» VERIFICADOR (Verifier)

VerifierScreen

VerificationService

VerificationPipeline TrustChainService ScenarioCatalog
(7 etapas) (PKI hierdrquica) (4 cenérios)

Confianga no emissor
via cadeia PKI
(TrustChainService)
v

i EMISSOR (Issuer)

IssuerScreen

CredentialService Apresentagao Verificavel
(divulgagao seletiva

+ provas ZKP)
via clipboard

Formatos:
DIDService AnonCredsService = SD-JWT (EdDSA/
(did:web + did:key) (CL Signatures) wallet.sign)
= AnonCreds (CL Protocol)

Credencial Verificavel
(SD-JWT ou AnonCreds)
via clipboard

TITULAR (Holder)

HolderScreen +
HomeScreen

PresentationService ConsentModal
(Consentimento LGPD)

SDIJWTPresentationBuilder ZKPPresentationBuilder AnonCredsPresentationBuilder
(Divulgagao seletiva) (Groth16/Circom) (CL ZKP)

Figura 3 — Mapeamento do tridngulo de confianga SSI para os modulos concretos do
protétipo.



Tabela 7 —

93

Hierarquia de diret6rios do projeto e responsabilidades.

Diretorio

Responsabilidade

src/App.tsx

Ponto de entrada da navegacéao (React Navigation). Contém as
definicbes do Stack Navigator raiz e do Bottom Tab Navigator
com as rotas para cada médulo funcional.

src/components/ Componentes visuais reutilizaveis: modais de consentimento,
seletores de atributos, indicadores de cadeia de confiancga, lei-
tura de QR codes, entre outros (11 componentes).

src/screens/ Telas de apresentagdo: Emissor, Titular, Verificador, Home,
Logs, Glossario, Diagnésticos e Inicializacao (8 telas).

src/services/ Camada de légica de negdcios: 20 modulos de ser-
vico organizados em subdiretérios para apresentacoes
(presentations/), verificacdo (verification/) e testes de run-
time (runtimeTests/).

src/stores/ Gerenciamento de estado reativo da interface utilizando a bibli-
oteca Zustand.

src/types/ Defini¢des de tipos TypeScript, interfaces de servico e contra-
tos de inversdo de dependéncia (374 linhas).

src/utils/ Constantes compartilhadas, sistema de temas, utilitarios de
acessibilidade, rotas e mensagens de erro.

circuits/ Cédigo-fonte dos circuitos Circom para provas de conheci-
mento zero: age_range, status_check and nullifier.

circuits/build/ Artefatos compilados dos circuitos: .rics, .sym, .vkey.json €
0 arquivo de cerimdnia .ptau.

scripts/ Scripts de pés-instalacédo para correcao de compatibilidade de
compilagdo nativa (patch-hyperledger-cmake. js).

docs/ Documentacao técnica auxiliar: arquitetura, decisées de pro-

jeto, guia de configuracao ZKP e especificagao de API.




Camada de Apresentacao Componentes Reutilizaveis

CredentialCard

| [ ot

| .8 outros.

IssuerScreen HomeScreen HolderScreen VerifierScreen LogsScreen GlossaryScreen DiagnosticsScreen InitializationScreen
——

] ] ]

———

CredentialService PresentationService

DIDService TrustChainService ZKProofService CryptoService

CamadgNativa

Zustand Store
(Estado em memdria)

Aries Askar AnonCreds mopro-ffi Storageservice
(Cofre criptografico) (Cred. ZKP nativas) (6roth16/Arkworks) (Encryptedstorage)

Figura 4 — Arquitetura em camadas do prot6tipo de carteira digital académica.

v6



95

A arquitetura em camadas do sistema, ilustrada na Figura 4, demonstra a se-
paracao do projeto. A camada de apresentacdo (screens/ € components/) comunica-
se exclusivamente com a camada de légica de negocios (services/) por meio de
interfaces tipadas. A camada de persisténcia (StorageService) encapsula o acesso
ao armazenamento cifrado do dispositivo. A camada nativa é acessada indiretamente
por meio de bindings React Native para as bibliotecas aries-askar, anoncreds and

mopro-ffi.

6.2 PADROES DE PROJETO E COMPOSIGCAO DE DEPENDENCIAS

A base de cédigo estrutura-se sobre padrées de projeto consolidados para
promover o desacoplamento e a testabilidade dos modulos. O sistema adota o padréo
de Composi¢ao Raiz (Composition Root) para a instanciacao e interligacao de ser-
vicos. O moédulo container.ts centraliza a criacdo de todas as instancias por meio
de injecao por construtor, organizadas em seis niveis hierarquicos de dependéncia.
Cada servico declara suas dependéncias como parametros do construtor tipados por
interfaces abstratas, conforme o Principio de Inversdo de Dependéncia.

Adicionalmente, servigos complexos operam sob o padrdao Fagade, ocultando
a complexidade de subsistemas internos. O PresentationService unifica a constru-
cao de apresentacoes delegando as operacoes especificas a construtores especiali-
zados em algoritmos estruturados. O VerificationService orquestra a validagdo por
meio do padrao Chain of Responsibility, onde uma série de etapas independentes acu-
mula resultados em um contexto assincrono. O padrao Strategy € implementado na
deteccdo de formatos de credenciais e na selecdo de modos de transporte, permitindo
a extensdo do sistema sem alteragéo da logica central.

A Tabela 8 apresenta os niveis de dependéncia e o0s respectivos servigos.

Tabela 8 — Hierarquia de injecao de dependéncias (Composition Root).

Nivel Servicos Dependéncias

0 LogService, StorageService Nenhuma (servicos folha)

1 CryptoService, AgentService, Nivel 0
ErrorHandler, TransportService

2 DIDService, AnonCredsService, Niveis 0—1
ZKProofService,
TrustChainService
CredentialService Niveis 0-2
PresentationService Niveis 0—2

VerificationService Niveis 0-2
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A Figura 5 apresenta visualmente o grafo de dependéncias detalhado na ta-
bela anterior.



Nivel 0 — Servicos Folha

2’?

logService

logService logService logService

CryptoService logService logService logService logService
agentServic logService— logService—logServic
= =
cryptoService cryptoService agentService DID e
__didservice 2zkProofServic i
—

Nive[ 1 - Dependem do Nivel ¢
AgentService ErrorHandler TransportService

PresentationService

Nivel 5

VerificationService

Figura 5 — Grafo de dependéncias do Composition Root (container.ts).

L6
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As interfaces abstratas que fundamentam a inversdao de dependéncia estao
definidas no médulo types/index.ts. O sistema define dez interfaces de servigo:
ICryptoService, IStorageService, ILogService, IAgentService, IDIDService, ICredentialSer
IAnonCredsService, IZKProofService, ITrustChainService € IVerificationService.
Esta arquitetura, conforme ilustrado no diagrama de classes da Figura 6, permite a
substituicdo de qualquer implementagéo concreta por mocks nos testes automatiza-
dos sem alterar o codigo de produgéo.



«interface»
IDIDService

«interface»
ICryptoService

«interface»
IVerificationStep

«interface»
ICredentialFormat

+createDidKey() : DIDResult

+createDidPeer() : DIDResult
+createDidWeb(domain, path) : string
+generateIssuerIdentity(domain, path) : Identity

+computeHash(data, module) : string

+signData(data, privateKeyHex, module) : string
+verifySignature(data, signatureHex, publicKkeyHex) : boolean
+generateNonce() : string

+name: string

+name: string

+validate(presentation, pexRequest, context) : StepResult

4

DIDService

-logger: ILogService
-storage: IStorageService
-agentService: IAgentService

«interface»
IStorageService

CryptoService

-logger: ILogService

+computeHash() : ...
+signData() : ...
+verifySignature() : ...
+generateNonce() : ...

+storeHolderPrivateKey(key, did) : void
+getHolderPrivateKey() : string
+storeCredential(credential) : void
+getCredentials() : string[]
+storeNullifier(nullifier, electionId) : void
+withLock<T>(key, fn) : T

«interface»
ILogService

+captureEvent(operation, module, details, success) : void
+logKeyGeneration(...) : void
+getLogs() : LogEntry[]

4

StorageService

-locks: Map<string, Promise>

+withLock() : ...

+detect(token, parsed) : boolean
+parse(token) : VerifiableCredential

Figura 6 — Interfaces de servico e implementagdes concretas seguindo o Principio de Inversdo de Dependéncia.

66
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6.3 MODELOS DE DADOS E TIPAGEM ESTATICA

O sistema utiliza tipagem estatica TypeScript para garantir a integridade dos
modelos de dados em tempo de compilagdo. Os modelos centrais, cujas relacoes
e extensdes podem ser visualizadas no diagrama de classes da Figura 7, sao deri-
vados das especificacoes W3C Verifiable Credentials Data Model e DIF Presentation
Exchange.



Extensdes do protétipo:
« election_id (anti-voto-duplo)
» resource_id (controle acesso)

Extensdes do protétipo:
+ zkp_proof (Groth16)

« nullifier (Poseidon)

+ disclosed_attributes

«DIF PEX + Extensdes»
PresentationExchangeRequest

«W3C VP + Extensbes»
VerifiablePresentation

+type: "PresentationExchange"

+version: string

+challenge: string
+presentation_definition: InputDescriptor[]
+predicates?: Predicate[]

+resource_id?: string

+context: stringl]
+type: string[]
+holder: string

+proof: Proof
+disclosed_attributes?: Record
+zkp_proof?: ZKPProofData
+2kp_proofs?: any[]

+nullifier?: string

+verifiableCredential: VC | string

predicates

verifiableCredential

ConsentData

+scenario: string
+requiredAttributes: string[]
+optionalAttributes: string[]
+predicates: Predicate[]
+credential: VerifiableCredential

Predicate

proof

+value:

+attribute: string
+p_type: ">='

| e )

any

Proof

+type: string

+created: string
+verificationMethod: string
+proofPurpose: string
+jws?: string

+signature?: string
+challenge?: string

proof

TrustedIssuer

+did: string
+publickey: string
+name: string
+parentDid: string | null
+certificate: string
+createdAt: string

T

parentDid

«W3C VC Data Model»
VerifiableCredential

+context: string[]

+type: string[]

+issuer: string

+issuanceDate: string
+expirationDate?: string
+credentialSubject: StudentData & id
+proof: Proof

credentialSubject

StudentData

+nome_completo: string
+cpf: string

+matricula: string
+curso: string

+data_nascimento: string
+alojamento_indigena: boolean
+auxilio_creche: boolean
+auxilio_moradia: boolean
+bolsa_estudantil: boolean
+bolsa_permanencia_mec: boolean
+paig: boolean
+moradia_estudantil: boolean
+isencao_ru: boolean
+isencao_esporte: boolean
+isencao_idiomas: boolean
+acesso_laboratorios: string[]
+acesso_predios: string[]

+status_matricula: "Ativo" | "Inativo"

Figura 7 — Diagrama de classes dos modelos de dados com extensdes sobre o W3C VC Data Model e DIF Presentation Exchange.

10}
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6.3.1 Modelo de Dados do Estudante

A interface StudentData define os atributos académicos do titular da creden-
cial, incluindo dados de identificagdo (nome, CPF, matricula), vinculo académico (curso,
status de matricula), data de nascimento e doze atributos booleanos e de lista que
representam beneficios assistenciais e permissdes de acesso fisico. Os dez atri-
butos booleanos incluem indicadores de alojamento (alojamento_indigena), bolsas
(bolsa_estudantil, bolsa_permanencia_mec), auxilios (auxilio_creche, auxilio_moradia),
moradia (moradia_estudantil), programas (paiq) € isengdes (isencao_ru, isencao_esporte,
isencao_idiomas). Os dois campos de lista (acesso_laboratorios, acesso_predios)
armazenam identificadores de recursos aos quais o estudante possui permissao de
acesso.

6.3.2 Credenciais e Apresentacoes Verificaveis

A interface VerifiableCredential segue a estrutura W3C VC Data Model
com 0s campos obrigatérios @context, type, issuer, issuanceDate € credentialSubject.
O campo proof € tipado pela interface Proof, que suporta os tipos de assinatura
JsonWebSignature2020 (para SD-JWT) e CLSignature2023 (para AnonCreds).

6.3.3 Apresentacao por Troca (Presentation Exchange)

O tipo PresentationExchangeRequest implementa a especificagdo DIF Pre-
sentation Exchange com definicdo de apresentagéo, descritores de entrada, campos
com filtros e restricdes de divulgacdo. O sistema estende a especificacdo base com
campos adicionais para cenarios especificos: election_id para prevenc¢ao de voto
duplicado e resource_id para controle de acesso a recursos fisicos.

6.3.4 Emissor Confiavel (Trust Chain)

A interface TrustedIssuer modela um emissor registrado na cadeia de con-
fianga hierarquica, contendo o DID, a chave publica Ed25519, o nome legivel, o DID
do emissor pai (nulo para a raiz), o certificado digital (assinatura do payload canénico
pelo pai) e a data de criacao.

6.4 GERENCIAMENTO DE IDENTIDADE DESCENTRALIZADA (DIDS)

O servigco DIDService gerencia a criagdo e o armazenamento de identificado-
res descentralizados utilizando o agente Credo (@credo-ts/core) como infraestrutura
de chaves. O sistema opera com trés métodos DID complementares.

O método did:key € utilizado para operagdes criptograficas internas. A cri-
acao ocorre via a APl agent.dids.create() do Credo, que gera um par de chaves
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Ed25519 e deriva o DID a partir da chave publica conforme a especificagéo did:key.
A chave privada permanece gerenciada internamente pelo cofre Aries Askar.

O método did:peer esta disponivel como alternativa para identificacdo pe-
erwise do titular, sem necessidade de registro em ledger publico.

O método did:web é construido localmente pelo sistema sem registrar em
ledger, pois 0 Credo ndo possui registrador did:web. A construcdo segue a espe-
cificagdo W3C did:web com validagcdo RFC 1123 do dominio. O prot6tipo utiliza o
dominio ufsc.br com caminho identidade-academica, resultando no DID did:web:
ufsc.br:identidade-academica.

A geracao de identidade do emissor envolve a criagao paralela de um did:key
(para operacdes de assinatura no cofre Credo) e um did:web (como identificador pu-
blico da instituicdo). Um par de chaves Ed25519 auxiliar € gerado fora do cofre Credo
para operacdes de assinatura SD-JWT, utilizando a biblioteca @noble/ed25519. O
mapeamento entre did:web e did:key de assinatura é persistido no armazenamento
cifrado.

6.5 EMISSAO DE CREDENCIAIS

A Figura 8 ilustra o fluxo completo de ponta a ponta, desde a emissao pelo
emissor, passando pela apresentacao pelo titular, até a verificacao.
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Figura 8 — Fluxo de emissao, apresentacéo e verificagdo de credenciais verificaveis.
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O servigo CredentialService implementa a emissdo de credenciais verifica-
veis em dois formatos distintos: SD-JWT e AnonCreds. O servico adota o Principio
Aberto/Fechado (OCP) por meio de um registro de formatos extensivel, onde novos
formatos podem ser adicionados sem modificar a légica de analise existente.

6.5.1 Formato SD-JWT

A emissédo em formato SD-JWT constr6i um token JWT com cabecalho (alg:
EdDSA, typ: JWT), payload contendo a credencial verificavel completa, timestamps
de emissdo e expiracao (validade padrdao de um ano conforme a cadéncia acadé-
mica), e assinatura EADSA. A assinatura € realizada pelo cofre Credo por meio da
APl wallet.sign(), que localiza a chave privada correspondente no Aries Askar a
partir do objeto Key extraido do método de verificacdo. O resultado € codificado em
base64url conforme RFC 4648 §5, implementado em JavaScript puro para compatibi-
lidade com o motor Hermes.

6.5.2 Formato AnonCreds

A emissdo em formato AnonCreds executa o protocolo completo de assinatura
CL (Camenisch-Lysyanskaya): criagao do esquema, definicdo da credencial, oferta,
requisicao e emissao. Os atributos da interface StudentData S&0 convertidos para um
mapa plano chave-valor exigido pelo protocolo AnonCreds, onde valores booleanos e
arrays sao serializados como strings.

Um desafio de integracao inerente a este formato € o gerenciamento de me-
méria. As estruturas de dados do protocolo AnonCreds operam na camada nativa
(Rust) e interagem com o cédigo React Native via ponte JSI, retornando alocacdes
de meméria que escapam do escopo do Garbage Collector do JavaScript. Para evitar
vazamentos de memaria (memory leaks), o servigco implementa a liberacdo manual de
referéncias nativas (handle.clear()) em blocos try/finally.

Durante o protocolo, exige-se a geracao do Link Secret localmente no cofre
do titular. Esse artefato atua como um fator de ofuscamento aplicado a credencial
recebida, garantindo criptograficamente que as futuras apresentagcées ndo possam
ser vinculadas (unlinkability) nem mesmo pelo emissor original. Todos os artefatos
estruturais (schemas e credential definitions) sdo armazenados localmente na base
de dados cifrada, dispensando consultas a ledgers distribuidos.

A Figura 9 contrasta a complexidade protocolar da construcdo direta via SD-
JWT com o protocolo CL completo utilizado no AnonCreds.
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Figura 9 — Comparacéao dos protocolos de emissao SD-JWT (construgao direta) e AnonCreds (protocolo CL completo).
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6.5.3 Validacao e Analise de Credenciais

O método validateAndParseCredential implementa deteccdo automética de
formato por meio da iteracdo sobre o registro de formatos (primeiro match vence).
A validacao estrutural verifica a presenca e tipagem de todos os campos obrigaté-
rios da especificacdo W3C VC Data Model: @context, type, issuer, issuanceDate,
credentialSubject € proof.

6.6 APRESENTACAO SELETIVA E VERIFICACAO DE CREDENCIAIS

A apresentacéo e verificacao de credenciais sdo implementadas por dois ser-
vicos complementares: PresentationService (lado do titular) e VerificationService
(lado do verificador), ambos compostos internamente por colaboradores de responsa-
bilidade unica.

6.6.1 Construcao de Apresentacoes

O PresentationService atua como fachada compondo quatro colaboradores
especializados:

» PEXValidator: valida e analisa requisicdbes no formato DIF Presentation Ex-
change, extraindo atributos obrigatérios e opcionais para construir dados de con-
sentimento do titular.

» SDJWTPresentationBuilder: constroi apresentagcées com divulgagéo seletiva ba-
seada em SD-JWT, onde apenas os atributos selecionados pelo titular sao inclu-
idos na apresentacao assinada.

* AnonCredsPresentationBuilder: constréi apresentacdes utilizando o protocolo
AnonCreds com provas de conhecimento zero nativas para divulgacao seletiva e
provas de predicados.

» ZKPPresentationBuilder: constroi apresentagcdes com provas Groth16 (Circom/
mopro) para predicados complexos como verificagéo de faixa etaria e status.

6.6.2 Pipeline de Verificacao

O VerificationService implementa o padrdao Cadeia de Responsabilidade
(Chain of Responsibility) por meio da classe VerificationPipeline. Cada etapa de
verificagdo € um objeto que implementa a interface IVerificationStep, com método
validate() que recebe a apresentacdo, a requisicdo PEX e um contexto comparti-
lhado. As etapas sdo executadas sequencialmente; falhas acumulam-se no contexto
sem interromper o pipeline. O sistema registra sete etapas de verificagao:

1. SignatureVerification: verifica a assinatura digital do emissor (Ed25519 para
SD-JWT; CL-signature para AnonCreds).
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2. TrustChainVerification: valida que o DID do emissor pertence a cadeia de con-
fianga hierdrquica registrada.

3. Structuralintegrity: verifica a integridade estrutural da apresentacao contra os
descritores da requisicao PEX.

4. ChallengeVerification: confirma que o challenge da apresentacao corresponde
ao challenge da requisicao.

5. PredicateVerification: avalia os predicados declarados (comparacées de igual-
dade, desigualdade, range).

6. NullifierVerification: detecta uso duplicado de credenciais em cenarios eleito-
rais por meio de nullifiers deterministicos.

7. ResourceAccessVerification: verifica permissées de acesso a recursos fisicos
especificos.

A Figura 10 ilustra esse fluxo implementando o padrédo Cadeia de Responsa-
bilidade.
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Figura 10 — Pipeline de verificacao implementando o padrao Cadeia de Responsabilidade.
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6.6.3 Catalogo de Cenarios

O modulo ScenarioCatalog define quatro cendrios de verificagcao pré-configurados
que demonstram as capacidades do sistema:

Tabela 9 — Cenérios de verificagao implementados no protétipo.

ID Tipo Descricao

ru Divulgacgéo seletiva  Validagdo de vinculo e isencéo tarifa-
ria no Restaurante Universitéario, re-
velando apenas status_matricula e
isencao_ru.

elections ZKP de elegibilidade Validacéo de elegibilidade eleitoral com
prevencao de voto duplicado via nulli-
fier deterministico (Poseidon hash).

age_verification Range proof Prova de maioridade civil (idade > 18)
sem revelar a data de nascimento.

lab_access Controle de acesso  Verificagao de permissdes de acesso a
laboratérios e prédios especificos.

A Figura 11 apresenta de forma visual os fluxos de verificagao e as tecnologias
empregadas nos quatro cenarios pré-configurados do protétipo.

ScenarioCatalog

/ 4 cendrios pré-configurados \

= Verificagdo de Maioridade * Acesso a Laboratérios

@ Restaurante Universitario

% Eleicdes

Divulgagéo Seletiva
(SD-JWT)

Range Proof Controle de Acesso
(Groth16 age_range) (SD-JWT)

ZKP Elegibilidade
(Groth16 status_check)

Gera nullifier:
Poseidon(secret, electionId)

Prova: idade 2 18 Revela:
sem revelar acesso_laboratorios
data de nascimento acesso_predios

Revela apenas:
status_matricula

isencao_ru

Verifica:
Status == Ativo
+ Nullifier tnico

Verifica: Verifica:
Prova ZKP valida Permissdo para
+ Assinatura resource_id especifico

Verifica:
Assinatura + Integridade
+ Challenge

Figura 11 — Fluxos de verificacdo para os quatro cenarios implementados no protétipo.

6.7 PROVAS DE CONHECIMENTO ZERO (ZKP)

O sistema implementa provas de conhecimento zero nao interativas (NIZK)
por meio de circuitos Circom compilados para o sistema de prova Groth16, executados
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nativamente no dispositivo mével pela biblioteca mopro-ffi com backend Arkworks. O
servigo ZKProofService, cujas relagdes com os circuitos e a biblioteca nativa podem
ser vistas no diagrama de classes da Figura 12, encapsula a geracéo e verificacao de
provas para trés circuitos especializados.

ZKProofService

-zkeyBasePath: string
-zkeyCache: Map<string, string>
~logger: ILogService

+generateAgeRangeProof (birthdate, threshold) : CircomProofResult
StatusCheckProof(statusValue, expectedvalue) : CircomProofResult
(holderSecret, : CircomProofResult

roofResult) : boolean

+extractNullifier(proofResult) : strin
-getZkeyPath(circuitName) : string
-stringToNumericHash(input) : string

age_range.zkey status_check.zkey nullifier.zkey gera e verifica provas
«Circom»
AgeRangeCircuit
ignal i i i «Circom»
+signal input birthvear [private] «Circom Circom» tive B
+signal input birthMonth [private] StatusCheckCircuit NullifierCircuit tive ! g
put birthDay [private] oprol
al input currentYear [public] N N N +signal input secret [private]
+signal input currentMonth [public] +signal input status [private] signal input electionId [private]
o Ny +signal input expected [public . A .
+signal input currentDay [public] mgstram: Stat:g cree E[: e:te]d +signal output nullifier [public] +generateCircomProof(zkeyPath, inputs, ProofLib) : CircomProofResult
+signal input threshold [public] } === e component Poseidon<2> +verifyCircomProof(zkeyPath, proofResult, ProofLib) : boolean
component LessThan<32>
component IsEqual
component GreaterEqThan<32>
retorna
CircomProofResult

+proof: Uint8Array
+inputs: string[]

Figura 12 — Diagrama de classes do subsistema de Provas de Conhecimento Zero.

6.7.1 Circuito de Faixa Etaria (age_range)

O circuito age_range.circom prova que a idade do titular € maior ou igual
a um limiar sem revelar a data de nascimento. Os sinais privados s0 birthYear,
birthMonth € birthDay; 0S sinais publicos s&0 currentYear, currentMonth, currentDay
e threshold. O circuito calcula a idade base (currentYear — birthYear), determina
se 0 aniversario ja ocorreu no ano corrente por meio de comparadores LessThan (32)
e IsEqual() da biblioteca circomlib, e restringe que a idade efetiva seja > threshold
usando GreaterEqThan(32). A prova é valida apenas se a restricao final geq.out ===
1 for satisfeita.

6.7.2 Circuito de Verificacao de Status (status_check)

O circuito status_check.circom prova que o valor de um atributo de status
é igual ao valor esperado sem revelar o valor real. Ambos os sinais sdo hashes nu-
méricos SHA-256 truncados a 248 bits para compatibilidade com o campo escalar da
curva BN254. A restricdo do circuito é a igualdade direta: status === expected.
A conversao de strings para representagdo numérica utiliza SHA-256 truncado a 31
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bytes, evitando colisbes triviais que eram possiveis com o hash DJBX33A de 32 bits
anteriormente utilizado.

6.7.3 Circuito de Nullifier (nullifier)

Ocircuito nullifier.circom computa um identificador deterministiconullifier =
Poseidon(secret, electionId) que permite detectar participacdo duplicada em vota-
¢bes sem vincular a identidade do votante. Os sinais secret e electionId S&0 priva-
dos;onullifier é a saida publica. O verificador armazena nullifiers ja vistos e rejeita
apresentag¢des com nullifiers duplicados.

6.7.4 Provisionamento de Chaves de Prova

A execucao nativa do provador Groth16 requer os binarios da restricao de sis-
tema (.rics) e da chave de prova gerada pela cerimdnia de trusted setup (.zkey). O
método provisionBundledZkeys () gerencia a extracao destes arquivos pesados que
sado empacotados no binario da aplicagcao durante o processo de compilagao (build).

No sistema Android, os artefatos residem isolados no diretério assets/ do
APK e sdo copiados via RNFS. copyFileAssets (). No iOS, 0 acesso ocorre no escopo
do MainBundlePath. Em ambos os ecossistemas, o destino da cépia € o diretdrio de
documentos acessivel em modo usuario (DocumentDirectoryPath/zkeys/). A opera-
cao é executada de forma idempotente: a presenca prévia dos arquivos interrompe
o fluxo de extragdo, poupando recursos de processamento e entrada/saida (E/S) em
inicializacbes subsequentes do aplicativo.

6.8 CADEIA DE CONFIANCA PKI HIERARQUICA

O servigco TrustChainService implementa uma cadeia de confianga hierar-
quica inspirada no modelo de Infraestrutura de Chaves Publicas (PKI) da ICP-Brasil,
utilizando criptografia Ed25519 da biblioteca @noble/ed25519. A cadeia, ilustrada na
Figura 13, modela o cenario onde a universidade (raiz) delega autoridade de emissao
a departamentos ou unidades administrativas.

Ainicializacdo daraiz (initializeRootIssuer) gera um par de chaves Ed25519,
constréi um certificado auto-assinado e persiste 0 emissor raiz no armazenamento. O
registro de emissores filhos (registerChildIssuer) gera um novo par de chaves para
o filho, constrdi o payload canénico do certificado e o assina com a chave privada do
pai.

A verificacdo da cadeia (verifyTrustChain) percorre recursivamente a hierar-
quia desde o emissor alvo até a raiz, verificando criptograficamente cada certificado
contra a chave publica do emissor pai. O algoritmo inclui detecgcédo de ciclos por meio



113

i UFSC (Raiz)
did:web:ufsc.br

parentDid: null
certificado: auto-assinado

v

Verifica certificado

signData(payload, signData(payload, Termina em
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did:web:eng.ufsc.br
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did:web:cco.ufsc.br
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certificado: assinado pela
raiz

parentDid: did:web:ufsc.br
certificado: assinado pela
raiz

°
verifyTrustChain(issuerDid)

|3
signData(payload, -

: . Percurso recursivo
child1PrivateKey)

E Coordenagdo CCO
did:web:coord.cco.ufsc.br
parentDid:
did:web:cco.ufsc.br
certificado: assinado pelo
dept.

Figura 13 — Modelo hierarquico de cadeia de confianga PKI implementado no proté-
tipo.

Figura 14 — Fronteiras de seguranca e distribuicdo de material criptografico entre ca-
madas de armazenamento.

de um conjunto de DIDs visitados e valida que a cadeia termina em um emissor com
parentDid nulo (raiz).

A serializacao canénica dos payloads de certificado utiliza o algoritmo de ca-
nonicalizagdo RFC 8785 (JCS — JSON Canonicalization Scheme) implementado no
moédulo encoding.ts, garantindo que o mesmo certificado produz o mesmo hash in-
dependentemente da plataforma ou motor JavaScript.

6.9 PERSISTENCIA E SEGURANGA DE DADOS

O sistema emprega uma estratégia de persisténcia em duas camadas com
separacao explicita entre dados sensiveis e estado de interface. A Figura 14 visualiza
as camadas de armazenamento e seus limites de segurancga.
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6.9.1 Armazenamento Cifrado

O servigo StorageService encapsula a biblioteca react-native-encrypted-
storage, que utiliza o Android Keystore (Android) e o iOS Keychain (iOS) para cifrar
dados em repouso com chaves gerenciadas pelo hardware seguro do dispositivo. O
esquema de chaves de armazenamento utiliza prefixos para separar dominios de da-
dos:

Tabela 10 — Esquema de chaves de armazenamento cifrado.

Prefixo Chave Conteudo

holder_ private_key, public_key, did Par de chaves
Ed25519 e DID do
titular

issuer_ private_key, public_key, did, signing_did Chaves do emis-

sor, DID publico
(did:web) e DID de
assinatura (did:key)

— holder_credentials Array JSON de cre-
denciais armazena-
das

nullifiers_ {electionId} Array JSON de nullifi-
ers por eleicao

— trust_chain_issuers Array JSON de emis-
sores registrados na
cadeia

— credo_wallet_master_key Chave mestra do co-
fre Aries Askar (32
bytes aleatoérios, hex)

A arquitetura assincrona do armazenamento de listas (como matrizes de nul
lifiers e colecbes de credenciais do titular) introduz suscetibilidade a condicdes
de corrida (race conditions) durante operagdes concorrentes de leitura-modificacao-
escrita. Para mitigar esse problema sem introduzir gargalos de thread-blocking, o
StorageService implementa um sistema de semaforos (mutex) por meio da estrutura
de dados Map<string, Promise<void». O método de encapsulamento withLock (key,
fn) enfileira as operagbes assincronas especificas a mesma chave, forgando a exe-
cucao sequencial por dominio sem impedir que operagdes de chaves independentes
sejam processadas em paralelo.
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6.9.2 Gerenciamento de Estado Reativo

O estado de interface é gerenciado pela store Zustand (useAppStore), que
mantém em mem©éria o DID do titular, o DID do emissor, 0 modulo de navegagéo ativo
e o buffer de logs de auditoria (limitado a 1.000 entradas). Os dados na store Zustand
nao sao cifrados e nao persistem entre reinicializacdes do aplicativo, pois representam
estado transiente da sesséo.

6.9.3 Cofre Credo (Aries Askar)

O agente Credo mantém um cofre proprio baseado no Aries Askar com deriva-
céo de chave Argon2i-Mod. A chave mestra do cofre é gerada na primeira inicializagéo
a partir de 32 bytes criptograficamente aleatérios (énoble/ed25519 CSPRNG) e arma-
zenada no EncryptedStorage para reutilizagdo em inicializagbes subsequentes. Um
sentinela de versao (credo_wallet_master_key_version) &€ armazenado em paralelo
para viabilizar futuras migracées de esquema de derivacéo.

6.10 SERVICO CRIPTOGRAFICO

O CryptoService concentra as operagoes criptograficas fundamentais em Ja-
vaScript puro, projetado especificamente para o motor Hermes do React Native. As
operagdes de hash empregam o SHA-256 da biblioteca @noble/hashes.

Um aspecto de integracao arquitetural decorre da execucéo da biblioteca crip-
tografica @noble/ed25519 sob o motor Hermes. Em ambientes web, esta biblioteca
adota por padrao a rotina assincrona crypto.subtle.digest para célculo do SHA-512
subjacente ao protocolo EADSA. Devido a inexisténcia da APl WebCrypto no ambiente
mével do Hermes, a biblioteca falha silenciosamente. O protétipo resolve essa limita-
cao técnica através de injecao de dependéncias estatica no tempo de inicializagao,
sobrescrevendo a rotina ed.hashes.sha512 para forgar a vinculagdo sincrona com o
SHA-512 do pacote @noble/hashes. Essa estratégia possibilita operacdes Ed25519
em puro JavaScript, economizando os milissegundos de laténcia associados a invo-
cacgodes repetidas de mddulos nativos.

Na geracao de nonces (desafios criptograficos) que preservam a privacidade
dos usuarios nas apresentacées AnonCreds, o sistema utiliza o polyfill react-native-
get-random-values. Um vetor de bytes é alimentado a partir do Gerador de Nume-
ros Pseudoaleatorios Criptograficamente Seguro (CSPRNG) oferecido pela interface
nativa. Esta implementagdo afasta vulnerabilidades observadas em implementacdes
primitivas (como o uso de Date.now()), evitando a probabilidade teérica de ataques
de correlagdo temporal, nos quais um observador passivo poderia isolar e vincular
apresentacoes.
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6.11 DESIGN DE INTERFACE E EXPERIENCIA DO USUARIO (UX)

O desenvolvimento da interface grafica e da experiéncia do usuario (UX) do
aplicativo foi norteado pelos principios do Design System do Governo Federal (gov.br).
Para estabelecer a paleta de cores institucional, tipografia e os espagamentos princi-
pais, realizou-se uma fase inicial de prototipacao na ferramenta Figma (Figura 15).

Search
Secondary #FFCDO7
—
—— H-: -
—

#1E1E1E
9 EDQn

#135184

Figura 15 — Design System e componentes base do protétipo definidos no Figma.

Essa etapa de design (Figura 16) demonstrou o esfor¢o analitico para projetar
uma experiéncia de usuario consistente antes da implementagédo em cddigo. As telas
planejadas incluiam o menu inicial, o cofre de credenciais, os formularios do emissor
e os leitores do verificador.

Entretanto, conforme o aplicativo foi sendo desenvolvido e os testes em am-
biente mével (React Native) foram realizados, algumas telas e fluxos ndo seguiram
estritamente o protétipo inicial. Modificacées foram feitas para acomodar restricdes
técnicas do framework, criar novas funcionalidades e melhorar continuamente a usa-
bilidade nos dispositivos méveis.

A navegacéo final do aplicativo utiliza a biblioteca React Navigation com uma
estrutura de Stack (raiz) e Tabs (principal). O layout de abas define as rotas acessi-
veis e visiveis na barra de navegacao inferior: Menu (Home), Titular (Vault), Emissor
(Issue), Verificador ( Verify), Logs e Glossario.

6.11.1 Telas Finais do Aplicativo

A interface final implementada consolida as adaptagdes realizadas durante o
desenvolvimento. A Figura 17 ilustra a tela de inicializacdo (gera¢ao do DID nativo),
o Menu principal e a interface de Emissao de Credenciais, demonstrando a aplicacao
do layout em um ambiente real.
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Figura 16 — Exemplos do design inicial elaborado no Figma.



15:42 R @ 15:43 AR @ 15:43 NRL @
31 SSI Universitario UNIVERSIDADE FEDERAL DE SANTA

CARTEIRA DIGITAL SSI CATARINA
Ola, Estudante Nova Credencial

\/ Bem-vindo a sua Carteira Digital SSI. Académica
Gerencie suas credenciais verificaveis
de forma segura e soberana.

Identidade GD Cadeia de Confianga 0 v
~ .
Académica Minha Carteira
= Acesse e gerencie suas i
Crlada B credenciais digitais Formato da Credencial

armazenadas com seguranga
Seu DID (Decentralized Identifier) foi SD-JWT AnonCreds

gerado e armazenado com seguranga no

seu dispositivo. Emitir Credencial
g Emita novas credenciais
verificéveis para outros
—~ estudantes ou entidades Dados do Aluno
® SEU IDENTIFICADOR DESCENTRALIZADO
Nome Completo
did:key:z6Mkshz5UrMAkJSixETo5 N
L8HcdS6d3SE8izXCokrVBFCGjyX Validar Ex: Maria Clara Silva
9 Verifique a autenticidade de
credenciais apresentadas a
Armazenado localmente . R
VOCé.
CPF

Continuar -> = “_
MENU ISSUE
[ @] < I @] < [ @] <

Criagéo de DID Menu Principal Formulario do Emissor

Figura 17 — Interfaces finais: geracao de identidade, menu e emissao.

Para o fluxo central de verificagéo, a interface foi otimizada para garantir a
clareza no compartilhamento de dados. A Figura 18 exibe a sequéncia desde a leitura
do cédigo QR, passando pelo modal de consentimento do titular (em conformidade
com a LGPD), até a visualizagao final do feedback de validacao para o verificador.

Por fim, além das telas de negdcio, a arquitetura final engloba médulos de
monitoramento técnico (Figura 19). Estes componentes adotam tipografia monoespa-
cada (monospace) para melhorar a legibilidade de métricas computacionais, endere-
¢os descentralizados e logs.

Os 11 componentes reutilizaveis que compdem este Design System interno in-
cluem: AttributeSelector (selecdo de atributos para divulgacao seletiva), ConsentModal
(consentimento explicito), CredentialCard (visualiza¢ao principal de credencial), Error
Message € SuccessMessage (alertas nao-intrusivos), LoadingIndicator (bloqueio de
estado de carregamento), LogEntry (entrada tipada de log), ScannerModal (captura de
QR codes), TransportModeSelector (selecdo de comunicagdo), TrustChainSection
(cadeia hierarquica gréfica) e ValidationResultModal (feedback de validacao final).
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Figura 19 — Painel de Execucdo de Diagnosticos E2E com resultados temporais de
execucao.
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6.12 GARANTIA DE QUALIDADE: TESTES E ANALISE ESTATICA

O projeto implementa uma estratégia de testes em multiplas camadas, confi-
gurada com Jest (preset jest-expo) € um reporter customizado.

6.12.1 Testes de Servico

O diretério src/services/__tests__/ contém 21 suites de teste cobrindo to-
dos os servigos do sistema. Os testes empregam trés estratégias complementares:

» Testes baseados em propriedades (property-based): verificam invariantes do
sistema sob entradas geradas aleatoriamente. Exemplos incluem Credential

Service.property.test.ts,DIDService.property.test.tseElections.property.

test.ts.
» Testes de integracao: validam o fluxo completo entre mdultiplos servicos. O

RangeProof .integration.test.ts exercita a cadeia ZKProofService — Presentation

Service — VerificationService.

» Testes de borda (edge cases): validam o comportamento do sistema sob entra-
das limitrofes e condi¢cbes de erro. O Verification.edge.test.ts testa cenarios
como apresentacdes malformadas e challenges expirados.

6.12.2 Testes Ponta-a-Ponta (E2E) com Jest

O diretério src/__tests__/ contém 8 suites E2E que exercitam cenarios com-
pletos do sistema: fluxo completo de emissao-apresentagao-verificacao, provas de
faixa etaria, divulgacéo seletiva no RU, elei¢des com nullifiers, acesso a laboratorios,
cadeia de confianca, round-trip criptografico e estado de navegacao.

6.12.3 Analise Estatica

A configuracdo do ESLint (.eslintrc.js) estende o preset @react-native
com o parser TypeScript e inclui uma regra de seguranca que proibe o0 uso de Math.
random() em cddigo de producao via no-restricted-syntax, direcionando os desen-
volvedores para alternativas criptograficamente seguras. O Prettier (.prettierrc. js)
garante formatagéo consistente com aspas simples, virgula final e parénteses de ar-
row functions omitidos quando possivel.

A Tabela 11 resume a cobertura de testes por modulo de servigo.

6.13 TESTES DE TEMPO DE EXECUCAO (E2E NATIVOS)

As bibliotecas criptogréficas utilizadas no aplicativo, como Aries Askar e mo-
pro, possuem dependéncias nativas (C++ e Rust) acessadas via JSI (JavaScript In-
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Tabela 11 — Cobertura de testes automatizados por médulo.

Moédulo Suites Tipos de Teste

CredentialService 2 Property-based, simplificado
CryptoService 2 Property-based, verificacdo de assinatura
DIDService 1 Property-based

PresentationService 4 Property-based, simplificado, PEX, ZKP
VerificationService 2 Property-based, edge cases
LogService 1 Property-based

StorageService 1 Unitéario

TrustChainService 1 Integracao

Range Proof 2 Property-based, integracao

Elections 1 Property-based

Laboratory 1 Property-based

RU 1 Property-based

Design Patterns 1 Verificacao de padrées OCP/DIP
ErrorHandler 1 Unitario

terface). Por esse motivo, a execucédo de testes falha em ambientes baseados em
NodedS (como o Jest), devido a auséncia dos bindings nativos.

Para viabilizar a validacao da integracao do cédigo nativo e coletar métricas de
execucgao no dispositivo, o projeto implementa testes em tempo de execucao (Runtime
Tests). O conjunto de testes € composto por 16 suites coordenadas pelo servigo
orquestrador RuntimeTestRunner.

6.13.1 Interface de Diagnodsticos e Orquestracao

Os testes sao gerenciados pelo componente DiagnosticsScreen, que imple-
menta a interface de execugao no aplicativo mével. As funcionalidades disponiveis
incluem:

« Gestao de Execucao: Execucao de categorias especificas de testes por meio
de filtros ou validacao de toda a suite. O estado da execucao é atualizado com
indicadores de progresso e resultados por caso de teste.

» Coleta de Métricas: Cada suite de testes mensura e consolida o tempo de
duragdo das operagdes em milissegundos (ms). Essa captura € utilizada nas
avaliagdes de desempenho discutidas em capitulos posteriores, mensurando o
custo computacional das opera¢des no hardware do dispositivo.

« Telemetria e Depuracao: Em caso de falhas nas chamadas JSI, a interface
captura a excegao da ponte nativa e exibe a stack trace para identificacao de
erros de integracdo com componentes nativos.

« Exportacao de Resultados: Os resultados consolidados podem ser formatados
em relatérios legiveis por maquina (JSON) ou para leitura humana (Markdown)
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e exportados para analise externa.

6.13.2 Casos de Teste Avaliados

Os 16 arquivos de teste cobrem as operagdes do aplicativo nos seguintes

eixos de integragao:

1.

Identidade e Armazenamento: Valida a geracao de chaves publicas e privadas
e sua persisténcia no cofre do dispositivo. Verifica a emissdo e estruturagéo de
DIDs nos formatos did:key e did:web.

Fluxos SD-JWT e AnonCreds: Executa o fluxo de ponta a ponta: emisséo,
armazenamento, criagdo de apresentagcées com divulgacao seletiva e validagéao
pelo verificador. Analisa a estruturacado do Disclosure Array do SD-JWT em re-
lacdo aos atributos consentidos.

Circuitos de Eleicao e Votacao (ZKP): Gera provas de conhecimento zero na-
tivamente. Verifica a geragéo de nullifiers deterministicos que implementam a
prevencao de voto duplicado e a caracteristica de unlinkability.

. Provas de Intervalo (Range Proof): Executa a verificagdo de predicados como

maioridade civil, assegurando que o atributo oculto (data de nascimento) néo é
retornado no payload da resposta.

Cadeia de Confianca (PKI): Realiza a verificacao criptografica da arvore de
chaves (Trust Anchors) para esquemas de delegacgao hierarquica.

Round-Trip Criptografico: Verifica as operacdes de serializagdo e desseriali-
zacgao de chaves e buffers na comunicacao com o cédigo nativo, assegurando a
compatibilidade de conversdes de tipo em Base64/Hex para operagdes no motor
Hermes.

. Casos Institucionais: Aplica os modelos Presentation Exchange aos cenarios

de Controle de Acesso e Divulgacao Seletiva, verificando a selecao de creden-
ciais baseada em predicados estritos definidos no formato DIF PEX.

. Tratamento de Excecoes (Edge Cases): Executa interacdes com manipulacao

intencional de dados em transito, submissao de apresentagdes com estrutura in-
correta e uso de challenges expirados, com o objetivo de validar os mecanismos
de tratamento de erro do aplicativo.



123

7 DISCUSSAO E AVALIACAO DE RESULTADOS

7.1 AVALIACAO DO ATENDIMENTO AOS OBJETIVOS

A etapa de avaliagdo confirma o cumprimento do objetivo da pesquisa, uma
vez que o trabalho resultou em um sistema capaz de operar os conceitos de ldentidade
Auto-Soberana. A implementacao englobou rotinas de emissdo, armazenamento e
validagéo de Credenciais Verificaveis e provas ZKP. Os resultados demonstram ser
viavel executar essas arquiteturas criptograficas em um ambiente que simula uma
instituicao de ensino no Brasil.

O fluxo entre as interfaces de usuario ilustra de modo pratico o ciclo de geren-
ciamento de dados, conforme consolidado na Figura 20. A primeira tela exibe a etapa
de emissdao, momento em que ocorre a assinatura das credenciais. Em seguida, o
méddulo de custddia salva essas informacdes de forma segura no dispositivo. Esse ar-
mazenamento prepara o sistema para o mecanismo de divulgagao seletiva, que exige
o consentimento explicito do usuério antes do envio de qualquer dado. O ciclo termina
no médulo de analise de confianca, ilustrado pelo resultado da validacao, que retrata
a conclusao da verificagdo e do processamento das informacdes testadas.
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Figura 20 — Fluxo de gerenciamento de dados: emissao, custédia, consentimento e
validacao.

As regras de negocio projetadas para o cenario universitario funcionaram cor-
retamente durante os testes de integracdo. A Figura 21 comprova esse funcionamento
ao exibir o painel de métricas com a aprovagdo em todas as rotinas submetidas. O
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processo de validacao testou com sucesso a isencado no restaurante universitario, a
prevencgao de votos duplicados nas eleigdes, a verificagdo da faixa etéria e o controle
de acesso aos laboratérios.
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Figura 21 — Painel de métricas de execucao de testes de integracéao

Esta pesquisa alinha a fundamentagéao tedrica baseada na revisao de litera-
tura sobre ferramentas de confianga digital com as barreiras arquiteturais mapeadas
na legislacao do Brasil e da Europa. A elaboracao do codigo fonte traduziu essas nor-
mas em um artefato de demonstracao de conceito. Como resultado, o levantamento
das métricas de processamento fornece um referencial empirico para ajudar trabalhos
futuros a identificar e solucionar desafios de integracao.

7.2 ANALISE DOS TESTES DO PROTOTIPO E DISCUSSAO DO CENARIO UNI-
VERSITARIO

Ao avaliar a viabilidade com base nessas métricas, percebe-se que o tempo
de execugao dos algoritmos isoladamente ndo prejudica a fluidez do software. No
entanto, o custo de tempo associado a interacdao do usuério na interface precisa ser
somado a laténcia dos calculos. No caso do acesso as catracas do restaurante univer-
sitario, as etapas necessarias geram lentiddo no fluxo. Essas etapas incluem retirar
o smartphone do bolso, desbloquear o dispositivo, abrir o aplicativo, escanear o QR
Code e confirmar o consentimento na tela. Considerando que ambientes de alimenta-
¢ao nos campi recebem a passagem de milhares de estudantes em periodos de trinta
a sessenta minutos, a autorizacao via aplicativo de smartphone se mostra inadequada
para essa concentragao populacional. Tecnologias consolidadas, como cartdes RFID
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ou leitura biométrica, continuam mais eficientes para garantir acesso rapido. E im-
portante reconhecer que esse resultado representa uma tensao direta com o escopo
definido na Secéo 5.3.5: 0 cenario de Acesso Fisico (item 4 da Secédo 5.3.3), embora
tenha sido implementado e testado com sucesso nos testes de integracdao, mostrou-se
na avaliacao o caso de uso menos adequado para SSI, uma vez que 0 anonimato nao
€ uma propriedade desejavel nesses contextos e a laténcia do fluxo € incompativel
com o volume de passagens exigido. Esses resultados corroboram as limitagbes de
alta laténcia identificadas em experimentos similares de controle de acesso fisico com
SSI (ENGE et al., 2022a).

Essa constatacao reforca que adotar identidades descentralizadas apenas
para controlar o acesso fisico a laboratérios e demais ambientes do campus represen-
taria uma solucéo tecnoldgica em busca de um problema. A garantia de anonimato
nesses espagos ndo interessa aos alunos nem a administracao, visto que impossibi-
litar a identificac&o dificultaria o rastreamento em casos de incidentes de segurancga
nas salas de aula. A infraestrutura de acesso das universidades ja opera com sis-
temas de identificacdo funcionais. Portanto, os beneficios de minimizacado de dados
nao compensam a friccao gerada pela necessidade de instalacédo de aplicativos e pelo
gerenciamento complexo de chaves de seguranca imposto a comunidade académica.

Por outro lado, processos como a comprovagao de beneficios da assisténcia
estudantil demonstram total aderéncia aos modelos de implementacao de ZKP. A pro-
tecdo da identidade durante avaliacbes socioecondémicas evita a exposi¢ao de dados
sensiveis de grupos em condi¢des de vulnerabilidade. A tecnologia oculta marcadores
relacionados a cotas de ingresso e recebimento de auxilios, bloqueando a formacgao
de perfis de dados por terceiros. Essa restri¢ao, viabilizada pela divulgagao seletiva
via AnonCreds, reduziria consideravelmente os riscos de discriminagéo dentro da uni-
versidade, alinhando-se ao principio de minimizacdo de dados defendido por Babel et
al. (2025).

De forma semelhante, a divulgacao seletiva viabilizaria a realizagdo segura
de eleigbes para a reitoria pela internet, preservando os requisitos de integridade do
processo democratico. A carteira digital combateria falhas comuns em sistemas de
login tradicionais, nos quais o vazamento de senhas permite que uma pessoa vote no
lugar de outra. Como a validacao exige que o eleitor possua o smartphone cadastrado
e realize o desbloqueio biométrico, a tecnologia dificultaria fraudes de substituicao
de identidade. Além disso, os circuitos ZK garantiriam o sigilo do voto e gerariam
identificadores de sessao capazes de impedir o registro de votos duplicados.

A carteira digital também ganha forte justificativa de ado¢ao na resolucao de
processos burocraticos focados na transferéncia de grandes blocos de dados, supe-
rando os casos de uso de controle fisico. Rotinas administrativas complexas, incluindo
inscricbes em programas de intercambio ou o preenchimento de formularios de ma-
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tricula, ganhariam extrema agilidade. O envio estruturado de informagbes por meio
do aplicativo eliminaria a necessidade de digitacao repetitiva de campos de texto em
balcbes de atendimento, assegurando precisdo. A eliminagdo de erros humanos no
fornecimento de dados incompletos constitui o principal atrativo para a administracao
académica. Sob essa perspectiva, a tecnologia atuaria como um mecanismo de trans-
missdo de Verifiable Credentials com autenticidade garantida na origem, viabilizando
a gestao institucional sem a etapa lenta de conferéncia manual de documentos fisicos.

7.3 DESAFIOS DE INTEGRACAO EM ENGENHARIA DE SOFTWARE

A implementacao das bibliotecas de criptografia descentralizada no ecossis-
tema de dispositivos méveis apresentou obstaculos significativos de integracéo de sis-
temas. A execucédo de protocolos ZKP e a manipulacdo das Credenciais Verificaveis
exigiu a construcao de pontes de comunicacao entre o codigo responsavel por rende-
rizar a interface e as linguagens de maquina nativas.

O gerenciamento de recursos computacionais foi particularmente critico. Houve
incompatibilidade entre a forma como o protocolo AnonCreds aloca estruturas na me-
méria e o funcionamento do mecanismo automatico de coleta de lixo do ambiente
de interface. Essa divergéncia provocava retengéo indevida de dados. O uso de fer-
ramentas de auditoria revelou o vazamento de informacdes de sessbes anteriores,
exigindo o desenvolvimento de rotinas para liberar explicitamente os enderecos de
mem©aria apds as execucgoes criptograficas.

Integrar a geragéo de provas ZKP ao sistema operacional nativo exigiu reor-
denar o fluxo de compilagdo. A vinculacado dos circuitos ZK (Groth16) aos médulos
do aplicativo revelou problemas iniciais de compatibilidade de ferramentas. O primeiro
obstaculo consistiu em alinhar os identificadores da ponte de comunicacéo nativa. O
aplicativo de interface procurava uma biblioteca exportada com um nome especifico,
enquanto a ferramenta de compilacdo em baixo nivel gerava o arquivo sob outro identi-
ficador. Essa diferencga resultava em recusas de carregamento em tempo de execugao.
Para resolver o conflito, foi necessario modificar as regras de configuragéo do gerenci-
ador de pacotes, alinhando as exportacdes geradas pela linguagem de maquina com
as expectativas do ecossistema movel.

A etapa de compilacdo também revelou problemas de comunicacao entre os
diretérios da maquina de desenvolvimento. A cadeia de montagem reportava a ausén-
cia de bibliotecas essenciais porque 0 motor de compilacao criptogréafico gerava seus
arquivos em pastas separadas da arvore principal do projeto. A solucdo para essa
barreira envolveu elaborar scripts automatizados responsaveis por copiar 0s arquivos
binarios gerados diretamente para os diretérios corretos, de acordo com a arquitetura
dos processadores dos smartphones de destino.
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Mesmo com o0s arquivos nos locais corretos, a inicializagdo no emulador re-
gistrou falhas ao carregar as ferramentas de criptografia. A biblioteca tentava importar
caminhos absolutos atrelados aos diretérios do computador de desenvolvimento, invi-
abilizando a localizacao dos arquivos no smartphone. O ajuste estrutural demandou
a substituicao dos comandos de importagéo estéatica por marcadores dindmicos, dele-
gando a resolugéo das rotinas ao proprio sistema operacional do aparelho em tempo
de execucao.

A vinculagao final ainda apontou um conflito de sintaxe na ferramenta de tra-
ducdao matematica. O conversor removia caracteres como o traco inferior durante a
geracao das variaveis légicas, quebrando as referéncias de conexao exigidas pelo
aplicativo. Uma auditoria constatou a divergéncia nas chaves dos médulos gerados,
exigindo a alteragdo manual dos nomes das fungdes exportadas nos arquivos de de-
claracao para reestabelecer o funcionamento da ponte criptografica.

Por fim, as restricoes dos protocolos motivaram o uso de tecnologias hibri-
das. A primeira tentativa de validar limites de idade usando o protocolo AnonCreds
demonstrou incompatibilidade técnica, pois 0 motor de provas dessa biblioteca exige
numeros inteiros para criar provas de intervalo. A tentativa de converter as datas tex-
tuais para blocos inteiros quebrou a estrutura de dados e invalidou a seguranga das
provas ZKP. Diante dessa barreira, a verificagdo da idade foi delegada a circuitos ZK
construidos de forma customizada via mopro, onde o envio dos dias como parame-
tro supriu o requisito das politicas de acesso preservando a seguranca do modelo de
tipos.

7.4 IMPLICACOES PARA PRIVACIDADE E EXPERIENCIA DE USUARIO

A ldentidade Auto-Soberana impde complexas barreiras de abstracdo cogni-
tiva. Ao transferir a custédia das informacgdes diretamente para o cidadao, o sistema
requer telas capazes de traduzir a mecanica de compartilhamento de forma intuitiva.
A interface precisa comunicar as distingdes praticas entre o envio de um atributo em
texto claro e o uso de uma prova ZKP, informando de modo claro os atestados de
idade limite sem utilizar jargdes criptograficos que possam causar confusdo. Nesse
sentido, Bumiller et al. (2025) alertam que 70% das solu¢des de privacidade na lite-
ratura ignoram o impacto das técnicas criptograficas na experiéncia do usuario final,
uma fragilidade que o design de consentimento deste protétipo buscou mitigar.

A busca por um ponto de equilibrio entre a transparéncia e a facilidade de
uso motivou reestruturagdes nos mdédulos de consentimento do software. O desenvol-
vimento exigiu a separagao visual das informagdes enviadas em formato aberto em
contraste com os atestados fundamentados exclusivamente em provas ZKP. O pro-
jeto deve fornecer ferramentas claras para 0 acompanhamento dos dados expostos,
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assegurando a premissa de consentimento informado caracteristica da arquitetura de
privacidade, ao mesmo tempo em que reduz a carga de leitura imposta em cada etapa.

Fica evidente que o aprofundamento da privacidade incorre na geracao de
atritos no fluxo operacional. A imposicao de avisos de leitura e botées de permissao
configura o custo inerente ao modelo das carteiras digitais. A viabilidade de adocao
em instancias de governo depende criticamente do desenvolvimento de metéforas vi-
suais eficientes para abstrair a prote¢cdo de dados. Nesse cenario, 0 planejamento
cuidadoso da experiéncia de usuario atua como pilar estrutural para garantir a aceita-
¢éo de ferramentas com mecanismos restritivos de divulgagéo.

7.5 EXPANSAO DE ARQUITETURA PARA CASOS DE USO GOVERNAMENTAIS

A expansao da arquitetura testada no ambiente académico para o governo
federal resolveria lacunas criticas de privacidade. Credenciais emitidas sob as chaves
oficiais de estado disporiam de validade para aceitacdo unanime em setores publicos
e privados. Sob a premissa da confiabilidade da fonte emissora, a adog¢ao dessas tec-
nologias de preservacao de dados viabilizaria o controle de usuérios em plataformas
online de maneira adequada, atendendo as exigéncias legais de verificacao de faixa
etéaria em plataformas digitais.

Atualmente, a verificacdo de idade para o0 acesso a determinados portais na
internet tem sido repassada a corporagcdées comerciais. Diante da auséncia de um
mecanismo estatal focado na emissao de atestados demograficos, as empresas im-
pdem métodos de validacdo que comprometem a privacidade do cidaddo. A exigéncia
do envio de fotografias de documentos civis e capturas faciais resulta na constru-
cao de repositérios centralizados de dados sensiveis. Embora os vazamentos de
dados representem uma ameaca consideravel, o problema central reside na explo-
racao comercial dessas informacdes pelas préprias empresas. Os dados coletados
sob a justificativa de verificacao etaria frequentemente sao reaproveitados para a cri-
acao de perfis comportamentais, direcionamento de publicidade hipersegmentada e
até mesmo comercializados com terceiros sem o consentimento explicito do titular.
Essa estrutura de monetizagao da identidade civil contrasta com o modelo proposto
pelo elDAS 2.0, que estabelece os Estados-membros como pilares emissores das
credenciais de identidade, impedindo que verificadores solicitem mais dados do que o
estritamente necessario (European Digital Identity, 2025).

O fornecimento estatal de uma carteira de identidade munida de SD-JWT e
ZKP corrigiria essa defasagem estrutural. Os smartphones da populacao gerariam as
provas ZKP de atestado de idade localmente, isentando as plataformas comerciais da
coleta e custddia de dados de identificagdo cruzada. A combinagao da divulgacéao se-
letiva com ZKP satisfaria os requisitos legais para impedir o acesso a servigos online
restritos, removendo a necessidade de compartilhar documentos civis ou biometria em
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texto aberto. Em conclusao, a integracao das bases de governo a mecanismos de mi-
nimizacao forneceria o arranjo tecnoldgico necessario para compatibilizar a seguranga
de rede com o respeito a privacidade individual.

7.6 A ARQUITETURA DE IDENTIDADE AUTO-SOBERANA FRENTE A INFRAES-
TRUTURA NACIONAL E PADRONIZAGCAO INTERNACIONAL

A validagao do aplicativo extrapola o funcionamento dos algoritmos locais, de-
mandando consideragdes sobre a expansdo do modelo a @mbitos estatais. Embora a
literatura de ldentidade Auto-Soberana defenda a eliminacdo completa das autorida-
des de controle (BABEL et al., 2025), o cenario brasileiro atua amparado na solidez da
infraestrutura de chaves publicas e do portal oficial do governo federal. Esses siste-
mas nacionais apresentam histérico consistente de funcionamento pratico e abrangem
grande parte da populacao. Descartar essa infraestrutura de identificagdo construida
sobre seguranga institucional confiavel em favor de fundamentos puramente teéricos
de descentralizacao resultaria no desperdicio de investimentos acumulados por déca-
das.

Diante do contexto, apoiar as especificagdes globais de carteiras digitais sobre
a estrutura ja consolidada do Estado brasileiro reflete pragmatismo arquitetural. Com-
binar as emissdes originadas do controle estatal com as técnicas de custodia e de
apresentacao descentralizada comp6e um modelo de dados essencialmente hibrido.
A adocao desse direcionamento implica renunciar ao requisito de descentralizagao
completa das plataformas de governo em favor dos ganhos de escala proporcionados
pela infraestrutura ja existente. A manutencao das emissdes sob tutela governamen-
tal preserva o lastro juridico dos registros civis, fornece barreiras protetivas severas
contra a falsidade ideoldgica e dispbe de meios efetivos para atuar na revogacao de
acessos ilicitos.

A continuidade da geréncia institucional garante o lastro legal para arquivos
de formato digital fundamentais, englobando registros civis e certiddes académicas. O
uso das assinaturas digitais emitidas pelos érgaos de Estado viabiliza a rapida adogao
da verificacdo em redes de bancos ou cartorios do setor privado, que baseiam os
processos de auditoria exclusivamente nas raizes certificadoras governamentais. A
tentativa de forcar a adocéo paralela de redes de provedores descentralizados de
identidade, desvinculados do controle federal, depararia com enormes rejeicbes em
etapas de formalizacdo de acordos comerciais.

Em contrapartida a dependéncia de emisséo oficial, os mecanismos da car-
teira conferem ganhos decisivos no bloqueio ao rastreamento cotidiano. O modelo
padrao de acesso federado impde comunicagdes ativas com os portais governamen-
tais para viabilizar login de identificacdo em sites particulares, alimentando servidores
centrais com as métricas de trafego populacional. A implementagdo da divulgacao
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seletiva via SD-JWT e ZKP transfere aos smartphones locais a responsabilidade da
confirmagdo matematica. Essa l6gica possibilita as validagdes sem qualquer trafego
externo simultdneo com o banco de dados oficial, impedindo o Estado de auditar os
habitos recorrentes e os servicos acessados pelo titular.

O balanco operacional evidencia que ceder a condicao de anonimato ao emis-
sor federal apresenta uma troca positiva frente a conquista de forte mitigacéo de expo-
sicao direcionada as empresas comerciais. O controle gerado pela gestao do préprio
usuario sobre os atestados da carteira digital propicia niveis praticos de confidencia-
lidade amplamente superiores as autentica¢des que dependem do redirecionamento
de navegadores online. Esse modelo fragmentado de preservacdo da privacidade
estabelece um compromisso viavel entre os requisitos de controle administrativo e o
direito do usuario a minimizagéo de dados (Ramos Fernandez, 2024).

A avaliacdo dos modelos de carteiras de identidade digital no cenario exterior
reforca que a centralizacdo da emissao configura um caminho de conformidade. O
elDAS 2.0 estipulou uma base na qual os Estados-membros se mantém posicionados
como pilares fornecedores do vinculo das chaves aos titulares civis (European Digital
Identity, 2025). Esse distanciamento das pautas mais extremas do movimento de
auto-soberania valida o direcionamento hibrido e deve atuar como referencial confiavel
aos projetos em elaboragdo em territério brasileiro.

Nesse contexto, a relevancia técnica da ldentidade Auto-Soberana para a
arquitetura do Brasil reside principalmente na adocdo de um formato internacional
unificado de representacdo de Verifiable Credentials. Documentos estruturados sob
formatos baseados em especificagcdes W3C e DIF permitem o desenvolvimento de
softwares de verificacdo mantidos globalmente e de baixo custo. Os parametros pa-
dronizados minimizam a necessidade crbnica de escrever diferentes codigos de inte-
gragao para abranger cada emissao individual de governos regionais ou de certiddes
burocraticas especificas.

O alinhamento perante as normas consagradas amplia o uso pratico da car-
teira digital para transagdes que extrapolem fronteiras nacionais, fator decisivo na ela-
boracao dos lacos econémicos com blocos e vizinhos geopoliticos. A compatibilidade
das bibliotecas criptograficas com padrdes como SD-JWT e OID4VP propicia o cenario
para que a certificacao de transito brasileira apresente funcionalidade no ecossistema
viario das regides fronteiricas internacionais em cenarios sem exigéncia continua de
conexao ao banco de dados federal. A interoperabilidade criptografica entre sistemas
baseados em SD-JWT e OID4VP cria condi¢gdes para que credenciais emitidas no
Brasil sejam verificadas em contextos internacionais, favorecendo a mobilidade aca-
démica e profissional.

Diante de todas essas analises, fica evidente a importancia do Brasil adotar
formatos de divulgagéo seletiva assentados nos sistemas operacionais da assinatura
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nacional vigente. Essa combinagao permite incorporar os avancos técnicos do ecos-
sistema internacional as bases juridicas das reparticdes publicas nacionais. A orien-
tacdo europeia pauta uma via segura a mitigacao dos impasses de aceitabilidade dos
registros portateis, estabelecendo um modelo de identidade digital que, ao mesmo
tempo, respeita a soberania dos Estados e garante a privacidade dos cidadaos além
das fronteiras nacionais.

7.7 LIMITACOES DO ESTUDO

O planejamento e o desenvolvimento operaram restricées praticas no escopo
da pesquisa de software, as quais limitam a aplicagao universal e a transposicao ge-
nérica das métricas obtidas. O esforgco inicial na montagem do aplicativo concen-
trou atencgdes sobre o funcionamento no sistema operacional Android. A auséncia
de inspecdes de fluxo nas plataformas baseadas em iOS impede que se promovam
comparacoes eficientes a respeito dos atritos de vinculagédo do cédigo e do gasto com-
putacional do hardware entre marcas distintas de smartphones. Além disso, a valida-
cao orientou-se ao consumo exclusivo das estruturas de comunicacgao via requisi¢cdes
HTTP remotas, o que eliminou os ensaios da etapa de transagao em proximidade ba-
seada em NFC/BLE — item prioritario estipulado pelas especifica¢cdes internacionais
(ISO/IEC 18013-5) para momentos indspitos a rede de telecomunicag¢des convencio-
nal.

O fornecimento das credenciais dependeu integralmente de cenarios contidos
de simulagdo académica, pois as arquiteturas atuaram desligadas das bases de da-
dos reais das reparticées de ensino da universidade e isentas do fluxo de autenticacéao
governamental do portal gov.br. A auséncia do vinculo limitou a analise de requisi¢des
de servidores, retendo as inferéncias de tempo as etapas criptograficas processadas
sob a custédia das CPUs nos dispositivos locais, impedindo assim computar os atra-
sos estruturais provocados pelos percursos de transferéncia criptografada de pacotes
nas infraestruturas brasileiras.

7.8 TRABALHOS FUTUROS

As restricdes estipuladas apontam caminhos norteadores imediatos visando
expandir a continuidade e maturacao das tecnologias focadas nas identidades porta-
teis de codigo aberto. A insercao e teste aprofundado dos modelos voltados a co-
nectividade direta por NFC/BLE entre smartphones representa um objetivo primario.
Essa implementacao proporciona um canal de transporte essencial para o controle
de acesso local em ambientes sem conexao a internet. O acoplamento propicia que
leitoras de controle de acesso fisico reconhegam a DID do dispositivo do estudante
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via protocolo de proximidade, alinhando o protétipo a funcionalidade requisitada pela
norma ISO/IEC 18013-5.

A evolucédo do protétipo em direcdo a um sistema de producdo demanda a
integracdo com os sistemas de gestdo académica da universidade. A realizagédo de
testes com dados reais permitiria validar o comportamento do protétipo sob carga efe-
tiva, verificando se os principios de minimiza¢do de dados das Verifiable Credentials
se mantém em um ambiente institucional integrado.

Paralelamente, deve-se adotar o gerenciamento de chaves privadas nos en-
claves de hardware seguros dos smartphones, como o Android Keystore e o Secure
Element, elevando o nivel de protecao contra ataques de extragcdo de memoria e aces-
S0s nao autorizados ao repositério local. Além disso, os circuitos ZK empregados nas
rotinas de prova exigem auditorias criptogréaficas independentes conduzidas por espe-
cialistas em seguranca, fora do escopo do projeto originario. Somente essa certifica-
cao atestara a integridade técnica necessaria para viabilizar o uso de ZKP e SD-JWT
em atestados que envolvam dados pessoais sensiveis de cidadaos.
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8 CONCLUSAO

Este trabalho teve como objetivo investigar a viabilidade técnica da aplicacéao
de tecnologias de identidade auto-soberana, Verifiable Credentials e provas ZKP no
contexto institucional brasileiro. Para fundamentar a pesquisa, foi desenvolvido um
protétipo de carteira digital orientado ao cenario operacional de uma instituicado de
ensino superior.

A revisao da literatura e a analise documental permitiram mapear as diferen-
cas estruturais entre as propostas internacionais de identidade descentralizada, com
destaque para a arquitetura europeia EUDI Wallet, e a infraestrutura brasileira, an-
corada na cadeia de certificacdo ICP-Brasil e em plataformas centralizadas como o
gov.br. O desenvolvimento do artefato de software funcionou como um estudo pre-
liminar das capacidades de bibliotecas de cédigo aberto em ambiente mével para a
execucgao dos ciclos de emisséo, custodia e verificacdo de atributos, configurando um
estagio anterior a construcao de um produto minimo viavel de integracao nacional.

Os ensaios de execucado do sistema indicaram o funcionamento légico das
provas ZKP e dos protocolos de divulgacéo seletiva via SD-JWT nos cenarios deline-
ados. No entanto, o protétipo operou de forma isolada e sem comunicacao com siste-
mas institucionais ou bases governamentais. A pesquisa nao provou integralmente o
funcionamento dos conceitos no cenario amplo do pais. Os resultados demonstraram
que é possivel realizar o ciclo criptografico em dispositivos locais usando ferramentas
de acesso publico, o que sugere a possibilidade de extrapolar os algoritmos para inte-
gragles reais. A validagédo concreta da viabilidade da tecnologia no Brasil dependeria
da conexao do fluxo com servicos de dados auténticos e de testes em ambiente de
producao.

A comparagéao de arquiteturas aponta para a consideracao de um modelo de
operagao hibrido como alternativa de implementacao. A concentracao do processo de
emissao nas autoridades de estado manteria o lastro juridico dos registros. Em para-
lelo, a delegacao da custodia e do controle de apresentacao das Verifiable Credentials
aos usuarios introduziria métodos técnicos de limitagdo de rastreamento e divulgagcéo
seletiva minimizada, operando por meio de formatos padronizados como SD-JWT e
OID4VP, sem substituir as entidades originais de registro.

As limitacbes metodoldgicas restringiram a abrangéncia das conclusbées do
estudo. O codigo executou rotinas exclusivamente no sistema operacional Android,
operando sem os tempos de laténcia de trafego de dados em redes de longa distancia
e sem protocolos de comunicacdo em proximidade por NFC/BLE. O desenvolvimento
omitiu os testes de integragcdo com esses canais de curta distancia, limitando a avali-
acao dos cenarios fisicos de identificacao.



134

A progressao da pesquisa na area demanda a formulacao de sistemas conec-
tados a interfaces dos provedores de identidade do estado, buscando a mensuracao
da escalabilidade em infraestruturas reais. Recomenda-se o estudo do intercambio de
dados por NFC/BLE segundo a norma ISO/IEC 18013-5 e a investigacdo do armaze-
namento de chaves assimétricas em enclaves de hardware seguros dos smartphones.
A conducgéo de auditorias independentes dos circuitos ZK forma a base necessaria
para a evolucao dos niveis de confianga nos protocolos de divulgacao seletiva e ZKP.
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Abstract. Digital identity wallets promise to reduce data centralization while
preserving institutional trust. This paper combines a systematic review of 40
studies with a comparative documentary analysis of the European Digital Iden-
tity Wallet, gov.br and ICP-Brasil. The literature indicates convergence toward
wallet-centric architectures, OpenlD protocols and selective disclosure, but
also persistent challenges involving legacy integration, unlinkability, revocation,
certification and usability. We argue that the Brazilian context favors a hybrid
arrangement: the State and authorized institutions retain issuance and legal assu-
rance, whereas citizens control credential custody and presentation. The analysis
identifies convergence opportunities and a research agenda for interoperable,
privacy-preserving digital identity in Brazil.

Resumo. Carteiras de identidade digital podem reduzir a centralizacdo de dados
sem eliminar a confianca institucional. Este artigo combina uma revisdo da
literatura de 40 estudos com uma andlise documental comparativa da EUDI
Wallet, do gov.br e da ICP-Brasil. A literatura converge para arquiteturas
centradas na carteira, protocolos OpenlD e divulgacdo seletiva, mas persistem
desafios de integracdo legada, ndo vinculabilidade, revogagdo, certifica¢do e
usabilidade. Argumenta-se que o Brasil favorece um arranjo hibrido: Estado
e instituicoes autorizadas preservam a emissdo e o lastro juridico, enquanto o
cidaddo controla a custodia e a apresentagdo das credenciais. A andlise identifica
oportunidades de convergéncia e uma agenda de pesquisa para identidade digital
interoperdvel e orientada a privacidade.

1. Introducao

A identidade digital tornou-se infraestrutura essencial para servigos publicos, relagdes
de trabalho, financas, saide e educacdo. A expansdo desses servicos, entretanto, am-
pliou a concentracdo de atributos pessoais em provedores de identidade e aplicacdes
que intermedeiam repetidamente as transagdes. Em arquiteturas federadas, o provedor
autentica o usudrio e transmite declaracdes ao servico; esse desenho simplifica a inte-
gracdo, mas permite que um intermedidrio observe acessos e favorece a replicacio de
dados por diferentes organizagdes. Revisdes do ecossistema de Identidade Auto-Soberana
(Self-Sovereign Identity, SSI) relacionam esse problema a dependéncia de autoridades
centrais, a fragmentacdo de perfis e a perda de controle sobre a divulgacdo de atributos
[Soltani et al. 2021, Schardong and Custédio 2021].



SSI desloca parte dessa mediagdo para uma carteira controlada pelo titular. Ins-
tituicdes continuam aptas a atestar fatos, mas o usudrio recebe credenciais portateis e
decide quando apresenta-las. O modelo ndo implica, necessariamente, auséncia de au-
toridades: sua contribuicdo prética pode estar na separagcdo entre emissao, custodia e
apresentacdo. Credenciais Verificaveis (VCs) padronizam declaragdes assinadas; Identifi-
cadores Descentralizados (DIDs) apoiam a resolucao de chaves e servicos; mecanismos
de divulgacdo seletiva permitem revelar somente os atributos necessdrios; e provas de
conhecimento zero (ZKPs) permitem demonstrar propriedades sem expor seus valores
subjacentes [Sporny et al. 2025, Sporny et al. 2023, Goldwasser et al. 1985].

A Unido Europeia converteu parte desses principios em politica piblica por meio do
Regulamento (UE) 2024/1183, conhecido como eIDAS 2.0, e da Arquitetura e Estrutura de
Referéncia da Carteira Europeia de Identidade Digital (EUDI Wallet). O arranjo combina
carteiras sob controle do usudrio com listas de confianga, emissores qualificados, cer-
tificacdo e supervisdo estatal [Parlamento Europeu e Conselho da Unido Europeia 2024,
European Digital Identity 2025]. Trata-se, portanto, de uma arquitetura centrada na car-
teira, porém apoiada em governanga institucional.

O Brasil parte de condi¢des distintas. A Conta gov.br opera como provedor fede-
rado para servigos digitais; a [CP-Brasil estabelece uma cadeia hierdrquica para assinaturas
e certificados; e a Carteira de Identidade Nacional (CIN) unifica o CPF como identificador
civil. Esses componentes alcangam escala e validade juridica, mas ndo foram concebi-
dos originalmente para apresentacdes portdteis com minimizacao de dados [Brasil 2001,
Brasil 2023, Ministério da Gestao e da Inovag¢do em Servigos Pablicos 2024]. A questdo
relevante, assim, ndo € substituir toda a infraestrutura nacional por redes descentralizadas,
mas compreender quais propriedades das carteiras podem ser incorporadas sem perder as
garantias j4 existentes.

Este artigo investiga: como credenciais portdteis, divulgacdo seletiva e apresenta-
cdo controlada pelo titular podem convergir com o gov.br e a ICP-Brasil? O objetivo é
sintetizar arquiteturas, padrdes e modelos de governancga descritos na literatura, comparar
0s ecossistemas europeu e brasileiro e derivar diretrizes para um modelo hibrido. A contri-
buigdo € tripla: (i) sintese temdtica de 40 estudos sobre carteiras de identidade; (i1) matriz
comparativa baseada em documentos técnicos, legais e normativos; e (iii) discussao dos
compromissos necessdrios para ado¢ao no Brasil.

2. Fundamentos e modelos de identidade digital

2.1. Do provedor federado a carteira

Em um sistema federado, um provedor de identidade autentica o usudrio e emite uma
assercdo consumida por aplicagdes. O arranjo reduz o nimero de contas e centraliza
politicas de garantia, mas o provedor participa de cada autenticacdo [Feng et al. 2025,
Li et al. 2024]. Em uma arquitetura centrada na carteira, a interacao € reorganizada em
trés papéis: o emissor atesta atributos; o fifular recebe e guarda credenciais; e o verificador
solicita e valida uma apresentacdo. Depois da emissdo, uma apresentacido pode ocorrer
sem contato sincrono com o emissor, desde que o verificador disponha das chaves, dos
metadados de confianca e de informacao suficiente sobre o estado da credencial.

Essa mudancga ndo elimina governancga. O verificador precisa saber quais emissores
sdo autorizados, quais esquemas sao aceitos, como consultar revogacao e quais politicas
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limitam a coleta. O emissor, por sua vez, precisa vincular uma credencial ao titular
correto e proteger suas chaves. A carteira deve proteger o material criptogréfico, explicar
solicitacdes e impedir liberacdo indevida. Por isso, estudos recentes descrevem carteiras
digitais como sistemas sociotécnicos nos quais padroes criptograficos, regras institucionais
e experiéncia do usudrio sdo insepardveis [Babel et al. 2025, Kudra et al. 2025].

2.2. Credenciais, identificadores e privacidade

O modelo de dados de VCs representa declaracdes de modo verificivel e resis-
tente a adulteracdo. Uma apresentacdo pode agrupar uma ou mais credenciais e in-
cluir evidéncias de que quem apresenta estd autorizado a usd-las [Sporny et al. 2025,
Verifiable Credentials Working Group 2025]. DIDs fornecem identificadores resolviveis
em documentos que anunciam chaves, métodos de verificagao e servigos, embora seu uso
ndo obrigue blockchain e tampouco assegure, isoladamente, a legitimidade institucional de
uma entidade [Sporny et al. 2023]. A confian¢a depende da combinag¢do entre resolucio
técnica e regras externas que reconhecem O €missor.

Divulgacdo seletiva e ZKP respondem a necessidades distintas. Formatos baseados
em ocultacdo e hashes, como SD-JWT, permitem revelar subconjuntos de atributos com
custo compativel com tecnologias web [Fett et al. 2024]. Assinaturas com propriedades
criptogréificas avancadas e ZKPs podem demonstrar predicados e melhorar a ndo vincu-
labilidade entre apresentacdes, mas elevam complexidade, requisitos de certificacio e
custo computacional. A literatura recomenda avaliar essas técnicas pelo risco do caso
de uso, e ndo tratar “mais criptografia” como objetivo autonomo [Flamini et al. 2024,
European Telecommunications Standards Institute 2023, Ramos Ferndndez 2024].

H4, portanto, trés modelos que ndo devem ser confundidos: identidade federada,
na qual um provedor medeia o acesso; identidade centrada em carteira, na qual o titular
transporta credenciais entre institui¢des; e descentralizacdo completa, na qual se busca
retirar também as ancoras institucionais [Li et al. 2024, Degen and Teubner 2024]. A
EUDI Wallet aproxima-se do segundo modelo. Para o Brasil, essa distin¢do permite
discutir autonomia de apresentacdo sem exigir abandono do Estado como fonte de registros
civis.

3. Método de pesquisa

O estudo combina uma revisao estruturada da literatura e uma anélise documental com-
parativa. A revisado foi organizada por perguntas, expressao de busca e etapas de triagem,
mas nao € classificada como sistemdtica, pois seu protocolo nao reuniu todos os controles
de qualidade e de reprodutibilidade exigidos para essa denominacao. Trés perguntas orien-
taram a leitura: PQ1: quais arquiteturas de carteiras de identidade digital sdo propostas?
PQ2: quais tecnologias e padrdes aparecem nas implementagdes? PQ3: quais modelos de
governanca e regulacdo sdo propostos?

A busca foi executada entre 18 de outubro e 20 de novembro de 2025 nas fontes
ACM Digital Library, IEEE Xplore, ScienceDirect, SpringerLink e Google Scholar. A
expressao comum foi:

("Digital Identity Wallet"OR "Identity Wallet"OR "EU
Digital Wallet"OR "EUDI Wallet") AND ("Architecture"OR
"Framework"OR "Model"OR "Standard"OR "Governance").
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Foram incluidos artigos completos, disponiveis em PDF e publicados nos cinco
anos anteriores a busca, com contribuicdo relacionada as perguntas. Resenhas, editoriais,
trabalhos curtos e itens fora do tema foram excluidos. As duplicatas foram removidas
antes da consolida¢do do conjunto inicial; apenas um ou dois registros se repetiam entre
as fontes, e os 231 trabalhos reportados ja correspondem ao conjunto deduplicado. A
triagem posterior compreendeu leitura de titulo, resumo e texto integral. Como controle de
qualidade, a leitura integral exigiu identificacio de objetivo, proposta ou objeto analisado,
evidéncia apresentada e limitacdes relevantes. A extracdo registrou arquitetura, padroes,
mecanismo de confianca, propriedade de privacidade, forma de avaliacdo e lacuna.

231 registros identificados
J triagem por titulo
68 registros
J leitura de resumos
46 registros
J leitura integral e aplicagdo dos critérios

40 estudos incluidos

Figura 1. Fluxo consolidado de sele¢cédo dos estudos.

Os estudos foram inicialmente codificados em cinco eixos: integracdo legada;
governancga e regulacdo; privacidade e seguranca; educacio e operacdo offline; e adocdo e
avaliacdo. Para reduzir fragmentacdo, os resultados sdo apresentados em quatro grupos
consolidados. A andlise documental, conduzida separadamente, examinou legislacdo
brasileira, especificacdes da ICP-Brasil e do gov.br, o regulamento eIDAS 2.0, a ARF da
EUDI Wallet e padroes W3C, OpenlD e ETSI. Os documentos foram comparados por
cadeia de confianca, emissdo, custddia, apresentacao, operacao offline, rastreabilidade,
revogacao, interoperabilidade e certificacdo.

4. Resultados da revisao da literatura

4.1. Arquiteturas e integracao com sistemas legados (PQ1)

A resposta a PQ1 evidencia a consolidagdo da carteira como ponto de integracio entre
dominios. Em vez de um provedor transmitir atributos a cada acesso, o emissor entrega
uma credencial e o titular a reapresenta conforme a necessidade. A arquitetura separa a
camada de emissdo confidvel da camada transacional e reduz a visibilidade do emissor
sobre os usos posteriores [Degen and Teubner 2024, Jeyakumar and Kubach 2025]. Essa
propriedade, entretanto, depende de verificacdes locais ou distribuidas e de mecanismos de
estado que nao reintroduzam consultas identificaveis.

A substituicdo integral de sistemas de Gestao de Identidade e Acesso (IAM) ndo
aparece como estratégia predominante. Os estudos propdem pontes SSI-OIDC, extensodes
de provedores existentes e agentes de traducdo que convertem apresentacoes verifica-
veis em tokens ou atributos aceitos por aplicagdes legadas [Hoops and Matthes 2024,
Corici et al. 2022]. A integracdo de credenciais com Keycloak, por exemplo, preserva
interfaces OIDC consumidas pelas aplica¢des, enquanto adiciona uma etapa de verificacao
de carteira [Castellano et al. 2024]. O beneficio € permitir migracao incremental; o custo
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€ concentrar dados descriptografados e decisdes de confianca no intermedidrio. Se a
aplicacdo confia apenas no resultado da ponte, perde parte da verificabilidade fim a fim.

Outra linha substitui PKIs tradicionais por infraestruturas descentralizadas. A apli-
cacdo de DIDs e AnonCreds ao X-Road demonstra que credenciais podem automatizar a ad-
missdo de organizagdes e reduzir dependéncia de certificados X.509 [Bakhtina et al. 2023].
Contudo, o acoplamento a registros permissionados e agentes especializados transfere
complexidade operacional a cada participante. Esse resultado reforca que descentralizacdo
da infraestrutura ndo € requisito para obter portabilidade e minimiza¢ao: DIDs podem usar
dominios web, e listas de confianca podem reconhecer emissores sem uma blockchain
global.

Os estudos sobre adocdo organizacional descrevem agentes de tradugdo como ponte
entre credenciais externas e politicas internas baseadas em atributos [Kudra et al. 2025].
A lacuna recorrente € a falta de especificacdes abertas para mapear emissores, esquemas e
niveis de garantia as regras locais. Para o Brasil, o problema € especialmente relevante
porque servicos ja integram o gov.br e cadeias ICP-Brasil. Uma arquitetura vidvel precisa
conviver com esses contratos durante uma transi¢ao, mantendo auditdvel o ponto em que
uma credencial portétil se converte em autorizagao.

4.2. Padroes e interoperabilidade (PQ2)

A resposta a PQ2 mostra deslocamento de solucdes especificas de registros distribu-
idos para padrdes abertos da web. OID4VCI organiza a emissdo de credenciais e
OID4VP organiza a solicitagdo e a apresentacdo remota [OpenlD Foundation 2024a,
OpenlD Foundation 2024b]. Esses protocolos aproveitam conceitos conhecidos de OAuth
e OpenID Connect, facilitando integracao com aplicagdes moveis e servigos existentes.
Para proximidade e cendrios desconectados, a familia mDoc, associada a ISO/IEC 18013-5,
ocupa posi¢do central na arquitetura europeia. A coexisténcia de fluxos remotos e de
proximidade exige perfis interoperaveis, pois compatibilidade sintdtica ndo garante que
carteiras e verificadores interpretem de modo idéntico politicas, formatos e estados.

O modelo de VC do W3C oferece vocabuldrio comum, mas admite diferentes
formatos de prova e serializacdo. Essa flexibilidade favorece evolucdo, ao custo de
perfis adicionais. DIDs também variam quanto a resolucdo, atualizagdo e governanca
[Mazzocca et al. 2025]. A literatura, por isso, ndo sustenta a escolha de um unico método
DID universal. Métodos ancorados em dominios podem aproveitar governanga e certifi-
cados web; registros distribuidos podem ser uteis quando ndo existe autoridade comum;
identificadores pares podem reduzir correlacdo em relagdes bilaterais. A decisdo deve
considerar descoberta de emissores, portabilidade, privacidade e operagdo institucional.

A revogacdo permanece um ponto de tensdo. Consultas online a cada
apresentacdo fornecem estado recente, mas permitem ao emissor observar o
uso. Listas agregadas e acumuladores reduzem essa correlagdo, porém de-
mandam atualizacdo, cache e tratamento de periodos offline [Sporny et al. 2025,
European Telecommunications Standards Institute 2023]. O problema nao € apenas crip-
tografico: regras precisam determinar validade, tolerancia a desatualizacdo e resposta a
perda de dispositivo. Em credenciais de baixo risco, validade curta pode simplificar o
ciclo; em documentos duradouros, preservagdo e renovacao de chaves tornam-se centrais
[Bochnia and Anke 2024].
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4.3. Privacidade, seguranca e usabilidade

Os estudos distinguem minimizagdo de atributos de ndo vinculabilidade. SD-JWT permite
ocultar campos e revelar apenas os necessdrios, mas apresentacdes repetidas podem
conter elementos correlaciondveis. ZKPs e assinaturas que suportam provas derivadas
oferecem garantias adicionais, sobretudo para predicados como “idade superior a um
limite”, sem revelar data de nascimento. Em contrapartida, bibliotecas menos maduras,
parametros criptogréficos, auditoria e desempenho em dispositivos mdveis limitam adocao.
A comparagdo de mecanismos de divulgacdo seletiva confirma que nenhum formato
domina todos os critérios [Flamini et al. 2024].

Seguranca da carteira envolve protecdo de chaves, vinculo ao dispositivo, recupera-
cdo e resisténcia a clonagem. Ambientes de execucdo confidvel e elementos seguros elevam
a protecdo, mas nao estdo igualmente disponiveis em todos os aparelhos e podem depender
de certificacdes especificas [European Digital Identity 2025, GlobalPlatform 2025]. Exi-
gir hardware de alto nivel para qualquer credencial ampliaria exclusao; aceitar somente
armazenamento em software reduziria garantia em usos criticos. A literatura favorece
niveis proporcionais ao risco e politicas que permitam mais de uma classe de dispositivo
[Kudra et al. 2025].

Privacidade também depende do verificador. Consentimento ndo basta quando
o usudrio nao consegue avaliar necessidade e finalidade de cada atributo. Propostas de
credenciamento de provedores de servico permitem a carteira verificar, antes da liberacao,
se o solicitante estd autorizado a pedir determinada informacao [More et al. 2024]. Esse
mecanismo converte regras de protecao de dados em politicas executaveis, mas requer
autoridades, certificados e vocabuldrios comuns. Sem governanga do verificador, uma
carteira pode oferecer controle formal enquanto normaliza solicitagdes excessivas.

Usabilidade aparece como fragilidade transversal. Pesquisa sobre federacdo com
preservacdo de privacidade aponta desalinhamento entre propostas académicas e padroes
produtivos, além de atengao insuficiente a experi€éncia do usudrio [Bumiller et al. 2025].
Carteiras transferem decisdes antes ocultas para telas de consentimento, recuperacio e sele-
¢do de credenciais. Se o usudrio ndo entende emissor, finalidade, atributos e consequéncia
da recusa, a autonomia € nominal. A avaliacdo deve incluir compreensao, acessibilidade e
recuperagdo, nio apenas sucesso criptogréfico.

4.4. Governanca, adocao e resposta a PQ3

A PQ3 € respondida por uma conclusao consistente: ecossistemas de larga escala nao
dependem somente de prova matematica. E necessdrio reconhecer emissores, certifi-
car componentes, credenciar verificadores, publicar politicas e resolver disputas. O
eIDAS 2.0 organiza essa confianca por legislacdo, listas e supervisdo dos Estados-
membros. A carteira é controlada pelo usudrio, mas a emissao de dados de identifi-
cacgdo pessoal e atestados qualificados permanece vinculada a autoridades reconhecidas
[Parlamento Europeu e Conselho da Unido Europeia 2024, Schwalm et al. 2022].

Modelos puramente baseados em blockchain ndo resolvem quem tem competéncia
para afirmar nacionalidade, habilitacdo ou vinculo académico. Um registro pode provar
que uma chave publicou um dado, ndo que a entidade possuia autoridade juridica. Em
sentido inverso, governanga excessivamente centralizada pode permitir rastreamento e
criar pontos unicos de falha. A literatura converge para arranjos policéntricos: autoridades
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estabelecem regras e ancoras; emissores operam em dominios proprios; carteiras aplicam
politicas; verificadores validam localmente; e padrdes comuns conectam as partes.

Tabela 1. Sintese tematica dos resultados e implicag6es para o Brasil.

Categoria

Abordagens

Beneficio e limitacao
dominante

Implicacio nacional

Integragdo le-
gada

Padrées

Privacidade

Estado e revoga-
¢ao

Governanga

Usabilidade

Pontes OIDC, ex-
tensdes IAM, agen-
tes ABAC
VCs,
OID4V(I,
OID4VP, mDoc
SD-JWT, provas de-
rivadas, ZKP

DIDs,

Listas agregadas,
acumuladores,
validade curta
Listas de confianca,
certificacdo e cre-
denciamento
Consentimento con-
textual e recupera-
¢do

Adocao incremental;
intermedidrio pode concentrar
confianca e dados
Portabilidade; diversidade de
perfis e formatos

Minimizag¢do; compromisso
entre eficiéncia e nao
vinculabilidade

Menos correlagdo; atualizagio
offline € dificil

Escala institucional; risco de
burocratizacdo e fragmentacio

Autonomia; maior carga
cognitiva

Preservar contratos gov.br
durante migracdo e tornar a
traducdo auditdvel

Adotar perfis internacionais
ligados a emissores
reconhecidos

Aplicar mecanismos
proporcionais ao risco e evitar
consulta identificdvel ao
emissor

Definir tolerancia, cache e
recuperagdo conforme a
credencial

Reutilizar ancoras ICP-Brasil e
regular também verificadores

Avaliar compreensao,
acessibilidade e incluséo
digital

Em conjunto, as respostas mostram uma transicao para carteiras portéteis e padrdes

web, sem evidéncia de que a governanca estatal se torne dispensdvel. A lacuna mais
relevante nao € a auséncia de primitivas criptogrificas, mas a articulacdo entre elas, os
sistemas legados, as regras de confianca e a experiéncia do cidadao.

5. Analise documental comparativa

5.1. EUDI Wallet e a institucionalizacdo da carteira

O eIDAS 2.0 determina um quadro europeu de identidade digital no qual Estados-membros
fornecem ao menos uma carteira ou reconhecem carteiras emitidas sob sua responsabi-
lidade. A ARF traduz o regulamento em papéis, fluxos e requisitos. Dados de iden-
tificacdo pessoal e atestados de atributos sd@o emitidos por fontes reconhecidas; a car-
teira guarda credenciais e prepara apresentagcdes; partes confiantes validam assinaturas,
estado e autoridade do emissor; organismos de avaliacdo e listas de confianga susten-
tam certificacdo e descoberta [Parlamento Europeu e Conselho da Unidao Europeia 2024,
European Digital Identity 2025, Sharif et al. 2022].

O desenho combina interoperabilidade transfronteiri¢a e controle do usudrio. Proto-
colos OpenlD atendem interacdes remotas, enquanto mecanismos de proximidade cobrem
usos presenciais e offline [Enge et al. 2022]. Divulgacao seletiva € requisito arquitetural,
mas sua realizacdo pode variar entre formatos. A carteira deve mostrar quem solicita
dados e para qual finalidade, mantendo registros acessiveis ao titular. Ao mesmo tempo,
componentes e dispositivos criptogréficos ficam sujeitos a niveis de garantia e certificacao
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[Loutocky et al. 2025]. A soberania do usudrio, portanto, opera dentro de uma moldura
regulada.

Esse modelo evita dois extremos. O Estado ndo acompanha necessariamente cada
apresentacao, pois a validagio pode ocorrer entre carteira e verificador. O usudrio tampouco
cria unilateralmente uma identidade civil: emissores autorizados mantém o vinculo entre
pessoa e atributo. A arquitetura também reconhece que verificadores representam risco,
razao pela qual registro, autenticacao e politicas de acesso integram a governanga.

5.2. gov.br, ICP-Brasil, CIN e Vio

A ICP-Brasil, instituida pela Medida Proviséria n.° 2.200-2/2001, organiza uma
cadeia hierdrquica de certificacdo cuja raiz € mantida pelo Estado [Brasil 2001].
Seu foco € garantir autenticidade, integridade e validade juridica de documen-
tos e assinaturas, com requisitos para algoritmos, autoridades e dispositivos
[Instituto Nacional de Tecnologia da Informacao 2022]. Essa infraestrutura oferece uma
ancora nacional madura, mas seus certificados ndo equivalem automaticamente a credenci-
ais portéteis com divulgacao seletiva.

A Conta gov.br funciona como provedor de identidade para servicos integrados.
O fluxo de autorizacdo redireciona o usudrio ao provedor, que autentica e devolve
tokens segundo perfis de OpenID Connect. Niveis de conta expressam diferentes
evidéncias de identidade, e a documentacgdo de integracao exige protecdes como PKCE
em clientes publicos [Ministério da Gestdo e da Inovacdo em Servigos Publicos 2024,
Ministério da Gestdo e da Inovagdo em Servicos Publicos 2025, Governo Digital 2026,
Governo Federal do Brasil 2026b]. O modelo simplifica acesso e centraliza garantia, mas
o provedor participa das autenticacoes, diferentemente de uma apresentacao verificavel
que pode ocorrer sem contato com O emissor.

A CIN estabelece o CPF como niimero unico e suficiente para identificagdo em
bases de servigos publicos, enquanto seu decreto regulamenta expedi¢do e elementos do
documento [Brasil 2023, Brasil 2022, Governo Federal do Brasil 2026a]. Essa unificacdo
reduz inconsisténcias administrativas, mas o uso indiscriminado de um identificador estavel
pode facilitar correlacdo entre dominios. Uma carteira deveria permitir comprovar atributos
sem transmitir o CPF quando ele ndo for necessario.

O Conecta GOV.BR viabiliza intercambio de dados entre O6rgdos, en-
quanto o Vio fornece cdédigo QR assinado para conferéncia de documentos
[Universidade Federal de Uberlandia 2024, Serpro 2026b, Serpro 2026a]. Ambos podem
participar de uma evolu¢do, mas cumprem papéis diferentes de uma VC: interoperabilidade
entre bases ndo concede custddia ao cidaddo, e um pacote QR monolitico ndo oferece
automaticamente divulgagdo seletiva. A convergéncia exige separar a fonte oficial do
atributo, o formato portitil e a politica de apresentacao.

A comparagdo demonstra complementaridade. O Brasil ja possui raizes de confi-
anca, fontes de atributos e canais de integracdo; o que falta € uma camada padronizada
de portabilidade e apresentacdo seletiva. A Europa oferece referéncia relevante para essa
camada, mas seus mecanismos de certificacdo e divisdo de competéncias ndo podem ser
transplantados sem adaptacdo juridica e institucional.
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Tabela 2. Comparacao entre o ecossistema EUDI e a infraestrutura brasileira.

Critério EUDI Wallet Brasil atual Oportunidade de convergéncia
Raiz de confianca Estados, listas e prestadores ICP-Brasil e autoridades publicas Publicar emissores de VCs
reconhecidos vinculados as raizes nacionais
Emissdo e validade  PID e atestados sob Registros oficiais, CIN e Transformar atributos oficiais em
responsabilidade regulada certificados credenciais portdteis assinadas
Custédia Carteira e dispositivo sob controle ~ Conta e dados predominantemente ~ Permitir guarda local com niveis
do titular em servicos de protegdo proporcionais
Apresentacdo OID4VP, proximidade e Redirecionamento gov.br ou Adotar apresentagodes verificaveis
divulgacdo seletiva QR/documento integral sem consulta sincrona ao emissor
Offline Fluxos de proximidade e estado Vio e documentos assinados Evoluir para formatos seletivos e
em cache regras explicitas de validade
Rastreabilidade Separag@o entre emissdo e uso Provedor pode participar de cada Minimizar telemetria e desacoplar
reduz observagdo autenticacio emissdo de apresentagdo
Revogacdo Mecanismos de estado e politicas Revogacdo de certificados e bases ~ Definir listas agregadas
comuns setoriais preservando privacidade
Certificagdo Carteiras, componentes e Regras ICP-Brasil focadas em Criar perfil nacional para carteira e
prestadores avaliados certificados e equipamentos hardware movel
Interoperabilidade  Perfis europeus W3C, OpenlD e OIDC governamental e integragdes ~ Compatibilizar perfis sem
1SO nacionais abandonar contratos existentes

6. Discussao: diretrizes para um modelo hibrido brasileiro

6.1. Separar emissao institucional e apresentacio pelo titular

O resultado central desta andlise é que a adocao de propriedades de SSI no Brasil ndo requer
eliminar o Estado da cadeia de confianca. Registros civis, habilitacdes, diplomas e licencas
dependem de autoridades com competéncia legal. Estado e instituicdes autorizadas devem

continuar responsdveis por verificar fatos, emitir credenciais e corrigir ou revogar registros.

A mudanga ocorre apds a emissao: o cidadao recebe uma credencial interoperdvel, mantém
sua custddia e prepara apresentacdes especificas para cada contexto.

Essa separagdo reduz a participacdo do emissor nas transacdes. Um servigo poderia
validar uma prova de idade, vinculo ou habilitacdo com as chaves e politicas publicadas,
sem redirecionar o cidadao ao provedor oficial em cada acesso. O emissor deixaria de
observar diretamente a relacio entre titular e verificador, salvo quando uma consulta de
estado fosse indispensdvel. Para preservar essa propriedade, revogacao deveria usar listas
agregadas, validade limitada ou mecanismos que nao revelem qual credencial esta sendo
apresentada.

ICP-Brasil pode atuar como ancora entre emissores e chaves de assinatura de VCs.

Isso ndo significa reutilizar certificados existentes sem perfil ou atribuir presuncao juridica
automatica a todo formato. Seria necessario definir como uma autoridade certificadora, lista
governamental ou dominio institucional publica os emissores autorizados, seus esquemas
e niveis de garantia. A carteira e o verificador poderiam entdo construir a cadeia entre a
credencial e uma raiz reconhecida.

O gov.br continuaria relevante no cadastramento e recuperacdo. Uma conta com
garantia adequada pode apoiar a vinculacao inicial do cidaddo a uma carteira, enquanto
o Conecta GOV.BR pode permitir que 6rgdos consultem fontes auténticas durante a
emissdo. Depois disso, a apresentacdo nao precisaria repetir o fluxo federado. O resultado
¢ complementar: federacdo para certas operacdes de alta confianca e credenciais portateis
para usos recorrentes € minimizados.

155



6.2. Divulgacao proporcional e governanca dos verificadores

Nem toda transag¢ao justifica ZKP. Para compartilhar um conjunto reduzido de atributos, SD-
JWT ou mecanismo equivalente pode oferecer implantacdo simples e auditdvel. Quando a
correlacdo entre apresentacdes ou a exposicao do valor cria risco significativo, provas deri-
vadas ou ZKPs tornam-se justificaveis. A politica deve considerar sensibilidade, frequéncia,
capacidade do dispositivo e maturidade da implementacio. A regulamentagdo europeia re-
conhece que mecanismos avancgados precisam de avaliagcd@o e integracdo ao regime de confi-
anc¢a [European Telecommunications Standards Institute 2023, Ramos Fernandez 2024].

A minimizac¢do nao pode depender exclusivamente da escolha do cidaddo. Veri-
ficadores detém poder econdmico e podem condicionar servigos a coleta excessiva. Um
modelo hibrido deve credenciar categorias de verificadores ou, no minimo, publicar po-
liticas assinadas que descrevam finalidade e atributos permitidos. Antes de apresentar
dados, a carteira avaliaria identidade do solicitante, politica e confianca. Esse desenho
torna executédveis principios de necessidade e finalidade, aproximando prote¢do juridica de
controles técnicos [More et al. 2024].

Agentes de traducdo serdo necessarios durante a adocao. Eles podem receber uma
apresentacgdo, verificar sua cadeia e emitir um token interno compativel com aplica¢des
existentes. Contudo, devem ser tratados como componentes de seguranga: minimizar
registros, preservar evidéncias verificiveis, separar clientes, limitar atributos e permitir
auditoria. A traducdo ndo deve converter a carteira em mero front-end para outro provedor
central.

6.3. Compromissos e riscos

Soberania e governanca estatal. Controle da apresentacdo nio equivale a liberdade para
autoemitir fatos oficiais. O modelo preserva autoridade na emissao, mas reduz controle
transacional. Esse compromisso é coerente com a EUDI Wallet e mais compativel com a
estrutura brasileira do que uma descentralizagdo absoluta.

Privacidade, fraude e revogacao. Quanto mais recente e individualizada a con-
sulta de estado, maior a capacidade de bloquear fraude, mas também a possibilidade de
rastreamento. Credenciais de riscos distintos devem adotar validade, atualizacdo e prova
de posse diferentes. Procedimentos de perda e recuperacdo precisam impedir que cOpias
antigas continuem utilizdveis sem transformar o emissor em observador permanente.

Interoperabilidade e certificacdo. Adocao de padrdes internacionais reduz in-
tegracOes particulares, mas perfis locais continuam necessarios. O Brasil deve evitar
extensoOes incompativeis e participar dos processos de padronizacdo. Ao mesmo tempo,
requisitos ICP-Brasil para dispositivos ndo podem ser simplesmente aplicados a smartpho-
nes sem analisar ambientes seguros, atestacao, cadeia de fornecimento e alternativas para
cidadaos com aparelhos de menor capacidade.

Seguranca e inclusdo. Armazenar chaves em hardware seguro aumenta resisténcia
a extracdo, porém exclui dispositivos sem suporte e dificulta portabilidade. Uma politica
em niveis pode permitir credenciais de baixo risco em software protegido e exigir hardware
avaliado para operacdes criticas. Canais assistidos e credenciais alternativas sao necessarios
para pessoas sem smartphone [Lukkien et al. 2023].

Offline e atualizacdo. Apresentacdes offline aumentam disponibilidade e privaci-
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dade, mas trabalham com informagdes de estado potencialmente desatualizadas. A politica
deve definir janela madxima, momento da dltima sincroniza¢ao e comportamento diante
de risco. Nao existe solug¢do Unica para uma carteira académica, uma habilitacdo e uma
credencial de acesso a instalacao critica [Enge et al. 2022, Bochnia and Anke 2024].

Consentimento e compreensao. Mais telas ndo significam mais autonomia. A
carteira precisa apresentar solicitante, finalidade, atributos e alternativa de recusa em
linguagem clara. Pedidos rotineiros devem ser compreensiveis sem habituar o usudrio a
aprovar automaticamente. Estudos de ado¢do devem medir compreensao e capacidade de
recuperacdo, além de tempo de conclusio.

6.4. Requisitos derivados da analise

Os resultados permitem converter a discussao em requisitos verificdveis para uma futura
politica nacional, sem prescrever uma implementagao especifica. O primeiro é a separacdo
observdvel de papéis: emissores nao devem receber notificagdes individualizadas de cada

apresentacgdo, e verificadores ndo devem obter atributos fora da solicitacao autorizada.

Essa propriedade precisa ser demonstravel por anélise de protocolo, registros de rede e
auditoria de componentes intermedidrios. Quando uma consulta online for inevitavel, ela
deve revelar o minimo necessdrio e, preferencialmente, operar sobre conjuntos ou estados
agregados.

O segundo requisito € a agilidade criptogrdfica e semantica. Credenciais possuem
vida util superior a de bibliotecas e algoritmos. Perfis nacionais devem permitir evolucao
de formatos e conjuntos criptogréaficos sem invalidar documentos legitimos ou prender
institui¢des a um fornecedor. A mesma cautela vale para esquemas: nomes, tipos € niveis
de garantia precisam de versionamento, responsaveis e regras de compatibilidade. Um
verificador nao deve inferir que dois atributos com rétulos semelhantes possuem a mesma
procedéncia ou significado.

O terceiro € a confianca verificdvel e explicdvel. A carteira deve construir uma
cadeia entre a assinatura recebida e uma entidade reconhecida, e mostrar ao titular uma
identificacao compreensivel do solicitante. O verificador, por sua vez, precisa justificar
por que aceita determinado emissor e nivel de garantia. Listas de confianca e certificados
resolvem parte técnica, mas decisdes de aceitacdo exigem politicas publicadas, tratamento
de suspensdo e canais de contestacao.

O quarto requisito € a continuidade inclusiva. Perda, troca ou indisponibilidade do
aparelho ndo pode produzir perda permanente de direitos. Recuperagdo deve equilibrar
disponibilidade e resisténcia a tomada de conta, possivelmente combinando nova prova
de identidade, revogacao do dispositivo anterior e reemissdo das credenciais. Respostas
a comprometimento também precisam definir responsabilidades e procedimentos entre
titular, carteira, emissor e verificador [Ziegler et al. 2025]. Servicos essenciais precisam
manter canais alternativos para cidadaos sem carteira compativel. A solucao s6 pode ser
considerada soberana se o controle local ndo se converter em transferéncia integral do risco
ao individuo.

Por fim, exige-se interoperabilidade testada, e nao apenas declarada. Conformidade
deve incluir testes entre carteiras, emissores e verificadores independentes, cobrindo
emissdo, apresentacdo, estado, erro, recuperacao e proximidade. Perfis e conjuntos de teste
publicos reduzem interpretacdes divergentes e permitem que 6rgaos adquiram componentes
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substituiveis. Esses requisitos oferecem critérios concretos para avaliar pilotos e evitam
que o debate se limite a oposi¢ao abstrata entre centralizacdo e descentralizagdo.

6.5. Agenda de pesquisa e de governanca

A convergéncia depende de decisdes ainda abertas. Primeiro, é necessario um perfil
nacional de credenciais que delimite formatos, protocolos, esquemas, vinculo ao titular e
mecanismos de estado. Segundo, deve-se definir como emissores e verificadores ingressam
em listas de confianca e como politicas sdo auditadas. Terceiro, carteiras € componentes
criptograficos moveis precisam de critérios de certificagdo proporcionais e compativeis
com a diversidade de hardware.

Também sdo necessdrias avaliagdes empiricas que ndo se restrinjam ao desempenho
criptogréfico. Ensaios institucionais devem medir interoperabilidade entre fornecedores,
compreensio, acessibilidade, recuperagdo, tratamento de incidentes e efeitos sobre coleta
de dados. Por fim, o modelo deve ser submetido a andlise juridica sobre validade de
apresentacdes derivadas, responsabilidades por falha e compatibilidade com regras de
protecao de dados. A EUDI Wallet fornece um repertdrio, ndo uma especificacdo nacional
pronta.

7. Limitacoes

A revisdo esté sujeita ao recorte de cinco anos, a disponibilidade em PDF, ao viés das
fontes selecionadas e a realizacdo da sele¢do por um tnico pesquisador. Embora perguntas,
expressdo de busca e etapas tenham estruturado o levantamento, ndo foram aplicados todos
os procedimentos necessdrios a uma revisao sistematica, como avaliacdo independente e
protocolo integralmente reproduzivel. Os 40 estudos sdo heterogéneos quanto a método e
maturidade, o que impede metandlise quantitativa. A anélise documental compara objetivos
e arquiteturas, mas nao demonstra equivaléncia juridica entre Brasil e Unido Europeia. Do-
cumentos técnicos evoluem rapidamente, e as conclusdes devem ser reavaliadas conforme
novos perfis e atos de implementacdo sejam publicados.

8. Conclusao

A literatura e os documentos analisados indicam que a contribui¢do mais promissora
das carteiras de identidade para o Brasil € separar emissao institucional de apresentacdo
controlada pelo titular. O pais ndo precisa abandonar gov.br, ICP-Brasil, CIN ou suas fontes
oficiais; pode utilizé-los para emitir e ancorar credenciais portateis, enquanto padroes
W3C, OpenlD e mecanismos de divulgacdo seletiva reduzem exposicao e consultas centrais
durante o uso.

O modelo hibrido exige mais que escolher um formato: requer governanca de emis-
sores e verificadores, revogacio com preservacao de privacidade, certificacdo proporcional,
integracdo legada auditavel e experiéncia inclusiva. A EUDI Wallet oferece uma referéncia
consistente para esses problemas, mas sua adaptacao deve respeitar competéncias, garan-
tias e desigualdades brasileiras. Pesquisas futuras devem validar o arranjo em ensaios
interinstitucionais e avaliar simultaneamente interoperabilidade, segurancga, privacidade,
usabilidade e efeitos regulatorios.
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