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RESUMO: A Diplomatica contemporanea e a pericia forense digital sdo areas que se
complementam na analise e na preservacao de documentos digitais. A diplomatica estuda a
autenticidade e a integridade dos documentos, enquanto a pericia forense digital utiliza métodos
cientificos para analisar evidéncias digitais em investigagdes. O objetivo da pesquisa foi
analisar a relacdo entre essas areas, identificando seus elementos, examinando cursos de pericia
forense digital e evidenciando as conexdes existentes entre elas. Utilizou-se uma pesquisa
exploratdria e qualitativa, baseada em fontes bibliograficas e em dados do MEC. Os resultados
demonstraram que os cursos concentram-se principalmente na camada l6gica dos documentos
digitais, com énfase em temas técnicos, como seguranc¢a da informag¢ao e redes, mas também
abordam aspectos da camada conceitual, como autenticidade e cadeia de custodia. A camada
fisica apareceu em poucos topicos, estando relacionada a infraestrutura de armazenamento. A
pesquisa refor¢a a importancia da articulacdo entre os conhecimentos da diplomatica ¢ da
pericia digital para a formagao de profissionais capazes de compreender os documentos digitais
em todos os seus aspectos, desde a estrutura técnica até o valor legal e informacional. Por fim,
sugere-se que novas investigacdes aprofundem o papel dos metadados e da cadeia de custddia
nas andlises forenses.

Palavras-chave: diplomatica contemporanea; pericia forense digital; documentos digitais;
analise diplomatica.

ABSTRACT: Contemporary Diplomatics and digital forensic investigation are complementary
fields in the analysis and preservation of digital records. Diplomatics studies the authenticity
and integrity of documents, while digital forensics employs scientific methods to analyze digital
evidence in investigative contexts. The objective of this study was to examine the relationship
between these fields by identifying their core elements, analyzing digital forensic investigation
courses, and highlighting the existing connections between them. An exploratory and
qualitative approach was adopted, based on bibliographic sources and data from the Brazilian
Ministry of Education (MEC). The results showed that the courses focus primarily on the
logical layer of digital records, emphasizing technical topics such as information security and
computer networks, while also addressing aspects of the conceptual layer, including
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authenticity and the chain of custody. The physical layer appeared in only a few topics and was
mainly related to storage infrastructure. The study underscores the importance of integrating
knowledge from Diplomatics and digital forensics in order to educate professionals capable of
understanding digital records in all their dimensions, from technical structure to legal and
informational value. Finally, it suggests that future research further explore the role of metadata
and the chain of custody in forensic analyses.

Keywords: contemporary diplomatics; digital forensics; digital records; diplomatic analysis.

1 INTRODUCAO

A Diplomatica ¢ a disciplina que estuda a estrutura formal dos documentos e a sua
autenticidade. Seu objeto de analise abrange elementos como formato, suporte, espécie, entre
outros. Preocupa-se em informar o que ¢ o documento, quais sao as suas caracteristicas externas
(fisicas) e internas (contetdo), atestando, por meio de seu método de analise, a autenticidade
dos documentos arquivisticos.

Para Nascimento e Konrad (2016), a propagacao das novas tecnologias e a producao
acentuada de documentos em ambientes digitais criaram desafios aos arquivistas, como manter
e preservar os documentos em meio digital sem prejuizo de sua integridade, fidedignidade e
autenticidade nos sistemas em que foram gerados, bem como garantir-lhes o acesso. Nesse
contexto, a Diplomatica contemporanea surge como um referencial essencial para enfrentar
esses desafios, pois amplia seu campo de andlise para além dos documentos tradicionais e passa
a considerar as estruturas, funcdes e propriedades dos documentos digitais.

Outro assunto de interesse desta pesquisa, a forense digital, ¢ uma das aplicacdes da
ciéncia forense e busca analisar provas e evidéncias digitais para a identificagdo de possiveis
crimes cibernéticos. Segundo Montoya-Mogollén e Troitifio Rodriguez (2019), a Ciéncia
Forense Digital dedica-se a aplicacdo de métodos cientificamente validados para coletar,
verificar, identificar, analisar, interpretar, registrar e apresentar evidéncias provenientes de
fontes digitais, visando a reconstrucao de acontecimentos e a preven¢do de acdes indevidas ou
ndo autorizadas. Assim, a presente pesquisa tem como objetivo geral analisar a relagdo entre a
Diplomatica contemporanea e o ensino da pericia forense digital.

A fim de atingir o objetivo geral, definem-se os seguintes objetivos especificos:
identificar os elementos constituintes da Diplomdtica contemporanea; analisar disciplinas e
suas ementas em cursos de especializagdo em pericia forense digital; e apresentar as
intersecgOes identificadas entre a Diplomatica contemporanea e o ensino da pericia forense

digital.



Para alcancar esses objetivos, serdo utilizados como métodos a pesquisa bibliografica
em bases de dados como SciELO e a Base de Dados em Ciéncia da Informacdo (BRAPCI),
bem como a pesquisa documental realizada no site do Ministério da Educacao (MEC) e nas
ementas das disciplinas dos cursos de forense digital.

A escolha do presente tema justifica-se pela crescente necessidade de aprofundar os
estudos no campo arquivistico, especialmente diante da expansdo das demandas por
profissionais capacitados para lidar com documentos digitais em processos judiciais e
administrativos, bem como pela possivel relacdo com a formagao de peritos forenses digitais
no Brasil, que também tém como objeto a analise de documentos digitais.

Este trabalho também se justifica por seu valor formativo, uma vez que permite ao
pesquisador aprofundar seus conhecimentos em areas interdisciplinares, como a Arquivologia
e a Pericia Forense Digital. O estudo contribui para o desenvolvimento académico e profissional
do autor, além de ampliar sua compreensao sobre os desafios e as possibilidades de atuagdo no
campo da pericia digital.

O presente texto apresenta uma abordagem inicial sobre a Diplomatica, seguida da
discussao acerca da pericia forense digital, da metodologia adotada para a pesquisa, da analise

dos dados, das consideragdes finais ¢ das referéncias.

2 DIPLOMATICA

A Diplomatica nasce como uma ciéncia que tem por objeto os diplomas, as cartas e
outros documentos oficiais, com o objetivo de determinar sua autenticidade, sua integridade e
a época ou data em que foram produzidos. Também pode ser considerada uma disciplina
voltada ao estudo das estruturas formais de documentos solenes, provenientes de atividades
governamentais ou notariais.

De acordo com Torrao e Valentim (2020), a Diplomatica ¢ uma ciéncia baseada na
analise dos elementos internos e externos dos documentos, evidenciando suas relagdes com os
produtores, com o objetivo de identificar, avaliar e comunicar sua verdadeira natureza.

Para Berwanger e Leal (2008, p. 25), “a palavra diplomatica deriva do latim diploma,
originalmente um escrito dobrado em dois, diplous (duplo). Diplomatica €, etimologicamente,
‘a ciéncia dos diplomas”.

Historicamente, a defini¢do de diplomatica, esteve intimamente ligada ao conceito de

documento que caracteriza seu objeto de estudo. Entendido como peca singular ou
integrante de um conjunto, esta concepgdo vai ser distintiva para explicar as correntes



tedricas que se formaram em nivel internacional € como vai ocorrer sua reaproximagao
com a arquivistica (Rodrigues, 2016, p. 3).

Segundo Tognolli e Guimardes (2009), a diplomatica nasceu com a finalidade de
estabelecer regras que auxiliassem na comprovagdo da autenticidade dos documentos
produzidos e recebidos pelas igrejas catolicas.

Para Tognoli (2014), a Diplomatica surgiu no século XVII, a partir da publica¢cdo, em
1681, da obra De Re Diplomatica, do historiador francés Jean Mabillon, considerada o primeiro
tratado a estabelecer critérios especificos para combater a falsificagdo documental, pratica
comum na época, especialmente em mosteiros que buscavam comprovar direitos sobre terras e
privilégios.

Lima e Flores (2015) afirmam que a diplomadtica, enquanto area do conhecimento
autonoma, também se consolida no século XVII, em decorréncia das chamadas guerras
diplomaticas, que, segundo Bellotto (2004), tiveram inicio quando o jesuita Daniel de
Papenbroeck questionou a autenticidade de alguns documentos beneditinos.

Nascimento e Konrad (2016, p. 32) afirmam que:

Em sua origem, a Diplomatica esteve ligada ao estabelecimento de regras para
comprovar a autenticidade dos documentos produzidos durante a Idade Média. Nos
séculos seguintes, passou por mudangas em relacdo aos seus métodos, com estreita
ligagdo com outros campos, tais como a Paleografia, a Historia e o Direito. Essas
mudancas culminaram numa ampliacdo significativa de seu objeto de estudo e do seu
campo de acdo.

A Diplomatica Cléssica, na abordagem tradicional, € a ciéncia que tem como finalidade
principal distinguir documentos auténticos de falsificagdes, sobretudo no ambito religioso e
juridico. Ela se concentra na andlise dos elementos externos do documento, como o suporte, 0s
selos, a caligrafia e os materiais utilizados, bem como dos elementos internos, como férmulas,
assinaturas e estilo de escrita.

Rodrigues (2016, p. 5) afirma que:

Os documentos diplomaticos, objeto da Diplomatica se a disciplina for tomada em sua
perspectiva classica, sdo os de natureza juridica, que refletem no ato escrito as relagdes
politicas, legais, sociais e administrativas entre o Estado e os cidadaos, cujos elementos
semanticos sao submetidos a formulas preestabelecidas.

Na visdo moderna da Diplomatica, a analise dos documentos ¢ reforcada, pois nao
considera apenas a estrutura e o conteudo, mas também o contexto de producdo, que esta
vinculado as fungdes, atividades e competéncias do 6rgdo produtor, as quais apresentam
profundas relagdes com a Arquivistica (Rodrigues, 2016).

Lima e Flores (2015) indicam que, a partir do século XX, a Diplomatica pode ser

dividida em Diplomatica Historica e Diplomatica Arquivistica. Esta ltima, a partir da década



de 1980, passou a auxiliar os arquivistas na dificil tarefa de compreender o processo de criagdo
dos documentos contemporaneos, uma vez que a Diplomatica e a Arquivistica sdo duas areas
que possuem o mesmo objeto de estudo, o documento de arquivo, ainda que o tratem de formas
distintas. A Diplomatica limita-se a analise de sua base interna, voltando-se para a veracidade
das informagdes de maneira singular; ja a Arquivistica preocupa-se com o documento como um
todo. Entretanto, em determinados momentos, ambas acabam necessitando uma da outra para
atingir uma analise mais complexa e, consequentemente, alcancar melhores resultados.

Segundo Silva e Flores (2018), ¢ por meio das relagdes entre a Diplomatica ¢ a
Arquivistica que termos como diplomatica arquivistica contemporanea, diplomatica digital ou
simplesmente diplomatica contemporanea passaram a ser adotados, sobretudo em publica¢des
de diversos autores, como Paola Carucci, na Italia, e Luciana Duranti, no Canada. A diplomatica
contemporanea, derivada da diplomadtica tradicional, ampliou seu campo de andlise para
abranger documentos modernos, inclusive os digitais, incorporando conceitos de génese, forma
e contexto em didlogo com a Arquivistica.

A diplomatica digital aplica esses principios aos documentos arquivisticos digitais,
considerando as dimensoes fisica, logica e conceitual das trés camadas de documentos de
arquivo digital, fundamentais para a avaliacao da autenticidade e do valor probatorio.

Para Tognoli e Guimaraes (2009), o arquivista € capaz de reconstruir todo o contexto de
produgdo de um conjunto documental por meio da aplicacdo do método diplomatico, a partir
da analise de um unico documento, uma vez que as fontes utilizadas para reconstruir o percurso
documental, como organogramas e regimentos, por exemplo, nem sempre sdo suficientes.

Portanto, de acordo com Tognoli e Guimardes (2009), a analise do documento
contemporaneo tem como objetivo contribuir para a historia da administragdo, além de adaptar
os conhecimentos da diplomatica tradicional ao mundo atual, garantindo a autenticidade e a
confiabilidade dos documentos produzidos em diferentes formatos e contextos, bem como

contribuindo para uma gestao arquivistica eficiente e para a preservagao da informacao.

2.1 ANALISE DIPLOMATICA CONTEMPORANEA

A andlise diplomatica baseia-se no estudo da estrutura e dos elementos formais dos
documentos, com o objetivo de comprovar sua autenticidade, legitimidade e vinculo com o
contexto de produgdo. A pratica da diplomatica consiste na analise diplomatica e na tipologia

documental, por meio do protocolo inicial, do texto e do protocolo final (Bellotto, 2002). Nessas



secoes, identificam-se formulas obrigatorias proprias de cada espécie documental, bem como
variagdes que refletem as particularidades do ato e de seu contexto.

De acordo com Bellotto (2002), o documento diplomatico ¢ composto por trés partes
estruturais que, em conjunto, revelam sua forma, funcao e autenticidade. Como mencionado
anteriormente, encontra-se o protocolo inicial, que contém os elementos de identificacdo e
introdugdo do documento, como o tipo documental, o emissor, o destinatério, a data e o local
de produgao, elementos que legitimam a origem e a autoridade do ato. O texto constitui o nucleo
do documento, expressando o contetido juridico ou administrativo, que representa a
manifestagdo da vontade do autor, bem como os motivos e os efeitos pretendidos. Ja o protocolo
final compreende os elementos de encerramento e autenticagdo, como assinaturas, selos,
rubricas ou formulas de validacdo, assegurando a integridade e a veracidade do registro. A
analise dessas trés partes permite compreender a estrutura formal e a intencionalidade do
documento, aspectos fundamentais para avaliar sua autenticidade e seu valor probatdrio.

Segundo Torrao (2020), o século XXI trouxe profundas transformagdes nas formas de
produzir, acessar e utilizar informagdes, impulsionadas pelo desenvolvimento tecnologico e
pelo surgimento dos objetos digitais. Nesse novo contexto, a Arquivologia passou a enfrentar
desafios relacionados aos documentos digitais, sejam eles digitalizados ou natos digitais,
recorrendo a diplomatica como base teodrico-metodologica para compreender e tratar
adequadamente essas novas manifestacdes documentais.

A andlise diplomdatica em ambiente digital segue os mesmos principios da analise
diplomatica tradicional, concentrando-se na avaliacdo dos elementos que garantem a
autenticidade e a integridade dos documentos, como a estrutura, a autoria € o contexto. No
entanto, no ambiente digital, surgem novos desafios, como a preservagdo e o rastreamento de
metadados, inexistentes na forma tradicional em papel. Enquanto, na analise diplomatica
tradicional, a autenticidade do documento ¢ mais facilmente verificada pela aparéncia fisica e
pelos elementos visiveis no proprio documento, na versdo digital é necessario considerar como
os dados e metadados associados sdo gerenciados, preservados e acessados ao longo do tempo.

Para Rondinelli (2005), a analise diplomatica em ambiente digital consiste em adaptar
os principios da diplomatica tradicional as caracteristicas dos documentos eletronicos. Ela
envolve o exame dos elementos formais e tecnologicos, como metadados, assinaturas digitais e
cadeia de custodia, com o objetivo de verificar a autenticidade, a integridade e a fidedignidade

do documento digital ao longo de seu ciclo de vida.

No mundo do suporte em papel, esses elementos da forma sido evidentes simplesmente
com uma inspegao visual ao documento de arquivo. No ambiente digital, eles podem



ser visiveis na manifestagdo conceitual do documento de arquivo, porém, pode existir
também (ou ndo) na representagdo 16gica do documento de arquivo. Assim, eles podem
ser explicitos nos dados do documento de arquivo (contetido) ou capturados
manualmente ou automaticamente como metadados associados ao documento de
arquivo conceitual. Esses metadados podem estar imediatamente visiveis (por exemplo,
o nome do arquivo ¢ o caminho), visiveis por meio das fun¢des disponiveis para
qualquer usuario do sistema no qual o documento do arquivo é armazenado (por
exemplo, o tamanho do arquivo a data de criagdo ou a ultima modificagdo), ou visivel
por meio simplesmente de uma investigagdo mais complexa utilizando ferramentas

especializadas (forense digital) (Rogers, 2020, p. 100).

Segundo Rogers (2020), a identificacdo e a verificacdo da autenticidade de documentos
digitais exigem a aplicacdo dos principios da diplomatica arquivistica, com a analise dos
elementos formais extrinsecos e intrinsecos presentes nos metadados de identidade e
integridade. Esses elementos manifestam-se nas camadas conceitual e logica do documento,
sendo independentes do meio fisico em que os dados sdo armazenados, uma vez que as regras
do nivel logico garantem a manutencao da estrutura e da autenticidade do documento, mesmo
diante de mudancas no suporte.

Diante do exposto, Rogers (2020) afirma que os documentos arquivisticos digitais sdo
compostos por diferentes tipos de dados e metadados, tanto aqueles gerados pelo usudrio quanto
os produzidos automaticamente pelos sistemas e aplicativos. Esses metadados registram
informacdes sobre a origem, o formato, o contexto e o funcionamento do documento, sendo
fundamentais para sua identificacdo e preservagdo. Nesse sentido, a analise diplomatica em
ambiente digital, ao aplicar os principios da analise diplomadtica tradicional, permite reconhecer
quais metadados sdo essenciais para garantir a autenticidade, a integridade e a confiabilidade

dos documentos digitais ao longo do tempo.

Imagem 1: Visdo abstrata de documentos de arquivo digitais

Viséo abstrata de documentos de arquivo digitais

Camada conceitual: Un documento como ele é reconhecido e

entendido Ol' uma 98808

Camada logica: Um objeto que é reconhecido e processado

elo software e hardware

Camada fisica: uma inscricao de signos sobre um meio fisico

Fonte: Rogers (2020).



A imagem 1 representa a visdo abstrata dos documentos de arquivo digitais. Esses
documentos podem ser compreendidos em trés niveis de abstragdo, conforme a perspectiva da
autora Rogers (2020). O primeiro nivel ¢ a camada conceitual, na qual o documento ¢
reconhecido ¢ compreendido por uma pessoa, sendo representado pelo contetido intelectual
(texto, imagem, som ¢ video), pelo contexto de producdo (quem, quando e por qué) e pelos
atributos arquivisticos, tais como autenticidade, integridade, organicidade e unicidade.

Em seguida, tem-se a camada logica, que corresponde ao objeto digital processado por
software e hardware, incluindo estruturas de dados e metadados, formatos de arquivos (por
exemplo, PDF, DOCX e XML), além dos sistemas que interpretam esses dados para torna-los
legiveis.

Por fim, a camada fisica representa a inscricdo dos signos em suportes materiais, sendo
constituida por dados binarios (0s ¢ 1s) armazenados em dispositivos como discos rigidos,
SSDs, servidores, entre outros, bem como pelos componentes eletronicos responsaveis pela
leitura e gravagdo desses dados. Os metadados estdo presentes nas camadas conceitual e 16gica
e configuram-se como elementos fundamentais para a andlise diplomatica de documentos
digitais, contribuindo para a identificacdo e a avaliacao da autenticidade e da confiabilidade dos
documentos de arquivo. Apesar disso, ha desafios, muitas vezes, relacionados ao rastreamento
de sua origem e manutengdo. Essa visdo abstrata demonstra a complexidade dos documentos
digitais e a importancia de considerar as trés camadas para a garantia da autenticidade dos
documentos arquivisticos nato-digitais.

A andlise desenvolvida permitiu compreender que a Diplomatica se adaptou as
transformagdes tecnoldgicas e continua sendo essencial para garantir a autenticidade e a
integridade dos documentos digitais. No contexto atual, sua aplicagdo na area da pericia forense
digital mostra-se indispensavel para validar a veracidade das evidéncias e manter a
confiabilidade da cadeia de custodia. Percebe-se que o arquivista e o perito forense digital
compartilham responsabilidades semelhantes, uma vez que ambos buscam assegurar que os

documentos digitais mantenham seu valor probatorio e informacional.

3 FORENSE DIGITAL
A forense digital ¢ um ramo da ciéncia forense que abrange a recuperacdo € a
investigacdo de materiais encontrados em dispositivos digitais, geralmente relacionados a

crimes computacionais. Ela consiste, basicamente, no uso de métodos cientificos para a



preservagdo, coleta, validacdo, identificagdo, andlise, interpretagdo, documentacdo e
apresentacao de evidéncias digitais com validade probatoria em juizo.

Montoya Mogollon e Troitifio Rodriguez (2019) afirmam que a ciéncia forense digital
tem por objetivo aplicar métodos comprovados e desenvolvidos cientificamente para a coleta,
validagdo, identificagdo, andlise, interpretacdo, documentacdo e apresentacdo da prova em
ambiente digital, obtida por meio de fontes digitais, com a finalidade de facilitar e otimizar a
reconstrugdo de eventos, bem como prevenir agdes nao apropriadas ou nao autorizadas, como
invasdes ou adulteracdes. Para os autores, “a Ciéncia Forense ¢ considerada uma area de
conhecimento relativamente recente. No entanto, a construg¢ao dessa ciéncia tem varios séculos
de consolidacdo” (Montoya Mogollon; Troitifio Rodriguez, 2019, p. 56).

Padilha et al. (2021) definem a ciéncia forense digital (CFD) como o ramo da Ciéncia
Forense que trata da analise e investigacdo de conteudos associados a dispositivos digitais,
desde equipamentos de grande porte, como servidores e roteadores de empresas globais, até
dispositivos moveis, como celulares e wearables.

Souza (2015) afirma que a forense consiste na aplicagdao de conhecimentos cientificos a
questdes criminais e que a pericia forense computacional, ou pericia forense digital, ¢ uma fusao
entre conhecimentos da area da informatica e da area juridica. Seu objetivo € coletar evidéncias
digitais, analisar dados e apresentar provas em ambiente juridico, visando sempre a elucidagao
de um fato. O termo forense digital foi originalmente utilizado como sinénimo de forense
computacional, mas expandiu-se para abranger a investigacao de todos os dispositivos capazes
de armazenar dados digitais. Com raizes na revolucao da computagdo pessoal no final dos anos
1970 e inicio dos anos 1980, a disciplina evoluiu de maneira desordenada durante a década de
1990, e foi somente no inicio do século XXI que surgiram as politicas nacionais.

Montoya-Mogollon e Troitifio Rodriguez (2019, p. 56) destacam que:

O surgimento da pericia forense no Ocidente, remetendo sua origem ao ano 130 da Era
Cristd, passando pelo processo romano, a Idade Média e dos séculos XV ao XXI. O
trabalho deste autor destaca a evolugdo da ciéncia em cada periodo historico, até seu
desenvolvimento no século XIX e XX, época em que se comeca a falar de uma Ciéncia
Forense Moderna.

O perito forense digital ¢ um profissional especializado em investigar e analisar
evidéncias digitais encontradas em dispositivos eletronicos. Atua na investigacdo da
materialidade e da autoria de fraudes, incidentes e crimes cibernéticos ou virtuais, utilizando
metodologias forenses para a coleta, recuperagado, preservacao e analise de evidéncias digitais.

Segundo Souza (2015), o processo de pericia forense digital € composto por quatro

etapas principais, fundamentais para garantir que as evidéncias digitais sejam validas, seguras



e uteis a investigagdo. O processo inicia-se com a etapa de coleta, na qual sdo identificadas e
coletadas fontes que provavelmente contenham evidéncias digitais ou que possuam relagdo com
o evento investigado. E fundamental que essa etapa ocorra de maneira rapida, sempre que
possivel, logo apds o conhecimento do incidente, e que siga procedimentos capazes de preservar
a integridade do material coletado.

Ap0s a coleta, tem inicio a etapa de extragdo das informagdes contidas nas copias, com
o proposito de identificar e obter dados relevantes para a investigagdo. As copias seguras,
produzidas na fase de coleta, sao reproducdes integrais do material apreendido, ou seja, contém
todos os arquivos, dados e configuragdes existentes no original.
Com os dados extraidos, inicia-se a fase de analise, que consiste em um exame das informagdes
obtidas a partir do material apreendido, buscando a identificacao de evidéncias digitais que
possuam relacdo com o fato investigado.

A apresentacdo, ou documentagao, ¢ a etapa final do processo forense, pois, nessa fase,
a tarefa da pericia consiste em documentar as evidéncias digitais encontradas e apresenta-las as

autoridades competentes.

A Ciéncia Forense digital encontra-se em um momento ideal (Forensics Readiness)
como auxilio em ciéncias, tais como a Psicologia, a Medicina, as Engenharias ¢ a
Criminologia, entre outras. Seus estudos atuais, principalmente no contexto
internacional, estdo gerando proficuas pesquisas no ambito da Arquivologia. No
entanto, por ser uma ciéncia relativamente nova, surgida no final do século XX, alguns
conceitos continuam sendo aprimorados, tanto no seu proprio corpus tedrico e pratico,
como na adaptagdo em outras ciéncias (Montoya-Mogollon; Troitifio Rodriguez, 2022,
p. 2-3).

De acordo com Montoya Mogollon e Troitifio Rodriguez (2019), os elementos
metodologicos da forense digital oferecem principios e fundamentos que, quando articulados
ao conhecimento da Diplomatica — ciéncia voltada ao estudo dos diplomas, cartas e demais
documentos oficiais, com o objetivo de determinar sua autenticidade, integridade e data de
producdo — e da Arquivologia — area dedicada a organizagdo, preservagdo, conservacao €
gestdo de documentos em ambientes fisicos e digitais —, proporcionam solugdes para as
complexidades que envolvem os documentos arquivisticos nascidos digitais. Nesse sentido,
esta pesquisa busca demonstrar essas relacdes a partir da analise do ensino da forense digital
no Brasil.

Ao concluir a andlise sobre a Forense Digital, torna-se evidente que essa area, apesar de

sua consolidacdo recente, desempenha um papel fundamental diante da complexidade dos

documentos digitais e das novas dinamicas de produgao e circulagdo da informagdo. A leitura



critica dos autores estudados e o exame dos métodos forenses permitem perceber que a atuacao
do perito digital ndo se limita ao dominio técnico, mas exige uma compreensao profunda sobre
autenticidade, integridade, proveniéncia e contexto, principios que dialogam diretamente com
a Diplomatica Contemporanea. Nesse sentido, compreende-se que a Forense Digital e a
Arquivologia ndo apenas compartilham preocupag¢des comuns, mas se complementam ao
enfrentar os desafios trazidos pelos documentos natos digitais, sobretudo no que se refere a
preservacao das evidéncias, a manuten¢ao da cadeia de custddia e a validacao probatoria.
Refletindo sobre esse cenario, reconhece-se que a interse¢ao entre essas areas revela um campo
interdisciplinar em expansao, no qual a formag¢do do perito digital precisa integrar ndo apenas
competéncias tecnoldgicas, mas também fundamentos arquivisticos e diplomaticos que
sustentem analises mais rigorosas e confidveis dos documentos digitais no contexto juridico e

investigativo.

4 METODOLOGIA

A metodologia utilizada neste relatorio, do ponto de vista de seu objetivo, caracteriza-
se como uma pesquisa exploratoria, ou seja, uma pesquisa preliminar que visa proporcionar
maior familiaridade com o problema exposto, ao prover mais informagdes sobre o assunto
(Rodrigues; Neubert, 2023).

Para a coleta de dados, utilizou-se a pesquisa bibliografica, realizada por meio de
materiais publicados, com o objetivo de proporcionar ao pesquisador contato com o
conhecimento produzido, recolher informagdes e compreender a teoria relacionada ao objeto
de pesquisa (Rodrigues; Neubert, 2023). Também foi utilizada a pesquisa documental que,
segundo as autoras Rodrigues e Neubert (2023), ¢ elaborada a partir de materiais que nao
receberam tratamento analitico.

Quanto a abordagem, trata-se de uma pesquisa qualitativa, considerando a relagdo, a
analise e a interpretagao subjetivas para a atribuicdo de significados aos fendmenos estudados.
Nao requer o uso de métodos e técnicas estatisticas, mas demanda padronizagao dos registros e
das analises (Rodrigues; Neubert, 2023).

Em relagdo a natureza, ¢ considerada uma pesquisa bésica, que objetiva a producgdo de
novos conhecimentos, uteis para o avango da ciéncia, sem previsao de aplicagdo pratica. Nesse
sentido, envolve interesses universais (Rodrigues; Neubert, 2023).

As bases de dados utilizadas para a pesquisa bibliografica foram a SciELO e a Base de

Dados em Ciéncia da Informagdo (BRAPCI). A SciELO foi selecionada por contemplar



diversas areas do conhecimento, e a BRAPCI por ser uma base de dados de referéncia na area.
Na busca efetuada nas bases identificadas, foram utilizados alguns filtros para delimitar a
pesquisa, como idioma (portugués) e palavras-chave (forense digital; diplomatica
contemporanea).

Tendo em vista que o objetivo central desta pesquisa ¢ identificar, de forma precisa,
elementos dialdgicos entre a diplomatica contemporanea e a forense digital, optou-se por uma
estratégia de busca simples, baseada nessas palavras-chave. Essa delimitagdo metodoldgica
resultou em uma quantidade consideravel de pesquisas recuperadas nas bases consultadas.
Contudo, caso se utilizasse uma abordagem combinada das duas palavras-chave, haveria um
numero reduzido de resultados.

ApoOs a pesquisa bibliografica, foi realizada a leitura dos titulos, sendo analisadas e
selecionadas as pesquisas que mais se adequavam ao objetivo deste estudo, qual seja, a
identificagdo de uma relacdo dialdgica entre ambos os conceitos centrais da pesquisa, frente a
propaga¢do das novas tecnologias e a producdo acentuada de documentos em ambientes
digitais.

O Quadro 1 apresenta o resultado compilado da pesquisa bibliografica realizada,
indicando a base utilizada, as palavras-chave, os resultados recuperados e os selecionados para

a pesquisa em tela.

Quadro 1 - Resultados de buscas nas bases de dados

Base Palavra-chave Recuperado

Forense Digital 2

SCIELO
Diplomatica Contemporanea 2
Forense Digital 15

BRAPCI
Diplomaética Contemporanea 49
Total 68

Fonte elaborada pelo autor (2025)

No total, foram recuperadas, nas duas bases de dados (SciELO e BRAPCI), por meio
das duas palavras-chave, 68 pesquisas. Além dessas, foram identificados outros artigos por
meio de pesquisas livres em bases de dados como o Google, bem como textos utilizados ao
longo da disciplina de Introdugao a Diplomatica Contemporanea. A partir da leitura dos titulos
e resumos, foram selecionadas 13 pesquisas diretamente relacionadas ao tema do estudo, as

quais foram utilizadas na elaboracdo do presente trabalho.



A pesquisa documental foi realizada por meio da plataforma oficial e-MEC, utilizando
como filtro principal a palavra-chave “Forense Digital”, aplicada aos cursos de especializagao
oferecidos por Instituicdes de Ensino Superior (IES) da Regiao Sul, nas modalidades a distancia
e presencial. Inicialmente, o escopo da busca contemplava exclusivamente os estados da Regiao
Sul (Parand, Santa Catarina e Rio Grande do Sul), sobretudo por estarem localizados na regido
de residéncia do autor. Contudo, devido a dificuldade de encontrar dados necessarios para a
elaboragdo do trabalho — como matrizes curriculares, disciplinas € ementas —, bem como a
quantidade limitada de cursos especificos na area nessa regido, justificou-se a ampliacao da
busca para o estado de Sao Paulo, que concentra um ntimero elevado de institui¢des privadas e
uma oferta significativa de cursos de especializagdo relacionados a pericia forense.

Dessa forma, no total, foram recuperados 16 cursos. Apos a andlise, trés deles foram
excluidos por ndo apresentarem vinculo com as questdes digitais, resultando em um total de 13
cursos a serem analisados.

Apos a analise das areas relacionadas e da denominagao dos cursos, foram selecionados,
para a pesquisa, 13 cursos vinculados a questdes digitais, especialmente as trés camadas do
documento de arquivo digital. Assim, o Quadro 2 apresenta o conjunto final das instituicdes
identificadas, totalizando trés ofertas, todas vinculadas a rede privada, na modalidade a

distancia (EaD), a qual se destaca como a principal forma de oferta na area.

Quadro 2 —Resultado dos cursos selecionados para a pesquisa, de acordo com dados do €-MEC

UF de

Instituicao (IES) Sigla Oferta Curso Categoria | Modalidade
Centro Universitario Pericia Forense aplicada a Educagao a

UNIFATEB - PR Informatica Privada Distancia
Pericia forense aplicada a Educacéo a

Faculdade Iguagu FI PR informatica Privada Distancia
Pericia forense aplicada a Educagdo a

Faculdade Iguacu FI PR informatica (360 h) Privada Distancia
Educagio a

Faculdade Iguagu FI PR Pericia forense computacional Privada Distancia
Pericia forense computacional Educacéo a

Faculdade Iguacu FI PR (360h) Privada Distancia
Pericia forense aplicada a Educagdo a

Faculdade Norte-sul FANS SC informatica Privada Distancia
Educagio a

Faculdade Norte-sul FANS SC Pericia forense computacional Privada Distancia




Universidade do Oeste Educagdo
Paulista UNOESTE SP Pericia forense Privada Presencial
Pericia forense aplicada a Educagdo a

Minas Faculdade MFMG SP informatica Privada Distancia
Universidade Cruzeiro Educagao a
do Sul UNICSUL SP Pericia forense computacional Privada Distancia
Educacao a

Minas Faculdade MFMG SP Pericia forense computacional Privada Distancia
Educagio a

Minas Faculdade MFMG SP Pericia forense computacional Privada Distancia
Universidade Cruzeiro Pericia forense computacional Educagéo a
do Sul UNICSUL SP 360h Privada Distancia

Fonte elaborada pelo autor (2025)

O Quadro 2 apresenta os resultados obtidos por meio das pesquisas realizadas no site do
e-MEC, totalizando 13 ofertas de cursos, majoritariamente relacionados a Pericia Forense
Digital ou a Pericia Forense Computacional, distribuidos entre seis institui¢des privadas
brasileiras. A maioria dos cursos esta sendo ofertada na modalidade de Educagao a Distancia.
As formagdes abrangem areas como Pericia Forense Aplicada a Informatica e Pericia Forense
Computacional, entre outras, incluindo também cursos complementares, como Fisioterapia em
Pericia Forense e Gestdo em Pericia Forense e Criminologia, sobretudo em areas correlatas a
forense digital.

Depois o levantamento dos cursos, o passo seguinte consistiu na busca pelas disciplinas
e ementas ofertadas por essas formagdes.

ApOs o contato com todas as instituigcdes, foi possivel identificar que algumas possuiam
o curso aprovado pelo e-MEC, porém nao haviam aberto turmas de formagdo até o momento;
outras nao forneceram as ementas, tampouco responderam aos e-mails ou as ligagdes realizadas
com o objetivo de solicitar informagdes a respeito dos cursos encontrados no site do e-MEC.
Por se tratarem de instituigdes privadas, nao ha obrigatoriedade de disponibilizagdao das
informacdes, € o contato, muitas vezes realizado exclusivamente por meio do WhatsApp,
direcionava a chatbots automatizados, nos quais ndo era possivel solicitar as grades curriculares
e suas respectivas ementas.

ApOs esse percurso, obteve-se um total de trés institui¢des participantes da pesquisa, as
quais forneceram matrizes curriculares completas.

Para finalizar o percurso metodologico da pesquisa, o Quadro 3 apresenta, de forma sintética,

as abordagens e a classificagdo da metodologia utilizada.



Quadro 3 — Abordagens e classifica¢des das pesquisas

Forma de classificacio Tipo de método adotado
Quanto a natureza Pesquisa basica
Quanto aos objetivos Pesquisa exploratdria
Quanto a abordagem Pesquisa qualitativa

Pesquisa bibliografica

Quanto aos procedimentos técnicos
Pesquisa documental

Fonte: elaborado pelo autor (2025), baseado em: Rodrigues; Neubert (2023).

O Quadro 3 representa as abordagens e classificacoes das pesquisas utilizadas para a
elaboragdo do presente trabalho. Nessa tabela, encontram-se as formas de classificagdo quanto
a natureza, aos objetivos, a abordagem e aos procedimentos técnicos da pesquisa. Em relacao
aos objetivos do trabalho, foram escolhidos os seguintes tipos de pesquisa: pesquisa basica,
quanto a natureza; pesquisa exploratoria, quanto aos objetivos; pesquisa qualitativa, quanto a
abordagem; e pesquisa bibliografica e documental, quanto aos procedimentos técnicos.

A rigorosa delimitagdo das bases de dados (SciELO e BRAPCI) e das palavras-chave permitiu
a selecdo criteriosa do material mais relevante para a andlise, resultando em um corpus
fundamentado e alinhado ao objetivo proposto.

A ampliacdo da pesquisa documental, por meio da plataforma e-MEC, para institui¢des
da Regido Sul e do estado de Sao Paulo refor¢ou a abrangéncia e a representatividade dos dados,
apesar das limitagdes enfrentadas quanto a obtencdo das matrizes curriculares junto as
institui¢des de ensino. Tal metodologia garantiu a producao de conhecimentos solidos, técnicos
e tedricos, que sustentam as analises subsequentes da pesquisa, demonstrando a importancia do
rigor metodoldgico em estudos interdisciplinares na drea de documentos digitais e pericia

forense.

SRESULTADOS
A partir da analise dos resultados dos cursos selecionados para a pesquisa com base nos
dados do e-MEC, foi possivel reunir as informacdes apresentadas no Quadro 4. Esse quadro
sintetiza os cursos e disciplinas oferecidos pelas instituicdes que forneceram suas matrizes
curriculares. A selecdo dessas disciplinas considerou especificamente aquelas cujas ementas
apresentavam relacao direta com as trés camadas do documento arquivistico digital e com

praticas forenses aplicadas ao ambiente digital.



Quadro 4 —Resultado dos cursos e disciplinas relacionadas a pesquisa

Universidades Cursos Disciplinas

Anadlise Forense em Sistemas Operacionais

Minas Faculdade Pericia Forense Laudo Pericial e Parecer Técnico
Aplicada a Informatica

Analise Forense em Redes de Computagao

Métodos e Técnicas de Investigagdo

Vulnerabilidade de Sistemas Operacionais e
Minas Faculdade Pericia Forense Redes de Computadores
Computacional

Pericia Forense Computacional

Laudo Pericial e Parecer Técnico

Unoeste Pericia Forense Computagdo Forense

Fonte: elaborado pelo autor (2025).

O Quadro 4 apresenta um panorama das institui¢des brasileiras que disponibilizaram as
matrizes curriculares dos cursos na area de forense digital, destacando os trés cursos que
forneceram essas informacdes detalhadas. Essas institui¢des sdo a Faculdade Minas, com os
cursos de Pericia Forense Aplicada a Informatica e Pericia Forense Computacional que
possuem cargas hordarias diferentes, e a Unoeste, com o curso de Pericia Forense. As disciplinas
destacadas representam aquelas cujos conteudos ou ementas se relacionam mais diretamente
com as trés camadas do documento arquivistico digital. Essa escassez de dados sobre as
matrizes curriculares demonstra um desafio para a analise aprofundada da formag¢ao académica
na darea, enquanto os cursos disponiveis indicam uma énfase relevante em aspectos
investigativos e técnicos essenciais para a atuacao pericial em ambientes digitais.

A partir da identificag¢ao das disciplinas que possuem relagdo com a pesquisa em tela, o
Quadro 5 apresenta suas ementas e as relagdes dialogicas observadas com a diplomatica
contemporanea. Essas relagdes foram identificadas com base nas trés camadas utilizadas na
analise diplomadtica contemporanea conceitual, logica e fisica, apresentadas no referencial

tedrico anterior.



Quadro 5 —Rela¢do dos conteudos das ementas das disciplinas com a diplomatica contemporanea

Sigla

Disciplina

Ementa

I3

Relagéo dialégica com a Diploméatica Contemporinea

MFMG

Analise Forense em
Sistemas Operacionais

Investigagdo Criminal; Tipos de Investigagdo; Métodos de
Raciocinio na Investigagdo Policial; Meios Dindmicos da
Investigagdo; Penctragdo e Infiltragdo; Atuacdo da Pericia
Digital; Computagdo Forense; Preservacio e Aquisicao de
Evidéncias Digitais; Técnicas de Analise Forense; Sistemas
Biometria e AFIS; Recogni¢do Visuografica de Local de
Crime; Ferramentas de Investigacdo Forense Computacional,
Sistema IPED; EnCase; FTK; UFED Touch; DFF; Xplico;
Legislagdo e Competéncias da Policia Judiciaria; Técnicas de
Inquérito Policial; Direitos do Advogado e Garantias
Constitucionais; Competéncia do Ministério Publico e Policia
Judiciaria; Desafios da  Investigagdo Criminal
Contemporanea.

O processo de preservagdo e aquisi¢do de evidéncias digitais
pode se relacionar de forma integrada as trés camadas do
documento arquivistico digital. Ele pode atuar primeiramente
na camada fisica, garantindo a integridade dos dados binarios
e a protecdo dos suportes de armazenamento; pode envolver
também a camada logica, ao preservar os formatos,
metadados e sistemas que asseguram a legibilidade e
autenticidade do documento; e pode se estender a camada
conceitual, ao manter o valor probatério e o contexto original
das informacdes, assegurando que elas possam ser
interpretadas e utilizadas como evidéncias confidveis em
investigagdes ou processos administrativos e juridicos.

Laudo Pericial e Parecer
Técnico

Termo Forense; Forense Computacional; Procedimentos e
M¢étodos Aplicados a Pericia Forense Computacional; Pericia
e Conceitos Fundamentais; Perito Criminal e Perito
Nomeado; Analises Fisicas; Analises de Sistemas de
Arquivos; Elaboracio de Laudo e Parecer Técnico;
Contestagdo e Apoio do Parecer Técnico do Assistente;
Crimes Relacionados ao Uso de Computadores; Tipos de
Exames Forenses Computacionais; Aspectos Técnicos e
Legais da Pericia Forense; Fases da Pericia Forense
Computacional; Cadeia de Custédia; Papel do Laudo
Pericial no Coédigo de Processo Penal; Responsabilidade e
Revisdo do Laudo Pericial; Importancia do Parecer Técnico
como Prova Judicial.

A andlise de sistemas de arquivos, elaboracdo de laudo e
parecer técnico e cadeia de custddia podem se relacionar
diretamente as trés camadas dos documentos arquivisticos
digitais, pois atuam de forma integrada na garantia da
autenticidade e integridade da informacédo digital. A analise
de sistemas de arquivos esta ligada principalmente & camada
logica, pois envolve o exame das estruturas e metadados que
organizam os dados digitais. A cadeia de custodia transita
entre a camada fisica e a logica, assegurando o controle, a
rastreabilidade e a preservagdo dos suportes ¢ das informagdes
ao longo do tempo. J4 a elaboracao de laudo e parecer técnico
pode situar-se na camada conceitual, onde o perito interpreta
as informagoes obtidas e as transforma em conhecimento
técnico validado, conferindo valor probatdrio ao documento
digital.




Analise Forense em
Redes de Computagdo

Computagdo Forense; Historia da Computagdo Forense;
Processo Forense; Técnicas de Analise Forense em Redes;
Crimes Eletronicos e a Atuaggo da Pericia Digital; Malware e
Principais Ameagas Digitais; Metodologias de Resposta a
Incidentes; Coleta de Evidéncias; Analises Live, Network e
Post Mortem; Ferramentas de Investigagdo Forense; Aspectos
Legais e Competéncias da Policia Judiciaria; Aplicacdes em
Crimes Cibernéticos como Fraudes, Espionagem Industrial,
Crimes Contra a Honra e Pedofilia; Desafios da Investigacdo
Digital; Importancia da Seguranga da Informagdo para
Prevencao de Incidentes.

A coleta de evidéncias e as aplicagdes em crimes cibernéticos,
como fraudes, podem se relacionar diretamente as trés
camadas dos documentos arquivisticos digitais, pois
envolvem desde o registro até a interpretacdo conceitual das
informacdes. Na camada fisica, concentram-se os dados
binarios e os suportes digitais onde as evidéncias sdo
coletadas, como discos rigidos ou servidores. Na camada
logica, ocorre o processamento e a andlise técnica desses
dados por meio de softwares forenses, que organizam e
revelam informagdes relevantes ao caso investigado. J4 na
camada conceitual, as evidéncias sdo interpretadas e
contextualizadas pelo perito, que transforma a informagdo
técnica em prova compreensivel e valida juridicamente,
permitindo a identificagdo de fraudes e outros crimes
cibernéticos.

MFMG

Métodos e Técnicas de
Investigagdo

Pericia Forense Computacional; Definicdo e Fundamentos da
Pericia Forense; Métodos de Investigacdo; Coleta de Dados
Digitais; Cadeia de Custddia e Preservagdo de Evidéncias;
Etapas de Exame, Analise e Formalizagdo; Técnicas de
Recuperagdo e Indexacdo de Dados; Analises de Vestigios
Digitais; MACtimes e Sistemas de Arquivos; Métodos de
Preservacdo de Evidéncias Digitais; Uso de Fun¢des Hash e
Midias Opticas; Dificuldades da Investigacdo: Anti Forense,
Criptografia, Esteganografia e Wipe; Desafios Tecnologicos
e Juridicos; Marco Civil da Internet; Projeto de Lei Azeredo;
Importancia da Legislagdo Atualizada e da Atuagdo do Perito
Forense Computacional.

A camada fisica abrange as etapas de coleta de dados digitais,
MACtimes? e sistemas de arquivos, pois envolvem o registro
e a leitura dos dados diretamente nos suportes e dispositivos.
A camada logica relaciona-se a recuperagdo e indexagdo de
dados e as analises de vestigios digitais, ja que trata da
organizagdo, interpretacdo e estruturagdo das informagdes
pelos sistemas e softwares. Por fim, a camada conceitual
corresponde & cadeia de custodia e aos métodos de
preservagdo de evidéncias digitais, pois é nesse nivel que se
garante o valor probatorio, a autenticidade e o significado das
informagdes no contexto arquivistico e pericial.

Vulnerabilidade de
Sistemas Operacionais e
Redes de Computadores

Vulnerabilidade de Sistemas; Ataques a Sistemas
Operacionais e Redes; Malware e Suas Categorias; Exploits e
Ferramentas de Ataque; Spywares, Rootkits, Backdoors e
Ransomwares;  Infraestrutura de  Seguranca; Base
Computacional Confiavel (Trusted Computing Base);
Autenticacio, Controle de Acesso e Auditoria; Seguranca

A autenticacdo, controle de acesso e auditoria podem estar
diretamente relacionados as trés camadas dos documentos
arquivisticos digitais, pois garantem sua seguranca e
confiabilidade em cada nivel. Na camada fisica, atuam na
protecdo dos suportes e dispositivos que armazenam os dados,
prevenindo acessos ou alteragdes indevidas. Na camada

3 Modified, Accessed € Changed (modificagdo, acesso ¢ alteragdo de metadados) sdo campos de metadados que registram a data e hora de eventos importantes de um arquivo.




em Sistemas Operacionais; Redes de Computadores; Historia
da Comunicagdo em Redes; Arquiteturas ¢ Topologias de
Rede; Protocolos de Comunicagdo e Padroes IEEE; Modelos
OSI e TCP/IP; Classificagdo de Redes (LAN, MAN, WAN,
PAN, CAN, SAN); Tecnologias de Transmissdo; Hardware

logica, asseguram que apenas usuarios autorizados possam
abrir, editar ou processar os arquivos, mantendo o registro das
agOes realizadas nos sistemas. Ja& na camada conceitual,
contribuem para validar a autenticidade e a integridade do
documento, permitindo comprovar sua origem, autoria e

de Rede (Switches, Roteadores, Firewalls); Desafios | historico de uso, elementos essenciais para a preservagio da
Contemporaneos de Seguranca. confiabilidade arquivistica em ambiente digital.
Pericia Forense Introdu¢do &  Forense  Computacional;  Conceitos | A assinatura digital e o certificado digital podem operar

Computacional

Fundamentais; Contexto Historico da Computacdo e
Evolugdo  Tecnologica;  Importancia da  Forense
Computacional; Dinamica, Materialidade e Autoria de
Crimes Digitais; Crimes que Necessitam de Investigagdo
Forense Computacional; Principais Ferramentas de
Investigagdo (IPED, EnCase, FTK, UFED Touch, DFF,
Xplico); Atuagdo do Perito Computacional; Técnicas Anti
Forense; Criptografia e Criptoanalise; Assinatura Digital;
Certificado Digital; Preservacao de Evidéncias; Cadeia de
Custodia; Desafios Tecnoldgicos e Juridicos; Legislagao
Brasileira e Internacional Aplicada a Pericia Forense.

principalmente na camada légica, onde validam a origem e a
integridade dos dados por meio de algoritmos criptograficos
e sistemas de verificagdo. Ja a preservagdo de evidéncias e a
cadeia de custddia abrangem as camadas fisica e conceitual,
assegurando, respectivamente, a protecdo dos dados
armazenados e a manutengdo do contexto, da proveniéncia ¢
da rastreabilidade do documento ao longo do tempo. Assim,
esses mecanismos complementam as trés camadas,
garantindo que o documento digital permaneca auténtico e
confidvel tanto do ponto de vista técnico quanto arquivistico.

UNOESTE

Computagdo Forense

Andlise, interpretacio e procedimentos relacionados ao
conhecimento da Computagdo, como sistemas operacionais,
redes de computadores, segurancga da informagdo, banco de
dados, entre outras.

A analise, interpretacdo e procedimentos relacionados ao
conhecimento da computagdo, como sistemas operacionais,
redes, seguranga da informacdo e bancos de dados — se
inserem principalmente na camada logica dos documentos
arquivisticos digitais. Essa camada ¢ responsavel por
organizar e processar os dados por meio de softwares,
protocolos e sistemas tecnologicos, garantindo que o
documento possa ser reconhecido, estruturado e interpretado
corretamente. Em outras palavras, ¢ nessa camada que as
ferramentas e conhecimentos da computagdo atuam para
transformar os dados fisicos em informagdes legiveis e
seguras, servindo de base para que, na camada conceitual, o
ser humano atribua sentido e valor arquivistico ao documento.

Fonte: Elaborado pelo autor (2025).




O Quadro 5 apresentou os resultados da andlise das ementas das disciplinas
selecionadas dos trés cursos de pericia forense ministrados em instituicdes de ensino
brasileiras, correlacionando-as com as trés camadas do documento arquivistico digital: camada
fisica, camada logica e camada conceitual, conforme modelo arquivistico.

A analise revelou que os conteudos das disciplinas apresentam forte relagdo com essas
camadas. Por exemplo, o processo de preservagao e aquisicdo de evidéncias digitais atua na
camada fisica, garantindo a protecdo dos dados bindrios e dos suportes fisicos de
armazenamento. Ele se estende a camada logica, que assegura o formato, os metadados e a
autenticidade, e a camada conceitual, que mantém o valor probatdrio e o contexto original das
informacdes para uso em investigagdes ou processos judiciais.

Além disso, topicos como a andlise forense de sistemas de arquivos vinculam-se
fortemente a camada logica, enquanto a cadeia de custodia transita entre as camadas fisica e
logica, garantindo a rastreabilidade e a preservacao das informagdes.

A elaboracao de laudos e pareceres técnicos insere-se na camada conceitual, onde o
conhecimento técnico ¢ interpretado e validado para conferir valor probatorio aos documentos
digitais.

As disciplinas voltadas para coleta de evidéncias e aplicagdes em crimes cibernéticos
abrangem as trés camadas, desde a captura fisica dos dados, passando pelo processamento
logico e culminando na interpretagdo conceitual.

Em termos numéricos, a andlise contemplou ementas de 3 cursos, demonstrando uma
integracdo consistente entre a formacdo académica ofertada e os principios arquivisticos
digitais. Esse alinhamento assegura a confiabilidade, a integridade e a utilidade juridica das
evidéncias digitais trabalhadas nesses cursos, traduzindo a importancia da interdisciplinaridade

entre ciéncia da computacdo, direito e arquivologia na formagao do perito forense.

6 CONSIDERACOES FINAIS

Considera-se que a pesquisa atingiu plenamente os objetivos propostos, ao identificar
os elementos constituintes da Diplomatica contemporanea, analisar as disciplinas e ementas dos
cursos de pericia forense digital e apresentar as intersec¢des existentes entre essas duas areas.

A investigacao evidenciou que a diplomatica contemporanea e a pericia forense digital mantém



uma relacdo dialdgica solida, sobretudo no que se refere a analise, verifica¢do e preservagdo de
documentos arquivisticos digitais.

A andlise das ementas obtidas demonstrou que os conteudos se concentram
majoritariamente na camada logica dos documentos digitais, com forte presenca de assuntos
relacionados a seguranca da informagdo, redes de computadores, bancos de dados e sistemas
operacionais, revelando o carater técnico predominante na formacao forense.

Contudo, constatou-se também a presenga relevante de disciplinas ligadas a camada
conceitual, abordando temas como autenticidade, cadeia de custddia e contexto de produgao
documental aspectos que reforcam o didlogo entre Arquivologia, diplomatica e ciéncia forense.

A camada fisica, ainda que menos explorada, surgiu pontualmente em contetdos
relacionados a infraestrutura tecnoldgica e aos suportes de armazenamento.

Esses resultados demonstram que uma abordagem interdisciplinar, integrando
fundamentos arquivisticos e diplomdticos as praticas forenses, ¢ essencial para formar
profissionais capazes de compreender documentos digitais em sua totalidade, desde sua
estrutura técnica até seu valor probatorio e informacional.

Conclui-se que o fortalecimento do didlogo entre a Diplomatica Contemporanea e a
Pericia Forense Digital representa ndo apenas um avango tedrico, mas uma necessidade pratica
diante dos desafios contemporaneos de producdo, preservagdo e validagdo de documentos
digitais em ambientes administrativos e judiciais.

Como sugestdes para pesquisas futuras, o escopo de aplicagdo pode ser alargado para

cursos em todo o Brasil, destacando o papel dos metadados.
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