UNIVERSIDADE FEDERAL DE SANTA CATARINA
CENTRO TECNOLOGICO
DEPARTAMENTO ENGENHARIA DO CONHECIMENTO
CURSO DE POS-GRADUACAO LATO SENSU EM INTELIGENCIA E INOVACAO
APLICADAS NO ENFRENTAMENTO AO CRIME ORGANIZADO

Lucas Daniel Fernandes Cardozo

Renan Balbino Silva Araujo

CONTRAINTELIGENCIA COMO INSTRUMENTO DE PROTEGAO
INSTITUCIONAL: Uma analise de como o vazamento de informagdes, prejudicou

uma grande operagéao policial em Santa Catarina.

Floriandpolis
2026



Lucas Daniel Fernandes Cardozo

Renan Balbino Silva Araujo

CONTRAINTELIGENCIA COMO INSTRUMENTO DE PROTECAO
INSTITUCIONAL: Uma analise de como o vazamento de informagdes, prejudicou

uma grande operagéao policial em Santa Catarina.

Trabalho de Conclusdo de Curso submetido ao
curso de Pod6s-Graduacdo em Inteligéncia e
Inovagéo aplicadas no Enfrentamento ao Crime
Organizado do Centro Tecnoldgico da Universidade
Federal de Santa Catarina como requisito parcial
para a obtencdo do titulo de especialista em
Inteligéncia e Inovagao no Enfrentamento ao Crime
Organizado

Orientador(a): Prof. Dr. HEROS HORST

Floriandpolis
2026



ARAUJO, BRENAN BALBINO SILVA

CONTRAINTELIGENCIA COMO INSTRUMENTO DE PROTE@AO
INSTITUCIONAL : Uma andlise de como o vazamento de
informa¢des, prejudicou uma grande operacgdo policial em
Santa Catarina. / RENAN BALBINO SILVA ARAUJO, LUCAS DANIEL
FERNANDES CARDOZO ; orientador, PROF. HERQS HORST, DR.,
2026.

33 p.

Monografia (especializacgdo) - Universidade Federal de
Santa Catarina, Centro Tecnolégico, Curso de Inteligéncia
e Inovagdo no Enfrentamento ao Crime Organizado,
Florianépolis, 2026.

Inclui referéncias.

1. CONTRAINTELIGENCIA. 2. VAZAMENTO DE INFORMAC@ES, 3.
INFILTRACﬂO. 4. CRIME ORGANIZADO. 5. SEGURANCA PUBLICA. I.
CARDOZO, LUCAS DANTEL FERNANDES . II. HORST, DR., PROF.
HEROS. ITI. Universidade Federal de Santa Catarina.
Inteligéncia e Inovagdo no Enfrentamento ao Crime
organizado. IV. Titulo.

Lucas Daniel Fernandes Cardozo
Renan Balbino Silva Araujo




CONTRAINTELIGENCIA COMO INSTRUMENTO DE PROTECAO
INSTITUCIONAL: Uma analise de como o vazamento de informagdes, prejudicou

uma grande operagao em Santa Catarina.

Este Trabalho de Conclusao de Curso foi julgado adequado para obtencao do titulo de
Inteligéncia e Inovag¢ao no Enfrentamento ao Crime Organizado e aprovado em sua forma
final pelo Curso Pés-Graduagao em Inteligéncia e Inovagéo no Enfrentamento ao Crime

Organizado

Floriandpolis, 02 de margo de 2026

Documento assinado digitalmente

1
1
Marcelo Macedo !
Data: 16/03/2026 18:03:00-0300 !
1
1
1

CPF: ***.190.199-"*
Verifique as assinaturas em https://v.ufsc.br

Prof. Marcelo Macedo, Dr.

Coordenacgao do Curso

Banca examinadora

Documento assinado digitalmente

1
1
Heros Horst |
Data: 16/03/2026 17:06:40-0300 |
I
1
1

CPF: ***.491.429-**

Prof. Heros Horst, Dr.

Orientador

1
Documento assinado digitalmente 1

b LUCAS NEUHAUSER MAGALHAES !

g L Data: 27/03/2026 18:08:52-0300 1
Verifique em https://validar.iti.gov.br ]

1

1

L e e e e i it ittt

Prof.(a) Lucas Neuhauser Magalhaes,

Instituicdo: Academia da Policia Civil de Santa Catarina

Florianopolis, 2026.



RESUMO

Este artigo analisa a contrainteligéncia como instrumento estratégico de protegao
institucional frente as ameacas de infiltracdo do crime organizado e ao vazamento de
dados sensiveis no ambito da seguranga publica brasileira. O estudo tem como
objetivo geral investigar em que medida essa atividade funciona como mecanismo
estruturado de defesa para salvaguardar informacdes e a integridade das institui¢cdes.
Emprega uma metodologia qualitativa de cunho descritivo, fundamentada em
pesquisa bibliografica, documental e no estudo de caso da "Operacgéo Tio Patinhas",
conduzida pela Policia Civil de Santa Catarina. Utiliza a técnica de inteligéncia de
fontes abertas (OSINT) e a triangulagao de dados para superar as limitagdes impostas
pelo sigilo de justica e examinar a eficacia dos mecanismos de seguranga organica.
Os resultados indicam que a principal vulnerabilidade das instituicdes reside no fator
humano, com destaque para a cooptagdo de agentes em cargos auxiliares, como
estagiarios e terceirizados, que frequentemente ndo sao submetidos a escrutinios
rigorosos. A analise empirica demonstra que falhas na gestdo de acessos digitais e
vinculos afetivos com liderangas criminosas permitiram o vazamento de informagdes
que comprometeu cerca de 90% dos objetivos de uma operacédo de grande
envergadura. O trabalho propde a adocido de protocolos de investigacdo social
continua, a aplicagdo do principio do menor privilégio no acesso a sistemas e o
fortalecimento do gerenciamento de identidades (IAM). Conclui que a
contrainteligéncia deve ser consolidada como politica permanente de Estado para
garantir o efeito surpresa das acdes policiais e a preservacao da legitimidade da
persecucao penal.

Palavras-chave: Contrainteligéncia; Crime Organizado; Seguranga Publica; Protegéo
Institucional; Vazamento de Informacgdes.



ABSTRACT

This article analyzes counterintelligence as a strategic instrument for institutional
protection against organized crime infiltration and sensitive data leakage within the
context of Brazilian public security. The study aims to investigate the extent to which
this activity functions as a structured defense mechanism to safeguard information and
institutional integrity. It employs a descriptive qualitative methodology based on
bibliographic and documentary research, as well as a case study of "Operation Tio
Patinhas," conducted by the Civil Police of Santa Catarina. Open Source Intelligence
(OSINT) techniques and data triangulation were used to overcome judicial secrecy
limitations and evaluate the effectiveness of organic security mechanisms. Results
indicate that the primary institutional vulnerability lies in the human factor, specifically
the co-option of auxiliary staff, such as interns and outsourced employees, who often
lack rigorous vetting. Empirical analysis shows that failures in digital access
management and emotional ties with criminal leaders facilitated information leaks that
compromised approximately 90% of the objectives of a major operation. The study
proposes the implementation of continuous social investigation protocols, the principle
of least privilege for system access, and the strengthening of Identity and Access
Management (IAM). It concludes that counterintelligence must be established as a
permanent state policy to guarantee the element of surprise in police operations and
preserve the legitimacy of criminal prosecution.

Keywords: Counterintelligence; Organized Crime; Public Security; Institutional
Protection; Information Leakage.
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1-INTRODUCAO

Este artigo analisa a importadncia da seguranga nas instituicbes que
combatem o crime organizado, um pilar fundamental diante da sofisticacdo das
estratégias criminosas contemporaneas. Ameacgas tangiveis, como o vazamento de
informagdes sigilosas e a corrupgdo de agentes, transcendem problemas
administrativos, elas representam um risco profundo a integridade do sistema de
justica criminal e a seguranga coletiva, exigindo uma protecao constante e rigorosa

dessas estruturas.

Nesse cenario, Coelho (2012) alerta que o crime organizado investe
deliberadamente na infiltragdo de "espides" nos quadros da seguranga publica,
chegando a financiar a preparagdo académica para aprovagido em CONCursos.
Segundo o autor: “No crime organizado, é possivel que este patrocine a entrada de
‘espibes’ nas Instituicbes de Seguranga Publica, inclusive com o pagamento de seus
estudos para a aprovagdo dos mesmos em concursos de diversos 0rgaos que visem
seus interesses escusos. Essa estratégia ndo € nova, e ja faz parte da nossa realidade
o0 grande numero de pessoas infiltradas com a finalidade de obstruir a Seguranga
Publica no combate a criminalidade. E a corrupgdo de agentes publicos com metas

empresariais ilicitas”.

A infiltragdo ndo € um evento isolado, mas uma estratégia sistematica que
visa comprometer a eficacia de investigagdes e criar ambientes de vulnerabilidade
institucional. Diante desse panorama, a contrainteligéncia assume um papel
estratégico indispensavel, atuando como um dos principais mecanismo de defesa
para proteger as missdes constitucionais das instituicées policiais contra ameacgas

internas e externas, garantindo a continuidade da repressao ao crime.

A contrainteligéncia tem um campo de aplicagdo cada vez mais relevante
na seguranga publica. Conforme o decreto 8.793 (Brasil, 2016) estabelece, e que
podemos defini-la como “a atividade que objetiva prevenir, detectar, obstruir e
neutralizar a Inteligéncia adversa e as agées que constituam ameaca a salvaguarda
de dados, conhecimentos, pessoas, areas e instalacdes de interesse da sociedade e
do Estado” Diante de um panorama tdo complexo, com tantas vulnerabilidades



institucionais e ameagas que n&o param de crescer, a pergunta central que se
pretende responder é: de que forma a contrainteligéncia pode realmente servir como
um escudo, um instrumento de protegao institucional, frente a essas tentativas de

infiltragcao criminosa e ao vazamento de informacdes cruciais?

Para ilustrar essa complexidade, temos um exemplo marcante ocorrido no
ano de 2024, o caso da “Operacado Tio Patinhas”, conduzida pela Delegacia de
Repressédo ao Crime Organizado (DRACO) da Diretoria Estadual de Investigacdes
Criminais (DEIC) de Santa Catarina. Essa operacéo, que estava investigando o crime
organizado catarinense, foi seriamente comprometida por um vazamento de

informacgdes, resultando na frustragao dos objetivos iniciais da operagao.

A investigagdo do vazamento demonstrou que o sistema de persecugao
penal precisa de uma protegdo muito mais abrangente, desde a contratacdo mais

simples de um estagiario até o concurso para os cargos mais altos do poder judiciario.

E importante ressaltar que o trabalho ndo se dedicara a investigacao inicial
da “Operacéo Tio Patinhas” em si. O foco sera o desdobramento do vazamento dessa
operagao, para tentar entender o papel da contrainteligéncia nesse combate aos
vazamentos de informacdes e na protecido institucional. Assim, sera possivel
identificar estratégias que funcionaram, os desafios enfrentados e os resultados que

foram obtidos na neutralizagdo de ameacas internas.

A escolha deste tema, "Contrainteligéncia como Instrumento de Protegao
Institucional”, se justifica pela urgéncia e pela necessidade crescente de se
compreender e desenvolver mecanismos eficazes para proteger as instituicdes de
seguranga publica contra ameacas que, no fim das contas, comprometem a sua
missao fundamental. Assim como a relevancia académica desta pesquisa reside na
escassez de estudos especificos sobre contrainteligéncia aplicada a segurancga
publica no contexto brasileiro. E um campo ainda pouco explorado, especialmente
quando o objetivo é frear a entrada e a consolidacado do crime organizado em nossas

estruturas.
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A metodologia adotada é qualitativa, com base em pesquisa bibliografica e
documental. Foram examinados referenciais normativos, doutrinarios e técnicos sobre
inteligéncia e contrainteligéncia, bem como relatérios institucionais e casos empiricos
divulgados na imprensa que evidenciam o comprometimento de operagdes policiais
por vazamentos internos. A analise incorpora ainda o exame de uma situacao
concreta, a “Operacédo Tio Patinhas”, conduzida pela Delegacia de Repressao ao
Crime Organizado (DRACO) da Diretoria Estadual de Investiga¢des Criminais (DEIC)
do Estado de Santa Catarina, utilizada como estudo ilustrativo para compreender os
impactos operacionais da infiltragdo e as limitagdes dos mecanismos preventivos

existentes.

A relevancia da pesquisa decorre da escassez de estudos especificos
sobre contrainteligéncia aplicada a seguranca publica no Brasil, especialmente sob a
perspectiva da prevencéo a captura institucional pelo crime organizado. A discussao
proposta ultrapassa o ambito administrativo e alcanga a dimenséo estratégica da
governanga publica, ao tratar da preservacao da legitimidade, da confianga
institucional e da eficacia da persecugédo penal frente a ameagas sofisticadas e

persistentes.

O artigo organiza-se da seguinte forma: inicialmente, apresenta-se a
revisdo da literatura; em seguida, examina-se a metodologia com a infiltragdo
criminosa nas instituicdbes do Estado, com diagnodstico das vulnerabilidades
identificadas na imprensa e desenvolvimento dos fundamentos tedricos e
operacionais da inteligéncia e da contrainteligéncia, além dos desafios estruturais e
das estratégias de integridade institucional. Posteriormente, analisa-se os resultados
e discussao referente ao comprometimento de uma operagado policial em Santa
Catarina, da qual se extraem paradigmas e ligdes aprendidas. Por fim, é apresentada
conclusdo, com propostas voltadas ao aprimoramento da proteg¢ao institucional no

ambito da seguranca publica brasileira.

O estudo tem como objetivo geral analisar em que medida a
contrainteligéncia pode funcionar como mecanismo estruturado de protegao
institucional frente as tentativas de infiltragdo criminosa e ao vazamento de

informagdes estratégicas. Como objetivos especificos, busca-se identificar os
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principais vetores de vulnerabilidade no sistema de justiga criminal, examinar
ferramentas contemporaneas de inteligéncia e seguranga organica aplicaveis ao
contexto nacional, e propor diretrizes voltadas ao fortalecimento da integridade

institucional e da integracao interagéncias.
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2. REVISAO BIBLIOGRAFICA

A infiltracdo da criminalidade organizada nas instituicbes do sistema de
combate ao crime brasileiro deixou de ser uma possibilidade distante, tornando-se um
perigo real e frequente, o0 que demanda politicas sodlidas de controle e seguranga na
entrada de profissionais. O acesso a carreiras em seguranga publica, no Judiciario e
na politica nacional deve ser fortalecido com critérios mais rigorosos em relagéo a
habilidades técnicas, éticas e a integridade, capazes de identificar vulnerabilidades
antes que se transformem em meios de cooptagao. A questao n&o se restringe apenas
a servidores publicos efetivos, alcangando funcionarios terceirizados e estagiarios os
quais também representam riscos devido ao seu contato com informagdes sensiveis
e processos administrativos. Em locais onde decisdes, informagdes, dados e
investigacbes sdo o foco, uma falha na selecdo pode resultar em vazamentos de
operagodes, destruicdo de provas e comprometimento de agentes.

A imprensa recente traz a tona a gravidade deste problema, com alertas de
integrantes do Ministério Publico, Delegados de Policia e setores de inteligéncia,
reforcando a necessidade urgente de respostas institucionais eficazes.(UOL, 2025).

A esse cenario soma-se a profissionalizacdo da infiltracdo criminosa.
Faccgdes e milicias passaram a atuar com métodos estruturados, mapeando rotinas
institucionais, explorando fragilidades humanas e tecnolégicas e buscando cooptar
individuos-chave. Sao as infiltracdes silenciosas, planejadas e orientadas a obtengao
de vantagem estratégica, ampliando a influéncia eleitoral, econémica e institucional
das organizagdes criminosas (Congresso em Foco, 2025). A infiltracdo é gradual, e
muitas vezes imperceptivel, sendo preparada ao longo de meses ou anos.

Na area da segurancga publica, aprimorar o processo de selegcao deve
envolver verificagado de antecedentes abrangentes, avaliagdo da idoneidade moral e
financeira, incluindo auditorias de estilo de vida e analise psicoldgica compativel com
ambientes de alta pressao. Ferramentas de diligéncia e buscas em redes sociais e
validacao de referéncias profissionais contribuem para identificar potenciais riscos.
Além disso, a certificacdo continua em integridade e o monitoramento periédico de
conflitos de interesse sao praticas recomendadas. Terceirizados e estagiarios devem
assinar termos de confidencialidade e possuir acessos limitados, conforme boas

praticas de “zero trust” que € um modelo de seguranga no qual a arquitetura central
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assume que nenhuma entidade, interna ou externa a rede, € confiavel por padréao e
requer verificacao rigorosa (Cloudfare, 2025). Corregedorias atuantes e canais de
denuncia se somam a esse modelo.

Outro elemento essencial é a cultura organizacional rigida. Ambientes onde
ha informalidade, confianga excessiva e falhas de supervisdo tornam-se propicios a
infiltracdo. Organizagbes criminosas exploram justamente essas brechas. Por isso,
campanhas permanentes de conscientizagdo, treinamentos praticos, exercicios
simulados e reforgo ético continuo fortalecem a maturidade institucional e reduzem
vulnerabilidades internas.

No Judiciario, os alvos potenciais incluem assessores, servidores de
gabinete, analistas, técnicos de Tl e equipes terceirizadas com acesso a areas
estratégicas. Adogao de praticas como distribuicao aleatéria de processos, trilhas de
auditoria, controle de acesso a documentos sigilosos e monitoramento de consultas
incomuns reduzem significativamente o risco de infiltracdo. A supervisdo direta de
estagiarios e a limitagao estrita de acessos também sao fundamentais.

Além disso, cresce o numero de ataques cibernéticos ao Judiciario (Valor,
2025), frequentemente atribuidos a grupos com vinculos criminosos. Esses ataques
utilizam engenharia social, ransomware e vazamentos direcionados para beneficiar
redes ilicitas. A combinagdo entre infiltracdo humana e tecnoldgica cria um risco
especialmente perigoso. Assim, medidas de segurancga digital, pericia forense e
monitoramento automatizado tornam-se indispensaveis.

Na esfera politica, a vulnerabilidade se manifesta na escolha de
assessores, na distribuicdo de recursos, nas indicagbes para cargos de confianca e
no financiamento eleitoral. Facgbes criminosas ja foram identificadas financiando
campanhas e posicionando representantes em gabinetes legislativos e executivos. “A
agéncia indica como fatores de vulnerabilidade a existéncia de milicias e facgbes
criminosas que dominam territérios, financiam campanhas eleitorais, indicam
candidatos proprios e coagem eleitores.” (...) "Chegando, em casos extremos, a
eliminagdo de adversarios politicos” (O GLOBO, 2025). Medidas como auditorias de
gastos eleitorais, verificagdo de beneficiarios finais de doagdes, analise de vinculos
suspeitos e monitoramento de evolugao patrimonial sdo essenciais para a contencao

desse movimento.
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A infiltragao politica funciona como estratégia de longo prazo para obtengao
de protecdo institucional, influéncia em decisbes governamentais e controle de
contratos publicos. Em municipios pequenos, a captura de cargos politicos pode
significar dominio sobre contratos de lixo, transporte, construgao civil e segurancga, o
que fortalece economicamente o crime organizado e retroalimenta sua capacidade

operacional.

2.1 FUNDAMENTOS TEORICOS E OPERACIONAIS DA INTELIGENCIA
E CONTRAINTELIGENCIA

No sentido mais preciso, a contrainteligéncia em seguranga organica € o
segmento que preconiza a adogao de um conjunto de medidas destinado a prevenir e
obstruir possiveis ameacas de qualquer natureza, dirigidas contra pessoas, dados,
informagdes, materiais, areas e instalagées. (ABIN, 2020).

Divide-se ainda a contrainteligéncia em ativa e passiva, sendo que a
primeira busca dissimular suas a¢des e confundir a inteligéncia adversaria, levando o
seu concorrente a ter uma interpretacao errébnea, e a segunda esta relacionada a
segurancga das informagdes, salvaguarda dos conhecimentos e sistemas de interesse
contra agdes de forgas adversas (ABIN, 2021). Convém que monitoramento e analise
critica ocorram em todos os estagios do processo. Monitoramento e analise critica
incluem planejamento, coleta e analise de informagdes, registro de resultados e
fornecimento de retorno (ISO, 2018). A ética é determinante para evitar que a protegéo
institucional se transforme em vigilancia inadequada, razdo pela qual deve haver
auditoria independente e normativos claros.

A antecipagao € uma das capacidades mais valiosas da contrainteligéncia
moderna. Instituicdes maduras conseguem identificar sinais precoces de infiltragéo:
comportamentos atipicos, acessos incomuns, alteracbes subitas de padrao de
trabalho e vinculos externos suspeitos. Para isso, € essencial integrar bases de dados,
treinar analistas e estimular o compartiihamento responsavel de informacgdes.
Ambientes fragmentados favorecem a infiltragédo; ja ambientes integrados permitem
neutraliza-la antes que cause danos irreversiveis (ENAP, 2022).

As ameacas podem ser classificadas por origem, motivacdo, meio e grau

de sofisticacdo. Ameacas internas incluem agentes mal-intencionados, negligentes ou
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coagidos. Terceirizados e estagiarios, por terem acesso operacional sem vinculo
profundo, sdo vetores frequentes. Ameacas externas incluem infiltracdo humana,
compra de acessos digitais, manipulagao de servidores-chave e uso de intermediarios
politicos. A ameaca representada por crimes cibernéticos devera aumentar ainda mais
em volume e sofisticagdo nos préximos anos, o0 que representa riscos significativos
(EUROPOL, 2021).

Em diversos casos investigados no Brasil, criminosos utilizaram servidores
internos para fornecer senhas, orientar invasées tecnoldgicas ou facilitar o acesso
fisico a areas restritas. Essa convergéncia entre espionagem digital e cooptacéo
humana exige protocolos integrados de seguranca da informagéo, prevengao de
vazamentos, analise comportamental e controle rigoroso de credenciais (NIST, 2024).

Casos recentes revelados pela imprensa, como vazamentos de operagdes
em tribunais, cooptacdo de agentes publicos e acessos indevidos a processos
sigilosos, demonstram a necessidade urgente de modernizar politicas de seguranga
institucional (O GLOBO, 2022). Vazamentos de mandados e informacdes
operacionais comprometem investigagdes, colocam em risco a vida de policiais e

podem invalidar meses de trabalho investigativo (G1, 2022).

2.2 DESAFIOS E OPORTUNIDADES

A rede de terceirizados e estagiarios exige atencao especial. Clausulas de
integridade nos contratos, auditorias periddicas, compliance obrigatério, verificagéo de
antecedentes, controle fisico de areas sensiveis e expiracdo automatica de
credenciais sdo medidas essenciais. A auséncia desses controles representa brechas

exploradas repetidamente pelo crime organizado (OCDE, 2020).

Além disso, a rotatividade elevada nesses vinculos precarios dificulta a
consolidagdo de uma cultura institucional soélida, favorecendo a fragilizagédo de
protocolos de seguranca. Muitas vezes, terceirizados e estagiarios transitam entre
diferentes 6rgados, acumulando conhecimento sobre rotinas internas, sistemas e
vulnerabilidades estruturais. Sem rastreabilidade adequada e sem um sistema
integrado de controle de credenciais, o risco de reutilizagao indevida de acessos ou

de cooptacao posterior se intensifica. A gestao dessas relagdes deve transcender o
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mero vinculo contratual, inserindo-se em uma politica estruturada de seguranca

organica e protegéo de ativos estratégicos.

Nesse sentido, um plano nacional de integridade e contrainteligéncia deve
incluir padrées minimos de selecgao, certificacdo perioddica, interoperabilidade entre
orgaos, auditorias independentes e protecdo a denunciantes, modelo amplamente
recomendado em politicas internacionais (OCDE, 2020). A padronizagdo de
protocolos fortalece a previsibilidade institucional e reduz assimetrias entre entes
federativos, especialmente em um pais de dimensdes continentais como o Brasil,

onde municipios de pequeno porte podem apresentar maior vulnerabilidade estrutural.

Outro desafio relevante reside na fragmentacdo das informagdes
institucionais. A auséncia de interoperabilidade entre bases de dados de diferentes
orgaos impede a identificagdo precoce de vinculos suspeitos, conflitos de interesse
ou movimentagdes patrimoniais incompativeis. A integragao tecnoldgica, respeitando-
se os limites legais de protecdo de dados e garantias fundamentais, constitui
oportunidade estratégica para a construcao de um sistema preventivo mais eficiente.
A utilizacdo de ferramentas de analise de dados, inteligéncia artificial aplicada a
deteccao de padrées anbmalos e cruzamento automatizado de informagdes pode

representar avango significativo na antecipacgao de riscos.

A protegdo ao denunciante, por sua vez, revela-se elemento estruturante.
Ambientes institucionais onde ha medo de retaliagdo tendem a silenciar indicios de
infiltracdo. Politicas claras de anonimato, canais seguros e protecao funcional
incentivam a comunicagao de irregularidades e ampliam a capacidade de resposta
interna. Experiéncias internacionais demonstram que mecanismos de “whistleblowing”
estruturados elevam o grau de integridade organizacional e reduzem a impunidade

administrativa.

“Whistleblowing” consiste, portanto, na figura do denunciante ou dos canais
de denuncia, metodologias nas quais um sujeito investiga e denuncia, ou ha um portal
de denuncias em certa empresa, devendo existir a utilizagao do “whistleblowing” para

tornar um programa de “compliance” efetivo. (JusBrasil, 2019).



17

A integracdo entre corregedorias e setores de inteligéncia institucionais,
bem como entre érgdos das forgas de seguranga, FICCO e GAECO, mostra-se
fundamental no combate a infiltragcdo. A atuacado isolada limita a capacidade de
identificacdo de redes complexas, enquanto a atuagdo coordenada permite analise
sistémica de padrdes de cooptacdo, financiamento ilicito e captura institucional. A
construgdo de protocolos conjuntos de troca de informagdes, com salvaguardas

legais, fortalece a resposta estatal e reduz a sobreposicéo de esforgos.

Ao mesmo tempo em que os desafios sado significativos, as oportunidades
também sao evidentes. O fortalecimento da governanga, a profissionalizagdo da
contrainteligéncia e a modernizagédo tecnolégica podem transformar a prevengao a
infiltracdo em diferencial institucional. Instituicbes que investem em integridade,
transparéncia e monitoramento estruturado n&o apenas reduzem riscos, mas ampliam

sua legitimidade perante a sociedade.

Assim, enfrentar a infiltracdo criminosa ndao deve ser compreendido apenas
como reagao a crises pontuais, mas como politica permanente de Estado, orientada
por critérios técnicos, avaliagdo continua de riscos e compromisso ético com a

preservacao das instituicbes democraticas.
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3. METODOLOGIA

O trabalho se baseou em uma abordagem qualitativa, construida através do
exame de, primordialmente, reportagens sobre o assunto retiradas de fontes
jornalisticas confiaveis e da analise de um fato relacionado ao tema, tendo por
finalidade exclusiva de aprofundar e complementar a pesquisa. Essa escolha se deve
ao fato de que o assunto ainda €& pouco tratado por escritores no Brasil, com
informagdes dispersas em varias bases de dados, o que exige um estudo, em sua
maioria esmagadora, apoiado em reportagens verificadas de fontes confiaveis. O
método descritivo possibilita juntar ideias sobre protecdo de instituicdes,
contrainteligéncia e prevencdo de vazamentos, criando uma base solida para

examinar informacgdes de naturezas distintas.

3.1. Procedimentos e etapas da pesquisa

O trabalho seguiu um caminho organizado em quatro momentos principais.
Inicialmente se tratou sobre os casos recentemente noticiados na imprensa, trazendo
matérias jornalisticas com a opinido de jornalistas, promotores e policiais,
demonstrando ainda a profissionalizagcdo das organizagbes criminosas para
realizarem a infiltracdo nas estruturas de poder. Foram apontadas razdes para a

situagao chegar ao ponto atual.

O proximo passo foi adentrar nos fundamentos tedricos da inteligéncia e da
contrainteligéncia, sua subdivisdo, as ameacas e sua classificagcdo complementadas
com outras matérias jornalisticas sobre o assunto, sugerindo as primeiras formas de

acao para tentar minimizar os riscos de infiltragcao.

Ato continuo, passou-se a tratar de uma situagéo problema, que foi justamente

o vazamento da operagao “Tio Patinhas”.

A coleta de textos e documentos priorizou publicagdes do periodo entre 2020
e 2025. As buscas utilizaram termos como "contrainteligéncia", "corrupg¢ao",

"infiltracdo" e "crime organizado".
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3.2. Material analisado e origem das informagoes

A consisténcia das analises depende do cruzamento de diferentes tipos de
fontes, incluindo reportagens investigativas, nesse ponto foram selecionadas pelo
menos oito matérias que exploram como grupos criminosos conseguiram penetrar na

estrutura publica.

Houve a analise também de publicagdes técnicas de érgéos oficiais, tais como
manuais da Agéncia Brasileira de Inteligéncia (ABIN), orientacbes do Ministério da
Justica, dados de organizagdes nacionais e internacionais como informagdes do
Conselho Nacional de Justica (CNJ), além de textos da EUROPOL, ONU e OCDE.
Dentre trabalhos académicos destaca-se o unico livro encontrado que de fato trata do
assunto, "Contrainteligéncia em Seguranga Publica”, escrito pelo ex-policial federal

Paulo Cesar Coelho.

Vale destacar que analisar autos de processo foi inviavel, ja que a maioria dos

casos tramita em segredo de justica.

3.3. Foco da analise: O caso da Operacgao "Tio Patinhas"

Para dar mais profundidade pratica a pesquisa, optou-se por examinar
detalhadamente um caso especifico: o vazamento de informagdes da Operagéo "Tio
Patinhas", conduzida pela Delegacia de Repressdo ao Crime Organizado
(DRACO/DEIC/SC).

Esse caso foi estudado comparando quatro tipos de informagéao. Documentos
institucionais, pois se teve acesso ao inquérito policial do caso com a devida

autorizacao da chefia da Policia Civil catarinense.

Depois disso, foi analisada a cobertura jornalistica da época, com matérias
investigativas que descreveram a sequéncia dos acontecimentos da infiltragdo e como

funcionou o esquema de vazamento.

Outro passo importante foi o rastreamento do caminho da informacéo, com a
reconstrucao légica de como os dados sigilosos sairam da custédia oficial e chegaram

até membros do crime organizado.
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Por fim, houve uma reunido e entrevista com o delegado responsavel por

apurar o vazamento do caso.

Essa forma de trabalhar permitiu estudar o problema do vazamento de
informagdes em uma situacdo concreta, apontando onde foram identificados os
pontos fracos no controle dessas informagdes. Mesmo que os documentos judiciais
completos ndo estejam acessiveis por estarem protegidos por segredo de justica, a
analise de fontes publicas (método conhecido como OSINT - Open Source

Intelligence).

Nesse ponto vale explicar que: “Inteligéncia de cddigo aberto (OSINT) é o
processo de coleta e analise de informagbes publicamente disponiveis para avaliar

ameagas, tomar decisbes ou responder a perguntas especificas’

(https.//www.ibm.com/br-pt/think/topics/osint), o que garante a validade cientifica da

pesquisa ao se apoiar em fatos divulgados publicamente e confirmados, permitindo

sugerir estratégias preventivas de contrainteligéncia.


https://www.ibm.com/br-pt/think/topics/osint
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4. RESULTADOS E DISCUSSAO

Ao triangular fontes académicas e registros praticos, identifica-se ao menos
um padréao, de que o crime organizado nao costuma "hackear" o sistema, ele "recruta"
pessoas. A infiltracdo ocorre via vinculos afetivos ou financeiros, explorando as

vulnerabilidades emocionais e sociais de quem ja esta dentro da estrutura estatal.

A investigagdo confirmou que a contrainteligéncia, conforme balizada pelos
manuais da ABIN e pelas licbes de Paulo Cesar Coelho, vai muito além de trancar
portas ou criptografar dados. Trata-se de um sistema preventivo contra a infiltragao e
a cooptacdo. Restou evidente que a maior fragilidade das instituicdes publicas no
Brasil ndo é tecnoldgica, mas humana. Como bem apontam organismos como a
EUROPOL e a OCDE, o "fator humano" continua sendo o elo mais instavel na custodia

da informacao.

Ha um alinhamento entre o que recomendam dérgaos internacionais (ONU,
OCDE) e as diretrizes do Ministério da Justica, todos pregam investigagdes sociais
rigidas para servidores. No entanto, quando se olha para os relatos jornalisticos, a
teoria ndo acompanha a pratica. Enquanto os manuais exigem filtros para todos, a
realidade brasileira mostra que o pessoal de suporte, como estagiarios e terceirizados,
muitas vezes passa pelo sistema sem o devido escrutinio, criando pontos cegos

perigosos.

Outro ponto de convergéncia € o reconhecimento da sofisticagdo do crime
organizado, que hoje opera com inteligéncia prépria. A grande divergéncia, contudo,
€ temporal, as faccdes se adaptam com uma rapidez que os protocolos institucionais,

engessados pela burocracia, ndo conseguem acompanhar.

O principal entrave encontrado para elaboragao do trabalho foi o segredo de
justica, que blinda a maioria dos casos de infiltragdo criminosa e impediu o acesso

direto aos autos. Por isso, a estratégia foi recorrer a analise de fontes abertas (OSINT).

OSINT significa “Open Source Intelligence”, que em portugués se traduz como
Inteligéncia de Cédigo Aberto. E um processo de coleta, andlise e utilizagio de dados

publicos disponiveis de forma legal e acessivel, com o objetivo de obter informacgdes


https://www.bing.com/ck/a?!&&p=b2e9f169a70807ecc6a5622d92188de979c9a55612700e372691d2baf1c35af6JmltdHM9MTc3MTYzMjAwMA&ptn=3&ver=2&hsh=4&fclid=103b676d-b2eb-6b6e-35f4-7509b3eb6a6f&u=a1aHR0cHM6Ly9mYWN1bGRhZGUuZ3JhbmN1cnNvc29ubGluZS5jb20uYnIvYmxvZy9vc2ludC8&ntb=1
https://www.bing.com/ck/a?!&&p=b2e9f169a70807ecc6a5622d92188de979c9a55612700e372691d2baf1c35af6JmltdHM9MTc3MTYzMjAwMA&ptn=3&ver=2&hsh=4&fclid=103b676d-b2eb-6b6e-35f4-7509b3eb6a6f&u=a1aHR0cHM6Ly9mYWN1bGRhZGUuZ3JhbmN1cnNvc29ubGluZS5jb20uYnIvYmxvZy9vc2ludC8&ntb=1
https://www.bing.com/ck/a?!&&p=b2e9f169a70807ecc6a5622d92188de979c9a55612700e372691d2baf1c35af6JmltdHM9MTc3MTYzMjAwMA&ptn=3&ver=2&hsh=4&fclid=103b676d-b2eb-6b6e-35f4-7509b3eb6a6f&u=a1aHR0cHM6Ly9mYWN1bGRhZGUuZ3JhbmN1cnNvc29ubGluZS5jb20uYnIvYmxvZy9vc2ludC8&ntb=1
https://www.bing.com/ck/a?!&&p=b2e9f169a70807ecc6a5622d92188de979c9a55612700e372691d2baf1c35af6JmltdHM9MTc3MTYzMjAwMA&ptn=3&ver=2&hsh=4&fclid=103b676d-b2eb-6b6e-35f4-7509b3eb6a6f&u=a1aHR0cHM6Ly9mYWN1bGRhZGUuZ3JhbmN1cnNvc29ubGluZS5jb20uYnIvYmxvZy9vc2ludC8&ntb=1
https://www.bing.com/ck/a?!&&p=b2e9f169a70807ecc6a5622d92188de979c9a55612700e372691d2baf1c35af6JmltdHM9MTc3MTYzMjAwMA&ptn=3&ver=2&hsh=4&fclid=103b676d-b2eb-6b6e-35f4-7509b3eb6a6f&u=a1aHR0cHM6Ly9mYWN1bGRhZGUuZ3JhbmN1cnNvc29ubGluZS5jb20uYnIvYmxvZy9vc2ludC8&ntb=1
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valiosas para fins de investigacao, seguranca cibernética, negdcios, pesquisas e
tomada de decisdo estratégica. Os dados utilizados em OSINT podem ser
encontrados em diversas fontes, como websites, redes sociais, bancos de dados
governamentais e repositorios académicos (GRAN FACULDADE, 2023)

Embora esse método seja cientificamente robusto, detalhes cruciais de certos

processos permanecem sob a sombra do sigilo.

Ademais, a fragmentacao dos dados € um desafio real. As informagdes sobre
vazamentos estao espalhadas entre relatérios do CNJ, notas de seguranca estadual
e imprensa investigativa. Cruzar esses dados exigiria um esforgo de sistematizagao
herculeo, especialmente diante de um tema que ainda é pouco explorado pela

academia brasileira, a infiltracdo "organica" em cargos auxiliares.

Os resultados forcam uma revisao de conceitos. Teoricamente, é necessario
enxergar e priorizar a contrainteligéncia como uma defesa contra a cooptagao interna

de escaldes inferiores.

Na pratica, a urgéncia é por reformas em trés pilares, comegando pelo sigilo
inegociavel, mantendo o nivel maximo de protecdo em investigagcdes sensiveis,

eliminando "facilitadores" administrativos que criam brechas.

Adicionalmente, é necessario estabelecer um método de investigagao social
continuo. O filtro deve ser para todos que tenham acesso ao sistema digital, ndo

apenas para o servidor de carreira.

Além disso, estabelecer uma auditoria inteligente baseada em inteligéncia
artificial, com sistemas que identifiquem acessos anémalos, como por exemplo
consultas fora do horario ou pesquisas em processos sem conexao com o trabalho do

usuario.

4.1. Situacao llustrativa: A Infiltracao do Crime Organizado e o

Comprometimento de uma Operagao Policial em Santa Catarina


https://www.bing.com/ck/a?!&&p=b2e9f169a70807ecc6a5622d92188de979c9a55612700e372691d2baf1c35af6JmltdHM9MTc3MTYzMjAwMA&ptn=3&ver=2&hsh=4&fclid=103b676d-b2eb-6b6e-35f4-7509b3eb6a6f&u=a1aHR0cHM6Ly9mYWN1bGRhZGUuZ3JhbmN1cnNvc29ubGluZS5jb20uYnIvYmxvZy9vc2ludC8&ntb=1
https://www.bing.com/ck/a?!&&p=b2e9f169a70807ecc6a5622d92188de979c9a55612700e372691d2baf1c35af6JmltdHM9MTc3MTYzMjAwMA&ptn=3&ver=2&hsh=4&fclid=103b676d-b2eb-6b6e-35f4-7509b3eb6a6f&u=a1aHR0cHM6Ly9mYWN1bGRhZGUuZ3JhbmN1cnNvc29ubGluZS5jb20uYnIvYmxvZy9vc2ludC8&ntb=1
https://www.bing.com/ck/a?!&&p=b2e9f169a70807ecc6a5622d92188de979c9a55612700e372691d2baf1c35af6JmltdHM9MTc3MTYzMjAwMA&ptn=3&ver=2&hsh=4&fclid=103b676d-b2eb-6b6e-35f4-7509b3eb6a6f&u=a1aHR0cHM6Ly9mYWN1bGRhZGUuZ3JhbmN1cnNvc29ubGluZS5jb20uYnIvYmxvZy9vc2ludC8&ntb=1
https://www.bing.com/ck/a?!&&p=b2e9f169a70807ecc6a5622d92188de979c9a55612700e372691d2baf1c35af6JmltdHM9MTc3MTYzMjAwMA&ptn=3&ver=2&hsh=4&fclid=103b676d-b2eb-6b6e-35f4-7509b3eb6a6f&u=a1aHR0cHM6Ly9mYWN1bGRhZGUuZ3JhbmN1cnNvc29ubGluZS5jb20uYnIvYmxvZy9vc2ludC8&ntb=1
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Analisando o caso ilustrativo, o que se observa € um cenario de contrastes,
se por um lado a literatura converge com os desafios reais das policias, por outro, ha

lacunas criticas na forma como as informagdes sensiveis sao protegidas no dia a dia.

Para ilustrar empiricamente os conceitos discutidos e evidenciar a
materializacdo das vulnerabilidades identificadas na pesquisa, apresenta-se a analise
de uma situacdo concreta ocorrida em Santa Catarina, envolvendo o

comprometimento de uma investigagao policial de grande envergadura.

Os dados relativos a esta situagéo foram obtidos através da triangulagéo de
trés fontes principais, que foi a entrevista técnica com a autoridade policial responsavel
pela investigacdo do vazamento, analise do inquérito policial sobre o caso e

reportagens a época.

A operacdo em questao, denominada "Tio Patinhas", foi estruturada pela
Delegacia de Repressao ao Crime Organizado (DRACO/DEIC/SC) para apurar crimes
de trafico de drogas e lavagem de dinheiro envolvendo liderangas do Primeiro Grupo
Catarinense (PGC), faccao caracterizada pela ostentagao de patrimdnio incompativel

com atividades licitas, e que atua dentro e fora dos presidios catarinenses.

A investigacao revelou um grave comprometimento de informacdes sigilosas,
confirmando empiricamente os principais conceitos discutidos na sec¢ao tedrica desta
pesquisa. O vazamento ndo resultou de ataque externo ou falha tecnoldgica, mas sim
da acdo de uma agente interna, que era uma estagiaria de Direito lotada no Poder

Judiciario.

A vulnerabilidade explorada residiu na propria arquitetura de permissées do
sistema digital. Embora a estagiaria estivesse formalmente alocada em uma vara de
familia, de competéncia completamente alheia a matéria criminal, possuia credenciais
de acesso ao sistema Eproc com grande alcance. Quando o nivel de sigilo da cautelar
foi temporariamente reduzido do nivel 4 (maximo) para o nivel 2, a fim de permitir
tramitacbes administrativas pelos servidores da vara, criou-se uma brecha que

possibilitou o acesso transversal.
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Eproc é o sistema de tramitagdo digital de processos judiciais utilizado pelo
Tribunal de Justica de Santa Catarina que substitui os autos fisicos, permitindo
acompanhamento, peticionamento e decisdes totalmente online.

Registros eletrénicos do sistema Eproc e logs de acesso fornecidos pelo
Nucleo de Inteligéncia do Tribunal de Justica de Santa Catarina (TJSC) foram

essenciais para se chegar até a autoria do vazamento.

A anadlise dos registros de acesso aos autos da operagédo “Tio Patinhas”
demonstraram que a agente realizou aproximadamente 30 acessos indevidos aos
autos da investigagcdo. Para contornar os mecanismos de rastreabilidade que
registram downloads de arquivos, utilizou-se de método rudimentar, porém eficaz, a
captura fotografica da tela do computador em sua residéncia, enviando as imagens

diretamente a liderangas do PGC através de aplicativos de mensagens.

O impacto operacional foi significativo. Apesar da mobilizagdo de
aproximadamente 450 policiais civis e de planejamento logistico detalhado, cerca de
90% dos alvos encontravam-se vazios no momento da deflagragcao. A operagao, que
demandou investimento significativo de recursos publicos, foi tecnicamente frustrada
em sua fase executdria em razao da antecipacao das informagdes por infiltrados do

crime organizado.

A analise do processo de cooptacdo revelou aspectos que confirmam as
preocupacdes levantadas neste estudo sobre o fator humano. A estagiaria foi
recrutada através de vinculos afetivos com liderancgas faccionadas, evidenciando que
a infiltracdo pode ocorrer de forma silenciosa através de relacionamentos pessoais

desenvolvidos em ambientes sociais vinculados a subcultura criminosa.

A investigacdo demonstrou ainda que a transmissdo de dados era
recompensada com bens de consumo de alto valor e quantias em espécie,

caracterizando a mercantilizacdo do acesso a informagao estatal.

Esta situacao ilustra empiricamente diversos conceitos e deixa licbes que ndo
devem ser ignoradas, como a de que a infiltragdo orgénica em cargos de suporte
confirma que a vulnerabilidade nao esta apenas em escalbes superiores, mas de

forma capilar em posicbes aparentemente secundarias (estagiarios, servidores
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administrativos), que, muitas vezes, n&o passam por filtros rigorosos de investigagao

social.

Houve falha na gestao de riscos internos, o que evidencia a necessidade, ja
preconizada pelos manuais de contrainteligéncia, de adog¢ao de protocolos que
incluam verificacdo continua de todos os colaboradores, independentemente do tipo

de vinculo (estatutarios, terceirizados ou estagiarios).

A inadequacéao dos controles de acesso evidencia que os niveis de sigilo ndo
podem ser flexibilizados por conveniéncias administrativas, reforcando a necessidade

de manutencédo perene de protegdes maximas em investigagdes sensiveis.

Evidencia-se a necessidade de adocdo de modelo de verificagcdo continua
(continuous vetting), no qual todos os individuos com acesso a informacgdes sensiveis
sejam periodicamente submetidos a avaliagao de risco. Mudangas abruptas no padrao
comportamental, patrimonial ou relacional devem ser tratadas como indicadores

relevantes de possivel vulnerabilidade.

A gestao de credenciais digitais deve ser orientada pelo principio do menor
privilégio, restringindo acessos as estritas necessidades funcionais. A flexibilizacao
administrativa de niveis de sigilo, ainda que operacionalmente conveniente, pode
gerar brechas incompativeis com a natureza sensivel de investigacdes de grande

porte.

Os resultados reiteram que a tecnologia, embora essencial ao combate ao
crime, cria novos flancos de vulnerabilidade quando ndo acompanhada de protocolos
adequados de contrainteligéncia. A informacéo privilegiada em posse de organizagbes
criminosas anula substancialmente a capacidade coercitiva do Estado, gerando nao
apenas prejuizos financeiros diretos pela mobilizagao infrutifera de recursos, mas
principalmente o retardamento na desarticulacido de estruturas responsaveis pelo

crime organizado.

Assim, consolida-se a compreensao de que a investigagao social rigorosa e o

controle minucioso de identidades digitais sdo elementos tdo vitais quanto o aparato
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operacional de campo, constituindo-se como alicerces indispensaveis para a eficacia

das agdes estatais de combate ao crime organizado.
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5. CONCLUSAO

Conforme delineado na introdugdo deste artigo, buscou-se responder a
seguinte indagacao central: de que maneira a contrainteligéncia pode funcionar, de
forma efetiva e sistematizada, como mecanismo de protecao institucional frente as
tentativas de infiltracdo criminosa e ao vazamento de informagdes estratégicas no

ambito da seguranga publica?

As solugdes apresentadas nao pretendem esgotar a matéria, mas oferecer
diretrizes estruturantes coerentes com o problema de pesquisa enfrentado. Entre elas
destacam-se: inclusdo de clausulas contratuais de integridade e auditoria para
prestadores de servigo; capacitacdo obrigatoria em seguranga da informagao e ética
institucional; aplicagdo do principio do menor privilégio na concessdo de acessos;
implementacdo de sistemas de gerenciamento de identidades com autenticacéo
multifatorial e revisdo automatica de credenciais ao término dos vinculos; e auditorias

regulares baseadas na analise de padrdes de acesso e comportamento informacional.

Os resultados demonstram que a vulnerabilidade central do sistema nao se
concentra predominantemente na infraestrutura tecnolégica, mas na dimensao
humana. A infiltracdo criminosa manifesta-se, majoritariamente, por meio da
cooptacédo interna, seja por vinculos afetivos, incentivos financeiros ou fragilidades
pessoais, evidenciando que o risco informacional decorre da exploracao de individuos

legitimamente inseridos na estrutura estatal.

Verificou-se que o combate a vazamentos perpassa por algumas
adequacgdes, sobretudo internas ao sistema. Primeiro, o processo de integracao de
estagiarios deve incluir treinamento obrigatério em seguranga da informacao, ética e
confidencialidade, com supervisao ativa e acesso temporario e controlado. O controle
fisico de areas sensiveis (como salas cofre, cartérios e centros de tecnologia da

informagao) deve incluir registro e acompanhamento aos prestadores de servigo.

Segundo, as formas das técnicas de contrainteligéncia podem ser
readaptadas a realidade das forgas de seguranca para evitar o vazamento de

informacodes.
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E terceiro, ferramentas de gerenciamento de identidades (IAM sigla em
inglés que significa “ldentity and Access Management”, que se refere ao
gerenciamento de identidade e acesso, especialmente em tecnologia e seguranga da
informagado), com autenticagdo em multiplos fatores e revisdo automatica de
credenciais ao final dos contratos s&do essenciais. Paralelamente, campanhas
educativas devem destacar que vazamentos sdo infragbes graves e crimes, com

implicagées administrativas e penais.

Além disso, um plano nacional de integridade e contrainteligéncia para o
setor publico deveria definir padrées minimos para a selegcdo, qualificacido e
acompanhamento de pessoal, incluindo indicadores de desempenho e transparéncia

para a sociedade.

A implementagéo de protocolos sélidos de contrainteligéncia deve ser vista
como o alicerce da liberdade de acdo de uma forga policial. A contrainteligéncia deve
atuar como uma forma de blindagem contra a infiltragao e o aliciamento, atuando na
selecao e acompanhamento continuo dos recursos humanos, evitando assim que

organizagdes criminosas se infiltrem tal qual um cavalo de Tréia na estrutura.

E preciso garantir o efeito surpresa para a eficacia de uma operacéo
policial, compartimentando as informag¢des de forma a minimizar eventual vazamento

e com seguranga nas comunicagdes (criptografia e protocolos de radio).

O uso de protocolos regulares, como varreduras eletrénicas e operagoes
de desinformacado servem para confundir e desinformar a inteligéncia alheia (do

crime).

A protecao da instituicao requer um equilibrio entre os direitos individuais e
o interesse publico, com controles adequados e passiveis de revisdo. Sem critérios
rigorosos na admissdo e sem uma contrainteligéncia bem estruturada, o Estado
permanecera em modo reativo, porém com eles, podera retomar o controle e

aumentar sua capacidade de resposta.

A preservacao do efeito surpresa em operacdes policiais, a

compartimentagao informacional e a adogao de protocolos seguros de comunicagao
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— inclusive com uso adequado de criptografia e controle rigoroso de canais —
constituem medidas estratégicas para reducao da superficie de exposi¢do. Da mesma
forma, técnicas de contrainteligéncia voltadas a identificagdo de acessos anémalos, a
deteccao de desvios e a neutralizagao de inteligéncia adversa devem integrar a rotina

institucional de protecéo.

Cumpre destacar que a protegao informacional exige equilibrio entre
a salvaguarda dos direitos individuais e o interesse publico na eficacia investigativa.
Protocolos de monitoramento devem observar a legalidade, a proporcionalidade e os
mecanismos de controle, dessa forma, evitando excessos. Entretanto, a auséncia de
critérios rigorosos na admissdo e no acompanhamento continuo de colaboradores
mantém as instituicbes em posig¢ao vulneravel frente a organizag¢des criminosas que

operam com planejamento e capacidade adaptativa elevada.

Proteger informacgdes sensiveis no Brasil, hoje, € mais um desafio de
gestdo de pessoas do que de tecnologia. O crime organizado n&o estad apenas
batendo a porta, ele esta dentro ou tentando entrar através de quem opera o sistema.
A informacgao privilegiada nas méaos de facgbes anula o poder do Estado e gera
prejuizos que vao muito além do financeiro, atrasando o combate a crimes graves. A
investigacao social e o controle de identidades digitais ndo sado apenas burocracia,

sao os pilares que sustentam a eficacia de qualquer operacéo policial.
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