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"O corpo eletrbnico, feito de dados e
informacdes, torna-se cada vez mais a
condicdo necessaria para a existéncia no
mundo contemporaneo. Proteger esse
corpo € proteger a propria pessoa.”

(Stefano Rodota, 2008)



RESUMO

O presente trabalho examina a aplicagdo da tecnologia de reconhecimento facial na
seguranga publica brasileira, a partir do seguinte problema de pesquisa: como
conciliar as exigéncias éticas, a exemplo dos vieses algoritmicos, das identificacbes
incorretas e da protecdo a privacidade, e os entraves legais, especialmente a auséncia
de regulamentacgao especifica e os limites de incidéncia da Lei Geral de Protegao de
Dados, com a necessidade de ampliar os meios tecnolégicos na seguranga publica
para aperfeicoar o desempenho operacional estatal no combate a criminalidade. Para
tanto, adota-se uma abordagem qualitativa, de natureza aplicada, orientada por uma
perspectiva interpretativista e operacionalizada por meio de revisdo narrativa da
literatura. A analise abrange o funcionamento técnico da biometria facial, sua evolugéo
histérica, seus beneficios operacionais e o0s principais riscos éticos e juridicos
associados a sua utilizagdo. Os resultados indicam que, embora a tecnologia
apresente potencial para fortalecer agdes de localizacdo de foragidos, identificacéo
de pessoas desaparecidas e otimizagcdo de recursos publicos, sua implementacao
desregulada pode intensificar discriminagdes algoritmicas, gerar falsos positivos,
comprometer a presungao de inocéncia e ampliar praticas de vigilancia incompativeis
com o Estado Democratico de Direito. No plano juridico, verifica-se a persisténcia de
um vacuo regulatério, uma vez que a LGPD né&o disciplina de forma suficiente o
tratamento de dados biométricos no ambito da seguranga publica, inexistindo, até o
momento, marco normativo especifico capaz de assegurar transparéncia, controle e
responsabilizagao. Conclui-se que a conciliagdo entre inovacgao tecnoldgica, protecao
de direitos fundamentais e aprimoramento do desempenho operacional da seguranga
publica depende da instituicdo de regulacdo especifica, com definicdo estrita de
finalidades, controle humano obrigatério, protocolos transparentes e auditorias
algoritmicas periddicas realizadas por instancias independentes, com superviséo
institucional da Autoridade Nacional de Protecdo de Dados e fiscalizagao por 6rgaos
de controle externo, como o Ministério Publico e a Defensoria Publica.

Palavras-chave: reconhecimento facial; seguranga publica; direitos fundamentais;
protecao de dados; vieses algoritmicos.



ABSTRACT

This study examines the application of facial recognition technology in Brazilian public
security, based on the following research problem: how to reconcile ethical
requirements, such as algorithmic bias, misidentifications, and privacy protection, as
well as legal obstacles, especially the absence of specific regulation and the limited
scope of the General Data Protection Law, with the need to expand technological tools
in public security in order to improve the State’s operational performance in combating
crime. To this end, a qualitative, applied approach is adopted, guided by an
interpretivist perspective and carried out through a narrative literature review. The
analysis covers the technical functioning of facial biometrics, its historical development,
its operational benefits, and the main ethical and legal risks associated with its use.
The results indicate that, although the technology has the potential to strengthen
actions aimed at locating fugitives, identifying missing persons, and optimizing public
resources, its unregulated implementation may intensify algorithmic discrimination,
generate false positives, compromise the presumption of innocence, and expand
surveillance practices that are incompatible with the Democratic Rule of Law. From a
legal standpoint, the persistence of a regulatory gap is evident, since the General Data
Protection Law does not sufficiently regulate the processing of biometric data in the
field of public security, and, to date, there is no specific legal framework capable of
ensuring transparency, oversight, and accountability. It is concluded that reconciling
technological innovation, the protection of fundamental rights, and the improvement of
the operational performance of public security depends on the establishment of
specific regulation, with a strict definition of purposes, mandatory human oversight,
transparent protocols, and periodic algorithmic audits conducted by independent
bodies, under the institutional supervision of the National Data Protection Authority and
oversight by external control bodies, such as the Public Prosecutor's Office and the
Public Defender’s Office.

Keywords: Facial Recognition; public security; fundamental rights; data protection;
algorithmic biases.
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1 INTRODUGAO

A sociedade contemporanea atravessa um processo acelerado de
transformacao impulsionado pelo avango das tecnologias digitais. Neste cenario, a
Inteligéncia Artificial (IA) deixou de ser um conceito restrito ao campo tedrico para
promover uma verdadeira revolugdo tecnologica, industrial e sociologica,
consolidando-se como ferramenta pratica aplicada a tomada de decisbdes estatais
(Gabello, 2024). No contexto da segurancga publica, a ado¢do dessas tecnologias
potencializa a capacidade do Estado de monitorar e atuar sobre dinamicas sociais, ao
mesmo tempo que levanta discussdes relevantes sobre o exercicio do poder e a
protecdo das garantias individuais.

Dentre as diversas aplicagdes da IA, o reconhecimento facial destaca-se
como uma das tecnologias de identificacdo biométrica mais promissoras e,
simultaneamente, controversas. Tecnicamente, consiste na extracdo automatizada,
digitalizacdo e comparagao de caracteristicas faciais para a identificagdo de individuos
(Smith; Miller, 2022). Embora o reconhecimento facial tenha avancado com o
desenvolvimento da inteligéncia artificial e da capacidade de processamento de
dados, governos vém ampliando seu uso em contextos de seguranga publica,
inclusive para identificacdo de foragidos e monitoramento de espagos publicos
(UNINQ, 2025).

No Brasil, a adog&o do reconhecimento facial pela seguranga publica tem sido
justificada pela expectativa de aumento da eficiéncia operacional. Experiéncias
implementadas em estados como Bahia, Sao Paulo e Espirito Santo demonstram o
avango consideravel desses sistemas em larga escala (Lima; Bueno; Maldonado,
2023). Contudo, esses programas sao frequentemente alvos de debates publicos
acerca de sua transparéncia, eficacia e dos riscos que representam aos direitos
béasicos, como a privacidade e a liberdade de reunido (Carvalho; Silva, 2024).

A implementagdo massiva de sistemas de biometria facial em uma sociedade
democratica impde relevantes dilemas éticos. A literatura aponta para riscos técnicos
e sociais, como o racismo algoritmico, onde erros de identificagdo afetam
desproporcionalmente grupos especificos, notadamente pessoas negras (DPU,;
CESEC, 2025). Tais falhas podem resultar em prisdes arbitrarias que violam a
presuncgao de inocéncia e o devido processo legal (Galicia Educagao, 2025). Além

disso, o armazenamento de dados biométricos gera questionamentos profundos sobre
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a violacao do direito a privacidade e a prote¢cao de dados na chamada "sociedade da
vigilancia" (Rodota, 2017).

No plano juridico, o cenario brasileiro revela a existéncia de um vacuo
regulatorio. Embora a Lei Geral de Protegdo de Dados Pessoais (LGPD) estabelega
diretrizes gerais, ha uma caréncia de regulamentagdo especifica que monitore a
implementagao dessa solugao técnica na seguranga publica. Essa lacuna normativa
permite a aplicacdo da tecnologia sem o devido controle democratico, auditorias
externas ou garantias legais robustas, gerando inseguranga juridica (Galicia
Educacao, 2025).

Diante desse panorama, observa-se um verdadeiro paradoxo: a necessidade
urgente de novas estratégias para combater o crime versus a indispensabilidade de
discutir as possiveis violagdes de direitos. Assim, o presente trabalho busca responder
a seguinte questao de pesquisa: Como conciliar a efetivagao de tematicas éticas (por
exemplo, vieses algoritmicos, identificagcdes incorretas e o direito a privacidade) e
legais (a auséncia de regulamentacdo especifica e a aplicagdo da LGPD) com a
necessidade de ampliar os meios tecnoldgicos junto a seguranga publica para ter um
maior desempenho operacional no combate a criminalidade?

A analise perpassa o funcionamento da tecnologia, seus potenciais beneficios
operacionais, os dilemas éticos associados, bem como os entraves juridicos no
ordenamento nacional, visando contribuir para o debate acerca de uma

implementagdo democratica e transparente dessas tecnologias no Brasil.

2 METODOLOGIA

O presente trabalho foi desenvolvido com base em uma abordagem
qualitativa, de natureza aplicada, com objetivos exploratorios, descritivos e
propositivos. A concepcao filoséfica que norteia a pesquisa € a interpretativista, na
medida em que busca compreender e interpretar os fendmenos sociais, juridicos e
tecnolégicos a partir dos significados, implicagbes e disputas que os envolvem
(Creswell, 2014).

No que se refere ao procedimento légico, a pesquisa adota, de forma
predominante, o método indutivo. Parte-se da analise de contribuicdes doutrinarias,
normativas e empiricas acerca do uso do reconhecimento facial na segurancga publica,

bem como de experiéncias concretas observadas no contexto nacional e
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internacional, para, a partir desses elementos particulares, construir uma
compreensao mais ampla sobre seus impactos e formular proposi¢des voltadas a sua
utilizagdo compativel com os direitos fundamentais e com os objetivos da seguranga
publica. Esse percurso metodologico mostra-se adequado porque permite extrair, da
observacao critica de casos, dados e debates especializados, inferéncias gerais sobre
os limites, riscos e possibilidades de regulagao da tecnologia.

Quanto aos objetivos, a pesquisa classifica-se como exploratdria, pois busca
proporcionar maior familiaridade com o problema, tornando-o mais explicito e
permitindo melhor delimitagdo de suas variaveis analiticas. Assume também carater
descritivo, na medida em que expde as caracteristicas técnicas, operacionais, éticas
e juridicas relacionadas ao reconhecimento facial na seguranga publica. Além disso,
possui dimensao propositiva, uma vez que nao se limita a descricdo do paradoxo entre
inovacgao tecnolodgica e protegao de direitos, mas avanga na construgao de parametros
e diretrizes para sua conciliagdo no contexto brasileiro.

No que tange aos procedimentos técnicos, o estudo foi conduzido por meio
de uma pesquisa bibliografica, materializada na forma de uma revisado narrativa da
literatura. Este método € apropriado para descrever e discutir o desenvolvimento ou o
"estado da arte" de um determinado assunto, a partir de uma perspectiva teérica ou
contextual (Rother, 2007). A revisao narrativa permite a analise de um amplo espectro
de publicagdes e fontes, sendo particularmente util para a fundamentacao tedrica de
artigos, dissertagdes e teses, ao sintetizar e interpretar o conhecimento acumulado
sobre um tema complexo e multifacetado.

O levantamento do material bibliografico foi realizado entre os meses de
setembro de 2025 e fevereiro de 2026, abrangendo um recorte temporal que se
estende de publicagbes seminais sobre a tematica da vigilancia e direitos, até as mais
recentes produgdes sobre tecnologia e segurancga publica, publicadas até o ano de
2026. A coleta de dados envolveu a consulta a diversas fontes, incluindo:

*Bases de dados cientificas: SciELO (Scientific Electronic Library Online) e
Google Scholar;

*Repositérios de teses e dissertagdes: Biblioteca Digital Brasileira de Teses e
Dissertagbes (BDTD);

Livros e capitulos de livros de autores de referéncia nas areas de Direito,
Tecnologia, Sociologia e Seguranga Publica;

Legislagao nacional e internacional pertinente ao tema;
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*Relatérios e publicacbes de o6rgaos governamentais (como o National
Institute of Standards and Technology - NIST), organizagdes ndo governamentais
(como a American Civil Liberties Union - ACLU e o Férum Brasileiro de Seguranga
Publica), e instituicdes de pesquisa (como o Centro de Estudos de Seguranga e
Cidadania - CESeC e o Instituto de Tecnologia e Sociedade do Rio - ITS Rio);

*Artigos e reportagens de veiculos de comunicagao de circulagado nacional e
internacional.

As buscas foram orientadas pelos seguintes descritores e suas combinagodes,
nos idiomas portugués e inglés: "reconhecimento facial" (facial recognition),
"seguranga publica" (public security), "direitos fundamentais" (fundamental rights),
"protecdo de dados" (data protection), "vieses algoritmicos" (algorithmic bias),
"vigilancia" (surveillance) e "inteligéncia artificial" (artificial intelligence).

A analise do material coletado seguiu os preceitos da analise de conteudo,
envolvendo a leitura critica e a interpretagcao dos documentos. As informacgdes foram
sistematicamente organizadas, fichadas e categorizadas em eixos tematicos que
estruturam o desenvolvimento deste trabalho: (i) funcionamento e evolugédo da
tecnologia; (ii) beneficios operacionais; (iii) dilemas éticos; (iv) entraves juridicos e o
vacuo regulatorio; e (v) propostas para uma regulamentagdo democratica. Essa
organizagcdo permitiu a construcdo de uma argumentagcdo coesa e a sintese dos
conhecimentos tedricos, legais e praticos, visando responder a questao de pesquisa

proposta (Lakatos; Marconi, 1992).

3 DESENVOLVIMENTO

3.1 O FUNCIONAMENTO DA TECNOLOGIA: CONCEITOS, EVOLUCAO E
ARQUITETURA

3.1.1 Definicoes e Processos da Biometria Facial

Para compreender a aplicagao dessas tecnologias na seguranga publica, é

fundamental, primeiramente, definir o conceito de biometria. Nesse sentido:

Biometria é a ciéncia de reconhecer a identidade de uma pessoa com base
em caracteristicas fisicas ou comportamentais. As tecnologias disponiveis
para a biometria incluem: impressoées digitais, face, voz, iris, veias das méaos,
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forma de caminhar, e vincos palmares (Jain; Flynn; Ross, 2008 apud Oliveira
et al., 2022).

No contexto da identificagdo civil e criminal, esses sistemas mapeiam
caracteristicas especificas de cada individuo e as comparam com bancos de dados
preexistentes para estabelecer correspondéncias e confirmar identidades.

Do ponto de vista técnico, a operagao desses sistemas nao € uniforme. A
literatura especializada (Oliveira et al., 2022) distingue trés processos principais na
analise de imagens: Deteccgéao facial (ou extragdo): Limita-se a identificar a presenca
de um rosto em uma imagem ou video, sem estabelecer vinculo com dados pessoais.
Correspondéncia facial: Utiliza algoritmos para localizar rostos visualmente
semelhantes, mas sem necessariamente identificar o sujeito. Reconhecimento facial:
Configura-se como a modalidade biométrica propriamente dita, pois associa
efetivamente a imagem a dados pessoais (home, RG, historico criminal), permitindo a
individualizagéo do sujeito.

Operacionalmente, os sistemas de reconhecimento facial funcionam, em
geral, seguindo um fluxo de trés etapas: (i) captura da imagem por meio de sensores
ou cameras; (ii) extracao das caracteristicas faciais por algoritmos, gerando um vetor
numeérico representativo (o template biométrico); e (iii) comparagédo desse vetor com
0s arquivos armazenados no banco de dados. O sistema entdo calcula o grau de
similaridade e emite alertas aos operadores caso o indice de correspondéncia
ultrapasse um limiar previamente definido (Nina da Hora, 2021).

A grande particularidade dessa tecnologia, e onde residem seus maiores
desafios éticos, é o fato de que a captura do dado pode ocorrer a distancia e em
ambientes cotidianos, como ruas e estagdes de transporte, muitas vezes sem a
ciéncia do individuo. Essa caracteristica, ao transformar o rosto em uma chave
permanente de rastreamento, amplia o potencial de vigilancia estatal, mas intensifica
as preocupagdes com a privacidade e o consentimento, temas centrais desta

pesquisa.

3.1.2 Marcos Evolutivos: Do Processamento Semiautomatizado ao Deep

Learning
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A trajetdria do reconhecimento facial nao é linear; ela reflete a transicao de
experimentos académicos isolados para uma infraestrutura global de monitoramento.
Segundo Oliveira et al. (2022), a historia dessa tecnologia remonta a década de 1960,
com os experimentos pioneiros de Woodrow Wilson Bledsoe. Naquela época, o
sistema era semiautomatizado, um operador humano precisava inserir manualmente
em uma mesa digitalizadora as coordenadas das caracteristicas faciais (olhos, nariz,
boca). As limitacbes eram severas, pois o computador apenas calculava distancias,
falhando diante de qualquer variagao de iluminacao, pose ou envelhecimento.

Conforme Nora, Freitas e Sousa (2025), na década de 1970, pesquisadores
como Takeo Kanade avancaram para sistemas de extragcdo de caracteristicas
automatizadas, mas a precisdo ainda era insatisfatéria para uso civil. Um salto
qualitativo ocorreu apenas entre o final dos anos 1980 e inicio dos 1990, com o
desenvolvimento de métodos estatisticos como Eigenfaces (expandido por Turk e
Pentland em 1991, utiliza a Analise de Componentes Principais (PCA) para converter
imagens faciais complexas em um conjunto reduzido de vetores matematicos
essenciais, simplificando os dados para tornar a comparacédo e a identificacdo de
rostos mais veloz e eficiente) e Fisherfaces (considerado uma evolugao do Eigenface
por apresentar maior robustez e menor sensibilidade a variagdes de iluminagao e
expressdes faciais, otimizando a precisdo do reconhecimento em condi¢des
ambientais diversas). Essas técnicas simplificaram a analise matematica, permitindo
que o rosto fosse processado como uma "soma de imagens fantasmas" (redugéo de
dimensionalidade). Contudo, foi somente em 2001, com o algoritmo de Viola-Jones,
que a tecnologia se tornou leve o suficiente para detecgao de rostos em tempo real
em cameras digitais comuns.

A verdadeira ruptura de paradigma, e o inicio das preocupacgdes juridicas
contemporaneas ocorreu a partir de 2014, com a aplicacdo das Redes Neurais
Profundas (Deep Learning). Exemplificado pelo sistema DeepFace, esse modelo
elevou a precisdo dos algoritmos a niveis préximos ou superiores a capacidade
humana, impulsionado pela disponibilidade massiva de dados para treinamento em
bancos de dados como o Labeled Faces in the Wild (LFW) (Nora, Freitas e Sousa,
2025). Zuboff (2019) alerta que esse aprimoramento técnico coincidiu com a ascenséo
do "Capitalismo de Vigilancia", transformando tragos bioldégicos em matéria-prima
preditiva e permitindo que o reconhecimento facial deixasse de ser uma ferramenta

passiva para se tornar uma fonte primaria de inteligéncia de seguranca publica.
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3.1.3 Arquitetura Técnica e Dindmica Algoritmica Contemporanea

Do ponto de vista da ciéncia da computagcdo, o reconhecimento facial
contemporaneo transcende a simples sobreposicdo de imagens, inserindo-se no
campo do aprendizado de maquina (machine learning) e das Redes Neurais
Profundas (Deep Learning). Diferente dos sistemas antigos, que operavam baseados
em regras fixas de geometria (como a distancia exata entre os olhos), os modelos
atuais sdo "treinados" a partir de milhdes de imagens para identificar padrées
abstratos e complexos de textura e forma, simulando o processamento visual humano
(Oliveira et al., 2022).

O ciclo de vida operacional dessa tecnologia inicia-se muito antes da captura
da imagem na rua, ele comega na fase de treinamento. Nessa etapa, o algoritmo é
exposto a vastos bancos de dados de faces rotuladas para que "aprenda" a distinguir
caracteristicas distintivas. A literatura técnica adverte que a qualidade e a diversidade
desse conjunto de dados de treinamento sdao determinantes para a eficacia do
sistema, se o0 banco de dados for homogéneo, composto majoritariamente por
individuos de determinada etnia ou género, a "assinatura facial" gerada para grupos
sub-representados tera menor precisdo, ampliando a margem de erro. Apdés o
treinamento, o funcionamento em tempo real segue um fluxo légico de quatro etapas
quais sejam: Aquisicdo: A captura da imagem (foto ou frame de video); o pré-
processamento: A normalizagdo da imagem (ajustes de luz, rotagao e recorte da face);
a extragao de caracteristicas: A conversao da imagem em um vetor numérico unico
(faceprint ou template); e a classificagao: A comparagao matematica desse vetor com
o banco de dados (Fernandes, 2022).

E na etapa de classificacdo que reside uma das maiores complexidades
técnicas com repercusséo juridica, o limiar de confianga (threshold). Ao comparar a
face capturada com o banco de dados, o sistema nao entrega uma resposta binaria
absoluta (sim/ndo), mas sim uma pontuagao de probabilidade (score) de que aquelas
duas imagens pertengam a mesma pessoa (ex: "92% de similaridade"). Cabe ao
operador do sistema, no caso, a autoridade de seguranga publica, definir o "ponto de
corte". Se o limiar for ajustado muito baixo, o sistema gera muitos "falsos positivos"
(pessoas inocentes identificadas como criminosos); se muito alto, gera "falsos

negativos", criminosos ndo sao detectados.
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Além disso, a aplicagdo na seguranga publica enfrenta o desafio do "ambiente
nao controlado". Enquanto a biometria para desbloqueio de celular ocorre com boa
iluminagdo e pose frontal, a vigilancia policial lida com variagdes extremas de luz,
angulos obliquos, baixa resolugédo de cameras e oclusdes parciais (uso de bonés,
mascaras ou oOculos). Esses ruidos ambientais degradam a qualidade da imagem de
busca (probe image) em comparagao a imagem de arquivo (gallery image),
comprometendo a confiabilidade da correspondéncia (Oliveira et al., 2022).

Por fim, avangos recentes tém tentado mitigar essas limitagcdes e expandir o
uso da ferramenta, por meio do Reconhecimento Facial Comportamental. Diferente
da biometria estatica, essa abordagem utiliza a neurociéncia para mapear
microexpressdes faciais e contragdes musculares involuntarias, visando inferir
estados emocionais (como nervosismo ou agressividade) ou intengdes. Tal evolugao
sugere uma transicdo de uma tecnologia puramente identificatéria para uma
tecnologia preditiva, o que eleva substancialmente o grau de intrusdo na esfera

psiquica do individuo (Alves; Conceigdo, 2025).

3.2 POTENCIAIS BENEFICIOS E RESULTADOS OPERACIONAIS NA
SEGURANCA PUBLICA

A implementacgao de tecnologias de reconhecimento facial (RF) na seguranga
publica inaugura um novo paradigma nas taticas de policiamento ostensivo e
investigativo, atuando como um multiplicador de forga que converte o monitoramento
passivo de video em inteligéncia policial acionavel em tempo real (Vieira; Herdman,
2024). Ao automatizar a identificagdo de individuos, as forgas de seguranga mitigam
as falhas inerentes a memoria e a atengdo humana, e a integragao dessa ferramenta
aos bancos de dados oficiais ndo apenas agiliza a captura de alvos, mas redefine a

gestao do espaco publico. Conforme destacam Nora, Freitas e Sousa (2025, p. 575):

Os beneficios advindos do uso dessa tecnologia em conjunto com bases de
dados governamentais e sistemas de monitoramento incluem a identificagao
agil de pessoas de interesse, como individuos com mandados de priséo ou
desaparecidos, sem aumentar a necessidade de forgas policiais. Além disso,
permite uma gestdo mais eficaz e humanizada dos espagos publicos,
possibilitando abordagens menos invasivas e mais respeitosas aos direitos
dos cidadaos, ao mesmo tempo em que otimiza recursos e minimiza o risco
de confrontos diretos.
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Sob essa 6tica, o policiamento guiado por reconhecimento facial permite uma
atuacgao cirurgica, direcionando o efetivo para alvos especificos apenas quando ha um
alerta positivo confirmado pelo sistema. Essa triagem automatizada, viabilizada pela
interconexdo com bases de dados como o Banco Nacional de Mandados de Pris&o
(BNMP), demonstra um impacto mensuravel e afasta a discussdo do campo
meramente tedrico. Os resultados operacionais em diversos estados brasileiros
confirmam esse potencial. Na Bahia, o sistema implementado pela Secretaria da
Seguranga Publica (SSP) ja possibilitou a prisdo de mais de 3.200 criminosos desde
2019 (CNN Brasil, 2025), alcangando em 2023 a marca de mil foragidos capturados
exclusivamente por meio do alerta biométrico (Silva; Vieira; Barbuda, 2024). Em Séao
Paulo, o programa Smart Sampa foi responsavel pela captura de mais de 2.000
foragidos em menos de dois anos, com uma média de cinco prisdes por dia (Moraes
2025). No Espirito Santo, a marca de 600 prisdes foi alcangada no inicio de 2026, com
o sistema se mostrando vital também na localizagdo de pessoas desaparecidas
(Governo do Estado do Espirito Santo, 2026).

A eficacia dessa "vigilancia de precisdo" torna-se ainda mais evidente em
cenarios de grande aglomeracao, onde o policiamento tradicional enfrenta severas
limitagdes. Durante o Carnaval de Salvador, por exemplo, a tecnologia foi decisiva
para a identificacdo de dezenas de foragidos em meio a multiddao (Silva; Vieira;
Barbuda, 2024), uma vitéria para a seguranga publica dificimente alcangavel por
métodos convencionais. Ademais, o potencial da biometria facial € maximizado
quando integrado a um "cerco digital" mais amplo, que combina dados de diferentes
sensores, como 0s sistemas de leitura automatica de placas de veiculos (LPR), a
exemplo do sistema Detecta, em Sao Paulo (Lima; Bueno; Maldonado, 2023). Essa
abordagem nao apenas otimiza o emprego do efetivo policial, mas também fortalece
a fase investigativa e o processo penal, fornecendo elementos probatérios de alta
robustez que conferem maior objetividade a instrugao criminal.

Entretanto, a celebracido desses indices de produtividade ndo deve ofuscar os
complexos desafios que acompanham a expansdo massiva dessa tecnologia.
Conforme apontam Lima, Bueno e Maldonado (2023), a implementagdo desses
sistemas é frequentemente alvo de debates publicos justamente pela opacidade de
seus algoritmos e pela auséncia de auditorias independentes sobre seus erros. Surge,
assim, a necessidade imperativa de examinar o custo democratico dessa vigilancia,

tematica que impde limites éticos e técnicos a sua aplicagao.
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3.3 DILEMAS ETICOS NA APLICAGAO DA BIOMETRIA FACIAL NA SEGURANCA
PUBLICA

A incorporagao de tecnologias de reconhecimento facial (TRF) nas rotinas de
seguranga publica tem sido apresentada como um marco de modernizagcéo e
eficiéncia no combate a criminalidade. No entanto, a sua adogao acelerada e, por
vezes, acritica, suscita profundos dilemas éticos que demandam uma analise rigorosa.
A promessa de uma sociedade mais segura, viabilizada por sistemas automatizados
de vigilancia, aparenta colidir diretamente com direitos fundamentais e expde vieses

estruturais que podem ser amplificados pela tecnologia.

3.3.1 A Falibilidade Algoritmica e a Erosao da Presuncgao de Inocéncia

Um dos argumentos centrais contra a adocgdo indiscriminada do
reconhecimento facial reside em sua natureza probabilistica, e ndo deterministica. O
sistema nao oferece uma certeza de identidade, mas sim um indice de probabilidade
de correspondéncia entre duas imagens. Essa caracteristica intrinseca da tecnologia,
aliada a falhas algoritmicas, resulta em um numero significativo de "falsos positivos",
que sao conceituados como identificagdes incorretas que podem levar a
consequéncias devastadoras para cidadaos inocentes. A literatura académica e
relatérios técnicos demonstram consistentemente que a acuracia desses sistemas
varia drasticamente conforme o grupo demografico analisado.

O estudo Gender Shades, conduzido por Joy Buolamwini e Timnit Gebru no
Massachusetts Institute of Technology (MIT), revelou disparidades alarmantes:
enquanto a taxa de erro para classificar o género de homens de pele clara era de
apenas 0,8%, para mulheres de pele escura o indice saltava para 34,7% (Buolamwini;
Gebru, 2018). Da mesma forma, estudos do National Institute of Standards and
Technology (NIST) dos Estados Unidos apontam que os algoritmos de
reconhecimento facial sdo de 10 a 100 vezes mais propensos a identificar
erroneamente rostos de pessoas negras e asiaticas em comparagao com rostos de
pessoas brancas (Grother; Ngan; Hanaoka, 2019).

No Brasil, esses riscos se materializam em violagbes concretas de direitos.

Um relatdrio conjunto da Defensoria Publica da Uniao (DPU) e do Centro de Estudos
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de Segurancga e Cidadania (CESeC), intitulado Mapeando a Vigilancia Biométrica,
aponta que, em 2019, 90% das pessoas presas em decorréncia do uso de tecnologias
de reconhecimento facial eram negras, majoritariamente acusadas de crimes sem
violéncia (DPU; CESeC, 2025). A prépria Policia Militar do Rio de Janeiro ja admitiu,
em audiéncia publica na Assembleia Legislativa do Estado do Rio de Janeiro (ALERJ),
uma taxa de 10% de falsos positivos em abordagens geradas por seus sistemas
(ALERJ, 2024). Esses erros ndo sdo meras falhas técnicas; eles se traduzem em
abordagens policiais indevidas, prisdes arbitrarias e a instauragdo de processos
criminais sem fundamento, violando frontalmente a presunc¢ao de inocéncia e o devido
processo legal, garantias consagradas no artigo 5°, inciso LVII, da Constituigao
Federal (Brasil, 1988).

Contudo, como aponta a pesquisa de Nora, Freitas e Sousa (2025), o
"problema algoritmico" ndo € uma caracteristica inerente a tecnologia, mas uma
consequéncia de seu treinamento com dados enviesados. A solugao, portanto, nao €
abandonar a ferramenta, mas sim exigir dos fornecedores e do Estado a constru¢ao
de bancos de dados mais diversos e representativos da populagdo brasileira. Além
disso, é fundamental estabelecer que a tecnologia deve ser sempre uma ferramenta
de apoio a decisdo humana, e nunca a decisao final. O alerta gerado pelo sistema
deve ser o ponto de partida para uma verificagado por um policial treinado, que seguira
protocolos claros antes de qualquer abordagem. Conforme estabelece a International
Network of Civil Liberties Organizations (INCLO), um resultado de reconhecimento
facial, por si sO, jamais deve ser base suficiente para uma interpelagcao, detengao ou
prisdo (Inclo, 2024). A criacdo de Procedimentos Operacionais Padrao (POPs) é,
portanto, um caminho essencial para garantir que a tecnologia seja usada como um

filtro inicial de inteligéncia, e ndo como um mandado de prisdo automatizado.

3.3.2 Discriminagao Algoritmica: Vieses Raciais, Sociais e de Género

A questao dos falsos positivos esta intrinsecamente ligada ao problema da
discriminagao algoritmica. Os sistemas de inteligéncia artificial sdo treinados a partir
de vastos conjuntos de dados (datasets) que, muitas vezes podem refletir os
preconceitos e as desigualdades existentes na sociedade. Se um banco de dados de
treinamento € composto majoritariamente por rostos de pessoas brancas, como

demonstrado no estudo Gender Shades, onde os datasets |JB-A e Adience eram
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compostos por 79,6% e 86,2% de pessoas de pele clara, respectivamente
(Buolamwini; Gebru, 2018), o algoritmo desenvolvera uma capacidade menor para
identificar com precisdo rostos de outros grupos étnico-raciais. O resultado € a
perpetuacdo e a amplificacdo de vieses histéricos sob um manto de suposta
neutralidade tecnologica.

Toda essa dinamica é reforcada pela falta de diversidade nos proprios
processos de desenvolvimento tecnoldgico. Pesquisadores como Perkowitz (2021),
em estudo publicado pelo MIT, destacam que a sub-representagcdo de minorias nos
conjuntos de dados de treinamento e nas equipes de desenvolvimento € uma das
causas estruturais do viés algoritmico. A discriminagao, portanto, ndo € um efeito
colateral acidental, mas uma consequéncia previsivel de escolhas técnicas e politicas

que negligenciam a equidade.

3.3.3 Vigilancia em Massa vs. Seguranga Coletiva

O debate sobre a vigilancia em massa e a erosao da privacidade é, talvez, o
mais complexo, e sua correta compreensao exige um dialogo com pensadores que se
debrucaram sobre as relagbes de poder e controle. A metafora do “Pandptico”,
concebida por Jeremy Bentham e analisada por Michel Foucault em "Vigiar e Punir",
€ o ponto de partida classico: uma arquitetura de poder onde a possibilidade de ser
vigiado a qualquer momento induz ao comportamento disciplinado (Foucault, 1999).
A preocupacgao é que as tecnologias de reconhecimento facial criem um "panéptico
digital" (Freitas; Sousa; Nora, 2025), uma estrutura de vigilancia onipresente e
invisivel.

Autores contemporéaneos, no entanto, argumentam que o modelo foucaultiano
foi superado. Zygmunt Bauman e David Lyon (2013) falam em uma "vigilancia liquida",
que flui por redes digitais e ndo depende mais de torres e muros. Ja Byung-Chul Han
(2017) vai além, afirmando que o pandptico digital atual ndo opera pela coergéo, mas
pela sedugao: a vigilancia se torna palatavel através da autoexposicao voluntaria em
redes sociais, em uma "sociedade da transparéncia" onde a prépria privacidade &
mercantilizada. Nesse contexto, Shoshana Zuboff (2019) cunha o termo "capitalismo
de vigilancia" para descrever um novo modelo econémico que transforma a
experiéncia humana em dados comportamentais para fins de predicdo e controle.

Nossos rostos, nesse modelo, tornam-se ativos valiosos.
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Diante desse arcabouco tedrico, a preocupagao com a vigilancia estatal ganha
novas camadas. Nao se trata apenas da violagao do "direito de ser deixado em paz",
mas da proteg¢do do que o jurista italiano Stefano Rodota (2017) chamou de "corpo
eletrénico": o conjunto de nossos dados que forma nossa identidade digital e cuja
protegcao € uma extensao dos direitos da personalidade. A vigilancia constante pode
gerar o que se conhece como chilling effect (efeito inibidor), um desincentivo a
participagdo em protestos, a livre associagao e a expresséo de opinides dissidentes,
minando as bases da propria democracia (Article 19, 2023).

Contudo, é preciso ponderar que a vida em sociedade impde uma constante
negociacao entre direitos individuais e a segurancga coletiva. O contrato social
pressupde a cessao de uma parcela da liberdade individual ao Estado em troca de
protecdo. O policiamento ostensivo, a revista pessoal em grandes eventos ou 0 uso
de detectores de metais em aeroportos sdo exemplos de medidas que, de alguma
forma, mitigam a privacidade individual em nome de um bem maior. O uso de cameras
de seguranca em espagos publicos ja € uma realidade amplamente aceita pela
populagdo, que, em sua maioria, aprova as iniciativas de monitoramento (Moraes,
2025). O reconhecimento facial € uma camada de inteligéncia sobre essa
infraestrutura ja existente.

A chave para o equilibrio democratico, portanto, ndo esta na proibicdo da
tecnologia, mas na aplicagao rigorosa dos principios da finalidade, necessidade e
proporcionalidade, (Almeida, Shmarko e Lomas 2022). A tecnologia ndo deve ser
usada para monitorar o comportamento de cidaddos comuns ou para a "classificagao
social" (Lyon, 2003), mas para fins especificos e legalmente previstos: a identificacdo
de individuos com mandado de prisdo em aberto e a localizacdo de pessoas
desaparecidas. A regulamentacdo deve proibir expressamente o uso da tecnologia
para controle social, monitoramento politico ou qualquer outra finalidade que extrapole
a persecucgao penal estrita, garantindo que o poder de vigilancia do Estado permaneca

sob o controle da lei e da sociedade.

3.3.4 Assimetria de Poder e a Opacidade da 'Caixa-Preta’ Algoritmica

A expanséao do reconhecimento facial aprofunda a ja existente assimetria de
poder entre o Estado e o cidaddao. O monopdlio da forga e da vigilancia, quando
potencializado por tecnologias opacas e de dificil escrutinio, cria um desequilibrio
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perigoso para a democracia. Empresas como a Clearview Al, que constroem seus
bancos de dados a partir de bilhdes de imagens coletadas da internet sem
consentimento e os vendem para agéncias de segurancga, exemplificam a falta de
controle e a vulnerabilidade a que os cidad&os estao expostos. Segundo Nunes e Lima
(2025), o valor total contratado apenas com a representante da Clearview no Brasil
ultrapassa R$ 14 milhdes, e todos os contratos identificados foram firmados por
inexigibilidade de licitagdo, sob o argumento de singularidade técnica.

O uso de contratos firmados sem licitagdo, a auséncia de auditorias
independentes e a falta de transparéncia sobre os algoritmos e suas taxas de erro
consolidam um ecossistema onde a responsabilizagao € praticamente inexistente. A
tecnologia é apresentada como uma "caixa-preta", cujas decisdes devem ser aceitas
sem questionamento, normalizando o monitoramento constante como um preco a ser
pago pela seguranga. Essa normalizagao representa um risco ndo apenas para 0s
direitos individuais, mas para a propria vitalidade do debate democratico e da
fiscalizagdo do poder estatal. Como advertem Almeida, Shmarko e Lomas (2022), &
necessario que haja responsabilizagdo por meio de maior transparéncia, regulagao,
auditoria e explicagdo do uso e da aplicacdo dessas tecnologias em contextos
individuais.

Em suma, os dilemas éticos que circundam o uso do reconhecimento facial
na seguranga publica sdo complexos e multifacetados. Eles revelam que a busca por
eficiéncia ndo pode se sobrepor aos principios fundamentais que sustentam uma
sociedade livre e justa. A tecnologia, em vez de ser uma solucao definitiva, pode se
tornar um vetor de injustica e opressao se nao for submetida a um rigoroso controle

ético, social e democratico.

3.4 ENTRAVES JURIDICOS E O VACUO REGULATORIO NO ORDENAMENTO
NACIONAL

A expansao das tecnologias de reconhecimento facial na seguranga publica
brasileira ocorre em um cenario de notavel vacuo regulatorio. A auséncia de uma
legislagao federal especifica que estabelega limites, procedimentos e mecanismos de
controle para o uso de dados biométricos pelo Estado cria um ambiente de
inseguranca juridica e abre margem para a violagdo sistematica de direitos

fundamentais.
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3.4.1 Desafios do Ordenamento Brasileiro: Entre a Fragmentagao e a Anomia

O ordenamento juridico brasileiro carece de uma norma que discipline de
forma abrangente o uso do reconhecimento facial para fins de seguranga publica e
persecucao penal. Embora a Constituicdo Federal estabelega um robusto arcabouco
de protegao aos direitos fundamentais, como a privacidade, a imagem, a liberdade e,
mais recentemente, a protecdo de dados pessoais (Art. 5°, incisos X, XV e LXXIX)
(Brasil, 1988), a traducédo desses principios em regras concretas para a atividade
policial ainda é incipiente no que tange as novas tecnologias.

Essa lacuna permite que estados e municipios implementem projetos de
vigilancia biométrica de forma fragmentada, cada qual com seus proprios protocolos
(ou a auséncia deles), critérios de aquisi¢cao e politicas de uso. Conforme aponta o
relatorio do Instituto de Tecnologia e Sociedade do Rio de Janeiro (ITS Rio), essa
descentralizagdo sem uma diretriz nacional impede a criagdo de um padrdo minimo
de garantias, deixando o cidadao sujeito a diferentes niveis de protecdo a depender
da localidade (ITS RIO, s.d.). A situacao € agravada pela utilizagao de contratos por
inexigibilidade de licitagcdo para aquisicdo de softwares de empresas como a
Clearview Al, o que reduz a transparéncia e o escrutinio publico sobre as ferramentas

empregadas (Nunes; Lima, 2025).

3.4.2 A 'Zona Cinzenta' da LGPD: O Artigo 4° e a Excecao da Seguranc¢a Publica

A Lein®13.709/2018, a Lei Geral de Protecao de Dados (LGPD), representou
um avanco civilizatorio ao estabelecer um marco para o tratamento de dados pessoais
no Brasil. A lei classifica expressamente os dados biométricos como "dados pessoais
sensiveis" (Art. 5°, Il), cujo tratamento exige um nivel de protegéo ainda mais elevado
e sO pode ocorrer em hipdteses taxativas, como o consentimento explicito do titular
ou o cumprimento de obrigacéao legal (Art. 11) (Brasil, 2018). No entanto, a eficacia da
LGPD para regular o uso do reconhecimento facial pela seguranga publica é
severamente limitada por uma de suas préprias disposicoes.

O Artigo 4°, inciso lll, da LGPD exclui de seu escopo de aplicacao o tratamento

de dados pessoais realizado para fins exclusivos de seguranga publica, defesa
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nacional, seguranga do Estado ou atividades de investigacao e represséao de infragoes
penais (Brasil, 2018). Embora o0 mesmo artigo preveja que esse tratamento deve ser
regido por legislacao especifica, essa lei ainda ndo existe. Cria-se, assim, uma zona
cinzenta: a principal norma de protecédo de dados do pais ndo se aplica plenamente a
atividade estatal que mais potencialmente ameaga esses mesmos dados.
Consequentemente, principios basilares da LGPD, como a necessidade, a finalidade,
a transparéncia e a ndo discriminagdo, ndo sao juridicamente vinculantes para os
projetos de vigilancia biométrica em curso, deixando a protegdo dos direitos dos
cidadaos em um estado de vulnerabilidade.

Essa lacuna foi identificada pelo proéprio legislador, que reconheceu a
necessidade de um anteprojeto de lei de prote¢cdo de dados para a seguranga publica,
a chamada "LGPD Penal". Conforme analisa o ITS Rio, o anteprojeto traz em seu
conteudo duas proibigcdes ao uso de tecnologias de monitoramento, reacendendo o
debate sobre as aplicagdes da tecnologia de reconhecimento facial, que se
complexifica entre os beneficios a seguranga publica e as ameagas ao direito a
privacidade (ITS Rio, s.d.). Contudo, at¢é o momento, esse anteprojeto ndo foi

convertido em lei, perpetuando o vacuo normativo.

3.4.3 Auséncia de Transparéncia, Responsabilizacao e Controle Externo

A falta de um marco legal especifico resulta na auséncia de critérios claros
para a transparéncia, a responsabilizagdo (accountability) e a auditoria dos sistemas
de reconhecimento facial. Atualmente, ndo ha obrigacao legal para que os érgéos de
seguranga publica divulguem informagdes essenciais sobre a origem e a composi¢cao
dos bancos de dados utilizados para comparacgao, os algoritmos empregados e suas
respectivas taxas de erro para diferentes grupos demograficos, os protocolos de
abordagem em caso de correspondéncia positiva, ou as politicas de armazenamento
e descarte dos dados biométricos coletados de milhdes de pessoas nao investigadas.

Essa opacidade impede o controle social e a fiscalizagao por parte de 6rgaos
como o Ministério Publico e a Defensoria Publica. A auditoria algoritmica, um
mecanismo fundamental para verificar se os sistemas operam de forma justa e
precisa, ndo € uma pratica exigida ou padronizada no Brasil. Sem ela, é impossivel
aferir a real extensao dos vieses discriminatorios e responsabilizar o Estado e as

empresas fornecedoras por erros que resultem em prisdes indevidas e outras
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violagdes de direitos (Nunes; Lima, 2025). Das 81 solicitagées de informagéao enviadas
pelo CESeC a 6rgaos estaduais, em mais da metade dos casos nao houve resposta,
e quando houve retorno, as informagdes eram frequentemente genéricas ou
incompletas (Nunes; Lima, 2025).

O debate sobre o Projeto de Lei 2.338/2023, que busca criar um Marco Legal
da Inteligéncia Artificial, tangencia essa questao ao classificar o reconhecimento facial
como de "risco excessivo" (Brasil, 2023). Todavia, o texto ainda falha em propor
mecanismos robustos e concretos de governanga e auditoria para seu uso na
seguranga publica. A Portaria do Ministério da Justica e Seguranga Publica n°
961/2025 estabeleceu diretrizes sobre o uso de inteligéncia artificial em investigagdes,
mas nao criou instrumentos concretos de fiscalizagdo no que se refere ao

reconhecimento facial (Nunes; Lima, 2025).

3.4.4 Dados Biométricos Sensiveis: Consentimento, Proporcionalidade e

Finalidade

O tratamento de dados biométricos pelo Estado na segurancga publica levanta
questdes juridicas especificas relacionadas ao consentimento, a proporcionalidade e
a finalidade. Os dados biométricos faciais sdo, por natureza, irrevogaveis:
diferentemente de uma senha ou de um numero de documento, o rosto de uma pessoa
nao pode ser alterado. Uma vez que esses dados sao coletados, armazenados e
eventualmente comprometidos em um vazamento, o dano € permanente e
irreversivel.

No modelo atual de vigilancia biométrica em espagos publicos, o
consentimento do titular é simplesmente inexistente. Cidadaos tém seus dados faciais
capturados e processados sem qualquer ciéncia ou autorizagdo, o que contraria o
principio da autodeterminacido informativa, fundamento da protecdo de dados
pessoais. A finalidade do tratamento, outro pilar da protecdo de dados, também é
frequentemente descumprida, uma vez que os dados coletados podem ser
compartilhados entre diferentes 6rgaos sem critérios claros para acesso, revisao ou
contestacao (DPU; CESeC, 2025).
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3.4.5 O Contraste com Marcos Regulatérios Internacionais

A situagcdo de vacuo normativo no Brasil contrasta fortemente com os
desenvolvimentos regulatorios em outras partes do mundo, notadamente na Unido
Europeia. O Regulamento Geral sobre a Protecdo de Dados (GDPR), que inspirou a
LGPD, classifica dados biométricos como uma categoria especial de dados pessoais
(Art. 9) e proibe seu processamento como regra geral, admitindo excegdes apenas
em hipoteses estritamente definidas (Unido Europeia, 2016).

Mais recentemente, a Uniao Europeia aprovou o Al Act (Lei de Inteligéncia
Artificial), o primeiro marco regulatério abrangente para inteligéncia artificial do mundo.
O Al Act adota uma abordagem baseada em risco e proibe certas aplicagbes de IA
consideradas de "risco inaceitavel", incluindo a utilizagao de sistemas de identificacéo
biométrica remota "em tempo real" em espagos de acesso publico para fins de
aplicacao da lei, salvo em casos excepcionais e estritamente definidos, como a busca
por vitimas de crimes graves ou a preven¢ao de ameacas terroristas (Unido Europeia,
2024). A legislacao europeia estabelece, portanto, uma presungéo contra a vigilancia
biométrica em massa, exigindo autorizagao judicial e uma justificativa robusta para
seu uso pontual.

Nos Estados Unidos, embora nao exista uma legislacao federal unificada, ao
menos 20 cidades e 15 estados adotaram proibi¢des ou restricbes significativas ao
uso de reconhecimento facial por agéncias governamentais, refletindo uma crescente
preocupagao com os riscos dessa tecnologia para os direitos civis (ACLU, 2026). Essa
abordagem descentralizada, ainda que imperfeita, demonstra uma sensibilidade
regulatoria que o Brasil ainda ndo desenvolveu de forma consistente.

A comparagdo com esses marcos internacionais evidencia que € possivel e
desejavel impor limites legais estritos a tecnologia em nome da salvaguarda da
democracia e da liberdade. O Brasil, ao manter-se em um estado de anomia
regulatoria, ndo apenas falha em proteger seus cidadaos, mas também se distancia
das melhores praticas internacionais em matéria de direitos humanos e governanca

tecnoldgica.

3.5 PROPOSTAS PARA UMA REGULAMENTACAO DEMOCRATICA
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O enfrentamento do vacuo normativo detalhado anteriormente nao implica a
proibicdo da tecnologia, mas exige a constru¢do de um marco legal robusto que
concilie a inovagdo na seguranga publica com a salvaguarda dos direitos
fundamentais. A superagéo dos dilemas juridicos passa pela adogdo de um conjunto
de medidas que garantam o uso do reconhecimento facial de forma ética, transparente
e proporcional. Nesse sentido, uma futura legislagdo, como a chamada "LGPD Penal",
deveria contemplar os seguintes eixos estruturantes:

1. Definicdo de Finalidade e Proporcionalidade: A lei deve estabelecer um rol
taxativo e restrito de finalidades para as quais o reconhecimento facial pode ser
empregado, como a identificacdo de individuos com mandado de prisdo por crimes
graves ou a busca por pessoas desaparecidas. A aplicacdo dos principios da
necessidade e da proporcionalidade é crucial para vedar o uso da tecnologia para fins
de controle social, monitoramento politico ou classificagdo de cidadaos, alinhando-se
as melhores praticas internacionais, como as previstas no Al Act da Unido Europeia
(Unido Europeia, 2024).

2. Transparéncia e Auditoria Algoritmica: E imperativo que a legislacdo torne
obrigatoria a realizagdo de auditorias independentes e periddicas nos algoritmos, com
a publicagao de relatérios de impacto que detalhem as taxas de erro e a acuracia para
diferentes grupos demograficos. Essa medida, defendida por autores como Almeida,
Shmarko e Lomas (2022), é o principal instrumento para combater os vieses
discriminatérios e permitir o controle social sobre a tecnologia. A transparéncia deve
abranger também a origem e a composigao dos bancos de dados utilizados.

3. Controle Humano e Responsabilizacado: A tecnologia deve ser regulada
como uma ferramenta de apoio a decisdo, e nunca como uma decisado final e
automatizada. Para tanto, a lei deve exigir a criagdo de Procedimentos Operacionais
Padrao (POPs) que determinem a verificagao obrigatéria de todo alerta positivo por
um agente humano treinado antes de qualquer abordagem ou detengéao (Inclo, 2024).
Isso estabelece uma cadeia de responsabilidade clara e mitiga os riscos de prisdes
arbitrarias decorrentes de falsos positivos.

4. Governanca e Controle Externo: A regulamentacdo deve fortalecer os
mecanismos de governanca e fiscalizagao, garantindo que 6rgaos de controle externo,
como o Ministério Publico e a Defensoria Publica, tenham acesso irrestrito as
informacdes sobre o funcionamento dos sistemas para exercerem sua funcao

fiscalizatéria. A criacdo de um 6rgao supervisor ou a atribuicdo de competéncias
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claras a Autoridade Nacional de Protecdo de Dados (ANPD) para o setor de seguranga
publica seria um passo fundamental para assegurar a conformidade continua com a

lei e a protecdo dos direitos dos cidadaos.

4 CONCLUSAO

A sociedade contemporénea experimenta transformacdes inéditas nos
mecanismos de coleta, processamento e utilizagdo de informacgdes pessoais (Rodota,
2017). Nesse cenario, a biometria facial emerge como uma tecnologia de vanguarda
e, simultaneamente, como um vetor de profundas inquietagdes para o Estado
Democratico de Direito. A concepcéao tradicional de privacidade, fundamentada no
direito de isolamento, demonstrou-se inadequada diante das transformacdes impostas
pela era digital. Nesse novo contexto, a privacidade contemporanea passa a ser
compreendida como o "direito a controlar o uso que os outros fagam das informacdes
que me digam respeito" (Rodota, 2017, p. 74).

Nesse sentido, o autor aponta que a légica da protecao de dados se deslocou.
Se antes o0 paradigma se concentrava na relagao "pessoa-informagao-sigilo", hoje a
dinamica mais relevante € a de "pessoa-informacao-circulagao-controle". Isso significa
que o titular dos dados nédo busca mais apenas impedir a divulgacdo de suas
informagdes, mas sim exigir mecanismos que lhe permitam governar como elas
circulam e sao utilizadas por terceiros, o que o autor define como o direito a uma
"circulagao controlada" (Rodota, 2017).

E sob essa perspectiva de "circulagdo controlada" que se insere o debate
central deste trabalho. A presente pesquisa debrugou-se sobre o paradoxo que
permeia a adogao do reconhecimento facial pela seguranga publica brasileira: a busca
legitima por maior eficiéncia operacional no combate a criminalidade em
contraposigao aos riscos concretos de violagéo de direitos fundamentais. A revisao
narrativa da literatura permitiu examinar esse fenbmeno a partir de suas dimensoes
técnica, ética e juridica, revelando um cenario de avangos inegaveis, porém
acompanhados de lacunas preocupantes.

No plano operacional, a analise dos programas implementados em estados
como Bahia, Sdo Paulo e Espirito Santo demonstrou que a tecnologia oferece
beneficios tangiveis. A captura de milhares de foragidos, a localizagdo de pessoas

desaparecidas e a otimizagao do emprego do efetivo policial sdo resultados concretos
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que atestam o valor estratégico da ferramenta. A integracdo da biometria facial com
bancos de dados como o Banco Nacional de Mandados de Prisdo confere as forgas
de seguranga uma capacidade de atuagdo sem precedentes, convertendo o
monitoramento passivo em inteligéncia policial acionavel.

Contudo, a investigag¢ao aprofundou-se nos dilemas éticos que acompanham
essa expansdo. Os vieses algoritmicos, amplamente documentados por estudos
como o Gender Shades e os relatorios do NIST, revelam que os erros de identificacédo
ndao sao distribuidos de forma equanime na sociedade, penalizando
desproporcionalmente a populagdo negra. No Brasil, os dados compilados pela
Defensoria Publica da Unido e pelo CESeC confirmam essa tendéncia, apontando que
a grande maioria das prisbes decorrentes do reconhecimento facial recai sobre
pessoas negras, muitas vezes por delitos sem violéncia. A ocorréncia de falsos
positivos, longe de ser uma mera falha técnica, configura uma violagao direta da
presuncao de inocéncia e do devido processo legal. Ademais, a vigilancia biométrica
em massa, quando desprovida de controle, produz o chamado chilling effect, inibindo
0 exercicio de liberdades civis como a manifestacao e a livre associagao, pilares de
qualquer regime democratico.

No campo juridico, o estudo evidenciou um vacuo regulatério que agrava os
riscos descritos. A Lei Geral de Protecdo de Dados, embora classifique dados
biométricos como sensiveis, exclui de seu escopo o tratamento para fins de seguranca
publica, e a legislagao especifica prevista para suprir essa lacuna, a chamada "LGPD
Penal", ainda ndo foi aprovada. Essa anomia normativa permite que estados e
municipios implementem projetos de vigilancia de forma fragmentada, sem padroes
minimos de transparéncia, auditoria ou responsabilizacdo. A comparagao com marcos
regulatorios internacionais, notadamente o Al Act da Unido Europeia, demonstrou que
€ possivel e desejavel impor limites rigorosos ao uso dessa tecnologia, tratando-a
como de alto risco e exigindo autorizacao judicial e justificativa robusta para seu
emprego.

Diante do exposto, a resposta a questdo de pesquisa que orientou este
trabalho aponta para uma conciliacdo que nao reside na proibicao da ferramenta, mas
em sua regulacéo criteriosa e democratica. E imperativo que o ordenamento juridico
brasileiro avance na criagdo de um marco legal especifico que estabelega, com
clareza, as finalidades estritas para o uso do reconhecimento facial na segurancga

publica, os mecanismos de auditoria algoritmica independente, os protocolos de
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verificagdo humana obrigatéria antes de qualquer abordagem policial e as formas de
responsabilizacdo do Estado e dos fornecedores por erros e abusos. A tecnologia
deve servir como instrumento de apoio a decisdo humana, e jamais como um veredito
automatizado. Somente por meio de um amplo debate publico, de uma
regulamentacao transparente e do respeito irrestrito aos direitos fundamentais sera
possivel garantir que a biometria facial cumpra sua promessa de seguranga sem
sacrificar a liberdade e a dignidade que constituem os alicerces do Estado

Democratico de Direito.
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