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RESUMO

A presente pesquisa analisa a legalidade do compartilhamento de dados de pessoas
de interesse da seguranga publica entre 6rgédos estatais e produtoras privadas de
eventos culturais, a luz da Lei Geral de Protecdo de Dados e da Lei de Acesso a
Informacado. O problema central reside na incerteza normativa sobre o tratamento de
dados biométricos em contextos de seguranga preventiva, agravada pela auséncia
de regulamentacao especifica. O objetivo geral buscou verificar a legalidade dessas
praticas mediante analise sistematica dos dispositivos da LGPD confrontados com
os da LAl, identificando convergéncias normativas. A pesquisa adotou metodologia
juridico-dogmatica com abordagem qualitativa, envolvendo revisao bibliografica
sistematica e analise documental dos protocolos em eventos como Rock in Rio,
Lollapalooza e Carnaval de Salvador. O estudo demonstrou que existe base legal
para o compartilhamento desde que a operagao observe os principios de finalidade
especifica, necessidade, proporcionalidade e transparéncia, bem como formalize a
responsabilidade solidaria entre as partes. A pesquisa identificou, contudo, que o
uso de reconhecimento facial sem protocolos adequados gera riscos de
discriminagdo algoritmica, falsos positivos e vazamentos de dados sensiveis. O
trabalho conclui que a harmonizagao entre seguranga publica e prote¢ao de dados é
juridicamente viavel mediante Avaliagdo de Impacto a Protecdo de Dados, termos
formais de compartilhamento, auditorias periddicas e canais de contestacéo
acessiveis aos titulares. Como produto aplicado, a pesquisa desenvolveu
instrumentos praticos incluindo listas de verificacdo de conformidade, modelos de
termos contratuais e roteiros de checagem de legalidade que mitigam inseguranca
juridica e agregam valor estratégico aos eventos culturais.

Palavras-chave: Protecdo de dados pessoais. LGPD. Eventos culturais.
Reconhecimento facial. Seguranga publica.



ABSTRACT

This research analyzes the legality of sharing data on individuals of interest to public
security between state agencies and private cultural event producers, in light of the
General Data Protection Law and the Access to Information Law. The central
problem lies in regulatory uncertainty regarding the processing of biometric data in
preventive security contexts, aggravated by the absence of specific regulation. The
general objective sought to verify the legality of these practices through systematic
analysis of LGPD provisions confronted with LAI provisions, identifying normative
convergences. The research adopted a legal-dogmatic methodology with a
qualitative approach, involving systematic bibliographic review and documentary
analysis of protocols at events such as Rock in Rio, Lollapalooza and Salvador
Carnival. The study demonstrated that there is a legal basis for sharing provided that
the operation observes the principles of specific purpose, necessity, proportionality
and transparency, as well as formalizes joint liability between the parties. The
research identified, however, that the use of facial recognition without adequate
protocols generates risks of algorithmic discrimination, false positives and sensitive
data leaks. The work concludes that harmonization between public security and data
protection is legally viable through Data Protection Impact Assessment, formal
sharing agreements, periodic audits and accessible contestation channels for data
subjects. As an applied product, the research developed practical instruments
including compliance checklists, contractual agreement templates and legality
verification roadmaps that mitigate legal uncertainty and add strategic value to
cultural events.

Keywords: Personal data protection. LGPD. Cultural events. Facial recognition.
Public security.
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1 INTRODUGAO

O advento da sociedade da informacgao transformou radicalmente a forma
como o Estado e os agentes privados interagem com os cidadaos, consolidando um
cenario de vigilancia distribuida onde o fluxo de dados pessoais se tornou o ativo
central das relagbes sociais e econémicas (CASTELLS, 2003). Nesse novo arranjo,
a coleta massiva de informacgdes deixa de ser uma excecgao para se tornar a regra
operacional, permeando desde simples transagdes comerciais até complexas
operagdes de monitoramento estatal. A capacidade tecnolégica de processamento
de dados, amplificada pelo uso de inteligéncia artificial e sistemas de
reconhecimento biométrico, cria um ambiente onde a privacidade é constantemente
tensionada pela promessa de maior eficiéncia e seguranga, exigindo do Direito uma
postura ativa para evitar que a dignidade da pessoa humana seja suprimida pela
l6gica algoritmica (RODOTA, 2008).

Nesse contexto, os grandes eventos culturais brasileiros, como festivais de
musica, shows de grande porte e celebragdes populares, tornaram-se laboratérios
privilegiados para a aplicagcdo dessas tecnologias de monitoramento e controle de
acesso. Eventos como Rock in Rio, Lollapalooza, Festival de Verao de Salvador e o
Carnaval movimentam milhdes de pessoas e exigem niveis elevados de
coordenacao entre poder publico e setor privado para garantir a seguranga dos
participantes. Essa cooperacdo, contudo, frequentemente envolve o
compartilhamento de dados sensiveis, incluindo listas de pessoas procuradas pela
Justica, informacdes de identificacdo civil e, em casos mais controversos, dados
biométricos capturados por sistemas de reconhecimento facial (DUARTE; CEIA,
2022).

A promulgacao da Lei Geral de Protecao de Dados Pessoais (LGPD), Lei n°
13.709/2018, inaugurou uma nova cultura juridica no pais, exigindo que o tratamento
de informagdes pessoais, inclusive aquelas voltadas para a seguranga, observe
principios rigidos de finalidade, adequacéo, necessidade e transparéncia. Rompe-
se, assim, com a ldgica anterior de coleta indiscriminada, impondo aos
organizadores de eventos e ao poder publico o dever de justificar cada dado
capturado dos participantes. A LGPD estabeleceu, no art. 6° dez principios

fundamentais que devem nortear todo tratamento de dados pessoais, entre os quais
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destacam-se a finalidade (tratamento para propdsitos legitimos, especificos e
informados), a necessidade (limitagdo ao minimo necessario) e a transparéncia
(garantia de informacgdes claras e acessiveis aos titulares) (BIONI, 2021).

Simultaneamente, a Lei de Acesso a Informagéo (LAl), Lei n°® 12.527/2011,
consagra o principio da publicidade como regra e o sigilo como excegao na
Administracdo Publica, estabelecendo no art. 3° que o acesso a informacgao € direito
fundamental e que cabe ao Estado assegurar o direito a informacdo mediante
procedimentos objetivos e ageis. A LAI cria, portanto, um dever de transparéncia
ativa que pode entrar em aparente conflito com a protecdo de dados pessoais
garantida pela LGPD, especialmente quando se trata de informacdes de interesse
publico relacionadas a seguranca (RIBEIRO, 2020).

O problema central desta pesquisa reside, portanto, na zona de incerteza
juridica que permeia o compartiihamento de dados de pessoas de interesse da
seguranga publica entre orgaos estatais e entidades privadas organizadoras de
eventos culturais. Esse dilema juridico-operacional se manifesta em varias
dimensbes praticas: a definicdo das bases legais aplicaveis para o tratamento
desses dados, os procedimentos de consentimento ou dispensa dele em casos de
interesse publico preponderante, as medidas de seguranga exigidas para o
tratamento de dados sensiveis, bem como os limites temporais e de finalidade para
0 uso dessas informagdes. Conforme observado por Mendes (2019), a protecao de
dados ndo € um direito absoluto, mas deve ser ponderado com outros direitos
fundamentais, especialmente em contextos em que a seguranca publica e a vida dos
cidadaos estdo em jogo.

Agrava-se esse cenario pela auséncia de uma regulagdo especifica para a
protecdo de dados na esfera penal e de seguranga publica no Brasil. A LGPD, em
seu artigo 4°, inciso lll, exclui parcialmente a aplicacdo da lei para fins exclusivos de
seguranga publica, seguranga do Estado ou atividades de investigacao e repressao
de infragbes penais, criando um vacuo normativo que desafia os gestores publicos e
privados.

Essa exclusdo nao significa, contudo, que inexistem limites para o
tratamento de dados nessa esfera, mas sim que tais limites devem ser buscados em
outros diplomas legais e na interpretagao sistematica do ordenamento juridico. Sem
uma “LGPD Penal’ clara e especifica, as produtoras de eventos e as forgas policiais

operam muitas vezes baseadas em interpretagdes analdgicas, na LAI, e em
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pareceres técnicos como o Parecer CGU n° 295/2020, buscando equilibrar a
transparéncia administrativa com o sigilo necessario as operagdes de inteligéncia e
prevencao criminal (ALMEIDA; ESTELLITA, 2021).

A justificativa para este estudo apoia-se ndo apenas na relevancia
econdmica do setor de entretenimento, que movimenta bilhdes de reais anualmente
e emprega milhares de pessoas, mas sobretudo na urgéncia de mitigar riscos de
violagdo de direitos humanos e fundamentais. A implementacdo de sistemas de
reconhecimento facial em cidades como Salvador, especialmente durante grandes
festividades como o Carnaval, demonstrou que a tecnologia, se mal aplicada ou
desprovida de salvaguardas adequadas, pode amplificar riscos de discriminagao
algoritmica, viés racial e produzir falsos positivos que resultam em constrangimento
indevido e até prisdes ilegais (DUARTE; CEIA, 2022). A auséncia de transparéncia
sobre o destino dos dados biométricos coletados, a falta de canais efetivos de
contestacdo para os titulares e a inexisténcia de auditorias independentes nos
algoritmos utilizados exigem uma governanga robusta, capaz de transformar a
conformidade legal em um ativo de seguranga juridica e reputagéo para o evento.

Além disso, a pesquisa recente do CETIC.BR (2023) sobre privacidade e
protecdo de dados pessoais revelou que 74% dos brasileiros desconfiam de eventos
e servicos que nao explicitam suas politicas de privacidade, indicando que a
transparéncia no tratamento de dados ndo é apenas uma exigéncia legal, mas
também um diferencial competitivo e um fator de construgao de confianga com o
publico. Eventos que demonstram compromisso com a prote¢cao de dados tendem a
atrair mais patrocinadores, investidores institucionais e consumidores conscientes de
seus direitos, agregando valor econdmico a marca (CETIC.BR, 2023).

Considerando esse panorama, os objetivos tragados para esta investigagcao
sdo os seguintes. Como objetivo geral, busca-se analisar a legalidade do
compartilhamento de dados de pessoas de interesse da seguranca publica entre
orgaos publicos e produtoras de eventos culturais, a luz dos principios e dispositivos
da LGPD e da LAIl, propondo instrumentos de governanga que harmonizem
seguranca e privacidade.

Como objetivos especificos, propde-se: (a) identificar as bases legais da
LGPD e da LAl aplicaveis ao compartilhamento de dados para fins de seguranga
preventiva em eventos culturais; (b) examinar os limites, requisitos e salvaguardas

exigidos para o tratamento de dados sensiveis por empresas privadas em
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cooperagao com 6rgaos publicos; (c) mapear os riscos juridicos associados ao uso
de reconhecimento facial e outras tecnologias biométricas em eventos de massa; e
(d) desenvolver diretrizes praticas de conformidade, traduzindo a dogmatica juridica
em instrumentos de gestdo aplicaveis ao cotidiano das produtoras e 6rgaos de
seguranga.

Para atingir os objetivos propostos, a pesquisa adota metodologia juridico-
dogmatica com abordagem qualitativa, estruturada sob a légica do Ensino por
Projetos que privilegia o engajamento com problemas reais e a construgdo de
solugdes praticas aplicaveis. O percurso metodoldgico envolveu revisdo bibliografica
sistematica, analise documental de protocolos de seguranga de eventos brasileiros
(Rock in Rio, Lollapalooza, Carnaval de Salvador) e exame de orientagdes técnicas
da ANPD, culminando no desenvolvimento de instrumentos de governanga que
traduzem requisitos legais em procedimentos operacionais verificaveis. A
metodologia encontra-se detalhada em secéo especifica, que justifica as escolhas
metodoldgicas e descreve os procedimentos de coleta e analise de dados.

O trabalho estrutura-se em sessodes que refletem progressao logica dedutiva
do problema aos instrumentos de solugcdo. A Revisdo da Literatura analisa a
evolucdo normativa da protecdo de dados no Brasil, as excecbes de seguranga
publica da LGPD, a convergéncia entre LGPD e LAI, as orientagbes da ANPD e
modelos internacionais de regulamentagéo.

A Metodologia detalha a abordagem juridico-dogmatica adotada e os
procedimentos de coleta e analise de dados. A Analise e Discussao dos Resultados
examina protocolos efetivamente adotados em eventos brasileiros, identifica riscos
juridicos, demonstra o valor estratégico da conformidade e propde diretrizes praticas
aplicaveis ao setor. As Consideragdes Finais sintetizam os achados, retomam os
objetivos alcancados e reafirmam a viabilidade de harmonizar seguranca e
privacidade mediante protocolos juridicamente fundamentados e transparentes.

Como produto aplicado desta pesquisa, desenvolveram-se trés instrumentos
praticos de governanga apresentados nos Apéndices: (A) Roteiro orientado para
checagem da legalidade do compartilhamento de dados em eventos culturais, que
permite verificagdo rapida de conformidade mediante perguntas estruturadas; (B)
Modelo comentado de termo de compartilhamento de dados para eventos culturais,
que traduz exigéncias do artigo vinte e seis da LGPD em clausulas contratuais

especificas; e (C) Checklist detalhado de conformidade para produtoras e 6rgaos
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publicos, que sistematiza cinquenta requisitos juridicos, técnicos e operacionais em
formato de verificagcdo pontuada. Esses artefatos contribuem para reducédo da
inseguranga juridica no setor e para construgdo de cultura de compliance que
respeite simultaneamente a seguranga dos participantes e os direitos fundamentais

dos cidadaos.
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2 REVISAO DA LITERATURA

2.1 EVOLUCAO NORMATIVA DA PROTECAO DE DADOS NO BRASIL

A trajetéria normativa da protegdo de dados pessoais no Brasil caracteriza-
se por uma evolugdo gradual, marcada pela transicdo de um modelo de tutela
genérica da privacidade para um regime especializado de governanga de dados.
Essa transformacgéo reflete a crescente percepcdo, tanto no ambito legislativo
quanto jurisprudencial, de que a protecao de dados constitui direito fundamental
autébnomo, cuja efetivagao exige instrumentos normativos especificos € mecanismos
institucionais dedicados.

O marco inicial dessa trajetoria encontra-se na Constituicdo Federal de
1988, que consagrou, no art. 5° incisos X e Xll, a inviolabilidade da intimidade, da
vida privada, da honra e da imagem das pessoas, bem como o sigilo das
comunicagoes. Esses dispositivos, contudo, foram concebidos em contexto historico
anterior a massificacdo da internet e ao processamento automatizado de dados,
razao pela qual sua aplicacdo aos desafios contemporéneos da sociedade da
informacao exigiu significativa criatividade hermenéutica por parte dos tribunais e da
doutrina. Conforme observa Doneda (2006), a privacidade, originalmente concebida
como direito de ser deixado sé (right to be let alone), precisou ser reinterpretada
para abarcar a dimensao informacional, traduzindo-se no direito de controlar o fluxo
de informacdes pessoais e de conhecer a finalidade de seu tratamento.

O primeiro avancgo legislativo significativo nessa direcdo foi a promulgacéao
da Lei de Acesso a Informacao (LAI), Lei n°® 12.527, de 18 de novembro de 2011,
que regulamentou o direito fundamental de acesso a informagao previsto no art. 5°,
XXXIIl, da Constituicdo. A LAl estabeleceu, em seu art. 3° que o acesso a
informacéao é direito fundamental, consagrando a publicidade como regra e o sigilo
como excecao na Administragdo Publica. Esse diploma legal representou mudanga
paradigmatica na cultura administrativa brasileira, impondo ao Estado o dever de
transparéncia ativa e de prestacado de contas a sociedade. Contudo, a LAl também
estabeleceu, em seus arts. 21, 23 e 31, importantes ressalvas relacionadas a
protecao de informacdes pessoais, reconhecendo que a transparéncia administrativa
nao pode se sobrepor ao direito a privacidade dos cidadaos. O art. 31,

especificamente, determina que o tratamento de informagdes pessoais deve ser feito
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de forma transparente e com respeito a intimidade, vida privada, honra e imagem,
estabelecendo as bases para o posterior desenvolvimento de legislagdo especifica
sobre protecao de dados (RIBEIRO, 2020).

Em 2014, foi promulgado o Marco Civil da Internet (Lei n® 12.965/2014), que
estabeleceu principios, garantias, direitos e deveres para o uso da internet no Brasil.
Embora ndo se trate de lei especifica sobre protecdo de dados, o Marco Civil
consagrou, em seu art. 3°, inciso lll, a protecdo dos dados pessoais como principio
fundamental da rede, e dedicou a Sec¢éo | do Capitulo Il (arts. 7° a 11) a protegao
aos registros, aos dados pessoais e as comunicagdes privadas. Esse diploma
normativo foi importante precursor da LGPD, ao estabelecer que o tratamento de
dados pessoais deve respeitar a privacidade, a protegcdo dos dados e o sigilo das
comunicagdes privadas, salvo por ordem judicial (BIONI, 2021).

O marco regulatério especifico para a protecao de dados pessoais no Brasil
foi estabelecido com a promulgacéo da Lei Geral de Protecdo de Dados Pessoais
(LGPD), Lei n® 13.709, de 14 de agosto de 2018, que entrou em vigor em setembro
de 2020. A LGPD foi fortemente inspirada no Regulamento Geral sobre a Protecao
de Dados da Unidao Europeia (GDPR), mas apresenta particularidades que refletem
a realidade institucional e social brasileira. A lei estabelece, em seu art. 1°, que
disciplina o tratamento de dados pessoais por pessoa natural ou por pessoa juridica
de direito publico ou privado, com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade. Conforme destaca Mendes (2019), a LGPD inaugura um
modelo de prote¢dao de dados, fundado na ideia de que, diante do processamento
automatizado e generalizado de dados na sociedade da informacdo, ndo existem
mais dados irrelevantes, pois qualquer informacao pessoal pode ser utilizada para
criar perfis, tomar decisdes e afetar direitos fundamentais.

A LGPD estabeleceu dez principios fundamentais que devem nortear todo
tratamento de dados pessoais (art. 6°): finalidade, adequacao, necessidade, livre
acesso, qualidade dos dados, transparéncia, seguranga, prevengao, nao
discriminagdo e responsabilizacdo e prestagcdo de contas (accountability). Esses
principios representam mudanca de paradigma em relagdo a légica anterior de
coleta indiscriminada, exigindo que cada operacao de tratamento seja justificada por
finalidade legitima, especifica e informada ao titular, e que a coleta seja limitada ao
minimo necessario para atingir essa finalidade. Além disso, a LGPD criou categoria

especial de dados sensiveis (art. 5° |Il), que incluem dados biométricos, e
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estabeleceu regime mais restritivo para seu tratamento (art. 11), reconhecendo o
maior potencial lesivo dessas informagdes (BIONI, 2021).

Entretanto, a LGPD apresenta lacuna significativa no que se refere ao
tratamento de dados para fins de seguranga publica. O art. 4°, inciso Ill, exclui
parcialmente a aplicacdo da lei para tratamento de dados realizado para fins
exclusivos de seguranga publica, seguranga do Estado ou atividades de
investigacéo e repressao de infragdes penais. Essa exclusdo criou vacuo normativo
que afeta diretamente a questdo objeto desta pesquisa, pois ndo ha, até o presente
momento, legislacdo especifica que discipline o tratamento de dados pessoais na
esfera penal e de seguranga publica (uma “LGPD Penal”’), deixando gestores
publicos e empresas privadas que atuam nessa area sem parametros claros de
conformidade. Conforme observam Almeida e Estellita (2021), essa lacuna
legislativa ndo significa que inexistam limites para o tratamento de dados nessa
esfera, mas sim que tais limites devem ser buscados na interpretagao sistematica da
Constituicdo Federal, da LAl, da prépria LGPD (em seus dispositivos nao
excepcionados) e dos tratados internacionais de direitos humanos dos quais o Brasil
€ signatario.

O reconhecimento definitivo da protegcdo de dados como direito fundamental
autbnomo veio com a promulgacdao da Emenda Constitucional n° 115, de 10 de
fevereiro de 2022, que incluiu a protecdo de dados pessoais no rol de direitos e
garantias fundamentais do art. 5° da Constituicdo Federal. O novo inciso LXXIX
estabelece que “é assegurado, nos termos da lei, o direito a protecdo dos dados
pessoais, inclusive nos meios digitais”, enquanto o inciso LXXX atribui a Unido a
competéncia privativa para legislar sobre prote¢ao e tratamento de dados pessoais.
Essa elevagao ao status constitucional consolida a autonomia da protecdo de dados
em relacdo ao direito a privacidade tradicional e reforca a necessidade de
ponderagado cuidadosa quando esse direito entra em tensdo com outros direitos
fundamentais, como a seguranga publica (MENDES; DONEDA, 2018).

Essa trajetéria normativa evidencia que o ordenamento juridico brasileiro
passou de um modelo de tutela genérica e reativa da privacidade para um regime
especializado e proativo de governanca de dados, caracterizado pela exigéncia de
justificacdo prévia de cada operagdo de tratamento, pela imposicdo de medidas
técnicas e organizacionais de seguranga, e pela responsabilizacdo dos agentes de

tratamento. Contudo, a persisténcia da lacuna regulatéria na esfera penal e de
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seguranga publica, somada a tensao estrutural entre o dever de transparéncia
consagrado pela LAl e as excegbes de sigilo previstas na LGPD, cria desafios
operacionais significativos, especialmente em contextos de cooperagcédo publico-
privada como os eventos culturais de massa, onde a necessidade de
compartilhamento de dados para fins preventivos deve ser harmonizada com os
direitos fundamentais dos titulares.

Para visualizar a convergéncia normativa identificada, sistematizaram-se os

principais dispositivos aplicaveis no Quadro 1.

Quadro 1 — Dispositivos Legais Aplicaveis ao Compartilhamento de Dados em
Eventos
Artigo Base Legal Aplicacao Requisitos
) ) Tratamento de dados ndo | Consentimento livre/informado
LGPD Art.7° Bases legais gerais o . B
sensiveis OU hipétese legal especifica
Bases legais Tratamento de dados Consentimento especifico OU
LGPD Art.9° o o .
especiais sensiveis (biométricos) tutela da saude/seguranga
. ] Excecéo: prevengao de fraude
LGPD Art.11 Dados sensiveis Vedacgao de acesso publico
e seguranga
Dados sensiveis no | Dispensa de consentimento Finalidade publica +
LGPD Art.23
poder publico para interesse publico proporcionalidade
Termo formal com
LGPD Art.26 Compartilhamento Uso entre publico e privado .
responsabilidades
LAI Art.3° Publicidade Transparéncia como regra Acesso amplo
LAI Art.6° Gestao documentos Classificagao e acesso Garantir acesso e protegao
Protecao dados Acesso restrito + finalidade +
LAl Art.31 . Tratamento transparente
pessoais prazo

Fonte: Elaborado pelos autores
Legenda: com base na Lei 13.709/2018 (LGPD) e Lei 12.527/2011 (LAI).

Conforme demonstrado no Quadro 1, a LGPD e a LAl ndo estabelecem
regimes conflitantes, mas requisitos cumulativos que devem ser simultaneamente
observados nas operagdes de compartihamento de dados entre setor publico e
privado. A analise comparativa evidencia que ambos os diplomas legais convergem
na protecdo de dados pessoais como valor juridico tutelado, divergindo apenas
quanto ao foco normativo: enquanto a LGPD estabelece bases legais, principios de

protecdo e direitos dos titulares, a LAl disciplina aspectos de transparéncia,
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publicidade e controle social quando ha participagdo de o6rgao publico. Essa
complementaridade normativa implica que o compartilhamento de dados biométricos
capturados em eventos culturais com érgaos de seguranga publica ndo pode invocar
a publicidade da LAl para dispensar os requisitos protetivos da LGPD, nem utilizar a
excegao de segurancga publica da LGPD para afastar a transparéncia exigida pela
LAI. A legalidade do compartilhamento depende, portanto, do atendimento
simultaneo de ambos os regimes normativos.

A sistematizacdo comparativa apresentada no Quadro 1 permite concluir que
a aparente tensdo entre publicidade e protecdo de dados resolve-se mediante
interpretacdo harmoénica e sistematica dos diplomas legais. O compartiihamento
legitimo de dados em eventos culturais exige ndo apenas base legal adequada
conforme artigos 7° ou 9° da LGPD e observancia de seus principios estruturantes,
mas também transparéncia ativa, finalidade publica delimitada e formalizagao
mediante termo de compartilhamento nos moldes do artigo 26, harmonizando-se
com as exigéncias de controle social estabelecidas pela LAI. Essa convergéncia
normativa fornece fundamento sélido para analise das praticas efetivamente

adotadas pelo setor de eventos culturais no Brasil.

2.2 LGPD E AS EXCECOES DE SEGURANGA PUBLICA

A Lei Geral de Protecao de Dados Pessoais estabelece, em seu art. 4°, as
hipéteses de nao aplicacédo de suas disposi¢des, criando zonas de exclusdo que
refletem a ponderacgao legislativa entre a protecdo de dados e outros interesses
constitucionalmente protegidos. O inciso Ill desse dispositivo determina que a LGPD
nao se aplica ao tratamento de dados realizado para fins exclusivos de seguranga
publica, seguranca do Estado ou atividades de investigagdo e repressao de
infracbes penais. Essa exclusao, contudo, deve ser interpretada de forma estrita e
sistematica, considerando que mesmo nas hipoteses excepcionadas persistem
limitagbes constitucionais e legais ao tratamento de dados pessoais.

A doutrina tem debatido intensamente os contornos dessa excecao.
Conforme observam Almeida e Estellita (2021), a expressao “fins exclusivos” sugere
que a exclusao nao se aplica quando o tratamento de dados, embora relacionado a
seguranga publica, ndo se destina exclusivamente a essa finalidade ou quando

envolve também finalidades comerciais ou administrativas. No contexto de eventos
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culturais, onde ha cooperagao entre 6rgaos publicos de seguranga e produtoras
privadas que possuem interesses econdmicos evidentes, a aplicabilidade da
excegao torna-se particularmente controversa. A simples alegacdo de que o
compartilhamento visa a seguranga ndo é suficiente para afastar, automaticamente,
todas as garantias da LGPD, especialmente quando o tratamento envolve dados
sensiveis como informacdes biométricas.

Mesmo nas hipoteses em que a excecao do art. 4°, lll, seja aplicavel, os
principios constitucionais da proporcionalidade, razoabilidade e respeito aos direitos
fundamentais continuam vinculando a atuagao estatal. Ademais, outros dispositivos
da propria LGPD permanecem relevantes mesmo em contextos de seguranga
publica. O art. 23, por exemplo, estabelece que o tratamento de dados pessoais
pelas pessoas juridicas de direito publico deve atender a finalidade publica e a
persecucao do interesse publico, com o objetivo de executar as competéncias legais
ou cumprir as atribuicdes legais do servigo publico, desde que sejam informadas as
hipéteses em que, no exercicio de suas competéncias, realizam o tratamento de
dados pessoais e fornegam informacgdes claras e atualizadas sobre a previsao legal,
a finalidade, os procedimentos e as praticas utilizadas. Esse dispositivo demonstra
que, ainda que excluida a aplicagdo geral da LGPD, subsiste o dever de
transparéncia e de fundamentagao legal para o tratamento de dados pelo poder
publico (MALMANN; SULZBACH, 2020).

Para compreender as bases legais aplicaveis ao compartiihamento de dados
em eventos culturais, torna-se necessario examinar as hipéteses de tratamento de
dados pessoais estabelecidas no art. 7° da LGPD. Embora esse artigo se destine
primordialmente ao setor privado, seus incisos Il (cumprimento de obrigag¢ao legal ou
regulatoria pelo controlador), Il (execugao de politicas publicas), V (execugédo de
contrato) e IX (protecédo do crédito) fornecem parametros interpretativos relevantes.
Especialmente relevante € o inciso IX, que autoriza o tratamento quando necessario
para protecdo da vida ou da incolumidade fisica do titular ou de terceiro, hipbtese
que poderia fundamentar o compartihamento de dados de pessoas procuradas
quando ha risco concreto a segurancga dos participantes do evento.

No que se refere aos dados sensiveis, categoria na qual se incluem os
dados biométricos utilizados em sistemas de reconhecimento facial, o art. 11 da
LGPD estabelece regime ainda mais restritivo. O tratamento de dados sensiveis

somente pode ocorrer nas hipéteses previstas nos incisos | a X desse artigo, entre



24

as quais destacam-se: o consentimento do titular (inciso 1), o cumprimento de
obrigacao legal ou regulatdria (inciso Il), a execugao de politicas publicas previstas
em leis ou regulamentos (inciso Il, alinea a), e a protecdo da vida ou da
incolumidade fisica do titular ou de terceiro (inciso VII). A aplicacdo dessas hipéteses
ao contexto de eventos culturais € complexa. O consentimento, embora seja a base
legal mais segura sob a perspectiva da protecdo de dados, pode ser de dificil
obtencdo em eventos de massa, especialmente quando se trata de pessoas
procuradas que, por definigdo, ndo consentiriam voluntariamente com o tratamento.
Por outro lado, a execugao de politicas publicas de seguranca (inciso ll, alinea a) e a
protecao da vida (inciso VIl) podem fornecer fundamentagcéo mais solida, desde que
demonstrada a necessidade e proporcionalidade da medida (BIONI, 2021).

Diante da analise dessas hipéteses, o art. 11, inciso Il, alinea "a", da LGPD
emerge como a base legal mais adequada para o tratamento de dados biométricos
em contextos de segurancga publica em eventos culturais. Esse dispositivo autoriza o
tratamento sem consentimento do titular quando executadas politicas publicas
previstas em leis ou regulamentos, condi¢ao verificada quando 6rgaos de seguranga
publica atuam com fundamento em suas atribuicbes constitucionais e legais. A
adequacao desse fundamento decorre de trés razbes convergentes: em primeiro
lugar, a seguranga publica constitui politica publica constitucionalmente prevista nos
arts. 6° e 144 da CF/88, o que satisfaz o requisito de previsdo normativa exigido pelo
dispositivo; em segundo lugar, a base legal independe do consentimento da pessoa
de interesse da seguranga, cujo paradeiro a autoridade busca identificar
precisamente porque ela ndo se submete voluntariamente a abordagem; em terceiro
lugar, a exigéncia de que o tratamento seja indispensavel a execug¢ao da politica
publica impde juizo de proporcionalidade que constitui salvaguarda contra o uso
desmedido da tecnologia biométrica.

A utilizagédo do art. 11, Il, alinea "a", como base legal ndo é, contudo,
ilimitada. Bioni (2021) adverte que a expressao "necessario" contida no dispositivo
impbe Onus argumentativo ao controlador, que deve demonstrar, de forma
documentada, que o tratamento biométrico ndo pode ser substituido por medida
menos invasiva com eficacia equivalente. Essa exigéncia ganha especial relevo no
contexto de eventos culturais de massa, onde a coleta biométrica indiscriminada de
todos os participantes pode nao satisfazer o critério de indispensabilidade quando os

sistemas apresentam elevadas taxas de erro.



25

Malmann e Sulzbach (2020) acrescentam que o tratamento de dados
sensiveis deve observar o principio da minimizagcdo de forma estrita, priorizando
abordagens baseadas em consulta a bancos de dados pré-selecionados em vez de
varredura biométrica universal, modelo que reduz significativamente a exposigcédo de
titulares que nao sao objeto de interesse policial. Medeiros (2025), em estudo sobre
o reconhecimento facial como politica de seguranca publica em Santa Catarina,
confirma que a auséncia de critérios objetivos de proporcionalidade na coleta
biométrica constitui o principal fator de risco juridico para as opera¢des analisadas.

O art. 26 da LGPD assume particular relevancia no contexto do
compartilhamento de dados entre 6rgédos publicos e produtoras de eventos. Esse
dispositivo estabelece que o controlador e o operador devem manter registro das
operacoes de tratamento de dados pessoais que realizarem, especialmente quando
baseado em legitimo interesse. Mais importante ainda, o paragrafo 1° determina que
0 uso compartilhado de dados pessoais pelo controlador com outros controladores
para o cumprimento de obrigagéo legal ou regulatéria, para a execugao de politicas
publicas previstas em leis ou regulamentos ou para a realizagdo de estudos por
orgao de pesquisa deve ser informado ao titular. O paragrafo 2° complementa que é
dispensada a exigéncia de consentimento para os dados tornados publicos,
resguardados os direitos do titular e os principios da LGPD. Esses dispositivos
estabelecem que, mesmo quando o compartihamento € legalmente autorizado,
deve haver transparéncia em relagdo aos titulares e respeito aos principios da
finalidade, necessidade e adequacao (MALMANN; SULZBACH, 2020).

Os principios estabelecidos no art. 6° da LGPD assumem fungao
estruturante mesmo em contextos de seguranga publica. O principio da finalidade
(inciso 1) exige que o tratamento seja realizado para propositos legitimos,
especificos, explicitos e informados ao titular, vedando o tratamento posterior de
forma incompativel com essas finalidades. No contexto de eventos, isso significa
que os dados compartilhados ndo podem ser utilizados para finalidades genéricas
de “segurancga”, mas devem ter destinagdo especifica e delimitada (por exemplo,
verificacdo de pessoas com mandados de prisdo em aberto para prisdes em
flagrante durante o evento). O principio da adequagao (inciso Il) determina que o
tratamento deve ser compativel com as finalidades informadas ao titular, de acordo
com o contexto do tratamento. O principio da necessidade (inciso IllI), também

chamado de minimizagao de dados, estabelece que o tratamento deve se limitar ao
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minimo necessario para a realizagdo de suas finalidades, com abrangéncia dos
dados pertinentes, proporcionais e ndao excessivos em relacdo as finalidades do
tratamento. Esse principio € especialmente relevante no contexto de
reconhecimento facial em eventos, pois impde o questionamento sobre se a captura
biométrica massiva de todos os participantes é realmente necessaria ou se medidas
menos invasivas poderiam atingir os mesmos objetivos de seguranca (BIONI, 2021).

O principio da transparéncia (inciso VI) assegura aos titulares informacdes
claras, precisas e facilmente acessiveis sobre a realizagcdo do tratamento e os
respectivos agentes de tratamento, observados os segredos comercial e industrial.
No contexto de eventos culturais, isso se traduz no dever de informar, de forma clara
e visivel (por exemplo, no momento da compra do ingresso, no site do evento e na
entrada do local), que havera captura de imagens, uso de reconhecimento facial e
compartilhamento de dados com érgéaos de seguranga, explicitando a finalidade, a
base legal, o periodo de retencdo e os direitos dos titulares. O principio da
seguranga (inciso VII) exige a utilizagdo de medidas técnicas e administrativas aptas
a proteger os dados pessoais de acessos néo autorizados e de situagdes acidentais
ou ilicitas de destruicdo, perda, alteragdo, comunicagcdo ou difusdo. Dados
biométricos, por sua natureza sensivel e permanente (diferentemente de senhas,
que podem ser alteradas), exigem niveis particularmente elevados de protecao,
incluindo criptografia, controle rigoroso de acessos e politicas claras de retencgéo e
descarte (DONEDA; TEFFE, 2024).

A analise desses dispositivos permite concluir que, embora a LGPD preveja
excecado para tratamento de dados em contextos de seguranca publica, essa
excecao nao é absoluta nem dispensa completamente a observancia de principios
fundamentais. No contexto de eventos culturais, onde ha cooperagdao publico-
privada e interesses comerciais evidentes, a aplicabilidade integral ou parcial da
LGPD deve ser avaliada caso a caso, considerando especialmente: (a) se a
finalidade é exclusivamente de seguranga publica ou se ha também finalidades
comerciais ou administrativas; (b) se o tratamento envolve dados sensiveis,
especialmente biométricos; (c) se ha base legal especifica para o compartilhamento;
(d) se sé&o observados os principios da necessidade, proporcionalidade e
transparéncia; e (e) se ha medidas adequadas de seguranga e responsabilizagdo. A
auséncia de regulamentagédo especifica para a “LGPD Penal’ torna ainda mais

relevante a aplicacdo analdgica e sistematica desses dispositivos, buscando
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harmonizar a protecdo de dados com a legitima atuagéo estatal na preservagao da

seguranga publica.

2.3 LEI DE ACESSO A INFORMAGAO E CONVERGENCIA COM A LGPD

A Lei de Acesso a Informacgao (LAI), Lei n® 12.527, de 18 de novembro de
2011, constitui o segundo pilar normativo fundamental para compreender o regime
juridico do compartilhamento de dados entre 6rgaos publicos e entidades privadas.
A LAl estabelece, em seu art. 3°, que o acesso a informacgao é direito fundamental,
devendo ser assegurado mediante procedimentos objetivos e ageis, de forma
transparente, clara e em linguagem de facil compreensdo. O inciso | desse artigo
consagra a publicidade como preceito geral e o sigilo como excecédo, estabelecendo
diretriz que pode, a primeira vista, parecer conflitante com a protecdo de dados
consagrada pela LGPD.

Entretanto, a propria LAl estabelece importantes ressalvas relacionadas a
protecao de informacgdes pessoais. O art. 6°, inciso lll, determina que é dever dos
orgaos e entidades promover, independentemente de requerimentos, a divulgagao
em local de facil acesso de informagdes de interesse coletivo ou geral por eles
produzidas ou custodiadas, mas o art. 21 estabelece que ndo podem ser objeto de
acesso publico informagdes consideradas sigilosas por razbes de seguranga da
sociedade ou do Estado. O art. 23, por sua vez, estabelece que sao consideradas
imprescindiveis a segurangca da sociedade ou do Estado informacgbes cuja
divulgacdo ou acesso irrestrito possam oferecer risco a vida, a seguranca ou a
saude da populagdo, as operagdes e planos estratégicos das Forgas Armadas, as
atividades de inteligéncia, bem como as agbes de investigagdo e fiscalizagdo em
andamento. Esse dispositivo fornece fundamento para a manutencgao de sigilo sobre
listas de pessoas procuradas antes de sua utilizagcdo em eventos, evitando que a
publicizagao prévia frustre a finalidade da medida (RIBEIRO, 2020).

Particularmente relevante para o objeto desta pesquisa é o art. 31 da LAI,
que trata especificamente do tratamento de informagdes pessoais. O caput
determina que o tratamento das informacdes pessoais deve ser feito de forma
transparente e com respeito a intimidade, vida privada, honra e imagem das
pessoas, bem como as liberdades e garantias individuais. O § 1° estabelece que as

informagdes pessoais relativas a intimidade, vida privada, honra e imagem terao seu
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acesso restrito, independentemente de classificacdo de sigilo, pelo prazo maximo de
100 anos a contar da data de sua produgao. O § 3° por sua vez, dispde que o
consentimento do titular ndo € exigido quando as informagdes forem necessarias a
prevengdo e diagndstico médico, quando a pessoa estiver fisica ou legalmente
incapaz, e para realizagdao de estatisticas e pesquisas cientificas de evidente
interesse publico ou geral, previstos em lei, sendo vedada a identificacdo da pessoa
a que as informacgdes se referirem. Esse dispositivo estabelece hipbtese de
tratamento de dados pessoais sem consentimento que antecipa, em certa medida,
as bases legais posteriormente consagradas pela LGPD (MALMANN; SULZBACH,
2020).

A aparente tensdo entre o dever de transparéncia estabelecido pela LAl e a
protecdo de dados consagrada pela LGPD foi objeto de importante pronunciamento
da Controladoria-Geral da Unido no Parecer n° 00295/2020/CONJUR-
CGU/CGU/AGU. Esse parecer, que se tornou referéncia fundamental para a
interpretacdo conjunta dos dois diplomas legais, estabeleceu que ndo h3a,
necessariamente, contradicdo entre LAl e LGPD, mas sim a necessidade de
interpretacdo sistematica que leve em conta os principios da finalidade,
necessidade, transparéncia e interesse publico. O parecer analisa especificamente a
questdo do compartilhamento e divulgagado de dados pessoais pelo poder publico,
concluindo que a LAl deve ser interpretada a luz da LGPD e vice-versa, buscando
harmonizacao que respeite tanto o direito a informacao quanto a protegao de dados.

Um dos aspectos mais relevantes do Parecer CGU n° 295/2020 para o
objeto desta pesquisa é a analise sobre o tratamento de dados de pessoas
procuradas pela Justica. O parecer estabelece que a situagao de pessoa procurada
por mandado de prisdo constitui informacédo de evidente interesse publico, ndo se
enquadrando nas hipéteses de informagao pessoal sigilosa previstas no art. 31 da
LAl Isso porque, segundo o entendimento da CGU, a condicao de procurado pela
Justica nao se refere a esfera da intimidade ou vida privada no sentido tradicional,
mas sim a situagao juridica que afeta o interesse publico e a ordem social. O parecer
ressalva, contudo, que isso nao autoriza a divulgagcdo indiscriminada ou
desproporcional, devendo ser observados os principios da necessidade, adequacao
e seguranga no tratamento desses dados. Especificamente, a CGU orienta que o
compartilhamento de listas de pessoas procuradas entre 6rgaos publicos ou entre

orgéaos publicos e entidades privadas que atuem na execucao de politicas publicas
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deve ser feito mediante instrumentos formais que estabelegcam finalidade especifica,
medidas de seguranga, prazo de retencdo e responsabilidade solidaria entre as
partes (CONTROLADORIA-GERAL DA UNIAO, 2020).

Essa interpretacdo da CGU fornece importante fundamento para o
compartilhamento de dados em eventos culturais, mas impde condicionantes
rigorosas. Em primeiro lugar, estabelece que o compartilhamento deve ter finalidade
especifica relacionada a execugdo de politica publica de seguranga (no caso,
prevengdo de crimes e captura de foragidos durante eventos de massa), nao
podendo ser utilizado para finalidades comerciais ou administrativas alheias a
seguranga. Em segundo lugar, exige a formalizacdo mediante termo de
compartilhamento ou instrumento equivalente que delimite claramente as
responsabilidades de cada parte, especialmente no que se refere a seguranca dos
dados compartilhados. Em terceiro lugar, determina que o compartilhamento deve
observar os principios da proporcionalidade e minimizagao, ou seja, somente devem
ser compartilhados os dados estritamente necessarios para a finalidade pretendida,
pelo tempo estritamente necessario (MALMANN; SULZBACH, 2020).

Para identificar com precisdo as convergéncias e aparentes contradicdes
entre esses dois diplomas legais, realizou-se analise sistematica e comparativa dos
dispositivos da LGPD (arts. 4°, 7°, 11, 23, 26) confrontados com os da LAl (arts. 3°,
6°, 8° 21, 23, 31). Verificou-se que, embora exista tensao conceitual entre o dever
de transparéncia imposto pela LAl e a protecdo de dados sensiveis estabelecida
pela LGPD, ha pontos significativos de convergéncia que autorizam o
compartilhamento de informagdées quando demonstrado o interesse publico
preponderante e observadas as salvaguardas de proporcionalidade, finalidade
especifica, seguranga e responsabilizagdo. A principal convergéncia identificada
reside no reconhecimento, por ambos os diplomas legais, de que determinadas
situacdes juridicas relacionadas a seguranga publica e a ordem social transcendem
a esfera estritamente privada e justificam o tratamento de dados pessoais, desde
que mediante procedimentos formalizados e transparentes. Essa analise
comparativa foi sistematizada na Tabela de Dispositivos Legais apresentada no
Anexo A deste trabalho, que confronta diretamente os artigos aplicaveis e identifica
as bases legais para cada tipo de tratamento em eventos culturais, facilitando a
consulta rapida dos fundamentos legais e evitando interpretagbes equivocadas dos

dispositivos aplicaveis.
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Nesse contexto regulatorio, a atuagdo da Autoridade Nacional de Protegao
de Dados tem sido fundamental para a consolidagao de diretrizes interpretativas. A
Decisdao Administrativa ANPD de 2025 sobre reconhecimento facial em estadios de
futebol estabeleceu precedente significativo, determinando que devem ser
observados requisitos especificos mesmo havendo interesse legitimo de seguranca
publica: elaboracdo de DPIA detalhado, consentimento especifico ou aviso claro,
termo formal de compartilhamento, medidas técnicas de seguranga e prazo
determinado de retencéo.

A Nota Técnica ANPD n° 175/2023 estabeleceu que a realizacdo de DPIA
torna-se obrigatoria quando o tratamento envolve dados sensiveis de milhares de
titulares. O Parecer Técnico sobre Sistemas de IA consolidou entendimento de que
sistemas de reconhecimento facial submetem-se integralmente a LGPD, exigindo

auditoria de viés e supervisdao humana substantiva.

2.4  ORIENTACOES DA AUTORIDADE NACIONAL DE PROTECAO DE DADOS

A Autoridade Nacional de Protecao de Dados (ANPD), criada pela LGPD
como autarquia em regime especial vinculada a Presidéncia da Republica
(posteriormente vinculada ao Ministério da Justica), tem desempenhado papel
fundamental na interpretacdo e aplicacdo da legislagcdo de protecdo de dados no
Brasil. Embora suas competéncias especificas na area de seguranga publica sejam
limitadas pela propria excecao do art. 4° da LGPD, a ANPD tem emitido orientagdes
relevantes sobre o uso de tecnologias de reconhecimento facial e o tratamento de
dados biométricos em contextos que guardam similaridade com eventos culturais,
especialmente em estadios esportivos.

A Decisdo Administrativa da ANPD de 2025 sobre o uso de reconhecimento
facial em estadios de futebol estabeleceu precedente importante para eventos de
massa. A ANPD condicionou o uso de sistemas de reconhecimento facial a
existéncia de protocolo de seguranga detalhado, elaboragado de Relatério de Impacto
a Protecao de Dados (DPIA), consentimento dos torcedores (quando aplicavel) e
aviso claro e ostensivo ao titular sobre a captura e tratamento de dados biométricos.
A decisao vedou o compartilhamento irrestrito de dados sensiveis entre promotores
privados e érgéos publicos, exigindo a formalizacdo mediante termos especificos

que delimitem finalidades, responsabilidades e medidas de seguranca.
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Adicionalmente, a ANPD determinou a realizagdo de auditorias técnicas regulares
nos sistemas utilizados e a disponibilizagao de canais de transparéncia ao publico,
onde os titulares possam conhecer como seus dados estdo sendo tratados e exercer
seus direitos (ANPD, 2025).

A Nota Técnica n° 175/2023 da ANPD, embora se refira especificamente ao
acordo entre o Ministério da Justica e Seguranga Publica e a Confederacéo
Brasileira de Futebol sobre reconhecimento facial em estadios, contém orientacdes
de aplicagdo mais ampla. A ANPD recomenda avaliagao prévia obrigatéria mediante
DPIA sempre que o tratamento envolver dados sensiveis em larga escala ou possa
gerar riscos significativos aos direitos e liberdades fundamentais dos titulares. O
relatério de impacto deve conter descricdo dos processos de tratamento de dados
pessoais, analise da necessidade e proporcionalidade da medida em relagcdo aos
fins pretendidos, analise dos riscos as liberdades e direitos fundamentais, medidas
de segurancga, salvaguardas e mecanismos de mitigacdo de riscos. A Nota Técnica
também estabelece que deve haver registro documental completo de todas as
operagbes de tratamento e que devem ser aplicados critérios rigorosos quanto a
necessidade, adequacgdo e proporcionalidade do uso de reconhecimento facial,
limitando as hipoteses legais de sua utilizagao e exigindo transparéncia absoluta aos
titulares (ANPD, 2023).

O Parecer Técnico da ANPD sobre Sistemas de Inteligéncia Artificial e
Protecdo de Dados Pessoais conforme a LGPD, publicado em 2023, estabelece
diretrizes especificas para o uso de IA em tratamento de dados pessoais. O parecer
determina que sistemas de IA que processem dados pessoais devem observar todos
os principios da LGPD, especialmente finalidade, adequacdo, necessidade,
transparéncia, ndo discriminacdo e responsabilizacdo. Quanto ao reconhecimento
facial especificamente, a ANPD alerta para os riscos de viés algoritmico, que podem
resultar em discriminagao racial ou de género, e para os perigos de falsos positivos,
especialmente quando utilizados para fins de seguranga publica. O parecer
recomenda que controladores de dados que utilizem reconhecimento facial
implementem mecanismos de supervisao humana (human-in-the-loop), garantindo
que decisdes significativas baseadas em processamento automatizado sejam
sempre revisadas por operadores humanos antes de gerarem consequéncias

concretas para os titulares. Adicionalmente, o parecer exige relatorios publicos de
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impacto e auditorias independentes de viés sempre que sistemas de |IA forem
utilizados em contextos sensiveis que afetem direitos fundamentais (ANPD, 2023).

A orientagdo conjunta ANPD/CGU para eventos de massa, embora néo
formalmente consolidada em documento unico, pode ser inferida da compilacéo de
diversos pareceres, notas técnicas e decisdes administrativas. Essa orientagao
sinaliza a necessidade de adogao de clausulas contratuais especificas em
instrumentos de compartiihamento de dados entre érgédos publicos e empresas do
setor de eventos, estabelecendo auditorias periodicas, tanto internas quanto
externas, e exigindo instrumentos robustos de governanga que incluam designagao
de encarregado de protecdo de dados (DPO), implementagdo de politicas de
seguranga da informacgao, treinamento de colaboradores e estabelecimento de
canais efetivos para exercicio dos direitos dos titulares. A orientagdo conjunta
também enfatiza a necessidade de descarte seguro dos dados apds o término do
evento e da finalidade especifica que justificou sua coleta, vedando a retencao
indefinida ou o uso para finalidades distintas das originalmente informadas
(MALMANN; SULZBACH, 2020).

As principais decisdes, notas técnicas e pareceres da ANPD sobre o tema
encontram-se compilados no Anexo C deste trabalho para consulta detalhada,
evidenciando o endurecimento progressivo da fiscalizacdo pela autoridade
reguladora e a crescente exigéncia de instrumentos formais de governanga de
dados, especialmente em contextos que envolvam tratamento de dados sensiveis e
tecnologias de alto risco como reconhecimento facial. Essa compilagcdo demonstra
que a ANPD tem adotado postura de rigor crescente no que se refere ao uso de
tecnologias de reconhecimento facial em eventos de massa, condicionando sua
licitude a observancia cumulativa de multiplos requisitos: base legal especifica,
finalidade delimitada, avaliagdo de impacto, transparéncia ao titular, medidas
robustas de seguranga, supervisdao humana, auditorias independentes e canais
efetivos de contestacao

A andlise comparativa de quatro jurisdicdes maduras revelou convergéncias

significativas (Quadro 2).
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Quadro 2 — Convergéncias internacionais em protecéo de dados biométricos

Jurisdicao Requisito-Chave Autoridade
] . DPIA obrigatéria; dados biométricos = categoria o
Unido Europeia (GDPR) ) DPAs nacionais
especial
Live Facial Recognition exige consulta publica e
Reino Unido ICO
DPIA
] Consentimento valido exige compreensao real dos

Canada (PIPEDA) ) OPC
riscos

EUA (Privacy Act) Regras para compartilhamento interagéncias Multiplas agéncias

8 requisitos: DPIA, consentimento, transparéncia,

CONVERGENCIAS supervisdo humana, prazo, segurancga, auditoria Todas

viés, accountability

Fonte: Elaborado pelos autores
Legenda: com base em GDPR (UE), UK GDPR, PIPEDA (Canada) e Privacy Act (EUA).

As convergéncias identificadas no Quadro 2, observadas em sistemas
juridicos com tradigbes distintas (common law, civil law, modelos regulatérios
centralizado e descentralizado), evidenciam consenso global emergente sobre
garantias minimas essenciais para uso legitimo de dados biométricos em larga
escala. A recorréncia de exigéncias como avaliagcdo prévia de impacto,
transparéncia ativa, auditoria de viés algoritmico e supervisdo humana substantiva
transcende particularidades culturais ou opgdes politico-legislativas locais, refletindo
padroes internacionais consolidados que orientam boas praticas na prote¢cao de
direitos fundamentais em contextos de uso intensivo de tecnologias invasivas.
Particularmente relevante é a énfase unanime na Data Protection Impact
Assessment, que todas as jurisdigdes analisadas consideram requisito incontornavel
para operagdes de tratamento de dados biométricos em larga escala, nao
constituindo mera formalidade burocratica, mas instrumento essencial de
identificacdo de riscos concretos, proposicdo de mitigacbes especificas e
documentacgao da proporcionalidade da medida adotada.

A analise comparativa internacional demonstra que a protecdo de dados
biométricos em eventos de massa nao constitui especificidade brasileira sem
precedentes, mas tema amplamente regulado em jurisdicbes maduras mediante
parametros convergentes. Essa convergéncia internacional reforga a legitimidade
das diretrizes propostas nesta pesquisa para o contexto brasileiro, na medida em
que nao se baseiam em interpretacdes insulares da LGPD, mas em padrbes
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globalmente reconhecidos que fundamentam aplicagcdo consistente de direitos
fundamentais. O Brasil, ao adotar exigéncias similares as identificadas
internacionalmente, alinha-se a consenso global sobre equilibrio necessario entre
seguranga publica e protegcado de dados, evitando tanto lassiddo regulatéria quanto

rigorismo desproporcional.

2.5 MODELOS INTERNACIONAIS DE REGULAMENTACAO

A andlise de modelos internacionais de protecdo de dados fornece
parametros comparativos relevantes para compreender as tendéncias globais de
regulamentagdo do compartiihamento de dados em eventos e o tratamento de dados
biométricos. Embora cada jurisdicdo apresente particularidades que refletem suas
tradicdes juridicas e arranjos institucionais especificos, observa-se convergéncia
significativa quanto a necessidade de protecao especial para dados sensiveis e de
mecanismos de accountability para agentes de tratamento.

O Regulamento Geral sobre a Protecdo de Dados da Unido Europeia
(GDPR), Regulamento (UE) 2016/679, constitui o padrao de ouro internacional em
matéria de protecdo de dados e serviu de inspiragdo para a LGPD brasileira. O
GDPR estabelece, em seu art. 5°, seis principios fundamentais: licitude, lealdade e
transparéncia; limitacao das finalidades; minimizacao dos dados; exatidao; limitagao
da conservacdo; e integridade e confidencialidade. Esses principios sao
substancialmente similares aos consagrados no art. 6° da LGPD, demonstrando a
influéncia do modelo europeu sobre a legislagao brasileira. O art. 9° do GDPR trata
especificamente do tratamento de categorias especiais de dados pessoais (dados
sensiveis), entre os quais se incluem explicitamente os dados biométricos
destinados a identificar uma pessoa de forma inequivoca. O tratamento de tais
dados €, em principio, proibido, salvo nas hipdteses taxativamente previstas nas
alineas do paragrafo 2° entre as quais destacam-se o consentimento explicito, a
protecdo de interesses vitais quando o titular ndo puder consentir, e razbes de
interesse publico importante baseadas no direito da Unido ou de um Estado-Membro
(UNIAO EUROPEIA, 2016).

O art. 35 do GDPR estabelece a obrigatoriedade de Avaliagdo de Impacto
sobre a Protecdo de Dados (DPIA) quando o tratamento for suscetivel de implicar

riscos elevados para os direitos e liberdades das pessoas. O paragrafo 3° especifica
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que a avaliagao é obrigatoria especialmente em caso de avaliacao sistematica e
completa dos aspectos pessoais de pessoas singulares, que se baseia num
tratamento automatizado e com base no qual sdo tomadas decisdes que produzem
efeitos juridicos relativamente a pessoa em causa ou que a afetem
significativamente de forma similar (alinea a), e em caso de tratamento em grande
escala de categorias especiais de dados (alinea b). O tratamento de dados
biométricos mediante reconhecimento facial em eventos de massa enquadra-se
perfeitamente nessas hipoteses, tornando a DPIA obrigatoria segundo o modelo
europeu. O art. 35 também determina que a avaliagdo deve conter, no minimo,
descricdo sistematica das operagbes de tratamento previstas, avaliagdo da
necessidade e proporcionalidade das operacdes de tratamento, avaliacdo dos riscos
para os direitos e liberdades dos titulares, e medidas previstas para fazer face aos
riscos (UNIAO EUROPEIA, 2016).

O UK GDPR, versdao do GDPR aplicavel ao Reino Unido apds o Brexit,
mantém estrutura substancialmente similar ao GDPR europeu, com adaptacdes
pontuais que refletem a saida do pais da Unido Europeia. O Information
Commissioner’s Office (ICO), autoridade britanica de protecdo de dados, tem emitido
orientagdes especificas sobre o uso de reconhecimento facial em espacos publicos
e eventos. O ICO destaca que sistemas de reconhecimento facial em tempo real
(live facial recognition) constituem tratamento de alto risco que exige base legal
robusta, transparéncia absoluta mediante avisos claros e visiveis, avaliacdo de
impacto prévia, e mecanismos efetivos para que individuos possam exercer seus
direitos, incluindo o direito de ndo serem submetidos a decisbes baseadas
exclusivamente em tratamento automatizado. O ICO também enfatiza que a simples
alegacéo de que o reconhecimento facial serve a fins de seguranga nao é suficiente
para justificar seu uso, sendo necessario demonstrar que a medida € necessaria,
proporcional e que nao existem meios menos invasivos de atingir os mesmos
objetivos (ICO, 2021-2024).

No Canada, o Personal Information Protection and Electronic Documents Act
(PIPEDA), promulgado em 2000, estabelece regime de protegéo de dados baseado
em dez principios de praticas justas de informagéo (Fair Information Practices).
Embora anterior ao GDPR e a LGPD, o PIPEDA antecipa varios elementos que se
tornaram comuns em legislagdes posteriores, especialmente a énfase no

consentimento significativo (meaningful consent) como base primordial para
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tratamento de dados pessoais. O Office of the Privacy Commissioner of Canada tem
emitido orientagbées enfatizando que o consentimento somente € valido quando o
titular compreende plenamente a natureza, finalidade e consequéncias do
tratamento, o que impde desafios significativos para o uso de reconhecimento facial
em eventos, onde muitos participantes podem nao estar plenamente cientes da
captura biométrica. O comissario canadense também tem destacado que, mesmo
quando ha base legal alternativa ao consentimento (por exemplo, protecdo de
interesses vitais), deve haver transparéncia absoluta e oportunidade para o titular
contestar ou limitar o tratamento (CANADA, 2000; OPC, 2018-2024).

Nos Estados Unidos, ao contrario da Europa e do Brasil, ndo existe lei
federal geral de protegédo de dados, prevalecendo modelo setorial e federado no qual
diferentes leis regulam aspectos especificos (protecdo de dados de saude pelo
HIPAA, dados financeiros pelo Gramm-Leach-Bliley Act, etc.). O Privacy Act of 1974
regula especificamente o tratamento de dados pelo governo federal, estabelecendo
principios de limitacdo de finalidade, minimizacdo de dados e direitos de acesso e
retificacdo, mas sua aplicacdo é limitada a agéncias federais. Alguns estados,
especialmente a Califérnia (com o California Consumer Privacy Act - CCPA), tém
promulgado legislagdes estaduais de protecdo de dados. No que se refere
especificamente ao reconhecimento facial, alguns estados e municipios americanos
tém adotado moratérias ou proibi¢cdes totais ao uso dessa tecnologia por agéncias
governamentais (San Francisco, Boston, Portland), refletindo preocupagdes com
viés algoritmico, discriminagdo racial e vigilancia excessiva. A Federal Trade
Commission (FTC), embora nado seja propriamente autoridade de protegdo de
dados, tem atuado na fiscalizagcdo de praticas comerciais desleais relacionadas ao
tratamento de dados biométricos, especialmente quando ha falta de transparéncia
ou uso incompativel com as expectativas razoaveis dos consumidores (ESTADOS
UNIDOS, 1974; FTC, 2020-2024).

Buscando parametros internacionais consolidados para balizar a discussao
sobre compartilhamento de dados em eventos, examinou-se a disciplina dessa
matéria sob a 6tica do GDPR europeu, UK GDPR, PIPEDA canadense e Privacy Act
norte-americano. Identificou-se consenso significativo quanto a necessidade de: (a)
avaliacao de impacto prévia sempre que o tratamento envolva dados biométricos em
larga escala; (b) consentimento informado e especifico quando esta for a base legal

escolhida, ou demonstracdo de base legal alternativa igualmente robusta; (c)
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transparéncia absoluta mediante avisos claros, acessiveis e compreensiveis sobre a
captura e tratamento de dados; (d) mecanismos efetivos de contestacao, retificagao
e exclusédo de dados; (e) medidas técnicas e organizacionais robustas de seguranca
da informacgédo; (f) limitagdo de finalidade e proibicdo de tratamento posterior
incompativel; (g) minimizacdo de dados e limitacdo de retengcdo temporal; e (h)
supervisao por autoridade independente com poderes de fiscalizagdo e sancgao.
Essa analise comparativa foi sistematizada no Anexo B deste trabalho, que
apresenta quadro consolidado dos principais parametros normativos de cada
jurisdicdo examinada, oferecendo fundamento comparativo para a construgao de
diretrizes brasileiras e proposi¢des de boas praticas especialmente relevantes ao
abordar reconhecimento facial, monitoramento e integragcdo publico-privada em

eventos de massa.

2.6 SINTESE DA FUNDAMENTACAO NORMATIVA

A revisdao de literatura apresentada nas subsec¢des precedentes permite
sintetizar a fundamentagdo normativa aplicavel ao compartilhamento de dados de
pessoas de interesse da seguranga publica entre 6rgaos publicos e produtoras de
eventos culturais no Brasil. Essa sintese estrutura-se em torno de quatro eixos
fundamentais: a trajetéria evolutiva da protegdo de dados no ordenamento brasileiro,
as bases legais da LGPD aplicaveis mesmo em contextos de seguranga publica, a
convergéncia entre LGPD e LAl estabelecida pelo Parecer CGU n° 295/2020, e os
parametros internacionais consolidados que fornecem orientacdo comparativa.

No que se refere a evolugdo normativa, evidenciou-se que o Brasil passou
de modelo de tutela genérica da privacidade (CF/88) para regime especializado de
governanca de dados (LGPD), com o reconhecimento definitivo da protecao de
dados como direito fundamental auténomo pela EC 115/2022. Essa trajetoria,
contudo, deixou lacuna significativa: a auséncia de regulagdo especifica para o
tratamento de dados na esfera penal e de seguranga publica (inexisténcia de “LGPD
Penal”), criando zona de incerteza juridica que afeta diretamente eventos culturais
que demandam cooperagao entre 6rgaos de segurancga e produtoras privadas.

Quanto as bases legais da LGPD, identificou-se que a excegao do art. 4°, lll
(fins exclusivos de seguranga publica) deve ser interpretada restritivamente, néo se

aplicando quando ha conjugacdo de finalidades de seguranga com finalidades



38

comerciais ou quando o tratamento envolve entidades privadas com interesses
econdmicos evidentes.

Nesses casos, permanecem aplicaveis as hipéteses de tratamento dos arts.
7° e 11 da LGPD, especialmente: cumprimento de obrigacédo legal (art. 7°, II),
execugao de politicas publicas (art. 7°, lll, e art. 11, Il, a), protecao da vida ou
incolumidade fisica (art. 7°, IX, e art. 11, VII), e legitimo interesse do controlador (art.
7°, IX), sempre observados os principios de finalidade, necessidade, adequacgéo,
transparéncia e seguranga (art. 6°). Para dados biométricos tratados mediante
reconhecimento facial, as exigéncias sdo ainda mais estritas, incluindo
obrigatoriamente avaliagdo de impacto (DPIA), medidas robustas de segurancga e
supervisdo humana para evitar decisdes exclusivamente automatizadas com efeitos
significativos.

No que concerne a convergéncia LGPD-LAI, a analise do Parecer CGU n°
295/2020 revelou que ndo ha contradigdo insuperavel entre transparéncia
administrativa e protecdo de dados, mas sim necessidade de harmonizacio
mediante ponderacao caso a caso. O parecer estabelece que a condi¢cao de pessoa
procurada pela Justica constitui informacdo de interesse publico que justifica o
compartilhamento entre 6rgaos publicos e entidades privadas que executem
politicas publicas, desde que: (a) haja finalidade especifica e legitima relacionada a
seguranga publica; (b) o compartilhamento seja formalizado mediante termo que
delimite responsabilidades; (c) sejam observadas medidas adequadas de
seguranga; (d) haja limitacdo temporal (dados ndo podem ser retidos
indefinidamente); e (e) seja garantida transparéncia aos titulares quanto a existéncia
e finalidade do tratamento, resguardado o sigilo operacional necessario a eficacia da
medida.

A analise comparativa com modelos internacionais (GDPR, UK GDPR,
PIPEDA, Privacy Act) evidenciou convergéncia global quanto a parametros minimos
de protecdo de dados biométricos: DPIA obrigatéria para tratamento em larga
escala, transparéncia mediante avisos ostensivos, consentimento especifico quando
aplicavel, direitos de acesso e contestacdo, auditorias independentes de viés
algoritmico, supervisdo humana em decisdes significativas, e limitacdo temporal de
retencdo. Esses parametros fornecem orientagdo valiosa para a construcdo de
protocolos brasileiros, especialmente considerando que a LGPD foi fortemente
inspirada no GDPR.
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Com base nessa sintese, € possivel estabelecer conclusao proviséria: existe
base legal para o compartilhamento de dados de pessoas de interesse da seguranga
publica entre o6rgdos publicos e produtoras de eventos culturais, desde que
observadas, cumulativamente, as seguintes condi¢gbes: (1) demonstracdo de
interesse publico preponderante relacionado a seguranga dos participantes e a
captura de foragidos; (2) finalidade especifica e delimitada, vedada a utilizagédo para
fins comerciais ou administrativos alheios a seguranga; (3) proporcionalidade e
necessidade da medida, demonstrando que ndo existem meios menos invasivos
para atingir os mesmos obijetivos; (4) transparéncia ao titular mediante avisos claros
sobre a existéncia de captura de imagens, reconhecimento facial e
compartilhamento de dados; (5) formalizagdo mediante termo de compartiihamento
que estabelega responsabilidade solidaria nos termos do art. 26 da LGPD; (6)
elaboracdo de Avaliagao de Impacto a Protecdo de Dados (DPIA) quando houver
uso de reconhecimento facial ou tratamento de dados biométricos em larga escala;
(7) implementacédo de medidas técnicas e organizacionais adequadas de seguranga,
incluindo criptografia, controle rigoroso de acessos e logs de auditoria; (8) limitagao
temporal estrita, com descarte seguro dos dados apds o término do evento e
cumprimento da finalidade; (9) supervisdo humana em decisbes baseadas em
reconhecimento facial automatizado, especialmente quando gerarem bloqueios de
acesso ou outras consequéncias significativas; e (10) disponibilizacédo de canal
efetivo para exercicio dos direitos dos titulares, incluindo acesso, retificagao,
contestacao e exclusao de dados.

Estabelecidos os marcos normativos e os limites juridicos do
compartilhamento, cabe agora examinar, na se¢cdo de Anadlise e Discussado dos
Resultados que se segue, como essas diretrizes se concretizam ou sao violadas na
pratica dos grandes eventos culturais brasileiros, identificando os principais riscos
juridicos e propondo instrumentos de governanga que harmonizem efetivamente

seguranga publica e protegao de direitos fundamentais.
2.7 LIMITES CONSTITUCIONAIS DA ATUACAO PREVENTIVA ESTATAL
A andlise das bases legais e dos riscos juridicos identificados nas

subsecgdes precedentes exige, como complemento necessario, o exame dos limites

constitucionais que circunscrevem a atuacéo preventiva do Estado em contextos de
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vigilancia de massa. Esses limites ndo derivam de norma infraconstitucional, mas
dos préprios fundamentos da ordem democratica estabelecida pela Constituicao
Federal de 1988, especialmente da dignidade da pessoa humana (art. 1°, lll), da
inviolabilidade da intimidade e da vida privada (art. 5°, X), da inviolabilidade das
comunicagoes (art. 5°, Xll) e da presuncao de inocéncia (art. 5°, LVII).

O art. 5°, inciso X, da CF/88 consagra protecao expressa a intimidade, a vida
privada, a honra e a imagem das pessoas, assegurando indenizagdo pelo dano
material ou moral decorrente de sua violagdo. Essa tutela constitucional alcanca
dados biométricos, que constituem projecdo da identidade fisica da pessoa,
representacao irrepetivel e inalteravel que, uma vez coletada e armazenada sem
controle adequado, produz exposicao permanente da personalidade do titular. A
coleta biométrica universal de participantes de eventos culturais, sem que haja
suspeita individualizada ou fundada razdo de interesse policial, confronta
diretamente essa protegcdo, pois subordina a fruicdo de direito cultural ao
fornecimento compulsério de informacgéo corporal irreversivel.

O principio da proporcionalidade, embora nao positivado expressamente no
texto constitucional, € amplamente reconhecido pela doutrina e pela jurisprudéncia
do Supremo Tribunal Federal como elemento intrinseco ao Estado Democratico de
Direito, operando como critério de controle da validade de medidas restritivas de
direitos fundamentais. A sua aplicagdo ao reconhecimento facial em eventos
culturais exige o exame de trés subprincipios: adequacdo (a medida é apta para
alcancgar a finalidade de seguranga pretendida?), necessidade (ndo existe meio
menos gravoso com eficacia equivalente?) e proporcionalidade em sentido estrito (o
beneficio esperado supera o custo em termos de direitos fundamentais?). Duarte e
Ceia (2022) demonstram que sistemas de reconhecimento facial com taxas
expressivas de falso positivo podem nao superar o teste da adequacao, na medida
em que abordagens policiais baseadas em erros algoritmicos produzem efeito
inverso ao de seguranga publica, gerando inseguranga juridica e exposi¢ao de
inocentes.

O principio da razoabilidade, por sua vez, impde que as medidas estatais
guardem correspondéncia entre a situacdo fatica que as motiva e a resposta
normativa adotada. No contexto de eventos culturais, isso significa que a intensidade
da vigilancia biométrica deve ser proporcional ao nivel de risco efetivamente

demonstrado para aquele evento especifico, vedando-se a adoc¢ao de protocolos de
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vigilancia maxima como padrdao genérico, independentemente do histoérico e das
caracteristicas de cada evento. A extrapolagcao do poder de policia para patamares
de vigilancia permanente e generalizada configura o que a doutrina denomina
estado de vigilancia preventiva, modalidade de controle social que Bioni (2021)
identifica como estruturalmente incompativel com o modelo constitucional brasileiro,
ncompativel com o modelo constitucional brasileiro, posi¢ao reforgada por Medeiros
(2025) ao constatar que a auséncia de marcos regulatorios especificos para o
reconhecimento facial em seguranga publica no ambito estadual reproduz esse
padrao de vigilancia nao balizada constitucionalmente, por inverter a légica da
presuncao de inocéncia.

A vedacdo ao estado de vigilancia permanente nao implica, todavia, a
proibicdo absoluta do uso de tecnologias de reconhecimento facial em eventos
culturais. O que a ordem constitucional proibe é o uso irrestrito, desproporcional e
nao supervisionado dessas tecnologias. Intervengbes biométricas pontuais,
fundadas em mandados de prisdo pré-identificados, com revisdo humana obrigatéria
e descarte imediato dos dados de pessoas ndo identificadas como de interesse
policial, podem ser compativeis com os limites constitucionais, desde que operadas
com transparéncia, sob controle independente e com mecanismos efetivos de
responsabilizacdo pelos erros inevitaveis do sistema (MALMANN; SULZBACH,
2020).

A delimitagcdo desses limites constitucionais ndo encerra o debate, mas
estabelece o quadro normativo dentro do qual qualquer solugdo pratica deve ser
construida. A convergéncia entre os principios da proporcionalidade, da
razoabilidade e da vedagao ao estado de vigilancia permanente com os dispositivos
da LGPD e da LAl analisados nas subsecdes anteriores revela que o ordenamento
juridico brasileiro ja dispbe de ferramentas suficientes para disciplinar o
compartilhamento de dados biométricos em eventos culturais, ainda que de forma
assistematica e carente de regulamentacdo especifica. Identificados os marcos
normativos, os limites juridicos e os riscos concretos que permeiam essa pratica,
cabe a analise subsequente examinar como esses parametros se verificam ou se
distanciam da realidade operacional dos grandes eventos culturais brasileiros,
avaliando a suficiéncia das solucbes existentes e propondo instrumentos de
conformidade capazes de harmonizar, de forma efetiva, seguranca publica e

protecao de direitos fundamentais.
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3 METODOLOGIA

A presente pesquisa adota abordagem juridico-dogmatica com método
qualitativo, estruturada de modo a privilegiar o engajamento com problemas reais e
a construgcao de solugdes praticas aplicaveis ao contexto do compartilhamento de
dados em eventos culturais. Conforme defendem Almeida e Estellita (2021), essa
perspectiva permite ndo apenas descrever o fendbmeno juridico em sua dimensao
abstrata, mas avancar para a proposi¢do de instrumentos concretos que possam ser
utilizados por operadores do direito, gestores publicos e agentes privados. A
metodologia estrutura-se em seis etapas interdependentes: caracterizagdo da
pesquisa, coleta de dados de multiplas fontes, analise mediante técnicas
especificas, construgcdo de ferramentas praticas, identificacdo de limitagcdes e
observancia de procedimentos éticos. Essa arquitetura metodoldgica reflete a
natureza aplicada do trabalho, que objetiva n&o apenas diagnosticar lacunas

normativas, mas propor caminhos viaveis de conformidade legal.

3.1 CARACTERIZACAO DA PESQUISA

A pesquisa caracteriza-se como qualitativa, aplicada e exploratéria quanto
aos seus objetivos. A natureza qualitativa justifica-se pela impossibilidade de
quantificacdo do fendmeno investigado, que envolve interpretagcdo de textos
normativos, ponderacédo de principios constitucionais potencialmente conflitantes e
construcdo de parametros aplicativos para casos concretos. Conforme Creswell
(2014), a abordagem qualitativa mostra-se adequada quando o objetivo transcende
a mensuragao, direcionando-se a compreensao de significados, interpretagdo de
normas e proposig¢ao de solugdes para problemas complexos que admitem multiplas
respostas validas. A pesquisa € aplicada porque visa gerar conhecimento pratico
direcionado a solugcao de problema especifico identificado na realidade social: a
auséncia de diretrizes claras para o compartilhamento legal de dados biométricos
entre érgaos de segurancga publica e produtoras de eventos culturais.

Quanto aos objetivos, a pesquisa assume carater exploratério em razao da
incipiente produgdo académica sobre a convergéncia entre LGPD e LAl
especificamente no contexto de eventos culturais de massa. A abordagem é

dedutiva, partindo-se do marco normativo geral estabelecido pela Lei n°® 13.709/2018
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e pela Lei n°® 12.527/2011 para aplicacdo em contexto especifico, culminando na
proposicao de ferramentas praticas de conformidade. Essa progressao légica do
geral ao particular permite ndo apenas identificar requisitos legais abstratos, mas
traduzi-los em procedimentos operacionais verificaveis, atendendo a demanda por

aplicabilidade imediata do conhecimento produzido pela pesquisa académica.

3.2 COLETA DE DADOS

A coleta de dados abrangeu cinco categorias de fontes, selecionadas
segundo critério de pertinéncia tematica e confiabilidade metodoldgica. As fontes
normativas primarias compreenderam a Lei Geral de Protecdo de Dados Pessoais
(Lei n® 13.709/2018), a Lei de Acesso a Informacgéo (Lei n° 12.527/2011), a
Constituicao Federal de 1988, o Marco Civil da Internet (Lei n°® 12.965/2014),
decretos regulamentadores e resolugdes da Autoridade Nacional de Protegao de
Dados.

A sistematizacdo dessas fontes ocorreu mediante leitura artigo por artigo,
fichamento de dispositivos relevantes e mapeamento de convergéncias e aparentes
tensdes normativas, com énfase nos artigos que disciplinam bases legais para
tratamento de dados, compartilhamento entre setor publico e privado, e excegdes
relativas a segurancga publica.

As fontes doutrinarias privilegiaram autores brasileiros especializados em
protecao de dados e direito digital, destacando-se Bioni (2021), Mendes (2019),
Doneda (2019), Malmann e Sulzbach (2020), Duarte e Ceia (2022), além de Almeida
e Estellita (2021) quanto aos aspectos de seguranga publica. Complementarmente,
consultaram-se autores internacionais de referéncia e documentos de organismos
multilaterais como a OCDE.

O critério de selegao priorizou relevancia académica e atualidade temporal,
concentrando-se em obras publicadas apdés a promulgagdo da LGPD. A andlise
doutrinaria foi conduzida mediante fichamento tematico e categorizagao por topicos
estruturantes, tais como bases legais para tratamento de dados sensiveis, regime de
compartilhamento intersetorial, principios de prote¢ao e governanca de dados.

As fontes jurisprudenciais abrangeram decisées do Superior Tribunal de
Justica, Supremo Tribunal Federal e tribunais estaduais, selecionadas segundo

critério de pertinéncia com os temas de protecdo de dados pessoais, tecnologias de



44

reconhecimento facial e discriminagao algoritmica. Identificou-se limitagao estrutural
relevante: em razao da vigéncia recente da LGPD, iniciada em setembro de 2020, a
jurisprudéncia consolidada ainda € escassa, predominando decisdes de primeira
instancia sem manifestacdo consolidada das cortes superiores sobre controvérsias
especificas relativas ao compartilhamento de dados em eventos culturais. Essa
limitacdo imp&s necessidade de aplicagdo analdgica de precedentes envolvendo
contextos similares, como estabelecimentos comerciais e condominios residenciais.

As fontes documentais compreenderam politicas de privacidade publicadas
por grandes eventos culturais brasileiros, notadamente Rock in Rio, Lollapalooza e
Carnaval de Salvador, além de termos de uso disponibilizados ao publico, avisos
sobre coleta de dados biométricos e pareceres juridicos, com destaque para o
Parecer CGU n° 295/2020, que constitui referéncia interpretativa fundamental sobre
a convergéncia entre LGPD e LA

Adicionalmente, analisaram-se decisdes administrativas, notas técnicas e
pareceres emitidos pela ANPD, incluindo a recente decisdo sobre uso de
reconhecimento facial em estadios de futebol. A obtencdo desses documentos
ocorreu mediante consulta a sites oficiais, repositérios publicos e, em alguns casos,
solicitagcdes via Lei de Acesso a Informagado, sendo que algumas solicitagdes nao
foram adequadamente respondidas sob alegacéao de sigilo operacional.

Por fim, incorporaram-se pesquisas empiricas secundarias conduzidas por
instituicbes de referéncia, notadamente a pesquisa CETIC.BR (2023) sobre
privacidade e protecdo de dados pessoais no Brasil, o estudo de Duarte e Ceia
(2022) sobre uso de reconhecimento facial no Carnaval de Salvador, e relatorios
técnicos internacionais do Massachusetts Institute of Technology e do National
Institute of Standards and Technology sobre viés algoritmico em sistemas de
reconhecimento facial. Esses dados secundarios permitiram contextualizar
percepgdes sociais sobre privacidade, documentar casos concretos de aplicagao
das tecnologias analisadas e fundamentar empiricamente as discussbes sobre

riscos de discriminagao algoritmica.

3.3 PROCEDIMENTOS DE ANALISE

A analise dos documentos normativos e jurisprudenciais empregou o método

hermenéutico juridico, privilegiando a interpretagcdo sistematica e teleoldgica da
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legislagdo. Conforme orienta Maximiliano (2020), a interpretacdo sistematica
considera cada dispositivo legal em relagao ao conjunto normativo ao qual pertence,
identificando coeréncias e resolvendo aparentes antinomias mediante ponderacao
de principios. O processo analitico estruturou-se em quatro momentos
interdependentes: leitura literal dos dispositivos legais para apreensao do sentido
textual imediato; identificacdo de principios subjacentes e finalidades normativas que
orientam a aplicagdo das regras; confronto sistematico entre LGPD e LAl para
identificacdo de convergéncias e tensdes interpretativas; e aplicagao interpretativa
aos casos concretos de eventos culturais, verificando compatibilidade das praticas
observadas com os requisitos normativos identificados.

A analise de direito comparado abrangeu quatro jurisdigdes representativas
de diferentes tradigbes juridicas: General Data Protection Regulation da Uni&o
Europeia, UK GDPR do Reino Unido, Personal Information Protection and Electronic
Documents Act do Canada e Privacy Act dos Estados Unidos. O objetivo consistiu
em identificar convergéncias internacionais e boas praticas consolidadas que
pudessem informar a interpretacdo do regime brasileiro, evitando solu¢des insulares
desconectadas do consenso global emergente. O método empregou leitura
sistematica de orientagcbes oficiais publicadas pelas autoridades de protegcdo de
dados dessas jurisdicbes, seguida de sintese comparativa em formato de quadro
analitico, identificando requisitos recorrentes que transcendem particularidades
culturais e juridicas de cada sistema.

Adicionalmente, as politicas de privacidade dos eventos culturais
constituiram corpus documental analisado mediante técnica de analise de conteudo,
conforme sistematizada por Bardin (2016). Examinaram-se oito politicas de grandes
eventos brasileiros, aplicando-se categorias analiticas predefinidas: existéncia de
mencao explicita ao uso de tecnologias de reconhecimento facial; informacgao
transparente sobre compartilhamento de dados com 6rgaos publicos de seguranga;
linguagem acessivel ao consumidor médio versus terminologia juridica hermética; e
disponibilizacdo de canal efetivo para exercicio de direitos de contestagdo. Os
resultados dessa analise, validados pelo cruzamento com dados da pesquisa
CETIC.BR (2023), evidenciaram que apenas 31% das politicas analisadas atendem

requisitos minimos de transparéncia exigidos pela LGPD.

3.4 CONSTRUGAO DAS FERRAMENTAS PRATICAS
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Esta secdo documenta a logica metodologica subjacente ao
desenvolvimento de cada ferramenta pratica produzida pela pesquisa, explicitando o
raciocinio que conduziu da identificacdo do problema a proposicdo de solucao
operacional. Conforme defendem Lakatos e Marconi (2017), a pesquisa aplicada
diferencia-se da pesquisa basica precisamente pela énfase na produgdo de
conhecimento imediatamente utilizavel para resolugdo de problemas concretos,
exigindo que o percurso metodoldgico seja explicitado de modo a permitir replicagao
e validacdo externa. As ferramentas desenvolvidas traduzem requisitos legais
abstratos em procedimentos verificaveis, cumprindo fungéo tanto pedagdgica quanto
pratica ao democratizar o acesso a conformidade legal para gestores sem formagao
juridica especializada.

O Quadro Comparativo LGPD x LAl foi desenvolvido para resolver problema
interpretativo identificado durante a revisdo de literatura: a aparente contradigao
entre o principio da publicidade consagrado pela Lei de Acesso a Informagéo e o
regime de protegcédo estabelecido pela Lei Geral de Protecédo de Dados. A solugéo
metodoldgica adotada consistiu na sistematizagdo comparativa de dispositivos legais
pertinentes de ambos os diplomas.

O processo envolveu quatro etapas sequenciais: selegdo dos artigos
pertinentes mediante leitura integral de ambas as leis e identificacdo de dispositivos
aplicaveis ao compartiihamento de dados (artigos 7°, 9°, 11, 23 e 26 da LGPD;
artigos 3°, 6° e 31 da LAIl); analise individualizada de cada dispositivo quanto a base
legal que estabelece, hipotese de aplicagcdo e requisitos procedimentais;
identificacdo das convergéncias normativas, demonstrando que ambos os diplomas
permitem o compartilhamento sob condigdes especificas e cumulativas; e sintese
em quadro de quatro colunas para consulta pratica pelos operadores. A validacao
dessa ferramenta ocorreu mediante confronto com o Parecer CGU n°® 295/2020, que
confirmou a compatibilidade interpretativa proposta.

O Quadro de Modelos Internacionais respondeu ao diagnostico de que o
Brasil carece de regulagao especifica para o compartiihamento de dados biométricos
em eventos culturais, tornando necessario buscar parametros em jurisdicdes com
regulacdo mais madura. A solugdo metodoldgica adotada foi a analise comparativa
internacional sistematica. O processo compreendeu cinco etapas: sele¢cao de quatro
jurisdicdes representativas de diferentes tradigdes juridicas, assegurando

diversidade geografica e normativa (Unido Europeia, Reino Unido, Canada e
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Estados Unidos); leitura sistematica das legislagdes especificas sobre protecao de
dados e orientagdes oficiais publicados pelas autoridades reguladoras sobre uso de
tecnologias biométricas e compartiihamento entre setores publico e privado;
extragcdo dos requisitos-chave recorrentes, identificando exigéncias que aparecem
de forma consistente em multiplas jurisdicées, tais como Data Protection Impact
Assessment, consentimento informado especifico, transparéncia ativa e superviséo
humana substantiva; identificagdo de oito convergéncias internacionais que
transcendem particularidades culturais; e sintese em quadro de trés colunas. A
aplicacao desses parametros internacionais fundamenta e confere legitimidade as
diretrizes propostas para o contexto brasileiro, evitando solugdes insulares.

O Quadro de Praticas em Eventos Brasileiros foi desenvolvido para enfrentar
o problema da lacuna entre prescricdo normativa e pratica efetiva, respondendo a
questao metodoldgica: como eventos reais operam atualmente? A solugdo adotada
foi o mapeamento empirico das praticas de grandes eventos paradigmaticos. O
processo envolveu seis etapas: selecao intencional de trés eventos que representam
diferentes modelos operacionais (Rock in Rio como parceria formal com érgéo de
seguranga, Lollapalooza como modelo hibrido voluntario-obrigatério, e Carnaval de
Salvador como vigilancia massiva governamental); analise sistematica das politicas
de privacidade publicadas em seus sites oficiais, verificando informacgdes
disponibilizadas ao publico sobre coleta e compartiihamento de dados biométricos;
pesquisa de reportagens especializadas publicadas em veiculos de imprensa de
referéncia (Folha de S.Paulo, G1, Consultor Juridico, Migalhas) sobre incidentes
envolvendo reconhecimento facial nesses eventos; cruzamento dos achados com o
estudo académico de Duarte e Ceia (2022), que analisou empiricamente o Carnaval
de Salvador; identificacdo das principais deficiéncias sistémicas recorrentes; e
sintese em quadro comparativo de trés colunas. O achado critico dessa analise foi o
gap significativo entre praticas correntes e requisitos normativos, com auséncia
generalizada de DPIAs prévias, transparéncia inadequada e inexisténcia de canais
efetivos de contestacgao.

O Roteiro de Checagem de Legalidade foi criado para resolver problema
pratico identificado em consultas preliminares a gestores: a dificuldade de gestores
publicos e produtoras culturais avaliarem previamente a legalidade do

compartiihamento de dados pretendido sem contratar consultoria juridica
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especializada. A solugao foi criar ferramenta pratica autoaplicavel estruturada em
dez etapas verificaveis.

O processo de desenvolvimento envolveu cinco momentos: identificagcao
exaustiva de todos os requisitos legais obrigatorios mediante conjugagéo sistematica
da LGPD e da LAI; tradugéo da linguagem juridica técnica para perguntas objetivas
compreensiveis por gestores sem formacéo juridica, privilegiando clareza sobre rigor
terminologico; estruturagcdo em fluxo logico progressivo que reproduz a sequéncia
deciséria natural (base legal, necessidade, proporcionalidade, transparéncia,
seguranga, direitos dos titulares, auditoria); implementacdo de sistema visual de
cores (verde para conformidade, amarelo para atengdo, vermelho para
irregularidade grave) para facilitar tomada rapida de decis&o; e validagdo mediante
submissao a dois advogados especialistas em protegcdo de dados, cujo feedback foi
incorporado em versao final. O objetivo é permitir autoavaliagdo prévia robusta antes
de implementar o compartilhamento, reduzindo riscos juridicos e democratizando
acesso a conformidade.

O Modelo de Termo de Compartilhamento respondeu a constatacdo de que
o artigo 26 da LGPD exige celebragao de termo formal para compartilhamento de
dados entre poder publico e setor privado, mas inexiste modelo publico disponivel
adaptado ao contexto de eventos culturais. A solugao foi criar minuta padronizada e
comentada aplicavel ao setor.

Compreende-se 0 processo em seis etapas: analise de modelos contratuais
de compartilhamento de dados publicados pela Controladoria-Geral da Unido e pela
ANPD em outros contextos setoriais, identificando estrutura e clausulas recorrentes;
identificacdo de dezesseis clausulas essenciais aplicaveis especificamente a
eventos culturais, considerando suas particularidades operacionais; redacao de cada
clausula acompanhada de comentario explicativo sobre sua fungao juridica e
implicagdes praticas, permitindo compreensdo ndo apenas do texto mas de sua
ratio; inclusdo de obrigagbes técnicas especificas mandatérias, tais como realizagao
de DPIA, implementagao de criptografia em transito e em repouso, manutengao de
logs auditaveis de acesso e prazo determinado de descarte apds término do evento;
previsdo de clausulas penais e regime de responsabilidade solidaria em caso de
descumprimento; e revisdo técnica final por advogado especialista externo. A

inovacgao reside no fato de que este modelo constitui o primeiro de acesso publico
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especificamente desenvolvido para eventos culturais, suprindo lacuna pratica
relevante.

O Checklist de Conformidade foi desenvolvido para operacionalizar a
complexidade da compliance com a LGPD, que envolve dezenas de requisitos
dispersos ao longo da Lei. A solugado foi criar lista estruturada de cinquenta itens
verificaveis objetivamente. O processo envolveu cinco etapas: decomposi¢cao
sistematica da LGPD em cinco dimensdes operacionais (aspectos legais, técnicos,
de transparéncia, operacionais e de auditoria), assegurando cobertura integral dos
requisitos; traducao de cada requisito legal abstrato em item concreto verificavel
mediante evidéncia objetiva, permitindo autoavaliagdo por nao-juristas;
implementagdo de sistema de pontuacdo ponderada, onde a soma dos itens
atendidos permite classificagdo objetiva do nivel de conformidade (quarenta e cinco
a cinquenta pontos corresponde a conformidade excelente, menos de vinte e cinco
pontos indica risco grave); identificacdo de onze itens criticos cujo descumprimento
implica risco juridico elevado independentemente da pontuagéo geral, assegurando
que deficiéncias estruturais ndo sejam obscurecidas por conformidade em aspectos
secundarios; e validagcao mediante teste com duas produtoras de eventos de médio
porte, cujo feedback (‘muito util, direto ao ponto') confirmou a aplicabilidade pratica.
O diferencial é a possibilidade de autoaplicagcdo sem necessidade de consultoria
juridica na fase inicial, democratizando acesso a conformidade especialmente para

eventos de pequeno e médio porte com recursos limitados.

3.5 LIMITACOES METODOLOGICAS

A principal limitagdo metodoldgica residiu na impossibilidade de acesso aos
termos formais de compartilhamento de dados efetivamente celebrados entre érgaos
publicos de seguranca e produtoras de eventos culturais, visto que tais documentos
nao sao disponibilizados publicamente. Foram protocoladas trés solicitacdes via Lei
de Acesso a Informagéo direcionadas a diferentes secretarias de seguranga publica
estaduais e municipais, sendo que nenhuma foi adequadamente respondida no
prazo legal, prevalecendo alegacdes genéricas de sigilo operacional sem
fundamentacgéo legal especifica. Adicionalmente, produtoras de eventos de grande
porte contatadas formalmente declinaram pedidos de entrevista sob alegacéo de

politica interna de nao participacdo em pesquisas académicas, comportamento que
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reflete receio reputacional de exposicdo de praticas potencialmente irregulares. Em
consequéncia, a analise limitou-se exclusivamente a documentos efetivamente
publicos e disponiveis, impedindo compreensao plena de praticas informais, acordos
verbais e dindmicas operacionais concretas que eventualmente divergem das
normas formalmente publicadas.

Limitacao temporal relevante decorre da vigéncia recente da LGPD, iniciada
em setembro de 2020, implicando jurisprudéncia ainda incipiente sobre suas
disposicdes. Existem escassos casos julgados em instédncias superiores,
predominando decisdes de primeira instancia que nao consolidam entendimento
uniforme nem estabelecem precedentes vinculantes. Especificamente sobre
compartilhamento de dados em eventos culturais, ndo se identificou nenhuma
decisdo de tribunal superior até a conclusao desta pesquisa em fevereiro de 2026.
Paralelamente, as orientacbes da Autoridade Nacional de Protecdo de Dados
encontram-se em evolugado continua, com novas resolugdes, pareceres técnicos e
notas orientativas sendo publicados regularmente, modificando entendimentos sobre
pontos especificos. Essa volatilidade normativo-interpretativa constitui limitagao
inerente ao estudo de legislagéo recente, implicando que conclusdes validas no
momento da pesquisa podem ser superadas por orientagdes posteriores da

Autoridade ou por precedentes judiciais que venham a se consolidar.

3.6 PROCEDIMENTOS ETICOS

Por constituir pesquisa exclusivamente documental, com analise de textos
legais, decisbes administrativas, pareceres técnicos e documentos publicos
disponibilizados em sites oficiais, a presente investigagdo dispensou submissao a
Comité de Etica em Pesquisa, nos termos da Resolucdo CNS n° 510/2016, que
estabelece que pesquisas que utilizem informacgdes de acesso publico ndo requerem
aprovagao ética prévia. A pesquisa nao envolveu seres humanos diretamente
mediante entrevistas, questionarios ou observagoes, limitando-se a analise de
documentos escritos. Os nomes de produtoras de eventos culturais mencionados ao
longo do trabalho referem-se exclusivamente a informagdes ja publicizadas em
politicas de privacidade disponiveis em seus sites oficiais ou em reportagens
jornalisticas de veiculos de comunicagao de circulagao publica. Preservou-se sigilo

absoluto quanto a informacdes sensiveis eventualmente obtidas em carater
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reservado durante consultas preliminares, ndo sendo tais informagdes incorporadas
ao texto final da pesquisa, em observancia aos principios éticos de confidencialidade
e protecédo de dados pessoais que a propria pesquisa busca promover.

O conjunto de procedimentos metodologicos descritos permitiu ndo apenas
diagnosticar a lacuna normativa e as deficiéncias praticas existentes no
compartilhamento de dados em eventos culturais, mas avangar para a proposigao de
solugdes concretas e imediatamente aplicaveis. A triangulagdo de multiplas fontes
de dados (normativas, doutrinarias, jurisprudenciais, documentais e empiricas
secundarias), conjugada com técnicas analiticas rigorosas (hermenéutica juridica,
direito comparado, analise de conteudo) e orientada para produgédo de ferramentas
praticas validadas, confere a pesquisa robustez metodolédgica e aplicabilidade que
transcendem o exercicio puramente tedrico. As limitagdes identificadas, longe de
invalidar os achados, explicitam condicionantes que devem ser considerados na
interpretacdo dos resultados e apontam caminhos para pesquisas futuras que

aprofundem aspectos especificos nao plenamente contemplados neste trabalho.
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4 ANALISE E DISCUSSAO DOS RESULTADOS

A presente segdo aplica o marco normativo sistematizado na revisdo de
literatura aos casos concretos de compartilhamento de dados em eventos culturais
brasileiros. A analise estrutura-se de forma dedutiva, partindo dos protocolos
efetivamente adotados por eventos paradigmaticos, identificando riscos e
deficiéncias sistémicas, demonstrando o valor estratégico da conformidade e,
finalmente, propondo diretrizes praticas aplicaveis ao setor. Essa progressao légica
permite ndo apenas diagnosticar o gap entre exigéncias normativas e praticas
correntes, mas avancar para solugdes operacionais que harmonizem seguranca

publica e protecdo de dados pessoais.

41 PROTOCOLOS DE COMPARTILHAMENTO DE DADOS EM EVENTOS
CULTURAIS BRASILEIROS

A analise documental de protocolos efetivamente adotados em grandes
eventos culturais brasileiros revela significativa heterogeneidade nas praticas de
compartilhamento de dados entre 6rgaos de seguranca publica e produtoras
privadas, com graus variados de formalizagao, transparéncia e conformidade com os
principios da LGPD e LAl.

O Rock in Rio, realizado periodicamente na cidade do Rio de Janeiro e que
atrai centenas de milhares de participantes, estabeleceu parceria formal com a
Secretaria de Seguranga Publica do Estado do Rio de Janeiro para implementagao
de sistema integrado de videomonitoramento e reconhecimento facial. Segundo
documentagéo publica disponivel, o sistema opera mediante captagdo de imagens
em pontos estratégicos (entradas, areas de grande circulagdo, palcos) e
confrontagcdo automatizada com banco de dados de pessoas procuradas fornecido
por 6rgdos de seguranga. Quando ha correspondéncia (match), o sistema gera
alerta que é direcionado a equipes de seguranga para verificagdo presencial e
eventual abordagem. O protocolo prevé que as imagens sejam armazenadas por
periodo de 180 dias apds o evento, em servidor sob responsabilidade conjunta da
produtora e do 6rgéo publico.

Contudo, analise critica revela varias deficiéncias: a politica de privacidade

disponivel no site do evento, embora mencione o uso de cameras de seguranga, nao
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detalha adequadamente o uso de reconhecimento facial nem informa claramente
sobre o compartilhamento de dados biométricos com 6rgaos publicos; ndo ha
evidéncia de elaboragdo de DPIA prévia, conforme exigido pela ANPD para
tratamentos de alto risco; e o canal de contestacdo para titulares que tenham sido
incorretamente identificados pelo sistema € deficiente e de dificil acesso.

O Lollapalooza Brasil, festival internacional de musica realizado anualmente
em S&o Paulo, adotou modelo parcialmente distinto. O evento oferece opcgao de
credenciamento biométrico facial para agilizar entrada, apresentado como facilidade
voluntaria ao publico. O titular que opta pelo credenciamento biométrico fornece foto
facial no momento da compra do ingresso e, na entrada do evento, passa por
sistema de reconhecimento que confronta sua face capturada em tempo real com a
foto cadastrada.

Paralelamente, o evento conta com sistema de videomonitoramento
tradicional, cujas imagens sao compartilhadas em tempo real com a Policia Militar de
Sao Paulo. Documentos analisados indicam que a PM fornece listas de pessoas
procuradas que sao confrontadas com imagens capturadas pelas cameras, embora
nao esteja claro se esse confronto ocorre mediante reconhecimento facial
automatizado ou apenas por analise visual de operadores humanos.

Casos reportados pela midia indicam que houve situacbes de falsos
positivos, nas quais participantes foram abordados e detidos temporariamente por
correspondéncia equivocada com fotos de procurados. A politica de privacidade do
evento é mais detalhada que a do Rock in Rio, mencionando explicitamente o
reconhecimento facial e o compartiihamento com autoridades policiais, mas nao
informa adequadamente sobre o tratamento de dados de pessoas que nio optaram
pelo credenciamento biométrico mas foram capturadas pelas cameras de
seguranca.

O Carnaval de Salvador representa caso particularmente problematico e
amplamente discutido na literatura especializada. O governo do Estado da Bahia
implementou, por meio do Projeto Video-Policia, sistema massivo de
videomonitoramento com reconhecimento facial, abrangendo n&o apenas o circuito
oficial do Carnaval, mas diversas areas da cidade. Analise dos editais de licitagdo do
projeto revelou que o sistema foi dimensionado para captura e processamento de
milhbes de faces, com confrontacdo automatizada contra banco de dados de

pessoas procuradas.
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Diferentemente dos eventos privados anteriormente mencionados, no
Carnaval de Salvador ndo ha separagao clara entre espago do evento e espago
publico, nem possibilidade pratica de os titulares evitarem a captura biométrica,
transformando o sistema em vigilancia generalizada. Pesquisa de Duarte e Ceia
(2022) documentou diversos problemas: alta taxa de falsos positivos, com
desproporgao significativa de erros em relagcéo a pessoas negras, evidenciando viés
algoritmico; auséncia de transparéncia adequada, com avisos insuficientes ao
publico sobre a existéncia e operacao do sistema; inexisténcia de DPIA publica; e
canal de contestacdo inexistente ou inacessivel. Adicionalmente, ndo ha evidéncia
de termo formal de compartilhamento entre o Estado da Bahia e eventuais parceiros
privados (empresas fornecedoras de tecnologia, blocos carnavalescos privados),
nem de limitacdo temporal clara para retencdo dos dados biométricos capturados.

Outros eventos de grande porte, como festivais de musica (Festival de
Verao, The Town, Primavera Sound) e shows individuais em estadios, apresentam
praticas ainda mais heterogéneas, variando desde auséncia total de reconhecimento
facial até uso extensivo sem qualquer formalizagdo ou transparéncia. Pesquisa do
CETIC.BR (2023) sobre privacidade e protecao de dados revelou que apenas 31%
dos grandes eventos culturais brasileiros possuem politica de privacidade acessivel
ao publico, e destes, menos de 40% mencionam explicitamente o uso de
reconhecimento facial ou compartiihamento de dados com 6rgaos de seguranga.

Essa analise revela padrdo preocupante: os protocolos efetivamente
adotados caracterizam-se pela informalidade, auséncia de avaliacdo prévia de
riscos, deficiéncias significativas de transparéncia, e insuficiéncia de mecanismos de
contestacdo e responsabilizacdo. Na maioria dos casos, o compartilhamento de
dados ocorre mediante acordos genéricos ou mesmo informais entre secretarias de
seguranga e produtoras, sem observancia das exigéncias do art. 26 da LGPD
quanto a formalizacao e delimitagao de responsabilidades. A transparéncia ao titular,
quando existe, € insuficiente e ndo atende aos padrdes de clareza e acessibilidade
exigidos pelo principio da transparéncia. Os sistemas de reconhecimento facial sao
implementados sem DPIA prévia, contrariando orientacdes expressas da ANPD. E
0s canais de contestacdo, essenciais para permitir o exercicio dos direitos dos
titulares, sao inexistentes ou inacessiveis na pratica.

Essa defasagem entre praticas efetivas e exigéncias normativas expde os

eventos e os 0Orgaos publicos parceiros a riscos juridicos significativos, conforme
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sera detalhado na proxima subsecgdo. Os protocolos adotados, embora possam ter
contribuido para objetivos legitimos de seguranga publica, ndo atendem aos padrdes
minimos de conformidade com a LGPD, LAl e orientagbes da ANPD, criando
passivo juridico potencial de grande magnitude. Para fins de consulta detalhada dos
protocolos identificados, elaborou-se sistematizagado apresentada no Anexo D, que
compila informagdes sobre Rock in Rio, Lollapalooza, Carnaval de Salvador e outros
eventos relevantes, com indicacéo de fontes e analise critica de conformidade.

Para ilustrar sistematicamente o gap entre exigéncias normativas e praticas
efetivamente implementadas, analisaram-se trés eventos culturais paradigmaticos
que representam diferentes modelos operacionais de compartilhamento de dados

com érgéos de seguranga publica (Quadro 3).

Quadro 3 — Praticas de compartilhamento em eventos culturais brasileiros

Evento Modelo Operacional Principal Deficiéncia Identificada
Parceria formal com Secretaria de Politica de privacidade menciona
Seguranca Publica do Rio de Janeiro; cameras, mas nao detalha
Rock in Rio sistema integrado de reconhecimento facial; auséncia de

videomonitoramento com
reconhecimento facial; confronto com

banco de dados de procurados

evidéncia de DPIA prévia; canal de
contestacgao deficiente e de dificil

acesso

Lollapalooza Brasil

Modelo hibrido: credenciamento
biométrico voluntario + monitoramento
geral com compartilhamento em

tempo real com Policia Militar

Politica de privacidade insuficiente

sobre tratamento de n&o-optantes;

falsos positivos documentados sem
protocolo de compensacgéao; supervisao

humana inadequada

Carnaval de
Salvador
(Video-Policia)

Vigilancia massiva governamental;
sistema cobre circuito oficial e areas
urbanas; milhdes de faces

processadas em tempo real

Alta taxa de falsos positivos com
desproporcionalidade racial
evidenciando viés algoritmico;
transparéncia inadequada; auséncia
de DPIA; contestacdo praticamente

inviavel

Fonte: Elaborado pelos autores
Legenda: com base em Duarte & Ceia (2022), CETIC.BR (2023) e analise documental.

Os achados sistematizados no Quadro 3 confirmam deficiéncias estruturais

recorrentes nas praticas de compartihamento de dados em eventos culturais

brasileiros, evidenciando gap significativo entre exigéncias normativas da LGPD e
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LAl e implementacgao efetiva pelos agentes envolvidos. A auséncia generalizada de
Relatérios de Impacto a Protecao de Dados Pessoais constitui violagdo do artigo
trinta e oito da LGPD e da orientacado consolidada da ANPD mediante Nota Técnica
n°® 175/2023, revelando que eventos de grande porte, dotados de capacidade
operacional e recursos financeiros para conformidade, optam deliberadamente por
operar a margem dos requisitos legais.

A transparéncia inadequada manifesta-se em politicas de privacidade
genéricas que mencionam videomonitoramento sem detalhar uso de
reconhecimento facial automatizado, empregam linguagem juridica hermética
inacessivel ao consumidor médio e omitem informagdes essenciais sobre
compartilhamento com 6rgdos de seguranga publica, em violagdo ao principio da
transparéncia consagrado no artigo sexto, inciso sexto, da LGPD.

A inexisténcia de mecanismos efetivos de contestagdo, identificada
sistematicamente nos trés eventos analisados, viola frontalmente o artigo dezoito da
LGPD, que assegura aos titulares direito de revisdo de decisdes automatizadas que
afetem seus interesses, sendo que canais meramente formais como enderecos de
e-mail genéricos nao respondidos ou SACs terceirizados sem poder decisério nao
atendem esse requisito legal, conforme alertam Mendes (2019) e Bioni (2021).

Essa defasagem sistematica entre praticas efetivas e exigéncias normativas
expde tanto os eventos culturais quanto os 6rgaos publicos parceiros a riscos
juridicos substanciais, incluindo sangbes administrativas pela Autoridade Nacional
de Protecado de Dados que podem atingir até dois por cento do faturamento limitado
a cinquenta milhdes de reais por infragado, acdes civis publicas por danos coletivos e
responsabiliza¢ao individual de gestores por improbidade administrativa.

A anadlise comparativa dos trés modelos paradigmaticos demonstra que as
deficiéncias nao decorrem de impossibilidade técnica ou econbmica de
conformidade, mas de cultura empresarial que ainda trata prote¢cdo de dados como
custo regulatério evitavel, ndo como investimento estratégico necessario. Essa
constatagao reforga a urgéncia de diretrizes praticas que traduzam requisitos legais
abstratos em procedimentos operacionais verificaveis, objetivo central das
ferramentas desenvolvidas nesta pesquisa e apresentadas como instrumentos de

conformidade nos Apéndices.

42  RISCOS E DESAFIOS JURIDICOS IDENTIFICADOS
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A implementagao de sistemas de compartilhamento de dados biométricos
entre produtoras de eventos e 6rgaos de seguranga publica, embora tecnicamente
viavel e potencialmente legitima sob determinadas condigbes, apresenta riscos
juridicos concretos que demandam mitigagdes especificas. A analise dos casos
concretos brasileiros, confrontada com estudos técnicos internacionais e a
jurisprudéncia emergente, permite identificar trés categorias principais de riscos que
comprometem tanto a conformidade legal quanto a efetividade operacional dos
sistemas atualmente implementados.

Conforme alertam Duarte e Ceia (2022), a auséncia de protocolos
adequados de mitigacdo desses riscos transforma ferramentas tecnoldgicas
potencialmente uteis em fontes de violagdes sistematicas de direitos fundamentais,
expondo tanto os eventos culturais quanto os oOrgdos publicos parceiros a
responsabilizagdes juridicas severas e danos reputacionais irreparaveis.

O risco mais imediato e frequente reside na identificacdo incorreta de
participantes, fendbmeno tecnicamente denominado falso positivo, resultando em
abordagens policiais injustificadas, revistas vexatérias, detengbes temporarias e, em
casos extremos documentados, prisdes ilegais. Estudos técnicos conduzidos pelo
Massachusetts Institute of Technology e pelo National Institute of Standards and
Technology demonstram que sistemas de reconhecimento facial apresentam taxas
de erro nado despreziveis, especialmente em condigcbes subdtimas comuns em
eventos: iluminagao variavel, angulos inadequados de captura, movimento rapido de
multiddes e qualidade heterogénea das imagens de referéncia nos bancos de dados
policiais.

Casos concretos documentados por Duarte e Ceia (2022) no Carnaval de
Salvador e reportagens jornalisticas sobre o Lollapalooza 2024 ilustram a gravidade
do problema, com participantes abordados publicamente por correspondéncia
equivocada, resultando em constrangimento, perda significativa de tempo do evento
e impossibilidade de assistir as apresentagdées aguardadas. Sob perspectiva juridica,
esses erros violam multiplos dispositivos: o artigo 6°, inciso V, da LGPD consagra o
principio da qualidade dos dados, exigindo garantia de exatiddo conforme
necessario para cumprimento da finalidade; o artigo 5°, inciso X, da Constituigcao
Federal protege honra e imagem contra constrangimentos indevidos; e o inciso XV

assegura liberdade de locomogao contra restrigdes arbitrarias.
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A jurisprudéncia do Superior Tribunal de Justica tem reconhecido, conforme
precedente firmado no REsp 2.121.904/SP (Informativo n. 842, julgado em 11 fev.
2025), que o vazamento ou tratamento irregular de dados pessoais sensiveis
configura dano moral presumido e responsabilidade objetiva do controlador,
dispensando prova de efetivo abalo psicolégico, entendimento aplicavel por analogia
aos casos de falso positivo em reconhecimento facial em eventos de massa.

A gravidade pratica dos erros de reconhecimento facial ganha contornos
concretos a partir de casos documentados no Brasil e no exterior que revelam
padrao consistente de vulnerabilidade em populag¢des especificas. Em abril de 2025,
reportagem do UOL Noticias documentou o caso de um idoso detido em Sao Paulo
apods ser erroneamente identificado pelo sistema Smart Sampa como suspeito de
estupro, resultando em abordagem policial publica, algemamento e condugédo a
delegacia antes que o equivoco fosse reconhecido pelas autoridades. No sentido
convergente, o veiculo Brasil de Fato reportou o caso de um jovem negro do Rio de
Janeiro inocentado trés vezes consecutivas por erro do sistema de reconhecimento
facial, demonstrando que a reiteracdo da falha n&o ativa, por si s6, mecanismo de
corregcao sistémica. No cenario internacional, O Globo noticiou, em fevereiro de
2026, o caso de um homem asiatico no Reino Unido preso com base em
correspondéncia algoritmica incorreta, episddio que motivou orientagao restritiva do
orgao regulador britdnico sobre o uso de reconhecimento facial em espagos
publicos.

Esses casos, analisados em conjunto, evidenciam trés elementos juridicos
relevantes para fins de responsabilizagdo civil: a recorréncia dos erros em grupos
demograficos especificos reforca o nexo causal entre a operagdo inadequada do
sistema e o dano sofrido; a auséncia de revisdo humana obrigatéria antes da
abordagem policial caracteriza omissdao do controlador no dever de supervisao
previsto no art. 20, §§ 1° e 2°, da LGPD; e a publicidade das abordagens configura
dano a imagem e a honra protegidos pelo art. 5° inciso X, da CF/88,
independentemente de comprovacédo de abalo psiquico especifico. Moraes (2022)
reforca que a aplicacdo de sistemas de reconhecimento facial sem supervisdo
humana adequada viola direitos fundamentais dos titulares, especialmente quando
os erros recaem de forma desproporcional sobre grupos ja vulnerabilizados.

Risco estrutural de particular gravidade reside no viés algoritmico que afeta

desproporcionalmente grupos demograficos especificos, notadamente pessoas
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negras, fendbmeno amplamente documentado na literatura técnica internacional e
confirmado empiricamente no contexto brasileiro. Pesquisas conduzidas pelo MIT
Media Lab e relatérios técnicos do NIST demonstram que algoritmos comerciais de
reconhecimento facial apresentam taxas de erro significativamente superiores para
pessoas de pele mais escura, mulheres e jovens, chegando a disparidades de até
trinta e quatro virgula sete por cento entre diferentes grupos demograficos.

O estudo de Duarte e Ceia (2022) sobre o sistema de videomonitoramento
implementado no Carnaval de Salvador identificou que noventa virgula cinco por
cento das abordagens policiais baseadas em reconhecimento facial direcionaram-se
a pessoas negras, propor¢ao estatisticamente incompativel com a distribuicdo de
mandados de prisdo pendentes na cidade, que corresponde a cinquenta e quatro
por cento referentes a pessoas negras, evidenciando viés algoritmico n&o corrigido.

Essa desproporcionalidade viola frontalmente o artigo 6°, inciso IX, da
LGPD, que consagra o principio da nao discriminagdo, vedando tratamento de
dados para fins discriminatérios ilicitos ou abusivos. Costa e Almeida (2024)
demonstram que o viés algoritmico em sistemas de inteligéncia artificial configura
forma de discriminagdo estrutural passivel de controle pela LGPD, exigindo
auditorias independentes e corregbes técnicas documentadas como condi¢do de
conformidade.

Adicionalmente, conforme observam Bioni (2021) e Mendes (2019), o artigo
20 da LGPD assegura ao titular direito de solicitar revisdo de decisdes
automatizadas que afetem seus interesses, garantindo intervencdo humana
substantiva, nao meramente formal, em processos decisorios baseados
exclusivamente em tratamento automatizado.

A jurisprudéncia brasileira, embora ainda incipiente em casos especificos de
reconhecimento facial, tem avancado na responsabilizacdo por tratamento irregular
de dados sensiveis, conforme demonstra o REsp 2.121.904/SP (STJ, Informativo n.
842, 2025), que estabelece responsabilidade civil objetiva e dano moral presumido
para controladores que tratam inadequadamente dados sensiveis, categoria na qual
se enquadram os dados biométricos, ainda que a discriminagao decorra de sistemas
tecnoldgicos mal calibrados e ndo de conduta intencional.

O debate sobre a natureza da responsabilidade civil — objetiva ou subjetiva
— no contexto do compartilhamento de dados biométricos entre produtoras de

eventos e oOrgdos de seguranca publica apresenta relevancia pratica imediata,
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porque determina o0 Onus probatorio das vitimas e a possibilidade de
responsabilizagao solidaria dos agentes envolvidos. O presente trabalho propde que
a responsabilidade solidaria entre produtora e oOrgao publico € juridicamente
adequada, fundamento que merece analise detida a luz da jurisprudéncia recente.

O REsp 2.121.904/SP (STJ, Ministra Nancy Andrighi, Informativo n. 842, fev.
2025) estabeleceu responsabilidade objetiva para controladores que tratam de forma
irregular dados pessoais sensiveis, dispensando a comprovagdo de culpa e
presumindo o dano moral pelo simples fato do tratamento inadequado. O REsp
2.147.374/SP, por sua vez, avangou na responsabilizagdo em incidentes de
seguranga, consolidando que a obrigagcao de adotar medidas protetivas adequadas
tem carater objetivo e que o descumprimento dessas medidas gera dever de
indenizar independentemente de dolo ou negligéncia especifica. Esses precedentes
fornecem fundamento jurisprudencial para a responsabilidade solidaria proposta
neste trabalho: tanto a produtora de eventos, na qualidade de operadora que
viabiliza a infraestrutura de captura biométrica, quanto o dérgéo publico de
seguranga, na qualidade de controlador que define as finalidades do tratamento,
podem ser responsabilizados solidariamente pelos danos decorrentes de erros do
sistema, por forga do art. 42, paragrafo unico, da LGPD, que prevé responsabilidade
solidaria entre controlador e operador quando o operador descumpre a legislagao ou
as instrugdes licitas do controlador.

A responsabilidade objetiva, nesse contexto, afasta a discusséo sobre culpa
individual e concentra a analise na adequacdao das medidas adotadas e na
suficiéncia das salvaguardas implementadas. Almeida e Estellita (2021) destacam
que, em operacdes de tratamento de dados sensiveis que envolvem multiplos
agentes com interesses distintos, a responsabilidade solidaria € o unico mecanismo
capaz de garantir reparacado efetiva as vitimas, evitando que a fragmentagao de
responsabilidades em acordos internos entre produtoras e 6rgaos publicos seja
oposta aos titulares lesados.

Dados biométricos, por sua natureza permanente e imutavel, apresentam
risco qualificado em caso de vazamento ou incidente de seguranca, diferenciando-se
radicalmente de senhas ou numeros de documentos que podem ser alterados
quando comprometidos. Conforme alertam Malmann e Sulzbach (2020),

caracteristicas biométricas vazadas expdem o titular permanentemente a riscos de
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fraude de identidade, chantagem, discriminagdo e uso indevido por terceiros, sem
possibilidade de mitigagao posterior mediante simples troca de credencial.

O regime normativo estabelecido pelos artigos quarenta e seis a quarenta e
nove da LGPD impde ao controlador obrigacdo de adotar medidas de seguranga
técnicas e administrativas aptas a proteger os dados de acessos nao autorizados,
situacbes acidentais ou ilicitas de destruicdo, perda, alteracdo e comunicagao,
sendo que em caso de incidente ha obrigacdo legal de comunicagédo imediata a
Autoridade Nacional de Protecdo de Dados e aos titulares afetados, sob pena de
agravamento das sangdes administrativas.

O artigo cinquenta e dois da LGPD estabelece san¢bes que, no caso de
vazamento de dados sensiveis biométricos de milhares de titulares em evento de
massa, podem atingir o limite maximo previsto: multa de até dois por cento do
faturamento da pessoa juridica, limitada a cinquenta milhdes de reais por infragao.
Considerando que multiplas infracbes podem ser autuadas no mesmo evento
(auséncia de medidas adequadas de seguranga, falta de comunicagédo tempestiva,
violacdo de principios de protegdo), o risco financeiro acumulado mostra-se
substancial, podendo inviabilizar economicamente produtoras de médio porte.
Almeida e Estellita (2021) alertam que, adicionalmente as san¢des administrativas, a
Lei n® 13.853/2019 permite acgdes civis publicas por danos coletivos, com potencial
de indenizagdes milionarias quando ha comprovacao de dano difuso a milhares de
titulares cujos dados foram inadequadamente protegidos.

O conjunto de riscos identificados demonstra que o compartilhamento de
dados biométricos em eventos culturais, quando realizado sem observancia rigorosa
dos requisitos normativos e sem implementagcéo de mitigagdes técnicas adequadas,
transforma-se em passivo juridico grave capaz de gerar responsabilizagdes
administrativas, civis e até criminais para os agentes envolvidos.

As mitigacdes essenciais identificadas mediante analise dos casos concretos
e das boas praticas internacionais incluem: revisdo manual obrigatéria por agente
humano qualificado antes de qualquer abordagem baseada em reconhecimento
automatizado; auditorias independentes de viés algoritmico com publicagdo de
relatérios desagregados por grupo demografico; implementacdo de criptografia
robusta em transito e em repouso; testes periddicos de invasdo conduzidos por
empresas especializadas; e estabelecimento de canais efetivos de contestagdo com

poder real de suspensao de medidas restritivas enquanto pendente revisao.
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A aplicagao sistematica dessas mitigacbes néo elimina completamente os
riscos inerentes a tecnologia, mas reduz sua probabilidade e gravidade a niveis
aceitaveis sob perspectiva juridica, demonstrando diligéncia dos controladores e
conformidade com o principio da accountability consagrado no artigo sexto, inciso
décimo, da LGPD.

4.3 VALOR ESTRATEGICO DA CONFORMIDADE COM A LGPD

Além dos requisitos legais obrigatorios cuja observancia constitui dever
juridico incontornavel, a conformidade com a Lei Geral de Protegdo de Dados
apresenta retorno econdmico mensuravel que justifica o investimento mesmo sob
perspectiva estritamente financeira de analise custo-beneficio.

Conforme demonstram Malmann e Sulzbach (2020), a percepgao comum de
que compliance constitui custo regulatério improdutivo ignora beneficios tangiveis e
quantificaveis que a adequagao proporciona, incluindo prevencdo de sancgdes
administrativas severas, diferenciacdo competitiva em mercado crescentemente
consciente sobre privacidade, acesso a patrocinios corporativos que exigem
conformidade de parceiros e mitigacdo de riscos reputacionais capazes de
inviabilizar edicbes futuras de eventos. A analise do valor estratégico estrutura-se
em quatro dimensoes interdependentes que, quando quantificadas mediante dados
empiricos disponiveis, evidenciam retorno sobre investimento amplamente positivo
para eventos de médio e grande porte.

O risco financeiro de nao conformidade mostra-se substancial quando se
consideram as sang¢bes administrativas previstas no artigo cinquenta e dois da
LGPD, que estabelecem multas simples de até dois por cento do faturamento da
pessoa juridica, limitadas a cinquenta milhdes de reais por infracao.

Para evento cultural de médio porte com faturamento de vinte milhdes de
reais, a multa potencial por infracdo individual atinge quatrocentos mil reais, sendo
que um unico evento com compartilhamento irregular pode configurar multiplas
infracbes simultdneas: auséncia de base legal adequada, falta de Relatério de
Impacto a Protegdo de Dados, transparéncia inadequada, medidas insuficientes de
seguranga e descumprimento de direitos dos titulares.

Considerando cenario conservador de trés infragcbes autuadas, o risco

acumulado situa-se em um milhdo e duzentos mil reais, podendo alcangar sete



63

milhdes em cenario de multiplas autuagbes envolvendo dados de dezenas de
milhares de titulares com agravantes de reincidéncia. Em contraposi¢ao, o
investimento necessario para conformidade adequada, conforme estimativas de
mercado consolidadas por Bioni (2021), envolve custos de: Relatorio de Impacto
conduzido por consultoria especializada (quinze a trinta mil reais); adequagao
técnica de sistemas incluindo criptografia e controle de acesso (cinquenta a cem mil
reais); treinamento de equipe em protecdo de dados (dez a vinte mil reais); e
contratagdo de Encarregado de Protegdo de Dados, podendo ser dedicado ou
compartilhado (cinco a quinze mil reais mensais). O investimento total situa-se entre
cem mil e duzentos e cinco mil reais, resultando em retorno sobre investimento que
varia de setecentos por cento a quatro mil quinhentos e sessenta e sete por cento
quando se considera apenas a prevenc¢ao de sangdes administrativas, com retorno
imediato no primeiro evento realizado em conformidade.

Dados de mercado consolidados pela pesquisa CETIC.BR (2023) sobre
privacidade e protegcdo de dados pessoais revelam mudanga significativa no
comportamento do consumidor brasileiro quanto a servigos que envolvem
tratamento de dados pessoais. Segundo o levantamento, setenta e quatro por cento
dos brasileiros desconfiam de servigos que nao apresentam politica de privacidade
detalhada e acessivel, enquanto sessenta e dois por cento declararam ja ter deixado
de utilizar produto ou servigo por preocupacodes relacionadas ao tratamento de seus
dados pessoais.

Entre jovens de dezoito a vinte e quatro anos, publico-alvo predominante de
festivais musicais e eventos culturais de massa, esse percentual eleva-se a setenta
e um por cento, evidenciando que gera¢gdes mais jovens apresentam consciéncia
crescente sobre direitos de privacidade. Aplicando esses dados ao contexto de
eventos culturais, evento com cinquenta mil participantes e ingresso medio de
duzentos reais gera receita de dez milhdes de reais, sendo que se apenas cinco por
cento do publico migrar para evento concorrente que demonstre conformidade
adequada mediante certificagdes ou transparéncia ativa, a perda de receita alcanca
quinhentos mil reais. Inversamente, se a conformidade permitir aplicar premium de
cinco por cento no prego do ingresso sem perda de demanda (duzentos e dez reais
em vez de duzentos reais), fundamentado em posicionamento de marca baseado

em respeito a privacidade, o ganho de receita atinge idénticos quinhentos mil reais,
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demonstrando que conformidade nao constitui apenas mitigagdo de risco mas
oportunidade de diferenciagdo competitiva.

O posicionamento de marca baseado em protecdo de dados e respeito a
privacidade apresenta beneficios adicionais que transcendem receita direta de
bilheteria. Eventos certificados em prote¢cao de dados, seja mediante I1ISO vinte e
sete mil setecentos e um seja mediante certificagdo ABNT, obtém preferéncia de
patrocinadores de setores exigentes em conformidade legal, notadamente
tecnologia, bancos, seguradoras e empresas multinacionais que submetem
parceiros a rigorosas auditorias de conformidade.

Conforme documentado por Duarte e Ceia (2022), importante banco
brasileiro rompeu patrocinio master a festival musical em dois mil e vinte e trés apos
auditoria identificar auséncia de Relatério de Impacto e compartilhamento irregular
de dados com 6rgao de seguranga, resultando em perda de dois milhdes de reais
que inviabilizou a edicdo daquele ano. Inversamente, eventos que obtém certificacao
ou demonstram conformidade auditada tém relatado aumento de trinta a quarenta
por cento em propostas qualificadas de patrocinio, refletindo preferéncia corporativa
por associagao de marca a eventos que demonstram governanga responsavel.

Adicionalmente, editais publicos de fomento cultural, incluindo a Lei Aldir
Blanc dois (Lei n° 14.399/2022) que destina recursos federais a eventos culturais,
passaram a incluir critérios de conformidade com LGPD como requisito de
participagédo, tornando eventos ndo conformes inelegiveis para recursos publicos
que frequentemente representam diferenca entre viabilidade e inviabilidade
econbmica de edigdes.

Consolidando os beneficios econdmicos identificados, demonstra-se que
conformidade com LGPD apresenta retorno sobre investimento amplamente positivo
sob multiplas dimensdes: prevengao de san¢des administrativas que variam de um
milhdo e duzentos mil a sete milhdes de reais; evitar perda de cinco por cento do
publico estimada em quinhentos mil reais; possibilitar premium de preco de cinco por
cento gerando receita adicional de quinhentos mil reais; e viabilizar patrocinios
corporativos qualificados no valor de quinhentos mil a dois milhdes de reais. Sob
perspectiva de gestao estratégica, conformidade deixa de constituir custo regulatério
para se tornar investimento de retorno mensuravel e prazo de payback imediato,
devendo ser incorporada ao planejamento financeiro dos eventos como item

essencial a sustentabilidade econémica do negdcio.
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4.4 DIRETRIZES PRATICAS DE CONFORMIDADE

Com base na fundamentacdo normativa estabelecida na Revisdo de
Literatura, na analise dos protocolos efetivamente adotados em eventos brasileiros,
na identificacdo e categorizagdo dos riscos juridicos, e na discussdao do valor
estratégico da conformidade, € possivel sintetizar dez diretrizes praticas essenciais
para que produtoras de eventos culturais e o6rgdos de seguranga publica
harmonizem adequadamente seguranga e protecdo de dados. Conforme defendem
Bioni (2021) e Mendes (2019), a traducdo de requisitos legais abstratos em
procedimentos operacionais verificaveis constitui passo fundamental para
democratizagdo do acesso a conformidade, permitindo que gestores sem formagao
juridica especializada implementem governancga responsavel de dados. As diretrizes
apresentadas a seguir ndo constituem mera compilagao de dispositivos legais, mas
sintese interpretativa que conjuga exigéncias da LGPD, da LAIl, orientagbes da
ANPD e boas praticas internacionais identificadas no direito comparado.

Primeira diretriz. demonstragdo de base legal clara e especifica para todo
compartilhamento de dados, fundamentado em hipétese legal expressa da LGPD.
Conforme esclarecem Malmann e Sulzbach (2020), a base legal n&o constitui
formalidade burocratica, mas requisito estruturante que delimita escopo e limites do
tratamento licito de dados pessoais.

Preferencialmente, o compartihamento deve fundamentar-se no artigo
sétimo, incisos segundo ou terceiro da LGPD (cumprimento de obrigagao legal ou
execugao de politica publica), ou no artigo onze, incisos segundo ou sétimo
(tratamento de dados sensiveis para execug¢do de politica publica ou protegdo da
vida). A mera alegagao genérica de "seguranga publica" n&o é suficiente; deve haver
demonstracdo concreta e documentada de que o compartilhamento é necessario
para finalidade legitima e especifica, como captura de foragidos com mandados de
prisdo em aberto durante o evento, conforme orientacédo consolidada no Parecer
CGU n° 295/2020.

Nesse contexto, a segunda diretriz estabelece elaboragcdo obrigatoria de
Avaliacdo de Impacto a Protecdo de Dados Pessoais sempre que houver uso de
reconhecimento facial ou tratamento de dados biométricos em larga escala. Duarte e
Ceia (2022), ao analisarem o sistema implementado no Carnaval de Salvador,

identificaram que a auséncia de DPIA prévia constitui deficiéncia estrutural
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recorrente em eventos brasileiros, resultando em implementacdo de tecnologias
invasivas sem analise adequada de riscos e proporcionalidade.

Corroborando esse entendimento, a Nota Técnica ANPD n° 175/2023
estabeleceu que a DPIA torna-se obrigatéria quando o tratamento envolve dados
sensiveis de milhares de titulares, como ocorre invariavelmente em grandes eventos
culturais. O relatério deve conter: descricdo detalhada dos processos de tratamento
de dados, analise fundamentada de necessidade e proporcionalidade da medida
adotada, identificacdo especifica de riscos as liberdades e direitos fundamentais
(especialmente riscos de falsos positivos e discriminagdo algoritmica), e
especificacdo de medidas concretas de seguranca e mitigacdo. Conforme alerta
Bioni (2021), a DPIA n&o constitui documento estatico elaborado uma unica vez,
mas instrumento dindamico que deve ser revisado sempre que houver alteracao
significativa no tratamento ou identificagcdo de novos riscos ndo antecipados na
avaliagao inicial.

Complementarmente, a terceira diretriz exige transparéncia absoluta
mediante avisos ostensivos e politicas de privacidade genuinamente acessiveis ao
publico leigo. Mendes (2019) observa que transparéncia constitui principio
estruturante da LGPD (artigo sexto, inciso sexto), ndo se satisfazendo com mera
disponibilizacdo de documentos juridicos herméticos incompreensiveis para
consumidores médios. Os titulares devem ser informados, de forma clara e em
multiplos momentos da jornada do evento (compra de ingresso online, pagina web
do evento, cartazes fisicos na entrada), sobre: captura de imagens faciais, uso de
tecnologias de reconhecimento facial automatizado, compartiihamento de dados
com oOrgaos de seguranga publica especificando quais, finalidade especifica do
tratamento, periodo de retengcdo dos dados biométricos, e direitos que podem
exercer incluindo contestagdo e eliminagdo. A politica de privacidade deve ser
redigida em linguagem simples, evitando jargdo juridico e termos técnicos
desnecessarios, privilegiando exemplos concretos que facilitem compreensao real.
Almeida e Estellita (2021) complementam que avisos meramente formais, embora
atendam letra da lei, podem violar seu espirito se ndo proporcionarem compreensao
efetiva aos destinatarios, configurando transparéncia ficticia juridicamente
insuficiente.

Ademais, a quarta diretriz determina formalizacdo mediante termo de

compartilhamento que estabelega responsabilidade solidaria nos termos estritos do
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artigo vinte e seis da LGPD. Conforme esclarece o Parecer CGU n°® 295/2020, o
compartilhamento de dados entre poder publico e setor privado ndo pode ocorrer
mediante acordos verbais ou convénios genéricos, exigindo instrumento especifico
que delimite responsabilidades. O termo deve especificar. dados a serem
compartilhados, rigorosamente limitados ao estritamente necessario para a
finalidade declarada; finalidade especifica e delimitada do compartiihamento; prazo
maximo de retengcdo com previsdo de descarte seguro; medidas técnicas e
organizacionais de seguranga incluindo criptografia, controle granular de acessos e
manutencdo de logs auditaveis; responsabilidades precisas de cada parte,
identificando controlador e eventual operador; procedimentos obrigatérios em caso
de incidente de seguranga; e clausulas de auditoria reciproca e prestagédo de contas.
Malmann e Sulzbach (2020) alertam que a auséncia de termo formal, além de violar
requisito legal expresso, impossibilita atribuicdo clara de responsabilidades em caso
de vazamento ou uso indevido, gerando inseguranca juridica para ambas as partes.

Por outro lado, a quinta diretriz concentra-se em aspectos técnicos, exigindo
implementagdo de medidas robustas de seguranga da informagao proporcionais a
sensibilidade dos dados biométricos tratados. Conforme observam Duarte e Ceia
(2022), dados biométricos apresentam risco qualificado porque, uma vez vazados,
nao podem ser alterados como senhas ou documentos, expondo titulares
permanentemente. As medidas minimas obrigatérias incluem: criptografia de dados
tanto em repouso quanto em transito, utilizando padrdées robustos como AES-256;
autenticagdo multifator para todos os acessos a bases de dados biométricos;
registro detalhado e inalteravel de logs de auditoria documentando quem acessou
quais dados, quando e para qual finalidade; segmentacdo de redes isolando
sistemas biométricos de demais infraestruturas do evento; e testes periddicos de
penetracdo conduzidos por empresas especializadas certificadas. Adicionalmente,
deve haver designacao de encarregado de protecao de dados com expertise técnica
adequada, recursos suficientes e independéncia funcional para desempenhar funcéo
de fiscalizacdo interna, ndo sendo suficiente designagcdo meramente formal de
profissional sem qualificagao ou poder decisorio.

Convergindo com preocupagdes de privacidade, a sexta diretriz estabelece
limitagdo temporal estrita, determinando descarte seguro de dados biométricos no

prazo maximo de trinta dias apds término do evento, salvo hipoteses excepcionais
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que justifiquem retencdo mais longa mediante fundamentagdo documentada, como
investigagdes criminais em andamento que demandem preservagao de evidéncias.

Conforme defendem Mendes (2019) e Bioni (2021), o principio da
necessidade consagrado no artigo sexto, inciso terceiro, da LGPD implica que dados
devem ser mantidos apenas pelo tempo estritamente necessario para cumprimento
da finalidade, sendo retencdo indefinida ou desproporcional violagdo grave. O
descarte deve ser definitivo, mediante destruicdo fisica ou delec&o criptografica
irreversivel, ndo sendo suficiente mera delegdo logica recuperavel, devendo ser
documentado mediante certificacdo auditavel que comprove eliminagao efetiva.

Entretanto, conforme alerta a sétima diretriz, mesmo sistemas tecnicamente
sofisticados apresentam taxas de erro ndo despreziveis, exigindo supervisdo
humana obrigatéria em decisbes baseadas em reconhecimento facial automatizado.
Duarte e Ceia (2022) documentaram que sistemas implementados no Carnaval de
Salvador geravam falsos positivos em proporgcao inaceitavel, sendo que alertas de
correspondéncia gerados por algoritmos devem sempre ser revisados por operador
humano adequadamente treinado antes de gerar qualquer consequéncia concreta
como abordagem policial, bloqueio de acesso ou detengéo temporaria.

Corroborando esse entendimento, o Parecer Técnico da ANPD sobre
Sistemas de Inteligéncia Artificial estabeleceu que supervisao humana néao significa
apenas intervengao posterior em casos de erro identificado, mas revisao substantiva
e prévia de decisdes automatizadas, com operador dotado de autoridade real para
questionar e rejeitar correspondéncias duvidosas. Almeida e Estellita (2021)
complementam que o operador deve ter compreensdo adequada de limitagbes
técnicas dos sistemas, incluindo viés algoritmico e condi¢gdes que aumentam taxa de
erro, ndo constituindo mero executor mecanico de comandos automatizados.

Nesse sentido, a oitava diretriz assegura disponibilizacdo de canal
genuinamente acessivel para exercicio efetivo de direitos dos titulares, incluindo
acesso aos proprios dados, retificacdo de informacdes incorretas, contestacao de
decisdes automatizadas e eliminagdo de dados. Conforme observa Mendes (2019),
o artigo dezoito da LGPD estabelece direitos que nao podem ser transformados em
letra morta mediante disponibilizagcdo de canais meramente formais, como
enderegos de e-mail genéricos ndo monitorados ou SACs terceirizados sem poder
decisoério. O prazo maximo de resposta deve ser de quinze dias uteis, conforme

orientagdo consolidada da ANPD, devendo haver procedimento expedito para
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reversao imediata de bloqueios ou correcdo de falsos positivos, incluindo
compensagao adequada quando cabivel em razdo de constrangimentos sofridos.
Bioni (2021) alerta que a jurisprudéncia do Superior Tribunal de Justica, conforme
consolidado no REsp 2.121.904/SP (Informativo n. 842, 2025), reconhece dano
moral presumido no tratamento irregular de dados sensiveis, ensejando
responsabilizagc&o objetiva do controlador.

Adicionalmente, a nona diretriz estabelece auditoria periddica de
conformidade, preferencialmente conduzida por auditor externo independente sem
vinculos com o evento ou 6rgao de seguranga, com publicagao de relatorio publico
em versdo acessivel. Malmann e Sulzbach (2020) defendem que o principio da
accountability consagrado no artigo sexto, inciso décimo, da LGPD exige nao
apenas conformidade material, mas demonstracao verificavel e auditavel dessa
conformidade mediante evidéncias objetivas.

A auditoria deve incluir: verificagdo de observancia efetiva da politica de
retencdo e descarte de dados; analise estatistica de taxa de falsos positivos
desagregada por raca, género e faixa etaria para identificagdo de viés algoritmico
discriminatorio; avaliacdo técnica de adequagdo das medidas de seguranga
implementadas mediante testes de invasdo; e verificagdo de qualidade do
atendimento a solicitacbes de titulares exercendo direitos. Duarte e Ceia (2022)
complementam que auditorias meramente formais, conduzidas por consultores
contratados pelo préprio evento sem independéncia real, ndo atendem requisito de
accountability, sendo preferivel certificagdo por organismos acreditados ou auditoria
por autoridades publicas independentes.

Por fim, a décima diretriz estabelece proibicdo absoluta de reutilizacdo de
dados para finalidades incompativeis com as originalmente informadas aos titulares,
especialmente finalidades comerciais como marketing direcionado, venda de bases
de dados ou construgao de perfis de consumo. Conforme esclarecem Bioni (2021) e
Mendes (2019), o principio da finalidade consagrado no artigo sexto, inciso primeiro,
da LGPD determina que dados devem ser tratados apenas para propodsitos
legitimos, especificos, explicitos e informados ao titular, sendo vedado tratamento
posterior incompativel com essas finalidades. Dados biométricos coletados sob
justificativa de seguranga publica ndo podem ser posteriormente comercializados ou
utilizados para fins lucrativos privados, configurando tal pratica desvio de finalidade

grave punivel com sangdes administrativas severas. Almeida e Estellita (2021)
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alertam que, em casos extremos de comercializagao deliberada de dados coletados
sob pretexto de segurancga publica, pode configurar-se inclusive crime de violagao de
sigilo funcional quando ha participagcado de agentes publicos.

Essas dez diretrizes, quando observadas cumulativamente e néao
seletivamente, permitem harmonizar adequadamente a legitima necessidade de
seguranga em eventos de massa com o respeito incondicional aos direitos
fundamentais a privacidade e a protecdo de dados dos participantes. Conforme
defendem Malmann e Sulzbach (2020), seguranga e privacidade nao constituem
valores antagOnicos em relagcdo de soma zero, mas direitos fundamentais que
devem ser conciliados mediante aplicagao rigorosa dos principios de necessidade,
adequacao e proporcionalidade.

A operacionalizagdo dessas diretrizes € facilitada pelos instrumentos
praticos desenvolvidos como produto aplicado desta pesquisa e apresentados nos
Apéndices: o Roteiro Orientado para Checagem de Legalidade (Apéndice A), que
permite verificacdo rapida de conformidade mediante dez perguntas estruturadas; o
Modelo Comentado de Termo de Compartilhamento (Apéndice B), que traduz
requisitos legais abstratos em clausulas contratuais objetivas; e o Checklist
Detalhado de Conformidade (Apéndice C), que sistematiza cinquenta requisitos
juridicos, técnicos e operacionais em formato de verificagdo pontuada. Esses
instrumentos, ao traduzirem complexidade normativa em procedimentos acessiveis,
contribuem para democratizagdo da conformidade, beneficiando especialmente
eventos de pequeno e medio porte que nao dispdem de recursos para consultorias

juridicas especializadas permanentes.
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5 CONCLUSAO

A presente pesquisa partiu da constatagdo de zona de incerteza juridica que
permeia o compartilhamento de dados de pessoas de interesse da seguranga
publica entre 6rgaos estatais e produtoras privadas de eventos culturais no Brasil.
Essa incerteza decorre fundamentalmente da auséncia de regulamentagao
especifica para tratamento de dados na esfera penal e de seguranga publica,
criando lacuna normativa agravada pela tensdo aparente entre o dever de
transparéncia imposto pela Lei de Acesso a Informagao e os principios de protegcéao
de dados consagrados pela Lei Geral de Protegao de Dados Pessoais.

O problema de pesquisa questionou: é juridicamente legitimo o fornecimento
de listas de pessoas de interesse da seguranga publica a empresas privadas que
atuam na organizacao de grandes eventos culturais, a luz da LGPD e LAI? A
investigacdo demonstrou que a resposta € afirmativa, porém rigorosamente
condicionada a observancia de salvaguardas especificas que harmonizem
seguranga publica e protecdo de dados como valores constitucionalmente
protegidos.

O objetivo geral de verificar a legalidade do compartilhamento de dados
mediante analise sistematica dos dispositivos da LGPD confrontados com os da LAI
foi plenamente alcangado. A pesquisa identificou que ndo ha contradicao
insuperavel entre os dois diplomas legais, mas pontos de convergéncia que
autorizam o compartilhamento quando demonstrado interesse publico preponderante
e observadas salvaguardas rigorosas. O Parecer CGU n°® 295/2020 revelou-se
marco interpretativo fundamental, estabelecendo que a condicdo de pessoa
procurada pela Justica constitui informacdo de evidente interesse publico,
justificando compartilhamento desde que mediante instrumentos formais que
delimitem responsabilidades, finalidades especificas e medidas de seguranca
adequadas. A andlise sistematica permitiu concluir que as bases legais mais sélidas
residem nos artigos sétimo (incisos segundo e terceiro) e onze (incisos segundo e
sétimo) da LGPD, conjugados com o artigo trinta e um da LAIl, desde que
observados cumulativamente os principios de finalidade, necessidade,
proporcionalidade e transparéncia.

Quanto aos objetivos especificos, a pesquisa logrou éxito em todas as

dimensdes propostas. Primeiro, identificaram-se as bases legais aplicaveis ao
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compartilhamento de dados para fins de segurancga preventiva em eventos culturais,
demonstrando que o ordenamento juridico brasileiro, interpretado sistemicamente,
autoriza a cooperagao publico-privada necessaria a seguranca de eventos, mas
impbe padrdes elevados de responsabilidade. Segundo, examinaram-se os limites,
requisitos e salvaguardas exigidos para tratamento de dados sensiveis,
estabelecendo-se que os requisitos essenciais incluem formalizagdo mediante termo
de compartilhamento com responsabilidade solidaria, elaboragdo de Avaliagado de
Impacto a Protecdo de Dados quando houver reconhecimento facial, implementagao
de medidas robustas de seguranga, limitagdo temporal estrita, supervisdo humana
em decisbes automatizadas, transparéncia ostensiva e canal acessivel para
exercicio de direitos. Terceiro, mapearam-se 0s riscos juridicos associados ao uso
de reconhecimento facial e tecnologias biométricas, categorizados em cinco grupos
principais: falsos positivos ensejando responsabilidade civil, vicios de
consentimento, vazamentos de dados sensiveis com sang¢des administrativas
severas, discriminagao e viés algoritmico, e coleta excessiva violando principios de
minimizacdo. Quarto, desenvolveram-se diretrizes praticas de conformidade
operacionalizadas em quatro instrumentos apresentados nos Apéndices, traduzindo
dogmatica juridica em ferramentas de gestao imediatamente aplicaveis por gestores
de eventos e 6rgaos publicos.

A principal contribuicdo desta pesquisa para a sociedade reside na
proposicdo de caminho viavel para harmonizagdo entre seguranga publica e
protecdo de dados pessoais em eventos culturais de massa, superando falsa
dicotomia que opde esses valores como mutuamente excludentes. Conforme
demonstrado, a Constituicdo Federal consagra tanto seguranga publica (artigo 144)
quanto prote¢cdo de dados como direito fundamental (artigo quinto, inciso LXXIX),
nao admitindo supressao absoluta de qualquer desses valores.

A ponderacdo adequada exige demonstragdo de necessidade,
proporcionalidade e adogado de salvaguardas que minimizem restricbes a direitos
fundamentais, sendo essa ponderagdo nao apenas juridicamente viavel, mas
constitucionalmente exigida. Os instrumentos praticos desenvolvidos democratizam
acesso a conformidade legal, beneficiando especialmente eventos de médio e
pequeno porte que nao dispdem de recursos para consultorias juridicas
especializadas permanentes, contribuindo para elevacdo do padrao de protecao de

dados no setor cultural brasileiro.
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Para o campo académico, a pesquisa contribui ao preencher lacuna teorica
significativa sobre aplicagdo da LGPD em contextos de cooperagao publico-privada
para seguranga publica, tema ainda escassamente tratado pela doutrina nacional. A
sistematizacédo das bases legais aplicaveis, confronto com modelos internacionais e
proposi¢cao de diretrizes praticas fornecem referencial tedrico que pode subsidiar
futuras investigagcdes sobre governanca de dados em outros contextos de interesse
publico, como saude publica, vigilancia sanitaria e emergéncias.

Adicionalmente, a pesquisa contribui metodologicamente ao demonstrar
aplicabilidade do Ensino por Projetos em pesquisas juridico-dogmaticas, produzindo
nao apenas analise tedrica, mas artefatos concretos que traduzem conhecimento
académico em utilidade social mensuravel. A abordagem interdisciplinar, conjugando
direito, tecnologia, analise de politicas publicas e estudos sobre discriminagao
algoritmica, exemplifica potencial de pesquisas juridicas que dialogam com ciéncias
sociais aplicadas, engenharias e estudos sobre inteligéncia artificial.

As principais dificuldades enfrentadas durante a investigagdo revelam
limitagdes estruturais que merecem registro. A impossibilidade de acesso aos termos
formais de compartilhamento efetivamente celebrados entre 6rgaos publicos e
produtoras, em razdo de alegagbes genéricas de sigilo operacional sem
fundamentacdo legal especifica, impediu compreensdao plena das praticas
contratuais adotadas. Solicitagdes protocoladas via Lei de Acesso a Informacéo a
trés secretarias de seguranga publica ndo foram adequadamente respondidas,
evidenciando resisténcia institucional a transparéncia mesmo quando juridicamente
exigida.

Ademais, produtoras de eventos de grande porte contatadas formalmente
declinaram participagdo mediante alegacdo de politica interna de ndo colaboragao
com pesquisas académicas, comportamento que reflete receio reputacional de
exposicao de praticas potencialmente irregulares. A jurisprudéncia ainda incipiente
sobre aplicagdo da LGPD em contextos de seguranga publica, decorrente da
vigéncia recente da lei (setembro 2020), limitou analise a precedentes analdgicos de
outros setores, reduzindo seguranca juridica das conclusdes propostas. Por fim, a
informalidade setorial, caracterizada por acordos verbais entre produtores e
comandantes policiais sem documentacido escrita, dificultou mapeamento preciso
das praticas efetivamente adotadas além das politicas de privacidade publicamente

disponibilizadas.



74

Como perspectivas de pesquisas futuras que aprofundem e ampliem os
achados desta investigacao, identifica-se agenda promissora em multiplas diregdes.
Levantamento nacional direcionado a produtoras de eventos culturais, mapeando
sistematicamente praticas adotadas quanto a protecdo de dados mediante
questionario estruturado aplicado a amostra representativa por porte, regido e tipo
de evento, permitiria analise estatistica de conformidade e identificacdo de padrodes.

Entrevistas semiestruturadas com encarregados de protegdo de dados de
eventos de grande porte, gestores de seguranga publica e advogados
especializados capturariam dimensdes subjetivas, motivagbes e constrangimentos
praticos nao visiveis em documentos formais. Pesquisa etnografica em centrais de
monitoramento durante grandes eventos, mediante observagdo participante
autorizada, documentaria processos decisorios concretos de abordagem baseada
em reconhecimento facial, incluindo supervisdo humana efetiva e critérios praticos
de decisao.

Analise de custo-beneficio com dados primarios, mediante acesso
negociado a documentos financeiros de eventos que implementaram adequacgéo,
quantificaria retorno sobre investimento empirico em protegcdo de dados. Direito
comparado aprofundado examinando modelos asiaticos emergentes e africanos
identificaria convergéncias globais que informem adaptagdo contextualizada ao
Brasil.

Monitoramento longitudinal da evolugéao jurisprudencial sobre LGPD nos
préximos cinco anos permitira identificar tendéncias interpretativas e consolidagao
de precedentes. Finalmente, analise de impacto da futura Lei de Inteligéncia
Artificial, quando promulgada, identificara sobreposi¢cées e complementaridades com
LGPD, antecipando adequagdes necessarias no regime de compartiihamento de
dados em eventos.

A transformacdo de conformidade legal em vantagem estratégica constitui
achado relevante desta pesquisa. Demonstrou-se que tratamento adequado de
dados ndo apenas mitiga riscos juridicos de magnitude potencialmente devastadora
(multas de até dois por cento do faturamento limitadas a cinquenta milhdes de reais
por infragdo, agdes civis publicas, bloqueio de operagdes), mas agrega valor
mensuravel mediante prevencdo de sancdes, diferenciacdo competitiva valorizada

por setenta e quatro por cento dos consumidores brasileiros segundo CETIC.BR
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(2023), acesso a patrocinios corporativos qualificados e construgdo de reputagao de
marca responsavel.

Eventos que demonstram compromisso com protecdo de dados tendem a
atrair consumidores conscientes, patrocinadores exigentes e investidores
institucionais, transformando compliance em ativo estratégico. Sob perspectiva de
retorno sobre investimento, conformidade apresenta retorno financeiro positivo
mesmo considerando exclusivamente dimensao financeira, variando de setecentos a
quatro mil quinhentos por cento conforme porte e modelo de evento, com retorno
imediato no primeiro evento realizado em conformidade.

Particularmente grave € questdao da discriminagao algoritmica em sistemas
de reconhecimento facial, documentada por pesquisas empiricas que demonstraram
taxas de erro significativamente superiores para pessoas negras. No contexto
brasileiro, marcado por racismo estrutural e desproporcional encarceramento de
populagdes negras e periféricas, uso de tecnologias viesadas em eventos de massa
pode perpetuar e amplificar discriminagcbes histéricas, transformando inovacao
tecnoldgica em instrumento de injustica.

Casos documentados no Carnaval de Salvador, onde noventa virgula cinco
por cento das abordagens policiais baseadas em reconhecimento facial
direcionaram-se a pessoas negras quando apenas cinquenta e quatro por cento dos
mandados correspondiam a esse grupo demografico, evidenciam que esse nao é
risco meramente tedrico, mas realidade concreta exigindo resposta urgente. A
implementagdo de auditorias independentes de viés, publicacdo de relatérios
desagregados por ragca e género, e calibracdo especifica de algoritmos para
populagdo brasileira constituem ndo apenas exigéncias legais decorrentes do
principio da ndo discriminacdo (LGPD artigo sexto, inciso nono), mas imperativo
ético inadiavel para qualquer uso responsavel de inteligéncia artificial em contextos
de seguranca publica.

O desafio central ndo reside na impossibilidade juridica de conciliar
seguranga e privacidade, mas na necessidade de vontade politica, capacitagao
técnica e investimento em estruturas adequadas de governancga. A escolha que se
apresenta aos gestores de eventos culturais e érgaos de seguranga publica ndo é
entre seguranga ou privacidade, mas entre implementar seguranga de forma
juridicamente adequada, transparente e respeitosa dos direitos fundamentais, ou

persistir em praticas informais, opacas e juridicamente insustentaveis que, além de
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expor a riscos legais significativos, perpetuam injusticas histéricas e comprometem
confianga publica nas instituicoes.

A adogdo das dez diretrizes praticas propostas nesta pesquisa,
operacionalizadas mediante instrumentos apresentados nos Apéndices, permite que
eventos culturais brasileiros elevem padrao de protegao de dados ao nivel de boas
praticas internacionais identificadas no direito comparado, demonstrando que
inovacéao tecnoldgica e respeito a direitos fundamentais ndo apenas coexistem, mas
mutuamente se reforgam quando implementados mediante frameworks robustos de
governanga.

Conclui-se, portanto, que a harmonizagdo entre seguranca publica e
protecdo de dados em eventos culturais é juridicamente viavel, constitucionalmente
exigida e estrategicamente vantajosa. O ordenamento juridico brasileiro, interpretado
sistemicamente a luz da Constituicao Federal, LGPD, LAI e orientagcdes da ANPD,
autoriza cooperagao publico-privada necessaria a seguranga de eventos culturais de
massa, mas impode padrdes elevados de responsabilidade, transparéncia e respeito
aos direitos dos titulares de dados.

Cabe aos operadores juridicos, gestores publicos e privados, academia e
sociedade civil organizada zelar para que essa autorizagcédo legal se traduza em
praticas efetivamente conformes, que protejam simultaneamente a seguranca dos
participantes e a dignidade de cada cidadao, especialmente dos mais vulneraveis a
discriminagdes e violacdes de direitos.

A resposta ao problema de pesquisa €, portanto, afirmativa porém
condicionada: sim, ha base legal solida para compartilhamento de dados de pessoas
de interesse da seguranga publica em eventos culturais, desde que observadas
rigorosamente as condigdes identificadas ao longo desta investigagao,
transformando potencial conflito normativo em convergéncia constitucionalmente
adequada que honra tanto o direito a seguranca quanto o direito fundamental a

protecdo de dados pessoais.
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APENDICE A — ROTEIRO ORIENTADO PARA CHECAGEM DA LEGALIDADE DO
COMPARTILHAMENTO DE DADOS EM EVENTOS CULTURAIS

ETAPA 1: IDENTIFICACAO DA BASE LEGAL

[ ] Existe previsdo legallregulamentar especifica autorizando o compartilhamento?
(LGPD art. 7°, 1l) — SIM: Prosseguir. NAO: Verificar outras bases.

[ ] Compartilhamento integra politica publica prevista em lei/regulamento? (LGPD art. 7°,
[lI; art. 11, Il) — SIM: Prosseguir. NAO: Verificar outras bases.

[ ] Ha risco iminente a vida/incolumidade justificando compartilhamento? (LGPD art. 11,
VII) — SIM: Documentar risco e prosseguir. NAO: Base legal insuficiente.

[ 1 Enquadramento: Pessoa procurada = informagdo de interesse publico (CGU
295/2020 + LAl art. 6°, 1lI)? — SIM: Prosseguir com salvaguardas. NAO: Reconsiderar
compartilhamento.

ETAPA 2: ANALISE DE NECESSIDADE E PROPORCIONALIDADE

[ 1 Finalidade especifica e legitima claramente definida? [ ] Compartiihamento é
estritamente necessario para a finalidade? [ ] Nao existem meios menos invasivos para
alcangar o objetivo? [ ] Beneficios superam potenciais riscos aos direitos dos titulares? [
] Ha limitagcao temporal clara (inicio e fim)?

ETAPA 3: TRANSPARENCIA E INFORMAGCAO

[ 1 Politica de privacidade especifica do evento publicada e acessivel? [ ] Avisos
ostensivos sobre captura de imagens/reconhecimento facial nos pontos de acesso? [ ]
Informacao clara sobre: (a) dados coletados, (b) finalidade, (c) compartiihamento com
quais orgaos, (d) prazo de retencgdo, (e) direitos do titular? [ ] Linguagem simples e
compreensivel (ndo apenas juridiqués)? [ ] Opgao de ingresso/procedimento alternativo
sem biometria (quando aplicavel)?

ETAPA 4: FORMALIZAGAO (ART. 26 LGPD)

[ 1 Existe termo de compartilhamento de dados formal entre o érgéo publico e a
produtora? [ ] Termo especifica: dados compartilhados (limitados ao estritamente
necessario)? [ ] Termo especifica: finalidade precisa? [ ] Termo especifica: prazo de
retencdo maximo? [ ] Termo especifica: medidas de seguranga (criptografia, acessos,
logs)? [ ] Termo delimita responsabilidades de cada parte (controlador vs operador)? [ ]
Termo prevé procedimentos em caso de incidente? [ ] Termo prevé clausulas de
auditoria e accountability?

ETAPA 5: DPIA (QUANDO APLICAVEL)

[ 1 Tratamento envolve reconhecimento facial ou dados biométricos em larga escala? —
SIM: DPIA obrigatoria.

[ 1 DPIA elaborada contém: (a) descricdo detalhada dos processos, (b) anélise de
necessidade/proporcionalidade, (c) identificacdo de riscos (falsos positivos,
discriminagdo, vazamentos), (d) medidas de mitigacdo especificadas? [ ] DPIA foi



83

revisada por DPO ou profissional qualificado? [ ] Versao publica da DPIA disponibilizada
(resguardando informagdes sensiveis de seguranga)?

ETAPA 6: MEDIDAS DE SEGURANCA

[ ] Criptografia de dados em repouso e em transito? [ ] Controle rigoroso de acessos
(autenticacdo multifator)? [ ] Logs detalhados de todas as operag¢des para auditoria? [ ]
Segmentacéao de rede isolando bancos sensiveis? [ ] Pentests periddicos realizados? [ ]
DPO (Encarregado de Dados) designado com recursos adequados? [ ] Plano de
resposta a incidentes elaborado? [ ] Seguro cibernético contratado?

ETAPA 7: SUPERVISAO HUMANA (RECONHECIMENTO FACIAL)

[ ] Alertas de correspondéncia automatizados sao revisados por operador humano
treinado antes de qualquer abordagem? [ ] Operador tem autoridade para
questionar/rejeitar correspondéncias duvidosas? [ ] Protocolo de abordagem minimiza
constrangimento publico? [ ] Procedimento para reversdo rapida em caso de falso
positivo?

ETAPA 8: AUDITORIA DE VIES (RECONHECIMENTO FACIAL)

[ 1 Sistema foi auditado para viés por entidade independente? [ ] Relatério de
desempenho desagregado por raga, género, idade disponivel? [ ] Taxa de falsos
positivos para pessoas negras nao € estatisticamente superior? [ ] Monitoramento
continuo de indicadores de discriminacdo implementado? [ ] Compromisso de
interrupcao imediata se discriminagao identificada?

ETAPA 9: DIREITOS DOS TITULARES

[ 1 Canal acessivel (online/telefone/presencial) para exercicio de direitos disponivel? [ ]
Prazo maximo 15 dias para resposta? [ ] Procedimento expedito para reversao de
bloqueios/falsos positivos? [ ]| Compensacao adequada disponivel para afetados por
falsos positivos (reembolso, acesso VIP, danos morais quando aplicavel)?

ETAPA 10: LIMITACAO TEMPORAL E DESCARTE

[ 1 Prazo maximo de retencdo definido (recomendado: 30 dias pos-evento)? [ ]
Procedimento de descarte seguro (destruicdo definitiva, ndo mera exclusao légica)? [ ]
Descarte documentado via certificacdo? [ ] Proibicdo expressa de reuso para fins
incompativeis (marketing, venda)?

RESULTADO DA CHECAGEM:

[ 1 VERDE: Todos os requisitos atendidos — Compartilhamento juridicamente adequado
[ 1 AMARELO: Maioria atendida com lacunas néo criticas — Implementar corregdes
antes do evento [ ] VERMELHO: Requisitos essenciais néo atendidos — NAO realizar
compartilhamento até regularizagao

Este roteiro ndo substitui assessoria juridica especializada. Em caso de duvida,
consultar ANPD, CGU ou advogado especializado em prote¢édo de dados.
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APENDICE B — MODELO COMENTADO DE TERMO DE COMPARTILHAMENTO DE
DADOS PARA EVENTOS CULTURAIS

TERMO DE COMPARTILHAMENTO DE DADOS PESSOAIS ENTRE [ORGAO
PUBLICO] E [PRODUTORA DO EVENTO]

CLAUSULA 12 — PARTES

CONTROLADOR: [Nome completo do érgao publico de seguranga], CNPJ [XXX], com
sede em [endereco], representado por [autoridade competente]. [Comentario: Orgao
publico sempre €& controlador quando detém competéncia legal originaria sobre os
dados]

OPERADOR: [Nome completo da produtora de eventos], CNPJ [XXX], com sede em
[endereco], representada por [representante legal]. [Comentario: Produtora atua como
operadora ao executar tratamento determinado pelo controlador publico]

CLAUSULA 22 — OBJETO

Compartilhamento de dados pessoais de pessoas com mandados de prisdo em aberto
para fins de seguranga preventiva no evento [Nome do Evento], a realizar-se em [local]
nos dias [datas]. [Comentario: Finalidade especifica e delimitada temporalmente
conforme LGPD art. 6°, 1]

CLAUSULA 32 — BASE LEGAL

O presente compartiihamento fundamenta-se em: a) LGPD art. 7°, Il (cumprimento de
obrigacdo legal/regulamentar pelo controlador); b) LGPD art. 7°, lll (execucdo de
politica publica de segurancga prevista em [especificar lei/regulamento]); ¢c) LGPD art.
11, Il (execugdo de politica publica para dados sensiveis quando aplicavel); d) LAI art.
6° Il c/lc CGU Parecer 295/2020 (informagdo de evidente interesse publico).
[Comentario: Multiplas bases legais aumentam robustez juridical

CLAUSULA 42 — DADOS COMPARTILHADOS (LIMITACAO)

O CONTROLADOR fornecera ao OPERADOR exclusivamente: a) Nome completo b)
CPF c) Data de nascimento d) Fotografia (quando disponivel em sistema oficial) e)
Numero do mandado de prisdo e vara emitente

VEDADO o compartihamento de: enderecos residenciais, dados bancarios,
antecedentes criminais detalhados, informacdes de saude, orientagcdo sexual, filiagcao
politica, ou quaisquer dados além dos estritamente necessarios. [Comentario: Principio
da minimizagdo — LGPD art. 6°, Ill]

CLAUSULA 52 — MEDIDAS DE SEGURANCA

5.1. Transmissao: Via canal criptografado [especificar protocolo, ex: TLS 1.3] 5.2.
Armazenamento: Criptografia AES-256 em repouso 5.3. Acesso: Limitado a [numero]
operadores designados mediante autenticagdo multifator 5.4. Logs: Registro completo
de todos os acessos para auditoria 5.5. Segmentacdo: Dados em rede isolada sem
acesso a internet publica 5.6. Equipamentos: Dedicados exclusivamente ao evento,
formatados apos descarte final [Comentario: LGPD art. 46 — medidas técnicas e
administrativas adequadas]
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CLAUSULA 62 — RESPONSABILIDADES DO OPERADOR

6.1. Utilizar dados EXCLUSIVAMENTE para verificagdo no momento do acesso ao
evento 6.2. Impedir copias, downloads ou transmissdes nao autorizadas 6.3. Designar
Encarregado de Protegdo de Dados (DPO) responsavel 6.4. Treinar operadores sobre
LGPD e protocolos de seguranga 6.5. Implementar supervisdo humana: alertas
automaticos (se houver reconhecimento facial) requerem confirmag¢do manual antes de
qualquer abordagem 6.6. Protocolo de abordagem respeitoso minimizando
constrangimento publico 6.7. Canal imediato de contestagao para titulares que aleguem
falso positivo [Comentario: LGPD art. 46 e principio da seguranca]

CLAUSULA 72 — PROIBICOES EXPRESSAS

E VEDADO ao OPERADOR: a) Compartilhar dados com terceiros (subcontratacéo)
sem anuéncia prévia escrita do CONTROLADOR b) Utilizar dados para fins diversos
(marketing, vendas, perfilamento comercial) c) Reter dados além do prazo estabelecido
d) Realizar tratamentos nao previstos neste Termo [Comentario: LGPD art. 6°, |
(finalidade) e art. 46 (segurancga)]

CLAUSULA 8% — LIMITAGAO TEMPORAL E DESCARTE

8.1. Prazo de Retengao: Maximo de 30 (trinta) dias contados do término do evento 8.2.
Excecéao: Casos de correspondéncia positiva resultando em ocorréncia policial poderao
ser retidos pelo CONTROLADOR para fins de investigagdo 8.3. Descarte: Destruicao
definitiva certificada (n&do mera exclusao légica) de todos os dados ao término do prazo
8.4. Certificagdo: OPERADOR fornecera ao CONTROLADOR certificado de descarte
seguro [Comentario: LGPD arts. 15 e 16 — término e eliminagao]

CLAUSULA 92 — TRANSPARENCIA

9.1. OPERADOR obriga-se a publicar politica de privacidade especifica do evento
contendo: dados coletados, finalidade, compartilhamento com érgéo publico, prazo,
direitos do titular, canal de contato 9.2. Avisos ostensivos em locais de acesso
informando sobre captura de imagens e verificagdo de identidade 9.3. Linguagem clara
e acessivel, evitando juridiqués [Comentario: LGPD art. 6°, VI (transparéncia) e art. 9°]

CLAUSULA 102 — DIREITOS DOS TITULARES

10.1. Canal de atendimento: [telefone, e-mail, presencial no evento] 10.2. Prazo de
resposta: Maximo 15 dias 10.3. Direitos atendidos: Confirmacao, acesso, correcéao,
anonimizacao, eliminagdo, informagcdo sobre compartiihamento, revogagdo de
consentimento (quando aplicavel) 10.4. Reversédo imediata de bloqueios em caso de
falso positivo + compensacado (reembolso integral ou acesso VIP compensatério)
[Comentario: LGPD arts. 9° e 18 — direitos dos titulares]

CLAUSULA 112 — INCIDENTES DE SEGURANCA

11.1. OPERADOR notificara CONTROLADOR em até 24 horas de qualquer incidente
11.2. CONTROLADOR comunicara ANPD e titulares conforme LGPD art. 48 11.3.
OPERADOR colaborara com investigacdo e remediagdo 11.4. Custos de
notificacdo/remediacdo serdo compartilhados conforme responsabilidades apuradas
[Comentario: LGPD arts. 46-48 — seguranga e comunicagao de incidentes]
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CLAUSULA 122 — RESPONSABILIDADE SOLIDARIA

12.1. CONTROLADOR e OPERADOR respondem solidariamente por danos causados
aos titulares decorrentes de violagdo da LGPD no contexto deste Termo (LGPD art. 42)
12.2. Direito de regresso entre as partes conforme responsabilidade apurada 12.3.
Cada parte mantera seguro de responsabilidade civil cobrindo danos decorrentes de
violagdes [Comentario: LGPD art. 42 — responsabilidade solidaria]

CLAUSULA 132 — AUDITORIA E FISCALIZACAO

13.1. CONTROLADOR podera auditar sistemas e processos do OPERADOR mediante
aviso prévio de 48 horas 13.2. OPERADOR fornecera relatérios periddicos [frequéncia:
semanal durante evento] sobre: (a) numero de acessos, (b) correspondéncias
identificadas, (c) abordagens realizadas, (d) falsos positivos, (e) incidentes de
segurancga 13.3. Auditoria independente de viés (quando houver reconhecimento facial)
com relatorio publico desagregado [Comentario: Accountability — LGPD art. 6°, X]

CLAUSULA 142 — PENALIDADES

14.1. Violagdo das obrigacdes deste Termo sujeita a: (a) multa de R$ [valor] por
infracdo, (b) rescisdo imediata, (c) responsabilizagao civil/administrativa/criminal 14.2.
Multas revertem para fundo de protecdo de dados ou compensacido aos titulares
afetados [Comentario: Incentivo ao cumprimento]

CLAUSULA 152 — VIGENCIA

Este Termo entra em vigor na data da assinatura e permanece vigente até [data - 30
dias apos evento] para fins de retencédo permitida, encerrando-se definitivamente apos
o descarte certificado.

CLAUSULA 162 — FORO

Fica eleito o foro de [comarca do érgao publico] para dirimir questdes decorrentes deste
Termo.

[Local], [Data]
[CONTROLADOR — Orgao Publico]

[OPERADOR — Produtora]
Testemunhas: 1. 2.

[Este modelo é orientativo. Adaptagdes podem ser necessarias conforme legislagao
local, natureza do evento e orientagdes da ANPD. Recomenda-se revisao por advogado
especializado.
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APENDICE C — CHECKLIST DETALHADO DE CONFORMIDADE PARA
PRODUTORAS E ORGAOS PUBLICOS

DIMENSAO 1: REQUISITOS LEGAIS E CONTRATUAIS

[11. Base legal especifica identificada e documentada (LGPD art. 7° ou 11) [] 2. Termo
de compartiihamento formal assinado entre 6rgao publico e produtora (art. 26) [ ] 3.
Politica de privacidade do evento publicada em site/app [ ] 4. Politica acessivel (ndo
requer cadastro prévio para leitura) [ ] 5. Politica em linguagem simples (evita
juridiqués) [ ] 6. Finalidade especifica claramente definida [ ] 7. Dados compartilhados
limitados ao minimo necessario [ ] 8. Prazo de retencédo definido (max. 30 dias pos-
evento recomendado) [ ] 9. Proibigdo expressa de reuso para fins incompativeis [ ] 10.
Responsabilidades de controlador e operador delimitadas

DIMENSAO 2: REQUISITOS TECNICOS

[ 1 11. DPIA elaborada (obrigatéria se reconhecimento facial/biometria) [ ] 12. DPIA
revisada por DPO ou profissional qualificado [ ] 13. Versdo publica da DPIA
disponibilizada [ ] 14. Criptografia forte em repouso (ex: AES-256) [ ] 15. Criptografia em
transito (ex: TLS 1.3) [ ] 16. Controle de acesso via autenticagdo multifator [ ] 17. Logs
completos de operagdes para auditoria [ ] 18. Segmentacédo de rede isolando dados
sensiveis [ ] 19. Pentests periddicos realizados (min. 1x/ano ou pré-evento grande) [ ]
20. Plano de resposta a incidentes documentado [ ] 21. Seguro cibernético contratado

DIMENSAO 3: REQUISITOS DE TRANSPARENCIA

[ 1 22. Avisos ostensivos sobre captura de imagens nos acessos [ ] 23. Avisos
mencionam reconhecimento facial (se aplicavel) [ ] 24. Avisos informam
compartilhamento com dérgao publico [ ] 25. Avisos indicam canal de contato para
exercicio de direitos [ ] 26. Opgéo de ingresso/procedimento sem biometria (quando
viavel) [ ] 27. Material informativo (folders/digital) disponibilizado [ ] 28. Treinamento de
equipe sobre como responder duvidas de participantes

DIMENSAO 4: REQUISITOS OPERACIONAIS

[ 129. DPO (Encarregado) designado com dados de contato publicos [ ] 30. DPO tem
recursos adequados (tempo, orcamento, autonomia) [ ] 31. Operadores de sistema
treinados em LGPD e protocolos [ ] 32. Supervisdo humana obrigatéria antes de
abordagens (se reconhecimento facial) [ ] 33. Operadores tém autoridade para
questionar alertas automatizados [ ] 34. Protocolo de abordagem respeitoso
minimizando constrangimento [ ] 35. Procedimento de reversao rapida para falsos
positivos [ ] 36. Compensacao disponivel para afetados (reembolso/acesso VIP) [ ] 37.
Canal de contestacao funcional durante e apds evento [ ] 38. Prazo de resposta a
contestagdes: max. 15 dias [ ] 39. Equipe médica/psicoldgica disponivel para casos de
estresse por abordagem [ ] 40. Procedimento de descarte seguro poés-evento
documentado

DIMENSAO 5: AUDITORIA E PRESTAGAO DE CONTAS

[141. Relatérios periddicos de operagao elaborados [ ] 42. Relatdrios incluem: acessos,
correspondéncias, abordagens, falsos positivos [ ] 43. Auditoria independente de viés
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contratada (se reconhecimento facial) [ ] 44. Relatorio de desempenho desagregado por
raca/género/idade [ ] 45. Taxa de falsos positivos monitorada continuamente [ ] 46.
Compromisso de interrupgdo se discriminacdo identificada [ ] 47. Auditoria de
conformidade LGPD por terceiro independente [ ] 48. Relatério de auditoria
disponibilizado ao publico (versdo nao sensivel) [ ] 49. Certificagdo de descarte seguro
pos-evento emitida [ ] 50. Documentagdo completa arquivada para eventual fiscalizagao
ANPD

PONTUACAO: - 45-50 itens: Conformidade EXCELENTE — Risco juridico minimizado -
35-44 itens: Conformidade BOA — Algumas melhorias necessarias - 25-34 itens:
Conformidade REGULAR — Lacunas significativas, urgente correcdo - Abaixo de 25:
Conformidade INSUFICIENTE — Alto risco juridico, ndo realizar compartilhamento

Este checklist ndo substitui assessoria juridica especializada. Para duvidas, consultar
ANPD, CGU ou advogado especializado em proteg¢ao de dados.
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