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Somos escravos de tudo que ignoramos,
somos livres de tudo que sabemos’.
(SPINOZA, Baruch. Etica. 2005, p.37)

Uns anjos tronchos do Vale do Silicio
Desses que vivem no escuro em plena luz
Disseram: Vai ser virtuoso no vicio

Das telas dos azuis mais do que azuis.
Agora a minha histéria € um denso algoritmo
Que vende venda a vendedores reais
(VELOSO, Caetano. Anjos tronchos. 2021).

SPINOZA, B. de. Etica: demonstrada & maneira dos gedmetras. Sao Paulo: Editora Martin Claret,

2005. p. 37.



RESUMO

A pesquisa propde uma solugéo para a questao da legalidade da comercializagao de
dados sensiveis de saude para a criacao de perfis algoritmicos, com o objetivo de
direcionar a publicidade programatica do programa de fidelidade SPOINT. O
primeiro capitulo dedica-se a conceituar a sociedade da vigilancia e a
sociedade.com, estabelecendo a superindustria do imaginario na era da atengéo. O
segundo capitulo analisa os dados sensiveis de saude e seu comércio, explorando o
corpo digital, a vigilancia subcutédnea e o homo digitalis. Destaca-se o papel central
da publicidade nesse novo cenario digital, como principal financiador das
plataformas. A pesquisa investiga o funcionamento da publicidade tradicional e da
comportamental, potencializada pelo Big Data, e aponta a vulnerabilidade do
consumidor no uso de aplicativos. Sao apresentados casos praticos de publicidade
baseada em dados sensiveis de saude, evidenciando a atualidade do debate. O
terceiro capitulo concentra-se na analise do programa de fidelidade SPOINT e seus
termos de uso, aprofundando-se no polémico debate sobre a regulamentacao das
plataformas. A pesquisa oferece uma solugdo original para o caso concreto da
publicidade por meios dos dados de saude.

Palavras-chave: dados de saude; perfil algoritmico; publicidade digital; homo
digitais; requlamentacao de plataforma.



ABSTRACT

This research aims to propose a solution to the problem of the legality of the trade of
sensitive health data for the creation of algorithmic profiles, with the objective of
directing programmatic advertising of the SPOINT loyalty program. The first chapter
is dedicated to conceptualizing surveillance society and society.com, establishing the
super industry of the imaginary based on the era of attention. The second chapter
analyzes the sensitive health data and its trade, exploring the digital body,
subcutaneous surveillance, and homo digitalis. The role of advertising in this new
digital world is highlighted, becoming one of the main financiers of the platforms. This
research investigates how common and behavioral advertising works, the latter
potentiated by Big Data, and shows the vulnerability of the consumer in the
applications. We brought some practical cases of advertising by sensitive health
data, demonstrating that it is a current debate in society. The third chapter turns to
the analysis of the loyalty program of the fitness application SPOINT and its terms of
use, deepening into the controversial debate of platform regulation. The research
offers an original solution for the concrete case of advertising through health data.

Keywords: health data; algorithmic profile; digital publicity; homo digitais; platform
regulation.
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1. INTRODUGAO

“Fora os que algarismam os amanhas!”. Na Semana Modernista de 1922, no
livro Pauliceia Desvairada de Mario de Andrade, constava trecho do texto “Ode ao
Burgués”, no qual o autor rompia com as antigas tradi¢des, como sé importar as
teorias europeias, assim propunha produzir uma cultura e arte nacionais. Novamente
precisamos parar de — principalmente, mas nao sé deles — importar teorias da
Europa e tecnologia dos EUA e China, com a proposta do manifesto antropofagico,
expressa na frase: “Tupi or not tupi, that is the question”; absorver as experiéncias,
as tecnologias e teorias juridicas externas para desenvolver a nacional, com uma
identidade brasileira original.

Ndo ha segredo que resista a curiosidade humana, afinal desde que o
mundo € mundo, os homens espiam, bisbilhotam, investigam e controlam. O que
mudou foi 0 modo e a escala dessa vigilancia, que hoje se faz por meio de cameras,
celulares, computadores, satélites e outros aparatos tecnologicos. Criou-se a
sociedade da vigilancia, aquela em que todos séo observados e observam, em que
a privacidade € um bem escasso e a transparéncia das nossas vidas é uma virtude
imposta, mas do algoritmo é protegido. Um mundo curioso, o nosso, no qual € mais
facil desintegrar a privacidade das pessoas do que um segredo industrial de uma Big
Tech.

O assunto ganha nova dimensédo com a internet das coisas (IoT), nas quais
nossos dispositivos mecanicos e digitais transferem dados na rede, sem
necessidade de intervengdo humanaZ.

Afinal, quem um dia ndo maldisse as empresas do Vale do Silicio, quem nao
praguejou contra elas? E em um momento de furor, prometeu abandonar os
aplicativos do celular, retornando a idealizada vida antiga e serena; mas cinco
minutos depois, pleiteou uma de suas facilidades. E o paradoxo da nossa Era,
angustiados pelas constantes notificacbes e incapazes de viver de outro modo.
Refletindo na metafora da navegacéo na internet, transformamo-nos em naufragos
boiando na imensidao do virtual, bebendo agua salgada do mar, na va esperanga de

saciar nossa sede.

2 SILVA, N. M. et al. Modelo de negdcios baseado na Internet das Coisas: uma analise das oportu-
nidades de novos negdcios — revisao de literatura. Interagées (Campo Grande), [s. L], v. 24,
2023. Disponivel em: https://doi.org/10.20435/inter.v24i2.3685. Acesso em: 15 maio 2024.
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Dessa necessidade as empresas se aproveitam para minerar nossos dados
pessoais, coletando o maximo possivel de informagdo sobre as nossas vidas,
transformando-as em um comércio lucrativo de informacgdes para varias areas, com
destaque todo especial para a publicidade, também causando impacto estrondoso
na propaganda, aproveitando-se “[d]o quase infinito apetite humano por distragdes”.

Nesse contexto, a presente pesquisa, apresentada como Dissertagdo para
obtencao do titulo de Mestre junto ao Programa de Pdés-Graduagdo em Direito da
Universidade Federal de Santa Catarina, objetiva justamente verificar se e em que
medida €& possivel proceder com a publicidade online realizada por perfis
algoritmicos formados por dados sensiveis de saude, obtidos por dispositivos
ligados ao corpo, do programa de fidelidade SPOINT, considerando as restricdes
que envolvem os dados sensiveis pela LGPD e a protec¢ao da livre iniciativa da lei de
liberdade econémica.

E uma tarefa pioneira, ndo s6 pela difusdo recente da disciplina da protecéo
de dados pessoais no Brasil para o grande publico, e pela quase inexisténcia de
qualquer estudo no Brasil sobre dados sensiveis dos dispositivos werables, como
também pelo atual estagio de amadurecimento da prote¢cdo de dados, visto que a
tematica, por si s, permanece desconhecida por grande parte da doutrina nacional
e aqueles estudiosos que se debrugaram sobre o tema de dados pessoais sensiveis
nao o abordaram sob o recorte dado no presente trabalho.

Os textos e casos foram escolhidos para perscrutar, em um recorte, na
tentativa de auscultar uma modalidade de comércio que ainda hoje resiste a
compreensao. Nossa analise do tema provém de uma critica as praticas comerciais,
e nao simples descricdo ou recenseamento, objetivando possibilitar o debate de
solugbes. Trata-se de uma amostragem de uma situacdo impar, face as
consequéncias indesejadas que podem advir do uso inadequado ou inconsequente
dos dados de saude.

O meétodo dedutivo foi o escolhido, partindo-se do marco socioldgico,
perpassando pelo panorama normativo e tedrico referente a protecdo de dados
pessoais que embasaram a avaliagao proposta neste trabalho. Adotamos as

técnicas de pesquisa bibliografica e documental.

3 HUXLEY, A. Regresso ao admiravel mundo novo. Sdo Paulo: Circulo do Livro, 1959. p. 55.
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A linguagem utilizada no texto seguiu os ensinamentos de Antonio Gidi4,
como também de Vinicius de Moraes®, com objetivo de escrever de forma clara e
didatica, com empatia para com o leitor, bem expresso por Wittgenstein: “Tudo o que
pode ser pensado, pode ser pensado com clareza. Tudo o que se pode exprimir,
pode-se exprimir com clareza™.

No que diz respeito ao problema da presente pesquisa, consiste em como
assegurar uma protecao adequada aos titulares de dados pessoais sensiveis de
saude do software SPOINT, com respeito a LGPD.

A hipotese que a pesquisa pretende confirmar consiste no entendimento de
que o SPOINT €& um programa de fidelidade que utiliza a mineracao de dados
sensiveis para envio de publicidade aos usuarios e viola a LGPD, nos moldes atuais
do programa, com a possibilidade de algumas mudangas para estar em
conformidade com a LGPD.

Pretendemos, como objetivo principal da dissertagao, desenvolver sugestdes
de solugdes para adequar o programa a LGPD, tendo em vista a forma estruturada
do programa SPOINT, o qual utiliza dados sensiveis de saude dos consumidores,
com intuito de publicidade online, em desconformidade com a LGPD.

Nosso primeiro objetivo especifico da pesquisa foi definir a Sociedade da
Vigilancia e a Superindustria do Imaginario na Internet, mediante a mineracéo de
dados para os perfis algoritmicos e tragar a origem do direito a protecdo de dados
pessoais até os desafios dos neurodireitos.

A segunda etapa da dissertacdo descrevera como o uso das tecnologias
invasivas inaugurou o conceito de corpo digital, com a utilizacdo de dados sensiveis
de saude pelas plataformas e o risco a privacidade, com objetivo comercial das
empresas de auxiliar a evolugao da publicidade online direcionada ao consumidor.

Por fim, o terceiro e ultimo momento da dissertagcdo tem como objetivo
especifico examinar o programa SPOINT, também expondo as regulacbes das
novas tecnologias, bem como a sugestéo de critérios para torna-lo licito.

Para dar conta destes objetivos, o trabalho foi estruturado em trés capitulos,

que serao explicados a seguir.

4 GIDI, A. Redagéo Juridica Estilo Profissional: Forma, Estrutura, Coeséo e Voz. 2. ed. Salvador:
JusPodivm, 2023.

5 MORAES, V. de. Os elementos do estilo. Rio de Janeiro, [s. d.]. Disponivel em:
https://www.viniciusdemoraes.com.br/pt-br/prosa/os-elementos-do-estilo. Acesso em: 20 ago.
2023.

6 WITTGENSTEIN, L. Tratado Légico-Filoséfico. Traducdo: Manuel Antonio dos Santos Louren-
¢o0. 6. ed. Lisboa: Fundacao Calouste Gulbenkian, 2015. E-book. p. 63-34.
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O primeiro capitulo propde consideragdes iniciais sobre o desenvolvimento
da vigilancia na sociedade no mundo dos computadores, chamada por Rodota de
Sociedade da Vigilancia, depois chegando a sociedade.com, na qual estudaremos a
forma de integracdo dos dispositivos ao nosso cotidiano. Com isso, pretendemos
desenvolver a ideia da Superindustria do Imaginario de Bucci, a qual caminha em
conjunto com a Era da Atencéo, pois tentaremos demonstrar que o ativo principal é
nossa atencao sendo direcionada aos aplicativos digitais para recolherem, na maior
quantidade possivel, os nossos dados.

Entender o mundo digital passa por compreender, ainda que
superficialmente, os cédigos utilizados pelos dispositivos informaticos para realizar
suas atividades, bem como entender o funcionamento de decisbes automatizadas e
potencializadas por perfis, em uma analise que avalie suas consequéncias juridicas
para os envolvidos, com perspectivas éticas.

Esse estudo servira de suporte para averiguar o impacto na privacidade para
a protecdo de dados pessoais, considerando brevemente o tratamento do assunto
nos Estados Unidos e na Europa, tendo uma perspectiva histérica da origem no
Brasil até o julgamento do STF da ADI’s n°. 6.387, 6.388, 6.389, 6.390 e 6.393, e da
aprovagao da EC 115/2022, incluindo expressamente na Constituicdo Federal a
protecao de dados, sugerindo também o futuro dos dados neurais.

No segundo capitulo, abordamos o mercado de dados sensiveis de saude,
estabelecendo a criagdo do corpo digital no ambiente virtual, as novas formas de
vigilancia por sensores no proprio corpo, a figura do nosso tempo, o homo digitalis
tanto por autores como por Thomas Vesting. Veremos o que significa os dados
sensiveis de saude, a possibilidade de obtencdo por outros dados que ndo sao
sensiveis até chegarmos ao mercado atual dessa espécie de dados.

O foco do mercado de dados que trataremos é o publicitario, por isso, €
importante considerarmos as diferengas existentes entre publicidade e propaganda,
os diferentes mercados de produtos comuns, produtos de saude e restritos, como
estes utilizardo a publicidade comportamental, agora impulsionada pelo mercado de
dados do Big Data.

Com isso, poderemos ver a situacdo do consumidor, ou seja, como este
realiza o consentimento nos aplicativos de celular. Visando demonstrar como a
publicidade dos dados sensiveis ja ocorre, selecionamos casos de grande

repercussao, sendo um ocorrido nos EUA, e outros trés nacionais.
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O terceiro capitulo abordara o programa de fidelidade de pontos da loja
Centauro denominado SPOINT, um aplicativo de publicidade fitness, operado pela
cessdo de dados do treino para empresas parceiras da Centauro para envio de
publicidade, em troca de pontos a serem trocados por produtos ou descontos.

Entender o funcionamento do programa envolvera o uso de tecnologias
vestiveis, aquelas que possuem sensores que detectam os dados do corpo, como
relégios, pulseiras e anéis, ditos smart ou inteligentes, para facilitar a vida em troca
do tratamento dos nossos dados.

A base do funcionamento do programa é o termo de uso, o novo contrato de
adesao que regula nossa vida digital, sem possibilidade de debate ou alteragdo, com
aceite mediante um clique do mouse ou dos dedos na tela do celular. Com isso,
autorizamos a utilizagdo dos nossos dados, sem maiores indagagbes sobre a
qualidade do consentimento ou a possibilidade de recusa.

Assim, analisaremos o funcionamento em si do aplicativo, tendo sua ultima
alteracdo dos termos de uso datados do dia 18 de margo de 2024. Nesses termos
de uso, verificaremos sua compatibilidade com as normas legais, realgcaremos a
peculiaridade que ocorre quando se trata de aplicativos que extraem os dados de
saude de mulheres em nossa sociedade. Também veremos um aplicativo fitness de
propriedade do poder publico, com uma proposta de ajudar na saude dos cidadaos
do Municipio.

Ingressaremos de maneira superficial na polémica envolvendo a
regulamentacao de atividades digitais, descrevendo algumas possibilidades trazidas
pelas novas teorias que abordam o tema, além de analisar o antigo dilema entre
regulagdo com seus custos e desregulamentagdo com suas consequéncias.
Passaremos pelo tema da regulamentagdo dos algoritmos; apos termos trazidos o
itinerario de propostas regulatorias, daremos sugestdes reais, ndo tedricas para o
programa SPOINT, bem como programas que utilizem dados sensiveis de saude

para publicidade.
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2 REVOLUGAO DA COMUNICAGAO E A PROTEGAO DE DADOS

Neste capitulo, pretendemos contextualizar como a revolugdao das
comunicagdes proporcionadas pelas tecnologias, impulsionadas por algoritmos,
trouxe impactos na sociedade. No caso da privacidade, esta originou o direito a

protecdo de dados.

2.1 PLATAFORMAS E A SOCIEDADE DA VIGILANCIA

Na presente secado, pretendemos fornecer o conceito da sociedade da
vigilancia de Rodota e suas transformacgdes. As plataformas de tecnologia serao

expostas como catalisadoras deste processo de mudanga da sociedade.

2.1.1 Da sociedade da vigilancia e a sociedade.com

O termo “sociedade da vigilancia” decorre da integracdo e aumento dos
aparelhos eletronicos, como circuitos internos de TV, sistemas de identificacao
biométrica e a facilidade atual para o monitoramento de comunicagdes, permitindo
um rastreamento continuo e abrangente dos individuos. Uma sociedade que
transforma cidaddos em usuarios e titulares de dados, um sistema que defende a
violacdo de direitos para a manutencao da economia’.

Assim, consiste em um ambiente em que reina a circulagao transnacional
dos dados, com a justificativa do principio da livre circulagdo das informacdes,
temendo-se a censura e limites a liberdade de expresséo; contudo, nos casos em
que a informagdo se converte em mercadoria em circulagdo, com perigos a
soberania do Estado ou a privacidade individual, a liberdade total de circulacdo dos
dados criara paraisos de dados, como os paraisos fiscais®. Isso se verifica quando
as principais empresas de tecnologia se encontram nos EUA, o qual ndo dispde de
leis federais de protecdo de dados — 0 que sera analisado em capitulo especifico do
presente trabalho —, também contando com inumeros casos de violagado desses

direitos pelos EUA, inclusive de autoridades do governo brasileiro®.

7 VELIZ, C. Privacidade é Poder. Traducgéo: Samuel Oliveira. Sdo Paulo: Editora Contracorrente,
2021. p. 23-25.

8 RODOTA, S. A vida na sociedade da vigilancia: a privacidade hoje. Tradug&o: Maria Celina Bo-
din de Moraes. Rio de Janeiro: Editora Renovar, 2008. p. 65.

9 CANTO, M. 10 anos do caso Edward Snowden: O que mudou desde entdo?. Instituto de Pes-
quisa em Direito e tecnologia do Recife - IP.REC, 2023. Disponivel em:
https://ip.rec.br/blog/10-anos-do-caso-edward-snowden-o-que-mudou-desde-entao/. Acesso em: 2
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A sociedade da vigilancia se direciona para a sociedade da classificagao,
pois esse é o0 seu objetivo primordial: classificar os comportamentos de consumo
fornecendo a informacgdo para as empresas, para as campanhas comerciais dos
produtos, auxiliada pelos perfis dos consumidores™. Os perfis produzidos tém
potencial discriminatério e de controle, com a punicdo daqueles que néo se
enquadram com o modelo geral, dificultando as novas personalidades, um risco a
democracia e a dindmica social, nesse modelo de sociedade’".

Uma sociedade na qual somos perseguidos pelo nosso passado, na qual é
dificil ndo deixar rastros, aparecendo automaticamente os perfis cada vez que se
contrata um servigo ou entra em contato com um gestor de rede, de maneira que
essa vigilancia se integra a estrutura do sistema, perdendo sua autonomia, impondo
suas caracteristicas, como o caso de trabalhadores vigiados independentemente de
uma estrutura especifica para tal finalidade'?.

As oportunidades da sociedade da informagdo tém um pregco compulsério,
ndo um valor monetario direto, mas a cessdo dos seus dados, revelando uma
contraprestacdo que nao envolve exclusivamente o patriménio, e sim a exposigéo da
sua vida, uma cessado permanente da sua personalidade. Os riscos de uso politico
dessas informagdes para controlar os cidadaos lembram o homem de vidro do
tempo do nazismo, transformando a sociedade da informacg&o na da vigilancia®s.

Os arquivos de banco de dados n&o se alinham com a moderna forma de
guardar dados pessoais, diante das tecnologias interativas e das novas perspectivas
da tecnologia, a nogdo de rede se adequa a nova realidade'*. Afinal, quanto mais os
servigos sao sofisticados, mais cresce a quantidade de dados pessoais fornecidos.
Considerando a existéncia de uma progresséo do oferecimento de servigos virtuais,
crescem as interconexdes entre dos bancos de dados das empresas € a circulagao
internacional das informacgdes coletadas™.

E alinhado ao que pensamento de Castells sobre a sociedade em rede, pois
seria a rede um conjunto de noés interligados, estrutura dindmica e aberta, tendo
como limite o fato dos nés das redes devem compartilhar os mesmos codigos de

comunicagao da rede; promovendo uma mudanga drastica nas relacbes de poder,

jun. 2024.
10 RODOTA, 2008, p. 114.
11 Ibid., p. 104-105.
12 Ibid., p. 112.
13 Ibid., p. 113.
14 Ibid., p. 44.
15 Ibid., p. 100.
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gragas a sua estrutura, com inumeras redes as conexdes entre elas sao
fundamentais para os rumos da sociedade'®.

As plataformas digitais assumem a forma de espacos digitais sob o controle
de empresas privadas, as quais concentram o fluxo de informagdes e a geragao de
valor na configuragdo social contemporanea. Isso significa uma modificagdo de
riqueza na sociedade, pois em um primeiro momento, os homens ricos tinham varias
pessoas ao seu redor (escravos), posteriormente foram cercados por mais objetos
(carros, relogios), agora possuem uma plataforma que gere informagdes, como por
exemplo o Airbnb, que, ndo tendo nenhum imdvel em sua propriedade, virou uma
das maiores empresa de locagdes do mundo?’.

Ocorre assim uma “plataformizacdo da sociedade”, na qual a influéncia na
economia, politica e cultura, por essas empresas, € enorme, com a alteracido de
dindmicas e a geracgdo de valores, definindo as pautas da sociedade'®. Influéncia
nao restrita a modificar a interagcdo com o mundo ou nossos modos de produgao e
consumo, mas alterando a nossa propria visdo do mundo, para uma “visao de
mundo dos dados™.

Uma forma basica de apresentar as caracteristicas de uma plataforma seria
pelo uso intensivo de dados e tecnologias de IA (Inteligéncia Artificial), bem como
pelos efeitos de rede e nas economias de escopo (aquelas economias que, quanto
mais servigos sao oferecidos, diminuem os custos para as empresas)?.

Fazendo uma releitura de Norberto Bobbio, quando este dizia que “o alfa e o
Omega da teoria politica € o problema do poder”, na forma como ele era adquirido,
conservado, perdido e era possivel se defender dele?', hoje podemos averiguar
como o Poder das Big Techs € adquirido, perdido e como se defender
democraticamente dele, pois a balanca de poder transferiu parte do Poder do Estado

para os grandes entes privados.

16 CASTELLS, M. A sociedade em rede. Tradugéo: Roneide Venancio Majer. 6. ed. Rio de Janeiro:
Paz & Terra, 1999. v. 1p. 566-567.

17 BAUDRILLARD, J. A Sociedade de Consumo. 1aed. Lisboa: Edi¢cdes 70, 2009. p. 13.

18 CLAUDIO, P.; SILVEIRA, S. A. da; PELLEGRINI, J. Dataficacdo, Plataformas Digitais, Regulagao
e Politicas Anticoloniais. Em: PLATAFORMIZACAO, INTELIGENCIA ARTIFICIAL E SOBERANIA
DE DADOS: TECNOLOGIA NO BRASIL 2020-2030. Sao Paulo, SP: Agao Educativa, 2023. p. 24.

19 ROMELE, A. The datafication of the worldview. Al & SOCIETY, [s. I.], v. 38, n. 6, 2023. Disponivel
em: https://doi.org/10.1007/s00146-020-00989-x. Acesso em: 25 abr. 2024.

20 BR, N. de I. e C. do P. Sistematizagdo das contribuigbes a consulta sobre regulagdo de platafor-
mas digitais. Sao Paulo, SP: Nucleo de Informacao e Coordenacgao do Ponto BR, 2023. p. 35.

21 BOBBIO, N. A era dos direitos. Traducao: Carlos Nelson Coutinho. 9. ed. Rio de Janeiro: Elsevi-
er, 2004. p. 151.
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Usar o celular com moderagdo pode até aumentar a cognicdo humana,
segundo estudos de 2017 da revista cientifica Frontiers in Psychology, mas 0 uso
exagerado provoca o efeito reverso, diminuindo as capacidades?.

Conforme esclarece a Prof.? Zuboff, a renderizacdo consiste nas praticas
operacionais que reivindicam a experiéncia humana como matéria-prima para a
datificacdo, sendo essencial esse processo para a existéncia do capitalismo de
vigilanciaZ.

Giancarlo Livraghi escreveu um relatério para o Forum da Sociedade da
Informagdo de 1 de julho de 1999, tendo como tema “E tarefa das instituicdes
publicas nos libertar da escravidao eletrénica”, reconhecendo a importancia do tema
e propondo solugdes que nao entraram na agenda politica italiana e europeia da
época?.

Outra abordagem entende que os dados seriam o novo poder, apds o quarto
poder ser a imprensa, ou seja, um quinto poder composto do acesso aos dados e a
decisdo do que fazer com eles?®

Nas sociedades informatizadas, o poder ndo repousa sobre meio fisico, mas
a informacéo que permite influenciar a conduta dos cidadaos, dispensando qualquer
necessidade de outros meios coercitivos?.

Essa ideia ja era defendida por Marco Aurélio Greco em 2000 quando,
apoiado nas licbes de Alain Touraine, ensinava que o progresso técnico tem relagéo

com o aumento do controle social e podendo se concluir que:

Numa sociedade altamente complexa como a deste final de milénio,
o grande poder advém da posse de informacgdes sobre pessoas,
eventos ou coisas, o que torna imperativo controlar o acesso as
informacgdes sobre o individuo e o uso que delas se faga?’.

22 REDACAO NATIONAL GEOGRAPHIC BRASIL. Como o uso excessivo de celular afeta o cére-
bro?. [S. L], 2022. Disponivel em:
https://www.nationalgeographicbrasil.com/historia/2022/12/como-o-uso-excessivo-de-celular-
afeta-o-cerebro. Acesso em: 10 mar. 2024.

23 ZUBOFF, S. A Era do Capitalismo de Vigilancia. Sdo Paulo: Intrinseca, 2021. p. 269-270.

24 MONTI, A. Coronavirus e norme nella societa vulnerata. [S. I.], 2020. Disponivel em:
http://www.interlex.it/varie-eventuali/amonti113.html. Acesso em: 16 jun. 2021.

25 BRUZZONE, A. Ciberpopulismo: politica e democracia no mundo digital. Sdo Paulo: Editora
Contexto, 2021. p. 45.

26 EKMEKDJIAN, M. A.; PIZZOLO, C. Habeas data: el derecho a la intimidad frente a la revolucién
informatica. Buenos Aires: Ediciones Depalma, 1996. p. 22.

27 GRECO, M. A. Internet e direito. Sdo Paulo: Dialética, 2000. p. 176.
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Um comercial dos anos 2000 de um banco brasileiro descreveu bem a
situagdo atual na sociedade brasileira: “Nos anos 60, queriam derrubar o sistema.
Hoje o sistema cai um minutinho, e a gente fica revoltado?®”.

O excesso de informagdes afeta nossas capacidades, criando o fenbmeno
da obesidade mental. Esta se refere a sobrecarga de informag¢des e conteudos aos
quais uma pessoa é exposta ao longo do tempo. Assim como a obesidade fisica é
causada pelo excesso de alimentos consumidos, a obesidade mental € causada
pelo excesso de informag¢des consumidas, podendo levar a problemas como
estresse, ansiedade, dificuldade de concentragdo e fadiga mental?®.

Outra questao nesse excesso de informagdes € o direito de ndo saber, um
direito essencial para a livre construgcéo da personalidade, pois o0 que se deve saber
varia de modelo cultural, existindo um poder negativo de excluir da esfera privada
uma categoria de informacdes, ou seja, um direito de controlar a saida e a entrada
de informagdes. Como exemplo, tem-se as informagdes bioldgicas, que poderiam
significar um destino inglério, acabando com o acaso em nossas vidas®°.

Vivemos em um ambiente saturado de informacgdes, inclusive deixando o
sistema cognitivo em estado de inquietagdo, modificando nossa obsessao por coisas
para informagdes e dados, saindo do fetichismo das coisas ao fetichismo por dados,
a ponto de haver a designagédo de datasexuais®'. Visando diminuir a dependéncia
digital, a geragdo Z e os Millennials estdo usando os chamados Dumb Phones, com
slogan “telefones burros, escolhas inteligentes” (Nokia), com uma tendéncia timida
de aumento, tendo em vista que ha a aderéncia de uma pequena parcela do
mercado®?.

Existe uma crescente integracdo da tecnologia digital na Administragao
Publica brasileira, com o desenvolvimento de sistemas digitais para a prestagéo
exclusiva de determinados servigos publicos, como o Imposto de Renda, e-CNH,

votagao por urna eletrénica.

28 COMERCIAL: UNIBANCO (TECNOLOGICO) DE 2000. [S. I.: s. n.], 2019. (1:00). Disponivel em:
https://www.youtube.com/watch?app=desktop&v=tLgiw2pYvyc. Acesso em: 18 fev. 2024.

29 VERISSIMO, S. VOCE SABE O QUE E OBESIDADE MENTAL?. [S. ], 2022. Disponivel em:
https://www.institutoverissimo.com.br/post/vocé-sabe-o-que-é-obesidade-mental. Acesso em: 20
jan. 2024.

30 RODOTA, 2008, p. 108—109.

31 HAN, B. C. Nao-coisas: Reviravoltas do mundo da vida. Tradugdo: Rafael Rodrigues Garcia. Pe-
tropolis: Editora Vozes, 2022. p. 12-14.

32 BELLO, C. “Dumb phones” cada vez mais populares entre os jovens. [S. |.], 2023. Disponivel
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jovens. Acesso em: 20 fev. 2024.
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No setor publico, 0 emprego da IA pode diminuir custos desde que seja
utilizada levando em conta suas falhas e com cautela em hipoteses gravosas para
os direitos humanos, ou seja, 0s vieses e caixas-pretas. Assim, seria necessario
garantir o devido processo legal e a motivagdo administrativa, dificultada pela
opacidade algoritmica, podendo ser resolvida por auditorias e codigos abertos®?

O uso de IA alimentada por algoritmos na seara publica € uma realidade que
vem sido festejada no INSS para combater fraudes a previdéncia, mas utilizara o
banco de dados para averiguar fraudes, sem especificar detalhadamente como isso
sera concretizado de fato®.

Software similar, chamado SyRI, sendo um Sistema de Indicadores de
Risco, € um instrumento desenvolvido pelo Governo Holandés visando prevenir e
combater a fraude na seguranga social.

O Tribunal Distrital de Haia, em vista do artigo 8.° da CEDH, entendeu que o
SyRI é incompativel com a necessidade e proporcionalidade, pois ndo foram
expostos de forma objetiva e verificavel como é o modelo de risco, quais técnicas de
aprendizado de maquina sdo usadas para criar os perfis de risco e os dados
utilizados para o funcionamento do sistema®.

A particularidade do contexto brasileiro, bem como diferengcas na
jurisprudéncia, impedem o reconhecimento de um direito a vida analdgica, como
vem sendo defendido por Bernd Lorenz na Alemanha®®.

No contexto chinés, as entidades governamentais regularmente divulgam
informagdes de individuos na "lista de devedores desacreditados" (shixin bei
zhixingren mingdan) por meio de portais governamentais, restringindo seu acesso a

servigcos como a aquisi¢cao de passagens aéreas e alguns municipios desenvolveram

33 BINENBOJM, G. Inteligéncia artificial e as decisbes administrativas. Revista Eletrénica da PGE-
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mar. 2024.p. 3-4.
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recho y Tecnologia, [s. ], v. 9, n. 1, p. 207-225, 2020. Disponivel em:
https://doi.org/10.5354/0719-2584.2020.56843. Acesso em: 19 fev. 2024.p. 213-215.
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sistemas de pontuagao préprios, os quais avaliam a confiabilidade dos residentes,
considerando critério como "atitudes em relagdo aos pais", para desconto em
transporte publico®’.

Importante papel tem a cultura na definigdo da sociedade. Em um primeiro
momento, em 2014, a Franga ao importar o programa Big Brother, realizou-o com
cerca de vinte escritores para uma tempestade de ideias, com intuito de criar um
romance coletivo, sem nenhuma exibicdo de corpos de sungas, promovido pela
editora Leséditionsdu Net, tendo como Unico requisito ter escrito um livro32.

Outro aspecto € que a neutralidade tecnoldgica propagada € uma confusao
entre ciéncia que produz um conhecimento isolado do contexto social, com as
aplicagoes técnicas®®.

A tecnologia é criada com valores implicitos e explicitos, imersos em uma
cultura, pois “até mesmo o design e a escolha entre pauzinhos e garfos vém com
alguns valores associados a eles. As forgas morais estdo constantemente em jogo”4°

Floridi propde a ideia de neutralidade com uma analogia da fisica, que seria
um equilibrio estatico, um objeto que tem duas forgas contrarias incidindo sobre ele,
diferindo de um equilibrio neutro, quando nenhuma forga incide, pois na dindmica de
forgas, pode ocorrer de uma ser mais forte que outra - como uma cafeteira que o
valor bom € maior e as espadas, tem um grau maior de vetor mau - 0 que n&o seria
visto pelos defensores da neutralidade*’.

Segundo um estudo conduzido para modelos de IA generativa, publicado em
dezembro de 2023, no qual no Prompt (informacéo fornecida) sdo dados elogios ou
até oferecido dinheiro, houve uma melhoria no desempenho e com Prompt de textos
ou imagens tristes, como dizer que um amigo da IA esta doente, o desempenho

diminui, similar a reacao de um ser humano*2.
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Disponivel em: https://www.businessinsider.com/china-social-credit-system-how-to-get-rewards-
2019-1 . Acesso em: 20 abr. 2023.

38 GLMRM, R. Cada um tem o Big Brother que merece... Na Franca é com escritores. GLAMURA-
MA. 30 jan. 2014. Disponivel em: https://glamurama.uol.com.br/notas/cada-um-tem-o-big-brother-
que-merece-na-franca-e-com-escritores/. Acesso em: 26 abr. 2024.

39 FEENBERG, A. Tecnociéncia e a desreificacdo da natureza. Cadernos PET-Filosofia, [s. |.], v.
21, n. 1, 2022. Disponivel em: https://doi.org/10.5380/petfilo.v21i1.84365. Acesso em: 28 dez.
2023.p. 58.

40 FLORIDI, L. On Good and Evil, the Mistaken Idea That Technology Is Ever Neutral, and the Impor-
tance of the Double-Charge Thesis. Philosophy & Technology, [s. I.], v. 36, n. 3, 2023. Disponi-
vel em: https://doi.org/10.1007/s13347-023-00661-4. Acesso em: 23 fev. 2024.

41 Ibid.

42 LI, C. et al. The Good, The Bad, and Why: Unveiling Emotions in Generative Al. Versao
arXiv:2312.11111. [S. L.]: arXiv, 2023. Disponivel em: https://doi.org/10.48550/arXiv.2312.11111.
Acesso em: 27 fev. 2024.p. 2.



30

Explicam que os dados massivos vém de livros e conversas humanas, por
isso ndo veem surpresa no resultado, pois o cérebro humano reage a dopamina por
estimulos emocionais, de maneira que postulam que a IA possui um sistema préprio

analogo ao humano®.

As tecnologias, ao fornecerem uma estrutura para a acao, formam
intencionalidades e inclinagbes junto as quais os padrées de uso
tomam a forma dominante.*

O digital medeia nossas relagbes com o0 mundo, com O0S NOSSOS
pensamentos e sentimentos, tendo efeitos colaterais como dinamica corporal
(agilidade dos dedos), afetiva (sociabilidade e relacdo com o tempo), além da
cognitiva (concentragcdo e memoaria). Algumas reflexdes sobre essa influéncia da
tecnologia: esperamos que as pessoas respondam tdo rapido quanto acessamos
uma pagina ou sejamos tao bonitos quanto os filtros do Instagram nos apresentam
ao mundo, a tolerancia a espera cai e a frustracdo com o mundo aumenta, por
nossos desejos estarem acima da realidade fisica®.

Em vez de falarmos de realidade aumentada, existem propostas sobre a
humanidade aumentada, transformando o proprio ser humano, baseada na
inteligéncia emocional aplicada ao digital, tendo a tecnologia que entender a
subjetividade e se adaptar a ela*®.

Uma possibilidade é a Inteligéncia Artificial denominada ChatGpt (GPT-40),
que se tornou multimodal, podendo executar varias atividades ao mesmo tempo,
como gerar conteudo em texto, audio e imagem simultaneamente; inclusive é capaz
de ler as nossas emocgdes pela nossa expressao facial, com tempo de resposta
similar ao humano e com modelo de voz humanizado®’.

Na versao anterior, ja era possivel criar amigos virtuais como Chatboots. Foi
a experiéncia de um colunista do jornal New York Times, por um més, verificando

eles conversaram entre si — e até tentarem desenvolver um romance —, deram

43 Ibid., p. 6.

44 |HDE, D. Tecnologia e o mundo da vida: do jardim a terra. Tradugéo: Mauricio Fernando Bo-
zatski. Chapecd: SciELO - Editora UFFS, 2017. p. 191.

45 REIS, A. Sociedade.com: Como as tecnologias digitais afetam quem somos e como vivemos.
Porto Alegre: Arquipélago Editorial, 2018. p. 48.

46 Ibid., p. 53.

47 SAMPAIO, H. GPT-40, nova versao do ChatGPT, ja pode ser usado no Brasil e tem integragéo
com Google Drive. Terra, Sao Paulo, 17 maio 2024. Disponivel em:
https://www.terra.com.br/byte/gpt-40-nova-versao-do-chatgpt-ja-pode-ser-usado-no-brasil-e-tem-
integracao-com-google-drive,fb09fe9b593e1a51ff756a9752f3fb061vrwp6jv.html. Acesso em: 5
jun. 2024.
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conselhos, pois sdo capazes de armazenar as interagcdes; podem ser chamados de
simuladores sociais, mas virarao interacoes reais e unicas para pessoas solitarias,
com dificuldades de interagao“.

A critica a intervengdo da tecnologia na humanidade acaba criando um
homem simplificado, diferente da caracteristica opcional de um instrumento. A
tecnologia almeja ser hegemodnica, estando em tudo, obrigando a interagir com ela,
transformando-nos em maquinas, ndo sendo mais considerados inteligentes; Jean-
Michel Besnier chama de sindrome da tecla asterisco esse quadro®.

Outro aspecto do digital denunciado por Besnier é a possibilidade de
transferéncia da nossa consciéncia para materiais inalteraveis. A morte seria uma
opgao de recusar o uso da tecnologia, uma ambicdo pds-humana providenciada
futuramente pelo digital, quando resolvermos converter tudo em sequéncias
matematicas de 0 e 1, bem como aplicarmos as ferramentas a nds, como proteses
eletrénicas, implantes cerebrais; viraremos um homem-cddigo-de-barras, segundo o
autor®.

Essa incorporagao das tecnologias se mostra ndo mais como um recurso ou
ferramenta para nossas necessidades e solugbes, mas como um ambiente, um
ecossistema maior que nos, modificando toda a nossa vida, nosso proprio conceito
de humano e personalidade, como uma forga irresistivel que marca a mudanca de
uma sociedade de vigilancia para uma sociedade.com®’.

Inclusive existe projeto de lei reconhecendo a existéncia de um ecossistema
de dados, no qual uma gama de atores contribui para a cadeia de dados, como

vemos:

X — ecossistema de dados: ambiente de redes e atores
codependentes que contribuem para a coleta, transferéncia e uso de
conjuntos de dados, individualizados ou personalizados, ou que
tenham origem em dados individualizados ou personalizados, com

48 ROOSE, K. Criei amigos com inteligéncia artificial e eles até interagiram entre si. Folha de S.Pau-
loo The New York Times, San Francisco, 12 maio 2024. Tec. Disponivel em:
https://www1.folha.uol.com.br/tec/2024/05/criei-amigos-com-inteligencia-artificial-e-eles-ate-
interagiram-entre-si.shtml. Acesso em: 5 jun. 2024.

49 BESNIER, J.-M. “A inteligéncia artificial nos obriga a nos comportarmos como maquinas”. Entre-
vista com Jean-Michel Besnier - Instituto Humanitas Unisinos - IHU. Entrevistador: Yoann La-
broux-Satabin. [S. I.: s. n], 15 fev. 2017a. Disponivel em: https://www.ihu.unisinos.br/186-
noticias/noticias-2017/564874-a-inteligencia-artificial-nos-obriga-a-nos-comportarmos-como-
maquinas-entrevista-com-jean-michel-besnier. Acesso em: 5 jun. 2024.

50 BESNIER, J.-M. O pds-humano: rumo a imortalidade?. Em: ARTEPENSAMENTO. 2017b. Dispo-
nivel em: https://artepensamento.ims.com.br/item/o-pos-humano-rumo-a-imortalidade/. Acesso
em: 5 jun. 2024.

51 REIS, A., 2018, p. 47-48.
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vistas a sua distribuicdo, compartiihamento e processamento por
meio de linguagens de programacéao, algoritmos, aplicagbes de
internet e a infraestrutura de tratamento, analise, armazenamento e
custodia de dados.%?

O idioma vem sido influenciado pelo ambiente digital. Isso foi mostrado em
pesquisa realizada em alunos da 22 e 32 séries do Ensino Médio de Seabra, Bahia,
no Colégio Estadual Filinto Justiniano Bastos, com o auxilio de uma professora de
lingua portuguesa, com produgdes textuais, nas quais as principais ocorréncias da
influéncia foram nas atividades informais®3.

Verificou-se que a linguagem digital tem semelhangas com o inglés, como a
auséncia de acentos; também prioriza a economia de letras, com abreviacdo das
palavras e utiliza o recurso hashtag do hipertexto, ainda que no texto escrito®*.

Antes da pandemia da Covid, mais relacionamentos na Inglaterra iniciaram
online, cerca de 35%, do que de outras maneiras tradicionais virtuais, com a
previsdo de que até 2037, os bebés gerados pelos casais online (e-bebes), serdo
maioria de todas as outras formas juntas®®.

No Japao e Ira, foram langcados aplicativos de namoros estatais para auxiliar
0s casais, diante dos problemas da soliddo, quando o Reino Unido cria o Ministério
da Soliddo para cuidar do problema. Alguns entendem como natural para resolver
um problema da sociedade e ainda nao haveria o objetivo de lucro no aplicativo,
sendo o foco unicamente o relacionamento®®.

No momento ndo ha dados empiricos ou grandes estudos para avaliar as

consequéncias, mas em uma analise preliminar, os objetivos estatais nao

52 CHINAGLIA, A. Institui a Lei Geral de Empoderamento de Dados, dispde sobre o Ecossistema
Brasileiro de Monetizagdo de Dados,. Institui a Lei Geral de Empoderamento de Dados, dispde
sobre o Ecossistema Brasileiro de Monetizagdo de Dados, altera a Lei Complementar no 111, de
6 de julho de 2001, e as Leis no 10.406, de 10 de janeiro de 2002, no 10.833, de 29 de dezembro
de 200, no 12.965, de 23 de abril de 2014, e no 13.709, de 14 de agosto de 2018, e da outras pro-
vidéncias. Brasilia: Camara dos deputados, 1 nov. 2023. Disponivel em:
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicac=2401133. Acesso
em: 5 nov. 2023.

53 RODRIGUES, T. G. A INFLUENCIA DA LINGUAGEM DIGITAL NA ESCRITA DE ESTUDANTES
DA EDUCACAO BASICA. Humanidades & Inovagdo, [s. |.], v. 7, n. 3, p. 120-131, 2020. Dispo-
nivel em: https://revista.unitins.br/index.php/humanidadeseinovacao/article/view/1893. Acesso em:
2 mar. 2024.p. 126.

54 Ibid., p. 127-129.

55 SINGLETON, L. By 2037 half of babies likely to be born to couples who met online, says report |
Imperial News | |Imperial College London. [S. 1], 2019. Disponivel em:
https://www.imperial.ac.uk/news/194152/by-2037-half-babies-likely-born/. Acesso em: 23 fev.
2024.

56 DE VRIES, B. State-Run Dating Apps: Are They Morally Desirable? Philosophy & Technology, [s.
1], v. 37, n. 1, 2024. Disponivel em: https://doi.org/10.1007/s13347-024-00719-x. Acesso em: 23
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convergem necessariamente com a multiplicidade dos objetivos individuais privados,
com a visdo de que estamos tratando de um interesse essencialmente intimo com
reflexos indiretos na sociedade.

Essa alternativa poderia confinar usuarios com opg¢des ndo bem avaliadas
pela coletividade, ainda que legitimas na democracia, terem suas atitudes
marginalizadas e sem espago para desenvolvimento, em um aplicativo estatal que
nao abarcaria seus valores.

Uma abordagem da privacidade seria, em vez de focar na transparéncia e
consentimento, pois sua implementacdo em ambientes online tem se revelado
desafiadora, direcionar-se para a expectativa razoavel de privacidade; ou seja, o uso
de dados é realizado com base na expectativa do usuario em um contexto particular,
pois os dados de um programa de fidelidade diferem dos utilizados em uma consulta
médica®’.

Assim, a privacidade viraria uma questao de integridade e conformidade com
as normas sociais, 0 que nao se pode adotar acriticamente, devido a possibilidade
de beneficiar de maneira desproporcional quem tem muitos recursos, bem como

estes moldem as praticas de privacidade, em algumas regides do mundo®8.

Precisamos ampliar essa concepcdo isolada incluindo varios
elementos: em um nivel basico, o elemento da informacdo; na
dimensao estrutural, o conhecimento; na dimensao temporal, o fluxo
de dados e informacgbes; e, no contexto mais amplo, decisdes e
consequéncias de decisdes.*®

Ari Waldman ensina que diante das enormes promessas de protegao
trazidas por leis, como a GDPR e de protecdo ao consumidor da Califérnia, na
privacidade ocorre o fendbmeno da endogeneidade juridica, a aparéncia de
conformidade substitui a efetiva protecdo da privacidade, ocorrendo quando os
profissionais de compliance orientam as decisbes empresariais baseados em

valores gerenciais, como eficiéncia operacional, ao invés dos objetivos legais de

57 GSTREIN, O. J.; BEAULIEU, A. How to protect privacy in a datafied society? A presentation of
multiple legal and conceptual approaches. Philosophy & Technology, [s. |.], v. 35, n. 1, p. 3, 2022.
Disponivel em: https://doi.org/10.1007/s13347-022-00497-4. Acesso em: 24 jan. 2024.
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59 ALBERS, M. A complexidade da prote¢do de dados. Revista Brasileira de Direitos Fundamentais
& Justica, [s. I.], v. 10, n. 35, p. 19-45, 2016. Disponivel em: https://doi.org/10.30899/dfj.v10i35.93.
Acesso em: 14 fev. 2024 .p. 30.
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protecdo ao consumidor ou igualdade, o que ja ocorria no contexto de discriminagao
racial e sexual®.

Na regido da Asia-Pacifico, ndo é diferente do quadro descrito, pois as leis
naquela regido sobre protecdo de dados sdo complexas e abrangentes, gerando
conflitos acerca de como cada pais lida com o caso, bem como limitagdes para
transferéncia de dados, por questdes de segurancga nacional ou dados sensiveis®’.

Apos as consideragcbes acerca da sociedade de vigilancia e a
sociedade.com, passemos para as discussdes sobre a superindustria do imaginario

na internet em dialogo com a era da atengao.

2.1.2 Da Superindustria do imaginario na internet e a era da atengao

Acerca da sociedade contemporanea, marcada pela centralidade da imagem
e do espetaculo, Bucci argumenta que a internet, com suas plataformas digitais e
redes sociais, configurou-se como uma superindustria que opera na produg¢ao e na

manipulagédo do imaginario social.

E é assim, como o trabalho, que o capital compra olhar social: para
construir sentidos dos signos, da imagem e dos discursos visuais que
ele pretende por em circulagdo como mercadorias®?.

Assim, nessa fase atual, o capitalismo monopolizou o olhar, aliciando para
que se trabalhe em seu favor, pois no olhar mora o imaginario, local que se tece a
linguagem, inexiste cultura sem imaginario e ndo ha capitalismo sem imaginario; a
producdo de valor no imaginario ocorre a exploragdo e o fendbmeno do olhar
industrialmente, diante da triangulagéo: a) fungdo de maquina, como smartphones;
b) trabalho pelo olhar disfarcado de lazer; c) apropriagdo privada do valor mediante

uso dos dados abastecidos voluntariamente pelos usuarios®.

60 WALDMAN, A. E. Privacy Law’s False Promise. Washington University Law Review, [s. |.], v. 97,
n. 3, p. 773-833, 2020. Disponivel em: https://journals.library.wustl.edu/lawreview/article/id/2845/.
Acesso em: 10 fev. 2024.p. 776-777.
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AIS NA REGIAO DA ASIA-PACIFICO. Em: OLIVEIRA, N. de; TAUCHEN, J. (org.). Bioética, Neu-
roética e Etica da IA: Desafios Normativos das Novas Tecnologias. Porto Alegre, RS: Editora Fun-
dacao Fénix, 2023. p. 159-161.
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Por meio de algoritmos sofisticados, analise de dados e segmentagédo de
audiéncia, as plataformas digitais possibilitam uma personalizagdo sem precedentes
das mensagens publicitarias, criando um ecossistema no qual a fronteira entre
conteudo editorial e publicitario se torna cada vez mais ténue.

Enganar o sistema do algoritmo é dificil; podemos deixar de clicar em algo,
sem estarmos inteiramente interessados, ou deixarmos o video passando no celular
sem estarmos assistindo, mas os algoritmos ja contam com essa falha de
probabilidade. No ambiente virtual, sempre receberemos mais do mesmo,
retroalimentados pelo nosso olhar, criando a maxima: “Diga-me para quem olhas
que te direi quem és"%4.

A disseminacdo de anuncios patrocinados, influenciadores digitais e
estratégias de marketing de conteudo evidenciam a convergéncia entre a
publicidade e a produgdo de imaginarios na internet. Nesse sentido, a publicidade
online nao apenas promove produtos e servigcos, mas também contribui para a
construcao de narrativas e identidades que permeiam o universo digital.

O desenvolvimento da telenovela brasileira decorreu do apoio de grandes
empresas como Colgate (Gessy Lever), segundo Mauro Alencar, em palestra
realizada na Academia Brasileira de Letras®®. Esse fato demonstra o poder da
publicidade para incentivar a cultura e a inovagdo, uma ferramenta que bem
administrada favorece interesses legitimos da sociedade consumidora.

Um método eficaz para analisar o fenbmeno do Big Data é mediante o
projeto desenvolvido pelas redes sociais para capturar nossa atengcdo de todas as
maneiras possiveis, desenvolvendo algoritmos para isso.

Isso ocorre pelo habito, pois este exerce uma forga irresistivel para nés, do
qual é dificil se desvincilhar, qualquer atitude benéfica perde seu valor quando nao &
cultivada, com o habito se impondo sobre o valor maior®®.

Ha corrente da psicologia que expressamente compreende que o ambiente é

determinante para o nosso comportamento, ndo s6 o ambiente fisico, mas também o

64 PRADO, M. P. do. O olhar como vetor do pensamento e do gozo. MATRIZes, [s. I.], v. 17, n. 2, p.
279-285, 2023. Disponivel em: https://doi.org/10.11606/issn.1982-8160.v17i2p279-285. Acesso
em: 5 maio 2024. p. 280.
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https://www.youtube.com/watch?v=4HYolaCCAA4. Acesso em: 29 jan. 2024.
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social®’. Atualmente, podemos considerar que o ambiente virtual também auxilia no
nosso comportamento e habitos.

Redes sociais almejam provocar picos de dopamina mediante um ciclo de
retroalimentagdo da validagdo social, um ponto vulneravel da psicologia do ser
humano, para consumir o maior tempo possivel da sua atencdo, ndo sendo um
objetivo escondido, mas discutido abertamente no Vale do Silicio para o negdcio
crescer®®,

Essa nova forma de lidar com a tecnologia € vista como uma escravidao
atencional®. Diante de técnicas de microtargeting, é realizada uma recomendacao,
por algoritmos, ultrapersonalizada de conteudo para cativar nossa atencido para
rumos definidos pelas empresas, sem qualquer coergdao, com estimulo, sugestao,
influéncia e persuaséo’®.

A industria da influéncia mediante uma gestado algoritmica da atencado se
beneficia das informagdes psicolégicas, bem como emocionais dos usuarios para
fins de marketing, priorizando a exploracdo das vulnerabilidades cognitivas e
emocionais dos usuarios em detrimento da relevancia do conteudo, apenas para
persuadir suas escolhas e comportamento’”.

Ap0ds as presentes consideragdes, passamos para as reflexdes em torno dos

algoritmos e perfis.

2.2 ALGORITMOS E PERFIS

A ideia inicial do presente capitulo € esclarecer do que se tratam os
algoritmos e os perfis formados com os dados obtidos na rede, com o objetivo de

fornecer informacdes essenciais para entendimento do tema.
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2.2.1 Algoritmo

E didatica a comparagdo dos dados brutos com o petréleo bruto, mas os
dados possuem particularidades: ilimitados, facil extracdo, ndo sao visiveis ao olho
humano, s6 aumentam a quantidade com o passar dos anos e com 0 surgimento de
novas tecnologias’?.

Este fenbmeno da utilizacdo em massa do algoritmo para analisar as
informacdes obtidas na internet, pelas suas proprias particularidades, torna
complexa a sua analise. Diante disso, impera conhecer este conceito matematico
antes de qualquer anadlise perfunctéria. Sendo assim, pretendemos trazer um
numero extenso de explicagbes, arriscando sermos repetitivos, ao invés deixar
duvidas sobre sua importancia.

Al-Khwarizmi, matematico arabe, no seu livro de aritmética do século IX,
cunhou o termo algoritmo. O algoritmo € uma lista de tarefas para chegar a um
objetivo, escolhendo um dentre diversos caminhos possiveis, pode nao atingir a
finalidade ou ser ineficiente porque tais caminhos ndo sdo diretos’3. Outra ideia de
um algoritmo seria uma sequéncia finita de agdes executaveis, estabelecida em um
padrdo, processando informagbes, para solucionar um determinado tipo de
problema’. Outra definicdo, seria que um algoritmo é uma ferramenta matematica
antiga que manipula dados para gerar evidéncias, orientando a tomada de decisao
para a resolugdo de um problema’. Entre as definicdes adotada pela Resolugédo n°

332/2020, do CNJ, sobre ética da IA, traz um conceito de algoritmo:

Art. 3° Para o disposto nesta Resolugdo, considera-se:

| — Algoritmo: sequéncia finita de instrugbes executadas por um
programa de computador, com o objetivo de processar informagdes
para um fim especifico’®.
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Um exemplo didatico de construgdo de um algoritmo tirado do livro 50 ideias
da matematica, aqui transcrito na integra, deixa claro a simplicidade do conceito: 1)
preencha a cavidade do peru com recheio; 2) esfregue a pele exterior do peru com
manteiga; 3) Tempere com sal, pimenta e paprica; 3) asse a 170°C durante 3 1/2
horas; 4) deixe o peru assado descansar por 1/2 hora’’.

A lista de instrugcbes é seguida para o algoritmo executar a tarefa desejada,
nao fazendo juizo moral ou arbitrario sobre a escolha, seguindo apenas o que foi
indicado por seu criador.

Vicente explica didaticamente os algoritmos em trés niveis: o primeiro seria
como um processo de calculo matematico; o segundo como a tradugao da abstracao
matematica em materialidade computacional; a terceira um nivel sociotécnico, pois
implementados no cotidiano das vidas humanas, virando uma cultura algoritmica na
qual o computador tem o poder de agir em nosso nome, representando fenbmenos
sociais por formulas matematicas e dados’®.

Existem quatro familias de algoritmos de analise do Big Data, que seriam os
concernentes a autoridade, a previsdo, a popularidade e a reputagdo, segundo a
classificagdo de Dominique Cardon’®.

A autoridade em algoritmo utiliza o sistema de medicdo do PageRank,
hierarquizando os sites com base em links de hipertexto nos quais os usuarios
clicam para ir ao site. O algoritmo de popularidade é aquele que avalia a
popularidade dos sites contando os cliques dos usuarios. O algoritmo de reputagéo
esta localizado na web e mede a reputagao das pessoas e dos produtos. Por ultimo,
o sistema de medicao preditiva reune o maximo de informag¢des da internet para
prever seu comportamento, ou seja, cria um perfil com base no algoritmo®.

Ha o mito de que o algoritmo traduz para a forma e estrutura da matematica
um campo de seguranga e previsibilidade, manifestagcdes que estdo na mente, na
cabeca, no corpo e nos coragbes das pessoas. E que ainda ndo haviam sido

decifrados por nenhuma técnica com poder para conjuga-los de modo unitario.
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Um estudo foi realizado para verificar o poder preditivo dos atuais métodos
de aprendizado de maquina em comparagao com os modelos estatisticos existentes

e o resultado foi:

Apesar de usar um rico conjunto de dados e aplicar métodos de
aprendizado de maquina otimizados para previsdo, as melhores
previsdes nao foram muito precisas e foram apenas ligeiramente
melhores do que as de um modelo de referéncia simples?®’.

Resta claro que ja existiam na era antes da internet e do Big data, técnicas
econométricas para detectar padrbes de comportamento e sugestionar, mas a
evolugdo possibilitada pode ainda produzir resultados superiores®, bem como a
inteligéncia artificial generativa auxilia e torna o processo mais facil.

O potencial dos algoritmos para sugerir nosso comportamento evolui
rapidamente, os quais podem nos influenciar em decisbées simples de compras ou
escolha de musicas, mas realizam uma analise fragmentada na tentativa de decifrar
a subjetividade humana.

O mundo virtual pretende reduzir a complexidade humana em um codigo de
0/1, ignorando o principio da incerteza de Heisenberg pelo qual ndo somos capazes
de determinar simultaneamente a energia de uma particula e o instante de tempo no
qual ela tem essa energia®®. Aplicado as ciéncias humanas, ndo podemos definir a
vida e o seu valor ao mesmo tempo?.

A matematica dos perfis ignora que o ser humano nao é estatico, um ser em
constante mutagdo, que evolui, muda de comportamento, altera rotinas, indo ao
encontro do perfil tragcado®.

Pierre de Bourdieu ensinava que considerar apenas a soma de opinides

expressas por porcentagens ndo conseguiria indicar a opinido publica, também o

81 SALGANIK, M. J. et al. Measuring the predictability of life outcomes with a scientific mass collabo-
ration. Proceedings of the National Academy of Sciences, [s. I.], v. 117, n. 15, p. 8398-8403,
2020. Disponivel em: https://doi.org/10.1073/pnas.1915006117. Acesso em: 5 fev. 2023.

82 PIMENTEL, A. F.; MORAIS, J. L. B. de; SALDANHA, P. M. Estado de Direito e Tecnopoder. Re-
vista Justica do Direito, [s. I], v. 35 n. 3, p. 06-43, 2021. Disponivel em:
https://doi.org/10.5335/rjd.v35i3.13241. Acesso em: 2 mar. 2024.p. 21-22.

83 MARASCIULO, M. Principio da incerteza: 5 pontos para entender a teoria de Werner Heisenberg.
Rio de Janeiro, 2020. Disponivel em:
https://revistagalileu.globo.com/Ciencia/noticia/2020/02/principio-da-incerteza-5-pontos-para-
entender-teoria-de-werner-heisenberg.html. Acesso em: 29 out. 2023.

84 BAUDRILLARD, J. Senhas. Rio de Janeiro: Difel, 2001. p. 73-74.

85 GONCALVES, R. A. Bancos de Dados nas Relagdes de Consumo. Sdo Paulo: Max Limonad,
2002. p. 19.



40

indice de auséncia de respostas demonstra que n&o existe um problema que
ofereca igual interesse entre os entrevistados®.

Outro questionamento se refere a expressao do nosso sentimento. O que é
captado pelos demais difere do que realmente sentimos, € a alegoria do besouro na
caixa de Wittgenstein's®’, na qual temos um besouro na caixa e ndo importa o que
realmente acontece na caixa, mas apenas o que falamos ao demais e eles
compreendem, virando socialmente aceito como o sentimento, ndo importando se €
0 que realmente sentimos, ja que as caracteristicas que nado podem ser fixadas por
um padréo a ser conhecido pelos demais, ndo importam?®.

Uma atitude ndo € o mesmo que expressar um desejo, a sua personalidade
nao poder ser medida atos desvinculados do contexto em que foram produzidos,
como é reconhecido pelo Direito ha tempos.

Um exemplo trazido do ambiente juridico seria que a vontade livre é um
pressuposto de responsabilidade dos atos, tanto que a obediéncia hierarquica e a
coacgao irresistivel, conforme previsto no artigo 22, caput, do Codigo Penal, bem
como no Mandado de Seguranga, a autoridade coatora € aquela que tem atribuigédo
para modificar o ato, §3 do artigo 6°, da lei 12.016/2009, ndo sendo a mera
executora do ato.

Assim, diversos ramos do Direito compreendem, estudam e admitem que
nem todos os atos humanos sido executados por vontade propria, 0 que nao
acontece na analise pelos algoritmos.

Os algoritmos provocam diversas mudangas na sociedade, conforme

elencamos no quadro abaixo os sete principais temas:

Quadro 1 - Sete principais temas sobre a Era do Algoritmo

| - INEVITABILIDA- Tema 1 - Algoritmos continuardo a se espalhar por toda par-
DE DOS ALGO- te
RITMOS - Os beneficios serdo visiveis e invisiveis podem levar a uma

maior percepg¢ao humana do mundo;
- As muitas vantagens de algoritmos sdo acompanhadas de de-
safios.

86 BOURDIEU, P. Questoes de sociologia. Tradugéo: Miguel Serras Pereira. 1aed. Lisboa: Fim de
Século, 2003. p. 235-237.

87 ALMEIDA, J. H. L. Subjetividade no Segundo Wittgenstein. Voluntas: Revista Internacional de
Filosofia, Santa Maria, v. 12, n. 2, p. e03-e03, 2021. Disponivel em:
https://doi.org/10.5902/2179378666486. Acesso em: 21 ago. 2023.p. 15-17.; WITTGENSTEIN, L.
Investigagdes Filosdficas. Sao Paulo: Nova Cultural, 1999. p. 107.

88 WITTGENSTEIN'S BEETLE IN A BOX ANALOGY. Londres: BBC Sounds, 2015. 1 video (1:40).
Disponivel em: https://www.youtube.com/watch?v=x86hLtOkou8. Acesso em: 21 ago. 2023.
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Tema 2 - Coisas boas estao por vir

- As abordagens orientadas a dados para a solu¢do de proble-
mas serao expandidas;

- Processos de codigo serdo refinados e aprimorados; questbes
éticas estdo sendo trabalhadas;

- “Algoritmos nao precisam ser perfeitos; eles s6 precisam ser
melhores que as pessoas”

- No futuro, o mundo podera ser governado por IA benevolente.

Il -PREOCUPAGOES | Tema 3 - Humanidade e julgamento humano sio perdidos
quando dados e modelagem preditiva se tornam primordiais

- Programar principalmente na busca de profistas e eficiéncias é
uma ameaga;
- Algoritmos manipulam pessoas e resultados e até “leem nos-
sas mentes”;
- Tudo isso levara a uma sociedade orientada por logica falha,
mas inescapavel;
- Alguns temem que as pessoas possam perder capacidades
sofisticadas de tomada de decisao e inteligéncia local;

-A medida que o cédigo assume sistemas complexos, os huma-
nos ficam de fora do circuito;

-As solugdes devem incluir o respeito pelo individuo.

Tema 4 - Existem vieses em sistemas organizados por algo-
ritmos

-Algoritmos refletem os vieses de programadores e conjuntos de
dados;

- Os algoritmos dependem de dados frequentemente limitados, de-
ficientes ou incorretos.

Tema 5 - Categorizagoes algoritmicas aprofundam divisdes

-Os desfavorecidos provavelmente serdo ainda mais prejudica-
dos;

- Algoritmos criam bolhas de filtro e silos moldados por coletores

de dados corporativos. Eles limitam a exposicdo das pessoas a

uma gama mais ampla de ideias e informacdes confiaveis e eli-

minam o acaso.

Tema 6 - O desemprego aumentara

- Algoritmos mais inteligentes e eficientes substituirdo muitas ati-

vidades de trabalho humano;

-Alguns buscam um sistema econdmico global redefinido para
apoiar a humanidade.

lll - DESAFIOS SOCI- | Tema 7 - Cresce a necessidade de alfabetizagado algoritmica,
AIS transparéncia e supervisao.

- Comecga com a alfabetizacédo de algoritmos - isso vai além da

alfabetizagao digital basica;

- As pessoas pedem processos de responsabilizagao, supervi-

séo e transparéncia

- Muitos sao pessimistas quanto as perspectivas de regras e su-
pervisdo de politicas.

Fonte: Adaptagao feita por Sergio Amadeu Silveira (2020) do Quadro Seven major the-
mes about the algorithm (RAINIE; ANDERSON, 2017, n.p.).
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Assim, com base no quadro acima, ndo podemos dimensionar o impacto dos
algoritmos na nossa sociedade, mas ja sabemos que causou grandes mudangas,
bem como ainda alterara uma enorme quantidade de situagbes que merecem uma
anadlise pormenorizada da doutrina, para ndo ocorrer violagdes de direitos ou
julgamentos inadequados pelo Poder Judiciario, tendo em vista a auséncia de
letramento digital.

Na secado a seguir, especificaremos nossa discussdo em torno dos
algoritmos para computadores, na qual detalhamos diferentes conceitos importantes

para as presentes discussdes.

2.2.1.1 Algoritmo para computadores

O uso dos algoritmos antecede a criagdo dos computadores, pois séo
essenciais para lidar com a avalanche de dados que inundam o sistema de um
computador; recorda-se a criagdo do primeiro computador com objetivo de trabalhar
com os dados do censo dos Estados Unidos, diante da impossibilidade de seres
humanos concluirem a tarefa em prazo adequado.

Assim, funcionam como modelo intermediario entre a linguagem humana e a
linguagem de programacao, com limitagdes na sua construgdo, devendo seguir as
regras da programacgao para serem compativeis com a linguagem desta.

Andrea Zanini diz que o algoritmo de computador se tornou uma “glandula
pineal cartesiana”, no qual se encontram res cogitans e a res extensa para dar
origem ao digital e a centelha de inteligéncia das maquinas atuais®.

Alguns programas sao alimentados com algoritmos genéticos, capazes de
modificar a si mesmos, com objetivo de um propiciar um software que evolua sem

necessidade de intervengdo humana®. Ou em uma definigdo abrangente:

Algoritmos Genéticos sao inspirados no principio Darwiniano da
evolugao das espécies e na genética. Sdo algoritmos probabilisticos
que fornecem um mecanismo de busca paralela e adaptativa
baseado no principio de sobrevivéncia dos mais aptos e na
reproducao®’

89 ZANNI, A. La dittatura del calcolo di Paolo Zellini. Em: IL TASCABILE. 5 dez. 2018. Disponivel
em: https://www.iltascabile.com/recensioni/dittatura-calcolo-zellini/. Acesso em: 15 mar. 2024.

90 COECKELBERGH, M. Etica na inteligéncia artificial: 15. Sao Paulo: Ubu Editora, 2024. p. 74.

91 PACHECO, M. A. C. ALGORITMOS GENETICOS: PRINCIPIOS E APLICACOES. Em: APOSTI-
LA. [s. d.]. Disponivel em: https://www.inf.ufsc.br/~mauro.roisenberg/ine5377/Cursos-ICA/CE-
intro_apost.pdf
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O grande desenvolvimento da utilidade dos algoritmos, s6 foi gracas a
grande capacidade de calculo dos computadores, o que vem crescendo

exponencialmente nos ultimos tempos.

2.2.1.2 Diferenca entre algoritmo e software

O algoritmo tem sua origem na matematica como a forma para se atingir um
objetivo. No caso do software, € um sistema operacional, podendo ser um aplicativo,
uma funcionalidade ou qualquer outra forma de técnica que transforma a linguagem
natural humana em linguagem binaria, ou cédigo executavel, na qual o computador
pode interpretar e executar®?.

No Brasil, a lei do software faz uma definicdo bem abrangente sobre o
programa de computador, mas seu artigo 1° traz uma concepg¢ao arcaica ao vincular
um suporte material para conter a programacéo (disquete, CD)%.

Os conceitos s&o utilizados como sinénimos, sem grande diferenciagéo, mas

consta uma explicagao técnica sobre a diferenga entre eles:

Um programa nada mais é do que um conjunto de instrugdes que
servem para dizer ao nosso computador o que ele deve fazer.
Software ndo ¢é apenas o programa, mas também toda a
documentacao associada e os dados de configuragcéo para fazer com
que eles operem corretamente.

um sistema de software estamos falando de mais do que um Unico
componente (mais do que um Unico programa ou software).

O sistema é formado por um determinado numero de programas
separados e arquivos de configuracbes para eles, podendo incluir
documentacao especifica para descrever a estrutura do sistema,
documentacgéo de usuario, etc;*

92 ACCOTO, C. O Mundo Dado. Sao Paulo: Paulus Editora, 2020. p. 38.

93 BRASIL. LEI No 9.609 , DE 19 DE FEVEREIRO DE 1998. Disp&e sobre a protecao da proprieda-
de intelectual de programa de computador, sua comercializagdo no Pais, e da outras providén-
cias. Brasilia: 19 fev. 1998. Disponivel em: https://www.planalto.gov.br/ccivil_03/leis/I9609.htm.
Acesso em: 13 dez. 2023.

94 PESSONI, V. Entenda a diferenca entre Software, Programa e Sistema. Em: CONCEITOS GE-
RAIS DE SOFWARE. 29 jun. 2018. Disponivel em:
https://viniciuspessoni.com/2018/06/29/diferenca-entre-software-programa-e-sistema/. Acesso em:
12 maio 2024.
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No caso, o aplicativo ou software aplicativo € um pacote de arquivos que
executa uma tarefa especifica para usuarios finais, normalmente instalados no
dispositivo do usuario®.

O programa de computador para o direito de patentes seria apenas um
processo para alcangar um resultado, portanto, ndo seria protegido pela patente, o
que poderia, € a invengao implementada pelo programa de computador, o processo

ficara fora da tutela do direito de autor®.

2.2.2 Decisao automatizada

Uma decisdo automatizada € independente de um perfil algoritmico,
podendo uma existir sem necessariamente a outra. O algoritmo necessita tomar uma
decisdo sem a intervengdo humana, como, por exemplo, numa definicdo singela,
uma maquina automatica que toma decisdes baseadas somente em dados externos,
sem configurar um perfil especifico do usuario.

Dito de outra forma, uma decisdo automatizada é aquele que ocorre apos
um comando especifico: ocorre uma decisao pelo software, diante de circunstancias
que sao indiferentes ao usuario, como por exemplo, uma maquina de refei¢cdes, na
qual dependendo de quanto dinheiro for colocado, mudara a refeicdo fornecida —
sem escolha do usuario —, bem como se tera bebida ou ndo, tudo escolhido pela
maquina sem intervengao do usuario.

A regulamentacao da Unido Europeia reconhece a diferenga entre as duas.
Em seu artigo 22 do GDPR, é afirmado o direito da pessoa a revisdo da deciséo
automatizada, acrescentando que estdo inclusas na protegcdo do artigo aquelas
proferidas com o auxilio de perfil algoritmico®”.

O ICO (Information Commissioner's Office) € a autoridade inglesa de
protecdo de dados, usa como exemplo de decisdo automatizada sem a criacéo de

perfil, a correcdo de um gabarito de prova realizado por um sistema eletrénico, no

95 MARQUES, S. Qual a diferenga entre software e aplicativo?. Em: BLOG UDS. 6 jul. 2022. Dispo-
nivel em: https://uds.com.br/blog/a-diferenca-entre-software-e-aplicativo/. Acesso em: 12 maio
2024.

96 MEDEIROS, H. G. Software E Direitos De Propriedade Intelectual. 1. ed. Curitiba: Gedai Publi-
cacgdes, 2019. p. 263.

97 UNIAO EUROPEIA. RGPD (GDPR) - Regulamento Geral sobre a Protegéo de Dados. Bruxelas:
27 abr. 2016. Disponivel em: https://gdprinfo.eu/pt-pt. Acesso em: 20 fev. 2023.
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qual sdo atribuidas notas aos candidatos sem a intervencdo humana, com a
publicacéo do resultado online®.

Contudo, na LGPD, tratamento automatizado necessita dos dados pessoais
com a formacéao do perfil, para ser considerada uma decisao violadora que merece a

sua protecao®.

2.2.2.1 Decisdo automatizada com um perfil algoritmico

A existéncia de um perfil algoritmico geral, abastecido com todas as nossas
informacgdes e dados disponiveis, um exame completo da nossa personalidade, sem
qualquer controle, criaria uma hipdtese totalitaria de ficgoes literarias, como sugere o
livro de George Orwell,1984'%.

Quanto a responsabilidade dos dados pessoais utilizados, ndo pode
prevalecer uma perspectiva essencialmente econdémica, no caso envolve valores
éticos que estdo acima deles; entender dessa forma € uma opg¢éo equivocada, pois
retiraria do Estado o dever de vigilancia e tutela, passando para o individuo a
obrigacao de se proteger'®'.

Seres humanos também possuem vieses cognitivos que influenciam o
julgamento, em tese poderiam ser diminuidos com um algoritmo construido por um
programador consciente a essas variaveis, adotando cautelas na sua confeccéo,
auxiliando o julgador para uma decisdo com maior imparcialidade, com questdes
que nao deveriam influenciar o julgamento como: fome, roupa do advogado, clima,

dentre outras’%?,

98 1CO. What is automated individual decision-making and profiling?. Wilmslow, 2018. Disponivel em:
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-
regulation-gdpr/automated-decision-making-and-profiling/what-is-automated-individual-decision-
making-and-profiling/. Acesso em: 19 fev. 2023.

99 REIS, N. C. M.; FURTADO, G. R. Decisdes automatizadas: definicdo, beneficios e riscos. civilis-
tica.com, Rio de Janeiro, v. 11, n. 2, p. 144, 2022. Disponivel em:
https://civilistica.emnuvens.com.br/redc/article/view/763. Acesso em: 19 fev. 2023.p. 22.

100EKMEKDJIAN; PIZZOLO, 1996, p. 3.

1011bid., p. 9-10.
102TAVARES, J. P. L. G. Vieses implicitos e técnicas de automacao decisoéria: riscos e beneficios.
Civil Procedure Review, [s. |], v. 12, n. 1, p. 105132, 2021. Disponivel em:

https://www.civilprocedurereview.com/revista/article/view/225. Acesso em: 9 abr. 2024.p. 126—
128.
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O monitoramento das redes pelos algoritmos incide na producdo desses
problemas, que estariam enviesados por quem 0s programou, com oS recortes e
limites estabelecidos na sua programagao°3.

Deve-se tomar cuidado, quando se permitem invasdes de privacidade sobre
o pretexto de interesse publico, ou algum outro conceito vago e impreciso. Aceitar
isso deixara que interpretagbes ditas “criativas” escondem violagdes aos direitos
individuais'®.

O estudo de perfis algoritmicos ndo é novo. Clark, em 1993, escreveu sobre

o funcionamento deles, como poderiam ser utilizados:

A criacdo de perfil € uma técnica pela qual um conjunto de
caracteristicas de uma pessoa especifica da classe é inferido a partir
de experiéncias passadas, e as propriedades dos dados séao
pesquisadas por individuos com um ajuste préximo a esse conjunto
de caracteristicas.'®

Na confecgao dos algoritmos, sao colocados valores ndo em sentido amplo,
mas a ideologia dos técnicos, um conceito redutor, pois quando colocamos um valor
como liberdade, sera estabelecido um consenso entre os técnicos que possibilite
que seja expressa, podendo ser estipulada no sentido liberal, conservador, dentre
outros'%,

Afinal, inexiste modelo que possa incluir o caos do mundo fisico ou as
sutilezas da comunicacdo humana, ocorrendo uma escolha baseada em
importancia, criando pontos cegos no modelo decorrentes da opgdo dos seus
criadores, algumas vezes em beneficio da eficiéncia, preterindo a preciséo e critério,
como o modelo de valor agregado das escolas de Washington, avaliando os

professores somente pelas notas dos alunos, sem levar em consideragao a empatia

103CALDAS, P. N. L. A OPINIAO PUBLICA AINDA NAO EXISTE? PENSANDO AS PESQUISAS DE
OPINIAO PUBLICA NA ERA DO BIG DATA SEGUNDO AS CRITICAS DE BOURDIEU EM A OPI-
NIAO PUBLICA NAO EXISTE, Sao Paulo. Anais do VU Congresso Internacional de Comunicacéo
e Cultura, 08 e 09 de novembro de 2018. Sao Paulo: Universidade Paulista (UNIP), 2018. Dispo-
nivel em: http://www.comcult.cisc.org.br/wp-content/uploads/2019/05/GT8_Pedro-Neris-Luiz-
Caldas-ECA-USP.pdf. Acesso em: 21 ago. 2023.p. 11-12.

104EKMEKDJIAN; PIZZOLO, 1996, p. 13.

105CLARKE, R. Profiling: A Hidden Challenge to the Regulation of Data Surveillance. journal of Law,
Information and Science, [s. 1], 1993. Disponivel em:
http://classic.austlii.edu.au/au/journals/JiLawinfoSci/1993/26.html. Acesso em: 15 dez. 2023.

106FERRAZ JR, T. S. Fungao Social Da Dogmatica Juridica. 2.ed. Sdo Paulo: Atlas, 2015. p. 183.
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dos professores para com alunos, como eles lidam com a sala de aula, ajudam com
problemas dos alunos e demais questdes relacionadas'?’.

Quando é buscado em um algoritmo que alimenta uma IA, é possivel colocar
valores morais que sejam reconhecidos pela comunidade democratica, como a
Declaragdo das Nagdes Unidas sobre os Direitos Humanos, bem como “escolher a
resposta que mais desencoraja e se opde a tortura, escraviddo, crueldade e
tratamento desumano ou degradante”, o qual faz parte da IA designada Claude,
além de regras sobre privacidade de dados'®.

Especialistas de IA realizaram um experimento baseado em um conjunto de
dados, incluindo perguntas e respostas sobre questdes transnacionais, com objetivo
de receberem diferentes opinides; mas, por erro, as respostas eram alinhadas com
populagcdes de certas localidades, como EUA, alguns paises europeus e sul-
americanos'®, pois os dados pessoais, ainda que anonimizados, alimentam essa
base de dados de treino dos algoritmos, com potencial para violagado dos direitos
fundamentais, por exemplo: o direito a igualdade, pelo viés algoritmico'°.

A logica matematica no direito foi apresentada pelo antigo método cientifico
estrito, este utilizando a ldgica superaria as incertezas da linguagem, mas foi
abandonado por varias criticas, uma dela é a excessiva técnica, por entenderem que
a vida ndo pode ser reduzida a matematica'"".

A légica de uma decisdo algoritmica difere do direito, ndo podemos trata-las
como iguais, ou como uma atualizagéo do sistema.

Na ciéncia, importa a validade do enunciado, independente se sera
transformado em um instrumento utilizavel. No direito, ndo se enfoca a questdo da
validade ou ndo do enunciado, € uma questao de decidibilidade, importando resolver

um problema social sem que haja consequéncias perturbadoras’'?.

1070O'NEIL, C. Algoritmos de Destruicdo em Massa. Tradugéo: Rafael Abraham. Santo André, SP:
Editora Rua do Sabéo, 2020. p. 33-34.
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109JEANS, S. Anthropic releases paper revealing the bias of large language models. Em: DAILYAI.
Londres, 30 jun. 2023. Disponivel em: https://dailyai.com/2023/06/anthropic-releases-paper-
highlighting-the-potential-bias-of-large-language-models/. Acesso em: 2 fev. 2024.
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Desde Platédo, ha dificuldade em transformar a verdade contemplada, para
uma norma, ou seja, uma medida, um padrdo de ag&o, um dilema que acompanha a
filosofia e a ciéncia: a relagdo entre a teoria e a pratica’".

Ha necessidade da reversibilidade de papéis no processo decisério de uma
democracia liberal, aqueles que exercem o julgamento serdo vulneraveis as
consequéncias do seu processo, como pressuposto de seriedade do processo
decisorio do julgador, o que ndo ocorre em uma decisdo automatizada''4.

O Tribunal da Unido Europeia esclarece o conceito de decisao para perfis

algoritmicos:

Conceito remete ndo so6 para atos que produzem efeitos juridicos na
esfera juridica do titular dos dados mas também para atos que o
afetam significativamente de forma similar.'"®

Na sociedade, os algoritmos realizam diversos julgamentos, o importante é
averiguar o acerto ou erro desse julgamento (discriminagdo algoritmica). Nessa
toada, Ana Fraz&o indaga preliminarmente em quais areas devemos admitir o uso
de algoritmos e quais nao, pois em muitas serdo uteis e em outras ndo deveriam ser
admitidos ou apenas com muitas reservas''®.

E plausivel inferir que a ponderacdo entre a atribuicdo de decisdes a
sistemas automatizados, além da sua exclusao deliberada, constitua o ponto central
do embate juridico nos préximos anos'’.

Podemos citar como exemplo, a recente decisdo do STJ, do dia 21/06/2024,

no REsp n° 2135783/DF, no qual o voto da Ministra Nancy Andrighi, sobre a

113lbid., p. 14.

114TAVARES, J. P. L. G. Esbogo de um devido processo digital: garantias minimas para uma perse-
cucao penal em rede. Seqiiéncia Estudos Juridicos e Politicos, [s. I.], v. 45, n. 96, p. 1-29,
2024. Disponivel em: https://doi.org/10.5007/2177-7055.2024.€92408. Acesso em: 8 abr. 2024.p.
13.

115TRIBUNAL DE JUSTICA DA UNIAO EUROPEIA. Processo C-634/21. «Reenvio prejudicial — Pro-
tecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais — Regulamen-
to (UE) 2016/679 — Artigo 22.0 — Decis&o individual automatizada — Empresas que fornecem infor-
macodes comerciais — Estabelecimento automatizado de um valor de probabilidade relativo a capa-
cidade de uma pessoa honrar compromissos de pagamento no futuro (“pontuagéo”) — Utilizagao
deste valor de probabilidade por terceiros ». Relator: A. Kumin, 7 dez. 2023. Disponivel em:
https://curia.europa.eu/juris/document/document.jsf;jsessionid=E9EA6305A31F1A4AFB6A98535D
A4EGF5?
text=&docid=280426&pagelndex=0&doclang=PT&mode=req&dir=&occ=first&part=1&cid=59108.
Acesso em: 8 dez. 2023.

116FRAZAO, A. Discriminagédo algoritmica. Em: JOTA INFO. 16 jun. 2021. Disponivel em:
https://www_jota.info/opiniao-e-analise/colunas/constituicao-empresa-e-mercado/discriminacao-
algoritmica-16062021. Acesso em: 21 jun. 2021.
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31, n. 4, 2018. Disponivel em: https://doi.org/10.1007/s13347-017-0277-z
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exclusdo de motorista de aplicativo da plataforma de transporte, fixou algumas
premissas para a decisdo automatizada que exclui o motorista: a) garantia do
contraditério e ampla defesa no ambito digital, por entender que o banimento
sumario priva a pessoa de um recurso essencial a sobrevivéncia; b) o motorista
possui direito a revisdo da decisdo automatizada com base no seu perfil profissional,
com base no artigo 20 e incisos da LGPD, para evitar discriminagdo com base em
premissas errébneas do agente de tratamento; c) o titular dos dados pessoais tem
direito de solicitar as informagdes do seu descredenciamento, com base na boa-fé
dos contratos e da transparéncia; d) possibilita a imediata suspensdo do perfil,
desde que o ato do motorista seja suficientemente gravoso, com obrigagdo de

informar da medida'*8.

2.2.4 Etica dos algoritmos

O campo emergente da Etica dos dados com uma mudancga sobre andlise
do conteudo da informacdo para os dados, concentrando-se nos aspectos
procedimentais e algoritmicos, visara uma formulagcdo de solu¢gdes moralmente
boas; podendo impulsionar os quadros éticos corporativos para importante papel na
avaliagdo e decisdo de dados e processos por algoritmos™'®.

Examinando os escritos de Andrew Feemberg, desde 2001, ja eram
descritos principios para auxiliar no desenvolvimento ético da tecnologia: Direito de
Contestacao, podendo o cidadao afetado impugnar as controvérsias que afetem
seus direitos, por todos os meios democraticos; Direitos da Diferenca é o
reconhecimento da pluralidade, demandando solugcbes individuais e nao
padronizadas; Direito de Especialista, todos tém direito a um aconselhamento legal
especializado; Direitos de Informacgao seria a liberdade a divulgacao da informacéao e
no acesso a ela pelo publico; Direito de Conhecimento, criacdo de centros de

estudos e cursos sobre as situagbes enfrentadas pela sociedade'®.

118BRASIL. SUPERIOR TRIBUNAL DE JUSTICA. REsp no 2.135.783/DF. Relator: Min. Nancy An-
drighi, 21 jun. 2024. Disponivel em:
https://processo.stj.jus.br/processol/julgamento/eletronico/documento/mediado/?
documento_tipo=integra&documento_sequencial=251442219&registro_numero=202304319744&
peticao_numero=&publicacao_data=20240621&formato=PDF. Acesso em: 21 jun. 2024.

119DONEDA, D. et al. Consideragdes iniciais sobre inteligéncia artificial, ética e autonomia pessoal.
In: MENEZES, J. B. de; TEPEDINO, G. (org.). Autonomia privada, liberdade existencial e di-
reitos fundamentais. Belo Horizonte: Editora Férum, 2019. p. 95-114. p. 106-112.

120FEENBERG, A. Principles for a Democratic Utopia of Technique. Paris, 2001. Disponivel em:
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O critério de eficiéncia como a meta no desenvolvimento da tecnologia é
raso e deficiente, diante das experiéncias histéricas de regimes totalitarios; o
segundo aspecto é o foco no resultado, bem como a variedade de interpretagdes do
que seria um pressuposto para se chegar a um resultado desejado’?’.

Isso ndo impede iniciativas que pretendem “a formalizacdo destas relagcdes
(regulacado, julgamento e promogao/rebaixamento) fornecera as bases para uma
definicdo matematica de alinhamento de valores para um sistema normativo”'??, ou
seja, um sistema matematico de julgamento que leve em conta valores éticos, com
viés utilitarista, no julgamento de casos.

Tomando como base o European Value Study (EVS), um programa de
investigacao em grande escala sobre os valores dos cidadaos europeus, iniciado em
1970, fornece dados acessiveis gratuitamente para promover o estudo da variedade
de posicoes e tendéncias que os cidadaos de diferentes paises tém em relacédo a
valores fundamentais, como o bem-estar, a solidariedade ou a democracia’??.

Isso gera uma formula que poderia ser utilizada em diferentes sistemas
populacionais europeus', que reproduzimos abaixo, apenas para fins de exemplo,
sem nos determos ao conhecimento matematico para uma analise mais

aprofundada.
Uper adpvw'ef Uper

Assim, existem ha tempos tentativas de reduzir a uma equagao matematica
os valores morais de uma determinada parte da sociedade, sendo potencializado
com o poder da computacéo atual.

Podemos também destacar outro estudo estatistico sobre a moral,
circunscrito a uma faixa especifica da populagdo. Tal pesquisa verificou uma
tendéncia entre os jovens para uma moral restrita a esfera privada em prejuizo da

publica, de acordo com uma pequena pesquisa realizada pelos autores — ou seja,

121MITCHAM, C. Os desafios colocados pela tecnologia a responsabilidade ética. Analise social,
Lisboa, v. XLV, n. 181, p. 1127-1141, 2006. Disponivel em: http://analisesocial.ics.ul.pt/?
page_id=16. Acesso em: 28 ago. 2023.p. 1138.

122SERRAMIA, M. et al. Encoding Ethics to Compute Value-Aligned Norms. Minds and Machines, [s.
I.], v. 33, n. 4, 2023. Disponivel em: https://doi.org/10.1007/s11023-023-09649-7. Acesso em: 26
mar. 2024.

123EUROPEAN VALUES STUDY. [S. L], [s. d.]. Disponivel em: https://europeanvaluesstudy.eu/.
Acesso em: 26 mar. 2024.

124SERRAMIA et al., 2023.
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nao houve uma ampla base de dados —, entre jovens de 14 a 16 anos, com isso
queremos dizer uma justica no maximo estendida as suas relagdes afetivas e ndo a
qualquer ser humano'?s,

Combatendo a tendéncia de uma tecnologia focada nos valores ocidentais
somente, existe um manifesto para uma IA decolonial, a qual incorpora a diversidade
de valores existentes no mundo, sem a imposigao de uma cultura sobre a outra,
mediante a disponibilizacdo da tecnologia'?®.

Assim, podemos averiguar que os valores mudam muito de locais e de
pessoas, de maneira que uma unificagdo geral por meio de um padrdo matematico
se revela dificil, ainda que possam existir certos acordos sobre questdes especificas.

Outra preocupacado envolve o conceito de aparato — ou caixa-preta, para
Flusser —, apresentando uma natureza multifacetada que se estende para além da
esfera das maquinas e objetos técnicos, manifestando-se em estruturas sociais
como sistemas politicos ou em construgdes arquitetbnicas, visando a
desumanizacado de seres humanos a condicdo de meros objetos, transformando a
humanidade em um meio para um fim; a dignidade emergira quando nos insurgirmos
contra os programas que aparatos técnicos, sociais e politicos pretendem

inocular'?’.

2.3 DA PRIVACIDADE ATE A PROTEGAO DE DADOS

No capitulo anterior, trouxemos alguns conceitos técnicos essenciais para a
compreensao do tema. Agora, serdo abordadas questdes em torno da privacidade
na cultura nos Estados Unidos, assim como na cultura europeia e no Brasil, além da

protecao de dados constitucional, com enfoque nos dados neurais.

2.3.1 A privacidade na cultura dos EUA

125KADOOKA, A.; MELISSA LEPRE, R.; DE MORAIS ALVES EVANGELISTA, V. A MORALIDADE
PRESENTE NOS SITES DE REDES SOCIAIS. COLLOQUIUM HUMANARUM, [s. I], v. 13, n.
Especial, p. 557-562, 2016. Disponivel em: https://doi.org/10.5747/ch.2016.v13.nesp.000889.
Acesso em: 13 mar. 2024.p. 561.

126MANIFESTO DA IA DECOLONIAL. Em: DECOLONIZAI. 31 mar. 2023. Disponivel em:
https://www.decolonizai.com/manifesto-da-ia-decolonial/. Acesso em: 3 maio 2024.

127HENNRICH, D. O contributo de Vilém Flusser para a ética na época da imaginacgdo digital. GALA-
xlA. Revista Interdisciplinar de Comunicacao e Cultura, [s. I.], n. 41, p. 5-13, 2019. Disponivel em:
https://revistas.pucsp.br/index.php/galaxia/article/view/41975. Acesso em: 8 jun. 2024.p. 10.
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Ha diferencas na privacidade no modelo europeu e no americano, apesar de
haver pontos de convergéncia. O eixo central da privacidade americana € a
liberdade, enquanto da europeia é a dignidade da pessoa humana'?.

Nos Estados Unidos, o direito a privacidade surge como uma garantia
contra os abusos cometidos por particulares, ou seja, horizontalmente. As raizes da
privacidade nos Estados Unidos estdo em um direito do individuo, de carater
negativo'?®,

A ideia de soberania particular nos limites do domicilio, como um castelo
privado, € fundamental na reflexdo norte-americana sobre privacidade, pois essa
concepgao confere ao individuo uma protecdo especial dentro dos limites do
domicilio, em virtude da expectativa razoavel de privacidade que se tem nesses
limites™3°.

A nocéo foi concebida ao final do século XVIII, com a edigdo da Quarta
Emenda a Constituicdo dos Estados Unidos. Para os americanos, a privacidade é o
direito contra buscas e apreensdes ilegais, pois o individuo é senhor de sua propria
casa'’.

O direito ao aborto era permitido pelo caso Roe v. Wade (410 U.S. 113,
1973), com a fundamentagdo no direito a privacidade nesse caso, assumiu
posteriormente o direito a privacidade para garantir varias liberdades, como vida
familiar, educacéo e outras; registre-se que a decisao foi alvo de varias criticas, por
entenderem que o aborto envolvia autonomia privada e liberdade, ndo o direito a
privacidade'®?.

O desenvolvimento da jurisprudéncia americana, com seu distanciamento
entre os direitos de privacidade e propriedade, com o parédmetro do local

publico/privado amplamente difundido, para um maior ou menor nivel de protecédo da

128WHITMAN, J. Q. The Two Western Cultures of Privacy: Dignity Versus Liberty. The Yale Law
Journal, New Haven, v. 113, n. 6, p. 1153-1221, 2004. Disponivel em:
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Acesso em: 25 out. 2023.p. 1163.

129PEIXOTO, E. L. C.; JUNIOR, M. E. Breves notas sobre a ressignificacdo da privacidade. Revista
Brasileira de Direito Civil, [s. 1], v. 16, p. 35-35 2018. Disponivel em:
https://rbdcivil.,emnuvens.com.br/rbdc/article/view/230. Acesso em: 13 nov. 2023.p. 42.

130CORREA, R. H. L. Big data e criptografia: o lugar do direito fundamental a privacidade diante das
novas tecnologias da informagao e comunicagao. 328 f. 2018. Dissertagdo(mestrado em direito) -
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em: https://www.bdtd.uerj.br:8443/handle/1/9851. Acesso em: 4 dez. 2023.p. 52.
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privacidade, o histérico da Suprema Corte Americana revela uma transi¢do gradual
deste direito, do locus para a persona'®.

Diferente da abordagem europeia, a privacidade americana ¢
esquematicamente diferente, dividida entre uma regulacdo abordando a iniciativa
privada e outra o governo; ainda que eventualmente tratem dos dois setores, € uma
excecgdo do sistema’*.

Em vez de uma lei geral como europeia, ha legislagcbes setoriais em
determinado setor ou grupo de pessoas, como, por exemplo, a Fair Credit Reporting,
do tratamento de dados de crédito para pontuacdo, ou seja, formar um perfil do
consumidor de crédito sobre a possibilidade de arcar com o débito."3°.

Outra diferenca consiste na Federal Trade Commission (FTC), inicialmente
uma agéncia voltada para a concorréncia desleal. O Congresso Americano alterou a
lei para fornecer a possibilidade de lidar com danos aos consumidores, mediante
poderes para impedir atos enganosos ou injustos; tornando-se o principal aplicador
da privacidade nos EUA, como o caso Federal Trade Commission vs. Wyndham
Worldwide Corporation, o qual tratou da rede de hotéis Wyndham e supostas falhas
da seguranca de dados, além de focar também na cooperagao internacional em

privacidade®.

2.3.2 A privacidade na cultura europeia

Os Europeus tém uma preocupacdo com a privacidade diante do Estado,
sendo uma relagdo vertical, com caracteristicas de direito positivo, com exigéncias
para que o Estado tome medidas para garantir o direito, com um aspecto social da
privacidade'®’.

Costa Jr. relata que a privacidade foi julgada pela primeira vez na Franga

pelo Tribunal Civil do Sena, em 16 de junho de 1858. O caso era um desenho

133MARTINS DE ARAUJO, L. C.; CASTELLO BRANCO DE LACERDA MARCA DA ROCHA, L. A. A
tutela da privacidade na Suprema Corte norte-americana e no Tribunal Constitucional Federal Ale-
mao: perspectivas para um dialogo constitucional transfronteirico. REVISTA QUAESTIO IURIS,
[s. 1.}, v. 15, n. 1, p. 171-196, 2022. Disponivel em: https://doi.org/10.12957/rqi.2022.56103. Aces-
so em: 16 fev. 2024.p. 189.
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https://papers.ssrn.com/abstract=3256918. Acesso em: 17 abr. 2024 .p. 4.
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encomendado pela irma de uma artista em seu leito de morte, o qual foi considerado
procedente, tendo sido recolhidos o desenho e suas varias copias fotograficas'e.

Sua génese remonta ao inicio da década de 1950, quando o Tribunal
Constitucional Federal Aleméao, em sucessivas decisdes, delineou e expandiu esse
direito que decorre da juncédo do Art. 1°, §1° (Dignidade da pessoa) e Art. 2°, § 1°
(Liberdade) da Lei Fundamental™®.

Outra origem tem o direito a privacidade italiana influenciado pelo direito
germanico, a ponto de o Professor lItaliano Alessandro Mantelero defender que os
primeiros estudiosos que fizeram os grandes debates sobre o tema nos anos de
1950 e 1960, deram provas de ignorar os escritos de Warren e Brandeis, como toda
abundante doutrina americana, havendo inuUmeras referéncias ao autor alemao
Kohler'9,

O Tribunal Constitucional Alemao, ao deliberar sobre o caso do Censo de
1983, implicando a imposigdo aos cidadaos aleméaes de preencher um questionario
destinado tanto a propdsitos estatisticos quanto a outros propdsitos, atribuiu um
estatuto constitucional a salvaguarda dos dados pessoais. Nesse contexto, foi
assegurado a todos os cidaddos alemées o direito de recusar a divulgagdo de
informagdes de natureza pessoal e estabelecido o direito a autodeterminagao
informativa.

E viavel discernir trés categorias ou implementagbes com base no
desenvolvimento do Tribunal Constitucional Federal: o direito a autodeterminacéao
(Recht der Selbstbestimmung), seria direito inerente do individuo de autodeterminar
sua identidade como nome e origem bioldgica; o direito a autopreservacao (Recht
der Selbstbewahrung), € o direito a ficar s6, sem intromissdo; e o direito a
autoapresentacado (Recht der Selbstdarstellung), possibilita impugnar informagdes

falsas ou ndo autorizadas''.
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O Direito autodeterminagéo informativa se consolidou como um dos pilares
fundamentais dos direitos relativos ao desenvolvimento tecnolégico ao longo das
ultimas décadas.

Em 1981, o Conselho da Europa para a Protecdo de Dados das Pessoas
Singulares aprovou a Convengéo n° 108, a qual representou um marco histérico na
normatizagao internacional da protecdo de dados. Esse instrumento juridico pioneiro
visava garantir direitos e liberdades fundamentais, especialmente o direito a vida
privada.

O ano de 2016 foi um momento crucial na unificagcdo da matéria de protegcao
de dados no ambito europeu. A conquista foi seguida por diversos avangos,
culminando na aprovagao do Regulamento Geral de Protecao de Dados Pessoais
(GDPR), que entrou em vigor em 2018 em toda a Comunidade Europeia.

Recentemente foram aprovadas as leis de mercado digital (DMA — Digital
Market Act, ou Ato de Mercados Digitais) e de servigos digitais (DSA — Digital
Service Act, ou Ato de Servicos Digitais) que apresentam importantes regras em
temas como interoperabilidade, seguranga, privacidade, direito do
consumidor/internauta, combate as Fake News e ao discurso de 6dio, entrando em
vigor recentemente, com sua verificagdo mediante procedimentos juridicos para
averiguar o cumprimento sobre as Big Techs, iniciando em 30 de abril de 202442,

No caso, importante informar posicionamento que entende sobre a
moderacado de conteudo nas eleicbes. O TSE editou em fevereiro de 2024 a
Resolugao n° 23.732/2024; seria uma DSA eleitora a brasileira, invertendo a légica
do Marco Civil da Internet — notice and take down, igualando a sistematica da DSA —

requisitos de diligéncia —, bem como ao Anteprojeto de Reforma do Cadigo Civil'43.

2.3.3 Origem da privacidade no Brasil
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A primeira protecdo de dados pessoais foi na Constituicdo Federal por meio
do Habeas Data, com doutrinadores conceituando sua finalidade para tutelar as in-
formacgdes pessoais, bem como um controle dos dados pessoais™#4.

O marco civil da internet foi inovador ao prever a regulamentacéo civil da in-
ternet, ndo em aspectos criminais do direito digital, mas em um processo aberto, co-
laborativo e inédito; teve o Caso Snowden que trouxe o tema da privacidade para o
debate publico, sendo sancionado no evento NETmundial, em abril de 201445

No Brasil, Garcia informa uma divisdo na doutrina. Uma primeira corrente sus-
tentada pelo Ferraz Jr. embasava seus escritos na tradicdo americana de um direito
subjetivo fundamental, com uma estrutura basica dividida entre sujeito, conteudo e
objetoe.

Assim, o direito a intimidade decorreria do principio da exclusividade, essa 16-
gica seria extraida de Hannah Arendt com base em Kant e € uma visdo mais indivi-
dualista que remonta ao direito a propriedade com a tradicional dicotomia entre pu-
blico e privado, ainda sem observar o interesse publico e social nos principios™’.

A segunda corrente € a de Costa Jr. influenciada pela teoria das esferas da
doutrina alema de Hubmann, existindo trés diferentes niveis de privacidade chama-
dos camadas ou circulos concéntricos, mas atualmente perdeu prestigio da propria
Alemanha desde uma decisao de 1983 pelo Tribunal Constitucional Alemao, no qual
nao foi Util a teoria para o deslinde da causa'?.

O conceito de privacidade brasileiro foi fixado nos julgamentos do Mandado
de Segurancga n.° 21.729/DF e no Recurso Extraordinario 418.416/SC pelo Supremo
Tribunal Federal (STF), apoiado no parecer do jurista Tércio Ferraz Jr., no qual foi
definido que a protegao se direcionava a comunicacdo de dados e nao aos dados

em si, vigendo o posicionamento por mais de 30 anos'°,
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A reviravolta veio com o julgamento pelo STF da Medida Provisoéria 954/20. A
Medida Provisoria autorizava o compartilhamento de dados de clientes de empresas
de telefonia com o IBGE, o qual usaria esses dados em produgao de estatistica ofici-
al a ser utilizada durante a pandemia da Covid-19. A situagdo ensejou a interposigao
de cinco agdes, isto €, Agdo Declaratéria de Inconstitucionalidade (ADI) 6.387,
6.388, 6.389, 6.390 e 6.393, com liminar referendada pelo plenario por 10 x 1. O vo-
to da liminar da Ministra Rosa Weber ja indica os dados como pertencentes aos di-
reitos fundamentais.

Em 2018, foi aprovada a Lei Geral de Protecdo de Dados Pessoais, inspirada
na RGPD Europeia, mas que com ela ndo se confunde, com diferengas especificas
e demonstrando que o Brasil ingressa nas nagdes que difundem a protecao de da-
dos, o que demandara ainda tempo para que se efetive uma cultura de protecéo de

dados, pois os habitos sdo mais dificeis de serem formados.

2.3.4 A protecao de dados constitucional

Portugal ostenta um pioneirismo impar no tocante a protecdo de dados
pessoais € a informatica, ao té-la previsto, ainda em sua Carta Magna de 1976, em
um contexto histérico em que a tematica ainda estava em seus primérdios no
cenario internacional.

A Constituigcao portuguesa de 1976 ja contemplava mecanismos de protegéao
em face do uso da informatica, esbogcando, em certa medida, a salvaguarda dos
dados pessoais, demonstrando a vanguarda do pais no reconhecimento da
importancia de tais direitos.

Virgilio Afonso da Silva relata que em um primeiro momento a coleta e
comercializacdo de dados pessoais ndo receberam o estudo necessario pela
doutrina constitucional brasileira’®°.

Em um primeiro momento, diante da auséncia de previsdo expressa da
constituicdo, construiu-se a interpretacdo de um direito fundamental auténomo,
similar ao livre desenvolvimento da personalidade, com fundamento na dignidade da

pessoal humano e no direito geral de liberdade'".

150SILVA, V. A. D., 2021, p. 206.

151SARLET, Ingo Wolfgang. PROTECAO DE DADOS PESSOAIS COMO DIREITO FUNDAMENTAL
NA CONSTITUICAO FEDERAL BRASILEIRA DE 1988: CONTRIBUTO PARA A CONSTRUCAO
DE UMA DOGMATICA CONSTITUCIONALMENTE ADEQUADA. Revista Brasileira de Direitos
Fundamentais & Justica, [s. ], v. 14, n. 42, p. 179-218, 2020. Disponivel em:
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Conforme ja visto, isso ocorreu na Agdo Declaratoria de
Inconstitucionalidade (ADI) 6.387, 6.388, 6.389, 6.390 e 6.393, no STF.
Posteriormente, na Emenda Constitucional n°® 115, de 10 de fevereiro de 2022,
incluiu-se a protegdo de dados pessoais entre os direitos e garantias fundamentais,
bem como foi fixada a competéncia privativa da Unido para legislar sobre protecéo e
tratamento de dados pessoais.

Naquele julgamento, o STF negou acesso aos dados com base no principio
da autodeterminacgéo informativa, contando com a sustentagdo oral do Dr. Tercio
Ferraz Jr. que expressamente defendeu a mudangca do conceito da privacidade
anteriormente exposto por ele.

O posicionamento do jurista ndo era novidade, pois a mudanga na
concepgao da privacidade do julgado, bem como o trabalho conceitual desenvolvido,
naquela ocasido, ja havia se tornado publica em publicagdo do instituto INTERLAB
de 20182,

O direito fundamental a protecao de dados pessoais € um direito de dupla
dimensdo, como ja decidiu o tribunal espanhol, no Recurso de Constitucionalidade
n° 1405-2019, em uma situagao de tratamento de dados de eleitores pelos partidos
politicos para envio de propaganda, seria protegido instrumentalmente a liberdade
ideoldgica, bem como o direito fundamental auténomo do fluxo de informacgdes sobre
a pessoa'®s,

A autonomia informacional € um direito com uma duas dimensdes, a
individual que cada qual decide sobre o controle dos seus dados pessoais; e uma
coletiva como pré-condigdo para proteger a ordem comunicacional livre e

democratica’*.
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Foi importante a consagragado do direito a protecdo de dados dentro da
Constituicao Federal, pois a LGPD n&o contempla inumeros setores — area criminal,
por exemplo —, 0 que impede que haja uma auséncia de protecéo, por inexisténcia
de lei especifica’®.

No ambito das discussbes contemporaneas acerca da relacdo entre
tecnologia e sociedade, é crucial a questdo da adequagdo da tecnologia ao
ordenamento juridico, em contraposicao a flexibilizagcdo das normas para acomodar

inovagdes tecnologicas, como podemos verificar:

A automatizagao das decisdes nao representa um fim em si mesmo e
nem esta isenta de um juizo de sua consonéncia a legalidade
constitucional, no sentido de avaliar quando sera admissivel e a
quais mecanismos de controle se sujeitara."®®

Necessario afirmar que as decisdes relativas aos direitos fundamentais
precisam da intervengcdo humana, constitui a tarefa dos algoritmos auxiliarem
demonstrando os padrdes existentes, ndo mera reproducao padronizada e irrefletida
do padrao do julgamento, pois este pode ser equivocado; é preciso que a sociedade
avalie a validade e legitimidade no seu uso, com base nos riscos e beneficios'’.

Aprendemos com o constitucionalismo que fora das instituicbes
democraticas, as solugdes provém da forca; importante para racionalizar o poder,
bem assim impor limites a este, além de mediante a dignidade da pessoa humana
preservar dos novos perigos'®.

Outra perspectiva para a protecao de dados, € analisar somente a protecao
dos dados pessoais, mas a protecdo da integridade digital, afinal hoje ndo se

separam as informagdes da identidade, ocorrendo uma mudanga de paradigma
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centrada na pessoa, uma espécie de protecéo constitucional para os direitos digitais

e uma inovadora opg¢édo do conceito restritivo de dignidade humana'®.

2.3.5 A ultima fronteira sao os dados neurais

Na Copa do Mundo no Brasil em 2014, Juliano Pinto, com ajuda de um exo-
esqueleto comandado por sinais cerebrais, gragas a neurotecnologia, deu o primeiro
chute da Copa no gramado do Estadio do Itaquerdo. Pinto € membro do projeto bra-
sileiro Walk Again, liderado pelo neurocientista Miguel Nicolelis'®.

Recentemente surge uma nova categoria de dados pessoais que apresenta
riscos ainda maiores a privacidade: os dados neurais, os quais sdo dados que refle-
tem a atividade elétrica do cérebro. Eles podem ser coletados por meio de dispositi-
vos como eletroencefalografos (EEG), ressonancia magnética funcional (fMRI) e to-
mografia por emissao de positrons (PET).

Saindo do campo dos laboratérios de pesquisa, a empresa privada Neura-
link, de Elon Musk, realizou o primeiro implante de um chip cerebral em um ser hu-
mano, com objetivo das pessoas se comunicarem com computadores sem interme-
diacao, diretamente das suas mentes’®.

A novidade do atual feito, € que até a cirurgia foi realizada por um robd ex-
clusivamente para isso, pois os fios eram tao finos que ndo poderiam ser manusea-
dos por humanos; chamou o dispositivo de telepatia’®?.

Rodota antecipava que as transformacgdes digitais que impactam o corpo
humano logo alcangariam a mente, assim como ja haviam atingido outros dados

corporais, como a biometria, sob a justificativa de aumentar a seguranga’®s.
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Segundo Yuste, os neurodireitos tém a necessidade de serem protegidos,
pois sua violagao constituiria uma violagdo dos direitos humanos de maneira global,
0 que exigiria uma agenda da protecdo dos neurodireitos pela ONU, em vista dos
seus objetivos e por impactar no trabalho dessa agéncia'®4.

As tecnologias que atuam nas capacidades neurolégicas podem se
relacionar com: o direito a privacidade da informagao da atividade cerebral; além da
identidade pela possibilidade da tecnologia alterar sua personalidade; até aspectos
positivos como aumento da capacidade cerebral, quando uns teriam acesso e outros
nao, violaria a igualdade;6®

O Relatério Geral para a reforma do Cdédigo Civil prevé a prote¢do aos neu-
rodireitos, no caso a privacidade mental e liberdade cognitiva, bem como uma regra

incidental na coagéo'®, como podemos ver a seguir'®’:

Art. 2° A disciplina da protecdo de dados pessoais tem como funda-
mentos:

(-..)
VIII - a privacidade mental, a liberdade cognitiva, o livre arbitrio e a
integridade mental.

Paragrafo Unico. Sera considerada influéncia indevida ou injusta a
utilizacao de quaisquer estruturas ou mecanismos voltados a viciar a

liberdade de escolha, a capacidade de tomada de decisdes, a decla-
racdo de vontade ou a adogdo de comportamento equilibrado por
parte de quem sofreu a coagao.

Existe a PEC 29/2023, adicionando no artigo 5°, o inciso LXXX, com objetivo
de expressamente colocar a protegao juridica da mente em relagao a tecnologias
como garantia fundamental, demonstrando que existe uma preocupag¢ao dos nossos
parlamentares com o tema.

Aqui, finalizamos as discussdes referentes a segcéo 2. Na segéo 3, a seguir,

sera abordado o uso mercadoldgico de dados sensiveis de saude.
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3. 0 USO MERCADOLOGICO DOS DADOS SENSIVEIS DE SAUDE

O objetivo deste capitulo é apresentar como a coleta massiva dos dados
sensiveis de saude criou um mercado. Apontaremos as mudangas que

proporcionaram a abundancia dessa categoria de dados.

3.1 DOS DADOS SENSIVEIS AO CORPO DIGITAL

Indicaremos neste capitulo como os dados sensiveis na internet

proporcionaram mudangas na sociedade, com o nascimento do corpo digital.

3.1.1 Corpo digital

No mundo cada vez mais digitalizado de hoje, a nogao de “corpo” esta a ser
radicalmente redefinida e transformada. Enquanto no mundo fisico temos uma forma
corpdrea tangivel, nos espacos digitais existimos principalmente através de dados,
fluxos de informacao e representagdes e avatares digitais.

O corpo digital é suscetivel interpreta-lo como a colegdo composta de
rastros de dados, pegadas digitais e presengas online que compdem nossas
identidades virtuais e nossos Eus. Dados pessoais como fotos, videos, rastreamento
de localizacdo, navegacao online e historicos de pesquisa, atividades em midias
sociais, comunicagdes digitais, transacdes de comeércio eletrdbnico e muitos outros
tipos de informacdes fazem parte da construgao e definigdo do corpo digital.

Existem os corretores de dados, adquirindo informagdes de dados médicos
de Farmacia, Hospitais, aplicativos de saude e pesquisa na internet, com a venda
para companhias de seguros, pesquisadores e empregadores; a universidade de
Chicago e o Google foram processados em 2019 pela venda de dados sensiveis de
saude, sem o devido ocultamento, com carimbos de datas e anotacbes

identificaveis, sendo condenado por enriquecimento sem causa’®,

168VELIZ, 2021, p. 42-43.
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A datificagdo da nossa vida gera que “tanto a dimensé&o informacional quanto
a dimensao corpdrea convergem para uma unidade intangivel, que é a pessoa
humana”'69,

Os arquivos de dados da internet sobre a pessoa ainda eram armazenados
em bases fisicas, de forma que os dados viraram imateriais, atribuindo nova
dimenséo ao corpo humano e a identidade, mas sua guarda ndo'"°.

No panorama contemporaneo, o advento da era digital reconfigurou de
maneira significativa a interacdo humana com o ambiente, moldando novas formas
de existéncia e identidade. O conceito de “corpo digital” emerge como uma
manifestagao intrinseca dessa transformacgao, representando a interseg¢do entre o
fisico e o virtual.

Segundo Rodota, o homo numericus emerge quando o corpo vira digital, em
uma dimensdo pdés-humana, com a dignidade como base para reconstruir a
dignidade, impedindo que a pessoa possa ser utilizada unicamente como meio para
obtencao de informacgéo, bem como admitindo que a inovagao promova a melhora
no desempenho, mas sendo extensivel as novas oportunidades a todos os
membros, pois se ficassemos apenas nos que possuem recursos financeiros,
criariamos uma sociedade de castas’’".

O corpo digital forca uma reconceitualizacdo da personalidade juridica, da
privacidade e dos direitos humanos, adaptada a nossa existéncia cada vez mais
virtualizada na sociedade digital.

Longe de ser aniquilado, o corpo emergiu cada vez mais a vanguarda,
deixando de ser concebido como uma totalidade homogénea para se tornar um
mosaico flexivel e permeavel, cujas formas e estruturas exibem uma notavel
volatilidade.

Basan e Faleiros defendem que o corpo digital € uma faceta do corpo fisico
e receba a devida protecdo legal, como uma forma de ampliacdo dos direitos

fundamentais, com abrangéncia para a identidade virtual, bem como os avatares
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criados para habitar nos novos mundos originarios da rede, virando uma nova
interpretacdo da integridade humana, rejeitando reducionismos do instituto’2.

A inexisténcia de leis especificas para proteger o corpo digital exige que
utilizemos as normas de direito civil aplicaveis ao corpo fisico, promovendo a
equiparagao do corpo digital ao corpo fisico, pois o corpo digital nada mais seria do
que uma extenséo do fisico'”>.

O Conselho Federal de Justica reune regularmente membros diversos da
comunidade juridica para criar textos auxiliadores da interpretacdo do Cdédigo Civil,
no qual podemos destacar o Enunciado 677, que diz: A identidade pessoal também
encontra protegdo no ambiente digital, IX Jornada de Direito Civil do CJF.

A tutela do codigo civil para a integridade corporal pode ser dividida da
seguinte forma: “a) tutela do corpo vivo; b) tutela do corpo morto; c)
autodeterminacao do paciente”!74.

Entendemos que a nogéo de corpo da atualidade exige que uma releitura do
artigo 13 do cadigo civil. Um primeiro objetivo da doutrina foi a extensao do conceito
legal de integridade fisica para a integridade psiquica, bem como a nog¢do de
saude'’s.

Em uma reinterpretagcao, podemos colocar a tutela com uma visédo alinhada
ao mundo digital, na qual existem: a) tutela de biometrias (rosto, iris, impressao
digital), b) tutela da herancga digital; c) autodeterminagcéo do corpo digital.

Inclusive, existe o PL 3592/2023, tramitando no Senado para tratar
especificamente da Heranca Digital'’®, estabelecendo regras devido ao caso
acontecido com a propaganda de uma marca de carros e a imagem de Elis Regina.

Este fendmeno reflete uma metamorfose fundamental na compreensao
contemporanea do corpo, que agora € apreendido como um terreno dinamico,
sujeito a constantes reinterpretagcdes, em contraste com concepgdes mais estaticas

e limitadas do corpo como entidade fixa e inalteravel.
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Uma das possibilidades sdo os avatares em sistemas como o metaverso,
além de hologramas que passam a ser extensdées do corpo, em um mundo digital
COMO O NOSSO.

Crimes cometidos por avatares ainda nao tém captagao exata na legislagao
penal, os quais sdo cometidos em ambientes imersivos do digital, buscando
conectar o virtual a vida real, mas em vez de uma utopia, reproduzem as
desigualdades e violéncias do mundo fisico'’’.

Um caso que chamou a atencdo das plataformas e do mundo, foi da
psicologa Nina, a qual sofreu um estupro no Metaverso, e diz: “O que aconteceu
comigo foi real.”, criando um recurso no Metaverso para impedir que pessoas
cheguem muito perto'8.

O Senado Federal dispée do Projeto de Lei 1238/2024, cogita alterar os
artigos 213 e 217-A, para incluir o crime de estupro virtual e de estupro de
vulneravel, na justificativa: “A pratica do estupro virtual, embora ndo envolva o
contato fisico direto entre o agressor e a vitima, € uma evidente forma de violagao
sexual que causa danos psicoldgicos profundos e irreparaveis™’.

Em uma analise preliminar do Projeto de Lei 1238/2024, ao apenas incluir a
possibilidade do cometimento do crime em ambiente virtual, ainda que a justificativa
seja diversa do que se consideraria um estupro, e sim uma chantagem mediante
fotos intimas na posso do ofensor para obrigar a vitima a satisfazer suas vontades.
A atual redacido pode causar problemas. Na seara penal, um enunciado com maior
detalhamento do caso, em linguagem simples, traria melhores resultados, bem como
sempre foi o conselho de San Tiago Dantas: A lei nao foi feita para escritores; foi
feita para que o povo a entenda e para que o juiz saiba o que quis dizer o

legislador®°.

177VICENTE, B. de F. A.; CARVALHO, |. F. Mulheres no metaverso: violéncias reproduzidas. NEXO
JORNAL. 16 abr. 2023. Disponivel em:
https://www.nexojornal.com.br/ensaio/2023/04/16/mulheres-no-metaverso-violencias-
reproduzidas. Acesso em: 23 mar. 2024.

178PINA, R. Britanica que relatou estupro no metaverso: “Foi real e perturbador”. UNIVERSA UOL. 3
jun. 2022. Disponivel em: https://www.uol.com.br/universa/noticias/redacao/2022/06/03/estupro-
no-metaverso-o-aconteceu-comigo-foi-real.htm. Acesso em: 23 mar. 2024.

179CARDOSO, V. PL 1238/2024. Altera os arts. 213 e 217-A do Decreto-Lei no 2.848, de 7 de de-
zembro de 1940 (Cdédigo Penal), para dispor sobre os crimes de estupro e de estupro de vulnera-
vel na modalidade virtual. Senado Federal, 19 abr. 2024. Disponivel em:
https://lwww25.senado.leg.br/web/atividade/materias/-/materia/163066. Acesso em: 19 abr. 2024.

180DANTAS, S. T. Programa de Direito Civil - Parte Geral. Rio de Janeiro: Editora Rio, 1977. p.
177.
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3.1.2 Da vigilancia subcuténea a bio-hipermidia

A vigilancia subcutanea €é uma realidade emergente no panorama
tecnologico. Sao forma discretas e quase invisiveis de monitoramento e coleta de
dados sobre individuos. Harari na época da pandemia deu uma entrevista, quando ja

alertou para os perigos:

Vocé usar uma pulseira biométrica que monitora o que esta
acontecendo por via subcutdnea — como as que registram o
metabolismo, a temperatura etc. —, o governo também pode saber o
que vocé esta sentindo enquanto |1é esta reportagem?®'.

Além da possibilidade dos chips subcutdneos, ou biochips, dispositivos
minusculos implantados na pele, geralmente na mao ou no antebrago, que permitem
a identificacdo e o rastreamento dos individuos por meio de sinais de
radiofrequéncia. Esses chips podem armazenar informacgdes pessoais, registros
meédicos, dados financeiros e até mesmo permitir o acesso a edificios e sistemas
eletrénicos.

Outro aspecto a ser considerado sdo os riscos a saude associado a
implantacdo de chips subcutaneos. Embora sejam dispositivos minusculos, a
introdugdo de um objeto estranho no corpo humano pode causar reagdes adversas,
como inflamacdes, rejeicdbes e até mesmo o desenvolvimento de tumores,
dependendo dos materiais utilizados e das condi¢gdes de implantagao.

Desde 2003, o biochip € uma realidade, implantado sob a pele por meio de
uma agulha hipodérmica. Existem dois tipos de chips subcutédneos: RF Tag Passivo,
que opera sem bateria, mas necessita que um hospital possua estrutura tecnolégica
para a leitura dos dados, e o RF Tag Ativo, este tipo € mais invasivo, permitindo a
localizagdo por GPS do usuario®,

Podemos também indicar o poligrafo como a primeira tecnologia utilizada
para invadir a privacidade do usuario, com intuito de descobrir informacgdes sobre

ele, no caso para uso de autoridades do governo. E acionado pelo sistema nervoso

181EQUIPE BBC. “O coronavirus pode deixar um legado positivo”: a visdo de 3 grandes pensadores
sobre a pandemia de covid-19. [S. L], 2020. Disponivel em:
https://www.bbc.com/portuguese/geral-53935274. Acesso em: 30 mar. 2024.

182MATOS, L. G.; DE MENEZES, J. B.; COLACO, H. S. Limites a implantagéo de chips subcutaneos:
a tutela da privacidade como instrumento de protecdo da pessoa na sociedade da informagao.
Revista de Direitos e Garantias Fundamentais, [s. |.], v. 18, n. 3, p. 267-300, 2017. Disponivel
em: https://doi.org/10.18759/rdgf.v18i3.1205. Acesso em: 31 mar. 2024.p. 272-273.
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simpatico ao ter uma acao que mobiliza recursos corporais, em uma reagao de
emergéncia, como acelerar a frequéncia cardiaca e respiratéria, com intuito de
mobilizar recursos para fugir ou atacar; assim, ndo detecta a mentira, mas a reacao
corporal a questdes que podem gerar uma emogdo primario como medo ou
ansiedade'®s,

No Brasil, existe a associacdo Poligrafo Brasil, a qual garante uma
porcentagem de 85% a 91% de confianga nos seus testes, informando ainda que
sao certificados por ASTM nos EUA84,

A pertinéncia da analise se justifica. Inclusive, existe o projeto de lei
1638/2019, que objetiva alterar o Cddigo de Processo Penal para adicionar o
poligrafo como meio legitimo de prova, atualmente apensado ao PL 8045/2010, que
visa instaurar um novo codigo de processo penal '8,

Outro possibilidade que busca substituir o poligrafo por métodos de
avaliacao da fungao cerebral, por imagiologia (ressonancia magnética funcional) ou
analise electrofisioldgica (potenciais evocados cognitivos)'8.

Sé&o designados P300 em razdo da sua polaridade positiva, e 300, pois em
tarefas de reconhecimento sua laténcia, ou seja, o tempo que demora a surgir desde
o inicio do estimulo até ao pico do potencial, fica a volta dos 300 milissegundos™®’.

Bio-hipermidia € um termo usado para descrever a integracdo de midia
digital e biotecnologia. A bio-hipermidia pode ser usada para criar experiéncias
imersivas e interativas que podem ser usadas para fins educacionais, de
entretenimento e de pesquisa.

Um exemplo de bio-hipermidia € um projeto chamado "The Living Book". O
Living Book € um livro digital que contém informacdes sobre a vida selvagem. O livro
também inclui um chip RFID que permite que os usuarios interajam com o livro de
maneiras novas e interessantes. Por exemplo, os usuarios podem usar o chip RFID
para aprender sobre os habitos alimentares de um animal ou para ouvir o canto de

um passaro.

183GOMES, M. I. F. Privacidade da mente “ Brain Fingerprinting” - Aplicabilidade e limites. 2011.
Mestrado em Bioética - Faculdade de Medicina da Universidade do Porto, Porto, 2011. Disponivel
em: https://repositorio-aberto.up.pt/handle/10216/22221. Acesso em: 31 mar. 2024.p. 34.

184FIABILIDADE & VALIDEZ | GRAU DE CERTEZA DO TESTE, APARELHO. [S. 1], [s. d.]. Disponi-
vel em: https://www.poligrafobrasil.com/poligrafo-br/fiabilidade-validez/. Acesso em: 31 mar. 2024.

185CAMARA DOS DEPUTADOS. PL 1638/2019 - Altera o Decreto-Lei no 3.689 de 3 de outubro de
1941 - Cddigo de Processo Penal, para incluir o poligrafo entre os meios de prova. 20 mar. 2019.
Disponivel em: https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?
idProposicao=2194862. Acesso em: 31 mar. 2024.

186GOMES, 2011, p. 1.
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A bio-hipermidia tem o potencial de transformar a maneira como interagimos
com a midia. A bio-hipermidia pode ser usada para criar experiéncias mais
envolventes e interativas, e pode também ser usada para fins educacionais e de
pesquisa.

Segundo Mafalda Miranda Barbosa, direito transhumano é um conjunto de
prerrogativas que visariam, mediante a utilizagado de recursos técnicos, transcender
as restricdes inerentes a condicdo humana, ainda que implique o sacrificio de uma
dimensé&o essencial do ser, gerando uma tentativa de legitimagdo do fenémeno do
Biohacking'e8.

O Biohacking se refere a uma gama de atividades, ndo somente as
relacionadas ao mundo digital, tais como treinamento visando a autorregulacéo das
ondas cerebrais por meio do neurofeedback; incorporacado de sensores subcutaneos
(chips) que monitoram continuamente a temperatura corporal ou 0s niveis de
glicose; instalagdo de implantes magnéticos para possibilitar a abertura de portas
sem a necessidade de chaves'®.

Na secao a seguir, abordaremos de maneira pontual a nogao de homo digitalis.

3.1.3 Homo Digitalis

Existe uma ligacdo entre a técnica ao passarmos do humano-ferramenta
(homo faber) para o humano-aparelho (homo Iludens) quando cessa de manusear
coisas para tocar com os dedos a tela, mudou o ser juridico digital para a nao-coisa,
uma imaterialidade virtual'®.

Com o avango dos algoritmos, em uma resenha, Paul Adams cunhou o
termo homo codicis para contextualizar uma sociedade na qual os homens sao
conduzidos por cédigos como zero e um, bem como transformando a nossa nogao

de espaco ao podermos estar em varios locais ao mesmo tempo®’.

188BARBOSA, M. M. Os limites a autodeterminacao corporal. Revista Brasileira de Direito Civil, [s.
I.], v. 31, n. 02, p. 151, 2022. Disponivel em: https://rbdcivil.ibdcivil.org.br/rbdc/article/view/868.
Acesso em: 20 fev. 2024.p. 162.

189lbid., p. 162—163.
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gia no ciberespaco. Revista da Faculdade de Direito da Universidade de Lisboa, Lisboa, n. 1 e
2, p. 297-340, 2022. Disponivel em:
https://www.fd.ulisboa.pt/wp-content/uploads/2022/12/Eduardo-Vera-Cruz-Pinto.pdf. Acesso em: 4
mar. 2024 .p. 303.

191ADAMS, P. C. Homo Codicis. Dialogues in Human Geography, [s. |.], v. 3, n. 2, p. 240-242,
2013. Disponivel em: https://doi.org/10.1177/2043820613497309. Acesso em: 26 fev. 2024.p.
240.
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Vesting argumenta que o desenvolvimento da tecnologia digital esta criando
uma nova caracteristica, que ele designa de homo digitalis, na qual o
compromentimento € temporario, o investimento arriscado e ludico, com valores pos-
materialistas; surgindo de uma cultura de rede, com ideias de hierarquia, centro e
poder sdo desestruturadas pelo novo, além das fronteiras tradicionais. Um exemplo
seria o CEO, uma mudanga de um chefe que age dentro de regras formais, para um
jogador de equipe, fazendo acordo com os colaboradores e incentivando os
funcionarios’®?,

O homo digitalis é caracterizado por uma série de fatores que o distinguem
do homo sapiens, influenciado pelo novo modo de produgdo da sociedade
tecnologica. Por exemplo, o homo digitalis tem uma capacidade muito maior de
processar informagdes e de se comunicar com outras pessoas. Além disso, o homo
digitalis € muito mais dependente da tecnologia do que o homo sapiens.

Tornando-se um alguém que compete por atengdo dos outros, trabalha sem
descanso com esse objetivo, apesar de ser um alguém andnimo, preservando sua
identidade, por meio de um perfil, ainda quando esta dentro do enxame%,

Agindo dessa forma, é uma mudanga brutal de postura, indo ao encontro do
antigo conselho de Musil: “a de que o mais inteligente desse mundo é se fazer o
notar o minimo possivel”'%*.

Sua vida cotidiana € cerceada por barreiras invisiveis, ainda que presentes,
influenciando diretamente inumeros aspectos do seu dia a dia; ndo possui
consciéncia da sua atividade no ambiente digital, um local sem bussolas para
descobrir os caminhos mais adequados a seguir'®.

Assim, é um novo paradigma para compreender melhor a sociedade em

rede atual, oriundo da evolugéo tecnoldgica e sua influéncia na sociedade.

192VESTING, T. Gentleman, Gestor, Homo Digitalis: a Transformagao da Subjetividade Juridica na
Modernidade. Tradugéo: Ricardo Campos; Gercelia Mendes. Sdo Paulo: Editora Contracorrente,
2022. p. 267-271.

193HAN, B.-C. No enxame: Perspectivas do digital. Tradugdo: Lucas Machado. Petropolis: Editora
Vozes, 2018. p. 28-29.

194MUSIL, R. Sobre a estupidez. Tradug&o: Simone Gongalves. 3. ed. [S. |.]: Editora Aying, 2018. p.
25.

195REZENDE DE FREITAS, L. O.; CASTAGNA LUNARDI, F.; ALVES RIBEIRO CORREIA, P. M. O
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3.1.4 Conceito de dados sensiveis de saude

Reduzido era o conceito de dados sensiveis previsto no 3°, § 3°, Il da Lei de
12.414/11 (Cadastro Positivo), ampliado em 2018 pela LGDP, no seu artigo 5, II,
com dado genético, biométrico, carater religioso, convicgao religiosa; demonstrando
a necessidade de tratamento diferenciado para situagdes que envolvem esse
conteudo, pelo grande potencial de violagao de direitos.

O que designa o dado como sensivel sdo as possibilidades de uso com
perspectivas discriminatérias, levando a reflexdo do manejo incorreto implicar uma
violagao aos direitos da pessoa, exigindo pelo principio da dignidade da pessoa
humana uma protegéo especial’®®.

Essa definicdo abrangente visa proteger informagdes que, se mal utilizadas
ou expostas, podem resultar em discriminagdo, preconceito ou outros danos
significativos aos individuos. Os dados sensiveis sdo considerados especialmente
sensiveis devido ao seu potencial de causar impactos negativos na esfera pessoal,
social e profissional dos titulares dos dados.

Mulholland expde os motivos da existéncia dos dados pessoais sensiveis, ao
dizer que “esta é a tbnica da protegcdo dos dados sensiveis: permitir uma igualdade
substancial no tratamento dos dados, vedando a discriminagéo e o abuso que dele
podem surgir”1%7.

E essencial a protecdo dos dados sensiveis para a preservacdo da
igualdade e liberdade, violados pela assimetria de poderes entre os titulares de
dados, e as entidades que efetuam o tratamento; um desequilibrio social, decorrente
dos problemas da privacidade informacional%.

Ha um artigo que discute a possibilidade de considerar alguns codigos de

computador como um dado pessoal, quando sdo usados “para estruturar, avaliar e

196SARLET, G. B. S.; RUARO, R. L. O direito fundamental a protecdo de dados sensiveis no sistema
normativo brasileiro: uma analise acerca das hipéteses de tratamento e obrigatoriedade do con-
sentimento livre, informado sob o enfoque da Lei Geral de Protecdo de Dados (LGPD) - Lei
13.709/2018. In: BIONI, B. et al. (org.). Tratado De Protecdo De Dados Pessoais. 2. ed. RIO DE
JANEIRO: Editora Forense, 2021. p. 177-198. p. 182-183.

197MULHOLLAND, C. S. Dados pessoais sensiveis e consentimento na Lei Geral de Protegao de
Dados Pessoais. MIGALHAS. 22 jun. 2020. Disponivel em:
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mentais, [s. L], V. 19, n. 3, p. 159-180, 2018. Disponivel em:
https://doi.org/10.18759/rdgf.v19i3.1603. Acesso em: 2 maio 2024.p. 177.
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estimular o nosso comportamento”, ndo na perspectiva de protecado pela GDPR, mas
com objetiva de evitar que valores de um contexto social — o do programador —
sejam transportadores para outros diferentes’®®, em um colonialismo algoritmico.

Varios conceitos de dados sensiveis sao diferentes dependendo da base
legal, como na GDPR ha uma lista mais extensa, além da California Consumer
Privacy Act of 2018, que propds uma lista bem maior, diante do livre mercado que
estdo expostos os consumidores americanos?®.

Solove explica que algumas legislagbes tém feito uma diferengca na
classificagdo de dados, para justificar uma protegao fraca ou irriséria de dados —
exemplo de metadados obtidos pelo Governo no EUA —, mas o que diferencia dados
sensiveis ndo é o dano, mas o potencial discriminatorio, pois os dados comuns sao
perigosos, podendo inclusive causar maiores danos ao titular, quando justifica
mediante exemplos, que na sua visdo que deveriam ser alargadas as hipdteses
legais de dados sensiveis nos EUA, pois ndo abarcaram situagdes prejudicialmente
discriminatdrias, como classe social, por exemplo?®'.

O STJ, em julgamento realizado em 7/3/2023, no AREsp n. 2.130.619/SP,
afirmou serem taxativos os dados sensiveis na LGPD, por isso ndo merecem
condenacdo em dano moral, caso haja vazamento, sendo esse um equivoco
interpretativo, no qual dados sensiveis geram condenagdo presumida e dados
pessoais comuns ndo02°%2,

Esse entendimento teve como consequéncia uma mudancga na estrutura da
definicdo dos dados sensiveis e comuns, para aqueles os quais o dano é presumido
sao sensiveis e 0s comuns, necessitam ser provados; isso vai de encontro com o
entendimento doutrinario ja exposto nesse capitulo.

Dados sensiveis ndao sao taxativos, conforme temos defendido, apoiado

também em Pizzolo?®3, Konder diz que “é inviavel conceber rol taxativos de dados

199PURTOVA, N.; LEENES, R. Code as personal data: implications for data protection law and regu-
lation of algorithms. International Data Privacy Law, Oxford, 2023. Disponivel em:
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sensiveis, ja que eles sdo definidos pelos efeitos potencialmente lesivos do seu
tratamento”* . Outra situagdo sdo os dados sobre as condenacgdes criminais, tendo
a GDPR tratado deles separadamente, tendo em vista a reintegracdo esperada a
sociedade, bem como a legislacdo da Africa do Sul; nossa LGPD n&o traz nenhum
dispositivo especifico?05206,

O uso dos dados sensiveis para a formagao de perfis com intuito de obter
vantagem econdmica, costuma ser repudiado, por se considerar algo: “é social e
democraticamente danosa”, violando o Estado democratico de Direito?’’. Rodota
restringia o uso dos dados médicos e genéticos, impedindo sua utilizagdo para fins
comerciais, pois a protecdo de dados tem a ver com a protecdo da personalidade,
ndo da propriedade?®,

Teffé diz que com o avango da tecnologia, os dados corporais tém uma
sensibilidade alta, para suas diversas aplicacbes e tratamento, com os werables
possuindo um volume imenso de informagdes sensiveis de pessoas naturais,
utilizados cada vez mais cedo pela populagcdo e uma insergdo maior em varias
camadas da sociedade?®.

Esse ano, por meio de Portaria do Ministério da Saude sobre a criagado do
SUS Digital, tivemos a definicdo do que seriam os dados sensiveis de saude, no

artigo 4, secao 112"

Il — dado pessoal sensivel de saude: dado relativo a saude de um
titular de dados ou a atencdo a saude a ele prestada que revele
informacdes sobre sua saude fisica ou mental no presente, passado
ou futuro;

204KONDER, C. N. O tratamento de dados sensiveis a luz da Lei 13.709/2018. In: TEPEDINO, G. et
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Como é uma mudanga recente, ainda nao podemos analisar os impactos
que terao na Administragcdo Publica e seus 6rgaos fiscalizadores, bem como o Poder

Judiciario.

3.1.5 Dados sensiveis por inferéncia e pela tecnologia

Dados sensiveis por inferéncia referem-se a informacao que pode ser obtida
indiretamente a partir de outras informacdes aparentemente indcuas, ocorrendo
mediante a combinagao de diferentes conjuntos de dados ou da analise detalhada
de um unico conjunto de dados; é uma preocupacgéao significativa na privacidade dos
dados, pois pode levar a divulgagdo nao intencional de informagdes pessoais,
quando n&o tomadas as devidas cautelas.

Desde 2011, existe a empresa Ginger que utiliza da forma como utilizamos o
celular, focando na mudanga de comportamentos, com objetivo de descobrir nosso

estado de saude mental, como podemos ver:

O Ginger — anteriormente Ginger.io — funcionava inicialmente
como um aplicativo instalado em um telefone para monitorar o
comportamento mével de seus usuarios. Mudangas na rotina de
mensagens de texto e ligagdes, ou uma quebra nos padrdes de
localizagdo de alguém, podem ser vistas como um sinal de
problemas de saide mental®'".

Os clientes da empresa citada incluem Buzzfeed, Pinterest, Sephora®'?, o
que demonstra que o crescimento para este tipo de servigo, o qual é utilizado por
empresas para monitorar a saude dos seus empregados.

Em face do cenario tecnologico contemporaneo, dados inicialmente
considerados irrelevantes podem, em combinagdo com outros conjuntos de

informacdes, gerar dados sensiveis?'3. Isso implica uma andlise, que seja feita no

211SOMERS, M. How a virtual mental health company survived and scaled a pivot. Em: IDEAS MA-
DE TO MATTER. 12 nov. 2019. Disponivel em:
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SOAIS: A APLICACAO DA LEI No 13.444/2017 PELO TSE. Revista Juridica Luso-Brasileira, [s.
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caso concreto, pois revelar o banco de dados de e-mails, mas que estejam
relacionados a sites de conteudo sexual, revelara uma informacao sensivel, ainda
que somente a informagao vazada ndo seja considerada sensivel?'4,

As farmacias quando obtém os dados do consumidor associados ao
consumo de medicamentos, conseguem criar um perfl do consumo de
medicamentos, com isso conseguindo desvendar as possiveis doengas do
consumidor?'®. Enganam-se aqueles que pensam que apenas o gasto, vinculado ao
CPF, dissociado do que foi consumido, ndo carrega caracteristicas de dado pessoal
sensivel, pois ainda que nao identificado, um gasto grande em farmacia, podera
gerar uma discriminagao, pois o0 empregador enquadrara o empregado como um
funcionario com potencial de abstinéncia.

Essa pratica das farmacias com promocdes e ofertas para fidelizar os
consumidores, mediante descontos enormes sobre medicamentos, em uma
populagdo com baixa renda, torna compulséria a cessao dos dados, bem como
existe a assimetria informacional abissal, visto que o consumidor ignora todas as
consequéncias da cessdo dos dados?'®.

Grandes escaladas de dados pessoais combinados com outros dados
possivelmente resultaram em conclusdes iguais aos de dados sensiveis, por isso a
necessidade de garantias adequadas, afinal certa flexibilidade em bases de dados,
sem interacao direta com o titular, terdo uma protecao insatisfatoria dos direitos e
liberdades dos titulares?'”.

Em 2022, o Conselho Federal de Justica divulgou o Enunciado 690, com a
justificativa de impossibilidade de predizer na totalidade de casos, os efeitos do
tratamento para o titular e os interesses coletivos /lato sensu, por isso é

recomendavel verificar a intengdo do controlador e se a época, era previsivel que

214COUTO, J. H. O. Vazamentos de dados e dano moral “in re ipsa”: comentarios ao Agravo em Re-
curso Especial no 2.130.619/SP. Revista IBERC, [s. I], v. 6, n. 2, p. 171-188, 2023. Disponivel
em: https://doi.org/10.37963/iberc.v6i2.258. Acesso em: 3 maio 2024.p. 176.

215PATRICIO, M. C. A DISCRIMINACAO NA ATUAL SOCIEDADE DE VIGILANCIA DECORRENTE
DA COLETA DE DADOS PESSOAIS SENSIVEIS NO RAMO FARMACEUTICO A LUZ DA LEI
GERAL DE PROTECAO DA DADOS. Em: REIS, E. R.; SARLET, G. B. S. (org.). Tecnologia & dis-
criminagao — Tomo II. Porto Alegre, RS: Editora Fundagéo Fénix, 2023. p. 227-241. p. 236.

216LINKE, S. H. Sociedade de vigilancia e consumo: protegdo de dados pessoais relacionados a
saude em programas de fidelizacdo de redes de farmacia. 258 f. 2019. Mestrado em Direito - Uni-
versidade Federal de Santa Catarina, Florianépolis, 2019. Disponivel em:
https://repositorio.ufsc.br/handle/123456789/211611. Acesso em: 1 maio 2023.p. 181-182.

217TEFFE, 2022, p. 248.
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seriam reveladas informacgdes sensiveis, o que geraria a protegdo ampliada; em uma

analise que sera funcional, dindmica e contextual, o enunciado professa?'8:

ENUNCIADO 690 — A protecdo ampliada conferida pela LGPD aos
dados sensiveis devera ser também aplicada aos casos em que
houver tratamento sensivel de dados pessoais, tal como observado
no §1°do art. 11 da LGPD.

Conforme estipulado no primeiro paragrafo do artigo 11 da LGPD, caso
qualquer procedimento que utilize dados pessoais ndo sensiveis tenha o potencial
de revelar informacdes sensiveis e possivelmente causar danos ao titular dos dados,
o regime legal especifico sera aplicado, a menos que outra norma estabeleca de
forma diferente.

O direito a integridade dos sistemas € reconhecido pelo Tribunal Alemao,
desde 27 de fevereiro de 2008, mostrando uma tendéncia a regulamentar a
tecnologia, diferentemente dos inumeros casos especificos. Por isso, entendemos
adequado regulamentar as tecnologias que possam levar a resultados de dados

sensiveis, pois o dinamismo do setor torna lenta a regulamentagéo caso a caso.

3.1.6 O mercado dos dados sensiveis

O mercado dos dados sensiveis opera como um ecossistema complexo em
que informacgdes altamente pessoais sdo coletadas, processadas e comercializadas.
Empresas, governos e outras entidades buscam incessantemente acesso a dados
que revelam n&o apenas habitos de consumo, mas também aspectos intimos da
vida dos individuos, como orientacdo sexual, histérico médico, e posicionamento
politico.

A coleta desses dados ocorre por meio de diversas fontes, desde transagdes
comerciais online até dispositivos de Internet das Coisas (IoT) e aplicativos moveis.
Algoritmos sofisticados processam essas informagdes, identificando padrbées de
comportamento e gerando perfis detalhados dos usuarios. Esses perfis sdo entao
monetizados, sendo vendidos a terceiros interessados, como anunciantes,

instituicoes financeiras e até mesmo érgéos governamentais.

218CONSELHO DA JUSTICA FEDERAL. IX Jornada de Direito Civil. 20 maio 2022. Disponivel em:
https://lwww.cjf.jus.br/cjf/corregedoria-da-justica-federal/centro-de-estudos-judiciarios-1/
publicacoes-1/jornadas-cej/enunciados-aprovados-2022-vf.pdf. Acesso em: 1 maio 2024.
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O mercado dos dados sensiveis € um mercado opaco, com pouca
transparéncia sobre como os dados séo coletados, usados e vendidos. Isso dificulta
para as pessoas entenderem como seus dados estdo sendo usados e para proteger
sua privacidade.

O CGI em seus grupos de trabalho forneceu uma definicdo mais elaboradas

das caracteristicas:

Coleta sistematica de dados: as plataformas coletam uma grande
quantidade de dados dos usuarios, incluindo informagdes pessoais,
comportamentos online, preferéncias, interagdes e muito mais.

Processamento algoritmico: os dados coletados sdo processados
por algoritmos complexos que podem analisar, classificar e
interpretar essas informagdes para uma variedade de propdsitos.

Monetizagao de dados: as plataformas usam os dados coletados e
processados para gerar receita. Isso pode ser feito de varias
maneiras, como venda de anuncios direcionados, oferta de servigos
premium, venda de dados para terceiros € muito mais.

Circulagcao de dados: os dados nao apenas permanecem na
plataforma, mas também s&o circulados. Isso pode envolver o
compartilhamento de dados com outras plataformas, empresas ou
individuos, ou a disponibilizagdo de dados para os usuarios de
maneiras que incentivem a interagéo e o engajamento.?'9

E um mercado em franca expansdo, mas sem qualquer regulamentacéo
legal ou diretriz ética, pois somente se baseia na maior coleta possivel de dados,
aproveitando-se da auséncia de regulacéo legal especifica, bem como de diretrizes

a serem expedidas pela ANPD.

3.2 A PUBLICIDADE POR DADOS SENSIVEIS

O objetivo desta secao é efetuar distingdes envolvendo os diferentes tipos
de publicidade, com especial destaque para a questdo da publicidade online. Os
casos famosos de uso de dados sensiveis para a publicidade também serao

apresentados.

3.2.1 Diferenga entre Publicidade e propaganda.

219SISTEMATIZACAO DAS CONTRIBUICOES A CONSULTA SOBRE REGULAGCAO DE PLATA-
FORMAS DIGITAIS. Sao Paulo: Nucleo de Informagao e Coordenacao do Ponto BR, 2024. p. 36.
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Em 15 de junho de 1543, ocorreu a primeira regulamentagdo da atividade
publicitaria no Brasil, por meio de postura municipal. Martim Afonso de Souza da
Capitania de Sao Vicente proibiu os comerciantes de falarem mal dos produtos dos
concorrentes?2,

Nessa época, a publicidade era essencialmente oral, em pregdes de
comerciantes, descrevendo as mercadorias que vendiam e suas qualidades,
chamando atencéo utilizando cornetas e matracas??'.

Na década de 1930, comeca a existir uma autonomia no ramo publicitario da
imprensa, virando verdadeira industria em 1960, sendo um setor consolidado e
respeitado???.

A regulamentacao da profissao de publicitario, com a lei 4.680/1965, trouxe-
nos uma definicdo da propaganda, o que na realidade estda em equivoco, pois se

trata de publicidade, como podemos ver:

Art 5° Compreende-se por propaganda qualquer forma remunerada
de difusdo de idéias, mercadorias ou servigcos, por parte de um
anunciante identificado??.

Uma nova industria surge, a do desejo abstrato, diante da produgéo de bens
em larga escala e a incapacidade do mercado consumir os produtos, pois nao
poderiam ou queriam consumir??4, O que ocorre é em vez de elencar as qualidades
do produto, cria-se a exposigcdo de valores subjetivos, com intuito de desencadear
desejos inconscientes para serem satisfeitos pela aquisigdo do produto??.

Isso ocorre pois no comego ninguém tinha um aspirador de po, entdo era
necessario convencer o consumidor das qualidades do produto, em um estudio
desprovido de produgado estética, vendendo propésito mediante o produto; em
seguida mudou para convencer a comprar de uma marca especifica, o produto por
meio da marca, a era de ouro da publicidade, com grandes prémios internacionais; a

forma era prevalente sobre o contetido?%.

220ERENBERG, J. J. Publicidade patolégica na internet a luz da legislagao brasileira. Sdo Paulo: Ju-
arez de Oliveira, 2003. p. 17.
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222Ibid., p. 18.

223BRASIL. LEI No 4.680, DE 18 DE JUNHO DE 1965. Dispde sObre o exercicio da profissdo de Pu-
blicitario e de Agenciador de Propaganda e da outras providéncias. Brasilia: 18 jun. 1965. Dispo-
nivel em: https://www.planalto.gov.br/ccivil_03/Leis/L4680.htm. Acesso em: 17 set. 2023.

224MARCONDES FILHO, C. QUEM MANIPULA QUEM ? Petrépolis: Vozes, 1986. p. 144.

225Ibid., p. 144—145.

226MARKETING: O NARRADOR DE IDENTIDADES NO SECULO XXI: COM LUIZ FELIPE PONDE
E WALTER LONGO. Sao Paulo: FAAP, 2024. Video (1:11:50). Disponivel em:
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Tradicionalmente nessa segunda época, a publicidade nao tinha finalidade
pratica, demonstrando a utilidade do produto, mas como diz Comparato: “Ao
oferecer suas mercadorias ou servigos, ele ndo argumenta com base na razao, mas
dirige-se, antes, aos sentimentos ou as paixdes ocultas do eventual comprador’??’.

Com a mudancga de paradigma, a publicidade passa a perseguir os desejos
das pessoas, saciados mediante a compra de itens produzidos pela industria,

conforme os ensinamentos abaixo:

A publicidade, assim, torna aparentemente possiveis os sonhos, até
entdo irrealizaveis, dos desesperangados neste mundo. Ela vende a
aparéncia de felicidade, o mundo quase real, a ilusao do desfrute e
do prazer®?8,

Hodiernamente, atividade publicitaria, segundo o Coédigo Portugués de
Publicidade, € o conjunto de operagbes relacionadas a distribuicdo de uma
mensagem comercial, além das relagdes juridicas e técnicas dai emergentes entre
anunciantes, profissionais ou agéncias de publicidade e titulares de suportes
publicitarios??°.

Benjamin define o direito de publicidade com vinculo ao direito de
propriedade constitucional, combinado com a livre iniciativa, observando que existe
a funcéo social e outras limitagées constitucionais, por isso ndo poderiamos falar em
censura ao limitar a publicidade, porque constituiria um equivoco esse pensamento;
a rigor, consiste em um controle estatal sobre o discurso comercial das empresas, 0
qual é garantido pela livre iniciativa, com suas limitagdes?3°.

Quanto a regulamentagédo da publicidade, antes do CDC no Brasil havia o
CONAR, que podia recomendar a retirada, mas a empresa nao tinha o dever legal
de cumprir a decisdo, e sé com o CDC houve essa imposigao, vigendo um controle

misto no Brasil: controle estatal pelo CDC e o controle privado pelo CONAR?3',

https://www.youtube.com/watch?v=ez7EIblzMbs. Acesso em: 4 maio 2024.

227COMPARATO, F. K. A dialética da dissimulagdo. Em: A TERRA E REDONDA. 23 maio 2020. Dis-
ponivel em: https://aterraeredonda.com.br/a-dialetica-da-dissimulacao/. Acesso em: 5 fev. 2024.
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229COUTO, R. A relevancia contratual da publicidade. In: MONTEIRO, A. P. (org.). Estudos selecio-
nados do Instituto Juridico Portucalense. Vol. Il - Temas de Direito dos Contratos. Lisboa: Rei
dos Livros, 2016. p. 62—79. E-book.p. 64.

230BENJAMIN, A. H. de V. e. O controle juridico da publicidade. Revista de Direito do Consumidor,
[s. L], V. 9, n. jan./mar., p. 1-48, 1994. Disponivel em:
https://bdjur.stj.jus.br/jspui/handle/2011/8981. Acesso em: 9 jun. 2024.p. 45-46.
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53, n. 155, p. 77-95, 1991. Disponivel em: https://bdjur.stj.jus.br/jspui/handle/2011/23281. Acesso
em: 9 jun. 2024.p. 82.
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Uma das mudancgas implementadas pelo CDC, que foi a alteragao do dever
do consumidor em se informar para o dever do fornecedor em informar o
consumidor, decorre da evolugdo da sociedade pelos mercados de consumo, com
inumeras opgdes, bem como a revolugdo por meio de computadores, fortaleceu o
nascimento dos especialistas em vista da dificuldade aos generalistas, gerando uma
complexidade ao qual o direito ndo podia ficar alheio, elegendo como especialista o
empresario que fornece o produto, sendo dele o dever de informar?32,

O STJ acolhe essa tese, esclarecendo em um julgamento de 2013 que o
dever de informar é uma necessidade social, ndo s6 uma obrigacéo legal; sendo
prioritaria a informagcdo do produto para existir o consentimento informado ou a

vontade qualificada, como podemos ver de trecho do Acérdao abaixo reproduzido:

o direito a informagdo confere ao consumidor uma escolha
consciente, permitindo que suas expectativas em relagdo ao produto
ou servigo sejam de fato atingidas, manifestando o que vem sendo
denominado de consentimento informado ou vontade qualificada.

Mais do que obrigacao decorrente de lei, o dever de informar € uma
forma de cooperacdo, uma necessidade social.

Na atividade de fomento ao consumo e na cadeira fornecedora, o
dever de informar tornou-se auténtico énus pré-ativo incumbido aos
fornecedores (parceiros comerciais, ou nao, do consumidor), pondo
fim a antiga e injusta obrigagcdo que o consumidor tinha de se
acautelar (caveat emptor)?33

Na atual conjuntura do digital, quando somos inundados com informacdes
por todos os lados, além de inumeros atrativos para desviar nossa atencao oriundos
do meio digital, torna-se essencial reforgcar o dever do fornecedor no ambiente online

de conseguir uma vontade qualificada do usuario.

3.2.2 Da publicidade de produtos comuns

Produtos comuns sao aqueles que ndo apresentam nenhuma restricdo para

a venda, como alimentos, bebidas, produtos de higiene pessoal, roupas,

232NUNES, L. A. A publicidade e o direito de consumidor. Justitia, [s. |.], v. 54, n. 160, p. 55-72,
1992. Disponivel em: https://bdjur.stj.jus.br/jspui’handle/2011/23524. Acesso em: 9 jun. 2024.p.
56-57.

233BRASIL. SUPERIOR TRIBUNAL DE JUSTICA. REsp 1.364.915 - MG. Relator: Min. Humberto
Martins, 14 maio 2013. Disponivel em:
https://processo.stj.jus.br/processo/revista/documento/mediado/?
componente=ITA&sequencial=1232887&num_registro=201300216370&data=20130524&formato=
PDF. Acesso em: 22 abr. 2024.
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eletrodomésticos, etc. Esses produtos sdo consumidos por um grande numero de
pessoas e, por isso, sdo um segmento importante para o mercado de publicidade.

A regulamentagdo da publicidade de produtos comuns no Brasil é feita
principalmente pelo Codigo de Defesa do Consumidor (CDC) e pelo Conselho
Nacional de Autorregulamentacgéo Publicitaria (CONAR).

Para analise desenvolvida no presente trabalho, torna-se importante
destacar certa regulamentagcao do CDC para a publicidade, além de suas definicoes
de maneira sintética.

Comegamos por informar que publicidade enganosa ou abusiva é proibida
(art. 37) pelo CDC. A publicidade enganosa nao exige prova da ocorréncia, bastando
0 mero potencial de enganar, com uma apreciagao objetiva, por exemplo, diante de
alegagdes ambiguas, o siléncio, dentre outras atitudes; o padréo para verificagdo do
engano nao é fixo, alterando dependendo da categoria de consumidores como
criangas ou idosos (art. 37, §2°).; também nao se confunde publicidade falsa com
enganosa, pois falsa € um tipo de engano?3*. Podendo ser por omissdo ou comissao,
na comissao o fornecer afirma para induzir o consumidor em erro ou afirma o que
nao €; na omissdo o anunciante omite informacao relevante, sem revelar em que
consiste o produto?®.

O caso da publicidade abusiva é um critério residual, tudo que contraria o
ordenamento juridico e ndo € enganoso, tendo o art. 37, § 2.°, do CDC, listado
algumas formas de maneira exemplificativa, ndo taxativa; destaca-se a violagdo aos
valores da sociedade, ndo constando entre seus requisitos, gerar prejuizo
econdmico ao consumidor?®. Por fim, ha o principio da identificagdo publicitaria, o
qual determina que se identifique expressamente que se trata de publicidade,
proibindo a publicidade clandestina ou subliminar, consagrado no art. 36 do CDC?%".

A regulamentacao é fiscalizada pelos Procons estaduais € municipais e pelo
Departamento de Protecdo e Defesa do Consumidor do Ministério da Justica, que
podem aplicar sancdes administrativas em caso de violagbes, como multa,

contrapropaganda, suspensao da publicidade, dentre outros.

234BENJAMIN, A. H. V.; MARQUES, C. L.; BESSA, L. R. Manual de direito do consumidor. 9.ed.
[S. L.]: Thomson Reuters, Revista dos Tribunais, 2021. E-book. p. 351-352.

235lbid., p. 352.

2361bid., p. 360.

237GRINOVER, A. P. et al. (org.). Cédigo brasileiro de defesa do consumidor. 8. ed. Rio de Janei-
ro: Forense Universitaria, 2004. p. 317.
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O CONAR é uma organizagao nao-governamental que estabelece um
cédigo de ética publicitaria de adesao voluntaria pelas empresas, julga casos de
violagao ética com base em denuncias e pode determinar a alteragdo ou suspensao
de anuncios, além de recomendar a sustacdo de campanhas aos veiculos.

Seu cdédigo funciona como autorregulamentacéo da atividade publicitaria,
complementando o CDC. Alguns principios do Cddigo Brasileiro de
Autorregulamentacédo Publicitaria sdo: Respeito a dignidade humana, a intimidade,
ao interesse social, as instituicbes e simbolos nacionais. Assim, a publicidade nao
deve induzir o consumidor a ter comportamento prejudicial a saude/seguranca.
Exageros ("puffing"), desde que inequivocos para o publico, sdo permitidos. Ha
ainda a protecao especial a publicos mais vulneraveis (criangcas, adolescentes,

idosos).

3.2.3 Da publicidade de produtos de saude

E pacifico que produtos de satde ndo podem ser vendidos da mesma forma
que outros, pois existem os perigos a saude com a automedicagdo € O uso
excessivo de medicamentos; tanto € assim, que dentre os produtos de saude, ha
remédios que sO sdo vendidos com receita médica, alguns com a retencdo da
receita, como todos estamos acostumados no nosso dia a dia.

A publicidade de medicamentos tem restricdo constitucional do art. 220, §4,
com regulamentacgéo na Lei n° 6.360/1976, a Lei n° 9.782/1999 e a RESOLUCAO-
RDC N° 96, de 17/12/20082%, as quais conferem a ANVISA a competéncia para
regular, controlar e fiscalizar a propaganda de produtos farmacéuticos no pais.

Infragdes relacionadas a publicidade de medicamentos, desde muito tempo,
sdo uma constante, conforme estudo desenvolvido em 2005. Uma pesquisa
realizada em 12 meses, com busca em diversas fontes, como areas de atendimento
médico, jornais e revistas, radio e televisdo, constatou existéncia de ilegalidades em
45% dos medicamentos de venda livre e 55% dos medicamentos com prescrigao

médica (Tabela 1)2%.

238BRASIL. RESOLUCAO-RDC No 96, DE 17 DE DEZEMBRO DE 2008. Brasilia: Ministério da Sau-
de, 17 dez. 2008. Disponivel em:
https://bvsms.saude.gov.br/bvs/saudelegis/anvisa/2008/rdc0096_17_12_2008.html. Acesso em:
13 set. 2023.

239LUCHESSI, A. D. et al. Monitoragdo de propaganda e publicidade de medicamentos: dmbito de
Sao Paulo. Revista Brasileira de Ciéncias Farmacéuticas, [s. |.], v. 41, 2005. Disponivel em:
https://doi.org/10.1590/S1516-93322005000300007. Acesso em: 4 maio 2024.
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Fiscalizar as empresas produz algum resultado, tanto que houve sustagao
pelo Conar das campanhas publicitarias que promoviam o medicamento Viagra, na
Representacéo n. 264/02, decisao de abril de 2003, fundamentado no artigo 27° da
RDC n. 96/2008 da ANVISA.

Contudo, como vemos em outra apresentacdo de trabalho, em 2015,
existiam paginas em redes sociais promovendo medicamentos, como: Neosaldina,
Anador, Dorflex, Atroveran Composto, com inumeras infracbes publicitarias
incentivando a automedicagao, bem como para alcar padrboes de beleza, bem-estar
e aceitacdo social?*.

A fidelizagdo pela resolugédo do Ministério da Saude que restringe muito,

além da publicidade, programas de fidelizagao:

Art. 10 Os programas de fidelizacdo realizados em farmacias e
drogarias, dirigidos ao consumidor, ndo podem ter medicamentos
como objeto de pontuagdo, troca, sorteios ou prémios?*’.

Assim, existe uma tendéncia em restringir a fidelizagdo em programas que
utilizam dados de saude das farmacias, mas o legislador ndo despertou para a nova
realidade, quando muitos desses dados trafegam na rede mundial de computadores,
obtidos por tecnologias mais invasivas que uma compra em um estabelecimento

farmacéutico.

3.2.4 Da publicidade comportamental e do Big Data.

Novos territorios a serem explorados: isso se manifesta no phyagital, o futuro
da publicidade, sendo a unido de fisico e digital?*?>. S&o trés dimensdes: a fisica, a
qual da conta de lojas classicas; a digital, com o aparecimento dos computadores,

celulares em 1970-80; e social, com a chegada da internet comercial em 1990 e sua

240VIDAL, T. J.; OLIVEIRA, N. V. B. V. de. Publicidade de medicamentos no Brasil: um prejuizo a
promog&o do uso racional de medicamentos. Em: | PESQUISASUS — ENCONTRO CIENTIFICO
DE PESQUISAS APLICADAS AS POLITICAS PUBLICAS EM SAUDE DA ESCOLA FIOCRUZ DE
GOVERNO DA FIOCRUZ BRASILIA, 2015, Brasilia. ENCONTRO CIENTIFICO DE PESQUISAS
APLICADAS AS POLITICAS PUBLICAS EM SAUDE. Brasilia: Fiocruz Brasilia, 2015. Disponivel
em: https://www.arca.fiocruz.br/handle/icict/40299. Acesso em: 4 maio 2024.
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https://rockcontent.com/br/blog/phygital/. Acesso em: 31 jul. 2023.
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popularizagdo em 2000, com smartphones e nuvens??, ou seja, tudo em quase
tempo real®**.

O compartilhamento de dados para obter descontos em servigcos, segundo
estudo desenvolvido na Noruega, Sérvia, Malasia e Paquistdo, diminui conforme a
quantidade de dados utilizados. Na metodologia, foram desenvolvidas 3 hipéteses, a
primeira usa a localizagdo, a segunda a localizagdo junto com o histérico de
navegagao, na terceira além da localizagao junto com o histérico de navegacéo sao
compartilhados os dados com a operadora de telefonia e outros parceiros
comerciais; quanto mais dados compartilhados, menor a aderéncia ao desconto
fornecido e a vontade de partilhar os dados?#.

Carissa Veliz denuncia os vendedores de dados, por venderem listas de
vitimas de estupro, pacientes com AIDS, bem como o Interactive Advertising Bureau,
grupo comercial que estabelece regras do setor, usa categorias de anuncios que
incluem apoio ao abuso de substancias nocivas e AIDS, e, assim como o Google,
também tem listas de doengas sexualmente transmissiveis e impoténcia
masculina4e.

A publicidade segmentada direciona-se a um publico-alvo especifico,
desconsiderando o contexto da plataforma em que € veiculada, e visa satisfazer as
necessidades e interesses de um grupo particular, empregando uma linguagem
apropriada para esse segmento demografico?*’.

A publicidade contextual € intrinsecamente vinculada aos elementos
objetivos do ambiente em que é apresentada, ponderando-se sobre o contexto no
qual o produto ou servico € promovido. Compreende-se que, ao acessar uma
determinada pagina da web, o consumidor demonstra interesse nos produtos e

servicos correlatos a sua atividade especifica®*®.
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A publicidade comportamental representa o nivel mais refinado de
personalizagdo ao empregar elementos subjetivos e especificos do consumidor,
viabilizados pelas ferramentas de coleta de dados na internet, pois através da
analise dos padrbes de navegacao, é construido um retrato detalhado que permite a
definigdo precisa do perfil do consumidor, resultando na otimizagdo dos custos e no
aumento das probabilidades de sucesso nas iniciativas de consumo?*®. Um objetivo
antigo militar, pois desejavam diante de um numero de informacgdes qualitativas,
como “o chefe da forga aérea bebeu dois martinis”, a Forca Aérea Americana queria
utilizar enormes mainframes para analisar comportamento dos rivais soviéticos,
objetivando prever comportamentos militares?.

Os algoritmos influenciam a tomada de decisdo dos consumidores na
publicidade comportamental no Big Data, a atividade do consumidor interfere nas
escolhas, ao decidir o que sera visto ou ndo, sem transparéncia face ao alegado
segredo comercial das empresas, diminuindo a autonomia do consumido, pois este
pode ser manipulado ou se basear em suposigdes incorretas?®'.

A publicidade online de produtos comuns emprega varias estratégias para
atrair e envolver os consumidores, como SEO (Search Engine Optimization), SEM
(Search Engine Marketing). Conhecido como Marketing de Busca, duas técnicas sao
utilizadas dentro dessa estratégia: os links patrocinados se referem aos anuncios
que aparecem nas primeiras posi¢coes da pagina de resultados de uma busca e a
busca orgéanica?%2. SEO é o conjunto de praticas cujo objetivo é otimizar um site para
que ele proporcione ao usuario uma boa experiéncia. O SEM seu objetivo é ajudar
as empresas a conseguirem conquistar o topo da pagina de resultados do Google e,
assim, aumentar o seu poder de alcance.

Um marketing com dados sem limite pode incentivar uma pessoa com

comportamento viciante pelo seu vicio, aqueles prodigos com mais ofertas de

2491bid.
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créditos imprudentes ou acometidos de transtornos alimentares com produtos para
perda de peso?3,

Hodiernamente a publicidade realizada por influenciadores digitais ¢é
importante, mas nado € exposto que estdo fazendo publicidade de um produto;
estudo diz que 97% pratica o marketing, mas apenas 20% admite a pratica®*.

E importante frisar o papel relevante da publicidade na area digital diante do
fluxo permanente de elementos publicitarios, acerca dos quais muitas vezes o
usuario nem € avisado que se trata de uma peca publicitaria, com dificuldades para
averiguar o que sao manifestacdes espontdaneas de pessoas das produzidas por
empresas com fins comerciais?®.

A Alemanha fez uma ampla regulacédo da atividade, definindo-a como uma
atividade comercial. O BGH em caso julgado em 2022, sobre a influenciadora Diana
zur Léwen, entendeu que nao informar o escopo comercial de uma ag¢ao comercial
configura omissao, caso se revele importante para conduzir o consumidor a optar
por um veredicto que nao existiria, gerando um ato de concorréncia desleal, pois a
legislacdo prevé que a divulgacéo de produtos se presume remunerada, a prova de
que néo foi cabe ao influencer?®.

Em estudo realizado com base em pesquisa com usuarios de redes sociais,
verificou-se que quanto maior a confianga nas redes sociais e também o prazer,
maior a participacdo do usuario em atividades publicitarias, bem como quanto menor
a idade, melhor o engajamento?®’.

A publicidade online para certos segmentos de produtos é essencial, um
exemplo sdo os jogos de computadores vendidos somente online, caso seja

plenamente feita uma personalizagdo que ofereca os produtos de uma unica
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empresa, o consumidor sera privado de opg¢des, criando um monopodlio mediante a
publicidade direcionada?®.

Greenwashing € uma pratica de publicidade que induz o consumidor a
acreditar sobre a existéncia de atributos ecoldgicos ou ambientais sustentaveis em
um produto, ou empresa, quando na verdade isso n&do ocorre, tudo com intuito de
enganar o consumidor consciente, configurando uma publicidade proibida pelo
CDC?¥,

Em vigor desde o dia 26 de agosto de 2023, a DSA da UE nao permite a
publicidade dos perfis, quando estes foram criados a partir de dados sensiveis, é

expressamento previsto no artigo 26, item 3, abaixo transcrito?°°:

3. Os fornecedores de plataformas em linha ndo podem exibir
anuncios publicitarios aos destinatarios do servico com base na
definicdo de perfis tal como definida no artigo 4.0, ponto 4, do
Regulamento (UE) 2016/679 utilizando categorias especiais de
dados pessoais a que se refere o artigo 9.0, n.o 1, do Regulamento
(UE) 2016/679.

A ANPD ainda nao se pronunciou sobre vedag¢des envolvendo o comércio de
dados sensiveis, apesar da sua competéncia estabelecida pela LGPD, no artigo 11,
§3. Ainda, o §4 do artigo 11 veda a vantagem econémica dos dados de saude,

exceto para prestacio de servicos de saude e correlatos.

3.2.5 Vulnerabilidade do consumidor e consentimento nos aplicativos

A base do CDC ¢ a vulnerabilidade do consumidor prevista no artigo 4, |, por
ser a parte mais fraca da relagdo, nao possuindo o controle dos bens de producao,

sujeitando-se a vontade dos possuidores destes; por isso, o tratamento favorecido
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do consumidor visa trazer equilibrio a relacdo entre eles, um pressuposto da
democracia que é tratar os desiguais desigualmente?®’.

Em uma perspectiva mais aprofundada, ha o fundamento da existéncia da
figura juridica do consumidor: com o advento da revolugdo industrial, sucedeu uma
revolucdo comercial, criando um mercado de massa, no qual o direito tradicional
oriundo sobre a ideologia liberal se revela em desarmonia com os principios de
liberdade e igualdade em que se baseia para esse novo mercado; surgindo a figura
juridica do consumidor, o contratante vulneravel, parceiro social abandonado, vitima
indefesa da sociedade de consumo, chegando até ser considerado pela lei francesa
de 1978, sobre crédito de consumo, assimilado a um menor de idade?®.
Demonstrando com pequenas diferencas, o consenso sobre sua posi¢ao vulneravel
na relagao de consumo vem sido retratada e o motivo da sua existéncia no cenario
juridico internacional.

Claudia Lima Marques distingue quatro vulnerabilidades: a) vulnerabilidade
técnica, segundo a qual o consumidor ndo possui conhecimentos especificos sobre
o produto que esta comprando; b) juridica ou cientifica, que consiste na falta de
conhecimentos juridicos especificos, por exemplo, contabilidade; c) fatica, que se
direciona ao vendedor, pois este possui poder econémico, disponibiliza um produto
essencial; ideia parecida vige no processo na hipossuficiéncia econémica; e d)
informacional, que é a forma mais incidente na sociedade de consumo atual, por
existir um déficit informacional, o fornecedor controla a informacédo, podendo até
fornecer de maneira exagerada, para confundir o consumidor das informacgdes
necessarias?%3,

O termo hipervulnerabilidade é utilizado em julgamentos pelo STJ sem
definir o significado com precisdo, empregado para a tutela de idosos, usuarios de
plano de saude; a lei do superendividamento, atualizando o CDC no artigo 54-C, IV,
consagrou a expressao vulnerabilidade agravada ao invés da hipervulnerabilidade,
exigindo um dever especial de cuidado, com atengao especial para o dever de

informar, ndo bastando provar que informou, pois se exige a qualidade da
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informacéo e a efetiva compreenséo, como se vé nos artigos 54-B, caput e 54-D,I do
CDC?64,

O usuario do mundo online, enquanto consumidor, ao utilizar aplicativos de
software, equipamentos de comunicagao e acessorios, fornecidos pelas Big Techs,
esta em clara posicdo de vulnerabilidade pelo poder das companhias e as
necessidades da vida moderna.

Konder professa duas categorias: a vulnerabilidade existencial e a
patrimonial. Patrimonial € aquela que se verifica diante da assimetria na posigcéao
negocial decorrente de razées econdmicas, viabilizada especialmente por legislagédo
extravagante (CDC, Lei da Usura); a existencial se consolida diante de situagao
juridica subjetiva, em virtude da aplicagdo do principio da dignidade da pessoa
humana, o caso do idoso, da criangca, mas também um paciente diante do médico
esta em situacdo de vulnerabilidade, sendo uma situacdo verificada no caso
concreto, podendo ocorrer as duas simultaneamente, o que tornaria in6cua a
distingdo?%°.

O assédio de consumo n&o tem como objetivo a exclusdo, podendo ser
percebido nas praticas que atraiam ou seduzam, por meio da repeticdo. O
consumidor, especialmente, mas nao unicamente, o idoso, o analfabeto, o doente e
qualquer individuo que se encontre em situacdo de extrema vulnerabilidade, visando
coagi-lo, constrangé-lo ou atrai-lo a adquirir produto, servico ou obter acesso ao
crédito, diante da exposicao repetitiva a determinado produto ou por meio de
encantamento que planeja retirar a sua parcela de razdo, em uma sociedade de
consumo que busca constantes doses de dopamina?®.

Verbicaro lista as situagdes mais comuns de assédio de consumo na

atualidade:

Os riscos mais trabalhados pelo assédio de consumo sao os
seguintes: a) monetario (bens de raiz); b) funcional (meios
alternativos para o desempenho da fungado); c) fisico (saude e
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vitalidade); d) social (autoestima e autoconfianga) e psicoldgico
(aflicdo e status)?®’.

No mundo virtual, o consentimento nos aplicativos envolve relagdes de
assimetria de informagdes e poder, por existir a dependéncia tecnolégica a medida
que os aplicativos se tornam cada vez mais integrados em nossas vidas cotidianas,
os consumidores se tornam dependentes desses servigos, reduzindo sua
capacidade de recusar ou questionar as praticas de privacidade e consentimento.

E de conhecimento geral que as politicas de privacidade e os termos de uso
dos aplicativos sédo frequentemente longos e complexos, repletos de linguagem
juridica e técnica, dificultando o entendimento completo dos consumidores sobre
como seus dados serao coletados, processados e compartilhado.

Assim, ndo tém acesso as informagdes detalhadas sobre os algoritmos e
processos de tomada de decisdo por tras dos aplicativos, o que torna dificil avaliar
potenciais riscos e impactos.

Situacao de vulnerabilidade algoritmica pelo tratamento de dados pessoais
do consumidor, aliado a insuficiéncia de protecdo legal para adequada tutela da
confianga do consumidor no ambiente virtual, em clara violagdo ao seu direito de

protecdo de dados?®.

3.2.6 Analise dos casos de uso de dados sensiveis de saude para

publicidade.

O uso dos dados sensiveis para publicidade é uma realidade. Com base

nisso, analisaremos o caso antigo mais famoso da empresa Target, para demonstrar
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como a possibilidade de uso € antiga, bem como os casos que ficaram famosos no

Brasil, noticiados pela imprensa.

3.2.6.1 A Target e a previséo de gravidez

A empresa Target € uma varejista de mercadorias em geral dos Estados
Unidos, com lojas em todos os 50 estados americanos e no Distrito de Columbia,
com 1.956 lojas nos EUA; em relacéo a estas, aproximadamente 75% da populacéo
dos EUA vive ao menos de 16 quildometros de distancia?®®.

Nessa empresa, os profissionais de Marketing queriam expandir o comércio
da loja. Apesar de venderam varios produtos, os clientes compravam produtos de
limpeza, ainda com pesadas campanhas de publicidade, os habitos de consumo ja
estavam arraigados?’°.

Oportunidade para mudar isso surge quando os habitos mudam, como
préximo ao nascimento de um filho, os registros sdo publicos dos nascimentos, um
casal € bombardeado com ofertas, por isso 0 segredo € conseguir descobrir cedo o
nascimento?’".

Coletar informagdes ndo era uma novidade na Target, cada pessoa que
entrasse regularmente na loja, usasse um cartdo de crédito, um cupom de desconto,
respondesse uma pesquisa, enviasse um reembolso pelos Correios, visse um e-mail
de marketing da loja, visitasse o site, ganhava um cdédigo de identificacdo, para
registar e vincula-lo ao um ID, como disse Andrew Pole, estatistico da empresa:
“‘Queremos saber tudo o que pudermos.”; sendo essencial além da informacao,
alguém para analisar e dar sentido a ela, como o departamento Guest Marketing
Analytics da Target?’2.

Assim, diante da mudang¢a de habito de uma adolescente, trocando o
shampoo normal para um ser perfume, o algoritmo compreendeu o estado de
gravidez, comegando a enviar propaganda de fraldas; os pais, ao encontrarem a
publicidade direcionada a filha, foram até o estabelecimento pedir esclarecimentos,

no qual foram informados do algoritmo ter detectado a gravidez. Incrédulos,
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Magazine. Disponivel em: https://www.nytimes.com/2012/02/19/magazine/shopping-habits.html.
Acesso em: 9 abr. 2024.

2711bid.

2721bid.




91

dirigiram-se a filha, fazendo exame para demonstrar a farmacia o seu erro, qual ndo
foi sua surpresa ao descobrirem que o algoritmo estava correto, com um momento
de intimidade da familia exposta aos funcionarios da empresa, sem nenhuma
protecao a sua informacgao pessoal de saude.

No caso, os dados de compras do shampoo nao constituem um dado
sensivel de saude, os quais ndo demandam protegédo especial da LGPD, podendo
ser comercializados com maior liberalidade. Contudo, conforme defendido neste
trabalho, o principal fator para a protecdo especial é o resultado da mineragéo dos
dados pela tecnologia utilizada, ou seja, caso o resultado do perfil algoritmico
constitua um dado sensivel, tera a protegcdo especial legal dada aos dados

sensiveis.

3.2.6.2 O metrd de SP e a coleta de reagbes dos usuarios

Em 2018, a empresa de metrd Via Quatro instalou cémaras de
reconhecimento facial para finalidades comerciais; o Instituto Brasileiro de Defesa do
Consumidor (Idec) moveu a Acao Civil Publica contra a empresa e apontou que
havia detecg¢ao facial ndo consentida, identificando emocgao, género e faixa etaria
das pessoas posicionadas em frente a anuncios publicitarios, em sete estacdes da
Linha Amarela: Luz, Republica, Paulista, Fradique Coutinho, Faria Lima, Pinheiros e
Butanta?’3

Houve condenagdo em primeira instancia em R$ 100 mil reais, na oitava
Camara de Direito Publico do Tribunal de Justica de SP, majorou a condenagao para
R$ 500 mil, a defesa da empresa alegava que o sistema ndo coletava dados
pessoais, fazendo parte de um contrato publicitario de cerca de R$ 3,8 milhdes de
reais?’4.

O processo ainda nao transitou em julgado, em relagéo ao qual foi interposto
Recurso Especial pelo IDEC, pelo Ministério Publico de SP e pela Defensoria

Publica de SP, todos com objetivo de que a demandada seja condenada em danos
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CONSULTOR JURIDICO. 11 maio 2023a. Disponivel em: https://www.conjur.com.br/2023-mai-
11/empresa-indenizar-implantar-deteccao-facial-metro-sp/. Acesso em: 4 maio 2024.

274PESCARINI, F. Sobe para R$ 500 mil indenizagdo por reconhecimento facial sem autorizagdo no
metrd de SP. Séo Paulo, 2023. Disponivel em:
https://www1 .folha.uol.com.br/cotidiano/2023/05/sobe-para-r-500-mil-indenizacao-por-
reconhecimento-facial-sem-autorizacao-no-metro-de-sp.shtml. Acesso em: 20 out. 2023.
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individuais homogéneos, nos termos do artigo 95 do Coédigo de Defesa do
Consumido, sem julgamento até a Ultima pesquisa realizada no site do tribunal®’>.

A época da captacdo das imagens, ainda ndo havia entrado em vigor a
LGPD, que foi publicada em agosto de 2018 e com vigéncia em setembro de 2020,
mas o juiz entendeu que ela seria aplicada, acompanhado do artigo 37, §22 do
Cddigo de Defesa do Consumidor (publicidade abusiva) e o artigo 17 do ECA

(preservacao da imagem da crianga e do adolescente).

3.2.6.3 A Loja Hering e a publicidade direcionada por sensores

Um novo conceito de loja com tecnologia de sensores e detecc¢ao facial —
Hering Experience — inaugurara em 2018 em Sao Paulo, localizado no Morumbi
Shopping, em Sao Paulo?7®.

Os sensores coletam dados sobre as interacbes dos consumidores com a
loja, como os produtos que eles visualizam e os itens que eles colocam no carrinho;
tais sensores sao complementados pela analise facial utilizada para compreender o
interesse dos consumidores pelos produtos da loja, personalize as recomendagdes
de produtos e as ofertas promocionais.

Essa proposta suscitou uma denuncia do Instituto IDEC para a Secretaria
Nacional do Consumidor, com uma condenacdo de R$ 58.767,00, destinada ao
FDDD (Fundo de Defesa de Direitos Difusos), por violagdo ao CDC, por pratica
abusiva?’’.

O DPDC entendeu que ocorreu violagao ao dever de informagao cumulado
com a coleta de dados dos consumidores sem conhecimento prévio, também sobre
as orientagcdes do CDC sobre bancos de dados e cadastros de consumidores, bem

como aos direitos de personalidade previstos no Cadigo Civil?78.

275SP. TRIBUNAL DE JUSTICA DE SP. 1090663-42.2018.8.26.0100. Relator: Des. Antonio Celso
Faria, Disponivel em:
https://esaj.tjsp.jus.br/cposg/show.do;jsessionid=F166BOEA977676BFOCFDBE211178F48D.cpos
g6?processo.foro=990&processo.codigo=RI006J6T80000&gateway=true#. Acesso em: 14 jun.
2024.

276HERING INAUGURA LOJA CONCEITO NO SHOPPING MORUMBI, EM SAO PAULO. S&o Pau-
lo, 2018. Disponivel em: https://mercadoeconsumo.com.br/12/10/2018/noticias/hering-inaugura-
loja-conceito-no-shopping-morumbi-em-sao-paulo/. Acesso em: 29 jun. 2023.

277APOS DENUNCIA DO IDEC, HERING E CONDENADA POR USO DE RECONHECIMENTO FA-
CIAL. [S. L], 2020. Disponivel em: https://idec.org.br/noticia/apos-denuncia-do-idec-hering-e-
condenada-por-uso-de-reconhecimento-facial. Acesso em: 16 out. 2023.

278SECRETARIA NACIONAL DO CONSUMIDOR APLICA MULTA A EMPRESA POR RECONHECI-
MENTO FACIAL. Brasilia, 2020. Disponivel em:
https://www.gov.br/mj/pt-br/assuntos/noticias/secretaria-nacional-do-consumidor-aplica-multa-a-
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A época dos fatos, a LGPD nao estava em vigor. Analisando por esta via, a
coleta de dados do rosto — reconhecimento facial — & biometria facial, constituindo

um dado sensivel pelo artigo 5, Il da LGPD.

3.2.6.4 O caso das Farmacias.

O descumprimento da LGPD pelas farmacias € recorrente, especialmente no
caso dos dados sensiveis de saude, apesar de ndo ser o objetivo do presente
trabalho, é essencial abordar o assunto, ainda que de maneira resumida.

Antes da entrada em vigor da LGPD, as redes de farmacias Drogasil e
Droga Raia comegaram a coletar impressdo digital dos seus clientes, com a
justificativa de seguranga. Apds notificagdo do Idec e do Procon-SP, houve
interrupcao do procedimento sem a necessidade de uma san¢ao administrativa ou
judicial?®™.

Uma alteracdo nas operacdes empresariais foi empreendida com o intuito de
criar uma “nova farmacia”, mediante o uso dos dados dos clientes, tendo a finalidade
de agregar valor ao negdcio e ampliar o portfdlio de servigos?e°,

Entre os novos servigcos oferecidos, destaca-se o portal HealthBit, destinado
a otimizac&o de gastos do departamento de Recursos Humanos por meio da analise
dos dados individuais, com a redugéo de custos nos planos de saude?®'.

Contudo, ainda hoje ha um programa de fidelizagéo ativo designado Stix, o
qual utiliza dos dados dos clientes para possibilitar descontos mediante a cessao de

dados para a plataforma.

A Stix € o ponto e a plataforma de recompensas das grandes
marcas. Somos uma empresa criada por GPA e RaiaDrogasil para
ser o primeiro ecossistema de programas de fidelidade do Brasil. Em

empresa-por-reconhecimento-facial. Acesso em: 29 jun. 2023.

279KNOTH, P. Droga Raia e Drogasil suspendem uso de biometria para desconto em farmacias.
Americana, 2021. Disponivel em: https://tecnoblog.net/noticias/2021/07/08/droga-raia-e-drogasil-
suspendem-uso-de-biometria-para-desconto-em-farmacias/. Acesso em: 29 out. 2023.

280MATTOS, A. Raia Drogasil compra empresa, anuncia ‘nova farmacia’ e plataforma de servigos.
Sao Paulo, 2021. Disponivel em: https://valor.globo.com/empresas/noticia/2021/03/10/raia-
drogasil-compra-empresa-anuncia-nova-farmcia-e-plataforma-de-servios.ghtml. Acesso em: 29
out. 2023.

281DIAS, T. Nao cadastre sua biometria na Droga Raia — e nem em qualquer farméacia. Em: INTER-
CEPT BRASIL. Sao Paulo, 5 jul. 2021. Disponivel em:
https://www.intercept.com.br/2021/07/05/nao-cadastre-biometria-na-droga-raia/. Acesso em: 29
out. 2023.
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parceria com Pao de Acgucar, Extra, Droga Raia, Drogasil, Sodimac e
Polishop, a Stix engaja milhdes de clientes?®?,

As atitudes das farmacias sdo objeto de amplo questionamento dos 6rgaos
fiscalizadores, os quais ndo aceitam as alegacdes disponibilizadas em termos de
uso e informadas em matérias jornalisticas.

A ANPD confeccionou a Nota Técnica n°® 4/2022/CGTP/ANPD, em 12 de
maio de 2023, divulgando uma série de constatacbes sobre o uso de dados
pessoais no setor farmacéutico, diante de denuncias dos usuarios desde 2020,
concluindo, em apertada sintese, pouca transparéncia sobre o tratamento dos
dados, baixa maturidade sobre a protecéo de dados, bem como falta de adequacgao
dos termos de uso das politicas de privacidade com a LGPD?23,

O futuro é a realizacdo de estudos exploratorios sobre os limites do
consentimento como hipotese legal na concessdo de descontos pelo setor,
especialmente em programas de fidelizacdo pela Coordenagao-Geral de Tecnologia
e Pesquisa®*.

O Ministério Publico de Santa Catarina instaurou Inquérito Civil para apurar
se ha uso indevido de dados pessoais de clientes em cadastros efetuados por
farmacias e drogarias catarinenses e possivel desrespeito a LGPD, com inUmeras
medidas fiscalizatérias, como coleta de dados por amostragem de 10
estabelecimentos, consulta aos Procons de SC, ao CRF-SC, as Promotorias de
Justica do Consumidor de SC%.

A grande questdo ndo observada pelo setor € que, diante das atividades
exercidas no ramo de saude, os dados, ainda que nao sejam diretamente sensiveis,
poderdo ser indiretamente auferidos, pela tecnologia existente, virando uma

modalidade de pseudonominizagao.

282STIX. [S. L], [s. d.]. Disponivel em: https://www.soustix.com.br/sobre-a-stix. Acesso em: 29 out.
2023.

283ANPD DIVULGA NOTA TECNICA SOBRE TRATAMENTO DE DADOS PESSOAIS NO SETOR
FARMACEUTICO. Brasilia, 2023. Disponivel em:

https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-divulga-nota-tecnica-sobre-tratamento-de-
dados-pessoais-no-setor-farmaceutico. Acesso em: 29 out. 2023.

2841bid.

285MPSC APURA TRANSPARENCIA NO TRATAMENTO DE DADOS PESSOAIS DOS CADAS-
TROS DE CLIENTES DE FARMACIAS. Florianépolis, 2023. Disponivel em:
https://mpsc.mp.br/noticias/mpsc-apura-transparencia-no-tratamento-de-dados-pessoais-dos-
cadastros-de-clientes-de-farmacias. Acesso em: 29 out. 2023.
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4. PERSPECTIVAS DO PROGRAMA DE FIDELIDADE SPOINT - ANALISE DA
PUBLICIDADE DO APLICATIVO FITNESS
O objetivo deste capitulo € o cerne da presente dissertagdo ao analisarmos
o programa SPOINT. Expomos como funciona sua tecnologia fornecedora dos
dados, o instrumento juridico — termos de uso — para regular a relagdo de consumo.
Veremos como o SPOINT se relaciona com a legislagdo, analisando as
possibilidades e teorias que envolvem a regulagdo, na qual faremos uma proposta

de modificacdo na estrutura do aplicativo para adequa-lo a lei.

4.1 TECNOLOGIA VESTIVEL

A tecnologia vestivel, também conhecida como wearable technology, € um
termo geral para dispositivos eletronicos projetados para serem usados no corpo
humano. Esses dispositivos podem ser usados para uma variedade de propositos,
incluindo monitoramento de saude, fitness, entretenimento e comunicagéao.

A esséncia da Tecnologia Vestivel reside na integragdo harmoniosa de
sensores, processadores e interfaces em objetos que podem ser usados no corpo.
Sensores biométricos, como acelerdmetros e giroscopios, captam dados a partir dos
movimentos e caracteristicas fisiologicas do usuario. Esses dados sao processados
internamente, muitas vezes por microprocessadores compactos, para gerar
informacoes relevantes.

Outro exemplo de tecnologia vestivel é a realidade virtual (VR) e a realidade
aumentada (AR). Os 6culos de VR e AR permitem que os usuarios interajam com
ambientes virtuais ou vejam informacgdes digitais sobrepostas ao mundo real.

A influéncia da Tecnologia Vestivel vai muito além do monitoramento de
atividades fisicas. Uma aplicagcdo notavel é na area da saude. Dispositivos como
monitores cardiacos vestiveis tém se revelado cruciais no acompanhamento de
condi¢cbes cardiacas, permitindo um controle mais preciso e proativo da saude
cardiovascular. Além disso, a detecgao precoce de padroes andmalos pode levar a
intervengdes médicas mais rapidas e eficazes.

Um aspecto utilizado para convencimento de aplicativos de monitoramento,

€ a possibilidade de mudanca de habitos advindos de maior conhecimento
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proporcionado pelo rastreamento, trazendo beneficios para o usuario, sem dados
que possibilitem amparar esse pensamento?®.

Uma ideia contraria seria que os bons habitos estdo ligados ao caracter,
necessitando de reflexdes acompanhadas de uma deliberacdo, flexiveis para se
adaptarem as mudangas, o que ndo pode ocorrer pela falta de visdo dos projetistas
para essas questdes, bem como auséncia de um pensamento absorto na
necessidade individual do usudrio com foco na sua saude, ndo no engajamento?®’.

Distinguem-se dos outros dispositivos eletrénicos dedicados ao corpo devido
a quatro aspectos fundamentais: a senciéncia, a materialidade orientada ao corpo, o
ecossistema modelo-plataforma e a sensibilidade performativae®,

Sao sencientes devido a terem uma identidade numérica, serem
identificados na rede; € orientando ao corpo, diante da interface ligada diretamente
ao corpo, diversamente dos celulares; os objetos vestiveis dependem do
ecossistema modelo-plataforma para processar os dados, construir narrativas e
tomar decisdes; a sensibilidade performativa vigora porque € um agenciamento de
sensibilidade e performance algoritmica, as informagbes ndo ficam apenas no
dispositivo, mas produz agéncias informacionais por meio dele, sem a rede € igual a
um termémetro de pulso e o desempenho decorre da producédo de dados do corpo,
bem como a sua circulagdo que produz discursos sistematicamente?®.

Pereira Neto e Flynn, analisando os dados obtidos por questionarios
respondidos em redes sociais por usuarios de wearables, a maior mudanca de
habito é ver os graficos e se movimentar para alcancgar as metas da plataforma, nao
alimentacdo ou outros habitos saudaveis, pois € movimento para o corpo e
mercadoria para a plataforma, assim enuncia regras que valoriza como saudavel
qualquer atitude que priorize os dados no sistema?®°,

A Autoridade de Protecao de dados italiana Garante langou, no inicio de

2024, um comunicado sobre um manual para utilizacdo dos aplicativos fitness

286WIECZOREK, M. Would John Dewey Wear a Fitbit? A Pragmatist Analysis of Self-Tracking Tech-
nologies’ Impact on Habit Formation. Philosophy & Technology, [s. I.], v. 37, n. 1, 2024. Disponivel
em: https://doi.org/10.1007/s13347-024-00695-2

2871bid.

288LEMOS, A.; BITENCOURT, E. “Basta mover para ser saudavel’: sensibilidade performativa e ex-
periéncias corporais mediadas por dispositivos vestiveis no Brasil. In: PEREIRA NETO, A,
FLYNN, M. B. (org.). Internet e saude no Brasil: Desafios e tendéncias. Sdo Paulo: Cultura Aca-
démica Editora, 2021. p. 575-599. p. 579.

289Ibid., p. 579-580.

2901bid., p. 588-593.
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mantendo a preocupag¢ao em cuidar da forma alinhada com a protecdo de dados
pessoais?®'.

O manual expde sinteticamente os dados que podem ser compartilhados,
sensiveis, as consequéncias; com isso em vista, lista alguns comportamentos que
podem diminuir os riscos, como: criar pseudomos, nao ficar compartilhando os
dados, n&do esquecer de apagar os dados dos aparelhos que tiveram acesso e pedir
a exclusdo total dos arquivos na empresa?®2,

Nos EUA, o maior aplicativo fitness, o Fitbit, foi comprado em 2021 pelo
Google, o qual afirmou, segundo James Park, o presidente do Fitbit, que “os dados
de saude e bem-estar dos usuarios do Fitbit ndo serdao usados para anuncios do
Google™®, sendo confirmado por Rick Osterloh, vice-presidente do Google para
dispositivos, confirmou essa protegdo, além de outras®®* como parte de
compromissos firmados com érgaos reguladores?®.

A nova proposta é incorporar esses dados em sua inteligéncia artificial
generativa — Gemini, por informar que 30% do volume de dados mundial é gerado
pelo setor de saude, crescendo 36% anualmente, sendo a medicina uma disciplina
multimodal, composta de diferentes informagcées como o ambiente em que vocé
estd; para auxiliar o usuario, poderia usar o Gemini para cuidar melhor da sua
saude, com recomendagdes?®.

E permitida, desde fevereiro de 2024, a integracdo do Gemini com os
demais servicos do Google?®’, os quais utilizam publicidade; como conseguirdo
implementar o compromisso assumido de n&o utilizar os dados para publicidade,

bem como a possibilidade de negar os dados de saude para os outros servigos do

291GPDP. Quando fai sport per tenerti in forma, tieni anche alla privacy? Dal Garante i consigli utili
per usare app e dispositivi fithess tracker proteggendo i propri dati personali. Em: 8 jan. 2024b.
Disponivel em: https://www.garanteprivacy.it:443/home/docweb/-/docweb-display/docweb/
9969790. Acesso em: 4 fev. 2024.

292GPDP. Fitness Tracker - Garante Privacy. Em: 8 jan. 2024a. Disponivel em:
https://www.garanteprivacy.it/fitness-tracker. Acesso em: 4 fev. 2024.

293PARK, J. Fitbit Joins Google. Em: FITBIT BLOG. 14 jan. 2021. Disponivel em:
https://blog.fitbit.com/2021-update/. Acesso em: 11 maio 2024.

294MERGERS: COMMISSION CLEARS ACQUISITION OF FITBIT BY GOOGLE. Em: EUROPEAN
COMMISSION - EUROPEAN COMMISSION. 17 dez. 2020. Disponivel em:
https://ec.europa.eu/commission/presscorner/detail/en/ip_20 2484. Acesso em: 11 maio 2024.

2950STERLOH, R. Google completes Fitbit acquisition. Em: GOOGLE. 14 jan. 2021. Disponivel em:
https://blog.google/products/devices-services/fitbit-acquisition/. Acesso em: 11 maio 2024.

296MATIAS, Y. Our progress on generative Al in health. Em: GOOGLE HEALTH. 19 mar. 2024. Dis-
ponivel em: https://blog.google/technology/health/google-generative-ai-healthcare/. Acesso em: 12
maio 2024.

297KOZAK, E. Boost your productivity: Use Gemini in Gmail, Docs and more with the new Google
One plan. Em: GOOGLE ONE. 21 fev. 2024. Disponivel em: https://blog.google/products/google-
one/google-one-gemini-ai-gmail-docs-sheets/. Acesso em: 12 maio 2024.
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Google — compromisso assumido para os usuarios da Europa?®®. Se por um lado a
IA sera treinada com dados de saude, por outro lado, posteriormente, ndo utilizara

esse conhecimento quando transportada para outro campo de atuagao?!

4.2 TERMOS DE USO

Ha uma antiga tendéncia a considerar o regulamento das empresas como
uma lei global sem Estado,?®® sem consideragdo com as particularidades de cada
nagcdo. Podemos reconhecer isso nos termos de uso dos aplicativos de softwares
das empresas fornecidas aos usuarios.

Os termos de uso sdo um contrato realizado com usuarios, € uma relagcéao de
consumo, no caso um contrato de adesdo, por ser um documento produzido
unilateralmente pela empresa, fornecido a todos os consumidores sem possibilidade
de modifica-los, conforme estipulado no CDC pelo caput do artigo 543°. Para
caracterizar como relagdo contratual os termos de uso, ainda que n&o haja
pagamento no contrato, basta que haja auferimento de algum beneficio ao
fornecedor, como ja decidiu o STJ, no REsp: 1316921, em 2012.

Existe um projeto desde 2012 que busca analisar os termos de uso, sabendo
que ninguém os |é; o projeto se chama em inglés “Terms of Service; Didn't Read”,
abreviando: “ToS; DR”, ou seja, “Termos de Servigo; Nao Li”, promovida por pessoas

sem vinculos com os governos ou empresas’.

4.3 O FUNCIONAMENTO DO SPOINT (ANTIGO CRAVA)

O SPOINT é um aplicativo (mobile app), disponivel para download em
smartphones, desde dezembro de 2024, permitindo a qualquer usuario possuidor de
um smartwatch (reldgio inteligente), utensilio que registra os dados do usuario, como
batimentos cardiacos, temperatura, contagem de passos caminhados, exercicios

feitos (natagao e etc.), dentre outras atividades.

298MERGERS, 2020.

299TEUBNER, G. Global Bukowina: Legal Pluralism in the World-Society. Versdo 896478. Rochester,
NY: [s. n.], 1996. SSRN Scholarly Paper. Disponivel em:
https://papers.ssrn.com/abstract=896478. Acesso em: 16 fev. 2023.p. 1.

300CARNEIRO, R. M. “Li e aceito”: violagdes a direitos fundamentais nos termos de uso das platafor-
mas digitais. Internet & Sociedade, S&o Paulo, v. 1, n. 1, p. 200-229, 2020. Disponivel em:
https://revista.internetlab.org.br/li-e-aceitoviolacoes-a-direitos-fundamentais-nos-termos-de-uso-
das-plataformas-digitais/. Acesso em: 28 ago. 2023.p. 207—-208.

301TERMS OF SERVICE; DIDN’'T READ*. [S. I.], 2012. Disponivel em: https://tosdr.org/pt_BR/about.
Acesso em: 30 ago. 2023.
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Em si, o servigo funciona como um programa de fidelidade que pode ser
transferido da loja do Google Play ou no App Store da Apple, possuindo também um

site (https://spoint.com.br) com as principais informag¢des sobre o funcionamento do

programa e os termos de uso.

A politica de privacidade disposta no site traz informag¢des genéricas sobre
como dados do consumidor serdo utilizados pela Spoint e as plataformas parceiras,
bem <como a base legal para o tratamento, segundo a LGPD

(https://spoint.com.br/politica-de-privacidade).

Revela-se importante verificar que o encarregado do programa Spoint € 0
mesmo do grupo Centauro, tanto que o link para fazer solicitagées indicados no site

€ o do portal Centauro (https://portaldotitular.centauro.com.br/titular_centauro).

Nos termos de uso, ha informacgdes contraditérias, como, se o consumidor
for maior de 18 anos, os dados poderdo ser compartilhados para veiculacdo de
publicidade personalizada segundo os interesses, item 3.2.

Contudo, na politica de privacidade do programa, atualizada em 18 de margo
de 2024, é expressamente proibido que menores de 18 anos se cadastrem no
aplicativo, segundo uma nota especial bem destaca no site em cor vermelho claro.

Assim, caso se leia somente os termos de uso, poderiamos imaginar que um
menor de 18 anos poderia usar o aplicativo com uma limitagdo no uso, mas nao fica

claro como na politica de privacidade, que eles estao proibidos de usar.

4.3.1 O SPOINT E A PROTEGAO LEGAL

O programa SPOINT sobre o prisma do CDC, ao armazenar dados sensiveis
de saude do consumidor, sem especificar claramente o seu objeto, tampouco o uso
que sera feitos da informagdo, nem ao menos esclarece quais informacbes estao
guardadas nos bancos de dados e sem a possibilidade de acesso do consumidor a
elas. Este agir viola o art. 6, lll (informacdo adequada), IV (praticas abusivas); art.
36, caput (publicidade clara); ar. 39, IV (vantagem excessiva); art. 43,§1 (dados dos
consumidores de facil compreensdo), pela argumentacdo ja desenvolvida
anteriormente.

Aqui, disponibilizamos os termos de uso. Como podemos ver, é indicado
expressamente que os dados das atividades fisicas sao contabilizados para pontos,

bem como compartilhados com as empresas parceiras, sem esclarecer que sao


https://portaldotitular.centauro.com.br/titular_centauro
https://spoint.com.br/politica-de-privacidade
https://spoint.com.br/
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dados sensiveis de saude, com todas as restrigdes legais ja desenvolvidas no

presente trabalho, como podemos observar a seguir:

Quadro 2 — Termos de uso

Termos de uso Descricao Base legal Dados utilizados

Registro de pontos:Para adquirir pontos no SPOINT, vo-Legitimo interesse = Dados de cadastro
cé podera realizar a integragdo comExecugao de contrato
as Plataformas parceiras cadastra- Dados de conexao
das no nosso aplicativo. Ao realizar a
integracdo, a plataforma parceira re- Dados de interacao
alizara o compartilhamento somente virtual
dos dados necessarios para registro
de atividades fisicas que vocé reali-
Zou e que serdo contabilizadas como
pontos no SPOINT

Troca de pontos: Vocé pode trocar os seus pontos dolLegitimo interesse  Dados de cadastro
SPOINT por produtos da Centauro.Execugao de contrato
Ao solicitar a utilizagdo dos pontos Dados de conexéao
para compra de produtos, a opera-
¢ado de compra é realizada pela Cen- Dados de interagao
tauro, que tera acesso aos seus da- virtual
dos de aplicativo para fins de checa-
gem dos seus pontos.

Fonte: https://spoint.com.br/politica-de-privacidade. Acesso em: 10 abr. 2024.

No caso da base legal fornecida para tratamento dos dados, estaria correto
se fossem dados comuns; como sdo dados sensiveis, precisaria de consentimento
especifico e destacado para finalidades especificas, ndo genéricas como conseguir
pontos, de acordo com inciso | do artigo 11 da LGPD.

Ainda o mesmo termo dispde sobre o compartihamento de dados,
esclarecendo a finalidade econémica, no caso de dados sensiveis podem ser
proibidos pela ANPD, mas nos casos dos dados de saude é expressamente vedado
no §4 do artigo 11 da LGPD, exceto para servigos de farmacia e de saude. O que

nao € observado no trecho do termos de uso abaixo reproduzido:

Quadro 3 — Trecho dos Termos de uso

Com quem seus dados podem serPor que os dados sdo compartilhados?


https://spoint.com.br/politica-de-privacidade

101

compartilhados?

Grupo SBF: A Centauro, titular do Spoint e controladora dos dados, é
integrante do Grupo SBF e se vocé quiser saber mais sobre o tra-
tamento de dados realizados especificamente pelo grupo, vocé po-
de acessar a sua Politca de Privacidade no link
https://ri.gruposbf.com.br/politica-de-privacidade/. Os dados que
vocé compartilha conosco podem ser tratados por outra empresa
do Grupo SBF. O compartilhamento de dados entre empresas do
grupo vai ocorrer de acordo com nossas demandas contratuais e
legais, por necessidade econdémica e de logistica, bem como pe-
la centralizagao das atividades administrativas, financeiras e de re-
cursos humanos. Isso ndo significa que havera um desvio na finali-
dade do tratamento, que vocé sera prejudicado de alguma forma
ou que nao podera exercer seus direitos. Independentemente de
qual empresa trata seus dados pessoais, sempre observamos a fi-
nalidade do tratamento, a privacidade de seus dados, e todos os
seus direitos em relagao a estes.

Plataformas parceiras: Os seus dados pessoais podem ser compartilhados com a plata-
forma parceira que vocé optar por se conectar no aplicativo SPO-
INT para obter pontos. Somente os dados necessarios para regis-
tro de pontos serao coletados e, a qualquer tempo, vocé pode efe-
tuar o cancelamento da integracgéo.

Fonte: https://spoint.com.br/politica-de-privacidade. Acesso em: 10 abr. 2024.

Verificamos uma redacdo omissa dos termos de uso, quanto a definicdo dos
dados utilizados na interacdo com a plataforma, com explicagdes genéricas de
atendimento da LGPD, tampouco afastar a incidéncia do CDC.

Informar que o programa é gratuito, por isso ndo seria aplicado o CDC, nao
guarda coeréncia com a jurisprudéncia ja sedimentada, uma vez que esta entendeu
que a remuneragao do fornecedor é entendida de forma ampla, incluindo qualquer

ganho, como podemos ver:

2. O fato de o servigo prestado pelo provedor de servico de internet
ser gratuito ndo desvirtua a relacdo de consumo, pois o termo
“‘mediante remuneracdo” contido no art. 3°, § 2° do CDC deve ser
interpretado de forma ampla, de modo a incluir o ganho indireto do
fornecedor. (REsp n.° 1.193.764/SP, relator Ministra NANCY
ANDRIGHI, julgado em 14/12/2010).
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Enquanto a ANPD néo disciplina a situagao, uma possibilidade interpretativa
€ o Regulamento Geral de Direitos de Servigos de Telecomunicagdes (ANATEL),
Resolugdo n° 632/2014, Capitulo lll, do art. 57 ao 59, que tratam do contrato de
fidelidade, no ambito das comunicacgoes.

No Marco Civil da Internet, o artigo 7, inciso VIl combinado com o VIII,
estipulam que ndo havera fornecimento de dados a terceiros, salvo por
consentimento livre aliado com as informagdes claras e completas, o que néo se
verifica no programa SPOINT.

Quanto a LGPD, ha violagéo clara do artigo 11, inciso |, pois ndo existe
consentimento de forma clara e para finalidades especificas; inclusive a ANPD
podera proibir o0 uso de dados sensiveis para finalidades mercantis, com base no
paragrafo 3, do artigo 11, também autoriza uma regulamentagao na utilizagdo pela
ANPD, o que néo se verificou até o momento.

Destaque-se a proibicdo da comunicagao e uso compartilhado de dados de
saude, unicamente para obtengao de vantagem econémica, ressalvados servigos de
saude como farmacias; o objetivo legal, em nossa interpretacdo, era evitar o
compartilhamento de dados obtidos em servigos de saude para finalidade comercial,
pois ndo seria possivel ter acesso a um prontuario médico e fornecer para acessar
descontos; difere dos fornecidos pelos relégios inteligentes em acesso as atividades
esportivas, até que haja entendimento do Judiciario ou da ANPD.

Em nossa pesquisa sobre a jurisprudéncia, ndo encontramos devida ao
pouco tempo de vigéncia do programa Dotz, decisdes sobre o tema, houve busca
especifica, o qual nao trouxe nada de relevante; por isso, utilizamos os programas
de milhagem das companhias aéreas, entendemos ser um programa de fidelidade
gratuito, apesar das relevantes diferencas, forneceria ideias sobre o futuro
entendimentos dos tribunais, sobre a base minima de regras que vigoram em
programas de fidelidade.

O Superior Tribunal de Justica (STJ) sedimentou o entendimento de que
programas de fidelidade, a exemplo daqueles que operam com milhas aéreas,
configuram contratos benéficos, suas clausulas contratuais devem ser interpretadas
de forma restritiva, conforme preceitua o artigo 114 do Cdédigo Civil de 2002 (CC/02).
Tal interpretagdo encontra respaldo na inexisténcia de ofensa ao disposto no artigo
51, inciso IV, do Codigo de Defesa do Consumidor (CDC), vale ressaltar que o

precedente jurisprudencial mencionado, REsp n. 1.878.651/SP, relator Ministro
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Moura Ribeiro, Terceira Turma, julgado em 4/10/2022 (DJe de 7/10/2022), versava
sobre a transferéncia de pontos do titular falecido para seus sucessores. A partir
desse precedente, é possivel concluir que a interpretagao restritiva das clausulas
contratuais se aplica extensivamente aos programas de fidelidade que operam com
pontos.

Entende-se que como todo o uso do programa de fidelidade é feito pelo
aplicativo, ndo podera a empresa interpor obstaculos ao uso, exigindo-se outro meio
para cancelamento ou resgate, em analogia aos programas das empresas aéreas
(REsp n. 1.966.032/DF, relator Ministro Luis Felipe Salomao, Quarta Turma, julgado
em 16/8/2022, DJe de 9/9/2022.).

Outra questdo dos programas de milhagem, é que os pontos ndo poderao
ser cedidos a terceiros, ainda que haja venda dos pontos, em virtude do artigo 286
do CC/02 (REsp n. 2.011.456/SP, relator Ministro MARCO AURELIO BELLIZZE,
Terceira Turma, julgado em 05/03/2024, DJe 12/03/2024).

4.3.2 Peculiaridades dos aplicativos Fitness Femininos — dados de saude da

mulher

A diferenciacdo dos dados de saude da mulher decorre do contexto em que
estdo inseridas na sociedade brasileira, de maneira que ndao podemos analisar a
venda de dados de saude da mulher sem considerar desigualdades histéricas e
discriminagdes combatidas pela legislagdo, decorrentes principalmente da
maternidade e da geracgao do feto.

Existe lista de dados de mulheres no pré-natal a venda nos EUA. O site
NextMark disponibiliza essas informagdes completas com objetivo de estimular

vendas, como podemos observar da descrigdo do produto3°?:

Ela esta tendo um bebé — Pré-natal traz vocé em contato com maes
gravidas, com um novo conjunto de comportamentos de compra
agora que suas vidas estao prestes a mudar para sempre. Ela esta
tendo um bebé — Pré-natal é selecionavel por trimestre, bem como
data de vencimento por més. Essas maes gravidas sdo candidatas
ideais para todos os produtos para bebés, além de assinaturas de
revistas, produtos de exercicio e fitness, cartdes de crédito, roupas,
moveis, investimentos, seguros e servigos financeiros, automoveis,
302NEXTMARK. She’s Having a Baby - PRENATAL Mailing List. Hanover, 2023. Disponivel em:
https://lists.nextmark.com/market;jsessionid=78210D54E51AB5130758DBFF1E2553267
page=order/online/datacard&id=246498. Acesso em: 27 ago. 2023.




104

boletins informativos, ofertas informativas, produtos de cuidados
pessoais, produtos de beleza e muito mais. Quase 2/3 das maes em
Ela esta tendo um bebé — Pré-natal sdo maes experientes, com 1/3
sendo mées de primeira viagem.

A discussdao possui carater politico nos EUA, diante da anulagdo do
julgamento de Roe v. Wade, possibilitando cada Estado Americano legislar sobre
aborto, sendo que por meio de mandado judicial, os 6rgaos policiais poderao ter
acesso a quem realizou aborto ilegalmente. Os congressistas democratas estao
pressionando os corretores de dados a cessarem de coletar esses dados, mas sem
sucesso3%.

O Distrito Federal, cioso da fragilidade existente, promulgou a Lei Distrital n°
7.287, de 17 de julho de 2023, tratando especificamente do sigilo dos dados das
mulheres em situagdo de risco envolvendo violéncia doméstica3®4.

Além desse exemplo legal, possivelmente ha necessidade de uma atencao
mais adequada a situacdo envolvendo os dados de mulheres, em vista da sua

posicao e condicdo na sociedade.

4.4 PROGRAMA PUBLICO DE FIDELIDADE FITNESS — CAPIBA

A Prefeitura do Recife langou a primeira moeda digital social do Brasil: a
Capiba, usando a plataforma Conecta Recife, somente para cidadaos de Recife; o
nome € uma referéncia ao Rio Capibaribe do Recife, significa agua de capivara ou
dos porcos selvagens, € uma forma de homenagear as capivaras que vagueiam as
marges do rio®%®. Foi criada para estimular a convivéncia entre as pessoas e a
cidade de maneira saudavel e sustentavel, € uma forma de incentivar a populacéo a
se integrar com os servicos e as politicas publicas oferecidos na capital

pernambucana.

303NG, A. Data brokers resist pressure to stop collecting info on pregnant people. Arlington, 2022.
Disponivel em:  https://www.politico.com/news/2022/08/01/data-information-pregnant-people-
00048988. Acesso em: 27 ago. 2023.

304DISTRITO FEDERAL. LEI No 7.287, DE 17 DE JULHO DE 2023. Disp&e sobre o sigilo dos dados
das mulheres em situacdo de risco decorrente de violéncia doméstica e intrafamiliar, dos seus fi-
Ihos e de outros membros das suas familias nos cadastros dos 6rgdos publicos do Distrito Fede-
ral e da outras providéncias. Brasilia: CAMARA LEGISLATIVA DO DISTRITO FEDERAL, 17 jul.
2023. Disponivel em: https://dflegis.df.gov.br/ato.php?co_data=52313&p=lei-7287-de-17-de-julho-
de-2023. Acesso em: 22 jul. 2023.

305KYRILLOS, A.; MARANHAO, W. Conhega a moeda digital social langada pelo Recife e saiba co-
mo ganhar brindes e vales para andar de énibus e bicicleta. Em: DIARIO DE PERNAMBUCO. Re-
cife, 2 abr. 2024. Disponivel em:
https://www.diariodepernambuco.com.br/noticia/vidaurbana/2024/04/conheca-a-moeda-digital-
social-lancada-pelo-recife-e-saiba-como-ganhar.html. Acesso em: 14 jun. 2024.
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Os usuérios acumulam Moedas Capiba ao cumprir desafios no aplicativo
Conecta Recife; esses desafios estao relacionados a diferentes areas de servigcos na
cidade, como esportes, saude, meio ambiente e cultura. Para participar, os usuarios
precisam baixar o aplicativo Conecta Recife, cumprir os desafios langados e as
Moedas Capiba serdo acumuladas automaticamente dentro da carteira digital, os
prémios podem ser resgatados na segdo Feirinha do aplicativo3°®.

E acumulada, principalmente, por meio de check em academias de ginastica
e de crossfit, bem como por meio de respostas a Quiz da prefeitura e publicacdo em
redes sociais, para ganharem pontos que posteriormente serdo trocados por brindes
e produtos de empresas conveniadas3®.

Empresas parceiras do servico nao terdo acesso, a0 menos pelas
informacdes fornecidas no site da prefeitura, aos dados dos usuarios do servico,
com a contrapartida se restringindo a publicidade por meio de aplicativo de
mensagens do canal da prefeitura, exposi¢do na Vitrine da Prefeitura e citagdo nas
matérias da TV Conecta3®,

Assim, o que em um primeiro momento poderia significar o
compartilhamento dos habitos de saude dos cidaddos de Recife, diante da
apresentacdo do servigo, podera significar somente um incentivo de habitos
saudaveis, sem demonstrar, ainda que implicitamente, as praticas de saude, ao
poderem ser adquiridas moedas por outras praticas diversas das atividades fisicas,
do contrario, poderia ser demonstrado indiretamente o habito, quando fosse medido

a quantidade de moedas do cidaddo em um espaco de tempo.

4.5 PROPOSTAS DE REGULAMENTAGAO

306COSTA, I. Recife langa “moeda capiba” para ser trocada por prémios e beneficios; saiba como
participar. G1. Recife, 2 abr. 2024. Disponivel em;
https://g1.globo.com/pe/pernambuco/noticia/2024/04/02/recife-lanca-moeda-capiba-para-ser-
trocada-por-premios-e-beneficios-saiba-como-participar.ghtml. Acesso em: 14 jun. 2024.

307PODER EXECUTIVO MUNICIPAL. Pioneirismo: Recife cria primeira moeda digital social entre as
capitais do Brasil. [S. L], 2024. Disponivel em:
https://www2.recife.pe.gov.br/noticias/02/04/2024/pioneirismo-recife-cria-primeira-moeda-digital-
social-entre-capitais-do-brasil. Acesso em: 5 abr. 2024.

308PODER EXECUTIVO MUNICIPAL. Parceiro Capiba. [S. 1], [s. d.]. Disponivel em:
https://parceirocapiba.recife.pe.gov.br/. Acesso em: 5 abr. 2024.
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Em um primeiro momento, € natural que a politica do Estado proporcione o
desenvolvimento da atividade, gerando um dinamismo da sociedade, como na
formacgao do capitalismo industrial moderno3%.

Contudo, posteriormente, com vistas a solidariedade social, nascem outras
necessidades, como de protegdo ao consumidor, com normas que restringem a
liberdade econdmica e contratual, 0 que nao impede ou desvirtua a liberdade das
partes, somente impde algumas praticas com vistas ao interesse publico®'°.

Predomina uma visdo utopista dos precursores da internet, como na
Declaragdo de Independéncia do Ciberespagco de John P. Barlow, reagindo a
qualquer regulamentagao ou lei, partindo do principio de que seria uma reliquia essa
necessidade, em virtude da internet ser um lugar, na sua visdo, sem privilégios ou
preconceitos, quando so vigoraria a chamada Regra de Ouro, ou seja, ndo devemos
fazer aos outros o que ndo queremos que nos fagam?3'".

A utopia libertaria de um espaco livre de regulamentos, o qual encontraria na
internet o seu espago para crescimento, e com 0 avango da rede, o seu
desenvolvimento como o ambiente de comunicagdo da sociedade; surge a
necessidade de regular esse espago, nao exclusivamente com uma regulagao
somente estatal, mas admitindo outras formas, como autorregulagdo ou regulagao
hibrida3'2.

Um comportamento podera ser alterado por imposi¢ado das regras estatais;
contudo, quando se decide néo legislar, outras formas n&o-estatais passam a definir
a conduta, como a légica econémica ou as constricdes sociais, além da tecnologia
que pode proibir uma agdo humana mediante sua arquitetura3'®.

A pluralidade de fontes normativas nao significa a substituicdo do modelo de

legislacdo estatal, mas uma complementagdo. Um texto juridico estatal € uma das

309DANTAS, S. T. Evolugédo Contemporanea do direito contratual. Dirigismo — imprevisdo. Revista de
Direito Civil Contemporaneo, Belo Horizonte, v. 1, p. 135-148, 2023. Disponivel em:
https://ojs.direitocivilcontemporaneo.com/index.php/rdcc/article/view/44. Acesso em: 16 jan.
2024.p. 140.

310Ibid., p. 141-142.

311BARLOW, J. P. Uma Declaragédo de Independéncia do Ciberespago. NIC.br, [s. I.], 8 jan. 1996.
Disponivel em: https://nic.br/publicacac/uma-declaracao-de-independencia-do-ciberespaco. Aces-
so em: 26 mar. 2024.; THIRY-CHERQUES, H. R. A regra de ouro e a ética nas organizagoes. Ca-
dernos EBAPE.BR, [s. ], v. 4, 2006. Disponivel em: https://doi.org/10.1590/S1679-
39512006000400010. Acesso em: 29 mar. 2024.

312BATTISTI, R. Regulagao das big Techs. 1. ed. Sdo Paulo: Almedina, 2023. E-book. p. 107-108.

313SOUZA, C. A. P. de; SILVA JUNIOR, R. L. da. Marco civil da internet: construcido e aplicagao.
Juiz de Fora: Editar, 2016. p. 14-15.
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instituicbes basicas da sociedade, bem como dos outros regramentos nao-estatais
que vigoram nas sociedades®'4.

Compreendemos que também existe, o que convencionamos designar de
niilismo digital regulatorio, no qual a pessoa em um primeiro momento acredita que
regular a tecnologia ainda ndo € necessario, pois seria como regular o transito de
carros na Lua; em um segundo momento, apds apresentagdo de inumeros dados
comprovando as situagdes que fazem parte do dia a dia, afirma que as situagdes
estdo consolidadas pelo costume, qualquer mudanga seria prejudicial, ou pior, seria
a letra da lei va e inécua, diante da realidade.

Propomos neste trabalho uma perspectiva cética de solugdo do problema
reside na unido dos seguintes fatores: a) a internet, ndo somente ela como o neo-
ludita ou tecnofébica; b) Empresas que buscam apenas fins comerciais, como
criticos na base econdmica; c) as vulnerabilidades humanas como dizem os
discursos com base positivista®'®.

Varias personalidades, incluindo Elon Musk, assinaram uma carta coletiva
sobre os riscos da Inteligéncia Artificial, no qual Musk sugeriu uma pausa na
pesquisa por 6 meses, na época da confecgdo da carta, além de uma regulagao
para evitar que a tecnologia se desvirtuasse?'®.

Trata-se de uma convocagdo, com versao em portugués, aos lideres
mundiais para as ameagas existenciais, como a crise climatica, pandemias, armas
nucleares e IA ndo governada, tendo uma visdo que sao problemas globais que nao
podem ser resolvidos por um pais individualmente, mas com parcerias globais3'’.

Amitai Etzioni entende a necessidade do sistema econdmico ter restrigdes
normativas e de regulamentos, em sua analogia seria encapsular novamente, por

comparar a energia nuclear que é perigosa e fornece energia limpa, para obter os

314BOITEUX, E. A. P. C. A Lei como Metéafora. In: SIMAO, J. F.; PAVINATTO, T. (org.). Liber Ami-
corum Teresa Ancona Lopez: Estudos Sobre Responsabilidade Civil. 1. ed. Sdo Paulo: Almedi-
na, 2021. p. 205-215. p. 206.

315AMARAL, G. R. Um pequeno mapa das vulnerabilidades cognitivas da limitada racionalidade hu-
mana para nos guiarmos na era da Internet Desencantada. TECCOGS: Revista Digital de Tec-
nologias Cognitivas, [s. |.], n. 25, p. 9-49, 2022. Disponivel em: https://doi.org/10.23925/1984-
3585.2022i25p9-49. Acesso em: 1 abr. 2024.p. 37-38.

316PACETE, L. G. O que diz a carta assinada por Musk e milhares contra experimentos de |IA?. [S.
I.], 2023. Disponivel em: https://forbes.com.br/?p=533581. Acesso em: 29 mar. 2024.

317THE ELDERS; FUTURE OF LIFE INSTITUTE. Carta aberta convocando os lideres mundiais a de-
monstrarem lideranga com visdo de longo prazo em relagdo as ameagas existenciais. Em: FUTU-
RE OF LIFE INSTITUTE. [s. d.]. Disponivel em: https://futureoflife.org/pt/open-letter/lideranca-de-
visao-de-longo-prazo-sobre-ameacas-existenciais/. Acesso em: 29 mar. 2024.
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efeitos benéficos do sistema e minimizar os negativos, o0 que ndo vem ocorrendo,
segundo seu entendimento3'8.

Ha necessidade de refletir sobre as relagbes de consumo, fugindo da légica
tradicional da pratica juridica, para ndo gerar uma “irresponsabilidade organizada”
por auséncia de politica de gestdo, com a necessidade de criacdo de novos padroes
de responsabilidade e seguranca, dentre outros3®.

Quando se trata de regulamentagcéo no ambiente de rede, muito se discute,
e pouco se aprova no legislativo. Diante de alegac¢des de imperfeigdes do projeto de
lei, prefere-se vilipendiar direitos, em vez de uma protecdo imperfeita. Essa pratica
ignora que uma lei € um ponto de partida definido, reduzindo arbitrariedades e
defendendo direitos3?°.

Turcker diz que existe um grande numero de estudos dos efeitos
econdmicos nefastos de uma regulagdo da privacidade, mas pouquissimos dos
beneficios; quando ocorre um estigma sem ser relacionado a fatores comerciais,
diante de dados de salde mental, satde reprodutiva e deficiéncia, dentre outros®?'.

Ha necessidade de legislar para evitar a proibicdo da insuficiéncia, o que
ocorre quando se regula de menos, ndo garantindo a eficacia dos direitos
fundamentais que necessitam de regulamentagao infraconstitucional para seu bom
desempenho3?2.

Instrumento basilar para a garantia do bem-estar social e a prevencéo de
falhas de mercado, a regulagdo se firma como mecanismo essencial para coibir
abusos e violagdes de direitos, amparada pelos principios da ordem econdmica
previstos no artigo 170, com seus incisos da Constituicao Federal, a regulamentacao
assume papel crucial na construcdo de um ambiente justo e equilibrado para o

desenvolvimento socioecondmico do pais3?.

318ETZIONI, A. Capitalism Needs to Be Re-encapsulated. Society, [s. I.], v. 58, n. 1, p. 1-15, 2021.
Disponivel em: https://doi.org/10.1007/s12115-021-00565-z

319BAHIA, C. M.; REUPKE, E. G. O teletrabalho integral e compulsério durante a pandemia da CO-
VID-19 tornara a justica da 4a regido mais sustentavel? Revista Himus, [s. |.], v. 12, n. 35, 2022.
Disponivel em: https://doi.org/10.18764/2236-4358v12n35.2022.1. Acesso em: 19 fev. 2024.p. 8.

320ATALIBA, G. Republica e Constituicdo. 2. ed. Sdo Paulo: Malheiros, 2007. p. 16.

321TUCKER, 2023, p. 6.

322CANARIS, C.-W. Direitos Fundamentais e Direito Privado. Tradugdo: Ingo Wolfgand Sarlet;
Paulo Mota Pinto. Coimbra: Almedina, 2006. p. 123—124.

323SOUSA OLIVEIRA, J.; DE OLIVEIRA, C. Regulagdo como instrumento de desenvolvimento socio-
econbmico no Brasil. REVISTA DA AGU, [s. |], v. 22, n. 01, 2023. Disponivel em:
https://doi.org/10.25109/2525-328X.v.22.n.01.2023.2402. Acesso em: 26 abr. 2024.p. 23-25.
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Podemos também regular demais, gerando outro problema, porque
incidiremos na proibigdo do excesso, ao se regular de uma maneira que impega o
pleno desenvolvimento da atividade3?4.

Desde 2019, existe pela Lei da Liberdade Econémica (lei n.13.874/2019), em
seu artigo 4, caput e incisos, proibicdo expressa do abuso do poder regulatério, no
qual sdo elencadas consequéncias do comportamento, bem como atividades do
Poder Publico, vedadas pela Lei.

Uma regulagdo que considere a esséncia da descentralizagdo da sociedade
em rede, a democratizagdo da produgdo, mas que a internet ndo é uma nova Agora,
a mente ndo € uma calculadora, e sim das nossas limitagbes reveladas por estudos
sobre razdo e cognicdo humanas, em outras palavras, que “somos Hardwares
evolucionarios e softwares culturais avidos por sentido e entretenimento”32.

Auséncia de regulamenta¢do conduziria a um determinismo da sociedade, o
que foi denominado demoénio de Laplade, uma inteligéncia ilimitada que teria o poder

de calcular todas as possibilidades do universo, em suas palavras:

Devemos considerar o estado presente do universo como efeito dos
seus estados passados e como causa dos que se Vvao seguir.
Suponha-se uma inteligéncia que pudesse conhecer todas as
forgas pelas quais a natureza é animada e o estado em um instante
de todos os objetos - uma inteligéncia suficientemente grande que
pudesse submeter todos esses dados a anadlise-, ela englobaria
na mesma férmula os movimentos dos maiores corpos do
universo e também dos menores atomos: nada lhe seria incerto e o
futuro, assim como o passado, estaria presente ante os seus
olhos3%6.

O sonho de um futuro determinista ja foi rebatido pela fisica, pois pequenas
variacdes iniciais depois de um tempo impedem a previsao, inferindo que ainda que
a natureza fosse determinada, o futuro ainda se apresentaria cheio de
possibilidades, pelo fendBmeno chamado de caos®?’.

Com isso nao pretendemos um niilismo para dizer que os dados nao sao

uteis, podendo indicar caminhos a serem seguidos, ou que o principio da

324CANARIS, 2006, p. 123-124.

325AMARAL, 2022, p. 42.

326apud LAPLACE, P.S. Probability. In: HUTCHINS, M.A., ADLER, M.J., FADIMAN, C. Gateway to-
the great books. - Mathematics. Chicago: Encyclopaedia Britannica, 1990. p.326 SILVEIRA, F. L.
da. Determinismo, previsibilidade e caos. Caderno Brasileiro de Ensino de Fisica, [s. I.], v. 10, n.
2, p. 137147, 1993. Disponivel em: https://periodicos.ufsc.br/index.php/fisica/article/view/7279.
Acesso em: 12 mar. 2024.p. 138.

3271bid., p. 146.
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casualidade deve ser relegado, como indicado por Bertrand Russel, apenas que
sistemas devem ser julgados segundo outro critério, sendo um mais pratico, como

indicado abaixo328:

Nesse caso, o principio da causalidade nao seria nem verdadeiro,
nem falso, nem com ou sem sentido, mas adequado ou inadequado,
util ou inutil. Ha processos naturais que ndo seguem nenhuma regra,
nenhuma lei e, por isso, ndo s&do considerados casuais. A aplicagao
do principio de causalidade, nesses casos, ¢ inutil ou inadequada®?°,

Sundfeld informa que, em geral, os direitos fundamentais sédo previstos de
modo incompleto, tendo como motivo historico a dificuldade da realizagdo de
redacgOes precisas para alguns “assuntos espinhosos™3°,

O dever de regulamentar é importante para preservar o sistema legal, com
especificagado das sancdes e direitos, para ndo colocar em risco o resultado da acao
estatal punitiva®3'.

Mesmo naqueles que ndo concordam com uma regulamentagdo das novas
tecnologias, por entenderem adequada a regulamentagcdo atual existente,
reconhecem o dinamismo extremo do mercado digital, dificultando a aplicagao das
leis atuais332.

O acordo entre as partes envolvidas na regulamentagcdo € uma boa
iniciativa, tanto que o Uber e a Associagao Brasileira de Mobilidade e Tecnologia
emitiram notas valorizando o projeto, entendendo que contribuira para a seguranca

juridica dos negdcios de aplicativos de transporte333.

328LEITE, P. K. Causalidade e teoria quantica. Scientiae Studia, [s. I.], v. 10, n. 1, 2012. Disponivel
em: https://doi.org/10.1590/S1678-31662012000100007. Acesso em: 11 mar. 2024.

3291bid.

330SUNDFELD, C. A. Direito Administrativo para céticos. Sdo Paulo: Editora Malheiros, 2011. p.
68.

331SUNDFELD, C. A;; CAMARA, J. A. O PAPEL DO REGULAMENTO NO EXERCICIO DACOMPE-
TENCIA SANCIONATORIA. In: OLIVEIRA, J. R. P. et al. (org.). Direito Administrativo Sancio-
nador Regulatério. Rio de Janeiro, RJ: Ceej, 2022. (Colegéo De Direito Administrativo Sanciona-
dor).p. 37-48. E-book.p. 42.

332FLAVIO DE OLIVEIRA, A. Regulacdo de big techs no Brasil: necessidade ou equivoco? REVISTA
DA AGU, [s. I], v. 22, n. 03, p. 47-60, 2023. Disponivel em: https://doi.org/10.25109/2525-
328X.v.22.n.03.2023.3309. Acesso em: 26 abr. 2024.p. 57-58.

333EDITOR. Nota oficial da Amobitec sobre o Projeto de Lei acordado entre representantes do gover-
no, trabalhadores e empresas. Em: AMOBITEC. 4 mar. 2024. Disponivel em:
https://amobitec.org/?p=5616. Acesso em: 26 mar. 2024.; EQUIPE UBER. Posicionamento sobre
o Projeto de Lei que regulamenta o trabalho intermediado por plataformas. Em: UBER NEWSRO-
OM. 4 mar. 2024. Disponivel em: https://www.uber.com/pt-BR/newsroom/posicionamento-sobre-o-
projeto-de-lei-que-regulamenta-o-trabalho-intermediado-por-plataformas/. Acesso em: 26 mar.
2024.
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No caso, os principais aspectos sdo a criagdo da categoria do trabalhador
independente por plataforma, jornada de trabalho no maximo 12 horas, contribuigdo
previdenciaria, uma remuneragao minima e a sindicalizacao.

Uma ideia aplicada a um setor € uma definicdo especifica sobre o principio
da transparéncia ao negocio de transporte de passageiros, como podemos ver

abaixo:

Art. 8° O principio da transparéncia a que se refere o inciso | do
caput do art. 7° deve permitir que o trabalhador tenha acesso as
informacdes sobre os critérios de oferta de viagens, pontuacao,
blogueio, suspenséo e exclusao da plataforma em linguagem clara e
de simples entendimento, e também aos critérios que compdem o
valor de sua remuneragao, por meio de relatério mensal que detalhe
a soma do tempo trabalhado, a remuneracao total, a remuneracao
especifica dos servicos realizados em horarios de alta demanda, o
valor médio da hora trabalhada e sua comparacdo com a
remuneracdo minima estabelecida nesta Lei Complementar, nos
termos do disposto em regulamento®3*.

Ha doutrina critica a necessidade de criar uma figura, quando bastaria uma
adaptagdo de outros institutos juridicos existentes, como o trabalhador avulso
(chapa 4.0), bem como nao ingressando no debate de compreender o fendbmeno
tecnoldgico, apenas fazendo uma equiparagao proporcional33.

Da forma como foi formulado, podera o projeto de lei encarecer as corridas e
também diminuir o valor dos motoristas, desagradando a todos, mas resta saber se
as criticas sdo fundadas ou apenas um temor de uma regulamentacéo de um setor,
0 que sempre atrai ressalvas3®.

Na maioria das vezes, ndo se espera que 0s membros do alvo da
publicidade entendam sua susceptibilidade a mensagens, a dificuldade aumenta

para quem esta fora do grupo ficar ciente, apresentando queixa em nome destes, o

334PODER EXECUTIVO. PLP 12/2024. Em: CAMARA DOS DEPUTADOS. 5 mar. 2024. Disponivel
em: https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2419243. Aces-
so em: 25 mar. 2024.

335RODRIGUES, M. P. Solugao a brasileira do projeto de lei complementar do motorista de app. Em:
CONSULTOR JURIDICO. 19 mar. 2024. Disponivel em:
https://www.conjur.com.br/2024-mar-19/o-projeto-de-lei-complementar-da-uber-solucao-a-
brasileira/. Acesso em: 26 mar. 2024.

336GAMA, P. Lei do Uber: por que corrida deve encarecer e motorista prevé renda menor. Em: UOL.
14 mar. 2024. Disponivel em: https://www.uol.com.br/carros/colunas/paula-gama/2024/03/14/lei-
do-uber-por-que-passageiros-podem-pagar-mais-e-motoristas-ganhar-menos.htm. Acesso em: 26
mar. 2024.
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que dificulta sistemas de protecdo baseados em reclamacdes, por falta de
eficacia®®’.

Binenbojm apresenta o dilema de collingridge, envolvendo a duvida de
regular prematuramente com riscos a inibir a inovagdo ou posteriormente com
praticas nocivas ja consolidadas pelo tempo; uma opg¢do cautelosa € fazer uma
legislacdo minimalista que respeite a dindmica do setor digital, mas preserve os

direitos das pessoas e reduza os impactos negativos da tecnologia33.

4.5.1 Possibilidades de regulagao

Devido a variedade de termos e nomenclaturas nas contribuicbes sobre
abordagens regulatérias, organizamos as abordagens em trés modelos principais,
segundo estudo do CGI: autorregulagdo, corregulagdo e regulagdo comando e
controle, sendo que a ultima nao recebeu contribuigdes significativas dos grupos de
trabalho33°.

A autorregulagcdo coloca a responsabilidade principal para o
desenvolvimento e implementagdo de normas nas proprias plataformas, uma
abordagem que se baseia na ideia de que as empresas, por conhecerem seus
mercados e operagdes, estdo mais bem posicionadas para criar regras eficazes,
como, por exemplo, cbédigos de conduta, politicas de privacidade e termos de
servigo.

A corregulacao envolve a participagao conjunta do Estado e das plataformas
digitais na criacdo e implementagcdo de normas, combinando a expertise do Estado
com o conhecimento das plataformas para alcancar solugdes regulatorias mais
eficazes e adequadas as realidades do mercado digital.

A regulagao por comando e controle se caracteriza pela imposi¢ao unilateral
de normas pelo Estado as plataformas digitais, tradicionalmente visa proteger o

interesse publico mediante regras rigidas e detalhadas.

337LAUX et al., 2022.

338BINENBOJM, G. Liberdade igual: O que é e por que importa. Rio de Janeiro: Histéria Real,
2020. p. 86-87.

339SISTEMATIZACAO DAS CONTRIBUICOES A CONSULTA SOBRE REGULACAO DE PLATA-
FORMAS DIGITAIS, 2024, p. 240.
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A analise sugere que essas abordagens sdo definidas por dois vetores
conceituais: protagonismo estatal ou privado; concentragdo ou desconcentragao dos
processos decisorios em instituicdes, ou entidades diversas34.

Reproduzimos a figura do estudo que deixa claro como funciona cada uma
das hipoteses.

Figura 1 — Funcionamento das hip6teses

AUTORREGULACAD Concentracao Agéncia/autarquia
REGULADA ‘[ com fungoes plenas

Entidades privadas REGULACAD

de autorregulacao COMANDOE
COM Supervisao /‘ CONTROLE
plblica minima Insténcias

Protagonismo ¢————— maurlttilgjﬁ}ggils ————»Protagonismo
Privado . coordenacio . Estatal
CORREGULACAOD CORREGULACAQ
Articulagdo entre

ministérios, secretarias,
= autoridades e agéncias
e Desconcentragao reguladoras

Fonte: CGI.BR (2023)

Importante nao deixar somente para iniciativa privada, pois a
autorregulamentacdo pode significar a captura pelos agentes dominantes do

mercado, impedindo desenvolvimento econdmico®*.

4.5.2 O Hipertexto e uma visao do direito como instrugdo em vez de norma

Uma viséo que tenta captar o fendmeno técnico do hipertexto, criando um
didlogo com o direito, seria a mudanga do direito como norma, passando para o
direito como instrugoes342.

Um uso do conceito envolveu o julgamento no TCU sobre a utilizagao de IA
nas licitagdes, pois em um primeiro momento foi proibido por violar a dignidade

humana (Acorddo 1647/10), em razdo dos robds darem lances em menos de trés

340BR, Disponivel em:
https://cgi.br/media/docs/publicacoes/1/20231213081034/sistematizacao_consulta_regulacao_plat
aformas.pdf Acesso em: 17 set. 2023 2023, p. 240.

341BINENBOJM, 2020, p. 80.

342JUNIOR, T. S. F.; BORGES, G. R. A Superag¢io do Direito Como Norma: uma Revisdo Desco-
lonial da Teoria do Direito Brasileiro. Sado Paulo: Almedina, 2020. p. 179-183.
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segundos, na verdade, milionésimos de segundo, algo além das capacidades
humanas343.

Em uma reanalise da situagao, observou-se que, ao invés da proibicdo do
uso da IA, o que demanda fiscalizagao e impede a inovagao, melhor foi adotar uma
orientacdo em que ndo seriam aceitos lances nas licitagbes com menos de trés
segundos dentro do sistema (Acérdao 86/2017)344,

Outra vertente, por Richard Susskind, imagina daqui a cinco anos a
producdo de leis por |IAs generativas, além da possibilidade de analise de projetos
de lei, identificando inconsisténcias, ambiguidades e lacunas; também colocando as
leis em sistemas fisicos como carros autbnomos, obstaculizando o condutor de
desrespeitar, diante de uma implementagdao material do cumprimento legal pelo
software34.

Tratar as plataformas que operam com os dados com definicdes comuns, do
mundo tipografico e sua linearidade, ignora a realidade do hipertexto, ensina Tércio
Ferraz Jr., defendendo lidar com os dados “ndo com normas, mas com

instrucdes”34.

4.5.3 Inovagao em regulagcao — Proceduralizagao

Com embasamento tedrico vindo da Alemanha, em Gunther Teubner com
direito reflexivo, Rudolf Wietholter e Karl-Heinz Ladeur como proceduralizagéo, na
qual um modelo de regulagdo reflexiva, adaptavel, um reconhecimento da
complexidade das sociedades em rede, reconhece a importancia do setor privado,
firma parceria para uma deciséo hibrida alocada em diversos polos e cooperativas;

em outras palavras34’:

343LOPES, L. F. da S. Pregoes eletronicos e o uso de robds: utilidade ou ilegalidade?. [S. I.], 2018.
Disponivel em: https://www.migalhas.com.br/depeso/272564/pregoes-eletronicos-e-o-uso-de-
robos--utilidade-ou-ilegalidade. Acesso em: 1 fev. 2024.

344EQUIPE TECNICA ZENITE. De acordo com o TCU, a regra dos 3 segundos de intervalo entre
lances em pregéao eletronico refere-se ao mesmo licitante ou licitantes diferentes?. [S. 1.], 2019.
Disponivel em: https://zenite.blog.br/de-acordo-com-o-tcu-a-regra-dos-3-segundos-de-intervalo-
entre-lances-em-pregao-eletronico-refere-se-ao-mesmo-licitante-ou-licitantes-diferentes/. Acesso
em: 1 fev. 2024.

345SUSSKIND, R. | asked ChatGPT to write some laws — this is what happened. The times, Lon-
dres, 15 abr. 2024. law. Disponivel em: https://www.thetimes.co.uk/article/i-asked-chatgpt-to-write-
some-laws-this-is-what-happened-26rzr2hhx. Acesso em: 14 abr. 2024.

346CESAR AUGUSTO RODRIGUES DE CARVALHO. Sao Paulo: [s. n.], 2023. (3:49:10). Disponivel
em: https://www.youtube.com/watch?v=JCZIT3isPPU. Acesso em: 5 nov. 2023.

347ABBOUD, G. Parecer solugdées fundiarias. Sdo Paulo: CNJ, 2023. Disponivel em:
https://www.cnj.jus.br/wp-content/uploads/2023/12/parecer-cnj-solucoes-fundiarias.pdf. Acesso
em: 1 abr. 2024.p. 10-11.
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O Estado procedural é aquele que, de um lado, preserva e incorpora
elementos de auto-organizagdo proprios do setor privado sem,
contudo, abrir m&o completamente da implementacdo ou
estruturagdo (ainda que por via indireta) de interesses publicos.34®

O Conselho Nacional de Justica (CNJ) disponibilizou, em dezembro de 2023,
um parecer sobre a celebracdo de acordos em conflitos fundiarios, em controle
abstrato de constitucionalidade no STF, com uma mudanga de paradigma que
defendia sua impossibilidade, por tratar de direito indisponivel3+°,

O ponto do direito proceduralizado é ser mais flexivel, aberto ao aprendizado
e adaptavel, na pos-modernidade. Existem alguns poucos conflitos complexos,
constituindo-se verdadeiros paradoxos, no qual uma lei se tornaria obsoleta
rapidamente, nesses temas nado se defende uma auséncia regulatéria do Estado,
mas compreender que novas tecnologias nao podem ter o mesmo padrao
regulatéria da locagao de imdveis, tampouco em uma resposta binaria do judiciario
em procedente ou improcedente3°,

Assegurar um instrumento de jurisdicdo constitucional sofisticado ao STF
para temas complexos, de modo complementar e nao substituto, permitindo
solugdes procedurais flexiveis que estariam abertas as novas informagdes e
descobertas, perdendo seu caracter de imutabilidade, bem como criando um
ambiente de negociagdo para as regras para o enfrentamento dessas situagoes®®’.

Um exemplo de aplicagéo recente pelo STF seria o destino dos recursos da
fundacao da Lava-Jato, em um primeiro momento PGR (proponente da acao), AGU,
Presidentes da Camara dos Deputados e Senado, acordaram em destinar o valor
parte para educagao e outra para a protecdo ao meio ambiente; todavia, veio a
pandemia da Covid, a destinagdo dos valores foi alterada para emergéncias da
saude, sendo possivel diante da flexibilidade do decidido3®2.

No caso de progresso cientifico, tivemos o julgamento do STF do tema 479

de repercussao geral (RE 627.189/SP). O caso tratava do principio da precaugao

348Ibid., p. 10.

349LACERDA, N. Parecer divulgado pelo CNJ aponta acordos e dialogo como solugdo para conflitos
fundiarios. Em: BRASIL DE FATO. 19 jan. 2024. Disponivel em:
https://www.brasildefato.com.br/2024/01/19/parecer-divulgado-pelo-cnj-aponta-acordos-e-dialogo-
como-solucao-para-conflitos-fundiarios. Acesso em: 21 abr. 2024.

350ABBOUD, G. Direito Constitucional Pés-Moderno. 2aed. Sdo Paulo: Revista dos Tribunais, 2024.
p. 664—-667.

3511Ibid., p. 687-690.

352Ibid., p. 701.
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ambiental em reduzir o campo eletromagnético em linhas de transmissédo de energia
elétrica. O Tribunal firmou tese que “no atual estagio do conhecimento cientifico, que

indica ser incerta a existéncia de efeitos nocivos...”, ou seja, manteve aberta a
possibilidade de aprendizado, bem como reversivel caso surjam novos
conhecimentos cientificos3%3.

Assuntos envolvendo tecnologias estdo em constante mudanga e
desenvolvimento, a regulagao é confeccionada com os conhecimentos disponiveis a
época, criando mecanismos flexiveis possibilitando a revisdo, quando ocorram
inovacgdes, permitindo ao Estado e ao Direito recursos adequados para solucionar os

paradoxos3®*.

4.5.4 Inovagao e barbarie x regulagao e sucateamento — um dilema?

No desenvolvimento da internet nos EUA, ocorreu, na verdade, uma ampla
soma de recursos publicos, pela sua agéncia ARPA sob a diregdo de Charles
Herzfeld, inclusive havia um comentario “tenha uma boa ideia e vocé levara cerca de
30 minutos para conseguir financiamento”, no caso da proposta da internet, levou 20
minutos para a ideia de Bob Taylor conseguir o financiamento inicial de um
milhao3%°.

Em 2018, o governo Francés queria criar um ecossistema de inteligéncia
artificial no pais, com principios éticos, mediante investimento de 1,5 bilhdo de euros
até 2022, dividido em financiamento de projetos de inovagao e incentivos para
abertura de startups de tecnologia, diante da diferengca de investimento dos
americanos (cinco vezes mais) e dos chineses (trés vezes mais)3%.

Com isso, a Franga tem perspectivas de virar um polo na Europa de
Inteligéncia Artificial, com incentivo do governo, que pretendia fixou como meta 25

unicornios até 2025, mas em 2023, contava com 363%7.

353Ibid., p. 705-706.

354I1SZLAJI, B. de O. Os desafios do direito frente as complexidades das novas tecnologias. Revista
de Direito, [s. L], v. 14, n. 02, p. 01-25, 2022. Disponivel em:
https://doi.org/10.32361/2022140214223. Acesso em: 21 abr. 2024.p. 14-15.

355HAFNER; LYON, 2019, p. 47—49.

356RFI. Franga quer recuperar atraso e se juntar a lideres mundiais em inteligéncia artificial. Em: RFI.
29 mar. 2018. Disponivel em: https://www.rfi.fr/br/franca/20180329-franca-quer-recuperar-atraso-
e-se-tornar-lider-mundial-em-inteligencia-artificial. Acesso em: 13 abr. 2024.

357VASCO, R. S. Franga é o novo hub “sexy” da Europa para inteligéncia artificial. Pode Portugal ser
o proximo?. Em: THE NEXT BIG IDEA. 28 nov. 2023. Disponivel em:
https://thenextbigidea.pt/opinioes/franca-e-o-novo-hub-sexy-da-europa-para-inteligencia-artificial-
pode-portugal-ser-o-proximo/. Acesso em: 12 abr. 2024.
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A Mistral IA startup francesa conseguiu US$ 113,4 milhdes de ddlares, com
quatro semanas desde a fundagédo, demonstrando a busca por alternativa na Europa
para desenvolvimento de 1A%,

Outro competidor global, a China investe fortemente em pesquisa e
tecnologia. Nos ultimos cinco anos, houve um salto de 2,1% do PIB para 2,5%, nao
s6 em IA, mas em pesquisa basica essencial para desenvolvimento3°.

As empresas chinesas estdo com previsao de investir até em 2027 o valor
de US$ 38 bilhdes de dolares; associado a fatores culturais como a extrema
valorizacao do reconhecimento e sua obsesséo por alcanga-lo, torna um dos lideres
na quantidade de patentes3.

A lei da informatica de 1984, com objetivo de reforcar e desenvolver a
industria nacional, citando casos japoneses e americanas de reserva de mercado a
época de sua edi¢do, com objetivo de independéncia nacional, contava com apoio
de associagdes de fabricantes de computadores nacionais (abicomp), professores
universitarios de informatica (SBC), bem como empresarios como Matias Machline
(Sharp no Brasil) e Olavo Setubal (Banco Itau)®*".

Foi criada uma reserva de mercado, o que atrasou em duas décadas o
avango tecnoldgico do pais, resultando em produtos mais caros e de qualidade
inferior, inclusive com quebra de patentes com base na lei, com abertura do
mercado em 1992, quase todas quebraram, a uUnica que permanece € a empresa
Positivo em Curitiba, o unico mérito foi a criacdo de uma abundante mao de obra
especializada nacional3¢2.

Esse quadro demonstra que a regulamentacao sobre infraestrutura merece
uma cautela, pois os impactos s&o severos; contudo, diverso € garantir os direitos

dos consumidores, auxiliando uma relagdo juridica baseada na confianga de ambas

358LOPES, A. Com 4 semanas de vida, startup francesa de IA levanta US$ 113,4 milhdes. Em: EXA-
ME. 13 jun. 2023. Disponivel em: https://exame.com/inteligencia-artificial/mistral-ai-startup-
francesa-ex-google-meta/. Acesso em: 13 abr. 2024.

359POSSA, J. China eleva ciéncia e tecnologia para lista de prioridades; veja o que significa. Em:
GIZ BRASIL. 17 mar. 2023. Disponivel em: https:///china-eleva-ciencia-e-tecnologia-para-lista-de-
prioridades-veja-o-que-significa/. Acesso em: 14 abr. 2024.

360REDACAO. O que levou a China a liderar a corrida pela inteligéncia artificial?. Em: FORBES
BRASIL. 25 dez. 2023b. Disponivel em: https://forbes.com.br/forbes-tech/2023/12/china-na-
velocidade-da-i-a/. Acesso em: 14 abr. 2024.

361MATTOS, A. C. M.; VASCONCELLOS, H. Reserva de mercado de informatica: o estado da arte.
Revista de Administracdo de Empresas, [s. ], v. 28, p. 75-78, 1988. Disponivel em:
https://doi.org/10.1590/S0034-75901988000300012. Acesso em: 14 abr. 2024.

362REDAGAO. Os efeitos colaterais da Lei de Informatica. Em: ISTOE DINHEIRO. 21 out. 2009. Dis-
ponivel em: https://istoedinheiro.com.br/os-efeitos-colaterais-da-lei-de-informatica/. Acesso em: 14
abr. 2024.
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as partes, sem a existéncia de confianca ndo ha contratacdo. E basilar a protecado da
confianga legitima, ndo para petrificar o direito, mas com as alteragdes
desconsiderar expectativas legitimas merecedoras de protecdo3®3; no caso, integra
as expectativas da sociedade brasileira, a protecdo do consumidor, inclusive para
favorecer o comércio, pois a confianca € essencial para desenvolvimento, pois
ninguém faria compras online caso nao tivesse expectativa razoavel de receber e a
possibilidade de ir ao judiciario garantir o seu direito.

Claudia Lima Marques expde que, diante de um mundo desmaterializado e
desumanizado, em que a compra nao é feita mais na loja perante um vendedor, mas
em um site na internet sem qualquer intermediacdo humana, é essencial a
confiancga; na verdade, necessita de um renascimento do principio da confianga no
ambiente virtual, no qual valorizara expectativas legitimas, garantias, com uma visao

de conjunto do negdcio de consumo3%4.

4.5.5 Regulamentar os algoritmos

A questao dos algoritmos é uma preocupacao que tem se difundido cada vez
mais na sociedade, tanto € assim que o Papa Francisco em discurso, em 2020,
explorou a contribui¢cdo e os riscos dos algoritmos, necessitando de uma algorética,
uma ética dos algoritmos3%°.

Na 782 Assembleia Geral das Nagdes Unidas, realizada em Nova York em
20 de setembro de 2023, a Primeira-Ministra Giorgia Meloni mencionou em seu
discurso a palavra por tras do Apelo de Roma pela Etica em IA: algorética36®.

Questado interessante é esclarecer o debate; ndo se trata de uma
regulamentagcdo da internet, o que envolveria seus protocolos técnicos que

viabilizam a comunicagéo entre redes, com servigos e aplicagdes que rodam sobre

363MAFFINI, R. Principio da protegdo da confianca legitima. Em: ENCICLOPEDIA JURIDICA DA
PUCSP. ED. SAO PAULO: PONTIFICIA UNIVERSIDADE CATOLICA DE SAO PAULO. 2017.
Disponivel em: https://enciclopediajuridica.pucsp.br/verbete/120/edicao-1/principio-da-protecao-
da-confianca-legitima. Acesso em: 5 maio 2024.

364MARQUES, C. L. et al. Contratos de Servigos em Tempos Digitais. S&do Paulo: Revista dos Tribu-
nais, 2021. p. 67.

365PAPA FRANCISCO. Discurso do Papa Francisco aos participantes da Plenaria da Pontificia Aca-
demia para a Vida. Vaticano, 2020. Disponivel em:
https://www.vatican.va/content/francesco/pt/speeches/2020/february/documents/papa-
francesco_20200228_accademia-perlavita.html. Acesso em: 11 fev. 2024.

366INTERVENTO DEL PRESIDENTE MELONI ALLA 78MA ASSEMBLEA GENERALE DELLE NAZI-
ONI UNITE. New York: [s. n.], 2023. (14:47). Disponivel em: https://www.youtube.com/watch?
v=K0YOU9I-bos. Acesso em: 11 fev. 2024.
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essa rede; agora existem os algoritmos que promoveram uma mudanga no cenario:
“o0 algoritmo ndo é mais intermediario, ele nao esta imune, ele é agora o interlocutor”
367.

Pasquale coloca duas ondas sobre a defesa e investigagdo da
responsabilidade algoritmica; a primeira se concentra na melhoria dos sistemas
existentes, como o caso do reconhecimento facial mais inclusivo, funcionando para
as minorias; mas a segunda onda levanta se existe a necessidade de utilizar a
tecnologia, sendo melhor proibi-las ou limita-las a usos sociais socialmente
produtivos, tendo em vista o seu uso para opressdo ou estratificagédo social®¢8.

A mediagdo entre o mundo sensivel e o0 mundo calculado é realizada por
meio dos algoritmos, ocorrendo falhas que podem resultar em meros equivocos ou
violagdes de direitos.

Diferente dos outros softwares, ocorre que as operacgdes efetuadas pelos
algoritmos nao informam claramente o problema entre o mundo calculado e 0 mundo
sensivel, entre as decisbes do computador e as pretensdes do usuario.

As falhas ndo podem ser tratadas meramente como bugs, com solugdes
desenvolvidas pelos técnicos da computacdo, pois eles ao desenvolverem a
tecnologia, ndo sdo neutros, sdo planejados para atingirem objetivos determinados
por humanos baseados em suas experiéncias e expectativas®?°. A resposta vira da
sociedade que constantemente negociar seus valores e principios®’.

E mister existir uma regulamentacdo que considere que os algoritmos n&o
passam de um modelo estatistico. Um exemplo é a famosa equacao de Drake,
proposta pelo astrdnomo Frank Drake, diretor do projeto SETI, para a busca de vida
extraterrestre, apesar da férmula N = (R*)(fp)(fv)(fi)(fc)(Tt), quando N = numero de
civilizacbes em nossa Galaxia capaz de se comunicar; R* = taxa de formacao de
estrelas na Galaxia; fp = fragdo provavel de estrelas que tém planetas; fv = fracéo

provavel de planetas que abrigam vida; fv = fracdo provavel de planetas que

367GETSCHKO, D. Marco Civil da Internet completa 10 anos ainda sob ataques e questionamentos.
Entrevistador: Luis Osvaldo Grossmann. [S. l.. s. n.], 23 abr. 2024. Disponivel em:
https://www.abranet.org.br/Noticias/Marco-Civil-da-Internet-completa-10-anos-ainda-sob-ataques-
e-questionamentos-4897.html. Acesso em: 28 abr. 2024.

368PASQUALE, F. The Second Wave of Algorithmic Accountability. Em: LPE PROJECT. 25 nov.
2019. Disponivel em: https://Ipeproject.org/blog/the-second-wave-of-algorithmic-accountability/.
Acesso em: 10 abr. 2024.

369WOLFGANG, 2021, p. 37.

370MEUNIER, A. et al. Les glitchs, ces moments ou les algorithmes tremblent. Techniques & Culture.
Revue semestrielle d’anthropologie des techniques, [s. ], 2019. Disponivel em:
http://journals.openedition.org/tc/12594. Acesso em: 24 maio 2021.p. 11.



120

desenvolveram vida inteligente; fc = fragdo de espécies inteligentes que podem e
querem se comunicar; Tt = tempo de vida de tal civilizagdo®"".

O criador disse que ela foi feita com suposicbes importantes, mas é um
modelo estatistico, por isso “a equagdo € um experimento mental, um argumento
probabilistico e uma estrutura para pensar sobre a vida no cosmos”3"2.

Com isso, tentamos demonstrar que ao reduzir uma situagdo para uma
equagao, por mais elegante que possa ser, ndo pode ser confundida com a
realidade, uma relacédo de causa e consequéncia, uma via uniforme.

N&o inovamos nesse pensamento. David Hume, na sua Investigagdo Sobre
o Entendimento Humano de 1748, ensinava que quando se trata de probabilidades,
temos uma tendéncia a imaginar que havera repeticdo dos acontecimentos
passados, confirmando nossa crenga, quando deveriamos utilizar para nos
tornarmos conscientes dos equivocos das teorias ao tratarem de assuntos
complexos3”3,

Nessa linha, Jordi Nieva-Fenoll, no seu entendimento, considera que
existem muitas decisbes emanadas por juizes que sdo mais mecanicas do que as
proferidas por um algoritmo, no qual a tecnologia serd um importante aliado para
diminuir esse padrdo equivocado®™4,

Regulamentar os  algoritmos  envolve  opgoes, sendo elas:
autorregulamentacédo, regulamentagdo estatal exclusivamente ou a autorregulagéo
regulada.

A Lei Geral de Protecdo de Dados admitiu expressamente que o0s
controladores e operadores poderao, no ambito de sua competéncia, formularem
regras de boas praticas e governanga, bem como essas regras deverdo ser
publicadas e poderao ser reconhecidas e divulgadas pela ANPD, no seu inciso §3 do
artigo 50 LGPD?®7>.

371SARAIVA, M. de F. O. A equacgao de Drake e a busca de vida extraterrestre. [S. |.], [s. d.]. Dispo-
nivel em: https://www.if.ufrgs.br/~fatima/trabalhos/biet.html. Acesso em: 24 mar. 2024.

372DRAKE, N. Cacadores de ETs buscam solucionar Equacgao de Drake ha 60 anos. Em: NATIONAL
GEOGRAPHIC. 3 dez. 2021. Disponivel em:
https://www.nationalgeographicbrasil.com/ciencia/2021/12/cacadores-de-ets-buscam-novas-
solucoes-para-equacao-de-drake-ha-60-anos. Acesso em: 24 mar. 2024.

373HUME, D. Investigacoes Sobre Entendimento Humano E Sobre Os Principios Da Moral. Tradu-
¢ao: José Oscar de Almeida Marques. Sao Paulo: Editora Unesp, 2004. p. 93-94.

374NIEVA-FENOLL, J. Inteligéncia Artificial e Processo Judicial. Tradugao: Elie Pierre Eid. Sdo Pau-
lo: Editora Juspodivm, 2023. p. 20-21.

375PEREIRA, F. H. U.; ALVIM, R. da S. Autorregulacdo na Lei Geral de Protegdo de Dados e segu-
ranga juridica. [S. 1.], 2020. Disponivel em: https://www.conjur.com.br/2020-out-27/pereira-alvim-
autorregulacao-lgpd-seguranca-juridica. Acesso em: 20 jun. 2021.
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Atualmente a grande questdo envolvendo a regulamentacdo de algoritmos
envolve a Inteligéncia Artificial, com cada vez mais aplicagdes no mundo. Em
especial as IAs generativas, aquela IA criadora de novos conteudos de texto,
imagens, musica e etc®’®, tudo mediante os dados utilizados no treinamento do seu
algoritmo baseado em redes neurais, simulando o cérebro humano mediante redes
interconectadas designadas ndés, possibilitando o processamento de uma grande
quantidade de dados®"’.

O site “SEA Platform Network - LAIP” vinculado a academia chinesa de
Ciéncias, Instituto de Automacéao, existe um projeto para reunir todas as propostas
de principios de IA pelo mundo.

No momento, eles conseguiram acessar noventa e sete propostas de
principios espalhados no mundo, demonstrando algum consenso entre elas, como
Unesco 2021, Russia 2022, Ministério da Defesa do Reino Unido, dentre outros®78.

Em analise, as propostas foram divididas em trés partes: Governo,
Academia e Empresas. Apesar de usarem termos comuns, as vezes possuem
significado diferente, como transparéncia que pode ser na tomada de decisao para
torna-lo mais justo ou para ser mais seguro e controlavel®’®.

Preocupar-se com a transparéncia esta diretamente ligado ao pensamento
da privacidade. Brandeis, em carta a sua noiva, manifestou a necessidade de
escrever um artigo complementar ao importante artigo da Privacidade, com foco no
dever da transparéncia — chamada por ele de publicidade, mas com sentido de
transparéncia — para impedir que pessoas ruins se passassem por honestas3e.

Em outra oportunidade, no livro “O dinheiro dos outros e como os banqueiros
usam”, dedica um tépico a explicar como funciona a transparéncia, na sua célebre

frase sobre ser o melhor dos desinfetantes, como vemos a seguir:

A transparéncia é justamente elogiada como um remédio para
doencgas sociais e industriais. Diz-se que a luz solar € o melhor dos

376GOOGLE. Casos de uso da IA generativa. Em: GOOGLE CLOUD. [s. d.]. Disponivel em:
https://cloud.google.com/use-cases/generative-ai. Acesso em: 13 jun. 2024.

3770KLEINA. O que significa IA generativa. Em: POS PUC PR DIGITAL. 23 ago. 2023. Disponivel
em: https://posdigital.pucpr.br/ia-generativa. Acesso em: 13 jun. 2024.

378SEA PLATFORM NETWORK. Safe and Ethical Al (SEA) Platform Network - Linking Artificial Intel-
ligence Principles (LAIP). [S. L], [s. d.]. Disponivel em: https://www.linking-ai-principles.org/. Aces-
so em: 11 fev. 2024.
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380BERGER, A. Brandeis And The History Of Transparency. Em: SUNLIGHT FOUNDATION. 26
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transparency/. Acesso em: 3 mar. 2024.
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desinfetantes; a luz elétrica é o policial mais eficiente. E a
transparéncia ja desempenhou um papel importante na luta contra o
Money Trust.

Essa forga potente deve, na luta iminente, ser utilizada de muitas
maneiras como uma medida corretiva continua®®’,

Podemos também interpretar a transparéncia como o direito a auditoria nos
algoritmos; diante da complexidade técnica envolvida, somente técnicos serao
capazes de compreender suas especifidades para levar ao conhecimento leigo da
populacao.

Em certos casos, a auditoria do algoritmo € negada, com o argumento em
defesa da propriedade intelectual, quando a legislagao previu essa hipétese, nesse
caso basta ser decretado o segredo de justica, além das informagdes serem

confiadas a peritos e pessoas compromissadas por lei, como vemos a seguir:

Art. 206. Na hipotese de serem reveladas, em juizo, para a defesa
dos interesses de qualquer das partes, informagdes que se caracteri-
zem como confidenciais, sejam segredo de industria ou de comércio,
devera o juiz determinar que o processo prossiga em segredo de jus-
tica, vedado o uso de tais informagdes também a outra parte para ou-
tras finalidades.38?

Isso n&o deveria ser novidade ou compromete a atividade da empresa, caso
contrario ndo poderia ter ex-empregados com conhecimento da empresa, tampouco
comprar projetos de inventores, devido a conhecerem o segredo da empresa, mas
todas essas pessoas nao revelam o segredo, por determinagao legal e contratos de
sigilo.

Em um pronunciamento preliminar, pois o processo foi anulado, o STJ
proferiu decisdo ndo compactuando com exageros de interpretacdo sobre a
confidencialidade do negdcio, mas possibilitando a pericia quando necessaria para a

preservacao de direitos:

Recurso ordinario em mandado de seguranga. Acdo civil publica.
Decretagcdo de segredo de justica. llegalidade. Existéncia. Geo-
discriminagao. Geoprincing. Geoblocking. Processo coletivo. Publici-
dade. Necessidade, com resguardo apenas dos direitos de pro-
priedade intelectual. 1. As praticas de geodiscriminagdo - discrimina-

381BRANDEIS, L. D. Other People’s Money, and How the Bankers Use It. New York: Frederick A.
Stokes Company, 1914. E-book.p. 56.

382BRASIL. LEI No 9.279/1996. Regula direitos e obrigagdes relativos a propriedade industrial. 14
maio 1996. Disponivel em: https://www.planalto.gov.br/ccivil_03/leis/19279.htm. Acesso em: 12
mar. 2024.
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céo geografica de consumidores- com o geoprincing e o geoblocking,
desenvolvem-se no contexto da sociedade de risco e da informagao,
por intermédio de algoritmos computacionais, e - se comprova-
dos -possuem potencialidade de causar danos a numero incal-
culavel de consumidores, em ofensa ao livre mercado e a or-
dem econbmica. ...

.5. Outrossim, conforme requerido pelo proprio Ministério Publico
do Estado do Rio de Janeiro, e com o escopo de, a um so
tempo, resguardar o interesse publico e preservar direitos de pro-
priedade intelectual, considero razoavel a manutencéo do segredo de
justica tdo somente no que diz respeito ao algoritmo adotado
[..] e a eventual pericia de informatica relativa a tal algorit-
mo em toda a base de dados adotada para a operagdo do
sistema de reservas eletronicas. 6. Recurso ordinario em
mandado de seguranga e parcialmente provido (STJ - RMS
61306-RJ - Rel. Min. Luis Felipe Salomao - Dec. 09/12/19)

Tal ocorre também na esfera trabalhista, no TRT 1 Regido, na decisdo do
MSCiv 0103519-41.2020.5.01.0000, depois anulado no TST por auséncia de juntada
dos votos divergentes, havia sido decidido sobre a possibilidade de auditoria no
algoritmo do UBER, citando expressamente o artigo da lei de propriedade industrial,
bem como limitando o acesso ao perito judicial para analise especifica das
alegagdes da parte autora.

Logo, apesar de termos duas decisdes importantes sobre o tema, os seus
fundamentos nao foram rebatidos ou alterados, mediante nulidades processuais
basicas — auséncia de intimagéo da parte no caso da Decolar e auséncia de juntada
dos votos na UBER —, foram anuladas para serem proferidos novas decisoes.

Podemos ver, pelos posicionamentos expostos, que a coeréncia com aquele
estudo verificou que as empresas mencionam sobre colaboracado e nao privacidade
ou seguranga, por serem questdes sensiveis; governos enfocam segurangca e nao
em responsabilizacdo; o setor académico menciona bem mais sobre

responsabilidade.

4.5.6 Hipoteses concretas para legalizar o programa e de uso de dados

sensiveis de saude para publicidade

Visando encontrar solugdes praticas para o programa de fidelidade SPOINT,
nao apenas informando as suas inconsisténcias, tentaremos, nas linhas a seguir,
apresentar solugdes praticas de aprimoramento, baseadas unicamente em nossas

reflexdes pessoais sobre o tema.
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Aliamos esse entendimento ao pressuposto de que o Estado criara maneiras
para que o consumidor se defenda da publicidade, o que difere de substituir a
pessoa nessa defesa; ndo poderia o Estado substituir a pessoa na liberdade de
formacao do seu juizo3®.

A primeira opcéao seria caso o usuario tivesse acesso antes da plataforma ao
resultado do seu perfil algoritmico, indicando quais sao seus gostos e tendéncias,
para sO ele decidir se a empresa tera acesso ao diagnostico para envio de
propaganda de produtos. Seria uma alternativa que daria pleno acesso ao
consumidor, uma ideia que n&o € nova, s6 ainda nao foi implementada, como dizia
Rodota, “o controlado pode se tornar, por sua vez, o controlador, tornando desta
forma mais transparentes os comportamentos de quem colhe as informagdes”384.

Outra opgéao é o proprio usuario fornecer o diagnéstico de saude para ter
acesso aos produtos, como indicar que possui problema no pé, na coluna, dentre
outros; a partir dai, seriam utilizados com pleno conhecimento do consumidor para
produtos especificos solicitados por ele.

Como se tratam de dados sensiveis, ndo caberia uma autorizagao geral para
uso dos seus dados, como em programa similares que nao utilizam dados sensiveis
para oferecimento de desconto, no aplicativo de celular ou na pagina do site, o
usuario teria que de maneira simples e facil, autorizar cada empresa que tivesse
acesso aos seus dados, o que pelo volume de empresas envolvidas, nao apresenta
grande dificuldade.

Assim entendemos que solugao para o programa SPOINT, sado alternativas
técnicas de design da computacao, afinal “onde nasce o perigo, cresce também a
salvagao”3,

Elas poderiam tanto ser implementadas por vontade da empresa, como por
uma orientagao técnica da ANPD. Entendemos como melhor a seguinte solugéo,
apos a implementacdo por uma empresa, verificado a experiéncia virtuosa,
aproveitar os subsidios para produzir uma regulamentag&o para outras empresas do

setor.

383JUNIOR, T. S. F. Competéncia da Anvisa e a regulamentag¢édo da propaganda. Revista de Direito
Administrativo, [s. L], V. 251, p. 215-232, 2009. Disponivel em:
https://doi.org/10.12660/rda.v251.2009.7536. Acesso em: 4 nov. 2023.p. 219.

384RODOTA, 2008, p. 47.

385HOLDERLIN, F. Patmos Poem. Em: POEM HUNTER. 13 set. 2010. Disponivel em:
https://www.poemhunter.com/poem/patmos/. Acesso em: 5 maio 2024.
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5. CONSIDERAGOES FINAIS

O presente trabalho teve por objetivo analisar a legalidade do programa de
fidelidade SPOINT, utilizando dados sensiveis de saude, obtidos por dispositivos
eletrbnicos com sensores corporais, oferecendo proposta de regularizagao a luz da
ordenacao juridica brasileira, em especial o CDC e a LGPD; o que nao ocorre no
momento, apesar da modificagado do programa.

Com base nos estudos que desenvolvemos, confirmamos a possibilidade de
uso de dados sensiveis de saude para fins comerciais, desde que efetuado de
acordo com as propostas elaboradas ou outras futuras, mas ndo da maneira atual do
aplicativo.

O desenvolvimento do SPOINT, é possivel gragas a sociedade da vigilancia
que possibilitou o surgimento quase totalmente integrada a rede, a sociedade.com, a
base para a Superindustria do Imaginario com foco na nossa atencao, o foco das
novas empresas € para onde olhamos, mantendo nossa aten¢ao capturada em seus
aplicativos para gerar a monetizagao.

Vimos o conceito de algoritmo — muitas vezes confundido e utilizado como
sinbnimo de software e inteligéncia artificial —, palavra muito citada atualmente, mas
€ um antigo conceito matematico, conhecido, agora difundido para o grande publico,
diante do impacto que vem causado na sociedade, necessitando de uma visao ética
na sua analise.

A preocupacgao para diferenciar a protecdo de dados, que € um conceito
dinamico, da privacidade, um conceito estatico, restou demonstrada, pois no Brasil
fomos influenciados pela Europa na confecgdo de nossa legislagéo sobre a protegao
de dados, mas com uma visao concisa sobre a origem americana e europeia da
privacidade, e a situagao atual, sem podermos nos aprofundar no tema do direito
comparado; assim foi demonstrada a superacido de entendimentos diante do
dinamismo da economia digital e a sociedade movida a dados, além de
vislumbramos o futuro dos dados sensiveis cerebrais.

O uso de dados sensiveis de saude comercialmente, uma decorréncia de
constatar, como dizia Rodota, a transformacao do corpo eletrénico, na sociedade da
vigilancia movida a dados, a qual designamos corpo digital, ganha novo influxo com
as novas tecnologias de sensores que possibilitam a vigilancia do corpo, bem como

o0 Homo Digitalis.
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Demonstrou-se a divergéncia da doutrina com a decisdo do STJ, sobre a
taxatividade dos dados sensiveis. Defendemos tal fato baseados, principalmente, no
trabalho de Catlin e também no Konder, por ser exemplificativo o rol de casos
estabelecidos na LGPD, inclusive a decisdo do STJ criou um novo pressuposto para
definir um dado sensivel, o dano presumido, o que ndo encontra respaldo na
doutrina consultada no presente trabalho.

A par disso, analisou a diferenca entre a publicidade de carater comercial e a
propaganda de carater politico, as alternativas disponiveis para a publicidade de
produtos comuns, daqueles de saude, tendo esses uma regulamentagdo mais rigida
setorial. Com fulcro no ambiente do Big Data, aumentou as chances da publicidade
comportamental direcionada ao usuario pelos perfis algoritmicos.

Também se expds casos de publicidade com o emprego de dados sensiveis
de saude, o famoso caso da Target nos EUA, depois se optou por trazer os casos
nacionais noticiados pela imprensa, como o metré de SP, lojas Hering e a polémica,
ainda nao resolvida, das Farmacias.

Ingressamos no tema do programa de fidelidade SPOINT, explicando o
funcionamento das tecnologias vestiveis, os termos de usos da internet,
constituindo-se atualmente nos novos contratos de adesdo, os quais pela
enormidade de clausulas, de aplicativos adquiridos, € quase impossivel encontrar
alguém que leia todos eles, na vida da sociedade atual.

Entendemos que os programas de fidelidades conquistaram o publico
brasileiro. A ideia de conseguir descontos e produtos, sem desembolsar quantias
pecuniarias, possui grande adesao em um pais com baixo IDH, um atrativo que é
dificil resistir sem uma cultura de prote¢ao de dados.

Na analise do programa SPOINT, enfocamos a ilegalidades envolvidas no
seu funcionamento, com uma grande ressalva para os dados de saude da mulher,
pelos problemas e discriminagdes que ja existem, podendo ser ampliadas, caso as
empresas, bem como o0s governos, consigam acesso a esses dados
indiscriminadamente.

Trouxemos o programa de fidelidade fitness Capiba, uma iniciativa para
melhorar a saude do cidadao, também por meio de descontos e brindes, mas como
uma pequena mudanga no programa, aparentemente anonimiza os dados dos

usuarios, evitando provaveis discriminagodes.
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Diante do noticiado ao longo do trabalho, passamos as polémicas
envolvendo a regulamentagdes da internet, um campo que algumas vezes é tomado
por debates acalorados, com muitos estudos realizados, com um protagonismo da
Unido Europeia, em alguns temas, mas n&o esquecendo o pioneirismo do Chile,
principalmente, na positivacdo dos neurodireitos em sua constituicao.

A visdo de Tercio Ferraz Jr. e Guilherme Borges sobra a mudanga de
paradigma juridico, opcgado propiciada pelo Hipertexto, ndo reduzindo a regra e
sang¢do, e sim uma instrugdo normativa orientadora dos comportamentos, atitude
preventiva dos entes reguladores, mais adequados a certas situagdes juridicas do
digital. Restou demonstrado que nao é meramente um debate académico,
viabilizando uma alternativa eficaz, no caso de licitagdes, em que os participantes
desejem se aproveitar das vantagens da inteligéncia artificial.

Abordamos com uma visao critica, o velho dilema da inovagéo e regulagao,
na qual os partidarios de cada lado da equagao, uns defendendo que regular
acabara com a inovagao, outros que a auséncia de regras, torna 0 ambiente uma
opgcao para abusos desmedidos; defendemos uma visdo baseada nos dados,
demonstrando que a regulamentacdo da estrutura, sera feito com cautela, mas o
direito dos consumidores sera protegido, afinal ndo se pode querer financiar o
crescimento movido a violagdes de direitos. Assim, tentamos construir um caminho
seguro para o progresso tecnoldgico, sem sermos acusados de virarmos uma nova
versdo do Velho do Restelo da obra literaria “Os Lusiadas”, mas sem nos
embrenharmos no utopismo cego que marcou o inicio da internet.

A regulamentagcdo especifica dos algoritmos constitui uma das
preocupagdes mundiais. Fizemos uma ampla argumentagdo sobre as falhas dos
algoritmos, demonstrando a incompletude da matematica para profetizar o mundo,
sendo uma ferramente util, apenas isso. Aproveitamos para apontar os estudos
espalhados pelo mundo sobre algoritmos que envolvem inteligéncia artificial,
tentando produzir regulamentagdes. Vimos que a explicabilidade é essencial, com
manifestacbes de nossas cortes superiores admitindo, contudo, que as decisdes
foram anuladas por questdes formais do processo.

Por fim, sugerimos hipdteses para legalizar a atividade do programa de
fidelidade SPOINT, alternativas que poderiam ser implementados em outras
situacdes envolvendo dados sensiveis. Nossa opcédo nao envolvia, em um primeiro

momento, uma regulamentacdo. Entendemos que a alternativa técnica seria a mais
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adequada e facil para garantir o direito dos usuarios, propiciando o desenvolvimento
econdmico aliado a protecao dos direitos dos consumidores.

Tudo levando em consideragcdao que a demonizacédo da publicidade n&o é o
proposito desse trabalho. Antes de existir a internet, a televisdo fornecia
entretenimento baseado na publicidade patrocinada pelas empresas, gerando
desenvolvimento extraordinario do setor, como demonstrado brevemente no
trabalho.

Estas conclusbes sdo as contribuicbes da presente pesquisa ao direito
brasileiro, proporcionando novas perspectivas ao debate doutrinario e jurisprudencial
sobre a problematica que envolve o comércio de dados sensiveis de saude para

publicidade por programas de fidelidade como o SPOINT.
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