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RESUMO

O provisionamento de Qualidade de Servigo (QoS) em redes 5G desempenha um papel
crucial na garantia de desempenho eficiente em cenarios caracterizados por alta demanda
e dinamicidade. Na era dos dados, em que a geragao e o consumo de informagoes crescem
de forma exponencial, o gerenciamento eficaz do trafego torna-se indispensavel. Este
trabalho investiga a aplicacdo de metodologias de filas (queueing) — FIFO, PQ e WFQ
— mno contexto do SDN em redes 5G, utilizando o ONOS como controlador SDN. A
pesquisa destaca a importancia do gerenciamento de trafego para atender aos rigorosos
requisitos das redes 5G, como laténcia ultrabaixa, alta confiabilidade e ampla capacidade
de transmissao, essenciais para aplicagdes como eMBB, URLLC e mMTC. Além de uma
revisao tedrica abrangente sobre 5G, SDN, QoS e técnicas de queueing, o estudo incluiu uma
implementacao pratica em ambiente simulado no software ONOS, validando os conceitos
tedricos por meio de uma andlise comparativa do impacto das filas em métricas criticas,
como laténcia, throughput, perda de pacotes e jitter. Os resultados evidenciam que técnicas
otimizadas de filas sdo indispensaveis para o gerenciamento eficiente do trafego, reduzindo
a laténcia e aumentando o throughput em diferentes cenarios de rede. Dessa forma, este
estudo reafirma a relevancia da integracao entre SDN e técnicas de queueing como solugoes
adaptaveis e eficazes para a gestao de redes moveis modernas. Além disso, aponta caminhos
promissores para futuras pesquisas, incluindo o uso de algoritmos adaptativos em redes
de proxima geracao.

Palavras-chave: Redes 5G; Qualidade de Servigo (QoS); Queueing; Rede Definida por
Software (SDN); Controlador ONOS.



ABSTRACT

The provisioning of Quality of Service (QoS) in 5G networks plays a crucial role in en-
suring efficient performance in scenarios characterized by high demand and dynamism.
In the data era, where the generation and consumption of information are growing expo-
nentially, effective traffic management becomes indispensable. This study investigates the
application of queueing methodologies — FIFO, PQ, and WFQ — in the context of SDN
(Software-Defined Networking) for 5G networks, utilizing ONOS as the SDN controller.
The research highlights the importance of traffic management in meeting the stringent
requirements of 5G networks, such as ultra-low latency, high reliability, and broad trans-
mission capacity, which are essential for applications like eMBB, URLLC, and mMTC. In
addition to a comprehensive theoretical review of 5G, SDN, QoS, and queueing techniques,
the study included a practical implementation in a simulated environment using the ONOS
software, validating theoretical concepts through a comparative analysis of the impact
of queueing on critical metrics such as latency, throughput, packet loss, and jitter. The
results demonstrate that optimized queueing techniques are essential for efficient traffic
management, reducing latency and increasing throughput across different network scena-
rios. Thus, this study reaffirms the relevance of integrating SDN and queueing techniques
as adaptive and effective solutions for managing modern mobile networks. Furthermore, it
highlights promising avenues for future research, including the use of adaptive algorithms
in next-generation networks.

Keywords: 5G Networks; Quality of Service (QoS); Queueing; Software-Defined Networ-
king (SDN); ONOS Controller.
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1 INTRODUCAO

Na era da rapida evolucéo tecnoldgica e do crescimento exponencial no consumo
de informacdes, a rede 5G surge como uma revolu¢do na comunicacdo mével, oferecendo
experiéncias mais e cientes e dinamicas aos usuarios. Essa transformacao fundamenta-se
nos conceitos de QoEQuality of Experiencg e QoS Quality of Servicgd, com foco na
reducdo da laténcia, no gerenciamento do congestionamento de trafego e na viabilizacéo
da interconectividade em tempo real entre dispositivos. Como consequéncia, a rede 5G
integra elementos de tecnologias emergentes, como ldftérnet of Things), Industria 4.0,
Blockchain e Big Data Analytics, proporcionando a capacidade de acumular e processar
grandes volumes de dados (BANOVI,-,URGUZ; ILI'EVI,, 2019).

Entre os avancos, destaca-se o conceitogieing (fatiamento de rede) como um pilar
fundamental da arquitetura 5G. O fatiamento permite a particdo de uma Unica rede fisica
em varias redes virtuais, adaptadas as exigéncias especi cas de diferentes servicos. Esse
conceito é habilitado por Redes De nidas por Software (SDN), que viabilizam a alocacgéo
e ciente de recursos para atender as necessidades de QoS (ORDONEZ-LUCEMAI.,
2017). Assim, o provisionamento da QoS torna-se essencial para garantir o desempenho
em aplicacbes como URLLC (Comunicac¢des Ultracon aveis e de Baixa Laténcia), eMBB
(Banda Larga Movel Aprimorada) e mMTC (Comunicacdo Massiva entre Dispositivos).

Neste contexto, este estudo explora a interacéo entreslicing da rede via o SDN e
o provisionamento da QoS, utilizando a Metodologia de Fila®)eue$ como ferramenta
para otimizar a gestéo de trafego e atender as demandas de ambientes dinamicos na rede
5G. A abordagem apresentada concentra-se na analise comparativa da aplicacao de las
na geréncia de diferentes camadaslices da rede, visando a maximizagéo da e ciéncia e
da adaptabilidade.

Portanto, este trabalho contribui para evidenciar o potencial revolucionério do
gerenciamento de QoS por meio de las, destacando seu papel no avango da conectividade
movel. Ao analisar a otimizacdo da QoS com base na Metodologia@eeues a pesquisa
reforca a importancia do provisionamento e ciente na evolu¢@o continua da rede 5G e seu
impacto transformador em diversos aspectos da sociedade moderna.

1.1 PROBLEMATIZACAO

A crescente demanda por servicos moveis e 0s avancos tecnoldgicos destacam a rede
5G como um marco revolucionario, possibilitando a oferta de diversos servigos e aplicagdes.
Essa diversi cagao integra o fatiamento de redeNgetwork Slicing ao provisionamento
da QoS, essenciais para adaptar a infraestrutura as necessidades de cada aplicacdo. O
Network Slicingpermite criar redes virtuais personalizadas, atendendo desde comunicagdes
URLLC até aplicacdes mMTC, fundamentais para a loT.

Nesse contexto, as metodologias de laf(eues sdo criticas para determinar a
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QoS e gerenciar congestionamentos, otimizando o trafego e o processamento de dados
na rede 5G. A aplicabilidade dessa tecnologia em setores governamentais, empresariais
e de consumo nal reforca sua relevancia, desde cidades inteligent8maéart Cities) e
seguranca publica até saude, educacéo e entretenimento, a gestao e ciente do trafego por
las torna-se indispensavel.

Diante desse cenario, este trabalho busca responder a seguinte questéo:

Como as metodologias de las (FIFO, PQ e WFQ) podem ser aplicadas para
otimizar o provisionamento da QoS em cenérios de SDN na rede 5G, conside-
rando uma topologia que simula diferentes tipos de trafego (eMBB, URLLC e
mMTC)? Quais sdo os impactos dessas metodologias sobre métricas criticas da
QoS, como laténcia, throughput, perda de pacotes e jitter, ao se analisar com-
parativamente o desempenho de cada modelo de la em um ambiente dinamico
de rede 5G?

1.2 OBJETIVOS GERAIS

O objetivo geral deste trabalho é conduzir um estudo comparativo das principais
metodologias de las aplicadas ao provisionamento da QoS e a gestédo de trafego em redes
5G, considerando a integragdo de SDN e o conceito Metwork Slicing A pesquisa busca
analisar as caracteristicas e o0 desempenho de diferentes tipos de las (FIFO, PQ e WFQ)
em cenarios que simulam a alta demanda de trafego tipica das redes 5G. Por meio de uma
abordagem comparativa, pretende-se identi car as implicagdes dessas metodologias na
otimizacdo da e ciéncia e no aprimoramento do desempenho das redes 5G, contribuindo,
assim, para avancos no gerenciamento de QoS em ambientes dinamicos.

1.3 OBJETIVOS ESPECIFICOS

Os objetivos especi cos deste estudo sdo descrito a seguir:

A

Identi car e analisar os principais componentes e servicos da rede movel de
quinta geracao (5G), com foco em suas funcionalidades e inter-relacdes;

Realizar uma investigacao detalhada sobre as peculiaridades, virtudes e desa os
associados ao sistema 5G e seus respectivos servigos;

Estudar as principais las empregadas na Metodologia de Queue, compreen-
dendo suas caracteristicas e aplicacdes no gerenciamento de trafego e no provi-
sionamento da QoS;

Desenvolver uma analise comparativa dos modelos de las FIFO, PQ e WFQ,
avaliando seu impacto em métricas de QoS, como laténciaroughput perda
de pacotes gitter, em diferentes cenarios de rede 5G;
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Propor uma topologia para redes 5G que atenda aos requisitos de QoS dos trés
cenarios de nidos pela UIT: eMBB, mMTC e URLLC;

Projetar e implementar uma topologia que simule e valide o sistema e o tra-
fego caracteristico de redes 5G, empregando o software ONOS tanto para o
desenvolvimento do sistema quanto para a avaliacdo de desempenho.

1.4 ESTRUTURA DO DOCUMENTO

Além do capitulo de Introducédo, que apresenta a problematizacdo e os objetivos

deste estudo, esta monogra a € composta por cinco capitulos adicionais, estruturados
conforme o0s temas especi cados a seguir:

A

Capitulo 2 (Fundamentacdo Tedrica): Contextualiza o leitor sobre a evolu-

céo das tecnologias de redes moveis e fornece a fundamentacdo necesséria para
compreender as especi cidades do sistema de comunicagcdo movel. Este capitulo
revisa a literatura e o estado da arte em relacédo a Rede 5G, abordando também
as técnicas de QoS aplicaveis &ueuese SDN (Software-De ned Networking.

Capitulo 3 (Metodologia):  Apresenta-se a metodologia da pesquisa, deta-
lhando o uso de revisdo sistematica da literatura, redes bibliométricas e outras
técnicas. Em seguida, descreve o software ONOS, suas caracteristicas e papel
na implementacéo pratica. Por m, explica a metodologia aplicada para criar e
analisar a topologia de rede 5G no ONOS.

Capitulo 4 (Coleta e Analise de Resultados): Descrevem-se 0 processo
de coleta e andlise de resultados, relacionando-os a fundamentacdo tedrica
consolidada sobre o tema em estudo.

Capitulo 5 (Conclusdo): Disserta-se sobre as conclusdes obtidas a partir
do trabalho e estudo desenvolvido, destacando os ensinamentos técnicos e a
avaliacao geral dos objetivos propostos e da problematizacao levantada.
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2 FUNDAMENTACAO TEORICA

2.1 O ESTADO DA ARTE DO QoS NA REDE 5G

A QoS nas redes 5G é um aspecto critico da comunicagdo moderna, voltado para
atender a necessidade de servicos com alta con abilidade, baixa laténcia, elevada capaci-
dade de transmissdo e ampla conectividade. O estado da arte atual explora os mecanismos
emergentes de QoS no contexto do 5G, destacando técnicas inovadoras desenvolvidas
para satisfazer os rigorosos requisitos de diversas aplicacbes em cenarios como eMBB,
URLLC, mMTC. Além disso, sdo examinados os desa 0s associados a garantia de QoS
nesses cenarios complexos, onde a densi cacdo da rede e o trafego heterogéneo introduzem
questdes signi cativas. A discussao também aborda algoritmos e modelos avangados da
QoS, adaptados para ambientes dinamicos do 5G, juntamente com tecnologias fundamen-
tais, como SDN Goftware-De ned Networking e NFV (Network Functions Virtualization).
Essas tecnologias viabilizam a aplicacédo de QoS em sistemas dinamicos, heterogéneos e
altamente densos, caracteristicos das redes 5G.

2.1.1 Mecanismos Emergentes de QoS no 5G

Os avancgos proporcionados pela rede 5G representam um marco evolutivo nas
telecomunicacdes maveis, resultando em uma mudanca de paradigma na gestdo da QoS. A
adaptabilidade e o processamento em tempo real do 5G possibilitam o ajuste automatico
da alocacgdo de recursos com base nas condi¢des da rede, nas necessidades dos usuarios e
nos tipos de aplicacdes. Diferentemente das geracdes anteriores, o 5G foi projetado para
ser altamente dindmico, assegurando que 0s requisitos especi cos de cada aplicacdo sejam
atendidos. Isso permite o suporte a uma vasta gama de servicos, desde comunicacoes
ultra-con aveis e de baixa laténcia até aplicacdes multimidia que demandam alta largura
de banda (MARTIN et al., 2018).

Um dos principais mecanismos para atingir essa exibilidade é a introdugcéo do
Network Slicing que permite a criacdo de multiplas fatias virtuais da rede, cada uma
otimizada para um tipo especi co de servico ou aplicacdo, com parametros dedicados da
QoS. ONetwork Slicinggarante que diferentes servicos coexistam na mesma infraestrutura
fisica sem interferéncias mutuas, atendendo a requisitos variados de QoS. Além disso, a
NFV e aintroducao de controladores baseados em SDN desempenham papéis fundamentais
na orquestracdo e gerenciamento dessdges (OUGHTON et al., 2021) (MARTIN et al.,
2018).

Por meio doNetwork Slicing é possivel atuar de maneira dindmica e especi ca aos
cenarios da rede 5G. Por exemplo, a URLLC atende as exigéncias de laténcia extremamente
baixa e alta con abilidade, ideais para dire¢do autbnoma, enquanto a eMBB prioriza a
largura de banda e dhroughputpara aplicagdes comstreaming de video em alta de ni¢&o.
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Ja a mMTC é voltada para a 10T, com foco na densidade de dispositivos e baixo consumo
de energia (OUGHTONet al., 2021) (ELSAYED; EROL-KANTARCI, 2019).

Ao utilizar o fatiamento de rede, cada fatia pode ser con gurada com parametros es-
peci cos de QoS, otimizados para diferentes servicos. Essa personalizacdo é uma das inova-
¢Oes mais signi cativas do 5G, proporcionando exibilidade e e ciéncia no uso dos recursos
da rede. A capacidade de ajustar dinamicamente os recursos da rede, aliada a integracéo
de tecnologias como SDN, NFV, ML NMachine Learning e Al (Arti cial Intelligenc ),
posiciona o0 5G como uma solucdo de alto desempenho, que se adapta automaticamente as
condicdes e necessidades das diversas aplicacbes (ELSAYED; EROL-KANTARCI, 2019).

Nesse contexto, a integragdo entre ML e Al desempenha um papel crucial no
framework adaptativo de QoS, possibilitando a otimizacao e ciente da rede. Network
Slicing, viabilizado pelas tecnologias de SDN e NFV, permite uma alocacao de recursos
mais e ciente e dindmica, adaptada as diversas exigéncias de servico, garantindo uma
melhor QOE para os usuarios. Contudo, o gerenciamento e ciente dos recursos e das fatias
de rede apresenta desa 0s signi cativos, considerando a diversidade de aplicacdes e servigos
com diferentes necessidades de QoS (ELSAYED; EROL-KANTARCI, 2019) (DU, &t al.,
2021).

Um dos mecanismos emergentes para lidar com a natureza dindmica do 5G € a
alocacao de recursos impulsionada por Al. Técnicas como aprendizado profundo, redes
neurais convolucionais e aprendizado por reforco permitem que as redes 5G se adaptem
automaticamente as mudancas nas condi¢cdes da rede e aos requisitos das aplicacées,
ajustando parametros como poténcia de transmissao, esquemas de modulacéo e codi cacéo,
e fatiamento da rede em tempo real (ELSAYED; EROL-KANTARCI, 2019) (MARTIN
et al,, 2018).

O desenvolvimento de mecanismos exiveis e adaptativos da QoS em redes 5G é
uma area ativa de pesquisa, com organiza¢cdes como a 3GBR (Generation Partnership
Project) trabalhando para padronizar a arquitetura e os protocolos que permitem adap-
tacOes em tempo real. Entre os principais desa os para garantir a QoS de ponta a ponta
esta a heterogeneidade das redes 5G, que integram ndo apenas infraestrutura celular, mas
também redes de satélite e Wi-Fi, introduzindo uma nova camada de complexidade para
assegurar uma experiéncia de usuario consistente (OUGHT@\ al., 2021) (GE et al.,
2019).

Pesquisas recentes apontam o potencial das comunicac¢des via satélite como facili-
tadores para a entrega de servicos 5G em areas remotas ou com alta demanda de largura
de banda, como cirurgias remotas streaming de video. Além disso, a interoperabilidade
com redes Wi-Fi é fundamental para garantir a QoS em ambientes urbanos densamente
povoados. O uso de SDN e NFV é central para o controle dindmico e a otimizacdo desse
ecossistema heterogéneo, pois permite a gestao centralizada e a recon guragao em tempo
real dos recursos da rede (GEt al., 2019).
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Em conclusdo, os mecanismos emergentes de QoS no 5G representam o estado
da arte em relacdo as arquiteturas tradicionais de redes moveis. A evolucao continua da
infraestrutura 5G, impulsionada por inovagdes tecnologicas como AINetwork Slicing
continua a ser um foco central de pesquisa e desenvolvimento, garantindo que as necessida-
des de diferentes setores, servi¢cos e novas aplicagées sejam atendidas de maneira e ciente
e con avel.

2.1.2 Desaos e Requisitos de QoS nos Cenarios do 5G

Os principais cenarios do 5G eMBB, URLLC e mMTC (detalhados na Secao 2.4)
apresentam desa os distintos para a implementacéo de QoS, devido as suas caracteristi-
cas unicas e requisitos especi cos. O eMBB, por exemplo, tem como objetivo oferecer altas
taxas de transferéncia de dados para aplicagcdes que demandam grande largura de banda,
comostreaming de video em UHD Ultra High De nition ) e realidade virtual. Esse cenario
exige garantias de QoS relacionadas a alta capacidade de trafego e e ciéncia espectral
(OUGHTON et al., 2021).

Por outro lado, o URLLC é voltado para aplicacdes que exigem laténcia extrema-
mente baixa e alta con abilidade, como cirurgias remotas e sistemas de controle industrial.
Nesse caso, os desa os incluem a necessidade de mecanismos de roteamento que minimizem
a laténcia e priorizem a entrega imediata de pacotes criticos, além de garantir a resiliéncia
da rede para evitar falhas (FEHRENBACHEet al., 2018).

Entre os casos de uso mais desa adores do URLLC no 5G estéo veiculos autbnomos
e cirurgias remotas, nos quais qualquer atraso pode ter consequéncias catastré cas. A
laténcia necessaria para essas aplicacdes deve ser inferior a um milissegundo, o que torna
crucial a otimizacdo de toda a cadeia de comunicacédo, desde a rede de acesso radio até o
nucleo da rede. Entretanto, assegurar uma laténcia consistentemente baixa em ambientes
altamente dinadmicos representa um desa o técnico signi cativo (FEHRENBACHt al.,
2018).

O mMTC, por sua vez, prevé a conexdo massiva de dispositivos I0T e apresenta
desa os relacionados a escalabilidade e a gestdo e ciente de recursos. Para atender a
esses requisitos, é necessario um gerenciamento dinadmico de recursos de radio, priorizando
dispositivos conforme a criticidade de suas fungfes, enquanto se minimiza 0 consumo de
energia (OUGHTON et al., 2021) (KALALAS; ALONSO-ZARATE, 2020).

As redes 4G LTE, que ndo foram projetadas para suportar 0s rigorosos requisitos
de laténcia do URLLC, enfrentam di culdades para fornecer tempos de resposta de sub-
milissegundos. Ja no 5G, a manutencdo dessa laténcia em ambientes dindmicos é agravada
pela variabilidade da rede, interferéncias, transferéncias rapidas entre estacdes base, alta
mobilidade dos dispositivos e congestionamento da rede. Pesquisas em andamento buscam
superar esses obstaculos por meio de mecanismos cdetwork Slicing computacéo
de borda dge computiny e algoritmos avancados de agendamento. O uso de modelos
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preditivos com Al também tem se mostrado promissor para otimizar a alocacao de recursos
e garantir o desempenho adequado dessas aplicacdes criticas (FEHRENBACHI., 2018)
(RICO; MERINO, 2020).

No contexto do mMTC, onde se prevé a conexao de bilhdes de dispositivos 10T,

a heterogeneidade e a complexidade das redes, combinadas com a escala massiva desses
dispositivos, tornam a garantia de QoS con avel extremamente desa adora. Além disso, a
diversidade de requisitos em termos de consumo de energia e largura de banda entre esses
dispositivos amplia as di culdades. Para enfrentar essas questdes, é necessario desenvolver
mecanismos inovadores de Qo0S, capazes de suportar uma ampla gama de casos de uso e
atender as demandas massivas de conectividade (KALALAS; ALONSO-ZARATE, 2020).

Em ambientes urbanos densos e eventos de grande porte, o congestionamento da
rede pode impactar signi cativamente a Qo0S. A gestdo e caz do congestionamento e
a alocacéao justa de recursos sao cruciais para a manutencdo da QoS e para assegurar
a satisfacdo do usuério. Para mitigar esses desa 0s, solu¢cbes avancadas ddatwork
Slicing, computacéo de borda €dge computiny e gerenciamento dindmico de recursos
vém sendo desenvolvidas. A integracdo dessas solu¢cdes com IA e ML permite prever e
mitigar congestionamentos, ajustando dinamicamente os parametros de QoS com base nas
condicOes da rede e nas previsbes de demanda (RICO; MERINO, 2020).

Garantir a QoS em cenarios criticos e de alto trafego sera essencial para liberar
todo o potencial transformador do 5G. A evolugéo continua das redes 5G, aliada a adoc¢éo
de tecnologias emergentes e estratégias inteligentes de gerenciamento, permitird que essa
tecnologia atenda as crescentes demandas de conectividade de maneira e ciente e con avel.
Isso bene ciara aplicacfes criticas nos cenarios do 5G (URLLC, mMTC e eMBB) e
assegurara a entrega de servicos de alta qualidade em diversos setores.

2.1.3 Algoritmos de QoS Adaptativos e Preditivos para Redes 5G

A adaptacdo dinamica do QoS as condi¢cdes variaveis da rede € essencial para
garantir a entrega continua de servicos com qualidade no 5G. Algoritmos adaptativos de
QoS utilizam informagcdes em tempo real sobre o estado da rede para ajustar parametros
como largura de banda, laténcia e prioridade de pacotes. Esses algoritmos sdo especialmente
e cazes em cenarios com alta mobilidade, como veiculos conectados, onde as condi¢cbes de
rede mudam rapidamente.

As técnicas de Al aplicadas a gestdo de QoS no 5G incluem o uso de algoritmos
preditivos para antecipar condi¢cdes futuras da rede e ajustar proativamente os parametros
necessarios. O aprendizado por refor¢co, por exemplo, modela a rede como um agente que
interage com um ambiente dinamico, identi cando as melhores estratégias para otimizar os
requisitos de QoS. Além disso, redes neurais convolucionais e modelos de memoria de longo
e curto prazo permitem a extracao de padrées complexos dos dados da rede, auxiliando
na previsdo de demandas e na adaptacao dos parametros de QoS para diferentes servicos
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(COMSA; DE-DOMENICO; KTENAS, 2017).

Algoritmos baseados em ML s&o capazes de prever mudancas nas condicdes da
rede e adaptar dinamicamente os recursos, garantindo que as exigéncias de QoS sejam
atendidas de forma proativa. Técnicas de aprendizado por reforco tém sido amplamente
exploradas para a adaptacdo automética de parametros de QoS em tempo real. O 5G
suporta uma variedade de aplicacdes, dessigeaming de video de alta largura de banda
até automacéao industrial critica, o que imp&e desa os substanciais na gestao de recursos e
no provisionamento de QoS. Dado o carater dindmico das condi¢Bes da rede e a evolugéo
das demandas dos usuérios, ca evidente a necessidade de uma abordagem adaptativa e
preditiva para a alocacdo de recursos, em detrimento de métodos estaticos (MINOVSKI
et al.,, 2023) (DU, P. et al., 2021).

Os algoritmos preditivos de QoS estdo sendo amplamente explorados, especialmente
agueles baseados em técnicas de ML. Esses algoritmos utilizam dados historicos e em tempo
real para prever futuras condicdes de rede e ajustar proativamente os recursos de QoS
antes que ocorra qualquer degradacdo no servico. A predicdo de congestionamento, por
exemplo, permite que a rede redirecione trafegos ou ajuste a alocacao de recursos antes que
um gargalo pottleneck ocorra, garantindo uma entrega de servigo mais suave e e ciente
(MINOVSKI et al., 2023) (DU, P.et al., 2021).

Um exemplo notavel sdo os algoritmos deprendizado por reforco profund¢DRL),
aplicados para otimizar a alocacdo de recursos de rede e garantir QoS. O DRL permite
gue o sistema de rede aprenda com interacdes passadas e tome decisdes mais informadas
sobre como alocar recursos de forma e ciente, minimizando a laténcia e maximizando a
largura de banda disponivel (BACHL; FABINI; ZSEBY, 2020) (GUOet al., 2019).

Estudos recentes propdem a aplicacao de técnicas de DRL e redes neurais para
alocar dinamicamente os recursos de radio, melhorando signi cativamente o cumprimento
dos requisitos de QoS. Um exemplo notavel &ramework 5SMART, que utiliza aprendizado
por reforco e redes neurais para identi car as melhores decis6es de agendamento com base
nas condi¢cbes atuais da rede, alcancando uma melhoria de 286 no atendimento as
restricoes de QoS em comparacao a outras solucdes de agendamento (S0 al., 2019).

De forma semelhante, uma abordagem baseada deep-Q-networkfoi desenvolvida para
maximizar a QoS em uxos multimidia, otimizando o uso de recursos limitados de radio
em sistemas 5G (GUCet al., 2019).

Outro aspecto critico da QoS em redes 5G esta relacionado aos protocolos de
roteamento conscientes de QoS, como a técnica@eeueing que asseguram que o trafego
de alta prioridade seja tratado de maneira preferencial em relacéo a servicos de BEst
E ort ). Esses protocolos utilizam técnicas de controle de admissdo, gerenciamento de
recursos e controle de trafego, proporcionando uma alocagcédo mais e ciente dos recursos
da rede. Solugbes baseadas em DRL tém se mostrado e cazes na alocacdo dinamica de
recursos para uxos de QoS em sistemas dalge Computing atendendo as diversas
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exigéncias de trafego em tempo real (OUGHTONM al., 2021) (DU, P. et al., 2021).

Além disso, a gestdo de QoS em multiplos dominios, como redes de nuvem, borda
e 5GC 6G Core), apresenta desa 0s especi cos. A convergéncia dessas redes, projetada
para oferecer uma experiéncia de usuario continua, exige uma QoS consistente e con avel.
O crescimento exponencial do tréafego, impulsionado por aplicacdes multimidia e servigos
de loT, reforca a necessidade de algoritmos que otimizem a alocacao de recursos em redes
heterogéneas. Uma solugéo interessante envolve o uso de modelos de las multiclasses
com restricdes de QoS, garantindo que os dados sejam transmitidos dentro dos limites
de tempo estabelecidos e que os requisitos de QoS sejam mantidos ao longo do processo
(YOUSIF; ABDELRAHMAN; ABBAS, 2018) (MOSHIRI; SIMSEK; KANTARCI, 2024).

Em sintese, a alocacao e ciente de recursos de radio em redes 5G heterogéneas tem
sido impulsionada pela aplicacdo de algoritmos de DRL, como os empregadogaraework
5MART . Esses algoritmos, ao aprenderem com as condi¢cdes dindmicas da rede, otimizam
as decisdes de agendamento, garantindo os requisitos de QoS requeridos por diversas
aplicagfes. A integracdo de técnicas avancadas de otimizacdo de QoS, como algoritmos
adaptativos e preditivos, é crucial para atender as demandas cada vez mais exigentes do
cenario das redes 5G. Ao prever as necessidades futuras e ajustar os recursos em tempo real,
esses algoritmos contribuem signi cativamente para a melhoria da experiéncia do usuario
e a maximizacao da e ciéncia da rede. A combinacdo dessas abordagens inovadoras esta
transformando a gestdo de redes 5G, abrindo caminho para um futuro de conectividade
mais inteligente e personalizada.

2.1.4 Principais Tecnologias que Permitem QoS na Rede 5G

Tecnologias-chave, combletwork Slicing NFV, SDN, Edge Computingavancos na
tecnologia de MIMO (Multiple-Input Multiple-Output) e NR (New Radig, sdo fundamen-
tais para viabilizar um gerenciamento robusto de QoS nas redes 5G e para a implementagéo
e ciente de servicos diferenciados, capazes de atender aos requisitos dos diversos cenarios
de uso. Em sintese, as tecnologias que possibilitam a implementacdo e caz do QoS na
rede 5G destacam-se por:

Network Slicing : ssa tecnologia permite a segmentacdo da rede em fatias
virtuais, cada uma con gurada com parametros especi cos de QoS. E parti-
cularmente Util em cenarios como o eMBB e o URLLC, onde os requisitos de
desempenho sdo bastante distintos (HEt al., 2018) (ZHANG, S., 2019).

SDN e NFV: As tecnologias SDN e NFV séo pilares da infraestrutura 5G.
Elas oferecem exibilidade e controle dindmico sobre a alocacdo de recursos
e a aplicacao de politicas de QoS. A combinacdo dessas tecnologias permite
a orquestracao e ciente de servigos e o provisionamento dindmico de recursos,
ajustando a QoS as necessidades de cada fatia da rede (ORDONEZ-LUCENA
et al.,, 2017) (SHU; TALEB, 2020).
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A

MEC ( Multi-Access Edge Computing ): O MEC aproxima a computagao

e 0 armazenamento do usuéario nal, reduzindo a laténcia e melhorando a
resposta da rede para aplicacdes que exigem tempos de resposta rapidos, como 0s
servicos de URLLC. Ele permite uma alocacdo mais e ciente de recursos de QoS,
ajustando o processamento de dados em tempo real proximo as extremidades
da rede (DU, P.et al., 2021) (GEet al., 2019).

Tecnologias de Acesso e Modulagdo Avancadas:  Novas técnicas de acesso,
como oMassiveMIMO e Beamforming proporcionam uma gestao mais e ciente

do espectro e da interferéncia, assegurando que a QoS seja mantida mesmo em
ambientes densamente povoados ou com alta demanda por dados (N&Q@l.,
2017).

NR: O 5G NR introduz tecnologias avangadas de interface aérea que otimizam

a e ciéncia espectral e reduzem a laténcia, sendo projetado para lidar com o0s
diversos e rigorosos requisitos de QoS das aplicagcbes modernas e emergentes.
Uma das inovagdes mais notaveis € sua estrutura de quadro exivel, que permite

a adaptacao dinamica de parametros como espacamento entre subportadoras,
duracédo dos simbolos e comprimento dasots (KIM, Younsun et al., 2019)
(BAEK et al., 2021) (LI et al., 2022).

Essas tecnologias, em conjunto, formam uma estrutura abrangente que melhora
a experiéncia do usuario e atende aos rigorosos requisitos de desempenho das aplicacfes
de proxima geracao. A integracao de recursos como o0 5G NR, a Computacao de Borda,
a NFV e a SDN esta transformando profundamente o cenério das comunicagées moveis,
proporcionando uma infraestrutura mais responsiva e adaptativa. Ao facilitar a alocacéo
dindmica de recursos e 0 gerenciamento e ciente da QoS, as redes 5G permitem que 0s
operadores otimizem suas infraestruturas e oferecam uma experiéncia superior ao Usuario.
A medida que o 5G se expande globalmente, a evolucéo continua dessas tecnologias sera
crucial para sustentar a proxima onda de transformacéo digital, marcada por conectividade
continua e aplicagbes inovadoras.

2.1.5 3GPP: Estruturacdo e Padronizacdo Tecnologica do 5G

O 3GPP consiste em um projeto colaborativo entre associacdes do setor de teleco-
municacdes que tém como objetivo desenvolver especi cacdes aplicaveis a sistemas moveis.
Ele desempenha um papel vital na evolucéo dos padrées de redes celulares, desde o 3G até
0 4G, e agora nos desenvolvimentos fundamentais do 5G. Conforme relatado Ansurvey
on security aspects for 3GPP 5G networksenquanto a economia mundial enfrentava os
impactos causados pela pandemia de COVID-19, o ecossistema do 5G apresentou avan-
¢Oos signi cativos na padronizacédo, estabelecendo normas que de nem responsabilidades
e competéncias por meio de tecnologias projetadas para suportar altas taxas de dados,
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conectividade massiva e laténcia reduzida, atendendo a uma ampla gama de aplicacoes e
casos de uso (CACet al., 2019).

O trabalho do 3GPP na padronizacdo do 5G tem sido um fator critico na evolucéo
das redes moveis, estabelecendo as bases para a implementacéo e o avanco da tecnologia.
Desde a Release 15 até os esforcos em andamento na Release 18, o 3GPP tem introduzido
continuamente recursos e melhorias essenciais que ampliam as capacidades do 5G, atendem
a novos casos de uso e pavimentam o caminho para a evolugéo continua do padréo (BAEK
et al.,, 2021). As releases referem-se a um conjunto de especi cacdes e padrdes que de nem
os recursos e funcionalidades dos sistemas de telecomunicaces moveis; as principais
releases, com mudancas relevantes para o 5G, sao descritas abaixo.

Release 15 , considerado a primeira fase da padronizacdo do 5G, foi um marco
signi cativo que estabeleceu as bases para a nova interface de radio, conhecida como
NR, e a arquitetura geral do sistema 5G. Essa release abordou os requisitos mais criticos
para a implantacdo comercial do 5G. Uma revisdo da Release 15 destaca as principais
caracteristicas que lancaram as bases para o 5G. Ela introduziu a interface 5G NR, que
opera nas faixas de frequéncia abaixo de 6 GHz e mmWadil(imeter Wave), permitindo
uma ampla gama de casos de uso e cenarios de implantagdo. A Release 15 também de niu
a arquitetura da rede central 5G, que permite uma abordagem mais exivel, nativa da
nuvem e baseada em servicgos, facilitando a integracdo de diversos servicos e aplicacoes
(MURUGANATHAN et al., 2021).

Release 16 , a segunda fase, expandiu ainda mais o padrdo 5G para abordar
casos de uso e requisitos adicionais, como suporte aprimorado para automacéao industrial,
comunicacdo V2X Yehicle-to-everything e novas solucfes para a coexisténcia entre 5G
NR e LTE. Essa release, que se baseou no trabalho fundamental da Release 15, introduziu
varias melhorias importantes. Entre elas, estdo avancos em mdltiplas entradas e multiplas
saidas (MIMO) e formacéo de feixes, suporte aprimorado para compartilhamento dinamico
de espectro, laténcia reduzida em equipamentos de usuario com conectividade dupla e
operacgao expandida em bandas de frequéncia acima de 52 GHz (BA&Hkal., 2021).

Release 17 , a ultima iteracdo concluida, marcou a primeira vez em que o 3GPP
realizou todo o trabalho de uma release exclusivamente por meio de reunides eletronicas,
demonstrando a resiliéncia e adaptabilidade da indUstria durante a pandemia. Esta release
aprimorou ainda mais o padréo 5G, abordando novos casos de uso e cenarios de implemen-
tacdo, como suporte aprimorado para automacéao industrial, comunicacéo veiculo-a-tudo
(V2X) e solugbes adicionais para a coexisténcia entre 5G NR e LTE (VEEDd# al., 2022).

Relase 18 , o préximo passo na evolucao do 5G, esta atualmente em desenvolvi-
mento e promete introduzir melhorias adicionais e novos recursos ao padréao. O trabalho
continuo do 3GPP assegura que o ecossistema do 5G continue a evoluir, atendendo as
crescentes demandas do cenério global de comunicacdes (LIN, 2022).

O 3GPP tem sido fundamental na formacéo da evolugcédo do 5G, impulsionando seu
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desenvolvimento por meio de uma série de releases meticulosamente planejadas. Desde as
bases estabelecidas na Release 15 até os avancos signi cativos das Releases 16 e 17, cada
fase ampliou progressivamente as capacidades do 5G para atender a uma ampla gama
de casos de uso e demandas técnicas. A medida que o trabalho na Release 18 continua,
o 3GPP permanece na vanguarda da padronizacdo do 5G, garantindo que a tecnologia
evolua em sintonia com as necessidades globais de comunicagédo. Por meio da colaboracao
com as partes interessadas da industria, os esfor¢cos do 3GPP pavimentaram o caminho
para a implementacdo bem-sucedida e a melhoria continua das redes 5G em todo o mundo.

2.2 HISTORIA DA COMUNICACAO MOVEL

2.2.1 A Revolucédo Do 1G ao 5G

A evolucdo das redes moveis, do 1G ao 5G, representa uma jornada notavel de
avancos tecnoldgicos, transformando a maneira como nos comunicamos e interagimos com
o mundo. Iniciando-se com o 1G na década de 1980, que introduziu a comunicacao de
voz analdgica, cada geracdo subsequente fundamentou-se em sua predecessora, oferecendo
novas capacidades e servicos. O 2G trouxe a voz digital e as mensagens de texto, enquanto
o 3G revolucionou os servi¢cos de dados, possibilitando o acesso a internet em dispositivos
moveis. O advento do 4G proporcionou banda larga de alta velocidade, permitinstoea-
ming de video e comunicacdo em tempo real. Na sua concepcao atual, o 5G representa o
auge da tecnologia movel, oferecendo laténcia ultrabaixa, taxas de dados extremamente ra-
pidas e a capacidade de conectar bilhdes de dispositivos. Isso abre caminho para inovagdes
como veiculos autbnomosmart cities e a IoT (GAWAS, 2015). Essa progressao destaca
o impacto transformador das redes moveis na conectividade global e na vida cotidiana.

1G - A Era Analdgica: A jornada das redes moveis comegou com a introducao
das redes celulares analdgicas de 1G no inicio da década de 1980, revolucionando a forma
COMO as pessoas se comunicavam em movimento. Esses primeiros sistemas dependiam de
sinais analdgicos para transmitir voz entre telefones moveis e esta¢des base, pavimentando
0 caminho para a ampla adocao da comunicacdo movel (VISWANATHAN; WELDON,
2014) (AGRAWAL et al., 2015) (GAWAS, 2015).

2G - A Transigéo Digital:  Com o crescimento acelerado da demanda por servigos
maveis no inicio dos anos 1990, as limita¢cdes do 1G tornaram-se evidentes. I1sso levou ao
desenvolvimento das redes celulares digitais de 2G, que trouxeram melhorias signi cativas
em qualidade de voz, capacidade e seguranca. Facilitada por avangcos em codi cacao de
voz, modulacao e codi cacdo de canal, a transi¢éo para o 2G resultou no desenvolvimento
de padrées como o GSMGlobal System for Mobile Communicationso D-AMPS (Digital
Advanced Mobile Phone Systene o PDC (Personal Digital Cellular). Juntos, esses padrbes
alcancaram mais de 100 milhdes de assinantes globalmente (GAWAS, 2015) (DE VRIENDT
et al., 2002).
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3G - Aumento da Capacidade e das Velocidades de Dados: No inicio
dos anos 2000, surgiram as redes moéveis de 3G, projetadas para oferecer conectividade
ampliada e transmisséo de dados em velocidades superiores. Sistemas como o CDMA2000
e 0 UMTS (Universal Mobile Telecommunications Systejrmelhoraram signi cativamente
a largura de banda e a e ciéncia espectral, permitindo velocidades de até 2 Mb/s e
estabelecendo a base para a crescente demanda por dados méveis (GAWAS, 2015) (TAN;
LAM; LAU, 2007).

3.5G/3.75G - Abracando a Internet Mével: A medida que a demanda por
dados méveis e acesso a internet crescia, surgiram as geracdes intermediarias, como HSPA
(High Speed Packet Accese HSDPA (High-Speed Downlink Packet Accessconhecidas
como 3.5G e 3.75G. Estas tecnologias proporcionaram velocidades de download de até
14, AMb=s, consolidando a adocdo massiva danartphonese o consumo de videos e
aplicacdes que exigem alta transferéncia de dados (GAWAS, 2015) (LAMBA; YADAV;
DEVI, 2012).

4G - Em Dire¢dao a um Mundo Digital Integrado: A quarta geragao de
redes méveis representou um salto signi cativo em velocidade e capacidade. Baseando-se
nas fundacdes do 3G, os sistemas 4G, como o LTBiig-Term Evolution) e o WiMAX 1,
atingiram velocidades de download de até 100 Mb/s, permitindo experiéncias digitais imer-
sivas e continuas. Essa transicdo foi impulsionada pela demanda crescentespreaming
de video e comunicacdo em tempo real (GAWAS, 2015), (BERNDT, 2008).

5G - Revolucionando a Conectividade - A Era da Banda Larga Movel
Aprimorada: A quinta geracdo de redes moveis, o0 5G, surge para atender a crescente
demanda por dados moveis, comunicacdo em tempo real e aplicacdes emergentes. O 5G
foi projetado para oferecer velocidades superiores a 100 Mb/s, laténcia ultrabaixa (até 1
ms) e maior capacidade de rede, viabilizando desde banda larga moével aprimorada até
aplicac@es industriais criticas e comunicacdo massiva entre maquinas. Com potencial para
revolucionar industrias e habilitar inovagdes como veiculos autdnomosreart cities, 0 5G
transforma a interacdo com o meio digital e rede ne o conceito de conectividade (GAWAS,
2015) (JIANG; LIU, 2016).

A evolucédo das redes moveis do 1G ao 5G marca um progresso tecnolégico signi -
cativo que transformou a comunicagéo e a conectividade globais. Cada geragéo introduziu
novas capacidades, desde a voz analdgica do 1G até a voz digital e as mensagens do 2G,
os servicos de dados do 3G, a internet de alta velocidade do 4G e agora a conectividade
ultrarrapida e de baixa laténcia do 5G. Esta Ultima gera¢do ndo apenas aprimora a banda
larga movel, mas também abre novos horizontes para inovacdes, como a loT, veiculos
autdbnomos esmart cities. A medida que o 5G continua a amadurecer, ele esta destinado a
recon gurar industrias e a vida cotidiana, tornando o mundo digital mais interconectado,

1 Tecnologia de acesso sem o baseada no padrdo IEEE 802.16, que oferece banda larga em grandes
distancias.
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e ciente e inteligente do que nunca.

2.3 ARQUITETURA DA REDE 5G

2.3.1 Componentes e Funcionalidades do Core

A rede movel 5G representa uma inovacédo disruptiva na tecnologia de comunicacéo
movel, proporcionando avancos em termos de velocidade, capacidade e conectividade. O
5GC desempenha um papel fundamental na gestao e direcionamento do trafego de dados
e servicos, assegurando e ciéncia e con abilidade. Na composicdo desse nucleo, diversos
componentes trabalham de forma integrada para oferecer uma experiéncia superior aos
usuarios e atender aos requisitos funcionais da rede 5G. Os componentes do 5GC possuem
fungcBes especi cas que contribuem para o funcionamento harmonioso e e ciente da rede.
Compreender suas funcionalidades € essencial para a implementacdo e manutencado dessa
tecnologia. A Figura 1 apresenta um esquema ilustrativo dos componentes e funcionalida-
des do core da rede 5G, cujos conceitos sdo detalhados ao longo desta subsecéo.

Figura 1 Esquematico ilustrativo do core da rede 5G.

Fonte: (PETERSON; SUNAY; DAVIE, 2023).

A concepcéo das redes de radio de 5G pode ocorrer por meio de duas arquiteturas
distintas: NSA (Non-Stand Alone e SA (Stand Alonée. Na arquitetura NSA, o 5G utiliza
a infraestrutura legada da rede 4G LTE, o que impde certas limitagbes tecnologicas e
restringe o suporte principalmente ao caso de uso de eMBB. Ja a arquitetura SA, conhecida
no Brasil como 5G Puro, opera de forma independente da infraestrutura 4G, permitindo
a plena utilizacdo das capacidades nativas do 5G. Isso inclui suporte aos trés principais
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cenarios de uso: eMBB, mMTC e URLLC, essenciais para atender as demandas de alta
densidade de dispositivos, 10T massivo e aplicacdes criticas em tempo real.

No 5GC, a AMF (Access and Mobility Management Functiondesempenha um
papel central na gestdo das conexfes dos Ulsér Equipmen), garantindo a alocagéo
e ciente de recursos e o controle dos tempos de conexao, além de supervisionar a transmis-
sdo de dados entre os UEs e a rede. Sua funcéo € essencial para otimizar as capacidades
gerais de processamento e assegurar a QoS em um ambiente altamente dinamico. O AMF
gerencia o registro dos UEs, assegurando que as solicitagdes sejam processadas de maneira
e ciente. Em situacfes de sobrecarga, o AMF pode ajustar dinamicamente suas instancias
para manter uma alta taxa de sucesso no registro, preservando a performance da rede e a
experiéncia do usuéario (HSIUNGet al., 2022).

Para garantir o controle da sessao estabelecida, incluindo sua modi ca¢éo e término,

o0 SMF (Session Management Functiofldesempenha um papel essencial na alocacéo

e ciente de recursos para 0 QoS. Ele estabelece sessfes de PRdat¢ket Data Unit),
recebe solicitacdes da AMF e seleciona a funcdo de plano de usuério adequada conforme o
tipo de dispositivo (WEIHUA et al., 2023). Além disso, o SMF otimiza a e ciéncia da rede,
evitando transmissdes desnecessarias e enviando noti cagdes de rejeicdo para solicitagcbes
de sessdo nao entregues (SEDLACE# al., 2022). Ele também assegura suporte ao QoS,
determinando os per s adequados para diferentes uxos de trafego e garantindo que os
uxos de GBR (Guaranteed Bit Rate sejam gerenciados de forma e caz (YOUNt al.,
2020).

Na composicédo do 5GC, o UPFUser Plane Function atua como facilitador na
transferéncia e ciente de dados e na gestéo do trafego da rede. O UPF encaminha pacotes
entre a rede moével e a internet, aderindo as regras especi cas de QoS de cada uxo
(CEMEN; SCHMIDT, 2024). Este componente lida com as imensas demandas de trafego,
visando garantir conectividade e baixa laténcia, sendo essencial para aplicac6es de IoT,
especialmente em cenéarios de mMTC (CHRISTAKISt al., 2024).

Outro componente essencial no 5GC é a AUSRthentication Server Function),
responsavel por gerenciar solicitacfes de autenticacdo para UEs e dispositivos I0T das
PLMNs (Public Land Mobile Network}. O design do AUSF aborda os desa os de alta
conectividade e seguranga robusta em um ambiente dinamico, utilizando chaves de segu-
ranca atualizadas. Ele é projetado para garantir a continuidade do servico por meio de
mecanismos de tolerancia a falhas, que permitem redistribuir as tarefas de autenticacao
entre outros AUSFs em caso de falha, aprimorando a QoS para os UEs (LEiLAl.,, 2021).

O AUSF interage com a AMF e o UDM {Uni ed Data Managemenf) para facilitar proces-
sos continuos de autenticacdo, especialmente para usuarios em transicao entre redes 4G e
5G (LEHTOVIRTA et al., 2021).

Para gerenciar os recursos no 5GC e facilitar a descoberta de servi¢os, recuperagao

dindmica de dados e seguranca entre redes, utiliza-se a NRe{work Repository Functior).
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Esse componente identi ca e seleciona instancias de funcdes de rede com base em requisitos
especi cos de servico, otimizando a e ciéncia operacional. O NRF monitora o estado dos
elementos de rede registrados em tempo real, permitindo a alocacéo otimizada de recursos
(STAMMERS; SMITH, 2020). Além disso, estabelece niveis de permissado para garantir
que apenas NRFs autorizados acessem os dados necessérios, mantendo a seguranca da
rede (SHARIAT et al., 2019).

A funcdo NSSF (Network Slice Selection Functiopotimiza a alocagéo de recursos
no 5GC ao gerenciar de maneira e ciente as fatias de rede adaptadas a diferentes requisitos
de servico. Esse componente facilita a alocacdo dinamica de recursos, assegurando que
cada fatia atenda as suas exigéncias especi cas de QoS. Por meio do RR&h{lom Access
Procedure), o NSSF pode priorizar recursos com base na urgéncia do servico, aumentando
as chances de acesso bem-sucedido pelo usuario (UE) (SIEVAI., 2022a). O NSSF utiliza
métodos MCDM (Multiple-Criteria Decision-Making) para selecionar fatias de forma e caz,
garantindo uma distribuicdo otimizada de recursos em ambientes heterogéneos (SILVA
et al., 2022b).

O PCF (Policy Control Function) € um componente fundamental da arquitetura
5GC, responsavel por de nir e aplicar politicas que governam as funcdes de controle da
rede. Evoluindo em relagédo a geragbes anteriores, o PCF no 5GC oferece um sistema
de controle de politicas mais abrangente e exivel, permitindo o fatiamento da rede e
a gestao e ciente dos dispositivos dos usuarios. Ao avaliar os requisitos de servico de
diversos aplicativos, o PCF garante a alocacdo adequada de recursos e o cumprimento das
demandas de Qo0S. Sua capacidade de interagir dinamicamente com outras funcdes de rede
e ajustar as politicas em tempo real otimiza o desempenho e aprimora a experiéncia do
usuario. Essa funcionalidade € crucial para atender as demandas cada vez mais complexas
das redes 5G e garantir a entrega de servigos personalizados e de alta qualidade, como
destacado em (GOMEZet al., 2021) e (SHARIAT et al., 2019).

A transicdo para a implementagcédo da arquitetura 5G apresenta novos desa 0s no
gerenciamento de dados dos assinantes, sendo o UDM um facilitador crucial para supera-
los. O UDM proporciona um gerenciamento centralizado das informac6es do assinante,
suportando o dimensionamento dindmico e automatico das funcdes de gerenciamento de
dados. Isso garante acesso continuo aos dados em diversas funcdes de rede e possibilita o
compartilhamento seguro e con avel de informacdes em todo o ecossistema 5G (SUTTON,
2018). Além disso, o UDM consolida fontes de dados distintas em um Unico repositoério,
armazenado em undata warehousecentralizado. Essa abordagem abrange pessoas, pro-
cessos e tecnologia, superando o modelo de silo de dados que prevaleceu ao longo do tempo
e gerenciando as imensas quantidades de informacdes processadas pelas organizacoes, o
qgue contribui para a reducao da fadiga de dados (HUANEt al., 2021). Em sintese, o
UDM otimiza a e ciéncia e a e cacia do gerenciamento de dados dos assinantes na rede
central 5G, permitindo que as operadoras oferecam servicos e experiéncias aprimoradas
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aos usuarios, preservando a integridade e a seguranca das informacdes.

A arquitetura de rede 5G incorpora o UDR (ni ed Data Repository), um reposité-
rio centralizado que armazena e gerencia dados do usuario, acessivel por diversas funcdes
de rede. O UDR oferece uma visao uni cada das informacdes dos assinantes, abordando
os desa os do gerenciamento de dados em um ambiente distribuido e multi-fornecedor.
Ele desempenha um papel crucial no suporte aos requisitos de servico do 5G, como eMBB
e URLLC (AKSHATHA; JHA; KARANDIKAR, 2018). Com uma arquitetura escalavel,
0 UDR é projetado para acomodar o crescente volume de dados gerados por usuarios e
dispositivos. A interoperabilidade é garantida, permitindo que o UDR funcione em ambi-
entes de multiplos fornecedores, além de incorporar medidas rigorosas de privacidade e
seguranca de dados. O sistema suporta atualizagbes dinamicas e gerenciamento em tempo
real, facilitando ajustes em per s de usuarios conforme as condi¢des de rede mudam. Além
disso, ao centralizar os dados, o UDR habilita analises avancadas, ajudando operadoras a
otimizar o desempenho e a qualidade dos servigos. Sua importancia se estende ao fatia-
mento de rede, gerenciando dados associados a diferentes fatias e garantindo a operagao
e ciente de cada uma conforme seus requisitos especi cos (LIN, 2022).

Os avancos signi cativos na arquitetura do 5GC proporcionaram melhorias substan-
ciais no SCTPLB (Stream Control Transmission Protocol Load Balancg que desempenha
um papel fundamental na gestéo e distribuicédo e ciente do trafego de sinalizacdo entre os
diversos nos do 5GC (SUTTON, 2018). O SCTPLB é um protocolo de camada de trans-
porte que opera de forma semelhante ao TCP, oferecendo uma alternativa robusta para a
transmissdo de dados. Ele é utilizado predominantemente para a transmissao de multiplos
protocolos de sinalizacdo em redes IP, especialmente em aplicacdes de telecomunicacdes.
O SCTPLB suporta recursos essenciais conmaulti-streaming, que permitem a entrega
de dados em multiplos uxos independentes, multi-homing, que possibilita a operacao
em diferentes pontos de extremidade da Camada 3, mantendo uma Unica associacdo na
Camada 4 (STEWART; TUXEN; NIELSEN, 2022). No contexto do 5GC, o SCTPLB
assegura uma distribuicdo e ciente do trafego de sinalizag¢éo, otimizando a utilizagdo dos
recursos e aumentando a con abilidade da comunicacao, o que resulta em melhorias no
desempenho da rede e na experiéncia do usuario.

2.3.2 O Papel do Network Slicing na Arquitetura de Redes 5G

O método deNetwork Slicing € um conceito fundamental no design da arquite-
tura do 5G, pois possibilita a implementacédo de multiplas redes I6gicas como operacoes
independentes sobre uma infraestrutura fisica comum (H& al., 2018). Essa abordagem
permite a personalizacdo de recursos e capacidades de rede para acomodar os diversos e
desa adores requisitos de diferentes casos de uso do 5G, como comunicacdes robustas de
baixa laténcia e 10T massiva (DA SILVAet al., 2016).

A arquitetura de fragmentacdo de rede baseia-se em tecnologias de SDN e NFV,
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que viabilizam a criacdo de fatias de rede exiveis e personalizaveis (ZHANG, S., 2019).
Cada fatia de rede pode ser adaptada aos requisitos especi cos de um servico ou aplicativo,
como baixa laténcia, alta largura de banda ou conectividade massiva.

SDN e NFV séo as principais tecnologias habilitadoras que fornecem as capacidades
necessarias para realizar o fatiamento de rede em redes centrais 5G. Apesar dos muitos
beneficios oferecidos pelo fatiamento de rede, sua implementacao enfrenta diversos desa os,
incluindo a alocacao e ciente de recursos, o isolamento entre fatias e a orquestracéo ponta
a ponta (DA SILVA et al., 2016) (ORDONEZ-LUCENA et al., 2017).

Portanto, o Network Slicingrepresenta um avanco crucial para atender as demandas
diversi cadas dos diferentes cenarios de uso do 5G, proporcionando uma exibilidade
sem precedentes na alocacdo de recursos e na customizacdo de servigos. Contudo, a
implementacédo efetiva dessa tecnologia exige a superacao de desa os técnicos substanciais,
como a orquestracdo e ciente e o isolamento robusto entre fatias, além de garantir a
escalabilidade e a seguranca das operacdes. A integracao de SDN e NFV, aliada a técnicas
avancadas de automacédo e gerenciamento de recursos, sera fundamental para consolidar
o Network Slicing como um pilar essencial na arquitetura das redes 5G, viabilizando
novos horizontes para aplicacdes futuras e reforcando o papel da rede como facilitadora
da inovacéo digital.

2.4 CENARIOS DE OPERACAO DA REDE 5G

2.4.1 Suporte Para Casos de Uso Diversi cados

A combinacdo de alta velocidade, laténcia ultrabaixa e conectividade massiva
nas redes 5G permitira uma ampla gama de novos casos de uso de comunicacdo em
tempo real, como cirurgia remota, condugcao autdnoma, automacao industrial e internet
tatil. As capacidades ultra-con aveis e de laténcia reduzida do 5G sao cruciais para a
conducdo autbnoma, permitindo que os veiculos reajam instantaneamente para evitar
colisdbes, a0 mesmo tempo em que estabelecem a troca de informagdes em tempo real
sobre sua trajetéria, tanto entre si quanto com a infraestrutura. Para atender a esta e
outras demandas especi cas de diferentes industrias, as redes 5G introduzem trés cenarios
principais: eMBB, URLLC e mMTC (QIU et al., 2020). A Figura 2 apresenta uma viséo
geral desses cendrios, que sdo analisados em maior detalhe nas subsec¢fes subsequentes.

2.4.1.1 Banda Larga Moével Aprimorada (eMBB)

Com o eMBB como um de seus principais casos de uso do 5G, este cenario atende
especi camente aplicacdes que demandam alto consumo de dados, como taxas de transmis-
séo ultra-altas e baixa laténcia. Essa tecnologia possibilisireaming continuo, downloads
mais rapidos e uma experiéncia online mais responsiva. Esse avanco é essencial em uma
era marcada pelo crescimento exponencial da demanda por conectividade mével de alta
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Figura 2 Cenarios e requisitos de operacao da rede 5G.

Fonte: Adaptado de (YAACOUB; ALOUINI, 2019).

velocidade e baixa laténcia, impulsionada por atividades constreaming de video, jogos
na nuvem e colaboracdo em tempo real (H& al., 2018) (SULLIVAN et al., 2021).

Na comunicacdo movel, o 5G representa um salto transformador nas capacidades
de banda larga, revolucionando a experiéncia do usuario. Por meio do eMBB, 0 5G oferece
velocidades e conectividade incomparaveis, permitindo que os usuarios realizem atividades
intensivas em dados com responsividade e con abilidade sem precedentes. O aumento
exponencial no consumo de dados, estimulado pela proliferacdo de dispositivos moveis,
sensores e redes sociais, intensi cou a demanda por conectividade mais rapida e e ciente.
As capacidades de eMBB do 5G atendem a essa necessidade, oferecendo taxas de dados
ultrarrapidas, laténcia reduzida e maior robustez da rede (DA COSTA; YANG, HC.,
2020).

As capacidades de eMBB do 5G prometem transformar o panorama digital cotidi-
ano, permitindo que usuarios participem de atividades intensivas em dados com velocidade
e con abilidade sem precedentes. O 5G proporciorséreaming continuo de videos em alta
de nicdo, downloads e uploads mais rapidos, além de experiéncias online mais responsi-
vas (DA COSTA; YANG, H.-C., 2020). A explosao do consumo de dados, causada pela
popularizacéo de dispositivos moveis, sensores e redes sociais, alimenta a necessidade por
conectividade mais rapida e e ciente, a qual é atendida pelas funcionalidades de eMBB
(SHRAMA; JAVALI; ROUTRAY, 2020). Assim, em um cenario de eMBB, observa-se
um catalisador para a evolugcédo das experiéncias digitais, com taxas de transmissdo mais
elevadas, laténcia reduzida e maior capacidade de rede. Essa evolugdo bene cia usuarios
cotidianos ao aprimorar o desempenho de aplicagdes intensivas em dados, promovendo uma
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nova era de conectividade que atende tanto as necessidades pessoais quanto as pro ssionais
em um mundo cada vez mais digital.

2.4.1.2 Comunicagdes Ultracon aveis e de Baixa Laténcia (URLLC)

A revolucao da Industria 4.0, a crescente demanda por veiculos autbnomos e aplica-
cOes criticas de missdo aumentaram a necessidade de tecnologias de comunicacgao robustas
e con aveis. Na vanguarda dessa evolucdo esta a URLLC, um componente critico da
infraestrutura da rede 5G. A URLLC promete revolucionar a Industria 4.0, garantindo
comunicacdo ultrarrapida e con avel entre dispositivognd-to-end Com atrasos mini-
mos, essa tecnologia possibilita automacao industrial avancada, controle remoto preciso e
seguranca reforcada em sistemas criticos (SEGURAaI., 2021) (CHEN, H.et al., 2018).

A URLLC é um elemento essencial da manufatura inteligente na Industria 4.0,
viabilizando o gerenciamento, monitoramento e otimizacdo em tempo real dos processos
de producéo por meio da automacéo e da alta interconectividade entre os componentes do
sistema industrial. Este cenario caracteriza-se pela necessidade de laténcia extremamente
baixa, tipicamente inferior a 1 milissegundo, e de ultra-alta con abilidade, com uma
meta de99:999% (capitulo 2.5). Esses fatores sdo fundamentais para habilitar aplicacdes
criticas e dispositivos vitais, como gestao remota, realidade virtual/aumentada e servi¢cos
de comunicacédo de emergéncia (FEN& al., 2019).

Por meio da Industria 4.0, a URLLC objetiva revolucionar os processos industriais
pela integracdo de tecnologias avangadas, como sistemas ciberfisicos, $odart Cities e
inteligéncia arti cial. Em ambientes industriais, a URLLC é essencial para servi¢os criticos,
como automacéo de fabricas, onde requisitos rigorosos de laténcia e con abilidade devem
ser atendidos para garantir operacdes suaves e e cientes (HU; GHARAVI, 2021). Essas
aplicagcbes exigem laténcia extremamente baixa e alta con abilidade, pois qualquer atraso
ou interrupcdo pode ter consequéncias drasticas. O papel fundamental que a URLLC
desempenha em aplicacfes criticas é fornecer as capacidades de comunicacdo necessarias
para apoiar operacdes em tempo real e essenciais para a seguranca (FEN&., 2019).

O surgimento dos veiculos autbnomos requer conectividade sem o robusta, com
requisitos rigorosos de laténcia e con abilidade. Os sistemas de condugcdo auténoma de-
pendem da troca de dados em tempo real, coordenagéo e tomada de decisdes, 0 que exige
as capacidades da URLLC para garantir a operacdo segura e e ciente dos veiculos. A
URLLC permite que os veiculos autbnomos respondam rapidamente as condi¢cdes dina-
micas de conducédo, recebam atualizagGes criticas de seguranca e coordenem-se com a
infraestrutura circundante e outros veiculos, proporcionando melhorias em tempo real e,
em ultima andlise, maior seguranca e con abilidade nos sistemas de transporte autbnomo
(YANG, H. et al., 2019). Nos transportes publicos, a URLLC tem aplicacdes criticas para
a seguranga, como a prevencgao cooperativa de colisbes, conducao remota e formatacdo em
pelotdo. Esses recursos sdo essenciais para reduzir a probabilidade de acidentes de transito
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e melhorar a experiéncia geral de conducdo. Assim, a URLLC, no transporte publico, na
logistica e na mobilidade pessoal, ndo apenas melhora a experiéncia de condu¢édo, mas
também reduz o risco de acidentes ao facilitar a troca oportuna de informacdes criticas
entre veiculos, infraestrutura e pedestres (YANG, Het al., 2019).

A URLLC também desempenha um papel crucial em aplicacdes de telemedicina e
saude digital, que requerem monitoramento remoto, diagndstico e intervencdes com tempos
de resposta quase instantaneos. Com a telemedicina e a saude digital, os pacientes podem
receber atendimento médico remotamente, algo especialmente bené co em situacfes de
emergéncia ou para pacientes em areas remotas ou desatendidas (WANGebal., 2019).
Nesse cenario, a rede 5G promove avangos, inclusive em atendimentos especializados ou de
extrema complexidade. Portanto, a URLLC traz melhorias na qualidade de vida e amplia
0 acesso aos servicos de saude.

O papel essencial da URLLC é igualmente evidente em cenarios de seguranca
publica e resposta a emergéncias, onde a comunicacdo oportuna e con avel pode ser
uma questao de vida ou morte. Primeiros respondentes, policiais e bombeiros exigem as
capacidades da URLLC para coordenar acdes, compartilhar informacdes criticas e garantir
respostas rapidas em situacdes de emergéncia €tlal., 2022). Sua atuacdo estende-se
ao uso de drones autbnomos e robds para agilizar processos e procedimentos, com a
URLLC proporcionando controle preciso, monitoramento em tempo real e coordenacao
sem interrupgdes.

A combinacédo da URLLC com a computacao de borda pode aprimorar ainda mais
as capacidades de aplicac@es criticas, permitindo processamento e tomada de decisées com
baixa laténcia na borda da rede, préximo aos dispositivos nais. A computacdo de borda
complementa a URLLC, ao fornecer poder de processamento local e reduzir a necessidade
de transmissao de dados para uma nuvem centralizada, atendendo assim aos rigorosos
requisitos de laténcia das aplicacbes URLLC (HASSAN; YAU; WU, Celimuge, 2019).

2.4.1.3 Comunicagdo Massiva entre Dispositivos (MMTC)

As mMTC constituem um componente central da arquitetura de redes de quinta
geracao (5G), projetadas para suportar a proliferacdo de dispositivos em aplicacdes de
loT de baixo consumo, alta densidade e grande escala. Essa conectividade € viabilizada
por protocolos especializados, como 0 MQTTMessage Queuing Telemetry Transpoxt
otimizados para dispositivos com recursos limitados em condi¢cdes de baixa largura de
banda e alta laténcia (CHEN, X.et al., 2020). O mMTC é essencial para uma ampla
gama de aplicagbes em cidades inteligentes (Smart Cities), automacao industrial e outros
cenarios de alta densidade.

O mMTC proporciona conectividade a um numero elevado de dispositivos, geral-
mente de baixo consumo energético, que demandam transferéncias minimas de dados, mas
operam de forma e ciente em ambientes de grande escala, co8mart Cities e o 10T
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Industrial (CHEN, X. et al.,, 2020). Com suporte para até milhdes de dispositivos por
quildmetro quadrado, o MMTC € ideal para sensores, medidores e dispositivos densamente
implantados. Além disso, foi projetado para lidar com padrées de trafego tipicos de dispo-
sitivos de 10T, frequentemente caracterizados por transmissdes pequenas e infrequentes,
com ciclos de trabalho reduzidos (CHOI, Jet al., 2021).

O baixo consumo de energia desempenha um papel fundamental no mMTC, pois
muitos dispositivos dependem de baterias que precisam operar por anos sem substituicao.
Essa caracteristica é crucial para aplicagcbes como sensores ambientais ou medidores in-
teligentes em cidades. Espera-se que o mMTC suporte até 1 milhdo de dispositivos por
quildbmetro quadrado, com transmissdo de cargas Uteis pequenas e baixa frequéncia de
operagao (CHOI, J.et al., 2021).

O pequeno volume de dados transmitidos também é uma caracteristica chave do
mMTC, com comunicac¢des geralmente limitadas a pacotes reduzidos, como leituras de
temperatura ou status de dispositivos. Contudo, a con abilidade € igualmente importante.
Embora dispositivos individuais possam ndo demandar transferéncias em tempo real,
o mMTC assegura comunicacdes robustas e consistentes em larga escala, garantindo
desempenho mesmo em redes com milhdes de dispositivos(CHENgt4l., 2020) (CHOI,

J. et al,, 2021).

A implementacdo do mMTC é particularmente e caz enSmart Cities, onde vastas
redes de sensores monitoram a qualidade do ar, controlam o trafego, gerenciam residuos,
otimizam iluminagao publica e organizam estacionamentos inteligentes. Dispositivos conec-
tados, como postes de iluminagédo ou sensores de estacionamento, podem operar por longos
periodos com minima intervencdo humana. Em redes 5G, o mMTC fornece a estrutura
necessaria para escalar solucdes de loT em diversos cenarios, desde cidades inteligentes
até a automacao industrial.

A capacidade de suportar milhes de dispositivos de baixo custo e poténcia em
ambientes densamente povoados, combinada com a e ciéncia de protocolos como o0 MQTT,
evidencia o potencial transformador da tecnologia 5G. A medida que a adogéo de solucdes
de loT cresce, 0o mMTC continuara desempenhando um papel central, promovendo a
inovagdo em areas como monitoramento ambiental, infraestrutura inteligente e inddstrias
conectadas. Por meio desses avancos, 0 mMTC, impulsionado pela tecnologia 5G, ajudara a
construir ecossistemas mais sustentaveis, inteligentes e conectados, atendendo as demandas
da era digital (CHEN, X. et al., 2020) (KALALAS; ALONSO-ZARATE, 2020).

2.5 OS CINCO 9s DE DISPONIBILIDADE NO 5G

A disponibilidade e a con abilidade do sistema 5G impulsionaram a busca por
niveis de desempenho cada vez mais elevados. Nesse contexto, o conceito de cinco 9s
(99,9999 emergiu como um padréo de referéncia para infraestruturas e aplicacdes criticas
(ROSTAMI et al., 2023). Essa alta disponibilidade, que minimiza signi cativamente os
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tempos de inatividade, € crucial para garantir a continuidade dos servicos e atender as
exigéncias de aplicacdes sensiveis a interrup¢cdes, como aquelas utilizadas em indastrias
e servicos de emergéncia. A duracdo dos periodos de indisponibilidade, quanti cada em
horas e minutos, encontra-se detalhada na Tabela 1.

A importancia desse nivel de disponibilidade em redes 5G converge com 0S cenarios
e desa 0s gque a quinta geracao busca enfrentar. Os sistemas 5G foram projetados para
atender a uma ampla gama de aplicacdes, abrangendo desde cenarios de mobilidade em
alta velocidade até areas urbanas densamente povoadas, além de casos de uso industrial
de missao critica (HEet al., 2018).

As redes 5G estédo prontas para revolucionar diversas infraestruturas e industrias
criticas, incluindo automacéo industrial, manufatura inteligente, portos inteligentes, servi-
cos publicos, seguranca publica, sistemas de transporte inteligentes e assisténcia médica
(HE et al., 2018) (ROSTAMI et al., 2023) (ORDONEZ-LUCENA et al., 2017). Esses
setores dependem de comunicacdes ininterruptas, altamente con aveis e de baixa laténcia
para garantir a operagéo segura e e ciente de seus sistemas.

Além disso, as redes 5G foram concebidas para fornecer conectividade ulfiqua
entregando servigos a qualquer hora e em qualquer lugar, mesmo em ambientes extremos,
como trens de alta velocidade e aeronaves. O conceito de disponibilidade de cinco 9s é
fundamental para garantir que esses servi¢cos 5G permanecam ininterruptos, mesmo diante
de eventos inesperados ou desastres naturais (idEal., 2018).

Tabela 1 Indisponibilidade e tempo de inatividade da rede.

Tempo de inatividade

Disponibilidade Ano Més Semana Dia
99:999% 5,256 minutos | 0,438 minutos | 0,101 minutos | 0,014 minutos
99;995% 26,28 minutos | 2,19 minutos 0,505 minutos | 0,072 minutos
99; 990% 52,56 minutos | 4,38 minutos 1,011 minutos | 0,144 minutos
99; 950% 4,38 horas 21,9 minutos 5,054 minutos | 0,72 minutos
99;900% 8,76 horas 43,8 minutos | 10,108 minutos | 1,44 minutos
99; 500% 43,8 horas 3,65 horas 50,538 minutos | 7,2 minutos
99; 250% 65,7 horas 5,475 horas | 75,808 minutos | 10,8 minutos
99; 000% 87,6 horas 7,3 horas 101,077 minutos| 14,4 minutos

Fonte: Adaptado de AWS (2020).

2.6 TECNICAS DE FILAS PARA OTIMIZACAO DO QOS EM REDES 5G

As las desempenham um papel fundamental na garantia da QoS em redes, pois
controlam o uxo de trafego e alocam recursos de maneira e ciente. Em redes de comu-

2 A conectividade ubiqua se refere a ideia de ter acesso & internet e a outros servicos de comunicacdo
em praticamente qualquer lugar e a qualquer momento.
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nicacdo, os modelos de en leiramentaj(leueing séo aplicados para gerenciar pacotes de
dados, minimizando atrasos e garantindo a priorizacao de aplicacfes sensiveis ao tempo.
Esta secdo explora os principios fundamentais dos mecanismos de en leirameqgtee(-
eing), apresenta os principais modelos de la, como BE, LLQL6w Latency Queuing e
WFQ (Weighted Fair Queueing, e examina sua aplicacdo em redes 5G. Ao implementar
esses modelos, a tecnologia 5G pode lidar com diversos tipos de trafego, desde URLLC
até eMBB. Além disso, analisa-se o impacto de diferentes algoritmos de en leiramento
no desempenho do 5G, destacando seu papel na otimizacdo da e ciéncia da rede e na
experiéncia do usuario.

As técnicas dequeueingdesempenham um papel crucial na gestdo e priorizacao
de diferentes tipos de trafego dentro de uma rede 5G. Essas las sdo empregadas para
diferenciar e processar uxos de dados com base em seus requisitos especi cos de QoS,
como laténcia,throughput e con abilidade. Por exemplo, o trafego sensivel a laténcia,
como os servicos de URLLC, é geralmente priorizado em relagéo ao trafego de BE, como
os servicos de mMTC (GUCet al., 2019).

O processo de en leiramentoqueueing € essencial para a prevencdo da congestao
do trafego (congestion managemeit organizando e programando pacotes com base em
algoritmos de en leiramento ativo. Essa abordagem distribui o uxo de dados conforme
parametros do sistema, como largura de banda disponivel e laténcia, processando e enca-
minhando os pacotes para as portas apropriadas de forma controlada. Assim, garante-se
uma gestao e ciente do trafego, prevenindo sobrecarga (SYSTEMS, 2023).

A classi cacao e a marcacéo de pacotes desempenham um papel fundamental na
metodologia de las, pois permitem identi car os requisitos especi cos de QoS de cada
uxo. Essas etapas iniciais possibilitam que os pacotes sejam atribuidos a las adequadas,
facilitando a priorizacdo e o agendamento conforme suas caracteristicas. A importancia
desses processos sera detalhada em uma subsecédo posterior (BALL, 2023).

A priorizacao do trafego em redes 5G é alcancada por meio de las de QoS, que
categorizam e tratam uxos de dados individualmente. Quando aplicagdes multimidia com
requisitos semelhantes de QoS sdo mapeadas para 0 mesmo uxo, a programacao e alocacao
de recursos limitados tornam-se um problema complexo de otimizacdo. Para enfrentar
esse desa 0, técnicas avancadas, como o aprendizado por refor¢o profundo, podem ser
empregadas para alocar recursos dinamicamente e maximizar o QoS geral (Gi@l.,
2019).

A gestdo e caz das las de QoS é fundamental para garantir a entrega de diversos
tipos de trafego com seus respectivos requisitos de QoS em redes 5G. Ao priorizar trafego
sensivel a laténcia e tratar e cientemente o trafego de BE, o uso de las permite otimizar
os recursos da rede e melhorar a experiéncia do usuario (Getal., 2019).

A implementacdo de las da QoS em redes 5G € essencial para garantir a dife-
renciacdo de servicos e a alocacdo otimizada de recursos em casos de uso como eMBB,
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URLLC e mMTC. Na rede central 5G e na Rede de Acesso Radio, essas las permitem a
priorizacao e o agendamento dos uxos de dados com base em seus requisitos especi cos
(SYSTEMS, 2023).

Um dos principais desa os no en leiramento da QoS para redes 5G é a necessidade
de programar e alocar e cientemente recursos radioelétricos limitados entre os diversos
uxos da QoS. A variabilidade temporal dos canais sem 0 e a aleatoriedade nas chegadas
de trafego agravam a complexidade do problema. Técnicas como aprendizado por refor¢o
profundo tém sido exploradas para abordar esses desa os e otimizar a alocacgéo de recursos
dinamicamente (GUOet al., 2019).

2.6.1 Principais Modelos de Filas

Para modelar as dinamicas complexas de lageue¥ em redes 5G, pesquisadores
tém explorado sistemas de las multiclasses com restricbes de QoS e prioridades. Esses
modelos consideram as demandas e os requisitos variados de diferentes cenarios de aplica-
¢do, como eMBB, URLLC e mMTC, com o objetivo de fornecer QoS con avel de ponta a
ponta para os usuarios. Novas estruturas de QoS baseadas em SDN e NFV também foram
propostas para viabilizar um fatiamento de rede exivel e adaptativo, aprimorando ainda
mais as capacidades de QoS das redes 5G (SHU; TALEB, 2020). No contexto atual, os
conceitos dos principais modelos dueuesaplicaveis as topologias contemporaneas sao
apresentados a seguir.

FIFO ( First In First Out ), em traducdo livre, descrito comgorimeiro a entrar,
primeiro a sair, € uma das estratégias de las mais simples e fundamentais, onde os
pacotes sdo processados na ordem de chegada (Figura 3). Essa abordagem garante justica
e simplicidade, pois néo requer priorizacdo ou agendamento. No entanto, a medida que as
redes de comunicagao se tornam mais complexas, as limitacdes da la FIFO tornam-se
cada vez mais evidentes (MANURUNG, 2019).

No contexto das redes 5G, projetadas para suportar uma ampla gama de tipos de
trafego e requisitos de qualidade de servico, a la FIFO enfrenta desa os signi cativos.

As redes 5G devem lidar com um conjunto diversi cado de aplicacdes, desde servicos
criticos com requisitos rigorosos de laténcia até trafego de melhor esforco, mantendo alta

e ciéncia geral e satisfazendo as variadas demandas de qualidade de servigo associadas a
esses diferentes tipos de trafego (MANURUNG, 2019) (ATTARt al., 2020).

Uma limitacdo chave da la FIFO em redes 5G € sua incapacidade de priorizar e
diferenciar efetivamente os varios tipos de trafego e seus respectivos requisitos de qualidade
de servico. Aplicagbes em tempo real, como videoconferéncias ou cirurgias remotas, exigem
baixa laténcia e alta con abilidade, o que ndo pode ser garantido por uma simples la
FIFO. Essas aplicacOes sensiveis a atrasos seriam negativamente impactadas pela presenca
de tr&fego menos critico em termos de tempo, resultando em um desempenho inadequado
no contexto proposto pelo sistema (KOUNTOURIS; PAPPAS; AVRANAS, 2018). A
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la FIFO, que processa pacotes na ordem de chegada, sem qualquer priorizacéo, néo é
adequada para lidar com a diversidade de trafego das redes 5G. Um desa o central € que a
FIFO nao consegue gerenciar efetivamente as diferentes classes de QoS exigidas por varias
aplicagbes 5G. Sem a capacidade de priorizar e agendar pacotes com base em seus requisitos
de QoS, a FIFO pode falhar em atender as rigorosas demandas de laténttimpughput

e con abilidade exigidas pelos servicos criticos de 5G (PAZHOOHESHY; ABBASLOO;
GANJALLI, 2023).

Figura 3 First-In-First-Out  (FIFO).

Fonte: Adaptado de (MUSTAFA; TALAB, 2016).

PQ ( Priority Queuing ) é uma técnica fundamental utilizada em redes de co-
municacdo e sistemas computacionais para gerenciar o uxo de trafego e garantir o QoS
para diferentes tipos de trafego. Nesse modelo, pacotes ou tarefas sao classi cados em
diferentes niveis de prioridade, sendo os itens de maior prioridade processados primeiro
(Figura 4). Esse mecanismo € particularmente crucial para servicos de baixa laténcia e
comunicacdes criticas, nos quais a entrega oportuna de dados é essencial (ALOTAIBI;
ULLAH; AHMAD, 2021).

Uma das principais aplicacdes da PQ € no contexto de URLLC e cenarios de
comunicacdes criticas, nos quais exigéncias rigorosas de laténcia e con abilidade séo
impostas. As PQs desempenham um papel crucial ao garantir que o trafego de alta
prioridade seja processado e entregue de forma oportuna. Ao diferenciar entre classes de
trafego com base em sua prioridade, as aplicacfes de URLLC podem assegurar acesso de
baixa laténcia aos recursos da rede, permitindo que servigos criticos sejam entregues com
0 QoS necessario (FENGt al., 2019).

As PQs oferecem varios beneficios, como a garantia de comunicacdo de baixa
laténcia e a priorizacao de trafego sensivel ao tempo ou critico para a missao, assegurando
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gue esses pacotes sejam processados e entregues com o minimo de atraso. Além disso,
permitem uma gestao e ciente dos recursos da rede, alocando a capacidade disponivel ao
trafego mais importante.

Entretanto, a implementacéo de PQs pode ser desa adora, pois exige a classi cagédo
do tr&fego em diferentes niveis de prioridade e a marcacgéo e ciente de pacotes ou tarefas
com base nessas prioridades. Diversas técnicas foram desenvolvidas para enfrentar esses de-
sa 0s, incluindo en leiramento de entrada, en leiramento de saida e abordagens de er
compartilhado (BASHIR; FAISAL; DOGAR, 2024). Além disso, as compensac¢fes entre
a granularidade no espaco de prioridade e o desempenho precisam ser cuidadosamente
analisadas. No entanto, essas técnicas também podem introduzir complexidades adicio-
nais, como o bloqueio na frente da linha e preocupacdes com a equidade (ALQAHTANI;
ALTAMRAH, 2019).

Figura 4 Priority Queuing (PQ).

Fonte: Adaptado de (MUSTAFA; TALAB, 2016).

WFQ é um algoritmo de escalonamento de pacotes que visa fornecer uma alocagéo
justa de largura de banda entre diferentes uxos de trafego, priorizando trafegos importan-
tes ou sensiveis ao tempo. No WFQ, cada pacote recebe um peso com base em sua classe
de trafego, determinando a parcela da largura de banda disponivel que sera alocada a ele
(Figura 5). Essa abordagem permite que trafegos criticos, como video ou voz em tempo
real, sejam priorizados em relagéo a dados menos sensiveis ao tempo, como downloads de
arquivos (SAAD et al., 2021a).

A arquitetura da rede 5G é projetada para lidar com uma ampla gama de tipos
de trafego, desde streaming de video de alta largura de banda até comunicacdes de
loT com baixa laténcia. Implementar o WFQ em redes 5G é particularmente vantajoso,
pois ele gerencia efetivamente esse trafego misto, garantindo que cada uxo receba uma
alocacéo justa de recursos. Ao atribuir pesos apropriados a diferentes classes de trafego, o
WFQ pode priorizar aplicativos sensiveis a laténcia, como comunicagdes em tempo real,
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enquanto ainda assegura uma distribuicdo justa da largura de banda para trafegos menos
criticos em termos de tempo, como atualizacGes de software (DIGHRIB al., 2017).
Além disso, a natureza hierarquica do escalonamento WFQ, conforme descrito efn
Round-Robin Packet Scheduler for Hierarchical Max-Min Fairnesstorna-o ideal para

0s complexos requisitos de QoS das redes 5G, que suportam multiplas classes de servico
(LUANGSOMBOON; LIEBEHERR, 2021).

O WFQ contribui para a manutencao de condi¢cdes operacionais estaveis nas redes
5G e maximiza o nimero de transmissdes simultdneas com desempenho satisfatério. Sua
natureza dindmica e adaptativa permite que ele responda a variacdes nas condi¢cdes de
trafego, garantindo que a largura de banda seja utilizada de forma e ciente e justa em todos
os momentos (DIGHRIRI et al., 2017). Por isso, 0 modelo dgueueWFQ é uma técnica
crucial em topologias que apresentam trafego intenso e com diferentes necessidades da QoS.
Ele assegura que dados sensiveis a laténcia tenham prioridade sobre outros, garantindo
qgue esses dados criticos recebam a largura de banda necesséria, enquanto dados menos
sensiveis podem ser remanejados sem comprometer o desempenho geral da rede.

Figura5 Weighted Fair Queuing(WFQ).

Fonte: Adaptado de (MUSTAFA; TALAB, 2016).

LLQ é uma variagcdo da técnica PQ otimizada para lidar com trdfegos com requi-
sitos rigorosos de laténcia, como video em tempo real e sistemas de controle criticos na
automacéao industrial. Esse requisito torna-se cada vez mais crucial & medida que cresce a
prevaléncia de aplicacdes sensiveis a laténcia. No contexto das redes 5G, a entrega de servi-
cos ultra-con aveis com baixa laténcia € identi cada como um objetivo-chave, embora sua
implementacdo possa exigir investimentos signi cativos em infraestrutura. A necessidade
de baixa laténcia € impulsionada por uma variedade de aplicacdes emergentes em setores
como cirurgia remota, veiculos autbnomos e automacao de fabricas. Essas aplicacbes pos-
suem requisitos muito especi cos de QoS, em termos de taxa de transferéncia e atraso,
gue devem ser atendidos para seu funcionamento efetivo. Em contraste com downloads
de arquivos tradicionais ou navegacdo na web, esses casos de uso criticos priorizam a
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minimizag&o do atraso em detrimento da maximizacéo da taxa de transferéncia (LEMA
et al., 2017).

As LLQs utilizam mdltiplas las e algoritmos de escalonamento para minimizar
a laténcia do trafego de alta prioridade. Apds a classi cacdo e marcacdo do trafego
de acordo com niveis de prioridade pré-estabelecidos, € empregada a escalonamento de
prioridade estrita, garantindo que os pacotes mais sensiveis a laténcia sejam transmitidos
primeiro, mesmo que isso implique atrasar temporariamente o trafego de menor prioridade.
Essa abordagem é particularmente bené ca em aplicagbes como controle industrial em
tempo real ou procedimentos médicos remotos, onde até pequenos atrasos podem ter
consequéncias graves (DEKERIS; ADOMKUS; BUDNIKAS, 2006).

As LLQs possuem caracteristicas de nidoras que as tornam adequadas para apli-
cacdes criticas. Primeiramente, utilizam mdltiplas las de trafego, com cada la atribuida
a um nivel diferente de prioridade. A la de maior prioridade é reservada para trafegos
altamente sensiveis a laténcia, como dados de controle em tempo real ou uxos de video
criticos. Esse esquema permite que o escalonamento atenda prioritariamente aos uxos
mais importantes, mesmo que isso atrase dados de menor prioridade. Além disso, o LLQ
emprega frequentemente politicas de escalonamento de prioridade estrita, em vez de téc-
nicas como las justas ponderadas, oferecendo uma maior garantia de baixa laténcia para
as classes de maior prioridade. Ao combinar escalonamento de prioridade estrita com
uma estrutura de multiplas las, o LLQ busca entregar um desempenho consistente e
previsivel para aplicacdes criticas, mesmo sob condi¢cdes de rede variaveis e padrdes de
trafego dinamicos (DEKERIS; ADOMKUS; BUDNIKAS, 2006).

Dessa forma, as LLQs sao otimizadas para oferecer laténcia ultra-baixa a trafegos
de rede sensiveis ao atraso. Em contraste com o modelo FIFO, o LLQ utiliza multiplas
las com escalonamento de prioridade estrita, assegurando que pacotes de alta prioridade
sejam sempre transmitidos primeiro, mesmo que isso implique na retencdo temporaria
de dados de menor prioridade. Ao priorizar uxos criticos em termos de laténcia, o LLQ
viabiliza novas capacidades e melhora a qualidade da experiéncia para 0s usuarios nais.
Seus principios de design envolvem classi car o trafego em diferentes niveis de prioridade,
reservando as las mais altas para os uxos mais criticos. Isso minimiza o impacto da
congestdo da rede e dijitter 3, possibilitando capacidades que anteriormente ndo eram
viaveis (ALOTAIBI; ULLAH; AHMAD, 2021) (YOUSIF; ABDELRAHMAN; ABBAS,
2018).

2.6.2 Implementacdo dos Modelos de  Queues no 5G

O modelo FIFO ¢é uma técnica fundamental para gerenciar o uxo de dados
e assegurar uma comunicacao e ciente, especialmente em cenarios de alta velocidade.

3 litter é a variacio estatistica do atraso na entrega de pacotes de dados em uma rede, impactando a
gualidade de servicos sensiveis a laténcia, como voz sobre IP e videoconferéncia.
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Sua principal funcdo é preservar a ordem de transmissao dos pacotes, 0 que se mostra
particularmente Gtil em aplicac6es que demandam previsibilidade e alta con abilidade em
ambientes controlados. Como o proprio nome sugere, no modelo FIFO, o primeiro pacote
que chega ao dispositivo é também o primeiro a ser transmitido, sem que haja ordenacao
ou priorizagao adicional entre os pacotes.

No contexto das redes 5G, a implementacdo do FIFO depende de componentes
arquitetonicos especi cos, como o0 gerenciamento especializaddder, que evita conges-
tionamentos ao armazenar pacotes temporariamente; integracdo criptogra ca, garantindo
a seguranca dos dados; e mecanismos de controle avancados que otimizam a sequéncia de
processamento. Esses elementos tornam o FIFO uma solucao prética para gerenciar uxos
de dados continuos, mesmo em implantacées densas (BANERJ&EaI., 2018).

Estudos comparativos mostram que técnicas mais avancadas, como PQ, WFQ e
LLQ, frequentemente superam o FIFO em métricas criticas, como laténcia de ponta a
ponta e taxa de transferéncia. Essas técnicas sdo capazes de priorizar trafegos sensiveis a
laténcia ou com maior demanda de recursos, algo que o FIFO, por sua natureza linear, ndo
consegue alcancar de forma e ciente (MUSTAFA; TALAB, 2016). Assim, embora o FIFO
seja um ponto de partida fundamental para a implementagcédo dpieuesem redes 5G, sua
simplicidade limita sua aplicabilidade em ambientes que requerem maior exibilidade no
gerenciamento de trafego.

Por m, o FIFO serve como referéncia para a avaliacdo de outras técnicas de
gueueing funcionando como uma métrica base para analisar a e cacia de algoritmos mais
complexos. O uso combinado ou alternado de modelos mais so sticados, como PQ, WFQ
e LLQ, é crucial para otimizar o desempenho das redes 5G, atendendo as demandas
especi cas de diferentes casos de uso.

O modeloPQ desempenha um papel fundamental em redes 5G, melhorando signi-
cativamente o desempenho da rede ao reduzir o congestionamento e a laténcia, especial-
mente para aplicativos criticos. A técnica prioriza uxos de trafego de alta sensibilidade,
como os associados a URLLC, permitindo que esses pacotes acessem 0s recursos preferen-
cialmente em detrimento de outros tipos de trafego, como eMBB. Essa priorizacao resulta
em um servigo aprimorado para tarefas sensiveis ao tempo, minimizando atrasos para
demandas urgentes.

A aplicacdo de técnicas de AQM Active Queue Management(Gerenciamento
Ativo de Fila) em conjunto com PQ permite o ajuste dindmico das taxas de envio com
base no estado dbu er. Isso contribui para um gerenciamento mais e ciente do congesti-
onamento, garantindo que os uxos de dados de alta prioridade recebam largura de banda
adequada, mesmo em condi¢cdes de alta demanda (WU, Chatal., 2023).

Além disso, os mecanismos rigorosos de PQ oferecem limites de laténcia determi-
nisticos, assegurando que pacotes criticos sejam transmitidos com atraso minimo. Em
cenéarios de MEC (Computacédo na Borda Movel), a priorizacdo de tarefas sensiveis ao
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tempo demonstroureduzir a laténcia de comunicacdo em até 55%  em comparagao
com métodos tradicionais (MOSHIRI; SIMSEK; KANTARCI, 2024). Esses resultados
destacam a e cacia do PQ na melhoria da experiéncia do usuario e na garantia de QoS
em aplicacdes criticas.

Portanto, a utilizacdo do PQ em redes 5G é essencial para atender aos requisitos de
QoS de aplicacdes criticas. A priorizacéo do trafego URLLC, aliada as técnicas de AQM
e aos limites deterministicos oferecidos pelo PQ, ndo apenas reduz congestionamentos e
atrasos, mas também otimiza a alocacao de recursos. Em ambientes como o MEC, essas
abordagens garantem uma rede mais e ciente e e caz, proporcionando uma experiéncia
de usuario consistente e con avel.

O modeloWFQ é essencial para atender aos diversos requisitos de QoS em redes
5G, sendo uma ferramenta e caz para gerenciar diferentes classes de trafego e alocar
largura de banda de maneira e ciente. Sua implementacao utiliza estratégias dinamicas que
equilibram justica e desempenho, assegurando que aplicacdes com demandas especi cas,
como baixa laténcia ou alta con abilidade, sejam devidamente atendidas.

Uma variacdo do WFQ, conhecida com®WFQ ( Dynamic Weighted Fair
Queueing ), é amplamente utilizada em cenarios de fatiamento de redeefwork slicing).

Esse mecanismo aloca recursos entre diferentes fatias virtuais, garantindo que cada opera-
dor ou aplicacdo cumpra seus requisitos de rendimento enquanto otimiza a utilizacdo dos
recursos disponiveis (SAALet al., 2021b).

No contexto das redes 5G, onde mudltiplas fatias compartilham a mesma infraestru-
tura, 0 WFQ desempenha um papel critico ao tratar o problema de alocacéo de recursos
como um jogo ndo cooperativo. Por meio de suas capacidades de priorizacdo ponderada, o
WFQ permite que operadores virtuais atinjam suas metas de QoS e desempenho, enquanto
o provedor de infraestrutura maximiza o uso dos recursos de radio e, consequentemente,
seus lucros (SAADet al., 2021b).

Portanto, o WFQ e suas variacdes, como o DWFQ, sao fundamentais para a gestéao
e ciente de recursos em redes 5G. Ao equilibrar diferentes demandas de QoS de maneira
justa, essas técnicas otimizam o desempenho geral da rede, garantindo que operadores
virtuais e provedores de infraestrutura alcancem seus objetivos. Além disso, ao maximizar
o rendimento da rede e proporcionar uma experiéncia de usuario aprimorada, o WFQ
e suas variacOes destacam-se como pilares fundamentais da evolugao da arquitetura 5G,
estabelecendo bases sélidas para futuras geracdes de redes moveis.

O modeloLLQ é essencial para atender as demandas de aplicativos que exigem
laténcias minimas, como jogos em nuvem e conferéncias virtuais, em redes 5G. Sua imple-
mentacao e caz envolve estratégias avancadas que englobam controle de congestionamento,
arquitetura de rede e gerenciamento deu er, com foco na entrega con avel e na experi-
éncia otimizada para o usuario.

No ambito do controle de congestionamento, a especi cacdo L4D\ Latency,
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Low Loss, Scalable Throughpyaprimora as taxas de envio de dados ao aplicar a marcacao
ECN (Explicit Congestion Noti cation), mitigando signi cativamente os picos de laténcia
(BRUNELLO et al., 2021). Integrado ao modelo LLQ, esse mecanismo reduz atrasos na
la e melhora o rendimento, atendendo as exigéncias de aplicativos sensiveis a laténcia.

Outro aspecto critico do LLQ € o gerenciamento dBu er, que visa combater
problemas como dbu erbloat?, implementando técnicas de dimensionamento e ajuste
dindmico. Essas estratégias séo especialmente relevantes no contexto de RReldip Access
Networks, garantindo a entrega pontual de trafegos sensiveis a laténcia (IRAZABAdt al.,
2022).

Além disso, em arquiteturas 5G, o modelo LLQ é ampli cado pelo uso de SDN
e sua integracdo com o sistema SDLISfftware-De ned Low Latency. Essa abordagem
gerencia las e caminhos de trafego de forma dinamica, assegurando baixa laténcia de
ponta a ponta, mesmo em condi¢cdes de congestionamento (MESSAOUDI; KSENTINI;
BONNET, 2023).

Dessa forma, o LLQ destaca-se como uma tecnologia indispensavel para aplicacdes

criticas no ecossistema 5G. Com a implementacdo de controles avancados como o L4S e es-
tratégias dinamicas debu er, aliadas a exibilidade proporcionada pelo SDN e pelo SDLL,
o LLQ proporciona um desempenho consistente e con avel. Essas solu¢des integradas ndo
apenas garantem a manutencao dos requisitos de QoS, mas também posicionam a rede
5G como uma infraestrutura robusta, preparada para atender as crescentes demandas de
comunicac¢do movel e inovacao tecnoldgica.

2.6.3 Algoritmos de Queueing e Seu Impacto no 5G

A medida que o trafego nas redes celulares continua a crescer exponencialmente,
impulsionado pela proliferacao de novas e diversas aplicagdes, a manutencao da QoS tornou-
se uma tarefa cada vez mais desa adora nas redes 5G. O escalonador, um componente
central das redes celulares, desempenha um papel crucial na alocacéo de recursos nitos,
como tempo, frequéncia e recursos espaciais, para 0s equipamentos de usuario, tanto
em transmissdes deiplink quanto de downlink Para atender as crescentes demandas,
pesquisadores tém explorado algoritmos de escalonamento mais e cientes, visando superar
as limitagBes das técnicas tradicionais, como o WFQ. Entre esses algoritmos, destaca-se
0 DRR (De cit Round Robin), que busca garantir um balanceamento justo, mesmo em
cenarios de tamanhos de pacotes desiguais (LUANGSOMBOON; LIEBEHERR, 2021;
SHURMAN; AL-RASHDAN; AL-BATAINEH, 2018).

O DRR é um algoritmo de en leiramento justo que supera as limitacbes do WFQ,
oferecendo uma implementacdo mais e ciente e pratica. Diferentemente do WFQ, que
exige calculos complexos para determinar o tempo de concluséo de cada pacote, o DRR
utiliza uma abordagem simples baseada eround-robin, com um contador de dé cit para

4 O buerbloat refere-se ao aumento da laténcia em redes devido & sobrecargalueers .
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rastrear o nUmero de bytes que uma la esta autorizada a transmitir em cada rodada
(LUANGSOMBOON; LIEBEHERR, 2021; SAXENA; ROY; KIM, H., 2017).

O DRR demonstrou ser um algoritmo de escalonamento e ciente e justo para redes
5G, superando diversas limitacdes de técnicas tradicionais, como o0 WFQ. A simplicidade e
a baixa complexidade computacional do DRR tornam-no particularmente adequado para o
processamento de pacotes em alta velocidade nas redes 5G. Além disso, sua capacidade de
manter a justica, mesmo na presenca de tamanhos de pacotes variaveis, € uma vantagem
crucial (BACHL; FABINI; ZSEBY, 2020).

Embora o WFQ e outros algoritmos de en leiramento justo baseados gimestamp
oferecam fortes garantias de justica, esses métodos podem ser computacionalmente onero-
sos, especialmente em velocidades elevadas. Por outro lado, aproximac¢des mais econémicas
de en leiramento justo, como o DRR, foram relatadas na literatura como menos e cazes
em alguns aspectos. Ainda assim, o DRR atinge uma justica quase perfeita em termos de
throughput exige apena®(1) operacdes para processar um pacote e € simples o su ciente
para ser implementado em hardware (TABATABAEE; BOUDEC, 2021).

Em conclusado, a medida que as redes 5G continuam a evoluir e lidar com demandas
de trafego cada vez mais diversi cadas, algoritmos avancados de en leiramento, como
o0 DRR, apresentam-se como solu¢cdes promissoras para a alocagao e ciente e justa de
recursos. A capacidade do DRR de superar as complexidades do WFQ tradicional, man-
tendo a justica mesmo em cenarios de tamanhos de pacotes variaveis, faz dele uma escolha
ideal para redes de alta velocidade. Ao reduzir a sobrecarga computacional e simpli car
0 escalonamento de pacotes, o DRR permite que as redes 5G atendam as crescentes de-
mandas de aplicagcbes modernas sem comprometer desempenho ou justica. Assim, o DRR
representa um avango signi cativo na otimizagdo dos mecanismos de QoS para sistemas
de comunicacdo sem o de préxima geracao.

2.6.4 Classi cagcdo e Marcacéo

Na metodologia de Queues, dois conceitos sao fundamentaisCRssi cagao
e Marcacdo de pacotes. Esse processo envolve a identi cacdo do tipo de trafego e a
atribuicdo de prioridades adequadas, com base em politicas pré-con guradas. No contexto
do 5G, onde a diversidade de casos de uso e 0s requisitos de servico sdo imensos, a
classi cacdo e a marcacgéo tornam-se cruciais para garantir um tratamento apropriado da
QoS, adaptando-se a cada tipo de trafego e cenério de operacdo das redes 5G.

A classi cacdo e a marcacdo desempenham papéis essenciais na QoS e no geren-
ciamento do trdfego de rede. De acordo com (BALL, 2023), a classi cacdo de pacotes
pode ocorrer de diversas maneiras, como por endereco IP de origem, endereco MAC,
VLAN de origem, interface de origem e/ou destino, entre outros critérios. Durante esse
processo, um mapa de classes denominadass-mapé criado para categorizar os pacotes
em classes especi cas. Uma vez classi cados, 0os pacotes sdo marcados para orientar a
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QoS na priorizagdo de como eles serdo en leirados e processados dentro da rede. Essa
marcacao € indispensavel para garantir que os uxos de dados criticos recebam a priori-
dade apropriada. A classi cacdo e a marcagcao de pacotes permitem que 0S mecanismos
de gerenciamento de congestionament@gngestion Managemenf como o en leiramento

e o0 descarte, priorizem o trédfego e evitem o colapso da rede. As técnicas de evitacdo de
congestionamento Congestion Avoidance complementam esses mecanismos, ajustando a
taxa de transmissao dos uxos de dados para otimizar o desempenho da rede.

Diversos estudos exploraram o papel da classi cacdo e marcacao na QoS. Métodos
de QoS para aplicacdo em redes moveis foram analisados, destacando a necessidade de con-
trolar a intensidade do uxo de dados por meio da classi cagdo e marcagdo. (BHUSHAN;
ANTOSCHUK, 2014) revisaram varias técnicas de QoS em redes celulares sem o, in-
cluindo controle de admissédo de chamadas, gerenciamento de bu er e las, além de design
de camada cruzada, todos dependentes de uma classi cacdo e marcacao e cazes. Além
disso, a modelagem e avaliagdo de desempenho de sistemas de las multiclasses com
restricoes de QoS e prioridades demonstraram a importancia desses mecanismos na manu-
tencdo da estabilidade da rede e no atendimento as exigéncias especi cas das aplicacdes.
O aprendizado por reforgo também foi proposto como meio de implementar controle de
admisséao inteligente em redes 5G, com a classi cagdo e marcacao desempenhando papel
fundamental no processo (MAet al., 2021).

A classi cacdo e a marcacdo de pacotes sdao fundamentais para garantir a QoS
em redes, desempenhando um papel semelhante ao de placas de transito que orientam o
trafego na internet. Essas técnicas analisam o conteddo e as caracteristicas de cada pacote,
classi cando-os e atribuindo-lhes rétulos, que sdo geralmente armazenados nos campos
TOS (Type of Servig no IPv4, COS (Class of Servi¢ em quadros Ethernet ou, no caso
do IPv6, no campoTra ¢ Class . O rétulo, indicado pelo DSCP Di erentiated Services
Code Point), de ne a prioridade e o tratamento a serem aplicados a cada pacote. Por
exemplo, pacotes de videochamadas, que exigem baixa laténcia e alta taxa de entrega,
recebem um DSCP elevado, garantindo uma experiéncia uida, enquanto pacotes de e-
mail, mais tolerantes a atrasos, recebem um DSCP mais baixo. Essa exibilidade permite
a implementacdo do modelo de servigcos diferenciados (Di Serv), oferecendo niveis de
servico como o AF Assured Forwarding e o EF (Expedited Forwarding. Além de garantir
a QoS, a classi cacao e a marcacao contribuem para a seguranca da rede, permitindo
detectar trafego malicioso e aplicar politicas de seguranca (AL-SHAWI; LAURENT, 2016)
(ODOM; CAVANAUGH, 2004).

Diferentes tipos de trafego recebem marcacdes distintas para garantir que cada
um seja tratado de acordo com suas necessidades. Por exemplo, o trafego de iR
Over Internet Protocol), sensivel a atrasos e jitter, € marcado com EF para prioriza-lo em
relacdo a dados menos sensiveis ao tempo, como o trafego de BE, que ndo requer garantias
de tempo de entrega. O video transmitido por broadcast ou o trafego interativo em tempo
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real, como jogos online, é classi cado para receber prioridade mais alta do que o streaming
de multimidia tipico, que pode tolerar mais atrasos. Enquanto isso, o trafego de Controle
de Rede, que gerencia a propria infraestrutura da rede, recebe a mais alta prioridade para
garantir operacdes continuas. Ao empregar essas técnicas de classi cacdo e marcacgao, 0s
administradores de rede podem adaptar o tratamento de diversos uxos de trafego para
atender aos requisitos especi cos de QoS de cada aplicacdo, otimizando 0 uso dos recursos
da rede e garantindo que servigos criticos recebam a qualidade necessaria (AL-SHAWI,
LAURENT, 2016) (ODOM; CAVANAUGH, 2004).

A diferenca entre classi cacdo e marcacao reside em seus papéis: a classi cacao
identi ca o tipo de trafego, enquanto a marcacgéao atribui um roétulo de prioridade a ele. Este
processo de classi cacdo e marcagao é critico para a manutencdo da QoS, garantindo que
aplicac@es criticas, como voz, video e servicos interativos em tempo real, recebam largura de
banda apropriada e baixa laténcia, enquanto servigcos de menor prioridade, como downloads
de arquivos ou navegacgao na web, operem sem comprometer o desempenho das tarefas de
alta prioridade. Ao classi car e marcar com precisao o trafego da rede, os provedores de
servicos podem gerenciar efetivamente 0s recursos, prevenir congestionamentos e atender
as diversas exigéncias de QoS das aplicacbes modernas. Estratégias e cazes de classi cacao
e marcagao sao essenciais para gerenciar o trafego em uma ampla gama de cenérios, desde
redes empresariais até infraestruturas de nivel de operadora (AL-SHAWI; LAURENT,
2016) (ODOM; CAVANAUGH, 2004).

Em resumo, a classi cacdo e a marcacao de pacotes séo pilares para a implementagéao
de QoS em redes modernas. Ao identi car e categorizar o trdfego com base em critérios
como IP, MAC e VLAN, a classi cagcdo permite que a rede atribua rétulos de prioridade
DSCP aos pacotes, orientando 0os mecanismos de en leiramento PQ, WFQ ou LLQ a
tratarem cada uxo de dados de forma diferenciada. Essa sinergia garante que aplicacfes
criticas, como VoIP e trafego de controle, recebam os recursos necessarios para atender aos
seus requisitos de desempenho. Em ultima analise, a classi cagdo e a marcagao permitem
uma gestéao e ciente da rede, otimizando o uso dos recursos e garantindo uma experiéncia
de usuério superior. A sinergia entre classi cacdo, marcacdo e en leiramento capacita
os provedores de servigos a oferecerem uma QoS ideal para diversos tipos de trafego,
atendendo as demandas das redes de comunicacdo modernas.

2.7 MECANISMOS DE POLICING E SHAPING PARA O QoS

Quando a rede enfrenta sobrecarga de trafego, caracterizada por gargalbostie-
neck9 nos dispositivos, técnicas de QoS, conia ¢ shaping etra ¢ policing (Modelagem
e Controle de Trafego), sdo empregadas para otimizar os modelos de lgsgue$ e geren-
ciar o trafego (MARCON et al., 2011); (DANIEL-SIMION; DAN-HORIA, 2011). Essas
técnicas regulam picos de largura de bandaandwidth, controlando o uxo de pacotes
gue chega ao nucleacre) da rede, reduzindo congestionamentos e custos operacionais.
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O tra c policing assegura a conformidade com as restricbes de largura de banda,
enquanto otra c shaping ajusta o uxo para prevenir congestionamentos. Aplicadas
tanto no nucleo quanto na borda €dge devices essas técnicas suportam o0s conceitos de
Congestion Avoidancee Congestion Managementessenciais para o desempenho da rede
(SYSTEMS, 2023). Em conjunto, promovem controle e ciente do trafego, especialmente
em sistemas sobrecarregados.

2.7.1 Policing : Controle de Trafego

O Controle de Trafego Policing) desempenha um papel fundamental na aplicacéo
de QoS ao limitar ou eliminar o excesso de trafego. Trata-se de uma técnica associada
tanto ao Congestion Managemenguanto aoCongestion Avoidanceamplamente utilizada
por ISPs (nternet Service Providerd para regular o uxo de dados. Essa regulacao é
realizada por meio da aplicacdo de limites de taxa de trafego com base na taxa contratada,
de nida pelo CIR (Committed Information Rate) (SHAN et al., 2024). Esse mecanismo €
essencial para gerenciar o trdfego de rede, especialmente na borda, garantindo a alocagéo
justa de largura de banda entre os usuarios e prevenindo congestionamentos.

Contudo, quando o trafego excede a taxa con gurada pelo CIR, o mecanismo
de policing pode ocasionar a perda de pacotes e, consequentemente, uma redugcdo no
throughputde uxos concorrentes (SHANet al., 2024). Embora essencial para preservar
a integridade da rede e trazer beneficios em situacdes de congestionamentmlioing
precisa ser ajustado cuidadosamente para se adaptar a padroes de trafego em evolucéo e
integrar-se a outros métodos de controle de congestionamento, evitando efeitos adversos
no desempenho da rede.

Uma das principais di culdades na aplicacdo dessa técnica € a possibilidade de
perda de pacotes em topologias onde as taxas de trafego frequentemente excedem os
limites con gurados. Tal perda impacta uxos sensiveis, como os de TCHransmission
Control Protocol), que dependem de um controle rigoroso de congestionamento (SHAN
et al.,, 2024). Isso pode levar a reducdo de desempenho, aumento de laténcia e até mesmo
uma distribuicdo desigual da largura de banda, conforme evidenciado em experimentos
praticos. O artigo Towards the Fairness of Tra ¢ Policer (SHAN et al., 2021) destaca
que certos algoritmos depolicing podem interromper uxos TCP tradicionais, resultando
em alocacg0es injustas de largura de banda, caso ndo sejam gerenciados adequadamente.

Portanto, o policing realiza o controle de trafego descartandalfop) pacotes que
excedem a largura de banda disponivel para o uxo, conforme de nido pelo CIR. Essa
técnica tem como objetivo principal implementar dCongestion Avoidanceassegurando
a qualidade do servico, especialmente no nuclemig) da rede. O comportamento do
policing é ilustrado gra camente na Figura 6.
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Figura 6 Gerenciamento de trafego de upload em WAN através de técnicasm#icing.

Fonte: Adaptado de (DANIEL-SIMION; DAN-HORIA, 2011).

2.7.2 Shaping : Modelagem de Trafego

O processo d&haping(Modelagem de Trafego) é uma técnica que impde uma taxa
méaxima de transferéncia de pacotes, regulando o trafego de forma a evitar comprometimen-
tos em dispositivos sensiveis ao uxo excessivo, 0 que poderia causar congestionamentos
(SYSTEMS, 2023). Seu principal objetivo é garantir a conformidade com as politicas de
QoS sob diferentes cargas de trafego. A modelagem de trafego € utilizada para limitar o
trafego proveniente de interfaces fisicas ou légicas, ajustando as taxas de transmissao de pa-
cotes para suavizar o uxo e prevenir congestionamentos (FREED; AMARA; BORELLA,
2006).

Essa técnica é fundamental para o gerenciamento e ciente do trafego de dados em
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redes, ajudando a otimizar indicadores de desempenho, como laténcia e largura de banda
(bandwidth, especialmente para pacotes prioritarios (SOOS; FICZERE; VARGA, 2022).
O Shapingpromove o0 uso e ciente dos recursos, priorizando dados criticos e assegurando
a qualidade do servigco em redes com demandas diversas (CHAKRABARTI; VEE, 2012).

Um dos aspectos mais relevantes ®hapingé sua capacidade de se adaptar as con-
dicdes variaveis da rede e as demandas especi cas das aplicacbes. Embora os mecanismos de
Congestion Managemensejam e cazes no controle do estado da rede Shaping quando
implementado isoladamente e sem integragédo com ferramentas como lgague$, pode
nao atender plenamente aos requisitos de desempenho de diferentes aplicacdes (ZHANG,
L. et al., 2021). No artigo DeepCC: Bridging the Gap Between Congestion Control and
Applications via Multi-Objective Optimization, os autores destacam os desa os de imple-
mentar o Congestion Managemenapenas com d&haping Aplicativos sensiveis a taxa de
transferéncia, como streaming de video e compartilhamento de arquivos, demandam alta
largura de banda para um desempenho ideal, enquanto outros, como aqueles baseados em
WebRTC, possuem requisitos especi cos de largura de banda e atraso para garantir uma
experiéncia de qualidade ao usuario (ZHANG, Llet al., 2021).

Assim, oShapingrealiza a modelagem do trafego ao introduzir um atraso controlado
(delay) na entrega de pacotes que excedem a largura de banda disponivel de nida pelo
CIR. Esse trafego excedente é reprogramado para transmissao quando ha disponibilidade
no CIR, contribuindo para o Congestion Managementle forma abrangente, sem priorizar
necessariamente as especi cidades de cada tipo de trafego. O comportament&itkping
€ ilustrado gra camente na Figura 7.

2.8 REDE DEFINIDA POR SOFTWARE (SDN)

2.8.1 Introducdo ao SDN

A Rede De nida por Software é uma arquitetura de rede emergente que visa
solucionar as limitacdes das redes IP tradicionais. Nessas redes tradicionais, os planos de
controle e de dados estéo estreitamente acoplados, o que resulta em maior complexidade e
di culdades de gerenciamento. O SDN prop6e uma mudanca de paradigma ao desacoplar
os planos de controle e de dados, possibilitando maior programabilidade e um controle
centralizado da rede (XIAet al., 2015).

A arquitetura do SDN geralmente € composta por trés camadas principais: a camada
de aplicacdo, a camada de controle e a camada de infraestrutura. A camada de aplicacéo
abrange aplicativos e servicos de rede que de nem politicas e objetivos de alto nivel para a
rede. A camada de controle, tipicamente um controlador SDN centralizado, € responsavel
por traduzir essas politicas em regras de encaminhamento e instrucées de baixo nivel para
os dispositivos de rede subjacentes. J& a camada de infraestrutura consiste em dispositivos
de rede fisicos, comewitchese roteadores, que encaminham pacotes de dados conforme
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Figura 7 Gerenciamento de trafego de upload em WAN através de técnicasstaping

Fonte: Adaptado de (DANIEL-SIMION; DAN-HORIA, 2011).

as instrucdes da camada de controle (XIAt al., 2015).

Control Plane em SDN O plano de controle em SDN é encarregado da ges-
tdo e do controle geral da rede. Normalmente implementado em um controlador SDN
centralizado, ele mantém uma visdo global da rede e toma decisdes inteligentes sobre
roteamento, gerenciamento de trafego e outras funcdes. Esse plano é desacoplado do plano
de dados, que realiza 0 encaminhamento dos pacotes. Esse desacoplamento proporciona
maior exibilidade e programabilidade a rede, pois o plano de controle pode ser alterado
ou atualizado independentemente do hardware subjacente (Xk& al., 2015).

Data Plane em SDN A camada de dados em SDN é composta pelos dispositivos
de rede fisicos, comswitchese roteadores, responsaveis pelo encaminhamento dos pacotes.
Esses dispositivos operam com base nas instru¢cdes da camada de controle, que determina
como o0s pacotes devem ser encaminhados. A separagao entre as camadas de controle e
dados permite otimizar o desempenho da camada de dados para o encaminhamento rapido
de pacotes, enquanto a camada de controle se concentra em decisfes de nivel superior
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(XIA et al., 2015).

A Separacdo do Control Plane e Data Plane Um dos principios fundamentais
da SDN é a separacao entre os planos de controle e de dados, viabilizada por interfaces
de programacao bem de nidas, como @penFlow O plano de controle decide como 0s
pacotes devem ser roteados, enquanto o plano de dados executa esse roteamento. Essa
separacao (Figura 8) melhora a escalabilidade, permitindo que o plano de controle seja
implementado em um servidor centralizado ou distribuido entre varios servidores, enquanto
o plano de dados pode ser ampliado adicionando mais dispositivos de rede (X¥tAal.,
2015) (ARSLAN; SUNDARESAN; RANGARAJAN, 2015).

Os principais beneficios desse desacoplamento incluem:

~

Programabilidade e exibilidade aprimoradas: o plano de controle pode
ser programado e atualizado independentemente do hardware subjacente, ga-
rantindo maior agilidade na resposta as mudancas nas demandas da rede.

Escalabilidade: o plano de controle pode ser expandido com mais controlado-
res, enquanto o plano de dados é escalavel com a adicdo de novos dispositivos.

Gerenciamento centralizado:  avisao global do plano de controle centralizado
facilita o gerenciamento e a otimizacéo da rede.

Reducéo da complexidade: a separacao entre os planos simpli ca a arquite-
tura da rede, facilitando sua manutencgé&o e resolucao de problemas.

Figura 8 Separacao do Plano de Controle e do Plano de Dados.

Fonte: Adaptado de (XIA et al., 2015).

O controlador SDN, componente central da arquitetura, traduz politicas e objetivos
de alto nivel em regras de encaminhamento e instrucdes para os dispositivos da rede. Ele
mantém uma visao global e comunica-se com os dispositivos de rede por meio de interfaces
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como oOpenFlow fornecendo instru¢cdes para o encaminhamento de pacotes (@Aal.,
2015) (ARSLAN; SUNDARESAN; RANGARAJAN, 2015).

A SDN permite a virtualizacdo da rede ao abstrair e particionar logicamente os
recursos, possibilitando a coexisténcia de multiplas redes virtuais em uma infraestrutura
fisica compartilhada. Isso proporciona maior exibilidade e personalizacdo, adaptando
cada rede virtual as necessidades de seus usuarios ou aplicacdes €Xld., 2015).

Embora a centralizacdo do controlador e o desacoplamento dos planos de controle
e de dados tragam beneficios signi cativos, também apresentam desa os em termos de
seguranca e desempenho. A centralizacdo facilita a aplicacéo de politicas de seguranca, mas
pode introduzir gargalos e pontos Unicos de falha. Para mitigar esses desa 0s, arquiteturas
distribuidas e hierarquicas do plano de controle, além de técnicas de balanceamento de
carga e tolerancia a falhas, tém sido amplamente estudadas. A integracdo da SDN com
a computacdo em nuvem oferece vantagens como alocacdo dinamica de recursos, maior
desempenho e seguranca aprimorada, além de viabilizar servicos de rede exiveis e sob
demanda, adaptados as necessidades de aplicacfes e cargas de trabalho baseadas em
nuvem (DU, J. et al., 2022).

2.8.2 SDN como Pilar Estrutural para Redes 5G

A integracao entre as redes SDN e 5G tem desbloqueado novas possibilidades para
a virtualizacdo e o fatiamento de redes. Ao explorar a programabilidade e a exibilidade
proporcionadas pela SDN, os operadores de rede podem criar multiplas redes l6gicas, ou
fatias , sobre uma infraestrutura fisica compartilhada, cada uma adaptada as necessi-
dades especi cas de diferentes servicos e aplicacdes. As capacidades de gerenciamento
dinadmico oferecidas pela SDN permitem que as redes 5G utilizem orquestracdo e automa-
céo, aprimorando o provisionamento e a alocacao de recursos (€ifal., 2015) (ARSLAN;
SUNDARESAN; RANGARAJAN, 2015).

A cooperacdo mutua entre SDN e as redes 5G tem o potencial de revolucionar a
forma como gerenciamos e utilizamos redes de comunicagédo. Ao possibilitar o gerencia-
mento dindmico de redes, a alocacgao e ciente de recursos e a entrega de servicos com
consciéncia da QoS, essa integracdo pode inaugurar uma nova era de redes inteligentes,
responsivas e centradas no usuario.

2.8.3 Gerenciamento de Queue Utilizando SDN

Uma das principais vantagens das SDN é sua capacidade de recon gurar dinami-
camente os parametros da rede, como a gestdo de las, em resposta a padrées de trafego
e congestionamento em constante evolucdo. Em redes tradicionais, a gestéo de las e as
politicas de QoS sédo frequentemente con guradas de maneira estéatica, oferecendo pouca
margem para adaptacdo. Contudo, a separacdo entre os planos de controle e dados na
SDN permite que o controlador central monitore as condigdes da rede em tempo real e
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implemente ajustes inteligentes e proativos nas las e nas politicas de QoS. Ao desvincular
a légica de controle do hardware subjacente, a SDN possibilita que os administradores
de rede de nam e imponham, de forma programada, politicas de QoS personalizadas,
adaptadas as necessidades de aplicacbes ou usudrios especi cos (ESWARAEPA.,
2021).

A literatura especializada ressalta os beneficios do uso da SDN na gestao dinamica
de QoS. Por exemplo, uma abordagem descrita na literatura utiliza a SDN para selecionar,
de forma inteligente, o ponto de acesso mais adequado para os clientes, com base em
suas exigéncias de QoS, garantindo um desempenho otimizado para diferentes classes
de trafego. Outro estudo propde um mecanismo de roteamento de QoS sob demanda,
em que o controlador monitora multiplos caminhos disponiveis e seleciona aquele que
melhor atende aos requisitos de QoS dos usuarios, eliminando a necessidade de processos
complexos de engenharia de trafego (TRIVISONNG®t al., 2015).

As Redes De nidas por Software oferecem uma abordagem poderosa para gerenciar
0 QoS em redes modernas. Por meio da separacao entre os planos de controle e dados, a
SDN permite que os administradores de nam e imponham, programaticamente, politicas
de QoS adaptadas a aplicagdes ou requisitos especi cos. Esse controle centralizado, habili-
tado por software, possibilita a monitoracdo em tempo real das condi¢Oes da rede, bem
como ajustes proativos na gestao de las e em outros parametros de QoS.

Em concluséo, a SDN revoluciona a gestdo de redes ao oferecer controle dinamico e
em tempo real sobre las e politicas de QoS. Por meio da separacao dos planos de controle
e dados, a SDN proporciona a agilidade necessaria para responder ao congestionamento
da rede e as demandas de trafego utuantes, garantindo desempenho otimizado para uma
ampla variedade de aplicacdes. Essa capacidade de recon gurar las em tempo real permite
uma alocacao inteligente de recursos e a priorizacao e ciente do trafego, apresentando uma
vantagem signi cativa em relacéio as praticas tradicionais e estaticas de gestdo de QoS. A
medida que os requisitos de rede continuam a evoluir, a abordagem exivel e proativa da
SDN assegura que as redes possam atender a crescente demanda por maior desempenho e
e ciéncia.
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3 METODOLOGIA
3.1 METODOLOGIA DA PESQUISA

A metodologia de pesquisa adotada nesta monogra a consiste em uma revisao Ssis-
tematica da literatura cienti ca, com énfase na analise de artigos publicados recentemente,
priorizando aqueles a partir de 2019 disponiveis nas bases de dd&&s$, ScienceDirect
e outros repositérios relevantes indexados no Google Schbldx selecédo dos artigos levou
em consideracdo sua relevancia, medida pelo nimero de cita¢cfes, e a aplicacdo do método
de revisdo por pares, garantindo a validade, qualidade e pertinéncia dos temas abordados
nas fontes consultadas. Adicionalmente, realizou-se a analise dos resultados apresentados
em trabalhos correlatos.

A busca foi estruturada utilizando os descritores 5G, QoS, Queue, SDN

e suas combinagdes, com foco em 5G. Os resultados dessa busca estdo organizados na
Revisdo Bibliogra ca Sistematica, apresentada na Tabel&2

Tabela 2 Revisdo Bibliogra ca Sistematica.

Palavra-Chave 2020 2021 2022 2023 2024* Total

5G 318,000| 278,000| 228,000 129,000| 85,600 | 1,038,600
SDN 102,000| 109,000| 99,800 | 93,200 | 52,700 | 456,700
QoS 37,800 | 36,400 | 34,400 | 26,300 | 21,900 | 156,800
QoS 5G 12,100 | 13,700 | 15,000 | 15,800 | 10,700 | 67,300

SDN QoS 5G 3,620 4,030 3,980 4,110 | 3,130 18,870
Queue QoS 5G 1,310 1,500 1,560 1,720 1,220 7,310
SDN Queue QoS 5G 944 1,090 1,130 1,120 838 5,122

Fonte: Do autor.

Assim, em consonancia com o0s objetivos estabelecidos nos capitulos 1.2 e 1.3, a me-
todologia aplicada visa contribuir para 0 avan¢o do conhecimento sobre o provisionamento
de QoS em redes 5G, com énfase na convergéncia de SDN e na ferramenta deQQege
Espera-se que os resultados desta pesquisa promovam uma base pratica e tedrica para
ambientes de redes avancadas de telecomunicacdes mdveis, contribuindo signi cativamente
para a literatura cienti ca nesse campo emergente. Além disso, busca-se que as conclusdes
sirvam como referéncia para estudos futuros e para o desenvolvimento de solugdes robustas
e escalaveis, fomentando uma gestao de QoS mais e ciente em redes 5G, especialmente
em cenarios que demandam alta exibilidade e personalizacéo de servicos.

Site: https://scholar.google.com

Os resultados séo valores aproximados. A pesquisa foi realizada Itrando artigos que contivessem as

palavras-chave ou suas combinacdes. Dados coletados em 20/10/2024, *sem a totalidade dos artigos
publicados no ano de 2024.

2
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Com base nos descritores adotados para a Revisdo Bibliogra ca Sistematica (Tabela
2), foi realizado o levantamento das referéncias utilizadas nesta monogra a. A partir
desse levantamento, procedeu-se a analise da coocorréncia das palavras-chave presentes
nas fontes consultadas, com o objetivo de consolidar o tema, reforcar sua relevancia e
detalhar o estudo aplicado. Essa analise permitiu a criagdo de uma rede bibliométrica, que
fornece uma representacéo visual das interacdes entre 0s termos signi cativos extraidos
da literatura cienti ca. A constru¢cdo do mapa da rede bibliométrica foi realizada Itrando
as palavras-chave com cinco ou mais ocorréncias nas referéncias utilizadas, resultando na
Figura 9.

Figura 9 Rede Bibliométrica: Grafo de frequéncia de coocorréncia de palavras-chave.

Fonte: Do autor. Gerado por VOSviewer.

As divisbes de cores na Rede Bibliométrica (Figura 9) representam clusters que
agrupam palavras-chave tematicamente com base em seus relacionamentos, gerados auto-
maticamente pelo software VOSviewer. A andalise destaca os termos 5G e QoS como
centrais, alinhados a tematica desta monogra a.
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Os clusters possuem caracteristicas distintas que re etem aspectos fundamentais
do ecossistema das redes 5G. O cluster vermelho aborda a base tecnoldgica, enfocando
hardware, padrbes técnicos e aplicativos essenciais. O verde enfatiza abordagens baseadas
em software, como SDN e virtualizacéo, promovendo redes escalaveis, exiveis e de baixa
laténcia. O azul trata da garantia de desempenho e con abilidade, explorando técnicas
avancadas de otimizacdo. Por m, o amarelo destaca o papel transformador da inteligéncia
arti cial na melhoria dessas redes.

A Rede Bibliométrica (Figura 9) ilustra a interacé@o entre tecnologias 5G, inovacoes,
otimizacdes e aprimoramentos orientados por IA. Os clusters evidenciam a convergéncia
multidisciplinar de hardware, software e sistemas inteligentes para criar um ecossistema
escalavel e otimizado.

Além disso, a Figura 10 apresenta o gra co Distribuicdo das referéncias utilizadas
por ano, em que demonstra que as referéncias concentram-se nos ultimos cinco anos
(2019 2023), reforgando o foco em estudos recentes e relevantes. Essa concentracao re ete
uma forte tendéncia de utilizacdo de estudos e pesquisas mais recentes, destacando a
relevancia da literatura cienti ca atual para o tema abordado.

A preferéncia por publicagbes mais recentes é justi cada pela necessidade de acom-
panhar os avangos mais atuais na area, garantindo a pertinéncia e a qualidade das infor-
macdes utilizadas na pesquisa. Essa abordagem também reforca a atualidade do tema,
gue envolve tecnologias emergentes e em constante evolu¢cado, como redes 5G e o provisio-
namento de QoS.

3.2 OPEN NETWORK OPERATING SYSTEM (ONOS)

A metodologia aplicada neste trabalho para a analise do provisionamento de QoS
na rede 5G consiste na simulacdo de uma topologia de telecomunicacdes por meio do
controlador SDN ONOS QOpen Network Operating Systejn Essa abordagem baseia-se na
convergéncia entre SDN e as técnicas de priorizagdo de dados promovidas pelo conceito de
Queue sustentando-se nas diretrizes apresentadas no levantamento realizado na Funda-
mentacao Tedrica (Capitulo 2). O ONOS é um componente-chave do SDN, representando
uma mudanca de paradigma no gerenciamento de redes ao separar o plano de controle do
plano de dados. O controlador SDN ONOS foi escolhido devido a sua exibilidade, escala-
bilidade e capacidade de gerenciar redes de forma programavel, caracteristicas essenciais
para a andlise do provisionamento de QoS em redes 5G (BOURAS; KOLLIA; PAPAZOIS,
2017). Além disso, o0 ONOS é um software de codigo aberto, permitindo acesso a uma
ampla comunidade de desenvolvedores e uma vasta gama de recursos, o que facilita a
customizacédo da plataforma para atender as necessidades especi cas deste estudo.

A principal caracteristica do ONOS é ser um controlador SDN com a capacidade
de simular diferentes cenarios de rede. Sua arquitetura modular e extensivel torna-o uma
ferramenta ideal no contexto das redes 5G e das futuras geracdes, sendo essencial para pes-
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Figura 10 Distribuicdo das referéncias utilizadas por ano.

Fonte: Do autor.

quisadores e educadores na area de redes. Por ser um software de codigo aberto distribuido
sob a licenca Apache 2.0, o ONOS conta com uma comunidade crescente de desenvolve-
dores e usuarios, que desempenham um papel crucial na manutencédo e aprimoramento
continuo da plataforma. A disponibilizacdo deluging moédulos e ferramentas permite a
implementag&o de novas funcionalidades e o aprimoramento do desempenho do controlador
(FOUNDATION, 2024). Essas caracteristicas tornam o ONOS uma ferramenta poderosa
para pesquisadores e desenvolvedores que buscam explorar solu¢des inovadoras para 0s
desa os da gestéo de redes 5G.

3.2.1 Integracdo de Redes 5G e o Papel do ONOS como Controlador SDN

O ONOS é uma plataforma com foco na geréncia e no controle de redes 5G,
utilizando principalmente as abordagens de SDN e NFV. Essa plataforma promove a
dinamicidade, exibilidade e e ciéncia requeridas pela topologia de rede 5G em analise.
No artigo Teaching 5G Networks Using the ONOS SDN ControlleBOURAS; KOLLIA;
PAPAZOIS, 2017), os autores discutem casos de uso especi cos para demonstrar como o
ONOS pode ser aplicado a redes 5G. Esses cenarios incluem:

VRouter : Neste caso, 0s autores exploram a criagcdo de roteadores virtuais
(vRouter), em que o plano de controle Gontrol Plane) é abstraido para ser
gerenciado pelo controlador ONOS. Essa abordagem visa aumentar a e ciéncia
no roteamento e no gerenciamento do trafego da rede.
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" IPRAN: Por meio do IPRAN (Internet Protocol Radio Access Network 0s
autores mostram como componentes de rede heterogéneos interagem com o0
controlador ONOS, resultando na melhoria do uxo de trafego e do desempenho
geral da rede.

MCORD: O terceiro cenario apresentado pelos autores aborda o MCORD
(Mobile Central O ce Re-architected as a Data Cente), destacando a integracéo

de servicos como RANRadio Access NetworKse VEPC (virtual Evolved Packet
Core) com o controlador ONOS. Nesse contexto, ressalta-se a capacidade do
ONOS de gerenciar arquiteturas e topologias complexas em redes 5G.

A integracao do ONOS ¢ aprofundada pela criagdo de topologias realisticas por meio
do Mininet, que possibilita a emulagéo de redes utilizando a abordagem CBEoptainer-
Based Emulation), baseada na virtualizacdo em nivel de processo (HELLER, 2013). Essa
metodologia permite simular diversos cenarios, incluindo redes moveis, como as redes 5G.
A aplicacdo do ONOS nesses cenarios possibilita experimentos em condic¢des realisticas,
sendo, portanto, uma ferramenta e caz para aprimorar a compreensao e 0 gerenciamento
de redes 5G (BOURAS; KOLLIA; PAPAZOIS, 2017).

3.2.2 Anadlise Comparativa: ONOS vs. Outros Controladores SDN no Con-
texto de Redes 5G

Para avaliar o desempenho de controladores SDN similares ao ONOS, pode-se
considerar o OpenDayLight como referéncia. O estudo de (MAMUSHIANE; SHOZI, 2021),
intitulado A QoS-based Evaluation of SDN Controllers: ONOS and OpenDayLight
apresenta uma analise comparativa entre os dois softwares, avaliando métricas de QoS como
atraso, jitter , perda de pacotes e desvio padrao para cada cenario explorado (topologias
Single Linear e Tree). No contexto do artigo, o desvio padrao é utilizado para quanti car a
variabilidade do atraso em relacdo a média. Os resultados desse estudo estdo apresentados
na Tabela 3.

Tabela 3 ONOS vs OpenDayLight.

Topology SDN Min Max Average Average Standard Packets
Controller delay (ms) delay (ms) delay (ms) jitter (ms) devuatuib (ms) dropped (%)
Single | OpenDayLight 0,004 41,645 1,145 0,025 4,501 0,25
ONOS 0,004 2,384 0,014 0,003 0,037 0
Linear | OpenDayLight 0,031 33,231 0,868 0,042 2,453 0,09
ONOS 0,008 4,035 0,017 0,002 0,063 0,02
Tree | OpenDayLight 0,028 49,956 1,937 0,037 6,392 0,63
ONOS 0,007 1,212 0,015 0,003 0,016 0

Fonte: (MAMUSHIANE; SHOZI, 2021).

A escolha do controlador ONOS, em detrimento de outros controladores disponiveis,
justi ca-se pela sua capacidade de gerenciamento centralizado, caracteristica intrinseca ao
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conceito de SDN e essencial para a implementacéao de redes 5G. O controle centralizado o
torna adequado para ambientes complexos, como as redes 5G, e viabiliza a aplicacédo do
conceito de separacdo entr€ontrol Plane e Data Plane Essa arquitetura permite maior
exibilidade, agilidade e escalabilidade, requisitos fundamentais para atender as demandas
das redes 5G, que exigem um alto grau de virtualizagcdo e automacao.

A arquitetura modular do ONOS possibilita a adicdo de componentes que se adap-
tam e aprimoram os estudos e analises, promovendo maior escalabilidade e exibilidade.
Essa caracteristica faz do software uma ferramenta promissora para o0 ensino e a com-
preensdo de redes 5G. O ONOS oferece suporte a diversos cenarios tipicos de redes 5G,
atuando como um controlador SDN extensivel, modular e distribuido, o que facilita a
experimentacdo e o desenvolvimento de novas solugdes.

Em sintese, 0 ONOS se destaca como controlador SDN por oferecer gerenciamento
centralizado, escalabilidade, modularidade e suporte a uma ampla gama de protocolos.
Essa combinagao de recursos o torna ideal para gerenciar redes complexas e de grande
escala, como as exigidas pelos ambientes 5G. Sua capacidade de integrar NE#york
Slicing e automacéo de servicos, aliada a sua arquitetura modular, permite que o0 ONOS
se adapte as demandas dinamicas e heterogéneas das redes 5G.

3.3 METODOLOGIA APLICADA

Nesta secdo, os conhecimentos teodricos apresentados no Capitulo 2, Fundamentacao
Tedrica, serdo aplicados em um ambiente de simulagdo com o objetivo de avaliar o desem-
penho do controlador SDN ONOS em cenarios de alta demanda, considerando diferentes
politicas e cenarios da rede 5G. Para isso, serdo utilizados o controlador SDN ONOS e a
ferramenta de QoS Queue, com a implementacédo de diferentes algoritmos de la, como
FIFO, PQ e WFQ. Por meio dessa simulacao, busca-se consolidar e demonstrar a viabili-
dade da convergéncia entre o controlador SDN e ferramentas de QoS Queue em redes 5G,
visando otimizar o processamento de dados em cenarios de alta demanda e grande volume
de trafego. Diante do crescente volume de dados na era da informacao, a simulacdo do
provisionamento de QoS em redes 5G, por meio de ferramentas de la, contribui para a
e ciéncia do processamento de dados, garantindo a priorizacao e a ordenacao adequadas.

Com o intuito de aplicar os conceitos levantados, propde-se a topologia do sistema
como uma associacao de cenarios da rede 5G. A analogia adotada consiste em representar
trés aplicagdes distintas, cada uma associada a um cenario consolidado na rede 5G. Essas
aplicacdes foram xadas, de forma didatica e analoga a realidade, em trés localizacdes:
USP, UFSC e UFRGS. No sistema em estudo, cada universidade esta vinculada a processos
gue se enquadram nos cenarios de mMTC, eMBB e URLLC, respectivamente. Os dados
gerados por cada processo sao encaminhados para o nucleo da rede por meio de uma RAN
(Radio Access NetworkKs um componente essencial de sistemas de telecomunicacdes sem
0, que conecta os equipamentos de usuario (UES) a outras partes da rede por meio de
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links de radio.

No nucleo da rede, onde o controlador SDN desempenha um papel central, o sistema
€ composto por quatro dispositivos interconectados por links redundantes, responsaveis
por encaminhar os dados gerados ao backbone da rede. E por meio desse backbone
gue os processos aplicados nas universidades realizam seus envios e solicitagdes. Essa
analogia estd ilustrada na Figura 11, enquanto a topologia implementada no software
ONOS é apresentada na Figura 13. Os procedimentos detalhados serdo descritos nas
secOes subsequentes deste capitulo.

Cada dispositivo implementado na simulacéo representa os seguintes elementos:

A

UFSC , UFRGS , e USP: Simbolizam dispositivos proximos as universidades,
conectados a diferentebosts

eMBB , URLLC , mMTC : Representam a natureza do trafego gerado pelas
aplicacdes dos hosts, que simulam os UEs.

RAN : Dispositivo de acesso radio (Radio Access Network) que interliga os
hosts (UEs) ao nucleo da rede.

Corel, Core2, Core3, Core4: Dispositivos que formam o nacleo da rede 5G.
Backbone : Conexé&o que liga o nucleo da rede ao servidor externo.

GOOGLE : Host remoto que simula um servidor externo na internet.

3.3.1 Proposta de Topologia para Provisionamento de QoS em Redes 5G

A topologia proposta para simular o provisionamento de QoS em uma rede 5G,
utilizando a ferramenta de las (Queud com énfase na separacao do plano de controle,
baseia-se na emulacdo de cenarios descritos na Secao 2.4. Essa topologia é inspirada no
modelo conhecido com@-tier, amplamente reconhecido por sua robustez em redes de
alta complexidade que demandam escalabilidade e exibilidade. Conforme demonstrado
no levantamento realizado no Capitulo 2, essas caracteristicas estao alinhadas com os
atributos das redes 5G.

A principal diferenca entre a topologia proposta e 0 modelo tradicion8Hier esta
na separacao entre o plano de dadoB4ta Plane) e o plano de controle Control Plane),
conforme discutido na Secdo 2.8. Nesse contexto, o controlador SDN é responséavel pelo
plano de controle, com destaque para sua atuacdo na camada de distribuicdo. Essa abor-
dagem resulta em uma gestdo mais e ciente, automatizada e adaptada as particularidades
do trafego da rede 5G.

Na Figura 11, apresenta-se a representacdo gra ca da topologia proposta para
fundamentar as andlises. Essa topologia tem como objetivo avaliar o provisionamento
de QoS na rede 5G, considerando a implementagéao de algoritmos de las integrados ao
controlador SDN, operado pelo software ONOS. A gura € composta pelos seguintes
modulos:
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1. Camada de Acesso: Representada no modulo inferior, abriga as aplicacfes e
dispositivos que simulam os cenérios da rede 5G: eMBB, URLLC e mMTC.

2. Camada de Distribuicdo: Representada pelo RAN, realiza a interconexao e
distribuicdo do trafego para o nucleo da redecgre).

3. Camada Core: Localizada no terceiro médulo, engloba as fun¢ges do nudcleo
da rede. Para este estudo, associa-se parcialmente a camada de distribuicao, ja
qgue o controlador SDN ONOS gerencia dispositivos de ambas as camadas.

4. Backbone/Ilnternet:  Representado no ultimo médulo, é o servidor que pro-
cessa as requisi¢cdes provenientes dos dispositivos no modulo de aplicagdes.

A integracao do controlador SDN ONOS com os algoritmos de las permitira uma
analise detalhada da capacidade da rede em prover QoS para os diferentes servigos 5G,
levando em conta as especi cidades de cada caso.

Figura 11 Visao Geral da Topologia de Rede 5G: Diagrama, Estrutura e Elementos.

Fonte: Do autor.
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3.3.2 Conguracdo de Ambiente Virtual para Instalagdo do Controlador
ONOS

Para desenvolver a metodologia aplicada ao provisionamento de QoS na rede 5G,
iniciou-se pela instalacdo do sistema do controlador ONOS, o que foi realizado por meio da
criacdo de uma VM Virtual Machine) baseada em sistema Linux, necessaria para instalar
0S componentes essenciais. A escolha do Linux como sistema operacional para a simulacéo
deve-se a sua exibilidade, ao fato de ser de cddigo aberto e & ampla comunidade de
desenvolvedores que contribuem continuamente para o aprimoramento e manutencao do
sistema. Outro fator relevante para a utilizacdo do Linux em uma VM é sua interoperabi-
lidade, ja que é compativel com uma variedade de arquiteturas de hardware e software,
incluindo o controlador ONOS.

Para compreender o ambiente utilizado, € importante destacar o conceito de méa-
guina virtual: trata-se da criacdo de um ambiente virtual que executa um sistema opera-
cional proéprio, isolado do hardware fisico subjacente. Essa virtualizacdo é gerenciada por
uma camada de software especializada denominada hipervisor, que coordena a interagao
entre a VM e o hardware fisico. O hipervisor é responsavel por alocar recursos como CPU,
memoria e armazenamento para a VM.

Foi utilizado o sistema operacional Ubuntu, baseado em Linux, con gurado com
11.264 MB de memoéria RAM, 4 processadores e 20 GB de armazenamento em disco. O
controlador ONOS, baseado em SDN, requer como dependéncias os paaptescurl e
python3. Conforme especi cado no repositorio o cial do projeto no GitHub, sdo necessarios
também os pacotes zip e unzip. A construgdo do ONOS utiliza o Bazel, um sistema de
cbdigo aberto desenvolvido pelo Google, cuja versdao minima suportada € a 1.0.0.

Além das con guragdes mencionadas, a maquina virtual criada incluiu uma interface
de rede adicional con gurada no protocolo NAT, com o objetivo de facilitar 0 acesso via
protocolo SSH a partir do computador local. Essa con guragao permitiu 0 acesso direto
a VM por meio do Prompt de Comando (CMD) do computador local. Para otimizar a
dindmica de acesso, foi realizada a troca de chaves publicas entre o computador local e a
VM, eliminando a necessidade de insercao de senha para conexdes SSH subsequentes.

3.3.3 Utilizagdo e Implementacdo de  Applications no Sistema ONOS

As applications sdo pacotes especi cos que podem ser desenvolvidos mediante a
especi cacao de propriedades no arquix pom.xm do pacote. Alguns requisitos devem
ser observados:

onos.app.name : nomenclatura da aplicacéo, especi cada em notacdo DNS
reversa, por exemplo org.onosproject.fwd

A

onos.app.origin : nome da entidade ou empresa de origem, como, por exemplo,
ON.Lal
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A

onos.app.requires : lista de aplicativos necessarios, separada por virgulas.

Aplicacdes compostas por multiplos pacotes ou que necessitam incluir artefatos adi-
cionais ou dependéncias especi cas podem ser de nidas pelo arqi app.xml , localizado
no diretorio base do modulo.

Como um poderoso sistema operacional de rede de cédigo aberto, o ONOS utiliza
uma arquitetura modular que permite alavancar suas funcionalidades por meio do de-
senvolvimento e implementacéo de recursos denominadggplications (Figura 12). Esses
recursos ampliam a operabilidade do ONOS, permitindo que ele execute fun¢des diversas,
desde o gerenciamento simples de dispositivos até a orquestracdo e controle complexos
de redes. Asapplicationsincluem recursos disponiveis na instalacdo padrao, além da pos-
sibilidade de instalacdo de novos recursos, dependendo dos objetivos do estudo. Alguns
applications sdo habilitados por padréo (Figura 12), mas outros podem ser ativados ou
instalados conforme necessario. Adicionalmente, a comunidade disponibibgglications
especi cas para propositos e nalidades variadas.

Para o estudo do provisionamento de QoS em redes 5G, com énfase na ferramenta
de las (queue$, além dos recursos habilitados por padrdo no ONOS, foram ativados
applications especi cos para uma analise mais precisa do modelo proposto. Avancando
nesse escopo, doapplications adicionais focados em QoS foram instalados, contribuindo
para a implementacdo de modelos de las e andlises relacionadas.

Figura 12 RecursosApplications do ONOS.

Fonte: Do autor.

Os recursos gpplications) habilitados por padrdo no ONOS, descritos na Tabela
4 e detalhados no Quadro 1, sdo fundamentais para o funcionamento basico do sistema.
Optou-se por manter esses recursos ativos, pois, além de serem essenciais, ndo causam
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impacto negativo nem geram con itos com 0s recursos adicionais ativados ou instalados
para este estudo.

Tabela 4 Recursos Applications) habilitados por padréo.

Titulo APP ID Categoria
Default Drivers org.onosproject.drivers Drivers

Host Location Provider org.onosproject.hostprovider Provider

LLDP Link Provider org.onosproject.lldpprovider Provider
OpenFlow Base Provider org.onosproject.open ow-base | Provider
OpenFlow Provider Site org.onosproject.open ow Provider

Optical Network Model org.onosproject.optical-model | Optical

Proxy ARP/NDP org.onosproject.proxyarp Tra ¢ Engineering
Ul Auto-Layout org.onosproject.layout GUI

Fonte: Do autor, extraido do software ONOS.

Quadro 1 Recursos Applications) habilitados por padrao.

Ul Auto-Layout Automaticamente de ne a topologia de rede usandp
funcdes atribuidas a cada elemento de rede por meio
da con guracéo de rede. Suporta multiplas variantes
de layout.

Default Drivers Conjunto de drivers padrao.

Host Location Provider Fornece descoberta de host e localizag&o para o nacleo
ONOS por meio doeavesdroppingdos pacotes ARP €
NDP.

LLDP Link Provider Fornece descoberta de link para o nucleo ONOS ppr
meio de eavesdropping de controle LLDP.

OpenFlow Base Provider Fornece o conjunto basico de provedores de disposi-

tivos, uxos e pacotes que dependem do protocolo
OpenFlow para interagir com dispositivos de rede.
OpenFlow Provider Site Conjunto de provedores basicos OpenFlow agrupadops
com provedor de localizacéo de host ARP/NDP e pro
vedor de link LLDP.

Optical Network Model Modelo de informacéo 6ptica ONOS.
Proxy ARP/NDP Aplicacéo proxy ARP/NDP.

Fonte: Do autor, extraido do software ONOS.

A Tabela 5 apresenta os recursos ativados especi camente para o estudo, com suas
descri¢cdes detalhadas no Quadro 2. A ativacdo pode ser realizada tanto via interface gra ca
(GUI) quanto via interface de linha de comando (CLI). Na GUI, os recursos disponiveis
sao listados (Figura 12), bastando selecionar e ativar o desejado. Na CLI, os seguintes
comandos podem ser utilizados:
onos> apps --activate --name # Mostra os recursos ativos ordenado pelo nome
onos> apps --short # Exibe todos os recursos com o resumo da definicao

onos>
onos> app activate org.onosproject.metrics # Ativa/Hablilita o recurso
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Tabela 5 Recursos Applications) habilitados.

Titulo APP ID Categoria
Reactive Forwarding org.onosproject.fwd Tra c Engineering
Multicast Forwarding org.onosproject.mfwd Tra c Engineering
SNMP Provider org.onosproject.snmp Tra ¢ Engineering
Topology & Intent Metrics org.onosproject.metrics Monitoring
Generic OVSDB Drivers org.onosproject.drivers.ovsdb Drivers

OVSDB Provider org.onosproject.ovsdb-base Provider

Fonte: Do autor, extraido do software ONOS.

Na implementacao, foram instalados recursos adicionais disponibilizados pela comu-
nidade do ONOS, com destaque para os componentes do repositérios-qos, mantido
pelo NETGROUP (Computer Networks Group at Politecnich de TURIM, ITALIA. A
Tabela 6 e o Quadro 3 detalham os recursos e suas respectivas descri¢cdes. O repositério foi
clonado com o comandgit clone, seguido da compilacdo dos componentes utilizando a
ferramenta Maven mvr clean ins tall ). A instalacdo nal no ONOS foi concluida com
os comandos apresentados a seguir:

# QoS App
onos-app 172.17.0.1 install target/qos-app-1.0-SNAPSHOT.oar
onos-app 172.17.0.1 activate org.qos.app

# QoS Simple
onos-app 172.17.0.1 install target/qos-simple-1.0-SNAPSHOT.oar
onos-app 172.17.0.1 activate org.qos.simpe

Por meio do comandc ip -br a identi ca-se a interface dockerO utilizada pelo
controlador SDN ONOS.

Tabela 6 Recursos Applications) instalados.

Titulo | APP ID | Categoria
QoS App org.qos.app QoS
QoS Simple org.qos.simple QoS

Fonte: Do autor, extraido do software ONOS.

Os aplicativos podem ser empacotados em um unico arqu.oar (ONOS Applica-
tion aRchive) para facil entrega de software a um cluster ONOS em execucao. O arquivo
.oar é um arquivo ZIP que contém todos os artefatos, como as de ni¢cdes de recursos.
As aplicacOes podem ser produzidas utilizando-se do onos-maven-plugin, como foi o caso
dos recursos extras adicionados de Qo0S. Para isso, 0 arqipom.xml precisa incluir
onos- miven- plu gin em sua secéo de construgcdo e sepom.xml de nir a propriedade
onos.app.name ou se o diretério base do médulo contiver o arquiapp.xml, o plug-in
construira o arquivo.oar do aplicativo e este arquivo sera instalado no repositério M2
durante a fase de instalacdo do Maven.
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Quadro 2 Recursos Applications) habilitados.

Reactive Forwarding Provisiona o trafego entre estagfes nais usando pro-
gramacédo de uxo hop-by-hop interceptando pacotes
para os quais ndo ha objetivos de uxo corresponden-
tes no plano de dados. Os caminhos pavimentadops
dessa maneira tém vida curta, ou seja, expiram alguns
segundos apdés 0 uxo em cujo nome foram programa-
dos parar. O aplicativo depende do servico de caminho
ONOS para calcular os caminhos mais curtos. No caso
de eventos de topologia negativa (perda de link, des-
conexdo de dispositivo, etc.), o aplicativo invalidara
proativamente quaisquer caminhos que ele tenha pro-
gramado para conduzir pelos recursos que néo estao
mais disponiveis.

Multicast Forwarding Aplicacdo de encaminhamento multicast
SNMP Provider SNMP (Protocolo Simples de Gerenciamento de Re-
des). Fornece meios para 0 ONOS descobrir e acionar
o procedimento de handshake inicial com dispositivos
habilitados para SNMP a partir de informagdes forne
cidas pela con guracao de rede.

Topology & Intent Metrics Monitoramento de varias métricas relacionadas a mu-
tacdo de topologia e programacgéao de intencgéo.
Generic OVSDB Drivers Adiciona suporte para dispositivos que usam OVSDB.

3
OVSDB (Open vSwitch Database) € um banco de
dados distribuido, projetado especi camente para ge-
renciar a con guracdo de switches virtuais, como o
Open vSwitch (OVS). Ele atua como um repositério
centralizado para armazenar e gerenciar informacoes
sobre a topologia da rede, regras de uxo, portas e
outras con guracdes relevantes.
OVSDB Provider Suporte de OVSDB para o0 ONOS.

Fonte: Do autor, extraido do software ONOS.

Portanto, o objetivo dos recursos extras do ONOSapplications) é facilitar a
implementacdo e o gerenciamento do sistema criado em todas as instancias do ONOS.
Esses recursos fazem uso do mapa de consisténcia eventual do ONOS e do mecanismo de
comunicacao entre nés para garantir a replicacéo total dgpplication em todo o cluster do
ONOS. A construcdo do ONOS permite que todos os componentes de software opcionais
possam ser instalados e retirados do ONOS sem a necessidade de reconstruir ou mesmo
recon gurar o proprio ONOS.

3.3.4 Implementacéo e Criacdo da Topologia da Rede 5G Proposta

Com a maquina VM e o ONOS devidamente instalado, incluindo os recursos
habilitados e con gurados, esta-se pronto para desenvolver a topologia a ser analisada.
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Quadro 3 Recursos Applications) instalados.

QoS App Driver QueueOpen ow e aplicativos QoS no ONOS
QoS Simple Con gura Quality of Service (QoS) e regras de uxo
em dispositivos de rede. Interage com dispositivos qt
suportam con guracdes d&ueuee bridge(como Open
vSwitch).

Fonte: Do autor, extraido do software ONOS.

—

e

Para isso, foram desenvolvidos dois codigos responsaveis por estruturar a topologia e suas
especi cidades. Além de de nir os dispositivos a serem utilizados com suas respectivas
base con gs (con guracdes base) necessarias, 0s codigos criam e implementam os links e
conexdes do sistema, adicionando as caracteristicas fundamentais de cada dispositivo. Esses
dispositivos incluem os hosts (UEs), os equipamentos da RAN, o nucleo da rede (core), o
backbone e as interconexdes necessarias e determinadas entre todos os componentes. Por
meio desses codigos, € possivel reproduzir a topologia simulada apresentada na Figura 13

Os dois codigos desenvolvidos e implementados no ONOS estéo integralmente apre-
sentados nos APENDICES A e B. O primeiro, denominadsG_network.json , e o segundo,
5G_network.py, atuam de forma conjunta para de nir a topologia e as con guracdes da
rede 5G simulada no Mininet, gerenciada pelo controlador SDN ONOS.

O cddigo implementado em formatdJSONé responsavel pelas de ni¢cdes dos dis-
positivos e UEs presentes na topologia. Ele especi ca as base con gs dos dispositivos,
incluindo a identi cacdo, o nome (label) atribuido a cada um e, para consolidar a di-
datica do sistema proposto, sdo atribuidas coordenadas reais aos dispositivos. Por meio
dos mecanismos disponiveis no ONOS, esses dispositivos sdo localizados em um mapa,
representando sua disposi¢do na topologia.

O arquivo 5G_network.json (APENDICE A) consiste na estrutura e con guracoes
a serem utilizados no ambiente de SDN gerenciado pelo controlador ONOS. O cédigo
descreve a topologia légica de uma rede 5G, incluindo informac@es sobre dispositivos e
hostsconectados a esses dispositivos.

O propésito do arquivo é fornecer uma representacao detalhada da topologia que
sera carregada no ONOS, incluindo nomes, localizac6es geogra cas e con guracdes basicas
para os dispositivos enosts Ele serve como base para que o controlador compreenda a
estrutura da rede e como os dispositivoshostsestéo interconectados.

Em sintese, o cédigo tem dois fragmentos principais em sua estrutura geral, o que
de ne os dispositivos de rede, e os que de nem os UE, sao eles:

devices : De ne os dispositivos de rede.

hosts : De ne os hostsda rede (servidores ou dispositivos nais UE)

Na secéac /* Dispacsiti vos de rede */ sé&o de nidos os dispositivos que repre-
sentam os elementos de estrutura da rede (ex.: switches OpenFlow). Cada dispositivo
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€ identi cado por um ID unico no formato of:<ID> , sendo o <ID> o identi cador
hexadecimal do dispositivo.

No trecho de cddigo abaixo, é possivel observar a estrutura implementada para
seu desenvolvimento. Comentérios foram inseridos no cédigo apresentado, contendo uma
sintese da de nicdo da estrutura, que pode ser detalhada em:

" 0f:0000000000000001 : Identi cador unico do dispositivo, utilizado pelo
ONOS para reconhecé-lo.

A

name : Nome amigavel do dispositivo. Por exemplo, UFSC representa o
dispositivo que esta associado a Universidade Federal de Santa Catarina.

la ti tude e lon gitude :Coordenadas geogra cas do dispositivo, utilizada
para visualizacédo na interface gra ca (GUI) e mapeamento topologico existentes
no ONOS.

1 /* Dispositivos de rede */

2 "devices": { /[ Tipo (type) do elemento

3 "0f:0000000000000001": { /I ldentificador (ID) do dispositivo

4 "basic": { /I Classificacao do dispositivo

5 "name": "UFSC", /[ Nome (label) do dispositivo

6 "latitude™; -27.59, /I Localizacao da Latitude do dispositivo
7 "longitude": -48.54 /| Localizacao da Latitude do dispositivo
8 }

9 }

Na secao /* UE - User equipment */ sdo de nidos os hosts que representam
dispositivos nais, como smartphones, computadores, servidores, dispositivos 10T, sensores
smart, dentre outros equipamentos que estdo conectados a rede. Cada host € identi cado
por um endereco MAC seguido d /-1, que equivale a interface associada ao host.

No codigo a seguir, € possivel observar a estrutura utilizada em sua implementacao.
Os comentarios incluidos no trecho fornecem uma sintese da de nicdo dessa estrutura, a
gual pode ser detalhada em:

" 00:00:00:00:00:01/ -1 :lIdenti cador tunico do host na rede, composto pelo
endereco MAC e 0 su X0 que representa a interface associada.

lo cati ons : Porta no dispositivo ao qual o host esta associado/conectado.

A

ips : Endereco IP atribuido ao host.

A

lon gitude : Nome amigéavel do host, como eMBB que representa a natu-
reza de trafego gerado.

1 [* UE - User equipment */
2 "hosts": { /I Tipo (type) do elemento
3 "00:00:00:00:00:01/-1": { /I ldentificador (ID) do host (UE)
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/I Analogo ao MAC Address
"basic": { /I Classificacao do host (UE)
"locations": /I Localizacao do host (UE)
/[ vinculado ao dispositivo
["0f:0000000000000001/1"], // <dispositivo>/<porta>
"ips": ['10.0.0.1"], /I IPv4 do host (UE)
"name": "eMBB" /[ Nome (label) do host (UE)

Em resumo, o codigdoG_network.json de ne os elementos da topologia da rede
5G, associando os dispositivos com coordenadas e nomes para facil identi cacdo, e atribui
identi cadores Unicos e enderecgos IP a hosts e dispositivos, facilitando o gerenciamento
pelo controlador ONOS. O ONOS utiliza essas informacfes para aplicar politicas de QoS,
roteamento e analise de trafego. Aléem disso, o codigo possibilita a visualizagdo gra ca da
rede, utilizando coordenadas geogra cas para representar a estrutura de forma intuitiva e
didatica.

O codigo implementado em Python (APENDICE B) de ne e implementa uma
topologia de rede simulada para modelar um sistema 5G em um ambiente de SDN, uti-
lizando recursos do Mininet, uma ferramenta consolidada para simulacdo de redes de
computadores. A topologia criada re ete um cenario tipico de rede 5G, onde o cddigo
5G_network.py de ne, implementa e con gura programaticamente os principais compo-
nentes da rede, incluindo os elementos que representam os UE, utilizados para simular
trafego em conformidade com a caracteristica da natureza de cada cenério do 5G (eMBB,
URLLC e mMTC). O cbdigo também abrange a simulacdo de dispositivos do nucleo da
rede (Core Network), a RAN e a conexdo com um servidor externo através do backbone.
Desta forma, o modelo implementado permite a avaliacdo e analise do desempenho de
cenarios 5G em conjunto com o controlador SDN ONOS.

O propésito do cddigo é implementar um sistema que simula a rede 5G conforme a
topologia proposta (Figura 11), sendo aplicado no controlador SDN ONOS. Esse sistema
permite a simulacdo de uxos de trafego entre os diferentes componentes da rede, possibili-
tando a analise da QoS em diversos cenarios de trafego da rede 5G. A analise se concentra
na avaliacdo do trafego em relacdo a diferentes tipos de las e no comportamento geral
da rede 5G sob diferentes condi¢cGes de carga e trafego.

Para proporcionar uma andlise mais aprofundada do cddigo apresentado no APEN-
DICE B, tem-se o cédigo fragmentado e cada parte interpretada com base em seus objetivos
e funcionalidades dentro do contexto do sistema de rede 5G implementado.

O cadigo inicia-se com a importacao da clas3epoda ferramenta Mininet, que é
fundamental para a criacdo de topologias de rede personalizadas. A claBsgo oferece
uma estrutura base para de nir e con gurar as conexdes entre nés e links em uma rede
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simulada, permitindo a especi cagao de dispositivos de rede, como switches e hosts, e suas
conexdes, essencial para a construcao de um cenario de rede 5G. E com isso, de ne-se a
classeFiveGNetworkTopoque herda deTopopara criar a topologia personalizada da rede

5G.

from mininet.topo import Topo

class FiveGNetworkTopo(Topo):

A seguir, € de nido o métodoaddSwitch, que é originalmente parte da classEopo
do Mininet. Neste caso, o método foi sobrescrito para personalizar a criacdo dos switches
na topologia, com o objetivo de garantir que esses dispositivos suportem o protocolo
OpenFlow 1.3 essencial para garantir a compatibilidade e o funcionamento adequado do
controlador SDN ONOS. O método sobrescrito mantém os demais atributos e opcdes do
método original, como é evidenciado pela atualizacdo do dicion&kiwargs, que incorpora
as opcoes adicionais fornecidas, mantendo a exibilidade da implementacéo.

def addSwitch(self, name, **opts):
kwargs = { 'protocols’ 'OpenFlow13" }
kwargs.update(opts)
return super(FiveGNetworkTopo, self).addSwitch(name, **kwargs)

O método__init__ é responsavel por inicializar a topologia e de nir os componen-
tes essenciais do sistema da rede 5G. Ao ser invocado, o0 méfTopo.__init_ () herda
a funcionalidade padrao da classeopodo Mininet, permitindo a criacdo de uma topologia
base. A partir dessa base, sédo con gurados os dispositivos, hosts e links especi cos da rede
5G, garantindo que a topologia esteja pronta para receber as personalizagbes necessarias
para a operacao no controlador SDN ONOS.

def __init__(self):

Topo.__init__(self)

Apés a modi cacdo do métodoaddSwitch para suportar o protocoloOpenFlow
1.3, sao adicionados os dispositivos de rede e os UEs. No cadps2 e s3 representam
os dispositivos de acesso a rede, aos quais os UEs, com as aplicacbes associadas aos
cenarios tipicos de uma rede 5G, estdo conectados. O dispositdcsimula a RAN, sendo
responsavel pela interligacdo entre os UEs e o ndcleo da rede (core). Ja os dispositivos
de s5 a s8 formam o core, sendo responsaveis pela gestdo do trafego entre a RAN e o
backbone do sistema por meio da aplicacdo da Queue, com o backbone representado por
s10. O métodoself.addSwitch ¢é utilizado para adicionar esses dispositivos a topologia,
con gurando-os de forma programatica com a devida interconexao, conforme necessario
para garantir o funcionamento da rede 5G no ambiente do controlador SDN ONOS.
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/I <nome> = self.addSwitch(<dispositivo>)
UFSC = self.addSwitch('s1’)

Com os dispositivos de rede criados, o proximo passo é adicionar os hosts ao sis-
tema de rede 5G. Foram implementados trés hosts, cada um representando uma aplicagéo
especi ca para um dos trés cenarios da rede 5G: eMBB, URLLC e mMTC. Cada aplica-
¢ao esta associada a um host especi co em uma universidade diferente: UFSC (eMBB),
UFRGS (URLLC) e USP (mMTC). O quarto host representa um servidor remoto, que esta
conectado ao backbone da rede, sendo o ponto de origem para as requisicoes feitas pelas
aplicacfes. O métodself.addHost da classeTopodo Mininet é utilizado para adicionar
esses hosts a topologia de rede. Ele automaticamente atribui as caracteristicas padréo
de rede e a conectividade necessaria, assegurando que cada host esteja adequadamente
con gurado para interagir dentro do sistema e com o controlador SDN ONOS.

eMMB = self.addHost('h1', ip='10.0.0.1")
URLLC = self.addHost(‘'h2', ip="20.0.0.2"
mMTC = self.addHost('h3', ip="30.0.0.3")
GOOGLE = self.addHost('h4', ip='40.0.0.4"

Com a implementacao dos dispositivos e hosts concluida, o proximo passo é estabe-
lecer as conexdes entre os elementos da rede. Para isso, utiliza-se o meself.addLink
da classeTopodo Mininet, que é responsavel por criar os links entre os dispositivos da
topologia. O métodoaddLink facilita a criacdo dessas conexdes, automaticamente con -
gurando os links com as caracteristicas padrdes da cla§epq como a largura de banda e
o tipo de enlace. Essa etapa é essencial para estabelecer a conectividade entre os UEs das
universidades e o backbone da rede, permitindo que as aplicacdes realizem requisi¢cdes por
meio da malha que interconecta os UEs das universidades ao backbone da rede, conforme
ilustrado na Figura 13. O processo de adicao de links cria uma malha de conexdes completa
entre os dispositivos da rede, formando os caminhos necessarios para o trafego de dados
entre as diferentes partes do sistema de rede 5G.

/I self.addLink(<dispositivo A>, <dispositivo B>)
self.addLink(UFSC, RAN)

O trecho de cddigo apresentado a seguir de ne um dicionario chamapos, no
gual é registrado o nomég_network como chave. O valor associado a essa chave € uma
funcdo anbnima (lambda) que instancia a clasdeéveGNetworkTopg responsavel pela
de nicdo da topologia de rede 5G. Esse dicionario permite que o Mininet reconheca a
topologia como5g_network, e, ao iniciar a simulagcéo, a utilize para con gurar a rede
de acordo com os parametros de nidos na classe. Assim, o Mininet pode interagir com o
controlador SDN ONOS, utilizando essa topologia especi ca para as simulacdes de rede
5G.
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topos = { '59_network": (lambda: FiveGNetworkTopo()) }

O trecho de cédigo apresentado é responsavel por iniciar a execugao da topologia da
rede 5G no controlador SDN ONOS. A estrutura condicional garante que o cédigo so sera
executado se acript for executado diretamente (ndo importado como médulo). Dentro
dessa condicdo, a funcamun do modulo onosnet € importada e chamada, passando a
classa~iveGNetworkTopo() como parametro. A funcdoun cuida da execucao da topologia
dentro do ambiente ONOS, utilizando a de nicao da classe para con gurar a rede 5G e
iniciar a simulac&o dos dispositivos e uxos de trafego de nidos no codigo. Dessa forma,
a topologia de rede 5G, previamente con gurada no cddigo, é carregada e gerenciada
pelo controlador ONOS, permitindo a interacdo entre os dispositivos e hosts de nidos na
simulacgéao.

if name__ =="' main_ "
from onosnet import run
run(FiveGNetworkTopo())

Para executar a topologia criada e con gurada nos cddigos anteriores, € necessario
rodar um comando especi co no terminal do controlador SDN ONOS, apresentado abaixo.
O /bin/bash -i garante que um novoshell interativo seja iniciado, enquanto o-c
permite a execuc¢do do comando especi cado entre aspas, que neste caso € o comando para
rodar a topologia. Este processo faz com que o controlador ONOS carregue e execute a
topologia con gurada, permitindo que a rede 5G seja simulada conforme de nido.

sdn@gabriel-zimmer:~/onos/topos$ /bin/bash -i -c¢ ‘topo 5G_network’

Dessa forma, ao executar o comando, a topologia de nida é carregada e o sistema
do controlador SDN ONOS ¢ iniciado. A partir da interface gra ca, € possivel visualizar
a topologia criada, conforme ilustrado na Figura 13 abaixo.

3.3.5 Delimitacdo de Escopo e Abstracdes do Estudo

Nesta secdo, apresentam-se as limitagcbes e o escopo do estudo, com o0 objetivo
de fornecer ao leitor uma visdo clara sobre os aspectos abordados e os que estdo fora
do alcance deste trabalho. S&o discutidas as restricdes técnicas e praticas da pesquisa,
com foco na analise da ferramenta d@ueueingda QoS no controlador SDN ONOS em
um sistema 5G, ndo abrangendo a implementacédo completa de sistemas 5G. O objetivo
desta secdo é estabelecer um entendimento comum com o leitor acerca das expectativas
em relacdo aos resultados e as conclusfes do estudo. Ao delimitar o escopo da pesquisa,
evita-se que o leitor extrapole as conclus@es para contextos além dos investigados. Assim,
os limites de nidos criam uma base sélida para que as conclusdes sejam interpretadas
dentro do contexto especi co do estudo, evitando generalizacdes indevidas.

Este trabalho concentra-se na analise da QoS e na investigacdo das capacidades
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Figura 13 Topologia Desenvolvida e Criada em Software ONOS.

Fonte: Do autor.

das SDN, utilizando o controlador ONOS e mecanismos de la para garantir parametros
de qualidade adequados a diferentes cenarios em redes 5G. Busca-se compreender como
essas ferramentas podem ser empregadas para assegurar a entrega de diferentes tipos de
trafego com os niveis de servico desejados. A analise abrange a con guracao e a avaliacao
do desempenho desses mecanismos em variados cenarios de trafego. E importante destacar
gue o escopo do trabalho esta limitado a andlise tedrica e experimental em ambiente
simulado, ndo abrangendo a implementacdo completa de sistemas 5G, otimizacdo de
hardware ou testes em ambientes reais de grande escala.

Os sistemas de redes 5G, aliados ao controlador SDN ONOS, comp6em um con-
junto complexo e diverso em termos de exploracéo técnica e tecnolégica. Na topologia
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implementada, ha multiplos aspectos com potencial para andlises detalhadas de diversos
elementos e componentes. Desta forma, este estudo apresenta abstractes e limitacOes
intencionais no escopo, com o intuito de destacar o ponto central relacionado a aplicacao
das ferramentas da QoS Queue em uma topologia de rede 5G, utilizando o controlador
ONOS em um contexto de SDN.

O estudo foi conduzido sob a topologia apresentada na Figura 13, que ilustra um
cenario hipotético, desenvolvido com nalidade exclusivamente experimental e académica,
sem pretenséo de replicar con guragdes do mundo real. A disposi¢cao e a nomenclatura dos
dispositivos na topologia visam facilitar o entendimento do leitor, sem necessariamente
re etir a realidade vigente.

Na préatica implementada, algumas caracteristicas técnicas foram abstraidas ou
limitadas ao escopo, incluindo os cenérios de redes 5G explorados (MMTC, eMBB e
URLLC). A simulacdo desses cenarios foi realizada com base nas caracteristicas do trafego
gerado em cada um, utilizando ferramentas como o SNMP para modelar o envio de pings
e representar o comportamento do trafego. Adicionalmente, ferramentas comdperf
foram empregadas para simular as diferentes caracteristicas de trafego nesses cenarios,
ajustando parametros como largura de banda e laténcia.

A estrutura do backbone e do servidor de acesso (representado por GOOGLE) foi
simpli cada, consistindo em um host conectado a um switch. Assim, o escopo foi limitado a
funcionalidade béasica desses dispositivos, em vez de reproduzir a totalidade de um sistema
de backbone ou um servidor de acesso.



79

4 COLETA E ANALISE DE RESULTADOS

A fase de coleta e andlise de dados é uma etapa crucial na avaliagdo do desempenho
da rede 5G implementada, com foco na analise das politicas de las FIFO, PQ e WFQ.
Com base no cenario e na metodologia descritos anteriormente, a coleta dos dados foi
realizada por meio dos componentes e comandos do controlador ONOS, que interage
com os recursosApplications) detalhados na Secédo 3.3.3. Esses dados foram tratados
e apresentados de forma a permitir uma analise abrangente do comportamento e do
desempenho das politicas de las, avaliando sua in uéncia em diferentes cenarios da rede
5G, conforme discutido no Capitulo 2.4.

A metodologia descrita na Secdo 3.3.5 de ne e desenvolve 0s componentes e a
topologia a serem estudados, permitindo a avaliacdo do desempenho das politicas de
las em relacdo a QoS em trés cenérios distintos e caracteristicos da rede 5G: eMBB,
URLLC e mMTC. Esses cenarios representam diferentes tipos de trafego e servicos de rede,
conectando as universidades UFSC, UFRGS e USP a um servidor do Google, conforme
ilustrado na Figura 13, no qual as requisicoes sao realizadas.

As caracteristicas dos pacotes gerados para cada cenario na topologia estdo descritas
na tabela a seguir.

Tabela 7 Descricdo dos pacotes gerados para cada cenario do 5G.

Host Cenario | Tamanho (Bytes) Caso de Uso

UFSC eMBB Grande Video streaming

UFRGS | URLLC Pequeno Industria 4.0, veiculos autbnomos
USP mMTC Muito Pequeno Sensores |oT, smart grid, smart cities

Fonte: Do autor.

Conforme discutido na Secédo 3.3.5, os componentes da topologia de rede 5G em
analise incluem a RAN, responsavel por estabelecer a conexado dos hosts a rede central, e
a Core Network, composta por quatro dispositivos que realizam o roteamento e o controle
do trafego. O Backbone conecta a rede ao servidor do Google, que recebe o trafego
gerado pelos hosts das universidades. O trafego foi gerado utilizando ferramentas como
iperf3 , que permitem simular as condi¢des e caracteristicas dos diferentes tipos de trafego,
ajustando parametros para o envio dos pacotes. Exemplos de comandos utilizados séo
apresentados a seguir:

# UFSC - eMBB
iperf3 -c server -u -l 1400 -t 300 -p 5001

# UFRGS - URLLC
iperf3 -c server -u -l 128 -t 300 -p 5002

# USP - mMTC
iperf3 -c server -u -l 64 -t 300 -p 5003
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Devido a capacidade e exibilidade proporcionadas pelo controlador SDN ONOS,
gue oferece gerenciamento centralizado, é possivel aplicar e controlar politicas de trafego
dindmicas e personalizadas, adaptando-as as especi cacdes desejadas. Para isso, conforme
descrito na Sec¢édo 3.3.3, foram habilitadas as seguinggsplications para suporte as ferra-
mentas de QoS: FIFO, PQ e WFQ.

org.qgos.app Implementacdo avancada de QoS, incluindo suporte as las PQ
e WFQ.

org.qos.simple : Implementacéo basica de QoS, com suporte a politica de
la FIFO.

Essasapplications foram essenciais para de nir e aplicar as politicas de las, permi-
tindo a alocacao e ciente de recursos de rede e a implementacido adequada da metodologia
de Queue nos diferentes cenarios. A con guracao das las foi realizada utilizando comandos
do ovs-vsctl , uma ferramenta que interage com @pen vSwitchpara gerenciar aspectos
da rede, como a criacdo e con guracao de las. Dentre os métodos disponiveis, utilizou-se
o linux-htb  (Hierarchical Token Bucket), que possibilita uma alocagédo hierarquica e
e ciente dos recursos de rede.

FIFO - Implementagdo béasica de en leiramento sem priorizagdo. Pacotes sao
processados na ordem de chegada:
ovs-vsctl set port [Corel,Core2,Core3,Cored] gqos=@newqos \

-- --id=@newqos create qos type=linux-htb other-config:max-rate=100000000
queues=0=@q0 \

-- --id=@q0 create queue other-config:min-rate=10000000
other-config:max-rate=100000000

# Aplica a Queue ao device com o IP de origem como Marcacao
ovs-ofctl add-flow <Core(x)> ip,nw_src=10.0.0.1,actions=set_queue:0
ovs-ofctl add-flow <Core(x)> ip,nw_src=20.0.0.1,actions=set_queue:0
ovs-ofctl add-flow <Core(x)> ip,nw_src=30.0.0.1,actions=set_queue:0

PQ - Pacotes classi cados por prioridade. Trafego URLLC foi con gurado para
receber alta prioridade:

ovs-vsctl -- set port [Corel,Core2,Core3,Cored] qos=@qos -- \

--id=@qos create gos type=linux-htb queues=0=@high,1=@medium,2=@low -- \
--id=@high create queue other-config:priority=1 -- \

--id=@medium create queue other-config:priority=2 -- \

--id=@low create queue other-config:priority=3

# Aplica a Queue ao device com o IP de origem como Marcacao
ovs-ofctl add-flow <Core(x)> ip,nw_src=10.0.0.1,actions=set_queue:0
ovs-ofctl add-flow <Core(x)> ip,nw_src=20.0.0.1,actions=set_queue:1
ovs-ofctl add-flow <Core(x)> ip,nw_src=30.0.0.1,actions=set_queue:2
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WFQ - Pacotes séo distribuidos com base em pesos, proporcionando equidade no
uso da banda.
ovs-vsctl set port [Corel,Core2,Core3,Core4] qos=@qos -- \
--id=@qos create qos type=linux-htb queues=0=@q0,1=@q1,2=@qg2 -- \
--id=@q0 create queue other-config:min-rate=50000000 -- \

--id=@ql create queue other-config:min-rate=30000000 -- \
--id=@q2 create queue other-config:min-rate=20000000

# Aplica a Queue ao device com o IP de origem como Marcacao
ovs-ofctl add-flow <Core(x)> ip,nw_src=10.0.0.1,actions=set_queue:0
ovs-ofctl add-flow <Core(x)> ip,nw_src=20.0.0.1,actions=set_queue:1
ovs-ofctl add-flow <Core(x)> ip,nw_src=30.0.0.1,actions=set_queue:2

Para a coleta das métricas e dados de desempenho do sistema, foram utilizadas
ferramentas integradas ao ONOS, incluindo os seguintes modulos:

org.onosproject.metrics

A

org.onosproject.flowanalyzer

Esses modulos permitem o monitoramento de parametros cruciais, como laténcia,
throughput e perda de pacotes, entre outros. O monitoramento foi realizado com a execugao
dos seguintes comandos no console do ONOS:

# Monitoramento do fluxo de trafego
onos> flows -s

# Monitoramento das portas ativas
onos> ports -a

Para realizar uma analise aprofundada ao longo de um periodo de tempo, durante
cada rodada de avaliacdo dos modelos e das politicas de las aplicadas, foram utilizados
os recursos do moédulorg.onosproject.metrics . Esse moédulo permite a obtencéo de
dados referentes a uma ampla gama de métricas, incluindo:

onos> metrics list

ID | Name | Type

1 | Device Throughput | Bytes/sec
2 | Link Packet Loss | Percentage
3 | Flow Install Time | Milliseconds
4 | Device Latency | Milliseconds
5 | Switch Packet Count | Packets

6 | Queue Utilization | Percentage
7 | Packet Drop Count | Packets

8 | Network Throughput | Bytes/sec

Com base nesses dados, foi possivel coletar o histérico de métricas fundamentais
relacionadas ao QoS, como laténcia, throughput, perda de pacotéggter , utilizando os
comandos exempli cados a seguir:
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# Latencia
onos> metrics history --time 5m --metric latency

# Throughput
onos> metrics history --time 5m --metric throughput

# Perda de pacotes (packet loss)
onos> metrics history --time 5m --metric packet_loss

# jitter
onos> metrics history --time 5m --metric jitter

A andlise dos dados coletados foi realizada utilizando estatisticas descritivas para
comparar o desempenho das diferentes politicas de las, representadas gra camente nos
cenarios de trafego da rede 5G (eMBB, URLLC e mMTC), considerando a politica de
Queueem execucdo. As politicas FIFO, PQ e WFQ apresentaram impactos distintos: a PQ
destacou-se por favorecer a laténcia e a con abilidade; a WFQ demonstrou e ciéncia no
balanceamento de largura de banda entre os diferentes tipos de trafego; enquanto a FIFO
apresentou desempenho inferior em termos de QoS, re etindo sua simplicidade e menor
capacidade de gerenciamento de trdfego em comparacdo com os modelos mais avancados.
Sendo o impacto mais relevante para cada métrica de QoS de acordo com o cenario do
5G apresentado na Tabela 8 a seguir.

Tabela 8 Relevancia de métricas de QoS por cenario 5G (eMBB, URLLC e mMTC).

eMBB URLLC mMTC

Laténcia X X

Throughput X
Perda de Pacotes X X
Jitter X X

Fonte: Do autor.

4.1 ANALISE DA LATENCIA

A Tabela 9 e a Figura 14 apresentam a analise gra ca e os valores médios de
laténcia coletados para os mecanismos de en leiramento FIFO, PQ e WFQ, considerando
0s cenarios de trafego eMBB, URLLC e mMTC.

Tabela 9 Comparativo de Laténcia entre Mecanismos de Queue em Redes 5G.

Laténcia Média (ms)

Mecanismo eMBB URLLC mMTC
FIFO 49,68 20,04 5,08
PQ 25,15 (Média Prioridade) 5,11 (Alta Prioridade) 39,85 (Baixa Prioridade)
WFQ 20,23 (30% de Bandwidth) | 9,91 (50% de Bandwidth) | 30,08 (20% de Bandwidth)

Fonte: Do autor.
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O mecanismoFIFO , que processa pacotes em ordem de chegada sem distingéo
de trafego, resultou em alta e instavel laténcia para eMBB, devido ao maior tamanho de
pacotes e maior demanda por largura de banda, especialmente sob congestionamento. O
trafego URLLC apresentou laténcia moderada e utuac¢des ocasionais, inadequadas para
aplicacdes sensiveis a laténcia. O mMTC, embora com menor laténcia devido ao pequeno
tamanho de pacotes, também foi impactado pelo congestionamento.

Com o mecanismd&Q, que atribui prioridades, o trafego URLLC, de alta prioridade,
manteve uma laténcia consistentemente baixa, garantindo alta estabilidade temporal. O
eMBB, de prioridade média, apresentou laténcia moderada, signi cativamente menor que
no FIFO. O trafego mMTC, de baixa prioridade, sofreu com laténcias mais elevadas, mas
ainda sob controle. Essa con guracéo destacou a e ciéncia do PQ em priorizar trafegos
criticos (URLLC), embora em detrimento dos uxos de menor prioridade.

Por sua vez, oWFQ , que distribui largura de banda proporcionalmente (URLLC:
50%, eMBB: 30%, mMTC: 20%), garantiu baixa laténcia e estabilidade ao URLLC, ainda
gue ligeiramente maior que no PQ, devido a alocacdo balanceada. O eMBB apresentou
laténcia moderada e menor variabilidade em comparacéo ao PQ. O mMTC exibiu laténcia
elevada, mas com maior estabilidade, sendo menor que no mecanismo anterior. O WFQ
evidenciou equilibrio na e ciéncia, atendendo as demandas de QoS de forma previsivel
para todos os tipos de trafego.

4.2 ANALISE DO THROUGHPUT

A Tabela 10 e a Figura 15 apresentam, respectivamente, os valores médios de
throughput obtidos e a andlise gra ca para os mecanismos de en leiramento FIFO, PQ e
WFQ, nos cenarios de trafego eMBB, URLLC e mMTC.

Tabela 10 Comparativo do Throughput entre Mecanismos de Queue em Redes 5G.
Throughput Médio (MB/sec)

Mecanismo eMBB URLLC mMTC
FIFO 1,19 1,19 1,19
PQ 2,98 (Média Prioridade) 7,01 (Alta Prioridade) 1,01 (Baixa Prioridade)
WFQ 3,01 (30% de Bandwidth) | 5,00 (50% de Bandwidth) | 1,99 (20% de Bandwidth)

Fonte: Do autor.

O modeloFIFO demonstra comportamento instavel e imprevisivel em todos os
cenarios de trafego. A auséncia de priorizacdo e a falta de ordenacao dos pacotes resultam
em throughput médio baixo para todos os tipos de trafego (Tabela 10). Esse modelo
destaca a variabilidade do rendimento e a incapacidade de alocar recursos de forma e caz,
agravando-se com o aumento do trafego e a intensi cacdo da competicdo por recursos.

No modeloPQ, o trdfego URLLC, por sua alta prioridade, alcancahroughput
elevado e estavel, atendendo aos requisitos de QoS. O trafego eMBB, com prioridade
média, apresentahroughput moderado e pequenas utuacdes, enquanto o trafego mMTC,
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de baixa prioridade, sofre conthroughputbaixo e picos ocasionais. Embora o PQ garanta
alto desempenho para trafego critico como URLLC, suas limitacdes tornam-se evidentes
no tratamento de trafegos de baixa prioridade, como mMTC, que podem experimentar
desempenho inaceitavel.

O modeloWFQ distribui a largura de banda de forma proporcional (URLLC:
50%, eMBB: 30%, mMTC: 20%) dentro de um sistema limitado a 110M, permitindo
observar nitidamente essa distribuicdo. Essa alocacéo resulta g#moughput elevado para
o trafego URLLC, moderado para o eMBB e baixo, porém estavel, para o0 mMTC. As
tendéncias observadas indicam que throughput € dimensionado proporcionalmente a
largura de banda alocada, garantindo um desempenho mais suave e estavel para todos
os tipos de trafego. A auséncia de utuacdes bruscas evidencia o gerenciamento e caz do
trafego. Ao assegurar a distribuicdo adequada de recursos sem penalizar excessivamente o
trafego de baixa prioridade, 0 WFQ se destaca como uma solucao ideal para ambientes de
trafego misto, superando o PQ na acomodacéao de varios niveis de prioridade e mantendo
a e ciéncia da rede.

4.3 ANALISE DA PERDA DE PACOTES

A Tabela 11 apresenta os valores médios de perda de pacotes observados para 0s
mecanismos de en leiramento FIFO, PQ e WFQ, nos cenarios de trafego eMBB, URLLC
e mMMTC, enquanto a Figura 16 ilustra a analise gra ca dos resultados obtidos.

Tabela 11 Comparativo de Perda de Pacote entre Mecanismos de Queue em Redes 5G.

Perda de Pacote (%)

Mecanismo eMBB URLLC mMTC
FIFO 5,04 3,07 7,94
PQ 4,01 (Média Prioridade) 1,01 (Alta Prioridade) 10,06 (Baixa Prioridade)
WFQ 3,03 (30% de Bandwidth) | 0,98 (50% de Bandwidth) | 6,03 (20% de Bandwidth)

Fonte: Do autor.

A andlise da perda de pacotes sob o en leiramenkElFO revela uma variabilidade
signi cativa entre os tipos de trafego. O trafego eMBB apresenta perdas moderadas, porém
utuantes, devido a sensibilidade ao congestionamento. O trafego URLLC registra perdas
menores, mas sua variabilidade compromete a con abilidade para aplicacdes criticas. Ja
o trafego mMMTC enfrenta as maiores perdas, agravadas pela competicdo de um grande
numero de dispositivos por recursos limitados. Essas falhas decorrem da incapacidade
do FIFO de diferenciar e alocar recursos e cientemente, especialmente em cenarios que
exigem baixa laténcia (URLLC) ou alta escalabilidade (mMTC).

O modeloPQ, por sua vez, demonstra um comportamento mais e ciente ao priori-
zar tipos de trafego. O trafego URLLC, como alta prioridade, apresenta perdas minimas e
alta estabilidade, garantindo con abilidade. O trafego eMBB, de prioridade média, registra
perdas moderadas, com variabilidade reduzida em comparacéo ao FIFO, mas ainda sofre
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com congestionamentos. Ja o trdfego mMMTC, de baixa prioridade, experimenta perdas
signi cativas devido a alocacéo restrita de recursos. Embora e caz para garantir a con abi-
lidade de aplicac®es criticas como URLLC, o PQ compromete a equidade em condi¢des de
alta carga, penalizando trafegos de baixa prioridade e mostrando limitacbes em cenarios
com demandas heterogéneas.

O modeloWFQ apresenta o melhor equilibrio na distribuicdo de perdas entre os
tipos de trafego. O trafego URLLC mantém perdas consistentemente baixas, garantindo
con abilidade, mesmo que ligeiramente superiores as do PQ. O trafego eMBB apresenta
perdas moderadas, com estabilidade superior ao FIFO e ao PQ, devido & menor competicao
por recursos. O trafego mMMTC, embora ainda registre perdas mais altas, demonstra maior
estabilidade gracas ao gerenciamento proporcional de recursos.

4.4 ANALISE DO JITTER

A Tabela 12 exibe os valores médios de perda de pacotes observados nos mecanismos
de en leiramento FIFO, PQ e WFQ para os cenarios de trafego eMBB, URLLC e mMTC,
enquanto na Figura 17 é apresentado a analise gra ca dos resultados obtidos.

Tabela 12 Comparativo de Jitter entre Mecanismos de Queue em Redes 5G.
Jitter Médio (ms)

Mecanismo eMBB URLLC mMTC
FIFO 4,99 3,06 8,03
PQ 4,02 (Média Prioridade) 1,97 (Alta Prioridade) 7,05 (Baixa Prioridade)
WFQ 3,01 (30% de Bandwidth) | 0,98 (50% de Bandwidth) | 4,92 (20% de Bandwidth)

Fonte: Do autor.

O métodoFIFO apresenta signi cativa variabilidade dgjitter em todos os cenarios
de trafego. O trafego eMBB sofrgitter moderado a alto, re exo de seus grandes pacotes
e competicdo por largura de banda, demonstrando sensibilidade ao congestionamento.
O trafego URLLC, apesar de apresentajitter menor, € prejudicado por utuacdes im-
previsiveis, comprometendo intervalos consistentes essenciais para aplicacdes em tempo
real. Ja o mMTC, embora registre o menojitter devido a seus pacotes reduzidos, sofre
interferéncias ocasionais pela auséncia de priorizacao.

O mecanismoPQ destaca-se por gerenciar melhorjiter , com clara diferenciacédo
entre os tipos de trafego. O trafego URLLC manténitter minimo e estavel gracas a alta
prioridade, garantindo intervalos consistentes. O trafego eMBB apresenitder moderado e
relativamente estavel, mas sujeito a variacdes ocasionais devido a prioridade intermediéria.
Por outro lado, o mMTC sofre maiorjitter, re exo de sua baixa prioridade e maior
suscetibilidade a atrasos. Embora e ciente para trafegos criticos como o URLLC, o PQ
aumenta a variabilidade para trafegos menos prioritarios, resultando em uma compensacao
entre estabilidade para servigos sensiveis a laténcia e justica no trafego geral.
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O WFQ , por sua vez, oferece um equilibrio no gerenciamento jiteer entre as
classes de trafego. O trdfego URLLC mantéiitter baixo e estavel, ligeiramente superior
ao PQ, mas ainda adequado para aplicacbes em tempo real. O trafego eMBB apresenta
jitter moderado e previsivel devido a alocacao intermediaria de recursos, enquanto o
mMTC, embora registre o maiorjitter , exibe maior estabilidade comparado ao PQ. A
auséncia de utuactes extremas no WFQ demonstra sua capacidade de atender simultane-
amente as demandas de trafegos criticos e menos prioritarios, tornando-o ideal para redes
heterogéneas ao conciliar estabilidade e justica no gerenciamento de trafego.

4.5 AVALIACAO CONSOLIDADA DAS METRICAS COLETADAS

As andlises de laténciathroughput perda de pacotes gitter nos mecanismos
FIFO, PQ e WFQ evidenciam que a escolha da estratégia de en leiramento impacta
signi cativamente o desempenho das redes 5G. O FIFO, devido a auséncia de priorizacéo,
apresenta desempenho imprevisivel em todas as métricas, mostrando-se inadequado para
redes com multiplos requisitos de QoS. O PQ destaca-se por garantir baixa laténcia, alto
throughput perda minima de pacotes gitter estavel para trafegos de alta prioridade,
como o URLLC. Contudo, sua priorizacéo rigida penaliza trdfegos de prioridade mais
baixa, como o eMBB e o mMTC, comprometendo as métricas de QoS desses servigos. Por
outro lado, o WFQ oferece uma abordagem equilibrada e proporcional, proporcionando
desempenho mais previsivel e equitativo em todas as métricas para ambientes de trafego
misto, mantendo, ainda assim, a prioridade para aplicacdes criticas. Essas descobertas
ressaltam a importancia de alinhar o mecanismo de en leiramento as demandas especi cas
de QoS da rede, com o0 WFQ emergindo como a escolha mais versatil para cenérios de
trafego heterogéneo.

A utilizacao do controlador SDN ONOS forneceu um ambiente robusto e exivel
para a coleta e analise dos dados, possibilitando uma avaliacdo detalhada das diferencas
de desempenho entre as politicas de las. Essa abordagem permitiu uma compreensao
aprofundada dos desa os associados ao gerenciamento de redes 5G, particularmente no
contexto da garantia de QoS. Ademais, evidenciou a relevancia de solu¢des dinamicas e
adaptativas para atender as demandas heterogéneas de trafego, que sédo caracteristicas
marcantes das redes modernas.
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