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RESUMO

O provisionamento de Qualidade de Serviço (QoS) em redes 5G desempenha um papel
crucial na garantia de desempenho eficiente em cenários caracterizados por alta demanda
e dinamicidade. Na era dos dados, em que a geração e o consumo de informações crescem
de forma exponencial, o gerenciamento eficaz do tráfego torna-se indispensável. Este
trabalho investiga a aplicação de metodologias de filas (queueing) — FIFO, PQ e WFQ

— no contexto do SDN em redes 5G, utilizando o ONOS como controlador SDN. A
pesquisa destaca a importância do gerenciamento de tráfego para atender aos rigorosos
requisitos das redes 5G, como latência ultrabaixa, alta confiabilidade e ampla capacidade
de transmissão, essenciais para aplicações como eMBB, URLLC e mMTC. Além de uma
revisão teórica abrangente sobre 5G, SDN, QoS e técnicas de queueing, o estudo incluiu uma
implementação prática em ambiente simulado no software ONOS, validando os conceitos
teóricos por meio de uma análise comparativa do impacto das filas em métricas críticas,
como latência, throughput, perda de pacotes e jitter. Os resultados evidenciam que técnicas
otimizadas de filas são indispensáveis para o gerenciamento eficiente do tráfego, reduzindo
a latência e aumentando o throughput em diferentes cenários de rede. Dessa forma, este
estudo reafirma a relevância da integração entre SDN e técnicas de queueing como soluções
adaptáveis e eficazes para a gestão de redes móveis modernas. Além disso, aponta caminhos
promissores para futuras pesquisas, incluindo o uso de algoritmos adaptativos em redes
de próxima geração.

Palavras-chave: Redes 5G; Qualidade de Serviço (QoS); Queueing; Rede Definida por
Software (SDN); Controlador ONOS.



ABSTRACT

The provisioning of Quality of Service (QoS) in 5G networks plays a crucial role in en-
suring efficient performance in scenarios characterized by high demand and dynamism.
In the data era, where the generation and consumption of information are growing expo-
nentially, effective traffic management becomes indispensable. This study investigates the
application of queueing methodologies — FIFO, PQ, and WFQ — in the context of SDN
(Software-Defined Networking) for 5G networks, utilizing ONOS as the SDN controller.
The research highlights the importance of traffic management in meeting the stringent
requirements of 5G networks, such as ultra-low latency, high reliability, and broad trans-
mission capacity, which are essential for applications like eMBB, URLLC, and mMTC. In
addition to a comprehensive theoretical review of 5G, SDN, QoS, and queueing techniques,
the study included a practical implementation in a simulated environment using the ONOS
software, validating theoretical concepts through a comparative analysis of the impact
of queueing on critical metrics such as latency, throughput, packet loss, and jitter. The
results demonstrate that optimized queueing techniques are essential for efficient traffic
management, reducing latency and increasing throughput across different network scena-
rios. Thus, this study reaffirms the relevance of integrating SDN and queueing techniques
as adaptive and effective solutions for managing modern mobile networks. Furthermore, it
highlights promising avenues for future research, including the use of adaptive algorithms
in next-generation networks.

Keywords: 5G Networks; Quality of Service (QoS); Queueing; Software-Defined Networ-
king (SDN); ONOS Controller.
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1 INTRODUÇÃO

Na era da rápida evolução tecnológica e do crescimento exponencial no consumo

de informações, a rede 5G surge como uma revolução na comunicação móvel, oferecendo

experiências mais e�cientes e dinâmicas aos usuários. Essa transformação fundamenta-se

nos conceitos de QoE (Quality of Experience) e QoS (Quality of Service), com foco na

redução da latência, no gerenciamento do congestionamento de tráfego e na viabilização

da interconectividade em tempo real entre dispositivos. Como consequência, a rede 5G

integra elementos de tecnologias emergentes, como IoT (Internet of Things), Indústria 4.0,

Blockchain e Big Data Analytics, proporcionando a capacidade de acumular e processar

grandes volumes de dados (BANOVI‚-‚URGUZ; ILI’EVI‚, 2019).

Entre os avanços, destaca-se o conceito deslicing (fatiamento de rede) como um pilar

fundamental da arquitetura 5G. O fatiamento permite a partição de uma única rede física

em várias redes virtuais, adaptadas às exigências especí�cas de diferentes serviços. Esse

conceito é habilitado por Redes De�nidas por Software (SDN), que viabilizam a alocação

e�ciente de recursos para atender às necessidades de QoS (ORDONEZ-LUCENAet al.,

2017). Assim, o provisionamento da QoS torna-se essencial para garantir o desempenho

em aplicações como URLLC (Comunicações Ultracon�áveis e de Baixa Latência), eMBB

(Banda Larga Móvel Aprimorada) e mMTC (Comunicação Massiva entre Dispositivos).

Neste contexto, este estudo explora a interação entre oslicing da rede via o SDN e

o provisionamento da QoS, utilizando a Metodologia de Filas (Queues) como ferramenta

para otimizar a gestão de tráfego e atender às demandas de ambientes dinâmicos na rede

5G. A abordagem apresentada concentra-se na análise comparativa da aplicação de �las

na gerência de diferentes camadas (slices) da rede, visando à maximização da e�ciência e

da adaptabilidade.

Portanto, este trabalho contribui para evidenciar o potencial revolucionário do

gerenciamento de QoS por meio de �las, destacando seu papel no avanço da conectividade

móvel. Ao analisar a otimização da QoS com base na Metodologia deQueues, a pesquisa

reforça a importância do provisionamento e�ciente na evolução contínua da rede 5G e seu

impacto transformador em diversos aspectos da sociedade moderna.

1.1 PROBLEMATIZAÇÃO

A crescente demanda por serviços móveis e os avanços tecnológicos destacam a rede

5G como um marco revolucionário, possibilitando a oferta de diversos serviços e aplicações.

Essa diversi�cação integra o fatiamento de rede (Network Slicing) ao provisionamento

da QoS, essenciais para adaptar a infraestrutura às necessidades de cada aplicação. O

Network Slicingpermite criar redes virtuais personalizadas, atendendo desde comunicações

URLLC até aplicações mMTC, fundamentais para a IoT.

Nesse contexto, as metodologias de �las (Queues) são críticas para determinar a
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QoS e gerenciar congestionamentos, otimizando o tráfego e o processamento de dados

na rede 5G. A aplicabilidade dessa tecnologia em setores governamentais, empresariais

e de consumo �nal reforça sua relevância, desde cidades inteligentes (Smart Cities) e

segurança pública até saúde, educação e entretenimento, a gestão e�ciente do tráfego por

�las torna-se indispensável.

Diante desse cenário, este trabalho busca responder à seguinte questão:

�Como as metodologias de �las (FIFO, PQ e WFQ) podem ser aplicadas para

otimizar o provisionamento da QoS em cenários de SDN na rede 5G, conside-

rando uma topologia que simula diferentes tipos de tráfego (eMBB, URLLC e

mMTC)? Quais são os impactos dessas metodologias sobre métricas críticas da

QoS, como latência, throughput, perda de pacotes e jitter, ao se analisar com-

parativamente o desempenho de cada modelo de �la em um ambiente dinâmico

de rede 5G?�

1.2 OBJETIVOS GERAIS

O objetivo geral deste trabalho é conduzir um estudo comparativo das principais

metodologias de �las aplicadas ao provisionamento da QoS e à gestão de tráfego em redes

5G, considerando a integração de SDN e o conceito deNetwork Slicing. A pesquisa busca

analisar as características e o desempenho de diferentes tipos de �las (FIFO, PQ e WFQ)

em cenários que simulam a alta demanda de tráfego típica das redes 5G. Por meio de uma

abordagem comparativa, pretende-se identi�car as implicações dessas metodologias na

otimização da e�ciência e no aprimoramento do desempenho das redes 5G, contribuindo,

assim, para avanços no gerenciamento de QoS em ambientes dinâmicos.

1.3 OBJETIVOS ESPECÍFICOS

Os objetivos especí�cos deste estudo são descrito a seguir:

ˆ Identi�car e analisar os principais componentes e serviços da rede móvel de

quinta geração (5G), com foco em suas funcionalidades e inter-relações;

ˆ Realizar uma investigação detalhada sobre as peculiaridades, virtudes e desa�os

associados ao sistema 5G e seus respectivos serviços;

ˆ Estudar as principais �las empregadas na Metodologia de Queue, compreen-

dendo suas características e aplicações no gerenciamento de tráfego e no provi-

sionamento da QoS;

ˆ Desenvolver uma análise comparativa dos modelos de �las FIFO, PQ e WFQ,

avaliando seu impacto em métricas de QoS, como latência,throughput, perda

de pacotes ejitter , em diferentes cenários de rede 5G;
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ˆ Propor uma topologia para redes 5G que atenda aos requisitos de QoS dos três

cenários de�nidos pela UIT: eMBB, mMTC e URLLC.;

ˆ Projetar e implementar uma topologia que simule e valide o sistema e o trá-

fego característico de redes 5G, empregando o software ONOS tanto para o

desenvolvimento do sistema quanto para a avaliação de desempenho.

1.4 ESTRUTURA DO DOCUMENTO

Além do capítulo de Introdução, que apresenta a problematização e os objetivos

deste estudo, esta monogra�a é composta por cinco capítulos adicionais, estruturados

conforme os temas especi�cados a seguir:

ˆ Capítulo 2 (Fundamentação Teórica): Contextualiza o leitor sobre a evolu-

ção das tecnologias de redes móveis e fornece a fundamentação necessária para

compreender as especi�cidades do sistema de comunicação móvel. Este capítulo

revisa a literatura e o estado da arte em relação à Rede 5G, abordando também

as técnicas de QoS aplicáveis àsQueuese SDN (Software-De�ned Networking).

ˆ Capítulo 3 (Metodologia): Apresenta-se a metodologia da pesquisa, deta-

lhando o uso de revisão sistemática da literatura, redes bibliométricas e outras

técnicas. Em seguida, descreve o software ONOS, suas características e papel

na implementação prática. Por �m, explica a metodologia aplicada para criar e

analisar a topologia de rede 5G no ONOS.

ˆ Capítulo 4 (Coleta e Análise de Resultados): Descrevem-se o processo

de coleta e análise de resultados, relacionando-os à fundamentação teórica

consolidada sobre o tema em estudo.

ˆ Capítulo 5 (Conclusão): Disserta-se sobre as conclusões obtidas a partir

do trabalho e estudo desenvolvido, destacando os ensinamentos técnicos e a

avaliação geral dos objetivos propostos e da problematização levantada.
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2 FUNDAMENTAÇÃO TEÓRICA

2.1 O ESTADO DA ARTE DO QoS NA REDE 5G

A QoS nas redes 5G é um aspecto crítico da comunicação moderna, voltado para

atender à necessidade de serviços com alta con�abilidade, baixa latência, elevada capaci-

dade de transmissão e ampla conectividade. O estado da arte atual explora os mecanismos

emergentes de QoS no contexto do 5G, destacando técnicas inovadoras desenvolvidas

para satisfazer os rigorosos requisitos de diversas aplicações em cenários como eMBB,

URLLC, mMTC. Além disso, são examinados os desa�os associados à garantia de QoS

nesses cenários complexos, onde a densi�cação da rede e o tráfego heterogêneo introduzem

questões signi�cativas. A discussão também aborda algoritmos e modelos avançados da

QoS, adaptados para ambientes dinâmicos do 5G, juntamente com tecnologias fundamen-

tais, como SDN (Software-De�ned Networking) e NFV (Network Functions Virtualization).

Essas tecnologias viabilizam a aplicação de QoS em sistemas dinâmicos, heterogêneos e

altamente densos, característicos das redes 5G.

2.1.1 Mecanismos Emergentes de QoS no 5G

Os avanços proporcionados pela rede 5G representam um marco evolutivo nas

telecomunicações móveis, resultando em uma mudança de paradigma na gestão da QoS. A

adaptabilidade e o processamento em tempo real do 5G possibilitam o ajuste automático

da alocação de recursos com base nas condições da rede, nas necessidades dos usuários e

nos tipos de aplicações. Diferentemente das gerações anteriores, o 5G foi projetado para

ser altamente dinâmico, assegurando que os requisitos especí�cos de cada aplicação sejam

atendidos. Isso permite o suporte a uma vasta gama de serviços, desde comunicações

ultra-con�áveis e de baixa latência até aplicações multimídia que demandam alta largura

de banda (MARTIN et al., 2018).

Um dos principais mecanismos para atingir essa �exibilidade é a introdução do

Network Slicing, que permite a criação de múltiplas �fatias� virtuais da rede, cada uma

otimizada para um tipo especí�co de serviço ou aplicação, com parâmetros dedicados da

QoS. ONetwork Slicinggarante que diferentes serviços coexistam na mesma infraestrutura

física sem interferências mútuas, atendendo a requisitos variados de QoS. Além disso, a

NFV e a introdução de controladores baseados em SDN desempenham papéis fundamentais

na orquestração e gerenciamento dessasslices(OUGHTON et al., 2021) (MARTIN et al.,

2018).

Por meio doNetwork Slicing, é possível atuar de maneira dinâmica e especí�ca aos

cenários da rede 5G. Por exemplo, a URLLC atende às exigências de latência extremamente

baixa e alta con�abilidade, ideais para direção autônoma, enquanto a eMBB prioriza a

largura de banda e othroughputpara aplicações comostreamingde vídeo em alta de�nição.
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Já a mMTC é voltada para a IoT, com foco na densidade de dispositivos e baixo consumo

de energia (OUGHTONet al., 2021) (ELSAYED; EROL-KANTARCI, 2019).

Ao utilizar o fatiamento de rede, cada fatia pode ser con�gurada com parâmetros es-

pecí�cos de QoS, otimizados para diferentes serviços. Essa personalização é uma das inova-

ções mais signi�cativas do 5G, proporcionando �exibilidade e e�ciência no uso dos recursos

da rede. A capacidade de ajustar dinamicamente os recursos da rede, aliada à integração

de tecnologias como SDN, NFV, ML (Machine Learning) e AI (Arti�cial Intelligenc ),

posiciona o 5G como uma solução de alto desempenho, que se adapta automaticamente às

condições e necessidades das diversas aplicações (ELSAYED; EROL-KANTARCI, 2019).

Nesse contexto, a integração entre ML e AI desempenha um papel crucial no

framework adaptativo de QoS, possibilitando a otimização e�ciente da rede. ONetwork

Slicing, viabilizado pelas tecnologias de SDN e NFV, permite uma alocação de recursos

mais e�ciente e dinâmica, adaptada às diversas exigências de serviço, garantindo uma

melhor QoE para os usuários. Contudo, o gerenciamento e�ciente dos recursos e das fatias

de rede apresenta desa�os signi�cativos, considerando a diversidade de aplicações e serviços

com diferentes necessidades de QoS (ELSAYED; EROL-KANTARCI, 2019) (DU, P.et al.,

2021).

Um dos mecanismos emergentes para lidar com a natureza dinâmica do 5G é a

alocação de recursos impulsionada por AI. Técnicas como aprendizado profundo, redes

neurais convolucionais e aprendizado por reforço permitem que as redes 5G se adaptem

automaticamente às mudanças nas condições da rede e aos requisitos das aplicações,

ajustando parâmetros como potência de transmissão, esquemas de modulação e codi�cação,

e fatiamento da rede em tempo real (ELSAYED; EROL-KANTARCI, 2019) (MARTIN

et al., 2018).

O desenvolvimento de mecanismos �exíveis e adaptativos da QoS em redes 5G é

uma área ativa de pesquisa, com organizações como a 3GPP (3rd Generation Partnership

Project) trabalhando para padronizar a arquitetura e os protocolos que permitem adap-

tações em tempo real. Entre os principais desa�os para garantir a QoS de ponta a ponta

está a heterogeneidade das redes 5G, que integram não apenas infraestrutura celular, mas

também redes de satélite e Wi-Fi, introduzindo uma nova camada de complexidade para

assegurar uma experiência de usuário consistente (OUGHTONet al., 2021) (GE et al.,

2019).

Pesquisas recentes apontam o potencial das comunicações via satélite como facili-

tadores para a entrega de serviços 5G em áreas remotas ou com alta demanda de largura

de banda, como cirurgias remotas estreaming de vídeo. Além disso, a interoperabilidade

com redes Wi-Fi é fundamental para garantir a QoS em ambientes urbanos densamente

povoados. O uso de SDN e NFV é central para o controle dinâmico e a otimização desse

ecossistema heterogêneo, pois permite a gestão centralizada e a recon�guração em tempo

real dos recursos da rede (GEet al., 2019).
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Em conclusão, os mecanismos emergentes de QoS no 5G representam o estado

da arte em relação às arquiteturas tradicionais de redes móveis. A evolução contínua da

infraestrutura 5G, impulsionada por inovações tecnológicas como AI eNetwork Slicing,

continua a ser um foco central de pesquisa e desenvolvimento, garantindo que as necessida-

des de diferentes setores, serviços e novas aplicações sejam atendidas de maneira e�ciente

e con�ável.

2.1.2 Desa�os e Requisitos de QoS nos Cenários do 5G

Os principais cenários do 5G � eMBB, URLLC e mMTC (detalhados na Seção 2.4)

� apresentam desa�os distintos para a implementação de QoS, devido às suas característi-

cas únicas e requisitos especí�cos. O eMBB, por exemplo, tem como objetivo oferecer altas

taxas de transferência de dados para aplicações que demandam grande largura de banda,

comostreamingde vídeo em UHD (Ultra High De�nition ) e realidade virtual. Esse cenário

exige garantias de QoS relacionadas à alta capacidade de tráfego e e�ciência espectral

(OUGHTON et al., 2021).

Por outro lado, o URLLC é voltado para aplicações que exigem latência extrema-

mente baixa e alta con�abilidade, como cirurgias remotas e sistemas de controle industrial.

Nesse caso, os desa�os incluem a necessidade de mecanismos de roteamento que minimizem

a latência e priorizem a entrega imediata de pacotes críticos, além de garantir a resiliência

da rede para evitar falhas (FEHRENBACHet al., 2018).

Entre os casos de uso mais desa�adores do URLLC no 5G estão veículos autônomos

e cirurgias remotas, nos quais qualquer atraso pode ter consequências catastró�cas. A

latência necessária para essas aplicações deve ser inferior a um milissegundo, o que torna

crucial a otimização de toda a cadeia de comunicação, desde a rede de acesso rádio até o

núcleo da rede. Entretanto, assegurar uma latência consistentemente baixa em ambientes

altamente dinâmicos representa um desa�o técnico signi�cativo (FEHRENBACHet al.,

2018).

O mMTC, por sua vez, prevê a conexão massiva de dispositivos IoT e apresenta

desa�os relacionados à escalabilidade e à gestão e�ciente de recursos. Para atender a

esses requisitos, é necessário um gerenciamento dinâmico de recursos de rádio, priorizando

dispositivos conforme a criticidade de suas funções, enquanto se minimiza o consumo de

energia (OUGHTON et al., 2021) (KALALAS; ALONSO-ZARATE, 2020).

As redes 4G LTE, que não foram projetadas para suportar os rigorosos requisitos

de latência do URLLC, enfrentam di�culdades para fornecer tempos de resposta de sub-

milissegundos. Já no 5G, a manutenção dessa latência em ambientes dinâmicos é agravada

pela variabilidade da rede, interferências, transferências rápidas entre estações base, alta

mobilidade dos dispositivos e congestionamento da rede. Pesquisas em andamento buscam

superar esses obstáculos por meio de mecanismos comoNetwork Slicing, computação

de borda (edge computing) e algoritmos avançados de agendamento. O uso de modelos
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preditivos com AI também tem se mostrado promissor para otimizar a alocação de recursos

e garantir o desempenho adequado dessas aplicações críticas (FEHRENBACHet al., 2018)

(RICO; MERINO, 2020).

No contexto do mMTC, onde se prevê a conexão de bilhões de dispositivos IoT,

a heterogeneidade e a complexidade das redes, combinadas com a escala massiva desses

dispositivos, tornam a garantia de QoS con�ável extremamente desa�adora. Além disso, a

diversidade de requisitos em termos de consumo de energia e largura de banda entre esses

dispositivos amplia as di�culdades. Para enfrentar essas questões, é necessário desenvolver

mecanismos inovadores de QoS, capazes de suportar uma ampla gama de casos de uso e

atender às demandas massivas de conectividade (KALALAS; ALONSO-ZARATE, 2020).

Em ambientes urbanos densos e eventos de grande porte, o congestionamento da

rede pode impactar signi�cativamente a QoS. A gestão e�caz do congestionamento e

a alocação justa de recursos são cruciais para a manutenção da QoS e para assegurar

a satisfação do usuário. Para mitigar esses desa�os, soluções avançadas comoNetwork

Slicing, computação de borda (edge computing) e gerenciamento dinâmico de recursos

vêm sendo desenvolvidas. A integração dessas soluções com IA e ML permite prever e

mitigar congestionamentos, ajustando dinamicamente os parâmetros de QoS com base nas

condições da rede e nas previsões de demanda (RICO; MERINO, 2020).

Garantir a QoS em cenários críticos e de alto tráfego será essencial para liberar

todo o potencial transformador do 5G. A evolução contínua das redes 5G, aliada à adoção

de tecnologias emergentes e estratégias inteligentes de gerenciamento, permitirá que essa

tecnologia atenda às crescentes demandas de conectividade de maneira e�ciente e con�ável.

Isso bene�ciará aplicações críticas nos cenários do 5G (URLLC, mMTC e eMBB) e

assegurará a entrega de serviços de alta qualidade em diversos setores.

2.1.3 Algoritmos de QoS Adaptativos e Preditivos para Redes 5G

A adaptação dinâmica do QoS às condições variáveis da rede é essencial para

garantir a entrega contínua de serviços com qualidade no 5G. Algoritmos adaptativos de

QoS utilizam informações em tempo real sobre o estado da rede para ajustar parâmetros

como largura de banda, latência e prioridade de pacotes. Esses algoritmos são especialmente

e�cazes em cenários com alta mobilidade, como veículos conectados, onde as condições de

rede mudam rapidamente.

As técnicas de AI aplicadas à gestão de QoS no 5G incluem o uso de algoritmos

preditivos para antecipar condições futuras da rede e ajustar proativamente os parâmetros

necessários. O aprendizado por reforço, por exemplo, modela a rede como um agente que

interage com um ambiente dinâmico, identi�cando as melhores estratégias para otimizar os

requisitos de QoS. Além disso, redes neurais convolucionais e modelos de memória de longo

e curto prazo permitem a extração de padrões complexos dos dados da rede, auxiliando

na previsão de demandas e na adaptação dos parâmetros de QoS para diferentes serviços
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(COMSA; DE-DOMENICO; KTENAS, 2017).

Algoritmos baseados em ML são capazes de prever mudanças nas condições da

rede e adaptar dinamicamente os recursos, garantindo que as exigências de QoS sejam

atendidas de forma proativa. Técnicas de aprendizado por reforço têm sido amplamente

exploradas para a adaptação automática de parâmetros de QoS em tempo real. O 5G

suporta uma variedade de aplicações, desdestreaming de vídeo de alta largura de banda

até automação industrial crítica, o que impõe desa�os substanciais na gestão de recursos e

no provisionamento de QoS. Dado o caráter dinâmico das condições da rede e a evolução

das demandas dos usuários, �ca evidente a necessidade de uma abordagem adaptativa e

preditiva para a alocação de recursos, em detrimento de métodos estáticos (MINOVSKI

et al., 2023) (DU, P. et al., 2021).

Os algoritmos preditivos de QoS estão sendo amplamente explorados, especialmente

aqueles baseados em técnicas de ML. Esses algoritmos utilizam dados históricos e em tempo

real para prever futuras condições de rede e ajustar proativamente os recursos de QoS

antes que ocorra qualquer degradação no serviço. A predição de congestionamento, por

exemplo, permite que a rede redirecione tráfegos ou ajuste a alocação de recursos antes que

um gargalo (bottleneck) ocorra, garantindo uma entrega de serviço mais suave e e�ciente

(MINOVSKI et al., 2023) (DU, P. et al., 2021).

Um exemplo notável são os algoritmos deaprendizado por reforço profundo(DRL),

aplicados para otimizar a alocação de recursos de rede e garantir QoS. O DRL permite

que o sistema de rede aprenda com interações passadas e tome decisões mais informadas

sobre como alocar recursos de forma e�ciente, minimizando a latência e maximizando a

largura de banda disponível (BACHL; FABINI; ZSEBY, 2020) (GUOet al., 2019).

Estudos recentes propõem a aplicação de técnicas de DRL e redes neurais para

alocar dinamicamente os recursos de rádio, melhorando signi�cativamente o cumprimento

dos requisitos de QoS. Um exemplo notável é oframework 5MART, que utiliza aprendizado

por reforço e redes neurais para identi�car as melhores decisões de agendamento com base

nas condições atuais da rede, alcançando uma melhoria de até50% no atendimento às

restrições de QoS em comparação a outras soluções de agendamento (COMS, A et al., 2019).

De forma semelhante, uma abordagem baseada emdeep-Q-networkfoi desenvolvida para

maximizar a QoS em �uxos multimídia, otimizando o uso de recursos limitados de rádio

em sistemas 5G (GUOet al., 2019).

Outro aspecto crítico da QoS em redes 5G está relacionado aos protocolos de

roteamento conscientes de QoS, como a técnica deQueueing, que asseguram que o tráfego

de alta prioridade seja tratado de maneira preferencial em relação a serviços de BE (Best

E�ort ). Esses protocolos utilizam técnicas de controle de admissão, gerenciamento de

recursos e controle de tráfego, proporcionando uma alocação mais e�ciente dos recursos

da rede. Soluções baseadas em DRL têm se mostrado e�cazes na alocação dinâmica de

recursos para �uxos de QoS em sistemas deEdge Computing, atendendo às diversas
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exigências de tráfego em tempo real (OUGHTONet al., 2021) (DU, P. et al., 2021).

Além disso, a gestão de QoS em múltiplos domínios, como redes de nuvem, borda

e 5GC (5G Core), apresenta desa�os especí�cos. A convergência dessas redes, projetada

para oferecer uma experiência de usuário contínua, exige uma QoS consistente e con�ável.

O crescimento exponencial do tráfego, impulsionado por aplicações multimídia e serviços

de IoT, reforça a necessidade de algoritmos que otimizem a alocação de recursos em redes

heterogêneas. Uma solução interessante envolve o uso de modelos de �las multiclasses

com restrições de QoS, garantindo que os dados sejam transmitidos dentro dos limites

de tempo estabelecidos e que os requisitos de QoS sejam mantidos ao longo do processo

(YOUSIF; ABDELRAHMAN; ABBAS, 2018) (MOSHIRI; SIMSEK; KANTARCI, 2024).

Em síntese, a alocação e�ciente de recursos de rádio em redes 5G heterogêneas tem

sido impulsionada pela aplicação de algoritmos de DRL, como os empregados noframework

5MART. Esses algoritmos, ao aprenderem com as condições dinâmicas da rede, otimizam

as decisões de agendamento, garantindo os requisitos de QoS requeridos por diversas

aplicações. A integração de técnicas avançadas de otimização de QoS, como algoritmos

adaptativos e preditivos, é crucial para atender às demandas cada vez mais exigentes do

cenário das redes 5G. Ao prever as necessidades futuras e ajustar os recursos em tempo real,

esses algoritmos contribuem signi�cativamente para a melhoria da experiência do usuário

e a maximização da e�ciência da rede. A combinação dessas abordagens inovadoras está

transformando a gestão de redes 5G, abrindo caminho para um futuro de conectividade

mais inteligente e personalizada.

2.1.4 Principais Tecnologias que Permitem QoS na Rede 5G

Tecnologias-chave, comoNetwork Slicing, NFV, SDN, Edge Computing, avanços na

tecnologia de MIMO (Multiple-Input Multiple-Output ) e NR (New Radio), são fundamen-

tais para viabilizar um gerenciamento robusto de QoS nas redes 5G e para a implementação

e�ciente de serviços diferenciados, capazes de atender aos requisitos dos diversos cenários

de uso. Em síntese, as tecnologias que possibilitam a implementação e�caz do QoS na

rede 5G destacam-se por:

ˆ Network Slicing : ssa tecnologia permite a segmentação da rede em fatias

virtuais, cada uma con�gurada com parâmetros especí�cos de QoS. É parti-

cularmente útil em cenários como o eMBB e o URLLC, onde os requisitos de

desempenho são bastante distintos (HEet al., 2018) (ZHANG, S., 2019).

ˆ SDN e NFV: As tecnologias SDN e NFV são pilares da infraestrutura 5G.

Elas oferecem �exibilidade e controle dinâmico sobre a alocação de recursos

e a aplicação de políticas de QoS. A combinação dessas tecnologias permite

a orquestração e�ciente de serviços e o provisionamento dinâmico de recursos,

ajustando a QoS às necessidades de cada fatia da rede (ORDONEZ-LUCENA

et al., 2017) (SHU; TALEB, 2020).
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ˆ MEC ( Multi-Access Edge Computing ): O MEC aproxima a computação

e o armazenamento do usuário �nal, reduzindo a latência e melhorando a

resposta da rede para aplicações que exigem tempos de resposta rápidos, como os

serviços de URLLC. Ele permite uma alocação mais e�ciente de recursos de QoS,

ajustando o processamento de dados em tempo real próximo às extremidades

da rede (DU, P.et al., 2021) (GE et al., 2019).

ˆ Tecnologias de Acesso e Modulação Avançadas: Novas técnicas de acesso,

como oMassiveMIMO e Beamforming, proporcionam uma gestão mais e�ciente

do espectro e da interferência, assegurando que a QoS seja mantida mesmo em

ambientes densamente povoados ou com alta demanda por dados (NGOet al.,

2017).

ˆ NR: O 5G NR introduz tecnologias avançadas de interface aérea que otimizam

a e�ciência espectral e reduzem a latência, sendo projetado para lidar com os

diversos e rigorosos requisitos de QoS das aplicações modernas e emergentes.

Uma das inovações mais notáveis é sua estrutura de quadro �exível, que permite

a adaptação dinâmica de parâmetros como espaçamento entre subportadoras,

duração dos símbolos e comprimento dosslots (KIM, Younsun et al., 2019)

(BAEK et al., 2021) (LI et al., 2022).

Essas tecnologias, em conjunto, formam uma estrutura abrangente que melhora

a experiência do usuário e atende aos rigorosos requisitos de desempenho das aplicações

de próxima geração. A integração de recursos como o 5G NR, a Computação de Borda,

a NFV e a SDN está transformando profundamente o cenário das comunicações móveis,

proporcionando uma infraestrutura mais responsiva e adaptativa. Ao facilitar a alocação

dinâmica de recursos e o gerenciamento e�ciente da QoS, as redes 5G permitem que os

operadores otimizem suas infraestruturas e ofereçam uma experiência superior ao usuário.

À medida que o 5G se expande globalmente, a evolução contínua dessas tecnologias será

crucial para sustentar a próxima onda de transformação digital, marcada por conectividade

contínua e aplicações inovadoras.

2.1.5 3GPP: Estruturação e Padronização Tecnológica do 5G

O 3GPP consiste em um projeto colaborativo entre associações do setor de teleco-

municações que têm como objetivo desenvolver especi�cações aplicáveis a sistemas móveis.

Ele desempenha um papel vital na evolução dos padrões de redes celulares, desde o 3G até

o 4G, e agora nos desenvolvimentos fundamentais do 5G. Conforme relatado em �A survey

on security aspects for 3GPP 5G networks�, enquanto a economia mundial enfrentava os

impactos causados pela pandemia de COVID-19, o ecossistema do 5G apresentou avan-

ços signi�cativos na padronização, estabelecendo normas que de�nem responsabilidades

e competências por meio de tecnologias projetadas para suportar altas taxas de dados,
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conectividade massiva e latência reduzida, atendendo a uma ampla gama de aplicações e

casos de uso (CAOet al., 2019).

O trabalho do 3GPP na padronização do 5G tem sido um fator crítico na evolução

das redes móveis, estabelecendo as bases para a implementação e o avanço da tecnologia.

Desde a Release 15 até os esforços em andamento na Release 18, o 3GPP tem introduzido

continuamente recursos e melhorias essenciais que ampliam as capacidades do 5G, atendem

a novos casos de uso e pavimentam o caminho para a evolução contínua do padrão (BAEK

et al., 2021). As releases referem-se a um conjunto de especi�cações e padrões que de�nem

os recursos e funcionalidades dos sistemas de telecomunicações móveis; as principais

releases, com mudanças relevantes para o 5G, são descritas abaixo.

Release 15 , considerado a �primeira fase� da padronização do 5G, foi um marco

signi�cativo que estabeleceu as bases para a nova interface de rádio, conhecida como

NR, e a arquitetura geral do sistema 5G. Essa release abordou os requisitos mais críticos

para a implantação comercial do 5G. Uma revisão da Release 15 destaca as principais

características que lançaram as bases para o 5G. Ela introduziu a interface 5G NR, que

opera nas faixas de frequência abaixo de 6 GHz e mmWave (Millimeter Wave), permitindo

uma ampla gama de casos de uso e cenários de implantação. A Release 15 também de�niu

a arquitetura da rede central 5G, que permite uma abordagem mais �exível, nativa da

nuvem e baseada em serviços, facilitando a integração de diversos serviços e aplicações

(MURUGANATHAN et al., 2021).

Release 16 , a �segunda fase�, expandiu ainda mais o padrão 5G para abordar

casos de uso e requisitos adicionais, como suporte aprimorado para automação industrial,

comunicação V2X (Vehicle-to-everything) e novas soluções para a coexistência entre 5G

NR e LTE. Essa release, que se baseou no trabalho fundamental da Release 15, introduziu

várias melhorias importantes. Entre elas, estão avanços em múltiplas entradas e múltiplas

saídas (MIMO) e formação de feixes, suporte aprimorado para compartilhamento dinâmico

de espectro, latência reduzida em equipamentos de usuário com conectividade dupla e

operação expandida em bandas de frequência acima de 52 GHz (BAEKet al., 2021).

Release 17 , a última iteração concluída, marcou a primeira vez em que o 3GPP

realizou todo o trabalho de uma release exclusivamente por meio de reuniões eletrônicas,

demonstrando a resiliência e adaptabilidade da indústria durante a pandemia. Esta release

aprimorou ainda mais o padrão 5G, abordando novos casos de uso e cenários de implemen-

tação, como suporte aprimorado para automação industrial, comunicação veículo-a-tudo

(V2X) e soluções adicionais para a coexistência entre 5G NR e LTE (VEEDUet al., 2022).

Relase 18 , o próximo passo na evolução do 5G, está atualmente em desenvolvi-

mento e promete introduzir melhorias adicionais e novos recursos ao padrão. O trabalho

contínuo do 3GPP assegura que o ecossistema do 5G continue a evoluir, atendendo às

crescentes demandas do cenário global de comunicações (LIN, 2022).

O 3GPP tem sido fundamental na formação da evolução do 5G, impulsionando seu



Capítulo 2. Fundamentação Teórica 27

desenvolvimento por meio de uma série de releases meticulosamente planejadas. Desde as

bases estabelecidas na Release 15 até os avanços signi�cativos das Releases 16 e 17, cada

fase ampliou progressivamente as capacidades do 5G para atender a uma ampla gama

de casos de uso e demandas técnicas. À medida que o trabalho na Release 18 continua,

o 3GPP permanece na vanguarda da padronização do 5G, garantindo que a tecnologia

evolua em sintonia com as necessidades globais de comunicação. Por meio da colaboração

com as partes interessadas da indústria, os esforços do 3GPP pavimentaram o caminho

para a implementação bem-sucedida e a melhoria contínua das redes 5G em todo o mundo.

2.2 HISTÓRIA DA COMUNICAÇÃO MÓVEL

2.2.1 A Revolução Do 1G ao 5G

A evolução das redes móveis, do 1G ao 5G, representa uma jornada notável de

avanços tecnológicos, transformando a maneira como nos comunicamos e interagimos com

o mundo. Iniciando-se com o 1G na década de 1980, que introduziu a comunicação de

voz analógica, cada geração subsequente fundamentou-se em sua predecessora, oferecendo

novas capacidades e serviços. O 2G trouxe a voz digital e as mensagens de texto, enquanto

o 3G revolucionou os serviços de dados, possibilitando o acesso à internet em dispositivos

móveis. O advento do 4G proporcionou banda larga de alta velocidade, permitindostrea-

ming de vídeo e comunicação em tempo real. Na sua concepção atual, o 5G representa o

auge da tecnologia móvel, oferecendo latência ultrabaixa, taxas de dados extremamente rá-

pidas e a capacidade de conectar bilhões de dispositivos. Isso abre caminho para inovações

como veículos autônomos,smart cities e a IoT (GAWAS, 2015). Essa progressão destaca

o impacto transformador das redes móveis na conectividade global e na vida cotidiana.

1G - A Era Analógica: A jornada das redes móveis começou com a introdução

das redes celulares analógicas de 1G no início da década de 1980, revolucionando a forma

como as pessoas se comunicavam em movimento. Esses primeiros sistemas dependiam de

sinais analógicos para transmitir voz entre telefones móveis e estações base, pavimentando

o caminho para a ampla adoção da comunicação móvel (VISWANATHAN; WELDON,

2014) (AGRAWAL et al., 2015) (GAWAS, 2015).

2G - A Transição Digital: Com o crescimento acelerado da demanda por serviços

móveis no início dos anos 1990, as limitações do 1G tornaram-se evidentes. Isso levou ao

desenvolvimento das redes celulares digitais de 2G, que trouxeram melhorias signi�cativas

em qualidade de voz, capacidade e segurança. Facilitada por avanços em codi�cação de

voz, modulação e codi�cação de canal, a transição para o 2G resultou no desenvolvimento

de padrões como o GSM (Global System for Mobile Communications), o D-AMPS (Digital

Advanced Mobile Phone System) e o PDC (Personal Digital Cellular). Juntos, esses padrões

alcançaram mais de 100 milhões de assinantes globalmente (GAWAS, 2015) (DE VRIENDT

et al., 2002).
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3G - Aumento da Capacidade e das Velocidades de Dados: No início

dos anos 2000, surgiram as redes móveis de 3G, projetadas para oferecer conectividade

ampliada e transmissão de dados em velocidades superiores. Sistemas como o CDMA2000

e o UMTS (Universal Mobile Telecommunications System) melhoraram signi�cativamente

a largura de banda e a e�ciência espectral, permitindo velocidades de até 2 Mb/s e

estabelecendo a base para a crescente demanda por dados móveis (GAWAS, 2015) (TAN;

LAM; LAU, 2007).

3.5G/3.75G - Abraçando a Internet Móvel: À medida que a demanda por

dados móveis e acesso à internet crescia, surgiram as gerações intermediárias, como HSPA

(High Speed Packet Access) e HSDPA (High-Speed Downlink Packet Access), conhecidas

como 3.5G e 3.75G. Estas tecnologias proporcionaram velocidades de download de até

14; 4Mb=s, consolidando a adoção massiva desmartphonese o consumo de vídeos e

aplicações que exigem alta transferência de dados (GAWAS, 2015) (LAMBA; YADAV;

DEVI, 2012).

4G - Em Direção a um Mundo Digital Integrado: A quarta geração de

redes móveis representou um salto signi�cativo em velocidade e capacidade. Baseando-se

nas fundações do 3G, os sistemas 4G, como o LTE (Long-Term Evolution) e o WiMAX 1,

atingiram velocidades de download de até 100 Mb/s, permitindo experiências digitais imer-

sivas e contínuas. Essa transição foi impulsionada pela demanda crescente porstreaming

de vídeo e comunicação em tempo real (GAWAS, 2015), (BERNDT, 2008).

5G - Revolucionando a Conectividade - A Era da Banda Larga Móvel

Aprimorada: A quinta geração de redes móveis, o 5G, surge para atender à crescente

demanda por dados móveis, comunicação em tempo real e aplicações emergentes. O 5G

foi projetado para oferecer velocidades superiores a 100 Mb/s, latência ultrabaixa (até 1

ms) e maior capacidade de rede, viabilizando desde banda larga móvel aprimorada até

aplicações industriais críticas e comunicação massiva entre máquinas. Com potencial para

revolucionar indústrias e habilitar inovações como veículos autônomos esmart cities, o 5G

transforma a interação com o meio digital e rede�ne o conceito de conectividade (GAWAS,

2015) (JIANG; LIU, 2016).

A evolução das redes móveis do 1G ao 5G marca um progresso tecnológico signi�-

cativo que transformou a comunicação e a conectividade globais. Cada geração introduziu

novas capacidades, desde a voz analógica do 1G até a voz digital e as mensagens do 2G,

os serviços de dados do 3G, a internet de alta velocidade do 4G e agora a conectividade

ultrarrápida e de baixa latência do 5G. Esta última geração não apenas aprimora a banda

larga móvel, mas também abre novos horizontes para inovações, como a IoT, veículos

autônomos esmart cities. À medida que o 5G continua a amadurecer, ele está destinado a

recon�gurar indústrias e a vida cotidiana, tornando o mundo digital mais interconectado,
1 Tecnologia de acesso sem �o baseada no padrão IEEE 802.16, que oferece banda larga em grandes

distâncias.
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e�ciente e inteligente do que nunca.

2.3 ARQUITETURA DA REDE 5G

2.3.1 Componentes e Funcionalidades do Core

A rede móvel 5G representa uma inovação disruptiva na tecnologia de comunicação

móvel, proporcionando avanços em termos de velocidade, capacidade e conectividade. O

5GC desempenha um papel fundamental na gestão e direcionamento do tráfego de dados

e serviços, assegurando e�ciência e con�abilidade. Na composição desse núcleo, diversos

componentes trabalham de forma integrada para oferecer uma experiência superior aos

usuários e atender aos requisitos funcionais da rede 5G. Os componentes do 5GC possuem

funções especí�cas que contribuem para o funcionamento harmonioso e e�ciente da rede.

Compreender suas funcionalidades é essencial para a implementação e manutenção dessa

tecnologia. A Figura 1 apresenta um esquema ilustrativo dos componentes e funcionalida-

des do core da rede 5G, cujos conceitos são detalhados ao longo desta subseção.

Figura 1 � Esquemático ilustrativo do core da rede 5G.

Fonte: (PETERSON; SUNAY; DAVIE, 2023).

A concepção das redes de rádio de 5G pode ocorrer por meio de duas arquiteturas

distintas: NSA (Non-Stand Alone) e SA (Stand Alone). Na arquitetura NSA, o 5G utiliza

a infraestrutura legada da rede 4G LTE, o que impõe certas limitações tecnológicas e

restringe o suporte principalmente ao caso de uso de eMBB. Já a arquitetura SA, conhecida

no Brasil como �5G Puro�, opera de forma independente da infraestrutura 4G, permitindo

a plena utilização das capacidades nativas do 5G. Isso inclui suporte aos três principais
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cenários de uso: eMBB, mMTC e URLLC, essenciais para atender às demandas de alta

densidade de dispositivos, IoT massivo e aplicações críticas em tempo real.

No 5GC, a AMF (Access and Mobility Management Function) desempenha um

papel central na gestão das conexões dos UE (User Equipment), garantindo a alocação

e�ciente de recursos e o controle dos tempos de conexão, além de supervisionar a transmis-

são de dados entre os UEs e a rede. Sua função é essencial para otimizar as capacidades

gerais de processamento e assegurar a QoS em um ambiente altamente dinâmico. O AMF

gerencia o registro dos UEs, assegurando que as solicitações sejam processadas de maneira

e�ciente. Em situações de sobrecarga, o AMF pode ajustar dinamicamente suas instâncias

para manter uma alta taxa de sucesso no registro, preservando a performance da rede e a

experiência do usuário (HSIUNGet al., 2022).

Para garantir o controle da sessão estabelecida, incluindo sua modi�cação e término,

o SMF (Session Management Functionl) desempenha um papel essencial na alocação

e�ciente de recursos para o QoS. Ele estabelece sessões de PDU (Packet Data Unit),

recebe solicitações da AMF e seleciona a função de plano de usuário adequada conforme o

tipo de dispositivo (WEIHUA et al., 2023). Além disso, o SMF otimiza a e�ciência da rede,

evitando transmissões desnecessárias e enviando noti�cações de rejeição para solicitações

de sessão não entregues (SEDLACEKet al., 2022). Ele também assegura suporte ao QoS,

determinando os per�s adequados para diferentes �uxos de tráfego e garantindo que os

�uxos de GBR (Guaranteed Bit Rate) sejam gerenciados de forma e�caz (YOUNet al.,

2020).

Na composição do 5GC, o UPF (User Plane Function) atua como facilitador na

transferência e�ciente de dados e na gestão do tráfego da rede. O UPF encaminha pacotes

entre a rede móvel e a internet, aderindo às regras especí�cas de QoS de cada �uxo

(ÇEMEN; SCHMIDT, 2024). Este componente lida com as imensas demandas de tráfego,

visando garantir conectividade e baixa latência, sendo essencial para aplicações de IoT,

especialmente em cenários de mMTC (CHRISTAKISet al., 2024).

Outro componente essencial no 5GC é a AUSF (Authentication Server Function),

responsável por gerenciar solicitações de autenticação para UEs e dispositivos IoT das

PLMNs (Public Land Mobile Networks). O design do AUSF aborda os desa�os de alta

conectividade e segurança robusta em um ambiente dinâmico, utilizando chaves de segu-

rança atualizadas. Ele é projetado para garantir a continuidade do serviço por meio de

mecanismos de tolerância a falhas, que permitem redistribuir as tarefas de autenticação

entre outros AUSFs em caso de falha, aprimorando a QoS para os UEs (LEUet al., 2021).

O AUSF interage com a AMF e o UDM (Uni�ed Data Management) para facilitar proces-

sos contínuos de autenticação, especialmente para usuários em transição entre redes 4G e

5G (LEHTOVIRTA et al., 2021).

Para gerenciar os recursos no 5GC e facilitar a descoberta de serviços, recuperação

dinâmica de dados e segurança entre redes, utiliza-se a NRF (Network Repository Function).



Capítulo 2. Fundamentação Teórica 31

Esse componente identi�ca e seleciona instâncias de funções de rede com base em requisitos

especí�cos de serviço, otimizando a e�ciência operacional. O NRF monitora o estado dos

elementos de rede registrados em tempo real, permitindo a alocação otimizada de recursos

(STAMMERS; SMITH, 2020). Além disso, estabelece níveis de permissão para garantir

que apenas NRFs autorizados acessem os dados necessários, mantendo a segurança da

rede (SHARIAT et al., 2019).

A função NSSF (Network Slice Selection Function) otimiza a alocação de recursos

no 5GC ao gerenciar de maneira e�ciente as fatias de rede adaptadas a diferentes requisitos

de serviço. Esse componente facilita a alocação dinâmica de recursos, assegurando que

cada fatia atenda às suas exigências especí�cas de QoS. Por meio do RAP (Random Access

Procedure), o NSSF pode priorizar recursos com base na urgência do serviço, aumentando

as chances de acesso bem-sucedido pelo usuário (UE) (SILVAet al., 2022a). O NSSF utiliza

métodos MCDM (Multiple-Criteria Decision-Making) para selecionar fatias de forma e�caz,

garantindo uma distribuição otimizada de recursos em ambientes heterogêneos (SILVA

et al., 2022b).

O PCF (Policy Control Function) é um componente fundamental da arquitetura

5GC, responsável por de�nir e aplicar políticas que governam as funções de controle da

rede. Evoluindo em relação a gerações anteriores, o PCF no 5GC oferece um sistema

de controle de políticas mais abrangente e �exível, permitindo o fatiamento da rede e

a gestão e�ciente dos dispositivos dos usuários. Ao avaliar os requisitos de serviço de

diversos aplicativos, o PCF garante a alocação adequada de recursos e o cumprimento das

demandas de QoS. Sua capacidade de interagir dinamicamente com outras funções de rede

e ajustar as políticas em tempo real otimiza o desempenho e aprimora a experiência do

usuário. Essa funcionalidade é crucial para atender às demandas cada vez mais complexas

das redes 5G e garantir a entrega de serviços personalizados e de alta qualidade, como

destacado em (GOMEZet al., 2021) e (SHARIAT et al., 2019).

A transição para a implementação da arquitetura 5G apresenta novos desa�os no

gerenciamento de dados dos assinantes, sendo o UDM um facilitador crucial para superá-

los. O UDM proporciona um gerenciamento centralizado das informações do assinante,

suportando o dimensionamento dinâmico e automático das funções de gerenciamento de

dados. Isso garante acesso contínuo aos dados em diversas funções de rede e possibilita o

compartilhamento seguro e con�ável de informações em todo o ecossistema 5G (SUTTON,

2018). Além disso, o UDM consolida fontes de dados distintas em um único repositório,

armazenado em umdata warehousecentralizado. Essa abordagem abrange pessoas, pro-

cessos e tecnologia, superando o modelo de silo de dados que prevaleceu ao longo do tempo

e gerenciando as imensas quantidades de informações processadas pelas organizações, o

que contribui para a redução da fadiga de dados (HUANGet al., 2021). Em síntese, o

UDM otimiza a e�ciência e a e�cácia do gerenciamento de dados dos assinantes na rede

central 5G, permitindo que as operadoras ofereçam serviços e experiências aprimoradas
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aos usuários, preservando a integridade e a segurança das informações.

A arquitetura de rede 5G incorpora o UDR (Uni�ed Data Repository), um repositó-

rio centralizado que armazena e gerencia dados do usuário, acessível por diversas funções

de rede. O UDR oferece uma visão uni�cada das informações dos assinantes, abordando

os desa�os do gerenciamento de dados em um ambiente distribuído e multi-fornecedor.

Ele desempenha um papel crucial no suporte aos requisitos de serviço do 5G, como eMBB

e URLLC (AKSHATHA; JHA; KARANDIKAR, 2018). Com uma arquitetura escalável,

o UDR é projetado para acomodar o crescente volume de dados gerados por usuários e

dispositivos. A interoperabilidade é garantida, permitindo que o UDR funcione em ambi-

entes de múltiplos fornecedores, além de incorporar medidas rigorosas de privacidade e

segurança de dados. O sistema suporta atualizações dinâmicas e gerenciamento em tempo

real, facilitando ajustes em per�s de usuários conforme as condições de rede mudam. Além

disso, ao centralizar os dados, o UDR habilita análises avançadas, ajudando operadoras a

otimizar o desempenho e a qualidade dos serviços. Sua importância se estende ao fatia-

mento de rede, gerenciando dados associados a diferentes fatias e garantindo a operação

e�ciente de cada uma conforme seus requisitos especí�cos (LIN, 2022).

Os avanços signi�cativos na arquitetura do 5GC proporcionaram melhorias substan-

ciais no SCTPLB (Stream Control Transmission Protocol Load Balance), que desempenha

um papel fundamental na gestão e distribuição e�ciente do tráfego de sinalização entre os

diversos nós do 5GC (SUTTON, 2018). O SCTPLB é um protocolo de camada de trans-

porte que opera de forma semelhante ao TCP, oferecendo uma alternativa robusta para a

transmissão de dados. Ele é utilizado predominantemente para a transmissão de múltiplos

protocolos de sinalização em redes IP, especialmente em aplicações de telecomunicações.

O SCTPLB suporta recursos essenciais comomulti-streaming, que permitem a entrega

de dados em múltiplos �uxos independentes, emulti-homing, que possibilita a operação

em diferentes pontos de extremidade da Camada 3, mantendo uma única associação na

Camada 4 (STEWART; TÜXEN; NIELSEN, 2022). No contexto do 5GC, o SCTPLB

assegura uma distribuição e�ciente do tráfego de sinalização, otimizando a utilização dos

recursos e aumentando a con�abilidade da comunicação, o que resulta em melhorias no

desempenho da rede e na experiência do usuário.

2.3.2 O Papel do Network Slicing na Arquitetura de Redes 5G

O método deNetwork Slicing é um conceito fundamental no design da arquite-

tura do 5G, pois possibilita a implementação de múltiplas redes lógicas como operações

independentes sobre uma infraestrutura física comum (HEet al., 2018). Essa abordagem

permite a personalização de recursos e capacidades de rede para acomodar os diversos e

desa�adores requisitos de diferentes casos de uso do 5G, como comunicações robustas de

baixa latência e IoT massiva (DA SILVAet al., 2016).

A arquitetura de fragmentação de rede baseia-se em tecnologias de SDN e NFV,
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que viabilizam a criação de fatias de rede �exíveis e personalizáveis (ZHANG, S., 2019).

Cada fatia de rede pode ser adaptada aos requisitos especí�cos de um serviço ou aplicativo,

como baixa latência, alta largura de banda ou conectividade massiva.

SDN e NFV são as principais tecnologias habilitadoras que fornecem as capacidades

necessárias para realizar o fatiamento de rede em redes centrais 5G. Apesar dos muitos

benefícios oferecidos pelo fatiamento de rede, sua implementação enfrenta diversos desa�os,

incluindo a alocação e�ciente de recursos, o isolamento entre fatias e a orquestração ponta

a ponta (DA SILVA et al., 2016) (ORDONEZ-LUCENA et al., 2017).

Portanto, o Network Slicingrepresenta um avanço crucial para atender às demandas

diversi�cadas dos diferentes cenários de uso do 5G, proporcionando uma �exibilidade

sem precedentes na alocação de recursos e na customização de serviços. Contudo, a

implementação efetiva dessa tecnologia exige a superação de desa�os técnicos substanciais,

como a orquestração e�ciente e o isolamento robusto entre fatias, além de garantir a

escalabilidade e a segurança das operações. A integração de SDN e NFV, aliada a técnicas

avançadas de automação e gerenciamento de recursos, será fundamental para consolidar

o Network Slicing como um pilar essencial na arquitetura das redes 5G, viabilizando

novos horizontes para aplicações futuras e reforçando o papel da rede como facilitadora

da inovação digital.

2.4 CENÁRIOS DE OPERAÇÃO DA REDE 5G

2.4.1 Suporte Para Casos de Uso Diversi�cados

A combinação de alta velocidade, latência ultrabaixa e conectividade massiva

nas redes 5G permitirá uma ampla gama de novos casos de uso de comunicação em

tempo real, como cirurgia remota, condução autônoma, automação industrial e internet

tátil. As capacidades ultra-con�áveis e de latência reduzida do 5G são cruciais para a

condução autônoma, permitindo que os veículos reajam instantaneamente para evitar

colisões, ao mesmo tempo em que estabelecem a troca de informações em tempo real

sobre sua trajetória, tanto entre si quanto com a infraestrutura. Para atender a esta e

outras demandas especí�cas de diferentes indústrias, as redes 5G introduzem três cenários

principais: eMBB, URLLC e mMTC (QIU et al., 2020). A Figura 2 apresenta uma visão

geral desses cenários, que são analisados em maior detalhe nas subseções subsequentes.

2.4.1.1 Banda Larga Móvel Aprimorada (eMBB)

Com o eMBB como um de seus principais casos de uso do 5G, este cenário atende

especi�camente aplicações que demandam alto consumo de dados, como taxas de transmis-

são ultra-altas e baixa latência. Essa tecnologia possibilitastreaming contínuo, downloads

mais rápidos e uma experiência online mais responsiva. Esse avanço é essencial em uma

era marcada pelo crescimento exponencial da demanda por conectividade móvel de alta
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Figura 2 � Cenários e requisitos de operação da rede 5G.

Fonte: Adaptado de (YAACOUB; ALOUINI, 2019).

velocidade e baixa latência, impulsionada por atividades comostreaming de vídeo, jogos

na nuvem e colaboração em tempo real (HEet al., 2018) (SULLIVAN et al., 2021).

Na comunicação móvel, o 5G representa um salto transformador nas capacidades

de banda larga, revolucionando a experiência do usuário. Por meio do eMBB, o 5G oferece

velocidades e conectividade incomparáveis, permitindo que os usuários realizem atividades

intensivas em dados com responsividade e con�abilidade sem precedentes. O aumento

exponencial no consumo de dados, estimulado pela proliferação de dispositivos móveis,

sensores e redes sociais, intensi�cou a demanda por conectividade mais rápida e e�ciente.

As capacidades de eMBB do 5G atendem a essa necessidade, oferecendo taxas de dados

ultrarrápidas, latência reduzida e maior robustez da rede (DA COSTA; YANG, H.-C.,

2020).

As capacidades de eMBB do 5G prometem transformar o panorama digital cotidi-

ano, permitindo que usuários participem de atividades intensivas em dados com velocidade

e con�abilidade sem precedentes. O 5G proporcionastreaming contínuo de vídeos em alta

de�nição, downloads e uploads mais rápidos, além de experiências online mais responsi-

vas (DA COSTA; YANG, H. -C., 2020). A explosão do consumo de dados, causada pela

popularização de dispositivos móveis, sensores e redes sociais, alimenta a necessidade por

conectividade mais rápida e e�ciente, a qual é atendida pelas funcionalidades de eMBB

(SHRAMA; JAVALI; ROUTRAY, 2020). Assim, em um cenário de eMBB, observa-se

um catalisador para a evolução das experiências digitais, com taxas de transmissão mais

elevadas, latência reduzida e maior capacidade de rede. Essa evolução bene�cia usuários

cotidianos ao aprimorar o desempenho de aplicações intensivas em dados, promovendo uma
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nova era de conectividade que atende tanto às necessidades pessoais quanto às pro�ssionais

em um mundo cada vez mais digital.

2.4.1.2 Comunicações Ultracon�áveis e de Baixa Latência (URLLC)

A revolução da Indústria 4.0, a crescente demanda por veículos autônomos e aplica-

ções críticas de missão aumentaram a necessidade de tecnologias de comunicação robustas

e con�áveis. Na vanguarda dessa evolução está a URLLC, um componente crítico da

infraestrutura da rede 5G. A URLLC promete revolucionar a Indústria 4.0, garantindo

comunicação ultrarrápida e con�ável entre dispositivosend-to-end. Com atrasos míni-

mos, essa tecnologia possibilita automação industrial avançada, controle remoto preciso e

segurança reforçada em sistemas críticos (SEGURAet al., 2021) (CHEN, H. et al., 2018).

A URLLC é um elemento essencial da manufatura inteligente na Indústria 4.0,

viabilizando o gerenciamento, monitoramento e otimização em tempo real dos processos

de produção por meio da automação e da alta interconectividade entre os componentes do

sistema industrial. Este cenário caracteriza-se pela necessidade de latência extremamente

baixa, tipicamente inferior a 1 milissegundo, e de ultra-alta con�abilidade, com uma

meta de99:999%(capítulo 2.5). Esses fatores são fundamentais para habilitar aplicações

críticas e dispositivos vitais, como gestão remota, realidade virtual/aumentada e serviços

de comunicação de emergência (FENGet al., 2019).

Por meio da Indústria 4.0, a URLLC objetiva revolucionar os processos industriais

pela integração de tecnologias avançadas, como sistemas ciberfísicos, IoT,Smart Cities e

inteligência arti�cial. Em ambientes industriais, a URLLC é essencial para serviços críticos,

como automação de fábricas, onde requisitos rigorosos de latência e con�abilidade devem

ser atendidos para garantir operações suaves e e�cientes (HU; GHARAVI, 2021). Essas

aplicações exigem latência extremamente baixa e alta con�abilidade, pois qualquer atraso

ou interrupção pode ter consequências drásticas. O papel fundamental que a URLLC

desempenha em aplicações críticas é fornecer as capacidades de comunicação necessárias

para apoiar operações em tempo real e essenciais para a segurança (FENGet al., 2019).

O surgimento dos veículos autônomos requer conectividade sem �o robusta, com

requisitos rigorosos de latência e con�abilidade. Os sistemas de condução autônoma de-

pendem da troca de dados em tempo real, coordenação e tomada de decisões, o que exige

as capacidades da URLLC para garantir a operação segura e e�ciente dos veículos. A

URLLC permite que os veículos autônomos respondam rapidamente às condições dinâ-

micas de condução, recebam atualizações críticas de segurança e coordenem-se com a

infraestrutura circundante e outros veículos, proporcionando melhorias em tempo real e,

em última análise, maior segurança e con�abilidade nos sistemas de transporte autônomo

(YANG, H. et al., 2019). Nos transportes públicos, a URLLC tem aplicações críticas para

a segurança, como a prevenção cooperativa de colisões, condução remota e formatação em

pelotão. Esses recursos são essenciais para reduzir a probabilidade de acidentes de trânsito
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e melhorar a experiência geral de condução. Assim, a URLLC, no transporte público, na

logística e na mobilidade pessoal, não apenas melhora a experiência de condução, mas

também reduz o risco de acidentes ao facilitar a troca oportuna de informações críticas

entre veículos, infraestrutura e pedestres (YANG, H.et al., 2019).

A URLLC também desempenha um papel crucial em aplicações de telemedicina e

saúde digital, que requerem monitoramento remoto, diagnóstico e intervenções com tempos

de resposta quase instantâneos. Com a telemedicina e a saúde digital, os pacientes podem

receber atendimento médico remotamente, algo especialmente bené�co em situações de

emergência ou para pacientes em áreas remotas ou desatendidas (WANG, X.et al., 2019).

Nesse cenário, a rede 5G promove avanços, inclusive em atendimentos especializados ou de

extrema complexidade. Portanto, a URLLC traz melhorias na qualidade de vida e amplia

o acesso aos serviços de saúde.

O papel essencial da URLLC é igualmente evidente em cenários de segurança

pública e resposta a emergências, onde a comunicação oportuna e con�ável pode ser

uma questão de vida ou morte. Primeiros respondentes, policiais e bombeiros exigem as

capacidades da URLLC para coordenar ações, compartilhar informações críticas e garantir

respostas rápidas em situações de emergência (LIet al., 2022). Sua atuação estende-se

ao uso de drones autônomos e robôs para agilizar processos e procedimentos, com a

URLLC proporcionando controle preciso, monitoramento em tempo real e coordenação

sem interrupções.

A combinação da URLLC com a computação de borda pode aprimorar ainda mais

as capacidades de aplicações críticas, permitindo processamento e tomada de decisões com

baixa latência na borda da rede, próximo aos dispositivos �nais. A computação de borda

complementa a URLLC, ao fornecer poder de processamento local e reduzir a necessidade

de transmissão de dados para uma nuvem centralizada, atendendo assim aos rigorosos

requisitos de latência das aplicações URLLC (HASSAN; YAU; WU, Celimuge, 2019).

2.4.1.3 Comunicação Massiva entre Dispositivos (mMTC)

As mMTC constituem um componente central da arquitetura de redes de quinta

geração (5G), projetadas para suportar a proliferação de dispositivos em aplicações de

IoT de baixo consumo, alta densidade e grande escala. Essa conectividade é viabilizada

por protocolos especializados, como o MQTT (Message Queuing Telemetry Transport),

otimizados para dispositivos com recursos limitados em condições de baixa largura de

banda e alta latência (CHEN, X.et al., 2020). O mMTC é essencial para uma ampla

gama de aplicações em cidades inteligentes (Smart Cities), automação industrial e outros

cenários de alta densidade.

O mMTC proporciona conectividade a um número elevado de dispositivos, geral-

mente de baixo consumo energético, que demandam transferências mínimas de dados, mas

operam de forma e�ciente em ambientes de grande escala, comoSmart Cities e o IoT
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Industrial (CHEN, X. et al., 2020). Com suporte para até milhões de dispositivos por

quilômetro quadrado, o mMTC é ideal para sensores, medidores e dispositivos densamente

implantados. Além disso, foi projetado para lidar com padrões de tráfego típicos de dispo-

sitivos de IoT, frequentemente caracterizados por transmissões pequenas e infrequentes,

com ciclos de trabalho reduzidos (CHOI, J.et al., 2021).

O baixo consumo de energia desempenha um papel fundamental no mMTC, pois

muitos dispositivos dependem de baterias que precisam operar por anos sem substituição.

Essa característica é crucial para aplicações como sensores ambientais ou medidores in-

teligentes em cidades. Espera-se que o mMTC suporte até 1 milhão de dispositivos por

quilômetro quadrado, com transmissão de cargas úteis pequenas e baixa frequência de

operação (CHOI, J.et al., 2021).

O pequeno volume de dados transmitidos também é uma característica chave do

mMTC, com comunicações geralmente limitadas a pacotes reduzidos, como leituras de

temperatura ou status de dispositivos. Contudo, a con�abilidade é igualmente importante.

Embora dispositivos individuais possam não demandar transferências em tempo real,

o mMTC assegura comunicações robustas e consistentes em larga escala, garantindo

desempenho mesmo em redes com milhões de dispositivos(CHEN, X.et al., 2020) (CHOI,

J. et al., 2021).

A implementação do mMTC é particularmente e�caz emSmart Cities, onde vastas

redes de sensores monitoram a qualidade do ar, controlam o tráfego, gerenciam resíduos,

otimizam iluminação pública e organizam estacionamentos inteligentes. Dispositivos conec-

tados, como postes de iluminação ou sensores de estacionamento, podem operar por longos

períodos com mínima intervenção humana. Em redes 5G, o mMTC fornece a estrutura

necessária para escalar soluções de IoT em diversos cenários, desde cidades inteligentes

até a automação industrial.

A capacidade de suportar milhões de dispositivos de baixo custo e potência em

ambientes densamente povoados, combinada com a e�ciência de protocolos como o MQTT,

evidencia o potencial transformador da tecnologia 5G. À medida que a adoção de soluções

de IoT cresce, o mMTC continuará desempenhando um papel central, promovendo a

inovação em áreas como monitoramento ambiental, infraestrutura inteligente e indústrias

conectadas. Por meio desses avanços, o mMTC, impulsionado pela tecnologia 5G, ajudará a

construir ecossistemas mais sustentáveis, inteligentes e conectados, atendendo às demandas

da era digital (CHEN, X. et al., 2020) (KALALAS; ALONSO-ZARATE, 2020).

2.5 OS �CINCO 9s� DE DISPONIBILIDADE NO 5G

A disponibilidade e a con�abilidade do sistema 5G impulsionaram a busca por

níveis de desempenho cada vez mais elevados. Nesse contexto, o conceito de �cinco 9s�

(99; 999%) emergiu como um padrão de referência para infraestruturas e aplicações críticas

(ROSTAMI et al., 2023). Essa alta disponibilidade, que minimiza signi�cativamente os
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tempos de inatividade, é crucial para garantir a continuidade dos serviços e atender às

exigências de aplicações sensíveis a interrupções, como aquelas utilizadas em indústrias

e serviços de emergência. A duração dos períodos de indisponibilidade, quanti�cada em

horas e minutos, encontra-se detalhada na Tabela 1.

A importância desse nível de disponibilidade em redes 5G converge com os cenários

e desa�os que a quinta geração busca enfrentar. Os sistemas 5G foram projetados para

atender a uma ampla gama de aplicações, abrangendo desde cenários de mobilidade em

alta velocidade até áreas urbanas densamente povoadas, além de casos de uso industrial

de missão crítica (HEet al., 2018).

As redes 5G estão prontas para revolucionar diversas infraestruturas e indústrias

críticas, incluindo automação industrial, manufatura inteligente, portos inteligentes, servi-

ços públicos, segurança pública, sistemas de transporte inteligentes e assistência médica

(HE et al., 2018) (ROSTAMI et al., 2023) (ORDONEZ-LUCENA et al., 2017). Esses

setores dependem de comunicações ininterruptas, altamente con�áveis e de baixa latência

para garantir a operação segura e e�ciente de seus sistemas.

Além disso, as redes 5G foram concebidas para fornecer conectividade ubíqua2,

entregando serviços a qualquer hora e em qualquer lugar, mesmo em ambientes extremos,

como trens de alta velocidade e aeronaves. O conceito de disponibilidade de �cinco 9s� é

fundamental para garantir que esses serviços 5G permaneçam ininterruptos, mesmo diante

de eventos inesperados ou desastres naturais (HEet al., 2018).

Tabela 1 � Indisponibilidade e tempo de inatividade da rede.

Tempo de inatividade

Disponibilidade Ano Mês Semana Dia

99:999% 5,256 minutos 0,438 minutos 0,101 minutos 0,014 minutos

99; 995% 26,28 minutos 2,19 minutos 0,505 minutos 0,072 minutos

99; 990% 52,56 minutos 4,38 minutos 1,011 minutos 0,144 minutos

99; 950% 4,38 horas 21,9 minutos 5,054 minutos 0,72 minutos

99; 900% 8,76 horas 43,8 minutos 10,108 minutos 1,44 minutos

99; 500% 43,8 horas 3,65 horas 50,538 minutos 7,2 minutos

99; 250% 65,7 horas 5,475 horas 75,808 minutos 10,8 minutos

99; 000% 87,6 horas 7,3 horas 101,077 minutos 14,4 minutos

Fonte: Adaptado de AWS (2020).

2.6 TÉCNICAS DE FILAS PARA OTIMIZAÇÃO DO QOS EM REDES 5G

As �las desempenham um papel fundamental na garantia da QoS em redes, pois

controlam o �uxo de tráfego e alocam recursos de maneira e�ciente. Em redes de comu-
2 A conectividade ubíqua se refere à ideia de ter acesso à internet e a outros serviços de comunicação

em praticamente qualquer lugar e a qualquer momento.
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nicação, os modelos de en�leiramento (queueing) são aplicados para gerenciar pacotes de

dados, minimizando atrasos e garantindo a priorização de aplicações sensíveis ao tempo.

Esta seção explora os princípios fundamentais dos mecanismos de en�leiramento (queu-

eing), apresenta os principais modelos de �la, como BE, LLQ (Low Latency Queuing) e

WFQ (Weighted Fair Queueing), e examina sua aplicação em redes 5G. Ao implementar

esses modelos, a tecnologia 5G pode lidar com diversos tipos de tráfego, desde URLLC

até eMBB. Além disso, analisa-se o impacto de diferentes algoritmos de en�leiramento

no desempenho do 5G, destacando seu papel na otimização da e�ciência da rede e na

experiência do usuário.

As técnicas dequeueingdesempenham um papel crucial na gestão e priorização

de diferentes tipos de tráfego dentro de uma rede 5G. Essas �las são empregadas para

diferenciar e processar �uxos de dados com base em seus requisitos especí�cos de QoS,

como latência,throughput e con�abilidade. Por exemplo, o tráfego sensível à latência,

como os serviços de URLLC, é geralmente priorizado em relação ao tráfego de BE, como

os serviços de mMTC (GUOet al., 2019).

O processo de en�leiramento (queueing) é essencial para a prevenção da congestão

do tráfego (congestion management), organizando e programando pacotes com base em

algoritmos de en�leiramento ativo. Essa abordagem distribui o �uxo de dados conforme

parâmetros do sistema, como largura de banda disponível e latência, processando e enca-

minhando os pacotes para as portas apropriadas de forma controlada. Assim, garante-se

uma gestão e�ciente do tráfego, prevenindo sobrecarga (SYSTEMS, 2023).

A classi�cação e a marcação de pacotes desempenham um papel fundamental na

metodologia de �las, pois permitem identi�car os requisitos especí�cos de QoS de cada

�uxo. Essas etapas iniciais possibilitam que os pacotes sejam atribuídos a �las adequadas,

facilitando a priorização e o agendamento conforme suas características. A importância

desses processos será detalhada em uma subseção posterior (BALL, 2023).

A priorização do tráfego em redes 5G é alcançada por meio de �las de QoS, que

categorizam e tratam �uxos de dados individualmente. Quando aplicações multimídia com

requisitos semelhantes de QoS são mapeadas para o mesmo �uxo, a programação e alocação

de recursos limitados tornam-se um problema complexo de otimização. Para enfrentar

esse desa�o, técnicas avançadas, como o aprendizado por reforço profundo, podem ser

empregadas para alocar recursos dinamicamente e maximizar o QoS geral (GUOet al.,

2019).

A gestão e�caz das �las de QoS é fundamental para garantir a entrega de diversos

tipos de tráfego com seus respectivos requisitos de QoS em redes 5G. Ao priorizar tráfego

sensível à latência e tratar e�cientemente o tráfego de BE, o uso de �las permite otimizar

os recursos da rede e melhorar a experiência do usuário (GUOet al., 2019).

A implementação de �las da QoS em redes 5G é essencial para garantir a dife-

renciação de serviços e a alocação otimizada de recursos em casos de uso como eMBB,
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URLLC e mMTC. Na rede central 5G e na Rede de Acesso Rádio, essas �las permitem a

priorização e o agendamento dos �uxos de dados com base em seus requisitos especí�cos

(SYSTEMS, 2023).

Um dos principais desa�os no en�leiramento da QoS para redes 5G é a necessidade

de programar e alocar e�cientemente recursos radioelétricos limitados entre os diversos

�uxos da QoS. A variabilidade temporal dos canais sem �o e a aleatoriedade nas chegadas

de tráfego agravam a complexidade do problema. Técnicas como aprendizado por reforço

profundo têm sido exploradas para abordar esses desa�os e otimizar a alocação de recursos

dinamicamente (GUOet al., 2019).

2.6.1 Principais Modelos de Filas

Para modelar as dinâmicas complexas de �las (queues) em redes 5G, pesquisadores

têm explorado sistemas de �las multiclasses com restrições de QoS e prioridades. Esses

modelos consideram as demandas e os requisitos variados de diferentes cenários de aplica-

ção, como eMBB, URLLC e mMTC, com o objetivo de fornecer QoS con�ável de ponta a

ponta para os usuários. Novas estruturas de QoS baseadas em SDN e NFV também foram

propostas para viabilizar um fatiamento de rede �exível e adaptativo, aprimorando ainda

mais as capacidades de QoS das redes 5G (SHU; TALEB, 2020). No contexto atual, os

conceitos dos principais modelos dequeuesaplicáveis às topologias contemporâneas são

apresentados a seguir.

FIFO ( First In First Out ) , em tradução livre, descrito comoprimeiro a entrar,

primeiro a sair, é uma das estratégias de �las mais simples e fundamentais, onde os

pacotes são processados na ordem de chegada (Figura 3). Essa abordagem garante justiça

e simplicidade, pois não requer priorização ou agendamento. No entanto, à medida que as

redes de comunicação se tornam mais complexas, as limitações da �la FIFO tornam-se

cada vez mais evidentes (MANURUNG, 2019).

No contexto das redes 5G, projetadas para suportar uma ampla gama de tipos de

tráfego e requisitos de qualidade de serviço, a �la FIFO enfrenta desa�os signi�cativos.

As redes 5G devem lidar com um conjunto diversi�cado de aplicações, desde serviços

críticos com requisitos rigorosos de latência até tráfego de melhor esforço, mantendo alta

e�ciência geral e satisfazendo as variadas demandas de qualidade de serviço associadas a

esses diferentes tipos de tráfego (MANURUNG, 2019) (ATTARet al., 2020).

Uma limitação chave da �la FIFO em redes 5G é sua incapacidade de priorizar e

diferenciar efetivamente os vários tipos de tráfego e seus respectivos requisitos de qualidade

de serviço. Aplicações em tempo real, como videoconferências ou cirurgias remotas, exigem

baixa latência e alta con�abilidade, o que não pode ser garantido por uma simples �la

FIFO. Essas aplicações sensíveis a atrasos seriam negativamente impactadas pela presença

de tráfego menos crítico em termos de tempo, resultando em um desempenho inadequado

no contexto proposto pelo sistema (KOUNTOURIS; PAPPAS; AVRANAS, 2018). A
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�la FIFO, que processa pacotes na ordem de chegada, sem qualquer priorização, não é

adequada para lidar com a diversidade de tráfego das redes 5G. Um desa�o central é que a

FIFO não consegue gerenciar efetivamente as diferentes classes de QoS exigidas por várias

aplicações 5G. Sem a capacidade de priorizar e agendar pacotes com base em seus requisitos

de QoS, a FIFO pode falhar em atender às rigorosas demandas de latência,throughput

e con�abilidade exigidas pelos serviços críticos de 5G (PAZHOOHESHY; ABBASLOO;

GANJALI, 2023).

Figura 3 � First-In-First-Out (FIFO).

Fonte: Adaptado de (MUSTAFA; TALAB, 2016).

PQ ( Priority Queuing ) é uma técnica fundamental utilizada em redes de co-

municação e sistemas computacionais para gerenciar o �uxo de tráfego e garantir o QoS

para diferentes tipos de tráfego. Nesse modelo, pacotes ou tarefas são classi�cados em

diferentes níveis de prioridade, sendo os itens de maior prioridade processados primeiro

(Figura 4). Esse mecanismo é particularmente crucial para serviços de baixa latência e

comunicações críticas, nos quais a entrega oportuna de dados é essencial (ALOTAIBI;

ULLAH; AHMAD, 2021).

Uma das principais aplicações da PQ é no contexto de URLLC e cenários de

comunicações críticas, nos quais exigências rigorosas de latência e con�abilidade são

impostas. As PQs desempenham um papel crucial ao garantir que o tráfego de alta

prioridade seja processado e entregue de forma oportuna. Ao diferenciar entre classes de

tráfego com base em sua prioridade, as aplicações de URLLC podem assegurar acesso de

baixa latência aos recursos da rede, permitindo que serviços críticos sejam entregues com

o QoS necessário (FENGet al., 2019).

As PQs oferecem vários benefícios, como a garantia de comunicação de baixa

latência e a priorização de tráfego sensível ao tempo ou crítico para a missão, assegurando
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que esses pacotes sejam processados e entregues com o mínimo de atraso. Além disso,

permitem uma gestão e�ciente dos recursos da rede, alocando a capacidade disponível ao

tráfego mais importante.

Entretanto, a implementação de PQs pode ser desa�adora, pois exige a classi�cação

do tráfego em diferentes níveis de prioridade e a marcação e�ciente de pacotes ou tarefas

com base nessas prioridades. Diversas técnicas foram desenvolvidas para enfrentar esses de-

sa�os, incluindo en�leiramento de entrada, en�leiramento de saída e abordagens debu�er

compartilhado (BASHIR; FAISAL; DOGAR, 2024). Além disso, as compensações entre

a granularidade no espaço de prioridade e o desempenho precisam ser cuidadosamente

analisadas. No entanto, essas técnicas também podem introduzir complexidades adicio-

nais, como o bloqueio na frente da linha e preocupações com a equidade (ALQAHTANI;

ALTAMRAH, 2019).

Figura 4 � Priority Queuing (PQ).

Fonte: Adaptado de (MUSTAFA; TALAB, 2016).

WFQ é um algoritmo de escalonamento de pacotes que visa fornecer uma alocação

justa de largura de banda entre diferentes �uxos de tráfego, priorizando tráfegos importan-

tes ou sensíveis ao tempo. No WFQ, cada pacote recebe um peso com base em sua classe

de tráfego, determinando a parcela da largura de banda disponível que será alocada a ele

(Figura 5). Essa abordagem permite que tráfegos críticos, como vídeo ou voz em tempo

real, sejam priorizados em relação a dados menos sensíveis ao tempo, como downloads de

arquivos (SAAD et al., 2021a).

A arquitetura da rede 5G é projetada para lidar com uma ampla gama de tipos

de tráfego, desde streaming de vídeo de alta largura de banda até comunicações de

IoT com baixa latência. Implementar o WFQ em redes 5G é particularmente vantajoso,

pois ele gerencia efetivamente esse tráfego misto, garantindo que cada �uxo receba uma

alocação justa de recursos. Ao atribuir pesos apropriados a diferentes classes de tráfego, o

WFQ pode priorizar aplicativos sensíveis à latência, como comunicações em tempo real,
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enquanto ainda assegura uma distribuição justa da largura de banda para tráfegos menos

críticos em termos de tempo, como atualizações de software (DIGHRIRIet al., 2017).

Além disso, a natureza hierárquica do escalonamento WFQ, conforme descrito em �A

Round-Robin Packet Scheduler for Hierarchical Max-Min Fairness�, torna-o ideal para

os complexos requisitos de QoS das redes 5G, que suportam múltiplas classes de serviço

(LUANGSOMBOON; LIEBEHERR, 2021).

O WFQ contribui para a manutenção de condições operacionais estáveis nas redes

5G e maximiza o número de transmissões simultâneas com desempenho satisfatório. Sua

natureza dinâmica e adaptativa permite que ele responda a variações nas condições de

tráfego, garantindo que a largura de banda seja utilizada de forma e�ciente e justa em todos

os momentos (DIGHRIRIet al., 2017). Por isso, o modelo dequeueWFQ é uma técnica

crucial em topologias que apresentam tráfego intenso e com diferentes necessidades da QoS.

Ele assegura que dados sensíveis à latência tenham prioridade sobre outros, garantindo

que esses dados críticos recebam a largura de banda necessária, enquanto dados menos

sensíveis podem ser remanejados sem comprometer o desempenho geral da rede.

Figura 5 � Weighted Fair Queuing(WFQ).

Fonte: Adaptado de (MUSTAFA; TALAB, 2016).

LLQ é uma variação da técnica PQ otimizada para lidar com tráfegos com requi-

sitos rigorosos de latência, como vídeo em tempo real e sistemas de controle críticos na

automação industrial. Esse requisito torna-se cada vez mais crucial à medida que cresce a

prevalência de aplicações sensíveis à latência. No contexto das redes 5G, a entrega de servi-

ços ultra-con�áveis com baixa latência é identi�cada como um objetivo-chave, embora sua

implementação possa exigir investimentos signi�cativos em infraestrutura. A necessidade

de baixa latência é impulsionada por uma variedade de aplicações emergentes em setores

como cirurgia remota, veículos autônomos e automação de fábricas. Essas aplicações pos-

suem requisitos muito especí�cos de QoS, em termos de taxa de transferência e atraso,

que devem ser atendidos para seu funcionamento efetivo. Em contraste com downloads

de arquivos tradicionais ou navegação na web, esses casos de uso críticos priorizam a
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minimização do atraso em detrimento da maximização da taxa de transferência (LEMA

et al., 2017).

As LLQs utilizam múltiplas �las e algoritmos de escalonamento para minimizar

a latência do tráfego de alta prioridade. Após a classi�cação e marcação do tráfego

de acordo com níveis de prioridade pré-estabelecidos, é empregada a escalonamento de

prioridade estrita, garantindo que os pacotes mais sensíveis à latência sejam transmitidos

primeiro, mesmo que isso implique atrasar temporariamente o tráfego de menor prioridade.

Essa abordagem é particularmente bené�ca em aplicações como controle industrial em

tempo real ou procedimentos médicos remotos, onde até pequenos atrasos podem ter

consequências graves (DEKERIS; ADOMKUS; BUDNIKAS, 2006).

As LLQs possuem características de�nidoras que as tornam adequadas para apli-

cações críticas. Primeiramente, utilizam múltiplas �las de tráfego, com cada �la atribuída

a um nível diferente de prioridade. A �la de maior prioridade é reservada para tráfegos

altamente sensíveis à latência, como dados de controle em tempo real ou �uxos de vídeo

críticos. Esse esquema permite que o escalonamento atenda prioritariamente aos �uxos

mais importantes, mesmo que isso atrase dados de menor prioridade. Além disso, o LLQ

emprega frequentemente políticas de escalonamento de prioridade estrita, em vez de téc-

nicas como �las justas ponderadas, oferecendo uma maior garantia de baixa latência para

as classes de maior prioridade. Ao combinar escalonamento de prioridade estrita com

uma estrutura de múltiplas �las, o LLQ busca entregar um desempenho consistente e

previsível para aplicações críticas, mesmo sob condições de rede variáveis e padrões de

tráfego dinâmicos (DEKERIS; ADOMKUS; BUDNIKAS, 2006).

Dessa forma, as LLQs são otimizadas para oferecer latência ultra-baixa a tráfegos

de rede sensíveis ao atraso. Em contraste com o modelo FIFO, o LLQ utiliza múltiplas

�las com escalonamento de prioridade estrita, assegurando que pacotes de alta prioridade

sejam sempre transmitidos primeiro, mesmo que isso implique na retenção temporária

de dados de menor prioridade. Ao priorizar �uxos críticos em termos de latência, o LLQ

viabiliza novas capacidades e melhora a qualidade da experiência para os usuários �nais.

Seus princípios de design envolvem classi�car o tráfego em diferentes níveis de prioridade,

reservando as �las mais altas para os �uxos mais críticos. Isso minimiza o impacto da

congestão da rede e dojitter 3, possibilitando capacidades que anteriormente não eram

viáveis (ALOTAIBI; ULLAH; AHMAD, 2021) (YOUSIF; ABDELRAHMAN; ABBAS,

2018).

2.6.2 Implementação dos Modelos de Queues no 5G

O modelo FIFO é uma técnica fundamental para gerenciar o �uxo de dados

e assegurar uma comunicação e�ciente, especialmente em cenários de alta velocidade.
3 Jitter é a variação estatística do atraso na entrega de pacotes de dados em uma rede, impactando a

qualidade de serviços sensíveis à latência, como voz sobre IP e videoconferência.
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Sua principal função é preservar a ordem de transmissão dos pacotes, o que se mostra

particularmente útil em aplicações que demandam previsibilidade e alta con�abilidade em

ambientes controlados. Como o próprio nome sugere, no modelo FIFO, o primeiro pacote

que chega ao dispositivo é também o primeiro a ser transmitido, sem que haja ordenação

ou priorização adicional entre os pacotes.

No contexto das redes 5G, a implementação do FIFO depende de componentes

arquitetônicos especí�cos, como o gerenciamento especializado debu�er , que evita conges-

tionamentos ao armazenar pacotes temporariamente; integração criptográ�ca, garantindo

a segurança dos dados; e mecanismos de controle avançados que otimizam a sequência de

processamento. Esses elementos tornam o FIFO uma solução prática para gerenciar �uxos

de dados contínuos, mesmo em implantações densas (BANERJEEet al., 2018).

Estudos comparativos mostram que técnicas mais avançadas, como PQ, WFQ e

LLQ, frequentemente superam o FIFO em métricas críticas, como latência de ponta a

ponta e taxa de transferência. Essas técnicas são capazes de priorizar tráfegos sensíveis à

latência ou com maior demanda de recursos, algo que o FIFO, por sua natureza linear, não

consegue alcançar de forma e�ciente (MUSTAFA; TALAB, 2016). Assim, embora o FIFO

seja um ponto de partida fundamental para a implementação dequeuesem redes 5G, sua

simplicidade limita sua aplicabilidade em ambientes que requerem maior �exibilidade no

gerenciamento de tráfego.

Por �m, o FIFO serve como referência para a avaliação de outras técnicas de

queueing, funcionando como uma métrica base para analisar a e�cácia de algoritmos mais

complexos. O uso combinado ou alternado de modelos mais so�sticados, como PQ, WFQ

e LLQ, é crucial para otimizar o desempenho das redes 5G, atendendo às demandas

especí�cas de diferentes casos de uso.

O modeloPQ desempenha um papel fundamental em redes 5G, melhorando signi-

�cativamente o desempenho da rede ao reduzir o congestionamento e a latência, especial-

mente para aplicativos críticos. A técnica prioriza �uxos de tráfego de alta sensibilidade,

como os associados a URLLC, permitindo que esses pacotes acessem os recursos preferen-

cialmente em detrimento de outros tipos de tráfego, como eMBB. Essa priorização resulta

em um serviço aprimorado para tarefas sensíveis ao tempo, minimizando atrasos para

demandas urgentes.

A aplicação de técnicas de AQM (Active Queue Management) (Gerenciamento

Ativo de Fila) em conjunto com PQ permite o ajuste dinâmico das taxas de envio com

base no estado dobu�er . Isso contribui para um gerenciamento mais e�ciente do congesti-

onamento, garantindo que os �uxos de dados de alta prioridade recebam largura de banda

adequada, mesmo em condições de alta demanda (WU, Changet al., 2023).

Além disso, os mecanismos rigorosos de PQ oferecem limites de latência determi-

nísticos, assegurando que pacotes críticos sejam transmitidos com atraso mínimo. Em

cenários de MEC (Computação na Borda Móvel), a priorização de tarefas sensíveis ao
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tempo demonstroureduzir a latência de comunicação em até 55% em comparação

com métodos tradicionais (MOSHIRI; SIMSEK; KANTARCI, 2024). Esses resultados

destacam a e�cácia do PQ na melhoria da experiência do usuário e na garantia de QoS

em aplicações críticas.

Portanto, a utilização do PQ em redes 5G é essencial para atender aos requisitos de

QoS de aplicações críticas. A priorização do tráfego URLLC, aliada às técnicas de AQM

e aos limites determinísticos oferecidos pelo PQ, não apenas reduz congestionamentos e

atrasos, mas também otimiza a alocação de recursos. Em ambientes como o MEC, essas

abordagens garantem uma rede mais e�ciente e e�caz, proporcionando uma experiência

de usuário consistente e con�ável.

O modeloWFQ é essencial para atender aos diversos requisitos de QoS em redes

5G, sendo uma ferramenta e�caz para gerenciar diferentes classes de tráfego e alocar

largura de banda de maneira e�ciente. Sua implementação utiliza estratégias dinâmicas que

equilibram justiça e desempenho, assegurando que aplicações com demandas especí�cas,

como baixa latência ou alta con�abilidade, sejam devidamente atendidas.

Uma variação do WFQ, conhecida comoDWFQ ( Dynamic Weighted Fair

Queueing ), é amplamente utilizada em cenários de fatiamento de rede (network slicing).

Esse mecanismo aloca recursos entre diferentes fatias virtuais, garantindo que cada opera-

dor ou aplicação cumpra seus requisitos de rendimento enquanto otimiza a utilização dos

recursos disponíveis (SAADet al., 2021b).

No contexto das redes 5G, onde múltiplas fatias compartilham a mesma infraestru-

tura, o WFQ desempenha um papel crítico ao tratar o problema de alocação de recursos

como um jogo não cooperativo. Por meio de suas capacidades de priorização ponderada, o

WFQ permite que operadores virtuais atinjam suas metas de QoS e desempenho, enquanto

o provedor de infraestrutura maximiza o uso dos recursos de rádio e, consequentemente,

seus lucros (SAADet al., 2021b).

Portanto, o WFQ e suas variações, como o DWFQ, são fundamentais para a gestão

e�ciente de recursos em redes 5G. Ao equilibrar diferentes demandas de QoS de maneira

justa, essas técnicas otimizam o desempenho geral da rede, garantindo que operadores

virtuais e provedores de infraestrutura alcancem seus objetivos. Além disso, ao maximizar

o rendimento da rede e proporcionar uma experiência de usuário aprimorada, o WFQ

e suas variações destacam-se como pilares fundamentais da evolução da arquitetura 5G,

estabelecendo bases sólidas para futuras gerações de redes móveis.

O modeloLLQ é essencial para atender às demandas de aplicativos que exigem

latências mínimas, como jogos em nuvem e conferências virtuais, em redes 5G. Sua imple-

mentação e�caz envolve estratégias avançadas que englobam controle de congestionamento,

arquitetura de rede e gerenciamento debu�er , com foco na entrega con�ável e na experi-

ência otimizada para o usuário.

No âmbito do controle de congestionamento, a especi�cação L4S (Low Latency,
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Low Loss, Scalable Throughput) aprimora as taxas de envio de dados ao aplicar a marcação

ECN (Explicit Congestion Noti�cation), mitigando signi�cativamente os picos de latência

(BRUNELLO et al., 2021). Integrado ao modelo LLQ, esse mecanismo reduz atrasos na

�la e melhora o rendimento, atendendo às exigências de aplicativos sensíveis à latência.

Outro aspecto crítico do LLQ é o gerenciamento debu�er , que visa combater

problemas como obu�erbloat4, implementando técnicas de dimensionamento e ajuste

dinâmico. Essas estratégias são especialmente relevantes no contexto de RAN (Radio Access

Networks), garantindo a entrega pontual de tráfegos sensíveis à latência (IRAZABALet al.,

2022).

Além disso, em arquiteturas 5G, o modelo LLQ é ampli�cado pelo uso de SDN

e sua integração com o sistema SDLL (Software-De�ned Low Latency). Essa abordagem

gerencia �las e caminhos de tráfego de forma dinâmica, assegurando baixa latência de

ponta a ponta, mesmo em condições de congestionamento (MESSAOUDI; KSENTINI;

BONNET, 2023).

Dessa forma, o LLQ destaca-se como uma tecnologia indispensável para aplicações

críticas no ecossistema 5G. Com a implementação de controles avançados como o L4S e es-

tratégias dinâmicas debu�er , aliadas à �exibilidade proporcionada pelo SDN e pelo SDLL,

o LLQ proporciona um desempenho consistente e con�ável. Essas soluções integradas não

apenas garantem a manutenção dos requisitos de QoS, mas também posicionam a rede

5G como uma infraestrutura robusta, preparada para atender às crescentes demandas de

comunicação móvel e inovação tecnológica.

2.6.3 Algoritmos de Queueing e Seu Impacto no 5G

À medida que o tráfego nas redes celulares continua a crescer exponencialmente,

impulsionado pela proliferação de novas e diversas aplicações, a manutenção da QoS tornou-

se uma tarefa cada vez mais desa�adora nas redes 5G. O escalonador, um componente

central das redes celulares, desempenha um papel crucial na alocação de recursos �nitos,

como tempo, frequência e recursos espaciais, para os equipamentos de usuário, tanto

em transmissões deuplink quanto de downlink. Para atender às crescentes demandas,

pesquisadores têm explorado algoritmos de escalonamento mais e�cientes, visando superar

as limitações das técnicas tradicionais, como o WFQ. Entre esses algoritmos, destaca-se

o DRR (De�cit Round Robin), que busca garantir um balanceamento justo, mesmo em

cenários de tamanhos de pacotes desiguais (LUANGSOMBOON; LIEBEHERR, 2021;

SHURMAN; AL-RASHDAN; AL-BATAINEH, 2018).

O DRR é um algoritmo de en�leiramento justo que supera as limitações do WFQ,

oferecendo uma implementação mais e�ciente e prática. Diferentemente do WFQ, que

exige cálculos complexos para determinar o tempo de conclusão de cada pacote, o DRR

utiliza uma abordagem simples baseada emround-robin, com um contador de dé�cit para
4 O bu�erbloat refere-se ao aumento da latência em redes devido à sobrecarga debu�ers .
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rastrear o número de bytes que uma �la está autorizada a transmitir em cada rodada

(LUANGSOMBOON; LIEBEHERR, 2021; SAXENA; ROY; KIM, H., 2017).

O DRR demonstrou ser um algoritmo de escalonamento e�ciente e justo para redes

5G, superando diversas limitações de técnicas tradicionais, como o WFQ. A simplicidade e

a baixa complexidade computacional do DRR tornam-no particularmente adequado para o

processamento de pacotes em alta velocidade nas redes 5G. Além disso, sua capacidade de

manter a justiça, mesmo na presença de tamanhos de pacotes variáveis, é uma vantagem

crucial (BACHL; FABINI; ZSEBY, 2020).

Embora o WFQ e outros algoritmos de en�leiramento justo baseados emtimestamp

ofereçam fortes garantias de justiça, esses métodos podem ser computacionalmente onero-

sos, especialmente em velocidades elevadas. Por outro lado, aproximações mais econômicas

de en�leiramento justo, como o DRR, foram relatadas na literatura como menos e�cazes

em alguns aspectos. Ainda assim, o DRR atinge uma justiça quase perfeita em termos de

throughput, exige apenasO(1) operações para processar um pacote e é simples o su�ciente

para ser implementado em hardware (TABATABAEE; BOUDEC, 2021).

Em conclusão, à medida que as redes 5G continuam a evoluir e lidar com demandas

de tráfego cada vez mais diversi�cadas, algoritmos avançados de en�leiramento, como

o DRR, apresentam-se como soluções promissoras para a alocação e�ciente e justa de

recursos. A capacidade do DRR de superar as complexidades do WFQ tradicional, man-

tendo a justiça mesmo em cenários de tamanhos de pacotes variáveis, faz dele uma escolha

ideal para redes de alta velocidade. Ao reduzir a sobrecarga computacional e simpli�car

o escalonamento de pacotes, o DRR permite que as redes 5G atendam às crescentes de-

mandas de aplicações modernas sem comprometer desempenho ou justiça. Assim, o DRR

representa um avanço signi�cativo na otimização dos mecanismos de QoS para sistemas

de comunicação sem �o de próxima geração.

2.6.4 Classi�cação e Marcação

Na metodologia de Queues, dois conceitos são fundamentais: AClassi�cação

e Marcação de pacotes. Esse processo envolve a identi�cação do tipo de tráfego e a

atribuição de prioridades adequadas, com base em políticas pré-con�guradas. No contexto

do 5G, onde a diversidade de casos de uso e os requisitos de serviço são imensos, a

classi�cação e a marcação tornam-se cruciais para garantir um tratamento apropriado da

QoS, adaptando-se a cada tipo de tráfego e cenário de operação das redes 5G.

A classi�cação e a marcação desempenham papéis essenciais na QoS e no geren-

ciamento do tráfego de rede. De acordo com (BALL, 2023), a classi�cação de pacotes

pode ocorrer de diversas maneiras, como por endereço IP de origem, endereço MAC,

VLAN de origem, interface de origem e/ou destino, entre outros critérios. Durante esse

processo, um mapa de classes denominadoclass-mapé criado para categorizar os pacotes

em classes especí�cas. Uma vez classi�cados, os pacotes são marcados para orientar a
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QoS na priorização de como eles serão en�leirados e processados dentro da rede. Essa

marcação é indispensável para garantir que os �uxos de dados críticos recebam a priori-

dade apropriada. A classi�cação e a marcação de pacotes permitem que os mecanismos

de gerenciamento de congestionamento (Congestion Management), como o en�leiramento

e o descarte, priorizem o tráfego e evitem o colapso da rede. As técnicas de evitação de

congestionamento (Congestion Avoidance) complementam esses mecanismos, ajustando a

taxa de transmissão dos �uxos de dados para otimizar o desempenho da rede.

Diversos estudos exploraram o papel da classi�cação e marcação na QoS. Métodos

de QoS para aplicação em redes móveis foram analisados, destacando a necessidade de con-

trolar a intensidade do �uxo de dados por meio da classi�cação e marcação. (BHUSHAN;

ANTOSCHUK, 2014) revisaram várias técnicas de QoS em redes celulares sem �o, in-

cluindo controle de admissão de chamadas, gerenciamento de bu�er e �las, além de design

de camada cruzada, todos dependentes de uma classi�cação e marcação e�cazes. Além

disso, a modelagem e avaliação de desempenho de sistemas de �las multiclasses com

restrições de QoS e prioridades demonstraram a importância desses mecanismos na manu-

tenção da estabilidade da rede e no atendimento às exigências especí�cas das aplicações.

O aprendizado por reforço também foi proposto como meio de implementar controle de

admissão inteligente em redes 5G, com a classi�cação e marcação desempenhando papel

fundamental no processo (MAet al., 2021).

A classi�cação e a marcação de pacotes são fundamentais para garantir a QoS

em redes, desempenhando um papel semelhante ao de placas de trânsito que orientam o

tráfego na internet. Essas técnicas analisam o conteúdo e as características de cada pacote,

classi�cando-os e atribuindo-lhes rótulos, que são geralmente armazenados nos campos

TOS (Type of Servic) no IPv4, COS (Class of Servic) em quadros Ethernet ou, no caso

do IPv6, no campoTra�c Class . O rótulo, indicado pelo DSCP (Di�erentiated Services

Code Point), de�ne a prioridade e o tratamento a serem aplicados a cada pacote. Por

exemplo, pacotes de videochamadas, que exigem baixa latência e alta taxa de entrega,

recebem um DSCP elevado, garantindo uma experiência �uida, enquanto pacotes de e-

mail, mais tolerantes a atrasos, recebem um DSCP mais baixo. Essa �exibilidade permite

a implementação do modelo de serviços diferenciados (Di�Serv), oferecendo níveis de

serviço como o AF (Assured Forwarding) e o EF (Expedited Forwarding). Além de garantir

a QoS, a classi�cação e a marcação contribuem para a segurança da rede, permitindo

detectar tráfego malicioso e aplicar políticas de segurança (AL-SHAWI; LAURENT, 2016)

(ODOM; CAVANAUGH, 2004).

Diferentes tipos de tráfego recebem marcações distintas para garantir que cada

um seja tratado de acordo com suas necessidades. Por exemplo, o tráfego de VoIP (Voice

Over Internet Protocol), sensível a atrasos e jitter, é marcado com EF para priorizá-lo em

relação a dados menos sensíveis ao tempo, como o tráfego de BE, que não requer garantias

de tempo de entrega. O vídeo transmitido por broadcast ou o tráfego interativo em tempo
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real, como jogos online, é classi�cado para receber prioridade mais alta do que o streaming

de multimídia típico, que pode tolerar mais atrasos. Enquanto isso, o tráfego de Controle

de Rede, que gerencia a própria infraestrutura da rede, recebe a mais alta prioridade para

garantir operações contínuas. Ao empregar essas técnicas de classi�cação e marcação, os

administradores de rede podem adaptar o tratamento de diversos �uxos de tráfego para

atender aos requisitos especí�cos de QoS de cada aplicação, otimizando o uso dos recursos

da rede e garantindo que serviços críticos recebam a qualidade necessária (AL-SHAWI;

LAURENT, 2016) (ODOM; CAVANAUGH, 2004).

A diferença entre classi�cação e marcação reside em seus papéis: a classi�cação

identi�ca o tipo de tráfego, enquanto a marcação atribui um rótulo de prioridade a ele. Este

processo de classi�cação e marcação é crítico para a manutenção da QoS, garantindo que

aplicações críticas, como voz, vídeo e serviços interativos em tempo real, recebam largura de

banda apropriada e baixa latência, enquanto serviços de menor prioridade, como downloads

de arquivos ou navegação na web, operem sem comprometer o desempenho das tarefas de

alta prioridade. Ao classi�car e marcar com precisão o tráfego da rede, os provedores de

serviços podem gerenciar efetivamente os recursos, prevenir congestionamentos e atender

às diversas exigências de QoS das aplicações modernas. Estratégias e�cazes de classi�cação

e marcação são essenciais para gerenciar o tráfego em uma ampla gama de cenários, desde

redes empresariais até infraestruturas de nível de operadora (AL-SHAWI; LAURENT,

2016) (ODOM; CAVANAUGH, 2004).

Em resumo, a classi�cação e a marcação de pacotes são pilares para a implementação

de QoS em redes modernas. Ao identi�car e categorizar o tráfego com base em critérios

como IP, MAC e VLAN, a classi�cação permite que a rede atribua rótulos de prioridade

DSCP aos pacotes, orientando os mecanismos de en�leiramento PQ, WFQ ou LLQ a

tratarem cada �uxo de dados de forma diferenciada. Essa sinergia garante que aplicações

críticas, como VoIP e tráfego de controle, recebam os recursos necessários para atender aos

seus requisitos de desempenho. Em última análise, a classi�cação e a marcação permitem

uma gestão e�ciente da rede, otimizando o uso dos recursos e garantindo uma experiência

de usuário superior. A sinergia entre classi�cação, marcação e en�leiramento capacita

os provedores de serviços a oferecerem uma QoS ideal para diversos tipos de tráfego,

atendendo às demandas das redes de comunicação modernas.

2.7 MECANISMOS DE POLICING E SHAPING PARA O QoS

Quando a rede enfrenta sobrecarga de tráfego, caracterizada por gargalos (bottle-

necks) nos dispositivos, técnicas de QoS, comotra�c shaping e tra�c policing (Modelagem

e Controle de Tráfego), são empregadas para otimizar os modelos de �las (queues) e geren-

ciar o tráfego (MARCON et al., 2011); (DANIEL-SIMION; DAN-HORIA, 2011). Essas

técnicas regulam picos de largura de banda (bandwidth), controlando o �uxo de pacotes

que chega ao núcleo (core) da rede, reduzindo congestionamentos e custos operacionais.
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O tra�c policing assegura a conformidade com as restrições de largura de banda,

enquanto o tra�c shaping ajusta o �uxo para prevenir congestionamentos. Aplicadas

tanto no núcleo quanto na borda (edge devices), essas técnicas suportam os conceitos de

Congestion Avoidancee Congestion Management, essenciais para o desempenho da rede

(SYSTEMS, 2023). Em conjunto, promovem controle e�ciente do tráfego, especialmente

em sistemas sobrecarregados.

2.7.1 Policing : Controle de Tráfego

O Controle de Tráfego (Policing) desempenha um papel fundamental na aplicação

de QoS ao limitar ou eliminar o excesso de tráfego. Trata-se de uma técnica associada

tanto ao Congestion Managementquanto aoCongestion Avoidance, amplamente utilizada

por ISPs (Internet Service Providers) para regular o �uxo de dados. Essa regulação é

realizada por meio da aplicação de limites de taxa de tráfego com base na taxa contratada,

de�nida pelo CIR (Committed Information Rate) (SHAN et al., 2024). Esse mecanismo é

essencial para gerenciar o tráfego de rede, especialmente na borda, garantindo a alocação

justa de largura de banda entre os usuários e prevenindo congestionamentos.

Contudo, quando o tráfego excede a taxa con�gurada pelo CIR, o mecanismo

de policing pode ocasionar a perda de pacotes e, consequentemente, uma redução no

throughput de �uxos concorrentes (SHANet al., 2024). Embora essencial para preservar

a integridade da rede e trazer benefícios em situações de congestionamento, opolicing

precisa ser ajustado cuidadosamente para se adaptar a padrões de tráfego em evolução e

integrar-se a outros métodos de controle de congestionamento, evitando efeitos adversos

no desempenho da rede.

Uma das principais di�culdades na aplicação dessa técnica é a possibilidade de

perda de pacotes em topologias onde as taxas de tráfego frequentemente excedem os

limites con�gurados. Tal perda impacta �uxos sensíveis, como os de TCP (Transmission

Control Protocol), que dependem de um controle rigoroso de congestionamento (SHAN

et al., 2024). Isso pode levar à redução de desempenho, aumento de latência e até mesmo

uma distribuição desigual da largura de banda, conforme evidenciado em experimentos

práticos. O artigo �Towards the Fairness of Tra�c Policer � (SHAN et al., 2021) destaca

que certos algoritmos depolicing podem interromper �uxos TCP tradicionais, resultando

em alocações injustas de largura de banda, caso não sejam gerenciados adequadamente.

Portanto, o policing realiza o controle de tráfego descartando (drop) pacotes que

excedem a largura de banda disponível para o �uxo, conforme de�nido pelo CIR. Essa

técnica tem como objetivo principal implementar oCongestion Avoidance, assegurando

a qualidade do serviço, especialmente no núcleo (core) da rede. O comportamento do

policing é ilustrado gra�camente na Figura 6.
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Figura 6 � Gerenciamento de tráfego de upload em WAN através de técnicas depolicing.

Fonte: Adaptado de (DANIEL-SIMION; DAN-HORIA, 2011).

2.7.2 Shaping : Modelagem de Tráfego

O processo deShaping(Modelagem de Tráfego) é uma técnica que impõe uma taxa

máxima de transferência de pacotes, regulando o tráfego de forma a evitar comprometimen-

tos em dispositivos sensíveis ao �uxo excessivo, o que poderia causar congestionamentos

(SYSTEMS, 2023). Seu principal objetivo é garantir a conformidade com as políticas de

QoS sob diferentes cargas de tráfego. A modelagem de tráfego é utilizada para limitar o

tráfego proveniente de interfaces físicas ou lógicas, ajustando as taxas de transmissão de pa-

cotes para suavizar o �uxo e prevenir congestionamentos (FREED; AMARA; BORELLA,

2006).

Essa técnica é fundamental para o gerenciamento e�ciente do tráfego de dados em
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redes, ajudando a otimizar indicadores de desempenho, como latência e largura de banda

(bandwidth), especialmente para pacotes prioritários (SOOS; FICZERE; VARGA, 2022).

O Shapingpromove o uso e�ciente dos recursos, priorizando dados críticos e assegurando

a qualidade do serviço em redes com demandas diversas (CHAKRABARTI; VEE, 2012).

Um dos aspectos mais relevantes doShapingé sua capacidade de se adaptar às con-

dições variáveis da rede e às demandas especí�cas das aplicações. Embora os mecanismos de

Congestion Managementsejam e�cazes no controle do estado da rede, oShaping, quando

implementado isoladamente e sem integração com ferramentas como �las (queues), pode

não atender plenamente aos requisitos de desempenho de diferentes aplicações (ZHANG,

L. et al., 2021). No artigo �DeepCC: Bridging the Gap Between Congestion Control and

Applications via Multi-Objective Optimization�, os autores destacam os desa�os de imple-

mentar o Congestion Managementapenas com oShaping. Aplicativos sensíveis à taxa de

transferência, como streaming de vídeo e compartilhamento de arquivos, demandam alta

largura de banda para um desempenho ideal, enquanto outros, como aqueles baseados em

WebRTC, possuem requisitos especí�cos de largura de banda e atraso para garantir uma

experiência de qualidade ao usuário (ZHANG, L.et al., 2021).

Assim, oShapingrealiza a modelagem do tráfego ao introduzir um atraso controlado

(delay) na entrega de pacotes que excedem a largura de banda disponível de�nida pelo

CIR. Esse tráfego excedente é reprogramado para transmissão quando há disponibilidade

no CIR, contribuindo para oCongestion Managementde forma abrangente, sem priorizar

necessariamente as especi�cidades de cada tipo de tráfego. O comportamento doShaping

é ilustrado gra�camente na Figura 7.

2.8 REDE DEFINIDA POR SOFTWARE (SDN)

2.8.1 Introdução ao SDN

A Rede De�nida por Software é uma arquitetura de rede emergente que visa

solucionar as limitações das redes IP tradicionais. Nessas redes tradicionais, os planos de

controle e de dados estão estreitamente acoplados, o que resulta em maior complexidade e

di�culdades de gerenciamento. O SDN propõe uma mudança de paradigma ao desacoplar

os planos de controle e de dados, possibilitando maior programabilidade e um controle

centralizado da rede (XIAet al., 2015).

A arquitetura do SDN geralmente é composta por três camadas principais: a camada

de aplicação, a camada de controle e a camada de infraestrutura. A camada de aplicação

abrange aplicativos e serviços de rede que de�nem políticas e objetivos de alto nível para a

rede. A camada de controle, tipicamente um controlador SDN centralizado, é responsável

por traduzir essas políticas em regras de encaminhamento e instruções de baixo nível para

os dispositivos de rede subjacentes. Já a camada de infraestrutura consiste em dispositivos

de rede físicos, comoswitchese roteadores, que encaminham pacotes de dados conforme
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Figura 7 � Gerenciamento de tráfego de upload em WAN através de técnicas deshaping.

Fonte: Adaptado de (DANIEL-SIMION; DAN-HORIA, 2011).

as instruções da camada de controle (XIAet al., 2015).

Control Plane em SDN O plano de controle em SDN é encarregado da ges-

tão e do controle geral da rede. Normalmente implementado em um controlador SDN

centralizado, ele mantém uma visão global da rede e toma decisões inteligentes sobre

roteamento, gerenciamento de tráfego e outras funções. Esse plano é desacoplado do plano

de dados, que realiza o encaminhamento dos pacotes. Esse desacoplamento proporciona

maior �exibilidade e programabilidade à rede, pois o plano de controle pode ser alterado

ou atualizado independentemente do hardware subjacente (XIAet al., 2015).

Data Plane em SDN A camada de dados em SDN é composta pelos dispositivos

de rede físicos, comoswitchese roteadores, responsáveis pelo encaminhamento dos pacotes.

Esses dispositivos operam com base nas instruções da camada de controle, que determina

como os pacotes devem ser encaminhados. A separação entre as camadas de controle e

dados permite otimizar o desempenho da camada de dados para o encaminhamento rápido

de pacotes, enquanto a camada de controle se concentra em decisões de nível superior
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(XIA et al., 2015).

A Separação do Control Plane e Data Plane Um dos princípios fundamentais

da SDN é a separação entre os planos de controle e de dados, viabilizada por interfaces

de programação bem de�nidas, como oOpenFlow. O plano de controle decide como os

pacotes devem ser roteados, enquanto o plano de dados executa esse roteamento. Essa

separação (Figura 8) melhora a escalabilidade, permitindo que o plano de controle seja

implementado em um servidor centralizado ou distribuído entre vários servidores, enquanto

o plano de dados pode ser ampliado adicionando mais dispositivos de rede (XIAet al.,

2015) (ARSLAN; SUNDARESAN; RANGARAJAN, 2015).

Os principais benefícios desse desacoplamento incluem:

ˆ Programabilidade e �exibilidade aprimoradas: o plano de controle pode

ser programado e atualizado independentemente do hardware subjacente, ga-

rantindo maior agilidade na resposta às mudanças nas demandas da rede.

ˆ Escalabilidade: o plano de controle pode ser expandido com mais controlado-

res, enquanto o plano de dados é escalável com a adição de novos dispositivos.

ˆ Gerenciamento centralizado: a visão global do plano de controle centralizado

facilita o gerenciamento e a otimização da rede.

ˆ Redução da complexidade: a separação entre os planos simpli�ca a arquite-

tura da rede, facilitando sua manutenção e resolução de problemas.

Figura 8 � Separação do Plano de Controle e do Plano de Dados.

Fonte: Adaptado de (XIA et al., 2015).

O controlador SDN, componente central da arquitetura, traduz políticas e objetivos

de alto nível em regras de encaminhamento e instruções para os dispositivos da rede. Ele

mantém uma visão global e comunica-se com os dispositivos de rede por meio de interfaces
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como oOpenFlow, fornecendo instruções para o encaminhamento de pacotes (XIAet al.,

2015) (ARSLAN; SUNDARESAN; RANGARAJAN, 2015).

A SDN permite a virtualização da rede ao abstrair e particionar logicamente os

recursos, possibilitando a coexistência de múltiplas redes virtuais em uma infraestrutura

física compartilhada. Isso proporciona maior �exibilidade e personalização, adaptando

cada rede virtual às necessidades de seus usuários ou aplicações (XIAet al., 2015).

Embora a centralização do controlador e o desacoplamento dos planos de controle

e de dados tragam benefícios signi�cativos, também apresentam desa�os em termos de

segurança e desempenho. A centralização facilita a aplicação de políticas de segurança, mas

pode introduzir gargalos e pontos únicos de falha. Para mitigar esses desa�os, arquiteturas

distribuídas e hierárquicas do plano de controle, além de técnicas de balanceamento de

carga e tolerância a falhas, têm sido amplamente estudadas. A integração da SDN com

a computação em nuvem oferece vantagens como alocação dinâmica de recursos, maior

desempenho e segurança aprimorada, além de viabilizar serviços de rede �exíveis e sob

demanda, adaptados às necessidades de aplicações e cargas de trabalho baseadas em

nuvem (DU, J. et al., 2022).

2.8.2 SDN como Pilar Estrutural para Redes 5G

A integração entre as redes SDN e 5G tem desbloqueado novas possibilidades para

a virtualização e o fatiamento de redes. Ao explorar a programabilidade e a �exibilidade

proporcionadas pela SDN, os operadores de rede podem criar múltiplas redes lógicas, ou

�fatias�, sobre uma infraestrutura física compartilhada, cada uma adaptada às necessi-

dades especí�cas de diferentes serviços e aplicações. As capacidades de gerenciamento

dinâmico oferecidas pela SDN permitem que as redes 5G utilizem orquestração e automa-

ção, aprimorando o provisionamento e a alocação de recursos (XIAet al., 2015) (ARSLAN;

SUNDARESAN; RANGARAJAN, 2015).

A cooperação mútua entre SDN e as redes 5G tem o potencial de revolucionar a

forma como gerenciamos e utilizamos redes de comunicação. Ao possibilitar o gerencia-

mento dinâmico de redes, a alocação e�ciente de recursos e a entrega de serviços com

consciência da QoS, essa integração pode inaugurar uma nova era de redes inteligentes,

responsivas e centradas no usuário.

2.8.3 Gerenciamento de Queue Utilizando SDN

Uma das principais vantagens das SDN é sua capacidade de recon�gurar dinami-

camente os parâmetros da rede, como a gestão de �las, em resposta a padrões de tráfego

e congestionamento em constante evolução. Em redes tradicionais, a gestão de �las e as

políticas de QoS são frequentemente con�guradas de maneira estática, oferecendo pouca

margem para adaptação. Contudo, a separação entre os planos de controle e dados na

SDN permite que o controlador central monitore as condições da rede em tempo real e
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implemente ajustes inteligentes e proativos nas �las e nas políticas de QoS. Ao desvincular

a lógica de controle do hardware subjacente, a SDN possibilita que os administradores

de rede de�nam e imponham, de forma programada, políticas de QoS personalizadas,

adaptadas às necessidades de aplicações ou usuários especí�cos (ESWARAPPAet al.,

2021).

A literatura especializada ressalta os benefícios do uso da SDN na gestão dinâmica

de QoS. Por exemplo, uma abordagem descrita na literatura utiliza a SDN para selecionar,

de forma inteligente, o ponto de acesso mais adequado para os clientes, com base em

suas exigências de QoS, garantindo um desempenho otimizado para diferentes classes

de tráfego. Outro estudo propõe um mecanismo de roteamento de QoS sob demanda,

em que o controlador monitora múltiplos caminhos disponíveis e seleciona aquele que

melhor atende aos requisitos de QoS dos usuários, eliminando a necessidade de processos

complexos de engenharia de tráfego (TRIVISONNOet al., 2015).

As Redes De�nidas por Software oferecem uma abordagem poderosa para gerenciar

o QoS em redes modernas. Por meio da separação entre os planos de controle e dados, a

SDN permite que os administradores de�nam e imponham, programaticamente, políticas

de QoS adaptadas a aplicações ou requisitos especí�cos. Esse controle centralizado, habili-

tado por software, possibilita a monitoração em tempo real das condições da rede, bem

como ajustes proativos na gestão de �las e em outros parâmetros de QoS.

Em conclusão, a SDN revoluciona a gestão de redes ao oferecer controle dinâmico e

em tempo real sobre �las e políticas de QoS. Por meio da separação dos planos de controle

e dados, a SDN proporciona a agilidade necessária para responder ao congestionamento

da rede e às demandas de tráfego �utuantes, garantindo desempenho otimizado para uma

ampla variedade de aplicações. Essa capacidade de recon�gurar �las em tempo real permite

uma alocação inteligente de recursos e a priorização e�ciente do tráfego, apresentando uma

vantagem signi�cativa em relação às práticas tradicionais e estáticas de gestão de QoS. À

medida que os requisitos de rede continuam a evoluir, a abordagem �exível e proativa da

SDN assegura que as redes possam atender à crescente demanda por maior desempenho e

e�ciência.
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3 METODOLOGIA

3.1 METODOLOGIA DA PESQUISA

A metodologia de pesquisa adotada nesta monogra�a consiste em uma revisão sis-

temática da literatura cientí�ca, com ênfase na análise de artigos publicados recentemente,

priorizando aqueles a partir de 2019 disponíveis nas bases de dadosIEEE, ScienceDirect

e outros repositórios relevantes indexados no Google Scholar1. A seleção dos artigos levou

em consideração sua relevância, medida pelo número de citações, e a aplicação do método

de revisão por pares, garantindo a validade, qualidade e pertinência dos temas abordados

nas fontes consultadas. Adicionalmente, realizou-se a análise dos resultados apresentados

em trabalhos correlatos.

A busca foi estruturada utilizando os descritores �5G�, �QoS�, �Queue�, �SDN�

e suas combinações, com foco em 5G. Os resultados dessa busca estão organizados na

Revisão Bibliográ�ca Sistemática, apresentada na Tabela 22.

Tabela 2 � Revisão Bibliográ�ca Sistemática.

Palavra-Chave 2020 2021 2022 2023 2024* Total

�5G� 318,000 278,000 228,000 129,000 85,600 1,038,600

�SDN� 102,000 109,000 99,800 93,200 52,700 456,700

�QoS� 37,800 36,400 34,400 26,300 21,900 156,800

�QoS� �5G� 12,100 13,700 15,000 15,800 10,700 67,300

�SDN� �QoS� �5G� 3,620 4,030 3,980 4,110 3,130 18,870

�Queue� �QoS� �5G� 1,310 1,500 1,560 1,720 1,220 7,310

�SDN� �Queue� �QoS� �5G� 944 1,090 1,130 1,120 838 5,122

Fonte: Do autor.

Assim, em consonância com os objetivos estabelecidos nos capítulos 1.2 e 1.3, a me-

todologia aplicada visa contribuir para o avanço do conhecimento sobre o provisionamento

de QoS em redes 5G, com ênfase na convergência de SDN e na ferramenta de QoSQueue.

Espera-se que os resultados desta pesquisa promovam uma base prática e teórica para

ambientes de redes avançadas de telecomunicações móveis, contribuindo signi�cativamente

para a literatura cientí�ca nesse campo emergente. Além disso, busca-se que as conclusões

sirvam como referência para estudos futuros e para o desenvolvimento de soluções robustas

e escaláveis, fomentando uma gestão de QoS mais e�ciente em redes 5G, especialmente

em cenários que demandam alta �exibilidade e personalização de serviços.
1 Site: https://scholar.google.com
2 Os resultados são valores aproximados. A pesquisa foi realizada �ltrando artigos que contivessem as

palavras-chave ou suas combinações. Dados coletados em 20/10/2024, *sem a totalidade dos artigos
publicados no ano de 2024.
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Com base nos descritores adotados para a Revisão Bibliográ�ca Sistemática (Tabela

2), foi realizado o levantamento das referências utilizadas nesta monogra�a. A partir

desse levantamento, procedeu-se à análise da coocorrência das palavras-chave presentes

nas fontes consultadas, com o objetivo de consolidar o tema, reforçar sua relevância e

detalhar o estudo aplicado. Essa análise permitiu a criação de uma rede bibliométrica, que

fornece uma representação visual das interações entre os termos signi�cativos extraídos

da literatura cientí�ca. A construção do mapa da rede bibliométrica foi realizada �ltrando

as palavras-chave com cinco ou mais ocorrências nas referências utilizadas, resultando na

Figura 9.

Figura 9 � Rede Bibliométrica: Grafo de frequência de coocorrência de palavras-chave.

Fonte: Do autor. Gerado por VOSviewer.

As divisões de cores na Rede Bibliométrica (Figura 9) representam clusters que

agrupam palavras-chave tematicamente com base em seus relacionamentos, gerados auto-

maticamente pelo software VOSviewer. A análise destaca os termos �5G� e �QoS� como

centrais, alinhados à temática desta monogra�a.
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Os clusters possuem características distintas que re�etem aspectos fundamentais

do ecossistema das redes 5G. O cluster vermelho aborda a base tecnológica, enfocando

hardware, padrões técnicos e aplicativos essenciais. O verde enfatiza abordagens baseadas

em software, como SDN e virtualização, promovendo redes escaláveis, �exíveis e de baixa

latência. O azul trata da garantia de desempenho e con�abilidade, explorando técnicas

avançadas de otimização. Por �m, o amarelo destaca o papel transformador da inteligência

arti�cial na melhoria dessas redes.

A Rede Bibliométrica (Figura 9) ilustra a interação entre tecnologias 5G, inovações,

otimizações e aprimoramentos orientados por IA. Os clusters evidenciam a convergência

multidisciplinar de hardware, software e sistemas inteligentes para criar um ecossistema

escalável e otimizado.

Além disso, a Figura 10 apresenta o grá�co �Distribuição das referências utilizadas

por ano�, em que demonstra que as referências concentram-se nos últimos cinco anos

(2019�2023), reforçando o foco em estudos recentes e relevantes. Essa concentração re�ete

uma forte tendência de utilização de estudos e pesquisas mais recentes, destacando a

relevância da literatura cientí�ca atual para o tema abordado.

A preferência por publicações mais recentes é justi�cada pela necessidade de acom-

panhar os avanços mais atuais na área, garantindo a pertinência e a qualidade das infor-

mações utilizadas na pesquisa. Essa abordagem também reforça a atualidade do tema,

que envolve tecnologias emergentes e em constante evolução, como redes 5G e o provisio-

namento de QoS.

3.2 OPEN NETWORK OPERATING SYSTEM (ONOS)

A metodologia aplicada neste trabalho para a análise do provisionamento de QoS

na rede 5G consiste na simulação de uma topologia de telecomunicações por meio do

controlador SDN ONOS (Open Network Operating System). Essa abordagem baseia-se na

convergência entre SDN e as técnicas de priorização de dados promovidas pelo conceito de

Queue, sustentando-se nas diretrizes apresentadas no levantamento realizado na Funda-

mentação Teórica (Capítulo 2). O ONOS é um componente-chave do SDN, representando

uma mudança de paradigma no gerenciamento de redes ao separar o plano de controle do

plano de dados. O controlador SDN ONOS foi escolhido devido à sua �exibilidade, escala-

bilidade e capacidade de gerenciar redes de forma programável, características essenciais

para a análise do provisionamento de QoS em redes 5G (BOURAS; KOLLIA; PAPAZOIS,

2017). Além disso, o ONOS é um software de código aberto, permitindo acesso a uma

ampla comunidade de desenvolvedores e uma vasta gama de recursos, o que facilita a

customização da plataforma para atender às necessidades especí�cas deste estudo.

A principal característica do ONOS é ser um controlador SDN com a capacidade

de simular diferentes cenários de rede. Sua arquitetura modular e extensível torna-o uma

ferramenta ideal no contexto das redes 5G e das futuras gerações, sendo essencial para pes-
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Figura 10 � Distribuição das referências utilizadas por ano.

Fonte: Do autor.

quisadores e educadores na área de redes. Por ser um software de código aberto distribuído

sob a licença Apache 2.0, o ONOS conta com uma comunidade crescente de desenvolve-

dores e usuários, que desempenham um papel crucial na manutenção e aprimoramento

contínuo da plataforma. A disponibilização deplugins, módulos e ferramentas permite a

implementação de novas funcionalidades e o aprimoramento do desempenho do controlador

(FOUNDATION, 2024). Essas características tornam o ONOS uma ferramenta poderosa

para pesquisadores e desenvolvedores que buscam explorar soluções inovadoras para os

desa�os da gestão de redes 5G.

3.2.1 Integração de Redes 5G e o Papel do ONOS como Controlador SDN

O ONOS é uma plataforma com foco na gerência e no controle de redes 5G,

utilizando principalmente as abordagens de SDN e NFV. Essa plataforma promove a

dinamicidade, �exibilidade e e�ciência requeridas pela topologia de rede 5G em análise.

No artigo � Teaching 5G Networks Using the ONOS SDN Controller� (BOURAS; KOLLIA;

PAPAZOIS, 2017), os autores discutem casos de uso especí�cos para demonstrar como o

ONOS pode ser aplicado a redes 5G. Esses cenários incluem:

ˆ vRouter : Neste caso, os autores exploram a criação de roteadores virtuais

(vRouter), em que o plano de controle (Control Plane) é abstraído para ser

gerenciado pelo controlador ONOS. Essa abordagem visa aumentar a e�ciência

no roteamento e no gerenciamento do tráfego da rede.
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ˆ IPRAN: Por meio do IPRAN (Internet Protocol Radio Access Network), os

autores mostram como componentes de rede heterogêneos interagem com o

controlador ONOS, resultando na melhoria do �uxo de tráfego e do desempenho

geral da rede.

ˆ MCORD: O terceiro cenário apresentado pelos autores aborda o MCORD

(Mobile Central O�ce Re-architected as a Data Center), destacando a integração

de serviços como RAN (Radio Access Networks) e vEPC (virtual Evolved Packet

Core) com o controlador ONOS. Nesse contexto, ressalta-se a capacidade do

ONOS de gerenciar arquiteturas e topologias complexas em redes 5G.

A integração do ONOS é aprofundada pela criação de topologias realísticas por meio

do Mininet, que possibilita a emulação de redes utilizando a abordagem CBE (Container-

Based Emulation), baseada na virtualização em nível de processo (HELLER, 2013). Essa

metodologia permite simular diversos cenários, incluindo redes móveis, como as redes 5G.

A aplicação do ONOS nesses cenários possibilita experimentos em condições realísticas,

sendo, portanto, uma ferramenta e�caz para aprimorar a compreensão e o gerenciamento

de redes 5G (BOURAS; KOLLIA; PAPAZOIS, 2017).

3.2.2 Análise Comparativa: ONOS vs. Outros Controladores SDN no Con-

texto de Redes 5G

Para avaliar o desempenho de controladores SDN similares ao ONOS, pode-se

considerar o OpenDayLight como referência. O estudo de (MAMUSHIANE; SHOZI, 2021),

intitulado � A QoS-based Evaluation of SDN Controllers: ONOS and OpenDayLight�,

apresenta uma análise comparativa entre os dois softwares, avaliando métricas de QoS como

atraso, jitter , perda de pacotes e desvio padrão para cada cenário explorado (topologias

Single, Linear eTree). No contexto do artigo, o desvio padrão é utilizado para quanti�car a

variabilidade do atraso em relação à média. Os resultados desse estudo estão apresentados

na Tabela 3.

Tabela 3 � ONOS vs OpenDayLight.

Topology SDN Min Max Average Average Standard Packets

Controller delay (ms) delay (ms) delay (ms) jitter (ms) devuatuib (ms) dropped (%)

Single OpenDayLight 0,004 41,645 1,145 0,025 4,501 0,25

ONOS 0,004 2,384 0,014 0,003 0,037 0

Linear OpenDayLight 0,031 33,231 0,868 0,042 2,453 0,09

ONOS 0,008 4,035 0,017 0,002 0,063 0,02

Tree OpenDayLight 0,028 49,956 1,937 0,037 6,392 0,63

ONOS 0,007 1,212 0,015 0,003 0,016 0

Fonte: (MAMUSHIANE; SHOZI, 2021).

A escolha do controlador ONOS, em detrimento de outros controladores disponíveis,

justi�ca-se pela sua capacidade de gerenciamento centralizado, característica intrínseca ao
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conceito de SDN e essencial para a implementação de redes 5G. O controle centralizado o

torna adequado para ambientes complexos, como as redes 5G, e viabiliza a aplicação do

conceito de separação entreControl Plane e Data Plane. Essa arquitetura permite maior

�exibilidade, agilidade e escalabilidade, requisitos fundamentais para atender às demandas

das redes 5G, que exigem um alto grau de virtualização e automação.

A arquitetura modular do ONOS possibilita a adição de componentes que se adap-

tam e aprimoram os estudos e análises, promovendo maior escalabilidade e �exibilidade.

Essa característica faz do software uma ferramenta promissora para o ensino e a com-

preensão de redes 5G. O ONOS oferece suporte a diversos cenários típicos de redes 5G,

atuando como um controlador SDN extensível, modular e distribuído, o que facilita a

experimentação e o desenvolvimento de novas soluções.

Em síntese, o ONOS se destaca como controlador SDN por oferecer gerenciamento

centralizado, escalabilidade, modularidade e suporte a uma ampla gama de protocolos.

Essa combinação de recursos o torna ideal para gerenciar redes complexas e de grande

escala, como as exigidas pelos ambientes 5G. Sua capacidade de integrar NFV,Network

Slicing e automação de serviços, aliada à sua arquitetura modular, permite que o ONOS

se adapte às demandas dinâmicas e heterogêneas das redes 5G.

3.3 METODOLOGIA APLICADA

Nesta seção, os conhecimentos teóricos apresentados no Capítulo 2, Fundamentação

Teórica, serão aplicados em um ambiente de simulação com o objetivo de avaliar o desem-

penho do controlador SDN ONOS em cenários de alta demanda, considerando diferentes

políticas e cenários da rede 5G. Para isso, serão utilizados o controlador SDN ONOS e a

ferramenta de QoS Queue, com a implementação de diferentes algoritmos de �la, como

FIFO, PQ e WFQ. Por meio dessa simulação, busca-se consolidar e demonstrar a viabili-

dade da convergência entre o controlador SDN e ferramentas de QoS Queue em redes 5G,

visando otimizar o processamento de dados em cenários de alta demanda e grande volume

de tráfego. Diante do crescente volume de dados na era da informação, a simulação do

provisionamento de QoS em redes 5G, por meio de ferramentas de �la, contribui para a

e�ciência do processamento de dados, garantindo a priorização e a ordenação adequadas.

Com o intuito de aplicar os conceitos levantados, propõe-se a topologia do sistema

como uma associação de cenários da rede 5G. A analogia adotada consiste em representar

três aplicações distintas, cada uma associada a um cenário consolidado na rede 5G. Essas

aplicações foram �xadas, de forma didática e análoga à realidade, em três localizações:

USP, UFSC e UFRGS. No sistema em estudo, cada universidade está vinculada a processos

que se enquadram nos cenários de mMTC, eMBB e URLLC, respectivamente. Os dados

gerados por cada processo são encaminhados para o núcleo da rede por meio de uma RAN

(Radio Access Networks), um componente essencial de sistemas de telecomunicações sem

�o, que conecta os equipamentos de usuário (UEs) a outras partes da rede por meio de
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links de rádio.

No núcleo da rede, onde o controlador SDN desempenha um papel central, o sistema

é composto por quatro dispositivos interconectados por links redundantes, responsáveis

por encaminhar os dados gerados ao backbone da rede. É por meio desse backbone

que os processos aplicados nas universidades realizam seus envios e solicitações. Essa

analogia está ilustrada na Figura 11, enquanto a topologia implementada no software

ONOS é apresentada na Figura 13. Os procedimentos detalhados serão descritos nas

seções subsequentes deste capítulo.

Cada dispositivo implementado na simulação representa os seguintes elementos:

ˆ UFSC , UFRGS , e USP : Simbolizam dispositivos próximos às universidades,

conectados a diferenteshosts.

ˆ eMBB , URLLC , mMTC : Representam a natureza do tráfego gerado pelas

aplicações dos hosts, que simulam os UEs.

ˆ RAN : Dispositivo de acesso rádio (Radio Access Network) que interliga os

hosts (UEs) ao núcleo da rede.

ˆ Core1 , Core2 , Core3 , Core4 : Dispositivos que formam o núcleo da rede 5G.

ˆ Backbone : Conexão que liga o núcleo da rede ao servidor externo.

ˆ GOOGLE : Host remoto que simula um servidor externo na internet.

3.3.1 Proposta de Topologia para Provisionamento de QoS em Redes 5G

A topologia proposta para simular o provisionamento de QoS em uma rede 5G,

utilizando a ferramenta de �las (Queue) com ênfase na separação do plano de controle,

baseia-se na emulação de cenários descritos na Seção 2.4. Essa topologia é inspirada no

modelo conhecido como3-tier, amplamente reconhecido por sua robustez em redes de

alta complexidade que demandam escalabilidade e �exibilidade. Conforme demonstrado

no levantamento realizado no Capítulo 2, essas características estão alinhadas com os

atributos das redes 5G.

A principal diferença entre a topologia proposta e o modelo tradicional3-tier está

na separação entre o plano de dados (Data Plane) e o plano de controle (Control Plane),

conforme discutido na Seção 2.8. Nesse contexto, o controlador SDN é responsável pelo

plano de controle, com destaque para sua atuação na camada de distribuição. Essa abor-

dagem resulta em uma gestão mais e�ciente, automatizada e adaptada às particularidades

do tráfego da rede 5G.

Na Figura 11, apresenta-se a representação grá�ca da topologia proposta para

fundamentar as análises. Essa topologia tem como objetivo avaliar o provisionamento

de QoS na rede 5G, considerando a implementação de algoritmos de �las integrados ao

controlador SDN, operado pelo software ONOS. A �gura é composta pelos seguintes

módulos:
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1. Camada de Acesso: Representada no módulo inferior, abriga as aplicações e

dispositivos que simulam os cenários da rede 5G: eMBB, URLLC e mMTC.

2. Camada de Distribuição: Representada pelo RAN, realiza a interconexão e

distribuição do tráfego para o núcleo da rede (core).

3. Camada Core: Localizada no terceiro módulo, engloba as funções do núcleo

da rede. Para este estudo, associa-se parcialmente à camada de distribuição, já

que o controlador SDN ONOS gerencia dispositivos de ambas as camadas.

4. Backbone/Internet: Representado no último módulo, é o servidor que pro-

cessa as requisições provenientes dos dispositivos no módulo de aplicações.

A integração do controlador SDN ONOS com os algoritmos de �las permitirá uma

análise detalhada da capacidade da rede em prover QoS para os diferentes serviços 5G,

levando em conta as especi�cidades de cada caso.

Figura 11 � Visão Geral da Topologia de Rede 5G: Diagrama, Estrutura e Elementos.

Fonte: Do autor.
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3.3.2 Con�guração de Ambiente Virtual para Instalação do Controlador

ONOS

Para desenvolver a metodologia aplicada ao provisionamento de QoS na rede 5G,

iniciou-se pela instalação do sistema do controlador ONOS, o que foi realizado por meio da

criação de uma VM (Virtual Machine) baseada em sistema Linux, necessária para instalar

os componentes essenciais. A escolha do Linux como sistema operacional para a simulação

deve-se à sua �exibilidade, ao fato de ser de código aberto e à ampla comunidade de

desenvolvedores que contribuem continuamente para o aprimoramento e manutenção do

sistema. Outro fator relevante para a utilização do Linux em uma VM é sua interoperabi-

lidade, já que é compatível com uma variedade de arquiteturas de hardware e software,

incluindo o controlador ONOS.

Para compreender o ambiente utilizado, é importante destacar o conceito de má-

quina virtual: trata-se da criação de um ambiente virtual que executa um sistema opera-

cional próprio, isolado do hardware físico subjacente. Essa virtualização é gerenciada por

uma camada de software especializada denominada hipervisor, que coordena a interação

entre a VM e o hardware físico. O hipervisor é responsável por alocar recursos como CPU,

memória e armazenamento para a VM.

Foi utilizado o sistema operacional Ubuntu, baseado em Linux, con�gurado com

11.264 MB de memória RAM, 4 processadores e 20 GB de armazenamento em disco. O

controlador ONOS, baseado em SDN, requer como dependências os pacotesgit , curl e

python3. Conforme especi�cado no repositório o�cial do projeto no GitHub, são necessários

também os pacotes zip e unzip. A construção do ONOS utiliza o Bazel, um sistema de

código aberto desenvolvido pelo Google, cuja versão mínima suportada é a 1.0.0.

Além das con�gurações mencionadas, a máquina virtual criada incluiu uma interface

de rede adicional con�gurada no protocolo NAT, com o objetivo de facilitar o acesso via

protocolo SSH a partir do computador local. Essa con�guração permitiu o acesso direto

à VM por meio do Prompt de Comando (CMD) do computador local. Para otimizar a

dinâmica de acesso, foi realizada a troca de chaves públicas entre o computador local e a

VM, eliminando a necessidade de inserção de senha para conexões SSH subsequentes.

3.3.3 Utilização e Implementação de Applications no Sistema ONOS

As applications são pacotes especí�cos que podem ser desenvolvidos mediante a

especi�cação de propriedades no arquivopom.xml do pacote. Alguns requisitos devem

ser observados:

ˆ onos.app.name : nomenclatura da aplicação, especi�cada em notação DNS

reversa, por exemplo,org.onosproject.fwd

ˆ onos.app.origin : nome da entidade ou empresa de origem, como, por exemplo,

ON.Lab
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ˆ onos.app.requires : lista de aplicativos necessários, separada por vírgulas.

Aplicações compostas por múltiplos pacotes ou que necessitam incluir artefatos adi-

cionais ou dependências especí�cas podem ser de�nidas pelo arquivoapp.xml , localizado

no diretório base do módulo.

Como um poderoso sistema operacional de rede de código aberto, o ONOS utiliza

uma arquitetura modular que permite alavancar suas funcionalidades por meio do de-

senvolvimento e implementação de recursos denominadosapplications (Figura 12). Esses

recursos ampliam a operabilidade do ONOS, permitindo que ele execute funções diversas,

desde o gerenciamento simples de dispositivos até a orquestração e controle complexos

de redes. Asapplications incluem recursos disponíveis na instalação padrão, além da pos-

sibilidade de instalação de novos recursos, dependendo dos objetivos do estudo. Alguns

applications são habilitados por padrão (Figura 12), mas outros podem ser ativados ou

instalados conforme necessário. Adicionalmente, a comunidade disponibilizaapplications

especí�cas para propósitos e �nalidades variadas.

Para o estudo do provisionamento de QoS em redes 5G, com ênfase na ferramenta

de �las (queues), além dos recursos habilitados por padrão no ONOS, foram ativados

applications especí�cos para uma análise mais precisa do modelo proposto. Avançando

nesse escopo, doisapplications adicionais focados em QoS foram instalados, contribuindo

para a implementação de modelos de �las e análises relacionadas.

Figura 12 � RecursosApplications do ONOS.

Fonte: Do autor.

Os recursos (applications) habilitados por padrão no ONOS, descritos na Tabela

4 e detalhados no Quadro 1, são fundamentais para o funcionamento básico do sistema.

Optou-se por manter esses recursos ativos, pois, além de serem essenciais, não causam
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impacto negativo nem geram con�itos com os recursos adicionais ativados ou instalados

para este estudo.

Tabela 4 � Recursos (Applications) habilitados por padrão.

Título APP ID Categoria
Default Drivers org.onosproject.drivers Drivers
Host Location Provider org.onosproject.hostprovider Provider
LLDP Link Provider org.onosproject.lldpprovider Provider
OpenFlow Base Provider org.onosproject.open�ow-base Provider
OpenFlow Provider Site org.onosproject.open�ow Provider
Optical Network Model org.onosproject.optical-model Optical
Proxy ARP/NDP org.onosproject.proxyarp Tra�c Engineering
UI Auto-Layout org.onosproject.layout GUI

Fonte: Do autor, extraído do software ONOS.

Quadro 1 � Recursos (Applications) habilitados por padrão.

UI Auto-Layout Automaticamente de�ne a topologia de rede usando
funções atribuídas a cada elemento de rede por meio
da con�guração de rede. Suporta múltiplas variantes
de layout.

Default Drivers Conjunto de drivers padrão.
Host Location Provider Fornece descoberta de host e localização para o núcleo

ONOS por meio doeavesdroppingdos pacotes ARP e
NDP.

LLDP Link Provider Fornece descoberta de link para o núcleo ONOS por
meio de eavesdropping de controle LLDP.

OpenFlow Base Provider Fornece o conjunto básico de provedores de disposi-
tivos, �uxos e pacotes que dependem do protocolo
OpenFlow para interagir com dispositivos de rede.

OpenFlow Provider Site Conjunto de provedores básicos OpenFlow agrupados
com provedor de localização de host ARP/NDP e pro-
vedor de link LLDP.

Optical Network Model Modelo de informação óptica ONOS.
Proxy ARP/NDP Aplicação proxy ARP/NDP.

Fonte: Do autor, extraído do software ONOS.

A Tabela 5 apresenta os recursos ativados especi�camente para o estudo, com suas

descrições detalhadas no Quadro 2. A ativação pode ser realizada tanto via interface grá�ca

(GUI) quanto via interface de linha de comando (CLI). Na GUI, os recursos disponíveis

são listados (Figura 12), bastando selecionar e ativar o desejado. Na CLI, os seguintes

comandos podem ser utilizados:

onos> apps --activate --name # Mostra os recursos ativos ordenado pelo nome
onos> apps --short # Exibe todos os recursos com o resumo da definicao
onos>
onos> app activate org.onosproject.metrics # Ativa/Habilita o recurso
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Tabela 5 � Recursos (Applications) habilitados.

Título APP ID Categoria
Reactive Forwarding org.onosproject.fwd Tra�c Engineering
Multicast Forwarding org.onosproject.mfwd Tra�c Engineering
SNMP Provider org.onosproject.snmp Tra�c Engineering
Topology & Intent Metrics org.onosproject.metrics Monitoring
Generic OVSDB Drivers org.onosproject.drivers.ovsdb Drivers
OVSDB Provider org.onosproject.ovsdb-base Provider

Fonte: Do autor, extraído do software ONOS.

Na implementação, foram instalados recursos adicionais disponibilizados pela comu-

nidade do ONOS, com destaque para os componentes do repositórioonos-qos, mantido

pelo NETGROUP (Computer Networks Group at Politecnico), de TURIM, ITÁLIA. A

Tabela 6 e o Quadro 3 detalham os recursos e suas respectivas descrições. O repositório foi

clonado com o comandogit clone , seguido da compilação dos componentes utilizando a

ferramenta Maven (mvnclean ins tall ). A instalação �nal no ONOS foi concluída com

os comandos apresentados a seguir:

# QoS App

onos-app 172.17.0.1 install target/qos-app-1.0-SNAPSHOT.oar

onos-app 172.17.0.1 activate org.qos.app

# QoS Simple

onos-app 172.17.0.1 install target/qos-simple-1.0-SNAPSHOT.oar

onos-app 172.17.0.1 activate org.qos.simpe

Por meio do comandoip - br a identi�ca-se a interface docker0 utilizada pelo

controlador SDN ONOS.

Tabela 6 � Recursos (Applications) instalados.

Título APP ID Categoria
QoS App org.qos.app QoS
QoS Simple org.qos.simple QoS

Fonte: Do autor, extraído do software ONOS.

Os aplicativos podem ser empacotados em um único arquivo.oar (ONOS Applica-

tion aRchive) para fácil entrega de software a um cluster ONOS em execução. O arquivo

.oar é um arquivo ZIP que contém todos os artefatos, como as de�nições de recursos.

As aplicações podem ser produzidas utilizando-se do onos-maven-plugin, como foi o caso

dos recursos extras adicionados de QoS. Para isso, o arquivopom.xml precisa incluir

onos- maven- plu gin em sua seção de construção e se opom.xml de�nir a propriedade

onos.app.name, ou se o diretório base do módulo contiver o arquivoapp.xml, o plug-in

construirá o arquivo .oar do aplicativo e este arquivo será instalado no repositório M2

durante a fase de instalação do Maven.
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Quadro 2 � Recursos (Applications) habilitados.

Reactive Forwarding Provisiona o tráfego entre estações �nais usando pro-
gramação de �uxo hop-by-hop interceptando pacotes
para os quais não há objetivos de �uxo corresponden-
tes no plano de dados. Os caminhos pavimentados
dessa maneira têm vida curta, ou seja, expiram alguns
segundos após o �uxo em cujo nome foram programa-
dos parar. O aplicativo depende do serviço de caminho
ONOS para calcular os caminhos mais curtos. No caso
de eventos de topologia negativa (perda de link, des-
conexão de dispositivo, etc.), o aplicativo invalidará
proativamente quaisquer caminhos que ele tenha pro-
gramado para conduzir pelos recursos que não estão
mais disponíveis.

Multicast Forwarding Aplicação de encaminhamento multicast
SNMP Provider SNMP (Protocolo Simples de Gerenciamento de Re-

des). Fornece meios para o ONOS descobrir e acionar
o procedimento de handshake inicial com dispositivos
habilitados para SNMP a partir de informações forne-
cidas pela con�guração de rede.

Topology & Intent Metrics Monitoramento de várias métricas relacionadas à mu-
tação de topologia e programação de intenção.

Generic OVSDB Drivers Adiciona suporte para dispositivos que usam OVSDB.
OVSDB (Open vSwitch Database) é um banco de
dados distribuído, projetado especi�camente para ge-
renciar a con�guração de switches virtuais, como o
Open vSwitch (OVS). Ele atua como um repositório
centralizado para armazenar e gerenciar informações
sobre a topologia da rede, regras de �uxo, portas e
outras con�gurações relevantes.

OVSDB Provider Suporte de OVSDB para o ONOS.
Fonte: Do autor, extraído do software ONOS.

Portanto, o objetivo dos recursos extras do ONOS (applications) é facilitar a

implementação e o gerenciamento do sistema criado em todas as instâncias do ONOS.

Esses recursos fazem uso do mapa de consistência eventual do ONOS e do mecanismo de

comunicação entre nós para garantir a replicação total daapplication em todo o cluster do

ONOS. A construção do ONOS permite que todos os componentes de software opcionais

possam ser instalados e retirados do ONOS sem a necessidade de reconstruir ou mesmo

recon�gurar o próprio ONOS.

3.3.4 Implementação e Criação da Topologia da Rede 5G Proposta

Com a máquina VM e o ONOS devidamente instalado, incluindo os recursos

habilitados e con�gurados, está-se pronto para desenvolver a topologia a ser analisada.
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Quadro 3 � Recursos (Applications) instalados.

QoS App Driver QueueOpen�ow e aplicativos QoS no ONOS
QoS Simple Con�gura Quality of Service (QoS) e regras de �uxo

em dispositivos de rede. Interage com dispositivos que
suportam con�gurações deQueueebridge(como Open
vSwitch).

Fonte: Do autor, extraído do software ONOS.

Para isso, foram desenvolvidos dois códigos responsáveis por estruturar a topologia e suas

especi�cidades. Além de de�nir os dispositivos a serem utilizados com suas respectivas

base con�gs (con�gurações base) necessárias, os códigos criam e implementam os links e

conexões do sistema, adicionando as características fundamentais de cada dispositivo. Esses

dispositivos incluem os hosts (UEs), os equipamentos da RAN, o núcleo da rede (core), o

backbone e as interconexões necessárias e determinadas entre todos os componentes. Por

meio desses códigos, é possível reproduzir a topologia simulada apresentada na Figura 13

Os dois códigos desenvolvidos e implementados no ONOS estão integralmente apre-

sentados nos APÊNDICES A e B. O primeiro, denominado5G_network.json , e o segundo,

5G_network.py, atuam de forma conjunta para de�nir a topologia e as con�gurações da

rede 5G simulada no Mininet, gerenciada pelo controlador SDN ONOS.

O código implementado em formatoJSONé responsável pelas de�nições dos dis-

positivos e UEs presentes na topologia. Ele especi�ca as base con�gs dos dispositivos,

incluindo a identi�cação, o nome (label) atribuído a cada um e, para consolidar a di-

dática do sistema proposto, são atribuídas coordenadas reais aos dispositivos. Por meio

dos mecanismos disponíveis no ONOS, esses dispositivos são localizados em um mapa,

representando sua disposição na topologia.

O arquivo 5G_network.json (APÊNDICE A) consiste na estrutura e con�gurações

a serem utilizados no ambiente de SDN gerenciado pelo controlador ONOS. O código

descreve a topologia lógica de uma rede 5G, incluindo informações sobre dispositivos e

hostsconectados a esses dispositivos.

O propósito do arquivo é fornecer uma representação detalhada da topologia que

será carregada no ONOS, incluindo nomes, localizações geográ�cas e con�gurações básicas

para os dispositivos ehosts. Ele serve como base para que o controlador compreenda a

estrutura da rede e como os dispositivos ehostsestão interconectados.

Em síntese, o código tem dois fragmentos principais em sua estrutura geral, o que

de�ne os dispositivos de rede, e os que de�nem os UE, são eles:

ˆ �devices� : De�ne os dispositivos de rede.

ˆ �hosts� : De�ne os hostsda rede (servidores ou dispositivos �nais UE)

Na seção /* Disposi ti vos de rede */ são de�nidos os dispositivos que repre-

sentam os elementos de estrutura da rede (ex.: switches OpenFlow). Cada dispositivo
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é identi�cado por um ID único no formato of:<ID> , sendo o <ID> o identi�cador

hexadecimal do dispositivo.

No trecho de código abaixo, é possível observar a estrutura implementada para

seu desenvolvimento. Comentários foram inseridos no código apresentado, contendo uma

síntese da de�nição da estrutura, que pode ser detalhada em:

ˆ �of:0000000000000001� : Identi�cador único do dispositivo, utilizado pelo

ONOS para reconhecê-lo.

ˆ �name� : Nome amigável do dispositivo. Por exemplo, �UFSC� representa o

dispositivo que está associado à Universidade Federal de Santa Catarina.

ˆ �la ti tude� e �lon gi tude� : Coordenadas geográ�cas do dispositivo, utilizada

para visualização na interface grá�ca (GUI) e mapeamento topológico existentes

no ONOS.

1 /* Dispositivos de rede */

2 "devices": { // Tipo (type) do elemento

3 "of:0000000000000001": { // Identificador (ID) do dispositivo

4 "basic": { // Classificacao do dispositivo

5 "name": "UFSC", // Nome (label) do dispositivo

6 "latitude": -27.59, // Localizacao da Latitude do dispositivo

7 "longitude": -48.54 // Localizacao da Latitude do dispositivo

8 }

9 }

Na seção /* UE- User equipment */ são de�nidos os hosts que representam

dispositivos �nais, como smartphones, computadores, servidores, dispositivos IoT, sensores

smart, dentre outros equipamentos que estão conectados à rede. Cada host é identi�cado

por um endereço MAC seguido de/ - 1 , que equivale à interface associada ao host.

No código a seguir, é possível observar a estrutura utilizada em sua implementação.

Os comentários incluídos no trecho fornecem uma síntese da de�nição dessa estrutura, a

qual pode ser detalhada em:

ˆ �00:00:00:00:00:01/ - 1� : Identi�cador único do host na rede, composto pelo

endereço MAC e o su�xo que representa a interface associada.

ˆ �lo cati ons� : Porta no dispositivo ao qual o host está associado/conectado.

ˆ �ips� : Endereço IP atribuído ao host.

ˆ �lon gi tude� : Nome amigável do host, como �eMBB� que representa a natu-

reza de tráfego gerado.

1 /* UE - User equipment */

2 "hosts": { // Tipo (type) do elemento

3 "00:00:00:00:00:01/-1": { // Identificador (ID) do host (UE)
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4 // Analogo ao MAC Address

5 "basic": { // Classificacao do host (UE)

6 "locations": // Localizacao do host (UE)

7 // vinculado ao dispositivo

8 ["of:0000000000000001/1"], // <dispositivo>/<porta>

9 "ips": ["10.0.0.1"], // IPv4 do host (UE)

10 "name": "eMBB" // Nome (label) do host (UE)

11 }

12 }

Em resumo, o código5G_network.json de�ne os elementos da topologia da rede

5G, associando os dispositivos com coordenadas e nomes para fácil identi�cação, e atribui

identi�cadores únicos e endereços IP a hosts e dispositivos, facilitando o gerenciamento

pelo controlador ONOS. O ONOS utiliza essas informações para aplicar políticas de QoS,

roteamento e análise de tráfego. Além disso, o código possibilita a visualização grá�ca da

rede, utilizando coordenadas geográ�cas para representar a estrutura de forma intuitiva e

didática.

O código implementado em Python (APÊNDICE B) de�ne e implementa uma

topologia de rede simulada para modelar um sistema 5G em um ambiente de SDN, uti-

lizando recursos do Mininet, uma ferramenta consolidada para simulação de redes de

computadores. A topologia criada re�ete um cenário típico de rede 5G, onde o código

5G_network.py de�ne, implementa e con�gura programaticamente os principais compo-

nentes da rede, incluindo os elementos que representam os UE, utilizados para simular

tráfego em conformidade com a característica da natureza de cada cenário do 5G (eMBB,

URLLC e mMTC). O código também abrange a simulação de dispositivos do núcleo da

rede (Core Network), a RAN e a conexão com um servidor externo através do backbone.

Desta forma, o modelo implementado permite a avaliação e análise do desempenho de

cenários 5G em conjunto com o controlador SDN ONOS.

O propósito do código é implementar um sistema que simula a rede 5G conforme a

topologia proposta (Figura 11), sendo aplicado no controlador SDN ONOS. Esse sistema

permite a simulação de �uxos de tráfego entre os diferentes componentes da rede, possibili-

tando a análise da QoS em diversos cenários de tráfego da rede 5G. A análise se concentra

na avaliação do tráfego em relação a diferentes tipos de �las e no comportamento geral

da rede 5G sob diferentes condições de carga e tráfego.

Para proporcionar uma análise mais aprofundada do código apresentado no APÊN-

DICE B, tem-se o código fragmentado e cada parte interpretada com base em seus objetivos

e funcionalidades dentro do contexto do sistema de rede 5G implementado.

O código inicia-se com a importação da classeTopoda ferramenta Mininet, que é

fundamental para a criação de topologias de rede personalizadas. A classeTopooferece

uma estrutura base para de�nir e con�gurar as conexões entre nós e links em uma rede
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simulada, permitindo a especi�cação de dispositivos de rede, como switches e hosts, e suas

conexões, essencial para a construção de um cenário de rede 5G. E com isso, de�ne-se a

classeFiveGNetworkTopoque herda deTopopara criar a topologia personalizada da rede

5G.

from mininet.topo import Topo

class FiveGNetworkTopo(Topo):

A seguir, é de�nido o métodoaddSwitch, que é originalmente parte da classeTopo

do Mininet. Neste caso, o método foi sobrescrito para personalizar a criação dos switches

na topologia, com o objetivo de garantir que esses dispositivos suportem o protocolo

OpenFlow 1.3, essencial para garantir a compatibilidade e o funcionamento adequado do

controlador SDN ONOS. O método sobrescrito mantém os demais atributos e opções do

método original, como é evidenciado pela atualização do dicionáriokwargs, que incorpora

as opções adicionais fornecidas, mantendo a �exibilidade da implementação.

def addSwitch(self, name, **opts):

kwargs = { 'protocols': 'OpenFlow13' }

kwargs.update(opts)

return super(FiveGNetworkTopo, self).addSwitch(name, **kwargs)

O método__init__ é responsável por inicializar a topologia e de�nir os componen-

tes essenciais do sistema da rede 5G. Ao ser invocado, o métodoTopo.__init__() herda

a funcionalidade padrão da classeTopodo Mininet, permitindo a criação de uma topologia

base. A partir dessa base, são con�gurados os dispositivos, hosts e links especí�cos da rede

5G, garantindo que a topologia esteja pronta para receber as personalizações necessárias

para a operação no controlador SDN ONOS.

def __init__(self):

Topo.__init__(self)

Após a modi�cação do métodoaddSwitch para suportar o protocoloOpenFlow

1.3, são adicionados os dispositivos de rede e os UEs. No caso,s1, s2 e s3 representam

os dispositivos de acesso à rede, aos quais os UEs, com as aplicações associadas aos

cenários típicos de uma rede 5G, estão conectados. O dispositivos4 simula a RAN, sendo

responsável pela interligação entre os UEs e o núcleo da rede (core). Já os dispositivos

de s5 a s8 formam o core, sendo responsáveis pela gestão do tráfego entre a RAN e o

backbone do sistema por meio da aplicação da Queue, com o backbone representado por

s10. O métodoself.addSwitch é utilizado para adicionar esses dispositivos à topologia,

con�gurando-os de forma programática com a devida interconexão, conforme necessário

para garantir o funcionamento da rede 5G no ambiente do controlador SDN ONOS.
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// <nome> = self.addSwitch(<dispositivo>)

UFSC = self.addSwitch('s1')

Com os dispositivos de rede criados, o próximo passo é adicionar os hosts ao sis-

tema de rede 5G. Foram implementados três hosts, cada um representando uma aplicação

especí�ca para um dos três cenários da rede 5G: eMBB, URLLC e mMTC. Cada aplica-

ção está associada a um host especí�co em uma universidade diferente: UFSC (eMBB),

UFRGS (URLLC) e USP (mMTC). O quarto host representa um servidor remoto, que está

conectado ao backbone da rede, sendo o ponto de origem para as requisições feitas pelas

aplicações. O métodoself.addHost da classeTopodo Mininet é utilizado para adicionar

esses hosts à topologia de rede. Ele automaticamente atribui as características padrão

de rede e a conectividade necessária, assegurando que cada host esteja adequadamente

con�gurado para interagir dentro do sistema e com o controlador SDN ONOS.

eMMB = self.addHost('h1', ip='10.0.0.1')

URLLC = self.addHost('h2', ip='20.0.0.2')

mMTC = self.addHost('h3', ip='30.0.0.3')

GOOGLE = self.addHost('h4', ip='40.0.0.4')

Com a implementação dos dispositivos e hosts concluída, o próximo passo é estabe-

lecer as conexões entre os elementos da rede. Para isso, utiliza-se o métodoself.addLink

da classeTopo do Mininet, que é responsável por criar os links entre os dispositivos da

topologia. O métodoaddLink facilita a criação dessas conexões, automaticamente con�-

gurando os links com as características padrões da classeTopo, como a largura de banda e

o tipo de enlace. Essa etapa é essencial para estabelecer a conectividade entre os UEs das

universidades e o backbone da rede, permitindo que as aplicações realizem requisições por

meio da malha que interconecta os UEs das universidades ao backbone da rede, conforme

ilustrado na Figura 13. O processo de adição de links cria uma malha de conexões completa

entre os dispositivos da rede, formando os caminhos necessários para o tráfego de dados

entre as diferentes partes do sistema de rede 5G.

// self.addLink(<dispositivo A>, <dispositivo B>)

self.addLink(UFSC, RAN)

O trecho de código apresentado a seguir de�ne um dicionário chamadotopos , no

qual é registrado o nome5g_network como chave. O valor associado a essa chave é uma

função anônima (lambda) que instancia a classeFiveGNetworkTopo, responsável pela

de�nição da topologia de rede 5G. Esse dicionário permite que o Mininet reconheça a

topologia como5g_network, e, ao iniciar a simulação, a utilize para con�gurar a rede

de acordo com os parâmetros de�nidos na classe. Assim, o Mininet pode interagir com o

controlador SDN ONOS, utilizando essa topologia especí�ca para as simulações de rede

5G.
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topos = { '5g_network': (lambda: FiveGNetworkTopo()) }

O trecho de código apresentado é responsável por iniciar a execução da topologia da

rede 5G no controlador SDN ONOS. A estrutura condicional garante que o código só será

executado se oscript for executado diretamente (não importado como módulo). Dentro

dessa condição, a funçãorun do módulo onosnet é importada e chamada, passando a

classeFiveGNetworkTopo() como parâmetro. A funçãorun cuida da execução da topologia

dentro do ambiente ONOS, utilizando a de�nição da classe para con�gurar a rede 5G e

iniciar a simulação dos dispositivos e �uxos de tráfego de�nidos no código. Dessa forma,

a topologia de rede 5G, previamente con�gurada no código, é carregada e gerenciada

pelo controlador ONOS, permitindo a interação entre os dispositivos e hosts de�nidos na

simulação.

if __name__ == '__main__':

from onosnet import run

run(FiveGNetworkTopo())

Para executar a topologia criada e con�gurada nos códigos anteriores, é necessário

rodar um comando especí�co no terminal do controlador SDN ONOS, apresentado abaixo.

O /bin/bash -i garante que um novoshell interativo seja iniciado, enquanto o-c

permite a execução do comando especi�cado entre aspas, que neste caso é o comando para

rodar a topologia. Este processo faz com que o controlador ONOS carregue e execute a

topologia con�gurada, permitindo que a rede 5G seja simulada conforme de�nido.

sdn@gabriel-zimmer:~/onos/topos$ /bin/bash -i -c 'topo 5G_network'

Dessa forma, ao executar o comando, a topologia de�nida é carregada e o sistema

do controlador SDN ONOS é iniciado. A partir da interface grá�ca, é possível visualizar

a topologia criada, conforme ilustrado na Figura 13 abaixo.

3.3.5 Delimitação de Escopo e Abstrações do Estudo

Nesta seção, apresentam-se as limitações e o escopo do estudo, com o objetivo

de fornecer ao leitor uma visão clara sobre os aspectos abordados e os que estão fora

do alcance deste trabalho. São discutidas as restrições técnicas e práticas da pesquisa,

com foco na análise da ferramenta deQueueingda QoS no controlador SDN ONOS em

um sistema 5G, não abrangendo a implementação completa de sistemas 5G. O objetivo

desta seção é estabelecer um entendimento comum com o leitor acerca das expectativas

em relação aos resultados e às conclusões do estudo. Ao delimitar o escopo da pesquisa,

evita-se que o leitor extrapole as conclusões para contextos além dos investigados. Assim,

os limites de�nidos criam uma base sólida para que as conclusões sejam interpretadas

dentro do contexto especí�co do estudo, evitando generalizações indevidas.

Este trabalho concentra-se na análise da QoS e na investigação das capacidades
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Figura 13 � Topologia Desenvolvida e Criada em Software ONOS.

Fonte: Do autor.

das SDN, utilizando o controlador ONOS e mecanismos de �la para garantir parâmetros

de qualidade adequados a diferentes cenários em redes 5G. Busca-se compreender como

essas ferramentas podem ser empregadas para assegurar a entrega de diferentes tipos de

tráfego com os níveis de serviço desejados. A análise abrange a con�guração e a avaliação

do desempenho desses mecanismos em variados cenários de tráfego. É importante destacar

que o escopo do trabalho está limitado à análise teórica e experimental em ambiente

simulado, não abrangendo a implementação completa de sistemas 5G, otimização de

hardware ou testes em ambientes reais de grande escala.

Os sistemas de redes 5G, aliados ao controlador SDN ONOS, compõem um con-

junto complexo e diverso em termos de exploração técnica e tecnológica. Na topologia
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implementada, há múltiplos aspectos com potencial para análises detalhadas de diversos

elementos e componentes. Desta forma, este estudo apresenta abstrações e limitações

intencionais no escopo, com o intuito de destacar o ponto central relacionado à aplicação

das ferramentas da QoS Queue em uma topologia de rede 5G, utilizando o controlador

ONOS em um contexto de SDN.

O estudo foi conduzido sob a topologia apresentada na Figura 13, que ilustra um

cenário hipotético, desenvolvido com �nalidade exclusivamente experimental e acadêmica,

sem pretensão de replicar con�gurações do mundo real. A disposição e a nomenclatura dos

dispositivos na topologia visam facilitar o entendimento do leitor, sem necessariamente

re�etir a realidade vigente.

Na prática implementada, algumas características técnicas foram abstraídas ou

limitadas ao escopo, incluindo os cenários de redes 5G explorados (mMTC, eMBB e

URLLC). A simulação desses cenários foi realizada com base nas características do tráfego

gerado em cada um, utilizando ferramentas como o SNMP para modelar o envio de pings

e representar o comportamento do tráfego. Adicionalmente, ferramentas como oiperf

foram empregadas para simular as diferentes características de tráfego nesses cenários,

ajustando parâmetros como largura de banda e latência.

A estrutura do backbone e do servidor de acesso (representado por GOOGLE) foi

simpli�cada, consistindo em um host conectado a um switch. Assim, o escopo foi limitado à

funcionalidade básica desses dispositivos, em vez de reproduzir a totalidade de um sistema

de backbone ou um servidor de acesso.
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4 COLETA E ANÁLISE DE RESULTADOS

A fase de coleta e análise de dados é uma etapa crucial na avaliação do desempenho

da rede 5G implementada, com foco na análise das políticas de �las FIFO, PQ e WFQ.

Com base no cenário e na metodologia descritos anteriormente, a coleta dos dados foi

realizada por meio dos componentes e comandos do controlador ONOS, que interage

com os recursos (Applications) detalhados na Seção 3.3.3. Esses dados foram tratados

e apresentados de forma a permitir uma análise abrangente do comportamento e do

desempenho das políticas de �las, avaliando sua in�uência em diferentes cenários da rede

5G, conforme discutido no Capítulo 2.4.

A metodologia descrita na Seção 3.3.5 de�ne e desenvolve os componentes e a

topologia a serem estudados, permitindo a avaliação do desempenho das políticas de

�las em relação à QoS em três cenários distintos e característicos da rede 5G: eMBB,

URLLC e mMTC. Esses cenários representam diferentes tipos de tráfego e serviços de rede,

conectando as universidades UFSC, UFRGS e USP a um servidor do Google, conforme

ilustrado na Figura 13, no qual as requisições são realizadas.

As características dos pacotes gerados para cada cenário na topologia estão descritas

na tabela a seguir.

Tabela 7 � Descrição dos pacotes gerados para cada cenário do 5G.

Host Cenário Tamanho (Bytes) Caso de Uso
UFSC eMBB Grande Vídeo streaming
UFRGS URLLC Pequeno Industria 4.0, veículos autônomos
USP mMTC Muito Pequeno Sensores IoT, smart grid, smart cities

Fonte: Do autor.

Conforme discutido na Seção 3.3.5, os componentes da topologia de rede 5G em

análise incluem a RAN, responsável por estabelecer a conexão dos hosts à rede central, e

a Core Network, composta por quatro dispositivos que realizam o roteamento e o controle

do tráfego. O Backbone conecta a rede ao servidor do Google, que recebe o tráfego

gerado pelos hosts das universidades. O tráfego foi gerado utilizando ferramentas como

iperf3 , que permitem simular as condições e características dos diferentes tipos de tráfego,

ajustando parâmetros para o envio dos pacotes. Exemplos de comandos utilizados são

apresentados a seguir:

# UFSC - eMBB
iperf3 -c server -u -l 1400 -t 300 -p 5001

# UFRGS - URLLC
iperf3 -c server -u -l 128 -t 300 -p 5002

# USP - mMTC
iperf3 -c server -u -l 64 -t 300 -p 5003
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Devido à capacidade e �exibilidade proporcionadas pelo controlador SDN ONOS,

que oferece gerenciamento centralizado, é possível aplicar e controlar políticas de tráfego

dinâmicas e personalizadas, adaptando-as às especi�cações desejadas. Para isso, conforme

descrito na Seção 3.3.3, foram habilitadas as seguintesapplications para suporte às ferra-

mentas de QoS: FIFO, PQ e WFQ.

ˆ org.qos.app Implementação avançada de QoS, incluindo suporte às �las PQ

e WFQ.

ˆ org.qos.simple : Implementação básica de QoS, com suporte à política de

�la FIFO.

Essasapplications foram essenciais para de�nir e aplicar as políticas de �las, permi-

tindo a alocação e�ciente de recursos de rede e a implementação adequada da metodologia

de Queue nos diferentes cenários. A con�guração das �las foi realizada utilizando comandos

do ovs-vsctl , uma ferramenta que interage com oOpen vSwitchpara gerenciar aspectos

da rede, como a criação e con�guração de �las. Dentre os métodos disponíveis, utilizou-se

o linux-htb (Hierarchical Token Bucket), que possibilita uma alocação hierárquica e

e�ciente dos recursos de rede.

FIFO - Implementação básica de en�leiramento sem priorização. Pacotes são

processados na ordem de chegada:

ovs-vsctl set port [Core1,Core2,Core3,Core4] qos=@newqos \
-- --id=@newqos create qos type=linux-htb other-config:max-rate=100000000

queues=0=@q0 \
-- --id=@q0 create queue other-config:min-rate=10000000

other-config:max-rate=100000000

# Aplica a Queue ao device com o IP de origem como Marcacao
ovs-ofctl add-flow <Core(x)> ip,nw_src=10.0.0.1,actions=set_queue:0
ovs-ofctl add-flow <Core(x)> ip,nw_src=20.0.0.1,actions=set_queue:0
ovs-ofctl add-flow <Core(x)> ip,nw_src=30.0.0.1,actions=set_queue:0

PQ - Pacotes classi�cados por prioridade. Tráfego URLLC foi con�gurado para

receber alta prioridade:

ovs-vsctl -- set port [Core1,Core2,Core3,Core4] qos=@qos -- \
--id=@qos create qos type=linux-htb queues=0=@high,1=@medium,2=@low -- \
--id=@high create queue other-config:priority=1 -- \
--id=@medium create queue other-config:priority=2 -- \
--id=@low create queue other-config:priority=3

# Aplica a Queue ao device com o IP de origem como Marcacao
ovs-ofctl add-flow <Core(x)> ip,nw_src=10.0.0.1,actions=set_queue:0
ovs-ofctl add-flow <Core(x)> ip,nw_src=20.0.0.1,actions=set_queue:1
ovs-ofctl add-flow <Core(x)> ip,nw_src=30.0.0.1,actions=set_queue:2
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WFQ - Pacotes são distribuídos com base em pesos, proporcionando equidade no

uso da banda.

ovs-vsctl set port [Core1,Core2,Core3,Core4] qos=@qos -- \
--id=@qos create qos type=linux-htb queues=0=@q0,1=@q1,2=@q2 -- \
--id=@q0 create queue other-config:min-rate=50000000 -- \
--id=@q1 create queue other-config:min-rate=30000000 -- \
--id=@q2 create queue other-config:min-rate=20000000

# Aplica a Queue ao device com o IP de origem como Marcacao
ovs-ofctl add-flow <Core(x)> ip,nw_src=10.0.0.1,actions=set_queue:0
ovs-ofctl add-flow <Core(x)> ip,nw_src=20.0.0.1,actions=set_queue:1
ovs-ofctl add-flow <Core(x)> ip,nw_src=30.0.0.1,actions=set_queue:2

Para a coleta das métricas e dados de desempenho do sistema, foram utilizadas

ferramentas integradas ao ONOS, incluindo os seguintes módulos:

ˆ org.onosproject.metrics

ˆ org.onosproject.flowanalyzer

Esses módulos permitem o monitoramento de parâmetros cruciais, como latência,

throughput e perda de pacotes, entre outros. O monitoramento foi realizado com a execução

dos seguintes comandos no console do ONOS:

# Monitoramento do fluxo de trafego
onos> flows -s

# Monitoramento das portas ativas
onos> ports -a

Para realizar uma análise aprofundada ao longo de um período de tempo, durante

cada rodada de avaliação dos modelos e das políticas de �las aplicadas, foram utilizados

os recursos do móduloorg.onosproject.metrics . Esse módulo permite a obtenção de

dados referentes a uma ampla gama de métricas, incluindo:

onos> metrics list
ID | Name | Type
----------------------------------------------------
1 | Device Throughput | Bytes/sec
2 | Link Packet Loss | Percentage
3 | Flow Install Time | Milliseconds
4 | Device Latency | Milliseconds
5 | Switch Packet Count | Packets
6 | Queue Utilization | Percentage
7 | Packet Drop Count | Packets
8 | Network Throughput | Bytes/sec
----------------------------------------------------

Com base nesses dados, foi possível coletar o histórico de métricas fundamentais

relacionadas ao QoS, como latência, throughput, perda de pacotes ejitter , utilizando os

comandos exempli�cados a seguir:
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# Latencia
onos> metrics history --time 5m --metric latency

# Throughput
onos> metrics history --time 5m --metric throughput

# Perda de pacotes (packet loss)
onos> metrics history --time 5m --metric packet_loss

# jitter
onos> metrics history --time 5m --metric jitter

A análise dos dados coletados foi realizada utilizando estatísticas descritivas para

comparar o desempenho das diferentes políticas de �las, representadas gra�camente nos

cenários de tráfego da rede 5G (eMBB, URLLC e mMTC), considerando a política de

Queueem execução. As políticas FIFO, PQ e WFQ apresentaram impactos distintos: a PQ

destacou-se por favorecer a latência e a con�abilidade; a WFQ demonstrou e�ciência no

balanceamento de largura de banda entre os diferentes tipos de tráfego; enquanto a FIFO

apresentou desempenho inferior em termos de QoS, re�etindo sua simplicidade e menor

capacidade de gerenciamento de tráfego em comparação com os modelos mais avançados.

Sendo o impacto mais relevante para cada métrica de QoS de acordo com o cenário do

5G apresentado na Tabela 8 a seguir.

Tabela 8 � Relevância de métricas de QoS por cenário 5G (eMBB, URLLC e mMTC).

eMBB URLLC mMTC

Latência X X

Throughput X

Perda de Pacotes X X

Jitter X X

Fonte: Do autor.

4.1 ANÁLISE DA LATÊNCIA

A Tabela 9 e a Figura 14 apresentam a análise grá�ca e os valores médios de

latência coletados para os mecanismos de en�leiramento FIFO, PQ e WFQ, considerando

os cenários de tráfego eMBB, URLLC e mMTC.

Tabela 9 � Comparativo de Latência entre Mecanismos de Queue em Redes 5G.

L a t ê n c i a M é d i a (ms)
Mecanismo eMBB URLLC mMTC

FIFO 49,68 20,04 5,08
PQ 25,15 (Média Prioridade) 5,11 (Alta Prioridade) 39,85 (Baixa Prioridade)

WFQ 20,23 (30% de Bandwidth) 9,91 (50% de Bandwidth) 30,08 (20% de Bandwidth)
Fonte: Do autor.
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O mecanismoFIFO , que processa pacotes em ordem de chegada sem distinção

de tráfego, resultou em alta e instável latência para eMBB, devido ao maior tamanho de

pacotes e maior demanda por largura de banda, especialmente sob congestionamento. O

tráfego URLLC apresentou latência moderada e �utuações ocasionais, inadequadas para

aplicações sensíveis à latência. O mMTC, embora com menor latência devido ao pequeno

tamanho de pacotes, também foi impactado pelo congestionamento.

Com o mecanismoPQ , que atribui prioridades, o tráfego URLLC, de alta prioridade,

manteve uma latência consistentemente baixa, garantindo alta estabilidade temporal. O

eMBB, de prioridade média, apresentou latência moderada, signi�cativamente menor que

no FIFO. O tráfego mMTC, de baixa prioridade, sofreu com latências mais elevadas, mas

ainda sob controle. Essa con�guração destacou a e�ciência do PQ em priorizar tráfegos

críticos (URLLC), embora em detrimento dos �uxos de menor prioridade.

Por sua vez, oWFQ , que distribui largura de banda proporcionalmente (URLLC:

50%, eMBB: 30%, mMTC: 20%), garantiu baixa latência e estabilidade ao URLLC, ainda

que ligeiramente maior que no PQ, devido à alocação balanceada. O eMBB apresentou

latência moderada e menor variabilidade em comparação ao PQ. O mMTC exibiu latência

elevada, mas com maior estabilidade, sendo menor que no mecanismo anterior. O WFQ

evidenciou equilíbrio na e�ciência, atendendo às demandas de QoS de forma previsível

para todos os tipos de tráfego.

4.2 ANÁLISE DO THROUGHPUT

A Tabela 10 e a Figura 15 apresentam, respectivamente, os valores médios de

throughput obtidos e a análise grá�ca para os mecanismos de en�leiramento FIFO, PQ e

WFQ, nos cenários de tráfego eMBB, URLLC e mMTC.

Tabela 10 � Comparativo do Throughput entre Mecanismos de Queue em Redes 5G.

T h r o u g h p u t M é d i o (MB/sec)
Mecanismo eMBB URLLC mMTC

FIFO 1,19 1,19 1,19
PQ 2,98 (Média Prioridade) 7,01 (Alta Prioridade) 1,01 (Baixa Prioridade)

WFQ 3,01 (30% de Bandwidth) 5,00 (50% de Bandwidth) 1,99 (20% de Bandwidth)
Fonte: Do autor.

O modeloFIFO demonstra comportamento instável e imprevisível em todos os

cenários de tráfego. A ausência de priorização e a falta de ordenação dos pacotes resultam

em throughput médio baixo para todos os tipos de tráfego (Tabela 10). Esse modelo

destaca a variabilidade do rendimento e a incapacidade de alocar recursos de forma e�caz,

agravando-se com o aumento do tráfego e a intensi�cação da competição por recursos.

No modeloPQ , o tráfego URLLC, por sua alta prioridade, alcançathroughput

elevado e estável, atendendo aos requisitos de QoS. O tráfego eMBB, com prioridade

média, apresentathroughput moderado e pequenas �utuações, enquanto o tráfego mMTC,
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de baixa prioridade, sofre comthroughput baixo e picos ocasionais. Embora o PQ garanta

alto desempenho para tráfego crítico como URLLC, suas limitações tornam-se evidentes

no tratamento de tráfegos de baixa prioridade, como mMTC, que podem experimentar

desempenho inaceitável.

O modelo WFQ distribui a largura de banda de forma proporcional (URLLC:

50%, eMBB: 30%, mMTC: 20%) dentro de um sistema limitado a l10M, permitindo

observar nitidamente essa distribuição. Essa alocação resulta emthroughput elevado para

o tráfego URLLC, moderado para o eMBB e baixo, porém estável, para o mMTC. As

tendências observadas indicam que othroughput é dimensionado proporcionalmente à

largura de banda alocada, garantindo um desempenho mais suave e estável para todos

os tipos de tráfego. A ausência de �utuações bruscas evidencia o gerenciamento e�caz do

tráfego. Ao assegurar a distribuição adequada de recursos sem penalizar excessivamente o

tráfego de baixa prioridade, o WFQ se destaca como uma solução ideal para ambientes de

tráfego misto, superando o PQ na acomodação de vários níveis de prioridade e mantendo

a e�ciência da rede.

4.3 ANÁLISE DA PERDA DE PACOTES

A Tabela 11 apresenta os valores médios de perda de pacotes observados para os

mecanismos de en�leiramento FIFO, PQ e WFQ, nos cenários de tráfego eMBB, URLLC

e mMTC, enquanto a Figura 16 ilustra a análise grá�ca dos resultados obtidos.

Tabela 11 � Comparativo de Perda de Pacote entre Mecanismos de Queue em Redes 5G.

P e r d a d e P a c o t e (%)
Mecanismo eMBB URLLC mMTC

FIFO 5,04 3,07 7,94
PQ 4,01 (Média Prioridade) 1,01 (Alta Prioridade) 10,06 (Baixa Prioridade)

WFQ 3,03 (30% de Bandwidth) 0,98 (50% de Bandwidth) 6,03 (20% de Bandwidth)
Fonte: Do autor.

A análise da perda de pacotes sob o en�leiramentoFIFO revela uma variabilidade

signi�cativa entre os tipos de tráfego. O tráfego eMBB apresenta perdas moderadas, porém

�utuantes, devido à sensibilidade ao congestionamento. O tráfego URLLC registra perdas

menores, mas sua variabilidade compromete a con�abilidade para aplicações críticas. Já

o tráfego mMTC enfrenta as maiores perdas, agravadas pela competição de um grande

número de dispositivos por recursos limitados. Essas falhas decorrem da incapacidade

do FIFO de diferenciar e alocar recursos e�cientemente, especialmente em cenários que

exigem baixa latência (URLLC) ou alta escalabilidade (mMTC).

O modeloPQ , por sua vez, demonstra um comportamento mais e�ciente ao priori-

zar tipos de tráfego. O tráfego URLLC, como alta prioridade, apresenta perdas mínimas e

alta estabilidade, garantindo con�abilidade. O tráfego eMBB, de prioridade média, registra

perdas moderadas, com variabilidade reduzida em comparação ao FIFO, mas ainda sofre
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com congestionamentos. Já o tráfego mMTC, de baixa prioridade, experimenta perdas

signi�cativas devido à alocação restrita de recursos. Embora e�caz para garantir a con�abi-

lidade de aplicações críticas como URLLC, o PQ compromete a equidade em condições de

alta carga, penalizando tráfegos de baixa prioridade e mostrando limitações em cenários

com demandas heterogêneas.

O modeloWFQ apresenta o melhor equilíbrio na distribuição de perdas entre os

tipos de tráfego. O tráfego URLLC mantém perdas consistentemente baixas, garantindo

con�abilidade, mesmo que ligeiramente superiores às do PQ. O tráfego eMBB apresenta

perdas moderadas, com estabilidade superior ao FIFO e ao PQ, devido à menor competição

por recursos. O tráfego mMTC, embora ainda registre perdas mais altas, demonstra maior

estabilidade graças ao gerenciamento proporcional de recursos.

4.4 ANÁLISE DO JITTER

A Tabela 12 exibe os valores médios de perda de pacotes observados nos mecanismos

de en�leiramento FIFO, PQ e WFQ para os cenários de tráfego eMBB, URLLC e mMTC,

enquanto na Figura 17 é apresentado a análise grá�ca dos resultados obtidos.

Tabela 12 � Comparativo de Jitter entre Mecanismos de Queue em Redes 5G.

J i t t e r M é d i o (ms)
Mecanismo eMBB URLLC mMTC

FIFO 4,99 3,06 8,03
PQ 4,02 (Média Prioridade) 1,97 (Alta Prioridade) 7,05 (Baixa Prioridade)

WFQ 3,01 (30% de Bandwidth) 0,98 (50% de Bandwidth) 4,92 (20% de Bandwidth)
Fonte: Do autor.

O métodoFIFO apresenta signi�cativa variabilidade dejitter em todos os cenários

de tráfego. O tráfego eMBB sofrejitter moderado a alto, re�exo de seus grandes pacotes

e competição por largura de banda, demonstrando sensibilidade ao congestionamento.

O tráfego URLLC, apesar de apresentarjitter menor, é prejudicado por �utuações im-

previsíveis, comprometendo intervalos consistentes essenciais para aplicações em tempo

real. Já o mMTC, embora registre o menorjitter devido a seus pacotes reduzidos, sofre

interferências ocasionais pela ausência de priorização.

O mecanismoPQ destaca-se por gerenciar melhor ojitter , com clara diferenciação

entre os tipos de tráfego. O tráfego URLLC mantémjitter mínimo e estável graças à alta

prioridade, garantindo intervalos consistentes. O tráfego eMBB apresentajitter moderado e

relativamente estável, mas sujeito a variações ocasionais devido à prioridade intermediária.

Por outro lado, o mMTC sofre maior jitter , re�exo de sua baixa prioridade e maior

suscetibilidade a atrasos. Embora e�ciente para tráfegos críticos como o URLLC, o PQ

aumenta a variabilidade para tráfegos menos prioritários, resultando em uma compensação

entre estabilidade para serviços sensíveis à latência e justiça no tráfego geral.
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O WFQ , por sua vez, oferece um equilíbrio no gerenciamento dejitter entre as

classes de tráfego. O tráfego URLLC mantémjitter baixo e estável, ligeiramente superior

ao PQ, mas ainda adequado para aplicações em tempo real. O tráfego eMBB apresenta

jitter moderado e previsível devido à alocação intermediária de recursos, enquanto o

mMTC, embora registre o maiorjitter , exibe maior estabilidade comparado ao PQ. A

ausência de �utuações extremas no WFQ demonstra sua capacidade de atender simultane-

amente às demandas de tráfegos críticos e menos prioritários, tornando-o ideal para redes

heterogêneas ao conciliar estabilidade e justiça no gerenciamento de tráfego.

4.5 AVALIAÇÃO CONSOLIDADA DAS MÉTRICAS COLETADAS

As análises de latência,throughput, perda de pacotes ejitter nos mecanismos

FIFO, PQ e WFQ evidenciam que a escolha da estratégia de en�leiramento impacta

signi�cativamente o desempenho das redes 5G. O FIFO, devido à ausência de priorização,

apresenta desempenho imprevisível em todas as métricas, mostrando-se inadequado para

redes com múltiplos requisitos de QoS. O PQ destaca-se por garantir baixa latência, alto

throughput, perda mínima de pacotes ejitter estável para tráfegos de alta prioridade,

como o URLLC. Contudo, sua priorização rígida penaliza tráfegos de prioridade mais

baixa, como o eMBB e o mMTC, comprometendo as métricas de QoS desses serviços. Por

outro lado, o WFQ oferece uma abordagem equilibrada e proporcional, proporcionando

desempenho mais previsível e equitativo em todas as métricas para ambientes de tráfego

misto, mantendo, ainda assim, a prioridade para aplicações críticas. Essas descobertas

ressaltam a importância de alinhar o mecanismo de en�leiramento às demandas especí�cas

de QoS da rede, com o WFQ emergindo como a escolha mais versátil para cenários de

tráfego heterogêneo.

A utilização do controlador SDN ONOS forneceu um ambiente robusto e �exível

para a coleta e análise dos dados, possibilitando uma avaliação detalhada das diferenças

de desempenho entre as políticas de �las. Essa abordagem permitiu uma compreensão

aprofundada dos desa�os associados ao gerenciamento de redes 5G, particularmente no

contexto da garantia de QoS. Ademais, evidenciou a relevância de soluções dinâmicas e

adaptativas para atender às demandas heterogêneas de tráfego, que são características

marcantes das redes modernas.
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