UNIVERSIDADE FEDERAL DE SANTA CATARINA
CENTRO TECNOLOGICO
CURSO DE GRADUACAO EM ENGENHARIA ELETRICA

Davi Grumiche Seemann

Arquitetura Multitier para Monitoramento em IoT: Um Estudo de Caso com Usinas

Solares

Florianépolis, SC
2024






Davi Grumiche Seemann

Arquitetura Multitier para Monitoramento em IoT: Um Estudo de Caso com Usinas

Solares

Trabalho de Conclusdo de Curso do Curso de Graduagao
em Engenharia Elétrica do Centro Tecnolégico da Univer-
sidade Federal de Santa Catarina para a obtencdo do ti-
tulo de Bacharel em Engenharia Elétrica.

Orientador: Prof. Richard Demo Souza, Dr

Florianépolis, SC
2024






Ficha catalogréafica gerada por meio de sistema automatizado gerenciado pela BU/UFSC.
Dados inseridos pelo préprio autor.

Seenmann, Davi G um che

Arquitetura Miultitier para Monitoramento emloT : Um
Est udo de Caso com Usi nas Solares / Davi G uniche Seenann
; orientador, Richard Denb Souza, 2024.

82 p.

Trabal ho de Conclusdo de Curso (graduacao) -
Uni versi dade Federal de Santa Catarina, Centro Tecnol 6gi co,
Graduacao em Engenharia El étrica, Florianopolis, 2024.

I nclui referéncias.

1. Engenharia Elétrica. 2. Internet das Coisas. 3.
Processanento de Dados. 4. Conputacdo em Nuvem 5.
Moni t oranmento. |. Souza, Richard Deno. |Il. Universidade
Federal de Santa Catarina. G aduagdo em Engenharia
El étrica. IlIl. Titulo.







Davi Grumiche Seemann

Arquitetura Multitier para Monitoramento em loT: Um Estudo de Caso com Usinas
Solares

Este Trabalho Conclusdo de Curso foi julgado adequado para obtengédo do Titulo de
“Bacharel em Engenharia Elétrica” e aceito, em sua forma final, pelo Curso de
Graduacao em Engenharia Elétrica.

Floriandpolis, 09 de dezembro de 2024.

Documento assinado digitalmente

Miguel Moreto

Data: 12/12/2024 14:26:21-0300

CPF: ***.850.100-**

Verifique as assinaturas em https://v.ufsc.br

Prof. Miguel Moreto, Dr.
Coordenador do Curso de Graduagdo em Engenharia Elétrica

Banca Examinadora:

Documento assinado digitalmente

Richard Demo Souza

Data: 12/12/2024 14:21:04-0300

CPF: ***.267.379-**

Verifique as assinaturas em https://v.ufsc.br

Prof. Richard Demo Souza, Dr.
Orientador
Universidade Federal de Santa Catarina

Documento assinado digitalmente

Eduardo Luiz Ortiz Batista
Data: 12/12/2024 16:31:15-0300
CPF: ***.521.889-**

Prof. Eduardo Luiz Ortiz Batista, Dr.
Universidade Federal de Santa Catarina

Documenteo assinado digitalmente

Samir Ahmad Mussa

Data: 12/12/2024 15:49:43-0300

CPF: ***.044.430-**

Verifique as assinaturas em https://v.ufsc.br

Prof. Samir Ahmad Mussa, Dr.
Universidade Federal de Santa Catarina






AGRADECIMENTOS

Primeiramente, gostaria de agradecer aos meus pais, Marcello e Daniela, por todo o
apoio e incentivo que me permitiram chegar até aqui. Seus ensinamentos sdo a base fundamental
da minha formacao como pessoa, e os valores que aprendi com vocés os levo comigo para onde
quer que eu va. Tudo isso s6 foi possivel porque vocés nunca deixaram de acreditar em mim.
Vocés sao, sem duvida, a minha maior inspiragao.

Agradeco também a minha namorada, Julia, por ser, muitas vezes, a alegria dos meus
dias. Seu apoio nos momentos dificeis e sua parceria para superar cada desafio que a vida
nos impode foram fundamentais. Vocé fez toda a diferenca na minha trajetoria até aqui, e sou
profundamente grato por té-la ao meu lado.

Na universidade, gostaria de expressar minha gratidao a todos os professores do De-
partamento de Engenharia Elétrica e Eletronica e do Centro Tecnoldgico, que me formaram
academicamente e contribuiram para que eu me tornasse o profissional que sou hoje. Vocés
me proporcionaram as primeiras oportunidades e foram pecas-chave no meu desenvolvimento.
Em especial, agradeco aos professores André Luis Kirsten e Marcelo Ricardo Stemmer por
acreditarem em mim e por me proporcionarem grandes oportunidades de crescimento técnico
e pessoal, tanto durante minha trajetéria como petiano quanto na realizacao do intercambio no
exterior.

Quero também agradecer aos meus colegas de graduacdo, com quem tive o privilégio
e a honra de compartilhar desafios e conquistas ao longo da jornada académica, nos grupos
de extensdo e durante o intercAmbio. Voc€s me incentivaram em muitos momentos e tiveram
um papel importante na formagdo do profissional que me tornei. Aos colegas do Instituto Frau-
nhofer IPT — Gustavo, Rafael e Fernando —, o periodo que compartilhei com vocés foi um dos
mais importantes da minha carreira. Também aos colegas Victor e Witold, que me ensinaram
tanto sobre engenharia de dados e engenharia de software, vocés foram muito importantes na
inspiragdo para o desenvolvimento deste trabalho.

Por fim, estendo minha gratidao a todos os outros amigos e colegas que estiveram ao
meu lado, cada um me apoiando a sua maneira. Cada contribuicdo foi essencial para que eu

pudesse trilhar este caminho.






RESUMO

No contexto do monitoramento de usinas solares, este trabalho propde o desenvolvimento de
uma plataforma de dados baseada na arquitetura multitier para sistemas IoT. A plataforma foi
projetada para otimizar a coleta, processamento e andlise de dados provenientes de sensores
de inversores solares. O objetivo central é oferecer uma solugdo eficiente e escaldvel, capaz de
processar grandes volumes de dados e suportar andlises avancadas em tempo real. A arquitetura
foi implementada em duas camadas: a camada bronze armazena os dados brutos recebidos
de sensores IoT, preservando a rastreabilidade e integridade, enquanto a camada prata realiza
limpeza e normalizacao dos dados, tornando-os prontos para andlises € consumo por sistemas
externos. O sistema foi implementado com microsservicos orquestrados no Kubernetes, que
garantem modularidade e escalabilidade. A validac@o incluiu testes de carga, destacando a
robustez e eficiéncia na ingestdo e no processamento dos dados, com entregas confidveis e
capacidade de lidar com cendrios de alta demanda. Os resultados demonstraram a eficicia da
plataforma em atender demandas especificas do monitoramento de usinas solares, oferecendo
flexibilidade para adaptacdo a outros setores industriais, com destaque para a preservagao da
rastreabilidade dos dados brutos e a eficiéncia no processamento de informag¢des em tempo real.
Palavras-chave: Arquitetura Multitier. Computagdo em Nuvem. Internet das Coisas. Monitora-

mento. Processamento de Dados.






ABSTRACT

Within the realm of solar plant monitoring, this study proposes the design of a data platform
predicated on a multitier architecture for [oT systems. The platform is engineered to enhance the
collection, processing, and analysis of data emanating from solar inverter sensors. The principal
objective is to provide an efficient and scalable solution capable of managing substantial data vol-
umes while supporting sophisticated real-time analysis. The architecture is implemented in two
stratified layers: the bronze layer is responsible for storing raw data acquired from IoT sensors,
thereby ensuring the preservation of traceability and integrity, whereas the silver layer is tasked
with cleansing and normalizing the data, rendering it suitable for analysis and consumption by
external systems. The system’s deployment utilizes microservices orchestrated via Kubernetes,
thereby guaranteeing modularity and scalability. The validation process encompassed load tests,
underscoring the system’s robustness and efficiency in data ingestion and processing, with de-
pendable delivery and the capacity to manage high-demand scenarios. The outcomes corroborate
the platform’s efficacy in addressing the particular requirements of solar plant monitoring, while
also offering adaptability for application within other industrial sectors, with particular emphasis
on preserving the traceability of raw data and efficiency in real-time information processing.

Keywords: Cloud Computing. Data Processing. Internet of Things. Monitoring. Multitier Ar-

chitecture.
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1 INTRODUCAO

Ano apés ano, a Internet das Coisas (IoT) consolida-se como uma tecnologia transfor-
madora, revolucionando a andlise e o monitoramento de processos. Conforme demonstra Joshi,
Mamaniya e Shah (2022), nos ultimos anos, essa tecnologia tem sido um dos principais impul-
sionadores da crescente Industria 4.0, orientada a processos inteligentes e baseados em dados.
A adocdo da IoT tem transformado ndo apenas a industria, mas também &dreas como saude,
transporte, agricultura e muitas outras, tornando os processos mais eficientes e integrados.

A 10T refere-se a interconexao de dispositivos fisicos por meio da internet, permitindo
a coleta e troca de dados. Incluem-se dispositivos que variam de sensores simples a sistemas
eletronicos complexos, possibilitando maior automagdo e inteligéncia em diversos sistemas
(ASHTON, 2009). A capacidade de interligar dispositivos e sistemas abre uma gama de opor-
tunidades para a inovacao, desde a otimizagdo de processos industriais até a criacao de cidades
inteligentes, onde sistemas de transito, energia e seguranga trabalham de forma coordenada e

eficiente.

1.1 CRESCIMENTO E IMPORTANCIA DA IOT

Com a evolugdo dos dispositivos € a democratizacio da tecnologia, a area de IoT se
expandiu significativamente, diversificando as formas de desenvolver sistemas que se comu-
nicam utilizando redes. Nos ultimos anos, o crescimento das tecnologias de computagdo e
armazenamento em nuvem criou um novo capitulo na drea. Atualmente, € possivel desenvolver
solucdes utilizando a [oT sem a necessidade de uma grande infraestrutura. A computagdo em
nuvem oferece recursos escaldveis e acessiveis, permitindo que empresas de todos os tamanhos
implementem soluc¢des de IoT de forma eficiente e econdmica.

Um relatdrio da Statista Market Insights (2024) apresenta projecdes otimistas para a area
de 10T, indicando um forte crescimento nas receitas € no nimero de conexoes IoT ao redor do
mundo, conforme ilustrado na Figura 1 e na Figura 2. Esses dados reforcam o papel estratégico
da IoT como catalisadora de mudancas na forma como as organizacdes operam e inovam. O
ambiente de IoT parece ter um futuro bastante promissor, com grande capacidade de expansdo e
de se tornar um importante pilar dentro das corporacdes neste ambiente pds-revolugao digital.

As organizagOes, ao digitalizarem suas operagdes, percebem a verdadeira eficiéncia de seus
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processos e identificam os potenciais e limites de sua operagdo de maneira dindmica e continua.

Figura 1 — Receita por segmento (em bilhdes de ddlares)

Internet of Things - Revenue by segment
Worldwide (billion USD (US$))
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Fonte: Statista Market Insights (2024).

Figura 2 — Ndmero de conexdes [oT no mundo (em bilhdes)

Internet of Things - Number of loT connections
Worldwide (billion)
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Fonte: Statista Market Insights (2024).

1.2 COMPUTACAO EM NUVEM E SUPORTE A 10T

Com a crescente demanda por produtos decorrentes da transformacdo digital, como o
aumento da geragdo e aquisi¢do de dados, a infraestrutura necessdria para o processamento
desses dados teve que se expandir de maneira agressiva. O mercado de infraestrutura de TI na

nuvem tem mostrado um crescimento continuo nos tltimos anos, com previsdes de aumento até
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2026. A Figura 3 ilustra os gastos mundiais no mercado de infraestrutura de TI na nuvem de

2013 a 2026, refletindo a crescente importancia dessa tecnologia.

Figura 3 — Gastos mundiais no mercado de infraestrutura de TI na nuvem (2013-2026).

Annual spending on cloud IT infrastructure worldwide from 2013 to 2026 (in billion
U.S. dollars)
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Fonte: Statista (2024).

Além disso, a Figura 4 ilustra a evolu¢do da adogdo de servigos de computacdo em

nuvem por empresas de diferentes paises europeus entre 2021 e 2023.

Figura 4 — Empresas comprando servigos de computagdo em nuvem

Enterprises buying cloud computing services, EU, 2021 and 2023
(% of enterprises)
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De acordo com o relatério da Synergy Research Group (2024), no primeiro trimestre de
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2024, os gastos mundiais com servigos de infraestrutura em nuvem alcangaram mais de US$76
bilhdes, um aumento de US$13,5 bilhdes (21%) em comparagdo com o primeiro trimestre de
2023. Amazon, Microsoft e Google lideram o mercado com participacoes de 31%, 25% e 11%,

respectivamente.

1.3 DESAFIOS ATUAIS NAS SOLUCOES DE IOT

Apesar do crescimento, muitas solucdes existentes enfrentam desafios como custos ele-
vados, falta de customizagdo e descontinuidade de servigos, exemplificado pela descontinuagdo
do GCP IoT Hub (DOMINGUEZ, 2022). Essas limitagdes dificultam a implementa¢do de fluxos
de dados para sistemas de IoT, aumentando a necessidade de desenvolver solu¢des inovadoras e

acessiveis.

1.4 MOTIVACAO PARA O TRABALHO

O rdpido crescimento da IoT e da computacdo em nuvem tem gerado uma demanda
crescente por solucdes que facilitem o processamento e a disponibilizacdo de dados para diversas
aplicacdes. Com a expansao desses ecossistemas, surge a necessidade de produtos mais robustos
e flexiveis que possam gerenciar grandes volumes de dados de forma eficiente. Aplicacdes
como andlise de dados e aprendizado de méaquina dependem diretamente da qualidade e da
acessibilidade dos dados disponiveis, impactando significativamente seu desempenho e precisao.
Desenvolver plataformas que oferecam fluxos de dados otimizados e sistemas de comunicacao
confidveis é fundamental para atender a essa demanda, garantindo que os dados coletados sejam
processados de maneira eficaz e estejam prontamente disponiveis para andlises avangadas.

Além disso, a implementacdo de sistemas de comunicagao eficientes e fluxos de dados
bem estruturados ndo s6 potencializa o desempenho das aplicacdes mencionadas, mas também
contribui para a sustentabilidade operacional das organizacdes. Embora o foco principal deste
trabalho seja a criagdo de uma plataforma de monitoramento para uma usina solar, a solucao
proposta tem potencial para ser adaptada a diversos outros setores, promovendo inovacdo e
eficiéncia em multiplas dreas. Dessa forma, este trabalho busca abordar a lacuna existente no
mercado de solucdes 10T, oferecendo uma infraestrutura que suporta o crescimento continuo
dessas tecnologias e facilitando a integracdo de dados para aplicagdes criticas como aprendizado

de maquina e andlise de dados.
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1.4.1 Objetivo geral

O principal objetivo deste trabalho é o desenvolvimento de uma plataforma capaz de
monitorar equipamentos, com foco em uma planta solar. A plataforma deve ser capaz de receber
payloads (pacotes), processa-los e armazend-los em um banco de dados que permita o manejo
e a utilizacdo pelos usudrios. Toda a infraestrutura serd desenvolvida utilizando recursos de
computagcdo em nuvem, e utilizando sempre que possivel ferramentas e tecnologias de codigo

aberto.

1.4.2 Objetivos especificos

Para atingir o objetivo geral proposto, foram definidos os seguintes objetivos especificos:

Estudar sistemas 10T e protocolos de comunicacao para identificar as tecnologias mais

adequadas ao caso de uso.

* Analisar as principais ferramentas e infraestruturas de nuvem disponiveis para desenvolvi-

mento de fluxos de dados.

Desenvolver uma arquitetura de processamento de dados eficiente.

Modelar os dados e implementar um fluxo de dados otimizado.

Testar o funcionamento da plataforma utilizando dados reais e emulacdo de mensagens.

1.5 RESUMO DO DOCUMENTO

Este trabalho esta organizado da seguinte forma para facilitar a compreensao e o acom-

panhamento dos tépicos abordados:

Capitulo 2: Apresenta uma revisao literdria dos conceitos a serem abordados na metodo-

logia deste trabalho.

Capitulo 3: Detalha a metodologia de desenvolvimento da solucdo.

Capitulo 4: Apresenta os a arquitetura implementada e os resultados alcangados em termos

de desempenho da solucdo.

Capitulo 5: Conclui o trabalho com consideragdes finais.
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2 REVISAO DA LITERATURA

Este capitulo apresenta os conceitos fundamentais utilizados no desenvolvimento da
trabalho, com foco em 10T, Engenharia de Dados, Arquiteturas Escaldveis em Nuvem e as
ferramentas relevantes para o desenvolvimento de sistemas. Essas informagdes servirdo como

base para a compreensdo dos conceitos e metodologias empregados neste trabalho.

2.1 INTERNET DAS COISAS (I10T)

A 10T refere-se a interconexao de dispositivos fisicos com a Internet, possibilitando a
coleta e troca de dados. Essa interconexdo abrange uma ampla gama de dispositivos, desde
sensores simples até sistemas complexos, e tem transformado setores como manufatura, saide,
transporte e energia (AL-FUQAHA; GUIZANI et al., 2015). A IoT permite a automacao e
otimizagao de processos, gerando dados massivos que precisam ser coletados, armazenados e
analisados de maneira eficiente (LIN; YU et al., 2017). Assim, infraestruturas escalaveis e a

integracdo com sistemas de Engenharia de Dados tornam-se essenciais.

2.1.1 Fundamentos de Sistemas IoT

Os sistemas [oT podem ser organizados em camadas como pode ser observado na Ta-
bela 1, incluindo dispositivos, rede, processamento, servicos e interface de usudrio. Sensores e
atuadores capturam dados, que sdo transmitidos para processamento em plataformas de nuvem,
como Amazon Web Services (AWS) e GCP (LIN; YU et al., 2017). Essas plataformas oferecem
recursos de armazenamento escaldvel e processamento em tempo real, necessarios para lidar

com os desafios de dados massivos.

Tabela 1 — Uma Arquitetura de Quatro Camadas para IoT

Camadas Descricao

Camada de Sensoriamento | Dispositivos para monitorar o ambiente e adquirir dados.

Camada de Rede Transmissdo de dados por redes sem fio ou cabeadas.
Camada de Servigco Gestao e disponibilizagdo de servigos.
Camada de Interface Métodos de interacdo entre usudrios e dispositivos.

Fonte: Adaptado de Biswas e Giaffreda (2014)
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Este trabalho terd como foco a camada de servico, responsdvel por toda a légica de
processamento e controle de qualidade dos dados dentro do sistema. A proposta envolve o
desenvolvimento de uma solu¢@o personalizada e independente para essa camada, garantindo
maior controle e adaptabilidade as necessidades especificas do projeto.

A camada de rede, conforme ilustrada na Figura 5, desempenha a fun¢do de conectar sen-
sores a redes externas, empregando um IoT Gateway para gerenciar a comunicac¢do. Os sensores
transmitem os dados coletados por meio de protocolos como ZigBee, Bluetooth ou Wi-Fi ao
Gateway, que converte os dados para formatos compativeis e os encaminha a internet utilizando
conexodes como Ethernet ou 4G/5G. O Gateway atua como uma interface entre dispositivos
heterogéneos e a nuvem, proporcionando interoperabilidade e suporte a diversas configuracoes
de rede, conforme destacado por Kang, Kim e Choo (2017).

Ademais, neste estudo, os termos "sensor"e "gateway” referem-se a dispositivos com
capacidade de comunica¢do em rede, configurados para estabelecer conexdo com a Internet.
E importante destacar que a camada de rede entre os dispositivos locais néo serd examinada
em profundidade, pois o foco reside na plataforma de processamento de dados na nuvem, com

énfase no recebimento e gerenciamento de dados oriundos de multiplos dispositivos.

Figura 5 — IoT Gateway para funcionalidades gerais.
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2.1.2 Protocolos e Arquitetura de Comunicaciao

Os protocolos de comunicagdo desempenham um papel fundamental nos sistemas 10T,
sendo responsdveis por assegurar a troca eficiente e segura de dados entre dispositivos. Esses
protocolos operam na camada de aplicagao e s@o projetados para atender a requisitos especificos,

como baixa laténcia, seguranga e escalabilidade.

2.1.2.1 Protocolos de Comunicacdo em IoT

Diversos protocolos foram desenvolvidos para loT, cada qual com caracteristicas e apli-

cacdes especificas:

* MQTT: Protocolo leve projetado para redes com largura de banda limitada. Amplamente
utilizado em monitoramento em tempo real seu modelo publish/subscribe suporta Qua-
lity of Service (QoS) configurdvel (ZIVIC; NEMEC; BOJOVIC, 2023). Apresenta baixo
overhead e fécil implementa¢do, mas requer camadas adicionais, como Transport Layer

Security (TLS), para seguranca.

* Constrained Application Protocol (CoAP): Protocolo baseado em Representational State
Transfer (REST), otimizado para dispositivos com restri¢cdes de energia e capacidade.
Utiliza User Datagram Protocol (UDP) para reduzir consumo de recursos (AMJAD;
AZAM et al., 2021). E simples e compativel com APIs RESTful, mas possui suporte

limitado a entrega garantida, o que pode ser critico em algumas aplicacdes.

* Advanced Message Queuing Protocol (AMQP): Protocolo robusto, projetado para alta
confiabilidade e interoperabilidade em sistemas industriais. Suporta enfileiramento, rotea-
mento e transacdes, mas seu overhead elevado pode dificultar a aplicacdo em dispositivos

com recursos limitados (AL-MASRI et al., 2020).

» ZeroMQ: Biblioteca de mensagens de alto desempenho, usada em sistemas que demandam
alta taxa de transferéncia, como andlise de video em tempo real. E flexivel e escaldvel, mas
sua configuragio inicial é complexa e possui suporte limitado para QoS (ZIVIC; NEMEC;

BOJOVIC, 2023).
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2.1.2.2 Comparagdes de Protocolos

De acordo com Al-Masri et al. (2020), a escolha do protocolo depende das necessidades
especificas da aplicacao IoT. Por exemplo, para aplicagdes de monitoramento continuo em
tempo real, o MQTT € uma escolha ideal devido ao seu baixo consumo de recursos. Ja em
aplicacdes que requerem interoperabilidade com sistemas baseados na web, o CoAP oferece

vantagens significativas. Um comparativo entre os aspectos de cada protocolo € apresentado na

Tabela 2.
Tabela 2 — Comparacao de Protocolos IoT

Protocolo | Modelo Uso Principal Vantagens Limitacoes

MQTT Publish/Subscribe | Monitoramento em | Leve, eficiente Seguranga limitada
tempo real

CoAP Request/Response | Integracdo Web Simplicidade, Garantia limitada

RESTful de entrega

AMQP Message Queuing Sistemas industri- | Alta confiabilidade | Overhead elevado
ais

ZeroMQ Messaging Library | Andlise de alto de- | Altataxa de transfe- | Configuragcdo com-
sempenho réncia plexa

Fonte: Adaptado de Zivié, Nemec e Bojovi¢ (2023) e Al-Masri et al. (2020).

Essa andlise € crucial, pois orienta as decisdes sobre a infraestrutura e os servidores

necessdrios para a integragdo do sistema.

2.1.2.3 Arquiteturas de Comunicagao

A arquitetura de comunicacdo em IoT define como os dispositivos interagem e trocam
informagdes dentro do sistema, sendo um componente critico para garantir eficiéncia, escalabili-

dade e confiabilidade. As arquiteturas mais comuns incluem:

* Arquitetura Cliente-Servidor: Utilizada em protocolos como Hypertext Transfer Pro-
tocol (HTTP) e CoAP, onde dispositivos clientes fazem solicitagdes diretas a servidores.
Essa abordagem € simples e bem estabelecida, mas pode enfrentar limitagdes em cendrios

com alta densidade de dispositivos ou requisitos de tempo real.

* Publish/Subscribe: A arquitetura Publish/Subscribe pode ser observada na Figura 6, o
broker atua como um intermedidrio central, desacoplando os dispositivos publicadores e
assinantes. Esse modelo permite que os dispositivos publiquem mensagens em topicos es-

pecificos, que sdo, entdo, entregues aos assinantes interessados, sem que haja necessidade
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de uma conexdo direta entre eles. Essa abordagem oferece escalabilidade, modularidade
e eficiéncia em sistemas que lidam com um grande volume de dispositivos e fluxos de
dados (ANSYAH; VIERI et al., 2023).

Figura 6 — Arquitetura MQTT Publish/Subscribe
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Fonte: MQTT Organization (2024)

2.1.3 Agente de Mensagens

O agente de mensagens desempenha um papel fundamental na comunicacio entre dispo-
sitivos 10T e sistemas de processamento, mediando a troca de informagdes de maneira eficiente
e confidvel. De maneira geral, trata-se de um software que facilita a comunicacao e o intercam-
bio de informacdes entre aplicagdes, sistemas e servicos, traduzindo mensagens entre diferentes
protocolos de comunicacdo. Essa funcionalidade permite que servicos interdependentes se comu-
niquem diretamente, mesmo quando desenvolvidos em linguagens distintas ou implementados
em plataformas diversas (IBM, 2024).

Neste documento, os termos broker MQTT e servidor MQTT serdo considerados equiva-

lentes.

2.2 ENGENHARIA DE DADOS

A Engenharia de Dados € uma area fundamental para viabilizar a coleta, o processamento
e a andlise de grandes volumes de dados em sistemas modernos, especialmente em ambientes
impulsionados pela IoT. Com o aumento da quantidade de dispositivos conectados, a demanda
por solugdes que extraiam valor desses dados cresceu exponencialmente. Nesse contexto, a
Engenharia de Dados concentra-se em criar pipelines que integram, processam e disponibilizam

dados de forma escalavel e eficiente (AL-FUQAHA; GUIZANI et al., 2015).
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2.2.1 Conceitos Fundamentais

A Engenharia de Dados abrange o ciclo de vida completo dos dados, desde sua gera-
¢ao até seu consumo. Segundo Lin, Yu ef al. (2017), essa disciplina requer competéncias em
armazenamento, ingestdo, transformagdo e disponibilizacdo de dados, envolvendo o uso de
arquiteturas modernas, como data lakes e data warehouses, além de tecnologias de processa-
mento em tempo real. Essa infraestrutura serve como base para cientistas de dados, analistas e
sistemas de aprendizado de maquina, permitindo operagdes eficientes e decisdes estratégicas
fundamentadas. Conforme Reis e Housley (2022), a Engenharia de Dados transcende a selecao
de ferramentas, incorporando principios sélidos e boas praticas que permanecem relevantes

mesmo com a evolucao tecnoldgica.

2.2.2 Coleta, Ingestao e Processamento de Dados

O processamento de dados € uma etapa central no ciclo de vida da informagao, responsa-
vel por transformar dados brutos em informacdes estruturadas e uteis. A cadeia de processamento
geralmente comeca com a coleta e ingestdo de dados provenientes de sensores, logs ou Applica-
tion Programming Interface (API)s, realizada por ferramentas como Apache Kafka (RED HAT,
2024). Esses dados sdo transportados para sistemas de processamento, onde passam por uma
série de etapas, incluindo limpeza, transformac¢do e armazenamento temporario, antes de serem
analisados.

A transformagdo dos dados envolve a padronizacgdo, o enriquecimento e a remog¢ao de in-
consisténcias, preparando as informacdes para andlises ou visualiza¢Oes avancadas. Frameworks
como Apache Spark e Databricks sao amplamente utilizados nessa etapa, permitindo o processa-
mento de grandes volumes de dados de maneira eficiente (DATABRICKS, 2024a). Para atender
a diferentes demandas, o processamento pode ser realizado em tempo real, com andlises con-
tinuas, ou em lote, com processamento periddico de grandes quantidades de dados. Ambas as
abordagens sdo complementares e atendem a diferentes necessidades operacionais.

Solu¢des como AWS, GCP e Microsoft Azure (Azure) oferecem plataformas integradas
que suportam tanto o processamento em tempo real quanto em lote. Esses servigos proporcio-
nam escalabilidade, resiliéncia e integracdo com ferramentas analiticas avangadas, reduzindo a

complexidade operacional (AMAZON WEB SERVICES, 2024).
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2.2.3 Armazenamento: Bancos de Dados Relacionais

Uma base de dados € um conjunto organizado de informacdes projetado para ser fa-
cilmente acessado, gerenciado e atualizado. Bancos de dados estruturados, ou relacionais, ar-
mazenam informagdes em tabelas organizadas com linhas e colunas, permitindo a criagdo de
relacOes entre elas. Esse modelo, fundamentado no trabalho de Edgar F. Codd, facilita a consulta
e manipulacdo de dados por meio de Structured Query Language (SQL) (ORACLE, 2024).

Os bancos de dados relacionais garantem consisténcia e integridade ao impor regras
de integridade referencial e suportar transagdes seguras baseadas em propriedades Atomicity,
Consistency, Isolation, Durability (ACID). Além disso, ferramentas como SQL oferecem ex-
tensibilidade por meio de recursos como tipos de dados personalizados, sendo amplamente
utilizadas em sistemas de IoT (POSTGRESQL, 2024).

Entre as solugdes amplamente adotadas no mercado, o SQL se destaca por sua robustez
e escalabilidade, sendo amplamente utilizado em sistemas corporativos criticos. SQL é uma
escolha comum devido a sua facilidade de uso e integracdo com ferramentas Microsoft, enquanto
SQL, uma solucao de cédigo aberto, oferece recursos avangados e flexibilidade para atender as

demandas de projetos modernos (MICROSOFT, 2024; POSTGRESQL, 2024).

2.3 DESIGN DE SISTEMAS DE DADOS

O design de sistemas € um aspecto crucial no desenvolvimento de solu¢des tecnoldgicas,
abrangendo desde a concepgdo inicial até a implementacdo e manutencao. Este tema encontra-
se detalhadamente elucidado no livro Fundamentals of Data Engineering (REIS; HOUSLEY,
2022), que discute os principios fundamentais e as melhores préticas para projetar sistemas
escaldveis e eficientes. Essa abordagem garante que os sistemas sejam projetados de maneira

eficiente, escaldvel e alinhada aos requisitos operacionais e de negdcio.

2.3.1 Abordagem Multitier e Medallion Architecture

A abordagem multitier organiza sistemas em camadas independentes, nas quais cada
uma desempenha uma funcdo especifica no processamento e gerenciamento de dados. Essa
estrutura modular ndo apenas facilita a manutencao e promove a reutilizacdo de componentes,
mas também oferece escalabilidade ao sistema de forma eficaz, alinhando-se aos objetivos

operacionais e de negécio (REIS; HOUSLEY, 2022). A Figura 7 demonstra como a divisao
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em tiers ou camadas modulariza o sistema, permitindo otimizacdes e ajustes independentes em
cada estagio do fluxo de dados, seja na camada de armazenamento e gerenciamento de dados,

na camada de aplicacdo e processamento, ou na interface com o usuério.

Figura 7 — Arquitetura Multitier
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Fonte: Reis e Housley (2022)

No contexto de gerenciamento de dados, um exemplo aplicado é a Medallion Archi-
tecture, que organiza o fluxo de dados em camadas progressivas de refinamento e processa-
mento (bronze, prata e ouro). Essa divisdo estruturada permite escalabilidade, flexibilidade e
rastreabilidade em pipelines de dados, tornando-a ideal para sistemas com fluxos constantes de

informacdes, como no caso de [oT (DATABRICKS, 2024b).

2.3.1.1 Camadas da Arquitetura Medallion

A Medallion Architecture, como uma extensdao da abordagem multitier, divide os dados
em trés camadas principais:

Camada Bronze: Dados brutos sdo armazenados em seu estado original, sem transfor-
macoes. Essa camada funciona como um repositério histérico, garantindo a rastreabilidade e
preservando os registros para auditorias futuras. Formatos comuns incluem JavaScript Object
Notation (JSON), Comma-Separated Values (CSV) ou logs, frequentemente contendo redundén-
cias e inconsisténcias, mas mantendo a integridade dos dados originais.

Camada Prata: Dados da camada bronze passam por uma etapa inicial de limpeza e
padronizacgdo, abordando valores ausentes, duplicatas e inconsisténcias. Essa camada € otimi-
zada para andlises exploratdrias e interacdes iniciais com ferramentas analiticas ou modelos de

aprendizado de mdquina.
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Camada Ouro: Dados refinados sdo preparados para andlises avancadas e consumo
direto, como dashboards, APIs ou relatdrios gerenciais. Essa camada prioriza a precisdo e a

utilidade, sendo crucial para aplicagdes criticas e decisdes baseadas em dados.
Figura 8 — Esquema da Arquitetura em Camadas (Medallion Architecture).
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Fonte: Databricks (2024b).

A divisao modular entre essas camadas facilita a evolugd@o progressiva da qualidade dos
dados, permitindo que as camadas sejam ajustadas conforme as necessidades especificas do

sistema ou das analises.

Vantagens da Medallion Architecture

A adoc¢ido da Medallion Architecture oferece vantagens significativas no gerenciamento
de dados. Sua escalabilidade permite que cada camada do pipeline seja ajustada de forma in-
dependente, otimizando tanto o armazenamento quanto o processamento. A camada bronze
garante rastreabilidade e auditoria, preservando os dados originais para investigacdes ou recu-
peracoes futuras. Além disso, a modularidade da arquitetura facilita ajustes e integragdes sem
impactar o sistema como um todo. A qualidade dos dados melhora progressivamente entre as
camadas, resultando em informacdes confidveis e prontas para consumo. Por fim, a otimizacao
de recursos reduz custos computacionais ao processar dados apenas quando necessdrio, tornando

a arquitetura eficiente e robusta.

2.3.2 Implementacao com Microservicos e Kubernetes

A arquitetura multitier em sistemas de nuvem pode ser implementada de forma eficaz

utilizando microsservigos em conjunto com ferramentas de orquestracio como o Kubernetes
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(REIS; HOUSLEY, 2022).

Os microsservigos sao componentes autdnomos e especializados que desempenham fun-
coes especificas dentro do sistema (KUBERNETES, 2024). Cada camada da arquitetura multitier
pode ser representada por um conjunto de microsservicos que operam de maneira independente,
mas se comunicam por meio de APIs. Essa abordagem aumenta a modularidade do sistema,
permitindo que cada microsservico seja desenvolvido, implantado e escalado separadamente, de
acordo com as demandas especificas de cada camada.

A orquestracdo com Kubernetes desempenha um papel crucial no gerenciamento desses
microsservigos em ambientes baseados em contéineres. Kubernetes automatiza tarefas como
escalabilidade horizontal, balanceamento de carga e recuperacio de falhas, assegurando alta
disponibilidade e eficiéncia operacional. Além disso, permite a implementacao de politicas
avancgadas de gerenciamento de recursos, otimizando o desempenho do sistema em larga escala.

Por exemplo, na camada de ingestio, microsservi¢cos podem ser configurados para co-
letar dados de dispositivos 10T e transmiti-los para sistemas de processamento em tempo real.
Na camada de processamento, outros microsservicos realizam transformacdes e andlises nos
dados, enquanto a camada de armazenamento utiliza servi¢os especializados para persistir as
informacdes de maneira segura e escalavel.

Essa integracdo entre microsservigos e Kubernetes possibilita a construcao de sistemas
altamente flexiveis, escaldveis e resilientes, capazes de se adaptar rapidamente as mudangas nas

demandas de negdcios e nos avangos tecnoldgicos.

2.3.3 Vantagens do Design Modular

* Escalabilidade: Sistemas modulares permitem a escalabilidade direcionada, adicionando
recursos a camadas especificas para lidar com maiores volumes de dados. Em ambientes
de nuvem, essa escalabilidade € dindmica e frequentemente gerenciada automaticamente

pelos provedores.

* Facilidade de Manutencao: A separacdo em camadas facilita a identificacio e resolugdo
de problemas, além de permitir atualiza¢des localizadas sem impactar o sistema como um

todo.

* Customizacao: O design modular possibilita ajustar cada componente as necessidades

especificas do projeto, promovendo maior eficiéncia e alinhamento com os objetivos do
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sistema. Servigos em nuvem frequentemente oferecem APIs e ferramentas para personali-

zacdo detalhada.

* Reducdo de Custos: A modularidade evita a substituicdo completa de sistemas, reduzindo
custos de atualizagc@o e operacdo a longo prazo. Modelos de cobranga por uso, oferecidos

pelos provedores de nuvem, otimizam 0s custos operacionais.

» Adaptacao Tecnoldgica: Com a rapida evolugdo tecnoldgica, sistemas modulares podem
ser atualizados de forma incremental, integrando novas ferramentas e técnicas sem in-
terrupgdes significativas. A utilizagdo de orquestradores como Kubernetes facilita essa

adaptacdo em ambientes baseados na nuvem.

Essa abordagem garante que o sistema seja capaz de atender as demandas atuais e futuras,
oferecendo flexibilidade suficiente para enfrentar novos desafios e aproveitar oportunidades,

enquanto explora os recursos avancados dos servicos em nuvem.
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3 METODOLOGIA

O capitulo atual detalha a metodologia empregada para a execucdo deste projeto. A

metodologia utilizada no desenvolvimento do sistema pode ser segmentada nas seguintes etapas:

1. Definicao dos Requisitos: Identificacdo e andlise dos requisitos de negdcios e técnicos

do sistema.

2. Selecao de Ferramentas e Tecnologias: Determinacdo das ferramentas e tecnologias que

melhor atendem aos requisitos estabelecidos.

3. Fase de desenvolvimento: Configuracio e implementacio da infraestrutura necessdria

para a operagdo do sistema.

4. Implementacao dos Servicos: Criacdo dos servigos responsdveis pela aquisi¢ao, proces-

samento e armazenamento de dados.

5. Testes e Validacao: Execucdo de testes para assegurar a funcionalidade e o desempenho

do sistema.

3.1 CONTEXTUALIZACAO

Para o desenvolvimento deste trabalho, o caso escolhido € um sistema Fotovoltaicos
(PV) simples. Um sistema PV simples inclui painéis solares para captar energia, um inversor
ou microinversor para conversao de Corrente Continua (CC) em Corrente Alternada (CA), e
sensores de dados para monitorar parametros como irradiancia, temperatura e producdo de
energia, garantindo efici€ncia e desempenho otimizados. A Figura 9 ilustra o esquema de um
microinversor.

Neste projeto, foram utilizados os dados do médulo SunPower SPR-X22-360-WHT-AC,
que combina células solares de alta eficiéncia com um microinversor integrado, criando um
sistema que otimiza o arranjo fotovoltaico ao nivel do médulo. Cada painel opera de forma
independente, reduzindo perdas causadas por sombreamento parcial ou falhas no sistema. O
microinversor captura dados detalhados, como tensdo, corrente, poténcia gerada e eficiéncia de
conversao, além de monitorar métricas ambientais que impactam o desempenho (SUNPOWER

CORPORATION, 2024). Este documento ndo trata do escopo de eletronica de poténcia do
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Figura 9 — Esquema de um sistema fotovoltaico simples.
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Fonte: SeyyedHosseini, Yazdian-Varjani e Mohamadian (2020)

sistema PV, como aspectos das topologias de conversores CC-CC e CC-CA, mas sim dos dados

extraidos destes equipamentos.

3.2 REQUISITOS DE NEGOCIO

O caso de uso foi baseado nos requisitos estabelecidos pelo Photovoltaic Data Acquisi-
tion (PVDAQ), visando servir como uma prova de conceito para uma proposta de arquitetura de
processamento de dados IoT. Em 2023, o PVDAQ realizou a Solar Data Prize, uma iniciativa
que incentivou proprietarios de sistemas PVs nos Estados Unidos, ou entidades autorizadas, a
submeterem pelo menos cinco anos de dados histdricos de séries temporais de seus sistemas
(DELINE et al., 2021). Esses dados deveriam ser coletados em intervalos de 15 minutos ou
menores e deveriam incluir informacdes como producio de energia, irradiancia, temperatura
ambiente e temperatura dos médulos.

Entre os objetivos do PVDAQ estdo a analise de desempenho de sistemas PVs, o estudo
das taxas de degradagcdo de médulos, o benchmarking de tecnologias de geracao de energia solar
e a modelagem de previsdes baseadas em dados histéricos. Esses objetivos demandam dados
parametrizados, tratados e coletados em intervalos regulares de tempo, permitindo anélises
consistentes e de alta qualidade.

O caso de uso principal foi definido para monitoramento de poténcia, tensdo e fator
de poténcia de cada inversor. A criacdo de uma base de dados parametrizada abre diversas

possibilidades para estudo e andlise, incluindo:

* Identificacdo de padrdes operacionais em inversores;

* Detecc¢do precoce de falhas ou desvios de comportamento;
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* Andlise histérica de desempenho para planejamento de manutencio preventiva;

* Otimizag¢do da eficiéncia energética com base nos fatores de poténcia e tensdo analisados.

Para atender aos requisitos do caso de uso e com base nos dados coletados dos inversores,

os dados requeridos estdo apresentados na Tabela 3.

Tabela 3 — Dados Requeridos

Dado Descricao

Dados de poténcia

Informacdes relacionadas a poténcia processada pelos inver-

sores.

Dados de fator de poténcia

Valores do fator de poténcia calculados a partir dos inverso-

res.

Dados de tensao CA

Dados de tensao CA na saida dos inversores.

Horario da medida

Registro do horario em que a medida foi realizada.

Tensdo CC de entrada

Informacdes sobre a tensdo CC de entrada nos inversores.

Temperatura

Medida da temperatura ambiente.

Com base na competicao e nas fontes de dados disponiveis, os requisitos de negdcio
foram definidos para delimitar o escopo da aplicagdo e garantir que as funcionalidades atendam

as necessidades operacionais proximas das reais. Estes requisitos estdo detalhados na Tabela 4.

Tabela 4 — Requisitos de Negdcio

Requisito Descricao

Frequéncia de mensagens | O intervalo mdximo entre as mensagens nao deve ultrapassar

2 minutos.

Garantia de entrega Todas as mensagens devem ser entregues e processadas pelo

menos uma vez.

Armazenamento de dados | A base de dados deve ser capaz de armazenar informagdes

dos inversores de forma estruturada e normalizada.

A frequéncia de mensagens foi definida em 2 minutos, garantindo uma resolugdo ade-
quada para captar mudancas instantdneas no comportamento do sistema. Essa escolha facilita a
aplicacdo de métodos estatisticos e de aprendizado de maquina baseados em séries temporais,
enquanto evita sobrecarregar o sistema de armazenamento e processamento. Com esse intervalo,
o volume de dados gerado seria de aproximadamente 262.980 mensagens por ano. Considerando

um tamanho médio de 350 kilobytes por mensagem, isso corresponde a cerca de 80 Gigabytes
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de dados por inversor ao ano. Reduzir o intervalo para menos de 2 minutos resultaria em um
aumento exponencial no volume de dados armazenados, o que poderia comprometer a escala-
bilidade do sistema, tornando os custos de armazenamento e processamento significativamente
elevados.

Além disso, os demais requisitos foram definidos para garantir a confiabilidade dos

dados, assegurando sua qualidade e integridade para andlises posteriores.

3.3 REQUISITOS DO SISTEMA

Com base nos requisitos de negdcio, os requisitos do sistema foram definidos para
garantir a implementacdo eficiente da aplicacdo. O numero de sensores foi estimado pelo autor,
utilizando como referéncia a média do volume de sensores em sistemas descritos no Solar Data

Prize 2023 para sistemas similares. Esses requisitos estdo detalhados na Tabela 5.

Tabela 5 — Requisitos do Sistema

Requisito Descricao

Conectar multiplos sensores O sistema deve ser capaz de conectar, no minimo, 25 senso-

res enviando mensagens simultaneamente a cada 2 minutos.

Garantia de entrega Todas as mensagens devem ser entregues e processadas pelo

menos uma vez, garantindo consisténcia no fluxo de dados.

Armazenamento de metadados | A base de dados deve registrar informacdes como horario
de recebimento, topico de origem e identificador de cada

mensagem.

Normalizac¢ao de dados Os dados de inversores devem ser normalizados para facili-

tar andlises e integracdes posteriores.

Como mencionado anteriormente, este caso de uso foi projetado como um modelo de
prova de conceito. Em uma aplicacdo real, o sistema pode ser ampliado para atender a novos
requisitos de negocio e técnicos, explorando sua escalabilidade e adaptabilidade para diferentes
cendrios. Esse design modular permite ajustes e melhorias conforme as necessidades operacio-

nais evoluem.

3.4 SOBRE OS DADOS A UTILIZADOS

Para simular um sistema real, utiliza-se a infraestrutura do Maui Ocean Center como

emulacao de um sistema fotovoltaico real. Este sistema fotovoltaico de 110 kW, localizado em
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Maui, Havai, opera desde 01 de fevereiro de 2016 e participa do DOE Solar Data Prize 2023,
garantindo a qualidade e confiabilidade dos dados coletados (DELINE ez al., 2021).

Os dados incluem vdrias tabelas com informacdes dos onze inversores, sensores de
ambiente para vento e irradiancia, e informacdes técnicas de placas e inversores. Como os dados
sdo objeto de teste, valores técnicos desses equipamentos nao foram considerados; o foco foi
a integridade e veracidade dos dados. Uma andlise mais profunda sobre o comportamento de

painéis solares e inversores esté fora do escopo deste trabalho.

3.4.1 Dados do escopo do Caso de Uso

No escopo deste trabalho serd utilizada somente a tabela dos inversores. Cada linha
da tabela serd utilizada como um payload de mensagem que representa uma amostragem do
sinal medido pelo conjunto de sensores presentes no equipamento. Na Tabela 6 se encontra um

modelo de payload referente as mensagens advindas do inversor 1.

Tabela 6 — Dicionario de dados do sistema

Campo Descricao Tipo do Dado
measured_on Data e hora da medicdo Timestamp
inv_string01_ac_voltage_(v)_inv_150163 Tensdo CA do inversor 01 Float
inv_string01_dc_voltage_(v)_inv_150162 Tensdo CC do inversor 01 Float
inv_string01_ac_output_(kwh)_inv_150164 Saida CA em kWh do inversor 01 Float
inv_string01_temperature_(c)_inv_150166 Temperatura do inversor 01 (°C) Float
inv_string01_ac_output_(power_factor)_inv_150165 Fator de poténcia da saida CA do inversor 01 Float

Fonte: Autor.

Tendo em vista o Caso de Uso do projeto, somente algumas das colunas serdo necessarias
na camada do usudrio, que sdo referentes a algumas das informagdes dos sensores. Os dados

finais necessarios estdo presentes na Tabela 7.

Tabela 7 — Dados esperados na tabela parametrizada

Campo Descricio Tipo do Dado
measured_on Data e hora da medigao Timestamp
ac_output_kwh Saida CA em kWh do inversor Float
ac_output_power_factor Fator de poténcia da saida CA do inversor Float
ac_voltage_v Tensdo CA do inversor Float
dc_voltage_v Tensdo CC do inversor Float
temperature_c Temperatura do inversor (°C) Float
received_at Hordério de recebimento da mensagem Timestamp
topic Tépico do qual a mensagem foi recebida String

Fonte: Autor.
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3.5 SELECAO DE FERRAMENTAS E TECNOLOGIAS

Neste trabalho, optou-se por ndo utilizar solu¢des nativas dos provedores de nuvem,
desenvolvendo os servigos de ingestdo e processamento de forma independente. Essa decisao
foi motivada pela busca por maior flexibilidade e controle sobre os dados, além da reducao de
custos em longo prazo. O desenvolvimento independente permite adaptar os servigos a diferen-
tes contextos, sejam eles na nuvem (escopo do projeto) ou em sistemas locais de 1oT. Além
disso, ao evitar solugdes proprietarias, mitigam-se dependéncias de plataformas especificas,
proporcionando maior autonomia e resiliéncia as mudancas tecnoldgicas.

Solugdes proprietarias podem ser vantajosas em projetos com prazos curtos ou recursos
limitados, pois oferecem implementagdo rdpida e suporte técnico integrado. Além disso, em
contextos onde seguranca e conformidade sdo essenciais, como em setores regulados, essas
opgoes ja incluem certificagdes necessarias, reduzindo a complexidade. Outra vantagem ocorre
quando o sistema ja estd amplamente integrado ao ecossistema do provedor de nuvem, permi-
tindo uma maior eficiéncia operacional e simplificando a gestdo ao centralizar servicos em uma

unica plataforma.

3.5.1 Tecnologias

A selegdo das tecnologias para este projeto considerou o contexto do caso de uso e os
requisitos definidos. Apds anélise, optou-se pelo protocolo MQTT devido a sua simplicidade,
eficiéncia e suporte a monitoramento em tempo real. Conforme levantamento de 2023 pelo
Eclipse Foundation (2023), o MQTT ¢ a principal tecnologia utilizada em brokers de mensagens,
refor¢ando sua adequacao para aplicagdes [oT.

A arquitetura Publish/Subscribe foi escolhida para garantir escalabilidade, integracao
eficiente entre os gateways de dados e o sistema de processamento, além de desacoplar disposi-
tivos, facilitando o gerenciamento de fluxos de dados em tempo real. Essa abordagem também
atende aos requisitos técnicos, promovendo modularidade e flexibilidade.

O Eclipse Mosquitto foi selecionado como broker MQTT por sua robustez, leveza e com-
patibilidade com o padrao MQTT. Amplamente utilizado em aplicagdes 10T, ele oferece suporte
completo ao protocolo, garantindo comunicac¢do eficiente mesmo em dispositivos com recursos
limitados. Sua flexibilidade permite integracdo com sistemas maiores utilizando ferramentas

como Docker e Kubernetes (ECLIPSE FOUNDATION, 2024).
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3.5.2 Ferramentas

A escolha das ferramentas foi guiada por critérios como eficiéncia, escalabilidade, custo-
beneficio e facilidade de uso. A seguir, apresentam-se as ferramentas selecionadas e suas justifi-

cativas.

Python

Python foi utilizado para o desenvolvimento dos scripts responsaveis pelo processamento
das mensagens e interacdo com o banco de dados. Destaca-se por sua simplicidade, curva de
aprendizado rdpida e disponibilidade de bibliotecas como paho-mqtt para comunicacdo MQTT

e psycopg?2 para integracdo com PostgreSQL.

Docker

O Docker assegura consisténcia nos ambientes de desenvolvimento, teste e producao,
criando contéineres replicdveis que agilizam o processo de integracdo e entrega continua (CI/CD)

(DOCKER, 2024).

Kubernetes

O Kubernetes orquestra os contéineres em ambientes de nuvem, garantindo escalabili-
dade e alta disponibilidade. Sua integracdo com provedores como o Google Cloud Platform

facilita o gerenciamento de recursos e servicos (KUBERNETES, 2024).

Google Cloud Platform (GCP)

A Google Cloud Platform foi escolhida pelo suporte técnico eficiente, documentacao
detalhada e bonus inicial de 300 ddlares para testes. Além disso, sua flexibilidade permite
alternativas, como o uso de outros provedores ou servidores pessoais. A desativagdo do IoT Core
em agosto de 2023 impulsionou a necessidade de desenvolver solu¢des personalizadas. Esta
ferramenta era a interface entre a GCP e todas as maquinas e dispositivos na [oT. As conexdes
sdo configuradas via o protocolo de mensagens MQTT e um corretor MQTT. Dispositivos finais
e gateways podem entdo se conectar aos servicos em nuvem do Google através do Google loT

Core.
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GitHub Container Registry

O GitHub Container Registry (GHCR) foi utilizado para gerenciar imagens Docker.
Sua integracao com repositérios GitHub facilita a automacgao de builds e deploys, garantindo

seguranca (GITHUB, INC., 2024).

PostgreSQL

O PostgreSQL foi escolhido para armazenar e gerenciar os dados coletados devido a
sua robustez, conformidade com padrdoes SQL e extensibilidade, ideal para sistemas de alta

performance (POSTGRESQL, 2024).

3.6 FASE DE DESENVOLVIMENTO

O desenvolvimento deste projeto foi orientado pela filosofia Agil (BECK er al., 2001),
que enfatiza a flexibilidade e a entrega incremental de funcionalidades. A adocdo de pipelines de
Continuous Integration/Continuous Deployment (CI/CD) possibilitou a identificagdo e corre¢do
rapida de erros, além de permitir adaptagdes rdpidas as mudancas de requisitos ao longo do ciclo
de vida do projeto.

O trabalho foi realizado de forma independente, seguindo uma sequéncia légica para a
implementacao das principais funcionalidades. Inicialmente, foi selecionado o agente de men-
sagens mais adequado para a comunicacdo via MQTT entre os dispositivos IoT e os demais
servigos. Este agente foi testado em um ambiente na nuvem para validar sua compatibilidade
e desempenho. Na sequéncia, foi desenvolvido o servigo responsdvel pelo armazenamento dos
dados na base de dados, com foco na robustez, efici€ncia e na garantia de integridade e disponi-
bilidade das informacdes.

Em uma etapa posterior, foi implementado o sistema de normaliza¢do dos dados, proje-
tado para transformar os dados brutos em um formato estruturado e padronizado. Essa funcio-
nalidade facilita andlises futuras e assegura a consisténcia das informacdes processadas. Cada
nova funcionalidade foi incorporada ao sistema por meio de um rigoroso processo de testes e
validacOes, garantindo a qualidade e a estabilidade do sistema como um todo.

O desenvolvimento de cada funcionalidade segue uma sequéncia estruturada de etapas de
teste. Inicialmente, a funcionalidade € testada em um ambiente local, permitindo a identificacdo

e correcdo de erros em um estigio preliminar. Apds a validacao local, ela € containerizada
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utilizando Docker e testada em um contéiner isolado, garantindo seu funcionamento adequado
nesse ambiente. Em seguida, a funcionalidade € integrada aos demais servigos e testada com
Docker Compose, simulando um ambiente multi-contéiner e validando a operacdo do sistema
como um todo. Por fim, a funcionalidade € implantada em um cluster Kubernetes na nuvem,
onde sua operacao € verificada em um ambiente escaldvel e semelhante ao ambiente de producao.
Este ciclo de desenvolvimento foi aplicado para todas as funcionalidades desenvolvidas.

Para apoiar o desenvolvimento e a implantagdo, foi utilizado um pipeline de CI/CD,
que automatizou tarefas como build e deploy para validagdo das aplicagdes. Embora seja uma
ferramenta poderosa para o fluxo de trabalho, a configuragdo detalhada da mesma ndo é o
foco deste trabalho e serd tratada de forma superficial. Sua principal fungdo foi garantir a
integracdo continua e a entrega eficiente das funcionalidades implementadas possibilitando
ajustes e alteracdes em alta frequéncia com baixo esforco.

Nas préximas sec¢des, serdo apresentados mais detalhes sobre cada etapa de desenvolvi-

mento e testes.

3.7 DESIGN DA ARQUITETURA

Partindo para o design da arquitetura e considerando os requisitos estabelecidos, foi
identificada como abordagem eficiente a adaptacdo de uma arquitetura tradicional de 10T, em
uma aplicacdo multitier inspirada na filosofia da arquitetura Medallion. Essa estratégia mostrou-
se ideal para proporcionar maior robustez no fluxo de dados e flexibilidade para atender a novos
casos de uso. A separacdo dos dados em brutos e parametrizados permite atender demandas
especificas de forma 4gil, possibilitando que, caso o usudrio necessite de uma normalizacao
diferente, os dados brutos estejam facilmente acessiveis para processamento.

Em paralelo, para uma visdo geral, este projeto foi inspirado em uma série de documentos
disponibilizados pelo GCP, que apresentam propostas para conectar dispositivos a nuvem utili-
zando agentes MQTT independentes no contexto de IoT dentro do ambiente do GCP (GOOGLE
CLOUD, 2024).

A arquitetura proposta € baseada na implanta¢do de uma série de servicos independentes,
sendo eles um Broker de mensagens MQTT, complementado por servicos de ingestio de dados
que processam as mensagens e as armazenam de forma bruto. Um servigo de tratamento de

dados que processa os dados brutos para formar uma tabela normalizada. Essa abordagem
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mantém uma tnica fonte de verdade, a tabela de dados brutos, garantindo maior conformidade

e integridade dos dados.

Uma representacao inicial do sistema pode ser visualizada na Figura 10, que apresenta
um diagrama simplificado da arquitetura. A figura ilustra as interagdes principais entre os com-
ponentes, incluindo o agente de mensagens MQTT, os servigos de ingestdo de dados e limpeza

dos dados e as camadas de armazenamento.

Figura 10 — Arquitetura Simples
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Fonte: Autor

3.7.1 Agente de Mensagens

A primeira etapa é o processamento das mensagens, conduzido pelo Agente de Mensa-
gens, que garante que todas as mensagens publicadas no tépico sejam entregues aos clientes
inscritos. Uma caracteristica importante desta etapa € a estrutura dos topicos utilizados para a

transmissao dos dados, que segue o padrao:

e solar-data/TIP0O-D0O-DADO/ID, onde:

— TIPO-DO-DADO: Representa a categoria dos dados enviados, como inverter,

weather ou meter.

— ID: Identifica o sensor especifico responsavel pelo envio da mensagem.

* Exemplo: solar-data/inverter/5 para dados provenientes do sensor do inversor 5.

Além disso, o sistema utiliza o nivel de qualidade de servico (QoS 1) do protocolo
MQTT, garantindo que todas as mensagens sejam entregues e processadas pelo menos uma vez,
assegurando a integridade e completude dos dados recebidos.

O Agente de Mensagens atua como o ponto de entrada para o sistema, garantindo que

os dados recebidos sejam disponibilizados para as etapas subsequentes de ingestao e anélise.
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3.7.2 Ingestao de Dados

A etapa de Ingestao de Dados € responsdvel por executar as a¢des de recebimento, proces-
samento e armazenamento das mensagens provenientes do Agente de Mensagens. Esse servico
conecta-se ao agente e inscreve-se nos topicos configurados, capturando cada mensagem assim
que ela € publicada. Durante essa etapa, os dados brutos sdo organizados em dois componentes
principais: os metadados da mensagem, como o horério de recebimento € o nome do tdpico de
origem, e o payload, que contém as informacdes transmitidas pelos sensores. Apds o processa-
mento inicial, as mensagens sdo armazenadas na camada Bronze, preservando-as em seu estado
original para garantir rastreabilidade e flexibilidade.

A Figura 11 apresenta um diagrama que ilustra a interacdo entre o Agente de Mensagens,

a etapa de Ingestdo de Dados e o armazenamento na camada Bronze.

Figura 11 — Estrutura e Fluxo de Dados até¢ a Camada Bronze
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Fonte: Autor.

3.7.3 Camada Bronze

A camada Bronze é o armazenamento dedicado aos dados brutos capturados e proces-
sados na etapa de Ingestdo de Dados. Ela consiste em uma tabela no banco de dados onde as
mensagens sao registradas em seu estado original. O payload é armazenado em formato JSON,
permitindo lidar de forma flexivel e eficiente com diferentes formatos de dados enviados pelos
sensores.

Por ser um armazenamento estatico, a camada Bronze nao realiza a¢des sobre os dados,

mas garante que estejam disponiveis para transformagdes futuras na camada Silver. Manter os
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dados em seu estado bruto proporciona rastreabilidade e flexibilidade, permitindo atender a

novos casos de uso que possam surgir.

3.7.4 Parametrizacao dos Dados

A etapa de Parametrizacdo dos Dados é responsavel pelo processamento das informagdes
brutas armazenadas na camada Bronze, transformando-as em dados estruturados e prontos para
futuras anélises. Nesta etapa, a pipeline extrai informagdes essenciais, padroniza formatos e
organiza os dados, preparando-os para processamento mais avangado na camada Gold.

Para garantir eficiéncia e evitar o retrabalho, € implementado um sistema de checkpoint
que registra o timestamp da ultima mensagem processada. Isso assegura que apenas os dados
novos sejam transformados em cada execugdo, otimizando o uso de recursos e reduzindo o
tempo de processamento.

Durante o processo de parametrizacio, os dados originalmente armazenados em formato
JSON sdo analisados e mapeados para colunas especificas, como poténcia de saida, fator de
poténcia, temperatura e tensdo. Além disso, metadados como o hordrio de recebimento e o
topico de origem da mensagem sdo preservados, fornecendo contexto adicional para analises
futuras. Um exemplo dessa etapa € a padronizacdo de diferentes formatos de hordrio para um
unico formato Universal Time Coordinated (UTC), facilitando andlises temporais consistentes.

A Figura 12 apresenta um diagrama que ilustra o fluxo de dados e o processamento
realizado na etapa de Parametrizacdo dos Dados, destacando como os dados sao transformados

antes de serem armazenados na camada Silver.

Figura 12 — Processamento de Dados entre as Camadas Bronze e Silver
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Fonte: Autor.
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3.7.5 Camada Silver

A camada Silver é o armazenamento dedicado aos dados transformados e estruturados
na etapa de Parametrizacdo dos Dados. Apds o processamento, os dados sdo organizados em
tabelas que seguem uma estrutura definida, pronta para ser utilizada em andlises avancadas na
camada Gold.

Na camada Silver, cada dado mapeado durante o processamento ¢ armazenado de forma
padronizada, com colunas especificas para métricas como poténcia de saida, fator de poténcia,
temperatura e tensdo. Essa estruturacao facilita a manipulacdo e a andlise dos dados, eliminando
inconsisténcias que poderiam surgir a partir de formatos brutos ou nao padronizados.

Além disso, os metadados, como o horério de recebimento e o topico de origem da

mensagem, continuam a ser armazenados, garantindo o contexto necessario para futuras anélises.

3.8 TESTES

A fase de Testes € essencial para garantir que o sistema funcione conforme as especi-
ficagdes projetadas. Esta secdo aborda os métodos utilizados para verificar a funcionalidade,

escalabilidade e robustez do sistema.

3.8.1 Testes Unitarios

Os testes unitarios foram realizados manualmente, com o objetivo de validar a corre¢ao
de fun¢des e métodos especificos. Essa abordagem permite identificar e corrigir falhas isoladas,
garantindo que cada componente funcione adequadamente antes da integracao total do sistema.
Além disso, os testes asseguram a confiabilidade e precisio das funcionalidades implementadas,

reduzindo a ocorréncia de erros em estagios posteriores.

3.8.2 Testes de Carga com Locust

Para avaliar a escalabilidade e robustez do sistema, foram conduzidos testes de carga
utilizando a ferramenta Locust, amplamente empregada para simular conexdes simultaneas e
medir o desempenho de sistemas (LOCUST TEAM, 2024). Essa ferramenta opera criando
multiplas instancias de usudrios simulados, permitindo configurar parametros como o ndmero
inicial de usudrios, a taxa de crescimento de usudrios ao longo do tempo e os intervalos de envio

de mensagens pelos usudrios.
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Durante a execugdo, o Locust coleta métricas de desempenho em tempo real, incluindo
tempo de resposta do sistema, taxas de transferéncia de mensagens e a integridade das mensagens
entregues. Além disso, permite monitorar falhas de comunicacio e avaliar a capacidade do
sistema em lidar com cargas crescentes de forma eficiente.

Esses testes sdo fundamentais para identificar possiveis gargalos, validar a escalabilidade

do sistema e assegurar sua robustez em cendrios de alta demanda.

3.8.3 Teste dos Dados

Adicionalmente, os testes foram configurados para que todos os usudrios enviem 0s
mesmos dados. Dessa forma, ao término do teste, € possivel validar a integridade dos dados
utilizando uma metodologia baseada na comparagdo entre o nimero de mensagens enviadas e
recebidas. Essa validagcdo envolve a contagem de mensagens recebidas na tabela final e a com-
paracdo com o total de mensagens enviadas durante o teste, garantindo que nenhuma mensagem
tenha sido perdida. Além disso, verificacdes de consisténcia nos valores dos dados armazenados
sao realizadas para assegurar que os conteidos das mensagens nao foram corrompidos ao longo

do fluxo de processamento.
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4 IMPLEMENTACAO E RESULTADOS

Neste capitulo, apresentamos os resultados obtidos por meio da aplicacdo da metodologia
descrita no Capitulo 3. Sao detalhadas a arquitetura final implementada, os testes realizados, e

as andlises de desempenho, com €nfase na confiabilidade e robustez do sistema.

4.1 A ARQUITETURA FINAL

Com base no design descrito na Sec¢do 3.7, desenvolvemos a arquitetura final do sistema,
apresentada na Figura 13. Essa arquitetura foi projetada para garantir a efici€éncia na inges-
tdo, processamento e armazenamento dos dados provenientes dos sensores 0T, com foco em

escalabilidade, modularidade e flexibilidade.

Figura 13 — Arquitetura Final
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Fonte: Autor

Com base na arquitetura final o sistema € composto por quatro servicos, descritos na
Tabela 8.

Nesta configuracao, os sensores conectados aos inversores enviam dados para o Broker
MQTT, que atua como um intermedidrio garantindo a entrega confidvel das mensagens. Na
Camada Bronze, um servi¢o dedicado se conecta ao broker e armazena as mensagens na base de
dados solar_data, especificamente na tabela bronze_solar_data. Este armazenamento ini-
cial preserva os dados brutos em seu formato original, garantindo rastreabilidade e flexibilidade
para transformagdes futuras.

A cada minuto, a Camada Silver € ativada automaticamente. O servi¢o de normalizac¢io

verifica a presenga de novas entradas na tabela Bronze. Caso existam novos dados, estes sdo
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Tabela 8 — Resumo das etapas da arquitetura final

Servico Funcionalidade

Broker MQTT Servico do agente de mensagens MQTT responsdvel por conectar quem

envia e recebe as mensagens como explicado na figura 6.

Ingestao de dados Servico responsavel por se conectar ao Broker MQTT e salvar as mensa-

gens na base de dados

Processamento de dados Servico responsdvel por processar e normalizar os dados

Base de dados PostgreSQL | Ser o ambiente de armazenamento de dados onde os servicos vao se

conectar para ler e escrever tabelas de dados.

Fonte: Autor.

processados, estruturados e adicionados a tabelas Silver especificas, organizadas por tipo de dado
e identificador (por exemplo, silver-inverter-01). Esse design modular facilita a utiliza¢ao
dos dados processados por sistemas ou usudrios que necessitem de andlises especificas.

Essa separacdo entre as Camadas Bronze e Silver promove uma organizagdo eficiente
dos dados, permitindo que os dados brutos sejam preservados em sua forma original enquanto
os dados processados ficam disponiveis para andlises especificas. Esse modelo de arquitetura
ndo apenas garante a integridade dos dados como também facilita a manutencdo, escalabilidade

e integracdo com novos servicos no futuro.

4.2 IMPLEMENTACAO TECNICA

Nesta se¢do, apresentamos a implementacgdo técnica do sistema, detalhando a criagao
do cluster Kubernetes no GCP, a configuracio das camadas de dados e os servigos de proces-
samento entre elas. Também abordamos o monitoramento e a orquestracao geral, destacando

como a infraestrutura foi estruturada para atender aos requisitos do projeto.

4.2.1 Criacao do Cluster no GCP

A infraestrutura foi estabelecida utilizando o Kubernetes como orquestrador de contéi-
neres, hospedada no Google Kubernetes Engine (GKE) da GCP. O cluster, identificado como
""autopilot-cluster-1"", foi configurado no modo Autopilot, o qual proporciona gerenciamento
simplificado ao restringir personalizagdes manuais € ao automatizar elementos essenciais. Si-
tuado na regido us-centrall, o cluster opera no Stable Release Channel, assegurando atua-

lizagdes estaveis e confidveis. O gerenciamento do cluster é efetuado diretamente através do
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painel do GCP, com métricas basicas de monitoramento e registro ativadas. O acesso a rede é
configurado com suporte a Domain Name System (DNS) e enderecos IPv4, enquanto a faixa de
enderecos padrio para pods segue o intervalo /17, permitindo escalabilidade. Tal configuracdo
prioriza a estabilidade e a simplicidade operacional, eliminando a necessidade de gerenciar

contas de servigo e configuracdes avancadas de seguranca.

4.2.2 Visao Geral do Kubernetes

A arquitetura implementada no Kubernetes foi projetada de forma modular para facilitar
o gerenciamento e a manutencao. Cada servico principal foi containerizado utilizando Docker
e implantado como um Deployment no Kubernetes, garantindo independéncia e escalabilidade.

Na Figura 14, € possivel visualizar a organiza¢do geral dos componentes.

Figura 14 — Diagrama simplificado da arquitetura implementada no Kubernetes.
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Entre os servigos configurados no Kubernetes, destacam-se o Mosquitto, 0s servigos
de Mgqtt-to-bronze, Bronze-to-silver e o banco de dados PostgreSQL. O Mosquitto gerencia a
comunicagdo entre os dispositivos [oT e o sistema, permitindo a ingestao de dados em tempo real.
Os servigos Mgqtt-to-bronze, Bronze-to-silver conectam as camadas Bronze e Silver, garantindo
que o fluxo de dados ocorra de forma continua e eficiente. O banco de dados foi configurado
para armazenar os dados brutos e processados em diferentes tabelas, enquanto o monitoramento

do cluster foi realizado diretamente pelo painel do GCP.
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Os servicos do kubernetes sdo equivalentes as etapas da arquitetura final conforme apre-

sentado na tabela 9.

Tabela 9 — Equivaléncia das etapas da arquitetura e servi¢os kubernetes

Servico da arquitetura Servico kubernetes
Broker MQTT Mosquitto

Ingestio de dados Mgqtt-to-bronze
Processamento de dados Bronze-to-silver
Base de dados PostgreSQL | PostgreSQL

Fonte: Autor.

4.2.3 Deployments Implementados no Kubernetes

Abaixo serdo descritos servigos implementados no kubernetes para desenvolvimento do

sistema, com algumas informacdes mais detalhadas de seu funcionamento.

4.2.3.1 Servi¢o de LoadBalancer no Kubernetes

No Kubernetes, um servico do tipo LoadBalancer permite expor aplicacdes executadas
no cluster para a internet, atribuindo um endereco IP externo que direciona o trafego para os
pods correspondentes. Ao criar um servico com type: LoadBalancer, o Kubernetes provi-
siona automaticamente um balanceador de carga externo (fornecido pelo provedor de nuvem
subjacente), que distribui o trafego de entrada entre os pods associados ao servigo, garantindo

alta disponibilidade e escalabilidade da aplicacdo (KUBERNETES DOCUMENTATION, 2024).

4.2.4 Servicos de processamento de mensagens MQTT

O deployment do "Mosquitto" implementa o broker MQTT para gerenciar a comunica-
¢do de mensagens em tempo real entre dispositivos [oT e o sistema. Este servigo expde portas
especificas para conexdes MQTT e WebSocket, utilizando uma configuragdo de LoadBalancer
para facilitar a comunicacao entre os dispositivos e o broker. A tecnologia baseia-se em uma

imagem personalizada, também hospedada no GitHub Container Registry.



4.2. Implementagdo Técnica 59

4.2.5 Servicos de processamento de dados
42.5.1 MQTT-to-bronze

Este servico foi concebido com o propdsito de armazenar os dados em sua forma
bruta, conforme enviados pelos dispositivos, preservando-os em sua forma original para ga-
rantir rastreabilidade e flexibilidade. O servi¢o de ingestdo, utiliza a biblioteca paho-mqtt
em Python para estabelecer uma conexdo com o broker MQTT e registrar os dados na tabela
bronze_solar_data por meio da funcido load_to_bronze. Além disso, a cada inicializacao
deste servigo, verifica-se a existéncia das tabelas necessarias para sua operacao, € na auséncia

de qualquer uma delas, estas s@o criadas automaticamente.

Descricdo da Func¢do load_to_bronze

A fun¢do load_to_bronze tem como objetivo inserir dados em uma tabela do banco
de dados PostgreSQL. Esta funcao recebe um tdpico e os dados como parametros de entrada.
Um gerenciador de contexto € utilizado para estabelecer uma conexdo com o banco de dados,
enquanto um cursor € criado para a execu¢do de comandos SQL. Apds a inser¢do dos dados
na tabela bronze_solar_data, a transacao é confirmada. Em caso de sucesso na operagdo, o
sistema registra uma mensagem de log indicando a inser¢do exitosa dos dados. Caso ocorra uma
exce¢do, uma mensagem de erro € registrada. Por fim, a fun¢do assegura o fechamento adequado

do cursor e da conexao, liberando assim os recursos alocados.

Cddigo Fonte 4.1 — Fungdo load_to_bronze

def load_to_bronze(topic, data):
try:
with get_connection() as connection:

cursor = connection.cursor ()

# Insert data into the table
insert_query = "INSERT INTO bronze_solar_data (
payload, topic, received_at) VALUES (%s, %s, %s)"
cursor.execute (
insert_query, (json.dumps(data), topic, datetime.
datetime.now())

)

connection.commit ()
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logging.info (f"Data inserted into bronze_solar_data
for topic: {topic}")
except Exception as e:
logging.error (f"Error inserting data into
bronze_solar_data: {el}")
finally:
cursor.close ()

connection.close ()

Na Figura 15, observamos os logs do funcionamento do servico. Inicialmente, as tabelas
foram verificadas, identificando a necessidade de criar a tabela bronze_solar_data, o que
foi realizado com sucesso. Em seguida, o cliente MQTT do servico conectou-se ao topico
solar-data/# e seus sub-topicos no servidor, utilizando o enderego interno do cluster na porta

1883 e as credenciais adequadas, resultando em uma conexao bem-sucedida.

Figura 15 — Logs servigco Mqtt-to-bronze

2024-11-15 :39: Creating 'solar_data' table
2024-11-15 :39: Table 'bronze_solar_data' created.
2024-11-15 3Tk MQTT connection started ('', 'solar-data/#')

2024-11-15 :39: Connected to 34.118.225.162 on port 1883
2024-11-15 :39: Connected successfully with code D
2024-11-15 :39: Subscribed to topic 'solar-data'

Fonte: Autor.

4.2.5.2 Bronze-to-silver

Este servigco foi desenvolvido para transformar e estruturar os dados brutos proveni-
entes da Camada Bronze. O deployment "bronze-to-silver" realiza essas transformacdes,
padronizando horérios no formato UTC, extraindo informacdes essenciais do campo payload e
organizando os dados em tabelas distintas, categorizadas por tipo e identificador. A biblioteca
schedule € utilizada para agendar a execucdo periddica da funcio responsavel pelo processa-
mento dos dados a cada minuto.

Para evitar redundancia e reprocessamento de dados, foi implementado um sistema de
checkpoint, que rastreia o dltimo ponto de processamento, garantindo que apenas os novos dados
sejam tratados em execugOes subsequentes. Esse sistema realiza consultas SQL para recuperar
o valor de last_processed na tabela de checkpoint, onde o campo id € igual a 1, retornando

None caso ndo haja registros. Quando necessério, o campo last_processed € atualizado com
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o timestamp mais recente, garantindo a persisténcia da atualizacdo por meio de transagdes
confirmadas.

Esse mecanismo assegura que o processamento seja retomado do ponto onde foi in-
terrompido, evitando o retrabalho sobre dados ja tratados. De forma semelhante ao servico
mgtt-to-bronze, a inicializac¢do verifica automaticamente a existéncia das tabelas necessarias

ao funcionamento do servico, criando-as caso estejam ausentes.

Descrigdo da fungdo process_data

A fun¢do process_data supervisiona o fluxo de processamento dos dados, comecando
pela extragdo da tabela bronze_solar_data por meio de uma consulta SQL. Na auséncia
de novos dados, uma mensagem de log € registrada, e a operagdo € encerrada. Caso novos
dados sejam identificados, eles sdo transformados para o formato Silver utilizando a funcao
transform_bronze_to_silver, que aplica a légica de transformacio linha por linha. Em
seguida, os dados processados sdo gravados na tabela silver_inverter_data.

Apbs a gravacdo, o ponto de verificagdo (last_received_at) € atualizado com o times-
tamp mais recente dos dados processados, garantindo que o sistema registre o progresso. Por

fim, uma mensagem de log € registrada para indicar a conclusdo do processamento.

Cddigo Fonte 4.2 — Fungdo process_data

def process_data():
logging.info("Starting data processing")
bronze_data = read_bronze_data()
if bronze_data.empty:
logging.info ("No new data to process")
return
silver_data = transform_bronze_to_silver (bronze_data)
write_silver_inverter_data(silver_data)
last_received_at = bronze_datal["received_at"].max ()
update_checkpoint(last_received_at)

logging.info("Data processing completed")

Descrigdo da fungdo process_payload

A fung¢do process_payload processa a carga util de uma mensagem, convertendo-a

de JSON para um diciondrio Python e extraindo campos especificos. Inicialmente, registra
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uma mensagem de log e tenta carregar a carga util como JSON, caso seja uma string, ou
utiliza diretamente se ja for um diciondrio. Em seguida, cria um diciondrio processed_data,
mapeando os valores dos campos relevantes da carga ttil para novas chaves padronizadas,
como ac_output_kwh, ac_output_power_factor, ac_voltage_v, dc_voltage_v e
temperature_c.

Se o processamento for bem-sucedido, registra uma mensagem de log e retorna o diciona-
rio processed_data. Caso ocorra um erro na decodificacdo do JSON, registra uma mensagem

de erro e retorna um dicionario vazio.

Cédigo Fonte 4.3 — Fungdo process_payload

def process_payload(payload):
logging.info("Processing payload")
try:
payload_data = json.loads(payload) if isinstance(payload,
str) else payload
processed_data = {"measured_on": payload_data.get ("
measured_on")}
for key, value in payload_data.items():
if "ac_output_(kwh)" in key:
processed_data["ac_output_kwh"] = value
elif "ac_output_(power_factor)" in key:
processed_data["ac_output_power_factor"] = value
elif "ac_voltage_(v)" in key:
processed_data["ac_voltage_v"] = value
elif "dc_voltage_(v)" in key:
processed_data["dc_voltage_v"] = value
elif "temperature_(c)" in key:
processed_data["temperature_c"] = value
logging.info("Successfully processed payload")
return processed_data
except json.JSONDecodeError as e:
logging.error (f"Error decoding JSON payload: {el}")

return {}
Atualmente, a Camada Silver utiliza apenas uma tabela. Caso haja a necessidade de
adicionar mais tabelas no futuro, basta criar novas funcdes especificas para cada tabela e integra-
las a l6gica de processamento existente.

A Figura 16 apresenta os logs gerados pelo servico bronze-to-silver, demonstrando

a execucao das etapas principais do pipeline. Essas mensagens evidenciam o funcionamento
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Figura 16 — Logs de inicializacdo do servigo bronze-to-silver

2024-11-16 t48: Starting the scheduler

2024-11-16 : Creating checkpoint table if not exists
2024-11-16 g Database connection closed

2024-11-16 - Checkpoint table is ready

2024-11-16 5 Starting data processing

2024-11-16 5 Reading data from bronze_solar_data table

2024-11-16 5 Getting last checkpoint

2024-11-16 g Database connection closed

2024-11-16 g Database connection closed

2024-11-16 = Successfully read data from bronze_solar_data table
2024-11-16 t48: No new data to process

2024-11-16 t48: Scheduler is running

2024-11-16 t48: Scheduler is runnin

do sistema, incluindo a verificacdo e criacdo da tabela de checkpoint, a leitura de dados da
tabela bronze_solar_data, a utiliza¢do do ponto de checkpoint para evitar o reprocessamento
de registros j4 tratados e a execugdo continua do agendador. Esse registro detalhado reforca a

confiabilidade e rastreabilidade do servico durante sua operacao.

4.2.6 Armazenamento e modelagem dos dados

O Banco de dados implementado foi o "PostgreSQL" configura a base relacional que
armazena os dados em todas as etapas da arquitetura Medallion. A persisténcia dos dados é
garantida pelo uso de PersistentVolumeClaims (PVCs), enquanto probes de liveness e readiness
monitoram continuamente a disponibilidade do servigo. Essa configuracdo assegura a integridade

dos dados, mesmo em casos de reinicializa¢do de pods.

4.2.6.1 Camada Bronze

O esquema da tabela responsavel pelo armazenamento dos dados na Camada Bronze é

apresentado abaixo:

Cddigo Fonte 4.4 — Esquema da tabela bronze_solar_data.

CREATE TABLE IF NOT EXISTS bronze_solar_data (
id SERIAL PRIMARY KEY,
payload JSONB NOT NULL,
topic VARCHAR (255) NOT NULL,
received_at TIMESTAMP NOT NULL

Essa configuracao assegura que os dados brutos sejam armazenados de maneira consis-
tente e confidvel, servindo como ponto de entrada para os processos subsequentes de transfor-

macdo e andlise.
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4.2.6.2 Camada Silver

O esquema da tabela correspondente a Camada Silver € apresentado a seguir:

Cédigo Fonte 4.5 — Esquema da tabela silver_inverter_data.

CREATE TABLE IF NOT EXISTS silver_inverter_data (
measured_on TIMESTAMP,
ac_output_kwh FLOAT,
ac_output_power_factor FLOAT,
ac_voltage_v FLOAT,
dc_voltage_v FLOAT,
temperature_c FLOAT,
received_at TIMESTAMP,
topic VARCHAR

A Camada Silver realiza o processamento incremental dos dados provenientes da Ca-
mada Bronze. Utiliza um sistema de checkpoint para garantir que apenas 0s registros novos

sejam transformados, otimizando o uso de recursos e melhorando a eficiéncia do sistema.

4.2.7 Pipeline de CI/CD para Implantacao de Servicos

Uma das etapas cruciais no desenvolvimento deste trabalho foi a implementacdo de uma
pipeline de CI/CD, utilizando GitHub Actions e o GHCR. Essa pipeline automatiza o ciclo de
vida de desenvolvimento e implantacdo em uma arquitetura baseada em contéineres, orquestrada

no GKE. A seguir, sdo detalhadas as etapas que compdem essa pipeline.

Construcao e Implantag@o de Imagens Docker

A construcdo de imagens Docker é acionada automaticamente a partir de mudancas
na branch production. Utilizando o GitHub Actions, o cddigo € recuperado do reposito-
rio, seguido pela autenticacdo no GHCR. As imagens Docker sdao construidas com base em
Dockerfiles localizados em diretérios especificos e enviadas ao GHCR com tags adequadas

para versionamento. Foram desenvolvidos trés principais workflows:

* bronze-to-silver: responsavel pela transformacdo de dados entre camadas em uma arqui-

tetura Medallion.

* mosquitto-broker: configuracio e implantacdo do servico de broker MQTT.
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* mgqtt-to-bronze: processamento e ingestdo de mensagens MQTT na camada Bronze.

Deploy no Google Kubernetes Engine (GKE)

Com as imagens Docker disponiveis no GHCR, um workflow gerencia o processo de
deploy no cluster Kubernetes. A autenticagdo com o Google Cloud € realizada automaticamente,
permitindo a configuracdo e verificacdo de servicos essenciais, como PostgreSQL e Mosquitto.
Arquivos YAML sao aplicados para criar ou atualizar servicos, garantindo que estejam em exe-
cucdo com base na configuragdo mais recente. O deploy das aplicacdes no cluster € realizado

com o comando kubectl.

Verificacdo e Monitoramento

Apbs o deploy, o estado dos servigos criticos € validado. S@o verificadas as condi¢des de
servicos como PostgreSQL, Mosquitto e o pipeline de dados mgtt-to-bornze, assegurando sua
operacdo continua e disponibilidade para processamento de dados em tempo real.

Ferramentas Utilizadas

O desenvolvimento dessa pipeline contou com as seguintes ferramentas principais:

GitHub Actions: automacao das etapas da pipeline de CI/CD.

GHCR: armazenamento das imagens Docker.

Docker: encapsulamento das dependéncias e configuragdes das aplicacoes.

Kubernetes: orquestracao dos servigos em um ambiente escaldvel e resiliente.

4.2.7.1 Consideracdes

A pipeline de CI/CD implementada nesta fase do trabalho contribuiu para a integracio
continua, deploy eficiente e alta confiabilidade na operacdo dos servicos desenvolvidos.
4.2.8 Monitoramento e Orquestracao

O monitoramento do sistema foi realizado por meio de painéis configurados no GCP e no
Prometheus, fornecendo métricas detalhadas e em tempo real sobre a infraestrutura e a operacao

da pipeline de dados (AUTHORS, 2024). Abaixo estdo as principais métricas monitoradas:
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* Uso de CPU (Compute Engine CPU utilization): Percentual de utilizacdo da CPU

por maquina virtual, monitorado para identificar picos de processamento.

* Uso de Memoria (Kubernetes Container - Memory limit utilization): Percen-
tual de memdria utilizada pelos contéineres do Kubernetes, auxiliando na identifica¢do de

possiveis gargalos de recursos.

Adicionalmente, o Prometheus foi configurado para coletar métricas especificas relacio-

nadas ao desempenho da pipeline de dados:

* Taxa de mensagens processadas (messages_processed_total): Nimero de mensa-

gens transformadas por segundo.

Essas informagdes permitem uma andlise detalhada do desempenho do sistema, auxili-
ando na identificacdo de gargalos e ajustes necessarios.

Durante os testes de carga, as métricas coletadas demonstraram o comportamento do
sistema em condi¢Oes variadas, possibilitando ajustes proativos para atender as demandas futuras.
Essas préticas de monitoramento garantem a confiabilidade da infraestrutura e contribuem para

a eficiéncia operacional do sistema.

4.3 TESTES E VALIDACAO

O cddigo desenvolvido implementa testes de carga que simulam sensores publicando

dados de um conjunto de dados solar em um tépico MQTT. As principais etapas incluem:

* Configuracdo inicial de host, porta, topico MQTT e credenciais, garantindo a correta

inicializacgdo.

* Processamento do conjunto de dados solar, substituindo valores nulos por 0, para assegurar

integridade.

* Simula¢do de multiplos sensores conectados ao broker MQTT, com suporte para autenti-

cacdo e reconexao automatica.

* Publicagdo periddica de dados nos tépicos MQTT, com mensagens rastredveis e tnicas.
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4.3.1 Teste de Carga Nominal

Este teste avalia o sistema em carga nominal, simulando 25 sensores enviando mensagens
a cada 2 minutos durante 10 minutos. O objetivo € verificar conectividade, entrega de mensagens

e processamento dentro do intervalo esperado.

Tabela 10 — Critérios de Validacao - Teste de Carga Nominal

Critério | Descricao

1 Todos os sensores conseguem se conectar ao broker MQTT sem falhas.

2 Mensagens enviadas pelos sensores sao armazenadas corretamente na

tabela bronze_solar_data.

3 O sistema processa todas as mensagens publicadas dentro do intervalo

esperado.

Os resultados mostraram que todos os sensores conseguiram se conectar ao broker MOQTT

e enviar suas mensagens com sucesso. A Tabela 11 resume os dados coletados durante o teste.

Tabela 11 — Resultados dos testes de carga nominal no Locust.

Tipo Nome | Envios | Falhas | Média (ms) | Max (ms) | Tamanho Médio (bytes)
MQTT | connect 25 0 0 0 0
MQTT | publish 125 0 310 1075 306.4

Como ilustrado na Tabela 11, todas as 125 mensagens publicadas pelos sensores foram
entregues sem falhas, com uma laténcia média de 310 ms e maxima de 1075 ms. Esses resultados
estao dentro dos critérios estabelecidos, validando a confiabilidade e eficiéncia do sistema.

A Figura 17 ilustra o armazenamento bem-sucedido das mensagens na tabela
bronze_solar_data, confirmando o funcionamento correto do sistema em condic¢des de carga

nominal.

4.3.2 Teste de Escalabilidade

Este teste avalia a capacidade do sistema de lidar com um numero crescente de sensores
conectados, iniciando com 10 sensores e aumentando para 100 que € o numero de inversores do
maior sistema apresentado no Solar Data Prize 2023. As mensagens foram enviadas a cada 60
segundos durante 10 minutos, resultando em 1000 mensagens.

Os resultados demonstraram que o sistema foi capaz de atender aos critérios estabeleci-

dos. A Tabela 13 apresenta os dados coletados durante o teste.
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Figura 17 — Armazenamento das mensagens na tabela bronze_solar_data.
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Fonte: Elaborado pelo autor.
Tabela 12 — Critérios de Validacao - Teste de Escalabilidade
Critério | Descricao
1 O sistema mantém a estabilidade com 100 sensores publicando mensa-
gens regularmente.
2 Nenhuma mensagem € perdida, mesmo com 100 sensores simultineos.
A laténcia média de processamento por mensagem nao ultrapassa dois
segundos.
Tabela 13 — Resultados do teste de escalabilidade no Locust.
Tipo Nome | Envios | Falhas | Média (ms) | Max (ms) | Tamanho Médio (bytes)
MQTT | connect 100 0 0 0 0
MQTT | publish | 1000 0 265.99 1087 304.2

Com base na andlise dos resultados, como mostrado na Tabela 13 e na Figura 18, o
sistema demonstrou um desempenho consistente e satisfatério. Durante o experimento, todos
os 100 usudrios mantiveram-se conectados de forma estavel, sem interrup¢des ou falhas na
comunicagdo. Além disso, 100% das mensagens enviadas foram entregues e processadas com
sucesso, evidenciando a confiabilidade da plataforma.

A laténcia méxima registrada para entrega foi de 1087 milissegundos, bem abaixo do
limite de dois segundos estabelecido como critério de aceitacdo. O sistema apresentou baixo
consumo de recursos computacionais, com picos de CPU em 26% e uso maximo de memoria

em 18%, como mostrado nas Figuras 19 e 20.
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Figura 18 — Resultados do teste de escalabilidade.
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Figura 19 — Uso de CPU durante o teste de Figura 20 — Uso de memoria durante o

escalabilidade. teste de escalabilidade.
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4.3.3 Teste de Integridade e Qualidade dos Dados

Este teste avalia a integridade e a qualidade dos dados gerados durante o teste de es-
calabilidade, garantindo que as informacdes armazenadas nas tabelas bronze_solar_data e
silver_inverter_data estejam consistentes, completas e corretas. Foram realizadas quatro
consultas especificas para validar a integridade, qualidade e possiveis discrepancias nos dados.

A seguir, sdo apresentados os testes realizados:

Teste 1: Validacdo de Integridade na Tabela bronze_solar_data

Esta consulta verificou se todos os registros na tabela bronze_solar_data continham

os campos payload, topic e received_at devidamente preenchidos. O resultado confirmou
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Tabela 14 — Critérios de Validacdo - Teste de Integridade e Qualidade dos Dados

Critério | Descricao

1 Todos os registros na tabela bronze_solar_data devem conter um

payload, topic e received_at vélidos.

2 Dados na tabela silver_inverter_data devem estar normalizados e

livres de valores inconsistentes ou nulos.

3 Todas as mensagens esperadas devem estar presentes, sem duplicagdo

ou auséncia de dados.

4 Ndo devem ser identificadas discrepancias significativas nos
valores analisados entre as tabelas bronze_solar_data e

silver_inverter_data.

que todos os registros estavam integros, sem valores nulos ou inconsisténcias.

Teste 2: Validacdo de Qualidade na Tabela silver_inverter_data

Nesta consulta, foi validada a presenca de valores nulos ou inconsistentes nos cam-
pos principais da tabela silver_inverter_data, como ac_output_kwh, ac_voltage_v, e
temperature_c. Nenhuma irregularidade foi identificada, comprovando a qualidade dos dados

processados.

Teste 3: Extracdo Detalhada para Andlise de Discrepancias

Esta consulta verificou se os valores transformados na tabela silver_inverter_data
estavam de acordo com os dados originais na tabela bronze_solar_data, analisando registros
especificos por topic. Ndo foram encontradas discrepancias significativas entre os dados brutos

€ 0S processados.

Teste 4: Analise Resumida de Qualidade na Tabela silver_inverter_data

Por fim, foi realizada uma andlise resumida para validar a distribuicdo e a consisténcia
dos dados na tabela silver_inverter_data, incluindo valores médios e maximos dos campos
principais. Os resultados indicaram que os dados estavam devidamente normalizados e coerentes

como podem ser observado na Tabela 15.
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Tabela 15 — Resultados do Teste 4

Toépico Total Mensagens | AC KWh | AC Tensao (V) | DC Tensao (V)
solar-data/inverter/1 10 291 36.54 122.57
solar-data/inverter/2 10 2.91 36.54 122.57
solar-data/inverter/3 10 2.91 36.54 122.57
solar-data/inverter/4 10 291 36.54 122.57
solar-data/inverter/5 10 2.91 36.54 122.57
solar-data/inverter/100 10 291 36.54 122.57

Fonte: Elaborado pelo autor.

Analise dos resultados do teste de qualidade dos dados

Os testes foram bem-sucedidos em todos os critérios estabelecidos, demonstrando que a
plataforma € capaz de garantir a integridade e a qualidade dos dados mesmo em cendrios de alta
escalabilidade. A valida¢do minuciosa assegura que os dados armazenados podem ser utilizados
com confianga para anélises futuras e para a geracdo de informagdes relevantes.

Esses resultados reforcam a robustez do sistema e sua adequagdo para aplicacdes reais
que exigem alta confiabilidade e qualidade nos dados processados.

O fato de ndo terem sido observadas falhas nas mensagens processadas ndo implica que
o sistema seja completamente a prova de falhas. Contudo, os resultados demonstram alta con-
fiabilidade ao lidar com uma carga de até 100 clientes conectados simultaneamente, mantendo
a frequéncia de mensagens definida. E importante destacar que, em cendrios de escalabilidade
para volumes e frequéncias significativamente maiores, é possivel que ocorram falhas minimas,

ainda que o sistema mantenha um desempenho robusto dentro dos limites testados.

4.4 CONSIDERACOES FINAIS

Os resultados apresentados neste capitulo demonstraram a eficiéncia, robustez e confia-
bilidade da plataforma desenvolvida para ingestio, processamento e armazenamento de dados

provenientes de sensores [oT. A seguir, destacam-se os principais aspectos observados:

* Desempenho Satisfatorio em Cenarios de Carga e Escalabilidade:

— No teste de carga nominal, o sistema processou um total de 125 mensagens sem

falhas, com uma laténcia maxima registrada de 1075 ms, validando sua efici€éncia
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em condi¢des padrio de operacdo.

— No teste de escalabilidade, o sistema gerenciou 1000 mensagens provenientes de
100 sensores conectados simultaneamente, sem interrup¢des ou falhas na comuni-
cacgdo, apresentando uma laténcia méxima de 1087 ms. Esses resultados atestam a

capacidade da arquitetura em suportar cendrios de alta demanda.
* Garantia de Integridade e Qualidade dos Dados:

— Os testes de integridade e qualidade confirmaram a consisténcia e confiabilidade dos
dados armazenados nas tabelas bronze_solar_data e silver_inverter_data.
Todos os critérios de validagdo foram atendidos, assegurando que os dados estao

devidamente normalizados e livres de inconsisténcias, prontos para andlises futuras.
* Eficiéncia no Uso de Recursos Computacionais:

— Mesmo sob condi¢des de alta carga, o sistema demonstrou um consumo controlado
de recursos, com picos de utilizagdao de CPU em 26% e de memoria em 18%. Esses
resultados indicam que a arquitetura possui margem significativa para expansio sem

comprometer a performance operacional.

Com base nos resultados obtidos, conclui-se que a plataforma atende plenamente aos
requisitos de confiabilidade, escalabilidade e qualidade, sendo capaz de operar de forma robusta
em ambientes de alta demanda. A arquitetura desenvolvida mostrou-se flexivel e preparada para
futuras adaptacgdes e expansdes, consolidando-se como uma solug¢io adequada para aplicagdes

reais no contexto de sistemas IoT e analise de dados.
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5 CONCLUSAO

5.1 ANALISE DOS OBJETIVOS

O objetivo principal deste trabalho foi o desenvolvimento de uma plataforma para mo-
nitoramento de equipamentos em uma planta solar, com capacidade de receber, processar e
armazenar payloads em uma infraestrutura baseada em computagdo em nuvem. Os resultados
obtidos demonstram o sucesso no alcance desse objetivo, assim como no cumprimento dos obje-
tivos especificos propostos. A seguir, cada objetivo especifico definido no Capitulo 1 € discutido,

juntamente com os métodos empregados para sua realizagdo e os resultados alcancados.

Estudo de Sistemas IoT e Protocolos de Comunicacao

Para assegurar uma escolha fundamentada das tecnologias mais apropriadas, foi condu-
zida uma investigacao sobre os principais sistemas [oT e protocolos de comunica¢do emprega-
dos em cendrios de monitoramento em tempo real. Entre as tecnologias avaliadas, o protocolo
MQTT foi escolhido devido a sua leveza, eficiéncia e confiabilidade na transmissdo de dados.
Este protocolo foi implementado utilizando o broker Mosquitto, que desempenhou um papel
central na arquitetura do sistema ao conectar os dispositivos IoT a plataforma de processamento.
Durante os testes, 0o MQTT evidenciou um desempenho consistente e escaldvel, corroborando

sua selec@o para cendrios de alta demanda.

Analise de Ferramentas e Infraestrutura em Nuvem

A andlise das principais plataformas de computacdo em nuvem levou a escolha do Goo-
gle Cloud Platform (GCP) como provedor mais adequado para atender aos requisitos do sistema.
O GCP ofereceu suporte nativo ao Kubernetes, garantindo escalabilidade, flexibilidade e confia-
bilidade. A modularidade proporcionada pelo Kubernetes simplificou a manuten¢do e permitiu
a adaptagdo da plataforma para novas demandas. As ferramentas de monitoramento nativas do
GCP também desempenharam um papel essencial na andlise do desempenho durante os testes

de carga e escalabilidade.
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Desenvolvimento de uma Arquitetura de Processamento de Dados Eficiente

A arquitetura final foi projetada seguindo o modelo Medallion, com uma separacao
clara entre as camadas Bronze e Silver. A camada Bronze foi responséavel pelo armazenamento
dos dados brutos recebidos diretamente dos dispositivos IoT, preservando sua integridade e
rastreabilidade. J4 a camada Silver realizou o processamento e a transformacao dos dados,
estruturando-os em tabelas organizadas para andlises especificas. Essa arquitetura modular e
escaldvel assegurou eficiéncia no processamento e flexibilidade para integracdo com novos

servigos e sistemas no futuro.

Modelagem de Dados e Implementacao de um Fluxo Otimizado

Os dados foram modelados no PostgreSQL, com esquemas dedicados para as camadas
Bronze e Silver. A tabela bronze_solar_data armazenou os dados brutos, enquanto a tabela
silver_inverter_data estruturou os dados processados de maneira normalizada. O fluxo de
dados foi otimizado utilizando processamento incremental com checkpoints, garantindo que
apenas novos dados fossem processados, reduzindo o uso de recursos e aumentando a eficiéncia
do sistema. A separacio de responsabilidades por meio de servicos independentes contribuiu

para a escalabilidade e a modularidade da plataforma.

Testes de Funcionamento

A validacdo da plataforma foi realizada por meio de uma série de testes de carga, esca-
labilidade e integridade dos dados, utilizando tanto dados reais quanto simulados. No teste de
carga nominal, a plataforma demonstrou capacidade de lidar com 25 sensores enviando men-
sagens simultaneamente, com uma laténcia média de 310 ms e maxima de 1.075 ms. J4 no
teste de escalabilidade, o sistema manteve desempenho estavel com 100 sensores, processando
1.000 mensagens com uma laténcia média de 265 ms. Os testes de integridade e qualidade dos
dados confirmaram a consisténcia e a confiabilidade das informacdes armazenadas, validando a

robustez do sistema mesmo em cenarios de alta demanda.

5.2 CONSIDERACOES FINAIS

Este trabalho representou um avanco significativo no monitoramento de plantas solares,

integrando tecnologias de IoT, computacdo em nuvem e uma arquitetura de dados escaldvel.
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Os resultados demonstram que a plataforma atende plenamente aos requisitos funcionais e nao
funcionais definidos, oferecendo uma solucao confidvel, eficiente e escaldvel para aplicacdes no
setor de energias renovavelis.

A modularidade e a flexibilidade da arquitetura implementada tornam a plataforma
facilmente adaptavel para outros cendrios de monitoramento de equipamentos, ampliando seu
potencial de aplicacdo. Os testes realizados validaram o desempenho e a confiabilidade do
sistema, refor¢ando sua viabilidade para implantagdo em ambientes reais.

Além disso, este trabalho destaca a importancia de praticas robustas de modelagem de
dados, processamento incremental e uso de tecnologias modernas para desenvolver plataformas
escaldveis. Essas praticas oferecem um modelo replicdvel e amplidvel para futuros projetos
no dominio de 10T e processamento de dados, promovendo inovagdes que podem impactar

positivamente diversos setores da industria.
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