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RESUMO

Esta pesquisa foi desenvolvida com o intuito de apresentar um framework Canvas voltado ao
desenvolvimento de sistemas que utilizam Inteligéncia Artificial (IA), com fulcro no esbogo
preliminar do projeto de lei que visa a promulgagdo do Marco Civil da Inteligéncia Artificial
no Brasil (PL n° 2338/2023). De fato, o debate acerca do uso da IA ndo ¢ recente, mas, até
entdo, esteve sempre atrelado ao campo da moral e da ética, sem que houvesse regulamentos e
leis que, direta ou indiretamente, abordassem sobre o tema. O Canvas para Inteligéncia
Artificial harmoniza o conjunto de orientacdes ¢ticas elaboradas pela Academia e pelos
agentes internacionais aos critérios legislativos que comegam a se delinear. Com efeito, tal
ferramenta, ao mesmo tempo em que deve ser suficientemente generalista e compreensivel,
deve ser capaz de adentrar nos topicos criticos atinentes ao uso dessa tecnologia. Essa
versatilidade ¢ imprescindivel para que haja uma aproximacgdo da atividade legiferante a
realidade pratica dos profissionais de tecnologia, isto €, o tecnicismo juridico da letra precisa
ser traduzido num recurso proprio da experiéncia de desenvolvimento de projetos. Assim, o
Canvas para IA ora proposto ¢ uma solucdo para integrar as consideragdes legais e éticas

pertinentes a Inteligéncia Artificial aos processos de desenvolvimento e uso dessa tecnologia.

Palavras-chave: Canvas, framework, Inteligéncia Artificial, Marco Civil da Inteligéncia

Artificial, Projeto de Lei n® 2338/2023.



ABSTRACT

This research was developed with the aim of presenting a Canvas framework suitable for the
development of systems that use Artificial Intelligence (Al), with a focus on the preliminary
draft of the bill intended to promulgate the Legal Act for Artificial Intelligence in Brazil (Law
Project no. 2338/2023). In fact, the debate about the use of Al is not new, but, until then, it
was always linked to the field of morals and ethics, without there being regulations and laws
that, directly or indirectly, addressed the topic. The Canvas for Artificial Intelligence
harmonizes the set of ethical guidelines elaborated by the Academy and international agents
with the legislative criteria being shaped. In effect, such a tool, while it must be sufficiently
general and understandable, must be able to approach the critical topics related to the use of
this technology. This versatility is essential to bring the legislative activity closer to the
practical reality of technology professionals, that is, the legal technicality of the letter needs to
be translated into a resource specific to project development experience. Therefore, the
Canvas for Al proposed here is a solution to integrate the legal and ethical considerations

pertinent to Artificial Intelligence into the development and use processes of this technology.

Key-words: Canvas, framework, Artificial Intelligence, Legal Act for Artificial Intelligence,
Law Project no. 2338/2023.
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1. INTRODUCAO

A principal caracteristica da inteligéncia humana ¢ a sua capacidade de construir
novos conhecimentos a partir de conceitos formados da conciliagdo da personalidade
individual aos aprendizados obtidos de experiéncias pretéritas vividas. Esses conhecimentos
possibilitam a tomada independente de decisdes, o que, inclusive, distingue o ser humano dos
demais seres vivos. Diante desse paradigma € que surge o termo Inteligéncia Artificial (IA),
porquanto se trata de uma mimetizagdo da forma como o ser humano aprende, de sorte que
algoritmos aplicados a programas de computador permitem a maquina a formagdo de

inferéncias.

A inteligéncia artificial apresenta-se como uma das tecnologias mais promissoras da
atualidade. Seu potencial de transformacdo abrange diversos setores, desde a satde até¢ a
educagdo, passando pela industria e servigos. A IA permite a automacao de tarefas repetitivas,
a analise de grandes volumes de dados e a criagdo de solugdes inovadoras para problemas
complexos. Isso resulta em maior eficiéncia, redugdo de custos e a possibilidade de oferecer
servigos personalizados em uma escala sem precedentes. Além disso, a [A tem o potencial de
auxiliar na tomada de decisOes estratégicas, fornecendo insights baseados em dados que

seriam inacessiveis através de métodos tradicionais (RUSSELL; NORVIG, 2009).

Com efeito, essa modelagem cognitiva e as técnicas de racionalizacdo permitem a
criacdo de programas que apresentam resultados similares ao processo racional de uma
pessoa, como se fossem provenientes de um processo de atividade cerebral. A conjugagdo
desses algoritmos com o poder de processamento de um computador gera uma nova
conjuntura, na qual ndo ha limitagdes teodricas a capacidade de aprendizagem da maquina e a

sua aptiddo para realizar atividades diversas (RUSSELL; NORVIG, 2009).

Ha de se dizer que os beneficios da inteligéncia artificial ndo se restringem apenas a
automacao e eficiéncia. Existe igualmente o potencial de resolver alguns dos maiores desafios
globais. Na area da saude, por exemplo, essa tecnologia tem a aptiddo de acelerar o
desenvolvimento de novos medicamentos, personalizar tratamentos e melhorar o diagndstico
de doencas. No setor ambiental, a IA pode contribuir para a gestdo sustentavel de recursos
naturais, monitoramento de mudangas climéticas e desenvolvimento de energias renovaveis.
Essas aplicagdes mostram que a IA ndo apenas melhora processos existentes, mas também
abre novas fronteiras de conhecimento e inovagdo (STONE; BROOKS; BRYNJOLFSSON;
CALO; ETZIONI; HAGER; HIRSCHBERG; KALYANAKRISHNAN; KAMAR; KRAUS;



LEYTON-BROWN; PARKES; PRESS; SAXENIAN; SHAH; TAMBE; TELLER, 2016).

Nesse contexto, avolumam-se os debates e as cogitacdes acerca das repercussdes da
inteligéncia artificial. Essa problematica, no entanto, ndo ¢ novel. A producdo cultural e
literaria ha muito ja enriquecem o imaginario popular com a suposi¢do das transformacgdes
que os avangos tecnologicos poderiam incutir nos mais variados aspectos da vida cotidiana.
Por exemplo, tem-se a obra “Frankenstein ou o Prometeu Moderno”, de Mary Shelley; a
coletanea de contos “Eu, Robd”, de Isaac Asimov; a série televisiva animada “Os Jetsons”; e,

mais recentemente, a série televisiva “Black Mirror”, criada por Charlie Brooker.

As previsoes sobre a inteligéncia artificial indicam um cenario de integracao ainda
maior dessa tecnologia com o cotidiano. De fato, espera-se que a IA se torne onipresente. A
evolugcdo continua da IA promete trazer solugdes ainda mais sofisticadas para questdes
complexas, como a otimizacdo de redes de energia, a previsdo de desastres naturais e a
melhoria da seguranca cibernética. Com esses avancos, ¢ essencial que as politicas e
regulagdes acompanhem o ritmo, garantindo que o desenvolvimento da IA seja responsavel e

benéfico para toda a sociedade (VAN DIJCK; POELL; DE WAAL, 2018).

Ainda nao s3o claros os riscos que essa nova tecnologia realmente apresenta.
Contudo, varias figuras ilustres ja manifestaram suas preocupagdes com o rumo e o futuro da
inteligéncia artificial. O eminente fisico Stephen Hawking, em 2014, disse que “o
desenvolvimento de uma inteligéncia artificial completa poderia condenar toda a raga
humana. Ela passaria a agir por conta propria e se aprimoraria frequentemente. Humanos, que

sdo limitados a lenta evolugdo bioldgica, ndo conseguiriam competir e seriam despojados”

(COMISSAO EUROPEIA, 2020).

Ocorre que, conquanto a tematica ja seja familiar, a preméncia por providéncias
concretas ¢ iminente, dada a aceleracdo das inovagdes tecnologicas, que ja trouxeram a
realidade fatores que remanesciam apenas no aspecto ficcional ou, entdo, ocultos da

generalidade da populacao.

Essa velocidade inovativa da tecnologia, ao mesmo tempo em que ¢ seu principal
atributo que gera fascinio e deslumbramento, também € o atributo que suscita as maiores
cautelas, haja vista que as estruturas que regem a sociedade sdo incapazes de acompanhar esse
ritmo. Ora, por mais que as inovagdes tecnoldgicas sejam desenvolvidas com o propdsito de

direta ou indiretamente facilitar complexidades de tarefas cotidianas, triviais ou nao, elas



possuem o condao de verdadeiramente ditar o rumo as demandas e necessidades individuais e

coletivas (MOSES, 2007).

Quer dizer, a tecnologia ¢ um agente de vanguarda, de sorte que ¢ a humanidade
quem frequentemente se adequa a ela, e ndo o inverso. Essa logica estd impregnada na fala do
ex-presidente estadunidense Thomas Jefferson, de que as leis e as instituicoes devem andar
de mdos dadas com o progresso da mente humana. A medida que ela se torna mais
desenvolvida, mais esclarecida, a medida que novas descobertas sdo feitas, novas verdades
sdo reveladas e os costumes e opinioes mudam com a mudan¢a das circunstancias, as
instituicoes também devem avancar e acompanhar o ritmo dos tempos' (THOMAS

JEFFERSON FOUNDATION, 2023).

Por outro lado, os elementos que regem a organizagdo em sociedade sdo
naturalmente fatores historicos, que atuam de forma adaptativa e responsiva, mas raramente
preventiva, e aqui se encontram os fatores éticos, morais e legais. Enquanto esses dois
primeiros sdo construgdes sociais consuetudinarias e informais, cuja validagdo parte do
ambito intrinseco do ser humano para o ambito extrinseco, o fator legal difere-se porque a sua
validacdo ¢ o processo legislativo, de sorte que a sua exigibilidade parte do ambito extrinseco

para o intrinseco do ser humano (FRANKEL; BRAUN, 2023).

Dadas as formalidades imanentes ao processo legislativo, nao ¢ dificil compreender
que as normas €ticas e morais tendem a surgir antes das normas legais. E assim tem sido até

entao.

A problematica referente ao uso da IA foi recentemente precedida por aquela
referente ao uso de dados pessoais, que sdo colhidos de usudrios de internet ou de outros
sistemas informatizados. No caso, a atividade de guarda e manipulacdo desses dados foi
amplamente guiada por ditames éticos e morais oriundos dos embates teoricos realizados nas
academias. Essa situagdo logo se mostrou insuficiente a realidade, porquanto se fazia
necessario um conjunto especifico de normas que regulamentasse os principais deveres e
previsse as responsabilidades incidentes aqueles cuja atividade empregasse uso e manipulacao

de dados de terceiros.

" Tradugo livre do original em inglés: Laws and institutions must go hand in hand with the progress of the human
mind. As that becomes more developed, more enlightened, as new discoveries are made, new truths disclosed,
and manners and opinions change with the change of circumstances, institutions must advance also, and keep
pace with the times.



Diante disso, vislumbrou-se o advento da Regulacdo Geral de Protecdo de Dados da
Unido Europeia (Regulation 2016/679), e no Brasil a Lei Geral de Protecio de Dados
Pessoais (LGPD - Lei n° 13.709/2018). No Canada tramita ainda a Bill C-27, que pretende
regulamentar o uso de dados de consumidores, o uso de documentos eletronicos € o uso de

inteligéncia artificial (DLA PIPER, 2023).

Atualmente, as ateng¢des da comunidade internacional se voltaram para a necessidade
de igualmente se providenciar legislagdes que regulamentassem o uso da Inteligéncia
Artificial, como uma tentativa de se antecipar aos possiveis desdobramentos nefastos outrora
profetizados. A titulo de exemplo, tem-se a Declaracdo de Montreal pelo Desenvolvimento
Responsavel da Inteligéncia Artificial (UNIVERSITE DE MONTREAL, 2018), elaborada por
uma equipe cientifica multidisciplinar e multidisciplinar, que, além de outros propositos, é
dirigida aos responsaveis politicos, de quem os cidaddos esperam que tomem decisdes e
adotem medidas voltadas para as mudangas sociais em gestagdo, que coloquem rapidamente
em pratica acdes para a transigao digital voltada para o bem de todos e também que antecipem

os sérios riscos apresentados pelo desenvolvimento da [A.

De uma forma geral, atribui-se aos vieses as causas para os resultados inadequados
da TA. Vieses podem emergir antes da coleta de dados, em funcdo de mas decisdes tomadas
pelos desenvolvedores quanto aos atributos e varidveis a serem considerados, bem como
podem ocorrer durante a coleta de dados, quando os dados coletados nao representam a
composicdo proporcional do universo objeto em questdo, ou os dados refletem os
preconceitos existentes na sociedade. Evidentemente, o uso de dados que contém em si
reflexos de disparidades sociais vai perpetuar os mesmos vicios ja existentes (COZMAN,

2022).

Dito isso, tramita atualmente perante o Congresso Nacional o Projeto de Lei n°
2338/2023, que pretende estabelecer normas gerais para o desenvolvimento, implementagado e
uso responsavel de sistemas de inteligéncia artificial no Brasil. Dentre seus principais
fundamentos esta o respeito aos direitos humanos e valores democraticos; a igualdade, a nao

discriminacao, a pluralidade e o respeito aos direitos trabalhista.

Evidentemente, ¢ imprescindivel que os desenvolvedores de aplicagdes de IA tenham
minimos conhecimentos dos requisitos para adequar suas atividades a legislac¢do, sob pena de

serem sancionados administrativa ou civilmente.



Por outro lado, ¢ igualmente evidente que profissionais de tecnologia da informagao
ndo detém suficiente conhecimento juridico para se revestir de todas as garantias durante o
desenvolvimento de suas aplicagdes. Tal hipotese ¢ ainda mais improvavel ao se considerar o
caso de startups ou de pequenas equipes que nao detém recursos para se valerem de

recorrentes consultorias juridicas.

O tdépico em questdo ¢ tdo relevante que suscitou o desenvolvimento do conceito
Regras como Cddigo (Rule as Code - RaC), que visa a uma transformac¢ao fundamental do
processo de criacao de leis e normas, bem como da aplicacdo, interpretagdo, e revisao dessas

regras.

Regras como Cddigo propde que os governos criem uma versao oficial das normas
num formato consumivel por maquinas, que permita que as regras sejam compreendidas e
postas em pratica pelos sistemas informatizados de uma forma consistente. Ao fornecer uma
fonte oficial de regras codificadas, poder-se-ia criar melhor alinhamento entre a intengdo por
tras da regra e a sua efetiva implementacao, porquanto seria mais factivel compreender e
acompanhar como essas regras sdo incorporadas e utilizadas, tornando-as descobertas e

decifraveis (MOHUN; ROBERTS, 2020).

Certamente, isso representa um potencial ainda insondavel, dado que a sociedade
torna-se progressivamente mais tecnologica e dependente de tecnologia, de modo que, dessa
realidade exsurge a preméncia pela integracdo dos ordenamentos juridicos ao potencial
computacional. No entanto, tal conceito ¢ ainda singelo e emergente, de sorte que, nesse
interim, ha de se indagar acerca da utilidade de outros recursos que possam, a curto e médio

prazo, oferecer resultados proficuos.

Assim, no intuito de suprir minimamente essa lacuna, esse trabalho se presta a
reproduzir a experiéncia de estudos anteriores que demonstraram a utilidade de uma
ferramenta visual para orientar o desenvolvimento de aplicacdes conforme as legislacoes de
protecdo de dados. No presente caso, propde-se o uso de um framework Canvas que combine
questdes éticas e legais atinentes ao desenvolvimento e uso da Inteligéncia Artificial,
pautando-se principalmente sobre os trés principais riscos inerentes a atividade: a qualidade

de dados; os vieses ou discriminagdo; a inovagao.



1.1 Justificativa

A Conferéncia Geral da Organizacdo das Nagdes Unidas para a Educacao, a Ciéncia
e a Cultura (UNESCO), em 23 de novembro de 2021, aprovou a Recomendagéo sobre a Etica
da Inteligéncia Artificial, que aborda a ética da IA como uma reflexdao normativa sistematica
que pode orientar as sociedades para que lidem de forma responsavel com os impactos
conhecidos e desconhecidos das tecnologias sobre seres humanos, sociedades, meio ambiente,

ecossistemas, oferecendo-lhes uma base para aceitar ou rejeitar essas tecnologias.

Com efeito, ha mundialmente uma tendéncia normativa para submeter o uso da
inteligéncia artificial a critérios éticos e legais, no intuito de se mitigarem os riscos advindos
do uso inadequado dessa tecnologia. No resumo do processo legislativo referente ao Ato da
Inteligéncia Artificial da Unido Europeia consta que as implicagdes dos sistemas de [A para
direitos fundamentais protegidos pela Carta dos Direitos Fundamentais da UE, bem como a
seguranga, os riscos para os utilizadores quando as tecnologias de IA s3o incorporadas em
produtos e servicos sdo motivo de preocupacdo. Mais notavelmente, os sistemas de IA podem
por em risco direitos fundamentais, como o direito @ ndo discriminagdo, liberdade de

expressao, dignidade humana, prote¢ao de dados pessoais e privacidade (MADIEGA, 2024).

E, na esteira dessa tendéncia surgem os projetos que visam a regulamentacdo da
inteligéncia artificial artificial no Brasil, destacadamente o Projeto de Lei n® 2338/2023, que
prevé uma série de deveres aos desenvolvedores e disponibilizadores de sistemas de 1A para

que se garanta a seguranca de seus utilizadores e de seus direitos fundamentais.

Diante disso, tem-se que o desenvolvimento da tecnologia que emprega inteligéncia
artificial exigira, a partir de entdo, certos fatores e caracteristicas que, pelo momento, eram
apenas preceitos que serviam para embasar os indicios de idoneidade dos projetos
desenvolvidos. Com efeito, a conducao dos projetos pautados em IA deverao realizar algumas
alteracdes e se valer de recursos e ferramentas disponiveis para se revestir das garantias
necessarias a prote¢do dos usudrios, conforme parametros explicitamente previstos em lei no

Brasil e também no mundo.

Como cedi¢o, todo projeto de negocio € normalmente pautado por diretrizes que
servem para instruir o seu processo de desenvolvimento, mediante a estipulacdo de
parametros, marcos e objetivos. Uma ferramenta recorrente para orientar as propostas de

negocio de um projeto ¢ o Canvas. Um Canvas ¢ uma ferramenta visual projetada para guiar



as pessoas através do processo de uso de uma metodologia ou estrutura (TRANQUILLO;

KLINE; HIXSON, 2016).

As ferramentas de consulta visual ajudam as organizacdes a enfrentar problemas de
gerenciamento estratégico através do fornecimento de um design compartilhado por meio do
qual uma equipe de profissionais pode debater e trabalhar de forma integrada. Mais
especificamente, essas ferramentas permitem uma forma alternativa de lidar com questdes
complexas de gerenciamento construindo protdtipos que sdo melhorados iterativamente para

capturar todos os requisitos de design (AVDIJI; ELIKAN; MISSONIER; PIGNEUR, 2020).

O modelo de canvas original foi proposto por Alexander Osterwalder e Yves Pigneur
(2010). Esse modelo foi nomeado Business Model Canvas (BMC) e consiste num quadro
composto por nove blocos que se referem a nove aspectos cruciais num modelo de negocio e
que, portanto, devem ser devidamente pensados e esbo¢ados, como premissa a intelec¢do da

viabilidade do projeto (KERZEL, 2021).

Figura 1.
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No entanto, ha diversos outros tipos de canvas, que variam conforme a natureza do
negocio. Com isso, muitos novos canvas foram criados para orientar o desenvolvimento de
software conforme as premissas éticas de prote¢ao de dados. Pode-se citar, por exemplo, o

Ethic Canvas (REIJERS; KOIDL; LEWIS; PANDIT; GORDIIN, 2018), o Open Ethics



Canvas (OPEN ETHICS, 2021) e o Data Ethics Canvas (OPEN DATA INSTITUTE, 2021).

Por outro lado, poucas sdo ainda as propostas de canvas voltadas para o
desenvolvimento da inteligéncia artificial. Ainda que assim ndo fosse, os modelos geralmente
propostos possuem caracteres generalistas, voltados para o ambito estritamente €tico, haja
vista que nao hd como se considerar todos os fatores legais proprios de cada pais.
Mencionam-se, no caso, o AI Canvas’, proposto pela empresa Prolego, e o canvas proposto

pelos pesquisadores Nurcahyo, Suroso e Wang (2022).

Diante dessas circunstancias, revela-se oportuna a proposicdo de um canvas
especifico para atender a realidade brasileira iminente diante dos parametros éticos ja
consagrados internacionalmente e das normas prestes a viger no ordenamento juridico patrio.
Para tanto, se fard utilidade das propostas de canvas éticos para a protecdo de dados, as quais
serdo conjugadas com as premissas ¢ fundamentos extraiveis do Projeto de Lei n® 2338/2023,
tendo em vista que o trato de dados esta intimamente atrelado ao desenvolvimento da

inteligéncia artificial, de sorte que nao se pode abordar um sem abordar o outro.

1.2. Objetivos

1.2.1. Objetivo Geral

Criar um Canvas que sirva como ferramenta de apoio aos profissionais da tecnologia
da informagdo que desenvolvam, implementem ou utilizem aplicagdes de inteligéncia
artificial, visando a protecdo, promog¢do e respeito aos direitos humanos e as liberdades
fundamentais, a dignidade e a igualdade humana, mediante a observancia dos preceitos legais

delineados no Projeto de Lei n® 2338/2023.

1.2.2. Objetivos Especificos

° Analisar detalhadamente as disposi¢cdes do Projeto de Lei n°® 2338/2023 no
Brasil, com foco nos aspectos legais, éticos e técnicos relacionados ao desenvolvimento de

sistemas de inteligéncia artificial.

2 Disponivel em: <https://www.prolego.com/#canvas>.



° Desenvolver um canvas estruturado e abrangente que inclua se¢des especificas
para guiar os profissionais de TI no desenvolvimento de sistemas de IA, considerando os

requisitos éticos, legais e técnicos estabelecidos pelo Projeto de Lei n® 2338/2023.

° Elaborar recomendacdes e diretrizes para a implementagdo do canvas
desenvolvido, destacando suas vantagens, limitacdes e potenciais contribuigdes para o

cumprimento das exigéncias do Projeto de Lei n® 2338/2023.

1.3. Limitacoes

Certamente, o presente trabalho possui suas limitagdes, porquanto ndo ha como se
antever todos os possiveis desdobramentos da aprovagdo do Marco Legal da IA, com a sua
consequente promulgacdo. Toda a andlise ora realizada tomou por base a redacdo inicial,

datada de 03/05/2023.

Com efeito, a legislacao sobre inteligéncia artificial, como qualquer outra legislacao,
esta sujeita a alteragdes, possivelmente advindas depois ou mesmo durante o desenvolvimento
deste trabalho, tornando o canvas aqui proposto potencialmente desatualizado ou levemente

desconforme com as disposi¢des finais.

Ha inclusive de se ressaltar que, apds a entrada em vigor da lei, surgirdo novos
estudos que orientardo a sua interpretagdo, da mesma forma como ainda hoje ocorre com a
LGPD. Dito isso, ha a possibilidade de que alguns dos principios e fatores éticos, bem como
dos deveres e obrigagdes abordados pela norma sejam, aqui, retratados de forma distinta de
entendimentos que porventura sobrevenham apds a elaboracdo desse trabalho, o que

igualmente ocasionaria desconformidades.

Por outro lado, embora uma das premissas a elaboracdo da ferramenta em questdo
seja facilitar a compreensao dos parametros insculpidos no PL, a realizacao pratica e empirica
da dinamica imanente ao canvas pode avocar desafios operacionais dentro de uma
organizacdo, provocando, como a necessidade, a realizagdo de treinamentos adicionais de
pessoal; a criacdo de grupos interdisciplinares; falta de recursos ou, ainda, incompatibilidades

com as ferramentas existentes.

Ha de se ressaltar também que a ferramenta ora proposta ndo possui fim em si

mesmo, ou seja, ndo ha qualquer pretensao de que ela subrogue a legislagdo que venha a



viger. Trata-se de recurso meramente orientativo que ndo esgota a importancia e pertinéncia
dos aconselhamentos juridicos. Assim, a incapacidade de se valer do canvas para suprir toda e
qualquer hipdtese de caso de uso de implementagdo de sistemas de IA pode implicar a
insuficiéncia do projeto e, consequentemente, eventual desdobramento de repercussdes legais

para as organizacgdes que a adotarem.

Portanto, ¢, de fato, essencial realizar uma analise detalhada da legislagdo,
envolvendo uma equipe multidisciplinar, a fim de realizar valida¢des praticas e obter
atualizagdes sobre possiveis alteragdes na legislacdo, revisando periodicamente o modelo

proposto, para garantir sua eficacia e aderéncia aos requisitos legais, €ticos e praticos.

1.4. Meétodo de pesquisa

Durante o desenvolvimento deste trabalho, far-se-a uso de uma pesquisa descritiva
sob a presente tematica, a fim de se adentrar especificamente na problematica atinente a
valéncia de instrumentos visuais de orientacdo da implementacdo de sistemas de inteligéncia
artificial, a partir do fendmeno normativo e regulamentador mundial do uso da Inteligéncia
Artificial, manifestado no Brasil através do Projeto de Lei n°® 2338/2023, alcunhado de Marco
Legal da IA.

Diante disso, pretende-se realizar uma pesquisa bibliografica extensiva para
identificar literatura académica, artigos cientificos, documentos legais e técnicos, sobre a
Inteligéncia Artificial no seu aspecto mais generalista e abrangente, a fim de tragar o cendrio

atual desse campo tecnologico e as implicagdes que lhe sdo decorrentes.

Em seguida, serd feita uma revisdo do Projeto de Lei n° 2338/2023 e outras
regulamentacdes pertinentes a inteligéncia artificial no Brasil, no intuito de analisar as
disposi¢des legais, éticas e técnicas relevantes, que prescrevem medidas de governanca

especificas aos seus detentores.

Entdo, serd feito um apanhado geral de uma pluralidade de ferramentas visuais
canvas, para exemplificar o estado atual da arte, e para determinar os fatores ja contemplados
em experiéncias anteriores que podem servir de amparo a elaboragao de um canvas especifico

ao presente caso.

Feitas tais consideragdes, passa-se a estruturacdo do canvas aplicavel a presente



tematica, para guiar os profissionais de TI no desenvolvimento ético, legal e técnico de

sistemas de 1A, considerando os requisitos da legislacdo proposta.

Por derradeiro, serdo feitas recomendacdes e conclusdes embasadas na experiéncia
em questdo para destacar as contribui¢cdes do canvas ao proposito estabelecido, bem como

ponderar sobre suas possiveis limitagoes.



2. ESTUDOS REALIZADOS

2.1. Inteligéncia artificial

A TA ¢ definida como inteligéncia de maquina ou inteligéncia demonstrada por
maquinas, em contraste com a inteligéncia natural exibida pelos humanos. O termo IA ¢
frequentemente usado para descrever maquinas que imitam fung¢des cognitivas humanas,
como aprendizagem, compreensdo, raciocinio ou resolucdo de problemas (RUSSEL;

NORVIG, 2009).

De um forma mais elaborada, pode-se dizer que os sistemas de inteligéncia artificial
sdo sistemas de software, e possivelmente também de hardware, projetados por seres humanos
que, dado um objetivo complexo, agem na dimensdo fisica ou digital percebendo seu
ambiente por meio de aquisi¢do de dados, interpretando dados estruturados ou ndo
estruturados, processando as informagdes derivadas desses dados e decidindo as melhores
acdes a serem tomadas para atingir o objetivo determinado. Para tanto, eles podem se valer de
regras simbdlicas ou de aprendizagem de um modelo numérico, e também podem adaptar seu
comportamento analisando como o meio ambiente ¢ afetado por suas acdes anteriores

(COMISSAO EUROPEIA, 2019b).

Quer dizer, os sistemas de IA sdo tecnologias de processamento de dados, dos quais
se obtém informacdes relevantes, a partir de modelos e algoritmos que produzem a
capacidade de aprender e realizar tarefas cognitivas de inferéncia, as quais levam a resultados
como a previsdo e a tomada de decisdes em ambientes reais e virtuais. Eles sdo projetados
para operar com varios graus de autonomia por meio da modelagem e da representacao de

conhecimento e pela exploracao de dados e calculo de correlagdes.

Como ¢ possivel depreender, a IA se desenvolve a partir de um substrato de
dados, a partir dos quais a maquina realiza calculos estatisticos e probabilisticos com a
finalidade de realizar inferéncias, ou seja, alcangar conclusdes vélidas e uteis a um

determinado propdsito.

Embora ndo seja uma tecnologia fundamentalmente nova, os sucessos recentes
do aprendizado de méaquina foram possiveis gracas a disponibilidade de grandes conjuntos
de dados para treinamento e teste dos modelos de inteligéncia artificial, bem como a

acessibilidade e disponibilidade de grandes quantidades de poder computacional



(COMISSAO EUROPEIA, 2020).

De fato, os desenvolvimentos tecnologicos nas ultimas décadas, posteriormente
apelidados de “Quarta Revolucdo Industrial”, levaram a um aumento sem precedentes no
volume e na complexidade dos dados gerados, que também sdo armazenados em grandes
conjuntos de dados, denominados Big Data. Essa imensa quantidade de dados oferece
oportunidades, uma vez que esses dados podem ser inseridos em sistemas de A para

andlise e utilizagio (COMISSAO EUROPEIA, 2020).

Com efeito, a propiciacdo desse contexto se justifica pela conjuncdo de trés
fatores fundamentais: o custo de processamento e de memoria computacional nunca foi
tdo barato; o surgimento de novos paradigmas, como as redes neurais profundas,
possibilitados pelo primeiro fator e produzindo inegaveis avangos cientificos; e uma
quantidade de dados gigantesca disponivel na internet em razao do grande uso de recursos

tais como redes e midias sociais (SICHMAN, 2021).

2.1.1. Aplicacoes de 1A

Entre as diversas aplicacdes da inteligéncia artificial, o Processamento de
Linguagem Natural (Natural Language Processing - NLP) se destaca, especialmente com
o advento dos chatbots e assistentes virtuais. O NLP refere-se ao uso de linguagens
humanas, como inglés ou francés, por computadores. Os programas de computador
geralmente utilizam linguagens especializadas, projetadas para permitir uma andlise
eficiente e precisa. Por outro lado, as linguagens humanas naturais sdo frequentemente

ambiguas e dificeis de descrever (GOODFELLOW; BENGIO; COURVILLE, 2016).

Além do NLP, existem muitas outras areas de aplicagdo da IA que sdo
extremamente relevantes atualmente, devido as condi¢des favoraveis para o
desenvolvimento tecnoldgico. Por exemplo, a IA ¢ aplicada na segmentagao de mercado,
no reconhecimento de fala e facial, nos mercados financeiros ¢ de acdes, na mineracao de
bancos de dados para descobrir padrdes ocultos e relagdes inesperadas, € nos jogos de

computador (DAS, 2015).

Na medicina, grandes avancos ja& foram alcancados, com diagnoésticos

automaticos que, em alguns casos, superam a precisdo dos diagnosticos feitos por



profissionais de saide. A empresa iFlytek, por exemplo, criou um robd que passou no

exame nacional para licenciamento de médicos da China (LUDERMIR, 2021).

Sistemas de Visdo Computacional, que utilizam algoritmos de Redes Neurais,
tétm se destacado em competicdes como o ImageNet Challenge, que consiste no
reconhecimento de diferentes classes de objetos em uma base de dados com

aproximadamente 14 milhdes de imagens.

Os sistemas de recomendagdo também tém impacto significativo no cotidiano,
sendo amplamente utilizados em plataformas de vendas online como a Amazon, servigos
de streaming como a Netflix, e aplicativos de musica como o Spotify. As recomendagoes
automaticas sdao fundamentais no empreendedorismo global, atendendo a crescente
demanda por tratamento personalizado e preferéncias individuais de um grande nimero de

pessoas.

Atualmente, os computadores ja conseguem superar a capacidade de antecipacao
humana, como demonstrado em competi¢des entre humanos e maquinas. Em 2015, o
AlphaGo Master, uma IA criada pelo laboratério DeepMind do Google, derrotou o
campedo europeu Fan Hui. Em 2016, venceu o sul-coreano Lee Sedol, 18 vezes campeao
mundial, e em 2017, derrotou o campedo mundial Ke Jie. O jogo de Go ¢ considerado
muito mais desafiador para os computadores do que o xadrez, devido a sua natureza
estratégica e estética, além do grande numero de possiveis movimentos, o que dificulta o
uso de métodos tradicionais de busca da IA. Demis Hassabis, chefe da equipe do Google
DeepMind, comentou que o AlphaGo ja desenvolveu novos movimentos que desafiam

séculos de sabedoria tradicional e ainda pode continuar evoluindo.

No passado, as maquinas eram usadas para reduzir o trabalho manual. Hoje, além
de fortes, as maquinas precisam ser inteligentes (DAS, 2015). Apesar dos avangos
significativos nesse campo, ainda existem grandes limitacdes, como a necessidade de
grandes conjuntos de dados de alta qualidade, que exigem manuten¢do continua para

garantir sua atualiza¢do e refinamento, pois o aprendizado ¢ um processo continuo.

As aplicagdes da aprendizagem automatica sdo infinitas, € o campo continua a
ser ativo em pesquisa, com imensas possibilidades de desenvolvimento e um futuro

promissor.



Dentre as aplicagdes de inteligéncia artificial, um destaque maior tem recebido o
area do Processamento de Linguagem Natural (Natural Language Processing - NLP), com
o advento dos chatbots e dos assistentes virtuais. O NPL ¢ o uso de linguagens humanas,
como Inglés ou Francés, por computador. Os programas de computador normalmente
leem e emitem linguagens especializadas projetadas para permitir andlise eficiente e
inequivoca, por meio de simples programas. Linguagens que ocorrem mais naturalmente
sdo frequentemente ambiguas e desafiam descrigdo (GOODFELLOW; BENGIO;
COURVILLE, 2016).

Nao obstante, ha uma vastidao de outras areas de aplicabilidade da IA, todas com
bastante relevancia nos dias atuais, tendo em vista justamente aquelas condi¢des propicias

ao desenvolvimento da tecnologia.

De fato, pode-se mencionar, de forma minimamente exemplificativa, a aplicacao
da IA na segmentacdo de mercado; no reconhecimento de fala; no reconhecimento facial;
nos mercados financeiros e de agdes; na mineragdo de banco de dados, para descobrir
padrdes ocultos e relagdes insuspeitadas entre elementos em um grande conjunto de

dados; nos jogos de computador (DAS, 2015).

Grandes avangos ja sdo igualmente vistos na medicina, com diagnosticos
automaticos, as vezes até mais precisos que os diagndsticos feitos pelos profissionais de
saude. Alids, a empresa iFlytek criou um robé que passou no exame nacional para

licenciamento de médicos da China (LUDERMIR, 2021).

Sistemas de Visdo Computacional, empregando algoritmos de Rede Neural
obtiveram o melhor desempenho na competicdo chamada ImageNet Challenge, que
consiste no reconhecimento de diferentes classes de objetos em uma base de dados com

aproximadamente 14 milhdes de imagens.

Por sua vez, os sistemas de recomendag¢do possuem implicacdo cotidiana,
considerando a sua utilidade nos sistemas de venda online, como da Amazon, ou, entio,

de streaming, como na Netflix; de musica, no Spotify; de hotelaria, etc. Efetivamente, as



recomendacdes automaticas sdo um aspecto vital no empreendedorismo mundial, diante
da crescente necessidade e exigéncia por um tratamento personalizado, que atenda as

preferéncias individuais de uma indeterminavel quantidade de pessoas.

Computadores, hoje, ja sdo capazes de superar a capacidade de antecipacao
humana, o que ¢ verificavel nas competi¢cdes realizadas entre homem e maquina. o
AlphaGo Master, inteligéncia artificial criada pelo laboratoério DeepMind, da Google,
derrotou, em 2015, o jogador Fan Hui, campedo europeu. Em 2016, ela ganhou do
sul-coreano Lee Sedol, 18 vezes campedo mundial. E, novamente, em 2017, ganhou do

campeao mundial, Ke Jie (G1, 2017).

Go ¢ considerado muito mais dificil para os computadores vencerem do que
outros jogos como o xadrez, porque sua natureza estratégica e estética torna dificil a
construgdo direta de uma funcdo de avaliagdo, e¢ seu fator de ramificagdo muito maior

torna proibitivamente dificil o uso de métodos de busca tradicionais utilizados na IA.

Demis Hassabis, atual chefe da equipe Google DeepMind que comegou o projeto
e antigo menino prodigio do xadrez, comentou que o AlphaGo ja conseguiu desenvolver
novos movimentos que desafiam milénios de sabedoria tradicional e ainda pode continuar

crescendo (BROOKS, 2018).

Diante disso, pode-se dizer que, no passado, as maquinas foram usadas para
reduzir o trabalho manual necessario para realizar determinados trabalhos. Atualmente,
ndo basta que as maquinas sejam apenas fortes, isto €, que sejam capazes de empregar

forga bruta, mas elas devem ser também inteligentes (DAS, 2015).

Embora muitos avangos tenham sido feitos nesse campo, ainda existem grandes
limitacdes, considerando a preméncia por grandes conjuntos de dados de alta qualidade.
Isso exige constantemente manutencdo desses os conjuntos de dados, para que sejam
atualizados e devidamente refinados, de forma a garantir a sua qualidade, pois o

aprendizado € um processo continuo.

As aplicacdes da aprendizagem automatica sdo, portanto, intermindveis e
continua a ser um campo ativo de investigagdo com imensas opc¢oes de desenvolvimento e

um futuro promissor.



2.1.2. Riscos inerentes a tecnologia

A evolucao e a progressiva apropriacao da Inteligéncia Artificial pelo cotidiano
individual e coletivo traz consigo dilemas éticos que abrangem diversas areas, tais como
relacdes de emprego e trabalho, educagdo, acesso a informagdo, protecdo de dados
pessoais € dos consumidores, meio ambiente, democracia, seguranga, direitos humanos e
liberdades fundamentais, como a liberdade de expressdo, além da preservacdo da

privacidade e a preven¢do da discriminagao.

O Centro para Seguranga em IA?, organizagdo que promove o desenvolvimento
seguro e a implantacdo de inteligéncia artificial, mediante pesquisas em seguranga técnica
e em ¢ética de IA, publicou o artigo An Overview of Catastrophic Al Risks (HENDRYCKS
et al., 2023), que sumariza os riscos potenciais ¢ catastroficos decorrentes do

desenvolvimento descompensado da inteligéncia artificial. No caso, apontam-se as

seguintes circunstancias:

a.

Uso malicioso: Uso mal intencionado da IA para provocar danos generalizados.
Riscos especificos incluem o bioterrorismo possibilitado por [As que podem ajudar os
humanos a criar patégenos mortais; € o uso de capacidades de IA para propaganda,
censura e vigilancia.

Corrida de IA: aceleracdo do desenvolvimento da IA para finalidades bélicas ou de
influéncia internacional. Risco de pressdes para desenvolvimento de armas autonomas
e uso da [A para guerra cibernética, permitindo um novo tipo de guerra automatizada.
Riscos organizacionais: as organizagdes que desenvolvem e implantam as I[A
avancadas podem sofrer acidentes catastrdoficos, especialmente se ndo tiverem uma
forte cultura de seguranca.

IAs traigoeiras: possibilidade de perda de controle sobre a 1A, a medida que ela se
torna mais inteligente do que o proprio ser humano. As [As poderiam experimentar
desvios de metas a medida que se adaptam a um ambiente em mudanga, semelhante a
forma como as pessoas adquirem e perdem objetivos ao longo da vida. Em alguns

casos, pode ser instrumentalmente racional que as IAs tornem-se a busca de poder.

Com efeito, faz-se necessaria a compreensdo acerca da forma pela qual um algoritmo

de inteligéncia artificial toma decisdes, de modo que se possam dirimir os riscos de um

sistema falho ou tendencioso ou, ainda, poder identificar sistemas que sdo maliciosos ou

3 Tradugéo para Center for Al Safety (CAIS).



possuem finalidades dubias.

Como ja discorrido, a inteligéncia artificial aprende a partir de um vasto conjunto
de dados. Esses dados sdo analogicamente comparados as experiéncias que servem ao

aprendizado humano, mas, no caso, ¢ adquirido pela maquina (HACKER, 2021).

Pode-se destrinchar o processo de implantagao de um sistema de inteligéncia artificial
em trés etapas ou categorias: dados, treinamento ¢ modelo (BUITEN, 2019). Cada uma delas
possui suas proprias caracteristicas e particulares riscos, de modo que a organizagdo que
desenvolve um sistema de IA ou que dele se utiliza deve ter consciéncia das cautelas e

precaucoes necessarias.

Dados: sistemas inteligentes dependem do conjunto de dados utilizado para treina-lo.
Quanto maior a quantidade de dados, melhor ¢ a sua capacidade de predi¢ao. Todavia,
grandes quantidades de dados ndo sdo, por si s0s, suficientes. A qualidade dos dados também
afeta diretamente a validade, a acurdcia e a utilidade dos resultados gerados. De fato, ¢
possivel produzir resultados enviesados se os dados de entrada contiverem em si vieses. Quer
dizer, se a amostra coletada ndo for suficientemente representativa do universo estudado, ou
se informagdes relevantes forem ignoradas, tais como a desigualdade existente na sociedade,

as inferéncias do sistema inteligente serdo viciadas.

Treinamento: envolve a selecdo um conjunto de dados de teste e um conjunto de dados
de treinamento. Um sistema inteligente sera treinado usando o conjunto de treinamento, e ele
serd avaliado usando o conjunto de testes. Ambos os conjuntos devem ser devidamente
representativos do problema a ser resolvido. Se o conjunto de treinamento contiver
inconsisténcias, essas mesmas inconsisténcias deverdo ser evitadas no conjunto de testes. De
fato, um regime de testes com diversos cendrios realistas ¢ imprescindivel para assegurar a

utilidade do sistema ao propdsito desejado.

Modelo: o algoritmo deve derivar um conjunto de regras que permita a construg¢ao da
saida (resultado) a partir da entrada (dados). Esse conjunto de regras compde o modelo de
decisdo. O objetivo € otimizar o modelo de decisdo como um preditor para o problema em
questdo, isto €, a previsibilidade correta de todos os resultados a partir dos dados de entrada.
Com efeito, o modelo de decisdo escolhido também pode se revelar inadequado se o0 mundo
real se comporta de maneira diferente do que era esperado, especialmente quando for

alimentado com contribui¢des de usuarios.



Em verdade, da experiéncia ja se constatou que sistemas de IA sdo capazes de
reproduzir e reforcar vieses, alimentando formas ja existentes de discriminagdo,
preconceitos e esteredtipos. Em 2016 ocorreu o episddio relacionado ao chatbot, Tay,
desenvolvido pela Microsoft, que passou a verbalizar mensagens de cunho racista e
também nazista na rede social Twitter (TECMUNDO, 2016). De fato, Tay foi
desenvolvido para ser empatico. No entanto, a medida que outros usudrios interagiam com
comentarios racistas, homofobicos e ofensivos, Tay deixou de ser amigével e seu tipo de
linguagem mudou drasticamente, passando a reproduzir o comportamento nocivo

aprendido do proprio ser humano (BUITEN, 2019).

Dito isso, percebe-se com facilidade a importancia da qualidade dos dados para
orientar o aprendizado. Se os dados forem de boa qualidade, ha maiores expectativas de
que o aprendizado alcance resultados coerentes e proveitosos. Do contrario, se os dados
forem ruins, eles poderdo, além de ndo serem uteis ao propdsito especifico, acentuar

discrepancias sociais, econdmicas e politicas enfrentadas pela humanidade.

O problema do viés é que ele oferece um meio para codificar um mundo ja
interpretado. Este preconceito implicito leva & armadilha racionalista de ver no mundo
exatamente aquilo que o pensamento humano tendencioso, ou seja, que possui suposi¢oes

pré-concebidas, espera encontrar (LUGER, 2005).

Em outras palavras, se os dados de treinamento forem tendenciosos, ou seja, ndo
forem suficientemente equilibrados ou inclusivos, o sistema de ITA treinado com base
nesses dados ndo serd capaz de generalizar bem e possivelmente tomara decisdes injustas,
que podem favorecer alguns grupos em detrimento de outros (COMISSAO EUROPEIA,
2019a).

J4

Outra questdo importante a ser ressaltada é o impacto social decorrente das
tecnologias ditas disruptivas ou revolucionarias. Efetivamente, as revolugdes tecnoldgicas
moldam todo o mapa econdmico e social mundial e criam grandes oportunidades, mas

também riscos.

De fato, ha preocupacdes crescentes de que estas tecnologias e a forma como sao
utilizadas representam sérios desafios, incluindo deslocagdes da forca de trabalho e outras
perturbagcdes do mercado, desigualdades exacerbadas, € novos riscos para a seguranca

publica e a seguran¢a nacional (KAVANAGH, 2019).



O risco da inovagdo, por assim dizer, concerne as mudancas direta ou
indiretamente provocadas, no sentido de que a conformagdo da sociedade a essas
mudancas pode provocar consequéncias deveras nefastas, mediante perturbacdo dos
valores profundos sobre os quais se assenta a legitimidade das ordens sociais existentes

(KAVANAGH, 2019).

Numa compreensdo analdgica, pode-se dizer que, da mesma forma que a
Revolugdo Industrial provocou relevantes mudangas nas relagdes de trabalho
(NATIONAL GEOGRAPHIC, 2023) e, por conseguinte, mudancas na organizacao da
sociedade no século XIX, o uso crescente da IA podera provocar mudangas de mesma

magnitude ou ainda maiores.

O advento da maquina a vapor ocasionou a mecanizacdo do campo e também
mudangas na forma de producdo de bens. Como resultado, uma grande massa de
camponeses perderam seus trabalhos e seus meios de subsisténcia e abandonaram o
campo pela cidade, num fendomeno que foi denominado éxodo rural. Essa mao-de-obra,
entdo, incorporou-se a forga de trabalho urbana e industrial, que, também suplantada pelo
maquinario, era submetida a condi¢des aviltantes de trabalho, por uma remuneragdo que
praticamente permitia a propria subsisténcia (MANTOUX, 1962). Toda essa conjuntura
gerou uma multiddo de miseraveis nos centros urbanos, contexto em que se multiplicou
toda sorte de mazelas sociais e de criminalidade, circunstancias que até hoje sdo sensiveis

no Brasil.

A inteligéncia artificial, por sua vez, ndo distingue empregos de trabalho bracal
daqueles de “colarinho branco”. De fato, ela é capaz de atender tanto demandas que
exigem grande volume de trabalho quanto aquelas que exigem grande especialidade. A 1A
ja ¢ satisfatoriamente utilizada no campo médico, em detecgdes clinicas mediante
reconhecimento por imagem; no campo juridico, analisando milhdes de documentos
legais; dentre outros e numerosos campos, O que suscita a atencdo para as possiveis
mudancas nos paradigmas de trabalho e profissional atuais, considerando que, assim como
ocorreu outrora, ndo existem quaisquer garantias de que havera novos e suficientes postos
de trabalho para abarcar toda a parcela da populagdo cujo labor eventualmente se tornar

obsoleto (BIKSE; GRINEVICA; RIVZA; RIVZA, 2022).

Observa-se que ha fatores de risco relevantes associados a tecnologia da

inteligéncia artificial, que ndo compreendem tdo somente problemas de cunho técnico,



mas que podem se alastrar por diversos ambitos da sociedade e afetar irremediavel e

irreversivelmente conquistas sociais obtidas a duras expensas.

Tanto é que a UNESCO (2021), ao elaborar sua Recomendagio sobre a Etica da
inteligéncia artificial, foi bastante assertiva ao aconselhar que “Os Estados-membros
devem assegurar que exista suficiente financiamento publico para apoiar esses
programas. Regulamentagdes pertinentes, tais como regimes fiscais, devem ser
examinados de forma cuidadosa e, se for necessdrio, alterados para neutralizar as

consequéncias do desemprego causado pela automagdo baseada em IA”.

Entdo, conclui-se que as principais questoes estdo relacionadas a capacidade de
os sistemas de IA realizarem tarefas que anteriormente apenas seres vivos eram capazes
de fazer, e que, em alguns casos, eram até mesmo limitadas apenas a seres humanos. Os
sistemas de IA podem desafiar o sentido especial de experiéncia e capacidade de acdo dos
humanos, o que levanta preocupacdes adicionais sobre, entre outros, autocompreensao
humana, interacdao social, cultural e ambiental, autonomia, capacidade de acdo, valor e

dignidade.

2.2. Tendéncia regulatoria

A estruturacdo de um ambiente propicio ao desenvolvimento de solugdes de
inteligéncia artificial reclama alicerces incentivadores a inovag¢do. Também envolve
medidas de prote¢do em relacdo aos usudrios, consumidores e terceiros que direta ou
indiretamente possam ser afetados. Esses alicerces devem servir como verdadeiras balizas

perante os potenciais riscos trazidos por essa tecnologia disruptiva.

A preméncia por essa conformacdo do desenvolvimento e uso da Inteligéncia
Artificial motivou a elaboracgao de propostas de orientacdo e de recomendagdo aos agentes
envolvidos, governamentais ou ndo. Pode-se mencionar aqui a Declaragdo de Montreal; a
Recomendacdao da UNESCO sobre ética da Inteligéncia Artificial; e as Orientagdes éticas
para uma IA de confianca, do Grupo de peritos de alto nivel sobre a inteligéncia artificial
da Comissdo Europeia, todas elas destinadas a estabelecer premissas éticas fundamentais

ao progresso sustentavel da tecnologia da Inteligéncia Artificial.

No contexto global, a Unido Europeia € um precursor relevante, no que concerne



a atividade legiferante, dada a necessidade de integrar seus Estados membros e promover
politicas de estimulo a inovagdo de forma equilibrada dentro do proprio bloco. Ela deu
origem a marcos legislativos importantes, como o Regulamento Geral de Protecdo de
Dados (2016), a Lei dos Mercados Digitais (2022) e, mais recentemente, a proposta de
Regulamento Geral da Inteligéncia Artificial (Al Act), ainda em discussdo no Parlamento

Europeu (BRASIL, 2023).

Ja o governo dos Estados Unidos publicou, em janeiro de 2020, uma proposta de
regulamentagdo da inteligéncia artificial, a qual apresenta dez principios para as agéncias
governamentais aderirem ao propor regulamentos de Inteligéncia Artificial para o setor
privado. Os principios propostos tém trés objetivos principais: a) garantir o envolvimento
do publico; b) limitar o alcance regulatorio; e c¢) desenvolver uma Inteligéncia Artificial

confiavel, segura e transparente (ESTEVES, 2023).

Os principios, que foram redigidos de maneira ampla para orientar futuros
regulamentos, sdo: confianca publica na IA; participagcdo do publico; integridade cientifica
e qualidade de informagdo; avaliacdo e gerenciamento de riscos; custos e beneficios;
flexibilidade; justica e ndo discriminag¢do; divulgagdo e transparéncia; seguranca e

prote¢do; coordenagdo interinstitucional.

Nos Estados Unidos, ha uma pluralidade de normas de multiplos caracteres para
orientar o desenvolvimento e uso de Inteligéncia Artificial, como ¢ o caso do "Al Bill of
Rights". O nome faz referéncia a “Bill of Rights”, a declaracdo dos direitos fundamentais
dos Estados Unidos, de 1789, e o seu objetivo ¢ limitar os usos potencialmente
prejudiciais dessa tecnologia (ESTEVES, 2023). No entanto, esse texto ndo possui
nenhuma conota¢do cogente, mas meramente orientativa. O mesmo ocorre com a Ordem
Executiva sobre Inteligéncia Artificial Segura, Protegida e Confidvel®, emitida pelo entdo
Presidente Joe Biden, em outubro de 2023. Esta ordem executiva exige que varias
agéncias federais desenvolvam diretrizes e padrdes para seguranga e protecao de IA,

especialmente quando houver risco para a seguranga nacional (IAPP, 2024).

Quer dizer, ndo existe, ainda, nos Estados Unidos, uma norma com for¢a de lei
em ambito federal sobre a [A, mas apenas regulamentos esparsos, sobre casos especificos
do emprego dessa tecnologia, e sdo majoritariamente voltados as autoridades de

fiscalizacdo, e nao a sociedade civil (GLOVER, 2024).

* Nomenclatura traduzida de Executive Order on Safe, Secure, and Trustworthy Artificial Intelligence.



No Brasil, alguns Projetos de Lei foram propostos com o objetivo de regular a
tematica. Diante dos inimeros projetos apresentados, em 2022 foi formado um grupo de
juristas que estao se debrugando sobre o tema e um grupo de trabalho foi criado pelo
Senado para subsidiar a elaboragdo de minuta de substitutivo aos Projetos de Lei
5.051/2019, 21/2020 e 872/2021, que tém como objetivo estabelecer principios, regras,
diretrizes e fundamentos para regular o desenvolvimento e a aplicacdo da IA no Brasil.
Em maio de 2023, esse grupo de juristas elaborou um anteprojeto de lei que foi convertido

no PL n°®2338/2023 (BRASIL, 2023).

2.2.1. Proposta n° 2021/0106 do Parlamento e do Conselho Europeu de
Regulamento sobre Inteligéncia Artificial (EU Al Act)

Em linhas gerais, a proposta n°® 2021/0106 do Parlamento e do Conselho Europeu
de Regulamento sobre Inteligéncia Artificial (EU Al Act) € centrada no elemento do risco
e promove a sua hierarquizagdo a partir de trés categorias, conforme o potencial de
violagdo de direitos fundamentais: a) riscos inaceitaveis; b) riscos elevados; e c) riscos

baixos ou minimos.

O risco inaceitavel representa uma ameaca para a seguranca das pessoas. Sao
sistemas que realizam manipulagdo cognitivo comportamental de individuos ou grupos
vulneraveis, como o reconhecimento de emogdes; que categorizam pessoas conforme o
comportamento ou particularidades pessoais, como o caso de policiamento preditivo,
baseados em perfilamento, localizagdo ou comportamento criminal passado; e sistemas de
fazem uso de biometria em tempo real e a distancia, para categorizagdo biométrica a partir
de caracteristicas sensiveis como género, raga, etnia, cidadania, religido, orientagdo

politica (BARRETO; JABORANDY; ANDRADE, 2023).

O risco elevado compreende sistemas que apresentam potenciais efeitos adversos
na seguranca ou nos direitos fundamentais. O exame de sistemas incluidos no rol de risco
elevado ocorrerd antes da entrada do produto, que se utiliza do sistema, no mercado e por

todo o ciclo de vida do objeto.

Os sistemas de IA considerados de risco limitado ou minimo, como jogos e

sistemas de geracdo e manipulagdo de imagens, audio e video, devem observar requisitos



minimos de transparéncia, a fim de permitir ao usudrio a tomada de decisdes informadas e
esclarecer que o utilizador estd interagindo com um sistema de inteligéncia artificial.
Espera-se, com o procedimento adotado, mitigar a propagagdao de desinformagao

(BARRETO; JABORANDY; ANDRADE, 2023).

Como se enunciou, ha sistemas que se quiseram expressamente proibir no espago
europeu, como, por exemplo, sistemas para fins de ranking, pontuacdo ou classificacao
social ou que explorem vulnerabilidades individuais ou coletivas. Evidencia-se uma
intencdo com deveres de transparéncia, de gestdo de qualidade, de governanca de dados,
de gestdo de risco, de supervisao humana, de robustez do sistema em matéria de

ciberseguranca (SOUSA, 2023).

As regras gerais do EU Al Act visam certificar que a A desenvolvida e utilizada
na Europa esteja plenamente em consonancia com os principios e valores da UE,
incluindo-se a supervisdo humana, seguranga, privacidade, transparéncia, nao
discriminacao, bem-estar social e ambiental. A expectativa ¢ que Lei de Inteligéncia
Artificial da Unido Europeia estabeleca um padrdo global, determinando a extensdo em
que a IA pode ter impactos benéficos, em detrimento dos negativos, para os individuos,
ndo importando onde estejam localizadas (BARRETO; JABORANDY; ANDRADE,
2023).

2.2.2. Projeto de Lei n° 2338/2023 do Marco Legal da 1A no Brasil

No Brasil, o texto do Projeto de Lei n® 2338/2023 propde um novo marco legal
que busca proteger os direitos das pessoas que sdo impactadas pelos sistemas de
inteligéncia artificial, a0 mesmo tempo em que cria condigdes para a inovagdo e o
desenvolvimento econdmico-tecnologico. O objetivo € conciliar uma abordagem baseada
em riscos com uma modelagem regulatoria baseada em direitos, estabelecendo
instrumentos de governanca e fiscalizagdo para que sejam prestadas contas e também
promova o escrutinio individual e social em relacdo aos sistemas de inteligéncia artificial

(MENDONCA JUNIOR; NUNES, 2023).

A bem da verdade, verifica-se uma grande influéncia do bloco europeu na
formulacdo do mecanismo de regulacdo brasileiro. A referida similitude se verifica,

sobretudo, no modelo de regulagdo por risco, baseado em uma categorizagao,



estabelecendo primordialmente a defini¢do de dois tipos de riscos: o risco excessivo € o
alto risco, de modo que os demais riscos, baixo ¢ moderado, sdo hipoteses meramente
subsidiarias, ou seja, ndo sendo de risco excessivo ou alto, o sistema sera classificado

como baixo ou moderado (DUARTE, 2024).

A regulagao baseada em risco implica um mecanismo regulatorio elastico, quanto
maior for o risco apresentado pelo sistema de IA, maiores serdo os direitos conferidos aos
individuos afetados por tais sistemas e, por conseguinte, maiores serdo as obrigagdes e

deveres do agente de IA em questao.

A proposta legislativa estabelece que a pessoa afetada devem ser asseguradas
informacodes claras e adequadas, previamente a contratacao ou utilizacao do sistema de 1A,
sobre uma série de aspectos, tais como: (i) o carater automatizado da interagdo com o
sistema, (ii) sua descricdo geral, e (iii) os tipos de decisdes, recomendacdes ou previsdes
que se destina a fazer e consequéncias de sua utilizacdo para a pessoa natural. Tais
informacdes devem ser disponibilizadas de forma clara, adequada e ostensiva acerca da

finalidade especifica do tratamento, a sua forma e duragao.

Ainda, ¢ evidente certo paralelismo entre as disposigdes sobre a instituicdo de
programas de governanca mediante cddigos de conduta de agentes de IA com a disciplina
da LGPD sobre regras de boas praticas e governanga em protecdo de dados, que

estabelece o programa de governanca em privacidade.

Dentre as referidas boas praticas, o texto do projeto de lei sugere a

implementagao de programa de governanga que, no minimo:

a. demonstre o seu comprometimento em adotar processos e politicas internas que
assegurem o cumprimento, de forma abrangente, de normas e boas praticas
relativas a nao maleficéncia e proporcionalidade entre os métodos empregados e as
finalidades determinadas e legitimas dos sistemas de inteligéncia artificial;

b. seja adaptado a estrutura, a escala e ao volume de suas operagdes, bem como ao
seu potencial danoso;

c. tenha o objetivo de estabelecer relagdo de confianga com as pessoas afetadas, por
meio de atuagdo transparente e que assegure mecanismos de participacdo nos
termos da Lei;

d. esteja integrado a sua estrutura geral de governanga e estabelega e aplique



mecanismos de supervisdo internos e externos;

e. conte com planos de resposta para reversdo dos possiveis resultados prejudiciais
do sistema de inteligéncia artificial; e

f. seja atualizado constantemente com base em informagdes obtidas a partir de

monitoramento continuo e avaliagdes periddicas.

Outro instrumento de governanca que exige reflexdo ¢ a avaliacdo de impacto
algoritmico (AIA). Conquanto o texto ndo apresente uma definicdo do termo, a
metodologia para sua elaboragao ¢ apresentada, sendo composta pelas seguintes etapas: (1)
preparagdo; (ii) cognicdo do risco; (iil) mitigacdo dos riscos encontrados; e (iv)

monitoramento.

A norma, no entanto, ndo estipula explicitamente a forma para atendimento
dessas garantias. Tais providéncias ficam, portanto, sob a reserva da disponibilidade dos
recursos ¢ das tecnologias disponiveis para o cumprimento das medidas, sob a Otica de
que a inovagdo tecnoldgica ndo pode subjugar direitos fundamentais e preceitos éticos

axiomaticamente superiores.

2.3. Ferramentas visuais Canvas

Um canvas ¢ uma ferramenta visual projetada para guiar através do processo de

uso de uma metodologia ou framework.

O movimento em dire¢do a abordagem por meio de canvas foi desencadeado pela
proposta de Alexander Osterwalder de decomposi¢ao dos empreendimentos comerciais,

da qual ele elaborou o Business Model Canvas (KERZEL, 2020).

O Business Model Canvas utiliza nove blocos de constru¢do que se concentram
na proposta de valor, nos principais parceiros, nas atividades, nos recursos, bem como nos
clientes e nos fluxos de custos e receitas. O BMC ¢ uma ferramenta 1til para especialistas
em negdcios identificarem novas propostas de valor e como elas agregam valor a empresa

e aos clientes (TRANQUILLO; KLINE; HIXSON, 2016).

De fato, um canvas ¢ mais do que um framework; ¢ uma ferramenta visual de
uma Unica pagina. Ao contrario de um manual escrito, que necessariamente apresenta a

informag¢do de forma prolixa e sequencial, uma ferramenta de representagcdo visual



permite, e até incentiva, a explora¢do nao sequencial da informag¢do. O poder de mostrar
informagdes numa pagina facilita uma visdo holistica e ndo linear das interagdes entre os
elementos. Desta forma, um canvas permite a criacdo de um prototipo conceitual, que
consiste na construgdo de um modelo para um produto, modelo de negodcios ou sistema

sem consumir recursos significativos.

No entanto, como um canvas generalista, 0 BMC ndo ¢ suficiente para atender
todo tipo de proposta de negécio. Entdo, como alternativa, o proprio modelo de BMC deu
origem a criagdo de varios outros canvas, como o Value Proposition Canvas, o Service
Model Canvas, o Lean Canvas, e aquele que ¢ de interesse deste trabalho, o Ethics Canvas

(TRANQUILLO; KLINE; HIXSON, 2016).

O Ethics Canvas foi elaborado Centro para Tecnologias de Conteudo Digital
ADAPT (ADAPT Center for Digital Content Technology) como um novo método para
enfrentar desafios de cunho ético usando uma ferramenta que incentiva discussdes
relativas a pratica da ética em pesquisa € inovagao. Nele, avaliam-se as abordagens
existentes de inovacao responsavel que se concentram na concepgdo de negocios, mas nao
nas tecnologias envolvidas no processo de inovacdo. Para integrar uma discussdo sobre
¢tica nas metodologias existentes, valeu-se exatamente do Business Model Canvas
(BMC), que permite discussdes colaborativas sobre o negdcio e incentiva um
entendimento comum de como um negdcio pode criar, entregar e capturar valor (PANDIT;

LEWIS. 2018).

Ha, ainda, outros canvas que suscitam a tematica da ética, os quais serdo adiante
abordados. No entanto, mostra-se pertinente relatar que, apds o advento desses canvas
¢€ticos, sobrevieram os canvas que conjugam ¢tica e demais questdoes, como a protecao de
dados ou de outros documentos e dados digitais. Esse fendmeno foi originado do
concomitante animo legislativo e normativo ocorrido mundialmente para regulamentar a
coleta, o uso e a prote¢do de dados pessoais, ocorridos principalmente nos anos de 2016 ¢
2018, com publicacdo da General Data Protection Regulation (GDPR) pela Unido
Europeia e da Lei Geral de Prote¢do de Dados Pessoais (LGPD) pelo Brasil,

respectivamente.

Atualmente, esse mesmo fendmeno parece se repetir, mas, desta vez, para atender
as necessidades especificas da IA. De todo modo, ndo se pode ignorar que o elo vital

existente entre dados e [IA faz com esses dois ramos da computagdo sejam parelhos e



deveras similares, de sorte que os aspectos éticos aplicaveis a um podem ser

ajustadamente transponiveis a outro.

Ante o exposto, o presente capitulo, ao passo em que traz uma coletanea nao
exaustiva de canvas éticos, pretende demonstrar as caracteristicas uteis existentes em cada
um, de modo que, da analise de seus propositos individuais, possa-se deduzir um canvas
¢tico igualmente pertinente ao desenvolvimento da inteligéncia artificial, mas

fundamentadamente pautado sobre os preceitos do Marco Legal da IA.

2.3.1. The Open Ethics Canvas

O Open Ethics Canvas ¢ uma ferramenta para desenvolvedores, proprietarios de
produtos e profissionais de ética, utilizado como ponto de partida para o processo de
construgdo de produtos tecnoldgicos transparentes e explicaveis. Ele foi desenvolvido pela

organiza¢do Open Ethics (2021).

Nao ha um documento oficial ou académico, elaborado pelos seus idealizadores,
que possa esclarecer todos os motivos e justificativas a criacdo dessa ferramenta,
tampouco ha outros documentos que possam aprofundar a intelec¢do acerca de todos os

seus elementos.

No entanto, ao se visualizar o proprio canvas, notam-se alguns atributos que o
distinguem. Primeiramente, ele apresenta 20 blocos, correspondentes aos conteudos de
Escopo; Usudrios; Dados de treinamento; Algoritmos e codigo-fonte; Espago de decisdo;
Principais partes interessadas; Valores e interesses; Processamento de Dados Pessoais;
Componentes e Subprocessamento; Modos de falha; Explicabilidade; Humano no Loop
(HITL); Métricas de desempenho do modelo; Feedback e objecao a decisao; Avaliacao de
Impacto; Cenario Regulatério; Mitigagdo; Mudangas de comportamento; Interagdes em

grupo; ¢ Comentarios.

Como ¢ possivel notar, por mais que a sua premissa maior seja justamente o
apelo ética, essa ferramenta possui em si uma vocagdo a governanca de dados,
considerando que alguns dos bloco mencionados suscitam questionamentos a respeito das
medidas necessarias que devem ser tomadas para garantir o acesso a informacdo pelos

usuarios do sistema, bem como a protecdo de seus respectivos dados e mitigacdo dos



riscos contingentes.

2.3.2. The Data Ethics Canvas

O Data Ethics Canvas ¢ uma ferramenta desenvolvida pelo Open Data Institute
(ODI) para qualquer finalidade de coleta, compartilhamento ou uso de dados. Destina-se a
ajudar a identificar e gerenciar questdes éticas existentes no inicio e durante todo o
processo de desenvolvimento de um projeto que utiliza dados. Também serve de incentivo
a formulagdo de perguntas importantes sobre projetos que utilizam dados e fornece uma
estrutura para desenvolver orientacdes ¢éticas adequadas a qualquer contexto,

independentemente do tamanho ou escopo do projeto.

Diferentemente do canvas mencionado no tépico 2.3.1., o Data Ethics Canvas
possui um documento’ que serve como guia de usudrio. Nele consta, de inicio, a
informacao de que o Data Ethics Canvas ¢ baseado no Ethics Canvas, desenvolvido pelo
ADAPT Center for Digital Content Technology, que, por sua vez, ¢ baseado no Business

Model Canvas original de Alex Osterwalder.

Salientou-se que a ética de dados esta relacionada as boas praticas sobre como os
dados sdo coletados, usados e compartilhados. Isso ¢ especialmente relevante quando as
atividades de dados tém potencial para impactar as pessoas e a sociedade, direta ou
indiretamente. Por exemplo, um modelo de dados automatizado pode tomar decisoes
sobre se alguém ¢ elegivel para uma hipoteca ou que seguro pode ser oferecido. E as

decisdes sobre que dados recolher e quais excluir podem afetar grupos numa sociedade.

O Data Ethics Canvas possui 15 blocos, referentes aos seguintes topicos: Fontes
de dados; Direitos em torno das fontes de dados; Limitagcdes nas fontes de dados;
Contexto ético e legislativo; Seu motivo para usar dados; Efeitos positivos nas pessoas;
Efeitos negativos nas pessoas; Minimizando o impacto negativo; Envolvendo-se com as
pessoas; Comunicando seu proposito; Abertura e transparéncia; Compartilhando dados

com outras pessoas; Implementacdo continua; Revisdes e iteragdes; Suas acdes.

Nota-se que, embora esse canvas possua menos blocos do que aquele anterior, ele

trouxe a baila algumas questdes importantes, que dizem respeito aos aspectos legais

5 Disponivel em: <https://theodi.org/insights/tools/the-data-ethics-canvas-2021/>.



atinentes a manipulagdo de dados. Ou seja, passa-se adiante do estrito viés ético para
contemplar outras questdes de igual importancia, porque estdo atreladas aos possiveis

regulamentos existentes sobre determinado tipo de tecnologia.

2.3.3. The Digital Ethics Canvas

O Digital Ethics Canvas, por sua vez, ¢ produto de estudos académicos realizados
por pesquisadores da Escola Politécnica de Lausanne (Ecole Polytechnique Fédérale de
Lausanne - EPFL) e da Universidade de Neuchatel (Universit¢ de Neuchatel), ambas na
Suiga, intitulada Digital Ethics Canvas: A guide for ethical risk assessment and mitigation
in the digital domain (HARDEBOLLE; MACKO; RAMACHANDRAN; HOLZER;
JERMANN, 2023).

Na pesquisa, discorreu-se que a contribuicdo ¢ uma ferramenta visual, o Digital
Ethics Canvas, projetada especificamente para ajudar engenheiros a enxergar solucoes
digitais em busca de uma série de riscos €ticos através de seis “lentes”: beneficéncia; ndo

maleficéncia; privacidade; justica; sustentabilidade e empoderamento.

Os autores, ainda, destacaram a atual falta de consenso sobre os principios éticos
que devem orientar uma abordagem responsavel ao software. Inclusive, salientou-se a
extremamente rapida evolugdo desse cendrio, influenciada também pelo trabalho crucial
realizado sobre regulamentacdo da IA em todo o mundo, cujo chamariz ¢ provavelmente o
Artificial Intelligence Act da Comissdo Europeia, que segue uma abordagem baseada no
risco para classificar os sistemas baseados em IA, em termos de impactos na seguranga, na

protecdo e nos direitos fundamentais.

O canvas proposto ¢ composto por 8 blocos, sendo o primeiro o descri¢ao do
“contexto” do projeto a ser desenvolvido. Os seis intermedidrios, j4 mencionados,
consistem em “beneficéncia”, que orienta documentar os beneficios esperados da solugao;
a “ndo maleficéncia” destina-se a capturar questdes de seguranga e prote¢do; o
“empoderamento” reflete o principio da autonomia, mas com um escopo mais amplo para
abranger questdes de transparéncia, explicabilidade, confianga e agéncia do usuario; a
“justica” e a “equidade” foram propositadamente designadas separadamente, porquanto

optou-se por usar “equidade” como um conceito menos normativo do que “justica”; a



“privacidade” serve para capturar riscos com relacdo ao uso de dados; e “sustentabilidade”
para incluir riscos relacionados a impactos ambientais e trabalhistas exploracdo. Por fim,
ha o bloco “solucdo” que condensa as caracteristicas da solucdo do projeto a serem

realizadas conforme a avaliacdo dos blocos anteriores.

2.3.4. Canvas Etico

Ainda no campo dos canvas éticos, pode-se mencionar aquele proposto pelo
académico Candinho Luiz Dalla Brida Junior (2023). Trata-se de um Canvas Etico
especifico para ser aplicado em sala de aula, especificamente no que concerne as
disciplinas de “Informatica e Sociedade”, ministradas nos cursos de graduagdo em

tecnologias no Brasil.

A solucdo desenvolvida visa a contribuir significativamente nas discussoes
acerca das questoes ¢ticas ligadas a tecnologia em sala de aula, como uma ferramenta de
apoio didatico. O Canvas Etico pode ajudar os estudantes a identificar e analisar questdes
relacionadas ao desenvolvimento e uso de tecnologias, bem como a desenvolver solugdes

éticas para essas questoes.

O autor destacou que o material de apoio produzido para o Canvas Etico foi
pensado de modo a permitir que o aluno busque mais a fundo sobre determinado

problema, inclusive com utilizagdo de outros canvas existentes.

O Canvas proposto foi sugerido de modo a possuir o mesmo padrao visual do

BMC, mas com os blocos extraidos a partir do comparativo dos canvas Eticos:

1. Proposito: Este bloco se destina a identificacdo dos valores e principios éticos
que norteiam o desenvolvimento do produto ou servico. E importante entender

qual € o proposito do projeto e como ele pode afetar a sociedade e os usudrios.

2. Educacdo e Engajamento: Este bloco se refere a necessidade de educar e
engajar os usuarios em relacdo ao produto ou servico, bem como a

conscientizagdo das implicagdes éticas do projeto.

3. Acessibilidade e Inclusdo: Este bloco se refere a necessidade de garantir que o

produto ou servigo seja acessivel e inclusivo para todos os usuarios,



independentemente de suas habilidades ou limitagdes.

4. Privacidade e Seguranca: Este bloco se refere a necessidade de garantir a
privacidade e a seguranca dos dados dos usudrios, bem como a protecdo contra

possiveis violagdes.

\

5. Transparéncia e Responsabilidade: Este bloco se refere a necessidade de
garantir a transparéncia e a responsabilidade em relagao ao uso dos dados dos

usuarios e ao impacto do produto ou servigo na sociedade.

6. Impacto Social: Este bloco se refere ao impacto do produto ou servigo na

sociedade, incluindo questdes como justica social, equidade e sustentabilidade.

7. Governanca e Responsabilidade: Este bloco se refere a necessidade de
estabelecer politicas, processos e mecanismos de controle para garantir a

conformidade com as normas éticas e legais.

Dentre os pontos positivos aventados e constatados da experiéncia pratica,
pode-se mencionar a facil compreensao do objetivo do modelo; a clareza das explicagdes

contidas no material de instrugdo; e a relevancia dos campos dos 7 blocos.

Por fim, por se tratar naturalmente de um prototipo, fizeram-se recomendagdes
para novos e recorrentes usos do Canvas Etico em disciplinas de “Informética e
Sociedade”, diante da necessidade de adaptar a ferramenta para diferentes contextos e
necessidades especificas do projeto, e a importancia de envolver os estudantes na
discussao e analise das questdes éticas relacionadas ao desenvolvimento € uso de

tecnologias.

2.3.5. The AI Ethics Canvas

O AI Ethics Canvas foi desenvolvido por Goetze (2021). Juntamente com a
ferramenta ¢ disponibilizado um guia para instruir seus usudrios na correta utilizacdo do

recurso.

Na descri¢do consta que o Al Ethics Canvas ¢ uma ferramenta de auxilio a

reflexdo sobre questdes éticas que podem surgir no desenvolvimento e implantagdo de um



sistema habilitado para inteligéncia artificial ou modelo de aprendizado de méaquina. Ele
combina varias perspectivas diferentes de ética filosofica, ética profissional em

computacao e estruturas emergentes de ética em IA.

Além disso, pondera-se que o canvas pode ser preenchido por um unico
individuo, mas ¢ mais eficaz preenché-lo em grupo. No caso, perspectivas diversas sao
essenciais para detectar preconceitos e outras questdes éticas, de modo que reunides com
membros relevantes da equipe e de outros departamentos, além das partes interessadas

externas, sao valiosas para um 6timo proveito.

O AI Ethics Canvas estad dividido em nove se¢des a serem preenchidas: Objetivo;
Partes interessadas; Conjuntos de dados; Grupos vulneraveis; Responsabilidade;

Ferramentas de ética; Possiveis danos; Possiveis beneficios; Plano de ética.

De uma certa forma, esses nove blocos ou se¢des abordam questdes similares ja
vistas em alternativas precursoras e anteriores. No entanto, o bloco Plano de ética,
conforme o guia, serve como sintetizador do contetdo das demais células, para conduzir a
tomada dos proximos passos no desenvolvimento do projeto e garantir que as fases
subsequentes sejam eticamente responsaveis. Destaca-se, ainda, a necessidade de se
atribuir a pessoas ou equipes a tarefas especificas de ética em A, como seguranga de
dados, contato com privacidade, facilitagdo de reunides com partes interessadas,

conclusdo de ferramentas de ética em IA.

2.3.6. The AI Canvas

O Al Canvas foi projetado pela empresa Prolego e disponibilizado em sua pagina
web, como parte de um livro virtual intitulado Become an Al Company in 90 days

(DEWALT, 2018).

Ele serve como filtro de opg¢des, para investir em apostas otimistas e construir
consenso. Isso ¢ valido principalmente para empresas pequenas e startups, que nao dispde
dos recursos financeiros das Big Techs para arriscar sem muito pudor em tecnologias

despontantes, as famosas breakthroughs.

No documento, esclarece-se que o Al Canvas ¢ baseado no sucesso Business



Model Canvas, de Alexander Osterwalder, e no Lean Canvas, de Ash Maurya.

Ap0s destacar as vantagens de se utilizar um canvas na realizacdo deum plano de
negocio, o autor admoesta que, em verdade, os canvas apenas simplificam o processo de
documentacdo e comunica¢ao de uma estratégia. Remanesce, contudo, a preméncia de se
enfrentar o desafio maior de reunir as informagdes necessarias para explorar
minuciosamente todas as opgdes a serem consideradas. Com efeito, os canvas ajudam a

fazer as perguntas certas, mas ndo fornecem as respostas.

O AI canvas ¢ formado por oito blocos, divididos quatro a quatro, de modo que a
primeira metade concerne a problemas de negocio, enquanto a segunda metade concerne a
aspectos técnicos. Os problemas de negocio sdo: oportunidade; consumidores; estratégia,
politicas e processos. Os aspectos técnicos sdo: solugdo; fontes de dados; modelo de
desenvolvimento; critérios de sucesso. Cada um deles se destina a elaboracdo de resposta
a questionamentos especificos, quais sejam: por que fazer?; quem precisa do resultado da
IA?; por que n6s?; o que mais precisa mudar?; o que €?; quais sao os dados de entrada?;

como construiremos?; como saberemos que funciona?.

Ao final, o autor explica que a conclusao e preenchimento dos campos do canvas
enseja a preparagdo para as proximas etapas do processo do projeto, dentre as quais devem
constar as prudéncias de investigar novas fontes de dados de terceiros; revisar os acordos
legais existentes; considerar as implicacdes estratégicas de longo prazo; desenvolver um

plano operacional para usar os resultados do modelo.

2.3.7. The Artificial Intelligence (AI) Model Canvas Framework

Nurcahyo, Suroso e Wang (2022) propuseram a criacdo ndo de um, mas de trés

espécies de canvas para inteligéncia artificial.

Inicialmente, eles apresentam a intengdo de fornecer uma solug¢ao sobre como as
empresas podem exibir iniciativas de visao de IA usando os canvas propostos. O método
Al Model Canvas pretende explicar o que a IA fornecera; como ela interagird com a
discricionariedade e julgamento humano; como serd usada para influenciar decisdes;
como medir o sucesso e o resultado; e esclarecer o tipo de dados necessarios para treinar,

operar ¢ melhorar a IA.



A proposta, entdo, traria as contribuigdes de criar uma visao ampla do Canvas
para a iniciativa e projeto de IA; realizar estudos de caso selecionados para cada um dos
canvas do Al Model Canvas; escrever a interpretacao e o relatério final para cada casos de

uso a partir dos canvas do Al Model Canvas selecionado.

Cada Canvas tem um propoésito unico, dependendo das iniciativas, do projeto e
do produto de TA. Com efeito, os modelos abrangem métodos de IA (macro grupo da
Inteligéncia Artificial), ML (Machine Learning ou Aprendizado de Maquina) e DL (Deep

Learning ou Aprendizado Profundo) em problemas de negdcios do mundo real.
O Al Canvas subdivide-se em blocos de negocios e blocos técnicos.
Os blocos de negocio sdo:

1. Oportunidade: uma descri¢do de alto nivel dos beneficios comerciais dos
modelos de IA. Crescimento da receita, redugdo de custos, velocidade, etc.

2. Consumidores: os consumidores sdo os produtos, sistemas € pessoas que
usam os resultados do modelo para agregar valor ao negdcio.

3. Estratégia: ativos referentes a conjuntos de dados Unicos e exclusivos
proporcionam vantagem sustentavel e continua em produtos de IA.

4. Politica e processo: questdes juridicas e politicas exclusivas como, por
exemplo, desafios de interpretabilidade do modelo ou questdes de direitos

de dados.
Os blocos técnicos sdo:

1. Solugdo: é uma descricdo de alto nivel dos modelos, fluxo de trabalho e
arquitetura do sistema.

2. Dados: desafios de limpeza e os custos computacionais.

3. Desenvolvimento de modelo: identificagdo dos modelos e conjuntos de
dados existentes para documentos de pesquisa para acelerar a implantagao.

4. Critérios de sucesso: métricas de negodcios necessarias que precisam ser

medidas para comparagdo com a industria.

O ML Canvas subdivide-se em blocos de predi¢des e blocos de aprendizado, e

um bloco central, destinado a proposi¢do de valor do sistema de machine learning.

Os blocos de predi¢des sao:



Tarefa de ML: qual tipo de técnica empregada, por exemplo, classificagdo,
regressdo; qual € a entrada; e qual é a saida a ser prevista junto com os
valores possiveis.

Decisdes: como as previsdes sdo utilizadas para tomar decisdes que
fornecam o valor proposto ao usudrio final.

Fazer previsdes: quando sdo previstos novos inputs e quanto tempo temos
para isso.

Avaliagao offline: os métodos e métricas que podem ser usadas para avaliar

a forma como as previsdes serdo feitas e usadas antes da implantacao.

Os blocos de aprendizado sdo:

Fontes de dados: defini¢do de quais fontes de dados brutos usar.

Coleta de dados: como obter novos dados para aprender com as entradas e
saidas.

Recursos: representacao da entrada necessaria para que seja devidamente
extraida das fontes de dados brutos.

Construindo modelos: estabelecer tempo ou periodo para criacdo ou

atualizagdo de modelos com novos dados de treinamento.

O DL Canvas, assim como o anterior, também possui um campo central para a

Proposicao de valor, que descreve a solucdao final especifica e como a capacidade

cognitiva sera entregue.

De forma similar, metade dos blocos do canvas contempla a perspectiva

comercial de integragdo de um sistema de IA, enquanto a outra metade contempla o

aprendizado profundo e o modelo de dados.

Lado comercial de integracao:

1.

Cliente: discriminar a funcdo que o cliente desempenha e identificar
quaisquer pontos problematicos que o cliente esteja enfrentando no
desempenho do trabalho.

Contexto: listar as tarefas que estdo sendo executadas e os detalhes do
contexto que permitem ao cliente executd-las, assim como as possiveis

interagdes com outros sistemas.

3. Limites Cognitivos: determinar a limitacao cognitiva especifica que precisa



ser abordada.

4. Meétricas-chave: listar as métricas que serdo continuamente avaliadas.
Lado do aprendizado profundo:

1. Caracteristicas: identificar o tipo de rede DL que serd desenvolvido, como
classificacdo, traducdo, geracdo, planejamento ou otimizagao.

2. Desenvolvimento de Modelo: identificar a arquitetura do modelo e abordar
sobre treinamentos que possam ser necessarios.

3. Divida técnica: identificar processos que possivelmente possam ser
necessarios em caso de mudangas no ambiente.

4. Apoio a Decisdo: identificar como as funcionalidades do sistema
desenvolvido potencializam o processo de tomada de decisdo do cliente e

caracterizar como o humano ird interagir com os sistemas.

e

Logistica de Dados: documentar todos os processos necessarios para a

coleta de dados, bem como as tarefas necessarias para sua preparacao.

O destrinchamento em canvas de [A, ML e DL constr6i compreensdes melhores
sobre cada caso para melhorar os processos de negocios que podem alcangar o maior
retorno sobre o investimento. Como um passo adiante dos simples modelos de canvas de
IA normalmente propostos, o canvas ML e o canvas DL podem determinar etapas mais

especificas na construgdo de sistemas de IA.

2.3.8. TM Forum The AI Canvas

Também chamada de AI Canvas, essa outra alternativa foi idealizada por
membros do TM Forum, que ¢ uma associacdo da industria global do setor de
telecomunicagdes, e inclui provedores de servigos digitais e de comunicac¢des, companhias
telefonicas, operadoras de cabo, operadoras de rede, provedores de nuvem, provedores de
infraestrutura digital, fornecedores de software, fornecedores de equipamentos,

integradores de sistemas e consultorias de gerenciamento.

A ferramenta e a documentagdo correspondente estdo disponiveis na pagina web

da associagdo®. Ao contrario de casos anteriores, esse documento ndo possui o estilo de

6 Disponivel em: <https://www.tmforum.org/resources/technical-report/ig1238-ai-canvas-v1-0-0/>



guia ou de manual, mas possui tracos de especificagdes técnicas. De fato, ele foi elaborado

para ser explicativo a partir da ilustracdo de casos de uso.

Consta que o objetivo principal do documento ¢ fornecer um ambiente para
explorar e validar problemas e, portanto, formar uma base para um exame mais
aprofundado para encontrar solugdes apropriadas e areas dentro do dominio da IA onde o

problema identificado merece explorar uma solugao.

O Al Canvas ¢ um modelo prescritivo para orientar o publico-alvo sobre o
desempenho de uma solucao de TA para seu problema em um ambiente de producdo. No
entanto, a ferramenta em questdao nao possui um modelo ou template especifico, tendo em
vista que cada uma das categorias que integram o Al Canvas possui diversos fatores
internos que poderiam se organizar em tabelas e possivelmente comportariam seus

proprios canvas.

Existem 10 categorias que devem ser trabalhadas durante o processo de

realizacdo do Al Canvas.

A categoria de definicdes e pressupostos destina-se a registrar conceitos e
caracteristicas primordiais dos recursos necessarios ao projeto, bem como registrar as

premissas do caso de uso, incluindo parametros que deverao ser considerados.

A categoria de avaliagdo de problemas de negocios e benchmark destina-se a
encorajar a exploracdo antecipada das metas de desempenho que a solugdo teria que
alcangar para entregar um beneficio concreto. Isso pode ajudar a estabelecer objetivos de
referéncia para a precisdo do sistema de IA e apoiar a avaliacdo sobre se estes podem ser
alcancados de forma realista. Esta se¢cao também pode ajudar a identificar as varidveis de
negocio cujos valores necessitam de maior refinamento para restringir os limites do

desempenho do modelo de IA.

A categoria de historia de usuario: desenvolvimento do enredo destina-se a
elaboracdo de um contexto hipotético de uso do sistema conforme a seguinte ordem:

Como um...; Eu preciso...; De maneira que eu possa...; Para fazer isso eu preciso...

A categoria de metodologia do ciclo de vida da IA do caso de uso destina-se
avaliar e tentar visualizar as dificuldades potenciais das atividades relacionadas ao

alinhamento de negdcios, gerenciamento de processos, gerenciamento do ciclo de vida de



servigos, gestdo de operacdes e governagdo de servicos de IA num contexto em evolugdo
dindmica. Ou seja, serve para identificar se as opera¢des de uma organizagao estdo prontas
para implantagdo com seguranca, operacdo, controle e manutencdo dos novos

componentes de IA.

A categoria de selecao de modelo de IA destina-se a articular quaisquer restrigdes
ou outras considera¢des que possam ter um impacto substancial na escolha do modelo de
IA usado na solugdo. Aqui sdo levados igualmente em consideracdo outros fatores como
Aquisicao de modelos; Impacto ambiental; Dados; Transparéncia; Implementacao;

Seguranga; Etica; Politica; Legislacdo/Regulamentagao.

A categoria dos atores primarios destina-se a identificagdo dos principais atores e

partes interessadas, que atuardo ativamente no processo de desenvolvimento do projeto.

A categoria das medidas, métricas e indicadores potenciais destina-se a
estabelecer uma visdo das principais medidas que, em termos gerais, definirdo o sucesso
da solucdo. Quando conhecida, a prioridade das medidas deve ser indicada, bem como

quaisquer relacdes que existem entre as medidas.

A categoria das fontes de dados de IA destina-se a identificar e produzir uma
visdo inicial de quaisquer incertezas em torno da qualidade dos dados e do meio de
obté-los. Aqui se deve considerar toda a gama de atividades relacionadas com a [IA que
requerem dados, que incluem, mas ndo estdo limitadas a compreensdo do problema; a

sele¢do de modelos; ao treinamento e a validagdo e avaliacdo de seguranca.

A categoria da mitigacdo e riscos de IA oferece a oportunidade de levantar
consideragdes sobre os riscos e problemas tipicos que podem surgir no desenvolvimento e
operacdo do modelo. Diferentes casos de uso podem exigir diferentes niveis de mitigacao

ou de resposta.

A categoria da declaracdo de Conformidade de Etica e Governanga destina-se a
incluir no planejamento as cautelas quanto a necessidade de observar normas de 6rgaos
reguladores ou eventuais legislagdes aplicaveis a cada caso, tais como os regulamentos de

protecao de dados ou as diretrizes de desenvolvimento ético da inteligéncia artificial.



2.3.9. The AI Localism Canvas

O AI Localism Canvas trata-se de uma abordagem diferente das demais ja
contempladas, porquanto, ao passo em que igualmente concerne ao uso de sistemas de
inteligéncia artificial, ela se refere a um dominio distinto da ciéncia, porquanto adentra no

escopo do urbanismo e das cidades inteligentes.

No artigo The Al Localism Canvas: A framework to assess the emergence of
governance of Al within cities, os autores Verhulst, Young e Sloane (2021) discorrem que
os processos de tomada de decisao envolvidos na governanca local dos sistemas de 1A nao
sdo muito sistematizados ou bem compreendidos. Os tomadores de decisdes locais
carecem de uma base de evidéncias e de um quadro analitico adequados para ajudar a

orientar o seu pensamento.

Para resolver esta deficiéncia, propde-se o “Al Localism Canvas”, que pode
ajudar a identificar, categorizar e avaliar as diferentes areas do Localismo de TA
especificas de uma cidade ou regido, no processo de ajudar os tomadores de decisdo a
pesar riscos e oportunidades. O objetivo geral do quadro ¢ avaliar e iterar rapidamente a
inovacdo da governagdo local sobre IA para garantir que os interesses e direitos dos

cidadios sejam respeitados.

Em suma, o canvas construido possui seis blocos que remetem as categorias de
transparéncia; aquisi¢ao; envolvimento; responsabilidade e supervisdo; regulacdo; e

principios.

Um exemplo de transparéncia ¢ a utilizagdo de registros publicos de IA que

listam os algoritmos, sistemas de IA e ferramentas utilizadas no servico publico.

A aquisicdo refere-se aos critérios para aquisicdo de novos sistemas de [A. Um
exemplo ¢ a regulamentagdo da aquisi¢do de tecnologias de vigilancia por agéncias

governamentais locais.

O envolvimento centra-se em novas formas de envolver o piblico em conversas e

decisoes sobre 1A e preocupacdes que lhe sejam relacionadas.

A responsabilizacdo e supervisdo diz respeito a adogdo de medidas operacionais
internas ou externas a organizacao. Internamente, mencionam-se os conselhos de revisao,

os codigos de ética e a instituicdo de corregedorias; externamente, ha as auditorias.



A regulamentagdo local refere-se a criacdo de leis e politicas locais sobre

inteligéncia artificial.

Os principios, por sua vez, sdo gerados por agentes ¢ organizagdes locais, como

preceitos nao vinculantes de boa conduta no uso da IA.



3. PROPOSTA

Embora haja uma abundancia de diretrizes e recomendagdes sobre ética em 1A,
essas diretrizes eram, até entdo, distintas umas das outras, porquanto nao havia em
verdade um instrumento deontoldgico para validar todos esses preceitos. Como
consequéncia, encontravam-se dificuldades durante o desenvolvimento e uso de IA para
determinar quais questdes €ticas eram coercitivas ou meramente orientativas. O conjunto
crescente de ferramentas que estdo sendo desenvolvidas e fornecidas para abordar a ética
da TA ¢ muitas vezes dificil de mapear, no que diz respeito as categorias ou principios que

poderiam ajudar a abordar (RYAN, STAHL. 2020).

Da andlise do que foi apresentado, pode-se observar que o marco legal da
inteligéncia artificial no Brasil possui intimas semelhangas com o ato da inteligéncia
artificial da Unido Europeia. As duas normas aproximam-se no que concerne a
classificagdo da inteligéncia artificial conforme graus de risco e também quanto a
necessidade de existéncia de 6rgdos e autoridades que fiscalizardo a criagdo e a utilizacao

de sistemas de inteligéncia artificial.

De todo modo, por mais que as normas sejam semelhantes em varios aspectos,
elas sdo essencialmente distintas, uma vez que prevéem responsabilidades distintas entre
todos os agentes envolvidos no desenvolvimento, utilizagao e fiscalizacao de sistemas de
IA. Isso significa que, embora seja possivel fazer algumas aproximacdes, ndo ¢ tdo

simplesmente factivel a transposicdo das regras de uma para a outra.

Ou seja, apesar da similaridade de alguns conceitos, a interpretagdo de ambas as
normas nao ocorre de forma unissona. Isso ressalta a urgéncia por ferramentas ou critérios
orientativos habeis a aproximar as diferentes regulamentos que surgem em todo mundo, a
fim de viabilizar a utilidade de sistemas desenvolvidos no Brasil a Unido Europeia, aos
Estados Unidos, ao Japdo, e assim reciprocamente, sob pena de se interromper a evolugdo

dessa tecnologia diante dos entraves de cada pais.

Dada a efetiva impossibilidade de atender a toda a pluralidade de defini¢des
eventualmente aplicaveis as questdes éticas e tecnoldgicas que integram o campo da IA,
revela-se de bom alvitre a ado¢ao de um parametro para padronizar a interpretacao. Nesse
sentido, as recomendagdes elaboradas pela UNESCO (2023), por se tratar de o6rgdo

imanente a Organizagdo das Nacdes Unidas, apresentam-se como recurso idoneo,



considerando justamente a inten¢do de se estabelecerem pardmetros validos em sua

generalidade.

Diante dessas consideragdes, remanesce a necessidade de conciliar os requisitos
legais e esses conceitos €ticos da UNESCO com uma ferramenta que auxilie a facil

inteleccao de todos esses elementos.

Com efeito, a partir de entdo, propde-se a elaboragao de um canvas, apoiado nas
diversas nuances e caracteristicas contempladas anteriormente, nos exemplos de canvas ja
existentes e empregados no campo da ética. Ou seja, o canvas para a inteligéncia artificial
redesenha os canvas €ticos para alinhar as questdes manifestamente €ticas as questdes de
cunho técnico, voltado ao desenvolvimento de sistemas de 1A, compreendidas no texto do

Projeto de Lei n® 2338/2023.

O objetivo geral desta ferramenta ¢ orientar a concepcdo de um sistema de 1A
tecnologica, legal e eticamente embasada, melhorando a consciéncia acerca das
caracteristicas concretas do sistema a ser desenvolvido, especialmente no que concerne
aos riscos que lhe sdo inerentes e aos impactos possivelmente decorrentes de sua

utilizagao.

Consideraram-se, para tanto, 10 elementos relevantes a compreensdao do
problema a ser enfrentado. Desses 10 elementos, 1 ¢ decorrente de adequacgao dos canvas
voltados para a administragdo de negdcios, ou seja, o proprio BMC; 2 sdo referentes as
hipdteses de riscos excessivo e alto, previstos no PL 2338/2023; os outro 7 sdo a
conjugacao dos principios também previstos no PL com as orientacdes ¢Eticas da

UNESCO.

Essa tltima conjugacdo serve ao proposito de conferir conceitos inteligiveis com
efeitos praticos, como uma forma de sintetizar o proprio rol de temas que devem ser
considerados durante o desenvolvimento do projeto. Assim, ao invés de simplesmente se
reproduzirem os principios previstos nos 12 incisos do artigo 3°, do PL, fez-se uma
aglutinagdao de conceitos proximos ou similares, a fim de que eles possam ser analisados

durante uma mesma etapa do processo de uso da ferramenta.

Com efeito, os 3 blocos iniciais prescindem de maiores esclarecimentos,
porquanto sdo imediatamente compreensiveis. A titulo de exemplo, os blocos referentes a

classificagdo dos riscos do sistema de IA sdo provenientes do simples cotejo da situagao



fatica com o texto legal, porquanto cada um dos possiveis casos de risco ja foram

previamente elencados na norma.

Por outro lado, os 7 outros blocos constituem etapas de oportunidade para uma
analise holistica de cada um dos tdpicos de relevancia legal e tecnologica, conjugando
exatamente as orientagdes éticas exaradas pela UNESCO com os critérios e requisitos do
projeto de lei. Os blocos sd3o: transparéncia; justica e equidade; seguranca;
responsabilidade; privacidade e governanga de dados; bem-estar social e ambiental; acdo e

autonomia.

Nota-se que, tdo simplesmente, ndo se tem prontamente o significado de
“transparéncia”’. A nebulosidade desse conceito € reproduzida no projeto de lei. Isso se
deve diante do carater altamente inovativo da tecnologia, de modo que a lei ndo poderia
petrificar determinadas obrigacdes, sob pena de se engessar o desenvolvimento da

tecnologia.

Assim, para a adequada inteleccdo de cada uma dessas 7 etapas, apresenta-se nos
subcapitulos adiante uma breve explanagdo sobre o conceito de alguns fatores relevantes
que devem ser considerados para o proveitoso uso da ferramenta ora proposta. Esses
conceitos-chave foram elaborados a partir dos estudos realizados pela Comissao Europeia

(2020), pela UNESCO (2023), por Ryan e Stahl (2020), e por Hacker (2021).

Nesses estudos, além dos conceitos-chave a serem contemplados, os autores
instruem que cada medida adotada durante o desenvolvimento de um sistema deve prever
tanto as possibilidades de impactos positivos, quanto a possibilidade de impactos
negativos e, nesses Ultimos casos, deverdo ser propostas outras medidas de mitigacdo e

contingéncia, no intuito de se reduzirem os efeitos nocivos potenciais.

Esse bindmio de medidas de reforco positivo e de refor¢o negativo serd levado

em consideracao, mais adiante, quando da abordagem do prototipo do canvas para IA.

3.1. Conceitos-chave

3.1.1. Transparéncia

O conceito de Transparéncia foi melhor explicado pela Comissdo Europeia (2019b),



mais precisamente pelo seu Grupo de Peritos de Alto Nivel Sobre a Inteligéncia Artificial,
considerando, por elementos fundamentais, os preceitos de Rastreabilidade, Explicabilidade e
Comunicagao. Isto ¢, um sistema transparente deve conter, em si, caracteristicas que revelam

esses trés elementos.

A Rastreabilidade diz respeito a documentacdo detalhada dos conjuntos de
informagdes e dos procedimentos que influenciam as conclusdes do sistema de Inteligéncia
Artificial. Tal abordagem possibilita a identificacdo das razdes por trds de decisdes
inadequadas do sistema, fornecendo dados valiosos para analise, fiscalizacdo e auditoria, tanto
por Orgdos internos a organizagdo, quanto externos, por autoridades publicas. A
rastreabilidade, desse modo, desempenha um papel fundamental na capacidade de auditar e
explicar os processos adotados pela IA. Quer dizer, a rastreabilidade permite maior

transparéncia € compreensao nas decisoes tomadas pela IA.

O PL 2338/2023 traz, em seu artigo 3°, a rastreabilidade como um dos principios nos

desenvolvimento e uso da IA:

Art. 3° O desenvolvimento, a implementacdo e o uso de sistemas de inteligéncia
artificial observardo a boa-f¢é e os seguintes principios:

[.]

IX — rastreabilidade das decisdes durante o ciclo de vida de sistemas de
inteligéncia artificial como meio de prestagio de contas e atribuigdo de
responsabilidades a uma pessoa natural ou juridica;

[.]

A Explicabilidade, por sua vez, abrange a compreensibilidade do sistema e de suas
funcionalidades por seres humanos. Além da rastreabilidade, ¢ importante que sejam
igualmente disponibilizadas explicacdes sobre a influéncia e o papel de intervengdo que um
sistema de IA possui no processo decisorio de algum processo. Esse conceito vem previsto no

esbogo do texto legal, em seu artigo 19, inciso V:

Art. 19. Os agentes de inteligéncia artificial estabelecerdo estruturas de governancga e
processos internos aptos a garantir a seguranc¢a dos sistemas e o atendimento dos
direitos de pessoas afetadas, nos termos previstos no Capitulo II desta Lei e da
legislag@o pertinente, que incluirdo, pelo menos:

[.]

V — adogdo de medidas técnicas para viabilizar a explicabilidade dos resultados dos
sistemas de inteligéncia artificial e de medidas para disponibilizar aos operadores e
potenciais impactados informagdes gerais sobre o funcionamento do modelo de
inteligéncia artificial empregado;

]



Quanto a Comunicagdo, os sistemas de Inteligéncia Artificial ndo devem se
passar por seres humanos diante dos utilizadores. Isso significa que os sistemas de A
devem ser claramente identificaveis como tal. Esse critério estd presente no mesmo artigo

19, em seu inciso I:

[.]

I — medidas de transparéncia quanto ao emprego de sistemas de inteligéncia artificial
na interacio com pessoas naturais, o que inclui o uso de interfaces ser
humano-maquina adequadas e suficientemente claras e informativas;

[.]

3.1.2. Justica e equidade

Justica e equidade concerne a questdes éticas que estdo normalmente
relacionadas as nogdes de inclusdo e de ndo discriminacdo sociais. Esse principio foi
referido pela Comissdo Europeia (2019b) como Diversidade, ndo discriminagdo e
equidade; por sua vez, a Universidade de Montreal (2018) expandiu tais temas nos
principios de Equidade e de Inclusdo da diversidade. Como se observa, hd uma
pluralidade de formas de se analisar o problema. No entanto, pode-se inferir que todas elas
orbitam um cerne comum, que ¢ a evitacao de discrepancias sociais. Aqui, esse enfoque

foi categorizado em Prevencao de envisamentos e Acessibilidade.

A Prevencao de enviesamentos estd eminentemente atrelada aos conjuntos de
dados utilizados nos sistemas de IA. Tanto o conjunto de treinamento quanto para
funcionamento podem ser influenciados por desvios historicos inadvertidos, lacunas e
modelos de governanca inadequados. A persisténcia desses desvios pode resultar em
discriminacdo e preconceitos nao intencionais contra certos grupos ou individuos,

agravando assim o viés e a marginalizagao.

O emprego de profissionais de diversas origens, culturas e disciplinas pode
garantir uma diversidade de perspectivas para dirimir possiveis vieses na coleta de dados,
na elaboracdo do algoritmo, e na interpretagdo dos resultados. Inclusive, para garantir o
desenvolvimento de sistemas de inteligéncia artificial que inspirem confianga, ¢ altamente
recomendavel envolver as partes interessadas que possam ser afetadas, direta ou
indiretamente, pelo sistema ao longo de seu ciclo de vida. Tais cautelas vieram

reproduzidas no artigo 20 do PL:



Art. 20. Além das medidas indicadas no art. 19, os agentes de inteligéncia
artificial que fornegcam ou operem sistemas de alto risco adotardo as seguintes
medidas de governanga e processos internos:

[.]

IV — medidas de gestdo de dados para mitigar e prevenir vieses discriminatorios,
incluindo:

a) avaliacdo dos dados [...] para evitar a geragdo de vieses por problemas na
classificagdo, falhas ou falta de informacdo em relagdo a grupos afetados, falta
de cobertura ou distor¢cdes em representatividade, [...] bem como medidas
corretivas para evitar a incorporacdo de vieses sociais estruturais que possam
ser perpetuados e ampliados pela tecnologia; e

b) composicdo de equipe inclusiva responsavel pela concepgdo e
desenvolvimento do sistema, orientada pela busca da diversidade;

[.]

Quanto a Acessibilidade, os sistemas devem ser criados para garantir que todos
usudrios possam utilizar os produtos ou servicos de Inteligéncia Artificial,
independentemente de idade, género, habilidades ou caracteristicas individuais,

incluindo-se deficiéncias ndo incapacitantes. Assim consta no esbogo:

Art. 7°[...]

§ 3° Os sistemas de inteligéncia artificial que se destinem a grupos vulneraveis,
tais como criangas, adolescentes, idosos e pessoas com deficiéncia, serdo
desenvolvidos de tal modo que essas pessoas consigam entender seu
funcionamento e seus direitos em face dos agentes de inteligéncia artificial.

3.1.3. Seguranc¢a

Outro elemento fundamental para concretizar a confianga na IA € o preceito de
que sistemas de IA sejam desenvolvidos com uma mentalidade preventiva em relacdo aos
riscos, garantindo que operem de maneira confidvel conforme planejado, minimizando

danos nao intencionais € imprevistos, e evitando danos inaceitaveis.

A Universidade de Montreal (2018) apresentou a nomenclatura de Principio da
Prudéncia; a UNESCO (2021) adotou Seguranca e protegdo; ja a Comissao Europeia
(2019b), Solidez técnica e seguranga. De uma forma ou de outra, todos eles discorrem
sobre o risco de ataques maliciosos externos e¢ de falhas operacionais ou por uso

inadequado.

O PL prevé, como principios, em seu artigo 3°, incisos VII e XI, a “VII —
confiabilidade e robustez dos sistemas de inteligéncia artificial e seguranga da

informagdo” e a “XI — preveng¢do, precaucao e mitigagcdo de riscos sistémicos derivados de



usos intencionais ou ndo intencionais e de efeitos ndo previstos de sistemas de inteligéncia

artificial”.

Por Robustez, infere-se que os sistemas de IA devem ser considerados seguros,

isto €, que funcionem conforme seu planejamento e possuam mecanismos de correcdo de

falhas. Essa inteligéncias esta contida no Artigo 19, Inciso VI e no Artigo 30, § 2°, do PL:

Art. 19. Os agentes de inteligéncia artificial estabelecerdo estruturas de governancga e
processos internos aptos a garantir a seguranca dos sistemas e o atendimento dos
direitos de pessoas afetadas, nos termos previstos no Capitulo II desta Lei e da
legislag@o pertinente, que incluirdo, pelo menos:

[.]

VI — adogdo de medidas adequadas de seguranca da informagao desde a concepcio
até a operagao do sistema;

]

Art. 30 [...]
§ 2°: Os desenvolvedores e operadores de sistemas de inteligéncia artificial, poderdo:
I — implementar programa de governanga que, no minimo:

[.]

b) seja adaptado a estrutura, a escala e ao volume de suas operagdes, bem como ao
seu potencial danoso;

[.]

d) esteja integrado a sua estrutura geral de governanga e estabeleca e aplique
mecanismos de supervisiao internos e externos;

[..]

f) seja atualizado constantemente com base em informagdes obtidas a partir de
monitoramento continuo e avaliagdes periddicas;

A Prevengao, por sua vez, vem traduzida no mesmo Artigo 30, § 2°, e no Artigo

31, caput e § 2°:

Art. 30 [...]
§ 2°: Os desenvolvedores e operadores de sistemas de inteligéncia artificial, podergo:

I — implementar programa de governanga que, no minimo:

]

e) conte com planos de resposta para reversdo dos possiveis resultados prejudiciais
do sistema de inteligéncia artificial; e

[.]

Art. 31. Os agentes de inteligéncia artificial comunicardo a autoridade competente a
ocorréncia de graves incidentes de seguranca, incluindo quando houver risco a
vida e integridade fisica de pessoas, a interrupg¢do de funcionamento de operagdes
criticas de infraestrutura, graves danos a propriedade ou ao meio ambiente, bem
como graves violagdes aos direitos fundamentais, nos termos do regulamento.



[..]

§ 2° A autoridade competente verificard a gravidade do incidente e podera, caso
necessario, determinar ao agente a adocido de providéncias e medidas para
reverter ou mitigar os efeitos do incidente.

3.1.4. Privacidade e governanca dos dados

O direito a privacidade ¢ um direito fundamental e vem reproduzido no PL
também como um dos fundamentos do desenvolvimento da IA: “Art. 2° O
desenvolvimento, a implementacdo e o uso de sistemas de inteligéncia artificial no Brasil
ttm como fundamentos: [...] VIII — a privacidade, a protecdo de dados e a

autodeterminacao informativa; [...]”.

Como ja mencionado em oportunidade anterior, a protecdo de dados ja foi objeto

de legislagcdo especifica, a LGPD. Desse modo, o funcionamento dos sistemas de [A

também deve observar os preceitos daquela lei, no que lhe for aplicavel. E, isso, foi
igualmente proposto, no Artigo 19, inciso IV, do PL:

Art. 19. Os agentes de inteligéncia artificial estabelecerdo estruturas de

governanga e processos internos aptos a garantir a seguranga dos sistemas e o

atendimento dos direitos de pessoas afetadas, nos termos previstos no Capitulo
II desta Lei e da legislagdo pertinente, que incluirdo, pelo menos:

[.]

IV — legitimacdo do tratamento de dados conforme a legislaciio de protecao de
dados, inclusive por meio da adocdo de medidas de privacidade desde a
concepcao e por padrdo e da adogdo de técnicas que minimizem o uso de dados
pessoais;

[.]

De fato, os sistemas de IA devem salvaguardar a privacidade e a seguranga dos
dados pessoais durante todo o ciclo de vida do sistema. Isso abrange ndo apenas as
informagdes fornecidas inicialmente pelo usuério, mas também os dados gerados sobre o
usuario ao longo de sua interagdo com o sistema, como os resultados gerados para

usudrios especificos ou como respondem a certas recomendagdes.

Todas as organizacdes que lidam com informagdes pessoais devem implementar
controles de acesso aos dados. Esse controle deve ocorrer conforme protocolos e diretrizes
que definam a competéncia para acesso aos dados e em quais circunstancias essa

permissao ¢ concedida, de modo que somente se permitam situagdes previstas e legitimas.



3.1.5. Acdo e autonomia

Os sistemas de Inteligéncia Artificial devem promover a autonomia e a
capacidade de tomada de decisdes dos seres humanos. Eles devem auxiliar as a¢cdes dos
usuarios e fomentar o respeito aos direitos fundamentais, permitindo, ao mesmo tempo, a
supervisdao humana sobre suas operagdes. A UNESCO (2021) apresenta esse principio
pelo nome de Supervisao humana e determinagdo e orienta que “decisdes de vida e morte

ndo devem ser transferidas a sistemas de [A”.

Quando existem riscos de afetacdo a direitos fundamentais, ¢ imprescindivel
promover avaliacdes do impacto antes do desenvolvimento desses sistemas. Essa
avaliag¢do deve incluir a analise da possibilidade de mitigar ou justificar esses riscos. Neste
contexto, destaca-se a premissa de o usuario nao ser submetido a decisdes baseadas
exclusivamente em processamento automatizado, especialmente quando essas decisdes
tém efeitos legais ou afetam significativamente os usuérios. E o que consta no Artigo 11
do PL:

Art. 11. Em cenarios nos quais as decisdes, previsdes ou recomendagdes geradas
por sistemas de inteligéncia artificial tenham um impacto irreversivel ou de
dificil reversdo ou envolvam decisdes que possam gerar riscos a vida ou a

integridade fisica de individuos, havera envolvimento humano significativo no
processo decisorio e determina¢do humana final.

Inclusive, os usuarios devem ter a capacidade de tomar decisdes independentes e
informadas em relagdo aos sistemas de inteligéncia artificial. Os sistemas de [IA devem
auxiliar os individuos a fazer escolhas mais acertadas e embasadas de acordo com seus
objetivos. Nesse sentido, tem-se o Artigo 7° do PL:

Art. 7° Pessoas afetadas por sistemas de inteligéncia artificial tém o direito de

receber, previamente a contratagdo ou utilizacdo do sistema, informagdes claras e
adequadas quanto aos seguintes aspectos:

I — carater automatizado da interacdo e da decisdo em processos ou produtos que
afetem a pessoa;

II — descrigdo geral do sistema, tipos de decisdes, recomendacgdes ou previsdes que
se destina a fazer e consequéncias de sua utiliza¢do para a pessoa;

[.]

3.1.6. Responsabilidade

A ideia de responsabilidade esta contida no Artigo 3° do PL, em seu inciso X:

“Art. 3° O desenvolvimento, a implementacao e o uso de sistemas de inteligéncia artificial



observardo a boa-fé e os seguintes principios: [..] X — prestagdo de contas,

responsabilizacdo e reparagdo integral de danos; [...]”.

De fato, as medidas de prestacdo de contas dizem mais respeito ao carater de
transparéncia do que ao de responsabilidade, mas representam um meio pelo qual ¢
possivel alcangar a responsabilizacdo dos agentes a quem se atribui o 6nus de reparar

possiveis danos advindos do risco do sistema.

Pode-se pensar a responsabilidade ndo s6 como a reparagdo do dano, mas
também a adogdo de cautelas que permitam melhor avaliar possiveis hipdteses danos e,

assim, mitigar a probabilidade de sua ocorréncia.

Diante disso, a Mitigacdo pressupoOe identificar, avaliar, comunicar e mitigar os
possiveis efeitos prejudiciais dos sistemas de Inteligéncia Artificial. A Mitiga¢dao esta
atrelada a existéncia de estrutura fiscalizatéria interna e de transparéncia externa para
auditoria pelas autoridades e demais 6rgdos interessados, permitindo, ainda, a formulagao
de dentincias por qualquer pessoa, que devera ensejar a realizagdo de avaliagdes idoneas e

compativeis ao risco apresentado.

Em topico anterior ja foi mencionada a previsdo de estrutura geral de
governanga e estabeleca e aplique mecanismos de supervisdo internos e externos, de
modo que, aqui, mostra-se pertinente a men¢do a possibilidade de auditoria externa,

conforme a discricionariedade da autoridade competente, segundo o Artigo 23 do PL:

Art. 23.[...]

Paragrafo tinico. Cabera a autoridade competente regulamentar os casos em que
a realizagdo ou auditoria da avaliagdo de impacto serd necessariamente
conduzida por profissional ou equipe de profissionais externos ao fornecedor;

A Reparabilidade, como apontado anteriormente, relaciona-se com 0s recursos
para indenizagdo ou recuperacdo do evento danoso. O Projeto de Lei prevé formas
diferentes de atribui¢do da responsabilidade pela reparabilidade entre os diferentes tipos

de sistemas de IA, classificados conforme seu risco.

Art. 27 [...]

§ 1° Quando se tratar de sistema de inteligéncia artificial de alto risco ou de
risco excessivo, o fornecedor ou operador respondem objetivamente pelos
danos causados, na medida de sua participagdo no dano.

§ 2° Quando ndo se tratar de sistema de inteligéncia artificial de alto risco, a
culpa do agente causador do dano sera presumida, aplicando-se a inversdo do
onus da prova em favor da vitima.



3.1.7. Bem-estar social e ambiental

O texto do PL pouco apresenta sobre o tema de bem-estar e de desenvolvimento
sustentavel. Apesar desse termos constarem no Artigo 2°, sobre os fundamentos, e no
Artigo 3°, sobre os principios do uso e implementa¢do da IA, nada mais leva a uma
compreensdo mais profunda desses conceitos, de modo que tal amparo deve ser buscado
em demais referéncias. A Universidade de Montreal (2018) divide esse topico em dois
principios distintos, o Principio do Bem-estar ¢ o Principio do Desenvolvimento
sustentavel. A UNESCO (2021), embora mencione apenas o Principio da
Sustentabilidade, recomenda o uso da IA para o fomento de politicas voltadas ao

ecossistema equilibrado e a saude e bem-estar social.

Efetivamente, as repercussdes éticas da tecnologia ndo podem ser ignoradas, mas
devem ser consideradas dentre as finalidades a serem alcangadas como resultado do
alcance de seus objetivos. Nesse sentido, além de ndo se ignorarem as problematicas
sociais que ja foram contempladas no bloco Justica e Equidade, o agente idealizador ou
implementador da IA deve também visar ao desenvolvimento do bem-estar comum, seja

no ambito da saude, da educagao, do trabalho, e do meio ambiente equilibrado.

Assim consta nos Artigos 2° e 3° do PL:

Art. 2°0 O desenvolvimento, a implementacdo e o uso de sistemas de inteligéncia
artificial no Brasil t€m como fundamentos:

[.]

IV — a protecdo ao meio ambiente ¢ o desenvolvimento sustentavel;

[.]

X — 0 acesso a informacio e a educacfo, e a conscientizagao sobre os sistemas de
inteligéncia artificial e suas aplicagdes;

[.]

Art. 3° O desenvolvimento, a implementacdo e o uso de sistemas de inteligéncia
artificial observardo a boa-f¢é e os seguintes principios:

I — crescimento inclusivo, desenvolvimento sustentdvel e bem-estar;

[.]

Naturalmente, um sistema de IA que considera a prote¢dao do meio ambiente e o

desenvolvimento sustentavel como finalidade a ser alcangada, deve partir de uma



concepgdo de eficiéncia, em que se propde a reducdo do consumo de recursos naturais,
especialmente de energia elétrica, para seu treinamento e utilizagdo. Igualmente pertinente
seria a compensacao ambiental, mediante a demonstracdo que o sistema de A, ainda que
ndo proporcione economia de recursos naturais em seu funcionamento, alcanga esse

resultado como corolario de suas proprias decisdes ou inferéncias

3.2. Prototipo

Com base nos elementos anteriormente apresentados, elaborou-se o protdtipo do
Canvas para Inteligéncia Artificial, pautado pelas questdes primordiais que sinalizardo se
um projeto de sistema de IA estd em acordo com o futuro Marco Legal da Inteligéncia

Artificial no Brasil.

Seguindo as balizas estabelecidas nas experiéncias do canvas anteriores, dos
quais se pode retornar até a origem do Business Model Canvas, o prototipo concilia
questdes de negbécio a questdes é€ticas e, também, a questdes juridicas e legais, mas
pragmaticas, porquanto todos esses componentes constituirdo invariavelmente o sistema

de 1A idealizado.

Logo, a ferramenta em questao possui por premissa o fato de ser um instrumento
de engajamento coletivo, de uma equipe multidisciplinar. Nao se trata, por outro lado, de
um manual ou um documento exaustivo, que preveja todas as regras de negocio ética e
juridicamente relevantes. Portanto, sendo um instrumento de engajamento, ele deve
estimular a formulagao dos questionamentos e indagagdes pertinentes que conduzirdo o

desenvolvimento do projeto no sentido correto.

Assim, o canvas ¢ formado por 10 blocos, dos quais 3 sdao referentes a questdes
criticas: o escopo do sistema; os impedimentos; e as restri¢gdes. Os outros 7 referem-se aos
principios éticos expostos no capitulo anterior: transparéncia; justica e equidade;
seguranga; privacidade e governanga de dados; acdo e autonomia; responsabilidade;

bem-estar social e ambiental.

Os trés primeiros blocos sdo blocos descritivos. Neles, busca-se confortar as
caracteristicas do sistema de IA com problemas inevitaveis a todo e qualquer projeto que

empregue Inteligéncia Artificial.



O primeiro bloco, Escopo do Sistema, traz o seguintes problemas:

e Forneca uma descri¢do da funcionalidade do sistema de IA a ser projetado,
desenvolvido ou implantado, especificando o problema a ser resolvido
e (Quem sdo os usuarios do sistema?

e (Quem sdo os individuos potencialmente afetados pelo seu uso?

Quer dizer, de inicio, ¢ imprescindivel estabelecer qual o proposito do sistema e
para quem ele ¢ idealizado, passando, inclusive, por aqueles que direta ou indiretamente

podem ser afetados pelo seu funcionamento.

Ultrapassado o primeiro bloco, tem-se o segundo, Impedimentos. Os
impedimentos concernem as atividades consideradas de risco excessivo e, por isso, sdo
proibidas ou sdo excepcionalmente permitidas em limitadas condigdes e circunstancias.
Para identificar se o sistema recai dentre essa hipdtese, fazem-se as seguintes

interrogagoes:

e O sistema de IA ¢é capaz de provocar manipulacdo
cognitivo-comportamental de pessoas ou grupos vulneraveis especificos,
induzindo-os a se comportar de forma prejudicial ou perigosa a sua saude
ou seguranga?

e O sistema de IA realiza pontuagdo social, classificando pessoas com base
no comportamento, no estatuto socioeconémico ou nas caracteristicas
pessoais?

e O sistema de IA realiza identificacdo biométrica remota e em tempo real?

O terceiro bloco interessa as Restricdes. Divergindo dos impedimentos, as
restricoes sao atividades licitas, mas, devido ao seu alto risco, estdo condicionadas a
regramentos e condi¢cdes especificas, de modo que a sua viabilidade estd subordinada a

supervisdo e fiscalizagdo da Autoridade Competente’.

Com efeito, cabera aos responsaveis pelo desenvolvimento, implementagdo ou
utilizacdo do sistema a diligéncia de verificar a existéncia de critérios e requisitos legais

especificos a natureza de seu funcionamento.

De igual modo, para identificar se o sistema recai nesta hipotese, fazem-se as

" Ao tempo da elaboragdo deste trabalho, ainda ndo se havia definido a autoridade responsavel pela fiscalizagdo dos sistemas de inteligéncia
artificial.



seguintes interrogagoes:

e O sistema de IA realiza gestdo de trabalhadores e acesso ao emprego ?

e O sistema de IA avalia a elegibilidade de pessoas naturais quanto a
prestacdes de servigos publicos?

e O sistema de IA realiza diagndsticos e procedimentos médicos?

e O sistema de IA atua em sistemas biométricos de identificagao?

e O sistema de IA estabelece prioridades para servigos de resposta a
emergéncias?

e O sistema de IA realiza classificacao de crédito de pessoas naturais

e O sistema de IA ¢é empregado na investigacdo criminal e seguranga publica,
na investigacao de fatos e na aplicagdo da lei?

e O sistema de IA ¢ empregado na administracdo da justiga ?

Terminados os blocos descritivos, passa-se ao cumprimento dos 7 blocos
propositivos. Sao blocos propositivos, uma vez que, em tal etapa, o preenchimento do
canvas nao se limita a identificagdo dos problemas atinentes ao assunto de cada um dos
blocos, mas busca-se ativamente indicar recursos que o sistema de IA devera apresentar,
como forma de estimular experiéncias e resultados benéficos, bem como de mitigar riscos
e a possibilidade de resultados de impactos negativos e prejudiciais que possam surgir da

execucao dos sistema.

Diante disso, além do quadro relacionado as perguntas de engajamento, cada
bloco propositivo também ¢ composto por 2 outros sub-blocos, para que justamente sejam

explicitados os recursos de reforco positivo e de refor¢co negativo.
Todos os sub-blocos propositivos de refor¢o positivo trardo a indagagao:

e Quais as funcionalidades serdo implementadas para gerar impactos

positivos e resultados benéficos?

Em contrapartida, todos os sub-blocos propositivos de refor¢o negativo trardo as

seguintes indagacoes:

e (Quais sdo os potenciais impactos negativos ou adversos?

e Que estratégias de mitigagdo e reparacdo devem ser implementadas?

Dito isso, o primeiro bloco propositivo e quarto bloco total diz respeito a



Transparéncia e traz os seguintes questionamentos:

e Os usuarios sao totalmente informados quando estdo interagindo com o
sistema de IA, e ndo com um ser humano?

e O algoritmo, incluindo a sua logica de funcionamento interna
documentada, estd aberto ao publico ou a qualquer autoridade de
supervisao?

e Os conjuntos de dados usados para treinar o sistema sdo conhecidos e

rastreaveis?
O quinto bloco, Justi¢a e Equidade, avoca as seguintes questdes:

e Foram feitas analises dos dados para evitar distor¢des sociais e historicas
nas inferéncias?

e Os dados sdo bem equilibrados e refletem a diversidade da populacao de
utilizadores finais visada?

e H4 um processo para documentar como os problemas de qualidade dos

dados podem ser resolvidos durante o processo de design?
O sexto, Seguranca, contém estas perguntas:

o (Que medidas foram implementadas para garantir a seguranca do sistema de
IA e protegé-lo da indevida manipulagdo do sistema?

e Que medidas foram implementadas para garantir a seguranga dos dados
contra adulteragao ou corrupgao?

® Que medidas foram implementadas para testes e revalidagdes adicionais
ap6s o sistema de IA ter entrado em uso, para periodicamente fiscalizar o

seu correto funcionamento?

O sétimo, Privacidade e Governanga de Dados, ¢ mais extenso, haja vista que a
problematica dos dados ndo estd restrita exclusivamente a atividade da Inteligéncia
Artificial, mas diz respeito a todo um conjunto de direitos e deveres ja previstos na Lei

Geral de Protecao de Dados Pessoais (LGPD).

De fato, este bloco € de extrema relevancia e deve ser minuciosamente revisitado,
no intuito de ndo se olvidarem diligéncias importantes. Assim, para se averiguarem as

medidas eventualmente cabiveis, fazem-se as seguintes inquirigdes:



e Os dados e informagdes sdo coletados por humanos ou por sensores
automatizados?

e Os dados estdo sendo armazenados com um nivel de seguranca
proporcional a sua sensibilidade?

e Os dados serdao excluidos com seguranca quando ndo forem mais
necessarios?

® As pessoas consentem ativamente no processamento dos seus dados pelo
sistema de [A?

e Os usuarios podem solicitar a exclusdo de seus dados e interromper o
processamento pelo sistema de IA?

e A privacidade desde a concepgdo esta sendo aplicada no sistema?

e Se os dados estiverem acessiveis a terceiros, existem disposi¢cdes para

protecdo contra agdes mal intencionadas?
O oitavo, A¢do e Autonomia, traz as seguintes indagacoes:

e Existe o risco do sistemas de [A gerar do usuario uma dependéncia, de tal
forma que a autonomia humana seja afetada negativamente ou
comprometida?

e O sistema de IA tem autoridade para tomar uma decisdo que possa
impactar as pessoas?

e (Como as opinides, 0 comportamento, os habitos das pessoas podem mudar
por causa da funcionalidade do sistema?

e E sempre possivel atribuir a responsabilidade ética e juridica por qualquer
fase do ciclo de vida do sistema de [A a pessoas singulares ou a entidades
juridicas existentes?

e Existem mecanismos para que um representante humano anule as decisdes

tomadas pelo sistema de 1A?
O nono, Responsabilidade, apresenta as seguintes perguntas:

e Existe conselho, comité, orgdos ou pessoas designadas para analisar
questdes de responsabilidade juridica e outras questdes éticas?

e Existe um fluxo de auditoria que registre todas as decisdes tomadas pelo
sistema de [A?

e Existe um procedimento para investigar alegagdes e dentincias levantadas



pelo publico ou terceiros?
e Existe algum protocolo quanto a alocagdo de recursos para arcar com

indenizagdes em caso de adversidades causadas pelo algoritmo?
E, assim, o décimo, Bem-estar social e ambiental:

e Foi estimado o impacto ambiental dos recursos de hardware empregados
no sistema de 1A?

e Como o sistema de IA pode minimizar o consumo de energia durante sua
operagao?

e O sistema de IA ¢ projetado para otimizar processos e reduzir o desperdicio
de recursos naturais em suas aplicacdes?

e O sistema de [A promove a criagao de novas oportunidades de trabalho ou
contribui para o desemprego em determinados setores?

e O sistema de IA ¢ capaz de melhorar servigos publicos essenciais, como
saude, educacdao e seguranca, de forma acessivel e eficaz para todos os

membros da sociedade?

Elaboradas essas perguntas, pode-se, entdo, montar o Canvas para Inteligéncia
Artificial, conforme a demonstrag¢ao que segue adiante. Por oportuno, vale ressaltar que as
cores adotadas para preencherem os blocos ndo possuem qualquer efeito semantico e

servem apenas para deixar a tela visualmente mais agradavel.

Figura 2.

Fonte: do autor.



4. DISCUSSOES

Do cotejo da proposta com os demais canvas ja apresentados, nota-se que a
adaptacdo aqui feita expande alguns elementos enquanto sintetiza outros. De fato, nos
exemplos do capitulo 2.3, tem-se outras alternativas de ferramentas mais robustas, no que
diz respeito a pluralidade de blocos a serem preenchidos. Enquanto o Data Ethics Canvas
traz 15 blocos, o Open Ethics Canvas traz 20 blocos. No entanto, em ambas as
alternativas, os aspectos legais e as medidas de mitigacdo de efeitos negativos ficam
relegados a apenas um bloco para cada, de modo que a investigacdo acerca desses

aspectos fica reduzida a poucas oportunidades.

Isso nao significa dizer que tais alternativas sdo precarias, ou incompletas. O que
se vislumbra € justamente o contrario. Elas se demonstram proficuas ao proposito para o

qual foram idealizadas, qual seja, a ética e correta gestdo e protecao de dados.

Por sua vez, as alternativas existentes e voltadas para o desenvolvimento da IA,
como o Al Ethics Canvas e o Al Canvas, possuem foco ora no aspecto de negdcio do
projeto, ora no aspecto €tico do projeto, de modo que se revelam um tanto generalistas,
sem qualquer aproveitamento especifico de sua utilizagdo no desenvolvimento de um

sistema de IA.

Caso contrario ocorre com o TM Forum Al Canvas, que utiliza um conjunto de 8
categorias, que, por si s0s, podem ser consideradas canvas especificos para cada aspecto
de relevancia. Além disso, essa alternativa delega a conferéncia dos padrdes éticos
eventualmente aplicaveis aos 6rgdos mundialmente ou regionalmente responsaveis pela
definicdo dos conceitos éticos e de compliance. Com efeito, a forma pela qual o TM

Forum AI Canvas conduz a solug¢ao do problema aproxima-se de um verdadeiro manual.

A ferramenta Canvas proposta, além de ser um recurso de modelagem e
planejamento, pode ser adaptada a diversas situagdes ao longo de todo o processo de
desenvolvimento de software. Essa flexibilidade permite que os desenvolvedores utilizem
o Canvas desde a fase de concepgdo até a implementacdo, garantindo que todos os
aspectos éticos, legais e de negdcio sejam considerados. Adaptando-se a diferentes
contextos e necessidades, o Canvas facilita a identificacdo de riscos, o planejamento de
medidas de mitigacdo e a garantia de conformidade com as regulamentacdes vigentes,

promovendo um desenvolvimento mais holistico e responsavel. Antes de mais nada,



trata-se de um instrumento de inteligéncia e inteleccdo de um problema a ser enfrentado e
resolvido; a consequéncia disso € o seu aproveitamento como um recurso polivalente na

tarefa de desenvolvimento e uso de sistemas de IA.

Diante disso, o Canvas para Inteligéncia Artificial, objeto deste trabalho, busca
conciliar a profundidade e o pragmatismo do TM Forum AI Canvas com os aspectos
éticos e de negdcio das alternativas anteriores, atentando-se ainda para a cautela de se

evitar a prolixidade.

De fato, um dos principais diferenciais dessa proposta ¢ a consideragdo da
existéncia de riscos inerentes ao cumprimento de cada um dos 7 principios atrelados aos
blocos propositivos. Essa abordagem estd em consonancia com o cardter protetivo das
legislagdes emergentes que regulamentam o uso da inteligéncia artificial, que preveem um
conjunto de deveres e obrigagdes de cooperacdo a fiscalizagdo a ser feita pela Autoridade
Competente e que pretendem resguardar a populagdo em geral contra os potenciais efeitos
nocivos e colaterais decorrentes do uso leviano dessa tecnologia, os quais sdo, até o

momento, verdadeiramente desconhecidos.

Assim, os preceitos de boa-fé no desenvolvimento da tecnologia, a0 mesmo
tempo em que servem de baliza para orientar as a¢des das partes interessadas na promocao
de determinado sistema de IA, resguardando-as contra possiveis responsabilidades
juridicas advindas de casos fortuitos e situacdes extraordindrias inevitaveis, servem
também de escudo contra o uso mal intencionado da tecnologia, desamparando os

infratores das prote¢des legais e submetendo-os a todo o rigor das punig¢des cabiveis.

O Canvas para Inteligéncia Artificial, entdo, ¢ uma ferramenta disponivel para o
aperfeicoamento da propria IA, voltada primordialmente para a realidade brasileira, mas
efetivamente util, em sua esséncia, em todo o ambito mundial, dado que os fundamentos

éticos que delinearam a sua elaboragao sao aqueles estabelecidos pela UNESCO.



5. CONCLUSAO

Este trabalho visou ao estabelecimento de preceitos e parametros para a
elaboracdo de uma ferramenta 1til aos profissionais de tecnologia responsaveis pelo

desenvolvimento de sistemas e programas que empregam inteligéncia artificial.

No primeiro capitulo, foi apresentada a justificativa ao trabalho, oportunidade em
que se discorreu sobre a necessidade de uma ferramenta que servisse de guia a construg¢ao
de sistemas de IA que operem de forma ética e justa, amparada nas inéditas e emergentes
legislacdes. Tal ferramenta visa a reducdo do abismo existente entre o conhecimento
técnico, dominado pelos profissionais de TI, e o conhecimento juridico, dominado pelos
operadores do Direito, de modo que todos os agentes envolvidos no cumprimento das

obrigacdes do Marco Legal da IA possam compreender a sua verdadeira extensao.

No segundo capitulo, discriminaram-se os pressupostos faticos que embasaram a
inteligéncia acerca da oportunidade desta pesquisa. Quer dizer, a partir do conhecimento
de um contexto historico recente, em que se contempla o conjunto das principais
orientacdes referentes ao campo da ética em IA, passou-se a analise dos dois projetos
legislativos que possivelmente terdo maior impacto na realidade brasileira, que sdo o Al
EU Act, da Unido Europeia, e 0 Marco Legal da Inteligéncia Artificial, no Brasil, que, por

sua vez, possui sensiveis inspiragdes na proposta europeia.

Feitas as devidas consideracdes, deu-se entdo lugar a exemplificacdo das
alternativas atualmente existentes, no que diz respeito aos modelos de ferramentas
Canvas. O Canvas, inicialmente inspirado para aplicacdo em projeto de negocios, foi
paulatinamente adaptado para outras realidades, tendo achado lugar no campo da ética,

destacadamente na ética voltada a tecnologia e ao uso de dados.

Nestas circunstancias, tem-se uma conjuntura favoravel a exploracdo da
conjugacdo de todos esses fatores num unico recurso. Quer dizer, as problematicas
atinentes a ética no uso de dados avolumaram-se de forma significativa diante da nova
realidade provocada pela IA. Aliado a isso, as normas e regulamentos que atualmente se
esbogam comecam a dar contornos mais concretos aos limites legais dessa tecnologia
disruptiva e, até entdo, praticamente desimpedida. Comprimem-se, entdo, essas premissas

dentro de uma ferramenta visual, como forma de simplificar a compreensdo desse

problema complexo.



Com efeito, a proposta de um Canvas para orientar o desenvolvimento e uso de
sistemas de IA trata-se, em verdade, de um passo adiante na experiéncia ja firmada em
pesquisas anteriores. A transposicdo do Business Model Canvas do modelo de negbcios
para o dilema de questdes éticas e, apoOs essa, a transposi¢ao para resolucdo de questdes
éticas voltadas ao uso e manipulacdo de dados pessoais prepara um ambiente propicio
para o seu experimento no campo da inteligéncia artificial, considerando que todas essas

questdes precursoras continuam direta ou indiretamente relevantes.

No terceiro capitulo, entdo, foi proposto o efetivo design do canvas aplicado a
inteligéncia artificial. Composto por 10 blocos, cada bloco representa elementos de
governanga relevantes contemplados no Projeto de Lei n® 2338/2023. Considerando que o
esbogo legal ndo ¢ exaustivo e ndo determina medidas especificas a serem tomadas pelos
disponibilizadores dos sistemas de IA, a interpretacdo e ilustracdo das medidas de
governanga pertinentes a cada grupo foi amparada pelas orientagdes feitas pelos principais
agentes internacionais, como é o caso da Recomendacio sobre a Etica da Inteligéncia

Artificial, da UNESCO.

Com efeito, a ferramenta em questdo ¢ um recurso que estd a disposicdo de
qualquer interessado em desenvolver sistemas de inteligéncia artificial que sejam
eticamente corretos, socialmente responsaveis € que se revestem das minimas garantias
habeis a confirmar a observancia dos preceitos que insculpiram o projeto de lei do Marco
Legal da IA no Brasil, sem ignorar, igualmente, a sua utilidade em ambito internacional,

especificamente nos paises europeus, de onde a norma brasileira obteve inspiragao.

De todo modo, n3o se ignora que a pendéncia da promulgacdo do texto legal
implica a possibilidade de alteragdes que ndo foram aqui antecipadas. O canvas em
questdo nao ¢ um recurso acabado e imutdvel, mas ¢ passivel de aprimoramentos,
especificamente apds o efetivo advento da lei, quando, entdo, a pratica juridica e a
jurisprudéncia dos Tribunais podera dar melhores contornos aos termos legais por ora

genéricos e abstratos.

Além disso, tem-se que o canvas para [A precisa ser extensivamente submetido a
experiéncia pratica, em diversos contextos distintos, a fim de se extrairem dados e
informacdes dos usudrios imediatos, que sao os profissionais de TI. A partir desses

respaldos, certamente, novas oportunidades de revisdo e atualizacdo serdo examinadas.
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ANEXO 1

CANVAS PARA INTELIGENCIA ARTIFICIAL

Canvas para Inteligéncia Artificial

Conforme Projeto de Lei n® 2338/202

Escopo do sistema Impedimentos Restri¢des

Forneca uma descrigéo da funcionalidade do sistema de IA a ser projetado
ido ou i ifi o problema a ser resolvido

Quem s&o os usudrios do sistema?

Quem s&o os individuos potencialmente afetados pelo seu uso?

O sistema de IA 6 capaz de provocar mani gniti P de

pessoas ou grupos vulneraveis especfficos, induzindo-os a se comportar de forma

prejudicial ou perigosa a sua satide ou seguranga?

O sistema de IA realiza pontuagao social, classificando pessoas com base no
P ), N0 estatuto soci lico ou nas icas pessoais?

O sistema de IA realiza identificagao biométrica remota e em tempo real?

O sistema de IA realiza gestao de trabalhadores e acesso ao emprego ?
O sistema de IA avalia a elegibilidade de pessoas naturais quanto a
prestagoes de servigos publicos?

O sistema de IA realiza diagnésticos e procedimentos médicos?

O sistema de IA atua em sistemas biométricos de identificagao?

O sistema de IA estabelece prioridades para servigos de resposta a
emergéncias?

O sistema de IA realiza classificagao de crédito de pessoas naturais
O sistema de IA & criminal e

na investigagao de fatos e na aplicagao da lei?

O sistema de IA 6 empregado na administragao da justica ?

publica,

Seguranca

Que medidas foram implementadas para garantir a seguranga do sistema de
1A e protegé-lo da indevida manipulagao do sistema?

Que medidas foram implementadas para garantir a seguranca dos dados
contra adulteragao ou corrupgao?

Que medidas foram implementadas para testes e revalidagoes adicionais
apds o sistema de IA ter entrado em uso, para periodicamente fiscalizar o seu
correto funcionamento?

Os usudrios so totalmente informados quando estao interagindo com o
sistema de IA, e ndo com um ser humano?

O algoritmo, incluindo a sua lIégica de funcionamento interna
documentada, esté sberto ao publico ou a qualquer autoridade de
supervisao?

Os conjuntos de dados usados para treinar o sistema s&o conhecidos e
rastredveis?

Foram feitas andlises dos dados para evitar distorgdes sociais e histdricas nas
inferéncias?

Os dados s&o bem
utilizadores finais visada?

H& um processo para documentar como os problemas de qualidade dos dados
podem ser resolvidos durante o processo de design?

e refletem a di i da de

Quais as funcionalidades serdo  Quais sdo os potenciais impactos Quais as funcionalidades serso  Quais sdo os potencisis impactos Quais as funcionalidades serso  Quais s80 os potenciais impactos

implementadas  para  gerar  negativos ou adversos? implementadas para gerar impactos  negativos ou adversos? implementadas para gerar impactos  negativos ou adversos?

impactos positivos e resultados Que estratégias de mitigagio e  positivos e éfi Que 6 de mitigagio e  positivos e éfi Que égias de mitigagao e

benéficos? reparagao devem ser reparagéo devem ser implementadas? reparagso devem ser
implementadas? implementadas?

Os dados e informages so coletados por humanos ou

por sensores automatizados?

Os dados estao sendo armazenados com um nivel de
asua il

Os dados serso excluidos com seguranga quando néo

forem mais necessarios?

As pessoas i no

dos seus dados pelo sistema de IA?

Os ususrios podem solicitar a exclusao de seus dados e

interromper o processamento pelo sistema de IA?

A privacidade desde a concepgao esté sendo aplicada no

sistema?

Se os dados estiverem acessiveis a terceiros, existem

disposicbes para  protegao  contra  agbes  mal

intencionadas?

Agdo e autonomia

Existe o risco do sistemas de IA gerar do ususrio uma
dependéncia, de tal forma que a autonomia humana seja
afetada negativamente ou comprometida?

O sistema de IA tem autoridade para tomar uma deciséo
que possa impactar as pessoas?

Como as opinites, o comportamento, os habitos das
pessoas podem mudar por causa da funcionalidade do

Responsabilidade

Existe conselho, comité, 6rgaos ou pessoas designadas
para analisar questoes de responsabilidade juridica e
outras questoes éticas?

Existe um fluxo de auditoria que registre todas as
decisoes tomadas pelo sistema de IA?

Existe um procedimento para investigar alegages e

sistema?
£ sempre possivel atribuir a responsabilidade ética e
juridica por qualquer fase do ciclo de vida do sistema de
IA a pessoas singulares ou a entidades juridicas
existentes?

Existem para que um

anule as decistes tomadas pelo sistema de 1A?

humano

pelo publico ou terceiros?
Existe algum protocolo quanto  alocagao de recursos
para arcar com indenizagoes em caso de i
causadas pelo algoritmo?

Foi estimado o impacto ambiental dos recursos de
hardware empregados no sistema de IA?

Como o sistema de IA pode minimizar o consumo de
energia durante sua operagao?

O sistema de IA & projetado para otimizar processos e
reduzir o desperdicio de recursos naturais em suas
aplicagoes?

O sistema de IA promove a criagio de novas
oportunidades de trabalho ou contribui para o
desemprego em determinados setores?

O sistema de IA 6 capaz de melhorar servigos pblicos
essenciais, como satide, educagao e seguranga, de forma
acessivel e eficaz para todos os membros da sociedade?

Quais as funcionalidades  Quais s os i Quais as Quais sdo os potenciais Quais as funcionalidades Quais s&o os Quais as Quais sdo os potenciais
seréio implementadas para  impactos negativos ou  serdo implementadas para  impactos negativos ou  serdo implementadas para  impactos negativos ou  serdo implementadas para  impactos negativos ou
gerar impactos positivos e adversos? gerar impactos positivos e adversos? gerar impactos positivos e adversos? gerar impactos positivos e adversos?

i Que i de i Que i de i Que i de i Que i de
mitigagio e reparagdo mitigagdo e reparagdo mitigagdo e reparagéo mitigagdo e reparagao
devem ser devem ser devem ser devem ser
implementadas? implementadas? implementadas? implementadas?




ANEXO 2

EXEMPLO PRATICO: Aplicacio do conceito do Canvas para
Inteligéncia artificial para a hipotese do ChatGPT

1. Escopo do Sistema

Descri¢ao da funcionalidade

Usuarios

Individuos afetados

Gerar texto de forma conversacional, oferecendo respostas
a perguntas e assistindo em diversas tarefas.

Pessoas com acesso a internet, incluindo estudantes,
profissionais, e qualquer individuo que necessite de
informagdes ou assisténcia.

Usuarios diretos do sistema e aqueles indiretamente
afetados pelas respostas e informacgdes fornecidas.

2. Impedimentos (Risco Excessivo)

Manipulacgio
cognitivo-comportamental

Pontuacao social

Identificacdo biométrica
remota

3. Restricoes (Alto Risco)

Gestao de trabalhadores e
emprego

Avaliacio de servicos publicos

Diagnésticos médicos

Sistemas biométricos
Resposta a emergéncias
Classificacao de crédito

Investiga¢ao criminal

Administracido da justica

ChatGPT ¢ projetado para evitar manipulagdes
intencionais, fornecendo respostas imparciais. No entanto,
0 uso ético € responsabilidade dos usuarios.

ChatGPT nao classifica individuos com base em
comportamentos ou caracteristicas pessoais.

ChatGPT nao realiza identificagao biométrica.

Pode ser usado para suporte, mas nao substitui a supervisao
humana

O uso deve ser regulado para assegurar equidade

Fornece informagdes médicas, mas ndo substitui
diagnosticos profissionais

Nao atua diretamente em sistemas biométricos
Pode ajudar, mas a responsabilidade final deve ser humana
Nao realiza classificagdo de crédito

Pode ser usado para analise de dados sob supervisdo
rigorosa

Apoia, mas ndo toma decisdes judiciais



4. Transparéncia

Usuarios sdo totalmente Todas as interfaces que utilizam ChatGPT deixam claro
informados quando estdo aos usudrios que estdo interagindo com um sistema de
interagindo com o sistema de IA e [A. Isso ¢ feito através de mensagens introdutdrias ou
nao com um ser humano? icones visuais especificos.

O algoritmo, incluindo a sua Embora a logica de funcionamento interna detalhada do
logica de funcionamento interna algoritmo possa nao estar totalmente aberta ao publico
documentada, esta aberto ao para proteger a propriedade intelectual e a seguranca, a
publico ou a qualquer autoridade OpenAl publica documentos técnicos, pesquisas e blogs
de supervisao? que explicam como o ChatGPT foi treinado, suas
capacidades, e limitagdes. Autoridades de supervisdao
podem ter acesso mais detalhado, conforme necessario,
para auditoria e conformidade com regulamentagdes.

Os conjuntos de dados usados Os conjuntos de dados utilizados para treinar o

para treinar o sistema siao ChatGPT sdo derivados de uma ampla variedade de

conhecidos e rastreaveis? fontes de texto na internet. A rastreabilidade especifica
de cada dado individual pode ser limitada devido a
escala e complexidade dos dados envolvidos.

5. Justica e Equidade

Foram feitas andalises dos Técnicas para identificar e mitigar vieses nos dados de

dados para evitar distorc¢des treinamento. Isso pode incluir o uso de ferramentas de

sociais e historicas nas andlise de viés, ajuste de algoritmos e revisdo humana das

inferéncias? saidas do modelo para garantir respostas justas e
equilibradas.

Os dados sao bem equilibrados Utilizacio de uma ampla gama de dados provenientes de
e refletem a diversidade da diferentes fontes, culturas e contextos para garantir que as
populacio de utilizadores respostas sejam representativas e equilibradas para refletir
finais visada? a diversidade da populacio global, evitando a
predominancia de qualquer perspectiva ou grupo
especifico. O ChatGPT ¢ continuamente aprimorado com
base no feedback dos usuarios. Isso inclui a correcdo de
respostas que possam ser percebidas como enviesadas ou
injustas, promovendo um ciclo de melhoria continua.

Ha um  processo para A OpenAl adota processos rigorosos de documentacio e
documentar como os revisdo para identificar e resolver problemas de qualidade
problemas de qualidade dos dos dados. Isso inclui a revisdo continua dos dados de
dados podem ser resolvidos treinamento e a implementagdo de melhorias no modelo
durante o processo de design? com base em feedback e analises.



6. Seguranca

Que medidas foram A OpenAl implementa varias camadas de seguranga para

implementadas para garantir a proteger o ChatGPT contra manipula¢des. Isso inclui

seguran¢a do sistema de IA e filtragem e monitoramento, com o uso de sistemas de

protegé-lo da indevida filtragem para identificar e bloquear conteudo malicioso ou

manipulacio do sistema? inadequado, e autenticagdo e controle de acesso, com
medidas para garantir que apenas usuarios autorizados
possam acessar certas funcionalidades do sistema. Também
sao feitas auditorias de Seguranca para identificar e corrigir
vulnerabilidades no sistema.

Que medidas foram Para proteger a integridade dos dados, a OpenAl adota

implementadas para garantir a praticas como Backups Regulares para prevenir a perda de

seguranca dos dados contra dados e garantir a recuperagdo em caso de falhas. Controle

adulteracio ou corrupg¢ao? de Integridade, com a implementagcdo de mecanismos para
monitorar a integridade dos dados e detectar quaisquer
alteragdes ou corrupgoes.

Que medidas foram A OpenAl realiza testes continuos e revalidagdes do
implementadas para testes e sistema para assegurar que ele opere conforme esperado.
revalidacoes adicionais apos o Isso inclui a execucdo de testes regulares para garantir que
sistema de IA ter entrado em novas atualizagdes ndo introduzam problemas ou
uso, para periodicamente comprometam a funcionalidade existente. Uso de
fiscalizar o seu correto monitoramento em tempo real para detectar e responder
funcionamento? rapidamente a anomalias ou problemas de desempenho.
Lancamento de atualizagdes e patches de seguranca para
corrigir vulnerabilidades recém-descobertas e melhorar a
seguranca geral do sistema.

7. Privacidade e Governanca de Dados

Os dados e informagdes siao Os dados coletados pelo ChatGPT sdo obtidos através de

coletados por humanos ou por interagdes diretas com os usuarios. Essas interagdes sao

sensores automatizados? processadas de forma automatizada, sem intervencao
humana direta, exceto em casos de monitoramento e
revisdio de conformidade para garantir a qualidade e
segurancga das respostas.

Os dados estdio sendo A OpenAl implementa medidas de seguranga

armazenados com um nivel de proporcionais a sensibilidade dos dados coletados com o

seguran¢a proporcional a sua uso de criptografia. Os dados sdo criptografados tanto em

sensibilidade? transito quanto em repouso para proteger contra acessos
nao autorizados. Além disso, politicas rigorosas de controle
de acesso garantem que apenas pessoal autorizado possa
acessar dados sensiveis.



Os dados serido excluidos com
seguranca quando nio forem
mais necessarios?

As pessoas consentem
ativamente no processamento
dos seus dados pelo sistema de
IA?

Os usuarios podem solicitar a
exclusio de seus dados e
interromper o processamento
pelo sistema de IA?

A  privacidade desde a
concepc¢ao esta sendo aplicada
no sistema?

Se os dados estiverem
acessiveis a terceiros, existem
disposicoes para protecio
contra acoes

mal-intencionadas?

8. Acao e Autonomia

Existe o risco do sistema de 1A
gerar do
dependéncia, de tal forma que

usuario uma

a autonomia humana seja
afetada negativamente ou
comprometida?

O sistema de JA tem

autoridade para tomar uma
decisio que possa impactar as
pessoas?

Como as opinioes, 0
comportamento, os habitos das
pessoas podem mudar por

Quando os dados n3ao s3o mais necessarios, eles sao
excluidos de forma segura usando métodos de exclusdo
que impedem a recuperacao nao autorizada.

Os usuarios sao informados e devem consentir ativamente
antes de usar o ChatGPT. Isso geralmente ¢ feito através de
termos de servigo e politicas de privacidade que descrevem
como os dados serdo usados e protegidos.

Os usuarios tém o direito de solicitar a exclusdo de seus
dados e interromper o processamento. A OpenAl fornece
mecanismos para que OS USudrios possam exercer esses
direitos, em conformidade com regulamentagoes de
privacidade, como a GDPR.

A privacidade desde a concepgao ¢ um principio central na
design do ChatGPT. Isso significa que medidas de protecdo
de privacidade sdo integradas desde as fases iniciais de
desenvolvimento do sistema, incluindo minimizagdo de
dados, anonimizacao e controles de acesso rigorosos.

A OpenAl implementa contratos de
confidencialidade rigorosos, além de medidas técnicas para
garantir que os dados sejam usados apenas para os fins
especificados e protegidos contra acessos nao autorizados
ou mal-intencionados.

e acordos

O design do ChatGPT considera a possibilidade de
dependéncia e busca mitigar esse risco ao prover
informacdes e assisténcias que capacitem os usudrios a
tomar decisdes informadas por conta propria, bem como
evitar funcionalidades que substituam completamente a
necessidade de julgamento humano ou a¢do independente.

O ChatGPT atua como um sistema de suporte, fornecendo
informagdes e recomendagdes, mas as decisdes finais e
acoes sdo deixadas a cargo dos humanos. Isso garante que
a responsabilidade ética e legal permaneca com as pessoas.
As respostas e assisténcias do ChatGPT sao projetadas para
capacitar os usudrios a tomar suas proprias decisoes,
evitando a cria¢ao de dependéncia.

O 1impacto potencial
comportamentos dos usudrios € mitigado por garantir que

do ChatGPT nas opinides e



causa da funcionalidade do
sistema?

4

E sempre possivel atribuir a
responsabilidade ética e
juridica por qualquer fase do
ciclo de vida do sistema de IA a
pessoas  singulares ou

entidades juridicas existentes?

a

Existem mecanismos para que
representante humano
anule as decisoes tomadas pelo
sistema de IA?

um

9. Responsabilidade

Existe conselho, comité, orgaos
ou pessoas designadas para
analisar questoes de
responsabilidade juridica e
outras questoes éticas?

Existe um fluxo de auditoria
que registre todas as decisoes
tomadas pelo sistema de IA?

Existe um procedimento para
investigar alegacoes e
dentncias levantadas pelo
publico ou terceiros?

Existe algum protocolo quanto
a alocacdo de recursos para
arcar com indeniza¢des em

as respostas sejam baseadas em informagdes equilibradas e
nao promovam agendas especificas.

A OpenAl se compromete a manter a responsabilidade
¢tica e juridica claramente atribuivel. Isso ¢ alcancado por
meio de struturas de governanga que identificam
responsaveis pelas diferentes fases do ciclo de vida do
sistema, e por mecanismos de auditoria que documentam
as decisdes e permitem a revisdo de conformidade e
responsabilidade.

Embora o ChatGPT ndo tome decisdes autdnomas
impactantes, ele oferece suporte que pode ser revisado e
ajustado por humanos. Em sistemas onde o ChatGPT ¢
integrado, ha sempre um representante humano com
autoridade para anular ou revisar as recomendagdes do
sistema.

A OpenAl possui estruturas organizacionais que incluem
Conselho de FEtica dedicado a monitorar e revisar as
implicagdes éticas do desenvolvimento e uso do ChatGPT,
e Comités de Conformidade, responsaveis por garantir que
o sistema esteja em conformidade com as leis e
regulamentacdes aplicaveis.

Embora o ChatGPT ndo tome decisdes autonomas que
impactam diretamente os usudrios, hd mecanismos de
registro para garantir a rastreabilidade e transparéncia das
interagdes, como logs de Interacdo,
detalhados de todas as interagdes com o sistema para fins
de auditoria e revisdo. H4 também monitoramento
Continuo, com ferramentas e processos para monitorar e
auditar continuamente o desempenho e as respostas do
sistema.

com registros

Canal de denuncias acessivel para que usuarios e terceiros
possam reportar problemas ou preocupacdes. Foram
estabelecidos procedimentos para investigar dentncias de
maneira transparente e eficiente, com medidas corretivas
quando necessario.

Reservas financeiras para lidar
indenizac¢des decorrentes de falhas ou problemas causados
pelo sistema, e estruturas legais para tratar de reclamagdes

com potenciais



caso de adversidades causadas
pelo algoritmo?

e assegurar que os usudrios sejam compensados de maneira

justa, se necessario.

10. Bem-estar Social e Ambiental

Foi estimado o impacto
ambiental dos recursos de
hardware empregados no

sistema de IA?

Como o sistema de IA pode
0o consumo de
energia durante sua operacio?

minimizar

O sistema de IA é projetado
para otimizar processos e
reduzir o desperdicio de
recursos naturais em suas
aplicacoes?

O sistema de IA promove a
criacao de novas
oportunidades de trabalho ou
contribui para o desemprego
em determinados setores?

O sistema de IA é capaz de
melhorar servicos publicos
essenciais, como saude,
educacdo e seguranca, de
forma acessivel e eficaz para
todos (i membros da
sociedade?

Sao feitas avaliagdes para entender e minimizar o impacto
ambiental associado a fabricacdo, uso e descarte do
hardware, e ¢ feita uma selecdo de hardware com alta
eficiéncia energética para reduzir o consumo durante a
operacao do sistema.

Desenvolvimento de algoritmos mais eficientes que
realizam tarefas com menor consumo de energia.
Implementagdo de centros de dados que utilizam energia
renovavel e tecnologias de refrigeragdo eficientes.

Ajuste da capacidade computacional com base na
demanda, garantindo que os recursos sejam utilizados de
maneira eficiente.

Otimizar processos e reduzir o desperdicio. Automatizagao
de tarefas repetitivas e intensivas em recursos, reduzindo o
desperdicio de tempo e material. Fornecimento de
informagdes e analises que ajudam as organizagdes a tomar
decisdes mais sustentaveis e eficientes.

Suporte a novas industrias e aplicagdes que podem gerar
empregos, como andlise de dados, desenvolvimento de [A
e servigos digitais. Incentivo a requalificacdo de
trabalhadores para que possam se adaptar as novas
demandas do mercado de trabalho impulsionado pela IA.

O ChatGPT ¢ projetado para melhorar varios servigos
publicos. Assisténcia em diagnosticos, fornecimento de
informagdes médicas, e suporte administrativo.Ferramentas
de ensino personalizadas, tutoria e suporte ao aprendizado.
Analise de dados para prevenir crimes e melhorar a
resposta a emergéncias.
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Abstract. This research proposes a Canvas framework for the development of
Artificial Intelligence (Al) systems, aligned with the bill n°® 2338/2023, which aims to
regulate Al in Brazil. Historically, the debate about Al has focused on moral and
ethical issues, without specific regulation. Canvas integrates ethical guidelines and
new legislative criteria, being generalist and understandable, but also capable of
addressing critical technology topics. This tool aims to bring legislation closer to
technological practice, translating legal standards into resources applicable to the
development of Al projects, facilitating the integration of legal and ethical
considerations into development processes.

Resumo. Esta pesquisa propoe um framework Canvas para o desenvolvimento de
sistemas de Inteligéncia Artificial (IA), alinhado ao projeto de lei n°® 2338/2023, que
visa regular a IA no Brasil. Historicamente, o debate sobre IA focou em questoes
morais e éticas, sem regulamenta¢do especifica. O Canvas integra orientag¢oes
éticas e novos critérios legislativos, sendo generalista e compreensivel, mas também
capaz de abordar topicos criticos da tecnologia. Essa ferramenta visa aproximar a
legislagdo da pratica tecnologica, traduzindo normas juridicas em recursos
aplicaveis ao desenvolvimento de projetos de IA, facilitando a integrac¢do das
consideragoes legais e éticas nos processos de desenvolvimento.

1. Introducao

A inteligéncia artificial (IA), mais especificamente o aprendizado de maquinas (machine
learning) envolve a capacidade de as maquinas aprenderem e tomarem decisdes com base em
grandes volumes de dados, mimetizando a cogni¢do humana.

As aplicacdes da IA sdo vastas, abrangendo desde o processamento de linguagem
natural até diagnosticos médicos e andlise financeira. De fato, a IA tem o potencial de
transformar diversas industrias, desde satide e financas até transporte e manufatura. No



entanto, com esse potencial vem uma série de desafios éticos e regulatorios. A necessidade de
processamento de grande quantidade de dados e a tomada de decisdes complexas de forma
autonoma levantam preocupagdes sobre privacidade, seguranga, equidade e responsabilidade.

As preocupacgdes ¢€ticas em torno da IA t€ém sido amplamente debatidas, com destaque
para questdes de privacidade e vieses nos dados. Figuras renomadas, como o fisico Stephen
Hawking, enfatizam o impacto potencialmente negativo da IA caso nao sejam adotadas
medidas adequadas para assegurar seu uso seguro e ético. Em verdade, as tecnologias
disruptivas, se ndo forem desenvolvidas e implementadas de maneira responsavel, podem
perpetuar vieses e discriminagdes existentes.

A Organizagdo das Nagdes Unidas para a Educagdo, a Ciéncia e a Cultura (UNESCO),
em sua Conferéncia Geral de 2021, aprovou a Recomendagdo sobre a Etica da IA, que
estabeleceu principios para orientar o desenvolvimento e a implementagdo de tecnologias de
IA (UNESCO, 2021). No Brasil, o Projeto de Lei (PL) n° 2338/2023, apelidado de Marco
Legal da IA, propde-se a estabelecer um conjunto de normas e diretrizes para regulamentar o
desenvolvimento e o uso de sistemas de IA. Essa lei tem como objetivo proteger os direitos
dos individuos, promover a inovacdo responsavel e garantir que a tecnologia seja usada de
maneira ética e segura.

A proposta deste artigo ¢ desenvolver um Canvas que auxilie os profissionais de TI a
compreender e aplicar os preceitos legais e éticos do PL 2338/2023 em seus projetos de IA. O
Canvas funcionara como uma ferramenta pratica, facilitando a tradu¢do dos requisitos
legislativos em agdes concretas durante o desenvolvimento de sistemas de IA. Essa
abordagem visa preencher a lacuna entre o conhecimento técnico dos desenvolvedores e as
exigéncias juridicas, promovendo um desenvolvimento de IA que seja transparente, justo,
seguro e responsavel.

2. Estudos realizados

Os estudos realizados foram no sentido de identificar e detalhar varias ferramentas visuais
Canvas usadas para orientar o desenvolvimento de software conforme premissas éticas e
legais. Essas ferramentas sdo essenciais para que equipes multidisciplinares abordem questdes
complexas de gerenciamento estratégico e design de sistemas. Dentre os canvas analisados,
podem ser mencionados o Ethic Canvas, o Open Ethics Canvas, o Data Ethics Canvas, o
Digital Ethics Canvas, o Canvas Etico para estudos de Informatica e Sociedade ¢ o TM Forum
The Al Canvas.

Foram igualmente analisados conceitos-chave fundamentais para a criagdo de um
framework Canvas, concebidos a partir dos principios e fundamentos para o desenvolvimento
de sistemas de inteligéncia artificial, conforme o Projeto de Lei 2338/2023. Esses
conceitos-chave fornecem a base tedrica e pratica para a criagdo de um Canvas especifico
para o contexto brasileiro, integrando principios éticos e legais para assegurar que o
desenvolvimento de sistemas de IA seja responsavel e alinhado com os valores democraticos
e os direitos humanos estabelecidos no Projeto de Lei 2338/2023.



Por fim, o estudo propde a criacdo de um prototipo do Canvas para [A. A ferramenta
orienta a sua implementacdo e preenchimento seguindo a formulacdo de respostas aos
questionamentos formulados como consequéncia dos estudos anteriores.

3. Ferramentas visuais Canvas
3.1. The Data Ethics Canvas

Desenvolvido pelo Open Data Institute (ODI) em 2021, o Data Ethics Canvas ¢ destinado a
qualquer finalidade de coleta, compartilhamento e uso de dados, e busca garantir que a ética
dos dados seja mantida ao longo de todo o ciclo de vida dos dados (OPEN DATA
INSTITUTE, 2021).

Esse canvas possui quinze blocos: Fontes de dados, Direitos em torno das fontes de
dados, Limitagdes nas fontes de dados, Contexto ético e legislativo, Seu motivo para usar
dados, Efeitos positivos nas pessoas, Efeitos negativos nas pessoas, Minimizando o impacto
negativo, Envolvendo-se com as pessoas, Comunicando seu propésito, Abertura e
transparéncia, Compartilhando dados com outras pessoas, Implementagdo continua, Revisdes
e iteragOes ¢ Suas agoes.

3.2. The Digital Ethics Canvas

O Digital Ethics Canvas ¢ o resultado de estudos académicos realizados por pesquisadores da
Escola Politécnica de Lausanne (EPFL) e da Universidade de Neuchatel, ambas na Suiga.
Intitulado "Digital Ethics Canvas: A guide for ethical risk assessment and mitigation in the
digital domain" (HARDEBOLLE; MACKO; RAMACHANDRAN; HOLZER; JERMANN,
2023).

Esse canvas foi projetado especificamente para ajudar engenheiros a enxergar
solucdes digitais através de uma série de riscos €ticos usando seis "lentes": beneficéncia, ndo
maleficéncia, privacidade, justica, sustentabilidade e empoderamento. Este canvas ¢ composto
por oito blocos, comecando com a descri¢ao do contexto do projeto. Os blocos intermediarios
incluem: beneficéncia (documentagdo dos beneficios esperados da solugdo), nao maleficéncia
(questdes de seguranga e prote¢do), empoderamento (transparéncia, explicabilidade, confianca
e agéncia do usuario), justica e equidade (como conceitos separados), privacidade (riscos no
uso de dados) e sustentabilidade (impactos ambientais e trabalhistas). O bloco final ¢ a
solugdo, que resume as caracteristicas do projeto a serem realizadas conforme a avaliagdo dos
blocos anteriores.

3.3. Canvas Etico

Proposto por Candinho Luiz Dalla Brida Junior para ser aplicado em sala de aula,
especificamente nas disciplinas de “Informatica e Sociedade”, o Canvas Etico é composto por
sete blocos: Proposito, Educagdao e Engajamento, Acessibilidade e Inclusdao, Privacidade e
Seguranca, Transparéncia e Responsabilidade, Impacto Social e Governanca e
Responsabilidade. Essa ferramenta tem como objetivo promover a educagdo ética e o
engajamento dos alunos em discussoes éticas relevantes (DALLA BRIDA JUNIOR, 2018).



3.4. TM Forum The AI Canvas

Desenvolvido pelo TM Forum, o Al Canvas ¢ utilizado para explorar e validar problemas e
formar uma base para solucdes de IA. Ele é composto por dez categorias: Defini¢des e
Pressupostos, Avaliagdo de Problemas de Negodcios e Benchmark, Historia de Usuario:
Desenvolvimento do Enredo, Metodologia do Ciclo de Vida da IA do Caso de Uso, Selegao
de Modelo de 1A, Atores Primarios, Medidas, Métricas e Indicadores Potenciais, Fontes de
Dados de IA, Mitigagio e Riscos de IA e Declaragio de Conformidade de Etica e
Governanca. Essas categorias cobrem diferentes aspectos que devem ser considerados ao
realizar o Al Canvas, cada uma com seus proprios fatores internos (TM FORUM, 2021).

4. Conceitos-chave
4.1. Transparéncia

O conceito de Transparéncia aborda trés pilares essenciais para a governanca de sistemas de
inteligéncia artificial (IA): rastreabilidade, explicabilidade e comunicagao.

Primeiramente, a rastreabilidade ¢ fundamental para documentar detalhadamente as
informacdes e procedimentos que influenciam as decisdes de um sistema de IA, permitindo
identificar e corrigir decisdes inadequadas. O artigo 3° inciso IX, do PL destaca a
rastreabilidade das decisdes durante o ciclo de vida dos sistemas de IA como meio de
prestacdo de contas e atribui¢do de responsabilidades.

A explicabilidade refere-se a capacidade de compreender o funcionamento e as
decisdes de um sistema de [A. O artigo 19, inciso V, exige que os agentes de [A adotem
medidas técnicas para garantir a explicabilidade dos resultados dos sistemas, disponibilizando
informacdes gerais sobre o funcionamento dos modelos utilizados.

Por sua vez, a comunicagdo exige que os sistemas de IA sejam claramente
identificaveis como tais, evitando confusdes com seres humanos. O artigo 19, inciso I,
estabelece que os agentes de IA devem adotar medidas de transparéncia nas interagdes com
pessoas naturais, utilizando interfaces claras e informativas.

4.2. Justica e equidade

\

Justica e equidade trada de critérios éticos relacionados a inclusdo e ndo discriminagao
sociais, essenciais para a governanga de sistemas de inteligéncia artificial. Esses critérios sao
considerados em dois focos principais: prevencao de vieses e acessibilidade.

A prevencao de vieses ¢ crucial para evitar que os dados utilizados pelos sistemas de
IA perpetuem discriminagdes inadvertidas. Desvios historicos e lacunas nos conjuntos de
dados podem resultar em preconceitos contra determinados grupos ou individuos, agravando a
marginaliza¢do. O artigo 20 do PL destaca a necessidade de medidas de governanga para
mitigar vieses discriminatérios, incluindo a avaliacdo dos dados para evitar problemas de
classificagdo e a composi¢ao de equipes diversas para o desenvolvimento dos sistemas.

A acessibilidade assegura que todos os usuarios possam utilizar os produtos ou
servicos de IA, independentemente de idade, género, habilidades ou caracteristicas
individuais. O artigo 7°, §3°, estabelece que sistemas destinados a grupos vulneraveis devem



ser desenvolvidos de maneira que esses usudrios compreendam seu funcionamento e seus
direitos.

4.3. Seguranca

Seguranca enfatiza a necessidade de garantir que os sistemas de IA operem de maneira
confidvel e segura, minimizando riscos e prevenindo danos. Seguranga exige o planejamento
de sistemas robustos e que permitam medidas preventivas e de mitigacdo de riscos.

A robustez dos sistemas de IA ¢ um dos principios centrais mencionados no artigo 3°,
inciso VII, que destaca a importancia da confiabilidade e seguranca da informacdo. Além
disso, o artigo 19, inciso VI, exige que os agentes de IA adotem medidas adequadas de
seguranga da informagdo desde a concep¢do até a operacdo dos sistemas, garantindo a
prote¢do contra falhas e ataques externos.

A prevencao e mitigacdo de riscos € outro aspecto crucial abordado pelo PL. O artigo
3° inciso XI, destaca a importancia de prevenir, precaver € mitigar riscos sist€émicos
derivados de usos intencionais ou nao intencionais de IA. O artigo 30, §2° e o artigo 31
estabelecem requisitos adicionais para a seguranga, incluindo a implementacao de programas
de governanga e a comunicagdo de incidentes graves a autoridade competente.

4.4. Privacidade e Governanca dos Dados

O direito a privacidade ¢ destacado como um direito fundamental e um dos fundamentos do
desenvolvimento da IA, conforme o artigo 2°, inciso VIII.

O cumprimento da legislagdo de protecao de dados ¢ reforcado pelo artigo 19, inciso
IV, que exige que os agentes de IA adotem medidas para legitimar o tratamento de dados,
incluindo a privacidade desde a concepgao e a minimizacao do uso de dados pessoais.

A seguranca dos dados durante todo o ciclo de vida do sistema ¢ fundamental,
abrangendo desde as informagdes fornecidas inicialmente pelo usudrio até os dados gerados
ao longo da intera¢do com o sistema. O artigo 30, §2°, prevé a implementacdao de programas
de governanga para garantir a seguranga dos dados.

4.5. Acio e Autonomia

Os sistemas de IA devem promover a autonomia dos seres humanos, auxiliando nas decisdes
e respeitando os direitos fundamentais.

A supervisao humana ¢ destacada no artigo 11, que estabelece a necessidade de
envolvimento humano significativo em decisdes de IA que possam ter impactos irreversiveis
ou de dificil reversdo, ou que envolvam riscos a vida ou integridade fisica.

A capacidade de tomada de decisdes informadas pelos usudrios ¢ assegurada no artigo
7°, que garante aos individuos informacgdes claras e adequadas sobre a natureza automatizada
da interagdo e as consequéncias do uso do sistema de TA.

Essas disposigdes asseguram que os sistemas de IA operem de maneira a
complementar e apoiar a autonomia humana, permitindo a supervisao e interven¢do humana
quando necessario



4.6. Responsabilidade

As disposi¢des sobre responsabilidade garantem que os agentes responsaveis pela IA sejam
devidamente responsabilizados e que medidas sejam adotadas para reparar quaisquer danos
causados, promovendo um uso seguro ¢ ético da tecnologia.

O principio da responsabilizacdo esta estabelecido no artigo 3°, inciso X, que destaca a
importancia da prestagao de contas e da reparagao integral de danos.

O artigo 27 detalha a responsabilidade objetiva para sistemas de alto risco ou risco
excessivo, onde o fornecedor ou operador sdo responsaveis pelos danos causados. Sistemas
ndo classificados como de excessivo ou alto risco possuem culpa presumida, ou seja, deve-se
demonstrar que o dano nao foi decorrente de omissao ou negligéncia dos agentes de IA.

4.7. Bem-estar social e ambiental

O desenvolvimento sustentdvel ¢ um dos fundamentos principais mencionados no artigo 2°,
inciso 1V, que reforca a protecdo ao meio ambiente e o desenvolvimento sustentavel. Além
disso, o artigo 3°, inciso I, menciona o crescimento inclusivo e o bem-estar como principios a
serem observados no uso da IA.

Embora o texto do PL seja breve sobre o tema, ele estabelece bases importantes para
que os sistemas de IA considerem tanto o impacto ambiental quanto o bem-estar social em seu
desenvolvimento e implementagdo, promovendo um uso responsavel e sustentavel da
tecnologia.

Pode-se discorrer que sistemas de [A devem ser projetados e utilizados de maneira que
promovam a eficiéncia energética e a redu¢do do consumo de recursos naturais, contribuindo
para um meio ambiente equilibrado.

5. Protétipo

Considerando todos os conceitos mencionados no capitulo anterior, o canvas proposto ¢
composto por 10 blocos, trés descritivos e sete dedicados aos principios e fundamentos
previstos no esbo¢o do marco legal, incluindo transparéncia, justica e equidade, seguranga,
privacidade e governanga dos dados, acdo e autonomia, responsabilidade e bem-estar social e
ambiental. Com efeito, esse prototipo integra questdes de negocio, éticas e legais,
proporcionando uma ferramenta de engajamento coletivo para equipes multidisciplinares.

Cada um dos blocos apresenta questionamentos pertinentes a respectiva tematica. A
formulagdo de respostas a cada um desses questionamentos serve ao propdsito de instigar a
adocdo de medidas concretas para o atendimento das problematicas que contenham relevancia
¢tica e juridica proprias do desenvolvimento e uso de sistemas de [A.

As legislacdes nao preveem providéncias especificas, como forma de ndo engessar o
avango tecnoldgico. Diante disso, as prudéncias exigidas sao aquelas que estejam em
conformidade com o estado-da-arte, de modo que as cautelas deverao ser proporcionais aos
riscos imanentes ao sistema de IA utilizado. Os quesitos adiante formulados suscitam a
reflexdo dos agentes de IA e seus stakeholders, como meio de conducdo a um resultado
6timo.



Os trés blocos descritivos sio:
e Escopo do Sistema:

Destina-se a identificacdo das caracteristicas elementares de negocio do sistema de TA
a ser desenvolvido.

A identificacdo dessas caracteristicas pode ser discriminada mediante a elaboracao de
resposta aos seguintes questionamentos: Qual a funcionalidade do sistema de IA a ser
projetado? Quem s3o os usuarios do sistema? Quem sdo os individuos potencialmente
afetados pelo seu uso?

e Impedimentos:

Esse quadro serve a identificagao de fatores que podem classificar o sistema dentre
aqueles considerados de risco excessivo.

Fazem-se os seguintes questionamentos: O sistema de IA pode provocar manipulagdo
cognitivo-comportamental de pessoas ou grupos vulneraveis, induzindo comportamentos
prejudiciais a satde ou seguranga? O sistema realiza pontuagdo social, classificando pessoas
com base em comportamento, status socioecondmico ou caracteristicas pessoais? O sistema
realiza identificacdo biométrica remota e em tempo real?

e Restricoes:

Esse quadro serve a identificagdo de fatores que podem classificar o sistema dentre
aqueles considerados de risco excessivo.

Fazem-se os seguintes questionamentos: O sistema de IA realiza gestdo de
trabalhadores e acesso ao emprego? Avalia a elegibilidade de pessoas para servigos publicos?
Realiza diagnosticos e procedimentos médicos? Atua em sistemas biométricos de
identificacao? Estabelece prioridades para servicos de resposta a emergéncias?

Os sete blocos técnicos e principiologicos sao:
e Transparéncia:

Os usudrios sdo totalmente informados quando estdo interagindo com o sistema de
IA, e ndo com um ser humano? O algoritmo, incluindo a sua logica de funcionamento
interna documentada, esta aberto ao publico ou a qualquer autoridade de supervisdo? Os
conjuntos de dados usados para treinar o sistema sdo conhecidos e rastreaveis?

e Justica e Equidade:

Foram feitas andlises dos dados para evitar distorgdes sociais e historicas nas
inferéncias? Os dados sdo bem equilibrados e refletem a diversidade da populacdo de
utilizadores finais visada? H4 um processo para documentar como os problemas de
qualidade dos dados podem ser resolvidos durante o processo de design?

e Seguranca:

Que medidas foram implementadas para garantir a seguranca do sistema de IA e
protegé-lo da indevida manipulagdo do sistema? Que medidas foram implementadas para
garantir a seguranca dos dados contra adulteracdo ou corrupcao? Que medidas foram



implementadas para testes e revalidacdes adicionais apds o sistema de IA ter entrado em
uso, para periodicamente fiscalizar o seu correto funcionamento?

e Privacidade e Governanca dos Dados:

Os dados e informagdes sdo coletados por humanos ou por sensores
automatizados? Os dados estdo sendo armazenados com um nivel de seguranca
proporcional a sua sensibilidade? Os dados serdo excluidos com seguranga quando nao
forem mais necessarios? As pessoas consentem ativamente no processamento dos seus
dados pelo sistema de IA? Os usuarios podem solicitar a exclusdo de seus dados e
interromper o processamento pelo sistema de IA? A privacidade desde a concepgao esta
sendo aplicada no sistema? Se os dados estiverem acessiveis a terceiros, existem
disposi¢des para protecdo contra agdes mal intencionadas?

e Acio e Autonomia:

Existe o risco do sistemas de IA gerar do usuario uma dependéncia, de tal forma
que a autonomia humana seja afetada negativamente ou comprometida? O sistema de [A
tem autoridade para tomar uma decisdo que possa impactar as pessoas? Como as opinides,
o comportamento, os habitos das pessoas podem mudar por causa da funcionalidade do
sistema? E sempre possivel atribuir a responsabilidade ética e juridica por qualquer fase
do ciclo de vida do sistema de A a pessoas singulares ou a entidades juridicas existentes?
Existem mecanismos para que um representante humano anule as decisdes tomadas pelo
sistema de [A?

e Responsabilidade:

Existe conselho, comité, 6rgdos ou pessoas designadas para analisar questdes de
responsabilidade juridica e outras questdes éticas? Existe um fluxo de auditoria que
registre todas as decisdes tomadas pelo sistema de IA? Existe um procedimento para
investigar alegacdes e denuncias levantadas pelo publico ou terceiros? Existe algum
protocolo quanto a alocagdo de recursos para arcar com indenizacdes em caso de
adversidades causadas pelo algoritmo?

e Bem-estar Social e Ambiental:

Foi estimado o impacto ambiental dos recursos de hardware empregados no
sistema de IA? Como o sistema de IA pode minimizar o consumo de energia durante sua
operacao? O sistema de IA ¢ projetado para otimizar processos e reduzir o desperdicio de
recursos naturais em suas aplicacdes? O sistema de IA promove a criagdo de novas
oportunidades de trabalho ou contribui para o desemprego em determinados setores? O
sistema de IA ¢ capaz de melhorar servigos publicos essenciais, como satude, educagdo e
seguranga, de forma acessivel e eficaz para todos os membros da sociedade?



Fornega uma descrigao da funcionalidade do sistema de IA a ser projetado
desenvolvido ou implantado, especificando o problema a ser resolvido
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6. Discussoes

A implementacdo pratica do Canvas pode enfrentar desafios operacionais dentro das
organizacgdes. Esses desafios podem incluir a necessidade de treinamentos adicionais para o
pessoal, a criagdo de grupos interdisciplinares para abordar questdes complexas e a integragao
do Canvas com as ferramentas existentes. No entanto, a ado¢dao deste framework pode
promover uma melhor integragdo entre as exigéncias legais e a pratica de desenvolvimento,
minimizando riscos ¢ fortalecendo a confiancga nos sistemas de IA.

Um dos principais beneficios do Canvas ¢ sua capacidade de tornar visiveis e
compreensiveis as complexidades envolvidas no desenvolvimento de IA. Ao proporcionar
uma abordagem estruturada e visual, o Canvas facilita a colaboracdo entre diferentes
interessados e stakeholders, incluindo desenvolvedores, reguladores, usuarios finais e
especialistas em ética. Isso € crucial para garantir que todas as perspectivas relevantes sejam
consideradas e que as solugdes desenvolvidas sejam equilibradas e bem fundamentadas.

7. Conclusao

O desenvolvimento de um framework Canvas para IA, alinhado ao Projeto de Lei n°
2338/2023, representa uma ferramenta valiosa para orientar os profissionais de TI no
cumprimento das novas exigéncias regulatérias. Esta abordagem nao sé facilita a



conformidade legal, mas também promove o desenvolvimento ético e responsavel de
tecnologias de inteligéncia artificial, beneficiando a sociedade como um todo.

Ao integrar consideracdes legais, éticas e técnicas em um formato acessivel e
aplicavel, o Canvas ajuda a garantir que os sistemas de IA sejam desenvolvidos e utilizados
de maneira que respeite os direitos humanos, promova a justi¢a e a equidade, € minimize os
riscos associados a tecnologia. Esta ferramenta, portanto, ndo apenas atende as necessidades
imediatas de conformidade regulatoria, mas também contribui para a constru¢ao de uma base
solida para a inovagdo sustentavel e responsavel em IA no Brasil.
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