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Resumo

Mecanismos para verificacdo de identidade mediante biometria constituem uma importante
categoria de abordagens para a seguranca da informacao. A detec¢do de vivacidade adiciona
uma verificacdo nesse processo de forma a garantir que a biometria apresentada seja legitima
e ndo uma copia ou artefato artificial. Assim sendo, neste relatorio apresenta-se um
levantamento do estado da arte em abordagens para detec¢do de vivacidade no contexto de
biometria facial. Além disso, também sdao apresentados os principais conjuntos de dados
publicamente disponiveis para treinamento ou avaliagdio de métodos. Por ultimo, ¢

apresentada uma analise comparativa quanto ao desempenho das principais abordagens.



Lista de Abreviaturas e Siglas

APCER - Attack Presentation Classification Error Rate
APNRR - Attack Presentation Non-Response Rate
BPCER - Bona-fide Presentation Classification Error Rate
BPNRR - Bona Fide Presentation Non-Response Rate
DFT - Transformada Discreta de Fourier

EER - Equal Error Rate

FFT - Transformada Rapida de Fourier

HOG - Histogram of Oriented Gradients

PAD - Presentation Attack Detection

PAI - Presentation Attack Instruments

PS-PD - PAD Subsystem Processing Duration

SVM - Support Vector Machine



1. INTRODUCAO

Mecanismos para verificagdo de identidade mediante biometria constituem uma
importante categoria de abordagens para a segurancga da informagao (BHATTACHARY YA et
al, 2009). Tendo em vista que a biometria utiliza de caracteristicas distintivas, tais como
formato do rosto, som da voz e padrdo das veias nas maos para reconhecer uma pessoa, estas
abordagens sdo utilizadas para adicionar camadas de segurangca ou para facilitar a

autenticacao de usuarios.

Uma fragilidade do uso automatizado de biometria refere-se a duplicacdo ou
construgdo artificial das caracteristicas biométricas ¢ a consequente utilizacdo delas para
passar pela verificacdo. As abordagens para lidar com essa fragilidade, independente da
natureza da biometria, constituem diferentes formas para detec¢ao de vivacidade. Em outras
palavras, a detec¢do de vivacidade verifica se a entrada obtida pelo sensor realmente ¢ de
uma pessoa € nao ¢ uma copia, um molde ou qualquer outro artefato que simule a biometria

(RAHEEM et al, 2019).

Considerando-se a forma de aquisicdo da biometria, o presente relatério limita-se ao
escopo da biometria facial dado um contexto mais amplo de pesquisa aplicada ao
desenvolvimento de uma plataforma de pagamentos mediante o rosto dos clientes. Tendo em
vista esse escopo e contexto, além de considerar trabalhos académicos ¢ imprescindivel

analisar também as normas vigentes referentes a seguranca desse tipo de aplicagdo.

A principal normativa referente a detec¢do de vivacidade ¢ a ISO/IEC 30170, a qual
sera descrita nas subseg¢des a seguir tendo em vista que ela delimita um escopo para a
detec¢do de vivacidade e também estabelece requisitos de conformidade para aplicagdes e

para avaliacdao das abordagens.

ApoOs a apresentacao da normativa, no Capitulo 2 apresenta-se uma taxonomia para
classificagdo das abordagens de deteccao e, em seguida, sdo apresentadas as principais
abordagens para cada categoria. No Capitulo 3 sdo apresentados os principais conjuntos de
dados publicos disponiveis para avaliar as abordagens. Apds o levantamento, apresenta-se

uma analise comparativa entre principais comparacoes entre abordagens (Capitulo 4).



1.1. ISO/IEC 30107

A ISO/IEC 30107 partes 1, 2, 3 e 4 tratam da caracterizacdo e avaliacdo de métodos
para deteccdo de ataques de apresentagdo (Presentation Attack Detection - PAD). As
normativas abordam o assunto considerando sistemas baseados em biometria em geral, ndo
apenas os que utilizam a face como informacao biométrica. O escopo das normativas também
estd restrito a ataques no sensor, ou seja, ataques ‘apresentados’ a0 mecanismo que captura as

informagdes biométricas (parte destacada na Figura 1).
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Figura 1 - Escopo da normativa com relacdo a possiveis pontos de ataque em

sistemas biométricos. Fonte: ISO/IEC 30107.

A primeira parte da normativa apresenta um conjunto de possibilidades e formas de
ataques e defesas/deteccdes, dentre elas encontra-se a deteccdo de vivacidade (liveness
detection) a qual ¢ o escopo do presente projeto/relatdrio e é objeto de estudo principal da
parte 3 da ISO, a qual normatiza um método para avaliagdio de PAD com énfase em

vivacidade.

Nas secoes 6.2.1 e 6.2.2 da parte 1 da ISO, sdo apresentados os conceitos de
vivacidade ativa e passiva. As abordagens ativas utilizam alguma forma de desafio/resposta,
sendo o desafio oculto ou visivel/interativo. Exemplos dessa abordagem sdo exibir um flash e
verificar se a resposta condiz com o esperado ou solicitar que o usuario sorria ou pisque. Em

geral, essas abordagens ndo sdo consideradas seguras uma vez que o atacante tem clareza do



método de deteccao de vivacidade sendo utilizado e pode criar artefatos especificos. Ja as
abordagens passivas buscam detectar a vivacidade sem qualquer estimulo, utilizando-se

apenas os dados obtidos do sensor.

Independente da abordagem para detec¢do de vivacidade, a normativa define um
framework genérico referente a detec¢ao de ataques de apresentagdo. O framework ¢
utilizado, secdo 7 da parte 3, para especificar diferentes possibilidades de avaliagao da
deteccdo, cada uma com critérios e niveis de aceita¢do distintos. O primeiro nivel considera
apenas o subsistema de deteccdo, o segundo nivel considera o subsistema de captura mais o

de detecgdo e o terceiro nivel considera o sistema completo.

De acordo com essa divisdao, o escopo atual do presente levantamento estd no
desenvolvimento do subsistema de deteccao de ataque de apresentagcdo. Quanto a localizacao
e forma dos subsistemas, a normativa prevé e possibilita que os mesmos estejam em
diferentes locais, ndo necessariamente todos embutidos em um tUnico dispositivo. Dessa
forma, ja é previsto, por exemplo, que o subsistema de detec¢do seja executado em um

servidor separado do dispositivo de captura.
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Figura 2 - Framework genérico de um sistema de deteccdo de ataques de

apresentacao. Fonte: ISO/IEC 30107.



1.1.1 Método de avaliacao do subsistema de PAD

O cerne da avaliagdo do subsistema de PAD estd na medigao da habilidade do sistema
em classificar corretamente ataques de apresentacdo e apresentacdes legitimas (bona fide
presentations). Em contextos de uso onde o método de deteccao ndo utiliza um hardware
especifico e estd mais dependente de um algoritmo (como ¢ o caso do presente projeto), a
avaliacdo do sistema pode ser realizada com amostras advindas de um conjunto de dados

(parte 3, secdo 7 da ISO).

A normativa também estabelece que a avaliagdo da deteccdo pode ser realizada em

trés niveis de especificidade:

i. avaliacdes genéricas e amplas de qualquer dispositivo para uma aplicacdo

desconhecida;

ii. avaliacdes especificas para uma aplicag@o nas quai o conjunto de tipos de ataques €

previamente estabelecido analisar apenas o contexto de uso da aplicagao;

1ii. avaliagdes especificas para um produto, utilizadas para averiguar uma declaragao

de desempenho referente a uma categoria de ataques especifica.

Nas secoes 8, 9 e 10 da terceira parte da normativa, sdo estabelecidos os critérios e
formas de construcao dos artefatos utilizados durante a avaliagdo para testar o mecanismo de
deteccdo (Presentation Attack Instruments). No Anexo A da mesma normativa s3o
apresentadas, de maneira geral, formas para obten¢do das informagdes necessarias para
elaborar os instrumentos e também algumas sugestdes para sua construcao. Salienta-se que,
quanto ao processo de construgdo dos instrumentos, a normativa apresenta recomendacdes,
sendo o mais relevante os consequentes tipos de ataques a serem considerados devido as

defini¢des genéricas dos tipos de instrumentos.

Assim sendo, a partir do estabelecimento de um conjunto base de instrumentos para os
ataques, sdo apresentados alguns tipos de ataques a serem considerados (entretanto nao

trata-se de uma lista exaustiva) os quais sao divididos entre ataques estaticos e dinamicos.

Os ataques estaticos adotam artefatos que nao simulam aspectos comportamentais
associados a caracteristica biométrica (ex.: movimentos, piscadas, entre outros), na normativa

descrevem-se duas formas para esse tipo de ataque:



1. Ataque com impressao 2D: apresentacdo de uma impressao em papel, transparéncia
ou outro meio ao sensor.
2. Ataque com objeto 3D: apresentacdo ao sensor de um artefato construido, por

exemplo, com gesso, impressao 3D ou o uso de uma mascara.

\

Ja os ataques dinamicos simulam comportamentos associados a caracteristica

biométrica e, na normativa, sao exemplificados com as seguintes possibilidades:

1. Ataques com videos de dispositivos moveis, tablets ou laptops: o principal cenario
desse tipo de ataque ¢ a obtengdo de um pequeno conjunto de imagens ou videos
advindas de redes sociais e a reprodu¢do do mesmo para simular vivacidade.

2. Ataques de replay: esse tipo de ataque difere-se do anterior apenas quanto ao
conteudo sendo reproduzido. Nesse caso, considera-se a reproducdo de uma
caracteristica biométrica obtida pelo proprio sensor do mecanismo de detecgao. Ainda

considera-se que a reprodugdo pode ser modificada.

Finalmente, as trés ultimas se¢des da normativa abordam detalhes do processo de
avaliagdo em si. A se¢do 11 aborda aspectos a serem considerados quando faz-se necessario
avaliar algum processo especifico do produto, por exemplo, processo de cadastramento de
usudrios, verificagdo e mecanismos ‘offline’ de PAD - os quais por alguma questao de projeto
ndo apresentam seu resultado imediatamente apOs a apresentacdo. A normativa nio
estabelece exatamente quando essas recomendagdes devem ser adotadas. Nossa interpretacao
sugere que seja o caso quando a avaliagdo tratar de um produto especifico. Aspectos
referentes a organizacdo do teste e definicdes de metodologia, equipe e equipamentos sao
apresentados na se¢do 12 sendo, em nossa opinido, recomendagdes dirigidas as institui¢des

que realizam as avaliagdes.

As métricas adotadas para avaliar o desempenho do mecanismo de deteccdo sdo
descritas na se¢do 13 da normativa. O processo de avaliagdo é organizado visando a obtencao
de dados e, em uma primeira etapa, o relatério de avaliagdo deve apresentar as seguintes

informagdes, referentes ao método adotado:

e quantidade e descri¢do dos instrumentos de ataque utilizados;
e quantidade de sujeitos utilizados nos testes
e quantidade de artefatos criados em fun¢@o de cada sujeito e de cada material utilizado

e quantidade de fontes das quais cada artefato foi produzido



quantidade de materiais testados

descricao da informacao disponibilizada pela saida do mecanismo de detec¢ao
ordenagdo das apresentagdes com e sem ataques e se alguns sujeitos foram
reutilizados

ordenacdo das apresentagdes ao mecanismo habilitado e desabilitado e se alguns

sujeitos foram reutilizados

A partir da execucdo dos testes, sdo calculadas as seguintes métricas avaliativas

referentes a habilidade do subsistema de PAD para classificar corretamente ataques de

apresentacao, sendo que as mais importantes sao as seguintes:

APCER (attack presentation classification error rate): taxa de erro da classificacdo de
ataques de apresentacdo - proporcdo de ataques utilizando o mesmo tipo de
instrumento incorretamente classificadas como apresentagdes legitimas

BPCER (bona fide presentation classification error rate): taxa de erro da
classificagdo de apresentacdes legitimas - proporcdo de apresentagdes legitimas

incorretamente classificadas como ataques em um cendrio especifico

Além destas taxas principais, seguindo-se a descri¢ao do fabricante do mecanismo, o

avaliador também deve estabelecer critérios para determinar quando o mecanismo nao

apresenta uma resposta, tanto para ataques quanto para apresentagdes legitimas. Dessa forma,

a avaliagdo do subsistema de detec¢do inclui mais duas medidas referente a quantidade de

ataques e apresentagoes legitimas que o sistema nao ofereceu resposta:

APNRR (attack presentation non-response rate): taxa de falta de resposta a ataques
BPNRR (bona fide presentation non-response rate): taxa de falta de resposta as

apresentacoes legitimas

A tltima medida calculada na avaliacdo de subsistemas de PAD ¢ o tempo de duracao

do processamento do mecanismo (PS-PD - PAD Subsystem Processing Duration), o qual

deve ser relatado para os ataques e apresentacdes legitimas separadamente. No sumario

apresentado na secdo 13.2.5 essa ultima medida ¢ opcional e as quatro anteriores sdo

obrigatdrias.

A norma ndo estabelece valores minimos ou mdaximos para conformidade. Ao

consultar a metodologia de testes de uma empresa certificadora (iBeta'), nota-se que a mesma

' www.ibeta.com


http://www.ibeta.com

disponibiliza dois niveis de testes e as respectivas taxas para cada nivel. No primeiro nivel, os
avaliadores que constroem os artefatos niao tem experiéncia com esse tipo de avaliagdo e,
para cada tipo de instrumento, possuem um limite de 8h para a confec¢do dos mesmos. Nesse
caso, os aparelhos e maquinas disponiveis para constru¢dao sdao os que podem ser encontrados

em escritorios ou casas, com um limite de $30,00 para a construgao.

Ja no segundo nivel, alguns avaliadores possuem experiéncia, o limite de tempo ¢ de
até 4 dias por tipo de instrumento, os equipamentos de constru¢do sdo mais avancados
(impressora 3D, mascaras de resinas e latex) e o limite financeiro ¢ de $300,00. A taxa de
erro de apresentacdes legitimas (BPCER) e a taxa de rejeigdes a usuarios legitimos (FNIR na
ISO, a qual ndo esta considerada na presente analise por estar fora do escopo do subsistema

de deteccao de PAD) ndo pode ultrapassar 15% para ambos niveis.
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2. ABORDAGENS PARA DETECCAO DE VIVACIDADE

Em Ramachandra et al (2017), os autores apresentam uma taxonomia referente aos
métodos para deteccdo de ataques de apresentagdo em sistemas de reconhecimento facial.
Esta se¢do resume a classificacdo proposta pelo referido estudo, e considera também duas
abordagens adicionais mais recentes (métodos baseados em aprendizado de maquina e
métodos baseados no funcionamento do corpo humano, respectivamente) que ndo estdo

contempladas na taxonomia.

Presentation Attack
Detection Algorithms

|
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b | I \ — JR S—
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1
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Figura 3 - Taxonomia de métodos para detec¢do de vivacidade. Fonte: Ramachandra

et al (2017)

A taxonomia distingue, primeiramente, os métodos que utilizam um componente de
hardware adicional que trabalha em conjunto com o sensor de reconhecimento facial, dos
que utilizam apenas algoritmos para determinar se a amostra capturada do rosto origina de
um ataque de apresentacdo ou de uma apresentacdo bona-fide (também chamada de
apresentacao real ou viva). O presente estudo possui como foco métodos baseados em

software e, portanto, nenhuma das sec¢des a seguir contém métodos baseados em hardware.

Em seguida, o estudo diferencia os métodos entre estaticos e dindmicos. Métodos
estaticos sdo projetados para trabalhar sobre uma unica imagem sem a necessidade de

qualquer informagdo temporal. Ainda assim, métodos estaticos podem ser aplicados com



11

videos, caso em que cada quadro do video ¢ analisado independentemente ¢ uma decisdao
final do video (sequéncia de quadros) ¢ tomada com base em uma decisdo majoritaria. Por
outro lado, métodos dinamicos exploram a informagdo temporal de um video apresentado
para o sensor de reconhecimento facial. Normalmente, a informagdo temporal ¢ obtida pelo
movimento relativo entre cada quadro do video. Por essa razdo, métodos dinamicos

costumam requerer mais tempo e mais esforco computacional do que os métodos estaticos.

A presente pesquisa foca em métodos estaticos tendo em vista o interesse em solucdes
de baixo custo computacional para detectar a vivacidade de imagens ou de videos bem curtos
(0.5 segundos). Ainda assim, os métodos dinamicos (baseados em movimento) permanecem
neste levantamento teérico, mas focamos em categorizar os métodos quanto ao terceiro nivel
hierarquico da taxonomia: métodos baseados em textura, métodos baseados na qualidade da
imagem, métodos baseados em frequéncia, métodos baseados em movimentagdo e métodos
hibridos. A Tabela 1 apresenta um sumadrio de vantagens e desvantagens das abordagens

baseadas em software e foi elaborada com base no trabalho de Ramachandra e Busch, 2017.

Ataque ¢/ | Ataque ¢/ Medida Eficacia
Abordagem Custo imagem video Generalizagio de vivacidade depende de
Textura Baixo Efeito Ruim Resolugdo da imagem
Frequéncia Baixo Efeito Ruim Dispositivo
Hibrido Alto Efeito Efeito Razoével
Movimento Alto Efeito Ruim Sim

Tabela 1 - Vantagens e desvantagens das abordagens baseadas em software.

Percebe-se que os métodos baseados em textura oferecem um baixo custo
computacional contra ataques com fotos, enquanto métodos baseados em frequéncia sdo
efetivos contra ataques com videos. As outras duas abordagens requerem um maior custo
computacional. Métodos hibridos sdo efetivos contra ambos tipos de ataques considerados
pelo estudo em questdo e, mais importante, sdo capazes de detectar ataques desconhecidos
durante a fase de treinamento do método (o que denomina-se ‘“generalizacdo”). Por fim,
métodos baseados em movimento utilizam de um processamento maior para oferecer uma

medida de vivacidade (como, por exemplo, o piscar dos olhos).

Nas subsecdes seguintes apresentam-se as principais implementagdes acerca das
abordagens de software presentes na taxonomia e adicionando-se abordagens mais recentes

conforme descrito anteriormente.
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2.1 Métodos baseados em textura

O objetivo principal desse tipo de método ¢ identificar diferengas em texturas de faces
genuinas e impostoras. Sdo exemplos de diferengas detectaveis: pigmentacao em impressoes,
deformagdo de sombras e reflexdo da luz na face. E uma abordagem bem-sucedida na
deteccao de ataques de apresentacdo; discrimina, com eficiéncia caracteristicas de artefatos
de ataque, como presenga de pigmentos devido a defeitos de impressdo, deformagdo de
sombra devido a um ataque de apresentagdo, e reflexdo especular devido a um ataque com

mascara, por exemplo.

Os métodos tradicionais para deteccdo e caracterizagdo de texturas utilizam,
principalmente, os seguintes descritores: LBP, LPQ, HOG, GLCM, WLD e LDP (mais

informagdes sobre os descritores estdo presentes no Glossario deste relatorio).

Métodos baseados em textura podem ser estaticos ou dinamicos. Métodos dinamicos
exploram informagdes temporais do video reproduzido que ¢ apresentado para o sensor de
reconhecimento facial. Essas informagdes buscam detectar o movimento relativo ao longo
dos quadros do video. Esta ¢ a razdo pela qual essa variante dos métodos requer mais tempo e
mais recursos computacionais. Por outro lado, de acordo com Freitas Pereira et al (2014)

métodos dindmicos usualmente possuem uma alta eficacia em detectar ataques de impressao.

M¢étodos dindmicos baseados em textura, em particular, utilizam descritores de
textura-movimento para explorar a mudanga da textura ao longo do video capturado. Esses
descritores extraem caracteristicas de trés planos ortogonais para combinar informagoes
espaciais e temporais. A extracdo dos planos ortogonais ¢ uma simplificagdo necessaria da
invidvel alternativa de extrair informagdes de multiplos quadros do video. A pesquisa
apresentada em Freitas Pereira et al (2014) foi uma das primeiras implementagdes desta
abordagem e baseou-se em Local Binary Patterns from Three Orthogonal Planes (LBP-TOP)
e demonstrou um desempenho razoavel na base de ataques disponibilizada pela Idiap®. Além
do descritor LBP-TOP, os descritores WLD-TOP e LDP-TOP também apresentam eficacia
em descrever tanto padrdes da aparéncia quanto padrdes dos movimentos horizontais e

verticais para a detec¢do de ataques de apresentacdo (MEI et al, 2015; PHAN et al, 2016).

2 https:/www.idiap.ch/en
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Em suma, segundo Ramachandra et al (2017), métodos baseados em textura sao uma
técnica eficiente (baixo custo computacional) contra ataques de fotos impressas mas carecem

de generalidade e dependem da resolugdo da imagem.

2.1.1 Principais implementacdes de métodos baseados em textura

Benlamoudi et al (2015) apresentam um método estatico baseado em textura que, a
partir de cada frame, registra (detecta) a face e normaliza as intensidades da imagem em
niveis de cinza para uma dimensdo de 128x128. O LPQ ¢ aplicado por bloco e seus
histogramas sdo concatenados para formar parte do descritor. Este processo se repete para
tamanhos cada vez menores de blocos, em um sistema multi-nivel. O descritor final consiste
no histograma médio dos 250 niveis adotados. A classifica¢dao binaria (real ou fake) ¢ feita
por SVM (Support Vector Machine). Para o conjunto de dados CASIA (600 videos), o EER
(Equal Error Rate) foi de 11,39%.

Boulkenafet et al (2016) também propdem um método estatico baseado em textura o
qual utiliza o espago de cores YCbCr e aplica LBP em cada componente. Os trés histogramas
gerados sdo conectados para formar o descritor. A classificagdo binaria (real ou fake) ¢ feita
por SVM. O método foi avaliado com teste cruzada de trés bases (CASIA, MSU e
Replay-Attack), e apresentou um HTER médio entre 20,4 e 46,0 para os experimentos
realizados. o EER foi de 3,30%, se posicionando entre os 10 melhores resultados para

variadas bases de imagens.

Ja Freitas Pereira et al (2014) descrevem uma abordagem que faz uso do descritor
LBP-TOP para realizar uma deteccao dindmica baseada em textura. Esse descritor considera
apenas os trés planos ortogonais que intersectam o centro do pixel a ser avaliado em trés
direcdes XY, XT e YT, onde T ¢ o eixo temporal (a sequéncia de quadros). A Figura 4 ilustra

o processamento dos eixos.

Calculation of

LBP-TO® LBPF histograms
P for each plane
" concatenated
; — B> . spoof/
o oy il 1 B — Classifier —>

not spoof
original frame face detection T
IT

SeqUEncE and geometric
narmalization

Figura 4 - Uso do descritor LBP-TOP para detecgdo de vivacidade. Fonte: Freitas Pereira et al
(2014)
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A diregao XY ¢ a mesma utilizada por métodos estaticos baseados em LBP. Com o
uso destes trés planos ortogonais, trés diferentes histogramas sdo gerados e, entdo,

concatenados. Com esta abordagem, o tamanho do histograma de LBP-TOP ¢ de apenas

3 x 2", Além da simplificagdo computacional, LBP-TOP tem a vantagem de gerar
histogramas independentes para cada plano de intersec¢do, em espago € tempo, 0s quais

podem ser tratados tanto em combinacao quanto individualmente.

Os experimentos que os autores realizaram com o conjunto de dados da Idiap
mostraram um aumento da eficacia com relagao a dois métodos estaticos baseados em LBP:
um proposto pela Idiap, e outro proposto pela universidade de Oulu. A analise mostrou que
LBP-TOP melhora quando utilizada com multiplas resolugdes de Rt; configuracao esta que
permitiu o método alcangar um HTER de 7.60% com um classificador SVM.
Adicionalmente, a compara¢do quantitativa de um estudo de 2020 indica que LBP-TOP ¢
superior a outros dois métodos dindmicos de textura (WDL-TOP e LDP-TOP) relatados na

literatura.

Jia et al (2020) analisam o uso do LBP-TOP com relag@o a outros dois descritores de

textura e o sumario da andlise pode ser observado na Tabela 2 a seguir.

Resultados da avaliagdo em % no conjunto de dados Oulu-NPU DB com o classificador Softmax

Método ACER ACER BPCER20 | BPCER10 | ACER Rank
Impressdo | Display

LBP-TOP 44.17 34.58 61.67 51.67 47.08 21

WLD-TOP 55.00 35.83 84.17 80.33 55.00 30

LDP-TOP 45.83 41.67 75.00 64.17 50.83 27

Tabela 2 - Comparacao do desempenho de descritores de textura. Fonte: Jia et al (2020).

Comparando-se os métodos descritos na presente secdo, a abordagem proposta por
Boulkenafet et. al 2016 destaca-se pela efici€éncia e acuracia obtida, além disso, este trabalho
tem uma expressiva importancia evidenciada pela alta quantidade de citagdes ao referido

trabalho.

2.1.2 Implementac¢io de métodos baseados em qualidade da imagem

Este método ¢ similar a deteccdo baseada em textura, porém utiliza-se métricas de

distor¢ao de imagem: reflexdo, embacamento (blurriness), distor¢ao cromatica, e distor¢ao na
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diversidade de cores. Uma das implementa¢des mais relevantes encontradas durante o
levantamento foi a proposta por Liu (2014), na qual utiliza-se como entrada apenas duas
imagens ou frames (ou seja, ¢ um método estatico) e adota o desfoque como o principal

descritor para a detecgao.

A primeira etapa do método extrai da entrada trés caracteristicas (foco do Laplacian
modificado - LAPM, histograma de poténcia, ¢ GLOH - Gradient Location and Orientation
Histogram). Ainda quanto a entrada, o método captura uma imagem com foco no nariz e
outra com foco no fundo. Imagens provenientes de uma pessoa real possuem uma diferenca
no desfoque entre estas duas regides. Quando a captura foca no fundo, a regidao do nariz fica
desfocada. Quando a captura foca no nariz, o fundo fica desfocado. A diferenga entre as

imagens deve-se as regides estarem em diferentes campos de profundidade.

Por outro lado, ataques (provenientes de fotos e de tablets) produzem imagens
similares apesar do ajuste de foco. O autor conclui que ndo apenas a diferenga de foco ¢
maior quando comparado com o fundo, como a regido do fundo ¢ mais facil de ser extraida
do que a regido da orelha (utilizada pelo trabalho antecessor). O método utiliza uma medida
comum para efeitos de foco: Sum-Modified-Laplacian (SML). A SML mede a distancia entre
quaisquer objetos e o plano de foco. Quanto mais proximo do plano focalizado, maior o valor
SML. Ou seja, os pontos que se encontram no campo com a profundidade desejada para o

foco possuem o maior valor.

Os experimentos apresentaram bons resultados no conjunto de dados em comparacao
com o método anterior, que compara a diferenca de foco entre o nariz e a orelha com uma
combinagdo hibrida de descritores de qualidade e de frequéncia (LAPM, histogramas de
poténcia, ¢ GLOH). Um lado contra da abordagem, segundo o autor, ¢ que a qualidade da

imagem pode afetar significativamente o desempenho do método.
2.2 Métodos baseados em frequéncia

Os métodos baseados em andlise de frequéncia fazem uso de sequéncias de imagens
onde ha variacdo, mesmo que pequena, de pose ¢ expressoes faciais. Assume-se, portanto,
que em imagens falsas essa variagdo ndo existird ou sera mais sutil e, por isso, estes métodos

sdo eficientes contra ataques de apresentacao do tipo impresso ¢ exibi¢ao de video.
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A maneira mais difundida para realizar esse tipo de deteccao ¢ utilizar o valor de
energia da imagem no dominio da frequéncia, que pode ser obtido por meio de manipulacdes

matematicas oriundas da transformada de Fourier (LI et al, 2004).

De maneira inicial, ¢ necessario que cada uma das imagens das sequéncias adquiridas
seja transformada em escala de cinza de 8 bits. Isso ¢ fundamental uma vez que a escala de
cinza descreve a quantidade de luz, sem as componentes de cor. Alguns autores também
aplicam o processo de binarizacdo, responsavel por deixar a imagem apenas em preto e
branco por meio de uma aproximacgao. Se os pixels tiverem uma coloragcdo mais proxima de
branco do que de preto, tornam-se puramente brancos, e vice-versa. Resultados preliminares
desenvolvidos mostraram que este processo pode atrapalhar ao invés de auxiliar na anélise de

Liveness, mas pode ser Util em processos de filtragem de determinadas frequéncias.

Com a imagem ja em escala de cinza, ¢ necessario que a imagem seja transformada
em um vetor bidimensional contendo a quantidade de luz de cada pixel. Esta matriz pode

entdo ser manipulada matematicamente.

As imagens supracitadas ainda se encontram no dominio espacial, ou seja, sdo
projecdes bidimensionais onde cada ponto no espaco representa um pixel, contendo uma
informacao de quantidade de luz. Para que possam ser trabalhadas no dominio da frequéncia,
deve-se utilizar a transformada rapida de Fourier (FFT), criada pelo estatistico John Turkey.
A Figura 5 ilustra um exemplo de apresentacdo legitima e um ataque bem como as
respectivas representacoes apds o processamento. Esse algoritmo ¢ fundamental para
encontrar a transformada discreta de Fourier (DFT), que permitird plotar o espectro de
Fourier. E importante, também, mover a componente de frequéncia zero pro centro do

espectro.
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(c) (d)

Figura 5 - Diferengas entre uma imagem real e uma imagem falsa e suas respectivas
representacdes no dominio da frequéncia: (a) Imagem Real; (b) Imagem Falsa; (c) Espectro
de Fourier em magnitude logaritmica de (a); (d) Espectro de Fourier de (b). Fonte: Parveen et
al (2016)

Dado o espectro de Fourier, ¢ possivel calcular a quantidade de energia total da

imagem utilizando a equagao abaixo:

x = [[ |F(u,v)|dudv

Multiplos autores apontam que o valor de energia de uma imagem real tende a ser
maior que o de uma imagem falsa. Contudo, para dizer que uma sequéncia de imagens possui
energia superior a outra ¢ necessario o uso de um descritor de frequéncia (FD), que
corresponde ao desvio padrao do valor de energia de cada imagem da sequéncia. Este
descritor ¢ representado pela equagdo abaixo, onde n € o indice da imagem e x corresponde

ao valor de energia da imagem.

1

FD = (%% (x, — xm)z)

i=1
Existem multiplos fluxogramas de avaliagdo de sequéncias de imagens, descritas por
autores distintos. Todos os avaliados também fazem uso de limiares de FD para descrever se

uma sequéncia ¢ real ou se corresponde a um ataque. Considerando apenas os valores de
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energia ¢ de FD, ja ¢ possivel, segundo os autores dos estudos analisados, avaliar se a

sequéncia se trata de uma face real ou forjada, conforme demonstrado pela Figura 6:

300000 T T T T : - | |
Live Face 1(FD=0948.04) —+—
290000 Live Face 2(FD=1016.9) ]
Imposter Face 1{FD=276.7) —¥%—
280000 Imposter Face 2(FD=326.9) —&— |
" 270000 - 4
Tju | __|._-———-’+“———_+_———-——"'—-=__q__+______+———--
>
> 260000 |- -
o
g
& 250000 - i
o
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240000 - i
230000 - i
g8 & —h U — &
220000 [~ i
e * * " . o
210000 ] L | | ! 1 ! !
1 2 3 4 5 6 7 8 9 10

The Index of the Image

Figura 6 - Quatro sequéncias de imagens diferentes com seus determinados valores de FD ¢
de energia. Fonte: Parveen et al, 2016.

Apesar de o grafico da Figura 2 explicitar as diferencas no valor de energia entre uma

. 4, . \ .
imagem real e uma falsa ser da ordem de 10 , ¢ dificil generalizar o método para diferentes
dispositivos de captura. O método também apenas tende a ser efetivo apenas contra dois tipos

de ataques diferentes.

Contudo, por se tratar de uma andlise matematica, os resultados sdo obtidos
rapidamente e sdo independentes de modelo de treino, apenas necessitam de ajuste de

limiares a partir do dispositivo de entrada.

Este método pode ser uma excelente alternativa para criar uma filtragem inicial, que
descarte sequéncia de imagens com baixa energia (inferiores a um limiar de FD) que podem
significar um ataque. Caso seja superior a um limiar, ¢ possivel aplicar outro método de

maior confianga, ainda que implique em maior custo computacional.
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2.3 Métodos baseados em movimentac¢iao

O principal diferencial dessa categoria ¢ o uso de informagdes temporais referentes a
biometria apresentada. No contexto da biometria facial, essa categoria visa identificar piscar

de olhos, rota¢dao da cabe¢a, movimento de musculos faciais, entre outras caracteristicas.

As técnicas de andlise de textura apresentam bons resultados para avaliagdo da
vivacidade e as técnicas baseadas na andlise de frames consecutivos estdo evoluindo e
apresentando bons resultados, principalmente na detec¢do de deep fakes — videos falsos com

alto grau de realismo (ROUAST et al, 2018).

Aquelas técnicas baseadas na avaliacdo de mais de um frame consecutivo no tempo
tentam detectar mudangas que podem ser voluntarias ou involuntarias. Aquelas voluntarias
sdao dependentes de estimulos e nao sao muito desejadas quando se deseja um comportamento

mais natural, ndo estimulado da pessoa submetida.

A verificacdo do batimento cardiaco pode ser detectada pela mudanga de coloragdo da
pele em frames consecutivos e ja vem sendo utilizado para PAD e deep fakes. A coloracdo da
pele muda pela oxigenacdo do sangue e a incidéncia da luz no tecido com sangue mais ou
menos oxigenado. Cameras web convencionais podem ser usadas para extrair essa
informacao desde que em uma distdncia adequada e iluminagao dentro de uma faixa

apropriada.

Em Hernandez-Ortega et al (2022), os autores apresentam uma analise da detec¢ao de
batimentos cardiacos especificamente em deep fakes. Para tanto, ¢ necessario se ter uma
por¢do da pele do rosto disponivel para avaliagdo. Normalmente a testa e as bochechas sao

mais utilizadas por permitirem melhor avaliag3o.

As técnicas normalmente incluem a extragdo de informacdes advindas da frequéncia
de caracteristicas das imagens da pele e seus picos comparando com imagens de frames

consecutivos.
2.4 Métodos baseados em caracteristicas aprendidas (data-driven)

Esta categoria ndo esta presente no levantamento de Ramachandra e Busch, 2017
porém, tém se destacado como estado da arte em abordagens para classificagdo de imagens

(KHAIRNAR et al, 2023). Desta maneira, sob a perspectiva da aprendizagem de maquina, a
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detec¢do de vivacidade pode ser modelada como um problema de classificacdo, ou seja, dada

uma imagem classificd-la em uma apresentacao real ou um ataque de apresentagao.

Considerando-se as abordagens apresentadas por Ali et al (2021) e Khairnar et al
(2023), as implementagdes com melhores desempenho sdo as que utilizam-se de redes
neurais convolucionais. Em Cai et al (2022) os autores propdem o uso da arquitetura
convolucional ResNet (HE et al, 2016) na deteccao de vivacidade em biometria facial.
Comparando-se com as principais abordagens para deteccdo de vivacidade, esse tipo de
abordagem substitui o LBP por redes neurais que extraem Meta Patterns (uma representagao
implicita dos descritores). Portanto, trata-se de um método hibrido que combina a imagem

RGB e 0os Meta Patterns.

Os autores constataram, por meio do uso de bases diferentes para treinamento e teste,
que o método também ¢ capaz de detectar ataques desconhecidos durante o treinamento,

conforme ilustrado na Figura 7.
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Figura 7 - Validagio cruzada utilizada no treino e teste da ResNet. Fonte: He et al (2016).

O modelo proposto consiste em uma rede neural capaz de extrair meta padrdes
mediante o uso da rede ResNet-50 (RM) em dois fluxos de imagens, um usando RGB e o

outro usando os meta padrdes, para fazer uma classificacdo binaria. Além disso, utiliza um
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modulo de fusdo hierarquica (HFM) nas camadas do seu modelo. A ligagdo entre as entradas,

a rede neural e a deteccdo ¢ sintetizada na Figura 8:
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Figura 8 - Modelo para detecgdo de vivacidade com a ResNet. Fonte: He et al (2016).

A avaliacdo do modelo foi realizada utilizando-se de validagdo cruzada, ou seja, o
modelo foi treinado utilizando-se de alguns conjuntos de dados publicos e testado (avaliado)
com conjuntos de dados nao utilizados durante o treinamento. Esta abordagem avaliativa ¢
mais dificil do que a tradicional em que os conjuntos de treino e teste sdo obtidos a partir de
um unico conjunto de dados. Desta maneira € possivel avaliar o desempenho considerando-se
sensores € materiais (artefatos) de ataque ndo vistos durante o treinamento. A Tabela 3
apresenta os dois protocolos utilizados para a realizacdo desta avaliagao (os conjuntos de

dados utilizados sdo descritos no Capitulo 3.

Protocolo Treinamento Teste

MICO MSU-MFSD (M), CASIA-FASD (C),
IDIAP REPLAY-ATTACK (I) | OULU-NPU (0)

MICY MSU-MFSD (M), CASIA-FASD (C),
IDIAP REPLAY-ATTACK (I) [ ROSE-YOUTU (Y)

Tabela 3 - Protocolos de avaliagdo propostos por He et al (2016).

A abordagem proposta por He et. al 2016 caracteriza um método que pode ser
aplicado com diferentes arquiteturas de redes neurais, com ou sem a utilizacdo de meta

padroes. Ademais, a abordagem de validagdo cruzada também ¢é comumente utilizada em
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competi¢des da area e também na avaliagdo de solugdes comerciais por entidades
certificadoras. No Capitulo 4 sdo apresentados os resultados da utilizagdo da ResNet, VGG e

Senet para a detec¢do de vivacidade.
2.5 Métodos hibridos

A literatura também conta com métodos que combinam técnicas descritas nas se¢des
anteriores. Em Maittdj et al (2012), apresenta-se um método que estende a abordagem de
deteccao de falsificacdo usando analise de microtextura baseada em LBP e introduz dois
recursos complementares de baixo nivel a descri¢do da face: Gabor wavelets e Histogram of
Oriented Gradients (HOG). A proposta adota dois recursos de textura, LBP e wavelets de
Gabor, para descrever nao apenas as microtexturas, mas também mais informacdes

macroscopicas.

Além disso, a descri¢do da forma local ¢ introduzida usando histograma de gradientes
orientados. Cada descritor de baixo nivel produz sua propria representacdo de face na qual o
mapa de kernel homogéneo ¢ aplicado para transformar os dados em uma representagao
linear compacta. Cada vetor em seu proprio espago de recursos transformado ¢ entdo
alimentado a um classificador SVM linear e a fusdo de nivel de pontuacio das saidas SVM

individuais determina se ha uma pessoa viva ou uma imagem falsa na frente da camera.

Ja Kim et al (2015) descrevem um método baseado em imagem Unica para discriminar
mascaras de papel 2-D das faces vivas. A proposta trabalha com informagdes de frequéncia
usando espectro de poténcia para diferenciar forma e com textura usando padrdo binario local
para diferenciar detalhamento. Para a anélise de frequéncia, ¢ empregado um método baseado
em espectro de poténcia que explora ndo apenas as informacdes de baixa frequéncia, mas
também as informagdes que residem nas regides de alta frequéncia. Para andlise de textura, ¢
empregado um método de descrigdo baseado em Padrdo Binario Local (LBP) cujo

desempenho ¢ invariante com relacao a escalas-de-cinza e rotagdes.

O método proposto combina o valor de decisdo do classificador SVM treinado com
base no espectro de poténcia com o classificador SVM treinado com base em LBP. Esses dois
valores de decisdo, produzidos por diferentes metodologias de extragdo de recursos, sdo entdo
concatenados como um vetor de recursos 2D e usados para treinar um método baseado em

fusdo.
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Wen et al (2015) apresentam um método baseado em andlise de distor¢do de imagem
(IDA). Quatro caracteristicas diferentes (reflexo especular, desfoque, momento cromaético e
diversidade de cores) sdo extraidas para formar o vetor de caracteristicas IDA. Um
classificador SVM ¢ utilizado para a determinagdo final da classe entre apresentagdo real ou
ataque. Primeiro, as amostras falsas (spoof) sao divididas em K grupos de acordo com o tipo
de ataque. Depois, um conjunto de treinamento especifico ¢ construido combinando todas as
amostras genuinas e um unico grupo de amostras falsas, resultando em K conjuntos de
treinamento. Esses conjuntos sdo entdo utilizados para treinar k modelos SVM que irdo

compor o classificador final do método.
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3. CONJUNTOS DE DADOS

Previamente a alta disponibilidade de métodos baseados em aprendizado de maquina,
os conjuntos de dados de apresentacdes legitimas e ataques eram utilizados principalmente
para a avaliagdo e ranqueamento das abordagens. Além disso, entidades certificadoras
também mantém seus proprios conjuntos avaliativos utilizados durante o processo de

certificagcdo para abordagens comerciais.

Apesar da maioria dos levantamentos e analises referentes a conjuntos de dados
biométricos estarem concentrados em reconhecimento facial, alguns trabalhos apresentam
panoramas especificos para a detec¢ao de vivacidade. Yu et al (2021) levanta o estado da arte
de deep-learning para ataques de apresentacdo e relata 36 bases de dados. Os autores
descrevem, para cada base, o nimero de individuos, modalidades, sensores especializados,

tipos de arquivos (imagens, videos), configuracdes do ambiente, e tipos de ataques.

Costa-Pazo et al (2021) analisa o problema de generalizagdo dos métodos de detecgao
de ataques de apresentacao em sistemas de reconhecimento facial. Introduz uma nova versao
da agregagdo de bases denominada GRAD-GPAD proposta pelos mesmos autores em 2019.
A agregagdo conta, assim, com 13 bases RGB. Também categoriza e rotula cada base com
relagdo a grupos demograficos: sexo, idade e cor de pele. Por sua vez, Zhang et al (2020)
apresenta um novo banco de dados, CelebA-Spoof, e relata 13 bases de dados utilizadas por
trabalhos relacionados. Os autores incluem o relato do nimero de sensores, condicoes de

iluminacdo e de ambientes utilizados durante a coleta.

Nenhum dos trabalhos citados anteriormente teve como foco levantar as bases de
dados disponiveis e assim, infelizmente, cada relato estd incompleto de alguma maneira.
Entretanto, cada trabalho possui alguma contribui¢do impar para o levantamento das bases

disponiveis, seja nas bases avaliadas ou nos parametros utilizados para descreveé-los.

Assim sendo, com o objetivo de testar as principais abordagens elencadas no Capitulo
2, foi realizado um levantamento de conjuntos de dados considerando-se os seguintes

requisitos:

e O sensor
o ¢ uma camera monocular que captura o espectro visivel (VIS) de cores (RGB),

o ¢ de um telefone celular.
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e (s ataques
o sao de fotos impressao e/ou de video, e
o utilizam instrumentos de baixo custo e/ou que ndo seriam suspeitos no
ambiente controlado em que reconhecimento sera implantado (ou seja, ha
bases cujos ataques - com, por exemplo, mascaras, manequins, laptops, LCDs
- estao fora do escopo atual desta pesquisa).
® A coleta foi feita
© no interior de um ambiente (indoors),
o sobre condigdes variadas de iluminagdo (como fonte natural/artificial,
intensidade forte/normal/fraca, direcdo frontal/lateral/traseira),
O com um grupo representativo de pessoas (como raca, género, idade),
o com variabilidade de instrumentos de ataque (como tipo celulares/tablets,

qualidade, marca) e do manuseio do mesmo (como angulo, deformacao).

Foram identificadas trés bases cujos dados estdo abertos ao publico (apesar de
protegidos legalmente para o uso comercial), € que sdo compativeis com o escopo da
pesquisa. O conjunto CelebA-Spoof® ¢, segundo Yu et al 2022, a maior base de ataques de
apresentacdo capturada com uma simples cdmera comercial. Esse conjunto compreende
imagens de apresentacdes sendo que quatro tipos de ataques sdo reproduzidos com imagens

digitais de 10.177 celebridades retiradas de redes sociais.

Por outro lado, os conjuntos MSU-MFSD* e OULU-NPU?’, apresentam cenarios com
aparelhos moveis. O MSU-MFSD compreende videos curtos de aproximadamente 12
segundos; dois tipos de ataques sdo reproduzidos com 55 voluntirios. Diferente do
CelebA-Spoof, sdo reproduzidos ataques em video (por meio de um iPhone 5S). O
OULU-NPU também compreende videos curtos (5 segundos) de ataques de impressao e de
video. Diferente do MSU-MFSD, a sua coleta ¢ mais diversificada. Por exemplo,
OULU-NPU estuda a possibilidade que o sensor utilizado pelo método de detec¢do seja um
dentre seis diferentes aparelhos moveis: Samsung Galaxy S6 edge, HTC Desire EYE,
MEIZU XS5, Sony XPERIA C5 Ultra Dual, OPPO N3.

3 https://github.com/Zhang Yuanhan-Al/CelebA-Spoof
4 https://sites.google.com/site/huhanhomepage/datasetcode

5 https:/sites.google.com/site/oulunpudatabase/


https://sites.google.com/site/oulunpudatabase/
https://sites.google.com/site/huhanhomepage/datasetcode
https://github.com/ZhangYuanhan-AI/CelebA-Spoof
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Na Tabela 4 apresenta-se um sumdrio dos conjuntos de dados e as respectivas

quantidades de individuos utilizados para registrar as apresentacdes legitimas e os ataques,

bem como o tipo das imagens ou videos e os tipos de ataques disponiveis.

Nome do base Desenvolvido N° de Modalidade Ataques
por individuos
CelebA-Spoof CUHK 10177 RGB impressao
NITU reproducdo imagem
SenseTime mascara de papel
MSU-MFSD Case 55 RGB impressao
MSU reproducdo de video
OULU-NPU OULU 55 RGB impressao
NPU reprodugdo de video

Tabela 4 - Sumario quantitativo dos conjuntos de dados considerados nesta pesquisa.

As Tabelas 5, 6 e 7 consideram os principais tipos de ataques disponiveis (impressao:
de fotos inteiras, recortes; reproducdo de videos: inteira, parcial; uso de mascaras de papel),

um detalhamento acerca da sua origem e qual (quais) conjuntos disponibilizam o respectivo

ataque.

Ataques com impressao

foto impressa | inkjet a3-glossy OULU-NPU
laserjet a3 MSU-MFSD
desconhecida | a4 CelebA-Spoof
poster CelebA-Spoof
photo

recorte rosto CelebA-Spoof
parte superior do corpo
regiao

Tabela S - Ataques de impressdo com relagdo aos conjuntos de dados.
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Ataques com videos

Reproducdo de
video

mobile

mobile-capture

camera-capture

MSU-MFSD

laptop

mobile-capture

OULU-NPU

Reprodugdo de
imagem

mobile

mobile-capture

camera-capture

laptop-capture

tablet-capture

laptop

mobile-capture

camera-capture

laptop-capture

tablet-capture

tablet

mobile-capture

camera-capture

laptop-capture

tablet-capture

CelebA-Spoof

Tabela 6 - Ataques com video com relacao aos conjuntos de dados.

Ataques com mascara

papel

CelebA-Spoof

Tabela 7 - Ataques com mascaras com relagdo aos conjuntos de dados.

Por ultimo, apresenta-se uma organizagao dos ataques mediante variagdes nos

critérios de ambiente de captura (se a apresentacdo foi realizada em um ambiente aberto ou

fechado), tipo de iluminacdo, tipo de sensor, angulo e distor¢des (quando o instrumento de

ataque permite, por exemplo uma folha de papel que pode ser dobrada). Tais variagdes e os

respectivos conjuntos de dados sdo resumidos nas Tabelas 8, 9, 10, 11 e 12 respectivamente.

Environment
Indoors CelebA-Spoof, MSU-MFSD, OULU-NPU
Outdoors CelebA-Spoof

Tabela 8 - Ambiente de captura com relacao aos conjuntos de dados.
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Illumination
1 variation or not-reported MSU-MFSD
3 variations OULU-NPU

4 variations

CelebA-Spoof

Tabela 9 - Variac¢des de ilumina¢ao com relagdo aos conjuntos de dados.

Input sensors (PAD)

mobile CelebA-Spoof, OULU-NPU, MSU-MFSD
camera CelebA-Spoof, MSU-MFSD
tablet CelebA-Spoof
laptop
Tabela 10 - Tipos de sensores com relagdo aos conjuntos de dados.
Angle

1 variation or not-reported

MSU-MFSD, OULU-NPU

4 variations

CelebA-Spoof

Tabela 11 - Variagdes de angulo das apresentacdes com relagdo aos conjuntos de dados.

Shape (when PAI is malleable)

1 variation or not-reported

MSU-MFSD, OULU-NPU

4 variations

CelebA-Spoof

Tabela 12 - Variacdes de distor¢des com relagdo aos conjuntos de dados.

O levantamento dos conjuntos de dados fundamentou a implementacdo de abordagens

baseadas em dados e a avaliagdo de todas as abordagens implementadas durante a presente

pesquisa. Os conjuntos foram selecionados especialmente considerando-se os ataques mais

comuns ¢ que podem ser realizados com poucos equipamentos ¢ baixo custo. Existem

conjuntos de dados com ataques e sensores mais elaborados (mdascaras de silicone e de alta

fidelidade, por exemplo), entretanto tais ataques serao considerados em etapas futuras do

desenvolvimento.
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4. COMPARACAO ENTRE ABORDAGENS

O principal resultado deste levantamento foi fundamentar a decisdo inicial acerca de
quais abordagens sao mais promissoras para a deteccdo de vivacidade. Assim sendo, foram
realizadas duas comparagdes, a primeira, com o intuito de ser um estudo preliminar em
menor escala e a segunda utilizando-se mais recursos computacionais para considerar um

conjunto de dados maior.

Ambas comparagdes foram realizadas mediante o desenvolvimento de modelos
analiticos e modelos baseados em dados. Esta diferenciacdo impacta no tempo de execucao
(inferéncia) do mecanismo pronto e também no custo para o treinamento do modelo. No caso
das abordagens analiticas, ndo ¢ necessaria uma etapa de treinamento e a sua execugao tem
baixo custo computacional. Ja as abordagens baseadas em dados necessitam treinamento € o

custo computacional depende da arquitetura utilizada.

Com relagcdo aos modelos analiticos, foram implementados e testados modelos para
deteccao de ataques com base na frequéncia do sinal capturado, textura da imagem e detec¢ao
de batimentos cardiacos em videos. J& os modelos baseados em dados utilizam-se de técnicas
de aprendizagem de maquina, especialmente abordagens supervisionadas. Nesse grupo,
foram implementados e testados modelos de redes neurais tradicionais e convolucionais. No
contexto da primeira comparagdo, foi implementada uma rede neural tradicional, sem
recursos convolucionais. A Tabela 13 apresenta o desempenho dos modelos implementados

considerando-se o treinamento e avaliagdo com apenas um conjunto de dados.

Abordagem Erro em Ataques Erro em Legitimas
Textura 1,16% 30,28%
Rede neural 2,50% 20,00%
Freqiiencia 26,40% 20,90%
Textura Dindmica 13% 47%

Tabela 13 - Desempenho de métodos de deteccao de vivacidade com apenas um conjunto de

dados.

Mesmo considerando-se um escopo reduzido de conjunto de dados, observa-se o

melhor desempenho das abordagens baseadas em dados com relacdo as analiticas. Entretanto,
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implementagdes de modelos para analise de textura de imagens apresentam um desempenho

relevante considerando-se que sdo mais rapidas e economicas do que as redes neurais.

Apds a comparagdo preliminar, foram mantidas as abordagens analiticas com melhor
desempenho e adicionaram-se abordagens baseadas em redes neurais convolucionais,
pré-treinadas e sem treino inicial. Além disso, foi possivel também ampliar os conjuntos de
dados para treinamento e avaliacdo. Os resultados obtidos nesta etapa comparativa estao

sintetizados na Tabela 14.

Abordagem Conjunto de dados Erro em Ataques Erro em Legitimas
Textura MSU + UVAD 1% 30%
Textura MSU + UVAD + OULU 7% 21%
Textura MSU + UVAD + OULU + RECOD 2.5% 56%
Frequéncia + Visual Rythm MSU 19% 14%
Textura MSU + RECOD + dados privados 1% 30%

Resnet (Convolucional) MSU + RECOD + dados privados 2% 20%
VGG (Convolucional) MSU + RECOD + dados privados 1% 2%
Frequéncia MSU + ERCOD + dados privados 19% 14%

Tabela 14 - Sintese dos resultados comparativos utilizando-se de 2 a 3 conjuntos de dados.

A partir dessa andlise, nota-se o desempenho superior das abordagens baseadas em
dados e da abordagem baseada em textura. Assim sendo, estas abordagens foram priorizadas
com a execucdo de mais épocas de treinamento. Além disso, com essas abordagens, também
realizou-se uma etapa de verificagdo com uma simulagcdo para garantir que ndo houvesse

overfitting com os dados, o que foi diagnosticado com a VGG, por exemplo.

Para esta ultima andlise comparativa, consolidou-se um conjunto de dados com um
total de 18.000 imagens, sendo metade de ataques e metade de apresentagdes reais fornecidas
por uma empresa atuante na area. Utilizando-se esses dados e os modelos com melhor

desempenho nas analises anteriores foram obtidos os seguintes resultados (Tabela 15):
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Abordagem Erro em Ataques Erro em Legitimas
LBP 2,1% 6,7%
MobileNet 1,8% 4,6%
Resnet 50 0,8% 4,3%
Resnet 101 (4 épocas) 3,4% 2,9%
Resnet 101 (3 épocas) 2,1% 3,2%
Resnet 50 1,6% 2,3%
CNN 5,0% 1,6%
Senet 1,2% 0,2%

Tabela 15 - Resultados finais obtidos com ajustes em todos os modelos.

Os resultados dessa etapa indicaram que o balanceamento do conjunto de dados, bem
como a andlise do viés, aprimoraram significativamente o desempenho de todos os modelos,
inclusive do método analitico (textura LBP), o qual passamos a integrar com uma rede neural

na etapa final do método.

Os resultados obtidos ja alcangcam e, para algumas categorias, ultrapassam o estado da
arte em métodos académicos porém ndo superam as melhores abordagens comerciais as quais

utilizam conjuntos de dados ainda maiores.

Considerando-se a Tabela 15, € possivel observar uma melhora significativa em quase
todos os modelos. Tal resultado ¢ corriqueiro em modelos de dados, uma vez que quanto
maior a quantidade de exemplares disponiveis para treinamento, maior serd a capacidade de
generalizacdo do modelo. Outro aspecto de destaque na Tabela 15 refere-se a quantidade de
¢pocas utilizadas nos treinamentos. Usualmente esse tipo de abordagem beneficia-se de mais
tempo de treinamento, ou seja, mais épocas. Entretanto, percebeu-se que ao ultrapassar 10
épocas os resultados ndo melhoraram significativamente e também aumentou o sobre ajuste

(overfitting) dos modelos ao conjunto de treinamento.
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Glossario

GLCM (Gray Level Co-occurrence Matrices): Calcula a frequéncia com que pares de pixels
com um valor e deslocamento especificos ocorrem na imagem. Método com poder de

representacdo global discriminante na detec¢ao de ataques.

HOG (Histogram of Oriented Gradients): Métodos baseados em histograma de gradientes
orientados capturam as estruturas de borda ou gradiente da imagem facial para distinguir
artefatos reais de ataques. Sdo usados para extrair caracteristicas relativas ao contraste,

luminosidade e formas.

LBP (Local Binary Pattern) : Descreve um padrdo binario para uma vizinhanga circular, a
partir de limiarizacdo dada para o valor do pixel central. Métodos baseados em LBP mostram

excelente desempenho em deteccdo de ataques com fotos impressas € com mascaras.

LBP-TOP (Local Binary Pattern from Three Orthogonal Planes): Adaptacdo de LBP para
capturar informagdes temporais de um video. Define trés planos ortogonais que intersectam o
pixel avaliado, e aplica LBP trés vezes. O descritor, assim, combina tanto informagdes

espaciais quanto temporais. A resolucdo ¢ ajustavel.

LDP (Local Derivative Pattern): Codifica padrdes direcionais com base nas variagdes locais
da derivada. Consegue capturar mais informagdes que LBP, o qual captura padrdes locais de
primeira ordem. O LDP, por outro lado, permite trabalhar com outras ordens de padroes de

textura.

LDP-TOP (Local Derivative Pattern from Three Orthogonal Planes): Adaptagdo de LDP para
capturar informagdes temporais de um video. Define trés planos ortogonais que intersectam o
pixel avaliado, e aplica LDP trés vezes. O descritor combina informagdes espaciais e

temporais com diferentes dire¢des dos sutis movimentos de cabeca. A resolucdo ¢ ajustavel.

LPQ (Local Phase Quantization): Tem estrutura semelhante ao LBP, mas codifica informag¢ao
de fase extraida da STFT (Short-Term Fourier Transform) para cada patch da imagem.
Explora propriedades da convolugdao em frequéncia que contribuem para a invariancia ao

borramento.

WLD (Weber Local Descriptor): Descritor de textura inspirado na Lei de Weber-Fechner,

acerca da relagdo existente entre a magnitude fisica de um estimulo e a percep¢ao de sua
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intensidade. A Lei de Werber diz que o tamanho de uma diferenga perceptivel possui uma
propor¢do constante com o estimulo original. Assim, por exemplo, em um ambiente com
muito barulho, uma pessoa precisa gritar para ser escutada enquanto que um sussurro da
mesma pessoa ¢ suficiente em uma sala silenciosa. Produz um histograma de gradiente e

orientacao.

WLD-TOP (Weber Local Descriptor from Three Orthogonal Planes): Adaptagao de WLD
para capturar informacdes temporais de um video. Define trés planos ortogonais que
intersectam o pixel avaliado, e aplica WLD trés vezes. O descritor, assim, combina tanto

informacdes espaciais quanto temporais. A resolucao ¢ ajustavel.



