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RESUMO

Espacos em saude buscam na tecnologia apoio estratégico para gestdo, assisténcia ao paciente
e tratamento de doengas. O progresso tecnologico ¢ apto para transformar processos
operacionais, podendo promover vantagens pontuais e tornar-se decisivo em questdes criticas.
Cumpre, também, fungdo de integrar servi¢os desobstruindo adversidades recorrentes nos
cenarios médicos para prover melhor técnica aos profissionais de saude no auxilio aos
pacientes. Seu carater indispensavel nos ambientes em saude indicam as organizagdes encontrar
oportunidades em investimento, mantendo e entendendo as tendéncias em tecnologias para
saude com intuito em servir profissionais e usuarios de saude. Todavia, junto as vantagens
tecnologicas existem desafios, quanto aos dados que circulam nos cenarios de saude devido a
criticidade. Tais ambientes produzem muitas informagdes ¢ o compartilhamento e transagdes
entre sistemas computacionais profissionais de satide e usudrios aumentam gradativamente para
melhorar a integragdo e servigos oferecidos. Surgem entdo propostas com novos métodos que
auxiliam organizagdes a gerir dados sensiveis minimizando problemas com a privacidade. Este
trabalho propde um modelo para compartilhar registros dos pacientes em cendrios de satde a
partir da tecnologia Blockchain. Como forma de suportar o desenvolvimento do modelo foi
elaborada uma fundamentacdo tedrica sobre os conceitos elementares do Blockchain e
conteudos relacionados, e também uma revisdo sistematica de literatura com periodo de
abordagem entre os anos de 2018 a 2023. O modelo, denominado BIMHE, foi criado a partir
dos métodos e técnicas existentes para compartilhamento de dados em ambientes de satde. Ele
estd proposto, inicialmente, a partir de trés visdes (Camadas do Modelo, Mapa Estrutural e
Barramento de Dados), os quais condicionam a transagdo dos dados autorizados por pacientes
a partir da origem solicitante (profissionais de satde). Um estudo de caso em um ambiente
simulado e controlado foi implementado a partir da plataforma descentralizada Ethereum
Ganache, com cendrio para validar o modelo. Os resultados experimentais indicaram a
possibilidade da troca de informagado entre paciente e médico a partir do conceito de troca de
chaves e armazenamento no ambiente Blockchain, com dados sendo entregues somente ao
solicitante a partir do consentimento do usudrio paciente e assim demonstrando a viabilidade
da abordagem proposta.

Palavras-chave: Blockchain; Saude 4.0; Privacidade; BIMHE.



ABSTRACT

Healthcare spaces look to technology for strategic support in management, patient care, and
disease treatment. Technological progress is able to transform operational processes, and can
promote specific advantages and become decisive in critical issues. It also fulfills the function
of integrating services, clearing recurring adversities in medical scenarios to provide better
techniques to health professionals in helping patients. Its indispensable character in healthcare
environments indicates to organizations to find opportunities in investing, maintaining, and
understanding the trends in healthcare technologies in order to serve healthcare professionals
and users. However, along with the technological advantages come challenges, as data
circulates in healthcare settings due to criticality. Such environments produce a lot of
information and the sharing of information and transactions between computer systems,
healthcare professionals, and users is gradually increasing in order to improve the integration
and services offered. Proposals are then emerging with new methods that help organizations
manage sensitive data while minimizing privacy issues. This paper proposes a model for sharing
patient records in healthcare settings from Blockchain technology. As a way to support the
development of the model, a theoretical foundation on the elementary concepts of Blockchain
and related content was elaborated, and also a systematic literature review with an approach
period between the years 2018 to 2023. The model, called BIMHE, was created based on
existing methods and techniques for sharing data in healthcare environments. It is initially
proposed from three views (Model Layers, Structure Map, and Data Bus), which condition the
transaction of patient-authorized data from the requesting source (healthcare professionals). A
case study in a simulated and controlled environment was implemented from the decentralized
Ethereum Ganache platform, with a scenario to validate the model. The experimental results
indicated the possibility of information exchange between patient and physician from the
concept of key exchange and storage in the Blockchain environment, with data being delivered
only to the requester from the consent of the patient user and thus demonstrating the viability
of the proposed approach.

Keywords: Blockchain; Health 4.0; Privacy; BIMHE.
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1 INTRODUCAO

Ag0es hostis em ambientes computacionais sempre sao uma preocupacao para quem
¢ o alvo ou usufrui dos servigos providos que necessitam de aspectos minimos de seguranca
implementados. Agentes ameagadores estdo em constante desenvolvimento colocando em risco
os ativos de informagdo das organizacdes. Diante dos diversos cenarios criticos impostos,
tecnologias, produtos ou servigos que provocam uma ruptura nos padroes existentes, promovem
possibilidades antes pouco exploradas viabilizando novas formas de entender os ambientes
computacionais e 0s negdcios por estes suportados.

A tematica deste trabalho ¢ promover o uso da tecnologia Blockchain aplicado a
cenarios do ramo da satde, com a preocupacdo em garantir a privacidade nas transacdes das
informacdes dos pacientes. A Blockchain pode ser definida como uma estrutura de dados
distribuida, sem uma entidade central reguladora e constituido por registros de informagdes
formatados em um encadeamento de blocos conectados uns aos outros utilizando mecanismos
criptograficos, que sdo empregues para certificar a sequéncia dos blocos e prevenir
manipulac¢des (Chervinski; Kreutz, 2019; Lauslahti; Mattila; Seppala, 2017; Crosby et al.,
2016; Government Office for Science, 2016). A descentralizacdo da tecnologia Blockchain
minimiza agdes hostis contra modifica¢des dos blocos sequenciais armazenados, pois alteracdes
indevidas deveriam ser realizadas em todas as copias distribuidas (Chervinski; Kreutz, 2019).
Esta tecnologia pode ser empregada em cenarios distintos, além do ramo da satde especificado
neste trabalho, tais como para suportar ambientes de eleigdes, gestdo de documentos e cadeia
de suprimentos (Crosby et al., 2016).

A Blockchain, ¢ indicada para cenarios com sistemas interoperaveis, auditaveis e
seguros (Crosby et al., 2016; Swan, 2015). Comparando com sistemas tradicionais de
armazenamento de dados, a tecnologia Blockchain institui um conjunto de beneficios para
minimizar riscos na gestao de informagdes sensiveis na area de saide. A Blockchain faz parte
de uma nova gama de tecnologias, Efanov e Roschin (2018) e Crosby ef al. (2016), explicam
que o modelo tecnologico distribuido existente na tecnologia Blockchain ¢ baseado na
capacidade dos recursos em comunidades compartilhadas. Os atuais avangos tecnologicos se
estendem aos cuidados de saude, o que conduz a chamada revolucao da Saude 4.0 (Health 4.0).
Bause et al. (2019) explica a existéncia de um novo paradigma para beneficiar pacientes e
médicos, que melhora o acolhimento e vinculo e qualidade da informa¢do. Em ambientes de
saude, tecnologias capacitam e proporcionam valor ao paciente e orientam os profissionais de

saude e organizagoes. Os beneficios com a aplicagdao dos conceitos da Saude 4.0 sao inumeros
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e habilitam, por exemplo, o paciente a acessar os registros pessoais de satde, possibilitando
gerenciar a informacao e liberar o que considera ideal em cada situacdo. Logo, disponibilizar o
dado se torna uma atividade atrelada ao paciente e com os conceitos existentes na Satude 4.0, a
estratégia ¢ melhorar os servigos de satude, e a conectividade entre as partes interessadas nos
cuidados de satde usando a tecnologia (Bause et al., 2019).

No estudo de Zhang et al. (2018b) sdo expostas algumas fragilidades dos sistemas de
saude, como a problematica da geréncia e manuten¢ao dos dados. Estes dados por muitas vezes
sao tratados como registros isolados e fragmentados, as comunicagdes entre os sistemas sao
atrasadas para dispor as informagdes e as ferramentas de fluxo de trabalho se caracterizam por
falta de interoperabilidade. Neste contexto, o Blockchain oferece a oportunidade de permitir o
acesso a registros médicos, com o adicional da detec¢do de adulteracdo, como uma das
possibilidades de contribui¢des do Blockchain na tematica satide, chamando atengao, para este
projeto de pesquisa o compartilhamento seguro de dados detalhado por (Zhang et al., 2018a).

Para prover informagdes ¢ preciso respeitar o detentor dos dados em um processo
burocratico de abordagens tecnoldgica e juridica. Conforme Ribeiro e Canedo (2020) a protegao
de dados pessoais ¢ um problema tratado por diversos paises com criacao de leis e regulamentos
para proteger os direitos fundamentais e a privacidade. As leis mais rigidas existentes para este
proposito, sdo da Unido Europeia, a General Data Protection Regulation (GDPR), a lei sobre
Protecdo de Informacgdes Pessoais (APPI) do Japao, Australian Privacy Principles (APPs), Lei
de Protecao de Informagdes Pessoais e Documentos Eletronicos (PIPEDA) e leis dos Estados
Unidos, incluindo a Privacidade do Consumidor da Califérnia Lei de 2018 (CCPA). No Brasil
existe a Lei Geral de Protegao de Dados (LGPD), baseada na GDPR (Ribeiro; Canedo, 2020).

Todas estas leis possuem num dos fundamentos o respeito a privacidade e determina
o dado pessoal como toda informacgao associada a pessoa natural identificada ou identificavel,
ou seja, elementos possiveis para identificar um individuo, tal qual o nome, nimero do Cadastro
de Pessoa Fisica (CPF), numero do telefone ou enderego (Doneda; Mendes, 2013). Além do
dado pessoal, uma tipificagao especial chamada dados pessoais sensiveis sao também criticas e
protegidas por lei, pois podem lesar o proprietario da informacao, tais quais dados sobre satde.

Nos Estados Unidos, por exemplo, a Lei de Responsabilidade e Portabilidade de
Seguro Satude (HIPAA - Health Insurance Portability and Accountability Act), que possui a
base para regulamentagdes federais discorre sobre dados sensiveis em saude, abordando

informagdes relacionadas a condigdes fisicas ou mentais passadas, presentes ou futuras de um
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individuo considerando estas informagdes de saude, protegidas (Drolet et al., 2017; Doneda;
Mendes, 2013).

Esfor¢os medidos para comportar a melhor maneira em dispor dados remetem ao
conceito da Saude 4.0. Conforme Al-jaroodi, Mohamed e Abukhousa (2020), estes novos
conceitos tecnologicos na area de satide ajudam a coletar e gerir dados, melhorando o
detalhamento de informagdes, aprimorando compartilhamento e colaboragdo dos diferentes
servicos de saude, com relagdo a recursos e dados de pacientes. Outra condi¢ao alcangada ¢ a
possibilidade de limitar e ter controle na protecdo dos dados do paciente, entre entidades na
troca de informagdes sigilosas. Centrar os servigos com a preocupacdo na privacidade do
paciente ¢ afirmado por Cwiklicki, Klich e Chen (2020) como emergente e que retém atengio
de diversas autoridades de satde. A fusdo de varios elementos tecnoldgicos € propicia para
administrar a quantidade de dados gerada diariamente e este trabalho ird abordar uma destas

tecnologias, a Blockchain, na area da satide com intencao de garantir a privacidade dos dados.

1.1  PROBLEMA DE PESQUISA

O problema que este trabalho busca auxiliar na resolucdo sdo as hostilidades e
vulnerabilidades quanto aos dados pessoais sensiveis quando compartilhados em sistemas e
ambientes na satde. Esta adversidade ¢ contemplada por autores, (Cwiklicki; Klich; Chen,
2020; Coutinho et al., 2020; Yassein et al., 2019; Chanchaichujit et al., 2019; Qadri et al., 2020;
Kordestani; Barkaoui; Al-Zahran, 2020; World Health Organization, 2011; Agéncia Nacional
de Saude Suplementar, 2019; Istepanian; Woodward, 2003). A preocupagao quanto ao dado do
paciente € refletida em exemplos, que indicam a utilizagdo de tecnologias para prover e
disseminar informagdes, mas a0 mesmo tempo existe uma temeridade quanto a interconexao
de ambientes e falta de capacidade dos usudarios em saber como compartilhar dados com menos
ameagas atreladas.

A utilizagdo de tecnologias junto ao setor da saude € crescente, porém, também sao
colocadas questdes importantes quanto a garantia da transmissdo e armazenamento dos dados
(Jalali; Landman; Gordon, 2020). Considera-se que ambientes de satde possuem a incumbéncia
em suportar dados pessoais, considerados sensiveis, neste sentido, garantir a melhor agdao no
acesso a tais informagdes € uma das preferéncias nestes cenarios (Hathaliya; Tanwar, 2020).
Barrows e Clayton (1996), atentam sobre a obrigatoriedade em garantir o acesso aos dados

pessoais obtidos no decorre de processos médicos, isto deve ser possivel somente a quem tem
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permissdo de acesso e necessidade de visualizagdo das informacgdes, considerando danos
financeiros, sociais e psicologicos que a exteriorizacao dos dados deve causar aos pacientes.

Existem exemplos que ilustram as preocupagdes dos autores, como as receitas
médicas, pertencentes ao prontudrio do paciente e elaboradas com dados sensiveis, estas detém
referéncias a saide do paciente, possibilidades de tratamento e prescri¢do médica, além dos
dados pessoais, como nome, nimeros de documentos, enderego e histoérico do paciente. De
forma complementar a Agéncia Nacional de Saitde Suplementar (2020) atenta para
preocupacdes maiores no acesso incorreto aos dados, como no caso de medicamentos prescritos
para auxiliar no tratamento de doencas estigmatizantes (AIDS, tuberculose, hanseniase) que
colocam os enfermos como abomindveis na sociedade.

E importante abordar que as organizagdes detentoras de dados sensiveis devem se
preocupar com a privacidade do paciente, por também estarem sujeitas a perdas monetarias ja
que mantém a posse das informacgdes. Isto ¢ colocado no Art. 52 da Lei n.° 13.709/2018 (Lei
Geral de Protecdo de Dados), onde preconiza penas administrativas quando acontecer infragao
as regras mencionadas, como o impedimento de uso dos dados e até remocao destes da base de
informacgdes, com interrupgao das atividades de tratamento desses dados ou multa limitada a
R$ 50 milhdes, por transgressao realizada (Brasil, 2018).

Com a pandemia da COVID-19 muitos processos de informatizagdo nos ambientes de
saude foram antecipados, tais como a Telemedicina, em especial devido a incapacidade de
acessar os servigos de saude tradicionais sob ameaga de contaminacao, além disso o incremento
de transagdes pessoais em ambientes de saude acelaram as preocupagdes com a privacidade dos
dados (Jalali; Landman; Gordon, 2020).

Como condi¢cdo determinante para conter o problema exposto, as tecnologias
caracterizadas na qualidade de Satde 4.0 possuem papel fundamental. Ao mesmo tempo que
geram dados a partir dos inumeros sistemas de monitoramento e coleta (IoT, dispositivos
vestiveis) no auxilio a interagdo com os pacientes, também precisam ser empregadas para
aproveitar de uma maneira adequada as informacdes geradas. Neste sentido foi empregado o
uso da Blockchain para minimizar erros de gestdo nos dados sensiveis dos pacientes, junto a

conceitos criptograficos para compartilhamento de informagao.
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1.1.1 Pergunta de Pesquisa

Sob a composicao dos cendrios atuais de satide e compartilhamento de dados dos
usuarios com o interesse em seguranga destas informagdes, este trabalho busca responder a
seguinte questdo de pesquisa:

— Como a partir da tecnologia Blockchain € possivel auxiliar na privacidade dos dados

em sistemas de Saude 4.0?

1.2 OBJETIVOS

Nas se¢Oes que seguem estdo descritos o objetivo geral e os objetivos especificos deste

trabalho.

1.2.1 Objetivo Geral

Propor um modelo utilizando Blockchain que possibilite o0 aumento na privacidade dos

dados no escopo da Saude 4.0.

1.2.2  Objetivos Especificos

Na inten¢do de atingir o objetivo geral foram estabelecidos os seguintes objetivos
especificos:
— Identificar os métodos de Blockchain em sistemas de Satde 4.0;
— Elaborar um modelo conceitual com a inclusao do conceito de privacidade para que
0 paciente estabeleca permissdes de acesso sobre o seu proprio dado sensivel;
— Desenvolver um estudo de caso pratico, com um prototipo usando ambiente
Blockchain e métodos criptograficos, aplicado ao modelo;

— Auvaliar o modelo proposto em um ambiente simulado e controlado.

1.3 MOTIVACAO E JUSTIFICATIVA

O compartilhamento de dados tornou-se importante para quase todos os campos da

vida (Al-Zahrani, 2020). Nunca se trocou tanta informag¢ao nesta nossa sociedade que vive em
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rede (Giardelli, 2012). Ainda hd muitos desafios a serem enfrentados para responder
adequadamente aos riscos decorrentes do processamento de dados em uma sociedade em rede
(Doneda; Mendes, 2013). Pesquisas indicam preocupagdes com o compartilhamento de dados,
e as possiveis informagdes sensiveis dos proprietarios destes dados que podem ser consumidas
de maneira indevida e sem autorizagdo, sendo tratadas muitas vezes como mercadoria (Liu ef
al.,2015; Lu et al, 2020; Bernabe et al., 2019; Chang et al., 2018). As tecnologias ao colocarem
beneficios para os usuarios, também podem implicar em uma série de violagdes, que conduz a
prejuizos financeiros € moral, por exemplo.

Em especial, dados em satde, tematica deste trabalho, sdo informagdes que precisam
de atengdo com relagdo ao quesito privacidade, devido ao volume excessivo de transagdes
existentes, ao sigilo que por muitas vezes ¢ necessario ter e as dificuldades em encontrar
mecanismos de seguranc¢a no compartilhamento de informacdes em satde (Akbar; Bhawiyuga;
Siregar, 2021; Huang; Kandula; Wang, 2021; Silva; Aquino Junior; Melo, 2019). E bom
ressaltar que as informagdes em saude sdo confidenciais e protegidas por lei, portanto, deve-se
tomar cuidado sempre que tais informagdes forem comunicadas ou transmitidas, devido ao
conjunto de informagdes inesgotaveis e as interacdes entre provedores de servigo em saude e
paciente (Drolet et al., 2017). Ao encontro disso, no Brasil em 2020 de maneira explicita, a
partir do Decreto n.° 10.332 ficou instituida pelo governo federal a chamada Estratégia de
Governo Digital, no qual tem por objetivo, disponibilizar ambientes interoperaveis a partir de
solugdes tecnologicas na administracdo publica federal direta, autdrquica e fundacional, até
2022 (Brasil, 2020). Nesta lei existe a considera¢do sobre tecnologias para oferecer, por
exemplo, conjuntos de dados por meio de solucdes de Blockchain, assim como, preocupagdes
na identificag¢do confidvel do dado e uso de algoritmos seguros.

O setor de satde possui progndsticos animadores com relagao a investimento e atengao
da sociedade em geral. Por Mohamed e Abdellatif (2019) até 2021 o mercado de satde
alcancaria $136,8 bilhdes de investimento em todo o mundo, outra informagdo relevante
oriunda dos Estados Unidos ¢ o gasto de $300 bilhdes anualmente em inova¢ao médica. Em
Epiphaniou, Daly e Al-Khateeb (2019) fica claro que as iniciativas sempre existiram e se
tornam mais especificas com o avanco da tecnologia. Vérias iniciativas anteriores
impulsionaram o investimento em tecnologia de saude e somente nos Estados Unidos, as
estimativas da economia resultante de uma melhor gestdo de dados de satde chegam a $81

bilhdes anualmente e mais de $19 bilhdes alocados para a modernizacao dos sistemas de satde.
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O investimento anterior em sistemas de dados de satde pode ser um facilitador ou um
obstaculo para a ado¢do de avangos na area de saude. O investimento em tecnologia s6 terd
sucesso se existir um alinhamento com os processos clinicos e existir aceitagdo dos usuarios
finais (Chanchaichujit ez al., 2019). Surgem apreensdes com a utilizagdo de tecnologia e apesar
do investimento em saude, novas preocupacdes sdo relatadas por Lee, Kim e Kim (2019),
Bhuiyan et al. (2018), no qual indicam também avangos das tecnologias, mas atrelado a
explosao de dados em satde.

Conforme Lee, Kim e Kim (2019) junto ao aumento de informagdes dispostas existe
o problema de compartilhamento de dados que apresenta desafios principalmente pela falta de
confiabilidade no sistema de compartilhamento e também a variedade dos formatos de dados,
ou seja, os dados ndo sdo interoperaveis entre as instituicdes de saude. O relato sobre problemas
ratifica as preocupagdes € a constatagdo por niimeros, endossa 0 momento de aten¢do. Como
exemplo, em 2015 nos Estados Unidos, mais de 112 milhdes de registros médicos vazaram
gerando $6,2 bilhdes em prejuizo. Na Coreia do Sul também houve incidente em 2018,
ocasionando $720.000 em fraude de seguro com a falsificagdo de documentos médicos.
Segundo Bhuiyan et al. (2018) tanto o setor privado quanto o publico estdo lidando com os
desafios da seguranca de dados e muitas empresas relatam hostilidades contra dados de
pacientes.

Hostilidades que buscam se beneficiar financeiramente com a posse de registros
médicos de forma ilegal estdo crescendo, tais registros médicos podem ser vendidos a
fornecedores terceirizados que tém interesse em identificar as condigdes dos individuos ou o
potencial de desenvolvé-los no futuro (Epiphaniou; Daly; Al-Khateeb, 2019). As diversas
problemadticas dos ambientes de saude e propostas para soluciona-los sempre existiram e neste
trabalho sera explorado o conceito da privacidade junto aos dados sensiveis dos pacientes. Para
isso, € respeitado o surgimento da tematica Saude 4.0, observando as questdes tecnoldgicas
conduzidas deste propodsito e as tendéncias de implantagao.

Chanchaichujit et al. (2019) comenta que estd ocorrendo nos ambientes de saude o
surgimento da Satude 4.0, ou seja, alguns dos principios da Industria 4.0 como a integracdo de
tecnologias com o IoT para coleta de dados, o uso de IA para andlise e a Blockchain ao tratar
registros médicos de pacientes. A intencdo com a Satude 4.0 ¢ proporcionar agdes para que as
pessoas tomem decisdes mais informadas e incentivar a prevengao proativa. O novo momento
tecnolodgico traz questdes especificas antes ndo geridas, como afirma Epiphaniou, Daly e Al-

khateeb (2019) sobre a privacidade, no qual os sistemas existentes devem reconhecer que nem
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todos os ambientes de saude e profissionais de saude devem ter acesso a todo o conjunto de
dados dos pacientes.

Este trabalho ira utilizar a Blockchain como tecnologia proposta para melhor governar
os dados sensiveis dos pacientes e regular as transacdes efetuadas com estes a partir do
consentimento dos proprietarios das informagdes. A tecnologia Blockchain a partir da estrutura
padrdo de funcionamento, vem sendo implantada em dareas preocupadas com o sigilo das
informacodes, Lee, Kim e Kim (2019) percebem a tecnologia Blockchain como usada para
melhorar a confiabilidade dos dados compartilhados. Desde a sua proposi¢cdo a tecnologia
Blockhain mostrou perspectivas de aplicacdes promissoras e atraiu atengdes em diversos
setores da sociedade sendo aplicado em muitos campos, incluindo a area médica (Hongwei;
Xinhui; Sanyang, 2004; Yue ef al., 2016; Azaria et al., 2016; Li et al., 2020).

Loizou, Karastoyanova e Schizas (2019) reportam com base em desenvolvimentos
recentes, varias aplica¢des construidas em torno da Blockchain na satide para estabelecer o uso
seguro dos dados do paciente. Os varios aplicativos que sdo usados atualmente no
gerenciamento de dados de pacientes estdo agora sendo reestruturados para implementar o
compartilhamento e armazenamento de dados usando a tecnologia Blockchain. Da mesma
forma, novas iniciativas de pesquisa sao necessarias com o objetivo de melhorar a usabilidade
da privacidade e o controle de privacidade, tornando as implantagdes de blockchains totalmente
em conformidade com os regulamentos de privacidade (Bernabe et al., 2019).

A Blockchain esté trazendo varias oportunidades para novos aplicativos relacionados
a saude. Varios dominios, como compartilhamento de dados de pacientes e seguranca de dados,
tém prioridade na prevengcdo do uso ilegal de informagdes por varias partes (Loizou;
Karastoyanova; Schizas, 2019). Por Bhuiyan ef al. (2018) o trunfo da tecnologia Blockchain ¢
organizar os dados de forma que as transa¢des possam ser verificadas e registradas enquanto se
obtém o consenso de todas as partes envolvidas, cada participante ¢ conhecido com
antecedéncia e ja foi pré-aprovado, controlando assim quem pode acessar e modificar os dados

sensiveis.

1.4 DELIMITACAO DO ESCOPO

O enquadramento deste trabalho o delimita na linha de pesquisa: Dados, Inteligéncia
e Tecnologia, na area da Ciéncia da Informacdo. O trabalho traca uma abordagem direcionada

a privacidade de dados em ambientes de satide que possuem tecnologias provenientes do
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contexto 4.0, por meio de um modelo para entendimento do fluxo dos processos relativos a
interacdo entre profissional da satude, estabelecimento de saude e paciente.

Esta pesquisa ndo explora aspectos sobre a disponibilidade de infraestrutura e
integridade de sistemas computacionais existentes em ambientes de saude. O modelo criado
ndo ¢ preparado para ser utilizado de forma genérica como base por sistemas informatizados ou
sistemas web que queriam integrar suas transa¢des com ambientes Blockchain.

Desta maneira o escopo ¢ definido em explicar a proposta do modelo, aplicando este
em um ambiente controlado, se limitando as caracteristicas e recursos do ambiente. E vélido
ressaltar que como produto deste trabalho se espera o modelo concebido e um cenario
estabelecido com os propdsitos dispostos no modelo e apontados neste trabalho. Portanto ¢
esperado uma contribuigao a area da saude ofertando um modelo que respeite o proprietario da
informacao, ndo inviabilize o compartilhamento dos dados e automatize a interagdo entre

médico e paciente.

1.5 CONTRIBUICOES

As deliberagoes e resultados deste trabalho colaboram para a base de experimentos
com a tecnologia Blockchain frente aos desafios de novas pesquisas e implantacdes em Saude
4.0 preocupadas com a privacidade dos pacientes. Deste modo vale ressaltar as oportunidades
que surgem a partir das contribui¢des deste trabalho. A principal contribui¢do cientifica ¢ a
elaboragdao do modelo. O modelo define visdes (servigo, conceitual, 16gica) que propde de uma
forma geral o dado compartilhado com o objetivo de oferecer este apenas para quem tem o
direito de acessa-lo.

A 1?7 visdo (camadas do modelo — visdo de servigos) contribui para expor os principios
€ servigos que caracterizam as abstragdes das dependéncias entre as entidades e a forma como
o dado ¢ produzido até ser consumido. A 2* visao (mapa estrutural — visao conceitual) ¢ valida
para direcionar as entidades (paciente, médico e organizacao) e os possiveis acessos que estas
tém, colaborando com a identificacdo mais abrangente dos papéis de cada usuario. Ja a 3* visdo
(Barramento de Dados — visdo logica) apresenta as interagdes sequencialmente corretas entre
solicitantes e proprietarios dos dados no compartilhamento de informacdes. Estas visdes
contempladas no modelo mostram uma alternativa para pesquisadores utilizarem como
comparagdo em estudos com a tecnologia Blockchain em referéncia ao conceito de privacidade

perante cenarios em saude. Além disso, uma Revisdo Sistematica da Literatura foi realizada e
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como resultante foram identificados, interpretados e avaliados documentos relevantes ao
problema a ser trabalhado nesta pesquisa, correlacionando Blockchain, Satde 4.0 e Privacidade.

Como contribuigao social este trabalho tem o potencial em agregar aos individuos que
utilizam servigos em saude um método para implementar o conceito de privacidade a partir do
compartilhamento de informagdes no setor da saude. A avaliagdo por meio de um estudo de
caso em um ambiente simulado e controlado que foi realizado neste trabalho possibilitou
analogias em cenarios reais e entende-se que operacionalizado em um ambiente com recursos
humanos capacitados pode servir de base para efetuar analises para melhor aplicar o conceito
de privacidade no compartilhamento de informagdes. Com isso como premissa da Saude 4.0,
com a aplicacdo do modelo, seria possivel fornecer mais um servigo ao paciente facilitando o
entendimento do que ¢ compartilhado e melhorando a transparéncia das transagdes no sentido
de estabelecer um melhor controle dos dados acessados.

Quanto as contribui¢des tecnologicas deste trabalho ¢ valido citar mais uma proposta
na utilizacdo da tecnologia Blockchain em ambientes de saude, voltado especificamente ao
acesso controlado a dados e considerar o cenario que sera estabelecido para avaliar o modelo
criado, colocando ferramentas computacionais como elementares no processo dos testes com o
modelo. Os experimentos no estudo de caso envolvendo tecnologias para construgdo de
ambientes Blockchain, monitorando e coletando registros das interagdes mostram um bom
inicio de testes para o entendimento de realmente buscar, se estas sdo as tecnologias ideais no
processo. Todos as etapas praticas realizadas para criagdo do estudo de caso, como o0s
mecanismos para realizacdo das interagdes entre as entidades paciente, médico e organizacao,
as configuragdes realizadas na arquitetura de rede e de /osts, assim bem como as trocas na rede
Blockchain, até a captura dos registros solicitados sdo elucidativas para compreender a
maturidade das tecnologias perante o problema enfrentado. Outro processo que contribui € o
formato da rede Blockchain, este foi utilizado inicialmente de maneira padrdo (rede publica)

para avaliagdo das interacdes e das posigdes ideais para aplicar o conceito de privacidade.

1.6 ALINHAMENTO DO TEMA A AREA DE CIENCIA DA INFORMACAO

A Ciéncia da Informacao (CI) por Borko (1968) ¢ a disciplina que investiga as
propriedades e o comportamento informacional, além disso, determina as for¢as que governam
os fluxos de informacgao visando a acessibilidade e a usabilidade 6tima, também se preocupando

com as técnicas aplicadas aos computadores e sistemas de programacao.
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Como afirma Mikhailov, Chernyi e Gilyarevsky (1969) com a crise da informagdo no
final da década de 1950 foi mandatorio perceber o momento e ter o armazenamento,
organizagao e recuperacao de dados amparando o pesquisador. Na crise da informagao houve a
atencao em descobrir a origem da explosdo informacional € como se comportar a partir deste
aspecto. Com as evolucdes tecnologicas, existiu desarmonia na evolugdo, atrapalhando o elo da
informacdo e suportes para registro € consumo com base nas tecnologias (Souza; Almeida;
Baracho, 2013).

Por Taylor (1966) a CI analisa os atributos € o comportamento da informagao, desde
os fluxos informacionais, gestao e tratamento da informagao, melhorando o acesso e beneficio.
Em Souza, Almeida e Baracho (2013) ¢ alertado sobre a necessidade da CI diante de imensas
massas de dados, buscando novas e inovadoras solugdes. Verifica-se entdo a preocupacao dos
autores em como melhor utilizar os dados produzidos e aproveitar estes, a partir de inimeras
proposicdes.

A tecnologia da informagdo ¢ aliada da CI, como explanado por Saracevic (1996, p.
42), "(...) a Cl esta inexoravelmente ligada a tecnologia da informacao.". Por Saracevic (1996),
a Ciéncia da Informagao possui fundamentalmente valores atrelados com a Ciéncia da
Computacdo em varios aspectos. Seja no desenvolvimento de algoritmos, transferéncia de
informacao, produtos, servicos, transformagdes da informagdo, entre varias vertentes que
estabelecem parametros complementares, mas ndo competitivos. As relagdes cada vez mais
evoluem adaptabilidade dos processos em comum, sendo que uma Ciéncia projeta a outra
resolvendo problemas e ajudando mutuamente. A Ciéncia da Informagao trata das tecnologias
e servicos relacionados que facilitam seu gerenciamento e uso (Saracevic, 2009).

Entendendo a privacidade como um dos campos de estudo da Ciéncia da Informagao,
conforme Lévy (1996, 1999); Mcgarry (1999); Grisoto, Sant’ana e Santarem Segundo (2015),
considerando a Blockchain como uma tecnologia para suportar dados e complementarmente se
apoiando no alinhamento dos autores supracitados, este trabalho possui aderéncia ao Programa
de Pos-Graduagdao em Ciéncia da Informacgdo. Estabelece também relagdo com o Encontro
Nacional de Pesquisa em Ciéncia da Informacdo (ENANCIB), a partir de dois grupos de
trabalhos, sendo o GT (Grupos de Trabalho) 08 referenciado como “Informacao e Tecnologia”

e 0 GT 11 “Informacao & Saude”.
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1.7 ESTRUTURA DO TRABALHO

Este trabalho esta estruturado em 6 capitulos, sendo este a Introdugdo. O proximo
capitulo ¢ indicada a revisdo bibliografica necessaria para a base tedrica da pesquisa,
apresentando conceitos fundamentais para este trabalho como Saude 4.0 e o escopo sobre a
tecnologia Blockchain. No terceiro capitulo os aspectos metodoldgicos sdo postos,
caracterizando o trabalho e detalhando as fases de planejamento, além disso, ¢ apresentada a
Revisao Sistematica da Literatura contemplando a fase de entendimento dos métodos
encontrados a partir da tecnologia Blockchain.

Na sequéncia ¢ proposto o modelo, denominado BIMHE, para gerenciar a privacidade
em ambientes de saude, com as interagdes previstas. No capitulo 5 foi apresentado o estudo de
caso para esta pesquisa, com a arquitetura do projeto, tecnologias utilizadas, os documentos
necessarios para entender as interagdes do projeto e a aplicacdo do modelo criado. O capitulo 6
descreve as consideragdes finais do projeto e as experiéncias adquiridas com a execugdo e

analises do modelo proposto.
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2 REVISAO BIBLIOGRAFICA

Neste capitulo ¢ apresentada a fundamentagao tedrica sobre os assuntos relacionados
a esta pesquisa. A primeira se¢ao contextualiza a tematica Saude especificando os principais
conceitos para guiar os propdsitos de andlise, especificacdes e desenvolvimento proposto. Apos
isso foram abordados os aspectos computacionais do projeto, apresentando os conceitos
elementares para o emprego do compartilhamento de dados. Seguindo foi descrito a tecnologia

Blockchain, contextualizando e indicando as principais abordagens que estao sendo utilizadas.

2.1 TECNOLOGIAS PARA SAUDE

No sentido de trazer clareza, sao abordados como que estudos denominam os termos
elementares que surgem a partir da unido entre saide e tecnologia. Istepanian ¢ Woodward
(2017) discorre que ¢ imperativo esclarecer algumas diferentes terminologias usadas para o
dominio de saiude, quando se refere a tecnologia. Nesta perspectiva Istepanian e Woodward
(2017), demonstram a importancia de definir, teleconsulta, telemedicina, telessaude, e-healt e
m-health.

Teleconsulta ¢ um segmento da Telemedicina que prové comunicagao eletronica entre
os profissionais médicos a operadora de satde (centros de satde) e o paciente em areas remotas,
no qual ndo estdo em condic¢des de fazer viagem até o local de tratamento (Perez-Noboa et al.,
2021; Ramli; Ali, 2018; Saechow et al., 2014). Kordestani, Barkaoui e Zahran (2020)
complementam que o tratamento remoto traz custos reduzidos e se torna mais saudavel em
comparagao com as consultas presenciais, devido a existéncia de possiveis contaminacdes em
ambientes publicos. Saechow et al. (2014) explica a Teleconsulta tipificada em: sincrona, ou
seja, atendimento em tempo real e assincrona, acompanhamento dos dados de exames e
monitoramento. Ramli e Ali (2018) completa que o proposito € entregar especialidades médicas
em locais longinquos e aperfeicoar o conhecimento em saude das operadoras de satde e
profissionais. Este conhecimento produzido ¢ gerado na busca, troca, construgdo e
armazenamento de pericia médica, os aconselhamentos, ou segundas opinides sdo outras
possibilidades ao utilizar Teleconsulta (Ramli; Ali, 2018). Perez-Noboa et al. (2021) coloca
que a Teleconsulta ¢ muito eficaz em posicionamentos sobre, quando se precisa de um maior
numeros de especialistas e filtragem e andlise de sintomas de quais pacientes precisam se

deslocar a um centro de saude.
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Telemedicina ¢, conforme Mohamed e Abdellatif (2019); Istepanian ¢ Woodward
(2017); Chandwani e Kumar (2018) um conceito para definir servicos médicos prestados por
meio de Tecnologia da Informacdo e Telecomunicagdes. Chandwani e Kumar (2018)
completam que a Telemedicina traz a entrega remota de servicos relacionados a satide por meio
da transferéncia de dudio, video e informagdes graficas por meio das TICs (Tecnologia da
Informacgao e Comunicag¢do), com diagnostico e consultas. Por Mohamed e Abdellatif (2019) a
Telemedicina pode ter tipificagdes no uso, tal como: para receber apontamentos médicos por
intermédio das plataformas de mensagens, marcagao de consultas e deteccao por sensores
especiais de anomalias no corpo do paciente. Istepanian e Woodward (2017) destacam que
Telemedicina ¢ um termo guarda-chuva, designando uma vasta gama de objetos e com
diferentes significados, como, por exemplo, a utilizacdo de tecnologia da informagao moderna,
especialmente comunicacdes audiovisuais interativas para relacionamento entre médico e
paciente em locais distintos, o diagnéstico médico e atendimento ao paciente, prestagiao de
servigos a locais distantes da origem, servicos de largura de banda e telefonia.

A Telessatde amplia o escopo de atuagdo da Telemedicina incluindo areas de atuagao
para saude publica, educagdo em saude, servigos de saude, saide ambiental, saude industrial,
entre outros (Istepanian; Woodward, 2017; Narva ef al., 2017). Ishani et al. (2016) considera a
Telessatide uma estratégia para melhorar e gerenciar o atendimento aos pacientes com doengas
cronicas (doengas pulmonares, doencas cardiacas, obesidade, depressio e diabetes sdo
exemplos), independente de localizagdo, com beneficios em areas remotas que sdo escassas em
cuidados de subespecialidade. Kordestani, Barkaoui e Zahran (2020); Yassein et al. (2019),
Narva et al. (2017); Istepanian ¢ Woodward (2017); Ishani ef al. (2016) referem que um dos
principais beneficios que a Telessatide oferece ¢ minimizar o custo das consultas de rotina ao
médico, com monitoramento remoto por profissionais de saide dos dados fisiologicos de um
paciente para diagnostico e gerenciamento de doencas. Yassein et al. (2019) coloca que a
Telessatide lida com todos os casos e problemas de satide por meio de diferentes tipos de
tecnologias e a principal interagdo € entre o paciente e o médico.

O termo e-health ¢ definido por Coutinho et al. (2020); Mukhiya et al. (2019); Lai
(2016); Kirtava et al. (2016); Matsumoto, Ogawa e Tsuji (2016) como o uso de tecnologias de
informacao e comunicagdo para a area da satide, abrangendo uma gama de servicos, incluindo,
sistemas de informacgdo de gestdo de saude, prontuarios médicos e de saude eletronicos (e-
registries), Telemedicina, e-learning, gestdo de conhecimento em saude e também m-health.

Coutinho et al. (2020) resumem que o e-health ¢ um conjunto de solugdes tecnologicas em
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saude apoiada na Internet para prover servigos. Lai (2016) completa que e-health significa usar
o poder da tecnologia da informacdo para melhorar os servigos de saide publica, podendo
acontecer por meio da capacitagdo e treinamento dos profissionais de saude. Mukhiya et al.
(2019); Liu et al. (2015) abordam um requisito muito comum para aplicativos de e-health, a
troca de informagdes entre os sistemas de satide e o suporte aos pacientes enquanto estes ficam
em casa. Liu et al. (2015) colocam a universalizacdo dos dados como importante fator ao ser
utilizado o e-health.

O conceito de m-health surge em 2003 e tem como aliado a evolugao do smartphone,
disseminando assim o conceito de onipresenga no mundo digital, situagdo explorada atualmente
nos aplicativos de satde, que atuam em conjunto com sensores médicos sem fio, comunicagoes
moveis, conectividade de rede e a Internet (Istepanian; Woodward, 2017). Por Lai (2016);
Istepanian e Woodward (2017); World Health Organization (2011) m-health deve ser
relacionado com a pratica da medicina e da saide apoiada por dispositivos moveis,
smartphones, tablets ¢ PDAs (Personal Digital Assistants), para servicos de saude e
informagdes clinicas. Kirtava ef al. (2016) adendam que o m-health usufrui de tecnologias 3G
(Third Generation) ou 4G (Fourth Generation) como meio para transmitir dados entre
profissionais médicos e pacientes e World Health Organization (2011) completa que além dos
smartphones, a tecnologia SMS (Short Message Service) também estd presente no m-health,
assim como GPS (Global Positioning System) e bluetooth, suportando aplicagdes basicas e
complexas. Lai (2016) elucida um importante detalhe informando que o m-health surge a partir
do e-health como um subsegmento da e-health e os smartphones contribuem para a proliferagao
do uso de conceitos m-health, beneficiando o telemonitoramento de agravos cronicos nas areas
de cardiologia, endocrinologia, pneumologia e dermatologia (Kirtava ef al., 2016). Istepanian
e Woodward (2017) chamam a aten¢do para a mudanga de paradigma que o m-health traz,
revertendo o modelo tradicional baseado em eventos, com o paciente consultando o médico

apenas quanto esta doente. Com o m-health existe o0 monitoramento continuo do paciente.

2.2 REGISTROS EM SAUDE

Da mesma forma que a secdo anterior, esta foi construida para esclarecimentos de

termos utilizados em tecnologias de satude. O propdsito ¢ como melhor se posicionar ao referir

os registros de pacientes em ambientes de satde, neste trabalho. Antes da defini¢do Smolij e
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Dun (2006) colocam em pauta moldes relativos ao armazenamento de informagdes de saude do

paciente e gestao, a saber:

— American Society for Testing and Materials Continuity of Care Record (ASTM-

CCR): padrao de contetido das informacgdes de satude, de codigo aberto, para dados
de saude e troca de informacgdes, compativel com W3C (World Wide Web
Consortium) com esquema no formato XML (eXtensible Markup Language);
Health Level Seven International-Clinical Document Architecture (HL7-CDA):
norma de marcag¢do que traz o formato das informagdes de saude do paciente,
baseada em XML onde se especifica a codificagdo, estrutura e semantica de
documentos clinicos;

Health Level Seven International-Electronic Health Records (HL7-EHR System
Functional Model): fornece uma lista de referéncia de fungdes que podem estar
presentes em um Sistema de Registro Eletronico em Saude, com o objetivo de

definir um padrdo para exteriorizar as funcionalidades de um sistema.

Estas formas de interoperabilizar registros de pacientes em satde sdo importantes para

os desafios encontrados de transitar ¢ armazenar as informagdes em diferentes tipos e modelos

de sistemas nas mais diversas unidades organizacionais em saude sendo privada ou publica. A

capacidade de diversos sistemas computacionais € organizagdes cooperarem, trabalhando no

intuito da troca de informagdes representa ganho na experiéncia do paciente. Mas apesar dos

padrdes, normas e referéncia existem conflitos na terminologia para representar os registros nos

ambientes de saude. No Quadro 1 s@o dispostas siglas utilizadas por autores e institui¢des, que

de alguma forma representam registros de pacientes.

Quadro 1 — Resumo das siglas utilizadas em registros em satde.

SIGLA NOME QUALIFICACAO

CPR Computer-based Patient Record Registro com o estado de saude do paciente e
informagoes demograficas e financeiras,
posteriormente absorvido pelo EHR/RES.

EHR Electronic Health Records Versdo digital do prontudrio em papel de um
paciente, com historicos médicos.

EMR Electronic Medical Record Registro eletronico de informagdes relacionadas a
saude de um individuo que pode ser criado,
coletado, gerenciado e consultado por médicos e
funciondrios autorizados.

EPR Electronic Patient Records Versao atualizada do conceito EMR.

HIE Health Information Exchange Troca de informagdes sobre cuidados de saude em
redes de saude.

IHR Individual Health Records Sigla para representar o mesmo conceito de PHR.




35

Continua...
SIGLA NOME QUALIFICACAO
iPHR Intelligent Personal Health Record Registro PHR inteligente  para  sistemas
especialistas.
PEP Prontuério Eletronico do Paciente Formato do EMR para o Brasil.
PHA Patient Health Application Sigla para representar o mesmo conceito de PHR,
utilizado para aplicagdes especificas.
PHI Private Health Information Sigla para representar o mesmo conceito de PHR.
PHIS Personal Health Information System Sistema em saude sob controle dos pacientes com

informagdes pessoais em satude e integracdo para
diagnostico, tratamento e prevencao de doencas.
PHM Private Health Management Sigla para representar o0 mesmo conceito de PHR.
PHR Personal Health Record Coleta de documentagdo médica de um individuo
mantida pelo proprio individuo ou cuidador, que
contém dados como: histérico, medicamentos e

intervengoes.
RES Registro Eletronico em Satude Versdo do EHR para o Brasil.
RME Registro Médico Eletronico Versdo do EMR para o Brasil.
UHR Universal Health Record Sigla para representar o0 mesmo conceito de PHR.

Fonte: Elaborado pelo autor.

As siglas dispostas no Quadro 1 podem representar a informagdo de um paciente com
capacidade de identifica-lo em um cenario de satde por varios ambientes e sistemas distintos.
Todavia, buscar esclarecimentos sobre possiveis confusdes no tema € uma boa pratica. O inicio
do problema ocorre ao usar de forma alternada e fora de contexto as siglas: EHR (Electronic
Health Records) e EMR (Electronic Medical Record). H4 um nivel geral de confusdo sobre a
diferenc¢a no setor da satide na maioria dos paises devido a falta geral de clareza por parte dos
formuladores de politicas, profissionais de satide e consultores (World Health Organization,
2011).

O EHR ou Registro Eletronico em Satide (RES) pode ser definido como uma colec¢ao
longitudinal de informagdes pessoais de saude relativas a um Unico individuo gerado por uma
ou mais interacdes em qualquer ambiente de prestacdo de cuidados de saude e armazenado
eletronicamente (Himss Health Information Standards Work Group, 2013; ISO, 2005; World
Health Organization, 2011). Esse agrega informagdes como dados demograficos do paciente,
anotacdes de progresso, problemas, medicamentos, sinais vitais, histérico médico anterior,
imunizagdes e dados laboratoriais (World Health Organization, 2011). Entdo o EHR possui
todo o ciclo e roteiro do paciente com o conceito inicial de ser interoperavel e oferecer agdes
conjuntas de profissionais e ambientes distintos.

J& o EMR ou Registro Médico Eletronico (RME), também conhecido por PEP
(Prontuario Eletronico do Paciente) no Brasil, compreende outro escopo conceitual.

Habitualmente possui um vocabuldrio médico controlado, com informagdes gerais sobre o
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paciente, anotagdes de possiveis enfermidades e agravos, com caracteristica de coleta e registros
destes dados realizados por um unico médico. Apesar de menos completo, o EMR pode
colaborar além do atendimento clinico, como no faturamento, gerenciamento de qualidade,
relatorios e vigilancia em satude publica. Podem ser interoperaveis dependendo dos formatos de
transmissdo (Dubovitskaya ef al., 2017; World Health Organization, 2011). Kimble (2014)
complementa informando que o EMR aparece a partir dos anos 1990 sendo depois tais registros
denominados EPR (Electronic Patient Records - Registro Eletronico dos Pacientes).

Outro tipo de registro existente ¢ o PHR (Personal Health Record — Registro de Saude
Pessoal), que contém dados de satde e demais informagdes sobre o paciente com a tutela do
provimento de dados atrelado ao paciente. As informagdes entdo sdo controladas e gerenciadas
por meio do paciente ou por um procurador legal. E comum ser associado a compreensao facil
ao paciente, com informagdes de saude relevantes, e indicado para auxiliar no gerenciamento
de doengas. O PHR vincula o conceito de privacidade e confidencialidade das informagdes de
saude nele contidas, por nao depender de terceiros para ser gerido e acessado. Muitos ambientes
de satide ndo o consideram um registro legal estando sujeito a varias limitacdes legais e o
usuario fica dependente dos servigos disponiveis na Internet para estabelecer uma visao
integrada (World Health Organization, 2011).

As siglas supracitadas sdo as mais comumente encontradas em ambientes de satde,
pesquisas sobre registros em saude e sistemas informatizados. Apesar disto, existem outros
tipos de siglas presentes que denominam, de certa forma, os registros existentes dos pacientes
em ambientes de saude, ou conforme (Smolij; Dun, 2006) os termos relativos ao gerenciamento
de informagdes de satide do paciente. Assim sendo foram encontradas siglas para representar o
conceito similar ao PHR, como: IHR (Individual Health Records), PHA (Patient Health
Application), PHM (Private Health Management), PHI (Private Health Information), UHR
(Universal Health Record), iPHR (Intelligent Personal Health Record - Registo Pessoal de
Saude Inteligente), PHIS (Personal Health Information System) (World Health Organization,
2011; Smolij; Dun, 2006).

Muitos destes termos sdo utilizados indistintamente, para descrever os mesmos
conceitos ou semelhantes. Por isso, tem por finalidade promover o debate e ao mesmo tempo
definir qual a melhor estratégia de utilizacao para este trabalho. Outros dois termos para abordar
que trouxeram expectativas para o trabalho foram HIE (Health Information Exchange -
Intercambio de Informagdes em Satude) e CPR (Computer-based Patient Record - Registro do

Paciente Baseado em Computador).
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CPR ¢ a sigla que representa o inicio do Registro Eletronico de Saude, mas com
implementagdo incompleta, em razdo da concepcdo utdpica apresentada para utilizagdo. O
proposito era ter um registro do paciente perpétuo, internacional e com informagdes sobre todas
as especialidades possiveis em todos os ambientes de saude que o paciente tivesse acesso.
Devido a época que foi langado e por todas dificuldades até hoje existentes na integragao de
ambientes distintos na area da satde a ideia foi absorvida por outros conceitos como o RES.
Outro conceito também oriundo destas movimentagdes de pacientes ¢ o HIE (Health
Information Exchange - Troca de Informacdes de Saude) onde a finalidade ¢ compartilhar
informagdes de um grupo especifico de ambientes e negdcios em saude, com interesse em
promover o alcance e a busca de informagdes clinicas para viabilizar melhor conduta aos
profissionais de saude na prestacdo de servicos ao paciente (World Health Organization, 2011;
Smolij; Dun, 2006).

Independente do propdsito, os conceitos nesta se¢do apresentados possuem a
caracteristica de proporcionar ganhos aos pacientes que necessitam documentar
particularidades pertencentes a area médica. A preocupagao neste trabalho ¢ inserir no contexto
saude uma alternativa para ao mesmo tempo popular informacdes e tornar compartilhavel, mas

ao mesmo tempo confidencial respeitando os interesses do paciente.

2.3 PRIVACIDADE

Consoante a Priberam (2011), privacidade ¢ a condi¢do do que ¢ privado, pessoal ou
intimo, ou seja, relacionado a vida privada. O limite da privacidade de um individuo engloba
informacdes que apenas ele possui, mas que os outros ndo conhecem e isto, deve ocorrer até
quando o proprietario da informag@o permita existir o compartilhamento (Chang ef al., 2018).
O conceito de privacidade surge em 1970, conforme Lee (2020) gradualmente comeca
apresentar vinculos a partir de 1980 com sistemas de informag¢ao. Segundo Chang et al. (2018)
a privacidade informacional tem sido ativamente discutida no campo dos sistemas de
informag¢do no que diz respeito a violacdo de informagdes pessoais, cujo aumento de
acontecimentos relacionados ocorre na era da informacao.

Um dos efeitos colaterais do rapido avango tecnologico tem sido a crescente ameaga a
privacidade das pessoas, impulsionada pela extrema facilidade com que as informacgdes
privadas sdo atualmente capturadas, trocadas, usadas e mantidas (Nsengimana, 2017).

Conforme Chen et al. (2020) novos estudos devem dar mais atencao ao conceito de privacidade.
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No entanto, ainda existem defeitos no gerenciamento atual de privacidade e seguranca, como
por exemplo, garantir que o nimero de pacientes ndo seja usado por terceiros ou por outros
pacientes, para atos hostis. As empresas com plataformas na Internet violam a privacidade dos
individuos por meio das praticas de gerenciamento de informagdes pessoais inadequadas e as
preocupacdes de privacidade com tais dados causam varios efeitos colaterais sociais (Lee,
2020).

Nsengimana (2017) alerta que um maior grau de consciéncia pessoal relacionado aos
riscos a privacidade, o exercicio de zelo pessoal deliberado e a autocritica sdo necessarios para
entregar beneficios junto ao uso da tecnologia. Com muitas informagdes criticas, os dados
sensiveis sdo ameacados constantemente. Pesquisas, como Natsiavas et al. (2018), sdo
realizadas para entender como estdo pacientes ¢ os cuidados com a privacidade dos dados
sigilosos e indicam um maior percentual de pacientes preocupados a respeito do
compartilhamento de informagdes pessoais.

Compartilhamento de dados de saude com seguranga e preservacdo da privacidade:
tem o potencial de envolver milhdes de individuos, provedores de saude, entidades de saude e
pesquisadores médicos para compartilhar grandes quantidades de dados (Kuo; Kim; Ohno-
Machado, 2017). A tecnologia ¢ capaz de suprir fungdes notorias para a sociedade, com alta
disponibilidade, com resposta as solicitagdes dos cidaddaos em tempo real a partir de uma
variedade de dispositivos inteligentes conectados, mas € preciso respeitar os limites de
seguranga e responsabilidade. Nesse contexto, a confianca entre as pessoas € 0s governos que
detém essas informacdes vitais sobre respectivos cidadaos deve ser irrepreensivel (Nsengimana,
2017).

A privacidade melhora tecnologias que ja se apresentam costumeiramente falhas, mas,
isso ndo ¢ fundamentalmente verdade. Além disso, € incorreto afirmar que a seguranga nao
pode ser garantida sem sacrificar a privacidade das pessoas (Nsengimana, 2017). As
preocupacdes com a privacidade das informacdes dos pacientes na area da saude operadas por
computagdo em nuvem afetam ndo apenas a confianga ou a crenca dos pacientes no risco de

privacidade, mas também a intencao de adotar solugdes de e-health (Xu, 2019).

2.4 CRIPTOGRAFIA

Conforme Dooley (2018), a criptografia consiste em um conjunto de técnicas para criar

sistemas de escrita secreta. Stinson e Paterson (2019) colaboram definindo que a criptografia
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tem por objetivo permitir a existéncia de uma comunica¢do em um canal inseguro entre emissor
e receptor sem que algum tipo de ato mal intencionado consiga entender o conteudo das
mensagens trafegadas. A razdo central em utilizar o conceito de criptografia ¢ para manter a
informacao sigilosa, no qual muitas empresas empregam quando dados confidenciais estdo
envolvidos (Hintzbergen ef al., 2018).

A criptografia tem sido usada para ajudar a fornecer comunicacdes confidenciais entre
partes mutuamente confiaveis, onde em sua forma mais basica, emissor e receptor, concordam
com uma determinada chave secreta antes da mensagem transmitida A chave ¢ usada para
transformar a mensagem original (normalmente chamada de texto simples) em uma forma
embaralhada que ¢ ininteligivel para quem ndo possui a chave, sendo esse processo chamado
entdo de criptografia e a mensagem embaralhada denominada de texto cifrado. Para leitura da
mensagem ¢ necessario 0 processo reverso, ou seja, receber o texto cifrado, e usar a chave para
transformar o texto cifrado de volta no texto simples original, este ¢ o processo de
descriptografia (Stinson; Paterson, 2019).

Solugdes que utilizam o conceito de criptografia precisam se preocupar com o
gerenciamento das chaves compartilhadas, estas sdo criticas e requerem de rigoroso controle no
armazenamento e processos de distribuicao. As chaves criptograficas precisam ser resguardadas
para nao terem adulteragdes ou qualquer tipo de avaria, pois € possivel a inviabilidade de acesso
ao dado por problemas advindos de chaves perdidas, comprometidas, com acessos vencidos ou
roubadas (Dooley, 2018; Hintzbergen et al., 2018).

Sao opgdes de algoritmos baseados em chaves, os simétricos e 0s assimétricos e estes
tém o emprego do conceito de chaves, mas de maneira diferente, enquanto a caracteristica da
criptografia simétrica ¢ a existéncia de uma chave secreta que o emissor € o receptor
compartilham para cifrar e decifrar os dados, a criptografia assimétrica funciona a partir de um
par de chaves, onde a chave publica ¢ responsavel pela criptografia dos dados que s6 podem
serem descriptografados a partir da chave privada deste mesmo par de chaves (Hintzbergen et
al., 2018).

A criptografia simétrica, ilustrada na Figura 1, converte um texto simples em uma
mensagem cifrada, por intermédio de uma chave secreta, utilizada também subsequentemente
para decriptar a mensagem, revertendo em texto simples, porém, a criptografia simétrica precisa
de um canal seguro antes que qualquer texto cifrado seja transmitido, pois esta chave secreta

precisa ser compartilhada entre emissor e receptor antes da acdo criptografica (Stinson;
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Paterson, 2019; Hintzbergen et al., 2018). Portanto a exposi¢cdo da chave, é necessaria para

criptografar os dados, mas ¢ uma questao critica a ser resolvida em cada transagao.

Figura 1 — Esquema de funcionamento da criptografia simétrica

compartilhamento de N
1 chave por canal seguro 4 EEaie

-

3 transmite

D) W)

2 codifica

(K3
(K

chave secreta

chave secreta

Texto
Simples

Texto
Cifrado

.<<<<<

Texto
Simples

Fonte: Elaborada pelo autor.

J& na criptografia assimétrica, demonstrada na Figura 2, existe o conceito do par de
chaves, com a chave publica deste par de chaves sendo compartilhada para criptografar o dado
e somente a chave privada do mesmo par de chaves utilizado para descriptografar, nesse caso
entdo nao € mais necessario que o emissor e receptor tenham a mesma chave. A vantagem ¢
que mesmo com a chave publica conhecida por terceiros ndo se tem a descriptografia da
informagao, pois o dono do par de chaves ¢ o Unico detentor da chave privada para decifrar o
dado, ou seja, a descriptografia usa a chave privada secreta, no qual nunca ¢ transmitida a

ninguém em nenhum lugar (Stinson; Paterson, 2019; Dooley, 2018; Hintzbergen et al., 2018).
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Figura 2 — Esquema de funcionamento da criptografia assimétrica.
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Sao exemplos de algoritmos simétricos, com chave Unica, o AES, DES, 3DES, IDEA,
Blowtish, Twofish, RC2 e CAST e assimétricos com par de chaves, o RSA, ElGamal, Diffie-
Hellman e Curvas Elipticas. O propdsito deste trabalho ndo € esgotar o assunto e conceitos
sobre criptografia, mas explorar algumas possibilidades de implementag¢do para desenvolver

solucdes junto a tecnologia Blockchain.

2.5 SAUDE4.0

O termo Saude 4.0 tem por objetivo o investimento em tecnologia nos ambientes de
saude e Al-Jaroodi, Mohamed e Abukhousa (2020) explicam que pode ser definida como a
implementa¢do de plataformas integradas de satde, virtualizadas, na nuvem, entre outros tipos,
de forma distribuida e em tempo real se oferecendo como servico para pacientes, profissionais,
responsaveis, hospitais, clinicas, fornecedores. Este conceito ¢ associado a integragdo de
tecnologias com os varios ramos da saude a partir de automatizagdes e inovagoes, fornecendo

modelos melhores ¢ interagdes mais eficazes em toda a cadeia da saude.
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A origem de como os servigos de satde foram modificados ao longo dos anos ¢
retratada por Thuemmler e Bai (2017) que colocam uma grande transformagdo na década de
1970, onde os ambientes eram centrados no hospital e focado no profissional de saude,
migrando agora para um modelo de atendimento distribuido e orientado ao paciente, onde
muitos elementos de atendimento sdo fornecidos virtualmente e por cuidadores informais,
normalmente os responsaveis dos pacientes. Thuemmler e Bai (2017) ainda descrevem que
leitos hospitalares e hospitais na Europa diminuiram em decorréncia do avango da saiude e do
monitoramento tecnologico, indicando uma tendéncia para o futuro dos hospitais, se tornando
o ultimo recurso para condi¢des onde as tecnologias modernas ndo podem ajudar de modo
efetivo.

A Saude 4.0 permite que dados valiosos sejam usados de forma mais consistente e
eficaz. E possivel a partir dos conceitos da Satde 4.0 identificar 4reas de melhoria e permitir
que as pessoas tomem decisdes mais informadas, ajudando a mover todo o setor de satide de
um sistema que € reativo e focado na taxa por servigo para um sistema que ¢ baseado em valor,
que mede resultados e incentiva a preven¢ao proativa (Chanchaichujit et al., 2019).

E bom salientar que embora todo aparato tecnoldgico existente, ocorre uma demora
dos ambientes de saude em se qualificar com adogdes tecnoldgicas de uma forma geral, no qual
a circunstancia mais preponderante € a insuficiéncia tecnoldgica do local com os processos de
trabalho (Yusof; Stergioulas; Zugic, 2007). As tecnologias existentes no conceito da Satude 4.0
tem o carater disruptivo e podem, se bem aplicadas melhorar o atendimento médico e organizar
os cenarios de satde. Ha varios fatores que influenciam o impulso para a melhoria da assisténcia
a saude, Chanchaichujit ef al. (2019) colocam o interesse governamental de cada nagdo, o
aumento de uma populagcdo com conhecimento de tecnologia e o envolvimento e capacitagdo
dos prestadores de servigos em saude. Em Al-Jaroodi, Mohamed e Abukhousa (2020) e
Chanchaichujit et al. (2019) existe um estudo sobre Saude 4.0, as tecnologias possiveis, tipos
de implementagao e aplicagdes existentes, no entanto anterior a estas caracteristicas € relevante
tracar o processo historico até o atual momento das especificidades de cada época, principais

caracteristicas, inovacoes e dificuldades.

2.5.1 Historico Tecnologico

Chanchaichujit ef al. (2019) afirmam que apesar da prestagdo de servicos em saude ter

muito a ganhar com a implementacao de tecnologias da informagao, o processo t€ém sido o mais
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lento de todos, comparado a outros setores na adoc¢ao de tecnologia. Para Morrow et al. (2012)
o regime de alinhamento entre tecnologias, processos clinicos e usuarios demorou para ocorrer,
sendo desprezado por muito tempo nos ambientes de satide, ndo se estreitou o relacionamento
das tecnologias, trazendo rejei¢cdes por muito tempo. Chanchaichujit ef al. (2019) comentam
sobre a curta historia da TI na satde, e vislumbra o surgimento de novas tecnologias disruptivas,
com papel crucial no fechamento da lacuna de capacidade e na conquista de mais aceitagdo dos
principais usuarios. Nos estudos de Kirtava et al. (2016), por exemplo, ¢ notavel que os
diagnosticos € monitoramento de doengas com a introducao do e-health aumentou a confianga
dos pacientes nos tratamentos

Mas este avanco e o aparecimento do termo Satude 4.0 possui uma linha historica e
antecedida pelas evolugdes das relagdes existentes entre saude e tecnologia. Antes do século
XIX ndo existia uma nomenclatura caracteristica para apresentar os diferentes estidgios de
desenvolvimento da saude a partir da tecnologia. Todavia, é possivel reconhecer progressos
expressivos na cronologia da medicina e da tecnologia médica, no qual inspiraram
gradualmente o modo de entender a evolugdo da 4rea da saide onde sdo exemplos de marcos
(Venkatapuram, 2011; Kessler, 2007; Sackett et al., 2000):

— No século XV, a prensa movel, desenvolvida para imprimir textos, oportunizou a

manufatura em grande quantidade de livros e a transmissdo do conhecimento
médico, proporcionando o ensino e esclarecimentos da populacido sobre satde e
enfermidades;

— No século XIX, o descobrimento do procedimento de anestesia que trouxe cirurgias
de menos riscos aos pacientes, € o0 desenvolvimento do microscopio, o qual permitiu
melhores andlises, exames e pesquisas;

Além das descobertas existia um grande niumero de sistemas de cura e praticas médicas
em distintas culturas, tais como: a medicina tradicional chinesa com a pratica da acupuntura;
na India com a denominada Ayurveda (pratica médica passada que focalizava a conexo entre
0 corpo, a mente e o espirito); e na Grécia antiga, a partir da observagao clinica e do tratamento
holistico do paciente (Venkatapuram, 2011; Kessler, 2007; Sackett et al., 2000). Surgiram
nomenclaturas para retratar distintas épocas de desenvolvimento da tecnologia na area da satde,
estas foram evidenciadas para mostrar que existiu um curso progressivo dos sistemas de saude
com maior complexidade, interoperabilidade, propriedade de compartilhar informagdes e

sustentar a tomada de decisOes dos estabelecimentos de saude
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Existem, nos autores, divergéncias em indicar as décadas e marcos das épocas em
Saude. As discordancias ocorrem com a vigéncia da era de cada periodo, com relacdo a
surgimento, intervalo de tempo e término. Ahmad ef al. (2022) comentam as varias
classificagOes existentes sobre as fases da Saude, indicando que a distribui¢do por estagios de
evolugdo acontece de acordo com diferentes critérios, como estrutura social, desenvolvimento
técnico cientifico, desenvolvimento de servigcos € o uso de tecnologias de comunicagdo. No
Quadro 2 sdao expostos autores e os quatro (4) estagios, Saude 1.0, Saude 2.0, Satde 3.0 e Saude
4.0, separados pela classificacdo dos estagios a partir dos critérios estabelecidos em (Ahmad et
al., 2022).

Quadro 2 — Estagios em Saude.

Desenvolvimento de servicos / tecnologias de comunicacio

Autor Satide 1.0 Saude 2.0 Saude 3.0 Satde 4.0
Ahmad et al. (2022) | séc. XVIII a 1920 entre 1920 ¢ 2010 | entre 1990 e 2020 a partir de 2015
Chanchaichujit ef | entre 1970 e 1990 entre 1990 e 2005 | a partir de 2000 a partir de 2018
al. (2019)

Shaikh e Ali (2020) | a partir de 1970 até 2005 entre 2006 e 2015 a partir de 2016
Nair e Tanwar | entre 1970 ¢ 1990 entre 1990 e 2006 | entre 2006 e 2015 a partir de 2015
(2020)

Kumari etal. (2018) | entre 1970 e 1990 entre 1991 e 2005 | entre 2006 e 2015 a partir de 2016
Sharma, Aujla e | entre 1990 e 2009 entre 2007 € 2017 | a partir de 2017 futuro

Bajaj (2019)

Desenvolvimento técnico-cientifico

Autor Satide 1.0 Saude 2.0 Saude 3.0 Satide 4.0
Chen et al. (2019) a partir de 1830 a partir de 1890 a partir de 1980 a partir de 2020
Pang et al. (2018) entre 1840 e 1890 entre 1890 e 1960 | entre 1960 e 2010 a partir de 2018
Estrutura Social

Autor Satide 1.0 Saude 2.0 Saude 3.0 Satide 4.0

Jain et al. (2021) entre 1970 e 1990 entre 1980 ¢ 2005 | a partir de 2005 a partir de 2020

Fonte: Elaborado pelo autor.

O Quadro 2 foi construido para demonstrar algumas possiveis classificacdes entre
autores e os critérios supracitados. Vale ressaltar que alguns autores ndo listados apenas seguem
as épocas existentes na Revolugdo Industrial ndo esclarecendo os motivos pertinentes a cada
fase ter associacdo em determinado periodo. Outra constatacdo ¢ observada nos autores que
trazem tecnologias provenientes do conceito Saude 4.0, estes se apoiam em tecnologias € na
Internet como caracteristica norteadora do processo da divisao de épocas.

Apesar de existirem autores que trazem a evolucdo respeitando outros fatores
historicos e de processos que combinam razdes nao tecnoldgicas e nem de servigos, ou devido
a evolugdes de cura, doencas, vacinas, este trabalho se baseou no critério definido por Ahmad
et al. (2022) denominado como desenvolvimento de servicos € o uso de tecnologias de

comunicagdo, visto o projeto e tematica serem de carater tecnolégico, concentrando tecnologias
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do conceito de Saude 4.0. Sendo assim, as épocas sdo classificadas neste trabalho
acompanhando (Shaikh; Ali, 2020; Nair; Tanwar, 2020; Chanchaichujit ef al., 2019; Kumari et
al., 2018).

Num primeiro momento, entre 1970 e 1990, existe o aparecimento dos sistemas
modulares de TI (Tecnologia da Informagao), sendo este periodo chamado de Saude 1.0. Nao
ha uma data precisa para o inicio da Satde 1.0, pois ela é uma referéncia conceitual que abrange
um periodo histdrico extenso. Depois do ano de 1990, durante uma década e meia, a maioria
dos sistemas de TI iniciaram o funcionamento em rede, ¢ os EHRs que estavam sendo gerados
comecgaram a se integrar com imagens clinicas, conferindo aos médicos uma perspectiva
melhor, sendo este momento conhecido como Saude 2.0. A partir do ano 2000, ocorre o
desenvolvimento das informagdes gendmicas, simultaneamente com a criagdo dos dispositivos
vestiveis e dispositivos implantaveis. A integracdo de todos os dados resultantes, em conjunto
com os registros eletronicos do paciente ja em rede, chancela o inicio da Saude 3.0. Todavia,
devido a incompatibilidade de dados e resisténcia dos provedores de saude, a adogdo de TI na
Satde 4.0 ndo produziu melhorias significativas para a coletividade. Apos estas fases de
evolucdes o conceito de Satide 4.0 compde principalmente as tecnologias, [oT para integracao
de tecnologias e coleta de dados, Inteligéncia Artificial (IA) para analises e Blockchain para
registros médicos de pacientes.

Este processo evolutivo das diferentes condutas existentes nos ambientes de Saude

durante os anos e seus principais marcos sdo apresentados no Quadro 3.

Quadro 3 — Evolucao das tecnologias junto a satide no conceito Satude 4.0.

Satde 1.0 Satde 2.0 Satde 3.0 Saude 4.0
Principal objetivo Melhorar a Melhoria dos dados | Fornecer solugoes Fornecer
eficiéncia e reduzir | compartilhados e centradas no rastreamento em
papéis produtividade paciente tempo real e

solugdes como

resposta
Foco Automagado simples | Conectividade com Interatividade com Monitoramento
outras organizagdes | Pacientes integrado em
tempo real,

diagnésticos com
suporte a [A

Compartilhamento
de informacodes

Dentro de uma
organizagao

Dentro de um grupo
de provedores de
saude

Dentro de um pais

Cadeia global de
suprimentos de
saude
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Continua...
Saide 1.0 Saide 2.0 Satde 3.0 Satde 4.0

Principais Sistema de EDI e computacdo Registros IoT, Blockchain,

tecnologias usadas | Gerenciamento de em nuvem com Eletronicos Inteligéncia
Informacdes mensagens HL7 para | Médicos, Big Data, | Artificial, Data
Laboratoriais e intercambio de dados | Dispositivos Analytics
Sistemas Vestiveis e Sistemas
Administrativos de Otimizagdo.

Limitagdes Sistemas Compartilhamento Diferentes padrdes Tecnologias
auténomos com de informagdes utilizados dentro da | novas e ndo
funcionalidade criticas sem comunidade com testadas com
limitada interagdo com interoperabilidade preocupagoes

pacientes limitada sobre privacidade
de dados

Fonte: Adaptado de Chanchaichuyjit ef al. (2019).

Posterior a apresentacdo do Quadro 3, referente ao progresso que a area da saude

transportou até atingir o conceito Satde 4.0 ¢ propicio compreender quais s3o os componentes

principais que devem ser respeitados e incorporados. Com base em Al-Jaroodi, Mohamed e

Abukhousa (2020); Chanchaichujit ef al. (2019) um conjunto de tecnologias € proposto.

2.5.2 Tecnologias 4.0

As tecnologias aqui descritas sdo oriundas possuem as defini¢des baseadas em Langley

et al. (2021); Al-Jaroodi, Mohamed e Abukhousa (2020); Chanchaichujit ef al. (2019) trazem

as tecnologias consideradas integrantes do proposito da Saude 4.0:

Internet das Coisas (IoT): Aqui a intencao ¢ capacitar os pacientes a realizarem
o auto-gerenciamento das necessidades médicas e fornecer canais para
comunicagdo mais interativa com os profissionais de satde. Os dispositivos
inteligentes capturam com precisdo os dados em tempo real e se comunicam para
possiveis decisdes. E possivel conectar dispositivos médicos em uma rede, com
sensores para medir, a frequéncia cardiaca, temperatura corporal, comportamento
do sono, pressdo arterial, atuadores como bomba de infusdo, alarmes,
ventiladores, e sistemas médicos, como maquinas de didlise, maquinas de raio-x
e outros dispositivos de diagndstico e tratamento;

Internet de Todas as Coisas (IoE): Concepcao da interconexdo de pessoas,
processos, dados e coisas (dispositivos inteligentes). Possui abordagem mais
holistica, trabalhando a preferéncia do usuario, onde todos os objetos fisicos

poderdo fazer parte desta rede com intuito de facilitar ao usuaro praticidade e
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conhecimento. Pode ser vista em exemplos como na area da saude em que
dispositivos vestiveis, aplicativos de satude, registros médicos eletronicos e outras
fontes de dados integrados para melhorar a eficiéncia e a qualidade do
atendimento médico, podendo realizar diagnésticos preventivos, monitorando
sinais vitais de um paciente afim de tomar acdes antes de um adoecimento;
Internet dos Servicos (I0S): Este conceito ¢ atrelado aos servigos, com ofertas ¢
utilizagdo por meio da Internet, a demanda pode ser propiciada produto ou
processo, ou seja, sem intermedidrios, como por exemplo, uma agdo a partir de
uma configuragdo ou um registro critico. O conceito de IoS remete a um ambiente
que prove servicos, dispostos internamente ou externamente. Pode acontecer a
comunicag¢do online entre maquinas ou do homem com a maquina, Exemplos de
utilizagdo podem acontecer com o monitoramento de sensores para umidade,
temperatura e iluminacdo, onde geralmente os conceitos de IoT e IoS atuam
concomitantemente;

Sistemas Ciber-Fisicos Médicos (Medical Cyber-Physical Systems — CPS): O
CPS médico ¢ usado para facilitar interacdes Uteis entre o mundo cibernético (por
exemplo, sofiware e sinais de controle) e o mundo fisico (por exemplo,
equipamentos e pacientes) fornecendo servigos continuos de monitoramento e
tratamento de saude. Os CPS médicos usam controles de retorno incorporados
para monitorar e reagir a condig¢des especificas corretamente. Um exemplo de CPS
médico sao os dispositivos médicos implantaveis como os simuladores cerebrais
profundos usados para tratar epilepsia, marcapassos cardiacos usados para regular
a frequéncia cardiaca e bio-instrumentos usados para lidar com bio-sinais;
Nuvem de Satude (Health Cloud): A infraestrutura em larga escala fornece
computacdo escaldvel e sob demanda, armazenamento de dados e recursos e
servigos avancados de software para aplicativos de satide. Exemplos incluem
armazenar os EHRs, analisar imagens médicas e monitorar riscos e tendéncias
especifico para a saude publica, tais aplicativos exigem computagdo intensiva e
enormes recursos de armazenamento que a nuvem pode oferecer facilmente;
Névoa da Satde (Health Fog): A fog computing, representa a atribuicdo da
capacidade de processamento mais perto do raio de agdo da rede. Geralmente sao
usados para suavizar ¢ melhorar a comunicagdo e integragcdo entre dispositivos,

sistemas médicos e nuvens de saide. A névoa da satde pode fornecer mini-
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servigos sob demanda para suporte interativo de baixa laténcia, reconhecimento
de localizagdo e suporte a mobilidade. Como conceito aplicado a saude a fog
computing ¢ importante para a caréncia existente entre a nuvem de satde e
dispositivos de IoT em satide que precisam de integracdo constante. E possivel
ampliar a capacidade computacional a borda da rede tratando os dados produzidos
por dispositivos [oTs e gerando informagdes mais cabiveis a nuvem,;

— Big Data: As distintas fontes de dados e diferentes tipos e padrdes de informagdes,
podem ser computados e sumarizados para potencializar prevengdes e predigdes
capacitando servigos de satde a identificar as melhores tomadas de decisao,
quanto 4 vérias frentes de desenvolvimento aplicada a gestdo de saude. O conceito
de Big Data para os sistemas em saude, para as diversas integragdes pode ser um
aliado devido ao acimulo agregado ao longo do tempo. A partir da Anélise de Big
Data ¢ possivel oferecer mecanismos avangados para descobrir tendéncias,
correlacdes e percepgdes dos dados. As vantagens sdo grande, desde a reducdo de
custos, melhora dos servigos de satude e personificacdo do atendimento ao publico
de maior qualidade diante das ferramentas de analise;

— Rede de Comunicacido Mével 5G: A principal virtude de aplicac¢do da tecnologia
de rede 5G (Fifth Generation) ¢ fornecer recursos avangados, como comunicagao
rapida e de baixa laténcia, gerenciamento inteligente e recursos de dados. Todos
os beneficios das redes mdveis em larga escala, definido para os escopos de satide
com m-health, sao aplicados também para os ambientes e sistemas de saude.
Caracteristicas como pronta resposta rapida, alcance e servicos acoplados sao
atrativos para a utilizagdo das redes sem fio que ajudam no monitoramento e
prevencdo dos pacientes;

— Inteligéncia Artificial: Os conceitos existentes na Inteligéncia Artificial ajudam
varios ambientes em varias propor¢des no escopo saude. Alguns sdo os exemplos,
como o fornecimento de modelos preditivos mais precisos da condicdo de um
paciente, otimizacao dos servicos de um hospital, fluxos de trabalhos ou
reconhecimento de padrdes. As aplicagdes existem e a cada dia surgem novas,
melhorando algoritmos, entendendo processos recorrentes, personalizando
escopos de atendimento, catalogando e aprendendo novas doencas.

As técnicas que fazem parte do propdsito geral da Saude 4.0 nao sdo entendidas apenas

como desenvolvimento tecnoldgico. Al-Jaroodi, Mohamed e Abukhousa (2020);



49

Chanchaichujit ef al. (2019) especificam que existem 5 (cinco) Principios Fundamentais da
Saude 4.0, que sdo:

— Interoperabilidade: Capacidade de conectar distintos dispositivos e sistemas
médicos. A interoperabilidade ¢ o principio primério e a chave inicial para a
Industria 4.0. A habilidade do sistema de se comunicar com varios outros sistemas
para coordenar fungdes distintas e trocar dados ¢ chamada de interoperabilidade. A
interoperabilidade fornece ao homem e a méquina a capacidade de obter dados em
tempo real, o que permite uma tomada de decisdes mais rapida e eficaz. Sem a
interoperabilidade, imensas quantidades de dados coletados e armazenados todos
os dias ficam sem uso ou nao sao trocados com outros sistemas para processamento.
Para desenvolver oportunidades e aumentar a presenca de integracao entre homem
€ maquina, as instalagdes devem ser vinculadas a IoT. A interoperabilidade permite
a integracdo de softwares como sistemas Enterprise Resource Planning (ERP),
EMRs, Laboratory Information Management System (LIMS) e outros tipos de
softwares, minimizando assim o custo de transagdo entre os sistemas de softwares
na analise ¢ consolidagdo dos dados. Os dados coletados em distintos sistemas e
dispositivos sdo processados e consolidados em conhecimentos que podem auxiliar
e melhorar a tomada de decisdo para as organizacdes. Os autores colocam que
existem alguns procedimentos que aumentam a capacidade de interoperabilidade,
como protocolos padrdes que ndo exigem muitos esforcos de codificagdo extra;

— Virtualizacdo: Capacidade de criar copias virtuais (digitais) de diferentes
dispositivos, sistemas e processos de saide. Algumas fungdes que nao podem ser
executadas no mundo fisico podem ser formadas no mundo digital. Os dados
obtidos a partir de instalagdes, juntamente com seus equipamentos € processos, sao
simulados com modelos de simulacdo virtual para desenvolver uma visao digital
das operagdes. Essa visdo digital ¢ denominada Virtualizacdo e fornece a
competéncia de minimizar o tempo de inatividade dos equipamentos, melhorar
processos e lidar com situagdes complexas. A visdo virtualizada € util na
coordenagdo e monitoramento do mundo fisico e digital. Prestar servigos remotos
e monitorar a condi¢ao e a localizagao do produto sdo apenas alguns dos beneficios
tangiveis da Virtualizagdo. Muitas organizagdes enfrentam desafios para entender
os beneficios e o impacto da incorporacdo de novas tecnologias em seus processos.

A virtualizag¢ao proporciona uma visao exata das atividades realizadas por "humano
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e maquina", juntamente com a capacidade de otimizar processos e utilizar medidas
preventivas para mitigar riscos. Os beneficios combinados de robos moveis,
realidade virtual e equipamentos de Realidade Aumentada sdo exemplos que
proporcionam grandes oportunidades;

Descentralizacdo: Capacidade dos sistemas de satde de se controlarem com
decisoes adequadas. No processo de fabricagao tradicional, varios subsistemas em
cada etapa do processo sdo apoiados por um sistema centralizado. Em uma estrutura
centralizada, um computador central incorporado a l6gica empresarial ¢ usado para
fornecer solugdes para outros subsistemas. Com a Industria 4.0, ha certas restrigoes
em torno de ter uma estrutura centralizada. Uma estrutura centralizada limita a
escalabilidade. Também ¢ dificil adaptar-se aos proximos avancos ou responder as
flutuagdes, pois a estrutura ndo pode ser alterada quando atinge sua capacidade
maxima. Em uma estrutura distribuida, os nos (hosts) 1ld6gicos podem ser usados
para ajudar ou lidar com os subsistemas ou componentes remotos. Para melhorar a
inteligéncia e funcionalidade em uma estrutura distribuida, os dados coletados sdo
compartilhados com cada n6 (hosts) e as capacidades de cada n6 sdo combinadas.
Componentes ou subsistemas sdo programados com légica de negdcios em uma
estrutura completamente descentralizada. Esse recurso aumenta a inteligéncia
necessaria para executar as fungdes necessarias € permite a coordenacao com outros
subsistemas para gerenciar tarefas mais complicadas. Do ponto de vista da Industria
4.0 de descentralizag¢do, mais robds e AGVs (Veiculos Auto Guiados) podem ser
adicionados para melhorar a facilidade de operagdo e a tomada de decisdes
descentralizada e com isso melhorar a execucdo mais rapida das operagdes. Os
subsistemas e os trabalhadores sdo coordenados com a ajuda dos CPSs;
Capacidade em Tempo Real: Capacidade de reunir e analisar ativamente os dados
de saude para tomar as medidas corretas. Obter informagdes em curso ou em tempo
real sobre equipamentos e seus processos ¢ o objetivo final deste principio
fundamental. Este principio ¢ complementar aos principios de Virtualizagdo e
Interoperabilidade que promovem recursos em tempo real. Os CPSs médicos
também sdo usados para coletar dados em tempo real em toda uma cadeia de
suprimentos. Robds, AGVs e equipamentos que interagem com dispositivos
computadorizados, como scanners, sensores € etiquetas RFID (Radio Frequency

Identification) e se conectam com IoT fornecem também este de dados em tempo
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real. Nesses casos, homem e maquina podem tomar decisdes em tempo real com a
ajuda de dados em tempo real;

Orientado a Servicos: Capacidade de criar servigos de sofiware para interagir com
dispositivos e sistemas médicos. As atividades ou servigos realizados por méaquinas
e seres humanos sao otimizados por meio da conexao com a internet. O oS ¢ usado
para otimizar o servico e isso ¢ realizado para melhorar a orientagdao do servigo.
Desde o estagio inicial de movimentagdo de mercadorias até a fase final de analise
de dados, todos os servigos envolvidos sdo supervisionados via internet para mitigar
questdes especificas de negdcios. Para ilustrar o ponto anterior, se uma estagdo de
montagem modular equipada com AGVs for submetida a uma abordagem orientada
ao servigo, o loS serve como uma plataforma para os AGVs e estagdes modulares
realizarem os servigos necessarios. As etiquetas RFID sobre mercadorias contém
procedimentos de projeto, e os servicos necessarios em relacdo ao projeto sdo
decididos de forma autonoma pelas maquinas. Nesse ponto, a maquina formula o
procedimento necessario e orienta os servigos a serem realizados por meio de IoS.
Apesar de coletar e armazenar grandes quantidades de dados, a troca de
informagdes entre varios sistemas torna-se muito complexa. No entanto, a
orientacdo de servigos capacita fluxos de dados mais liberados entre e dentro dos
sistemas. O software utilizado por uma empresa serve como uma ferramenta para
gerenciar servigos internos, o que, por sua vez, maximiza os beneficios da
funcionalidade externa. O software de suporte serve como uma plataforma bem
fundamentada para otimizar e executar processos de negocios. Um outro aspecto
trabalhado neste principio ¢ uma maior capacidade de alterar processos e ofertar
maior escalabilidade;

Modularidade: Capacidade de melhorar os modulos individuais para atender a
novos requisitos e reutilizar os modulos disponiveis para construir novos sistemas
de saude. Este conceito preconiza a constru¢ao entendendo que precisa existir um
planejamento para se adaptar ao novo. Uma solu¢do que se molda intrinsecamente
as mudangas e novos avancos ¢ denominada como modular. Estas solugdes
modulares permitem que uma empresa responda rapidamente a flutuacdo da
demanda e garanta a seguranca dos investimentos iniciais durante as especificas

adaptabilidades. Estes ajustes rapidos para suprirem demandas emergenciais, sao
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fundamentais ao escopo da satide que eventualmente trabalha com situagdes novas,
tais como surtos de doengas que precisam ser entendidas e documentadas.

Em Al-Jaroodi, Mohamed e Abukhousa (2020); Chanchaichujit et al. (2019);
Grigoriadis et al. (2016); Yusof, Stergioulas e Zugic (2007), sdo indicadas aplicagdes que se
tornam cada dia mais rotineiras e utilizam conceitos de Saude 4.0, como por exemplo, a
informacdo da administracdo das doses de medicamentos, dispositivos eletronicos de auto-
injecdo com transmissao via radio, aplicativos com foco no controle de dispositivos
implantados em pacientes, aplicativos de suporte a profissionais de saide com os mais diversos
focos, aplicativos para gerenciamento automatizados de recursos hospitalares, aplicativos para
gestdo geral de sistemas integrados de saude, servigos de apoio a coleta de transferéncia de
dados, seguranca e privacidade.

O momento atual da Satde 4.0 indicado por Thuemmler e Bai (2017) traz a
virtualizagdo no dominio da saude e o surgimento da préxima geragdo de novas tecnologias
sem fio, mais especificamente o 5G, fornecendo os predicados necessarios que faltam para cada
vez mais conectar dispositivos, reduzindo tempos de laténcia abaixo de 5 ms, melhoria da
cobertura, melhoria da vida util da bateria nos dispositivos, melhoria da seguranca, qualidade
de servigo (QoS - Quality of Service) e qualidade da experiéncia (QoE - Quality of Experience),
largura de banda aprimorada e melhor suporte aos dispositivos IoTs. Estas sdo algumas das
solucdes que podem surgir com o emprego da Saude 4.0, a partir dos principios e tecnologias.

Tais adventos surgem como facilitadores a médicos e pacientes e provedores de saude,
mas precisam ser gerenciados e trabalhados com escopo definido para ndo se tornarem barreiras
burocraticas na utilizacdo dos servicos de saide. Thuemmler e Bai (2017) citam que novas
tecnologias de rede, como a rede de 5 geragdo (5G) irdo permitir acesso onipresente, melhorar
a conectividade e permitir a orquestragdo ad-hoc de servigos, integrando pacientes, cuidadores
formais e informais, assistentes sociais e médicos praticantes. E bom entender que em estudos
por Liu et al. (2015); Moreira Neto et al. (2018); Mukhiya ef al. (2019); Coutinho et al. (2020),
as tecnologias neste documento tratadas como conceito de Saude 4.0 sdo também atreladas ao
termo e-health, em uma colecdo de solugdes computacionais alusivas a drea da satde, utilizando
a Internet para dispor servigos.

Conforme Coutinho et al. (2020) o e-health projeta diversos enfoques, que sao iguais
ao conceito de Saude 4.0, como o monitoramento remoto de pacientes, acesso local e remoto a

informagdes de satide, possibilidade da integracdo de processo de de negdcios condizentes ao
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setor de saude, boa comunicagao entre provedores e pacientes, fornecimento de servigos para a
entrega de informacgdes e acesso a informagao essenciais aos pares.

Estas sdo algumas das solu¢des que podem surgir com o emprego da Saude 4.0, a partir
dos principios e tecnologias. Tais adventos surgem como facilitadores a médicos e pacientes e
provedores de satde, mas precisam ser gerenciados e trabalhados com escopo definido para ndo

se tornarem barreiras burocraticas na utilizagdo dos servigos de saude.

2.5.3 Perspectivas da Saude 4.0

Autores possuem visdes e opinides distintas, mas complementares, do que esta porvir
junto a tematica Saude 4.0. Em Matsumoto, Ogawa e Tsuji (2016), ja chamava atencdo que o
e-health, vem sendo implementado em muitos paises e para que o sistema seja mais difundido,
ha muitos obstaculos, como frameworks, bases econdmicas da implementacdo e outras
regulacdes. Matsumoto, Ogawa e Tsuji (2016) se preocupavam com os sistemas médicos
legados estabelecidos na era anterior ao surgimento do e-health, se importando por comprovar
o custo por efetividade, comparando os beneficios e investimentos.

Essa mesma expectativa em existir obstaculos ¢ disposta em Cwiklicki, Klich e Chen
(2020); Bause et al. (2019); Chanchaichujit et al. (2019), quanto a Satde 4.0, no qual reforcam
uma necessaria mudanca de cultura, alfabetizagdo aos ambientes, com ajustes aos novos
ambientes, tecnologias e regulamentagdes, provas de conceitos, aceitagdo clinica, onde ¢
preciso atrair o médico as novas tecnologias e estes encorajarem os pacientes para utilizagao
cada vez mais das propriedades tecnologicas.

Chanchaichujit et al. (2019) explicam que regulamentos rigidos tém demonstrado
retardar a inovagdo e o desenvolvimento de tecnologias. Bause et al. (2019) temem a
diminui¢do da produtividade e uma consequente reducao da qualidade de servi¢co com a adogao
da Saude 4.0 até profissionais estiverem capacitados e pacientes familiarizados com os
conceitos disruptivos. Bause et al. (2019) salientam que pacientes diante de informacdes
pessoais e criticas de forma instantanea podem entrar em conflitos constantes com profissionais
médicos gerando atritos e exposi¢cdes desnecessarias, a chamada soberania do paciente, sobre
os dados ¢ um fator preponderante que evolui a discussdo junto a pratica de tecnologias
inerentes a Saude 4.0. Bause ef al. (2019) colocam que a personalizacdo a servi¢os ¢ um fator
crescente também junto a Saude 4.0 e a melhor experiéncia ao usuario final vai ser colocada

como prioridade, onde conforme Chanchaichujit ef al. (2019) afirmam ser o paciente agora o
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principal elemento e ndo mais a doenca. Em um ponto os autores Cwiklicki, Klich ¢ Chen
(2020); Bause et al. (2019); Chanchaichujit et al. (2019) indicam o mesmo, a implantacdo dos
servigos da Saude 4.0 reduz custos em saude.

E consenso que as tecnologias junto aos ambientes de satde estio evoluindo em
integracdes diversas para promover a saude e o bem-estar dos pacientes e tudo que o cerca.
Neste documento foi relatado as tecnologias e conceitos atuantes na Saude 4.0 que sdo
disruptivas e adaptadas ao escopo da saude. A Saude 4.0, as tecnologias relacionadas e
principios fundamentais quando aplicados de forma correta beneficiam servigos de saude e
impactam positivamente em fluxos de processos, diminuindo gargalos de atuagdo, integrando
solucdes centralizadas, melhoram procedimentos assistenciais, gerenciam melhor plataforma
de dados brutos, analisam tendéncia, compartilham recursos oferecendo também de forma
geral, redu¢do dos custos de satde.

A maneira colaborativa das tecnologias atuantes da Saude 4.0, os modos de predi¢des
existentes quanto ao paciente ¢ o montante de informagdes sdo estratégicos e se empregados
em composicao com os profissionais de saude e responsaveis por ambientes de saude sao
decisivos e podem atuar beneficamente em processos criticos. Tentativas de implantagao das
tecnologias provenientes da Industria 4.0 na area da saude, no entanto, precisam de acolhimento
por profissionais de saude, institui¢cdes de saude, hospitais e paciente. Processos de capacitacao,
quanto a utilizagdo das tecnologias sdo considerados criticos e prioritarios, legislacdes e
regulamentagdes também precisam ser adaptadas para ndo inviabilizar, ou burocratizar

processos primarios.

2.6 BLOCKCHAIN

Esta secdo ¢ norteadora para a tecnologia Blockchain, cerne neste trabalho.
Considerada uma das tecnologias presentes no conceito da Saude 4.0 ¢ primordial na concepgao
do modelo proposto, sendo utilizada para auxiliar no processo de privacidade dos dados

sensiveis do paciente.

2.6.1 Contextualizacio

O uso de informacdo sensivel é praticado a todo o momento na internet e em varios

ambientes computacionais. Os cendrios possiveis para utilizacdo de tecnologias que minimizam
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e apoiam critérios especificos de seguranca surgem para validar a transmissao de informagao.
Os avangos computacionais propdem uma melhora em cada transa¢dao envolvida, mas o uso
inadequado de tecnologias ainda impede encontrar o melhor caminho em cada dado envolvido
nos processos de comunicagdo. Acessos ndo autorizados a sistemas sdo prerrogativas comuns
para investimento em agdes que simbolizam certificar a transparéncia na execugao de quaisquer
trocas de dados.

Considerando Cert.BR (2019), o numero de incidentes em seguranca relacionando
ambientes que usam tecnologia se mantém preocupante. Aliado a isto, a acelerada ascensao da
tecnologia da informagdo conduziu a sociedade e organizagdes a terem, cada vez mais,
processos, novos ¢ ja existentes, dependentes em sistemas computacionais e servigos apoiados
na internet.

Um dos momentos marcantes para redefinir conceitos e valores tradicionais sobre
seguranga em transagdes na internet acontece depois do surgimento das moedas digitais, que
precisam encontrar um modo de assegurar partes de uma transag@o e considerar seguro realizar
troca de dados criticos. As moedas digitais se desenvolvem e intensificam o surgimento de
diversas tecnologias e varias lacunas ainda precisam ser preenchidas para assegurar e preservar
o trafego destas informagdes. Para ter consisténcia em transagdes as moedas digitais precisam
ter uma forma de corroborar sua existéncia e validade de transacdes. A ideia do ambiente seguro
e da moeda digital, por Chaum (1981), ndo ¢ relativamente nova, pois ja haviam modelos
transacionais, com algoritmos para valida¢des e alguns exemplos que se preocupavam em
criptografar os negocios digitais entre os sistemas computacionais, todavia apenas recentemente
existe €xito no escopo de seguranca que se deve cumprir para estas moedas digitais.

Desde o bitcoin! em 2008, vérias centenas de criptomoedas foram desenvolvidas e
aceitas por uma ampla variedade de transagdes nos principais mercados comerciais on-line,
conforme cita Campbell-Verduyn (2018). O bitcoin foi & primeira criptomoeda com utiliza¢ao
em larga escala. Mesmo antes da existéncia do bitcoin ja existiam inumeras tentativas, tais como
protocolos de e-cashes (dinheiro eletronico) com uso de criptografia, mas com dependéncia de
intermediadores. Quebra-cabeg¢as computacionais desenvolvido por Wei Dai (criador do b-
money) em 1998 foi uma tentativa de criar um consenso descentralizado em transacdes sendo
uma proposta que teve como obstaculo as falhas bizantinas, problema no qual o Bitcoin traz

como principal virtude a resolugdo. As falhas bizantinas, por Antonopoulos (2014), remetem a

! Neste documento bitcoin serd referido a moeda e Bitcoin a rede com infraestrutura completa e tecnologia.
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inseguranca das tentativas de criagdo das redes descentralizadas antes do Bitcoin, pois a
dinamicidade da popula¢do de uma rede traz a tona possiveis falhas devido a acdo de um
conjunto de Aosts que precisa ocorrer sobre alguma decisao computacional, sempre levando em
consideragdo atuagdes maliciosas € uma resposta a isso. O problema de existir um consenso,
neste caso, ocorre na busca ter as condigdes ideais para validar alguma a¢do sendo que um
nimero representativo dos hosts participantes seja confiavel e interessado em processar a
informacao correta.

Por Nakamoto (2008) e Antonopoulos (2014), nas acdes de desenvolver criptomoedas
anteriores a bitcoin, b-money e bitgold, por exemplo, os criadores encontravam problemas
apesar das tentativas de tornar estas tolerantes a falhas. As falhas bizantinas geravam problemas
como o gasto duplo, ou seja, o valor era gasto duas vezes em diferentes transagoes, neste caso,
usariam as mesmas moedas, isso se devia ao fato de as transagdes serem copiadas e
retransmitidas, abrindo possibilidades ilimitadas de transagdes ilicitas. Satoshi Nakamoto® em
2008 desconstroi o paradigma de centralizagdo, controle das transagcdes em uma entidade
somente, propondo descentralizar e delegar as validagdes para todos os nodos de uma rede,
onde em cada operagao realizada existe a ciéncia de toda a rede, ndo existindo dependéncia de
uma unidade reguladora e sendo os registros praticamente imutdveis, devido ao poder
computacional dificil de alcangar para alterar um dado ja corroborado por toda a rede.

A rede que suporta as transacdes do bitcoin traz o conceito de P2P (Peer-to-Peer —
ponto a ponto), ndo existindo um servidor central, ou uma unidade de controle. Os
computadores nesta rede possuem funcdes que substituem as a¢des executadas por uma unidade
central. Quando existem transacdes todos na rede ficam cientes sendo criptografados os dados
e colocados algoritmos e poder computacional suficiente para minimizar vulnerabilidades. Na
préatica essa infraestrutura de rede oriunda junto ao Bitcoin € orientada a situacdes criptograficas
protocolares para que negociagdes sejam reconhecidas e ratificadas como imutaveis, esse
suporte que permite estas transagdes ¢ chamada de Blockchain (Antonopoulos, 2014;
Campbell-Verduyn 2018).

Basicamente, Blockchain sdo sequéncias digitais de numeros codificados em software
de computador, no qual permitem a troca, gravacio e transmissdo (broadcasting’) segura de
transagdes entre usuarios individuais que operam em qualquer lugar do mundo com acesso a

internet (Campbell-Verduyn, 2018). O Blockchain ¢ uma tecnologia que indica caminhos para

2 Pseuddnimo utilizado pelo individuo ou grupo de pessoas que criaram o Bitcoin.
3 Difusdo da informagao por toda a rede.
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realizar configuragdes por meio de métodos criptograficos e agdes descentralizadas, numa
espécie de comunidade de sistemas computacionais onde cada um ¢é responséavel por armazenar
a integridade de cada transacao de todas as entidades contidas nesta comunidade.

Em Chervinski e Kreutz (2019, p.13), “um blockchain ¢ uma estrutura de dados
distribuida, formada por uma série de blocos de informagdo encadeados”, ou seja, um bloco ¢
conectado com o anterior gerando assim uma cadeia. Este bloco constitui multiplas transagdes,
entdo sao denominados como agrupamento de transagdes chanceladas com identificadores de
tempo, uma impressao digital e uma referéncia para o bloco anterior. Adicionalmente Crosby
et al., (2016) colocam o Blockchain como uma rede com registros de informacgdes distribuidas
disposto por blocos encadeados, onde estes dados descentralizados sdo os registros das
transacdes compartilhadas criando um indice de historico global. Entdo, o Blockchain ¢ um
banco de transacdes autonomas e progressivas, com registros das atividades realizadas, isto &,
as negociacdes quando ocorrem s3ao armazenadas e nao podem ser excluidas, novas
informagdes sobre qualquer alteragdo podem existir, mas uma transacdo inserida e ratificada
por toda a rede Blockchain nao € mais removida. Nao existe uma unidade central que consente
as transacgdes, portanto. Os blocos por Zheng et al. (2018b); Mizrahi (2015), podem ser
manuseados por qualquer participante da rede de validagdo, tendo as cadeias destes blocos
replicagdes no ambiente Blockchain.

Apesar de tantas afirmacdes sobre a tecnologia ¢ valido citar Allen ef al. (2020),
quando trazem o Blockchain, como em fase experimental de desenvolvimento e diante de
incertezas tecnoldgicas, econdmicas e politicas, mas mesmo assim o Blockchain emerge como
o componente principal da proxima geracao da Internet, na qual esta sendo desenvolvida uma
infraestrutura econdmica digitalmente nativa. A seguir sdo estruturadas informagdes sobre os
principais conceitos da tecnologia Blockchain, uma histéria sobre como surgiu, o0s

investimentos atuais e praticas que acontecem.

2.6.2 Falhas Bizantinas

Falhas Bizantinas também conhecidas como Falhas Arbitrarias sdo estados em
sistemas computacionais, especialmente em sistemas distribuidos, ocorridos em situagdes onde
um ou mais elementos apresentam comportamentos faltosos, podem ser produzidas de forma
acidental ou propositadamente, tais como: dados corrompidos, comportamento inesperado de

programas, ou codigos maliciosos (Pustisek; Zivi¢; Kos, 2022; Koren; Krishna, 2020; Bambara;
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Allen, 2018; Tanenbaum; Steen, 2008; Birman, 1996). Neste ponto ¢ bom entender que
conforme Tanenbaum e Steen (2008, p.l1) “um sistema distribuido ¢ um conjunto de
computadores independentes que se apresenta a seus usudrios como um sistema unico €
coerente”, sendo o Blockchain considerado um sistema de banco de dados distribuido.

Em concordancia com Coulouris et al. (2012) os sistemas distribuidos apresentam o
compartilhamento de recursos como um forte motivo para implantagdo, e os recursos ofertados
sdao diversos aos usuarios, mas existem desafios na constru¢do destes sistemas distribuidos,
como o tratamento de falhas. Para Tanenbaum e Steen (2008, p. 195) um “sistema apresenta
defeito quando n3o pode cumprir suas promessas.”, tais compromissos sdo 0S Servigos
oferecidos aos usudrios. Estes servigos possuem varios estados, € o que ocasiona um erro nestes
estados dos servigos ¢ considerado uma falha, onde a construcao de sistemas confiaveis esta
intimamente atrelada ao controle de falhas. O tratamento de falhas ¢ especialmente complexo
em sistemas distribuidos (Coulouris et al., 2012).

Nos sistemas distribuidos o fator seguranca apresenta pontos que podem ser
explorados por atos hostis, como a descentralizagdo e a confianga entre os pares. Um
componente com falha pode apresentar um tipo de comportamento que ¢ negligenciado e
problematico, ou seja, enviar informacdes conflitantes para diferentes partes do sistema. As
falhas que mais comprometem sao as falhas bizantinas, também chamadas de falhas arbitrarias.
O modelo de falhas bizantinas, abrange estas problematicas ao ponderar possiveis
procedimentos adulterdveis na relagdo de confianga, pois estes tem potencial para conduzir de
modo descabido com intuito de prejudicar o funcionamento de sistemas mesmo em
concordancia com sua norma (Bambara; Allen, 2018; Tanenbaum; Steen, 2008).

O problema de lidar com esse tipo de falha € expresso abstratamente como o Problema
dos Generais Bizantinos e as solugdes para a causa sdo usados no desenvolvimento de
implementagdes de Blockchain. Koren e Krishna (2020) citam, por exemplo, processadores
que podem sofrer falhas maliciosas, nas quais produzem saidas arbitrarias e quando os
processadores sdo usados de maneira distribuida, as falhas bizantinas podem causar problemas
sutis. Ao tratar sobre o Problema dos Generais Bizantinos no contexto de sistemas distribuidos,
sdo colocados em questdo os componentes corrompidos do sistema com sintomas que impedem
que outros componentes deste sistema cheguem a um acordo entre eles, ou seja, consenso. Tal
acordo ¢ necessario para o correto funcionamento do sistema. A falha bizantina assume
qualquer falha que faga com que um componente apresente sintomas diferentes para diferentes

partes do sistema (Pustisek; Zivié; Kos, 2022).
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2.6.3 Funcionamento

O Blockchain ¢ essencialmente um livro publico (ledger) descentralizado com todos
os dados e transagdes que ja foram executados em um sistema. Essas transagdes sao registradas
em blocos criados e adicionados a rede Blockchain em uma ordem linear e cronolédgica
(Delgado-Mohatar et al., 2020). Estes blocos por Chervinski e Kreutz (2019) na verdade podem
ser chamadas de cadeia de blocos de dados que estdo ligados uns aos outros por meio de um
regramento que utiliza fung¢des hash criptograficas. Complementarmente por Lyra (2019)
Blockchain ¢ um conjunto de registros transacionais, sincronizados, publicos, distribuidos, de
tal forma que o torne independente de um terceiro confidvel para validacdo das operagdes. O

funcionamento da estrutura da corrente de blocos do Blockchain pode ser acompanhado na

Figura 3.
Figura 3 — Funcionamento de uma transacdo com a tecnologia Blockchain.
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Fonte: Elaborada pelo autor.

As fungdes hash comentadas sdo fungdes matematicas calculadas a partir de um valor
de entrada, onde ¢ invidvel computacionalmente encontrar o valor inicial a partir do valor
modificado pela funcao, ou seja, esta fungdo hash “mapeia dados de tamanho arbitrario para
uma cadeia de bits de tamanho fixo” (Lyra, 2019, p. 23). Na tecnologia Blockchain existem

funcdes hash que empregam técnicas criptograficas, no qual possuem importancia critica ao
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funcionamento da estrutura de cadeia dos blocos. As fungdes hash criptograficas (resumos
criptograficos), por Chervinski e Kreutz (2019), possuem propriedades especiais para garantir
a seguranca de uma transagdo na tecnologia Blockchain. Inicialmente ao aplicar uma fungao
para certo dado sempre se deve produzir o mesmo resultado. O resultado chamado de digest ou
hash independente da entrada precisa ser facil de calcular. Aliado a isto a funcdo hash
criptografica deve impedir que a partir do digest fosse computacionalmente improvavel chegar
ao valor de entrada, bem como deve se dificultar gerar o mesmo digest a partir de duas entradas
distintas (principio da resisténcia a colisao). Por fim, deve ser considerado que qualquer
alteracdo na entrada precisa ser condicionada a um novo digest, ao tal ponto de nio se
estabelecer uma relagdo entre o dado minimo alterado na entrada com a produg@o de uma nova
saida por este fator alterado, seja somente um caractere (principio da ocultagdo).

A partir desta particularidade da funcdo hash criptogréfica ¢ estabelecido o conceito
de imutabilidade, ndo podem os dados do bloco encadeado serem alterados (Narayanan et al.,
2016). Uma transagdo, exibida na Figura 3, contém outras informagdes inerentes a tecnologia
citada, como um carimbo de tempo (comprovacao de que os dados existiram naquele momento,
assim sendo, inclusos no hash) um valor de hash, ja citado, do bloco anterior € um nimero
aleatorio denominado nonce de quatro (4) bytes, para aferir o valor do hash. A partir disto, se
alcanca a integridade em toda corrente de blocos, pois os nimeros contidos no hash sao
exclusivos e quaisquer alteragdes nos blocos altera o hash (Crosby et al., 2016; Ulrich, 2014).

Como supracitado, um bloco na rede Blockchain para ser construido passa por um
algoritmo de consenso que garante a legitimidade das transagdes deste e sua propria validade.
Este mecanismo de consenso em uma rede Blockchain ¢ a PoW (Proof-of-Work — Prova de
Trabalho). A PoW ¢ utilizada para validar transacdes e gerar novos blocos para a cadeia. Por
meio do emprego da PoW os mineradores (nodos criadores de blocos e validadores de
transagdes), concorrem entre si para completar as transagdes mais rapidamente e receberem
recompensas. A PoW ¢ constituida de enigmas matematicos e a possibilidade de provar a
solucdo de maneira rapida. Estes problemas matematicos sdo custosos computacionalmente e
requerem muito do hardware. A resposta do problema da PoW a ser resolvida € o hash ja
discutido anteriormente. E importante comentar que a cada 10 minutos, aproximadamente, ha
um sincronismo e todos os participantes da rede Blockchain concordam com o estado das
transagdes naquele momento, sendo que ninguém na rede se conhece e isso nao € necessario,
conhecer as partes no qual estdo validando as transacdes, ou seja, isto € a confianca distribuida.

Essa confianca faz com que ndo seja necessdrio ninguém se conhecer, a propria rede
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Blockchain, por meio dos mecanismos de seguranca, faz que os participantes atuem de forma
correta (Attaran; Gunasekaran, 2019; Pappalardo et al., 2018; Milutinovic et al., 2016; Crosby
et al., 2016; Ulrich, 2014).

A rede Blockchain pode conter qualquer dispositivo eletronico, incluindo computador,
telefone ou até uma impressora, desde que esteja conectado a Internet e possua um enderego IP
(Internet Protocol). Os dispositivos eletronicos, na rede Blockchain, sdo conhecidos como nds
ou nodos, e suas principais fun¢des sdo: 1) manter a copia do Blockchain e ii) validar as
transagdes de retransmissdo e copia-los no Blockchain (Delgado-Mohatar et al., 2020).
Conforme ja citado, quando tais nodos criam novos blocos e consolidam transacdes ja existentes
e validadas por meio da rede Blockchain estes sdo conhecidos como mineradores (Lyra, 2019).
O Blockchain entdo foi projetado com caracteristicas peculiares, pensando na distribuicdo do
processamento ¢ papel de cada nodo alocado. Para sintetizar o processo historico, na proxima

secdo ¢ apresentado o processo de evolucdo da tecnologia junto as criptomoedas.

2.6.4 Evolucao

O Blockchain surge em 2008 como a infraestrutura que suporta o sistema de transacdes
da criptomoeda digital bitcoin (Zhou et al., 2018; Crosby et al., 2016). A rede Bitcoin entdao
funciona descentralizada, sem autoridade reguladora, permitindo que qualquer um participe da
rede e efetue transacOes. Neste sistema descentralizado, os participantes podem emitir
pagamentos uns aos outros sem antes estabelecer confianca entre as partes (Chervinski; Kreutz,
2019). A grande inovacao do bitcoin € ser uma moeda digital P2P, mas antes entre os anos de
1980 e 2000 surgiram outras iniciativas: digicash, e-gold, entretanto todas as iniciativas, além
das citadas, possuiam dependéncia centralizada, ou seja, uma autoridade para validar processos.
Entdo o trunfo revolucionario do modelo de transferéncia de valor do Bitcoin, desenvolvido e
publicado por Satoshi Nakamoto em 2008, ¢ a plataforma que o suporta (Attaran; Gunasekaran,
2019; Lyra, 2019; Ulrich, 2014).

Satoshi Nakamoto estabeleceu a estrutura para a cadeia de blocos e métodos
detalhados de uso de uma rede ponto a ponto para gerar um sistema para transagdes € em janeiro
de 2009, foi minerada a primeira transagao de bitcoin, o Bloco Genesis, também conhecido
como, bloco nimero 0. Neste mesmo ano o primeiro mercado de troca de bitcoin foi

estabelecido em outubro daquele ano, sendo em 2010, a realiza¢do da primeira compra de um



62

produto, com a infraestrutura da rede Blockchain, sendo que a partir de qualquer bloco ¢
possivel chegar ao bloco de numero 0 (Attaran; Gunasekaran, 2019).

Apesar da técnica implementada € valido ressaltar a intengdo de Nakamoto que ressalta
a importancia do Blockchain sendo livre de uma unidade central, um sistema monetario.
Historicamente quando o Bitcoin foi criado, o termo Blockchain ndo existia. Como os blocos
sdo referenciados uns aos outros por meio da PoW, com tarefas complexas para serem
resolvidas que exige poder computacional, antes a tecnologia era chamada por corrente de
provas de trabalho e depois veio a se chamar, com a popularizagao do Bitcoin, em Blockchain
(Attaran; Gunasekaran, 2019; Milutinovic et al., 2016; Ulrich, 2014).

No surgimento do Blockchain, o intuito era apenas para atender o bitcoin, todavia
como a tecnologia se mostrou segura e favoravel a outras frentes de desenvolvimento, a
aplica¢do para outros fins que ndo o bitcoin ja vem sendo estudada e praticada. Desde sua
aplicagdo inicial, para o Bitcoin, a ideia original da Blockchain evoluiu bastante em questdes
de arquitetura (Delgado-Mohatar et al., 2020).

Junto a tecnologia Blockchain outros significantes marcos aconteceram aproveitando
os conceitos provenientes do estudo de Satoshi Nakamoto em 2008. Swan (2015) expde que o
Blockchain evoluiu se dividindo em geragdes distintas. A tecnologia Blockchain 1.0 esta
atrelada ao conceito de Bitcoin (mineragdo, hash e livro-razao) e diz respeito as criptomoedas
e transagdes financeiras, ja a tecnologia Blockchain 2.0 ¢ associada ao Ethereum (smart
contracts, EVM - Ethereum Virtual Machine e validadores) e oferece uma plataforma para
aplicagdes descentralizadas indo além das transagdes financeiras simples como pagamentos e
transferéncias, e a tecnologia Blockchain 3.0 se refere a uma vasta gama de aplicativos que nao
envolvem dinheiro, moeda, comércio, mercados financeiros ou outras atividades econdmicas,
mas sim, as aplicagdes incluem arte, saide, ciéncia, identidade, governanga, educagdo, bens
publicos e varios aspectos da cultura e comunicagdo, tendo como aplica¢do mais promissora as

cidades inteligentes.

2.6.5 Ethereum

O conceito da Ethereum passa a existir em 2014 por Vitalik Buterin. A Ethereum ¢

uma plataforma descentralizada e arquitetada a partir da Blockchain existente na estrutura do

Bitcoin, com o adicional de conceitos como smart contracts (contratos inteligentes), aplicativos
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descentralizados (DApps - Decentralized Applications) e negocios com a criptomoeda ether e
outros fokens.

Por Antonopoulos e Wood (2018) cada nodo participante do ambiente Ethereum
possui uma maquina virtual, conhecida por EVM, nessa situacao tal plataforma concebe uma
rede P2P de maquinas virtuais. O Ethereum se diferencia, pois estabelece servigcos sobre o
conceito Blockchain, como os smart contracts, que depois de criados, executam os itens de
contrato. Além dos smart contracts, por Swan (2018) o Ethereum emprega aspectos diferentes
a tecnologia Bitcoin, como diversificacdo da mineragdo em um numero maior de usudrios,
transagoes confirmadas em segundos diferente do Bitcoin que se prolonga por minutos e
algoritmo de hash proprio chamado ethash. Outras consideragdes igualitarias a plataforma
Bitcoin sdo mantidas, tais como: ser uma rede descentralizada, conceitos de imutabilidade,
transparéncia e privacidade aplicados, inexisténcia de uma entidade central de validacao para
0s negocios existentes na plataforma, mecanismo de consenso PoW, com possibilidade do PoS
(Proof-of-Stake — Prova de Participagdo).

A PoS ¢ um mecanismo de consenso diferente do aplicado no ambiente Bitcoin. A
ideia basica, conforme Swan (2018) ¢ que a PoW deixa todos competirem entre si com a
mineracao concorrente sendo um desperdicio. Entdo a primeira mudanca € neste sentido, a PoS
usa um processo de elei¢do no qual um nodo ¢ escolhido aleatoriamente para validar o proximo
bloco. Existe uma diferen¢a de nomenclatura, na PoS alterando de mineradores para validadores
e isso se reflete no papel desta entidade. Como explica Antonopoulos e Wood (2018), os
validadores ndo sdo escolhidos por completa aleatoriedade, para se tornar um validador, um
nodo necessita depositar certa quantia de moedas na plataforma Ethereum, como se fosse um
deposito por seguranga, sendo que o tamanho da aposta determina as chances de um validador
ser escolhido para gerar o préximo bloco. Este algoritmo de consenso usa uma correlagao linear,
se dois usuarios depositam uma quantidade de moedas na rede Ethereum, mas um destes
deposita dez vezes mais, entdo este tem 10 vezes mais chances de ser escolhido, apesar da
aleatoriedade por padrdo, sendo mais justo que o PoW, quando comparado ao poder
computacional utilizado pelos mineradores no Bitcoin. Quando um nodo for escolhido para
validar o préximo bloco, ele verificard se as transagdes realmente sdo validas, para depois
adicionar a cadeia de blocos e ¢ notorio citar que os nodos validadores perdem uma parte da
gratificacdo da validagdo se forem aprovadas transacdes fraudulentas.

O Ethereum esta se tornando uma alternativa para aplicacdes e servigos distintos. Nao

sO os smart contracts, mas também as DLTs (Distributed Ledger Technology), e outras formas
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de software que necessitam de um ambiente escalavel, com desempenho 6timo e técnicas de
seguranga atuais, perante a atualizagdo das hostilidades. Na proxima sec¢do sera abordado um

conceito complementar aos Blockchains de mercado, as criptomoedas.

2.7  CRIPTOMOEDAS

Conforme Cohen (2004) as moedas digitais sdo aquelas que dependem da internet para
serem transacionadas. Estas sao divididas em moedas virtuais e criptomoedas. As moedas
virtuais existem em uma comunidade particular, e ndo precisam ser convertidas em moedas
fiduciarias para terem valor, sdo as conhecidas moedas de jogos de plataforma online, por
exemplo, com fins para transagdes nestes ambientes. J4 o termo criptomoeda nasce em 2008,
por Satoshi Nakamoto e conforme Hassani, Huang e Silva (2019), estd também representa valor
e pode ser usada como meio de troca, com a unica excecdo em ser digital, criptografada e sem
formato fisico. Criptomoeda, por Hassani, Huang e Silva (2019); Campbell-Verduyn (2018), ¢
uma classificagdo de moeda digital, descentralizada, no padrdo ponto-a-ponto (peer-to-peer),
sem a presenca de intermediadores e empregando criptografia para assegurar as transacoes,
gerir a producdo de novas criptomoedas e proteger a identificacdo dos participantes das
transagdes. E importante perceber que o carater de seguranga ¢ intrinseco as criptomoedas
devido ao meio em que estdo inseridas. Nas proximas se¢des sao abordadas algumas das
criptomoedas existentes considerando CoinMarketCap (2023), importancia historica das

criptomoedas e associagdo com os conceitos origindrios da tecnologia Blockchain.

2.7.1 bitcoin

A criptomoeda bitcoin surge por meio do artigo de Satoshi Nakamoto e ¢ a primeira a
ser utilizada em larga escala e conforme dados da CoinMarketCap (2023) permanecendo
mesmo 10 anos depois do surgimento como a mais empregada. A bitcoin utiliza da estrutura
original da Blockchain, por Chervinski e Kreutz (2019), e inova trazendo conceitos como a
estrutura de validag¢ao de novos blocos a partir do esquema de PoW. Aliado a isto existem “[...]
esquemas de assinaturas digitais para garantir que os usuarios que utilizam moedas realmente
as possuem e técnicas de timestamping que marcam a data e a hora da realizagao das operacdes”™

(Chervinski; Kreutz, 2019, p. 19).
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Apesar das assinaturas digitais, Nakamoto (2008), indica preocupagdo com o sistema
de seguranga ao indicar a necessidade dos nodos serem honestos para que a acdo coletiva da
rede seja cooperante ao ponto de utilizar o poder computacional para realmente validar as
transagdes. Outro ponto fundamental do ambiente Bitcoin ¢ a descentralizacao devido ao
modelo P2P, aspecto esse citado por Chervinski e Kreutz (2019), como principal contribui¢ao
do surgimento desta tecnologia eliminando a obrigacao de uma autoridade central para regular,
por exemplo, a expedicao de novas moedas e a validacao de transagdes.

Um adicional conceito importante, conforme Easley, Ohara e Basu (2019); Chervinski
e Kreutz (2019), relacionados a estrutura da rede Bitcoin s3o os mineradores, pessoas ou
organizagdes com poder computacional, que possuem uma copia inteira da Blockchain e
concorrem entre si para ratificarem transagdes. Na ocorréncia de uma transac¢ao os dados dos
participes sdo difundidos na rede no intuito em fazer os mineradores validarem. Apods a
aprovacao da transacdo o minerador introduz um novo bloco na cadeia de dados, tal mineragao
envolve o uso de hardware especializado para encontrar a solu¢do de um complexo problema
matematico, com a recompensa pelo sucesso sendo o pagamento, para estes mineradores, com
a emissdao de novos bitcoins. A quantia de tais pagamentos, ¢ uma variedade de parametros,
como a dificuldade do problema matematico, até a quantidade total de bitcoins que podem ser
extraidos ¢ especificada para cada transa¢do devido a taxas existentes para recompensar
mineradores que sdo variaveis € a importancia de cada transagdo definida por cada usuério.

Além dos mineradores, por Nakamoto (2008) existem os nodos do ambiente e os
SPV’s (Simplified Payment Verifications - Verificacdes Simples de Pagamentos). Os nodos
também guardam uma cOpia inteira da Blockchain e verificam a corretude das transagdes
propagadas, enquanto os SPV’s sdo participantes da estrutura Bitcoin que ndo possuem poder
computacional para armazenar a copia inteira da Blockchain, como uma carteira movel dos
smartphones, entdo estes precisam consultar os nodos para trabalhar com as informagdes
existentes na Blockchain.

O bitcoin foi a primeira criptomoeda que gerou confianga para transacionar. A
estrutura Blockchain implicita para os participantes fornece um forte controle de propriedade,
conforme Nakamoto (2008) entende e propaga que a rede ¢ robusta em sua simplicidade ndo
estruturada. Outras criptomoedas, no entanto surgem para competir com o uso do bitcoin e

possuem diferencas de funcionamento.
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2.7.2 ether

A criptomoeda junto a plataforma Ethereum, baseada na tecnologia Blockchain, surge
em 2015, por Vitalik Buterin. Esta criptomoeda, segundo Buterin (2014) ¢ produzida e utilizada
na Ethereum em transacdes, para pagar os mineradores do ambiente, nos diversos aplicativos
existentes da plataforma, nas doagdes entre usudrios e ao trocar por ativos digitais, tais como
outras criptomoedas. A ether ¢ considerada por estudiosos como a segunda moeda mais
importante na historia das criptomoedas.

As transagdes, por Antonopoulos ¢ Wood (2018) com a ether respeitam as regras da
plataforma Ethereum. Para realizar quaisquer negociagdes 0s usuarios precisam pagar o valor
definido com a moeda ether. Apesar de ter um valor econdmico, a ether foi desenvolvida para
ir além da proposta do bitcoin, sendo entao o item no qual habilita o uso da plataforma Ethereum
e suas possibilidades de aplica¢des, como os contratos inteligentes e outros aplicativos baseados
na tecnologia Ethereum, ndo sendo somente uma criptomoeda para enviar e receber valores
monetarios, mas sim um ativo de recompensa, ou seja, a ether ¢ usada para pagar pelos recursos
computacionais (Ethereum Virtual Machine) necessarios para executar um aplicativo. Ao usar
a EVM, por Antonopoulos € Wood (2018), os usuarios necessitam arcar com o custo de uma
taxa, denominada Gas, sendo o valor estabelecido na criptomoeda ether. As operagdes sao
custosas computacionalmente, por exemplo, para calcular alguma funcdo hash o valor
estabelecido ¢ em unidade de Gas. Este valor de Gas em ether ¢ mencionado por meio do
usuario na transacao em si. Dependendo da transacdo ¢ estabelecido um valor maximo de Gas
para a execugao da operagao.

Os mineradores na plataforma Ethereum, sdo gratificados em ether. Estes, conforme
Antonopoulos e Wood (2018) tem um papel fundamental para o ether, pois conseguem realizar
a gestdo da moeda consolidando todo ciclo de circulagdo na transagdo até¢ a atualizacdo de
estado. O minerador ¢ pago com a criptomoeda ether quando o bloco que este € responsavel ¢
o primeiro a ser minerado na rede, isto significa que a Proof-of-Work foi realizada por ele.

Com relacdo ao saldo dos participantes das transacdes, existe a acdo condicional no
sentido de verificar se o saldo ¢ suficiente para cobrir o custo da transacdo, neste caso a
transag¢ao ¢ valida. Por Swan (2018) a conta de origem deduziré o valor do ether correspondente
e a conta do destinatdrio recebera a quantia. O ether pode ser negociado por contratos
inteligentes e a deducdo da transacdo ¢ determinada pelo codigo escrito com antecedéncia

dentro do contrato inteligente. As transagdes podem conter dados binarios denominados carga
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util (payload) e a criptomoeda ether. A carga 1til pode ndo conter informagdo ou atua como
dados de entrada a serem usados na execu¢do do cddigo armazenado na conta do contrato de
recebimento. A cada transa¢ao no Ethereum existe a assinatura do remetente, o destinatario € o
numero de criptomoedas do tipo ether enviadas.

Todas as criptomoedas que surgiram apds o conceito do bitcoin, como a ether, sdo
chamadas de altcoins. Nas duas se¢des que seguem serdo abordadas mais duas destas moedas,

respeitando valor de mercado e representacao histérica no cendrio das criptomoedas.

2.7.3 xrp

A XRP, criada em 2012 ¢ uma criptomoeda que faz parte somente do projeto Ripple,
projetado para fornecer meios para troca de moedas, especialmente moedas fiducidrias, sendo
util para transferéncias com conversdes imediatas. Conforme Chowdhury (2019) esta
criptomoeda foi concebida inicialmente para as instituigdes financeiras bancarias melhorarem
a eficiéncia nas proprias transacdes e com reducdo de custos operacionais. O projeto desta
criptomoeda nao foi desenvolvido para servir como moeda independente, mas como parte de
uma plataforma que ¢ negociado entre distintas instituigdes. Em Mauri, Cimato e Damiani
(2018) uma das caracteristicas da criptomoeda e sistema que o cerca € o desempenho perante
as outras criptomoedas. Os nodos descentralizados que mantém o livro-razdo do XRP,
conhecido como nodos de validacdo, chegam a um consenso sobre o conjunto de transagdes a
serem incluidas em um novo bloco a ser aprovado em torno de 3 a 4 segundos.

Por Chowdhury (2019) esta criptomoeda ndo tem a possibilidade de ser minerada, pois
1sso ja aconteceu na implantacdo da plataforma Ripple criando assim todas as moedas
necessarias ao ambiente. A XRP e identificadores de cada usuario sdo armazenados no livro-
razdo, além dos saldos, informagdes sobre ofertas de compra ou venda de moedas e ativos. O
processo de consenso, permite usar a XRP para pagamentos, trocas e remessas de forma
distribuida. O XRP existe nativamente dentro da plataforma Ripple como moeda livre de
contrapartida para as transagdes possiveis.

Conforme Mauri, Cimato e Damiani (2018) como ndo existe o conceito de
mineradores o XRP ¢ um ativo escasso. No entanto, como a rede Ripple suporta nativamente
pagamentos entre moedas, permitindo assim que as partes realizem transagdes na moeda nativa

de cada sistema o intercambio entre moedas dentro de rede é facilitado. Em cada transagao
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enviada a rede € necessaria uma taxa de transacao especificada na unidade da criptomoeda XRP.
Esse custo foi projetado para aumentar com base no volume de transagdes.

A distribui¢do do XRP sempre foi um tema de debate. Segundo Chowdhury (2019) o
protocolo Ripple cobra um baixo custo de transacdao. Essa quantia, todavia, nao ¢ dada a
ninguém, mas ¢ destruida e o protocolo faz isso para impedir a rede de um ataque DDoS

(Distributed Denial of Service) ou spam. Tal pratica reduz o numero de XRP a cada momento.

2.7.4 Litecoin

A Litecoin (LTC) ¢ uma criptomoeda P2P descentralizada e opensource. Perante
Gibbs e Yordchim (2014), foi criada por Charlie Lee em 2011 e ¢ baseada na tecnologia Bitcoin,
com as mesmas caracteristicas do conceito Blockchain. A Litecoin também ¢ uma criptomoeda
P2P, ndo utilizando intermedidrios, descentralizada e sem autoridades centrais. Possui processo
de mineracdo e ¢ a forma de remuneracao dos mineradores e unidade basica de valor da rede.

Para Gibbs e Yordchim (2014), o Litecoin apresenta caracteristicas distintas da
plataforma Bitcoin, como a quantidade de criptomoedas disponiveis na plataforma para
utilizacao chegando a ter disponivel o quadruplo da quantidade de Bitcoin. Outro aspecto ¢ a
velocidade de mineragdo mais rapida que o bitcoin e o0 mecanismo de consenso, no qual utiliza
a PoW, mas com modifica¢des na fun¢do hash, sendo denominado esta como Script. Conforme
Padmavathi e Suresh (2018) a funcdo hash tenta parametrizar os mineradores, nivelando a
dificuldade de mineragdo e permitindo a mineracao inclusiva oferecendo oportunidade para
hardwares com poder computacional ndo tdo grande, tais como utilizados na criptomoeda
bitcoin. Este formato de mineracdo por meio do algoritmo Script exige que os processos da
PoW sejam feitos sequencialmente e ndo em paralelo como no Bitcoin, o que permite nodos
com poder computacional concorrerem para minerar.

As transa¢des de Litecoin, por Gibbs e Yordchim (2014), sdo registradas na
Blockchain Litecoin, um livro global mantido por a maioria dos clientes, onde sao registradas
as informacdes das transacdes dos pares da internet sem a necessidade de unidade
centralizadora. As demais caracteristicas desta criptomoeda sdo semelhantes ao bitcoin, como
as questdes de imutabilidade e demais caracteristicas da tecnologia Blockchain que armazena

as informagdes do livro-razao da Litecoin.
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2.8 TECNOLOGIAS/ABORDAGENS RECENTES

E comum explicar o conceito de Blockchain esclarecendo o funcionamento do Bitcoin,
pois estas duas tecnologias estdo intrinsecamente atreladas. No entanto, o Blockchain ¢
aplicavel a qualquer transacao de ativos e trocas online. No viés de Zhou et al. (2018), o advento
das infraestruturas de Blockchain abriram o caminho para um novo dominio de venda de dados,
permitindo que proprietarios de dados individuais se beneficiem diretamente do
compartilhamento de dados proprietarios sobre o Blockchain.

Existem estimulos e propostas ao uso da tecnologia Blockchain em diversas disciplinas
do conhecimento e em localidades distintas, como na Europa, por exemplo, no Reino Unido o
governo criou um relatério chamado Distributed Ledger Technology: beyond blockchain,
propondo melhora de servigos oferecidos pelo governo, industria, operacdes financeiras e satide
foram algumas das areas sugeridas (Government Office for Science, 2016). Um ledger ¢ um
registro compartilhado de informagdes, um livro caixa, por exemplo, onde sdo contidas todas
as transagoes financeiras realizadas. Este conceito junto ao padrao Blockchain permite dissipar
todos os /edgers distributivamente em uma rede onde a estrutura utiliza os nodos para guardar
e replicar os dados. O processo de inovacao da tecnologia Blockchain estd ocorrendo
simultaneamente em muitos setores da economia, finangas, agricultura, comércio e logistica,
saude, industrias e servigos governamentais. Desde o surgimento, houve inovagao substancial
como os mecanismos de consenso e os contratos inteligentes programaveis em Blockchain

(Attaran; Gunasekaran, 2019; Crosby ef al., 2016; Ulrich, 2014).

2.8.1 Smart contracts

Os smarts contracts (contratos inteligentes) surgem como ideia em 1997 por Nick
Szabo. Apo6s o advento do Blockchain e uma melhora em pesquisas e desenvolvimento o
conceito ressurge em 2014 incorporado ao ambiente Blockchain (Lyra, 2019). Sdo basicamente
os blocos utilizados para criar aplicacdes descentralizadas, executado em um ambiente de forma
segura, controlando ativos digitais (Delgado-Mohatar et al., 2020). Em Lauslahti, Mattila e
Seppala (2017), os contratos inteligentes sdo explicados como protocolos de transagao
informatizados que executam os termos de um contrato, limitando a quantidade de excegdes e
demais erros subjetivos, executados automaticamente quando os termos do contrato forem

cumpridos e, devido a sua estrutura descentralizada, também sdo obrigatdrios a execugdo e



70

invioladveis. Um contrato inteligente reside em um local especifico na Blockchain com um
enderego exclusivo (Attaran; Gunasekaran, 2019).

Lyra (2019) traz a importancia de smart contracts anexo ao conceito de Blockchain
2.0, que contempla o Blockchain nao atrelado e exclusivo ao Bitcoin com novos recursos
incorporados além das criptomoedas. Enquanto o Blockchain original estd focado mais na
descentralizagdo de moedas, o Blockchain 2.0 visa descentralizar mercados financeiros em
geral e com protocolo especifico para este fim, o Ethereum. Neste caso, existe um ambiente que
aceita apenas sua propria criptomoeda denominada ether. Conforme Swan (2015) o modo de
funcionamento do Blockchain se mantém, com uma pilha de trés camadas: Blockchain,
protocolo (Ethereum) e moeda (ether), modificando apenas a finalidade principal englobando
areas financeiras e econdmicas.

Para estes contratos inteligentes uma série de acordos contratuais computadorizados ¢
consentida por multiplas partes, podendo ser utilizado para o cambio de dinheiro, tratativas
sobre propriedade intelectual, ou ainda itens quaisquer considerados proprios para negociagao.
Entdo ndo € preciso envolver gestores financeiros, conselhos, tribunais e outros atores habituais
nestas agoes centralizadores de autoridades. Outras areas em estudo e desenvolvimento com a
tecnologia Blockchain sdo a satide no monitoramento de pacientes, industria da musica, quanto
a propriedade e direitos autorais no uso da musica (Griggs et al., 2018; Sitonio; Nucciarelli,
2018; Hasan; Salah, 2018; Ulrich, 2014). A concepg¢ao do contrato na rede Blockchain ¢ uma
organiza¢do autonoma descentralizada, por Shermin (2017), governando um grupo de pessoas
que compartilham os mesmos interesses e objetivos. Estes sdo executados de acordo com um
conjunto de regras de governanga evitando a necessidade de envolvimento do gerenciamento
humano.

Os contratos inteligentes tém vantagens, Attaran e Gunasekaran (2019), que se
sustentam no funcionamento do Blockchain. Entdo as caracteristicas permanecem as mesmas,
como a inexisténcia da necessidade de terceiros, nesse caso os contratos podem ser verificados
sem uma autoridade legal. Outra caracteristica importante € a rastreabilidade aprimorada, pois
as informacdes dos contratos inteligentes sdo armazenadas no Blockchain como todas as outras
transagoes, € os comportamentos sdo registrados. Aliado a isto existe também a propriedade de
melhorias continuas da tecnologia, devido ao desenvolvimento da tecnologia de forma
distribuida, com novos adeptos aumentando.

O Smart Contract é um dos conceitos com mais estudos ¢ historicos de validacao da

tecnologia Blockchain, salvo o Bitcoin e outras criptomoedas. Novos cendrios estdo surgindo
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tais como o OpenBazaar, similar a servigos oferecidos tais como ao ebay.com, e
mercadolivre.com.br, sendo uma solucao P2P, plataforma marketplace € com o suporte da rede
Blockchain. Uma nova iniciativa € o Arcade City, programado a partir do Ethereum (plataforma
que usa a tecnologia Blockchain), andlogo ao conceito do uber.com, mas sem dependéncias do
terceiro regulador, sem o intermediério onerando a tarifa, mas sim a troca voluntaria entre dois
individuos, ou seja, o trimite acontece entre passageiro e motorista. Demais atividades existem,
tais como atividades notariais, titularidades de imdveis de terra, permitindo a independéncia
cada vez maior entre as partes interessadas sem atrelamento a quaisquer 6rgaos reguladores de

processos, com o interesse em minimizar a desintermediacdo (Ulrich, 2014).

2.9 FERRAMENTAS PARA BLOCKCHAINS (DLTS)

As tecnologias Blockchain ganharam popularidade e inicialmente um dos motivos, era
devido a independéncia de um intermediario e a descentraliza¢do dos nodos. Desde entdo, existe
um crescente interesse de diferentes dominios e casos de uso. Uma rede Blockchain pode ser
caracterizada com ou sem permissdo, entao existem as chamadas Blockchains Privadas,
diferente das Blockchain Publicas da Internet, pois especificas situacdoes de negdcios nao
necessitam compartilhar de forma publica as transagoes.

No Blockchain Privado também chamados de Permissioned Blockchain, ndo existe o
mecanismo de consenso Proof of Work, mas outros sdo implementados, dependendo das
empresas ou consorcio de organizagdes que estdo como mantenedoras destes referidos projetos.
Em alguns casos existem mais de um mecanismo privado de consenso, estes sdo conhecidos
por usarem a DLT (Distributed Ledger Technology — Tecnologia de Ledger Distribuido) (Lyra,
2019; Shermin, 2017). Estas arquiteturas privadas DLT, foram criadas com uma particularidade
diferente ao Blockchain do Bitcoin, pois os nodos neste caso sdo conhecidos na rede. A grande
diferenca € o sistema, mecanismo de consenso do Blockchain, existente no Bitcoin, Proof of
Work (prova de trabalho), computacionalmente criada por meio dos mineradores, comprovando
que determinada transacao ¢ valida (Lyra, 2019; Thakkar; Nathan; Viswanathan, 2018; Ulrich,
2014). Existem autores que trazem a importancia em desvincular Blockchain Publico de
Blockchain Privado comentando que Blockchain do tipo privado devem ser chamados de DLTs
(Tecnologia de Ledger Distribuido).

Brown (2018) indica o contraste do Blockchain com as DLTs devido a necessidade de

uma abordagem a privacidade. Em algumas situagcdes ¢ cogente trabalhar com dados
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confidenciais ou canais mais rigorosos. Esses projetos logicamente nao possuem interesse em
suportar uma rede global que concerne varios aplicativos e ativos interoperaveis. O objeto ¢ um
documento digital que registra a existéncia, o conteido e o estado atual de um contrato entre
duas ou mais partes. Destina-se a ser compartilhado apenas com aqueles que t€ém uma razao
legitima para visualiza-lo. Neste caso, o proposito de funcionamento distribuido continua, mas
como pode ser atrelado a organizagdo particulares com dados criticos a entrada de qualquer
participante na rede deve ser autorizada e determinada sobre regras intrinsecas de cada
implementagdo. Com este diferente propdsito de arquitetura DLT, novas tecnologias surgiram

para implementar esse conceito similar, mas diferente de uma rede originalmente Blockchain.

2.9.1 Corda

O Corda (corda.net), do consércio R3 (r3.com) com mais de 70 institui¢des financeiras
¢ uma solugo opensource e com o foco para a industria financeira. Valenta e Sandner (2017);
Thakkar, Nathan e Viswanathan (2018) tratam o Corda, como um /edger distribuido para o
registro, gerenciamento e execucdo de contratos financeiros, entre corporagdes, instituigdes
financeiras e clientes, ou seja, s6 quem realmente € legitimo e esta envolvido no processo possui
acesso e interage com todo o ambiente.

Conforme Hearn e Brown (2019) o Corda tecnicamente possui diferengas
significativas do Blockchain original. O Corda emprega o protocolo need-to-know basis
protocol, que distinto ao Bitcoin (usa gossip protocols), encaminha mensagens apenas para
quem esta envolvido na transag¢ao, isto ¢ conhecido por privacy by design, diverso da visao do
Blockchain implementado junto ao Bitcoin com os membros possuindo uma copia das
transacdes, mesmo nao fazendo parte desta. Em relagcdo ao funcionamento, algumas questdes
sdo elementares que distinguem a tecnologia Corda. No Quadro 4, por Hearn e Brown (2019),

sao listados os componentes de uma rede Corda, a saber.

Quadro 4 — Elementos de uma rede Corda.

ELEMENTO DESCRICAO
nodes (nodos) Nodos comunicando usando protocolo AMQP 1.0 (4dvanced
Message Queuing Protocol) sobre TLS (Transport Layer
Security).
identity (identidade) Servico de identidade que executa uma autoridade de

certificagdo com padrdo de criptografia X.509.
network map services (servigo de mapa de | Servigo de mapa de rede que publica informagdes sobre como
rede) conectar-se a nodos na rede.
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Continua...
ELEMENTO DESCRICAO
notary services (servigos notariais) Pode existir um ou mais servicos notariais dependendo da
divisdo e negocios na redes com Corda.
oracle services (servigos oracle) Podem existir ou ndo os servigos oracle, no qual declaram um
fato como verdadeiro.

Fonte: Elaborado pelo autor.

Além dos elementos citados, a estrutura do ambiente possui uma técnica que identifica
os integrantes da rede e a cada entrada de um novo integrante autorizada, um evento de
atualizagdo da relagdo de participantes ocorre. Os servigos no ambiente Corda disponibilizados
sdo conhecidos como notary pools (conjuntos notariais) e cada um deles podem oferecer
diferentes recursos de validagdo para as transagdes. Em uma transacao no ambiente Corda a
validade do processo € realizada entre os notary nodes, nodos da transagao.

O Corda associa um nome em unido a uma chave publica e endereco de rede dos nodos,
nas transagdes com importancia para os nodos observadores regulatdrios e supervisorios, tipos
possiveis de nodo em uma rede Corda. As negociacdes sdo validadas a partir de um servico
chamado notary service que além de corroborar a transacgao aplica técnicas para garantir a ndo-
duplicidade. Outra caracteristica do Corda, ndo existente na tecnologia originaria do Blockchain
¢ a possibilidade de execucdo das transagdes em uma determinada janela de tempo, podendo
entdo as negociacdes ocorrerem com hora marcada, ou restringir para horarios com
monitoramento (Holbrook, 2020; Brown, 2018; R3, 2018). Os componentes do Corda, e
protocolos de comunicagdo que o Corda emprega em suas operacdes sao representados na

Figura 4, considerada como uma visao geral do Corda.

Figura 4 — Visao geral da tecnologia CORDA
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Na Figura 4 ¢ possivel visualizar os nodos da rede Corda, estes se comunicam usando
um protocolo assincrono, AMQP (Advanced Message Queuing Protocol) / TLS (Transport
Layer Security). Pode ser, por R3 (2018), identificado também uma comunicacdo com o
protocolo HTTPS (Hypertext Transfer Protocol Secure), de uso para o registro inicial de cada
nodo e para o compartilhamento dos locais de endereco dos nodos por intermédio do Mapa de
Rede. Rede permitida para identidades conhecidas de nds adicionadas por meio do servigo
Doorman. Os aplicativos cliente, por Holbrook (2020), que precisam de comunicagdo com 0s
nodos realizam isto utilizando chamadas RPC (Remote Procedure Call).

Os nodos Corda podem executar varios CorDapps (Corda Distributed Applications).
Cada CorDapp pode ser personalizdvel como o Codigo do Contrato e Fluxos para diferentes
casos de uso. As transagdes para o aplicativo sdo personalizadas para cada caso de uso e
permitem especificamente o alinhamento de grandes transagdes. E valido comentar que quando
uma transacao ¢ proposta, ela é enviada apenas as partes que precisam saber (via protocolo
AMQP ponto a ponto) e coleta assinaturas para essa transagdo. Todas as partes envolvidas
realizam um consenso em tempo real. O servigo notary service fornece a exclusividade, a
validacdo e o carimbo de data e hora para evitar gastos duplos (Holbrook, 2020; R3, 2018).

Como supracitado a tecnologia Corda restringe comunicagdes dos nodos de sua
estrutura. O acesso ao nodo Corda na Internet ocorre apenas para nodos com certificados de
identidade vélidos. Outras caracteristicas como a ndo exigéncia de criptomoedas, pois o
consenso nao ¢ alcangado via mineragdo, distinguem o modelo de funcionamento com
estruturas Blockchain (Holbrook, 2020; R3, 2018). Na secdo seguinte serd abordado outra

estrutura DLT que surgiu a partir dos conceitos e propdsito idealizado do padrao Blockchain.

2.9.2 Hyperledger

Outra solucdo considerada um padrdo de Blockchain Privado ¢ o Hyperledger
(hyperledger.org), mantido pela Linux Foundation, mas com varias empresas que contribuem
assiduamente no desenvolvimento da tecnologia. E uma solugdo com foco em areas como
cadeia de suprimentos, logistica, saide e areas de seguros. Em Ban, Anh e Son et al. (2019) se
enumera cinco (5) subprojetos, frameworks, Hyperledger: Fabric (IBM), Sawtooth (Intel), Indy
(Sovrin), Burrow (Monax) e Iroha (Soramitsu). Cada projeto deste € originario de uma empresa

que apoia a Linux Foundation, sendo o Fabric, o projeto mais maduro e ativo. Todos os projetos
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Hyperledger seguem uma filosofia de estrutura que inclui uma abordagem extensivel modular,
ou seja, na medida da extensdo do projeto, novas fungdes sdo incorporadas, a interoperabilidade
com outros DLTs, a abordagem independente de token, ou seja, sem criptomoeda nativa e o
suporte a diversas integragdes com aplicativos externos.

Os componentes basicos das estruturas Hyperledger sdo comuns a todos os projetos.
Um registro distribuido, ocorrendo somente acréscimos, um algoritmos de consenso para
confirmar as alteragdes no registro, privacidade de transa¢do por meio da configuracao de
permissdes de acesso (Blockchain privada ou hibrida) e contratos inteligentes para processar
solicitacdes de transagdo. No entanto, a partir disto as estruturas sdo diferentes com fluxo de
trabalho proprio. No Quadro 5 resumidamente sdo exibidos os projetos Hyperledger

supracitados com as principais caracteristicas.

Quadro 5 — Frameworks Hyperledger

CONSENSO REDE TRANSPARENCIA
Fabric Kafka Privada TransagOes apenas para os canais participantes
Sawtooth | PoET, PoET Simulator, | Privada Todo nodo possui acesso de leitura na rede.
Dev_mod, Raft
Indy PBFTP Privada com acesso | Todo nodo possui acesso de leitura na rede
publico

Burrow Tendermint Privada Todo nodo possui acesso de leitura na rede, mas
pode ter restri¢des.

Iroha Sumeragi Privada Todo nodo possui acesso de leitura na rede, mas
pode ter restri¢des.

Besu Ethash e IBFT Privada Transagdes apenas para os canais participantes

Fonte: Elaborado pelo autor.

Cada projeto tem um propdsito diferente, até mesmo porque, sdo mantidos por
instituicdes distintas e com clientes, investimentos, desenvolvedores e propdsitos distintos. Nas

proximas secdes sdo detalhadas mais de cada subprojeto Hyperledger.

2.9.2.1 Fabric

Por Ban, Anh e Son et al. (2019) o Hyperledger Fabric é o primeiro framework para
Blockchain permissionado, ou seja, os participantes se conhecem, mesmo que nao exista
confiancga entre estes. Este subprojeto Hyperledger nao possui uma criptomoeda nativa para que
exista a mineragdo. O Hyperledger Fabric utiliza uma interface exclusiva para contratos
inteligentes denominada chaincode, este explica as instru¢des da ldgica de negdcios, no qual o

cerca, para quaisquer intervengoes. A Unica forma de interacdo com um chaincode sdo entio as
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transacdes. Todas as transacdes na rede precisam ser corroboradas, sendo que somente essas
podem ser consideradas como realizadas. Os chaincodes podem ser utilizados em uma nova
transagdo e serem inclusos em uma rede de transagdes apos a corroboragao da acao ou podem
também ser referenciados quando forem invocados para uma especifica fungdo que algum
cliente solicitar em certo contexto. O Hyperledger Fabric ¢ caracterizado principalmente por
ser modular, acoplando os médulos quando necessario. E o que ocorre com as fungdes de
consenso, gerenciamento das ingressdes de nodos nas redes, e fungdes de transacao.

No Hyperledger Fabric as transagdes sao privadas € os nodos mineradores precisam
ser verificados na rede. As entidades estdo descritas no Quadro 6 (Valenta; Sandner, 2017,

Thakkar; Nathan; Viswanathan, 2018).

Quadro 6 — Descrigao e caracteristicas das entidades

ENTIDADE DESCRICAO

Nodos Uma cadeia de “blocos Fabric” abrange um conjunto de nodos que formam
uma rede. Todos os nodos participantes da rede adquirem uma identidade a
partir do MSP (Membership Service Provider - Fornecedor de Servigos para
Membros), que fornece e gerencia a identidade dos nodos de uma organizagéo
em especifico. Os nodos, assim podem ser classificados em: clients (cliente)
— submetem transag@o propostas para serem executadas e transmitidas; peers—
executam as transagdes propostas e validam as transag¢des, sendo que todos os
peers mantém o registro, mas somente nodos especificos (nodos de consenso)
que avaliam as transagdes; ¢ ordering service nodes (nodos do servigo de
ordenacdo) — estabelecem a ordem de todas as transagoes.

Blocos Os blocos sdo transmitidos a todos os pares e possuem trés segmentos:
cabecalho, dados e metadados.

Transag¢Ges/Contratos Loégica de transagdo que vai permitir uma transagdo executar, as regras, de

Inteligentes (Smart | quem participa da rede, qual o ativo a ser transacionado e qual é a transacéo.

Contracts) Um smart contract no Fabric é denominado de chaincode. Apos a execugdo,

as transagOes entram na fase de pedidos que emprega um protocolo de
consenso conectavel (plug and play) para produzir uma sequéncia ordenada
de transagdes aprovadas e agrupadas em blocos. Cada transagdo contém o
estado atualizado e dependéncias junto as assinaturas criptograficas dos pares
que aprovaram a transacao.
Channels  (canais de | Defini¢do logica entre dois ou mais pares. Se existem pares que decidem
transacgdo) executar uma transagdo € criado um canal entre eles.
Consenso O Hyperledger Fabric utiliza mecanismos de consenso escalaveis e
adaptaveis, e quem desenvolve consegue escolher de acordo com a
necessidade. O Hyperledger Fabric possui algumas possibilidades entdo,
como o algoritmo Kafka. Este algoritmo apresenta a abstracdo de uma fila
compartilhada, sendo que os nodos precisam concordar com a mesma ordem
de transagdes. O nodo que tem a responsabilidade de ordenar 1€ os blocos do
seu sistema de arquivos e os envia para os pares. Quando o par recebe os
blocos, ele também os envia para outros pares 0 que garante a sincronia.
Fonte: Elaborado pelo autor.

Os contratos inteligentes existem nos peers e, apos, instanciados em canais de

transagdo. Obrigatoriamente todos os membros que almejam enviar transacdes ou ler dados
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consumindo um contrato inteligente devem instalar o contrato em seu peer. Apds a instalacao

o contrato ¢ instanciado por um unico membro no canal de transacao e o livro razdo ¢ atualizado.

Na Figura 5 € visto um resumo das entidades e forma de funcionamento do Hyperledger Fabric.

Figura 5 — Resumo dos recursos oferecidos pelo Hyperledger Fabric.
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Fonte: Adaptado de Dhillon, Metcalf e Hooper (2017).
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Conforme Figura 5, se pode perceber que em um ambiente Hyperledger Fabric os

nodos recebem transacdes de clientes, tais clientes podem ser exemplificados por aplicativos

de dispositivos smartphones e dispositivos de dentro de uma organizagdo. Existe uma prévia

para verificar a identidade, credenciais de acesso, do participante da transacdo. Apds 1sso 0s

nodos que organizam definem a transa¢do em um bloco e os participantes da rede, ficam cada

um com uma copia, atualizando o estado das transagdes para cada um. O Fabric é o projeto

mais conhecido da familia Hyperledger possuindo inumeras ferramentas de conciliagdo dos

livros-razao distribuidos e servigos acoplaveis (Dhillon; Metcalf; Hooper, 2017). Além deste,

existem outros frameworks que a partir da préxima se¢ao serdo descritos.

2.9.2.2 Sawtooth

O subprojeto Hyperledger Sawtooh, abordagem inicialmente da Intel para Blockchain,

em Chowdhury et al. (2019), possui caracteristicas elementares, como ndo ter tolerancia as

falhas bizantinas, ser o unico da familia Hyperledger com capacidade de configurar um

Blockchain Publico, sem tratativas de permissao e utilizar mais de uma implementacao de

consenso apesar de ter como padrdo, o Proof of Elapsed Time (PoET). Neste tipo de consenso,
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cada um dos nodos envolvidos na aprovagdo da transacdo recebe aleatoriamente um tempo de
espera, o nodo que possuir 0 menor tempo de espera, sera o que aprovara a transagao.

O Hyperledger Sawtooth ¢ tido como utilizador de recursos minimos de consumo e
em larga escala. Apresenta arquitetura modular e integragdes com outros subprojetos
Hyperledger, sendo tal arquitetura composta por cinco componentes centrais: 1) uma rede P2P
para transmitir mensagens e transagdes entre os nodos; 2) um registro distribuido que contém
uma lista ordenada das transag¢des; 3) uma camada logica de maquina de estados para os
contratos inteligentes com intuito de processar o conteido das transagdes; 4) um
armazenamento distribuido dos estados, para guardar o resultado posterior ao processamento
das transacdes; 5) um algoritmo de consenso para obter consenso em toda a rede, ordem das
transacdes e o estado resultante (Olson et al., 2018).

Detalhando a arquitetura e estrutura de funcionamento ¢ valido mencionar que os
nodos dos ambientes Hyperledger Sawtooth se comunicam enviando mensagens uns para os
outros (para todos da rede) com informagdes sobre as transacgdes e blocos, mantendo o padrao
da tecnologia Blockchain originaria no Bitcoin. Apesar disso o Hyperledger Sawtooth suporta
redes permissionadas por intermédio das listas de controle de acesso, com informagdes sobre
quem pode se conectar a rede, quem pode enviar mensagem sobre o consenso e participar do
processo de consenso, € quem pode visualizar os estado das transagdes (Chowdhury et al., 2019;
Olson et al., 2018).

Conforme ja citado, quanto ao consenso, o Hyperledger Sawtooth, tem quatro (4)
cenarios, por padrdo ¢ ofertado o POET (Proof of Elapsed Time — Prova do Tempo Decorrido)
— este consenso caracteriza-se por um nodo lider ser eleito por meio de uma loteria, situagdo na
qual todos os nodos possuem a mesma possibilidade de encontrar um bloco. Durante cada
descoberta de bloco, o nodo precisa aguardar por um intervalo de tempo aleatdrio e quem
registrar o menor tempo ¢ o responsavel pelo proximo bloco (Chan; Abdullah; Khan, 2019).

Uma critica a este algoritmo recai sobre a dependéncia de hardware, pois sO ¢
executado sobre hardware especifico da Intel. Para isso ser minimizado existe como
possibilidade o Simulador PoET, que permite o mesmo consenso PoET sob qualquer hardware
e em um ambiente em nuvem e virtualizado. Além deste padrao existem outras possibilidades
de consenso. O dev_mode ¢ uma alternativa de consenso para este framework, ele ¢ um
mecanismo exclusivo para testes de desenvolvedor. Existe também o mecanismo de consenso
denominado Raft, também utilizado por outros frameworks Hyperledger (Chowdhury et al.,

2019; Olson et al., 2018).
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Conforme Chowdhury et al. (2019); Olson et al. (2018) esse protocolo ¢ tolerante a
falhas de parada e trabalha com a ideia que todos os nodos se conhecem nao existindo a
possibilidade de falhas bizantinas no ambiente. E um algoritmo que funciona no estilo de uma
elei¢do, quando cada nodo pode se tornar um candidato se nao receber uma resposta de um
nodo lider em um intervalo de tempo arbitrario. Caso ndo existam lideres no processo, os
candidatos entdo solicitam votos de outros nodos e com mais da metade dos votos estes se
tornam lider e conseguem acrescer um bloco ao final da cadeia. O lider nesse caso se propde a
manter os registros atualizados das transagdes e os outros nodos devem aceitar estes registros
para manter a consisténcia da cadeia. Por fim vale refor¢ar o Hyperledger Sawtooth como um
livro-razao distribuido que acopla uma variedade de algoritmos de consenso, isto ¢ importante

para tratar diversas transagoes de diferentes espécies, o que o torna extremamente customizavel.

2.9.2.3 Indy

Desenvolvido inicialmente pela Sorvin Foundation, conforme Hyperledger (2019) o
Indy ¢ um projeto DLT Hyperledger criado para oferecer suporte a identidade independente em
ledgers, com ferramentas, bibliotecas e componentes reutilizdveis que possibilitam o
gerenciamento descentralizado destas identidades. O Hyperledger Indy ¢ considerado um
Blockchain permissionado com acesso publico, se necessario tem possibilidade de permissdes
e regras na estrutura, sendo que os membros (nodos) registrados gerenciam sua propria
identidade com possibilidade de ler o contetido da Blockchain. O livro razdo ¢ mantido pelos
nodos, que executam como consenso o PBFTP (Plenum Byzantine Fault Tolerant Protocol)
para concordar com a ordem das transacdes no livro razdo (Soltani, 2018).

O Hyperledger Indy possui um funcionamento diferente para armazenamento de
informacdes, em vez de armazenar os dados no livro-razao e fornecer acesso ao uso de dados,
o Hyperledger Indy induz os usudrios a guardar os dados por conta propria e a manter a
privacidade dos dados. Para Soltani (2018), a principal caracteristica do Hyperledger Indy ¢ o
DID (Decentralized Identifier - identificadores descentralizados), eles sdo globalmente tinicos
e independentemente resolviveis sem exigir nenhuma autoridade centralizada, para registrar,
resolver, atualizar ou revogar os identificadores.

O DID ¢ criado, por meio do fornecimento inicial pelo usuario de algum dado de
identificacdo Unica, depois disso, a informacao intrinseca ao usuario € convertida em um codigo

ou chave exclusiva, tal qual chamado de Identificadores Descentralizados (DID) no livro-razao.



80

Cada DID possui um DDO (DID descriptor object), € com o uso do DDO os usudrios adquirem
um canal privado criptografado a entidade correspondente e através desses canais
criptografados, as entidades podem trocar livremente credenciais verificdveis entre si. A
criptografia por trds do DID ¢ conhecida como infraestrutura de chave publica (PKI) e como os
DIDs residem em uma contabilidade publica distribuida, pode-se definir que tal arquitetura
referencia conceitualmente uma PKI descentralizada (DPKI) indicando a armazenagem
descentralizada de dados dos valores-chave (Hyperledger, 2019; Soltani, 2018).

A arquitetura do framework, Soltani (2018), constitui de uma estrutura elementar
formada por nodos validadores, agentes e carteiras digitais. Os nodos validadores sdo
responsaveis por executar o algoritmo de consenso PBFTP. Os agentes sdo softwares
designados para agir em nome dos proprietarios da identidade (por exemplo, usuarios) para
interagir com outros agentes. Os agentes normalmente tém acesso a uma carteira digital para
armazenar chaves criptograficas e executar operagdes criptograficas. Além destes existe o nodo
validador, entidade com permissdo para registrar novos identificadores no livro-razdo. O
Projeto Indy estd em constante desenvolvimento por intermédio da Linux Foundation e suas

propriedades e caracteristicas tendem a seguir a descentraliza¢do das identidades.

2.9.2.4 Burrow

Este subprojeto Hyperledger, foi iniciado pela Monax e Intel em 2014 e representa a
adaptagdo dos contratos inteligentes da Blockchain Ethereum para uso em redes corporativas,
permissionado. Em Chowdhury et al. (2019) o Hyperledger Burrow se difere dos outros
subprojetos Hyperledger, pois o foco ¢ a execucdo dos contratos inteligentes a partir da
Ethereum Virtual Machine (EVM), oriunda da tecnologia de Blockchain Ethereum. Por Saraf
e Sabadra (2018) o Hyperledger Burrow apresenta elementos distintos na arquitetura: modulo
cliente a partir da EVM, que executa contratos inteligentes em um ambiente com fungdes e
acoes definidas por usudrio; o mecanismo de consenso de Tendermint, tolerante a falhas
bizantinas com caracteristica especifica de tornar desnecessdria a mineragdo, devido ao
processo de escolha dos nodos validadores por votagdo; Aplicacdo de Contrato Inteligente,
neste caso o codigo do contrato inteligente esta incluso em cada conta do Hyperledger Burrow,
implicito aos nodos, sendo executado a partir da chamada do cliente na EVM; Interface de
Aplicagdo Blockchain - Application Blockchain Interface (ABCI), como interface entre o

mecanismo de consenso e a aplicacdo de contratos inteligentes; e uma Interface Bindria de
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Aplicativo — Application Binary Interface (ABI), utilizada para compilacdo, implantagdo e
vinculacdo de contratos inteligentes, além de fornecer a op¢do de chamada de transacdes e
chamadas para outros contratos inteligentes.

E valido citar, em Saraf e Sabadra (2018), que o mecanismo de consenso Tendermint
(também chamado de Proof of Stake) ¢é rapido na execucdo, pois ndo exige calculos de hash,
utilizando um sistema de votagao entre os nodos que ja sdo conhecidos em determinada rede.
O algoritmo de consenso consiste em trés (3) partes para adicionar o bloco a cadeia. Primeiro
o proponente deve propor a transagdao e ficar visivel para todos os validadores no prazo
estipulado, sendo, a proposta ¢ descartada. Apos isso, existem duas fases de votagdo chamadas,
pré-votagdo e pré-confirmagdo, quando mais de dois tercos dos validadores pré-votam no
mesmo bloco, se denomina como polca e toda pré-confirmacdo deve ser justificada por uma
polca na mesma rodada. Este modelo de consenso possui falhas, tal como, todo o sistema pode
parar se um ter¢o ou mais de um ter¢o dos validadores estiverem sem comunicacdo. O projeto
Burrow possui o estado de incubado e tem vantagem por usar a maturagdo do Blockchain
Ethereum podendo integrar os contratos inteligentes das duas tecnologias, aliado a isto utilizar
um mecanismo de consenso constitui a ndo necessidade de configuracdes robustas de hardware

(Chowdhury et al., 2019; Saraf; Sabadra. 2018).

2.9.2.5 Iroha

Este subprojeto Hyperledger surge em 2016 por meio da empresa Soramitsu, com base
no desenvolvimento do Hyperledger Fabric, com indicacdo para gerenciar ativos digitais, tais
como criptomoedas, dados médicos pessoal, nimeros de séries, patentes e também dispositivos
IoT (Ban et al., 2019; Podgorelec; Kersic; Turkanovic, 2019). E um Blockchain permissionado,
com restri¢cdes a participacao de usudrios, Khan ef al. (2021); Ban ef al. (2019) explicam para
este Hyperledger como mecanismo de consenso o Sumeragi que define o YAC (Yet Another
Consensus), algoritmo de consenso descentralizado com tolerdncia a falhas bizantinas,
funcionando com base na reputacao de pares para escolher a ordem no qual os nodos processam
as transagdes, no entanto, existe possibilidade do uso da Prova de Trabalho — Proof of Work
(PoW), como algoritmo de consenso.

Em se tratando de arquitetura, por Ban et al. (2019), esta € composta por 4 (quatro)
camadas, a saber: API /evel, fornece a interface de entrada e saida para clientes; Peer interaction

level, toda e qualquer interacdo com a rede de pares; Chain business logic level, simulador para
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captura do estado atual das transagdes e validacdo destas, com verificagdo sobre as regras de
negocio e a validade de transagdes ou consultas; Storage Level, denominado como Ametsuchi,
sendo o componente de armazenamento, que armazena blocos € um estado gerado a partir dos
blocos, chamado World State View.

Para as transagdes existem alguns conceitos. O Hyperledger Iroha suporta o modo de
interagdo push e pull com um cliente. Um cliente que usa o modo pull solicita atualizagdes
sobre o estado das transagdes dos pares, enviando hashes de transagdes e aguardando uma
resposta. Por outro lado, push, a interagdo ¢ feita por meio da escuta de um fluxo de eventos
para cada transa¢ao. Em qualquer um desses modos, o estado da transagao ¢ o mesmo (Khan et
al.,2021; Ban et al., 2019).

Estas transagdes podem acontecer por meio de lotes, com o envio de vérias transagoes,
ocorrendo o pedido de uma s6 vez e o lote pode conter transagdes criadas por contas diferentes.
Ja os dados da transagdo sdo permanentemente registrados em arquivos chamados blocos, tais
blocos sdo organizados em uma sequéncia linear ao longo do tempo. Os blocos sdo assinados
com as assinaturas criptograficas dos pares da estrutura de ambiente do Hyperledger Iroha e o
contetdo assindvel ¢ chamado de carga 1til, portanto, a estrutura de um bloco consiste em carga
util externa (hash, assinaturas) e interna (altura, registro de data e hora, corpo, quantidade de
transagoes, hash anterior) (Khan ef al., 2021; Ban et al., 2019; Podgorelec; Kersic; Turkanovic,
2019).

Em se tratando dos tipos de nodos, Ban et al. (2019), explicam que existem trés em
uma rede Hypperledger Iroha. Os clientes, que podem consultar dados, executar uma agdo ou
transagdo de alteracdo de estado. Os pares, que mantém o estado atual e sua propria copia do
ledger compartilhado, sendo que um par ¢ uma entidade Unica na rede e tem um endereco,
identidade e confianga. E por fim, o servigo de pedidos, para integrar e realizar transagdes de

pedidos conhecido.

2.9.2.6 Besu

O Hyperledger Besu, desenvolvido pela Pegasys, estende a tecnologia do Blockchain
Ethereum, adicionando recursos como privacidade e permissdo para criar redes Blockchain
adequadas para consorcios e ambientes privados. Por Hasan et al., (2020) o framework possui
a especificacdo EEA (Enterprise Ethereum Alliance), que visa padronizar as interfaces a serem

usadas em projetos desenvolvidos com o Blockchain Ethereum de forma a serem
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interoperaveis. O Hyperledger Besu utiliza também a EVM (Ethereum Virtual Machine), que
permite a implantacdo e execu¢ao de contratos inteligentes. Algumas vertentes do Hyperledger
Besu sdo os contratos inteligentes e os dApps, aplicativo descentralizado em ambientes P2P,
como o Blockchain. Ele permite que a privacidade seja implementada, gerenciando transagdes
privadas entre duas ou mais partes envolvidas, sem que o restante possa acessar o contetido das
transacdes (Hyperledger Besu, 2019).

Conforme Hyperledger Besu (2019) esta ramificagao do Hyperledger possui dois tipos
de nodos: full node, permite enviar e assinar transagoes, verificar saldos atuais e acessar o atual
estado da rede; e os archive nodes, que além de executarem as mesmas fungdes dos full node,
adiciona a propriedade de guardar o ultimo estado da rede, armazena também os estados
intermediarios de cada conta desde o bloco original de transacao, ainda assim, permite trabalhar
com diferentes protocolos de consenso, como: Ethash (protocolo de consenso do tipo PoW) e
IBFT 2.0 (protocolo de consenso PoA). Uma das caracteristicas deste Hyperledger, tal como
outros ¢ a capacidade de gerenciar transacdes privadas entre os participantes envolvidos, sem
que os outros participantes da rede possam ver nem o conteudo dessas transagdes nem a lista
de participantes envolvidos nessas transacdes. Este Hyperledger est4d sendo referenciado para
ambientes presenciais em especifico para gerir consorcios de empresas.

Foram apresentados seis frameworks Hyperledger com detalhamento para as formas
de consenso, como praticam as transagdes, informagdes importantes do funcionamento dos
nodos e as validagdes dos processos. Nas proximas se¢des serdo sdo referenciados outros tipos

de DLTs que trabalham com conceito da Blockchain.

2.9.3 Quorum

O Quorum, conforme Espel, Katz e Robin (2017), mantido pela J. P. Morgan com
apoio da Microsoft, foi langado em 2017 com objetivo de implementar com permissoes o
protocolo Ethereum e ofertar a privacidade nas transagdes e contratos de Blockchain. Com a
vantagem de utilizar a maturidade do projeto Ethereum, conforme Baliga, Kamat e Chatterjee
(2018), o Quorum fornece suporte ao conceito de confidencialidade devido ao suporte de
transagdes publicas e privadas, entrega um ambiente permissionado com alternativas, se
necessario for, somente participantes pré-definidos acessam a rede. Respeitando a origem do

conceito Blockchain, o Quorum ¢ descentralizado sem dependéncia de um servico centralizado
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ou sem a dependéncia alocada a um participante da rede. O Quorum possui ambiente
permissionado com controle de quais nodos podem se conectar a outros nodos de rede.

Como mecanismo de consenso ¢ possivel, conforme Baliga, Kamat e Chatterjee
(2018), usar distintos dependendo do negdcio a ser implementado e estes sao baseados em
mecanismos de votacao, ao invés da Proof of Work. Além de resolver problemas de privacidade,
isto melhora o desempenho que Blockchains publicos como Ethereum possuem e isso ¢
cooperado com o tipo de mecanismo de consenso se utiliza nos ambientes Quorum. Entdo o
Quorum emprega um enfoque diferente com relagao ao consenso, utilizando o consenso com
base na votagdo por maioria, sendo que nem todos os nodos possuem a permissao para votar.

Para Baliga, Kamat e Chatterjee (2018) o Quorum usa modelos fundamentados no
Istanbul BFT e no Raft. O Raft ¢ um protocolo de consenso que tolera a falhas de parada, neste
caso todos os nodos sao conhecidos nao existindo necessidade de resolver o problema das falhas
bizantinas. Os nodos podem possuir trés estados: lider, seguidor ou candidato, sendo que o lider
aceita o ingresso do cliente, replica tais ingressdes em outros nodos além de gerir os estados
dos nodos. O termo seguidor se refere a nodos que somente respondem solicitacdes de
interagdes a pedidos do lider e dos candidatos, ja 0 nodo candidato possui fungdo de eleger um
novo lider quando necessario. O IBFT ¢ um algoritmo de consenso baseado na tolerincia a
falhas bizantinas e fornece prote¢do para os blocos gerados na Blockchain. Neste tipo de
consenso, no viés de Baliga, Kamat e Chatterjee (2018), antes de cada rodada, os nodos
escolherdo um deles como lider, que neste caso serd o proponente, fun¢do pela qual propde
novos blocos na rede. S3o aceitos trés fases neste mecanismo de consenso (PRE-PREPARE,
PREPARE ¢ COMMIT);

Os nodos que nao sao proponentes sdao validadores. O proponente indica a criagao de
um novo bloco e dissemina na rede, a mensagem “PRE-PREPARE”, depois os validadores,
iniciam o estado “PRE-PREPARED?”, e distribui agora o0 modo “PREPARE”. Ao receber a
mensagem “PREPARE”, o validador inicia o conceito de “PREPARED” e dissemina a rede a
mensagem “COMMIT”, tltima etapa para os validadores aceitarem o bloco gerado, podendo
ser entdo unida a cadeia de blocos. O tltimo momento ocorre apds a confirmacao de 51% dos
validadores recebendo a mensagem “COMMIT”, para posteriormente iniciar o estado de
“COMMITED” e entdo uma nova rodada de negociagdes pode ser iniciada (Baliga; Kamat;

Chatterjee, 2018).
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Para suportar as transagdes o Quorum possui arquitetura a partir do Ethereum,
vislumbrando trés componentes, a saber: Nodo Quorum, Gerenciador de Transacdes e Enclave,

conforme associacao pode ser visualizada na Figura 6.

Figura 6 — Arquitetura do Quorum

Arquitetura do Quorum
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Transagbes

Fonte: Elaborada pelo autor adaptado de Baliga, Kamat e Chatterjee (2018).

Segundo Baliga, Kamat e Chatterjee (2018) e Espel, Katz e Robin, (2017), a
composi¢ao do nodo quérum, ocorre pelo geth (o Ethereum Go-Cliente) e a constelagdo que €
o gerenciador de privacidade. O Nodo Quorum ¢ uma modificagdo de um dos clientes de acesso
a plataforma Blockchain Ethereum, sendo que o cddigo de implementagdo em si € derivado de
geth (o Ethereum Go-Cliente) e modificado para as necessidades do Quorum.

J4 a constelagdo ¢ definida como uma responsabilidade de duas partes, nele o
aplicativo principal implementa os recursos de privacidade do Quorum e o gerenciador de
transacdes armazena e permite o acesso a dados de transacdo criptografados, trocas dados e
cabegalhos criptografados, mas ndo tem acesso a nenhuma chave privada sensivel. Finalizando
a arquitetura existe o enclave, que armazena as chaves privadas e ¢ essencialmente um HSM
(Hardware Security Module) virtual com métodos criptograficos de protecao, entdo o enclave
executa a acao de criptografar e descriptografar. Em suma a constelagcdo sustenta que os dados
adicionadas ao Blockchain conservem-se seguros (Baliga; Kamat; Chatterjee, 2018; Espel;
Katz; Robin, 2017).

O Quorum ¢ mais uma possibilidade para implementacao dos conceitos de Blockchain,
adicionado a preocupagdes extras com seguranca € melhoria de desempenho. As proximas

secdes trazem outras propostas de tecnologias similares, também tratando de DLTs.
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2.9.4 EOS.IO

A startup Block.one em 2017 idealizou o projeto EOS.IO e o langcou em 2018. O
EOS.IO, por Berg, Berg ¢ Novak (2020) ¢ um protocolo Blockchain que explicitamente foi
criado para permitir aos desenvolvedores construir d4pps. Em Berg, Berg e Novak ¢ descrito
mecanismo de consenso denominado DPoS (Delegated Proof of Stake - Prova de participacao
delegada), no qual o EOS.IO emprega, no qual resulta de um maior velocidade de transacao e
redugdo de energia, por dispensar os mineradores, tais como outros DLTs supracitados. Em
geral, a abordagem DPoS da EOS.IO permite que os detentores de moedas votem em uma classe
de usudrios conhecidos como "produtores de blocos" que validam transagdes ¢ adicionam novos
blocos ao Blockchain EOS.IO. Somente esses produtores de blocos escolhidos podem criar
blocos e sdo recompensados pelo ambiente EOS.IO.

Os produtores de blocos podem conseguir uma votacao expressiva exibindo os valores
que tem aos votantes da rede, tais como capacidade de produzir blocos, infraestrutura e outras
formas de impressionar tecnologicamente. Berg, Berg e Novak (2020) comentam que o
processo de escolher os melhores produtores de blocos se mostra fragil devido a intengdes nao
formalizadas com a compra de votos. Entdo, as Blockchains DPoS restringem as entidades
validadoras por meios politicos, € ndo econdmicos e isso implica que os produtores de blocos
ajam de maneiras subjetivas para permitir ou impedir que transacdes e codigos sejam
executados no protocolo.

O EOSIO, por Huang et al. (2020), foi atestado para transferéncia de importancias
monetarias, criagdo de contas e chamadas de contratos. Possui desempenho melhor do que
tecnologias afins nas transa¢des € minimo gasto de energia. Os autores comentam sobre as
contas, nas quais precisam de manuten¢do devido a caracteristicas e tipos, tais como: contas
bots (conta para simulacdo humana que se repete), contas silenciosas que nunca iniciaram uma
transagdo, problemas relacionados a perfis indevidos de contas ndo transparecendo a verdadeira
identificacao de determinada conta. Sao destacadas também atividades hostis contra o ambiente
EOSIO resultando em perdas significativas da moeda nativa. Em Block.one (2020) é colocada

uma arquitetura basica de funcionamento do EOSIO, que segue na Figura 7.
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Figura 7 — Arquitetura Basica de funcionamento do EOS.IO.
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Fonte: Adaptado de Block.One (2020).

E possivel identificar na Figura 7 os componentes de funcionamento da arquitetura do
EOSIO. Por Berg, Berg e Novak (2020) ¢ exibido uma interagdo inicial entre o aplicativo do
usuario final e o Cleos, interface de linha de comando para interagir com o Blockchain e
gerenciar as carteiras. O Nodes ¢ o arquivo principal de execu¢do do nodo EOSIO, o nodo
propriamente dito, ja o Keosd ¢ o componente que armazena as chaves EOSIO nas carteiras.
As contas dos usudrios sdo definidas na rede EOSIO e possui além do relacionamento entre
contas, carteiras e chaves criptograficas.

O EOS possui semelhanca ao ambiente Ethereum, todavia a arquitetura foi concebida
para melhorar desempenho e uso de hardware, conseguindo assim mais nimeros de transagdes

por um tempo especifico.

2.9.5 XRPL

O XRPL ¢ a uma tecnologia tratada como DLT na Ripple Labs Inc. A Ripple, empresa
detentora desta ferramenta tecnologica langa o produto em 2012, com muitos predicados por
Chase e MacBrough (2018), diferentes dos outros DLTs de mercado e se caracteriza por
diversificar a maneira de funcionamento do livro razdo, moeda XRP, mecanismo de consenso
e estrutura de negdcio. Para contextualizar, a Ripple surge no mercado com o intuito em atender
a problematica da transferéncia internacional segura de dinheiro, sem intermediarios.

Idealizado a partir da criagdo do Bitcoin o XRPL surge. Este trabalha tal qual um
sistema economico distribuido, todavia ndo exclusivamente registra dados contabeis dos
participes da rede, mas, além disso, prové servicos de cambio em pares de moedas diversos,

tais como moedas fiduciarias e criptomoedas. O livro razdo XRP, por Roma e Hasan (2020) ¢,
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na verdade, uma série de livros ou versdes contabeis individuais gerenciados por nodos de
servidores distribuidos, titulados de rippled, sendo cada instancia com propriedade informagdes
sobre servidores, banco de dados e outras configuragdes relacionados ao processo no ambiente
Ripple iniciado.

Os nodos em um ambiente Ripple, conforme Armknecht ez al. (2015) sdo classificados
em trés entidades, como usuarios finais, que podem fazer e recebem pagamentos, os formadores
de mercados que garantem a rotatividade do ambiente gerando a liquidez monetaria por
negociar as moedas, e os servidores de validagdo que verificam e autorizam as transagoes do
ambiente, ndo existindo portanto o papel de mineradores.

Por Chase ¢ MacBrough (2018) as transagdes da tecnologia Ripple sdo avalizadas e
processadas pelos membros da rede, por intermédio de um mecanismo de consenso
personalizado, o XRP LCP (XRP Ledger Consensus Protocol), antigamente denominado
RPCA. O mecanismo de consenso possui algumas particularidades. Cada usudrio configura a
propria lista de nodos exclusivos de validadores, os UNLs (Unique Node List), que terdo
validade durante o processo de consenso. Entdo cada nodo sé necessita consultar a propria lista
de UNL nao precisando ter validacdo de todo o ambiente para chegar ao consenso. Os UNLs
determinam quais transacdes devem ser adicionadas ao XRPL. Tal consenso ¢ conseguido se
em pelo menos 90% dos validadores concordarem. Qualquer nodo, segundo Armknecht ef al.
(2015), encaminha transagdes com intuito de conseguirem validar as transagdes e tentar incluir
as ja validadas, no entanto, somente as encaminhadas por meio dos UNLs serdo consideradas.
Esse mecanismo de consenso no ambiente da Ripple ¢ aplicado em até 5 segundos em todos os
nodos para existir e sustentar uma harmonia entre as entidades. O modo de operagao do XRP
LCP resumidamente ¢ uma maquina de estados com réplicas, que neste caso € mantido por cada
nodo integrante da rede e com a mudanga dos estados das transagdes ¢ gerado uma nova ordem
de negocios no XRPL, livro razdo da Ripple. E importante notar que o XRP LCP faz a
compilagdo dos estados quanto ao conjunto de transagdes e nao dos contetidos e resultados, pois

iria onerar muito o processo.
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3 ASPECTOS METODOLOGICOS

Neste capitulo sdo descritos os quesitos metodoldgicos, no qual compdem esta
dissertacao, bem como as etapas para alcancgar a finalizagdo do projeto. Consonante a Gil
(2017), uma pesquisa ¢ o procedimento racional e sistematico com o objetivo em oferecer
respostas aos problemas indicados. A fim de tornar o conhecimento cientifico ¢ imprescindivel
constatar as técnicas e métodos que corroboram a sua averiguacao com o intuito de chegar ao
conhecimento.

Existem razdes distintas para o surgimento e realiza¢ao de uma pesquisa. Esta pode de
maneira geral ser destinada exclusivamente a ampliacdo do conhecimento, ndo se preocupando
com possiveis beneficios, classificada como pesquisa basica pura ou voltada a aquisicdo de
conhecimento com o intuito em aplicar para um especifico caso, denominada pesquisa aplicada
Gil (2017). Em detrimento dos conceitos explicados no autor supracitado, este trabalho ¢
classificado como pesquisa aplicada por obter conhecimento em Blockchain e tecnologias que
a cercam e aplicar definindo um modelo aplicével a ambientes de Satude 4.0.

A aquisi¢ao dos conhecimentos para o desenvolvimento do modelo proposto ¢ a
realizagdo deste trabalho, sdo provenientes de pesquisas efetuadas em materiais ja publicados
composto especialmente por artigos cientificos, jornais, teses, dissertagdes, anais de eventos
cientificos e livros, o qual aponta para caracterizar este documento como uma pesquisa
bibliografica Gil (2017).

Os fundamentos bibliograficos fornecem subsidios para a compreensdo das
tecnologias aplicadas, do ambiente desenvolvido e do modelo proposto, além dos aspectos
inerentes de seguranga. Com a proposta € necessario entender os sistemas de satide postulados
como 4.0. O objetivo ¢ agregar conhecimento nos ambientes virtuais de saude com
possibilidade de validar este método, além de examinar a anuéncia com a proposta, Kauark,
Manhaes e Medeiros (2010) ponderam que entender fendomenos tendo em vista associar
significados caracteriza o trabalho como uma pesquisa qualitativa.

Em outro sentido esta pesquisa conforme Gil (2017) ¢ considerada como exploratdria,
pois tém como finalidade conceder maior vinculagdo ao problema. O autor explica que a
maioria das pesquisas académicas possuem o aspecto de pesquisa exploratoria, indicando num
momento inicial do projeto como pouco provavel a definicdo clara do que ira ser investigado

pelo pesquisador (Gil, 2017).
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Com o interesse em alcangar os objetivos expostos, esta pesquisa acompanha uma

organizac¢do fundamentada no objetivo geral, os objetivos especificos e aspectos metodologicos

delineada no Quadro 7.

Quadro 7 — Estrutura da pesquisa

Objetivo Propor um modelo utilizando Blockchain para a privacidade dos dados no escopo da Saude
Geral 4.0.
Objetivos Identificar os Elaborar um modelo Desenvolver um estudo Avaliar o
Especificos métodos de conceitual com a inclusdo | de caso pratico, com um modelo
Blockchain em do conceito de privacidade prototipo usando proposto em
sistemas de Saude para que o paciente ambiente Blockchain e | um ambiente
4.0 estabeleca permissoes de métodos criptograficos, simulado e
acesso sobre o seu proprio aplicado ao modelo controlado
dado sensivel
Método Revisdo Sistematica | Revisdo Bibliografica da Revisdo Sistematica da | Aplicagdo de
da Literatura e Literatura, Revisao Literatura, Analise um Estudo
Analise Sistematica da Literatura e Qualitativa, de Caso
Exploratoria Modelagem Desenvolvimento e
Testes
Dados IEEE xplorer, ACM | Leitura Cientifica (Ciéncia Leitura Cientifica Sistemas de
Digital Library, da Computagdo e Afins) e | (Ciéncia da Computagdo | Satde 4.0 e
Springer, Web Of bases RSL e Afins), bases RSL e bases RSL
Science Documentacao
Tecnologica
Resultado Resultado da Defini¢do de Arquitetura | Protdtipo desenvolvido e Validagdo
Revisdo com analise do Modelo aplicado ao modelo com do Modelo
€ sumarizacao exemplo de interagio
entre usuario e paciente

Fonte: Elaborado pelo autor.

A partir das caracteristicas apresentadas nos aspectos metodologicos, para a efetivagao
da pesquisa sdo listadas, com mais detalhes, os procedimentos metodologicos para a realizagdo

do trabalho, necessarios para a execucao deste projeto de pesquisa.

3.1 PROCEDIMENTOS METODOLOGICOS

1* Etapa: Revisdo Bibliografica para fundamentar este trabalho relacionado aos temas:
Blockchain, Privacidade, Criptografia e Satude 4.0. Para a escrita da Revisdo Bibliografica deste
projeto de pesquisa, foi realizada a busca por artigos em mecanismos de buscas académicos,
IEEE Xplore, ACM Digital Library, Springer Link e Web of Science, livros, dissertagcdes e
teses nacionais e internacionais que abordassem os conceitos de Blockchain, Privacidade,
Criptografia e Satde 4.0 e também a relagdo destes. Foi necessaria uma abordagem para
conhecer o escopo Blockchain, com origens, ferramentas e caracteristicas destas para a escolha

correta das tecnologias deste trabalho. Da mesma forma o conceito Saude 4.0 foi tratado para
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entender as demandas sobre essa tematica, termos similares e tecnologias envolvidas. Se¢des
sobre Privacidade e também Criptografia foram propostas para fundamentar parte do modelo
proposto que se preocupa com o compartilhamento dos dados sensiveis dos pacientes.

2* Etapa: Revisao Sistematica da Literatura para coleta e analise de trabalhos que
proporcionaram modelos suportados em Blockchain e sistemas de saude 4.0. Nesta etapa, foi
necessario entender num primeiro momento o problema da pesquisa, apos isso existiu a
defini¢do das bases de pesquisa para o projeto, logo foi realizada uma pesquisa com foco nos
conceitos norteadores deste trabalho. ApoOs isso existiu a necessidade da avaliagao das
contribuigdes encontradas, aplicando critérios de inclusdo e exclusdo, sintetizando os textos e
reproduzindo uma documentacdo conforme os resultados da analise. A RSL ¢ detalhada na
Secao 3.2 deste trabalho.

3* Etapa: Proposta de um modelo de privacidade dos dados em Blockchain para
sistemas de Satde 4.0. Nesta fase da pesquisa, apos consideragdes de autores no processo de
construgao bibliografica e o entendimento dos trabalhos selecionados na RSL (Revisao
Sistematica da Literatura), foi criado um modelo para compartilhar dados sensiveis em
ambientes de saude, minimizando problemas relacionados ao conceito de Privacidade. Foram
exploradas as caréncias dos projetos encontrados na RSL, e segmentado a proposta em visoes,
também recorrendo aos conceitos envolvidos nas pesquisas dos autores anteriores estudados. A
concepc¢ao do modelo € projetada a partir de tecnologias apresentadas no referencial teorico e
indicadas também por trabalhos elencados na revisao sistematica. Além disso, sdo colocados
ambientes e perfis de acesso também de acordo com as melhores proposi¢cdes dos autores
estudados, mas aliando o conceito de Satde 4.0 que remete a tecnologias atuais.

4* Etapa: Apresentacao e analise do estudo de caso por intermédio do modelo proposto.
Esse passo compreende o detalhamento de cenario, indicando as tecnologias, possibilitando a
interagdo entre os perfis de acesso aos dados sensiveis, contemplando os servicos providos. Foi
exibido também o modelo proposto sendo aplicado ao cenario controlado, comentando as
particularidades do cenario junto ao modelo e os resultados com a aplicagdo. As formas de
possiveis funcionamentos do ambiente de teste estdo explicadas para ratificar quaisquer agdes
a serem dispostas aos usuarios do cenario.

5* Etapa: Critica aos resultados obtidos. Ao final ¢ apresentada uma descri¢ao das
deliberagdes tomadas junto ao cenario, analisando a pratica, explorando e avaliando as
determinagdes do modelo, compreendendo as conexdes e interagdes que precisam existir para

o funcionamento do processo de compartilhamento de informagdes e respeitando o desejo do
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paciente. Essa descri¢do indica o que o modelo trouxe de contribui¢do, possiveis ambientes e
tecnologias integradoras de maiores contribui¢des e como foi realizado para entender a anélise.
Pela observagao dos aspectos analisados também foi possivel ratificar o objetivo geral deste

trabalho.

3.2 REVISAO SISTEMATICA DA LITERATURA

O projeto em questao propde um modelo para privacidade de dados a partir da
tecnologia Blockchain em satide 4.0 com foco em registros pessoais. E fundamental entender o
vigente estado da arte e os tipos de perspectivas sobre problemas analogos apresentados para
adaptar estratégias, principios e descobrir inovagdes na tematica. Assim, esta se¢do devido ao
cunho cientifico, enfoca as buscas por produgdes protocolares a partir dos mecanismos de
buscas académicas (Buchinger; Cavalcanti; Hounsell, 2014), encaminhando a Revisao
Sistematica da Literatura.

Para Siddaway, Wood e Hedges (2018) a revisdo da literatura envolve a discussdo
seletiva da literatura sobre um determinado topico, com o objetivo de posicionar argumentos,
cujo um novo estudo formara uma contribui¢do importante para o conhecimento. Um dos
géneros utilizados da revisao de literatura ¢ a Revisdo Sistematica da Literatura, por Galvao e
Ricarte (2019) se trata de uma modalidade de pesquisa, com protocolos especificos realizados
para o projeto de pesquisa, com o objetivo de entender e prestar sensatez a uma estrutura de
documento. Siddaway, Wood e Hedges (2018) explicam que as revisdes sistematicas sdo
caracterizadas por serem metddicas, abrangentes, transparentes e replicaveis. Esta tem por
interesse também o intuito de oferecer as bases de dados bibliograficas consultadas, as
estratégias de busca que foram construidas para cada base, as etapas para escolher os artigos
cientificos, além de trazer as limitagdes de cada artigo analisado, assim bem como as limitagdes
da propria Revisao Sistematica da Literatura.

A Revisdo Sistematica da Literatura ¢ autossuficiente no sentido de possuir seus
proprios objetivos, metodologia e demais caracteristicas que ndo a deixam ser somente uma
parte de um documento (Galvao; Ricarte, 2019). A Revisdo Sistematica de Literatura estabelece
a sele¢dao de contetidos confidveis, exclusdo de artigos que ndo indicam referéncia adequada
para o projeto de pesquisa especificamente € mostra como o tema da pesquisa ¢ considerado e
trabalhado por demais estudos da area. A partir da Revisdo Sistematica de Literatura uma série

de questdes sdo abordadas, tais como o método de pesquisa mais empregado, as principais
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tendéncias e quais as conferéncias e bases de dados publicaram mais artigos sobre a tematica
trabalhada (Faria, 2019).

Este capitulo discorre a RSL utilizada neste trabalho, baseada no procedimento de
Kitchenham (2004) obedecendo a aplicacao dos critérios de inclusdo e exclusdo aos artigos
selecionados, podendo assim indicar os artigos relevantes para o projeto de pesquisa e atingindo
uma posterior analise. A RSL foi executada entre os meses de janeiro e fevereiro de 2022, a
partir de publicagdes existentes entre o ano de 2018 a 2023 mapeadas a partir dos mecanismos
de buscas académicas IEEE Xplore, ACM Digital Library, Springer Link ¢ Web of Science.

Esta RSL tem o objetivo de identificar os modelos, métodos, técnicas e ferramentas
em aplicagdes da Blockchain com foco na privacidade em ambientes da Saude 4.0. A orientagao
do projeto responde ao problema de pesquisa acerca da tecnologia Blockchain e a possibilidade
desta auxiliar na privacidade do compartilhamento de registros pessoais em sistemas de Satde
4.0, com a finalidade em entender como a tematica da tecnologia Blockchain vem sendo
proposta sobre os sistemas de Saude 4.0 e também quais os principais conceitos sobre seguranga
de dados aplicados. A partir de Xiao e Watson (2019); Siddaway, Wood e Hedges (2018);
Senivongse, Bennet ¢ Mariano (2017) e Kitchenham (2004) foram definidas as etapas para a
producao desta RSL em trés fases principais: planejamento da revisao, condu¢do da revisdo e
relatorio da revisao.

No planejamento, se identificou a utilidade da revisdo, especificou a questao de
pesquisa, identificou o publico e foi desenvolvido o protocolo de revisdo. J& na conducdo da
revisdo foram verificados e selecionados os estudos primarios, extraindo a partir dos critérios
estabelecidos, analisando e sintetizando os dados. O relatério da revisdo € o fechamento da RSL
sendo realizada a apresentagdo das pesquisas da revisdo da literatura.

As bases de pesquisas, ja mencionadas, IEEE Xplore, ACM Digital Library, Springer
Link e Web of Science, sdo reconhecidas internacionalmente e foram escolhidas para o
desenvolvimento da RSL deste trabalho, devido ao reconhecimento da comunidade cientifica e
académica, tecnologia de acesso aos recursos de busca, recursos de refinamento, recursos
auxiliares e o tamanho da base de dados com trabalhos cientificos existentes na area pesquisada,
além de indexarem um computo expressivo em periddicos relacionados a tematica do trabalho
(Buchinger; Cavalcanti; Hounsell, 2014).

Nas quatro bases de pesquisas descritas foram incluidos documentos de todas as areas
de pesquisa. Como opc¢do de filtragem artigos, journals e periddicos académicos foram

selecionados. Processaram-se as buscas a partir da op¢do avancada em todos os campos de
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pesquisa, com os termos “Blockchain”, “Telemedicine”, “Health 4.0”, e “e-health”.
Restringiram-se a partir do ano de 2018 até o ano de 2023 o periodo de buscas. No Quadro 8§ ¢
exibido o resultado da aplicagdo dos termos nos mecanismos de buscas escolhidos, com a string

utilizada, tipos de documentos elegidos e os resultados de documentos encontrados.

Quadro 8 — Resultados preliminares da RSL

Base String de Busca Tipo Total
- (AllField:(Blockchain) AND .
fﬁ’[rmg‘tal AllField:(telemedicine)) OR AllField:("health E)isearcgiﬁ‘““}le maly) | 58!
ary 4.0") OR AllField:("e-health") oceedings, Journals
("All Metadata":Blockchain) AND (("All .
IEEE Xolore Metadata":Telemedicine) OR ("All Jg(;ﬁ;itﬁil;}:’ or 159
P Metadata":"health 4.0”) OR ("All oty Ansoc [f e
Metadata":”e-health’)) y
. . "Blockchain" AND ("telemedicine" OR “health | Article, Conference
Springer Link 4.0” OR “e-health”) Paper 636
Web of Scien ALL = Blockchain AND (ALL = telemedicine | Article, Proceedings 194
cb of Serence OR ALL = “health 4.0” OR ALL = “e-health”) | Paper, Early Access
Total de artigo encontrados 1.590
Total de artigo tinicos 1.565

Fonte: Elaborado pelo autor.

Tendo em vista o apresentado no Quadro 8 se observam as 4 (quatro) bases de
publicacdes consultadas gerando 1.590 documentos. Como a¢do, durante a consulta ocorria
também a importacdo dos documentos para a ferramenta Mendeley Desktop, a partir de

extensdo do Navegador Google Chrome.

3.2.1 Critérios de inclusao e exclusao

Depois do estagio de busca dos documentos nas bases de artigos supracitadas
resultaram-se 1.590 publica¢des. Com o software Mendeley foram removidos os documentos
duplicados e com isso persistiram 1.565. A partir da remocdo das publicagdes repetidas as
seguintes acoes sobre os artigos resultantes aconteceram:

1. Leitura dos titulos e resumos (abstract);,
2. Aplicagdo do critério de exclusdo;
3. Aplicagao do critério de inclusao.
Quanto aos critérios de exclusdao foram definidos os seguintes, vide Quadro 9, a partir

da questdo de pesquisa:
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Quadro 9 — Critérios de exclusdo para as publicacdes encontradas.

CE.1 | Artigos que apresentaram narrativas, mas sem mostrar modelos ou métodos ou técnicas da
tecnologia Blockchain;
CE.2 | Publica¢des sem propostas de arquitetura, de carater somente tedrico;
CE.3 | Estudos sobre Blockchain, sem resultados finais discutidos;
CE.4 | Textos que ndo apresentavam resumos (abstracts);
CE.5 | Documentos que ndo apresentavam escritas na lingua inglesa.
Fonte: Elaborado pelo autor.

Logo, os trabalhos contemplados em ao menos um dos quatro critérios de exclusdo
foram descartados. Apds, sdo empregados sobre os documentos remanescentes, Quadro 10, os

critérios de inclusdo estabelecidos, a saber:

Quadro 10 — Critérios de Inclusdo a partir de resultados dos critérios de exclusdo.

CI 1. Artigos que contemplem um método, metodologia, modelo, framework ou arquitetura com
tecnologia Blockchain em ambientes de Saude;
CI 2. Artigos que mostrem como ocorre o tratamento do dado privado do paciente.

Fonte: Elaborado pelo autor.

Com a execucao dos critérios sdo entdo selecionadas 21 publicagdes. Na proxima se¢ao
estdo abreviadas todas as publicagdes resultantes no Quadro 11 e uma analise por documento a

partir da leitura integral de cada artigo.

3.2.2 Analise das publicacoes selecionadas

Com os critérios de exclusdo e inclusdo aplicados do protocolo de Revisdo Sistematica
da Literatura, 21 documentos foram selecionados por estarem de acordo com a questdo da
pesquisa deste projeto. A leitura ocorreu de forma completa identificando o que foi realizado
em cada publica¢do pelos autores com a tecnologia Blockchain e a aplicabilidade em um
cenario na area da saude. Os documentos selecionados estao listados no Quadro 11 e se
encontram listados em ordem alfabética quanto ao titulo. Logo ap6s sdo delineados, indicando

um detalhamento sobre a contribui¢do da publicacdo para o trabalho corrente.
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N° Titulo Autor(es) Base
1 A Blockchain-Based approach for privacy control | (SILVA; AQUINO ACM Digital
of patient's medical records in the fog layer. JUNIOR; MELO, 2019) Library

A Blockchain-based Architecture Framework for

2 Secure Sharing of Personal Health Data (AMOFA et al., 2018) IEEE Xplore
BEdgeHealth: A Decentralized Architecture for

3 Edge-based IoMT Networks Using Blockchain (NGUYEN et al., 2021) IEEE Xplore
BHEEM: A Blockchain-Based Framework for

4 Securing Electronic Health Records (VORA et al., 2018) IEEE Xplore

5 Blockchain-based approach. for e-health Qata (HIRTAN et al., 2019) IEEE Xplore
access management with privacy protection

6 Blogkcham—based Multi-role Healthcare Data (YU et al., 2021) IEEE Xplore
Sharing System
Blockchain-based Personal Health Data Sharing

7 System Using Cloud Storage (ZHENG et al., 2018a) IEEE Xplore
Blockchain-Based Remote Patient Monitoring in (HATHALIYA et al.,

8 | Healthcare 4.0 2019) IEEE Xplore

9 Decentralized e-H@alth Architecture for Boosting (KOTSIUBA et al., 2018) | TEEE Xplore
Healthcare Analytics
Design and Implementation of a Blockchain- (AGBO; MAHMOUD,

10 Based E-Health Consent Management Framework | 2020) IEEE Xplore
Design of a Credible Blockchain-Based E-Health

11 Records (CB-EHRS) Platform (XU et al., 2019) IEEE Xplore

D Dynamlc consent management for clinical trials (ALBANESE et al., 2020) | Springer Link
via private blockchain technology
FHIRChain: Applying Blockchain to Securely and .

13 Scalably Share Clinical Data (ZHANG et al., 2018b) Web of Science

) . (AL-JAROODI;
14 Eeaﬁl}: 4.r0. C}I}[ 1:heF V\t/ay to Realizing the MOHAMED: IEEE Xplore
caithcare ot the Future ABUKHOUSA, 2020)

Multi-Access Edge Computing and Blockchain-

15 | based Secure Telehealth System Connected with (HEWA et al., 2020) IEEE Xplore
5G and IoT
Secure and Privacy Focused Electronic Health

16 | Record Management System using Permissioned (MAHORE et al., 2019) IEEE Xplore
Blockchain
Towards Secure and Privacy-Preserving Data

17 | Sharing in e-Health Systems via Consortium (ZHANG:; LIN, 2018) Springer Link
Blockchain
Harmonizing Sensitive Data Exchange and

18 Double-spending Prevention Through Blockchain | (SCHLATT; SEDLMEIR; | ACM Digital
and Digital Wallets: The Case of E-prescription TRAUE et al., 2023) Library
Management
A novel framework paradigm for EMR (THILAGAVATHY;

19 | management cloud system authentication using RENIJITH; LALITHA et Springer Link
blockchain security network al.,2023)
Ap Application of blqckcham to securely acquire, (MAHMUD: RAHMAN, ' .

20 | diagnose and share clinical data through 2021) Springer Link
smartphone
PRMS: Design and Development of Patients’ E-

71 Healthcare Records Management System for (ZALA; THAKKAR; IEEE Xplore

Privacy Preservation in Third Party Cloud
Platforms

JADEIJA, 2022)

Fonte: Elaborado pelo autor.



97

3.2.3 Trabalhos Relacionados

Publicag¢do 01: A Blockchain-Based approach for privacy control of patient's

medical records in the fog layer (SILVA; AQUINO JUNIOR; MELO, 2019).

No trabalho “A Blockchain-Based approach for privacy control of patient's medical
records in the fog layer” ¢ relatado o problema com a privacidade dos dados de pacientes
indicando uma proposta independente e descentralizada da gestdo destes dados. Os autores
indicam o uso da Blockchain e os pacientes como proprietarios dos dados com a capacidade de
autorizar e limitar o uso destes por aplicacdes e terceiros, em possiveis manipulagdes das
informagdes. Descricao sobre estratégias de controle existentes, quanto a outras propostas sobre
privacidade com Blockchain sdo levantadas, e exaltada a critica por serem implementadas todas
baseadas em Cloud, gerando atrasos intoleraveis nas aplicagdes. Na proposi¢do os autores
consideram como melhor cenario o ambiente de Fog Computing, desenvolvendo uma
arquitetura dividida em quatro camadas.

As camadas propostas neste trabalho possuem fungdes especificas, a saber: a camada

de aplicacdo possui fungdo para paciente e terceiros que interagem ofertando e solicitando

informacdes, a camada de sensor (gateway) recebe os dados dos sensores que monitoram os
pacientes, a camada fog gerencia os dados para as aplicacdes podendo ser implementado por

servidores para validar transacdes e a camada de nuvem que concentra todos os dados de

pacientes e autorizacdes de acesso. Além do citado, os autores abordam conceito de carteiras
digitais (interagdo entre paciente, terceiros e sensores) € mineradores (nodos na camada fog que
validam transacgdes). As principais contribui¢des desta publicacdo sdo: {1} o conceito de
Gateway que filtra e valida credenciais para manipulacdo de dados; {2} a carteira digital na
questdo de armazenar as interagdes aos dados dos pacientes e; {3} abordagem de
armazenamento de dados dos pacientes fora do ambiente Blockchain para consumir menos

recursos tecnoldgicos junto as transagoes.

Publicacio 02: A Blockchain-based Architecture Framework for Secure Sharing
of Personal Health Data (AMOFA et al., 2018).

Este trabalho “A Blockchain-based Architecture Framework for Secure Sharing of
Personal Health Data”, evidencia a abordagem centrada no usudrio e propde papeis distintos na

troca de informagdes em saude. Os autores especificam a criagdo de blocos particulares na
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proposta, aproveitando a estrutura original da Blockchain. O esquema criptografico do projeto

¢ explicado, assim como a fungdo dos smarts contracts no mecanismo proposto. O projeto do

sistema ¢ baseado em atuagdes na cadeia de transag¢ao dos dados criticos a serem acessados.
Sdo elementos do projeto: usudrios (médicos, pacientes, entre outros) com

identificadores por direito de acesso, o gerenciador de consultas com funcao de buscar a politica

associada as possiveis interagdes com os dados, o centro de contrato inteligente criador dos

smarts contracts, nds de processamento para tratativas dos acessos aos dados auxiliando o

gerenciador de consultas nas validagdes das solicitagcdes, armazenamento local, espago rapido

para salvar e consultar politicas de acesso e fokens nas concessdes aos dados e a rede
Blockchain, area com registros de acesso e detalhes das transagdes processadas. Como principal
contribuicdo ¢ destaque as etapas criptograficas para acesso aos registros de saude, com

preocupacao no andamento do acesso e validade temporal das informagoes.

Publicacdo 03: BEdgeHealth: A Decentralized Architecture for Edge-based
IoMT Networks Using Blockchain (NGUYEN et al., 2021).

O artigo “BEdgeHealth: A Decentralized Architecture for Edge-based oM T Networks
Using Blockchain” retrata uma arquitetura descentralizada na area da saude em rede hospitalar
cooperativa, denominada BEdgeHealth. Os autores integram o conceito de Blockchain, MEC
(Mobile Edge Computing) e QoS (Quality of Services). Problema relacionado a privacidade ao
compartilhar dados por dispositivos moveis € apresentado e proposto a partir de servidores
MEC, alocados em cada hospital, como possivel boa pratica, melhorando o custo, tempo de
processamento e uso geral com relacdo as restricoes de compartilhamento. Foi desenvolvido,
junto a rede hospitalar, um esquema no acesso de informagdes a partir da cooperacao do
ambiente Blockchain, MEC, smart contract, e IPFS (Interplanetary File System) oportunizando
a descentralizag@o da arquitetura.

Os autores detalham como funciona a integragdo dos hospitais, transferéncia dos
dados, servidores MEC (coordenadores de dispositivos mobile), usuarios do ambiente de satde,
dispositivos mobiles, IPFS storage e smart contract. Existe também no especificado ao projeto
um esquema de transferéncia de dados, retratando um modelo proprio com regras para definir
cada tarefa quanto aos dados em saude se podem ser executados diretamente no dispositivo
movel ou no servidor MEC. O artigo trouxe como contribuicdo: {1} integragdo do smart

contract ao IPFS permitindo novas formas de uso do hash; {2} o processo de recuperacao de
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dados entre hospitais, respeitando regras hierarquicas nas conversagdes; {3} conceito de

semiconfiavel indicado para os servidores MEC e usuarios de saude.

Publicagdo 04: BHEEM: A Blockchain-Based Framework for Securing
Electronic Health Records (VORA et al., 2018).

A proposta em “BHEEM: A Blockchain-Based Framework for Securing Electronic
Health Records” ¢ estruturada sobre a tematica Saude 4.0 e o objetivo de proteger os dados
médicos, neste artigo denominado por EHRs. A arquitetura sugerida traz cinco perspectivas:

rede de fornecedores de dados em saude, ambiente Blockchain gestor dos contratos e registros,

nodo paciente local da origem dos registros, proxy nodes criado para tratar aspectos
criptograficos nas transagdes € pool of votes para auxiliar na validagdo dos nodos adicionados
arede e manuten¢do da integridade das transacdes.

Toda transagdo ¢ suportada nas validagdes do ambiente, sendo explicada a adigdo de
bloco, adi¢do de paciente, gestdo dos acessos, adi¢ao de registro, recuperacio de registro e
transferéncia de registros, a partir de algoritmos para cada a¢do. As questdes criptograficas
explicada por autores procuram minimizar acesso ndo autorizados nos dados dos pacientes.
Como principais contribuigdes para esta pesquisa estdo: {1} algoritmos genéricos representante
de varias acdes na cadeia de transagdes; {2} relacionamento das entidades dentro arquitetura
validando as etapas da transacdo e; {3} categoria propria de nos da cadeia de blocos da

arquitetura proposta.

Publicacao 05: Blockchain-based approach for e-health data access management
with privacy protection (HIRTAN et al., 2019).

No artigo “Blockchain-based approach for e-health data access management with
privacy protection” é apresentado uma separacao de estrutura de ambientes Blockchain, uma
privada, a sidechain, local para guardar informagdes sobre a identidade verdadeira do paciente
e outra publica, o mainchain, area para armazenar informagdes sobre os dados de satde dos
pacientes marcados com uma identifica¢do temporaria. Os autores propdem que as informagdes
sejam compartilhadas entre hospitais, clinicas médicas e institutos de pesquisa com base nas
politicas de acesso definidas pelos pacientes, reconhecidos como proprietarios dos proprios
dados e com controle total sobre eles.

O ambiente proposto foi implementado com Hyperledger Fabric. Como usudarios

contemplados existem, pacientes, médicos, instituicdes (hospitais, clinicas, entre outros) e
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demais entidades (seguradoras, institutos de pesquisa, servigos de emergéncia). Com a estrutura
dividida em sidechain e mainchain ¢ implementado o controle de acesso considera dois tipos
de no6s (nodos) confidveis e ndo confiaveis, onde dependendo do nivel de confianga dos nos,
estes podem acessar apenas o ambiente Blockchain publico, mainchain, ambos, ou somente
ambiente Blockchain privado, sidechain. Os pontos importantes de contribuicdo para este
trabalho sdo: {1} a segmentacdo do acesso dependendo do tipo de usuario, confidvel ou nao
confiavel, uma opc¢ao para controlar a gestao aos dados; {2} encapsulamento de informagdes
pessoais € modo de compartilhamento centrado no paciente e; {3} identificacdo temporaria em

determinadas transagdes para minimizar vulnerabilidades nos acessos.

Publicacao 06: Blockchain-based Multi-role Healthcare Data Sharing System
(YU et al., 2021).

No documento intitulado “Blockchain-based Multi-role Healthcare Data Sharing
System” ¢ disposta a caréncia de protocolos de compartilhamento direcionados para dados
médicos e dados pessoais de satide. Logo, os autores sugerem um sistema de compartilhamento
de dados de saide com base em Blockchain. E indicado o armazenamento de dados
colaborativo junto ao conceito de IPFS. Além disso, ¢ trabalhado o smart contract e dois
protocolos distintos para tratar a dados médicos e dados pessoais de saude separadamente. O
modelo do sistema de compartilhamento de dados em satide para multiplos papéis baseado em
Blockchain apresentado utiliza prova de trabalho (PoW) como mecanismo de consenso padrao,
existe verificagdo dos usudrios por entidades mineradoras por meio da assinatura digital. Ainda
¢ utilizado o conceito de merkle-root (técnica usada para verificacdo de integridade) na andlise
a estrutura dos registros médicos.

A utilizacdo do IPFS ¢ realizada para minimizar o custo computacional com a
Blockchain implementada, ou seja, se uma grande quantidade de dados for enviada diretamente
para a Blockchain, o custo serd muito alto, entdo os autores direcionam os dados para o servigo
IPFS e, em seguida, o arquivo hash resultante para o ambiente Blockchain. As interagdes entre
os atores do modelo também sdo abordados passo a passo explorando os processos de envio e
recebimento de dados e como ocorre 0 armazenamento e gerencia de acesso aos tipos de dados.
O trabalho trouxe notdria contribuicao, a saber: {1} diferenca e tratamento distinto para dados
pessoas de saude (personal health data) e dados médicos (medical data) com protocolos

especificos para gerir de forma Unica e; {2} diagrama de interacdo das entidades do sistema,
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com as especificidades para pacientes, donos dos dados, com autoridade sobre a informagao

para compartilhamento, atualizag@o e revogagao.

Publica¢dao 07: Blockchain-based Personal Health Data Sharing System Using
Cloud Storage (ZHENG et al., 2018a).

O trabalho “Blockchain-based Personal Health Data Sharing System Using Cloud
Storage” ¢ concentrado em um tipo de dado de saude chamado dados dindmicos e continuos,
estes refletem a atividade do usudrio durante um periodo de tempo, tais como os coletados e
observados por dispositivos em atividades especificas de monitoramento. A arquitetura
proposta de armazenamento e compartilhamento de dados em satde € proposta a partir de trés
papéis: usudrios que enviam e compartilham dados pessoais de saude, key keppers para gerir
chaves privadas e transa¢des com estas chaves e os clientes que usufruem dos dados.

Quanto a privacidade, os autores utilizam criptografia nos dados dos pacientes, acesso
restrito a nuvem de dados, descentralizagdo de armazenamento das chaves criptograficas e rede
Blockchain que oculta a identidade verdadeira dos pacientes. E proposto também que somente
dados transacionais e metadados estejam salvos e compartilhados na Blockchain. Este trabalho
elucidou os seguintes aspectos: {1} descri¢do da arquitetura geral e o fluxo de trabalho do
sistema proposto com papéis e acoes do usudrio, key keepers e cliente e; {2} camadas de

protecao descritas para salvar informacdes em nuvem dos pacientes.

Publicaciao 08: Blockchain-Based Remote Patient Monitoring in Healthcare 4.0
(HATHALIYA et al., 2019).

No documento “Blockchain-Based Remote Patient Monitoring in Healthcare 4.0” ¢
visualizado o conceito da Satde 4.0 no monitoramento remoto de pacientes (RPM - Remote
Patient Monitoring) e considerado como maneira de aumentar a seguranga e privacidade dos
dados do paciente a aplicacao da tecnologia Blockchain neste sentido. O artigo traz um modelo
baseado em Blockchain projetado para a satide com o intuito de minimizar agdes hostis aos
dispositivos da Saude 4.0. A arquitetura proposta pelo artigo integra conceitos de Blockchain,
Redes de Computadores, Inteligéncia Artificial e compara a proposi¢do com modelos
anteriores, defendendo o projeto a partir da A descentralizada colocando os pacientes como
ponto focal da estrutura que abriga as informagdes, tornando-as seguras conforme a arquitetura
descentralizada proposta que depende da anuéncia do paciente para disponibilizar os dados

pertinentes.
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Os autores também colocam o paciente como autoridade maior sobre os registros
pessoais de saude e sugerem a IA descentralizada como suporte para gestdo de varias agoes,
junto aos pacientes, profissionais de satde, pesquisadores e organizagdes em saude. Como
colaboragdo este artigo traz aspectos gerais de como o Blockchain pode colaborar na
privacidade do paciente, tornando ambientes confidveis. Além da sugestdo de tornar o hospital
como a valéncia que conecta todos os outros atores da arquitetura preponderando como

principal entidade.

Publicacio 09: Decentralized e-Health Architecture for Boosting Healthcare
Analytics (KOTSIUBA et al., 2018).

Em “Decentralized e-Health Architecture for Boosting Healthcare Analytics” ¢
apresentado uma visao geral dos problemas associados a analise e seguranca dos dados médicos
e ofertado uma solugdo para a melhoria da qualidade dos servigos médicos. A proposi¢ao da
arquitetura para dados de satde descentralizado baseado em um Blockchain ocorre entdo para
proteger os dados médicos confidenciais. Estd arquitetura ¢ baseada na tecnologia Exonum,
plataforma de codigo aberto para o mercado de saude.

Nessa estrutura, a tecnologia Blockchain atua como um mecanismo de monitoramento
e registro de dados sobre alteragdes em prontuarios médicos. A arquitetura descentralizada
envolve o armazenamento de dados em varios nds, que podem ser bancos de dados ou sistemas
computacionais. Os pacientes podem rastrear o historico médico e fornecer acesso a
especialistas de diferentes organizagdes médicas na mesma plataforma, além de oportunizar o
compartilhamento de informagdes médicas despersonalizadas para profissionais em satude e
pesquisadores. Este artigo trouxe contribuigdes no {1} conhecimento de aplicabilidade da
plataforma Exonum para ambientes de satide, na {2} visdo de mudanca do modelo de negdcio
proposto para compartilhamento de dados pessoais com garantias e vantagens aos pacientes
junto a plataforma de acesso, € na {3} solugdo Blockchain criada que comporta informagdes

disponiveis e indisponiveis dependendo do proposito de atuagdo da transagdo a ser finalizada.

Publicacio 10: Design and Implementation of a Blockchain-Based E-Health
Consent Management Framework (AGBO; MAHMOUD, 2020).

No artigo “Design and Implementation of a Blockchain-Based E-Health Consent
Management Framework™ ¢ dissertado sobre o conceito PMR (Patient Medical Records),

Registros Médicos do Paciente contemporizando que este ¢ a compilacdo de interagdes clinicas
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entre pacientes e profissionais da drea da saude, bem como dados de satude coletados por meio
de sensores médicos. Os autores também trazem pacientes como proprietarios dos dados, e os
prestadores de servicos de satide e outras entidades que podem querer consumir os dados do
paciente sdo indicados como consumidores de dados.

Os dados criticos dos pacientes sdo salvos em nés distribuidos na rede Blockchain,
onde as operagdes sdo aprovadas por elementos da rede descentralizados que validam
transagdes. Para entender como ocorre o projeto ¢ explicada as interagdes tecnologicas, atores
e componentes. Em complemento sao mostradas as autoridades certificadoras e como estas sao
utilizadas por pacientes. Estas sdo utilizadas para assinar transagoes, registrar identidades por
no e interagir com a rede. O funcionamento e implementagdo dos smarts contracts, também sao
divulgados, mostrando como estes funcionam para a rede e junto ao paciente. Por possuir etapas
bem definidas na construcdo da arquitetura este projeto contribui para: {1} sedimentar possiveis
interagdes de pacientes com profissionais de satde a partir dos registros médicos do paciente,
{2} entender possiveis interacdes tecnologicas ndo visualizadas anteriormente em outras
publicacdes e {3} compreender mais func¢des atreladas a autoridades certificadoras junto a rede

de dados.

Publicaciio 11: Design of a Credible Blockchain-Based E-Health Records (CB-
EHRS) Platform (XU et al., 2019).

O trabalho “Design of a Credible Blockchain-Based E-Health Records (CB-EHRS)
Platform” discorre uma plataforma de gerenciamento de registros eletronicos de saude (CB-
EHRs) com base em Blockchain. A plataforma ¢ caracterizada por praticar o conceito de
descentralizagdo, inviolabilidade de dados e mecanismos de manutengao coletiva na rede, para
garantir a privacidade dos usuarios.

A arquitetura proposta da plataforma CB-EHRs ¢ projetada em 3 camadas, que
correspondem a: camada do usudrio empregada para exibir dados e receber informagoes de
entrada do usuario, a camada de logica de negocios utilizada para encapsular os dados do
usuario em transacdes € ativos, € apos isso transferir estas transagdes e ativos para nds na rede
Blockchain. Existe também a camada de acesso a dados, usada para manter a operagdo dos
registros, ou seja, receber solicitacdes de verificagao de transagdo, gerar blocos e propor novos
blocos. O mecanismo de consenso utilizado nesta arquitetura é o Delegated Byzantine Fault
Tolerance (dBFT) e a estrutura de rede permite a cada n6 na rede a replicacdo completa dos

dados eletronicos de satide. Esta publicacdo trouxe como contribui¢do para este trabalho a {1}
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compara¢do das caracteristicas de mecanismos de consenso que podem ser aplicados por
solugdes Blockchain, {2} modelagem das camadas no provimento de EHRs e, {3} uma visao

particular da distribuicao descentralizada dos EHRs no ambiente de saude.

Publicacio 12: Dynamic consent management for clinical trials via private
blockchain technology (ALBANESE et al., 2020).

O documento “Dynamic consent management for clinical trials via private blockchain
technology” mostra o SCoDES como abordagem para gerenciamento confiavel e
descentralizado do consentimento dinamico em ensaios clinicos, baseado na tecnologia
Blockchain. A perspectiva do SCoDES mostra atuagdes de perfis especificos. Institutos de
Satde, Industrias privadas como as farmacéuticas, Universidades, profissionais de saude,
pesquisadores e pacientes. Os usudrios possuem como outras arquiteturas ja abordadas
interagdes e comportamentos distintos para acessar, manipular e autorizar informacdes de
saude.

A arquitetura proposta apresenta 3 camadas. Na primeira camada como estrutura DLT
foi implementado o Hyperledger Fabric para armazenar o historico das transacdes. A camada
intermedidria apresenta um sistema computacional que se comunica com a infraestrutura
Blockchain (DLT), sendo utilizada a tecnologia Hyperledger Composer para definir regras de
controle de acesso e consultas. A terceira camada € a interface oferecida para exploracao de
dados a partir de fungdes do escopo de ensaios clinicos. O projeto SCoDES foi util por
contribuir: {1} no desenvolvimento do ciclo completo do provimento da informacdo em satide,
exibindo desde o ambiente Blockchain até a interface com o usuario final, além disso {2}
proporcionou detalhamento simplificado do uso pratico da tecnologia Hyperledger em um

ambiente para salvar dados das interagdes clinicas.

Publicacao 13: FHIRChain: Applying Blockchain to Securely and Scalably Share
Clinical Data (ZHANG et al., 2018b).

O texto do artigo “FHIRChain: Applying Blockchain to Securely and Scalably Share
Clinical Data” apresenta o FHIRChain, estrutura baseada em Blockchain, projetada para
atender aos principais requisitos técnicos definidos pelo mapa de interoperabilidade ONC
(Office of the National Coordinator), 6rgao no qual estabelece as estruturas para tecnologias da
informagao aplicadas a gestao e operagao dos sistemas de satide. Conforme os autores defendem

a FHIRChain ¢ colocada como uma arquitetura geral de compartilhamento de dados integravel
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a sistemas de tecnologia da informacao. O projeto emprega o acesso aos dados a partir de varias
configura¢des como participacdo de médicos certificados e filiados a organizagdes de saude. A
estrutura assim como outras propostas, trabalha com par de chaves criptograficas publicas e
privadas, para cada provedor de dados participante.

A estrutura do FHIRChain também suporta caracteristicas interessantes como smart
contracts para manter a identificagdo dos usudrios sem expor informagdes pessoais na
Blockchain. Os smart contracts entao associam os usuarios as identidades digitais, contemplam
os tipos de acesso, ou seja, as autorizagdes de permissao entre os participantes, criando assim
uma base de dados rastreavel sobre as possiveis permissdes e registros das transagdes. Pontos
importantes de contribui¢do de publicagdo sdo: {1} a arquitetura disponibilizada que separa o
armazenamento de dados das outras informagdes do sistema, minimizando possiveis problemas
com atualizagdes em requisitos funcionais e nao funcionais da arquitetura e; {2} aplicagdes da

arquitetura em estudos de caso detalhando, implantacao e resultados.

Publicaciao 14: Health 4.0: On the Way to Realizing the Healthcare of the Future
(AL-JAROODI; MOHAMED; ABUKHOUSA, 2020).

No trabalho “On the Way to Realizing the Healthcare of the Future” ¢ relatado de uma
maneira geral o conceito de Satde 4.0 e o caminho a percorrer para conseguir maturidade do
relacionamento entre satide e tecnologia. O artigo traz também os beneficios da ado¢do da
Saude 4.0, que inclui melhorar a flexibilidade, escalabilidade, confiabilidade, agilidade, custo-
beneficio e qualidade de servicos e operacdes de satde. E proposto um middleware orientado a
servicos para oferecer servigos em comum aos desenvolvedores de aplicativos, facilitando a
integragdo de servigos para construir solugdes sob a otica das tecnologias de Satude 4.0.

O trabalho explora a tematica de possibilidades para conversar tecnologias com a area
de saude, trazendo a tona o porqué do termo Saude 4.0. O framework abordado no artigo ¢
denominado SOM (service-oriented middleware), indicando uma estrutura de middleware
avancgada para Satde 4.0. E esperado com a utilizagio deste a aplicacio dos principios da Satide
4.0, tais como interoperabilidade, virtualizagcdo, descentralizagdo, capacidade em tempo real,
orientagdo de servigo € modularidade dos sistemas.

O artigo se completa com as camadas projetadas pelo SOM e os servicos de suporte
existentes, sendo o framework projetado a principal contribui¢dao do artigo. Em se tratando de
privacidade de dados o SOM promete dados anonimizados ao utilizd-lo em integragdes de

coletas especificas de informacdes e possibilidade em ocultar informagdes confidenciais
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especificas durante o processo de coleta e transferéncia de dados. Tais abordagens podem ser

implementadas e fornecidas como um servico na estrutura SOM.

Publica¢do 15: Multi-Access Edge Computing and Blockchain-based Secure
Telehealth System Connected with SG and IoT (HEWA et al., 2020).

O artigo “Multi-Access Edge Computing and Blockchain-based Secure Telehealth
System Connected with 5G and IoT” propde uma arquitetura de servico baseada em Multi-
access Edge Computing (MEC), tecnologia Blockchain e transacdes de dados em tempo real
entre [oT, MEC e nuvem. Os autores propdem ainda, um esquema proprio para transferéncia
de dados e gestao dos dispositivos que computam informagdes criticas. As tecnologias atuantes
foram os smarts contracts no controle de acesso e a plataforma Blockchain, Hyperledger Fabric
com dispositivos Raspberry Pi para simular a atividade dos sensores médicos.

A arquitetura € proposta a partir de nuvem loT-MEC, atrelado ao ambiente Blockchain
e a tecnologia IPFS. Os elementos existentes na estrutura sdo: o paciente, hospital, dispositivo,
n6 MEC, camada de servigo Blockchain (BSL), servidor em nuvem e entidades/atores terceiros.
Praticas sdo implementadas junto aos elementos existentes minimizando acdes hostis nas
transagdes como: verificacdo de assinatura e autenticacao dos ndés MEC por meio do conceito
Schnorr (modo de conectar multiplas chaves de carteira a uma tnica assinatura), validagao de
politica de seguranca e controle de acesso na camada de servico Blockchain, anonimizagao dos
dados de paciente e controle de acesso a partir dos smarts contracts. Este artigo traz
contribui¢cdes no que tange {1} integracdes de tecnologias para contemplar a privacidade da
informacao desde o dado coletado até a analise; {2} solugdo escalavel para armazenamento de
dados e; {3} esquema de recompensa para compartilhamento de dados por meio dos smarts

contracts.

Publicacdo 16: Secure and Privacy Focused Electronic Health Record
Management System using Permissioned Blockchain (MAHORE et al., 2019).

Em “Secure and Privacy Focused Electronic Health Record Management System using
Permissioned Blockchain” é visualizado uma proposta para seguranga em sistemas de saude
focada na privacidade do gerenciamento de registros usando Blockchain. Existe o debate do
problema quanto aos pesquisadores na area da salide encontrarem atrasos nas comunicagdes,
dados dispersos e fluxos de trabalho médicos morosos. E proposto um modelo que salienta

sobre o fornecimento de dados de saude a pesquisadores para andlises estatisticas e fornece
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privacidade ao mesmo tempo, com seguranca dos dados trafegados, utilizando técnicas, tais
como: criptografia assimétrica e proxy criptografado. No modelo proposto o paciente possui
controle total dos dados, garantindo a privacidade a partir do Blockchain junto a drea médica.
A proposta traz as entidades paciente, hospitais, pesquisadores e agéncias. Como
tecnologia Blockchain permissionada ¢ utilizado o Hyperledger Fabric controlando as entidades
da rede e atribuindo chaves criptograficas e certificados. A metodologia da proposta indica a
criacdo de registro para o paciente no ambiente cloud quando este necessita ir ao hospital,
atrelado a isso os metadados (id de dados, id cloud, id paciente, id médico, id hospital, id do
agravo, hash do registro e timestamp) sdo armazenados na Blockchain. O modelo diferencia
dados sensiveis, informagdes pessoais que podem revelar a identidade de um paciente e nao
sensiveis informagdes de diagnostico detalhadas por meio das quais identificar um paciente ndo
¢ possivel, sendo que os pacientes possuem dominio e agdes de possiveis restricdes aos dados
sensiveis. O {1} formato objetivo da arquitetura com as caracteristicas e detalhamento das

entidades e {2} a estrutura das transacdes sao os aspectos de contribui¢do desta arquitetura.

Publicaciao 17: Towards Secure and Privacy-Preserving Data Sharing in e-Health
Systems via Consortium Blockchain (ZHANG;:; LIN, 2018).

No trabalho “Towards Secure and Privacy-Preserving Data Sharing in e-Health
Systems via Consortium Blockchain” ¢ a abordado o conceito de Personal Health Information
(PHI) e um esquema de compartilhamento com preservacdo de privacidade baseado em
Blockchain. Sdo colocados dois tipos de Blockchain, o Blockchain Privado responsavel por
armazenar o registro PHI original dos pacientes em uma possivel ida ao hospital e Blockchain
de Consorcio para manter registros dos indices PHI, utilizados por terceiros. A arquitetura
proposta possui 3 entidades, gerente do sistema, servico médico provedor (hospitais) e os
usuarios (pacientes).

Uma nova estrutura de Blockchain foi projetada (blocos, tamanho, Aash, criptografia,
timestamp, cabecalho de bloco e carga 1til) e também foi adaptado o mecanismo de consenso
PoC (Proof of Conformance) para ambos os Blockchains adotados. A estrutura foi concebida
com 3 camadas: camada de geragdo de dados que conectam os pacientes aos servigos providos
por hospitais, camada de armazenamento de dados responsavel por salvar os PHIs encriptados
no Blockchain Privado e camada de servico de dados funcionando a partir do Blockchain de
Consoércio provedor dos servigos indexados e requisi¢des de hospitais cooperados. A

contribuicdo ocorreu {1} a partir da utilizagdo mesclada de dois tipos de ambientes Blockchain
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distintos; {2} as adaptacdes e explicacdes da estrutura Blockchain e mecanismo de consenso €;
{3} a forma de compartilhamento de dados entre hospitais que explorou a ideia de servigos e

requisigdes em comum.

Publicacdo 18: Harmonizing Sensitive Data Exchange and Double-spending
Prevention Through Blockchain and Digital Wallets: The Case of E-prescription
Management (SCHLATT; SEDLMEIR; TRAUE et al., 2023).

O artigo “Harmonizing Sensitive Data Exchange and Double-spending Prevention
Through Blockchain and Digital Wallets: The Case of E-prescription Management” traz um
sistema de gerenciamento de receitas médicas eletronicas (e-prescriptions) com suporte da
tecnologia Blockchain e utilizagdo do conceito das carteiras digitais, propondo a partir disto a
privacidade do paciente. Os autores, com o sistema, explicam que os médicos geram as receitas
médicas eletronicas e as enviam diretamente para as carteiras digitais dos pacientes, estas sendo
acessadas apenas por usudrios autorizados.

No contexto da criptografia, a troca de chaves ¢ utilizada para garantir que somente as
partes autorizadas (médico, paciente, farmacia) tenham acesso as informagdes da receita
médica, e cada usuario autorizado possui uma chave publica e uma chave privada unica. A
preocupacao com a receita € notoria durante o artigo que também trata a duplicidade de receitas,
minimizando esta possibilidade no sistema a partir das técnicas da Blockchain. Existe a
aplicacdo de criptografia para proteger os dados do paciente e da receita médica na transmissao
e armazenamento, onde a troca de chaves criptograficas ¢ empregada.

Este artigo auxiliou, pois teve: 1} abordagem para a troca de chaves criptograficas
entre os usuarios (médicos, pacientes e farmacias) envolvidos no processo de gerenciamento de
E-Prescriptions, pois as chaves criptograficas sdo baseadas em identidade, e ndo em autoridades
certificadoras centralizadas, onde cada usudrio gerencia a propria chave privada, pelas carteiras
digitais, para assinar as transacdes. Foi possivel também {2} entender de modo pratico as
plataformas de DLTs Quorum e Indy, onde os dois podem ser utilizados para o conceito de
privacidade, além de serem escaldveis para ambientes de saide, e suportarem dados

criptografados.
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Publicacio 19: A novel framework paradigm for EMR management cloud system
authentication using blockchain security network (THILAGAVATHY; RENJITH;
LALITHA et al., 2023).

Em “A novel framework paradigm for EMR management cloud system” ¢ proposto
um framework chamado B-EMR, definido em quatro componentes principais: a interface com
0 usuario (autenticagdo e interacdo com a base de informacgdes na Blockchain), a base de dados
do Blockchain (conjunto de regras e protocolos de seguranca que sao aplicados na topologia da
rede blockchain, sendo responsavel por gerir as chaves criptograficas), a Rede Publica
Blockchain (envolve contratos inteligentes, ledgers distribuidos e nés de blockchain da rede
publica Blockchain.), o Banco de dados na Nuvem (repositorio dos registros de satide oriundos
das transacdes na Blockchain).

Os autores trazem uma arquitetura a partir da tecnologia Ethereum e com sequéncia
de transagOes bem definidas entre a interface de acesso ¢ o ambiente Blockchain ¢ a
comunicagdo para o armazenamento em nuvem. Os smart contracts na rede Blockchain
proposta, automatizam a execug¢do de agdes especificas, como o compartilhamento de registros
médicos eletronicos entre diferentes instituigdes de satde, no entanto, os médicos nao precisam
da anuéncia do paciente e possuem gestao sobre os dados, apds autenticagdo bem sucedida no
ambiente Blockchain. As abstragdes junto a este artigo permitem {1} compreender uma
logistica diferente de manipulacdo de dados em dois momentos distintos, no acesso a rede
Blockchain e no armazenamento dos registros em nuvem. Quanto ao processo criptografico {2}
¢ interessante apontar o processo para gerir as chaves (com base no algoritmo ElGamal) e o

formato de como cada usudario carrega o par de chaves gerados durante o processo de registro.

Publicacio 20: An Application of blockchain to securely acquire, diagnose and
share clinical data through smartphone (MAHMUD; RAHMAN, 2021).

A proposta em “An Application of blockchain to securely acquire, diagnose and share
clinical data through smartphone” traz a dispensa das criptomoedas nas transacdes com o
conceito de anonimicidade durante as interagdes entre pacientes e médicos, que usam tokens
nos acordos de acesso aos dados e retornos médicos. A concepgao do artigo foi desenvolvida
sob uma aplicagao para smartphone que acessa o ambiente Blockchain e por meio de chaves
publicas tem acesso aos dados em saude, sendo descriptografados somente a partir da chave
privada armazenada no smartphone. Os autores defendem que o projeto mitiga a adulteracao

de dados, e 0 esquema de guardar o hash e senha criptografadas na Blockchain se refere a isso,
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visto que ficam em local diferente da chave privada, armazenada somente no dispositivo movel
do usuério (paciente).

Além disso, existem 3 camadas de atuagdo explicadas no artigo: a camada do usuario,
camada logica de processamento e a camada de armazenamento. A primeira camada de acesso
do usudrio serve para garantir a seguranca dos pacientes, com a geracao do par de chaves
criptograficos, também traz os acessos as transagdes e interagdes médicas com os dados
clinicos. A segunda camada também trata de aspectos criptograficos, gestdo dos contratos
inteligentes, processamento de relatorios, com implementacdo das funcgdes a partir da
linguagem Python e bibliotecas e tecnologia Node JS. Ja a terceira camada consiste no
armazenamento Blockchain e IPFS, com as transa¢des com IPFS, hash de arquivos do usuario
e a senha criptografada armazenadas na Blockchain, com os arquivos criptografados
armazenados em uma rede IPFS. Como contribuicdo este artigo {1} formaliza o modo da troca
e armazenamento de chaves criptograficas junto a Blockchain e {2} direciona uma estrutura de

interagdo entre paciente e médico apoiada em camadas distintas com fungdes bem definidas.

Publicacao 21: PRMS: Design and Development of Patients’ E-Healthcare
Records Management System for Privacy Preservation in Third Party Cloud Platforms
(ZALA; THAKKAR; JADEJA, 2022).

No documento “PRMS: Design and Development of Patients’ E-Healthcare Records
Management System for Privacy Preservation in Third Party Cloud Platforms™ os autores
possuem a preocupagdo central em como compartilhar e gerenciar os dados de saude com perfis
diferentes de acesso, também investem tempo para explicar os processos criptograficos
utilizados para garantir a privacidade e projetam a estrutura a partir de arquiteturas em nuvem.
De modo geral, como chamam a aten¢do implantando os gateways (GW) e os data centers (DC)
que sdo nods intermedidrios com camadas de seguranca adicionais. Os gateways sdo indicados
para autentica¢do e validar credenciais de acesso, ja os data centers sao responsaveis por
armazenar e processar os dados do paciente.

Os autores separam o funcionamento do PRMS (Patient’s E-Healthcare Records
Management System) em dois momentos e esclarecem que os componentes criticos e
confidenciais do sistema, como o banco de dados que armazena os registros eletronicos de
saude dos pacientes e a camada de aplicacdo do sistema que realiza a logica de negdcios sao
executados em nuvem privada, localizada na institui¢do de saude que usa o sistema PRMS. Ja

na nuvem publica, sdo executados componentes menos criticos como a interface de usudrio, a
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e servigos de autenticacdo e autorizagdo. Para a comunicag@o entre a nuvem publica e a nuvem
privada ¢ possivel a ocorréncia realizada por meio de um gateway seguro.

Em suma este artigo traz a importancia de {1} separar os perfis de acesso aos registros
em saude. Apesar da preocupagdo com o conceito de privacidade, além do paciente, o
profissional de saude e o administrador do sistema também possuem como editar os dados
(historicos, diagnodsticos, medicamentos e resultados) dos pacientes. Os pacientes podem
modificar informacdes, no entanto, alguns dados criticos como diagndsticos e tratamentos
somente sdao liberados sem limitagdo para os profissionais de saude. A {2} arquitetura do
projeto, também traz mengdes as boas praticas para o conceito de privacidade, minimizando

vulnerabilidades colocando os servigos criticos em ambiente privado com acesso controlado.

3.2.4 Discussao sobre a analise dos trabalhos relacionados

As contribui¢des dos artigos resultantes da RSL foram contundentes no direcionamento
dos proximos passos da pesquisa. As publicagdes trouxeram modelos, métodos ou arquiteturas
implementados a partir da tecnologia Blockchain considerando aspectos percebidos nas
fragilidades das implementagdes ao compartilhar dados dos pacientes. E interessante observar
os diferentes aspectos em que se trataram as tecnologias para abrigar os dados dos pacientes
perante o conceito de privacidade, permitindo sempre absorver novas praticas em cada
ambiente estudado.

Os critérios estabelecidos de inclusdo e exclusdo contribuiram para melhorar na escolha
dos artigos considerados como pertinentes no processo de escrita da RSL. A leitura dos artigos
elegidos baseou o entendimento sobre os processos de compartilhamento, detalhes das
implementagdes e escolha das principais entidades que interagiam nos ambientes propostos.
Foram compreendidos também técnicas criptograficas, tipos de tecnologias Blockchain
implementadas, locais de armazenamento dos dados de pacientes e das transagdes, métodos de
consenso escolhidos, e estruturas de compartilhamento propostas. Em todos os documentos
lidos se interpretou o dominio do paciente sobre os dados pessoais, independentes da
nomenclatura ou atributos atrelados adotado. Alguns artigos apesar de exibirem as técnicas de
avaliacdo dos métodos ndo tratam da melhor forma os resultados finais € comentarios pos-
aplicacdo da solucdao proposta o que indica uma nova possivel abordagem dependendo do
cenario aplicado. O Quadro 12, a seguir, exibe uma confrontacdo acerca dos trabalhos

selecionados a partir de propriedades mais relevantes encontradas.
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Implementacio Nome da Criptografia | Armazenamento Moderacio do
Autor(es) Blockchain Tecnologia dos dados dos registros dado
armazenados médicos compartilhado
Silva, Privada Ethereum Sim off-chain Manual por
Aquino Harmony paciente
Junior e Melo
(2019)
Privada Ethereum Sim off-chain (dados) | Paciente criam
Amofa et al. on-chain polliticas no
(metadados) registro que
(2018) .
determinam as
acoes.
Privada (Global Hyperledger Sim on-chain A partir da
entre Hospitais) Fabric para arquitetura
Privada (Dentro Blockchain BEdgeHealth
Nguyen et al. e
(2021) dos Hospitais) Local e ’ acontece a
Blockchain autenticacgao ¢ os
Global perfis estdo nos
smarts contracts.
Publica Ethereum Sim on-chain Conforme o que
Vora et al. X .
(2018) esta descrito nos
smarts contracts.
Publica Hyperledger Sim off-chain (dados) | Definida em cada
Hirtan et al. (mainchain) Fabric on-chain paciente na
(2019) Privada (transagoes) Blockchain.
(sidechain)
B-MRHDS Sim on-chain Por meio de
(Blockchain chaves publicas
Yuetal Based e IPFS) cadastradas em
(2021) Privada um "lista branca”
de acesso atrelado
ao smart contract
Publica Ethereum Sim off-chain Dados na nuvem e
Zheng et al. acessadqs por
(20182) compartﬂhameqto
de chaves definido
pelos pacientes
Privada Blockhain Somente na off-chain Pacientes decidem
Hathaliya et Generic autenticagdo junto aos pedidos
al. (2019) existentes na
Blockchain
Publica Exonum Nao off-chain Definido na
(Ambiente Blockchain Plataforma
Kotsiuba et Aberto) Framework mediante ao perfil
al. (2018) Privada (parte aberta e de acesso
(Ambiente parte fechada)
Fechado)
Privada Hyperledger Nao off-chain Paciente decide
Agboe Fabric acesso parcial ou
Mahmoud total na 1*
(2020) interacdo na rede

Blockchain
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Continua...
Implementacio Nome da Criptografia | Armazenamento Moderacio do
Autor(es) Blockchain Tecnologia dos dados dos registros dado
armazenados médicos compartilhado
Publica Blockhain Sim on-chain Conforme regras
Generic da Plataforma
Xu et al. Blockchain CB-
(2019) EHRs os usuarios
com cadastro
possuem acesso
Privada Hyperledger Sim on-chain Gerado
Fabric automaticamente
Albanese et zgnmf(;renrl;iosrsligsm,
al. (2020) configurada por
pacientes no
SCoDES
Privada Ethereum Sim on-chain A partir do
Zhang, et al. FHIRChain (par
(2018b) de chave publica e
privada)
Al-jaroodi, Publica Blockhain Nao off-chain Por meio de dados
Mohamed e Generic € Servigos
Abukhousa existentes no
(2020) Framework SOM
Privada Hyperledger Sim off-chain No registro do
Hewa ef al. Fabric paciente (par de
(2020) chave publica e
privada)
Privada Hyperledger Sim on-chain No momento do
Mahore ef al. Fabric cadagtro no
(2019) hospltalr(pa‘lr de
chave publica e
privada)
Privada Protocolo BSSP | Nao hibrido Na 1? interagdo
Zhang ¢ Lin (Hospitais) e Plataforma entre médico e
Publica JUICE paciente por token
(2018) .
(Consorcio dos
Hospitais)
Schlatt; Publica Ethereum, Sim on-chain/off- Por perfil e
Sedlmeir; Quorum, Indy chain carteira digital
Traue et al.
(2023)
Thilagavathy; | Publica B-EMR Sim off-chain Por meio de perfil
Renjith; (Blockhain de acesso a partir
Lalitha et al. Generic) dos Smarts
(2023) Contracts
Mahmud; Publico BigchainDB Sim on-chain A partir dos
Rahman smarts contracts
(2021) junto a

autenticagdo de
dois fatores




114

Continua...
Implementacio Nome da Criptografia | Armazenamento Moderacio do
Autor(es) Blockchain Tecnologia dos dados dos registros dado
armazenados médicos compartilhado
Zala; Publica Blockhain Sim off-chain Acesso de dados
Thakkar; Generic por meio de perfis
Jadeja (2022) de usuarios, a
partir de um
modulo de
controle
Publica Ethereum Sim on-chain No registro do
Modelo da ;
Pesquisa — (Gapache) em pac1ente’ (pgr de
conjunto com chave publica e
BIMHE técnicas de privada)
(2023)

criptografia

Fonte: Elaborado pelo autor.

Com relagdo a proposta da Revisao Sistemdtica de Literatura, esta pode ser refinada e

melhorada no que tange ao escopo da Satude 4.0 melhorando as strings de busca aplicadas nas

bases das produgdes bibliograficas, mas ¢ possivel afirmar que o objetivo da mesma foi

alcangado, pois os artigos selecionados indicaram métodos ou modelos, arquiteturas e ainda

sistemas a partir da tecnologia Blockchain, preocupando-se em destinar atengdo a privacidade

de dados dos pacientes e avangando nos cendrios propostos. Ainda cabe notar, que a revisao

sistematica permitiu estudar os principais pontos que podem contribuir para a evolu¢do do

trabalho proposto e melhor compreensao do problema definido.
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4 BIMHE - BLOCKCHAIN IMPLEMENTATION MODEL FOR HEALTHCARE
ENVIRONMENTS

Este capitulo apresenta trés visdes a partir do qual se implementou o conceito de
compartilhamento de dados junto a tecnologia Blockchain. A construgdo das trés visdes ocorreu
apos a Revisdo Bibliografica da Literatura e Revisao Sistematica da Literatura compilando as
abordagens dos projetos avaliados e compreendendo a tematica proposta, entidades
participantes do modelo (paciente, médico, unidade organizacional de satide) e tecnologias a
serem implantadas. Logo, os modelos precedentes, trouxeram vantagens e desvantagens que
favoreceram a proposta indicando como utilizar os conceitos aprofundados no referencial
teorico. Este projeto vem a dispor de uma proposta para buscar maturidade ao tratar dados
sensiveis dos pacientes utilizando Blockchain em ambientes de saude, com o suporte de
conceitos criptograficos.

Dados sensiveis em ambientes de saude ¢ praxe. A forma como os ambientes tratam
tais dados, ainda possui heterogeneidade e discussdes onde envolvem pacientes, profissionais
de satde e a organizacdo que estd intercambiando estas informacgdes, seja ela privada ou
publica. Ao acessar um ambiente de saude o usudrio se depara com sistemas de informacao que
podem possuir disparidade na forma de autenticacdo, transmissdo e armazenamento. As
tecnologias de informagdo que podem existir ao aceder cendrios de satde precisam ser bem
conhecidas e claras no funcionamento, sendo podem atrapalhar a experiéncia do usudrio
visando o bem-estar. Dados compartilhados por tecnologias devem dispor de regras, cumprindo
questdes de privacidade, dispondo de mecanismos que indiquem o que pode ser disponibilizado
para terceiros e demais condutas sobre as informagdes pessoais.

Este modelo (BIMHE) visa contemplar o paciente como detentor dos direitos e
propriedades sobre seus dados. A preocupacdo em colocar o paciente como detentor das
decisoes de liberagdao no compartilhamento dos dados ja foi justificado nos autores dos modelos
abordados durante a RSL e conduz a utilizacdo da tecnologia Blockchain. A tecnologia
Blockchain, norteadora do modelo, ¢ atuante no controle do ambiente com a informacao a ser
protegida oferecendo independéncia ao paciente para detectar o que compartilhar e para quem
deve ser disposta estas informagdes. A primeira agdo do modelo ¢ obter o entendimento de
como funciona o ambiente Saude 4.0, pois deve ser possivel compreender como os dados serdo
dispostos, quais dados serdo consumidos, para quem os dados serdo possiveis de serem

utilizados e qual a finalidade.
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Para mostrar o fluxo de funcionamento do modelo a Figura 8 exibe uma sequéncia de
etapas corretas para a obten¢do do dado minimizando possiveis erros de compartilhamento ou
acesso nao autorizado. Nesta figura € possivel observar a sequéncia de fatos ocorridos na
solicitagao de uma informagao e a compreensao que desde o primeiro acesso as informagdes ja

devem transitar sob a tecnologia Blockchain.

Figura 8 — Sequéncia proposta para compartilhamento de dados.

a pattir deste mormento o dado j&
esta na Blockehain do ambiente

Inicio
. corn a arigerm definida o dado é apds o compatilhamento o
dizpaonibilizado conforme as requerente efetua a transagio
propriedades de compartilhamento necessaria.
v
.. Detecgao da Dado ceeeeriaea.. . LeituralEscrita
Dado Origem do Dada Campartilhada do Dada

Epnssi\reis alteragties sdo registradas |
’ na rede Blockehain ' se ocorre alteragdo de algum estada
do dado existe a atualizagdo na

arigem

Fonte: Elaborada pelo autor.

Na deteccao da origem do dado o usudrio e requerente sdo conhecidos e ocorre
autorizacdo do consumo dos dados conforme o que esta sendo solicitado e o perfil do
requerente. A Blockchain a partir deste momento ja faz parte do cendrio, identificando os pares
e registrando transagdes. A Figura 8 demonstra o dado compartilhado com a consideragiao do
aceite de compartilhamento do usudrio. Caso ndo exista a autorizagdo nenhuma informagao ¢
registrada na Blockchain. Os pacientes (usuarios) na rede Blockchain possuem o direito de
estabelecer transagcdo com o destino que estes entenderem como validos, ndo existindo base de
informagdes pré-cadastradas para isso, mas sim uma autorizagdo prévia e temporaria para
contemplar o acesso de qualquer origem. Entdo o médico, por exemplo, para ter acesso aos

dados sensiveis do paciente necessita da autorizagao do paciente e este por sua vez pode aceitar
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ou ndo, ficando esta informagdo memorizada, dependendo do contexto existente. Na Figura 9 ¢

explorado como acontece a etapa de deteccao da origem do dado.

Figura 9 — Deteccao da origem do dado.

Unidade
Profissional Organizacional
de Salde de Salde

pedido/resposta das &

solicitactes a rede
Blockchain aos dados dos
pacientes

rede
Blockchain

interacdes entre as interfaces de

comunicacbes que possuem os
dados dos pacientes ou

diretamente ao banco de dados.

(r't:‘s) | )t on)

Sistema de
Informagio

......

......................

paciente

Fonte: Elaborada pelo autor.

A etapa da deteccdo da origem do dado ¢ importante, pois € neste momento que se
constata a possibilidade do compartilhamento de informagdes junto ao usuario. Como o
objetivo deste trabalho é promover a privacidade do paciente é necessario que exista o
consentimento do paciente para o compartilhamento a qualquer interacdo. Na Figura 9 estdo

representadas possiveis tecnologias para validar a concepc¢ao do modelo. O proposito € definido
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a partir da rede Blockchain que inspeciona quaisquer solicitagdes aos dados dos pacientes,
sendo neste caso as interagdes registradas em cada solicitacdo, prevendo depuragdo completa
sobre a origem do pedido de leitura/escrita, aos dados, que podem vir por diferentes fontes de
acesso ¢ até mesmo de forma direta na base de dados.

Na operacao de caracterizar ambiente e dado deve ser possivel entender qual a origem
do dado, sistema computacional e tecnologia provedora da informagio. E importante também
identificar a orientacao quanto ao fluxo do dado. Sendo o paciente dono e responsavel por sua
informacao a orientagdo ¢ sempre buscar as propriedades atreladas ao dado, ou seja, as
preferéncias quanto a privacidade deste. Ao procurar a informagdo necessaria deve existir
sempre a consulta ao dono do dado que como resultado deve retornar quais variaveis podem ser
consultadas e se existe algo sigiloso conforme o perfil do requerente (profissional de satde,
organizac¢do, hardware, ou até mesmo outro sistema de informacao).

Ao solicitar a interagdo com um dado de paciente, este deve ser utilizado conforme
regras definidas pelo usuario e dispostas junto a tecnologia Blockchain. O solicitante ao dado e
quem tem a propriedade (paciente), trocam informacdes criptografadas por meio da rede
Blockchain. A rede Blockchain ao reconhecer que a transagdo pode ser realizada, ou seja,
entender que o solicitante possui acesso ao dado executa a transacao e concede acesso. Apos o
conhecimento da transacao, esta € registrada na rede Blockchain permitindo auditoria posterior.
E valido entender que o modelo propde a identificagdo da transagdo junto & rede Blockchain. A
base de dados, neste modelo, estd contida na rede Blockchain e possui os dados criptografados
visto que ¢ um ambiente publico e aberto por padrao. Como o dado estaré criptografado, existe
a validacao de chave publica e privada para depois descriptografar a informacao ao solicitante
do acesso. As se¢des seguintes estdo dispostas para elucidar o aproveitamento do modelo

entendendo diferentes perspectivas de aplicagao.

4.1 TERMINOLOGIAS DO MODELO

O modelo possui conceitos que precisam ser esclarecidos para apontar as
especificidades da dindmica e funcionamento do trabalho.

— Paciente: usuério que ¢ o dono do dado e permite a interag@o a partir da liberagdo

no sistema, acionando assim a agdo da troca de chaves. Este usudrio ¢ capaz de

liberar o acesso a informag¢do ao médico. Este € o tnico usudrio com possibilidades

em publicar informag¢ao na Blockchain;
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— Médico: usuario que necessita da informacdo do paciente e para isso necessita
liberacao do paciente na Blockchain, seja para escrita ou leitura na Blockchain;

— Estabelecimento de Saude: local onde sdo cadastrados pacientes e médicos;

— Carteira: identificador tnico de usuario na Blockchain que € necessario para definir
as acoes solicitadas;

— Blockchain: ambiente Ethereum simulado por meio da tecnologia Ganache que
contém todas as transacgoes realizadas no sistema de informacao, além do Smart

Contract e demais regras de acesso.

4.2 VISOES DO MODELO

O termo "visdes" foi utilizado por ser apropriado para se referir a diferentes
perspectivas ou abordagens na visualizagao ou entendimento de um sistema ou modelo. As trés
(3) visdes descritas nas proximas secdes sdo organizadas, para separar atribuicdes e
fundamentar uma melhor compreensdo do modelo. O enfoque da Camada traz uma forma
comum de divisdo de niveis ou componentes, enquanto o Mapa Estrutural e o Barramento

de Dados fornecem informagdes sobre a arquitetura e o fluxo de dados do modelo.

4.2.1 Camadas

As abstracdes de camada do modelo existente concebem os servigos de cada camada
e como estas sdo representativas para cada acdo a ser realizada. Foram definidas quatro (4)
camadas explicadas sobre a oOtica fop-down, a saber. A Camada de Aplicagdo representa o
acesso a estrutura completa do modelo, permitindo quaisquer usuarios ou demais aplicacdes
que venham a existir, usufruir dos recursos existentes no ambiente. Na Camada de Acesso sao
definidas as regras de negocio contemplando as permissdes dos usudrios, ou seja, tipo de agdes
que estes podem realizar observando os dados, configuragdes e propositos gerais. A Camada
Blockchain representa o conjunto de smart contracts com as informacdes sobre cada papel de
usudrio e associacdo aos tipos de registros e também contempla as possiveis transagdes
existentes para cada dado provido e/ou inserido. Na Camada de Registro sdao hospedados os
registros dos pacientes, dados pessoais e dados sensiveis sem associagdo de regras ja definidas

nas camadas superiores. A Figura 10 representa as camadas e os servigos dispostos entre estas.
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Figura 10 — Camadas do Modelo

CAMADA DE APLICAGAOD

Acesso aos sistemas e base de dados do ambiente

= quem tem acesso: paciente, profissionais de salde, unidades organizacionais de saude.
+ & o nivel de acesso ao usuario final, tendo comunicagdo com aplicagées e tecnologias.

CAMADA DE ACESSO
Regras de Negdcio dos Tipos de Acesso

= petfil do dado cadastrado, com as propriedades de acesso;
+ trabalha com as acdes solicitadas por interfaces de acesso da Camada de Aplicagéo.

CAMADA BLOCKCHAIN
Regras Gerais da Blockchain / Ambiente Blockchain

+ possui os smarts contracts e transacdes existentes de cada ambiente Blockchain;
+ prové o acesso ao registro eletrdnico privado.

CAMADA DE REGISTRO

Armazenamento dos registros dos pacientes

* Registros dos pacientes, dados pessoais e dados sensiveis sem associacéo de regras
ja definidas nas camadas superiores.

Fonte: Elaborada pelo autor.

A partir da definicdo das camadas fica pré-estabelecido uma conduta dependente da
acdo destas, obrigando a sequéncia de agdes para disponibilizacdo (representagdo) da
informagdo, ou inser¢do de um novo dado. Uma camada depende do servigo oferecido da
camada subsequente, sendo que os servigos sdo acdes provenientes de um pedido de usuério
sobre o dado de algum paciente. As camadas ndo possuem verificagcdes de erros no proprio
modelo, estas estdo implicitas no servico das camadas sendo dependente das tecnologias de
comunicacao entre as camadas.

Na Camada de Aplicacido estd o suporte de acesso aos usuarios finais, neste caso
pacientes e profissionais de satide, que podem interagir, transmitir e receber informagdes, sua
funcao ¢ definir ou desenvolver aplicagdes e tecnologias para os proprios ambientes. Entdo, a
Camada de Aplicagdo serve para os usudrios trocarem informagdes sobre os dados que estao
inclusos na Blockchain, a partir de um Sistema de Informagao, por exemplo, sendo cada usuario
responsavel diretamente por acionar cada acdo desta camada. Em relagdo aos servigcos que
utiliza da camada inferior a Camada de Aplicacdo necessita das regras contidas na Camada de

Acesso, local para tratar a gestdo do perfil de cada usuério.
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Quanto a Camada de Acesso, esta configura a melhor situagdo do usuario na relagido
com o dado, seja restringindo ou apontando permissdo, garante a seguranca dos pacientes, com
a geracao do par de chaves criptograficos, por exemplo, também traz os acessos as transagdes
e interagdes médicas com os dados clinicos. Os servigos criptograficos sao possibilidades de
servigos existentes nesta camada que coloca a condicdo inicial de acesso a informacdo como
uma das tratativas estabelecidas neste nivel de acesso, aplicando por exemplo, critérios de
seguranca. Neste sentido a camada representa mais uma prote¢ao ao dado e busca na Camada
de Blockchain referéncias de cadastro dos usudrios, ratificando o processo completo de acesso
ao dado entendendo o perfil dos usuarios e possibilitando a informagao ser obtida caso a origem
solicitante passe em todos os filtros de regras aplicados até o destino, neste modelo o Servidor
Blockchain.

Ja a Camada Blockchain proporciona a interface para a tecnologia Blockchain que
habilita o acesso as informagdes da base Blockchain e registros por ela inclusos nas transagdes,
com a permissdo ao dado fornecido apds a verificagdo da carteira de origem, ID de acesso,
conferida como valida e com autorizacao no ambiente Blockchain. Possui também os smarts
contracts com a escrita das regras de acesso aos dados, demais diretrizes e propriedades do
perfil de cada utilizador dos dados a serem transacionados na Blockchain. Esta camada tem por
fung¢do basica a comunicacao com o dado antes de ser inserido na Blockchain, podendo ser este
dado oriundo de qualquer interface, base de dados, sistema computacional ou hardware de
acesso que antes tenham contemplados as questdes exigidas na Camada de Acesso.

Em relagdo a Camada de Registro esta ¢ a base da cadeia de acesso as informagoes,
pois contém o dado primario de um ambiente Blockchain, ou seja, o contetido que tanto médico,
assim bem como, o paciente precisam para associar as suas transagoes. Estes dados
obrigatoriamente precisam ter regras associativas da camada superior para serem entregues e
manipulados. A informagao por si s0 esta criptografada e esta protegida por todo o processo de
criptografia e vinculo de perfil da forma como a tecnologia Blockchain constréi o

armazenamento na base de acesso ¢ conten¢ao dos dados.

4.2.2 Mapa Estrutural

O proposito do Modelo de Negocio, Figura 11, ¢ indicar os possiveis intercimbios

entre as entidades e qual a disposi¢do das informacdes para quem deseja efetuar alguma agao

sobre estas. Para este modelo foram idealizadas trés tipos de entidades, classificadas como
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29 ¢

“usudrio paciente”, “usudrio médico” e “usudrio organiza¢cdo”. O Mapa Estrutural proposto na

Figura 11 exibe o “usudrio paciente” em dois aspectos. No primeiro existe a condi¢do da

apropriacdo dos Registros Eletronicos em Saude ja em um ambiente Blockchain e a

comunicagcdo com um sistema computacional servidor que possui interfaces de acesso ao
»

“usuario médico”, “usudrio organizag¢ao” e “comunidade de usudrios”, dependendo do controle

de acesso.

Figura 11 — Modelo Geral de Negocio
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Fonte: Elaborada pelo autor.

E importante compreender que o “usuario paciente” define as condi¢des de acesso aos
dados, em smarts contracts junto ao ambiente Blockchain, que também ¢ acionado para
registrar as transagdes de acesso a qualquer informagdo. O “usudrio organizagdo” ¢
representado pela propria aplicagdo e o “usuario médico” e demais usudrios somente podem
acessar as funcdes predispostas em interfaces de uso geral. Os dados do paciente entdo sao

armazenados no ambiente Blockchain que trata das permissdes de usuarios e interagdes das

interfaces de acesso. Na Figura 11 ¢ representado um sistema computacional de coloragao azul
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que representa todos os servigos oferecidos as aplicagdes (sistemas) antes de terem conexao
com o ambiente Blockchain, neste trabalho o servigo representado ¢ o servidor de chaves para

comprovar a liberagao a partir de uma determinada carteira digital do requerente.
4.2.3 Barramento de Dados

A reprodu¢dao do Barramento de Dados, vide Figura 12, remete as possibilidades
logicas de cada entidade junto ao modelo. O fluxo estabelecido monta a sequéncia de interacdes
ideal para entregar um dado solicitado. Na 1? interacdo ocorre a solicitagdo do registro privado
de saude, podendo ocorrer por interesse do médico, por exemplo. A organizagao de saude fica
excluida desta 1* interagdo por sem representada por sistemas de saude, neste caso. Na 2%
interagdo ocorre a apuracdo da regra de acesso do paciente para cada dado existente e
referenciado. Em se tratando das regras de acesso, existem situacdes ndo abordadas na
modelagem, no entanto, ¢ uma boa pratica a atualizacdo quanto as regras do smart contract a
cada seis (6) meses para melhor gerir os acordos controlados pela Blockchain. A 3% interacdo ¢
0 ato sobre os dados solicitados, dependendo do perfil do usuério. E a 4 interagao ¢ o resultado

da a¢do anterior aplicado direto ao dado solicitado.

Figura 12 — Barramento de Dados do Modelo.
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Fonte: Elaborada pelo autor.

O Barramento de Dados depende do dominio de usuario para cada agao solicitada. Os

dados permanecem sobre propriedade dos pacientes que podem revogar ou dispor informagdes
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de acordo com o interesse e relacionamentos a serem desenvolvidos conforme for & vivéncia
dos pacientes em cada organizacdo de saude. O barramento aponta um fluxo de dados do
modelo onde as agdes ocorrem entre emissor (solicitante da informacgao) e receptor (paciente)

que interagem nas solicitacdes de informagao.
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SESTUDO DE CASO

Este trabalho de pesquisa aplicado em um ambiente controlado suportou o modelo
denominado BIMHE descrito no capitulo 4. Foram utilizadas tecnologias para prover o cenario
de interagdo entre paciente e médico, simulando as solicitagcdes e entrega de dados sensiveis.
Visto que ¢ um projeto piloto, os dados sdo hipotéticos e as agdes para validar o modelo foram
articuladas respeitando o escopo definido nesse trabalho.

A escolha de qual tecnologia Blockchain utilizar foi fundada a partir das caracteristicas
técnicas necessarias para gerir uma estrutura complexa como o Ethereum. A tecnologia
proposta nesta pesquisa, Ethereum, requer cuidados especiais para situagdes especificas e
criticas, tais como: espago em disco, pois o Blockchain do Ethereum ocupa atualmente mais de
1 TB de espaco em disco € em constante crescimento. Além do espago em disco, a manutengao
da Blockchain do Ethereum requer muitos recursos de processamento e memoria, o que
afetariam os testes do BIMHE, pois seria necessario a sincronizagdo completa com os pares da
rede, outro problema a ser gerido, devido a obrigatoriedade em manter conexdes confidveis e
constantes com outros nos da rede para validar as transagdes.

Com as dificuldades definidas foi escolhido o Ganache (Simulador Ethereum), devido
anatureza especifica em reproduzir um ambiente Ethereum e com a opgao de carregar os smarts
contracts para serem executados na Blockchain simulada. Outra facilidade do Ganache ¢ a da
manipulacdo das chaves criptograficas, isto ¢ importante para os testes executados na validagao
do objetivo proposto que visa a privacidade dos dados, além disso, por possuir uma interface
grafica acessivel € possivel visualizar de maneira mais amigével as transagdes, carteiras digitais
dos usuarios e registros (logs). Complementarmente ¢ importante citar que a mineragao dos
blocos ¢ automatica da propria ferramenta entdo as transagdes sao instantdneas sem intervencao
do usuario, permitindo simulacdo de transagdes e contratos inteligentes localmente, em um
ambiente seguro e isolado, sem a necessidade de gastar recursos ou taxas na rede Ethereum.

Ja para a construcao dos smarts contracts a linguagem Solidity com a IDE Remizx, foi
escolhida devido a compatibilidade com a Ethereum e também em consequéncia de apresentar
recursos integrados de seguranca que auxiliam a prevenir vulnerabilidades comuns, como:
Stack overflow, Integer overflow, Reentrancy attacks e chamadas a contratos desconhecidos.
Os contratos entdo ficam armazenados na Blockchain e sdo componentes essenciais das regras

de negodcio do modelo proposto. Na Blockchain também ficam os registros dos pacientes, mas
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como o ambiente ¢ aberto os dados s@o criptografados e respeitam os contratos inteligentes e a
troca de chaves do requerente e do paciente proprietario da informagao.

A estratégia da pesquisa se preocupou também com a arquitetura do projeto devido as
interagdes e ecossistema de tecnologias existente. E importante entender que o solicitante
quando necessita da informacdo de tal paciente deve requerer autoriza¢do a informacao,
respeitando as decisdes do paciente. No entanto, ja que a rede Blockchain utilizada foi suportada
pela tecnologia Ganache, se teve a necessidade em criptografar os dados para dificultar
possiveis hostilidades. Na interagdo entre solicitante e detentor do dado ao identificar a origem

do requerente, existe entdo a troca de chaves para que a transa¢do ocorra.

5.1 ARQUITETURA DO PROJETO

Para o BIMHE foi desenvolvido um ambiente, onde sdo simulados os servigos
oferecidos. De modo a simplificar o que foi formulado, uma arquitetura basica do projeto ¢
exposta na Figura 13, e de forma genérica delimita o escopo tecnoldgico e servigos oferecidos.
Os servicos na arquitetura podem ser descritos da seguinte forma, a saber:

— Servigo web: foi desenvolvido um protdtipo de aplicagdo web com o objetivo de

tornar vélido o processo minimo de funcionamento de um sistema, com opgdes de
leitura e escrita, atrelada a identificacdo da carteira do usudrio. Neste caso o
processo minimo possui o cadastro do médico e paciente em cada estabelecimento
de satude (prototipo), além da consulta das informagdes da Blockchain. O servigo
web foi instalado e configurado a partir da tecnologia Apache e desenvolvido a
partir do HTML 5 e Java;

— Servico Chaves Criptograficas: também, a partir da linguagem Java foram
desenvolvidas duas fungdes para criptografar os dados antes de serem incluidos na
Blockchain e descriptografar os dados na consulta de informagdes. O conceito de
criptografia assimétrica foi utilizado com o compartilhamento da chave publica do
paciente quando necessario. A chave publica do paciente ¢ utilizada pelo paciente
e também compartilhada pelo médico via sistema de informacao (prototipo) quando
este necessita do acesso a informagdes na Blockchain. A chave privada do paciente
¢ armazenada no servidor de chaves para depois ocorrer o acesso ao dado na
Blockchain. O framework Quarkus foi utilizado para gestdo das chaves e

comunicacao junto ao ambiente Blockchain;
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— Servico Blockchain: os dados criptografados ficam armazenados no ambiente
Blockchain, neste projeto, instalado e configurado a partir da tecnologia Ganache
que simula um ambiente Ethereum. Junto ao Ganache estd também o Smart
Contract escrito para este projeto, onde existe o critério para aceitar a escrita e
leitura dos dados na Blockchain, a partir da carteira de identificagdo do solicitante.
Os dados chegam a Blockchain criptografados, mas sdo acessados a partir das
regras do Smart Contract que avalia se a origem solicitante, o enderego da carteira,

possui permissdo para a agao requerida.

Figura 13 — Arquitetura Bésica do Projeto.

X

N
NN —
\\\ .

— e o o o= =

criadas para |

I ra armazenar

- - ~
/ \ / \
! 39 AP,
| |1 = . ' . |
| Servi | ’

go | gl | |
| Chaves | | Servigo |
| Criptograficas | Blockchain
I |
' | |
' me as chaves ! ' za ambiente |
|
|

s dados l

_— e e— — — — —

|
|
|
s de acesso |

_— e — — — — —

Fonte: Elaborada pelo autor.

A arquitetura do projeto, representada na Figura 13, mostra a sequéncia e interagao
dos funcionamento dos servicos. Estes processos, na Figura 14, sdo detalhados em trés fases de

interagdo do projeto, apoiadas na ideia do BIMHE em fixar o paciente como dono da sua propria
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informacao, com as fases do projeto limitadas a partir dos servigos oferecidos e resultados das

interacdes apoOs cada processo construido.

Figura 14 — Fases de interagao dos servigos oferecidos.
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Fonte: Elaborada pelo autor.

Num primeiro momento, na 1? fase, ocorre o processo natural da utilizagao do sistema
de informagao, neste caso o prototipo implementado. Este oferece a interface ao médico ou
paciente, com cadastro ¢ consulta, onde o médico pode, a partir da selecdo do paciente, por
exemplo, escrever o prontuario ou efetuar consultas, sendo que na 1* fase o médico e paciente
ao acessarem o sistema informam a carteira vinculada a Blockchain, existindo assim a
identificagdo do solicitante. Quando o paciente utiliza o sistema, este ja possui a agdo em liberar
a carteira digital do médico entregue apos a Blockchain, todavia, se o usuério no sistema for o
médico ¢ necessario a liberagdo anterior para assim conseguir o acesso ao dado na Blockchain,
j& que o médico ndo possui acesso inicialmente a liberagdo a partir dos perfis de acesso.

Entdo, na fase inicial, existe a identificacdo do usuario no sistema, que acontece a partir
do acesso, onde contém as informacgdes de cadastro, tal como a carteira digital para existir a
identidade estabelecida no sistema e no ambiente Blockchain. Apds isso, na 2* fase o objetivo
¢ criptografar a informacdo para manipular o dado na Blockchain, assim acontece a
comunicagdo do sistema de informagao com o servidor de chaves criptogréficas, que armazena
a chave publica e privada do paciente e gerencia o tempo de utilizacdo de cada par de chave.
Assim, a partir do sistema de informagao ocorre a acao de criptografia do dado com a chave
publica e privada do paciente armazenada no servidor de chaves criptograficas, posteriormente
sendo o dado encaminhado a Blockchain.

No processo de trafego do dado, o servidor de chaves criptogréaficas atua depois da 1*
fase para conferir a origem da informacdo enviando para o ambiente Blockchain o dado
criptografado. Quando o dado ¢ devolvido da Blockchain para o Sistema de Informacao existe

também o processo inverso da criptografia, onde no Servidor de Chaves Criptograficas a agao
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para descriptografar o dado ocorre a partir da verificacdo do par de chaves, encaminhando assim
a informacao legivel para o sistema de informacao.

A 3% fase ¢ dedicada as regras existentes na Blockchain a partir do Smart Contract
desenvolvido. No Smart Contract existe a definicdo das chamadas possiveis ao ambiente
Blockchain, vinculagdes de carteira, cadastros e regras de acesso. O dado ¢ recebido e enviado
criptografado e as requisi¢des respeitam o processo normal da tecnologia Blockchain, a partir

da tecnologia Ganache.

5.2 TECNOLOGIAS

Para o desenvolvimento do modelo foi necessario implementar uma ferramenta web
que simulou o funcionamento da rotina do paciente, médico e estabelecimento de saude. Diante
deste aspecto as seguintes tecnologias, vide interagdo na Figura 15, foram utilizadas para a
criacdo desta ferramenta, a saber: HTML, Java, a biblioteca de apoio web3.JS, Apache, Remix

IDE, Solidity e Ganache.
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Figura 15 — Interagdo das tecnologias para desenvolvimento do protdtipo de ferramenta.
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Fonte: Elaborada pelo autor.

A linguagem de marcacdo HTML, na versdo 5, foi utilizada como linguagem de
programacado para a interface grafica do projeto. J4, para possibilitar o desenvolvimento das
regras de negocio da ferramenta web criada, se usou a linguagem de programacdo Java. Em
conjunto com o Java uma biblioteca especifica também foi aplicada: a web3.JS, particular para
interagir com a tecnologia Blockchain acessando as transacoes geradas. Como servidor web,
foi utilizado o Apache 2.4.54, provendo o conteudo de acesso das paginas. J4 para a tecnologia
de servidor de chaves foi utilizado o framework Java de microsservi¢cos denominado Quarkus,
que também se comunica com o ambiente de Blockchain para gerir os acessos.

Na criagdo do ambiente Blockchain, que deu suporte ao projeto foi utilizado a
tecnologia Ganache, versao 2.6.0, para emular a rede Blockchain onde sdo registradas as

informagdes das transacdes e ocorre a persisténcia dos dados. Para a escrita € manipulagdo dos
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Smarts Contracts, foi escolhido o aplicativo de programa¢ao Remix IDE, utilizando entdo a

linguagem de programagao Solidity, com intervalo de compilador de 0.7.0 a 0.9.0.

53 DOCUMENTACAO

Esta se¢do possui a documentacdo do projeto com declaragdes sobre como o processo
de negdcio, sob qual a ferramenta foi desenvolvida, condicionou a criagdo do modelo. As
logicas apresentadas sdo direcionadas a construgdo das agdes dos usuarios, interpretando as

situacdes de publicagdo, liberagdo e consulta dos dados pessoais e dados pessoais sensiveis.

5.3.1 Regras de Negdcio

Segundo Pressman ¢ Maxim (2016), as regras de negdcio descrevem ao usudrio os
preceitos relacionadas a execucao de sistemas, ou seja, definem ou delimitam as caracteristicas
dos processos de um negdcio. Neste trabalho ¢ importante definir as regras de negocio do
modelo que precisam ser inclusas no prototipo da ferramenta para esclarecer quais relagdes
podem existir nas transagdes. Para a escrita do Smart Contract e para a definicdo de como
funciona a comunicagdo entre interface grafica, back-end e ambiente Blockchain € critico
estabelecer as atribui¢des, limites e fluxo das a¢des de cada usudrio. O Quadro 13 aponta as

regras de negdcio estabelecidas para o desenvolvimento da ferramenta.

Quadro 13 — Regras de Negocio do Prototipo de Sistema.

IDENTIFICADOR NOME DESCRICAO

RNO1 Validagdo do Paciente Todo paciente precisa cadastrar os dados pessoais por
completo para ser registrado em uma organizagao.

RNO2 Dados Paciente O paciente poderda compartilhar os dados pessoais e

dados pessoais sensiveis mediante a liberacdo da
carteira vinculada a solicitacdo.

RNO3 Validagao Médico Todo médico precisa cadastrar os dados pessoais por
completo para ser registrado em uma organizagao.
RNO04 Liberagcdo Dados Paciente | O médico poderd acessar os dados pessoais e dados

pessoais sensiveis do paciente apods solicitagao
individual ao paciente informando a carteira de origem.

RNO5 Compartilhamento dos | Uma organizagdo nao poderda compartilhar com
dados organizacionais qualquer entidade (pessoa, hardware ou sistema) os

dados pessoais e dados pessoais sensiveis do paciente.

RNO6 Compartilhamento dos | Uma organizagdo precisa o visto do paciente ao
dados organizacionais compartilhar dados pessoais e dados pessoais sensiveis

entre instituigdes para fins estatisticos, informarndo a
carteira de origem.
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Continua...
IDENTIFICADOR NOME | DESCRICAO
RNO7 Légica para Publicar O unico usudrio com permissao para publicar dados na
Blockchain ¢é o paciente.
RNO8 Seguranca para Publicar O dado publicado na Blockchain deve ser
criptografado.

Fonte: Elaborado pelo autor.

As regras de negocio foram estabelecidas mediante a constru¢do do modelo. Estas
propostas apenas se aplicam para o ambiente simulado e controlado em questdo e definem os
trés perfis de usuarios e as agdes pertinentes com base no modelo. A cada usudrio ¢ associado

um carteira, com um identificador que proporciona a referéncia da origem das acdes.

5.3.2 Diagrama BPMN (Business Process Model and Notation)

Um diagrama intitulado como BPMN ¢ estabelecido para modelar, construir,
identificar, executar, monitorar, continuar e melhorar processos de negocio (Object
Management Group, 2022). Neste trabalho o conceito para construir este tipo de diagrama se
utilizou para mostrar como ¢ com que embasamento logico de processos o modelo foi
construido. S3o compreendidos trés fases durante o modelo, 1) a agdo do paciente em gravar
informagdes na Blockchain; 2) a liberagdo no qual o paciente realiza para quem precisa do dado,
a ele pertencente, contido na Blockchain; e 3) a solicitacdo de acesso aos dados do paciente
contidos na Blockchain, neste caso, realizado pelo médico.

O paciente, no modelo, simboliza o dono da informagao, tanto para os dados pessoais,
assim bem como os dados pessoais sensiveis e possui autonomia para determinar quem vai ter
acesso aos dados criptografados na Blockchain. Entdo, o modelo permite que o dado seja
inserido na Blockhain somente pelo paciente, tendo outros usudrios como op¢ao a consulta da
informacao, se for autorizada. Toda solicitagdo esta atrelada a uma carteira, que identifica e
condiciona a a¢do mediante a permissdo do paciente. S3o estas possibilidades que estdo
representadas nos diagramas de negdcio a seguir.

O primeiro diagrama, Figura 16, explica a inser¢do de informacdo criptografada do
paciente na Blockchain. A acdo parte do paciente, € como este ¢ dono do dado a carteira ja ¢
identificada como sendo autorizada, ndo precisando a verificagdo das credenciais de acesso, se
limitando a informar os dados de satde, criptografar os dados de satide e apos inserir os dados

criptografados na Blockchain. E valido lembrar que o paciente € o Gnico usuario neste modelo
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previsto para publicar informacdes na Blockchain, devido aos conceitos projetados no modelo

que atrelam quaisquer alteragdes de informagoes e liberacdo de acesso, ao dono do dado.

Figura 16 — Caminho para a publicacao de dados.
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Fonte: Elaborada pelo autor.

Ja no segundo diagrama, na Figura 17, a acdo esperada ¢ a liberacao aos registros de
satde para uma carteira. E preciso entdo permitir o acesso a determinada carteira na Blockchain
e para isso existe a necessidade em identificar a origem (carteira) e condicionar o solicitante,
ao paciente que esté realizando a liberagdo. Estd l6gica de liberagdo configura uma carteira de

um médico, por exemplo, ao acesso de um determinado paciente na Blockchain.



134

Figura 17 — Caminho para a liberacdo no ambiente Blockchain.

Solicitante possui
liberagdo de
acesso ao dado?

Liberar acesso aos
registros de satde Acessar dados
para a carteira de criptografado na

Identificar
origem
(carteira) do
pedido

origem na Blockchain
Blockchain

Inicio

Processo de Liberacao na Blockchain - Acao Paciente

Fonte: Elaborada pelo autor.

No terceiro diagrama, vide Figura 18, existe a representacdo das consultas a
Blockchain. E esperado o comportamento de condigdo para avaliar se a origem solicitante é
uma carteira valida com permissao de acesso ja estabelecido na Blockchain e caso exista a
permissao o registro de saude ¢ recuperado da Blockchain e depois descriptografado sendo
assim, entregue ao solicitante. No entanto, sendo existir esta op¢ao de conseguir o dado ¢
informado que os registros solicitados foram recusados, sendo necessario novo pedido de
consulta, ou seja o retorno dos dados existentes na Blockchain s6 acontece com a permissao

para obter a informagdo, por meio da liberagdo de acesso pelo paciente.
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Figura 18 — Caminho para consulta de informacdes na Blockchain.
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Fonte: Elaborada pelo autor.

Os diagramas de negocio sustentam a ideia do modelo aplicado ao conceito do PHR,
pois neste tipo de registro quem mantém a informagdo sob dominio ¢ o proprio paciente,
permitindo o uso somente quando lhe cabe. Gerado os diagramas fica claro a dependéncia do
modelo no paciente que € consultado a todo momento quando € necessario a utilizado dos dados

que lhe pertencem.

54 AMBIENTE SIMULADO E CONTROLADO

Todo o ambiente foi definido a partir de aspectos estabelecidos para validar a proposta
do modelo entregando o cendrio minimo para executar os servigos esperados. Nesta se¢do sao
descritas as particularidades do projeto pratico que procurou validar o BIMHE, com a

possibilidade em implantar o mesmo modelo utilizando de outras tecnologias.

5.4.1 Prototipo Desenvolvido

Para entender as func¢des descritas no modelo um prototipo foi criado para simular as
acoes do médico e a interagdo com o paciente. E importante lembrar que as fungdes foram
adequadas estimulando o conceito de privacidade e respeitando os aspectos codificados nos

smarts contracts. A interface grafica criada procurou mostrar os cadastros realizados por
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médicos, os acessos devidos e indevidos, os dados criptografados e visiveis a partir do perfil
encontrado nas regras do smart contract. E valido explicar que as janelas desenvolvidas sdo
prova de conceito para o BIMHE, pratica utilizada para demonstrar a possibilidade de validagao
de um protétipo, por exemplo, ndo sendo parte do projeto o desenvolvimento de um sistema
por completo. A versdo atualizada do prototipo estd disponivel no endereco
https://github.com/patryckrm/.

A primeira janela exibida na Figura 19, foi criada para inserir novos registros na
Blockchain. E uma janela com cinco (5) campos para demonstrar a interagdo com o Ganache
que simulou o Ethereum, salvando os dados em um ambiente Blockchain, onde informagdes
foram cadastradas, mas logo em seguida criptografadas com a chave publica existente no
repositorio de chaves. O servico de chaves possui as chaves publicas e privadas e com isso €
possivel em certo momento também capturar a mesma informagdo cadastrada,

descriptografando quando necessario ter acesso a esta.

Figura 19 — Tela de inser¢do de novos registros na Blockchain.

Dados Pessoais
Nome Sobrenome

Patryck Ramos Martins

Email (Optional)

patryckrm@gmail.com

Endereco

Rua Séo José, 500

Dados de Saude

Informagdes de prontudrio

Dados de prontudrio para ser incluido na Blockchain\

Fonte: Elaborada pelo autor.

Na Figura 20 ¢ exibido o segundo recorte de interface que demonstra uma situagdo de
protecao ao dado. A figura nao deve ser entendida como uma tela de um sistema funcional, pois

o propo6sito ndo foi a criagao de um sistema para ser usado, mas sim para provar um conceito.
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Entdo, esta janela s6 mostra que, mesmo se o paciente (usudrio) Patryck fosse arriscar
visualizar, inserindo, por exemplo, o ID de outro paciente, ou seja, tentasse de alguma forma
ludibriar o sistema para carregar todos os registros, estes estariam criptografados. A exibi¢ao
desta janela € s6 uma prova do conceito de privacidade sendo respeitado.

Na pratica, em um sistema de informagdo, o usudrio Patryck nem visualizaria, mas
para isto ndo acontecer, poderia ser criado um sistema com filtro, ndo precisaria criptografar. A
representacao na Figura 20 foi s6 uma prova de conceito para demonstrar que mesmo o usuario
listando ou na auséncia de um filtro em um sistema o que vai ser retornado ¢ o dado
criptografado, demonstrando assim uma garantia a mais de seguranga, que pode ser

representado no modelo na Camada de Acesso.

Figura 20 — Dados na Blockchain de pacientes diferentes, pela visdo do paciente Patryck.
Pacientes Cadastrados

Patryck Ramos Martins
27/03/2023 11:12
0xc7a74395349b73a04593f2dce596e36T6645e475

Dados de prontuario para ser incluido na Blockchain

Criptografado
27/03/2023 11:13
0x4ad74dc835a17594358110b3112F55ddd8c106¢c5

Criptografado
27/03/2023 11:14
0x34d20afd1c026c5120a81509d6a81fb97b1b@873b

Fonte: Elaborada pelo autor.

Ja a Figura 21, capturada do protdtipo remete a tentativa do médico em acessar
informagdes ndo condizentes com o seu perfil. Como ndo teve liberacdo prévia do paciente o
médico ndo possui a chave correta de acesso para a descriptografia da informagao e o ID que
este acessa também nao esta incluso na lista dos usuarios permitidos. Se por algum motivo o

médico tentar o acesso indevido as informagdes estardo criptografadas.
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Figura 21 — Visao do médico sem liberagdo e visualiza¢do dos registros cadastrados.
Pacientes Cadastrados

Criptografado
27/03/2023 11:12
0xc7a74395349b73a04593f2dce596e3616645e475

Criptografado
27/03/2023 11:13
@x4ad74dc835a17594358110b3112F55ddd8c106¢c5

Criptografado
27/03/2023 11:14
0x34d20afd1c026c5120a81509d6a8fb97b1b@873b

Fonte: Elaborada pelo autor.

A quarta janela, Figura 22, mostra uma carteira a ser liberada de um médico que tem
a necessidade em acessar informagdes de um determinado usuario (paciente). Neste momento
acontecem duas acdes a carteira ¢ liberada no smart contract para acessar os registros do
paciente que o liberou, além disso, a carteira tem acesso ao processo de troca de chaves (chave
publica e chave privada), do paciente efetuando liberacdo. O médico ndo possui acesso as
chaves porque estas nao sao liberadas, mas como este tem a permissao de acessar o dado existe

a acao criptografica para o retorno do dado.

Figura 22 — Paciente Patryck liberando o acesso aos dados para a carteira do Médico.

Liberacdes
Carteira a ser liberada

0x767f567EEOE680c706BDD251B505285209a3071b

Liberar

Fonte: Elaborada pelo autor.
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Em seguida a janela da Figura 23 representa um médico apds a a¢do de dois pacientes
que liberaram a carteira especifica, consegue alterar informacgdes, no caso do usuario Patryck e
visualizar no caso do usuario Leila. Independente do proposito, seja para editar ou verificar
informacdes de um paciente o médico precisa da liberagao deste, que identifica no Blockchain

a partir dos smarts contracts, a permissao de acesso ao médico.

Figura 23 — Visao do médico apos dois pacientes liberarem o acesso.
Pacientes Cadastrados

Patryck Ramos Martins
27/03/2023 11:12
Oxc7a74395349b73a04593f2dce596e36f6645e475

Dados de prontuério para ser incluido na Blockchain

Leila Martins
27/03/2023 11:13
0x4ad74dc835a17594358110b3112f55ddd8c1@6¢c5

dados da leila na blockchain

Criptografado
27/03/2023 11:14
0x34d20afd1c026c5120a81569d6a8Tb97b1b@873b

Fonte: Elaborada pelo autor.

Os recortes de janela representam o propoésito geral de uma forma pratica do que o
modelo definiu onde o acesso do médico aos dados dos pacientes € uma questdo critica na area
da saude e representada neste modelo. Embora os dados dos pacientes sejam protegidos por
direito, ¢ necessario que os médicos possam acessa-los de maneira segura e eficiente para
prestar um tratamento adequado. A criptografia utilizada neste modelo foi a RSA, onde o
processo de transformacdo de informacdes legiveis em codigos ilegiveis, sdo propicias para
maximizar o processo da privacidade dos dados, tornando as informagdes seguras para serem
compartilhadas e quando os dados dos pacientes sdo armazenados em um sistema de
gerenciamento eletronico de registros médicos estes podem ser criptografados para protegé-los

contra acesso nao autorizado.
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Para que os médicos possam acessar os dados criptografados dos pacientes, foi entdo
necessario a criagdo de um smart contract que executa automaticamente os termos do contrato,
com os termos e as condig¢des do acesso aos dados dos pacientes onde existe o filtro da liberagao
das carteiras de médicos liberados respectivamente por cada paciente. Os smarts contracts junto
ao processo de criptografia garantem que apenas usudrios autorizados tenham acesso aos dados
dos pacientes. O dado encriptado ¢ a garantia minima na Ethereum, para garantir que os dados
dos pacientes permanegam seguros, significando que mesmo alguém acessando os dados, nao
poderao entendé-los sem a chave de criptografia correta. O processo entdo exige que os médicos
fornegam as carteiras, para verificar a identidade antes de permitir o acesso aos dados,

adicionada ao processo de liberagdo realizado pelo usuario.

5.4.2 Caracteristicas

Em termos de hardware foi utilizado um computador portatil (notebook) com
processador Intel(R) Core(TM) 17-8565U com base de processamento em 1.80GHz, memoria
priméria (RAM) de 8,00 GB, disco de armazenamento do tipo SDD de 500GB. O sistema
operacional utilizado foi o MS Windows 11 Home Single Language, versao 22H2, com
compilacdo de SO 22621.1265.

O sistema computacional descrito utilizado foi capaz de suportar o BIMHE a partir das
tecnologias escolhidas que possuiam o escopo em validar o ambiente posto. Os servigos foram
instalados e configurados localmente (modo localhost), sendo providos entdo a partir do sistema
operacional no hardware ja citado. As tecnologias funcionaram da seguinte maneira, a saber:

— Servidor Web Apache: porta 80 para provimento do front-end (telas);

— Simulador do Ethereum — Ganache (Ambiente Blockchain): porta 7545 para

suportar a simulacao da rede Ethereum, ambiente Blockchain com a vinculagao do
Smart Contract;
— Servidor de Chaves Criptograficas: porta 8080 para as regras de negocio existentes

nas trocas de chaves e processo criptografico.

Estes foram os servigos providos para permitir a validagdo conceitual do BIMHE, a

partir do escopo local de funcionamento com os usudrios e interagdes pré-estabelecidas.



141

5.4.3 Codificacao

A etapa de codificagdo visa transformar as funcionalidades da pratica do projeto que
foram especificadas anteriormente, em coddigo fonte. O coédigo fonte deste projeto foi
disponibilizado no endereco https://github.com/patryckrm, onde usudrios autenticados podem
efetuar o download do projeto completo. Em todos os servicos ofertados foi necessaria a escrita
de algoritmos para contemplar o proposito do projeto.

E importante destacar o Smart Contract criado, que teve como critérios as relagdes dos
fluxos de negocio e o entendimento sobre a manipulagdo e trafego da informacdo a ser
consumida. Este também respeitou as interacdes entre os usuarios levando em consideracao os
perfis de acesso. Na Figura 24 ¢ disposto um trecho de cddigo do Smart Contract desenvolvido

para este trabalho.

Figura 24 — Trecho de cddigo do Smart Contract.

g = .sender;

r.dono;

Fonte: Elaborada pelo autor.

O trecho de c6digo mostra uma fung¢ado ao médico que disponibiliza todos os registros
de saude salvos em um paciente. Vale ressaltar que a interface de acesso disposta neste trabalho
interage em diversos momentos com o Ganache (simulador Ethereum de Blockchain) onde ¢
chamado o Smart Contract e fungdes existentes no codigo fonte. Demais codigos desenvolvidos

que s3o importantes para este trabalho podem ser vistos no apéndice deste documento.

5.5 CONSIDERACOES FINAIS DO AMBIENTE

O ambiente estabelecido para legitimar o BIMHE teve a esséncia em justificar o
funcionamento do compartilhamento correto da informagdo respeitando o conceito de

privacidade do dado entendendo que o dono precisa compreender o porqué de toda solicitagao.
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As tecnologias escolhidas para o ambiente foram definidas a partir do conhecimento do autor
aliado as dificuldades encontradas com outras solu¢des andlogas, mas custosas em termos de
hardware, processamento e custos com hospedagem externa. Evidentemente que novas
tecnologias de virtualizagdo afetam positivamente o correto provisionamento dos requisitos
minimos de hardware exigidos, mas o foco do trabalho estava na valida¢do do modelo, entdo a
proposta em hardware local conseguiu atingir como finalidade simular as fases e visdes de
funcionamento do modelo.

Os problemas relacionados a implantagcdo do ambiente pratico foram encontrados no
custo da tecnologia Blockchain e o processamento que esta precisa, € por isso a op¢ao de
implantacdo em hardware local ocorreu. Existiu a necessidade da criptografia dentro do
Ganache, que ¢ o simulador Ethereum (tecnologia Blockchain), pois os dados sdo publicos
ficando mais vulneraveis sendo houvesse a criptografia da informagao. Quanto a criptografia se
utilizou a assimétrica (par de chaves) com o algoritmo do tipo RSA, pois foi necessario a
interagdo entre paciente ¢ médico sendo mais propicio o compartilhamento de chave publica
para criptografar a informacao e chave privada para descriptografar.

A implantacdo, na préatica, prova que valorizando o dado armazenado e gerenciando a
partir do paciente minimiza fatores subjetivos e garante a privacidade dos dados envolvidos no
ambiente pré-especificado, além disso mostrou que o entendimento dos fluxos de
processamento para conseguir a informacao possibilitou uma melhor disponibilidade de todos
os recursos funcionais envolvidos.

As interagdes ocorreram de forma gradual simulando as ag¢des do paciente e
posteriormente do médico, sendo o sistema atrelado a um estabelecimento de saude. A
sistematica da validacao nao se preocupou em quantidade de dados, ou outro tipo de parametro
e a¢do. Nao existiu uma amostragem definitiva de dados catalogados, pesquisados ou inseridos
na Blockchain, a partir do conceito de amostragem ndo probabilistica por conveniéncia, onde o

autor pode definir a quantidade de amostras valida para um determinado projeto.

5.5.1 Meétricas

Em se tratando do comportamento final do modelo € importante comparar suas fungdes
e objetivos alcancados com os modelos dos autores detalhados na Revisao Sistemadtica da
Literatura. E importante perceber que as caracteristicas elencadas no Quadro 12, “Comparagio

das publicagdes analisadas”, trazem um panorama geral e tragado para os objetivos deste
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trabalho, mas ¢ interessante levantar outros pontos para melhorar a forma de compreensao da
referida pesquisa.

Um aspecto conceitual importante que confronta o BIMHE, com os autores analisados
¢ a forma de abordagem quanto aos trabalhos que possuem camadas de intera¢ao na descrigao
do funcionamento ¢ servigos oferecidos em diferentes niveis de abstragdo. Dos trabalhos
detalhados, nove (9) possuem referencial discorrendo sobre as camadas e como estas se
comportam perante aspectos de seguranga ou métodos criptograficos, gestao de perfis de acesso
e até mesmo como se comporta a tecnologia Blockchain para provimento e armazenamento da
informacgdo. E interessante perceber que os projetos analisados possuem semelhan¢a com o
BIMHE por também descrever a interacao entre servigos e tecnologias de maneira segmentada
por meio de camadas para a abstracao de cada momento das interagcdes ocorridas e para melhor
compreenssao do funcionamento e das agdes a serem tomadas no compartilhamento dos dados.

No que tange ao comportamento de como salvar os dados em saude ¢ percebido que
existem vantagens ¢ desvantagens no tipo de armazenamento do registro que pode ocorrer
dentro da Blockchain (on-chain) ou ndo (off-chain). Nao ha uma forma certa ou errada sobre
qual abordagem ¢ melhor, pois depende das necessidades especificas do projeto, como
percebido no levantamento dos autores dos trabalhos correlatos, nove (9) destes optaram pelo
armazenamento off-chain, ja oito (8) preferiram o armazenamento on-chain, completando com
quatro (4) autores que definiram o armazenamento hibrido como escolha. Isto posto, em se
tratando dos aspectos conceituais que cercam a Blockchain, no geral, a abordagem on-chain ¢
mais segura e confidvel, pois todos os dados sdo registrados na Blockchain e, portanto, podem
ser verificados por qualquer n6 da rede, mas isso pode ser menos eficiente em termos de
escalabilidade e custos, em func¢ao de cada n6 da rede armazenar todos os dados, sendo um
possivel impeditivo para os projetos apresentados, como foi em (Thilagavathy; Renjith; Lalitha
etal.,2023; Hewa et al., 2020; Hirtan et al., 2019).

Tiveram projetos que justificaram a abordagem off-chain, por ser mais escalavel, com
menos investimentos computacionais € custos gerais, ja que os dados sdo armazenados em
sistemas externos e somente referenciados na Blockchain, todavia, isso pode ser menos seguro
e confiavel, j& que os dados ndo estdo necessariamente disponiveis para todos os nds da rede.
Além disso, a gestao informacional pode ser um problema a ser trabalhado devido a diversidade
de fontes de dados para serem tratadas, como foi apresentado em (Agbo; Mahmoud, 2020;

Kotsiuba et al., 2018). A abordagem hibrida, como mencionado anteriormente, também foi a
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percepcao de alguns autores, mas poucos, que combinaram elementos das duas perspectivas de
utilizagdo, com transagdes armazenadas de forma on-chain e dados de pacientes off-chain.

Como supracitado, a escolha da op¢ao mais adequada depende de uma série de fatores,
como a natureza da aplicagdo, os requisitos de seguranca e a capacidade de processamento e
armazenamento disponiveis. O modelo apresentado por este trabalho colocou como caminho a
visdo on-chain com a compreensdo de que os nds da rede sdo fundamentais nos processos de
validacdo das transacdes, mediante também ao conceito de privacidade que ¢ mais possivel
quando todos os processos envolvidos nas interagdes entre as partes (médico, paciente e
estabelecimento de satide) estdo dentro da Blockchain, ndo dependendo por minimizar
vulnerabilidades também fora do escopo do ambiente Ethereum simulado. Armazenar os dados
na Blockchain pode oferecer um alto nivel de seguranca, devido a imutabilidade e resisténcia a
adulteracdo, ainda assim, outro ponto de vantagem do modo on-chain € a transparéncia da
Blockchain, onde se permite que qualquer pessoa na rede verifique a validade das transagdes,
tornando a rede mais confiavel.

Outra caracteristica importante abordada nos trabalhos correlatos ¢ qual tecnologia
Blockchain foi utilizada para implementagdo e isso pode ter relagdo com o porqué do
armazenamento das transagdes dentro ou fora da Blockchain. Nos trabalhos correlatos a escolha
da tecnologia Blockchain refletiu aspectos que perpassam fatores como suporte a fungdes de
perfil de usuério, custo computacional, compatibilidade com linguagens de programacao,
sistemas gerenciadores de banco de dados, plataformas em nuvem. Tanto em Blockchain
publica, como a Ethereum, quanto em Blockchain privada, como o Hyperledger, ainda que, a
principal diferenga entre a Blockchain publica e privada esteja relacionada ao acesso e controle
do ambiente, ndo se exclui problemas relacionados a vulnerabilidades. Em uma Blockchain
publica, qualquer n6 pode participar da rede e validar transacdes, enquanto em uma Blockchain
privada, apenas um grupo especifico e autorizado possui acesso.

Como tecnologia Blockchain este modelo optou pelo Ethereum, devido ao suporte para
smarts contracts, a comunidade ativa, compatibilidade com a linguagem Solidity e maturidade
contra vulnerabilidades. A emulacdo da rede Ethereum por meio da ferramenta Ganache foi
escolhida, por ser um ambiente isolado e controlado permitindo assim a simulac¢do local com
desenvolvimento e testes, sem precisar se conectar a uma rede Ethereum real, economizando
tempo, possiveis gastos com taxas de transagdao, minimizando custo computacional e adquirindo
recursos Uteis, como as gestdo de contas Ethereum simuladas, visualizagdo da cadeia de blocos

local, vide Figura 25 e permitindo também a depuragdo em um ambiente seguro e controlado.
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Figura 25 — Demonstracao de uma parte da cadeia de blocos utilizadas nos testes.

— a

ounts  (28) BLOCKS () TRANSACTIONS

CURRENT BLOCK 6AS PRICE GAS LIMIT HARDFORK NETWORK 1D RPC SERVER MINING STATUS WORKSPACE
nz 20000000000 6721975 MUIRGLACIER 5177 HTTP://127.0.0.1:7545 AUTOMINING PROJETO-MESTRADO

BLOCK MINED ON GAS USED
110 2023-81-15 22:01:41 25849

BLOCK MINED ON GAS USED
109 2023-01-15 20:41:33 249617

BLOCK MINED ON GAS USED
108 2023-981-15 20:29:10 24832

BLOCK MINED ON GAS USED
107 2023-81-15 20:25:07 989386

BLOCK MINED ON 6AS USED
106 2023-81-12 22:54:23 21204

Fonte: Elaborada pelo autor.

O modo de como sdo geridos os perfis de acesso ao dado nos ambientes listados nos
trabalhos correlatos também ¢ importante ser comentado, pois subsidia o formato de constru¢ao
da arquitetura légica de projeto que acaba influenciando o modelo de compartilhamento de
informagdes do paciente deste projeto. Apds a analise dos trabalhos, se percebe maneiras
distintas de como se compartilha o dado, ou seja, como se modera o acesso aos dados, onde
grande parte dos trabalhos implementa por meio das regras do smart contract na Blockchain,
ou seja, de acordo com o perfil do usuario este vai ter permissdes de acesso ou ndo ao dado,
sendo que as regras sdao definidas no cadastro do usuério, mas também na primeira interagao
entre médico e paciente. A escolha da abordagem para moderar o compartilhamento de dados
depende das necessidades e requisitos especificos do projeto em questdo e a utilizacao de smart
contracts € uma forma para garantir que apenas as partes autorizadas tenham acesso aos dados.

O modelo neste trabalho apresentado traz um smart contract criado para controlar o
acesso ao dado, ou seja, a implementagao de regras deste contrato visa garantir que apenas as
pessoas autorizadas tenham acesso aos dados do paciente, e a associag¢do da carteira do médico
pode facilitar o gerenciamento de acesso. Outrossim, existe e vale ressaltar, a agdo do usuario,
dono do dado que libera quando necessario as informacdes para o médico, com a intencao de
determinar quem deve ter o direito sobre seu dado, sendo que a partir desta operagdo ocorre a
liberagdo do par de chaves criptografico e o aceite a partir do smart contract.

A abordagem da criptografia do modelo deste trabalho ao dado do paciente pode ser
eficaz para garantir a privacidade, este usa a criptografia RSA para proteger as informacoes,
que apenas as pessoas autorizadas podem acessar, por isso a importancia da implantacdo do

processo criptografico ao se tratar de privacidade aplicada ao paciente. Comparado aos
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trabalhos correlatos alguns autores nao visualizam a criticidade da implementagao criptografica
como em (Agbo; Mahmoud, 2020; Al-Jaroodi; Mohamed; Abukhousa, 2020; Hathaliya et al.,
2019; Kotsiuba et al., 2018; Zhang; Lin, 2018) que implementam Blockchain do tipo privada e
1sso nao garante a privacidade dos dados. Desperta maior interesse o trabalho de Kotsiuba et
al. (2018), pois este menciona a implantagdo de um ambiente de Blockchain publico e privado
a partir de um framework denominado Exonum, no entanto ndo possui criptografia ao guardar
os dados, o armazenamento ¢ off-chain e o controle de privacidade existe a partir do perfil do
usuario.

As principais caracteristicas no modelo apresentado sdo premissas para entender que
este possui o0 minimo de técnicas, estrutura e tecnologia para praticar o conceito de privacidade
em cenarios de saide 4.0. Naturalmente que problemas nas interagcdes podem existir
condicionante aos aspectos intrinsecos das transa¢des que afetam os sistemas computacionais
envolvidos. Adiante s3o orientados os resultados alcangados de forma a questionar a proposta

a partir das interagdes de médico e paciente, visdes do modelo e tecnologias.

5.5.2 Resultados Alcancados

Conforme proposta deste trabalho, foi apresentado um modelo, com quatro (4)
Camadas oferecidas, Mapa Estrutural integrado entre os usudrios e possiveis sistemas € o
Barramento de Dados para as interagdes. Tal abordagem, direcionada a privacidade, permite
relacionar as etapas de interacdo, armazenamento e recuperacdo dos dados. Na perspectiva de
seguranca, ainda sao relacionadas a estrutura utilizada para o processo criptografico, formato
de liberacdo da informagdo pelo paciente a especifico medico a partir da carteira digital deste
profissional junto a Blockhain, e perfis de acesso disponiveis junto ao smart contract, para
relacionar o vinculo de cada usuario ao acesso de cada informacao.

Nas Camadas descritas o modelo conseguiu refletir a divisdo oferecida dos servigos
compreendendo o espaco de cada tecnologia, suas limitagdes de uso, dependéncias técnicas e
relacionamentos, recursos a oferecer e sequéncia logica de acessos, ou seja, as camadas
permitiram entender o encapsulamento para que uma informagao seja disponivel, montando a
pilha de tecnologias ou técnicas necessarias em cada momento de interagdo entre os usuarios €
0 meio que o cerca, estabelecendo uma relacao de confianga importante e definindo o conjunto

de tecnologias para o acesso ao dado. Na Figura 26 sdo representadas as camadas conforme a
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pratica implementada, ou seja refletindo as tecnologias e modo de operagdo utilizado no

ambiente controlado e simulado.

Figura 26 — Exemplo de pilha de acesso ao dado.

Ususrio Final protétipo camada de
SR criado K\Ep“,:aggu
A
i l‘r Y
chaves criptograficas camada de
_RsA | ptog -
*
i ‘r 4
Cadigo camada
Solid%t;r smart contract blockchain
— ) SN—

Ethereum ] camada da
Ganache dado criptografado registro

Fonte: Elaborada pelo autor.

E possivel perceber a idealiza¢io das camadas entendendo o funcionamento da pratica
do modelo, que inicia a sua concep¢ao com um pedido ao protdtipo criado podendo ser uma
consulta ou inser¢cdo de dados, sendo este o primeiro componente tecnologico da pilha, o
proprio sistema. Apds isto ocorre a troca de chaves no servigo de criptografia para estabelecer
a relacdo de confianga no acesso a informacao, requisito minimo para a interagdo do prototipo
criado com o ambiente Blockchain, sendo este o segundo componente tecnologico da pilha, as
chaves geradas. Por sua vez, as transacdes precisam de regras para existirem e essas sdo
estabelecidas no smart contract que estabelece quem tem acesso aos dados, provendo a
informacao para somente a origem que teve a carteira digital informada, sendo este o terceiro
componente tecnologico da pilha, o smart contract. Partindo da abstragdo top-down, definida
no trabalho, a agdo final ¢ entregar o dado que esta contido na Blockchain (Ethereum/Ganache),
esta informacao contida € criptografada e precisa de todas as etapas anteriores para o usuario
final receber o dado corretamente no sistema, sendo este dado o quarto componente tecnoldgico
da pilha.

O Mapa Estrutural definido serviu como arquitetura de negécio indicando os

relacionamentos e servigos providos para os diferentes tipos de usuarios, a organizagao foi
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representada pelo proprio sistema e a partir disso o protdtipo criado definiu as comunicagdes
entre os demais usudrios. Foi possivel perceber na pratica a teoria do modelo, por intermédio
dos servicos oferecidos e providos, como o sistema sendo utilizado por usuarios (paciente e
médico), seja na liberagdo da carteira ou na consulta ao dado, por exemplo. Continuando,
também foi permitido entender a interagdo do protétipo com o servigo criptografico e como as
informacdes e transag¢des eram inseridas no Ganache, onde toda a recuperagdo de informacao
criptografada era retornada ao sistema finalizando toda o ciclo de acesso ao dado que tem por
protagonista neste caso o paciente.

A tltima visdo, denominada Barramento de Dados, estabeleceu o relacionamento
entre médico e paciente a partir do acesso por estes dois usudrios, onde o dono do dado
(paciente) pode definir quem iria interagir com seu prontudrio. Junto ao prototipo criado foi
possivel entender este momento de atuacdo do modelo, em que o médico era liberado junto as
suas credenciais de acesso (carteira digital), para a recuperacdo do dado, caso contrario esta
informagao ficava criptografada para o profissional, por sua vez, o médico poderia até requisitar
acOes sobre um dado, mas sempre teria vinculada a decisdo do paciente. Entdo, as quatro
interagdes foram possiveis de identificar, desde a solicitacdo ao registro eletronico (1%),
conferéncia das regras de acesso (2%), logica de regras para acesso ao dado (3%) e entrega do
dado (49).

Vale entender que o proposito ndo foi criar burocracias em torno de um dado dando
ao paciente controle total sobre a informagao, mas sim, beneficiar e indicar uma melhor conduta
no acessos a dados sensiveis, melhorando a pratica da privacidade. Em um contexto geral o
modelo deste trabalho, comparando aos existentes que propuseram o conceito de privacidade a
partir de um proposito estabelecido entre paciente e médico, conseguiu estruturar um ambiente
controlado e simulado para manipulacdo de informagdes. A teoria estabelecida fomentou os
resultados do modelo e encontrou na pratica uma das formas de evidenciar todas as convicgdes

desenvolvidas.

5.5.3 Replicacoes

Diante da implementacao deste projeto € possivel colocar que tanto o modelo proposto,
assim bem como, as tecnologias escolhidas permitem a replicacdo em outros ambientes de
satde. Também ¢ capaz a implantagdo em demais ambientes que desejarem aplicar o conceito

de privacidade, acolhendo o usuario como detentor do dado e gestor da forma de
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compartilhamento deste, salvo particularidades no modo de gestdo do fluxo da informacao.
Com a aplicagdo deste modelo, ¢ possivel a absor¢cdo das Camadas por outros ambientes de
saude, pois € uma forma genérica de prover informagao independente do sistema de informagao
a ser utilizado, com ressalvas para os legados que possivelmente poderiam ter restricoes na
camada de acesso dependendo das tecnologias herdadas.

J4 o Mapa Estrutural e o Barramento de Dados podem ser adaptados a quaisquer
ambientes, visto a forma como foram construidos, a partir de usudrios e estruturas de acesso
praticadas e passiveis de serem implementadas sobre servicos e interagdes do cotidiano da
maioria dos negocios. Isso presume ambientes que possuem interagdes entre usuarios e
precisam de servicos e de logicas de negodcio para existir com um minimo de organizagdo. As
regras para proteger o dado pode apresentar restricdes devido a especificidade em que o usuario
paciente ¢ dono da informacdo, todavia vale lembrar que sistemas com privilégios, tais como
perfis de acesso e mddulos para separar servigos também possuem formas particulares de
limitar permissoes.

A tecnologia Blockchain estd a cada momento sendo implantada em diversos
ambientes. Complementarmente, a criptografia ¢ também uma ferramenta computacional cada
vez mais imprescindivel em estruturas que carecem de protegdes e garantias de protecdo a
informacao. O conceito de privacidade a informagao remete ao uso de tecnologias e praticas
operacionais que foram tratadas neste trabalho, sendo evidente que adaptacdes precisam ser
realizadas nas formas de implantacdo dependendo o negdcio, mas também ¢ elucidativo a
possibilidade de reproduzir o mesmo modelo em outros tipos de cendrios, visto a proposta

baseada nos conceitos que envolvem a tecnologia Blockchain.

5.5.4 Discussoes

Para suportar a arquitetura implantada, descrita no projeto, foram examinados 3 (trés)
ambientes antes de chegar a proposta ideal que suportou o modelo e as necessidades das
tecnologias escolhidas. Em um primeiro momento a expectativa apontou para uma solucgdo de
funcionamento em nuvem, com alocagdo de recursos educacionais em um ambiente gratuito
fornecido pela AWS (Amazon Web Services), na instancia Amazon Elastic Compute Cloud
(Amazon EC2), com 1 GB de memdria primaria, 1 CPU para processamento e 20 GB de disco.
Foi instalado neste ambiente um sistema operacional Linux (distribuicdo Debian) e a Maquina

Virtual Ethereum para prover o local de armazenamento dos smarts contracts e transagdes, no
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entanto, devido a custos de hardware adicionais para execu¢do e manutengao esta alocagdo de
recursos na nuvem foi suprimida logo em seguida.

Uma segunda abordagem foi construida com recursos proprios do autor, a partir de um
sistema computacional, com caracteristicas para prover a tecnologia Blockchain, a rede de
acesso Ethereum e as interagdes que esta precisa para o funcionamento das transacdes e
armazenamento, com 4 GB de memoria primdria, processador com arquitetura de 64 bits com
dois nucleos (dual-core) e 250 GB de disco (HDD). Diante disso foram instalados e
configurados o sistema operacional Linux (distribuicdo Debian) e a Maquina Virtual Ethereum,
logo apos foi ajustado o ambiente Ethereum com a introdugdo do Genesis Block (Bloco Zero)
e iniciada a rede Blockchain. Com o processo inicial estabelecido foram realizadas agdes nas
contas para simulagdo do ambiente controlado e simulado com a constatacao de dificuldade
inicial com o hardware escolhido perante as transacdes e gravacdo na Blockchain, as
adversidades continuaram mesmo acrescentando mais 4 GB de memoria priméria, com
totalidade de 8 GB.

Os dois ambientes inicialmente experimentados tiveram dificuldades de implantacao
devido as configuracdes de hardware possiveis alcancadas. No primeiro ambiente, os testes
iniciais de execuc¢do da Blockchain ja apresentavam problemas de desempenho na execucao da
Miéquina Virtual Ethereum e apesar de parametrizagdes adicionais, este nao se apresentou
adequado devido a demora excessiva nas a¢des minimas ja na operacao da tecnologia. Com
relagdo ao segundo ambiente apesar de ter tido uma melhora significativa ao executar a
Maquina Virtual Ethereum, as transagdes, gravacdes das carteiras e até mesmo a troca de chaves
criptograficas ficaram prejudicadas, ficando evidenciado a espera elevada no armazenamento
dos dados.

Como forma de solucionar a questdo de hardware o terceiro ambiente foi elaborado a
partir de um notebook de uso pessoal com memoria primaria, processamento € armazenamento
superiores as caracteristicas das tentativas anteriores, como apontado na se¢do de detalhamento
do Estudo de Caso. A alteracdo que mais contribuiu foi o quesito armazenamento, que a partir
de uma unidade de estado solido (SSD) impactou positivamente no funcionamento do Ganache
que simulou a gravagdo e transagdo dentro da Blockchain, além do processo de troca de chaves
e leitura dos registros das acdes entre as contas. A utilizagdo da ferramenta Ganache também
melhorou o formato de experimento ja que simula e controla as varaveis de um modo mais

facilitado e com possibilidade no detalhamento de agdes e possiveis erros.
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6 CONCLUSOES E TRABALHOS FUTUROS

Esta dissertacao expds um modelo para a criagdo de um projeto minimo e operacional
que estabelece critérios com vistas da implantagdo do conceito de privacidade, aliado a
tecnologia Blockchain em ambientes de Satude 4.0. O modelo em questao foi criado com base
em projetos similares sobre privacidade em ambientes de saude digital, com o objetivo de
estabelecer critérios claros e operacionais para a implantagao desse conceito em Saude 4.0. Por
precisar de requisitos tecnologicos especificos ¢ complexos o ambiente foi simulado e
controlado localmente a partir de um sistema computacional.

A partir do BIMHE os dados pessoais sensiveis foram utilizados com o intuito de
entender o comportamento do modelo, representando assim as possiveis interagcdes com as
informacdes, forma de armazenamento e preservagao dos dados e melhor forma para conduzir
o sentido do trafego de dados, com relagdo aos aspectos de privacidade. Foi constatado a
relevancia da tecnologia Blockchain na pratica do conceito de privacidade e a consciéncia
critica sob os efeitos de abordagens e implementagdo nao planejadas que disseminam massa de
dados consideraveis sob ambientes de saide sem o cuidado necessario ao proprietario da
informagao.

Outro ponto a se comentar foi a padroniza¢do do formato de comunicacao atrelado a
aplicacdo do modelo. A intencao foi propagar o conjunto de passos para validacao de acesso ao
dado tornando assim o negocio mais propicio a seguranga da informagao. O entendimento dos
fluxos de processamento possibilitou uma melhor disponibilidade de todos os recursos
funcionais envolvidos. Fica evidente que as situacdes de favorecimento no acesso aos dados
também devem ser extintas com o formato de apuragdo de registros padrao da Blockchain que
permite rastreamento confiavel até a origem de cada solicitagdo em um ambiente.

A concepgao do modelo foi fundamentada a partir de autores que trataram e discutiram
conceitos relacionados a Blockchain, criptografia, privacidade, registros eletronicos de saude,
smart contracts ¢ DLTs. Assim, o modelo, as visdes construidas sobre as Camadas, Mapa
Estrutural e Barramento de Dados, aliado ao ambiente simulado e controlado que foi
implementado sdo as principais contribui¢des deste trabalho. Estas e demais colaboragdes sdo
mais bem especificadas nos paragrafos seguintes.

O primeiro objetivo requereu a busca por trabalhos em mecanismos de buscas
académicos que desenvolveram modelos, a partir de tecnologias Blockchain (privadas ou

publicas), aplicadas a cendrios de satide que mostravam como ocorria o tratamento do dado
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privado do paciente. Sobre o modelo, a busca foi refinada a partir de projetos similares que
implantavam métodos com o estudo pratico de alguma maneira caracterizando a preocupagao
com os perfis de acesso ao dado. Por intermédio da Revisao Sistematica de Literatura, se
verificou o estado da arte sobre Blockchain na Saude 4.0, identificando as principais
modelagens atualmente utilizadas e as ferramentas tecnoldgicas aplicadas aos cenarios
descritos.

As modelagens levantadas em conjunto com o referencial tedrico sobre criptografia e
privacidade estruturaram e forneceram conceitos elementares para a elaboracao de um modelo
conceitual, segundo objetivo especifico, conseguindo para o paciente a gestdo de suas
informagdes. Com o modelo conceitual proposto foi possivel identificar: as Camadas
estruturantes do modelo, que delimitaram a atuagdo tecnologica; o Mapa Estrutural que
elucidou a forma de como usar ¢ como se relacionam os servigos e; o Barramentos de Dados
com caminhos e conexdes para a liberagdo do dado. Também foi apresentado uma sequéncia
l6gica no modelo para o compartilhamento de dados e definidas as terminologias utilizadas para
o entendimento deste modelo.

Com a logica de atender o terceiro objetivo especifico foi desenvolvido um protdtipo
construido a partir da tecnologia Ethereum (Ganache), com dados privados a partir da
criptografia assimétrica (RSA). Esta condugao pratica cobriu a execugdo das etapas e visdes do
modelo, como a liberagdo da informacao atrelado a carteira digital do requerente, as interagdes
entre os usuarios, o provimento dos servigos a partir das tecnologias implantadas, a criptografia
dos dados, a entrega da informagao ao solicitante e a sequéncia das interagdes do ciclo correto
para a liberacdo de um dado. O protdtipo com a interface desenvolvida foi importante para
atender os requisitos da atuacdo do modelo tedrico que buscava a privacidade ao dado, sendo
demonstrado durante a execugao em cada momento de atuagdo dos usuarios.

Ja& o quarto objetivo especifico surge da obrigatoriedade em avaliar o modelo
construido no ambiente simulado e controlado pelo autor, entendendo as variaveis, observando
o comportamento do protdtipo e registrando as acdes resultantes dos usuarios. O ambiente
simulado e controlado foi essencial para mostrar os resultados de controle do dado pelo usuario
ndo se preocupando com influéncias externas para a avaliacdo final do conceito de privacidade
e também foi critico para compreender a interacdo entre os usudrios e estabelecer o
funcionamento correto do protdtipo que possuia uma finalidade limitada as a¢cdes do modelo.

Foram realizadas comparacdes de caracteristicas com os outros trabalhos levantados onde se
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percebeu o impacto positivo do formato de construgdo da estrutura deste modelo produzindo
avaliagdes positivas sobre os resultados.

O resultado obtido neste documento indicou entdo uma proposta inicial para
implementar o conceito de privacidade em ambientes com a tematica Saude 4.0. Em se tratando
de manipulagdo da informagdo existe a preocupacdo em compreender as varidveis e possiveis
problemas que surgem das interagdes obrigatorias entre os usudrios, mas sempre com a
preocupacao sobre o dado compartilhado. Na visao geral do modelo os dados pessoais sensiveis
sao entregues mediante validagdo. Foram realizados experimentos com o propésito de simular
interagdes reais, induzindo para situagdes de acesso considerados auténticos por meio das
validagoes de chave e perfil do usuario (carteira digital), sem o propdsito de esgotar todas as
possibilidades de conjunturas ao solicitar os dados pessoais sensiveis, visto as inumeras
variagoes de interagdes tecnologicas que poderdo existir na busca por tais informagdes.

E valido afirmar que o objetivo geral do modelo foi alcangado e concluir também que
os aspectos levantados neste trabalho de pesquisa podem ser adaptados com a realidade das
aplicagdes que buscam modos de tratar dados pessoais sensiveis. Julga-se ainda que a
tecnologia Blockchain ¢ aliada importante para a busca de privacidade das informagdes, mas
precisa de entendimento de suas propriedades com boas praticas nas configuracdes de ambiente,
com métodos e técnicas, como a criptografia, no intuito de dominar a melhor forma do uso da

tecnologia e expor de forma correta o dado.

6.1 TRABALHOS FUTUROS

O modelo proposto (BIMHE) neste trabalho, ¢ constituido de 3 visdes que sugerem o
comportamento dos servigos, tecnologias e usudrios. Este consegue indicar um caminho na
tentativa de sistemas informatizados obterem uma melhor conduta, respeitando o usuario
proprietario do dado. Contudo, ainda € preciso entender alguns pontos de melhorias necessarias
para melhor escalonar a informagao a ser armazenada no ambiente Blockchain diante de alguns
aspectos, a saber.

Como sugestdo de trabalhos futuros ¢ desafiador pensar o modelo com a autenticagdo
de dois fatores, adicionando assim mais uma validacao para o usuario requisitante obter acesso
a informag¢do e melhorando com isso a protecao sobre o dado. Neste sentido as trés visdes
criadas, sofreriam alteragdes, pois seria estabelecido um novo desenho da integracdo entre os

servigos oferecidos, assim bem como mudangas quanto a sequéncia das interacdes que
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precisariam ocorrer devido a este acréscimo de validacdo. Em suma, esta caracteristica ¢ bem
vinda para complementar o modelo e adicionar mais uma técnica que acionaria mais um estado
de verificagdo sobre o compartilhamento de informacao.

Outro ponto a ser entendido como melhora niao explorado no trabalho ¢ a
escalabilidade que ndo foi propdsito do modelo diante dos objetivos estabelecidos sobre
privacidade, mas necessario se existirem cendrios com montante de dados elevado. A
possibilidade de trabalhar este tipo de situacdo também condicionaria mudangas no
comportamento e escrita do modelo que necessitaria de uma interpretagao diferente da atual e
testes das tecnologias para abrigar uma massa de dados maior que a utilizada em se tratando de
origens diversas de alimentag@o dos dados a serem inseridos no ambiente Blockchain. Os dados
precisariam nao so6 de tratamento da informagdo, mas também serem analisados para uma
possivel area de transi¢do antes de serem inseridos no ambiente Blockchain obrigando uma
abordagem mais precisa de como armazenar estes dados temporariamente e com seguranga.

Em se tratando do protdtipo utilizado no estudo de caso ¢ interessante perceber que
melhorias poderiam ser implementadas em todos os sentidos, como a interface grafica
melhorando a usabilidade, fun¢des para carregamento de arquivos, relatorios sobre problemas
entre outras funcionalidades possiveis em um sistema de informagado, mas este trabalho nao
possuiu o intuito em trabalhar estes aspectos devido a especificidade do tema que buscava
provar conceitos sem envolvimento de outras caracteristicas operacionais. O estudo de caso
poderia sofrer também, melhorias abrigando novas tecnologias como Blockchains do tipo
privada conduzindo a outros testes e outras conexdes entre ferramentas de diferentes
desenvolvedores, ou at¢ mesmo, sendo aplicada em um cendrio real o que poderia trazer
experiéncias significativas devido a diversos pontos de vista a serem contemplados conformes
o biodtipo organizacional abordado e as situagdes inesperadas, no qual sempre acontecem.

Outro aspecto importante a ser explorado sdo as 3 visdes que foram elementares para
o modelo, pois estas podem avangar com relagdo a tratamento de erros nas camadas, adi¢ao de
servicos oferecido por cada camada e até¢ a inclusdo de conceitos de modelos de referéncia
consagrados, com inten¢do de tornar este modelo desenvolvido mais genérico e com
possibilidade de reutilizagdo mais apurada e precisa. A proposi¢do do modelo foi realizada
com apoio no ambiente simulado e controlado e isto pode ter invariavelmente de uma forma
involuntaria e automatica ter inserido aspectos na construcao do modelo que nao reflete outros

ambientes e tematicas que precisam aplicar a tecnologia Blockchain. Posto isto, vale representar
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e contemplar outras demandas de aplicacdo que também possui o intuito em minimizar aspectos

hostis no compartilhamento de informagdes tendo como base tecnologica o Blockchain.
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APENDICE A — CODIGO FONTE PRINCIPAL DO SMART CONTRACT

Nos codigos das figuras a seguir estdo compostos os principais trechos desenvolvidos.

O codigo completo pode ser encontrado no ambiente https://github.com/patryckrm/.

Figura 27 — Estrutura inicial do codigo do Smart Contract.

pragma solidity >=0.7.0 <0.9.0;
contract Saude {

address owner = msg.sender;
uint registrold = 0;

struct RegistroSaude {
vint id;
string descricao;
address dono;
uint dataPublicacao;

struct Liberacao {
address paciente;
address medico;

RegistroSaude[] public registros;
Liberacao[] public liberacoes;

function recebeRegistroSaude(string memory descricao) public {
RegistroSaude memory r;
r.id = proximoID();
r.descricao = descricao;
r.dataPublicacao = block.timestamp;
r.dono = msg.sender;
registros.push(r);

Fonte: Elaborada pelo autor.
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Figura 28 — Parte do codigo para liberagdo do médico.

function liberarAcesso(address carteira) public {
Liberacao memory 1;
1l.paciente = msg.sender;
1.medico = carteira;
liberacoes.push(1);

function verificaliberacao(address paciente) public view returns (int indice) {
Liberacao memory 1;
l.paciente = paciente;
1.medico = msg.sender;

//encontra o indice
int indice = -1;
for (uint i=0; i<liberacoes.length; i++) {
Liberacao memory atual = liberacoes[i];
if ( atual.paciente == 1l.paciente && atual.medico == 1.medico ){
indice = int(i);

F

return indice;

Fonte: Elaborada pelo autor.
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Figura 29 — Parte 2 do c6digo para liberagdo do médico.

function verificaliberacao(address paciente) public view returns (int indice) {

Liberacao memory 1;

1l.paciente = paciente;

1l.medico = msg.sender;

//encontra o indice

int indice = -1;

for (uint i=0; i<liberacoes.length; i++) {

}

Liberacao memory atual = liberacoes[i];

if ( atual.paciente == 1l.paciente && atual.medico == 1.medico ){

indice = int(i);

return indice;

function revogarAcesso(address carteira) public {

Liberacao memory 1;

1l.paciente = msg.sender;

1.medico = carteira;

//encontra o indice

int indice = -1;

uint indicelU = 0;

for (uint i=0; i<liberacoes.length; i++) {

}

Liberacao memory atual = liberacoes[i];

if ( atual.paciente == msg.sender && atual
indice = int(i);
indicel = i;

if (indice > -1){

//move o ultimo item para o indice atual e

.medico == carteira ){

faz um pop

liberacoes[indiceU] = liberacoes[liberacoes.length - 1];

liberacoes.pop();

Fonte: Elaborada pelo autor.
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Figura 30 — Fung¢des de consulta (parte 1).

function consultarRegistroSaude( vint index ) public view returns (RegistroSaude memory r) {
if ( registros.length >= index ) {
r = registros[index];
+
//address solicitante = msg.sender;
//address paciente = r.dono;
return r;

function consultar( uint index ) public view returns (uint, string memory, address, uint) {
RegistroSaude storage r;
if ( registros.length >= index ) {
r = registros[index];
return (r.id, r.descricao, r.dono, r.dataPublicacao);
}

return null;

function consultarLiberacao( uint index ) public view returns (address, address) {
Liberacao storage 1;
if ( liberacoes.length >= index ) {
1 = liberacoes[index];
return (l.paciente, l.medico);
+

return null;

function consultarTotalDeRegistros() public view returns (uint) {
if (registros.length > 0) {
return registros.length;
}

return 0;

Fonte: Elaborada pelo autor.



Figura 31 — Fung¢des de consulta (parte 2).

function consultarTotalDelLiberacoes() public view returns (uint) {
if (liberacoes.length > 0) {
return liberacoes.length;

}.

return 0;

function proximoID() private returns (uint) {
return registrold++;

Fonte: Elaborada pelo autor.
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APENDICE B — CODIGOS RELACIONADOS AO BACK-END

Nos codigos das figuras a seguir estdo partes da logica desenvolvida no back-end. O
codigo completo com maiores detalhes também pode ser encontrado no ambiente

https://github.com/patryckrm/.

Figura 32 — Novo registro de saude (busca a chave privada e chama o smart contract).

@POST ®v

@Consumes (MediaType.APPLICATION_JSON)

@Produces(MediaType.APPLICATION_JSON)

public String novoRegistro(@HeaderParam("private-key")String privateKey, RegistroSaudeModel registroSaudeModel) throws Exception {

Saude saude = saudeRepository.getFrom(privateKey);
LOGGER.info( String.format("novo registro a ser inserido em [%s] ", saude.getContractAddress()));

' /

//ison

String dados = new ObjectMapper().writeValueAsString(registroSaudeModel);
//criptografa com a chave privada

String assinado = this.chavesRepository.assinar(privateKey,dados);
LOGGER.infa( String.formot("Registro [%s] ", dados));

LOGGER.info( String.formot("Registro criptografado [%s] ", assinado));

TransactionReceipt receipt = saude.recebeRegistroSaude( assinado )
.send();

return receipt.getBlockHash();

Fonte: Elaborada pelo autor.
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Figura 33 — Loégica de decriptografia (dono ou liberado pelo dono do registro)

public RegistroSaudeModel tentaDescriptografarRegistro(String chavePrivada, String dono, String conteudo ){
try{
Credentials credentials = Credentials.create(chavePrivada);
if (credentials.getAddress().equalsIgnoreCase(dono)) {
LOGGER.info(String.formot("Consulta pelo dono do registro [%s] ", dono));
LOGGER.info(String.format("Registro criptografado [%s] ", conteudo));
String descStr = chavesRepository.ler(chavePrivada, conteudo);

LOGGER.infa(String.format("Registro criptografado [%s] ", conteudo));
LOGGER.info(String.format("Registro descriptografado [%s] ", descStr));
RegistroSaudeModel descriptografado = new ObjectMapper().readValue(descStr, RegistroSaudeModel.class);
return descriptografado;
}
else{
//verifica se esta liberado
LOGGER.info(String.format("Verificando se [%s] foi Liberado por [%s]", credentials.getAddress(), dono));
Saude saude = saudeRepository.getFrom(chavePrivada);
BigInteger indice = saude.verificaliberacao(dono)
.send();
LOGGER.info(String.format("Liberado? [%s]", indice.toString()));
if (indice.intValue() > -1){
//descriptografa (com a chave publica do dono)
LOGGER.info(String.format("Buscando a chave publica de [%s] ", dono));
String descStr = chavesRepository.lerDoEndereco(dono, conteudo);
LOGGER.info(String.format("Registro criptografado [%s] ", conteudo));
LOGGER.info(String. format("Registro descriptografado [%s] ", descStr));
RegistroSaudeModel descriptografado = new ObjectMapper().readValue(descStr, RegistroSaudeModel.class)
return descriptografado;
}

return null;

}

catch (Exception ex){
ex.printStackTrace();
LOGGER.severe(ex.getMessage());

Fonte: Elaborada pelo autor.
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Figura 34 — Logica que busca a chave privada no diretorio de chaves (parte 1).

public PrivateKey carregarChavePrivada(String chavePrivadaCarteira) throws Exception {
this.verificaParametros(chavePrivadaCarteira);
this.verificarChave(chavePrivadaCarteira);

Credentials ¢ = Credentials.create(chavePrivadaCarteira);
String diretorio = this.diretorioChaves + File.separator + c.getAddress();
File f = new File( pathname: diretorio + File.separator + NOME_CHAVE_PRIVADA);

try(FileInputStream fis = new FileInputStream(f);
DataInputStream dis = new DataInputStream(fis) ) {
byte[] keyBytes = new byte[(int) f.length()];
dis.readFully(keyBytes);
byte[] decoded = Baseb4.getDecoder().decode(keyBytes);
PKCS8EncodedKeySpec spec = new PKCS8EncodedKeySpec(decoded);
KeyFactory kf = KeyFactory.getInstance(ALGORITMO);
return kf.generatePrivate(spec);

} catch (Exception e) {
throw new Exception(e);

Fonte: Elaborada pelo autor.

Figura 35 — Légica que busca a chave privada no diretorio de chaves (parte 2).

private void verificaParametros(String chavePrivadaCarteira) throws Exception {

if (chavePrivadaCarteira == null || chavePrivadaCarteira.trim().length() < 1){
throw new Exception("Chave privada da carteira é obrigatéria");

}

if ( this.diretorioChaves == null || chavePrivadaCarteira.trim().length() < 1){
throw new Exception("Diretdrio de chaves é obrigatdrio na config");

}

else{
File f = new File(this.diretorioChaves);
if (!'f.exists() || !f.isDirectory()){

throw new Exception("Diretdrio de chaves ndo existe: " + this.diretorioChaves);

}

}

Fonte: Elaborada pelo autor.
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Figura 36 — Logica que busca a chave privada no diretorio de chaves (parte 3).

public void verificarChave(String chavePrivadaCarteira) throws Exception {
this.verificaParametros(chavePrivadaCarteira);
Credentials ¢ = Credentials.create(chavePrivadaCarteira);
String diretorio = this.diretorioChaves + File.separator + c.getAddress();
File f = new File(diretorio);
if (!f.exists())A{
f.mkdir();
KeyPair pair = this.salvarEmDiscoNovoKeypair(f);

+
elseq

LOGGER.info( msg: "Par de Chaves Encontrado");
b

Fonte: Elaborada pelo autor.
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