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RESUMO

Visando facilitar a parametrizacao de equipamentos voltados a automacao de fabricas e
maquinas industriais, propoem-se um sistema que permita o acesso remoto para realizar
a configuragdo dos equipamentos ja instalados em campo, através do uso do software
adequado, sem a necessidade de conexao fisica da porta serial. O conceito de operacao se
baseia no principio da captura dos dados seriais gerados pelo software de programacao do
equipamento, efetuando entao o envio e recebimento destes dados por meio de sockets para
outro computador. Este segundo computador é conectado por meio de um conversor serial
ao equipamento a ser parametrizado e, mediante sockets, realiza o envio e recebimento dos
dados do equipamento ao software de programacao. A estrutura do hardware se baseia na
implementacao da transferéncia de dados mediante portas, entre dois computadores com
enderecos IPs destintos. Com a transmissao inicial dos dados, observou-se um problema
na construcao da mensagem Modbus, impossibilitando o reconhecimento do conteido por
parte do equipamento que é parametrizado. Por meio da estruturacao de um cabegalho
informando a quantidade de bytes a serem processadas, a comunicacao e transmissao dos
dados nos dois sentidos ocorreu sem problemas. Com esta topologia, é possivel conectar-se
a qualquer equipamento remoto e parametriza-los, sem a necessidade de presenca fisica
no meio de uma planta industrial, que podem apresentar situacoes perigosas para a vida
humana. Outra possibilidade com a implementagao dessa técnica é a possibilidade de
comunicacao a distancia do operador com o seu equipamento mediante servidores na
nuvem ou por meio de VPNs, dado o objetivo de implementar um sistema compativel com
qualquer rede de computadores baseados em protocolo TCP /IP.

Palavras-chave: Sockets; Inversor de frequéncia; Servodrives; RS-485; Modbus; Internet;
Cloud; IIoT.



ABSTRACT

With the goal of facilitating the parameterization of equipment aimed at automating
factories and industrial machines, a system is proposed that allows remote access to
perform the parameterization of already installed equipment in the field, through the
use of the appropriate software, without the need for a physical connection of a serial
port. The operating concept is based on the principle of capturing serial data generated
by the equipment’s programming software, then sending and receiving this data through
sockets to another computer. This second computer is connected via a serial converter
to the equipment to be parameterized and, using sockets, sends and receives data from
the equipment to the programming software. The hardware structure is based on the
implementation of data transfer through ports, between two computers with different IP
addresses. With the initial transmission of data, a problem was observed in the construction
of the Modbus message, making it impossible for the equipment to be parameterized
to recognize the content. By structuring a header informing the amount of bytes to be
processed, the communication and transmission of data in both directions occurred without
problems. With this topology, it is possible to connect to any remote equipment and
parameterize them, without the need of a personal presence in a industrial plant, which can
present dangerous situations for human life. Another possibility with the implementation
of this technique is the possibility of remote communication between the operator and
his equipment through servers in the cloud or through VPNs, given the objective of
implementing a system compatible with any computer network based on the TCP/IP
protocol.

Keywords: Sockets; Variable frequency drives; Servodrives; RS-485; Modbus; Internet;
Cloud; IIoT.



LISTA DE FIGURAS

Figura 1 — Exemplo de painel elétrico aberto com varios equipamentos. . . . . . . 17
Figura 2 — Exemplo de painel elétrico aberto com inversores de frequéncia. . . . . 18
Figura 3 — Inversor de frequéncia Schneider Electric ATV930.. . . . . . . .. ... 19
Figura 4 — Soft-starter Schneider Electric ATS480. . . . . . . .. .. .. ... ... 20
Figura 5 — Servodrive Schneider Electric Lexium 28. . . . . . . . .. .. ... ... 21
Figura 6 — Stack de comunicagao do protocolo Modbus. . . . . . . . ... .. ... 23
Figura 7 — Padrao elétrico e mecanico do RS-232. . . . . . .. ... .. ... ... 24
Figura 8 — Conector DB-9. . . . . . . . . . . ... 24
Figura 9 — Porta RS-232no IBM PC AT. . . . . . .. ... ... .. ... ..... 25
Figura 10 — Conexao de dispositivos RS-422.. . . . . . ... ... ... ... . ... 26
Figura 11 — Diferenca entre RS-485 em 2 fiose 4 fios. . . . . . . . .. .. ... ... 27
Figura 12 — Conexao de dispositivos em uma rede RS-485. . . . . . . . ... .. .. 28
Figura 13 — Conversor de USB para RS-485. . . . . . . ... ... ... ... .... 28
Figura 14 — Tela inicial do software SoMove. . . . . . . . . . .. ... .. ... ... 29
Figura 15 — Configuragoes avancadas da conexao serial no SoMove. . . . . . . . .. 30
Figura 16 — Exemplo de pardmetros modificiveis no SoMove. . . . . . ... . ... 31
Figura 17 — Exemplo de ligacdo null modem para RS-232. . . . . . ... ... ... 32
Figura 18 — Esquema de ligagdo da interface serial do comOcom. . . . . . . . . . .. 32
Figura 19 — Camadas e protocolos do TCP/IP. . . . .. .. .. ... ... .. ... 33
Figura 20 — Construgao do cabegalho de um pacote IP. . . . . . . .. .. ... ... 34
Figura 21 — Construcao do corpo de um segmento TCP. . . . . . . ... ... ... 35
Figura 22 — Construcao do corpo de datagrama UDP.. . . . . . ... .. ... ... 35
Figura 23 — Portas conhecidas darede. . . . . . . .. .. ... ... ... ... 36
Figura 24 — Logica de operagao do NAT. . . . . . .. .. .. ... ... ... ..., 37
Figura 25 — Topologia de VPN. . . . . . . . . .. .. ... ... .. 39
Figura 26 — Computador de placa tnica da linha Raspberry Pi. . . . . . .. .. .. 40
Figura 27 — Diagrama tempo da proposta para a solug¢ao do problema. . . . . . .. 42
Figura 28 — Conexao dos equipamentos relacionados ao projeto. . . . . . .. . . .. 43
Figura 29 — Conexdes virtuais dentro do Windows. . . . . . .. . .. ... ... .. 45
Figura 30 — Conexdes controladas pelo computador com Linux. . . . ... .. ... 45
Figura 31 — Bytes de requisicao e pesquisa do equipamento d SoMove. . . . . . . . 48
Figura 32 — Bytes recebidos através da rede e socket do computador servidor. . . . 48
Figura 33 — Diagrama da légica de recebimento de dados através da rede. . . . . . 49
Figura 34 — Estrutura de uma mensagem do protocolo Modbus. . . . . . . .. . .. 50
Figura 35 — Construcao incorreta enviada através da interface serial. . . . . . . .. 50
Figura 36 — Diagrama da operacao do protocolo proposto. . . . . . . . . ... ... 51

Figura 37 — Quantidade de bytes e a mensagem Modbus. . . . . . . . .. ... ... 52



Figura 38 — SoMove comunicando-se corretamente com o inversor de frequéncia. . . 52
Figura 39 — Configuracao da rede por meio de VPN. . . . . . . .. ... ... ... 53
Figura 40 — Requisicoes e respostas através do VPN. . . . . .. ... ... ... .. 54



ASCII
AT
CLP
DCE
DNS
DTE
HTML
HTTP
IBM
IHM
IMAP
IP

ISA
NAT
OSI
PC
PPP
PROFIBUS
PROFINET
RS
RTU
SBC
SLIP
TCP
UDP
USB
VPN

LISTA DE ABREVIATURAS E SIGLAS

American Standard Code for Information Interchange
Advanced Technology
Controlador Légico Programavel
Data communications equipment
Domain Name System

Data terminal equipment
HyperText Markup Language
HyperText Transfer Protocol
International Business Machines
Interface Homem-Maquina
Internet Mail Access Protocol
Internet Protocol

Industry Standard Architecture
Network Address Translation
Open Systems Interconnections
Personal Computer
Point-to-Point Protocol

Process Field Bus

Process Field Network
Recommended Standard
Remote Terminal Unit

Single Board Computer

Serial Line Internet Protocol
Transmission Control Protocol
User Datagram Protocol
Universal Serial Bus

Virtual Private Network



SUMARIO

1 INTRODUCAO . . . . ottt e e e e e e e e e e e
1.1 OBJETIVOS . . . . .
1.1.1 Objetivos Especificos . . . . . . . . . ... ... ...
2 TECNOLOGIAS RELACIONADAS .. ... ..........
2.1 PAINEIS ELETRICOS . . . . . .. o
2.2 INVERSORES DE FREQUENCIA . . . .. ... ... ... .....
2.3 SOFT-STARTERS . . . . . . . . . . ..
2.4 SERVODRIVES . . . . . . .
2.5 MODBUS . . . .
2.6 INTERFACES DE REDE SERIAL . .. .. .. ... ... ......
2.6.1 RS-232 . . . . .
2.6.2 RS-422 . . . . .
2.6.3 RS-485 . . . . s
2.7 SOFTWARE SOMOVE . . . . . . ... .. ... ... . ... . ...
2.8 COMOCOM . . . . e
2.9 TCP, UDP, IP, PORTAS E SOCKETS . . ... ... ... ... ...
2.9.1 Camada de interface derede . . . . . . . . .. ... ... ... ..
2.9.2 Camadada Rede . . ... .. ... ... ... .. ..........
2.9.3 Camada de transporte . . . . . . . . .. ... ... ... ......
2.9.5.1 TCP . . . . e
2.9.3.2 UDP . . . . e
2.9.4 Camada de aplicagao . . . . . . . . .. ... ... ... ... ...
2.9.5 Portas esockets . . . . . . .. ... ... ... ...
2.10 NAT . e
2.11 VPN E CLOUD . . . . . ..
2.12 RASPBERRY PI . . . . . . . . .. .
3 PROPOSTA E ARQUITETURA DA SOLUCAO. . ... ...
3.1 CONFIGURACAO DE PORTAS SERIAIS . . . ... ... ... ...
3.2 ESTRUTURA PARA ENVIO E RECEBIMENTO DE DADOS DO

SOFTWARE VIA SOCKETS . .. ... .. .. ... ... ......
3.3 INTEGRACAO COM VPN . . . . . . . ... . ...
4 IMPLEMENTACAO E RESULTADOS . . . . ... ... ....
4.1 DESENVOLVIMENTO DOS SOFTWARES INTERCEPTADOR E

GERENCIADOR . . .. . ..
4.2 TESTES INICIAIS . . . . . . . . . .
4.3 ANALISE DA CONSTRUCAO DAS MENSAGENS SERIAIS . . . . .

4.4 DESENVOLVIMENTO DE PROTOCOLO E APLICACAO . . . ..



4.5
4.6

VALIDACAO DE OPERACAO POR MEIO DE VPN

......... 53
LIMITACOES DA TOPOLOGIA . .. .. ... ... ... ...... 23
CONCLUSAO . . . . ittt e e e e e e e e e e e 55

REFERENCIAS



14

1 INTRODUCAO

O objetivo humano de aumentar a produtividade é algo que se encontra presente
na nossa realidade desde o século XIX, quando a Revolugao Industrial iniciou. A partir
deste momento, as industrias que conhecemos comecaram a ser criadas, como grandes
nucleos de producao de bens, composto de funcionarios e maquinas, as quais auxiliavam no
aumento da produtividade (SANTOS; ARAUJO, 2016). O aumento do uso de maquinas
e eletrificacdo dos equipamentos é o principio da automacao, podendo-se considerar que o
principal objetivo era gerar maior valor com menor custo, seja este tempo ou monetario.
Através do século XX, observa-se um aumento muito forte da procura no aumento da
eficiéncia da producao, reduzindo prejuizos causados por operacao inadequada de maquinas,
substituicao de equipamentos antigos por mais modernos, aplicacao de logicas de controle
e, em especial, a digitalizacao dos controladores de processos e maquinas, grande parte
em meados dos anos 1970 (RUSSMANN et al., 2015).

A automagao e modernizacao de plantas industriais trazem aumento na eficiéncia,
aumento na producao, queda no nimero de acidentes e reducao nos custos operacionais.
A instalacao de inversores de frequéncia em motores elétricos trifasicos, por exemplo,
permitem o controle completo da operacao do motor, reduzindo o seu consumo elétrico e
garantindo maior confiabilidade na operacao da maquina. Estes inversores em sua grande
parte integram protocolos de comunicac¢ao, que permitem o controle de sua operagao a
partir de outro equipamento, como um Controlador Légico Programavel CLP, para que
ele funcione em determinada légica de operacao executada pelo CLP.

Através da possibilidade da implementacao de comunicacao por meios digitais
com equipamentos em uma planta industrial, garantindo confiabilidade e simplicidade
na producao, a instalagao de equipamentos modernos com capacidade de operarem em
conjunto permitem uma grande expansao da complexidade de maquinas que podem ser
projetadas. Isto também permite a integracao de diferentes processos, tornando assim a
producao em uma linha sequencial de logicas, controladas por diferentes equipamentos,
comunicando entre si. Considerando o tamanho de maquinas modernas e suas capacidades
operacionais, o tamanho da area de uma fabrica pode ser grande. Portanto, é comum ser
necessaria a locomoc¢ao de um operador até um equipamento para ser realizada alguma
alteracao no seu comportamento ou correcao de uma falha, apresentando riscos ao operador.
Alguns inversores de frequéncia ou CLPs, por exemplo, permitem sua reconfiguracao
mediante protocolos de comunica¢ao mais avangados, como Modbus TCP ou PROFINET.
Estes protocolos sao baseados em rede Ethernet e podem ser facilmente implementados
para operarem em uma grande rede, permitindo assim o acesso remoto e a configuragao
do equipamento a distancia. Isto acaba por remover a necessidade da locomocao fisica do
operador a maquina. Entretanto, outros protocolos como Modbus RTU ou PROFIBUS,

por serem construidos sob interfaces seriais, ndo permitem sua instalacao em estrutura
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de rede ampla, tornando seu uso limitado a integracao e interoperacao de diferentes
equipamentos com alguns painéis.

Visando evitar a necessidade de locomocao de uma pessoa através da planta in-
dustrial para realizar a parametriza¢ao de um inversor de frequéncia (ou qualquer outro
equipamento), é apresentada uma topologia que permite a conexao remota ao equipamento
que venha integrar protocolos baseados em interfaces seriais, viabilizando a parametriza-
¢ao dos equipamentos até mesmo através da cloud ou Virtual Private Network (VPN).
Com esta topologia, um operador pode conectar-se aos seus equipamentos a partir de
qualquer lugar e realizar as modificagoes necessarias, por meio de uma presenca remota na
planta industrial. Dependendo do equipamento, esta topologia permite a coleta de dados
da operacao para sua analise de comportamento sem a necessidade de conexao fisica ao

equipamento, evitando, portanto distirbios na operagao da maquina.

1.1 OBJETIVOS

Simular a conexao fisica do inversor de frequéncia ao computador, no qual é exe-
cutado o software de parametrizagdo. Com esta topologia, o software nao identifica que
o inversor de frequéncia nao esta fisicamente conectado ao computador, garantindo a
sua operacao conforme especificado. Objetiva-se descrever o processo com detalhes, para
permitir o entendimento de como a comunicagao entre equipamentos funciona, permitindo
a replicacao de logicas similares para os mais variados usos. Como resultado, planeja-se
permitir a comunicagao direta e sem dificuldades entre o operador e o seu equipamento, a
partir de qualquer local e de forma completamente similar a conexao direta e fisica entre

o equipamento e seu computador.

1.1.1 Objetivos Especificos

o Estudar como a comunicagao de um software de programacao funciona;

o Estudar como a rede serial RS-485 é implementada;

o Analisar a construgdao de um pacote de dados do protocolo Modbus;

o Discutir diferentes meios para implementar a comunicacao através da Internet;
e Determinar a viabilidade de generalizacao do uso da topologia desenvolvida;

« Estudar a operacao de sockets entre o Windows e sistemas operacionais baseados

em Linux

e Determinar como ¢ a configuracao padrao para a comunicacao com equipamen-
tos em protocolo Modbus Remote Terminal Unit (RTU)/RS-485;

o Especificar o hardware e software necessario para replicar a aplicacao em dife-

rentes ambientes computacionais;
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» Desenvolver solu¢oes em software para realizar a comunicagao;

o Analisar o desempenho necessario que permita a conexao estavel entre o hard-

ware envolvido.
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2 TECNOLOGIAS RELACIONADAS

Neste capitulo, estao presentes os contetidos relevantes para o desenvolvimento da
solucao do problema sugerido.

2.1 PAINEIS ELETRICOS

Os painéis elétricos sao utilizados nas plantas industriais visando centralizar, pa-
dronizar e facilitar a instalacao dos equipamentos necessarios para permitir a automacao
de uma determinada maquina ou processo. Em sua grande parte, é onde se concentra os
circuitos de comando e de poténcia, permitindo o controle dos equipamentos por meio de

botoes ou IHMs, que facilitam a interacdo com o processo, como observado na Figura 1.

Figura 1 — Exemplo de painel elétrico aberto com varios equipamentos.
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Fonte: Vale Automacdo Industrial (2023).
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Figura 2 — Exemplo de painel elétrico aberto com inversores de frequéncia.

. Scheldes

Fonte: Vale Automacio Industrial (2023).

Portanto, os painéis sao responsaveis por viabilizar a modernizacao de plantas
industriais, facilitando a concentragao das informagoes relevante ao processo. Atualmente,
em painéis elétricos, implementa-se na maioria dos projetos a instalacdo de manoplas
estendidas para os disjuntores ou chaves seccionadoras, que permitem desenergizar o
painel externamente e, caso a porta seja aberta, todo o painel é desenergizado por meio de
um circuito voltado apenas a seguranca. A comunicacao dos equipamentos instalados em
painéis, quando possuem esta opcao, € feita por meio de cabos. Nos casos onde o controle
do processo ¢ feito por um Controlador Logico Programéavel CLP em outro equipamento, o
barramento de rede é instalado mediante bifurcagoes (dependendo do protocolo utilizado),
chegando até o CLP, por exemplo.
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2.2 INVERSORES DE FREQUENCIA

Inversores de frequéncia sao utilizados para efetuarem a partida e frenagem de mo-
tores, assim como efetuar o controle durante toda a sua operagao. Por serem equipamentos
que retificam as correntes alternadas trifasicas para corrente continua, gerando entao uma
nova onda de corrente alternada a partir da corrente continua, com base nos parametros
processados pelo microprocessador do dispositivo, podem manipular todos os aspectos
dos motores conectados ao inversor (KALE et al., 2017). Controlam a tensao, frequéncia,
corrente e outros aspectos da alimentacao trifasica fornecida ao motor, garantindo assim
o controle completo da operagao do motor, fornecendo ao operador todos os tipos de
informacgoes possiveis sobre o motor instalado. Um exemplo de inversor de frequéncia pode
ser observado na Figura 3. Exemplos instalados em painéis elétricos estao presentes na

Figura 2.

Figura 3 — Inversor de frequéncia Schneider Electric ATV930.

Fonte: Schneider Electric (2023).

Os inversores de frequéncia da Schneider Electric, por exemplo, possuem comuni-
cacao Modbus RTU de fabrica, permitindo a conexao destes equipamentos diretamente
com CLPs da prépria Schneider Electric (ou outras marcas se compativeis), controlando

a sua operacao sem a necessidade da intervencao humana no processo.
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2.3 SOFT-STARTERS

Estes equipamentos sao amplamente utilizados nos casos onde é necessario apenas
efetuar a partida e frenagem de motores controladamente, permitindo controlar o torque
ou tempo/curva da aceleragao e parada. Nao sdo avangados em sua operagao comparado

ao inversor de frequéncia. Um exemplo de soft-starter pode ser observado na Figura 4.

Figura 4 — Soft-starter Schneider Electric ATS480.

Schyeider

Fonte: Schneider Electric (2023).

Assim como nos inversores de frequéncia, a Schneider Electric inclui a comunicagao
através do protocolo Modbus RTU nos seus soft-starters, permitindo que o mesmo seja
controlado por através de outros equipamentos, como CLPs.

Os soft-starters operam através do uso de tiristores para variar a tensao aplicada nos
motores trifasicos, permitindo assim uma partida com menor corrente que outros métodos
menos complexos (estrela-tridngulo ou partida direta) (GRITTER; WANG; HABETLER,
2000). Portanto, o objetivo no seu uso é fornecer um produto de menor custo que um
inversor de frequéncia, entretanto permitir uma partida/parada mais suave dos motores e

com menor corrente.

2.4 SERVODRIVES

Os servodrives sao controladores especificos para servomotores, que sao motores
sincronos com encoders integrados. Com o feedback fornecido pelo encoder, o servodrive

consegue gerenciar o posicionamento exato do motor assim como aplicar torque constante
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no eixo com base na carga aplicada (PFAFF; WESCHTA; WICK, 1984). Um exemplo de

servodrive pode ser observada na Figura 5.

Figura 5 — Servodrive Schneider Electric Lexium 28.
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Fonte: Schneider Electric (2023).

Os servodrives, por possuirem uma caracteristica de operagao mais sensivel e ser
um equipamento com alto nivel de complexidade, geralmente possuem protocolos de
comunicacao mais avancados. Sao geralmente integrados com o protocolo CANopen e em
certos dispositivos, com SERCOS. Por tltimo, um método mais simples de comunicacao e
controle é o uso de sinais analégicos para definir a presente posi¢ao do eixo do servomotor.
Estes sinais sao geralmente interpretados por CLPs. No caso, hd também modelos que
integram a rede de comunicagdo Modbus RTU, porém por esta ser um protocolo de menor
velocidade de comunicacao, é geralmente limitado ao uso bésico, como velocidade, ir/parar

e outras informagoes do equipamento.

2.5 MODBUS

O protocolo Modbus foi criado pela empresa Modicon em 1979. Atualmente a
Modbus Organization gerencia a evolucao do protocolo em comum acordo entre todos os
membros da organizacao. Entretanto, por ser desde sua origem um protocolo aberto, é
integrado nos mais variados equipamentos e dispositivos de uma grande gama de marcas
(SOUZAO, 2008). Utiliza um padrao de comunicagdo baseado no conceito mestre-escravo,
onde apenas um equipamento no barramento (mestre) realiza as requisigoes de informagoes

dos dispositivos (escravos).
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E atualmente o protocolo mais popular em todo o ambiente industrial, com mais
de 7 milhoes de nds de barramento Modbus implementados apenas na América do Norte
e Europa (MODBUS ORGANIZATION, 2023). Devido a sua simplicidade de operagao
e capacidade de abranger grande parte das demandas apresentadas na industria, é um
protocolo que apesar da idade e simplicidade em relagao a protocolos mais modernos, ainda
consegue ser implementado em larga escala. Sua falta de seguranca, robustez dos dados e
expansao de tipos de varidveis se apresentam como fatores que o tornam desinteressante
para alguns usos, como em ambientes de plantas quimicas.

Independente disto, o protocolo Modbus ¢é construido com uma mensagem simples,
onde os dados podem ser construidos a partir de caracteres no padrao American Standard
Code for Information Interchange (ASCII), com 7 bits de comprimento, ou entdo no modo
Remote Terminal Unit (RTU), onde cada mensagem ¢é construida com dois caracteres
hexadecimais de 4 bits.

O protocolo Modbus pertence a camada de aplicacao e pode ser implementada em
diferentes barramentos/redes:

« TCP/IP: o protocolo usa a rede Ethernet, enviando seus pacotes de mensagens
sob a rede entre dois enderegos do Internet Protocol (IP), por meio da porta

502. Esta porta é de uso exclusivo para Modbus TCP;

« Transmissao serial assincrona sob varios meios: por ser necessario apenas conse-
guir enviar as mensagens padronizadas pelo protocolo Modbus, os dados podem
ser enviados/recebidos sob qualquer tipo de rede, como radio, fibra, RS-232,
RS-422 ou RS-485. O 1ltimo é o mais utilizado na industria, sendo considerado
um “padrao” do protocolo Modbus RTU.

O Modbus é estruturado seguindo o stack de comunicagdao observavel na Figura
6, seguindo um mesmo protocolo implementado em diferentes interfaces ou redes. Com
isto, a implementacao em diferentes equipamentos é facilitada, pois o mesmo conjunto de
instrucoes é utilizado, independente de qual meio de comunicacao ¢ implementado.

Para realizar a transmissao dos dados, o dispositivo mestre do barramento Modbus
faz uma requisicao a um determinado endereco de escravo. Sao suportados enderecos entre
1 a 247, sendo este o maximo de dispositivos suportados no Modbus. H& basicamente duas
tarefas que podem ser realizadas, sendo escrita ou leitura. Com a requisicdo do mestre a
um determinado enderego de escravo, informando entao em qual posigao/local da memoria
deseja realizar esta requisicdo, o escravo entao executa a tarefa e retorna uma resposta.
Esta resposta pode ser o valor requisitado, uma confirmacao do escravo para o mestre
que o valor foi “escrito” na memoria, ou entao um erro informando que houve uma falha
(o enderego desejado ndo existe ou a meméria nao pode ser escrita, por exemplo). Desta
forma simples, um barramento serial simples que suporte multiplos dispositivos é capaz
facilitar a integracdo de uma abundancia de dispositivos em um tnico protocolo de rede.

Mais detalhes sobre a construgao de uma mensagem baseada no protocolo Modbus
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Figura 6 — Stack de comunicacao do protocolo Modbus.

. ETA/TILA-232 or Ethernet
Other Physical layer EIA/TIA-485 Physical layer

Fonte: Modbus Organization (2012).

RTU serao abordados nas segoes futuras.

2.6 INTERFACES DE REDE SERIAL

As redes de comunicacao serial foram a base na comunicacdo entre diferentes
computadores durante grande parte dos anos 1960 até meados dos anos 1990. O seu uso
foi substituido nos computadores por outros tipos de barramentos, como o USB ou a
porta Ethernet. Entretanto, mesmo com a evolucao de outros meios de comunicacao, a
porta serial persiste presente em computadores de mesa, muitas vezes como um opcional.
Praticamente todas as portas seriais de computadores utilizam um padrao definido ha
mais de 40 anos, sendo raros os casos onde outras interfaces sao empregadas. Neste caso,

trata-se do padrao conhecido como RS-232.

2.6.1 RS-232

Na sua nomenclatura, o Recommended Standard (RS) implica que era apenas um
padrao recomendado, facilitando o uso entre dispositivos de diferentes marcas, aumentando
a integracao e facilitando a expansao de redes de servidores e terminais de usudrios,
proposito o qual este padrao foi inicialmente desenvolvido para operar. E importante
salientar que o padrao RS-232 define apenas uma interface, nao um protocolo. Portanto,
apenas os detalhes elétricos e mecanicos do padrao foram especificados, mas a construcao
das mensagens enviadas/recebidas nao. Desta forma, qualquer tipo de protocolo pode ser
implementado sob uma mesma interface, como, por exemplo, o ja mencionado Modbus

RTU. Para o RS-232, foram especificados apenas a conexao entre dois dispositivos, o Data
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Terminal Equipment (DTE) e o Data Carrier Equipment (DCE), que seguem a ligagao

elétrica e mecanica apresentada na Figura 7.

Figura 7 — Padrao elétrico e mecanico do RS-232.
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Fonte: Boston Technology (2020).

O conceito seria no qual o DTE é um dispositivo como um microcomputador e o
DCE seria um modem para acesso a uma rede de computadores via ligacao telefonica,
por exemplo. O conector mais comum a ser utilizado com o RS-232 passou a ser o DB-9
(Figura 8), que foi primeiramente padronizado pela International Business Machine (IBM)
no lancamento da linha de computadores conhecidos como IBM PC AT, como poder ser
visto na expansao Industry Standard Architecture (ISA) do computador (slot 6), na Figura

9.
Figura 8 — Conector DB-9.
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Fonte: Eltima (2020).
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Com a padronizacao difundida pela IBM, o tipo de porta serial permanece o mesmo
até os dias atuais nos computadores que possuem esta porta. Em raras situagoes ha a
presenca de outro tipo de padrao serial disponivel para ser utilizado pelo usuario, entretanto
por ser tao difundido, seu uso é constante em microcontroladores como o Arduino, que

possui conexoes RX/TX, implementando o padrao RS-232.

Figura 9 — Porta RS-232 no IBM PC AT.

Fonte: Vintage Computer (2021).

2.6.2 RS-422

Com o avanco da eletronica digital, novos padroes foram desenvolvidos para subs-
tituir os mais antigos, como o RS-449 ou o RS-423. Ambos nao sao comuns atualmente,
sendo amplamente ignorados por fornecerem poucas melhorias em relacao ao ja estabe-
lecido RS-232. Ainda no inicio dos anos 1970, o RS-422 foi disponibilizado. Este padrao
define uma interface de comunicacao de dados balanceado ou diferencial, usando dois fios
separados para cada sinal, permitindo altas taxas de transmissao e reduzindo problemas
de aterramento, pois esta interface nao usa o aterramento como referéncia de tensao, mas
sim a relacao entre os dois fios de comunicacao. O RS-422 é considerado uma melhoria do
RS-423, permitindo:

o Dados serem transmitidos com distancias de até 1200 m, o que era similar ao
RS-423;
o Taxas de transmissao de até 10 Mbps, um aumento de 100 vezes em relagdo ao

anterior;
« Apenas um controlador/emissor de rede por barramento;

o Até 10 receptores, que eram controlados pelo emissor;
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Por operar com a diferenca de potencial de 5V entre dois fios (-6 V a 46 V), com
légicas representando os sinais bindrios, o RS-422 utiliza a nomenclatura de linhas A (ou
-) e B (ou +), diferentemente do RS-232, que seriam apenas RX e TX, com os bits 0 e
1 sendo representados por sinais 0 V (baixo) e + 5 V (bit 1, alto), respectivamente. A

representacao binaria no RS-422 é dada por:

e -2V a-6V em relagdo a linha B para representar um sinal binario 1 (alto);

e +2 V a +6V em relagdo a linha B para representar um sinal binario 0 (baixo).

O RS-422 se tornou bastante comum no uso industrial, fornecendo uma simples
interface para conectar varios equipamentos entre si e permitindo o controle de todos
sem a necessidade de redes complexas. A légica de conexao dos dispositivos ao trans-
missor/emissor é apresentada na Figura 10 e, como pode-se observar, é bastante simples.

Algumas marcas de equipamentos de automacao, como a Mitsubishi Electric, ainda utili-

zam este protocolo em alguns de seus dispositivos.

Figura 10 — Conexao de dispositivos RS-422.
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Fonte: Boston Technology (2020).

2.6.3 RS-485

Visando expandir o niimero de dispositivos conectados ao mesmo barramento,
desenvolveu-se o padrao RS-485. O objetivo inicial do RS-485 seria manter as mesmas
caracteristicas de distdncia méxima (1200 m), taxas de transmissao (10 Mbps), mas au-
mentar o nimero de controlador/emissores para 32 dispositivos, assim como os receptores
para até 32 dispositivos, todos em um mesmo barramento. A maior diferenca entre o

RS-422 e 0 RS-485 é que o iltimo permite que os controladores do barramento entrem em
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um modo de alta impedancia, conhecido como modo “desativado”. Com isto, é possivel
alternar entre os 32 controladores do barramento, mas tendo certeza que somente um
destes esta ativo por vez. Com alta coordenacao entre os dispositivos controladores do
barramento, pode-se alternar entre todos para operarem em conjunto. Outras pequenas
diferengas entre o RS-422 e o RS-485 existem, mas nao sao relevantes para este capitulo.

Diferentemente do RS-232 ou RS-422, o RS-485 possui um modo de operacgao de
4 fios, conhecido como “full-duplex”, onde o envio dos dados é realizado em um par de
fios e o recebimento de dados em outro par de fios. Esta construcao de 4 fios tem o
objetivo de criar um sinal diferencial para cada sentido dos dados, aumentando a sua
robustez eletromagnética. A diferenca para o modo 2 fios, ou “half-duplez”, é que neste
o envio e recebimento dos dados ocorre sob o mesmo par de fios, mas também com um
sinal diferencial. A diferenca entre os dois meios de comunicagao pode ser visualmente
interpretada na Figura 11 e a construcao da conexao de multiplos dispositivos no modo
em 2 fios, a qual seria a mais comum na industria, pode ser observada na Figura 12. A
ligacao entre um dispositivo mestre e seus escravos é realizado por uma simples conexao

paralela, tornando assim a sua implementacao bastante simples.

Figura 11 — Diferenca entre RS-485 em 2 fios e 4 fios.
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Fonte: Altium (2021).

Por ser um meio protocolo de comunicagao empregado atualmente, ha disponivel
no mercado varios tipos de conversores Universal Serial Bus (USB) para RS-485 de baixo
custo, como o exemplo observado na Figura 13, permitindo facilmente efetuar a conexao
de equipamentos que utilizam esta interface aos computadores modernos. O seu uso é
bastante comum na conexao de inversores de frequéncia e soft-starters a computadores,
para permitir a comunicacio direta de softwares com estes equipamentos. E possivel assim
parametriza-los mais rapidamente, efetuar backups de suas configurac¢oes, assim como

acompanhar a sua operagao.
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Figura 12 — Conexao de dispositivos em uma rede RS-485.
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Fonte: Boston Technology (2020).

Figura 13 — Conversor de USB para RS-485.

Fonte: Do autor (2023).

2.7 SOFTWARE SOMOVE

Para efetuar a parametrizagao de inversores de frequéncia, soft-starers e servodrives,
o software fornecido para parametrizar os equipamentos da Schneider Electric é conheci-
mento como SoMowve. Este software é responsavel por comunicar, identificar, parametrizar
e efetuar o backup dos pardmetros dos equipamentos previamente mencionados, sendo

gratuito e disponivel no site da Schneider Electric para realizar o download.
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Figura 14 — Tela inicial do software SoMove.
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Fonte: Do autor (2023).

Este software permite efetuar a conexao com os seus dispositivos mediante uma
porta serial disponivel no computador. Um conversor USB/RS-485, como o modelo apre-
sentado anteriormente, pode ser utilizado para conectar o equipamento a ser parametrizado
ao computador. As configuragoes avangadas do serial podem ser observadas na Figura 15.
Todos os detalhes mencionados na tela sao relacionadas diretamente com o comportamento
da interface serial.

Com o modelo do equipamento a ser parametrizado ja configurado no SoMove, pode-
se entao efetuar as modificagoes necessérias (na tela observada na Figura 16), aplica-las e
entao realizar o download dos pardmetros (em rela¢ao ao equipamento). O software dispara
os pacotes formatados em protocolo Modbus e, com base nas configuracoes aplicadas
na tela observada na Figura 15, aguarda um retorno de confirmacao do equipamento.
Esta resposta do dispositivo é primordial para informar que as informacgoes foram salvas
corretamente, evitando assim problemas graves. Com o equipamento conectado, é possivel

observar detalhes da operacao, como corrente, tensao, frequéncia, entre outros.

2.8 COM0OCOM

Para permitir a manipulagao dos dados de portas seriais em um ambiente Windows,

é necessario ou possuir portas seriais fisicas/reais disponiveis no hardware do computador.
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Figura 15 — Configuragoes avancadas da conexao serial no SoMove.

El

Modbus Modbus Modbus Remote
Serial IPV6 CANOpen Bluetooth n
x

Advanced Settings Device Information -

ER-

Corfiguration Runtime AddressTable Scan Device

Connection Type Device Type:

E W

Senal Line: v Product reference

COM Part CoMs ~ DTM version
com{com - seril port emuztor (COMS)

Link parameters
[0 Auto-fidaptation Defaut Protocol Modbus Serial

COM Fort coms
Monopoint

Paty Stop Bts Baud Rate
O None ® 18t 19200 ~ Address
O 0dd Q 2Bits
® Even
Global bode
Timeout ® ATU@®Bs)

Retry [] v Q) ASCII {7 Bis)

[ Apply 1 [ Close

0K Cancel Aoply Help

<5 Disconnected | | (Dataset | | | | | |
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Dada a defasagem deste tipo de porta nos computadores reais, torna-se necessario o uso
de conversores USB, ou entdo a criacao de portas virtuais internas. O uso de portas
virtuais internas permitem a simulacao da conexao fisica entre dois softwares, podendo ser
utilizado, por exemplo, para conectar dois softwares que se comunicam somente via portas
seriais. A criagdo de portas seriais virtuais no Windows deve ser realizado por meio de
servigos executados ao nivel de kernel, nao sendo possivel crid-las em um processo comum.
E com este propésito que o projeto “open-source” comOcom ¢ utilizado, pois ele instala
um driver no kernel do Windows, que permite criar pares de portas seriais interconectadas
(COMOCOM PROJECT, 2023). Estas portas sao “conectadas” ao nivel de software em um
método conhecido como “null modem”, inicialmente utilizado para conectar dois DTEs,
portanto dois computadores, surgindo dai a ideia de um “modem nulo” (néo existente)
(MICHAEL A. BANKS, 1988). Um exemplo de ligacao entre dois dispositivos seriais no
padrao null modem pode ser observado na Figura 17.

Com a ligacdo null modem, é possivel que um software controle uma das portas
seriais, sendo a outra porta seja controlada por outro software. Portanto, pode-se assim
conectar dois programas que possivelmente apenas tém comunicagao por portas seriais.
O esquema de ligagdo simulado pelo comOcom pode ser observado na Figura 18. Desta
forma, o comOcom é um software utilizado principalmente para testes com comunicacao

serial e a intercomunicagao de dispositivos virtuais ou programas.

2.9 TCP, UDP, IP, PORTAS E SOCKETS

Os meios de comunicacao de grande parte dos dispositivos atuais sao baseados nos
protocolos TCP/IP e, respeitando estes protocolos, pode-se conectar diferentes equipamen-

tos entre si. Através das padronizagoes dos protocolos, que ocorreram em meados dos anos
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Figura 16 — Exemplo de parametros modificaveis no SoMove.
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1980, usuarios conseguiam conectar-se mediante servidores, para realizarem a troca de
dados. Este é o principio da Internet como conhecemos atualmente. A um nivel bastante
bésico, o Internet Protocol (IP) é uma linguagem padrao entre bilhoes de dispositivos,
permitindo a comunicagao entre estes de forma simples e eficiente.

Diferentemente de uma conexao serial, onde o objetivo é a transmissao local de
dados (entre um mestre e varios escravos, ou entao dois dispositivos), a construgao dos
protocolos TCP /IP serve o propésito de permitir a conexao remota de computadores (ou
quaisquer dispositivos) entre si. Implementa um padrao muito mais robusto dos pacotes
de dados, com correcoes de erros, por exemplo, sendo este algo inexistente na troca de
dados das interfaces RS-232 ou RS-485.

Para padronizar os tipos de trocas de informagoes, permitindo assim um comporta-
mento uniforme por meio de toda a rede, a arquitetura TCP/IP define protocolos internos.
Visando separar as tecnologias envolvidas, os protocolos sao divididos em “camadas” (stack
em inglés), conforme podem ser observados na Figura 19.

O melhor entendimento e aprofundacao na apresentacao dos protocolos da camada
de aplicagao (Application Layer) apresentados na Figura 19 saem do escopo deste docu-
mento, sendo entao apenas aprofundado o conhecimento sobre os protocolos TCP, UDP,
IP, assim como as camadas. A divisao entre camadas facilita o entendimento e a funcao

de cada um dos protocolos, sendo estes descritos nas proximas segoes.
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Figura 17 — Exemplo de ligacao null modem para RS-232.
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Figura 18 — Esquema de ligagdo da interface serial do comOcom.

R

v

| i

20

24

20

24

Transmit Data (TD)
Receive Data (RD)

Ready to Send (RTS)

Clear to Send (CTS)

Data Signal Ready (DSR)
Common (GND)

Data Carrier Detect (DCD)
Transmit Clock (TXC)
Receive Clock (RXC)

Data Terminal Ready (DTR)

Terminal Clock (TC)

Fonte: Oracle (2010).

B Setup for comOcom - X
[=- Virtual Port Pair 1 COME COM5
" coms use Ports class use Ports class
(- COMS emulate baud rate emulate baud rate
enable buffer overun [ [[] enable buffer overun
enable plugin mode [] [] enable plug+n mode
enable exclusive mode [ [[] enable exclusive mode
enable hidden mode [] [] enable hidden mode
RX & RX
TX = . TX
DTR & & DTR
DSR ®DSR
DCD @ DCD
RTS & ® RT5
CTS ® ®CTS
RI = e R
ouT1 @ ®0UT1
ouTz @ ®0UT2
OFEN ® . ®OPEN
CON
Add Pair Remove Reset Apply

Fonte: Do autor (2023).

2.9.1 Camada de interface de rede

Como os protocolos TCP/IP foram desenvolvidos considerando a possibilidade de
serem implementados nos mais variados tipos de meios de transmissao (radio, chamada
telefonica, sem-fio, entre outros), alguns protocolos que permitem essa implementagao
“agnoéstica” foram criados. O Serial Line Internet Protocol (SLIP) e o Point-to-Point
Protocol (PPP) sdo ambos implementados para permitir que um computador remoto

possa se conectar diretamente a um servidor através do IP, ao invés de uma conexao
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Figura 19 — Camadas e protocolos do TCP /IP.
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Fonte: Gary Kessler (2010).

assincrona (interface serial).

O SLIP é implementado como um protocolo para enviar/receber os bytes de um
pacote TCP ou datagrama UDP em uma stream de dados em uma interface serial, pro-
vendo a conexao a Internet por meio de modems/roteadores. Era bastante implementado
com computadores quando estes eram conectados a rede através de suas portas seriais,
padronizado para facilitar a intercomunicagao de equipamentos da rede e os computadores.
Foi amplamente substituido pelo PPP quando as conexoes a Internet nos computadores co-
mecaram a migrar para a porta Ethernet. Entretanto, o SLIP ainda é bastante empregado
em microcontroladores, pela sua simplicidade.

O uso do PPP permite que os dados sejam encapsulados e enviados por um meio
de transmissao até um servidor, estabelecendo assim uma conexao. Este protocolo permite
que varios pardmetros da comunicagao, como criptografia, enderecos IP, métodos de
compressao e encriptacao sejam pré-determinados na troca de informagcoes, sem mesmo a
necessidade da pré-determinacao de um endereco IP dos dispositivos conectados. Desta
forma, por permitir toda uma organizacao prévia da comunicagao, facilidade no uso em
dispositivos plugaveis (plug-and-play) como o caso das redes Ethernet que temos nos

computadores, o PPP substituiu o SLIP, onde o ultimo ndo permitia estas facilidades.

2.9.2 Camada da Rede

Os servigos fornecidos por esta camada sao similares a camada de rede do mo-
delo Open Systems Interconnection (OSI), este sendo estabelecido em 1983, dividindo os
meios de comunicacao em diferentes camadas, similarmente a observada neste capitulo. A
construcao do cabecalho de um pacote IP pode ser observado na Figura 20.

O objetivo principal do pacote IP é identificar qual seria o enderego do dispositivo

remetente e do destinatario, com varios dados fornecidos em conjunto que venham permitir
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Figura 20 — Construgao do cabecalho de um pacote IP.
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Fonte: Gary Kessler (2010).

a interpretacao correta da informacao recebida. Portanto, o objetivo desta camada é ofertar

meios de diferenciar os equipamentos disponibilizados em uma rede.

2.9.3 Camada de transporte

Esta camada possui os protocolos voltados a transmissao dos dados em si, os quais
sao empacotados como Transmission Control Protocol (TCP) ou User Datagram Protocol

(UDP). Sao similares as camadas de transporte e de sessdo do modelo OSI.

2.9.5.1 TCP

E o protocolo mais utilizado pelos servicos da camada de aplicacio (serd abordada
na secao 2.9.4), por garantir um controle do fluxo de pacotes, sequenciamento correto dos
pacotes e a correcao de erros. As unidades de dados do TCP sao chamados de segmentos,
pois o TCP nao reconhece as mensagens, mas realiza apenas o transporte do stream de
dados entre os dispositivos. Portanto, nao é relevante reconhecer o comprimento ou tipo de
informagao enviada, pois todos os bytes sao enviados na ordem correta (sequenciamento) e
garantidamente (controle de fluxo, onde hé o controle do envio de pacotes caso nao ocorra
o recebimento da confirmagdo de que os pacotes chegaram ao destinatario). O formato

padrao de um segmento (corpo) do TCP é apresentado na Figura 21.

2.9.53.2 UDP

Os datagramas UDP é de construgao mais simples que o TCP, sendo geralmente
mais utilizados para o envio de dados ponto-a-ponto, que servem para efetuar requisi¢oes
e recebimento de respostas curtas. Em certos casos, pelo fato de ser um protocolo mais
simples, ha menos tempo gasto com a criacao de streams de dados, como no caso do TCP.

Nao fornece nenhum tipo de controle de fluxo de pacotes, nem sequenciamento correto de



Capitulo 2. Tecnologias relacionadas 35

Figura 21 — Construgao do corpo de um segmento TCP.
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Fonte: Gary Kessler (2010).

dados, sendo entao evitado em demandas onde as informagoes precisam chegar com certa

ordem. A construcao de um datagrama UDP pode ser observado na Figura 22.

Figura 22 — Construgao do corpo de datagrama UDP.
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Fonte: Gary Kessler (2010).

2.9.4 Camada de aplicagao

Como pode-se observar na Figura 19, a quantidade de protocolos presentes na
camada de aplicagao é bastante extensa, notando-se que estes sao apenas alguns dos mais
comuns. Portanto, é interessante apenas mencionar alguns dos mais utilizados, para maior
conhecimento. Sao estes:

o Domain Name System (DNS): servico utilizado para converter enderegos alfa-
numéricos em enderecos [P, permitindo que o usuério digite um endereco da
Web como “www.ufsc.br” e, através do DNS, o endereco ¢ automaticamente
convertido para o enderego IP “150.162.2.107;

o Hypertext Transfer Protocol (HTTP): este protocolo é a base da troca de infor-
magoes na “ World Wide Web” (Internet), onde as paginas que trafegam neste

protocolo sao processadas através do Hypertext Markup Language (HTML);

o Internet Message Access Protocol (IMAP): servigo utilizado para efetuar a
conexao a servidores de e-mail online, efetuando o download destes para um

programa no computador do usuério, como o “Outlook” da Microsoft.
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2.9.5 Portas e sockets

As portas sao utilizadas para facilitar o direcionamento dos pacotes TCP e UDP.
Estas, junto ao endereco IP, compoe a funcionalidade dos chamados “sockets”; os quais
sdo interfaces do sistema operacional que permitem um processo enviar e receber dados
através da rede de comunicacao. O socket do remetente e o socket do destinatario formam
a base das comunicagoes entre dois dispositivos, sendo:

o Porta do remetente;
e Endereco IP do remetente;
e Porta do destinatario;

o Endereco IP do destinatario.
Algumas portas sao reservadas para usos exclusivos, como ja mencionado anterior-
mente no capitulo 2.5, onde o protocolo Modbus TCP utiliza a porta 502. Alguns outros

servigos populares também tem suas portas padronizadas, como listado na Figura 23.

Figura 23 — Portas conhecidas da rede.

Common Common

Port # Protocol Service Port # Protocol Service
7 TCP echo 80 TCP http
9 TCP discard 110 TCP pop3
13 TCP daytime 111 TCP SUnrpc
19 TCP chargen 119 TCP nntp
20 TCP ftp-control 123 UDP ntp
21 TCP ftp-data 137 UDP netbios-ns
23 TCP telnet 138 UDP nethios-dgm
25 TCP smtp 139 TCP netbios-ssn
37 UDP time 143 TCP imap
43 TCP whois 161 UDP snmp
53 TCP/UDP dns 162 UDP snmp-trap
67 UDP bootps 179 TCP bgp
68 UDP bootpe 443 TCP {h;‘:;f;sl)
69 UDP tftp 520 UDP rip
70 TCP gopher 1080 TCP socks
79 TCP finger 33434 UDP traceroute

Fonte: Gary Kessler (2010).

Sendo assim, com um programa desenvolvido em um computador, onde este per-
manece “ouvindo” em uma determinada porta da rede, é possivel receber qualquer tipo
de informacgao. Assim como é possivel “ouvir”, pode-se também escrever em uma porta,
sabendo o endereco IP do dispositivo no qual sera enviado os dados. As fungoes de biblio-
tecas nativas dos sistemas operacionais que implementam os sockets realizam as tarefas

de estabelecer e manter aberta a conexao entre dois dispositivos, mantendo um canal
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de comunicacao aberto constantemente entre dois computadores em uma mesma rede.

Permitem assim a troca de informacgoes, como arquivos, por exemplo.

2.10 NAT

Para permitir que a enorme quantidade de dispositivos e computadores que temos
conectados na rede atualmente possam continuar conectando-se entre si, um mecanismo
chamado de Network Address Translation (NAT) é implementado geralmente em rotea-
dores e modems, por exemplo. A funcdo deste mecanismo é realizar a conversao de um
endereco IP de uma rede interna para o endereco IP da rede externa (publico), definido
pelo provedor de Internet. O endereco IP da rede interna nao ¢ visivel na Internet, sendo
apenas possivel identificar o endereco IP publico (KESSLER, 1994-2019). Com este me-
canismo de traducao, a quantidade de dispositivos que podem se conectar a Internet sao
amplificados, pois apenas um endereco IP publico pode possuir milhares de dispositivos

atrelados na rede interna.

Figura 24 — Logica de operacao do NAT.
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Fonte: Sun Microsystems (2010).

No exemplo apresentado na Figura 24, ha trés computadores conectados a um
roteador que estd na rede “192.168.0.0” com sub-méscara “255.255.255.0” (também co-
nhecido como maéscara de rede “/24” ao final do endereco IP) e outro roteador com
endere¢o “192.168.1.0/24”. Tecnicamente, estas redes nao conseguem comunicar-se entre

si, por possuirem apenas no maximo 254 enderecgos disponiveis a partir de 192.168.X.1
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até 192.168.X.254 (com X sendo 0 ou 1 para as redes mencionadas). Ou seja, o compu-
tador “Host A” (com enderego 192.168.0.10) ndo consegue enviar dados diretamente ao
computador “Host E” (com enderego 192.168.1.11), por estarem localizados em sub-redes
diferentes. O que ocorre neste caso é que o computador “Host A” sabe que o enderego do
“Host E” seria 0 192.168.1.100, com porta 2 (supostamente). Entao, através do computa-
dor que executa o NAT (computador central), os dados do “Host A” sdo reencaminhados
através do mapeamento para o “Host E”, pois o NAT sabe que a porta 2 do endereco IP
“192.168.1.100” é o enderego “192.168.1.11” na sub-rede (SUN MICROSYSTEMS, 2010).

2.11 VPN E CLOUD

O conceito de comunicagao entre computadores em uma mesma rede ¢é algo que
naturalmente constitui-se em um mesmo local/ambiente, conhecido por rede privada.
Tratando-se de qualquer conexao a uma rede externa, espera-se uma comunicagao por
meio de redes publicas, sendo a Internet. Portanto, ao ter o desejo de estabelecer uma
rede privada entre computadores localizados em diferentes localidades, a solu¢ao mais
implementada é o Virtual Private Network (VPN). Como citado em (CISCO SYSTEMS,
2010), “uma VPN é uma rede privada construida numa infraestrutura publica, como a
Internet global.”

O uso de uma rede privada virtualizada é benéfica em situagoes onde alguns
programas ou arquivos estao disponiveis apenas em uma determinada rede, permitindo
assim que o usuario possa acessa-los remotamente. Um VPN permite integrar o computador
conectado por meio do sistema remoto a rede, efetivamente como se o computador estivesse
localmente conectado, com os dados sendo criptografados na maioria dos servigos deste
tipo, para garantir que as informagoes nao sejam transmitidas pela Internet sem protecao.
Uma topologia de VPN pode ser observada na Figura 25.

Assim como um VPN permite que uma rede de computadores locais possa ser
expandida sem considerar limites de hardware local, o uso de um servidor na nuvem, ou
“cloud”, pode permitir uma fungao similar, interligando dois computadores mediante um
ponto comum na Internet. O uso de um servidor na Internet que possa ter um enderecgo
IP fixo (incomum em ambientes residenciais), permite criar uma ponte fixa entre dois
dispositivos que variem constantemente de endereco IP, permitindo assim uma conexao
similar a um NAT, como visto na secao 2.10, onde os dispositivos nas pontas nao sabem
o endereco real do outro, mas sabem o enderego piblico de um ponto comum, que efetua
a conexao entre os computadores.

Esta correlagao se torna similar no caso de VPNs, pois um computador que esta
em um endereco IP publico varidvel pode conecta-se a uma rede local, que define um
endereco IP fixo dentro desta rede. Os computadores na rede local nao identificam que o
computador conectado via VPN esta em outro local, identificando apenas o seu IP local.

Estes mecanismos diferem entre si, mas possuem similaridades que permitem desenhar
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Figura 25 — Topologia de VPN.
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Fonte: Cisco Systems (1998).

correlagoes nas suas funcionalidades, porém cada servigo com seu objetivo diferente.

2.12 RASPBERRY PI

Single Board Computer (SBC), ou computador de placa tnica em traducao direta,
sao microcomputadores completos, executando em sua grande parte processadores da
arquitetura ARM. Por serem extremamente customizaveis e de facil acesso, criou-se todo
um mercado ao redor deste género de dispositivos, na maioria considerados projetos
“open-source”, ou abertos. Por possuirem CPU, RAM, video e a disponibilidade de varias
portas USB, porta Ethernet (conector RJ-45), mddulos de expansao e especialmente
baixo consumo energético, sao amplamente implementados em projetos hobistas/caseiros.
Também sdo empregados em demandas comerciais/industriais, onde seja necessario um
hardware extremamente eficiente, mas capaz, sendo facilmente integrados nos mais variados
ambientes. Um exemplo pode ser observado na Figura 26.

Sua facilidade em executar distribui¢oes Linuz, como o Raspberry Pi OS (que
é uma vertente do bastante conhecido Debian), facilita o uso do hardware, podendo o

proprio sistema operacional ser customizado para atender as demandas do projeto.
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Figura 26 — Computador de placa tnica da linha Raspberry Pi.

Fonte: Raspberry Pi (2023).
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3 PROPOSTA E ARQUITETURA DA SOLUGCAO

Como ja introiduzido no Capitulo 2, o processo de parametrizagao de equipamentos
aplicados na automacao geralmente necessita a locomogao de uma pessoa diretamente a
frente do painel elétrico para configura-lo. Dependendo do modelo, pode ser necessario abrir
a porta de um painel elétrico, o que seguindo as regras da NR-12 é considerado “processo
de manutencao” e, entao, os circuitos internos devem desenergizar toda a alimentacao
elétrica do painel. Com este processo, ocasiona-se uma parada de maquina, por exemplo,
o que pode ser indesejado na maioria das situagoes que se é necessario configurar o
seu equipamento. Com este propdsito, os gerentes de producao estipulam periodos de
manutencao procurando evitar perda de producao.

Portanto, visando evitar ao maximo a abertura de painéis elétricos ou entao a
locomocao exclusiva de pessoal na planta industrial, propoem-se um método que permita
a operacao mais continua possivel de inversores de frequéncia, servodrives ou soft-starters,
abordados nas Secoes 2.2, 2.4 e 2.3, respectivamente. A topologia desenvolvida é baseada
na seguinte proposicao:

1. O usuério possui um computador (chamado de “cliente”) onde executa o soft-

ware de parametrizagao do seu equipamento;

2. Este software faz o envio dos seus dados para o equipamento por meio de um

protocolo serial;

3. Um programa (chamado de “interceptador”) executado no computador cliente
recebe estes dados e retransmite para outro computador (chamado de “servi-
dor”);

4. O computador servidor recebe os dados e transmite via uma porta serial os

dados para o equipamento;

5. Apos o recebimento dos dados pelo equipamento, ele responde a requisicao e

envia os dados através da comunicagao serial ao computador servidor;
6. O computador servidor retransmite estes dados para o computador cliente;

7. Com o recebimento dos dados pelo computador cliente, o programa intercepta-
dor reencaminha os dados via uma porta serial interna do computador cliente

ao software de parametrizagdo do usuario.

Com esta topologia definida, a légica de operacao é apresentada no fluxograma
da Figura 27, com um exemplo de uma respectiva estrutura fisica do método proposto
observavel na 28.

No caso, o computador cliente onde sera executado o software de parametrizagao
nao necessita ter nenhuma especificacio especial, exceto executar uma versao mais atual do

sistema operacional Microsoft Windows e possuir acesso a uma rede no qual o computador
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Figura 27 — Diagrama tempo da proposta para a solucao do problema.
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Fonte: Do autor (2023).

servidor esta disponivel. J& no computador servidor é interessante um hardware conhecido

e especifico, uma vez que é este que fara interface direta com a maquina via serial.
Considerando a necessidade da instalacao de parte dos dispositivos necessarios

para a implementagao da solugdo em painéis elétricos, é preciso considerar alguns pontos

importantes, como:
o Capacidade de tolerar altos niveis de interferéncia eletromagnética ou na rede
elétrica;
o Ocupar pouco espaco, podendo ser instalado até mesmo em trilhos de painéis;

» Ser capaz de operar de forma confidavel, estdvel, com seguranca e especialmente

customizavel;

o Permitir ser substituido por outro item similar no caso de problemas, sem a

necessidade de modificagoes.
Com isto, uma escolha conveniente para esta aplicacdo, especialmente por permitir
uma expansao futura do projeto, é a linha de computadores de placa tnica Raspberry Pi.

Como ja apresentado na Secao 2.12, sao expansiveis, possuem uma multitude de portas
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Figura 28 — Conexao dos equipamentos relacionados ao projeto.
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Fonte: Do autor (2023).

e meios de comunicacao e populares. Além destes pontos, dado o fato de serem capazes
de executar sistemas operacionais baseados no kernel Linux, todo o software é confiavel e
amplamente documentado, facilitando a customizagao por parte do usuario, caso tenha
interesse. Pelo poder de processamento que estes computadores implementam, também
é possivel executar funcgodes ou tarefas em paralelo, podendo entdao serem adaptados para
os mais variados usos. Sao entao uma opcao interessante de computador servidor que
permanece instalado em um painel, conectando-se ao equipamento de automagao a ser

controlado mediante conversores seriais para portas USB.

3.1 CONFIGURACAO DE PORTAS SERIAIS

Como o uso de portas seriais requer parametros especificos para a operagao correta,
e visando realizar a comunicagdao através do protocolo Modbus RTU, deve-se definir o
modo de operacao das portas seriais, tanto as portas virtuais do computador cliente
(com Windows), como a porta serial fisica do computador servidor (sistema operacional
baseado em Linux). Estas caracteristicas sao de extrema importancia para a construcao
da mensagem enviada/recebida pelos dispositivos, sendo a base de toda a comunicagao
serial. E preciso determinar um conjunto de modos de operacao que sejam compativeis
com os padroes de fabrica dos equipamentos.

Sabe-se que a Schneider Electric define os parametros observados na Figura 15
como o padrao para a comunicacao serial com seus equipamentos. Portanto, sabe-se que

para realizar a comunicacao serial corretamente com o equipamento, todas as portas seriais
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devem ser configuradas seguindo estas caracteristicas:
« Paridade: par;
« Bits de parada: 1 bit;
o Taxa de transmissao (baud rate): 19200 baud,

e Modo de operagao: RT'U (8 bits de dados).

3.2 ESTRUTURA PARA ENVIO E RECEBIMENTO DE DADOS DO SOFTWARE
VIA SOCKETS

Dada a necessidade de realizar a captura dos dados gerados pelo software de para-
metrizacao, assim como envia-los para a maquina destino, torna-se necessario implementar
um método que venha permitir manipular as informacoes seriais. Porém, os programas
sao proprietarios e nao sao open-source. Além disto, utilizar programas que funcionem
sem modificd-los permite sobretudo replicar o projeto com menores dificuldades. Portanto,
existem algumas restricoes impostas ao uso de portas seriais em sistemas operacionais
Windows. Sao estes:

« As portas seriais sdo controladas apenas por um processo (programa);

» Sao gerenciadas pelo kernel do Windows ou por servigos executados ao nivel

do kernel;

o O sistema operacional disponibiliza um buffer, para ser possivel comunicar por

meio da porta serial;

« Nao é possivel realizar a injegao/leitura de informagoes em uma porta serial
controlada, pois ela possui uma “entrada/saida” pré-definida. Um software 1é
e escreve em um lado da porta serial e sistema operacional faz o processo de
envio/recebimento para o hardware.

Com estas caracteristicas, é necessario implementar outro método para permitir a
manipulagao do fluxo de dados. Neste caso, uma possivel solugao é o software open-source
criado pelo projeto “comOcom” (ver Secao 2.8). Com este software, é possivel implementar
a topologia observada na Figura 27. No computador onde o software de parametrizagao é
utilizado, executa-se a légica de conexodes presente na Figura 29.

A partir do socket no computador cliente, os dados sdo enviados/recebidos a partir
do computador servidor, como ja abordado anteriormente. Neste dispositivo, a logica é

bastante similar, como pode ser observado na Figura 30.

3.3 INTEGRACAO COM VPN

Através do conceito ja apresentado na Secdo 2.11, entende-se que por meio de

um VPN a topologia apresentada na Figura 27 permanece idéntica, com apenas a rede
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Figura 29 — Conexoes virtuais dentro do Windows.

Software de Porta serial Porta serial Software
parametrizagdo virtual A virtual B “interceptador"

Fonte: Do autor (2023).

Figura 30 — Conexoes controladas pelo computador com Linux.

Linux

Software
"gerenciador”

Porta serial

Socket o
fisica

Equipamento
serial

A

Fonte: Do autor (2023).

Ethernet local substituida por um servigo que executa a tunelizacdo de todos os pacotes
da rede, centralizado em um servidor na Internet. Através deste VPN, pode-se conectar os
dispositivos por meio de uma rede virtual privada, anénima e segura na Internet. Servigos
como o “LogMeln Hamachi” ou o gratuito “ZeroTier” permitem criar redes virtuais
privadas entre dispositivos através da Internet.

Em uma comunicacao através da rede que venha depender da infraestrutura de
operadoras de Internet gera um agravante bastante importante no processo de comunicagao
serial, sendo a laténcia. Pelo fato de uma interface serial ser intrinsecamente direta e local,
a laténcia tem a tendéncia de ser baixa. Tempos de processamento dos equipamentos sao
considerados em toda a interface serial, sendo geralmente padronizado como um “time
out” (expiracao/falha) da comunicagdo o tempo de 100ms sem respostas. Geralmente
tenta-se efetuar a requisicdo novamente por algumas vezes até ser considerada “conexao
perdida”. Portanto, a escolha de um servico de VPN ou servidor na “cloud” que tenha

bom desempenho (baixa laténcia) é desejado para garantir uma comunicagao serial estével
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e confiavel, devido comportamento padrao de baixo tempo de time out dos equipamentos.
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4 IMPLEMENTACAO E RESULTADOS

Através da preparagdo do ambiente para realizar a comunicacao entre os dispositivos
virtualmente, empregou-se a topologia observada anteriormente na Figura 28. E importante
salientar que a implementacao desta topologia pode ser rearranjada para varios ambientes,
como substituindo a conexao direta com um roteador por uma conexao por meio de VPN
ou entdao da cloud, ambos abordados na Secao 2.11. Apds a preparacao do hardware e

software, pode-se prosseguir para a execugao pratica do projeto.

4.1 DESENVOLVIMENTO DOS SOFTWARES INTERCEPTADOR E GERENCIA-
DOR

Para permitir a comunicagao entre dois computadores diferentes é preciso construir
um programa que venha executar essa funcao. Considerando a necessidade da topologia
incluir um computador com Windows e outro SBC executando Linux, fica clara a necessi-
dade do suporte de ambas as plataformas, especialmente se tratando das suas variagoes
na implementagao da comunicacao mediante sockets, da diferenca entre um programa
servidor e outro cliente e, sobretudo, as variagoes na comunicacao através da interface
serial.

Portanto, com estas variagoes de plataformas, estipulou-se o programa intercepta-
dor, que reside no computador cliente, e o programa gerenciador, executado no computador
servidor. O software gerenciador é construido para disponibilizar a conexao de outro com-
putador através da sua porta e endereco IP, dado que o computador servidor nao deve
variar seu endereco na rede. Portanto, sabendo qual é o seu endereco IP e a porta aberta no
computador servidor, qualquer computador cliente que esteja na mesma rede conseguira
conectar. O software interceptador devera ser construido de forma que ira estabelecer a
conexao com o computador servidor (também chamado de servidor nessa estrutura de
comunicagao).

Seguindo as topologias observadas nas Figuras 27 e 28, o software interceptador é
desenhado para realizar a leitura e escrita de uma das portas seriais virtuais do comOcom,
com a outra porta sendo controlada pelo SoMove. Por meio da leitura e escrita dos dados,
realiza-se o envio/recebimento dos bytes através das portas dos computadores cliente e
servidor, com o software gerenciador recebendo/enviado os bytes da mesma forma no
computador servidor. Considerando o software gerenciador, ele efetua o mesmo tipo de
comunicacao através uma das portas de rede e, com isto, consegue receber as informagoes
do SoMove ou entao enviar os dados do inversor de frequéncia para o SoMove, em operacao
no computador cliente. Assim como o software interceptador realiza a leitura/escrita em
uma das portas seriais virtuais do comOcom, o software gerenciador efetua a leitura/escrita
da porta serial fisica, disponibilizada pelo conversor USB/RS-485. Portanto, a construgao

¢é similar entre ambos os softwares, porém a maior diferenca é apresentada na construcao
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da comunicagao via sockets, onde o computador cliente conecta-se ao computador servidor,

sem a possibilidade de efetuar esta comunicagao a partir do computador servidor.

4.2 TESTES INICIAIS

Apéds a conexao dos equipamentos e a inicializacao dos devidos programas nos
devidos computadores, foi executada a funcionalidade de pesquisa de equipamento no
SoMove, ocasionando os disparos de dados para reconhecimento de equipamento no bar-
ramento Modbus, o que pode ser visto na Figura 31. Como resultado, espera-se receber
estes mesmos caracteres no computador executando Linux, o que de fato ocorre, conforme

a Figura 32.

Figura 31 — Bytes de requisicao e pesquisa do equipamento d SoMove.

Fonte: Do autor (2023).

Figura 32 — Bytes recebidos através da rede e socket do computador servidor.

Server listening on port 8888

Client connected: 192.168.0.10

Received data (bytes): 00 00 00 01

Received data (bytes): F8 00 00 00 02 2B OE 00 0@ 00 02

00 00 01 EC 00 00 00 01 63

Received data (bytes): 00 00 00 01

Received data (bytes): 7F 00 00 00 02 2B OE 00 0@ 00 02
00 00 01 58 00 00 0O 01 7D

Fonte: Do autor (2023).

No conversor USB/RS-485, observou-se que ha atividade apenas na sua porta “TX”
(saida, indicada por LED de atividade), portanto estd enviando dados ao inversor de
frequéncia. Entretanto, nao é gerada uma resposta por parte do equipamento, mantendo-
se completamente “em siléncio” em todas as requisi¢coes do SoMove. Pode-se teorizar o
que ocasiona este comportamento:

o As configuragoes do conversor serial nao estdo sendo aplicadas corretamente;
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H& muita interferéncia no ambiente dos testes, impedindo que um sinal com

boa qualidade chegue a porta do inversor de frequéncia;

« Os dados enviados através da rede pelos sockets dos sistemas operacionais estao

desformatando a mensagem;
» Os bytes sao disparados fora de ordem no computador servidor;

o A construcao da mensagem é incorreta.
Desta maneira, é preciso analisar a construcao das informagoes que o computador
servidor esta recebendo através de sua porta e, caso necessario, aplicar algum meio para
corrigir e reestruturar a mensagem Modbus, para garantir o envio correto dos bytes ao

conversor serial.

4.3 ANALISE DA CONSTRUCAO DAS MENSAGENS SERIAIS

Por meio da interpretacao do cédigo em linguagem C desenvolvido para o recebi-
mento e encaminhamento dos bytes no computador servidor, observa-se a representacao

da légica operacional em forma de diagrama na Figura 33.

Figura 33 — Diagrama da logica de recebimento de dados através da rede.

recebidos do

computador local via
rede Ethernet

Aguardar bytes /

Ignorar e
bytes no 5 aguardar
buffer? pela chegada

de bytes

Armazenar o
byte em «—Si
variavel

|

Enviar o byte
através da
porta serial e
finalizar a
comunicagao

b

Fonte: Do autor (2023).

Portanto, com o recebimento de quaisquer dados através do socket do computador
servidor, este byte é imediatamente disparado através da interface serial ao inversor. Ana-
lisando a construcao dos bytes da Figura 31 e comparando com a construcao da Figura 32,
ha uma clara disting¢ao. O disparo imediato dos bytes sem considerar a construcao de uma

mensagem Modbus (Figura 34) acarreta problemas na comunicagdo com os equipamentos.
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Figura 34 — Estrutura de uma mensagem do protocolo Modbus.

Frame 1 Frame 2 Frame 3
TR I O Y 1
| | | | el
ot——— otp——— I - I
dt least 3.5 char at least 3.5 char -y
4.5 char
o MODBUS message N
Start Address | Function Data End
= 3.5 char 8 bits 8 hits N x 8 bits 16 bits =3.5char

Fonte: Ozeki 10 (2020).

O problema gerado pelo disparo incorreto dos bytes impede que o inversor de
frequéncia compreenda a requisicao, dado que logo apds cada byte disparado ha um
“stop bit”, gerado pelo préprio hardware da interface serial. Como toda a construcao da
mensagem Modbus depende de miiltiplos bytes, para entao ser enviado o stop bit, torna-se
impossivel o inversor de frequéncia decifrar a informacao recebida, sendo esta a causa pela
qual o mesmo nao esta respondendo aos bytes enviados. Uma comparagao entre a Figura
34 e a Figura 35 permite visualizar o problema que ocorre, onde a mensagem completa
deveria ser composta somente por um unico “start” e um “stop”, o disparo continuo esta

produzindo estes bits para cada byte enviado através da interface serial.

Figura 35 — Construgado incorreta enviada através da interface serial.

B

Data

Data byte 0 End CRC check | End

Fonte: Do autor (2023).

Considerando esta caracteristica e a dificuldade em determinar qual seria o byte
que representa o final de uma mensagem Modbus, propoem-se que é mais viavel criar um
protocolo que seja capaz informar a quantidade de bytes que precisam ser enviados em

uma unica sequéncia, com o stop bit disparado somente apos esta “string” de informagoes.

4.4 DESENVOLVIMENTO DE PROTOCOLO E APLICACAO

Pela construcao incorreta das mensagens Modbus, fica claro que o envio dos bytes

através da rede por meio dos sockets dos computadores nao gera uma saida idéntica a
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entrada. Necessita-se entao de um protocolo que venha possibilitar a reconstrucao da
mensagem original, com o “start” e um “stop” ocorrendo nos mesmos pontos que foram
originalmente enviados. Um dos métodos mais simples e confidveis para realizar essa
estruturacao é por meio da “contagem” dos bytes que foram originalmente enviados pelo
SoMove, sabendo que esta é a mensagem Modbus completa. Desta forma, com o SoMove
enviando sua mensagem constituida de uma determinada quantidade de bytes, realiza-se
o envio destes bytes através da rede para o computador servidor, informando ao software
a quantidade de bytes que precisam ser lidas do buffer do socket e disparando através da
interface serial esta exata quantidade de bytes em sequéncia, com o stop bit ocorrendo
apenas os bytes enviados. A légica implementa é baseada na construgao observada no
diagrama da Figura 36.

Neste diagrama, suponha-se que o SoMove realiza o disparo de trés bytes de dados,
chamados de “BO+B1+B2”. Como sao no total 3 bytes, o software interceptador adiciona
o valor “3” logo antes da mensagem e faz o envio de 4 bytes no total. O processo contrario
¢ o mesmo, com o inversor de frequéncia enviando 4 bytes chamados de “B3+B4+B5+B6”,
entao o software gerenciador realiza a contagem de 4 bytes, adiciona o valor “4” logo a

frente da mensagem principal e faz o envio de 5 bytes no total.

Figura 36 — Diagrama da operagao do protocolo proposto.

SoMove comOcom Software interceptador Software gerenciador Inversor de frequéncia
eceblmemo dos I Recebimento dos I Recebimento dos l Recebimento de
J dados dados dados requisicdo

BO+B1+B2 ! 1
Envio de requisicdo @ — — — — — — '
|

BO+B1+B2
Envio dos dados @ — — — — — — '

'
. '
Recebimento de H H
resposta da requisicdo o H
Recebimento dos g Envio dos dados pela _ _SBOBLIEZ > .
'
'
'
'

dados rede

BO+B1+B2 °
i io dosdados @ — — — — — — — -
Recebimendo dos Envio dos dados

dados pela rede

! Recebimento dos
! dados

; B3+B4+B5+B6
Q@os——————— —@ Resposta a requisi¢éo

"4"+B3+B4+B5+B6

Fonte: Do autor (2023).

Com a construcao do protocolo acima, modifica-se o codigo do programa disparador
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no computador servidor para observar o comportamento entre a comunicagao realizada
nos dois sentidos, permitindo assim observar na Figura 37 parte do processo realizado

durante a comunicagao serial.

Figura 37 — Quantidade de bytes e a mensagem Modbus.

Received from socket: 1

Received socket (bytes): BS

Received from socket: 1

Received socket (bytes): 14

Received from serial: 8

Received serial port (bytes): F8 42 01 86 62 00 6C D8
Received from socket: 1

Received socket (bytes):

Received from socket: 2

Received socket (bytes):

Received from socket: 2

Received socket (bytes):

Received from socket: 1

)

lReceived socket (bytes):

Received from socket:

Received socket (bytes):

Received from serial: 16

Received serial port (bytes): F8 42 01 01 63 13 FF @0 BF CO 20 00 13
08 02 02

Received from serial: 11

Received serial port (bytes): 90 00 03 08 62 07 DO 60 40 9A 99

Received from socket: 1

Received socket (bytes

Received from socket:

Received socket (bytes

Received from socket:

Received socket (bytes): 04 01

F8

42 01

):
):

Fonte: Do autor (2023).

Por meio desta logica, a comunicagao serial ocorreu corretamente, com o SoMove
podendo comunicar-se sem dificuldades com o inversor de frequéncia através da rede
Ethernet.

Figura 38 — SoMove comunicando-se corretamente com o inversor de frequéncia.

<]
File  View Communication Device Tools Help
B2 R =
Bl e Q@] |l
data are synchronized
My Device My Dashboard Parameters Errors detection Monitoring Scope Safety Functions ATV Logic
Max Transient Current 5A
Nominal Current 33A
Supply Voltage 240V
Nominal Power 0.37 KW
3 1P2x
Card Reference  Serial Number  Version  Vendor Name
Device ATV320U04M2B XX X837 333118 V29IE34  Schneider Electric
Control Board XXXB36186215 V2.9IE33
Power Board XX XB33 030543 V1.5IE12
Option Board
Motor NONE
Software release 1.7.20 cRet:  Hex value: OXAAE
Decimal value: 2734
Safety State sTD NTID ATV
Device Name
Modfy
& orie T % G| vevizox Modbus Sers:COM7:248 | project Loaded

Fonte: Do autor (2023).
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4.5 VALIDACAO DE OPERACAO POR MEIO DE VPN

O processo de estabelecimento de uma rede virtual por meio de VPN ¢ realizada
utilizando o servico gratuito “ZeroTier One”, compativel com sistemas operacionais Win-
dows e Linux (dentre outros). Esta caracteristica é de extrema importancia nas condigoes
onde se planeja o uso da comunicagao através da Internet, nao somente sobre uma rede
local, dado que o servico ¢é executado similarmente a uma rede local fisica, possuindo sua
prépria porta Ethernet virtual. Pode-se até mesmo tragar um comparativo interessante
entre o projeto desenvolvido neste trabalho e o conceito de operagao de um VPN, onde
ambos visam simular uma conexao direta e fisica entre dispositivos que se encontram em
locais completamente diferentes (sem viabilidade de conexdo fisica).

Por meio de uma péagina online, onde pode-se criar uma rede virtual, é possivel
obter um endereco da rede no qual o software do ZeroTier One executado no computador
conecta-se para estabelecer a rede virtual. Com a conexao dos computadores nesta rede

comum, obtém-se a estrutura de rede observada na Figura 39.

Figura 39 — Configuracao da rede por meio de VPN.

Auth? Address Name/Description Managed IPs Last Seen Version Physical IP

Computador Local i 172.26.26.26
SdeETZCSt_], LESS THAN AMINUTE  1.10.6 181.223.27.157
fe-Ba:d7:51:80:42 Onde o SoMove é executado 72.26.0%

g
%

Computador Remoto D 172.26.134.9
fa23aelafe _ LESS THAN A MINUTE 1,106
BeiadiBdi1b:50 77 Conectado a0 o Inversor de Freq 2.26.0x

=]
%

Fonte: Do autor (2023).

Com a rede configurada, modifica-se o endereco IP do computador servidor para
refletir o endereco gerado pelo ZeroTier One. Apos isto, com a efetuagdo da requisicao
de pesquisa do inversor de frequéncia na interface serial no SoMove, o software pdde
identificar o equipamento corretamente, realizando a comunicacao sem dificuldades. O
endereco [P do computador cliente no VPN, os comandos Modbus de pesquisa gerados
pelo SoMove, assim como a resposta do inversor através de sua interface serial podem ser
observados na Figura 40.

Essa validagao de operagao mediante VPN (ou algum servico na “cloud”) confirma
a teoria do comportamento afirmado anteriormente, onde pode-se implementar a topologia
apresentada no projeto para permitir a conexao remota dos equipamentos com o software

de parametrizacao.

4.6 LIMITACOES DA TOPOLOGIA

Como fator limitante relacionado ao tempo empregado para realizar os estudos das

tecnologias relacionadas a topologia apresentada, assim como a complexidade de testes
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Figura 40 — Requisicoes e respostas através do VPN.

Server listening on port 8888
Client connected: 172.26.26.26
Receilved data size from socket: 1
Received data from socket (bytes):
Receilved data size from socket: 2
Received data from socket (bytes):
Receilved data size from socket: 2
Received data from socket (bytes):
Receilved data size from socket: 1
Received data from socket (bytes):
Receilved data size from socket: 1
Received data from socket (bytes):
Receilved data size from serial: 9
Received data from serial port (bytes): FB 2B OE 01 02 00
Receilved data size from serial: 26

Received data from serial port (bytes): 12 53 63 68 6E 4 65 72 20 45 6C 65 63 74
72 69 63 01 0C 41 54 56 33 32

Receilved data size from serial: 15

Received data from serial port (bytes): 30 55 30 34 4D
Receilved data size from socket: 1

Received data from socket (bytes):

Recelved data size from socket: 2

Received data from socket (bytes):

Recelved data size from socket: 2

Received data from socket (bytes):

Receilved data size from socket: 1

Received data from socket (bytes):

Receilved data size from socket: 1

Received data from socket (bytes):

Recelved data size from serial: 5

Received data from serial port (bytes): FB AB 02 QE CO

Fonte: Do autor (2023).

e validagoes das propostas anteriores, o desenvolvimento de etapas mais avancadas que

viabilizam a comercializacao e distribuicao da solucao é impactada. Levando isto em conta,

a implementacao torna-se limitada, especialmente em relacao aos seguintes pontos:

A topologia suporta apenas a conexao entre dois computadores, assim como

apenas gerenciar uma Unica porta serial;
Nao ha uma interface amigavel, necessitando a operacao por meio de terminal;

Uma mudanca nas configuragdes de porta serial, porta ou endereco IP requer a
recompilacao do codigo em C;
Apenas ha suporte para o computador Windows (onde o software de parame-

trizacdo é executado) e Linux (onde a porta serial fisica é empregada);

Os programas nao conseguem lidar com excegdes/erros, encerrando assim que

algo falha na sua execucao;

Portanto, entende-se que é necessario um desenvolvimento mais aprofundado da

solugao proposta para facilitar a implementacao em ambientes industriais.
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5 CONCLUSAO

Os objetivos previamente estabelecidos para viabilizar a comunicacao a distancia
e aumentar a seguranca na planta industrial foram atendidas, funcionando similarmente
a ligacao fisica. O esquema apresentado permite que, em determinadas situacdes onde
surge a necessidade de uma industria implementar uma topologia de operagao a distancia
de seus equipamentos, é possivel evitar acidentes. Um exemplo poderia ser aplicado em
ambientes explosivos. A facilidade e simplicidade dos equipamentos envolvidos tornam
interessantes, dado seu baixo custo operacional.

A comunicagao através da interface serial RS-485 com um conversor USB permite
o uso com uma quantidade variada de equipamentos e de marcas. Pelo fato dos programas
desenvolvidos nao dependerem exclusivamente de um tipo de interface serial ou apenas
do protocolo Modbus, abre-se as possibilidade para implementa-lo nas situagées que uma
transmissao de dados seriais entre dois dispositivos, indo além do uso com equipamentos
industriais. Outro ponto interessante, seria o desenvolvimento de uma interface amigavel,
aplicacado de criptografia na transmissao dos dados e a compatibilidade com mais de uma
porta serial no computador remoto sao todas opgoes que viabilizam o uso e a migragao do
projeto para um servigo ofertado com viés comercial. A comunicagdao com portas seriais
pode permitir até mesmo o uso de uma versao melhorada do projeto para a implementacao
de um sistema supervisorio conectado diretamente aos equipamentos, remotamente. Atra-
vés da expansao do nimero de portas seriais simultaneas, assim como miultiplas conexoes
de computadores clientes, torna-se muito interessante seu uso ambientes onde ha o desejo
de aplicacdo de sistemas supervisérios, mas os equipamentos nao implementam protocolos
de comunicagao expansiveis, como Ethernet. Esta tltima possibilidade tornando o uso
de uma topologia como a proposta neste trabalho interessante, por reduzir custos de
instalacdo com modulos e acessorios em equipamentos ja instalados.

No contexto amplo, o desenvolvimento da base do projeto permite expandir a
sua implementacao para além do escopo limitado aqui abordado, permitindo estudos
sobre novas necessidades e a solu¢do de demandas além da industria, através do uso de
equipamentos de baixo custo. Uma possibilidade seria na implementagao de ambientes
comerciais, com impressoras seriais. Varios computadores conectando-se a uma mesma
impressora, a qual possa ser antiga, mas de alto custo, tornando inviavel sua substituicao
por algo mais moderno. Com a continuacao do desenvolvimento da topologia apresentada,

pode-se expandir a possibilidade de implementacao para os mais variados ambientes.
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