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RESUMO

Com o avango da cibersegurancga, a autenticacao de documentos digitais tem sido um desafio.
Certificados fisicos e digitais estdo sujeitos a falhas que comprometem sua autenticidade, re-
sultando em problemas. Para mitigar esses riscos, € necessdrio reconhecer as imperfeicdes e
buscar solugdes adequadas. A deteccdo de erros na emissdo de certificados enfrenta dificuldades
dentro das restricdes da infraestrutura de chaves publicas. O protocolo Certificate Transparency
aborda certificados relacionados ao protocolo TLS, mas ndo o gerenciamento de chaves privadas.
Uma solugdo € o uso de "certificados de uso tnico", que sdo exclusivamente usados para assinar
um Unico documento e tém sua chave privada eliminada. No entanto, hd risco de vazamento
de credenciais do provedor de identidade, permitindo assinaturas fraudulentas. Para contornar
isso, propde-se, neste trabalho, a integracdo dessas ideias com a tecnologia de blockchain,
através do protocolo implementado utilizando framework HyperLedger Fabric, Cripparency,
que consiste em um registro de certificados de uso unico que identifica comprometimentos de
credenciais, falhas de emiss@o e permite o monitoramento de documentos assinados, aumentando
a confiabilidade e prevenindo fraudes.

Palavras-chave: Certificado Digital; Transparéncia de Certificado; Assinatura Digital; Cadeia
de Blocos; Ciberseguranca.






ABSTRACT

The cybersecurity advancement, became the authentication of digital documents a challenge
nowadays. Physical and digital certificates are susceptible to failures that compromise their
authenticity, resulting in issues. To mitigate these risks, it is necessary to acknowledge the
imperfections and seek appropriate solutions. Detecting errors in certificate issuance faces
difficulties within the constraints of the public key infrastructure. The Certificate Transparency
protocol addresses certificates related to the TLS protocol but not the management of private keys.
One solution is the use of "one-time certificates," which are exclusively used to sign a single
document and have their private keys eliminated. However, there is a risk of identity provider
credential leakage, enabling fraudulent signatures. To overcome this, this work proposes the
integration of these ideas with blockchain technology, through the implemented protocol using
the Hyperledger Fabric framework, called Cripparency. It consists of a registry of single-use
certificates that identifies credential compromises, issuance failures, and enables monitoring of
signed documents, increasing reliability and preventing fraud.

Keywords: Digital Certificate; Certificate Transparency; Digital Signature; Blockchain; Cyber-

security.
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1 INTRODUCAO

Desde os primérdios, os autores se preocupavam em registrar sua identidade nos escritos
através de desenhos e rabiscos. Mais tarde, esse ato foi denominado assinatura e continua sendo
utilizado pelas pessoas para validar documentos fisicos até os dias atuais. Porém, com os
avangos na ciberseguranga e sua incorporagdo no cotidiano da sociedade, ocorreu a necessidade
de autenticar a validade dos documentos digitalmente. Nesse contexto, surge o certificado
digital, uma ferramenta que, através da criptografia, permite a assinatura digital, garantindo a
autenticidade e integridade das informagdes no ambiente virtual. Entretanto, documentos digitais
e fisicos sdo fundamentalmente diferentes. Documentos digitais exigem suporte computacional e
criptografico como (i) par de chaves, (i1) certificado digital, (ii1) infraestrutura de chaves publicas,
(iv) fungdes de resumo, etc.

Certificados digitais, assim como fisicos, estdo sujeitos a falhas, o que levanta preocu-
pacdes sobre suas consequéncias, eis que essas ocorréncias podem comprometer a autenticidade
de documentos, causar prejuizos financeiros e resultar em falhas de autenticacdo, entre outros.
Assim, mostra-se essencial reconhecer essas imperfei¢cdes e buscar solu¢des adequadas para
reduzir esses riscos.

A detec¢do de erros é uma das formas encontradas, a fim de mitigar os danos causados
por falhas de emissdo. Porém, hé certa dificuldade em realizar essa detec¢do dentro das restrigdes
estabelecidas pela infraestrutura de chaves publicas. Isso porque, havendo uma emissdo incorreta,
0 usudrio somente tomard ciéncia da falha ao se deparar com um documento em que esse
certificado falho foi utilizado, podendo, entdo, dar inicio ao processo de revogacdo. Ocorre que
ndo h4 garantia de que o usudrio conseguird identificar essa situacdo, tampouco hd estimativa do
tempo necessario para tanto. Idealmente, a deteccao do erro deveria ser instantinea, a fim de
evitar danos significativos ao usudrio. E por isso que, atualmente, existem sistemas de registro
de emissao de certificados e modelos de gerenciamento de chaves privadas que lidam com estes
problemas.

Nesse contexto, destaca-se o protocolo Certificate Transparency, um log publico que
faz o registro dos certificados digitais e disponibiliza os dados para monitoramento dos clientes.
Contudo, devido ao funcionamento da infraestrutura de chave publica (ICP) tradicional, o CT se
limita, principalmente, ao registro de certificados, especialmente os relacionados ao protocolo
TLS. Isso significa que, caso um atacante consiga ter acesso a chave privada de um usudrio, ele
ainda conseguird assinar documentos sem ser facilmente detectado pelo usudrio.

Em uma tentativa de contornar a questdo do gerenciamento de chaves, destaca-se uma
proposta, que foi submetida a publicag¢do, como resultado de um trabalho de mestrado conduzido
por um estudante da UFSC, coorientador do presente trabalho. Essa abordagem propde a adog¢ao
de um novo modelo de certificado digital denominado "certificado de uso tnico", que € utilizado
exclusivamente para assinar um tnico documento, com subsequente eliminacao da chave privada
e consequente desnecessidade de armazenamento prolongado. Assim, o certificado de uso tnico

ndo requer revogacgdo, eis que sua validade € restrita a0 momento da assinatura. No entanto, caso
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ocorra um vazamento de credenciais do provedor de identidade responsdvel pelo fornecimento
das informacdes a Autoridade Certificadora, os documentos ainda poderdo ser assinados em
nome de outras pessoas.

Diante desse cendrio, este trabalho propde a integracao das ideias mencionadas com a
tecnologia de blockchain, visando potencializar seus beneficios e promover um ambiente mais
seguro. Isso seré feito através do Cripparency, um protocolo de registro de certificados de uso
unico capaz de identificar o comprometimento de credenciais de usudrios, falhas de emissao de
certificados digitais e permitir o monitoramento de documentos assinados com certificado de uso

anico.

1.1 OBIJETIVOS

Nesta se¢do, serdao descritos os objetivos gerais e especificos do trabalho, que serdo a

base para o desenvolvimento e implementagdo do projeto.

1.1.1 Objetivo Geral

Realizar estudos sobre blockchain a fim de verificar, dentre as ja existentes, qual € a mais
adequada para solucionar o problema proposto relacionado ao armazenamento de certificados
de uso unico. Busca-se utilizar o protocolo de transparéncia de certificados como base para
monitoramento de falhas de emissdo desses certificados e identificar a tecnologia de blockchain

mais eficiente e adequada para atender aos requisitos do projeto.
1.1.2 Objetivos Especificos
* Explorar os conceitos e elementos relacionados a ciberseguranca e a certificagdo digital,

visando obter uma compreensao aprofundada dessas areas.

» Estudar e compreender o uso de diferentes tipos de blockchain, com objetivo de seleci-
onar a mais adequada ao armazenamento de certificados digitais, avaliando vantagens e

desvantagens em relacdo as necessidades do trabalho.

* Adaptar o protocolo de transparéncia de certificado para atender as necessidades dos

certificados de uso tunico, realizando as modificacdes e ajustes necessarios.

* Otimizar o protocolo de transparéncia de certificado para beneficiar seu uso em uma rede
blockchain.

* Apresentar e destacar as principais diferengas resultantes das alterac¢des feitas no protocolo,

evidenciando o impacto dessas mudancas em seu uso e funcionalidade.

* Descrever, de forma detalhada, o fluxo do novo protocolo em uma rede blockchain.
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2 PRIMITIVAS CRIPTOGRAFICAS

A seguir, serdo abordados os principais conceitos das primitivas criptograficas, que
serdo de extrema importancia para entendimento do presente trabalho. O capitulo estd dividido
da seguinte maneira: resumo criptografico em 2.1, criptografia assimétrica em 2.2, arvore de

Merkle e assinatura digital nas secdes 2.3 e 2.4 respectivamente.

2.1 RESUMO CRIPTOGRAFICO

Criptografia é um tipo de operacdo que transforma um texto original em um texto
criptografado utilizando, na maioria das vezes, a técnica de substitui¢do, na qual cada elemento

do texto original é mapeado para outro elemento, baseando-se em uma fungao matematica [1].

Figura 1 — Funcionamento de um resumo criptografico.

(eo0@ ]

— _V

texto

texto funcéo hash criptografado

Fonte: Elaborada pelo autor

Nesse contexto, foram criadas as funcdes de hash, que sdo dadas pela forma h = H(M),
onde M é o tamanho do texto original e H(M) é o valor do hash de tamanho fixo, que serd a
saida da fun¢do independente do tamanho da entrada. Porém, as fun¢des de hash sdo muito mais
complexas do que uma func¢ao normal. Alguns critérios para que sejam consideradas fungdes
de hash sdo citados pelo autor Willian Stallings no livro cryptography and network security

principles and practices [1]:

Podem ser aplicadas em textos de qualquer tamanho, ou seja, o valor da varidvel
“M” citada acima pode variar para qualquer dimensdo. H(M) deve produzir um valor
fixo na saida, como ja mencionado antes. H(M) deve ser facilmente computavel

para qualquer que seja o tamanho de M. (tradugdo livre)

Qualquer funcdo com esses critérios ja pode ser considerada fun¢do de hash, porém,

apenas esses critérios nao sdo suficientes para torna-la segura a ponto de ser utilizada no ambito



28

da criptografia. Com o atual avangco da computagdo, uma abordagem de criptoandlise bem
executada conseguiria revelar a operagdo utilizada para gerar o texto criptografado, e, portanto,
o texto original. Assim, faz-se necessaria a utilizacdo de fungdes que garantam a seguranga
e a integridade do documento, de modo que alguns outros critérios sdo adicionados a fim de
transforma-las em strong one-way-functions, ou fungdes de caminho tnico. Fun¢des de caminho
unico sao computacionalmente faceis de serem executadas, porém, geralmente, dificeis de serem
invertidas [1].

Ainda segundo Stallings (2006), “para qualquer valor de & é computacionalmente
invidvel encontrar H(M) tal que H(M) = h” [1]. Esse critério d4 o nome a propriedade one-way,
que, no contexto da criptografia, se refere a impossibilidade de encontrar a fungao inicial que
gerou a saida h.

Ademais, “é computacionalmente invidvel achar um par (x,y) tal que H(x) = H(y)”.
Esse critério se refere a propriedade de resisténcia de colisdes, que serd esclarecida adiante,
na explicacdo sobre o conceito de blockchain. O resumo criptogréfico é, entdo, o resultado
da aplicag@o de uma funcdo de hash, estabelecida previamente, sobre o texto original, ou seja,
introduzindo como entrada o texto o qual se deseja criptografar, e recebendo em sua saida um
texto de tamanho fixo e ilegivel, incompreensivel comparado ao inicial. Em outras palavras, um

texto criptografado ou resumo criptogréfico.
2.2 CRIPTOGRAFIA ASSIMETRICA

Contribuindo para o conceito acima exposto, DIFFIE, W. HELLMAN, M., explicam em
“new directions in cryptography” que criptografia é “o estudo da matematica para resolver dois
problemas da seguranca: o da privacidade e o da autenticidade” e que privacidade € "garantir que
nenhum terceiro tenha acesso ao conteido que estd sendo comunicado entre dois individuos'e
a autenticidade € "a garantia que o contetido da mensagem original ndo seja modificado por
alguém que ndo seja o autor” [2].

Dentro desse cendrio, existem dois tipos de criptografia: a simétrica, que nao terd
relevancia para o presente trabalho, visto que Blockchains em geral, inclusive a que serd desen-
volvida, ndo utilizam esse recurso, e criptografia assimétrica, que serd diversas vezes retomada
durante este desenvolvimento.

A criptografia assimétrica ou criptografia de chaves publicas, apresentada, pela primeira
vez, em 1976, por DIFFIE, W. HELLMAN, M., baseia-se no uso de duas chaves criptograficas,
a publica e a privada. Ambas s@o geradas a partir de um mesmo algoritmo matematico. Esse tipo
de criptografia foi criado para tornar possivel uma troca de mensagens sem a necessidade de um
canal seguro. Para melhor entendimento, neste topico, serd designada a chave publica o nome de
Ek (Encryption key) e a chave privada, Dk (Decryption key).

Cada uma das chaves realiza a operacdo inversa da outra, tornando-as chaves que se
correlacionam. Nao h4 facilidade computacional de se obter a Dk a partir da Ek, portanto, Dk

pode ser divulgada publicamente sem que haja o comprometimento da Dk e da confiabilidade do
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sistema. J4 a Dk deve ser mantida pelo proprietdrio das chaves em um local seguro.

O funcionamento de uma comunicacdo segura utilizando o método de criptografia
assimétrica se da da seguinte forma: dois individuos, A e B, pretendem comecar um didlogo que
deve ser protegido. Ambos devem criar seu proprio par de chaves contendo uma Ek e uma Dk.
Divulgam as suas Ek’s, da maneira que lhes for conveniente. Assim, quando A quiser enviar
uma mensagem a B, ele utiliza a Ek de B para criptografar e enviar o documento a B. Caso a
mensagem seja interceptada no meio do caminho, de nada adianta té-1a pois apenas quem possuir

a Dk que forma o par com a Ek utilizada para criptografar a mensagem conseguird decifra-la
2.3 ARVORE DE MERKLE

Arvore de Merkle, mais conhecida por Merkle Tree apresentada em [3] por Ralph
Merkle, é uma estrutura de dados, do tipo drvore, preenchida com resumos criptograficos. E
utilizada para verificacdo da autenticidade de assinatura digital de uma grande quantidade de
dados. A estruturacdo de uma arvore no contexto da ciéncia da computacdo ocorre pela existéncia
de um nodo raiz inicial. A partir do nodo inicial, novos nodos se formam a direita e a esquerda,
chamados de nodos folha. Os nodos folha também podem gerar seus proprios nodos folha e
assim recursivamente até atingir no tamanho desejado da arvore.

O tamanho da dltima camada de uma arvore de Merkle € sempre 2n, visto que, ao
contrdrio das outras drvores, sua leitura se da das folhas para a raiz. Como todos seus nodos sdo
hashes, o nodo pai € o resumo criptografico da concatenagdo dos seus filhos. Essa verificagao
vai sendo feita até chegar na raiz ou até achar um valor de hash diferente em um dos nodos do
que era na arvore original e com isso, € possivel verificar se houve ou nao mudanga no contetido

da arvore.



30

Figura 2 — Exemplo de uma érvore de Merkle.
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Fonte: Elaborada pelo autor

2.4 ASSINATURA DIGITAL

Na atualidade, a assinatura é necessdria para qualquer tipo de negécio que utilize
contrato e confianca. A falsificacdo é um entrave no mundo dos negdcios, ja que as assinaturas
a mao sdo facilmente fraudadas para se obter vantagens ilicitas. Ademais, a utilizagdo da
assinatura manuscrita, na maioria das vezes, requer um procedimento extremamente burocratico
para verificacdo de sua autenticidade, o que envolve despesas, deslocamento e tempo.

Nesse sentido, a assinatura digital, também apresentada pela primeira vez por DIFFIE,
W. HELLMAN, M. (1976), propde a criagdo de um sistema capaz de substituir o uso de
assinaturas manuscritas e acabar com grande parte da sua burocracia. A assinatura digital, assim
como criptografia assimétrica, utiliza duas chaves, publica e privada. Assim, uma € utilizada
para realizar a assinatura e a outra para sua verificagdo.

A utilizacdo da assinatura digital garante a autenticidade e a integridade do documento.
O método funciona de uma forma em que o usudrio utiliza a chave privada junto ao o documento
para gerar uma saida assinada, que pode ser verificada com o uso da chave publica. A integridade
€ garantida devido ao fato de que, se o documento for minimamente alterado, a assinatura se

torna invalida. A chave privada, que € tinica para cada pessoa, assegura a autenticidade, ja que se



um documento for assinado, € certo que foi assinado pelo dono da chave privada.

Figura 3 — Fluxo de assinatura digital.
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3 INFRAESTRUTURA DE CHAVES PUBLICAS

A infraestrutura de chaves publicas (ICP) consiste em um conjunto de regras definidas
pela request for comments (RFC) 2822. RFC €, em suma, um livro de regras que visa garantir a
padronizacio e a seguranca de documentos na internet. ICP, por sua vez, € definida por [4] como
um "conjunto de hardware, software e pessoas, para manusear, armazenar e distribuir certificados
digitais".

A criptografia de chaves publicas consegue, através de uma infraestrutura de meca-
nismos de seguranca, controlar essas informacdes e assegurar sua confiabilidade. Com a RFC
padronizando as regras para a ICP, aplicacdes dentro da internet podem usar como base essas re-
gras para criar a sua infraestrutura, que € um componente essencial para a estratégia de seguranca
na internet. [4]

O papel da ICP € emitir, gerenciar, armazenar e revogar certificados digitais, garantindo

a confiabilidade e seguranga do sistema. Para isso, a ICP utiliza-se de uma cadeia de confianca [5].

3.1 CADEIA DE CONFIANCA

A fim de verificar a validade do emissor de um determinado certificado, utiliza-se o que
se convencionou chamar de “cadeia de confianca”, que consiste, em suma, em uma forma de
hierarquia em que um certificado € emitido/assinado por outro certificado que possui um nivel
de hierarquia superior aquele.

Na prética, a cadeia de confianca € constituida, inicialmente, pela chamada “autoridade
certificadora raiz”, ou “autoridade certificadora nivel 1. Essa autoridade certificadora, por
originar a cadeia de confianga, funciona como uma ancora de confianca em relagdo a integridade
da cadeia em si. Assim, se a autoridade certificadora raiz existe e € valida, presumem-se validos
os certificados digitais dela decorrentes.

Seguindo o nivel de hierarquia da cadeia de confianca, t€ém-se a "autoridade certifica-
dora intermedidria"ou "autoridade certificadora nivel 2"a qual consiste, basicamente, em um
"isolamento entre a AC e o certificado de autoridade final" [5]. Os certificados intermediarios
possuem funcdo administrativa, e podem ser utilizados para finalidades especificas (a exemplo
de emissao certificados de assinatura de c6digo), e também para conferir a confianca da AC raiz
para outras organizagdes.

Por fim, o certificado de entidade final, tltimo elo da cadeia de confianga, serve
para, através da autoridade certificadora intermedidria, conferir a confianca da autoridade de
certificacdo raiz a uma entidade - site, empresa, governo - ou pessoa. O certificado de entidade
final, ao contrario das autoridades certificadoras raiz e intermedidria, ndo possui capacidade
de emitir certificados adicionais; tanto € assim que € conhecido como elo final da cadeia de
confianca: dele, ndo decorrem mais certificados digitais.

Merece mencao neste trabalho a existéncia da “autoridade de registro”. Conhecida

no meio da computagdo simplesmente como "AR", tem como principal papel o de conectar o
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usudrio e AC, verificando os documentos do titular, conferindo identidade da pessoa fisica ou
pessoa juridica que solicitou a certificacdo digital e solicitando a AC a emissdo do certificado.
Através dessa estrutura, a ICP € capaz de garantir seguranga as autoridades certificadoras, ao

mesmo tempo em que garante privacidade aos dependentes dos certificados de entidade final. [5]

3.2 CERTIFICADO DIGITAL

Certificado digital consiste em um conjunto de informagdes sobre a chave publica e
sobre a identidade do dono dentro de um tinico documento. Esse conjunto de elementos deve
ser confiado e assinado por um terceiro, geralmente uma autoridade certificadora, que pode
ser uma entidade publica ou privada. No Brasil, por exemplo, t€ém-se a cadeia de autoridades
certificadoras da ICP-Brasil, pertencente ao governo federal, realizando o papel desse terceiro e
garantindo a confiabilidade do documento.

Hoje, o certificado digital € utilizado como uma espécie de identidade, com validade
juridica equivalente ao CPF e ao CNPJ. A assinatura de documentos tem sido a utilizacao
mais comum do certificado digital. Ao assinar um documento, o certificado com os dados do
proprietdrio sao inseridos no documento. Assim, podera ser realizada a verificacdo da assinatura

e relacioné-la com o respectivo titular.

3.2.1 Emissao de Certificados

Para emitir um certificado, € necessdrio que a pessoa ou institui¢ao requerente entre
em contato com um 6rgado de registro e repasse suas informagdes e pretensdes, gerando uma
requisi¢ao, que conterd um nome, a sua chave publica e a sua assinatura, que serd usada pela
autoridade certificadora para verificacdo de identidade. Este documento deve ser enviado para
uma autoridade certificadora ou algum outro terceiro, que seja publicamente confidvel, o qual
fard a averiguacdo das informagdes que lhe foram repassadas. Caso ndo aceito, o requerente
deve realizar o pedido de uma outra requisi¢do, realizando as alteracdes que foram anteriormente
recusadas pela AC. Caso seja aceita, a AC ird coletar as informac¢des da requisicao e a chave
publica, a fim de inseri-las em um certificado digital assinado por ela mesma, o qual contém
o nome e a chave publica do titular do certificado e o nome e a assinatura da autoridade
certificadora [4].

3.2.2 Verificacdo de Certificado

A verificacdo de certificados digitais é baseada em confianga e credibilidade da autori-
dade escolhida para realizar a emissdo. Para fazer a averiguacdo de autenticidade basta realizar a
checagem da assinatura. Se a assinatura for de uma autoridade certificadora vélida e confidvel,
entdo o certificado também € vélido e confidvel. Para verificar se a autoridade certificadora é

confidvel, basta aplicar a mesma ldgica para toda a cadeia até chegar no seu topo, que chamamos
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de "root". Apds toda essa verificacdo, a confiabilidade do certificado inicial pode ser garantida.
Trata-se da cadeia de confianca, tema ja explorado no topico 3.1 deste trabalho [6].

Também faz parte da verifica¢do de certificado a anélise de sua validade, que consiste em
descobrir se o certificado ainda se encontra vélido. Para a correta compreensdo da verificacdo da
validade do certificado, necessario compreender o conceito de revogagdo, que consiste, em suma,
no "cancelamento do certificado"antes do prazo de vencimento. Ha varios motivos que podem
gerar a revogacao de um certificado: comprometimento de sua chave privada; comprometimento
da AC que emitiu o certificado; inser¢do de informagdes erradas, etc [4]. A depender do motivo,
o préprio usudrio faz o pedido de revogagdo, preenchendo um formulario para provar que ele
realmente € o titular do certificado. Em casos de comprometimento da cadeia, a prépria AC
realiza a revogacdo. Em ambos os casos, a autoridade certificadora emite uma lista assinada
contendo todos o certificados que foram revogados até determinado momento e essa lista deve
ser verificada constantemente, para evitar que certificados digitais sejam utilizados de forma

incorreta. O local onde essa lista € publicada € inserido dentro do certificado como uma extensao.

3.3 CARIMBO DO TEMPO

Carimbo do tempo consiste em um conjunto de caracteres inseridos dentro de um
determinado documento para registrar a data e hora que um determinado evento ocorreu. Sua
finalidade € servir como uma prova de integridade, garantindo a existéncia do documento naquele
momento especifico [7]. Um carimbo do tempo confidvel mantém um rastreio de um documento
desde sua criacao até o ponto atual, garantindo que ninguém tenha feito nenhuma modificacao
sem que tenha sido registrado, e dessa forma, as assinaturas digitais sao validadas. O carimbo
do tempo € emitido por uma terceira parte, que é confidvel por ambos os participantes da
cerimoOnia, chamados de Autoridades de Carimbo do Tempo (ACTs). Essas autoridades devem
seguir politicas estabelecidas e auditadas por uma fonte confidvel. No Brasil, uma das entidades

responsdveis por essa regulamentagdo € o Instituto Nacional de Tecnologia da Informagdo (ITI).

3.4 CERTIFICADO DE USO UNICO

One-Time Certificates (OTC), ou certificado de uso Unico, expressao adotada neste
trabalho, tem o propdsito de superar os desafios de gerenciamento de chaves e revogacao.
Assim, cada certificado digital € utilizado exclusivamente para assinar um unico documento, o
que impede a invalidac@o de outras assinaturas caso ocorra a perda da chave privada. Apds a
assinatura, apenas a chave publica € utilizada, o que permite que a chave privada seja ’destruida’
por ndo ser mais necessdria, eliminando-se a necessidade de armazenamento prolongado da
chave privada do usudrio. Como a assinatura ocorre imediatamente apds a emissao do certificado,

assume-se que todos os atributos estavam validos nesse momento I Em decorréncia disso, o

' A afirmacdo s6 pode ser feita pois é responsabilidade da Autoridade Certificadora validar os atributos antes de

realizar uma emissao de certificado.
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uso de um carimbo do tempo torna-se dispensavel, assim como elimina-se a necessidade de
validar os dados no momento da assinatura. Ademais, a eliminacio da validacdo de dados e da
simplificacdo do gerenciamento da chave privada tornam a revogagao desnecessdria. Isso ocorre
porque o certificado € restrito a uma Unica utilizagdo, e os elementos mencionados asseguram a

sua validade durante o curto periodo em que é empregado para realizar a assinatura [8].

3.5 PROVEDOR DE IDENTIDADE

O Provedor de identidade (IdP) armazena e gerencia os dados digitais dos usudrios.
Ele pode verificar a autenticidade de um usuério através de um conjunto de informag¢des, como
usudrio e senha. A identidade do usudrio estd associada, principalmente, a trés fatores: (i)
Conhecimento, que se refere a um segredo conhecido apenas pelo usuario, como uma senha;
(i1) Posse, que implica ser proprietario de algo que pode ser usado como prova, como um
celular; e (iii) Caracteristicas particulares, como impressao digital e retina ocular. O IdP trabalha
para estabelecer quais usudrios tém acesso a quais tipos de dados, além de ser responsavel
por armazenar as informagdes do cliente de forma segura, adotando as medidas necessdrias de

seguranca [9].
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4 BLOCKCHAIN

Blockchain, citada pela primeira vez em [10] por Satoshi Nakamoto. No trabalho, foi
proposto o conceito de Bifcoin, que utiliza a tecnologia Blockchain para realizar transagdes
financeiras de maneira confidvel, sem uma autoridade centralizadora do poder. A popularizagdo
da Blockchain na tltima década aumentou massivamente em fun¢do da valorizacdo do Bifcoin
como moeda monetdria. Apesar da tecnologia ter sido desenvolvida com fins financeiros, foi-se
percebendo diversas outras aplicacdes e utilidades em variadas areas.

Todo o funcionamento da Blockchain gira em torno de uma estrutura de dados conhecida
por Merkle Tree, ja explorada no presente trabalho. Esta € utilizada para armazenar dados que sdo
separados em blocos, e cada um desses contém uma estrutura com as informagdes necessdrias
para tornar a blockchain funcional. Dentro de cada bloco hé o cabecalho e corpo. O cabecalho é
composto pelo hash do bloco anterior, o hash do bloco atual, um carimbo do tempo (visto em
3.3) e um hash das transacdes ou dados adicionados. O corpo contém os dados que se deseja
registrar na Blockchain.

Estes blocos sdo interligados entre si (como uma corrente). Para realizar os encadea-
mentos entre os blocos, insere-se o resumo criptografico (hash) do bloco antecessor no bloco
atual, ou seja, cada bloco contém uma referéncia ao bloco anterior. Isso implica a inviabilidade
de insercao ou alteracdo de informagdes no meio da cadeia, pois, para isso, seria necessario
que a nova informacdo contivesse exatamente o mesmo hash da informacgado que se deseja ser
substituida, e a dificuldade para realizar colisdes de hash é demasiadamente complexa para o

potencial computacional que se tem hoje em dia.

Figura 4 — Estrutura dos blocos de blockchain.
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Fonte: Elaborada pelo autor

O uso da blockchain tornou-se comum, também pelas suas caracteristicas de descen-

tralizacdo, pseudo-anonimidade, persisténcia e auditabilidade. A descentralizacdo se traduz no
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fato de que ndo € necessario um poder centralizado para manter o controle de uma determinada
aplicacdo da blockchain. O maior exemplo pode ser o proprio Bitcoin, no qual ndo se faz
necessario a existéncia de uma entidade de controle monetdrio central para vistoriar, contudo,
a moeda ¢ aceita e confiada no mercado financeiro. Apenas a existéncia da blockchain para
realizar o registro de transagdes ja € o suficiente, ao contrdrio de grandes bancos que necessitam
de um poder centralizado que realiza a geréncia e movimentac¢des financeiras. A anonimidade se
beneficia do fato de que cada usudrio pode interagir com a blockchain utilizando enderecos falsos,
0 que acaba por esconder a sua verdadeira identidade. Porém, algumas pesquisas e operagdes
realizadas por agéncias de inteligéncia mostraram que € possivel relacionar movimentagdes
dentro da blockchain com uma pessoa fisica, por isso blockchain foi deixada de ser considerada
totalmente andnima para ser uma implementacao pseudo-anonima. Todos as transa¢des precisam
ser confirmadas e gravadas em blocos, e para serem adicionados em uma rede, € necessario
receber uma confirmacgao de varios membros dessa rede. Isso implica a dificuldade de realizar
falsificacdes e também a facilidade de verificagdo, ja que as novas transa¢des devem ser checadas
antes serem inseridas. Todas as transacdes na blockchain sao validadas e registradas junto a um
carimbo do tempo. Com isso, 0 usudrio consegue auditar e buscar por registros antigos a partir

de qualquer nodo, baseando-se na data e hora que o nodo inicial foi incorporado [11].

4.1 TAXONOMIA DA BLOCKCHAIN

Existem, hoje, tipos diferentes de blockchains, como: publicas, privadas e consortium.
Todas possuem as mesmas propriedades, porém se diferenciam nas caracteristicas de cada uma
dessas propriedades, que sdo: determinagdo de consenso; centralizacdo; eficiéncia; imutabilidade

e permissao de leitura [12].

* Determinacdo do consenso: a determinacao do consenso na blockchain deve ser determi-
nada pelos seus participantes. Em uma blockchain publica, todos os nodos participantes
podem se juntar ao processo; ja na comissionada, somente participantes selecionados irdo
realizar a confirmacgdo do bloco. Por fim, em uma blockchain privada, uma autoridade

central realiza a referida confirmacao.

* Permissdo de leitura: a blockchain publica geralmente tem permissao de escrita publica,
ou seja, qualquer usudrio pode realizar a inser¢do de um bloco. Em contra partida, nas
blockchains privada e comissionada, apenas usudrios selecionados tém esse direito. Dessa
forma, os organizadores podem definir quais informagdes serdo inseridas, e dentre essas,

quais serdo publicas.

* Imutabilidade: como ja mencionado, as transa¢des devem ser validadas por todas as partes,
e ainda sdo conectadas por resumos criptograficos. Com isso, a alteracio de informacdes
J4 armazenadas torna-se quase impossivel nas blockchains publicas; ja nas privadas e

consortium, depende da vontade de seu administrador.
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* Eficiéncia: na blockchain publica, ha vérios validadores e cada inser¢ao de uma nova
transacdo deve ser validada por, se ndo todos, uma grande quantidade de participantes.
Somando isso ao fato de que tem-se um apelo em manter a seguranca dos dados, sua
eficiéncia deixa a desejar, diferente dos outros tipos mais restritos, que com menos

validadores podem ser mais eficazes.

* Centralizacdo: essa caracteristica se diferencia para cada um dos tipos citados acima
(publica, privada e consortium): publica contém uma descentralizacdo total do poder; a
consortium € parcialmente centralizada; ja a privada € controlada por uma autoridade

central.

4.2 SMARTCONTRACTS

A utilizacdo da blockchain para uso financeiro, um recurso sensivel e que requer
seguranca computacional dobrada, fez necessdria a criacdo de um mecanismo inteligente para
realizar operacdes e manter sua confiabilidade. Os smartcontracts surgiram para suprir a
necessidade descrita. Sao codigos de programacdo armazenados na blockchain e sdo executados
quando pré condicoes, definidas no contrato, forem alcancadas.

Sua principal funcdo € automatizar acordo entre as partes e caso executado, implica
a concordancia de todos os participantes com seus termos. A agilidade obtida por se usar um
contrato inteligente é expressiva, em funcdo de que suas regras e operagdes sdo postas em
pratica e armazenadas na blockchain no instante que a condi¢do € aceita, evitando o dispéndio
de tempo e diminuindo a burocracia. Ademais, pelo fato de ele ser inserido na blockchain,
torna-se praticamente impossivel que uma das partes altere as condi¢des do contrato para seu
auto-beneficio, em razao de este ser parte do contetido de um bloco. A transparéncia também é

um dos beneficios, pois dispensa o envolvimento de terceiros para garantir a confiabilidade.

4.3 CONSENSO

O mecanismo de consenso ¢ um método que busca validar entradas em bases de dados,
de forma a manté-las seguras. No ambito da blockchain, essa entrada equivale a inser¢ao de
um novo bloco. Existem varios consensos para determinar qual bloco receberd o direito de ser
introduzido na blockchain. Os mais conhecidos sao proof of work e proof of stake.

O primeiro, utilizado na implementac¢ao da Bitcoin, baseia-se na quantidade de poder
computacional que pode, analogamente, ser visto como trabalho, ou seja, quanto mais poder
computacional € utilizado (ou quanto mais trabalho € feito), mais altas s@o as chances de receber
o direito de ter o seu bloco introduzido na blockchain. O trabalho de encontrar o bloco a ser
encadeado € realizado pelos "mineradores”, em razdo de o processo da procura ser chamado de
"mineracdo”. A cada bloco encadeado, uma recompensa € dada ao dono do bloco como uma

forma de retribuicio pelo esforco realizado para encontrar o bloco correto.
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Proof of stake foi criado como uma alternativa ao proof of work, pois reduz consi-
deravelmente a quantidade de poder computacional para verificar blocos, uma vez que sio
utilizados recursos - muitas vezes, criptomoedas - para sortear quem se tornard um validador. Os
proprietarios dos recursos os oferecem como uma forma de aposta, a fim de receber o direito
de validar e inserir um novo bloco. Quanto maior a oferta, maior a chance de "vencer". Esse
consenso busca promover a sustentabilidade ambiental, diferente do PoW, que necessita de uma

quantidade massiva de energia para manter os robustos equipamentos de minerac¢ao online [11].

4.4 APLICACOES

A versatilidade da blockchain em ser adaptada para inimeros usos em diversas dreas
também contribuiu para que ganhasse destaque como uma tecnologia inovadora nos ultimos
anos. Os paragrafos a seguir se debrucardo sobre breves resumos de aplicacdes da blockchain

nos dias atuais [12].
4.4.1 Seguranca

Pode-se utilizar essa nova tecnologia para aumentar a seguranca de mecanismos ja
existentes, como por exemplo os anti-virus. O funcionamento de um anti-virus hoje em dia
baseia-se no reconhecimento de padrdes de arquivos maliciosos. Para isso, existe um servidor
central que armazena todo os modelos de virus para poder realizar uma filtragem no computador
do usudrio. Contudo, esse servidor pode sofrer ataques maliciosos e ter seus arquivos alterados,
fazendo com que parem de detectar certos padrdes, o que dificilmente aconteceria caso esses
dados estivessem armazenados em uma blockchain, devido a sua caracteristica de imutabilidade,

anteriormente mencionada [12].
4.4.2 Financeiro

A aplicacdo mais comum para sua utilizacdo mostrou e ainda mostra que tem grande
potencial para expandir dentro do mercado financeiro. Desde o surgimento do Bitcoin novas
moedas sao criadas com alta frequéncia, como a Etherium, hoje tdo conhecida quanto Biftcoin.
Nos tltimos anos, se vivenciou a explosdo dos non-fungible tokens (NFTs), que sdo basicamente
certificados de autenticidade de posse. Em [13], discute-se o potencial que criptomoedas possuem

de se equipararem a bancos financeiros "fisicos".
4.4.3 Social
Novamente fundamentando-se na caracteristica da imutabilidade, a tecnologia block-

chain tem sido aplicada com sucesso em diversos setores sociais. No ambito do registro de

terras, informagdes como propriedade, descri¢ao do terreno e alteracdes realizadas por 6rgaos
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governamentais ja comecaram a ser inseridas na blockchain, proporcionando maior transparéncia
e seguranca. Também ha uma tentativa de encorajamento a ado¢@o de fontes de energia sustenta-
veis através de recompensas em criptomoeda. Funcionaria da seguinte forma: o usudrio investe
na geracdo de energia solar e vende o excedente ao governo, realizando a transacao por meio do

pagamento com a criptomoeda "solarcoin", como mencionado em [14].
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5 TRABALHOS RELACIONADOS

Neste capitulo, € apresentada uma revisdo sistematica bibliografica em 5.1, com intuito
de identificar ideias que possam auxiliar no desenvolvimento do presente trabalho. Em seguida,
na secao 5.2, é apresentada a sele¢do baseada nos resultados da revisdo, e a analise dos artigos
na secdo 5.3. Logo, € realizada uma descri¢do detalhada do trabalho que mais se assemelhou a
proposta, conforme abordado em 5.5. Além disso, € apresentado o protocolo que fundamentou e

embasou a pesquisa realizada neste documento.

5.1 REVISAO SISTEMATICA DA BIBLIOGRAFIA

Nesta secdo, apresenta-se o processo de revisdo sistemadtica da bibliografia para o
projeto de criagdo de uma blockchain com finalidade de armazenar certificados de uso unico.
Para realizar o processo de levantamento do estado da arte, foram utilizadas as recomendagdes
de kitchenham [15]. Este documento estd organizado como segue. Na secdo 5.1.1, apresenta-se
o conjunto de palavras-chave que definem o objeto de pesquisa. Na Secdo 5.1.2 apresenta-se as
consultas e as base de dados de trabalhos cientificos escolhidas. Por fim, a Se¢do 5.2 apresenta o
processo de selecdo e um resumo sobre os trabalhos mais relevantes para a presente pesquisa.

A continuidade do trabalho serd realizada a partir dos trabalhos escolhidos ao final da

selecdo.

5.1.1 Palavras-chave e Sinonimos

Blockchain - Distributed ledger, cryptographic ledger, digital ledger

Certificate Transparency -

Digital Certificate - Identity certificates, public key certificates

Timestamp - Timecode

5.1.2 Consultas

A Tabela 1 apresenta as consultas utilizadas em cada uma das base de dados seleciona-

das.
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Tabela 1 — Consultas.

Base de dados

Consulta

Google Scholar

"blockchain or distributed ledger or cryptographic ledger or digi-
tal ledger"and "certificate transparency"and "digital certificate or
identity certificates or public key certificates"and "timestamp or
timecode"

ACM

"blockchain or distributed ledger or cryptographic ledger or digi-
tal ledger"and "certificate transparency"and "digital certificate or
identity certificates or public key certificates"and "timestamp or
timecode"

IEEE

"blockchain or distributed ledger or cryptographic ledger or digi-
tal ledger"and "certificate transparency"and "digital certificate or
identity certificates or public key certificates"and "timestamp or
timecode"

Springer

"blockchain or distributed ledger or cryptographic ledger or digi-
tal ledger"and "certificate transparency"and "digital certificate or
identity certificates or public key certificates"and "timestamp or
timecode"

5.1.3 Resultados

Tabela 2 — Reultados da Revisdo Sistematica.

Base de dados | Pesquisa inicial | Selecao 1 | Selecado 2
Google Scholar 88 3 2
ACM 3 0 0
IEEE 6 2 2
Springer 4 0 0
Total 101 5 4

5.2 SELECAO

Nesta secdo, descreve-se o processo de selecdo dos trabalhos relacionados, cujos
resultados sao apresentados na tabela 2. Inicialmente, foram realizadas consultas nas bases de
dados de revistas e conferéncias, utilizando palavras-chave definidas na se¢do 5.1.1. A Sele¢do 1
foi composta por trabalhos cujos titulos estavam relacionados a temética. Na Selecdo 2, foram
escolhidos os trabalhos com resumos relacionados. Por fim, na sec¢do 5.3, € apresentado um

breve resumo sobre os trabalhos selecionados ap6s a leitura.
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5.2.1 Selecao 1

1. Google Scholar

* CertLedger: A new PKI model with Certificate Transparency based on block-
chain [16].

* PBCert: Privacy-Preserving Blockchain-Based Certificate Status Validation
Toward Mass Storage Management [17].

* Certificate validation using blockchain [18].

2. IEEE

* Certificate Transparency Using Blockchain [19].

* TrustCA: Achieving Certificate Transparency Through Smart Contract in
Blockchain Platforms [20].

5.2.2 Selecao 2

1. Google Scholar

* CertLedger: A new PKI model with Certificate Transparency based on block-
chain [16].

* PBCert: Privacy-Preserving Blockchain-Based Certificate Status Validation
Toward Mass Storage Management [17].

2. IEEE

 Certificate Transparency Using Blockchain [19].

* TrustCA: Achieving Certificate Transparency Through Smart Contract in
Blockchain Platforms [20].

5.3 ANALISE DOS TRABALHOS SELECIONADOS

Nesta secdo, sdo apresentados os resumos dos trabalhos selecionados. Nas secdes 5.5 e
5.4, realiza-se um aprofundamento nos trabalhos que apresentaram maior alinhamento com as

propostas desta pesquisa.
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5.3.1 Certificate Transparency Using Blockchain

O projeto de Transparéncia de Certificados do Google fez com que varios trabalhos
de pesquisa analisassem a adi¢do de transparéncia para melhor monitoramento da autoridade
certificadora, efetivamente por meio de logs publicos de todos os certificados emitidos pelas
autoridades de certificacdo. Neste artigo, aproveitando o progresso recente na tecnologia block-
chain, € proposto um novo sistema, chamado CTB, que torna impossivel para uma CA emitir um
certificado para um dominio sem obter o consentimento do proprietario. Além disso, a CTB foi

equipada com o mecanismo de revogacao de certificado.

5.3.2 TrustCA: Achieving Certificate Transparency Through Smart Contract in Blockchain
Platforms

Neste artigo, sdo utilizadas as caracteristicas naturais de imutabilidade e transparéncia
em plataformas blockchain para criar uma entidade denominada AC proxy, a qual gerencia
o ciclo de vida dos certificados digitais. E proposta uma nova arquitetura de sistema, que
permite uma fécil integracdo da AC proxy com as AC atuais por meio da aplicacdo do servigco
blockchain. Nesta arquitetura, a AC proxy e as ACs podem realizar o gerenciamento dos
certificados. Aproveitando a caracteristica de transparéncia da Blockchain para gerenciar o ciclo
de vida dos certificados digitais, € possivel resolver as deficiéncias do modelo de confianca das

Autoridades Certificadoras (ACs) tradicionais, além de aprimorar a seguranga.

5.3.3 PBCert: Privacy-Preserving Blockchain-Based Certificate Status Validation Toward

Mass Storage Management

A sincronizagdo de dados entre os servidores de log da Certificate Transparency pode
resultar em laténcia na rede. O trabalho propde esquemas de infraestrutura de chave publica ba-
seados em blockchain, nos quais todas as operacdes de certificados sdo registradas na blockchain
para fins de auditoria publica. Além disso, o trabalho aborda o armazenamento de certificados

revogados, especialmente em cendrios com grande volume de dados.

5.4 TRANSPARENCIA DE CERTIFICADOS

Certificate Transparency (ou CT) € um protocolo de seguranca na internet que tem
como objetivo corrigir varias vulnerabilidades presentes no padrdao SSL/TLS. Suas especificacdes
estdo definidas na RFC 6962, que foi onde o CT foi introduzido pela primeira vez, e na RFC
9162, versdo 2.0 que aborda falhas estruturais da versdo anterior. Em ambas as versoes, o
CT € definido como uma estrutura de dados na qual é permitido apenas anexar informacdes,

sem a possibilidade de remové-las. Essa estrutura funciona de maneira semelhante a um log,
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registrando os certificados emitidos pelas Autoridades Certificadoras e tornando esse registro
publicamente acessivel para verificagdo por qualquer pessoa [21].

Um dos principais problemas da infraestruturas de chaves publicas da web (ICP) é
a necessidade de confiar cegamente nas autoridades certificadoras, o que aumenta o risco de
emissao de certificados falsos caso uma autoridade seja comprometida. Um exemplo notavel
ocorreu em 2011, quando a DigiNotar, uma autoridade certificadora holandesa, foi hackeada,
resultando na emissdo de certificados com dominio do Google (*.google.com) e comprometi-
mento dos dados de usudrios iranianos. Esse ataque foi detectado rapidamente pela Google,
utilizando uma técnica muito arriscada chamada keyPinning, a qual s6 costuma ser executada por
empresas com grande experiéncia. Se a técnica nao fosse utilizada, essa deteccao poderia levar
meses ou anos. O CT busca mitigar o problema de detecc@o de erros de emissdo, sem recorrer a
técnicas arriscadas, adicionando todos os certificados emitidos a um log publico. O log em si
nao impede que erros ocorram, mas reduz o tempo necessario para identifica-los. Para que o log
seja confidvel por determinados browsers, ele deve seguir algumas regras como: ter o registro
dos documentos e dados, utilizando tipos e estruturas definidas na RFC, manter-se ativo 99% do
tempo, e realizar a inser¢ao de novos certificados no log dentro de um prazo conhecido como
Maximum Merge Delay (MMD) [21].

A submissdo de novos certificados ao log pode ser realizada por qualquer entidade.
E possivel submeter um certificado ou um pré certificado, que consiste em um arquivo CMS
contendo todas as informagdes do certificado. Quando uma AC envia um pré certificado ao log,
ela confirma sua inten¢@o de assinar esse certificado. Considera-se um erro de emissao validar
um pré certificado de um certificado que nao foi assinado. Cada submissdo no log deve vir
acompanhada por todos os certificados adicionais necessarios para verificar a cadeia até alcancar
uma autoridade certificadora raiz confidvel. Se todos os certificados adicionais enviados forem
validos, fica a critério de quem executa o log aceitar ou nao a submissdo. Caso seja aceita, o
log retorna um Signed Certificate Timestamp (SCT) e um arquivo contendo a prova de inclusao.
O SCT € uma estrutura que contem um carimbo do tempo, o "LogID", que é um valor Ginico
referente ao log especifico e uma assinatura. Caso um pré-certificado tenha sido submetido, essa
estrutura deve ser incluida como parte do certificado final quando for emitido. Se a submissao
for feita a partir de um certificado ja emitido, o proprietario do certificado deve se encarregar de
incluir o SCT junto com o certificado, de alguma forma [21].

A adogdo do protocolo de Transparéncia de Certificados ganhou destaque em 2015,
quando o navegador Google Chrome, passou a exigir o registro de certificados emitidos para
novos sites em um CT confidvel pelo navegador. Em 2018, essa exigéncia se tornou obrigatéria
por todos os sites. O registro em um log publico aumenta a confiabilidade do certificado, pois
além da confianga na AC, também existe a confianga de quem fiscaliza a CT [21].

A implementacdo do CT trouxe novas fung¢des para a estrutura da ICP, como operadores
do log, auditores e monitores. O operador do log € responsdvel por receber e adicionar novos
certificados a lista de certificados do CT. Essa adi¢do deve ocorrer dentro de um periodo de

tempo conhecido como Maximum Merge Delay(MMD), que € o tempo maximo definido na
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RFC 9162 para que o novo certificado seja adicionado ao registro de transparéncia. Atualmente,
esse tempo € de 24 horas. Esta etapa € uma das varias regras que um CT deve seguir para ser
considerado funcional para o mercado de ICP.

A funcdo do monitor € fiscalizar cada passo de um CT log. Sempre que um novo
certificado € adicionado no log, o0 monitor comunica ao dominio daquele site que um novo
certificado foi emitido em seu nome, permitindo a identificacao rapida de falhas na emissdo e a
solicitacdo de revogacdo do certificado.

O auditor verifica se as regras estabelecidas pela RFC e pelo browser estao sendo
seguidas pelo CT, como manter-se ativa em 99% do tempo, incluir novos certificados dentro do
tempo definido pelo Maximum Merge Delay(MMD) que, por exemplo, no browser Chrome é de
24 horas, entre outras regras. O processo de auditoria pode ser realizado por monitores do CT,
ou por qualquer outra pessoa interessada. Grandes corporagdes tém interesse em monitorar esses
registros, pois sao alvos potenciais de ataques, o que leva empresas como Facebook e Cloudflare
a implementar em seus proprios sistemas de monitoramento [21].

A prova de inclusdo, enviada ao usudrio como um dos pardmetros de retorno apds a
inclusdo de um novo certificado, consiste em uma lista de hashes necessarios para calcular o

hash da raiz da arvore de inclusdo de certificados. A imagem abaixo ilustra o que foi explicado:

Figura 5 — Estrutura de uma arvore de Merkle no contexto de Certificate Transparency.
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Fonte: Elaborado pelo autor

Observando a imagem, verifica-se que, se a nova informacgao adicionada fosse o ele-
mento ’d(’, a lista retornada seria o hash dos nodos b,h,l. Dessa forma, a partir de *d0’, ja é
possivel obter o valor de ’a’. Ao realizar o calculo da soma de 'a’ e ’b’, considerando que ’b’ foi
retirado da lista de retorno, pode-se alcancar o hash ’g’, e assim por diante, até chegar na raiz,

provando a existéncia da inclusao desta folha [21].



49

5.5 TRANSPARENCIA DE CERTIFICADOS USANDO BLOCKCHAIN

O trabalho intitulado certificate transparency using blockchain [19] propde a utilizagdo
do protocolo de Certificate Transparency utilizando uma blockchain, abreviada como CTB. De
acordo com os autores, essa abordagem adiciona uma nova camada de confianga ao protocolo
de comunicac¢do SSL/TLS. O fluxo inicial € semelhante ao da CT, no qual um dominio solicita
a emissao de um certificado a uma autoridade certificadora. No entanto, € necessario que essa
AC faca parte de uma rede da CTB e tenha capacidade de inserir o certificado na blockchain.
Neste contexto, para verificar a autenticidade de um certificado, o cliente pode realizar a busca
na ledger da rede CTB e confirmar sua inclusao.

Outra proposicao feita pelo trabalho € a melhora do gerenciamento de certificados
revogados. A existéncia de um certificado € necessaria, porém, ndo € suficiente para determinar
a sua validade, e para isso, € necessdria a emissdo de uma lista de certificado revogados, que
apesar de funcional, é vulneravel. Uma autoridade certificadora emite uma CRL, de tempo
em tempo e com isso, gera uma brecha de tempo onde um certificado ja revogado ainda nao
se encontra na CRL, pois o tempo decorrido nao foi suficiente para emitir uma nova lista. O
documento, entdo, propde o uso de uma funcionalidade disponibilizada pelo framework de
blockchain escolhido, chamada world state, que consiste no armazenamento da ultima alteracdo
feita em um determinado dado da blockchain em um banco de dados. A proposta explica que
com a possibilidade de alterar a validade do certificado, bastaria pesquisar a ultima alteracao

realizada no dado referente ao certificado de interesse para ter ciéncia da sua condigao.
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6 ESCOLHA DE ARQUITETURA

O presente trabalho utiliza um protocolo - denominado Cripparency - desenvolvido
para pOr a prova a proposta que serd apresentada. Durante a implementacdo do protétipo, foram
realizadas diversas escolhas relacionadas a arquitetura de software. A escolha de maior relevancia
consistiu na elei¢ao do framework de blockchain que sera utilizado no presente trabalho, decisdo
da qual decorreram todas as demais escolhas. Assim, elegeu-se o framework HyperLedger Fabric,
sob a justificativa de que se apresenta como uma ferramenta sélida e satisfatéria em relagao
as funcionalidades disponiveis. Para plena compreensdo da motivacao da escolha, passa-se a

detalhar a estrutura que compde uma rede HyperLedger Fabric [22].

6.1 HYPERLEDGER FABRIC

HypherLedger Fabric € um projeto de cédigo aberto que possui funcionalidades sin-
gulares, diferenciando-se das blockchains tradicionais como Etherium e Bitcoin. Criado pela
HyperLedger Foundation, o projeto Fabric possui, atualmente, mais de 200 desenvolvedores
de mais de 25 empresas, tais como Linux Foundation e IBM, os quais dao suporte necessario
para manter o projeto s6lido e atualizado. O Fabric representou verdadeira inovagdo no ambito
das blockchains, pois permitiu que os contratos inteligentes fossem escritos em linguagens de
programacdo usuais - Java, Go e Node.js. [23] - tornando mais acessivel sua utilizagdo pelos
programadores, 0 que contribuiu para o seu sucesso [22].

A configuracdo do ambiente e arquitetura € dotada de ampla liberdade de alteragdo pelo
desenvolvedor. A Hyperledger permite que o desenvolvedor atue com autonomia ao ajustar
organizagdes, usudrios, permissoes, entre outros componentes da arquitetura da rede [22].

Por nao utilizar o consenso de Proof of Work (PoW), nao ha necessidade do uso de uma
criptomoeda de incentivo financeiro a fim de atrair mineradores para gerar novos blocos. Por
outro lado, o mecanismo de consenso comumente utilizado no projeto HyperLedger Fabric é
customizavel, gerando uma gama de possibilidades que tonara possivel a adequacdo do protocolo
a necessidade de qualquer caso concreto. Esse conjunto de caracteristicas implica melhoria de
desempenho no processamento de transacdes, e também qualifica a rede a aumentar a privacidade
das transacdes [24].

Diante do exposto e considerando que a flexibilidade proporcionada pela HyperLedger
Fabric em relacao as decisdes de arquitetura adequou-se as finalidades da pesquisa, optou-se

pela utilizagdo deste framework.
6.1.1 Permissionada
Uma blockchain permissionada, como a HyperLedger Fabric, parte da premissa de que

os integrantes da rede sdo conhecidos. Nio significa, contudo, que os participantes confiam uns

nos outros, mas apenas que se conhecem. Essa propriedade é o que permite que o mecanismo de
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consenso utilizado seja dotado de tamanha liberdade, possibilitando que cada rede o modifique,
a fim de adequé-lo as suas requisi¢des. Tradicionalmente, utilizam-se os mecanismos de con-
sensos de crash fault tolerant (CFT) ! ou byzantine fault tolerant (BFT) 2, os quais dispensam
mineragao [25].

Além da liberdade proporcionada pelo mecanismo de consenso, hd aumento da confi-
anca na rede, diante da maior dificuldade de realizacao de alteragdes maliciosas. Por conhecer
os usudrios da rede, cada alteracdo, invocacdo de chaincodes e utilizacao da aplicacdo sdo
registradas na blockchain seguindo as regras estabelecidas pela rede. Assim, nas blockchains
permissionadas, diferentemente do que ocorre nas blockchains ndo permissionadas, caso seja
comprovado que a alteragdo foi realizada de forma a prejudicar a integridade do sistema, é

possivel identificar o autor e adotar as providéncias cabiveis [25].

6.2 CHAINCODE

Chaincode é um programa que pode ser escrito em Java, Go e Node.js. Este programa
age como uma interface entre os participantes e a rede, que descreve a logica das operacoes
eventualmente invocadas, como busca e inser¢do. Chaincode representa, no ambito da Hyperled-
ger 0 mesmo que os contratos inteligentes representam para outras blockchains. Um canal pode
ter instancias de varias Chaincodes, possibilitando a defini¢dao de formas diversas de realizacao
da mesma operagdo, mas seu uso nao pode ser restrito a uma organizacao especifica, devendo
ser passivel de utilizacao por todos os integrantes do canal [26] [27]. Por exemplo, havendo, no
canal Cl1, as organizacdes A e B, e estando presentes neste canal as Chaincodes S1 e S2, tanto A
quanto B podem realizar as operacdes descritas em ambas as Chaincodes.

Qualquer alteragdo em uma Chaincode deve ser aprovada pelos usudrios do canal, por
quérum previsto pelas regras da rede. O quérum de aprovacdo da alteracdo de uma Chain-
code consiste, normalmente, na maioria das organizagdes que compdem o canal. Havendo a
aprovacao, a Chaincode € atualizada para incorporar a alteracdo realizada. Além disso, uma
mesma Chaincode pode ser instanciada em um nimero indeterminado de canais dentro da
rede. Porém, a partir do momento em que ela € introduzida em um canal, eventual alteracdo
realizada por uma organizacdo s6 produziré efeitos dentro daquele canal, nao influenciando

outras instancias [26] [28].

E um conceito importante em sistemas distribuidos que visa alcangar o consenso entre as entidades participantes,
mesmo em falhas benignas. Ao contrario do Byzantine Fault Tolerance (BFT), que lida com falhas maliciosas
ou arbitrérias, o CFT assume que as falhas ocorrem de forma néo arbitraria.

E um conceito fundamental em sistemas distribuidos que visa garantir a seguranca e o funcionamento correto
mesmo quando algumas entidades do sistema se comportam de maneira maliciosa ou apresentam falhas
arbitrdrias. Para garantir essa tolerancia, o protocolo emprega estratégia de comunicag@o e consenso robustas,
geralmente envolvendo uma comunicagdo intensiva entre os nds e multiplas etapas de verificacao e validacdo.
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6.2.1 Linguagem da Chaincode

e Java: Java € uma linguagem de programacdo de alto nivel, orientada a objetos e de
propésito geral. Ela foi desenvolvida pela Sun Microsystems (agora de propriedade da
Oracle Corporation) e lancada em 1995. Desde entdo, tornou-se uma das linguagens de

programacdo mais populares, sendo amplamente utilizada em todo o mundo [29].

* Node.js: Node.js € uma plataforma de desenvolvimento de software que permite a execucao
de cédigo JavaScript. Diferentemente do JavaScript tradicional, que € executado no
navegador, o Node.js estende o uso da linguagem JavaScript para ambientes de servidor,

como servidores web [30].

* Go: Go, também conhecida como Golang, é uma linguagem de programacao de c6digo
aberto criada pela Google em 2007. Ela foi projetada para ser eficiente, concorrente,
segura e de fécil utilizacdo. Go combina caracteristicas de linguagens como C e C++
com recursos modernos para facilitar o desenvolvimento de software escaldvel e de alto

desempenho [31].

6.3 TRANSACOES

Para o éxito da execucdo da operacdo, ela deve conter os devidos parametros, os quais
sdo concedidos por quem estd executando a a¢do e postos em uma estrutura organizada, a qual é
inserida na blockchain. Nesse contexto, a transac¢ao representa o conjunto de informacdes que
foram utilizadas para realizar determinada operagdo na rede [32].

Nesse sentido, a transacao € a forma utilizada para manter o registro dos dados relaci-
onados ao histérico de operagdes ocorridas na rede dentro dos blocos da blockchain [32]. No
Bitcoin, por exemplo, para saber como uma carteira obteve determinada quantidade de dinheiro,
basta verificar todas as transagdes em que esta carteira esteve envolvida, seja de adi¢do ou
retirada da moeda. Ao final, a soma do valor de todos os dados das transacdes deve corresponder
ao valor exato da carteira atualmente [10].

O registro de uma transacdo deve obedecer as regras da rede. No contexto da Hyper-
Ledger Fabric, a realizacdo de uma a¢do por uma organizacao se da através de uma Application
Programming Interface (API), que gerencia os dados da operacdo, convertendo-os no formato
requerido pelo Fabric e cria uma proposta de transacdo, que nada mais é que um pedido de
invocacao de uma chaincode, assinando-a com as credenciais do requerente, a qual somente sera
executada se aceita pelas organizagdes alvos [32].

O nodo ordenador do alvo, por sua vez, aceita a proposta se verificar sua conformidade
com as regras, notadamente em relacdo a necessidade de utilizacdo de um formato adequado,
validade da assinatura e aptiddo do remetente a realizacdo da acdo descrita na proposta de

transacdo. Além disso, deverd apurar se a transac¢ao sob andlise ndo se encontra submetida, a fim
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Figura 6 — Organizacdo envia proposta de transacio para peers das organizacdes alvo.
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de evitar a duplicidade de dados e ocorréncia de erros 3. Aceita a proposta, o nodo ordenador
realiza a chamada da fung¢do descrita na transacdo da Chaincode, produzindo seu resultado e
assinando-o. Este, entdo, € inserido na proposta de transa¢do, que € enviada a API que verifica

as assinaturas e se a resposta condiz com a proposta inicial [32].

Figura 7 — Peers validam a assinatura, invocam a operagdo descrita na proposta de transacio e devolvem a resposta
a APL
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Fonte: Elaborada pelo autor

Verificada a validade das assinaturas e da resposta, inicia-se a gera¢do do bloco que
acomodard a transacao proposta e serd inserido na cadeia. A partir disto, os nodos recebem a
nova atualizacdo para replicacdo das mudancgas em seus proprios ledgers, mantendo, assim, a
sincronia dos dados. Por fim, notificam o cliente inicial acerca do €xito da incorpora¢do da nova
transacdo [32].

No ambito deste trabalho, as transacdes sdo realizadas por diferentes entidades envolvi-
das na infraestrutura de chaves publicas (ICP), como a Autoridade Certificadora (AC), Provedor
de Identidade e o Assinador. O assinador € responsavel pela assinatura de documentos de forma

digital. Geralmente, o usudrio, ao utilizar esse recurso, ja possui o certificado e o0 documento

3 O HLF denomina esse tipo de protecio de replay-attack protection
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Figura 8 — Atualizacdo da cadeia e notificagdo da incorporacio.
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que deseja assinar. No entanto, neste trabalho, o uso de certificados de uso unico requer que o
proprio assinador entre em contato com a autoridade certificadora e o provedor de identidade
a cada solicitagdo, para emitir um novo certificado. Autoridade Certificadora e Provedor de Id
foram detalhadas na secdes 3.1 e 3.5, respectivamente.

Como mencionado na secao 5.4, a deteccao de falhas de emissao € baseada no mo-
nitoramento das atualizacdes no log. O sistema procura pela publicacdo de um certificado de
seu interesse e verifica se houve pedido prévio para aquela emissdo [21]. No presente trabalho,
as transagdes serdo monitoradas e utilizadas para identificar possiveis falhas, seguindo uma

abordagem semelhante ao CT.

6.4 ESTRUTURA HLF

A blockchain do projeto Fabric diferencia-se das blockchains mais populares por
ter, entre suas caracteristicas, uma divisdo peculiar de canais, organizacoes, peers € politicas
organizacionais com vistas a auxiliar o controle de separacdo de tarefas. A seguir, passa-se ao

detalhamento destas divisdes.

6.4.1 Canais

O canal é uma funcionalidade fornecida pelo Fabric com objetivo de atuar como meio
de comunicacao entre as organizacdes da rede. Nao ha restricio quanto ao nimero de canais
simultaneos, assim como pode ser inserido um ndmero ilimitado de peers ou organizagdes [33].
Para uma melhor compreensao desse conceito, pode-se fazer uma analogia com um grupo de
amigos. As organizacdes podem ser comparadas a um grupo de amigos, em que varias pessoas
fazem parte e compartilham interesses e informagdes em comum. Esses interesses sao o que

distinguem um grupo de amigos (ou organizacdes, nesse caso) dos demais.
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Para integrar uma blockchain Fabric, o participante deverd ingressar em um canal da
rede ja existente ou entdo, criado por ele, caso seja possivel. Neste canal, ha a criacdo de uma
Ledger especifica, a qual sé pode ser lida e escrita por seus participantes. Assim, a troca de
informagdes dentro de determinado canal é feita de forma andnima em relacdo aos participantes
da rede que ndo integram o canal [33]. Exemplifica-se o uso desta funcionalidade com o caso
em que empresas concorrentes de um mesmo ramo fagam parte de uma mesma rede blockchain,
preservando informacdes sigilosas de suas transa¢des. Nesse caso, faculta-se que as empresas
integrem canais distintos, junto a organizacdes aliadas de seus interesses. Nao se exclui a
possibilidade, ainda, de aliados integrarem, simultaneamente, os canais das duas empresas,

comunicando-se com ambas.

6.4.2 Politicas

As politicas configuram uma rede HyperLedger. Através delas, sdo definidas as regras
de aceitacdo da rede, a fim de mitigar falhas ao gerenciar os dados que nela trafegam. Para isso,
existem dois tipos de politicas: SignaturePolicy e ImplicitMetaPolicy [28]. A péagina oficial da
HyperLedger Fabric, assim as define:

SignaturePolicy: esse tipo de politica € o mais poderoso e especifica uma combinagdo
de regras de avaliacdo para os membros. Ele suporta combinacdes arbitrdrias de

AND, OR e NOutOf, permitindo a construcio de regras extremamente poderosas.

ImplicitMetaPolicy: E uma politica menos flexivel e é vélida apenas no contexto da
configuracdo. Ela agrega o resultado da avaliac@o de politicas mais profundas na hi-

erarquia de configuracdo, que sdo definidas em ultima anélise por SignaturePolicies.

As politicas do canal, cuja obedi€ncia deve ser observada por todos os seus integrantes,
consistem em um conjunto de regras definidas pelo préprio canal, tendo em vista suas necessida-
des e peculiaridades. As politicas - de assinatura, de controle de acesso, etc - t€ém por finalidade
regular e disciplinar o modo de interagdo entre as organizacoes e o canal [28].

Conforme mencionado no 6.3, a proposta de transac¢do enviada aos nodos da rede vem
acompanhada da assinatura do requerente, a qual € utilizada pra verificar o cumprimento das
politicas, no que se refere as permissoes daquele peer. A defini¢do das politicas se d4 através
do arquivo de configuracao utilizado para criagao da rede, conforme se observa no exemplo a
seguir:

Verifica-se, da andlise do codigo da figura 9, que ha defini¢do expressa de quais
participantes sdo leitores (readers) e/ou escritores (writers). Assim, caso o nodo 'OrgIMSP.peer’
tente realizar uma operacdo de escrita na rede, serd verificado que ele ndo possui permissao para
efetud-la.

No mesmo sentido, a politica de ImplicitMeta também se presta a definicdo das politicas

do canal. Assim, em um canal, primeiro faz-se a verificacdo das politicas de assinatura para cada
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Figura 9 — Exemplo de arquivo de defini¢ao de politicas da rede.

Signature
"OR(’0rgliMSP.admin’, ’0rgliMSP.peer’, ’0rgiMSP.client’)"

Signature
"OR(’0rglMSP.admin’, ’0rglMSP.client’)"

Type: Signature
Rule: "OR(’0OrgiMSP.admin’)"

Type: Signature

1 - &0rgl

2 ...

3 Policies:

4 Readers:
5 Type:
6 Rule:
7 Writers:
8 Type:
9 Rule:
10 Admins:
11

12

13 Endorsement:
14

15

Rule: "OR(’OrglMSP.peer’)"

Fonte: Documentag@o disponibilizada peloHyperLedger Fabric [34]

organizagdo, através da aprovagao ou nao da politica. Em seguida, verifica-se se o quérum de

aprovacao satisfaz a ImplicitMeta [28]. Segue, abaixo, exemplo a fim de esclarecer o tema:

O co6digo mostrado na figura 10 determina o tipo e a regra que serd utilizada para cada

género de participante (escritor, leitor, administrador, etc) para prética de determinada agdo,

como por exemplo, para realizar uma leitura em um ledger onde a politica € ImplicitMeta e a

regra dada por ’ANY Readers’, significa que para realizar uma leitura basta que qualquer peer

com permissao para leitura aprove a operacdo. No caso da regra '"MAJORITY Admins’ por

exemplo, requer que a maioria dos peers com permissdo de admin facam a aprovagao.
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Figura 10 — Exemplo de defini¢@o da politica ImplicitMeta.

1 Policies:

2 Readers:

3 Type: ImplicitMeta

4 Rule: "ANY Readers"

5 Writers:

6 Type: ImplicitMeta

7 Rule: "ANY Writers"

8 Admins:

9 Type: ImplicitMeta

10 Rule: "MAJORITY Admins"

11 LifecycleEndorsement:

12 Type: ImplicitMeta

13 Rule: "MAJORITY Endorsement"

14 Endorsement:

15 Type: ImplicitMeta

16 Rule: "MAJORITY Endorsement"

Fonte: Documentag@o disponibilizada peloHyperLedger Fabric [34]

6.4.3 Peers

Peers sdo elementos cruciais para rede Fabric, eis que armazenam e manipulam uma

copia da Ledger e dos Smartcontracts (Chaincode). Representam, em suma, o ponto de comuni-

cacdo entre uma organizacgdo e os elementos da rede. Os peers podem ser criados, editados e até

removidos de um canal [27].

Figura 11 — Estrutura bésica de peers participantes de uma rede.

A

C N
P] PQ

Rede Blockchain

L1 L1

0

L1

Peers

Chaincode

@eE

NJ

Fonte: Elaborada pelo autor

Peers podem comunicar-se entre si através de canais. Para isso, ambos os peers devem

participar de um mesmo canal e concordar com as regras por ele definidas. Cada peer mantém

uma instancia de uma ledger e uma instancia de uma chaincode, gerando um vinculo entre todos
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os peers de um canal, possibilitando a troca de informacdes entre eles [27]. Um peer pode manter
instancias de varias ledgers e chaincodes. E comum que exista pelo menos uma chaincode com
permissao de acesso para cada uma das instancias de ledger [35]: ou seja, para uma ledger L1
existe uma chaincode S1 que pode realizar operagdes em L1, e para L2 existe uma S2 que possa
acessar L2. Contudo, é possivel existéncia de varias chaincodes que modificam uma mesma

ledger, como se observa no exemplo abaixo:

Figura 12 — Exemplo onde um tnico peer possui instancias multiplas de chaincodes e ledgers

Peers

Chaincode

e

Ledgers

Fonte: Elaborada pelo autor

Os peers sdo o ponto central por onde ocorrem as comunicagdes da rede, dentre elas

vale destacar as seguintes [27]:

* Comunicagdo Peer-Canal: Peers podem comunicar-se entre si através de canais de forma
privada. Para isso, ambos os peers devem participar de um mesmo canal e concordar com

as regras por ele definidas.

* Comunicagio Peer-Organizacdo: Uma rede blockchain € gerenciada por organizagdes e 0s

peers sdo o ponto de comunicagdo entre elas e a rede.

* Comunicagdo Peer-Ordenadores: As atualizagdes aprovadas por ordenadores, sdo enviadas

a cada um dos peers para a atualizacdo da Ledger.

6.4.4 Organizacoes

A administracdo da blockchain se da pelas organizagdes da rede, as quais t€m, como
ponto central, um peer. Nao hd restri¢ao quanto ao nimero de organiza¢des que um canal pode
conter. As organizacdes podem ser compreendidas, de forma geral como instituigcdes/empresas,
sendo certo que as elas precisam se comunicar com suas parceiras, portanto, o fazem através de
um canal [36].

A rede s6 ird existir se as organizagdes disponibilizarem recursos, ou peers, nesse caso.
Sem este artificio, a existéncia da rede € despropositada, pois ndo haveria pontos de comunicagdo
e ela permaneceria estagnada. Entretanto, a rede ndo depende de uma determinada organizacao

para existir, ela continuard existindo até que a dltima organizacao, seja ela qual for, se retire [36].
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Figura 13 — Exemplo de estrutura de uma rede HyperLedger Fabric envolvendo seus principais elementos.

Rede Blockchain

Canal

Peers

Organizagdes

Ligagéo

ordenador-canal

Fonte: Elaborada pelo autor

6.5 MINIFABRIC

Minifabric consiste em um projeto de codigo aberto baseado em Hyperledger Fabric,
destacando-se pela reducao da complexidade das operacdes. Apesar de pequeno, o projeto
Minifabric abrange todas as funcionalidades disponibilizadas pelo Fabric. Além disso, o Mini-
Jabric disponibiliza interessantes aplicagdes que possibilitam o monitoramento das transagcdes
através de uma interface grafica. E considerado nfio s6 uma ferramenta de desenvolvimento,
mas também de aprendizado, eis que permite ao desenvolvedor experimentar o HyperLedger
Fabric como um desenvolvedor, administrador ou usudrio da rede [37] [38]. Assim, o projeto

Minifabric foi utilizado na implementagdo do presente trabalho.
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7 PROPOSTA

A detec¢do de falhas de assinatura digital ainda € um desafio nos dias de hoje. Protoco-
los, como o Certificate Transparency (CT), tém sido criados para facilitar o rastreio de falhas
de assinatura digital. Com a a inven¢ao de novos tipos de assinatura, surge a necessidade de
criacdo de novos protocolos, a fim de se adaptar as necessidades da inovacao tecnoldgica. Assim,
busca-se, com o presente trabalho, utilizar a base do protocolo de certificate transparency para
realizar o rastreamento da emissao dos certificados de uso unico e assinatura dos documentos,
a fim de aumentar o nivel de seguranga, provar a validade daquela emissao e, principalmente,
detectar erros de assinaturas de maneira 4gil. O principio bésico protocolo foi idealizado para
utilizacdo em uma rede de blockchain, que deve ser criada especificamente para registro e
monitoramento de certificados de uso tnico.

Contrastando com a Certificate Transparency, em que a insercao de novos certificados
poderia ser realizada por qualquer usudrio com interesse, este trabalho propde que apenas
participantes autorizados tenham permissio para inserir documentos na rede. Para isso, o atributo
de permissdo, detalhado na secdo 6.1.1, que compde o projeto HyperLedger Fabric, é explorado
de forma a moldar as permissdes dos dados para se adequar a necessidade do presente trabalho.

Para a deteccdo dos erros, faz-se necessdria a manutencao da rastreabilidade dos dados
gerados entre as etapas de criacdo do certificado de uso tnico, desde a requisi¢do de assinatura,
criacdo do certificado e assinatura do documento. Os passos previstos para utilizagdo protocolo
proposto seguiriam, como apresenta a figura 14, da seguinte forma: (i) para realizar a assinatura
de um documento, o usudrio deve estar logado em um servi¢o de Assinatura, para isso ele deve
criar uma conta; (ii) apds o login, ele realiza o pedido de assinatura de um documento com
certificado de uso unico e insere o documento de interesse; (iii) o assinador realiza o pedido
de validagdo de dados a um provedor de identidade; (iv) os dados de interesse sao inseridos
na blockchain; (v) caso aceito, o provedor de identidade, entdo, envia uma requisi¢do a uma
autoridade certificadora, que emite o certificado de uso tnico (vi) o assinador recebe o certificado
de uso tnico com as informagdes requisitadas pelo usudrio; (vii) a AC insere o hash do certificado
na blockchain; (viii) o assinador assina o documento e disponibiliza ao cliente; (ix) por fim, o
assinador insere o hash do documento assinado na blockchain.

Propde-se, também, que as operacdes na blockchain sejam rastreadas por um token, que
¢ gerado durante o processo e retine todas as suas etapas, permitindo o monitoramento completo
do ciclo de geracao de certificado de uso unico até a devolu¢do do documento, ja assinado, ao
usudrio, além de comprovacgado do registro das etapas na blockchain.

A deteccao de erros segue os principios basicos do protocolo CT, no qual se realiza
um monitoramento da rede para verificar inser¢do de novos dados. Se um dado for adicionado
ao nome de alguém que ndo tenha solicitado essa operagdo, os dados estardo visiveis para
monitoramento e detec¢ao de erro. Encontrado o erro por um monitor, ha a possibilidade de uma
auditoria para verificagdo dos motivos e circunstancias do erro, com base nos dados registrados

na operagdo. Havendo duvidas acerca da validade de um documento, mostra-se possivel a
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Figura 14 — Representacdo do fluxo de assinatura do documento e registro de dados.
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Fonte: Elaborada pelo autor

realizacdo de uma busca na rede da blockchain, a fim de verificar se houve o registro da operacao
de emissdao do documento. Assim, imprescindivel que todos os documentos emitidos sejam
registrados em uma rede blockchain, assim como ocorre no protocolo CT.

Para deteccao de falhas de emissdao do documento assinado com o certificado de uso
unico, nem todas as especificacdes do Certificate Transparency sao necessarias. Além disso,
a utilizacdo da blockchain faz com que seu uso se torne desvantajoso, ante a existéncia de
restri¢oes desnecessdrias. Verificou-se, por exemplo, no item 5.4, que, havendo a adi¢cdo de
um certificado, o log deve retornar um Signed Certificate Timestamp, que funciona como
uma assinatura do log, a qual serd adicionada ao certificado. No protocolo proposto neste
trabalho, busca-se contornar a necessidade de verificagdo de vdrias assinaturas a fim de otimizar
o aproveitamento do espago e tempo de verificacdo. Além disso, eventual utilizagao do SCT

implicaria, necessariamente, o armazenamento da chave publica utilizada para gerar o SCT,
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de forma segura, em determinado local, para que fosse possivel sua verificacdo. No CT, por
exemplo, a chave publica fica armazenada no browser. Em contrapartida, no protocolo proposto,
nao hd necessidade de armazenamento da chave, o que aumenta a confiabilidade do protocolo.

Ao adotar a blockchain como uma das bases do protocolo, reforcam-se as caracteristicas
encontradas no CT, tais como: credibilidade temporal, imutabilidade do log, capacidade de
rastrear e validar os documentos, descentralizag¢do de poder e, por fim, a restricdo do uso.

O reforgo a credibilidade temporal € alcancado através do registro do tempo de criacdo
de cada bloco na blockchain. Embora o certificado de uso tinico ndo se beneficie de um carimbo
de tempo, como discutido na secio 3.4, a existéncia desse registro temporal confirma a validade
e a existéncia dos dados contidos no bloco.

A imutabilidade do log, principio bésico da blockchain, garante a nao alteragdo dos
dados. A blockchain registra todas as transacdes em blocos encadeados, formando uma cadeia de
blocos imutavel. Todos os registros das transacdes, incluindo a emissao e uso de certificados de
uso unico, sao permanentes e ndo podem ser alterados. Essa caracteristica preserva a integridade
dos certificados.

A capacidade de rastrear e validar os documentos se deve ao registro de diversas
informacdes relacionadas a operacao de assinatura. A blockchain oferece total transparéncia
das transagdes de certificados de uso unico, registrando todas as transa¢des em tempo real e
tornando-as visiveis para todos os participantes da rede blockchain. Isso facilita a realizacdo de
auditorias e verificacdes independentes, permitindo que qualquer pessoa acompanhe o histérico
completo de cada certificado de uso unico, desde a emissao até o uso. Essa transparéncia fortalece
a confiabilidade e a verificabilidade dos documentos.

A descentralizacdo do poder, por sua vez, permite diversas entidades possam validar
e inserir dados na rede. Essa abordagem descentralizada elimina a dependéncia de uma tnica
autoridade, reduzindo o risco de fraudes e manipulagdes.

Por fim, a restricdo do uso, viabilizada pelo framework HyperLedger Fabric, garante
que apenas entidades cadastradas na rede possam utilizar o sistema, impedindo a inserc¢ao
de dados por usudrios que ndo foram previamente aceitos e cadastrados na rede. Isso reduz
significativamente as vulnerabilidades a insercao de informagdes maliciosas sem a detec¢ao do
verdadeiro infrator. Além disso, a adi¢do de novos membros requer acordo entre os participantes
existentes, o que contribui para um ambiente mais seguro, onde apenas membros confidveis sdo
aceitos

Essas caracteristicas fortalecem a seguranca, a confiabilidade e a integridade dos cer-
tificados, contribuindo para um ambiente mais confidvel e eficiente na emissdo e verificagao
desses documentos. A adoc¢do da blockchain representa um avanco significativo na deteccao e

prevencao de falhas, garantindo a qualidade e a autenticidade dos certificados de uso tnico.
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8 IMPLEMENTACAO

Para simular o uso do protocolo de verificacdo de falhas de emissdo de certificado
de uso unico proposto, faz-se necessdria a criacdo de uma rede de blockchain, o que sera
realizado utilizando uma organizacdo existente. Ressalta-se que a referida selecio tem finalidade
meramente exemplificativa. Além disso, durante a implementacdo foram realizadas escolhas
arquiteturais, as quais serdo justificadas no decorrer do texto. Dentre elas, estdo: (i) modelagem
da rede de Blockchain; (ii) decisdes estruturais dos blocos; (iii) linguagem da Chaincode; (iv)

modelagem da Chaincode.

8.1 EXEMPLO DE MODELO DA REDE NACIONAL DE ENSINO E PESQUISA (RNP)

A Rede Nacional de Ensino e Pesquisa (RNP) é uma plataforma digital de comunicagdo
e colaboracdo que trabalha para promover e implementar aplica¢des de tecnologia da informacao.
Ela conecta mais de 4 milhdes de estudantes, professores e pesquisadores em universidades e
institui¢des educacionais em todo o Brasil. A opcao pela RNP como modelo para criacdo da
rede de blockchain ocorreu por dois principais motivos. Primeiramente, destaca-se que a RNP
estabelece uma soélida ligacao entre a ciberseguranca e as instituicdes educacionais através da
plataforma ICPEdu, que possibilita a emissdo de certificados digitais pessoais para membros
da comunidade académica. Ademais, a RNP mantém estreita relacdo com o Laboratério de
Seguranca em Computacao (LabSEC) da UFSC, que se destaca como um centro de exceléncia
em pesquisa e desenvolvimento de solu¢des de seguranca.

Considerando um cendrio hipotético, supde-se que a RNP tenha o interesse de desen-
volver um projeto para criar uma rede de comunicagdo entre todas as universidades e institutos
federais do Brasil. O objetivo desse projeto seria possibilitar a troca de informagdes sobre
projetos assinados por cada 6rgao e promover a tomada de decisdes conjuntas em relacdo a
diversos assuntos. No projeto em questdo, a RNP tem interesse em utilizar os certificados de
uso unico para realizar as assinaturas digitais. Supondo o cendrio hipotético acima, podemos

modelar a rede como descreve as se¢des seguintes.

8.1.1 Arquivos necessarios

Verificou-se, durante este trabalho, que a criacdo da rede contou com o auxilio do
software de cédigo aberto Minifabric, baseado em HyperLedger Fabric. Para definir a estrutura
da rede, é necessario utilizar um arquivo de configuracdo que descreve todos os componentes
necessarios para seu funcionamento. O arquivo ! é gerado no diretério onde o comando de

criacdo da rede serd executado. A partir desse arquivo de configuracdo, sdo gerados outros

' O nome do arquivo deve, obrigatoriamente, ser "spec.yaml”, pois é seguindo esse padrio que o Minifabric

identifica se ha um arquivo para se basear, ou se deve iniciar utilizando o padrdo, que € pré definido em sua
instalacdo.
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arquivos essenciais para o correto funcionamento da rede. Esses arquivos incluem as identidades
digitais de cada nodo, como pares de chaves e certificados, o arquivo de configuracdo das

politicas da rede, o bloco génesis da cadeia, entre outros.

8.1.2 Rede

Para a implementacdo, utilizou-se como referéncia o caso da RNP, em que todos os
peers tém igual relevancia e capacidade de comunicagdo entre si. Diante disso, ndo se mostra
necessdria a criacdo de mais de um canal para a rede, eis que todas as organizacdes compartilham
da mesma necessidade.

Em contrapartida, serd necessdria a criagdo de mais de uma organiza¢dao: uma para
cada ponto de acesso a rede. Assim, deverd ser criada uma organizacao para casa assinador,
uma para cada provedor de identidade e uma para cada autoridade certificadora. Dentro das
organizagdes, optou-se por conferir, a cada organizag¢do, o mesmo poder decisério. Desse modo,
toda e qualquer organizagdo serd composta por um peers ordenador e um peer comum. A rede,

entdo, pode ser representada da seguinte forma:

Figura 15 — Exemplo de rede no caso da RNP.
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Fonte: Elaborada pelo autor

Neste exemplo a RNP faz o papel de Autoridade Certificadora e Assinador, enquanto
as universidades UFSC e IFSC, representam, no exemplo, os provedores de identidade. A
comunicacdo ocorre dessa forma pois as universidades providenciam os dados de alunos e

projetos a ICPEdu, plataforma de emissdo de certificados da RNP.



67

Figura 16 — Parte do arquivo de configuracdo onde s@o definidos os peers, organizacdes e seus ordenadores.

1 fabric:

2 [...]

3  peers:

4 - "peerO.ac.example.com"
5 - "peerl.ac.example.com"
6 - "peer0O.id.example.com"
7 - "peerl.id.example.com"
8 - '"peerO.sig.example.com"
9 - "peerl.sig.example.com"
10  orderers:

11 - "ordererl.example.com"
12 - "orderer2.example.com"
13 - "orderer3.example.com"
14 [...]

Fonte: Elaborado pelo autor

8.1.2.1 Criando a rede

A rede representada acima foi criada utilizando como base, o arquivo de configuracao
disponibilizado pelo Minifabric [39]. A partir dele, um comando de criacdo da rede € executado,
e o Minifabric realiza os procedimentos e gera todos os arquivos fundamentais para tornar capaz
o funcionamento de uma rede blockchain utilizando HLF.

A seguir, serdo expostos trechos extraidos do arquivo mencionado, com o fim de
exemplificar e esclarecer a maneira em que a rede foi configurada. O seguinte trecho descreve as
organizacdes e seus respectivos peers e seus papeis:

Analisando o cédigo, percebe-se que existem trés organizagdes - "ac", "id"e "sig-, cada
uma contendo dois peers € um nodo ordenador

O comando "minifab netup" cria a rede seguindo os passos: "download images,

generate certificates, start network"; e apds isso, a rede estd inicializada e apta a ser utilizada.

8.1.3 Dados dos blocos

Os dados que deverdo ser armazenados nas transacdes sdo: (i) nome do usudrio do
Provedor de Identidade; (i) resumo Criptogréafico do documento sem assinatura; (iii) resumo
Criptogréfico do certificado digital; (iv) resumo Criptografico do documento assinado; (v)
atributo Common Name do certificado; (vi) data e hora de acesso ao banco de dados de Identidade
Eletronica.

A escolha dos dados foi planejada de forma a manter o registro de partes importantes do

processo que possam facilitar a identificacdo de falhas de e ajudar na comprovagao da existéncia
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de uma falha, sem expor dados sensiveis do usudrio que poderiam violar a LGPD.

O item (1) foi pensado para manter o registro da conta que foi utilizada para realizar
o pedido. Os itens (ii), (iii) e (iv), podem ser utilizados para detectar a alteracdo indesejada no
documento e em qual etapa ocorreu. O item (v) pode ser utilizado para controle de emissoes
feitas por Monitores da rede, como explicado em 5.4 e 7. Por fim, o item (vi), pode ser utilizado
como forma de provar a (in)capacidade de um usudrio realizar uma determinada emissdo, caso

demonstrada sua inaptidao na data e hora registrada.

8.1.3.1 LGPD

A Lei Geral de Protecao de Dados (LGPD) foi baseada no Regulamento Geral de
Protecao de Dados (GDPR) da Unido Europeia e entrou em vigor no Brasil em 2020. A LGPD
estabelece regras claras sobre como as empresas e organizacdes devem coletar, armazenar,
processar e compartilhar dados pessoais dos individuos. Além de promover a transparéncia
no tratamento de dados pessoais, visa proteger a privacidade das pessoas. A lei também
determina que a Autoridade Nacional de Protecdo de Dados (ANPD) fica responsavel por
realizar a fiscalizacdo das empresas e pode impor san¢des aquelas que ndo cumprirem com as
obrigacdes [40] [41].

8.1.4 Desenvolvimento Chaincode

ApO6s a configuracdo e inicializag¢do da rede de forma desejada, baseando-se nas etapas
da secdo 8.1.2, deve-se dar inicio ao desenvolvimento da chaincode. O primeiro passo para a
produ¢do de uma Chaincode é a escolha, dentre as opcOes elencadas em 6.2.1, da linguagem que
serd utilizada. Neste trabalho, optou-se pela linguagem Go. Considerando que a documentacao
disponibilizada pelo HLF ndo menciona nem recomenda nenhuma linguagem especifica, a
escolha se baseou na facilidade do uso e na existéncia de uma documentagdo muito bem
detalhada acerca da linguagem.

A chaincode desenvolvida tem como papel principal inserir e buscar os dados da
blockchain a partir de um identificador tnico. Ambas operacdes serdo detalhadas nas secdes
seguintes. O desenvolvimento da chaincode utilizada nesse trabalho foi baseado em um exemplo
disponibilizado pelo proprio HyperLedger Fabric. A partir desse exemplo pode-se entender seu
funcionamento e com isso iniciar o processo de criacdo de uma chaincode que se adequasse ao

protocolo proposto.

8.1.4.1 Insercdo

O protocolo serd composto por diversas etapas, cada qual responsavel pela coleta e

registro de parte das informagdes na blockchain. Os dados sao referenciados por um identificador
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tinico?, que serd gerado aleatoriamente toda vez que um novo conjunto de dados for inserido
na rede. Inicialmente, é criada uma composite key3 vazia, que sera preenchida no decorrer do
processo a medida em que os dados forem coletados por cada participante. Dessa forma o
registro apresentard a contribui¢do de cada um no procedimento.

Os dados que serdo registrados, que foram detalhados na secdo 8.1.3, e qual dos
participantes proverd cada um deles se dd pela seguinte forma: apds o login e pedido de assinatura,
o Assinador, agindo como uma organizacio da rede, d4 inicio a cria¢cdo de uma nova transagao e
uma nova Primary Key e registra o nome do usudrio e o hash do documento sem estar assinado.
A operacgdo continua com o Provedor de Identidade, que realiza a verificagdo da identidade do
usudrio no momento que o usudrio aceita a permissao de acesso e faz o registro da data e hora
que o banco de dados de Identidade Eletronica foi acessado. Logo em seguida, a Autoridade
Certificadora faz a emissao do certificado e cadastra o hash na blockchain. Finalmente, o
certificado retorna ao Assinador, que utiliza para assinar o documento e conclui inserindo o hash
do documento j4 assinado na blockchain. Vale ressaltar que durante essa comunicagdo entre as

entidades, o identificador tnico é encaminhado junto as outras informacdes.

8.1.4.2 Busca

A busca de dados pode ser feita por qualquer pessoa interessada em verificar a validade
da assinatura. Para tanto, é necessario um token de identificagc@o tnico referente ao documento
que queira verificar. Em caso de monitores, a busca pode ser feita utilizando o Common Name
para tentar identificar se houve a publicacdo de um documento sem permissao. Salienta-se, que
para essa segunda estilo de busca, ndo ha garantia de encontrar apenas um tnico documento, e
nem mesmo de encontrar um documento sequer.

A busca deve ser feita no World State, um componente pertencente a legder do Hyper-
Ledger Fabric. Também conhecido por current state (estado atual), ele armazena apenas o estado
mais atualizado de uma determinada chave, evitando a necessidade de percorrer toda a cadeia de
blocos. O estado atual serd atualizado toda vez que o valor de uma chave for alterado. Realizada
a busca pelos dados requeridos e obtida uma resposta, resta provada a validade da assinatura.
Assim, significa dizer que aquela assinatura foi emitida por um 6rgdo vélido, contudo, ndo se

pode atestar a inexisténcia de falha de emissdo da assinatura.

8.2 BIBLIOTECA UTILIZADA

A biblioteca shim, desenvolvida pela HyperLedger, fornece uma API para ser utilizada

no desenvolvimento das chaincodes. Ela fornece o suporte necessario para que o programador

2 Oidentificador tinico é bastante utilizado dentro da esfera de Banco de Dados, é mais conhecido por Primary Key.

Essa chave primaria, e tinica, faz referencia a um ou mais dados especificados pelo programador do banco [42].
Composite Key é uma forma de referenciar varias dados, dentro de um banco de dados, utilizando uma tnica
Primary Key como referéncia [43].
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acesse os estados das varidveis, contextos das transacoes e até chamada de outras chaincodes,

caso haja dependéncias de operagdes.
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9 CONCLUSAO

O continuo avanco da tecnologia e a transi¢do para documentos digitais trouxeram
consigo a necessidade de garantir a autenticidade e integridade dos documentos no ambiente
virtual. Nesse contexto, surgiram os certificados digitais. Dentre eles, o certificado de uso
Unico, tecnologia inovadora no ambito da ciberseguranga, teve especial relevancia neste trabalho.
O presente trabalho se propds a realizacao de estudos sobre blockchain, a fim de verificar
qual a mais adequada para solucionar o problema proposto, relacionado ao armazenamento de
certificados de uso tnico, levando em conta critérios de eficiéncia e adequacao aos requisitos
do trabalho. Ademais, buscou-se a utilizagdo do protocolo de transparéncia de certificados
como base para criagdo de um protocolo inédito para monitoramento de falhas de emissdo dos
certificados de uso unico.

Ao longo deste trabalho, foram aprofundados conceitos fundamentais de criptografia
e seguranga computacional, permitindo uma investigacao otimizada do monitoramento de
documentos e/ou certificados, com o objetivo de mitigar falhas presentes no atual modelo de
infraestrutura de chaves publicas. A busca por uma blockchain compativel com a proposta
resultou em um amplo conhecimento do HyperLedger Fabric, um dos principais frameworks do
mercado atual. Os resultados alcancados neste estudo atingiram o objetivo de encontrar respostas
e solucdes para os desafios enfrentados durante o desenvolvimento e implementacao, mesmo
considerando a natureza inovadora dos certificados de uso tnico.

Ao enfrentar o desafio de trabalhar com uma tecnologia pioneira como os certificados
de uso tnico, este estudo contribuiu com a criagdo de um protocolo de seguranga baseado
em Certificate Transparency, que possibilita 0 monitoramento das emissdes de documentos
assinados utilizando certificado de uso tnico. Essa abordagem permitiu identificar emissoes
maliciosas e falhas no fluxo de execucao, elevando significativamente o nivel de seguranca
da cadeia. Esse avanco € especialmente relevante no contexto dos certificados de uso tnico,
proporcionando um aumento de confianca ao utilizar uma tecnologia ainda pouco explorada.

O protocolo de Certificate Transparency, com o qual o presente trabalho estabeleceu
estreita relacdo durante todo seu desenvolvimento, serviu como principal fonte de inspira¢ao
e base para o protocolo proposto. O CT, como ja antes visto, tem como propdsito elevar o
padrao de seguranca proposto pela infraestrutura de chaves publicas para certificados SSL/TLS.
Tendo isso em vista, o protocolo Cripparency introduziu mudancas como: remog¢ao da assinatura
do log no certificado, visando agilizar a autenticacao dos dados; descentralizacao do nivel de
permissoes e do registro de informagdes, permitindo que mais de uma organizacao autorize ou
registre novos dados; armazenamento de informag¢des além do certificado, possibilitando maior
efetividade na busca pelo responsdvel por falhas de emissoes; restricdo do uso do protocolo
apenas a instituicoes autorizadas, dentre outras citadas durante o trabalho. Essas modificacoes,
visando aprimorar o desempenho do protocolo em um ambiente que atenda aos requisitos do
trabalho, foram possiveis gragas as vantagens do uso da blockchain, em particular o HyperLedger
Fabric.
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Apo6s cuidadosas andlises, pesquisas e conclusdes detalhadas, foi constatado que o
protocolo de Certificate Transparency contém normas e regras interessantes para fortalecer a
seguranca digital, podendo ser amplamente explorado e utilizado como base para diversos outros
mecanismos de confianca a serem criados. Bem como o certificado de uso tnico, que apresenta
uma nova forma de utilizar o certificado digital, mitigando alguns dos principais desafios, como
a revogacao e o gerenciamento de chaves. Além disso, foi realizado um estudo detalhado
dos principais atributos e funcionalidades oferecidos pelo HyperLedger Fabric, que foram os
principais motivadores para a escolha desse framework como nuicleo da implementacdo. Neste
trabalho, cada uma das aplicagdes do HLF recebeu sua devida atribuicdo e responsabilidade,
desempenhando um papel fundamental na compreensiao e modelagem da rede na qual o protocolo
foi aplicado. Essa abordagem possibilitou uma melhor adaptac¢do do protocolo as necessidades
singulares da infraestrutura de certificados de uso tnico, contribuindo significativamente para o
éxito do trabalho.

Por fim, percebeu-se que, embora a infraestrutura de chaves publicas seja amplamente
utilizada para garantir a seguranca e autenticidade dos documentos digitais em todo o mundo,
a constante evolucao das tecnologias exige aprimoramento continuo, inclusive em protocolos
robustos. A busca incansdvel por esse aprimoramento € o lembrete constante de que a pesquisa
académica desempenha um papel de extrema importancia para a sociedade, proporcionando
ideias, inovagdes e solugdes que impulsionam, nao apenas a comunidade de computacao, mas

todas as dreas, rumo a um futuro mais seguro e confidvel.

9.1 TRABALHOS FUTUROS

Ao longo da implementacao do trabalho, surgiram ideias para aprimorar a proposta. No
entanto, considerando a necessidade de manter o projeto em um nivel vidvel, essas ideias foram

documentadas e detalhadas abaixo para serem exploradas em trabalhos futuros.

9.1.1 OID com token

No presente trabalho, o token de identificac@o para busca do certificado na blockchain
retorna ao final da operacdo, e o usudrio pode armazend-lo e compartilhd-lo a seu critério.
Entretanto, se nao manuseado da forma correta e ocorrendo sua perda, nao € passivel de
recuperacdo. Nesse contexto, em um trabalho futuro, seria possivel inserir o foken como um
Object Identifier, de modo que fosse parte integrante do certificado, e consequentemente, do
documento assinado. Assim, dispensa-se a necessidade de armazenamento e envio do foken pelo
usudrio toda vez que utiliza o documento referente aquele identificador. Haveria, desta forma,
o aprimoramento da busca pelo documento, eis que o foken estaria sempre a disposi¢ao e sem

erros, nao sendo mais necessdria a busca por outros parametros.
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9.1.2 Parametros Privados

Como mencionado anteriormente na se¢ao 8.1.3.1, os dados coletados por um deter-
minado site devem ser considerados como dados privados, a menos que o usudrio conceda
permissao ao site para acessa-los. No contexto do nosso trabalho, é importante ter uma atengao
redobrada, pois além de manipular esses dados, eles também se tornam publicos. Para futuras
aplicagdes praticas da proposta, seria interessante que o usudrio disponibilizasse alguns dados
mais sensiveis, que permitissem comprovar de forma mais clara a validade da assinatura, caso
haja a necessidade de verificacdo em questdes judiciais.

No entanto, € importante ressaltar que dados criticos, como o endereco IP do usudrio,
ndo devem ser expostos publicamente. Para garantir a seguranca e privacidade dos usudrios,
parametros privados podem ser processados apenas por nds especificos, conforme definido
na politica estabelecida. Isso significa que somente a empresa responsavel pela inser¢do dos
dados teria a capacidade de manipulé-los, o que permitiria reter informacoes suficientes para
garantir a seguranca do usudrio sem expor dados criticos a qualquer pessoa. A decisdo final
seria deixada ao usudrio, permitindo que ele escolha disponibilizar dados criticos que possam,
potencialmente, inocentd-lo no futuro ou optar por ndo compartilhar esses dados, confiando
na cadeia de certificados e na autoridade certificadora de sua escolha. Essa abordagem busca
encontrar um equilibrio entre a seguranca do usudrio e a necessidade de provar a validade da

assinatura em cendrios juridicos.

9.1.3 Monitoramento automatico

Com o objetivo de agilizar a deteccdo de falhas de emissdo e auxiliar os monitores,
uma abordagem interessante seria por modelar uma rede em que o registro do e-mail do emissor
fosse obrigatdrio na blockchain, em conjunto com a utilizagao de contratos inteligentes (smart
contracts) para automatizacao de tarefas. Desse modo, toda vez que um certificado fosse emitido
usando uma determinada conta, um e-mail seria encaminhado alertando sobre essa emissao,
trazendo praticidade para os usudrios da rede. Essa estratégia permitiria uma maior eficiéncia na
deteccao e notificacdo de emissdes de certificados, contribuindo para a rapida identificagcao de

possiveis falhas e facilitando a supervisao do sistema como um todo.
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Abstract. With the advancement of cybersecurity, authentication of digital doc-
uments has been a challenge. Physical and digital certificates are subject to
flaws that compromise their authenticity. The detection of errors in issuing cer-
tificates faces difficulties and the Certificate Transparency protocol addresses
certificates related to the TLS protocol. One solution is the use of "single-use
certificates”, which are exclusively used to sign a single document. To overcome
this, this work proposes the integration of these ideas with blockchain technol-
0gy, through the protocol implemented using framework HyperLedger Fabric,
Cripparency, which consists of a record of single-use certificates that identify
failures of issuance.

Resumo. Com o avango da ciberseguranca, a autentica¢do de documentos dig-
itais tem sido um desafio. Certificados fisicos e digitais estdo sujeitos a falhas
que comprometem sua autenticidade. A deteccdo de erros na emissdo de cer-
tificados enfrenta dificuldades e o protocolo Certificate Transparency aborda
certificados relacionados ao protocolo TLS. Uma solucdo, é o uso de “certi-
ficados de uso inico”, que sdo exclusivamente usados para assinar um unico
documento. Para contornar isso, propoe-se, neste trabalho, a integragdo dessas
ideias com a tecnologia de blockchain, através do protocolo implementado uti-
lizando framework HyperLedger Fabric, Cripparency, que consiste em um reg-
istro de certificados de uso unico que identifica falhas de emissdo.

1. Introducao

Com os avangos na ciberseguranga e sua incorpora¢do no cotidiano da sociedade, ocor-
reu a necessidade de autenticar a validade dos documentos digitalmente. Nesse contexto,
surge o certificado digital, uma ferramenta que, através da criptografia, permite a assi-
natura digital, garantindo a autenticidade e integridade das informagdes no ambiente vir-
tual. Documentos digitais exigem suporte computacional e criptografico como (i) par
de chaves, (i1) certificado digital, (ii1) infraestrutura de chaves publicas, (iv) funcdes de
resumo, etc.

Certificados digitais, assim como fisicos, estdo sujeitos a falhas, o que levanta
preocupacdes sobre suas consequéncias, que podem comprometer a autenticidade de doc-
umentos. Ha certa dificuldade em realizar a detec¢ao dentro das restri¢des estabelecidas



pela infraestrutura de chaves publicas. Idealmente, a detec¢do do erro deveria ser in-
stantanea, a fim de evitar danos significativos ao usudrio. E por isso que, atualmente,
existem sistemas de registro de emissdo de certificados que lidam com estes problemas.

Nesse contexto, destaca-se o protocolo Certificate Transparency, um log publico
que faz o registro dos certificados digitais e disponibiliza os dados para monitoramento
dos clientes. Destaca-se também, uma proposta que foi submetida a publica¢do, como
resultado de um trabalho de mestrado conduzido por um estudante da UFSC. Essa abor-
dagem propde a ado¢ao de um novo modelo de certificado digital denominado certificado
de uso tnico, que € utilizado exclusivamente para assinar um tnico documento.

Diante desse cendrio, este trabalho propde a integracdo das ideias mencionadas
com a tecnologia de blockchain, visando potencializar seus beneficios e promover um
ambiente mais seguro. Isso serd feito através do Cripparency, um protocolo de registro
de certificados de uso tnico capaz de identificar o comprometimento de credenciais de
usudrios, falhas de emissao de certificados digitais e permitir o monitoramento de docu-
mentos assinados com certificado de uso unico.

2. Fundamentacao Teérica

A seguir, serdo abordados os principais conceitos, que serao de extrema importancia para
entendimento do presente trabalho.

2.1. Infraestrutura de Chaves Publicas

A infraestrutura de chaves publicas (ICP) consiste em um conjunto de regras definidas
pela request for comments (RFC) 2822. RFC €, em suma, um livro de regras que visa
garantir a padronizacdo e a seguranga de documentos na internet. ICP, por sua vez, é
definida por [Weise 2001] como um “conjunto de hardware, software e pessoas, para
manusear, armazenar e distribuir certificados digitais”.

A criptografia de chaves publicas consegue, através de uma infraestrutura de
mecanismos de seguranga, controlar essas informacgdes e assegurar sua confiabilidade.
Com a RFC padronizando as regras para a ICP, aplicacdes dentro da internet podem usar
como base essas regras para criar a sua infraestrutura, que ¢ um componente essencial
para a estratégia de seguranca na internet. [Weise 2001]

O papel da ICP € emitir, gerenciar, armazenar e revogar certificados digitais,
garantindo a confiabilidade e seguranca do sistema. Para isso, a ICP utiliza-se de uma
cadeia de confiancga [ss] 2022].

2.2. Assinatura Digital

A assinatura digital, também apresentada pela primeira vez por DIFFIE, W. HELLMAN,
M. (1976), propde a criacdo de um sistema capaz de substituir o uso de assinaturas
manuscritas € acabar com grande parte da sua burocracia. A assinatura digital, assim
como criptografia assimétrica, utiliza duas chaves, publica e privada. Assim, uma € uti-
lizada para realizar a assinatura e a outra para sua verificacdo. A utilizacdo da assinatura
digital garante a autenticidade e a integridade do documento. O método funciona de uma
forma em que o usudrio utiliza a chave privada junto ao o documento para gerar uma saida
assinada, que pode ser verificada com o uso da chave publica.



2.3. Certificado Digital

Certificado digital consiste em um conjunto de informagdes sobre a chave ptblica e sobre
a identidade do dono dentro de um tnico documento. Esse conjunto de elementos deve
ser confiado e assinado por um terceiro, geralmente uma autoridade certificadora (AC),
que pode ser uma entidade publica ou privada. No Brasil, por exemplo, t€ém-se a cadeia
de autoridades certificadoras da ICP-Brasil, pertencente ao governo federal, realizando o
papel desse terceiro e garantindo a confiabilidade do documento.

Hoje, o certificado digital € utilizado como uma espécie de identidade, com val-
idade juridica equivalente ao CPF e ao CNPJ. A assinatura de documentos tem sido a
utilizagdo mais comum do certificado digital. Ao assinar um documento, o certificado
com os dados do proprietdrio sdo inseridos no documento. Assim, poderd ser realizada a
verificacdo da assinatura e relaciond-la com o respectivo titular.

2.4. Certificado de uso unico

One-Time Certificates (OTC), ou certificado de uso unico, expressao adotada neste tra-
balho, tem o propdsito de superar os desafios de gerenciamento de chaves e revogacao.
Assim, cada certificado digital € utilizado exclusivamente para assinar um tnico docu-
mento, o que impede a invalidacdo de outras assinaturas caso ocorra a perda da chave
privada. Apds a assinatura, apenas a chave publica € utilizada, o que permite que a chave
privada seja ’destruida’ por ndo ser mais necessaria, eliminando-se a necessidade de ar-
mazenamento prolongado da chave privada do usudrio. Como a assinatura ocorre imedi-
atamente apos a emissao do certificado, assume-se que todos os atributos estavam validos
nesse momento !. Em decorréncia disso, o uso de um carimbo do tempo torna-se dis-
pensdvel, assim como elimina-se a necessidade de validar os dados no momento da assi-
natura. Ademais, a eliminacao da validacdo de dados e da simplificacdao do gerenciamento
da chave privada tornam a revogacao desnecessdria. Isso ocorre porque o certificado é
restrito a uma unica utilizag@o, e os elementos mencionados asseguram a sua validade
durante o curto periodo em que € empregado para realizar a assinatura [Mayr 2023].

3. Transparéncia de Certificado

O CT busca mitigar o problema de deteccao de erros de emissao, sem recorrer a técnicas
arriscadas, adicionando todos os certificados emitidos a um log publico. O log em si nao
impede que erros ocorram, mas reduz o tempo necessario para identificd-los. Para que o
log seja confidvel por determinados browsers, ele deve seguir algumas regras como: ter o
registro dos documentos e dados, utilizando tipos e estruturas definidas na RFC, manter-
se ativo 99% do tempo, e realizar a inser¢do de novos certificados no log dentro de um
prazo conhecido como Maximum Merge Delay (MMD) [Laurie et al. 2021].

A submissdo de novos certificados ao log pode ser realizada por qualquer enti-
dade. E possivel submeter um certificado ou um pré certificado, que consiste em um ar-
quivo CMS contendo todas as informagdes do certificado. Quando uma AC envia um pré
certificado ao log, ela confirma sua inten¢ao de assinar esse certificado. Considera-se um
erro de emissao validar um pré certificado de um certificado que nao foi assinado. Cada
submiss@o no log deve vir acompanhada por todos os certificados adicionais necessarios

A afirmacdo s6 pode ser feita pois é responsabilidade da Autoridade Certificadora validar os atributos
antes de realizar uma emissdo de certificado.



para verificar a cadeia até alcancar uma autoridade certificadora raiz confidvel. Se to-
dos os certificados adicionais enviados forem validos, fica a critério de quem executa o
log aceitar ou ndo a submissdo. Caso seja aceita, o log retorna um Signed Certificate
Timestamp (SCT) e um arquivo contendo a prova de inclusao. O SCT é uma estrutura
que contem um carimbo do tempo, o ”LogID”, que é um valor Unico referente ao log
especifico e uma assinatura. Caso um pré-certificado tenha sido submetido, essa estrutura
deve ser incluida como parte do certificado final quando for emitido. Se a submissdo for
feita a partir de um certificado ja emitido, o proprietério do certificado deve se encarregar
de incluir o SCT junto com o certificado, de alguma forma [Laurie et al. 2021].

A adog¢do do protocolo de Transparéncia de Certificados ganhou destaque em
2015, quando o navegador Google Chrome, passou a exigir o registro de certificados
emitidos para novos sites em um CT confidvel pelo navegador. Em 2018, essa exigéncia
se tornou obrigatéria por todos os sites. O registro em um log publico aumenta a con-
fiabilidade do certificado, pois além da confianca na AC, também existe a confianca de
quem fiscaliza a CT [Laurie et al. 2021].

A implementacdo do CT trouxe novas func¢des para a estrutura da ICP, como op-
eradores do log, auditores e monitores. O operador do log € responsavel por receber e
adicionar novos certificados a lista de certificados do CT. Essa adi¢ao deve ocorrer dentro
de um periodo de tempo conhecido como Maximum Merge Delay(MMD), que € o tempo
maximo definido na RFC 9162 para que o novo certificado seja adicionado ao registro de
transparéncia. Atualmente, esse tempo € de 24 horas. Esta etapa é uma das varias regras
que um CT deve seguir para ser considerado funcional para o mercado de ICP.

A funcdo do monitor € fiscalizar cada passo de um CT log. Sempre que um novo
certificado € adicionado no log, o monitor comunica ao dominio daquele site que um
novo certificado foi emitido em seu nome, permitindo a identificagao rapida de falhas na
emissdo e a solicitacao de revogacao do certificado.

O auditor verifica se as regras estabelecidas pela RFC e pelo browser estao sendo
seguidas pelo CT, como manter-se ativa em 99% do tempo, incluir novos certificados den-
tro do tempo definido pelo Maximum Merge Delay(MMD) que, por exemplo, no browser
Chrome é de 24 horas, entre outras regras. O processo de auditoria pode ser realizado
por monitores do CT, ou por qualquer outra pessoa interessada. Grandes corporagdes
tém interesse em monitorar esses registros, pois sdo alvos potenciais de ataques, o que
leva empresas como Facebook e Cloudflare a implementar em seus proprios sistemas de
monitoramento [Laurie et al. 2021].

4. Blockchain e HyperLedger Fabric

O presente trabalho utiliza um protétipo - denominado Cripparency - desenvolvido para
pOr a prova a proposta que serd apresentada. Durante a implementacdo do protétipo,
foram realizadas diversas escolhas relacionadas a arquitetura de software. A escolha de
maior relevancia consistiu na elei¢ao do framework de blockchain que sera utilizado no
presente trabalho, decisdo da qual decorreram todas as demais escolhas. Assim, elegeu-
se o framework HyperLedger Fabric, sob a justificativa de que se apresenta como uma
ferramenta sélida e satisfatoria em relacdo as funcionalidades disponiveis. Para plena
compreensao da motivacdo da escolha, passa-se a detalhar a estrutura que compde uma
rede HyperLedger Fabric [Foundation 2023b].



HypherLedger Fabric é um projeto de cdodigo aberto que possui funcionali-
dades singulares, diferenciando-se das blockchains tradicionais como Etherium e Bit-
coin. Criado pela HyperLedger Foundation, o projeto Fabric possui, atualmente, mais
de 200 desenvolvedores de mais de 25 empresas, tais como Linux Foundation e IBM,
os quais ddo suporte necessario para manter o projeto sélido e atualizado. O Fab-
ric representou verdadeira inovacdo no ambito das blockchains, pois permitiu que os
contratos inteligentes fossem escritos em linguagens de programacao usuais - Java, Go
e Node.js. [Foundation 2023e] - tornando mais acessivel sua utilizagdo pelos progra-
madores, o que contribuiu para o seu sucesso [Foundation 2023b].

A configuragcdo do ambiente e arquitetura € dotada de ampla liberdade de alteracao
pelo desenvolvedor. A Hyperledger permite que o desenvolvedor atue com autonomia ao
ajustar organizacoes, usudrios, permissoes, entre outros componentes da arquitetura da
rede [Foundation 2023b].

Por ndo utilizar o consenso de Proof of Work (PoW), nao héa necessidade do uso
de uma criptomoeda de incentivo financeiro a fim de atrair mineradores para gerar novos
blocos. Por outro lado, 0 mecanismo de consenso comumente utilizado no projeto Hyper-
Ledger Fabric é customizavel, gerando uma gama de possibilidades que tonara possivel
a adequacdo do protocolo a necessidade de qualquer caso concreto. Esse conjunto de car-
acteristicas implica melhoria de desempenho no processamento de transacoes, € também
qualifica a rede a aumentar a privacidade das transa¢des [Foundation 2023a].

4.1. Estrutura HLF

A blockchain do projeto Fabric diferencia-se das blockchains mais populares por ter,
entre suas caracteristicas, uma divisdo peculiar de canais, organizagdes, peers e politicas
organizacionais com vistas a auxiliar o controle de separacao de tarefas. A seguir, passa-
se ao detalhamento destas divisdes.

O cd6digo mostrado na figura ?? determina o tipo e a regra que serd utilizada para
cada género de participante (escritor, leitor, administrador, etc) para pratica de determi-
nada agdo, como por exemplo, para realizar uma leitura em um ledger onde a politica €
ImplicitMeta e a regra dada por ’ANY Readers’, significa que para realizar uma leitura
basta que qualquer peer com permissao para leitura aprove a operagdao. No caso da re-
gra "MAJORITY Admins’ por exemplo, requer que a maioria dos peers com permissao de
admin facam a aprovacao.



4.2. Peers

Peers sao elementos cruciais para rede Fabric, eis que armazenam e manipulam uma
copia da Ledger e dos Smartcontracts (Chaincode). Representam, em suma, o ponto de
comunicacao entre uma organizacado e os elementos da rede. Os peers podem ser criados,
editados e até removidos de um canal [Foundation 2023d].

Peers podem comunicar-se entre si através de canais. Para isso, ambos os peers
devem participar de um mesmo canal e concordar com as regras por ele definidas. Cada
peer mantém uma instancia de uma ledger e uma instancia de uma chaincode, gerando
um vinculo entre todos os peers de um canal, possibilitando a troca de informacdes entre
eles [Foundation 2023d]. Um peer pode manter instancias de vérias ledgers e chaincodes.
E comum que exista pelo menos uma chaincode com permissio de acesso para cada uma
das instancias de ledger [Foundation 2023c]: ou seja, para uma ledger L1 existe uma
chaincode S1 que pode realizar operagdes em L1, e para L2 existe uma S2 que possa
acessar L2. Contudo, € possivel existéncia de varias chaincodes que modificam uma
mesma ledger, como se observa no exemplo abaixo:

Os peers sdo o ponto central por onde ocorrem as comunicagdes da rede, dentre
elas vale destacar as seguintes [Foundation 2023d]:

* Comunicacao Peer-Canal: Peers podem comunicar-se entre si através de canais
de forma privada. Para isso, ambos os peers devem participar de um mesmo canal
e concordar com as regras por ele definidas.

e Comunicacdo Peer-Organizacdo: Uma rede blockchain € gerenciada por
organizagdes e 0s peers sdo o ponto de comunicagao entre elas e a rede.

* Comunicacdo Peer-Ordenadores: As atualizacdes aprovadas por ordenadores, sao
enviadas a cada um dos peers para a atualizacdo da Ledger.

S. Proposta

A detec¢do de falhas de assinatura digital ainda € um desafio nos dias de hoje. Protoco-
los, como o Certificate Transparency (CT), t€m sido criados para facilitar o rastreio de
falhas de assinatura digital. Com a a inven¢ao de novos tipos de assinatura, surge a neces-
sidade de criacdo de novos protocolos, a fim de se adaptar as necessidades da inovacdo
tecnoldgica. Assim, busca-se, com o presente trabalho, utilizar a base do protocolo de
certificate transparency para realizar o rastreamento da emissdo dos certificados de uso
unico e assinatura dos documentos, a fim de aumentar o nivel de seguranga, provar a val-
idade daquela emissao e, principalmente, detectar erros de assinaturas de maneira 4gil.
O principio bésico protocolo foi idealizado para utilizacdo em uma rede de blockchain,
que deve ser criada especificamente para registro € monitoramento de certificados de uso
unico.

Contrastando com a Certificate Transparency, em que a insercao de novos cer-
tificados poderia ser realizada por qualquer usudrio com interesse, este trabalho propde
que apenas participantes autorizados tenham permissao para inserir documentos na rede.
Para isso, o atributo de permissdo, detalhado na se¢do ??, que compde o projeto Hyper-
Ledger Fabric, é explorado de forma a moldar as permissdes dos dados para se adequar a
necessidade do presente trabalho.

Para a detec¢do dos erros, faz-se necessaria a manutencdo da rastreabilidade dos
dados gerados entre as etapas de criacao do certificado de uso unico, desde a requisi¢ao



de assinatura, criacdo do certificado e assinatura do documento. Os passos previstos para
utilizagdo protocolo proposto seguiriam, como apresenta a figura 1, da seguinte forma: (i)
para realizar a assinatura de um documento, o usudrio deve estar logado em um servico
de Assinatura, para isso ele deve criar uma conta; (ii) apds o login, ele realiza o pedido
de assinatura de um documento com certificado de uso tnico e insere o documento de
interesse; (iii) o assinador realiza o pedido de validacdo de dados a um provedor de iden-
tidade; (iv) caso aceito, o provedor de identidade, entdo, envia uma requisicdo a uma
autoridade certificadora, que emite o certificado de uso unico (v) o assinador recebe o

certificado de uso tnico com as informagdes requisitadas pelo usudrio; (vi) o assinador
assina o documento e disponibiliza ao cliente.

Fora da Blockchain () Dentro da Blockchain

login no servico de

assinatura

pedido de assinatura

utilizando OTC s PR ———
. N\
'0.-’( registro de dados \
validagdo dos dados e N ——— ="
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Figure 1. Fluxo de assinatura do documento e registro de dados.

Propde-se, também, que as operagdes na blockchain sejam rastreadas por um fo-
ken, que € gerado durante o processo e retine todas as suas etapas, permitindo o mon-
itoramento completo do ciclo de geracdo de certificado de uso Unico até a devolucio
do documento, ja assinado, ao usudrio, além de comprovacao do registro das etapas na



blockchain.

A deteccao de erros segue os principios basicos do protocolo CT, no qual se re-
aliza um monitoramento da rede para verificar inser¢cao de novos dados. Se um dado for
adicionado ao nome de alguém que nido tenha solicitado essa operacao, os dados estarao
visiveis para monitoramento e detec¢do de erro. Encontrado o erro por um monitor, o doc-
umento pode ser revogado, havendo a possibilidade de uma auditoria para verificagdo dos
motivos e circunstancias do erro, com base nos dados registrados na operagdo. Havendo
davidas acerca da validade de um documento, mostra-se possivel a realizagdo de uma
busca na rede da blockchain, a fim de verificar se houve o registro da operacao de emissao
do documento. Assim, imprescindivel que todos os documentos emitidos sejam registra-
dos em uma rede blockchain, assim como ocorre no protocolo CT.

Para detec¢ao de falhas de emissdao do documento assinado com o certificado
de uso unico, nem todas as especificacdes do Certificate Transparency sao necessarias.
Além disso, a utilizagcdo da blockchain faz com que seu uso se torne desvantajoso, ante
a existéncia de restricdes desnecessdrias. Verificou-se, por exemplo, no item ??, que,
havendo a adicdo de um certificado, o log deve retornar um Signed Certificate Times-
tamp, que funciona como uma assinatura do log, a qual serd adicionada ao certificado.
No protocolo proposto neste trabalho, busca-se contornar a necessidade de verificacdo de
vdrias assinaturas a fim de otimizar o aproveitamento do espaco e tempo de verificagdo.
Além disso, eventual utilizagdo do SCT implicaria, necessariamente, o armazenamento da
chave publica utilizada para gerar o SCT, de forma segura, em determinado local, para que
fosse possivel sua verificagdo. No CT, por exemplo, a chave publica fica armazenada no
browser. Em contrapartida, no protocolo proposto, ndo hd necessidade de armazenamento
da chave, justamente por ndo haver adi¢do da assinatura ao documento, o que aumenta a
confiabilidade do protocolo.

Ao adotar a blockchain como uma das bases do protocolo, reforcam-se as car-
acteristicas encontradas no CT, tais como: credibilidade temporal, imutabilidade do log,
capacidade de rastrear e validar os documentos, descentralizacao de poder e, por fim, a
restricao do uso.

O reforco a credibilidade temporal é alcancado através do registro do tempo de
criacdo de cada bloco na blockchain. Embora o certificado de uso tnico nao se bene-
ficie de um carimbo de tempo, como discutido na secdo 2.4, a existéncia desse registro
temporal confirma a validade e a existéncia dos dados contidos no bloco.

A imutabilidade do log, principio basico da blockchain, garante a nao alteracao
dos dados. A blockchain registra todas as transagdes em blocos encadeados, formando
uma cadeia de blocos imutdavel. Todos os registros das transa¢des, incluindo a emissao
e uso de certificados de uso unico,sdo permanentes € nao podem ser alterados. Essa
caracteristica preserva a integridade dos certificados.

A capacidade de rastrear e validar os documentos se deve ao registro de di-
versas informacOes relacionadas a operacdo de assinatura. A blockchain oferece total
transparéncia das transacoes de certificados de uso unico, registrando todas as transagdes
em tempo real e tornando-as visiveis para todos os participantes da rede blockchain. Isso
facilita a realizacdo de auditorias e verificagdes independentes, permitindo que qualquer
pessoa acompanhe o histérico completo de cada certificado de uso tinico, desde a emissao



até o uso. Essa transparéncia fortalece a confiabilidade e a verificabilidade dos documen-
tos.

A descentralizacdo do poder, por sua vez, permite diversas entidades possam val-
idar e inserir dados na rede. Essa abordagem descentralizada elimina a dependéncia de
uma Unica autoridade, reduzindo o risco de fraudes e manipulagdes.

Por fim, a restricdo do uso, viabilizada pelo framework HyperLedger Fabric,
garante que apenas entidades cadastradas na rede possam utilizar o sistema, impedindo a
insercdo de dados por usudrios que ndo foram previamente aceitos e cadastrados na rede.
Isso reduz significativamente as vulnerabilidades a insercao de informacdes maliciosas
sem a deteccdo do verdadeiro infrator. Além disso, a adicdo de novos membros requer
acordo entre os participantes existentes, o que contribui para um ambiente mais seguro,
onde apenas membros confidveis sdo aceitos

Essas caracteristicas fortalecem a seguranca, a confiabilidade e a integridade dos
certificados, contribuindo para um ambiente mais confidvel e eficiente na emissdo e
verificacdo desses documentos. A adogdo da blockchain representa um avango signi-
ficativo na detec¢do e prevencao de falhas, garantindo a qualidade e a autenticidade dos
certificados de uso tnico.

6. Implementacao

7. Conclusao

O continuo avan¢o da tecnologia e a transi¢do para documentos digitais trouxeram con-
sigo a necessidade de garantir a autenticidade e integridade dos documentos no ambiente
virtual. Nesse contexto, surgiram os certificados digitais. Dentre eles, o certificado de uso
unico, tecnologia inovadora no ambito da ciberseguranca, teve especial relevancia neste
trabalho. O presente trabalho se propds a realizacdo de estudos sobre blockchain, a fim
de verificar qual a mais adequada para solucionar o problema proposto, relacionado ao
armazenamento de certificados de uso unico, levando em conta critérios de eficiéncia e
adequacdo aos requisitos do trabalho. Ademais, buscou-se a utilizacdo do protocolo de
transparéncia de certificados como base para criacdo de um protocolo inédito para moni-
toramento de falhas de emissdo dos certificados de uso tnico.

Ao longo deste trabalho, foram aprofundados conceitos fundamentais de crip-
tografia e seguranga computacional, permitindo uma investigacdo otimizada do moni-
toramento de documentos e/ou certificados, com o objetivo de mitigar falhas presentes
no atual modelo de infraestrutura de chaves publicas. A busca por uma blockchain com-
pativel com a proposta resultou em um amplo conhecimento do HyperLedger Fabric, um
dos principais frameworks do mercado atual. Os resultados alcangcados neste estudo atin-
giram o objetivo de encontrar respostas e solugdes para os desafios enfrentados durante o
desenvolvimento e implementacdo, mesmo considerando a natureza inovadora dos certi-
ficados de uso tnico.

Ao enfrentar o desafio de trabalhar com uma tecnologia pioneira como os certifi-
cados de uso unico, este estudo contribuiu com a criacdo de um protocolo de seguranca
baseado em Certificate Transparency, que possibilita 0 monitoramento das emissdes de
documentos assinados utilizando certificado de uso tnico. Essa abordagem permitiu iden-
tificar emissOes maliciosas e falhas no fluxo de execucao, elevando significativamente o



nivel de seguranca da cadeia. Esse avanco é especialmente relevante no contexto dos
certificados de uso tnico, proporcionando um aumento de confianga ao utilizar uma tec-
nologia ainda pouco explorada.

O protocolo de Certificate Transparency, com o qual o presente trabalho esta-
beleceu estreita relacdo durante todo seu desenvolvimento, serviu como principal fonte
de inspiracdo e base para o protocolo proposto. O CT, como ja antes visto, tem
como proposito elevar o padrdo de seguranga proposto pela infraestrutura de chaves
publicas para certificados SSL/TLS. Tendo isso em vista, o protocolo Cripparency in-
troduziu mudangas como: remog¢do da assinatura do log no certificado, visando ag-
ilizar a autenticacdo dos dados; descentralizacdo do nivel de permissdes e do registro
de informagdes, permitindo que mais de uma organizagdo autorize ou registre novos da-
dos; armazenamento de informagdes além do certificado, possibilitando maior efetividade
na busca pelo responsdvel por falhas de emissoes; restricio do uso do protocolo apenas
a instituicdes autorizadas, dentre outras citadas durante o trabalho. Essas modifica¢des,
visando aprimorar o desempenho do protocolo em um ambiente que atenda aos requisitos
do trabalho, foram possiveis gracas as vantagens do uso da blockchain, em particular o
HyperLedger Fabric.

Ap6s cuidadosas andlises, pesquisas e conclusdes detalhadas, foi constatado que
o protocolo de Certificate Transparency contém normas e regras interessantes para fort-
alecer a seguranca digital, podendo ser amplamente explorado e utilizado como base para
diversos outros mecanismos de confianca a serem criados. Bem como o certificado de uso
Unico, que apresenta uma nova forma de utilizar o certificado digital, mitigando alguns
dos principais desafios, como a revogacao e o gerenciamento de chaves. Além disso, foi
realizado um estudo detalhado dos principais atributos e funcionalidades oferecidos pelo
HyperLedger Fabric, que foram os principais motivadores para a escolha desse frame-
work como ntucleo da implementacdo. Neste trabalho, cada uma das aplicacdoes do HLF
recebeu sua devida atribuicdo e responsabilidade, desempenhando um papel fundamental
na compreensao e modelagem da rede na qual o protocolo foi aplicado. Essa abordagem
possibilitou uma melhor adaptacdo do protocolo as necessidades singulares da infraestru-
tura de certificados de uso tnico, contribuindo significativamente para o éxito do trabalho.

Por fim, percebeu-se que, embora a infraestrutura de chaves publicas seja ampla-
mente utilizada para garantir a seguranga e autenticidade dos documentos digitais em todo
o mundo, a constante evolugdo das tecnologias exige aprimoramento continuo, inclusive
em protocolos robustos. A busca incansdvel por esse aprimoramento € o lembrete con-
stante de que a pesquisa académica desempenha um papel de extrema importancia para
a sociedade, proporcionando ideias, inovagdes e solucdes que impulsionam, ndo ape-
nas a comunidade de computacdo, mas todas as dreas, rumo a um futuro mais seguro e
confidvel.
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