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RESUMO

Com o avancgo tecnoldgico e digitalizacao de diversos servicos mundialmente se faz necessario
democratizar o acesso a estes servigos, entre eles as assinaturas digitais. Mesmo se tratando de
um servico moderno as assinaturas digitais introduzem uma barreira de conhecimento quanto
ao seu uso correto. Esta barreira de conhecimento existe principalmente devido a maneira como
a solucdo foi pensada. Com o aumento da popularidade de assinaturas nao houve um aumento
no nivel de informatizacdo de seus usudrios, com os mesmos sendo encarregados de manter
seus certificados e chaves privadas em dispositivos como smart cards ou no disco rigido de seus
computadores pessoais. Entretanto, muitas vezes um usudrio pode nio saber o procedimento
correto ao ocorrer um extravio ou perca de seu certificado, € mesmo comunicando da maneira
correta, o jeito com que a solucao de revogacao € realizada pode permitir que assinaturas falsas
sejam feitas em nome desta pessoa. Muitas aplicacdes de assinaturas digitais, realizam a assi-
natura em um servidor, com a necessidade de upload do arquivo para uma nuvem, o que ndo é
uma boa prética logo que nao hd maneira dos usudrios confirmarem que o servidor ndo guardou
uma cépia do arquivo assinado, tendo assim a sua privacidade invadida. Tendo em vista esta
problematica propde-se a criagdo de uma aplicacdo WEB para realizac@o de assinaturas digitais
usando certificados de uso tinico em documentos no formato PDF, os certificados ndo precisam
ser mantidos pelos usudrios finais e podem ser descartados ao fim do processo de assinatura.
Esta aplicacdo também realizara todo processo de assinatura no browser onde a aplicagio WEB
estd rodando, com o documento nunca sendo enviado a um servidor, preservando assim a pri-
vacidade do mesmo. A ideia € de que o processo de assinatura seja simples facil e rdpido, com
o usudrio inserindo o arquivo na aplicacdo WEB e clicando um botao de assinatura, apés isto
o0 arquivo assinado seria devolvido ao usudrio, e as primitivas criptograficas e certificado utili-
zados sdo descartados. Isto diminuiria a barreira de conhecimento, necessidade de manutencao
dos certificados pelos usudrios finais e conhecimento de processos no caso de extravio ou perca
do certificado, consequentemente aumentando o acesso da populagdo as assinaturas digitais.

Palavras-chave: Assinatura Digital. Infraestrutura de chaves publicas. Certificados digitais.
Certificados de Uso Unico.
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1 INTRODUCAO

Os sistemas de assinatura digital hoje necessitam que o usudrio possua certo conheci-
mento sobre alguns conceitos como criptografia assimétrica, criacao e revogacdo de certifica-
dos. Assuntos que ndo fazem parte do curriculo de grande parte da populagao brasileira. Ao
utilizar certificados de uso Unico para assinatura digital de documentos pode-se remover parte

desta barreira.

1.1 CONTEXTO

Uma caracteristica muito importante no contexto de assinatura digital € a Infraestru-
tura de Chaves Publicas (ICP, PKI), ela € responsavel pela distribuicao, revogacao e manutencao
de certificados digitais e criptografia de chaves publicas. Um exemplo de ICP € a ICP-Brasil,
responsavel pelo ecossistema de certificados brasileiros. Por mais que a assinatura digital seja
um fim popular, certificados podem ter outras utilidades como, por exemplo, a confirmagdo de
autenticidade de websites. Neste trabalho s6 serd tratado do uso de certificados para a assi-
natura digital. Assinaturas digitais utilizam de criptografia assimétrica cldssica para realizar a
verificacdo de quem assinou um documento.

Na criptografia assimétrica cldssica se tem um par de chaves sendo uma publica e outra
privada, a ideia principal € que tudo que uma chave cifra a outra chave decifra e vice-versa. E
enquanto a chave publica é aberta e conhecida por todos, a privada s6 pode ser conhecida
pelo usudrio que a possui. Logo para assinatura digital um usudrio cifra com a chave privada
e qualquer um pode verificar aquela assinatura utilizando a chave publica do assinador para
decifrar. Com certificados de uso tnico €é removida a necessidade do usudrio guardar sua chave
privada, gerando um par de chaves e um certificado para cada assinatura digital que for feita,

com o certificado sendo valido apenas para aquele documento.

1.2 PROBLEMA

Tendo em vista o contexto atual de assinatura digital, pode-se compreender que a prin-
cipal problemadtica das ICPs atuais é garantir a seguranca da chave privada. Logo que muitas
vezes os usudrios finais sdo pessoas que nao possuem conhecimento da importancia das chaves
privadas e negligenciam o seu armazenamento. Além de que os dispositivos para o armazena-
mento de chaves como Tokens e Smart Cards possuem um custo e requerem que o usudrio tenha
conhecimento de como acontece a revogacdo em caso de perda ou vazamento do conteido dos
dispositivos. Outro problema € a privacidade do documento logo que muitas vezes a assinatura
ocorre em um servidor remoto ndo sendo possivel garantir que o sistema ndo guardou uma cépia

do mesmo ao final do processo de assinatura.
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1.3 METODO DE PESQUISA

Os passos para o desenvolvimento deste projeto podem ser elencados por:

Escolha de ferramentas para a elaboragao do Front-End.

Estudo do processo de assinatura de documentos digitais assim como a ICP.

Construcao do protétipo e implementagdo do algoritmo de assinatura.

Estudo de métricas e limites da aplicacdo.
1.4 MOTIVACAO

O aumento da digitalizagdo no mundo trouxe a tona a necessidade de democratizar
0 acesso as tecnologias tidas como estado da arte de forma que as mesmas possam ser uteis
a populacdo, este trabalho visa diminuir a barreira de conhecimento necessdria para uma pes-
soa realizar a assinatura de documentos digitais. Assim como fornecer a privacidade que o

documento assinado nunca foi transmitido a nenhum servidor.
1.5 ESCOPO

O escopo deste trabalho € a criacdo de uma aplicagdo que realize assinaturas digitais
em documentos no formato PDF, no browser em que a aplicag¢do estd rodando, sem a necessi-

dade de upload do arquivo a algum servidor e utilizando certificados digitais de uso Unico.
1.6 CONTRIBUICOES

A maior contribui¢do deste trabalho € a aplicacdo que realiza assinaturas digitais di-
retamente no browser utilizando certificados de uso tinico, assim como o relatério que explica

diversos conceitos para um entendimento mais profundo de assinaturas digitais.
1.7 OBJETIVOS

Desenvolver um sistema de assinatura de documentos digitais de maneira a simplificar
a barreira de conhecimento de usudrios finais assim como garantir a seguranca e autenticidade

dos documentos assinados por um esquema de certificado de uso Unico.
1.7.1 Objetivos Especificos

* Desenvolver uma aplicacdo que utilize certificados de uso unico, gerados por uma AC,

para assinatura de documentos digitais;
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* Garantir que a assinatura se dé no local de execucdo da aplicacdo e o documento a ser
assinado ndo seja enviado a nenhum servidor, e que apds uso na assinatura os artefatos

criptograficos sao descartados;
* Garantir que a assinatura ocorre em um tempo aceitavel para o usudrio final;

* Realizar testes de performance para diferentes algoritmos de assinatura;
1.8 ESTRUTURA DO TRABALHO

Este trabalho estd divido em 5 partes, na introducdo foi apresentado a problemadtica
assim como os objetivos definidos para este trabalho. Na se¢ao de Fundamentagao Teorica sdo
apresentados conceitos-chave para uma compreensio adequada da proposta. Ja na secdo Por-
table Document File (PDF) € explicado em maior detalhe a estrutura de um documento PDF
assim como o processo de assinatura digital no mesmo. Na secdo de Desenvolvimento, € ex-
plicada a proposta e como a mesma foi desenvolvida assim como experimentos realizados na
mesma. Ja na ultima secdo de Conclusdo e Trabalhos Futuros € feita uma reflexdo sobre a pro-
posta desenvolvida e os resultados obtidos em experimentos buscando entender se os objetivos

definidos na Introducdo foram alcancados.






23

2 FUNDAMENTACAO TEORICA

Neste capitulo sdo introduzidos os conceitos necessdrios para 0 embasamento tedrico

e compreensao da proposta.
2.1 CRIPTOGRAFIA ASSIMETRICA

A criptografia assimétrica € um conceito bdsico de seguranca no mundo atual. Ela é
utilizada para a navegacdo segura em paginas WEB com protocolos como o Hypertext Transfer
Protocol Secure (HTTPS) e o Secure Shell (SSH). A criptografia assimétrica consiste em utilizar
um par de chaves para realizar a transmissao segura de uma mensagem, onde o que uma chave
cifra a outra decifra e vice-versa, logo € possivel deixar uma chave ptblica e de conhecimento
de todos e outra privada da qual apenas o dono tem acesso (DIFFIE; HELLMAN, 1976).

Desde a criacdo do conceito de criptografia assimétrica, diversos métodos de criptogra-
fia assimétrica surgiram, segundo (STANDARDS; TECHNOLOGY, 2013) os algoritmos segu-
ros para serem utilizados em aplicagcdes sao o DSA (STANDARDS; TECHNOLOGY, 2013),
RSA (RIVEST; SHAMIR; ADLEMAN, 1978) e ECDSA (FAROOQ; HUSSAIN; USTUN,
2019), estes algoritmos também acabam sendo os mais utilizados hoje na internet. Entretanto,
estes algoritmos possuem diferentes processos de criacdo de chave, assinatura, especificidades
e diferentes desempenhos quando utilizados em diferentes aplicagdes e em diversos contextos
(MERKLE. .., 2023).

E possivel comprovar a autenticidade de uma mensagem cifrada usando criptografia
assimétrica realizando o processo de deciframento com o par de chaves de quem cifrou. Logo
que esta mensagem cifrada pela chave privada s6 serd decifrada com a chave publica do res-
pectivo par. O uso de diferentes chaves de cifragem e decifragem num cripto-sistema € algo
bom, tendo em vista que sistemas assimétricos permitem que a chave de cifragem seja publica
e disponivel a todos enquanto a de decifragem € restrita apenas aos que tem acesso € podem
decifrar a informacdo (COUNCIL, 1991).

Defini-se que a criptografia assimétrica de chaves publicas sdo computadas uma chave
de cifra EK e uma chave de deciframento DK, onde EK € o inverso de DK e é computacio-
nalmente impossivel computar DK obtendo EK. Permitindo deixar EK publica para qualquer
pessoa que queira mandar uma mensagem que serd decifrada com EK, logo um usudrio poderia
gerar esse par de chaves e publicar sua EK em um diretdrio publico para receber mensagens
que ninguém poderd decifrar além dele (DIFFIE; HELLMAN, 1976).

2.2 FUNCOES DE RESUMO CRIPTOGRAFICO
Defini-se como uma Fung¢do de Resumo Criptografico o seguinte. Um valor & € ge-

rado for uma func¢do H na forma: h = H(M). Para diferentes tamanhos M o tamanho de & é

fixo. Dado um % é computacionalmente impossivel derivar M. Também € impossivel achar um
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par (x,y) onde H(x) == H(y). Logo uma fun¢do de Resumo Criptografico gera um resumo
criptografico para bytes inseridos, sendo possivel confirmar a integridade de uma mensagem
verificando seu resumo (STALLINGS, 2013). As func¢des de Resumo Criptografico possuem
justamente a fun¢do de confirmar que ndo houve modificacdo em um contetdo, logo podem ser
adicionadas ao final de uma mensagem m. Calcula-se entdo im = H(m), é construida entdo uma
mensagem final mf, tendo em vista que ¢ delimita o fim da mensagem m, na seguinte forma
mf =mUoUhm. O receptor de mf pode entdo separar a mensagem em ¢ e obter os valores
de (m',hm). Calcula-se rhm = H(m') sendo possivel comprovar que ndo houve alteragdo do
conteddo m com rhm == hm, logo que se houve alteracdo os valores do resumo calculado e do
resumo recebido ndo serdo iguais.

Fungdes de resumo criptografico sdo utilizadas em diversos protocolos de troca de
mensagens para garantir a integridade delas como no HTTPS por exemplo, uma pratica comum
na internet € a disponibilizacdo do resumo de um arquivo de download para a confirmacao que
nao houve nenhuma alteragdo em relagdo ao arquivo publicado e o que foi efetivamente baixado
por um usudrio (ORAM, 2022).

2.3 INFRAESTRUTURA DE CHAVES PUBLICAS

Proposta em sua primeira iteracdo por (DIFFIE; HELLMAN, 1976) com a ideia de
uma estrutura hierdrquica para a criacao, armazenamento e distribuicao de chaves publicas com
o intuito de viabilizar a criptografia assimétrica em um contexto de redes, em sua proposta um
arquivo publico guardaria chaves publicas e as distribuiria. (KOHNFELDER, 1978) entao ten-
tou implementar em sua época uma Infraestrutura de Chaves Publicas (ICP) e criou o conceito
de um certificado, para contornar a necessidade mitua de comunicag@o com o objetivo de bus-
car as chaves no arquivo publico, este certificado é emitido pelo arquivo publico e assinado com
sua chave privada e associa um par de chaves a um membro da comunicagio, logo ambas as
partes podem confirmar a veracidade do certificado usando a chave publica do arquivo publico
e confirmar que o certificado e chaves sdo de um membro da comunicacao.

Mesmo com sua modernizacdo das ICPs, alguns problemas devido a forma que a so-
lucdo foi pensada ainda permanecem, por ser muito generalista, e sofrer muito com problemas
relativos a caminhos infelizes no fluxo. Um destes problemas € a revogacgdo de certificados, ela
se baseia em uma lista de certificados que foram revogados e € disponibilizada pelo emissor,
entretanto, nao existe padrdo de frequéncia de atualizacdo da lista no emissor € nem no verifi-
cador, assim como a falta de conhecimento dos usudrios em caso de extravio do par de chaves
e certificado (GUTMANN, 2002).

2.3.1 Assinaturas Digitais

Uma assinatura digital tenta emular as mesmas caracteristicas de uma assinatura feita

a mao em papel. Documentos em papel e digitais t€m que ser idénticos nos sentidos de validade
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das assinaturas presentes. Os documentos em papel sdo certificados utilizando a forma fisica
da assinatura. Ja os digitais utilizam o retorno dos algoritmos de assinatura digital para cumprir
o mesmo propédsito de validacdo e autenticacdo dos documentos digitais (SUBRAMANYA;
Y1, 2006). Para garantir validacdo e autenticidade para documentos digitais, os algoritmos
de assinatura digital utilizam diversos conceitos criptograficos como criptografia assimétrica,
fun¢des de Resumo Criptografico e uma infraestrutura de chaves publicas.

O processo de assinatura de um documento digital pode ser resumido na Figura 1.
Onde basicamente para uma mensagem M ¢ utilizada uma funcao de resumo criptogréafico para
obter resumo = H(m). E inserido entio o resumo da mensagem numa funcdo de cifragem
assimétrica onde € utilizada a chave privada do assinador para obter a assinatura digital com
assinatura = C(resumo,chave_privada). E entdo anexada a assinatura em conjunto a mensa-
gem. Desta forma qualquer pessoa poderia verificar a integridade e autenticidade da assinatura
decifrando com a chave publica. O processo de verificacdo de uma assinatura é descrito pela
Figura 2. Onde se obtém o resumo cifrado resumo_obtido = D(assinatura,chave_publica).
Calcula-se entdo o resumo da mensagem recebida e compara-se com o resumo obtido para ga-
rantir que ndo houve nenhuma alteracdo na mensagem apods a assinatura e confirma-se que o

assinante € o detentor daquele par de chaves.

i

( Message
o Y Hash Message Signature Digital
m B i Function Digest Function Signature
Sender’s T %}

Frivate Key

Figura 1 — Assinatura de uma Mensagem. Retirado de: (SUBRAMANYA; YI, 2006)

Message | I Hash Message
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Signature Function Digest
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Figura 2 — Verificagdo de uma assinatura. Retirado de: (SUBRAMANYA; Y1, 2006)
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2.3.2 Certificado Digital

O conceito de certificado digital € introduzido por KOHNFELDER. Ele serve como
uma atribui¢do de um par de chaves a uma entidade, uma pessoa vai a uma autoridade certifica-
dora (AC) entdo a AC apds confirmar a identidade de quem requisitou emite um certificado para
o requisitante. Esse certificado ¢ um arquivo digital definido em (MYERS et al., 1999). Ele ¢é
um arquivo X.509 e funciona similarmente a um dicionério com chaves, que contém informa-
¢oes sobre o arquivo e seu dono, como nome, e-mail, data de validade, endereco, entre outras
possiveis extensdes. Ele também contém a chave publica de seu dono e uma assinatura digital
para comprovar a posse do par de chaves e caminho de certificacdo. Pode se entdo verificar
tanto a assinatura do certificado digital pela AC final e o caminho de certificagao para emis-
sao do certificado podendo entdo confiar que aquele certificado foi emitido por uma instituicao

confiavel.

2.3.2.1 Certificate Signing Request

Para obter um certificado € necesséario criar um Certificate Signing Request (CSR) e o
enviar para uma AC para emissao do certificado. Ap6s a criacdo do par de chaves pode-se obter
um CSR, ele contém a chave publica e é assinado usando a chave privada do requisitante do
certificado, assim como informacdes a serem usadas para a emissdo do certificado (NYSTORM,;
KALISKI, 2000).

2.3.2.2 PKCS7

O formato PKCS7 representa um conteido que contém criptografia aplicada a ele,
como, por exemplo, um conteido que contém uma assinatura digital. Este formato de mensa-
gem criptografada, pode ser usado para a representacdo de certificados digitais, e também para

qualquer conteudo assinado, inclusive recursivamente (KALISKI, 1998).

2.3.2.3 PKCSI2

O PKCS12 € um arquivo digital que representa uma identidade digital, e serve para a
transferéncia da mesma, contendo os certificados e pares de chaves de uma identidade digital.
Permitindo entdo a importagcdo e exportacdo de identidades facilmente. Este Arquivo suporta
uma senha para protecdo dos contetdos internos que sao dados sensiveis, como, por exemplo
uma chave privada (MORIARTY et al., 2014).
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2.3.3 Revogacao de Certificados

Um dos problemas das ICPs atuais € a revogacao de certificados invalidos. A estratégia
utilizada no padrao atual da industria € uma lista de certificados revogados geralmente mantida
pela AC Final. Em caso de perda ou extravio o dono daquele certificado pede a AC Final
a inclusdo de seu certificado em uma lista de certificados revogados, a inclusdo em si, pode
demorar logo que geralmente estas listas sdo atualizadas em um intervalo fixo de tempo, apds
a inclusdo um programa de verificagdo de assinaturas pode também atualizar suas listas em um
intervalo fixo de tempo, porém, diferente do intervalo da AC Final o que acarretard o programa
reconhecer como vélidas assinaturas posteriores a revogacao do certificado.

O fato destas listas de revogacgdo se basearem em solucdes antigas para cartdes de cré-
dito traz algumas problemadticas como a baixa frequéncia de emissdo, alto custo de transmissdo
e verificagdo assim como a suscetibilidade a ataques de negacdo a servico (GUTMANN, 2002).
Outro problema que ocorre devido aos altos custos computacionais de verificar se um certificado
estd ou ndo na lista e de atualizar a lista periodicamente, o que faz com que muitos programas

nem atualizem suas listas de Revogacdo, focando em desempenho ao invés de seguranca.

2.3.4 Certificados de uso unico

Os certificados digitais de uso tinico buscam resolver diversas problemadticas com as
atuais infraestruturas de chaves publicas principalmente quando o assunto sdo assinaturas digi-
tais com foco em pessoas fisicas. Eles buscam remover a necessidade de guardar seu certifi-
cado em um dispositivo préprio para armazenamento, diminuindo nao s6 o custo, mas também
a barreira de conhecimento necessdria para a manutencdo correta de um certificado digital.
Elimina-se a necessidade de manter um certificado e par de chaves que € reutilizado para vérias
assinaturas, e para cada documento assinado € criado um novo par de chaves utilizando também
um novo certificado tnico emitido para aquele documento.

O certificado possui em suas extensdes além da identificacdo de seu proprietario com
informacdes como nome e e-mail também o resumo criptografico do conteudo a ser assinado.
O resumo criptografico é feito uma vez quando o documento estd pronto para ser assinado, e
enviado em conjunto com o CSR para a AC que emitird o certificado. Este resumo nao pode ser
alterado uma vez no certificado digital, logo pode-se confirmar que este certificado foi emitido
apenas para assinar aquele contetido. A cada assinatura entdo é criado um novo par de chaves
e emitido um novo certificado e ao fim do processo de assinatura tanto o certificado quanto o
par de chaves pode ser descartado, logo que o mesmo ndo pode ser reutilizado (MAYR et al.,
2023).

Ao realizar uma assinatura o Certificado contendo a chave publica e incluido dentro do
conteddo de mensagem assinada, sendo possivel entdo do ponto de vista do assinante descartar
o par de chaves e certificados utilizados na assinatura, ou mesmo torna-1a publica em. Do ponto

de vista de quem esta verificando a assinatura, poderd encontrar dentro do objeto de assinatura
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o certificado e o conteddo da assinatura digital podendo entdo utilizar a chave publica dentro do
certificado para realizar o processo de validacao.

Caso um atacante consiga ter acesso a um certificado e um par de chaves de um cer-
tificado de uso tnico, se 0 mesmo tentar assinar um outro documento o resumo criptografico
do novo conteudo assinado serd diferente do contido dentro certificado, sendo possivel entao
na verificacdo da assinatura constatar que o certificado ndo foi emitido para assinar aquele do-
cumento, tornando assim a assinatura invélida, entretanto, o validador tem que estar preparado
para realizar a validacdo do resumo criptografico, do contrario o mesmo dird que assinatura é
valida. Os verificadores atuais situados fora do contexto de certificados de uso tinico ndo reali-
zam esta verificacdo. Esta abordagem também remove a necessidade de manutengdo e uso de
uma lista de certificados revogados, logo que se um certificado for compromissado caso outro
documento seja assinado haverd disparidade do resumo assinado e do presente no certificado.
A auséncia de uma lista de revogacao de certificados diminui também a complexidade do pro-
cesso de verificacdo da assinatura, logo que ndo € necessario procurar a Lista de Certificados
Revogados da AC emissora (MAYR et al., 2023).

2.4 APLICACAO FRONT END

Um Front End (FE) se refere a parte de um sistema e que o usudrio final interage
diretamente (OXFORD..., 2023). Em se tratando de aplicacdes WEB o FE se trata do codigo

que € executado diretamente no browser utilizado para acessar uma pagina.

2.4.1 React

O React € uma biblioteca de c6digo aberto para JavaScript, que permite construir apli-
cacoes FE utilizando componentes, facilitando o controle de estado e atualizacdo dinamica das
aplicacdes WEB (REACT, 2023). O cédigo € escrito na linguagem JSX que combina elementos
de HTML com JavaScript sendo possivel criar aplicacdes inteiras apenas utilizando isto. A bi-
blioteca React foi usada para a criacdo da aplicagcdo devido a sua consolidacdo como principal
biblioteca no mercado de trabalho com 49% do mercado a utilizando (JAVASCRIPT, 2023).

2.4.2 NextJS

O NextJS é um framework de desenvolvimento de aplicacdes WEB criado pela Vercel.
Ele utiliza o React para criagdo da interface e fornece a possibilidade da criagdo de um AP/
assim como integracdes na autenticagdo com bibliotecas e renderiza¢do no lado do servidor
(NEXTIS, 2023).
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2.5 TRABALHOS EXISTENTES

Existem diversas solugdes para a assinatura de documentos digitais tanto na iniciativa
publica quanto na privada, visto que este € um servico que proporciona a atualizagdo e a desbu-
rocratizacdo da assinatura de documentos. Uma assinatura digital é tdo segura e vélida quanto
uma firma realizada em cartério, e hoje no Brasil e em diversos paises ambas possuem mesma
validade legal, para contratos e documentos (BRASIL, 2020).

2.5.1 Assinatura Digital em iniciativas publicas

A ICP-Brasil € a infraestrutura de chaves publicas criada em 2001 que regulamenta
como ¢ feita a emissdo de certificados no Brasil, para servigos do estado e para seus cidadaos
(ICP-BRASIL, 2023). Hoje € possivel assinar documentos utilizando a conta gov.br. O processo
de assinatura acontece utilizando um certificado emitido para um usudrio que fica guardado
em um servidor. Este certificado é reutilizado diversas vezes para a assinatura de diversos
documentos até que ele expire, ao expirar € criado um novo par de chaves e um novo certificado
¢ armazenado no servidor. Num possivel vazamento de dados do site seria possivel um atacante
obter acesso a estas chaves e certificados e assinar documentos se passando pela pessoa dos
quais o par de chaves e o certificado foram roubados (ASSINATURA. . ., 2023).

Outra iniciativa em assinatura digital € o assina UFSC que permite a assinatura de do-
cumentos digitais com um certificado da ICP-EDU como também com o certificado do gov.br.
A ICP-EDU € um brago da ICP-Brasil com foco para emissdo de certificados para membros
da comunidade académica. A estratégia de assinatura é a mesma que a do gov.br, que utiliza o
mesmo certificado para diversas assinaturas, afinal mesmo com diversos problemas este ainda
¢ o padrdo utilizado pela industria (E-UFSC, 2023).

2.5.2 Assinatura digital em iniciativas privadas

Muitos programas de assinatura digital rodam em servidores e sdo acessiveis via brow-
ser como, por exemplo o Docusing, estes programas seguem o padrao da industria de ter um
certificado de média duracdo e reutilizar o mesmo, mantendo este certificado e os pares de
chave associados a ele em um servidor na nuvem, retirando completamente a responsabilidade
do usudrio por eles mas também sendo suscetivel a ataques e vazamentos (DOCUSIGN, 2023).

Existem também programas de assinatura que rodam na maquina local como o Adobe
Acrobat que também geralmente permitem a edi¢do e montagem de arquivos PDF, muitas vezes
estes pedem um certificado valido instalado na maquina ou disponivel via leitor de certificados
para assinar um documento com ele. Neste caso toda a responsabilidade pela manutencdo do
certificado € delegada ao usudrio que mantém sua versdo fisica em um smart card ou em um
arquivo em sua maquina local. Isto acarreta uma necessidade do usudrio em saber os proce-

dimentos padrdes a serem feitos em caso de extravio ou perda do arquivo, ou do dispositivo
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que contém o certificado digital, como, por exemplo, comunicar o emissor para a revogacao do
certificado (ACROBAT, 2023).

2.5.3 Assinador Avancado

O Assinador Avangado € um projeto do LabSEC que visa a criagdo de uma ICP com
certificados de uso unico, conseguindo prover a assinatura de documentos digitais de maneira
rapida e eficiente para a populacdo, sem a necessidade da manutencdo de um certificado, ou
de guardar ele em um servidor. Como para cada documento assinado € emitido um novo cer-
tificado, elimina-se a responsabilidade do usudrio e também como as chaves e certificados sao
apenas criados, usados e descartados ele acaba sendo uma alternativa vidvel e segura para a
assinatura de documentos digitais.

O projeto hoje suporta a assinatura e verificacdo de documentos digitais, diferente-
mente do trabalho proposto o processo de assinatura ocorre no backend da aplicacdo, o que
implica no upload do documento ser necessdrio para a assinatura em conjunto com a criagao de
chaves ocorrer no lado do servidor. O projeto € dividido em diversos microsservicos, dos quais
os de ICP e de verificagdo de assinaturas foram utilizados sem nenhuma modificacio como
apoio para o desenvolvimento deste trabalho, o microsservico de ICP tem a fungdo de receber

um CSR e emitir um respectivo certificado.
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3 PORTABLE DOCUMENT FORMAT

O Portable Document Format (PDF) € um tipo de arquivo que representa, documentos
e formulédrios no ambiente digital. Estes documentos possuem a caracteristica de serem idén-
ticos indiferentemente da aplicacao utilizada para os ver ou processar. Nao importa também o
sistema operacional em que a aplicacdo utilizada estd sendo executada. Os documentos PDF
utilizam uma estrutura estrita e contém diversas informagdes sobre como o conteudo deve ser
apresentado ao usudrio final (SELHAUSEN, 2018).

Por esta interoperabilidade o PDF acaba sendo o formato mais utilizado quando se
trata de documentos digitais. O formato € definido pela ISO 32000, com um arquivo PDF
sendo organizado em uma hierarquia de arvore com diversos diciondrios, matrizes e streams
para representacdo de contetidos. Esta hierarquia de drvore comec¢a no objeto Catalog, este
possui referéncias para diversos outros tipos de objetos, como paginas e metadados sobre o do-
cumento. As péaginas de um documento sio representadas pelos objetos Page. Um documento
PDF também pode ter diversos tipos de midia dentro dele como textos, imagens, formularios

que serdo referenciados pelas suas respectivas paginas.

3.1 ESTRUTURA

Um documento PDF pode ser divido em algumas partes, como o Cabegalho, o Corpo
a tabela de Referéncias e o Trailer. ApGs os objetos de pdginas e contetdos existe um objeto
de Trailer que anuncia o fim do documento assim como uma tabela de referéncias que guarda
para cada objeto o byte aonde seu conteido comeca. A Figura 3 ilustra a macro-estrutura de um

arquivo PDF.

Cabecalho
(Header)

Corpo
(Body)

Tabela de
Referéncias
(XREF table)

Trailer

Figura 3 — Estrutura de um arquivo PDF. Adaptado de: (SELHAUSEN, 2018)

O Cabecalho contém metadados e a raiz do documento, objetos como os de Catalog
e Page se fazem presentes ali apontando para os contetidos presentes no corpo do documento.

Dentro do corpo se pode possuir imagens, textos, formuldrios. Todo conteido do PDF apre-
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sentado ao usudrio fica ali. A tabela de referéncias possui os bytes onde os objetos do PDF
come¢am. E o trailer aponta o fim do documento seguido de uma sequéncia de caracteres que
indica o fim do arquivo. Cada objeto de um arquivo PDF é um dicionério com atributos que

caracterizam o seu tipo de objeto e contetdo.

3.1.1 Objeto Catalog

O objeto Catalog é a raiz do documento como pode ser visto em Figura 4, ele € um di-
ciondrio com referéncias para metadados e paginas do documento. Ele pode conter uma entrada
de AcroForm utilizada para referenciar campos de formuldrios e assinaturas (DOCUMENT.. .,
2020).

Content
stream

Page Th_umbnail
image
.
Page . Annotations
tree
| Page T s
Outline
entry
Outline N
hierarchy *
Outline
entry
Structure
element
Document catalog { '
t——— Structure Tree .
.
Structure
element
Metadata ) | Embedded
reference Files

Names |
dictionary .

JavaScripts ‘

Interactive
form

—— Collections

Information
and Controls

Figura 4 — Estrutura detalhada de um arquivo PDF. Retirado de: (DOCUMENT..., 2020)

7 0 obj
<<

/Type /Catalog
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/Pages 6 0 R
/AcroForm <<
/Fields [12 0 R]
/SigFlags 3

>>

>>

endobj

Listing 3.1 — A estrutura padrdo de um objeto Catalog

Pode-se observar que o objeto Catalog comeca com um ID do objeto no documento e um
nimero de revisdo seguido da keyword obj. Apoés isto existe um diciondrio de chaves e valores.
/Type indica que o objeto é do tipo Catalog, /Pages aponta para o objeto Page presente no
documento, /Acroform contém um diciondrio com as entradas /Fields um array de campos do
diciondrio e /SigFlags com uma flag sobre assinaturas desse formuldrio. Apés estes contetidos
o dicionario € fechado e encerrado o objeto com o keyword endobj. Uma estrutura de exemplo

de um objeto Catalog esta disponivel em Listing 3.1.

3.1.2 Objeto Page

Existem 2 objetos para representar paginas o de /Page e o de /Pages o de /Pages
contém um atributo /Kids que contém um array com referéncia aos objetos de /Page e um
atributo /Count com o nimero de entradas de /Kids. Ja o de /Page representa literalmente as
paginas do PDF e possui diversos atributos relacionados a exibicdo e conteddos assim como a
fonte utilizada entre outras op¢des disponiveis em (DOCUMENT..., 2020). Na extensdo deste
trabalho serd utilizado apenas o atributo /Annots que adiciona uma anotagdo a esta pagina do

PDF. Um exemplo dos objetos de Page e de Pages esta disponivel em Listing 3.2.

2 0 obj

<</Type /Page

/Resources <</ProcSet [/PDF /Text /ImageB /ImageC /ImageIl]
/ExtGState <</G3 3 0 R>>
/Font <</F4 4 0 R>>>>
/MediaBox [0 0 612 792]
/Contents 5 0 R
/StructParents O

/Parent 6 0 R>>

endobj

6 0 obj

<</Type /Pages

/Count 1

/Kids [2 0 R]>>

endobj

Listing 3.2 — A estrutura padrdo de um objeto Page e de um objeto Pages
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3.1.3 Objeto Widget

Uma anotagdo € um objeto que associa outro objeto como uma assinatura, um link
ou algum tipo de midia a uma localizacdo em uma pagina de um PDF. Existem diversos tipos
de anotagdo, entretanto o utilizado neste trabalho € a anotacdo de subtipo Widget. O Widget é
utilizado principalmente para formuldrios e para referenciar objetos como assinaturas Digitais
(DOCUMENT..., 2020).

3.1.4 Tabela de referéncias

A tabela de referéncias de um PDF € um objeto localizado no fim do arquivo, ele indica
onde estd localizado o inicio dos bytes de cada objeto dentro do arquivo. Um exemplo de Tabela
de Referéncias estd disponivel em Listing 3.3.

xref

0 6

0000000003 65535
0000000017 00000
0000000081 00000
0000000000 00007
0000000331 00000
0000000409 00000 n

B H B B

Listing 3.3 — A estrutura padrdo de uma tabela de referéncias

Ela comega com o keyword xref seguida apos uma quebra de linha do primeiro ele-
mento a ser referenciado, embora neste exemplo o primeiro ndimero seja zero isto nao € um
requisito, logo apds € indicado a quantidade de elementos que a tabela ird referenciar apds o
primeiro elemento. Nas seguintes linhas se tem o seguinte formato, um numero de 10 digitos
que indica onde estd localizado o primeiro byte do objeto dentro do documento, um nimero
de 5 digitos de geracdo que indica quantas vezes este elemento foi deletado e recriado e um

caractere f ou n para indicar se aquele objeto livre (f) ou em uso (n).
3.1.5 Objeto Trailer

Um objeto de tipo Trailer simboliza o fim do documento PDF. Ele se localiza apds a
tabela de referéncias. Sua estrutura pode ser definida comecando com uma linha com a keyword
trailer. Ap6s isto € definido um diciondrio de chaves e valores, com diversas entradas possiveis
como quantos objetos foram definidos na tabela de referéncias com a chave /Size, qual o ID
do objeto de Catalog no atributo /Root, entre outras possiveis chaves. Apés a defini¢do do
diciondrio existe a keyword startxref e apds esta palavra o endereco de byte em que a tabela
de referéncias comega. Por altimo € adicionado um %%E OF para terminar o arquivo (DOCU-
MENT..., 2020). Um exemplo da estrutura de um objeto Trailer esta disponivel em Listing
3.4.
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trailer

<<

/Size 22
/Root 2 0 R
/Info 1 0O R
>>
startxref
18799

%HhEQF
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Listing 3.4 — A estrutura padrdo de um objeto Trailer

3.2 ATUALIZACAO INCREMENTAL

Existem dois tipos de atualizacdes que podem ser feitas em um arquivo PDF ja exis-

tente. Ao adicionar um objeto pode-se inclui-lo dentro do documento antes da tabela de referén-

cia e atualiza-la, adicionando assim o conteido atualizado, entretanto caso haja uma assinatura

no documento isto a tornard invalida, logo que houve alteracdes no contetudo assinado no do-

cumento apds assinatura, quebrando a verificagdo usando uma fungdo resumo criptogréfico do

mesmo. Atualizagdes incrementais possibilitam aplica¢des adicionarem conteddo novo ou atu-

alizarem algo ja existente no fim de um arquivo PDF. Adicionalmente, isto permite modificar

os documentos PDF que contém assinaturas digitais sem invalidar a assinatura, pois o contetido
originalmente assinado nao é modificado (SELHAUSEN, 2018).

(1)

(@)

Header

Header

Body

Body

XRef section

XRef section

Trailer

Trailer

Body updates

XRef section

Trailer

Figura 5 — Estrutura de um arquivo PDF com atualiza¢io incremental. Retirado de: (SELHAUSEN, 2018)

Ao atualizar um arquivo incrementalmente € adicionado a atualiza¢do dos conteuidos

do corpo do PDF no fim do mesmo podendo até redefinir objetos previamente definidos, entdo é

adicionada uma nova tabela de referéncia para quaisquer elementos atualizados ou adicionados
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e finaliza-se com um novo objeto trailer que aponta para o dltimo Trailer disponivel. O resultado

deste processo € mostrado em Figura 5.

3.3 ASSINATURAS DIGITAIS EM PDF

Ao realizar uma assinatura em um documento PDF € necessario utilizar alguns elemen-
tos previamente explicados como os objetos de Catalog, Page, Widget. Assim como o processo

de atualizacdo incremental e o objeto de Sig.

3.3.1 Objeto Sig

Um objeto Sig contém os conteudos de uma assinatura digital em um documento PDF.
O objeto Sig é representado com um diciondrio com diversas entradas. A chave /Contents
possuf o contetido da assinatura. A chave /ByteRange é um array com 4 entradas representando
as se¢oes do documento que foram assinadas, com o primeiro nimero sendo o byte do comeco
do conteudo assinado (Geralmente 0), o segundo nimero sendo o byte que somado ao primeiro
chega ao comeco do valor da chave de /Contents do objeto /Sig. O terceiro nimero sendo o
byte partir do fim da assinatura, e 0 quarto um nimero que somado ao terceiro resulta no dltimo
byte assinado. Desta forma o objeto de Sig geralmente engloba todo o conteudo do arquivo
menos o contetido da assinatura do mesmo (DOCUMENT.. ., 2020).

A chave /Type tem seu valor como Sig para representar que o objeto é uma assi-
natura. A chave /Filter indica qual o validador da assinatura, alguns valores possiveis sdo
Adobe.PPKLite, Entrust. PPKEF, CICIL.Signlt, e VeriSign.PPKVS (DOCUMENT..., 2020). A
chave de /SubFilter indica a codificagdo do contetido da assinatura, o /SubFilter utilizado
neste trabalho foi o adbe.pkcs7.detached. Ja a chave M representa a data da assinatura. Exis-
tem outras chaves utilizadas para representar diferentes atributos de uma assinatura disponiveis
em (DOCUMENT..., 2020). A chave /Contents para o Sub filter selecionado neste trabalho
ird conter uma mensagem criptografada PKCS#7 contendo ndo s a assinatura mas também o
certificado utilizado na assinatura e o caminho de certificacdo, com este contetido bindrio sendo
codificado em DER. Pode-se entdo utilizar o certificado contido dentro da chave /Contents para

a verificacdo da assinatura. A estrutura de um objeto Sig pode ser vista em Listing 3.5.

13 0 obj
<<
/Type /Sig

/Filter /Adobe.PPKLite
/SubFilter /adbe.pkcs7.detached
/M (D:20230410141326-03°007)
/Contents <Conteudo>

/ByteRange [0 23675 42621 15919]
>>
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10 endobj

Listing 3.5 — A estrutura padrdo de um objeto Sig

3.3.2 Processo de assinatura

No ponto de vista técnico, o processo de assinatura pode ser descrito pelo seguinte

algoritmo:
1. L& o conteddo do arquivo PDF.

2. Adiciona um objeto Sig apds o Trailer do arquivo, o valor da chave Contents deste ob-
jeto Sig € populado com um valor placeholder. Este valor pode ser a letra A repetida

n"vezes. A chave ByteRange é populada levando este valor de placeholder em conside-

racao.
3. Adiciona um objeto do tipo Widget que referencia o objeto do Tipo Sig definido.

4. Redefine os objetos de Catalog e de Page adicionando uma referencia ao objeto Widget

adicionado.

5. Adiciona uma tabela de referencias no final do arquivo assim como um objeto Trailer

que aponta para o Trailer anteriormente definido.

6. Atualiza os valores de ByteRange do objeto de Sig levando em conta a redefinicdo dos

outros objetos.
7. Calcula o resumo criptogréfico referente ao ByteRange definido.

8. Assina o resumo criptogréfico utilizando a chave privada do assinante. E a codifica em

relagc@o ao valor definido na chave Sub filter do objeto Sig.

9. Substitui o valor placeholder na chave Contents do objeto de Sig pelo valor codificado.
Se o placeholder for maior que o tamanho do conteddo da assinatura é adicionado o
caricter 0 n vezes para que ambos tenham o mesmo tamanho e nido haja mudanca no

ByteRange.

O processo de assinatura pode incluir processos mais especificos de acordo da complexidade de
sua aplicacao e uso (SELHAUSEN, 2018). Em uma infraestrutura de certificados de uso tnico
entre as etapas 7 e 8 do processo haveria a criagdo de um par de chaves e um Certificate Signing
Request (CSR) incluindo o resumo criptogrifico do documento para uma ICP, que por sua vez,

responderia com o certificado, este entdo seria utilizado para o processo de assinatura.
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3.3.3 Processo de verificacao

O processo de verificacdo de uma assinatura digital em um documento PDF € simi-
lar ao de verificagdo de uma assinatura de uma mensagem assinada. Com a diferenca de que
a assinatura encontra-se no meio do documento assinado. Deve-se entdo calcular o resumo
criptografico dos conteddos explicitados pelo ByteRange da assinatura e comparar com o valor
assinado dentro da chave Contents do objeto Sig. Apos confirmar a integridade da assinatura se
deve analisar a cadeia de certificac@o do certificado assinado, garantindo que exista um emissor
confidvel no caminho de certificacdo e garantindo que o mesmo ndo foi revogado (SELHAU-
SEN, 2018). Em uma infraestrutura de certificados de uso unico deve-se garantir que o resumo
criptografico presente dentro do certificado € o mesmo resumo assinado, pois o certificado foi

emitido apenas para assinatura daquele documento.
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4 DESENVOLVIMENTO

Nesta secdo do trabalho serd apresentada a proposta, seu processo de construcdo, fer-

ramentas utilizadas e experimentos realizados.

4.1 PROPOSTA

O objetivo deste trabalho se trata da criacdo de uma aplicacdo Front End que realize
a assinatura de documentos digitais. O processo de assinatura deve acontecer apenas no brow-
ser onde a aplicac@o estd rodando. Serd utilizada uma infraestrutura de certificados de uso
unico para assinatura dos documentos, contendo o resumo do contetido assinado em uma das
extensdes do certificado gerado para assinatura daquele documento. O documento digital a ser
assinado também ndo saird do local de execuc¢do, assim como o par de chaves gerado para o
certificado, com apenas a chave publica trafegando em rede contida em um CSR. Sem a neces-
sidade de fazer o upload do documento digital a ser assinado para um servidor, conserva-se a
privacidade do documento assinado.

Ao verificar uma assinatura gerada pela aplicacao serd possivel validar o resumo crip-
togréfico presente no certificado com o conteido assinado, garantindo entdao que o certificado
foi emitido para aquele documento e ndo foi reutilizado retirando a necessidade de manutengdo
por longo tempo do mesmo pelo usudrio ou pelo servidor. A ideia da aplicacio € ser o mais
simples e sucinta o possivel, com o usudrio se autenticando, fornecendo seu documento digital
a ser assinado, clicando no botao assinar e recebendo o mesmo documento assinado de volta.

Esta aplicac¢do rodard como um micro servico de uma ICP sendo seu braco de assina-
tura, e toda vez que um documento for assinado ela ird criar um CSR e fard sua unica requisicao
externa mandando apenas para o microsservi¢co de PKI o CSR contendo resumo criptografico
do documento e a chave publica dos pares de chave gerados. O PKI entdo retornard o certificado
requisitado em conjunto com o caminho de certificacdo que o emitiu. A aplicacdo entdo realiza
a assinatura no local de execucdo usando a resposta do microsservico de PKI. Nenhuma das
acoes feitas pelo PKI foi modificada neste trabalho em comparacdo com o assinador avangado
disponibilizado pelo LabSec. Sera utilizado um provedor de autenticagdo do LabSec que ja
funciona em conjunto aos microsservicos existentes, para realizar a autenticacao e controle de
identidade no protétipo, o provedor € a aplicacdo KeyCloak.

O fluxo de assinatura da aplicagdo pode ser traduzido em um algoritmo que roda
quando o botdo de assinar € clicado. De maneira geral o procedimento de assinatura de um
documento digital usando certificados de uso tnico € descrito pelo Pseudo-Algoritmo disponi-

vel em Listing 4.1.

| Funcao Assinar (BytesPDF, nome){
2 BytesPDF <- Adiciona_Objetos_PDF_da_Assinatura(BytesPDF)
3 Resumo <- Calcula_Resumo_Dos_bytes_a_serem_Assinados (BytesPDF)

4 Par_chaves <- Gera_Par_Chaves ()



W

6

40

CSR <- Cria_CSR(Par_Chaves, Resumo, nome)

PKCS7 <- Envia_CSR_A_ICP(CSR)

PKCS12 <- CriaPKCS12(Par_chaves.privada, PKCS7)
Bytes_assinados <- AssinaPDF (BytesPDF, PKCS12)
RETORNA Bytes_assinados

Listing 4.1 — Pseudo-Algoritmo de assinatura de documento digital PDF

A func¢do Adiciona_Ob jetos_PDF _da_Assinatura, ird fazer uma atualizag¢do incre-
mental no documento PDF recebido. Adicionando dois objetos, um Sig que representa a as-
sinatura que neste momento possui um valor de placeholder em sua chave /Contents. E um
objeto de Widget para referenciar o objeto Sig adicionado. Estd funcdo também redefine os
objetos de Catalog e Page para referenciar o Widget adicionado como assinatura. Apds isto
¢ definida uma Tabela de referéncias para conteddos adicionados e atualizados e um objeto de
Trailer. Entdo se Atualiza o ByteRange do objeto Sig de forma com que ele envolva todo o
documento, menos o contetido da assinatura que agora possui um placeholder.

Ap6s retornar os Bytes do PDF da funcdo anterior € calculado o resumo criptografico
do conteudo explicitado no ByteRange da assinatura. Obtendo entdo o resumo com o valor a
ser assinado, gerando entdo um par de chaves. A aplicac¢do cria um CSR utilizando o nome
recebido do provedor de autenticacdo, incluindo a chave publica e o resumo criptografico em
uma extensdo do CSR. Logo apods € realizada a assinatura do CSR usando a chave privada.
Entdo € estabelecida uma conexdao HTTPS com o servidor da aplicagdo FE com o conteudo do
CSR, estd por sua vez se conecta via HTTPS ao microsservico de PKI uma vez que o mesmo
se encontra em uma rede privada e ndo pode ser acessado diretamente pelo Front End.

O microsservi¢o de PKI entdo cria um certificado e inclui sua cadeia de certificacdo
nele, respondendo ao Servidor da aplicacao Front End, que por sua vez responde a aplicacao
Front End com o conteddo do certificado. A resposta do microsservigo por sua vez € um con-
teudo PKCS7, que deve ser convertido para um conteido PKCS12, utilizando a chave privada,
para realizar o processo de assinatura. O processo de assinatura é entdo realizado, utilizando
o certificado fornecido assim como os bytes do PDF. E calculado o resumo criptogréfico e uti-
lizada as chaves contidas dentro do PKCS12 para gerar o contetdo assinado. Uma vez com o
conteddo assinado € entdo substituida a chave Contents do objeto Sig adicionado no primeiro
passo, pelo conteddo real da assinatura. Retornando entdo os bytes do PDF para o usudrio.

Pode-se implementar um assinador que execute assinatura com certificados de uso
Unico com a assinatura ocorrendo diretamente no local de execu¢do, ou em um servidor se-
guindo este pseudo algoritmo. Logo o escopo delimitado para este trabalho € a construcao de
um protétipo que executasse este algoritmo diretamente no browser realizando assim a assina-

tura de um documento digital, e que fosse possivel determinar sua validade.!

' O cédigo do protétipo funcional estd disponivel publicamente em: https:/github.com/cavrau/assinador-tcc


https://github.com/cavrau/assinador-tcc
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4.2 FERRAMENTAS

O JavaScript € a linguagem de programacgdo padrdo para o desenvolvimento de sis-
temas de Front End que rodam no Browser e Sites em geral. Entretanto, outra opc¢ao € usar
o TypeScript, que adiciona tipagem estdtica ao JavaScript melhorando a legibilidade e manu-
tencdo do cddigo, logo foi utilizado o TypeScript para elaboracdao do cédigo do projeto. A
biblioteca React também foi utilizada, ela € focada na construcao de interfaces do usudrio re-
ativas a mudangas de dados, fazendo isto de forma fécil e intuitiva. Quando comparada com
outra ferramenta como o Framework Angular ela é em um primeiro momento menos robusta
em funcionalidades, devido ao escopo do projeto estas funcionalidades ndo foram necessarias,
mas mesmo que fossem, existem diversas bibliotecas mantidas por terceiros que cobrem as fun-
cionalidades extras ndo presentes na biblioteca padrdo do React. Outra op¢ao seria o Vue.js que
possui muita similaridade com o React, mas nao possui uma comunidade tao grande.

Foi utilizado o NextJs para a elaboragdo do prototipo, ele engloba o React servindo o
mesmo e dando a possibilidade da criacdo de rotas de AP/ no mesmo projeto. Foi utilizada a
biblioteca next-auth para integracdo com o provedor de autenticagdo. Para o desenvolvimento
do algoritmo de assinatura na parte criptografica foram utilizadas bibliotecas como o pkijs para
a geracdo do CSR, asnljs pois ela € uma dependéncia da pkijs e ajuda com diversas funcdes de
conversao de valores. A biblioteca Node-Forge para lidar com conversdes como entre a resposta
da ICP de um padrao PKCS7 para o padrao PKCS12 e assinatura do PDF. Também foi utilizada
a propria biblioteca Crypto nativa do JavaScript, disponivel em browsers e responsavel pela
geracdo do par de chaves e execugdo das fungdes de resumo criptogréfico. Para construcdo do
protétipo foram selecionados como algoritmos de criptografia assimétrica e Resumo criptogra-
fico o RSASSA-PKCS1-V1.5 e 0 SHA-384.

Para a realizac@o da requisi¢do a ICP com o envio de arquivo contendo o CSR foi
utilizada a biblioteca axios. O cédigo desenvolvido para a adi¢do de assinatura placeholder e
assinatura foi baseado na biblioteca node-signpdf, mas devido as peculiaridades como a neces-
sidade de obter o resumo criptografico dos contetidos do documento apds a adicdo da assinatura
placeholder e o fato da biblioteca ter sido feita para execu¢do em servidor ndo em browser

foram realizadas alteracdes nas fungdes descritas anteriormente para fécil integragdo.

4.3 DESENVOLVIMENTO DO PROTOTIPO

Em um primeiro momento foi elaborado a padgina WEB vista pelo usudrio, com possi-
bilidade de ao clicar na drea de assinatura ou arrastando um documento para ela fosse possivel
ver 0 mesmo. Apds terminar a estrutura visual da padgina comegou entdo o processo de criacdao
da assinatura. Nao foram encontradas bibliotecas que realizem a manipulacdo de um arquivo
PDF utilizando a atualizac¢do incremental. Logo se a manipulacdo do PDF fosse feita utilizando
uma biblioteca adicionar uma assinatura a um documento que ja contém uma assinatura invali-

daria a mesma, pois o conteido previamente assinado seria modificado com a adi¢do de mais
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elementos.

Devido a auséncia de bibliotecas foi necessdrio realizar as atualizacdes de conteuidos de
PDF utilizando c6digo préprio, entendendo a estrutura do documento e a navegando utilizando
Expressoes Regulares para o processo de adicionar os elementos da assinatura ao documento
digital. Foi entdo elaborada uma rota de API para aplicac¢do para geracdo do certificado, onde
0 cddigo rodando no browser realiza uma conexao HTTPS com o préprio servidor. Esta rota
de API recebe o CSR e passa para o micro servi¢o de PKI e retorna o conteido para aplicagao.
Ap6s este desenvolvimento foi entdo feita a parte de conversado e assinatura do documento. Com
o fim do desenvolvimento do processo de assinatura tendo os documentos assinados validos
pelo verificador do assinador avancado, foi entdo integrada uma camada de autenticag¢do para
aplicacdo redirecionando para o provedor de autenticacao para realizacdo do login, sendo entao

possivel assinar um documento somente se o usudrio estiver autenticado.

44 FLUXO DA APLICACAO

Todas as Figuras referenciadas nesta secdo estdo disponiveis em Apéndice A. Apds
0 acesso ao protdtipo um usudrio veria a Tela Inicial da aplicacdo presente em Figura 11, ao
clicar no botdo de realizar autenticacdo, o usudrio € redirecionado a um provedor de identidade
externa. O resultado desta acdo € visivel em Figura 12. Ao realizar sua autenticacdo com suas
credenciais o usudrio € redirecionado para a tela de assinatura, como visivel em Figura 13. O
usudrio € apresentado com uma area onde ele pode arrastar documentos ou clicar para navegar
nos arquivos de seu computador. Ao clicar na drea indicada ou arrastar um documento PDF
até ela a aplicacdo entdo muda para a Tela de PDF que apresenta o arquivo escolhido e da duas
opgoes a de assinatura e a de remog¢do do arquivo o que voltaria para Tela Inicial, o que € visivel
em Figura 14.

Ao clicar no botdo de assinar todo o pseudo algoritmo descrito € previamente reali-
zado, com a adi¢@o dos objetos que representam a assinatura dentro do documento PDFE. Apoés
a adicdo é criado o CSR contendo o resumo criptografico do documento a ser assinado. E entio
feita a requisi¢do para o servidor Next contendo o CSR e enviando em conjunto o Token de
autenticacdo recebido na etapa de autenticagdo. O servidor entdo encaminha esta requisicao
ao microsservi¢co de PKI do assinador avancado. Ocorre entdo validacdo do Token de autenti-
cacdo e emissdao de um certificado de uso unico pelo microsservico de PKI. O servidor entao
recebe o certificado e o passa como resposta para o codigo executado no browser que iniciou a
requisicao.

O processo de assinatura entdo continua, com sua etapa final sendo o download do
documento para os arquivos da mdaquina do usudrio. O assinador ndo possui representacao
visual da assinatura, logo que a mesma pode ser enganosa, para um usudrio que nao possui
conhecimento de como as assinaturas em documentos PDF funcionam podendo achar que a

representacio visual da assinatura no documento € assinatura em si.
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4.5 EXPERIMENTOS

Nesta secao sdo descritos e apresentados os resultados dos experimentos realizados no

protétipo e nos documentos assinados pelo mesmo.
4.5.1 Validacao da assinatura

O objetivo principal do trabalho pode ser validado realizando a assinatura e verificando
se ela € vdlida, existem diversas ferramentas para a validacdo de assinaturas e as utilizadas foram

a pdfsig e o verificador do Assinador Avancado.

pdfsig Downloads/IGI_14_assinado.pdf
Digital Signature Info of: Downloads/IGI_14_assinado.pdf
Signature #1:

- Signer Certificate Common Name: Gabriel Cabral

- Signer full Distinguished Name: E=gabriel.aristeu.cabral@gmail.com,

CN=Gabriel Cabral ,C=BR

- Signing Time: Jun 09 2023 16:25:07

- Signing Hash Algorithm: SHA-384

- Signature Type: adbe.pkcs7.detached

- Signed Ranges: [0 - 23448], [43450 - 44167]

- Total document signed

- Signature Validation: Signature is Valid.

- Certificate Validation: Certificate issuer isn’t Trusted.

Listing 4.2 — Validacdo no pdfsig

O pdfsig € um programa de terminal Ubuntu que verifica assinaturas PDF. Foi possivel verificar
a validade da assinatura usando o programa pdfsig como visivel no Codigo 4.2. Pode-se ana-
lisar que a assinatura foi emitida para a pessoa Gabriel Cabral, e também possui informagdes
como o e-mail. Estas informacdes vém do provedor de autenticacdo do assinador avancado e
estdo ligadas a emissdo do certificado no microsservigo de PKI. Pode-se analisar também outras
informagdes como hora da assinatura, fun¢do de resumo criptografico utilizada, assim como o
alcance da mesma que neste exemplo encobre todo o documento. Isto também demonstra que
programas tradicionais de verificacdo de assinatura funcionam com a aplicacdo desenvolvida
possuindo uma retro-compatibilidade, unica coisa que ndo € validada é o resumo contido dentro
do certificado de uso-tnico.
pdfsig Downloads/IGI_14_assinado_assinado.pdf
Digital Signature Info of: Downloads/IGI_14_assinado_assinado.pdf
Signature #1:

- Signer Certificate Common Name: Gabriel Cabral

- Signer full Distinguished Name: E=gabriel.aristeu.cabral@gmail.com,

CN=Gabriel Cabral ,h C=BR

- Signing Time: Jun 09 2023 16:25:07

- Signing Hash Algorithm: SHA-384

- Signature Type: adbe.pkcs7.detached
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- Signed Ranges: [0 - 23448], [43450 - 44167]

- Not total document signed

- Signature Validation: Signature is Valid.

- Certificate Validation: Certificate issuer isn’t Trusted.

Signature #2:

- Signer Certificate Common Name: Gabriel Cabral

- Signer full Distinguished Name: E=gabriel.aristeu.cabral@gmail.com,
CN=Gabriel Cabral ,h C=BR

- Signing Time: Jun 09 2023 16:25:19

- Signing Hash Algorithm: SHA-384

- Signature Type: adbe.pkcs7.detached

- Signed Ranges: [0 - 44308], [64310 - 65041]

- Total document signed

- Signature Validation: Signature is Valid.

- Certificate Validation: Certificate issuer isn’t Trusted.

Listing 4.3 — Validacdo de duas assinaturas no pdfsig

RNP Assinador e Verificador da RNP

T
Zxistem 2 assinaturas no documento. @ Q 1 of1 — |+ Automaticzoom v & >»
‘odas as assinaturas sao vélidas. Veja detalhes delas abaixo.

Assinante: Gabriel Cabral <gabriel aristeu.cabral@gmail.com> S

Nosso grupo cré que a telemedicina é uma tecnologia que pode ajudar muito o sistema

Dados do Certificado Digital v de salde brasileiro diminuindo a desigualdade que hoje existe na satide quando se compara
grandes centros as areas remotas do Brasil. A possibilidade de médicos especialistas de

grandes centros poderem auxiliar no diagnéstico de casos de pequenos municipios que muitas

Dados da Assinatura vezes apenas possuem um cirurgido geral pode prevenir muitos problemas de satde ocorridos
Data e Hora de Assinatura  15/05/2023 18:53:42 -0300 por diagnéstico errado.

Tendo em vista que o Brasil € um pais com uma extens3o territorial gigantesca a

Cobertura Assinatura ok, porém nao cobre assinaturas posteriores. telemedicina é uma oportunidade para oferecer uma melhor qualidade de vida a pessoas que

vivem em regides remotas e menos populosas, podendo tanto existir o atendimento

Assinatura Intacta? Sim jali com ltas por de de reunido como o zoom ou também com o

N - atendimento no local mas com o laudo sendo feito por um especialista na area remotamente.
Verificagdo OTC? Valido

Dados da Verificagéo

Data e Hora de 15/05/2023 18:54:24 0300
Verificagéo
Verséo do Sistema 001

Resultado Final

Assinatura Valida? Vilida

Assinante: Gabriel Cabral <gabriel.aristeu.cabral@gmail.com> v

Figura 6 — Validacdo Assinador Avancado

Na Listing 4.3 pode-se ver 1 exemplo com 2 assinaturas. Neste exemplo é possivel destacar a
diferenca da cobertura em uma assinatura e outra, logo que na realizada primeiro observa-se
que nem todo o documento foi assinado. Isto acontece, pois o contetido da segunda assinatura
foi adicionado apés a realizacao da primeira com a atualizagdo incremental do documento, logo
que a primeira assinatura continua valida apds a adicdo da segunda. Também foi utilizada a
ferramenta de validacdo de assinaturas do assinador avancado, logo que a mesma contempla
também a validag¢ao do resumo criptografico do documento incluido no certificado de uso tnico
em sua criacdo. O resultado da verificacdo estd disponivel em Figura 6. Este documento é o
mesmo validado na Listing 4.3 sendo possivel ver que as duas assinaturas sdo validas, e que
a validacdo de OTC também € vélida. Confirmando que o resumo criptografico assinado € o

mesmo que se encontra no certificado de cada assinatura.
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4.5.2 Métricas da aplicacao

Para um melhor entendimento das métricas de tempo na duracdo do processo de assi-
natura, o0 mesmo foi separado em 8 etapas as de: criacdo de placeholder, resumo criptografico,
criacdo de chaves, criagdo de CSR, resposta do microsservico de ICP, preparacao para assina-
tura, assinatura e download que se refere a transferéncia do arquivo do browser para o sistema
de arquivos do sistema operacional. Ap0s a separacdo foram entdo elencados 10 documentos
PDF para realizacdo de multiplas assinaturas. Estes documentos variam de 23KB até 100MB.
O limite superior de tamanho do documento para assinatura foi definido em 100MB, logo que
as assinaturas neste documento levaram em média 45 segundos, tendo um alto consumo de me-
moria e CPU durante o processo, com arquivos maiores o tempo de assinatura e consumo de
memoria e processamento seria maior o que prejudicaria a experi€éncia de usudrios finais. As as-
sinaturas foram feitas usando o algoritmo de assinatura RSA e a fun¢do de resumo criptogréfica
utilizada foi o SHA-384.

Tempo vs Tamanho do Documento
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Figura 7 — Tempo Vs Tamanho do Documento

Como se observa em Figura 7, o tempo total da assinatura tende a acompanhar linear-
mente o tamanho do arquivo assinado, entretanto € possivel observar que o tempo de assinatura
pode variar até diminuindo para um arquivo maior, uma possibilidade para este comportamento
€ como a estrutura do arquivo estd organizada. Outros 2 fatores importantes que podem variar
muito s@o a laténcia entre enviar o CSR e receber a resposta do certificado e a geragdo de um
par de chaves RSA. Logo em Figura 8 onde foi subtraido o tempo de resposta do Certificado e
o tempo de criacdo do par de chaves, pode-se observar uma linearidade ainda maior sem tantas

variagdes especialmente em tamanhos até 20 MB.
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Tempo sem envio de Certificado e geragao de chaves vs
Tamanho do Documento
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Figura 8 — Tempo sem envio de Certificado e geracdo de chaves Vs Tamanho do Documento

Em Figura 9 pode-se observar a porcentagem de cada etapa no processo de assinatura
em comparagio ao total do tempo. E notével a diminui¢io da importancia da criacio de chaves
e resposta do microsservico com o aumento do tamanho do arquivo, pois estas sdo etapas que
ndo dependem do tamanho do documento ao ser assinado. E possivel observar que em etapas
como a de assinatura, resumo criptografico e criacdo de placeholder existe uma forte correlacao

de tempo de duragdo da etapa com o tamanho do PDF.
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Figura 9 — Porcentagem de cada Etapa Vs Tamanho do Documento
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Em Figura 10 pode-se observar o nimero de assinaturas presentes no documento na-
quele processo, em conjunto com a porcentagem do tempo de criagcdo de placeholder, podendo
inferir que o tempo necessdrio para o parsing do conteido e adi¢do do placeholder tem uma
correlacdo ndo s6 com o tamanho do PDF mas também com cada atualizacdo incremental dei-
xando o processo na maioria das vezes um pouco mais lento. Cada documento foi assinado

vdrias vezes e diferentes documentos estdo representados com diferentes cores no gréfico.

Porcentagem do tempo de placeholder e numero de asinaturas
vs Tamanho do Documento

B placeholder % == Numero de assinaturas

= 50

)

o

2

S 40

o

3 N

o

o 30

°

g N

£ 20

)

2

© 10

£

o)

% 0 | O NI NI ERE N ST NI SR NI RS
8

c M W o N © N © N S ®© © s 0 0 N © N & < 0 O F © N O
8 N O © VO« = 0D 5 © O O -G NNKOO S © O
= §22 3T 2« L BV~ O O O o d ® A O O o o o v
o o . T . - - - N ™ ®m O ™ © © ®
o o o o o

Tamanho do Documento (MB)

Figura 10 — Porcentagem do tempo de criacio do Placeholder e ntimero de assinaturas Vs Tamanho do Documento

Uma ideia que ia ser experimentada e apresentada era a comparacao entre os algorit-
mos RSA e ECDSA nos quesitos de criagdo de chave e assinatura, porém infelizmente eviden-
ciando mais uma vez a falta de suporte para aplicacdes de cunho criptografico em browsers,
nao foi possivel realizar o processo de assinatura utilizando o ECDSA. A biblioteca utilizada
para a preparacao da assinatura realizando as transformagdes de PKCS7 para PKCS10 no certi-
ficado recebido pela ICP nao possui suporte para o algoritmo ECDSA ndo sendo possivel entdo

realizar esta comparagdo em busca do uso de um algoritmo mais performatico.
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5 CONCLUSAO E TRABALHOS FUTUROS

Neste capitulo conclui-se o trabalho com uma reflexdo dos resultados obtidos em rela-
¢d0 aos objetivos propostos, assim como apresentagdo de probleméticas encontradas. Também
se elencam possiveis trabalhos futuros que podem utilizar as contribui¢des realizadas neste tra-
balho.

5.1 CONCLUSAO

Tendo em vista os objetivos propostos na introducdo, o trabalho desenvolvido e os
experimentos realizados, pode-se afirmar que o trabalho cumpre em grande parte os objetivos
propostos. Foi desenvolvida uma aplicagdo que utilize certificados de uso tnico, gerados por
uma AC, para assinatura de documentos digitais, foi confirmada a compatibilidade de verifi-
cacdo de assinatura tanto com validadores que levam em conta certificados de uso tinico como
programas padrdao. Garantiu-se também que a assinatura se deu no local de execuc¢do da apli-
cacdo e que o documento ndo foi enviado a nenhum servidor, com o descarte do certificado e
chaves apds o uso, garantindo também a privacidade do documento assinado. Pode-se constatar
pelo experimentos feitos que a assinatura ocorre em um tempo aceitdvel para a maioria dos
documentos PDF, entretanto a aplicagc@o possui um limite de 100MB para os arquivos, de forma
a melhorar a experiencia de uso da aplicacdo. Infelizmente ndo foi possivel realizar testes de
performance com diferentes algoritmos de assinatura classicos devido a limitag¢des técnicas nas
bibliotecas utilizadas para manipulacao de primitivas criptogréficas. De forma geral, o trabalho
atinge os principais objetivos propostos, € quando ndo atinge € devido a falta de suporte de
bibliotecas para aplicagdes que executam no browser logo que usualmente a¢des criptograficas
e de manipulacdo de arquivos ocorrem ou em servidores ou aplicacdes desktop proprias para
isto, o que introduziu uma necessidade de compreensdo da estrutura de arquivos PDF elevada
neste trabalho, assim como as operagdes realizadas criptograficamente durante o processo de

assinatura.

5.2 TRABALHOS FUTUROS

Este trabalho abre uma frente para diversos trabalhos futuros, que utilizam a assinatura
de documentos digitais no cliente de execucdo, mas uma melhoria direta seria a elaboracao de
um sistema de gerenciamento de assinaturas, tendo a possibilidade de convidar pessoas a assi-
narem um mesmo documento e ter o controle de quais usudrios requisitados ja assinaram ou nao
o documento. Outro trabalho futuro € um sistema mais generalista que possa assinar diversos
tipos de documentos logo que o escopo deste trabalho foi delimitado apenas a documentos PDF.
O desenvolvimento de uma biblioteca que consiga fazer a atualizacdo incremental e parsing de
um documento PDF em browser também € um trabalho futuro interessante a ser elencado. A

investigac@o de uso de algoritmos de assinatura pds-quanticas € uma possibilidade interessante
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a ser investigada, entretanto, é necessario esperar que estes algoritmos estejam disponiveis nos

browsers ou desenvolver o c6digo deles neste contexto.
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A TELAS DA APLICACAO

O D localhost:

Assinador

REALIZAR AUTENTICAGAO

Figura 11 — Tela Inicial

O @ 172.17.0.1:80

RNP

ORGANIZAGAO SOCIAL DO MCTI

Entrar na sua conta

Enderego de e-mail

Oow

Novo ususrio? Cadas
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Assinatura de Documentos com Certificado de Uso Unico e
Chaves Geradas no Cliente

Gabriel Aristeu Cabral’

!Departamento de Informatica e Estatistica — Universidade Federal de Santa Catarina (UFSC)

Abstract. Given the continuous advances in technology and the digitalization
of several services globally, it is necessary to democratize access to these ser-
vices, including digital signatures. Digital signatures introduce a knowledge
barrier to their correct use. A lot of digital signature applications do the whole
signature process on the backend; in that case, the upload of the file to be sig-
ned is necessary, which can invade the signer’s privacy. With that in context, it
is proposed to create a web application for signing digital documents in PDF
format using one-time certificates, with the signature and key creation process
occurring in the browser.

Resumo. Com o avango tecnologico e digitalizacdo de diversos servigcos mun-
dialmente se faz necessdrio democratizar o acesso a estes servigos, entre eles as
assinaturas digitais. As assinaturas digitais introduzem uma barreira de conhe-
cimento quanto ao seu uso correto. Muitas aplicagcées de assinaturas digitais,
realizam a assinatura em um servidor, com a necessidade de upload do arquivo
para uma nuvem, o que pode invadir a privacidade do assinante. Tendo em vista
esta problemdtica propde-se a criagdo de uma aplicagdo WEB para realizagcdo
de assinaturas digitais usando certificados de uso tinico em documentos no for-
mato PDF com todo o processo de assinatura e criagdo de chaves no cliente.

1. Introducao

Tendo em vista o contexto atual de assinatura digital, pode-se compreender que a principal
problemdtica das ICPs atuais é garantir a seguranga da chave privada. Logo que muitas
vezes 0s usudrios finais sdo pessoas que ndo possuem conhecimento da importancia das
chaves privadas e negligenciam o seu armazenamento. Além de que os dispositivos para o
armazenamento de chaves como Tokens e Smart Cards possuem um custo e requerem que
0 usudrio tenha conhecimento de como acontece a revogacio em caso de perda ou vaza-
mento do contetdo dos dispositivos. Outro problema € a privacidade do documento logo
que muitas vezes a assinatura ocorre em um servidor remoto néo sendo possivel garantir
que o sistema ndo guardou uma cépia do mesmo ao final do processo de assinatura.

O aumento da digitalizagdo no mundo trouxe a tona a necessidade de democratizar
0 acesso as tecnologias tidas como estado da arte de forma que as mesmas possam ser uteis
a populagdo, este trabalho visa diminuir a barreira de conhecimento necesséria para uma
pessoa realizar a assinatura de documentos digitais. Assim como fornecer a privacidade
que o documento assinado nunca foi transmitido a nenhum servidor. O escopo deste
trabalho € a criacdo de uma aplicag¢@o que realize assinaturas digitais em documentos no
formato PDF, no browser em que a aplicacdo esta rodando, sem a necessidade de upload
do arquivo a algum servidor e utilizando certificados digitais de uso Unico.



2. Conceitos
Nesta secdo sdo apresentados conceitos base para um bom entendimento da proposta.

2.1. Criptografia Assimétrica

A criptografia assimétrica é um conceito bésico de seguranca no mundo atual. Ela ¢ utili-
zada para a navegacdo segura em paginas WEB com protocolos como o Hypertext Trans-
fer Protocol Secure (HTTPS) e o Secure Shell (SSH). A criptografia assimétrica consiste
em utilizar um par de chaves para realizar a transmissio segura de uma mensagem, onde
0 que uma chave cifra a outra decifra e vice-versa, logo é possivel deixar uma chave
publica e de conhecimento de todos e outra privada da qual apenas o dono tem acesso
[Diffie and Hellman 1976].

E possivel comprovar a autenticidade de uma mensagem cifrada usando cripto-
grafia assimétrica realizando o processo de deciframento com o par de chaves de quem
cifrou. Logo que esta mensagem cifrada pela chave privada s6 serd decifrada com a
chave publica do respectivo par. O uso de diferentes chaves de cifragem e decifragem
num cripto-sistema é algo bom, tendo em vista que sistemas assimétricos permitem que
a chave de cifragem seja publica e disponivel a todos enquanto a de decifragem € restrita
apenas aos que tem acesso e podem decifrar a informagao [Council 1991].

2.2. Funcao de Resumo Criptografico

Defini-se como uma Funcdo de Resumo Criptografico o seguinte. Um valor & é gerado for
uma fun¢do H na forma: h = H(M). Para diferentes tamanhos M o tamanho de h € fixo.
Dado um h é computacionalmente impossivel derivar /. Também é impossivel achar
um par (x,y) onde H(z) == H(y). Logo uma fun¢do de Resumo Criptogrifico gera um
resumo criptogréfico para bytes inseridos, sendo possivel confirmar a integridade de uma
mensagem verificando seu resumo [Stallings 2013]. As func¢des de Resumo Criptografico
possuem justamente a funcio de confirmar que nao houve modificacdo em um contetdo,
logo podem ser adicionadas ao final de uma mensagem m. Calcula-se entdo hm = H(m),
€ construida entdo uma mensagem final mf, tendo em vista que « delimita o fim da
mensagem m, na seguinte forma mf = m U « U hm. O receptor de m f pode entdo
separar a mensagem em « e obter os valores de (m/, hm). Calcula-se rhm = H(m/')
sendo possivel comprovar que ndo houve alteracdo do conteido m com rhm == hm,
logo que se houve alteracdo os valores do resumo calculado e do resumo recebido nao
serdo iguais.

2.3. Infraestrutura de Chaves Publicas

Proposta em sua primeira iteracdo por [Diffie and Hellman 1976] com a ideia de uma
estrutura hierdrquica para a cria¢do, armazenamento e distribui¢cdo de chaves ptiblicas com
o intuito de viabilizar a criptografia assimétrica em um contexto de redes, em sua proposta
um arquivo publico guardaria chaves publicas e as distribuiria. [Kohnfelder 1978] entdo
tentou implementar em sua época uma Infraestrutura de Chaves Publicas (ICP) e criou o
conceito de um certificado, para contornar a necessidade mitua de comunicagdo com o
objetivo de buscar as chaves no arquivo publico, este certificado € emitido pelo arquivo
publico e assinado com sua chave privada e associa um par de chaves a um membro da
comunicag¢do, logo ambas as partes podem confirmar a veracidade do certificado usando
a chave publica do arquivo ptiblico e confirmar que o certificado e chaves sdo de um
membro da comunicagdo.
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2.4. Assinatura Digital

Uma assinatura digital tenta emular as mesmas caracteristicas de uma assinatura feita a
mao em papel. Documentos em papel e digitais tém que ser idénticos nos sentidos de
validade das assinaturas presentes. Os documentos em papel sdo certificados utilizando a
forma fisica da assinatura. Ja os digitais utilizam o retorno dos algoritmos de assinatura
digital para cumprir o mesmo propdésito de validac@o e autenticacdo dos documentos di-
gitais [Subramanya and Yi 2006]. Para garantir validacdo e autenticidade para documen-
tos digitais, os algoritmos de assinatura digital utilizam diversos conceitos criptograficos
como criptografia assimétrica, fungdes de Resumo Criptografico e uma infraestrutura de
chaves publicas.

O processo de assinatura de um documento digital pode ser resumido na Fi-
gura 1. Onde basicamente para uma mensagem M ¢é utilizada uma funcio de resumo
criptogréfico para obter resumo = H(m). E inserido entdo o resumo da mensa-
gem numa funcdo de cifragem assimétrica onde € utilizada a chave privada do assi-
nador para obter a assinatura digital com assinatura = C(resumo, chave_privada).
E entdo anexada a assinatura em conjunto a mensagem. Desta forma qualquer pes-
soa poderia verificar a integridade e autenticidade da assinatura decifrando com a chave
publica. Para o processo de verificacdo de uma assinatura se obtém o resumo cifrado
resumo-obtido = D(assinatura, chave_publica). Calcula-se entdo o resumo da mensa-
gem recebida e compara-se com o resumo obtido para garantir que ndo houve nenhuma
alteracdo na mensagem apds a assinatura e confirma-se que o assinante é o detentor da-
quele par de chaves.

| Message |
o Hash Message Signature Digital
ssage —» — . - —
\Ma a Function . Digest - Function Signature
Sender's T é))
Private Key

Figura 1. Assinatura de uma Mensagem. Retirado de: [Subramanya and Yi 2006]

2.5. Certificado Digital

O conceito de certificado digital é introduzido por [Kohnfelder 1978]. Ele serve como
uma atribui¢cdo de um par de chaves a uma entidade, uma pessoa vai a uma autoridade
certificadora (AC) entdo a AC apds confirmar a identidade de quem requisitou emite
um certificado para o requisitante. Esse certificado é um arquivo digital definido em
[Myers et al. 1999]. Ele é um arquivo X.509 e funciona similarmente a um dicionario
com chaves, que contém informacdes sobre o arquivo e seu dono, como nome, e-mail,
data de validade, endereco, entre outras possiveis extensoes. Ele também contém a chave
publica de seu dono e uma assinatura digital para comprovar a posse do par de chaves
e caminho de certificagdo. Pode se entdo verificar tanto a assinatura do certificado digi-
tal pela AC final e o caminho de certificacdo para emissdo do certificado podendo entdo
confiar que aquele certificado foi emitido por uma instituicdo confiavel.



2.6. Revogacao de Certificados

Um dos problemas das ICPs atuais € a revogagdo de certificados invélidos. A estratégia
utilizada no padréo atual da indudstria é uma lista de certificados revogados geralmente
mantida pela AC Final. Em caso de perda ou extravio o dono daquele certificado pede a
AC Final a incluséo de seu certificado em uma lista de certificados revogados, a inclusdo
em si, pode demorar logo que geralmente estas listas sdo atualizadas em um intervalo
fixo de tempo, ap6s a inclusdo um programa de verificagdo de assinaturas pode também
atualizar suas listas em um intervalo fixo de tempo, porém, diferente do intervalo da
AC Final o que acarretard o programa reconhecer como validas assinaturas posteriores a
revogagdo do certificado.

O fato destas listas de revogacgdo se basearem em solucdes antigas para cartdes
de crédito traz algumas problemadticas como a baixa frequéncia de emissao, alto custo de
transmissdo e verificacdo assim como a suscetibilidade a ataques de negacgdo a servigo
[Gutmann 2002]. Outro problema que ocorre devido aos altos custos computacionais de
verificar se um certificado estd ou ndo na lista e de atualizar a lista periodicamente, o
que faz com que muitos programas nem atualizem suas listas de Revogagdo, focando em
desempenho ao invés de seguranca.

3. Certificado Digital de uso-tinico

Os certificados digitais de uso tnico buscam resolver diversas problemadticas com as atu-
ais infraestruturas de chaves publicas principalmente quando o assunto sdo assinaturas
digitais com foco em pessoas fisicas. Eles buscam remover a necessidade de guardar seu
certificado em um dispositivo préprio para armazenamento, diminuindo néo sé o custo,
mas também a barreira de conhecimento necessdria para a manutencao correta de um cer-
tificado digital. Elimina-se a necessidade de manter um certificado e par de chaves que é
reutilizado para vdrias assinaturas, e para cada documento assinado ¢é criado um novo par
de chaves utilizando também um novo certificado tnico emitido para aquele documento.

O certificado possui em suas extensdes além da identificacdo de seu proprietdrio
com informacdes como nome e e-mail também o resumo criptografico do conteido a ser
assinado. O resumo criptogréfico € feito uma vez quando o documento esta pronto para
ser assinado, e enviado em conjunto com o CSR para a AC que emitird o certificado.
Este resumo nao pode ser alterado uma vez no certificado digital, logo pode-se confirmar
que este certificado foi emitido apenas para assinar aquele contetido. A cada assinatura
entdo ¢ criado um novo par de chaves e emitido um novo certificado e ao fim do processo
de assinatura tanto o certificado quanto o par de chaves pode ser descartado, logo que o
mesmo ndo pode ser reutilizado [Mayr et al. 2023].

Ao realizar uma assinatura o Certificado contendo a chave publica e incluido den-
tro do conteido de mensagem assinada, sendo possivel entdo do ponto de vista do assi-
nante descartar o par de chaves e certificados utilizados na assinatura, ou mesmo torna-la
publica em. Do ponto de vista de quem estd verificando a assinatura, podera encontrar
dentro do objeto de assinatura o certificado e o conteddo da assinatura digital podendo
entdo utilizar a chave publica dentro do certificado para realizar o processo de validagdo.

Caso um atacante consiga ter acesso a um certificado e um par de chaves de um
certificado de uso tinico, se 0 mesmo tentar assinar um outro documento o resumo crip-
tografico do novo conteddo assinado serd diferente do contido dentro certificado, sendo
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possivel entdo na verifica¢do da assinatura constatar que o certificado nao foi emitido para
assinar aquele documento, tornando assim a assinatura invélida, entretanto, o validador
tem que estar preparado para realizar a validacdo do resumo criptografico, do contrario o
mesmo dird que assinatura é vdlida. Os verificadores atuais situados fora do contexto de
certificados de uso tinico ndo realizam esta verificagdo. Esta abordagem também remove
anecessidade de manutencao e uso de uma lista de certificados revogados, logo que se um
certificado for compromissado caso outro documento seja assinado havera disparidade do
resumo assinado e do presente no certificado. A auséncia de uma lista de revogacdo de
certificados diminui também a complexidade do processo de verificacdo da assinatura,
logo que nao € necessdrio procurar a Lista de Certificados Revogados da AC emissora
[Mayr et al. 2023].

3.1. Assinador Avancado

O Assinador Avangado é um projeto do LabSEC que visa a criacdo de uma ICP com
certificados de uso unico, conseguindo prover a assinatura de documentos digitais de
maneira rdpida e eficiente para a populacdo, sem a necessidade da manutencdo de um
certificado, ou de guardar ele em um servidor. Como para cada documento assinado é
emitido um novo certificado, elimina-se a responsabilidade do usudrio e também como
as chaves e certificados sdo apenas criados, usados e descartados ele acaba sendo uma
alternativa vidvel e segura para a assinatura de documentos digitais.

O projeto hoje suporta a assinatura e verificacdo de documentos digitais, diferen-
temente do trabalho proposto o processo de assinatura ocorre no backend da aplicacio,
0 que implica no upload do documento ser necessdrio para a assinatura em conjunto
com a criacdio de chaves ocorrer no lado do servidor. O projeto € dividido em diver-
sos microsservigos, dos quais os de ICP e de verificacdo de assinaturas foram utiliza-
dos sem nenhuma modificagdo como apoio para o desenvolvimento deste trabalho, o
microsservico de ICP tem a fun¢@o de receber um CSR e emitir um respectivo certifi-
cado.

4. PDF

O Portable Document Format (PDF) é um tipo de arquivo que representa, documentos
e formuldrios no ambiente digital. Estes documentos possuem a caracteristica de serem
idénticos indiferentemente da aplicac@o utilizada para os ver ou processar. Nao importa
também o sistema operacional em que a aplicagdo utilizada estd sendo executada. Os do-
cumentos PDF utilizam uma estrutura estrita e contém diversas informagdes sobre como o
conteddo deve ser apresentado ao usudrio final [zu Selhausen 2018]. Um documento PDF
pode ser divido em algumas partes, como o Cabecalho, o Corpo a tabela de Referéncias e
o Trailer. Ap6s os objetos de pdginas e contetidos existe um objeto de Trailer que anuncia
o fim do documento assim como uma tabela de referéncias que guarda para cada objeto
o byte aonde seu conteddo comega. A Figura 2 ilustra a macro-estrutura de um arquivo
PDF.

4.1. Atualizacao Incremental

Existem dois tipos de atualizacdes que podem ser feitas em um arquivo PDF j4 existente.
Ao adicionar um objeto pode-se inclui-lo dentro do documento antes da tabela de re-
feréncia e atualizd-la, adicionando assim o contetido atualizado, entretanto caso haja uma
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Figura 2. Estrutura de um arquivo PDF. Adaptado de: [zu Selhausen 2018]

assinatura no documento isto a tornard invélida, logo que houve alteracdes no conteido
assinado no documento apds assinatura, quebrando a verificacdo usando uma fungao re-
sumo criptografico do mesmo. Atualiza¢des incrementais possibilitam aplicagdes adi-
cionarem contetido novo ou atualizarem algo ja existente no fim de um arquivo PDF.
Adicionalmente, isto permite modificar os documentos PDF que contém assinaturas digi-
tais sem invalidar a assinatura, pois o contetido originalmente assinado ndo é modificado
[zu Selhausen 2018].
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Trailer

Body updates
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Trailer

Figura 3. Estrutura de um arquivo PDF com atualizacédo incremental. Retirado
de: [zu Selhausen 2018]

z

Ao atualizar um arquivo incrementalmente é adicionado a atualizagdo dos
contetdos do corpo do PDF no fim do mesmo podendo até redefinir objetos previamente
definidos, entdo € adicionada uma nova tabela de referéncia para quaisquer elementos atu-
alizados ou adicionados e finaliza-se com um novo objeto trailer que aponta para o ultimo
Trailer disponivel. O resultado deste processo € mostrado em Figura 3.
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5. Assinaturas Digitais em PDF

Ao realizar uma assinatura em um documento PDF ¢é necessdrio utilizar alguns elemen-
tos previamente explicados como os objetos de Catalog, Page, Widget. Assim como o
processo de atualizac¢do incremental e o objeto de Sig.

5.1. Objeto Sig

Um objeto Sig contém os contetidos de uma assinatura digital em um documento PDE. O
objeto Sig é representado com um diciondrio com diversas entradas. A chave /Contents
possui o contetido da assinatura. A chave /ByteRange é um array com 4 entradas re-
presentando as se¢cdes do documento que foram assinadas, com o primeiro nimero sendo
0 byte do comeco do contetido assinado (Geralmente 0), o segundo nimero sendo o byte
que somado ao primeiro chega ao comego do valor da chave de /Contents do objeto
/Sig. O terceiro nimero sendo o byte partir do fim da assinatura, e o quarto um nimero
que somado ao terceiro resulta no dltimo byte assinado. Desta forma o objeto de Sig ge-
ralmente engloba todo o contetido do arquivo menos o contetido da assinatura do mesmo
[ISO 2020].

A chave /Type tem seu valor como Sig para representar que o objeto é uma assina-
tura. A chave /F'ilter indica qual o validador da assinatura, alguns valores possiveis sdo
Adobe.PPKLite, Entrust. PPKEF, CICL.Signlt, e VeriSign.PPKVS [ISO 2020]. A chave
de /SubFilter indica a codificacdo do conteddo da assinatura, o /SubFilter utilizado
neste trabalho foi o adbe.pkcs7.detached. J4 a chave M representa a data da assinatura.
Existem outras chaves utilizadas para representar diferentes atributos de uma assinatura
disponiveis em [ISO 2020]. A chave /Contents para o Subfilter selecionado neste tra-
balho ird conter uma mensagem criptografada P K C'S#7 contendo ndo sé a assinatura
mas também o certificado utilizado na assinatura e o caminho de certificagdo, com este
contetido bindrio sendo codificado em DER. Pode-se entdo utilizar o certificado contido
dentro da chave /Contents para a verificagdo da assinatura. A estrutura de um objeto Sig
pode ser vista em Listing 1.

Listing 1. A estrutura padrao de um objeto Sig

13 0 obj
<<
/Type /Sig

/ Filter /Adobe.PPKLite
/SubFilter /adbe.pkcs7.detached
/M (D:20230410141326-03°00")

/ Contents <Conteudo>

/ByteRange [0 23675 42621 15919]
>>

endobj

5.2. Processo de assinatura

No ponto de vista técnico, o processo de assinatura pode ser descrito pelo seguinte algo-
ritmo:

1. L& o conteddo do arquivo PDF.



2. Adiciona um objeto Sig apés o T'railer do arquivo, o valor da chave Contents
deste objeto Sig é populado com um valor placeholder. Este valor pode ser a
letra A repetida "n”vezes. A chave ByteRange é populada levando este valor de
placeholder em consideragdo.

3. Adiciona um objeto do tipo Widget que referencia o objeto do Tipo Sig definido.

4. Redefine os objetos de C'atalog e de Page adicionando uma referencia ao objeto
Widget adicionado.

5. Adiciona uma tabela de referencias no final do arquivo assim como um objeto
T'railer que aponta para o Trailer anteriormente definido.

6. Atualiza os valores de ByteRange do objeto de Sig levando em conta a
redefinicdo dos outros objetos.

7. Calcula o resumo criptogréfico referente ao Byte Range definido.

8. Assina o resumo criptografico utilizando a chave privada do assinante. E a codifica
em relac@o ao valor definido na chave Subfilter do objeto Sig.

9. Substitui o valor placeholder na chave Contents do objeto de Sig pelo valor
codificado. Se o placeholder for maior que o tamanho do contetido da assinatura
¢ adicionado o caracter 0 n vezes para que ambos tenham o mesmo tamanho e nido
haja mudanca no ByteRange.

O processo de assinatura pode incluir processos mais especificos de acordo da complexi-
dade de sua aplicacdo e uso [zu Selhausen 2018]. Em uma infraestrutura de certificados
de uso tinico entre as etapas 7 e 8 do processo haveria a criagdo de um par de chaves e um
Certificate Signing Request (CSR) incluindo o resumo criptogrifico do documento para
uma ICP, que por sua vez, responderia com o certificado, este entdo seria utilizado para o
processo de assinatura.

5.3. Processo de verificacao

O processo de verificagdo de uma assinatura digital em um documento PDF ¢ similar ao
de verificacdo de uma assinatura de uma mensagem assinada. Com a diferenca de que a
assinatura encontra-se no meio do documento assinado. Deve-se entdo calcular o resumo
criptogréfico dos contetidos explicitados pelo Byte Range da assinatura e comparar com o
valor assinado dentro da chave Contents do objeto Sig. Apds confirmar a integridade da
assinatura se deve analisar a cadeia de certificacdo do certificado assinado, garantindo que
exista um emissor confidvel no caminho de certificagdo e garantindo que o mesmo nao foi
revogado [zu Selhausen 2018]. Em uma infraestrutura de certificados de uso unico deve-
se garantir que o resumo criptografico presente dentro do certificado é o mesmo resumo
assinado, pois o certificado foi emitido apenas para assinatura daquele documento.

6. Desenvolvimento

Nesta secdo sera detalhada a proposta, assim como o processo de criagdo da mesma e os
resutlados obtidos.

6.1. Proposta

O objetivo deste trabalho se trata da criacdo de uma aplicacdo Front End que realize a
assinatura de documentos digitais. O processo de assinatura deve acontecer apenas no
browser onde a aplicagdo esta rodando. Serd utilizada uma infraestrutura de certificados
de uso Unico para assinatura dos documentos, contendo o resumo do contetido assinado
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em uma das extensdes do certificado gerado para assinatura daquele documento. O docu-
mento digital a ser assinado também néo saird do local de execug¢do, assim como o par de
chaves gerado para o certificado, com apenas a chave publica trafegando em rede contida
em um CSR. Sem a necessidade de fazer o upload do documento digital a ser assinado
para um servidor, conserva-se a privacidade do documento assinado.

Esta aplicacdo rodard como um micro servico de uma ICP sendo seu braco de
assinatura, e toda vez que um documento for assinado ela ird criar um CSR e fard sua
Unica requisicio externa mandando apenas para o microsservigo de PKI o CSR contendo
resumo criptografico do documento e a chave publica dos pares de chave gerados. O PKI
entdo retornard o certificado requisitado em conjunto com o caminho de certificacdo que
o emitiu. A aplicac@o entdo realiza a assinatura no local de execu¢@o usando a resposta do
microsservico de PKI. Nenhuma das acdes feitas pelo PKI foi modificada neste trabalho
em comparagio com o assinador avangado disponibilizado pelo LabSec. !

6.2. Ferramentas

O JavaScript é a linguagem de programacdo padrdo para o desenvolvimento de sistemas
de Front End que rodam no Browser e Sites em geral. Entretanto, outra opcdo é usar
o TypeScript, que adiciona tipagem estitica ao JavaScript melhorando a legibilidade e
manutengdo do cédigo, logo foi utilizado o TypeScript para elaboracdo do cédigo do
projeto. A biblioteca React também foi utilizada, ela é focada na construgao de interfaces
do usudrio reativas a mudancas de dados, fazendo isto de forma fécil e intuitiva. Foi
utilizado o NextJs para a elaboragdo do protétipo, ele engloba o React servindo o mesmo
e dando a possibilidade da criacio de rotas de APl no mesmo projeto. Foi utilizada a
biblioteca next-auth para integragdo com o provedor de autenticagdo.

Para o desenvolvimento do algoritmo de assinatura na parte criptografica foram
utilizadas bibliotecas como o pkijs para a geracdo do CSR, asnljs pois ela é uma de-
pendéncia da pkijs e ajuda com diversas fun¢des de conversdo de valores. A biblioteca
Node-Forge para lidar com conversdes como entre a resposta da ICP de um padrao PKCS7
para o padrdo PKCS12 e assinatura do PDF. Também foi utilizada a prépria biblioteca
Crypto nativa do JavaScript, disponivel em browsers e responsavel pela geracdo do par
de chaves e execucdo das funcdes de resumo criptografico. Para construcio do protétipo
foram selecionados como algoritmos de criptografia assimétrica e Resumo criptografico
0 RSASSA-PKCSI1-V1.5 e 0 SHA-384.

Para a realizagdo da requisicdo a ICP com o envio de arquivo contendo o CSR foi
utilizada a biblioteca axios. O c6digo desenvolvido para a adi¢do de assinatura placehol-
der e assinatura foi baseado na biblioteca node-signpdf, mas devido as peculiaridades
como a necessidade de obter o resumo criptogréfico dos contetidos do documento apds
a adicdo da assinatura placeholder e o fato da biblioteca ter sido feita para execu¢do em
servidor ndo em browser foram realizadas alteracdes nas fung¢des descritas anteriormente
para fécil integracéo.

6.3. Desenvolvimento do Protétipo

Em um primeiro momento foi elaborado a piagina WEB vista pelo usudrio, com possibili-
dade de ao clicar na drea de assinatura ou arrastando um documento para ela fosse possivel

10 cédigo do protétipo funcional estd disponivel publicamente em: https://github.com/cavrau/assinador-
tee



ver 0 mesmo. Apds terminar a estrutura visual da pagina comegou entiio o processo de
criacdio da assinatura. Nao foram encontradas bibliotecas que realizem a manipulacio de
um arquivo PDF utilizando a atualiza¢@o incremental. Logo se a manipula¢do do PDF
fosse feita utilizando uma biblioteca adicionar uma assinatura a um documento que ja
contém uma assinatura invalidaria a mesma, pois o conteido previamente assinado seria
modificado com a adi¢@o de mais elementos.

Devido a auséncia de bibliotecas foi necessdrio realizar as atualizacdes de
conteidos de PDF utilizando cddigo proprio, entendendo a estrutura do documento e a
navegando utilizando Expressdes Regulares para o processo de adicionar os elementos da
assinatura ao documento digital. Foi entdo elaborada uma rota de API para aplicagdo para
geracgdo do certificado, onde o cdédigo rodando no browser realiza uma conexao HTTPS
com o proprio servidor. Esta rota de API recebe o CSR e passa para o micro servigo de
PKI e retorna o conteudo para aplicagdo. Apds este desenvolvimento foi entdo feita a
parte de conversdo e assinatura do documento. Com o fim do desenvolvimento do pro-
cesso de assinatura tendo os documentos assinados validos pelo verificador do assinador
avangado, foi entdo integrada uma camada de autenticag@o para aplicac@o redirecionando
para o provedor de autenticag@o para realizagdo do login, sendo entdo possivel assinar um
documento somente se o usudrio estiver autenticado.

6.4. Fluxo da aplicacio

Ap6s o acesso ao protétipo um usudrio veria a Tela Inicial da aplicagdo, ao clicar no botdao
de realizar autenticacdo, o usudrio € redirecionado a um provedor de identidade externa.
Ao realizar sua autentica¢do com suas credenciais o usudrio € redirecionado para a tela
de assinatura, como visivel em Figura 4. O usudrio é apresentado com uma drea onde
ele pode arrastar documentos ou clicar para navegar nos arquivos de seu computador. Ao
clicar na drea indicada ou arrastar um documento PDF até ela a aplicacdo entdo muda
para a Tela de PDF que apresenta o arquivo escolhido e d4 duas opcdes a de assinatura e
a de remocdo do arquivo o que voltaria para Tela Inicial, o que € visivel em Figura 5.

7

Assinador

Figura 4. Tela com usuario Autenticado
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Ao clicar no botdo de assinar todo o pseudo algoritmo descrito é previamente
realizado, com a adicdio dos objetos que representam a assinatura dentro do documento
PDF. Apé6s a adigdo € criado o CSR contendo o resumo criptografico do documento a
ser assinado. E entdio feita a requisicio para o servidor Next contendo o CSR e envi-
ando em conjunto o Token de autenticag@o recebido na etapa de autenticacio. O servidor
entdo encaminha esta requisiciio ao microsservigco de PKI do assinador avangado. Ocorre
entdo validacdo do Token de autenticac@o e emissdo de um certificado de uso tnico pelo
microsservigo de PKI. O servidor entdo recebe o certificado e o passa como resposta para
o codigo executado no browser que iniciou a requisi¢ao.

Assinador

D Q A|v] 1]us [+ wezoon ~ em1I2 »

COVER FEATURE

PKI: It's
Not Dead,
Just
Resting

Figura 5. Tela com Documento Carregado

O processo de assinatura entdo continua, com sua etapa final sendo o download do
documento para os arquivos da maquina do usudrio. O assinador ndo possui representacio
visual da assinatura, logo que a mesma pode ser enganosa, para um usudrio que nao possui
conhecimento de como as assinaturas em documentos PDF funcionam podendo achar que
a representacdo visual da assinatura no documento € assinatura em si.

6.5. Resultados

O objetivo principal do trabalho pode ser validado realizando a assinatura e verificando se
ela é vélida, existem diversas ferramentas para a validacdo de assinaturas e as utilizadas
foram a pdfsig e o verificador do Assinador Avancado.

Listing 2. Validagao no pdfsig

pdfsig Downloads/IGI_14_assinado . pdf
Digital Signature Info of: Downloads/IGI_14_assinado.pdf
Signature #1:

— Signer Certificate Common Name: Gabriel Cabral

— Signer full Distinguished Name:

E=gabriel . aristeu .cabral@gmail .com,CN=Gabriel Cabral ,C=BR

— Signing Time: Jun 09 2023 16:25:07



— Signing Hash Algorithm: SHA-384

— Signature Type: adbe.pkcs7.detached

— Signed Ranges: [0 — 23448], [43450 - 44167]
— Total document signed

— Signature Validation: Signature is Valid.
— Certificate Validation:

Certificate issuer isn’t Trusted.

O pdfsig é um programa de terminal Ubuntu que verifica assinaturas PDF. Foi
possivel verificar a validade da assinatura usando o programa pdfsig como visivel no
Cédigo 2. Pode-se analisar que a assinatura foi emitida para a pessoa Gabriel Ca-
bral, e também possui informagdes como o e-mail. Estas informagdes vém do prove-
dor de autenticacdo do assinador avancado e estdo ligadas a emissdo do certificado no
microsservigco de PKI. Pode-se analisar também outras informacdes como hora da assi-
natura, fun¢@o de resumo criptografico utilizada, assim como o alcance da mesma que
neste exemplo encobre todo o documento. Isto também demonstra que programas tradi-
cionais de verificacdo de assinatura funcionam com a aplica¢@o desenvolvida possuindo
uma retro-compatibilidade, tnica coisa que ndo ¢é validada é o resumo contido dentro do
certificado de uso-unico.

RNP Assinador e Verificador da RNP
e

“xistem 2 assinaturas no documento. o Q 1o + Awomatkczoon 8 o »

‘odas as assinaturas sao validas. Veja detalhes delas abaixo.

Assinante: Gabriel Cabral <gabrielaristeu cabral@gmail com>

Nosso grupo cré que a telemedicina ¢ uma tecnologia que pode ajudar muito o sistema
Dados do Certficado Digial v de saide brasileiro diminuindo a desigualdade que hoje existe na saude quando se compara
grandes centros as dreas remotas do Brasi. A possiilidade de médicos especialistas de
grandes centros poderem auxiiar no diagndstico de casos de pequenos municipios que muitas
vezes apenas possuem um cirurgiao geral pode preveni muitos problemas de saide ocorridos
Data s Hora de Assinatra | 1510512023 165342 -0300 por diagnéstico errado.

Dados da Assinatura

Tendo em vista que o Brasil é um pais com uma extenso territorial gigantesca a
Covertura Assinatura ok, porém o cobre assinaturas posteriores. telemedicina & uma oportunidade para oferecer uma melhor qualidade de vida a pessoas que
vivem em regides remotas e menos populosas, podendo tanto existir o atendimento
Assinatura Inacta? sim especializado com consultas por ferramentas de de reunido como o zoom ou também com o
atendimento no local mas com o laudo sendo feito por um especialista na drea remotamente.
Verificagio OTC? Vilido
Dados da Verificago
Data e Hora de 1500512023 16:54:24 0300
Verifcagio
Verséo do Sistema 001
Rosultado Final
Assinatura Valida? Valida

‘Assinante: Gabriel Cabral <gabrielaristeu.cabral@gmail.com> v

Figura 6. Validacao Assinador Avancado

Também foi utilizada a ferramenta de validacdo de assinaturas do assinador
avancado, logo que a mesma contempla também a validag@o do resumo criptografico do
documento incluido no certificado de uso tnico em sua criagio. O resultado da verificagdo
estd disponivel em Figura 6. Como pode-se observar neste exemplo com 2 assinaturas am-
bas estdo validas com a verificacdo do resumo criptografico contido dentro do certificado
também sendo valida.

7. Conclusao e Trabalhos Futuros

Tendo em vista os objetivos propostos na introducio, o trabalho desenvolvido e os expe-
rimentos realizados, pode-se afirmar que o trabalho cumpre em grande parte os objetivos
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propostos. Foi desenvolvida uma aplica¢do que utilize certificados de uso unico, gerados
por uma AC, para assinatura de documentos digitais, foi confirmada a compatibilidade de
verificagdo de assinatura tanto com validadores que levam em conta certificados de uso
dnico como programas padrdo. Garantiu-se também que a assinatura se deu no local de
execugdo da aplicag@o e que o documento néo foi enviado a nenhum servidor, com o des-
carte do certificado e chaves apds o uso, garantindo também a privacidade do documento
assinado.

Este trabalho abre uma frente para diversos trabalhos futuros, que utilizam a as-
sinatura de documentos digitais no cliente de execu¢do, mas uma melhoria direta seria
a elaboracdo de um sistema de gerenciamento de assinaturas, tendo a possibilidade de
convidar pessoas a assinarem um mesmo documento e ter o controle de quais usudrios
requisitados jd assinaram ou ndo o documento.
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