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Resumo

A industria de IoT estd em expansao acelerada e com isso, infraestrutura de computagao
em nuvem sao necessarias para receber e processar estes dados em larga escala. Deste
modo, este trabalho visa desenvolver uma arquitetura escalavel em nuvem de um sistema
para receber, processar e armazenar dados vindos de sistemas IoT. A metodologia aplicada
baseou-se na concepcao e desenvolvimento desta arquitetura usando componentes basicos,
tendo como plano de fundo uma aplicacao de IoT industrial para monitoramento de
temperatura, pressao e taxa de producao de unidades defeituosas em maquinas fabris.
Além disso, foram realizados testes de carga para estabelecer os limites técnicos do projeto
e validar os requerimentos funcionais e nao-funcionais. Dos resultados obtidos, foi possivel
desenhar a arquitetura, implementé-la por completo e implanta-la na nuvem. Ademais,
seus limites foram estabelecidos por meio de testes de carga, tanto em um ambiente local

quanto na nuvem.

Palavras-chave: Internet das Coisas. Sistemas distribuidos. Micro-servicos. Computagao

em Nuvem. Testes de carga.






Abstract

The IoT industry is expanding rapidly and with this, cloud computing infrastructures
are needed to receive and process this data on a large scale. Thus, this work aims to
develop a scalable cloud architecture of a system to receive, process and store data coming
from IoT systems. The applied methodology was based on the design and development
of this architecture using basic components, with the background of an industrial IoT
application for monitoring temperature, pressure and production rate of defective units in
manufacturing machines. In addition, load testing was performed to establish the technical
limits of the design and validate the functional and non-functional requirements. From
the results obtained, it was possible to design the architecture, implement it in full, and
deploy it in the cloud. Furthermore, its limits were established through load testing, both

in a local environment and in the cloud.

Keywords: Internet of Things. Distributed systems. Microservices. Cloud computing.
Load tests.
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1 Introducao

Com a evolugao das tecnologias Internet of Things (IoT) — ou " Internet das coisas",
em portugués —, o campo das telecomunicagoes mescla-se cada vez mais com o campo
da computagao e da engenharia de software. Desta amalgama, destaca-se a arquitetura
de nuvem, componente essencial em sistemas IoT nas etapas pods-sensoriamento. Este
trabalho, portanto, se propoe a desenvolver e avaliar uma arquitetura em nuvem para

suportar um sistema [oT.

Neste breve capitulo, serao apresentados: o contexto deste trabalho e os seus

objetivos, tanto gerais quanto especificos.

1.1 Contexto

A industria de IoT estd em uma expansao acelerada: de acordo com o site IoT
Analytics [Hasan 2022|, em 2022 houve um crescimento de 18% no ntamero de dispositivos

[oT conectados no mundo, atingindo a marca de 14,4 bilhoes unidades.

Figura 1 — Gréfico sobre o nimero de dispositivos IoT conectados.
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Note: loT Connections do not include any computers, laptops, fixed phones, cellphones or tablets. Counted are active nodes/devices or gateways that concentrate the end-sensors, not every sensor/actuator. Simple one-
directional communications technology not considered (e.g., RFID, NFC). Wired includes Ethernet and Fieldbuses (e.g., connected industrial PLCs or 1/0 modules); Cellular includes 26, 3G, 4G; LPWAN includes unlicensed
and licensed low-power networks; WPAN includes Bluetooth, Zigbee, Z-Wave or similar; WLAN includes Wi-fi and related protocols; WNAN includes non-short range mesh, such as Wi-SUN; Other includes satellite and
unclassified proprietary networks with any range.

Source: loT Analytics Research 2022. We welcome republishing of images but ask for source citation with alink to the original post and company website.

Fonte: Retirado de [Hasan 2022.

Com essa escala, o mercado necessita de solugoes de arquitetura em nuvem a altura
para dar suporte a essa populacao de dispositivos e suportar a quantidade massiva de
dados produzidos por eles. O suporte necesséario, no caso de 10T, é o recebimento de
intmeras requisigoes Web por segundo, para armazenar e/ou tratar os dados vindos de

multiplos gateways IoT.

Porém, neste contexto, o desafio € manter um nivel de servigo confiavel: receber,

processar e armazenar 100% dos dados enviados pelos gateways, mesmo durante os
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picos onde 100% dos dispositivos estejam enviando requisicoes. Um dos aspectos mais
importantes a levar em conta é, portanto, a escalabilidade: a capacidade do proprio sistema
de requisitar mais recursos ao provedor (e.g. aumentar a memoria, adicionar mais cores de
processamento, etc.) de acordo com a demanda atual. Assim, uma falha neste sistema ou
em sua escalabilidade, dependendo da aplicacao em questao, poderia resultar em perda de

dados sensiveis, leituras estatisticas erradas, entre outros problemas.

Por isso, dados estes desafios, todos os maiores provedores de servicos em nuvem
do mercado de computagdo em nuvem, como Amazon Web Services (AWS), Google
Cloud Platform (GCP), Microsoft Azure, etc., ja oferecem uma gama de servigos prontos

especializados em [oT.

Estes servigos podem ser muito tteis para casos de uso menores - seja por ser um
caso de uso classico ou por falta de mao-de-obra especializada. Porém, tais servicos, por
serem tanto prontos quanto administrados pelos provedores, possuem algumas desvantagens,

COImo:

e Falta de customizagao: nao poder modificar o sistema de acordo com necessidades

mais especificas, como adicionar redundéancias, filtrar dados como quiser, entre outros;

e Custos mais elevados: por ser um servigo gerenciado, existe o custo adicional da

geréncia feita pelo proprio provedor;

e Risco de vendor lock-in: visto que usando uma propria infraestrutura que depende
apenas de servigos béasicos, como banco de dados, filas, etc., ¢ muito mais facil de
trocar de provedor, quando comparado a depender de uma solucao complexa e menos

oferecida no mercado.

A fim de encontrar uma solugao satisfatéria neste contexto, este trabalho busca
aprofundar o conhecimento dos leitores em relagao as arquiteturas em nuvem escaléveis e
desenvolver uma arquitetura completa, que utilize apenas componentes basicos e que seja
escalavel. Por fim, este trabalho também se propoe a avaliar a escalabilidade do sistema,
realizando testes de carga por simulagoes de requisi¢oes vindas de um gateway IoT. O
presente trabalho, portanto, nao se concentra na parte de sensoriamento e comunicagao
local de IoT, mas sim no que ocorre apés os dados serem transmitidos dos gateways para

a nuvern.

1.2 Objetivo Geral

Este trabalho visa desenvolver uma arquitetura escaldvel (i.e. cuja disponibilidade
se adapta automaticamente ao volume da demanda) de um sistema de processamento

de dados, especificamente para o contexto de recepcao de um volume massivo de dados,
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vindos de sistemas de IoT. Em suma, tal processamento envolve: enriquecer e/ou extrair
os payloads, armazena-los em uma base de dados e prover uma maneira do usuario

consultar/interagir com eles.

1.3 Objetivos Especificos

Para atingir o objetivo geral, alguns objetivos especificos intermediarios devem ser

tracados:
e Estudo sobre diferentes métodos de escalabilidade de arquiteturas em nuvem e
aprofundamento dos conhecimentos em design de sistemas de informacao;

e Estudo das principais probleméticas, casos de uso e protocolos no contexto de

processamentos de dados em [oT;
e Desenvolvimento da arquitetura de processamento de dados em IoT;

e Condugao de testes de carga e simulagoes para avaliar os limites do sistema desen-

volvido.
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2 Revisao de literatura

Neste capitulo, alguns conceitos essenciais serao brevemente revisados, para melhor

embasar o presente texto e melhor compreensao do leitor.

2.1 Internet of Things

IoT é um termo usado para descrever situagoes nas quais uma gama de dispo-
sitivos e sensores tém suas capacidades ampliadas por processamento computacional e
conectividade a Internet |[Rose, Eldridge e Chapin 2015|. O termo ¢ comumente associ-
ado a diversas aplicacoes, como: automacao industrial e residencial; sensoreamento em

agricultura; rastreamento de cargas; entre outros.

Nesta secao, sera introduzida a arquitetura basica de uma rede IoT em quatro cama-
das. Em seguida, iniciaremos uma breve comparagao sobre os protocolos de comunicacao

utilizados, questao que sera central no tangente a IoT neste trabalho.

2.1.1 Arquitetura bésica

A arquitetura de uma rede IoT pode ser organizada em cinco camadas, cada uma
com sua organizagao funcional, seus componentes fisicos e formatos de dados [Vashi et al.
2017]. A Fig. 2 as ilustra.

Dentre as cinco camadas, a Application layer (camada de aplicagao) é a de maior
interesse neste trabalho, visto que nela se encontra toda a logica de negocios das aplicagoes
[oT. Portanto, é justamente nela que uma arquitetura de processamento de dados estara

localizada.

2.1.2 Protocolos de comunicacao em IoT

Para a comunicacao entre a camada de aplicacao e a camada de rede, inimeros
protocolos podem ser usados. Dentre os mais conhecidos e comumente usados, estao [Henke
2022]:

o Advanced Message Queuing Protocol (AMQP): um Message-Oriented Middleware
(MOM) (middleware orientado a mensagens) de codigo aberto e amplamente utilizado

por agentes de mensagem, como RabbitM(@), Apache ActiveM(Q), etc.;
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Figura 2 — Camadas na arquitetura de IoT.
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Fonte: [Vashi et al. 2017].

o Message Queueing Telemetry Transport (MQTT): protocolo criado especificamente
para comunicagdo Machine-to-Machine (M2M) e TIoT, e por sua leveza, possui muitas

vantagens para aplicagoes remotas;

e HyperText Transfer Protocol (HTTP): por ser o protocolo de facto de servidores web

na Internet, prevé uma facilidade de desenvolvimento e alta compatibilidade.

2.2 Engenharia de Software

De acordo com a defini¢ao de [IEEE Standard Glossary of Software Engineering
Terminology 1990, Engenharia de Software é o desenvolvimento e manutengao de software,

de maneira sistemética e disciplinada, como em qualquer outra engenharia.

Dada a alta complexidade e o tamanho dos softwares desenvolvidos atualmente,
existem diversas responsabilidades a serem delegadas em um dado sistema, como: desenvol-
vimento da interface visual com os usuarios (e.g. website ou aplicativo); desenvolvimento
de um sistema central, no qual a logica de negbcios e os dados residem; manutencgao
do software em estado saudavel, independentemente de fatores externos (e.g. nivel de
demanda, catéstrofes, etc.); entre outros fatores. Deste modo, os engenheiros de software

sdo normalmente classificados entre algumas categorias, como [Singh 2023|:

e Engenheiro Front-End (FE), que se responsabiliza pela interface com usuérios/clientes

do software;



2.2. Engenharia de Software 25

e Engenheiro Back-End (BE), que se responsabiliza pela logica por tras do software e

a sua performance;

e Engenheiro DevOps, que se responsabiliza pela disponibilidade e confiabilidade dos

sistemas e é focado em temas como Cloud Computing e System Design.

Nesta secao, serao introduzidos diversos topicos da Engenharia de Software, rele-

vantes ao tema de arquitetura escalavel em nuvem para processamento de dados.

2.2.1 Design de Sistemas Distribuidos

O Design de Sistemas Distribuidos— mais conhecido como Distributed Systems
Design (ou apenas Systems Design), em inglés — é um campo da Engenharia de Software
que estuda e desenha a arquitetura de sistemas computacionais distribuidos [Rouse 2014].
Com o advento de sistemas de larga escala, que recebem milhoes de usuarios diariamente
(e.g. buscador Google, redes sociais, etc.), o estudo do Design de Sistemas Distribuidos

tornou-se imprescindivel para muitos profissionais do mercado de Engenharia de Software.

De certo modo, o Design de Sistemas na Engenharia de Software tem como base a
Engenharia de Sistemas convencional e portanto seus procedimentos sao similares. Assim,
uma abordagem metodica de systems design pode englobar as seguintes etapas [NASA
2017]:

1. Definicao das expectativas dos atores: identificagao dos atores e como eles pretendem
interagir com o produto;

2. Defini¢ao dos requerimentos técnicos: transformacao de expectativas em requerimen-

tos técnicos;

3. Decomposicgao logica: analise funcional para a criacao de uma arquitetura do sistema

e alocagao de requerimentos gerais em componentes especificos;
4. Definicao de solucao de design: traducao das expectativas dos atores e da decompo-

sicao logica em uma solucao de design.

Neste trabalho, utilizaremos uma versao desta metodologia de design, porém mais

direta e adaptada ao desenvolvimento de sistemas distribuidos de software.

Além de apenas satisfazer os pré-requisitos especificos, o objetivo do Systems Design

¢ também conferir ao sistema os trés seguintes pilares [Kleppmann 2021]:

o Confiabilidade: operacao em servigo continuo, mesmo que hajam falhas;

e FEscalabilidade: habilidade de operar em cargas maiores (e variaveis);
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o Sustentabilidade: facilidade de manutengao, operacao e aperfeicoamento.

2.2.1.1 Implementagao de sistemas

Para a implementacao do Design de Sistemas, o estado da arte recomenda a
utilizacao de uma linguagem declarativa de Infrastructure-as-Code (infraestrutura como
codigo) (TaC), i.e. uma linguagem onde o programador apenas declara o que quer que
seja feito, sem a necessidade de especificar as instrugoes e sua ordem [Etheredge 2020].
Assim, uma vez decidida a arquitetura a ser implementada, o engenheiro necessita apenas
descrevé-la corretamente & maquina, no formato de codigo. Além disso, por causa do
uso de ferramentas como Git (ferramenta de gerenciamento de codigo fonte [Chacon e

Straub 2014]), os estados da arquitetura sdo sempre salvos e ha a possibilidade de reversao

(rollback).

Dentre as opcoes de linguagens declarativas, destaca-se o Terraform.

2.2.1.2 Terraform

Terraform é uma ferramenta agnostica de IaC, desenvolvida pela Hashicorp [Terra-
form 2023|. Por se tratar de IaC, ela possibilita definir infraestruturas complexas apenas
com codigo, utilizando uma linguagem declarativa que nao se restringe a nenhum provedor

especifico.

Como pontos positivos, podemos citar: todas as vantagens de IaC |[Etheredge
2020]; replicabilidade da infraestrutura para multiplas regides e versoes; agnosticismo,
nao necessitando de muito esfor¢o para migrar de provedor; modularidade, possibilitando
a definicao de modulos personalizados e sua consequente reutilizacao; e finalmente, a
existéncia de diversos modulos prontos para inimeros componentes em diversos provedores

(incluindo Kubernetes), facilitando o desenvolvimento |Terraform 2023|.

Terraform apresenta algumas desvantagens, como: a necessidade de armazenar e
distribuir um arquivo contendo o estado atual da infraestrutura, pois a ferramenta nao
consegue extrair automaticamente o estado; a exigéncia de aprender uma nova linguagem;
dificuldade de trabalhar com infraestrutura previamente existente; entre outros [Janczak
2018].

Apesar das desvantagens, o Terraform se tornou uma das melhores ferramentas
agnosticas de [aC, suportando diversos componentes. Além disso, sdo poucas as ferramentas
de TaC disponiveis no mercado. Os maiores provedores possuem suas proprias ferramentas,

como o AWS CloudFormation. Portanto, as alternativas sao escassas.
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2.2.1.3 Arquitetura em micro-servicos

A arquitetura em micro-servicos é um padrao que define uma aplicacao como
um conjunto de pequenos servigos fracamente acoplados, onde cada um possui uma
tnica responsabilidade [Davis 2022|. Para melhor ilustrar, o oposto de micro-servigos é
a arquitetura em mondlito, em que toda a logica esta concentrada em um tnico servigo,

responsavel por tudo. A Fig. 3 exemplifica esta diferenca.

Figura 3 — Comparativo entre arquitetura em monolito e arquitetura em micro-servigos.

MONOLITHIC MICROSERVICE
ARCHITECTURE ARCHITECTURE

User Micro- Micro-
interface service service
Business Data
Logic Access
Layer
Micro- Micro- Micro- Micro-
service service service service
O O o &} O
(3] @] O © (3]
O @] O e} @}
Data Base Data Base Data Base Data Base Data Base

Fonte: [Davis 2022].

A principal vantagem dos micro-servigos em relagao ao seu oposto é a possibilidade
de melhor dividir o desenvolvimento, ja que cada pequeno time de desenvolvimento pode
ser responsavel por um servi¢o e langa-lo em producao independentemente dos outros.
Outra vantagem é a possibilidade de escalar cada servigo independentemente, de acordo
com a demanda heterogénea, e assim ter uma melhor economia de recursos. Portanto, em

grande escala, os micro-servigos sao muito utilizados.

No entanto, seu uso nao ¢ um consenso, especialmente para pequenos times de
desenvolvimento e para pequenas empresas, visto que suas duas vantagens sao irrisorias

neste contexto |[Fernandez 2022|.

Dito isso, utilizaremos a arquitetura em micro-servicos no desenvolvimento deste

trabalho, por melhor se adequar ao caso de uso (arquitetura para IoT em grande escala).

2.2.2 Computacao em Nuvem

Mais conhecido como Cloud Computing em inglés, a Computagao em Nuvem é uma

tecnologia que possibilita provedores fornecerem diversos recursos computacionais como
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um servigo, para satisfazer as necessidades dos seus usuarios [Ray 2018|. Um exemplo
classico é o servigo Elastic Compute Cloud (EC2), da AWS: com ele, o usuario pode alugar

poder de processamento computacional e pagar apenas pelas horas usadas [Amazon 2023|.

Historicamente, o Cloud Computing veio como uma alternativa & pratica da compu-
tacao on-premises, i.e. aquisigdo e manutengao de servidores proprios por uma empresa [[BM
2017]. Normalmente, dados os elevados custos, tais empresas eram de grande porte. Assim,
o Cloud Computing satisfez as necessidades de pequenas e médias empresas, ainda mais
na atual era das startups. Hoje em dia, devido as suas vantagens, até mesmo grandes

empresas realizam uma migracao para esta modalidade de computagcao.

Dada a sua onipresenca desta modalidade de computacao, o Systems Design é
associado a Computagao em Nuvem em muitos contextos, visto que o design é geralmente

implementado em nuvem.

2.2.2.1 Kubernetes

Muito utilizada em cloud computing, Kubernetes (K8s) ¢ uma ferramenta de
orquestracao de contéineres, criada pelo Google em 2014. Por sua vez, contéineres sao
pequenas maquinas virtuais, que contém um software e todas as suas dependéncias [Docker
2023| — com o intuito de padronizar a execugao, facilitar sua distribuigdo em multiplos
sistemas e reduzir a interferéncia de fatores externos, como sistema operacional do host

(computador anfitriao).

Assim, o Kubernetes atua na coordenacgao destes contéineres, provendo uma série
de funcionalidades para facilitar a logistica, como: autoscaling (flexibilidade no niimero
de instancias de um componente de acordo com a demanda), rollbacks automatizados,
auto-regeneragao de contéineres defeituosos/nao responsivos, entre outros [Kubernetes
2023]. Tudo isto pode ser administrado por uma aplicagdo com sintaxe simples e com uma,
boa integracao com Terraform, portanto trazendo grandes vantagens a sua utilizacao. Nao

é a toa que a ferramenta esté se tornando cada vez mais onipresente.

No entanto, a curva de aprendizado pode ser ingreme e algumas situagoes especificas
necessitam de muito conhecimento do funcionamento interno do Kubernetes e um grande
esforgo de pesquisa. Além do mais, dada a complexidade, em muitos casos a sua utilizagao

nao se justifica.

2.2.3 Componentes de infraestrutura computacional

Dado o enfoque do presente trabalho, serao brevemente apresentados alguns dos

componentes mais relevantes de uma infraestrutura computacional.
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2.2.3.1 Banco de dados

Os bancos de dados sao componentes responsaveis pelo armazenamento persistente
de dados |Oracle 2023]. Estes dados podem estar organizados de maneira relacional (tipo
Structured Query Language (SQL), similares a uma tabela Ezcel) ou nao (tipo NoSQL). A

Fig. 4 exibe um exemplo de uma tabela de dados relacionais em MySQL.

Figura 4 — Exemplo de uma tabela em MySQL.

mysgl> select * from ConsumerDetails;

Raj Nagar Manufacturing |
Vijay Nagar Creative
Shivam Nagar News
Preet Vihar Teaching
kakar Vihar Tech

Shantanu | Shanti Vihar Defense

Kapil shakti nagar Aviation
LELELY sikkim nagar Defense

I

I

I

I

I

Natasha shakti nagar Aviation |
I

I

nikepur Manufacturing |

+

10 rows in set (©.0@ sec)

Fonte: [Dewani 2020)].

Os Database Management Systems (DBMS) (Sistemas de Gestao de Banco de
Dados) sao tecnologias que possibilitam a interagdo entre usuérios e os bancos de dados,
definindo assim todos os aspectos que caracterizam o banco de dado em si [Oracle 2023].
Por exemplo, o MySQL é¢ um DBMS simples, que possui sua propria sintaxe, seu modo de

armazenamento e suas caracteristicas de desempenho.

2.2.3.2 Servidor web

Um servidor web (ou mais conhecido como web server) é um software capaz de
responder as requisicoes HT'TP vindas dos clientes a ele conectados, assim servindo as

informagoes requisitadas [Yeager, MacGrath e McGrath 2000].

E preciso salientar que tais informag¢oes nao sao armazenadas no web server
diretamente, mas sim em um banco de dados a ele conectado. Outro ponto importante
¢ que normalmente o servidor web é responsavel pela autenticacao e autorizacao das

requisi¢oes, podendo aceita-las ou nao dependendo do cliente e da informacao requisitada.

Pelo uso do protocolo HT'TP, existem alguns tipos importantes de requisigoes a
serem destacados [MozDevNet 2023|:
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e GET (OBTER): s@o requisigoes basicas de informagao, como visualizar detalhes de
um objeto ou obter o catalogo de itens de um site de varejista. Dependendo do que

se quer obter, pode ser protegido ou nao;

e POST (PUBLICAR): sao requisigbes que alteram os dados, seja atualizando-os ou
adicionando itens. Por questoes de seguranca, tais requisicoes sao majoritariamente

protegidas por autenticacao;

e DELETE (APAGAR): como diz o nome, sdo requisi¢oes para apagar um objeto.

Também sao majoritariamente protegidos.

2.2.3.3 Agente de mensagens

Mais conhecidos como message brokers, os agentes de mensagem sao componentes
que administram o recebimento e envio de mensagens entre os outros componentes que
estao conectados a eles [IBM 2023].

Neste contexto, mensagens podem ser qualquer tipo de contetido que possa ser

expressado em bytes, como texto, nimeros, imagens, etc.

Além da fungao principal de mediagao e roteamento de mensagens, message brokers
possuem recursos adicionais, como: armazenamento (efémero ou permanente), agregacao

de mensagens, enfileiramento i.e. garantia de ordenamento correto na entrega, etc.

Algumas das tecnologias de agente de mensagens mais utilizadas na industria sao:
Apache Kafka,Apache ActiveM(Q), RabbitM(), Redis, entre outros.

2.2.3.4 Banco de dados em memoria

Os bancos de dados em memoéria funcionam de maneira similar aos bancos de dados
convencionais, porém seu armazenamento é realizado em memoria volatil (e.g. memoria
RAM) [Amazon 2023]. Isto garante mais velocidade em operagoes de escrita e leitura,
porém nao podem ser utilizados para armazenamento a longo prazo e possuem uma

limitacao de espago maior.

Dados estes aspectos, os bancos de dados em memoria sao ideais como memoria
compartilhada em sistemas distribuidos, pela velocidade e efemeridade dos dados. Assim,
caso seja necessario compartilhar dados em memoria entre diferentes processos, podemos

utilizar solugoes como esta.

A principal tecnologia representante desta classe é o previamente citado Redis, que

armazena pares chave-valor.
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2.2.4 Desenvolvimento de sistemas back-end

No vasto campo da Engenharia de Software, o desenvolvimento de sistemas back-end
se concentra principalmente na interface entre usuarios/clientes e os dados. Em termos
de responsabilidades, isso se traduz em: processamento de dados; validacao de dados; na

imposicao da logica de negocios; entre outras [Souto 2023].

A Fig. 5 mostra um ciclo comum de requisigao-resposta na Web, ilustrando o papel
do sistema back-end: o client, i.e. navegador Web operado pelo usuario, faz uma requisi¢ao
ao back-end; o servidor Web recebe tal requisigdo e nela aplica a business logic (logica
de negocios) i.e. validagao da requisigao, processamento dos dados, geragao da busca a
ser feita no banco de dados, etc.; por fim, o banco de dados é consultado e os dados
sao atualizados e/ou buscados no storage (armazenamento), para gerar uma resposta a

requisicao original.

Figura 5 — Diagrama do ciclo requisi¢ao-resposta na Web.

WEB REQUEST-RESPONSE CYCLE

-~ Web

browser

Business Logic Storage

Web
server

Back end

Fonte: [Altexsoft 2019).

No entanto, pelo aumento da complexidade das aplicagoes e da gama de servicos
que se utilizam de software, atualmente muitas aplicacoes fogem deste ciclo comum,
adicionando multiplas etapas de business logic, recebendo multiplas fontes de dados, entre

outros fatores.

Por fim, relacionando o tema com Computacio em Nuvem e Systems Design, o
engenheiro de software back-end se utiliza de servidores web, bancos de dados e outros

componentes para construir este sistema.
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2.2.4.1 Linguagens e ferramentas

Para implementagao dos sistemas back-end, o engenheiro de software utiliza lingua-
gens de programacao imperativa i.e. linguagens onde o programador deve impor instrugoes
especificas a serem executadas em uma certa ordem. Diversas linguagens sao utilizadas para
este fim, como: Python, Java, Javascript, Golang, etc. Cada uma delas tem suas vantagens
e desvantagens sobre diversos aspectos, como desempenho e velocidade de desenvolvimento

— e portanto, é necessaria a reflexao na escolha de linguagem.

Além da programacao em si, outros processos paralelos sao essenciais para o bom
desenvolvimento de um software. Um deles é o versionamento de codigo, i.e. manutengao
do historico de cada versao funcional do cédigo [Chacon e Straub 2014]. Ele ajuda no caso
de algum problema em uma nova versao ou na colaboracao de miiltiplos engenheiros em
uma Unica parte do cédigo. Na maioria dos casos, o versionamento é feito utilizando o
Giit, uma ferramenta amplamente utilizada na industria: GitHub e GitLab, por exemplo, o

utilizam para versionar e armazenar o codigo de milhoes de projetos.

2.2.42 Python

Python é uma linguagem de programacao de alto nivel. Além de ser uma linguagem
de scripting, ela também possibilita outros paradigmas de programagao, como Object-

Oriented Programming (programagao orientada a objetos) e programagao funcional.

Python possui muitos pontos positivos, como: alta velocidade de desenvolvimento,
por conta da sua sintaxe simples; versatilidade de paradigmas de programacao; ampla
variedade de ferramentas existentes para qualquer aplicacao, como processamento de
imagens, programacao cientifica, entre outros; e alta popularidade, visto que foi a quarta
linguagem de programacao mais utilizada por desenvolvedores profissionais em 2022

[StackOverflow| e portanto ha amplo suporte e recursos sobre a linguagem na Internet.

Como pontos negativos, podemos brevemente citar: a baixa velocidade de execugao;
consumo elevado de memoria; e a falta de tipagem forte i.e. nao forcar o uso coerente de

tipos nas variaveis, o que a torna suscetivel a erros [AltexSoft 2021].
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3 Metodologia

Neste capitulo, serao descritos todos os processos e métodos utilizados durante o

desenvolvimento deste trabalho.

3.1 Definicao de caso de uso e requerimentos

Como plano de fundo do objeto de estudo deste trabalho, foi necesséria a escolha de
um caso de uso de processamento de dados de IoT. A escolha seguiu alguns dos seguintes

critérios, para melhor ilustrar a situacao:

e Necessidade de armazenamento de dados histéricos em tempo real;
e Carga variavel ao longo do tempo;

e Necessidade de processamento em tempo real.

3.1.1 Requerimentos da logica de negocios

Assim, o caso de uso escolhido como exemplo foi o monitoramento de mdquinas em
um ambiente fabril. Neste contexto, a partir dos pontos acima, arbitramos ! que o sistema,

deve realizar as seguintes funcgoes:

e Contabilizar unidades produzidas (funcionais e defeituosas) por maquina monitorada;
e Armazenar o identificador (ID) de cada unidade produzida e seu estado;

e Calcular dados estatisticos para cada méaquina: média moével de porcentagem de

unidades defeituosas produzidas e média mével de temperatura e pressao internas;

e Notificar o usuério responséavel via e-mail em caso de: mais de 5% de unidades
defeituosas em uma dada méaquina na média movel e/ou média movel de pressao ou

temperatura internas de uma méquina superarem seu valor nominal;

e Suportar uma carga variavel de requisi¢coes, com picos de carga.

1 Os requisitos abaixo foram escolhidos de modo a permitir que testes de carga do sistema, sem divergir

daquilo que seria encontrado na préatica.
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3.1.2 Requerimentos técnicos

J& em termos técnicos, o sistema deve cumprir os seguintes pré-requisitos:

e Conectar-se a 100 sensores simultaneamente, recebendo em média 10 requisi¢oes por

minuto por sensor;
e Processar e armazenar, no minimo, 95% das requisi¢coes corretamente;

e Gerar notificagoes ao usuario com, no maximo, 1 minuto de atraso desde o ocorrido.

Por fim, para maximizar a portabilidade e evitar o vendor lock-in i.e. a dependéncia
técnica de um provedor cloud especifico por conta de inimeros fatores, tentaremos limitar
nosso uso de servigos especificos do provedor escolhido. Para isso, priorizaremos o uso de

componentes auto-gerenciados, em vez de utilizar servigos gerenciados pelo provedor.

A partir deste contexto, pudemos melhor exemplificar casos de uso reais para

arquiteturas em nuvem escalaveis para processamento de dados IoT.

E importante frisar que o presente trabalho pode ser facilmente adaptado para
outros casos de uso e que a escolha especifica deste é apenas para fins ilustrativos, de uma

prova de conceito (proof-of-concept).

3.1.3 Meétricas sensoreadas do caso de uso

Como parte do caso de uso especificado, aqui definiremos as métricas das maquinas
fabris captadas pelos sensores e posteriormente enviados pelos gateways para nossa camada
de aplicacdo. E necesséario observar que, neste contexto, cada payload (pacote) representa
a medicao referente & uma unidade de produto produzida. A Tabela 1 especifica cada

campo do pacote.

Tabela 1 — Dados do pacote.

Nome do campo Descrigao Tipo do dado Requerido
unit_id Identificador da unidade produzida. Numero inteiro Sim
created at Data e hora de produgao da unidade. String de data Sim
is_ defective Indica se a unidade produzida ¢ defeituosa. Booleano Nao
machine id Identificador da méaquina que produziu a unidade. Numero inteiro Sim
machine temperature Temperatura interna da maquina no momento de produgao da unidade. Nuumero real positivo Nao
machine_ pressure Pressao interna da maquina no momento de produgao da unidade. Ntumero real positivo Nao

Fonte: elaborado pelo autor.

A nivel do servidor de aplicagao, cada pacote recebido tem sua estrutura verificada

e caso nao seja conforme a Tabela 1, o pacote é ignorado.
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3.2 Escolha das tecnologias e ferramentas

Nesta secao serao abordadas algumas das tecnologias e ferramentas utilizadas, para

melhor situar o leitor e justificar as decisoes técnicas tomadas.

3.2.1 Python

Dado o exposto em 2.2.4.2, Python foi escolhida como linguagem para o desenvol-
vimento deste trabalho, tendo em vista a alta versatilidade — e portanto, a existéncia de
miultiplos médulos compativeis com os protocolos utilizados em IoT. Melhores resultados
em desempenho podem ser alcancados com outras alternativas, mas a velocidade de

desenvolvimento é uma prioridade.

3.2.2 Kubernetes

No desenvolvimento do presente trabalho, utilizamos Kubernetes para implantar
nossa arquitetura, principalmente pela sua funcao de autoscaling, pela integragao com

Terraform e pela arquitetura em micro-servigos que utilizaremos.

3.2.3 Terraform

Apesar das desvantagens expostas em 2.2.1.2, utilizaremos Terraform como ferra-

menta de aC pela sua versatilidade com qualquer provedor e pela sua alta adocao.

3.2.4  Google Cloud Platform

GCP ¢ a provedora de servicos em nuvem da gigante de tecnologia. Como qualquer
outra provedora, ela oferece servigos relacionados a: computagao em nuvem; banco de

dados; inteligéncia artificial; até mesmo solugoes em IoT.

Como principal ponto positivo, no contexto deste projeto, a GCP oferece US$
300 para uso de recursos do nivel gratuito. No restante, todas as grandes provedoras
(AWS, Microsoft Azure, etc.) ndo apresentam diferengas técnicas significativas. Portanto,

utilizamos a GCP para a implementacao em nuvem deste projeto.

3.3 Ciclo de desenvolvimento

Durante todo o processo de desenvolvimento dos softwares pertinentes a este traba-
lho, foram utilizados conceitos presentes na metodologia Agile (4gil), como a prototipagem
rapida e entrega incremental e continua [Hat 2022]. Também foi empregado o uso de
Test-Driven Development (desenvolvimento orientado a testes), onde os testes sdo escritos

antes do desenvolvimento do cédigo em si [Beck 2015].
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Seguindo a cronologia do ciclo de desenvolvimento, comecamos com o systems
design — o processo de concepcao da arquitetura, desde a anélise dos requerimentos até
sua implementacao em nuvem. Isso se justifica pois a arquitetura define e distribui as
responsabilidades dos outros componentes, principalmente dos micro-servicos e do método

de conexao entre eles e os gateways.

Logo ap6s os primeiros passos dados em relacao ao systems design, iniciou-se o
desenvolvimento dos softwares ligados & implementacao da logica de negocios, em formato
de micro-servicos. Como dito anteriormente, tais funcionalidades foram testadas durante
o proprio desenvolvimento, assim garantindo seu funcionamento ja na implementagao.
Ademais, pela aspecto modular de um micro-servico, alguns deles puderam ser desen-
volvidos até mesmo em paralelo a propria arquitetura, assim agilizando o processo de

desenvolvimento.

Por fim, foram realizados os testes de carga com as diversas arquiteturas, de forma
a avaliar o cumprimento dos pré-requisitos técnicos e de logica de negocios. O proprio
ambiente de testes também teve que ser desenvolvido, visto que utiliza-se de scripts de
programacao para simular o papel dos gateways enviando dados. Assim, pudemos de
fato emular o comportamento esperado das entradas e observar se o sistema realizava o

comportamento esperado na geracao das saidas.

Nas secoes seguintes, abordaremos cada etapa descrita anteriormente em mais
detalhes.

3.4 Design da arquitetura

Para iniciar o processo de systems design, foram analisados os requerimentos do

sistema por duas perspectivas: logica de negocios e técnica.

Pela primeira perspectiva, foi necessario avaliar diversas necessidades do contexto
da logica de negbcios. Por exemplo, a necessidade de armazenamento a longo prazo indica a
necessidade de uma base de dados. Ja a necessidade de notificacao de usuarios geralmente
indica o uso de um servigo especifico para esta finalidade, como Twilio, Firebase ou
Sendgrid.

Pela perspectiva técnica, o processo foi similar: para suportar a variacao de carga,
provavelmente é necessério adicionar escalabilidade ao sistema i.e., monitorar a taxa de
uso dos recursos e demandar mais ao provedor cloud, caso necessario; para nao haver perda
de dados no caso de sobrecarga, pode ser necessério algum armazenamento de curto prazo,

como uma fila ou sistema de cache.

E importante ressaltar que esta avaliacao é feita de maneira sistematica, portanto

ambas perspectivas foram avaliadas ao mesmo tempo no processo de concepgao. A partir
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desta analise inicial, obteve-se uma nocao do que poderia ser utilizado e o que deveria ser

descartado.

Apo6s esta primeira etapa, pudemos analisar um pouco mais a fundo o aspecto
de banco de dados e de modelagem de dados, visto que este é um componente muito
importante: caso mal escolhido, pode causar perda de dados e ser um grande ponto de
bottleneck (gargalo) da arquitetura. Dentre os critérios analisados, podemos destacar:
razao entre leitura e escrita de dados; escalabilidade; necessidade de acessar dados em
um contexto mais local (e.g. acessar apenas uma medi¢ao de uma maquina especifica) ou
mais global (e.g. acessar todas as medigoes de todas as maquinas); entre outros. Tudo isso
define se usaremos um banco de dados do tipo SQL (e.g. MySQL, PostgreSQL) ou NoSQL
(e.g. MongoDB, Cassandra) e qual das alternativas deste tipo usar, sempre levando em

conta os tradeoffs oferecidos.

A mesma anélise pode ser feita em relagao aos protocolos de comunicacao entre a
camada de rede e a camada de aplicagao, ja que podemos, por exemplo, conectar nossos
gateways diretamente com o servidor de aplicacao ou utilizar um método mais classico:

receber requisicoes HT'TP do tipo POST com os dados.

A partir de todas estas anélises, todos os aspectos foram examinados em conjunto

e foi concebida uma arquitetura, que definiu os componentes e micro-servigos necessérios.

Em seguida, foi iniciada a implementagao da primeira arquitetura. Inicialmente,
o desenvolvimento foi realizado em ambiente local, pela facilidade de prototipagem e
pelo custo zero. Uma vez terminado o desenvolvimento e validado o funcionamento da
arquitetura em ambiente local (incluindo o funcionamento dos micro-servigos, desenvolvidos
em paralelo quando possivel), prosseguimos para o deployment (implantagdo) no ambiente
cloud, apenas adicionando algumas configuragoes extras ao [aC — pelo uso de Kubernetes

e Terraform, nao ha diferenca significativa no cédigo entre a versao local e a versao cloud.

3.5 Desenvolvimento dos micro-servicos

Uma vez que as responsabilidades e o escopo de cada micro-servico foi definido, foi
iniciado o desenvolvimento dos micro-servigos que compoem a arquitetura. Tal implemen-

tacao foi feita em paralelo com a implementagao da arquitetura em si.

3.5.1 Modelagem de dados

Antes do desenvolvimento do micro-servico de processamento, foi necessério definir
quais dados gostariamos de armazenar em nosso banco de dados. Para isso, utilizamos o

contexto provido pelos requerimentos do sistema e pelos dados enviados pelos gateways
(Tabela 1).
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Também utilizamos os conceitos de normalizacao de base de dados, que em suma
tentam reduzir a redundancia entre os dados e melhorar sua integridade. Para isso, foi
necessario dividir os dados providos no payload em trés modelos diferentes, de modo a
facilitar a anélise e melhorar o desempenho do banco de dados. Tais modelos sao: machine

(maquina), unit (unidade produzida) e measurement (medida).

3.5.2 Micro-servico de processamento

Uma vez definida a modelagem de dados, prosseguimos para o desenvolvimento do
micro-servigo de processamento. Como diz o nome, este componente deve receber os dados
dos payloads e processa-los i.e. buscar os dados relevantes no banco de dados, calcular
se uma notificacao é necessaria e armazenar as novas informagoes no banco, seguindo a

modelagem escolhida.

Iniciou-se o desenvolvimento do micro-servico utilizando a linguagem Python. Para
realizar suas tarefas, ele possui quatro componentes internamente, que serao descritos a

seguir. A Fig. 6 exibe um diagrama interno deste micro-servigo.

Figura 6 — Diagrama simplificado interno do micro-servigo de processamento.
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Fonte: elaborado pelo autor.

O primeiro componente é o conector aos gateways, que se responsabiliza por receber
os dados vindos da camada de rede da nossa aplicagao e passa-los ao processador de
dados (discutido a seguir). Neste caso, exploramos o protocolo MQTT e portanto, este
componente deve se inscrever no topico relevante e receber os payloads. Além disso, este
componente verifica a validade dos pacotes enviados (se possuem o tipo certo e se todos

os campos requeridos num payload estao presentes).

O segundo componente é o processador de dados em si, que consiste em: uma funcao

que receba os dados e coordene todos os passos necessarios com os outros componentes
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para efetivamente processar os dados requeridos.

O terceiro componente é o conector ao banco de dados, que se conecta a este
elemento e abstrai as requisicoes necessarias para ler e escrever dados. Igualmente ao
conector de gatways, ele deve ser modular e abstrair as especificidades do banco de dados

escolhido.

Finalmente, o quarto componente é o conector ao micro-servi¢o de notificacao, que
comunica a este micro-servigo a necessidade de um alerta e os dados relevantes, como o

identificador da méaquina e seus parametros.

3.5.3 Micro-servico de notificacao

Este micro-servico, muito menor que o anterior, possui apenas a funcao de se
conectar ao servico de envio de e-mail da Sendgrid e por meio dela enviar um e-mail
formatado com as notificagoes. Isso tudo de acordo com a demanda vinda do micro-servico

de processamento.

A necessidade deste micro-servigo estar separado do micro-servi¢o de processamento
se justifica pela dependéncia de comunicacao sincrona com um componente externo: caso
este esteja indisponivel ou apresente alta laténcia, a funcao de processamento nao ficaré

comprometida e o impacto desta laténcia é mitigado apenas a este micro-servigo.

A partir de testes, verificou-se a necessidade de integracao com um banco de dados
em memoria: visto que enviar um e-mail para cada payload recebido em um momento
de crise é insustentavel, especialmente pois o nimero de e-mails enviados é limitado
pelo servigo. Assim, utilizamos o Redis para definir um periodo minimo entre e-mails e

armazenamos todas as notificacoes deste periodo, enviado-as em uma tinica mensagem ao
final dele.

3.6 Desenvolvimento e conducao de testes de carga

Para desenvolver os testes de carga, é necessario que emulemos as entradas do
nosso sistema da maneira mais fiel possivel e observar as saidas esperadas. Podemos
automatizar este processo, por meio de um script: um roteiro reprodutivel a ser seguido
pelo computador, que enviara varios payloads ao nosso sistema, com uma taxa variavel

para simular picos e estressa-lo.

Como ferramenta escolhida, foi utilizado Locust: uma ferramenta open-source
(codigo aberto) em Python compativel com diversos protocolos, inclusive MQTT. Cabe ao
desenvolvedor programar o comportamento de cada “usuério” (i.e. sensor neste contexto),
definindo em qual topico ele deve se conectar, quais mensagens deve enviar e qual a

frequéncia de envio.
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Em seguida, para executar um teste, é necessario definir: o ntimero méximo de
usudrios concomitantes e a taxa de aceleragao até atingir este maximo (e.g. adicionar dois
usuérios por segundo). A ferramenta entao simula-os, gerando graficos e relatorios sobre
diversas métricas esperadas em um teste de carga, como nimero de requisi¢oes, laténcia,

nimero de requisigoes falhas, etc.

Além disso, durante este processo de teste, foram observadas as métricas dos
recursos consumidos pelo sistema e se houve a necessidade do sistema escalar de acordo
com o numero de payloads/usuarios conectados. Isto para verificar se houve necessidade

de escalabilidade.

Em relagao ao ambiente dos testes, eles foram realizados primeiramente em um
cluster local, utilizando a ferramenta Minikube, que permite a execucao de um pequeno
cluster Kubernetes em qualquer computador. Deste modo, foi possivel observar o compor-
tamento da arquitetura em menor escala e validar a metodologia de testes. Em seguida,
os testes foram conduzidos na arquitetura em nuvem, na GCP. Além do teste em carga
nominal, foram feitos experimentos com cargas elevadas (ordens de grandeza acima), para

verificar o limite da aplicacao.
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4 Resultados

Neste capitulo serao apresentados os resultados obtidos ao decorrer deste trabalho,

seguindo a metodologia exposta no capitulo anterior.

Os codigos-fonte da arquitetura, dos micro-servicos e dos testes podem ser acessados
na integra no repositorio publico do projeto no GitHub [Yamakoshi 2023|. No arquivo
README.md no repositorio, também hé breves instrugoes de como instalar e executar

todos os softwares aqui descritos.

4.1 Design da arquitetura

4.1.1 Visao geral

Seguindo o exposto na Se¢ao 3.4, a arquitetura da Fig. 7 foi concebida, seguindo
alguns principios. A seguir, serdao descritos os componentes presentes nesta arquitetura e

suas respectivas justificativas.

Figura 7 — Diagrama simplificado da arquitetura implementada.
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Fonte: elaborado pelo autor.
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Primeiramente, temos o servidor MQTT, responsavel por receber os payloads
diretamente dos gateways e envid-los em direcao ao micro-servigo de processamento. Neste
contexto, este componente age como um agente de mensagens e uma fila, acumulando
mensagens até que elas sejam consumidas por alguma instancia do micro-servigco. Uma
enorme vantagem ¢é justamente o protocolo MQTT: ambos gateways e micro-servigos
podem se comunicar diretamente o utilizando. Outro ponto positivo é a comunicagao
assincrona, diferentemente do HTTP, possibilitando o enfileiramento de mensagens de
modo simplificado. Em relacao ao broker especifico, escolheu-se o Eclipse Mosquitto, por

ser leve e possuir amplo suporte da comunidade, facilitando o desenvolvimento com ele.

Em seguida, temos os dois micro-servigos, de processamento e de notificagao, que
serao melhor abordados na Segao 4.2. Mas em suma, ambos atuam em conjunto para
receber os dados, processa-los, armazené-los e verificar se houve a superacao de algum dos
valores nominais. No caso positivo, agrupa-se os dados relevantes e é requisitado ao servigo

de e-mail Sendgrid o envio de uma mensagem contendo as informagoes mais relevantes.

Em continuidade, destaca-se o uso do banco de dados relacional PostgreSQL,
responsavel por armazenar os payloads ja processados pelo micro-servigo de processamento.
A justificativa da escolha desta tecnologia se da principalmente pela robustez deste tipo de
banco de dados relacional. No entanto, vale destacar que nesta escala reduzida, a escolha

de banco de dados pouco afeta o desempenho.

Posteriormente, hé o uso de Redis como banco de dados em memoria chave-valor.
Como mencionado anteriormente, esta tecnologia é onipresente na indistria para esta
finalidade e de facil interacao via bibliotecas em Python, portanto sua escolha foi trivial.
Porém, justificando a necessidade de um componente como este, temos a necessidade de
compartilhar dados em memoria entre as diferentes threads das requisi¢oes ao micro-servigo

de notificacao.

Por fim, foi utilizado o servigo Sendgrid para envio de e-mails automatizados.
Dentre os possiveis servigos, este possuia uma cota consideravel no nivel gratuito, além de

oferecer uma biblioteca para integragao em Python.

4.1.2 Implementacao em Kubernetes

Utilizando Terraform, o diagrama geral apresentado na Fig. 7 foi implementado em
um cluster Kubernetes. A Fig. 8 ilustra um diagrama mais detalhado, utilizando os nomes
definidos em codigo para cada componente. Vale observar que outros diversos componentes

foram omitidos, por clareza.

Os detalhes de implementagao do Kubernetes estao fora do escopo deste trabalho,
mas em suma, cada componente na arquitetura da Fig. 7 foi substituido por um Deployment

e possivelmente um Service: o primeiro é um grupo de contéineres, executando a aplicacao;
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Figura 8 — Diagrama da arquitetura implementada em Kubernetes.
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enquanto o tltimo é um componente de rede que expoe este grupo de contéineres a rede

interna da arquitetura, assim possibilitando que outros componentes possam lhe acessar.

Ademais, destaca-se o Horizontal Pod Autoscaler (HPA) (escalador automéatico de
pods horizontal), que ao se conectar com o micro-servigo de processamento, possibilita que
o cluster gere mais réplicas deste componente. Este processo ocorre de maneira automatica
e baseado em métricas definidas pelo arquiteto, como por exemplo uso de CPU média
dos contéineres ou uso médio de memoria. Assim, caso uma das métricas ultrapasse o
limite estipulado, novos contéineres do Deployment serao gerados até que o nivel médio
da métrica esteja abaixo do estipulado ou até que atinja-se o niimero maximo de réplicas.
Na ultima versao da arquitetura, o micro-servigo de processamento possuia uma réplica
inicialmente, podendo atingir até trés, caso o limite de 40% de uso médio de memoria seja

atingido.

Em questao de funcionalidade, a arquitetura operou de maneira totalmente funcional
quando implementada no ambiente local i.e. o computador pessoal do discente. Tantos
testes manuais (publicando payloads com ferramentas externas) quanto testes de carga
(abordados na Secao 4.3) geraram operagoes nos diversos componentes e resultaram em

notificagoes via e-mail no enderego designado.
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4.1.3 Implementacao na nuvem

Para o deployment na nuvem, foi utilizado o Google Kubernetes Engine (GKE),
um servigo para implantagao facilitada de clusters Kubernetes. Foi necessario apenas criar
um cluster via console e mudar uma simples linha no c6digo IaC. Assim, ao realizar
o deployment, o Terraform o fez nos servidores da GCP em vez de utilizar o ambiente
local, exaltando a vantagem de utilizar [aC. Ao final do processo, uma cépia funcional da
arquitetura foi instalada na nuvem, podendo ser acessada diretamente via IP estatico em

qualquer lugar.

A Fig. 9 exibe uma captura de tela da dashboard da GCP, indicando que o cluster
foi implantado, com 1.75 vCPUs! e 5.5 GBs de meméria. Estruturalmente, este deployment
é igual a versao de testes em ambiente local e seria igual em outro servigo de Kubernetes de
qualquer outro provedor. Portanto, verifica-se uma excelente portabilidade, nao dependendo

de especificidades de qualquer provedor.

Figura 9 — Dashboard da GCP, exibindo os recursos do cluster implantado na GCP.
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Fonte: elaborado pelo autor.

Como um ponto positivo desta interface grafica da GCP, diversas métricas de uso
de recursos sao expostas por meio de graficos ao usuario, sem necessidade de configuracao
adicional. Deste modo, é possivel observar e metrificar estes dados, que sao importantes

indicativos da satide e do modo de operacao das aplicacoes.

Finalmente, por questoes economicas, a infraestrutura na GCP foi deletada assim
que os testes foram finalizados: por mais que a plataforma ofereca US$ 300 para novas
contas, uma plataforma como esta pode facilmente consumir todos os créditos se o usuério

se esquecer de desativé-la.

1 vCPUs sao equivalentes a CPUs, com a diferenga de serem baseadas em software [Anderson 2022].
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4.2 Desenvolvimento dos micro-servigos

Como mencionado anteriormente, os micro-servicos foram desenvolvidos para
realizar o processamento de dados [oT. De modo mais detalhado, eles possuem as seguintes

responsabilidades:

1. Receber payloads do servidor MQTT no formato JSON;

2. Verificar se o seu formato dos dados condiz com o esperado, examinando se todos os
campos obrigatorios estao presentes e se seus valores condizem com o estipulado na

Tabela 1 — payloads nao conformes sao ignorados;
3. Armazenar os dados processados em um banco de dados persistente;

4. Calcular a média moével no dltimo minuto para as seguintes métricas da maquina:

pressao (atm), temperatura (°C) e taxa de unidades defeituosas produzidas (%);
5. Comparar as médias das métricas citadas com limites pré-estabelecidos;

6. Caso os limites tenham sido ultrapassados, enviar um relatério com os dados rele-

vantes para um endereco de e-mail dado.

Vista a extensao desta lista de responsabilidades, tais funcionalidades foram di-
vididas entre dois micro-servigos: de processamento e de notificagbes. Nesta secao, serao

aprofundados os resultados mais relevantes obtidos durante esta etapa de desenvolvimento.

4.2.1 Modelagem de dados

Dada a Tabela 1, supomos que os dados foram transmitidos por meio de payloads
JSON, um formato comumente utilizado para transmissao de dados estruturados. Assim,
o Codigo Fonte 1 exibe um exemplo de payload enviado pelos gateways e recebido pelo

micro-servigo de processamento.

Codigo Fonte 1 — Exemplo de payload enviado pelos gateways.

"unit_id": 123,

"created_at": "2022-05-18T11:39:22.519222",
"is_defective": true,

"machine_id": 123,

"machine_temperature": 110.0,

"machine_pressure": 1.2
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Fonte: Elaborado pelo autor.

Como é possivel observar, este payload contém os dados captados por um sensor
em uma dada maquina apoés a fabricacao de uma dada unidade. Deste modo, dados tanto
da unidade quanto da méquina sao enviados para a nossa arquitetura, que deve armazenar

estes dados em um banco de dados.

Portanto, foi necessario modelar estes dados para o tipo de banco de dados escolhido,
que foi o relacional (SQL). Neste processo, algumas boas praticas foram respeitadas para
reduzir a redundancia de informacoes, aumentar o desempenho e tornar os dados mais
interpretaveis. Deste modo, foram criados trés modelos distintos, cada um representando

um tipo de objeto e contendo suas respectivas informacoes.

Figura 10 — Diagrama de entidades da modelagem de dados utilizada.
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Fonte: elaborado pelo autor.

A Fig. 10 ilustra o diagrama de entidades desta modelagem. Podemos observar
que os dados contidos no payload foram divididos entre os trés modelos. Estes também
se relacionam entre si por meio do campo machine_id, de modo que uma méaquina pode
haver varias medidas (measurements) e varias unidades (units). Entretanto, o inverso nao
¢é valido — por isso a relagao tinica estéa indicada. Vale ressaltar que, em um cenério mais
realista, a entidade Machine possuiria mais campos, como sua localizacao, seu setor, entre

outros.

Esta estrutura é criada no banco de dados PostgreSQL por meio de uma migracao
i.e. uma série de comandos que criam as tabelas correspondentes a esta modelagem. O

Codigo Fonte 2 corresponde a migracao realizada no banco de dados.

Codigo Fonte 2 — Migracao executada no banco de dados PostgreSQL.
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CREATE TABLE IF NOT EXISTS machines(
machine_id INT NOT NULL,
PRIMARY KEY(machine_id)

)

CREATE TABLE IF NOT EXISTS units(
unit_id INT NOT NULL,
machine_id INT NOT NULL,
is_defective BOOLEAN,
created_at TIMESTAMP DEFAULT current_timestamp,
PRIMARY KEY(unit_id),
CONSTRAINT fk_machine
FOREIGN KEY(machine_id)
REFERENCES machines(machine_id)
ON DELETE CASCADE
);

CREATE TABLE IF NOT EXISTS measurements (
measurement_id INT GENERATED ALWAYS AS IDENTITY,
machine_id INT NOT NULL,
pressure FLOAT,
temperature FLOAT,
created_at TIMESTAMP DEFAULT current_timestamp,
CONSTRAINT fk_machine

FOREIGN KEY(machine_id)
REFERENCES machines(machine_id)
ON DELETE CASCADE

Fonte: Elaborado pelo autor.

4.2.2 Micro-servigo de processamento

O micro-servigo de processamento consiste em um software escrito em Python, que
tem como objetivo processar os payloads enviados pelos gateways. Ele o faz integrando

diversos outros componentes, agindo como um orquestrador (como mostra a Fig. 6).

4.2.2.1 Processamento

De maneira mais detalhada e abstraindo o que cada sub-componente do micro-

servigo faz, o processamento ocorre em algumas etapas:

1. Recebimento e validagao do payload;

2. Armazenamento do payload no banco de dados;
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3. Consulta ao banco de dados das médias moveis das métricas observadas para a

maquina em questao;
4. Verificacao se os limites das métricas foram ultrapassados;

5. Enviar requisicao HT'TP ao micro-servigo de notificacao, caso necessario baseado no

1tem anterior.

O Codigo Fonte 3 ilustra o processo acima ao mostrar a fungao principal deste

micro-servigo, que é chamada assim que o formato do payload é validado.

Codigo Fonte 3 — Fungao principal do micro-servigo de processamento.

def process(payload_dict):

Processes the payload in the dictionary format.

# Save to DB

database_connector.save_payload_to_db(x*payload_dict)

# Calculates the start of moving average window
average_window_start = payload_dict["created_at"] - timedelta(
seconds=config["NOTIFICATION_TIME_WINDOW"]

# Get stats for machine_id

averages = get_averages_for_machine(
payload_dict["machine_id"], average_window_start

)

if not averages:

return

# Check for notifications
notification_payload = notifier_connector.build_notification_payload(

payload_dict["machine_id"], payload_dict["created_at"], averages

if len(notification_payload.get("warnings", [1)) > O:

notifier_connector.send(notification_payload)

Fonte: Elaborado pelo autor.

4.2.2.2 Comunicac¢ao com o micro-servigo de notificagao

Em relagao a requisicao HT'TP enviada ao micro-servigo de notificagao, sao trans-
mitidos apenas os dados mais relevantes dos que estavam disponiveis ao longo do pro-

cessamento: identificador da maquina (machine id em questao); data e hora em que o
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processamento ocorreu; e uma lista das métricas relevantes, com seus valores atuais, seus
respectivos limites e suas respectivas unidades. O Codigo Fonte 4 exemplifica um payload

enviado ao micro-servi¢o de notificagao.

Codigo Fonte 4 — Exemplo de payload enviado ao micro-servigo de notificagao.

{
"machine_id": 123,
"created_at": "2022-05-18T11:40:22.519222",
"warnings": [
{
"type": "pressure",
"current_value": 1.0,
"target_value": 0.9,
"unit": "atm",
1,
{
"type": "temperature",
"current_value": 79.4,
"target_value": 75.0,
"unit": "°C",
3,
{
"type": "defective",
"current_value": 51.25,
"target_value": 5.0,
"unit": "%",
3,
1,
}

Fonte: Elaborado pelo autor.

4.2.2.3 Processo de desenvolvimento

Durante o desenvolvimento do software, cada funcao e subcomponente foi testado
individualmente, no que é comumente chamado de teste unitario. Assim, um teste automa-
tizado é criado para cada caso que a fungao cobre, e.g. um conjunto de entradas. Depois,
testamos se a fungao se comporta de acordo com o esperado para cada um dos casos e
se o resultado é igual ao previsto. E muito importante frisar que estes testes, por serem
automatizados, podem ser executados facilmente. Deste modo, podemos sempre verificar
o bom funcionamento da funcao apds qualquer mudanca no cédigo e assim reduzir a
ocorréncia de erros. Este processo também é importante pois em sistemas suficientemente
complexos, a certeza de que os subcomponentes funcionam isoladamente facilita o processo

de debugging.
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Ao fim do processo de desenvolvimento, todos os codigos-fonte foram empacotados
em uma imagem Docker, juntamente com seus pré-requisitos. Em seguida, esta imagem
foi carregada para um repositorio publico de imagens (Dockerhub), de onde podera ser
obtida pelo cluster Kubernetes. Este, por sua vez, podera executar o micro-servigo de

processamento a partir desta imagem.

4.2.3 Micro-servico de notificacao

O micro-servigo de notificacao, por sua vez, tem como objetivo receber requisicoes
de notificagao do outro micro-servigo e envia-las ao servigo de envio automatizado de

e-mails Sendgrid.

Como dito anteriormente, o micro-servico de processamento transmite seus dados
via HTTP, portanto o servigo em questao expoe um endpoint (ponto de acesso) tnico,
agindo como um pequeno servidor. Este endpoint, /notifications/, recebe apenas requisigoes

do tipo POST, contendo os dados relevantes para a notificagao (Codigo Fonte 4).

Ao receber uma requisicao, bastaria formatar estes dados em um corpo HTML e
utilizar a biblioteca para Python do Sendgrid para envia-la via e-mail. No entanto, em um
momento de crise de uma maquina, seu sensor enviaria em torno de 10 requisi¢oes por
minuto, cada uma gerando uma notificacao. Neste caso, em apenas 10 minutos, seriam
enviados 100 e-mails, o que é além de impraticavel, geraria custos significativos no proprio
Sendgrid. Assim, foi implementado um sistema com memoria, utilizando uma instancia

Redis como banco de dados em memoria (efémero).

4.2.3.1 Sistema com memoria

Tal sistema consiste em interagir com o Redis em duas formas: armazenar payloads
completos; e gerar um timer de um minuto, que indica se ja houve tempo suficiente entre
um envio de e-mail e outro. Assim, ao receber uma requisicao de notificacao, ha duas
possibilidades: caso seja a primeira notificacao em um minuto, esta é enviada diretamente,
junto com qualquer outra que esteja armazenada no Redis; caso contrario, o payload desta
notificacao é armazenado Redis e sera enviado assim que uma nova requisicao seja feita
apos o timer acabar. O Codigo-Fonte 5 mostra a fungao principal do endpoint, com esta

logica implementada em codigo.
Codigo Fonte 5 — Fungao principal do endpoint /notifications,/.
@app.route("/notifications", methods=["POST"])

def send_notifications():

notification_payload = request.data

# Notification payload validation

if not _is_notification_payload_valid(notification_payload):
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return "", status.HTTP_400_BAD_REQUEST

# Check if cooldown timer is over
if redis_client.should_send_email():

print("Sending email...")

# Get stored payloads

payloads = redis_client.retrieve_notification_payloads()

# Add current one to batch

payloads[notification_payload["machine_id"]] = notification_payload

# Send them via email
res = sendgrid_client.send_to_sendgrid(payloads)
redis_client.set_cooldown()

return (

nn
H

status.HTTP_204_NO_CONTENT if res else status.HTTP_503_SERVICE_UNAVAILABLE,
)
else:
# Store payload
res = redis_client.store_notification_payload(notification_payload)

return (

nn
H

status .HTTP_200_0K if res else status.HTTP_503_SERVICE_UNAVAILABLE,

Fonte: Elaborado pelo autor.

Essencialmente, esta logica permite reduzir consideravelmente o ntimero de mensa-
gens, fixando a taxa de envio em 1 por minuto, independente do niimero de notificacoes.
Entretanto, ela introduz uma pequena falha: mesmo que improvavel, é possivel que uma
notificacao seja armazenada e s6 seja enviada muito tempo depois, se nenhuma outra
requisicao for feita apos o fim do timer. Uma maneira de solucionar este problema ¢é acoplar
um sistema de agendamento de tarefas, com o qual ha certeza de que os demais e-mails

sejam enviados ao fim do timer. No entanto, isto nao é trivial e foge do escopo do trabalho.

Ao final do processo, o endereco de e-mail designado recebera uma mensagem como

a exibida na Fig. 11, podendo conter os dados de multiplas méquinas.

4.2.3.2 Processo de desenvolvimento

De maneira muito similar ao processo de desenvolvimento no micro-servigo de
processamento (4.2.2.3), este micro-servico foi desenvolvido orientado a testes: sempre

realizando-os para validar suas funcoes.
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Figura 11 — Exemplo de mensagem via e-mail com miltiplas notificagoes.

Report: 59 warning(s) nbox x S M
nicolas.yamakoshi@gmail.com via sendgrid.net 4.09PM (Thoursago) ¢ €
tome ~

Warning(s):

Machine ID: 40
Datetime: 2023-06-02T716:08:12.859795
Defective: 12.50 % (5.00)

Machine ID: 21
Datetime: 2023-06-02T716:08:12.913275
Defective: 5.26 % (5.00)

Machine ID: 3
Datetime: 2023-06-02T716:08:12.906227
Defective: 15.38 % (5.00)

Fonte: elaborado pelo autor.

Igualmente, uma imagem Docker foi gerada e publicada, para que o cluster Kuber-

netes pudesse utiliza-la e executar o software aqui descrito.

4.3 Desenvolvimento e conducao de testes de carga

Uma vez a arquitetura implantada, os micro-servigos desenvolvidos e o funciona-
mento completo do projeto verificado, iniciou-se o processo de testes de carga. Este tipo de
teste consiste em gerar um grande fluxo de requisi¢oes contra o sistema e observar como
ele reage: se continua operacional, quantos recursos adicionais ele consome, entre outros
aspectos. Deste modo, apds o desenvolvimento e validacao do projeto, diversos testes de
carga foram conduzidos na arquitetura do projeto, tanto em ambiente local quanto em

nuvem.

4.3.1 Ambiente de testes

O ambiente de testes foi desenvolvido utilizando a ferramenta Locust, com a qual é
possivel apenas especificar o comportamento dos usuérios gerados, por meio de tarefas

que eles executarao.

O Codigo Fonte 6 exibe a tnica tarefa presente no script de teste, que consiste

no envio de payloads que os gateways enviariam para a camada de aplicagao. Os valores,



4.3. Desenvolvimento e condugao de testes de carga 53

em geral, sdo aleatorios. Porém, com a manipulagao das fungoes get random_ defective(),
get_random_ temperature() e get _random_ pressure(), &€ possivel definir qual porcentagem
dos payloads gerard uma notificagao. Deste modo, temos o controle fino da carga em cada

etapa do processamento.
Codigo Fonte 6 — Tarefa principal executada pelos usuérios emulados.

Otask
def send_payload(self):

nun

Send a random payload to MQTT server.

payload = {
"unit_id": random.randint(1l, config["NUMBER_OF_UNITS"]),
"created_at": datetime.now().isoformat(),
# Random between True and False
"is_defective": get_random_defective(),
"machine_id": random.randint(l, config["NUMBER_OF_MACHINES"]),
"machine_temperature": get_random_temperature(),
"machine_pressure": get_random_pressure(),

}

# Convert payload to bytes

payload_bytes = json.dumps(payload) .replace('"', "'").encode("utf-8")

# Publish payload into MQTT_TOPIC
self.client.publish(config["MQTT_TOPIC"], payload_bytes)

def get_random_defective():

Generate random boolean (only 5% of payloads should trigger warning)

return random.random() < (config["DEFECTIVE_LIMIT"] / 100.0)

def get_random_temperature():

Generate random temperature (only 107 of payloads should trigger warning)

return random.uniform(

config["TEMPERATURE_LIMIT"] - 9.0, config["TEMPERATURE_LIMIT"] + 1.0

def get_random_pressure():

Generate random presssure (only 10% of payloads should trigger warning)

return random.uniform(
config["PRESSURE_LIMIT"] - 0.9, config["PRESSURE_LIMIT"] + 0.1
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Fonte: Elaborado pelo autor.

A partir deste comportamento definido em Python, o Locust se encarrega de gerar
os usuérios, de acordo com parametros fornecidos: niimero maximo de usuérios em paralelo;
e taxa de acréscimo de usuéarios por segundo. Além disso, a ferramenta também gera
graficos e relatorios das principais métricas: nimero de requisi¢oes, nimero de usuarios,

numero de falhas, laténcia, entre outros.

4.3.2 Testes de carga em ambiente local

Inicialmente, os testes de carga foram conduzidos no ambiente local, em um pequeno
cluster Kubernetes (Minikube), com 2 CPUs e 4 GB de memoria.

4.3.2.1 Resultados em carga nominal

De acordo com a Subsecao 3.1.2, a carga nominal do sistema é: 100 sensores, cada
um enviando 10 requisi¢oes por minuto. Em termos de requisigao por segundo (RPS), isso
equivale a 16,67 RPS.

Portanto, o teste em carga nominal foi conduzido com: 100 usuarios em paralelo,

adicionando 1 usuério por segundo. Os resultados sao exibidos na Tabela 2 e na Fig. 12.

Tabela 2 — Requisigoes executadas no teste em carga nominal em ambiente local.

Nome Descrigao Nuamero de requisigoes Numero de falhas Laténcia média (ms) RPS
publish:0:payloads Publicacao de payloads 5634 0 0 14.3
connect Conexao inicial ao MQTT 100 0 0 0.3

Fonte: elaborado pelo autor.

De maneira geral, o teste mostrou que nao houve falhas em nenhuma chamada
MQTT e de fato 100 usuérios se conectaram ao broker, realizando em volta de 10 chamadas
por minuto. Além disso, os valores apresentados na Tabela 2 sao coerentes com o RPS
calculado de 16,67.

Em questao de consumo de recursos computacionais, foram observadas as métricas
de CPU e memoria do micro-servigo de processamento, mas diferentemente do esperado,
nenhuma variou o suficiente para engatilhar o autoscaling neste micro-servigo — definido
em 40% de uso de memoria. Assume-se entao que por conta da baixa variacao de consumo
de recursos, nao houve crescimento significativo na carga relacionada ao processamento.
Um dos motivos é a baixa complexidade do processamento neste caso de uso especifico, o
que pode ser maior com payloads maiores ou casos de uso mais complexos. Outro motivo
pode ser uma sobre-alocacao de recursos neste componente e por consequéncia, uma

sub-alocagao em outros — isto serd mais discutido na subsegao seguinte.

Além destes resultados quantitativos, o servigo de e-mail também foi acionado

intmeras vezes (uma mensagem por minuto) assim que os testes se iniciaram. Assim foi
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Figura 12 — Resultados do teste em carga nominal realizado em ambiente local.

RPS @@ Failures/s
Total Requests per Second

8:39:07 PM 8:39:47 PM 8:40:27 PM 8:41:07 PM 8:41:47 PM 8:42:27 PM 8:43:07 PM 8:43:47 PM 8:44:27 PM 8:45:07 PM

50th percentile @ 95th percentile

8:41:07 PM 8:41:47 PM 8:42:27 PM 8:43:07 PM 8:43:47 PM 8:44:27 PM 8:45:07 PM

Number of Users
120
100

80

0¥
8:39:07 PM 8:39:47 PM 8:40:27 PM 8:41:07 PM 8:41:47 PM 8:42:27 PM 8:43:07 PM 8:43:47 PM 8:44:27 PM 8:45:07 PM

Fonte: elaborado pelo autor.

comprovado que o processo inteiro estava em operagao normal e correspondeu a todos os
requerimentos de logica de negdcios e técnicos especificados na Sec¢ao 3.1. Portanto, o seu

funcionamento foi totalmente validado em um cluster local.

4.3.3 Testes de carga na nuvem

Apos os testes em ambiente local, iniciaram-se os testes de carga na nuvem, na
GCP. Como exposto anteriormente, o cluster Kubernetes possuia como recurso 1.75 vCPUs
e 5.5 GBs de memoria. Em comparagao ao ambiente local de testes, ha uma pequena

perda em termos de CPU mas ha 1.5 GBs a mais de memoria.



o6 Capitulo 4. Resultados

4.3.3.1 Resultados em carga nominal

Os testes de carga conduzidos em carga nominal no cluster da GCP foram muito
similares aos descritos na se¢ao anterior, tanto em termos qualitativos quanto quantitativos.
Houve até mesmo a falta de necessidade de autoscaling no micro-servigo de processamento,
devido ao baixo consumo de memoria pelos mesmos motivos ja descritos. Assim, nao hé

muito interesse em analisid-los novamente.

4.3.3.2 Resultados em carga limitrofe

Por outro lado, também foi conduzido um teste em nuvem aumentado significativa-
mente o nimero de requisi¢oes por segundo. Este aumento foi realizado da seguinte forma:
aumentou-se o nimero de payloads por minuto por usuério de 10 para 100; o niimero
méaximo de usuarios de 100 para 1000; e o niimero de usuarios acrescidos por segundo de 1
para 10. Desta forma, teoricamente, haveria o RPS seria multiplicado por 100, indo de
16,67 para 1666,7.

A Fig. 13 e a Tabela 3 mostram os resultados quantitativos obtidos pelo relatério

gerado no Locust.

Tabela 3 — Requisigoes executadas no teste em carga limitrofe em ambiente de nuvem.

Nome Descrigao Numero de requisigdes Numero de falhas Laténcia média (ms) RPS
publish:0:payloads Publicacao de payloads 123577 30 3 507.8
connect Conexao inicial ao MQTT 337 0 0 14

Fonte: elaborado pelo autor.

Diferentemente dos resultados anteriores, estes exibiram algumas diferengas drésti-
cas: em vez de haver 1000 conexoes, como esperado, houve apenas 307, o que nos indica
que o resto dos usuarios nao conseguiu se conectar ao servidor MQTT; houve algumas
requisicoes falhas, que sao despreziveis na quantidade de requisi¢oes realizadas, mas indi-
cam que o broker estava atuando em seu limite; e o nimero de RPS diferiu bastante do
esperado, atingindo apenas aproximadamente 500 RPS em vez dos 16667 RPS tedricos — o
que faz sentido, visto que apenas um terco dos usuarios se conectaram e evidencia que os

usuérios que conseguiram se conectar puderam enviar todos os seus payloads.

Em questao do autoscaling do micro-servigo de processamento, novamente ele nao
foi ativado, visto que o cluster alocou uma grande quantidade de recursos nele e assim,

seu uso de memoria nao ultrapassou 3% durante todo o periodo.

A respeito do servigo de notificagao, este continuou funcional, enviando novamente

um e-mail por minuto contendo dezenas de notificagoes acumuladas.

Com tudo isso em mente, é possivel afirmar que o fator limitante (ou bottleneck)
da arquitetura neste caso foi o servidor MQTT, que nao conseguiu abrir mais conexoes

simultaneas para suportar os demais usuarios. Apesar disso, ele conseguiu manter uma boa



4.3. Desenvolvimento e condugao de testes de carga 57

Figura 13 — Resultados do teste em carga limitrofe realizado em ambiente de nuvem.

RPS @@ Failures/s
Total Requests per Second

0
4:06:11 PM 4:06:36 PM 4:07:01 PM 4:07:26 PM 4:07:51 PM 4:08:16 PM 4:08:42 PM 4:08:07 PM 4:08:32 PM 4:09:57 PM

. 50th percentile @ 95th percentile
Response Times (ms)

AR . R . e N e e N — e
4:06:11 PM 4:06:36 PM 4:07:01 PM 4:07:26 PM 4:07:51 PM 4:08:16 PM 4:08:42 PM 4:09:07 PM 4:09:32 PM 4:09:57 PM

Number of Users
1,200
1,000
800
00
400

200

0
4:06:11 PM 4:06:36 PM 4:07:01 PM 4:07:26 PM 4:07:51 PM 4:08:16 PFM 4:08:42 PM 4:09:07 PM 4:08:32 PM 4:09:57 PM

Fonte: elaborado pelo autor.

qualidade de servi¢o para o usuérios ja conectados, enviando mais de 99,99% dos payloads

corretamente. Além disso, 307 usuarios equivale a mais do triplo da carga nominal.

Portanto, podemos afirmar que o limite da arquitetura em nuvem gira em torno de
300 usuarios, com cada usuério realizando 100 requisi¢coes por minuto — aproximadamente

3 vezes e 10 vezes os valores nominais, respectivamente.

Caso fosse do interesse aumentar esta capacidade, indicaria-se o aumento de
recursos alocados no servidor Mosquitto Eclipse, visto que este se mostrou o bottleneck
da arquitetura. Para isso, é possivel reduzir os recursos alocados no micro-servigo de

processamento, visto que este foi sub-utilizado e sobre-alocado. Deste modo, basta ajustar
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os limites configurados no codigo em Terraform, respeitando os limites do cluster. Nao
ha a elasticidade do autoscaling e os recursos estarao alocados, mesmo em periodos de
baixa conectividade (se eles existirem). Porém, o servidor estara sempre disponivel, no
caso de um pico repentino de conexoes. Em contraste, com autoscaling, hd uma laténcia
até o cluster Kubernetes identificar o consumo elevado e de fato alocar mais recursos ao

componente.

No entanto, caso seja desejado o autoscaling do servidor MQTT, isto pode nao ser
trivial com Eclipse Mosquitto, pois ele nao suporta scaling horizontal i.e. geracao de mais
réplicas de modo distribuido [Light 2023] — uma das suas falhas, apesar da sua adogao
para aplicagoes simples e facil instalacao. Assim, recomenda-se o uso de servidores mais

adequados para este caso, como HiveM().
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5 Consideracoes finais

5.1 Objetivos

Como dito no Capitulo 1, o presente trabalho possui tanto um objetivo geral quanto
alguns objetivos especificos. Assim, nesta se¢ao, abordamos cada um e verificamos se foram

cumpridos.

5.1.1 Objetivo geral

Em suma, o objetivo geral deste trabalho ¢ “desenvolver uma arquitetura escalavel
de um sistema de processamento de dados”, respeitando os requisitos do sistema de acordo

com o caso de uso definido e prover uma maneira do usuario interagir com os dados.

Dado o exposto no Capitulo 4, uma arquitetura foi concebida e desenvolvida em
sua totalidade, utilizando apenas componentes béasicos e micro-servigos desenvolvidos
pelo autor. Além disso, todos os requisitos do caso de uso definido foram respeitados.
Finalmente, o projeto interage com o usuario por meio de notificacoes, enviando-lhe os

dados processados mais relevantes.

No entanto, quanto a escalabilidade do sistema, houve uma falha de design: o
bottleneck identificado — o servidor MQTT — nao foi o mesmo previsto na fase de concepgao.
Assim, o autoscaling foi aplicado em um componente sub-utilizado, enquanto a escolha do
tipo de broker MQTT também nao possibilitou o scaling. Deste modo, pode-se afirmar
que, por mais que todos os requerimentos funcionais e nao-funcionais do projeto tenham
sido atingidos e que o autoscaling de um componente tenha sido implementado, nao houve
escalabilidade efetiva na arquitetura. Portanto, o objetivo geral do trabalho foi parcialmente

atingido.

5.1.2 Objetivos especificos

A seguir, serao revisados os objetivos especificos e verificaremos se cada um foi

atingido.

O primeiro objetivo especifico é o estudo de escalabilidade em arquiteturas em
nuvem e design de sistemas, o que foi feito durante o periodo inicial deste trabalho. O
resultado pode ser verificado no Capitulo 2, que apresenta de modo breve os principais

conceitos estudados. Portanto, esta meta foi completa.

O segundo objetivo esta relacionado ao estudo de casos de uso e protocolos em IoT.

Por mais que tenha sido o foco secundario deste trabalho, este estudo foi realizado durante
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a revisao da literatura e a definicao do caso de uso, para melhor contextualizar o projeto
e torna-lo mais proximo da indtustria. Deste modo, este objetivo especifico também foi

atingido.

O terceiro objetivo consiste no proprio desenvolvimento da arquitetura, para
processar os dados IoT. A Secao 3.1 expoe todos os requerimentos, de logica de negdcios
e técnicos do sistema e como demostrado durante os Capitulos 3 e 4, todos eles foram

cumpridos e, portanto, este objetivo foi completo.

O dltimo objetivo é a conducao dos testes de carga para avaliar os limites do
sistema desenvolvido. Como mostrado na Secao 4.3, diversos testes de carga foram feitos e
o limite da aplicacao foi descoberto. Portanto, este tltimo objetivo especifico também foi

alcancado.

5.2  Conclusao

Com o crescimento da adocao da IoT e as constantes inovagoes na area, a escala
das aplicagoes e o volume dos dados também cresceram em mesma magnitude. Assim, a
arquitetura e a as aplicagoes que recebem e processam estes dados também devem evoluir,

para se adaptar a este novo paradigma.

Desta forma, o desenvolvimento deste trabalho buscou discutir e aplicar os principais
conceitos em escalabilidade, design de sistemas e engenharia de software, de modo geral.
Como consequéncia, foi desenvolvida e implantada uma arquitetura completa para o
processamento de dados em IoT, com alta portabilidade entre provedores — sendo assim
uma alternativa aos servigos especializados em IoT de cada provedor. No entanto, devido
a uma falha de design, nao foi possivel obter a escalabilidade almejada de facto. Mesmo
assim, por mais que houve um foco em um caso de uso especifico, o projeto pode ser

adaptado e reutilizado para diversos outros.

Por fim, também foram conduzidos diversos testes de carga, tanto para discutir
os principais conceitos desta etapa importante, quanto para validar diversos aspectos da

arquitetura desenvolvida neste trabalho.

5.3 Trabalhos futuros

O dominio da engenharia de software voltada para systems design e 1oT é vasto e

ha muitos trabalhos relevantes que podem ser desenvolvidos a partir deste.

Primeiramente, hé diversas otimizagoes que poderiam ser feitas baseadas no software
apresentado neste trabalho, como: a substituicao de Eclipse Mosquitto por um broker

escalavel para atribuir mais escalabilidade ao sistema; a utilizacao de caches para diminuir
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o nimero de consultas ao banco de dados, guardando dados frequentemente consultados em
memoria; a utilizacao de um agendador de tarefas para o envio peridédico de notificagoes,

em vez de depender de novos payloads; entre outras.

Outro exemplo é o estudo comparativo de alguns elementos escolhidos na arquite-
tura, como o protocolo de comunicacao entre a camada de rede e a camada de aplicacao.

Assim, seria possivel de fato validar a escolha, baseado em dados de performance.

Finalmente, outra abordagem possivel é a econdmica, visto que preco é grande
parte do que define qual servi¢o ou provedor cloud usar para um dado caso de uso. Poderia
entao ser feito um comparativo entre diferentes provedores de servigos IoT e.g. AWS, GCP,

The Things Network, entre outros.
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