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"Ha um tempo determinado para todas as coisas debaixo do céu."
(Eclesiastes 3:1)



RESUMO

O presente trabalho tem como objetivo implementar um RTOS para processadores RISC-
V, com énfase na garantia de separacao entre as tarefas como medida de seguranca. Nos
capitulos iniciais, sdo apresentados os conceitos béasicos relacionados a sistemas operacio-
nais, incluindo os tipos de sistemas (GPOS e RTOS), destacando-se o Linux e o FreeRTOS,
sistemas embarcados e Internet das Coisas. Também, sdo abordadas questoes de seguranga
de software, arquitetura de processadores, com foco no RISC-V, e os recursos de protecao
de memoéria do PMP (Physical Memory Protection) e Qemu. Na sequéncia, a arquitetura
do sistema é discutida, assim como a implementacgao do escalonador Round-Robin com pri-
oridades e envelhecimento. Sao apresentadas as funcionalidades desenvolvidas, incluindo
a disponibilidade de timer, a utilizacdo de mutex para sincronizagao entre tarefas e o
mecanismo de comunicacao entre tarefas. Além disso, sao realizados dois testes: um teste
de produtor/consumidor para avaliar as funcionalidades implementadas e um teste de
seguranca para verificar se o PMP proporcionou a separacao adequada entre as tarefas.

Palavras-chave: RISC-V PMP; RTOS; Seguranca.



ABSTRACT

This work aims to implement an RTOS for RISC-V processors, with emphasis on ensuring
task separation as a security measure. In the initial chapters, the basic concepts related
to operating systems are presented, including the types of systems (GPOS and RTOS),
highlighting Linux and FreeRTOS, embedded systems and the Internet of Things. Also,
software security issues, processor architecture, with a focus on RISC-V, and the memory
protection features of PMP (Physical Memory Protection) and Qemu are covered. In the
sequel, the system architecture is discussed, as well as the implementation of the Round-
Robin scheduler with priorities and aging. The developed functionalities are presented,
including the availability of timer, the use of mutex for synchronization between tasks,
and the inter-task communication mechanism. In addition, two tests are performed: a
producer/consumer test to evaluate the implemented functionalities and a security test
to verify that the PMP provided adequate separation between tasks.

Keywords: RISC-V PMP; RTOS; Security.
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1 INTRODUCAO

Sistemas Embarcados sao sistemas eletronicos projetados para executar tarefas
especificas e possuem limitagoes em termos de recursos computacionais, como processa-
mento, meméria e energia (VALAVANIS; VACHTSEVANOS, 2014). Eles sao utilizados
em diversos dispositivos, desde eletrodomésticos, automéveis, aeronaves e equipamentos
médicos, além de serem fundamentais em aplicagdes de Internet das Coisas (IoT, do in-
glés, Internet of Things) onde, dispositivos conectados a rede precisam ser gerenciados e
monitorados. Essa tecnologia esta possibilitando a criacdo de novos modelos de negbcios e
melhorias significativas em diversos setores, como satde, agricultura, industria, transporte
e cidades inteligentes (AKYILDIZ et al., 2002). IoT consiste em conectar objetos fisicos a
internet, permitindo a comunicacao entre eles e com sistemas de gerenciamento de dados.
Entretanto, é importante destacar que a implementacao de solugoes de IoT também traz
desafios importantes, como a seguranca da informacao e a privacidade dos usuarios. Por
isso, é necessario haver uma preocupacao constante com a protecao de dados e informacoes
sensiveis, bem como com a implementacao de sistemas robustos e seguros. A seguranca
desses sistemas é uma questao critica, ja que muitos desses dispositivos estao conectados
a Internet e podem ser alvos de ataques cibernéticos. Vulnerabilidades em dispositivos
embarcados podem permitir que um invasor acesse informagoes confidenciais, controle o
dispositivo remotamente ou até mesmo cause danos fisicos (SADEGHI; WACHSMANN;
WAIDNER, 2019).

E comum que se use sistemas operacionais em sistemas embarcados (LEE; SESHIA,
2015), devido as suas vantagens, como a redugao do tempo e dos custos de desenvolvimento,
além da capacidade de gerenciamento de recursos e execucao de miultiplas tarefas em
paralelo. Existem dois tipos de sistemas operacionais: os sistemas operacionais de propoésito
geral (GPOS, do inglés, General Purpose Operating System) e os sistemas operacionais de
tempo real (RTOS, do inglés, Real-Time Operating System). Os GPOS, como o préprio
nome sugere, sao sistemas operacionais projetados para atender uma ampla variedade de
aplicagdoes em um computador, como a execucao de tarefas do usuario, gerenciamento de
recursos de entrada/saida, gerenciamento de memoria e processos, e outras funcionalidades.
Ja os RTOS sao sistemas operacionais projetados especificamente para aplica¢oes de tempo
real, onde a precisao temporal ¢ crucial. Eles sao amplamente utilizados em sistemas
embarcados, pois oferecem gerenciamento eficiente de recursos e suporte a tarefas criticas
em tempo real (DAVIS, 2017).

A familia de processadores RISC-V é uma arquitetura aberta. Eles se diferenciam de
outras arquiteturas de processadores por sua simplicidade e flexibilidade, permitindo que os
desenvolvedores criem processadores personalizados que se adequem a suas necessidades
(RISC-V FOUNDATION, 2022). Um dos recursos importantes do RISC-V é o PMP

(Physical Memory Protection), que é um mecanismo de protegao de meméria fisica que
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permite definir uma regido de memoria e atribuir permissoes especificas a essa regiao.
Isso serve para garantir que um processo nao acesse partes da memoria que nao lhe sao
permitidas, evitando possiveis vulnerabilidades de seguranca (RISC-V FOUNDATION,
2022).

Nesse contexto, o objetivo deste trabalho é apresentar o projeto e implementacao de
um RTOS para processadores RISC-V, que fornega recursos que atendam a necessidades
comuns em sistemas embarcados e que consiga gerar separacao entre as tarefas como forma

de seguranca.

1.1 OBJETIVOS

O objetivo desse trabalho é implementar um RTOS que é executado em Processa-

dores RISC-V e que garanta separacao entre as tarefas como fator de seguranca.

1.1.1 Objetivos Especificos
Para cumprir o objetivo geral, é preciso que os seguintes objetivos especificos sejam
alcangados:

1. Implementar o escalonador de tarefas Round-Robin com prioridades e envelhe-

cimento;

2. Implementar as chamadas do sistema que fornecem recursos de timer, sincroni-

zaGao e comunicacao entre tarefas;
3. Realizar testes do RTOS com o emulador QEMU;

4. Realizar testes de seguranga para verificar a separagao entre as tarefas.
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2 INTRODUGAO AOS SISTEMAS OPERACIONAIS

Um sistema operacional (SO) tem por objetivo facilitar a utilizagdo do hardware.
Os computadores modernos podem ter diversos processadores, dispositivos de armazena-
mento de dados, dentre outros componentes, o que os torna tao complexos que seria muito
dificil desenvolver aplicacoes tendo que se preocupar com cada detalhe de seu funciona-
mento(TANENBAUM; BOS, 2015). Nesse capitulo, é comentado sobre os SOs e como
podem ser divididos em duas categorias, sistemas operacionais de propdsito geral (do
inglés, General Purpose Operating System (GPOS)) e sistemas operacionais de tempo real
(do inglés, Real Time Operating System (RTOS)), destacando as principais caracteristicas
de cada tipo. Para demonstrar a diferenca entre as duas classes, também ¢é apresentado

dois exemplos de sistemas operacionais, Linux e FreeRTOS, e suas principais propriedades.

2.1 SISTEMA OPERACIONAL

Um SO cria uma camada de abstracdo entre o hardware e os processos de usué-
rio(OLIVEIRA, R., 2018). Assim, a utilizacdo de um recurso, como acessar um periférico,
é abstraida e isso torna a tarefa de criar softwares mais simples, ja que o programador s6
precisa se preocupar em desenvolver sua aplicacdo. Essa camada de software é chamada
de ntucleo ou kernel do SO e também administra os recursos para os diversos processos,
aumentando a eficiéncia do hardware e tornando-o capaz de executar diversas tarefas
distintas simultaneamente.

Para ser possivel utilizar um SO, é necessario que o processador trabalhe em pelo
menos dois modos, sendo o primeiro chamado de Modo Nucleo que detém total controle do
hardware e o segundo chamado de Modo Usuario, com menos permissoes. Como ilustrado
na Figura Figura 1, os modos mencionados apresentam uma hierarquia entre si. Sempre
que hé a necessidade de utilizar um recurso indisponivel para o Modo Usuéario, o Sistema
Operacional no Modo Niicleo ¢ invocado através de uma chamada de sistema ou syscall.

As syscalls sdo solicitagoes que os programas fazem ao SO. Elas sao efetuadas pelos
programas sempre que algum recurso de hardware ou do Sistema Operacional precisa ser
acessado, por exemplo, ao imprimir um texto ou se comunicar com outras aplicagoes. Cada
arquitetura possui uma forma especifica de lidar com isso, mas no geral, ao invocar uma
chamada de sistema, o processador, que esta executando a aplicagdo no Modo Usuario, é
alternado para o Modo Ntcleo, que executa a syscall e retorna a execucao do processo de
usuario, conforme exemplificado na Figura 2. Assim, os programas ficam separados e sem
acesso ao hardware e nao precisam se preocupar em como imprimir um documento ou ler
o movimento do mouse, além de outros recursos que podem ser oferecidos pelo SO como
execugoes concorrentes e comunicagao entre processos.

Cada atividade que esta sendo gerenciada pelo SO precisa de alguns recursos, como

CPU, memodria, arquivos e dispositivos de I/O. Essa unidade de trabalho é conhecida
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Figura 1 — Hierarquia dos Modos do Processador.
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Modo nﬂcleo{ Sistema operacional

Fonte: (TANENBAUM; BOS, 2015).

Figura 2 — Exemplo de execugao de uma syscall

Fonte: (SILBERSCHATZ; GALVIN; GAGNE, 2010).

como processo, e pode ser considerada como um programa em execugao(SILBERSCHATZ;
GALVIN; GAGNE, 2010). Assim, um programa é um arquivo com uma série de instru-
¢oes armazenadas em disco. Quando esses dados sao puxados para a meméria com um
contador que especifica a préxima instrugao a ser executada e outros recursos, se torna

um processo(SILBERSCHATZ; GALVIN; GAGNE, 2010).

Um processo pode assumir diversos estados, sendo eles:

e Novo: O processo ¢é criado.

Executando: As instrugoes estao sendo executadas.

Em espera: O processo estd esperando a ocorréncia de algum evento.

Pronto: O processo esta esperando para ser executado.

Finalizado: O processo terminou sua execugao.

Na Figura 3, é possivel visualizar esses estados e os eventos que podem altera-los.
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Assim, apds o processo ser criado, ele é admitido pelo SO e passa para o estado pronto.
Ao ser escalonado, passa a ser executado pelo processador, caso precise esperar por um
evento muda para o estado em espera, e assim que o evento é completado, volta ao estado
de pronto. Quando esta executando, pode sofrer preempcao, operacao que serd explicada
posteriormente, e retorna ao estado de pronto. Quando sua execucao é terminada, passa

para o estado de finalizado.

Figura 3 — Estados de um processo.

Admitido Terminagao

Preempcgao
Come >

Tarefa escalonada

Fonte: (SILBERSCHATZ; GALVIN; GAGNE, 2010).

I/O ou espera por evento
1/0 ou evento completo / perap

O escalonamento é o mecanismo de alternar os diversos processos que estao sendo
executados por um sistema operacional. Sempre que a CPU fica ociosa, cabe ao sistema
operacional através do escalonamento escolher qual processo deve ser executado. Isso
ocorre diversas vezes, pois é comum que se entre em estado de espera de 1/O, quer seja
um periférico, escrita em disco ou comunicagdo com outro processo ou computador. Esse
procedimento s6 é viavel, pois os softwares costumam ter um surto de uso da CPU muito
rapido e logo apds uma grande espera por uma entrada ou saida. Como pode ser observado
na Figura 4, a maioria dos surtos de uso de CPU sao de pequena duracao.

Sempre que um processo entra em estado de espera ou sua execugao é terminada,
¢é necessario escalonar um novo processo para ser executado pelo processador. Porém,
alguns escalonadores possuem capacidade de interromper a execug¢ao de um processo para
escalonar outro processo. Isso é chamado de preempcao e o escalonador que possui essa
capacidade é chamado de escalonador preemptivo e os que nao conseguem realizar a
preempcao de um processo sdo chamados de escalonador nao-preemptivo(TANENBAUM;
BOS, 2015).

2.2 GENERAL PURPOSE OPERATING SYSTEM

Os computadores pessoais sao objetos muito comuns ao dia-a-dia das pessoas. Para
tornar seu uso acessivel, sem que haja a necessidade de um conhecimento especializado,

é comum que venha algum GPOS instalado. Como o seu nome diz, pode ser utilizado
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Figura 4 — Histograma das duragdes de surto de CPU.
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Fonte: (SILBERSCHATZ; GALVIN; GAGNE, 2010).

nas mais diversas aplicagoes e tém por objetivo facilitar o uso do hardware sem que seja
necessario muitas modificagdes para utilizar ferramentas distintas, ja que cada aplicagao
pode demandar recursos diferentes. Por exemplo, usuarios podem executar navegadores,
jogos, editores de texto, compiladores, players de videos, dentre outros softwares, que
podem ser executados simultaneamente, e sem necessidade de recompilar ou reiniciar
o sistema. Isso se deve ao trabalho de um GPOS, como o Linux, MacOS e Windows,
que administra toda a execucao dos mais diversos processos. Os usuarios nao costumam
perceber o uso do sistema operacional, e esse é o seu objetivo, conforme disse Linus
Torvalds(STROSS, 2001): "a principal caracteristica de um sistema operacional é que vocé
nunca deveria notar a sua presenca.'GPOSs costumam vir com diversos outros softwares
além do kernel, como uma interface grafica, compiladores e editores de texto. Esses recursos
nao sao essenciais e nao trabalham na separacao e abstragao do hardware, mas tornam
possivel que um usuério comum utilize o sistema computacional, sendo o conjunto formado
pelo hardware e o software.

Devido ao seu uso geral, o GPOS apresenta grande complexidade para conseguir
atender as suas demandas. Isso obriga que o software seja desenvolvido com o foco em
desempenho e que o hardware, seja robusto o suficiente para conseguir executa-lo. Assim,
existem aplicagoes que ndo podem utilizar esse tipo de SO, pois nao necessitam de hard-
ware complexo e/ou necessitam de resposta em Tempo Real. Para obter o desempenho
necessario, um GPOS nao costuma se preocupar com prazos para desempenhar a suas

tarefas e nao consegue ter previsibilidade com o tempo de execugao para uma determinada
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tarefa.

2.3 RFEAL TIME OPERATING SYSTEM

Outra classe de sistemas operacionais sao os RTOSs (do inglés, Real Time Operating
System). A sua do inglés,principal caracteristica é garantir que requisitos de natureza
temporal sejam cumpridos. Esses requisitos podem aparecer de diversas formas, conforme
¢ definido por Romulo Silva de Oliveira(OLIVEIRA, R. S.; 2017):

"Requisitos de natureza temporal podem aparecer de varias formas: um prazo
maximo para a execucao de uma dada tarefa, um periodo no qual dada tarefa
deve ser sempre executada, um intervalo maximo de tempo entre duas agoes,
um intervalo méximo de tempo entre duas agoes, um intervalo minimo de tempo
entre duas agoes, um prazo maximo para a validade dos dados, etc."

Cabe ressaltar que a demanda por tempo real sempre é gerada pelo problema que
se deseja resolver e nao pela solugdo proposta. Ou seja, as caracteristicas da aplicacao e do
problema que ela pretende resolver irdo especificar certos requisitos de tempo real, cabendo
ao sistema atender as demandas(OLIVEIRA, R. S.; 2017). Os RTOSs sao fortemente
acoplados ao ambiente. Ocorrem estimulos ao sistema que deve processar as informagoes
e gerar uma resposta fisica em um tempo determinado. A Figura 5 ilustra o acoplamento

entre o sistema e o mundo fisico.

Figura 5 — Sistema de tempo real acoplado ao ambiente.

Sistema computacional
com requisitos

de tempo real
Respostas
LY WSS A
Sensores Atuadores
Estimulos
r—'_'_'-'_'_'_'_._.—‘_‘_‘_‘_‘_\_‘_"‘—l
Sistema
Fisico

Fonte: (OLIVEIRA, R. S., 2017).

O nado cumprimento de prazos de tempo real podem trazer grandes danos. Por
exemplo, quando o pedal de freio de um automovel é acionado, a resposta deve ocorrer

em um limite de tempo para que o carro pare sem danos, caso ocorra um atraso, pode
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acontecer um acidente, pois o carro pode nao parar a tempo de colidir com algum obstaculo.
Sistemas onde o nao cumprimento dos prazos trazem grandes danos sao conhecidas como
sistemas criticos ou de hard real-time(TANENBAUM; BOS, 2015).

Existem alguns sistemas que demandam tempo real, mas o nao cumprimento de
alguns prazos pode ser aceito sem muito efeitos colaterais. Por exemplo, um sistema de
video apresenta uma quantidade definida de imagens por segundo para dar impressao de
movimento ao olho humano. Caso ocorra um atraso na geracao das imagens, o video ira
ficar travado, o que nao é ideal, mas nao ira trazer dano aos usuarios ou ao ambiente.
Os sistemas cujas requisi¢oes podem aceitar alguns atrasos sao definidos como sistemas
nao-criticos ou de soft real-time(TANENBAUM; BOS, 2015).

Os programas em execucao em um SO sao chamados de processos, conforme foi
comentado na Secao 2.1. Porém, para RTOSs, as aplicagoes sao chamadas de tarefas, e isso
se deve a sua estrutura distinta, conforme definiu Romulo Silva de Oliveira(OLIVEIRA,
R. S., 2017): "[...] em sistemas de tempo real, o termo tarefa ¢ usado de forma mais
especifica, significando a execucdo de um segmento de cdédigo que possui algum atributo
ou restricao temporal prépria, tal como um periodo ou um deadline."

Uma das aplicagoes mais comuns para RTOSs sao os Sistemas Embarcados(OLIVEIRA,
R. S., 2017). Para esses casos, o projetista tem que se preocupar com o custo do processador
e é geralmente escolhido o com menor custo capaz de executar o processamento no tempo
exigido (OLIVEIRA, R. S., 2017). Ainda ¢ bastante comum ter recursos limitados para
a execugao de um RTOS; e por isso, eles costumam ser um sistema operacional pequeno,
em termos de requisitos computacionais, que oferece poucos recursos, criando apenas uma
pequena camada de separacao entre o hardware e as tarefas. Devido a necessidade de ser
um software pequeno, nao é comum que um RTOS tenha muitos recursos de seguranca e

separagao entre as tarefas, conforme sera abordado na Sec¢ao 3.3.

2.4 LINUX E FREERTOS

O Linux é um kernel de sistema operacional escrito inicialmente por Linus Torvalds
e mantido e atualizado por uma comunidade de desenvolvedores que se comunicam pela
internet. Seu cédigo é aberto, o que é uma das principais razoes de seu sucesso, ja que
possui uma enorme comunidade que contribui com o projeto e permite ser utilizado de
forma gratuito.

Sua histéria estd ligada ao GNU(acrénimo recursivo que significa "GNU is not
UNIX"), idealizado por Richard Stallman em 1983, que foi um projeto para criar um
SO semelhante ao UNIX, porém, de cédigo aberto. O UNIX é um SO criado por Dennis
Ritchie e Ken Thompson em 1969 que trabalhavam para Bell Labs. Ficou bastante popular,
mas ¢ um software proprietario, o que levou a criacao do GNU, ja que o seu criador é um
ativista que defende o software livre. Esse projeto recriou diversos componentes presentes

em no UNIX, como um compilador C, biblioteca C e comandos essenciais do terminal.
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Porém, houve dificuldade para se criar o kernel do sistema, o que impedia a finalizacao
do sistema. Ao final da década de 80, essas ferramentas estavam finalizadas e, em 1991,
Torvalds tornou seu kernel publico. A comunidade percebeu a compatibilidade entre os
dois projetos e, através da uniao dos dois, foi criado o GNU/Linux, sendo a base de diversas
distribuigoes utilizadas em computadores pessoais, servidores, dispositivos méveis, dentre
outros(PROJECT, 2023).

Como pode ser visto por suas diversas aplicagoes, as distribui¢oes Linux sdo exem-
plos de GPOSs. Permitem a execucao dos mais diversos programas e podem ser utilizados
desde hardwares simples até supercomputadores. Porém, pode ser dificil e pouco funcional
executd-lo em um hardware com poucos megabytes de meméria(PRADO, 2019). Também
nao apresenta nenhuma garantia de resposta em tempo real no seu formato comum, apesar
de haver modificagoes que visam melhorar seu desempenho para esses casos.

O FreeRTOS é um RTOS de codigo aberto e muito conhecido no mercado. Ele
pode ser executado em diversos processadores embarcados, ja que é suportado de maneira
oficial por algumas dezenas de familias(SUPPORTED DEVICES. .., 2018). Também é
possivel aproveitar ports, alteracoes no software para permitir a sua execucdo em outro
hardware, feitos pelos préprios usuarios, que divulgam esses projetos, ou, se necessario,
desenvolver seu préprio port.

Com esse sistema, é possivel utilizar diversos recursos, dentre eles, ferramentas para
sincronizagao, como mutezes e semaforos, timers e mensagens entre tarefas por regiao de
memoria compartilhada. Tudo isso, utilizando pouca memoria, ja que costuma ocupar
apenas alguns kilobytes. Seu kernel possui a capacidade de gerenciar as tarefas a serem
executadas de acordo com prazos e prioridades, garantindo uma boa resposta em tempo
real(FREERTOS. .., 2018).

2.5 ESTADO DA ARTE

Nesta secao, é discutido sobre trés artigos que abordam assuntos importantes para
o trabalho. Os artigos selecionados fornecem informagoes sobre algoritmos de escalona-
mento de prioridade baseados em Round-Robin, mecanismos de agendamento baseados
em separacao temporal e a verificagdo da protecao fisica de memoria em arquiteturas
RISC-V.

O primeiro artigo foi apresentado na Terceira Conferéncia Internacional sobre
Manufatura Digital e Automacgao, propoe um algoritmo de escalonamento de prioridade
baseado em Round-Robin para RTOS. O objetivo do algoritmo ¢ lidar com a questao
do envelhecimento de tarefas em sistemas com alta carga. O algoritmo proposto é capaz
de garantir que as tarefas de alta prioridade recebam ciclos de CPU regulares, evitando
assim o envelhecimento. Os autores realizaram experimentos e compararam o algoritmo

proposto com outros algoritmos de escalonamento populares, demonstrando sua eficacia
em termos de justiga e desempenho(ZHONG; ZENG, 2012).
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Ja o segundo artigo, publicado na revista IEEE Transactions on Parallel and Dis-
tributed Systems, propoe um mecanismo de agendamento baseado em separacao temporal
para multiprocessadores. O objetivo é evitar a interferéncia entre tarefas concorrentes e
melhorar a previsibilidade dos sistemas em tempo real. O mecanismo proposto é baseado
na atribuicao de janelas temporais exclusivas para tarefas em diferentes nicleos, garan-
tindo assim que as tarefas nao interfiram umas nas outras. Os autores realizaram extensos
experimentos utilizando simulagoes e comparagoes de desempenho para validar a eficacia
do mecanismo proposto(HAN et al., 2017).

O dltimo artigo, apresentado na Conferéncia Internacional de Projeto Assistido
por Computador (ICCAD), aborda a verificagao do PMP em processadores RISC-V. A
protecao fisica de memoéria é uma funcionalidade importante para garantir a seguranca e
isolamento de tarefas em sistemas operacionais de tempo real. Os autores propdem uma
metodologia para a verificacdo formal dessa protecao usando técnicas de modelagem e
verificacao de hardware. O artigo descreve a aplicacdo dessa metodologia em um processa-
dor RISC-V de referéncia e apresenta resultados promissores que demonstram a eficacia
da abordagem proposta(CHEANG et al., 2021).
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3 CONCEITOS BASICOS

Alguns temas sao muito importantes para o desenvolvimento deste trabalho e o
seu entendimento. Neste capitulo, sao apresentados os principais conceitos sobre Sistemas
Embarcados, Internet das Coisas, Seguranca de Software, Arquitetura de Processadores,

RISC-V e Qemu, que sao assuntos relacionados a toda discussao dos capitulos posteriores.

3.1 SISTEMAS EMBARCADOS

Sistemas Embarcados (SEs) sao sistemas computacionais que estdo embutidos em
um sistema fisico e sao dedicados a realizacao de tarefas relacionadas a esse sistema. Essa
dedicacao esta relacionada com a capacidade do sistema de executar tarefas especificas
para o propésito de um sistema maior que contém um sistema embarcado(SOUZA et al.,
2015).

Pode-se dizer que um SE é especializado em realizar a tarefa para a qual ele foi
projetado. Devido a essa especializacdo, a economia de recursos é bastante importante,
tanto em termos de hardware e software, e o projetista visa cumprir os requisitos do
projeto com hardware mais barato e software mais otimizado possivel.

Alguns sistemas costumam conter forte acoplamento com o meio fisico(OLIVEIRA,
R. S., 2017), o que os define como Sistemas Ciber-fisicos, como automoveis e avides.
Devido a essa relagao, costuma-se ter necessidades temporais a serem cumpridas, ja que é
necessario monitorar e responder o processo fisico, geralmente em uma malha fechada(LEE;
SESHIA, 2015). Isso ndo ocorre, com outros sistemas, como Televisoes e Celulares, que

nao atuam diretamente no ambiente.

3.2 INTERNET DAS COISAS

A Internet das Coisas, ou loT(Internet of Things) é a conexao de dispositivos
eletronicos a rede mundial de computadores. Sejam eles, objetos das residéncias, como
geladeiras e ar-condicionados ou aplicagoes industriais, [oT visa integra-los a Internet
para diversas utilidades, mas principalmente para automagao(VIEIRA et al., 2014). Por
exemplo, uma camera de segurancga conectada a rede pode transmitir imagens para um
aplicativo em um celular de qualquer lugar do mundo, desde que esteja conectado a
Internet. Esse conceito esta fortemente ligado aos sistemas embarcados, pois para haver
conexao, é necessario um sistema computacional que estd geralmente dedicado a tarefa
exercida pelo dispositivo. Essa mudanca de paradigma traz diversos desafios, dentre eles,
questoes de seguranga, ja que uma conexao a rede sempre estd suscetivel a ataques(VIEIRA
et al., 2014).
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3.3 SEGURANCA DE SOFTWARE

Qualquer sistema computacional lida com informacoes. Essas informacoes podem
ser sigilosas e de extrema importancia, como dados bancéarios e informacgoes de loca-
lizacao. Quando se trata de sistemas operacionais, por ser um sistema que permite a
utilizagao por diversos usuarios e multi-processos, o acesso aos dados precisa ser contro-
lado(SILBERSCHATZ; GALVIN; GAGNE, 2010). Assim, um software malicioso instalado
em um SO pode atacar processos para tentar obter dados sigiloso. Por isso, ¢ comum que
GPOSs tenham ferramentas para evitar que esses softwares sejam bem sucedidos em seu
ataque.Esse tema tem ainda mais relevancia quando se trata de um sistema com acesso a
Internet. Como essa rede interliga milhoes de computadores, o sistema encontra-se mais
vulneravel e suscetivel a ataques.

Em sistemas com forte acoplamento fisico, um ataque bem-sucedido pode causar
danos no mundo fisico. Por exemplo, se um terrorista invade o sistema de um carro, ele
pode gerar um acidente que vai trazer danos materiais e humanos. Esse tema ¢ muito
importante para a Internet das Coisas, pois ha o risco de vazamento de informagoes e
também o risco de danos a integridade do sistema. Por exemplo, um sistema de seguranca
pode ter uma camera que esta coletando dados importantes cujo vazamento pode violar
a privacidade das pessoas e pode controlar um portao que pode ser utilizado como arma
ao fechar em cima de uma pessoa. Os ataques podem ser divididos em duas categorias:
aqueles que visam ao sigilo das informacoes e aqueles relativos a integridade e controle do
sistema(SOUZA et al., 2015).

Como sistemas embarcados por muito tempo nao tinham conexao a Internet, a
seguranca de software nao era algo tao relevante, pois todo o codigo que esta sendo
executado costuma ser conhecido e também nao havia contato com sistemas externos,
sendo um sistema isolado. Com o advento da IoT, os sistemas embarcados passaram a ter

conexao com a rede mundial de computadores e, portanto, estao suscetiveis a ataques.

3.3.1 Separacao Espacial

Uma das formas de um SO garantir que softwares mal-intencionados nao ataquem
outros é através da separacao espacial. Cada software deve ocupar um espago da memoria
administrado pelo Sistema Operacional, e ndo deve ter acesso ao espago ocupado pelas
outras tarefas e pelo kernel. GPOS possuem sistemas complexos de gerenciamento de
memoria para garantir a separacao espacial. A quantidade de processos varia com o tempo
e podem ser criados em tempo de execucao, além de alocarem e desalocarem memoria, e
isso demanda um custo computacional para ser administrado.

Ja os RTOS costumam ter uma quantidade fixa de tarefas definidas antes da
compilagao do sistema, nao havendo iniciacao de tarefas em tempo de execucao. Também

é comum que uma quantidade fixa de memoria seja disponibilizada para cada tarefa. Essas
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escolhas de projeto sdo necessarias para diminuir o custo computacional, que costuma
ser um fator bem limitante para RTOS. Dessa forma, o gerenciamento de memoria em
sistemas de tempo real costuma ser bastante simples, o que é bom em termos de custo de

hardware, mas nao costuma considerar questoes de seguranca.

3.4 ARQUITETURA DE PROCESSADORES

Um processador moderno trabalha através da execucao de instrugoes, que sao
operagoes suportadas pelo hardware. Cada processador possui um tipo de arquitetura,
o qual é a estrutura do hardware, e também um conjunto de instrugoes chamado de
ISA (Instruction Set Architecture)(TANENBAUM; AUSTIN, 2013), e é a linguagem de
maquina especifica de cada familia de processadores. Essas instrugoes definem comandos
bésicos com somar dois niimeros e carregar ou salvar um valor na memoria.

Cada instrucao possui uma representacao legivel para um ser humano, definido
pela Linguagem Assembly, sendo uma linguagem de programacao onde ha correspondéncia
direta entre as suas instrugoes com as instrugoes da ISA. Cada comando escrito em
Assembly pelo programador é transformado em um cédigo binario que o processador
entende como uma instrucao. Algumas linguagens, como C, costumam utilizar a linguagem
de montagem como passo intermediario para chegar no codigo binéario, sendo possivel,
para essa linguagem, adicionar c6digo Assembly no meio de um codigo-fonte em C.

Antigamente, era bastante comum a escrita de cdédigos Assembly para se obter
um bom resultado em termos de desempenho, se desenvolvido por alguém experiente.
Porém, atualmente, os compiladores costumam ser muito eficientes e s6 costumam ter um
resultado pior em casos muito especificos. Mesmo assim, em algumas situacoes é necessério
escrever trechos de cédigo em Assembly para acessar certos recursos que s6 podem ser
acessados dessa forma.

Como cada arquitetura de processador possui seu proprio conjunto de instrucoes,
¢é necessario que cada familia tenha o seu proprio ecossistema de software, o que costuma
tornar certas familias bem populares. Por exemplo, os processadores x86 sao largamente
utilizados em computadores pessoais, e uma das grandes razoes ¢ a grande quantidade
de softwares desenvolvidos para funcionar nesses hardwares, como compiladores, sistemas

operacionais, drivers, dentre outros.

3.4.1 CISC versus RISC

Quando se trata de arquitetura de processadores, existem dois paradigmas que
podem ser seguidos, sendo o primeiro dele o CISC, que significa Complex Instruction Set
Computer (computador com conjunto de instrugoes complexo)(TANENBAUM; AUSTIN,
2013). Conforme o seu nome diz, ISAs que seguem essa filosofia tendem a ter instrugoes

mais complexas e uma grande quantidade de instrugoes distintas, chegando a casa de
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muitas centenas de operacoes que podem ser executadas pelo processador. Isso facilita
a programacao em liguagem Assembly, ja que serd preciso utilizar menos instrugoes e
elas sao mais poderosas, pois executam operagoes mais complexas. Porém, isso torna o
hardware complexo e o tempo de processar instrugdes mais complexas aumenta. Além
disso, novas geracoes precisam solucionar os novos problemas com novas instrugoes e o
tamanho de uma ISA de filosofia CISC s6 aumenta.

O outro paradigma que nortea um projeto de um processador chama-se RISC, ou
Reduced Instruction Set Computer (computador com conjunto de instrugoes reduzido).
E caracterizado por possuir uma ISA com poucas instrucdes que sio mais simples em
comparacao as instrugdes CISC. O seu projeto de hardware simplificado resulta em um
menor tempo propagacao dos bits pelo meio fisico. Isso, por sua vez, leva a um tempo
de processamento de instrucao reduzido, permitindo um tempo de clock maior, conforme

disse Andrew S. Tanebaum(TANENBAUM; AUSTIN, 2013):

"[...Jmesmo que uma mdaquina RISC precisasse de quatro ou cinco instrugdes
para fazer o que uma CISC fazia com uma s6, se as instrugdes RISC fossem
dez vezes mais rdpidas (porque nao eram interpretadas), o RISC vencia."

Durante os anos, parecia ser questao de tempo que os processadores RISC iriam
ter um desempenho melhor e dominar o mercado(TANENBAUM; AUSTIN, 2013). Porém,

isso nao ocorreu por, basicamente, dois motivos:

o Os processadores CISC da Intel dominavam o mercado, e era preciso que manti-
vesse toda a compatibilidade, o que tornava uma transicao para processadores
RISC complicada.

o As CPUs da Intel passaram a ter uma arquitetura hibrida, com um ntcleo
RISC para execucao de instrucoes mais simples e outro CISC que executava as
instrugoes mais complexas(TANENBAUM; AUSTIN, 2013).

Apesar do dominio da Intel e seus processadores hibridos no mercado de compu-
tadores pessoais, em outros mercados, como o de consoles e de celulares, ha um dominio
de processadores RISC, como os da familia ARM. Além da vantagem de desempenho,
os processadores RISC apresentam um consumo de energia menor, ji que o hardware é
mais simples e mais compacto, ocupando também menos espago(TANENBAUM; AUSTIN,
2013).

3.5 RISC-V

O mercado dos processadores é dominado por poucas arquiteturas, sejam, RISC,
CISC, ou hibridas. Apesar de suas diferencas e de dominarem nichos diferentes, processado-
res ARM, MIPS, x86, dentre outros, possuem uma caracteristica em comum, é necessario
pagar por licengas para poder produzi-los, j4 que empresas, como IBM, ARM e Intel,

patentearam as arquiteturas.



Capitulo 3. Conceitos Bdsicos 28

Com base na necessidade de uma ISA livre, uma nova arquitetura chamada RISC-V
foi criada em 2010 na Universidade de Berkeley, Califérnia, por pesquisadores para ser
utilizado na educacao e pesquisas e essa segue a filosofia de projeto RISC. Porém, como
pode ser utilizada livremente, surgiu o interesse de sua utilizagdo comercial. As principais

metas que nortearam a concepcao do RISC-V foram:

e Um ISA completamente livre (gratuito) para a academia e a industria;
e Permitir implementacao em hardware e nao apenas simulagao;

o Ser genérica o bastante para permitir implementacoes eficientes em hardware

ou FPGA ou outras variagoes;
o Permitir facil extensao e variagoes especializadas;

« Suportar implementacgdes multicore ou manycore.

A arquitetura RISC-V oferece até trés niveis de protecdo ou modos de operacao.
Pode-se optar por ter apenas um nivel, que limita o uso a aplicagoes bare metal sem
a presenca de um sistema operacional. Também ¢é possivel ter dois niveis de protecao,
permitindo a utilizacao de um sistema operacional. Por fim, o RISC-V oferece um terceiro
nivel de protecao, que permite a virtualizacao e a execugao de varios sistemas operacionais

simultaneamente em um tnico hardware.

3.5.1 PMP

O PMP (Physical memory protection), ou Meméria de Protegdo Fisica é uma
funcionalidade que pode estar contida em um processador RISC-V que permite proteger
e controlar regides de meméria(CHEANG et al., 2021). Isso pode ser utilizado para gerar
separagao espacial de regioes criticas, como o kernel e as tarefas que nao estao sendo
executadas. Essa protecao é realizada através da configuragao de registradores que s
estao disponiveis quando o processador esta no modo kernel, e o hardware verifica a cada
execucgao se ha ou nao violagao das areas protegidas.

Para configurar o PMP em um processador RISC-V, é necessario configurar os
registradores PMP conforme as politicas de protecao desejadas. Existem 2 tipos de regis-
tradores que precisam ser configurados, o PMPADDR e o PMPcfy.

O registrador PMPADDR define o endereco inicial e final da regiao protegida(MAZIDI,
M., 2015). Um processador pode possui até 16 registradores desse tipo, indo do PM-
PADDRO ao PMPADDR15.

O registrador PMPcfg, cujo formato é apresentado na Figura 6, define a politica de
protecdo para a regiao de memoria protegida pelo registrador PMPADDR correspondente.

Ele ¢é dividido em trés tipos de campos:

o Permissao(R, W e X): define as permissoes de acesso para a regiao protegida,

como permissao de leitura, permissao de gravacao e permissao de execugao.
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Possui 3 bits, sendo que o R indica permissao de leitura, o W permite permissao

de escrita e 0 X de execucgao de instrucao.

« Correspondéncia de Enderego(A): define como os enderegos serdo lidos, sendo 1

para correspondéncia normal, e 2 para correspondéncia em poténcia de 2.

« Controle(L): define a politica de protegao especifica para a regiao protegida. Ele
pode especificar se a regiao protegida é global (valida em todos os modos) e a
configuracao s6 pode ser modificada ao reiniciar o processador, ou local, que

valida apenas no modo de privilégio menores e pode ser reconfigurado.

Figura 6 — Registradores PMPcfg.

31 24 23 16 15 87 0

| pmp3cfg | pmp2cfg | pmplcfg | pmpOcfg | pmpcfgod
8 8 8 8

31 24 23 16 15 87 0

[ pmpT7cfg ‘ pmpbefg | pmpbcfg | pmpdcfg | pmpcfgl
8 8 8 8

31 24 23 16 15 87 0

| pmpllcfg | pmplOcfg | pmp9cfg | pmp8cig | pmpcfg2
8 8 8 8

31 24 23 16 15 87 0

| pmplbcfg | pmpldcfg | pmpl3cig | pmpl2cfg | pmpcfg3
8 8 8 8
Fonte: (RISC-V FOUNDATION, 2021).

Cada registrador PMPcfg possui 4 regioes de 8 bits, sendo necessario 4 registradores
de 32 bits para controlar 16 registradores PMPADDR, conforme a Figura 7. Cada parte do
PMPcfg controla uma regiao formada pelos registradores PMPADDR, assim, o PMPOcfqg
controla a regiao formada do inicio da meméria até o endereco salvo no PMPADDRO, o
PMP1cfg controla a regiao entre o PMPADDR(O e PMPADDRI, e assim por diante.

3.6 QEMU

O QEMU ¢ software capaz de emular arquiteturas de processadores. Ele consegue
ler instrugdes de um software compilado para uma arquitetura e traduzi-las para outra
ISA(OLIVEIRA, L. S.; NOGUEIRA; FREITAS, 2022). Por exemplo, um SO Linux sendo
executado em um processador x86 com o QEMU instalado pode executar um codigo
gerado para processadores RISC-V. Essa ferramenta ¢ muito util para desenvolver e
testar aplicagoes sem a necessidade de ter um hardware real. Isso torna o processo de
desenvolvimento mais barato, e muitas vezes mais pratico de testar, principalmente em

fases iniciais de projetos.
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Figura 7 — Formato do PMPcfg.

L | A X W R

Fonte: Modificado de (RISC-V FOUNDATION, 2021).
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4 PROJETO E ESPECIFICACAO DE UM RTOS

O projeto e especificacao de um RTOS é uma etapa crucial no seu desenvolvimento.
Nesse capitulo, vamos explorar as principais funcionalidades de um RTOS, incluindo o
escalonador Round-Robin com prioridades e envelhecimento, a comunicacio entre tarefas,
0 acesso ao timer e mutexes, propostos para o RTOS. Além disso, vamos discutir a
importancia da separacao espacial e temporal entre tarefas para garantir a seguranca do

sistema.

4.1 ESCALONADOR ROUND-ROBIN

O Escalonador Round-Robin é um dos algoritmos de escalonamento mais populares
em RTOSs. Seu funcionamento é o baseado em tempo, onde ¢é atribuido um tempo fixo
para cada tarefa ser executada (também conhecido como quantum), executando-as em
ordem circular. Quando o tempo de uma tarefa expira, esta é preemptada, passando-se
para proxima da fila e iniciando um novo quantum. Esse processo é repetido até que todas
as tarefas sejam concluidas(ZHONG; ZENG, 2012).

RTOSs tem como principal caracteristica a previsibilidade, o que é essencial para
sistemas de tempo real. Além disso, é desejavel definir prioridades para as tarefas, para
garantir o cumprimento dos limites temporais, o que pode ser feito com uma variagao
do algoritmo Round-Robin que contém prioridades(SILBERSCHATZ; GALVIN; GAGNE,
2010). Cada tarefa recebe uma prioridade, usada pelo escalonador para determinar qual
tarefa deve ser executada primeiro. Quando ha varias tarefas com a mesma prioridade,
o escalonador usa o algoritmo Round-Robin para decidir qual tarefa deve ser executada.
Porém, isso pode causar problema de starvation, que ocorre quando um processo com
menor prioridade fica bloqueado ou adiado indefinidamente porque processos com prio-
ridades mais altas estdo constantemente ocupando o processador. Em outras palavras, o
processo com menor prioridade nunca é executado, porque sempre ha outros processos
com prioridade mais alta na frente.

Uma das técnicas para solucionar o problema de starvation é o envelhecimento
(TANENBAUM; BOS, 2015). A ideia por tras dessa técnica é aumentar gradualmente a
prioridade das tarefas & medida que eles aguardam na fila de espera, de forma que nenhum
processo fique bloqueado indefinidamente. Dessa forma, mesmo que inicialmente o processo
tenha uma prioridade mais baixa, ele pode acabar tendo sua prioridade aumentada até
ser executado, evitando assim o problema de starvation.

Devido a essas consideragoes, o escalonador do RTOS implementara o escalonador
Round-Robin com prioridades e envelhecimento. Isso traz certo custo computacional, se
comparado a algoritmos mais simples, porém garante o cumprimento dos limites temporais
sem a ocorréncia de starvation.

O algoritmo consiste em atribuir um tempo de processador a cada tarefa de forma
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circular e repetitiva, evitando que uma tarefa monopolize o processador. A cada inter-
rupcao do timer, o escalonador seleciona a proxima tarefa a ser executada de acordo
com sua prioridade. Caso haja mais de uma tarefa com a mesma prioridade, é utilizado o
envelhecimento para evitar que tarefas fiquem muito tempo esperando na fila. Essa técnica
garante que tarefas de menor prioridade sejam eventualmente executadas, mesmo que nao
haja mudancas nas tarefas de maior prioridade. Assim, o escalonador seleciona a tarefa
que deve ser executada escolhendo a com maior prioridade, onde um valor numericamente
menor corresponde a uma prioridade maior, ele atualiza o valor das prioridades das outras
tarefas para o proximo ciclo, subtraindo da prioridade restante de cada tarefa a prioridade
restante da tarefa selecionada, como pode ser visualizado na Figura 8. Isso garante que
todas as tarefas tenham a mesma quantidade de tempo de CPU e que o escalonador siga

a politica Round-Robin de envelhecimento.

Figura 8 — Diagrama de ciclos do Algoritmo.

Ciclo 1 Ciclo 2 Ciclo 3 Ciclo 4

Tarefa Escolhida:

Fonte: Do Autor.
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4.2 FUNCIONALIDADES DO SISTEMA

Algumas funcionalidades do sistema sao fundamentais em um RTOS para per-
mitir que as tarefas realizem suas atividades. Neste trabalho, sera implementado trés
funcionalidades essenciais: acesso ao timer, exclusao mitua e comunicacao entre tarefas.

O acesso ao timer é uma funcionalidade essencial de um RTOS, pois permite que
o programador consiga medir o tempo em uma tarefa especifica, por exemplo, quando é
necessario esperar um tempo minimo, ou verificar um prazo maximo. Nos processadores
RISC-V, existe um registrador especifico que s6 pode ser acessado em Modo Nicleo que
armazena quantidade de ciclos de clock desde que o processador foi iniciado e com base
em sua frequéncia, é possivel calcular o tempo.

A exclusao mutua é um conceito fundamental em sistemas concorrentes, onde varios
processos ou tarefa competem pelo acesso a recursos compartilhados(TAUBENFELD,
2006). Em resumo, a exclusdo mutua é uma técnica usada para garantir que apenas uma
tarefa possa acessar um recurso compartilhado por vez.

A funcionalidade de mutexes é importante para garantir que recursos comparti-
lhados sejam acessados exclusivamente por uma tarefa em um determinado momento.
Quando varias tarefas tentam acessar o mesmo recurso simultaneamente, pode ocorrer
uma condicao de corrida, o que pode levar a inconsisténcias de dados. Os mutexes ajudam
a evitar esses problemas, permitindo que apenas uma tarefa acesse o recurso compartilhado
por vez.

Um mutex é uma estrutura de dados usada para indicar que um recurso esta sendo
acessado por um processo especifico. Enquanto um recurso estiver sendo usado, o mutez
ficara bloqueado e outros processos nao poderao acessa-lo. Quando o recurso nao estiver
mais sendo utilizado, deve-se liberar o mutex para permitir acesso(BUTENHOF, 1997).

Por fim, a funcionalidade de comunicagdo entre tarefas é essencial para permitir
que as tarefas se comuniquem e sincronizem suas ac¢oes. As tarefas podem enviar e receber
mensagens ou sinais para se comunicar, permitindo que agoes especificas sejam tomadas
em resposta a eventos. Isso serd implementado através de IPC(do inglés,Inter-Process

Communication) que é uma comunicagao entre processos através do envio de mensagens.

4.3 SEPARACAO ENTRE TAREFAS

Uma das formas de garantir seguranca e estabilidade em SOs, é através da separagao
espacial e temporal. Essas técnicas consistem em isolar diferentes processos uns dos outros
para garantir a seguranca e a estabilidade do sistema(HAN et al., 2017).

A separacao espacial envolve a alocacao de recursos de hardware e software, como
meméria, CPU, dispositivos de entrada/saida e arquivos, para garantir que cada processo
ou tarefa tenha seu proprio espago exclusivo. Isso evita que um processo interfira ou acesse

acidentalmente os recursos de outro processo, o que pode causar falhas ou vulnerabilidades
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de seguranca. Para que a separagao espacial seja eficiente e confidvel, é necessario atender
a requisitos especificos de seguranca, como(SRIDHARAN; GARG, 2016):

 Isolamento de recursos: cada tarefa deve ter acesso apenas aos recursos que foram

explicitamente designados para ela, evitando que uma tarefa possa interferir ou

corromper a memoria de outras tarefas.

« Controle de acesso: é importante que apenas tarefas autorizadas possam acessar
determinados recursos. Para isso, é necessario que o sistema de seguranca tenha

um mecanismo de controle de acesso adequado.

« Protecao contra ataques: o sistema deve ser projetado para resistir a tentativas
de violagao por parte de usuarios mal-intencionados. Para isso, é necesséario que
o sistema tenha um conjunto de mecanismos de protecao que possam identificar

e bloquear tentativas de invasao.

o Integridade: é importante que a integridade das informagoes de uma tarefa seja
preservada, evitando que elas sejam corrompidas ou modificadas por outras

tarefas.

« Disponibilidade: é importante que o sistema esteja disponivel para atender as
necessidades dos usuarios, mesmo em condig¢oes adversas. Para isso, é necesséario
que o sistema tenha mecanismos de manter o funcionamento das tarefas, mesmo
que uma esteja comprometida.

Esses requisitos podem ser garantidos pelo uso do PMP dos processadores RISC-V,
que é uma abordagem eficiente para garantir a seguranca do sistema em tempo real. O
PMP permite separar o espaco de enderecamento de diferentes tarefas, o que significa
que cada tarefa s6 pode acessar as areas de memoria designadas para ela. Dessa forma,
caso uma tarefa apresente problemas ou seja comprometida, as demais tarefas e areas
de memoria permanecerao seguras. Através do PMP, somente as regioes da tarefa terao
acesso permitido no Modo Usuério, enquanto o Kernel ird definir as regioes e mudar as
permissoes de acordo com as trocas de contexto.

A separacao temporal refere-se ao gerenciamento do tempo de execucao de diferen-
tes processos. O SO utiliza técnicas de escalonamento para garantir que cada processo
receba uma quantidade justa de tempo de CPU e que nenhum processo monopolize o
tempo de CPU. O escalonador Round-Robin, combinado com as técnicas de prioridade
e envelhecimento, garante a separagao temporal entre as tarefas em um RTOS, ao dar
prioridade as tarefas mais importantes, mas garantindo que as tarefas menos importantes

nao sofram starvation.

4.4 ARQUITETURA PROPOSTA

A arquitetura proposta para o RTOS desenvolvido é composta por diversos compo-

nentes que trabalham em conjunto para garantir a execucao confiavel e segura de tarefas
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em tempo real, sendo possivel visualizar um esquema na Figura 9. O RTOS esta locali-
zado acima do hardware e é dividido em dois modos: Modo Ntcleo, onde se encontram
as syscalls e outros componentes criticos do sistema, e Modo Usuéario, onde as tarefas do

usuario sao executadas.

Figura 9 — Arquitetura do RTOS proposto.

Modo Usudrio Tarefa 1 Tarefa 2 Tarefa N
RTOS
Syscalls
Ti Controle do
Modo Nucleo imer PMP
Mutex Comunicagao Escalonador
Hardware

Fonte: Do Autor.

O escalonador é um dos principais componentes do RTOS e é responsavel por
gerenciar o tempo de CPU de cada tarefa e decidir qual tarefa deve ser executada em cada
momento. A arquitetura proposta utiliza o escalonador Round-Robin com prioridades e
envelhecimento, que garante a separacao temporal entre as tarefas e evita que uma tarefa
monopolize a CPU. Além disso, o mecanismo do PMP ¢ utilizado para garantir a separacao
espacial entre as tarefas. Ele define as regides de memoria a que cada tarefa tem acesso,
evitando que uma tarefa possa interferir ou corromper a memoria de outras tarefas. As
syscalls implementadas no Modo Niicleo do RTOS incluem o timer, os mutexes, utilizados
para garantir a sincronizacao e a exclusao mutua, e a comunicacao entre as tarefas, que
permite que elas compartilhem informagoes e cooperem entre si. Por fim, as tarefas do
usuario sao executadas no Modo Usuario do RTOS, onde elas tém acesso aos recursos do
sistema através das syscalls. A arquitetura proposta garante a separagao entre as tarefas

e a execucao confidvel e segura de tarefas em tempo real.



36

5 IMPLEMENTACAO E RESULTADOS

Neste capitulo, sera apresentado a implementagao do RTOS. Serao detalhados os
principais aspectos da estrutura das tarefas, compilacao do sistema, escalonador, timer,

mutex, comunicacao e PMP.

5.1 TCB

O Bloco de Controle de Tarefas(do inglés, Task Control Block (TCB) é uma es-
trutura de dados fundamental em um RTOS. E responsavel por armazenar todas as
informagoes necessarias para a execugao de uma tarefa, incluindo seu estado, prioridade,
identificador, tempo restante de execugao e outros atributos (MAZIDI, M. A., 2015). A
TCB permite que o sistema operacional gerencie adequadamente o escalonamento de
tarefas e o controle de recursos, garantindo a execugao correta e oportuna das tarefas.
Portanto, é essencial que a TCB seja projetada de maneira eficiente e robusta para garantir
o desempenho adequado do sistema (LIU; LAYLAND, 1973). Nesta se¢do, vamos explorar
a estrutura do TCB do RTOS proposto, cuja estrutura encontra-se no Codigo 5.1, e suas

varidveis internas em detalhes.

struct task entry{
uintl6_t id;
int8_t name[20];
uint8_t state;
uint8 _t priority;
uint8_t priority rem;
uint8_t critical;
uint8_t init;
uint32_t delay;
uint32_t rtjobs;
uint32_t bgjobs;
uint32_t deadline_ misses;
uintl6_t period;
uintl6_t capacity;
uintl6_t deadline;
uintl6_t period rem:;
uintl6_t capacity rem;
uintl6_t deadline_rem;
uint32_t cp0_registers [3];
uint32_t pc;
uint32_t task_sp;
uint32_t task_tp;
void (xptask)(void);
size_t =xpstack;
uint32 t stack_ size;

uint32_t xgpr;
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uint32_t =xipc;
uint32_t mutex [MAX MUTEX] ;

void xother_data;

Codigo 5.1 — Estrutura da TCB

Na TCB (Task Control Block), existem algumas variaveis que sao utilizadas pelo
escalonador para gerenciar as tarefas do sistema, como:
o id: identificador da tarefa, é um valor tinico que permite ao escalonador identi-

ficar a tarefa no sistema.

o state: estado atual da tarefa que permite ao escalonador saber se a tarefa esta

pronta para ser executada ou se estd aguardando algum evento.

o priority: prioridade da tarefa, que pode variar de 1 a 255, e é utilizada pelo
escalonador para determina a ordem de execucao das tarefas.

Essas varidaveis sao essenciais para o escalonador, pois permitem que ele tome
decisoes sobre a execucao das tarefas e garanta que o sistema opere de forma eficiente e
confiavel.

Na TCB, existem variaveis que sao utilizadas para o controle de memoria, permi-

tindo o gerenciamento dos recursos disponiveis no sistema. Sao elas:

o pstack: ponteiro para a area da pilha da tarefa.
« stack_size: tamanho da pilha da tarefa.

e gpr: ponteiro para o endereco onde os registradores gerais serao salvos.

Essas variaveis sao essenciais para o gerenciamento correto da memoria, permitindo
que as tarefas acessem os recursos necessarios sem gerar conflitos ou corrupc¢ao de dados.
O uso correto dessas variaveis garante a estabilidade e a seguranca do sistema.

As variaveis task_sp e task_tp também tém papel importante no gerenciamento
de memoéria da TCB. task_sp é o valor atual do ponteiro de pilha da tarefa, enquanto
task_tp é o valor atual do registrador de ponteiro de topo da tarefa. Essas informagoes
sdo cruciais para garantir que a tarefa tenha acesso somente a sua prépria area de pilha,
evitando corromper dados de outras tarefas.

Além dessas variaveis, a TCB também possui um ponteiro para uma area de memo-
ria utilizada para o envio e leitura de mensagens, e um vetor de inteiros que representam
mutexes. A area de memoria pode ser utilizada para comunicagdo e compartilhamento de

dados entre diferentes tarefas e os mutexes sao utilizados para garantir sincronizacao.

5.2 IMPLEMENTACAO DO ESCALONADOR

Conforme especificado na Secao 4.1, o escalonador implementado no sistema é o

Round-Robin, com prioridades e envelhecimento. A primeira fungao a ser executada é a
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run__scheduler(), que pode ser visualizada no Codigo 5.2, e é invocada quando ha uma
interrupcao do temporizador do sistema operacional, executado em intervalos regulares.
A cada interrupcao, a funcao verifica se é necessario fazer a troca de contexto para outra

tarefa. Isso ocorre se:

« J& passou o tempo determinado desde a tltima preempcao;

o A tarefa em execucao estd bloqueada.

void run_ scheduler () {

struct task_ entry sxaux;
if ( tick_count % TICKS BEFORE SCHEDULING — 0 ||

pending ||
(task__in_execution && task_in_execution—>state = TASK BLOCKED) )
{
aux = round_robin_scheduler () ;
if (aux != scheduler info.task executing || aux == NULL) {
contextSave () ;
scheduler_ info.task executing = aux;
contextRestore () ;
}
}

tick__count+-+;

Cédigo 5.2 — Funcao run__scheduler().

Se uma das condigoes for verdadeira, a fungdo round_robin__scheduler(), que esta
no Codigo 5.3, é invocada para escolher a préxima tarefa a ser executada. Essa funcao
implementa o algoritmo de escalonamento.

Se a tarefa escolhida for diferente da tarefa em execuc¢ao atual, ou se nao houver
tarefa escolhida, a fungdo contextSave() é chamada para salvar o contexto da tarefa em
execucao. Em seguida, a funcao contextRestore() é chamada para restaurar o contexto
da nova tarefa. Dessa forma, a nova tarefa pode continuar a partir do ponto em que foi
interrompida anteriormente, enquanto a tarefa anterior fica suspensa até que seja retomada

novamente.

static struct task_ entry* round_ robin_scheduler (){
uint32_t i;
int32_t k;
uint32_t highestp = 255;
struct task_entry * task = NULL;
struct task_ entry * task aux = NULL;

k = queue_count(scheduler info.krnl queue);

for (i = 0; i < k; i++){
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task = queue_remhead (scheduler_info.krnl queue);
if (!task){
goto errorl;
}
if (queue_addtail(scheduler_info.krnl queue, task)){
goto error?2;
}
if (highestp > task—>priority_rem && task—>state =— TASK RUNNING) {
highestp = task—>priority_ rem;
task__aux = task;
}
}
if (task_aux){
for (i = 0; i < k; i++){
task = queue_remhead (scheduler_info.krnl queue);
if (!task){
goto errorl;
}
if (queue_addtail(scheduler_ info.krnl queue, task)){
goto error?2;
}
/*Atualizacao das prioridades , onde ocorre o envelhecimento.x*/
if (task != task aux && task—>state =— TASK RUNNING) {
task—>priority__rem —= task_aux—>priority_rem;
}
}
task = task_ aux;
task—>priority _rem = task—>priority;
task—>bgjobs++;
return task;
}
return NULL;
j|errorl :
printf("Error removing Task to head.");
error2:
printf("Error adding Task to tail.");
return NULL;
}

Cédigo 5.3 — Algoritmo Round-Robin implementado.

A funcdo round_robin__scheduler() comega obtendo o nimero de tarefas em exe-

cucao no momento e inicializando a variavel highestp com o valor maximo de prioridade
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possivel (255), e duas varidveis para tarefa (task e task auz), ambas inicialmente nulas.

O escalonador seleciona a tarefa com a maior prioridade entre as tarefas restantes
em execugao. Isso é feito comparando a prioridade restante (priority rem) de cada tarefa
com a variavel highestp. Se a prioridade restante de uma tarefa for menor e a tarefa estiver
em execucao, essa tarefa é selecionada para execucao e os valores das prioridades sao
atualizados.

Por fim, a fun¢ao retorna a tarefa selecionada ou nulo se nao houver tarefas em
execugao. A funcao também lida com possiveis erros de adicionar ou remover tarefas da
fila de tarefas do sistema.

A troca de contexto é uma operacao crucial em um sistema operacional multitarefa.
Quando uma tarefa estd em execucao, ela usa os recursos do processador e do sistema,
como registradores, memoria, pilha e outros. Quando outra tarefa precisa ser executada,
o contexto da tarefa em execucao é salvo e o contexto da nova tarefa é carregado para o
processador.

A funcao conteztSave(), Codigo 5.4, é responsavel por salvar o contexto da tarefa
que estd em execucgao, para que posteriormente, seja possivel restaurar seu estado e

continuar sua execucao a partir do ponto em que ela foi interrompida.

void contextSave (){

struct task entry xtasktosave;
tasktosave = task_ in_execution;

if (!is_task executing){

return;

gpr_context_save(tasktosave—>gpr);
tasktosave—>cp0_registers [0] = read_csr(mstatus);
tasktosave—>cp0_ registers[1] = read csr(mie);
tasktosave—>cp0_registers [2] = read__csr(mip);
tasktosave—>pc = read_ csr(mepc) ;
tasktosave—>task sp = readSP();

Codigo 5.4 — Algoritmo de salvamento de contexto.

Inicialmente, a fun¢ao obtém o ponteiro para a tarefa que estd sendo executada. A
partir dai, verifica-se se ha realmente uma tarefa em execuc¢ao. Caso contrario, a funcao
simplesmente retorna.

Se houver uma tarefa em execucao, a fungado gpr_contexrt save() é chamada, res-
ponséavel por salvar os registradores da tarefa em execucdo. Essa funcao recebe como

parametro o ponteiro para o vetor que armazena o valor dos registradores da tarefa em
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execugao.

Em seguida, alguns registradores do processador sao salvos. O registrador mstatus,
que armazena o estado do processador, o registrador mie, que controla as interrupgoes
externas, e o registrador mip, que armazena as interrupcoes pendentes, sao salvos no vetor
cp0__registers da tarefa em execucao.

O valor do registrador de endereco de exce¢ao (mepc), que armazena o enderego
da proxima instrucao a ser executada depois da interrupgao, é salvo para que a execucao
da tarefa retorne no ponto de parada, quando o contexto é restaurado. Por fim, o valor
do ponteiro de pilha atual é salvo no campo task_sp da tarefa em execucao.

Dessa forma, a fungao contextSave() é responsavel por salvar o estado completo da
tarefa que estd em execugdo, para que posteriormente seja possivel restaurar seu estado e
continuar a execucao a partir do ponto em que foi interrompida.

A fungdo contextRestore(), Codigo 5.5, é responsavel por restaurar o contexto da
tarefa que sera executada apos uma troca de contexto. Em outras palavras, ela é respon-
savel por carregar os valores salvos da tarefa que foi pausada e configurar o processador

para executar a proxima tarefa.

void contextRestore (){
struct task_ entry xtask = task_ in_execution;

if (!task){
config_idle_cpu();

return ;

if (task—init){
task—init = 0;

setSP ((uint32_t)task—>task_ sp);

telse{

write_ csr (mstatus, task—>cpO_registers[0]);
write csr(mie, task—>cp0_registers[1]);

write__csr (mip, task—>cp0O_registers[2]);

setSP ((uint32_t)task—>task_ sp);
gpr_context_restore(task—>gpr);

pmp_ controller () ;
setEPC (task—>pc) ;

Coédigo 5.5 — Algoritmo de restauragao de contexto.
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O primeiro passo ¢é verificar se hé tarefas prontas para serem executadas. Se nao
houver, o processador ¢é colocado em modo ocioso. Em seguida, é verificado se a tarefa a ser
executada ja foi inicializada. Se sim, significa que ela ja tem um ponteiro de pilha associado
e nao é necessario realizar a inicializacao novamente. Se nao, o ponteiro de pilha da tarefa é
definido usando o valor salvo anteriormente. Depois, os registradores mstatus, mie e mip do
processador sao configurados com os valores salvos da tarefa pausada. Esses registradores
controlam aspectos como interrupgoes e privilégios do processador. Em seguida, o ponteiro
de pilha é definido novamente com o valor salvo da tarefa pausada. E finalmente, a funcao
gpr_context_restore() é chamada para restaurar o estado dos registradores gerais da CPU
a partir dos valores salvos da tarefa pausada.

Por fim, a fungao pmp__controller() é chamada para configurar as permissoes de
acesso a meméria para a tarefa que serd executada, isolando-a, e a fungao setEPC() é
chamada para definir o valor do registrador mepc com o endereco da préoxima instrugao a

ser executada.

5.3 SYSCALLS

Syscall é uma forma das tarefas interagirem com o kernel. Elas sao rotinas que
permitem que as tarefas possam solicitar servigos ao sistema operacional. No RTOS
implementado, as Syscalls sdo registradas durante a inicializacao do software, em fungoes
especificas para cada servigo. Para registrar uma Syscall, é necessario um codigo que
a identifique, uma fun¢ao que implemente o servico desejado e uma tabela de Syscalls,

representada na Tabela 1, que mapeia o c6digo para a fungao correspondente.

Nium.Nome Funcionamento

0 SCALL_GET_MTIMER_VALUE Obtém o valor do registro do tem-
porizador.

1 SCALL MUTEX INIT Inicializa um mutex.

2 SCALL MUTEX LOCK Bloqueia um mutex.

3 SCALL MUTEX TRYLOCK Tenta bloquear um mutex sem es-
perar.

4 SCALL MUTEX UNLOCK Desbloqueia um mutex.

5 SCALL IPC INIT Inicializa uma regiao de comuni-
cagao [PC.

6 SCALL IPC WRITE Escreve em uma regiao de comu-
nicagao [PC.

7 SCALL_TIPC_READ Lé de uma regiao de comunicacao
IPC.

Tabela 1 — Syscalls do RTOS

Cada servigo realiza a chamada register_syscall() (Cédigo 5.6) durante a inicializa-

¢ao do sistema. Ela recebe como parametros um ponteiro para a funcao que sera executada
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e o codigo que identifica essa Syscall. A funcao verifica se o cédigo passado esta dentro
dos limites permitidos pela tabela e se ja nao foi registrada anteriormente. Se o codigo for
valido e a Syscall nao tiver sido registrada, a fungao é registrada na tabela.

As Syscalls sdo chamadas pelas tarefas através de uma macro, como a exemplificada
no Cédigo 5.7 que coloca o nimero da Syscall no registrador a0 e chama a instrucao
ecall, que gera uma interrupcao. Essa interrupgao é tratada pelo kernel, que identifica a
Syscall a ser executada através do codigo passado pelo registrador a0 e chama a fungao
correspondente, passando os argumentos necessarios e retornando o resultado para o

registrador correto.

int32_t register_syscall(syscall tx sys, uint32_t code){
if (code > SCALL TABLE SIZE-1 || code < 0){
return SCALL CODE INVALID;

/* Syscall code already registered. x/
if (syscall table[code]){
return SCALL CODE_ USED;

/* Register the syscall x/
syscall _table[code]| = sys;

return code;

Codigo 5.6 — Algoritmo de registro das Syscalls.

#define get_mtimer_value() ({ int32_t _ _ret; \

asm volatile ( \

"li a7, %1 \n\

ecall \n\

move %0, a0 " \

: "=r" (__ret) : "I" (SCALL GET MTIMER VALUE) : "a0", "a7"); \
__ret; })

Cédigo 5.7 — Exemplo de macro da Syscall do timer.

5.3.1 Timer

O Timer é um componente importante em um sistema operacional e é utilizado
para realizar a contagem do tempo de execucao de um processo ou para programar a
execucao de uma tarefa em um tempo especifico. A Syscall get_mtimer() (Cédigo 5.8)
é uma chamada de sistema responsavel por retornar o valor atual do registrador mtime,
que contém o valor atual do tempo do sistema. O valor do registrador é retornado para o

processo que fez a chamada de sistema através do registrador a0.
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Em uma tarefa, o calculo da passagem de tempo é feita por duas fungoes, presentes
no Cédigo 5.9. A funcao wait_time() usa o valor retornado pela Syscall para calcular o
tempo de espera até que a funcao retorne 1, o que indica que o tempo de espera foi atingido.
Por fim, a fungdo mdelay() chama a fun¢ao wait_time() para aguardar a quantidade de

tempo especificada em milissegundos.

static void get_mtimer (){
uint32_t mtime = MTIME;
MoveToPreviousGuest GPR (REG_A0, mtime) ;

Codigo 5.8 — Syscall de leitura do timer.

uint32_t wait_time (uint32_t old_time, uint32_t ms_delay){
uint32_t diff time;

uint32_t now = get_mtimer_value () ;
if (now >= old_time)
diff time = now — old_ time;
else
diff time = Oxffffffff{fffffff — (old_ time — now);
if (diff time > (ms_delay * MILISECOND) ){
return 1;
return 0;
void mdelay (uint32_t msec){

uint32_t now = get_mtimer_value();

while (! wait_ time (now, msec));

Cédigo 5.9 — Fungoes de cédlculo da passagem de tempo.

5.3.2 Mutex

Outra funcionalidade implementada é um mecanismo de exclusao mutua que pode
ser usado para sincronizar o acesso a recursos compartilhados entre processos em um
sistema operacional. O mutex é uma técnica de sincronizacao que permite que apenas uma
tarefa tenha acesso exclusivo a um recurso compartilhado em um determinado momento,
evitando que multiplas tarefas acessem o recurso simultaneamente e causem condigoes de

corrida ou outras situagoes indesejadas.
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A biblioteca do mutex implementa quatro chamadas de sistema: Mutex Init, Mu-
tex_Lock, Mutex_TryLock e Mutex Unlock. A chamada de sistema Mutex Init é usada
para inicializar uma variavel de mutex. A chamada de sistema Mutex Lock é usada para
bloquear um mutex. Se o mutex ja estiver bloqueado, a tarefa que chamou Mutex Lock
serd bloqueada e adicionada a uma lista de tarefas em espera. A chamada de sistema
Mutex_TryLock tenta bloquear um mutex, mas nao bloqueia a tarefa se o mutex ja estiver
bloqueado, em vez disso, retorna um valor indicando se o bloqueio foi bem-sucedido. A
chamada de sistema Mutex_ Unlock é usada para desbloquear um mutex. Se houver tarefas
em espera na lista de espera do mutex, a primeira tarefa na lista serd acordada e colocada
de volta na fila de tarefas prontas para ser executada.

A funcao Mutex Init é responsavel por inicializar um objeto de mutex, que é uma
estrutura que controla o acesso concorrente. Na implementacao apresentada no Cédigo 5.10,
a funcao Mutex_Init é chamada quando a tarefa precisa criar um mutex. Ela obtém um
ponteiro para o mutex que foi associado a tarefa, e em seguida inicializa os campos da

estrutura Mutex t.

static void Mutex_Init() {
Mutex_t* mutex = (Mutex_ t=*)task in_execution—>mutex;

mutex—>locked = 0;

mutex—>num_ waiting = 0;
for (uint8_t i = 0; i < MAX TASKS; i++) {

mutex—>waiting tasks[i] = 0;

Coédigo 5.10 — Inicializagdo de um Mutex.

A fungao Mutex_Lock()(Codigo 5.11) é responsével por tentar bloquear um mutex.
Essa fungao recebe o ID da tarefa cujo mutex foi iniciado através do registrador AO.

O primeiro passo da funcao é obter o ponteiro para a estrutura Mutex t corres-
pondente ao mutex a ser bloqueado, a partir do vetor de tarefas do RTOS. Em seguida,
verifica se 0 mutex ja esta bloqueado ou nao.

Se o mutex ja estiver bloqueado, isso significa que outra tarefa ja estd usando o
recurso protegido pelo mutex. Nesse caso, a tarefa atual deve ser adicionada a lista de
espera do mutex e o estado da tarefa passa para bloqueado. Por outro lado, se o mutex
ainda nao estiver bloqueado , a tarefa atual pode adquiri-lo imediatamente, definindo a
variavel de bloqueio como 1, bloqueando o mutex a partir desse momento. Note que a
implementacao atual nao lida com prioridades ou inversao de prioridades, ou seja, a lista

de espera nao é ordenada por prioridade.
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static void Mutex_Init() {
Mutex_t* mutex = (Mutex t=*)task in_ execution—>mutex;

mutex—>locked = 0;

mutex—>num_ waiting = 0;
for (uint8_t i = 0; i < MAX TASKS; i++) {

mutex—>waiting tasks[i] = 0;

Cédigo 5.11 — Funcao Mutex Lock.

A funcdo Mutex_TryLock()(Cédigo 5.12) é responséavel por tentar adquirir um
mutex sem bloquear a tarefa que a estd solicitando. Se o mutex estiver disponivel, a
funcao ird bloquear o mutex e retornar um valor 1, indicando sucesso na operagao. Caso
contrario, a fun¢ao ird simplesmente retornar um valor 0, indicando que o mutex nao pode
ser bloqueado no momento e que a tarefa deve tentar novamente mais tarde.

A funcao recebe como argumento o ID da tarefa que o mutex esta localizado. Em
seguida, a funcao obtém o ponteiro para o mutex correspondente. A partir do ponteiro
para o mutex, a funcao verifica se o mutex esta disponivel, verificando se a variavel locked
do mutex é igual a 0. Se o mutex estiver disponivel, a func¢ao bloqueia o mutex, alterando
o valor de locked para 1 e retorna um valor 1 indicando sucesso. Caso contrario, a fungao
retorna um valor 0 indicando que o mutex nao pode ser bloqueado no momento. Por fim,
a fungao utiliza a fungao MoveToPreviousGuestGPR() para retornar o valor de sucesso

ou falha para a tarefa que a chamou pelo registrador a0.

static void Mutex_ Lock() {

uint32 t id = MoveFromPreviousGuestGPR (REG_A0) ;

Mutex_t* mutex = (Mutex_t=*)vector_tasks[id].mutex;
if (mutex—>locked = 1) {
mutex—>waiting_ tasks|[mutex—>num_ waiting] = task_in_execution—>id;

mutex—>num_ waiting+-+;

task in_execution—>state = TASK BLOCKED;
} else {

mutex—>locked = 1;

Codigo 5.12 — Funcao Mutex_ Trylock.
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A fungdo Mutex_Unlock()(Céddigo 5.13) é responsavel por desbloquear o mutex
previamente bloqueado com a funcdo Mutex Lock. Ela recebe como parametro o identifi-
cador do mutex a ser desbloqueado. Primeiramente, a funcao verifica se existem tarefas
esperando pelo mutex. Se existirem, a primeira tarefa da lista de espera é acordada e
marcada como "em execugao'. Para isso, é feita a remocao da tarefa da lista de espera
e a atualizagdo do seu estado. Caso nao existam tarefas esperando pelo mutex, ele é

simplesmente desbloqueado.

static void Mutex_ Unlock () {
uint32 t id = MoveFromPreviousGuestGPR (REG_AO0) ;
Mutex_t* mutex = (Mutex tx*)vector_ tasks[id].mutex;
if (mutex—>num_waiting > 0) {
// There are tasks waiting for the mutex, so wake up the first one
uint32_t task_id = mutex—>waiting_tasks [0];
// Remove the task from the waiting list

mutex—>num_ waiting——;

for (uint32 t i = 0; i < mutex—>num waiting; i++){

mutex—>waiting tasks[i] = mutex—>waiting tasks[i+1];

}
vector_tasks|[task id].state = TASK RUNNING;

} oelse {
// No tasks are waiting for the mutex, so unlock it
mutex—>locked = 0;

}

}

Codigo 5.13 — Funcao Mutex Unlock.

5.3.3 Comunicagao

A comunicagao entre tarefas é uma funcionalidade essencial para um sistema ope-
racional multitarefa. Ela permite que as tarefas troquem informacoes entre si, comparti-
lhando recursos e trabalhando em conjunto para realizar determinadas tarefas.

Para possibilitar essa comunicac¢do, é necessario implementar mecanismos que per-
mitam o acesso controlado aos recursos compartilhados pelas tarefas, como o mutex. Esses
mecanismos devem garantir a integridade dos dados e evitar conflitos de acesso que possam

levar a erros ou a condigoes de corrida.
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Um dos mecanismos mais comuns para permitir a comunicacao entre tarefas é o
IPC. Nesse modelo, as tarefas enviam e leem mensagens através do Kernel, permitindo
que compartilhem informagao entre si.

A funcao IPC_Write(Codigo 5.14) é responsavel por escrever um dado em uma
regiao da TCB identificada pelo ID da tarefa, sendo que cada tarefa possui um inteiro de

32 bits reservado para comunicagao.

static void IPC_Write() {

uint32_t task id = (uint32_t)MoveFromPreviousGuestGPR (REG_A0) ;
uint32_t data = (uint32_t)MoveFromPreviousGuestGPR (REG_A1) ;

vector__tasks [task_id].ipc = data;

Codigo 5.14 — Fungao IPC _Write.

A fungao recebe dois argumentos: task id e data. O task id é um inteiro que
representa o ID da tarefa cuja regiao de comunicacao IPC deve receber a mensagem,
enquanto o data é um inteiro que representa o dado que sera escrito.

A primeira operacao realizada pela funcao é obter os valores dos registradores
separados para os parametros das Syscalls. O valor do dado a ser escrito é armazenado
na regiao da tarefa correspondente através do vetor de tarefas e seu respectivo indice.

A funcdo IPC_Read()(Cddigo 5.15) é responsavel por ler o valor armazenado na
regiao da tarefa cujo ID é passado como argumento. A fungdao comecga recuperando o ID
da tarefa alvo, que foi passado pelo registrador a0 para a variavel task id. Em seguida,
a fungao acessa a variavel ipc da estrutura da tarefa correspondente, obtida a partir do

vetor global de tarefas, e armazena o valor lido na varidavel mem.

static void IPC_Read() {
uint32_t task_ id = (uint32_t)MoveFromPreviousGuestGPR (REG_A0) ;
uint32_t mem = vector_tasks[task_id].ipc;

MoveToPreviousGuest GPR (REG_A0,mem) ;

Cédigo 5.15 — Funcao IPC _Read.

Por fim, o valor lido é movido para o registrador a0 usando a funcao MoveToPre-

viousGuestGPR/(), para que possa ser acessado pela tarefa que fez a chamada ao sistema.
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5.4 PMP

O uso do PMP desenvolvido visa proteger as tarefas em execucao, evitando que elas
acessem areas de memoria indevidas e, assim, garantir a integridade do sistema como um
todo. A configuragdo do Controlador PMP ¢é realizada pelo kernel do RTOS a cada troca
de contexto, permitindo um gerenciamento dindmico das permissoes de acesso a memoria.
Para isso, é necessario definir os valores apropriados para os registradores PMPADDR
e PMPcfg correspondentes a cada regiao de memoria protegida e para isso foi criado a

fungao pmp__controller(), apresentada no Cédigo 5.16, executado na troca de contexto.

void pmp_controller (){

write_ csr (pmpaddr0,0x80000000>>2);

write__csr (pmpaddrl, ((uint32_t) (task—>pstack))>>2);

write csr(pmpaddr2,((uint32_ t) ((task—>pstack)+(task—>stack size)))>>2);

write_csr(pmpaddr3,((uint32_t)(VMOONF[task—>id |.ram_base))<<10);

write csr(pmpaddrd,((uint32 t) ((VMOONF[task—>id |.ram_base)+(VMCONF[task—>
id]. size)))<<10);

write__csr (pmpaddr5,0 x3ff{ffff);

write_ csr (pmpcfg0,0x80f080f) ;
write csr(pmpcfgl ,0x80f);

write_ csr(mstatus, (read_csr(mstatus) & MPP_UMODE MASK) ) ;

Codigo 5.16 — Algoritmo do controlador PMP.

A fungao pmp_controller() apresenta dois principais blocos de configuragdo do
PMP: a defini¢ao dos enderegos protegidos (PMPADDR) e a configuragiao da politica de
protegao para cada regiao protegida (PMPcfg).

No primeiro bloco, cada registrador PMPADDR é definido com um endereco es-
pecifico da memoria fisica. O registrador PMPADDRO define a primeira regiao que sao
enderecos abaixo de 0x80000000, que é a base de compilagao do sistema. Os registradores
PMPADDR1 e PMPADDR?2 define a regiao da pilha da tarefa, que esta alocada junta com
a TCB, e dentro da compilagao do RTOS. Os registradores PMPADDRS ¢ PMPADDR),
definem a regidao onde encontra-se a tarefa, que é compilada separadamente, conforme
sera explicado posteriormente na Se¢ao 5.5. Ja o registrador PMPADDRYS define o ultimo
endereco possivel, garantindo que todas as outras tarefas estao protegidas.

No segundo bloco, cada registrador pmpcfg é definido com a politica de protecao
para a regiao de memoria protegida pelo registrador pmpaddr correspondente. A politica
de protecao é definida por bits que contém informacdes sobre o tipo de regiao protegida, as

permissoes de acesso e a politica de controle. Por fim, o registrador mstatus é configurado,
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ja que é necessario configurar um bit correspondente a ativacao do PMP.

5.5 COMPILACAO DO SISTEMA

Para garantir a separagao espacial necessaria pelo PMP, é imprescindivel conhecer

os enderecos iniciais e finais de cada regiao do software e certificar-se de que o kernel e as

tarefas estao em regides distintas. Para atender a esses requisitos, foi preciso compilar as

tarefas de maneira separada do kernel e fixar os tamanhos do kernel e das tarefas para

possibilitar a unido de todos os binarios.

O primeiro passo na compilagao do sistema consiste em gerar o arquivo config.h,

que contém as configuracoes das tarefas. Para facilitar a modificagdo dessas configuragoes

sem a necessidade de alterar diretamente a biblioteca, o arquivo é gerado a partir de um

arquivo cfg, cujo exemplo encontra-se no Codigo 5.17.

/* Configuracao Geral do Sistema x/

system = {
size = 16; /x Kb %/
};

/* Configuracao das Tarefas x/
tasks = (

{

app_name = "test—tasks";
priority = 100;
size = 4; /x Kb %/

I

{
app_name = "test—tasks2";
priority = 100;
size = 4; /x Kb %/

}

Codigo 5.17 — Exemplo de arquivo cfg.

Para transformar o arquivo cfg em config.h, foi utilizado um cédigo em Python com a

biblioteca genconf, responsavel pela leitura do arquivo cfg. Para exemplificar, apresentamos

no Cédigo 5.18 o arquivo config.h gerado a partir do arquivo c¢fg de exemplo.

/* THIS FILE IS AUTOMATICALLY GENERATED. DO NOT MODIFY IT. x/
/* See the input xml tasks—cfg/test.cfg =/

#ifndef  CONFIG H
#define __ CONFIG_H

#include <task.h>
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9|#define MILISECOND ((CPU_FREQ/2)/ 1000)

#define UART_SPEED 115200
#define QUANTUM_SCHEDULER, MS 10
#define GUEST QUANTUM MS 1

static const struct tasksconf t const VMCONF[] = {
{
app_name: "test—tasks",
priority: 100,
ram_ _base: 0x80004 ,
size: 0x1000,

3
{
app_name: "test—tasks2",
priority: 100,
ram_ _base: 0x80005,
size: 0x1000,
b

i

/* Virtual Machine names: test—tasks test—tasks2x/
#define NVMACHINES 2

#endif

Cédigo 5.18 — Resultado exemplo do arquivo config.h.

Com base nos tamanhos do kernel e das tarefas definidos, é possivel compila-los
separadamente. Para isso, é necessario utilizar um script em shell que realiza a uniao dos
binarios em um tnico arquivo. O processo é automatizado por meio de um Makefile que
executa o cédigo em Python para gerar o arquivo config.h, chamando o compilador para
compilar o sistema, o script para juntar os binarios e, por ultimo, inicia o0 QEMU para
executar o software. Um resumo das etapas de compilacao do sistema pode ser visualizado

na Figura 10.

5.6 TESTE DAS FUNCIONALIDADES

O problema do produtor/consumidor é um exemplo cldssico de concorréncia que
envolve duas entidades trabalhando juntas em um processo de compartilhamento de
recursos. Na abordagem produtor/consumidor, uma entidade, o produtor, cria dados e os
insere em um buffer compartilhado, enquanto a outra entidade, o consumidor, retira esses
dados do buffer e os utiliza.

Para implementar essa abordagem, sdo necesséarias ferramentas que permitam a

sincronizacao e a comunicagao entre as entidades envolvidas. O uso de mecanismos de
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Figura 10 — Resumo da Compilagdao do Sistema.

Cédigo Python =————p

Etapa 1

Etapa 3

Shell Script —p

Fonte: Do Autor.

mutex é comum para garantir a exclusao mutua no acesso ao buffer compartilhado,
evitando condigoes de corrida.

Além disso, é preciso considerar o tempo de espera entre a produgdo e o consumo
dos dados, o que pode ser tratado utilizando um mecanismo de timer, que permita a
implementacdo de um intervalo de espera definido entre as operacoes de producao e
consumo.

Para testar esses recursos, é possivel implementar um sistema produtor/consumidor
em que as tarefas de producao e consumo comunicam entre si e utilizam mutex e timer
para garantir a exclusao mutua e um intervalo de tempo definido entre as operagoes. Para

isso foi utilizado as duas tarefas seguintes, sendo a do Cdodigo 5.19 a produtora e a do
Codigo 5.20.

int main () {
uint32_t i = 0;

IPC_init () ;
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mutex__init () ;

mutex_ lock (TASK ID PRODUTORA) ;
while (1){
mutex_ lock (TASK ID_CONSUMIDORA) ;

mdelay (1000) ;
IPC__write (TASK ID_CONSUMIDORA, (uint32_t)i++);

mutex_unlock (TASK ID_PRODUTORA) ;

Codigo 5.19 — Tarefa Produtora.

int main () {
uint32_t value = 0;
mutex__init () ;
while (1) {
mutex_ lock (TASK ID_PRODUTORA) ;

value = (uint32_t)IPC_read (TASK ID_CONSUMIDORA) ;
printf("Valor(%d)\n",value);

mutex_ unlock (TASK ID CONSUMIDORA) ;

Cédigo 5.20 — Tarefa Consumidora.

A tarefa produtora implementa a légica do produtor no problema classico do pro-

dutor/consumidor. Ela é responsavel por produzir valores envid-los a tarefa consumidora.
Para garantir a sincronizagao entre as duas tarefas, a tarefa produtora utiliza um

mutex para controlar a sincronizagao entre o envio das mensagens. Antes de enviar um

valor, ela adquire o mutex correspondente e o libera apods a escrita.

Além disso, a tarefa produtora utiliza o timer para controlar o intervalo de tempo

entre a producao de um valor e outro. Ela usa a fungao mdelay para aguardar 1 segundo

antes de produzir um novo valor.
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A tarefa consumidora é responsavel por ler o valor produzido pela tarefa produtora.
Ela também utiliza um mutex para garantir a exclusao muitua ao receber a mensagem.

O codigo da tarefa comega com a inicializagao do mutex e, em seguida, a tarefa entra
em um lago infinito. Dentro do lago, a tarefa adquire o mutex com a fun¢ao mutex_lock().
Em seguida, a tarefa 1é o valor enviado usando a funcao IPC_read(). Por fim, a tarefa
libera o mutex com a fungdo mutex_unlock().

Assim, a tarefa consumidora executa continuamente, lendo e imprimindo os valores
produzidos pela tarefa produtora a cada iteracao do laco de repeticao. Caso a tarefa
produtora ainda nao tenha produzido um novo valor, a tarefa consumidora espera pelo
préximo valor produzido.

Como saida, obteve-se o Cédigo 5.21, o que indica que a tarefa consumidora
conseguiu ler os valores produzidos pela tarefa produtora corretamente. O valor inicial
lido pela tarefa consumidora foi 0, e a partir dai foram lidos os valores 1, 2, 3,4, 5, 6, 7 e

8, respectivamente.

Cédigo 5.21 — Resultado da execucao das tarefas.

O resultado indica que as funcionalidades testadas (timer, mutex e IPC) estao
funcionando corretamente, permitindo a comunicacao entre as tarefas produtora e consu-

midora.

5.7 TESTE DE SEGURANCA

Para testar o funcionamento do PMP, foi criado um tarefa simples, encontrada no
Codigo 5.22, que tenta ler o contetido de uma area de memoria fora dos limites permitidos.
A tarefa em questao foi programada para tentar ler o valor de um endereco de memoria
que esta fora da sua permissao de acesso, definida pelo PMP. Ao tentar executar essa
operacgao, o RISC-V identificou que houve uma tentativa de acesso proibido e gerou uma
excecao do tipo 5, que indica justamente esse tipo de erro.

Ao analisar a saida do programa (Cédigo 5.23), é possivel verificar que a tarefa
executou uma vez com sucesso, imprimindo corretamente o valor da variavel "i". Entao,
houve uma tentativa de acesso a area proibida e a exce¢ao foi gerada. Quando verificado

na lista de instrugoes qual é a instrugao salva no enderego 0x800058be é uma leitura dentro
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do printf, sendo exatamente a instrucao esperada para gerar a excecao. Isso comprova
que o PMP esta funcionando corretamente, impedindo o acesso a areas de memoria nao

autorizadas.

int main () {

uint32_t i = 0;
uint32_t*x p = 0x80000000;

while (1) {
mdelay (1000) ;
printf("Task 2(%d)\n",i);

printf("Invasao(%x)\n" ,xp);

Cédigo 5.22 — Tarefa de teste do PMP.

5| Task 1
| Task 1

Task 1(0
Task 2(0
Error 5
(
(
(

)

)

mepc:0x800058be mstatus:0x80
Task 1(0)
)
)

0
0
0

Cédigo 5.23 — Saida teste do PMP.

5.8 ACESSO AO CODIGO-FONTE

Este capitulo aborda a organizacao do cédigo-fonte do sistema. O RTOS aqui
apresentado é um projeto de cddigo aberto, disponivel no GitHub(MOURA, 2023). O
cédigo-fonte do RTOS é organizado em uma estrutura de pastas bem definida, a fim de
facilitar o desenvolvimento, manutencao e expansao do sistema. A estrutura é composta
pelas pastas SYS, ARCH, PLATFORM, SCRIPT, INCLUDE e APP. Cada uma dessas
pastas possui uma finalidade especifica. Um diagrama do sistema pode ser visualizado na
Figura 11.

O diretorio SYS ¢é o diretério principal do sistema e contém dois subdiretérios:
KERNEL e LIB. O subdiretério KERNEL é responsavel por armazenar os arquivos rela-
cionados ao nicleo do RTOS. Ja o subdiretério LIB é destinado as bibliotecas C que sao
utilizadas pelo sistema. O diretério ARCH abriga os arquivos relacionados as Syscalls e

configuragoes especificas do hardware. Nesse diretorio, sao encontrados os componentes
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Figura 11 — Diagrama da organizacao do codigo-fonte.

SYS

Fonte: Do Autor.

necessarios para a interface entre o sistema operacional e o hardware subjacente. A or-
ganizagao dos arquivos nesse diretorio permite a portabilidade do RTOS para diferentes
arquiteturas de hardware em projetos futuros. O diretéorio PLATFORM contém os arqui-
vos relacionados a compilagao do sistema, onde também sao definidas as configuracoes. O
diretério SCRIPT contém um tnico arquivo que ¢ utilizado durante o processo de compi-
lacao do RTOS. Esse arquivo de script auxilia na geragao dos binarios finais do sistema.
O diretério APP é dedicado aos arquivos relacionados as tarefas executadas pelo RTOS.
Dentro desse diretério, encontramos a subpasta APPS, que contém os cédigos-fonte das
tarefas especificas do sistema. Assim como os diretérios anteriores, a pasta APP também
possui subdiretérios semelhantes aos do kernel (PLATFORM, ARCH, LIB). O diretério
SCRIPT contém um tnico arquivo que é utilizado durante o processo de compilacao do
RTOS. O diretério INCLUDE é reservado para a inclusao de bibliotecas comuns ao kernel

e as tarefas do RTOS, sendo que sé contém a definicao das Syscalls.
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6 CONSIDERACOES FINAIS

Este trabalho teve como objetivo implementar um RTOS que execute em pro-
cessadores RISC-V e garanta a separacao entre as tarefas como fator de seguranga. O
objetivo geral foi atingido através da implementagao do escalonador de tarefas Round-
Robin com prioridades e envelhecimento, bem como através do recurso PMP fornecido
pelos processadores RISC-V.

Ao longo do desenvolvimento, foram utilizados recursos tedricos sobre SOs, RTOSs,
Sistemas Embarcados, Seguranca de Software e arquitetura RISC-V, para garantir que
o RTOS atendesse as necessidades propostas. Além disso, foram realizados testes do
RTOS com o emulador QEMU para verificar o correto funcionamento das funcionalidades
desenvolvidas.

O desenvolvimento do escalonador foi uma etapa fundamental do projeto, ja que
¢é responsavel por gerenciar o tempo de execucao das tarefas e definir a ordem em que
as tarefas serao executadas e, por isso, é essencial para garantir resposta em tempo real.
Durante o desenvolvimento deste trabalho, foram implementados trés recursos essenciais
para o sistema operacional proposto: timer, sistema de mutex e a comunicacao por IPC.

O timer é responsavel por medir o tempo de execugao das tarefas e fornecer infor-
macoes precisas sobre o tempo de espera. A implementagao do timer foi feita utilizando
um contador de tempo baseado no hardware.

O sistema de mutex é responsavel por garantir a sincronizacao de acesso aos recursos
compartilhados entre as tarefas. A implementacao do sistema de mutex foi feita utilizando
uma estrutura de dados que armazena informagoes sobre as tarefas que estao aguardando
para acessar um recurso compartilhado.

A comunicacao por IPC é um mecanismo que permite que as tarefas compartilhem
informagoes entre si. A implementagdo da comunicacao foi feita utilizando uma estrutura
de dados que armazena informacgoes compartilhadas entre as tarefas. As tarefas podem
enviar e receber mensagens para trocar informacoes.

Outro ponto importante deste trabalho foi a realizagdo de testes de seguranca para
verificar a separacao entre as tarefas, garantindo que elas ndo possam interferir ou acessar
indevidamente outras tarefas executando no mesmo sistema. Essa medida é fundamental
para garantir a integridade do sistema como um todo e prevenir ataques maliciosos.

Desta forma, pode-se afirmar que o objetivo proposto neste trabalho foi alcangado
com sucesso, uma vez que o RTOS desenvolvido atendeu as necessidades propostas e
demonstrou-se eficiente em garantir a separagao entre as tarefas. Essa implementacao pode
ser utilizada em diferentes sistemas embarcados, como em veiculos auténomos, sistemas
de automacao industrial e equipamentos médicos, onde a seguranca e confiabilidade sao
requisitos essenciais.

E importante destacar que este trabalho contribui para o avanco do conhecimento
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na area de sistemas operacionais em tempo real e em processadores RISC-V, fornecendo
uma implementacao de RTOS com separacgao espacial entre tarefas que pode ser utilizada
em diferentes aplicagdes e contextos.

O presente trabalho possui potencial para o desenvolvimento de mais funcionali-
dades como novas chamadas de sistema para comunicagao com periféricos, conexao com
a Internet, dentre outros. Também, é possivel pesquisar outros recursos de hardware em
outras arquiteturas que possam ser utilizadas para gerar separagao espacial, tornando pos-
sivel realizar o porte para outros processadores.Ainda, ha a possibilidade de criar novos
recursos de seguranca para proteger os dados do usuério e garantir a privacidade. Algumas

possiveis melhorias incluem criptografia de dados e autenticacao de usuarios.
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