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RESUMO

Esta dissertacdo busca investigar o direito a protecdo de dados pessoais no contexto da
possibilidade de acesso transfronteirico a dados informaticos armazenados, prevista na
Convengao de Budapeste sobre cibercrime, de 2001. Com a intensificagdo dos crimes
cibernéticos a nivel transnacional, tem se exigido dos Estados cooperacdo juridica em matéria
penal para o adequado enfrentamento a esta modalidade de crime. No entanto, os mecanismos
de cooperacdo internacional relacionados ao cibercrime podem provocar riscos aos direitos
fundamentais, como o direito a privacidade e a protecdo de dados pessoais. Nesse sentido,
propds-se o seguinte problema de pesquisa: “O que € necessario em matéria de prote¢do de
dados pessoais para que se concretize a possibilidade de acesso transfronteirico a dados
informaticos armazenados pela Unido Europeia e pelo Brasil, prevista na Convengdo de
Budapeste sobre cibercrime”? Diante deste questionamento, supde-se, como hipdtese, que “a
existéncia de reconhecimento mutuo de nivel adequado de protecdo de dados pessoais ¢
necessaria para concretizar a possibilidade de acesso transfronteirico a dados armazenados
pelos paises membros da Unido Europeia e pelo Brasil”. Para tanto, dividiu-se a investigacao
em trés momentos. Inicialmente, analisou-se o fendmeno da criminalidade cibernética, tendo
como parametro a sociedade de risco. Na sequéncia, examina-se os quadros normativos
brasileiro e europeu de protecdo de dados pessoais aplicaveis ao acesso transfronteirico a
dados informaticos armazenados. Por fim, discutiu-se e propds-se a concretizagdo da
possibilidade de acesso transfronteirigo a dados informaticos armazenados com base na
necessidade de reconhecimento mutuo entre Brasil e Unido Europeia sobre nivel adequado de
protecao de dados pessoais. A pesquisa foi operacionalizada por meio de analise de fontes
juridicas primarias e de documentos oficiais relacionados ao tema, bem como pela revisdo
bibliografica da doutrina pertinente.

Palavras-chave: cibercrime; protecdo de dados pessoais; Convengdo de Budapeste;
cooperagao internacional em matéria penal.



ABSTRACT

This research aimed to investigate the personal data protection right regarding the possibility
of cross-border access to stored computer data, provided for in the Budapest Convention on
cybercrime, of 2001. With the cybercrime increase at a transnational level, it is necessary that
States cooperate in criminal matters in order to adequately combat this crime. However,
international cooperation mechanisms to combat cybercrime can pose a risk to fundamental
rights, including the right to privacy and the protection of personal data. In this sense, the
following research problem was proposed: “What is necessary in terms of protection of
personal data for the possibility of cross-border access to computer data stored by the
European Union and Brazil, provided for in the Budapest Convention, to materialize”? Faced
with this questioning, it is assumed, as a hypothesis, that “the existence of mutual recognition
of an adequate level of protection of personal data is necessary to materialize the possibility of
cross-border access to data stored by member countries of the European Union and by
Brazil”. Therefore, the inductive method was adopted in this dissertation. The investigation
was divided into three stages. Initially, we sought to analyze the phenomenon of cybercrime,
having as a parameter the risk society. Next, the Brazilian and European regulatory
framework for the protection of personal data applicable to cross-border access to stored
computer data is examined. Finally, it was discussed and proposed the implementation of the
possibility of cross-border access to stored computer data based on the need for mutual
recognition between Brazil and the European Union on an adequate level of protection of
personal data. The research was operationalized through the analysis of primary legal sources
and official documents related to the topic, as well as the literature review of the relevant
doctrine.

Keywords: cibercrime; personal data protection; Budapest Convention; international
cooperation in criminal matters.
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INTRODUCAO

Esta dissertagdo investiga o direito a protecdo de dados pessoais no contexto da
possibilidade de acesso transfronteirico a dados informdticos armazenados, prevista na
Convenc¢ao de Budapeste sobre cibercrime, de 2001. O tema tem como enfoque a analise do
reconhecimento de nivel adequado de protecdo de dados pessoais como garantia de seguranga
juridica entre os atores envolvidos nesta modalidade de cooperagao juridica internacional.

Com a progressiva digitalizagdo das atividades humanas, verifica-se que ha aumento
dos crimes praticados pela via informatica. O incremento da conectividade global implica
também no desenvolvimento de criminalidade cibernética em carater transnacional, de modo
que a pratica dos crimes e a localizacdo dos agentes comumente ultrapassem as tradicionais
fronteiras fisicas dos Estados (UNODC, 2013, p. 4).

Nesse cenario, insere-se o conceito de sociedade de risco, caracterizada
essencialmente pela impossibilidade de previsdo de todas as situagdes potenciais de perigo.
Nesta, a producado social da riqueza e o desenvolvimento tecnoldgico sdo acompanhados pela
multiplicagdo de riscos e insegurangas no meio social. Os riscos, uma vez compreendidos
como ameagas, podem produzir perigos no futuro, e a antecipagdo desses perigos engendra
um sentimento de inseguranca mobilizador da busca de solugdes (BECK, 2002). Sob o prisma
da sociedade de risco, entende-se que o cibercrime esta intimamente ligado a categoria do
risco, especialmente considerando sua volatilidade e seu carater transnacional. Nesse sentido,
o avango das tecnologias de informagdo e de comunicagdo contribuem para produgdo dos
riscos inerentes aos ataques cibernéticos.

A natureza transnacional que ganha prevaléncia nos crimes cibernéticos produz
novos desafios aos Estados. A Conven¢do de Budapeste sobre Cibercrime, de 2001,
simboliza, portanto, a crescente demanda por cooperagdo internacional para o enfrentamento
dos crimes cibernéticos em escala internacional. A adesdo a Convencdo poderia agilizar o
acesso das instituigdes de investigacao criminal as provas eletronicas localizadas em territdrio
sob a jurisdi¢do estrangeira, a0 mesmo tempo em que também fortalece a cooperagdo juridica
internacional (VIOLA; HERINGER; CARVALHO, 2021, p. 16).

Levando em consideracao a importancia da temadtica, o Estado brasileiro manifestou
interesse e foi convidado a aderir a Convengdo de Budapeste, conforme nota nimero
309/2019 divulgada pelo Ministério de Relagdes Exteriores, bem como foi aprovado pelo

Senado o inicio do processo de adesdo a Conven¢do em 2021. Em novembro de 2022, o
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Brasil depositou junto ao Conselho da Europa instrumento para adesdo formal a Convengao
de Budapeste (BRASIL, 2022).

A Convencao de Budapeste foi desenvolvida no ambito do Conselho da Europa e
aberta para assinatura ou adesdo aos demais paises interessados. O regime constante na
Convengao dispde sobre modalidades de transferéncia internacional de dados com a
finalidade de investigacdo criminal por meio da cooperacdo juridica internacional. Entende-
se, assim sendo, que Budapeste propde estabelecer uma modalidade de cooperacdo baseada
no compartilhamento de informagdes para o enfrentamento do cibercrime.

O instrumento prevé, dentre as possibilidades de cooperagdo internacional a nivel de
assisténcia juridica mutua (capitulo III, se¢do 2, titulos 1 e 2), a conservagao e divulgacao de
dados informaticos; o auxilio mituo para acesso a dados informaticos armazenados; o acesso
transfronteirico a dados armazenados em computador, mediante consentimento ou quando se
trate de dados acessiveis ao publico; auxilio mituo para recolha, em tempo real, de dados de
trafego; e o auxilio mutuo para a interceptacdo de dados de conteudo.

Segundo o relatorio explicativo da Convengdo de Budapeste, a alta volatilidade dos
dados produzidos e armazenados por computadores faz com que seja necessario que 0s
Estados garantam, a nivel internacional, a disponibilidade de informacdes relevantes ao
enfrentamento do cibercrime (CONSELHO DA EUROPA, 2001-B, p. 50). No entanto, ao
retomar os pressupostos da sociedade de risco, observa-se que o compartilhamento de dados
também produz riscos no século XXI, quais sejam a potencial violagdo ao direito a
privacidade.

O artigo 32! da Convencio prevé o instrumento de acesso transfronteirico a dados
informaticos armazenados nas hipoteses em que haja o consentimento ou quando os dados ja
sdo acessiveis ao publico. Menciona-se, a titulo de exemplo, a possiblidade de acesso a dados
armazenados em servidor localizado no territorio de outro pais, que se tornou possivel,
mediante autoriza¢do do titular legalmente reconhecido. Trata-se de mecanismo que, embora
topograficamente localizado em conjunto com as demais medidas de auxilio mutuo da
Convenc¢ao de Budapeste, parte de acdo unilateral do Estado (ALVES, 2020, p. 27-28).

Sobre a hipotese de acesso transfronteirico a dados informaticos armazenados, com

base no ordenamento juridico brasileiro, alguns autores argumentam que o Marco Civil da

! Artigo 32. Acesso transfronteirico a dados informaticos armazenados, com consentimento ou quando sdo
acessiveis ao publico. Uma Parte pode, sem autorizagdo de outra parte: a) aceder a dados informaticos
armazenados acessiveis ao publico (fonte aberta), seja qual for a localizagdo geografica desses dados; ou b)
aceder ou receber, através de um sistema informatico situado no seu territorio, dados informaticos armazenados
situados no territério de outra Parte, se obtiver o consentimento legal e voluntirio da pessoa legalmente
autorizada a divulgar esses dados, através deste sistema informatico (CONSELHO DA EUROPA, 2001-A).
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Internet seria suficiente para exigir que pessoa juridica prestadora de servi¢o no Brasil fornega
dados solicitados pelas autoridades penais, ainda que estes dados estejam armazenados em
servidores no exterior (DOMINGOS; SILVA; OLIVEIRA, 2020, p. 145; DASKAL; 2016, p.
473; ABREU E SILVA, 2017, p. 115-116). Reforca-se que, nesta hipotese, fala-se de ato
unilateral por parte do Estado brasileiro.

Argumenta-se que a necessidade de armazenamento, tratamento e intercdmbio de
dados no ambito da cooperacdo internacional para o enfrentamento do cibercrime produz
impactos no direito a protecdo de dados. No paradigma juridico da Unido Europeia, nesse
sentido, de acordo com a Diretiva n.° 2016/680,? ligada a General Data Protection Regulation
(GDPR), dos Estados que participam da transferéncia internacional de dados sdo exigidas
garantias a prote¢ao de dados pessoais.

A Lei Geral de Prote¢do de Dados (LGPD) brasileira reconhece a possibilidade de
transferéncia de dados pessoais na hipotese de cooperagao juridica internacional entre 6rgaos
publicos de inteligéncia, investigagdo e persecugdo, exigindo, para tanto, nivel adequado de
protecdo de dados no pais estrangeiro ou no organismo internacional, que deverd ser avaliado
pela autoridade nacional.> A adequagio legislativa com a Convencdo de Budapeste, destarte,
ultrapassa aspectos relativos aos crimes cibernéticos, de sorte que também envolve o direito a
protecao de dados e a sua aplicacdo aos institutos de auxilio mutuo previstos na Convencao.

Compreende-se que a coleta, o armazenamento, o tratamento e a transferéncia de
dados adquirem valor estratégico nas diversas funcionalidades que a eles podem ser
atribuidas, tanto em relacdo estrita & vida privada dos individuos, quanto em aspectos de
interesse publico. Nesta pesquisa, considera-se especificamente a protecao de dados pessoais,
estando eles em posse de organizagdes publicas ou privadas, aplicada a cooperagdo
internacional em matéria penal. A regulagdo sobre a transferéncia de dados pessoais no
ambito penal, ademais, deve ser compreendida como uma forma de integrar o Brasil aos
fluxos de transferéncias internacionais, levando em consideracdo também o respeito aos
direitos fundamentais (VIOLA; HERINGER; CARVALHO, 2021, p. 10).

Embora seja possivel defender a possibilidade de acesso unilateral a dados

armazenados em servidores localizados em territorio estrangeiro, nas hipdteses em que a

2 DIRETIVA (UE) 2016/680 DO PARLAMENTO EUROPEU E DO CONSELHO, de 27 de abril de 2016,
relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas autoridades
competentes para efeitos de prevenc¢do, investigacdo, detecdo ou repressao de infragdes penais ou execucgdo de
sancdes penais, € a livre circulagdo desses dados, e que revoga a Decisdo-Quadro 2008/977/JAI do Conselho.

3 Art. 33. A transferéncia internacional de dados pessoais somente ¢ permitida nos seguintes casos: 1 - para
paises ou organismos internacionais que proporcionem grau de protecao de dados pessoais adequado ao previsto
nesta Lei (BRASIL, 2018).
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pessoa juridica presta servicos no Brasil, esta pesquisa propde avaliar este mecanismo a partir
do direito a prote¢do de dados. Tendo como base o instrumento previsto na Convencao de
Budapeste e a legislagdo protetiva de dados da Unido Europeia, acrescidos da legislagdo
brasileira, cumpre questionar se a concretizagao desta possibilidade para dados localizados em
paises da integragdo comunitaria europeia dependeria de concertacdo internacional para além
da normativa nacional.

Em sintese, a Convencao de Budapeste prevé instrumentos para o compartilhamento
de dados pessoais (capitulo III, secdo 2, titulos 1 e 2) entre os Estados com vistas a enfrentar o
cibercrime. Ademais, para promover intercambio desses dados, os Estados precisam oferecer
garantias ao direito a protecdo de dados, as quais devem ser mutuamente reconhecidas entre
as partes. No entanto, nos termos da Convencao de Budapeste, o direito a protecao de dados ¢
apresentado de forma incipiente, sem especificacdes pormenorizadas, abrindo
intencionalmente espago para que as partes decidam sobre as normas protetivas de dados a
serem aplicadas. Torna-se importante, destarte, que os Estados consolidem garantias a
protecao de dados pessoais no ambito da cooperagdo internacional em matéria penal.

Parte-se do pressuposto de que a mera adesao formal a Convenc¢ao de Budapeste nao
¢ suficiente para integrar o Brasil as possibilidades de cooperagdo juridica internacional via
compartilhamento de dados nela previstas. Dessa forma, o problema desta pesquisa gravita
em torno da necessidade de compreender a possibilidade de o Brasil concretizar, no ambito da
Convencdo de Budapeste, o acesso transfronteirico a dados armazenados por meio da
consolidacdo de um sistema de prote¢do de dados pessoais aplicado a esfera penal a ser
reconhecido pelas contrapartes estrangeiras.

Diante das consideragdes expostas, entende-se que a adesdo do Brasil a Convengao
de Budapeste, ao promover incremento do didlogo e da transferéncia de dados com parceiros
internacionais, exigird do ordenamento juridico brasileiro um sistema que garanta a prote¢ao
de dados pessoais no ambito da transferéncia internacional aplicada ao contexto penal.
Especificamente em relacdo ao acesso transfronteirigo de dados armazenados, a Convengao
prevé a necessidade de consentimento prévio da pessoa legalmente autorizada a divulgar esses
dados.

Por essa razdo, questiona-se: “O que ¢ necessario em matéria de prote¢ao de dados
pessoais para que se concretize a possibilidade de acesso transfronteirico a dados informaticos
armazenados pela Unido Europeia e pelo Brasil, prevista na Convengdo de Budapeste sobre
cibercrime?” Com base no questionamento proposto neste projeto de pesquisa, supde-se que:

“a existéncia de reconhecimento mutuo de nivel adequado de protecao de dados pessoais ¢
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necessaria para concretizar a possibilidade de acesso transfronteirico a dados armazenados
pelos paises membros da Unido Europeia e pelo Brasil”.

Estabeleceu-se, como objetivo geral, investigar a necessidade de reconhecimento
mutuo de nivel adequado de prote¢ao de dados pessoais no Brasil e na Unido Europeia como
forma de concretizar o acesso transfronteirico a dados informaticos armazenados para
investigacdo criminal voltada ao enfrentamento do cibercrime.

A metodologia adotada neste estudo ¢ baseada na pesquisa bibliografica, fazendo-se
uso de abordagem tedrica e hipotética para se deduzir a necessidade de reconhecimento mutuo
para a concretizacao do acesso transfronteirico a dados informéaticos armazenados. A pesquisa
foi operacionalizada por meio de andlise de fontes juridicas primarias e de documentos
oficiais relacionados ao tema, bem como pela revisdo bibliografica da doutrina pertinente,
incluindo relatérios técnicos e precedentes relacionados, com vistas a ponderar o contetido das
referidas normas com os objetivos estabelecidos nesta pesquisa.

Foram propostos os seguintes objetivos, cada qual organizado em um capitulo
especifico: a) inicialmente, busca-se analisar o fendmeno da criminalidade cibernética e o
quadro normativo brasileiro referente aos crimes cibernéticos, tendo como parametro os
pressupostos e as caracteristicas da sociedade de risco; b) na sequéncia, serd examinado o
quadro normativo brasileiro e europeu de protecdo de dados pessoais aplicavel ao acesso
transfronteiri¢o a dados informaticos, especialmente em matéria penal; c) por fim, pretende-se
discutir e propor a concretizagdo da possibilidade de acesso transfronteirico a dados
informdticos armazenados, previsto na Convenc¢do de Budapeste, com base na necessidade de
reconhecimento mutuo entre Brasil e Unido Europeia de nivel adequado de protecdo de dados
pessoais.

Os instrumentos normativos apresentados foram ponderados, problematizados e
qualificados por meio de revisdo sistematica bibliografica da doutrina pertinente e de
publicacdes académicas que versem sobre os temas atinentes a pesquisa, bem como de
relatorios elaborados por institui¢des publicas e privadas, com a finalidade de investigar a
concretizacdo da possibilidade de acesso transfronteirigo a dados armazenados situados em
paises da Unido Europeia, prevista na Convencao de Budapeste.

Por fim, destaca-se que esta dissertagdo de mestrado ¢ resultado do projeto “Escola
de Altos Estudos em Inovagdes Juridicas para o Direito das Geragdes Futuras na América

Latina”, com fomento do CNPq.
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1 RISCO, INSEGURANCA E CRIMINALIDADE CIBERNETICA.

O primeiro capitulo dessa dissertagdo tem como objetivo examinar o fenomeno da
criminalidade cibernética enquanto objeto produtor de riscos e insegurancas na sociedade
contemporanea. Os crimes virtuais sdo compreendidos, nesse sentido, como ameagas que
alcancam escala transnacional. Para tanto, adota-se como marco tedrico para nortear esta
avaliacdo a teoria da sociedade de risco, nos termos apresentados por Ulrich Beck.

Para tanto, divide-se este capitulo em 2 subtdpicos, abordando 3 itens: a)
inicialmente, busca-se analisar os pressupostos e as caracteristicas da sociedade de risco; b)
adiante, aborda-se o fendmeno da criminalidade cibernética; c) por fim, examina-se o quadro

normativo brasileiro referente aos crimes cibernéticos.

1.1 RISCO E INSEGURANCA.

Adota-se como pressuposto que os crimes cibernéticos constituem uma ameaga na
sociedade contemporanea. Considerando que as tecnologias da informagdo e da comunicagao
passam a exercer papel cada vez mais importante nas relagdes sociais, a criminalidade
praticada pela via informatica representa relevante risco aos direitos humanos.

De acordo com Ulrich Beck, a producao de riqueza e, paralelamente, o incremento
tecnologico, sdo acompanhados pela producdo social de riscos. Isto ¢é, os riscos sao
construidos a partir do processo de industrializagdo e de desenvolvimento tecnoldgico. Os
riscos estdo associados @ maneira pela qual a sociedade e os individuos lidam com as ameagas
oriundas da prépria modernizagdo (BECK, 2002).*

Tais ameacas correspondem as incertezas que o processo de modernizagdo
tecnoldgica conduziu a sociedade, de modo que “a semantica do risco significa a tematizagao

de ameacas futuras que sdo, frequentemente, produto dos sucessos da civilizagdo” (BECK,

4 Segundo Beck: Risk is not synonymous with catastrophe. Risk means the anticipation of the catastrophe. Risks
concern the possibility of future occurrences and developments; they make present a state of the world that does
not (yet). [...] Thus the category of risk signifies the controversial reality of the possible, which must be
demarcated from merely speculative possibility, on the one hand, and from the actual occurrence of the
catastrophe, on the other. [...] Risks are always future events that may occur, that threaten us. But because this
constant danger shapes our expectations, lodges in our heads and guides our actions, it becomes a political force
that transforms the world (BECK, 2009, p. 9). Niklas Luhmann faz referéncia a defini¢do de Richelieu, como
uma das formas possiveis de se compreender o risco a partir de perspectiva racionalista: Whither does Richelieu
cull the maxim: 'Un mal qui ne peut arriver que rarement doit etre presume n'arriver point. Principalement, si,
pour l'eviter, on s'expose a beaucoup d'autres qui sont inevitables et de plus grande consequence'?" The reason is
probably that there are so many causes for things going wrong in improbable ways that they cannot all be
allowed for by rational calculation (LUHMANN, 1993, p. 12).
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2009).° Para fins exemplificativos, 3 medida que novas tecnologias sdo desenvolvidas, emerge
também um processo social de construgdo de riscos. Os riscos na sociedade contemporanea,
destarte, sao originados de decisdes conscientes tomadas por individuos e organizacgdes, sejam
elas publicas ou privadas, no curso da producao de riqueza e do desenvolvimento tecnolédgico
(BECK, 2009).

Niklas Luhmann pontua que os eventos futuros, a serem antecipados pelos
individuos, dependem de decisdes concebidas e executadas no tempo presente. Isto €, a
ameagca ¢ concretizada em razao de determinada decisdo anterior. Nos termos do autor, “so ¢é
possivel falar de risco se nos pudermos identificar a decisdo sem a qual a perda ndo poderia
ter ocorrido” (LUHMANN, 1993).° Acrescenta-se a esta perspectiva a contribuicio de
Zygmunt Bauman: a inseguranga, que ¢ estabelecida de maneira conjunta com o0s riscos,
decorre do sentimento de impoténcia de se oferecer solugdes eficazes contra as ameagas
contemporaneas (BAUMAN, 2009, p. 166).

Bauman propde a caracterizacdo das incertezas no tempo contemporaneo em 3
dimensdes. Em primeiro lugar, o sistema internacional que caracteriza como ‘“desordem
global”, ap6s o periodo da bipolaridade constante na Guerra Fria, constitui uma estrutura
imprevisivel. Na sequéncia, o processo de desregulamentagdo, com a flexibilizagdo de direitos
civis e sociais, contribui para a instituicdo de um sistema no qual as atividades humanas sao
instaveis. Por fim, o enfraquecimento de redes de seguranga social e individual (BAUMAN,
1998, p. 33-35).

Ademais, nos tempos atuais, os riscos percebidos por uma sociedade sdo ameacas
que possuem alcance global.” Dessa forma, o risco niio estd mais restringido ao local de
origem especifico onde ¢ construido. O desenvolvimento tecnologico produz ameagas capazes
de ameacgar toda uma coletividade ao mesmo tempo. No entanto, € preciso ressalvar,

determinados grupos sociais s@o mais afetados pela distribui¢ao global de riscos do que outros

5 Tradugdo livre. Na versdo original: [...] The semantics of risk refer to the present thematization of future threats
that are often a product of the successes of civilization (BECK, 2009, p. 4).

¢ Tradugdo livre. Na versdo original: On the other hand - and in addition to what has just been said - what can
occur in the future also depends on decisions to be made at present. For we can speak of risk only if we can
identify a decision without which the loss could not have occurred (LUHMANN, 2009, p. 16).

7 E possivel relacionar a escala global de risco com a ideia de globalizagio. De acordo com Zygmunt Bauman, a
globalizagdo pode ser definida a partir de sua natureza de indeterminacdo e de autopropulsdo dos assuntos
mundiais (BAUMAN, 1999). Boaventura de Sousa Santos identifica como caracteristicas do fendmeno da
globalizacdo a expansdo dos fluxos financeiros, a internacionalizag¢@o e a nova divisdo do trabalho, a ampliagao
das redes de comunicag¢do e a reducdo das fronteiras fisicas (SANTOS, 2002). Santos apresenta a seguinte
definicdo para elucidar o conceito: Definimos globalizagdo como os conjuntos de relagcdes sociais que se
traduzem na intensificagdo das interacdes transnacionais, sejam elas praticas interestatais, praticas capitalistas
globais ou praticas sociais e culturais transnacionais. (SANTOS, 2002, p. 85). Trata-se de processo no qual ha
redugdo das distancias entre os Estados, de modo que que sejam intensificados os fluxos que ultrapassam
fronteiras (GIDDENS, 1990, p. 64).



16

— ainda que, segundo Beck, todos estardo suscetiveis a tais ameagas em algum momento
(BECK, 2002).

Ulrich Beck exemplifica alguns dos riscos contemporaneos, tais quais o manejo de
tecnologias ligadas a radioatividade, a polui¢ao ou a presenga de toxinas no meio ambiente ou
na alimentagdo dos individuos. O autor os caracteriza como ameagas que dependem do
conhecimento especializado para que sejam percebidos. Isto ¢, ndo sdo fenomenos
imediatamente constados pelos individuos. Constitui-se, a partir destas caracteristicas, um
processo de construgao social do risco, uma vez que grupos politicos ou midiaticos — por meio
do discurso e de recursos narrativos — podem amplificar ou minimizar as ameagas e
insegurancas existentes (BECK, 2002).

Assim sendo:

O risco representa o esquema perceptivo e cognitivo de acordo com o qual a
sociedade se mobiliza quando é confrontada com a abertura, com as incertezas e
com as obstru¢des de um futuro autocriado e quando ndo ¢ mais definida pela
religido, pela tradicdo ou pelo poder superior da natureza, mas perdeu mesmo a fé
nos poderes redentores das utopias (BECK, 2009, p. 4).8

De acordo com Beck, os riscos nao devem ser compreendidos como objetos
tangiveis. Uma melhor interpretagdo sugerida os considera como o resultado de construgdes
sociais, nas quais elementos relacionados a cogni¢cdo humana exercem papel central, como o
conhecimento técnico e cientifico, os valores culturais e os simbolos (BECK, 2005, p. 115).

Muitos dos riscos contempordneos ndo sdao automaticamente percebidos pelos
individuos. Em alguns casos, sdo ameacas que dependem da aplicacdo especializada do
conhecimento, por meio de teorizagdo ou de experimentagdo cientificas, por exemplo, para
que posteriormente possam se tornar perceptiveis a sociedade. Este conhecimento ¢
necessario para que a relagdo de causalidade entre a ameaga e o seu resultado se torne visivel.
(BECK, 2002).

Beck identifica, a partir das premissas elencadas, a possibilidade de se observar uma
pluralidade de riscos, construidos a partir de definicdes multiplas. Neste processo, ha
producao social excessiva de riscos, de modo que sejam percebidas ameagas que se somam ou
se anulam. O autor justifica a existéncia de uma multiplicidade de riscos percebiveis na

medida em que a compreensdo destes (e das suas correspondentes gravidades) depende de

8 Tradugdo livre. Na versdo original: Risk represents the perceptual and cognitive schema in accordance with
which a society mobilizes itself when it is confronted with the openness, uncertainties and obstructions of a self-
created future and is no longer defined by religion, tradition or the superior power of nature but has even lost its
faith in the redemptive powers of utopias (BECK, 2009, p. 4).



17

valores e interesses vinculados aos atores responsaveis pelo seu processo de construcao
(BECK, 2002).

Uma vez considerado que os riscos sdao construidos a partir de interesses ¢ valores
constituidos na sociedade, retoma-se o argumento de Beck segundo o qual a sociedade de
risco se concentra em possibilidades futuras de ameacas ainda ndo concretizadas. A
antecipacdo de um ameaga futura — o risco —, produz na sociedade novos interesses voltados a
prevencao ou a tomada de medidas atenuantes contra este perigo (BECK, 2002). Dessa forma,
levando em consideragcdo também que os riscos sdo derivados da antecipacao de ameaga que
ndo esta restrita aos limites fronteiricos, argumenta-se que estes riscos contaminam a logica
de funcionamento das institui¢des estatais (BECK, 2009).

No entanto, conforme explica o autor, os riscos sao construidos enquanto ameagas
“insaciaveis”, as quais, em regra, ndo sdo integralmente solucionadas. A demanda social por
maior seguranca diante dos riscos percebidos pode ser reproduzida indefinidamente por meio
da instrumentalizacdo das interpretagdes associadas as ameacas (BECK, 2002).

Para Beck, alguns dos novos riscos presentes na atualidade ndo sdo percebidos como
superaveis. Considerando, adiante, ameacas que alcangam escala global, as solugdes restritas
a apenas um Estado para conter e reverter as insegurangas nao sao mais adequadas, sendo
insuficientes diante das novas demandas (BECK, 2009).

Beck apresenta 5 conclusdes a respeito da sociedade de risco e das ameagas globais:
a) ainda que de maneira distinta, os riscos afetam todos os grupos sociais e seus impactos
podem ser percebidos por toda a sociedade; b) emerge uma “comunidade global de ameagas”,
na qual as ameacas ndo sdo mais assuntos internos exclusivos de determinado Estado, de
modo que as solugdes oferecidas por apenas um Estado sdo insuficientes; c¢) o
desenvolvimento cientifico ndo parece solucionar os riscos, mas pode contribuir para acentuar
a percep¢ao dos individuos sobre riscos ja existentes; d) a medida que a sociedade percebe os
novos riscos, a preocupacao com temas securitdrios ganha énfase, motivando pedidos por
maiores garantias de seguranga, ainda que em detrimento de valores como liberdade e

igualdade;’ e e) conforme as insegurancas sociais ganham énfase, as solugdes de seguranca se

% Depreende-se do argumento de Bauman que as demandas sociais por maior seguranga contra as ameagas € as
insegurangas da modernidade contribuem para o enfraquecimento de outros direitos, como a liberdade. E
possivel, destarte, que a flexibilizagdo da liberdade e da igualdade para fins de ampliar os niveis de seguranga, ao
possa redundar na produgdo social de maior inseguranca. Para o autor: se a Freiheit [liberdade] foi tornada
vulneravel pela busca moderna inicial de seguranga, garantia e certeza da ordem, a Sicherheit [seguranca] é a
vitima fundamental do curso tomado pela liberdade individual no estdgio final da modernidade (BAUMAN,
1999).
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tornam mais rentdveis tanto para o setor publico quanto para a iniciativa privada (BECK,
2009).

Diante desta abordagem, Beck argumenta que as ameagas globais contemporaneas
demandam uma nova resposta, a qual deve levar em consideracdao as suas caracteristicas de
incerteza e o seu carater global. A resposta adequada contra as novas ameagas, aduz o autor,
depende da cooperagdo internacional entre os Estados (BECK, 2009). No mesmo sentido,
Bauman afirma que, no cenario da globaliza¢dao, ndo ¢ possivel garantir a seguranga geral
apenas em um determinado Estado, desconsiderando as condigdes dos demais espagos
politicos (BAUMAN, 2008).

A percepcao de Beck em defesa da cooperacdo internacional estd acentuada em

“World at Risk”:

[...] Os Estados nacionais, independentemente de serem fracos ou poderosos, nido
sd0 mais as unidades prioritarias para a solucdo dos problemas nacionais. A
interdependéncia ndo ¢ um flagelo da humanidade, mas uma pré-condigdo para a sua
sobrevivéncia. A cooperacdo ndo ¢ mais um meio, mas um fim [...] (BECK, 2009, p.
208).10

Os pressupostos apresentados permitem conectar os riscos a ideia de seguranga. De
acordo com Luhmann, no entanto, em sua relagdo com o risco, a percepcao de seguranca ¢
construida a partir de uma relagdo dialética na qual este ¢ reflexo daquela. Isto é, tal proposta
de definicdo de seguranca se diferencia do risco justamente por ser a sua contraposi¢cao
retorica (LUHMANN, 1993).

As medidas institucionais em prol da seguranca resultam da antecipagdo de ameagas
futuras. Menciona-se, por exemplo, as a¢des preventivas tomadas com a finalidade de reduzir
a possibilidade de que perdas derivadas dos riscos venham a ocorrer ou, ao menos, de que os
danos sejam minimizados. Estas medidas voltadas a seguranga, contudo, podem produzir
novos riscos por si s6 (LUHMANN, 1993).

De acordo com Luhmann, os riscos derivados de medidas preventivas sdo
frequentemente mais aceitos, uma vez que estes sdo justificaveis pela demanda social anterior
de seguranga. Isto ¢, os riscos derivados de medidas preventivas, em razdo de serem
originados a partir do esforco de prevencdo de outros riscos primarios, passam a ser
considerados mais aceitaveis pela sociedade (LUHMANN, 1993, p. 30).

Bauman argumenta que a emergéncia de multiplas ameagas na sociedade resulta em

um sentimento generalizado de inseguranca. A centralidade da preocupacao com a seguranga

19 Tradugdo livre. Na versdo original: National states, regardless of whether they are weak or strong, are no
longer the primary units for solving national problems. Interdependence is not a scourge of humanity but the
precondition for its survival. Cooperation is no longer a means but the end (BECK, 2009, p. 208).
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€ a maior exposi¢do a riscos conduzem a uma “autopropulsdo do medo”, por meio da qual a
percepcdo de perigo originada das ameagas pode ser potencializada pelas medidas de
seguranca de prevencao e contencdo (BAUMAN, 1999). A caracteristica autopropulsora do
medo ¢ explicada pelo referido autor a partir da premissa de que um individuo,
constantemente exposto a insegurancas e vulnerabilidades, identifica-se constantemente
ameacado por perigos iminentes (BAUMAN, 2008, p. 12).!!

Nos termos de Bauman, o sentimento de medo produzido pelos riscos e pelas
insegurancas na sociedade leva a um acréscimo nas demandas por medidas que ao menos
aparentem oferecer solugdes defensivas adequadas. Tais medidas, por sua vez, podem
contribuir para amplificar as ameacas ao lhes projetar como mais imediatas, tangiveis e
criveis (BAUMAN, 2008, p. 171).

Assim sendo:

[...] qualquer que seja sua origem, a pressdo acumulada busca desesperadamente
uma saida, ¢ com o acesso as fontes da incerteza e da inseguranca bloqueado ou fora
de alcance, toda a pressdo se desloca, para cair afinal sobre a finissima e instavel
valvula de seguranga corporal, doméstica e ambiental. Como resultado, o “problema
da seguranga” tende a ser cronicamente sobrecarregado de cuidados e anseios que
ndo pode levar nem descarregar. Essa alianca resultada na sede perpétua por mais
seguranca, uma sede que nenhuma medida pratica pode saciar, pois seu destino ¢é
deixar intactas as fontes primarias e prolificas da incerteza e da falta de garantias, as
principais provedoras da ansiedade (BAUMAN, 2001, p. 226).

\

Conclui-se que os riscos constituem ameacas a sociedade e, atualmente, sdo
derivados do proprio avango econdmico e tecnoldgico. A antecipagdo de um prejuizo futuro
motiva os individuos a demandaram medidas de segurancga, com finalidade preventiva. No
entanto, tais medidas podem constituir elas proprias novos riscos aos individuos, ainda que

estes sejam mais aceitaveis.

1.2 A CRIMINALIDADE CIBERNETICA.

A partir deste ponto, busca-se analisar o fendmeno da criminalidade cibernética,
tendo como fundamento a sua insercdo no conceito de risco previamente apresentado.
Ademais, apresenta-se brevemente e de maneira cronoldgica o quadro normativo brasileiro de
tipificagdo da criminalidade cibernética.

Pretende-se identificar uma definicdo possivel para os crimes cibernéticos,

evidenciando a relevancia destes na sociedade contemporanea, notadamente em relacao aos

! Bauman identifica 3 tipos de perigos ou ameacas capazes de produzir inseguranca aos individuos: a) aqueles
que constituem ameacas fisicas ou aos bens de uma pessoa; b) aqueles que ameacam a propria ordem social
vigente da qual o estilo de vida do individuo depende, como sua origem de renda; e c) perigos que ameagam o
“lugar da pessoa no mundo”, isto €, o seu espago na hierarquia social e sua identidade (BAUMAN, 2008, p. 12).
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riscos a eles vinculados. Evidencia-se, igualmente, o carater transnacional da criminalidade

cibernética e a importancia da cooperagdo juridica internacional neste cenario.

1.2.1 Os crimes cibernéticos.

O desenvolvimento tecnologico produz impactos na vida humana. As inovagdes
técnicas viabilizaram novas relagdes sociais e, dessa forma, também promoveram desafios ao
Direito. A medida que surgem novas intera¢des no tecido social, com impactos sobre a vida
humana, vislumbram-se também novas demandas ao Direito.

Com o avango da era digital as tecnologias de informagdo e de comunicagdo
ampliaram a conectividade global, de modo que os riscos produzidos pela sociedade também
ultrapassam as tradicionais fronteiras fisicas dos Estados (BECK, 2015, p. 27), conforme
destacado no topico anterior. E possivel afirmar, portanto, que a velocidade na circulagdo de
informagdes amplia a escala e diversifica a incidéncia geografica da criminalidade.

Estes novos riscos podem ser caracterizados a partir de sua deslocalizagao,
imprevisibilidade e incompensabilidade. Em primeiro lugar, a deslocalizacdo indica que as
causas e efeitos das condutas ndo mais se limitam a um espago geografico restrito, na medida
em que ato praticado em determinado espaco pode produzir consequéncias em outros.
Adiante, os riscos sdo imprevisiveis porque partem de uma percepcdo hipotética cujos
resultados sdo incalculdveis. Por fim, a incompensabilidade diz respeito ao fato de que se
torna progressivamente mais dificil — quando nao impossivel — compensar ou anular os efeitos
nocivos produzidos por um risco (BECK, 2015, p. 94).

Com a integracdo da sociedade aos meios informacionais e as redes sociais, as
condutas praticadas no ambiente virtual — ou por meio de sistemas informaticos — passam a
envolver conflitos e danos que ndo sdo mais despreziveis. De acordo com José¢ Roberto
Wanderley de Castro, nesse sentido, “a repercussao de um dano gerado por uma injlria em
uma rede social ndo ¢ o mesmo de outrora” (CASTRO, 2018, p. 102). O rapido crescimento e
a popularizacdo das telecomunicagdes desde os anos 1980, bem como a proliferacao da world
wide web a partir da década de 1990, estdo ligados a maior dissemina¢do de condutas ilegais
no espaco virtual (SIEBER, 1998, p. 39).

O paulatino aumento das relagdes sociais intermediadas pelo espaco virtual promove
uma alta concentragdo de dados armazenados em sistemas computacionais. Por essa razio,
condutas como a invasdo de dispositivo informdtico e a espionagem cibernética se tornam

potencialmente mais perigosas, na medida em que podem comprometer sistemas com
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informacgdes estratégicas ou sigilosas, seja no ambito publico ou no privado (SIBER, 1998, p.
47-48).

As novas fronteiras tecnologicas, dessa forma, ampliaram as possibilidades de
condutas humanas e lhes proporcionaram um alcance em escala global. A internet viabilizou o
compartilhamento de informag¢des em tempo quase simultdneo, construindo novas formas de
relagdes sociais, incluindo modalidades criminosas, tais quais a invasdo de banco de dados ou
o estelionato e a extorsdao praticados pela via digital. A internet, dessa forma, contribui para
alterar a compreensao do espago e do tempo e promove novos desafios aos legisladores, uma
vez que facilita a circulagdo de informagdes para além das fronteiras estatais, enquanto as
normas penais internas possuem limitagdes de ordem espacial (CASTRO, 2018, p. 102).

De acordo com o relatério sobre cibercrime do Escritorio das Nagoes Unidas sobre
Drogas e Crime (UNODC), de 2013, o aumento da conectividade global esta intrinsecamente
associado ao desenvolvimento do fendmeno contemporaneo do cibercrime. Verificou-se, nos
termos do relatdrio, que os crimes cibernéticos sdo operacionalizados por meio do uso de
tecnologias informacionais, as quais possibilitam alcance transnacional as condutas (UNODC,
2013, p. 4).

A origem dos crimes computacionais, conforme Ulrich Sieber, data dos anos 1960. A
época, as condutas criminosas incluiam, sobretudo, a sabotagem de computador, a
espionagem pela via informatica e o uso ilegal de sistemas de computadores. As investigagoes
e os estudos produzidos no periodo indicavam a incidéncia de uma grande quantidade de
crimes cibernéticos nao detectados ou ndo registrados. Nas décadas seguintes, as condutas
criminosas praticadas por meio de computadores se multiplicaram, englobando também a
pirataria, a manipulagdo de caixas eletronicos e os abusos em redes de telecomunicacdo

(SIEBER, 1998, p. 19-20).!2

12 Nesse sentido, para Sieber: A percep¢do publica e cientifica sobre os crimes computacionais mudou
radicalmente nos anos 1980, quando a imprensa publicou casos chocantes sobre hacking, virus e Worms.
Ademais, uma onda abrangente de programas de pirataria, de manipulagdo de caixas eletronicos e de abusos de
telecomunicagao revelaram para um publico amplo a vulnerabilidade de uma sociedade de informagdo e também
a necessidade de uma nova estratégia de seguranca e controle do crime. Também revelou que o crime
computacional ndo estava mais limitado aos crimes econdmicos, mas incluia ataques contra todos os tipos de
interesses, tais quais a manipulagdo de um sistema hospitalar ou violagdes de privacidade praticadas por meio do
uso de computadores, as quais eram originalmente debatidas separadamente dos “crimes computacionais”.
Tradugdo livre da versdo original: The public and scientific view of computer crime radically changed in the
1980’s, when the press published astonishing cases about hacking, viruses and worms. Furthermore, a broad
wave of program piracy, cash dispenser manipulation and telecommunication abuses revealed to a broad public
the vulnerability of an information society and such also the need for a new strategy of DP-security and crime
control. It also appeared that computer crime was no longer limited to economic crime, but included attacks
against all kinds of interest, such as the manipulation of a hospital computer or computer-related infringements
of privacy, which were originally discussed separately from “computer crime” (SIEBER, 1998, p. 20).
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Ainda que de dificil defini¢do, uma abordagem possivel compreende os crimes
computacionais como as condutas ilegais, antiéticas ou sem autoriza¢do, que envolvam o
processamento automatico ou a transmissao de dados (SIEBER, 1998, p. 20-21). Trata-se de
defini¢dao relativamente abrangente sobre o fendomeno dos crimes cibernéticos, ainda que
deixe de englobar, de maneira expressa, crimes relacionados ao contetido veiculado no meio
cibernético.

Observando as manifestagdes do crime, o conceito de cibercrime deve alcangar um

corpo amplo de condutas possiveis. De acordo com o UNODC:

[...] incluindo fraudes relacionadas ao uso do computador e roubos de identidade;
producdo computadorizada, distribui¢do e armazenamento de pornografia infantil;
tentativas de phishing; ¢ acesso ilegal a sistemas de computadores, incluindo
hacking (UNODC, 2013, p. 8).13

A Conveng¢do de Budapeste, nesse sentido, apresenta 4 modalidades abrangentes para
abarcar os crimes cibernéticos: a) infragdes contra a confidencialidade, integridade, e
disponibilidade de sistemas informaticos e dados informaticos; b) infragdes relacionadas com
computadores; c) infragdes relacionadas com o contetido; d) infragdes relacionadas com a
violagdo do direito de autor e direitos conexos (CONSELHO DA EUROPA, 2001-A).

Ainda assim, as defini¢des sobre os crimes cibernéticos, considerados em sentido
amplo, dependem do propdsito para o qual se utiliza a terminologia. Verificou-se que a
defini¢do destes crimes — ou a mera opg¢ao pela escolha de denominagdo especifica —, pode
estar dividida em 2 grupos: o primeiro, com maior énfase ao elemento computacional dos
dados e dos sistemas de informacdes; e, o segundo, com maior énfase no elemento
informacional, relacionando a conectividade e os dados e informacdes (UNODC, 2013, p. 11).

A criminalidade que se manifesta no ciberespago pode ser compreendida como
criminalidade cibernética. Embora a terminologia a ser adotada para qualificar tal fendmeno
criminoso ndo seja consensual, opta-se, neste trabalho, pela utilizagdo dos termos
“criminalidade cibernética” e ‘“cibercrime”, ou mesmo ‘“‘crimes virtuais”. Inicialmente,
destaca-se que o uso destas expressdes se justifica na medida em que a énfase atribuida esta
no uso das redes e da internet no escopo do crime, bem como na conectividade global
promovida pela inovagao tecnoldgica (WANG, 2016, p. 7). Todavia, algumas consideragdes
sobre outas terminologias adotadas se fazem relevantes para se obter clareza sobre o objeto

em analise.

13 Tradugdo livre da versdo original: [...] including computer-related fraud and identity theft; computer-related
production, distribution, or possession of child pornography; phishing attempts; and illegal access to computer
systems, including hacking (UNODC, 2013, p. 8).
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Segundo Marco Tulio Viana, a denominagdo do tipo penal se faz em razdo do bem
juridico afetado. Seguindo esta premissa, o termo “delitos virtuais” ndo seria coerente, uma
vez que o meio virtual ndo corresponde ao bem juridico afetado, mas apenas ao meio em que
se manifesta o delito. Sob tal perspectiva, considerando que o bem juridico lesado pelas
condutas em andalise ¢ a inviolabilidade de informagdes automatizadas e de sistemas
informaticos, a denominagao mais apropriada seria “delitos informaticos ou computacionais”.
(VIANA, 2003, p. 32-34).14

Vladimir Chaves Delgado esclarece que a principal problematica em torno da
definicdo da terminologia a ser adotada reside na possibilidade de os dados e sistemas
informaticos representarem tanto o objeto de uma conduta — ou o bem juridico em questio —
quanto o instrumento utilizado para a comissao do crime (DELGADO, 2007, p. 19). Sob essa
dualidade, as modalidades possiveis de crimes cibernéticos se expandem nao sé para aquelas
que atuam diretamente contra sistemas informaticos, mas também para outros delitos quando
praticados pela via informatica.

A transi¢ao de termos como “crimes computacionais” ou “crimes informaticos” para
“crimes virtuais”, “crimes digitais” ou “crimes cibernéticos” se d& pela énfase no
envolvimento da internet ¢ da conectividade das redes informacionais. Assim, enquanto
expressoes como ‘“‘crime informatico” priorizam o envolvimento de computadores ou de
sistemas informaticos como parte principal do delito, denominagdes como ‘“‘crimes
cibernéticos” ou “virtuais” atribuem maior valor as redes e a conectividade no ciberespaco.
Essa mudanga de realce ganha sentido conforme a internet é popularizada e passa a exercer
cada vez mais importancia nas relagdes sociais, € a Convencdo de Budapeste sobre
Cibercrime, de 2001, ¢ considerada um marco importante dessa tendéncia (WANG, 2016, p.
5-7).15

Nesse sentido, embora se ressalte a contribuicdo de Viana, reitera-se a opgdo, nesta
pesquisa, pelo uso do termo “crimes cibernéticos” em razao de que se pretende conferir maior
elevo ao elemento da internet e da fluidez das informag¢des no paradigma da conectividade a
nivel global (CASTRO, 2018, p. 112-116). Ademais, ¢ importante ressalvar que os termos

“crimes cibernéticos” e “crimes virtuais” podem ser intercambidveis enquanto objeto de

14 Nos termos apresentados por Marco Tulio Viana: A simples utilizagdo, por parte do agente, de um computador
para a execucao de um delito, por si s6 ndo configuraria um crime informatico, caso o bem juridico afetado nao
fosse a informagao automatizada. Ocorre, no entanto, que muitos autores acabaram, por analogia, denominando
crimes informaticos os delitos em que o computador serviu como instrumento da conduta (VIANA, 2003, p. 37).
15 Para Wang, a adocdo do termo cibercrime pela Convengdo de Budapeste contribuiu para que esta
denominagdo ganhasse prevaléncia nas tipificagdes legislativas. Isto porque as condutas tipificadas pela
Convencdo, definidas pelo termo cibercrime, contemplam as demais condutas associadas aos crimes
informaticos que ja eram previstas pelas legislagdes nacionais (WANG, 2016, p. 7).
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estudo. Nao havendo amplo consenso sobre a terminologia a ser adotada, entende-se que o
termo ‘“‘crime informatico” também poderd ser utilizado para representar o fendmeno em
analise.

Paulo Ernani Bergamo dos Santos afirma que os bens juridicos ofendidos pelos
crimes cibernéticos podem incluir tanto o proprio sistema informatico, quanto outros bens
juridicos lesados em razdo de conduta que se manifesta no meio cibernético. Cita-se, a titulo
de exemplo, crimes provocados pela veiculagdo de conteudo ilicito, como a pornografia
infantil (SANTOS, 2018, p. 164).

Castro esclarece:

[...] o bem juridico ¢ visto por meio desse critério econdmico. Para pensar no bem
juridico e qual sera tutelado, deve-se dividir em dois grupos devidamente percebidos
na construgdo dos crimes cibernéticos no mundo: a) O crime cometido por meio
informatico. Nesse caso o bem juridico sera o bem juridico tutelado pelo crime
praticado. No caso do estelionato, seria o patriménio; no peculato, o bem juridico
seria a administragdo publica, e assim por diante. b) Os crimes praticados contra o
sistema de informacdo (CASTRO, 2018, p. 114).

Como ja antecipado, as condutas criminosas praticadas no dominio virtual sdo
complexas e potencialmente atentam contra bens juridicos diversos e que nem sempre sdao de
simples definicdo. Menciona-se, nesse sentido, a dificuldade de se determinar quais bens
juridicos compdem, na pratica, um sistema de informagdes. Por essa razdo, o esforco de
tipificagdo legislativa encontra obstaculos para descrever os crimes cibernéticos. Uma solugao
possivel ¢ propor que o bem juridico a ser tutelado seja o proprio sistema informacional.
Castro menciona, entre os crimes cibernéticos que atentam especificamente contra dados e
sistemas informacionais, condutas como a manipulagdo de dados, a espionagem e a
sabotagem — as quais produzem impactos contra a confidencialidade, a disponibilidade e a
integridade dos dados e informagdes contidos em um sistema informacional (CASTRO, 2018,
p. 108-114).

Conforme aduz Vladimir Chaves Delgado, a confidencialidade diz respeito a
protecdo ao conteudo dos dados e informagdes armazenados, processados ou transmitidos por
sistemas informaticos. A disponibilidade denota a facilidade de acesso e de recuperagdo de
dados e informacgdes em sistemas informaticos. Por fim, a integridade prevé a manuten¢ao do

conteudo dos dados e informagdes de maneira integral (DELGADO, 2007, p. 26).'¢

16 Santos, de maneira similar, argumenta: A seguranca da informacdo passa a bem juridico-penal de natureza
difusa, segundo o trindmio “perda de confidencialidade (quebra de sigilo de senha) — perda de integridade
(manipula-se uma informagdo de acesso restrito) — perda de disponibilidade (erro no sistema causado por
intrusdo de terceiros e causando impossibilidade de acesso a informagdo por quem precisa dela)” (ROSSINI
apud SANTOS, 2018, p. 164).
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Em sua pesquisa, Castro apresenta classificagdo dos crimes cibernéticos em crimes
proprios e improprios, sendo diferenciados a partir do bem juridico a ser tutelado. Os crimes
cibernéticos proprios sao aqueles em que o bem juridico ofendido ¢ a “tecnologia da
informacao em si” (CASTRO, 2018, p. 115). Para Marco Tulio Viana, nos crimes
cibernéticos proprios o bem juridico a ser lesado e, portanto, que é protegido pela legislagao
penal, € a inviolabilidade das informagdes automatizadas (VIANA, 2003, p. 42).

Ainda em relacao aos crimes cibernéticos proprios, em que o bem juridico tutelado ¢
a protegdo aos sistemas informaticos, Delgado resgata que prote¢do engloba também a
seguranga informatica de um sistema, considerada objeto independente dos direitos da
personalidade. A seguranga informatica, de maneira similar ao conceito de seguranca digital,
compreende a manuten¢do da confidencialidade, da disponibilidade e da integridade dos
dados e informagdes constantes no sistema informatico (DELGADO, 2007, p. 26)."”

Nesse caso, para Delgado, o sistema informatico ¢ os dados nele armazenados,
processados ou transmitidos, sdo o objeto material da conduta criminosa. Dentre as praticas
possiveis, destacam-se o acesso ndo autorizado a sistema informatico, a reprodugao
divulgagdo ou transmissao de informacdes, a coleta ou intercepta¢do ndo autorizada de dados
e a interferéncia no funcionamento do sistema (DELGADO, 2007, p. 20-21).

Para Viana, os crimes informaticos — ou cibernéticos — improprios sdo “aqueles nos
quais o computador € usado como instrumento para execucao do crime, mas nao ha ofensa ao
bem juridico inviolabilidade da informag¢do automatizada (dados)” (VIANA, 2003, p. 38-39).
Nesse ponto, a caracteristica definidora de um crime cibernético impréprio ¢ a auséncia de

ofensa a inviolabilidade do sistema informacional ou das informagdes automatizadas.'® Castro

17 N#o ha consenso sobre a definigdo de seguranca cibernética, mas ¢ possivel identificar caracteristicas comuns.
Segundo relatorio “A Caminho da Era Digital no Brasil”, publicado pela OCDE, a seguranca digital pode ser
conceituada como a “gestdo de riscos econdmicos e sociais resultantes de violagdes em relagdo a
disponibilidade, integridade e confidencialidade de hardware, software, redes ¢ dados” (OCDE, 2020). De
maneira similar, os padrdes ISO/IEC a relacionam com a “preserva¢do da confidencialidade, integridade e
disponibilidade de informag¢des no ciberespago” (HUREL, 2021). Outra defini¢do possivel, identificada por
Louise Hurel, é adotada pela Unido Europeia: A Unido Europeia, por outro lado, adota uma defini¢do mais
abrangente na qual seguranca cibernética ¢ definida como as atividades necessarias para proteger redes e
sistemas de informacg@o, os usudrios desses sistemas e outras pessoas afetadas por ameagas cibernéticas. Nesse
caso, a seguran¢a ndao tem como objetivo final a seguranga do ciberespaco, mas dos sistemas, usudrios e
informagdes que compdem, atuam e sdo afetados por ameagas e ataques cibernéticos (HUREL, 2021). Segundo
o Glossario de Seguranca da Informagao elaborado pelo Departamento de Seguranca da Informagao do Gabinete
de Seguranga Institucional da Presidéncia da Republica (GSI/PR), define-se segurancga cibernética como: Agdes
voltadas para a seguranca de operagdes, de forma a garantir que os sistemas de informagdo sejam capazes de
resistir a eventos no espago cibernético capazes de comprometer a disponibilidade, a integridade, a
confidencialidade e a autenticidade dos dados armazenados, processados ou transmitidos e dos servigos que
esses sistemas oferecam ou tornem acessiveis (BRASIL, 2022).

¥ Nos termos de Delgado, os crimes tradicionais, quando praticados pela via informatica, possuem inovagio
apenas no modus operandi adotado. Segundo o autor: Muitas dessas condutas podem representar delitos
tradicionais, cometidos através da utilizagdo de um sistema informatico. Isso pode significar simplesmente a
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entende que os crimes cibernéticos improprios sdo aqueles em que a tecnologia da informagao
¢ instrumentalizada para que outros bens juridicos — ja tutelados pelo ordenamento penal —
sejam lesados. Sobre esses crimes, Castro defende que a legislagdo atual ¢ suficiente, uma vez
que os bens juridicos tutelados ja sao contemplados pelo ordenamento juridico (CASTRO,
2018, p. 115).

Conforme Viana ressalva, em tal hipotese de crime ndo se exige do agente

conhecimento técnico sobre informatica. Para o autor:

Esta simplicidade, aliada a facilidade da publicacdo anénima das paginas criadas em
servidores gratuitos, ¢ responsavel por uma expressiva quantidade de casos de
publicagdo de fotos pornograficas de criangas na Internet, o que em nossa legislagdo
¢ crime de pedofilia, previsto no art. 241 do Estatuto da Crianga e do Adolescente
(ECA — Lei n° 8.069 de 13 de julho de 1990) (VIANA, 2003, p. 39).

Castro, em referéncia a Damasio de Jesus e José Antonio Milagre, também inclui a
categoria dos crimes informéaticos mistos, segundo a qual a conduta criminosa ¢ compreendida
por dois tipos penais a0 mesmo tempo. Isto €, atinge o bem juridico informatico, tal qual a
inviolabilidade de dados, e, concomitantemente, bem juridico diverso (JESUS; MILAGRE
apud CASTRO, 2018, p. 115).

Destaca-se, ainda, que o bem juridico contemplado pelos crimes informaticos pode
estar expresso na realidade na forma de software ou de hardware. Por essa razdo, os crimes
em analise também podem ser cometidos por meio do uso ferramentas fisicas, como o uso de
dispositivo para contaminar um sistema operacional com software malicioso (UNIAO
INTERNACIONAL DE TELECOMUNICACOES, 2012, p. 11).

Outra classificagdo possivel divide os crimes cibernéticos em 3 categorias: os crimes
em que um computador ou uma rede de computadores ¢ o objetivo final da conduta
criminosa, tais quais a invasdo ou o comprometimento de um sistema; adiante, os crimes
tradicionais que sdo instrumentalizados por meio de ferramentas de computador, como

fraudes online ou pornografia infantil; finalmente, os crimes em que o elemento informatico

utilizagcdo das novas tecnologias informaticas para viabilizar a pratica de condutas ja tradicionalmente
sancionadas pelo Direito Penal. Portanto, ao ser utilizado como mero instrumento, o sistema informatico pode
constituir apenas um novo modus operandi para a pratica de condutas ja tradicionalmente tipificadas pelo Direito
Penal dos Estados, como, por exemplo, o homicidio de um paciente provocado pela adulteragdo intencional da
dosagem de medicamentos prescrita no prontudrio eletronico do sistema informatico de uma unidade de terapia
intensiva de um hospital, ou mesmo a alteragdo de dados ou a manipulagdo de sistemas que controlem o pouso e
a decolagem de avides, o trafego aéreo, as rotas de trens e de metrd, os semaforos, podendo provocar, portanto,
colisdes e mortes. (DELGADO, 2007, p. 20).

19 Acrescenta-se, ainda, a abordagem de Aires José Rover apresentada por Castro: Aires José Rover, tentando
definir o que seriam esses crimes cibernéticos improprios, afirma que eles sdo todas aquelas condutas em que o
agente se utiliza do sistema de informatica como mera ferramenta para a perpetracdo de crime comum,
tipificavel na lei penal. Dessa forma, o sistema de informatica ndo é essencial a consumagdo do delito, que
poderia ser praticado por meio de outra ferramenta. (ROVER apud CASTRO, 2018, p. 122).
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apresenta menor relevancia na comissdo do delito, mas que a partir dele possam ser extraidas
evidéncias do crime praticado, como informagdes sobre o cometimento de um assassinato
(WANG, 2016, p. 9-10).

Conforme ja apresentado, sdo multiplas as condutas capazes de serem qualificadas
como crime cibernético. Ao mesmo tempo, com o avango das tecnologias informacionais, 0s
procedimentos adotados se transformam, de modo que recorrentemente surjam novas
possibilidades para a pratica desta modalidade de crime.

Assinalando a relevancia da protecao de dados pessoais neste contexto, ¢ importante
apontar que atividades potencialmente cibercriminosas contribuem para a coleta e para o
armazenamento de informagdes pessoais. Apresentam-se, portanto, como um desafio para a
garantia da autodeterminacdo informatica dos individuos. Sobre esse aspecto, destaca-se a

contribuicao de Pessoa:

Nesse interim, diversos mecanismos contribuem com a coleta ¢ armazenamento de
dados informacionais de usuarios na rede, destacando-se, dentre outros, os cookies,
web beacons, spywares, tagging ¢ tracking. Por meio de tecnologias de todos os
tipos, inclusive de técnicas de doxxing e hacking, torna-se possivel criar perfis de
usuarios, identificar quais e quantos usuarios estdo engajados em rede, mapear como
ocorre o comportamento dessas pessoas. E, atualmente, esses mecanismos estdo
espalhados nos mais diversos ambientes e espacos, por meio dos dispositivos moveis
pessoais inteligentes, utilizados ao redor do globo por bilhdes de pessoas, como, por
exemplo, celulares, tablets, notebooks, relogios, televisores, dentre outros
(PESSOA, 2020, p. 39; destacar os termos em italico ¢ de minha autoria).

Na sequéncia, esta pesquisa apresenta informacdes sobre a incidéncia e o
crescimento da criminalidade cibernética, levando em consideragdo, especificamente, o
cenario brasileiro. E relevante fazer ressalvas, no entanto, sobre as limitacdes metodologicas
relacionadas ao uso de informagdes que procuram quantificar a comissdo de crimes
cibernéticos em determinado sistema juridico.

O relatorio Internet Organised Crime Threat Assessment (I0CTA), publicado pela
Agéncia da Unido Europeia para a Cooperacdo Policial (EUROPOL) em 2020, indica
algumas das referidas limitagdes. Em primeiro lugar, nem sempre ¢ possivel realizar o registro
de todas as modalidades de crimes cibernéticos que ocorrem em um sistema juridico. Além
disso, as proprias regras de registro e de notificagdo divergem de um Estado para outro.
Ademais, um Estado pode concentrar varias espécies de condutas dentro de um mesmo tipo
penal, enquanto outro preve tipos penais distintos. Em segundo lugar, as vitimas nem sempre
noticiam os crimes virtuais pelos quais sofreram. Desse modo, registros oficiais podem
representar uma incidéncia de crimes inferior a que efetivamente ocorre na realidade. Em

terceiro, quando policias locais ndo especializadas realizam o registro dos crimes € iniciam a
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investigacdo, ndo necessariamente obtém todas as informacgdes adequadas para a posterior
quantificagdo e qualificacdo dos delitos (EUROPOL, 2020, p. 19).

Para Sieber, em razdo da variedade de crimes cibernéticos possiveis e da relevante
incidéncia de crimes nao registrados a nivel judicial, os nimeros normalmente divulgados
sobre estes crimes ndo permitem conclusdes profundamente acertadas sobre o estado da arte
da criminalidade cibernética. No mesmo sentido, em termos de progressdo historica, as
divergéncias em termos de definicdo ou de tipificagdo também produzem resultados limitados
sobre a trajetoria da criminalidade cibernética ao longo do tempo (SIEBER, 1998, p. 22).
Quando examinada a incidéncia dos crimes cibernéticos a nivel internacional, tal
problematica parece ainda mais sensivel, na medida em que as divergéncias de tipificagdo e
de procedimentos de registros podem promover distor¢des nas conclusdes sobre a
criminalidade.

Segundo relatorio da Unido Internacional de Telecomunicagdes, as dificuldades para
representar a criminalidade cibernética de maneira quantitativa prejudicam a mensuracao do
impacto de tais crimes na sociedade (UNIAO INTERNACIONAL DE
TELECOMUNICACOES, 2012, p. 14). Contudo, as informacdes registradas e representadas
quantitativamente ndo devem ser desprezadas na andlise da criminalidade no ciberespago.
Conforme se argumentara, ¢ possivel identificar tendéncias sobre os crimes cibernéticos, tais
quais a natureza transnacional do delito e o aumento da incidéncia dos crimes nos ultimos
anos.

O relatorio “A Caminho da Era Digital no Brasil”, desenvolvido pela Organizagao
para Cooperagdo e Desenvolvimento Econdomico (OCDE), verificando dados produzidos pelo
Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil (CERT.br) e
pelo Centro de Tratamento e Resposta a Incidentes Cibernéticos de Governo (CTIR), aponta
que o Brasil ¢ um alvo cada vez mais frequente de ataques e ameacas a seguranga digital
(OCDE, 2020, p. 108).

Em relatorio, a EUROPOL constatou que o Brasil ¢ um dos principais alvos de
ataques cibernéticos com origem na América Latina. Ademais, 54% dos ataques a seguranga
digital no Brasil possuem origem dentro do territério nacional (EUROPOL apud OCDE,
2020, p. 108). Em termos quantitativos, pesquisa desenvolvida pela Norton Survey indicou
que 70,4 milhdes de brasileiros foram vitimas de crimes cibernéticos em 2017 (NORTON
apud OCDE, 2020, p. 108). Assinala-se, diante das informagdes apresentadas, que pouco
menos da metade dos ataques contra a seguranca cibernética no Brasil sdo originados de

condutas praticadas fora do territorio nacional.
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Segundo levantamento Castro, os crimes cibernéticos se multiplicam em razio de sua
rentabilidade e da falta de clareza sobre a tipificagdo criminal destas condutas. Dessa forma,

para o autor:

Os crimes mais rentaveis do Brasil estdo hoje no campo virtual e os lucros sdo mais
altos que os obtidos no narcotrafico, segundo a Abeat (Associagdo Brasileira de
Especialistas em Alta Tecnologia) e a PF (Policia Federal). Sem legislagéo propria,
condutas ilicitas na internet estdo atraindo quadrilhas que antes atuavam em crimes
como roubo a bancos e trafico de drogas, segundo a PF. Desse modo, a tendéncia é o
aumento dos crimes cibernéticos por consequéncia das novas formas de tecnologia e
a omissdo da legislagdo encoraja a migracdo das operacdes da criminalidade para a
internet (BELCHIOR apud CASTRO, 2018, p. 103).

Além desse aspecto, o relatorio IOCTA, de 2020, acentua que os cibercrimes
também se tornam mais comuns a medida que os individuos e as empresas estao
progressivamente se inserindo nos espacos virtuais (EUROPOL, 2020, p. 13). Conforme
multiplicam-se as relagdes sociais que se desenvolvem no dominio cibernético, também
aumentam as condutas criminosas neste campo.

O crescimento dos crimes cibernéticos produz desafios a nivel nacional e
internacional, considerados de maneira genérica. No paradigma doméstico, destaca-se o fato
de as tipificagdes tradicionais nao contemplarem novas modalidades da criminalidade
cibernética, o carater transnacional dos crimes e, por consequéncia, eventuais conflitos de
jurisdicdo. Quando analisados em escala internacional, as divergéncias em termos de
harmonizagdo legislativa sobre a tipificagdo criminal entre os paises da sociedade
internacional constituem igualmente desafios (WANG, 2016, p. 17).

Jonathan Clough apresenta seis desafios impostos pelos crimes cibernéticos: a)
escala; b) acessibilidade; c¢) anonimato; d) portabilidade e transferibilidade; e) alcance global;
e f) auséncia de guardides capazes. Os desafios relacionados a escala dizem respeito ao fato
de que a internet possibilita comunicagdes entre multiplas pessoas de maneira rapida e barata.
Sob este prisma, considerando o imenso nimero de individuos conectados a internet, ha
enorme numero de pessoas potencialmente sujeitas a ofensas cibernéticas. Conecta-se com o
desafio anterior a questao da acessibilidade, na medida em que o acesso a internet se tornou
mais popular, sem exigir expertise técnica para o seu manejo (CLOUGH, 2010, p. 5-8).

Na sequéncia, o anonimato ¢ percebido como desafio uma vez que implica em uma
vantagem ao criminoso, dificultando a sua identificagdo pela vitima e pelas instituicoes de
persecucao criminal. Ao mesmo tempo, rastrear informacgdes que percorrem varias jurisdi¢oes
distintas contribui para complexificar as formas de identificacdo do sujeito criminoso. A

portabilidade e transferibilidade de dados impde desafios pois, com o desenvolvimento
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tecnoldgico, tornou-se vidvel armazenar e transferir dados (imagens, sons, frases) a um baixo
custo, exportando-os rapidamente para sites na web (CLOUGH, 2010, p. 5-8).

O alcance global, ja referido anteriormente, apresenta-se como um desafio uma vez
que as redes de computadores ultrapassam as fronteiras jurisdicionais onde os crimes sao
praticados ou onde suas consequéncias ocorrem. Dessa forma, um crime pode ser praticado e
produzir resultados em qualquer local onde haja conexdo de internet. Por fim, a auséncia de
guardides capazes ¢ destacada como um desafio. Trata-se da percep¢do do agente que pratica
o crime cibernético de que ha um baixo risco de ser identificado e que a persecugao penal
tenha continuidade. Segundo Clough, este elemento ¢ um obstaculo em razdo de a natureza
dos dados eletronicos, por meio dos quais se verifica o crime cibernético, exigir técnicas
forenses sofisticadas e, ao mesmo tempo, comunicagdes rapidas entre autoridades
responsaveis pela persecucao criminal de jurisdi¢des distintas (CLOUGH, 2010, p. 5-8).

Ressalta-se, ademais, a natureza transnacional dos crimes cibernéticos. O fato de a
conduta criminosa e os seus efeitos facilmente se manifestarem em multiplos Estados gera
conflitos positivos de jurisdicdo, nos quais had disputa sobre qual pais ¢ competente para
processar criminalmente o agente da conduta. Os crimes cibernéticos, portanto, sdo fatos que
ocorrem dentro de um territdrio nacional, ainda que potencialmente provoquem impactos a
nivel internacional (WANG, 2016, p. 17).%°

Procurou-se apresentar nesta secdo definigdes possivel sobre o crime cibernético,
buscando ressaltar, igualmente, a crescente relevancia deste crime para os Estados no tempo
contemporaneo. Observou-se que o termo cibercrime engloba um rol amplo de condutas
possiveis, de modo que produza desafios relacionados a sua compreensdao e tipificacao.
Assinala-se, por fim, a relevancia dos dados computacionais para as condutas que implicam
no crime cibernético, de modo que esses devam ser examinados atentamente quando da

investigagdo da abordagem estatal de enfrentamento aos referidos crimes.

20 A titulo de exemplo da potencialidade transnacional da delinquéncia cibernética, menciona-se o “Love Bug”,
destacado por Qianyun Wang: Em 2000, o virus do “Love Bug” surgiu em Hong Kong e percorreu o mundo
dentro de 2 horas. Ao destruir documentos e roubar senhas, o virus comprometeu milhdes de computadores,
incluindo maquinas utilizadas pela US National Aeronautics, pela Space Administration (doravante NASA) e
pelo Parlamento britnico. As perdas provocadas por esse virus foram estimadas na faixa de 10 bilhdes de
dolares, com vitimas em mais de 20 paises. Tradugao livre da versdo original: The most frequently cited case —
the ‘Love Bug’ virus case — illustrates this problem. In 2000, the Love-Bug virus appeared in Hong Kong and
had raced around the world within two hours.57 By destroying files and stealing passwords, it impaired millions
of computers, including computers used by the US National Aeronautics and Space Administration (hereafter
NASA) and the UK Parliament.58 The losses caused by this virus have been estimated to be in the region of $10
billion, with victims in as many as 20 countries (WANG, 2016, p. 17).
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1.2.2 Os crimes cibernéticos na legislacdo brasileira.

Na sec¢do anterior foi abordada uma defini¢do possivel para os crimes cibernéticos a
partir da perspectiva doutrinaria, bem como se observou uma primeira classificagdo em torno
do bem juridico afetado: crimes cibernéticos proprios e improprios. Nesta se¢do, pretende-se
avancar na investigacao sobre os crimes cibernéticos a partir da citagdo dos dispositivos legais
que tipificam tais condutas, com a finalidade de observar a relevancia dos dados
computacionais para este fenomeno criminoso.

Inicia-se esta se¢do ressaltando a importancia da tipificagdo no Direito Penal para a
racionalizacdo da tutela criminal. Conforme aduz Castro, “a constru¢do de uma dogmatica
propria do sistema de crimes cibernéticos passa, necessariamente, pelo crivo do principio da
legalidade e da teoria do tipo penal” (CASTRO, 2018, p. 111).

Ademais, ressalta-se o pressuposto anteriormente aduzido de que a tematica da
seguranga cibernética tem se tornado progressivamente mais importante na atualidade. No
caso brasileiro, identifica-se a crescente institucionalizagdo deste tema para além da
abordagem a nivel do Direito Penal.

Observa-se, em escala nacional, que o Brasil tem desenvolvido um marco
institucional com vistas a defesa da seguranga digital. A Estratégia Nacional de Seguranca
Cibernética, de 2020, ¢ um indicativo importante da importancia que passa a ser associada a
tematica. Nao se trata, contudo, de novidade. As politicas direcionadas a seguranga digital
datam desde o inicio dos anos 2000, com maior ou menor intensidade (OCDE, 2020, p. 109).
Salienta-se como marcos importantes da institucionalizagdo da seguranca cibernética no
Brasil a promulgacdo do Marco Civil da Internet, de 2014, no contexto dos escandalos de
espionagem envolvendo os Estados Unidos da América (EUA), e dos novos estimulos que

surgiram a partir da celebracdo de grandes eventos internacionais na década de 2010

(HUREL; LOBATO, 2018, p. 3).2!

21 O relatério publicado pela OCDE organiza as politicas brasileiras no setor da seguranga digital em 3
momentos, a serem brevemente apresentados. O fio condutor que organiza a divisdo pode ser representado pela
transicdo da énfase das politicas publicas de seguranga digital de uma perspectiva técnica, entre 2000 e 2011,
para uma dimensdo de seguranga nacional. O primeiro, entre 2000 e 2012, ¢ caracterizado pela énfase ao setor
publico, em que alguns dos marcos institucionais sdo a criagdo do Comité Gestor da Seguranca da Informagdo no
ambito da administragdo publica federal, do Centro de Tratamento e Resposta a Incidentes Cibernéticos de
Governo (CITR Gov), em 2004, e designacdo do Gabinete de Seguranca Institucional da presidéncia da
Republica como 6rgdo principal para questdes de seguranga. Assinala-se, ainda, o Livre Verde sobre Seguranca
Cibernética, de 2010, que pode ser considerado um precedente da Estratégia Nacional de 2020. No segundo
momento, entre 2012 e 2017, a seguranca cibernética ¢ algada a assunto de seguranga nacional, especialmente
diante do fato de o Brasil sediar megaeventos (Rio +20, Copa do Mundo de Futebol de 2014 e Olimpiadas de
2016) e do escandalo de espionagem cibernética revelado por Edward Snowden, em que um dos marcos ¢ a
criacdo do Centro de Monitoramento Cibernético. Por fim, a partir de 2018, h4 compreensao mais ampla da
seguranca cibernética, englobando a cooperagao entre o setor publico e privado, e buscando garantir a seguranga



32

A garantia de uma seguranca cibernética — ou seguranc¢a da informacao, a depender
da opcdo terminologica — passa por desafios multifacetados para o Estados. Conforme
apresenta o relatorio “A Caminho da Era Digital no Brasil”, a seguranca cibernética abrange,
pelo menos, quatro dimensdes: a seguranca nacional; a prosperidade econdmica e social; a
tecnologia; e a aplicagdo da lei. Cada espectro englobado, no entanto, tende a mobilizar
interesses difusos ou mesmo conflitantes, produzindo contextos de maior complexidade
(OCDE, 2020, p. 119).22

De acordo com o relatorio elaborado pelo Instituto Igarapé, a institucionalizagao da

seguranga cibernética no Brasil possui 4 caracteristicas:

[..] () a excessiva securitizagio® e a acentuada militarizagio da seguranca
cibernética; (ii) a exclusdo de atores ndo estatais da defini¢ao dos termos relevantes
da agenda politica; (iii) a ainda maior preferéncia por solugcdes que procuram
bloquear aplicagdes ou remover contetidos; e¢ (iv) a continua dificuldade de
coordenar a¢des no nivel da Administragdo Publica Federal (HUREL; LOBATO,
2018, p. 3).%4

nos ambientes digitais do Brasil como um todo. A Estratégia Brasileira para a Transformagdo Digital, de 2018, ¢
instrumento que indica a transi¢@o para esta nova fase, a qual reafirma a necessidade de se pensar a seguranca
cibernética como prioridade a defesa nacional. Menciona-se também a Politica Nacional de Seguranca da
Informagdo, publicada em 2018 e desenvolvida pelo Gabinete de Segurancga Institucional da Presidéncia da
Republica (OCDE, 2020, p. 109-118).

22 Sobre o assunto, assinala-se 0 exemplo mencionado pelo Relatorio “A Caminho da Era Digital no Brasil”, da
OCDE: A politica da criptografia ¢ um exemplo tipico de objetivos conflitantes: empresas, organiza¢des e
consumidores, promovem o uso ndo regulado da criptografia para gerar confianga, facilitar o e-commerce e
apoiar governos digitais e inovagdo on-line, enquanto agentes da lei e de inteligéncia, pedem mais regulamentos
para facilitar o acesso a dados criptografados, a fim de combater criminosos e terroristas (OCDE, 2020, p. 119).
3 E relevante apresentar brevemente o conceito de securitizagdo e sua aplicagdo & seguranga cibernética. Trata-
se de processo explorado com base na contribuicdo da Escola de Copenhague para os estudos de seguranca
internacional (HANSEN, NISSENBAUM, 2009; LOBATO; KENKEL, 2015; VALES, 2016; VALERIANO,
MANESS, 2018). parte-se do pressuposto de que as ameagas de seguranga sdo construidas socialmente,
mediante importante papel do ato discursivo (WAEVER, 2012). E possivel, portanto, que determinado assunto
seja elevado a agenda de seguranga como ameaga nacional em razdo de construgdo social na qual o discurso
possui papel fundamental (LOBATO; KENKEL, 2015). A projegdo de um risco ao nivel de ameaga a seguranga
nacional pode ser realizada pelos atores que possuem a autoridade necessaria a nivel discursivo, tais quais lideres
politicos e burocratas. Nesse processo, o ato discursivo qualifica uma ameaga, seja ela real ou ndo, enquanto
objeto de securitizacdo (BUZAN; WAEVER; DE WILDE, 1998). Especificamente em relagdo ao processo de
securitizagdo no ciberespago, Lene Hansen e Helen Nissenbaum definem caracteristicas comuns que vinculam os
objetos, as ameagas e os atores de securitizagdo: a) a hipersecuritizagdo, fazendo referéncia a expansdo da
securitizag@o para além dos niveis considerados normais de ameaga; b) pratica diaria de seguranga, segundo a
qual as ameagas a seguranga digital estdo ligadas a aspectos da vida cotidiana dos individuos e das organizagdes;
e ¢) tecnificagdo, de modo que o discurso técnico ganha énfase em razdo de as ameagas serem constituidas no
campo hipotético — isto ¢, a tecnifica¢@o contribui para a validagdo do discurso de securitizagdo ao dar-lhe maior
autoridade. Dessa forma, o discurso de securitizagdo frequentemente parte de suposi¢cdes sobre os possiveis
danos em caso de as medidas adequadas de seguranca nao serem tomadas (HANSEN; NISSENBAUM, 2009).

24 Tradugdo livre. Na versdo original: We identified at least our major effects resulting from the accelerated
institutionalization process and the mega events in Brazil, that is: (i) the excessive securitization and accentuated
militarization of cybersecurity; (ii) the exclusion of non-state actors from the definition of terms relevant to the
political agenda; (iii) the ever-greater preference for solutions which seek to block applications, remove content;
and (iv) the continuous difficulty of coordinating action at the level of the Federal Public Administration.
(HUREL; LOBATO, 2018, p. 3).
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O relatorio supramencionado destaca que destas caracteristicas resulta um aparente
conflito entre medidas proibicionistas e de criminalizacdo com politicas pautadas na defesa de
direitos no ambito virtual. Outro efeito delineado ¢ a baixa integragdo entre agentes
governamentais, sociedade civil, setor privado e academia na formulagao de politicas publicas
voltadas a seguranga cibernética, bem como a baixa integragdo entre as instituigdes
responsaveis pelo tema a nivel nacional (HUREL; LOBATO, 2018, p. 3).

A partir de 2018, contudo, mediante iniciativas baseadas na Estratégia Brasileira para
a Transformagdo Digital, de 2018, e na Estratégia Brasileira de Seguranca Cibernética, de
2020, houve incentivos normativos para a priorizagdo também da colaboracao entre os setores
publico e privado, de modo a ser incentivada a coordenagdo entre instituicdes voltada a
tematica (OCDE, 2020, p. 109-118).

Destacam-se, especificamente, os objetivos propostos pela Estratégia Nacional de
Seguranca Cibernética. O documento manifesta o interesse de transformar o Brasil em um
pais de “exceléncia em segurancga cibernética”, com a finalidade de o tornar um espago mais
prospero e confidvel no ambiente digital, de incrementar as capacidades brasileiras contra as
ameagas cibernéticas e de fortalecer a atuagdo brasileira no cendrio internacional no que tange
a tematica (BRASIL, 2020). Ponto relevante concebido na Estratégia, dentre os objetivos
previstos no documento que pretende nortear a atuagdo brasileira no tema, ¢ inclusdo da
atuacdo a nivel internacional para se atender ao tema da seguranga cibernética.

Observou-se, portanto, a crescente importancia da tematica para o Estado brasileiro.
Dessa forma, a seguranga cibernética ¢ percebida como relevante para a segurancga nacional,
de modo que transformagdes institucionais procurem refletir a crescente importancia do
assunto no corpo juridico nacional.

No ordenamento juridico brasileiro, os esfor¢os para a tipificagdo dos crimes
cibernéticos datam dos anos 1990. A Lei n® 9.504, de 24 de julho de 1996, que estabelece
normas para as eleigdes, prevé como crimes puniveis com reclusdo condutas inseridas no
escopo dos crimes cibernéticos que atentem contra a lisura do processo eleitoral. Os crimes
previstos nesta legislagdo incluem o acesso ao tratamento automatico de dados utilizado pelos
servigos eleitorais, com a finalidade de alterar a contagem de votos, e o desenvolvimento de
software capaz de comprometer o sistema de tratamento automatico de dados utilizado pelo

servico eleitoral (BRASIL, 1996).%

25 Nos termos da legislagio mencionada: Art. 72. Constituem crimes, puniveis com reclusio, de cinco a dez
anos: | - obter acesso a sistema de tratamento automatico de dados usado pelo servigo eleitoral, a fim de alterar a
apuragdo ou a contagem de votos; II - desenvolver ou introduzir comando, instrugdo, ou programa de
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A Lein®9.983, de 14 de julho de 2000, insere, dentre outros, os artigos 313-A e 313-
B no Codigo Penal, os quais incluem igualmente condutas classificdveis como crimes
cibernéticos contra a seguridade social (BRASIL, 2000).2° Na sequéncia, a Lei n° 10.695, de
01 de julho de 2003, inclui tipificacdo no que tange a pirataria cibernética, com énfase na
defesa dos direitos autorais (BRASIL, 2003).%”

Adiante, menciona-se a Lei n° 11.829, de 25 de novembro de 2008, que altera o
Estatuto da Crianca ¢ do Adolescente com o objetivo de aprimorar o combate a pornografia
infantil. Tal inovagdo legislativa ampliou a tipificagdo ja existente no ordenamento juridico
patrio e aumentaou pena para os referidos crimes. Inclui-se, nesse sentido, a reprodugdo ou o
registro, por exemplo, de cena de sexo explicito ou pornografica, envolvendo crianga ou
adolescente, por qualquer meio. A legislacdo também amplia a responsabilidade criminal nas
condutas do artigo 241-A ao incluir nas penas os agentes que assegurem 0s meios ou servigcos
para o armazenamento do conteudo ou que assegurarem, por qualquer meio, o acesso por rede
de computadores ao contetdo associado a pornografia infantil (BRASIL, 2008).

Em 2012, houve importante desenvolvimento da tematica com a publicagao da Lei n°
12.735. Trata-se de legislacdo que tipifica os crimes cibernéticos proprios, ja apresentados na

secdo anterior. A referida Lei tipifica o crime de invasdo de dispositivo informatico®® e insere

computador capaz de destruir, apagar, eliminar, alterar, gravar ou transmitir dado, instru¢do ou programa ou
provocar qualquer outro resultado diverso do esperado em sistema de tratamento automatico de dados usados
pelo servigo eleitoral; III - causar, propositadamente, dano fisico ao equipamento usado na vota¢do ou na
totalizagdo de votos ou a suas partes (BRASIL, 1996).

26 Art. 313-A. Inserir ou facilitar, o funcionario autorizado, a inser¢do de dados falsos, alterar ou excluir
indevidamente dados corretos nos sistemas informatizados ou bancos de dados da Administragao Publica com o
fim de obter vantagem indevida para si ou para outrem ou para causar dano; Art. 313-B. Modificar ou alterar, o
funcionario, sistema de informagdes ou programa de informatica sem autoriza¢do ou solicitagdo de autoridade
competente (BRASIL, 2000).

27 Art. 184. Violar direitos de autor ¢ os que lhe sdo conexos: § 30 Se a violagdo consistir no oferecimento ao
publico, mediante cabo, fibra ética, satélite, ondas ou qualquer outro sistema que permita ao usuario realizar a
sele¢do da obra ou produgdo para recebé-la em um tempo e lugar previamente determinados por quem formula a
demanda, com intuito de lucro, direto ou indireto, sem autorizagdo expressa, conforme o caso, do autor, do
artista intérprete ou executante, do produtor de fonograma, ou de quem os represente (BRASIL, 2003).

28 Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de computadores, mediante
violacdo indevida de mecanismo de seguranga e com o fim de obter, adulterar ou destruir dados ou informacdes
sem autorizagdo expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem
ilicita [...]; § 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde dispositivo ou
programa de computador com o intuito de permitir a pratica da conduta definida no caput; § 2° Aumenta-se a
pena de um sexto a um ter¢o se da invasdo resulta prejuizo econdmico; § 3° Se da invasdo resultar a obtengdo de
contetdo de comunicagdes eletrdnicas privadas, segredos comerciais ou industriais, informagdes sigilosas, assim
definidas em lei, ou o controle remoto ndo autorizado do dispositivo invadido: Pena - reclusdo, de 6 (seis) meses
a 2 (dois) anos, e multa, se a conduta ndo constitui crime mais grave; § 4° Na hipdtese do § 3°, aumenta-se a pena
de um a dois tercos se houver divulgagao, comercializagdo ou transmisso a terceiro, a qualquer titulo, dos dados
ou informagdes obtidos; § 5° Aumenta-se a pena de um ter¢o & metade se o crime for praticado contra: I -
Presidente da Republica, governadores e prefeitos; II - Presidente do Supremo Tribunal Federal; 11T - Presidente
da Camara dos Deputados, do Senado Federal, de Assembleia Legislativa de Estado, da Camara Legislativa do
Distrito Federal ou de Camara Municipal; ou IV - dirigente maximo da administragdo direta e indireta federal,
estadual, municipal ou do Distrito Federal.
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o paragrafo primeiro do artigo 266 do Cddigo Penal, que trata da interrup¢ao ou perturbagao
de servico telegrafico, telefonico, informatico, telematico ou de informacdao de utilidade
publica (BRASIL, 2012-A).

Recentemente, em 2021, a Lei n° 14.155 alterou o Codigo Penal ao ampliar as penas
destinadas aos crimes de violagdo de dispositivo informatico, furto e estelionato praticados
pela via eletronica ou pela internet. Esta lei também inova em alterar o dispositivo previsto na
Lei n°® 12.737 de 2012, retirando a exigéncia de que o crime de invasao de dispositivo
informatico ocorra mediante violacdo indevida de mecanismo de seguranga. Ha, portanto,
ampliagdo da abrangéncia deste tipo penal (BRASIL, 2021).

Segundo determinado pela Lei n® 14.155 de 2021, o crime de fraude eletronica ¢
definido a partir da conduta de estelionato cometida mediante uso de informagdes fornecidas
pela vitima ou por terceiro induzido a erro por meio de redes sociais, contatos telefonicos ou
envio de correio eletronico fraudulento, ou por qualquer outro meio fraudulento analogo
(BRASIL, 2021). Dessa forma, conclui-se que a inovagdo legislativa de 2021 aprofunda a
criminaliza¢do dos crimes cibernéticos

A tematica da segurancga no espago cibernético ganha relevancia no cendrio atual, de
modo a produzir novas demandas para fins de contengdo da criminalidade cibernética.
Verifica-se, em sintese, que houve esfor¢o por parte do legislador brasileiro em tipificar
condutas criminosas praticadas pela via informdtica para oferecer repostas mais adequadas a

este fenOmeno.
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2 A TUTELA JURIDICA DA PROTECAO DE DADOS PESSOAIS E O
ENFRENTAMENTO AOS CRIMES CIBERNETICOS

A progressiva digitalizagdo das atividades sociais ampliou a produgdo, o
armazenamento e o intercAmbio de dados e informagdes entre diferentes agentes, sejam elas
publicos ou privados. Esse processo ampliou a importancia dos dados pessoais a ponto de
torna-los relevantes aos estudos juridicos.

Nesse contexto, desenvolve-se o conceito e as aplicagdes do direito a protecdo de
dados, o qual possui reflexos amplos em diversas dimensdes do estudo juridico. Nesta
dissertacdo, concentra-se os esfor¢os na analise do direito a protecdo de dados quando
aplicado a cooperagdo internacional em matéria penal, com vistas ao enfrentamento dos
crimes cibernéticos. Busca-se avaliar sua inser¢ao nos instrumentos de auxilio matuo presente
na Conven¢do de Budapeste sobre Cibercrime, de 2001, especialmente a medida de acesso
transfronteirigo a dados informaticos armazenados.

Diante desta proposta, faz-se necessario examinar, inicialmente, a posi¢ao do direito
a protecao de dados enquanto Direito Humano, bem como sua aplicacdo no contexto do
Direito Processual Penal. Para tanto, pretende-se fazer uso de revisdo da literatura produzida
sobre o tema, especialmente na doutrina brasileira, com a finalidade de identificar o panorama
contemporaneo do direito a protecdo de dados no paradigma da cooperagdo juridica
internacional penal.

Enquanto fontes primarias, sdo analisados os marcos juridicos fundamentais sobre a
tematica no ordenamento juridico brasileiro, quais sejam a Constitui¢do Federal, o Marco
Civil da Internet e a Lei Geral de Protecio de Dados (LGPD). Ademais, considerando a
importancia da harmonizagdo legislativa a nivel internacional para o aprofundamento da
articulacdo entre as institui¢cdes responsaveis pelas atividades de investigacdo e de cooperagao
juridica internacional, a andlise também integrara o General Data Protection Regulation
(GDPR), de 2016, e a Diretiva n.° 2016/680, a qual aborda especificamente a protecao de
dados pessoais para efeitos de prevencdo, investigacdo, detencdo ou repressao de infragdes
penais ou execuc¢do de sangdes penais.

Levando em consideracdo os termos apresentados, procura-se examinar, neste
capitulo, a aplicacdo do direito a protecdo de dados no contexto do Direito Penal
Transnacional. Uma vez assentadas as bases doutrinarias e normativas atreladas ao direito a

protecao de dados pessoais aplicado a cooperagdo internacional em matéria penal para o
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enfrentamento dos crimes cibernéticos, a investigacao procedera para o estudo especifico dos

mecanismos previstos na referida Convencao de Budapeste, no capitulo seguinte.

2. 1 AREGULAMENTACAO DO DIREITO A PROTECAO DE DADOS PESSOAIS

Com a finalidade de apresentar os fundamentos em que se insere o direito a protecao
de dados pessoais no contexto da cooperagdo juridica internacional em matéria penal, ¢
necessario, preliminarmente, identificar o processo de regulamentacao do direito a protecao
de dados pessoais, sobretudo no regime juridico brasileiro.

Levando em consideragdo que o objeto de estudo desta pesquisa estd centrado na
cooperagdo entre o Brasil e os paises membros da Unido Europeia, amplamente considerada,
aborda-se também a regulamento do direito a prote¢do de dados pessoais no ambito da

integracdo europeia.

2.1.1 A privacidade e a protecao de dados pessoais

O direito a protecdo de dados pessoais ganha maior relevancia a medida que se
complexifica o processo de digitalizacdo das atividades sociais. Mais dados e informagdes sao
produzidos, armazenado e intercambiados, aos quais sdo atribuidos maior importancia em
razdo de suas aplicagdes, tanto por agentes publicos quanto privados, a nivel nacional e
internacional.

Na era digital, a informagao assume espaco como instrumento de poder. Os avangos
tecnologicos inserem os dados e informagcdes como objetos que provocam implicagdes aos
individuos, as organizagdes e aos Estados (PINHEIRO, 2013, p. 42-25), afetando, destarte, as
novas concepgoes e aplicagdes do direito a privacidade e a intimidade.

Sobre a denominada era digital, Andrew Burt realca o aspecto de transformacao
digital em maultiplos aspectos da vida cotidiana. O autor menciona, de maneira
exemplificativa, a ampliagdo da quantidade de cdmeras de seguranca capitando um imenso
volume de imagens, ou, a0 mesmo tempo, como os meios de comunica¢do passam a envolver
cada vez mais o uso de computadores ou de protocolos de internet (BURT, 2020, p. 1). Nesse
sentido, trata-se de “um mundo que € crescentemente e irresistivelmente digital, e que a sua
digitalizacdo produz impactos profundos na nossa vida cotidiana” (BURT, 2020, p. 1-2).%

Por um lado, a progressiva digitalizagao produz beneficios, podendo tornar o mundo

“mais conveniente”. Isto ¢é, facilitando formas de pagamento, de comunicacdo e de

2 Tradugdo livre. Na versdo original: The lesson? We live in a world that’s increasingly and irresistibly digital,
and this digitization is having deep and profound impacts on our daily lives (BURT, 2020, p. 1-2).
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deslocamento. Por outro, a ampliagdo do uso de softwares e de outros sistemas
computacionais permitiu que os grupos que desenvolvem e controlam estas tecnologias sejam
capazes de influenciar o comportamento de dispositivos conectados e, inclusive, a “estrutura
da vida online” (BURT, 2020, p. 2).

O desenvolvimento tecnoldgico contribuiu para a constru¢do de um ambiente em que
se combinam a abundancia de dados, amplamente produzidos na era digital, as capacidades
computacionais mais baratas e mais rapidas e as novas técnicas de identificagdao pessoal. Por
essa razdo, o incremento das formas de coleta e de armazenamento de dados, bem como a
capacidade de processamento destes, faz com que as possibilidades e a escala de identifica¢ao
pessoal também cresgcam (BURT, 2020, p. 4). Trata-se de contexto produz amplos desafios
para o direito a privacidade.

O direito a protecdo de dados pessoais, por sua vez, estd ligado ao direito a
privacidade. No entanto, se a prote¢do de dados se torna relevante & medida que os avangos
tecnologicos produzem novas possibilidades no mundo cibernético e integram cada vez mais
pessoas ao seu escopo, o direito a privacidade encontra bases mais antigas.

O direito a privacidade, nos termos de Stefano Rodota, ¢ definido a partir de duas
frentes principais: o direito de deter o controle sobre as informacdes que dizem respeito a si
proprio, bem como o direito de determinar a construgdo da esfera privada pessoal (RODOTA,
1995, p. 122). Percebe-se, nesse sentido, a relevancia do conteudo das informagdes pessoais
de cada individuo e a sua conexdo com a propria expressao da esfera privada individual.

Ressalva-se, preliminarmente, que a forma de se compreender a privacidade —
inserida em um paradigma maior de “ptblico” e “privado” — parte da composicao significados
que se somaram ao longo de um processo historico, que ndo apresentam necessariamente
aproximagdes precisas para explicar as relagdes humanas. Seguindo esta hipotese, a definigao
de privacidade em si, assim como suas extensdes, pode ndo constituir o cerne do debate
(HABERMAS apud DONEDA, 2020, p. 78-79). Entende-se, todavia, que a relevancia
normativa atribuida a privacidade, conforme se destacard neste capitulo, acrescida de sua
correlagdo com a prote¢do de dados, contribui para construir um caminho 16gico coerente para
se apresentar o direito a protecao de dados enquanto direito fundamental.

Mesmo a proposicao de um conceito de privacidade, nesse sentido, parte da relagdo
entre o individuo e a sociedade. Insto é, encontra fundamento no “estabelecimento de uma
esfera privada livre das ingeréncias” do ente publico que se formava no contexto de origem

dos Estados modernos (DONEDA, 2020, p. 87).
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De acordo com a contribuicdo de Danilo Cesar Maganhoto Doneda, o direito a
privacidade faz parte dos direitos da personalidade, sendo aplicavel a ideias como a igualdade
entre os individuos, a liberdade de escolha e a ndo-discriminagcdo (DONEDA, 2020, p. 31). A
origem do direito a privacidade nao se traduz imediatamente as aplicacdes e interpretacdes
contemporaneas — uma vez que aqui se considera, dentre outros fatores, as novas
possibilidades e funcionalidades produzidas pelos avangos tecnologicos. H4 um processo de
desenvolvimento da maneira de se compreender a privacidade que ainda estd em curso. O
direito a prote¢ao de dados pode ser inserido em parte deste processo.

O cléssico artigo de Louis Brandeis e de Samuel Warren, de 1890, apresentava uma
ideia de privacidade lastreada no “direito de ser deixado em paz”. Os autores imaginavam um
cenario onde a intensidade e a complexidade das novas relagdes sociais tornaram necessario
algum nivel de isolamento, de modo a implicar em uma valoriza¢do da privacidade. Trata-se,
portanto, do direito de os individuos poderem determinar a extensdo maxima que seus
pensamentos, sentimentos e emogdes seriam comunicadas publicamente (WARREN,
BRANDEIS, 1890, p. 196-198).

Inicialmente, o direito a privacidade estava intrinsecamente conectado a uma
perspectiva de “individualismo exacerbado”. Esta concep¢do, no entanto, trazia como
paradigma o pressuposto de que a privacidade poderia ser concebida como a auséncia de
comunicagdo entre um individuo e os demais. O passo seguinte do amadurecimento das
interpretacdes sobre o direito a privacidade ¢ marcado pela sua inclusdo como um “aspecto
fundamental da realizagdo da pessoa e do desenvolvimento da sua personalidade”
(WARREN; BRANDEIS apud DONEDA, 2020, p. 31-32).°

Doneda indica alguns elementos determinantes para a transformagdo na forma de se

compreender o direito a privacidade:

Varios motivos contribuiram para uma inflexdo dessa tendéncia, e entre tantos
citamos os desdobramentos de um modelo de Estado liberal que se transmudava no
welfare state, a mudanca do relacionamento entre cidaddo e Estado, uma demanda
mais generalizada de direitos como consequéncia dos movimentos sociais e das

30 Sobre a contribuigdo de Warren e Brandeis, Doneda explica: O artigo “The right to privacy”, geralmente
citado como uma solitaria referéncia historica, ¢ na verdade parte de um contexto bem mais amplo no qual a
sociedade norte-americana e o sistema capitalista se encontravam. A expansdo para o oeste, que influenciou
fortemente a simbologia, cultura e os costumes dos norte-americanos, tinha acabado — o historiador F. J. Turner
declarara “encerrada a era das fronteiras” em 1893. O artigo de Warren e Brandeis reflete a tendéncia a uma
fundamentacdo diversa para a protecao da privacidade, desvinculada do direito de propriedade. Um de seus
pontos centrais € a observagdo de que o principio a ser observado na protecao da privacidade (no caso especifico,
na publicagdo de escritos pessoais) ndo passa pela propriedade privada, porém pela chamada inviolate
personality (DONEDA, 2020, p. 90). A privacidade, enquanto um direito, se desvinculava da noc¢do de
propriedade, de modo a se caracterizar como de natureza pessoal. O contexto em que se inseria estava visdo de
ruptura € a ascensdao das novas tecnologias associadas a comunicagdo, como a fotografia e os jornais, em um
cenario onde a comunicagdo de massa ganhava relevancia (DONEDA, 2020, p. 90-91).
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reivindicac¢des da classe trabalhadora, assim como o aludido crescimento do fluxo de
informagoes, consequéncia do desenvolvimento tecnoldgico — ao qual correspondia
uma capacidade técnica cada vez maior de recolher, processar e utilizar a
informagao (DONEDA, 2020, p. 33; a diferenciagdo do trecho para o italico ¢ de
minha autoria).

Para o referido autor, a maior demanda pelo reconhecimento ampliado de direitos, no
contexto de desenvolvimento do welfare state, bem como o aumento do fluxo de informacdes,
resultante, dentro outros aspectos, do aperfeicoamento tecnologico, sdo elementos que
expandem a compreensdo do direito a privacidade. Neste contexto, novas atribuicdes e
utilidades sdao dotadas as informacgdes pessoais, as quais assumem progressivamente maior
importancia (DONEDA, 2020, p. 33-34).

James Whitman identifica duas correntes no mundo Ocidental para compreender o
direito a privacidade, cada qual fundamentada na propria histéria e na produgdo de ideias de
cada regido. Ressalta-se, neste momento, que a divisdo de “mundo Ocidental” proposta pelo
autor considera apenas 2 trajetorias: a dos Estados Unidos e a da Europa ocidental. De um
lado, o desenvolvimento europeu sobre o tema atrela a privacidade ao principio da dignidade
humana. De outro, a doutrina estadunidense correlaciona a privacidade ao direito a liberdade,
levando em consideragdo, especialmente, ameacas de abuso por parte do governo
(WHITMAN, 2003, p. 91).

A privacidade, mais do que produto de um esfor¢o 16gico-filoséfico insulado, nos
termos de Whitman, ¢ o resultado de “ideias e ansiedades locais” de cada regido. No
paradigma estadunidense, tais ideais buscam garantir a seguranga em favor da liberdade dos
individuos frente o Estado. Segundo a logica europeia, o foco estd no desejo de garantir a
“honra” e a dignidade dos individuos na sociedade (WHITMAN, 2003, p. 92).

Embora faga-se esta distincdo, Whitman entende que as diferencas na maneira de
valorar a privacidade devem ser encaradas de forma relativa e ndo definitiva. Ndo ha, segundo
o raciocinio apresentado pelo autor, contradigdo em perseguir a concretizagdo da privacidade

com base nas duas formas em que ¢ compreendida (WHITMAN, 2003, p. 92). Nesse sentido:

E perfeitamente possivel advogar tanto pela privacidade contra o Estado quanto pela
privacidade contra coletores de informagdes ndo estatais — ao argumentar que
proteger a privacidade significa, a0 mesmo tempo, resguardar a expressao do eu e
inibir excessos de investigagdo e de regulacdo por parte do Estado (WHITMAN,

2003, p. 92).3!

Rob van den Hoven Genderen resgata, em sua abordagem sobre o tema, 4 dimensoes

relativas ao conceito de privacidade: a privacidade da pessoa, relacionada a integridade do

31 Na versao original: It is perfectly possible to advocate both privacy against the state and privacy against non-
state information gatherers—to argue that protecting privacy means both safeguarding the presentation of self
and inhibiting the investigative and regulatory excesses of the state (WHITMAN, 2003, p. 92).
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corpo de determinado individuo, de modo a resguardar, por exemplo, a esterilizagdo
compulsodria ou a retira da amostras sanguineas; a privacidade relacionada a comportamentos
pessoais, tais quais a orientacdo sexual, preferéncias politicas ou praticas religiosas; a
privacidade relacionada as comunicagdes pessoais; ¢ a privacidade de dados pessoais,
envolvendo dados que ndo deveriam estar “automaticamente disponiveis para outros
individuos ou organizagdes” e aos quais os titulares devem possuir controle sobre o seu uso
(CLARCKE apud GENDEREN, 2008, p. 6-7).

Sao multiplas as formas de se compreender a privacidade. Estas, ainda, modificam-se
ao longo do tempo e apresentam disparidades a depender do espago onde sdo concebidas.
Contudo, a percepc¢ao da privacidade como um valor fundamental inserido no rol de direitos

humanos nao deve ser afastada do estudo das bases do direito a protecao de dados.

2.1.2 Dados e informacdes pessoais em relacao ao direito a privacidade

Identificou-se, nesta pesquisa, algumas defini¢des possiveis para o termo
“informacdes pessoais”.’> Em primeiro lugar, cabe apresentar o conceito de dado antes de
avancar para uma definicdo de informagdo. Segundo Valdemar Setzer, um dado ¢ “uma
sequéncia de simbolos quantificados ou quantificaveis”, o que inclui, por exemplo, letras,
imagens e sons, ainda sejam estes ininteligiveis para determinado interlocutor. Na medida em
que se trata de simbolos quantificaveis, os dados podem ser armazenados e processados por
computadores (SETZER, 1999, p. 1-2). O termo “dado” ¢ definido por Doneda como uma
pré-informagdo, que apresenta um sentido “primitivo” e “fragmentado”, estando em uma
etapa anterior ao processo de interpretacao e de elaboragdo (DONEDA, 2020, p. 139).

As informagdes sdo “abstracdes informais”, na forma de textos, imagens, sons ou
animacodes, que apresentam alguma significagdo para um interlocutor. Uma informagdo, assim
sendo, ndo poderia ser processada por um computador — seria necessario, antes, reduzi-la a
estrutura de dado quantificavel. Todavia, as informagdes podem ser representadas por meio de
dados, que, por sua vez, podem ser processados por computadores, embora esse fato ndo
implique no processamento da significacdo atribuida a informagado (SETZER, 1999, p. 2). Nos
termos de Pierre Catala, a informagao “pode ser definida como a formag¢ao de uma mensagem

comunicavel” (CATALA, 1998, p. 224).33

32 A Lei n® 12.527, de 2011, considera a seguinte defini¢do para informacdo: dados, processados ou ndo, que
podem ser utilizados para produgdo e transmissdo de conhecimento, contidos em qualquer meio, suporte ou
formato (BRASIL, 2011).

3 Tradugdo livre. Na versdo original: L’information peut se définir comme la formulation d’un message
communicable (CATALA, 1998, p. 224).
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Para Setzer, quando os dados inteligiveis sdo observados por um interlocutor, eles
assumem a qualidade de informagdo, uma vez que a eles sdo atribuidos um significado. Dessa
forma, os dados se distinguem-se das informacdes ao se considerar que estes possuem um
conteudo ‘“‘semantico”, enquanto aqueles sdo “‘puramente sintaticos”. Isto é, o dado ¢
puramente “objetivo”, enquanto a informacgao ¢ “objetiva-subjetiva” (SETZER, 1999, p. 2-5).
A informagdo, destarte, se difere dos dados em razdo do elemento cognitivo que a ela ¢é
atribuido (DONEDA, 2020, p. 139). Segundo Norbert Wiener, a informagao ¢ o “termo que
designa o contetdo daquilo que permutamos com o mundo exterior ao ajustar-nos a ele, e que
faz com que nosso ajustamento seja nele percebido” (WIENER, 1954, p. 17). Por
consequéncia, “a pura ideia abstrata ndo ¢ informacdo antes de estar fundida com signos
inteligiveis” (CATALA, 1998, p. 228).3

Embora exista uma distincdo técnica entre as definicdes de “dado” e de
“informac¢do”, Doneda reconhece que a legislagdo brasileira frequentemente utiliza os dois
termos de maneira indistinta (DONEDA, 139). Opta-se por utilizar, nesta pesquisa, o rigor
previsto na legislagdo brasileira ao longo do texto.

As informagdes podem ser classificadas de acordo com o seu contetido. Segundo

Catala:

Pierre Catala, ao tracar um esboco de uma teoria juridica da informacao, classificou-
a em quatro modalidades: (i) as informagdes relativas as pessoas e seus patrimonios;
(ii) as opinides subjetivas das pessoas; (iii) as obras do espirito; e, finalmente, (iv) as
informagdes que, fora das modalidades anteriores, referem-se a “descri¢des de
fenémenos, coisas, eventos”. A nés interessa, precisamente, a primeira delas [...].
Novamente, ¢ Pierre Catala que identifica uma informagdo pessoal quando o objeto
da informagdo ¢ a propria pessoa: “Mesmo que a pessoa em questdo ndo seja a
‘autora’ da informagdo, no sentido de sua concepgdo, ela ¢ a titular legitima dos seus
elementos. Seu vinculo com o individuo € por demais estreito para que pudesse ser
de outra forma. Quando o objeto dos dados ¢ um sujeito de direito, a informacao é
um atributo da personalidade” (CATALA apud DONEDA, 2020, p. 141).

A legislacao brasileira considera, pela Lei de Acesso a Informagdo, o termo
informacao pessoal como ‘“aquela relacionada a pessoa natural identificada ou identificavel”
(BRASIL, 2011). De maneira idéntica, a Lei Geral de Prote¢cdo de Dados Pessoais define
como dado pessoal a “informacao relacionada a pessoa natural identificada ou identificavel”
e, adiante, qualifica como dado pessoal sensivel aquela que tem como contetido a “origem
racial ou étnica, convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizagao de
carater religioso, filoséfico ou politico, dado referente a satide ou a vida sexual, dado genético

ou biométrico” (BRASIL, 2018). Esta tltima categoria de dados, em razao de seu conteudo, a

34 Na versdo original: La pure idée abstraite n’est pas information avant d’étre coulée en signes intelligibles
(CATALA, 1998, p. 228).
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depender do tipo de uso ou tratamento ao qual forem submetidos, pode redundar em uma agao
discriminatoria ou lesiva aos titulares ou demais pessoas relacionadas, motivo pelo qual
possui abordagem diferenciada (DONEDA, 2020, p. 144).%

A definicao constante no ordenamento juridico brasileiro estd em consonadncia com a
definicdo presente na Convengdo 108 do Conselho da Europa, segundo a qual os dados
pessoais sdo qualquer informagdo relativa a um individuo identificado ou identificavel
(CONSELHO DA EUROPA, 1981).%¢

Reforca-se a necessidade de que o dado seja identificavel a um individuo, de sorte
que seja possivel nomear a(s) pessoa(s) a ele relacionadas. Por essa razdo, na hipotese de
determinado dado fazer referéncia a pessoa indeterminada, este sera qualificado como um
dado andnimo, e, portanto, distinto do dado pessoal ou da informacdo pessoal (DONEDA,
2020, P. 142).

Destaca-se o entendimento de Doneda sobre o alcance do vinculo entre individuo e

informagdo para a caracterizacao desta como pessoal:

A informacao pessoal, em um certo sentido, pode ser desvinculada da pessoa: ela
pode circular, submeter-se a um tratamento, ser comunicada, etc. Contudo, até o
ponto em que continua sendo uma informagdo “pessoal”, isto ¢, identificando a
pessoa a qual se refere, a informagao mantém um vinculo indissoluvel com a pessoa,
e sua valoragao especifica deve partir basicamente dela ser uma representacdo direta
da pessoa. Por forca do regime privilegiado de vinculagdo entre a informagdo
pessoal ¢ a pessoa a qual ela se refere — como representagdo direta de sua
personalidade —, tal informagdo deve ser entendida, portanto, como uma extensdo da
sua personalidade (DONEDA, 2020, p. 146-147).

As informagdes pessoais apresentam um vinculo objetivo com o individuo ao qual se
referem. Isto é, podem dizer respeito a uma caracteristica ou a uma acdo de determinada
pessoa. No primeiro caso, cita-se como exemplo o proprio nome civil do individuo ou o seu
domicilio. No segundo, dados relacionados ao comportamento de consumo ou sobre opinides
manifestadas pelo individuo. Consoante Doneda, ¢ essencial a conformacdo de um vinculo
objetivo entre a informagdo e a pessoa, com a finalidade de afastar outras informagdes que,
embora relacionadas ao individuo, ndo devem ser caracterizadas propriamente como
informacdes pessoais, tais quais a opinido de outrem sobre o individuo em questdao

(DONEDA, 2011, p. 93).

35 Leticia Mulinari Gnoatton identificou na plataforma Google alguns do que se configuraria como dado pessoal
no ambiente virtual: Utilizando como exemplo a plataforma Google, sdo considerados como dados pessoais, para
fins de aplicacdo do Regulamento: i) nome completo; ii) informagdes pessoais inseridas quando do cadastro no
Google (documento de identidade, naturalidade, sexo, endereco); iii) IP dos eletronicos; iv) sites favoritados nos
buscados do Google; e v) perfil comportamental e de consumo gerado pelo Google quando da utilizagdo de seus
servigos e aquisi¢do de produtos (GNOATTON, 2021, p. 20).

36 Nos termos originais: "personal data" means any information relating to an identified or identifiable individual
(CONSELHO DA EUROPA, 1981).
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Tais informagdes, cujo conteudo representa alguma caracteristica referente a uma
pessoa, assim sendo, ganham maior relevancia, tanto para o Estado, quanto para entes
privados. Conforme o argumento apresentado por Doneda, “a importancia da informagao
aumenta a medida que a tecnologia passa a fornecer meios para, a um custo razoavel, torna-la
atil” (DONEDA, 2020, p. 34). A medida que as informagdes pessoais se tornam mais
estratégicas e relevantes para finalidades especificas, novas formas de se compreender o
direito a privacidade e a sua extensao sao desenvolvidas.

No dominio das atividades da Administracdo Publica, tendo em vista a necessidade
de se obter um conhecimento preciso sobre a populacdo, as informagdes pessoais se tornam
um objeto de destaque, de modo que os Estados passem a demanda-las cada vez mais. Doneda
argumenta que a maior disponibilidade de informacdes sobre os individuos sob a jurisdi¢do de
um Estado potencializa as formas de controle social e de influéncia do poder publico sobre a
populacdo. Dessa forma, os estados passam a solicitar mais dados pessoais sobre temas mais
diversos. Por consequéncia, também se tornam centrais as iniciativas de regulamentacdo da
protecdo de dados (DONEDA, 2020, p. 34).%’

Houve, por parte dos Estados, em um primeiro momento, predominancia na coleta e
na gestdo do uso de informagdes pessoais. No entanto, com o desenvolvimento tecnologico e
com a difusdo das técnicas de coleta e de processamento de dados no ambito das institui¢des
privadas, as referidas informacdes também se tornaram objeto de interesse do setor privado
(DONEDA, 2020, p. 34).

Conforme ja apresentado, a difusdo das tecnologias atreladas ao uso de informagdes
pessoais promoveu a ampliagdo no rol de possibilidades e aplicagdes atreladas a essas
informacdes (DONEDA, 2020, p. 34). Ressalva-se que, com as rapidas modificagcdes
tecnoldgicas, bem como com o desenvolvimento de pesquisa e tecnologia neste campo, torna-
se complexo inclusive delimitar quais sdo (ou serdo) as aplicacdes possiveis no presente € no
futuro.

Um ponto deve ser resguardado. Mencionou-se que a medida que as informagdes
pessoais passaram a ser consideradas estratégicas, o Estado as demandou em maior volume e
ampliou os mecanismos de controle sobre estas. Contudo, Doneda pondera que, para além

desta demanda, o elemento central de transformagdo esta no pressuposto de que, em razao do

37 Menciona-se, nesse sentido, exemplo identificado por Doneda: na década de 1960, o departamento do Censo
dos Estados Unidos passou a colher dados dos cidaddos norte-americanos sobre suas habitacdes privadas e sobre
a histéria pessoal dos proprios ocupantes. Mais tarde, na década seguinte, cresceu a “curiosidade” desse 6rgao,
que passou a exigir que os cidaddos que tivessem rompido seu matriménio esclarecessem quais foram os
motivos (DONEDA, 2020, p. 34).
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desenvolvimento tecnologico, tornou-se possivel obter e gerir grandes quantidades de
informacgdes. Dessa forma, foi atribuida uma utilidade real a este conteido (DONEDA, 2020,
p. 35).

A maior relevancia atribuida as informagdes pessoais, associada a crescente presenca
do Estado e das instituigdes privadas em atividades de coleta, de armazenamento e de uso de
dados, contribui para que sejam desenvolvidos novos contornos ao direito a privacidade.

De acordo com Doneda:

Assim, no momento que ruia o mito que relacionava aprioristicamente 0 progresso
tecnoldgico com o bem-estar, abriu-se o leque de situagdes ndo patrimoniais sobre
as quais a tecnologia poderia ter fortes implicagdes, causando, primeiramente,
inseguranga. Quanto aos problemas relacionados a privacidade — inicialmente
associados a superestruturas obscuras como a do big brother de Orwell —, eles foram
de inicio interpretados como uma ameaga: alarmes, mais ou menos fatidicos e
sensacionalistas, foram correntes na literatura, juridica ou ndo, que examina o
problema das informagdes pessoais. Noticias sobre “o fim da privacidade” ou sobre
a formagdo de uma “sociedade de dossiers” chamaram atencdo para novos
problemas e situag¢des, porém por vezes vinham acompanhadas de uma tendéncia
para o fantastico, chegando a sobrevalorizar o papel da tecnologia em um mundo no
qual o arsenal de controles democraticos ainda nédo fora exaurido (DONEDA, 2020,
p. 36).

Nesse contexto, ha uma transformag¢dao na forma de se compreender o direito a

privacidade. Stefano Rodota propde se tratar de interpretacdo que identifica a privacidade em
um paradigma envolvendo o individuo, as informagdes de interesse, a circulagdo destas e os
mecanismos de controle destes que se impdem na sociedade. Extrapola-se, destarte, o regime
inicialmente aduzido, na qual a esséncia da privacidade estava restrita a uma perspectiva
individualizada, lastreada no individuo e em seus “segredos” pessoais (RODOTA, 1995, p.
102).%

O direito a protecao de dados, a partir da perspectiva da privacidade, insere-se como
norma com a finalidade de propiciar aos individuos as condi¢des necessdrias para o
estabelecimento de uma esfera privada propria. A tutela da privacidade, portanto, passa a ser
um elemento central para a propria expressao pessoal dos individuos (DONEDA, 2020, p.

39).3? Desta feita:

38 Nesse sentido, acrescenta-se a contribuicdo de Doneda na identificagio de diferentes graus de manifestagdo da
privacidade: a esfera da intimidade ou do segredo; a esfera privada e, em torno delas, a esfera pessoal, que
abrangeria a vida publica (HUBMANN apud DONEDA, 2020, p. 79). Sobre outro prismo, fazendo referéncia ao
ja mencionado artigo de Warren e Brandeis, esta perspectiva da privacidade trazia tendéncias individualistas,
proprias do periodo, e era compreendida como um direito negativo (LUGATI; ALMEIDA, 2020, p. 4)

3 Sobre a relevancia que assume o direito a privacidade em um contexto de crescente relevancia das
informagdes pessoais para agentes publicos e privados, ressalta-se a constatacdo de Doneda: A privacidade
assume, portanto, posi¢ao de destaque na protecdo da pessoa humana, ndo somente tomada como escudo contra
o exterior — na légica da exclusdo — mas como elemento indutor da autonomia, da cidadania, da propria atividade
politica em sentido amplo e dos direitos de liberdade de uma forma geral. Nesse papel, ela é pressuposto de uma
sociedade democratica moderna, da qual o dissenso e o anticonformismo sd3o componentes organicos
(DONEDA, 2020, p. 93). E acrescenta: A privacidade assume, entdo, um carater relacional, que deve determinar
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[...] a protecdo da privacidade na sociedade da informacdo, a partir da protecdo de
dados pessoais, avanga sobre terrenos outrora improponiveis e nos induz a pensa-la
como um elemento que, mais do que garantir o isolamento ou a tranquilidade, serve
a proporcionar ao individuo os meios necessarios a constru¢do e consolidagdo de
uma esfera privada propria, dentro de um paradigma de vida em relagdo e sob o
signo da solidariedade — isto €, de forma que a tutela da privacidade cumpra um
papel positivo para o potencial de comunicagdo e relacionamentos do individuo
(DONEDA, 2020, p. 39).

De acordo com Kriangsak Kittichaisaree, ha diferenca sutil entre o direito a
privacidade e o direito a protecdo de dados pessoais. Enquanto o primeiro tem como objetivo
a protecao da esfera privada dos individuos contra interferéncias estatais, o segundo tem a
finalidade de regulamentar o uso de dados pessoais de determinado sujeito por parte de
agentes publicos ou privados distintos do titular (KITTICHAISAREE, 2017, p. 59).

De maneira semelhante, Alexandra Maria Rodrigues Aratjo concorda com a
defini¢ao de que o direito a prote¢ao de dados pessoais oferece tutela aos individuos “contra o
uso indevido das Tecnologias da Informagdo no tratamento das informagdes pessoais que lhes
digam respeito”. Para a autora, o direito a protecdo de dados pessoais pode tanto ser mais
amplo quanto mais restrito do que o direito a privacidade. Por um lado, pode ser mais
abrangente na medida em que ¢ aplicavel as informagdes pessoais de um individuo que ndo se
restringem ao conteudo de sua vida privada. Por outro, pode estar mais restrito, por critérios
de forma, uma vez que se aplica apenas aos dados pessoais total ou parcialmente
automatizados (RODRIGUES ARAUJO, 2017, p. 208).

Em um contexto de profunda digitalizacdo das atividades humanas, considerando
também a relevancia das informagdes pessoais nas atividades publicas, novas formas de
controle e de vigilancia sdo desenvolvidas. Para além da vigilancia fisica e psicolodgica, a
vigilancia de dados pessoais passa a ser verificada como um novo elemento nas relagcdes entre
as institui¢des publicas e a populacdo. Nestas relacdes, ndo se deve desconsiderar a existéncia
de préticas abusivas ligadas ao uso de dados e informagdes pessoais (DONEDA, 2020, p.
40).4

o nivel de relacdo da propria personalidade com as outras pessoas e com o mundo exterior — pela qual a pessoa
determina sua inser¢ao e de exposi¢o; esse processo tem como resultado o fortalecimento de uma esfera privada
do individuo — esfera que ndo ¢ a de Hubman, mas uma que torne possivel a construgao da individualidade e o
livre desenvolvimento da personalidade sem a pressdo de mecanismos de controle social (DONEDA, 2020, p.
96).

40 Burt destaca alguns exemplos de subversdo da privacidade. O autor menciona situa¢des que levam em
consideracdo praticas corriqueiras dos individuos, como caminhar, escrever ou mesmo de possuir um
smartphone. Relatério da Associated Press de 2018 alegou o uso, por parte do governo chinés, de anélise de
dados para identificar individuos com base na forma como eles moviam seus corpos para caminhar. Em relacao a
escrita, pesquisadores observaram que, baseando-se em uma quantidade suficiente de exemplos de escrita, a
autoria de um texto poderia ser identificada a partir de aplicagdes de dados. Por fim, no que tange os
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Paul Timmers afirma que, a0 mesmo tempo em que as tecnologias da informacao e
da comunicag¢do viabilizam maior controle das atividades governamentais, também se verifica
o maior controle dos individuos por parte do Estado por meio delas (TIMMERS, 2020, p.
126). O direito a privacidade, destacado como um direito fundamental, deve implicar também
na protecdo juridica dos dados pessoais. Diante das novas possibilidades e da crescente
relevancia dos dados e informagdes pessoais, a partir do direito a privacidade, verificou-se o
direito a prote¢ao de dados pessoais (DONEDA, 2020, p. 39-41).

Segundo José Adércio Leite Sampaio:

[...] o homem tem um direito a controlar informagdo sobre ele mesmo, decidindo
quando, como, em que extensdo ¢ para que finalidade tais informagdes serdo
conhecidas pelos outros. Em conceito envolve uma “senhoria” sobre todo o processo
informativo, desde a sua obteng@o por outros até seu uso ulterior. Diz-se assim que o
direito a intimidade concede um poder ao individuo para controlar a circulagdo de
informagoes a seu respeito. (SAMPAIO, 1998, p. 368-369).

A prote¢ao das informagdes armazenadas passa a incluir, para além do direito de
manter em segredo os fatos pessoais, também a capacidade de os individuos conhecerem
quais informagdes sobre si estdo armazenadas e sendo utilizadas. De igual maneira, torna-se
relevante que os individuos tenham o direito de manter o conteido das informacdes
armazenadas atualizado e verdadeiro (SMITH, 1979, p. 11).

Retomando a contribui¢do de Burt, verifica-se perspectiva que merece atengdo. Para
o autor, a privacidade — segundo os parametros apresentados — estaria “morta”, uma vez que o
imenso volume de dados produzidos diariamente € os novos usos proporcionados pelo
desenvolvimento da técnica permitem a identificacdo dos individuos e de detalhes cada vez
mais precisos de sua personalidade e de seus comportamentos (BURT, 2020, p. 3-6).

Por essa razdo, ¢ relevante reforgar, nesta pesquisa, o papel do direito a protecdo de
dados enquanto direito fundamental e inexoravelmente conectado com o direito a privacidade.
Passa-se a abordar, no préximo item, os fundamentos do direito a prote¢ao de dados como um

direito humano.

2.1.3 O direito a protecdo de dados enquanto direito humano
A quantidade massiva de dados utilizados e armazenados por instituicdes publicas e
privadas contendo contetdos sobre aspectos diversos, incluindo da vida pessoal dos

individuos, e com maultiplas finalidades, faz com que seja necessdria a existéncia de

smartphones, os dados coletados em razdo do fato de manté-los ligados permitiu a identificagdo pessoal de
individuos e de seus padrdes de vida (BURT, 2020, p. 4-5).
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mecanismos no ordenamento juridico que garanta a prote¢do de dados pessoais enquanto
direito fundamental.

Conforme ja destacado nesse capitulo, ndo ¢ possivel prever todos os avangos
tecnologicos futuros e suas aplicagdes. O direito, por sua vez, nao pode desconsiderar os
impactos da tecnologia na vida humana em razdo da imprevisibilidade destes (DONEDA,
2020, p. 46-47). Assim sendo, “a evolugdo das ciéncias e das técnicas ndo ¢ indiferente ao
direito” (EDELMAN apud DONEDA, 2020, p. 47). Este aspecto refor¢a a necessidade de
adaptacao — ou de extensao — da percepcao tradicional de privacidade diante dos desafios
impostos pelos novos usos atribuidos as informagdes pessoais.

Segundo Norberto Bobbio, o rol do que se considera (ou que se considerava) como
direitos humanos se modificou e continua se modificando ao longo da historia. As novas
demandas que surgem ao decorrer do tempo, bem como as novas possibilidades produzidas
pelas transformagdes na tecnologia condicionam este processo de modificagdo dos direitos
humanos (BOBBIO, 2004, p. 13).*!

Mesmo os direitos nominalmente considerados como fundamentais pelas
constituigdes civis apresentam excegdes em sua aplicagdo. Bobbio propde que “o importante
ndo ¢ fundamentar os direitos do homem, mas protegé-los” (BOBBIO, 2004, p. 21). Nesse
sentido, para além da positivagdo de determinada norma juridica em defesa de um direito
humano, ¢ necessario que sejam construidas medidas “imaginadas e imaginaveis” para
garantir a efetiva protecao dos direitos a serem tutelados (BOBBIO, 2004, p. 14-21).

Para Bobbio:

[...] quando falamos de protecdo juridica e queremos distingui-la de outras formas de
controle social, pensamos na prote¢do que tem o cidaddo, quando a tem no interior
do Estado, ou seja, numa protecdo que é fundada na vis directiva e da vis coactiva
quanto a eficacia, ¢ um problema complexo, que ndo pode ser abordado aqui.
Limito-me a seguinte observagdo: para que a vis directiva alcance seu proprio fim,
s80 necessarias, em geral, uma ou outra destas duas condi¢des, melhor sendo quando
as duas ocorrem em conjunto: a) o que a exerce deve ter muita autoridade, ou seja,
deve incutir, se ndo temor reverencial, pelo menos respeito; b) aquele sobre o qual
ela se exerce deve ser muito razoavel, ou seja, deve ter uma disposi¢do genérica a
considerar como validos ndo s6 os argumentos da forga, mas também os da razdo

(BOBBIO, 2004, p. 22).%

41 A titulo de exemplo, Bobbio destaca: Direitos que foram declarados absolutos no final do século XVIII, como
a propriedade sacre et inviolable, foram submetidos a radicais limitagdes nas declaragdes contemporaneas;
direitos que as declaragcdes do século XVIII nem sequer mencionavam, como os direitos sociais, sdo agora
proclamados com grande ostentacdo nas recentes declaragdes [...] O que parece fundamental numa época
historica e numa determinada civilizagdo ndo ¢ fundamental em outras épocas e em outras culturas (BOBBIO,
2004, p. 13).

42 A efetiva protecdo dos direitos humanos, na maneira como aduzida por Bobbio, inclui pressupostos na
dimensao interna dos Estados € no campo internacional. A protecao, em cada um dos dominios mencionados,
possuis caracteristicas e condicionantes proprias. Nos termos do autor: Mesmo partindo-se dessa distingdo,
resulta claro que existe uma diferenga entre a protegao juridica em sentido estrito e as garantias internacionais: a
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O direito a prote¢do de dados pessoais estd inserido em um contexto de sensiveis
transformagoes sociais motivadas pelo desenvolvimento tecnologico. A regulamentacio deste
nos ordenamentos juridicos, dessa forma, deve estar atenta aos desafios produzidos pelos

riscos contemporaneos.

2.1.3.1 O reconhecimento da prote¢dao de dados como direito humano no ambito da Unido

Europeia.

Uma vez identificada a importancia da prote¢do de dados enquanto direito humano,
cumpre destacar a contribuicdo do sistema europeu, haja vista o interesse desta pesquisa em
investigar a cooperagdo internacional em matéria penal entre o Brasil e os paises da Unido
Europeia. A nivel de integracdo regional, o continente europeu desenvolveu as primeiras
medidas destinadas a estabelecer um sistema de protecdo de dados pessoais na década de
1980.

A Convengado n° 108 do Conselho da Europa, denominada Convengao de Estrasburgo
— “Convengdo para a Protecdo das Pessoas relativamente ao Tratamento Automatizado de
Dados de Carater Pessoal” —, ¢ considerada como um dos principais documentos a considerar
a protecdo de dados sob o prisma dos direitos humanos (DONEDA, 2011, p. 102). Conforme
apresenta 0o Conselho da Europa, a Convengdo ¢ identificada como sendo o “primeiro
instrumento internacional vinculante que protege o individuo contra os abusos que podem
acompanhar a coleta e o processamento de dados pessoais € que procura regular no mesmo
tempo o fluxo transfronteirico de dados pessoais” (CONSELHO DA EUROPA, 1981)%.

A Convengao foi fortemente influenciada pelas “Diretrizes para a Protecdo da
Privacidade e dos Fluxos Transfronteirigos de Dados Pessoais”, publicadas em 1980 pela
Organizagdo para a Cooperagdo e Desenvolvimento Econdmico (OCDE). Inicialmente, as

Diretrizes e a Convengao tinham como finalidade orientar os paises relativamente a matéria,

primeira serve-se da forma de controle social que é o poder; as segundas sdo fundadas exclusivamente na
influéncia. Tomemos a teoria de Felix Oppenheim, que distingue trés formas de influéncia (a dissuasdo, o
desencorajamento e o condicionamento) e trés formas de poder (a violéncia fisica, o impedimento legal e a
ameaca de sangdes graves). O controle dos organismos internacionais corresponde bastante bem as trés formas
de influéncia, mas estanca diante da primeira forma de poder. Contudo, ¢ precisamente com a primeira forma de
poder que comecga aquele tipo de protecdo a que estamos habituados, por uma longa tradi¢do, a chamar de
juridica. Longe de mim a ideia de promover uma inutil questdo de palavras: trata-se de saber, substantivamente,
quais sao as possiveis formas de controle social e, com base nessa tipologia, estabelecer quais sdo as empregadas
e empregaveis atualmente pela comunidade internacional; e depois, distinguindo formas mais ou menos eficazes
com relagdo ao fim, que é o de impedir ou reduzir a0 minimo os comportamentos desviantes, perguntar qual
seria — com relacdo a tutela dos direitos do homem — o grau de eficacia das medidas atualmente aplicadas ou
aplicaveis no plano internacional (BOBBIO, 2004, p. 23).

4 Informagdo disponivel no site da Convengdo: https://www.coe.int/en/web/conventions/full-list/-
/conventions/treaty/108.
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sem possuir for¢a vinculativa ou mecanismos coercitivos. Todavia, ja representavam uma
mudanga na percepcao dos atores internacionais envolvidos sobre necessidade de protecdo de
dados pessoais (GNOATTON, 2021, p. 24-25).4

Doneda evidencia, a partir de andlise da Convengao n° 108 do Conselho da Europa e
das Diretrizes da Organizacdo para a Cooperagdo e o Desenvolvimento Economico (OCDE),
5 principios atinentes a protecao de dados: a) o principio da publicidade, ou da transparéncia,
segundo o qual deve ser publicizada a existéncia de um banco de dados contendo informagdes
pessoais; b) o principio da exatidao, o qual preceitua que os dados pessoais armazenados
devem ser “fiéis a realidade”; ¢) o principio da finalidade, que fundamenta a necessidade de
que qualquer uso atribuido aos dados pessoais deva “obedecer a finalidade comunicada ao
interessado antes da coleta de seus dados™; d) o principio do livre acesso, que permite ao
individuo o acesso aos bancos de dados que armazenam as suas informagdes pessoais; € €) 0
principio da seguranga fisica e logica, que busca promover a prote¢ao dos dados contra riscos
de “extravio, destruicdo, modificag¢do, transmissdo ou acesso ndo autorizado” (DONEDA,
2011, p. 101).

Adiante, a Diretiva 95/46/CE da Unido Europeia, de 1995, também estabelece como
objetivo que os “Estados-membros assegurarao, em conformidade com a presente directiva, a
proteccao das liberdades e dos direitos fundamentais das pessoas singulares, nomeadamente
do direito & vida privada, no que diz respeito ao tratamento de dados pessoais” (UNIAO
EUROPEIA, 1995)%.

A Diretiva 95/46/CE estimulou os Estados da Unido Europeia a estabelecerem
normas domésticas com a finalidade de oferecer tutela adequada aos dados pessoais, levando
em consideragdo os padroes estabelecidos pela Diretiva (GNOATTON, 2021, p. 27). Destaca-

se, nesse sentido, a previsdo constante no artigo 28 da Diretiva, a qual dispde que os Estados-

4 Reforca-se este ponto uma vez que todos os Estados-membros ratificaram a Convencio n.° 108 até 1999
(COLOMBO, 2015, p. 10-11).

45 E relevante mencionar o acorddo Lindqvist, julgado pelo Tribunal de Justica da Unidio Europeia em 2003, e
considerado um dos precedentes mais importantes sobre a tematica de protegdo de dados na internet
(CALABRICH, 2019, p. 2-7). No caso, discutiu-se interpretacao da Diretiva 95/46/CE do Parlamento Europeu e
do Conselho, tendo como situagdo fatica a acusag@o de que Bodil Lindqvist teria violado a legislagdo sueca de
protecdo de dados em razdo de publicacdo em seu site, na internet, informagdes pessoais de outras pessoas que
com ela trabalhavam (UNIAO EUROPEIA, 2003, p. 31). As informagdes publicadas por Lindqvist incluiam
“nome, atividades exercidas, hobbies, situagdo familiar e nimero de telefone” (CALABRICH, 2019, p. 2). Nos
termos do julgamento, o Tribunal de Justica da Unido Europeia reconheceu que “As medidas adoptadas pelos
Estados-Membros para assegurar a protec¢ao dos dados de caracter pessoal devem estar em conformidade quer
com as disposi¢des da Directiva 95/46 quer com o seu objectivo de manter um equilibrio entre a livre circulagdo
dos dados de caracter pessoal e a proteccdo da vida privada. Em contrapartida, nada se opde a que um Estados-
Membro alargue o alcance da legislagdo nacional que procede a transposi¢do da Directiva 95/46 a dominios nao
incluidos no seu ambito de aplicacdo, desde que nenhuma outra disposi¢do do direito comunitario a tal obste”
(UNIAO EUROPEIA, 2003, p. 39).
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membros deverdo estabelecer uma ou mais autoridades publicas com a responsabilidade de
resguardar a aplica¢do da Diretiva a nivel interno, as quais possuirdo independéncia em suas
fungdes (UNIAO EUROPEIA, 1995).4¢

De acordo com Orla Lynskey, a Diretiva 95/46/CE foi um importante instrumento ao
estabelecer propriamente um regime de protecdo aos dados pessoais. No entanto, diante das
transformagoes tecnologicas e sociais, a Diretiva passou a sofrer criticas sob a fundamento de

supostamente estar ultrapassada (LYNSKEY, 2015, p. 4). Segundo a autora:

Essa mudanga sismica no cenario desde 1995 apresenta desafios fundamentais para
a regulamentagdo da protecdo de dados. A diretiva estabelece uma estrutura de
obrigacdes e de salvaguardas que devem ser respeitadas por entidades envolvidas no
processamento de dados pessoais, bem como estabelece direitos a serem exercidos
pelos individuos. Essa resposta regulatéria ao fendmeno de processamento de dados
pessoais pode parecer antiquada a luz das mudangas tecnoldgicas e sociais acima
aludidas (LYNSKEY, 2015, p. 4).

Destaca-se, ademais, o artigo 8° da Carta dos Direitos Fundamentais da Unido
Europeia, que garante o direito a protecdo de dados pessoais a todas as pessoas. Acordou-se
em prol da necessidade de tratamento leal dos dados pessoais, voltado apenas para finalidades
especificas e mediante o consentimento do individuo interessado (UNIAO EUROPEIA,
2000).*® O impeto da Unido Europeia de construir um sistema de protecio de dados pessoais
também estd presente em suas normativas estruturantes. O artigo 16 do Tratado sobre o
Funcionamento da Unido Europeia prevé que “todas as pessoas tém direito a protecdo de
dados de caréter pessoal que lhes digam respeito” (UNIAO EUROPEIA, 2012).%

Segundo Manuel David Masseno, a presenca do direito a prote¢do de dados pessoais
na Carta dos Direitos Fundamentais e no Tratado sobre o Funcionamento da Unido Europeia
significam a constitucionalizagdo da tutela juridica do tema no regime da integragdo europeia.

Em 2018, ao entrar em vigor, o Regulamento 2016/679 do Parlamento Europeu e do

Conselho, denominado General Data Protection Regulation (GDPR), em substituicdo a

4 Artigo 28°, Autoridade de controlo. 1. Cada Estado-membro estabelecera que uma ou mais autoridades
publicas serdo responsaveis pela fiscalizacdo da aplicagdo no seu territério das disposi¢des adoptadas pelos
Estados-membros nos termos da presente directiva. Essas autoridades exercerdo com total independéncia as
fungdes que lhes forem atribuidas (UNIAO EUROPEIA, 1995).

47 Tradugdo livre. Na versdo original: This seismic shift in landscape since 1995 poses fundamental challenges
for data protection regulation. The Directive sets out a framework of obligations and safeguards which must be
respected by entities engaging in personal data processing, as well as rights to be exercised by individuals. Such
a regulatory response to the personal data processing phenomenon may seem antiquated (LYNSKEY, 2015, p.
4).

4 Segundo Doneda, a Carta contempla duas formas de se compreender o direito a privacidade. Em primeiro
lugar, no artigo 7°, a partir do prisma de tutela do individuo contra “intromissdes exteriores”; na sequéncia, com
vistas a protecdo dos dados pessoais em suas diversas aplicacdes (DONEDA, 2020, p. 41).

4 Em comunicac¢do da Comissdo Europeia ao Parlamento Europeu e ao Conselho, o ex-presidente da Comissdo
Jean-Claude Juncker declarou: [s]er europeu significa ter o direito a que os nossos dados pessoais sejam
protegidos por legislagcdo europeia eficaz. [...] Porque, na Europa, as questdes da privacidade sdo importantes.
Trata-se de uma questdo de dignidade humana (COMISSAO EUROPEIA, 2016).



52

Diretiva 95/46/CE, contribuiu ainda mais para consolidar o sistema de protecdo de dados

pessoais no ambito da Unido Europeia (MASSENO, 2020, p. 127). Nesse sentido:

O Regulamento Geral de Prote¢do de Dados se propds a atualizar a legislagdo
europeia sobre o assunto, a consolidar conceitos e a unificar a legislacdo entre os
Estados-Membros, criando mecanismos mais efetivos para garantir o cumprimento
de suas disposigdes, tanto internamente como em relacdo aos Estados terceiros e as
organizagdes internacionais. Dessa forma, ainda que contenha conceitos e principios
similares aos dispostos na Diretiva 95/46/EC, os efeitos do Regulamento sobre a
tutela dos dados pessoais sdo maiores (GNOATTON, 2021, p. 31).

O GDPR traz de regras sobre a protecdo das pessoas “no que diz respeito ao
tratamento de dados pessoais e a livre circulagdo desses dados” e reafirma o direito a prote¢ao
de dados pessoais como um fundamental aos individuos (UNIAO EUROPEIA, 2016-A). O
regulamento ¢ aplicavel ao tratamento de dados pessoais quando o individuo ¢ identificado ou
potencialmente identificivel (MASSENO, 2020, p. 129-130)° e, em termos territoriais, ao
tratamento “efetuado no contexto das atividades de um estabelecimento de um responsavel
pelo tratamento ou de um subcontratante situado no territério da Unido, independentemente
de o tratamento ocorrer dentro ou fora da Unido” (UNIAO EUROPEIA, 2016-A).%!

O sistema de protecdo de dados pessoais estabelecido pela Unido Europeia foi
utilizado como fonte de inspiragdo — ou mesmo como base — para regimes protetivos em
dezenas de Estados no Ocidente. A autora estimou que, de 39 Estados ndo europeus com
regimes de protecdo de dados analisados, 33 possuiam um sistema regulatorio que seguia os
“padroes europeus” (LYNSKEY, 2015, p. 41-44).

Anu Bradford, em andlise da difusdo dos “padrdes europeus” na sociedade

internacional, identificou que a relevancia economica da Unido Europeia gera a necessidade

30 Sobre a aplicabilidade aos dados relativos a pessoas identificadas ou identificaveis, ressalta-se o Considerando
26 do GDPR: Os principios da protegdo de dados deverao aplicar-se a qualquer informagao relativa a uma pessoa
singular identificada ou identificavel. Os dados pessoais que tenham sido pseudonimizados, que possam ser
atribuidos a uma pessoa singular mediante a utilizagdo de informagdes suplementares, deverdo ser considerados
informagdes sobre uma pessoa singular identificavel. Para determinar se uma pessoa singular ¢ identificavel,
importa considerar todos os meios suscetiveis de ser razoavelmente utilizados, tais como a sele¢do, quer pelo
responsavel pelo tratamento quer por outra pessoa, para identificar direta ou indiretamente a pessoa singular.
Para determinar se ha uma probabilidade razoavel de os meios serem utilizados para identificar a pessoa
singular, importa considerar todos os fatores objetivos, como os custos e o tempo necessario para a identificagdo,
tendo em conta a tecnologia disponivel a data do tratamento dos dados ¢ a evolugdo tecnoldgica. Os principios
da protecdo de dados ndo deverdo, pois, aplicar-se as informagdes andnimas, ou seja, as informagdes que nao
digam respeito a uma pessoa singular identificada ou identificavel nem a dados pessoais tornados de tal modo
ano6nimos que o seu titular ndo seja ou ja ndo possa ser identificado. O presente regulamento nao diz, por isso,
respeito ao tratamento dessas informagdes anénimas, inclusive para fins estatisticos ou de investigagio (UNIAO
EUROPEIA, 2016-A).

51 Sobre a aplicacdo territorial, William Long, Géraldine Scali, Francesca Blythe ¢ Alan Raul assinalam: The
GDPR only applies when the processing is carried out in the context of an establishment of the controller or
processor in the EU, or, where the controller or processor does not have an establishment in the EU, but
processes personal data in relation to the offering of goods or services to individuals in the EU; or the monitoring
of the behaviour of individuals in the EU as far as their behaviour takes place within the EU (LONG; SCALI;
BLYTHE; RAUL, 2019, p. ).
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de que companhias estrangeiras e Estados interessados em ampliar relagdes econdmicas com
os paises da integracdo busquem se adequar aos parametros europeus. No mesmo sentido, a
autora elenca como areas globalmente afetadas pela difusao dos padrdes europeus a satde ¢ a
seguranca de consumidores, a protecao do meio ambiente e a economia digital (BRADFORD,
2012, p. 5-32).

Observa-se, portanto, a relevancia da contribuicdo do sistema europeu, a nivel de
integragdo regional, no reconhecimento do direito a protecdo de dados como direito
fundamental, bem como na promogao ¢ na difusdo do interesse de tutela dos dados pessoais.
Adiante, no proximo item, passa-se a analisar a insercdo do direito a protecdo de dados na

legislagdo brasileira.

2.1.3.2 O reconhecimento da prote¢do de dados como direito humano no ordenamento
juridico brasileiro.

No ordenamento juridico brasileiro, a dignidade da pessoa humana ¢ fundamento da
Reptiblica e a privacidade ¢ um direito fundamental expresso no artigo 5°. A protecdo da
intimidade e da vida privada integram, dessa maneira, o rol constitucional de direitos
fundamentais. O direito a protecdo de dados, por sua vez, passou a ser incluido em diplomas
normativos nacionais e internacionais. Menciona-se, preliminarmente, a referéncia a
Constituicao Federal Brasileira, a qual, a partir da Emenda Constitucional n°® 115, de 2022,
inseriu no artigo 5° o direito a protecdo dos dados pessoais, inclusive nos meios digitais
(BRASIL, 1988).

Doneda, em atencdo aos dispositivos constitucionais de tutela da intimidade e da vida
privada, destaca a importancia de compreendé-los de maneira conjunta. Embora cada um
desses termos possua um campo semantico proprio, a lente interpretativa deve considera-los
no contexto dos direitos fundamentais a serem protegidos (DONEDA, 2020, p. 80). Para o

autor:

A terminologia da Constituicdo brasileira deve, porém, ser lida em razao do contexto
no qual se encontram os direitos fundamentais que visa proteger. Nesse prisma,
consideramos nao ser frutifero insistir em uma conceitualistica que intensifique as
conotagdes e diferengas dos dois termos. Cada um deles possui um campo semantico
proprio: na “vida privada” identificamos um discurso sobre a distingdo entre as
coisas da vida publica e da vida privada, no estabelecimento de limites, numa logica
que também ¢ de exclusdo. Cada um deles possui um campo semantico proprio: na
“vida privada” identificamos um discurso sobre a disting@o entre as coisas da vida
publica e da vida privada, no estabelecimento de limites, numa légica que também ¢
de exclusdo. [...] O outro termo utilizado pelo constituinte, “intimidade”, aparenta
referir-se a eventos mais particulares e pessoais, a uma atmosfera de confianga.
Evoca, mais do que outra coisa, o aspecto do direito a tranquilidade, do right to be
let alone. Avaliar tal amplitude com a consisténcia necessaria ao discurso juridico,
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porém, ndo nos parece possivel a partir da distingdo linguistica, sendo por meio de
artificios retoricos. (DOENADA, 2020, p. 80).

A protecao da vida privada e da intimidade, portanto, deve ser compreendida de
acordo com a finalidade de tutela dos direitos fundamentais dos individuos (DONEDA, 2020,
p. 80-81). Ambos os institutos juridicos se conectam como formas possiveis de se
compreender a privacidade e, nesse sentido, para fins desta pesquisa, sao percebidos como
inerentes aos direitos humanos.

O marco central da protecdo de dados no ordenamento juridico brasileiro ¢ a Lei
Geral de Protecao de Dados Pessoais (LGPD), a Lei n° 13.709/2018. Antes desta, a tematica
da prote¢do de dados ja era indiretamente tratada por outros diplomas legais, ainda que de
modo esparso. Em primeiro lugar, de maneira indireta ja ¢ possivel perceber a protecdo de
dados na Constituicdo Federal quando se observa as referéncias ao direito a liberdade de
expressao (art. 5°, IX, CF), a informacao (art. 5°, XIV, CF), a inviolabilidade da vida privada
e intimidade (art. 5°, X, CF), bem como o habeas data e os direitos relacionados a intercep¢ao
das comunicagdes telefonicas, telegraficas ou de dados (art. 5°, LXXII, CF). Menciona-se,
ademais, previsdes constantes no Codigo de Defesa do Consumidor,’* a Lei do Cadastro
Positivo (Lei n° 12.414/2011)** ¢ o Marco Civil da Internet.>* Ndo havia, no entanto,
legislacdo sistematizada que tratasse sobre o assunto até a contribuicdo da LGPD (LUGATI,
ALMEIDA, 2020, p. 2-10).

Cumpre acentuar, adicionalmente, o instituto do habeas data. Trata-se de um
mecanismo util para a concretizagdo do direito a protecdo de dados. Por meio deste, o
individuo € capaz de acessar e retificar seus dados pessoais em bancos de dados pertencentes
a entidades governamentais ou de carater publico (DONEDA, 2011, P. 104).

Nos termos de Marcelo Crespo:

Com efeito, uma lei de protecdo de dados pessoais, em regra, constitui um marco
regulatdrio que estabelece direitos para o cidaddo sobre seus dados, independente de
quem realize o tratamento deles. Esses direitos visam proteger o cidaddo,
disponibilizando ferramentas que o garantam exercer, efetivamente, o controle sobre
os seus dados pessoais. O grande desafio, no entanto, trata-se em conciliar a

52 A secdo VI da referida lei versa sobre os Bancos de Dados e Cadastros de Consumidores e, em seu artigo 43,
dispoe que: O consumidor, sem prejuizo do disposto no art. 86, terd acesso as informagodes existentes em
cadastros, fichas, registros e dados pessoais ¢ de consumo arquivados sobre ele, bem como sobre as suas
respectivas fontes (BRASIL, 1990).

33 H4 relevante avango nesta lei no desenvolvimento da aplica¢do do principio da autodeterminacdo informativa,
em razdo de tornar o consentimento necessario para a licitude do compartilhamento de dados (LUGATI,
ALMEIDA, 2020, p. 11).

3% O Marco Civil da Internet busca regular o uso da internet e dispde sobre direitos e garantias dos individuos nas
relagdes desempenhadas no espaco virtual (BIONI apud LUGATI; ALMEIDA, 2020, p. 11). Esta lei incluiu o
individuo no processo de tratamento de dados, consolidando a relevancia do consentimento (MALHEIROS apud
LUGATI; ALMEIDA, 2020, p. 11).
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persecucdo dos objetivos consagrados em tais legislagdes, sem que se impega a
inovagdo (CRESPO, 2021, p. 19).

A LGPD ¢ desenvolvida e promulgada no contexto em que outros paises, a nivel
doméstico e a nivel de integracdo internacional, também implementavam legislagoes
especificas para a prote¢do de dados. Ressalta-se o exemplo da Unido Europeia, no qual o
General Data Protection Regulation (GDPR), de 2016, ¢ marco normativo referencial dentro
de um processo em que ja foram instituidos documentos precedentes como a Convengao n.°
108 e a Diretiva 95/46, ambas previamente mencionadas neste capitulo. A LGPD, portanto,
insere o Brasil no rol de paises com legislagdes amplas e sistematicas sobre a prote¢do de
dados pessoais (LUGATI; ALMEIDA, 2020, p. 2-3).%

Consta no artigo 1° da Lei 13.709/2018 disposi¢ao sobre o objeto do diploma legal.
Refere-se ao “tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural
ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade”, mencionando-se, adicionalmente, a protecao ao
livre desenvolvimento da personalidade da pessoa natural (BRASIL, 2018).

Conforme explica Crespo, a LGPD dispde sobre aplicagdes tanto para a iniciativa
privada quanto para o setor publico. Em relagdo a dimensdo privada, o pressuposto da
legislacdo ¢ ndo impedir a inovagdo tecnoldgica e o desenvolvimento econdmico. Para o setor
publico, a regulamentacdo sistematica da protecdo de dados pessoais busca “estabelecer um
equilibrio entre a protecdo dos dados dos cidaddos e o tratamento desses dados para a
elaboragdo e execugao de politicas publicas” (CRESPO, 2021, p. 19).

E importante destacar, enquanto elementos basilares da LGPD brasileira, o
consentimento e o principio da autodeterminagdo informativa. Por meio deste ltimo, e em
consonancia com a relevancia do consentimento, o titular dos dados assume a direcao do
controle e da protecdo de seus proprios dados (LUGATI; ALMEIDA, 2020, p. 3). O
principio da autodeterminagao informativa, nesse sentido, pressupde a participagao do titular

dos dados para além do mero consentimento no inicio do tratamento de dados, para que este

55 Embora seja possivel compreender a LGPD em um contexto de tutela do direito humano a protecio de dados,
outras interpretacdes sdo possiveis sobre a tematica. Menciona-se, por exemplo, a contribui¢cdo de José Luiz de
Moura Faleiros Jinior: Em linhas conclusivas, pode-se anotar que o propdsito da edicdo de uma legislagdo
especificamente voltada para a prote¢do de dados pessoais, no que concerne ao papel do Poder Publico para a
estipulacdo de medidas de governanca de dados, € fruto de uma materializagao transversal que visa mitigar riscos
regulatorios. A LGPD brasileira ¢ o epitome de uma tendéncia ha muito vislumbrada e que vem mobilizando o
Estado, em todos os seus ambitos, a edicdo de regramentos proprios e voltados as particularidades de suas
esferas de atuacdo. Nao por outra razdo, a Unido editou o Decreto n° 9.203/2017 — analisado neste breve ensaio —
bem antes da promulgagdo da propria LGPD e, avangando no tema, delineou sua politica de governanca de
dados (Decretos n° 10.046 e 10.047 de 2019), ainda durante o periodo de vacatio legis da festejada norma
(FALEIROS JUNIOR, 2021, p. 133).
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também tenha participagdo, com maior controle, sobre o tratamento as suas informagdes
pessoais (DONEDA apud LUGATI; ALMEIDA, 2020, p. 23). O consentimento se insere no
dominio do direito a protecao de dados na medida em que ¢ por meio deste que o individuo
manifesta sua “permissao, anuéncia, aprovagao para determinada forma de tratamento de seus
dados” (LUGATI; ALMEIDA, 2020, p. 15).

O artigo 5° da LGPD define o consentimento como a “manifestagdo livre, informada
e inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada” (BRASIL, 2018). Embora o consentimento possa ser identificado
como um dos fundamentos do sistema brasileiro de protecdo de dados, a LGPD prevé
possibilidades de flexibilizagdo, por meio de determinadas hipoteses de dispensa. Neste caso,
a legislacdo busca equilibrar os direitos e a vontade do titular dos dados com os designios
daqueles que efetivamente controlam os dados (LUGATI; ALMEIDA, 2020, p. 21).%

Crespo compreende a LGPD como uma lei principioldégica, de modo que nao
estabelece de maneira pormenorizada os procedimentos e atividades que as institui¢des devem
executar para atingir a conformidade. Dessa forma, a legislacdo ndo indica expressamente (e
detalhadamente) quais sdo as “ferramentas técnicas adequadas” que as institui¢des devem
aplicar na protecdo de dados (CRESPO, 2021, p. 17-19).

Cumpre assinalar que a LGPD dispde sobre os cenarios ndo incluidos em seu alcance
normativo, no que diz respeito ao tratamento de dados pessoais. Sao eles: o tratamento de
dados pessoais realizado por pessoa natural para fins exclusivamente particulares e nao
econdmicos; o tratamento de dados pessoais realizado para fins exclusivamente: jornalisticos,
artisticos e académicos; o tratamento de dados pessoais realizado para fins exclusivos de:
seguranca publica, defesa nacional, seguranca do Estado ou atividades de investigacdo e

repressao de infragdes penais (BRASIL, 2018).

6 As hipoteses em que o consentimento nio é necessario para o tratamento de dados pessoais previstas no artigo
7° da LGDP sao as seguintes: II - para o cumprimento de obrigagdo legal ou regulatoria pelo controlador; III -
pela administragdo publica, para o tratamento e uso compartilhado de dados necessarios a execugdo de politicas
publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos congéneres,
observadas as disposi¢des do Capitulo IV desta Lei; IV - para a realizagdo de estudos por 6rgdo de pesquisa,
garantida, sempre que possivel, a anonimizagdo dos dados pessoais; V - quando necessario para a execugdo de
contrato ou de procedimentos preliminares relacionados a contrato do qual seja parte o titular, a pedido do titular
dos dados; VI - para o exercicio regular de direitos em processo judicial, administrativo ou arbitral, esse ultimo
nos termos da Lei n® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ; VII - para a protecdo da vida ou da
incolumidade fisica do titular ou de terceiro; VIII - para a tutela da satde, exclusivamente, em procedimento
realizado por profissionais de saude, servigos de satide ou autoridade sanitaria; IX - quando necessario para
atender aos interesses legitimos do controlador ou de terceiro, exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a prote¢do dos dados pessoais; ou X - para a protecao do crédito,
inclusive quanto ao disposto na legislagdo pertinente.
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A tltima hipdtese apresentada exclui a aplicagcdo dos termos da LGDP no contexto
de investigagdo e repressdo de infragdes penais. Considerando que esta pesquisa pretende
abordar especificamente o direito a prote¢do de dados no contexto do Direito Penal
Transnacional, a compreensao desta lei poderia ser considerada subsidiaria. Contuso, com o
objetivo de compreender os fundamentos do direito a protecdo de dados quando aplicada a
cooperagdo internacional em matéria penal, especificamente a Convencdo de Budapeste, a
LGPD nao pode ser desconsiderada.

As inovagdes normativas no ordenamento juridico brasileiro sdo acompanhadas de
manifestagdes do Supremo Tribunal Federal. A partir da A¢do Direta de Inconstitucionalidade
6.387/DF e da Arguicao de Descumprimento de Preceito Fundamental 722/DF, pretende-se
melhor compreender a inser¢do do direito a protecdo de dados pessoais no sistema juridico
brasileiro.

O acordao da Agao Direta de Inconstitucionalidade 6.387/DF, que referenda Medida
Cautelar da Relatora Ministra Rosa Weber, ¢ um precedente importante para a tematica de
protecdo de dados pessoais no ordenamento juridico brasileiro (BRASIL, 2020-A). Por meio
da Medida Cautelar, suspendeu-se a eficacia do ato normativo que exigia o compartilhamento
de dados pessoais armazenados pelas companhias telefonicas para uso do Instituto Brasileiro
de Geografia e Estatistica (IBGE), no contexto da pandemia de COVID-19 (TOSCHI;
LOPES, 2020, p. 104-105).

No acorddo, reafirmou-se o direito a privacidade e a autodeterminagao informatica,
ambos constantes na Lei Geral de Protecdo de Dados (ainda que o julgamento seja anterior a
entrada em vigor da LGPD), como fundamentos da protecao de dados pessoais. Uma vez que
se tratem dados com capacidade de identificar uma pessoa natural, o tratamento e a
manipulacdo destes estdo abarcados pela tutela constitucional a protecdo de dados. Nesse
sentido, certas aplicacdes aos dados como o compartilhamento com entidade publica devem
levar em consideragdo, enquanto principio orientador, a garantia da protecdo e da seguranca
desses dados (BRASIL, 2020-A, p. 2).>7 Tal precedente, assim sendo, reconheceu a protecio

de dados pessoais como direito fundamental autobnomo, “extraido a partir de leitura

57 Em seu voto, a Ministra Rosa Weber argumentou: Assim como o exigir que automdveis sejam providos de
freios, airbags e espelhos retrovisores nao significa criar obstaculos para a industria automobilistica, o exigir que
normas que envolvam direitos fundamentais e da personalidade observem requisitos minimos de adequagao
constitucional tampouco pode ser lido como embarago & atividade estatal (BRASIL, 2020-A, p. 17). A Ministra
complementa, trazendo a referéncia de Clarissa Long: a histéria nos ensina que uma vez estabelecidos, ¢
improvavel que poderes governamentais de vigilancia e coleta de dados de seus cidadaos e residentes retrocedam
voluntariamente. E a histéria também tem nos ensinado que uma vez que dados sdo coletados para um proposito,
¢ muito dificil evitar que sejam usados para fins outros ndo relacionados (LONG apud BRASIL, 2020-A, p. 18-
19).
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sistematica do texto constitucional brasileiro” (MENDES; JUNIOR; FONSECA, 2021, p.
116), mesmo anteriormente & Emenda Constitucional n.° 115 de 2022.

Segundo Aline Seabra Toschi e Herbert Emilio Araujo Lopes:

O julgamento da ADI n. 6.387 foi uma decisdao de importancia impar para a questdo
do tratamento de dados pessoais no Brasil, principalmente pelo fato de ter ocorrido
anteriormente a entrada em vigor da LGPD. Além disso, tornou-se paradigmatica ao
reconhecer que a Constituicdo Federal de 1988 assegura aos brasileiros o direito a
autodeterminacdo informativa, conforme destaca a ministra: Decorréncias dos
direitos da personalidade, o respeito a privacidade e a autodeterminacdo informativa
foram positivados, no art. 2°, I e II, da Lei n. 13.709/2018 (Lei Geral de Protecdo de
Dados Pessoais), como fundamentos especificos da disciplina da protecdo de dados
pessoais. (TOSCHI; LOPES, 2020, p. 107).

A decisao proferida no referido acérdao considera que, na medida em que os dados
capazes de identificar um individuo podem ser utilizados para a formagdo de perfis
informacionais valiosos para entidades publicas e privadas, estes devem ser destinatarios da
devida protecdo constitucional. Ademais, observa-se haver opgao por interpretacdo ampla da
tutela constitucional existente quando da decisdo, uma vez que tal direito fundamental pode
ser aplicado a diversas situacdes envolvendo a coleta, o processamento ou a transmissao de
dados pessoais (MENDES; JUNIOR; FONSECA, 2021, p. 121).%

No acorddo relativo a Argui¢do de Descumprimento de Preceito Fundamental
722/DF, concernente a suposto relatorio do Ministério da Justica constando a compilagdo de
dados pessoais de determinados individuos, o Supremo Tribunal Federal, em consonancia

com o voto da Relatora Ministra Carmen Lucia, decide por suspender:

Todo e qualquer ato do Ministério da Justi¢a e Seguranga Publica de producdo ou
compartilhamento de informagdes sobre a vida pessoal, as escolhas pessoais e
politicas, as praticas civicas de cidaddos, servidores publicos federais, estaduais e
municipais identificados como integrantes de movimento politico antifascista,
professores universitarios e quaisquer outros que, atuando nos limites da legalidade,
exercam seus direitos de livremente expressar-se, reunir-se € associar-se |...]
(BRASIL, 2020-B, p. 1-2).

Os dois acordaos proferidos pelo Supremo Tribunal Federal em 2020 reafirmam a
necessidade de observancia do direito o a protecdo de dados pessoais por parte das entidades

do setor publico. Ao direito a intimidade e a vida privada, nesse sentido, ¢ atribuida maior

58 Ressalta-se, ademais, a relevancia conferida por Laura Schertel Mendes, Otavio Luiz Rodrigues Junior e
Gabriel Campos Soares da Fonseca: O significado historico da decisdo do STF pode ser equiparado ao classico
julgamento do Tribunal Constitucional Federal alemado, em 1983, relativamente a Lei do Recenseamento. Ao
fazer referéncia ao julgado, o STF expressamente mencionou o conceito de autodeterminagdo informativa, ja
positivado na Lei n. 13.709/2018 (Lei Geral de Prote¢ao de Dados), a fim de ressaltar o necessario protagonismo
exercido pelo cidaddo no controle do que ¢ feito com seus dados. Assim, pds-se em destaque a existéncia de
finalidades legitimas para seu processamento, bem como da necessidade de implementacdo de medidas de
seguranga para tanto (MENDES; JUNIOR; FONSECA, 2021, p. 124).



59

relevancia no que tange o tratamento de dados pessoais sensiveis (TOSCHI; LOPES, 2020, p.
107).

Conclui-se, desta feita, que o direito a protecdo de dados pessoais se consolidou
formalmente como direito fundamental, a principio a partir de leis esparsas e pela atuagao da
jurisprudéncia patria, e, finalmente, com presenga expressa na Constituicdo Federal. Trata-se
de aspecto central para a concretizacao do direito a privacidade e para a livre expressdo da

personalidade na sociedade contemporanea.

2.2 A INTERVENCAO NA PROTECAO DE DADOS PESSOAIS NO CONTEXTO DA
PERSECUCAO PENAL

Analisou-se ao longo do primeiro item deste capitulo que o direito a protecdo de
dados se desenvolveu em razdo das inovagdes tecnoldgicas que impunham uma nova forma
de se compreender o direito a privacidade. Trata-se de contexto em que o armazenamento, O
uso e compartilhamento dos dados por parte das entidades publicas e privadas se tornou mais
rapido e menos custoso, de modo que a eles foram conferidas novas atribui¢des estratégicas.

Conforme ja se abordou no ultimo topico, o desenvolvimento das tecnologias de
informacao e de comunicacdo foi capaz de ampliar e de aprofundar os mecanismos de
vigilancia dos cidadaos por parte de um Estado. Cabe mencionar, enquanto exemplo, as
possibilidades de interceptagdo de dados pessoais, 0s quais assumiram progressivamente
maior relevancia estratégica nos ultimos anos (PESSOA, 2020, p. 27).

O uso cada vez mais frequente das tecnologias eletronicas de informacdao e de
comunicagdo propiciou a origem de um cendrio com possibilidades amplas — e, por vezes,
imprevisiveis — de usos e valoragdo de dados. Esta conjuntura produz, segundo Eduardo
Viana, Lucas Montenegro e Orlandino Gleizer, um “sentimento difusamente ameagador de
vigilancia, que perturba um dos pressupostos fundamentais para o livre desenvolvimento
humano: a sensacdo de inexisténcia de espagos livres de observagdo” (VIANA;
MONTENEGRO; GLEIZER, 2020, p. 3).

Para Jodo Pedro Seefeldt Pessoa, desde o século XVIII, a vigilancia tem se tornado
uma das principais formas de efetivacdo do exercicio do poder por parte de uma instituigao.
Na segunda metade do século XX, diante das j4 mencionadas transformagdes tecnologicas, os
mecanismos de vigilancia e de controle social também se ampliaram. Para fazer referéncia a
uma utilidade especifica, ao longo da 2* Guerra Mundial, agéncias estatais e outras

institui¢des capacitadas tiveram importante papel na interceptacao e na analise de informagdes
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trocadas entre as partes envolvidas no conflito. Trata-se do fendomeno da espionagem
(PESSOA, 2020, p. 29-30).%°

As constatacdes de Pessoa reafirmam a instrumentalizagdo, por parte das instituicdes
de Estado, de mecanismos de armazenamento e de uso de dados com a finalidade de ampliar a
rede de inteligéncia. H4, para tanto, um discurso que busca legitimar esta acdo estatal. Nos
termos do autor, a principal justificativa para legitimar o incremento de zonas e de atividades
de monitoramento de informagdes dos individuos ¢ o combate ao terrorismo (PESSOA, 2020,
p. 31). O fundamento da legitimidade do exercicio de vigilancia, portanto, esta na garantia de
uma suposta seguranca a sociedade.

Destaca-se a caracterizacdo desenvolvida por Pessoa:

Diante desse cenario, depara-se com a obtencdo em larga escala de uma quantidade
exorbitante de dados, a qual possui especial importancia, uma vez que, a partir da
coleta, do armazenamento, da manipulacdo e da transferéncia de tais dados, ¢
possivel criar padrdes e vigiar individuos e massas (PESSOA, 2020, p. 38).

Sob a justificativa de garantir a seguranga social, impde-se medidas de vigilancia que
fazem uso de dados pessoais em prol do dito interesse publico (PESSOA, 2020, p. 40). Trata-
se, de forma clara, de assunto ainda aberto a amplos debates sobre a licitude da coleta e do
tratamento de dados pessoais por parte de instituigdes publicas.

Pessoa menciona o recente caso “Big Brother Watch and Others v. The United
Kingdom (applications n°. 58170/13, 62322/14 and 24960/15)”, julgado pela Corte Europeia
de Direitos Humanos em relagdo a tematica da vigilancia e da ingeréncia de autoridades
publicas sob a justificativa de “seguranca nacional” (PESSOA, 2020, p. 40-41). A decisdo da
Corte entendeu que programas de vigilancia executados pelo Estado no desempenho de suas
fungdes podem violar direitos fundamentais dos individuos, entre outros motivos, em razao da
“falta de garantias adicionais a setores especificos que podem ser objeto de investigagdo e da
falta de publicidade relacionada aos programas, nos seus limites, ja que suas existéncias foram
relevadas sob polémicas internacionais” (PESSOA, 2020, p. 41).

De maneira semelhante, em anélise da jurisprudéncia da Corte Europeia de Direitos

Humanos, Kriangsak Kittichaisaree identificou que a coleta e o armazenamento sistematicos

3 Pessoa destaca, ademais, a rede de troca de informacdes formalizada entre Estados Unidos da América e reino
Unido: Entdo, o marco de cooperagdo de inteligéncia secreta UKUSA, liderado substancialmente pela Agéncia
de Seguranca Nacional dos Estados Unidos (National Security Agency, em inglés), entidade também mantida em
sigilo por décadas, fez criar um sistema de vigilancia global, denominado Echelon, com capacidade para captar e
analisar, virtualmente, informacdes advindas de chamadas telefonicas e mensagens de fax, telex, e-mail e outros
dispositivos, enviadas de qualquer lugar do mundo [...]. Conforme uma investigagdo realizada pelo Parlamento
Europeu, divulgado no Relatério de 11 de julho de 2011, no ambito do sistema Echelon, dados brutos de
comunicagdo captados pelas agéncias de inteligéncia, tanto de voz, telex, fax e internet, puderam ser
interceptados, registrados, analisados, trocados, vendidos e classificados por meio de filtros, permitindo a
elaboragdo facil de perfis e outros relatorios pelas partes interessadas (PESSOA, 2020, p. 30).
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de informagdes pessoais por institui¢des publicas pode configurar uma invasio a vida privada
dos individuos. Para além disso, a interceptagdo de comunicagdes privadas por parte de
autoridades publicas com a finalidade de estruturar um perfil individual igualmente pode
configurar uma violagao ao direito a privacidade (KITTICHAISAREE, 2017, p. 54).

No contexto em que um enorme volume de dados ¢ coletado e processado por
entidades privadas, ao mesmo tempo em que o fluxo de informacgdes alcanga escala global, as
autoridades policiais e de persecucdo penal se interessam cada vez mais em acessar
informacdes produzidas e armazenadas por grandes companhias de tecnologia (CARRERA;
STEFAN, 2020, p. 3). O valor dos dados para fins de investigagdo criminal tem se torna
progressivamente mais estratégico as institui¢des publicas.

Reforga-se o argumento apresentado até este ponto, em combinagdo com o item
anterior. Conforme argumenta Vladimir Aras, a protecdo de dados estd ligada aos direitos
humanos, entre eles o direito a privacidade — e, por extensdo, a ndo ser conhecido e a poder
ser esquecido. Nesse sentido, oferecer garantias adequadas a protecdo de dados pessoais
também implica na preven¢ao de praticas abusivas empreendidas pelas entidades que coletam
e armazenam dados. Cita-se, por exemplo, perseguicdes motivadas por questdes religiosas,
politicas, de origem nacional ou de orientacdo sexual — todas motivadas por informagdes
potencialmente revelaveis por dados pessoais sensiveis (ARAS, 2020, p. 22).

Assim como mencionado no capitulo anterior, a LGPD ndo contempla em seu texto
as situagdes de seguranca publica, defesa nacional, seguranga do Estado ou atividades de
investigagdo e repressdo de infragdes penais (BRASIL, 2018). No entanto, uma andlise
abrangente do ordenamento juridico brasileiro identifica que o direito a privacidade e suas
aplicacdes a protecdo de dados pessoais nao estavam excluidos do rol de direitos

fundamentais (ARAS, 2020, p. 23-23). Nesse sentido:

Com a entrada em vigor da LGPD em 2020, o Brasil adotou sua primeira lei geral de
protecdo de dados. No entanto, ja havia um razoavel nivel de protegdo aos direitos
de privacidade em nossa jurisdigdo, a comegar pelo art. 5°, X, da Constituigdo, que
considera inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurando-se o direito a indenizacdo pelo dano material ou moral decorrente de
sua violag@o. O inciso XII do mesmo artigo também garante a inviolabilidade do
sigilo postal, de dados e das comunicagdes telefonica salvo por ordem judicial para
fins de investigacdo criminal ou instrugdo processual penal, na forma prevista na Lei
n. 9.296/1996 (ARAS, 2020, p. 22-23).

Conforme visto, a aplicagdo de mecanismos de “coleta, guarda, processamento,
utilizacdo e disseminagdo ou transferéncia de dados pessoais”, no dmbito penal, pode produzir

impactos ao titular de dados, seja ele o autor da infracdo (investigado) ou a vitima. Nao
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obstante, informagdes pessoais de testemunhas, peritos e de terceiros igualmente podem ser
submetidas ao controle estatal (ARAS, 2020, p. 24).

Nao se trata de assunto novo ou amplamente negligenciado pelo ordenamento
juridico brasileiro. Aras exemplifica retomando legislagdes que produzem impactos nas
atividades de coleta, armazenamento, uso de informagdes pessoais no curso da persecugdo
penal: Lei de Interceptacdo Telefonica (Lei n. 9.296/1996); Lei da Identificacdo Criminal (Lei
n. 12.037/2009); artigos 17-B e 17-E da Lei de Lavagem de Dinheiro (Lei n. 9.613/1998);
artigos 15 e 17 da Lei do Crime Organizado (Lei n. 12.850/2013); artigos 13-A e 13-B do
Cddigo de Processo Penal (ARAS, 2020, p. 24).

Segundo Mario Viola, Leonardo Heringer ¢ Celina Carvalho, em relatério do
Instituto de Tecnologia e Sociedade do Rio, “a investigacdo e repressdo do crime dependem
cada vez mais da possibilidade de coletar, acessar e transferir informagdes ¢ dados pessoais
mantidos por empresas fora das fronteiras nacionais” (VIOLA; HERINGER; CARVALHO,
2021, p. 1).

De maneira similar, Luiz Fernando Rodrigues destaca que, em um periodo no qual a
troca de informagdes € essencial para as forgas de inteligéncia na conten¢do da criminalidade,
as instituigdes de seguranca publica deveriam adotar medidas que facilitem as comunicagdes.
O autor destaca, como exemplo, a instituicdo de um sistema de dados unificado com
permissao de acesso as autoridades de seguranga publica nas situagdes que envolvessem
questdes criminais (RODRIGUES, 2020, p. 442).

No mesmo sentido, Borka Jerman-Blazi¢ e Tomaz Klobucar apontam que ha enorme
quantidade de evidéncias produzidas nos meios eletronicos e armazenadas em provedores
diversos, como servidores de nuvem. A investiga¢ao criminal passa a demandar cada vez mais
informagdes armazenadas pelos provedores técnicos (JERMAN-BLAZIC; KLOBUCAR,
2019, p. 271).

Conforme argumentam Paulo Rubens Carvalho Marques, Pablo Coutinho Barreto e
Octavio Celso Gondim Paulo Neto, o compartilhamento de bancos de dados® entre
instituicdes de persecucdo penal e de seguranca publica ¢ uma expressdo do principio da
eficiéncia. Para os autores, a imposicao de restri¢gdes desproporcionais ao compartilhamento
de dados entre as autoridades competentes ndo seria razoavel, tendo em vista que prejudicaria

a acdo das forgas de seguranca (MARQUES, BARRETO, NETO, 2020, p. 591-592).

60 Segundo Carlos Alberto Heuser, define-se banco de dados como o “conjunto de dados integrados que tem por
objetivo atender a uma comunidade de usuarios” (HEUSER, 1998, p. 2).
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Embora o uso dos dados pessoais tenha se tornado estratégico na sociedade
contemporanea, incluindo para as atividades de investiga¢do criminal, existem limitacdes a
serem ponderadas. Mesmo nas hipdteses em que a coleta, o uso ou o compartilhamento de
dados forem relevantes para o interesse publico, o tratamento aplicado aos dados deve estar
pautado pelo principio da proporcionalidade. Para tanto, o juizo de proporcionalidade deve
levar em consideragdo a finalidade para a qual os dados seriam uteis, os direitos fundamentais
e os interesses do titular (TOSCHI; LOPES, 2020, p. 102). De maneira similar, Viana,
Montenegro e Gleizer argumentam que a regulagdo da prote¢do de dados aplicada ao setor
publico deve ter como pardmetro os interesses dos individuos sobre os dados e, a0 mesmo
tempo, os “efeitos estatais pretendidos como tratamento de dados pessoais” (VIANA;
MONTENEGRO; GLEIZER, 2020, p. 3).

Sobre o assunto, Aline Seabra Toschi e Herbert Emilio Araujo Lopes, retomam a

General Data Protection Regulation:

Quanto aos dados pessoais passiveis de tratamento para o interesse da seguranca
publica, também nao abarcados pela protecao no tratamento de dados, o art. 23, item
1, d, do GDPR dispde que as limita¢des a protecdo no tratamento de dados para o
fim de prevenir, investigar, detectar e reprimir infragdes penais e de prevenir
ameacas a seguranca publica devem levar em consideragdo os direitos e liberdades
fundamentais e a proporcionalidade da medida, principalmente em se tratando de
uma sociedade democratica. (TOSCHI; LOPES, 2020, p. 102).

Para Toschi e Lopes, a violagdao do principio da proporcionalidade sob a justificativa
de interesse publico ligado a seguranca pode produzir abusos contra o direito a protecdo de
dados pessoais. A permissdao do uso de dados de maneira abusiva pode implicar na perda de
controle do titular sobre as suas proprias informagdes pessoais € sobre os usos posteriores
feitos a partir delas (TOSCHI; LOPES, 2020, p. 102), comprometendo o principio da
autodeterminacao informativa.

A Comissao de Direito Internacional identificou que as justificativas para
intervencao na vida privada dos individuos sdo legitimas nas hipoteses em que estiverem em
conformidade com a lei, quando forem necessarias para a sociedade democratica e quando
ndo forem desproporcionais para a finalidade a qual a intervengdo estd vinculada
(COMISSAO DE DIREITO INTERNACIONAL, 2006, P. 224).

O direito a protecao de dados implica, ademais, para além da regular tutela dos dados
dos individuos, a prote¢do contra as consequéncias que as informag¢des podem produzir para
seus titulares (VIANA; MONTENEGRO; GLEIZER, 2020, p. 3). Trata-se de uma dupla
finalidade que sinaliza duas perspectivas a prote¢do de dados: de um lado, a autodeterminagao

informativa — j& abordada nesta pesquisa -, que garante o controle dos dados pessoais ao
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titular; de outro, protecdo ante os impactos que o uso das informagdes pode produzir contra o
titular.

No entanto, dada a relevancia de dados informaticos na sociedade contemporanea, ¢
igualmente necessario garantir que o Estado seja capaz de instrumentalizar tais informacdes,
em hipéteses legalmente determinadas, ainda que contra o interesse individual do titular. E
preciso compatibilizar a a¢do legitima do Estado no uso e no compartilhamento de dados, com
o pressuposto de que o individuo tenha as condigdes necessarias para “autodeterminar-se
suficientemente enquanto o Estado age” (VIANA; MONTENEGRO; GLEIZER, 2020, p. 4).
Refor¢a-se a necessidade de as hipdteses restritivas estarem legalmente previstas no

ordenamento juridico. Nesse sentido:

Por isso, erigir as barreiras proprias de um direito fundamental no entorno dos dados
pessoais obriga o Estado, de forma geral, a s6 adentrar este espago quando
expressamente autorizado a tanto e apenas quando necessario para a realizacdo de
suas legitimas fungdes. Dai dizer que, em relagdo as informagdes individuais, cada
uma das ramificacdes estatais (como a policia, o Ministério Publico, os tribunais
etc.) s6 pode levantd-las na medida em que sejam necessarias para, € apenas para, a
realizagdo de suas tarefas. E que, tdo logo cumpridas essas tarefas, qualquer
manuten¢do das informag¢Ses levantadas carece de nova fundamentagdo, tanto
formal quanto material. S8o essas as razdes que fundamentam a ideia de vinculagéo
finalistica: o uso dos dados (ou seja, das informagdes nele contidas) estd vinculado a
finalidade de seu levantamento, e qualquer uso para outro fim, que ndo este inicial,
representa, portanto, outra autdnoma intervencdo do Estado (VIANA;
MONTENEGRO; GLEIZER, 2020, p. 4).

A logica apresentada ¢ de uma politica de abstengdo.®! Dessa forma, considerando
que o direito a protecdo de dados possui cardter constitucional e faz parte da esfera pessoal
protegida, o Estado, em regra, ndo poderia intervir nesse dominio. As excecdes para
intervencdo do Estado, assim, devem ser legalmente previstas e regularmente justificadas.
Para Viana, Montenegro e Gleizer, “¢ o paradigma da abstencdo que deve orientar a prote¢ao
de dados nas areas da seguranga publica e do processo penal” (VIANA; MONTENEGRO;
GLEIZER, 2020, p. 6).%2

1 Viana, Montenegro e Gleizer esclarecem que a ‘“cldssica e primordial fun¢do dos direitos fundamentais,
enquanto direito de defesa, ¢ exigir atitude geral de abstencdo do Estado” (VIANA; MONTENEGRO;
GLEIZER, 2020, p. 7)”.

62 Sobre a distingdo entre os usos de dados no Ambito da persecugdo penal e das atividades de seguranga piblica,
Viana, Montenegro e Gleizer ponderam: ndo € possivel falar em prote¢do de dados na Seguranga Publica e no
Processo Penal de forma geral, sem uma necessaria distingdo precisa entre as atuagdes estatais em cada um
desses ambitos. Elas se orientam por finalidades distintas e com maior ou menor garantia ao individuo. E
possivel estabelecer certas ideias gerais de validade comum a ambos, mas ndo ¢ possivel, por exemplo,
estabelecer hipdteses comuns de levantamento de dados pessoais para os dois. Enquanto um estd voltado a
prevencao de perigos, outro estd interessado na puni¢do de crimes. E, diferentemente do que ocorre nas relagdes
civeis, nas quais os individuos trocam seus dados de forma consentida, ¢ no levantamento sem consentimento
que reside o ponto crucial de toda a anélise a seguir. E a forma como os dados chegam as méos do Estado,
contrariamente a vontade de seus titulares, o que definird toda a estratégia de equilibrio entre os interesses postos
em ponderagido (VIANA; MONTENEGRO; GLEIZER, 2020, p. 5).
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Sob a égide do Estado de Direito, na qual se insere a Republica brasileira, os poderes
Executivo e Judiciario, em atencdo aos dircitos fundamentais, devem atuar de maneira
proporcional em cada caso concreto, dentro dos limites legalmente autorizados. Incumbe,
portanto, ao legislador a autorizacdo de intervengdes sobre aspectos da vida humana
abarcados pelos direitos fundamentais, desde que realizada de forma clara e reservando o
minimo essencial a ser protegido (VIANA; MONTENEGRO; GLEIZER, 2020, p. 8-9).

No ambito da regulagdo da protecdo de dados pessoais no contexto do processo
criminal, segundo Viana, Montenegro e¢ Gleizer, o fundamento a ser observado ¢ a “defesa
intransigente da reserva de lei e da reserva parlamentar na confec¢do das normas autorizativas
de tratamento de dados, enquanto salvaguardas essenciais dos direitos da personalidade”
(VIANA; MONTENEGRO; GLEIZER, 2020, p. 9-10).

Aproxima-se, assim sendo, do principio da legalidade aplicado ao direito penal. De
acordo com a contribui¢do de Antonio Coélho Soares Junior, este principio tem como
objetivo de limitar o poder de punir estatal (JUNIOR, 2002, p. 74-75).%* O principio busca
garantir um padrdo minimo de seguranca juridica ao individuo, tendo como referéncia a
previsibilidade na intervengcdo do poder punitivo. A partir desta concepgdo, elenca-se 4
reflexos: a proibi¢dao de leis criminalizadoras posteriores ao fato; a possibilidade de que o
individuo conheca previamente sobre os crimes € as penas; a garantia de que o individuo,
quando acusado, ndo seja submetido a coer¢do penal distinta daquela prevista em lei; a
possibilidade de retroatividade da lei penal nas hipdteses em que for favoravel ao acusado
(JUNIOR, 2019, p. 173-174).

Segundo este pressuposto, ¢ necessario que a atividade legiferante, em atengdo ao
principio da reserva de lei, autorize expressamente as agdes de intervencao estatal para fins
penais relacionadas a protecdo de dados, tais quais a intercep¢do € o armazenamento. No
mesmo sentido, o uso de dados para esta finalidade deve estar vinculado a um proposito
legitimo para que ndo sejam utilizados para finalidades diversas (VIANA; MONTENEGRO;
GLEIZER, 2020, p. 9-10).

Para Viana, Montenegro e Gleizer, o levantamento de dados configura “a pedra

angular da protecio de dados pessoais no ambito estatal” diversas (VIANA;

63 Junior desdobra o principio da legalidade, em referéncia a teoria de Maurach, em 4 regras: a) proibi¢do de
retroatividade da lei penal que fundamente ou agrave o direito de punir (nullum crimen, nulla poena sine lege
praevia); b) proibi¢do de recorrer aos costumes para a identificacdo de praticas criminosas e suas respectivas
penas (nullum crimen, nulla poena sine lege scripta); c) proibicdo do uso da analogia em relagdo as normas
incriminadoras (nullum crimen, nulla poena sine lege stricta), e d) proibi¢do da existéncia de normas penais em
linguagem vaga, ambigua ou indeterminada (nullum crimen, nulla poena sine lege certa) (MAURACH apud
JUNIOR, 2002, p. 74-75).
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MONTENEGRO; GLEIZER, 2020, p. 9-10). Por essa razdo, ressalta-se novamente a
adequagdo da finalidade vinculada para a realizacdo de instrumentos de persecugdo penal
relacionados com o armazenamento, o uso € o compartilhamento de dados pessoais.

A autorizacdo normativa mencionada deve determinar as excegdes ao direito a

protecdo de dados em cada situacdo de tratamento dos dados:

Cada outra forma de processamento — o uso, O armazenamento € O
compartilhamento — configura uma intervengdo autdbnoma que estara vinculada ao
propdsito determinado na norma de levantamento. Por isso, diferencia-se entre
determinagdo da finalidade e vinculagdo a finalidade. Enquanto autonomas
intervengdes, cada uma dessas quatro fases do processamento necessita de uma
autorizagdo (legislativa) especifica, ainda que disciplinada no mesmo dispositivo
(VIANA; MONTENEGRO; GLEIZER, 2020, p. 12).

Tal ¢ a justificativa para que direitos fundamentais como o direito a protecdo de
dados pessoais e, em uma perspectiva mais rigorosa, a inviolabilidade do sigilo de dados,
sejam compativeis com suas excecdes quando necessario a tutela de outras demandas
relevantes, como a seguranca publica ¢ o processo penal (VIANA; MONTENEGRO;
GLEIZER, 2020, p. 14).

Sobre o tema, o Conselho da Europa recomenda que intervengdes no direito a
privacidade, como a vigilancia ou a interceptagdo de comunicagdes, sejam autorizadas apenas
nas hipdteses que a lei determinar. Ao mesmo tempo, a intervengdo devera constituir uma
medida necessaria para resguardar, alternativamente ou cumulativamente, a seguranca estatal,
a seguranga publica, os interesses monetarios do Estado, a repressdo de ofensas criminais ou a
protecao de direitos e garantias fundamentais (CONSELHO DA EUROPA, 2018, p. 276).

No entanto, o ordenamento juridico brasileiro apresenta lacunas em matéria de
tratamento de dados no contexto da seguranga publica e do processo penal. Viana,
Montenegro e Gleizer identificaram a deficiéncia em normas que “autorizem e regulem
intervengdes no ambito protegido dos dados pessoais”, especialmente quando se trata de
aspectos distintos da inviolabilidade de sigilo, como medidas de infiltracdo online ou de
observagdes prolongadas (VIANA; MONTENEGRO; GLEIZER, 2020, p. 17).

Adiante, a insuficiéncia destas normas regulatorias também ¢ constante nas demais
formas de tratamentos de dados, como o arquivamento, a alteracdo, a utilizagdo e o
compartilhamento. Estas lacunas produzem insegurangas juridicas no dominio do uso de
dados nas atividades de seguranca publica e de persecugdo penal no Brasil (VIANA;

MONTENEGRO; GLEIZER, 2020, p. 17).%

% Viana, Montenegro e Gleizer exemplificam, nesse sentido, atividades que ndo possuem regulagio adequada
voltada ao uso de dados no ambito da seguranga publica e da persecucdo penal: Controle de identidade, emprego
de cameras de vigilancia em espagos publicos ou das denominadas Body-Cams, observagdes prolongadas,
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A conclusdo de Viana, Montenegro e Gleizer indica que as formas de tratamento de
dados pessoais a serem praticadas pelas autoridades de seguranga publica e de persecugdo
penal exigem regulamentacdo legal. As intervencdes no dominio da protegdo de dados,
ademais, como ja destacado, estdo vinculadas a finalidades especificas e legitimas (VIANA;
MONTENEGRO; GLEIZER, 2020, p. 44).

Ha, todavia, problematica constante no compartilhamento de dados. Isto ¢, na medida
em que dados sdo transferidos de uma instituicdo para outra, ¢ possivel que finalidade distinta
para a qual originalmente foram coletados e armazenados seja a eles aplicada. Por esse
angulo, o compartilhamento de dados envolve 2 intervencdes diferentes: a primeira, trata-se
do fornecimento de acesso a dados ja coletados e armazenados; a segunda, por sua vez, refere-
se ao armazenamento ¢ ao uso de dados pelo controlador secundario. Neste processo, sao
atribuidas novas finalidades aos dados diante das necessidades das institui¢des envolvidas no
compartilhamento. Por essa razdo, tratando-se de mais de uma intervengdo, cada uma delas
deve possuir autorizagdo legal propria (VIANA; MONTENEGRO; GLEIZER, 2020, p. 44-
45).

Considerando que o armazenamento ¢ o compartilhamento de dados também se
tornaram instrumentos utilizado para fins de seguranga publica, o direito a prote¢do de dados
pessoais também deve ser aplicado a este contexto. Entende-se, portanto, que na era digital, o
direito a protecao de dados pessoais também deve ser observado no ambito da persecucao
penal.

Segundo Luigi Ferrajoli, a intervencdo penal remete a uma relag@o entre o Estado e o
individuo, na qual entram em choque as liberdades privadas e o poder publico. Esta
intervencdo ¢ fundamentada em elementos internos e externos: a legitimacdo interna ¢
baseada em principios que conformam o ordenamento juridico, também denominados “intra-
juridicos™; a externa, por sua vez, ¢ fundada em valores morais, politicos ou de utilidade,
distintos do direito positivo, denominados “meta-juridicos” (FERRAJOLI, 2010, p. 210-
213).%

Utilizando como referéncia a compreensdo de que o crime ¢ a execu¢ao de um risco
presente em uma sociedade, argumenta-se, nos termos de Claus Roxin, que a finalidade do

Direito Penal ¢ a contencdo dos riscos apresentados contra os bens juridicos dos individuos e

levantamento de dados de telecomunicagdo, criacdo de bancos de dados etc., para tudo isso ha caréncia de uma
adequada regulacdo em lei (VIANA; MONTENEGRO; GLEIZER, 2020, p. 18).

65 Para Ferrajoli, contudo, os valores morais e politicos ndo podem estar vinculados estritamente com o0s
interesses punitivos de uma classe especifica. O Direito Penal, nesse sentido, deve ser lastreado na utilidade em
que este possa oferecer aos individuos, levando em consideragdo os seus direitos e as necessidades de seguranca
(FERRAJOLI, 2010, p. 222).
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da sociedade (ROXIN, 2000, p. 45). Adiante, Luis Gracia Martin sintetiza em poucas

palavras:

Em resumo, a func¢do do Direito penal consiste [...] na prote¢do dos bens juridicos
por meio da conservagdo dos valores ético-sociais da consciéncia, da formagdo do
juizo ético-social dos cidaddos e do fortalecimento de sua consciéncia de
permanente fidelidade (legal) ao Direito” (MARTIN, 2007, p. 45).

Para Ferrajoli, ¢ possivel elencar que o Direito Penal possui “dupla finalidade
preventiva”: a prevencdo de delitos e a prevencdo das penas informais. Busca-se prevenir,
portanto, para além da repeti¢do do ilicito criminal, que pena seja injusta. O Direito Penal,
nesse sentido, nao possui como unico objetivo a contencao da criminalidade, mas igualmente
busca impedir que sejam aplicadas penas “arbitrarias ou desproporcionais” (FERRAJOLI,
2010, p. 331-332).

Nos termos de Martin, o Direito Penal age de modo a limitar o poder punitivo estatal.
Por esta razao, considerando que o Estado exerce o monopolio sobre a forga estatal e sobre a
jurisdi¢do normativa criminal, o autor declara a necessidade de haver um sistema normativo
cujo contetido limite a intervencdo estatal em matéria penal (MARTIN, 2007, p. 153).

Conforme apresenta Ferrajoli, o garantismo ¢ o fundamento do Direito Penal, uma
vez que se pauta na garantia dos direitos fundamentais, ainda que a despeito do desejo
punitivo de uma maioria. Busca-se evitar, dentre outros aspectos, que o Estado possua um
alcance exacerbados de suas instituigdes punitivas, violando, destarte, direitos e garantias
fundamentais (FERRAJOLI, 2010, p. 335-336).

Tendo como base os pressupostos sinteticamente apresentados, destaca-se, na
sequéncia, a abordagem de Roxin sobre o fundamento de um sistema juridico-penal que
englobe o Direito Penal e a Politica Criminal. Compde a logica do instituto, assim sendo, a
aproximagao tedrica do Direito Penal com a politica criminal (ROXIN, 2000, p. 1-3).

Por esta lente, nos termos de Roxin, politica criminal deve estar compreendida com
base em um sistema juridico-penal, de tal modo que as decisdes politico-criminais devam
estar fundamentadas nos principios deste sistema. O Direito Penal, destarte, pode também ser
compreendido como o meio pelo qual os objetivos das politicas criminais alcancem vigéncia
no ambito juridico (ROXIN, 2000, p. 82).

Por consequéncia, os instrumentos atrelados ao poder punitivo devem estar limitados
por meio do Direito Penal, o qual deve estar pautado em principios de protecao dos direitos
humanos quando aplicado aos programas de intervencao estatal (PRADO, 2013, p. 92).
Diante dos aspectos apresentados, adota-se o entendimento de que as politicas criminais nao

devem ignorar o direito a protecdo de dados pessoais, com vistas a assegurar a tutela dos
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direitos fundamentais dos individuos e a viabilizar a conformidade dessas politicas de
intervengdo com o sistema juridico-penal.

Em um contexto de aumento da importancia e da producao de dados, a conclusdao
deste topico gravita em torno do pressuposto de que o direito a protecdo de dados pessoais se
impde como um imperativo a ser observado no curso das atividades de persecucao penal. Na
medida em que dados sensiveis sdo amplamente produzidos, coletados, armazenados e
transacionados, estes se tornam cada vez mais Uteis na investigagdo criminal. No entanto,
como visto, os limites e as possibilidades de intervencdo no direito a protecao de dados

pessoais devem estar claramente previstos na legislagao.

2.3 AS TRANSFERENCIAS INTERNACIONAIS DE DADOS PARA FINS DE
PERSECUCAO PENAL COMO UM RISCO

Com a finalidade de adentrar neste topico, ¢ necessario levar em consideragao alguns
pressupostos preliminares. Inicialmente, os crimes transnacionais constituem uma ameaga que
ultrapassa os limites territoriais de um Estado, razdo pela qual demandam acdo conjunta a
nivel de cooperagdo internacional. Na sequéncia, em um contexto de aprofundamento da
importancia dos dados na sociedade contemporanea, j& delineada anteriormente, as
autoridades de seguranga publica passam a utilizar e a compartilhar progressivamente dados e
informagdes pessoais.

Nesse sentido, com o objetivo de conter os crimes transnacionais, notadamente o
cibercrime, o intercambio de dados entre autoridades competentes de paises distintos passa a
se tornar um imperativo. Todavia, se, por um lado, os crimes transnacionais constituem um
risco, o compartilhamento de dados e informagdes pessoais entre Estados também pode ser
classificado como um risco na sociedade contemporanea.

Tendo como ponto de partida o objetivo de compreender a maneira pela qual o
compartilhamento de informacdes entre Estados para fins de persecucdo penal compde um
risco, cumpre retomar a formulagdo de Ulrich Beck sobre a Sociedade de Risco. O marco
analitico estd na impossibilidade de se prever precisamente as situagdes de perigo, de modo
que as ameagas — € a expectativa de haver ameacgas — difundem um sentimento de inseguranca
no ambito social (BECK, 2002, p. 237).

De acordo com os pressupostos da Sociedade de Risco de Beck, os “riscos” sdo

ameacas futuras, derivadas dos avangos técnico-econdmicos, que produzem insegurangas na
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sociedade (BECK, 2002, p. 237).°° Assim sendo, a produgio social da riqueza e o
desenvolvimento tecnoldgico sdo acompanhados pela multiplicagdo de riscos e, portanto, de
insegurangas (BECK, 2002, p. 21-22).7 Conforme ja apresentado, o desenvolvimento
tecnologico permitiu que os individuos controlassem riscos oferecidos pela natureza, mas, ao
mesmo tempo, produziu novos riscos inerentes ao processo tecnoldogico (BARBOSA, 2012, p.
20).

Segundo Beck, o ponto central da percep¢ao dos individuos sobre o risco estd em
uma antecipacao de eventual ameaca futura. Destarte, na sociedade de risco, a previsao de
ameagas futuras conduz a a¢do dos individuos para se evitar ou mitigar os problemas e as
crises que ainda estdo por vir — ou que se espera que virdo. O risco passa a constituir,
portanto, uma for¢ca mobilizadora da acdo individual e coletiva em prol de maior seguranga
(BECK, 2002, p. 40).

Os avangos tecnologicos produzem riscos imprevisiveis. Novos perigos se
desdobram das inovagdes técnicas e cientificas, dos quais os individuos ndo necessariamente
possuem controle, de modo que as decisdes sao tomadas em um cenario de incertezas e de
inseguranca (BECK, 2015, p. 20). Com tal avancgo, os perigos € ameagas ultrapassam as
fronteiras fisicas, na medida em que suas causas e consequéncias ndo estdo limitadas a um
espaco geografico restrito, e os riscos se tornam desafios globais (BECK, 2015, p. 94).°
Trata-se da sociedade de risco mundial, na medida em que as decisdes humanas possuem a
capacidade de afetar uma coletividade indistintamente (BARBOSA, 2012, p. 29).

Conforme ja salientado, o desenvolvimento tecnoldgico contribuiu para novos usos
aos dados informaticos. Uma vez que os dados passaram a ser mais facilmente coletados,
armazenados e processados, novas utilidades se tornaram populares e progressivamente mais
relevantes para entidades publicas e privadas. Ao mesmo tempo, com a digitalizacdo das
atividades humanas e ampliagdo da conectividade, produz-se cada vez mais dados e

informacodes de conteudo sensivel (VIOLA, HERINGER; CARVALHO, 2021, p. 2). Por essa

66 Mario Viola, Leonardo Heringer € Celina Carvalho identificam que a circulagdo transfronteiriga de dados € um
elemento importante para o desenvolvimento econdmico: “A tendéncia, portanto, é a circulagdo transfronteiriga
de dados. Em muitos aspectos, os fluxos internacionais de dados podem ser considerados parte do tecido que
sustenta a economia global” (VIOLA; HERINGER; CARVALHO, 2021, p. 2).

7 Segundo Niklas Luhmann, os riscos podem ser compreendidos como consequéncias possiveis, podendo ou
ndo ser conhecidas pela sociedade, que derivam de uma decisdo racional dos individuos (LUHMANN, 1996, p.
123-172).

% Segundo Beck, os riscos globais possuem 3 caracteristicas: deslocalizagdo, imprevisibilidade e
incompensabilidade. Ha deslocaliza¢do na medida em que as causas e consequéncias de um fato se propagam em
escala global em periodos curtos de tempo. Verifica-se a imprevisibilidade em razdo de que os riscos sao
hipotéticos e podem se basear em ameagas de dificil imprevisibilidade, com efeitos potencialmente incalculaveis.
Por fim, s30 incompensaveis uma vez que nao ¢ possivel anular todos os efeitos nocivos produzidos pelos riscos
(BECK, 2015, p. 94).
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razdo, o compartilhamento de dados entre Estados para fins de persecucdo criminal, ao
envolver objetos cujo conteudo ¢ importante para os titulares, passa a representar um perigo
potencial — um risco — ao direito a privacidade dos individuos.

De acordo com Alexandra Maria Rodrigues Aratjo, o conceito de transferéncia
internacional de dados diz respeito ao compartilhamento de informag¢des a destinatarios
especificos. Nos termos da autora, “a informagdo necessita de estar deliberadamente
disponivel para destinatarios no pais terceiro. Desta forma, [...] exclui, também, as situacdes
de mero transito dos dados pelo territorio de um Estado terceiro” (RODRIGUES ARAUJO,
2017, p. 210).

Em relatério publicado pelo Instituto de Tecnologia e Sociedade do Rio, Mario
Viola, Leonardo Heringer e Celina Carvalho constataram que, no mundo globalizado e
marcado pelo alto fluxo de dados, as relagdes entre territorios distintos se tornam cada vez
mais complexas. Diante da complexidade das relagcdes envolvendo Estados distintos, as
relacdes entre os Estados em busca de objetivos comuns exigem cooperacao internacional e o
compartilhamento de informagdes paulatinamente mais constantes. O relatdrio menciona, a
titulo de exemplo, que o Estado brasileiro enderecou pedidos de cooperacdo juridica em
matéria penal a 52 paises distintos no curso da Operacao Lava Jato (VIOLA, HERINGER;
CARVALHO, 2021, p. 1).

Uma vez considerado o enorme volume de dados e informacdes coletadas e
processadas atualmente, as instituigdes de seguranca publica e de persecugdo penal passam a
fazer uso ativo de instrumentos de acesso, coleta e compartilhamento de informagdes por
meios eletronicos. Nesse contexto, as ofensas criminais que produzem impactos
extraterritoriais exigem o fortalecimento dos mecanismos de cooperacdo internacional em
matéria criminal, a0 mesmo tempo em que se mantenha a protecdo dos direitos humanos e a
prevaléncia do Estado de Direito (CARRERA; STEFAN, 2020, p. 3).%

Dessa forma, assinala-se trecho do “Internet & Jurisdiction and ECLAC Regional

Status Report 2020 da Comissao Econdmica para a América Latina e o Carible (CELAC):

No curso de uma investigagdo multi-jurisdicional, as agéncias de aplicacdo da lei
precisam ter acesso a informacdes que estdo localizados em outros paises, talvez
porque as ac¢des em questdo cruzaram jurisdigdes. Por exemplo, uma empresa pode
transferir fundos para uma conta offshore pertencente a um funcionario corrupto; ou
supostos criminosos pode fazer uso de servidores na nuvem para armazenar dados

% No mesmo sentido: E-evidence connected to crime acts perpetrated in the interconnected society is often
cross-jurisdictional, because often the data is stored outside the sphere of influence of the investigating authority
in the country where investigation has been launched, or by providers of electronic communication services and
platforms whose main seat is located outside the investigating country, resulting in the fact that investigating
authorities are not able to use their domestic investigative tools (JERMAN-BLAZIC; KLOBUCAR, 2019, p.
272).
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em territorios estrangeiros. Evidéncias produzidas em uma investigagdo podem ser
relevantes para outra, e, em alguns casos, a investigagdo de um caso de corrupgao
estrangeira pode afetar a seguranca da investigacdo em outro pais (CELAC, 2020, p.

59).70

Embora a transferéncia internacional de dados constitua uma ferramenta importante
para a persecu¢ao penal, a nivel internacional as autoridades competentes possuem suas
capacidades de investigagdo limitada. Nas hipoteses em que os provedores estejam
localizados em paises estrangeiros, as atividades de investigacdo criminal de um Estado
passam a encontrar como freio as fronteiras e a soberania dos demais Estados (JERMAN-
BLAZIC; KLOBUCAR, 2019, p. 272). Evidéncias digitais, por exemplo, podem estar
divididas entre diferentes jurisdigdes e, igualmente, podem ser facilmente transferidas para
outro territorio, transitando constantemente entre servidores localizados em Estados distintos
(CELAC, 2020, p. 59). Sob este prisma se insere a necessidade de haver mecanismos de
cooperagdo internacional em consonancia com critérios de prote¢ao de dados.

O direito a protegao de dados pessoais esta previsto em documentos internacionais,
seja a nivel mundial ou a nivel regional. E necessario identificar instrumentos que versam
sobre a transferéncia internacional de dados, com énfase a aplicagdo penal. A Resolugao
68/167 da Assembleia Geral das Nagdes Unidas, de 2013, intitulada “O direito a privacidade
na era digital”, reconhece que o desenvolvimento tecnologico ampliou o acesso as tecnologias
da informag¢do e da comunicagdo, permitindo que governos, empresas privadas e individuos
tomem agdes de vigilancia, interceptacao e coleta de dados (ONU, 2013, p. 2-3).

Ademais, a Resolucgao incentiva os Estados a:

a) Respeitar e proteger o direito a privacidade, incluindo o contexto das
comunicagdes digitais; b) adotar medidas para colocar fim a violagcdes a esses
direitos e para criar as condi¢cdes de prevencao dessas violagdes, incluindo assegurar
que a legislacdo nacional esteja em conformidade com as obriga¢des internacionais
de direitos humanos; c) revisar seus procedimentos, praticas e legislagdes
relacionadas a vigilancia e a interceptagdo de comunicagdes, a coleta de dados,
incluindo vigildincia em massa [...]; d) estabelecer ou manter mecanismos
domésticos de supervisdo independentes e efetivos, capazes de assegurar a
transparéncia, quando apropriado, e a accountability da vigilancia estatal das
comunicagoes, a interceptagcdo destas e a coleta de dados pessoais (ONU, 2013, p. 2-

3.1

" Tradugdo livre. Na versdo original: In the course of a multi-jurisdiction investigation, law enforcement
agencies need to have access to information that may be located in another country, perhaps because the actions
concerned have crossed jurisdictions. For example, a company might wire funds to an offshore account
belonging to a corrupt official; or alleged criminals may use cloud Internet services that store data overseas.
Evidence produced in one investigation can be relevant to another, and in some cases the investigation of a
foreign corruption case can impact the security of an investigation in another country (CELAC, 2020, p. 59).

"l Na versdo original: Calls upon all States: (a) To respect and protect the right to privacy, including in the
context of digital communication; (b) To take measures to put an end to violations of those rights and to create
the conditions to prevent such violations, including by ensuring that relevant national legislation complies with
their obligations under international human rights law; (c) To review their procedures, practices and legislation
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Menciona-se, adicionalmente, o Relatorio da Comissdo de Direito internacional das
Assembleia Geral das Nagdes Unidas, de 2006, que propde, no Anexo D, a inclusdo da
tematica de protecdo de dados pessoais em fluxos transfronteiricos de informagdo. A
Comissdo reconhece que o desenvolvimento tecnoldgico propiciou a circulagdao de
informacdes pela via eletronica de maneira quase que instantdnea entre os Estados
(COMISSAO DE DIREITO INTERNACIONAL, 2006, p. 217-229).

Nos termos do relatorio, a Comissdao observa com preocupagdo o compartilhamento
de dados pessoais por atores distintos (COMISSAO DE DIREITO INTERNACIONAL, 2006,
p. 217-229). Adiante, o relatorio identifica 11 principios centrais identificiveis nos
documentos internacionais ¢ na legislagdo interna dos Estados em matéria de protecdo de

dados:

a) coleta e processamento de dados justo ¢ legal; b) precisdo; c) especificagdo e
limitagdo da finalidade; d) proporcionalidade; e) transparéncia; f) participacdo do
individuo e o direito ao acesso; g) nao-discriminac¢do; h) responsabilidade; 1)
supervisdo e sangdes legais; j) equivaléncia de dados no caso de fluxo
transfronteirico de dados pessoais; k) principio da derrogabilidade distintos

(COMISSAO DE DIREITO INTERNACIONAL, 2006, p. 221).73

[13%5]

Ressalta-se o item “j”, que trata da equivaléncia de dados nas situagdes de fluxo
transfronteirico de dados pessoais. Segundo a Comissdo, este aspecto poderia levantar

disputas entre os Estados em razdo de questionar as situagcdes em que a transferéncia de dados

regarding the surveillance of communications, their interception and the collection of personal data, including
mass surveillance, interception and collection, with a view to upholding the right to privacy by ensuring the full
and effective implementation of all their obligations under international human rights law; (d) To establish or
maintain existing independent, effective domestic oversight mechanisms capable of ensuring transparency, as
appropriate, and accountability for State surveillance of communications, their interception and the collection of
personal data (ONU, 2013, p. 2-3).

2.0 relatorio da Comissdo menciona a Declaragio Montreux sobre a prote¢do de dados no contexto de mundo
globalizado, manifestada por ocasido da Twenty-seventh International Conference of Data Protection and
Privacy Commissioners. A declaragao destaca a importdncia da cooperagdo internacional para garantir a
conformidade com as normas de protecdo de dados no contexto da globalizagdo: “Nous sommes convenus
d’attacher une importance particuliére a la protection des libertés et des droits fondamentaux des personnes,
notamment de leur vie privée, dans 1’utilisation des fichier et traitement des données & caractere personnel. Nous
appelons a créer ou consolider les régles assurant cette protection. Nous encourageons la coopération
internationale entre les autorités indépendantes chargées dans chaque pays de contrdler le respect de ces reégles”
(DATA PROTECTION AND PRIVACY COMMISSIONERS, 2006).

73 Na versdo original: The international binding and non-binding instruments, as well as the national legislation
adopted by States, and judicial decisions reveal a number of core principles, including: (a) lawful and fair data
collection and processing; (b) accuracy; (c¢) purpose specification and limitation; (d) proportionality; (e)
transparency; (f) individual participation and in particular the right to access; (g) non-discrimination; (h)
responsibility; (i) supervision and legal sanction; (j) data equivalency in the case of transborder flow of personal
data; and (k) the principle o derrogability (COMISSAO DE DIREITO INTERNACIONAL, 2006, p. 221). O
principio da derrogabilidade permite que sejam permitidas exce¢des nas hipoteses em que seja necessario para a
prote¢do da seguranca nacional, da ordem publica, da satide ou da moralidade publica, ou para proteger o direito
de terceiros (COMISSAO DE DIREITO INTERNACIONAL 2006, p. 224).
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poderia ser feita quando uma das partes ndo garante (ou ndo consegue garantir) os niveis
adequados de prote¢io (COMISSAO DE DIREITO INTERNACIONAL, 2006, p. 225).

O “Privacy Framework” da Organizacdo para Cooperagdo e Desenvolvimento
Economico (OCDE), de 2013, estabelece principios de aplicagao do direito a privacidade nas
esferas doméstica e internacional. Destaca-se, em consonancia com o requisito de
equivaléncia apresentada pela Comissdo de Direito Internacional, o item 17 do relatério da
OCDE: um Estado membro ndo deve restringir fluxos transfronteiricos de dados pessoais com
outros paises que observem as diretrizes dispostas pela OCDE ou que ja possua garantias
suficientes em matéria de protecdo de dados, incluindo mecanismos efetivos de fiscalizagao.
Ao contrario, as restricdes ao fluxo de dados pessoais entre paises devem ser proporcionais
aos riscos de cada cendrio, de modo que seja necessario levar em consideragdo o contetido dos
dados (se ha natureza de dados sensiveis), a finalidade a ser atribuida o contexto em que se
insere o processamento dos dados (OCDE, 2013).

O compartilhamento de dados entre Estados e a possibilidade de acesso
transfronteirico se tornaram demandas relevantes para fins de investigacdo criminal, como ja
delineado. Contudo, o Estado brasileiro tem encontrado dificuldades na obtengao do acesso a
dados de cidadaos europeus ou de estrangeiros residentes na Unido Europeia, quando
relacionado a atividades de seguranga publica, controle migratorio ou persecucdo criminal
(ARAS, 2020, p. 26).”

A LGPD, como ja abordado neste capitulo, excluiu o tratamento de dados para fins
de seguranca publica, defesa nacional, seguranca do Estado ou atividades de investigagdo e
repressao de infragdes penais (BRASIL, 2018), de modo que a aplicagdo do direito a protecao
de dados nessas matérias deva ser regulada por um futuro diploma normativo. O sistema
protetivo europeu, por sua vez, possui dois principais instrumentos que sdo complementares:
o Regulamento Geral de Protecao de Dados e a Diretiva n.° 2016/680, aplicavel para fins de
seguranca publica e investigacao criminal (VIOLA, HERINGER; CARVALHO, 2021, p. 2).

Tais instrumentos normativos se tornam notaveis na medida em que, conforme
descreve Pessoa, a LGPD e o GDPR, possuem aplicabilidade mesmo para além das fronteiras

nacionais (PESSOA, 2020, p. 77). De acordo com o autor:

De maneira semelhante ao RGPD, a LGPD possui aspectos extraterritoriais, pois
aplica-se a qualquer operagdo de tratamento realizada por pessoa natural ou por
pessoa juridica de direito publico ou privado, independentemente do meio, do pais
de sua sede ou do pais onde estejam localizados os dados, desde que a operagdo de

4 Aras menciona, como exemplo, a exclusdo da possibilidade de transferéncia de dados pessoais no acordo
especifico promulgado pelo Decreto n. 10.364/2020 entre o Brasil e o Servigo Europeu de Policia (ARAS, 2020,
p. 26).
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tratamento seja realizada no territorio nacional; ou que a atividade de tratamento
tenha por objetivo a oferta ou o fornecimento de bens ou servigos ou o tratamento de
dados de individuos localizados no territorio nacional; ou que os dados pessoais
objeto do tratamento tenham sido coletados no territério nacional, o que pode,
eventualmente, ocasionar um conflito positivo de normas de direito privado
internacional, 8 medida em que, em determinado tratamento de dados, tanto o RGPD
quanto a LGPD podem ser aplicaveis (PESSOA, 2020, p. 77).

E possivel identificar alguns fatores explicativos para a aplicagdo extraterritorial da
legislacao protetiva de dados pessoais pela Unido Europeia. Inicialmente, a preocupagao das
institui¢des europeias com a tutela dos direitos dos cidaddos europeus diante do atual cendrio
de conectividade global. Ao mesmo tempo, pesquisa da Comissdo Europeia verificou que
parcela expressiva da populacao europeia reconheceram a importancia de se manter o mesmo
nivel de protecdo também em escala transnacional (GNOATTON, 2021, p. 34-35).7°

Segundo consta no artigo 45 do GDPR, a transferéncia de dados pessoais de um pais
membro da Unido Europeia para um Estado terceiro dependera de a Comissao Europeia ter
reconhecido que esse Estado possui um nivel adequado de prote¢do aos dados. Exige-se do
pais receptor a) o Estado de Direito, com respeito aos direitos humanos; b) a existéncia de um
de uma autoridade supervisora independente responsavel por assegurar a conformidade das
normas de prote¢do de dados; e c) comprometimento do Estado com obrigagdes
internacionais relativas a protecio de dados (UNIAO EUROPEIA, 2016-A). Conforme
esclarece o European Data Protection Board, entende-se por “nivel adequado de prote¢ao”
um sistema que estabelece garantias equivalentes aquelas constantes no regime europeu
(EUROPEAN DATA PROTECTION BOARD, 2021, p. 8-16).

A LGPD brasileira preve, de maneira similar ao GDPR, regras com a finalidade de
assegurar a protecdo na transferéncia internacional de dados. A legislagdo brasileira
estabelece trés regimes de salvaguardas para transferéncia internacionais de dados, quais
sejam: “(1) a declaragdo de existéncia de grau de protecdo de dados pessoais adequado ao
previsto na LGPD; (i1) a existéncia de garantias de cumprimento dos preceitos da LGPD; (ii1)
derrogacdes especificas no regime da LGPD [...] (DOMINGOS; SILVA; OLIVEIRA, 2020,
p. 145).

A defini¢do do que constitui um grau de protecao adequado, nos termos do item

[13%2]
1

(e em consonancia com o inciso I do artigo 33 da LGPD) ¢ func¢ao da Autoridade Nacional de

5 Ademais, segundo Gnoatton: Cumulativamente as previsdes do Regulamento que impactam entes externos a
Unido Europeia, ¢ do interesse desta fomentar globalmente politicas de protecao de dados pessoais, por meio de
instancias multilaterais (Nac¢des Unidas, G20 e APEC) e medidas de cooperacdo internacional com parceiros
internacionais importantes, visando a efetiva aplicacdo dos direitos previstos no Regulamento.81 Inclusive, o
interesse em estabelecer medidas de cooperagdo internacional em matéria de protecao de dados, seja por meio de
regras internacionais, de assisténcia mutua ou da promog¢ao de debates, atividades e intercambio de documentos,
legislagdes e praticas, encontra-se positivado no Art. 50 do GDPR (GNOATTON, 2021, p. 36).
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Protecao de Dados. O ordenamento juridico brasileiro ndo exige que os Estados destinatarios
das informagdes possuam legislagdo especifica sobre o tema, mas deve ser possivel verificar
que a esséncia do direito a protegdo de dados esteja presente neste pais (DOMINGOS;
SILVA; OLIVEIRA, 2020, p. 145).7

Em relagdo as derrogacdes especificas, ¢ relevante destacar os incisos III, V e VI do
artigo 33 da LGPD. De acordo com os dispositivos, a transferéncia internacional de dados
pessoais serd permitida quando for necessaria para a cooperagao juridica internacional entre
autoridades publicas responsaveis pela investigacao e persecucao (inciso III), nas hipoteses
em que a autoridade nacional autorizar (inciso V) e quando a transferéncia estiver associada a
compromisso assumido em acordo de cooperagio internacional (BRASIL, 2018).”’

Embora a LGPD mencione a possibilidade de transferéncia de dados quando
necessaria para a cooperacdo juridica internacional voltada as atividades de investigagdo e
persecugdo, devera haver legislacdo futura para regular especificamente a protecdo de dados
no contexto da seguranca publica e do Direito Penal. No paradigma juridico da Unido
Europeia, a ja mencionada Diretiva n.° 2016/680, que dispde especificamente sobre o
“tratamento de dados pessoais pelas autoridades competentes para efeitos de prevengao,
investigagdo, detecdo ou repressdo de infragdes penais ou execugdo de sangdes penais, € a
livre circulagdo desses dados”, é langada em conjunto com o GDPR (UNIAO EUROPEIA,
2016-B) e institui o novo marco juridico da Unido Europeia sobre a protecdo de dados no
dominio da investigagdo criminal (MARTINEZ, 2020, p. 169).”®

A intengdo apresentada nas consideracdes iniciais da Diretiva indica o interesse de
facilitar a circulagdo de dados e a transferéncia para paises terceiros (UNIAO EUROPEIA,
2016-A), em consonancia com os principios delineados pelo Privacy Framework da OCDE
(2013). A chave interpretativa observada a partir dos documentos mencionados diz respeito a

intencdo de facilitar a troca de informagdes pessoais entre autoridades competentes para a

76 A LGPD determina que um rol ndo exaustivo de critérios a serem avaliados pela autoridade competente para
averiguar se ha nivel de protecdo adequado. Dessa forma, sdo elementos presentes na legislagdo brasileira: a
existéncia de normas protetivas o pais de destino, a propria natureza dos dados transacionados, a observancia dos
principios de protecdo de dados pessoais, a ado¢do de medidas de seguranga com previsdo em regulamento, a
existéncia de garantias judiciais e institucionais de protegdo aos dados pessoais, bem como outras circunstancias
especificas ao caso (BRASIL, 2018).

77 Nos termos legais: art. 33. A transferéncia internacional de dados pessoais somente é permitida nos seguintes
casos: [...] III - quando a transferéncia for necessaria para a cooperagdo juridica internacional entre o6rgdos
publicos de inteligéncia, de investigagdo e de persecugdo, de acordo com os instrumentos de direito internacional
[...]; V - quando a autoridade nacional autorizar a transferéncia; VI - quando a transferéncia resultar em
compromisso assumido em acordo de cooperagdo internacional [...] (BRASIL, 2018).

8 De acordo com os pontos motivadores da Diretiva n.° 2016/680, a livre circulagdo de dados pessoais entre as
autoridades competentes e a transferéncia para paises terceiros e organizagdes internacionais “deverdo ser
facilitadas, assegurando simultaneamente um elevado nivel de protecio de dados pessoais” (UNIAO
EUROPEIA, 2016-A).
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persecucdo penal, a0 mesmo tempo em que seja mantido um regime adequado de protecdo de
dados pessoais entre as partes.””

A Diretiva n.° 2016/680, ao estabelecer um regime especial para a prote¢ao de dados
pessoais quando aplicada a persecucao penal, oferece critérios e regras mais flexiveis a nivel
regional para a tematica. A justificativa para tanto ¢ a conformacdo de normas mais adequadas
a consecugdo do interesse publico de investigagdo criminal (MARTINEZ, 2020, p. 170). No
ambito da Unido Europeia ha esfor¢o para a harmonizagao das normas de protecao de dados
para fins de cooperacdao judicidria internacional. No sistema da integra¢do, portanto, ja
existem mecanismos que promovem a confianca entre os Estados envolvidos na transferéncia
de dados e na permissdo de acesso transfronteirio a dados (MARTINEZ, 2020, p. 177).

Em relacdo aos Estados que ndo integram o bloco comunitario europeu — e que,
portanto, ndo estdo vinculados ao regime protetivo da Unido Europeia — ¢ necessario
fomentar a confianca por meio da garantia sobre o respeito a protecdo de dados pessoais
(MARTINEZ, 2020, p. 178). Nesse sentido, nos termos da Diretiva, sio estabelecidas
condi¢des para a transferéncia de dados pessoais para um Estado que ndo ¢ membro da Unido
Europeia: a) a transferéncia deve ser necessaria para a realizagdao de atividade de persecugao
penal; b) os dados pessoais devem ser transferidos para uma autoridade competente a

desempenhar as fungdes de persecucio penal;®’

¢) que o Estado terceiro envolvido esteja apto
segundo decisdo de adequag¢do da Comissdao Europeia, ou na falta desta, que tenham sido
apresentadas garantias adequadas a protegdo de dados pessoais ou, ainda, no caso de

derrogacio (UNIAO EUROPEIA, 2016-A).

7 Sobre esta interpretagdo, a consideragdo n.° 7 da Diretiva n.° 2016/680 é esclarecedora: E crucial assegurar um
nivel elevado e coerente de protegdo dos dados pessoais das pessoas singulares e facilitar o intercambio de dados
pessoais entre as autoridades competentes dos Estados-Membros, a fim de assegurar a eficicia da cooperagdo
judicidria em matéria penal e da cooperacdo policial. Para tal, o nivel de prote¢do dos direitos e liberdades
individuais no que diz respeito ao tratamento de dados pessoais pelas autoridades competentes para efeitos de
prevencao, investigagdo, detecdo ou repressao de infragdes penais ou execucao de san¢des penais — incluindo a
salvaguarda e a prevencdo de ameagas a seguranca publica — deverd ser equivalente em todos os Estados-
Membros (UNIAO EUROPEIA, 2016-A).

8 Com a finalidade de esclarecer o termo autoridade competente, Rosa Ana Moran Martinez explica: Pero el
concepto da autoridad judicial, incluyendo al Ministerio Fiscal, es un concepto definido en el derecho europeo.
Efectivamente el TJUE ha establecido que el concepto de autoridad judicial es un concepto auténomo del
derecho europeo que comprende no solo a Jueces y Tribunales sino a otros 6rganos, como el Ministerio Fiscal,
que participan con un grado suficiente de independencia en las tareas de la Administracion de Justicia. Asi lo
afirma en las Sentencias de los Asuntos Poltorak C-452/16 y Kovalkovas C-453, de 10 de noviembre de 2016.
En estas sentencias el Tribunal aclara que para que una autoridad entre dentro del concepto europeo de autoridad
judicial no es suficiente con que se trate de un o6rgano que participe en la Administracion de Justicia sino que
ademas tiene que tener un grado suficiente de autonomia que lo vincule de alguna forma al poder judicial que,
conforme al principio de separacion de poderes, que determinan el Estado de Derecho, se distingue del poder
ejecutivo, en el que estan incluidos otras autoridades administrativas o los servicios de policia (MARTINEZ,
2020, p. 182).
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O item (c) faz referéncia a 3 possibilidades que um Estado ndo membro da Unido
Europeia obtenha o reconhecido de que seu sistema de prote¢do de dados ¢ adequado ao
intercambio de dados pessoais para as finalidades da Diretiva n.° 2016/680. Sao elas: a)
transferéncias de dados com fundamento em decisdo de adequagdo da Comissao Europeia; b)
transferéncia de dados com fundamento na apresentacdo de garantias adequadas; c)
derrogacdes aplicaveis a situacdes especificas, quais sejam para a protecdo de interesses vitais
do titular dos dados ou de outrem, para a tutela dos legitimos interesses do titular, para a
prevencdo de ameaca imediata e grave contra a seguranca publica de um Estado e para
atender as finalidades de persecugdo penal definidas na Diretiva (UNIAO EUROPEIA, 2016-
A).

Nesta pesquisa, da-se énfase a hipotese das decisdes de adequacao enquanto
mecanismo para reconhecimento de nivel adequado de prote¢ao de dados mais apropriado
para as finalidades de cooperacdo juridica internacional em matéria penal, conforme sera
abordado no item 3.2.

As exigéncias apresentadas pela integragdo europeia perante Estados terceiros
buscam assegurar pelo menos trés objetivos: a) garantir um bom nivel de cumprimento das
normas relativas a protecdo de dados; b) possibilitar aos afetados que possam exercer seus
direitos de forma rapida, efetiva e com poucos custos; € c¢) garantir que esteja em atuacao
estrutura independente que “obrigue reparagdes e imponha sangdes” no caso de desrespeito as
normas de protecao de dados (SILVA, 2013, p. 192).

Sobre a decisdo de adequacdo e a necessidade de reconhecimento da presenca de
nivel adequado de protecao de dados pessoais, € importante destacar a contribuicdo dos casos
Schrems I e II. A disputa foi levada ao Tribunal de Justica da Unido Europeia apos a recusa
do Data Protection Comissioner em investigar a reclamacdo de Maximilian Schrems sobre o
fato de que a companhia Facebook Ireland Inc., filial da Facebook Inc., sediada nos EUA,
transferia dados pessoais de seus usuarios aos Estados Unidos da América (EUA). Schrems
apresentou pedido para que a Facebook Ireland fosse proibida de transferir seus dados
pessoais para os EUA, alegando que o direito em vigor no ordenamento juridico
estadunidense ndo assegurava protecdo suficiente aos dados pessoais (UNIAO EUROPEIA,
2015). O pedido esta inserido no cenario de questionamentos da eficacia das decisdes de
adequacdo da Comissdo Europeia, diante dos escandalos do caso Snowden relativos a
vigilancia eletronica justificada para fins de inteligéncia e seguranca nacional (RODRIGUES
ARAUJO, 2017, p. 214). Estava em questdo, portanto, o reconhecimento da adequago de um

sistema juridico como suficiente a prote¢ao de dados pessoais.
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Ainda com fundamento na Diretiva 95/46/CE, a Comissao poderia decidir sobre a
adequagdo do nivel de protecdo de dados pessoais de um Estado ndo membro da Unido
Europeia. Com a finalidade de garantir os niveis apropriados de prote¢do ¢ de reduzir as
incertezas entre as partes, EUA e Unido Europeia firmaram o acordo Safe Harbor em 2000,
posteriormente aprovado pela Decisdo 2000/50/EC.%! No entanto, devido a divulgagdo de
informacdes por parte de Edward Snowden, em 2013, as garantias ofertadas pelo acordo Safe
Harbor passaram a ser questionadas. Por essa razdo, em 2015, o Tribunal de Justica da Unido
Europeia, no Caso C-362/14, reconheceu que o acordo nao ¢ suficiente para assegurar o nivel
adequado de protecdo e, portanto, decidiu por invalidar a decisao 2000/520 e inviabilizar a
continuidade do acordo Safe Harbor com os EUA (UNIAO EUROPEIA, 2015).

De acordo com Rodrigues Aratjo, o Tribunal concluiu que um regime juridico que
permita as autoridades publicas de determinado Estado o acesso generalizado as informagdes
pessoais de cidaddos europeus “deve ser considerada lesiva do conteudo essencial do direito
fundamental ao respeito da vida privada [...]” (RODRIGUES ARAUJO, 2017, p. 223).

Em 2016, a Comissao Europeia, por meio da Decisao n.° 2016/1250, substituiu o
acordo Safe Harbor para viabilizar juridicamente a transferéncia de dados com os EUA
(UNIAO EUROPEIA, 2016). Trata-se do EU-US Privacy Shield, desenvolvido pelo Colégio
dos Comissarios para fornecer nova decisdo de adequacao no ambito das relagdes entre Unido
Europeia e EUA (RODRIGUES ARAUJO, 2017, p. 225).

Schrems, por sua vez, reformulou seu pedido em 2015, alegando que o direito
estadunidense exigia da companhia Facebook Inc. que os dados pessoais a ela transferidos
fossem colocados a disposicdo das autoridades dos EUA. Sob tal justificada, Schrems
argumentava que estes dados pessoais estariam sendo utilizados em programas de vigilancia.
O Tribunal de Justi¢a da Unido Europeia, em 2020, reconheceu que a Decisdo de Execugdo
2016/1250 ¢ invéalida (UNIAO EUROPEIA, 2020).

Dilon Swensen conclui sobre o impacto das decisdes:

81 Sobre o acordo Safe Habor, trata-se de solu¢do encontrada pela Comissdo europeia e pelo Departamento de
Comércio dos EUA para resolver as diferengas relativas a protecdo de dados. Para tanto, foram estabelecidos os
seguintes principios a serem seguidos pelas organizagdes estadunidenses, nos termos de Kittichaisaree: The
Principles are (a) Notice — Individuals must be informed that their data is being collected and about how it will
be used; (b) Choice — Individuals must have the option to opt out of the collection and forward transfer of the
data to third parties; (c¢) Onward Transfer — Transfers of data to third parties may only occur to other
organizations that follow adequate data protection principles; (d) Security — Reasonable efforts must be made to
prevent loss of collected information; (e) Data Integrity — Data must be relevant and reliable for the purpose it
was collected for; (f) Access — Individuals must be able to access information held about them, and correct or
delete it if it is inaccurate; and (g) Enforcement — There must be effective means of enforcing these rules. In
short, this mutual recognition mechanism is based on private sector certification of companies’ privacy practices,
enforced by the US Federal Trade Commission (KITTICHAISAREE, 2017, p. 73).
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Se Schrems I estabeleceu os padrdes pelos quais todas as futuras decisdes de
adequacdo ecuropeias seriam julgadas, Schrems II serve como um aviso: a
equivaléncia essencial ndo pode ser alcangada por meio de pequenas revisdes em um

tratado (SWENSEN, 2020, p. 50).%?

Segundo Maria Helen Murphy, o Tribunal reafirmou que a validade da decisdo de
adequacdo depende de que o pais receptor dos dados possua um nivel de protegao de dados
pessoais suficiente e, ao mesmo tempo, reconheceu que as possibilidades de uso de dados
para finalidades de vigilancia tendem a tornar a decisdo cada vez mais complexa. No mesmo
sentido, se o nivel de prote¢do ndo se mostrar suficiente ao longo do tema, o proprio sistema
europeu podera cancelar a decisdo do reconhecimento de adequagdo (MURPHY, 2022).

De acordo com Rodrigues Aratjo:

O acérdao Schrems, ao esclarecer que o principio do nivel de protecdo adequada
exige ao pais terceiro assegurar, efetivamente, um nivel de protegdo das liberdades e
direitos fundamentais substancialmente equivalente ao conferido dentro da UE,
permite uma flexibilidade aos meios a que esse pais pode recorrer para assegurar tal
nivel de prote¢do. Desta forma, preserva-se uma certa margem de abertura para
adaptar as apreciagdes de adequagdo as diferentes culturas e tradi¢des juridicas
(RODRIGUES ARAUIJO, 2017, p. 223).

Nos termos de Jodo Marques, a decisdio do Tribunal refor¢a a ideia de
“portabilidade” global dos direitos fundamentais reconhecidos pela Unido Europeia aos seus
cidadados. Conforme destaca Marques, as transferéncias de dados pessoais ainda fazem parte
de um regime incerto, uma vez considerada a volatidade das decisdes de reconhecimento de
adequacdo do nivel de protecdo de dados e a auséncia de instrumento juridico global sobre o
tema (MARQUES, 2016, p. 69-70).

Observa-se, portanto, que ha um desafio em termos de adequacdo da legislagdo
interna brasileira aos pardmetros internacionais, notadamente aqueles estipulados no ambito
da Unido Europeia pela Diretiva n.° 680/2016. A harmonizacdo do ordenamento juridico
brasileiro com o sistema europeu de prote¢do de dados pode ser considerada como um
elemento essencial para a participagdo nos fluxos internacionais de dados em matéria de
investigacdo criminal (VIOLA; HERINGER; CARVALHO, 2021, p. 9-10). E, dessa forma, a
garantia de adequacdo pode ser compreendida como mecanismo de redug¢do dos riscos
inerentes as transferéncias internacionais de dados pessoais.

Sobre esse aspecto, Viola, Heringer e Carvalho assinalam:

O regramento sobre transferéncia internacional de dados pessoais previsto na LGPD
Penal deve ser enxergado, portanto, como um meio de viabilizar a integragdo do
Brasil aos fluxos de transferéncias internacionais, além de ser uma garantia de

82 Traducdo livre do original: If Schrems I set the standard by which all future European adequacy decisions
would be judged, Schrems II serves as a warning: essential equivalence cannot be met by minor revisions to a
treaty (SWENSEN, 2022, p. 50).
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respeito aos direitos fundamentais dos cidaddos brasileiros e dos estrangeiros que
vivem no pais. O individuo ndo deve ser instrumentalizado em nome de atender
interesses coletivos, por mais relevantes que estes sejam. Entende-se, portanto, que
ha ferramentas que podem auxiliar na harmonizagdo entre o dever legitimo das
autoridades com os direitos fundamentais dos individuos e o alcance global da
Internet - sem desconsiderar as dificuldades de garantir a efetividade dessa (VIOLA;
HERINGER; CARVALHO, 2021, p. 10).

Conforme ja delineado, o livre fluxo de dados pessoais com paises membros da
Unido Europeia depende do reconhecimento de nivel adequado de protecdo de dados. Este
requisito traduz o objetivo de reduzir riscos vinculados ao compartilhamento de dados entre
Estados para fins de investigacdo criminal, bem como para medidas que permitam o acesso
transfronteirico a dados localizados em territdrios estrangeiros. Trata-se de medida para
promover, portanto, uma reserva de seguranga que tutele o direito a privacidade e a protecao

de dados pessoais intercambiados ou acessados.
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3. O RECONHECIMENTO MUTUO DE NiVEL ADEQUADO DE PROTECAO DE
DADOS PESSOAIS ENTRE BRASIL E UNIAO EUROPEIA

O terceiro capitulo desta dissertacdo tem como objetivo discutir a necessidade de
haver instrumento que assegure o reconhecimento mutuo de nivel adequado de protecdo de
dados pessoais entre a Unido Europeia e o Brasil, com a finalidade de concretizar a
possibilidade de acesso transfronteirico a dados informaticos armazenados, nos termos
previstos pela Convencdo de Budapeste. Leva-se em consideragdo, para tanto, o interesse
reciproco de se adotar medidas de cooperagdo internacional para fins de persecugdo da
criminalidade cibernética transnacional.

Com a finalidade de atender ao objetivo proposto deste capitulo, retoma-se o exame
da Diretiva n.° 2016/680 da Unidao Europeia, acrescida da Convengao de Budapeste, de 2001,
enquanto fontes primarias, de modo a esclarecer quais s3o 0s requisitos para o acesso
transfronteirico de dados, no ambito do compartilhamento de dados pessoais com Estado nao
membro da integracdo europeia. Ademais, avalia-se também as decisdes de adequagdo da
Unido Europeia para a Argentina (2003) e o Uruguai (2012), dada a relevancia destes pais a
integracao regional brasileira, bem como para o Canada (2001), Andorra (2010), Israel (2011)
e Japao (2019), todos esses sendo partes da Conveng¢do de Budapeste € ndo membros da
Unido Europeia.

Assim sendo, divide-se este capitulo em 3 momentos: a) inicialmente, serd analisada
a Convencao de Budapeste, com énfase nos institutos de cooperagao internacional em matéria
penal; b) na sequéncia, examina-se as supramencionadas decisdes de adequacdo da Unido
Europeia associadas ao reconhecimento mutuo de nivel de protecdo de dados pessoais, com
foco a sua aplicagdo para fins penais; ¢) por fim, busca-se discutir a necessidade de
reconhecimento mutuo para a concretizagdo da possibilidade de acesso transfronteirico a

dados informaticos armazenados.

3.1 A CONVENCAO DE BUDAPESTE.

A Convencgao de Budapeste, de 2001, ¢ o principal instrumento internacional voltado
especificamente ao fortalecimento da cooperagdo juridica internacional para o enfrentamento
da criminalidade cibernética. Para os fins aos quais se propde esta pesquisa, € necessario
avaliar os mecanismos de cooperacao previstos na Convencao, notadamente o auxilio mutuo.

No primeiro item deste capitulo, para tanto, aborda-se 3 aspectos: a) a cooperacdo

internacional para o combate ao cibercrime, de maneira geral; b) o instituto de auxilio mutuo,
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enquanto possibilidade inserida dentro do rol de instrumentos de cooperacdo juridica
internacional; ¢) os mecanismos de auxilio mutuo previstos na Convenc¢do de Budapeste, com

énfase a possibilidade de acesso transfronteirico a dados informaticos armazenados.

3.1.1 A cooperacio internacional para enfrentamento do cibercrime.

A partir dos capitulos anteriores, observou-se que a criminalidade cibernética possui
carater transnacional, na medida em que nao se limita as fronteiras territoriais de apenas um
Estado. A partir desta premissa, entende-se que a politica criminal direcionada ao
enfrentamento dos crimes cibernéticos deve ter como um de seus principios ordenadores a
cooperacgao internacional.

Na persecu¢do de um crime cuja conduta, o resultado ou as evidéncias produzidas
podem alcangar mais de uma jurisdi¢do, a realizagdo de diligéncias para além da jurisdi¢do de
determinado Estado pode ser necessaria. Nesta hipdtese, a interagdo entre os Estados para
solucionar as consequéncias da multiplicidade de jurisdi¢des interessadas ¢ fundamental para
concretizagdo da tutela penal. Para tanto, “é essencial que existam instrumentos que
viabilizem a cooperacdo jurisdicional internacional” (TIBURCIO; DOLINGER; 2010, p.
833).%3

Dessa forma, segundo Paulo Abrdao Pires Junior, a efetividade na realizacdo da
justica, em um contexto em que cada vez mais os Estados e as populagdes se conectam entre

si, depende de atuagdo colaborativa e proativa entre as entidades estatais.* A medida que as

8 De acordo com Robert Zimmermann: “La répression des crimes et des délits est 1‘un des attributs
caractéristiques de la souveraineté étatique. On pourrait méme dire que la justice pénale est le dernier bastion ou
I’Etat peut prétendre étre encore pleinement souverain. Son action est libre de toute entrave lorsque sa
compétence répressive est acquise, que les personnes poursuivies se trouvent sur son territoire et les moyens de
preuve a sa disposition. Son action n’est pas libre lorsque la personne recherchée ou les moyens de preuves a sa
disposition. Son action n’est pas libre lorsque la personne recherchée ou les moyens de preuve se trouvent sur le
territoire d’un autre Etat; la poursuite pénale se heurte alors a la souveraineté étrangére. Pour surmonter cet
obstacle, les Etats se prétent une assistance mutuelle, selon les régles qu’ils définissent. Cette coopération est
accordée en application des traités. A défaut de traité, elle est octroyée au regard du droit interne de 1’Etat a qui
la demande est adressée, aux conditions qu’il prévoit. En I’absence de traité, aucun principe general du droit
international n’oblige un Etat d’aider un autre a la répression du crime” (ZIMMERMANN, 2009).

8Vermeulen, De Bondt e Ryckman argumentam que é possivel verificar a tendéncia de que a cooperagdo
internacional em matéria penal estaria se processando cada vez mais de forma horizontalizada. Isto €, a tomada
de decisdes e as medidas de cooperagdo empreendidas ocorreriam em niveis descentralizados, sem que seja
necessaria a participagao direta de autoridade central (VERMEULEN; DE BONDT; RYCKMAN, 2012, p. 185-
195). E relevante apontar, contudo, que se trata de perspectiva diversa a nogdo de horizontalidade da sociedade
internacional, lastreada na premissa de que inexiste um poder soberano superior aos Estados e que estes,
portanto, relacionam-se juridicamente como iguais uns com os outros. Nesse sentido: Isso significa, basicamente,
que apesar das diferencas de natureza econdmica, social, politica ou de qualquer outro género, os Estados,
exatamente por serem soberanos e juridicamente iguais, podem produzir direito internacional e destinar a norma
a eles proprios. Portanto, a luz do direito internacional, a igualdade entre os membros da sociedade internacional
significa que a soberania deve ser entendida como a capacidade de se relacionar entre pares. Ela ¢, assim, o
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relagdes juridicas ultrapassam as fronteiras de um Estado soberano, torna-se mais necessario
“cooperar e pedir a cooperagao de outros Estados para que se satisfaca as pretensdes por
justica do individuo e da sociedade” (JUNIOR, 2012, p. 17-21)

Inicialmente, € necessario definir os termos relativos a cooperagao internacional em
matéria penal. Segundo Karl Hérter, o Direito Penal Transnacional ¢ o “sistema que busca
conter atividades nocivas que ultrapassam ou que ameacam ultrapassar fronteiras™ estatais.
Trata-se, portanto, dos regimes juridicos que englobam a jurisdicdo de mais de um Estado
para fins de aplicagdo de medidas judiciais ou administrativas destinadas a contencao de um
ilicito transfronteirico (HARTER, 2019, p. 2-3). A cooperagdo internacional esta inserida no
conceito amplo de Direito Penal Transnacional, nos termos de Hérter, ou no de Direito Penal
Internacional (SILVA, 2013, p. 56-59).%

Marco Bruno Miranda Clementino destaca dois fundamentos que s@o
complementares no ambito da cooperagdo juridica internacional. Em primeiro lugar, verifica-
se que o fundamento reside no interesse de promog¢ao da justi¢a, com vistas a redugdo de
controvérsias na sociedade e ao respeito ao processo. Na sequéncia, por outra perspectiva, o
fundamento decorre da propria razao de ser do Direito Penal Internacional, baseada no
pressuposto de que alguns crimes ultrapassam as fronteiras estatais e, por esse motivo,
demandam mecanismos adaptados as suas particularidades (CLEMENTINO, 2013, p. 26-27).

Hérter compreende 2 estimulos opostos que circundam o Direito Penal
Transnacional: por um lado, hd o impulso de contencdo dos crimes transfronteiricos por meio
da cooperacdo internacional em matéria penal; por outro, a coordenagdo entre Estados
soberanos, a manutencdo da integridade territorial e os direitos humanos se apresentam como
freios a persecu¢do penal a nivel internacional (HARTER, 2019, p. 2-3).

A partir de perspectiva procedimental, a cooperacdo internacional em matéria penal,
de acordo com Denise Neves Abade, ¢ compreendida como o “conjunto de medidas e

mecanismos pelos quais os 6rgdos competentes dos Estados solicitam a prestam auxilio

elemento que permite conferir a uma norma o seu selo juridico, a sua autoridade e a sua legitimidade
(CALDEIRA BRANDT, p. 35-38).

85 Segundo Antonio Cassese, o direito internacional penal é: [...] a body of international rules designed both to
proscribe international crimes and to impose upon States the obligation to prosecute and punish at least some of
those crimes. It also regulates international proceedings for prosecuting and trying persons accused of such
crimes. The first limb of this body makes up substantive (CASSESE, 2003, p. 15). Cassese esclarece que as
tradi¢des juridicas francesas, germanicas, italianas e espanholas fazem a distingdo terminoldgica de direito penal
internacional (criminal international law ou droit penal international), fazendo referéncia especificamente ao
campo juridico ligado ao papel das cortes nacionais no que tange a criminalidade internacional, incluindo os
mecanismos de cooperacéo internacional para o enfrentamento de crimes (CASSESE, 2003, p. 15).
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reciproco para realizar, em seu territdrio, atos pré-processuais ou processuais que interessem a

jurisdi¢do estrangeira na esfera criminal” (ABADE, 2013, p. 22). Assim sendo, trata-se do:

[...] Conjunto de atividades processuais (cuja proje¢do ndo se esgota na simples
forma), regulares (normais), concretas e de diverso nivel, cumpridas por Orgios
jurisdicionais (competentes) em matéria penal, pertencentes a distintos Estados
soberanos que convergem em nivel internacional (funcional e necessariamente), na
realizacdo de um mesmo fim, que ndo ¢ sendo o desenvolvimento (preparagdo e
consecucdo) de um processo (principal) da mesma natureza (penal), dentro de um
estrito marco de garantias, conforme o diverso grau e projecdo intrinseco do auxilio
requerido (CERVINI; TAVARES, 2000, p. 51).

Observando o fenomeno da cooperagdo internacional em matéria penal a partir de

outro angulo, menciona-se a contribui¢do de Gerhard Mueller:

A assisténcia judicial internacional, também referida como como a cooperagio
judicial internacional, ¢ definida como [...] a ajuda prestada por uma nagéo a outra
em auxilio a um procedimento judicial ou quase-judicial em curso no pais receptor.
[...] A assisténcia judicial internacional é construida para neutralizar a frustragdo da
politica criminal com limitagdes territoriais de jurisdicdo criminal (MUELLER,
1965, p. 414).3

Para Nadia de Araujo, a cooperagdo juridica internacional significa, em sentido
amplo:

[...] o intercambio internacional para o cumprimento extraterritorial de medidas
demandadas pelo Poder Judiciario de outro Estado. Isso porque o Poder Judiciario
sofre uma limitagdo territorial de sua jurisdigdo — atributo por exceléncia da
soberania do Estado, e precisa pedir ao Poder Judicidrio de outro Estado que o
auxilie nos casos em que suas necessidades transbordam de suas fronteiras para as
daquele (ARAUIJO, 2012, p. 33-34).

Em consonancia com Clementino, pressupde-se, adiante, que a cooperagdo juridica
internacional se materializa a partir de algum intercambio entre Estados igualmente
soberanos, que se relacionam segundo uma légica de coordenacao. Para o autor, a cooperacao
tem como premissas fundamentais o respeito a soberania de cada Estado, bem como o
“reconhecimento da juridicidade da atuagdo do Estado que a requer” (CLEMENTINO, 2013,
p- 22). Nesse sentido, a cooperagdo juridica internacional € frequentemente objeto de tratados
internacionais, que visam a estabelecer regras uniformes voltadas a tematica entre os Estados
e organizagdes internacionais envolvidos. A uniformizag¢do das regras ¢ fundamental para
garantir maior velocidade e maior abrangéncia as medidas executados no curso da cooperagao

(ARAUJO, 2012, p. 35).87

8 Tradugdo livre da versdo original: “International judicial assistance, also referred to as international judicial
cooperation, is defined as ‘[...] aid rendered by one nation to another in support of judicial or quasi-judicial
proceedings in the recipient country’s tribunals. [...] International judicial assistance in criminal matters is
designed to counteract frustration of criminal policy by territorial limitations of criminal jurisdiction
(MUELLER, 1965, p. 414).

87 De acordo com Clementino: [...] é possivel afirmar que a cooperagdo juridica internacional em matéria penal:
i) € juridica, porque atende a necessidade de um processo penal, ainda que este ndo tenha sido instaurado e
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E possivel argumentar que nenhum Estado pode ser obrigado, com fundamentagio
em principios de Direito Internacional, a se empenhar em mecanismos de cooperagdo juridica
internacional em matéria penal. Trata-se de perspectiva classica sobre o interesse € o dever de
cooperar de um Estado. Contudo, diante da criminalidade transnacional ¢ do aumento da
interdependéncia dos Estados no ambito da persecucdo penal, ganha forga a perspectiva de
que os sujeitos de Direito Internacional possuem a obrigagdo de cooperar para a promoc¢ao da
justica (ZIMMERMANN apud CLEMENTINO, 2013, p. 27-28).

Sobre este aspecto, Antonio Cassese, em obra publicada em 2003, observando da
pratica dos Estados, verifica que ndo ha no direito internacional consuetudinario a presenga de
normas que obriguem os Estados a exercer suas func¢des jurisdicionais em matéria de
persecucdo criminal. Todavia, o autor j& vislumbrava a possibilidade de haver norma
costumeira internacional em relagdo ao crime de terrorismo, devendo os Estados promover o
processamento criminal e o julgamento dos individuos ou, caso contrario, extradita-los a outro
Estado interessado (CASSESE, 2003, p. 361-362).38

Para além da discussdo sobre obrigatoriedade da cooperagdo juridica internacional
em matéria penal, em atencdo a contribuicdo de Karl Loewenstein, Abade destaca que os
Estados cooperam entre si por conta de motivos pragmaticos. Por este ponto de vista,
considera-se que a consecu¢do do interesse nacional — entre os quais esté inserida a contengao
da criminalidade transnacional — exige a cooperacdo internacional (LOEWENSTEIN apud
ABADE, 2013, p. 25). A cooperacdo, nesse caso, depende da decisdo soberana de cada um
dos Estados envolvidos (AMBOS, 2007).

Diante de tais parametros, segundo Abade: “a cooperagdo ocorrerd se houver a)
tratado internacional assim determinado ou b) vontade ad hoc do Estado com base nos
conceitos de reciprocidade e do tradicional comitas gentium”, que pode ser compreendo como

a cortesia internacional pautada na pratica dos Estado (ABADE, 2013, p. 28).

mesmo apods sua conclusdo; ii) internacional, porque implica uma medida extraterritorial, a ser efetivada no
territorio de outro Estado, exigindo articulagdo de soberanias; iii) € penal, porque tem por objeto a persecucdo do
crime com elementos de estraneidade (CLEMENTINO, 2013, p. 26).

8 E relevante destacar o papel da Organizagio das Nagdes Unidas no fomento e na institucionalizagdo da
cooperagdo internacional, considerada em sentido amplo. Conforme explica Abade, a soft law desenvolvida no
ambito da ONU evidencia a importancia atribuida a cooperacdo internacional, com énfase & Resolugdo 2625 de
1970, sobre as relacdes amistosas e cooperagdo entre Estados, em conformidade com os principios da Carta da
ONU (ABADE, 2013, p. 31). A Declaragdo de Principios estabelece: States have the duty to co-operate with one
another, irrespective of the differences in their political, economic and social systems, in the various spheres of
international relations, in order to maintain international peace and security and to promote international
economic stability and progress, the general welfare of nations and international co-operation free from
discrimination based on such differences (ASSEMBLEIA GERAL DAS NACOES UNIDAS, 1970).
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A importancia da cooperagdo internacional no ordenamento juridico brasileiro esta
presente ja nos artigos iniciais da Constituicdo Federal. O artigo 4°, inciso IX, da Carta de
1988, estabelece a cooperagdo entre os povos para o progresso da humanidade como um dos
principios regentes do Brasil em suas relagdes internacionais (BRASIL, 1988). Embora a
énfase na cooperagdo internacional esteja presente no texto constitucional, a perspectiva
adotada pelo Brasil ¢ voluntarista, de modo que a concretizagdo da cooperagdo deve estar
fundamentada em acordo prévio entre as partes ou em promessa de reciprocidade (ABADE,
2013, p. 32).

Fundamental para a exigéncia de cooperagdo internacional, conforme visto até entao,
a natureza transnacional dos crimes cibernéticos ¢ elemento importante que deve ser
aprofundado. Os crimes cibernéticos podem ser praticados em determinada localidade, no
entanto, os efeitos da conduta podem ser materializados em espacos diversos. Ao mesmo
tempo, “vestigios” da conduta criminosa, como dados de trafego, podem estar armazenados
em servidores localizados em outras jurisdigdes. Cita-se, a titulo exemplificativo, a hipotese
de um virus de computador, possuindo a capacidade de comprometer a disponibilidade de
dados inseridos em um sistema informatico, pode contaminar diversos sistemas espalhados
em multiplas localidades (DELGADO, 2007, p. 30).

Os crimes cibernéticos, portanto, podem facilmente ultrapassar as tradicionais
fronteiras fisicas dos Estados. Santos destaca que mais de 50% dos crimes cometidos na
internet envolve algum elemento transnacional (SANTOS, 2018, p. 168). Ademais, conforme
j& brevemente mencionado, quase metade dos crimes cibernéticos praticados no Brasil sdo
originados de condutas praticadas fora do territorio nacional (EUROPOL apud OCDE, 2020,
p- 108).

No mesmo sentido:

A medida que a maior parte da informagdo mundial esti agora armazenada
digitalmente, ¢ dificil imaginar uma investigagdo criminal que ndo envolva
evidéncias digitais. Atualmente, evidéncias criminais ndo sdo apenas digitais, mas
também desafiam as nogdes tradicionais de geografia e de jurisdigdo territorial.
Devido a ubiquidade da computagdo em nuvem, onde o armazenamento local no
equipamento do usudrio final deu lugar ao armazenamento remeto, os dados que
antes eram armazenados localmente e acessiveis sob procedimentos domésticos
agora estdo frequentemente nas maos de empresas privadas e armazenados em
jurisdigdes fora do Estado investigador (ABRAHA, 2021, p. 121).%°

8 Traducdo livre da versdo original: As most of the world’s information is now stored digitally, it is hard to
imagine a criminal investigation that does not involve digital evidence. Criminal evidence today is not only
digital but also defies traditional notions of geography and territorial jurisdiction. Due to the ubiquity of cloud
computing, where local storage in end-user equipment has given way to remote storage, data that was once
stored locally and accessible under domestic procedures is now often in the hands of private companies and
stored in jurisdictions outside the investigating country (ABRAHA, 2021, p. 121).
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Considerando o expressivo carater transnacional dos crimes cibernéticos, torna-se
relevante examinar a iniciativa da Convencao de Budapeste, de 2001, sobre cibercrime. Neste
topico, com o objetivo de examinar a previsao normativa dos crimes cibernéticos, ressalta-se
o esfor¢o da Convengao de Budapeste.

Desde a década de 1980, consoante constatacdo de Jonathan Clough, grupos de
trabalhos de organizagdes internacionais como a ONU, a OCDE, o Conselho da Europa, o G8
e a Interpol adicionaram aos seus estudos a preocupagao com a criminalidade cibernética e o
seu alcance global. Defendia-se, para tanto, que seria necessario haver algum nivel de
harmonizagdo legislativa entre os Estados para se promover de maneira mais efetiva a
persecucdo penal. Para o autor, tal harmonizacdo ¢ relevante justamente para incrementar e
facilitar as trocas de informagdes entre instituicdes publicas e privadas, bem como para
viabilizar a cooperacdo internacional em matéria penal (CLOUGH, 2010, p. 21-24).

A Convengdo sobre o Cibercrime do Conselho da Europa, de 2001, adotada em
Budapeste, foi aberta a assinatura — e, posteriormente, a adesdo — tanto aos Estados-membros
da referida organizagdo, como para Canada, Japao, Africa do Sul e Estados Unidos, os quais
também integraram as discussdes para elaboracdo da Convencdo (ALVES, 2020, p. 24). O
tratado foi aberto a assinatura em 23 de novembro de 2001 e entrou em vigor em 01 de julho
de 2004, apos a 5* ratificagdo (sendo pelo menos 3 de membros do Conselho da Europa). Em
05 de fevereiro de 2023, a Convengdo contava com 68 partes, além de 15 outros Estados que
apenas assinaram ou que foram convidados a aceder (CONSELHO DA EUROPA, 2022).

Nos termos do relatorio explicativo da Convencdo, os objetivos principais do

instrumento s3o:

(1) Harmonizar os elementos do direito penal substantivo doméstico relacionados as
ofensas e previsdes conexas na area do cibercrime, (2) fornecendo ao direito penal
processual doméstico os poderes necessarios para investigagao e a persecucao dessas
ofensas, assim como de outras cometidas por meio de um sistema de computador, ou
de evidéncias em forma eletronica, (3) estruturando um regime rapido e efetivo de
cooperagdo internacional (CONSELHO DA EUROPA, 2001-B).”°

Segundo a nota a imprensa n° 309 de 2019, publicado pelo Ministério de Relagdes
Exteriores, o Brasil foi convidado pelo Comité de Ministros do Conselho da Europa para
aderir 2 Convengdo de Budapeste. O processo de adesdo teve inicio em julho de 2019, quando

o governo brasileiro expressou a vontade de aderir ao mecanismo (BRASIL, 2019). O Senado

% Tradugdo livre da versdo original: 16. The Convention aims principally at (1) harmonising the domestic
criminal substantive law elements of offences and connected provisions in the area of cyber-crime (2) providing
for domestic criminal procedural law powers necessary for the investigation and prosecution of such offences as
well as other offences committed by means of a computer system or evidence in relation to which is in electronic
form (3) setting up a fast and effective regime of international co-operation (CONSELHO DA EUROPA, 2001-
B).
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Federal aprovou em 15 de abril de 2021 a adesdo do Brasil a Convengao (BRASIL, 2021).
Em novembro de 2022, o Brasil procedeu o deposito do instrumento formal de adesdo a
Convengao junto ao Conselho da Europa (BRASIL, 2022).

Conforme Damasio de Jesus e Jos¢ Antonio Milagre apontam, uma das finalidades
da Convengdo de Budapeste ¢ estabelecer diretrizes as politicas nacionais e, a partir destas,
sugerir formas de harmonizagdo das legislagdes domésticas de cada Estados, visando o
aprimoramento o enfrentamento aos crimes cibernéticos (JESUS; MILAGRE, 2016, p .55).

Esse aspecto se torna relevante, de acordo com Delgado, na medida em que as
condutas definidas nominalmente como “crimes informaticos” ndo representam um conjunto
homogéneo de fatos. Dessa forma, as legislagdes internas dos Estados ndao contemplam as
mesmas condutas quando se referem especificamente aos crimes praticados pela via
informadtica, e tampouco apresentam terminologias similares para a denominagdo destes. Ha,
por consequéncia, diferencas em relacdo a tipificagdo adotada (DELGADO, 2007, p. 22).
Segundo argumentou Castro, o fato de o Brasil ndo ser signatdrio da Convencdo de
Budapeste, at¢ 0 momento em que escreveu, ¢ determinante para que se verifique um “fraco
arcabouco de protecdo contra os crimes cibernéticos” no ordenamento juridico doméstico
(CASTRO, 2018, p. 121).

Roberto Chacon de Albuquerque aduz que algumas condutas sdo de relativo
consenso a nivel internacional, tais quais o estelionato praticado pela via informatica, a
viola¢do de informacdes sigilosas, as condutas que atentam contra a seguran¢a de sistema
informatico ou que produzem danos contra o sistema informatico, mas outras ainda sdo objeto
de dissenso no campo da tipificagdo, como a espionagem informatica ou a utilizacdo nao
autorizada de sistemas informdticos (ALBUQUERQUE, 2006, p. 30). Diante da
complexidade de se definir todo o rol de condutas qualificadas como cibercriminosas, a
Convencdo de Budapeste apresentou importante avango no esforco de tipificagdo e de
harmonizagdo normativa.

De acordo com David Alexandre Ribeirinho Alves, a Convengao ¢ uma referéncia
importante para fins de harmoniza¢do mesmo para Estados que ndo sdo formalmente partes do
instrumento. O autor menciona, para fins de exemplificagio, paises como Argentina, °'
Botsuana, Egito, Filipinas, Nigéria e Paquistdo. Atualmente, cerca de metade dos Estados
membros da Organizagdo das Nacdes Unidas desenvolveram legislagdes com inspiracao nas

solugdes de tipificagdo apresentadas pela Convencdo (ALVES, 2020, p. 24).

9! E relevante ressaltar que, atualmente, a Argentina faze parte da Convengdo de Budapeste.
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A secdo 1 do Capitulo 2 da Convencdo de Budapeste apresenta proposta de
tipificacdo penal dos crimes cibernéticos em categoria. S3o elas, na ordem prevista pela
Convengao: a) o titulo 1 apresenta as infragdes contra a confidencialidade, integridade e
disponibilidade de sistemas e da dos informaticos; b) o titulo 2 trata das infragdes
relacionadas a computadores; c) o titulo 3 diz respeito as infra¢des relacionadas ao conteudo;
e d) o titulo 4 apresenta tipificagdes as infracdes relacionadas a violagdes de direito autoral e
direitos conexos. Em cada titulo ha disposicao informando que as partes deverao adotar as
medidas legislativas necessarias para consolidar a tipificacdo penal de acordo com as
modalidades sugeridas pela Convenc¢ao, levando em consideragdo o seu ordenamento juridico
interno (CONSELHO DA EUROPA, 2001-A).

O titulo 1 indica as seguintes modalidades de infra¢do penal: (a) acesso ilegitimo; (b)
interceptacdo ilegitima; (c) interferéncia em dados; (d) interferéncia em sistemas; e (e) uso
abusivo de dispositivos. O titulo 2 apresenta os tipos penais de (a) falsidade informatica e (b)
burla informatica. No titulo 3, constam como tipos penais as infragdes relacionadas a
pornografia infantil. Por fim, no titulo 4 estdo mencionadas as infra¢des relacionadas a
violagdo do direito e autor e dos direitos conexos, de maneira ampla. (CONSELHO DA
EUROPA, 2001-B).

Com a finalidade de concluir esta se¢do, destacam-se duas conclusdes preliminares
sobre os crimes cibernéticos: em primeiro lugar, a importancia atribuida aos dados e
informacdes armazenados em sistemas informacionais e bancos de dados — a nivel de coleta,
armazenamento, processamento e transferéncia — em sua relagdo com os crimes cibernético.
Em segundo lugar, a natureza transnacional dos crimes cibernéticos propiciada pela alta
conectividade em escala global e pela difusdo dos meios tecnoldgico-informacionais.

Para Sieber, os dados informacionais correspondem ao principal objeto dos crimes
cibernéticos. Ao mesmo tempo, sdo figuras caracterizadas por uma rapida mobilidade, de
modo que um enorme volume de dados possa percorrer grandes distancia em pouco tempo.
Neste movimento, os dados frequentemente ultrapassam as fronteiras fisicas dos Estados
(SIEBER, 1998, p. 32).

A répida velocidade do movimento de dados computacionais em redes globais faz
com que seja necessario que o enfrentamento dos crimes cibernéticos tenha solucgdes
internacionais, pautadas na cooperacdo internacional. A falta de didlogo entre os Estados
sobre a matéria poderia produzir, na terminologia adotada por Sieber, “paraisos para crimes
cibernéticos” e maiores restricdes ao fluxo de dados e informacdes. Respostas empreendidas

unilateralmente por um Estado ndo seriam capazes acompanhar a alta velocidade de
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informagdes produzidas no ciberespago. Por conseguinte, a contengdo dos crimes cibernéticos
ndo possuiria o alcance ou os meios necessarios para atender de maneira eficaz a sua

finalidade (SIEBER, 1998, p. 33).

Sobre esse aspecto, Sieber acrescenta:

Portanto, o carater internacional das redes de computadores exige a cooperacdo
internacional de policias e de autoridades judiciarias. A condi¢do para essa
cooperagdo internacional ¢ a de que a policia e as outras autoridades competentes
disponham de poderes adequados ou similares previstos pela legislagdo nacional.
Dentro dos acordos de cooperagdo policial e de assisténcia mutua, Estados podem
apenas garantir medidas que sejam admissiveis dentro da legislag@o nacional. Dessa
forma, ¢ do interesse internacional que os sistemas juridicos de todos os Estados
contenham ndo apenas previsdes legais harmonizadas, mas também disposi¢des

adequadas de processo criminal, especialmente no que tange os poderes coercitivos
(SIEBER, 1998, p. 132-133).”2

Embora a cooperagdo internacional seja importante, conforme j& delineado,
questiona-se a possibilidade de se alcancar um nivel amplo de consenso entre os Estados.
Segundo Clough, a regulagdo de aspectos criminais, assim como dos usos da internet e das
novas tecnologias, ¢ matéria em que ndo ha amplo consenso em escala internacional. No
entanto, a Convengdo de Budapeste deve ser compreendida como um avango importante para
fins de harmonizagdo legislativa na esfera do enfrentamento dos crimes cibernéticos
(CLOUGH, 2010, p. 21-24).%

A Convencdo de Budapeste, objeto central para esta pesquisa, elenca como
possibilidades de cooperagdo a extradicao e o auxilio mituo. O instrumento prevé, dentre as
possibilidades de cooperacdo internacional a nivel de assisténcia juridica mutua (capitulo III,
secdo 2, titulos 1 e 2), a conservacdo e divulgacdo de dados informadticos; o auxilio mutuo
para acesso a dados informaticos armazenados; o acesso transfronteirico a dados armazenados
em computador, mediante consentimento ou quando se trate de dados acessiveis ao publico;
auxilio mutuo para recolha, em tempo real, de dados de trafego; auxilio mutuo para a

interceptacdo de dados de conteudo (CONSELHO DA EUROPA, 2001-A).

%2 Tradugdo livre. Na versdo original: Thus, the international character of computer networks calls for
international co-operation of police and law-enforcement authorities. The precondition for such an international
co-operation is that police and other law enforcement authorities dispose of adequate and similar powers on the
basis of national law. Under all agreements on police co-operation and mutual assistance, states can only provide
measures which are admissible under their national law. Thus, there is an international interest that the legal
systems of all countries contain not only harmonized provisions in the field of substantive law, but also adequate
criminal procedural law provisions, especially in the field of coercive powers (SIEBER, 1998, p. 132-133).

9 Sobre o assunto, Clough esclarece: While some level of consensus may be achieved in respect of offences
against the person and property, crimes against the state and crimes against morality are more problematic. Some
countries may even see opportunities to establish themselves as ‘data havens’, providing maximum privacy and
minimal regulation of content hosted there. For others, particularly in the developing world, cybercrime may
simply not be a priority (CLOUGH, 2010, p. 21-22).
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Objetiva-se avaliar o mecanismo de acesso transfronteirico a dados armazenados em
computador, classificado na Conven¢do como modalidade de auxilio mutuo, levando em
consideragdo, ademais, a maneira como este seria recepcionado no ordenamento juridico
brasileiro. Para tanto, faz-se necessario avaliar, preliminarmente, o enquadramento juridico do

auxilio mutuo no Brasil.

3.1.2 O instituto de auxilio mutuo na cooperacio internacional em matéria penal.

O instituto do auxilio mutuo representa uma possibilidade de cooperacao
internacional em matéria penal. Passa-se a abordar, neste capitulo, a forma pela qual este
instrumento estd inserido no ordenamento juridico brasileiro, com vistas a esclarecer,
posteriormente, as perspectivas para a eventual coordenagdo com outros Estados a fim de
concluir objetivos comuns, sobretudo a partir das iniciativas da Convencao de Budapeste.

Abade utiliza a seguinte classificacio das medidas de cooperagdo juridica
internacional: a) realizada pela via diplomatica; b) pela via da autoridade central; e c) pela via
do contato direto. A primeira ¢ realizada por meio dos canais permanentes de comunicagao
entre os Estados, ainda que estes ndo sejam propriamente especializados na cooperagao
juridica. A segunda, adiante, ¢ baseada em Orgdo previsto em tratado internacional com
competéncia especifica para empreender os procedimentos de cooperagdo juridica. A terceira,
por fim, € realizada por meio do contato direto entre os 6rgdos interessados, de modo que nao
haja intermediagcdo dos agentes diplomaticos ou da autoridade central designada (ABADE,
2013, p. 35-37).

Segundo Viviane Ceolin Dallasta Del Grossi, a cooperagao juridica internacional
deve ser considerada como um “género”, do qual sdo espécies a extradigdo, a assisténcia
juridica mutua, a homologacdo de sentenga estrangeira, a transferéncia de presos e
transferéncia de processos penais (GROSSI, 2014, p. 28). No Manual de Cooperagado Juridica
Internacional e Recuperacdo de Ativos, de 2012, Paulo Abrdo Pires Junior elenca como
instrumentos tradicionais de cooperagdo juridica internacional as cartas rogatdrias, a
homologacao de sentenca estrangeira, os pedidos de extradi¢ao e a transferéncia de pessoas
condenadas (JUNIOR, 2012, p. 17).*

Para Nadia de Araujo, os modelos tradicionais de cooperagao juridica internacional

sdo efetivados por meio de cartas rogatorias, da transferéncia de presos para cumprimento de

4 No Brasil, o Superior Tribunal de Justiga, desde a Emenda Constitucional n.° 45/04, possui competéncia
originaria para o processamento das cartas rogatorias e dos pedidos de homologagdo de sentenga estrangeira
realizados por Estados estrangeiros. Em regra, no campo da cooperagao juridica internacional ativa, o Ministério
da Justica é o 6rgdo responsavel pelo envio da carta rogatoria (ARAUJO, 2012, p. 38).
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pena, bem como do reconhecimento e da execu¢do de sentengas estrangeiras. Na sequéncia,
também se inserem como medidas de cooperagdo as agdes de natureza administrativa ou a
representacao judicial do Estado estrangeiro, as quais compdem o denominado auxilio direto
(ARAUIJO, 2012, p. 38-40).

No dominio penal, a cooperagdo internacional tradicionalmente era promovida por
meio da extradi¢do. No entanto, levando em consideragdo a expansdo da criminalidade
transfronteirica e das novas formas de comissao de crimes, novas medidas passam a ser de
interesse das institui¢des de persecucio penal (ARAUJO, 2012, p. 39).%

O Codigo Modelo de Cooperagao Interjurisdicional para Ibero-América, acrescido de
sua exposicdo de motivos, representa contribuicdo importante para se compreender os
instrumentos de cooperagdo internacional de maneira clara. O artigo 1° do Cddigo, ao definir
o seu ambito de aplicacdo, dispde sobre a cooperagdo entre Tribunais e 6rgdos administrativos
de estados diversos, com a finalidade de assegurar a efetividade da prestagdo jurisdicional
transnacional (CODIGO, 2009, p. 445).

O referido Codigo, no artigo 19, estabelece como modalidades de cooperagio
interjurisdicional em matéria penal as seguintes: a) citacdo, intimagdo e notificacdo judicial;
b) realizagdio de provas e obtengdo de informagdes; c) investigagdo conjunta; d)
comparecimento temporario de pessoas; €) transferéncia de processo e de execucao penal; f)
eficacia e execucdo de decisdo penal estrangeira; g) extradicdo; e h) medida judicial de
urgéncia (CODIGO, 2009, p. 449).

Em relacdo aos procedimentos de cooperagdo interjurisdicional, o Codigo também
propoe sistematizacdo. Dessa forma, determina, no capitulo IV, os procedimentos de: a)
auxilio mutuo; b) carta rogatoria; ¢) acdo e incidente de impugnagdo de eficacia de decisao
estrangeira; d) procedimento de execucdo de decisdo estrangeiro; e) procedimento de medida
judicial de urgéncia; e f) procedimentos de extradigio (CODIGO, 2009, p. 452-456).

Diante dos novos desafios da criminalidade transnacional contemporanea, com o

objetivo de se obter respostas mais rapidas, ganha relevancia o auxilio direto, também

% Observando o cenério da Unido Europeia para cooperagdo internacional em matéria penal, Vermeulen, De
Bondt e Ryckman recomendam que os isntrumetnos sejam empreendidos por meio de canais descentralizados.
Para os autores: There are two main reasons for this position. Firstly, decentralistion allows for political and
interstate dimensions to be cut out of cooperation as much as possible, and no detours in cooperation through
funnels and buffers hinder cooperation. This fits the spirit behind the introduction of mutual recognition, being
that in the European legal sphere a climate of trust exists between all member states. Secondly, apart from the
depolitisation of cooperation, horizontalisation carries several other advantages: direct communication between
the authorities involved, has a significant influence on the speediness and ease of cooperation. In contrast,
communication via central authorities can be complex and cumbersome (VERMEULEN; DE BONDT;
RYCKMAN, 2012, p. 185).
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denominado assisténcia direta.’® Segundo Nadia de Aratijo, trata-se da “cooperagio efetuada
entre autoridades centrais de paises-parte de convengdes internacionais com previsdo para
essa modalidade de cooperacio [...]” (ARAUJO, 2012, p. 45-46).%”

O Coédigo Modelo de Cooperacao Interjurisdicional para Ibero-América esclarece
que o auxilio mutuo compreende os procedimentos relacionados a “cooperagdo entre 6rgaos
administrativos de Estados diversos, no intercdmbio de atos ou diligéncias que objetivem
prestagdo jurisdicional perante o Estado requerente”, ou mesmo que nao tenham natureza
jurisdicional no Estado requerido (CODIGO, 2009, p. 452-453). Grossi, em anélise do
Cddigo, identifica que as medidas de investigagdo conjunta, comparecimento temporario de
pessoas, citagdo, intimacdo e notificacdo judicial e extrajudicial estdo compostas no rol de
modalidades que ndo reclamam medida jurisdicional do Estado requerido. A eficicia e
execucdo de sentenca de decisdo estrangeira, a medida de urgéncia, a extradi¢do, a
transferéncia de processo e a execucdo penal, todavia, sdo caracterizadas como instrumentos
que reclamam medida jurisdicional (GROSSI, 2014, p. 24).

Conforme esclarecido por Grossi, o auxilio mituo — ou auxilio direto’® — é definido
como a medida de “cooperacao prestada pela autoridade nacional apta a atender demanda

externa, no uso de suas atribui¢des legais, como se um procedimento nacional fosse, embora

% Denise Neves Abade verificou a presenca do mecanismo de auxilio mutuo em tratados bilaterais e
multilaterais: Esse novo veiculo é previsto em varios tratados bilaterais de cooperagdo juridica internacional em
matéria penal, como também em diversos tratados multilaterais que t€ém por objeto de temas de cooperacdo
juridica internacional em matéria penal, entre eles o Protocolo de Assisténcia Juridica Mutua em Assuntos
Penais, a Convenc¢do Interamericana sobre Assisténcia Mutua em Matéria Penal, a Conven¢do Interamericana
sobre o Cumprimento de Sentencas Penais no Exterior, a Convengdo Interamericana contra a Corrupgdo (com
reserva ao § 1°, inciso ¢, do art. XI), a Convengao Interamericana contra o Terrorismo, a Conven¢ao das Nagoes
Unidas contra a Corrupcdo, ¢ a Convencdo das Nagdes Unidas contra o Crime Organizado Transnacional
(Convengao de Palermo) (ABADE, 2016, p. 13).

7 O auxilio direto est4 inserido no campo da cooperagdo juridica internacional direta. Segundo Clementino: A
cooperacdo também ¢ classificada quanto ao canal utilizado, subdividindo-se em: i) direta (ou informal); ii)
indireta (ou formal). Quanto a primeira, assim se designa a coopera¢do que se procede diretamente entre as
autoridades publicas envolvidas, sem a necessidade do concurso de instancias formais, como a via diplomatica
ou mesmo o Poder Judiciario. A cooperagdo informal comumente tem lugar nas hipoteses em que ja existe um
canal institucional aberto entre os dois 6rgdos envolvidos, o que normalmente ocorre entre 6rgdos como a
Interpol e o Grupo de Egmont (que congrega as unidades de inteligéncia financeira). Por 6bvio, a cooperacdo
somente sera viavel nesse caso se ndo houver medidas submetidas a reserva de jurisdicdo ou a algum
procedimento formal previsto no direito interno do Estado requerido para assegurar sua validade. E chamada
indireta (ou formal), por outro lado, a cooperagdo realizada em observancia aos padrdes institucionalmente
estabelecidos, como forma de assegurar a validade da providéncia a ser viabilizada. Esta modalidade tende a ser
a predominante quando se se tratar de diligéncia mais restritiva de direitos, caso em que normalmente sdo
estabelecidos, nas ordens juridicas estatais, procedimentos mais rigorosos para a respectiva realizagdo
(CLEMENTINO, 2013, p. 33).

% Sobre a precisdo terminoldgica, Grossi esclarece: no Codigo Modelo para Iberoamérica, o auxilio direto foi
chamado de auxilio mutuo (arts. 32 a 36) e sua natureza juridica sera voluntaria (ndo contenciosa), a0 nao
reclamar jurisdi¢do ou delibagdo no Estado requerido, conforme consideracdes da propria exposicdo de motivos
do Codigo. Entre tribunais serd um procedimento judicial de jurisdicdo voluntdria. Nos demais casos, um
procedimento administrativo, de acordo com a legislacdo administrativa do Estado requerido. Trata-se do auxilio
mutuo judicial e do auxilio matuo administrativo (art. 34) (GROSSI, 2014, p. 36).
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oriundo de solicitacdo do Estado estrangeiro encaminhada por intermédio de autoridade
central brasileira” (GROSSI, 2014, p. 35).

No pedido de auxilio direto, segundo Paulo Abrao Pires Junior, leva-se ao
conhecimento do juiz de primeira instancia diretamente, sem que seja necessario o juizo
prévio de delibagdo do Superior Tribunal de Justiga. A tramitagdo deste instrumento ocorre
por meio da Autoridade Central brasileira, a qual deverd ser determinada nos tratados
internacionais de interesse (JUNIOR, 2012, p. 18).%

Nesse sentido, as autoridades centrais de um pais, frequentemente inseridas no
dominio do Poder Executivo, fornecem o acesso das informagdes requeridas pelas autoridades
centrais de outros Estados. Isto ¢, por um lado, a propria autoridade central podera atender
diretamente o pedido formulado por sua contraparte na jurisdi¢ao estrangeira (VERGUEIRO,
2012, p. 62-64). Por outro, nas hipéteses em que tais informagdes estejam protegidas por
sigilo ou em que seja necessario o cumprimento de diligéncia que exija formalidade especifica
do Poder Judiciario, a autoridade central deverd encaminhar o requerimento ao Ministério
Publico Federal, que tomard as medidas cabiveis a nivel judicial (ABADE, 2016, p. 14).

Sobre a maior rapidez dos procedimentos de auxilio direto, Nadia de Araujo ressalta

a possibilidade de dispensa da intervengao judicial:

Nessa nova modalidade, procura-se agilizar os procedimentos de cooperagdo
tradicional, em vista da morosidade a eles associada. Ha paises, inclusive, que
permitem toda a cooperacdo entre autoridades administrativas. No caso do Brasil,
embora o pedido possa ser transmitido diretamente a Autoridade Central brasileira,
sempre havera necessidade da ordem judicial para seu cumprimento. A intervengao
judicial pode ser dispensada quando a situagdo ndo seja de molde a exigi-la, como
por exemplo, se o requerimento for de informagdes disponiveis sem a necessidade
de intervengdo judicial (ARAUJO, 2012, p. 46).

De acordo com Nadia de Aratjo, tratando-se de cooperacao juridica internacional em
matéria penal, o instituto do auxilio direto tem sido utilizado nas hipdteses em que ja ha
previsdo em acordo internacional. A autora, nesse sentido, menciona o Agravo Regimental
3162, no qual o Superior Tribunal de Justica reconheceu ndo haver necessidade de juizo de

delibacdo do tribunal em razdo de que nao havia decisdo prévia na origem, de modo que o

% Em relagdo a importincia da tematica, Paulo Abrio Pires Junior refor¢a o aumento da incidéncia dos pedidos
de cooperagdo internacional na primeira década de 2000: Considerando-se as estatisticas produzidas pelo
Departamento de Recuperagao de Ativos e Cooperagao Juridica Internacional (DRCI), verifica-se que de 2004 a
2010, houve incremento de mais de 40% no numero de pedidos de cooperagdo anuais tramitados no Ministério
da Justiga. Saiu-se de um patamar de algo em torno de 2800 pedidos em 2004 para mais de 4000 em 2010. Nos
primeiros oito meses de 2011, nimero préoximo a 2700 pedidos ja foram tramitados, evidenciando a tendéncia
continuamente crescente da cooperagdo (JUNIOR 2012, p. 18). Segundo dados do Ministério da Justica e
Seguranga Publica, nos ultimos dez anos, houve aumento do nimero de pedidos para fins de cooperagao juridica
internacional em matéria penal e civil, com exce¢ao dos anos de 2015 e 2020. Em 2021, a pesquisa contabilizou
6396 novos pedidos, um aumento em relacdo aos 5579 novos pedidos de 2020, mas ainda inferior aos 7012
novos pedidos de 2019 (BRASIL, 2021).
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cumprimento da medida poderia ser realizado por meio do auxilio direto (ARAUJO, 2012, p.
45-46).
Nesse sentido:

O Auxilio Direto diferencia-se das demais hipoteses Cooperagdo Juridica
Internacional tradicionais, por trazer ao interior do Estado Requerido a
responsabilidade pela analise do mérito do pedido do Estado Requerente, criando no
interior do sistema juridico requerido um titulo judicial (ou juridico lato sensu), que
sera produzido observando as regras deste sistema, e ndo dando efetividade a uma
decisdo produzida no estrangeiro, segundo o ordenamento do Estado Requerente, e
que, deste modo, possui maior chance de causar incompatibilidades com a ordem
publica do Estado Requerido (VERGUEIRO, 2012, p. 62).

Adiante, no auxilio direto, a for¢a executéria do pedido de uma autoridade central
ndo se encontra em uma determinacdo judicial, mas estd fundamentada nos tratados
internacionais que vinculam os Estados envolvidos na cooperag¢do juridica internacional
(VERGUEIRO, 2012, p. 64).1% Este instrumento se singulariza, portanto, em razdo de o
Estado estrangeiro se apresentar na figura de “administrador, porquanto ndo encaminha um
pedido judicial de assisténcia, mas sim uma solicitacdo para que a autoridade de outro Estado
tome as providéncias e as medidas requeridas no Ambito nacional” (GROSSI, 2014, p. 39).!°!

Abade identifica 5 caracteristicas inerentes ao auxilio direto: a) trata-se de demanda
com origem em outro Estado, direcionada as competéncias do Poder Executivo brasileiro em

suas relagdes internacionais; b) o requerimento emitido pelo Estado estrangeiro ¢ examinado

190 Segundo Grossi: Os pedidos de auxilio direto sdo, em regra, alicercados em tratados ou acordos bilaterais (os
chamados Mutual Legal Assistance Treaties ou MLATS). Inexistindo ajuste expresso entre os dois Estados, a
assisténcia podera ser realizada baseando-se na garantia de reciprocidade do requerente. E possivel cooperar nos
mais diversos temas, como tributario, trabalhista e previdenciario. No entanto, os tratados mais frequentes no
cendrio internacional versam sobre matéria penal e civil stricto sensu (GROSSI, 2012, p. 39-40).

101 Com base em analise do cenario de cooperagdo juridica em matéria penal no 4mbito da integracdo europeia,
Vermeulen, De Bondt e Ryckman argumentam que os atuais mecanismos sugerem maior énfase nas solugdes
baseadas no reconhecimento mutuo. Isto é, o regime lastreado nos termos de Tratado de Lisboa estrutura um
modelo no qual as requisi¢des de um Estado para outro ascendem ao status juridico de uma ordem judicial. Os
autores evidenciam, entre outras, as caracteristicas neste sistema: a) a redugdo da necessidade de consentimento
por parte do Estado “requisitado” e o menor pardmetro de necessidade para se justificar a motivagdo do Estado
“requisitante”; b) limitacdes no que concerne a possibilidade de rejeicdo da requisicdo de cooperacdo; e c) o
requerimento para que prazos sejam respeitados (VERMEULEN; DE BONDT; RYCKMAN, 2012, p. 205). No
esforco de tradugdo, optou-se pelo uso de aspas nos termos “requisitado” e “requisitante”, tendo em vista que, no
modelo apresentado, ndo se trata propriamente de requisicdo, mas de eventual ordem. Para os autores: A first
characteristic of enhanced stringency is the reduced need for consent of the executing member state. The
appropriate term here is indeed ‘executing’ state: in the mutual recognition instruments, the issuing member
states issue an order instead of a request and the requested state becomes the executing state, implying that its
consent is not necessary: when an order comes, the state needs to execute. This was different in the traditional
cooperation acquis prior to mutual recognition in the sense that in the those, the terminology is ‘requesting’ and
‘requested’ member state, indicating that the consent of the requested member is not implied (VERMEULEN;
DE BONDT; RYCKMAN, 2012, p. 206). De maneira similar, Viviane Del Grossi explica: O espirito tedrico que
impulsiona atualmente a cooperagdo juridica na Unido Europeia € a substituicdo progressiva de um sistema de
assisténcia juridica, no sentido em que tradicionalmente tem sido entendida (com base em convengdes € em
tratados bilaterais entre os paises), por um conjunto de normas suportado sobre o principio do reconhecimento
mutuo das decisdes judiciais (GROSSI, 2014, p. 131).
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em relagdo ao seu mérito nas hipoteses em que exigir alguma prestagdo judicial para além do
exercicio da autoridade central; c) ¢ mecanismo nacional, com inicio em um pedido de Estado
estrangeiro; d) o Poder Executivo exerce o papel, enquanto autoridade central, de decidir pelo
encaminhamento do pedido de cooperacdo aos 6rgdos internos; e €) o tratado internacional
que versa sobre o auxilio direto entre o Brasil e o Estado estrangeiro possui a qualidade de /ex
specialis, uma vez que contém previsdo sobre mecanismo especifico para o pedido de
assisténcia juridica internacional (ABADE, 2016, p. 13-15).

No cenario juridico brasileiro, conforme apuragdo de Grossi, a maior parte dos
tratados de assisténcia juridica na esfera criminal determinam como autoridade central o
Departamento de Recuperagao de Ativos e Cooperacao Juridica Internacional (DRCI), érgao
vinculado a Secretaria Nacional de Justica, do Ministério da Justica (GROSSI, 2014, p. 44-
45).192 No entanto, alguns tratados apresentam exce¢des: o Tratado de Auxilio Mutuo em
Matéria Penal entre o0 Governo da Republica Portuguesa e o Governo da Republica Federativa
do Brasil, de 1991, e o Tratado de Assisténcia Mutua em Matéria Penal entre o Governo da
Reptblica Federativa do Brasil e o Governo do Canada estabelecem a Procuradoria-Geral da
Reptiblica como Autoridade Central (BRASIL, 2012-B).

Verificou-se que o auxilio mutuo ¢ caracterizado por um contato direto entre as
autoridades competentes no ambito da cooperagdo juridica internacional, com o objetivo de
promover o didlogo entre as instituicdes interessadas de maneira mais agil. A Convengdo de
Budapeste, como serd visto no proximo item, prevé modalidades especificas para a
cooperacdo juridica em matéria penal com a finalidade de enfrentar a criminalidade

cibernética.

3.1.3 O auxilio mituo previsto na Convencio de Budapeste.

Divide-se este subitem em 2 momentos principais. Em primeiro lugar, apresenta-se
os mecanismos de cooperacdo juridica internacional previstos na Convengdo de Budapeste.
Na sequéncia, aprofunda-se no exame do instrumento de acesso transfronteirigo a dados
informaticos armazenados, o qual encontra centralidade no objeto desta pesquisa.

Conforme ja mencionado previamente, embora a modalidade de acesso

transfronteirigco possa ser classificada como medida unilateral a ser adotada por um Estado,

192 Grossi menciona as quatro principais areas de atuacdo do DRCI: 1) Autoridade central brasileira para
cooperagao juridica internacional em matérias penal e civil e recuperacao de ativos; 2) Articulagdo institucional
voltada para o combate a lavagem de dinheiro e a corrupcdo; 3) Implementacdo e Gerenciamento dos
Laboratérios de Tecnologia em Combate a Lavagem de Dinheiro (LAB-LD); e 4) Representacdo do pais nos
foros nacionais e internacionais relacionados a cooperacdo juridica internacional e combate a lavagem de
dinheiro (GROSSI, 2014, p. 44-45).
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diante de sua posi¢ao topografica no texto da Convencao, opta-se por abordar tal tema neste

subitem.

3.1.3.1 A Conveng¢do de Budapeste e a cooperagdo internacional em matéria penal.

Conforme exposto, a cooperagdo internacional em matéria penal ¢ uma solugdo que
se impde para a contengdo da criminalidade cibernética, dado o seu forte carater
transnacional. A Convencdo de Budapeste, de 2001, ¢, atualmente, marco juridico
fundamental na promog¢ao da coordenagdo e da harmonizagao legislativa dos Estados em prol
de uma politica criminal mais assertiva no enfrentamento da criminalidade cibernética. Neste
item, serdo descritos os mecanismos de auxilio mutuo previstos na Convengao,
especificamente a possibilidade de acesso transfronteirigo a dados informaticos armazenados.

O relatério explicativo da Convencdo de Budapeste reconhece que dados
armazenados em computadores sdo volateis. Informagdes podem ser excluidas de forma
rapida por programas automaticos, de modo a comprometer evidéncias e, por consequéncia,
as investigagdes criminais. Nesse sentido, considerando que uma autoridade responséavel pela
persecu¢do penal pode demandar dados armazenados em servidores localizados em
jurisdi¢des distintas da sua, a Convengdo sinaliza a necessidade de fornecer meios para que
esses dados sejam conservados e fornecidos, dentro dos limites juridicos de cada Estado.
Nesta estrutura sdo inseridos os mecanismos de cooperagdo internacional em matéria penal
(CONSELHO DA EUROPA, p. 44-45, 2001-B).

A importancia da Convencao na promog¢ao de medidas de cooperagdo internacional
estd estritamente ligada ao esfor¢co de harmonizacdo legislativo. Jonathan Clough reafirma a
importancia de haver algum grau de harmonizagdo entre os Estados para a formagdo de um
modelo efetivo de conten¢do dos crimes cibernéticos. A titulo exemplificativo, o autor
menciona a hipotese em que, mesmo quando a vitima e o criminoso estdo inseridos na mesma
jurisdicdo, as evidéncias da ofensa podem ter, em algum momento, passado por outras
jurisdi¢des, ou mesmo estar armazenadas em jurisdi¢des distintas (CLOUGH, 2014, p. 700).

Para Clough, a harmonizag¢do legislativa ¢ fundamental para garantir a efetiva
cooperacao entre as autoridades responsaveis pela persecucao penal, a0 mesmo tempo em que
também busca reduzir espacos que podem, eventualmente, assumir a qualidade de “porto
seguro” para criminosos cibernéticos (CLOUGH, 2014, p. 701). Nesse ponto, a harmonizagao
normativa ultrapassa aspectos de direito material, como a tipifica¢do, e alcanga também a

coordenagdo para fins de cooperagdo internacional em matéria penal.
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Clough ressalta a importancia da implementagdo das possibilidades de cooperacao

previstas na Convengdo de Budapeste:

Se implementadas, uma das mudangas mais significativas a resultarem da
Convencdo seria o processamento expedito de pedidos urgentes de assisténcia
mutua. Atualmente, mecanismos de assisténcia mutua sdo notadamente lentos, e
podem durar meses enquanto passam por canais burocraticas baseados em formas
tradicionais. A Convencdo prevé que as partes, em caso de ‘“circunstancias
urgentes”, fagcam pedidos e comunicacdes de assisténcia mutua usando “meios
rapidos de comunicagdo, incluindo fax ou e-mail”. Esses meios somente podem ser
utilizados na medida em que sejam fornecidos niveis adequados de seguranga e
autenticagdo. A parte requerida deve aceitar e responder ao requerimento utilizando
meios rapidos de comunicagdo, de modo que a confirmagdo formal somente seja
necessaria em caso de pedido da parte requerida (CLOUGH, 2014, p. 706).1%

A Convengao prevé como medidas de cooperagdo, de forma geral, a extradigdo (art.
24) e o auxilio mutuo (art. 25 e seguintes), ambos concentrados no terceiro capitulo
(CONSELHO DA EUROPA, 2001-A). De acordo com Delgado, a Convencao desenvolveu
um sistema mais bem detalhado para as modalidades de auxilio mutuo, enquanto apenas
reproduziu solugdes tradicionais e ja consolidadas para a extradicdo (DELGADO, 2007, p.
177). Esta dissertagdo tem como foco a analise do mecanismo de acesso transfronteiri¢o a
dados informaticos armazenados, previsto no artigo 32 da Conveng¢do e inserido no rol de
instrumentos de auxilio mutuo.

O auxilio mutuo, em Budapeste, ¢ concebido como género dos quais sdo espécies 0s
seguintes mecanismos de cooperagdo internacional em matéria penal: a) conservagao expedita
de dados informaticos armazenados (artigo 29); b) divulgacdo expedita dos dados de trafego
conservados (artigo 30); c) auxilio mutuo relativamente ao acesso a dados informaticos
armazenados (artigo 31); d) acesso transfronteirico a dados informaticos armazenados, com
consentimento ou quando sdo acessiveis ao publico (artigo 32); e) auxilio mutuo
relativamente a recolha de dados de trafego em tempo real (artigo 33); f) auxilio mituo em
matéria de intercep¢do de dados e contetido (artigo 34). Os mecanismos mencionados estao
divididos a nivel de auxilio mutuo em matéria de medidas provisodrias (itens “a” e “b”’) e em
matéria de poderes de investigagao (itens “c”, “d”, “e¢” e “f”), diferenciados topograficamente

pelos titulos 1 e 2 do capitulo 3 (CONSELHO DA EUROPA, 2001-A).

103 Tradugdo livre. Na versdo original: If implemented, one of the most significant changes to result from the
Convention would be the expedited processing of urgent mutual assistance requests. Current mutual assistance
mechanisms are notoriously slow and may take months as they pass through bureaucratic channels using
traditional means. The Convention makes provision for parties, in ‘urgent circumstances’, to make mutual
assistance requests and communications using ‘expedited means of communication, including fax or e-mail’.
Such means need only be utilised to the extent that they provide appropriate levels of security and authentication.
The requested party must accept and respond to the request using expedited means of communication, with
formal confirmation only necessary if at the request of the requested party (CLOUGH, 2014, p. 706).
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Para além dos mecanismos acima elencados, a Convengdo também prevé a
organizacdo da Rede 24/7 (artigo 35), com a finalidade de estabelecer ponto de contato para
coordenagdo entre as partes, o qual devera estar disponivel a todo momento. Trata-se de
iniciativa com a finalidade de “assegurar a prestacdo de assisténcia imediata a investigacdes
ou procedimentos respeitantes a infragdes penais relacionadas com dados e sistemas
informaticos, ou a fim de recolher provas, sob a forma eletronica, de uma infracdo penal”
(CONSELHO DA EUROPA, 2001-A).

Delgado explica que a Convencdo de Budapeste procurou adaptar medidas
tradicionais executadas na investigagdo criminal para o cendrio cibernético e, a0 mesmo
tempo, incluiu novas medidas propriamente destinadas a “atender as exigéncias das
investigacdoes no contexto da criminalidade informatica”, como a conservacdo expedita de
dados informaticos armazenados e a divulgacdo expedita de dados de trafego preservados

(DELGADO, 2007, p. 182). Sobre tal esforgo, destaca o autor:

Note-se que os redatores da Convengdo de Budapeste trataram de adaptar
determinados aspectos de algumas medidas tradicionais de obtencdo de elementos
probatérios relativos a infracdes penais, a realidade do moderno contexto
tecnoldgico. Assim, com base na tradicional medida de busca e apreensdo de bens
(objetos tangiveis), criou-se a medida de “busca ou acesso, apreensdo ou obtengdo, ¢
divulgacdo de dados informaticos armazenados” (objetos intangiveis). Por outro
lado, a tradicional medida de interceptacdo de telecomunica¢des deu origem a
“interceptacdo de dados de contetido” e a “coleta em tempo real de dados de
trafego” (DELGADO, 2007, p. 182).

Conforme os dispositivos da Convencao, por meio da modalidade de conservacao
expedita de dados informaticos armazenados (artigo 29), uma das partes pode efetuar pedido a
outra para que esta obtenha rapidamente a conserva¢do de dados armazenados por meio de
sistema informatico, em conformidade com as disposi¢des de seu direito interno
(CONSELHO DA EUROPA, 2001-A). O relatorio explicativo aponta a centralidade deste
mecanismo, uma vez que dados de interesse das instituicdes de persecugdo penal podem ser
alterados ou excluidos de maneira rapida por individuos ou mesmo por programas
automatizados, de modo a prejudicar a identificagdo do sujeito ou de provas do crime. Nao se
trata propriamente da posse dos dados por parte da autoridade requerida, mas da garantia de
que dados armazenados em sua jurisdi¢ao serdo preservados (CONSELHO DA EUROPA,

2001-B, p. 50-51).1% Segundo Delgado, a preservacio de dados ¢ uma medida a ser executada

104 Segundo o relatorio explicativo da Convencgdo, a modalidade de conservagio expedita de dados informaticos
armazenados € menos intrusiva e, ao mesmo tempo, pode ser realizada de maneira mais rapida nas praticas
rotineiras de cooperagdo juridica internacional. Dessa forma: This procedure has the advantage of being both
rapid and protective of the privacy of the person whom the data concerns, as it will not be disclosed to or
examined by any government official until the criteria for full disclosure pursuant to normal mutual assistance
regimes have been fulfilled. [...] Preservation as foreseen by the drafters, however, is not particularly intrusive,
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de maneira célere, a titulo de medida provisoria, com a finalidade de preservar dados
necessarios a investigagdo criminal (DELGADO, 2007, p. 186).

Na sequéncia, a possibilidade de divulgacdo expedida dos dados de trafego'®
conservados (artigo 30) amplia o mecanismo previsto no artigo 29. Por meio daquele, caso a
parte requerida venha a identificar que um fornecedor de servigos localizado em outro Estado
teve participagdo na transmissdo dos dados de interesse da parte requerente, devera divulgar
“rapidamente a Parte requerente uma quantidade suficiente de dados relativos ao trafego que
permita identificar esse fornecedor de servigos e a via através da qual a comunicagdo foi
transmitida” (CONSELHO DA EUROPA, 2001-A).1%

Por meio do auxilio mutuo relativo ao acesso a dados informaticos armazenados,
previsto no artigo 31 da Convencao, a parte poderd pedir a outra que investigue e divulgue
dados armazenados em sistemas informaticos localizados em seu territorio. (CONSELHO DA
EUROPA, 2001-A). Trata-se de mecanismo de cooperacdo juridica que deve estar em
consonancia com outros tratados e legislagdes domésticas aplicaveis ao caso pratico

(CONSELHO DA EUROPA, 2001-B, p. 52).!%

since the custodian merely maintains possession of data lawfully in its possession, and the data is not disclosed
to or examined by officials of the requested Party until after execution of a formal mutual assistance request
seeking disclosure of the data (CONSELHO DA EUROPA, 2001-B, p. 50-51). No mesmo sentido, Delgado
destaca: de fato, a realizag@o da preservacdo de dados ndo provoca, necessariamente, o levantamento do sigilo
dos dados. Nao se exige das autoridades competentes da Parte requerida o acesso ao contetido dos dados, objeto
de um pedido de preservacdo. A Parte requerida apenas estard obrigada a exigir do provedor de servigos ou de
outra pessoa responsavel pelo armazenamento e/ou manutengdo dos dados informaticos localizados em seu
respectivo territdrio, que estes permane¢am integros durante o periodo de tempo necessario (DELGADO, 2007,
p. 186-187).

105 Nos termos da Convengdo € do seu Relatorio Explicativo, dados de trafego sdo: 28. For the purposes of this
Convention traffic data as defined in article 1, under subparagraph d., is a category of computer data that is
subject to a specific legal regime. This data is generated by computers in the chain of communication in order to
route a communication from its origin to its destination. It is therefore auxiliary to the communication itself
(CONSELHO DA EUROPA, 2001-A; CONSELHO DA EUROPA, 2001-B, p. 6). Ademais, os dados de trafego
sdo relevantes para as investigagdes criminais na medida em que permitem o rastreamento das fontes
(CONSELHO DA EUROPA, 2001-B, p. 6).

106 Para Delgado, “o conjunto desses dados de trafego relativos a uma comunicagdo informatica podera revelar
importantes elementos de prova, que sejam uteis no contexto de uma determinada investigacdo ou procedimento
penal, uma vez que, através dos dados de trafego relativos a uma comunica¢do informatica ¢ possivel determinar
a origem, o destino e a trajetoria completa da comunicagdo, com a identificagdo do niimero da linha telefonica
(em se tratando de acesso através de linha discada) ou da “linha de assinante digital” (DSL — Digital Subscriber
Line, em se tratando de acesso “banda larga”), o endereco do protocolo IP atribuido pelo provedor de servigos,
também a data e o horario do inicio (log-in) e do fim (log-off) do estabelecimento da conexdo com o servidor, o
tipo de servigo utilizado (e-mail, World Wide Web, chat etc.), a quantidade de bytes transmitidos etc.”
(DELGADO, 2007, p. 201).

107 Delgado explica que a opgdo pelo termo “acessar” na denominagdo desta modalidade de cooperagdo tem
como finalidade melhor refletir os padrdes na area da informatica, de modo a expressar a ideia de procurar “certa
coisa ou pessoa”. Para o autor: Por outro lado, o uso do termo “acessar” — que reflete com maior exatidao a
terminologia adotada na area da informatica — amplia as possibilidades de uma “busca” no sentido tradicional.
De fato, o “acesso” aos dados informaticos podera realizar-se on-line, por meio da utilizacdo de um outro
sistema informatico, sem a necessidade de se empreender uma “busca” in situ do proprio sistema informatico no
qual encontrem-se armazenados os dados visados. Por exemplo, naqueles casos em que os dados informaticos
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A possibilidade de acesso transfronteiri¢o a dados informéaticos armazenados (artigo
32) permite que uma das partes tenha acesso a dados acessiveis ao publico, de fonte aberta,
independentemente de onde estiverem localizados. De igual modo, permite que a parte, por
meio de um sistema informatico localizado em seu territorio, tenha acesso a dados
armazenados no territério de outra parte, desde que em conformidade com o “consentimento
legal e voluntario da pessoa legalmente autorizada a divulgar esses dados” (CONSELHO DA
EUROPA, 2001-A).

O artigo 33 da Convencgao dispde sobre o auxilio mituo para fins de recolha de dados
de trafego em tempo real. Tal mecanismo resguarda as partes a possibilidade de recolha de
dados de trafego ligados a comunicagdes transmitidas em seu territorio pela via informatica,
em conformidade com as disposi¢cdes do ordenamento juridico interno de cada uma das partes
(CONSELHO DA EUROPA, 2001-A). Segundo o relatério explicativo da Convengao,
justifica-se a inclusdo deste mecanismo para fornecer a possibilidade de um Estado ser capaz
de rastrear a fonte de determinada comunicacdo por meio dos dados de trafegos por ela
produzidos. Neste caso, o relatério explicativo assinala a importancia da recolha em tempo
real, na medida em que dados em trafego sdo, recorrentemente, deletados automaticamente
pelos provedores de servico (CONSELHO DA EUROPA, 2001-B, p. 54).

Por fim, inclui-se na Convengdo a previsdo sobre o auxilio muituo para fins de
interceptacdo de dados de contetido!'®® (artigo 34). Esta possibilidade prevé que as partes,
levando em consideracdo a legislagdo interna e os acordos internacionais aos quais estao
vinculadas, recolham ou registrem dados relacionados ao conteido de comunicagdes
especificas realizadas pela via informatica (CONSELHO DA EUROPA, 2001-A). O relatério
explicativo da Convencao reconhece que tal medida de interceptacdo de dados possui maior
grau de intrusdo. Por este motivo, refor¢ou-se que esta modalidade depende do ordenamento
juridico interno das partes envolvidas na cooperagdo, bem como dos tratados internacionais
relacionados (CONSELHO DA EUROPA, 2001-B, p. 54).

Os mecanismos dispostos nos previamente mencionados artigos 33 e 34 da
Convencdo de Budapeste buscam adaptar as modalidades tradicionais de “interceptagdo de

telecomunicagdes” para o ambito das relagdes informaticas. Ao mesmo tempo, reforca-se que

encontrem-se armazenados em um mailbox (caixa de correio eletrénico) em um sistema informatico acessivel
através da Internet, ou mesmo nos casos em que os dados encontrem-se armazenados em um outro computador
que esteja conectado ao primeiro, fazendo parte de uma mesma rede de area local (LAN — Local Area Network).
(DELGADO, 2007, p. 191-192).

198 O termo dados de contetudo faz referéncia “ao contetido informativo da comunicagio, isto é, o significado ou
o teor da comunicacao; ou melhor, a mensagem ou informag¢ao transmitida pela comunica¢cdo” (DELGADO,
2007, p. 211).
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a Conven¢do nao permite a realiza¢do da coleta indiscriminada de dados de trafego, com a
finalidade de evitar as fishing expeditions, por meio das quais sdo acessados um enorme
volume de dados de maneira aleatéria (DELGADO, 2007, p. 204-207).

Embora a Convencao de Budapeste estimule as partes a cooperarem de maneira
ampla e com agilidade, ndo had obrigacdo expressa para que uma das partes forneca
informacdes espontaneamente a outra. De maneira geral, a Convencao ndo vincula os Estados
a uma obrigacdo de promover medidas de auxilio mutuo, de modo que qualquer uma das
partes pode recusar o pedido de outra, dentro das hipoteses previstas na Convengdo.!?’
Justifica-se esse fato em razdo de a Convengdo reconhecer que a instrumentalizagdo da
cooperagdo internacional pela via do auxilio mutuo depende da legislagdo doméstica de cada
Estado e dos tratados internacionais aos quais eles estdo vinculados. Assim, a medida que as
possibilidades de auxilio muatuo se tornam mais “intrusivas” na jurisdicdo dos Estados
membros, a Convengdo sujeita a execucdo dessas medidas a acordos entre as partes e a
legislagdo doméstica de cada Estado (CLOUGH, 2014, p. 714-716).

A Convencgao, nesse sentido, atua de maneira complementar para ‘“suplementar
outros acordos multilaterais ou bilaterais entre Estados, ou pode ser utilizada quando nao
houver nenhum acordo firmado”. Quando aplicada subsidiariamente a outro instrumento
juridico internacional, todavia, este acordo deve estar em consonancia com a Convengao, de
modo que ndo possa entrar em conflito com os principios desta (CLOUGH, 2014, p. 714).

Em 12 de maio de 2022, o Conselho da Europa abriu o Second Additional Protocol
to the Convention on Cybercrime on enhanced co-operation and disclosure of electronic
evidence para assinatura dos Estados partes da Convencdo. O protocolo busca ampliar a
abordagem da Convengdo sobre as medidas de cooperacdo juridica internacional,
especificando procedimentos a serem adotados para reforcar a cooperacdo entre provedores e
entidades localizadas em outras partes e entre autoridades de Estados distintos para a
disponibilizacdo de dados armazenados, bem como procedimentos relativos a assisténcia
mutua emergencial (CONSELHO DA EUROPA, 2022-C).

O segundo protocolo adicional também apresenta condigdes e salvaguardas a serem
observadas no curso da cooperagdo juridica internacional. O artigo 14 reforca a necessidade

de prote¢ao de dados pessoais no ambito da aplicacdo da Convencao. Dessa forma, as partes

199 Nos termos do artigo 27 da Convenc¢io de Budapeste, nesse sentido, um pedido para cooperacdo em sede de
auxilio mutuo podera ser recusado pela parte requerida: a) se o pedido respeitar as infracdes consideradas pela
Parte requerida como infragdes politicas ou com ela conexas; ou b) se a Parte considerar que o cumprimento do
pedido pode atentar contra a sua soberania, seguranga, ordem publica ou qualquer outro interesse essencial do
seu pais (CONSELHO DA EUROPA, 2001-A).
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devem adotar as medidas de protecdo e de salvaguarda previstas neste dispositivo quando
estiverem processando dados recebidos de outra parte. No entanto, caso ambas as partes
requerente e requerida estejam vinculadas a tratado internacional que estabeleca um regime
abrangente!!? de protecio de dados pessoais e que seja aplicavel as hipoteses de prevengio,
detecgdo, investigacdo e persecu¢do de ofensas criminais, os termos do tratado especifico
devem prevalecer em relacdo ao Segundo Protocolo Adicional. Adiante, as partes também
podem optar pela aplicagdo de outro acordo que as vincule mutuamente em matéria de
protecao de dados pessoais em detrimento do Segundo Protocolo Adicional (CONSELHO
DA EUROPA, 2022-B, p. 41-42).

O objetivo destes dispositivos € assegurar que as partes tenham algum grau de
flexibilidade na escolha do regime de protecdo de dados pessoais a ser aplicado as
transferéncias internacionais de dados previstas no ambito da Convencdo de Budapeste e de
seus protocolos adicionais (CONSELHO DA EUROPA, 2022-B, p. 41-42).!!1

Ainda sobre a prote¢do de dados pessoais, o Segundo Protocolo Adicional determina
que as partes, com vistas a devidamente assegurar nivel adequado de protecdo de dados
pessoais, devem incluir a garantia da seguran¢a da informacao contra incidentes de seguranga,
como o acesso, a divulgacao, a alteracdo ou a destrui¢do de dados realizados sem autorizagao

vélida (CONSELHO DA EUROPA, 2022-C, p. 15).

10O relatorio explicativo do Segundo Protocolo Adicional esclarece a terminologia “tratado abrangente” em
matéria de protecdo de dados pessoais: In this context, a framework would generally be considered as being
“comprehensive” where it comprehensively covers the data protection aspects of the data transfers. Two
examples of agreements under paragraph 1.b are the Convention for the Protection of Individuals with regard to
Automatic Processing of Personal Data (ETS No. 108) as amended by Protocol CETS No. 223, and the
Agreement between the United States of America and the European Union on the Protection of Personal
Information relating to the Prevention, Investigation, Detection, and Prosecution of Criminal Offenses. The
terms of such agreements shall apply in lieu of paragraphs 2 to 15 for the measures falling within the scope of
such agreements. With respect to the Parties to Convention ETS No. 108 as amended by Protocol CETS No.
223, this means that Article 14, paragraph 1, of that treaty, as further explained in paragraphs 105 to 107 of its
explanatory report, is applicable. In terms of timing, paragraphs 2 to 15 of this article will be superseded only if
the Parties are mutually bound by the agreement at the time of receipt of personal data under this Protocol. This
applies for as long as the agreement provides that data transferred pursuant to it continues to be processed under
the terms of that agreement (CONSELHO DA EUROPA, 2022-B, p. 42).

" Article 14 — Protection of personal data 1 Scope a Except as otherwise provided in paragraphs 1.b and ¢, each
Party shall process the personal data that it receives under this Protocol in accordance with paragraphs 2 to 15 of
this article. b If, at the time of receipt of personal data under this Protocol, both the transferring Party and the
receiving Party are mutually bound by an international agreement establishing a comprehensive framework
between those Parties for the protection of personal data, which is applicable to the transfer of personal data for
the purpose of the prevention, detection, investigation and prosecution of criminal offences, and which provides
that the processing of personal data under that agreement complies with the requirements of the data protection
legislation of the Parties concerned, the terms of such agreement shall apply, for the measures falling within the
scope of such agreement, to personal data received under this Protocol in lieu of paragraphs 2 to 15, unless
otherwise agreed between the Parties concerned. c If the transferring Party and the receiving Party are not
mutually bound under an agreement described in paragraph 1.b, they may mutually determine that the transfer of
personal data under this Protocol may take place on the basis of other agreements or arrangements between the
Parties concerned in lieu of paragraphs 2 to 15 (CONSELHO DA EUROPA, 2022-C).
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Ressalta-se, ademais, o reconhecimento do Conselho da Europa concernente a
necessidade de protecdo aos direitos humanos no curso dos procedimentos previstos na

Convengao de Budapeste:

Além disso, exige-se das partes contratantes que adotem as medidas legislativas para
permitir que suas autoridades nacionais interceptem dados de trafico e de conteudo.
Também obriga que as partes contratantes, quando da implementagdo da
Convencdo, prevejam uma protecdo adequada aos direitos humanos e as liberdades,
incluindo os direitos garantidos pela ECHR, como o direito a prote¢do de dados
(CONSELHO DA EUROPA, 2018, p. 280).!12

Observa-se, assim sendo, que as modalidades de auxilio mutuo previstas na
Conven¢ao de Budapeste buscam aprimorar o cendrio de cooperacdo juridica internacional
para o enfrentamento do cibercrime, seja por meio do estabelecimento de novas possiblidades
de cooperacdo entre os Estados-partes, seja por meio atualizagdo de medidas ja tradicionais
para o contexto cibernético.

Como visto, por fim, a Convengdo ndo se apresenta como um mecanismo definitivo
para a cooperacdo. Isto ¢, busca-se a harmoniza¢ao dos termos de Budapeste com o
ordenamento juridico doméstico dos Estados e com outros acordos internacionais, bilaterais
ou multilaterais, com a finalidade de complementar as possibilidades de cooperagao juridica

internacional em matéria penal.

3.1.3.2 A modalidade de acesso transfronteirico a dados informaticos armazenados.

Topograficamente, a Convengdo de Budapeste insere a modalidade de acesso
transfronteirico a dados informaticos armazenados no titulo 2, da se¢do 2, do capitulo III,
referente a cooperacdo juridica internacional. No entanto, terminologicamente, este
mecanismo, de maneira distinta das demais modalidades constantes neste titulo, ndo apresenta
a identificacdo “auxilio mutuo” em seu dispositivo correspondente. Embora o acesso
transfronteirico a dados informaticos armazenados possa depender de coordenagdo entre os
Estados para a sua concretizagdo, a previsao normativa dispde que sua execucao possa ocorrer
de maneira unilateral, sem autorizacao de outra Parte.

As medidas procedimentais estabelecidas pela Convengdo estdo delimitadas ao
Estado onde a investigag¢do criminal ocorre. Nesse sentido, o instrumento busca privilegiar o

recurso a cooperacdo juridica internacional entre as partes, com excecdo das hipdteses

112 Tradugdo livre da versdo original: Furthermore, it requires Contracting Parties to adopt legislative measures to
enable their national authorities to intercept traffic and content data. It also obliges the Contracting Parties, when
implementing the convention, to foresee adequate protection of human rights and liberties, including the rights
guaranteed under the ECHR, such as the right to data protection. Contracting parties are not required to also join
Convention 108 in order to join the Budapest Convention on Cybercrime (CONSELHO DA EUROPA, 2018, p.
280).
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dispostas no artigo 32 da Convencdo, sobre acesso transfronteirigo a dados informaticos
armazenados ou de acordo supranacional diverso (ALVES, 2020, p. 27-28).

Uma vez identificadas quais sdo as modalidades de auxilio mutuo previstas na
Convengao de Budapeste, ¢ necessario aprofundar o exame na hipotese de acesso
transfronteirico a dados informaticos armazenados, prevista nos termos do artigo 32, a qual
integra o objeto central deste capitulo. Quando da elaboragdao da Convencao, debateu-se sobre
a possibilidade de acesso unilateral a dados informaticos armazenado em computadores
localizados na jurisdi¢ao de Estado distinto. Naquele momento, a conclusdo parcial descrita
no relatorio explicativo indicava que ainda nao era possivel formalizar tratado internacional
abrangente sobre o tema (CONSELHO DA EUROPA, 2001-B, p. 53).

A comissdao elaboradora entendeu, naquele momento, que ainda nao havia ampla
experiéncia em casos concretos voltados ao acesso transfronteirico a dados informaticos
armazenados. Diante dessas circunstancias, haveria dificuldades para a formulagdo de normas
gerais que regulamentem a matéria a nivel de tratado internacional. Por consequéncia,
decidiu-se por ndo apresentar regras especificas para esta modalidade até que houvesse tempo
suficiente para novas discussdes (CONSELHO DA EUROPA, 2001-B, p. 53). Sobre tema,

Alves destaca:

E, por isso, a titulo excecional que se elenca no artigo 32.° da CBCc as situagdes em
que ¢ admissivel o acesso transfronteirico (unilateral) a dados informaticos
armazenados em sistema informatico sito no estrangeiro, sem necessidade de
autorizagdo nem notificagdo do Estado visado. A previsdo de apenas duas formas de
acesso transfronteirico reforga esta ideia de excecionalidade, na medida em que,
apos longo debate, os “redatores [da Convengdo] decidiram que apenas seriam
definidas, ao abrigo do Artigo 32.° da Convengdo, as situagdes nas quais, por
unanimidade, a ac¢do unilateral se mostrasse aceitavel», uma vez que, a data, ndo
existia ainda «uma experiéncia objectiva relativamente a este tipo de situagdes, ao
que se acrescenta o facto de se considerar que a resolucdo adequada esta,
frequentemente, ligada a conjuntura do caso concreto, pelo que se torna dificil
estipular regras gerais” (CONSELHO DA EUROPA apud ALVES, 2020, p. 28).

Trata-se de tema complexo na medida em que o acesso transnacional a dados
realizado de maneira unilateral toca principios sensiveis de Direito Internacional, tal qual a
soberania dos Estados, e envolve também os direitos fundamentais dos individuos, como a
privacidade e a protecdo de dados pessoais (CONSELHO DA EUROPA, 2012, p. 6). Desde a
década de 1990 o assunto ja era objeto de preocupagdes no ambito do Conselho da Europa,
conforme ¢ possivel observar pela Recomendagdao de numero R (95) 13 do Comité de

Ministros do Conselho da Europa:

VII. Cooperagdo internacional. 17. O poder de estender uma procura a outros
sistemas de computadores deve também ser aplicdvel quando o sistema esteja
localizado em jurisdi¢des estrangeiros, desde que seja necessaria uma agao imediata.
Para evitar possiveis violagdes da soberania estatal ou do direito internacional, deve
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ser estabelecida uma base legal ndo ambigua para tal extensdo da busca e apreensao.
Portanto, ha uma necessidade urgente de se negociar acordos internacionais sobre
como, quando e em que extensdo tal busca e apreensdo deva ser permitida
(CONSELHO DA EUROPA, 1995).!13

Reforca-se que o artigo 32 estabelece duas condi¢des por meio das quais o acesso
transfronteirico se torna possivel. Na primeira, quando os dados armazenados estdo
disponiveis publicamente e, na segunda, quando o Estado-parte obteve a permissdo com o
consentimento legal e voluntario da pessoa com a autoridade para divulgar os dados de
interesse (CONSELHO DA EUROPA, 2001-B, p. 53).

Segundo Pedro Verdelho, a possibilidade de acesso transfronteirico a dados
publicamente abertos ¢ comumente aceita entre os Estados. No entanto, o acesso
transfronteirico mediante consentimento de pessoa legalmente autorizada ¢ objeto de maiores
controvérsias (VERDELHO, 2019, p. 138).

Na hipoétese de acesso transfronteirico a dados armazenados com acesso
publicamente disponivel, estdo incluidos os dados cujo acesso ndo dependa de pré-requisitos
especiais. Trata-se de medida que ¢ realiza sem a ativagdo de instrumento de cooperagdo
juridica internacional, embora tenha inevitdveis cardter e aplicagdo transnacionais. Nesta
hipdtese, a Convencdo prevé apenas o acesso aos dados informaticos, embora seja possivel
interpretar que tais dados também podem ser coletados e armazenados pelo Estado-parte
(ALVES, 2020, p. 29-31).!14

No entanto, mesmo quando se trata do acesso a dados disponiveis ao acesso publico,
a aplicacdo de ferramentas para a execu¢do de pesquisas sistematicas, por meio de
instrumentos de “recolha e/ou tratamento automatizado de dados” pode implicar em uma

ameaca a privacidade dos titulares destes dados (ALVES, 2020, p. 29-31). Nesse sentido,

13 Tradugdo livre da versdo original: VII. International co-operation. 17. The power to extend a search to other
computer systems should also be applicable when the system is located in a foreign jurisdiction, provided that
immediate action is required. In order to avoid possible violations of state sovereignty or international law, an
unambiguous legal basis for such extended search and seizure should be established. Therefore, there is an
urgent need for negotiating international agreements as to how, when and to what extent such search and seizure
should be permitted (CONSELHO DA EUROPA, 1995).

14 Alves menciona, a titulo exemplificativo, o uso desta modalidade pelas autoridades responsaveis pela
persecugdo penal: De facto, os o6rgdos de investigagdo operam frequentemente pesquisas com recurso a motores
de busca ou perfis de redes sociais (desde que o usuario nao tenha limitado o acesso as informagdes publicadas)
como forma de obter informagdes basicas sobre suspeitos que, mesmo ndo servindo, muitas vezes, de prova,
revelam-se fundamentais na determinacdo do rumo da investigagdo. A titulo de exemplo, o atentado terrorista
ocorrido na maratona de Boston, de 15 de abril de 2013, que vitimou mais de 250 pessoas, trés das quais nao
sobreviveram, demonstrou que, numa fase preliminar da investigacdo, as informacdes recolhidas de fontes
publicamente acessiveis, nomeadamente, em redes sociais podem ser determinantes. Neste caso, a identificacao
da conta de Twitter de Dzhokhar Tsarnaev, suspeito de, conjuntamente com o irmao Tamerlan, ter perpetrado o
ataque contra as multiddes que assistiam a maratona, permitiu a investigacao tracar o seu perfil, capturando-o
dias depois, a 19 de abril (ALVES, 2020, p. 30).
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ainda que em relagdo aos dados publicados no mundo virtual, hd necessidade de observancia
do direito a privacidade e a protecdo de dados pessoais (KOOPS, 2013, p. 655).

Adiante, aborda-se a possibilidade de acesso transfronteirigo a dados informaéticos
armazenados mediante consentimento de pessoa legalmente autorizada. Em primeiro lugar,
ressalva-se que o consentimento, nesta hipotese, deve ser licito e voluntario (VERDELHO,
2019, p. 139). Sobre este aspecto, os termos que definem a pessoa com autoridade para
divulgar os dados dependem da legislagdo aplicavel e da propria natureza desta pessoa

autorizada. Sobre o tema, o relatério explicativo da Convencgao busca esclarecer:

Quem ¢ a pessoa que ¢ “legalmente autorizada” a divulgar dados pode variar
dependendo das circunstancias, da natureza da pessoa ¢ da legisla¢do aplicavel. Por
exemplo, o e-mail de uma pessoa pode estar armazenado em outro Estado por um
provedor de servigos, ou a pessoa pode ter intencionalmente armazenado seus dados
em outro pais. Essas pessoas podem recuperar os dados e, uma vez que possuam a
autoridade legal, podem voluntariamente divulgar seus dados para os agentes da lei
ou podem permitir que esses agentes tenham acesso aos dados, conforme previsto no
artigo (CONSELHO DA EUROPA, 2001-B, p. 53).!'°

A pessoa legalmente autorizada a divulgar dados, destarte, podera ser o proprio
titular dos dados, de modo a coincidir com o réu ou com a vitima de determinado processo
criminal. Existem possibilidades, todavia, em que terceiros podem ter legitimidade para
oferecer o consentimento relativo ao acesso a dados informaticos, tais quais fornecedores de
servicos de internet, como operadores de internet, de armazenamento em nuvem ou de
servicos de e-mail (ALVES, 2020, p. 31-33).

De acordo com Delgado, nem sempre a pessoa autorizada a permitir o acesso aos
dados armazenados em sistema informatico serd detentora do direito de divulga-los.
Menciona-se, a titulo exemplificativo, a hipdtese do administrador de sistema informatico
que, embora autorizado a acessar os dados armazenados em um sistema, nao necessariamente
possuira autorizagdo juridica para divulga-los (DELGADO, 2007, p. 199).

Neste caso, acrescenta-se ao exemplo a politica de privacidade da Google:

Nao compartilhamos informagdes pessoais com empresas, organizagdes ou
individuos externos ao Google, exceto nos casos descritos abaixo. [...] Por motivos
legais: Compartilharemos informagdes pessoais fora do Google se acreditarmos, de
boa-fé, que o acesso, 0 uso, a conservacao ou a divulgacdo das informagdes sejam
razoavelmente necessarios para: cumprir qualquer legislagdo, regulagdo, processo
legal ou solicitagdo governamental aplicavel. Compartilhamos informagdes sobre o
numero e o tipo de solicitagdes que recebemos dos governos em nosso Transparency
Report; cumprir Termos de Servigo aplicaveis, inclusive investigacdo de possiveis

5 Tradugdo livre da versdo original: Who is a person that is "lawfully authorised" to disclose data may vary
depending on the circumstances, the nature of the person and the applicable law concerned. For example, a
person’s e-mail may be stored in another country by a service provider, or a person may intentionally store data
in another country. These persons may retrieve the data and, provided that they have the lawful authority, they
may voluntarily disclose the data to law enforcement officials or permit such officials to access the data, as
provided in the Article (CONSELHO DA EUROPA, 2001-B, p. 53).
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violacdes; detectar, impedir ou lidar de alguma forma com fraudes, problemas
técnicos ou de seguranga; proteger de prejuizos aos direitos, a propriedade ou a
seguranca do Google, dos nossos usuarios ou do publico, conforme solicitado ou
permitido por lei (GOOGLE, 2022).

Verifica-se, desta maneira, que os meios de acesso transfronteirico a dados
informaticos produzem também um contato entre o Estado e entidades privadas detentoras de
dados. Por essa razdo, nota-se que o acesso a dados localizados na jurisdi¢ao de outro Estado
por parte da autoridade responsavel pela persecug¢ao penal de um Estado produz efeitos tanto
em relacdo aos individuos quanto em relagdo a entidades terceiras relacionadas.

O Relatorio Transborder access and jurisdiction: What are the options?, do
Conselho da Europa, destaca a dificuldade que autoridades de persecugdo penal enfrentam
para garantir a prote¢do dos direitos fundamentais dos individuos cujos dados estdo sendo
acessados em outras jurisdigdes. O relatdrio entende que o acesso transfronteirico a dados
informaticos armazenados deve levar em consideragdo a tutela dos direitos humanos, sendo
necessario desenvolver condigdes e salvaguardas para a aplicagdo esta modalidade
(CONSELHO DA EUROPA, 2012, p. 12).

No entanto, ha divergéncias entre os Estados sobre quais garantias protetivas devem
ser aplicadas no que tange a medida de acesso transfronteirico a dados armazenados. Isto &,
nos termos do Relatério mencionado, “as pessoas de um Estado particular normalmente
esperam, no minimo, as prote¢des a eles garantidas pelo seu Estado; elas ndo esperam ser
investigadas de acordo com os padrdes de um Estado no qual elas ndo vivem [...]”
(CONSELHO DA EUROPA, 2012, p. 12).!16

Sob tal prisma, o Relatério demonstra a preocupagdo com o uso das medidas de
acesso transfronteirico por parte de Estados ndo comprometidos com a protecdo de direitos
fundamentais, tais quais o direito a privacidade e a prote¢do de dados (CONSELHO DA
EUROPA, 2012, p. 13). Diante destes pressupostos, a execu¢do de politica criminal baseada
no acesso transfronteirico pode se configurar como um novo risco aos individuos.

Sobre esta preocupacao, destaca-se que:

Solugdes para a protecdo dos individuos e de terceiros ou para operagdes de
aplicagdo da lei precisam superar as dificuldades praticas da expansdo de regras para
acesso transfronteirico. Os Estados participantes devem concordar com um nivel
minimo de condi¢des e salvaguardas a serem aplicadas quando uma agéncia de
aplicagdo da lei alcangar outro Estado para obter informacdes eletronicas. Estados
devem desenvolver e concordar com procedimentos para coordenar o acesso
transfronteirigo e as comunicacdes entre eles nesse tipo de atividade. Deverao ser
considerados a legislacdo doméstica e os procedimentos do Estado onde os dados ou

116 Tradugdo livre da versdo original: The people in a particular State normally expect, at a minimum, the
protections afforded to them by this State; they do not expect to be searched according to the standards of a State
they do not live in and may never have been in (CONSELHO DA EUROPA, 2012, p. 12).
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o individuo esta localizado, incluindo regulamentagdes de protecdo de dados. Para
que um Estado concorde com o acesso transfronteiri¢o, ele deve estar satisfeito que
o acesso devera ser compativel com as leis e com as politicas-chave, as quais
alcancam desde as prote¢des constitucionais para individuos e o direito penal
substantivo relacionado a computadores ¢ a redes para protecdo da propriedade
privada. Os Estados também devem decidir por mecanismos de aplicag@o da lei que
impegam o uso indevido do acesso transfronteirigo (CONSELHO DA EUROPA,
2012, p. 16).177

Dessa forma, observa-se que, embora a possibilidade de acesso transfronteirigo a
dados informaticos armazenados, prevista na Conven¢do de Budapeste, ndo exija um pedido
prévio de auxilio mutuo, esta possibilidade demanda a coordenagdo entre os Estados, com a
finalidade de que haja consenso sobre os niveis adequados de protecdo aos direitos
fundamentais, tais quais o direito a prote¢ao de dados pessoais. Ressalta-se, nesse sentido, a
Diretiva n.° 2016/680 da Unido Europeia, que contém condi¢des especificas sobre a
transferéncia internacional de dados em matéria de persecucao penal.

A politica criminal direcionada ao enfrentamento do cibercrime transnacional, ainda
que materializada pela via do acesso transfronteirico a dados informaticos armazenados,
levando em consideragdo também o Segundo Protocolo Adicional a Convengao de Budapeste,
passa a depender também de um regime acordado de prote¢do de dados pessoais entre os

Estados envolvidas.

3. 2 AS DECISOES DE ADEQUACAO DA UNIAO EUROPEIA E A SUA POSSIVEL
APLICACAO PARA FINS PENALIS.

Conforme ja se indicou no item 2.3 desta dissertagdo, ¢ relevante retomar a
importancia das decisdes de adequagdo da Comissdo Europeia enquanto mecanismo de
reconhecimento por parte da Unido Europeia de que hé nivel adequado de protecdao de dados
pessoais no pais parceiro para fins de cooperacao internacional.

No relatério Cross-border data access in criminal proceedings and the future of
digital justice, Sergio Carrera, Marco Stefan e Valsamis Mitsilegas indicam que a Unido

Europeia leva em consideragdo os seus padrdes protetivos no ambito da cooperacao juridica

7 Tradugdo livre da versdo original: Solutions to the protection of individuals and other third parties or of law
enforcement operations will have to overcome the practical difficulties of expanding rules for transborder access.
Participating States will have to agree on the minimum conditions and safeguards that apply when a law
enforcement agency reaches into another State to obtain electronic information. States must develop and agree
on procedures for coordinating transborder access and communicating with each other on such activities. A
significant consideration will be the domestic laws and procedures of the State where the data or subject is
located, including data protection regulations. For a State to agree to transborder access, it must be satisfied that
the access will comport with laws and key policies ranging from constitutional protections for individuals and
the substantive criminal law related to computers and networks to protection of private property. States must also
agree to enforcement mechanisms that deter improper use of transborder access (CONSELHO DA EUROPA,
2012, p. 16).
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internacional com paises externos a integracdo. Isto €, os procedimentos de cooperagdo nao
devem comprometer os padrdes juridicos estabelecidos internamente pela Unido (CARRERA,
STEFAN, MITSILEGAS, 2020, p. 76).

Nos termos do j& mencionado artigo 45 da GDPR, a transferéncia de dados pessoais
de um pais membro da Unido Europeia para Estado terceiro depende do reconhecimento de
que esse Estado possui niveis adequados de protecdo de dados pessoais (UNIAO EUROPEIA,
2016-A). Especificamente em relacio ao dominio penal e ao interesse de investigacdo
criminal, a Diretiva n.° 2016/680 determina critérios especificos para a transferéncia de dados
pessoais a partir de um pais da Unido Europeia para Estado terceiro (UNIAO EUROPEIA,
2016-B; MARTINEZ, 2020, p. 170).

De acordo com os critérios para transferéncia internacional de dados estabelecidos
pela GDPR e pela Diretiva n.° 2016/680, j4 apresentados no item 2.3 desta pesquisa, €
necessario que o Estado terceiro a ter acesso aos dados informaticos de conteudo pessoal
demonstre possuir os niveis adequados de tutela ao direito a prote¢do de dados. Sdo 3 as
possibilidades previstas na GDPR e na Diretiva para o reconhecimento de adequagdao do
sistema de prote¢do de dados pessoais: a) a decisdo de adequagdo da Comissdo Europeia; b) a
apresentacio de garantias adequadas; c) derrogacdes em situagdes especificas (UNIAO
EUROPEIA, 2016-B; MARTINEZ, 2020, p. 178).

A hipotese relacionada a decisao de adequagdo, segundo Alexandra Maria Rodrigues
Aragjo, estd em consonancia com o principio da adequada protecdo. Isto ¢, o fluxo de dados
pessoais da Unido Europeia para Estado terceiro somente serd permitido se neste estiver
garantido um nivel adequado de protegio de dados pessoais (RODRIGUES ARAUJO, 2015,
p. 82-83).

As decisdes de adequagdo, assim, sd3o mecanismos por meio dos quais a Unido
Europeia autoriza a livre transferéncia de dados pessoais, levando em consideragao a tutela da
GDPR, sem que seja necessaria a autorizacao especifica ad hoc (GNOATTON, 2021, p. 48).
A decisdo reconhece, portanto, que o Estado a receber os dados pessoais de cidaddao europeu
oferecera garantias a nivel equivalente aquelas previstas pela Unido Europeia, de modo a
reduzir os riscos atinentes a transferéncia internacional de dados (EUROPEAN DATA
PROTECTION BOARD, 2021, p. 8-16).

As decisdes de adequagdo, para além da avaliacao do sistema de prote¢ao de dados
pessoais, ponderam os ja mencionados critérios de existéncia de Estado de Direito e de
respeito aos direitos e liberdades fundamentais (MARTINEZ, 2020, p. 186). Ademais, a

consideragdo n.° 68 da Diretiva explica que a Comissao devera levar em conta as obrigagdes
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do Estado ndo membro da Unido Europeia em outros instrumentos internacionais que versem
sobre a protecido de dados, especialmente a Convengdo n° 108 de 1981 (UNIAO EUROPEIA,
2016-A). Outro aspecto essencial avaliado pela Comissdo ¢ a existéncia e atuacao de
autoridade independente responsavel pela conformidade da protecdo de dados no Estado
(MARTINEZ, 2020, p. 188-189).

Havendo, destarte, decisdo de adequacao reconhecendo nivel adequado de protecdo
de dados pessoais em Estado terceiro, podera haver livre fluxo de dados para tal pais. No
entanto, nas hipoteses em que a decisdo nao estiver presente, mas em que haver prova de que
as garantias necessarias em matéria de protecdo de dados pessoais serdo observadas em
situacdo especificada — por meio de tratado internacional, por exemplo —, podera haver fluxos
de dados pessoais, ainda que em nivel restrito ao Estado terceiro (RODRIGUES ARAUJO,
2015, p. 86-88).

Nas hip6teses em que nao houver decisdo de adequagao por parte da Comissao, ainda
resta a possibilidade de intercambio de dados pessoais por meio de mecanismos internacionais
vinculantes entre as partes envolvidas que assegurem juridicamente a protecdo aos dados
pessoais. No mesmo sentido, também sera permitida a transferéncia se o responsavel pelo
tratamento de dados do pais membro da Unido Europeia tenha avaliado, no caso concreto, que
existem garantias adequadas de prote¢do (MARTINEZ, 2020, p. 189-190).

A avaliagdo da Comissao, como identifica Rodrigues Araujo, € realizada por meio de
exame do sistema juridico do Estado, o qual pode ser parametrizado de forma completa ou
setorizada. (RODRIGUES ARAUJO, 2017, p. 213). Dessa forma, ha a possibilidade de
reconhecimento da adequagdo apenas em relagdo a determinado setor do pais terceiro a ser
avaliado, a depender dos critérios levantado quando da decisao (MARQUES, 2020, p. 66).

Em sua dissertagdo de mestrado, Leticia Mulinari Gnoatton identificou 8 elementos
considerados relevantes para a Comissdo Europeia na realizagdo da decisdo de adequagdo
para reconhecimento de nivel adequado de protecdo de dados pessoais, quais sejam: a)
estrutura; b) fungdes; c) poderes; d) ambito de exercicio de seus poderes; e) direitos dos
titulares; f) membros e integrantes; g) orcamento; e h) cooperacdo internacional

(GNOATTON, 2021, p. 106). Nos termos apresentados por Gnoatton:

1. Estrutura. A estrutura do 6rgdo deve garantir sua autonomia, embora nao se exija
um modelo especifico que deva ser adotado. Registre-se que, até o presente
momento, ndo houve concessdo de decisdo de adequagdo a um Estado terceiro cujo
orgdo ndo possuisse natureza publica; 2. Fungdes. Suas funcdes devem ser similares
as estabelecidas pelo Regulamento. Em resumo, ele deve assegurar o cumprimento
das normas de protecdo dados pessoais; 3. Poderes. O 6rgdo deve ter poderes
investigativos e coercitivos, exercidos por processos administrativos, com destaque
a possibilidade de aplicacdo de adverténcias e multas e a determinagdo de suspensao



113

ou proibigdo do tratamento de dados pessoais pelos responsaveis; 4. Ambito de
exercicio de seus poderes. Seus poderes devem ser aplicaveis a todos os
responsaveis pelo tratamento de dados pessoais, incluindo 6rgdos que compdem o
Governo; 5. Direitos dos titulares. Deve contar com mecanismos que viabilizem o
acesso dos titulares ao exercicio de seus direitos; 6. Membros e integrantes. Os
processos de nomeagdo e afastamento de membros do orgdo devem ser
transparentes, justos e imparciais, garantindo a estabilidade para o exercicio do
mandato, enquanto o pessoal que integra a Autoridade de Controle deve estar
hierarquicamente submetido unicamente a seus proprios membros; 7. Orgamento.
Deve ter dotacdo orgamentaria propria; 8. Cooperagdo internacional. Deve ter
competéncia para cooperar, em matéria de dados pessoais, com Autoridades de
Controle dos Estados-Membros (GNOATTON, 2021, p. 106).

A Comissdo Europeia ¢ a autoridade competente para formular a decisao de
adequagdo, bem como de monitorar a aplicagdo do tema no terceiro avaliado ao longo do
tempo. Dessa forma, havendo transformagdes significativas no regime protetivo do Estado
terceiro que comprometam o nivel adequado de protegdo, a Comissdo podera revogar, alterar
ou suspender a decisdo (MARQUES, 2020, p. 66).

A decisdo de adequacdo, nesse sentido, ¢ instrumento de reconhecimento unilateral
da Unido Europeia que permite o livre fluxo de dados pessoais entre os Estados-membros e o
Estado terceiro. Tal medida unilateral, no entanto, conforme observado por Gnoatton,
normalmente ¢ acompanhada de reconhecimento reciproco por parte do pais terceiro, de modo
a autorizar juridicamente, por ambas as partes, o livre transito de dados (GNOATTON, 2021,
p. 49).

A Comissao Europeia, na consideragdo n.° 1 de introdugdo a decisdo de adequagdo

ao Japao, destaca:

O fluxo de dados pessoais com origem em paises nao pertencentes a Unido Europeia
ou a eles destinado é necessario para se poder aprofundar a cooperagdo e o comércio
internacionais, garantindo, simultaneamente, que o nivel de protecdo dos dados
pessoais conferido na Unido Europeia ndo ¢ comprometido (COMISSAO
EUROPEIA, 2019).

Busca-se examinar, na sequéncia, as decisdes de adequagdo relativas a 6 casos
considerados relevantes para esta pesquisa: a) Canada; b) Argentina; c) Andorra; d) Israel; e)
Uruguai; e f) Japdo. Dentre as decisdes de adequacdo ja proferidas pela Comissdao Europeia,
elege-se estas 6 por dois motivos, a serem justificados.

Em primeiro lugar, opta-se pela andlise do caso de Argentina e do Uruguai em razao
da proximidade regional e da maior intensidade na cooperacdo juridica internacional com
Brasil, notadamente pela via da integragdo mercosulina. Ademais, seleciona-se também as
decisoes relativas ao Canadd, Andorra, Israel e Japdao, uma vez que tais Estados sdo
igualmente partes da Convencdo de Budapeste sobre cibercrime e ndo sdo membros da Unido

Europeia.
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Pesquisas anteriores ja se debrugaram sobre as decisdes de adequagdo da Comissdo
Europeia, incluindo estudos sobre seus impactos e suas caracteristicas, avaliando-se eventuais
padrdes e critérios previamente adotados (RODRIGUES ARAUJO, 2017; MARQUES, 2020;
GNOATTON, 2021). Assim sendo, ndo se pretende examinar os requisitos formais e
materiais por meio dos quais a Comissao profere a decisdo de adequagdo, tampouco o sistema
protetivo de dados pessoais dos paises elencados. Desta feita, esta investigacdo busca
visualizar eventual aplicabilidade para fins de cooperagdo internacional em matéria penal das
decisoes. Busca-se, assim sendo, focalizar a lente investigativa na presenga de eventuais
mengoes a aplicagdo da protecdo de dados pessoais para questdes de persecugdo criminal e de

seguranga publica.

3.2.1 Decisao de adequaciao ao Canada (2001).

A decisdo de adequacdo proferida pela Comissdo Europeia em relagdo ao Canada
data de 2001, ainda com base na Diretiva 95/46/EC. A avaliacao tem como embasamento o
Canadian Personal Information Protection and Electronic Documents Act, de 2000, relativo a
protecdo de dados pessoais em territorio canadense (COMISSAO EUROPEIA, 2001).

Nao ha mengdo expressa na decisdo sobre aspectos relacionados a aplicagdo do
direito a protecdo de dados pessoais em matéria de investigacdo criminal ou para fins de
seguranga publica em geral. A legislacdo canadense avaliada tem sua aplicacdo determinada
as organizagdes privadas que coletam, usam e divulgam informacdes de carater pessoal, de
modo que a referida norma ndo se aplique propriamente ao setor publico (COMISSAO
EUROPEIA, 2001).

No entanto, a decisdo reconhece que a legislagdo canadense assegura nivel adequado
de protecdo, ainda que exista previsdo de excecgdes justificaveis por interesse publico
(COMISSAO EUROPEIA, 2001). A Comissdo, contudo, ndo justifica expressamente a
motivacdo da decisdo, nem se aprofunda em quais foram os parametros de protecao

considerados (MARQUES, 2020, p. 95).

3.2.2 Argentina (2003).
A decisdo de adequacdo em relacdo ao sistema juridico argentino foi proferida pela
Comissdao Europeia em 2003, ainda com base na Diretiva 95/46/EC. A avaliagdo ¢ realizada

com base na Constituicdo argentina, no Personal Data Protection Act n.° 25.326 ¢ no Decreto

n.° 1558/2001, complementar a legislagio (COMISSAO EUROPEIA, 2003).
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Nao ha mengdo expressa na decisdo sobre aspectos relacionados a aplicagdo do
direito a protecdo de dados pessoais em matéria de investigagdo criminal ou para fins de
seguranca publica em geral (COMISSAO EUROPEIA, 2003).

A Comissao reconheceu que o sistema juridico argentino possui nivel adequado de
protecdo, ainda que levando em consideragdo eventuais riscos oriundos das possiblidades de
excegdo em caso de interesse piiblico (COMISSAO EUROPEIA, 2003; MARQUES, 2020, p.
97).

3.2.3 Andorra (2010).

A decisdo de adequag@o em relacdo ao sistema juridico de Andorra foi proferida pela
Comissao Europeia em 2010, ainda com base na Diretiva 95/46/EC. A decisdo ¢ realizada em
aten¢do a Constituicdo do Principado de Andorra, de 1993, na Llei qualificada de proteccio
de dades personals, de 2003, e nos Decretos de 2004, sobre registro publico para inscri¢cao de
arquivos de dados pessoais, e de 2010, referente a agéncia responsavel pela protecio em
Andorra, ambos complementares a legislacdio (COMISSAO EUROPEIA, 2010).

Nao ha mengdo expressa na decisdo sobre aspectos relacionados a aplicagdo do
direito a protecdo de dados pessoais em matéria de investigagdo criminal ou para fins de
seguranca publica em geral (COMISSAO EUROPEIA, 2010).

A Comissao reconheceu que o sistema juridico de Andorra possui nivel adequado de
protecao, ainda que levando em consideragdo as possiblidades de excecdo em casos de

interesse publico (COMISSAO EUROPEIA, 2010; MARQUES, 2020, p. 99-100).

3.2.4 Israel (2011).

A decisdo de adequacgdo em relagdo ao sistema juridico de Israel foi proferida pela
Comissao Europeia em 2011, ainda com base na Diretiva 95/46/EC. Para tanto, a Comissao se
embasou nas Leis Basicas de Israel, bem como no Privacy Protection Act 5741-1981
(COMISSAO EUROPEIA, 2011).

Nao hd mengdo expressa na decisdo sobre aspectos relacionados a aplicagdo do
direito a protecdo de dados pessoais em matéria de investigacdo criminal ou para fins de
seguranca publica em geral (COMISSAO EUROPEIA, 2011).

A Comissao reconheceu que o sistema juridico de Israel possui nivel adequado de

protegdo (COMISSAO EUROPEIA, 2011; MARQUES, 2020, p. 101-102).
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3.2.5 Uruguai (2012).

A decisdao de adequagdo em relacdo ao sistema juridico uruguaio foi proferida pela
Comissao Europeia em 2012, ainda com base na Diretiva 95/46/EC. A avaliacdo realizada
pela Comissdo levou em consideragdo a Constitui¢do da Republica Oriental do Uruguai, de
1967, a Ley n.o 18.331 de proteccion de datos personales y accion de habeas data, de 2008, e
o Decreto n.° 414/009, de 2009, complementar a legislacao de 2008.

Nao hd mengdo expressa na decisdo sobre aspectos relacionados a aplicagdo do
direito a protecao de dados pessoais em matéria de investigacdo criminal ou para fins de
seguranca publica em geral (COMISSAO EUROPEIA, 2012).

A Comissao reconheceu que o sistema juridico do Uruguai possui nivel adequado de
protecao, ainda que levando em consideracdo as possiblidades de excecdo em casos de

interesse publico (COMISSAO EUROPEIA, 2012; MARQUES, 2020, p. 101-102).

3.2.6 Japao (2019).

A decisdo de adequacdo proferida pela Comissdo Europeia em relagdo ao Japao data
de 2019, periodo em que o GDPR e a Diretiva n.° 2016/680 ja estavam em vigéncia no
ordenamento juridico da Unido Europeia. Nesta, hd tratamento expresso em relagdo as
questdes de investigagdo criminal ou para fins de seguranca publica, diferenciando-se
imediatamente das decisdes anteriores.

A avalia¢do da Comissao levou em consideragdo a Constitui¢do japonesa, de 1946, a
Lei relativa a protecdo de informacdes pessoais, a Lei relativa a protecdo de informagdes
pessoais na posse de orgdos administrativos, € a Lei relativa a protegdo de informagdes
pessoais na posse de servigos administrativos legalmente constituidos (COMISSAO
EUROPEIA, 2019).

O texto constante nesta decisdo € mais completo e pormenorizado do que a redagdo
constante nas demais decisdes avaliadas. Na decisdo de adequacdo voltada ao sistema juridico
japonés, a Comissao Europeia se debrugou com maior énfase a aplicagdo do direito a prote¢ao
de dados pessoais em matéria de investigagdo criminal ou para fins de seguranca publica
(COMISSAO EUROPEIA, 2019).

A Comissao dedicou o item 3 da decisdao ao “acesso e utilizagao de dados pessoais
transferidos da Unido Europeia por autoridades publicas no Japdo”. Neste topico, foram
ressaltadas as declaragdes do governo japonés se comprometendo com a tutela adequada ao

direito a protecdo de dados pessoais (COMISSAO EUROPEIA, 2019). Observa-se, portanto,
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a preocupacao com a equivaléncia das garantais de protecdo de dados pessoais adotadas pelo
pais.

No subitem 3.2, a Comissdo se aprofundou na legislacao atinente ao tratamento de
dados pessoais em matéria penal por parte do governo japonés. A decisdo realga que o sistema
juridico japonés possui limitacdes ao acesso € ao uso de dados pessoais, com previsdo de
atuacdo de mecanismos de supervisdo e possibilidade de recursos, de modo que esteja
presente nivel adequado de protecao “contra ingeréncia ilicita e o risco de abusos”
(COMISSAO EUROPEIA, 2019).

No anexo 2 desta decisdo de adequacdo, consta documento enviado pelo Estado
japonés a Comissdo Europeia contendo ensaio sobre o quadro juridico relativo a “recolha e
utilizacdo de informagdes pessoais pelas autoridades publicas japonesas para efeitos de
aplicagdo da lei penal e de seguranca nacional”. O documento enfatiza os limites e as
possibilidades constantes na legislagdo japonesa em matéria de prote¢ao de dados aplicada ao
contexto penal, os quais sdo apreciados pela Comissdo no curso da decisio (COMISSAO
EUROPEIA, 2019).

Gnoatton argumenta que a Unido Europeia demonstrou maior rigidez no exame do
nivel de adequacdo do sistema de protecdo de dados vigente no Japdo. Nesse sentido, a
decisdo ¢ mais contundente na andlise da legislagdo estrangeira e de suas lacunas. O
parametro de partido, todavia, como base comparativa, ¢ o regime protetivo europeu
(GNOATTON, 2021, p. 102-103).

A Comissdo reconheceu que o sistema juridico japonés possui nivel adequado de
protecdo de dados pessoais para fins de transferéncias por parte da Unido Europeia
(COMISSAO EUROPEIA, 2019). Ressalva-se que esta é a primeira decisdo de adequagio
proferida pela Comissdo apos a aprovacao do GDPR e da Diretiva n.° 2016/680.

Ademais, a decisdao de adequacdo ainda estabeleceu condi¢des adicionais necessarias
ao livre fluxo de dados pessoais entre Unido Europeia e Japao. Tais condigdes sdo
acrescentadas ao regime ja vigente de prote¢ao de dados pessoais no Japao e apresentam
maior rigidez (MARQUES, 2020, p. 114).

O Anexo 1 da decisdo apresenta “normas complementares ao abrigo da lei relativa a
protecao de informagdes pessoais para o tratamento de dados pessoais transferidos da UE com
base numa decisdo de adequagdao”. A Comissdo reconheceu que o sistema juridico japonés
assegura nivel adequado de protecdo, mas adotou normas complementares diante de
diferengas pontuais entre ambos os sistemas protetivos. Tais normas complementares sdao

vinculantes apenas aos “operadores comerciais responsaveis pela gestdo de informagdes
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pessoais que recebam dados pessoais transferidos da UE” (Unido Europeia) (COMISSAO
EUROPEIA, 2019).
Ressalta-se, assim, o campo de aplicacdo da decisao de adequacdo e das normas

complementares:

Conforme se vé, a decisdo ndo se estende a todo o Japao, mas limita-se ao ambito de
aplicacdo da APPI, cuja protecdo cobre as informagdes pessoais tratadas pelos
“operadores comerciais responsaveis pela gestdo de informagdes pessoais” (do
inglés Personal Information Handling Business Operators - PIHBO), segundo os
termos estabelecidos na APPI. Nesse quesito, fica de fora da cobertura da legislagéo
e, portanto, da decisdo de adequagdo, as entidades do setor publico, as quais sdo
reguladas de forma apartada por legislagdo especifica, chamadas de Lei relativa a
protecao de informagdes pessoais na posse de 6rgaos administrativos (APPIHAO) e
Lei relativa a proteg¢@o de informagdes pessoais na posse de servigos administrativos
legalmente constituidos (APPI-IAA) (MARQUES, 2020, p. 114).

Diante do exame das decisdes de adequagdo verificadas nesta pesquisa, observa-se
que o caso japonés destoa em relagdo aos demais no que concerne a énfase adotada aos
aspectos criminais. O maior rigor verificado coincide temporalmente com a vigéncia no novo
regime juridicos de protecdo de dados pessoais, lastreado no GDPR e na Diretiva n.°
2016/680. Restou verificado, neste caso em especifico, a maior preocupacdo da Comissao
com as possibilidades de uso por parte das autoridades publicas japonesas dos dados

transferidos, notadamente em matéria criminal e de seguranga nacional.

3.3 A NECESSIDADE DE RECONHECIMENTO MUTUO PARA A CONCRETIZACAO
DA  POSSIBILIDADE DE ACESSO TRANSFRONTEIRICO A  DADOS
INFORMATICOS ARMAZENADOS.

Atualmente, a insercdo internacional dos Estados para fins de cooperagdo exige
adaptagdes ao cenario da era digital. A criminalidade cibernética se apresenta como ameaga
diante das vulnerabilidades resultantes deste cenario digitalizado (BOWMAN, 1995, p. 1936).
Nesse sentido, novos padrdes de seguranga publica e de garantia aos direitos fundamentais,
levando em consideragdo a capacidade de manipular e armazenar informagdes, tornam-se
cada vez mais relevantes.

Conforme visto, o desenvolvimento tecnologico, a0 mesmo tempo em que permite
novas possibilidades aos Estados, também apresenta novos desafios. Em relagdo as
tecnologias da informacao e da comunicagao, se, por um lado, ha crescente preocupagdo com
a criminalidade transnacional, por outro, sdo desenvolvidas novas formas de vigilancia e de

policiamento. O incremento tecnologico, dessa forma, contribuiu para possibilitar formas
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inéditas de aplicacdo da politica criminal para além das fronteiras estatais, facilitando a
interlocucgdo entre Estados distintos (ANDREAS; NADELMANN, 2006, p. 248).

Ja se argumentou que os dados armazenados por empresas privadas passam a ter um
papel cada vez mais importantes para as atividades de investigagdo criminal, sejam eles
cometidos no mundo virtual ou no offline. Nesse sentido, a cooperacao internacional por meio
do acesso transfronteiri¢o a dados informaticos e do intercdmbio de informagdes se configura
como um elemento estratégico para as autoridades responsdveis pela persecucao penal
(CARRERA; STEFAN; MITSILEGAS, 2020, p. 1). O acesso transfronteirico a dados
informaticos armazenados inclui o acesso a provas eletronicas localizadas em territorio de
jurisdi¢do estrangeira. Salienta-se que o rol de dados a serem acessados pode incluir dados
pessoais sensiveis, de modo que a autorizagdo deste recurso deve levar em consideragdo o
direito a prote¢ao de dados dos individuos.

No ordenamento juridico brasileiro, o Marco Civil da Internet permite o acesso direto
a dados eletronicos em servidores localizados fora do territorio nacional, ainda que em termos
amplos (DOMINGOS; SILVA; OLIVEIRA, 2020, p. 145). A referida legislagdo permite
operacdes de coleta, armazenamento, guarda e tratamento de dados pessoais desde que pelo
menos um dos terminais esteja localizado no Brasil. A legislagdo também permite o acesso
nas hipdteses em que pessoa juridica sediada no exterior oferte servigo ao publico brasileiro
ou que pelo menos uma integrante do mesmo grupo econdmico possua estabelecimento no
Brasil (BRASIL, 2014).""® Por esta perspectiva, em sintese, o Marco Civil da Internet
reconhece a possibilidade de acesso a dados envolvendo jurisdigdes distintas.

Dessa forma, a despeito do interesse por parte das forgas de persecucdo penal e, em
tese, a possibilidade juridica de se promover o acesso transfronteirico a dados, ainda persistem
problemas com o atraso e com a dificuldade de se concretizar tais instrumentos. Nesse
contexto, de acordo com Jennifer Daskal, alguns Estados, entre eles o Brasil e o Reino Unido,
desenvolveram legislagdo que os permitem, unilateralmente, obrigar provedores de internet
atuantes em sua jurisdicdo a fornecer o acesso a dados e informagdes armazenados em

jurisdi¢des estrangeiras (DASKAL, 2016, p. 473).

118 Conforme dispde o marco civil da internet: Art. 11. Em qualquer operagdo de coleta, armazenamento, guarda
e tratamento de registros, de dados pessoais ou de comunicac¢des por provedores de conexdo e de aplicagdes de
internet em que pelo menos um desses atos ocorra em territério nacional, deverdo ser obrigatoriamente
respeitados a legislagdo brasileira e os direitos a privacidade, a protecdo dos dados pessoais e ao sigilo das
comunicagdes privadas e dos registros (BRASIL, 2014). Nesse sentido: assim, ainda que a operacdo da empresa
ocorra toda no exterior, e ali sejam tomadas as decisdes corporativas € mantidos os servidores que coletam e
armazenam os dados necessarios para a prestagao dos servigos, devera ser observada a legislagdo brasileira para
os dados coletados no Brasil, inclusive quanto as requisi¢des judiciais descritas no artigo 10 (ABREU E SILVA,
2017, p. 115).
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Segundo Melissa Garcia Blagitz de Abreu e Silva, o legislador, no Marco Civil da
Internet, foi coerente com o posicionamento de que as empresas que prestam servigos no
Brasil devem cumprir a legislagdo nacional. Para a autora, portanto, as negagdes dos
provedores com a sede operacional em outros paises, mas constituido sob a lei brasileira, em
fornecer dados as autoridades brasileiras ndo possuiriam fundamento juridico, quando
avaliadas a luz do ordenamento juridico brasileiro (ABREU E SILVA, 2017, p. 115-116).

Contudo, diante da referida possibilidade juridica, travam-se o que Jacqueline de
Souza Abreu denomina “jurisdictional battles for digital evidence”. Isto €, o interesse das
autoridades de persecugdo penal em obter acesso a informagdes armazenadas em servidores
localizados em territdrio estrangeiro ¢ contraposto pela negativa das entidades que armazenam
estes dados (ABREU, 2018, p. 233-234).

De acordo com Abreu, o principal argumento para a negativa contra as requisi¢oes
das autoridades penais brasileiras reside em dois pontos: a) os dados estdo armazenados em
servidores localizados em territorio estrangeiro; e b) a entidade localizada em territorio
nacional ndo possui o controle efetivo sobre o acesso as informagdes requisitadas (ABREU,
2018, p. 237-238).11°

Nesse sentido, uma alternativa possivel é a formaliza¢ao de acordos internacionais de
assisténcia juridica mutua, esclarecendo a coordenagdo entre Estados em relagdo as entidades
privadas que armazenam os dados de interesse. Estes mecanismos, todavia, sdo caracterizados
como solucdes lentas diante das novo contexto informacional em que se inserem os Estados
(ABREU, 2018, p. 234).

Abreu e Silva defende a aplicacdo da regra do controle para fins de acesso
transfronteirico a dados, de modo que “terd jurisdicdo para requisitar dados diretamente o
Estado em que a empresa que controla os dados presta servigos, independente do local fisico
em que mantidos seus equipamentos € armazenados os documentos” (ABREU E SILVA,
2017, p. 116).

O critério do controle, defendido pela autora, pode ser compreendido pela premissa
de que aqueles que possuem o controle efetivo sobre os dados devem fornecé-los,

independentemente do local em que estes dados estdo fisicamente armazenados (ABREU E

9 No que tange a cooperagio internacional entre Brasil e Estados Unidos, Abreu verificou que: ISPs [provedor
de servico de internet] claim that a U.S. warrant is necessary for the disclosure, because they are bound by U.S.
law. Then, they refer to the MLAT. In opposition, law enforcement agents (and many courts) have argued that if
the company — subsidiary or not — offers services, that is, makes business in Brazil, then Brazilian law applies.
The implication claimed — but disputed — is that Brazilian courts have authority to compel production of data
held by these ISPs, without deference to the MLAT (ABREU, 2018, p. 237-238; o termo entre colchetes ¢ de
minha autoria).
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SILVA, 2017, p. 107). Sao dois os argumentos apresentados por Abreu e Silva para reforcar a
opcdo pelo critério do controle no contexto do acesso transfronteirico a dados informaticos

armazenados:

Existem duas razdes principais para a adog@o do critério controle. A primeira delas é
a realidade da prova eletronica. Dados e documentos eletronicos sdo, por esséncia,
moveis. Eles podem ser armazenados em qualquer lugar e também podem ser
movimentados para qualquer lugar, a qualquer tempo, em questdo de minutos, com
um unico clique. Eles podem ser movidos para o territério de um Estado observador
de obrigagdes internacionais, para Sealand ou para o alto mar. Com frequéncia, ¢
impossivel determinar onde os dados estdo fisicamente localizados (servidores que
utilizam redes de anonimato como TOR 2 e i2p, por exemplo), ou mesmo autenticar
a localizagdo  declarada (nem todos os servidores de internet sdo transparentes
quanto ao local de sua operagdo). A lei ndo pode ignorar a realizada e o unico
critério disponivel hoje é controle. Em segundo lugar, o critério controle preserva a
territorialidade e a soberania dos Estados. Uma empresa ndo pode ser constituida,
manter escritorios ou subsidiarias, ou prestar servigos em um pais, dirigidos
especificamente a seus residentes, sem se submeter a lei local. Do contrario,
empresas ndo apenas poderiam escolher a jurisdi¢do, como também a lei que as
regula, escolhendo aquela que mais lhes favorece, ndo necessariamente aquela que
melhor protege seus consumidores e usudrios. Se ¢ inconcebivel que uma empresa
possa prestar qualquer tipo de servico fisico sem obedecer a lei local, 0 mesmo ¢
valido para empresas de internet. O modelo de negdcios possui peculiaridades, mas
ndo demanda tratamento preferencial (ABREU E SILVA, 2017, p. 116).

Nao se propde, nesta pesquisa, investigar a competéncia jurisdicional para fazer valer
as requisigoes de acesso a dados informaticos localizados em territdrio estrangeiro. Embora se
trate de problematica importante, entende-se que a dificuldade de se determinar a localizagado
propria dos dados informéticos (DASKAL apud ABREU, 2018, p. 244)!% e as constantes
inovagdes tecnologicas exigem investigacdo a partir de outros critérios metodologicos. A
preocupacdo central estd na necessidade de aplicacdo do direito a protecdo de dados a este
instrumento de politica criminal que transcende as fronteiras fisicas dos Estados.

Aduz-se que o acesso a dados pessoais localizados em jurisdigdes estrangeiras
produz riscos aos direitos humanos, notadamente ao direito a privacidade e a liberdade de
expressao e de associagdo. Segundo Daskal, evidenciam-se riscos na medida em que a coleta

de dados pode fornecer arcabouco de informagdes capaz de possibilitar novos meios de

120 Sobre o assunto, Daskal aduz que a mobilidade internacional de dados informaticos ndo depende
necessariamente da acdo dos usuarios, de modo que possa haver deslocamento em razdo de decisdes de
roteamento técnico. Ademais, o armazenamento de dados normalmente ¢ realizado em mais de um servidor,
havendo a possibilidade de cada qual estar localizado em territdrio sob a jurisdigdo de Estado distinto. Por fim, o
processamento de dados ndo depende da sua localizagdo, de sorte que o seu uso pode ser realizado a partir de
outro territorio (DASKAL apud ABREU, 2018, p. 244). De acordo com Abreu: Both the U.S. and Brazilian
governments have capitalized precisely on this normative disconnect in the cases explored. In their assertions of
authority to compel data, location of the bits is said to be irrelevant. The U.S. government considers that the
location of data, in general, does not constrain the scope of applicability of the SCA and, in the specific case,
does not constrain the authority to compel production of data stored abroad via a U.S. warrant. Meanwhile,
Brazil rejects that the location of data ought to have any relevance in determining the rules that apply to a
specific case setting. These assertions are not unreasonable, given the “un-territoriality” of data (ABREU, 2018,
p. 245).
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intervengdes estatais abusivas, facilitando, por exemplo, perseguicdes politicas ou a
instrumentalizagdo de mecanismos de vigilancia contra opositores (DASKAL, 2016, p. 481-
482).

Daskal reconhece, todavia, que muitos Estados nao possuem as garantias a protecao
de dados pessoais necessarias para se obter acesso a dados localizados em paises integrantes
do sistema da Unido Europeia. A falta de harmonizacdo legislativa entre os Estados
interessados na cooperagao internacional em matéria de protecao de dados, portanto, torna os
procedimentos de acesso a dados localizados em jurisdi¢des estrangeiras mais lentos
(DASKAL, 2016, p. 483).

De maneira semelhante, conforme aponta Rui Soares Pereira, observa-se que o
acesso transfronteirico a dados informaticos para fins de persecugdo penal, especialmente
quando praticado de forma unilateral, apresenta riscos aos individuos. Todavia, diante das
demandas impostas pela criminalidade transnacional contemporanea, o compartilhamento de
dados pela via da cooperagao internacional oferece solugdes mais céleres entre as autoridades
responsaveis pela persecucdo penal (PEREIRA, 2019, p. 270).!%!

E possivel argumentar, nesse sentido, que as disputas entre as entidades
controladoras dos dados armazenados e as autoridades penais em torno do acesso
transfronteirico a dados informaticos armazenados podem ser solucionadas mediante acordo
internacional que reconheca mutuamente, entre outros aspectos, a adequada tutela ao direito a
protecdo de dados pessoais.

Retomando os principios da cooperagdo juridica internacional, de acordo com
Abade, os modelos de cooperacao podem ser concretizados sob p paradigma de confianga e
de reconhecimento mutuo. Os mecanismos de coordenagdo entre os Estados partem do
pressuposto de que ha relativa proximidade entre os sistemas juridicos em contato. Isto €, o
processo de harmonizacdo legislativa para compatibilizar as regras atinentes aos instrumentos
de cooperagdo representaria avango na interlocucao entre os Estados (ABADE, 2013, p. 57-
58).

Segundo Fabio Bechara, a preocupacdo com a tutela dos direitos fundamentais ¢ um

dos elementos a ser observado na garantia de seguranca e de confianca entre as partes

121 Observando o ordenamento juridico portugués, Rui Soares Pereira apresenta a seguinte conclusdo sobre a
possibilidade de acesso unilateral a dados informaticos armazenados em servidores localizados em jurisdi¢ao
estrangeira: Para além dos riscos de os acessos transfronteiricos ndo contemplarem as garantias de seguranga
necessarias, tal como ja detetado pelo Transborder Group em 2014, cremos que serd mais avisado continuar a
fazé-lo no quadro dos mecanismos da cooperacgdo judicidria internacional enquanto se aguarda pela elaboracao
(reclamada pela doutrina) de principios gerais relevantes em matéria de persegui¢do criminal transnacional e de
standards sobre a forma de lidar com a prova transnacional (PEREIRA, 2019, p. 270).
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envolvidas na cooperacdo juridica internacional (BECHARA, 2012, p. 51). A simplificacao
procedimental, como ocorre em uma modalidade de acesso transfronteirico a dados
informaticos, embora ofereca solucdo mais eficiente para a tutela penal, deve estar em
consonancia com os direitos humanos.

A construcdo de confianga mutua entre os agentes envolvidos na cooperagdo
internacional, destarte, ¢ um processo necessario diante da “intensa mutabilidade das relagdes
humanas no tempo e no espaco” (BECHARA, 2012, p. 52). A confianga mutua pode ser
desenvolvida a partir da solidariedade entre os Estados, com o estabelecimento de identidades
comuns resultantes, entre outros aspectos, de valores compartilhados a serem tutelados

(BECHARA, 2012, p. 52-53). Dessa forma:

A defini¢@o dos direitos humanos como valor universal teve por objetivo influenciar
os sistemas nacionais a incorporagdo de determinados valores como padrio ou
modelo, cuja equivaléncia entre o direito interno e o direito internacional independe
do aspecto plural que caracteriza a sociedade mundial. Este fundo de valores comuns
compreende a dignidade do homem, as liberdades, a ordem do bem-estar, o nivel de
vida, o nivel de beneficios, o acesso aos beneficios, na expressdo da Declaracdo
Universal dos Direitos Humanos de 1948 (BECHARA, 2012, p. 52-53).

Verificou-se, portanto, a existéncia de duas demandas: a primeira, de cooperagio
internacional em matéria penal diante da fluidez dos dados e informagdes pessoais em
jurisdi¢des distintas, para fins de enfrentamento da criminalidade cibernética; e, a segunda, de
haver garantias mutuas relativas a existéncia de um sistema de prote¢do de dados pessoais
aplicavel ao contexto de persecucdo penal. As duas demandas se impdem no cenario atual em
razdo de o compartilhamento de dados pessoais e o acesso transfronteirico implicarem em
riscos aos titulares dos dados e a terceiros que de alguma maneira sao envolvidos.

A despeito de parte da literatura reconhecer que a possibilidade de acesso
transfronteirico a dados informaticos armazenados ja encontra previsdo no ordenamento
juridico brasileiro (DOMINGOS; SILVA; OLIVEIRA, 2020, p. 145; DASKAL; 2016, p. 473;
ABREU E SILVA, 2017, p. 115-116), nas hipéteses em que o requerimento da autoridade
competente brasileira € realizado a pessoa juridica prestadora de servigo no Brasil, entende-se
que o cenario internacional apresenta condicionantes mais rigidas.

Conforme ja observado, a Diretiva n.° 2016/680 da Unido Europeia, conjugada com
o GDPR, condiciona o livre fluxo de dados pessoais ao reconhecimento por parte das
institui¢des europeias a necessidade de o pais receptor possuir nivel adequado de protecdo de
dados (UNIAO EUROPEIA, 2016-B). Percebe-se que, formalmente, é necessario haver
coordenacdo bilateral para se promover as transferéncias internacionais de dados pessoais,

incluindo quando para finalidades de persecu¢ao penal.
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Acrescenta-se a este aspecto, a decisdo de adequacdo proferida pela Comissdo
Europeia em relacdo ao Japdo, em 2019, examinada no subitem anterior deste capitulo. Nesta,
restou evidenciado a preocupacao da Comissao com as possibilidades e limitagdes ao uso dos
dados por parte das autoridades publicas japonesas, bem como estabeleceu-se normas
complementares sobre o uso de dados a serem transferidos (COMISSAO EUROPEIA, 2019).
Para além da decisdo de adequacao, restou-se relevante a coordenagdo entre o Estado japonés
e a integragdo europeia em matéria de protecao de dados pessoais.

De acordo com o relatorio Cross-border data access in criminal proceedings and the
future of digital justice:

Nenhuma decisdo de adequacdo deve ser adotada caso seja descoberto que esses
terceiros paises nao asseguram um nivel adequado de proteg@o de direitos humanos,
nem oferecem salvaguardas apropriadas. Na auséncia uma decisdo de adequagdo,
transferéncias de dados pessoais somente podem ocorrer se baseadas nos
procedimentos ¢ mecanismos previstos por um instrumento legalmente vinculante
(como por exemplo um acordo MLA) que garante as salvaguardas apropriadas para
a protecdo de dados pessoais (CARRERA, STEFAN, MITSILEGAS, 2020, p.
78).122

Adiante, uma vez considerado que tanto a legislagdo da Unido Europeia, manifestada
pelo General Data Protection Regulation e pela Diretiva n.° 2016/680, assim como a Lei
Geral de Protecao de Dados Pessoais brasileira, condicionam as transferéncias internacionais
de dados pessoais a existéncia de nivel adequado de protecdao no pais receptor, entende-se que
uma modalidade de cooperagao juridica internacional baseada no compartilhamento de dados,
tal qual a prevista na Convencdo de Budapeste, dependera de harmonizacdo normativa em
matéria de protecao de dados pessoais.

Adicionalmente, o Segundo Protocolo Adicional a Convengdo de Budapeste, de
2022, reconheceu que a coleta de evidéncias eletronicas para fins de investigagdo criminal
pode produzir impactos contra os dados pessoais. Por essa razdo, nos termos do protocolo,
torna-se necessario que as partes possuam sistemas de protecdo de dados capazes de atender
as obrigagdes constitucionais e internacionais no que tange a cooperacdo juridica
internacional (CONSELHO DA EUROPA, 2022-C).

Sobre a aplicabilidade do Segundo Protocolo ao regime europeu, Carrera, Stefan e
Mitsilegas argumentam que o fortalecimento dos mecanismos de acesso a dados informaticos

armazenados em outros Estados com vistas ao enfrentamento da criminalidade cibernética nao

122 Tradugdo livre da versdo original: No adequacy decisions should be adopted on finding that these third
countries do not ensure an adequate level of protection of human rights, nor provide for appropriate safeguards.
In the absence of an adequacy decision, transfers of personal data may only take place based on the procedures
and mechanisms provided by a legally binding instrument (i.e. an MLA agreement) that provides appropriate
safeguards to protect personal data (CARRERA, STEFAN, MITSILEGAS, 2020, p. 78).
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pode estar em dissonancia com a legislacdo europeia (CARRERA, STEFAN, MITSILEGAS,
2020, p. 78).

Ademais, o Segundo Protocolo Adicional indicou que o direito a protecao de dados
pessoais se tornou ser elemento integrante do modelo de cooperacgdo juridica internacional de
Budapeste. Ja no preambulo, houve destaque no referido instrumento de que a cooperacao
internacional em matéria penal ¢ beneficiada pela existéncia de salvaguardas e de garantias a
protecao dos direitos humanos (CONSELHO DA EUROPA, 2022-C).

Diante das condicionantes formais estabelecidas no ambito da Unido Europeia e da
legislagdo brasileira, ¢ possivel concluir que a concretizagdo da modalidade de acesso
transfronteirico a dados informaticos, prevista na Convencdo de Budapeste, depende do
reconhecimento mutuo que ha nivel adequado de protecdo de dados entre os dois sistemas

juridicos.
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CONCLUSAO

Em um cenario em que o enfrentamento do cibercrime assume cada vez mais
importancia na esfera internacional, a protecdo de dados pessoais contra abusos
potencialmente praticaveis por entidades publicas e privadas se torna uma demanda. Diante
dessa constatacdo, esta pesquisa problematizou como realizar a prote¢do de dados pessoais
para que o acesso transfronteirico a dados informaticos armazenados no ambito da Unido
Europeia e do Brasil seja uma possibilidade concreta.

Nesta dissertagdo, partiu-se do pressuposto de que a criminalidade cibernética
representa um risco contemporaneo. Seguindo as premissas da sociedade de risco de Ulrich
Beck, considerou-se os crimes cibernéticos como riscos derivados do proprio avango
econdmico e tecnologico da humanidade, o qual produziu novas ameacas. A fluidez e o
carater transnacional dos crimes virtuais os qualificam como um desafio a sociedade
internacional.

Argumentou-se que a antecipagdo de ameagas futuras motiva demandas por maiores
diligéncias em prol da seguranga. Contudo, conforme abordado no primeiro capitulo, tais
providéncias podem constituir elas proprias novos riscos aos individuos. Especificamente em
relacdo aos riscos decorrentes das inovagdes na tecnologia da informagdo, menciona-se as
novas possibilidades de coleta, armazenamento, tratamento e transferéncia de dados pessoais
por parte de entidades publicas e privadas. Nesse sentido, identificou-se no segundo capitulo
que o desenvolvimento das tecnologias da informacdo e da comunicagdo ampliou e
aprofundou os mecanismos de vigilancia potencialmente aplicaveis aos individuos.

Observou-se, a partir destas premissas, crescente preocupacdo com a seguranga da
informacao e com a protecao dos dados pessoais. No segundo capitulo, evidenciou-se que a
medida que os dados pessoais sdo mais produzidos, coletados, armazenados e transacionados
entre diferentes atores, cada vez mais eles se constituem informacgdes uteis para investigagcdes
criminal, notadamente em relagdo aos crimes cibernéticos que alcancam escala
transfronteiriga.

Levando em consideragdo que os crimes cibernéticos podem facilmente ultrapassar
os limites territoriais de um Estado, identificou-se a demanda internacional de enfrentamento
conjunto ao cibercrime. Tornou-se necessario, destarte, o desenvolvimento de solucdes
pautadas na cooperacao juridica internacional. Nesse contexto, a Convencao de Budapeste de
2001 ¢ o principal instrumento internacional voltado a temadtica. Contudo, as medidas de
cooperag¢do internacional — ou de uma politica criminal transnacional —, notadamente o acesso

transfronteirico a dados informdticos armazenados, também podem constituir um risco aos
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direitos fundamentais dos individuos, entre eles o direito a privacidade e o direito a prote¢ao
de dados pessoatis.

Salientando-se o relatorio de Cross-border data access in criminal proceedings and
the future of digital justice, de Carrara, Stefan e Mitsilegas, hd a preocupacao latente de que o
fortalecimento de mecanismos de cooperacdo juridica internacional para o combate a
criminalidade cibernética ndo configure em si uma ameaga aos direitos fundamentais da
populacdo (CARRERA, STEFAN, MITSILEGAS, 2020, p. 76-78). Nesse sentido, o Direito
Penal deve se pautar como limite da politica criminal transnacional que se manifesta a partir
da cooperagdo juridica entre os Estados, de modo a assegurar a adequada tutela dos direitos
humanos.

Ao longo do segundo capitulo, evidenciou-se a partir da revisdo bibliografica
principios de ordem garantistas necessarios para a prote¢do de dados pessoais para fins
penais, os quais também devem ser aplicados no curso da cooperacgdo juridica internacional
em matéria penal. Trata-se dos principios da proporcionalidade, da legalidade e da finalidade
vinculada, os quais devem limitar o exercicio da persecucdo criminal, com vistas a garantir
que o Direito Penal os limites dos direitos fundamentais com a finalidade de tutelar os bens
juridicos afetados pelo cibercrime (COMISSAO DE DIREITO INTERNACIONAL, 2006, P.
224; TOSCHI; LOPES, 2020, p. 102; VIANA; MONTENEGRO; GLEIZER, 2020, p. 3;)

Diante dos riscos ligados a transferéncia internacional de dados para fins de
enfrentamento da criminalidade cibernética, inovagdes institucionais ganharam relevo na
ultima década. Identificou-se, ao longo da pesquisa, 3 elementos que demonstram a
preocupacao da Unido Europeia com a destinagdo dos dados pessoais de cidaddos europeus
transferidos a terceiros paises: a) os casos Schrems I e II; b) a General Data Protection
Regulation e a Diretiva n.° 2016/680; e c) a decisdo de adequagao relativa ao Japao. A estes 3,
acrescenta-se o Segundo Protocolo Adicional a Convencdo da Budapeste, no ambito do
Conselho da Europa, que prevé expressamente a necessidade observacao ao direito a protecao
de dados pessoais entre as partes envolvidas no processo de cooperacdo juridica, seja ele
previsto em acordo bilateral/multilateral especifico ou nos termos da Protocolo Adicional.

Examinou-se no segundo e no terceiro capitulo a Diretiva n.° 2016/680 da Unido
Europeia. O documento, que dispde especificamente sobre o tratamento de dados pessoais por
parte das autoridades publicas para fins de prevengao, investigacao, deteccao ou repressao de
infracdes penais ou excecdo de sangdes penais, estabelece requisitos para que Estados ndo
membros da Unido Europeia tenham acesso a dados pessoais de cidaddos europeus para as

finalidades descritas pela diretiva.
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A possibilidade de acesso transfronteirico a dados armazenados em territério
estrangeiro, prevista na Conven¢do de Budapeste, insere-se nos pardmetros da Diretiva,
conforme descrito no terceiro capitulo. Ainda que a legislacdo brasileira permita que o
referido acesso seja realizado de maneira unilateral, nas hipoteses em que a pessoa juridica
controladora preste servicos em territorio nacional, com fundamento em interpretagdo do
Marco Civil da Internet, entende-se que, ao envolver jurisdi¢cdes e cidaddos de nacionalidade
diversa, deve haver coordenagao prévia entre os Estados envolvidos. A cooperagdao
internacional em matéria penal, portanto, deve levar em consideragdo o direito a protecao de
dados pessoais para sua concretizacao.

As decisdes de adequacdo proferidas pela Comissdo Europeia, avaliadas no terceiro
capitulo, permitem identificar algumas conclusdes. Com exce¢do do caso japonés, nenhuma
das decisoes anteriores analisadas abordou com profundidade a aplicagdo do direito a
protecdo de dados pessoais as investigacdes criminais. Entende-se que esta maior rigidez
coincide com a positivacdo da GDPR e da Diretiva n.° 2016/680. A partir de entdo, observou-
se maior preocupa¢do da integracdo europeia com os dados pessoais dos cidaddos europeus
em estados terceiros. Especificamente no caso concernente ao Japao, verificou-se na decisdao
de adequacdo um aprofundamento da analise da Comissdo no que tange os usos dos dados
pessoais por parte das autoridades publicas japonesas para fins penais e de seguranga publica.

Uma vez destacada a crescente preocupacdo com a prote¢ao de dados pessoais na
esfera da persecucdo penal, entende-se que a cooperagdo internacional em matéria penal para
o enfrentamento do cibercrime, nos moldes previstos pela Conven¢do de Budapeste, exige
coordenagdo entre os paises no que tange ao regime de tutela de dados. Isto ¢, uma vez que os
instrumentos de auxilio muatuo previstos em Budapeste dependem do fluxo internacional de
dados pessoais, notadamente a modalidade de acesso transfronteirico a dados informaticos
armazenados, a existéncia de restri¢des a circulacdo de informagdes comprometeria celeridade
da atuagdo das autoridades penais.

O reconhecimento da devida tutela do direito a protecdo de dados pessoais,
assegurada por ambas as partes envolvidas na cooperagdo juridica internacional, poderia
facilitar as tratativas a nivel internacional e favorecer a realizacdo da medida de acesso
transfronteiri¢o a dados informaticos armazenados. Tal possibilidade parte do pressuposto de
que as partes possuem, em seus sistemas juridicos, as garantias necessarias para a protecao
dos direitos fundamentais tangenciados pelas atividades de cooperacdo juridica internacional

em matéria penal.
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Esta coordenacdo se reflete na harmonizacdo legislativa em torno do direito a
protecdo de dados pessoais aplicado ao contexto criminal. Torna-se fundamental, assim
sendo, que o Brasil e a Unido Europeia, no ambito da cooperagdo juridica para lidar com a
criminalidade cibernética, reconhegam mutuamente que ambos os regimes juridicos possuem
nivel adequado de protecdo de dados pessoais. Havendo este reconhecimento, entende-se que
a aplicacdo de medidas investigativas como o acesso transfronteirico a dados informaticos
armazenados encontraria menos obstaculos em sua concretizagdo, especialmente ao envolver
entidades privadas na posi¢do de controladora de dados.

Tal harmonizagdo legislativa, contudo, ndo deve ser traduzida em mera recepgdo
acritica de padrdes normativos exteriores. Ainda que necessaria a cooperagdo juridica
internacional, segundo os termos propostos nesta dissertacdo, as garantias de protecdo de
dados pessoais estabelecidas no sistema juridico brasileiro devem levar as particularidades
historicas e culturais da sociedade brasileira.

Dessa maneira, esta pesquisa conclui que o reconhecimento mutuo de que hé entre as
partes um nivel adequado de protecdo de dados pessoais ¢ essencial para concretizar a
possibilidade de acesso transfronteirico a dados informaticos armazenados em servidores
localizados em paises da Unido Europeia, segundo o modelo de cooperagdo previsto na
Convengao de Budapeste.

Esta dissertagdao adotou a perspectiva de que a definicdo qualitativa do que ¢é nivel
adequado de prote¢do, no ambito das relagdes entre o Brasil e os Estados membros da Unido
Europeia, depende justamente de critérios estabelecidos pelas proprias partes. Trata-se de
defini¢do realizada institucionalmente pela parte. No caso da Unido Europeia, depende, em
grande medida, das decisdes de adequacdo, abordadas no capitulo 3.2. No entanto, conforme
se depreendeu da decisdo referente ao caso japonés, acordo adicional entre as partes pode vir
a se tornar necessario para formalizar o reconhecimento mutuo.

Por essa razdo, a titulo propositivo, para além da decisdo de adequacao por parte da
instituicdo competente europeia, a elaboracdo de acordo internacional especifico sobre a
protecao de dados pessoais no contexto do acesso transfronteirico de dados para fins de
investigagdo criminal pode materializar de maneira positiva a necessidade de reconhecimento
mutuo entre as partes.

Reconhece-se, igualmente, a importancia do aprofundamento dos estudos em torno
da aplicagdo do direito a protecdo de dados pessoais em matéria de cooperagdo juridica

internacional para fins de investigagdo criminal, com o objetivo de esclarecer tal campo
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tematico e de propor novas solugdes de prevencdo contra abusos aos direitos humanos e de

aprofundamento da coordenacdo entre Estados.
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