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RESUMO

O avango tecnoldgico da industria ¢ marcado por tendéncias que marcam sua época.
Atualmente discute-se se € vivenciado uma nova revolugao industrial, a chamada Industria 4.0,
marcada pela conectividade de sistemas, 0 monitoramento remoto e a automacao. A tecnologia
em saude acompanha estas tendéncias, resultando na chamada Satde 4.0, que busca solucionar
o desafio de conectar pacientes, equipamentos médicos, profissionais, empresas e todos os
setores da satide em uma rede compartilhada, integrada e segura. A interoperabilidade ¢ uma
metodologia que atende esses desafios, permitindo que sistemas independentes tenham a
capacidade de trocar informagdes. Essa demanda resulta em padrdes para interoperabilidade
nos sistemas informatizados em saude, como o Fast Healthcare Interoperability Resources
(FHIR) desenvolvido pela Health Level Seven (HL7). Este padrao tem se tornado amplamente
utilizado e possui diversas aplicagdes na saude, apresentando versatilidade de implementagao e
tecnologias de padrdo web. Estas solugdes podem resultar em diversos beneficios na area da
saude, uma vez que os sistemas de saide carecem de uma plataforma bem estruturada e que
apresente capacidade de integrar e compartilhar informacdes e dados de individuos entre todos
os atores envolvidos na gestdo de doengas cronicas, como o Diabetes Mellitus (DM). O DM
apresenta um aumento significativo de casos no mundo e precisa de um monitoramento e
acompanhamento efetivo para o controle da doenga. Este trabalho apresenta o desenvolvimento
de uma plataforma web para contribuir na solucdo das dificuldades para um acompanhamento
acurado de pacientes com DM. Esta solugdo ¢ estruturada pensando nos desafios de
interoperabilidade entre sistemas, armazenando e trafegando dados através da implantacao de
um servidor HAPI FHIR complementado por um servidor ElasticSearch para requisi¢des mais
complexas que um servidor FHIR ndo ¢ estruturado para realizar. A andlise e visualiza¢dao
desses dados ¢ apresentada através de uma plataforma web, que ¢ incorporada ao projeto
Screening for Diabetes Complications (SDC-X) do Instituto de Engenharia Biomédica da
Universidade Federal de Santa Catarina (IEB-UFSC), onde o conceito de Saude 4.0 ¢
incorporado em todo o seu desenvolvimento, entregando uma solugdo para coleta,
armazenamento, andlise e apresentacdo para o acompanhamento de dados e informacdes de
individuos com DM. A plataforma ¢ desenvolvida com base na arquitetura Model View
Controller (MVC) em PHP, e apresenta grande fluidez e modularidade na sua construcao. Ela
apresenta acessos para cinco perfis diferentes de usudrios, apresentando as informacgdes
associadas a cada perfil em um formato direcionado conforme suas permissodes e autorizagdes
implementadas pelo sistema. Automagdes e protocolos de seguranca foram aplicados a interface
para atender as diretrizes da Lei Geral de Prote¢ao de Dados (LGPD) vigente no Brasil. O
trabalho desenvolvido complementa o conceito de tecnologia em Satude 4.0 aplicada ao projeto
SDC-X, que atende todas as diretrizes ao incorporar o paradigma ubiquo desenvolvido ao
projeto.

Palavras-chave: Diabetes Mellitus. Satde 4.0. HL7 FHIR. Arquitetura MVC.
Interoperabilidade. Plataforma Web. Sistema de Informacao em Satde. Engenharia Biomédica.



ABSTRACT

The technological advance of the industry is marked by trends that mark its time.
Currently, it is discussed whether a new revolution is being experienced, the so-called Industry
The technological advance of the industry is marked by trends that characterise its time.
Currently, it is discussed whether we are experiencing a new industrial revolution, the so-called
Industry 4.0, characterised by systems connectivity, remote monitoring and automation. Health
technology follows these trends, resulting in the so-called Health 4.0, which seeks to solve the
challenge of connecting patients, medical equipment, professionals, companies and all health
sectors in a shared, integrated and secure network. Interoperability is a methodology that
addresses these challenges, allowing independent systems to have the ability to exchange
information. This demand results in standards for interoperability in healthcare information
systems, such as the Fast Healthcare Interoperability Resources (FHIR) developed by Health
Level Seven (HL7). This standard has become widely used and has several applications in
health, presenting implementation versatility and web standard technologies. These solutions
can result in several benefits in the healthcare area since health systems lack a well-structured
platform that can integrate and share information and data from individuals among all the
sectors involved in managing chronic diseases, such as diabetes mellitus (DM). DM shows a
significant global increase and needs monitoring and follow-up tools to manage the disease.
This work presents the development of a web platform to contribute to solving the difficulties
for an accurate follow-up of individuals with DM. This solution is structured thinking about the
interoperability challenges between systems, storing and transporting data through
implementing a HAPI FHIR server complemented by an ElasticSearch server for more complex
requests that an FHIR server is not structured to perform. The analysis and visualisation of these
data are carried out through a web platform, which implements the Screening for Diabetes
Complications (SDC-X) project of the Institute of Biomedical Engineering of the Federal
University of Santa Catarina (IEB-UFSC). In the SDC-X platform, the concept of Health 4.0 is
incorporated throughout its development, delivering a solution for collection, storage, analysis
and presentation for tracking and managing data and information from patients with DM. The
platform is developed based on the Model View Controller (MVC) architecture in PHP and has
excellent fluidity and modularity in its construction. It presents accesses for five different user
profiles, presenting the information for each kind of user in a format directed according to their
permissions and authorisations implemented by the system. Automation and security protocols
were applied to the interface to meet Brazil's General Data Protection Law (LGPD) guidelines.
The work developed complements the concept of technology in Health 4.0 used in the SDC-X
project, which meets all the procedures by incorporating the ubiquitous paradigm developed in
the project.

Keywords: Diabetes Mellitus. Health 4.0. HL7 FHIR. MVC design pattern. Interoperability.
Web Platform. Health Information System. Biomedical engineering.
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1 INTRODUCAO

O sistema de saude vem evoluindo com o avango tecnoldgico, melhorando
equipamentos e servicos, buscando maior satisfacdo dos pacientes. Essas evolugdes sao
marcadas por eventos que acontecem na industria, que atualmente estd passando por uma
transicdo, a chamada Industria 4.0. Esta transi¢do implica em uma mudanga no setor de
desenvolvimento da industria, aplicando conceitos de monitoramento remoto e maior
automagdo, conectando diversos setores, maquinas, sensores, ¢ diversos dispositivos para
coletar dados e criar um sistema mais inteligente (DRATH; HORCH, 2014).

Estes novos conceitos também sdo aplicados na area da saude, resultando na chamada
Satde 4.0. A possibilidade de digitalizacdo e implementagdo de plataformas de saude no
formato virtual sdo os principais fatores que impulsionam este novo conceito. A aplicagao de
Saude 4.0 possibilita criar uma rede de integragdo entre todas as areas da saude, coletando dados
de paciente, hospitais, setores de pesquisa, farmacias, e diversos outros, ¢ armazenando essas
informagdes na nuvem. Assim € possivel criar servicos mais inteligentes, descentralizados, e
de maior qualidade (LHOTSKA, 2020).

Essa integracdo de informagdes e dados, para poder funcionar de forma correta,
necessita que seja interoperavel. A interoperabilidade possibilita a comunicagdo entre
dispositivos e sistemas que troquem informacdes, de forma que possam interpreta-la (IEEE,
1991). A interoperabilidade traz diversos beneficios na tecnologia aplicada na satde. A
implementagdo de padrdes reduz riscos, custos e tempo de desenvolvimento de tecnologia em
saude (BENDER; SARTIPI, 2013; WALKER et al., 2005).

O crescimento da quantidade de dados e o desafio da interoperabilidade na area da
saude proporcionaram o desenvolvimento de padrdes buscando modelar e representar os dados
criando ambientes de interoperabilidade entre os diferentes sistemas informatizados em sautde.
O padrao mais amplamente adotado pela comunidade da saude ¢ o padrao FHIR (Fast
Healthcare Interoperability Resources) desenvolvido pela Health Level Seven (HL7). Este
padrdo utiliza ferramentas e tecnologias atuais presentes no mercado, e permite uma
estruturacdo abrangente como um padrdo para troca, integragdo, compartilhamento e
recuperagdo de informagoes eletronicas de sautde (HONG et al., 2017) (HL7, 2022a).

A utilizagdo da padronizagdo da informagdo através de sistemas interoperaveis pode
beneficiar o monitoramento de doengas cronicas, tanto para um controle populacional como

individual. O diabetes mellitus (DM) ¢ uma doenga cronica. H4 uma estimativa que até o ano
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de 2045, 700 milhdes de pessoas vao ser diagnosticadas com DM no mundo (IDF, 2021). Esta
doenca atinge diretamente as atividades de vida diarias da pessoa, podendo acarretar em,
cegueira, perda de membros, neuropatias e até mesmo o Obito, quando tratada de forma
incorreta ou sem o devido monitoramento. Ela apresenta ser onerosa tanto para o paciente
quanto para os 6rgdos publicos (SBD, 2022).

Servicos de saide bem estruturados providenciam intervengdes importantes e
acompanhamento necessario para ajudar pessoas com DM, melhorando sua qualidade de vida.
Sdo observadas redugdes nas taxas de complicagdes relacionadas ao DM em paises que
possuem dados adequados para examinar as tendéncias ao longo do tempo (WHO, 2016).

Com isso, este trabalho propde o desenvolvimento de uma plataforma web para
multiplos usudrios com o intuito de visualizar e analisar dados de pacientes com DM. E
proposto também a utilizacdo de um servidor de dados de pesquisa clinica utilizando o HL7
FHIR, um servidor ElasticSearch para complementar ¢ melhorar a performance de troca de
informagdes entre interface e servidores. Assim, o trabalho desenvolvido apresenta uma
ferramenta interoperavel, com dados de pesquisa com alta veracidade, através de uma

plataforma intuitiva.

1.1 MOTIVACAO E JUSTIFICATIVA

Existem diversos estudos relacionados sobre a DM no ambito académico, mas muitas
vezes sem padroes de metodologias de estudos. Isto dificulta o compartilhamento e reutilizagao
dos dados obtidos por estes estudos. Esta problemdtica ¢ considerada pelo Instituto de
Engenharia Biomédica da Universidade Federal de Santa Catarina (IEB-UFSC) que desenvolve
pesquisas sobre diagnostico e acompanhamento do DM e suas complicagdes.

O DM ¢ caracterizado como uma doenga metabdlica que resulta na deficiéncia da
secrecdo de insulina, resultando em altos niveis de glicose no sangue, causando hiperglicemia.
A falta de monitoramento da doenga pode resultar em diversas outras complica¢des, como o
desenvolvimento de doengas cardiovasculares, doenca arterial e cerebrovascular periférica,
obesidade, tuberculose, entre outros (WHO, 2019). O niimero de pessoas com DM ¢ crescente,
e estudos apontam que de 463 milhdes de pessoas com DM no mundo em 2019, este valor possa
aumentar para 700 milhdes em 2045 (IDF, 2021). No Brasil, os ntimeros da doenga tendem a
seguir essa mesma linha de crescimento, com consequéncias alarmantes, que resultaram na

maior causa de morte no ano de 2017. O impacto financeiro da DM também ¢ alarmante, visto
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que o Brasil € o terceiro pais do mundo com mais gastos em satde relacionados a doenga (IDF,
2021).

Tendo em vista o que foi abordado anteriormente, estratégias de screening para
deteccdo precoce da doenca e acompanhamento tornam-se fundamentais. Uma das
caracteristicas da DM, ¢ que ela pode ser subclinica. Em alguns desses pacientes assintomaticos,
podem ocorrer complicagdes microvasculares e macrovasculares, antes que esses recebam o
diagnostico. Nestes casos, 0 monitoramento ¢ acompanhamento da DM sdo cruciais para o
controle e para evitar maiores complicacdes da doenga (IDF, 2021).

Buscando atender os desafios de uma plataforma unificada, interoperavel, e com dados
de estudos relevantes envolvendo a DM, o IEB-UFSC esta desenvolvendo um sistema de satude
digital ubiquo, visando atender os requisitos de Saiude 4.0. O sistema ¢ denominado de
Screening for Diabetes Complications (SDC-X) e tem como objetivo monitorar, acompanhar e
detectar complicagdes causadas pelo DM. O sistema consiste em um desenvolvimento
multidisciplinar, separado por modulos, que adquirem os dados fisiologicos, processam,
analisam, armazenam, distribuem e descentralizam sua visualizagao.

Considerando o desenvolvimento do sistema SDC-X pelo IEB-UFSC, que se apresenta
como uma ferramenta com grande potencial de auxilio no acompanhamento e diagndstico de
individuos com DM, este trabalho tem como objetivo o desenvolvimento de uma plataforma
web baseada em servidores de dados interoperaveis utilizando o padrao HL7 FHIR. Este
trabalho ird implantar dois servidores para dados, que compdem os modulos de armazenamento
do projeto SDC-X, e também ird desenvolver uma plataforma web como um modulo de

apresentacao visual dos dados e informagdes coletadas.

1.2 OBJETIVOS

Nas secdes abaixo estdo descritos o objetivo geral e os objetivos especificos deste

trabalho.

1.2.1 Objetivo Geral

Desenvolver uma aplicacdo web para visualizagdo de dados em saude com base na

comunicagdo através do padrdo HL7 FHIR e implantar dois servidores, HAPI FHIR e
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ElasticSearch, para realizar a comunica¢do entre dados em satde. O trabalho visa

complementar projeto SDC-X desenvolvido no IEB-UFSC.

1.2.2 Objetivos Especificos

Para cumprir o objetivo geral, foram definidos os seguintes objetivos especificos:
e Projetar e desenvolver uma aplicacdo web utilizando o padrdo de design
MVC;
e Implantar o servidor HAPI FHIR ja validado pelo projeto SDC-X;
e Implantar e validar a utilizacdo de um servidor ElasticSearch para
complementar e auxiliar nas requisi¢des realizadas pela aplicagdo web.
e Avaliar e validar a aplicacdo web e os servidores utilizando dados

simulados e dados reais coletados pelo projeto SDC-X.
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2 REFERENCIAL TEORICO

Neste capitulo ¢ apresentada a fundamentagao tedrica que embasa a execugao deste
trabalho. Inicialmente ¢ apresentado o conceito de Industria 4.0 e Satude 4.0, a importancia da
interoperabilidade no desenvolvimento tecnoldgico e seu contexto no desenvolvimento de
padrdes utilizados na area da saude. Em seguida sdo apresentados os conceitos da DM e a

importancia do desenvolvimento de tecnologias para o estudo e analise da doenga.

2.1 INDUSTRIA 4.0 EM SAUDE

O desenvolvimento tecnologico e cientifico tem melhorado o sistema de satide como
um todo. Este processo de desenvolvimento ¢ possivel devido a digitalizacdo da informacao,
que resulta em sistemas de suportes de decisdes, processamento de sinais € imagens, sistemas
de gerenciamento, € o mais importante, o compartilhamento de dados. Para acompanhar o
avango tecnologico, a industria da saide ¢ motivada a vencer desafios como escassez de
profissionais, demanda de maior qualidade nos servicos de saude, colaboragdo e suporte entre
a propria induastria de saude e o desenvolvimento de equipamentos de alta tecnologia (AL-
JAROODI et al., 2019; LHOTSKA, 2020).

Esse avango tecnologico € guiado pela industria, que segue os paradigmas tecnologicos
que sofreram mudancas no decorrer dos anos, chamados de “revolucdes industriais”. A Primeira
Revolugdo Industrial ocorreu devido a mecanizagdo de equipamentos nos anos de 1780,
fazendo com que a produgdo deixasse o servigo manual e se concentrasse em grandes fabricas,
aumentando a produtividade. A Segunda Revolucao Industrial comecou por volta dos anos
1900 com o uso intenso da energia elétrica e a produgdo em massa nas linhas de producao,
atingindo seu climax com a produg¢do do modelo Fordismo, nos Estados Unidos. O
desenvolvimento continuo das linhas de producdo, evolucdo da eletronica e digitalizagao,
levaram ao surgimento da Terceira Revolugdo Industrial, que tornou possivel a programagao
de controladores que viriam a possibilitar a programagdo digital de sistemas autdnomos
(DRATH; HORCH, 2014; LASI et al., 2014; CHUTE; FRENCH, 2019). Essas mudangas de
paradigma, e atualmente discutida Industria 4.0, podem ser vistas na Figura 1, onde observa-se

que a complexidade e producao aumentaram em cada revolugao.
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Figura 1 - Evolucdo das Revolugdes Industriais.
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Fonte: Adaptado de DRATH ¢ HORCH (2014).

Atualmente existem muitos questionamentos ¢ vivenciada uma nova revolugdo
industrial, a chamada Quarta Revolug¢do Industrial, ou Industria 4.0. As tecnologias para
aquisi¢do e troca de informagdes e automacgdo vem crescendo na industria com utilizagdo de
tecnologias como 10T (Internet of Things), sistemas ciber fisicos e analises de dados. Essas sdo
tecnologias que permeiam o que se chama de Industria 4.0 (DRATH; HORCH, 2014; LASI et
al.,2014; LHOTSKA, 2020; CHUTE; FRENCH, 2019).

O termo Industria 4.0 surgiu na feira de Hanover, em 2011, na Alemanha e refere-se a
aplicag¢do dos conceitos genéricos de Sistemas Ciber Fisicos (SCF) para o sistema de producao
industrial.

Este novo conceito introduz uma visao de produgdo inteligente, que ndo envolve
apenas o ambiente da fabrica, mas todos os fatores externos e internos, seja na coleta da matéria
prima até a forma de utilizagdo do produto pelo consumidor. A regra mais importante deste
novo conceito ¢ a informacao gerada pela aquisicdo de todos esses dados. Assim, tem-se o
desenvolvimento de diversos dispositivos conectados com sensores, tecnologias cibernéticas,
big data, robds autdbnomos, computacdo e armazenamento em nuvem, realidade aumentada,
IoT, e inteligéncia artificial, que suportam uma grande quantidade de informagao. Todos esses
processos trazem questionamentos importantes como privacidade e seguranca de dados,
seguranca de infraestrutura, sistemas de energia e prote¢dao de propriedade intelectual. Assim
exige-se a criacdo de padrdes e ajustes legais que fazem parte da constru¢ao dessa nova estrutura

(LHOTSKA, 2020; LASI et al., 2014).
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Outro fator importante, ¢ que a infraestrutura e ferramentas para coleta e
armazenamento de dados deve seguir uma série de regras para que mudangas ou extensoes
criadas para o processo de producao nao resultem em sistemas completamente novos sem a

possibilidade de integracao (LHOTSKA, 2020).

2.2 AREA DA SAUDE E SAUDE 4.0

A érea da satide vem mostrando constante evolucdo no desenvolvimento tecnologico
e transformacdo digital. Novos conceitos em saude e modelos baseados em inovacgdo e
utilizagdo de tecnologias de comunicagdo e informagdo ja estdo sendo estudados e
implementados. Estes conceitos seguem os principios das aplicagdes de Industria 4.0,
adaptando-os para a industria de satide chamada de Industria em Saide 4.0, ou Satude 4.0. O
sistema de Saude 4.0 pode ser definido como uma implementacdo da integragdo de plataformas
de saude de forma virtual, distribuida e em tempo real para pacientes e profissionais. Este
conceito permite a integracdo, compartilhamento e otimizagdo do uso dos servigos em saude
para melhorar seu gerenciamento e reduzir custos (AL-JAROODI et al, 2019; CHUTE;
FRENCH, 2019; KHELASSI et al., 2019).

Este sistema de saude faz uso de tecnologias como SCF, computagdo em nuvem, loT,
e sistemas de comunica¢do 5G. A implementacao do paradigma de SCF ajudara a softwares se
adequarem a sistemas distribuidos e Big Data e inteligéncia artificial irdo virtualizar as
informagdes, permitindo a geragdo de diagnodsticos de forma rapida e precisa (KHELASSI et
al., 2019).

A utilizagdo de tecnologia da informagdo na satide comegou com a introdugdo de
websites sobre saude publica e gerenciamento de doengas, € em sequéncia, os Registros
Eletronicos em Satde (RES), computacdo em nuvem e interagdes de aplicativos mobiles. O
crescimento da Satde 4.0 traz todas as tecnologias acompanhadas de coleta de dados,
crescimento da inteligéncia artificial, e solucdes sofisticadas para facilitar interfaces virtuais
interativas. O objetivo da Saude 4.0 ¢ conectar pacientes, aparelhos médicos, hospitais, clinicas,
fornecedores médicos e farmacéuticos, organizagdes de pesquisa, e outros componentes
relacionados a saude (AL-JAROODI et al., 2019). A Figura 2 ilustra essa rede que abrange o
conceito de Saude 4.0 e que busca melhorar a interacao entre as diversas frentes de atuacao na

area da saude.
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A aplicagdo de Saude 4.0 ¢ baseada em seis principios da Industria 4.0 (CHUTE;
FRENCH, 2019; KHELASSI et al., 2019; THUEMMLER; BAI, 2017):

e Interoperabilidade: capacidade de trocar informagdes entre sistemas de
saude através de uma estrutura padronizada de comunicagao;

e Virtualizagdo: a aplicacdo da interoperabilidade para conexdao entre
diversos aparelhos de satde permite criar a digitalizacdo de informagdes,
sistemas e processos;

e Descentralizacdo: sistemas de satde, com a aplicacdo de IA, irdo tomar
decisOes e se auto controlar;

e Capacidade em Tempo Real: capacidade de adquirir dados, apresenta-los
e tomar decisdes em uma janela de tempo muito pequena;

e Servigos Orientados: criagdo de softwares de servigo para interagir com
aparelhos e sistemas médicos;

e Modularidade: sistemas com habilidades de melhorar modulos individuais
para atender novos requisitos e reutilizar médulos para criar novos

sistemas de saude.

Figura 2. Rede de Saude inteligente interligada pela “Fog computing” de cada
sistema de saude. O termo “Fog computing” compde a arquitetura de computacao entre a

fonte de dados e a nuvem.
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Fonte: Adaptado de Al-Jaroodi, Mohamed e Abukhousa (2019).
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Um dos desafios do uso de nuvem para o armazenamento de dados, ¢ garantir a
privacidade dos pacientes, sem que seus dados sejam violados. Por este motivo os dados nao
podem ser armazenados em servidores publicos, ou, em alguns casos, os dados devem estar

imediatamente acessiveis, com baixa laténcia ou erros com a nuvem (PACE et al., 2019).

2.3 AREAS E APLICACAO

Diversas pesquisas e projetos sdo desenvolvidos para validar alguma aplica¢do ou
teoria para o uso dos conceitos de Saude 4.0, como monitoramento e armazenamento de dados,
IoT, robdtica, sensores, aplicagdes em nuvem e outros dispositivos.

O monitoramento constante de sinais fisiologicos apresenta resultados como
identificagdo preventiva e preditiva de alguma doencga, e ajuda nas tomadas de decisdes. Um
bom exemplo é o Diabetes Mellitus (DM), que em alguns casos a doenga pode ndo apresentar
sintomas, mas desenvolver complicagdes microvasculares e macrovasculares antes do
diagnostico. Em individuos ja diagnosticados com DM o monitoramento ¢ ainda mais
importante, pois auxilia em tratamentos mais assertivos, retarda o aparecimento de
complicagdes e prolonga a vida desse individuo (IDF, 2021).

Percebe-se que as aplicacdes de Saude 4.0 se baseiam em diferentes tipos de
tecnologias e servigos, com uma infraestrutura distribuida e heterogénea, e necessitam de
interoperabilidade para se encaixarem nos conceitos de Satde 4.0. Remodelar uma aplicagao
pronta para se adequar a esses conceitos ¢ complexo e necessita de tempo de desenvolvimento,
tornando esse processo oneroso, enquanto que aplicar esses conceitos desde o inicio do
desenvolvimento reduziria os custos. Isto ressalta a importincia de padroes em todas as
estruturas de uma aplicagdo, pois diminui o tempo de desenvolvimento, possibilita alteragdes e

atualizagdes futuras da aplicagdo, e facilita a interoperabilidade.

3 INTEROPERABILIDADE

Interoperabilidade ¢ “a habilidade de dois ou mais sistemas ou componentes de
trocarem informacgodes e usa-las” (IEEE, 1991). Este conceito permite que diferentes tipos de
sistemas, que podem ser equipamentos e sofiwares de diferentes empresas ou organizacoes,
possam trocar dados através de uma arquitetura interoperavel. Isto permite, na area da satde,

maior comunicagao entre os diferentes estabelecimentos de satde, como hospitais ou unidades
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basicas de satde, minimizando o tempo de atendimento ou tomada de decisdo ao paciente,
redug¢do de exames repetidos, além de permitir que os profissionais da saide foquem em
providenciar melhor servigo ao paciente.

Um sistema de arquitetura interoperavel deve realizar a aplicacdo de padrdes
consistentes que definem a sintaxe e semantica da informagdo. A implementagdo de padrdes
reduz os riscos, custos e tempo de desenvolvimento de tecnologia em satde (BENDER;
SARTIPI, 2013).

A interoperabilidade aplicada na saude reduz o custo das aplicagdes. Estima-se que s
nos EUA, em 2003, os sistemas informatizados em satde poderiam economizar até¢ USD$77,8
bilhdes se tivessem aplicado a interoperabilidade entre os sistemas (WALKER et al., 2005). A
aplica¢do deste conceito tem grande importancia na area da satide ndo somente em reduzir
custos, mas também pelo compartilhamento e facil acesso a dados que podem beneficiar o
combate as doengas.

O crescimento da quantidade e dos tipos de dados na area da saude impulsionou o
desenvolvimento de padrdes para modelar e representar essas informagdes para criar a
interoperabilidade entre diferentes sistemas informatizados em satide. Alguns padrdes foram
desenvolvidos por organizacdes em saude, tais como “Health Level Seven” (HL7), o
Observational Health Data Sciences and Informatics (OHDSI), o Patient-Centered Outcomes
Research Institute (PCORI) (HONG et al., 2017).

A organizacdo HL7 desenvolveu o padrao Fast Healthcare Interoperability Resources
(FHIR) que combina as tecnologias modernas em evolucdo e as necessidades do mercado, e
vem sendo aceito como a proxima geragdo de padrao para compartilhamento de informagdes

de saude entre sistemas e organizacdes (HONG et al., 2017; JANKI et al., 2018).

4 HEALTH LEVEL SEVEN (HL7)

Segundo o site da organizagao:

Fundado em 1987, o Health Level Seven International (HL7) é uma organizag¢ao sem
fins lucrativos de desenvolvimento de padrdes credenciados pela ANSI (American
National Standards Institute) dedicado a fornecer uma estrutura abrangente e padroes
relacionados para troca, integragdo, compartilhamento e recuperagdo de informagdes
eletronicas de saude que apoiam a pratica clinica e a gestdo, prestacdo e avaliagdo de
servigos de satide (DOCUMENTACAO HL7).

O HL7 ¢ formado por uma comunidade internacional de especialistas que colaboram

para desenvolver padrdes para troca de informagdes de satde e interoperabilidade entre
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sistemas em saude. O termo “Level Seven” refere-se ao sétimo nivel do modelo de
comunicagdes de sete camadas da International Organization for Standardization (ISO) para
Open Systems Interconnection (OSI) (HL7, 2022a).

O HL7 produz padrdes para sistemas eletronicos de mensagens e outros padrdoes como
estruturas de documentos eletronicos e padrdes de conteudo para sustentar a interoperabilidade
de sistemas. Os padroes de mensagem estdo disponiveis nas versdes HL7 v2, HL7 v3 e o0 novo

HL7 (BENDER; SARTIPI, 2013).

4.1 VERSAO HL7 V2

Um dos padrdes mais implementados no mundo (mais de 35 paises tem
implementag¢des utilizando este padrdo), o HL7 v2, ou Version 2 Messaging Standard, foi
criado em 1987 como um protocolo de aplicagdo para troca de dados eletrdnicos em um sistema
de saude. Este padrao foi projetado para atender um sistema central de atendimento ao paciente,
bem como um ambiente mais distribuido onde os dados residem em sistemas departamentais
(HL7, 2022b).

Apesar da sua vasta utilizagdo, este padrao depende de uma personalizacao local em
seu desenvolvimento, chamados de “segmentos Z”. As interfaces dos sistemas projetos sao
definidas com cerca de 80% pelas especificagbes HL7 e 20% personalizadas pela
implementagdo local. Este padrdo também carece de uma ontologia formal para unificar os
conceitos que estdo sendo trocados em varias mensagens e interfaces (BENDER; SARTIPI,

2013).

4.2 VERSAO HL7 V3

A versao HL7 v3 comegou em 1995 e ndo foi desenvolvida para incrementar ou
melhorar a versdo HL7 v2, e sim como um novo modelo, desenvolvido para resolver as
deficiéncias encontradas na versdo HL7 v2. O novo modelo introduziu o processo de
desenvolvimento HL7 Development Framework (HDF) e um modelo de informagdo central
chamado de Reference Information Model (RIM) (BENDER; SARTIPI, 2013), e fornece uma
unica fonte que permite especificacdes da implementacao do HL7 v3 para trabalhar com todas
as mensagens, tipos de dados e terminologias necessarias para construir uma implementagao

completa (HL7, 2022¢).
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O modelo RIM define as estruturas para todos os elementos semanticos e lexicais do
HL7 v3. O processo faz uso de técnicas top-down de Model Driven Architecture para
desenvolver modelos de informagdo clinica e tenta gerar automaticamente os artefatos de
mensagens (BENDER; SARTIPI, 2013). Essas informagdes seguem uma nova abordagem com
base em uma metodologia orientada por modelo que produz mensagens e documentos
eletronicos expressos em sintaxe XML (Extensible Markup Language) (HL7, 2022¢). O padrao
HL7 v3 ndo ¢ diretamente implementavel e requer ferramentas para a geracao de sistemas de
software executaveis (BENDER; SARTIPI, 2013; HL7, 2022c).

O padrao HL7 v3 ndo foi construido para ser diretamente implementado, mas que
devem ser usados modelos iniciais previamente criados e que serdo restritos para uso por
determinada aplicagdo. Isto aumenta a margem de ndo compatibilidade entre implementacoes,
dificultando que fornecedores de software e provedores de solugdes internacionais oferecam
solugdes consistentes em todas as regides e idiomas (BENDER; SARTIPI, 2013).

Apesar da abordagem de modelo fop-down apresentar um fluxo contextual amigéavel
em suas descri¢des de alto nivel, na verdade se tornou inviavel quando o estagio de aplicacdo ¢
extremamente complexo conforme o modelo se transforma de artefatos de implementagao
abstratos em concretos. Além da complexidade de implementagao, as versdes v2 € v3 nao sao
compativeis, e para que ocorra troca de informagdes entre as versoes necessita de um software
de traducdo sofisticado, que ndo ¢ fornecido pelo HL7 (BENDER; SARTIPI, 2013; HL7,
2022c¢).

4.3 HL7 FAST HEALTHCARE INTEROPERABILITY (HL7 FHIR)

O HL7 FHIR (1é-se “fire”), inicialmente chamado de Resources for Health, foi criado
em 2011 como uma forga tarefa para melhorar o padrao HL7 devido a pressao da falta de
implementag¢des em HL7 v3. Este novo modelo € baseado nos principios da tecnologia RESTful
(Representational State Transfer) (BENDER; SARTIPI, 2013).

Apesar de ndo ser compativel com as versdes v2 e v3, ele oferece melhorias. O HL7
FHIR apresenta uma “mistura” do que funcionou nas versdes v2 e v3, resultando em
especificagdes mais concisas e de facil compreensdo. Existe uma diversidade de bibliotecas que
as implementam, e a construcdo ¢ baseada em padrdes web bem estabelecidos. Assim, o FHIR

pode ser utilizado em diversas aplicagdes, como aplicativos moveis, comunicacdo em nuvem,
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compartilhamento de dados, aplicacdes web, entre outros (BENSON; GRIEVE, 2016a;
YAMAGUTI et al., 2018).

O padrao FHIR ¢ fundamentalmente baseado no conceito de “Recurso”, que ¢ um
modulo de dados fundamental que pode ser acessado usando um URL via REST. Por exemplo,
um dado de paciente ¢ formado agregando recursos FHIR como paciente, condigdo,
procedimento, medicamentos, observagdo, imunizagdes, e plano de saude. De forma geral, um
recurso FHIR pode ser visto como uma pecga de “Lego”, e vocé pode juntar essas pegas para
criar um output final. Dessa forma um registro médico de paciente pode ser acessado como um
conjunto de recursos FHIR através de uma URL, como mostra a Figura 3. Quando os dados sao
acessados via URL, os recursos sdo comunicados nos formatos XML ou JSON (JavaScript

Object Notation) (SARIPALLE, 2019).

Figura 3. Formato de acesso as informagdes usando FHIR.
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Fonte: Adaptado de SARIPALLE (2019).

4.3.1 Representational State Transfer (REST)

O modelo de sistema REST foi descrito por Fielding no ano 2000, mais tarde este
modelo foi chamado de arquitetura RESTful, e se tornou amplamente adotado como a abstragao
de informacdo dominante da WordWideWeb. A maioria das plataformas da Internet migraram

para os servigos RESTful e sairam de outras opg¢des de arquitetura (BENDER; SARTIPIL, 2013).
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As vantagens praticas da arquitetura RESTful inclui interfaces mais leves que
permitem rapida transmissdo e processamento de dados, mais adequado para dispositivos
mobile e tablet. Interfaces RESTful também permitem um desenvolvimento mais rapido por ter
estruturas mais simples (BENDER; SARTIPIL, 2013).

A manipula¢do de recursos segue uma API (Application Programming Interface)
REST com as seguintes interagdes [DOCUMENTACAO FHIR Developers]:

e Criar = POST https://example.com/path/{resourceType}

e Ler = GET https://example.com/path/{resourceType}/{id}

e Atualizar = PUT https://example.com/path/{resourceType}/{id}

e Deletar = DELETE https://example.com/path/{resourceType}/{id}

e Procurar=  GET  https://example.com/path/{resourceType} ?search
parameters...

e Historico = GET https://example.com/path/{resourceType}/{id}/ history

e Transacdo = POST https://example.com/path/ (POST a transaction
bundle to the system)

» Operagdo = GET
https://example.com/path/{resourceType}/{id}/$ {opname}

A especificagdo FHIR descreve outros tipos de trocas além desta API RESTful,
incluindo a troca de grupos de recursos como Documentos, Mensagens, e usando varios tipos

de Servicos (HL7 FHIR, 2022).

4.3.2 Recursos (“Resources”) FHIR

O objetivo do FHIR ¢ definir as principais entidades envolvidas na troca de
informacdes em satide como Recursos. Cada recurso ¢ uma identidade distinta (BENDER;
SARTIPI, 2013). Os recursos sdo uma representacao no nivel da instancia de algum tipo de
entidade de saude. Todos os recursos tém as seguintes caracteristicas em comum (HL7 FHIR,
2022):

e Uma URL que identifica o recurso;
e Metadados comuns;
e Um sumario XHTML legivel;

e Um conjunto de elementos de dados definidos;
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e Uma extensdo para dar suporte ao framework as variagdes na area da

saude.
As instancias de recursos sdo representadas em XML ou JSON e atualmente existem
145 diferentes tipos de recursos definidos na especificacdo FHIR. Esses formatos sdo os mais
utilizados em aplicacdes web, uma vez que sao facilmente elaborados, lidos e utilizados em
APIs. A estruturacdo dos dados nesses formatos apresenta um padrao com elementos

obrigatorios e opcionais, como apresentado na Figura 4.

Figura 4. Estruturacdo do formato de um Recurso em XML composto pelos metadados,
narrativa, extensoes e os elementos.
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Fonte: (VIEIRA; 2021)

Os metadados apresentam a identidade l6gica de um Recurso com base no sistema
onde estd armazenado, informagdes de versoes, atualizagdes e se o recurso € baseado em algum
perfil. A narrativa ¢ um codigo em XHTML (Extensible Hypertext Markup Language) que se
torna legivel ao ser interpretado por algum sistema. Nele consta um resumo do conteudo do
Recurso. A extensdes descrevem as estruturas criadas em casos particulares e ndo presentes na
documentacao base. Por fim, os elementos apresentam os dados e informagdes de forma
padronizada, as quais sdo previamente definidas nas especificacdes e sdo distintas para cada

tipo de Recurso (HL7 FHIR, 2022; VIEIRA; 2022).
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E extremamente complexo modelar a totalidade dos dados de satide em um tinico
modelo de informagdes, dessa forma o FHIR decompde o dominio da satide em fragmentos de
informagdo menores e mais gerencidveis. E importante, quando se quebra o modelo de
informacao em pedagos menores, ter um framework ¢ um conjunto de diretrizes para garantir
consisténcia e integridade dentro das estruturas de recursos e na forma como os recursos se
referem uns aos outros (HL7 FHIR, 2022).

A documentacdo FHIR apresenta a configuracdo das subcategorias do modelo de
informagdes de saude organizadas em camadas. Essas camadas e categorias devem ser bem
definidas, garantindo consisténcia e devem ser rigidamente controladas pois sdo mais comuns
(mais genéricas) (HL7 FHIR, 2022).

Na Figura 5 pode-se ver a distribuicdo das camadas, e segundo descrito nas
especificagdes de arquitetura do FHIR (HL7 FHIR, 2022):

e Foundation Resource: Sao os recursos basicos mais rudimentares. Eles
sdo frequentemente usados para tarefas de infraestrutura.

e Base Resources: A camada dois consiste em recursos basicos. Sao
normalmente os mais usados e exigem o mais alto grau de consisténcia e
rigor na arquitetura. Governangas sdo os mais indicados para os recursos
de camadas um e dois.

o C(linical Resources: A camada trés inclui recursos de natureza clinica, mas
também sdo usados em muitos casos de uso, isso inclui recursos para
observagdes clinicas, tratamento clinico, prestacdo de cuidados e
medicamentos. Esses recursos podem ser usados por si proprios, mas
normalmente se baseiam nos recursos da camada dois. Por exemplo, um
recurso de observacdo fard referéncia ao recurso do paciente da camada
dois.

o Financial Resources: Nesta camada, os recursos sao construidos sobre os
recursos clinicos e basicos. Por exemplo, um recurso de cobranca fard
referéncia a eventos e atividades clinicas, assim como recursos de base
como um paciente.

o Specialized Resources: Sio recursos com menos casos de uso. Esses
recursos quase sempre fazem referécia a recursos em camadas inferiores.
Como o FHIR prioriza a satisfacdo dos casos de uso mais comuns, existem

menos recursos nesta camada.
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e Resource Contextualization: Nao existem recursos na camada seis.
Entretanto, esta camada estende a estrutura de composi¢ao formada pelas
cinco primeiras camadas de recursos. A camada seis inclui perfis e
graficos. Os perfis s3o usados para estender, restringir ou contextualizar
recursos para um determinado fim. Os graficos sdo composicoes de

recursos, ou “teias” de recursos, que contém atributos proprios.

Figura 5. Camadas dos Recursos do FHIR.
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Fonte: (HL7 FHIR, 2022)

Os recursos geralmente fazem referéncias a recursos de mesma camada ou superior,
por exemplo, um recurso da camada 4 normalmente fara referéncia apenas aos recursos nas
camadas 4, 3, 2 ou 1. Nao existe uma proibicao de que recursos ndo possam fazer referéncias a
recursos de camadas inferiores, mas isso ndo ¢ comum de acontecer. Esse fato possibilita o HL7
FHIR de identificar os recursos que provavelmente sdo os mais comuns de serem utilizados,
exigindo maior grau de consisténcia e governanga, € ajuda também a identificar as areas de
maior prioridade para a criacdo de novos recursos. Geralmente os recursos nas camadas mais
altas (camadas 1, 2 e 3) tem maior prioridade na criagdo de novo recursos que os das camadas
inferiores (camadas 4 e 5), porque os recursos das camadas superiores fornecerdo maior valor

devido ao maior nimero de usos de casos (HL7 FHIR, 2022).
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A camada 6 do framework ndo exatamente um recurso. Perfis e graficos sdo extensoes
dos recursos ou composi¢des dos recursos que continuam a progressao da composi¢ao do
Framework FHIR. Eles fornecem uma contextualizacdo adicional quando requeridos para
satisfazer certos casos de uso (HL7 FHIR, 2022).

Na documentagdo FHIR, existem recursos que foram validados e que estdo em
validacdo, ou seja, que nao existe ainda um consenso sobre a sua formatagdo. Os recursos
validados, ou normativos, atualmente, dos 145, apenas 11 foram validados como normativos.

O framework possibilita também a criagdo de novos recursos, ou mecanismos de
extensdo, caso uma aplicacao ndo tenha o recurso que deseja utilizar, existe a liberdade de criar
uma nova, ou alterar um recurso existente, para isso existe uma série de regras de como

implementar.

4.3.3 Ferramentas de Aplicacio

Existem diversos servidores publicos, open sources, que podem ser baixados e
implementados na sua maquina, ou mesmo acessados online. Os desenvolvedores podem se
conectar com esses servidores e utilizar suas APIs, e todos eles suportam acesso nao
autenticado. Os responsaveis por esses servidores geralmente reiniciam o sistema de tempos
em tempos, pois em muitos deles ¢ liberado que os desenvolvedores usudrios possam criar ou
modificar recursos para realizar testes de implementacdo (BENSON; GRIEVE, 2016a).

Um desses servidores muito utilizado ¢ o HAPI (HL7 Application Programming
Interface), uma implementacao completa do HL7 FHIR em JAVA. O projeto ¢ primeiramente
suportado pela University Health Network (UHN), e ¢ formado por um time de programadores
com historico e reconhecimento por produzirem open source softwares relacionados a projetos
integrados ao HL7 (BENSON; GRIEVE, 2016a). O projeto tem varios beneficios, entre eles
um servidor open source, excelente documentagdo, comunidade grande e colaborativa, e
frequentemente ¢ atualizado (arrumando bugs, adicionando recursos, e expandindo recursos
para novos padrdes e recursos FHIR) (HUSSAIN; LANGER; KOHLI, 2018). HAPI FHIR ¢
geralmente a ferramenta mais utilizada para desenvolvedores, e tem sido usado em diversas
aplicagoes, desde solugdes mobile até implementagdes pelos maiores provedores de servigos
em nuvem (BENSON; GRIEVE, 2016a).

Um exemplo de aplica¢do open source que foi construido utilizando HAPI FHIR ¢ o

“FHIR Broker” desenvolvido pelo programa NIH Sync for Science € o RSNA Image Share
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Network, onde utiliza chamadas RESTful FHIR e os distribui no PACS existente usando o
protocolo DICOM (HUSSAIN; LANGER; KOHLI, 2018).

5 REDE NACIONAL DE DADOS EM SAUDE

No Brasil existem estratégias para implementar um sistema integrado dos dados em
saude, atendendo a Politica Nacional de Informacao e Informatica em Saude (PNIIS), ¢ a
Estratégia e-Satide para o Brasil e no Plano de Ac¢do, Monitoramento e Avaliacdo de Satde
Digital para o Brasil (BRASIL, 2020b).

Assim, no ano de 2020 foi estabelecida a criagdo da Rede Nacional de Dados em Saude
(RNDS) como uma plataforma nacional de interoperabilidade em satde, instituida pela Portaria
GM/MS n° 1.434, de 28 de maio de 2020. Ela, além de ser um projeto estruturante do Conecte
SUS, ¢ um programa do Governo Federal voltado para a transformacgdo digital da saude no
Brasil e tem o objetivo de promover a troca de informagdes entre os pontos da Rede de Atengao
a Saude, permitindo a transi¢do e continuidade do cuidado nos setores publicos e privados. A
RNDS faz parte da implementacdo de um ambiente de interconectividade para ser criado entre
o periodo de 2020 e 2028. Buscando atender os conceitos de interoperabilidade na area da
saude, ela define o HL7 FHIR como protocolo padrio (BRASIL, 2020a; MINISTERIO DA
SAUDE, 2022a).

Desde a sua criagdo, diferentes portarias ja foram criadas e implementadas para atender
as necessidades atuais do Brasil, atendendo as demandas causadas pelo virus SARS-CoV-2
(COVID-19), que em 11 de marco de 2020, foi decretado como pandemia pela OMS. Essas
portarias exigem a integracdo com a RNDS, descrevendo o compartilhamento de resultados de
testes de COVID-19 (Portaria GM/MS n°® 1.792 de 17 de julho de 2020), obrigatoriedade de
registro de aplica¢do de vacinas contra a COVID-19 (Portaria GM/MS n° 69 de 14 de janeiro
de 2021), e entre outras portarias publicadas pelo MS, que sdo atualizadas e acrescentadas
conforme o projeto da RNDS evolui (MINISTERIO DA SAUDE, 2022b).

Segundo os dados do Ministério da Saude, a RNDS ja coletou mais de 9 milhdes de
resultados de exames de COVID-19, mais de 391 milhdes de registros de vacinagao de COVID-
19 ¢ 26 milhdes registros de autorizagdo de internagdo hospitalar (MINISTERIO DA SAUDE,
2022b).

O objetivo da RNDS ¢ se tornar uma plataforma padronizada, moderna e interoperavel

de servigos, informagdes e conectividade, permitindo a transicao e continuidade do cuidado nos
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setores publico e privado. Ela visa atingir um nivel de conexao entre todos os setores de satide
como apresentado na Figura 6 (BRASIL, 2020a).

Figura 6 — Objetivo de conexdo da RNDS entre todas as entidades de satde do Brasil, como

uma plataforma de inovagao, informagao e servigos digitais em saude
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Fonte: (BRASIL, 2020a).

E interessante de observar que existe uma preocupacao de integracdo com os centros
de pesquisas,

0 que possibilita o compartilhamento e aplicacdo direta das pesquisas
desenvolvidas no pais.

Uma plataforma integrada como a RNDS permite um melhor controle e administragao

dos dados em saude, além de apresentar um panorama geral da saude no pais. Um dos resultados
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dessa integracdo permite realizar um controle de doengas, pois auxilia as autoridades de satde

nas tomadas de decisdo e conhecimento do problema, como a atual pandemia da COVID-19.

6 DIABETES MELLITUS

O monitoramento constante de doencas cronicas ¢ de extrema importancia para o seu
controle, sendo elas responsadveis por mais de 70% das mortes no mundo (WORLD HEALTH
ORGANIZATION, 2020). O Diabetes Mellitus (DM) ¢ uma doenca cronica e um dos
problemas de saude publica mais desafiadores do mundo devido a alta e crescente prevaléncia
de casos e alto indice de morbidade, estando entre as 10 principais causas de morte no mundo
(IDF, 2021).

O DM ¢ uma doenca caracterizada pela falta, ou baixos niveis de produgdo, do
horménio insulina, o que resulta em altos niveis de glicose no sangue, causando hiperglicemia
(IDF, 2021). Pessoas com diabetes também correm maior risco de desenvolver outras doencas
como: doengas cardiovasculares, doenca arterial e cerebrovascular periférica, obesidade,
catarata, tuberculose, entre outras (WHO, 2019). Estima-se que em 2019, o nimero de pessoas
com diabetes era de 463 milhdes e a projecao ¢ que em 2045 esse nimero cresga para 700
milhdes de pessoas. Além do numero de pessoas com diabetes, outro fator alarmante ¢ que mais
de 50% das pessoas com diabetes ndo tem o seu quadro diagnosticado (IDF, 2021).

No Brasil o niimero de pessoas com DM estd aumentando. Segundo os dados
epidemioldgicos da Sociedade Brasileira de Diabetes (2022), no periodo entre 2006 a 2018, o
numero de homens (> 18 anos) com diabetes cresceu 54%, e 28% entre as mulheres (> 18 anos).
Em 2019, o nimero de pessoas entre 20-79 anos com DM era de 16,8 milhdes de pessoas. Em
2017, DM foi a terceira maior causa de mortes (mortes por 100 mil habitantes). Segundo dados
da Federagdo Internacional de Diabetes (2021), em 2019 o Brasil foi o terceiro pais com maior
gasto em saude relacionados a diabetes (dados relacionados entre adultos de 20-79 anos).

Tendo todos esses numeros em vista, o impacto e custos globais relacionados a
diabetes tende a crescer consideravelmente. Estudos e monitoramento da doenga permitem
realizar controles e aplicar medidas precisas para o tratamento. Para pessoas com DM, o
gerenciamento de medicamentos essenciais, controle de glicemia e fatores de risco
cardiometabolico, além de um monitoramento precoce das complicacdes via um sistema
organizado de saude, reduzem as complicagdes aguda e cronicas da doenga e prolongam a vida

(GREGG et al., 2022; WHO, 2016).
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6.1 TIPOS DE DIABETES

Existem diferentes tipos de classificagdo de DM, como explicado em IDF (2021), e

sdo mais comumente conhecidas como Tipo 1, Tipo 2, Diabete Gestacional e outros tipos.

6.1.1 Diabetes Tipo 1

A Diabetes Tipo 1 ¢ causada por uma rea¢do autoimune, onde o sistema imune do
corpo ataca as células beta do pancreas, que sao responsaveis pela producgao de insulina. Como
consequéncia da disfuncao das células beta, o corpo produz pouco ou nao produz insulina (IDF,
2021; WHO, 2019).

Diabetes Tipo 1 pode ser desenvolvida em qualquer idade, mas ¢ mais comum de
aparecer na crianca e adolescente (IDF, 2021).

Pessoas com diabetes tipo 1 necessitam de um controle didrio dos valores de insulina
circulantes, para que possam fazer reposi¢do adequada deste hormonio (via injetavel), com o
intuito de manter os niveis de glicose estaveis. Realizando um controle apropriado do
tratamento com insulina, monitoramento dos niveis de glicose do sangue, além de receber um
suporte e educacdo sobre a doenca, essas pessoas podem ter uma vida saudével e atrasar ou
prevenir maiores complicagdes relacionadas a diabetes. Para criangas e adolescentes, esse
tratamento se torna mais dificultoso, tendo em vista que para a sua realizacdo € necessario o
manuseio de lancetas, agulhas e também ¢ preciso fazer calculos para aplicacdo da quantidade
correta do horménio (IDF, 2021).

A falta de acesso a insulina pode resultar em complicagdes fatais da cetoacidose

diabética, hiperglicemia e complicacgdes do sistema circulatério (IDF, 2021).

6.1.2 Diabetes Tipo 2

O Diabetes Tipo 2 causa hiperglicemia devido a resisténcia a insulina, ou seja, as
células do corpo ndo respondem integralmente a insulina. Essa resisténcia a insulina faz com
que o hormdnio ndo tenha efetividade, resultando num aumento da producao de insulina. Com
o tempo, as células beta do pancreas acabam perdendo a capacidade de produzir insulina (IDF,

2021; WHO, 2019).
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Mais de 90% das pessoas diagnosticadas com DM sdo pertencentes ao tipo 2. Ela se
desenvolve com mais frequéncia em individuos adultos, e pessoas obesas. Porém, o numero de
criancas e adolescentes com DM2 tém aumentado ao longo dos anos, em decorréncia de dieta
inapropriada e falta de atividades fisicas (IDF, 2021; WHO, 2019).

Os sintomas do Tipo 2 sdo muito similares com os do Tipo 1, mas geralmente sdo
menos intensos, ¢ algumas vezes a pessoa pode nem apresentar sintomas. Por isto, o tipo 2 é
mais dificil de ser detectado, e a pessoa pode ficar por anos com a doenga sem ser diagnosticada,
e consequentemente nao ¢ tratada. Quando a pessoa tem a doenga por muito tempo sem o devido
tratamento, ela pode desenvolver complicagdes como retinopatia ou tlcera de membro inferior
que nio cicatriza. Pessoas com Diabetes Tipo 2 apresentam maiores riscos de desenvolverem
problemas macrovasculares e microvasculares (IDF, 2021; WHO, 2019).

O controle para pessoas com Diabetes Tipo 2 inclui alterar seu estilo de vida,
melhorando seus habitos alimentares, atividade fisica regular e manter um peso corporal
saudavel. Em casos onde essa mudanca ndo ¢ suficiente para controle os niveis de glicose no
sangue, o profissional realiza um tratamento com o apoio de medicamentos, e quando isso

também nao ¢ suficiente, entdo necessita-se de inje¢des de insulina (IDF, 2021).

6.1.3 Diabetes Gestacional

A Diabete Gestacional (DG) envolve o diagnéstico de hiperglicemia em qualquer
periodo da gravidez. Testes para verificar a doenga sdo altamente recomendados entre a 24* e
28" semana da gravidez, mas para mulheres com maiores riscos de desenvolverem a doenca
deve ser realizado um acompanhamento durante toda a gravidez. Os fatores de risco incluem
idade avancada, sobrepeso e obesidade, casos de hiperglicemia em outra gravidez, ganho
excessivo de peso durante a gravidez, genética, entre outros (IDF, 2021).

A DG geralmente ¢ autolimitada ao periodo gestacional, porém, em alguns casos pode
se prolongar e se estabelecer. Além disso, em gravidezes futuras o risco de desenvolver DG
novamente ¢ mais elevado. Criangas nascidas de maes que tiveram DG também tem um maior
risco de desenvolver a doenga (IDF, 2021).

O DG traz riscos para a mae e para o bebé. A mae ao ser diagnosticada necessita de
acompanhamento médico mais frequente, pela sua gestagao ser considerada de risco. O bebé
geralmente apresenta um peso muito superior ao normal para a idade gestacional, dificultando

a sua passagem pelo canal de parto, podendo também haver danos neurologicos e fraturas. A
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identificacdo prévia da doenga na gravidez, o controle da glicose no sangue e acompanhamento

médico podem reduzir os riscos citados (IDF, 2021).

6.1.4 Outros Tipos de Diabetes

Segundo a OMS existe uma lista de outros tipos especificos de diabetes, sendo entre
eles o diabete monogénico. Este tipo de diabete ¢ resultado de um unico gene, deferentes da
contribuicdo de multiplos genes e de fatores devido ao ambiente como os Tipos 1 e 2. Existe
também a Doenc¢a do pancreas exocrino, Desordens Exdcrinas, Diabetes Induzida por drogas

ou quimica, Diabetes relacionadas a Infecgdes, entre outras (IDF, 2021).

7 TRABALHOS RELACIONADOS

O cuidado com o DM ¢ multidimensional como resultado de complexas interagdes de
ambiente, estilo de vida, genético e clinico. Cada pessoa tem seu perfil de riscos, € o0 acesso
continuo a tratamentos e acompanhamentos, em uma rede multidisciplinar, auxilia os
profissionais a serem mais assertivos no tratamento da doenga (IDF, 2021; MARTINEZ et al.,
2019).

Devido ao aumento das morbidades relacionadas a diabetes e a falta de fortes
evidéncias, acompanhamentos e prevencdes da doenca, a OMS anunciou a Global Diabetes
Compact (GDC), que visa estimular e priorizar o monitoramento da doenga. Um dos objetivos
da GDC ¢ de realizar agdes para melhorar o acesso a medicamentos, € o desenvolvimento de
tecnologias para o tratamento da doenca como parte dos esfor¢os de fortalecimento da atencao
primaria a saude, em particular em paises de baixa e média renda (WHO, 2022).

Estudos apontam que o acompanhamento da doenga reduz em 10 anos riscos de
complicagdes microvasculares (neuropatia, retinopatia, doenga renal). Em GREGG et al.
(2021) sao apresentadas diversas pesquisas e trabalhos para os diferentes tipos de marcadores
que sdo importantes para realizar um acompanhamento, como HbAlc, pressdo arterial e
colesterol, mas os autores relatam que os tamanhos inadequados de amostras da populacao
estudada podem apresentar diagndsticos imprecisos sobre a doenca.

Na meta analise de SU et al. (2016), ¢ apresentado o resultado da aplicagdo da
telemedicina para o acompanhamento de pacientes com DM. Este trabalho analisa a

comparac¢ao do marcador HbAlc em 4607 pacientes com o acompanhamento de telemedicina,
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e 4651 pacientes com o tratamento convencional. Os resultados do estudo apresentam um
controle maior da HbAlc em pacientes acompanhados com telemedicina, e que os beneficios
sa0 maiores entre pacientes com DM Tipo 2.

O uso de diferentes dispositivos e sistemas para realizar a aquisi¢cdo de dados e
monitoramento resulta na complexidade de comunicacdo entre sistemas de satide, aumentando
a caréncia de sistemas integrados voltados para a DM. Muitos trabalhos utilizam o HL7 FHIR
para solucionar esse desafio presente nos sistemas de saide do mundo todo. MAXHELAKU e
KIKA (2019) apresentam a dificuldade do compartilhamento dos dados coletados nas diferentes
unidades de saude da Albania, principalmente dados dos setores de radiologia. Neste trabalho
descreve o uso do HL7 FHIR e como ele permite o acesso remoto dos dados e auxilia
radiologistas no monitoramento dos pacientes.

O trabalho de HIDAYAT ¢ HERMANTO (2020) avalia o uso do HL7 FHIR para
atender as necessidades de interoperabilidade nos centros de Aten¢do Basica de Saude (ABS)
na Indonésia, onde o padrao FHIR atende 65,8% da representacdo dos dados, e sao

desenvolvidos perfis (“Profiles”) para atender os demais dados.

8 SCREENING FOR DIABETES COMPLICATIONS

Existem diversas diretrizes para realizar um acompanhamento, ou screening, para a
DM no mundo. No Brasil temos o acompanhamento de exames laboratoriais, tais como
Glicemia de jejum mensal, colesterol LDL anual, colesterol HDL anual, triglicerideos anual,
pressao arterial a cada consulta, HbAlc a cada 3 meses até alcancar o controle, apds ¢ realizada
a cada 6 meses. Outras avaliacdes sao recomendadas para o acompanhamento da doenga, como
orientacdo alimentar e verificar se o paciente estd realizando atividade fisica (BRASIL, 2006).

Para a preven¢do do avango da DM para outras complicagdes, como a Neuropatia
Diabética (ND) sdo necessarias consultas periddicas. A ND compreende um conjunto de
sindromes clinicas que afetam o sistema nervoso periférico sensitivo, motor e autondmico. A
consulta clinica para ND deve ser realizada anualmente, o qual o profissional ira realizar uma
série de testes para avaliar os tipos de sensagdes (dolorosa, tatil, térmica, vibratdria, motora,
limiar de percep¢do cutanea). Outros testes procuram verificar e diagnosticar a neuropatia
autonOmica cardiovascular, onde os testes avaliam a pressdo arterial. A avaliagdo para
Retinopatia Diabética (RD), doenca que pode causar cegueira irreversivel, ¢ diagnosticada por

um profissional oftalmologista, e recomenda-se a avaliagdo a cada 1-2 anos (BRASIL, 2006).
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Buscando atender a multidisciplinaridade e desenvolvimento tecnologico para
alcancar um sistema de screening como ferramenta para coleta, estudo e acompanhamento da
DM, o IEB-UFSC tem desenvolvido o sistema ubiquo Screening for Diabetes Complications
(SDC-X). O “X” da sigla refere-se aos diferentes modulos de andlise, e.g. SDC-Cardio, SDC-
Eye, SDC-Neuro, etc.

O SDC-X possui aplicagdes em pesquisa e gestdo na area da satide com o principio de
realizar a detecgdo precoce de complicacdes do DM e de um mapeamento histérico e geografico
da doenca. O sistema busca avaliar os pacientes de diferentes localidades aplicando diferentes
técnicas e analises nos dados adquiridos, através de um armazenamento e acesso interoperavel
e seguro (TERRA, 2020; UCKER, 2020; VIEIRA, 2021).

O sistema SDC-X ¢ composto por 4 modulos, como apresentado na Figura 7, sendo
eles o Mddulo de Aquisi¢do, Mddulo Concentrador, Modulo de Armazenamento e Médulo de

Visualizagdo e Interface.

Figura 7 — Mddulos do projeto SDC-X. O Mddulo de Aquisi¢ao é composto por hardware,
composto por equipamentos para realizar medidas fisioldgicas, e os outros modulos sao
essencialmente softwares.

Screening for Diabetes Complications
Maédulo de Aquisicdo

X-CARDIO Médulo Concentrador Médulo de Médulo de Anélise e
ECG, PPG, Respiragéio Armazenamento Interface
X-EYE AHL7 FHIR Model — View — Controler

Pupilometria, Fundo de Olho

(=l L o)
A I |.
Eletromiografia nalisese .’

X-NEURO
comunica¢docom - HAPIFHIR  PostgreSQL % ﬁ EE

X-QsT o servidor
Dor, temperatura, vibrac&o

X-FOOT
Presséo plantar

Fonte: Elaborado pelo autor, 2022

O projeto compde entdo 4 fases, onde pode-se ver na Figura 8, a etapa de aquisi¢do
dos dados paciente, que sera realizado por um equipamento do Moédulo de Aquisi¢do. Estes
dados coletados sdo processados e analisados através de um computador contendo o software
de analise do Modulo Concentrador. Em seguida, os dados coletados e gerados pelas analises

sdo enviados para os servidores, e assim podem ser interpretados por outros usudrios através de
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uma plataforma web, representados pelo Modulo de Armazenamento e Modulo de Interface,

respectivamente.

Figura 8 — Etapas dos modulos do projeto SDC-X.

Equipamento
realiza medidas
do paciente

Dados sdo
processados e
enviados para o
servidor

Os dados sao
armazenados
integralmente
no servidor
FHIR e
anonimamente
no ElasticSearch

Os dados sao
acessados e
apresentados
em uma
interface web

Fonte: Elaborado pelo autor, 2022.

J4

O Modulo de Aquisicdo ¢ essencialmente composto por hardware, que sao o0s
equipamentos que irdo realizar a coleta de sinais fisioldgicos (e.g. batimento cardiaco,
respiragdo, eletromiografia). Esses equipamentos s3o manuseados por um profissional
capacitado que ird coletar dos dados do paciente. Os dados sdo enviados (com ou sem fio) para

um computador que tenha o software SDC-X instalado. Este modulo é composto por diversos
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equipamentos ja projetados e que ainda estdo sendo desenvolvidos (TERRA, 2020; UCKER,
2020).

O Modulo Concentrador ¢ o software que ira receber os dados do Modulo de
Aquisicao. Este modulo € um software que deve ser instalado em um computador e que deve
estar presente e atuante no momento da coleta de dados pelo Médulo de Aquisicdo. O Mddulo
Concentrador ira analisar e processar os dados, e por fim envia-los ao servidor composto pelo
Moédulo de Armazenamento utilizando o protocolo FHIR (TERRA, 2020; VIEIRA, 2021).

O Modulo de Armazenamento ¢ composto por um servidor FHIR implementado e
validado por Vieira (2021), e como adi¢do ao trabalho anterior, este trabalho acrescenta mais
um servidor, o FElasticSearch. Esses servidores servem para armazenar e facilitar o
compartilhamento e acesso aos dados coletados, seguindo o padrao FHIR e protocolos de
seguranga.

O Moédulo de Visualizagao e Interface é desenvolvido neste trabalho e busca apresentar
uma visualiza¢do dos dados coletados pelo sistema utilizando um protocolo interoperavel,
protocolo FHIR, que facilita o compartilhamento e estruturacdo da informagdo. Esta interface
¢ composta um sistema de usudrio, que ira apresentar uma interface diferente de acordo com o
perfil cadastrado no sistema e suas permissoes. Este mddulo tem como objetivo facilitar a
visualiza¢dao dos dados de forma direta e intuitiva para profissionais da satide que irdo realizar
o acompanhamento dos pacientes, para gestores da area da saude para poderem criar politicas
e acles publicas de forma assertiva e baseada em evidéncias, e para pesquisadores como

ferramenta de analise e pesquisa com dados coerentes e precisos.



49

9 MATERIAIS E METODOS

Neste capitulo sdo apresentados a utilizagao dos servidores FHIR (versao R4) validado
por (VIEIRA, 2021) e ElasticSearch (versao 7.9.2) e a implementagao e estruturacao de uma

plataforma web para visualizacdo e analise dos dados contidos pelos servidores.

9.1 SERVIDORES FHIR E ELASTICSEARCH

A implanta¢do e validag@o do servidor HAPI FHIR foi realizada no trabalho de Vieira
(2021) onde foram apresentados os conceitos, utilizagdo e funcionamento desse servidor.

Para a utilizagdo do ElasticSearch, ¢ necessario realizar uma instalagdo através do
Docker (versao 4.3.0) para criar um deploy (implantacao final de uma aplica¢do). Neste trabalho
sdo realizados dois deploys, um para o servidor FHIR e um para o ElasticSearch, ambos
utilizando imagem Docker e executados em paralelo.

O desenvolvimento deste trabalho e os testes foram realizados em uma maquina local,
um notebook com processador 1,8 GHz Inter 17-8550U, memodria RAM de 12 GB (2666 MHz
DDRA4) e sistema operacional Windows 10 Pro.

Os deploys foram realizados utilizando a tecnologia de container, que combina a
aplicacdo, dependéncias relacionadas e bibliotecas de sistemas para que seja executada em um
ambiente de computacdo. Este ambiente, ou plataforma, ¢ conhecido como Docker, que verifica
se a aplicacdo funciona em todos os ambientes. As aplicagdes podem ser desenvolvidas,
distribuidas e executadas por meio de imagens utilizando o servico Docker. Uma imagem de
container do Docker ¢ um pacote de software leve, autdbnomo e executavel que inclui tudo que
¢ necessario para executar uma aplicagdo. A execucdo de imagens containers sao realizadas
pelo software Docker Engine. A Docker (2021) descreve trés beneficios no uso de containers
executados pelo Docker Engine, sdo eles:

e Padronizado: padriao criado pela Docker no setor de containers,
permitindo a portabilidade em qualquer lugar;

e Leve: os containers compartilham o kernel do sistema operacional da
maquina e, portanto, ndo exigem um sistema operacional por aplicativo,
aumentando a eficiéncia do servidor e reduzindo os custos de servidor e

licenciamento;
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e Seguro: os aplicativos sdo mais seguros em containers ¢ o Docker fornece

os recursos de isolamento padrao mais fortes do setor.
9.1.1 Interface RESTFUL API

Ambos os servidores contam com uma RESTful API propria para suas aplicagdes,
sdo alocados em portas diferentes, respondendo as requisi¢des conforme sua aplicagdo. Para
montar e validar o funcionamento das requisicdes RESTful, sera utilizado o sofiware Postman.

Em relacdo aos recursos de um servidor HL7 FHIR, existe uma URL que identifica o
recurso ¢ especifica onde ele ¢ acessado. Por exemplo, quando um recurso for acessado via
FHIR RESTful API, tem-se a seguinte composi¢ao da URL apresentada da Figura 9 (HL7
FHIR, 2022).

Figura 9 - URL para acessar os dados dos recursos do servidor HL7 FHIR.

== E3

L ID do Recurso

Tipo de Recurso FHIR
URL base

Fonte: Elaborado pelo autor, 2022.

O ElasticSearch ¢ um mecanismo de busca e analise de dados distribuido, gratuito e
aberto para todos os tipos de dados, podendo ser textuais, numéricos, geoespaciais, estruturados
e ndo estruturados. Ele suporta linguagens como JAVA, Python, C#, PHP e outras linguagens
convencionais. Desenvolvido sobre o Apache Lucene, o ElasticSearch foi langcado em 2010
pela ElasticSearch N.V. (hoje conhecida como Elastic) (HE, 2020; ELASTIC, 2022).

A pesquisa por dados no ElasticSearch utiliza a ferramenta de indexagdo para um
conjunto de dados. Essa indexa¢do permite criar um template para os dados a serem inseridos,
ou gerar automaticamente a partir do primeiro conjunto de dados recebido.

No servidor ElasticSearch implantado, buscou-se facilitar o desenvolvimento e

coeréncia dos dados, criando uma indexagao para cada “Resource” do padrao FHIR.
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Para facilitar a implementagdo e coeréncia dos dados, ¢ criada uma indexagdo para
cada “Resource” do padrdao FHIR. A URL de acesso aos dados no servidor ElasticSearch ¢

apresentada na Figura 10.

Figura 10 - URL para acessar os dados de um documento do servidor ElasticSearch.

RSN

L Requisicdo de procurar

Tipo documento

Nome do index

— URL base

Fonte: Elaborado pelo autor, 2022.

Em ambos os servidores, para saber se as requisi¢oes sao realizadas corretamente, a
arquitetura RESTful utiliza codigos de respostas HTTP, existindo 41 tipos oficialmente, e sdo
agrupadas em cinco classificacoes:

e Respostas de informagao (100 - 199);
e Respostas de sucesso (200 -299);

e Redirecionamentos (300 - 499);

e Erros de cliente (400 - 499);

e Erros do servidor (500 - 599).

Algumas delas sdo listadas no quadro abaixo.

Quadro 1 — Respostas de status de requisi¢des para uma arquitetura RESTful.

Status Significado

200 “Ok” Requisicdo executada e aceita com sucesso.

201 “Created” Requisi¢do bem sucedida ¢ um novo recurso foi criado.

202 “Accepted” Requisicdo aceita, mas nenhuma a¢do foi tomada sobre ela.

204 “No Content” Requisi¢do bem sucedida, mas sem retorno de contetido.

400 “Bad Request” O sewidor 13?10 entendeu a requisi¢@o pois existe um erro de sintaxe
na solicitagdo.

401 “Not Authorized” Autorizacdo necessaria para realizar a requisi¢do ao servidor.

404 “Not Found” O servidor ndo encontrou o recurso solicitado.

A solicitacdo ao servidor é conhecida pelo servidor, mas foi

[13 2
405 “Method Not allowed desativado devido a atualizagdes.

409 “Conflict” Conflito com o estado atual do servidor.




52

Requisic¢do realizada ¢ valida, mas existem erros semanticos. No

[ 3 4
422 “Unprocessable Entity FHIR pode representar uma viola¢do de um perfil.

500 “Internal Server

v Falha interna do servidor.
Error

Meétodo da requisi¢@o ndo € suportado ¢ ndo pode ser manipulado

501 “Not Implemented” .
pelo servidor.

Significa que o servidor ao trabalhar como gateway para obter uma

502 “Bad Gateway” resposta necessaria para manipular a requisi¢do, acabou recebendo
uma resposta invalida.
503 “Service Unavailable” | Servidor indisponivel para manipular as requisi¢des recebidas.

Fonte: (RICHARDSON; RUBY, 2007; HL7 FHIR, 2022)

9.2 INCLUSAO DE DADOS AOS SERVIDORES

Os servidores HAPI FHIR e ElasticSearch devem ser executados em paralelo como
containers utilizando o Docker Engine, ¢ os dados s3o incluidos em cada servidor utilizando

suas RESTful API’s, mantendo o padrao HL7 FHIR (Figura 11).

Figura 11 - Diagrama da realizagdo de requisi¢des RESTful para os servidores HAPI FHIR e
ElasticSearch.

=3
Requisicao HTTP

Requisicao HTTP Se!'\ndor
ElasticSearch
==

Fonte: Elaborado pelo autor, 2022.

Os acessos a esses dados devem realizado através de uma requisicao de leitura,
utilizando o parametro GET. Os servidores tem propositos diferentes na aplicacao da interface,
de forma que, o servidor HAPI FHIR ¢ utilizado para visualiza¢do dos dados de pacientes de
forma individualizada, isso €, um valor de identificacdo deve ser utilizado na requisi¢do HTTP.

O Servidor ElasticSearch serve para um proposito de visualizagdo dos dados em conjunto, o
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que significa que nenhum identificador ¢ necessario, € a resposta da requisicdo deve ser um

conjunto de dados relacionado a pesquisa desejada.

9.2.1 Dados Sintéticos

A validag¢ao da utilizagdo dos servidores ¢ realizada por meio de dados ficticios
gerados por uma ferramenta open-source de Simulador de Populagdo Sintéticos chamado
Synthea. Este simulador permite gerar dados realisticos de pacientes em diferentes formatos,
incluindo o HL7 FHIR (SYNTHEA, 2022).

Esses dados simulam condigdes de pacientes com informagdes desde o nascimento até
o falecimento, condi¢des vitais, alergias, medicamentos, vacinas, procedimentos, observagdes
e outros tipos informacdes (SYNTHEA, 2022).

Neste trabalho, conseguiu-se realizar um estudo das ferramentas a serem utilizadas e
desenvolvidas sem restrigdes legais, como aprovacao de comité de ética, restrigdes de

privacidade e seguranga.

9.3 INTERFACE SDC-X

A plataforma web representa o Modulo de Visualizagao e Interface do projeto SDC-
X. Ela tem como finalidade apresentar as informacdes dos pacientes, seus dados coletados
através do Modulo de Aquisi¢do, e mostrar, de forma intuitiva, a visualizagdo desses dados para
diferentes perfis de usuarios. Essa plataforma conta também com ferramentas de seguranga
através de codigo, criptografia e funcionalidades manuais para atender a Lei Geral de Protecao
de Dados (LGPD) lei n® 13.709 de 14 de agosto de 2018 (BRASIL, 2020a).

A interface foi desenvolvida na linguagem de programagcdo PHP (Hypertext
Preprocessor) no padrao de design de projeto MVC (Models-Views-Controllers) e testada
localmente utilizando o servidor web XAMPP (versao 3.3.0), que ¢ um servidor de codigo
aberto desenvolvido pela Apache Friends. Este padrdo de design estrutura o projeto a ser
desenvolvido em 3 camadas, auxiliando na redugdo de acoplamento e promovendo o aumento
de coesdo nas classes do projeto, facilitando a reutilizagdo do codigo. Este padrao permite
grande flexibilidade, replicabilidade, clareza e seguranca (GAMMA et al., 2007).

O framework utilizado neste trabalho para o modelo MVC usa o Controller como

unica camada para troca de dados entre camadas. Dessa forma o Controller se comunica com a
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View e com o Model, e nunca ocorrera troca de dados direta entre View e Model, como

apresentado na Figura 12.

Figura 12 - Diagrama de blocos do modelo de projeto MVC.
Requisicdo
HTTP
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' - 3
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Fonte: Elaborado pelo autor, 2022.

Cada camada representa uma fun¢do dentro do padrao MVC, sendo eles:

o Controller: Processa e responde a eventos, geralmente agdes do usudrio.
Invocado através das requisicdes HTTP, esta camada ira realizar troca de
informagdes com o Model para adquirir os dados, e invocar a camada View
para visualizacao.

e View: Visualizagdo da interface para que o usuario possa interagir. Nessa
camada podem apresentar l6gicas, como para determinar quais elementos
da view o usuéario pode ter acesso.

e Model: E a representagio especifica do dominio dos dados sobre os quais
o aplicativo opera e responde as requisi¢des do Controller. Nesta camada
sao realizadas as comunicagdes com bancos de dados (ADAM; ANDOLO,
2019; CUI et al., 2009).

A interface tem acesso a 5 perfis de usuarios: Administrador, Pacientes, Pesquisador,
Profissional e Gestor. Os dados apresentados para cada perfil irdo seguir uma regra de
permissdes que serdo verificadas pelos blocos Controller e Model. A descri¢ao de cada perfil
de usuario ¢ apresentada abaixo.

e Administrador: Realizar o controle de quem pode acessar a interface do
projeto.

e Paciente: Visualizar e acompanhar seus dados.
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e Pesquisador: Visualizar e exportar os dados, em formato andénimo, para
trabalhar conforme sua necessidade e interesse.

e Profissional: Perfil voltado aos profissionais da saide que poderdo
realizar andlises e consultas aos pacientes de acordo com as informagdes
apresentadas pelo projeto.

e Gestor: Tera acesso a uma série de analises do conjunto dos dados
coletados. Este perfil tem o intuito de auxiliar na obten¢do de informagdes
do sistema de saude, permitindo assim, tracar metas e solu¢des de forma
embasada e assertiva.

Para atender as demandas de cada perfil mantendo a seguranga e protecdo dos dados,

a Tabela 1 apresenta as fung¢des que cada perfil pode realizar dentro da interface projetada.

Tabela 1 — Fungdes e permissoes de cada perfil de usuario da plataforma.

Funcgoes Administrador  Paciente  Pesquisador Profissional  Gestor

Controle de
usuarios.
Controle de
visualizag¢ao de
pacientes por
profissionais.
Visualizacao e
identificacao dos X X

dados.

Visualizagao

anonima dos X

dados.

Exportacao dos

dados em

formato

andnimo.

Visualizacao de

informacdes X
epidemioldgicas.

X

Fonte: Elaborado pelo autor, 2022.
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10 RESULTADOS

Neste capitulo sao apresentados os resultados obtidos do sistema proposto, implantado
e desenvolvido. Este capitulo estd divido em apresentacdo dos resultados da implantagdo e
validagdo dos servidores, resultados da estruturagdo e desenvolvimento da plataforma web, e
também validagcdo da plataforma web proposta através de dados reais coletados através de

outros trabalhos do SDC-X.

10.1 SERVIDORES

Os dados sintéticos utilizados foram exportados do site da Synthea (SYNTHEA,
2022b) no formato FHIR R4. Os arquivos de amostra contam com 1.000 registros de pacientes,
e aplicou-se um filtro para utilizar apenas registros de pacientes com diabetes, resultando em
824 pacientes que foram utilizados no projeto.

Os arquivos exportados contam com recursos em FHIR separados por arquivo, e cada
um ¢ composto por recursos de um paciente. Esses dados foram incluidos nos servidores através
de uma rotina em PHP, executada através do servidor web utilizado com o XAMPP, que verifica
se o paciente tem diabetes através do seu codigo identificador. A verificagdo utiliza a requisi¢ao
GET através de um bundle para os recursos “Patient” e “Condition”. Curiosamente, nesses
dados ndo foram encontrados pacientes para os codigos referentes a DM Tipo 1 nem DM Tipo
2, apenas para neuropatia devido a DM Tipo 2.

Os dados utilizados contam com informacgdes de pacientes, como por exemplo,
identificacdo (e.g. nome, sobrenome, cidade, plano de saude), dados de condigdes clinicas,
medicamentos utilizados, diagndsticos, resultados laboratoriais, entre varias outras
informacdes. Todos esses dados estdo relacionados aos seus respectivos recursos de referéncia

como: Patient, Observation, Medication, Condition, entre outros.

10.1.1 Servidor FHIR

O deploy do servidor FHIR foi executado utilizando a tecnologia container através da
aplicagdo HAPI FHIR, validada por Oliveira (2021), através do Docker Engine para Windows
10. A imagem do servidor que foi utilizado como modelo pode ser encontrada no repositorio

oficial do HAPI FHIR (HAPI FHIR, 2022b).



57

A implantacdo do container funcionou conforme esperado, e em seguida realizou-se o
armazenamento dos dados sintéticos através da rotina em PHP, comentada anteriormente. Para
esta rotina foi preciso configurar o tempo de execugao de um script pelo servidor web, pois o
XAMPP tem como default esse tempo em 300 segundos. Como a quantidade de dados ¢ grande,
esse tempo ¢ pequeno para realizar todas as requisi¢des de armazenamento ao servidor. Para
resolver este problema, alterou-se o tempo para 3600 segundos, através da funcdo
“set time limit” do PHP.

A RESTful API foi validada através do software Postman, onde foram testadas
diferentes requisi¢des. Para a interface, utilizou-se os seguintes recursos (HL7 FHIR, 2022):

e Patient: informagdes demograficas e outras informagdes administrativas
de um individuo.

e DiagnosticReport: apresenta os resultados de interpretacdes de testes de
diagnésticos realizados em pacientes, como contexto clinico, resultados
de exames, interpretacdes textuais e relatorios de diagnosticos.

e Observation: medigdes e afirmagdes simples feitas sobre um paciente.

e MedicationAdministration: descreve o evento de um paciente consumir ou

receber um medicamento.

O APENDICE A — Requisicdes FHIR do projeto apresenta todas as requisi¢des FHIR

utilizadas para o projeto e seus objetivos.

10.1.2 Servidor ElasticSearch

O deploy do servidor ElasticSearch, como mencionado anteriormente, também foi
executado utilizando a tecnologia container através do Docker Engine. Desta forma, € possivel
realizar a execucdo dos dois servidores em paralelo, em containers separados, pelo Docker.

A implantacao do container e funcionamento de ambos os servidores em paralelo
funcionou conforme esperado. A mesma rotina criada para atribuir os dados ao servidor HAPI
FHIR foi utilizada para adicionar os mesmos dados ao servidor ElasticSearch, mas optou-se
por anonimizar os dados. Dessa forma, apenas os dados do HAPI FHIR contam com todas as
informacdes integras dos pacientes.

A anonimizag¢ao dos dados atribuidos ao servidor ElasticSearch realiza a substitui¢ao

de informagdes nos recursos de Patient, substituindo nome, sobrenome, numeros de
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documentos, rua e telefone por campo vazio. O campo de data de nascimento ¢ substituido por
idade. O id de identificagdo dos pacientes nao ¢ alterado, dessa forma, caso exista a necessidade
de vincular os dados dos outros recursos, pode-se utilizar o id como informag¢ao em comum.

Os dados foram importados para o servidor através do método POST. Foi criado um
index de identificacdo para recurso, desta forma os dados ficam agrupados por recursos dentro
do ElasticSearch.

A RESTful APl do ElasticSearch também foi validada utilizando o Postman. Diferente
das requisi¢des para o servidor HAPI FHIR, a ferramenta de pesquisa por requisicdes RESTful
permite utilizar a linguagem SQL no corpo de uma requisicdo POST. Esta possibilidade torna
o ElasticSearch em uma ferramenta muito util para realizar qualquer tipo de pesquisa dentro do
servidor. Infelizmente existem algumas limitagdes nas querys SQL que o ElasticSearch
permite, mas que podem ser contornadas utilizando outras guerys para a logica, resultando em
querys longas (ELASTIC, 2022). O APENDICE B — Requisi¢des ElasticSearch do projeto

apresenta todas as requisi¢des utilizadas para o projeto e seus objetivos.

10.2 INTERFACE SDC-X

A plataforma web foi desenvolvida como uma aplicagdo PHP utilizando o padrdo de
camadas MVC, e essas camadas sdo divididas pelas linguagens de programacgao utilizadas, onde
tem-se o Controller ¢ Model utilizando PHP e a View com as linguagens HTML, CSS e
JavaScript. Na View o JavaScript pode realizar acdes de interagdes do usuério dentro da
interface.

Na construgdo das views foi utilizado o framework Materialize, que é um framework
de CSS moderno baseado no conceito de Material Design criado pela Google. Esse conceito
traz o objetivo de permitir uma experiéncia unificada pelo usuario em qualquer plataforma
(MATERIALIZE, 2022).

Para os graficos gerados para a interface, foi utilizada a biblioteca Chart.js. Esta
biblioteca, open source e mantida pela comunidade, auxilia na visualiza¢ao de dados utilizando
JavaScript. Ela tem suporte para visualizar dados em 8 tipos de graficos diferentes e todos sao
responsivos (se adaptam para diferentes dispositivos e tamanhos de tela) (CHARTIS, 2022).

A aplicacdo ¢ executada pelo servidor web XAMPP e tem como “index” da aplicagao
a execugdo das configuragdes. Essas configuragdes definem o correto enderecamento da

aplicacdo, tornando assim acessivel a partir de qualquer diretério web que a aplicacdo esteja
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sendo executada. Ele permite verificar a certificagdo SSL, relogio de referéncia (Sdo Paulo) e
o comportamento das invocagdes das classes no projeto. Através da funcao
“spl_autoload register”, ¢ possivel invocar qualquer classe que esteja dentro dos enderegos
“app/libs” e “app/models”. A Figura 13 apresenta a organizagado e estruturagdo das pastas para

os arquivos do projeto.

Figura 13. Estruturagdo de pastas do projeto desenvolvido.
Raiz da aplicacao

/app
Jcontrollers

/models
[views
[libs

/public

Jcss

[is

/img

Fonte: Elaborado pelo autor (2022).

O projeto foi dividido em pastas “app” e “public”. A pasta “app” ¢ dividida pelo
modelo MVC, ou seja, uma pasta para cada camada mais uma pasta “/ibs”, que contém as
bibliotecas desenvolvidas para a aplicagdo. A pasta “public” contém os arquivos de acesso
publico, divididos em “css”, “img” e “‘js”, representando os arquivos de codigo CSS, imagens
e codigos JavaScript.

Uma caracteristica adotada para todas as classes utilizadas no modelo MVC, ¢ a
utilizacao do padrao “CamelCase” para o nome das classes, e € criado um arquivo script para

cada classe individualmente que segue o mesmo padrao de nomenclatura. Este padrdo adiciona
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a primeira letra maitscula para a composicdo de um nome, e. g. a classe para determinar os

acessos ao servidor HL7 FHIR é um arquivo Model, assim nomeamos como “ModelHL7”.

Figura 14 - Tela inicial da plataforma de acesso publico. a) Menus de navegacao. b) Versao
da plataforma. ¢) Local de apresentacao das informacdes. d) Botao de login para acessar a

plataforma. (d)O

(

Bem vindo!

Y
. e

SDC - X (c)

o Informacgtes

|E Diabetes

E Publicagtes

B Acesso

2 Solicitar Acesso

Fonte: Elaborado pelo autor, 2022.

A interface permite alguns acessos publicos (Figura 14), com péaginas de apresentacdo
do projeto SDC-X, informacdes sobre a DM, publicacdes referentes ao projeto e um ambiente
para solicitacao de acesso as funcionalidades da interface de acordo com cada perfil. A interface
apresenta um menu lateral esquerdo (Figura 14a) para acessar as paginas mencionadas, € no
canto superior direito (Figura 14d) um botao de acesso ao painel de /ogin. Um versionamento

da interface ¢ apresentado no canto inferior esquerdo (Figura 14b).
10.2.1 Roteamento e Enderecamento
No arquivo de configuragdes ¢ criado o formato de roteamento da aplicagdo, ou seja,

como o browser deve procurar € executar oS arquivos para apresentar ao usuario a tela de

visualizagdo. O roteamento da aplicagao deve seguir primeiro pelo endereco local, classe de um
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Controller, e se necessario, a continuacdo sdo valores utilizados pela classe Controller
invocada, como apresentado nas Figura 15, Figura 16 e Figura 17.

Seguindo o padrdo de endereco de outras aplicacdes web (e. g. Wordpress), o nome
das classes segue o padrao “CamelCase”, mas o endereco deve separar as palavras compostas
por hifen. Um exemplo de enderego utilizando esta 1dgica € para a lista de pacientes, método
da classe Controller “Painel”. O método dentro da classe ¢é escrito como “listaDePacientes”,

no endereco deve-se digitar “lista-de-pacientes”.

Figura 15 — Formato do roteamento de enderego da plataforma.

-/ [classe] / [método] '/ [variavel_1] / |[variavel_2]

URL base Método da classe
Classe do Controller

Segunda variavel
utilizada pelo método

Primeira variavel
utilizada pelo método

Fonte: Elaborado pelo autor, 2022.

Figura 16 — Endereco para acessar a lista de pacientes ap0s ter realizado /ogin na plataforma.

[ / painel / listar-pacientes
URL base Classe “Painel” Método “ListarPacientes”
do Controller da classe “Painel”

Fonte: Elaborado pelo autor, 2022.

Figura 17 — Exemplo de acesso ao perfil do usuario de id 23.

- / painel /[ perfil / 23
| | | |

URL base Classe “Painel” Método “Perfil” da classe Varidvel de ID
do Controller “Painel” para o método
“Perfil”

Fonte: Elaborado pelo autor, 2022.
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Caso a pagina enderecada ndo exista, ou seja, uma classe inexistente no Controller, a

visualiza¢ao de uma pagina para 404 ¢ apresentada (Figura 18).

Figura 18 — Pagina para erro 404 e pagina ndo encontrada caso o enderego procurado

ndo exista nenhuma classe correspondente de Controller.

ERRO 404

@ irformacses Pagina nao encontrada

|E Diabetes Parece que a pagina do endereco nao existe. Acesse aqui para retornar ao painel.

E Publicagoes

B Acesso

2 Solicitar Acesso

Fonte: Elaborado pelo autor, 2022.

10.2.2 Controle de Acesso

Os acessos a interface devem ser requisitados através dos formuldrios no painel
“Solicitar Acesso”. Nesses formulérios deve-se preencher os dados e selecionar qual tipo de
acesso deseja (Pesquisador, Profissional ou Gestor). O perfil Administrador terd acesso a lista
de requisi¢des e as informacdes de quem solicitou, para avaliar e tomar a decisdo de permitir o
acesso ou nao a interface SDC-X.

Clicando no botdo de /ogin apresentado na Figura 14, o usuario ¢ redirecionado para
uma pagina com os campos de /ogin e senha, como mostra a Figura 19.

Sao criadas 3 tabelas em um banco de dados MySQL para realizar a 16gica de acesso
a interface SDC-X. A estruturagdo do banco de dados das tabelas comentadas acima ¢

apresentada na Figura 20.
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A tabela “sdc_infosusuario” armazena as informagdes preenchidas pelo formulario do
usuario que fez o requerimento de acesso, € a coluna “status” desta tabela representa se o
usudrio tem acesso ou nao a interface através de trés valores, “ativo”, “bloqueado” ou
“pendente”.

A categorizacdo dos tipos de perfis ¢ realizada na tabela “sdc_tipousuario”, onde a
coluna “perfil” descreve o tipo de perfil com seus respectivos indicadores através da coluna
“id”.

A verificagdo de /ogin e senha ¢ realizada consultando a tabela “sdc_usuario”, onde

constam o email de acesso, senha e o perfil de usudrio através da coluna “tipo_usuario id”.

Figura 19 - Pagina de login e senha para o usuario acessar a Plataforma SDC-X.

Screening for Diabetes Complications

Esqueceu a senha?

Fonte: Elaborado pelo autor, 2022.
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Figura 20 - Diagrama de relagdo entre as tabelas do banco de dados referentes ao usuario.

sdc_infosusuarios

sdc_tipousuario +idint

| it —L—| +tipo: int
+ perfil: varchar

+ nome: varchar
+ datelnsert: date

+ sobrenome: varchar

+ telefone: number

+email: varchar

sdc_usuario + escolaridade: varchar

+ id: int + instituicao: varchar

F

+ email: varchar + profissao; varchar

+ senha: varchar (MD5) + identificadorProfissao; varchar
—» + tipo_usuario_id: int + muaotivacao: varchar
+ datelnsert: date + status: varchar

+ datelnsert: date

Fonte: Elaborado pelo autor, 2022.

A ldgica para o controle de acesso as paginas acessadas pelos usuarios e determinadas
views, € configurada a partir de uma sessao no PHP. As sessdes em PHP consistem em preservar
dados do usudrio através de acessos subsequentes, através de acessos a multiplas paginas. O
acesso a uma pagina web ganha um identificador tinico, chamado de id de sessdo, que € salvo
em um cookie do lado do usuério ou propagado via URL. Esse suporte a sessdo permite
armazenar dados no array super global § SESSION, e assim, quando um usudrio realiza um
login na plataforma, sdo armazenados os dados de login, id de usudrio, e permissao (PHP, 2022;
W3SCHOOLS, 2022).

Dessa forma ¢ realizada uma verificagdo das permissdes do usudrio sempre que uma
pagina é acessada pelo Controller, através das informacdes contidas no § SESSION. Se a
variavel de sessdo nado tiver nenhuma informacao, o Controller envia o usudrio para a pagina

de login.
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10.2.3 Perfis da Interface SDC-X

Abaixo serdo descritos o funcionamento, estruturagdo de cada perfil criado para a
interface SDC-X, no APENDICE C — Diagrama de Classes da Plataforma Web ¢é possivel ver
o diagrama de classes da plataforma web. Por padrao de projeto, todas as respostas em JSON
do servidor para as requisi¢des dos models sdo transformadas em arrays, e entdo retornadas
para o controller que realizou a solicitacdo. Para complementar sdo apresentados os diagramas

UML das interagdes dos usudrios em cada perfil.

10.2.3.1 Perfil Pesquisador

O perfil Pesquisador foi criado com a finalidade de exportar dados para que o usuario
possa analisa-los como desejar. Desta maneira, a interface conta com a funcionalidade de listar
pacientes, e a pagina pode ser acessada no menu esquerdo.

O fluxograma do usudrio Pesquisador ¢ apresentado na Figura 21, onde ¢ possivel
observar as acgdes realizadas pelo usuario e as requisi¢des solicitadas aos servidores. No
APENDICE D — Diagrama UML para o perfil Pesquisador é possivel ver o diagrama UML para
o perfil Pesquisador, onde s3o apresentados os sistemas acionados e respostas geradas por este

perfil.

Figura 21 — Fluxograma dos recursos utilizados para atender o usudrio Pesquisador.

Pesquisador

Requisi¢do de Verifica se usuario existe e
acesso retorna com suas permissfes

[ API FHIR Recurso |
“Pacients”

Apresenta lista Seleciona paciente
de pacientes especifico

Bundle Recurso

Aplica filtro | “Pacients” com ID |

L 4

Apresenta dados

Aplica filtro no ;
do paciente

|_Recurso “Pacients” |
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Fonte: Elaborado pelo autor, 2022.

A Figura 22 apresenta a tela da lista de pacientes, onde ¢ possivel realizar um filtro
para selecionar os pacientes que deseja observar. Como este perfil ndo tem autorizagdo para
identificar os pacientes, todos os campos relevantes foram anonimizados, ¢ a identificagdo ¢
referenciada pelo “id” no servidor HAPI FHIR.

O acesso a pagina ¢ realizado através do endereco “painel/lista-de-pacientes” que
executa o método “/istaDePacientes” da classe controller “Painel”. Neste método ¢ realizada
uma comunicagao para o model “ModelHL7” pedindo para retornar os pacientes. Este executa

entdo uma requisicdo GET para o recurso “Patient” ao servidor HAPI FHIR.

Figura 22 - Tela da listagem de pacientes para o perfil Pesquisador.

Filtros
Escolha uma opgéo v Escolha uma opgéo v Escolha uma opgdo v
. Sistema SDC-X
2% Lista de Pacientes
o Informagdes
@ Diabetes
==} Publicagdes Paciente (D) Género Nascimento
13535 female 1966-08-13
24171 female 1945-06-13
30116 male 1917-08-06
32997 male 1924-06-30

Fonte: Elaborado pelo autor, 2022.

Por padrao todos os pacientes sdo listados quando esta pagina ¢ acessada, e o servidor

HAPI FHIR limita o numero de resultados em 20 pacientes. Assim adicionou-se um botao de

“Proximo” ao final da pagina para avancar para os proximos 20 pacientes. Esta funcdo de
4 . 4 ’ . : . (13 29 (13 b 2

proximo € possivel pois a resposta do servidor retorna um link de “next” e “previous” para

avancar ou voltar nos dados visualizados. Abaixo desta fun¢do ¢ adicionado um botao de

exportar dados, onde sdo selecionados todos os dados dos pacientes listados e criados arquivos

JSON.
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Nesta tela existe um bloco de filtros, para pesquisar uma lista de pacientes com alguma
caracteristica em comum, como regido, género e idade. Este filtro utiliza a fungao de POST em
JavaScript para acessar o Controller “Api” da aplicagcdo web. Este Controller serve para realizar
comunicagao para acessos via JavaScript, pois optou-se por nao recarregar a pagina em que o
usuario esta, e apenas atualizar os dados conforme a busca realizada pelo filtro. O controller
realiza entdo uma chamada para o “ModelHL7”, e este realiza um bundle para o recurso
“Patient”, conforme os dados de filtro.

A lista de pacientes apresentada ¢ clicavel, podendo selecionar um dos pacientes para
visualizar seus dados. Esta agdo pega o “id” do usuario e atribui no enderego para outro método
do Controller “Painel” resultando em “painel/paciente/id”. Esta acao do controller realiza uma
chamada para o “ModeHL?7”, que faz a requisicdo GET ao servidor HAPI FHIR utilizando o
recurso “Patient” mais o “id”.

Através do “id” do paciente sdo realizadas requisi¢cdes para adquirir informagdes de
dados de exames, listar exames realizados e medicamentos cadastrados como uso pelo paciente.
Esses dados sdo entregues pelo “ModelHL7” que realiza as requisi¢des de “Observation”,
“DiagnosticReport” e “MedicationAdministration”. Através de um botao € possivel exportar os
dados do paciente selecionado.

Através do recurso “Observation” € possivel apresentar um historico de valores de
exames especificos do paciente. Neste trabalho criou-se o histdrico para exames de glicose,
peso, pressao arterial, colesterol, HDL e LDL. Essas pesquisas de “Observation” seguem o
padrdo LOINC (Logical Observation Identifiers, Names and Codes) dos tipos de exames
adquiridos pelos dados sintéticos. A requisicdo segue um bundle contendo o recurso,
identificador do paciente, codigo LOINC, categoria do recurso, e para adicionar mais dados a
resposta do servidor ¢ adicionado uma extensdo para alterar a quantidade de dados padrao do
servidor HAPI FHIR para 200 respostas. Assim, para receber os valores de exames de glicose
¢ criado 0 bundle “Observation?patient=123&code=2093-
3&category=Ilaboratory& count=200".

As Figura 23, Figura 24 e Figura 25 apresentam os resultados dos gréaficos dos valores

de exames, lista de exames e lista de medicamentos do paciente.
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Figura 23 - Visualizagdo grafica dos resultados de exames do paciente.

Sistema SDC-X

Lista de Pacientes

Informagdes
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Fonte: Elaborado pelo autor, 2022.
Figura 24 - Lista de exames realizados pelo paciente.
Género: female
’I 3 5 3 5 Idade: 56
Endereco: Marblehead, Massachusetts
Exame Data
Lipid Panel 31/08/2019
Complete blood count (hemogram) panel - Blood by Automated count 18/08/2019
Urinalysis macro (dipstick) panel - Urine 17/07/2019
Complete blood count (hemogram) panel - Blood by Automated count 17/06/2019
Urinalysis macro (dipstick) panel - Urine 20/05/2019

Fonte: Elaborado pelo autor, 2022.
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Figura 25 - Lista de medicamentos utilizados pelo paciente.

- Sistema SDC-X

iar  Lista de Pacientes

o Informagoes
@ Diabetes

E Publicagoes

13535

Medicamento

Cisplatin 50 MG Injection
PAClLitaxel 100 MG Injection
Cisplatin 50 MG Injection
PACLitaxel 100 MG Injection

PACLitaxel 100 MG Injection

Género: female
Idade: 56
Enderego: Marblehead, Massachusetts

Data

18/08/2019

17/07/2019

17/06/2019

20/05/2019

19/04/2019

Fonte: Elaborado pelo autor, 2022.
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Na aba de exames, ¢ possivel clicar sobre um exame da lista e uma pagina com os

resultados ¢ apresentada (Figura 26). Isso ¢ possivel através do método “exame’ do Controller

“Painel”, que utiliza o “id” do exame selecionado e realiza uma solicitagdo para o “ModelHL7”.

Figura 26 - Resultado de exame de Lipidios gerado a partir do “id” do exame selecionado.

- Sistema SDC-X

i&:  Lista de Pacientes

o Informagses

@ Diabetes

Publicactes

Lipid Panel

Status FINAL

Issued 31 August 2019 20:13:10

Name Value Interpretation ~ Reference Range

Total Cholesterol

Triglycerides

Low Density Lipoprotein Cholesterol

High Density Lipoprotein Cholesterol

251.72035026288614 mg/dL

317.6510197133579 mg/dL

154.00828801317496 mg/dL

34.181858307039576 mg/dL

Fonte: Elaborado pelo autor, 2022.

Status

FINAL

FINAL

FINAL

FINAL
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10.2.3.2 Perfil Profissional

Este perfil foi pensado principalmente para o profissional que ira avaliar um paciente.

Nele ¢ possivel procurar um paciente especifico e ver todos os seus dados.

O fluxograma do usudrio Profissional ¢ apresentado na Figura 27, onde ¢ possivel

observar as agOes realizadas pelo usudrio e as requisi¢des solicitadas aos servidores. No

APENDICE E — Diagrama UML para o perfil Profissional é possivel ver o diagrama UML para

o perfil Profissional, onde sdo apresentados os sistemas acionados e respostas geradas por este

perfil.

Figura 27 - Fluxograma dos recursos utilizados para atender o usuario Profissional.

API FHIR Recurso |

“Pacients”

Profissional

Requisicao de Verifica se usuario existe e
acesso retorna com suas permissoes

J

Apresenta lista
de pacientes

Pesquisa
paciente

Aplica filtro no
. Recurso “Pacients” |

Apresenta lista
de pacientes

Seleciona paciente
especifico

p
| Bundle Recurso
|\ “Pacients” com ID

Apresenta dados
do paciente

Fonte: Elaborado pelo autor, 2022.
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A Figura 28 apresenta a tela da lista de pacientes e o filtro para procurar um paciente
especifico. Diferente do perfil Pesquisador, o Profissional tem acesso a todos os dados, e assim

¢ possivel ver a identificacao dos pacientes, aqui listados pelo CPF.

Figura 28 - P4gina de visualizagdo da lista de pacientes pelo perfil Profissional.

Procurar Paciente

i Sistema SDC-X O\

1 Lista de Pacientes

o Informagées

|E Diabetes

[5=] Publicaces Paciente (CPF) Género Nascimento
2c405456-ee6d-475c-b0fe-e8675589845¢ female 1966-08-13
801082¢3-4f07-46d3-9ab6-dc648099b376 female 1945-06-13
b3e1defd-d4cf-4c54-a15a-38e93606235 male 1917-08-06
Ah8ca9cd-6had-4175-ab43-a5a07f105afd male 1924-06-30

Fonte: Elaborado pelo autor, 2022.

A geracdo desta View ¢ realizada da mesma maneira que o perfil Pesquisador, com a
diferenca que na View, ¢ identificado o perfil do usudrio através da session do PHP, neste caso
um Profissional, e selecionado o codigo HTML a ser interpretado pelo browser.

O filtro apresentado nesta pagina ¢ realizado através do CPF do paciente desejado.
Como nao deseja-se recarregar a pagina, a pesquisa € acionada por uma agdo POST via
JavaScript para o Controller “Api”, que por sua vez realiza a requisicdo ao “ModelHL7”, que
monta o bundle para o recurso “Patient” contendo o CPF informado. A resposta deste filtro é
interpretada pelo JavaScript, que ira ocultar a lista de pacientes e apresentar apenas o paciente
retornado pelo servidor HAPI FHIR, caso nao seja possivel uma mensagem de “Paciente nao

encontrado” ¢ apresentada.
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E possivel selecionar um paciente clicando sobre ele na lista de pacientes. Todas as
interacdes de Controller ¢ Model funcionam da mesma maneira explicada no perfil
Pesquisador, e novamente a View verifica o perfil do usuario. Na pagina de Paciente ¢
necessario realizar esta verificacdo pois o profissional ira visualizar todos os dados sensiveis do
paciente como nome, sobrenome, identificador (e.g. CPF), telefone, e-mail, data de nascimento

e endereco completo, como mostra a Figura 29.

Figura 29 - Pagina de visualizacdo de dados de paciente através do perfil Profissional.

Nome: Angele108 Konopelski743
Género: female
CPF: 2¢c405456-ee6d-475¢-b0fe-e8675589845¢
@ Sistema SDCX Telefone: 555-334-6861
i&%  Lista de Pacientes A n g e I e 1 O 8 Email: Sem informagc&es

o Informag6es

Data de Nascimento: 13/08/1966

@ Diabetes Idade: 56

=] PublicagGes Endereco: Marblehead, Massachusetts

Glicose Peso
200 £ 80

150 ' 7

mg/dL
kg
w

Fonte: Elaborado pelo autor, 2022.
O comportamento das classes para gerar a visualizagdo das informagdes de graficos

dos exames, lista de exames, medicamentos e resultados de exames é a mesma descrita no item

Perfil Pesquisador.

10.2.3.3 Perfil Gestor

No perfil Gestor sdo apresentadas informagdes sobre os dados adquiridos pelo projeto

SDC-X em geral. As funcionalidades criadas para este perfil foram desenvolvidas para entregar
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uma visao epidemioldgica sobre a DM, auxiliando na tomada de decisdes por gestores, como
por exemplo, entidades publicas.

O fluxograma do usudrio Profissional ¢ apresentado na Figura 30, onde ¢ possivel
observar as agOes realizadas pelo usudrio e as requisi¢cdes solicitadas aos servidores. No
APENDICE F — Diagrama UML para o perfil Gestor é possivel ver o diagrama UML para o
perfil Profissional, onde sdo apresentados os sistemas acionados e respostas geradas por este

perfil.

Figura 30 - Fluxograma dos recursos utilizados para atender o usuério Gestor.

Gestor

Requisicao de Verifica se usudrio existe e
acesso retorna com suas permissdes

API ElasticSearch

. A

Apresenta dados
epidemioldgicos

Filtro aplicado nas
1 . requisi¢Bes ao ElasticSearch

Apresenta dados
epidemioldgicos

Fonte: Elaborado pelo autor, 2022.

Este perfil ndo tem permissao de visualizagdo de nenhuma das paginas sobre dados de
pacientes. Nele contém apenas o menu de “Dados Epidemiologicos”, onde sdo apresentados
graficos sobre diversas informagdes dos dados adquiridos pelo sistema SDC-X.

Este perfil € o principal motivo para a implantagdo do servidor ElasticSearch. Todas
as requisicdes necessarias para atender este perfil sdo geradas a partir do ElasticSearch. A
versatilidade de pesquisar por guerys SQL permite gerar dados e informagdes rapidas e praticas,

aumentando o desempenho de processamento do servidor e desenvolvimento de codigo.
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Foram realizados 4 exemplos de querys SQL para a visualizagdo da pagina de Dados
Epidemiologicos, a informacao de glicemia média de todos os pacientes, a contagem total de
pacientes, a divisdo por género e por idade. A divisdo por género foi realizada para as categorias
dos dados sintéticos como homem e mulher (“male” e “female”), e categorizada a idade entre
“Menor que 20 anos”, “Entre 20 e 50 anos” e “Maior que 50 anos”. As Figura 31 e Figura 32

apresentam a pagina de Dados Epidemiologicos do perfil Gestor.

Figura 31 — Tela de Dados Epidemioldgicos acessada pelo perfil Gestor.

Usuaio [

Filtros

Escolha uma opcéo v Escolha uma opcéo v Escolha uma opcéo v

Q, GERAR PACIENTES

Dados Epidemioldgicos

Glicemia Média Total de Pacientes

90.55 mg/dL. 824 pacientes

Pacientes por género Pacientes por Idade

Fonte: Elaborado pelo autor, 2022.

Figura 32 — Graficos e informagdes visualizados pelo perfil Gestor.

Dados Epidemioldgicos

Glicemia Média Total de Pacientes
90.55 mg/dL 824 pacientes
Pacientes por género Pacientes por Idade
I Homens [ Mulheres I Menor que 20 [ Entre 20 e 50 [ Maior que 50

400
350
300
250
200

150

100

o -
0

Género Idade

300

200

100

Fonte: Elaborado pelo autor, 2022.
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Como ¢ observado na Figura 31, é possivel realizar filtros sobre os dados a serem
apresentados, o que resulta em consultas e querys diferentes ao ElasticSearch.

Esta pagina acessada pelo Gestor ¢ realizada através do método
“dadosEpidemiologicos()” do Controller “Painel”, resultando no endereco “painel/dados-
epidemiologicos”. Por padrao o Controller gera a View com todos os dados presentes no
servidor ElasticSearch, que realiza as solicitagdes dos dados para o “ModelElastic”. O Model
solicitado monta as querys SQL (como apresentado no APENDICE B — Requisigdes
ElasticSearch do projeto) e realiza as requisicdes para o servidor. A execucdo do filtro ¢
semelhante aos aplicados pelos perfis Pesquisador e Profissional, com a diferenca que o Mode!

solicitado para adquirir os dados ¢ o “ModelElastic”.

10.2.3.4 Perfil Paciente

O perfil Paciente foi criado especificamente para atender os artigos 6, 9 e 18 da LGPD,
que especificam que os dados pessoais devem apresentar transparéncia, fornecer livre acesso
aos titulares dos dados, bem como apresentar a finalidade do uso dos seus dados (BRASIL,
2020a). Através do menu “Informagdes”, este perfil pode consultar todas as informagdes das
pesquisas realizadas, assim como enderego eletronico e telefone para dividas.

A Figura 33 apresenta o fluxograma de comportamento do usuario e seu UML no

APENDICE H - Diagrama UML para o perfil Paciente.

Figura 33 - Fluxograma dos recursos utilizados para atender o usuario Paciente.

Paciente

Requisicao de Verifica se usuario existe e
acesso retorna com suas permissfes

" APIFHIR do Recurso
“Patients” com ID

Apresenta dados
pessoais

Fonte: Elaborado pelo autor, 2022.
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Este perfil € restrito apenas a visualizagdo das paginas dos seus proprios dados. Esta
tela ¢ a mesma apresentada na Figura 28 do perfil Profissional.

A diferenga desta pagina entre o perfil Paciente e Profissional € na gera¢ao. Como ndo
existe uma lista com os “id’s” de cada paciente, o Controller solicita o CPF do usuario para o
“ModelPainel” através das informagdes de acesso. Este Model busca a informagdo requerida
na tabela “sdc_infosusuarios”. Com a informacdo de CPF, o Controller utiliza o “id” para o
“ModelHL7”, que realiza um bundle para o servidor HAPI FHIR. Através deste “id”, o

Controller redireciona o usuario para a pagina “paciente/id”, gerando entdo a tela da Figura 29.

10.2.3.5 Perfil Administrador

O perfil desenvolvido como Administrador apresenta duas telas que podem ser
acessadas no menu esquerdo. Essas telas apresentam duas funcionalidades: geréncia de usuérios
e regra para visualizacdo de pacientes.

A Figura 34 apresenta o fluxograma de comportamento do usudrio e seu UML no

APENDICE G — Diagrama UML para o perfil Administrador.

Figura 34 - Fluxograma dos recursos utilizados para atender o usuario Administrador.

Administrador

Requisicdo de Verifica se usudrio existe e
acesso retorna com suas permissoes

| Servidor web }7
Aplica regras de o
. . - o Controle de usuarios
pacientes e profissionais

Fonte: Elaborado pelo autor, 2022.

A geréncia de usudrios, acessada em “painel/listar-usuarios”, realiza a aceitagdo de
novos usuarios a interface, que tenham devidamente preenchido o formulario. Esses dados sao
salvos na tabela “sdc_infosusuarios” e sdo apresentados ao perfil Administrador pelo Controller

“Painel”, que realiza a requisi¢do de informagdes ao “ModelPainel”. Nesta tela sao
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apresentados os usudrios divididos por perfil e por classificacdo de status, que pode ser ativo,
bloqueado e pendente. O status ativo permite o usuario acesso a interface, bloqueado retira a
permissao de acesso, € o pendente significa que um usudario pediu permissao de acesso e falta
0 Administrador avaliar seu perfil.

Uma tela de regra para visualizacdo dos dados de determinados pacientes, acessada
em “painel/regras-pacientes”, foi criada para atender o paragrafo 5° do artigo 7° da LGPD, que
diz que o controlador dos dados deve ter consentimento do dono dos dados em caso de
compartilhamento de informagdes (BRASIL, 2020a). Como o projeto SDC-X iré trabalhar em
parceria com diferentes profissionais, e para evitar que um Termo de Consentimento precise
ser aceito ou alterado para o paciente, este pode pedir para que um profissional especifico nao
tenha acesso aos seus dados. Desta forma a ferramenta permite o Administrador selecionar o
paciente, selecionar o profissional incluso na tabela “sdc_infosusuarios” e salvar a relacdo de
bloqueio. Esta informacao ¢ salva na tabela “sdc_regraspacientes”, e armazena o “id” (referente
ao armazenado pelo servidor HAPI FHIR) e nome do paciente, “id” (referente ao armazenado
na tabela “sdc_infosusuarios”) e nome do profissional.

A Figura 35 apresenta a tela da regra de visualizagdo de pacientes, onde existe o campo
para pesquisar o paciente e o profissional para aplicar a regra, na parte inferior as regras ja
armazenadas em “sdc_infosusuarios”. Vale ressaltar que se o paciente pedir para que o

profissional selecionado possa ver seus dados, basta selecionar a regra e excluir.

Figura 35 - Tela de aplicag@o de regra para bloqueio de visualizagdo de dados de paciente

para um profissional.

Regras de Pacientes

Bloquear visualizagdo de profissional

Regras Aplicadas

Paciente Profissional Excluir

Angele108 ProfissionalTeste ]

Fonte: Elaborado pelo autor, 2022.
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10.2.4 Termos de Consentimento e Politica de Privacidade

Para atender os principios da LGPD, neste trabalho ¢ criada uma Politica de
Privacidade para a plataforma web, a qual os usudrios devem estar em conformidade para
utilizd-la. A Politica de Privacidade faz parte da estrutura de documentos para a prote¢ao de
dados e preza pela privacidade do usuario. Este documento ¢ enderecado aos usuarios que
realizam acesso a plataforma ¢ ¢ um documento publico (MARTINY, DENKER, 2018;
SINGH, BHUSRY, 2017)

Este documento ¢ necessario pois para acessar a plataforma desenvolvida os usuarios
devem realizar um cadastro, e a aplicagdo faz uso de cookies para sua usabilidade. Assim, na
Politica de Privacidade desenvolvida ¢ esclarecido sobre a organiza¢do responsavel pelo
tratamento dos dados, finalidade dos dados coletados, prazo de reten¢ao dos dados pessoais,
informagdes de contato. E explicado também sobre o compartilhamento de dados com terceiros
e qual a finalidade, sobre o envio de e-mail marketing, sobre decisdes automatizadas, sobre a
protecao dos dados sensiveis, e entre outras descrigdes que podem ser analisadas na Politica de

Privacidade desenvolvida.

10.3 ESTUDO DE CASO

Foram desenvolvidas duas telas para representacdo e visualizacdo de dados gerados
pelos Modulos de Aquisicio SDC-Cardio e SDC-Hand, e processados pelo Moddulo
Concentrador. Os dados nao estdo no padrao HL7 FHIR nem foram incluidos nos servidores
HAPI FHIR ¢ ElasticSearch. A validacao sera realizada utilizando os dados localmente
acessados por arquivos JSON.

Esses dados sao classificados como exames, logo a sua visualizagdo ¢ realizada pelos
perfis Pesquisador e Profissional. O acesso € realizado a partir do Controller “Painel” e
selecionando através da lista de exames. Como os dados estdo em arquivo local, o Model realiza
a chamada desses dados JSON, converte em array e retorna para o Controller.

O Modulo SDC-Cardio realiza uma analise da Variabilidade da Frequéncia Cardiaca
(VFC) para a avaliacao do estagio da DM. A partir da coleta de batimentos cardiacos, sao
gerados dados no dominio da frequéncia resultando em um grafico de densidade espectral da
poténcia, sendo a regido representada pela cor vermelha a densidade espectral da poténcia dos

sinais de muito baixas frequéncias, regido verde baixas frequéncias, e regido amarela altas
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frequéncias (TERRA, 2020). Assim, foi criado o grafico da Figura 36, assim como as tabelas

com os resultados dos parametros de cada regido de frequéncia.

Figura 36 - Visualizacao da tela de exame para dados reais obtidos pelo SDC-Cardio.

Densidade Especiral

M Sistena SDC-X

28 Lista de Pacientes

n Informagdes

0.06 0.08 01 012 0.14 0.16 018 02 022
I Diabetes
EE  Publicagses
VLF LF HF Total P
Y Y 0 ota FOWEr 3317451
(ms?)
0016 Pico (Hz)  0.105 Pico (Hz) 0398
LF/HF 1.181
1094975 Abs. (ms?) | 1203674 Abs. (ms?)  1018.802
33.007 Rel. (%) 36.283 Rel. (%) 3071
6998 Log 7.093 Log 6926
Norm. 54,159 Norm. 45841

Fonte: Elaborado pelo autor, 2022.
O Moddulo SDC-Esc realiza um teste de impedancia entre as maos do paciente, e
através de métricas realiza diagnostico se o paciente ¢ pré-diabético ou ndo, ou qual o grau da

DM. A partir dos dados coletados, a tela da Figura 37 foi desenvolvida (KANAMURA, 2022).

Figura 37 - Visualizagdo da tela de exame para dados reais obtidos pelo SDC-Esc.

. delta dESC Threshold
Ambiente
2031 uA 113808 1092593 64 V
Temperatura; 25.0°C Urnidade: 30.25%
Méo Esquerda ‘Mo Direita Meédia
Medidas
7 " A Peak value (uS) 56847 28345 42082
Esquerda ;\L Direita
Peak time (s) 15500000 15400000 15500000
422548 3 360118
/- 327 +/- 6.76 Recovery value (s) 15145 106.1 12855
Max 48,65 us = Max: 46.79 uS
Maos Recovery time (s) 17160000 17320000 17220000
Min: 37.91 uS 3913 uS Min: 21.94 uS
o487 Recovery slope (uS) -57.07 -27.75 -41.92
Max: 47.72 uS
Min: 31.22 us Resultado: No Diabetes Mellitus

Fonte: Elaborado pelo autor, 2022.
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10.4 AVALIACAO DE TECNOLOGIA EM SAUDE 4.0

Como ja descrito no item 2.2, uma aplicagdo de Satude 4.0 ¢ baseada em 6 principios,
que serdo avaliados para verificar se o projeto SDC-X se enquadra como uma aplicagdo em
Saude 4.0.

O primeiro principio aborda a interoperabilidade, capacidade de trocar informagdes
entre sistemas de satde, e ele ¢ cumprido ao projeto utilizar o padrao HL7 FHIR para
comunicac¢do dos dados entre suas plataformas. O uso do HL7 FHIR permite a integragdo com
outros sistemas de saude, como a RNDS.

Através dos Modulos de Aquisicdo tem-se a capacidade de virtualizacdo da
informacgdo. Dados analdgicos que sdo convertidos em dados digitais, permitindo o seu
processamento, analise e visualizagao através do Modulo de Visualizagao e Interface.

A descentralizagdo da informacdo ¢ possivel através do Modulo de Visualizagdo e
Interface, que permite que diferentes usudrios tenham acesso aos dados.

O quarto principio aborda a capacidade em tempo real, que € possivel no estagio da
coleta de dados do paciente pelos Modulos de Aquisicdo e Concentrador, e ¢ no modulo
concentrador que diferentes métricas sao realizadas e os dados sdo amostrados inicialmente.

O quinto principio fala sobre a criagdo de softwares de servigo para interagir com
aparelhos e sistemas médicos. Este item ¢ complexo pois a interacdo entre sistema deve ser
permitida por ambos os sistemas. O projeto SDC-X trabalha com os servidores HAPI FHIR e
ElasticSearch, que através das suas RESTful API’s € possivel acessar as informagdes por outros
sistemas. Assim como o Mddulo de Analise de Interface ¢ uma aplicacdo web, permite que
tenha a comunicagdo com outros sistemas web.

O tltimo principio define a habilidade de modularidade. O projeto SDC-X apresenta
a modularidade no proprio nome, onde o “X” representa os diferentes Modulos de Aquisicao.
O projeto permite a inclusdo de novos Modulos de Aquisicdo e os servidores apresentam
modularidade para realizar a padronizagdo desses dados. O Mdédulo de Visualizagdo e Interface
¢ desenvolvido com o padrao de design MVC, que tem como caracteristicas a manutencao para

inclusdo de novas funcionalidades e reutilizacao de cédigo.
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11 DISCUSSAO

Este capitulo apresenta uma discussdo sobre o padrao HL7 FHIR como protocolo de
interoperabilidade da dados em saude, a implantagao do servidor HAPI FHIR, implantagao e
validacdo de um servidor FElasticSearch como auxiliar ao servidor HAPI FHIR, o
desenvolvimento da plataforma web e suas funcionalidades para o contexto do projeto SDC-X
utilizando o padrao de design MVC, avaliacao com dados sintéticos e dados reais e uma analise

do projeto SDC-X como uma tecnologia em Saude 4.0.

11.1 PADRAO HL7 FHIR

A organizacdo HL7 apresenta um contexto no desenvolvimento de padrdes para a
interoperabilidade de dados em satide muito estruturado, com versdes anteriores como o HL7
V2 e V3, e atualmente com o desenvolvimento do FHIR. O padrdao FHIR apresenta tecnologias
atuais utilizadas pelo mercado, e como apresentado por Benson e Grieve (2016) e Lehne et al.
(2019) vem ganhando visibilidade de sua utilizacdo como forte solu¢do para o desafio da
interoperabilidade entre sistemas informatizados em satde.

O uso do padrao FHIR nas aplicacdes em satde se mostra muito versatil, podendo ser
aplicado em diferentes contextos tecnologicos. Em El-Sappagh et al. (2019) descrevem a
aplicacdo de um sistema mobile para monitoramento de pacientes utilizando o padrao FHIR
para comunicagdo de dados entre os sistemas envolvidos. Aplicagdes web conseguem realizar
alteragdes para incluir o padrao FHIR como o OpenMRS (plataforma open source para registros
médicos) como desenvolvido no trabalho de Kasthurirathne et al. (2015). Outros contextos
envolvem registros médicos eletronicos, aplicacdes mobile, wearable devices, medicina de
precisdo, suporte em decisdes clinicas e analise em big data (LEHNE et al., 2019).

Sua aceitagdo pela comunidade se deve a facilidade de compreensao e implementagao.
O HL7 disponibiliza gratuitamente uma vasta documentagdo sobre o padrio FHIR,
apresentando guias de implementagdo e exemplos. A comunidade FHIR ¢é bastante ativa,
desenvolvendo aplicagdes open source e realizando validagdes do uso FHIR em diferentes
contextos tecnoldgicos em saude.

Sua relevancia ¢ observada por grandes corporacdes de tecnologia, que estao incluindo
o padrdo FHIR como parte dos seus catalogos de produtos, como ¢ o caso da Google, Amazon

e Microsoft. Elas oferecem plataformas de hospedagem de dados em nuvem utilizando
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servidores que comportam o FHIR, ferramentas de anonimizacdo de dados FHIR e diversas

outras aplicag¢des (VIEIRA, 2021).

11.2 SERVIDORES HAPI FHIR E ELASTICSEARCH

O servidor HAPI FHIR ja validado por Vieira (2021), apresentou uma performance
adequada ao que foi proposto. O servidor HAPI FHIR, sendo uma aplicagdo open source,
oferece uma boa resposta para implementacao rapida de um servidor FHIR, contendo todos os
recursos do padrdo. Através do seu enderego eletronico, a HAPI-FHIR permite realizar
diferentes testes da sua aplicagdo, executando seu servidor online ou exportando localmente
(HAPIFHIR, 2022a), como ¢ o caso deste trabalho.

O trabalho utilizou também um servidor ElasticSearch. Através da divisao de recursos
FHIR em indexag¢des no ElasticSearch, o servidor permitiu reduzir o nimero de requisigdes
realizadas ao servidor HAPI FHIR, evitando um overload do servidor e melhorando o
desempenho do tempo de resposta para a visualizagdo da plataforma web para o usudrio.

As implantagdes das aplicagdes dos servidores foram realizadas através de deploys
com a tecnologia container no Docker Engine, € ambos os servidores responderam as todas as

requisi¢des apresentadas neste trabalho conforme esperado.

11.3 ARQUITETURA MVC

Padrao utilizado para a criacao de web sites, a arquitetura MV C ¢ utilizada para evitar
as dificuldades da implementagdo devido a separagdo entre as camadas de interface e camadas
de aplicagdo logica. Esta arquitetura ¢ utilizada em diversos frameworks de linguagens como
JAVA, PHP e .NET devido as suas vantagens, como reutilizacao de codigo e facilidade de
manutencao.

A comunica¢do entre as camadas da arquitetura MVC podem variar conforme
estratégia adotada pelos projetistas, desde que obedeca ao principio de cada camada. Optou-se
por desenvolver a plataforma web realizando a comunicagdo entre Controller-Model e
Controller-View, ou seja, ndo existe comunicagao entre Model-View, assim o fluxograma de
implementa¢do ¢ melhor desenvolvido ao ser iniciado sempre pelo Controller. Observou-se que
esta abordagem permite realizar um desenvolvimento mais fluido, e identificagdo de bugs no

codigo sempre partindo do Controller.
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O padrao de codificacdo foi a criacdo de um arquivo PHP para classe, e cada Controller
e Model sdo formados por classes, com seus devidos objetos e métodos.

A interagdes de usuario com a interface que demandam a utilizacdo de dados dos
servidores, como os casos de aplicacao de filtros, utilizou-se comandos POST via JavaScript
para um unico Controller para realizar esta tarefa. Assim o Controller realiza o comando para
0 Model, e o Controller devolve a resposta para a View, mantendo o padrdo de comunicacao

das camadas do projeto.

11.4 PLATAFORMA WEB

A estruturacdo MVC apresentou uma arquitetura solida para o desenvolvimento da
plataforma web, tendo o roteamento da aplicacdo apontado para as classes do Controller.

A implementagdo da sequéncia de enderecamento permitiu desenvolver paginas que
necessitavam de dados especificos, como perfil de paciente e exames, a partir do “id” do recurso
FHIR a ser buscado no servidor.

A plataforma web desenvolvida complementa o0 Modulo de Visualizagdo e Interface
do projeto SDC-X, e apresenta de forma clara e direta os dados e informacdes contidos nos
servidores. Esses dados que sdo coletados a partir do Mddulo de Aquisigdo e processados pelo
Modulo Concentrador. A interface ¢ uma plataforma multiusuario e atende os requisitos de
comunica¢do com as RESTful API’s dos servidores, e entrega assim um local descentralizado
dos dados coletados pelo projeto SDC-X.

A manipulacao de dados sensiveis e permissao de visualizagdo dos dados a partir de
usudrios, tornou o desenvolvimento criterioso da interface para atender a LGPD. Assim, para
que cada usudrio tenha uma conta de acesso, € preciso aceitar o Termo de Consentimento e
Politica de Privacidade desenvolvidos para o projeto. Também foram desenvolvidas 16gicas
para impedir o acesso a dados caso o usuario nao tenha permissao.

A interface foi desenvolvida buscando atender 5 perfis de usuarios, onde dois deles
foram acrescentados ao projeto para atender exigéncias da LGPD.

O perfil Administrador visa aplicar regras a visualizagdo de dados dos pacientes para
o perfil Profissional, pois a LGPD apresenta margem de interpretagao para que o portador dos
dados possa escolher deixar de apresentar seus dados para determinados individuos. Um

exemplo deste caso ¢ um paciente ndo querer compartilhar seus dados com um profissional
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médico que seja seu familiar. Outra funcionalidade deste perfil é o controle de quem pode
acessar a plataforma web.

Criado apenas para atender aos requisitos da LGPD, o perfil Paciente permite que o
usuario possa ver suas informagdes coletada pelo projeto SDC-X, sendo dados de identificacao
e dados fisiologicos. A interface também apresenta um local de acesso de contato ao IEB-UFSC
para duvidas.

Pensado para a area de pesquisa, o perfil Pesquisador tem acesso aos dados coletados
pelo projeto SDC-X. Esses dados sdo anonimizados e ¢ permitido a exportagdo dos mesmos
pelo usudrio. Assim a interface desenvolvida entrega ao Modulo de Andlise e Interface a
propriedade de compartilhamento de dados em saude na area de pesquisa, atendendo niveis de
padronizacdo e veracidade dos dados, que, como descrito por Leroux, Metke-Jimenez e Lawley
(2017), os dados em saude precisam ser compartilhados ¢ comparados entre si, apoiando o
conhecimento baseado em evidéncia e reduzindo o custo da realizagao de estudos.

O perfil Profissional ¢ desenvolvido principalmente para o Médico profissional que ira
avaliar um paciente. A interface apresenta graficos de dados histéricos de exames, entregando
de maneira rapida e pratica as informacdes do paciente. Os exames também podem ser
consultados e avaliados individualmente. De acordo com a resolucdo n°® 1.638/2002 do
Conselho Federal de Medicina (CFM-Brasil, 2002) a plataforma web nao pode ser considerada
um prontudrio por ndo atender ao requisito de permitir o acompanhamento de um tratamento
de forma direta entre diferentes profissionais. Esta funcionalidade pode ser atendida
acrescentando um campo para um registro do profissional dentro da interface e acrescentando
um Profile no servidor HAPI FHIR utilizado pelo projeto.

Buscando atender entidades publicas para auxiliar nas tomadas de decisdes baseadas
em evidéncias, e devido a tendéncia de crescimentos de individuos com DM, o perfil Gestor foi
desenvolvido para entregar uma visualiza¢do do conjunto de dados do projeto SDC-X. A partir
deste perfil, diversas analises de dados epidemiologicos podem ser desenvolvidas para entregar
informagdes como projecdo do DM, categorizar seu impacto por cidade, género, idade e

diversas outras aplicagdes que podem ser adicionadas utilizando o método MVC.

11.5 POTENCIAL DE INTEGRACAO DO PROJETO SDC-X

O projeto SDC-X, através das ferramentas desenvolvidas e utilizagdo do padrao FHIR

para interoperabilidade, permite que tenha possibilidade de integragdo do sistema publico de
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saude brasileiro. Este promete o surgimento de servigos de pesquisa para os beneficios da
populacdo, e da participacdo das universidades nos eixos de fomento a inovacao
(DEPARTAMENTO DE INFORMATICA DO SUS, 2020).

Uma vez que o a RNDS também utiliza o padrao FHIR, os dados do servidor do projeto
SDC-X podem ser compartilhados, e a plataforma web pode realizar integracdes com os dados
da RNDS para estender a usabilidade e visualizagdo dos dados entre os sistemas. O projeto tem
capacidade de atingir diversas areas propostas pela RNDS para conexdo e integracdo como

mostra a Figura 38.

Figura 38. Projeto SDC-X tem capacidade de integrar algumas das frentes propostas pela
RNDS como Suporte a Linhas de Cuidado, Servigos de Informacado e Alerta, Profissionais de

Saude, Gestores e Centros de Pesquisa e Desenvolvimento.
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11.6 VALIDACAO COM DADOS SIMULADOS E REAIS

A utilizacdo de dados sintéticos apresentou uma Otima ferramenta para validar a
comunicagdo entre a plataforma web e os servidores, uma vez que esses dados geraram registros
de satide em larga escala e sem riscos de quebra de sigilo, reduzindo barreiras de
desenvolvimento nos estagios iniciais de projeto de pesquisa.

Para validar a modularidade da plataforma web desenvolvida com a arquitetura MVC,
foram utilizados dados coletados de outros trabalhos, referentes aos Modulos de Aquisigdo. A
flexibilidade do MVC permitiu desenvolver novas paginas web para representar os dados em

questdo, mesmo os que nao seguiram o padrao FHIR.

11.7 PROJETO SDC-X COMO TECNOLOGIA EM SAUDE 4.0

O projeto SDC-X ¢ composto por diversas tecnologias aplicadas em saude, que vao
desde a coleta de dados, processamento, armazenamento e apresentagao grafica. Ele apresenta
uma estrutura que conecta pacientes, aparelhos médicos, organizagdes de pesquisa, hospitais e
clinicas. Tecnologias essas, conforme descrito no item 2.2 e discutido anteriormente, compdem
os objetivos da Saude 4.0.

Através dos 6 principios da Saude 4.0 apresentados 2.1 Industria 4.0 em Saude, ¢
observado o cumprimento de todos os itens pelo projeto SDC-X, e que cada médulo do projeto
¢ responsavel pelo cumprimento desses principios. Assim, os modulos observados
individualmente, podem representar aplicacdes e até solugdes na area da saude, mas nao se
caracterizam como aplica¢do em Saude 4.0 individualmente.

A andlise dos principios da Satde 4.0 permitiu verificar a caracteristica de
modularidade que o projeto SDC-X apresenta. Ele permite integrar novos Modulos de
Aquisi¢ao, que seguindo o padrao FHIR a partir do Médulo Concentrador, podendo armazenar
esses dados nos servidores presentes no Modulo de Armazenamento, e com a arquitetura MVC
da plataforma web do Modulo de Visualizacdo e Interface € possivel acrescentar a visualizagao

dos novos dados.
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12 CONCLUSAO

Este trabalho apresentou a implantacao e usabilidade de dois servidores, HAPI FHIR
e ElasticSearch, buscando atender as conformidades do padrao HL7 FHIR de
interoperabilidade de dados relacionados a satide. Foi apresentado também o desenvolvimento
de uma aplicacido web utilizando os recursos FHIR para apresentacao visual das informagdes
dos servidores. A proposta complementa trabalhos anteriores realizados no IEB-UFSC com o
intuito de possibilitar o compartilhamento de informagdes e dados clinicos em pesquisa em um
formato descentralizado.

O padrao FHIR se apresenta como uma solugdo robusta para os desafios de
interoperabilidade entre sistemas da 4rea da saude. Sua grande aceitacdo pela comunidade de
desenvolvedores da area da saude proporciona o desenvolvimento e compartilhamento de
tecnologias open source, como o servidor HAPI FHIR utilizado no projeto SDC-X. Este
servidor atendeu a todos requisitos do trabalho de maneira bastante satisfatoria, que através da
sua RESTful API, permite facilmente a integragdo de sistemas web.

Apesar das facilidades do servidor HAPI FHIR, a interface desenvolvida apresenta
demandas que podem gerar uma sobrecarga no servidor, ou um tempo de resposta de logica
resultando em um baixo desempenho em termos de velocidade de carregamento de paginas
web. Este desafio € solucionado utilizando um servidor ElasticSearch que serve como auxiliar
ao servidor HAPI FHIR. Este servidor, que também apresenta uma RESTful API, permitiu
realizar requisi¢Oes elaboradas utilizando pesquisa em SQL, reduzindo assim tempo de resposta
do servidor e tempo execugdo da ldgica de programacao.

A plataforma web desenvolvida representa o Modulo de Visualizagdo e Interface do
projeto SDC-X. Utilizando a arquitetura MVC, seu desenvolvimento apresentou fluidez na
implementagdo dos codigos estruturando-os em camadas, além da facilidade em reutilizar e dar
manutengdo em codigo. Essa arquitetura apresenta a caracteristica importante de modularidade
do trabalho desenvolvido, pois o projeto SDC-X iré incluir novos modulos e novas andlises de
diferentes tipos de dados, e ela permite facilmente realizar alteracdes e incluir novas
funcionalidades.

Essa plataforma web desenvolvida apresenta 5 tipos de perfis, cada um com suas
modalidades de visualizacao dos dados, entregando de forma direta as informagdes ao usuario.
Os perfis apresentam caracteristicas e usabilidades diferentes dentro da interface, apresentando

carateristicas que servem para obtencdo de dados para pesquisas e também para o
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compartilhamento de dados clinicos em diferentes niveis dentro e fora da comunidade
cientifica.

Uma validagdo da interface ¢ realizada para certifica-la como um moddulo integrante
ao projeto SDC-X utilizando dados sintéticos estruturado em FHIR, e dados reais adquiridos
por mddulos do projeto, apresentando sua modularidade e integracao de novas funcionalidades.

Por fim, uma analise da integracdo da interface ao projeto SDC-X ¢ realizada para
categorizar o projeto como uma solucdo de tecnologia em Saude 4.0, apresentando
caracteristicas presentes na industria que marcam novas tendéncias tecnoldgicas. Além disso,
apresenta solucdes importantes para o contexto do DM, que necessita de tecnologias para
acompanhamento ¢ monitoramento, tanto para o individuo com DM quanto para entidades
publicas em suas tomadas de decisdo e planejamento. Neste contexto o projeto apresenta grande
possibilidade de integragdo a RNDS, contribuindo para a agregacdo e compartilhamento de

dados em saude no Brasil.

12.1 TRABALHOS FUTUROS

O desenvolvimento deste trabalho permitiu observar o projeto SDC-X por completo,
e algumas atividades sdo necessarias para que este esteja operavel. Algumas consideragdes para
0 projeto e para a plataforma web sao levadas em consideragdo, sdo elas:

e Adicionar novos Mddulos de Aquisi¢do e andlise de sinais e informagdes para o
SDC-X, tornando mais consistentes as pesquisas € desenvolvimentos relacionados
ao DM para o diagndstico, avaliacdo e controle, deteccio e predicdo de
complicagdes;

e Implementar e testar os servidores em nuvem,;

e Desenvolver e aplicar solucdes de seguranca em todos os modulos do projeto
visando atender os requisitos da LGPD;

e Integrar o Mddulo Concentrador ao Modulo de Armazenamento;

e Criar Profiles para o servidor HAPI FHIR de todos os dados do projeto SDC-X;

e Adicionar novas funcionalidades para atender a resolucdo n°® 1.638/2002 do
Conselho Federal de Medicina para tornar a plataforma web um Prontuario
Eletronico;

e Adicionar novas informacdes ao perfil Gestor como predi¢des e analises sobre o

impacto da DM e suas complica¢des na populagao;
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e Avaliar e realizar um estudo piloto visando a possibilidade de integragdo do projeto

SDC-X ao sistema da RNDS implantada no Brasil.
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APENDICE A — Requisi¢cdes FHIR do projeto

Requisicdes criadas para o projeto da plataforma web desenvolvido.

Requisicao

Funcao

GET {local }/fhir/Patient

Busca todos os pacientes. Por padrio o servidor retorna no maximo 20
respostas, caso tenham mais pacientes um link para acessar os proximos 20 &
fornecido.

GET {local }/fhir/Patient?identifier={ numeroDeldentificacao }

Pesquisa um paciente com o campo "identifier" igual ao nimero fornecido.
Este campo pode conter o CPF do paciente para realizar esta consulta.

GET {local
}/thir/Patient?hasCondition:subject:code=36851000119106& count=200

Pesquisa pacientes com a condi¢do de neuropatia devido a DM tipo 2. Neste
caso ¢ utilizado um co6digo de acordo com o LOINC.

GET {local }/fhir/DiagnosticReport?patient={ idPaciente
}&_count=1000

Pesquisa todos os dados no recurso "DiagnosticReport" de acordo com o id
do paciente e retorna 1000 resultados, caso tenham mais de 1000 resultados,
o servidor adiciona um campo com um link para acessar os proximos 1000
resultados.

GET {local }/fhir/DiagnosticReport/{ idDiagnosticReport }

Pesquisa por id de um "DiagnosticReport"

GET {local }/fhir/Observation?patient={ idPaciente }& count=5000

Pesquisa todos os dados no recurso "Observation" de acordo com o id do
paciente e retorna 500 resultados, caso tenham mais de 500 resultados, o
servidor adiciona um campo com um link para acessar os proximos 500
resultados.

GET {local }/fhir/Observation/{ idObservation }

Pesquisa por id de um "Observation"

GET {local }/fhir/Observation?patient={ idPaciente
}&category=laboratory&code={ codigoPadrao }& count=200

Pesquisa no recurso "Observation" com a categoria "laboratory" utilizando
um codigo padrao LOINC. Esta requisicdo ¢ utilizada para buscar dados de
exames especificos (e.g. pressdo arterial, peso, altura, glicose).

GET {local }/fhir/MedicationAdministration?patient={ idPaciente
}& count=500

Busca todos os medicamentos cadastrados para um paciente.

GET {local }/fhir/Patient?gender={ selecao }&birthdate=It{
dataMaior}&birthdate=gt{ dataMenor }

Requisi¢ao para buscar pacientes de um género e de uma determinada faixa
etaria. Esta requisicao ¢ utilizada para filtrar os pacientes conforme seleg@o
do usuario.




APENDICE B — Requisi¢ées ElasticSearch do projeto

Requisicdes criadas para o projeto da plataforma web desenvolvido.

Requisicio Codigo Funcido

GET { local " i Retorna o nimero total de pacientes no
}/patient/ doc/ search {"track_total_hits": true} servidor.

GET {local {"track total hits": true, "query": {"match":{"resource.gender": " { Retorna o niumero total de pacientes de

}/patient/ doc/ search

genero } "}}}

acordo com o género.

POST { local
}/_xpack/sql?format=json

{"query": "SELECT ((YEAR(CURRENT TIMESTAMP))-
(YEAR(resource.birthDate)) < 20) as menor20,

((YEAR(CURRENT TIMESTAMP))-(YEAR(resource.birthDate))
BETWEEN 20 AND 50) as maior20menor50,

((YEAR(CURRENT TIMESTAMP))-(YEAR(resource.birthDate)) >
50) as maior50 FROM patient"}

Retorna o nimero total de pacientes
categorizado por faixa etaria

POST { local
}/_xpack/sql?format=json

{"query": "SELECT fullUrl, resource.gender FROM patient WHERE
resource.gender IN ('male’, 'female")"}

Selegao de filtro para ambos os géneros

POST { local
}/_xpack/sql?format=json

{"query": "SELECT fullUrl, resource.gender FROM patient WHERE
resource.gender IN ( { variavelFiltroGenero } )"}

Selegdo de filtro para um género
selecionado

POST { local
}/_xpack/sql?format=json

{"query": "SELECT fullUrl, resource.gender FROM patient WHERE
resource.gender IN (‘'male’, 'female’) AND resource.birthDate >"' {
dataVariavelPrimeiro } ' AND resource.birthDate <' {
dataVariavelPrimeiro } '}"

Filtro para ambos os géneros com selegdo
de faixa etaria

POST {local
}/_xpack/sql?format=json

{"query": "SELECT fullUrl, resource.gender FROM patient WHERE
resource.gender IN ( { variavelFiltroGenero } ) AND
resource.birthDate > "' { dataVariavelPrimeiro } ' AND
resource.birthDate <' { dataVariavelPrimeiro } '}"

Filtro com selegdo para género ¢ para faixa
etaria

POST { local
}/_xpack/sql?format=json

{"query": "SELECT AVG(resource.valueQuantity.value) FROM
observation WHERE resource.code.coding.code = { codigoLOINC

3"y

Retorna a média de todos os valores de um
exame no recurso FHIR "Observation" de
acordo com seu codigo LOINC
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APENDICE C - Diagrama de Classes da Plataforma Web
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APENDICE D - Diagrama UML para o perfil Pesquisador
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APENDICE E — Diagrama UML para o perfil Profissional
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APENDICE F - Diagrama UML para o perfil Gestor
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APENDICE G — Diagrama UML para o perfil Administrador
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APENDICE H — Diagrama UML para o perfil Paciente
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