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RESUMO

O universo digital proporcionou as organizagdes, privadas e publicas, o uso massivo de dados
pessoais e informagdes corporativas. Com isso, novos desafios surgiram no que se refere a
prote¢do e privacidade de dados, e legislacdes para tratar o tema foram adotadas em ambito
mundial. As legislagdes, assim como as normativas sobre essa temadtica, apresentam o0s
requisitos que as organizacdes, 0s processos, os produtos ou os ambientes precisam atender
para serem considerados seguros. E para adequar-se a elas ¢ necessaria a implementagao de
praticas diversas tanto no contexto tecnologico quanto de processos. Dentre os requisitos
preconizados nas normativas, destacam-se para esta pesquisa, 0s requisitos de
“Responsabiliza¢do” e de “Conformidade com a Privacidade”, os quais definem que as
organizagdes devem ser responsaveis e capazes de demonstrar conformidade com as mesmas.
Com isso, além do desafio de implementar os requisitos de prote¢do e privacidade de dados, ¢
necessario adotar processos sistematizados que comprovem como € em quais evidéncias estes
requisitos sdo validados. Para demonstrar conformidade com as normativas, evidéncias sdo
adotadas para comprovar a adequagdo aos requisitos, e precisam ser suficientes e adequadas
para serem apresentadas em auditorias de qualquer natureza, tanto para fins de certificagdes
quanto para atendimento a oOrgdos reguladores. Diante do exposto, considerando a
obrigatoriedade da protecdo e privacidade de dados por forca de lei e a importancia de
comprovar conformidade com normativas, esta pesquisa apresenta um modelo para gerenciar
evidéncias de protecdo e privacidade dos dados para demonstrar diligéncia e conformidade com
normativas. Para alcangar os objetivos definidos para este trabalho, foi realizada uma pesquisa
aplicada, exploratdoria e descritiva, com abordagem quantitativa e qualitativa. Quanto aos
procedimentos técnicos, esta pesquisa ¢ classificada como bibliogréafica, experimental e com
painel de especialistas. Como método de pesquisa este trabalho utilizou o Design Science
Research (DSR). Para a validagdo do modelo proposto, o mesmo foi aplicado em uma
organizagdo que possibilitou a observacado e identificagdo de melhorias durante sua utilizacao,
além da submissdo de um questiondrio a especialistas para avaliarem o modelo. Diante do
realizado, conclui-se que o modelo apoia a validagdo ¢ comprovacdo de conformidade com
requisitos de protecdo e privacidade de dados em todas as operacdes de tratamento dos dados,
e pode ser adotado tanto na atividade de adequagdo e implementagdo das normativas, no
processo de aferi¢do e verificagdo de conformidade com as mesmas, assim como para promover
a transparéncia do tratamento dos dados a seus titulares.

Palavras-chave: protecdo e privacidade de dados; seguranca da informagdo; evidéncias;
gerenciamento de evidéncias; pesquisa em ciéncia do design.



ABSTRACT

The digital universe has provided private and public organizations with the massive usage of
personal data and corporate information. As a result, new challenges have arisen with regard to
data protection and privacy, and legislation to address this issue has been adopted worldwide.
The legislation as well as the regulations on this subject present the requirements that
organizations, processes, products or environments need to meet to be considered safe. To adapt
to them, it is necessary to implement different technological and procedural practices.
“Accountability” and “Privacy Compliance” stand out in the requirements recommended,
which define that organizations must be responsible and able to demonstrate compliance with
them. Thus, in addition of data protection and privacy requirements, it is necessary to adopt
systematized processes to prove how and on which evidence these requirements are validated.
Evidence is adopted in different contexts and in all of them, it needs to be sufficient and
adequate to be presented in any audit, both for certification and compliance with regulatory
agencies. Considering the law mandate and need of regulatory compliance, this research
presents a model for managing evidence of data protection and privacy. To reach the objectives,
an applied, exploratory and descriptive research was carried out, with a quantitative and
qualitative approach. As for the technical procedures, this research is classified as bibliographic,
experimental and with a panel of experts. As a research method, this work used Design Science
Research (DSR). To validate the model, it was applied in an organization that allowed the
observation and identification of improvements, in addition to the submission of a questionnaire
to specialists to assess the adequacy of the model. It is concluded that the model supports the
validation and compliance proof with data protection and privacy requirements in all data
processing operations, and can be adopted both to adequacy and implementation of regulations,
in the process of gauging and verifying compliance, as well as to promote transparency in the
processing of data to their holders.

Keywords:. data protection and privacy; information security; evidence; evidence
management; design science research.



RESUMEN

El universo digital ha proporcionado a las organizaciones, privadas y publicas, el uso masivo
de datos personales e informacion corporativa. Como resultado, han surgido nuevos desafios
con respecto a la proteccion de datos y la privacidad, y se ha adoptado legislacion para abordar
el problema en todo el mundo. La legislacion, asi como la normativa en la materia, presenta los
requisitos que deben cumplir las organizaciones, procesos, productos o ambientes para ser
considerados seguros. Y para adaptarse a ellos es necesario implementar diferentes practicas
tanto en el contexto tecnologico como en los procesos. Entre los requisitos recomendados en la
normativa, se destacan para esta investigacion los requisitos de ‘“Responsabilidad” y
“Cumplimiento de la privacidad”, que definen que las organizaciones deben ser responsables y
capaces de demostrar el cumplimiento de los mismos. Por lo tanto, ademas del desafio de
implementar los requisitos de proteccion de datos y privacidad, es necesario adoptar procesos
sistematizados que demuestren como y con qué evidencia se validan estos requisitos. Para
demostrar el cumplimiento de la normativa, se adoptan pruebas para acreditar el cumplimiento
de los requisitos, las cuales deben ser suficientes y adecuadas para ser presentadas en auditorias
de cualquier naturaleza, tanto para fines de certificacion como para el cumplimiento de los
organismos reguladores. Dado lo anterior, considerando la obligatoriedad de la proteccion y
privacidad de los datos por ley y la importancia de acreditar el cumplimiento de la normativa,
esta investigacion presenta un modelo de gestion de pruebas de proteccion y privacidad de datos
para demostrar la diligencia y el cumplimiento de la normativa. Para lograr los objetivos
definidos para este trabajo, se realizé una investigacion aplicada, exploratoria y descriptiva, con
enfoque cuantitativo y cualitativo. En cuanto a los procedimientos técnicos, esta investigacion
se clasifica en bibliografica, experimental y con panel de expertos. Como método de
investigacion, este trabajo utilizd Design Science Research (DSR). Para la validacion del
modelo propuesto, se aplicd en una organizacion que permitié observar e identificar mejoras
durante su uso, ademas de enviar un cuestionario a especialistas para evaluar el modelo. En
vista de lo realizado, se concluye que el modelo soporta la validacion y prueba del cumplimiento
de los requisitos de proteccion y privacidad de datos en todas las operaciones de tratamiento de
datos, pudiendo ser adoptado tanto en la actividad de adecuacion e implementacién de
normativas, en la proceso de medicion y verificacion del cumplimiento de los mismos, asi como
promover la transparencia en el tratamiento de los datos a sus titulares.

Palabras clave: proteccion de datos y privacidad; seguridad de la Informacion; evidencia;
gestion de pruebas; investigacion en ciencias del disefio.
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1 INTRODUCAO

Dados e informagdes sdo insumos essenciais para organizacdes de varios setores da
economia. A necessidade informacional, o uso massivo de dados e o desenvolvimento das
Tecnologias de Informacao e Comunicacao (TICs) vém conduzindo a dindmica mundial na era
digital (FAGUNDES et al, 2017). As TICs, em constante evolugdo, tém continuamente
aumentado a sua capacidade de armazenamento e processamento, viabilizando, assim, o
crescimento da produgdo de dados e informagdes (FREUND et a/, 2019). Independentemente
do quesito propulsor, esse cenario estruturado a partir de dados remodela diferentes areas de
negocio, apresenta necessidades particulares e abre novas frentes de estudos relacionados a
arquitetura, armazenamento, recuperacao, seguranca e protecao de dados.

Neste contexto, dados pessoais que de acordo com a ABNT NBR ISO/IEC 29100 (2020)
sdo informacgdes que identificam uma pessoal natural ou com seu uso pode tornar uma pessoa
natural identificavel — tais como nome, numero de inscricao no Cadastro de Pessoas Fisicas
(CPF), endereco, numero de telefone, entre outros — e informagdes corporativas — tais como
planos de projetos, organogramas, segredos industriais, entre outras — sao mantidos por
organizagoes privadas e publicas de diferentes formas, para propdsitos distintos. Além disso,
seu tratamento acontece em sistemas de informagdo com diferentes arquiteturas para
armazenamento, controle, seguranga e privacidade. Para Isaak e Hanna (2018), os dados
pessoais e informagdes corporativas coletados por essas organizagdes sao submetidos a
controles de seguranga em niveis variados, de acordo com o ramo de atuagdo da organizagdo e
com as regulamentacdes aplicaveis a cada um deles. Mendes (2014, p. 33) complementa que a
“utilizagdo massiva de dados pessoais por organismos estatais e privados a partir de avangadas
tecnologias da informacao, apresenta novos desafios ao direito a privacidade”.

Este tema também ¢ discutido por Frazao, Tepedino e Oliva (2019), os quais entendem
que “com o acelerado desenvolvimento tecnolégico e a consolidacdo de espacgos publicos
virtuais, a gestdo da informacdo sobre si proprio tornou-se expressdo fundamental do
individuo”. Os autores complementam que existe um confronto dessa realidade com os
interesses comerciais por esses dados pessoais por representarem um ativo fundamental para o
aprimoramento de inimeras atividades.

Diante da relevancia e ampla utilizacdo de dados pessoais em diferentes cenarios,
ascende a necessidade de fontes regulatorias especificas e normativas de referéncia para tratar
o tema “privacidade de dados” também no ambito digital. Dados pessoais, entdo, foram

considerados dados criticos no ambito da seguranca da informagdo e receberam controles
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robustos para assegurar o seu sigilo, porém, foram tratados no contexto mais amplo das
informagdes confidenciais, ndo havendo definigdes estabelecidas especificamente para o
tratamento desse tipo de dado. Com o consumo de dados pessoais, a tematica da privacidade de
dados passa a ser regulada por leis em um universo complementar ao da seguranca da
informacao, com principios especificos, e torna-se essencial, intensificando assim as obrigacdes
de conformidade. A privacidade de dados pessoais passa a ocupar um espago fundamental na
vida do cidadao, regulamentada pela legislagdo.

A Lei propulsora de privacidade de dados foi a General Data Protection Regulation
(GDPR), aplicavel aos 27 paises da Unido Europeia, sancionada em 2016 e com vigéncia desde
maio de 2018. Esses paises, por sua vez, exigem que outros paises tenham leis equivalentes as
suas para transacionar dados pessoais, o que fez com que a maioria daqueles que ainda nao
tinham leis para tratar o tema adotassem meios legais para proteger a privacidade de individuos.
Tal ¢ o caso do Brasil, que em 2018 sancionou a Lei Geral de Protecdo de Dados Pessoais
(LGPD), a qual entrou em vigor a partir de setembro de 2020. J4 os paises que possuiam leis
para tratar a privacidade vém atualizando-as para atender a esta modalidade de privacidade
digital e equivaléncia 8 GDPR. (FACCHINI NETO; DEMOLINER, 2019).

Outro ponto a ser observado ¢ o aspecto social envolvido nessa legislagdo, visto que o
titular do dado ¢ o sujeito protegido pela lei, afinal o objetivo da lei é proteger um direito do
cidaddo. Conforme Frazdo (2018), “a Lei Geral de Prote¢do de Dados deixa claro que pretende
proteger o usuario-cidaddo plenamente, em todos os aspectos da sua autonomia publica e
privada, valorizando e preservando sua autodeterminagdo informativa e sua capacidade
decisoria”. Tal ¢ a relevancia da referida tutela que o direito a protecdo e privacidade de dados
pessoais foi inserido na Constitui¢do Federal de 1988 como direito fundamental, pela Emenda
Constitucional N° 115, de 10 de fevereiro de 2022.

Dessa forma, se de um lado est4 o direito do cidadao a protecdo e privacidade de seus
dados, do outro a adequacao as normativas e legislagdes demanda a implementacdo de boas
praticas diversas em uma visdo de ponta a ponta, que envolvem desde a cautela e autorizacao
na coleta dos dados até a protecdo e garantia de exclusdo desses dados. Dentre essas praticas,
destacam-se a provisdo, organiza¢do ¢ manutencdo de evidéncias de conformidade concretas
que possam ser utilizadas para comprovar a diligéncia e conformidade com normativas e fontes
regulatorias. Essas praticas estdo associadas aos requisitos de “Responsabilizacdo” e
“Conformidade com a Privacidade”, também previstos nas legislagdes e normativas que sdo o

foco de estudo desta pesquisa.
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O tema “evidéncias de conformidade” existente nas normativas na maioria das vezes ¢
intrinseco e ndo ¢ apresentado de forma explicita com essa nomenclatura € nem como um
requisito nas legislacdes ou normativas de referéncia sobre prote¢ao e privacidade de dados.
Contudo, observa-se nas legislagdes € nas normativas que os requisitos que trazem em seu
conteudo os verbos “demonstrar”, “provar” e “comprovar”, sdo atendidos com artefatos que
podem ser utilizados como evidéncias na comprovagao de conformidade.

A tematica “evidéncias” ¢é adotada em diversos contextos, tais como contabil,
ciberseguranca, qualidade, servigos em nuvem, entre outros, € em todos eles essas evidéncias,
sejam fisicas ou digitais, precisam ser suficientes ¢ adequadas para serem apresentadas em
auditoria de qualquer natureza, tanto para fins de certificagdes quanto para atendimento a 6rgaos
reguladores ou clientes e fornecedores. Mohammed (2018) considera que as evidéncias digitais
possuem a vantagem de estarem menos expostas a impactos que possam afetar sua protecdo em
comparagdo com outros tipos de evidéncias, além da imparcialidade e confiabilidade das
mesmas.

No contexto de auditorias contdbeis, Zuca (2015) salienta a importancia da
confiabilidade e completeza das evidéncias e complementa que a quantidade suficiente e a
adequacdo das evidéncias de auditoria sdo aspectos inter-relacionados. Nesse sentido, ndo ha
um padrdo de quantidade de evidéncias necessarias, mas que a quantidade diminui se a
qualidade (adequacdo) das evidéncias obtidas aumenta. Ou seja, quanto maior a qualidade das
evidéncias, menor sera a quantidade necessaria para uma comprovagao.

Ja no contexto de seguranca em sistemas criticos, Nair ef al. (2015) apresentam que
evidéncias sdo utilizadas para justificar a seguranga aceitavel de um sistema, e complementam
que fatores secundarios — tais como as ferramentas utilizadas para gerar as evidéncias, as
técnicas aplicadas e a experiéncia das pessoas que criam as evidéncias — podem afetar o
desempenho de um avaliador e o resultado de uma analise.

No escopo dos servigos em nuvem, as evidéncias também sdo adotadas para comprovar
a protecao adotada nos ambientes utilizados para a prestacdo de servigos. Para Freund et al.
(2018), ao avaliar a norma ISO 27017:2016 que apresenta recomendagdes de boas praticas de
seguranca de informagdo para provedores de servigos em nuvem, traz que “o provedor deve
evidenciar para o cliente que todos os controles de seguranga acordados estdo implementados
e sendo praticados adequadamente”.

Assim como nos contextos apresentados, no campo da protecao e privacidade de dados
também ¢ necessario garantir o atendimento aos requisitos definidos nas normativas de

referéncia e ser capaz de demonstra-lo, ou seja, adotar processos sistematizados que
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demonstrem como e em quais evidéncias esses requisitos sdo validados. Se por um lado as
normativas definem os requisitos que um processo, produto ou ambiente precisa atender para
ser considerado seguro, por outro lado estes devem estar preparados para demonstrar como
esses requisitos sao cumpridos com a obten¢do e manutencao de evidéncias convincentes em
todas as operagdes de tratamento dos dados. Diante disso, a quantidade de artefatos para
evidéncias pode variar de acordo com os controles implementados. A complexidade esta
relacionada as caracteristicas das organizacdes, que sofrem mudancgas ao longo do tempo na
medida em que os cendrios que as originaram e as suportam sdo alterados.

Isto posto, observa-se que, para demonstrar conformidade, as evidéncias devem ser
gerenciadas e estruturadas de modo a ndo comprometer a clareza em sua apresentagdo e os
objetivos aos quais se propdem. Devem estar adequadas quanto a sua confiabilidade,
quantidade, atualidade, rastreabilidade e ao que se espera para a comprovagao de cada requisito
requerido. Além disso, considerando que os cendrios sdo dinamicos — pois as condigdes,
caracteristicas e o ambiente tecnoldgico configurado inicialmente podem mudar —, gerenciar
evidéncias passa a ser necessario, visto que elas precisam ser rastreaveis e acompanhar essas
mudangas, estando coerentes também com a realidade do momento, ou seja, estando aptas e
adequadas ao contexto para o qual sdo designadas.

Sendo assim, esta tese tem o objetivo de apresentar um modelo que contemple o
gerenciamento de evidéncias de protecdo e privacidade de dados de forma sistematizada para
auxiliar na atividade de comprovagao de conformidade.

Pretende-se, com esta pesquisa, que o modelo seja utilizado na tutela do direito a
prote¢do e privacidade dos dados e que contribua com o processo de adequag@o de cenarios as
normativas de protecao e privacidade de dados, elevando assim a capacidade de comprovagao
sobre o tratamento de dados pessoais. Pretende-se também que o modelo possibilite que
pesquisadores da comunidade académica deem continuidade aos temas aqui expostos,

aprimorando a problematica apresentada em estudos futuros.

1.1 MOTIVACAO E JUSTIFICATIVA

A obrigatoriedade de prote¢dao e privacidade de dados por forca de lei aumenta a
responsabilidade das instituigdes que tratam dados pessoais em adequarem seus produtos,
processos, sistemas e infraestrutura, além de desenvolverem internamente a cultura de prote¢ao
e privacidade. Diversas areas que, de alguma forma, manipulam dados pessoais precisam estar

aptas a protegé-los, provendo a transparéncia a seus titulares, rastreabilidade dos dados e sendo
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capazes de comprovar que estdo em conformidade com normativas de referéncia e legislacdes.
Aquelas que ja utilizavam alguns controles de protecao precisam adicionalmente implementar
requisitos de privacidade previstos na legislacdo e em normativas de referéncia para estarem
preparadas, também, para esta obrigacao legal.

Em vista disso, os pontos que reforcam a relevincia do tema e motivam o
desenvolvimento deste estudo sdo: a) leis especificas sobre privacidade foram sancionadas em
ambito mundial, tornando sua implementagao obrigatéria; b) além da institucionaliza¢ao dessas
leis, a compatibilidade entre elas tornou-se exigéncia para possibilitar transagcdes envolvendo
dados pessoais de diferentes paises; e c¢) diante da obrigatoriedade de cumprimento dos
requisitos de privacidade, além de garanti-los ¢ necessario demonstrar conformidade com
normativas. Dada a importancia e obrigatoriedade da implementacdo dos requisitos de
privacidade, € necessario examinar como € em que evidéncias eles sdo validados. Com isso,
gerenciar evidéncias se torna um desafio, tendo em vista a diversidade de cenarios dos quais
elas sdo extraidas e o dinamismo desses cenarios diante da necessidade de validar os requisitos
e controles implementados em relacao a protegdo e privacidade de dados.

Em suma, a motivagdo desta pesquisa ¢ desenvolver um modelo que, de forma
sistematica, gerencie evidéncias de modo a demonstrar conformidade com normativas de
referéncia de protecdo e privacidade de dados. Pode-se, assim, considerar que o
desenvolvimento desta pesquisa se justifica:

a) Pela obrigatoriedade da adequagdo de processos, sistemas e ambientes as leis
especificas de privacidade e protecao de dados, sancionadas em ambito mundial;

b) Por entender que o uso de evidéncias ¢ o meio de comprovar conformidade com as
alegacdes de protecado e privacidade de dados;

c) Pelanecessidade de demonstrar conformidade com as normativas utilizando evidéncias
que possam comprovar a adequagao de cenarios aos requisitos de protecao e privacidade
de dados;

d) Pelo desafio de gerenciar evidéncias de protecdo e privacidade de dados em cenérios
dindmicos, mantendo-as coerentes e atualizadas com os mesmos;

e) Pornao terem sido encontrados trabalhos relacionados que apresentassem modelos para
implementar protecao e privacidade de dados e para a adogao de abordagens que apoiam
no gerenciamento de evidéncias;

f) Por ampliar a visdo da tematica referente a privacidade de dados no ambito da Ciéncia

da Informagao e em outras areas;
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g) Por contribuir com a interdisciplinaridade entre a Ciéncia da Informagao e demais areas,
tais como: Ciéncia da Computagdo, Direito e Administragao.

Além disso, a ampliacao da visao da tematica referente a privacidade de dados no ambito

da Ciéncia da Informacdo e em outras areas permite que pesquisadores utilizem o modelo para

a realizacdo de testes e ajustes de suas pesquisas, bem como deem continuidade aos estudos

aqui propostos.

1.2 PROBLEMA DE PESQUISA E HIPOTESE

Mesmo antes da san¢do da Lei Geral de Protecao de Dados, no cenario brasileiro, dados
pessoais ja eram classificados como confidenciais pela Constituigao Brasileira de 1988; pela
Lei n. 8.078/1990, que dispde sobre a protecdo do consumidor; pela Lei n. 12.737/2012,
conhecida como “Lei Carolina Dieckmann”, que dispde sobre a tipificagdo criminal de delitos
informaticos; e pela Lei n. 12.965/2014, conhecida como o Marco Civil da Internet, que
estabelece principios, direitos e deveres para o uso da Internet no Brasil. Em outros paises, do
mesmo modo, legislacdes diversas sustentam esse direito aos cidadados, fato que fez com que a
confidencialidade desses dados fosse tratada pelos programas de seguranga informacional das
organizagdes. Com a promulgacao de leis especificas para tratar o assunto, a protecao de dados
pessoais deixou de ser uma preocupacao exclusiva dessa area de seguranca da informacao e
com foco somente no sigilo dos dados, e passou a ser um direito do cidadao titular do dado com
base em principios que alteram o enfoque da tematica, ampliando o escopo necessario para
tratamento desses dados. Os controles e mecanismos de tratamento dos dados pessoais passam
a ser pautados também pela transparéncia, finalidade da coleta e uso, autorizacao do titular e
protecao da privacidade. Partindo do principio de que a privacidade de dados se trata de um
direito do individuo e considerando que organizagdes tratam dados pessoais com frequéncia em
seus modelos de negdcio, ignora-la ja nao ¢ mais uma opgao possivel.

Diversos requisitos de protecdo e privacidade, tais como consentimento e escolha,
legitimidade e especificagdo de objetivo, limitagdo de coleta, entre outros, devem ser
implementados, e dentre eles, para o contexto desta pesquisa, destacam-se “Responsabilizagdao”
e “Conformidade com a Privacidade”, os quais definem que as organizagdes devem ser
responsaveis e capazes de demonstrar conformidade com fontes regulatorias e normativas de
referéncia. Em atendimento a esses requisitos, ¢ necessario identificar e gerenciar artefatos a
serem utilizados como evidéncias probatorias de forma que possam ser recuperados ou obtidos

sempre que necessario e validos para o propdsito da solicitagdo. Essa ¢ uma tarefa intensa, visto
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que todos os requisitos das leis, normativas ou padrdes de protecdo e privacidade de dados
devem ser confirmados com evidéncias consistentes o suficiente para comprovar sua aderéncia.

Em concordancia com Abdullah, Sadiq e Indulska (2010) e Sadiq e Governatori (2015),
manter evidéncias de conformidade ¢ um desafio no ambito do gerenciamento de conformidade
regulatoria, e as organizagdes precisam de abordagens eficazes para planejar sistematicamente,
documentar e demonstrar suas obrigacdes regulatorias. Apesar de existirem estudos ja
publicados em bases de periddicos e na Internet em geral para adequar e implementar requisitos
de privacidade, eles ndo possuem o intuito de modelar as evidéncias e apoiar no seu
gerenciamento com o proposito de utilizd-las na comprovacdo de conformidade com as
normativas, desprovendo, assim, organiza¢des de um modelo com abordagem integrada de
referéncia para este fim. Devido a complexidade de implementacdo e adequagdo dos cenarios
organizacionais as legislagdes de protecao e privacidade de dados, observa-se que os esforcos
dos estudos publicados estdo voltados a esses processos, ficando a comprovagao dos requisitos
de “Responsabilizacdo” e “Conformidade com a Privacidade” das normativas de referéncia
como uma preocupacao secundaria, até que se torne uma necessidade eminente, motivada pela
necessidade de certificacdao ou por solicitacdes de 6rgaos reguladores.

A auséncia de um modelo que apresente abordagens para o gerenciamento de evidéncias
de forma sistematica faz com que profissionais tenham a missdo de adequar seus ambientes ou
desenvolver novos processos, produtos, sistemas e servigos, focando também nos requisitos da
“Responsabilizacao” e “Conformidade com a Privacidade”, e acabem por consultar e utilizar
um arcabouc¢o documental diversificado, preparando modelos préprios sem uma referéncia de
conduta que contribua com essa atividade de forma eficaz.

Para o desenvolvimento desta pesquisa foram definidas hipoteses a serem validadas com
a execucao das atividades planejadas para este estudo. As hipoteses, segundo Deslandes (1994),
sdo o didlogo entre o olhar do pesquisador e a realidade investigada, representado em um
conjunto de afirmagdes provisorias a respeito de um determinado problema a serem verificadas
na investigacdo, podendo elas serem formuladas a partir de fontes diversas, inclusive da
intuicao do pesquisador. Para este estudo foram definidas as seguintes hipoteses:

- H1: As abordagens utilizadas para o gerenciamento de evidéncia em casos de garantia
de padrdes de seguranca aplicados em sistemas criticos podem ser ajustadas para o contexto de
prote¢do e privacidade de dados e contribuir também com essa tematica.

- H2: Considerando que além de implementar controle, mecanismos e processos de
protecao e privacidade de dados orientados pelos requisitos das normativas de referéncia ¢

necessario ser capaz de comprova-los, ¢ possivel afirmar que um modelo para gerenciar as



25

evidéncias de protecdo e privacidade de dados contribui para demonstrar a conformidade com
as normativas.

Considerando a obrigatoriedade de protegdo e privacidade de dados por forga de lei e a
importancia de estudos que apresentem abordagens para gerenciar evidéncias que validem os
requisitos de prote¢do e privacidade de dados de acordo com as normativas, emerge a seguinte
questdo de pesquisa como elemento principal de investigagdo desta tese: Como sistematizar o
gerenciamento de evidéncias de conformidade de protecio e privacidade de dados em um
modelo que apoie os requisitos de ‘“Responsabilizacio” e “Conformidade com a

Privacidade” previstos nas normativas?

1.3 OBJETIVOS

Com o intuito de contribuir na comprovagao de alegacdes de protecdo e privacidade de
dados com abordagens para o gerenciamento de evidéncias, e de responder a questdo de
pesquisa apresentada anteriormente, foram definidos para este estudo os objetivos descritos a

seguir.

1.3.1 Objetivo Geral

Propor um modelo para o gerenciamento de evidéncias de protecdo e privacidade dos

dados para demonstrar conformidade com os requisitos previstos nas normativas de referéncia.

1.3.2 Objetivos Especificos

a) Identificar os componentes que constituirdo o modelo, estabelecendo os elementos
essenciais e a estrutura;

b) Elaborar o modelo para gerenciar evidéncias de protegao e privacidade de dados e o
método de aplicagdao, empregando os componentes e a abordagem definida;

c¢) Aplicar o modelo identificando as melhorias a serem ajustadas;

d) Validar o modelo, submetendo a apreciacao de especialistas.
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1.4 INEDITISMO

Com intuito de comprovar a originalidade do modelo proposto e o ineditismo desta tese,
em busca de trabalhos relacionados, foi elaborada uma Revisdo Sistematica da Literatura (RSL)
nas seguintes bases de dados: Catdlogo de Teses e Dissertagdes da CAPES; Base de Dados
Referenciais de Artigos de Periddicos em Ciéncia da Informagao; Library, Information Science
& Technology Abstracts (LISTA); Information Science & Technology Abstracts (ISTA); IEEE
Xplore Digital Library (IEEE); Web of Science (WoS) e Scopus. A RSL na integra ¢
apresentada na se¢do 3 deste documento.

As pesquisas realizadas com recorte de tempo entre 2010 e 2020 nas bases de periddicos
foram realizadas por meio de palavras-chave constituindo dois conjuntos de termos por assunto,
os quais foram adequados conforme as configurac¢des fornecidas por cada base de dados. Apds
realizar os processos que integram a revisdo sistematica de literatura, foi possivel constatar a
escassez de trabalhos relacionados a tematica nos resultados encontrados: apenas sete trabalhos
possuem alguma correspondéncia com esta pesquisa, conforme detalha-se na subse¢ao 3.1 deste
estudo. Vale ressaltar que foram realizadas buscas exploratorias nas bases apresentadas, as
quais ndo esgotam totalmente as possibilidades de existirem outras solugdes semelhantes para
tratar a temdtica. Nas bases pesquisadas ndo foram encontrados estudos que propdem o
gerenciamento de evidéncias no ambito da protegdo e privacidade de dados. Os sete trabalhos
encontrados nas buscas, apresentados na subsecao 3.1, ndo apresentam modelos para gerenciar
evidéncias de prote¢ao e privacidade de dados conforme esta pesquisa se propde. Dentre os
trabalhos encontrados que relacionam os assuntos de protecao e privacidade de dados com a
abordagem de evidéncias, os mesmos aparecem aplicados no contexto de Internet das Coisas,
computacdo em nuvem, processo de desenvolvimento de sistemas e infraestrutura de
ciberseguranca, nao sendo encontrados trabalhos aplicados em contextos e cenarios conforme
este trabalho se propde. Com isso, observa-se a originalidade e o ineditismo desta tese e
percebe-se a oportunidade para novas pesquisas sobre o tema, unindo tematicas investigadas

no ambito da Ciéncia da Informagao de forma complementar as outras areas do conhecimento.

1.5 DELIMITACAO DO ESCOPO

O modelo aqui proposto ndo tem a intengdo de explorar questdes jurisprudenciais em
relagdo as leis selecionadas e abordadas no trabalho, nem aprofundar os estudos na area do

direito referente as legislagdes que tratam sobre a tematica de protecdo e privacidade de dados
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e nem em evidéncias probatdrias, mas, sim, de contribuir na validacio de requisitos e controles
relacionados com a protegao e privacidade de dados em uma abordagem de gerenciamento de
evidéncias de conformidade com normativas de referéncia de boas praticas.

A abordagem das Leis GDPR e LGPD no referencial tedrico deve-se ao entendimento
de que ao tratar de protecdo e privacidade de dados ¢ pertinente versar sobre essas legislagoes,
visto que um dos itens motivacionais para o desenvolvimento desta pesquisa € o sancionamento
das legislagdes de protegdo e privacidade de dados em ambito mundial.

Além disso, nesta pesquisa o modelo proposto utiliza instrumentos de apoio, um dos
quais utiliza os requisitos da normativa de referéncia ABNT NBR ISO/IEC 29100:2020. Para
essa escolha foi necessario avaliar a coeréncia dos conceitos desta normativa com a lei que rege
a tematica no Brasil (LGPD) e também com a lei de referéncia mundialmente (GDPR). Neste
contexto, 0 que se espera ¢ apresentar a relacdo conceitual entre a normativa de referéncia
utilizada para o modelo e as legislagdes citadas para justificar sua escolha. Porém, o modelo
ndo se limita ao uso da ISO 29100, outras normativas de referéncia podem ser adotadas para
aplicagcdo do modelo, desde que seu contetudo seja transformado em requisitos e pré-requisitos,
de acordo com o cenario de avaliagao pretendido.

O modelo de gerenciamento de evidéncias de protecdo e privacidade de dados
apresentado nesta tese propde-se a demonstrar conformidade com os requisitos de
“Responsabilizacdo” e “Conformidade com a Privacidade” previstos na normativa de
referéncia, os quais relacionam-se com a comprovacdo de conformidade com as fontes

regulatorias.

1.6 CONTRIBUICOES DA PESQUISA

Em face das contribui¢des pretendidas com esta pesquisa, nesta subsegdo apresenta-se

uma discussdo acerca destas no ambito cientifico, tecnoldgico e social.
A Ciéncia vive constantes transformacdes apoiadas em dados e informagdes que
permeiam diferentes esferas do saber, permitindo dialogos entre elas. Conforme apontam

Colombo e Fetz (2014, p. 47):

Convivemos com informagdes recentes que protagonizam algumas transformagdes no
campo cientifico, especialmente aquelas que visam a inter e multidisciplinaridade,
saberes que visam atender — em partes — as necessidades da sociedade moderna,
complexa em sua origem e que exige dos pesquisadores contemporaneos a exploragao
do conhecimento através de um senso critico apurado.
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Ao tratar o tema “prote¢do e privacidade de dados” no ambito da Ciéncia da
Informagao, amplia-se a visao da temadtica nesta ciéncia, além de contribuir com sua
interdisciplinaridade em relagdo a outras areas, tais como Ciéncia da Computacgao, Direito e
Administragdo. A comunidade académica cientifica também pode se beneficiar com o estudo,
visto que o trabalho apresentard a andlise de abordagens de gerenciamento de evidéncias
propostas na literatura, aplicada em diferentes contextos, e a proposi¢do do modelo com base
em pesquisas realizadas anteriormente, permitindo que pesquisadores o utilizem para a
realizacdo de testes e ajustes em suas pesquisas bem como deem continuidade aos estudos aqui
propostos. Ao considerar que os resultados desta pesquisa sdo disponibilizados aos
pesquisadores da Ciéncia da Informagao, os mesmos também contribuem com as demais areas
supramencionadas, os quais com o viés da interdisciplinaridade existente evoluem no escopo
desta pesquisa para as praticas informacionais em prol da protecao e privacidade de dados.

J& no ambito tecnologico, ressalta-se que a globalizacdo e o desenvolvimento de
tecnologias vém acompanhados de desafios no que se refere a seguranca das informacdes
corporativas e prote¢ao a privacidade dos dados pessoais. Organizagdes publicas e privadas
tratam dados pessoais em menor ou maior volume, os quais sao processados, analisados e
armazenados em infraestruturas tecnoldgicas que apoiam seu ciclo de vida. Isso posto, ao
considerar que a prote¢ao e privacidade de dados pessoais ¢ um direito fundamental do cidadao,
¢ evidente que a adaptabilidade da tecnologia as necessidades de protecdo € essencial e vem
sendo discutida e desenvolvida pela Ciéncia para proporcionar a prote¢ao efetiva desses dados
na amplitude e importancia merecidas ao tema. Diante disso, ¢ fundamental que organizagdes
que tratam dados pessoais estejam munidas de tecnologia capaz de proteger esses dados
satisfatoriamente e que sejam capazes de comprovar a aderéncia aos requisitos das normativas.
Ao considerar que os artefatos a serem utilizados como evidéncias de conformidade com as
normativas sao produzidos pelo arcabougo tecnoldgico utilizado para proteger os dados e que
o modelo a ser proposto sistematiza e organiza essas evidéncias com base em casos de garantia,
o estudo proposto ¢ relevante do ponto de vista tecnoldgico, visto que reunird técnicas ja
consolidadas e utilizadas para assegurar os dados e abordagens aplicadas em outros contextos,
com mais frequéncia no desenvolvimento de sistemas criticos (sistemas os quais uma falha
pode acarretar em prejuizos, consequéncias catastroficas em ambientes ou até mesmo em perda
de vidas humanas), em um modelo para gerenciamento das evidéncias de prote¢do e privacidade
de dados.

Além do contexto tecno cientifico, no contexto social a Ciéncia tem impacto no

cotidiano da humanidade, e sdo inlimeras as contribui¢des realizadas ao longo do tempo para o
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estado atual. Rodriguez e Del Pino (2017, p. 2) ratificam a importancia da Ciéncia no
desenvolvimento das sociedades em diferentes campos de acdo da humanidade, ao reforcarem
que:
[...] a atividade cientifica tem incrementado seu reconhecimento social, sendo
idealizada como estratégia infalivel para entender o mundo e nos aproximarmos a

“verdade”; ndo é por acaso o uso da frase “comprovado cientificamente” cada vez que
se quer confirmar que algo funciona realmente ou que de fato acontece.

Quanto as contribuicdes desta pesquisa no ambito social, estas convergem em insumos
para apoiar a gestao da protecao e privacidade de dados, beneficiando assim as partes que tratam
dados pessoais e regulamentam as tratativas, assim como os titulares dos dados. No contexto
das organizagdes, o modelo a ser proposto pretende apoid-las na adequacdo e aderéncia as
normativas de prote¢do e privacidade de dados e ser adotado como referéncia para o
gerenciamento de evidéncias. Ja os profissionais da drea de prote¢do e privacidade de dados
terdo a oportunidade de adotar um modelo que objetiva garantir a qualidade e aceitagdao das
evidéncias. No que se refere aos oOrgdos reguladores/certificadores e auditores, o modelo
pretende proporcionar a padronizagdo nas comprovagdes sobre o tratamento de dados pessoais.
Quanto aos cidaddos, uma vez que a protegdo e privacidade de dados pessoais ¢ um direito do
titular, pautado na transparéncia, o modelo propde uma abordagem que pode ser utilizada na
validagdo e comprovacdo de atendimento a esses direitos, que proporcionara a clareza e

compreensdo do tratamento em todas as operagdes de tratamento dos dados.

1.7 ADERENCIA DO TEMA DA PESQUISA AO PGCIN E A CIENCIA DA INFORMACAO

Este estudo estd sendo desenvolvido na linha de pesquisa “Informacdo, Gestdo e
Tecnologia” do Programa de Pos-Graduacdo em Ciéncia da Informacdo (PGCIN), da
Universidade Federal de Santa Catarina, linha esta que se propde a:

Investigar os processos, ambientes, servigos, produtos e sistemas de gestdo da
informag@o ¢ do conhecimento, por meio de abordagens interdisciplinares sobre o
gerenciamento, produgdo, armazenamento, transmissdo, acesso, seguranca e
avaliac¢do de dados e informagdes existentes nos mais diversos meios, tendo em vista
a sustentabilidade das organizacdes. Como suporte, aplica e desenvolve técnicas e

tecnologias inteligentes ¢ prospectivas. (UNIVERSIDADE FEDERAL DE SANTA
CATARINA, 2019).

O tema deste trabalho de tese possui cunho interdisciplinar envolvendo
predominantemente as areas de Ciéncia da Computagdo e Direito. O tema ‘“protecao e

privacidade de dados” ¢ abordado com frequéncia na area de Ciéncia da Computacao no que se
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refere a mecanismos, ferramentas e algoritmos seguros, que implementam requisitos do tema.
Na area de Direito, o tema ¢ abordado ao considerar as leis que regem a protecao e privacidade
de dados.

Serdo trazidos para este estudo cinco autores, os quais apresentam em suas defini¢des
acerca da Ciéncia da Informacao as relagdes diretas com essa area e consequentemente com
suas disciplinas. Para Borko (1968) a Ciéncia da Informagdo traz em seu cerne a
interdisciplinaridade e esta relacionada com a matemadtica, a linguistica, a psicologia, a
tecnologia de computacdo, a comunicagao, a biblioteconomia, a administragdo, entre outras.

O autor complementa que:

A Ciéncia da Informagdo ¢ uma disciplina que investiga as propriedades e o
comportamento informacional, as for¢as que governam os fluxos de informagao, ¢ os
significados do processamento da informagao, para uma acessibilidade e usabilidade
otima. Ela estd preocupada com o corpo de conhecimento relacionado a origem,
colecdo, organizagdo, armazenamento, recuperagdo, interpretacdo, transmissao,
transformag@o, ¢ utilizagdo da informagao. Isto inclui a investigagdo da representagdo
da informag@o em ambos os sistemas, naturais e artificiais, o uso de cddigos para a

transmissdo eficiente da mensagem, e o estudo do processamento de informacgdes e de
técnicas aplicadas aos computadores e seus sistemas de programacdo (BORKO, 1968,

p- 3).

Queiroz e Moura (2015) ressaltam a relevancia das defini¢des de Borko para a Ciéncia
da Informagao, por ter abordado, no final de década de 1960, questdes importantes que siao
estudadas pela Ciéncia da Informagdo até os dias atuais, como, por exemplo, o acesso a
informagao pelas pessoas e sua usabilidade. As autoras complementam que Borko, ao apontar
a preocupagao da Ciéncia da Informagao com a origem, colecdo, organiza¢do, armazenamento,
recuperagdo, interpretacdo, transmissao, transformacao e utilizacdo da informagdo, declara o
cunho interdisciplinar desta ciéncia e sua necessidade de usar teorias da Biblioteconomia,
Comunicagao, Informatica, Psicologia, entre outras, e que ha quase 50 anos o autor ja visualizou
o uso dos computadores e seus programas dentro da Ciéncia da Informagao.

A percepgao de Borko (1968) sobre a natureza interdisciplinar da Ciéncia da Informacao
se alinha a de Saracevic (1996), uma vez que para este ultimo ela possui relagdo com: a
Biblioteconomia, pois compartilha o seu papel social e sua preocupagao com os problemas da
efetiva utilizacdo dos registros; a Ciéncia da Computagdo, uma vez que utiliza computadores e
computa¢do na recuperagdo e transformacao da informacao através de algoritmos, tratando da
natureza da informagdo e da sua comunicagdo para ser utilizada pelos homens; a Ciéncia
Cognitiva, pois € representada pela Inteligéncia Artificial, a qual contribui com inovagdes nos
sistemas de informagdo, além de contribuir com modelos tedricos da cognicdo; e a

Comunicacdo, pois compartilha interesse na comunicacdo humana, compreendendo a
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informagdo como um fendmeno e a comunicacdo como um processo, ambas devendo ser
estudadas em conjunto.

Apesar de ndo trazer explicitamente a questdo da interdisciplinaridade, Capurro e
Hjorland (2007) perpetuam a ideia de “[...] geragdo, coleta, organizagdo, interpretacio,
armazenamento, recuperagao, disseminag¢ao, transformagao e uso da informacao [...]” dentro da
Ciéncia da Informacdo. Porém, por se tratar de um conceito mais recente, incorporam a ideia
intrinseca da utiliza¢do de tecnologias modernas nessas atividades.

E possivel encontrar na literatura diversos estudos dentro da 4rea da Ciéncia da
Computacao que usufruem de conceitos originarios da Ciéncia da Informagao, assim como o
contrario. Temas envolvendo Arquitetura da Informacdo, Web Semantica, Recuperagdo da
Informacao, Ontologias, Representagdo da Informacao, Usabilidade, Seguranca da Informagao,
entre outros, encontram na convergéncia entre as duas areas solugdes que cooperam com a
ciéncia e com a sociedade como um todo. Cafezeiro, Costa e Kubrusly (2016) corroboram esse

pensamento afirmando que a:

[...] Ciéncia da Computagdo pode contribuir com a Ciéncia da Informagao no sentido
de oferecer mecanismos automatizados para o armazenamento, manuseio ¢
recuperacdo da informagdo, e que inversamente, a Ciéncia da Informagdo pode
contribuir com a computagdo no sentido de propor modelos de representacdao da
informagdo que possibilitem um arranjo loégico mais elaborado sobre o qual os
sistemas computacionais possam agir. [...] O que enfatiza a possibilidade de um
modelo de coprodugdo, em que as ciéncias colaboram na conformagio dos conceitos
que as fundamentam. E um modelo de interdisciplinaridade porque confraterniza
traducdes provenientes de ambas as disciplinas sobre um objeto compartilhado por
ambas, nesse caso, a informagao [...]. (CAFEZEIRO; COSTA; KUBRUSLY, 2016,
p- 130).

Para Alves et al. (2007), a Ciéncia da Computagdo fornece o meio, as ferramentas
tecnoldgicas para o desenvolvimento de ambientes para acesso, transmissdo, recuperagao,
armazenamento e transformacao da informacdo, ao passo que a Ciéncia da Informagao fornece
os métodos, técnicas e ferramentas para o tratamento das informacgdes nos documentos
disponiveis e utiliza as aplica¢des tecnologicas em seu fazer.

Durante o percurso historico, pode ser observado que, desde a origem da Ciéncia da
Informacgao, muitos processos da Ciéncia da Computacdo foram incorporados por essa ciéncia
em seus respectivos tempos. Direta ou indiretamente, as tecnologias de informacdo foram
utilizadas para o desenvolvimento de pesquisas envolvendo todo o ciclo de vida dos dados,
contribuindo, assim, para o desenvolvimento tanto da area de Ciéncia da Informacao como da

Ciéncia da Computacdo (FREUND; SEMBAY; MACEDO, 2019).
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Tendo em vista que a seguranca da informagao e a prote¢do de dados sempre estiveram
atreladas ao uso das tecnologias vigentes, bem como com as ferramentas ¢ TICs da area de
Ciéncia da Computacao, propde-se investigar sob o prisma pelo qual a Ciéncia da Informacao
percebe os problemas relacionados a protecao e privacidade dos dados, bem como as formas e
métodos de trabalho realizados no tratamento da informagdo, para apoiar no desafio de
comprovar conformidade com normativas de protecao a privacidade de dados.

Nessa visdo, pode-se considerar que este projeto permeia essas ciéncias, uma vez que
as abordagens a serem definidas fardo com que métodos e ferramentas associados a elas atuem
em conjunto com o objetivo de garantir protecdo e privacidade dos dados e comprovar
alegacdes sobre o tema nos mais variados tipos de ambientes informacionais. Esta pesquisa
estabelece conexao também com a area do Direito, uma vez que pretende adotar abordagens
para modelar evidéncias de forma que possam ser utilizadas para demonstrar conformidade com
normativas de protecdo e privacidade de dados alinhadas conceitualmente com leis dessa
tematica.

A citada interdisciplinaridade com a area de Direto ndo ¢ abordada explicitamente pelos
autores apresentados, porém, no entendimento de Braman (2009, p. 2), a pratica da lei vem
acompanhando as mudancgas empiricas e se relacionando com diferentes temas dessa evolugao.
Para a autora, desde o século XVIII, “o ambiente juridico da informacao e da comunicagdo tem
estado sob constante reconsideracao desde que foi reconhecido como fundamental para as novas
formas de governacdo democratica”. Em relacdo a esse item destaca-se o resultado de uma
pesquisa realizada por esta pesquisadora, na disciplina de Epistemologia da Ciéncia da
Informacao que compde este programa de pds-graduacdo. Essa pesquisa envolveu uma analise
das publicagdes na base Web of Science, buscando identificar as relacdes existentes entre a
Seguranca da Informacao/Privacidade de Dados e a Ciéncia da Informagao e compreender os
temas precursores da tematica no contexto epistemologico da Ciéncia da Informagao, ou seja,
os fundamentos epistemoldgicos que permitem abordar a Seguranga da Informacao/Privacidade
de Dados no campo da Ciéncia da Informacao, estabelecendo um didlogo entre elas, além de
compreender o dominio dessa conexao. O estudo foi organizado por décadas, iniciando no ano
de 1970, e para as buscas foram utilizadas as palavras “information security” e “data
protection”.

A partir dos resultados constatou-se que, apesar da diversidade de temas ter aumentado
ao longo do tempo, a Ciéncia da Informacao incorporou essas tematicas principalmente nos
dominios gerenciais, culturais e legais, estabelecendo entre elas um didlogo que compartilha a

informacao como o principal objeto de estudo. Vale ressaltar que no dominio legal supracitado
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identificou-se que o fator impulsionador foi a disponibilizacdo e atualiza¢des de leis de protecao
de dados em ambito mundial.
Diante do exposto, entende-se que sao tematicas aderentes a Ciéncia da Informagao e

importantes de serem investigadas, pois contribuirdo para o avango desta ciéncia.

1.8 ESTRUTURA DO TRABALHO

O presente documento estd dividido em sete segdes. Nesta primeira se¢do foi
apresentada a Introdugdo, a motivacao e justificativa para a pesquisa, sua hipotese e a questao
de pesquisa, os objetivos (geral e especificos), a delimitagdo do escopo da pesquisa, o
ineditismo e a aderéncia do tema da pesquisa ao PGCIN e a Ciéncia da Informacgao.

Na segunda se¢do ¢ contemplado o referencial tedrico utilizado, em que sdo abordados:
protecdo e privacidade de dados; conceitos gerais, normativas de protegdo e privacidade de
dados, ABNT NBR ISO/IEC 29100:2020 — Tecnologia da informacao — Técnicas de seguranga
— Estrutura de Privacidade; ISO/IEC 29101 — Information Technology — Security Techniques
— Privacy Architecture Framework; ABNT NBR ISO/IEC 27701:2019 — Técnicas de seguranca
— Extensdao da ABNT NBR ISO/IEC 27001 e ABNT NBR ISO/IEC 27002 para gestdo da
privacidade da informacdo — Requisitos e diretrizes, detalhamento; ABNT NBR ISO/IEC
29100:2020 — Tecnologia da informacao — Técnicas de seguranga — Estrutura de privacidade,
leis de protecdo e privacidade de dados (General Data Protection Regulation — GDPR e Lei
Geral de Protecao de Dados — LGPD); gerenciamento de evidéncias e casos de garantia.

Na terceira se¢do € apresentado o detalhamento da RSL realizada, o protocolo utilizado,
seus resultados e uma sintese dos trabalhos considerados relacionados com a proposta em foco,
evidenciando a sua originalidade, bem como o seu ineditismo.

Na quarta secdo sdao abordados os aspectos metodologicos relacionados ao
desenvolvimento da pesquisa, especificando sua caracterizagdo e detalhando o percurso
metodoldgico que se pretende implementar para o alcance dos objetivos.

Na quinta se¢ao ¢ apresentado o modelo para o gerenciamento de evidéncias de protecao
e privacidade de dados, suas camadas, seus instrumentos de apoio, o cenario de aplicagdao da
experimentacdo e o método utilizado para aplicagdo do modelo.

Na sexta secdo ¢ evidenciada a avaliacdo do modelo com a pesquisa com os especialistas
e na sétima secdo sdo apresentadas as conclusdes. E, por fim, sdo listadas as referéncias

utilizadas nesta tese, além dos apéndices.
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2 REFERENCIAL TEORICO

Visando ampliar a compreensdo sobre as tematicas abordadas nesta pesquisa, nesta
secdo serdo tratados os seguintes assuntos: protecao e privacidade de dados — conceitos gerais,
normativas de protecao e privacidade de dados, ABNT NBR ISO/IEC 29100:2020 — Tecnologia
da informacdo — Técnicas de seguranca — Estrutura de Privacidade, ISO/IEC 29101 —
Information Technology — Security Techniques — Privacy Architecture Framework, ABNT
NBR ISO/IEC 27701:2019 — Técnicas de seguranca — Extensdo da ABNT NBR ISO/IEC 27001
e ABNT NBR ISO/IEC 27002 para gestdo da privacidade da informagdo — Requisitos e
diretrizes, Detalhamento ABNT NBR ISO/IEC 29100:2020 — Tecnologia da informagdo —
Técnicas de seguranca — Estrutura de privacidade, leis de prote¢ao e privacidade de dados,
General Data Protection Regulation (GDPR) e Lei Geral de Protecdo de Dados (LGPD),

Privacy by Design, Gerenciamento de evidéncias e Casos de garantia.

2.1 PROTECAO E PRIVACIDADE DE DADOS — CONCEITOS GERAIS

Privacidade ¢ um assunto que vem sendo discutido ao longo do tempo e tendo seu
significado adaptado a cada época (BAASE, 2008). Atualmente, existe uma rela¢do evidente
entre a privacidade e o desenvolvimento da tecnologia, porém a temadtica teve suas origens nas
sociedades antigas com sentidos distintos ao que se tem agora.

Dentre as publica¢des que discutem sobre o tema da privacidade, o artigo publicado em
1890, na Harvard Law Review, pelos advogados Samuel Warren e Louis Brandeis, com o titulo
“O direto a privacidade”, ¢ citado como referéncia. No entendimento de Luckas (2017), esses
autores foram os primeiros a reconhecer as ameacas a privacidade, causadas pela tecnologia e
pelo desenvolvimento social. Essa obra refere-se a privacidade como o direito de ser deixado
em paz. Os autores Warren e Brandeis abordam o tema considerando o rumo sensacionalista
que os jornais estavam tomando na época, com a divulgacao excessiva de escandalos e fofocas
sobre a vida das pessoas e a nova tecnologia recém disponibilizada: as cameras fotograficas,
que possibilitaram que fotos espontineas fossem tiradas de pessoas em locais publicos
(WARREN; BRANDEIS, 1970).

O livro “Privacidade e Liberdade”, publicado por Alan Westin, em 1967, também ¢ um
marco na trajetoria das discussdes sobre o tema. Essa obra define a privacidade em termos de
autoafirmac¢do, como uma reivindicacdo do individuo em determinar quando, como e quais

informagoes sobre ele sdo comunicadas a outros (WESTIN, 2003).
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Na compreensdao de Holvats (2009), a protecdo a privacidade € passiva, influenciada
pelo governo por meio das leis e pela industria com as leis e as autorregulamentagdes, as quais
definem o caminho e o nivel de protecao a ser adotado. Neste quesito € importante considerar
que o governo, as leis e a industria possuem um papel relevante, porém, dentre eles as leis
influenciam nessa tratativa com maior vigor, interferindo nas questdes culturais das localidades.
Entende-se que paises que possuem legislagdes de privacidade instituidas h4d mais tempo
possuem uma cultura de privacidade mais desenvolvida.

Desde 1960, a relagdo entre a privacidade e o uso de dados vem se estreitando devido
ao surgimento da Internet, a contemporaneidade da tecnologia da informagdo e, com isso, a
troca de dados entre fronteiras, porém de forma distinta entre paises com diferentes culturas.
Nesse sentido, algumas iniciativas foram relevantes, as quais contribuiram com modelos,
normativas e leis que tratam da prote¢do e privacidade dos dados atualmente. Dentre elas
destacam-se as diretrizes desenvolvidas em 1980 pela Organizacio de Cooperagdo e
Desenvolvimento Econdmico (OCDE), que se basearam nas praticas adotadas pelo
Departamento de Saude, Educacdo ¢ Bem-Estar (HEW) dos Estados Unidos, no relatorio
publicado em 1973 (ORGANIZACAO DE COOPERACAO E DESENVOLVIMENTO
ECONOMICO, 2013).

Solove (2006) destaca os oito principios de privacidade definidos pela OCDE, sendo
eles:

1 — Limitagao da coleta: os dados devem ser coletados legalmente com o consentimento

do individuo;

2 — Qualidade dos dados: os dados devem ser precisos e relevantes para uma finalidade

especifica;

3 — Especificagdo da finalidade: a finalidade da coleta de dados deve ser declarada no

momento da coleta de dados e o uso dos dados deve ser limitado a esse objetivo;

4 — Limitagdo de uso: os dados ndo devem ser divulgados para diferentes fins sem o

consentimento do individuo;

5 — Salvaguardas de seguranca: os dados devem ser protegidos;

6 — Principio da abertura: os individuos devem ser informados sobre as praticas e

politicas daqueles que lidam com seus dados;

7 — Participagao individual: as pessoas devem ter conhecimento sobre os dados que uma

entidade possui sobre elas e poder corrigir erros ou problemas nesses dados;

8 — Responsabilidade: as entidades que controlam as informacgdes pessoais devem ser

responsabilizadas pela execugao desses principios.
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Outra iniciativa importante nessa tematica foi a Diretiva 95/46, de 1995. Esta Diretiva
define os papéis envolvidos no processamento dos dados e apresenta principios de privacidade
relacionados a: Qualidade dos dados; Legitimidade do processamento dos dados; Garantias
basicas ao titular dos dados (tais como de ser informado, de acesso e corre¢dao dos dados, de
objecdo, de optar por ndo ser submetido a processos de decisdo automatizados); Seguranga e
confidencialidade dos dados. A Diretiva apresenta também as sangdes a serem aplicadas no
caso de descumprimento, entre outros itens que foram incorporados pelas leis vigentes
atualmente em diversos paises (DIRECTIVE 95/46/EC, 1995).

Por sua vez, as normativas referentes a seguranca da informagao, prote¢ao e privacidade
de dados estabelecem diretrizes para a implementagdo dos principios e sdo instrumentos
importantes a serem considerados no contexto dessas tematicas, sendo este o conteudo

abordado na proxima subsegao.

2.2 NORMATIVAS DE PROTECAO E PRIVACIDADE DE DADOS

O tema da protecao e privacidade de dados é regulamentado por leis que demandam
implementagao de medidas e controles e demais adequagdes para serem cumpridas. Normativas
podem ser adotadas para apoiar nesta tarefa, visto que, enquanto as leis apresentam descrigdes
generalistas dos principios a serem adotados e demais definigdes, as normativas apresentam
diretrizes de implementacao e seus controles, de maneira detalhada e de facil compreensao.
Além disso, elas estabelecem os requisitos para o processo de certificagdo de produtos, servigos
ou ambientes, caso seja requerido posteriormente.

Na proxima subsecdo sdo apresentadas as normas ISO 29100, ISO 29101 e ISO 27701

e seu escopo de aplicabilidade.

2.2.1 ABNT NBR ISO/IEC 29100:2020 — Tecnologia da informac¢do — Técnicas de

seguranca — Estrutura de Privacidade

A ABNT NBR ISO/IEC 29100 ¢ uma adogao idéntica, em conteudo técnico, estrutura
e redacdao, a ISO/IEC 29100:2011 + Amd.1:2018, elaborada pelo Technical Committee
Information Technology (ISO/IEC JTC 1). Essa norma destina-se a aprimorar normas de
seguranga ja existentes, porém com foco no tratamento de dados pessoais. Sua estrutura visa
apoiar organizacoes a estabelecerem requisitos de salvaguarda de dados pessoais em ambientes

de TIC e tem como objetivos: a) especificar uma terminologia comum de privacidade; b)
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caracterizar atores e os seus papé€is no tratamento de Dados Pessoais (DP); c¢) descrever os
requisitos de salvaguarda da privacidade; e d) referenciar principios conhecidos de privacidade.
Devido as diferentes tecnologias existentes que processam dados pessoais, a ISO 29100 fornece
uma base de entendimento comum para a protecdo de dados pessoais, além de prover uma
estrutura de alto nivel para a prote¢do desses dados dentro de sistemas de tecnologia da
informagdo e de comunicagdo (TIC) (ABNT NBR ISO/IEC 29100, 2011). Com isso, a norma
se propde a: ajudar no desenho, implementagdo, operagao ¢ manutencao de sistemas de TIC
que tratem e protejam DP; incentivar solugdes inovadoras que possibilitem a protecdo de DP
dentro dos sistemas de TIC; e melhorar os programas de privacidade nas organizagdes por meio
do uso das melhores praticas. Esta norma ¢ detalhada na subsec¢do 2.2.4 por ser a normativa de

referéncia para o desenvolvimento desta pesquisa.

2.2.2 ISO/IEC 29101 - Information technology — Security techniques — Privacy

Architecture Framework

Trata-se de um padrdo internacional, elaborado com base na ISO/IEC 29100, que
apresenta uma arquitetura e boas praticas para a implementag¢ao dos requisitos de privacidade
em sistemas de TIC que tratam dados pessoais. E aplicdvel a entidades envolvidas na
especificagdo, aquisicdo, arquitetura, design, teste, manutencao, administragdo e operagdo de
sistemas de TIC que processam dados pessoais. Essa norma apresenta uma estrutura que: a)
especifica as preocupacdes com os sistemas de TIC que processam dados pessoais; b) lista
componentes para a implementacdo de tais sistemas; e c) fornece visualizagdes de arquitetura

contextualizando esses componentes (ISO/IEC 29101, 2013).

2.2.3 ABNT NBR ISO/IEC 27701:2019 — Técnicas de seguranca — Extensdo da ABNT
NBR ISO/IEC 27001 e ABNT NBR ISO/IEC 27002 para gestao da privacidade da

informac¢io — Requisitos e diretrizes

A ABNT NBR ISO/IEC 27701 ¢ uma adog¢ao idéntica, em conteudo técnico, estrutura
e redagdo, a ISO/IEC 27701:2019, que foi elaborada pelo Technical Committee Information
Technology (ISO/IEC JTC 1), Subcommittee Information Security, Cybersecurity and Privacy
Protection (SC 27). Essa norma especifica os requisitos e fornece as diretrizes para o

estabelecimento, implementa¢ao, manutengao e melhoria continua de um Sistema de Gestao de

Privacidade da Informagao (SGPI), na forma de uma extensdo da ABNT NBR ISO/IEC 27001
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e da ABNT NBR ISO/IEC 27002, para a gestdo da privacidade dentro do contexto de uma
organizacgdo. Especifica os requisitos relacionados a um sistema de gestao de privacidade de
dados e fornece orientagdes para controladores e operadores responsaveis pelo tratamento de
dados pessoais. A norma ¢ aplicavel a todos os tipos e tamanhos de organizagdes, sendo elas

publicas e privadas, entidades governamentais e organiza¢des sem fins lucrativos que sejam

controladoras ou operadoras de dados pessoais (ISO/IEC 27701, 2019).

2.2.4 Detalhamento ABNT NBR ISO/IEC 29100 — 2020 — Tecnologia da informacao —

Técnicas de seguranca — Estrutura de Privacidade

Conforme abordado anteriormente, na medida em que as discussdes sobre privacidade
de dados evoluiram e a manipulacao dos dados se pluralizou movida pelo avango tecnoldgico,
diversas iniciativas ao redor do mundo foram encaminhadas para tratar sobre o tema. Para este
trabalho buscou-se identificar uma referéncia normativa que apresentasse uma estrutura para a
protecao de dados com base em conceitos alinhados mundialmente, que pudessem ser aplicados
em conjunto com diferentes legislagdes, e que ndo determinasse caracteristicas referentes as
solugdes tecnoldgicas utilizadas. A ISO 29100 traz essas caracteristicas e refor¢a que, devido
ao crescente nimero de tecnologias que processam dados pessoais, € importante ter normas de
seguranga da informagdo que fornecam uma base de entendimento comum para a protecao dos
dados pessoais. A norma acrescenta que, devido a complexidade dos sistemas de TIC e as
diferentes jurisdicdes legais existentes, assegurar a privacidade e estar conforme com as
diversas leis pode ser uma tarefa dificil para as organizacgdes. Sendo assim, a ISO 29100 ¢ a
normativa de referéncia adotada para esta pesquisa, € nesta subsecdo ¢ apresentado seu
detalhamento, sendo ele extraido diretamente da norma, em sua totalidade. O conteudo
apresentado a seguir traz partes da norma em uma tentativa de apresentar um resumo dos pontos
mais relevantes a serem abordados e ser fiel ao que ela prescreve.

Dentre seus objetivos, a ISO 29100 se propde a apoiar o desenho, implementacao,
operagdo e manutengdo de sistemas de TIC no tratamento e protecdo de dados pessoais e
incentivar solug¢des inovadoras para proteger dados pessoais nos sistemas de TIC, padronizando
a privacidade e fornecendo base para: a) uma arquitetura técnica de referéncia; b)
implementagdo e uso de tecnologias especificas de privacidade; e c) a gestdo geral de
privacidade e especificagdes de engenharias especificas.

A norma ISO 29100 estd organizada nos seguintes itens: 1) Escopo; ii) Termos e

defini¢des; iii) Simbolos e termos abreviados; iv) Elementos bdsicos da estrutura de
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privacidade; v) Os principios de privacidade; vi) Anexo A — Correspondéncia entre os conceitos
da ABNT NBR ISO/IEC 29100 e os conceitos da ISO/IEC 27000.

No que se refere ao seu escopo, a ISO 29100 ¢ aplicavel as pessoas naturais e
organizagdes envolvidas na especificagdo, aquisi¢cdo, arquitetura, concepg¢do, desenvolvimento,
teste, manuten¢do, administracdo e operacdo de sistemas de tecnologia da informacdo e
comunicagao ou servigos em que controles de privacidade sdo necessarios para o tratamento de
DP (ABNT NBR ISO/IEC 29100, 2020, p. 1).

A ISO 29100 aborda em seu contetido componentes como: a) Atores e seus papéis; b)
Interagdes; ¢) Reconhecimento de DP; d) Requisitos de salvaguarda de privacidade; e) Politicas

de privacidade; e f) Controles de privacidade, os quais sdo abordados a seguir.

a) Atores e seus papéis

Os atores envolvidos no tratamento de DP, segundo a ISO 29100, sdo: titulares,
controladores, operadores e terceiros. Os titulares sao os atores que fornecem os seus DP para
tratamento pelos controladores e operadores e que determinam suas preferéncias para o
tratamento de seus dados. Os controladores dos DP sdo os atores que determinam os propositos
e os meios pelos quais o tratamento dos DP ocorrerd. Os operadores dos DP realizam o
tratamento dos DP (em nome do controlador ou conforme suas instru¢des). Os operadores
observam os requisitos de privacidade estipulados pelo controlador e implementam os controles
correspondentes para seu atendimento. Ja os terceiros podem receber DP de um controlador ou

de um operador e se tornar controladores de DP ao recebé-los.

b) Interacoes

As interacdes referem-se aos possiveis fluxos dos DP que podem existir entre os atores
apresentados anteriormente em diferentes cendrios. A ISO 29100 apresenta oito cenarios
possiveis, conforme listados a seguir:

Cenario A - o titular de DP fornece DP para um controlador de DP (por exemplo, ao se

registrar em um servigo prestado pelo controlador de DP).

Cenario B - o controlador de DP fornece DP para um operador de DP, que realiza o

tratamento de DP em nome do controlador de DP (por exemplo, como parte de um

contrato de terceirizagao).
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Cenario C - o titular de DP fornece DP para um operador de DP, que realiza o tratamento
de DP em nome do controlador de DP.

Cenario D - o controlador de DP fornece ao titular de DP os DP que sdo relacionados
ao titular de DP (por exemplo, respondendo a uma requisicao feita pelo titular de DP).
Cenario E - o operador de DP fornece DP ao titular de DP (por exemplo, conforme
indicado pelo controlador de DP).

Cenario F - o operador de DP fornece DP para o controlador de DP (por exemplo, depois
de ter realizado o servigo para o qual foi designado).

Cenario G - o controlador de DP fornece DP para um terceiro (por exemplo, no contexto
de um acordo comercial).

Cenario H - o operador de DP fornece DP para um terceiro (por exemplo, conforme
indicado pelo controlador de DP).

O Quadro 1 apresenta os fluxos de DP possiveis entre o titular, o controlador, o operador

e terceiros conforme a norma.

Quadro 1 - Fluxo de Dados Pessoais (DP)

Titular do DP Contr(]))l;dor de Operlz)uli)or de Terceiro
Cenario a) Provedor de DP | Receptor de DP - -
Cenario b) - Provedor de DP | Receptor de DP -
Cenario ¢) Provedor de DP - Receptor de DP -
Cenario d) Receptor de DP | Provedor de DP - -
Cenario e) Receptor de DP - Provedor de DP -
Cenario f) - Receptor de DP | Provedor de DP -
Cenario g) - Provedor de DP - Receptor de DP
Cenario h) - - Provedor de DP | Receptor de DP

Fonte: NBR ISO/IEC 29100 (2011).

¢) Reconhecimento de DP

Neste item, a norma apresenta os fatores a serem considerados para determinar se um
dado ¢ ou ndo um DP (identificavel ou que identifica um titular). A norma recomenda que os
sistemas de TIC possuam mecanismos para identificar um DP e controles apropriados para o
seu compartilhamento. Em alguns casos, a identificabilidade do titular do DP é muito clara,
como por exemplo: CPF, numero de passaporte, conta bancaria. Ou pode haver um dado

identificador que pode estabelecer uma comunica¢do com o titular, como, por exemplo, um
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numero de telefone, localizagdo geografica, e ha ainda casos em que determinados dados sdo
relacionados entre si de modo a identificar o titular.

A norma apresenta outras caracteristicas a serem consideradas que classificam dados
como DP, a exemplo de dados biométricos, e complementa que “qualquer atributo que assuma
um valor que identifique exclusivamente um titular de DP ¢ considerado uma caracteristica
distintiva”, mas que existem também situa¢des nas quais uma pessoa natural ¢ identificavel
mesmo se nao existirem atributos simples que a identifiquem unicamente, como € o caso de
combinagoes de atributos em um determinado dominio. Para exemplificar esses casos, a norma
apresenta que a combinacdo dos atributos “feminino”, “45” e “advogado” aplicada em uma
companhia pode ser suficiente para identificar uma pessoa especifica, porém serd insuficiente

para identificar uma pessoa natural fora deste dominio.

d) Dados pseudoanonimizados

Pseudonimos podem ser utilizados para restringir a capacidade de identificacao de DP
por controladores ou por operadores. A norma apresenta que para a substitui¢ao ser considerada
uma pseudoanonimizacdo € necessario que os atributos restantes ligados ao pseuddénimo nao
sejam suficientes para identificar o titular de DP a quem eles se relacionam e que a atribuicdo
de pseudonimo ocorra de forma que ndo seja possivel ser revertida por esforcos razoaveis das
partes interessadas na privacidade, exceto por aquela que a realizou.

A norma explica que os processos de anonimiza¢do e¢ de pseudoanonimizagdo sio
diferentes, visto que na anonimizagao os DP sdo apagados e substituidos de maneira irreversivel
e ndo possuem a capacidade de vincular demais dados ao mesmo pseudonimo, dessa forma,
dados anonimizados ndo sdo mais considerados DP. Ja na pseudoanonimizagao, diferentes
dados vinculados ao titular do DP podem ser associados a um determinado pseudonimo, ¢ a
norma ressalta que quanto maior o conjunto de dados associado a um determinado pseudénimo,

maior € o risco de violacdo da privacidade.

e) Metadados

A norma coloca que DP podem ser armazenados em um sistema de TIC em metadados,

porém recomenda que esse tipo de tratamento, assim como a finalidade, seja de conhecimento

do titular do DP.
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f) DP nao solicitados

DP nao solicitados, ou seja, aqueles obtidos de forma nao intencional, podem ser
armazenados em um sistema de TIC, porém a norma recomenda a aplicagdo do conceito de
Privacy by Design no projeto do sistema de forma a reduzir o risco da coleta de DP nao

solicitados.

g) DP sensiveis

A norma define DP sensiveis como aqueles que se relacionam a esfera mais intima do
titular do DP ou que podem ter um impacto significativo sobre ele. Esta classificacdo de DP se
estende a todos os DP que podem ser derivados dos DP sensiveis, ou seja, aqueles que, mesmo
ndo contendo informagdes diretas sobre os DP sensiveis, possam inferir sobre essas
informagoes. Para essa classificagdo de DP a norma recomenda a adog¢do de precaucdes
especiais e ressalta a importancia de observar as jurisdi¢des aplicaveis, que podem desde proibir

o tratamento desses dados até definir os controles especificos a serem adotados.

h) Requisitos de salvaguarda de privacidade

Esta se¢do da norma ¢ destinada a apresentar os requisitos de salvaguarda de privacidade
de DP e ressalta que eles estdo relacionados a diferentes estagios dos dados (coleta e retencao;
transferéncia para terceiros; relagdo contratual entre controlador e operador; transferéncia
internacional etc.). Esses requisitos podem ser de natureza geral ou especifica e podem envolver
restricdes muito especificas ao processar certos tipos de DP ou até mesmo exigir a
implementa¢do de controles especificos de privacidade, conforme o cenario. A norma
recomenda que sistemas de TIC novos ou substancialmente modificados sejam precedidos por
uma identificacdo dos requisitos de salvaguarda de privacidade pertinentes e indica que
avaliagdes de impacto de privacidade relacionadas aos sistemas de TIC sejam inseridas como
parte da estrutura de gestao de riscos de uma organizacao. Acrescenta que a gestao de riscos de
privacidade deve ser influenciada pelos seguintes fatores: fatores legais e regulatorios, fatores
contratuais, fatores de negdcio e demais fatores que possam afetar o projeto de sistemas de TIC

e os requisitos de salvaguarda de privacidade associados.
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i) Politicas de privacidade

E recomendado pela norma que a organizagio documente sua politica de privacidade,
contemplando as regras e obrigacdes detalhadas das diferentes partes envolvidas no tratamento
de DP, e que a politica de privacidade contemple os seguintes requisitos: seja apropriada ao
objetivo da organizacdo; forneca a estrutura para a determinacdo de objetivos; inclua um
compromisso em satisfazer os requisitos aplicaveis de salvaguarda da privacidade; inclua um
compromisso com a melhoria continua; seja comunicada dentro da organizagdo; e esteja

disponivel para as partes interessadas, de forma apropriada.
j) Controle de privacidade

Controles de privacidade devem ser implementados pelas organizag¢des para atender aos
requisitos de prote¢do de privacidade identificados na avaliagdo e tratamento de riscos de
privacidade. A norma destaca a importancia de observar que nem todo tratamento de DP requer
o mesmo nivel e tipo de protecdo. Dessa forma, € necessario distinguir as operagdes de
tratamento de DP de acordo com os riscos identificados para determinar os controles de

seguranga apropriados para cada situacao.
k) Os principios de privacidade

A ISO 29100 apresenta 11 principios de privacidade que foram derivados de principios
desenvolvidos por varios paises e organizagdes internacionais. A estrutura apresentada pela ISO
29100 se concentra na implementacao dos principios de privacidade em sistemas de TIC e no
desenvolvimento de rotinas de gestdo de privacidade a serem implementadas nesses sistemas.
Esta norma apresenta como base os seguintes principios:

1. Consentimento e escolha;
Legitimidade e especificagao de objetivo;
Limitagao de coleta;

Minimizag¢do de dados;

Precisdo e qualidade;

2

3

4

5. Uso, retencdo e limitacao da divulgacao;
6

7. Abertura, transparéncia e notificacao;

8

Participacdo individual e acesso;
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9. Responsabilizagao;
10. Seguranca da informagao;

11. Compliance com a privacidade.

1. Consentimento e escolha

O objetivo deste principio ¢ possibilitar ao titular de DP o fornecimento e a retirada do
consentimento de forma facilitada e sem Onus, além da escolha de como os seus DP serdo
tratados. Para estar aderente ao principio do consentimento € necessario:

a) Apresentar ao titular de DP a escolha de permitir ou ndo o tratamento de seus DP,
exceto quando o titular de DP ndo puder livremente reter o consentimento ou onde a legislacao
aplicavel permitir especificamente o tratamento de DP sem o consentimento da pessoa natural.
A escolha do titular de DP deve ser dada livremente, especifica e com conhecimento;

b) Obter o consentimento opt-in de aceita¢do do titular de DP para coletar ou processar
os DP sensiveis, exceto onde a lei aplicavel permitir o processamento de DP sensivel sem o
consentimento da pessoa natural;

¢) Informar aos titulares de DP, antes de obter o consentimento, sobre os seus direitos
sob o principio de participagdo e acesso individual;

d) Fornecer aos titulares de DP, antes da obtencdo do consentimento, as informagdes
indicadas pelo principio da abertura, transparéncia e notificagio; e

e) Explicar aos titulares de DP as implicacdes da concessdo ou retencdo do
consentimento.

Além disso, deve ser disponibilizada ao titular de DP a escolha de como seus DP sdo

tratados e permitir que o mesmo retire o consentimento caso desejar, com facilidade e sem 6nus.

2. Especificacao e legitimidade de objetivo

Para estar aderente ao principio da legitimidade de objetivo € necessario:

a) Assegurar que o(s) objetivo(s) esteja(m) em conformidade com a legislagdo aplicavel
e conte(m) com uma base juridica permissivel,

b) Comunicar o(s) objetivo(s) ao titular de DP antes da coleta ou o primeiro uso da
informacao para um novo objetivo;

c¢) Usar linguagem para esta especificagao que seja clara e apropriadamente adaptada as

circunstancias; €
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d) Se aplicavel, dar explicagdes suficientes para a necessidade de tratar os DP sensiveis.

3. Limitacao de coleta

A limita¢do da coleta esta relacionada ao propdsito de seu uso, ou seja, a norma
recomenda que as organizagdes coletem os DP necessdrios para cumprir o(s) objetivo(s)
especificado(s) pelo controlador e que seja documentado o tipo de DP coletado e a justificativa
da coleta nas politicas e praticas de manuseio de informagdes.

Para estar aderente ao principio de limitagdo da coleta ¢ necessario limitar a coleta de
DP aquilo que estd dentro dos limites da lei aplicavel e estritamente necessario para o(s)

objetivos(s) especificado(s).

4. Minimizac¢ao dos dados

Este principio esta diretamente relacionado ao principio da limitagao da coleta. Se por
um lado a limitagdo da coleta refere-se a obtencdo de dados restrita a finalidade especificada, a
minimiza¢do dos dados refere-se ao tratamento estritamente necessario dos DP.

Para estar aderente ao principio da minimizacdo dos dados ¢ necessario conceber e
implementar procedimentos e sistemas de TIC de forma a:

a) Minimizar o numero de partes interessadas e pessoas a quem sao divulgados os DP
ou que tém permissdo para trata-los;

b) Assegurar a adocao do principio de “necessidade de conhecer” (ou seja, convém que
seja permitido tratar apenas os DP necessarios para o desempenho de fungdes oficiais, no
ambito do objetivo legitimo do tratamento de DP);

c¢) Usar ou oferecer como opgdes-padrao, sempre que possivel, interagdes e transacdes
que ndo envolvam a identificagdo de titulares de DP, reduzam a observabilidade de seus
comportamentos e limitem a vinculagdo de DP coletados; e

d) De modo seguro, descartar os DP quando o objetivo para o tratamento dos DP tiver

expirado, e quando nao houver requisitos legais para manté-los.

5. Uso, retencio e limitacao da divulgacao

Para estar aderente ao principio de uso, retencao e limitacao da divulgagao ¢ necessario:

a) Limitar o uso, retencao e divulgacdo (incluindo a transferéncia) de DP ao que ¢
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necessario para cumprir objetivos especificos, explicitos e legitimos;

b) Limitar o uso de DP aos objetivos especificados pelo controlador de DP antes da
coleta, a menos que um objetivo diferente seja explicitamente exigido pela lei aplicavel;

c¢) Reter os DP somente pelo tempo necessario para cumprir os objetivos declarados e,
posteriormente, destrui-los ou anonimiza-los com seguranga; e

d) Bloquear (ou seja, arquivar, proteger e isentar de tratamento adicional) qualquer DP
quando e por quanto tempo as finalidades estabelecidas tiverem expirado, seguindo a leis

aplicaveis quanto a retencao do DP.

6. Precisio e qualidade

Este principio refere-se a precisdo e confiabilidade dos dados, e para estar aderente a
esse principio € necessario:

a) Assegurar que os DP tratados sejam precisos, completos, atualizados (a menos que
haja uma base legitima para manté-los desatualizados), adequados e pertinentes para o objetivo
de uso;

b) Assegurar a confiabilidade dos DP recolhidos a partir de uma fonte que ndo seja o
titular de DP antes de ser tratado;

c) Verificar, por meios apropriados, a validade e a exatiddo das reivindicacdes feitas
pelo titular de DP antes de fazer qualquer alteragdo nos DP (a fim de assegurar que as alteracdes
sejam devidamente autorizadas), quando for apropriado fazé-lo;

d) Estabelecer procedimentos de coleta de DP para ajudar a garantir a precisdo e a
qualidade; e

e) Estabelecer mecanismos de controle para verificar periodicamente a precisdo e a

qualidade dos DP coletados e armazenados.

7. Abertura, transparéncia e notificacio

O principio da abertura, transparéncia e notificacao esta relacionado a disponibilizagado
de informacdes completas ao titular do DP sobre o tratamento de seu dado. Para atender este
principio € necessario:

a) Fornecer aos titulares de DP informagdes claras e de facil acesso sobre as politicas,
procedimentos e praticas do controlador de DP em relagdo ao tratamento de DP;

b) Incluir em notificagdes o tratamento que esta sendo dado ao DP, o objetivo para o
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qual isto ¢ feito, os tipos de partes interessadas na privacidade, a quem os DP podem ser
divulgados e a identidade do controlador de DP, incluindo informag¢des sobre como entrar em
contato com o controlador de DP;

c¢) Divulgar as escolhas e os meios oferecidos pelo controlador de DP aos titulares de
DP para fins de limitacdo do tratamento e acesso, correcao e remog¢ao de suas informagdes; e

d) Notificar os titulares de DP quando ocorrerem mudangas importantes nos
procedimentos de tratamento de DP.

Além disso, a norma recomenda que o propo6sito do tratamento dos DP seja detalhado o
suficiente ao titular de tal forma que compreenda: quais DP s3o requeridos para o objetivo
especificado; o objetivo especificado para a coleta de DP; o tratamento especificado (incluindo
mecanismos de coleta, comunicagdo e armazenamento); os tipos de pessoas naturais
autorizadas que terdo acesso aos DP e para quem os DP podem ser transferidos; e os requisitos

de reten¢do e descarte de DP especificados.

8. Participacao individual e acesso

Este principio trata sobre o direito do titular de DP a edi¢do de seus dados de forma
rapida e simplificada e da garantia aos titulares de DP quanto ao acesso apenas aos dados que
lhes pertencem. Para estar aderente a esse principio € necessario:

a) Dar aos titulares de DP a capacidade de acessar e analisar criticamente os seus DP,
desde que a sua identidade seja primeiramente autenticada com um nivel apropriado de garantia
e tal acesso ndo seja proibido pela lei aplicavel;

b) Permitir que os responsaveis pelos DP questionem a exatidao e a integridade dos DP
e que estes sejam aperfeicoados, corrigidos ou removidos conforme apropriado e possivel no
contexto especifico;

c¢) Fornecer qualquer emenda, corre¢ao ou remocdo aos operadores de DP e terceiros
para os quais os DP foram divulgados, quando eles sao conhecidos; e

d) Estabelecer procedimentos para permitir que os titulares de DP exer¢cam estes direitos

de forma simples, rapida e eficiente, o que ndo implica atrasos ou custos indevidos.

9. Responsabilizacio

O principio da responsabiliza¢cdo implica no dever de zelar e adotar medidas concretas

e praticas para a prote¢do no tratamento dos DP. Para isso € necessario:
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a) Documentar e comunicar oportunamente todas as politicas, procedimentos e boas
praticas relacionadas a privacidade;

b) Atribuir a um individuo especifico dentro da organizacao (podendo ser delegada a
outros da organizagdo, conforme apropriado) a tarefa de implementar as politicas,
procedimentos e boas praticas relacionadas a privacidade;

c¢) Ao transferir os DP para terceiros, garantir que o terceiro destinatario seja obrigado a
fornecer um nivel equivalente de protecao da privacidade por meios contratuais ou outros, como
politicas mandatdrias internas (a lei aplicavel pode conter requisitos adicionais relativos a
transferéncias de dados internacionais);

d) Fornecer treinamento adequado para o pessoal do controlador de DP que tera acesso
aos DP;

e) Estabelecer procedimentos internos eficientes de tratamento de reclamagdes e de
recurso para uso pelos responsaveis pelos DP;

f) Informar os titulares de DP sobre viola¢des de privacidade que possam causar danos
substanciais a eles (a menos que seja proibido, por exemplo, enquanto se trabalha com a
aplicacdo da lei), bem como as medidas tomadas para a resolucao;

g) Notificar todas as partes interessadas pertinentes sobre a violagdo de privacidade,
conforme exigido em algumas jurisdi¢des (por exemplo, as autoridades de protecao de dados)
e dependendo do nivel de risco;

h) Permitir que um titular de DP prejudicado tenha acesso a sancdes e/ou recursos
adequados e eficazes, como retificagdo, expurgo ou restitui¢ao, se uma violagao de privacidade
ocorrer; e

1) Considerar procedimentos para compensacdo de situagdes em que sera dificil ou
impossivel recuperar o status de privacidade da pessoa natural de volta a uma posi¢do como se

nada tivesse ocorrido.

10. Seguranca da Informacao

O principio da seguranga da informacao refere-se a adocdo de medidas de seguranca
pertinentes e satisfatorias de protecdo no tratamento dos DP. Para estar aderente a este principio
¢ necessario:

a) Proteger os DP sob sua tutela com controles apropriados nos niveis operacional,

funcional e estratégico, para assegurar a integridade, confidencialidade e disponibilidade dos
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DP, e proteger contra riscos como acesso ndo autorizado, destrui¢do, uso, modificagdo ou
divulgacdo ndo autorizados por todo o seu ciclo de vida;

b) Escolher operadores de DP que apresentem garantias suficientes da aplicacao de
controles organizacionais, fisicos e técnicos no tratamento de dados e que assegurem
conformidade com esses controles;

c) Basear estes controles em requisitos legais aplicdveis, normas de seguranca,
resultados de analises de riscos sistematicas, como descrito na ABNT NBR ISO 31000, e
resultados de andlises de custo/beneficio;

d) Implementar os controles proporcionalmente a probabilidade e severidade das
possiveis consequéncias, a sensitividade dos DP, a todos os titulares de DP que podem ser
afetados e ao contexto em que isto se insere;

e) Limitar o acesso aos DP apenas aqueles que necessitam deles para o cumprimento de
suas obrigagdes e as necessidades de acesso para a execucao das fungdes que desempenham;

f) Solucionar os riscos e vulnerabilidades que sdo descobertos pelos processos de
auditoria e pelas avaliagdes de riscos de privacidade; e

g) Submeter os controles a analises criticas periddicas € novas analises em um processo

continuo de gestdo de riscos.

11. Compliance com a privacidade

O principio de Compliance com a privacidade refere-se a cooperagdo com a(s)
autoridades(s) supervisora(s) no monitoramento das leis de protecdo de dados aplicaveis e
observando suas diretrizes e requisi¢des. Para estar aderente a este principio € necessario:

a) Verificar e demonstrar que o tratamento atende aos requisitos de prote¢ao de dados e
de garantia da privacidade por meio de auditorias periddicas com auditores internos ou terceiros
credenciados para esta atividade;

b) Ter controles internos apropriados e mecanismos de supervisao independentes
implementados que assegurem conformidade com a legislacao relevante sobre privacidade e
com os procedimentos e politicas de seguranga, prote¢do de dados e privacidade; e

c) Desenvolver e manter analises de riscos de privacidade, de forma a avaliar se os
programas e as iniciativas de entrega de servicos, que envolvem o tratamento de DP, estdo em
conformidade com os requisitos de protecdo de dados e requisitos de privacidade.

A norma apresenta ainda dois anexos, sendo eles:

- Anexo A (informativo) — Correspondéncia entre os conceitos de ABNT NBR ISO/IEC
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29100 e os conceitos da ISO/IEC 27000; e

- Anexo NA (informativo) — Esclarecimentos sobre as opg¢oes de tradugao.

A ISO 29100, a partir de um entendimento comum sobre prote¢ao e privacidade de
dados, fornece uma estrutura abordando aspectos organizacionais e técnicos que podem orientar
empresas na implementacao de requisitos e controles de protecdo e privacidade de dados.

As normativas possuem carater orientativo € apoiam a adequagao de sistemas, servigos,
produtos e ambientes aos principios de protecao e privacidade de dados e em alguns casos
direcionam para certificagdes especificas. Porém, essa tematica, quando analisada sob a dtica

legal, amplia seu escopo na esfera do direito civil.

2.3 LEIS DE PROTECAO E PRIVACIDADE DE DADOS

As leis de protegao e privacidade de dados tém como objetivo garantir os direitos aos
cidaddos titulares dos dados e trazem em seu contetido os principios e controles que devem ser
adotados por organizagdes que tratam dados pessoais, para prover os direitos de seus titulares.

Apesar da tematica ser bastante antiga, leis especificas de protecdo de dados pessoais
comegaram a surgir ao redor do mundo a partir das décadas de 1960 ¢ 1970, com o advento das
tecnologias da informacgdo. O grande poder de processamento de dados pelos computadores foi
o fator responsavel pela evolugdo das legislacdes. Nesta subsecdo serdo abordadas a Lei Geral
de Protecao de Dados (GDPR) dos paises da Unido Europeia e a Lei Geral de Protecao de Dados
Pessoais (LGPD) brasileira.

2.3.1 General Data Protection Regulation (GDPR)

A GDPR ¢ a regulamentacao sucessora da Diretiva de Protegao de Dados 95/46, ja
abordada no inicio desta se¢do. Porém, para adentrar no percurso histérico da GDPR faz-se
necessario expor mais alguns detalhes sobre a Diretiva. A Diretiva de Protecdo de Dados
95/46/CE ¢ um documento amplo na tematica de protecao e privacidade de dados destinado a
proteger os direitos e as liberdades das pessoas no que diz respeito ao tratamento de dados
pessoais, com a adocdo de critérios essenciais que conferem licitude ao tratamento e de
principios relativos a qualidade dos dados. Aprovada em 1995, estabeleceu-se trés anos apds a
data de sua vigéncia, para que os paises membros da Unido Europeia adotassem as medidas
legislativas e regulamentares necessarias para incorporar suas regras. A Diretiva exigiu também

que cada pais membro da Unido Europeia tivesse uma agéncia ou comissario de protecao de



51

dados, que supervisionasse a aplicacdo dos principios e leis de prote¢do a privacidade
individualmente (DIRECTIVA 95/46/CE, 1995). A Diretiva de Prote¢dao de Dados da UE
(95/46/EC) foi implementada de forma diferente pelos Estados Membros da Unido Europeia
nas respectivas jurisdigdes nacionais, resultando na fragmentagao das leis nacionais de prote¢ao
de dados de cada pais.

Os elementos e principios basicos da Diretiva t€ém uma historia de mais de quarenta
anos, muito antes de sua utilizagdo. Os principios permaneceram os mesmos desde a
promulgagdo da primeira lei de protecdo de dados no governo federal alemao, estado de Hesse,
em 1970. Posteriormente, foram incorporados em todos os atos de prote¢do de dados em nivel
dos Estados-Membros, até¢ a sua adogdo e formalizacdo no texto da Diretiva em 1995 (DE
HERT; PAPAKONSTANTINOU, 2012).

Em meados de 2018, a General Data Protection Regulation (GDPR) entrou em vigor
substituindo a Diretiva de Protecdo de Dados 95/46/EC, e ¢ o regulamento referéncia para
protecdo e privacidade de dados. A GDPR foi projetada para harmonizar as leis de privacidade
em toda a Europa, a fim de fornecer prote¢ao e capacidade para os individuos controlarem o
desempenho de seus dados pessoais, frente aos novos desenvolvimentos tecnoldgicos e aos
novos desafios trazidos com eles (EUROPEAN UNION, 2018).

Os principios de protegdo de dados na GDPR permanecem em grande parte como eram
na Diretiva, com algumas poucas modificagcdes. A GDPR, no seu artigo 5°, preconiza que os
dados pessoais devem ser:

- Processados legalmente, de forma justa e transparente (o “principio da legalidade,
justica e transparéncia’);

- Coletados para fins especificados, explicitos e legitimos e ndo processados de maneira
incompativel com essas finalidades (o “principio de limitagao da finalidade™);

- Adequados, relevantes e limitados ao que € necessario em relagao ao(s) proposito(s)
(o “principio de minimizacao de dados”);

- Precisos e, quando necessario, mantidos atualizados (o “principio de precisdo”);

- Mantidos em uma forma que permite a identifica¢do dos titulares dos dados por nao
mais tempo do que o necessario para o(s) proposito(s) para o(s) qual(is) os dados sao
processados (o “principio de limitacdo de armazenamento”);

- Processados de forma a garantir a seguranca adequada dos dados pessoais, utilizando
técnicas e medidas organizacionais (o “principio de integridade e confidencialidade”);

- O controlador ¢ responsavel por e deve ser capaz de demonstrar conformidade com os

principios acima mencionados (“principio da responsabilidade”). (DLA PPIPER, 2021).
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Torre et al. (2019) ressaltam que a GDPR ¢ considerada a Lei mais abrangente, técnica

e exigente entre os regulamentos de privacidade de dados pessoais ja estabelecidos. O alto nivel

de rigor que garante a conformidade com a GDPR ¢ cada vez mais comparavel ao que ¢

necessario para demonstrar conformidade com os padrdes e regulamentos de seguranca.

A GDPR ¢ estruturada em 11 Capitulos e 99 Artigos, conforme apresentados a seguir:

- Capitulo I (Artigos de 1 a 4): Disposicdes gerais (ambito, objetivos, defini¢des)

- Capitulo II (Artigos de 5 a 11): Principios

Principios relacionados ao processamento de dados

Bases legais do processamento

Condigdes aplicaveis ao consentimento da crianga

Processamento de categorias especiais de dados e processamento que nao requer

identificacao

- Capitulo III (Artigos de 12 a 23): Direitos do titular dos dados

Direito a transparéncia e a informacao

Direito ao acesso

Direito a retificagao

Direito ao apagamento (“Direito de ser esquecido™)
Direito a retificagao

Direito a restricdo de processamento

Direito a portabilidade de dados

Direito de contestar a tomada de decisdo automatizada
Direito a objecao

Restrigdes

- Capitulo IV (Artigos de 24 a 43): Responsabilidade do Controlador e Processador

Privacy by Design and by Default

Controladores Conjuntos

Representantes de controladores sem estabelecimento na Unido Europeia
Funcao e obrigagdes do “Processador”

Obrigagdo de garantir a seguranga do processamento de dados
Notificacao de Violacao (Artigos 33, 34)

Avaliacdo de impacto a privacidade de dados

Data Protection Olfficer - obrigagao, escopo ¢ atribuigdes

Codigos de conduta e certificagdes
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- Capitulo V (Artigos de 44 a 50): Transferéncia de Dados a outros paises
e Principios e regras para a transferéncia de dados.
- Capitulo VI (Artigos de 51 a 59): Autoridades fiscalizadoras independentes
e Requisitos, escopo, competéncia, atribuigdes e poderes
- Capitulo VII (Artigos de 60 a 76): Cooperacado e consisténcia na aplicagdo da lei
e (Cooperacao entre DPAs
e Consisténcia/coeréncia nos pareceres
e (riagdo do Conselho Europeu de Prote¢do de Dados (European Data Protection
Board - EDPB)
- Capitulo VIII (Artigos de 77 a 84): Recursos, responsabilidades e penalidades
e Direitos do titular dos dados
e Representagdo dos titulares dos dados
e Condigdes para a imposi¢cao de multas administrativas e outras penalidades
- Capitulo IX (Artigos de 85 a 91): Disposi¢des relativas a situagdes especificas de
processamento
e Disposicdes sobre o processamento
e Obrigacdes de sigilo
e Regras para igrejas e associacdes religiosas
- Capitulo X (Artigos 92 e 93): Atos delegados e atos de execugdo
e Exercicio de delegacao
e Procedimento do comité
- Capitulo XI (Artigos de 94 a 99 - Disposicdes finais
Em resumo, a GDPR ¢ o marco regulatério europeu sobre prote¢ao e privacidade de
dados, o qual substituiu a Diretiva 95/46/CE e estabeleceu principios e regras para direcionar o
desenvolvimento tecnologico apos a década de 1990. Por ser um regulamento, busca trazer de
forma direta e objetiva as regras especificas para situagdes diversas. Esse regulamento ¢
referéncia para leis de outros paises, como ¢ o caso do Brasil, o qual, inspirado na GDPR,
sancionou a Lei Geral de Protecdo de Dados Pessoais (LGPD) a ser abordada na proxima

subsecao.

2.3.2 Lei Geral de Protecao de Dados Pessoais (LGPD)

A Lei Geral de Protecdo de Dados Pessoais (LGPD) ¢ a legislagdo que regula o

tratamento de dados pessoais no territdrio brasileiro. Foi promulgada em 2018, denominada Lei
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Federal n. 13.709/2018 (BRASIL, 2018), ¢ esta alinhada a GDPR.

Antes da LGPD, as regulamentacoes de privacidade de dados no Brasil consistiam em
varias disposi¢des espalhadas pela legislacao brasileira — tais como: Constitui¢ao Federal de
1988, Marco Civil da Internet (Lei Federal n. 12.965/2014) e a Lei n. 12.737/2012 (que dispde
sobre a tipificacdo criminal de delitos informaticos) —, as quais impdem alguns requisitos
relativos a seguranca e ao processamento de dados pessoais e outras obrigagdes dos prestadores
de servicos, provedores de redes e aplicativos, bem como direitos dos usudrios da Internet.
(DLA PIPER, 2021).

A LGPD retne as disposi¢des referentes a protecao e privacidade de dados em uma lei
unificada, destinada exclusivamente para tratar sobre o tema. Até sua entrada em vigor em
2020, essa tematica no Brasil passou por uma trajetoria de 10 anos, conforme apresentado na
Figura 1.

Figura 1 - Trajetoria da LGPD

n 2011 2013 = 2015 = 2017 = 2019
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Fonte: Servigo Federal de Processamento de Dados (2021).

A Lei Geral de Prote¢ao de Dados Pessoais (LGPD) dispde sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito
publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural (BRASIL, 2018).

O conteudo da LGPD se baseia em principios a serem considerados no tratamento de
dados pessoais e direitos aos titulares. Para Mendes (2014), pode-se considerar que esses
principios foram desenvolvidos por meio de instrumentos internacionais, trazidos para a
legislacdo brasileira. Trata-se de principios fundamentais dos cidadaos e devem ser efetivados

pelas instituigdes que manipulam dados.
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Em observancia a LGPD, boa-fé no tratamento de dados pessoais ¢ a premissa bdsica,
porém ¢ necessario refletir sobre questdes tais como: objetivo do tratamento, quantidade de
dados coletados, consentimento do titular, entre outras, as quais estdo prescritas na Lei.
(SERVICO FEDERAL DE PROCESSAMENTO DE DADOS, 2021).

A LGPD, Lei n. 13709/2018, esta dividida em dez capitulos, com 65 artigos, conforme
apresentados a seguir:

- Capitulo I (Artigos de 1 a 6): Disposi¢des Preliminares
- Capitulo II (Artigos de 7 a 16):
e Tratamento dos dados pessoais
e Tratamento dos dados pessoais sensiveis
e Tratamento dos dados pessoais de criangas e adolescentes
e Término do tratamento
- Capitulo III (Artigos de 7 a 22): Direitos do Titular
- Capitulo IV (Artigos de 23 a 32): Tratamento de Dados pelo poder publico
e Regras e responsabilidades
- Capitulo V (Artigos de 33 a 36): Transferéncia Internacional de dados
- Capitulo VI (Artigos de 37 a 45): Agentes de tratamento de dados pessoais
e Do controlador e do operador
e Do encarregado pelo tratamento de dados
e Responsabilidades e ressarcimento de danos
- Capitulo VII (Artigos de 46 a 51): Seguranca e Boas Praticas
e Seguranga e sigilo dos dados
e Boas praticas e governanga
- Capitulo VIII (Artigos de 52 a 54): Fiscalizacao
e Sangoes administrativas
- Capitulo IX (Artigos de 55 a 59): Autoridade Nacional de Protecdo de Dados (ANPD)
e Conselho Nacional de Protecao de Dados Pessoais
e ANPD
e Conselho Nacional de Prote¢do de Dados Pessoais
- Capitulo X (Artigos de 60 a 65): Disposi¢des finais e transitorias

O texto da LGPD foi inspirado na GDPR, e esse alinhamento também foi um dos
objetivos da LGPD, porém algumas diferencas sdo apresentadas entre elas (FREUND;
FAGUNDES; MACEDO, 2020). Uma analise comparativa entre as duas legislacdes ¢

apresentada no Quadro 2.
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Quadro 2 - Analise comparativa entre a LGPD ¢ GDPR

Item de Conformidade

LGPD

GDPR

Definigao e distingao do que
sdo dados pessoais e dados
sensiveis. Tal conceituacao
busca delimitar os diretos e
as informagdes protegidas
pelo ordenamento juridico.

Define que dados pessoais ¢
qualquer informagao que
identifique ou torne
identificavel a pessoa
natural; j& dados sensiveis
sao os dados pessoais sobre
etnia, raca, crencas
religiosas, opinides politicas,
dados genéticos/biométricos,
além de informacdes sobre
filiacdes a organizagdes
quaisquer da pessoa natural.

Adota os mesmos principios
e conceitos para realizar a
distingdo e delimita¢do dos
direitos relativos aos dados

pessoais e dados sensiveis, e
ainda pontua consideragdes
acerca dos dados genéticos,
biométricos e os relativos a

saude.

Obrigatoriedade do
consentimento do usuario
para a coleta de informagdes
¢ limitacOes do tratamento
dos dados conforme
finalidade

A coleta e o tratamento de
dados s6 poderao ser
realizados se o usuario (dono
dos dados ou responsavel
legal no caso de menores
legais) der consentimento.
Todo agente deve apontar
finalidade certa, garantida e
justificavel ao tratamento do
dado. Além disso, deve
garantir que ele sera
utilizado somente para tal
finalidade.

Prevé a necessidade de uso
dos dados conforme a
finalidade apontada.
Traz excegdes de tratamento
por motivo de interesse
publico, seguranca e saude.

Disting¢ao entre titularidade e
responsabilidade sobre os
dados, assim como
delimitacdo das fungdes ¢
responsabilidades assumidas
no tratamento de dados.

Titular € a pessoa natural a
quem se referem os dados
que sdo objeto de
tratamento; por outro lado, o
responsavel € a pessoa fisica
ou juridica, de direito
publico ou privado, que
realiza decisdes sobre o
tratamento de dados.
Sao definidos dois agentes
de tratamento: o responsavel
— cuja competéncia ¢ decidir
sobre o tratamento dos dados
— e o operador — a pessoa
natural ou juridica, de direito
publico ou privado, que
realiza o tratamento dos
dados. Ambos os agentes
sdo juridicamente
responsaveis pela seguranca
e privacidade dos dados.

Ha a mesma distingao entre
titularidade e agentes, mas
os agentes sao divididos
entre controlador e
processador de dados. O
controlador ¢ quem realiza
as decisdes acerca do
tratamento de dados, o
processador, quem efetua o
tratamento dos dados.
Ambos sdo responsaveis
pelo tratamento dos dados.
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Indicacdo de um
encarregado pela
comunicagdo entre 0s

competentes.

agentes, titulares e 6rgaos

tratamento dos dados. Ele
deve atuar como um canal
entre os agentes, titulares e
6rgdos competentes e deve
ser indicado pela
organizagdo responsavel
pelo tratamento (Agente de
Protecdo de Dados)

Além dos agentes, aponta-se
a necessidade da indicacao
de um encarregado — pessoal
natural — pela comunicagao
de qualquer informagdo ou
fato relevante em relagdo ao

Aponta que o controlador
deve ter uma pessoa
responsavel por tudo que
seja relacionado a protegao
de dados (DPO).

Aplicacao de mecanismos e
praticas pautadas no livre
acesso a informacgao e na

transparéncia entre 0s
usudrios e as organizagoes.

Do consentimento ao
fornecimento de dados ao
término do tratamento dos
dados, as informacgdes acerca

do processo devem ser
claras, acessiveis ¢
adequadas a linguagem e
compreensdo do usuario, de
forma que o seu
consentimento possa ser
revogado a qualquer
momento. O consentimento
do usudrio deve ser realizado
por escrito ou de qualquer
outro modo que demonstre a
sua livre manifestagao da
vontade.

Os titulares também tém
direito a informagdes claras
e acessiveis do inicio ao fim
do tratamento dos dados,

podendo revogar o
consentimento a qualquer
momento.

Aplicacdo de medidas de
seguranca e dever de
reportar

Da mesma forma que as
organizagdes sao
responsaveis no caso de
incidentes — como
vazamentos — no tratamento
dos dados, devem aplicar
medidas de prevencao e
prote¢do a seguranca dos
dados que manuseiam, como
anonimizagdo € encriptacao
de informagdes. Ainda
assim, no caso de quaisquer
incidentes ¢ obrigagao da
organizag¢do notificar as
autoridades imediatamente.

que as empresas devem criar

encriptacao de dados — para

notificacao as autoridades

Também aponta

medidas — como
pseudoanonimizagdo e

garantir a seguranca de
forma preventiva. No caso

de qualquer incidente, a

deve ser imediata.

Possibilidade de alteragao e
exclusdo do dado pessoal.

O titular do dado pode
alterar ou excluir seu dado,
exceto nas hipdteses

previstas na lei, como fins

também podem alterar ou

Os titulares dos dados

excluir seus dados.
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fiscais, por exemplo. Da
mesma forma, assim que o
tratamento de dados chegar
ao final — seja porque
cumpriu sua finalidade, seja
porque o usuario revogou o
consentimento — as
informacoes devem ser
eliminadas.
Fonte: Pinheiro (2020).

Com essa analise, observa-se que as diferencas sdo té€nues, destacando-se apenas
algumas relacionadas a nomenclatura, excecdes e especificagdes.

Contudo, sob a otica das legislagdes, assim como para certificagdes, implementar
protecao e privacidade de dados ¢ imprescindivel para organizagdes que tratam dados pessoais
e adotar praticas incorporadas na concepg¢ao de novos produtos, processos e sistemas deve se
tornar um hébito. E isso que trata o conceito do Privacy by Design, assunto a ser abordado na

proxima subsegao.

2.4 PRIVACY BY DESIGN

Privacy by Design (PbD) é um conceito desenvolvido nos anos 80 por Ann Cavoukian,
Comissaria de Protecdo de Dados de Ontario para ser aplicado nas TICs, em préaticas
organizacionais, estruturas fisicas e no ecossistema de informagdes em redes em grande escala.
Para a autora o PbD “avanga a visdo de que o futuro da privacidade ndo pode ser assegurado
apenas pela conformidade com estruturas regulatoria; em vez disso, a garantia de privacidade,
deve, idealmente, tornar-se o modo de operagdo padrao de uma organizagao” (CAVOUKIAN
et al., 2009, p. 1). Este conceito desvincula a prote¢ao e privacidade como algo adicional a ser
implementado, e sim a algo integrante ao contexto de desenvolvimento das solugdes
informaticas.

Schaar (2010) cita o PbD como um principio a ser vinculado tantos aos criadores e
desenvolvedores das tecnologias quanto aos responsaveis pelo tratamento dos dados que
decidem sobre a aquisi¢do e uso de sistemas de TICs. Os responsdveis devem considerar a
prote¢do e privacidade dos dados na fase de planejamento dos projetos e os fornecedores devem
demonstrar que todas as medidas necessarias foram tomadas para cumprir os requisitos.

Cavoukian et al. (2009) definiu sete principios fundamentais do PbD, sendo eles: 1.

Proativo nao reativo — Preventivo ndo corretivo; 2. Privacidade como padrao; 3. Privacidade
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incorporado ao design; 4. Funcionalidade completa — Soma positiva, ndo Soma zero; 5.
Seguranca da ponta a ponta — protecao do ciclo de vida; 6. Visibilidade e transparéncia e 7.
Respeito a privacidade do usuario. Esses principios sdo apresentados no Quadro 3,

acompanhados das implica¢des apontadas pela autora para implementacao de cada um deles.

Quadro 3 - Principios do PbD e suas implicagdes para a implementagao

PRINCIPIOS

1. Ser Proativo e nao Reativo; ser
preventivo e nio corretivo
Antecipar e prevenir-se de eventos de
privacidade antes que ele aconteca.
Trabalhar na prevencao antes que os
riscos se concretizem.

2. Privacidade como padrao
Nenhuma ag¢do € necessaria por parte
do individuo, sua privacidade ¢
incorporada ao sistema por padrao.

3. Privacidade incorporada ao
design

A privacidade por design esta
incorporada na arquitetura dos
sistemas de TICs e nas praticas de
negocio e € um componente essencial
da funcionalidade dos sistemas, ndo ¢é
algo a ser incorporado de forma
complementar ap6s um fato ocorrer.

4. Funcionalidade completa — Soma
positiva, nio soma zero

Tem o objetivo de manter os interesses
legitimos e os controles de privacidade
somar com 0s mesmos de uma
maneira ganha-ganha.

IMPLICACOES
- Compromisso em niveis mais altos para definir e
aplicar padroes altos de privacidade.
- Compromisso de privacidade compartilhado com
comunidades de usudrios e partes interessadas em
uma cultura de melhoria continua.
- Métodos estabelecidos para reconhece estruturas
de privacidade ruins corrigindo quaisquer
impactos negativos, de forma proativa sistematica
e inovadora.
Atendimento as seguintes Fair Information
Practices (FIPs):
- Especifica¢do da finalidade: finalidades claras,
comunicadas ao titular dos dados antes ou durante
a coleta dos dados.
- Limitacdo da coleta: coleta de dados licita e
limitadas para os fins especificados.
- Minimizag¢ao dos dados: coleta e identificagdo de
dados pessoais reduzidas ao minimo necessario.
- Limitacao de uso, retencao e divulgacao: uso,
retencdo e divulgacdo de dados pessoais limitados
aos propositos relevantes identificados pelo titular
dos dados.
- Adotar uma abordagem sistémica e baseada em
principios para incorporar a privacidade. Todas as
praticas aplicadas com igual rigor em todas as
etapas do projeto e operagao.
- Realizar avaliagdes de impacto e de riscos de
privacidade, documentar e publicar, assim como
todas as medidas tomadas para mitigar esses
riscos.
- Minimizar os impactos de privacidade
resultantes na tecnologia, operagdo ou arquitetura
de informagao.
- Ao incorporar a privacidade em uma
determinada tecnologia, processo ou sistema, iSso
deve ser feito de forma que a funcionalidade total
ndo seja prejudicada e, na medida do possivel, que
todos os requisitos sejam otimizados.
- Incorpora objetivos legitimos de maneira
inovadora e positiva.



5. Seguranca de ponta a ponta —
Protecio completa no ciclo de vida
Protecdo e privacidade incorporados
ao sistema antes da coleta dos dados,
atuando em todo o ciclo de vida dos
dados envolvidos. Garantir que os
dados sejam coletados, retidos e
destruidos com seguranca € em tempo
habil.

6. Visibilidade e Transparéncia
Manter os processos de tratamento dos
dados aberto, com seus componentes
visiveis e transparentes, procura
assegurar a todos os interessados que
estd de fato operando de acordo com
as promessas € objetivos declarados.

7. Respeito pela privacidade do
usuario

Manter os interesses dos individuos
em primeiro lugar, oferecendo
medidas fortes de privacidade, avisos
apropriados e opcdes faceis de usar.
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- Encontrar a multifuncionalidade considerando os
interesses e objetivos, as fungdes desejadas e as
métricas acordadas.

- As entidades devem assumir a responsabilidade
pela seguranca de informagdes pessoais ao longo
de todo o ciclo de vida de forma consistente com
padrdes reconhecidos.

- Os padrdes devem garantir a confidencialidade,
integridade e disponibilidade dos dados ao longo
de seu ciclo de vida.

Atendimento as seguintes Fair Information
Practices (FIPs):

- Responsabilizagao: ser responsavel por zelar
pelos dados coletados de forma sistematizada e
documentada.

- Abertura: Abertura e transparéncia quanto as
praticas adotadas para o tratamento dos dados.
- Conformidade: Estabelecer mecanismos de
reclamagoes, reparagdes € comunicagoes
disponiveis aos titulares dos dados.
Atendimento as seguintes Fair Information
Practices (FIPs):

- Consentimento: consentimento livre e
esclarecido € necessario para coleta e uso dos
dados, exceto quando permitido por lei.

- Precisdo: as informacgdes pessoais devem ser tao
precisas, completas e atualizadas quanto
necessario para cumprir os propositos
especificados.

- Acesso: os titulares devem ter acesso a seus
dados para alterad-los quando necessario e ter
informacgoes sobre 0s acessos que sao
disponibilizados a eles.

- Conformidade: Estabelecer mecanismos de
reclamagdes, reparagdes € comunicacdes
disponiveis aos titulares dos dados.

Fonte: Cavoukian et al. (2009).

Ao analisar os objetivos do PbD e seus principios, observa-se que para colocd-lo em
pratica € preciso que engenheiros de solugdes e sistemas assim como gestores e demais
envolvidos em projetos que tratam dados, implementem além de requisitos tecnoldgicos de
protecdo, aqueles que ndo sdo de natureza técnica. Para isso € necessario que estejam preparados
no ambito metodoldgico e que a cultura organizacional favoreca essa implementacao.

Spiekermann (2012) traz que dados pessoais sdo ativos centrais nos modelos de

negocios de muitas empresas € por isso o envolvimento ativo da administra¢do nas estratégias
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de privacidade corporativa ¢ fundamental. No entendimento de Wiese (2016) adotar o conceito
de PbD nao depende apenas de metodologias, pois, em seu ponto de vista, as leis sao de igual
importancia e devem “preparar o terreno” para os projetos de privacidade por design.

Entende-se que o envolvimento e preparo de profissionais, metodologia, cultura e lei
sdo de extrema importancia para a implementacao do PbD e que sua adogao ¢ fundamental para
que as adequagdes aos requisitos de protecdo e privacidade de dados sejam incorporadas na
concepgdo de produtos, processos e sistemas, colocando um fim as adequagdes que sdo
realizadas ap6s a existéncia dos mesmos, por solicitacdo de clientes ou mesmo apds a
ocorréncia de algum incidente que demande essas adequagdes.

Contudo, sob a dtica do PbD protecdo e privacidade de dados devem fazer parte dos
requisitos de projetos como um processo de antecipacao. Ja para comprovar aderéncia a esses
requisitos, a tematica evidéncias ganha destaque e ¢ abordada na sequéncia, na subse¢do a

seguir.

2.5 GERENCIAMENTO DE EVIDENCIAS

Evidéncias s3o artefatos que podem ser utilizados para demonstrar e comprovar a
aplicacdo de um controle, a configuragdo de uma regra, a execu¢do de uma atividade ou
qualquer outro fato ou feito em um determinado contexto (FORMOSO; FELICI, 2016). Além
disso, evidéncias sdo necessarias por diversas razdes em organizagdes, seja para confirmar um
fato, para comprovar conformidade legal ou regulamentar, para investigar uma a¢ao indevida
ou incidentes, entre outros.

No contexto contébil as evidéncias sdo utilizadas com frequéncia em auditorias. Zuca
(2015) define evidéncias como todas as informagdes utilizadas pelo auditor para embasar as
avaliagdes e conclusdes de uma auditoria e podem ser classificadas como: a) os registros
contabeis subjacentes mantidos pela administracdo para apoiar a prepara¢do dos demonstrativos
financeiros; e b) outras informagdes obtidas de fontes externas e internas utilizadas em uma
comprovagdo. O autor salienta a importancia da confiabilidade e completeza das evidéncias e
complementa que ndo existe uma definicao de quantidade de evidéncias necessarias em uma
auditoria, porém acrescenta que a suficiéncia e a adequagdo das evidéncias de auditoria sdo
inter-relacionadas, ou seja, a quantidade de evidéncias necessarias diminui se a qualidade
(adequagdo) das evidéncias obtidas aumenta. Além disso, Zuca (2015) considera que
geralmente as evidéncias confidveis possuem as seguintes caracteristicas:

a) sao obtidas de uma fonte experiente e independente fora da entidade;
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b) a evidéncia gerada internamente ¢ mais confidvel se os controles internos relacionados
a entidade sdo mais eficazes;

c) provas obtidas diretamente pelo auditor por meio de exame fisico, observagao,
computagdo ¢ inspecdo sdo mais persuasivas do que as informagdes obtidas
indiretamente ou por inferéncia;

d) A evidéncia de auditoria em forma documental, seja em papel ou digital, ¢ mais
confiavel do que a evidéncia obtida oralmente;

e) Documentos originais fornecem evidéncias de auditoria mais confidveis do que
fotocopias.

Grobler e Louwrens (2010) reforcam que evidéncias consistentes sdo essenciais para
organizagdes e sdo comumente utilizadas no contexto da TI para demonstrar diligéncia com
relagdo a governanca de TI e para investigar e gerenciar incidentes internos e externos. Os
autores acreditam que € essencial identificar potenciais evidéncias proativamente e que boas
evidéncias sdo um facilitador de negocios.

No universo do cibercrime, as evidéncias digitais sdo as mais utilizadas e sdo tratadas
para que possam ser utilizadas e apresentadas como prova nos tribunais. Nesse contexto, uma
das fases de uma investigacdo consiste em identificar, coletar, salvaguardar e examinar
evidéncias. Mohammed (2018) considera que as evidéncias digitais podem ser obtidas com: a
saida visual do monitor, as copias impressas, a plotagem de provas impressas, o material
gravado em disco ou em qualquer midia removivel e evidéncia auténtica e Gnica da memoria
dos computadores. Na visdo do autor, as evidéncias digitais possuem a vantagem de estarem
menos expostas a impactos que possam afetar sua prote¢do em comparacgao a outros tipos de
evidéncias, além da imparcialidade e confiabilidade das mesmas. Neste quesito ¢ importante
considerar as inimeras formas de alterar evidéncias digitais devido a recursos tecnologicos
avangados que permitem essas alteragdoes. Entende-se que tanto para evidéncias fisicas quanto
para as digitais, existem as regulamentagdes de integridade que devem ser observadas com
ateng¢do para comprovar a idoneidade e integridade das mesmas.

Nair et al. (2015) entendem que as evidéncias sdo utilizadas para construir confianga
mediante o cumprimento de requisitos que satisfagam os padroes desejados. Em dominios como
aviacdo, ferroviario e automotivo normalmente os sistemas sao avaliados rigorosamente por
orgaos certificadores que verificam a aderéncia dos sistemas aos padrdes de seguranca exigidos
para a certificacdo de segurancga. Nesse contexto, os autores definem evidéncias como sendo
informacgodes ou artefatos que contribuem para o desenvolvimento da confianga na operagao de

um sistema e para mostrar o cumprimento das exigéncias de uma ou mais normas de seguranca.
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Diante do exposto, ¢ possivel concluir que demonstrar conformidade com um padrao
especifico ou legislagdes, independente do tema, envolve reunir artefatos que possam ser
utilizados como evidéncias convincentes sobre os critérios exigidos. Trazendo para o contexto
desta pesquisa, as normativas apresentam as diretrizes de implementacdo e seus controles.
Dessa forma, para cada controle implementado em atendimento a essas diretrizes, artefatos
devem ser extraidos para serem utilizados na comprovagao de sua conformidade. Assim, de
forma organizada e estruturada, se torna possivel demonstrar a aderéncia aos requisitos com
rastreabilidade das evidéncias e das fontes de extracdao, promovendo maior confiabilidade nas
alegagdes de conformidade.

Para isso, propde-se a utilizacdo da abordagem de casos de garantia, a qual ja ¢
consolidada no processo de desenvolvimento de sistemas, cujo conteudo ¢ apresentado na

proxima subsecao.

2.5.1 Casos de Garantia

Casos de garantia sdo estruturas apoiadas por evidéncias utilizados para justificar
alegagdes, comumente aplicados para justificar a existéncia de requisitos de seguranga e outras
propriedades em sistemas complexos e garantir que elas foram abordadas durante o
desenvolvimento. Para a OMG GROUP et al. (2020), casos de garantia consistem em uma
colecao de afirmagdes auditaveis, argumentos e evidéncias criadas para apoiar a alegagdo de
que um sistema/servico ira satisfazer seus requisitos de garantia.

O Grupo OMG defende que:
um caso de garantia ¢ um documento que facilita a troca de informagdes entre varias
partes interessadas do sistema, como fornecedores ¢ adquirentes, e entre a operadora

e o regulador, onde o conhecimento relacionado com a seguranca e protecdo do
sistema ¢ comunicado de forma clara e defensavel. (OMG GROUP et al., 2020).

Porém, essa abordagem se originou e vem sendo adotada em diferentes contextos. O
precursor da abordagem de casos de garantia, ainda que ndo utilizasse tal nomenclatura, foi o
relatério desenvolvido pelo comité nomeado no governo do Reino Unido de Lord Robens, em
1972. Este relatorio apresentou mudangas radicais nas abordagens de seguranga, as quais
apontaram para elementos de autorregulacdo. Relacionada a isso estava a ideia de que os
regulamentos deveriam definir metas, ao invés de prescrever métodos e solugcdes (RUSHBY,
2015).

Em 1974, o Reino Unido adotou uma nova legislacdo para regulamentar a satde e a
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seguranga das pessoas no local de trabalho, a qual deu origem a um reconhecido meio de
avaliacdo de risco e de demonstracao da existéncia de uma gestao satisfatoria implementada,
através da apresentacdo e manutengao de um caso de seguranga. (INGE, 2007).

Com isso, diferentes industrias desenvolveram diferentes casos de seguranga em
contextos distintos, porém Inge (2007) salienta que os principios basicos sdo os mesmos €
utilizam dois elementos: argumento e evidéncia, os quais se apoiam mutuamente. A evidéncia
€ necessaria para justificar que o argumento ¢ verdadeiro. O argumento ¢ necessario para
mostrar que a evidéncia ¢ suficiente e relevante. O autor complementa que independentemente
do contexto de aplicagdo, um caso de garantia de seguranca aborda: a) o escopo do sistema ou
atividade que esta sendo abordada, junto com detalhes de seu contexto ou ambiente; b) o sistema
de gestdo utilizado para garantir a seguranga; c) os requisitos, legislacdo, normas e politicas
aplicaveis, com evidéncias de que foram cumpridos; d) evidéncia de que os riscos foram
identificados e controlados de forma adequada, e que o nivel residual do risco ¢ aceitavel; e, e)
garantia independente de que o argumento e as evidéncias apresentadas sao suficientes para a
aplicagdo em questao.

Na visdo de Bloomfield, Netkachova e Stroud (2013), um caso de segurancga apoia um
argumento na demonstracio de que os requisitos necessarios para um determinado sistema sao
atendidos. Sendo assim, o caso de seguranga ¢ composto por reivindicagoes sobre as
propriedades do sistema e, seguindo uma abordagem sistemadtica, apresenta argumentos que
demonstram que as reivindicag¢des sdo fundamentadas ou refutadas por evidéncias.

Ge et al. (2012) complementam que ¢ usual a pratica de construgdao de argumentos bem
fundamentados em vérios contextos, porém a evidéncia, mesmo sendo essencial para uma
determinada reivindicacdo de alto nivel, nunca ¢ suficiente por si s6 para sustentar que sistemas
sdo aceitavelmente seguros. As evidéncias requerem uma conexao entre elas e a alegagao de
seguranca que faca a ponte por meio de afirmagdes e argumentos, compondo uma estrutura
denominada de casos de garantia.

Na visdo de Sklyar e Kharchnko (2016), casos de garantia ¢ uma metodologia
comprovada em uso para demonstrar a conformidade de um sistema com requisitos criticos de
seguranca e protecao. Rushby (2015), por sua vez, reforca a aplicabilidade desta abordagem em
demais cendrios apresentado por Inge (2007), ao afirmar que a estrutura de reivindicagoes,
argumentos e evidéncias ¢ certamente o fundamento intelectual de qualquer meio racional para
garantir e certificar a seguranca ou outra propriedade critica de qualquer tipo de sistema.

Diante do exposto, pode-se concluir que um caso de garantia ¢ uma forma convincente

que um sistema, servico ou organizacdo pode adotar para demonstrar que opera da forma



65

pretendida e/ou exigida, sendo representada por reivindicacdes e argumentos e apoiada por um
corpo de evidéncias de conformidade consistentes.

Os casos de garantia s3o normalmente representados textualmente usando linguagem
natural, ou graficamente usando notagdes estruturadas como o Goal Structuring Notation
(GSN) ou Claims, Arguments, Evidence (CAE). Esta pesquisa foca nas notac¢des graficas por
estas apresentarem maior visibilidade de sua estrutura, facilitando assim a compreensao e a

analise do contexto.

2.5.2 Notacao para Estruturacio de Objetivos (GSN)

O Goal Structuring Notation (GSN) ¢ um padrdo para estruturar e representar metas
utilizando notagdes graficas. Aplica linguagem simples e pode ser adaptado e aplicado para
representar uma estrutura de metas em qualquer dominio.

Foi originado na Universidade de Nova York no inicio de 1990 como parte de um
projeto e desde entdo seguiu um processo de refinamento e melhorias em seu desenvolvimento.
A primeira versao do GSN foi elaborada em um processo de consenso que envolveu usuarios
do padrao nos contextos da academia e da industria, entre 2007 ¢ 2011 — ano de publicacdo da
primeira versdo. E a tltima versdo (versdo 2), publicada em 2018, foi atualizada considerando
comentarios e sugestdes de usuarios com base em suas experiéncias de uso do GSN no periodo
subsequente a publicacdo da primeira versao. (ASSURANCE CASE WORKING GROUP et al.,
2018).

Para Spriggs (2012), as estruturas de metas representadas por notagdes podem ser
utilizadas para comprovar a outras pessoas sobre a veracidade das afirmagdes que sdo dispostas
e na visao do autor, foram as documentacdes publicadas sobre os casos de garantia que facilitou
o uso do GSN.

Diversos estudos foram desenvolvidos ao longo do tempo considerando a aplicagdao do
GSN em cenarios distintos. Abaixo sdo relatados alguns deles.

Ge et al. (2012) explora a GSN para utilizar uma abordagem semelhante a de um caso
de seguranca na tomada de decisdo na pratica clinica. Alden et al. (2015) propdem uma
abordagem baseada na GSN para avaliar a mecanica de sistemas bioldgicos, a qual submetem
um sistema a uma analise da conformidade em relacao aos critérios identificados. Ja Simmonds
e Cook (2017) aplicam a GSN na formulacdo de alegacdes para aceitagdo e para argumentacdes
referentes a integridade técnica (seguranca, adequacdo para o servico e conformidade

ambiental) em projetos da for¢a de defesa Australiana, para cada um dos tipos de servigos:
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térrea, aeroespacial ou naval. Athe e Dinh (2019), propdem um framework para avaliacao
quanto a adequagao do codigo de uma ferramenta de simulagdao para uma aplicacao em reator
nuclear. O framework proposto ¢ desenvolvido com o uso da GSN. E, Kobayashi et al. (2020)
apresentam um estudo que contempla a descricdo de um caso de garantia utilizando a GSN
para, com base na estrutura da ISO 27001, avaliar politicas de seguranca da informagao entre
uma empresa e sua subsidiaria ou subsidiarias fundidas ou adquiridas.

Para melhor compreendé-lo, os elementos do GSN serdo apresentados quanto ao seu
objetivo, a representacdo grafica e declaragdo textual, nesta subsecdo. Vale ressaltar também
que este estudo ndo possui a intengdo de detalhar o GSN em sua totalidade e sim apresentar
seus elementos de notacdo para o entendimento de seu funcionamento e para posterior
compreensdo de sua aplicacdao nessa pesquisa. Sendo assim, sao abordados aqui os principais
elementos de notagdo utilizados pelo GSN, que sdo: metas, estratégias, solugdes, contextos,
suposicdes e justificativas, além das instrugdes sobre as regras gramaticais que regem a
declaragao textual utilizada em cada elemento.

A seguir sdo apresentados os elementos da abordagem GSN e sua funcionalidades,
sendo o contetido exposto, extraido do documento oficial do grupo de trabalho propulsor da
abordagem — Goal Structuring Notation Community Standard — V.2. janeiro de 2018 — The
Assurance Case Working Group (ACMG).

O padrao GSN define elementos, as relagdes permitidas entre eles e a linguagem de
texto a ser utilizada nas representagdes. Cada elemento compreende em um simbolo grafico e

uma declaragdo textual, conforme apresentado no Quadro 4.

Quadro 4 - Elemento: Metas
Objetivo: elemento que declara o objetivo principal ou objetivos secundarios que sao suporte
ao principal.

Declaragao Textual: Cada meta GSN deve conter uma
unica declaracdo de objetivo, expressa como uma
proposicao na forma de uma frase nominal + frase verbal.
Fonte: Adaptado de Assurance Case Working GROUP et al. (2018).

Representacido grafica: uma meta
¢ representada por um retangulo.

Um exemplo de meta pode ser observado na Figura 2.
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Figura 2 - Exemplo de Meta

{Identificador da Meta}

[Declaracdo da Meta]

Meta MO01
— O Sistema X deve tolerar falhas

somente de um componente

Fonte: Adaptada de Assurance Case Working Group et al. (2018).

Quadro 5 - Elemento: Estratégias

Objetivo: elemento que declara como as metas (objetivo e seu(s) objetivo(s) de apoio) sao
sustentadas, ou seja, descrevem o raciocinio que as conectam.

Representacdo  gréfica: uma
estratégia ¢ representada por um
paralelograma.

Declaragao Textual: As declaragdes textuais devem
conter uma breve descri¢ao da inferéncia existente entre
as metas permanecendo inalteradas as metas e as

estruturas de conexao.

Fonte: Adaptado de Assurance Case Working GROUP et al. (2018).

Um exemplo de estratégia pode ser observado na Figura 3:

Figura 3 - Exemplo de Estratégia

{Identificador da
Estratégia}

[Declaracdo da Estratégia]

Estratégia EO01
—) Todos os riscos serdo eliminados

desde a etapa de projeto.

Fonte: Adaptada de Assurance Case Working GROUP et al. (2018).

Quadro 6 - Elemento: Solugdes

Objetivo: elemento que referencia as evidéncias que apoiam a verdade de alegagdo e

fornecem suporte para as metas.

Representacdo  grafica: uma
solucdo ¢ representada por um
circulo.

Declaracao Textual: As declaracoes textuais das solugdes
devem ser expressas com frases substantivas.

Fonte: Adaptado de Assurance Case Working GROUP et al. (2018).

Um exemplo de solucdo pode ser observado na Figura 4.
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Figura 4 - Exemplo de Solugao

Solucio S01
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Solucio}

[Declaracdo da
Solugdo]

Arvore de
Decisdo para
Riscos

Fonte: Adaptada de Assurance Case Working GROUP et al. (2018).

Quadro 7 - Elemento: Contextos

Objetivo: elemento que apresenta um artefato contextual que declara o contexto no qual uma
meta, estratégia ou etapa de raciocinio deve ser interpretada. No GSN existem dois tipos de
contexto, podendo ser: 1 - uma referéncia para algum tipo de artefato que contenha
informagdes contextuais, ou 2 - uma declaracao.

Representacdo grafica: um
contexto € representado por
um retdngulo com as
laterais arredondadas.

Declaragao Textual: para o contexto do tipo 1 a declaragao
textual deve ser expressa como um sintagma nominal. J& para
o contexto do tipo 2 a declaracao textual deve contemplar
informagdes explicativas (como a defini¢do de algum termo,
por exemplo) de forma resumida usando frases completas de
uma frase nominal + estrutura verbo-frase.

Fonte: Adaptado de Assurance Case Working GROUP et al. (2018).

Um exemplo de contexto pode ser observado na Figura 5.

Figura 5 - Exemplo de Contexto

-

\

{Identificador do Contexto}

[Declaragdo do Contexto]

) 4 )

Contexto_C01
[Todos os riscos do sistema

foram identificados]

J - J

Fonte: Adaptada de Assurance Case Working GROUP et al. (2018).

Quadro 8 - Elemento: Suposicao

Objetivo: elemento opcional utilizado para declarar uma suposi¢ao/hipotese sobre metas e
estratégias. As suposi¢des ndo possuem fundamentagdo, fornecem informagdes adicionais
necessarias para a compreensao das metas e/ou estratégias, e precisam ser validas para que
as metas ou estratégias a qual se referem sejam validas.

Representacdo  grafica: uma
suposicao ¢ representada por uma
elipse em formato oval, com a
letra “S” no canto inferior direito.

Declaracdo Textual: Por tratar de informacdes adicionais
para apoiar a compreensdo de metas e estratégias, a
declaracao textual das suposi¢des deve ser representada
da forma que for necessario para cumprir seu proposito,
usando frases completas na forma sintagma nominal +
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| | sintagma verbal |
Fonte: Adaptado de Assurance Case Working GROUP et al. (2018).

Um exemplo de suposi¢do pode ser observado na Figura 6. Nesse exemplo, a
Estratégia 01 ¢ declarada com a hipotese de que todos os riscos foram identificados

corretamente.

Figura 6 - Exemplo de uma suposi¢do relacionada a uma estratégia

{Identificador da Suposicio}

[Declaracio da Suposicio]

Suposicio_S01

Estratégia_E01 ———-\b

Todos os riscos serdo eliminados Todos os riscos foram

desde a etapa de projeto. identificados.

Fonte: Adaptada de Assurance Case Working GROUP et al. (2018).

Quadro 9 - Elemento: Justificativa

Objetivo: elemento opcional utilizado para declarar uma justificativa e/ou explicagdo sobre
o porqué uma determinada estratégia ou meta deve ser considerada aceitavel.

Declaracdo Textual: Da mesma forma que nas
suposicoes, as justificativas sdo informacgdes adicionais
para apoiar a compreensdo de metas e estratégias. A
declaracao textual deve ser representada da forma que for
necessario para cumprir seu proposito, usando frases

completas na forma sintagma nominal + sintagma verbal.
Fonte: Adaptado de Assurance Case Working GROUP et al. (2018).

Representacdo  grafica: uma
declaragdo de justificativa ¢
representada por uma elipse em
formato oval com a letra “J” no
canto inferior direito.

Um exemplo de justificativa pode ser observado na Figura 7. Neste exemplo a
Estratégia 02 ¢ declarada com justificativa do uso da ISO 27005 para o gerenciamento de

Riscos de Seguranca da Informacao.
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Figura 7 - Exemplo de uma justificativa

Estratégia E02
A TS0 27005 serd utilizada para I N
gerenciar riscos relacionados a
seguranca damformacio.

Fonte: Adaptada de Assurance Case Working GROUP et al. (2018).

{Identificador da
Justificativa}

[Declaracio da Justificativa)

Justificativa_J01
A TS0 27005 é um Padrio

reconhecido mternacionalmente

para gerenciar riscos de SI.

Os principais elementos definidos pelo GSN devem ser combinados e relacionados para

representar as estruturas logicas de metas. O GSN disponibiliza dois tipos de relacionamento

que podem ser utilizados para conectar esses elementos, sdo eles: “Apoiado por” e “No contexto

de’7

“Apoiado por “ O relacionamento do tipo “Apoiado por” é representado por uma

linha continua com a seta solida e indica relacdes entre os
elementos, sendo estas inferenciais (declaram que ha uma
inferéncia entre os elementos) ou evidenciais (declaram a ligagao
entre um elemento e as evidéncias utilizadas para sustenta-lo).
Permite conectar: metas com metas, metas com estratégias,
metas a solugdes e estratégias a metas.

“No contexto de” O relacionamento do tipo “No contexto de” ¢ representado por

uma linha continua com a seta oca e declara uma relagdo
contextual. Permite conectar: Metas para contextos, metas para
suposi¢oes, metas para justificativas e estratégias para contextos.

Ambos os tipos de relacionamento declaram a relagdo entre um elemento de origem e

um elemento de destino e a seta deve ser utilizada apontando para o alvo.

Algumas regras regem as relagdes entre os elementos graficos do GSN e os

relacionamentos sdao permitidos conforme representando na Figura 8.
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Figura 8 - Relacionamentos permitidos entre os elementos GSN

METAS
JUSTIFICATIVAS
CONTEXTOS
SUPOSICOES e i SUPOSICOES
METAS JUSTIFICATIVAS
CONTEXTO /
\, SOLUGOES

Fonte: Elaborado pela autora (2021).

O elemento Meta pode ser relacionado com:

a) Outras metas de apoio;

b) Estratégias que argumentam a meta principal ou uma ou mais metas de apoio;

¢) Uma ou mais solucdes (evidéncias) que afirmam a meta principal;

d) Com Contexto usado para declarar informac¢des complementares relacionadas a Meta
principal;

f) Com Suposigoes e Justificativas.

J& o elemento Estratégias pode ser relacionado com: Contextos, Suposi¢des e

Justificativas.

Um exemplo de estrutura de metas pode ser visualizado na Figura 9.

Figura 9 - Exemplo de estrutura de metas

CHR & I e
| =1 Control System is ot | 1
'\Snp:(é::?;:ae / acceptably safe to “7|  Control System !
- = operate \\Deﬁnmorl ok
o ——— e _"'\\\
VG r X
c3 G2 ., G3 = =
[ Toterabiy ‘)f/c‘ ) Software in the Control S = \1
s All identified hazards have —T3  Hazards identified < ware in the Confrol System el
e \ fF— )
\\'a!ger!s (Ret Z) /I been eliminated or \fmm FHA (Ref Y)/' has been developed to SIL \\;Sm: (g:lldeimes
sufficiently mitigated — - =Dp!r9:=1e to hazards ocesses
irmvohre
ﬁ{" \ !_’—_ s }/
f /s / / /o2 = \
All hazards have i /
Nleomawmana~ ] ez [ (st opposonmuos )i/ sepmentomstocae /- oiios )
e _'“ = ___$ — W"“' and oomple% / SeL a:;‘::m::::s s \ software hazards /
v — —
G4 G5 G6 GT G8
Hazard H1 has been Probability of Hazard H2 Probability of Hazard H3 Prmary Protection Secondary Protection
alraited occunng < 1x10-6 per occuring < 1x10-3 per System Developed to System Dr:w-'elopment to
year year SiL4 SiLz
v e 7 »
/ \ e '\
[ sm \ Pom % s /
| [ \ \ Process |

\ ' Process ]
V‘-"F"‘;'r:;‘a‘loﬂ / | FautTree | Ev:denes for Evidence [9‘
o \«nams sn_y siLz

Fonte: Assurance Case Working GROUP et al. (201 8).
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Observa-se no exemplo acima que com a notacdo grafica GSN, as argumentacdes de
segurancga ¢ os elementos que as suportam, tornam os direcionamentos, mecanismos e controles
adotados claros, facilitando a compreensdo entre as partes envolvidas (desenvolvedores e
avaliadores de maneira geral) e a comprovagao de conformidade para a aceitagao do sistema.

Dando continuidade as abordagens de notagdo grafica para estruturacao de objetivos, a

seguir sera exposta a abordagem de Notacao Claims, Arguments, Evidence (CAE).

2.5.3 Notacao para Estruturaciao de Reivindica¢oes (CAE)

Claims, Arguments, Evidence (CAE) ¢ uma notagdo grafica semelhante ao GSN para
representar casos de garantia, documentando um conjunto de afirmagdes apoiadas por
argumentos e evidéncias relacionadas.

Rhodes et al. (2010) apontam a nomenclatura e o sentido de progressdo da abordagem
com as principais diferencas entre elas. Em relacdo a nomenclatura, a GSN, conforme abordada
no conteudo anterior, utiliza a representagao orientada a objetivos, e para isso define nos para
Objetivos, Estratégia e Solucdes. Por sua vez, a CAE, define nds para reivindicagdes (GSN —
objetivos), argumentos (GSN — estratégias) e evidéncias (GSN — solugdes). Ja em relagdo ao
sentido de progressao, a GSN desenvolve a abordagem de cima para baixo, definindo o objetivo
principal e partir dele sdo definidos os demais componentes, e a CAE suporta a visdo Bottom-
up iniciando pelas evidéncias para entdo chegar a reivindicagao.

Selviandro, Hawkins e Habli (2020) consideram que uma reivindicagdo em CAE pode
ser definida como uma declarag@o afirmada dentro do argumento, que pode ser avaliada como
verdadeira ou falsa. Um argumento como uma descri¢do apresentada em apoio a uma
reivindicacdo, e uma evidéncia como uma referéncia as evidéncias apresentadas em apoio a
reivindicacdao ou ao argumento.

Ja em Claim, Argument, Evidence' traz as seguintes defini¢des para os componentes da
CAE:

Reivindicacido - Uma afirmacdo verdadeira/falsa sobre uma propriedade de um objeto
especifico. Uma reivindicacao pode ser entendida como uma imposi¢do, uma exigéncia a qual
¢ sustentada pelos demais componentes do diagrama e que se pretende convencer como
verdadeira, como por exemplo “o sistema € seguro”.

Argumento - Um argumento ¢ uma regra que relaciona o que se sabe ou estd sendo

! https://claimsargumentsevidence.org/notations/claims-arguments-evidence-cae/
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assumido (subalegacdes ou evidéncias) e a alegacdo a ser investigada (a reinvindicag@o), como
por exemplo “o uso de criptografia ¢ obrigatorio”.

Evidéncia - ¢ um artefato que estabelece fatos nos quais se pode confiar e confirma a
reivindicacdo. Muitas fontes podem ser utilizadas para extrair artefatos para as evidéncias, o
que torna essa evidéncia valida é o apoio ou refutacdo que ela fornece a uma reivindicagio,
como por exemplo “um print do algoritmo de criptografia utilizado no sistema”.

A Figura 10 ilustra os componentes da abordagem CAE.

Figura 10 - Exemplo de CAE

Reivindicacdo

Argumento

Evidéncia

Fonte: Traduzido de CAE Frameworks (2021).

A abordagem CAE foi desenvolvida pela Adelard, empresa associada a City University
em Londres, Reino Unido a qual disponibiliza a ferramenta ASCE para tal modelagem.

Para promover a padroniza¢do e interoperabilidade, foi especificado pelo Grupo de
Gerenciamento de Objetos (OMG) um Metamodelo de Caso de Garantia, no inglés Structured
Assurance Case Metamodel (SACM) para a representacao de casos de garantia GSN e CAE, o

qual ¢ abordado no proéximo conteudo.

2.5.4 Structured Assurance Case Metamodel (SACM)

O SACM ¢ um metamodelo desenvolvido para representar casos de garantia, com o

objetivo de facilitar projetos, permitindo a comunicacao de forma sucinta e estruturada como
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seus sistemas e servigos (OMG GROUP et al., 2020).

Para Yan (2020), SACM ¢ uma linguagem de modelagem e pode criar um modelo
legivel por maquina que facilita a troca de informagdes entre varias partes interessadas no
sistema. O SACM ¢ constituido por cinco componentes: (1) o pacote “AssuranceCase”
representa o modulo de caso de garantia e fornece uma visdo de como ele ¢ organizado; (2) o
componente “Base” define os elementos fundamentais do SACM, como nomes e descri¢cdes de
elementos; (3) o componente “Artefato” captura os conceitos usados para fornecer evidéncias
para os argumentos feitos para as propriedades do sistema, promovendo a modularidade; (4) o
componente “Terminologia” captura os conceitos usados para expressar as reivindicagdes
relacionadas as propriedades do sistema, permitindo que os usuarios decifrem o vocabulario
controlado utilizado para descrever a argumentagao com maior precisao; € (5) o componente
“Argumentacdo” captura os conceitos usados na argumentacdo (necessarios para modelar
argumentos estruturados) relativos as propriedades do sistema (WEI et al., 2019). Esses

componentes sdo elucidados na Figura 11.

Figura 11 - Componentes do SACM

|
SACM
Cam ]
Base AssuranceCase
I [ 1] 1
Artifact Argumentation Terminology

Fonte: Wei et al. (2019).

Em abril de 2020 a OMG disponibilizou a versdo 2.1 do SACM a qual apresenta
conformidade com os tipos de modelo: Modelo de Argumentacao, Modelo de artefato, Modelo
de Caso de Garantia ¢ Modelo de Terminologia (OMG GROUP et al., 2020). Para essa versao,
recursos que nao eram suportados anteriormente pelo GSN e CAE foram avaliados e incluidos
no SACM. Uma selecao de tais recursos foram resumidos por Wei et al. (2019), conforme
seguem descritos:

a) Modularidade: esta versdo refina a modularidade de forma que ¢ possivel declarar
seletivamente os elementos de argumento/artefato/terminologia externamente, ¢ em seguida,

relaciona-los, proporcionando, assim, melhor entendimento sobre a integracdo dos casos de
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garantia;

b) Suporte a varios idiomas: suporte para varios idiomas nao somente para descrever
argumentos em varias linguas naturais, mas também para descrever argumentos usando
linguagens de computador;

¢) Vocabulario controlado: disponibiliza aos usudrios, a op¢ao de criacao de vocabulario
controlado;

d) Descri¢ao o nivel de confianga em argumentos: possibilidade de associar niveis de
confianca, permitindo que os usudrios discutam o nivel de confianca para elementos de
argumento;

e) Contra-argumentos em casos de garantia: possibilidade de declarar um argumento de
reversao;

f) Rastreabilidade da evidéncia ao artefato: rastreabilidade naturalmente suportada sem
a necessidade de um modelo externo, permitindo a rastreabilidade da evidéncia até o artefato
real;

g) Instanciacdo de caso de garantia automatizada: permite a reutilizagdo dos casos de
garantia.

Wei et al. (2019) conclui que 0 SACM fornece uma base sélida para garantia de sistema
com base em modelo, devido a variedade de recursos que foram avaliados e adicionados a ele,
a partir de experiéncias de duas notacdes de caso de garantia bem estabelecidas: GSN e CAE.

Sendo assim, pode-se verificar que o SACM ndo oferece o processo para o
gerenciamento de evidéncia, mas oferece meios para modelar e padronizar as abordagens de
notacdes graficas, que permitem vincular modelos e automatizar funcionalidades de casos de

garantia.
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3 REVISAO SISTEMATICA DE LITERATURA

Com o proposito de identificar o ineditismo e a originalidade desta tese, foi realizada
uma Revisdo Sistemdtica de Literatura (RSL) para identificar trabalhos relacionados ou
similares ao proposto. A escolha pela RSL se da por tratar de uma modalidade de pesquisa que
utiliza protocolos definidos para dar coeréncia a um conjunto de documentos. Nessa
perspectiva, a RSL desenvolvida para esta pesquisa foi realizada com base no trabalho de
Galvao e Pereira (2014), sintetizada nas seguintes etapas: (i) elaborag¢ao da pergunta de pesquisa
que se pretende responder; (ii) selecdo das bases e definicdo das estratégias a serem adotadas
nas buscas; (iii) execucao da busca na literatura; (iv) definicdo dos critérios de inclusdo e
exclusdo a serem adotados para selecionar os artigos; (v) extracao dos artigos conforme os
critérios definidos; (vi) elaboragdo dos resumos dos artigos selecionados e publicacdo dos
resultados.

A questdo definida para nortear a realizacdo da RSL foi: Quais os estudos publicados
que contemplam abordagens de gerenciamento de evidéncias para auxiliar na validacao de
requisitos relacionados a protegdo e privacidade de dados?

Para responder a referida questao, foram realizadas buscas nas seguintes bases de dados:
IEEE Xplore Digital Library (IEEE); Information Science & Technology Abstracts (ISTA);
Library, Information Science & Technology Abstracts (LISTA), Proquest Dissertations &
Theses Global (PROQUEST); SCOPUS e Web of Science (WoS).

Para a escolha das bases considerou-se o reconhecimento nacional e internacional e as
que indexam um nimero significativo de periddicos relacionados a tematica da pesquisa. Para
otimizar as buscas nas bases de periddicos, contemplando o maior nimero de publicagdes
possiveis, foram adotados dois grupos de termos por assunto para serem utilizados combinados,

conforme apresentado no Quadro 10.

Quadro 10 - Grupo de termos por assunto para a RSL

Grupo de termos Assuntos 1 Grupo de termos Assuntos 2
Protecao e Privacidade de Dados Evidéncias
“Data Protection”; “Data privacy’;
“General data Protection Regulation”; “Evidence Management”; “Assurance case’;
GDPR; “Privacy Framework”; “Privacy “Safety evidence”; “Privacy by evidence”
Model”.

Fonte: Elaborado pela autora (2021).

As pesquisas nas bases de periodicos foram realizadas entre os dias 2 e 3 de margo de
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2021 e os termos pesquisados foram adequados conforme as configuragdes fornecidas pelas
bases de dados. Os campos utilizados para as buscas foram o titulo, abstract e as palavras-chave
nas bases IEEE, PROQUEST, SCOPUS ¢ WoS. Nas bases ISTA e LISTA as buscas foram
realizadas considerando o texto completo, com o intuito de obter resultados de trabalhos que
possam ter utilizados termos distintos sobre a tematica. No Quadro 11 s3o apresentadas as

estratégias utilizadas para as buscas nas bases de perioddicos.

Quadro 11 - Bases de periddicos e as estratégias de busca
Quantidade
de Artigos

Bases Estratégia de Busca

(“Document Title”:“Data Protection” OR “Document
Title:“Data privacy” OR “Document Title”:“General data
Protection Regulation” OR “Document Title”:GDPR OR
“Document Title”:“Privacy Framework™ OR “Document
Title”:“Privacy Model””) AND (“Document
Title”:“Evidence management” OR “Document
Title”:“Assurance case” OR “Document Title”:“Safety
evidence” OR “Document Title”:“Privacy by evidence”)

(““Author keywords”:“Data Protection” OR ““Author
keywords”:“Data privacy” OR “Author
keywords”:“General data Protection Regulation” OR
“Author keywords”:GDPR OR “Author
keywords”:“Privacy Framework™ OR “Author
keywords”:“Privacy Model”) AND (“Author
keywords”:“Evidence management” OR “Author
keywords”:“Assurance case”” OR “Author

IEEE 233 keywords:::::Safety evidenc;e” OI,{’“Author
keywords”:“Privacy by evidence”)

(“Abstract”:“Data Protection” OR “Abstract”:*“Data
privacy” OR “Abstract”:“General data Protection
Regulation” OR “Abstract”:GDPR OR “Abstract”:“Privacy
Framework” OR “Abstract”:*“Privacy Model””) AND
(“Abstract”:*“Evidence management” OR
“Abstract”:“Assurance case” OR “Abstract”:“Safety
evidence” OR “Abstract”:“Privacy by evidence”)

(“Index Terms”:“Data Protection” OR “Index
Terms”:*“Data privacy” OR “Index Terms”:“General data
Protection Regulation” OR “Index Terms”:GDPR OR
“Index Terms”:*“Privacy Framework” OR “Index
Terms”:“Privacy Model”) AND (“Index Terms”:“Evidence
management” OR “Index Terms”:“Assurance case” OR
“Index Terms”:*“Safety evidence” OR “Index
Terms”:“Privacy by evidence”)
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ISTA

TI (“Data Protection” OR “Data privacy” OR GDPR OR
“General data Protection Regulation” OR “Privacy
Framework” OR “Privacy Model”) AND TI (“Evidence
management” OR “Assurance case” OR “Safety evidence”
OR “Privacy by evidence”)

Limitadores: Data de publicacao: 20000101-20201231
Tipo de documento: Article

AB (“Data Protection” OR “Data privacy” OR GDPR OR
“General data Protection Regulation” OR “Privacy
Framework” OR “Privacy Model”) AND AB (“Evidence
management” OR “Assurance case” OR “Safety evidence”
OR “Privacy by evidence”)

Limitadores: Data de publicagao: 20000101-20201231
Tipo de documento: Article

KW (“Data Protection” OR “Data privacy” OR GDPR OR
“General data Protection Regulation” OR “Privacy
Framework” OR “Privacy Model”) AND KW (“Evidence
management” OR “Assurance case” OR “Safety evidence’
OR “Privacy by evidence”)

Limitadores: Data de publicagdo: 20000101-20201231
Tipo de documento: Article

b

SU (“Data Protection” OR “Data privacy” OR GDPR OR
“General data Protection Regulation” OR “Privacy
Framework” OR “Privacy Model””) AND SU (“Evidence
management” OR “Assurance case” OR “Safety evidence”
OR “Privacy by evidence”)

Limitadores: Data de publicagao: 20000101-20201231
Tipo de documento: Article

TX (“Data Protection” OR “Data privacy” OR GDPR OR
“General data Protection Regulation” OR “Privacy
Framework” OR “Privacy Model”) AND TX (“Evidence
management” OR “Assurance case” OR “Safety evidence”
OR “Privacy by evidence”)

Limitadores: Data de publicagdo: 20000101-20201231
Tipo de documento: Article

LISTA

TI (“Data Protection” OR “Data privacy” OR GDPR OR
“General data Protection Regulation” OR “Privacy
Framework” OR “Privacy Model”) AND TI (“Evidence
management” OR “Assurance case” OR “Safety evidence”
OR “Privacy by evidence”)

Limitadores: Data de publicagdao: 20000101-20201231
Tipo de documento: Article

AB (“Data Protection” OR “Data privacy” OR GDPR OR
“General data Protection Regulation” OR “Privacy
Framework” OR “Privacy Model””) AND AB (“Evidence
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management” OR “Assurance case” OR “Safety evidence”
OR “Privacy by evidence”)

Limitadores: Data de publicag¢ao: 20000101-20201231
Tipo de documento: Article

KW (“Data Protection” OR “Data privacy” OR GDPR OR
“General data Protection Regulation” OR “Privacy
Framework” OR “Privacy Model”) AND KW (“Evidence
management” OR “Assurance case” OR “Safety evidence”
OR “Privacy by evidence”)

Limitadores: Data de publicagdo: 20000101-20201231
Tipo de documento: Article

SU (“Data Protection” OR “Data privacy” OR GDPR OR
“General data Protection Regulation” OR “Privacy
Framework” OR “Privacy Model”) AND SU (“Evidence
management” OR “Assurance case” OR “Safety evidence”
OR “Privacy by evidence”)

Limitadores: Data de publicacao: 20000101-20201231
Tipo de documento: Article

TX (“Data Protection” OR “Data privacy” OR GDPR OR
“General data Protection Regulation” OR “Privacy
Framework” OR “Privacy Model”) AND TX (“Evidence
management” OR “Assurance case” OR “Safety evidence”
OR “Privacy by evidence”)

Limitadores: Data de publicacao: 20000101-20201231
Tipo de documento: Article

PROQUEST

noft(“Data Protection” OR “Data privacy” OR GDPR OR
“General data Protection Regulation” OR “Privacy
Framework” OR “Privacy Model””) AND noft(“Evidence
management” OR “Assurance case” OR “Safety evidence”
OR “Privacy by evidence”)

SCOPUS

(TITLE-ABS-KEY ({Data Protection} OR {Data privacy}
OR gdpr OR {General data protection regulation} OR
{Privacy Framework} OR {Privacy Model}) AND TITLE-
ABS-KEY({Evidence management} OR {Assurance case}
OR {Safety evidence} OR {Privacy by evidence})) AND
PUBYEAR > 2010 AND PUBYEAR <2021

WoS

TOPICO=(“Data Protection” OR “Data privacy” OR
GDPR OR “General data Protection Regulation” OR
“Privacy Framework™ OR “Privacy Model””) AND
TOPICO=(“Evidence management” OR “Assurance case”
OR “Safety evidence” OR “Privacy by evidence”)
ndices=SCI-EXPANDED, SSCI, A&HCI, CPCI-S, CPCI-
SSH, ESCI Tempo estipulado=2010-2020

Fonte: Elaborado pela autora (2021).

As buscas na WoS ndo foram limitadas somente a artigos, visto que as mesmas nio
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resultaram em nenhum artigo encontrado. Por esse motivo, procurou-se ampliar o escopo das
buscas na tentativa de obter melhores resultados.

Como critérios de inclusdo foi configurado, nas bases de dados, o intervalo para as
buscas entre os anos de 2010 e 2020, considerando a atualidade do tema pesquisado, em
documentos que fossem do tipo, publicacdes em periddicos ou publicacdes em anais de
congressos € publicacdes nos idiomas portugués, inglés ou espanhol. No Quadro 12 apresenta-
se, para cada uma das bases de dados, considerando as estratégias de busca apresentadas no

Quadro 11, o campo pesquisado e os resultados quantitativos de acordo com as estratégias
definidas.

Quadro 12 - Resultados quantitativos da RSL

Campos de Busca
Bases Titulo = Resumo Palavra- Termos Texto TOTAL
chave Indexados | Completo

IEEE X X X X - 233
ISTA X X X - X 0
LISTA X X X X X 1
PROQUEST X X X - - 0
SCOPUS X X X - - 7
WoS X X X - - 0

TOTAL 241

Fonte: Elaborado pela autora (2021).

Conforme pode ser observado no Quadro 12, o total de publica¢des encontradas nas seis
bases consultadas foi de 241. Apds a busca em cada uma das bases, as 241 publicagdes dos
periodicos foram analisadas para identificar e excluir os resultados que apareceram
erroneamente, tais como constando apenas indices/nome de eventos etc. € foram exportadas
para a ferramenta Mendeley Desktop para identificar as duplicidades. Com a exclusdo dos erros
e as publicagdes duplicadas, resultaram 191 publicagdes de periddicos.

Posteriormente, foi executado o primeiro ciclo de leitura o qual avaliou os titulos,
resumos, palavras-chave e conclusodes de todas as publicacoes resultantes e foram excluidas as
que ndo tratavam de assuntos relacionados especificamente sobre o uso de evidéncias no
contexto da protecdo e privacidade de dados, mecanismos relacionados a prestagdo de contas
de conformidade de maneira geral e casos de garantia no contexto da seguranca da informacao
e/ou protecao de dados. O resultado dessa primeira analise foi a exclusao de 167 artigos,
resultando em 24 trabalhos. Durante a leitura dos artigos € em observancia as citagdes dos

mesmos, identificou-se uma tese de interesse, a qual foi incluida nas leituras e segue disposta



no item 2 do Quadro 13.

Quadro 13 - Trabalhos resultantes do primeiro ciclo de leitura da RSL
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Titulo Autores Ano Base de
Dados
Asma Lahbib;
: Khalifa Toumi;
Blockchain trust . e
msgage;en?iizzlhgﬁissm for IoT Anis Laouit; 2019 | IEEE
Alexandre Laube; e
Steven Martin
Privacy by Evidence: a software
development methodology to Pedro Yossis Silva Barbosa | 2018 | CAPES
provide privacy assurance
Islam Shareeful;
Assurance of security and privacy | Moussa Ouedraogo;
requirements for cloud Christos Kalloniatis; 2018 | IEEE
deployment models Haralambos Mouratidis; e
Stefanos Gritzalis
Fatma Masmoudi;
Optimal evidence collection for Mohamed Sellami; 2018 | TEEE
accountability in the cloud Monia Loulou; e
Ahmed Hadj Kacem
Panagiotis Pantazopoulos;
Sammy Haddad;
Costas Lambrinoudakis;
Towards a security assurance Christos Kalloniatis; 2018 | TEEE
framework for connected vehicles | Konstantinos Maliatsos;
Athanasios Kanatas; Andras
Varadi; Matthieu Gay; e
Angelos Amditis
Farhana Jabeen,;
Trust and reputation management | Zara Hamid,
in healthcare systems: taxonomy, | Adnan Akhunzada; 2018 | IEEE
requirements and open issues Wadood Abdul; e
Sanaa Ghouzali
. . Jorg Lenhard;
A Litraturestudy on privacy | | giar Friteh: 2017 | BEE
Sebastian Herold
A thought experiment on . Shuji Kinoshita ¢
evolution of assurance cases: S . 2017 | Scopus
: Yoshiki Kinoshita
From a logical aspect
Giulia Traverso;
Carlos Garcia Cordero;
Evidence-based trust mechanism | Mehrdad Nojoumian;
using clustering algorithms for Reza Azarderakhsh,; 2017 | IEEE

distributed storage systems

Denise Demirel;
Sheikh Mahbub Habib; e
Johannes Buchmann
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Managing assurance cases in

10 model based software systems Sahar Kokaly 2017 | IEEE
Uniform model‘ 1nterfa(;e for' Andrezej Wardzifiski: ¢
11 | assurance case integration with 2017 | Scopus
Paul Jones
system models
. Robin Bloomfield;
Using an assurance case Peter Bishop P.:
12 | framework to develop security . v 2017 | Scopus
trat nd polici Eoin Butler; e
strategy and poticies Kate Netkachova
Sahar Kokaly;
Rick Salay;
13 Egﬁ?elli;ﬁifier?:ﬁtijgr r:ggatory Mehrdad Sabetzadeh; 2016 | IEEE
P -ap pap Marsha Chechik; e
Tom Maibaum
) ) Jun Zhou;
Secure and privacy preserving Xiaolei Done:
14 | protocol for cloud-based vehicular .g, 2015 | IEEE
DTN Zhenfu Cao; e
S Athanasios V. Vasilakos
The Importance of Security
15 | Cases: Proof Is Good, But Not John Knight 2015 | IEEE
Enough
An authentication and auditing
16 | architecture for enhancing Denys A. Flores 2014 | IEEE
security on e-government services
Kai Kang;
An Interactive Trust Model for Zhibo Pang;
17 | Application Market of the Internet | Li Da Xu; 2014 | IEEE
of Things Liya Ma; e
Cong Wang
Privacy: a review of publication Charlie Hinde; e
18 trends Jacques Ophoff 2014 | IEEE
Ashish Gehani;
19 | Accountable cloud Gabriela F. Ciocarlie; e 2013 | IEEE
Natarajan Shankar
Supporting Cloud Accountability )
20 | by Collecting Evidence Using | Lpomas Ruebsamen; e 2013 | IEEE
. Christoph Reich
Audit Agents
p) | Combined safety and security G. Romanski 2012 | IEEE
certification
22 | Evidence-Based Elections Ph111‘p B. Stark; e 2012 | IEEE
David Wagner
Hybrid scheme for trust Abubakr Sirageldin;
23 | management in pervasive Baharum Baharudin; e 2012 | IEEE
computing Low Tang Jung
approach delver foranteal | AC Goodger
24 | 8PProach ceiiv NHM Caldwell; e 2012 | IEEE
information infrastructure
JT Knowles

protection in cybersecurity?
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25

ecology

Towards a privacy management
framework for distributed
cybersecurity in the new data

Travis D. Breaux; e
Catherine B. Lotrionte

2011 | IEEE

Fonte: Elaborado pela autora (2021).

Os 25 trabalhos apresentados no Quadro 13 foram lidos na integra no segundo ciclo de

avaliagdo e nesta etapa foram excluidos os estudos que nao apresentaram:

a) Abordagens utilizando artefatos/evidéncias para avaliacdo, validagdo ou aferi¢ao de

protecao e privacidade de dados

b) Mecanismos relacionados a prestacdo de contas a conformidade de maneira geral

com normativas de seguranca da informagao e privacidade de dados;

c¢) Casos de garantia no contexto da seguranga da informagao e/ou protecao de dados; e

d) Aplicacdo das abordagens propostas e os resultados obtidos;

Apos a leitura, aplicando os critérios de exclusdo citados acima, foram obtidos como

resultado final seis artigos e uma tese. A Figura 12 apresenta o resumo do nimero de estudos

retornados em cada etapa de conducao da RSL.

Figura 12 - Numero de publicagdes conforme condugao da RSL

Revisdo Sistematica de Literatura

1 tese

(" ) pe =
Busca nas Bases Identificacao dos
Resultado: 241 ——>{ duplicados (IV!endIey)
\ \L ) L Resultado: 50 )
(" 12 Ciclo de Leitura (titulo, R ' )
resumo, palavr;as—chavee 167 excluidos
conclusdes)
\_ Resultado: 191 y \.
a N
22 Ciclo de Leitura
Leitura na integra 19 excluidos
Resultado: 25 L
U J

Elaboracdo dos Resumos e
publicacdo dos resultados
(6 artigos | 1 tese)

Fonte: Elaborada pela autora (2021).
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Dessa forma, foi possivel selecionar somente os artigos que atenderam aos critérios de
seleg¢ao anteriormente especificados e possiveis de responderem as questdoes da RSL. Os artigos
selecionados sdo apresentados no Quadro 14, entretanto, ndo foram encontrados assuntos
andlogos a tematica desta pesquisa, mas foram encontrados estudos que apresentaram alguma

relagdo com o modelo proposto nesta tese.

Quadro 14 - Trabalhos relacionados

Base de

Dados
| | Blockehain based trust Lahbib ef al. 2019 | IEEE
management mechanism for IoT
Assurance of security and privacy
2 | requirements for cloud Shareeful et al. 2018 IEEE
deployment models
Optimal evidence collection for
accountability in the cloud
Managing assurance cases in
model based software systems

N. Titulo Autores Ano

Masmoudi et al. 2018 IEEE

Kokaly 2017 IEEE

Gehani, Ciocarlie e

5 | Accountable clouds 2013 IEEE
Shankar.
What does the assurance case
6 gpproach del‘lver for critical Goodger, Caldwell e 2012 IEEE
information infrastructure Knowles

protection in cybersecurity?
Privacy by evidence: a software
7 | development methodology to Barbosa 2018 CAPES
provide privacy assurance
Fonte: Elaborado pela autora (2021).

3.1 TRABALHOS RELACIONADOS

No estudo realizado por Lahbib et al. (2019), os autores propdem um sistema de gestao
de confianca no contexto de “Internet das Coisas” com base na tecnologia Blockchain, para
garantir confiabilidade da informacdo durante seu compartilhamento e armazenamento. Para
1ss0, 0s autores aproveitam as vantagens dos recursos de seguranca que a tecnologia Blockchain
oferece em relagdo a confiabilidade, rastreabilidade, integridade da informagdo e a nao

possibilidade de adulteragdo de dados de prova, propondo uma arquitetura para coletar

2 “A Internet das Coisas (IoT) descreve a rede de objetos fisicos incorporados a sensores, software e outras
tecnologias com o objetivo de conectar e trocar dados com outros dispositivos e sistemas pela internet. Esses
dispositivos variam de objetos domésticos comuns a ferramentas industriais sofisticadas”. Fonte:
https://www.oracle.com/br/internet-of-things/what-is-iot/
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evidéncias das entidades de um cendrio Internet das Coisas, definindo uma pontuacdo de
confianga para cada dispositivo e, assim, permitindo uma relacao de confianga entre eles. A
relagdo desse trabalho com ao que se propoe nesta tese ¢ o uso de evidéncias, mas como prova
de resiliéncia, no artigo as evidéncias sdo utilizadas para pontuar e classificar uma
entidade/componente como confidvel ou ndo, porém ele ndo relaciona a arquitetura com o
atendimento a uma normativa e também ndo propde formas de gerenciar as evidéncias para
apoiar na comprovacao de conformidade.

No contexto do uso de evidéncias para comprovar a garantia de prote¢do e privacidade
de dados no ambito da computacdo em nuvem estdo os estudos de: Shareeful et al. (2018);
Masmoudi ef al. (2018) e Gehani, Ciocarlie e Shankar. (2013). O trabalho de Shareeful et al.
(2018) propde uma abordagem metodologica e sistematica que considera conceitos de
engenharia de requisitos para estruturar os requisitos de seguranca e privacidade, utilizando
evidéncias para apoiar na analise e comprovacao de garantia € mecanismos de auditoria. O
objetivo dos autores ¢ apoiar no processo de migracdo e escolha de solugdes de nuvem com
métricas que auxiliem na selegao dos modelos de nuvem que melhor atenda as expectativas de
segurancga e privacidade do consumidor da nuvem. Para isso, utiliza como parte do processo, a
analise de evidéncias como garantia de seguranga e privacidade. O trabalho ndo aplica
requisitos de normativas, seu objetivo ¢ permitir que os usudrios da nuvem definam seus
requisitos de garantia conforme o contexto organizacional e selecione os modelos de nuvem
mais apropriados a eles. O ponto de associagdo desse trabalho com esta tese esta no uso de
evidéncias como prova de garantia de seguranca e privacidade, porém ndo apresentam
abordagem para gerencid-las e também ndo adotam nenhuma fonte regulatoria para suportar os
processos propostos.

Por sua vez, Masmoudi et al. (2018) propdem uma abordagem para otimiza¢ao na coleta
das evidéncias em servicos de nuvem multilocatdrio, com o objetivo de contribuir na
comprovagdo de ocorréncia de uma violagdo no ambiente. Diante da grande quantidade de
evidéncias disponiveis durante um incidente, usando um programa linear, o artigo apresenta um
método para a coleta somente das evidéncias minimas necessarias para qualificar uma violagao.
Utilizam os elementos-chave da GDPR como base para fazer a selecdo das evidéncias. A
relagdo desse trabalho com a pesquisa a ser desenvolvida aqui refere-se ao uso de evidéncias e
de uma fonte regulatoria como base para a proposta da abordagem. Porém, o artigo ¢ focado
em servicos de nuvem e ndo apresenta abordagens para gerenciar as evidéncias, e sim para a
coleta e andlise das mesmas.

Gehani, Ciocarlie e Shankar (2013) propdem um conjunto de mecanismos para
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aprimorar o nivel de seguranca da tecnologia de computagdo em nuvem com foco em auditoria
forense. Para os autores, a garantia de seguran¢a na computagdao em nuvem deve ser formalizada
em clausulas de SLA. Nesse trabalho sdo apresentadas as etapas que apoiam a coleta proativa
de evidéncias forenses para que, em caso de violagdes de seguranga, a estrutura esteja preparada
para validar ou repudiar uma reivindicacdo de incidente. Os mecanismos propostos pelos
autores incluem: mapeamento de lei em requisitos probatdrios, uso de criptografia como forma
de protecao das evidéncias, trilhas de auditoria para serem oferecidos em niveis diversos, de
acordo com o nivel de seguranga forense necessario a cada cliente. Esse trabalho ndo utiliza
casos de garantia em sua abordagem e sua relacdo com esta tese se da na possibilidade de
mapear requisitos de fontes regulatorias para direcionar a extracdo de evidéncia e o uso dessas
como prova de conformidade e resiliéncia.

Voltado ao processo de desenvolvimento de sistemas e com foco em prover a
conformidade de softwares com padrdes regulamentadores, Kokaly (2017) apresenta a
aplicacdo de técnicas de gestdo do modelo para apoiar a gestao de casos de garantia no contexto
de conformidade regulamentar. Apresenta o trabalho realizado que aborda o desafio de
reutilizar e gerenciar casos de garantia de acordo com a evolucdo dos sistemas. Utiliza 0 GSN
como proposta de modelagem e assume que um caso de garantia pode ser modelado de diversas
maneiras, desde que apresente os componentes principais: reivindicagdes, argumentos e
evidéncias. Kokaly (2017) ndo utiliza normativas de prote¢do e privacidade de dados em sua
proposta e, sim, um padrdo normativo para seguranca de veiculos rodoviarios, na validacdo. O
relacionamento identificado no trabalho do autor com esta pesquisa se refere ao uso de casos
de garantia e a utilizacdo de evidéncias como artefato de argumentacdo de uma reivindicagao
em um contexto de conformidade regulatdria.

Por sua vez, Barbosa (2018) propos em sua tese de doutorado uma metodologia de
desenvolvimento de software para orientar desenvolvedores na aplica¢do de regras e técnicas
de privacidade. O intuito da metodologia proposta ¢ prover privacidade em um conceito de
privacidade por evidéncia (Privacy by Evidence). Preconiza que as documentagdes de mitigacao
sejam em forma de evidéncia de privacidade, contempla a notag¢ao de casos de garantia GSN e
esta de acordo com os sete principios definidos pelo conceito de Privacy by Design, porém nao
adota uma fonte regulatdria de protecao e privacidade de dados, mas todo o trabalho € voltado
em atender padrdes, normativas e legislacdes sobre o tema. A relagdo desse trabalho com esta
tese esta na utiliza¢do de evidéncias como prova de conformidade com a privacidade, o uso de
notacdes de casos de garantia como uma de suas abordagens, uso de Privacy by Design ¢ a

privacidade como foco da metodologia proposta.
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Ja no contexto de ciberseguranga, o trabalho de Goodger, Caldwell e Knowles (2012)
apresentam uma abordagem de caso de garantia adaptada e aplicada a seguranga cibernética,
que se propde a fornecer uma supervisao integrada combinando prote¢ao e confiabilidade em
uma unica estrutura. Usando o conceito de malha, os autores integram casos de garantia, 0s
quais resumem em uma visdo global de um ambiente. Para isso foram combinados o ciclo de
aprendizagem organizacional e um processo constituido de seis etapas com base nas estruturas
de notagao Goal Structuring Notation (GSN) e Claim, Argument, Evidence (CAE). A relagdo
do artigo com esta pesquisa esta no uso de estrutura de notagdes com base em evidéncias para
a comprovagao de seguranga, porém os autores ndo adotam fontes regulatorias e a privacidade
de dados como parametro na aplicagdo da abordagem proposta.

Conforme apresentado, os assuntos prote¢do e privacidade de dados relacionados com
o uso de evidéncias, dentre os trabalhos selecionados, aparecem aplicados no contexto de
Internet das Coisas, computagdo em nuvem, processo de desenvolvimento de sistemas e
aplicada em infraestrutura de ciberseguranga. O Quadro 15 apresenta um comparativo desses
trabalhos, que sintetiza os seguintes aspectos: o dominio de aplicagdo das propostas de cada
estudo, se mencionam alguma fonte regulatéria de protecdo e privacidade de dados e se utilizam

abordagens de casos de garantia em suas propostas.

Quadro 15 - Comparativo entre os trabalhos relacionados

Mencio a Abordagens de
Estudos Dominio de Aplicacao Fontes Caso de
Regulatorias Garantia
Lahbib et al. (2019) IoT - -
Shareeful ef al. (2018) Computacdo em nuvem - -
Masmoudi et al. (2018) Computacdao em nuvem GDPR -
Gehani, Ciocarlie e ~
Shankar (2013) Computacdo em nuvem HIPAA -
Desenvolvimento de
Kokaly (2017) Sistemas - GSN
Barbosa (2018) Desenvolvimentode | pyyp ) 4 GppR GSN
Sistemas

Goodger, Caldwell e )
Knowles (2012) Ciberseguranga - GSN e CAE

Fonte: Elaborado pela autora (2021).

Diante do exposto e em resposta a questdo que norteou a realizacdo da RSL, observa-se
que a literatura fornece trabalhos que enfocam o uso de evidéncias para comprovar requisitos
de protegdo e privacidade de dados nos contextos apresentados acima, os quais apresentam

alguma relagdo com o modelo a ser apresentado nesta tese, entretanto, tais trabalhos ndo



88

apresentam propostas estruturadas que assemelhe a esta pesquisa. Os trabalhos relacionados
apresentam suas propostas para aplicagdo em escopos especificos e ndo contemplam uma
abordagem metodologica detalhada para estruturar artefatos que possam ser utilizados como
evidéncias na comprovagdo de conformidade com normativas de protecao e privacidade de
dados, tampouco modelos para gerencia-las, aplicdveis a processos, sistemas, servigos e

ambiente. Assim, esta pesquisa avanga os estudos nessa direcao.



89

4 PROCEDIMENTOS METODOLOGICOS

Nesta secdo sdao apresentados os procedimentos metodoldgicos adotados para a
realizacdo deste trabalho com o intuito de responder a questao de pesquisa e atender os objetivos
deste projeto. Os procedimentos metodologicos consistem em explicar detalhadamente as acdes
desenvolvidas no trabalho de pesquisa, ou seja, a metodologia utilizada em seu
desenvolvimento. Para Deslandes (1994, p. 16), “a metodologia ¢ o caminho do pensamento e

a pratica exercida na abordagem da realidade”.

4.1 CARACTERIZACAO DA PESQUISA

A caracterizagdo da pesquisa pode ser classificada quanto a sua: natureza, abordagem,
objetivos e procedimentos. O Quadro 16 apresenta a classificagdo adotada e o método utilizado

para o direcionamento das atividades.

Quadro 16 - Caracterizacdo da pesquisa

Quanto a Natureza Pesquisa Aplicada
Quanto a Abordagem do Problema Pesquisa Mista - Qualitativa e Quantitativa
Quanto aos Objetivos Pesquisa Exploratoria e Descritiva

Pesquisa Bibliografica

Revisao Sistematica de Literatura
Quanto aos Procedimentos Técnicos Pesquisa com Especialistas
Pesquisa Experimental
Observagdo Sistematica
Entrevista estruturada

Apresentacao
Instrumentos de Pesquisa Formularios
Questionario
Painel com Especialistas
Método de Pesquisa DSR (Design Science Research)

Fonte: Elaborado pela autora (2022).

Esta pesquisa ¢ classificada como aplicada quanto a sua natureza. De acordo com Silva
e Menezes (2005, p. 20), uma pesquisa aplicada “objetiva gerar conhecimentos para aplicagao
pratica, dirigidos a solu¢dao de problemas especificos. Envolve verdades e interesses locais”.
Neste estudo, a pesquisa aplicada estéd presente na proposicao de elaboragdo de um modelo para
o gerenciamento de evidéncias no ambito de protecdo e privacidade de dados para auxiliar no
processo de comprovagdo das alegagdes de conformidade, com o intuito de solucionar
problemas reais.

Conforme definido por Creswell (2010), pesquisas de métodos mistos possuem uma
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abordagem de investigacdo que combinam ou associam as formas da pesquisa qualitativa e da
quantitativa no mesmo estudo. Para Knechtel (2014), a pesquisa quantitativa atua sobre um
problema humano ou social, com base no teste de uma teoria € composta por varidveis
quantificadas em numeros, as quais sdo analisadas de modo estatistico, com o objetivo de
determinar se as generalizacdes previstas na teoria se sustentam ou ndo. Ja a pesquisa
qualitativa, segundo Goldenberg (1997, p. 34), ndo se preocupa com a representatividade
numérica, mas, sim, com o aprofundamento da compreensao de um grupo social, de uma
organizag¢ao, sendo considerada uma forma adequada para entender a natureza de um fenémeno
social (RICHARDSON, 1999). Diante do exposto, quanto a abordagem do problema, este
estudo utiliza métodos mistos, sendo classificado como quantitativa e qualitativa. A abordagem
quantitativa se relaciona com todo o processo de desenvolvimento do modelo proposto, desde
a sua defini¢ao até sua concepg¢ao. Ja a abordagem qualitativa estd relacionada com a etapa de
avaliacdo do modelo, a qual foi realizada por especialistas, através da aplicagdo de um
questionario cujas respostas foram analisadas utilizando métodos qualitativos.

Do ponto de vista dos objetivos, esta pesquisa € exploratéria e descritiva. Exploratoria,
visto que, conforme Gil (2002), este tipo de pesquisa tem como objetivo proporcionar uma
visdo geral decorrente de uma realidade observada, além de obter maior familiaridade com o
problema, para torni-lo mais explicito ou construir hipoteses. O autor complementa que a
maioria das pesquisas exploratdrias envolve: (a) levantamento bibliografico; (b) entrevistas
com pessoas que tiveram experiéncias praticas com o problema pesquisado; e (c) analise de
exemplos que visem a compreensio. E descritiva pois de acordo com Trivifios (1987), este tipo
de pesquisa apresenta uma série de informacgdes sobre o que deseja pesquisar descrevendo os
fatos e fendmenos de determinada realidade. A natureza exploratéria e descritiva se da por ter
como parte do escopo, proporcionar mais familiaridade com o problema e tornd-lo mais
explicito descrevendo principios, casos e abordagens relacionadas ao gerenciamento de
evidéncias de prote¢do e privacidade de dados.

Quanto aos procedimentos técnicos, esta pesquisa ¢ classificada como bibliogréfica,
experimental e utilizara a observagao sistematica e a pesquisa com especialistas. Vergara (2007)
apresenta que a pesquisa bibliografica consiste na etapa inicial de todo trabalho cientifico, pois
visa reunir informagdes acerca do assunto objeto do estudo. E desenvolvida com base em
materiais publicados em livros, jornais, revistas, sites na Internet, disponibilizados ao publico
em geral. Neste estudo, a pesquisa bibliografica esta presente na elaboracdo da revisdo de
literatura, bem como auxiliou nas anélises e no desenvolvimento do modelo a ser proposto.

A pesquisa com especialistas, segundo Santos (1999), ¢ um procedimento util
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especialmente em pesquisas exploratdrias e descritivas que buscam informagdes diretamente
com um grupo de interesse nos dados que se deseja obter. Fonseca (2002) complementa que a
pesquisa com especialistas utiliza questionarios como um instrumento para se obter dados ou
informagdes sobre caracteristicas ou opinides de determinado grupo de pessoas, indicado como
representante de uma populagdo-alvo. Com o intuito de identificar as praticas adotadas
atualmente pelas organizagdes, foram aplicados questiondrios para identificar: a) os tipos de
informacoes e artefatos que estdo sendo coletados e preservados como evidéncias no ambito da
prote¢do e privacidade dos dados; b) as técnicas de estruturagao e avaliacao dessas evidéncias;
c) as praticas que apoiam na gestdo da evolu¢cdo e mudangas ocorridas que possam afetar as
evidéncias coletadas; d) os desafios que os profissionais enfrentam atualmente no preparo e na
avaliacdo das evidéncias; e, €) os critérios exigidos na avaliacdo e validagdo das evidéncias.
Ressalta-se que os objetivos desses questiondrios foi obter maior compreensdo das praticas
adotadas e utilizar as respostas como contribui¢do para o modelo proposto. A pesquisa com
especialistas também foi adotada neste trabalho para a validagdo do modelo apresentado.

Ja a pesquisa experimental, segundo Trivinos (1987), segue um planejamento rigoroso
em etapas, iniciando pela formulacao exata do problema e das hipoteses as quais delimitarao as
varidveis precisas e controladas que atuardo no fendmeno estudado. Corroborando a defini¢ao
de Trivifios, Gil (2007) apresenta que a pesquisa experimental consiste em determinar um
objeto de estudo, selecionar as variaveis que serao capazes de influencid-lo, definir as formas
de controle e de observagdo dos efeitos que a variavel produz no objeto. Sendo assim, pode-se
dizer que esta pesquisa ¢ considerada experimental, pois para a validagao do modelo proposto
foi realizada a sua aplicagdo em um cenario real, o que possibilitou a observacao e identificacao
de melhorias durante o processo de utilizagdo do mesmo.

No que envolve a técnica de observagao sistematica, também ¢ conhecida como direta
ou estruturada, na qual define-se um conjunto de comportamento a ser observado, 0 momento
adequado e a forma de registros dos dados coletados (YIN, 2005; VERGARA, 2012). A mesma
foi utilizada para registrar em um formulario os pontos identificados durante a aplicagdo do
modelo.

Ainda no que se refere a aplicagdo do modelo proposto, a entrevista estruturada foi
utilizada como instrumento. Na entrevista estruturada as perguntas sdo predeterminadas, € o
entrevistador (pesquisador) segue um roteiro previamente estabelecido registrando as respostas
(LAKATOS; MARCONI, 2003; YIN, 2005). Os registros da entrevista de aplicagdo do modelo

também foram realizados em formularios.
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Outro procedimento técnico utilizado nesta pesquisa foi a realizagdo de uma RSL para
justificar seu ineditismo, a mesma foi apresentada no capitulo 3 deste trabalho. De acordo com
Linde e Willich (2003), Petticrew e Roberts (2006) e Kitchenham et al. (2009), a RSL ¢ um
tipo de investigacao cientifica que utiliza como fonte de dados a literatura existente sobre um
tema especifico, com o objetivo de reunir, avaliar criticamente e conduzir uma sintese dos
resultados de multiplos estudos primdrios. Esse tipo de pesquisa ¢ guiado por uma pergunta
claramente formulada, a qual pretende-se responder, e sdo utilizados métodos sistematicos e
explicitos para a busca, analise critica e sintese dos estudos selecionados. Para Galvao e Pereira
(2014), a RSL deve ser preparada de forma abrangente e ndo tendenciosa e os critérios adotados
em sua execucdo devem ser divulgados para permitir que outros pesquisadores repitam o
procedimento.

Jana avaliacdo do modelo foi utilizado o instrumento questiondrio para obter a opinido
de especialista sobre a avaliagdo do modelo proposto. Para esta avaliacao foi utilizado o método
painel de especialista o qual consiste em reunir grupos de pessoas que trabalham em conjunto
para executar uma determinada tarefa, fazer diagndsticos ou chegar a uma decisao (ROCHA;
HONOTARO; COSTA, 2016). Os especialistas sdo profissionais capazes de avaliar as questdes
envolvidas no objetivo da pesquisa a que se propdem, analisando-as e expondo sua visdo sobre
o tema (PINHEIRO; FARIAS; LIMA, 2013).

Optou-se pela adogdo do método Design Science Research (DSR) para a realizacdo
deste estudo. O DSR ¢ considerado um método que busca responder a questdes relevantes para
os problemas humanos por meio da criagdo de artefatos inovadores, contribuindo, assim, com
novos conhecimentos para o corpo de evidéncia cientifica (HEVNER; CHATTERIJEE, 2010).

Na visdo de Wieringa (2009), o DSR ¢ um tipo de método destinado a resolver
problemas, sendo eles: problemas praticos e problemas de conhecimento que se relacionam.
Para o autor, os problemas praticos podem ser entendidos como a diferenga entre como o mundo
¢ vivido pelas partes interessadas e a forma que estas gostariam que fosse. E os problemas de
conhecimento se referem a diferenca entre o conhecimento atual das partes interessadas sobre
o mundo e o conhecimento que gostariam de ter.

Hevner e Chatterjee (2010), Wieringa (2009) e Simon (1996) definem DSR como um
paradigma de pesquisa pragmatico, que demanda criagdo de artefatos inovadores para resolver
problemas do mundo. Ja para Van Aken (2005), o proposito do DSR ¢ desenvolver
conhecimento que pesquisadores e profissionais possam usar para coprojetar solugdes e

construir artefatos para tratar seus problemas de campo.
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Este trabalho de pesquisa estd alinhado aos propdsitos do DSR, pelo cunho pratico do
modelo apresentado, uma vez que se propde a desenvolver um modelo (artefato) inovador para
gerenciar evidéncia de protecdo e privacidade de dados, capaz de apoiar no desafio de
comprovar conformidade com normativas de referéncia sobre o tema.

A aplicacdo das etapas do DSR ¢ sintetizada por Peffers et al. (2007) e apresentado no

framework da Figura 13.

Figura 13 - Framework metodoldgico para aplicagdo do Design Science Research

! ! | |
ETAPA 1 ETAPA 2 ETAPA 3 ETAPA 4 ETAPAS ETAPA 6
Identificar o Definir os Projeto & Demonstragéo Avaliagdo Comunicagdo
problemae a objetivos da Desenvolvimento
Motivagdo solucdo
Encontre o
— — —* contexto —>| Observe a eficdcia [—»| Publicacées
Definir o adequado e a eficiéncia académicas
problemas Artefato
O que o artefato Use o artefato
Mostrar a poderia realizar? para resolver o Retorne ao Publicacées
importdncia problema projeto Profissionais

Fonte: Adaptado de Peffers et al. (2007).

Onde:

Etapa 1: Identificar o problema e motivagao — define o problema especifico da pesquisa
e justifica o valor da solug¢do. O problema sera utilizado para desenvolver um artefato
que possa efetivamente fornecer a solugdo;

Etapa 2: Definir objetivos e a solugdo — infere os objetivos de uma solugdo a partir da
defini¢ao do problema e do conhecimento do que ¢ possivel e viavel;

Etapa 3: Projetar e desenvolver o artefato — determina a funcionalidade desejada do
artefato e sua arquitetura e, assim, cria o artefato real;

Etapa 4: Demonstrar o artefato na solu¢do do problema — demonstracdo do uso do
artefato para resolver uma ou mais instancias do problema. Pode ser instanciado por
experimentacao, simulagdo, estudo de caso, prova ou outra atividade apropriada;

Etapa 5: Avaliar o artefato — observa e mensura como o artefato suporta a solu¢do do
problema, ressaltando-se que a natureza do local de pesquisa pode determinar se tal
interagao ¢ viavel ou nao;

Etapa 6: Comunicar — comunicagdo do problema e sua importancia, do artefato e sua
utilidade e novidade, do rigor do projeto, e sua efetividade para pesquisadores e outros

publicos relevantes, como profissionais e especialistas na area.
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No que se refere aos artefatos que sdo desenvolvidos utilizando o DSR, March e Smith
(1995) os abordam como produtos da pesquisa ¢ os classificam em quatro tipos: estrutura,
modelos, métodos e implementagdes. Os autores complementam que assim como nas ciéncias
naturais, ¢ necessario adotar uma base de conceito (estrutura), a qual caracteriza os fenomenos,
sendo que estas podem ser combinadas e utilizadas para descrever tarefas, situagdes ou artefatos
(modelos). Também podem ser desenvolvidos métodos que sdo maneiras de realizar atividades
direcionadas a um objetivo, e todos eles podem ser instanciados em produtos especificos, ou
implementagdes fisicas destinadas a realizar certas tarefas. J& Vaishnavi e Kuechler (2015)
especificam os artefatos do DSR como: construtos, modelos, frameworks, arquiteturas,
principios de projeto, métodos, geradores de instancia ou teorias de projeto.

Hevner et al. (2004), ao direcionarem o DSR para os feitos tecnoldgicos, entendem que
artefatos de TI sdo amplamente definidos como: construgdes (vocabulério e simbolos), modelos
(abstragoes e representacdes), métodos (algoritmos e praticas) e instanciagdes (sistemas
implementados e prot6tipos). Diante disso, buscou-se identificar na literatura a nomenclatura
mais adequada para o artefato desenvolvido neste trabalho. Ao trazer a tematica para reflexao
na busca de identificar esta definicdo nos conceitos, os artefatos modelos e métodos se
destacaram. Esta suposi¢@o se confirma ao considerar as definigdes de March e Smith (1995),
os quais identificam modelos como declara¢des de problemas e solu¢des e entendem que sdo
proposicdes de como as coisas sdo ou deveriam ser. Assim como a de Shehabuddeen et al.
(1999) que incorporam as principais definicdoes da literatura e sustentam que os modelos
retratam a realidade com representagdes, sao dindmicos por natureza, apresentam as relacoes
existentes entre diferentes elementos e preveem impactos que as mudangas em seus elementos
podem causar. Com isso, 0s autores sumarizam seu proposito ao afirmar que “Um modelo apoia
a compreensao da interacdo dinamica entre os elementos de um sistema”. (SHEHABUDDEEN
etal., 1999, p. 13).

Sobre os métodos, March e Smith (1995) explicam que sdo artefatos utilizados para
apoiar a realizacdo do modelo definido para a solugdo. Embora eles possam ndo estar
explicitamente relacionados, as representacdes de tarefas e resultados sdo intrinsecas aos
métodos. Os métodos podem ser vinculados a modelos particulares em que as etapas fazem
parte do modelo. Além disso, os métodos sdo frequentemente usados para traduzir um modelo
no decurso da resolugdo de um problema. Ja Vaishnavi, Kuechler e Petter (2004) abordam os
métodos como um conjunto de etapas usadas para realizar tarefas, ou seja, apresentam o

conhecimento de como executa-las.
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Diante do exposto, conclui-se que gerou-se nesta pesquisa dois tipos de artefatos: um
modelo para gerenciar evidéncias de protecao e privacidade de dados e os métodos para sua
aplicacdo. Além de propor representacdes para a solucdo de um problema, esta pesquisa
apresenta um conjunto de informacdes a serem utilizadas para sua aplicagdo.

Ressalta-se que no decorrer deste documento, o artefato proposto ¢ denominado apenas
de Modelo, mas sua proposicao ¢ acompanhada de um método para sua aplicabilidade. Para
cada camada e modulo definidos no modelo, € proposto o método de aplicagdo, ou seja, sdao
apresentados: uma forma para realizar as a¢des especificas, e os instrumentos a serem adotados
para alcancar o proposito da camada, tais como matrizes e formularios.

Além da utilizacdo do DSR como procedimento metodologico, as atividades desta
pesquisa foram planejadas a partir dos objetivos e dos resultados esperados os quais foram
relacionados as técnicas e métodos adotados para a realizagdo de cada um deles, conforme

apresentados no Quadro 17.

Quadro 17 - Objetivos e resultados
Objetivo Geral
Propor um modelo para o gerenciamento de evidéncias de prote¢do e privacidade dos dados

para demonstrar conformidade com normativas de referéncia.

Técnicas e

jeti . . Resul ,
E(zbi itiltzllco(fs Resumo das Atividades Ezs';::g::: Métodos
p P Adotados
- Definir as camadas de atuacao
. lo.
a) Identificar os do mode 0 ..
- Determinar os requisitos de
componentes que .
e~ privacidade e o fluxo de
constituirao o . . . ~ .
atividades para a identificagdo - Pesquisa
modelo, i .. , Estrutura do I
dos demais requisitos e pré- Bibliografica
estabelecendo os .. . L modelo
requisitos que 1rao compor o - DSR: etapa 3
elementos
. . modelo.
essenciais e a . ~
estrutura - Definir as operagdes de
’ tratamento dos dados e
relaciond-las com os requisitos.
b) Elaborar o - Coletar informagdes com
modelo para especialistas sobre as técnicas e | Modelo
gerenciar ferramentas utilizadas conceitual e
evidéncias de atualmente para o pratico - Pesquisa
protecao e gerenciamento de evidéncias de Bibliografica
privacidade de conformidade. Método - Pesquisa com
dados e 0 método | - Estabelecer os métodos para delineado, para | especialistas
de aplicacao, identificar/coletar evidénciase | o - DSR: etapa 3

empregando os
componentes e a
abordagem

sua organizagao.
- Desenvolver o modelo
descrevendo cada componente

gerenciamento
de evidéncias.
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definida. definido.

- Descrever as estratégias de
gerenciamento propostas para
uso.

- Estabelecer e descrever as
orientagdes de implantagdo e a
forma de aplicagdo do modelo.
- Estabelecer o método para o
gerenciamento de evidéncias do

modelo.
- Pesquisa
- Aplicar o modelo em um Qualitativa e
cenario real e ajusta-lo Quantitativa
. conforme as melhorias - Pesquisa
¢) Aplicar o . . ~ .
identificadas durante a Versao Experimental
modelo .. [ .. -
. . observacao sistematica. Preliminar do - Observagao
identificando as . [
. Modelo paraa | Sistematica
melhorias a serem . . o
. - Realizar a entrevista de avaliacao - Instrumentos:
ajustadas. N .
aplicagdo do modelo Entrevista
adequando-o para a versao estruturada e
preliminar. formulario
- DSR: etapa 4
- Pesquisa
- Submeter o modelo para Quantitativa
d) Validar o avaliagdo de especialistas. - Painel com
modelo, - Analisar os resultados da Modelo especialistas
submetendo a avaliagdo e aplicar as melhorias | finalizado para | - Pesquisa com
apreciagao de identificadas. a entrega. especialistas
especialistas. - Finalizar a versao do modelo - Instrumento:
para entrega. Questionario
- DSR: etapa 5

Fonte: Elaborado pela autora (2022).

Conforme pode ser observado na descri¢ao das atividades, a pesquisa com especialista
foi adotada em dois momentos deste estudo, para atender aos objetivos especificos “b” e “d”.
A primeira pesquisa com especialistas realizada para atender o objetivo especifico “b” foi
aplicada a especialistas e auditores para identificar ferramentas ja utilizadas para o
gerenciamento de evidéncias no ambito da protecdo e privacidade de dados e para verificar a
existéncia de outras abordagens e o que as empresas estavam utilizando para este fim. O
resultado dessa pesquisa é apresentado no APENDICE E deste documento. Ja a segunda
pesquisa realizada com especialistas, para atender o objetivo especifico “d” tem o proposito de
validar o modelo apresentado neste estudo e sua contribui¢do na visdo dos especialistas

participantes e exibe seu resultado na se¢do 6.4 deste documento.
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4.2 ETAPAS DA PESQUISA

As etapas desta pesquisa seguiram como base o framework metodologico de aplicacao
do modelo DSR sintetizado por Peffers et al. (2007) apresentado na Figura 13 e conforme

descrito a seguir.

4.2.1 Etapa 1: Identificar o problema e motivacao

Com base na literatura sobre protecdo e privacidade de dados apresentada na subsecao
2.1, observou-se a importancia de as organizacdes estarem em conformidade com normativas
de boas praticas, visto que, leis especificas de protecdo e privacidade de dados foram
sancionadas em ambito mundial. Verificou-se também que um dos principais desafios €, além
de implementar os requisitos de prote¢do e privacidade de dados, prover como e em quais
evidéncias os mesmos podem ser validados.

Os modelos, frameworks e estruturas apresentados na literatura buscam demonstrar
formas para a adequagdo e implementacdo dos requisitos. Dessa forma, conforme constatou-se
na se¢do 3, poucos estudos se concentram na comprovagdo e responsabilidade com a
conformidade, sendo importante salientar que além de estar em conformidade, ¢ necessario ser
capaz de comprovar que se estd, fato que torna relevante a adogdo de estruturas orientativas
neste sentido. Com base nos problemas identificados, buscou-se sistematizar um modelo de
gerenciamento de evidéncias de protecao e privacidade de dados que apoie na comprovagao de

alegacdes referentes a essa tematica.

4.2.2 Etapa 2: Definir objetivos e a solucido

Observou-se na literatura que o gerenciamento de evidéncias em casos de garantia ¢
utilizado para demonstrar conformidade com padrdes e normas de referéncia, porém em outros
contextos € com mais frequéncia para garantir conformidade de padrdoes de seguranca no
desenvolvimento de sistemas. Diante dos problemas identificados, buscou-se apresentar um
modelo e adequar as abordagens de gerenciamento de evidéncias em casos de garantia para que
possam ser utilizadas no ambito da protecdo e privacidade dos dados e auxiliar na validagao de

requisitos e controles.



98

4.2.3 Etapa 3: Projetar e desenvolver o artefato

Para esta etapa foram realizadas as seguintes atividades:

1 — Foram definidas as camadas de atuacdo do modelo, cujo resultado ¢ apresentado na
subse¢do 5.2. A utilizacdo de camadas tem o propdsito de segmentar as atividades, para que, de
forma sistematizada, seja construido um arcabougo de evidéncias a ser gerenciado.

2 — Foram determinados os requisitos de privacidade e o fluxo de atividades para a
identificacdo dos demais requisitos e pré-requisitos que irdo compor o modelo. Para isso, foi
realizada a correlacdo dos principios da normativa ISO 29100 com os principios mandatérios
da GDPR e da LGPD, a fim de avaliar a correspondéncia entre eles e validar a nomenclatura
dos itens que irdo compor os principios do modelo®.

A andlise para identificar a correlacdo entre as leis e a normativa apresentou coeréncia
entre os principios avaliados e a proposicao dos requisitos de privacidade segue a nomenclatura
da ISO 29100. O resultado da atividade que determinou os requisitos de privacidade ¢
apresentado na subsegao 5.2.1.1.

3 — Foi feita a proposicao do método para a identificagao de requisitos e pré-requisitos
provenientes de outras fontes regulatérias que devem ser atendidos em conjunto com a
privacidade. Para isso, ¢ proposta uma sequéncia de atividades envolvendo analises
interpretativas e correlagdes com as operagdes de tratamento dos dados. O resultado desta
atividade ¢ apresentado na subsecao 5.2.1.2.

4 — Foram definidas as operagdes de tratamento dos dados que irdo compor o modelo.
Esta atividade envolveu uma analise conceitual dos termos utilizados para dispor as operacdes
de tratamento de dados, nas mesmas referéncias utilizadas na atividade anterior: ISO 29100,
GDPR e LGPD. Esta atividade ¢ apresentada na subsecao 5.1.3. Considerando as sobreposi¢des
e semelhancas conceituais identificadas nos termos, foram propostas nove operacdes para
tratamento dos dados. Nessa atividade também foi contemplada a proposicdo de um

questionamento para orientar a construcao da matriz que apresenta as relagdes existentes entre

3 Optou-se pelo uso da ISO 29100 como referéncia para este trabalho por ela apresentar uma estrutura para a
privacidade de dados com conceitos alinhados mundialmente, aplicados em diferentes legislagdes, diretivas entre
outros artefatos de referéncia para a privacidade de dados, com caracteristicas neutras quanto a solugdes
tecnoldgicas. Quanto ao uso da GDPR, optou-se pela sua utilizagdo por ser a legislacdo referéncia e apresentar as
tendéncias mundiais sobre o tema. Muitos paises visam alcangar alinhamento com essa Lei (essa ¢ uma das
exigéncias da GDPR para transacionar dados com paises da Unido Europeia) e para isso seguem os preceitos da
GDPR na criacdo de atualizagao de suas leis. Ja a LGPD, por ser promulgada no Brasil sendo uma versdo adaptada
da GPDR para tratar a privacidade dos dados em territério nacional.
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os requisitos (principios) e as operagdes de tratamento. O resultado dessas atividades ¢
apresentado na subse¢ao 5.2.2.1.

5 — Foi estabelecido o método para identificar/coletar evidéncias e sua organizacao. Foi
proposto um instrumento de apoio para conduzir as entrevistas para identificagdo das evidéncias
e uma abordagem em perspectivas para facilitar e sistematizar essa busca. Um formulério para
registrar as evidéncias identificadas também foi proposto para detalhar as caracteristicas de
cada uma delas. O resultado dessas atividades esta disposto na subse¢do 5.2.2.1.

6 — Foram realizados estudos e analises das abordagens de gerenciamento de evidéncias
de casos de garantia, aplicadas no ambito de sistema e em demais contextos, com o objetivo de
extrair experiéncias e adequacdes nas formas de aplicagdo, com o objetivo de configura-las e
ajusta-las ao contexto de protecdo e privacidade de dados.

Para esta ultima atividade também foi realizada uma pesquisa com especialistas que
consistiu na aplicagdo de questiondrios aos participantes com os seguintes perfis:

a) profissionais que atuam em organizagdes de diferentes segmentos (Sistemas e
Servicos; Financeira; Educacao/Pesquisa e Satde) responsaveis por preparar as organizagoes €
torna-las aderente aos requisitos de prote¢do e privacidade de dados* e;

b) profissionais responsaveis por avaliar e aferir (auditores) se um processo, produto,
servico, sistema ou ambiente estdo aderentes aos requisitos de protecdo e privacidade de dados’.

O objetivo desta etapa da pesquisa foi compreender: (i) como as organizagdes vém
pensando e praticando o gerenciamento de evidéncias, as técnicas e ferramentas utilizadas no
ambito da protecdo e privacidade de dados; (ii) como as evidéncias sdo avaliadas por
profissionais responsaveis por aferir se um ambiente, sistema ou servigo estd aderente a
requisitos de prote¢do e privacidade de dados; e (iii) avaliar as respostas como contribui¢ao
para o modelo a ser proposto.

Esta pesquisa, foi aprovada pelo Comité de Etica da Universidade Federal de Santa
Catarina sob o processo n° 44022921.5.0000.0121, disposto no APENDICE A e seus resultados
sdo apresentados na secdo 5 deste trabalho.

7 — Foi estabelecido o método para o gerenciamento de evidéncias do modelo.

8 — Foi desenvolvido o modelo descrevendo cada componente definido.

9 — Foram descritas as estratégias de gerenciamento propostas para uso.

4 Pesquisa disponivel em: nao consegui acessar
https://docs.google.com/forms/d/e/IFAIpQLSdg3UA8] vSfm6-
iw7HtIpTNLfOP44xpwiOY]jA2SOKsDVOlcg/viewform

> Pesquisa disponivel em: https://docs.google.com/forms/d/e/1FAIpQLSdQkwA cpv51j5-
NMgWFcDUyGXNAzyaFYOe9nUSvihEVKMvmA /viewform



https://docs.google.com/forms/d/e/1FAIpQLSdg3UA8l_vSfm6-iw7HtIpTNLf0P44xpwiOYjA2SOKsDVOlcg/viewform
https://docs.google.com/forms/d/e/1FAIpQLSdg3UA8l_vSfm6-iw7HtIpTNLf0P44xpwiOYjA2SOKsDVOlcg/viewform
https://docs.google.com/forms/d/e/1FAIpQLSdQkwA_cpv51j5-NMgWFcDUyGXNAzyaFYOe9nUSvjhEVkMvmA/viewform
https://docs.google.com/forms/d/e/1FAIpQLSdQkwA_cpv51j5-NMgWFcDUyGXNAzyaFYOe9nUSvjhEVkMvmA/viewform
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10 — Foram estabelecidas e descritas as orientagdes de implantacdo e a forma de

aplicagdo do modelo.

4.2.4 Etapa 4: Demonstrar o artefato

Esta etapa contemplou a aplicagdo do modelo e teve como objetivo validar as hipoteses
definidas para esta tese, assim como verificar se os objetivos desta pesquisa foram atendidos.

Para comprovar a eficacia do modelo, validando o método proposto e se as contribui¢des
que podem ser obtidas com seu uso sdo satisfatdrias, optou-se pela aplicagdo do modelo em
uma instituicdo atuante na area da satde, considerando que dados de saude sdo classificados
como dados pessoais sensiveis de acordo com o LGPD, e necessitam de agdes seguras e com
privacidade em seu tratamento. A aplicagdo do modelo neste contexto oportunizou a sua
avaliacdo em um cendrio que tem a necessidade real e constante de comprovar conformidade
com normativas. O modelo foi aplicado na CASACARESC® e detalhes sobre a instituicdo sdo
apresentados na subsec¢do 5.3 desta tese.

A aplica¢do do modelo foi realizada em um ciclo de validacdo de evidéncias em um
processo, teve a duragdo de 1 més, sem custo e com acompanhamento. Durante a aplicacdo,
procurou-se observar e identificar possiveis desvios, dificuldades na aplicacdo e uso, falta de
algum requisito e demais ajustes necessdrios para que o modelo atenda os objetivos e
contribuicdes definidas para essa pesquisa. A aplicagdo foi conduzida pela pesquisadora e por
uma representante da instituicdo responsavel pela adequacdo aos requisitos de protecdo e
privacidade de dados. Durante a aplicagdo do modelo foram observadas e analisadas as
seguintes questdes: (i) pertinéncia dos principios e nomenclaturas definidas para o modelo; (ii)
adequacgdo nas agdes sugeridas em cada uma das camadas; (iii) pertinéncia da abordagem
definida para gerenciar as evidéncias; (iv) sugestdes e opinides obtidas e/ou percebidas durante
a aplicagdo do modelo; e (v) problemas ou dificuldades enfrentadas. As analises obtidas na
aplicacio do modelo foram registradas no formulario disposto no APENDICE B — Avaliagio

de Adequacao do Modelo — Aplicagao.

4.2.5 Etapa 5: Avaliar o artefato

Ap0s a aplicagdo do modelo, a avaliacdo foi realizada por especialistas com a aplicagdo

® https://www.casacaresc.org.br/
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do método painel de especialistas. Foram selecionados especialistas que estdo atuando em
projetos de adequacao das empresas de diferentes segmentos, as leis ou normativas de protegao
e privacidade de dados ou que estdo trabalhando em pesquisas ou no desenvolvimento de
produtos que abordem a tematica. Os mesmos foram convidados a participar da avaliagdo e
contatados por telefone e e-mail. O modelo foi apresentado aos especialistas em reunides
virtuais individuais. O instrumento de avaliacio do modelo foi um questiondrio em formato
digital com questdoes fechadas e em cada uma delas foi disponibilizada uma questao para
observagdes e/ou sugestoes.

As dimensoes para a avaliagdo foram estruturadas contemplando: escopo, profundidade
e precisdo, generalidade, robustez e completeza, clareza, consisténcia e
contribuicdo/recomendagao, sendo as opgoes disponibilizadas a serem avaliadas com base em
uma adaptacdo da escala Likert para 3 pontos, sendo estes: / — Discordo, 2 — Nem discordo,
nem concordo e 3 — Concordo.

Os dados resultantes da avaliagdo foram compilados, analisados e os ajustes das
melhorias identificadas foram aplicados para a versao final do modelo para a entrega, conforme

descrito na se¢ao 6 deste trabalho.

4.2.6 Etapa 6: Comunicar os resultados

A comunicac¢do dos resultados se dard com a publicacdo em documento de tese a ser
disponibilizado na Biblioteca Universitaria da UFSC e na publicagdo de artigos dos resultados
parciais e final, além da apresentacdo em conferéncias e eventos em geral da area de Ciéncia

da Informagdo e demais areas que tratam os temas abordados na pesquisa.
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5 COM.PRIVACY

Nesta se¢do ¢ apresentado o modelo desenvolvido para o gerenciamento e evidéncias
de protecdo e privacidade de dados e as atividades estabelecidas na etapa 3 — Projetar e
Desenvolver o Artefato, do método DSR adotado nesta pesquisa, quais sejam: a) definir as
camadas de atuacdo do modelo; b) determinar os requisitos de privacidade e o fluxo de
atividades para a identificacao dos demais requisitos e pré-requisitos que irdo compor o modelo;
d) definir as operagdes de tratamento dos dados e relaciona-las com os requisitos; e) coletar
informagdes com especialistas sobre as técnicas e ferramentas utilizadas atualmente para o
gerenciamento de evidéncias de conformidade; f) estabelecer os métodos para
identificar/coletar evidéncias e sua organizacdo; g) desenvolver o modelo descrevendo cada
componente definido; h) descrever as estratégias de gerenciamento propostas para uso; 1)
estabelecer e descrever as orientagdes de implantagdo e a forma de aplicacdo do modelo; e j)
estabelecer o método para o gerenciamento de evidéncias do modelo.

O modelo a ser apresentado foi nomeado como COM.PRIVACY, em que COM
representa as palavras no inglés “comprove” e “compliance”, ¢ PRIVACY de forma a
representar em sua traducdo para o portugués: “comprove, conformidade de privacidade” e o
simbolo representa o “check” adotados em checklists utilizados para avaliar conformidade, de

acordo com a Figura 14.

Figura 14 - Nome do modelo apresentado

PRIVACY

Fonte: Elaborado pela autora (2022)

Conforme citado na subsecdo 4.2.3 deste estudo, com o intuito de verificar com os
especialistas e auditores quais as praticas adotadas para o gerenciamento de evidéncia no &mbito
da protecao e privacidade de dados, foi realizada uma pesquisa com esses profissionais. Essa
pesquisa foi realizada para se obter a compreensao sobre o planejamento e as praticas adotadas
pelas organizagdes e pelos profissionais que aferem a aderéncia das organizagdes aos requisitos
de protecao e privacidade de dados, e os resultados obtidos embasaram a construgdo do modelo
COM.PRIVACY. A estrutura dos questiondrios utilizados na pesquisa ¢ apresentada nos

APENDICE C e D e os resultados sdo apresentados APENDICE E.
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Nesta secdo, sdo apresentadas as trés bases estruturantes adotadas na concepg¢do do
modelo, sdo elas: Privacy by Design, a normativa de referéncia ISO 29100 e as nove operagdes
de tratamento dos dados. Além disso, sdo apresentadas as camadas definidas na estruturagao do
COM.PRIVACY, as quais contemplam: uma primeira camada destinada a identificacdo dos
requisitos e pré-requisitos oriundos da normativa de protecdo e privacidade e de fontes
regulatorias adjacentes; uma camada intermediaria destinada a identificacdo e coleta das
evidéncias e uma terceira camada destinada a gestao das evidéncias coletadas.

Por fim, sdo apresentadas as etapas de aplicagdo do modelo em um cenario real ¢ as

consideragdes finais da se¢ao.

5.1 BASES ESTRUTURANTES
Nesta subse¢do, sdo apresentadas as trés bases estruturantes adotadas na concepgdo do
modelo COM.PRIVACY: Privacy by Design, a normativa de referéncia ISO 29100 e as

operacdes de tratamento dos dados.

5.1.1 Privacy by Design

O conceito de PbD ¢ utilizado como uma das bases estruturantes do COM.PRIVACY.
Seu objetivo ¢ tornar a protecdo e a privacidade dos dados parte integrante de sistemas, produtos
e processos desde a concepgao dos mesmos, estando assim alinhado ao proposito do modelo
proposto. Além disso, normativas de boas praticas recomendam sua ado¢do, assim como citado
em algumas legislagdes de protecao e privacidade de dados. Portanto, optou-se pela sua adogao
e, para sua utilizacdo, os sete principios definidos pela autora Ann Cavoukian foram
personalizados para gerar os principios norteadores do COM.PRIVACY. Para essa
personalizacao, os sete principios do PbD foram consolidados em quatro principios norteadores

do modelo, conforme apresentado na Figura 15.
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Figura 15 - Personalizac¢do dos principios do PbD

P : Personalizados parao
7 Principios Fundamentais do PbD: propésito do modelo Principios norteadores do COM.PRIVACY

1. Seguranga e Privacidade atuando em
universos complementares.

1 - Ser proativo e ndo reativo, preventivo e ndo corretivo.-——————— ~
2 —Ter a privacidade como configuragdo padrdo....___

3 — Privacidade incorporada ao design-----------------------

; 2. Seguranca e Privacidade da concepgdo do
produto/servico/processo a comprovagdo de

4 - Funcionalidade total, soma positiva e néo soma zero.s
) uma alegacdo.

5 —Seguranga de ponta a ponta — protegdo em tedo o ciclo de

VI e 'l\: ——————— » 3. Seguranga e privacidade de ponta a ponta,

6 - Visibilidade e transparéncia — manter sempre aberto e atuante em todas as operagdes de

. tratamento dos dados.
rransparenre aos mreressados.-ﬂ..,,_ SR

7 —Respeitoe centrado na privacidade do usudrio. ----------------------- 4, Transpa réncia e foco no titular dos dados.

Fonte: elaborado pela autora (2022).

Os principios norteadores para o modelo sdo:

1. Seguranca e Privacidade atuando em universos complementares: os requisitos de
privacidade irdo complementar os requisitos de seguranca e vice-versa. Ambos atuarao de
forma preventiva, complementar, estruturando uma solu¢do completa e necessaria;

2. Seguran¢a e privacidade de ponta a ponta, atuante em todas as operacodes de
tratamento dos dados: implementar requisitos de prote¢do e privacidade dos dados desde
antes da coleta dos mesmos até seu descarte, atuando em cada operacao de tratamento dos
dados;

3. Seguranca e Privacidade da concepc¢io do produto/servico/processo a comprovacao de
uma alegaciio: demonstrar a preocupacdo € o comprometimento com a protecdo e
privacidade dos dados desde a fase de projeto, além de comprovar as implementagdes
realizadas e suas alegagdes;

4. Transparéncia e foco no titular dos dados: o modelo tem a intenc¢ao de tornar o processo
de tratamento de dados mais transparente para favorecer seu titular, permitindo a ele
visualizar as comprovacdes de atendimento aos requisitos de protecdo e privacidade de

dados implementados em seus dados.
5.1.2 1SO 29100

Optou-se pelo uso da ISO 29100 como referéncia para este trabalho por ela apresentar

uma estrutura para a privacidade de dados com conceitos alinhados mundialmente, aplicados
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em diferentes legislagdes, diretivas entre outros artefatos de referéncia para a privacidade de
dados, com caracteristicas neutras quanto a solugdes tecnologicas.

Para a comprovagao dessa afirmagdo, foi realizada uma analise de compatibilidade entre
as tematicas contidas nos trés artefatos: normativa ISO 29100 e Leis GDPR e LGPD. Esta
subse¢do apresenta o resultado desta analise e o conjunto de requisitos resultantes que foram
utilizados na aplicagdo do modelo. A andlise utilizou como referéncia a ISO 29100, visto que a
intencdo ¢ utilizar a nomenclatura e o conjunto de principios definidos por ela, porém foi
necessario analisar € comprovar a coeréncia destes principios com os temas apresentados nas
Leis GDPR e LGPD.

Optou-se por utilizar a GDPR para a analise por esta ser a Lei de referéncia utilizada
pelos demais paises na adequacao de suas legislagdes, assim como o Brasil ao institucionalizar
a LGPD. Com a obrigatoriedade do cumprimento das legislagcdes, torna-se importante
considera-las na apuracdo dos requisitos a serem adotados no modelo. Ja a escolha pelo uso dos
principios preconizados pela norma ISO 29100 se deu em decorréncia do modelo buscar
independéncia em relagdo a fonte regulatoria de referéncia, cujo proposito ¢ ser aplicavel em
contextos de gerenciamento de evidéncias de protecdo e privacidade de dados e conformidade
com diferentes normativas de referéncia.

Sendo assim, foi realizada uma analise conceitual dos principios apresentados na ISO
29100 e os preconizados pelas legislacdes (GDPR e LGPD). O Quadro 18, apresenta as relagdes

existentes e os itens correspondentes em cada documento.

Quadro 18 - Relacdes entre os principios da ISO 29100, GDPR e LGPD

lealdade e transparéncia

especificagdo do objetivo

GDPR ISO 29100 LGPD
. . e CAPITULO II - Do tratamento
Consideragdes iniciais — :
. de dados pessoais
item 32 1 Secdo I - Dos Requisitos para o
CAPITUNLO 11 AI,'tlgF) - Consentimento e escolha | Tratamento de Dados Pessoais
Condigdes aplicaveis ao Art. 8°
consentimento Art. 8° § 5°
CAPITULO II 2. CAPITULO I - Disposi¢des
Artigo 5° a) Licitude, Legitimidade e preliminares

Art. 6° - I: Finalidade

CAPITULO II
Artigo 5° ¢) Minimizagao

3.
Limitagao de coleta

CAPITULO I - Disposi¢des
Preliminares
Art. 6° - III: Necessidade

CAPITULO II
Artigo 5° ¢) Minimizagao

4.
Minimizagao de dados

CAPITULO I - Disposi¢des
preliminares
Art. 6° - III: Necessidade
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CAPITULO II
Artigo 3* 5. CAPITULO I - Disposigdes
b) Limitacao das e ~ ..
.. Limita¢ao de uso, retencao Preliminares
Finalidades e divulgacao Art. 6° - II: Adequacgdo
e) Limitacao da gac ’ ' quac
Conservacao
’ CAPITULO I - Disposigoes
CAPITULO II 6. Preliminares
Artigo 5° d) Exatidao Precisdo e qualidade Art. 6° - V: Qualidade dos
dados
CAPITULO I 7. CAPIT{&‘G% él i'nlzrlzlsosmoes
e e, | Abum e | g 1V L acsso
p ¢ Art. 6° - VI: Transparéncia
CAPITULO II 8. o CAPITULQ | - Disposi¢oes
Artigo 5° d) Exatiddo Acesso e participagdo Preliminares
individual Art. 6° - IV: Livre acesso
CAPITULO 11 CAPITULQ | - Disposi¢oes
Artigo 5° g) 0. Preliminares
80> & Responsabilizacao Art. 6° - X: Responsabiliza¢do
Responsabilidade ~
e prestacdo de contas
CAPITULO II 1o CAPITULO I - Disposi¢des
Artigo 5° f) Integridade de Seeuranca da .Informa 5o Preliminares
Confidencialidade & ¢ ¢ Art. 6° - VII - Seguranca
CAPITULO II - Principios
Item 2 - Responsabilidade ’
CAPITULO IV CAPITULO I - Disposigdes
N g 11. .
Se¢do 1 — Obrigagoes . Preliminares
i Compliance com a o ce
gerais rivacidade Art. 6° - X - Responsabilizagao
Artigo 24° p e prestagdo de contas
Responsabilidade do
responsavel pelo tratamento

Fonte: Elaborado pela autora (2021).

O eixo central da andlise sdo os principios da ISO 29100 e as tematicas de
correspondéncia nas Leis GDPR (a esquerda do Quadro 18) e a LGPD (a direita do Quadro 18).
Ap0s a identificacdo da correspondéncia entre os temas, buscou-se comprovar essas relagdes

apresentando as descri¢cdes de cada um deles, conforme apresentado nos Quadro 19 a 29.

Quadro 19 - Relagdes entre o principio consentimento e escolha e a GDPR e LGPD —
detalhamento
CONSENTIMENTO E ESCOLHA
ISO 29100
O objetivo desse principio € possibilitar ao titular do DP o fornecimento e a retirada do
consentimento de forma facilitada e sem 6nus além da escolha de como os seus DP serdo
tratados.
GDPR | LGPD




107

Consideracoes iniciais - item 32: O
consentimento do titular dos dados devera ser
dado mediante um ato positivo claro que
indique uma manifestagdo de vontade livre,
especifica, informada e inequivoca de que o
titular de dados consente no tratamento dos
dados que lhe digam respeito, como por
exemplo mediante uma declaragdo escrita,
inclusive em formato eletrénico, ou uma
declaracao oral. O consentimento pode ser
dado validando uma opg¢ao ao visitar um sitio
web na Internet, selecionando os parametros
técnicos para os servicos da sociedade da
informacao ou mediante outra declaragdo ou
conduta que indique claramente nesse
contexto que aceita o tratamento proposto dos
seus dados pessoais. O siléncio, as opgdes pré-
validadas ou a omissao nao deverdao, por
conseguinte, constituir um consentimento. O
consentimento devera abranger todas as
atividades de tratamento realizadas com a
mesma finalidade. Nos casos em que o
tratamento sirva fins multiplos, devera ser
dado um consentimento para todos esses fins.
Se o consentimento tiver de ser dado no
seguimento de um pedido apresentado por via
eletronica, esse pedido tem de ser claro e
conciso e nao pode perturbar
desnecessariamente a utilizagdo do servigo
para o qual ¢ fornecido.

Artigo 7° - Condicoes aplicaveis ao
consentimento: este item apresenta instrucdes
quanto ao consentimento ser apresentado de
forma clara e desvinculada de outros assuntos,
o direito de revogacdo do consentimento e a
capacidade de comprovar o consentimento
fornecido.

CAPITULO II - DO TRATAMENTO DE
DADOS PESSOAIS

Secdo I - Dos Requisitos para o
Tratamento de Dados Pessoais

Art. 8° O consentimento previsto no inciso I
do art. 7° desta Lei devera ser fornecido por
escrito ou por outro meio que demonstre a
manifestacdo de vontade do titular.

Art. 8° § 5° O consentimento pode ser
revogado a qualquer momento mediante
manifestagdo expressa do titular, por
procedimento  gratuito e  facilitado,
ratificados os tratamentos realizados sob
amparo do consentimento anteriormente
manifestado  enquanto  ndo  houver
requerimento de eliminagdo, nos termos do
inciso VI do caput do art. 18 desta Lei.

Art. 7° O tratamento de dados pessoais
somente podera ser realizado nas seguintes
hipoteses:

I - mediante o fornecimento
consentimento pelo titular

de

Fonte: Elaborado pela autora (2021).

Quadro 20 - Relagdes entre o principio legitimidade e especificagdo de objeto e a GDPR e
LGPD — detalhamento

LEGITIMIDADE E ESPECIFICACAO DE OBJETIVO

I1SO 29100
Este principio tem o proposito de assegurar que os objetivos os quais o DP foi coletado esta
respaldados por uma base legal permissivel e a comunicagdo dos objetivos da coleta ao
titular, antes que ela acontega com o uso de linguagem clara e explicagdo suficiente sobre o
tratamento dos dados.
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GDPR

CAPITULO II - Principios
Artigo 5° a) Licitude,
transparéncia

DP devem ser objeto de tratamento licito, leal
e transparente em relagao ao titular dos dados.

lealdade e

LGPD

CAPITULO I - Disposicées Preliminares
Art. 6°-1

Finalidade: realizagdo do tratamento para
propositos legitimos, especificos, explicitos
e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel
com essas finalidades.

Fonte: Elaborado pela autora (2021).

Quadro 21 - Relagdes entre o Principio Limitacdo de Escolha e a GDPR e LGPD — detalhamento

LIMITACAO DE COLETA

ISO 29100
A limitagdo da coleta esta relacionada com o proposito de uso, ou seja, a norma recomenda
que sejam coletados somente os DP necessarios para cumprir o(s) objetivo(s)
especificado(s) pelo controlador e que seja documentado o tipo de DP coletado e a
justificativa da coleta nas politicas e praticas de manuseio de informacdes.

GDPR

CAPITULO II - Principios

Artigo 5° a) Minimizagdo dos dados

Os DP devem ser adequados, pertinentes e
limitados ao que € necessario relativamente as
finalidades para as quais sdo tratados.

LGPD

CAPITULO I - Disposicées Preliminares
Art. 6°- 111

Necessidade: limitacdo do tratamento ao
minimo necessario para a realizagdo de suas
finalidades, com abrangéncia dos dados
pertinentes, proporcionais € ndo excessivos
em relacdo as finalidades do tratamento de
dados.

Fonte: Elaborado pela autora (2021).

Quadro 22 - Relagdes entre o Principio Minimizagao dos Dados e a GDPR e LGPD —
detalhamento

MINIMIZACAO DOS DADOS

I1SO 29100
Este principio estd diretamente relacionado com o principio da limitacdo da coleta. Se por
um lado a limitacao da coleta refere-se a obtencao de dados restritos a finalidade
especificada, a minimizacao dos dados refere-se ao tratamento do DP estritamente
necessario.

GDPR

LGPD

CAPITULO II - Principios

Artigo 5° a) Minimizagdo dos dados

Os DP devem ser adequados, pertinentes e
limitados ao que é necessario relativamente as
finalidades para as quais sao tratados.

CAPITULO I - Disposicées Preliminares
Art. 6°- 111

Necessidade: limitacdo do tratamento ao
minimo necessario para a realizagdo de suas
finalidades, com abrangéncia dos dados
pertinentes, proporcionais € nado excessivos
em relacdo as finalidades do tratamento de
dados.

Fonte: Elaborado pela autora (2021).
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Quadro 23 - Relagdes entre o Principio Limitagao de Uso, Retencao e Divulgacao e a GDPR e
LGPD — detalhamento

LIMITACAO DE USO, RETENCAO E DIVULGACAO

ISO 29100
Esse principio possui cardter complementar aos principios (Limitagdo da Coleta e
Minimizag¢ao dos Dados). Especifica que os acessos aos dados coletados devem ser
limitados, assim como o compartilhamento e transferéncia dos dados, € que o tempo de
retencdo dos dados seja controlado de forma que o descarte seja realizado de forma segura,
logo que os objetivos sejam cumpridos e/ou as finalidades estabelecidas forem expiradas ou
alteradas.

GDPR

LGPD

CAPITULO II - Principios
Artigo 5° b) Limitacao das finalidades
Artigo 5° b) Limitagdo da conservagdo

b) Limitagdo das finalidades - Os DP devem
ser coletados para finalidades determinadas,
explicitas e legitimas e nao podendo ser
tratados posteriormente de uma forma
incompativel com essas finalidades; o
tratamento posterior para fins de arquivo de
interesse publico, ou para fins de investigagao
cientifica ou histdrica ou para fins estatisticos,
nao ¢ considerado incompativel com as
finalidades iniciais, em conformidade com o
artigo 89, n. 1.

e)Limitacdo da conservag¢do — Os DP devem
ser conservados de uma forma que permita a
identificacdo dos titulares dos dados apenas
durante o periodo necessario para as finalidades
para as quais sdo tratados; os dados pessoais
podem ser conservados durante periodos mais
longos, desde que sejam  tratados
exclusivamente para fins de arquivo de interesse
publico, ou para fins de investigagdo cientifica
ou histérica ou para fins estatisticos, em
conformidade com o artigo 89.0, n. 1, sujeitos a
aplica¢do das medidas técnicas e organizativas
adequadas exigidas pelo presente regulamento,
a fim de salvaguardar os direitos e liberdades do
titular dos dados.

Artigo 89.0 n. 1 - 1. O tratamento para fins de
arquivo de interesse publico, ou para fins de
investigacdo cientifica ou historica ou para
fins estatisticos, esta sujeito a garantias
adequadas, nos termos do presente
regulamento, para os direitos e liberdades do
titular dos dados. Essas garantias asseguram

CAPITULO I - Disposicées Preliminares
Art. 6°-11

Adequacgdo: compatibilidade do tratamento
com as finalidades informadas ao titular, de
acordo com o contexto do tratamento;
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a adog¢do de medidas técnicas e organizativas
a fim de assegurar, nomeadamente, o respeito
do principio da minimizag¢do dos dados. Essas
medidas podem incluir a
pseudoanonimiza¢do, desde que os fins
visados possam ser atingidos desse modo.
Sempre que esses fins possam ser atingidos
por novos tratamentos que ndo permitam, ou
ja ndo permitam, a identificagcdo dos titulares
dos dados, os referidos fins sdo atingidos
desse modo.

Fonte: Elaborado pela autora (2021).

Quadro 24 - Relagdes entre o principio precisdo e qualidade e a GDPR e LGPD — detalhamento

PRECISAO E QUALIDADE

ISO 29100
Este principio refere-se a confiabilidade dos dados, ou seja, a extracdo de fonte confiavel, a
precisdo, a completeza, a atualizagdo e a adequagao dos dados ao seu objetivo de uso.

GDPR

LGPD

CAPITULO II - Principios

Artigo 5° d) Exatidao

Os DP devem ser exatos e atualizados sempre
que necessario; devem ser adotadas todas as
medidas adequadas para que os dados
inexatos, tendo em conta as finalidades para
que sdo tratados, sejam apagados ou
retificados sem demora.

CAPITULO I - Disposicoes Preliminares
Art. 6°-V

Qualidade dos dados: garantia, aos titulares,
de exatiddo, clareza, relevancia e
atualizagdo dos dados, de acordo com a
necessidade e para o cumprimento da
finalidade de seu tratamento.

Fonte: Elaborado pela autora (2021).

Quadro 25 - Relagdes entre o Principio Abertura, Transparéncia e Notificacdo e a GDPR e
LGPD — detalhamento

ABERTURA, TRANSPARENCIA E NOTIFICACAO

ISO 29100
O principio da abertura, transparéncia e notificagao esta relacionado com a disponibilizagao
de informagdes completas e claras ao titular do DP sobre o tratamento de seu dado e os
meios oferecidos a ele para acesso, corre¢ao e remogao de seus dados.

GDPR

LGPD

CAPITULO II - Principios
Artigo 5° a) Licitude,
transparéncia

DP devem ser objeto de tratamento licito, leal
e transparente em relagao ao titular dos dados.

lealdade e

CAPITULO I - Disposi¢oes Preliminares
Art. 6°-1V

Livre acesso: garantia, aos titulares, de
consulta facilitada e gratuita sobre a forma e
a duracdo do tratamento, bem como sobre a
integralidade de seus dados pessoais.

Art. 6°- VI

Transparéncia: garantia, aos titulares, de
informagdes claras, precisas e facilmente
acessiveis sobre a realizacao do tratamento
e o0s respectivos agentes de tratamento,
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observados os segredos comercial e

industrial.
Fonte: Elaborado pela autora (2021).

Quadro 26 - Relagdes entre o Principio Acesso e Participagao Individual e a GDPR e LGPD —
detalhamento
ACESSO E PARTICIPACAO INDIVIDUAL
I1SO 29100
Este principio trata sobre o direito ao titular do DP de acesso, analise, edi¢do e exclusdo de
seus dados de forma rapida, eficiente, simplificada e sem custos garantindo que o acesso se
dard apenas aos dados que lhes pertence.

GDPR LGPD
CAPITULO II - Principios
Artigo 5° d) Exatiddo CAPITULO I - Disposigoes Preliminares

Os DP devem ser exatos e atualizados sempre | Art. 6°- 1V

que necessario; devem ser adotadas todas as | Livre acesso: garantia, aos titulares, de
medidas adequadas para que os dados | consulta facilitada e gratuita sobre a forma e
inexatos, tendo em conta as finalidades para | a duragdo do tratamento, bem como sobre a
que sao tratados, sejam apagados ou | integralidade de seus dados pessoais.
retificados sem demora.

Fonte: Elaborado pela autora (2021).

Quadro 27 - Relagdes entre o Principio Responsabilizagdo e a GDPR e LGPD — detalhamento
RESPONSABILIZACAO
I1SO 29100
O principio da responsabilizacdo implica no dever de zelar e adotar medidas concretas e
praticas para a protecao em toda a cadeia (controlador, operador e terceiros) envolvida no
tratamento dos DP. Além de estabelecer procedimento para comunicagdes e tratamentos em
caso de violagdo de privacidade.

GDPR LGPD
CAPITULO I - Disposicoes Preliminares
CAPITULO II - Principios Art. 6°-X
Item 2 - Responsabilidade Responsabilizacio e prestacio de contas:

O responsavel pelo tratamento ¢ responsavel | demonstragdo, pelo agente, da adogdao de
pelo cumprimento dos requisitos de prote¢do | medidas eficazes e capazes de comprovar a
e privacidade de dados dispostos na legislacao | observancia e o cumprimento das normas de
e ser capaz de comprova-lo. prote¢do de dados pessoais e, inclusive, da
eficacia dessas medidas.

Fonte: Elaborado pela autora (2021).

Quadro 28 - Relacdes entre o Principio Responsabilizagdo e a GDPR e LGPD — detalhamento

SEGURANCA DA INFORMACAO
ISO 29100
O principio da seguran¢a da informacao refere-se a adogdo de medidas de
seguranga pertinentes e satisfatorias de prote¢ao no tratamento dos DP, contemplando
controles apropriados nos niveis operacional, funcional e estratégico para assegurar a
confidencialidade, integridade e disponibilidade da informacao.

GDPR | LGPD
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CAPITULO II - Principios

Artigo 5°f) Integridade de Confidencialidade
Os DP devem ser tratados de uma forma que
garanta a sua seguranca, incluindo a prote¢ao
contra o seu tratamento ndo autorizado ou
ilicito e contra a sua perda, destrui¢do ou
danifica¢do acidental, adotando as medidas
técnicas ou organizacionais adequadas.

CAPITULO I - Disposicées Preliminares
Art. 6°-VII

Seguranca: utilizagdo de medidas técnicas e
administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de
situagdes acidentais ou ilicitas de destruigao,
perda, alteragdo, comunicagdo ou difusao.

Fonte: Elaborado pela autora (2021).

Quadro 29 - Relagdes entre o Principio Compliance com a Privacidade e a GDPR e LGPD —
detalhamento

COMPLIANCE COM A PRIVACIDADE

ISO 29100
O principio de Compliance com a privacidade refere-se a ter, manter e demonstrar que os
requisitos de prote¢do dos dados e a garantia da privacidade estdo garantidos e quando
aplicavel, cooperar com a(s) autoridades(s) supervisora(s) no monitoramento das leis de
protecdo de dados.

GDPR

LGPD

CAPITULO II - Principios

Item 2 - Responsabilidade

O responsavel pelo tratamento ¢ responsavel
pelo cumprimento dos requisitos de protecao
e privacidade de dados dispostos na
legislacdo e ser capaz de comprova-lo.

CAPITULO IV

Secdo 1 — Obrigacoes gerais

Artigo 24° Responsabilidade do responsavel
pelo tratamento

1. Tendo em conta a natureza, o ambito, o
contexto e as finalidades do tratamento dos
dados, bem como os riscos para os direitos e
liberdades das pessoas singulares, cuja
probabilidade e gravidade podem ser
variaveis, o responsavel pelo tratamento
aplica as medidas técnicas e organizativas
que forem adequadas para assegurar e poder
comprovar que o tratamento ¢ realizado em
conformidade com o presente regulamento.
Essas medidas sdo revistas e atualizadas
consoante as necessidades.

CAPITULO I - Disposicées Preliminares
Art. 6°- X

Responsabilizacio e prestacio de contas:
demonstragdo, pelo agente, da adogdo de
medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de
protecdo de dados pessoais e, inclusive, da
eficacia dessas medidas.

Fonte: Dados da pesquisa (2021).

Conforme apresentado, ¢ possivel observar a correlacdo conceitual das tematicas

contidas nos principios da Normativa ISO 29100 utilizada como referéncia para esta pesquisa

e as leis selecionadas, com o objetivo de justificar a escolha por essa normativa. Vale ressaltar
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que o objetivo dessa analise foi verificar se os temas abordados na ISO 29100 sdo abordados

nas Leis em questdo, ndo estando no escopo da mesma realizar uma analise jurisprudencial.

5.1.3 Operacgoes de Tratamento de Dados

As operagdes de tratamento dos dados referem-se as acoes realizadas com os dados e
sendo assim, entende-se que elas norteardo as atividades a serem adotadas no modelo. Para a
definicdo das operagdes de tratamento dos dados a serem adotadas, foram analisadas as
operacdes de tratamento indicadas nos mesmos artefatos adotados para o levantamento dos
requisitos: ISO 29100, GDPR e LGPD.

A ISO 29100 apresenta em seu item 2.21 a seguinte defini¢do para tratamento de dados
pessoais: “operagdo ou conjunto de operagdes realizadas sobre dados pessoais (DP)”. Em nota
apresenta exemplos de operacdes de tratamento de DP sendo elas, mas ndo estando limitados
a: coleta, armazenamento, alteragdo, recuperagdo, consulta, divulgacdo, anonimizagdo,
pseudoanonimizacao, disseminagdo ou disponibilizagdo, exclusao ou destruicdo de dados
pessoais.

O artigo 5° da LGPD traz no item X que tratamento de dados pessoais é:

Toda operagdo realizada com dados pessoais, como as que se referem a coleta,
producdo, recepcdo, classificagdo, utilizagdo, acesso, reproducdo, transmissdo,
distribui¢do, processamento, arquivamento, armazenamento, eliminacdo, avaliacdo

ou controle da informagdo, modificacdo, comunicagdo, transferéncia, difusdo ou
extracao.

Por sua vez, a GDPR em seu art. 4°, item 2, apresenta a seguinte defini¢do sobre
tratamento de dados:
Uma operagdo ou um conjunto de operagoes efetuadas sobre dados pessoais ou sobre
conjuntos de dados pessoais, por meios automatizados ou ndo automatizados, tais
como a coleta, o registo, a organizagdo, a estruturacdo, a conservagao, a adaptagdo ou
alteragdo, a recuperagdo, a consulta, a utilizacdo, a divulga¢do por transmissao,
difusdo ou qualquer outra forma de disponibilizagdo, a comparag@o ou interconexao,
a limitagdo, o apagamento ou a destruicao.
Observa-se que ndo ha um consenso entre as operagdes no que se refere as
nomenclaturas. Como proposi¢ao a ser adotada para a aplicacdo do modelo, a partir da analise

realizada nas defini¢cdes dos trés artefatos, foram definidas dez operacdes de tratamento dos

dados, conforme demonstradas na Figura 16.
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Figura 16 - Operacdes de tratamento dos dados
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Fonte: Elaborada pela autora (2021).

Na forma apresentada, as operacdes de tratamento de dados contidas nos trés artefatos

analisados foram contempladas nesta tese, sendo que algumas foram absorvidas e tratadas em

termos similares, conforme descrito a seguir:

a)
b)
c)
d)

e)
f)

g)

h)

)

Coleta: ato de obter/receber os dados;

Armazenamento: ato de arquivar/guardar/registrar/manter os dados;

Acesso: ato de chegar até os dados para uso;

Compartilhamento: ato de disponibilizar os dados (permitir o uso do dado a outras
entidades);

Transferéncia: ato de transferir/entregar os dados (ficando uma copia ou ndo);
Divulgacao: ato de disponibilizar os dados (com o objetivo de disseminar/comunicar os
dados);

Processamento: ato de organizar/manipular/modificar os dados seja com a classificacdo,
alteracdo, ocultacdo (anonimizagdo, pseudoanonimizagao, criptografia);

Reutilizagdo: ato do reuso ou sejam reutilizar os dados para outros fins os quais foram
coletados;

Representagdo: ato de descrever os dados com metadados.

Descarte: ato de eliminar/excluir/destruir os dados.

Importante salientar que para a utilizagdo do modelo € necessario adotar um conjunto

de operacdes de tratamento do dado que contemple desde a coleta até o seu descarte. As
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operagdes de tratamento apresentadas acima se referem a uma proposi¢do criada a partir das
defini¢des da normativa utilizada como referéncia para esta pesquisa, porém outros grupos de
operagdes podem ser definidos e adotados desde que contemplem as contidas nas normativas

de referéncia que se pretende adotar.

5.2 CAMADAS DO COM.PRIVACY

Com o objetivo de segmentar as etapas e atividades, o modelo foi estruturado em trés
camadas, sendo elas: uma para atividades relacionadas aos requisitos a serem atendidos, outra
referente a identificagdo e coleta de evidéncias e a outra destinada a gestdo das evidéncias. Esta
subse¢do apresenta a estruturacdo do modelo e suas especificacdes e a Figura 17 ilustra a
estrutura do modelo em camadas.

Figura 17 - Estrutura do Modelo em camadas
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Fonte: Elaborada pela autora (2022).

Conforme a estrutura apresentada, com base em requisitos e pré-requisitos oriundos de
normativas de referéncia e fontes regulatorias adjacentes (primeira camada), se faz necessario
identifica-las (camada intermedidria) para ser possivel gerenciar as evidéncias (ultima camada
do modelo). Além disso, no ambito da protecdo e privacidade de dados esses requisitos devem
ser atendidos e praticados em todas as operagdes de tratamento dos dados, de forma a
representarem variaveis importantes a serem consideradas em apoio a identificagdao de coleta

de evidéncias.
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Devido a estrutura de dependéncia entre esses quesitos, optou-se por abordar essas
atividades no modelo segmentando-as em camadas ¢ médulos com o intuito de propor uma
solucdo completa para o gerenciamento de evidéncias de protecao e privacidade de dados.

A seguir sdo apresentadas as especificacdes das camadas seguindo o fluxo em fop-down.
5.2.1 Camada de Requisitos

Nesta camada sdo tratados os requisitos de conformidade com a protegao e privacidade
de dados e demais fontes relacionadas que apresentam interferéncia sobre eles e que se pretende
atender. Nesse contexto, requisitos sdo todas as condi¢cdes necessarias para satisfazer ao

objetivo de proteger e garantir a privacidade de dados considerando as normativas de referéncia.

Figura 18 - Camada de requisitos
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Fonte: Elaborada pela autora (2022).

Entende-se que uma vez identificados, os requisitos de protecao e privacidade de dados
devem ser observados e atendidos desde a concepg¢ao de novos servigcos, produtos e processos
e, também, durante as atualizagdes/manutengdes nos mesmos aplicando o conceito de Privacy
by Design — privacidade desde a geragdo. Com base nessa visdo, Sadiq e Governatori (2015)
reforgam que uma caracteristica fundamental da abordagem de conformidade por design ¢ a
capacidade de capturar requisitos de conformidade por meio de uma estrutura de modelagem

de requisitos genérica e propaga-los aplicando em modelos de processos de negbcios e
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aplicativos corporativos.

Com o intuito de segmentar e facilitar a identificagdo dos requisitos, esta camada foi
dividida em trés modulos, sendo eles:

a) um modulo que trata dos requisitos de prote¢do e privacidade de dados —
denominados aqui como requisitos primarios;

b) um moédulo para a identificagdo de requisitos relacionados a tematica em fontes
regulatorias adjacentes a serem adotados em conjunto com os requisitos de privacidade —
também denominados como requisitos primarios; e

¢) um modulo para mapear os pré-requisitos necessarios para atender os requisitos
primarios.

Para o modulo de requisitos de protecao e privacidade de dados, o modelo propde o uso
de um conjunto de requisitos oriundo da normativa ISO 29100, podendo estes serem extraidos
de qualquer outra fonte desejavel. Ja para os modulos requisitos de fontes regulatérias
adjacentes e mapeamento dos pré-requisitos, o modelo apresenta os métodos que podem ser

utilizados para a extragao desses requisitos, assim como para o mapeamento dos pré-requisitos.

5.2.1.1 Modulo Requisitos de Privacidade

Conforme apresentado na subsecdo 5.1.2, a ISO 29100 — dentro do escopo desta
pesquisa — trata de uma normativa de base que possui compatibilidade de conceitos com as
principais leis no ambito da prote¢ado e privacidade de dados. Com essa comprovagao, optou-se
por adotar como requisitos primarios de prote¢do e privacidade de dados para este modelo, os
11 principios apresentados pela ISO 29100 dispostos na Figura 19. Ressalta-se que o termo
requisito primario foi adotado para indicar o nivel mais alto dos requisitos e para diferencia-los

do termo pré-requisitos que serdo tratados na subsegdo 5.2.1.3.
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Figura 19 - Nomenclatura dos 11 principios
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Fonte: Elaborado pela autora (2021).

A descricao de cada um dos principios ¢ apresentada a seguir de acordo com as
defini¢des descritas na ISO 29100.

1. Consentimento e Escolha: possibilita ao titular do DP o fornecimento e a retirada do
consentimento de forma facilitada e sem 6nus, além da escolha de como os seus DP serdo
tratados.

2. Legitimidade e Especificacdo do Objeto: o objetivo desse principio ¢ assegurar que
os objetivos os quais o DP foi coletado estejam respaldados por uma base legal permissivel e a
comunicagao dos objetivos da coleta ao titular, e que ela acontega com o uso de linguagem clara
e explicacdo suficiente sobre o tratamento dos dados.

3. Limitagdo da Coleta: a limitagdo da coleta esta relacionada com o proposito de uso,
ou seja, a norma recomenda que sejam coletados somente os DP necessarios para cumprir o(s)
objetivo(s) especificado(s) pelo controlador e que seja documentado o tipo de DP coletado e a
justificativa da coleta nas politicas e praticas de manuseio de informacdes.

4. Minimizacao de Dados: este principio estd diretamente relacionado com o principio
da limitagdo da coleta. Se por um lado a limitagdo da coleta refere-se a obtencdo de dados
restritos a finalidade especificada, a minimizagdo dos dados refere-se ao tratamento do DP
estritamente necessario.

5. Limitagdo de Uso, Retencdo e Divulgacdo: este principio possui carater
complementar aos principios 3 e 4. Especifica que os acessos aos dados coletados devem ser
limitados, assim como o compartilhamento e transferéncia dos dados, e que o tempo de reten¢ao
dos dados seja controlado de maneira que o descarte seja realizado de forma segura, logo que

os objetivos sejam cumpridos e/ou as finalidades estabelecidas forem expiradas ou alteradas.
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6. Precisdo e Qualidade: este principio refere-se a confiabilidade dos dados, ou seja, a
extracao de fonte confiavel, a precisdo, a completeza, a atualizacao e a adequagdo dos dados ao
seu objetivo de uso.

7. Abertura, Transparéncia e Notificagdo: o principio da abertura, transparéncia e
notifica¢do esta relacionado a disponibilizacdo de informagdes completas e claras ao titular do
DP sobre o tratamento de seu dado e os meios oferecidos a ele para acesso, correcao e remogao
de seus dados.

8. Acesso e Participagdo Individual: este principio trata sobre o direito ao titular do DP
de acesso, analise, edi¢do e exclusdo de seus dados de forma rapida, eficiente, simplificada e
sem custos, garantindo que o acesso se dard apenas aos dados que lhes pertence.

9. Responsabilizacao: o principio da responsabilizacdo implica no dever de zelar e
adotar medidas concretas e praticas para a protecao em toda a cadeia (controlador, operador e
terceiros) envolvida no tratamento dos DP. Além de estabelecer procedimentos para
comunicagdes e tratamentos em caso de violagdo de privacidade.

10. Seguranga da Informacao: o principio da seguranca da informacao refere-se a adogao
de medidas de seguranga pertinentes e satisfatorias de protecdo no tratamento dos DP,
contemplando controles apropriados nos niveis operacional, funcional e estratégico para
assegurar a confidencialidade, integridade e disponibilidade da informagao.

11. Conformidade com a Privacidade: o principio de Compliance com a privacidade
refere-se a ter, manter e demonstrar que os requisitos de protecao dos dados e a garantia da
privacidade estdo garantidos e, quando aplicavel, cooperar com a(s) autoridade(s)
supervisora(s) no monitoramento das leis de protecao de dados.

Os estudos de correlacdo de temas realizados para a proposicao dos requisitos primarios
de protecdao e privacidade apresentados neste trabalho foram necessarios para clarificar a
aderéncia destes as Leis (GDPR e LGPD) utilizadas para esta pesquisa, sendo apresentados
como forma de contribuicdo para o uso do modelo. Caso o cenario de aplicagdo utilize leis de
paises, as quais adotam outras nomenclaturas ou divisdes conceituais que requeiram alteragdes
na forma apresentada dos requisitos, os mesmos podem ser reestabelecidos de acordo com o
que for mais adequado ao cenario de aplicacdo, da mesma forma que um estudo de correlacao

dos temas da ISO 29100 com outras leis podem ser utilizado para avaliagao.

5.2.1.2 Médulo Requisitos de Fontes Regulatorias Adjacentes

Este modulo destina-se a identificar, de acordo com o escopo de aplicagao do modelo,
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demais fontes regulatérias de cunho obrigatério ao contexto, as quais mesmo nao tendo como
foco principal o tratamento de dados, traz em seu contetdo exigéncias relacionadas a alguma
das operagdes de tratamento dos dados: Coleta, Armazenamento; Acesso; Compartilhamento;
Transferéncia; Divulgacdo; Processamento; Reutilizagdo e Descarte, abordado na subsecao
5.1.3.

Vale ressaltar que devem ser consideradas somente as fontes regulatorias “obrigatorias”
para o contexto de aplicagdo do modelo. Aquelas fontes que sdo apenas boas praticas, nao
devem ser consideradas neste levantamento. Para essa identificacdo no inicio dos trabalhos, o
entrevistado deve ser consultado, além do departamento juridico, demais departamentos
internos e as entidades de classe aplicdveis ao cenario. Importante que todas as fontes
regulatorias adjacentes, que de alguma forma abordem o tratamento de dados, sejam
identificadas neste modulo.

Identificadas as fontes regulatorias adjacentes aplicaveis ao contexto, uma avaliagdo
textual através de leitura deve ser realizada em busca de requisitos que remetem as operacdes
de tratamento dos dados e que precisam ser atendidos. Os mesmos devem ser listados para
serem aplicados na matriz apresentada no Quadro 33 da subse¢do 5.2.2.1.

Com o intuito de exemplificar a camada de fontes regulatdrias adjacentes, a Figura 20

ilustra a camada de requisitos e os dois modulos apresentados.

Figura 20 - Camada de requisitos

. L. Requisitos Fontes Normativas
Requisitos de Privacidade ’
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1. 2 a. Hi PAA Lei da(_-\' @
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= 4. 6. ¢

3 i Limitagdo de Uso, E bl ANS

o Minimizacode & Precisgoe I

1] Retencio e s L
o Dados Divulgaciio Qualidade b

. BACEN
- 7. 3. |L )]
s Abertura, Acessoe s
s Transparénciae Participagdo Responszbilizacdo Y
- Notificaggo Individual
Q
10. 11.
Seguranca da Conformidade com Requisito A RequisitoB Requisito C
Infermagdo 2 Privacidade

Fonte: Elaborada pela autora (2022).

Conforme pode ser observado, na parte esquerda da Figura 21 constam os 11 requisitos

de privacidade descritos na subsecdo 5.1.2 e a direita sdo representadas algumas fontes
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regulatorias aplicaveis a diferentes areas, tais como: Health Insurance Portability and
Accountability Act (HIIPA)’, aplicavel a organiza¢des de saude norte-americanas; Lei de
Acesso as Informacdes®, aplicavel a empresas publicas brasileiras, a qual obriga a divulgagio
de gastos, incluindo saldrios de funcionarios; Consolidacio das Lei do Trabalho (CLT)’:
aplicavel a empregados de organizacdes brasileiras contratados com essa legislacdo; SOX
(Sarbanes Oxley)'?, legislacdo americana na area contabil para combate a fraudes financeiras,
aplicavel a empresas americanas com capital aberto e seus fornecedores; Normativas do Banco
Central do Brasil (BACEN)'!! aplicaveis a 6rgios e entidades da administragdo publica federal
e seus fornecedores e Agéncia Nacional de Saude (ANS)!? aplicavel as institui¢des que regulam
o mercado de planos de satde privados.

Para a realizagdo das buscas de requisitos nos artefatos adjacentes, os termos
relacionados aos requisitos da ISO 29100 e as operagdes de tratamento dos dados apresentados
na subsecdo 5.1.3 devem ser utilizados como referéncia. Vale ressaltar que diferentes fontes
regulatdrias adjacentes podem apresentar diferentes termos de referéncia em relacdo aos
apresentados aqui, os quais podem possuir o mesmo significado. Para essa atividade
recomenda-se que os glossarios dos documentos sejam consultados e compreendidos antes de
Iniciar as buscas.

Observa-se que os requisitos oriundos dessa andlise podem ser complementares aos
requisitos de privacidade, devendo estes serem atendidos juntamente aos requisitos de protecao
e privacidade, ou apresentarem definigoes divergentes as estabelecidas nos requisitos e pré-
requisitos. Para a situacdo em que os requisitos sdo complementares, ambos devem ser
utilizados dando sequéncia na aplicacdo do modelo, ja para os casos de requisitos divergentes
dos obtidos de leis de privacidade, a prioridade de atendimento estd condicionada a
predominancia da lei de origem. Sendo assim, a identificacao da predominancia das leis deve
ser realizada nesta camada e ser sinalizada na cor vermelha ao inclui-las na matriz apresentada

no Quadro 34 da subsec¢do 5.2.2.1. Para a identificacdo da predominancia das leis, recomenda-

7 Mais informagdes sobre a HIIPA podem ser obtidas em https://aspe.hhs.gov/reports/health-insurance-
portability-accountability-act-1996

8 Mais informacdes sobre a Lei de Acesso as Informagdes podem ser obtidas em:
http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2011/1ei/112527.htm

° Mais informagdes dobre a CLT podem ser obtidas em: http://www.planalto.gov.br/ccivil 03/decreto-
lei/del5452.htm

19 Mais informagdes sobre a SOX podem ser obtidas em: https://www.govinfo.gov/content/pkg/COMPS-
1883/pdf/COMPS-1883.pdf

! Mais informagdes sobre as normativas do BACEN podem ser obtidas em:
https://www.bcb.gov.br/estabilidadefinanceira/buscanormas

12 Mais informagdes sobre as normativas da ANS podem ser obtidas em: http://www.ans.gov.br/perfil-do-
setor/normas-mais-acessadas
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http://www.planalto.gov.br/ccivil_03/decreto-lei/del5452.htm
https://www.govinfo.gov/content/pkg/COMPS-1883/pdf/COMPS-1883.pdf
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se consultar o departamento juridico.

5.2.1.3 Modulo Mapeamento dos Pré-Requisitos

Os requisitos primarios abordados na subsecdo anterior retratam as condigdes
determinantes para a conformidade que se busca alcangar, porém para que estas sejam atendidas
€ necessario mapear 0s pré-requisitos essenciais para que os primarios sejam cumpridos
satisfatoriamente. Destaca-se que esta camada desce em um nivel de abstracdo referente a
camada de identificacdo dos requisitos primarios, pois demanda uma analise mais profunda no
documento de referéncia do qual o requisito primario foi extraido ou em documentos de apoio,
detalhando o que € necessario para atendé-lo.

Para isso, os documentos de origem dos quais os requisitos primarios foram extraidos
devem ser analisados minuciosamente em busca desses pré-requisitos. Esta andlise deve
considerar cada requisito primario como guia para as buscas e o resultado da analise deve ser
registrado em uma tabela que sera utilizada na camada de Identificagao de Evidéncias. O

Quadro 30 apresenta o formulario proposto para ser utilizado nesta atividade.

Quadro 30 - Formulério para levantamento de pré-requisitos
<Requisito Primario>

Fonte:<documento de origem do requisito primdrio>

Referéncia o )
<nnome do item que dispée o Nome Pré-Requisitos Descricao
pré-requisito>
1.
2.
3.

Fonte: Elaborado pela autora (2022).

Para o preenchimento da terceira coluna do formuléario (Descricdo), devem ser
considerados os mecanismos e controles de protecdo e privacidade requeridos para a

implementagao do pré-requisito.

5.2.2 Camada de Identificacio e Coleta de Evidéncias

Esta camada destina-se a identificar e coletar artefatos que serdo utilizados como

evidéncias, as quais podem ser classificadas como evidéncias estdticas ou dindmicas. As

estaticas referem-se as que podem ser extraidas e permanecem validas por um periodo de tempo
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determinado, ou até que alguma mudanca ocorra e demande novas extragdes, como por
exemplo: um organograma, um fluxo de dados, uma arquitetura de redes, entre outros. Ja as
evidéncias dindmicas sao aquelas que modificam com frequéncia e devem ser extraidas o mais
recente possivel de sua apresentaciao, como por exemplo: arquivos de CFTV, imagens, registros
de ponto, entre outros. Para os casos de evidéncias estaticas, aplica-se tanto a identificagdo
quanto a coleta dos mesmos. J4 as evidéncias dindmicas, devido sua caracteristica de
atualizagdo, ndao sdo coletadas apenas identificadas. E para ambos os tipos de evidéncias
(estaticas e dinamicas), em sua identificacao sera realizado um levantamento de caracteristicas

para possibilitar que sejam catalogados e geridos na camada seguinte do modelo.

Figura 21 - Camada Identificacdo e Coleta
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w Mapeamento dos Pré-Requisitos
L
(=]
o v
= -
= < i3 [} 2
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E § E% Identificagdo e Coleta das Evidéncias
-— =
o =
E v
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5 B Médulo
g & Gestédo das Evidéncias

Fonte: Elaborada pela autora (2022).

Para registro das evidéncias, as questdes apresentadas no Quadro 31 devem ser

respondidas para cada artefato identificado.

Quadro 31 - Questodes para registro das evidéncias
0.2. O artefato trata de qual tipo de evidéncias?
( ) Estatica ( ) Dindmica
Q.3. Qual é a fonte de extragdo do artefato?

Para evidéncias do tipo estaticas:
0.4. Onde o artefato ficara armazenado? (descrever o caminho de armazenamento)
0.5. Qual é o identificador do artefato? (nome/codigo e a extensdo do arquivo)
0.6. Qual é a data de extrag¢do do artefato?
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Q.7. Qual é o prazo de validade do artefato?

Para evidéncias do tipo dindmicas:
0.7. Como o artefato deve ser extraido de sua fonte?
Fonte: Elaborado pela autora (2022).

As respostas a essas questdes proporcionam um mapeamento das caracteristicas de cada
artefato a ser utilizado como evidéncia, e possibilitara que os mesmos sejam catalogados,
modelados e gerenciados na proéxima camada do modelo. As informagdes coletadas nesta

camada, devem ser registradas no formulario apresentado no Quadro 32.

Quadro 32 - Formulario para registro do detalhamento das evidéncias

Artefato:

Fonte de Extracgao:
Tipo: Observacao
() Estatica

- Local de armazenamento do artefato (caminho):

- Identificador do artefato (nome/codigo e extensao):
- Data de extragao:

- Prazo de validade:

( ) Dinamica
- Como o artefato deve ser extraido da fonte?

A estrutura acima deve ser repetida para todas as evidéncias identificadas.
Fonte: Elaborado pela autora (2022).

Para identificar e coletar as evidéncias, o modelo adota dois instrumentos de apoio que
auxiliam no processo de identificacdo dos artefatos, sdo eles: 1) a matriz que relaciona as
operacdes de tratamento dos dados com os requisitos de privacidade e 2) a abordagem em
perspectivas. Esses instrumentos sdo utilizados para guiar as entrevistas e apoiar o processo de

identificacao dos artefatos a serem utilizados como evidéncia.

5.2.2.1 Instrumentos de Apoio

a) Matriz que relaciona as operacdes de tratamento dos dados e os requisitos de

privacidade

Com a defini¢do das operacdes de tratamento dos dados apresentadas na subsecao 5.1.3,
para compor a matriz, buscou-se relaciond-las com os requisitos de privacidade definidos na

camada anterior. Nesta atividade, para cada requisito de prote¢do e privacidade de dados,
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procurou-se responder ao seguinte questionamento: Observada a definicdo do requisito
<requisito de privacidade a ser avaliado> e os pré-requisitos relacionados a ele, quais as
operagoes de tratamento dos dados que necessitam de atuacao para atendé-lo?

Para as respostas que apontaram a necessidade de atuacdo, foi inserido o simbolo  no
ponto de intersecao, para serem considerados na coleta de evidéncias.

O Quadro 33 apresenta a matriz resultante da anélise realizada sobre as operacdes de

tratamento com os requisitos de protecdo e privacidade de dados.

Quadro 33 - Matriz de andlise das etapas do ciclo de tratamento com os requisitos de protecao
de privacidade dos dados

Requisitos | 4y | 2 |3 |a|s |6 |7 |89 |10|n
Oper. de Tratame|

Coleta MBI F B EAFEE
Armazenamento I N T i O i | EIE|E
Acesso e i i O i O
Compartilhamento | - | - | - | - |E| - | - B
Transferéncia S I Y R N I R - EIEE
Divulgacdo N R I I I R I EHIEIE
Processamento -] -] -] - HEE|E|E|E|E
Reutilizagdo MIE|E|E[E] - | - M| E|E
Representagdo - B | - MIE| - | - - BIEE
Descarte - --E| - E|E | E|E|E
1 - Consentimenta e escolha 7 —Abertura, Transparéncia e
2 — Legitimidode g especificado do Notificagdo
objetiva & — Acesso e Participogdo Individual
3 — Limitagdo do Coleta 9 — Responsabilizagiio
4 — Minimizacdo dos Dados 10 - Seguronco do Informogdo
5 — Limitagdo de Uso, Retengdo e 11 — Conformidade com o Privacidade
Divulgacdo
6 — Precizdo e Qualidade

Fonte: Elaborada pela autora (2022).

Caso haja fontes regulatorias adjacentes identificadas para o contexto de aplicagdo do
modelo, os requisitos extraidos destas também devem ser adicionados a essa matriz € os
mesmos devem ser relacionados as operagdes de tratamento dos dados, conforme elucida o

Quadro 34.
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Quadro 34 - Matriz de andlise das operagdes de tratamento com os requisitos extraidos de
fontes regulatorias adjacentes

Coleta MIHIHIHB|IH|H| B |BIH|E||EF|&A
Armazenamento -l-1-1-18|E|-]|- BB &E&A
Acesso -l-1-|-|H| ||| E|E|| & -
Compartilhamento | - | - [ - | - |EA| - | - | - |E|E| & %_
Transferéncia -l --1-1E8]-1-]-|E|2|& o
Divulgagdo -l -] --18]|-|-]-|HB|&A|HA c:‘Z
Processamento -l-]1-]-]-|B|B|IB|EB|E|HA = 3
Reutilizagdo MM A|A[-|-]- 1| &A[BA]| D
Representagdo - |&E|- 83| -|-]|-|E|F|HA g'
Descarte -l-1-1-18]|- BB EB|&|& = n
1 - Consentimento e escolha 7 —Abertura, Transparéncia e Qb_
2 — Legitimidade e especificado do Notificagcdo ®
objetivo 8 - Acesso e Participagdo Individual 8
3 - Limitagdo da Coleta 9 — Responsabilizagdo ,?..
4 — Minimizagdo dos Dados 10 - Seguranca da Informagdo 3
5 — Limitagdo de Uso, Retencdo e 11 - Conformidade com a Privacidade

Divulgagdo

6 — Preciséio e Qualidade

Fonte: Elaborada pela autora (2022).

A elaboragdo da matriz deve comtemplar os requisitos de todas as fontes regulatérias
adjacentes cabiveis ao contexto de aplicagdo, de forma que todos os requisitos sejam
relacionados com as operagdes de tratamento do dado e assim apresente os pontos para
identificacao das evidéncias.

Para a identificagdo e coleta de evidéncias, essa matriz ¢ utilizada como guia pois a
mesma apresenta os pontos de necessidade de atuagdo e por consequéncia os provaveis pontos
de existéncias de artefatos que possam ser utilizados como evidéncias. Juntamente com a
matriz, utiliza-se também o quadro de pré-requisitos, apresentado no Quadro 30, para
complementar o entendimento e considerar as agdes implementadas em cada pré-requisito em
busca de resposta ao seguinte questionamento:

0.1 - Qual é(sdo) o(s) artefato(s) a ser(em) utilizado(s) como evidéncia para cada ponto
de interseccdo da matriz sinalizada com 1?

Para exemplificar, considerando a primeira coluna do Quadro 33: Quais sdo os artefatos
a serem utilizados para evidenciar que o requisito Consentimento e escolha foi atendido na
etapa da coleta e reutilizagdao dos dados?

Essa pergunta deve ser repetida quantas vezes forem necessarias para abordar todos os
requisitos de privacidade e demais requisitos, em todas as operagdes de tratamento dos dados.
E a resposta para essa questao resulta nas possibilidades de extra¢ao de artefatos, proveniente
dos controles implementados, no entanto, deve considerar todos os requisitos listados no

Quadro 34, para cada requisito avaliado.
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b) Abordagem em perspectivas

Para facilitar a identificagdo das evidéncias em resposta a Q.1, optou-se por segmentar

a andlise em perspectivas (segundo instrumento de apoio), conforme apresentado na Figura 22.

Figura 22 - Perspectivas para a identificagdo de evidéncias

DOCUMENTAGAO é%ﬁ

INFRAESTRUTURA DE A (W
REDES E SERVICOS o ® -

/ SISTEMA {
l /]
AMBIENTE

Fonte: Elaborada pela autora (2022).

Os artefatos a serem utilizados como evidéncia podem ser obtidos sob a perspectiva de
documentacao, infraestrutura de rede e servicos, sistemas e ambiente, sendo esses pertinentes a
qualquer cenario que lida com dados, independentemente de sua natureza ou ramo de atuacao
da organizagao.

Sendo assim, entende-se que o uso de perspectivas possibilita a avaliagdo para a
identificacdo de evidéncias de forma segmentada e direcionada a cada dominio em uma
abordagem sistémica. Ou seja, para atender um determinado requisito, podem existir artefatos
em todas as perspectivas sugeridas, em algumas ou apenas em uma delas.

Para auxiliar na identificagdo dos artefatos que podem ser utilizados como evidéncias
em cada uma das perspectivas, uma lista de possiveis artefatos foi criada com apoio das
informagoes fornecidas pelos especialistas que participaram da pesquisa apresentada no

APENDICE D. Esta lista é apresentada no Quadro 35.

Quadro 35 - Lista de possiveis artefatos por perspectivas

PERSPECTIVAS POSSIVEIS ARTEFATOS

Contratos com fornecedores; Termos de aceite/adesao;
Codigo de Etica e Conduta, Politica de Protegdo e
Privacidade de Dados; Politica de Seguranca da
Informacdo; Termo de Responsabilidade no Uso de
Informagdes; Relatérios de Auditoria; Procedimento de
Gestdo de Incidentes; Politicas € Procedimentos de
maneira geral; Procedimento de Seguranga Fisica;
Desenhos de Processos.

DOCUMENTACAO
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INFRAESTRUTURA DE
REDES E SERVICOS

Topologia de redes; Prints de tela de configuracdes;
Hardening de servidores e estacdes; Inventario de ativos
(hardware e software); Evidéncias de mudancas que
aprovam as configuragdes (GMUD - Gestao de
Mudangas); NDA com fornecedores; Logs de Active
Directory, firewall, proxy, SIEM, DLP entre outros
servigos; Prints de configuracdes de IDS/IPS/; Prints de
GPOs Prints de atualizagdo periddica de sistemas
operacionais; Contratos com fornecedores; Termos de
abertura de projetos; Politicas de acesso ao datacenter;
Documentagao de solugdes em nuvem.

SISTEMA

Software Development Lifecycle; Metodologia de
Desenvolvimento de Software; Guia de Seguranca para
o Desenvolvimento e Aquisi¢do de Sistemas; Baseline
de  Seguranca para Databases; Politica de
desenvolvimento seguro; Testes de vulnerabilidades em
sistemas, logs de sistema; Politicas de desenvolvimento
seguro com Privacy by Design; Arquiteturas de
sistemas; Tabelas do banco de dados; Hardening de
sistemas; Processos de atualizacdo e validagdo de
codigo; NDA com fornecedores; entre outros.

AMBIENTE

Sistemas de CFTV; Sistemas de Alarmes; Armarios ou
repositorios fisicos que acomodam dados; Geradores;
Nobreaks; entre outros.

Fonte:

Elaborada pela autora (2022).

O uso da abordagem em perspectivas na identificagdo dos artefatos sistematiza o

processo ao incitar o entrevistado a localizar artefatos em diferentes ambientes. Como um guia

facilitador para a identificagdo das evidéncias, a abordagem em perspectivas auxilia nas

entrevistas e na completeza das respostas.

5.2.3 Camada gestio das evidéncias

Para representar a conformidade e gerir as evidéncias, optou-se por adotar como notacao

para representacao grafica, a modelagem de um caso de garantia de privacidade. Conforme

abordado anteriormente na subsecdo 2.5.1, os casos de garantia sdo utilizados para comprovar

a veracidade das alegacdes feitas a respeito de um determinado assunto, e para isso sao

utilizados artefatos como evidéncias.
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Figura 23 - Camada Gestao
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Fonte: Elaborada pela autora (2022).

Para este estudo, buscou-se ajustar a forma de modelagem e representacdo dos casos de
garantia comumente aplicados para avaliar a seguranga em sistemas € em outros contextos, para
a comprovacao da aderéncia aos requisitos de privacidade preconizados na normativa de
referéncia ISO 29100.

Para este ajuste foram realizados estudos e andlises das abordagens de uso dos casos de
garantia ja aplicados e publicados e observou-se que o GSN vem sendo utilizado em diferentes
contextos.

Ge et al. (2012) investigam como uma decisdo clinica pode ser argumentada e
documentada utilizando o GSN. Esse trabalho apresenta um estudo de caso demonstrando o
argumento de uma decisdo clinica referente a uma criancga diagnosticada com déficit de atengao
e hiperatividade com o GSN.

Para Yamamoto e Morisaku (2016), o GSN também pode ser utilizado para representar
o BSC (Balanced Scorecard). Para os autores, o GSN pode ser usado para decompor os
objetivos de negdcio de uma estrutura do tipo arvore e expressar as metas de negocio.

Por sua vez, Kobayashi et al. (2020) utilizam o GSN para observar a consisténcia das
politicas de seguranca da informag¢dao de uma empresa e sua subsidiaria. O estudo estrutura a
ISO 27001 utilizando o caso de garantia para entender a concordancia e discordancia entre as
politicas de seguranca de duas empresas e, utilizando o caso de garantia criado, demonstram
como as duas empresas concluem mutualmente um acordo final para uso das politicas.

Considerando a base conceitual existente sobre o tema, foi possivel definir a estrutura
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do caso de garantia. De acordo com a visdo de Kokaly (2017), entende-se que um caso de
garantia pode ser modelado de diversas maneiras, desde que contemple os componentes
principais: reivindicagdes, argumentos e evidéncias na esséncia de seu proposito, independente
da nomenclatura utilizada.

Dada as caracteristicas dos modelos de notagdes abordados na subsegao 2.5.1, observou-
se que a abordagem GSN ¢ a mais adequada para ser utilizada como notacdo devido ao seu
dinamismo, sentido de progressao (top-down de acordo com o modelo proposto) e possibilidade
de migragdo para representacdes automatizadas em ferramentas. Sendo assim, para definir a
estrutura do caso de garantia de privacidade, buscou-se correlacionar as camadas no modelo,

com os elementos da GSN, conforme apresentado na Figura 24.

Figura 24 - Correlagao das camadas do modelo para a formagao do caso de garantia de

privacidade
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Fonte: Elaborada pela autora (2022).

Os modulos de Requisitos de Privacidade e Requisitos de Fontes Regulatorios
Adjacentes pertencentes a Camada de Requisitos, irdo compor as Metas Principais do caso de
garantia. As saidas do mdédulo de Mapeamento de Pré-Requisitos irdo compor as Metas de
Apoio e as saidas da camada de Identificacdo das Evidéncias, constituirao as Solugdes. Com
isso, uma estrutura do caso de garantia de privacidade pode ser construida a partir das duas
primeiras camadas do modelo.

Outro fator que pode ser observado ao se analisar a notagdo textual registrada nos
formularios e a estrutura grafica apresentada, ¢ que mesmo se considerando somente os dois
elementos principais do GSN (Metas e Solugdes) para a estrutura dos casos de garantia, a

representacdo grafica fica extensa e de dificil visualizagao se modelada em um tnico diagrama.
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Devido a quantidade de Metas Principais que possam existir em um cenario de aplicacdo,

observou-se a necessidade de serem apresentadas em casos de garantia separadamente.

Verificou-se que, mesmo se considerando somente os requisitos de privacidade

apresentados na subsecdo 5.2.1.1, os quais totalizam 11 Metas, € necessario segmentar o caso

de garantia para facilitar a sua visualiza¢do. Para isso, propde-se que sejam desenvolvidos

grupos de casos de garantia por Meta e que cada grupo seja apresentado também de forma

textual contemplando a localizacao da evidéncia (mapa de evidéncias).

O modelo também contempla uma lista de artefatos identificados e uma visdo sob a

perspectiva dos artefatos utilizados como evidéncia, denominada como visdo em malha,

propiciando uma visdo da rela¢do das evidéncias com diferentes grupos de requisitos, visto a

importancia desses mapeamentos para se manter a coeréncia no momento das atualizagdes dos

artefatos.

A Figura 25 elucida as visdes contempladas pelo modelo.

Figura 25 - Visoes do caso de garantia de privacidade
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Fonte: Elaborada pela autora (2022).

Para promover a visao sist€émica pretendida para as evidéncias, propde-se que os mapas

sejam desenvolvidos de forma unitaria, por cenario de aplicagdo do modelo.

A estrutura proposta para 0 COM.PRIVACY pode ser observada na Figura 26.




Figura 26 - Estrutura proposta para o modelo
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Fonte: Elaborado pela autora (2022).

Vale ressaltar que a periodicidade recomendada para aplicacdo do modelo ¢ anual para

os requisitos ja implementados. Para os requisitos e pré-requisitos faltantes, o modelo deve ser

aplicado na finalizacdo de cada implementacao.

5.3 APLICACAO DO MODELO

\

Esta subse¢do apresenta as atividades relacionadas a aplicacdo do modelo a qual

corresponde a etapa 4 — Demonstrar o Artefato do ciclo de DSR de Wieringa (2014).
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5.3.1 Contextualiza¢cio da empresa

Para que fosse possivel a consolidagao das etapas e dos produtos resultantes do
COM.PRIVACY, foi estabelecido que o mesmo seria aplicado por completo, em um processo
real de uma empresa. Para isso, iniciou-se uma série de contatos com empresas e instituicdes
da Grande Floriandpolis, Santa Catarina, solicitando apoio para a aplicacdo do presente estudo.

A busca foi por uma empresa que ja estivesse com o processo de implementacao de
prote¢do e privacidade de dados em andamento, pois o0 modelo trata de evidéncias e para té-las
era necessario um certo nivel de implementag¢ao completo. Outro ponto levado em consideragao
foi o volume e a criticidade dos dados manipulados por essa empresa. Entende-se que em maior
ou menor propor¢ao, a grande maioria das empresas manipulam dados pessoais, porém algumas
delas em maior volume e essas teriam prioridade para a aplicacdo do modelo.

Das empresas consultadas, a CASACARESC se colocou a disposi¢do para participar.
Registrada na Agéncia Nacional de Saude, na modalidade de Autogestao, a CASACARESC foi
fundada no ano de 1970. E considerada uma Sociedade Civil, com personalidade juridica de
direito privado, de natureza assistencial, sem finalidades econdmicas, sendo operadora de plano
de satde dos funcionarios ligados as seguintes empresas: EPAGRI, CIASC, CIDASC,
CASACARESC, totalizando atualmente 12.096 beneficiarios.

Importante ressaltar que dados de satde sdo considerados dados pessoais sensiveis 0s
quais demandam tratativas especiais em relagdo a sua privacidade. Na tentativa de identificar
qual dos processos da CASACARESC possuia maior volume de coleta e retencao de dados
pessoais foi disponibilizado o processo de adesdo de beneficiarios, o qual retém todo o cadastro
de beneficidrios, assim como historicos de satide dos titulares e de todos os seus dependentes.

Ficou acordado com a diretoria da instituicdo que toda documentaciao referente a
experimentacdo, gerada a partir das entrevistas e produzidas na aplicagdo do modelo, seriam
disponibilizados a equipe da CASACARESC e que poderia também ser utilizada como
documentacdo desta pesquisa, visto que as atividades ndo contemplariam dados pessoais de
beneficiarios e sim o processo de adesao e as agdes encaminhadas para o tratamento dos dados.
O documento contendo a autorizagdo da diretoria para a realizagdo das atividades, acesso as
informagcdes e uso das informagdes obtidas na tese se encontra no APENDICE F desta tese.

Vale ressaltar que a CASACARESC, no periodo da aplicagdo do modelo estava sob a
orientacdo de uma empresa de consultoria para a implantacdo de protecdo e privacidade de

dados, e a funciondria responsavel por acompanhar essa consultoria foi designada para
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acompanhar o trabalho de aplicagio do COM.PRIVACY, bem como participar das entrevistas,

enviar os documentos e esclarecer duvidas que surgiram durante as atividades.

5.3.2 Processo de aplicacio do modelo

Ao iniciar os trabalhos com a CASACARESC, foi realizada uma reunido presencial com
a presenca da diretoria na qual foram apresentados o modelo desenvolvido, as atividades que
seriam realizadas em sua aplicacdo e uma sugestdo de periodicidade de interagcdes para sua
execucdo. Nesta reunido foi designada a representante da instituicdo que acompanharia o
trabalho e foram realizados os ajustes no cronograma de interagdes de acordo com a
disponibilidade da mesma.

A Figura 27 apresenta as atividades que foram executadas no processo de aplicacao do
modelo da instituigdo CASACARESC. A seguir as mesmas estdo descritas de acordo com as

camadas do modelo para facilitar o entendimento e correlagao.

Figura 27 - Atividades executadas no processo de aplicacaio do COM.PRIVACY

1 - Mapeamento do processo considerando as operagdes de tratamento dos dados Aniélise textual

2 — Extragdo dos requisitos primarios da normativa de referéncia que se pretende
utilizar (ISO 29100)

Andlise textual

Avaliagdo do negdcio/cenario e

3 — Identificagdo de fontes regulatdrias adjacentes e extragdo de requisitos "
andlise textual

4 - Definigdo dos pré-requisitos a partir dos requisitos primarios identificados
(fontes regulatdrias adjacentes)

Andlise textual

Avaliagdo em quais operagdes de
5 — Definigdo da matriz (requisitos X operagdes de tratamento de dados) tratamento dos dados necessitam de

atuacdo para atender cada requisito

6 — Identificagdo de quais sdo os artefatos a serem utilizados como evidéncias Entrevista

7 — Desenvolvimento do diagrama GSN (Goal Structured Notation) Abordagem GSN

8 — Desenvolvimento do Lista de Artefatos Lista

9 — Desenvolvimento da Mapa de Evidéncias

10 - Desenvolvimento da Visdo em Malha Diagrama

Q
el
Q

Fonte: Elaborado pela autora (2022).

A primeira atividade realizada foi o mapeamento do processo de Adesdo de
Beneficidrios, visto que até entdo ndo se tinha conhecimento de seu funcionamento. A empresa

de consultoria que estava em atuag@o junto 8 CASACARESC ja tinha iniciado o processo de



135

mapeamento, porém ndo em todas as operagdes de tratamento dos dados que foram adotadas
para o modelo. Dessa forma, o processo foi mapeado junto a representante da instituicao,
considerando as seguintes operacdes de tratamento: Acesso, Transferéncia, Divulgacao,
Processamento e Reutilizagdo do dado, tendo em vista que as operacdes de Coleta,
Armazenamento, Compartilhamento e Eliminacdo ja haviam sido mapeadas pela
CASACARESC e pela consultoria.

Com o processo mapeado foi possivel entender seu funcionamento assim como ter

conhecimento sobre os dados que sdo tratados em cada etapa.

5.3.4 Camada de requisitos

Na segunda atividade, foi feita uma andlise textual, em que os requisitos primarios foram
extraidos da normativa de referéncia de protecdo e privacidade de dados que se pretendia
utilizar, neste caso a ISO 29100. Conforme apresentado, foram adotados os 11 principios
preconizados pela normativa. Para essa atividade nao houve a necessidade de interagdes com a
representante da instituicdlo CASACARESC, sendo realizada apenas pela pesquisadora, visto
que se trata de uma atividade ja prevista na estruturacdo do modelo.

A terceira atividade contemplou a obtencdo das fontes regulatdrias adjacentes, as quais
tiveram como premissa serem obrigatérias e apresentar em seu conteudo algum tipo de
influéncia no tratamento dos dados. Para esta atividade, a representante da instituicao buscou
informacodes junto a assessoria juridica para garantir a completude destas. Para esse cendrio foi
identificada apenas a Resolu¢do Normativa n® 117 da Agéncia Nacional de Satide (ANS), de
30 de novembro de 2005, que no Capitulo I — Da Identificagdo de Clientes e Manutencao de
Registros, traz no artigo 4° que: “Os cadastros, registros € documentos mencionados nos arts.
2° e 3° devem ser mantidos organizados, a disposicao da ANS, durante o periodo minimo de
cinco anos, a partir da emissdo do(s) documento(s).”. Dessa forma, o tempo de reten¢do dos
documentos definidos por essa resolu¢do normativa, tornou-se parte dos requisitos primarios a
serem considerados na aplicagdo do COM.PRIVACY.

Na quarta atividade, com os requisitos primarios identificados, as suas fontes
regulatorias foram avaliadas textualmente para a identificagdo dos pré-requisitos necessarios.
Pré-requisitos sdo todas as condi¢des necessarias para se alcangar os requisitos primarios. Esta
atividade foi realizada pela pesquisadora sem intera¢do com a representante da instituicdo
CASACARESC. Na Figura 28 pode-se observar os pré-requisitos do requisito Consentimento

e Escolha, registrados no formulario.
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Figura 28 - Pré-requisitos para o requisito consentimento e escolha

REQUISITO PRE-REQUISITO
Permissao de escolha do tratamento de DP

a) Apresentar ao titular de DP a escolha de permitir ou ndo o tratamento de seus DP, exceto

guando o titular de DP ndo puder livremente reter o consentimento ou onde a legislagdo

aplicdvel permitir especificamente o tratamento de DP sem o consentimento da pessoa

natural. A escolha do titular de DP deve ser dada livremente, especifica e com conhecimento

fornecendo mecanismos claros, acessiveis, inteligiveis e facilmente compreensiveis
Obtencdo formal do consentimento

b} Obter o consentimento opt-in de aceitagdo do titular de DP para coletar ou processar os
DP sensiveis, exceto onde a lei aplicdvel permitir o processamento de DP sensivel sem o
1. CONSENTIMENTO | consentimento da pessoa natural.

E ESCOLHA Informativo participagdo e acesso individual

c) Informar aos titulares de DP, antes de obter o consentimento, sobre os seus direitos sob o
principio de participacdo e acesso individual;
Informativo abertura, transparéncia e notificacdo

d) Fornecer aos titulares de DP, antes da obtencgio do consentimento, as informagbes
indicadas pelo principio da abertura, transparéncia e notificacdo
Implicagdes da concessdo e retencdo do consentimento

) Explicar aos titulares de DP as implicagbes da concessdo ou retengéo do consentimento.
Revogacao do consentimento

Fonte: Elaborado pela autora (2022).

5.3.5 Camada de identificacao e coleta de evidéncias

A atividade cinco, também realizada apenas pela pesquisadora, consistiu na construgao
da matriz que relaciona os requisitos primarios com as operagdes de tratamento dos dados,
sinalizando os pontos que necessitam de atuagao para sua implementagao. A matriz trata-se de
um instrumento de apoio para a conducdo das entrevistas que buscam identificar os artefatos
que podem ser utilizados como evidéncia. Sua construgdo ocorreu avaliando em quais
operacdes de tratamento dos dados necessitam de atuacdo para atender cada requisito, com base
nas respostas obtidas ao seguinte questionamento: Observada a definicdo do requisito
<requisito de privacidade a ser avaliado> e os pré-requisitos relacionados a ele, em quais
operagdes de tratamento dos dados necessitam de atuagdo para atendé-lo? A matriz foi
construida na medida em que cada item questionado resultou em respostas positivas.

Na atividade seis o objetivo foi identificar os artefatos que poderiam ser utilizados como
evidéncias, para isso foram realizadas entrevistas com a representante da institui¢ao
CASACARESC as quais ocorreram na modalidade presencial e por videoconferéncia.

Os instrumentos de apoio (abordagem em perspectivas e a matriz) foram utilizados para

conduzir as entrevistas e as evidéncias identificadas para cada pré-requisito existente foram
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registradas em formulario.

A Figura 29 apresenta o formulario complementado com as evidéncias identificadas.

Figura 29 - Formulario preenchido com as evidéncias

REQUISITO PRE-REQUISITO ARTEFATO

Permissdo de escolha do tratamento de DP

a) Apresentar ao titular de DP a escolha de permitir ou n#o o tratamento de seus DP, exceto
quando o titular de DP n8o puder livremente reter o consentimento ou onde a legislagdo Formuldrio de Adesdo
aplicavel permitir especificamente o tratamento de DP sem o consentimento da pessoa
natural. A escolha do titular de DP deve ser dada livremente, especifica e com conhecimento
fornecendo mecanismos claros, acessiveis, inteligiveis e facilmente compreensiveis

Obtengdo formal do consentimento = .
Ndo se aplica para Coleta

o ) Dados (legitimo interesse
b) Obter o consentimento opt—i'n,l'de aceitacdo do titular de DP para coletar ou processar os (leg )

DP sensiveis, exceto onde a lei aplicdvel permitir o processamento de DP sensivel sem o

. Formulario de Adesdo
1. COMNSENTIMENTO | consentimento da pessoa natural.

E ESCOLHA Informativo participacdo e acesso individual

Politica de Privacidade
c) Informar aos titulares de DP, antes de obter o consentimento, sobre os seus direitos sob o

principio de participagdo e acesso individual;

Informativo abertura, transparéncia e notificacdo
Politica

d) Fornecer aos titulares de DP, antes da obtengdo do consentimento, as informages De Privacidade
indicadas pelo principio da abertura, transparéncia e notificagio

Implicacdes da concessdo e retencdo do consentimento
Formuldrio de Adesdo
e) Explicar aos titulares de DP as implicagBes da concessdo ou retengdo do consentimento.

Revogacdo do consentimento Formuldrio de Requisicdo de
Direitos do Titular de Dados

Fonte: Elaborado pela autora (2022).

Para esta atividade de identificacdo e coleta das evidéncias, ressalta-se que o uso dos
instrumentos de apoio apresentou contribuicdo para os resultados obtidos visto que a
identificacao dos artefatos nao ocorreu de forma imediata aos questionamentos e, na medida
em que os instrumentos foram sendo abordados e a entrevistada induzida a pensar sob diversas
perspectivas ¢ em diferentes operagdes de tratamento dos dados, as identificagdes foram
facilitadas. Todos os requisitos e pré-requisitos foram abordados de forma a concluir a
identificacao das evidéncias com éxito.

Durante a aplicacdo do modelo, uma situacdo foi observada e imediatamente tratada.
Foi identificado que dados referentes as perspectivas pelas quais as evidéncias eram obtidas,
ndo se tratava de um dado relevante para registro, ou seja, que a abordagem em perspectivas
estava sendo Util apenas na condu¢do das entrevistas com a finalidade de identificagcdo das
evidéncias. Com isso, os formularios ja foram alterados e as informag¢des deixaram de compor
os formularios de registro. Apods a adequagdo implementada, a nova versao foi utilizada para a
continuidade da aplicacdo.

Para cada evidéncia identificada, foi gerado um cadastro com suas caracteristicas para
que possam ser geridas na camada seguinte. Para exemplificar, a Figura 30 apresenta o cadastro

do artefato Politica de Privacidade identificado na aplicagdo do COM.PRIVACY.
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Figura 30 - Cadastro politica de privacidade
Artefato: 20. Politica de Privacidade
Fonte de Extracdo: Site da CasaCaresc
Tipo: Observagao
(%) Estatica
- Local de armazenamento do artefato (caminho):
Site da CasaCaresc
https://www.casacaresc.org.br/privacidadefpolitica de privacidade.php
- Identificador do artefato (nome/cddigo e extensao):
Politica de Privacidade
- Data de extracio: 20/01/2022
- Prazo de validade: 22/04/2022

() Dindmica
- Como o artefato deve ser extraido da fonte?

Fonte: Elaborada pela autora (2022).

As informagdes obtidas até aqui oriundas da aplicagdo do modelo foram registradas nos
formularios apresentados e em um sistema de cadastro desenvolvido para apoiar este
experimento. Porém, esse sistema foi desenvolvido com o objetivo de facilitar o processo de
aplicagdo do COM.PRIVACY, ndo sendo esse um produto desta pesquisa. O modelo pode ser
aplicado com a utilizagdo dos formularios apresentados neste trabalho sem a necessidade de
nenhuma operacao de automacado, pois durante a experimentacao os formularios sugeridos

foram testados e apresentaram resultado satisfatorio.

5.3.6 Camada de gestao de evidéncias

Na atividade sete, em posse das informagdes obtidas nas entrevistas, com o uso da
abordagem GSN, o diagrama foi construido utilizando os componentes Meta e Solugdes. Para
essa atividade foi utilizada a ferramenta Assurance and Safety Case Environment (ASCE)’3 em
uma licenca académica concedida pelo fornecedor a pesquisadora, para a realizagdo desse
trabalho.

A Figura 31 apresenta o diagrama GSN do requisito Consentimento e Escolha mapeado

para o cendrio de aplicacdo do modelo.

13 Mais informagdes sobre a ferramenta Assurance and Safety Case Environment (ASCE) podem ser obtidas em
https://www.adelard.com/asce/choosing-asce/index/
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Figura 31 - Diagrama GSN do requisito consentimento e escolha
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d) Informativo, e) Implicagbes da "
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tratamento de DP do consentimento acesso indwidual transparéncia e retencdo do consentimento tratamentos dos DP
notificacéo consentimento
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Is solved by Is sapved by Is solve
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SOLUTION SOLUTION

15. Formuldrio

de Adesdo

SOLUTION

Fonte: Elaborada pela autora (2022).

16. Form. Reg

de Direitos
Titular de DP

SOLUTION

15. Formulario

de Adesdo

SOLUTION

A atividade oito abordou o desenvolvimento da Lista de Artefatos. Todos os artefatos

identificados e registrados nos formularios foram listados, totalizando 29 artefatos, conforme

apresentados parcialmente na Figura 32. Para a construcdo dessa lista, os artefatos foram

organizados em ordem alfabética e numerados para facilitar sua localizacao.

Figura 32 - Lista de artefatos identificados

1 Andlise de Riscos de Privacidade de Dados

2 Arguivo encaminhado por e-mail {Unimed e Uniodonto)
3 Autenticacdo por Usudrio e Senha

4 Clausula Contratual com Fernecedores

5 Configuragdo Blogueio de Sessdo

6 Configuragbes de Acessos por Perfil

7 Controle de acesso fisico (alarme)

8 Controle de acesso fisico armarios

9 Controle de Descarte

10 Copia dos Documentos de Identificaco

Fonte: Elaborada pela autora (2022).

Na atividade 9, em que foi desenvolvido o mapa de evidéncias, buscou-se formatar para

modo textual as informagdes obtidas nas entrevistas referentes as evidéncias identificadas para

cada pré-requisito, conforme apresentado na Figura 33.
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Figura 33 - Exemplo de mapa de evidéncias
1 - Requisito: CONSENTIMENTO E ESCOLHA

- Pré-Requisito: a) Escolha do tratamento de DP

- Evidéncia: 15. Formuldrio de Adesdo - Local de armazenamento: - Sistema Benner —
Mddulo Beneficidrio e Armarios

- Pré-Requisito: b) Obtencéio formal do consentimento

- Evidéncia: 15. Formulério de Adesdo - Local de armazenamento: - Sistema Benner —
Mddulo Beneficidrio e Armarios

- Pré-Requisito: ¢ Informativo, participacdo e acesso individual

- Evidéncia: 20. Politica de Privacidade - Local de armazenamento: Site da CasaCaresc
https://www.casacaresc.org.br/privacidade/politica_de_privacidade.php

- Pré-Requisito: d) Informativo _abertura, transparéncia e notificagéo

- Evidéncia: 20. Politica de Privacidade - Local de armazenamento: Site da CasaCaresc
hittps://www.casacaresc.org.br/privacidade/politica_de_privacidade.php

- Pré-Requisito: e) Implicagtes da concessdo e retencio do consentimento

- Evidéncia: 15. Formuldrio de Ades#o - Local de armazenamento: - Sistema Bennerl—
Madulo Beneficiario e Armarios

- Pré-Requisito: f) Revogacdo do consentimento

- Evidéncia: 16. Formulério de Requisigdo de Direitos do Titular de DP - Local de
armazenamento:
hittps://docs.google.com/forms/d/11wn_zzlgH_j6ZQcShelbim02NEyo_8jKVZxec7-_c7g/prefill

- Pré-Requisito: g) Notificac8o da base legal para tratamento dos DP

- Evidéncia: 15. Formuldrio de Adesdo - Local de armazenamento: - Sistema Benner —
Madulo Beneficidrio e Armarios

Fonte: Elaborada pela autora (2022).

Os mapas de evidéncias contemplam além do requisito e pré-requisito, o local de
armazenamento das mesmas para facilitar a localizagdo. Para possibilitar uma visdo sob a
perspectiva do artefato, o COM.PRIVACY previu a Visao em malha desenvolvido na atividade
dez. O objetivo deste diagrama ¢ dispor, a partir da evidéncia, quais requisitos e pré-requisitos
sdo atendidos com ela. Importante ressaltar que essa visdo proporciona visibilidade das
dependéncias e assim viabiliza que, sempre que for necessario algum tipo de atualizagdo nas
evidéncias, estas sejam feitas com entendimento das relagdes existentes entre diferentes pré-
requisitos € com o0 menor impacto possivel.

Na Figura 34 ¢ possivel observar um exemplo do diagrama da visdo em malha obtida

na aplicacdo do modelo na instituigio CASACARESC '*,

14 Para a elaboragdo do diagrama de visio em malha foi utilizada a ferramenta XMind2020 em sua versdo trial.
Mais informagdes sobre a ferramenta XMind2020 podem ser obtidas em https://www.xmind.net/



https://www.xmind.net/
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Figura 34 - Exemplo de visdo em malha

~ [ 25. QUIZ - TREINAMENTO ]{ Req. RESPONSABILIZACAD {

PR - Treinamento - acesso aos DP

PR - Necessidade de coleta
Req. LIMITACAD DA COLETA -
Jl— PR - Documentagdo do DP coletados

26.ROPA

—

Req. USO, RETENGAD E LIMITAGAO DA PR - Limitagdo so use, retencéo e divulgacie
DIVULGAGAD r

J\ PR - Limitagdo de uso antes da coleta

ARTEFATOS -< [ 27. SITE CASACARESC ] { w I er- Documentar e comunicar privacidade

28. SITE CASACARESC -
GESTAO DE COOKIES

l compartamentais

’ -{ Req. MINIMIZACAD DOS DADOS [ pR - Minimizacdo da captura de acdes

Req. MINIMIZACAD DOS DADOS

-{ PR - Expurgo dos dados

Req. USO, RETENGAD E LIMTACAD DA
DIVULGACAD {

29. TABELA DE
TEMPORALIDADE

—

PR - Tempao para expurgo

Req. IDENTIFICAGAO DE CLIENTES E
MANUTENGAC DE REGISTROS - RN n? 117 - ANS

{ PR - Perlode de armazenamento dos dados

Fonte: Elaborada pela autora (2022).

As atividades 7 (Diagrama GSN), 8 (Lista de Artefatos), 9 (Mapa de Evidéncias) e 10
(Visdo em Malha) foram realizadas pela pesquisadora sem interagdo direta com a representante
da instituicilo CASACARESC. Durante a execugdo dessas atividades, algumas duvidas e
confirmagdes foram esclarecidas por e-mail.

Com isso, concluiu-se as atividades de aplicacdo do COM.PRIVACY e apos a
conclusdo do desenvolvimento diagrama dos diagramas, listas e mapas de evidéncias, os
mesmos foram apresentados em uma reunido presencial que envolveu a diretoria da

CASACARESC, para validacao e conclusao do trabalho.

5.5 CONSIDERACOES SOBRE O COM.PRIVACY

Dada a complexidade e dinamismo do tema protecao e privacidade de dados, sempre
foi uma das premissas desta pesquisa que o modelo proposto apresentasse facilidade em seu
entendimento e aplicacdo e que o mesmo fosse entendido pelos profissionais da area, assim
como pelos titulares dos dados, como util e que fornecesse contribui¢des para ambos os papéis.
Dessa forma, o modelo esta estruturado em camadas para segmentar as atividades e apresenta
em cada uma delas os métodos e os instrumentos de apoio que possam contribuir e facilitar sua
utilizagdo. O modelo proposto pode ser aplicado em empresas de qualquer porte, pois foi

estruturado para que possa ser aplicado considerando escopos definidos, ou seja pode ser
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aplicado em um processo, em uma area, em um produto. Nos casos de empresas maiores, 0
tempo de aplicacao no contexto completo pode ser mais longo, porém seu objetivo ¢ focar na
segmentagao dos escopos para que possam obter resultados em menor tempo.

Vale destacar que o modelo apresentado nesta pesquisa utiliza a abordagem GSN de
forma simplificada utilizando apenas dois componentes: Meta principal e de apoio e solugdes,
podendo ser complementado com os demais componentes integrantes da abordagem original,
de acordo com o que for identificado como necessario.

O modelo deve ser revisado anualmente para garantir a completeza e pertinéncia com
o escopo de aplicacdo. Para isso, um agendamento prévio deve ser realizado logo apds a
aplicagdo do modelo para que depois de um ano o mesmo seja validado e analisado criticamente
quanto a sua adequagdo. Em casos de mudangas no escopo, sendo elas em um processo, um
sistema ou em um produto, o0 modelo deve ser reaplicado imediatamente para que permaneca
coerente com o cenario do escopo.

Finaliza-se esta secdo ressaltando que ndo foi objetivo desta tese aplicar o modelo em
um contexto completo de uma empresa e sim em um escopo definido, neste caso em um
processo, para testar suas funcionalidades. Com sua aplicagdo pode-se concluir que, da forma
apresentada, o modelo possibilita sua utilizagdo conforme se propde e permite que o trabalho

seja ampliado a novos escopos caso desejado.
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6 AVALIACAO DO COM.PRIVACY

Esta secdao apresenta os resultados da pesquisa realizada com os especialistas para
avaliar o modelo para gerenciamento de evidéncia de protecao e privacidade de dados proposto
nessa tese. Para esta avaliagdo foram convidados especialistas da area de seguranca da
informagdo, prote¢do e privacidade de dados, os quais guiados por questdes predefinidas
declararam suas opinides sobre 0 COM.PRIVACY.

Inicialmente sdo apresentados os objetivos da avaliacdo e em seguida sdo expostas as
atividades de planejamento e preparagdo da avaliacdo (Secdo 6.2). Na secdo 6.3 expde-se como

a avaliacdo foi aplicada e a subsecdo 6.3.1 em diante aborda a andlise e os resultados da mesma.

6.1 OBJETIVOS DA AVALIACAO

A avaliagdo do COM.PRIVACY foi realizada utilizando o método Painel de
Especialistas e contemplou os seguintes objetivos:

a) verificar se o universo/delimitacio do campo de conhecimento utilizado ¢ o
necessario para cumprir o propésito do modelo (Escopo);

b) verificar se o nivel de aprofundamento e decomposi¢do do modelo esta adequado
(Profundidade e Precisao);

c) verificar se a amplitude de aplicacdo do modelo e a possibilidade de aplicagao em
cenarios distintos com diferentes caracteristicas foram observados pelos especialistas e estao
de acordo (Generalidade);

d) verificar se na visao dos especialistas, 0 modelo apresenta a capacidade de suportar
e contém todos os elementos necessarios para cumprir eficientemente o seu proposito
(Robustez e Completeza);

e) verificar se o modelo pode ser entendido e aplicado com facilidade (Clareza);

f) verificar se na visdo dos especialistas 0 modelo prové consisténcia nas informagoes
fornecidas (Consisténcia);

g) verificar se na visdo dos especialistas entrevistados, o COM.PRIVACY contribui
no contexto da protecdo e privacidade de dados com sua abordagem em gerenciamento de

evidéncias e se recomendariam o uso do modelo (Contribuicio/Recomendacio).
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6.2 PLANEJAMENTO E PREPARACAO DA AVALIACAO

Ao se iniciar o processo de avaliagdo observou-se que a mesma envolveria a
participagdo de seres humanos e com isso fez-se necessario submeter a pesquisa, bem como o
processo de avaliagdo para a apreciacdo do Comité de Etica em Pesquisas com Seres Humanos
(CEPSH) da Universidade Federal de Santa Catarina (UFSC). O mesmo foi submetido e o
parecer para a realizacdo da avaliagdo foi favoravel, emitido sob o processo de n°
55847922.5.0000.0121, conforme disponivel do APENDICE G.

Em relagdo ao perfil dos especialistas que participaram da avaliagdo, ndo foram
estabelecidas restricdes em relagdo a sua formacgdo, visto que nessa area atuam profissionais
com formacgao diversas. Porém, foi adotado o critério de que os especialistas atuassem em
projetos que envolvem a adequagdo aos preceitos de protecdo e privacidade de dados.

Em relacdo a titulagdo minima, foi definido que os participantes da avaliagdo teriam
no minimo poés-graduacdo /ato sensu. Decidiu-se por essa titulagdo para possibilitar que tanto
profissionais que atuassem em empresas, como na academia como docentes ou pesquisadores
ou de forma auténoma, pudessem participar. Entendeu-se que devido a se tratar de uma area
em constante desenvolvimento, a defini¢do de alguma restricdo com relagdo a titulagdo poderia
impedir a participagdo de alguns convidados com relevancia para a pesquisa.

Dada a natureza dos objetivos definidos para a avaliagdo do COM.PRIVACY, foi
elaborado um questiondrio a ser preenchido pelos especialistas, o qual foi organizado em trés
etapas. A primeira etapa apresentou o Termo de Consentimento Livre e Esclarecido (TCLE) —
disponivel no Apéndice H; a segunda etapa teve como intuito identificar o perfil dos
participantes; e a terceira consistiu na avaliacdo do modelo propriamente dito. A etapa 2 (perfil
dos participantes) contou com sete questoes € a etapa 3 (Avaliagdo do Modelo) com sete
questdes também, conforme disponivel no APENDICE I desta tese'.

Cada objetivo apresentado na se¢do anterior originou uma questdo sobre o modelo,
conforme apresentado no Quadro 36, e o especialista entrevistado teve a oportunidade de
qualificar sua resposta de acordo com a escala Likert: 1 — Discordo, 2 — Nem discordo, nem
concordo e 3 — Concordo. Além disso, cada questdao disponibilizou um campo de observagdes
para possibilitar uma argumentacdo, complementacdo ou sugestoes e oportunidades de

melhoria.

15 Disponivel em: https://docs.google.com/forms/d/e/1FAIpQLScPWviS3GQ_E2fbPdczn2ITC-
k6PXfnlciFDBBOERnpu_F8dg/viewform



https://docs.google.com/forms/d/e/1FAIpQLScPWvjS3GQ_E2fbPdczn2ITC-k6PXfnIciFDBBOERnpu_F8dg/viewform
https://docs.google.com/forms/d/e/1FAIpQLScPWvjS3GQ_E2fbPdczn2ITC-k6PXfnIciFDBBOERnpu_F8dg/viewform
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Quadro 36 - Objetivos e questdes avaliadas

OBJETIVO DA ~
ITEM AVALIADO QUESTAO QUESTOES AVALIADAS
Verificar se o Q1. O modelo abrange o campo de
universo/delimitacao do conhecimento necessario para
campo de conhecimento estruturar o processo de
ESCOPO . . .. : m
utilizado € o necessario para | gerenciamento de evidéncias no
cumprir o proposito do ambito da seguranca e privacidade de
modelo. dados.
Q2. O nivel de detalhamento do
Verificar se o nivel de modelo (etapas, atividades e tarefas) ¢
PROFUNDIDADE E | aprofundamento e adequado e suficiente para comprovar
PRECISAO decomposi¢ao do modelo uma alegacao de segurancga e
esta adequado. privacidade com o gerenciamento de
evidéncias.
Verificar se a amplitude de
ap llgagfqo do modelc? ca Q3. O modelo, da forma em que foi
possibilidade de aplicagao S L
em cenarios distintos com estruturado, possibilita sua aplicacdo
GENERALIDADE . Y em diferentes setores e negocios,
diferentes caracteristicas : o
considerando as especificidades de
foram observados pelos
.. - cada segmento.
especialistas e estao de
acordo.
Verificar se na visao dos
especialistas, o modelo Q4. O modelo ¢ abrangente o
ROBUSTEZ E apresenta a cap:ac1dade de suﬁc1er’1t.e € apresenta os componentes
suportar e contém todos os necessarios para sustentar uma
COMPLETEZA - ~ .
elementos necessarios para | alegacdo de seguranga e privacidade
cumprir eficientemente o seu | de dados.
proposito.
Verificar se o modelo pode Lo .
CLAREZA ser entendido e aplicado com QS,' O modelo © facilmente entendido
o e facil de ser aplicado.
facilidade.
Q6. O modelo apresenta coeréncia
nas bases estruturantes adotadas
Verificar se na visao dos (Privacy by Design, ISO 29100 e
CONSISTENCIA espeglaAhstgs o modelo prové | operagdes de tratamento de dados) e
consisténcia nas em suas etapas, provendo
informagdes fornecidas. informagdes consistentes que apoiam
a comprovagao de alegagdes de
segurancga ¢ privacidade de dados.
Verificar se na visdo dos Q7. Considerando as opgdes de
especialistas entrevistados, o | modelos/métodos/metodologias
COM.PRIVACY contribui existentes, recomendo a adog¢ao do
coNTmmuicios | Meenedaeesios | oo fgemenide |
RECOMENDACAO | P P - P

sua abordagem em
gerenciamento de evidéncias
e se recomendariam o uso do
modelo.

apresenta grande contribui¢do na
comprovagao de requisitos e
alegagdes de seguranga e privacidade
de dados.

Fonte: Elaborado pela autora (2022).
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Para a avaliacdo do COM.PRIVACY foram convidados oito especialistas e desses, seis
concordaram em participar da pesquisa. Para o convite foram realizados contatos telefonicos
com os mesmos ¢ nestes foi explanada a forma de condugao e o tempo que seria necessario para
finalizar as avaliagoes.

O tempo necessario para a realizacdo do processo de avaliacdo foi de 1 hora e 15
minutos, sendo 1 hora para a apresentacao e quinze minutos para preenchimento da avaliagao.
No periodo de tempo definido para a apresentacdo, foram expostos os conteudos referentes ao
modelo e sua aplica¢do. E os 15 minutos destinados ao preenchimento da avaliagdo foram
designados aos participantes para responderem os questionamentos de avaliagdo e exporem

suas opinides.

6.3 APLICACAO DA AVALIACAO

A avaliagdo foi realizada de forma individual e na apresentagao foram contemplados os
seguintes assuntos: (i) o modelo e seu funcionamento, (ii) a apresentacdo do sistema utilizado
em sua aplicagdo, e (ii1) uma breve explanacao das questdes que seriam respondidas por eles na
avaliagdo.

Os agendamentos foram realizados de acordo com a disponibilidade de cada participante
e as apresentagdes aconteceram pelo Google Meet, guiadas por uma apresentacdo contendo 15
slides'®. Foram apresentados o modelo e seu funcionamento e as etapas de aplicagio, assim
como um exemplo dos diagramas, listas e mapas que sao produtos do modelo. Esse momento
também foi utilizado para esclarecer as diividas dos participantes e complementar a explicacao
conforme a necessidade de cada um deles. Apos o término, um link do Google Forms!” foi
encaminhado para que o especialista pudesse responder a avaliagdo e incluir em cada item uma

observagao/sugestao.

6.4 APRESENTACAO E ANALISE DOS RESULTADOS

Conforme ja mencionado, a primeira etapa da avaliacao foi a apresentacdo do TCLE

com todas as especificagdes e riscos inerentes a participacao da avaliagdo e neste quesito todos

16 Disponivel em: http://www.gislainepfreund.com.br/comprivacy/avaliacao.htm
17 https://docs.google.com/forms/d/e/1F AIpQLScPWvjS3GQ E2fbPdczn2ITC-
k6PXfnlciFDBBOERnpu F8dg/viewform



http://www.gislainepfreund.com.br/comprivacy/avaliacao.htm
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os participantes declararam ter lido e aceitar os termos descritos.

Na segunda etapa da avaliacdo foram coletadas informagdes referentes ao perfil dos
participantes, as quais foram relevantes para confirmar a competéncia técnicas e a experiéncias
dos especialistas que participaram da pesquisa. Em relagdo a idade dos participantes, trés deles
possuem entre 31 e 40 anos, dois deles possuem entre 41 e 50 anos e 1 (um) deles entre 51 ¢ 60
anos.

A cidade e o estado em que residem ¢ apresentado no Grafico 1.

Grafico 1 - Localidade dos participantes

2
I 1 1 1 1
Floriandpolis - SC Sdo José - SC  Jaragua do Sul - SC Porto Alegre-RS  Sdo Paulo - SP

Fonte: Elaborado pela autora (2022).

Em relacdo a formagao académica, a maioria dos participantes possui pos-graduagao
lato sensu, conforme apresentado no Grafico 2.

Grafico 2 - Formagao dos especialistas

® Pos-Doutorado Doutorado ® Mestrado  ® Especializacao

Fonte: Elaborado pela autora (2022).
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Referente a fungdo profissional que os participantes desempenham atualmente
configuram um cenério multidisciplinar, visto que apresentaram as seguintes fungdes:
a) Participante 1: Analista de Sistemas;
b) Participante 2: Professor e empreendedor;
c) Participante 3: Coordenador setor Administrativo, Financeiro e Contabil;
d) Participante 4: CISO (Chief Information Security Officer);
e) Participante 5: Especialista em Protecao e Privacidade de Dados;
f) Participante 6: Superintendente Juridico e Encarregado de Dados.
Os dados coletados quanto ao tempo de atuagao na atual fungao na carreira profissional
e também referente a quantidade de projetos que ja participaram na area de seguranga da
informagdo e/ou privacidade de dados, apresentam um grau de maturidade quanto a experiéncia

em suas areas, conforme elucidado nos Graficos 3 e 4.

Grafico 3 - Tempo de atuacao profissional

>

® Entre 01 e 05 anos Entre06 e 10anos ® Entrell e 15anos

m Entre 16 e 20anos = Mais do que 21 anos

Fonte: Elaborado pela autora (2022).
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Grafico 4 - Quantidade de projetos

® Menos do que 3 projetos » Entre 4 a 10 projetos

= Mais do que 10 projetos

Fonte: Elaborado pela autora (2022).

A terceira etapa da avaliagdo teve como objetivo verificar se a percep¢ao dos

especialistas participantes estd alinhada com os objetivos do COM.PRIVACY, tanto no que se

refere ao seu funcionamento quanto a sua contribui¢ao para a area.

Com relacdo ao escopo do modelo, no qual se procurou verificar se o

universo/delimitacdo do campo de conhecimento ¢ suficiente para cumprir o seu proposito,

todos os participantes concordaram com essa afirma¢do. O Quadro 37 apresenta as observagdes

inseridas pelos mesmos nessa questao.

Quadro 37 - Observagdes sobre a questdo 1 da avaliacdo do COM.PRIVACY

Participante

Observacgoes

Especialista 2

O1 - “O modelo compreende desde o levantamento de requisitos,
baseados em normas ISO e regulagdes setoriais, até o apontamento
de onde ¢ possivel encontrar as evidéncias relacionadas com as
etapas de tratamento de dados”.

Especialista 3

02 - “O modelo ajuda a organizar as ideias e visualizar as
evidéncias que temos para protecao de dados de forma bem clara e
util para a organizagdo. Durante as entrevistas sobre o processo
mapeado também muitas diividas que tinha sobre essas evidéncias
foram esclarecidas”.

Especialista 4

03 - “O modelo ndo s6 abrange como abre espaco para estendé-lo,
na medida em que direciona e abre espago para o acolhimento de
outros dispositivos pertinentes”.

Especialista 5

04 - “Ao basear-se na ISO/IEC 29100, o modelo apresentou coesao
com o0 seu propésito e margem para englobar os requisitos
necessarios”.

Fonte: Elaborado pela autora (2022).
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Em anéalise aos comentarios inseridos, verificou-se destaque na atuagdo dos principios
norteadores oriundos da abordagem Privacy by Design os quais apresentam:

a) Segurancga e privacidade de ponta a ponta, atuante em todas as operagoes de tratamento
dos dados;

b) Seguranca e Privacidade da concepcao do produto/servigo/processo a comprovagao de
uma alegacao.

Observou-se que a materializacao desses principios foi percebida pelos especialistas 2,
3 e 4. Ja o especialista 5 apresentou uma consolidagdo referente a limitacdo do escopo deste
trabalho, visto que sua estrutura basilar ¢ uma normativa de referéncia e as demais fontes
regulatdrias devem ser utilizadas em complemento a ela, quando aplicavel.

Ao avaliar a profundidade e precisao do modelo, procurou-se identificar na percepgao
dos participantes quantos especialistas concordariam com a afirmacgao: O nivel de detalhamento
do modelo (etapas, atividades e tarefas) ¢ adequado e suficiente para o gerenciamento de
evidéncias. Ou seja, o nivel de aprofundamento e decomposicdo do modelo ¢ suficiente e
adequado ao seu propdsito.

Todos os participantes concordaram com essa afirmac¢dao e as respostas foram

complementadas com as observacdes apresentadas no Quadro 38.

Quadro 38 - Observagdes sobre a questdo 2 da avaliacdo do COM.PRIVACY
Participante Observacoes
Ol - “O modelo possui granularidade adequada para a gestao de
evidéncias. Neste ponto, eu destaco a possibilidade de gestdo de
evidéncias de cada uma das etapas de tratamento de dados. Além
disso, o modelo suporta a gestdo de evidéncias considerando o
arcabougo normativo relacionado com cada processo corporativo.
Especialista 2 O modelo também abrange diversos tipos de evidéncias,
flexibilidade necessaria para a aplicagdo no mundo real. Por fim, o
uso do padrao GSN possibilita otima visibilidade sobre as
evidéncias associadas a cada item da matriz, além de oferecer
subsidios para a organizacgdo identificar quais itens ndo possuem
evidéncias relacionadas.”
02 - “Observacao a oportunidade de estabelecimento de regras de
recorréncia da aplicacdo do modelo/revisdao dos artefatos,
principalmente em relacdo aqueles que ndo possuem prazo de
validade.”

Fonte: Elaborado pela autora (2022).

Especialista 6

O especialista 2 consolida os objetivos do modelo e menciona a facilidade de se obter a
visdo da situacdo representada no diagrama GSN. Vale ressaltar que, além de observar o que o

cenario possui com a identificagdo das evidéncias, o modelo possibilita também a identificacao
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das lacunas dos itens que ainda ndo estdo implantados ou implantados parcialmente. Mesmo
nao sendo seu objetivo principal, na medida em que ndo sdo localizadas as evidéncias de
implementagdo, as lacunas sdo identificadas e podem nortear as proximas atividades de
implementagao.

Com relagdo a observagdo do especialista 6, ao compreender seu apontamento, observa-
se que a preocupacao do mesmo esta relacionada com a periodicidade de aplicagao do modelo
visto que nos casos de evidéncias do tipo dinamica, estas nao possuem prazo de validade e
podem se perder com o tempo. Esta sugestdo foi acatada e estd disposta na subse¢do 5.2.3
Camada Gestdo das Evidéncias, a qual prevé a aplicagdo anualmente e nos casos dos requisitos
e pré-requisitos que ainda ndo tenham sido implementados, logo apds sua implementagao.

Sobre a generalidade do COM.PRIVACY, o questionamento teve como objetivo
verificar se na opinido dos participantes o modelo possibilita a sua aplicagdo em diferentes
setores e negocios. Ou seja, a amplitude de aplicacdo do modelo oferece possibilidade de aplica-
lo em cenarios distintos com diferentes caracteristicas. O resultado apresentou que todos os
especialistas participantes concordam com essa afirmagao e as observagdes sobre este item sao

apresentadas do Quadro 39.

Quadro 39 - Observagdes sobre a questdo 3 da avaliacdo do COM.PRIVACY
Participante Observagodes
O1 - “A adaptabilidade do sistema as diversas normatizacdes
setoriais € o uso das etapas de tratamento de dados oferecem a
flexibilidade necessdria para que o modelo seja utilizado por
diferentes setores.”
02 - “A opgao pela normativa em prevaléncia a legislacdo cumpre
Especialista 5 este proposito, sem ser excludente, na medida que abre espago para
qualquer outra regulamentagdo pertinente ao caso em analise.”

Fonte: Elaborado pela autora (2022).

Especialista 2

Assim como na questao 1 que trata sobre o escopo, as observagdes obtidas na questao
3 reafirmam a limitagdo do escopo deste trabalho, sendo ele baseado em uma normativa de
referéncia aplicavel a qualquer tipo de negocio e as demais fontes regulatorias utilizadas de
forma complementar e de acordo com o cenario de aplicagio do COM.PRIVACY tornando-o
adaptavel a diferentes cenarios.

Referente a questdo 4, a qual verifica a percepcao dos participantes em relagdo a
robustez e completeza do modelo, também todos os participantes concordaram com a afirmagao
exposta que objetivou verificar se o modelo apresenta componentes suficientes, possuindo

assim capacidade de suportar e conter todos os elementos necessarios para cumprir
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eficientemente o seu propdsito.

Para esta questao foram feitas as observagdes apresentadas no Quadro 40.

Quadro 40 - Observagdes sobre a questdo 4 da avaliacdo do COM.PRIVACY
Participante Observacoes
Ol1 - “Na minha percepgao, a divisdo do modelo em trés camadas,
assim como os componentes de cada camada, ¢ adequada para
realizar uma gestao de evidéncias. Além disso, o modelo oferece
Especialista 2 uma base para que novos componentes sejam agregados, se
necessario. Acredito que eventuais componentes possam ser
adicionados, a partir da implantagdo do modelo em organizagdes de
grande porte.”
02 - “Observacao a oportunidade de elaboracao de um catalogo de
Especialista 6 artefatos, de forma a dar mais aderéncia ao modelo, evitando
analises subjetivas das evidéncias apresentadas.”

Fonte: Elaborado pela autora (2022).

Com relagdo a observagao do especialista 2, percebe-se que a segmentacdo do modelo
em camadas permitiu a percepgao que o mesmo seja aplicado em empresas de pequeno e grande
porte e que a aplicacdo deve ser realizada por processo, sistema ou departamento de forma
granular. Quanto a observagdo do especialista 6, em conversa com o mesmo, observou-se que
essa sugestao trata do uso de um catalogo de “possiveis artefatos” que possam ser utilizadas
como evidéncia para cada pré-requisito apresentado. O catdlogo pode ser utilizado como
instrumento nas entrevistas para apoiar na identificacdo das evidéncias. Considerando que este
catdlogo, para que seja genérico o suficiente para ser aplicado, podera ser gerado apds a
aplicacdo do modelo em diferentes contextos. Essa sugestdo foi acatada como sugestdo para
trabalhos futuros, apresentada na subse¢do 7.1 desta tese.

Ao observar a percep¢ao dos especialistas participantes em relagdo a clareza do modelo
para verificar se o modelo ¢ facilmente entendido e fécil de ser aplicado, todos concordaram
com essa afirmagao. A questao foi complementada com as observacdes apresentadas no Quadro

41.

Quadro 41 - Observagdes sobre a questdo 5 da avaliacdo do COM.PRIVACY

Participante Observacgoes

Ol - “Certamente, o modelo ¢ de facil compreensao. Ja em relagdo
a sua aplicacdo, eu penso que dependera do porte da empresa e,
consequentemente, do nivel de processo existentes. Outro ponto
que impactara na facilidade de aplicagdo ¢ a maturidade
corporativa, pois se a empresa nao tiver realizado o mapeamento
dos processos previamente, ela necessitara fazé-lo para aplicar o

Especialista 2
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modelo. Por fim, penso que a facilidade na gestdo do modelo
também dependera da organizagdo, pois ¢ necessario que diversas
areas corporativas estejam muito bem alinhadas com o responsavel
pelo modelo para que o0 mesmo permaneca atualizado.”

02 - “A possibilidade de realizar a entrega em diferentes formatos
facilita muito o entendimento por parte de quem recebe os
Especialista 5 resultados, e a aplicacdo do modelo também ¢ bastante facilitada na
medida em que apresenta diversos mecanismos de apoio ao
profissional.”

Fonte: Elaborado pela autora (2022).

A partir da observagdo do especialista 2, entende-se que a satisfagdo dos resultados
obtidos da aplicacdo do modelo, depende do nivel de maturidade da organizacdo a qual se
pretende aplica-lo. Se a organizacao esta com seus processos mapeados € 0s requisitos
implantados, seu resultado sera mais satisfatorio e obtido com mais agilidade. Em organizacdes
que estdo iniciando, o processo de implementagdo, por exemplo, tera que reaplicar o modelo na
medida em que os requisitos forem sendo implementados, o que pode dificultar a obtencao de
um resultado satisfatorio e finalizado.

Em relacdo a consisténcia do modelo, foi observado a concordancia dos especialistas
com a afirmacao: “O modelo apresenta coeréncia nas bases estruturantes adotadas (Privacy by
Design, 1SO 29100 e operacdes de tratamento de dados) e em suas etapas, provendo
informacgdes consistentes para o gerenciamento de evidéncias de protecdo e privacidade de
dados”.

Para esta afirmagdo as respostas também foram unanimes em relagdo a concordancia
dos participantes, tendo em vista que todos concordaram com a afirmacao e as respostas foram

complementadas com as observagdes apresentadas no Quadro 42.

Quadro 42 - Observagdes sobre a questdo 6 da avaliacdo do COM.PRIVACY

Participante Observacoes
Ol1 - “As trés bases estruturantes para o modelo parecem adequadas
Especialista 2 para que o mesmo apresente a solidez e flexibilidade necessaria

para aplicacao no mundo real.”
02 - “O modelo oferece, numa abordagem processual, ferramentas

Especialista 3 e métodos muito bem relacionados com as bases mais amplamente
adotadas pelo mercado.”
Especialista 4 O3 - “Escopo normativo bem definido.”
04 - “Observacao a necessidade de direcionamento das fontes para
Especialista 6 os normativos adjacentes, a fim de evitar a desconsideracdo de

norma relevante, por desconhecimento do entrevistado.”
Fonte: Elaborado pela autora (2022).
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Verifica-se que as os especialistas 2, 3 e 4 ratificam o objetivo deste estudo de apresentar
um modelo consistente com bases estruturantes consolidadas de forma a tornar o
COM.PRIVACY solido e estavel. No que se refere a observagao do especialista 6, apresentada
em conversa com o participante, identificou-se a preocupacdo de que alguma fonte regulatéria
adjacente importante nao fosse identificada pelo entrevistado, deixando de fora itens relevantes
para o processo de evidéncia. Dessa forma, a sugestao foi acatada e incluida na subsecao 5.2.1
Modulo Requisitos de Fontes Regulatérias Adjacentes, a qual recomenda que entidades de
classe referentes ao cenario de aplicagdo do modelo sejam consultadas, além do departamento
juridico e demais departamentos internos da empresa.

Na ultima questdo da avaliagdo, foi verificada a percep¢do dos especialistas
participantes em relacdo a contribuicdo/recomendagdo a qual buscou obter o nivel de
concordancia com seguinte questdo: Considerando as opcdes de modelos e métodos existentes,
recomendo a ado¢do do modelo de gerenciamento de evidéncias apresentado, pois 0 mesmo
apresenta contribui¢do na validacdo de requisitos e alegagdes de protecdo e privacidade de
dados. Para esta questdo também todos os participantes foram favoraveis e as respostas foram

complementadas com as observacdes apresentadas no Quadro 43.

Quadro 43 - Observagdes sobre a questdo 7 da avaliacdo do COM.PRIVACY
Participante Observacoes
O1 - “Eu acredito que a estrutura proposta no modelo apresentado
agrega valor as areas de seguranga e privacidade. Além disso, penso
Especialista 2 que a elaboracdo de um modelo sistematizado para gestdo de
evidéncias oferece grande contribuicdo, pois eu nao possuo
conhecimento de outros frameworks para apoiar esta atividade.”
02 - “Fiquei realmente muito interessado. Pretendo desdobrar
internamente na companhia.”
O3 - “O carater modular e receptivo a diferentes artefatos para
Especialista 5 gerenciamento de evidéncias do modelo, favorece a adocao do
mercado corporativo a sistematica apresentada pela pesquisadora.”

Fonte: Elaborado pela autora (2022).

Especialista 4

Analisada a concordancia dos especialistas participantes com a afirmacdo de
contribuicdo e indicacdo do COM.PRIVACY, juntamente com as observagdes obtidas na
questao 7, conclui-se que o modelo atende seu propdsito.

Vale ressaltar que em todas as apresentagdes com os especialistas procurou-se reforcar
sobre a importancia do preenchimento do campo observagdes, e que as sugestdes eram muito
bem-vindas considerando que este ¢ 0 momento destinado a obter sob a visdo dos especialistas,

as sugestoes de melhorias identificadas. Durante a apresentacdo algumas duavidas de



155

entendimento sobre o funcionamento do COM.PRIVACY foram sendo sanadas e foram
apresentados os itens que deveriam ser preenchidos no fechamento da avaliagao.

Ressalta-se também que todos os especialistas que participaram da avaliagdo estavam
motivados e interessados em contribuir com o trabalho. Durante a apresentacdo houve
momentos de discussdes sobre os contetidos apresentados e as duvidas que surgiram foram
esclarecidas.

A avaliacao foi preenchida pelos especialistas no momento mais propicio para os
mesmos, sem a presenca desta pesquisadora, para que eles pudessem dispor de todas as suas
percepgdes e sugestdes sem nenhuma interferéncia.

As sugestdes apontadas pelos participantes foram pertinentes, acatadas, e incluidas no
modelo. Fizeram parte das sugestdes apresentadas: a definicdo da periodicidade de aplicagdo
do modelo, a consulta a entidades de classe, departamento juridico e demais areas da empresa
para a identificagdo de fontes regulatérias adjacentes e o desenvolvimento de um catalogo de
evidéncias para apoiar na identificacdo das evidéncias. As duas primeiras sugestdes foram
inseridas no modelo ¢ a ultima incluida na se¢ao de trabalhos futuros.

Diante do exposto, conclui-se que a avaliacdo realizada pelos especialistas foi
considerada satisfatoria e atingiu os objetivos definidos. Com ela pode-se observar a percepgao
dos especialistas quanto ao: escopo, profundidade e precisdo, generalidade, robustez e
completeza, clareza, consisténcia do modelo, bem como quais as contribui¢des/recomendagdes
foram sugeridas para o modelo.

Considerando o perfil, o envolvimento dos participantes e os resultados obtidos
constata-se que os propodsitos do COM. PRIVACY estdo alinhados com a percepcdo dos
especialistas, e que o modelo pode contribuir com o gerenciamento de evidéncias de prote¢ao
e privacidade de dados. O COM.PRIVACY auxilia na valida¢ao de requisitos e controles
relacionados a protecdo e privacidade de dados proporcionando transparéncia para

organizagdes e titulares, orquestrado por normativas e fontes regulatdrias.
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7 CONCLUSOES E TRABALHOS FUTUROS

Esta tese apresentou o COM.PRIVACY, um modelo para auxiliar na validagdo de
requisitos e controles relacionados a protecdo e privacidade de dados com uma abordagem em
evidéncias para demonstrar conformidade com os requisitos de “Responsabilizagdao” e
“Conformidade com a Privacidade” previsto na normativa de referéncia ISO 29100.

Para esta pesquisa foram definidos os seguintes objetivos especificos: a) identificar os
componentes que constituirdo o modelo, estabelecendo os elementos essenciais e a estrutura;
b) elaborar o modelo para gerenciar evidéncias de protecdo e privacidade de dados e o método
de aplica¢do, empregando os componentes e a abordagem definida; c) aplicar o modelo
identificando as melhorias a serem ajustadas; e d) validar o modelo, submetendo a apreciacao
de especialistas.

Para o alcance do objetivo especifico “a” — identificar os componentes que constituirdo
o modelo, estabelecendo os elementos essenciais e a estrutura — foram analisados alguns
trabalhos apresentando na literatura que apresentavam a abordagem de casos de garantia com
GSN em diferentes cenarios. Os estudos mostraram que € possivel adaptar o GSN, porém a
base dos diagramas sdo os requisitos, ou seja, as metas que se deseja alcancar. Com isso,
apresentou-se a necessidade de extrair da fonte de referéncia, neste caso da ISO 29100, as metas
a serem alcancadas.

As normas de referéncia ISO/IEC 29100, ISO/IEC 29101 e ISO/IEC 27701 e as Leis
GDPR e LGPD também foram estudadas e com isso, adotou-se uma abordagem completa em
relagdo as operacdes de tratamento dos dados. O conceito Privacy by Design, seus principios e
objetivo também foram observados nesses estudos como relevantes para embasar o proposito
do modelo. Com essas andlises foi possivel identificar os componentes e estabelecer os
elementos essenciais do COM.PRIVACY, sendo eles: as bases estruturantes e a estruturagao
do modelo, constituida pela normativa ISO/IEC 29100 que compde os requisitos e pré-
requisitos, o conceito de Privacy by Design que fundamenta o proposito do modelo, os
instrumentos de apoio na coleta das evidéncias e o diagrama e as visdes para representar as
evidéncias identificadas.

Buscando alcangar o objetivo “b” — elaborar o modelo para gerenciar evidéncias de
prote¢do e privacidade de dados e o método de aplicacdo, empregando os componentes e a
abordagem definida —, e considerando os elementos essenciais e a estrutura estabelecida na
etapa anterior, o modelo foi elaborado segmentado em trés camadas. Na camada um, os

requisitos e pré-requisitos devem ser extraidos da normativa de referéncia a qual se pretende
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alcancar. Na camada dois, as evidéncias devem ser identificadas utilizando os instrumentos de
apoio: abordagem em perspectivas e matriz que relaciona os requisitos com as operacoes de
tratamento dos dados e na camada trés sao desenvolvidos o diagrama GSN, lista de artefatos,
mapa de evidéncias e visdo em malha.

Para atingir o objetivo “c” — aplicar o modelo identificando as melhorias a serem
ajustadas —, o COM.PRIVACY foi aplicado na organizagio CASACARESC. Durante a sua
aplicacdo observou-se uma melhoria a ser realizada nos registros das evidéncias. Esta melhoria
refere-se aos registros previstos das abordagens por perspectivas, os quais nao eram relevantes
e foram imediatamente alterados. Nenhum outro ponto de ajuste foi observado durante a
experimentacdo do modelo e a aplicagdo do COM.PRIVACY seguiu com sucesso.

Para o alcance do objetivo “d” — validar o modelo, submetendo a apreciacdo de
especialistas — os objetivos da avaliagdo foram definidos e com isso, o instrumento de
avaliacdo foi elaborado. Participaram da avaliagdo 6 especialistas os quais forneceram sua
opinido em relagdo ao escopo, profundidade e precisdo, generalidade, robustez e completeza,
clareza, consisténcia e contribui¢ao. Considerando a opinido dos especialistas, observa-se que
0 COM.PRIVACY contribui e pode auxiliar na validag¢ao de requisitos e controles relacionados
com a prote¢ao e privacidade de dados. Algumas sugestdes foram apontadas pelos participantes
e as consideradas pertinentes e possiveis de serem implementadas neste estagio do modelo
foram acatadas, porém nenhum ajuste significativo fez-se necessario.

No que se refere a questdo definida para nortear esta tese — Como sistematizar o
gerenciamento de evidéncias de conformidade de prote¢do e privacidade de dados em um
modelo que apoie os requisitos de “Responsabilizacao” e “Conformidade com a Privacidade”
previstos nas normativas? — esta ¢ respondida, ao considerar a obrigatoriedade de prote¢do e
privacidade de dados por forga de leis sancionadas em ambito mundial e o desafio de estar em
conformidade com normativas de referéncia e ser capaz de demonstra-la. O COM.PRIVACY
sistematiza e apoia na comprova¢do de conformidade dos requisitos “Responsabilizacao” e
“Conformidade com a Privacidade”, demonstrando como e em quais evidéncias os requisitos
sao validados.

Ainda, concernente as hipoteses definidas para esta pesquisa, sendo elas — H1: As
abordagens utilizadas para o gerenciamento de evidéncia em casos de garantia de padroes de
seguranga aplicados em sistemas criticos podem ser ajustadas para o contexto de protecdo e
privacidade de dados e contribuir também com essa tematica; e — H2: Considerando que, além
de implementar controle, mecanismos e processos de prote¢do e privacidade de dados

orientados pelos requisitos das normativas de referéncia € necessario ser capaz de comprova-
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los, € possivel afirmar que um modelo para gerenciar as evidéncias de protecdo e privacidade
de dados pode contribuir para demonstrar a conformidade com as normativas. Com o
desenvolvimento do COM.PRIVACY conclui-se que as mesmas formam confirmadas, visto
que o modelo foi proposto com a uso de casos de garantia e contribui na comprovagdo de
conformidade com as normativas para a tutela de um direito fundamental do cidaddo: a protecao
e privacidade de seus dados pessoais.

Ademais, espera-se que esse estudo possa contribuir com:

— a comunidade académico-cientifica, visto que apresentou uma analise de abordagens
propostas na literatura e a proposicdo de um modelo com base em pesquisas realizadas
anteriormente, permitindo que pesquisadores o utilizem para a realizacdo de testes e ajustes em
suas pesquisas bem como deem continuidade aos estudos aqui propostos;

—os cidadaos, uma vez que propdem uma abordagem que pode ser utilizada na validag¢ao
e comprovagdo de seus direitos de privacidade como titulares dos dados;

— as organizagdes, pois 0 modelo proposto pode apoid-las na adequacdo e aderéncia a
normativas de prote¢do e privacidade de dados e ser adotado como referéncia para o
gerenciamento de evidéncias;

— os 6rgdos reguladores/certificadores e auditores por proporcionar a padronizagdo nas
comprovacdes sobre o tratamento de dados pessoais;

— os profissionais da area de protecdo e privacidade de dados, quanto a oportunidade de
adotar um modelo que objetiva garantir a qualidade e aceitagdao das evidéncias; e

— os profissionais da area da Ciéncia da Informagdo e areas relacionadas, como uma
oportunidade de atuagdo profissional na area de protecdo e privacidade de dados.

Como limita¢do desta pesquisa, identifica-se a aplicacdo do modelo em apenas um
processo da CASACARESC. Isso se deu devido ao escopo definido para este estudo, bem
como, ao tempo que se teve para sua aplicagdo. Dessa forma, justifica-se que ndo foi possivel
aplicd-lo em outros processos e em empresas de outros segmentos de atuacdo. Além disso, a
avaliacdo do modelo realizada por seis especialista também ¢é considerada uma limitacdo da
pesquisa, ao considerar que uma quantidade maior de avaliagdes poderia resultar em novas
sugestoes. Porém, devido ao alto nivel de experiéncia dos especialistas selecionados, ao perfil
multidisciplinar dos mesmos e sua atuacao em empresa de segmentos distintos, justifica-se essa
quantidade de especialistas participantes da avaliagdo do COM.PRIVACY.

Referente as limitacdes do modelo apresentado, identifica-se a auséncia de abordagens
que contemplem padroes para avaliagdo da pertinéncia e adequacdo das evidéncias

identificadas. O escopo do COM.PRIVACY limita-se a identificar, registrar, visualizar e



159

localizar os artefatos utilizados para comprovar conformidade com as normativas de protecao
e privacidade de dados e nao aborda essa tematica. Ademais, o COM.PRIVACY apresenta
modelos de formularios digitais, porém nao automatizados a serem adotados para os registros
das evidéncias identificadas. E os diagramas, listas e mapas de apresentacdo sdo desenvolvidos
manualmente, de acordo com as informagdes registradas nos formularios. Desta forma, outra
limitacdo do modelo ¢ a auséncia de automacao dos registros de forma a facilitar a geragao dos
artefatos e a localizacao das evidéncias de forma automatizada e interativa.

E por fim, ressalta-se que o COM.PRIVACY foi aplicado em uma organizagao que ja
estava com o projeto de implantagdo dos requisitos de prote¢do e privacidade em andamento e
este fato contribuiu para a demonstragdo dos resultados apresentados aqui, porém, o mesmo
também pode ser aplicado em cenarios que estejam em estagios iniciais de implantagdo, pois
ndo apresentard perdas de resultado e apoiard também na identificagdo dos itens de

implementagao faltantes.

7.1 TRABALHOS FUTUROS

Entende-se que esta investigacao inicia uma discussao sobre mecanismos para auxiliar
na validacdo de requisitos e controles relacionados a protecdo e privacidade de dados com
abordagem em evidéncias.

Dessa forma, sugere-se que uma das propostas de trabalhos futuros envolvam modelos
e metodologias que possam ser utilizadas na avaliacdo da qualidade e pertinéncia das evidéncias
apresentadas. Este trabalho procurou identifica-las e apresentd-las de forma sistematica.
Entende-se que avaliar se as mesmas sdo suficientes e apropriadas para seu proposito ¢ de
extrema relevancia para se obter um processo com ciclo completo.

Para contextualizar esse trabalho na area do Direito, sugere-se que pesquisas sejam
desenvolvidas para que 0o COM.PRIVACY seja adaptado aos conceitos da teoria da prova com
uma perspectiva voltada a proposta de uma estrutura de evidéncias probatorias.

No que se refere a continuidade do COM.PRIVACY, sugere-se como trabalhos futuros
a automacao completa do modelo de forma que os preenchimentos, elaboracao do diagrama
GSN e demais artefatos gerados por ele, assim como a localiza¢ao das informagdes registradas
e vinculos com as evidéncias ocorram de forma interativa em sistema.

Para a continuidade do modelo propde-se também que o mesmo seja aplicado em
diferentes contextos, com o intuito de comprovar o quesito generalidade e que com essas

aplicagdes seja desenvolvido um catalogo de evidéncias para apoiar futuras aplicagdes.
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Finalmente, em relagdo a estruturagdo do COM.PRIVACY sugere-se que novos componentes
sejam adicionados ao modelo de forma a facilitar a visualizagdao e possibilite o controle de

versoes ¢ informag¢des mais claras das fontes de extragao das evidéncias.

7.2 ARTIGOS PUBLICADOS

Durante o periodo de desenvolvimento desta tese (2018-2022) foram elaborados e
publicados artigos cientificos relacionados aos temas que contribuiram no desenvolvimento da
pesquisa. A seguir ¢ apresentada uma listagem desses artigos.

O trabalho Freund, Fagundes e Macedo (2020) apresenta uma anélise dos principios
propostos pela GDPR e em quais fases do ciclo de vida dos dados proposto por esses principios
precisam ser observadas.

- FREUND, G. P.; FAGUNDES, P. B.; MACEDO, D. D. J. An analysis of blockchain and
GDPR under the data lifecycle perspective. Mobile Networks & Applications, 2020.

O trabalho Fagundes et al. (2020) apresenta os resultados de uma analise sobre os SOCs,
taxonomias, tesauros e ontologias utilizados pela Ciéncia da Informagdo, a fim de verificar se
0os mesmos sao passiveis de serem utilizados durante as atividades do processo de Engenharia
de Requisitos.

- FAGUNDES, P. B., FREUND, G. P., VITAL, L. P., DE BARROS, C. M., MACEDO, D. D.
J Taxonomias, ontologias e tesauros: possibilidades de contribuicdo para o processo de
Engenharia de Requisitos. Em Questao, v. 26, n. 1, p. 237-254, 2020.

O trabalho Freund et al (2019) realiza uma analise com foco na caracteristica veracidade
em Big Data, apresentando as relacdes deste aspecto com os mecanismos tecnologicos de
seguranga da informagao.

- FREUND, G. P., FAGUNDES, P. B., MACEDO, D. D. J., DUTRA, M. L. Mecanismos
tecnoldgicos de seguranca da informagao no tratamento da veracidade dos dados em ambientes
Big Data. Perspectivas em Ciéncia da Informacéao, v. 24, p. 124-142, 2019.

O trabalho Freund, Sembay e Macedo (2019) analisa e identifica os aspectos
interdisciplinares existentes entre os tipos, niveis e beneficios da proveniéncia de dados com as
propriedades de seguran¢a da informacdo, contribuindo para o debate das relagdes no ambito
da Ciéncia da Informacao.

- FREUND, G. P.; SEMBAY, M. J.; MACEDO, D. D. J. Proveniéncia de dados e seguranca da
informacao: relagdes interdisciplinares no dominio da ciéncia da informagdo. Revista Ibero-

Americana de Ciéncia da Informacdo, v. 12, n. 3, p. 807-825, 2019.
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O trabalho Freund, Fagundes e Macedo (2017) apresenta o conjunto de requisitos de
seguranca da informacgao prescritos na norma ISO 27017:2016, para atender as demandas de
seguranca especificas oriundas da utilizacao de servicos em nuvem, destinados aos provedores
dos servigos.

- FREUND, G. P.; FAGUNDES, P. B.; MACEDO, D. D. J. Requisitos para analise de
segurang¢a da informacao em provedores de servigos em nuvem. Informacao & Tecnologia, v.

4, p. 89-109, 2017.

Capitulos de livros:

- FREUND, G. P.; FAGUNDES, P. B.; MACEDO, D. D. J. Identification of the
relationships between the stages of the data lifecycle and the principles of the brazilian general
data protection act. /n: MUGNAINI, R. (org.). Data and Information in Online
Environments. 1. ed. Springer International Publishing, 2020. v. 319. p. 79-88.

- FREUND, G. P.; MACEDQO, D. D. J. Comportamento organizacional e seguranca da
informacao: uma analise das correlacdes. /n: Gestao do capital humano em organizacoes

empreendedoras. Pandion, 2020. p. 135-162.
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Apresentagio do Projeto:

Segundo os pesquisadoeres: O universo digital proporcionou s organizagBes privadas e pdblicas, o uso
massivo de dados pessoais e informagdes corporativas & com isso noves desafios surgiram guanto a
protecao e privacidade de dados e legislagtes para tratar o tema foram adotadas em ambito mundial. Diante
do desafio de implementar os requisitos das legislagbes, observa-se que & necessario além de implementa-
los, ser capaz de demonstra-los adotando processos sistematizados que comprovem como & em quais
evidéncias estes requisitos s5o validados. O objetivo desta tese & a proposigio de um modelo de referéncia
para gerenciar evidéncias probatorias de protegdo e privacidade dos dados para demonstrar diligéneia e
conformidade com as leis. Para alcangar ssus cbjetives, sera realizada uma pesquisa aplicada e quanto &
abordagem do problema, este estudo utilizara métodos mistos - guantitative e gualitativo, com
predomindncia na abordagem qualitativa. A natureza do objetivo & exploratoria e descritiva por ter como
parte do escopo proporcionar mais familiaridade com o problema e toma-lo mais explicito, descrevendo
principios, casos e abordagens relacicnadas ao gerenciamento de evidéncias e protegdo e privacidade de
dados. Quanto aos procedimentos téonicos, esta pesguisa & classificada como bibliografica, com survey e
experimental. A pesquisa bibliografica estd presente na construgdo da revislo de literatura, bem como
auxiliara nas andlises e no desenvolvimento do modelo a ser proposto. A pesguisa com survey sera aplicada
em profissionais responsdveis na definigéo e na avaliagdo de evidéncias, com o objetivo de obter maior
compreensao das praticas
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adotadas e desafios percebidos por estes para ufilizar as respostas como contribuigio para o modelo a ser
proposto. Ma etapa de validagdo do modelo sera adotada a pesguiza experimental com a aplicacdo do
modelo em um cendric real pela pesquisadora, que possibilitard a cbhservacio e identificagio de melhorias
durante sua utilizagdo, além da submizssfo de um questionaric a especialistas para avaliarem a adequagao
do modelo. Como metodo de pesquisa este trabalho utilizara o Design Science Research — DSR. O principal
resultado esperado desta pesquisa & a propesicio do modelo para gerenciamento de evidéncias composto
por componentes e principios de protego e privacidade de dados que apoiem em todo o ciclo de vida das
evidéncias probatdrias e que este seja adotado como referéncia tanto na atividade de adeguacéo e
implementago das legislagies e normativas como no processo de aferigdo e verificagdo de conformidade
COM 8% Mesmas.

Objetivo da Pesquisa:

CObjetive Primario:

0 objetivo geral desta pesguisa consiste em propor um modelo de referéncia para gerenciar evidéncias
probatdrias de protegdo & privacidade dos dados para demonstrar diligéncia e conformidade com as leis.

Cbjetive Secundario:

a) l[dentificar oz componentes para constituir o modelo, estabelecendo oz artefatos essenciagis de evidéncias
e a estrutura do modelo.

bildentificar o processo a ser adotado para o gerenciamento das evidéncias, avaliando e ajustando as
abordagens adotadas em casos de garantia de padrBes de seguranca em sistemas.

c)Elaborar o modelo empregando os componentes e o processo identificados, descrevendo os controles e
estratégias recomendadas.

d)Estabelecer as orientagbes de implantag3o & uso do modelo, descrevendo a forma de aplicagdo do
modelo.

e)\alidar o modelo, aplicando em um cenario real, identificando melhorias junto a especialista e ajustando a
VErs#o para a entrega.

Avaliagio dos Riscos e Beneficios:
Segundo os pesquisadores:
Riscos:
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Pode-se citar como possiveis desconfortos e riscos decorrentes do preenchimento do questionario, o
cansago ou possiveis aborrecimento, a interferéncia na vida cotidiana ou na rotina de trabalho para o
preenchimente do mesmo, sensagio de coergdo para participar da pesquisa ou algum constrangimento que
possa ser causado decomrente da ndo compreensdo de algumas das questies. Considera-se que 0s riscos
apresentados sio baixos pois o tempo necessano para o preenchimento ndo deve ulirapassar 15 minutos, o
guestionaric sera aplicados a profissionais atuantes em atividades de protecio e privacidade de dados que
possuem conhecimento sobre o assunto e o3 contatos para esclarecimento de eventuais dividas estard
disponivel do documento de aceite de participacio.

Beneficios:

Como beneficios de participagBo nesta pesquisa (questionario), pode-se citar a oportunidade de contribuir
com a proposicio de um modelo para apoiar os profissionais envolvidos na tematica de protegio e
privacidade de dados e a obten¢do de conhecimentos com o recebimento da pesquisa completa logo apos
sua finalizagdo.

Comentarios e Consideragdes sobre a Pesquisa:

Trata-se de projeto de tese de doutorado de Gislaine Parra Freund, sob a orientagSo de  Douglas Dyllon
Jeronimo de Macedo, do Programa de Pds-Graduacfio em Ciéneia da Informag&o do Centro de Ciéncias da
Educagio da Universidade Federal de Santa Catarina.

Segundo 02 pesquisadores:

Para aleancar os objetivos deste trabalho de tese, quanto a sua natureza, sera realizada uma pesquisa
aplicada e quanto & abordagem do problema, este estudo ufilizard métodos mistes quantitativo e qualitativo,
com predomindncia na abordagem qualitativa. A natureza do objetivo & exploratona e descritiva por ter como
parte do escopo proporcionar mais familiaridade com o problema e toma-lo mais explicito, descrevendo
principios, cases e abordagens relacionadas ao gerenciamento de evidéncias e protecdo e privacidade de
dados. Quanto aos procedimentos técnicos, esta pesquisa € classificada como bibliografica, com survey e
experimental. A pesquisa bibliografica esta presente na construgio da revisdo de literatura, bem como
auxiliara nas andlizes e no desenvalvimento do modelo a ser proposto. A pesquisa com survey sera aplicada
em profissionais responsdveis na definigdo e na avaliagdo de evidéncias, com o objetive de obter maior
compreensdo das praticas adotadas e desafios percebidos por estes e com isso, para ufilizar
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as respostas como confribuicdo para o modelo a ser proposto. Ma etapa de validagfo do modelo serd
adotada a pesquisa experimental com a aplicagdo do modelo em um cenario real pela pesquisadora, que
possibilitard a observagio e identificag@o de melhorias durante sua utilizagio, além da submissdo de um
guestionario a especialistas para avaliarem a adequagio do medelo. Como método de pesquisa este
trabalho utilizara o Design Science Research — DSR, seguindo as seguintes etapas: ldentificar o problema e
mtivagdo, Definir o objetive da selugdo; Projetar & desenvolver o artefato; Demonstrar o artefato; Avaliar o
artefato & Comunicar os resultados.

Consideragoes sobre os Termos de apresentacio obrigatdria:
1) A redacdo dos Riscos e Beneficios esta de acorde com as indicagdes do documento orientagSes para
evitar pendéncias do CEPSH/UFSC.

2) Folha de Rosto assinada pelo orientador Douglas Dyllon Jeronimo de Macedo, e pelo coordenador do
Programa de Pos-Graduacdo em Ciéncia da Informaco do Centro de Ciéncias da Educacdo da
Univerzidade Federal de Santa Catarina, Adilzon Luiz Pinto, em 22 de fevereiro de 2021.

3) Carta de anuéncia: ndo ha.

4) TCLE: apresenta um TCLE para o participante da pesquiza, que ndo contempla as exigéncias da
resclugdo 510/2016.

5) Cronograma: Considerando o cronograma apresentado na Plataforma Brasil, a previsao de inicio do
estudo & em 16/07/2021 com previsdo de término em 26/07/2021.

B} Orgamento: informa ndo haver despesas.

Recomendagbes:

Mo trecho, do segundo paragrafo do TCLE, esta faltando o verbo "ser” entre “devem” E “respondidas™ "As
perguntas spresentadas no questionario devem respondidas de acordo com as praticas adotadas por vocé
em suas atividades profizsionais e lhe serd assegurado o acompanhamento & assisténcia durante todo o
preenchimento do questionario”.
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Mo trecho seguinte, na segunda pagina do TCLE, o verbo esta mal conjugado: Deveria ser "por se tratar”,
mas esta assim: “Por trata de uma atividade a ser realizada de forma virtual, ndo estdo previstas despesas
financeiras (deslocamentos, alimentagdo, etc) para a participagdo nesta pesquisa porém, caso ocorram
despesas imprevistas comprovadaments decorrentes de sua paricipago nesta pesquisa, as mesmas serio
ressarcidas pelos pesguisadores.

Ainda recomenda-se a revisao do portugueés, tanto do TCLE guanto dos guestionarios.

Conclusdes ou Pendéncias e Lista de Inadequagdes:
Todas as pendéncias foram resolvidas, e o projeto estd aprovado.

Lembramos aos senhores pesquisadores que, no cumprimento da Resolugio 466/12, o Comits de Etica em
Pesquisa (CEP) devera receber relatorios semestrais efou anuais sobre o andamento do estudo, bem como
a qualguer tempo e a critério do pesquisador nos casos de relevancia, alem do envio dos relatos de eventos

adversos, para conhecimento deste Comité,

Eszte CEP aceita documentos assinados escaneados e documentos com assinatura digital sem questionar
ou verificar a sua autenticidade. |sso pressupde que o pesguisador responsavel (ou seu delegado), que
camegou o documento na Plataforma Brasil ao fazer o acesso com nome de usuano e senha, responsabiliza
-se pela sua autenticidade e por eveniuals consequéncias decomentes dessa situagdo. Recomendamos aos
pesguisadores gue, para fing de eventual verificagdo, guardem em seus arquivos todos os documentos
originais assinados manual ou digitalmente.

Esclarecemos que o CEPSH esta sob fiscalizagio da CONEP e tem a obrigacéo de verificar se todos itens
exigidos estdc de acordo com a legislagio, sob pena de sangdes tais como suspensdoc ou
descredenciamento, 0 que seria extremamente prejudicial a toda a comunidade académica da UFSC e de

outras instituigdes que utiizam seu servigo.

Consideragdes Finais a critério do CEP:

Este parecer foi elaborado baseado nos documentos abaixo relacionados:
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Tipo Documento Arquivo Postagem Autor Situagao
Informagbes Basicas| PB_INFORMACOES_BASICAS DO P | 24/04/2021 Aceito
do Projeto ROJETO 1703904 pdf 23:26:30
QOutros Questionano_Gislaine Parra_Freund _2 | 24/04/2021 | GISLAINE PARRA Aceito
4 04 2021 pdf 232401 |FREUND

Outros Carta_Resposta_Parecer_4618918_24_| 24/04/2021 | GISLAINE PARRA Aceito
04 2021.pdf 232255 |FREUND

Projeto Detalhado ! |Projeto_Gislaine_Parra_Freund_24 04 | 24/04/2021 | GISLAINE PARRA Aceito

Brochura 2021 pdf 23:18:47 [FREUND

Investigador

TCLE/ Termos de | TCLE_Gislaine_Pama_Freund_24 04 2| 24/04/2021 | GISLAINE PARRA Aceito

Assentimento / 021_pdf 231817 |FREUND

Justificativa de

Auséncia

Folha de Rosto FolhaDeRosto_Gislaine_Parma_Freund.p{ 22022021 | GISLAINE PARRA Aceito
df 21:54:26 [FREUND

Situagao do Parecer:

Aprovado

Mecessita Apreciagio da COMEP:

Mao

FLORIANCPOLIS, 11 de Maio de 2021

Assinado por:

MNelson Canzian da Silva

(Coordenador{a))
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APENDICE B - AVALIACAO DA ADEQUACAO DO MODELO - APLICACAO

1 - Foi identificada a necessidade de algum ajuste nos principios € nomenclaturas definidas para
0 modelo?
(X) Nao.

() Sim Quais? Como foram tratadas?

2 - Foi identificada a necessidade de alguma adequacdo nas agdes sugeridas em cada camada
do modelo?

() Nao.

(X) Sim.

Qual(is)?

Foi identificado que nao era relevante registrar as perspectivas as quais estavam sendo
utilizadas para apoiar a localizacdo das evidéncias. O objetivo de uso deste instrumento é
apenas para a conducio da entrevista, para fins de identificacao dos artefatos. Este campo
nao sera utilizado posteriormente.

Como foi(ram) tratada(s)?

O campo de registro das perspectivas foi excluido do formulario e a aplicaciio seguiu sem

o0 registro.

3 — A abordagem definida para gerenciar as evidéncias € pertinente ¢ adequada?
() Nao. Qual(is) ajuste(s) €/sao necessario(s)? Como foi(ram) tratada(s)?

(X) Sim.

4 - Foram obtidas sugestdes e/ou opinides durante a aplicagdo do modelo?
(X) Nao.
() Sim. Qual(is)? Como foi(ram) tratada(s)?

5 — Foram encontrados problemas ou dificuldades durante a aplicagdo do modelo?
(X) Nao.
() Sim Qual(is)? Como foi(ram) tratada(s)?



APENDICE C - QUESTIONARIO AUDITOR

Questionario: Gerenciamento de Evidéncias - Auditor

Apresentagdo e
Consentimento

TERMO DE

CONSENTIMENTO

LIVRE E 1

ESCLARECIDO -
TCLE

Prezado participante, seu nome e e-mail ndo serdo divulgados na
pesquisa e em nenhuma outra situagdo. Os mesmos sdo solicitados.
para uso somente em casos de eventuais dividas nas respostas e
para possibilitar contatos futuros para o compartilhamento da
pesquisa em seu término. Porém, este formulério n8o esta
coletando =eu contato automaticamente e vocé € livre para
participar com partilhando seus dados ou ndo. Favor, selecionar
uma das opcies abaixo para prosseguir.

Aceito participar do ques

M 8o aceito participar do questionar

meu nome e e-mail para os
ima. Ao escolher essa opcdo, o trabalho ndo
podera ser compartilhado em seu término.

fornecendo
s apresentados

fornecendo meu - Nome
nome e e-mail para os fins apresentados a - E-mail

te

1. Perfil do
icipan

Part

1.4 Vocé atua em auditorias para
alguma certificac8o na area da
seguranga da informagSo, protegdo e
privacidade de dados? Se sim, qual(is)?

A

aproximada) ?

1.3 De quantas auditorias referentes aos

temas seguranca da informacdo, protecio e
privacidade de dados vocé ja participou ou [+
esta participando atualmente (quantidade

> 1.2 Em quais temas vocés ja

Y b

1.1 Ha quantos anos vocé
desempenha a func8o de auditor

auditou ou audita as organizagbes?

| U

A

em sua carreira profissional
{independente do tema da
auditoria)?

éncias

"

2. Praticas no Gerenciamento de Evid

A
2.1 Quais artefatos s3o solicitados porvocé como evidéncias em
auditorias de conformidade com normativas de referéncia, padrdes.
e legislagdes, relacionadas & seguranca da informac&o, protecdo e
privacidade de dados? No @mbito de :a) infraestrutura de redes; b
Jservicos de redes; ¢} sistem as utilizados ou adquiridos e d)
documentacdo.

¥

2.2 Vocé utiliza critériosftécnicas para avaliar a adequag3o das
evidéncias apresentadas nas auditorias (quanto & quantidade,
qualidade, completeza, robustez e confiabilidade)?

2.2.1 Por que vocé ndo adota
critériosf/técnicas para avaliar a

2.2 1 Quais critérios/técnicas
vocé adota para avaliar a
adequagdo das evidéncias
apresentadas nas auditorias
{quanto & quantidade, {quanto & quantidade,
qualidade, completeza, robustez qualidade, completeza,

e confiabilidade) ? robustez e confiabilidade)?

(

adequacdo das evidéncias

apresentadas nas auditorias E—

A 4

2.3 Durante as auditorias, vocé chserva/identifica por parte dos
auditados, o uso de técnicas e ferramentas para estruturar/gerenciar as

evidéncias e demonstra-las de forma mais organizada?

|lécﬂ

2.3.1 Quais técnicas e
ferramentas s3o utilizadas pelos
auditados para estruturar e
gerenciar as evidéncias e
demonstra-las de forma mais dos auditados se da por qual
organizada? motivo?

2.3.1 Nasua percepcdo, a ndo
adog¢So de técnicas e
ferramentas para estruturar e

gerenciar as evidéncias por parte

v v

2.4 Quais os desafios e necessidades vocé identifica como auditor, no
processo de aceitagdo das evidéncias apresentadas em auditorias

de dados?

—>

2.5 Referente ao gerenciamento de
evidéncias no ambito da protecdo e
privacidade de dados, vocé tem
algum comentario que gostaria de
deixar aqui como contribuicdo?

referentes aos temas seguranca da informacdo, protecdo e privacidade

Fim
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Questiondrio: Gerenciamento de Evidéncias - Especialista

Apresentagdo e
Consentimento

TERMODE
CONSENTIMENTO
LWREE
ESCLARECIDO -
TCLE

Prezado participante, seu nome e e-mail n3o serdo divulgados na
pesquisa e em nenhuma outra situagdo. Os mesmos s8o solicitados

para uso t

casos de eventuais david,
para possibilitar contatos futuros para o compartilhamento da
pesquisaem seu término. Porém, este formulério ndo estd
coletando seu contato automaticamente e vocé
participar com partilhando seus dados ou n8o. Favor, selecionar
uma das opgdes abaixo para prosseguir.

nas respostas e

livre para

meu nome e e-mail para os

Aceito participar do questionario fornecendo meu
nome e e-mail para os fins apresentados acima.

W&o aceito participar do questionario fornecendo
s aprese ntados
acima. Ao escolher essa opgdo, o trabalho ndo
podera ser compartilhado em seu término.

-Nome
-E-mail

a
-
[
@
2 1.5 Vocé ja partici d 14
2 Y 1.4 Referente &s atividades de -m' D;: ;::EIE:‘DD;D ::u s
£ 1.1 Qual a funcBo que vocé . A 9 " adequacdo da organizacdo atual a: P H, P a ai _
o I 1.2 Ha quantos anos vocé 1.3 Ha quantos anos vocé . - " organizagdes a padrdes, normativas
a esempenha na organizacdo » Y = - | padries, normativas de boas préticas o
P desemp funcdo na desempenha essa fungdo em N . P|de boas praticas de seguranca da
o em que atua i 5 h o e/fou legislagSes de protecdo e . - »
B - 2 organizagso atual? sua carreira profissional? o N informac8o e/ou protecdo e
profissionalmente? privacidade de dados, qual € o seu - R
= ervalimento? privacidade de dados até o
E _ momento?
a
=
2.6 A organizag3o possui alguma
certificagBo referente &
o seguranga da informag3o, Yy
G protecio e privacidade de 5
@ dados? C sitivo, it L 2.3 Em qual(is) estadois) a organizagdo
N ualus FI LIER0 TGRS 2.5 A organizagdo € submetida possui unidade (s)? 2.2 Em quallis) estadois) se localiza(m)
r:u qual pericdicamente a auditorias a(s) unidade(s) da organizagdo que 2.1 Qual o segmenta de
80 externas de clientes e/ou de orgdos * define{m) as diretrizes e coordenalm) &ux%o e
o certificadores/fiscalizadores os projetos de seguranca da trabalha atualmente?
@ A referentes asegurancada 2.4 Qual a quantidade de funcionarios informagdo/protecdo e privacidade de :
- Si Si vacic P - ?
= 2.7 Referente & protecio e ::Zg:i:ﬂ' pEciecio o akiaie que a organizagio possui (total dados?
b= privacidade de dados, qualiis) : aproximado]?
2 legislac3o(es) é{so)
oF aplicvel(eis) & organizacSo que
trabalha atualmente?
Y
3.1 Quais artefatos foram/est&o sendo coletados/ 3.3 As evidéncias coletadas/
mantidos no processo de preparagdo da organizagSo em mantidas s50 organizadas de
atendimento & padr3es/normativas de boas praticas/ e —— SEMEIELS teEmca?_e,’nu
legisla;ﬁesquf? tratarp sapre a pmtfz;?‘iﬂe privacidade de — UtilizacEo de técnicas/ :":,zlea?tz;a:‘:z:l::::s para
dados pessoafs? No dmbito de_:a] |nfrae$rutura de ferramentas, para facilitar sua ev?déncias'r‘
redes_; _b Jservigos de redes; i] sistemas utilizados ou apresentaco quando :
adquiridos e d) documentacdo e A T
7]
& v T
g Nao
@ 5 A coa o o Lt ¥ 3.5 Quais os desafiose
3.2 Vocé ou a organizagdo adota critérios/técnicas para

3. Praticas no Gerenciamento de Evid

avaliar a adequacdo das evidéncias coletadas e mantidas
(por exemplo quanto & quantidade, qualidade,
completeza, robustez e confiabilidade)?

Nao

3.2.1 Quais critérios/técnicas vocé
ou a organizacdo adota para avaliar
aadequacio das evidéncias

quanto a qualntidade, qualidade,
completeza, robustez e
confiabilidade)?

coletadas e mantidas | por exemplo 1

3.2.1 Por que vocé ou aorganizagio
n3o adota critérios/técnicas para
avaliar a adequagdo das evidéncias
coletadas e mantidas (por exemplo
quante & quantidade, qualidade,

completeza, robustez e
iabilidad

cor P2

3.3.1 Por que as evidéncias
coletadas/mantidas ndo s3o
organizadas de forma
estruturada com a utilizacgo de
técnicas/fe ramentas?

)

3.3.2 Mesmo sem a utilizagdo
de técnicas/ferramentas, como
vocé organiza e estrutura as
evidéncias? Descreva:

3.4 As evidéncias s80 gerenciadas
paraque se mantenham
atualizadas e validas durante o
seu ciclo de vida?

3.4.1. Qual(is) fe rramenta(s) &(sdo)
utilizada(s) para para gerenciar
evidéncias para que se
mantenham atualizadas e validas
durante o seu ciclo de vida? Caso
n3o utilize ferramenta para este
fim, descreva como gerencia as
evidéncias.

necessidades encontradas no
processe de preparacao da
organizagdo em atendimento &

1 50| normativas de boas praticas e

legislagdo que tratam sobre
seguranga da informagdo, protegSo
e privacidade de dados, sob o
aspecto de evidéncias?

3.6 Referente ac gerenciamento de
evidéncias no dmbito da protecdo e
privacidade de dados, vocé tem
algum comentario que gostaria de
deixar aqui como contribuigdo?

Fim
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APENDICE E — RESULTADO DA PESQUISA COM ESPECIALISTAS E
AUDITOR

QUESTIONARIO PARA A OBTENCAO DA COMPREENSAO SOBRE O
PLANEJAMENTO E PRATICAS ADOTADAS PELAS ORGANIZACOES E POR
PROFISSIONAIS QUE AFEREM A ADERENCIA DAS ORGANIZACOES A
REQUISITOS DE PROTECAO E PRIVACIDADE DE DADOS.

Este questionario ¢ parte da pesquisa de Doutorado intitulada “PROPOSTA DE
UM MODELO PARA GERENCIAMENTO DE EVIDENCIAS PROBATORIAS NO
AMBITO DA PROTECAO E PRIVACIDADE DE DADOS” e tem como objetivo obter
insights e compreender: (i) como as organizacdes vem pensando e praticando o
gerenciamento de evidéncias no ambito da protecao e privacidade de dados, as técnicas e
ferramenta utilizadas; (ii) como as evidéncias sdo avaliadas por profissionais responsaveis
por aferir se um ambiente, sistema ou servigo estd aderente a requisitos de protegao e
privacidade de dados; e (ii1) utilizar as respostas como contribui¢ao para o modelo a ser
proposto neste estudo.

Serdo investigados nestes questionarios: a) os tipos de informagdes e artefatos que
estdo sendo coletados, preservados e exigidos como evidéncias probatorias; b) as técnicas
de estruturagao e avaliagdo dessas evidéncias; ¢) as praticas que apoiam na gestdo da
evolugdo e mudangas ocorridas que possam afetar as evidéncias coletadas
(gerenciamento); d) os critérios exigidos na avaliacdo e validacdo das evidéncias; e €) os
desafios que os profissionais enfrentam atualmente no preparo e na validacdo das
evidéncias.

Os questionarios estao organizados em 3 etapas sendo elas: uma para identificar
o perfil dos participantes, uma para identificar o perfil da organiza¢do e a outra para

identificar as praticas no gerenciamento de evidéncias.

QUESTIONARIO 1 - Especialistas

Caracteristicas dos participantes: profissionais que atuam em organizacgoes de

diferentes segmentos (Sistemas e Servicos; Financeira; Educagdo/Pesquisa e Saude)
responsaveis por preparar as organizagdes e torna-las aderente aos requisitos de prote¢ao
e privacidade de dados, deixando-as preparadas também para comprovar sua diligéncia e

demonstrar que as alegagdes de protecao e privacidade sdo verdadeiras.



185

PERFIL DOS PARTICIPANTES

1.1 Qual a funcao que vocé desempenha na organiza¢cdo em que atua profissionalmente?
CISO

Analista de Seguranca da Informagao

Gerente de TI

Superintendente de TI

Analista de seguran¢a da informacao

Superintendente Juridico

COORDENACAO ADMINISTRATIVA, FINANCEIRA E CONTABIL
Gerente de TI/INFOSEC

Gerente de Tecnologia

1.2 Ha quantos anos vocé desempenha essa fungdo na organizacao atual? (9 respostas)

®m Entre01 e05anos ® Entre 06 e 10 anos

® Entre 11 a 15 anos Mais do que 15 anos

1.3 Ha quantos anos vocé desempenha essa fun¢do em sua carreira profissional?

(9 respostas)

® Entre01 e 05anos ® Entre 06 e 10 anos

= Entre 11 a 15 anos Mais do que 15 anos
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1.4 Referente as atividades de adequagdo da organizacdo atua a padroes,

normativas de boas praticas e/ou legislagdes de protecao e privacidade de dados, qual ¢ o

seu envolvimento? (9 respostas)

® Responsavel pela adequacdo
® Apoia a adequacdo, sendo responsavel por algums atividades
® Conduz o projeto de adeqguacdo junto a uma consultoria contratada

E consultor e presta servicos de adequacdo das empresas

1.5 Vocé ja participou de outros projetos de adequagao de organizacgoes a
padrdes, normativas de boas praticas de seguranca da informagdo e/ou protegao e

privacidade de dados até o momento? (9 respostas)

® Sim. Participei de até 3 projetos
® Sim. Participei entre 4 a 10 projetos
® S5im. Participei de mais de 10 projetos

N&o. Somente do atual

PERFIL DA ORGANIZACAO

2.1 Qual o segmento de atuagao da organizacao que trabalha atualmente?
44.4% - Call Center
33,3% - Desenvolvimento de sistemas/solugdes

11,1% - Fabricagao e comercializagdo de motores elétricos, transformadores e
geradores.

e 11,1% - Operadora de Plano de Satde na modalidade autogestao
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2.2 Em qual(is) estado(s) se localiza(m) a(s) unidade(s) da organizacdo que
define(m) as diretrizes e coordena(m) os projetos de seguranga da informacao/protecao e
privacidade de dados?

e 100% SC
33,3% SP

2.3 Em qual(is) estado(s) a organizag¢ao possui unidade(s)?

100% - SC
77,8% - SP
44.4% - RS
11,1% - MG
11,1% - ES
11,1% - DF
11,1% AM

2.4 Qual a quantidade de funciondrios que a organizagao possui (total
aproximado)?

30000
11000
500
12000
11.000
12.000
22

300

80

2.5 A organizagdo ¢ submetida periodicamente a auditorias externas de clientes
e/ou de orgaos certificadores/fiscalizadores referentes a seguranga da informacgao,

prote¢do e privacidade de dados? (9 respostas)

® Sim. Clientes diversos
® Sim Orgdo(dos) certificador(es)/fiscalizador(es)

= Ndo
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2.6 A organizagdo possui alguma certificagdo referente a seguranca da

informagao, protecao e privacidade de dados? Caso positivo, favor citar qual.

NAO — 8 respostas
SIM — 1 resposta — PCI-DSS

2.7 Referente a protecao e privacidade de dados, qual(is) legislacao(des) €(sao)

aplicavel(eis) a organizag¢do que trabalha atualmente?

LGPD. 9 (100%)

GDPR. 1(11,1%)

Legislagbes anélogas de outros

; ) 1(11,1%)
paises nos quais atuamos

PRATICAS NO GERENCIMENTO DE EVIDENCIAS

3.1 a) Quais artefatos foram/estdo sendo coletados/mantidos no processo de

preparacdo da organizagdo em atendimento a padrdes/normativas de boas

praticas/legislagdes que tratam sobre a prote¢do e privacidade de dados pessoais — no

ambito da insfraestrutura de redes (p.e: topologia, inventario de ativos, inventario de

softwares etc.)?

N .

Diversos artefatos sdo coletados, desde aqueles relacionados a infraestrutura,
como os citados no exemplo, quanto aqueles relacionados aos dados e
informagdes em si, tais como classificagao de informacao, inventario de dados
etc.

Topologia de rede, inventario de ativos e softwares, evidéncia de implementagao
de solugdes de seguranca para redes (firewall, ids/ips, anti-ddos).

Adequacgdo de topologia, inventdrio de hardware e software, capacitagdo de
colaboradores, revisao estrutura de usuarios e acessos.

Inventario de ativos, topologia datacenter, Topologia de Rede, procedimentos de
gerenciamento de mudangas, politicas de acesso a Datacenter.

Topologia, inventdrio de ativos, inventario de softwares, firewall, sistema de
prevencao e detecgdo de intrusdo.

Nao tenho conhecimento.

No que diz respeito a infraestrutura de rede, a empresa de consultoria contratada
nos solicitou os nomes dos sistemas utilizados e fez alguns questionamentos para
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o analista técnico responsavel pela TI da empresa. Enviamos em alguns momentos
prints de tela para conhecerem a forma como o sistema funciona. Informacodes
sobre armazenamentos, servidores ¢ sistemas foram obtidas através de
questionarios mesmo, nenhuma outra comprovagao além dos contratos com as
empresas de software e com o DBA (hoje também funcdo exercida por empresa
terceirizada).

e Inventado de ativos, mapeamento de Fluxos.

e Topologias, documentacdo de IlaaS, Inventirio de hardware, inventdrio de
software

3.1 b) Quais artefatos foram/estdo sendo coletados/mantidos no processo de
preparacdo da organizagdo em atendimento a padrdes/normativas de boas
praticas/legislacdes que tratam sobre a prote¢do e privacidade de dados pessoais no
ambito dos servigos de redes (p.e: print de configuragdes, Listas, termos de abertura de
projetos, contrato com fornecedores etc.)?

e CMDB, documentagdo de configuragdes, documentacio de projetos, contratos e
NDAs com fornecedores etc.

e Print de configuragdes, chamados de projetos, chamados de tratativa de corregdes,
contrato com fornecedores.

e Contratos (Trabalho, Cliente, Fornecedor etc.), procedimentos operacionais,
politicas institucionais, processos, manuais etc.

e Logs de Active Directory, firewall, Proxy, SIEM e DLP; print de tela com
configuracdes em servicos de rede; Print de execucdo de comandos listando
registros com Bloqueio do Sistema operacional.

e Print de configuragdes, Listas, termos de abertura de projetos, contrato com
fornecedores, relatérios de auditoria, testes, politicas € normas internas.

Nao tenho conhecimento.

A empresa de consultoria contratada nos solicitou contratos vigentes com
prestadores, modelos de documentos preenchidos pelos colaboradores na
contratacdo, nos questionou sobre politicas tais como codigo de ética, politica de
privacidade (nos auxiliou na constru¢do de uma politica preliminar no inicio do
projeto), nos solicitou também modelos de documentos preenchidos por
beneficiarios, mapeou e fez entrevistas com os colaboradores sobre os principais
processos € nos apresentou recentemente um Relatorio da Etapa de preparacao e
acOes prioritarias apoOs analisar os documentos enviados, questiondrios
preenchidos e entrevistas. Para explicar alguns processos foram enviados prints
para melhor explicar e exemplificar o processo. O relatério apresentado traz a
metodologia que adotaram, o nivel de maturidade da organizacdo em relagdo a
privacidade da informagao e apresentou os GAPs identificados e os tratamentos a
serem realizados para adequacdo de forma geral, abrangendo toda a organizacgao
e inerentes a cada processo. Estamos na fase do projeto de definicdo das agdes e
prazos para iniciar a adequacao com a finalidade de melhorar a maturidade da
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organizagdo em relacdo a privacidade da informacdo, avaliada no relatorio
apresentado como "Ad Hoc: procedimentos ou processos sdo geralmente
informais incompletos e aplicados sem consisténcia. Os objetivos de controle ndo
estdo bem definidos, ou a sua percepc¢do ndo € consistente em toda a organizagao".
e Revisdo de contratos com fornecedores e clientes, termos de aceite/adesdo.
e Contratos com fornecedores.

3.1 ¢) Quais artefatos foram/estdo sendo coletados/mantidos no processo de
preparacdo da organizacdo em atendimento a padroes/normativas de boas
praticas/legislagdes que tratam sobre a protecao e privacidade de dados pessoais no
ambito dos sistemas utilizados ou adquiridos (p.e: banco de dados, politica de
desenvolvimento seguro etc.)?

e Software Development Lifecycle, Metodologia de Desenvolvimento de
Software, Guia de Seguranga para o Desenvolvimento e Aquisi¢ao de
Sistemas, Baseline de Seguranga para Databases, e outros.

e Banco de dados, politica de desenvolvimento seguro, testes de
vulnerabilidades.

e Revisdo da politica de desenvolvimento de softwares internos, revisdo e
centralizacdo dos sistemas de banco de dados, revisdo da arquitetura e
politicas de acesso.

e [Log de acessos a fungdes dentro dos sistemas utilizados, Log de pessoas com
acessos a execucao de consultas nos bancos, documento com politica de
utilizagdo de ambiente de teste/homologagdo, politica da empresa de
desenvolvimento detalhando a politica de desenvolvimento seguro que utiliza,
Comprovacao de utilizacao das praticas de niveis de acesso dentro das fungdes
do sistema.

e Banco de dados, politica de desenvolvimento seguro, testes de boas praticas
de desenvolvimento, exigéncias contratuais, prints de configuragoes.

e Norma de Uso dos Recursos de Tecnologia da Informagdo e Comunicagio e
Politica de Desenvolvimento Seguro.

e Somente o contrato com a empresa de sistemas até o momento. Nao foi
solicitado nada que comprove o tratamento dado aos dados nessas empresas,
somente analisadas as clausulas dos contratos e fizemos uma reunido no inicio
do projeto convidando os principais prestadores a participar para compor
prova de que estamos buscando a adequacdo e divulgar a importancia da
adequagdo por todos os envolvidos. Porém na época nao teve participacao da
maioria, entdo nao sei se isso compde prova.

Politicas de retencao de dados e desenvolvimento seguro (Privacy by Design).
Documento de governanga de TI.

3.1 d) Quais artefatos foram/estdo sendo coletados/mantidos no processo de

preparagdo da organizagdo em atendimento a padrdes/normativas de boas
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praticas/legislagdes que tratam sobre a prote¢do e privacidade de dados pessoais no

ambito da documentagao (p.e: politicas, procedimentos, relatorios etc.)?

Politica de Seguranca da Informacgdo, Politica de Privacidade, Termo de
Responsabilidade no Uso das Informag¢des da Empresa, e outros.

Politicas, procedimentos, normas, relatdrios de execugdo, evidéncias de
implementa¢do de controles.

procedimentos operacionais, politicas institucionais, processos, manuais etc.
Politicas de gerenciamento de acessos, politica de privacidade de dados.
politicas, procedimentos, relatorios, normas, codigos de conduta, termos.
Politica de Seguranga da Informacao, Politica de Governanga de Dados, Politica
de Gestdo do Programa de Privacidade, Politica de Gestdao de Incidentes de
Violacdo a Dados Pessoais, Politica de Atendimento aos Direitos dos Titulares,
Procedimento para Avaliacdo da Governanga e Prote¢do de Dados Pessoais em
Terceiros e Relatdrio de Impacto a Protecdo de Dados Pessoais.

Hé4 o relatorio da etapa de preparagdo e acdes prioritarias realizado pela
consultoria contratada. Todas as etapas do projeto até o momento tiveram reunides
gravadas pelo google Meet, inclusive as entrevistas com colaboradores e as
apresentacoes dos resultados. Uma das ac¢des propostas no relatdrio apresentado
da etapa de preparacao ¢ incluir clausulas nos contratos vigentes e implantar
algumas politicas necessarias indicadas nesse relatorio e estamos em fase de
estipular os prazos para as adequacgdes.

Politicas e procedimentos de gestdo de incidentes.

Politica de Seguranga.

3.2 Vocé ou a organizagao adota critérios/técnicas para avaliar a adequagdo das

evidéncias coletadas e mantidas (por exemplo quanto a quantidade, qualidade,

completeza, robustez e confiabilidade)? (9 respostas)

® S5im W Nio

3.2.1 Quais critérios/técnicas vocé ou a organizagdo adota para avaliar a

adequagdo das evidéncias coletadas e mantidas (por exemplo quanto a quantidade,
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qualidade, completeza, robustez e confiabilidade)?

Os critérios e técnicas sdo gerenciados pela area de Controles e Tributario
Internacional.

Atualmente a organiza¢do ndo possui um processo formalizado quanto ao tema,
mas no momento de abertura de solicitagdo de evidéncias € especificado
exatamente o que ¢ esperado da evidéncia a ser disponibilizada no que se refere a
quantidade, qualidade, completeza, robustez e confiabilidade, sendo avaliado e
caso nao seja aderente ao esperado, ocorre a solicitagdo de melhoria da evidéncia,
descri¢do e informagdes complementares.

Revisdes mediante a aprovagdo do Comité de Protecdo de Dados, necessario
apresentacao de evidéncias quando as corregdes realizadas.

Sdo definidos pontos a serem seguidos para a coleta e disponibilizagdo de
evidéncias, sendo que estas devem atender exatamente o que é esperado pelo
solicitante.

Sao avaliados os retornos recebidos dos contratantes a respeito das evidéncias
encaminhadas. Além disso sao realizadas auditorias internas e revisao de politicas
e procedimentos em frequéncia e formato preestabelecidos.

Politica de reten¢do de dados/logs.

3.2.1 Por que vocé ou a organizacao nao adota critérios/técnicas para avaliar a

adequagdo das evidéncias coletadas e mantidas (por exemplo quanto a quantidade,

qualidade, completeza, robustez e confiabilidade)? (3 respostas)

® Nio é um item solicitado nas auditorias e por isso ndo pratico
Nao considero relevante para o processo
Desconheco técnicas que possam ser utilizadas para esse fim

QOutros

Outros: O nosso projeto de adequacdo ainda estd em andamento. Até o momento

nao recebemos informagdes sobre a governanga da adequacao a LGPD ou técnicas para

avaliar as evidéncias. A consultoria contratada apresentara técnicas para auxiliar na

governanga, mas nao lembro de ter citado essa questdo de avaliar a adequagdo das

evidéncias.

3.3 As evidéncias coletadas/mantidas sdo organizadas de forma estruturada com
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a utilizagdo de técnicas/ferramentas para facilitar sua apresentagdo quando necessario? (9

respostas)

® Sim ™ Ndo

3.3.1 Quais técnicas e/ou ferramentas sdo utilizadas para organizar e estruturar
as evidéncias?

e Evidéncias sdo organizadas e referenciadas de acordo com a solicitacdo que
correspondem, em diretérios especificos para essa finalidade com acesso
controlado.

Confluence (Wi-ki corporativa) e Diretorios de Documentagao da LGPD.

Todas as evidéncias sdo solicitadas por chamados, organizadas e nomeadas
conforme ao item que corresponde e sdo armazenadas em diretdrio para essa
finalidade com controle de acesso restrito.

e Sharepoint.

3.3.1 Por que as evidéncias coletadas/mantidas ndo sdo organizadas de forma

estruturada com a utilizagao de técnicas/ferramentas? (5 respostas)

®m Ndo é um item solicitado nas auditorias e por isso ndo pratico

® N3o considero relevante para o processo

® Desconhecgo técnicas que possam ser utilizadas para esse fim
Outros

Outros:
- Esta atividade estd em desenvolvimento,

- Falta de brago,
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- Nao ha ferramentas disponiveis para coleta e manutengao das evidéncias de forma
organizada. Normalmente envolve custo e as empresas ndo estao dispostas a investir
nesse quesito.

3.3.2 Mesmo sem a utilizacdo de técnicas/ferramentas, como vocé organiza e
estrutura as evidéncias? Descreva:

Esta atividade estd em desenvolvimento.
Normalmente as solicitagdes ja possuem um padrao a ser entregue pelos diversos
clientes e com isto temos que seguir o que ¢ solicitado.

e Elas sdo categorizadas em pastas, disponiveis em rede, de forma compartilhada,
para consulta, na medida em que sao solicitadas.

e Estamos sob orientacdo de uma consultoria contratada. As etapas até o0 momento
para construir evidéncias sobre a adequagdo foram: adequagdes iniciais do site
(politica de privacidade, bandeira dos cookies e formulario para questionamentos
para o DPO); reunides e e-mails como prova de adequagao aos fornecedores,
clientes e colaboradores.

e Planilhas.

3.4 As evidéncias sdo gerenciadas para que se mantenham atualizadas e validas

durante o seu ciclo de vida? (9 respostas)

C

® Ndo é um item solicitado nas auditorias e por isso ndo pratico

® Sim

N&o considero relevante para o processo
Desconheco técnicas que possam ser utilizadas para esse fim

m Outros

Outros:

- Esta atividade estd em desenvolvimento.

- As evidéncias sao levantadas conforme necessidade e nao sdo reutilizadas, em caso
de novas solicitagdes sdo retiradas novas evidéncias, até porque no caso da minha
organizacgao cada cliente pode ter uma particularidade e a evidéncia encaminhada
para um, pode ndo servir para outro.

- Nao, mas estamos trabalhando para tentar operacionalizar.
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3.4.1. Qual(is) ferramenta(s) é(s@o) utilizada(s) para gerenciar evidéncias para
que se mantenham atualizadas e validas durante o seu ciclo de vida? Caso nao utilize
ferramenta para este fim, descreva como gerencia as evidéncias.

Esta atividade esta em desenvolvimento.
O gerenciamento de evidéncias ¢ realizado de forma manual, sendo a solicitacdao
por chamado, envio de forma segura ¢ armazenamento em diretério especifico
com controle de aceso.
Ainda estamos operacionalizando.
Todas as evidéncias sdo solicitadas por chamados, organizadas e nomeadas
conforme ao item que corresponde e sdo armazenadas em diretdrio para essa
finalidade com controle de acesso restrito. Evidéncias nao sao reutilizadas devido
a particularidades do ambiente de cada cliente que temos em nossa estrutura.

e Nio sao utilizadas ferramentas. Existe um controle, em Excel, com um
cronograma para atualizagdo e revisdo das evidéncias.

e Sharepoint.

3.5 Quais os desafios e necessidades encontradas no processo de preparagao da
organizacdo em atendimento a normativas e boas praticas e legislacdes de protegdo e

privacidade de dados, sob o aspecto de evidéncias? (9 respostas)

® Faltam padrdes a serem seguidos para a obtengdo, manutengdo e
gerencimento de evidéncias de proteco e privacidade de dados
® Falta de metodologias/modelos de referéncia para essa atividade

Falta de conhecimento de ferramenta eficazes que possam ser utilizadas
para essa atividade

3.6 Referente ao gerenciamento de evidéncias no &mbito da protegdo e
privacidade de dados, vocé tem algum comentario que gostaria de deixar aqui como
contribuicao?

e Apesar de ser um tema que afeta todas as organizacgdes, o mercado ainda carece
de conhecimento, pessoas, metodologias e ferramentas, principalmente quando o
contexto envolve diversos contextos juridicos.



196

e E fundamental que a organizagdo tenha uma metodologia definida para o
gerenciamento de evidéncias, para garantir assertividade nas entregas e seguranga
com as informag¢des contidas em cada uma.

e Ainda temos muitas dificuldades para trazer a responsabilidade do tema aos
dirigentes da empresa.

Naio.
Acredito que as empresas devem investir em controles e gerenciamento de
evidéncias para assim manter a integridade e privacidade das mesmas.

e Esse ¢ um tema pouco explorado em todas as rodas de discussdo dos quais eu
participo em protecdo e privacidade de dados. Relevante a iniciativa de
desenvolver-se estudos, padrdes e metodologias nesse sentido, a fim de
possibilitar uma melhor preparacao dos profissionais para lidarem com o tema.

e Estamos ainda em processo de adequagao, conhecendo ainda as acdes necessarias
para adequar a empresa e em processo de decisdo sobre quais serdo abordadas de
forma prioritaria. Ainda nao temos a maturidade e conhecimento para essa etapa
de governanga da LGPD e gerenciamento das evidéncias no ambito da protegao
de dados, mas ha a intencdo de chegar em um momento de maturidade e
conhecimento para isso.

e Plataforma for dummies.

e Os questionarios de compliance das empresas geralmente se preocupam com
detalhes desnecessarios referentes a LGPD, apenas para passar pela etapa de
preenchimento obrigatoria nas empresas. Poucas empresas fazem due diligences
sérias e capazes de elevar o nivel da privacidade de dados, como por exemplo,
solicitar o gerenciamento eficaz dos artefatos e processos que atendem a protecao
dos dados. Isso inevitavelmente leva as empresas a investir onde for auxiliar mais
aos negocios.

QUESTIONARIO 2 - Auditores

Caracteristicas dos participantes: profissionais responsaveis por avaliar e aferir

(auditores) se um processo, produto, servigo, sistema ou ambiente estdo aderentes aos

padrdes e/ou normativas de protecao e privacidade de dados.

PERFIL DOS PARTICIPANTES

1.1 Ha quantos anos vocé desempenha a fun¢do de auditor em sua carreira

profissional (independente do tema da auditoria)? (5 respostas)
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®m Entre0l1 e05anos ® Entre06 e 10anos

® Entre 11 a 15 anos Mais do que 15 anos

1.2 Em quais temas vocé ja auditou ou audita as organizagdes? (5 respostas —
multipla escolha)

Qualidade 3 (60%)

0 (0%)

Responsabilidade Social

Seguranga da Informagac 4 (80%)

3 (60%)

Protecéo e Privacidade de Dados
OHSAS 18001, ISO 14001 1(20%)

Probrare, 1ISO 18001. 1(20%)

1.3 De quantas auditorias referentes aos temas seguranca da informagao,

protecao e privacidade de dados vocé ja participou ou esta participando atualmente

(quantidade aproximada)?

10.

Participando de 1 atualmente. J& participei de muitas, ndo sei precisar a
quantidade, mas com certeza mais de 30 auditorias externas e centenas de
internas.

+10.

Participei de mais 300. E atualmente 35.

02 Eventos, apenas como Auditor de Acompanhamento LGPD.

1.4 Vocé atua em auditorias para alguma certificagdo na area da seguranga da
informacao, protecao e privacidade de dados? Se sim, qual(is)?

e Nao.
e Sim, ISO 27001.
e PCIeIS0O27000.
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e Sim. ISO 27001.
e Sim, LGPD. Entretanto, até o presente momento, somente acompanhamento em
02 Eventos.

PRATICAS NO GERENCIAMENTO DE EVIDENCIAS

2.1 a) Quais artefatos sdo solicitados por vocé€ como evidéncias em auditorias de
conformidade com normativas de referéncia, padroes e legislagdes, relacionadas a
seguranca da informacao, prote¢do e privacidade de dados — no ambito da infraestrutura
de redes (p.e: topologia, inventario de ativos, inventario de softwares etc.)?

Topologia de rede, inventario de ativos, politicas, prints de tela.
De acordo com o escopo de avaliagdo, diagrama de rede, inventario geral (ativos,
softwares), localizagdo dos ativos.

e Topologia da rede envolvida na auditoria, e das redes com
autorizagdes/comunicacdes com esta rede, evidéncia de configuragdes de
equipamentos que fazem validagdo e bloqueio de comunicagdes entre as redes,
dependendo do que estiver autorizado e risco, evidéncias das requisicdes de
mudangas que aprovaram a configura¢do, com justificativas e avaliagdes de
riscos, testes e autorizagdes da liberagdo. Avaliagdo também da atualiza¢ao do
documento, se esta dentro da defini¢do das politicas internas ou se € posterior a
ultima alteragdo significativa na arquitetura.

e Evidéncias de Dados, GPO, CFTV, Inventarios de Maquinas e acessos, geradores,
nobreak.

e Nao se aplica, atualmente no contexto da minha atuacao, uma vez que nao Auditor
de Seguranca da Informagao.

2.1 b) Quais artefatos sdo solicitados por voc€ como evidéncias em auditorias de
conformidade com normativas de referéncia, padrdes e legislagdes, relacionadas a
seguranca da informagdo, protecao e privacidade de dados — no ambito de servigos de
redes (p.e: print de configuracdes, listas, termos de abertura de projetos, contrato com
fornecedores etc.)?

e Topologia, documentos de processo, prints de tela

e De acordo com o escopo avaliado, quais s30 0s Servigos necessarios para o €scopo
definido, hardening de servidores e estagdes (para configuragdes sist€micas).
Escopo de trabalho de fornecedores, resultados obtidos, melhorias,
acompanhamento para servigos prestados por terceiros.
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Controle dos ativos relacionados aos servigos, com atualizacao dentro do prazo
da politica ou posterior a ultima alteragdo significativa, com detalhamento de
obsolescéncia de equipamentos e servigos em execugao, suporte, responsaveis.
Avaliacdo das funcdes exercidas pelos servigos, avaliagdes de riscos, acessos, uso
de contas genéricas ou compartilhadas na gestdo dos servigos. Sao solicitadas
evidéncias que comprovem as configuragdes informadas.

LGPD e Seguranga fisica e logica

Nao se aplica, atualmente no contexto da minha atuagdo, uma vez que nao Auditor
de Seguranca da Informacao.

2.1 ¢) Quais artefatos sdo solicitados por vocé como evidéncias em auditorias de

conformidade com normativas de referéncia, padroes e legislagdes, relacionadas a

seguranca da informacgao, protecdo e privacidade de dados — no ambito dos sistemas

utilizados ou adquiridos (p.e: banco de dados, politica de desenvolvimento seguro etc.)?

Politicas, tabelas do banco, documentos padrao, arquitetura de sistema

Critérios de aquisi¢do/contratagdo, analises de risco, hardening de sistemas.

Sdo avaliadas questdes relacionadas ao tipo de informagdo armazenada e
criticidade para a operacdo do negdcio, para orientacdo do rigor da avaliacdo e
recomendagdes, quanto maior o risco € exposi¢ao, mais evidéncias solicitadas. As
coletadas de evidéncias (prints de telas, relatorios, configuragdes, documentos)
que comprovem itens como requisitos como vigéncia de suporte, uso de versdes
suportadas e estdveis, arquitetura e gestdo dos componentes (ativos, servigos,
responsabilidades, etc.), volume de integracdes e como sao feitas as protegdes e
controles de sistemas que se conectam, exposi¢ao da internet e meios de protegao,
acessos administrativos versus uso destes para acesso a dados reais, uso de logins
genéricos ou compartilhadas, opcdes de perfis por fungdo, autenticagdo, uso de
relatorios e extracdes de dados (como exportacdo para Excel ou semelhantes),
gestao do ambiente como atualizagdes de patches, antivirus, hardening, backups,
processos de atualizacdo e validagao de codigo (qualidade e codigo).

Evidéncias remotamente e com evidéncias por e-mail do processo auditado

Nao se aplica, atualmente no contexto da minha atuagao, uma vez que nao Auditor
de Seguranca da Informacao.

2.1 d) Quais artefatos sdo solicitados por vocé como evidéncias em auditorias de

conformidade com normativas de referéncia, padroes e legislagdes, relacionadas a

seguranca da informacgao, protecao e privacidade de dados — no ambito da documentacdo

utilizados ou adquiridos (p.e: politicas, procedimentos, relatdrios etc.)?

Politicas, desenhos de processo, inventarios.

Procedimentos obrigatérios documentados, registros obrigatorios documentados.
Politicas e normas, com as revisdes dentro dos prazos estabelecidos, refletindo as
responsabilidades e controles compativeis com a estrutura corporativa, existéncia
de indicadores de acompanhamento gerais (vulnerabilidades, obsolescéncia,
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acessos, vazamentos, excecoes, incidentes, treinamentos € conscientizagao, etc),
registro € acompanhamento de riscos.

Existe a classificado risco das empresas auditadas onde ¢ gerado o relatério com
a graduacdo e planos de acdes.

Apenas considerando o tema de LGPD, requisito os seguintes documentos, mas
nao se limitando a: Politica de Privacidade, Avaliagao de Impacto na Privacidade
(AIP), Termo de Uso, Politica de Cookies, Termos de consentimento, Politica de
reten¢do de dados, Levantamento e atendimento aos requisitos legais aplicaveis
ao setor, Gestdo de mudancas no caso de alteracdes que possam a impactar no
tratamento de dados pessoais, Gestao do tratamento de dados perante terceiros.

2.2 Vocé utiliza critérios/técnicas para avaliar a adequacdo das evidéncias

apresentadas nas auditorias (quanto a quantidade, qualidade, completeza, robustez e
confiabilidade)? (5 respostas)

® Sim ™ Ndo

2.2.1 Quais critérios/técnicas vocé€ adota para avaliar a adequacao das evidéncias

apresentadas nas auditorias (quanto a quantidade, qualidade, completeza, robustez e

confiabilidade)?

Tempo de vida do documento, completude do temos, abrangéncia, sentido e
organiza¢do do documento

Padronizacdo de evidéncias, linha do tempo constante, forma de controle
(planilhas manuais, relatorios automaticos etc.).

Documentos e evidéncias claras, sem a omissao de trechos de telas ou relatorios,
recentes, legiveis, com identificagao da empresa e responsaveis, sem manipulacao
de dados (dados brutos da extracdo), protegido quanto a manipulagcdo por
terceiros, historico de versoes.

Regras do compliance, controles internos. Método Agil, Score S.1.

Durante o processo de Auditoria a amostragem ¢ realizada de forma a evidenciar
o atendimento aos principios, leis e normas, dando prioridade aos maiores riscos
identificados pela Organizacao, avaliando a coeréncia da documentagao dentro do
contexto e efetiva implementacao do programa da LGPD.
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2.3 Durante as auditorias vocé€ observa/identifica por parte dos auditados. O uso
de técnicas e ferramentas para estruturar/gerenciar as evidéncias e demonstra-las de forma

mais organizada? (5 respostas)

® Sim ® Ndo

2.3.1 Quais técnicas e ferramentas sdo utilizadas pelos auditados para estruturar
e gerenciar as evidéncias e demonstra-las de forma mais organizada?

e Para aqueles que tiverem a disponibilidade, documentos padronizados,
especificando o objetivo das amostras e as informagdes apresentadas de maneira
organizada. Garantindo a integridade da amostra. Repositérios organizados por
temas e periodos.

MSA - Measurement System Analysis, Box Plot

Normalmente s3o apresentadas planilhas de gestdo, softwares especificos,
demonstragdo da revisdo de contratos, capacitacdo da equipe, inventario e fluxo
de dados pessoais, incluindo os sensiveis.

2.3.1 Na sua percepgdo, a ndo adocdo de técnicas e ferramentas para estruturar e
gerenciar as evidéncias por parte dos auditados se d4 por qual motivo? (2 respostas)

® NZo & um item solicitado nas auditorias por isso néo & praticado
= N0 é considerado relevante por eles, para o processo
= Devido ao desconhecimento de técnicas que possam ser utilizadas para esse fim

Qutros
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Outros:

- Na grande maioria dos casos, os auditados ndo organizam as evidéncias pois as
atividades do dia a dia sdo alocadas a diferentes equipes e cada equipe possui o proprio
modo de organizagdo. Nao vale a pena sistematicamente organizar métodos diferenciados
de organizagao de evidéncias somente para serem apresentadas em auditoria

2.4 Quais os desafios e necessidades vocé identifica como auditor, no processo de
aceitacdo das evidéncias apresentadas em auditorias referentes a seguranca da

informagao, protecdo e privacidade de dados? (5 respostas)

m Falta de padrées a serem adotados pelas organizages auditadas para a obtengdo
e manutengdo de evidéncias

» Falta de metodologias/modelos de referéncia para essa atividade

Falta de conhecimento de ferramentas eficazes que possam ser utilizadas para
essa atividade

Outros

Outros:

- Além da falta de padrdes na geragdo dos artefatos, evidéncias com trechos parciais
ou com omissdes importantes de datas, identifica¢des, objetivo da informagaio,
ambientes (ex.: ambiente atualizado, mas nome que identifica se ¢ homologacao ou
producao sao extraidos da amostra).

2.5 Referente ao gerenciamento de evidéncias no ambito da seguranga da
informagao, protecdo e privacidade de dados, vocé tem algum comentario que gostaria de
deixar aqui como contribui¢ao?

e Criar métodos exclusivos de manutengdo de evidéncias pode gerar duplicidade de
informagdo e consequentemente um problema de controle. Os processos devem
ser estruturados de forma padronizada para que os resultados sejam produzidos
sempre da forma mais padronizada possivel, onde durante uma auditoria, o
levantamento de resultados de uma tarefa ou evidéncias de execucgdo seja
conhecido e rapidamente encontrado, independente de qual area esteja executando
as atividades.

e As evidéncias precisam ter a integridade garantida, clareza no objetivo (o que se
pretende evidenciar), considerar que nem sempre o auditor domina todas as



203

tecnologias disponiveis, prints de telas ou relatorios parciais podem ndo gerar o
entendimento necessario. Além disso, resultados de linhas de comandos e
relatérios ndo devem ser manipulados nem tratados (ex.: extracdo de usudrios
ativos ndo devem passar por filtros prévios antes da entrega que alterem a
amostra).

Aprimoramento da gestdo de terceiros relacionados ao tratamento de dados
pessoais.



APENDICE F - AUTORIZACAO

i
ACARESC

AUTORIZAGAO

AUTORIZO que GISLAINE PARRA FREUND, na qualidade de pesquisadora de
doutorado do projeto intitulado "Modelo para Gestdo de Evidéncias de Privacidade de
Dados’, desenvolvido sob a arientagio do Prof. Dr. Douglas Dyllon Jeronimo de Macedo
do Programa de Pos-Graduacdo em Ciéncia da Informagdo da Universidade Federal de
Santa Catarina, a:
- Ter acesso as informagdes relacionadas ao processo de “Adesido de Beneficiarios”
para o desenvolvimento de sua pesquisa de doutorado;
- Mapear o processo e identificar evidéncias de protegin e privacidade de dados
junto a equipe da CasaCaresc, interagindo sempre que necessario, para tratar de
assuntos relacionados ao desenvolviments do projeto; e
- Divulgar os resultados obtidos e os artefatos elaborados provenientes da aplicacio
do modelo proposto em sua tese efou em publicagdes cientificas resultantes da
pesquisa desenvolvida,
Por fim, declaro que os arefatos contendo dados do processo de “Adesfo de
Beneficiarios” disponibilizados e utilizados foram analisados por mim e atendem o que
preconiza a Lei Geral de Protegio de Dados (Lei n® 1:3.709/2018 - "LGPD") & o Decrato
Estadual m® 1.184/2021.

Flariandpolis, 20 de janeiro de 2021.

Claudio Cesar Reiter
presidente - CASACARESC

CLAUDIO CESAR REITER
Presidente

Enderege: Rodovia Admar Gonzaga, 1.347, lacorubi, CEP 88034-901 Floriandpolis, Santa Catarina, Brasil
Fene [Qxxd8) I865-5470 / 99637-0024 (Cadasiro) - email: cadastroficasacaress org be
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APENDICE G - PARECER SUBSTANCIADO DO CEP - AVALIACAO DO
MODELO

UNIVERSIDADE FEDERAL DE £ PlabaPorma
SANTA CATARINA - UFSC %m

PARECER CONSUBSTANCIADO DO CEP

DADOS DO PROJETO DE PESQUISA

Titule da Pesquisa: MODELC DE GERENCIAMENTO DE EVIDENCIAS PARA COM PF:O‘JAQE.O DE
ALEGACOES DE SEGURANCA E PRIVACIDADE DE DADOS

Pesquisador: DOUGLAS DYLLON JERONIMO DE MACEDO

Area Tematica:

Versdo: 3

CAAF: 55347922 5 00000121

Instituigdo Proponente: Universidade Federal de Santa Catarina

Patrocinador Principal: Financiamento Proprio

DADOS DO PARECER

Humero do Parecer: 5.330.479

Apresentacio do Projeto:

Projeto de doutorado de Gislaine Pama Freund no Programa de Pos-Graduagao em

Ciéncia da Informag#o do Centro de Ciéncias da Educagdo da Universidade Federal de Santa Catarina,
orientada por Douglas Dyllon Jeronimo de Macedo.

Segundo os pesquisadores, no formuldrio de informagdes basicas da PB:

Resumo:

O umiverso digital proporcionou ds organizagdes privadas e pablicas, o uso massivo de dados pessoais e
informagdes corporativas & com isso novos desafios surgiram quanto a protegdo e privacidade de dados
legislagdes para tratar o tema foram adotadas em dmbito mundial. Diante do desafio de implementar os
requisitos de privacidade de dados, observa-se que & necessario além de implementa-los, ser capaz de
demonstra-los adotando processos sistematizados que comprovem como e em guais evidéncias estes
requisitos s8o validados. O objetivo desta tese & a proposigiio de um modelo de referéncia para gerenciar
evidéncias de protecdo e privacidade dos dados e assim demonstrar diligéneia e conformidade com
normativas de referéncia. Para alcangar seus objetivos, serd realizada uma pesquisa aplicada & quanto &
abordagem do problema e este estudo utilizara métodos mistos - quantitativo e gualitative, com
predomindncia na abordagem qualitativa. A natureza do objetive & exploratéria e descritiva por ter como
parte do escopo

Enderego:  Universidade Federal de Santa Catarina, Prédio Reitoria ||, R- Desembangador Vitor Lima, n® 222, sala 401

Bairro:  Trindade CEP: BB D40-400
UF: 5C Municipio: FLORIAMNOPOLIS
Telefone:  (48)3721-6004 E-mail: ceppropesqi@eontato. ufse br
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Continuscio do Parecer 5.330.47%

proporcionar mais familiaridade com o problema e toma-lo mais explicito, descrevendo principios, casos e
abordagens relacionadas ao gerenciamento de evidéncias e protegdo e privacidade de dados. Quanto aos
procedimentos técnicos, esta pesquisa & classificada como bibliografica, com survey e experimental. Na
etapa de validacBo do modelo sera adotada a pesquisa experimental com a aplicagdo do modelo em um
cendrio real pela pesquisadora, que possibilitard a observacio e identificacdo de melhorias durante sua
utilizagdo, além da condugdo de entrevistas guiadas por perguntas pré-definidas a especialistas, para
avaliarem a adequacBo e contribuicdo do moedelo. Como método de pesquisa este frabalho utilizard o
Design Science Research — DSR. O principal resultado esperado desta pesguisa € a proposicio do modelo
para gerenciamento de evidéncias composto por componentes e principios de protegio e privacidade de
dados que apoiem em todo as operagbes de tratamento dos dados e que este seja adotado como referéncia
tanto na atividade de adequacfo e implementagdo das normativas como no processoe de aferigBo e
verificagdo de conformidade com as mesmas.

Hipotese:

H1: &s abordagens utilizadas para o gerenciamento de evidéncia em casos de garantia de padries de
seguranga em sistemas criticos podem ser ajustadas para o contexto de protecdo e privacidade de dados e
contribuir também com essa tematica.

H2: Conziderando gue, além de medelar e implementar estratégias de protegBo e privacidade de dados
orientadas por normativas de boas praticas, & necessano ser capaz de comprova-las, & possivel afirmar gue
um modelo de referéncia para gerenciar as evidéncias de protecdo e privacidade de dados contribui para
demonstrar diligéncia & conformidade.

Metodologia Proposta:

A caracterizagdo da pesquisa pode ser classificada guanto a sua: natureza, abordagem, objetivos e
procedimentos. Esta pesquisa € classificada como pesquisa aplicada guanto 4 sua natureza e quanto &
abordagem do problema, este estudo utiliza métodos mistos, sendo classificado como guantitativa e
gualitativa. Do ponto de vista dos objetivos, esta pesquisa & explorataria e descritiva & guanto aos
procedimentos técnicos, esta pesguisa & classificada como bibliografica, com Survey, experimental e
utilizara a observagdo sistematica.

Enderego:  Universidade Federal de Santa Cataring, Prédio Reitoria Il, R- Desembangador Vitor Lima, n® 222, sala 401

Baimo: Trindade CEP: BB 040400
UF: 5C Municipio: FLORIAMOPOLIS
Telefone:  [42)3721-6004 E-mail: cep propesqi@contato.ufse.br
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Metodologia de Analise de Dados:

A avaliagdo do modelo sera realizada por especialistas com a execucio de entrevistas conduzidas pela
pesquisadora. Os profissionais participantes da avaliagio serio contatades por telefone e e-mail sendo
estes convidados a participar da avaliagio. Mediante aceitacdo de participacdo, um material contendo os
conceitos necessario para o entendimento do modelo serdo enviado aos participantes e o modelo sera
apresentado aos especialistas em reunides virtuais individuais. Em seguida, sera realizada uma entrevista
semiestruturada que utilizard como instrumento de avaliag8o um guestionédric composte por 7 perguntas
para a identificagfo do perfil do participante & 7 perguntas destinadas a avaliagio do modelo. O questionario
foi estruturado com perguntas fechadas, devendo em cada uma delas serem complementadas com
observagdes elou sugestbes proferidas pelo avaliador. As dimensdes para a avaliagdo contemplam os
seguintes critérios: escopo, profundidade e precisdo, generalidade, robustez & completeza, clareza e
consisténcia, sendo elas avaliadas com base na escala Likert de 1 a 5. Os dados resultantes da avaliagio
sergo compilados, analisados e oz ajustes das melhorias identificadas serdo aplicados para a versao final do
modelo para a entrega.

E=stdo previstos 10 participantes, que serdo entrevistados.

Objetivo da Pesquisa:

Segundo os pesquisadores, no formulario de informactes basicas da PB:
Cbjetivo Primario:

0 objetive geral desta pesquisa consiste em propor um modelo para gerenciamento de evidéncias de
protegdo e privacidade dos dados para demonstrar conformidade com normativas de referéncia.

Chjetivo Secundario:

a) |dentificar os componentes para constituir o modelo, estabelecendo os artefatos essencigis de evidéncias
e a estrutura do modelo.

Enderego:  Universidade Federal de Santa Catarna, Prédio Reitoria I, R- Desembargador Witor Lima, n® 222, sala 401

Bairro:  Trindade CEF: BB (40400
UF: 3C Municipio:  FLORIANOPOLIS
Telefone: (42)3721-8004 E-mail: cep propesqi@contato.ufse br
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I} Analizar as abordagens utilizadas para gerenciar evidéncias em outras tematicas, definindo a que sera
adotada para o gerenciamento das evidéncias de prote¢lio e privacidade de dados.

c) Elaborar o modele para gerenciar evidéncias de protecdo e privacidade de dados & o método de
aplicago, empregando os componentes e a abordagem definida.

d}) Aplicar o modelo em um estudo de caso, identificando as melhorias a serem ajustadas.

e} Validar o modelo, submetendo & apreciagio de especialistas.

Avaliagio dos Riscos e Beneficios:
Segundo os pesquisadores, no formulério de informagbes basicas da PB:

Rizcos:

Pode-gze citar como possiveis desconfortos e riscos decorrentes da participagBo, o cansago ou
aborrecimento enquanto estiver respondendo ao gquestionario, a interferéncia na sua vida cotidiana ou na
sua rotina de trabalho devido a sua parficipagdo, possibilidade de sensagio de coergio para participar da
pesquisa ou algum constrangimento gue possa ser causado decommente da ndo compresnsio de algumas
das questdes. Considera-se que os riscog apresentados 580 baixes poiz o tempo necessario para sua
participagdo & de uma hora e trinta minutos e a entrevista ocorrerd com profissicnais atuantes em atividades
de proteco e privacidade de dados que possuem conhecimento sobre o assunto. Além do gue, vocd & livre
para recusar-se a participar, retirar seu consentimento ou interromper a participagdo a qualquer momento,
sua participagdo € voluntaria e a recusa em parficipar ndo ird acametar qualguer penalidade.

Beneficios:
Como beneficios pode-se citar a oportunidade de contribuir com a proposico de um modelo para apoiar os

profissionais envolvides na tematica de protecdo e privacidade de dados e a obtengio de conhecimentos
com o recebimento da pesgquisa completa logo apds sua finalizagdo.

Comentirios e Congideragies sobre a Pesquisa:
. campo de conclusoes.

Enderego:  Universidads Federal de Santa Catarina, Pradio Reitoria Il, - Desembangador Vitor Lima, n® 222, sala 401

Bairmo: Trindade CEP: 85040400
UF: 5C Municipio: FLORIANOPOLIS
Telefone: [42)3721-3004 E-mail: cep propesq@contato. ufse. br
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Consideragbes sobre os Termos de apresentacio obrigatdria:
Folha de rosto estd assinada pelo pesquisador responsavel e pela coordenagio do PPG ao gual a

académica esta vinculada.
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C cronograma prave que a "avaliagdo do modelo com especialistas”™ ccormera a partir de 04/04/2022.

O orgamento informa gue a pesquisa ndo tera custos (RS 0,00).

Consta do protocolo o roteiro das entrevistas.
O TCLE esta bem redigide e contempla essencialmente todas as exigéncias das resolugdes sobre

pesquizas com seres humanas.

Conclusdes ou Pendéncias e Lista de Inadequagbes:

Sem pendéncias ou inadequacdes.

Consideragdes Finais a critério do CEP:

Este parecer foi elaborado bazeado nos documentos abaixo relacionados:

Tipo Documento Arguivo Postagem Autor Situacio
Informagdes Basicas | PB_INFORMACOES_BASICAS DO_P | 23/03/2022 Aceito
do Projeto ROJETO 1874247 pdf 19:47:53
TCLE f Temos de | TCLE_Giglaine_Pama_Freund_ajustado | 23032022 | GISLAINE PARRA Aceito
Assentimento / _23 03 22 pdf 194711 [FREUND
Justificativa de
Auséncia
Cutros Roteiro_Entrevista_Gislaine_Pama_Freu| 03032022 | GISLAINE PARRA Aceito

nd_pdf 08:47:32 |FREUND
Folha de Rosto folhaDeRosto_ajustado_assinado_03_0 | 03032022 | GISLAINE PARRA Aceito
3 22 pdf 08:38:07 |FREUND
Projeto Detalhado /| Projeto_GislaineParra_Freund. pdf 18/01/2022 | GISLAINE PARRA Aceito
Brochura 10:47:35 |FREUND
Investigador

Situacio do Parecer:

Aprovado

Mecessita Apreciagio da CONEP:

Mao

Enderego:  Universidade Federal de Santa Catarina, Prédio Reitoria I, F: Desembangador Vitor Lima, n® 222, sala 401
CEP: BE.[40-400

Baimo: Trindade
UF: 5C
Telefone:

Municipio: FLORIANCPOLIS
(48)3721-5004

E-mail:

cep propesqifcontato ufse. br

Plging 0% 28 08
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FLORIANCOPOLIS, 04 de Abril de 2022

Aszsinado por:
Luciana C Antunes
(Coordenador(a))

Enderego:  Universidade Federal de Santa Catarina, Predio Reitoria I, R Desembargador Vitor Lima, n® 222, sala 401

Bairmo: Trindade CEP: BB 040400
UF: 5C Municipio: FLORLANCPOLIS
Telefone: [483721-6004 E-mail: cep propesqifcontato.ufsc.br
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APENDICE H - TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO

(TCLE)
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UFSC

Universidade Federal de Santa Catarina
Programa de Pés-Graduaciao em Ciéncia da Informacio
Campus Professor Jodo David Ferreira Lima — Trindade — Floriandpolis —
Santa Catarina — Brasil — CEP: 88.040-900

TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO

Vocé estd sendo convidado(a) como voluntario(a) a participar de uma das etapas da
pesquisa entitulada “MIODELO DE GERENCIAMENTO DE EVIDENCIAS PARA
COMPROVAR ALEGACOES DE SEGURANCA E PRIVACIDADE DE
DADOS”. Esta pesquisa estd associada a tese de doutorado de Gislaine Parra Freund,
aluna do Programa de Pos-graduacdo em Ciéncia da Informacdo da Universidade Federal
de Santa Catarina sob a orientacdo do Prof. Dr. Douglas Dyllon Jeronimo de Macedo.

O objetivo do estudo que esta sendo desenvolvido € propor um modelo para gerenciar
evidéncias e auxiliar na validacdo de requisitos e controles relacionados a protegdo e
privacidade de dados.

A etapa que vocé esta sendo convidado(a) a participar faz parte da avaliacdo do
modelo que esta sendo proposto, a qual pretende verificar se o mesmo, sob a Otica de
especialistas na area de protecado e privacidade de dados, € passivel de ser utilizado para
gerenciamento de evidéncias e se pode contribuir para a melhoria do processo de
comprovag¢do de conformidade com requisitos de protecdo e privacidade de dados.

A avaliacao do modelo sera realizada por meio de entrevista guiada por questdes
estabelecidas pela pesquisadora, a serem respondidas com base nas praticas adotadas por
esses profissionais especialistas. Desta forma, a sua participacao consistird em responder
perguntas de um roteiro de entrevista/questionario a pesquisadora do projeto. Serad
assegurado a vocé todo o acompanhamento e assisténcia, caso tenha alguma duvida no
entendimento das questdes, sobre os procedimentos ou sobre a pesquisa. A entrevista
poderd ocorrer presencial em local a combinar com o entrevistado ou por video
conferéncia, sendo em ambos os casos gravada, para posterior analise da pesquisadora. A
gravagdo ¢ parte condicionante para participagdo da entrevista e deverd estar
explicitamente autorizada no final deste documento. A entrevista sera transcrita para o
trabalho e permanecera armazenada em arquivos digitais em local seguro, sendo acessada
unica e exclusivamente pelo pesquisador € pelo seu professor orientador para fins de
analise dos resultados.
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Como beneficios de sua participagdo nesta pesquisa, pode-se citar a oportunidade de
contribuir com a proposi¢cao de um modelo para apoiar os profissionais envolvidos na
tematica de protecdao e privacidade de dados e a obtengdo de conhecimentos com o
recebimento da pesquisa completa logo ap6s sua finalizagao.

Por outro lado, pode-se citar como possiveis desconfortos e riscos decorrentes da sua
participagdo, o cansago ou aborrecimento enquanto estiver respondendo ao questiondrio,
a interferéncia na sua vida cotidiana ou na sua rotina de trabalho devido a sua
participagdo, possibilidade de sensacdo de coercdo para participar da pesquisa ou algum
constrangimento que possa ser causado decorrente da ndo compreensdo de algumas das
questdes. Considera-se que os riscos apresentados sao baixos pois 0 tempo necessario
para sua participagdo ¢ de uma hora e trinta minutos e a entrevista ocorrerd com
profissionais atuantes em atividades de protecdo e privacidade de dados que possuem
conhecimento sobre o assunto. Além do que, vocé ¢ livre para recusar-se a participar,
retirar seu consentimento ou interromper a participagdo a qualquer momento, sua
participagdo € voluntaria e a recusa em participar nao ira acarretar qualquer penalidade.

Em atengio aos requisitos do Codigo de Etica da pesquisa cientifica, lhe ¢ assegurado
que ndo sera revelado o seu nome ou qualquer informagao relacionada a sua privacidade.
Os resultados deste trabalho poderdo ser apresentados em congressos ou submetidos a
revistas cientificas, ressaltando-se que serdo apresentados somente os resultados obtidos,
sem revelar qualquer informagao que venha a comprometer o sigilo aos seus dados.

Ressalta-se que apos a conclusdo dos estudos e a finalizagao do projeto sera enviada
para voc€ uma copia da tese contendo o modelo proposto, bem como as diretrizes para a
sua aplicagao.

O pesquisador responsavel, compromete-se a conduzir a pesquisa de acordo com o
que preconiza a Resolucao 466/12 de 12/06/2012, que trata dos preceitos éticos e da
prote¢do aos participantes da pesquisa.

Declaro que fui informado(a) dos objetivos da pesquisa acima de maneira clara e
detalhada e esclareci minhas dividas. Sei que em qualquer momento poderei solicitar
novas informacdes ou declinar da minha decisdo em participar, se assim o desejar. A
pesquisadora Me. Gislaine Parra Freund e o professor orientador Prof. Dr. Douglas
Dyllon Jeronimo de Macedo certificaram-me de que todos os dados desta pesquisa serdo
confidenciais.

Em caso de davidas poderei contatar a pesquisadora Me. Gislaine Parra Freund no
telefone (48) 99967-5454 ou pelo e-mail gislaineparraf(@gmail.com, o professor
orientador Prof. Dr. Douglas Dyllon Jeronimo de Macedo no telefone (48) 3721 - 3548
ou pelo e-mail douglas.macedo@ufsc.br, ou o Comité de Etica em Pesquisa com Seres
Humanos (CEPSH) da Universidade Federal de Santa Catarina (UFSC), sito a Rua
Desembargador Vitor Lima, n® 222, sala 401, Trindade — Florianépolis, SC. Telefone
(48)3721-6094 ou e-mail cep.propesq@contato.ufsc.br. O CEPSH ¢ um 6rgdo colegiado
interdisciplinar, deliberativo, consultivo e educativo, vinculado a Universidade Federal

de Santa Catarina, mas independente na tomada de decisdes, criado para defender os


mailto:gislaineparraf@gmail.com
mailto:douglas.macedo@ufsc.br
mailto:cep.propesq@contato.ufsc.br
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interesses dos participantes da pesquisa em sua integridade e dignidade e para contribuir
no desenvolvimento da pesquisa dentro de padrdes éticos.

[ ] Declaro que concordo em participar deste estudo. Recebi uma copia deste
termo de consentimento livre e esclarecido e me foi dada a oportunidade de ler e
esclarecer as minhas davidas.

[ ] Declaro que concordo em gravar a entrevista realizada comigo e estou de

acordo com as condi¢des de uso das mesmas, descritas neste documento
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Etapa 1 - Perfil dos Participantes

Qual é a suaidade?

() entre 20 e 30 anos
() entre 31 e 40 anos
() entre 41 e 50 anos
() entre 51 e 60 anos
() mais do que 61 anos

Em que cidade e estado vocé reside:

Qual a sua maior formagdo académica?

() P6s-Doutorado
() Doutorado

() Mestrado

() Especializacdo

Qual a funcgdo profissional que desempenha

atualmente?

Qual o tempo que desempenha a atual fung¢do na

carreira profissional?

() entre 01 e 05 anos
() entre 06 e 10 anos
() entre 11 e 15 anos
() entre 16 e 20 anos
() mais do que 21 anos

Quantos projetos vocé ja participou na area de
seguranga e privacidade de dados.

() menos do que 3 projetos
() entre 4 e 10 projetos
() mais do que 10 projetos

Etapa 2 — Avaliacao do Modelo

Critérios Questoes 3
Q1. O modelo abrange o campo de conhecimento
necessario para estruturar o processo de gerenciamento

Escopo AL N .
de evidéncias no ambito da seguranca e privacidade de
dados.

OBS:

Profundidade e
Precisdo

Q2. O nivel de detalhamento do modelo (etapas,
atividades e tarefas) ¢ adequado e suficiente para
comprovar uma alegacdo de seguranca e privacidade
com o gerenciamento de evidéncias.

OBS:
Q3. O modelo, da forma em que foi estruturado,
. possibilita sua aplicacio em diferentes setores e
Comink negdcios, considerando as especificidades de cada

segmento.

OBS:
Robustez e Q4. O modelo ¢ abrangente o suficiente e apresenta os
Completeza componentes necessarios para sustentar uma alegacao

P de seguranca e privacidade de dados.

OBS:

Clareza Q5. O modelo ¢ facilmente entendido e facil de ser

aplicado.

OBS:
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Q6. O modelo apresenta coeréncia nas bases
estruturantes adotadas (Privacy by Design, ISO 29100 e
operacdes de tratamento de dados) e em suas etapas,

Consisténcia . N . .
provendo informagdes consistentes que apoiam a
comprovagdo de alegagdes de seguranca e privacidade
de dados.

OBS:
Q7. Considerando as opgoes de
modelos/métodos/metodologias existentes, recomendo

Contribuicdo/ | a ado¢ao do modelo de gerenciamento de evidéncias

Recomendacdo | apresentado, pois o mesmo apresenta grande

contribuicao na comprovagdo de requisitos e alegagdes
de seguranca e privacidade de dados.

OBS:
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