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RESUMO

O Poder Judicidrio, para acompanhar a revolucgdo tecnoldgica presente no inicio do século XXI,
tem tracado diretrizes e criado solucdes por meio de seus programas da Justica 4.0. Na Justica
do Trabalho, um dos temas do programa Justica 4.0 € o das Provas Digitais, um assunto novo
neste ramo especializado do Judicidrio. Este trabalho verifica a implantag¢do e uso das provas
digitais no Tribunal Regional do Trabalho da 12 Regido - Santa Catarina e faz uma analise de
quais objetivos institucionais da Justica do Trabalho podem receber contribui¢des deste tipo de
provas para serem atendidos. Para realizar esta verificacdo, a pesquisa foi realizada dentro do
Niucleo de Provas Digitais do Tribunal, a primeira unidade dedicada ao assunto na Justi¢a do
Trabalho, onde por meio da observacdo direta intensiva, foi possivel descrever a sua
implantacdo e o Projeto Veritas, para criagdo de ferramentas aplicadas ao uso deste tipo de
provas. Porém, foi necessdria também uma investigacdo sobre o contexto tecnoldgico da
informacao, sobre o que sdo as provas digitais e sobre os objetivos estratégicos do Poder
Judicidrio para efetivar a anélise e verificagdo proposta. A partir desta abordagem, verificou-se
que o uso das provas digitais pode contribuir em mais de um objetivo estratégico da Justica do
Trabalho e, portanto, € capaz de auxiliar no cumprimento dos objetivos institucionais. O tema
das provas digitais ainda € bastante recente e comeca a ganhar estudos com maior profundidade
h4 pouco tempo. E preciso ainda ser amadurecida a pritica de seu uso no Judicidrio e como
serdo desenhados os seus limites em face dos direitos de privacidade e das préprias limitagdes
técnicas.

Palavras-Chave: Provas digitais; Justica do Trabalho; Direito digital; Justica 4.0; Processo do
trabalho.



RESUMEN

El Poder Judicial, para acompanar la revolucion tecnoldgica presente a principios del siglo XX,
ha trazado lineamientos y creado soluciones a través de sus programas de Justicia 4.0. En
Justicia Laboral, uno de los temas del programa Justica 4.0 es la Prueba Digital, un tema nuevo
en esta rama especializada del Poder Judicial. Este trabajo verifica la implementacion y el uso
de la prueba digital en el Tribunal Regional del Trabajo de la 12° Region - Santa Catarina y
analiza qué objetivos institucionales del Tribunal del Trabajo pueden recibir contribuciones de
este tipo de prueba para ser cumplidos. Para llevar a cabo esta verificacion, la investigacion se
realiz6 dentro del Nucleo de Pruebas Digitales del Juzgado, la primera unidad dedicada al tema
en el Juzgado Laboral, donde a través de una observacion directa intensiva se pudo describir su
implementacién y el Proyecto Veritas, por creacion de herramientas aplicadas al uso de este
tipo de evidencia. Sin embargo, también fue necesario investigar el contexto tecnolégico de la
informacién, qué es la evidencia digital y los objetivos estratégicos del Poder Judicial para
realizar el andlisis y verificacion propuesto. A partir de este enfoque, se verificd que el uso de
la evidencia digital puede contribuir a méas de un objetivo estratégico del Tribunal Laboral v,
por tanto, es capaz de coadyuvar en el cumplimiento de los objetivos institucionales. El tema
de las pruebas digitales todavia es bastante reciente y recientemente ha comenzado a ganar
estudios mas profundos. Aun falta madurar la prictica de su uso en el Poder Judicial y como se
trazardn sus limites frente a los derechos de privacidad y las limitaciones técnicas.

Palabras clave: pruebas digitales; justicia laboral; derecho digital; justicia 4.0; proceso de
trabajo.
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INTRODUCAO

O presente trabalho tem como objeto o estudo das provas digitais no ambito da Justica
do Trabalho. O seu objetivo geral € verificar o ambiente de implantacdo e uso das provas digitais
na Justica do Trabalho, considerando o contexto tecnolégico da informacao atual, em relacdo
ao cumprimento dos seus objetivos e propdsitos institucionais e sociais.

O tema de provas digitais na Justica do Trabalho estd contido dentre os assuntos mais
atuais nesta justica especializada, pois € parte do Programa Justica 4.0 do Conselho Nacional
da Justica do Trabalho (CSJT) de 2021 e possui um amplo incentivo para a capacitacio e
multiplicagdo em todos os Tribunais Regionais do Trabalho. Além da politica promocional do
tema pela propria Justica do Trabalho, a atualidade do tema também € influenciada por todas
as transformacdes tecnoldgicas presentes em nossa sociedade. Com o avango das tecnologias
que proporcionam a geolocalizacdo, a big data, a internet das coisas, aplicativos de mensagens,
dentre outros, o uso das informacgdes digitais também ganhou utilidade para auxiliar na
resolucdo de controvérsias no Poder Judicidrio. Ainda, € possivel levar em consideragdao o
impulso trazido pela pandemia de COVID-19 para a utilizacio massiva das ferramentas
tecnoldgicas nas atividades cotidianas, sobretudo as laborais. Tal condi¢do também influenciou
o trabalho do judicidrio trabalhista, inclusive nos ritos processuais. A novidade do trabalho esta
presente em trazer o assunto das provas digitais na Justica do Trabalho para a academia e reunir
os conhecimentos tedricos sobre o tema para verificar como estd sendo construida a aplicagcdo
pratica nos Tribunais. Trata-se de um assunto no qual ainda hd muito a se desenvolver e
certamente este trabalho se insere no assunto em uma fase inicial.

A importancia do tema estd ligada ao seu potencial disruptivo no que diz respeito ao
processo trabalhista no ambito da composi¢do de elementos para a formagdo do convencimento
dos magistrados, pois hd o surgimento de uma nova esfera de elementos probatdrios para
interagir com os documentos usuais, as testemunhas e as pericias. Portanto, as provas digitais,
neste contexto, possuem importancia porque podem significar uma mudanca na dindmica
probatdria, na condugdo e nos resultados dos processos. Também, a importancia do tema ndo
pode ser desligada dos motivos que justificaram a sua atualidade, pois ha um grande incentivo
para que sejam utilizadas as provas digitais na expectativa de que seja conferida maior
celeridade processual e maior acurdcia no esclarecimento de fatos controvertidos. Ainda, os
fatores que ligam os avangos tecnoldgicos e a atuagcdo do judicidrio frente a pandemia de
COVID-19 também estao ligados a importancia do tema, pois todos os atores do processo estao

estabelecendo as relagdes de forma mais intensa no ambiente digital, configurando assim, uma
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nova gama de elementos faticos, novas formas de relacdes de trabalho e novas maneiras de
exercer o proprio trabalho.

Na Justica do Trabalho, as provas digitais estio com incentivos ao uso recentemente e
alinhadas com outras praticas inseridas no programa Justi¢a 4.0 do CSJT (Conselho Superior
da Justica do Trabalho). A implantacdo e o uso estdo em fase inicial, caracterizados
principalmente por incentivos a capacitacdo e multiplicacdo para magistrados e servidores.
Ainda ha um pouco de resisténcia por parte de alguns magistrados e servidores, enquanto outros
ja estdo demandando e aplicando o uso de provas digitais nos processos, como praticas isoladas.
Existem algumas iniciativas para a criacdo de estruturas especificas e de envolver o apoio das
areas de tecnologia da informacgdo dos Tribunais. Portanto, a hipdtese bésica do trabalho € a de
que ha medidas concentradas na capacitagdo nas provas digitais, enquanto o seu uso estd em
fase de estruturagdo, salvo por algumas aplicacdes praticas isoladas e a percep¢cao sob o ponto
de vista das estratégias do Poder Judicidrio € a de que as provas digitais auxiliam no
cumprimento da missdo institucional, desde que aplicadas com os cuidados e os métodos
necessarios para que nao sejam violados outros direitos. Tal hip6tese é o que se pretende com
este trabalho responder ao verificar como estd sendo viabilizada a utiliza¢ao de provas digitais
pelo Tribunal Regional do Trabalho da 12* Regido - Santa Catarina e de que maneira o uso de
provas digitais auxilia o cumprimento da missao institucional da Justica do Trabalho, diante do
ambiente tecnoldgico atual, sob o aspecto estratégico do Poder Judiciario?

Para responder a esta pergunta, o trabalho esta estruturado em duas partes, com dois
capitulos cada. A primeira parte traz como fundo o desenvolvimento tecnolégico e do mundo
digital até algumas tecnologias aplicadas ao Direito, junto com um apanhado tedrico sobre as
provas no processo civil e no processo do trabalho.

O primeiro capitulo, da primeira parte, possui como objetivo revisar o contexto do
ambiente tecnoldgico atual, com foco no ambiente tecnoldgico da informagao e a sua influéncia
no ambito social, econdmico, cultural, urbanistico e do trabalho. Também, verificar que
relacOes podem se construir e estabelecer neste ambiente, capazes de causar impacto no direito
e em como o direito opera. Este capitulo consiste em uma contextualizacdo geral sobre as
tecnologias e da ascensdo da informdtica como forma de comunicacdo e registro do
conhecimento até se tornar um ambiente proprio (Ciberespaco), se expandir com a explosao do
volume de dados proporcionados pela flexibilidade dos dispositivos e pelo surgimento da big
data como ativo das Big Techs e receber como resposta a falta de seguranca dos ativos digitais,

a inovacao tecnoldgica da blockchain e suas derivacoes.



19

O segundo capitulo, da primeira parte, possui como objetivo contextualizar o uso atual
de tecnologias aplicadas ao Direito em geral, bem como investigar e descrever como o Direito
Processual e o Processo do Trabalho operacionaliza o uso das provas em geral. Para isso,
também cabe como objetivo, definir os conceitos, os principios e demais elementos do
conhecimento em matéria de provas. Este capitulo contém um apanhado geral sobre diversas
tecnologias que podem ser aplicadas ao Direito, fazendo assim uma transi¢do entre o capitulo
anterior centrado em tecnologia e o Direito, para em seguida adentrar no Direito Processual e
na teoria e aplicacdo das provas, de uma forma geral.

A segunda parte traz as provas digitais, com algumas questdes pertinentes a este tipo
de prova e a sua aplicacdo na Justica do Trabalho, com uma andlise sobre tal aplicacdo em face
das diretrizes estratégicas do Poder Judicidrio e da Justica do Trabalho, para verificar o
atendimento dos objetivos institucionais.

O primeiro capitulo, da segunda parte, possui como objetivo reunir os assuntos
discutidos nos capitulos anteriores e definir, de forma consistente, o que sdo as Provas Digitais,
bem como discutir as implica¢des quanto aos direitos de privacidade e quais tratamentos podem
conferir valor probatério a prova digital. Ainda, descrever alguns tipos de provas digitais
possiveis de serem produzidas. Este capitulo inicia com o conceito de prova digital, para em
seguida se aprofundar nas questdes que envolvem privacidade, quebra de sigilo e tratamento
deste tipo de prova, avanga no assunto por meio da defini¢do dos requisitos de validade das
provas digitais e finaliza com a apresentacao de alguns tipos de prova digital.

O segundo capitulo, da segunda parte, possui como objetivo analisar, por meio dos
resultados da pesquisa, em que contexto estd atualmente a implantacdo e o uso das provas
digitais na Justica do Trabalho Catarinense. Também, analisar a estratégia do Poder Judicidrio
€ 0 seu contexto quanto ao ambiente tecnoldgico atual, para avaliar o uso das provas digitais
em relacdo ao cumprimento da missao institucional da Justica do Trabalho. Este capitulo possui
um foco na atuacdo do Poder Judicidrio, iniciando seu planejamento do ponto de vista
estratégico, para entender quais sdo os objetivos institucionais, em seguida apresenta as medidas
que o Poder Judicidrio estd tomando para atuar junto ao ambiente tecnoldgico atual, por meio
dos programas da Justica 4.0 e finaliza com a atuagcdo do TRT da 12* Regido, com a criacdo do

Nucleo de Provas Digitais e do Projeto Veritas.
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1 PARTEI

1.1  TECNOLOGIAS E DESENVOLVIMENTO DO MUNDO DIGITAL

Neste capitulo procura-se fazer uma revisao sobre o contexto do ambiente tecnolégico,
com foco no ambiente tecnoldgico da informacao. A ideia € verificar a influéncia e os impactos
que a tecnologia atual pode ter nos dmbitos social, econdmico, cultural e abrir caminhos para
fazer esta mesma verificagdo sobre o direito, nos capitulos seguintes.

O caminho apresentado de conduzir, apds breve contextualizagdo a partir da Quarta
Revolucao Industrial, desde as bases do mundo virtual e do ciberespaco, até as tecnologias que

envolvem a big data e a blockchain.

1.1.1 Contexto Tecnolégico da Informacao

4.0! "Quatro ponto zero"! Provavelmente, ao observar o titulo deste trabalho é possivel
ter uma no¢ao do significado de tal metonimia. Se ndo tiver no¢do alguma do significado, pode
entdo "jogar" o “4.0” no Google. Pelo menos na época deste trabalho, dos bilhdes de resultados
retornados, o algoritmo da Google retorna na sequéncia das primeiras paginas apenas resultados
sobre a expressdo "Industria 4.0". Mas, esta expressdo por si sO, também ndo ajuda a quem
apenas possui uma nog¢do de significado e a associa como uma expressao da moda para tratar
de novas tecnologias.

Em decorréncia da associacdo tecnoldgica que o “4.0” possui e também, talvez em
parte, por uma eventual associacdo como expressdo da moda, surgiram muitos outros termos
acompanhados pelo “4.0”, afinal, voltando ao Google e solicitando na pesquisa os resultados
que nao contenham a palavra “Inddstria”, existe nos dias atuais a Educagdo 4.0, a Saude 4.0, o
RH 4.0, a Logistica 4.0, o Turismo 4.0, os Servicos 4.0, a Agricultura 4.0, a Lideranca 4.0, o
Empreendedorismo 4.0, a Marcenaria 4.0 e também, estd presente o Direito e o Poder
Judicidrio, a exemplo da Justica 4.0.

Mas, ainda € preciso saber o significado de “4.0” e o porqué de acompanhar diversos
outros termos. Primeiro, o significado de “4.0” existe e € oriundo de um sistema de
versionamento, trata-se de uma versdo de algo. No entanto, o “4.0”, caracteristico de uma

versdo de algo, sofreu um neologismo seméantico e se tornou um adjetivo, uma qualidade do
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que estiver a ele associado e que talvez signifique mais do que a simples impressao de qualificar
algo como “expressdo da moda para o que foi (ou estd para ser) turbinado por novas
tecnologias”.

Para trazer com a devida propriedade o que representa o adjetivo “4.0”, com apoio da
expressdo que nesta época obtém o maior resultado na consulta ao Google associada, a
“Industria 4.0”, o autor Klaus Schwab (2016) expressa o assunto como uma revolucao
tecnoldgica chamada de Quarta Revolug¢do Industrial, uma forma mais ampla do que a
“Inddstria 4.0”!, como uma versio 4.0 das outras revolugdes industriais (SCHWAB, 2016). A
saber, as trés outras revolucdes industriais foram: a primeira revolucio industrial, provocada
pela producao mecanica, invencao da maquina a vapor e construcgao de ferrovias, entre a metade
do século XVIII e metade do século XIX; a segunda revolu¢do industrial ocorreu com a
utilizacdo da eletricidade e da inser¢do do modelo de producdo em massa, com a organizagao
das linhas de montagem, no final do século XIX até a metade do século XX a terceira revolucdo
industrial teve impulso com o uso do computador, a partir do desenvolvimento dos
semicondutores e da evolu¢do da computacdo desde a década de 1960 até a década de 1990,
com a internet. (SCHWAB, 2016)

Para Schwab (2016) existem trés razdes que sustentam a convic¢cdo de que hd uma
quarta revolucdo industrial, distinta da terceira, também presente no ambiente digital. A
primeira razao estd na velocidade, que saiu de um ritmo linear e assumiu um ritmo exponencial,
com uma enorme interconexao e com a geragao rapida de novas tecnologias. A segunda razao
estd na amplitude e profundidade na combinac¢ao de vdrias tecnologias, que impactam diversas
outras dreas, como a sociedade, a economia, os individuos além do que eles sdo, mas também
nos processos de como as coisas sdo feitas.

A terceira razdo é a de que estd para causar um impacto sist€émico, pois podem ser
transformados sistemas inteiros de paises, empresas e industrias. Esta quarta revolugdo
industrial esta caracterizada por uma internet mével, de qualidade suficiente para movimentar
muitos dados, por sensores € componentes mais baratos e melhores e também pelo aprendizado
de méquina e pela inteligéncia artificial.

Klaus Schwab (2016) descreve, mesmo que de forma breve, diversas tecnologias em

implantacdo, ja no apéndice de seu livro, em uma abordagem chamada “A mudanca profunda”,

! Inddstria 4.0 foi um termo cunhado na feira de Hannover de 2011 para designar uma revolucdo na cadeia de
valor e das fébricas inteligentes, com sistemas e maquinas inteligentes e conectadas, € menos ampla que a quarta
revolucdo industrial, pois esta tltima abrange a nanotecnologia, a computa¢do quantica, as energias renovaveis e
0s mais recentes estudos em genética, por exemplo.
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classificada em 23 (vinte e trés) mudancas (algumas presentes neste trabalho) como a evolugdo
dos contextos iniciais de ciberespaco e seu caminho por meio do Big Data, computacdo em
nuvem, inteligéncia artificial até a tecnologia Blockchain e Smart Contracts. Portanto, apenas
para demonstrar que o contexto tecnoldgico é mais amplo do que restou demonstrado até aqui,
algumas mudancgas descritas sdo:

- Tecnologias implantdveis: dispositivos implantados no corpo,
chips, sensores, localizadores, tatuagens inteligentes. Tais dispositivos podem
interagir com aparelhos externos, monitorar a saide e a localizagdo. As
discussdes sobre vigilancia e privacidade sdo importantes em relacdo a esta
mudanca;

- Presenca digital: esta ja existe e estd em evolucdo para que seja
mais consolidada por meio de diversas contas em aplicativos que permitem a
interacao no ciberespago;

- Tecnologia vestivel: tendéncia a transformar as proprias roupas
em dispositivos inteligentes e conectados a internet. Os smartwatches sdo os
exemplos mais populares de vestivel tecnoldgico e conectado. Suas discussdes
caminham em conjunto com as tecnologias implantaveis;

- Computacdo ubiqua: acesso a computagdo € a internet como
direito basico. As tecnologias cada vez mais se tornam acessiveis por
requererem estruturas menores. Os smartphones possuem tecnologias que
substituem os computadores e sdo utilizados pela maior parte da populagao
(GROSSMANN, 2021);

- Supercomputador no bolso: como descrito na computacdo ubiqua
os smartphones estdo com tecnologia suficiente para substituir os computadores
tradicionais, cada vez mais interagem com outras tecnologias, como vestiveis
tecnologicos e elementos do corpo e do ambiente, sempre incluindo novas
funcoes;

- Internet das coisas: tendéncia de fazer com que o maximo de
produtos fisicos tenham sensores para obter conexdo a internet e que se
produzam e utilizem estes dados para multiplos propdsitos, inclusive a criagao
de um ambiente integralmente conectado no entorno do usudrio para a melhoria
da sua qualidade de vida, produtividade, logistica e seguranga. Esbarra nas
mesmas questdes de vigilancia e privacidade, descritas anteriormente, como

pontos de discussao;



23

- Casa conectada: com o aumento da capacidade de transmissdo de
dados da internet, aliado ao aumento do uso de dispositivos de automacao em
varios componentes residenciais e nos eletrodomésticos, as residéncias
caminham para a maior conexao possivel, no sentido de melhorar o conforto, a
seguranca, os controles de acessos e de instalagdes. Esta mudanga caminha junto
com a internet das coisas;

- Cidades inteligentes: conexdo de servicos e redes publicas a
internet para uso de servigos relacionados ao trafego, estacionamentos, coleta de
residuos, iluminagdo e redes publicas.;

- Big Data: grandes volumes de dados. Descrito mais adiante, ao
tratar do sistema de funcionamento da Google;

- Inteligéncia Artificial: processo de tomada de decisdo por meio
de maquinas, de forma automadtica. Acompanha o Big Data, descrito mais
adiante em relacd@o ao sistema de funcionamento da Google;

- Carros  automdticos sem motoristas: tecnologia em
desenvolvimento por vdrias empresas como a Google, a Tesla e a Audi com o
uso de inteligéncia artificial. Gilder (2021) também faz mencdo sobre a
influéncia da Google nesta tecnologia. Aponta também a tecnologia em
desenvolvimento pelo engenheiro Austin Russel, na sua empresa Luminar
Technologies? como superior as de inteligéncia artificial aplicadas até ento,
com a tecnologia 6ptica LIDAR?;

- Blockchain e Smart Contracts: mecanismos de cadeia de blocos
para o estabelecimento de confianca distribuida para transacdes e operagdes.
Assunto descrito em se¢des posteriores, com detalhes e implicagdes sobre os
impactos;

- Economia compartilhada: desenvolvimento de mercados de
compartilhamento de bens ou servi¢os, como aluguéis de veiculos, residéncias
(Airbnb), transporte de passageiros (Uber), conforme a sua utilidade. Como

descrito anteriormente, pode receber influéncias do desenvolvimento das

2 .
www.luminartech.com

3 tecnologia Optica laser (Light Detection and Ranging) para modelar e varrer regides por meio de medidas de

distancias.
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tecnologias Blockchain e Smart Contracts no caso de eliminacdo de
intermedidrios;

- Impressao 3D: criacdo de objetos fisicos por meio de impressao
de modelos digitais, podendo ser aplicado a varios materiais e de forma flexivel,
uma vez que a impressora 3D tem a capacidade de fazer multiplos componentes
de determinado produto. Se houver reducdo de custos nesta tecnologia, a
fabricagdo de diversos produtos serd realizada pelo proprio usudrio, conforme a
sua necessidade, substituindo as fébricas. Produtos complexos ja foram
fabricados com esta tecnologia, como motores completos, casas, proteses e
equipamentos de saide;

- Biotecnologias, Neurotecnologia e Genoma: tratam-se de
inovacdes tecnoldgicas nas dreas biologicas. Na drea de genoma, as tecnologias
e avancos para o sequenciamento e edi¢do de genes pode evoluir ao ponto de
existirem seres projetados, ainda que este tema implique em dilemas éticos.
Quanto as neurotecnologias, o monitoramento e a interacdo da atividade cerebral
em relacdo ao ambiente é o que precisa para pesquisar sobre como implantar
funcionalidades artificiais no cérebro como por exemplo a producao de controles
para membros protéticos ou cadeira de rodas a partir do cérebro
(neuroprostética) ou mesmo monitoramentos da propria atividade cerebral com
a finalidade de melhorar diagndsticos e produzir tratamentos mais eficazes em
doencas diversas. Também, a neurotecnologia pode vir da aplicagdo de sensores
neuromorficos para monitorar € simular os sentidos em maquinas. Estas
tecnologias podem esbarrar em questdes éticas envolvendo o estimulo a
determinados comportamentos e hdbitos de consumo ou até da privacidade, se

em algum momento puder ser capaz de observar pensamentos e desejos.

A obra de Schwab (2016) tem muito a ser explorada quanto as tecnologias
impulsionadoras e aos impactos econdmicos e sociais da quarta revolu¢ao industrial. Porém, é
preciso trazer alguns elementos do contexto em que a tecnologia evoluiu até a atualidade,
sobretudo as tecnologias da informacgdo. Por isso, a visdo de alguns outros autores sobre a
evolugdo tecnoldgica e a relacdo de seus trabalhos com outras ciéncias, para complementar a
visdo mais voltada ao viés das ciéncias econdmicas de Schwab e oferecer um contexto mais

completo sobre o ambiente tecnoldgico atual é desenvolvida nas secdes a seguir.
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1.1.2 Interacdo humana com a comunicacio, informacao e formas do saber

O autor Pierre Lévy, na obra As Tecnologias da Inteligéncia (2010), traz uma linha de
evolugcdo do contexto tecnolégico em que a comunica¢do, a hermenéutica e a histdria
demonstram alguns marcos da interacdo humana com a informacdo. Para isso, Lévy (2010)
divide a tecnologia de comunicag@o no que € chamado de “Os trés tempos do espirito”, que
consistem, cada tempo, em: 1- A Oralidade Primadria; 2- A Escrita e 3- A Informaética.

Em uma breve explicagdo, a Oralidade Primdria é a que remete a um tempo da
humanidade em que toda a transmissdo de informagdes era oriunda da fala, o saber era
transmitido exclusivamente pelos registros presentes na memoria, diferente da oralidade
secunddria, que era complementar a escrita, por meio da leitura. Desta, havia a fragilidade da
propria transmissao pela memdria, pois € refém dos vieses cognitivos e da maior sedimentacio
na memoria de longo prazo e ainda, do estimulo a estratégias mnemonicas de tais sociedades
no sentido de trazer artificios narrativos e dramatizacdes, rimas, musicas, dancas e mitologias
para que a informagao sobrevivesse.

A Escrita surge como uma evolucdo tecnolégica acompanhada da inven¢do da
agricultura, nas civilizagdes agricolas antigas, devido a mudanca da relagcdo com o tempo em
que os registros eram necessarios. Pois, em tais sociedades, havia uma relacdo com os
elementos da natureza ligados ao plantio, como o registro de lunagdes, das estacdes, pequenos
estoques e a possibilidade de a escrita interagir com o tempo se mostrou essencial.

A Escrita também se mostrou importante na Antiguidade, em relacdo com a formagao
dos primeiros Estados*, uma vez que a fixacdo no solo ultrapassou a atividade essencialmente
agricola para a fixac¢do e durabilidade de espacos e territrios, bem como para a prote¢do das
cidades e templos. A evolugao destes elementos, necessariamente, demandou da escrita a
existéncia de leis, regulamentos, registros administrativos, registros de estoques e
comunicacdes. No entanto, nesta época, a escrita ainda cumpria um papel, essencialmente, de
organizacdo da coletividade e os textos, além de possuirem um cardter mais amplo, estavam

sujeitos a interpretagdo de mestres ou de detentores dos textos.

4 . £ ~ . . . . ~ . .
O autor Pierre Lévy nio se refere a Estado no sentido moderno e sim nas primeiras organizacdes populacionais
em determinado territdrio.
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A partir da Idade Média, o surgimento da tecnologia da impressdo trouxe
transformagdes no modo de transmissdo dos textos, para que pudesse a partir daquele momento,
o destinatério ser o individuo isolado, sem os vieses de um mestre e intérprete dos textos inicos
existentes, pois a possibilidade de fazer cépias permitiu a leitura solitdria e dependente da
propria interpretacdo. Também, a tecnologia da impressdo pode trazer a possibilidade de
associar e recombinar os textos, como instrumento de auxilio ao desenvolvimento cientifico e
filosofico da época, pois permitiu a realizagao de comparagdes, de tradugdes e dicionarios. Com
o progresso da ciéncia, o uso da impressdao para a confec¢do de tabelas numéricas, mapas,
grificos, pranchas anatomicas e botanicas, esquemas tiveram significativa importancia com
esta evolucdo da escrita. (LEVY, 2010)

Para Lévy (2010), a Informética é o tempo do espirito mais atual e claramente esta
separado da escrita, conforme descrita anteriormente e cuja evolucio e expansao foi atingida
com a tecnologia da impressdao. Porém, assim como a oralidade ndo desapareceu com o
predominio da escrita na comunicacdo, a escrita e a oralidade, ndo desaparecem com a
informatica, todas as formas se complementam. A informatica se separa e se difere da oralidade
e da escrita pelo uso da digitalizagao, da codificacdo digital.

Inicialmente, as mdquinas informaticas produzidas pelas liga¢des em circuitos e pela
tradu¢do de cddigos bindrios, tiveram a evolucdo no desenvolvimento de programas e
periféricos como telas e teclados para o avango da interacdo entre o humano e a maquina. Os
computadores evoluiram para os de uso pessoal € houve uma massificagao do uso do ambiente
digital. Com isso, houve uma flexibiliza¢do no uso de midias e uma ampliacao da codificacao
digital em mais formatos, por meio do aumento das interagcdes com sons € imagens, que ainda
continuam a evoluir para possibilidades maiores de produgdo e simulacdo em ambientes cada
vez mais ergondmicos e intuitivos.

Algumas fungdes da Informaética sd@o apontadas por Lévy (2010) como p6los de uma
rede digital para substituir diversos outros meios como a imprensa, o cinema, o radio, a
televisdo, o telefone e a gravacdo e edicdo de musicas e videos. S@o quatro essas funcdes
apontadas: 1- a producdo e criacdo de dados por programas e representacdo audiovisual; 2- a
selecdo e tratamento de dados de som e de imagens; 3- a transmissao via rede digital de servicos

integrados e 4- as funcdes de armazenamento, com bancos de dados e bancos de imagens. Dado
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o contexto da época® da obra de Lévy (2010), estas funcdes ja puderam ser identificadas,
atualmente, observa-se que ja cumprem o seu papel na substituicdo dos meios mencionados.

Ainda, Lévy (2010) fez um quadro resumo sobre varias dimensdes dos “poélos do
espirito” por ele indicado. No entanto, € pertinente para a eventual discussao e continuidade do
desenvolvimento deste trabalho, pelo menos uma destas dimensdes, a das Formas Candnicas
do Saber. Em uma comparagdo simples e direta, sob o polo da Oralidade Primadria, estdo
presentes a Narrativa e o Rito como formas do saber. Na Escrita, as formas do saber estdo na
Teoria e na Interpretacdo. No pdlo da Informatica as formas do saber apontadas estdo no ambito
da Modelizagao, criagcdo de Modelos de Previsao e na Simulacao.

Em uma visdo do que seria esta forma do saber apontada por Lévy (2010) para o pdlo
da Informaética, parece haver um encaixe com o que Yuval Harari (2016) chama de dataismo,
ainda que apenas em parte, pois a “religido dos dados” descrita por Harari possui uma base forte
de uma sistemadtica algoritmica voltada para as ci€ncias biolégicas. No entanto, hé ainda a parte
voltada para as ciéncias da computacdo em que a enorme quantidade de dados aponta para a
regéncia de modelos algoritmicos que possam realizar previsdes, simula¢des e produzir
decisdes. O préprio Harari (2016) descreve a capacidade da Google de prever surtos de doengas
com a capacidade dos algoritmos nos seus modelos de previsdo e a enorme quantidade de dados
que constantemente sao coletados.

Entretanto, todos estes fendmenos do mundo digital, tanto a informética entendida
como “tempo do espirito” de Lévy ou como do dataismo de Harari, ocorrem em um ambiente
especial, também descrito por Lévy (2010), na obra posterior a Tecnologias da Inteligéncia,

chamada Cibercultura. Este ambiente especial é chamado Ciberespaco.

1.1.3 Ciberespaco e a Virtualizacao da Informacao

Para falar de Ciberespago ndo se pode ignorar a origem do termo no romance de fic¢dao
cientifica Neuromancer, de 1984, do autor Willian Gibson. Este romance inaugura e influencia
uma série de outras obras, filmes e jogos de videogames do género Cyberpunk, no qual um

futuro distépico ndo tdo distante possui um ambiente constituido por alta tecnologia e

SA primeira edi¢do da obra de Lévy mencionada foi escrita no inicio da década de 1990, quando ndo estava
consolidada a substitui¢@o plena das fun¢des de comunicacio pela informatica.
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socialmente destruido por um sistema totalitario, seja estatal, corporativo ou influenciado por
outra fonte de poder, que produz uma guerra entre os excluidos (do qual também faz parte o
protagonista ou herdi) e o poder responsdvel pelo regime totalitdrio. A maior parte da agdo nas
obras de ficcao cientifica do género cyberpunk ocorrem em um ambiente virtual, um
Ciberespaco. Uma obra um pouco mais atual e fortemente influenciada pela fic¢do cientifica
do género cyberpunk é a trilogia de filmes Matrix®. Neste cendrio, em que os personagens atuam
quase “fisicamente” no espaco de dados € que houve a influéncia para a ado¢do do termo
“Ciberespaco” também pelos usudrios e criadores das redes digitais.

No mundo real, diferente das distopias dos mundos ficcionais do cyberpunk, onde se
estd construindo um ambiente para constituir um ciberespaco, a sua defini¢do € a do “espaco de
comunicacdo aberto pela interconexao mundial dos computadores e das memodrias dos
computadores”.(LEVY, 1999)

Entretanto, o ciberespaco intimamente se relaciona com o tempo do espirito da
informadtica e deste ndo se desconecta. O proprio surgimento do ciberespaco € tanto resultado,
como justificativa para a existéncia deste que € o terceiro tempo do espirito descrito por Lévy
(2010).

O ciberespago possui como caracteristica distintiva a codificacio digital, pois esta
possui a plasticidade, a fluidez, a precisdo e a interacdo em tempo real. Isto faz com que o
ciberespaco se torne o préprio “virtual da informagio”’, com possibilidades para a criagio,
gravacdo, comunicagdo e simulagao das informagdes.

Para que o ciberespaco seja o “virtual da informacao” e para explicar este significado,
seria necessario explicar também todo o significado sobre o que € virtual. Para isso, no minimo,
deveria ser dedicado um capitulo. No entanto, tal tarefa foge dos propodsitos deste trabalho e,
portanto, de forma muito resumida e suficiente para ligar o ciberespago a cibercultura é
explanada a seguir.

O virtual (LEVY, 2017), basicamente, ndo se opde ao real, como o senso comum bem
poderia indicar, tendo em vista que se suponha uma tangibilidade para o que seria real. No
entanto, o virtual tende a atualizar-se, se transformar em outra coisa, do qual possui um
potencial e se concretiza. Portanto, a oposicao do virtual ndo € o real e sim o atual. A atualizag¢ao

€ no caminho da solu¢@o de um determinado problema e a virtualizagdo € no caminho de uma

% No livro Neuromancer, de Willian Gibson, o ambiente do ciberespago da trama também é chamado de
“matrix”.

7 Pierre Lévy dedica um livro inteiro para definir multiplas dimensdes sobre o que € virtual. Ao descrever o
ciberespaco retoma algumas caracteristicas de sua defini¢do de virtual e atribui & dimensao da informacao.
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solucdo existente para um outro problema, que sempre se atualiza. Um exemplo claro de
virtualizacdo € a transformacdo de escritdrios inteiros a realidade da pandemia de COVID-19
de regimes de teletrabalho, pois os recursos para substituir a presenga fisica e manter a
produtividade, comunicacdo e demais atividades encontram-se num estado de constante
atualizacdo. Mudou-se todo o sistema que usava a estrutura do escritério, controle de horarios
e organizagdo para um outro sistema, sem fixacdo geografica e demandando outras formas de
organizacdo para o cumprimento das exigéncias, por metas, etc. Virtualmente, a possibilidade
de transformacao de tais escritdrios ja existia, a substituicao foi como se atualizou. Com isso,
os espacos fisicos, geograficos e temporais mudaram de dimensao.

A virtualizacdo pode ainda assumir entendimentos mais amplos, como a virtualizag@o
do corpo, que além das projecdes perceptiveis pelos sentidos, a exemplo das transmissoes de
imagem e som que passam a sensagao de presencga e tangibilidade onde quer que o corpo esteja.
Pode ser estendido também por meio das imagens de uso médico, raios-x, ressondncia
magnética, tomografias e ecografias, sem a necessidade de cortar tecidos para a verificacao de
uma determinada condi¢do médica ou avaliacdo de um feto. Esta virtualizagdo do corpo se
estende ainda, no sentido de um potencial que se concretiza (atualiza), em elementos realmente
fisicos, pois € virtual também o sangue presente nos bancos de sangue, assim como o esperma,
os 6vulos, os embrides, os 6rgaos para transplantes e até mesmo as préteses, dentaduras, lentes,
implantes e maquinas que atendam a determinada fun¢do corporal. Nenhuma destas é o corpo
sozinho até se atualizar e fazer parte dele, pode se dizer que € o corpo desterritorializado.

Por outro lado, a virtualizacdo também ja existe em sistemas mais antigos e bastante
conhecidos, como nos casos de virtualizacdo da economia. A 4rea financeira é uma das que
possui a maior presenca da virtualizacdo e também, tal virtualizacdo ndo depende de modernos
sistemas tecnoldgicos (embora, nos tempos atuais, o setor financeiro atue com muita
tecnologia). Pois a prépria moeda, sua propriedade de armazenar valor e facilitar as trocas, das
suas caracteristicas de desterritorializac@o e de potencial em se converter em bens e servicos a
tornam um dos exemplos mais completos da virtualizacdo. O mesmo vale para os mais diversos
instrumentos financeiros e também outros, como titulos, letras de cambio e seguros.

A virtualizagao da economia também pode ser expressa no trabalho. Embora uma parte
significativa dos trabalhadores desenvolvam competéncias que ndo se perdem, e que a melhor
medida para expressar o potencial e a atualizacdo em relacdo ao trabalho ndo € o resultado das
horas trabalhadas e sim, a eficécia e eficiéncia do trabalho. A virtualiza¢ao do trabalho medida

por sua eficiéncia e eficicia é o que consequentemente leva a utilizacdo de instrumentos de
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produtividade e de automacdo, seja para substituicio do homem com baixa qualificacdo, seja
para o aumento de uma inteligéncia coletiva que aprimore as competéncias.

As virtualizacdes do mercado e também das informagdes e conhecimentos sao as que,
dentro da virtualizagdo da economia, possuem os maiores crescimentos em relacao ao contexto
tecnoldgico atual e também estao sendo impulsionados pelo contexto da pandemia de COVID-
19. A virtualizacdo do mercado ocorre no ciberespaco e modifica as relagdes existentes no
mercado tradicional, a comecar pela eliminagdo das barreiras geograficas, novamente
desterritorializando a economia. Porém, modifica também a necessidade da existéncia de
intermedidrios, dependendo de como estas relagdes de mercado se estabelecem. O que também
¢ fator de transformacdo com a virtualizagdo do mercado € o aumento da flexibilidade e
transparéncia para seu funcionamento, pois se estabelece uma economia baseada na
informacao. O proprio ciberespaco se estabelece como um meio em que os atos registrados se
transformam em dados exploraveis.

A informacao e o conhecimento, no contexto econdomico da tecnologia atual, tornam-
se as principais fontes de riqueza, uma vez que a infraestrutura permite a sua produgdo e
disseminag@o em uma escala nunca antes vista. Diferentemente dos bens econdmicos classicos,
a informacdo e o conhecimento ndo sdo destruidos ao serem consumidos, ndo sdo perdidos
quando transmitidos ou utilizados. Esta natureza da informacao e do conhecimento nada tem a
ver com a discussio sobre a materialidade ou ndo, e sim com a territorialidade, da mesma forma
que os demais exemplos de virtualizagdo descritos até aqui, sua natureza € a da atualizagdo.

Até mesmo a teoria matematica da informacao traz a informagao a caracteristica de
provocar uma redugdo das incertezas em um determinado ambiente, por isso a atualiza¢io
adquire valor, pois dela se serve para a tomada de decisdo (o que dira os efeitos da informacado
em ambientes de elevada disputa econdmica, como as Bolsas de Valores?). Ja o conhecimento
se diferencia ligeiramente por sua relacdo a aprendizagem e consolida¢do como experiéncia na
aplicacdo do saber, ao resolver determinado problema com as informagdes que se dispoe e se
acumulam.

Ainda que a virtualizagdo possa atingir outros desdobramentos, é importante lembrar
que o virtual se mantém como realidade, existindo como poténcia (ndo como ato, pois este €

decorrente da atualizacdo) e que é uma entidade desterritorializada. (LEVYY, 1999)
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1.1.4 Cibercultura

A cibercultura se liga de duas formas ao virtual: De forma direta, com a digitalizagao
(da informacdo), a informacdo codificada € invisivel e de localizac¢do incerta, embora esteja
fisicamente em algum lugar (disco ou servidor na nuvem), pode estar presente em qualquer
lugar da rede em que for solicitada. A informacdo digital, na sua forma bindria, constituida por
0 e 1 (zeros e uns), também possui as caracteristicas de ser virtual, pois € inacessivel e ilegivel
para o ser humano normal, ¢ uma linguagem de maquina. Apds sofrer a atualizagdo € que a
informagdo digital se torna inteligivel ao ser humano, como textos legiveis, imagens, sons €
podem ser acessadas de qualquer lugar. A informagao digital, como linguagem para a maquina,
€ codificada como nimeros porque precisam ser manipulados facilmente e isto somente pode
ocorrer por meio de cdlculos, algo que os computadores podem fazer rapidamente. A prépria
realidade virtual, bem como muitos dos aplicativos de interatividade simultanea, na maior parte
das vezes € calculada em tempo real em funcdo de uma matriz de informagdes contendo dados
constantes, funcdes de elementos varidveis e a posicao do usudrio, sem ignorar os registros de
suas acoOes anteriores. O virtual aqui estd contido no potencial deste espaco em produzir a cena
e o mundo por meio de cdlculos, ou seja, a sua atualizagao.

A forma indireta de ligagdo da cibercultura ao virtual € a que estd relacionada com as
comunicacdes assincronas, conhecidas e aplicadas por meio de tecnologias anteriores (até
antigas), como a escrita, os correios, as gravacoes de imagens e sons, a televisdo, o radio e o
telefone®, porém agora contidos dentro do ciberespaco. O ciberespaco aqui, por sua
caracteristica e por suas particularidades técnicas advindas do desenvolvimento tecnolégico que
proporcionam a existéncia de uma rede digital interativa, consegue estabelecer relacionamentos
com independéncia da localizacdo geografica por meio dos sistemas de telecomunicagdes e
telepresenciais e com independéncia de tempo por meio de comunicacdo assincrona. Porém,
com a diferenca em relacdo as tecnologias anteriores de que a consulta, a alimentagdo, a
coordenacgdo e a cooperagdo dos atores em relacdo a memoria comum do ciberespaco acontece
em tempo real. Isto faz uma enorme diferenca e influencia diretamente a cibercultura,
sobretudo, novamente se coloca o contexto da pandemia de COVID-19, que por coincidéncia
(ou ndo) ocorre e impulsiona a virtualizagdo das organiza¢des, com as tecnologias e ferramentas

proporcionadas pela prépria cibercultura para tornar o trabalho independente de localizacdo

8 4 e e . . . .
Telefone é comunicagdo sincrona, mas sozinho estd longe de ter as caracteristicas do ciberespaco.



32

geografica especifica e independente da realizacdo de hordrios de trabalho fixos. Esta influéncia
se estende também a outros elementos também virtuais, como as moedas e os bancos, que sao
acentuados com operacdes dentro do ciberespaco. Assim, acelera-se a virtualizacdo da
sociedade e da economia, por meio dos processos que os produzem e por meio dos cendrios que
os simulam, tornando-se cada vez mais virtuais dentro de um universo digital e aberto.

A cibercultura ndo se limitou a presenga somente na natureza do trabalho e na
economia, pois atingiu uma ampla gama de dimensdes, como na arte, no som, na educagao,
com processos e reflexos de grande impacto na sociedade atual. Porém, abordar tais dimensdes
neste trabalho, sem menosprezar a sua importancia, afastaria de seus propdsitos. No entanto, ha
pelo menos outras duas dimensdes que merecem atencdo pela forma que atingem a sociedade e
impactam nas relacdes, inclusive juridicas’®, dentro do ciberespaco. Estas dimensdes sdo as que
envolvem as cibercidades (ciberespaco no contexto urbanistico e das relacdes de democracia
eletrénica) e movimento social da cibercultura. (LEVY, 1999).

As cibercidades utilizam-se da verificagdo das relagdes entre cidade e ciberespaco,
bem como dos impactos do ciberespaco e das tecnologias digitais no espaco urbano. E
importante destacar que tal relagdo entre cidade e ciberespago nao € a de simplesmente polarizar
uma espécie de substitui¢do das telecomunicagdes e do teletrabalho pelo transporte publico e
pela concentracao de pessoas no espago publico. A cibercidade pode influenciar questdes mais
profundas em relacdo as dinamicas sociais, de administracdo do espaco urbano e da propria
dinamica democrética (participag¢ao das decisdes, organizacao da comunidade, debates, etc.).

Algumas categorias de atitudes sobre as questdes do ciberespago e a cidade podem ser
brevemente destacadas, como a analogia entre as comunidades territoriais e virtuais que ja
existem por meio das vdrias ferramentas de midia, redes sociais, jornais locais, aplicativos e
servicos que levam em considerag@o a geolocaliza¢do. Também hd a categoria de substituicao
das fung¢des da cidade no ciberespago, como os exemplos do teletrabalho e do ensino a distancia,
que eliminam custos de infraestrutura (escritdrios e salas de aula) e de transportes para estas
atividades.

No entanto, as atividades que venham a substituir algumas fun¢des da cidade sendo
realizadas no ciberespagco ndo significam a eliminac¢do das infraestruturas e dos transportes
urbanos, nem mesmo um €xodo urbano, tais relacdes nao sio diretas. Pois o fendmeno urbano

ocorre com outras dindmicas, o escritério perde seu local fixo, mas € acessado de qualquer

% Ndo exclui a existéncia de impactos em todas as demais rela¢des, porém as juridicas parecem mais
significativas. Também € preciso esclarecer que se tratam de relacdes em potencial.
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lugar, fazendo com que muitos trabalhadores facam o trabalho percorrendo a cidade. Os
trabalhos que envolvem logistica, entregas e comunicacdo dentro da cadeia de suprimentos se
intensificam e utilizam os equipamentos urbanos sem se desprender do ciberespago. Por tais
razdes as politicas necessdrias a organizacdo do espago urbano nao sao eliminadas, continua a
necessidade estabelecer politicas de transporte, habitacdo e de eliminacdo das desigualdades
sociais.

Outra categoria contém a assimilag¢ao do ciberespaco nos equipamentos urbanos, mas
como uma estrutura antes inexistente, porém necessdria para permitir a expansao e viabilidade
do ciberespago € a infraestrutura de fibra 6ptica. No entanto, o ciberespagco ndo se limita a
tecnologia, pois vai continuar a existir mesmo que ela mude. Esta assimilacdo tem mais a ver
com a prépria convergéncia digital, que abre os caminhos para o ciberespago se desenvolver.
Estas estruturas expandem-se para o que se conhece como Internet das Coisas (IoT)!,
modificando as interagdes com o espaco e requerendo que a cidade também se adapte.

Entretanto, o desenvolvimento e expansdo do ciberespaco neste nivel e guardando
também analogia a arquitetura, urbanismo (campos de estudo do uso e ocupagdo dos espagos)
e o poder, ndo pode ser descartada também a relacdo do ciberespaco com um modelo
arquitetonico conhecido pelas ciéncias juridicas, o panéptico (FOUCAULT, 2014). Um modelo
arquitetonico formulado por Jeremy Bentham, com o principio de um tipo de constru¢do no
qual ha uma torre central para um vigia e o restante distribuido na periferia, como um anel,
onde se localizam as celas para os presos, os loucos, os doentes, os trabalhadores ou os
estudantes. Este formato possui a finalidade de otimizar a func¢do de vigiar, a partir de um s6
ponto, todas as pessoas de interesse (FOUCAULT, 2016).

O ciberespaco também permite, de forma até mais ampla, a aplicacio das funcdes deste
modelo arquitetdnico do pandptico gracas a amplitude de dados e informacdes produzidas nas
atividades cotidianas da cibercidade. Esta l6gica da arquitetura do pandptico logo serd retomada
por causa dos modelos atuais de massificagdo da producdo de dados e sua exploracdo, como o
Big Data.

A outra dimensio que merece atencio é a do movimento social da cibercultura (LEVY,
1999). Este movimento social guarda sua origem em semelhancas com as transformagdes e
motivagdes que geraram a transformacdo do mundo a partir do desenvolvimento da industria

automobilistica e dos sistemas de correios. Na influéncia da industria automobilistica as

10 Internet of things: termo que ndo existia na época em que foram criadas as ideias de cibercidades. Porém a
transformacdo de estruturas urbanas por causa de uma convergéncia digital caminha no sentido trazido pelo
termo.
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transformagdes atingiram até mesmo a organizagao dos territorios e das cidades, incluindo uma
infinidade de outras industrias e produtos paralelos que surgiram e também do préprio
marketing que envolve o automdvel. No entanto, a origem e motivacdo para estas
transformagdes vém do desenvolvimento de uma mentalidade coletiva de que o automdvel
possui a tecnologia capaz de atender as necessidades de autonomia e de ampliar poténcias
individuais estabelecidas culturalmente. Ja os correios se desenvolveram como uma tecnologia
antiga de comunicacdo, inicialmente entre centro e periferia e para usos militares e que passou
por uma evolugdo para aplicacdes de uso civil e em uma estrutura ponto a ponto. Estas
transformagdes promoveram uma maior liberdade de comunicagdo e a ascensdo do
desenvolvimento de novas ideias, também estimulando a criacdo de uma cultura capaz de trazer
transformagdes sociais e técnicas na produgdo (ou pelo menos na aproximagdo) de uma
inteligéncia coletiva.

O movimento social da cibercultura, promovido pelo desenvolvimento do ciberespaco,
possui motivacdes semelhantes as descritas anteriormente por conta de um estimulo a partir da
década de 1970 em colocar os computadores ao alcance das pessoas fisicas, com possibilidade
de usar sem precisar nenhum tipo de capacitacdo ou especializacdo técnica, ou seja,
disponibilizar para os usudrios. O desenvolvimento tecnoldgico impulsionado por este estimulo
barateou os precos dos computadores, deixando acessivel a informadtica pessoal. A partir do
final da década de 1980, um movimento para construir espaco de encontros, compartilhamentos
e invencdes coletivas, com base na expansdo das comunicacdes por meios informéticos
estimulada na década anterior, foi realizado principalmente pelos jovens metropolitanos cultos
e com acesso a estes meios informadticos, constituindo assim, em conjunto com outras redes da
época, como universidades, empresas, bibliotecas e jornais o ciberespago apto a disseminagdao
da cibercultura.

Algumas partes do programa da cibercultura explicam o desenvolvimento do
movimento social em questdao, bem como seu ambiente, que sdo a interconexao, as comunidades
virtuais e a inteligéncia coletiva. A interconexdo estd ligada a cada computador, aparelho,
maquina do mais complexo ao mais simples, ligado a internet pelo que é conhecido atualmente
como Internet das Coisas (IoT)!!, convergindo para uma telepresenca generalizada. As

comunidades virtuais sdo as que se construiram a partir da facilidade de encontros sob as mais

" Internet of things: termo ndo existia na época em que a cibercultura comegou a se disseminar como
movimento social, mas o da interconexdo pretendida é este. Anteriormente, foi associado a convergéncia digital
e as cibercidades, como estrutura, agora associado a um programa da cibercultura para proporcionar a presenca
em qualquer lugar.
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variadas motivagoes, ligadas as afinidades em geral ou conhecimentos, a projetos ou a
atividades em cooperacdo e trocas de experiéncias. Muitas comunidades virtuais se
desenvolveram ja na década de 2000 por meio das redes sociais e foi nestes ambientes que
surgiram as mudancas na dinamica da opinido publica e do debate ptiblico, antes apenas sob o
poder do radio e da televisdo. A inteligéncia coletiva é proporcionada por todo um ferramental
de comunica¢do do ciberespaco para organizar os grupos humanos, de funcionamentos de
coletivos e de organizacdes em forma diferentes, sem as restricdes existentes no passado, antes
da existéncia de tais ferramentas.

Os fendmenos de movimentos sociais também sao trabalhados por Manuel Castells
(2013) em dinamicas apresentadas como uma Sociedade em Rede (CASTELLS; CARDOSO,
2006). Esta sociedade em rede é uma estrutura social baseada em redes operadas por tecnologias
da informacdo e comunica¢do que processam, geram e distribuem o conhecimento em nds
dessas redes. As caracteristicas da sociedade em rede s@o muito semelhantes as das diversas
dimensdes descritas anteriormente para o ciberespaco e a cibercultura, sobretudo na economia
e na politica.

Entretanto, os movimentos sociais de atuagdo politica organizados pela sociedade em
rede (CASTELLS, 2013) (ou no ciberespago no contexto da cibercultura) sao exemplificados
pelas ocorréncias do final da década de 2000 e ao longo da década de 2010 com os movimentos
Occupy Wall Street, em 2011, influenciado pelo efeitos da crise dos Subprimes em 2007 e pela
Primavera Arabe, iniciada em Tdnis, na Tunisia, em 2010, a partir do protesto de um vendedor
de nome Mohamed Bouazizi ao atear fogo em si mesmo em frente a um prédio publico, fato
gravado e amplamente disseminado nas redes até se tornar uma sequéncia de enormes protestos.

Este formato de movimento social teve receita semelhante também no Brasil em 2013,
iniciado pela disseminagdo de videos da violéncia policial ao reprimir um protesto sobre o
aumento de 20 centavos nas tarifas de onibus de Sdo Paulo, logo se tornou em uma onda de
enormes protestos, sob uma mistura, tdo enorme quanto, de pautas, com diversos
desdobramentos politicos nos anos seguintes (bem distantes de qualquer motivacdo do fato
estopim). Registre-se que uma das pautas de maior sucesso apds o estopim dos movimentos de
2013 foi a de um nacionalismo a partir do uso de uma propaganda da Johnnie Walker de que
“O Gigante Acordou”, de 2011, com o cendrio do Rio de Janeiro, para manter a forca dos
protestos e, eventualmente, direcionar a pauta. Até os dias atuais, o paralelo entre o ciberespaco
€ 0s movimentos sociais se mantém nas formas de protestos, com o uso de ciberativismo e com

ocupacdo importante dentro do espago virtual.
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1.1.5 Big Techs, o exemplo da Google

As afinidades que ligam as comunidades virtuais se unem ao modelo do pandptico
quando as informacdes produzidas no ciberespaco passam a ser centralizadas em enormes
bancos de dados e passam a ser usados modelos matemadticos e algoritmicos para mapear e
prever as afinidades para sugestionar engajamentos. Em alguma medida estes modelos
combinados podem ter influenciado os movimentos sociais € os protestos exemplificados
anteriormente, pelo menos essa € a visao de Evgeny Morozov (2018), diferente de autores do
inicio dos anos 2000, a exemplo de Manuel Castells, de que os movimentos sdo puramente
espontaneos da Sociedade em Rede. Estes modelos sdo os utilizados pelas Big Techs, que
podem ter como um dos principais exemplos a Google e que usam como estratégia a produgao
de decisdes por meio da Big Data. (GILDER, 2021)

A Google foi fundada por dois egressos da Universidade de Stanford, Larry Page e
Sergey Brin, no final da década de 1990, com a inovag@o de um buscador de internet que
incorporou o algoritmo de buscas do artigo ‘“Page Rank”, desenvolvido por Page e convertido
e explorado por Brin. A filosofia da Google € a de unir uma teoria do conhecimento (big data),
com uma visdo tecnoldgica de computagdo centralizada (computagdo em nuvem), com o uso
generalizado de softwares de codigo aberto, com valores baseados em produtos gratuitos € na
automatizacdo de propagandas. Em alguns anos a Google expandiu sua base de dados por meio
da digitalizacdo de quase todos os livros do mundo em 2005, todas as linguas, suas variacoes e
tradugdes em 2010, quase toda a topografia e cartografia do planeta Terra, incluindo fotografias,
modelos 3D, por meio do Google Maps, Google Earth, Google Street View e de informacdes
de transito por meio do Waze. Ainda, com o Youtube a Google consegue captar e manter uma
das maiores bases de imagens, musicas, videos, entrevistas e transmissdao do mundo. Com a
aquisicdo do Sistema Operacional Android em 2006 e a sua manuten¢do como cddigo aberto
faz com que seja o mais utilizado do mundo. Com a Google Workspace, que inclui Gmail,
Google Agenda, Google Drive, Google Docs, Google Chat e Google Meet, dentre outros
aplicativos, passou a fazer parte de uma série de atividades da vida laboral, académica, e até
mesmo da vida cotidiana dos usudrios. Tudo estd 14, no Datacenter da Google, disponivel em
multiplas plataformas. Além destas, a Google continua a expandir sua aquisi¢do de dados por
meio do reconhecimento facial, biométrico e por voz, estimulado pelo uso de seus aplicativos.

A Google, em uma estratégia contraintuitiva e ndo convencional em relacio a outras

empresas de tecnologia, disponibiliza todo o seu contetido, informacdes e servigos
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gratuitamente. Mas, € essa mesma estratégia que fez a Google se tornar uma das empresas mais
valiosas do mundo, pois a grande criacdo foi a de inventar um novo tipo de publicidade. A
internet antes da Google (e em parte, até hoje) era cheia de propagandas agressivas e
espalhafatosas, na grande maioria dos casos incomoda e ignorada pelos usudrios atingidos. A
estratégia do modelo inventado pela Google, assim como o oferecimento de um motor de buscas
eficiente e minimizado quanto aos vieses dos interesses de mercado, possui um foco no usudrio
com utilizacdo de técnicas que maximizam o atendimento de suas necessidades.

Os antncios realizados pela Google utilizam de forma inteligente o préprio padrao de
buscas da sua plataforma para retornar os resultados publicitarios que o usudrio mais “deseja
ver”, pois a propria Google entendeu que o anuncio eficiente deveria ser o desejado e buscado
pelo usudrio, ndo os evitados, como os de outras plataformas, bloqueados e filtrados por todo o
tipo de aplicativos com tal fun¢@o. Para que o sistema de anincios da Google funcionasse junto
ao motor de buscas foram criados os “links patrocinados”, que sdo cobrados apenas para os que
forem clicados, portanto, sendo possivel mensurar até a eficiéncia do andncio. A superioridade
deste modelo de antincios e a disponibilidade gratuita do Google Analytics foi suficiente para
incentivar as compras, gerar lucros com a aquisi¢cao de novos antincios, mais do que os modelos
tradicionais oferecidos pela concorréncia. (GILDER, 2021)

A filosofia apresentada pela prépria Google em sua pagina “concentre-se no usudrio e
todo o resto acompanhard”'? é intensamente presente na atuacio da empresa e na grande
quantidade de produtos gratuitos a disposi¢ao dos usudrios. Mas qual é o motivo por trds de
tantos produtos gratuitos? A resposta € simples, com tal estratégia é possivel ganhar todo o
mercado (ou quase). A gratuidade neste caso € o imperativo necessario para a empresa obter
todos os dados do mundo. No entanto, apenas possuir um enorme repositério de dados
(Datacenter) ndo € suficiente para a obten¢ao do conhecimento por meio do Big Data, é preciso
que estes dados sejam analisados por algoritmos capazes de realizar tal tarefa. Esses algoritmos
fundamentalmente precisam ser baseados em Inteligéncia Artificial como processador iterativo
que simula o cérebro num modelo de maquina l6gica.

O préprio modelo de Inteligéncia Artificial € passivel de muitas criticas (GILDER,
2021), a comecar pelo préprio cérebro organico nao possuir este modelo 16gico simulado pelas
maquinas. As limitacOes impostas aos modelos de Inteligéncia Artificial ja sdo conhecidas
desde a década de 1930, desde que a Teoria de Incompletude de Godel desfez o desafio proposto

por Hilbert de unir os mateméticos para reduzir toda a 16gica matemética a um modelo (ou

12 about.google/philosophy
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conjunto de modelos) deterministico. Para realizar as provas da propria teoria, Godel fez uso
de algoritmos, o que inclusive abriu espaco para a matematica da informacao e da computagao,
que por sua vez motivou Alan Turing a inventar a maquina de Turing. Também inspirou Claude
Shannon a formular a Teoria da Informacao e Gregory Chaitin a elaborar os conceitos da Teoria
da Informacdo Algoritmica. A maior caracteristica que influencia todas estas teorias a partir de
Godel € a de que a matematica dos computadores e das maquinas, assim como algumas questoes
da prépria fisica, € resultado de autorreferéncias recursivas, que dependem sempre dos préprios
resultados (ou de um resultado magico inicial) e ainda pode criar ciclos de autorreferéncia,
impedindo de se tornar um sistema fechado (determinista). Isto faz com que a computacgdo e a
propria inteligéncia artificial tenham que ser sistemas matematicos abertos, que dependem da
criatividade oriunda de fora do sistema, pois a maquina ndo pode ser criativa por si. Para
sistemas logicos fechados, dentre outras tarefas 16gicas, a maquina pode superar o homem e
assim tem feito, a exemplo da superacdo em jogos como Xadrez e Go. No entanto, a vida é
complexa e criativa e a miquina autorrecursiva, deterministica, ndo é capaz de trazer uma
consciéncia as maquinas como a existente na complexidade dos seres.

Ainda assim, a Google desenvolve, utiliza e aperfeicoa todo um sistema de inteligéncia
artificial para guiar e satisfazer os seus usudrios, por meio da identificac@o e sugestdo de seus
proprios desejos, tudo isto com base na enorme quantidade de informacdes que possui sobre as
proprias pessoas. Este sistema até pode ter uma grande taxa de sucesso nas suas sugestoes, mas
ainda perdura um viés ditatorial e contra o livre arbitrio nas escolhas feitas puramente pela
madquina e seu conjunto de dados. A propria sugestio influencia na escolha e o algoritmo pode
trabalhar contra a convergéncia de sua sugestdo, reforcando um dado gerado pelo algoritmo,
ndo pela pessoa, mas atribuindo como sua vontade.

A técnica por trds de todos os sistemas de previsdao utilizados pela Google, desde
Machine Learning, reconhecimento de fala, até a Big data, a computacdo em nuvem, a
inteligéncia artificial e também o algoritmo Page Rank é a das Cadeias de Markov. Esta técnica
ndo € nova e foi desenvolvida pelo matemético russo Andrey Markov no inicio do século XX.
Embora tenha sido usada por diversos cientistas ao longo do século, inclusive Albert Einstein
para o movimento browniano e Claude Shannon para as previsdes das métricas aplicadas na
Teoria da Informacgdo, bom como nos célculos de previsdes das trajetorias de aeronaves e
foguetes na 2* Guerra Mundial, apenas quase um século apds sua inven¢do € que ganhou
visibilidade e importancia para utilizacdo constante e cotidiana, pois estd presente ndo s6 na

Google, mas também em algoritmos de outras Big Techs, como Facebook e Amazon. As
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previsdes do mercado financeiro e das Bolsas de Valores também t€m usado as Cadeias de
Markov em seus modelos.

Detalhar o funcionamento das Cadeias de Markov fogem ao escopo deste trabalho,
pois trata-se de assunto demasiadamente técnico e que requer conhecimentos matematicos bem
distantes de um trabalho da drea do Direito. Entretanto, em termos gerais, as Cadeias de Markov
introduzem o tempo e as probabilidades para dentro do sistema. Desta forma, tudo passa a ser
tratado como uma sequéncia de estados (qualquer condi¢do que possa ser reconhecida como
definida, a exemplo de uma condi¢cdo climdtica ou o resultado de um jogo) e como uma
“probabilidade de transicdo” (probabilidade, dado o estado atual, de mudar para qualquer outro
dos estados disponiveis ou permanecer onde estd). O peso destas probabilidades pode ir se
adaptando a medida que entram novos dados no sistema e o modelo trata todos os estados e
transi¢des como se fossem aleatdrios, inclusive, esta técnica ignora todo o passado e considera
apenas o estado atual para o cdlculo das previsdes (TAHA, 2008).

O mercado financeiro amplamente usa modelos de previsao baseados em Cadeias de
Markov para prever os precos de acdes. No entanto, as previsdes sao realizadas de uma forma
em que € ignorada toda e qualquer compreensdo sobre o processo envolvido, abrindo espago
para riscos e bolhas ndo detectdveis e para o aumento de volume de mercados especulativos. O
uso irrestrito e sem cuidado destes modelos € justamente o que pode conduzir a efeitos que
reduzem a seguranga (ou trazem, pelo menos, uma falsa sensacdo de seguranca). A motivagao
para o seu uso estd no aumento da velocidade com que as operacgdes sdo realizadas.

A Google pode ndo se importar tanto com as eventuais falhas no seu modelo de
previsdo e de negdcios, afinal seus produtos sdo, em grande maioria, gratuitos. A seguranca
aqui ganha menos importancia que a velocidade. O importante € o atendimento e a satisfacdo
imediata do usudrio. George Gilder (2021) advoga que justamente a falta de preocupag¢ido com
a seguranga serd a propria ruina da Google e que tais problemas serdo resolvidos por meio de
outras tecnologias, ji4 em desenvolvimento por vdrias outras empresas. Mas que,
significativamente, a Blockchain é a tecnologia que se tornara predominante.

Certamente a Google ndo desaparecerd de uma hora para a outra, dado o enorme
mercado que ocupa, o préprio Gilder (2021) reconhece isso. No entanto, demonstra que a
tecnologia Blockchain caminha em compasso diametralmente oposto ao modelo de negdcios
da Google. O ciberespaco que contém a Google oferece tudo, porém o prego € a privacidade e
seguranca do usudrio. Os dados armazenados pela Google sao os melhores e mais completos
para diversos usos, inclusive para o uso do Estado. As Provas Digitais, tema deste trabalho,

servem como o melhor dos exemplos.
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1.1.6 Criptocosmo

Se o ciberespaco que contém a Google € um espaco livre, onde tudo é gratuito e ndo
ha barreiras para a seguranga e privacidade que o mundo logo pode exigir € possivel tracar uma
analogia em que o ciberespaco, por meio da Blockchain e dos Smart Contracts esta prestes a
mudar de um territério aberto, de ndmades, cacadores e coletores para um ciberespaco onde €
possivel colocar uma cerca e proteger o espago como um terreno do mundo real.

Gilder (2021) argumenta que o modelo da Google, deficiente em seguranca, contra
uma politica de precos (gratuito), com enormes Datacenters de dados de consumidores e com
visdo de madquina, ndo conseguird sobreviver ao que ele chama de “criptocosmo”, uma
revolucdo da tecnologia peer-to-peer. Para esse ‘“‘criptocosmo”, estabelece dez regras, bem
diferentes das que se baseiam no modelo da Google. Sio elas:

1- Seguranca primeiro: a seguranca aqui depende de uma arquitetura, ndao de
procedimentos, nao aquela ditada e definida de forma centralizada, como a aplicada por
governos ¢ Big Techs;

2- Centralizacdo nao € segura: toda a informacdo centralizada € alvo de ataques e
roubos de ativos digitais;

3- Seguranca por ultimo: parece incoerente em relacdo a primeira regra, mas nao.
Justamente a seguranga baseada na arquitetura correta desobriga a exigéncia de seguranca a
cada passo dado;

4- Nada é gratis: fundamentada no préprio capitalismo, aqui entra por exemplo a
“prova de trabalho”, que se trata de dinheiro, inclusive como custo de mineragdo de
criptoativos;

5- Tempo é a medida final de custo: tempo € o recurso mais escasso € € mais importante
do que a abundancia de dinheiro. Aqui h4 uma critica ao modelo das Big Techs, que a todo o
momento trabalham para persuadir o usudrio a gastar seu tempo, das mais variadas formas;

6- Estabilidade do dinheiro: com esta estabilidade, a escassez do tempo se evidencia,
€ melhor mensurada e confere ao usudrio a procura por controle, sobretudo de seu proprio

tempo;
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7- Lei da assimetria: a codificacdo das mensagens e registro das chaves devem ser
assimétricos, isto €, no sentido de que uma chave publica pode ser decifrada apenas por uma
chave particular, mas nao o oposto. A codificacdo assimétrica é dificil de decifrar e facil de
verificar, conferindo poder aos usudrios;

8- Chaves particulares comandam: nio se misturam com as enormes bases de dados,
aumentam a seguranga;

9- Chaves particulares sao propriedades dos seres humanos: aqui conferem o poder de
identidade e o direito de propriedade na ponta da rede, como usudrio, em oposi¢ao a
centralizacdo e controle de tudo por Big Techs ou governos, distribui o poder;

10- Por trds de todas as chaves, hé o intérprete humano: ha uma geracdo de seguranca
em concentrar as chaves em seres humanos ao invés de concentrar nas maquinas, com
possibilidades de fragilizar a seguranga por meio da centralizacdo de informagdes, por exemplo.

Os exemplos de tecnologias cripto e a criacdo de produtos substitutos aos existentes
usando tais tecnologias ja estdo presentes no mercado. Pode ser tomado como exemplo uma
comparacao entre navegadores de internet. A Google possui o Google Chrome, um navegador
que automatiza e sincroniza diversos dados e informacdes do usudrio, conecta automaticamente
a todos os servigos e também coleta tudo sobre o uso deste usudrio, gratuitamente. Afinal, dentre
os muitos propoésitos das informagdes de uso coletadas gratuitamente, estd o de proporcionar a
melhoria da experiéncia do usudrio por meio das “sugestdes” que a inteligéncia artificial da
Google aplica em seus produtos.

Mas, existem outros produtos, talvez ainda ndo tao populares na época da escrita deste
trabalho, que mudam a forma de pensar sobre a propriedade e uso dos dados e informacdes do
usudrio na internet. Um destes exemplos € o navegador Brave Browser, que foi projetado para
que o usudrio tenha poder sobre os proprios dados, de uma forma em que, quando utilizados, o
préprio usudrio seja remunerado com criptomoedas. Neste navegador, o usudrio somente vé os
andncios que permitir, podendo configurar as taxas de visualiza¢do a qualquer tempo e sendo
remunerado com criptomoedas, pois o proprio tempo e atencdo gastos na visualizacdo do
anuncio possuem valor. O white paper da Brave Software faz todo um estudo e uma anélise do
funcionamento da publicidade digital para justificar o conceito de BAT - Basic Attention
Token' ou Token de Atencdo Bésica, empregados no Brave Browser para remunerar o usuério,

sobretudo do ponto de vista econdmico para o navegador e anunciantes.

13 www.basicattentiontoken.org
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O “criptocosmo” descrito por Gilder (2021) tem sua origem na tecnologia Blockchain,

definida no artigo “Bitcoin: A Peer-to-peer Eletronic Cash System'*”

, publicado em
01/11/2008, na lista The Cryptography Mailing List", por Satoshi Nakamoto, um pseudénimo
do autor, até hoje sem ter a identidade revelada. Esta tecnologia permite que um ativo digital
ndo possa ser copiado sem que fosse exigida uma “prova de trabalho”, fornecida pelos
mineradores, que verificam e validam as transacdes e também sdo remunerados em Bitcoin.
Trata-se de um livro-razao publico que forma uma base de dados imutdvel na internet e possui
seus registros validados por toda a rede.

A tecnologia Blockchain em seguida foi utilizada para desenvolver ferramentas que
ultrapassam a simples transferéncia de ativos ou transacdes em criptomoedas, podendo realizar
multiplas e flexiveis operagdes, conhecidas como Smart Contracts. Uma das maiores (sendo a
maior ou talvez, a mais conhecida) representacdes de Smart Contracts é a plataforma

blockchain Ethereum'®

, criada em 2014 por Vitalik Buterin, juntamente com uma nova
criptomoeda, o Ether e uma linguagem de programacdo, o Solidity. O Ether (moeda) utiliza
para a sua unidade de contagem a quantidade de energia consumida nas computagdes realizadas
pelo contrato inteligente, utilizando uma unidade chamada “gas”. A linguagem Solidity ¢ uma
linguagem totalmente Turing e pode expressar qualquer conjunto de algoritmos possivel para
ser programado o Smart Contract. O préprio Solidity calcula o custo em “gas” e Ether do Smart
Contract quando o programa € viavel.

O que o Bitcoin conseguiu trazer em seguranca e simplicidade, o Ethereum trouxe em
capacidade e funcionalidade. Os Smart Contracts possuem um potencial para transformar
diversas atividades, pois nele hd uma capacidade enorme de remover intermedidrios da
execucdo de contratos. Se as criptomoedas possuem o potencial de realizar transagcdes e
armazenar ativos eliminando os bancos, os Smart Contracts podem eliminar advogados,
contadores e outros intermedidrios que nao se adaptarem a tecnologia quando (e se) estiver
plenamente presente na vida da sociedade. A titulo de exemplo, o trabalho dos taxistas teve
suas atividades modificadas de uma concessdao do Estado para os aplicativos de internet,
notadamente o Uber. Com Smart Contract € Blockchain, o préprio Uber ou equivalente, como
intermedidrio entre o condutor e passageiro, pode desaparecer.

No presente capitulo foi revisado o contexto do ambiente tecnolégico da informacao

atual, inserido na Quarta Revolucdo Industrial e que estd associado a todas as atividades
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www.bitcoin.org/bitcoin.pdf
www.mail-archive.com/cryptography @ metzdowd.com/msg00959.html
16 White Paper: www.gavwood.com/Paper.pdf
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possuem junto ao nome o “4.0”, inclusive a Justica 4.0, tratada na Parte II. O objetivo do
capitulo de verificar as influéncias e impactos em diversas dimensdes, causadas pelas
tecnologias da informacao atuais, passou pela discussao sobre o ciberespago e pelo significado
do que é virtual.

A partir da expansdo do ciberespaco, muitas das atividades que eram realizadas no
mundo fisico apenas, passaram a ser realizadas no mundo virtual, fazendo surgir uma
cibercultura, que passou a mudar a dinamica das relagdes e refletiu na musica, na arte, na
educagdo, no trabalho, em algumas funcdes urbanas, na politica € nos movimentos sociais.

O volume de dados expandiu exponencialmente e a big data passou a ser um ativo
importante para grandes empresas, as Big Techs, que utilizam para desenvolver seus produtos
e retroalimentar o ciberespago. Estes volumes de dados, explorados economicamente, sdo de
interesse para a verificacao de fatos com reflexo no mundo juridico.

Em contrapartida estas grandes massas de dados ndo oferecem a seguranga necessaria
para que seja garantida uma limitacdo dentro do ciberespaco capaz de realizar algumas
atividades € oriunda do préprio ciberespaco, por meio da tecnologia blockchain.

A ideia deste contexto € abrir caminhos para que o Direito possa tratar no capitulo

seguinte e chegar até as Provas Digitais e a atuagdo do Poder Judicidrio, ambos na Parte I1.
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1.2 TECNOLOGIAS APLICADAS AO DIREITO E TEORIA DAS PROVAS NO
PROCESSO DO TRABALHO

A Diante de todo o contexto tecnoldgico que se desenvolveu e estd se desenvolvendo
ao longo deste século, o direito, as ci€ncias juridicas e os processos judiciais também sofreram
e sofrem o impacto das mudancas e apresentam algumas tendéncias tecnoldgicas para viabilizar
e operacionalizar a atuagdo juridica em todas as suas esferas, no mundo digital e na interacao
do direito com o ciberespaco.

Uma vez apresentada no capitulo anterior o desenvolvimento do mundo digital e o
contexto tecnoldgico, esta Secdo inicia com a apresentacdo de algumas tendéncias tecnoldgicas
aplicadas ao direito. Entretanto, considerando que o presente trabalho deve convergir para
Provas Digitais, o final deste capitulo apresenta elementos tedricos sobre as Provas no Processo
do Trabalho. Pois, na Parte 11, as Provas Digitais tomam lugar neste trabalho, por meio da unidao

entre a tecnologia e o direito probatorio.

1.2.1 Direito e tendéncias tecnolégicas

Cabral (2020) destaca algumas tecnologias aplicadas que sdo tendéncias no
direito e na drea de processo. Os destaques trazem uma visdo que aproxima,
predominantemente, a realidade brasileira e para os propésitos do presente trabalho, se aplicam
sob um caréter geral.

Um dos destaques € o da Jurimetria, que pode ser definida como “‘a estatistica aplicada
ao Direito”, pelo menos esta € a definicdo apresentada pela Associacao Brasileira de Jurimetria
(ABJ)!. A jurimetria trata de aspectos predominantemente quantitativos no Ambito do direito,
como métodos para o tratamento de dados e testes de hipéteses. A ABJ destaca que a jurimetria
estuda as marcas que o Direito deixa na sociedade e busca situar no tempo e espaco os atores e
objetos da operacdo do direito, como juizes, partes, advogados, decisdes e processos.

Bastian e Bastian (2020) destacam a necessidade de os escritérios de advocacia atuais

trabalharem com a explora¢do da enorme quantidade de dados produzidos pelas atividades e

17 www.abj.org.br/conteudo/jurimetria/
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praticas juridicas, inclusive estendendo-se ao uso de dados e informagdes sobre os proprios
clientes. Ainda, descrevem a criacdo de profissionais voltados para o “compliance de dados
juridicos" para cumprir a funcdo de garantir a confiabilidade dos dados. Asseveram com isto
que a presenca de novas tecnologias e sua aplicag¢do auxiliam na reducdo do grau de incerteza
e de imprevisibilidade juridica nos negdcios. Apresentam também um conjunto de dashboards
com visualizacdo quantitativa e estatistica de informacdes juridicas para a aplicacdo de
jurimetria em um sistema de gestao juridica desenvolvido por eles préprios.

Para Cabral (2020), a jurimetria possui uma abordagem voltada para a aplicacdo em
precedentes vinculativos. Portanto, utilizar a tecnologia para estruturar sistemas de banco de
dados com a indexac¢do das decisdes e utilizar a jurimetria para criar um sistema de precedentes.
A fundamentac@o para a criagdo deste sistema de precedentes estd prevista nos arts. 926 e 927,
do CPC, em primeiro lugar porque cabe aos tribunais o dever de uniformizar a sua
jurisprudéncia e garantir a sua manuten¢do de forma estdvel, integra e coerente, em segundo
lugar porque os tribunais devem observar os enunciados em sumulas vinculante e de matéria
constitucional do STF, bem como suas decisdes em controle concentrado de
constitucionalidade e ainda, as simulas de matéria infraconstitucional do STJ, bem como os
acordaos de IRDRs e orientagdes de plendrio. A divulgacdo e publicidade ganham forca no
capitulo sobre as IRDRs, no art. 979, do CPC, com registro eletronico no CNJ. E a aplicagcdo
em Orgdos colegiados para negar recursos que se encaixem no sistema de precedentes estd
prevista no inc. IV, do art. 932, do CPC.

A Inteligéncia Artificial aplicada ao Direito, por meio das técnicas de machine
learning e por meio da andlise de big data sdo para Cabral (2020), potencialmente, uma das
tecnologias de uso mais intenso em sistemas de apoio a tomada de decisao.

Fenoll (2018) descreve alguns usos judiciais atuais de inteligéncia artificial, como nas
matérias de procedimentos, nas provas e nas argumentagdes. Nas matérias de procedimentos, a
aplicacdo da inteligéncia artificial € mais voltada para solucionar procedimentos mecanicos e
burocraticos relacionados ao processo que pode ser utilizado para a confec¢do de documentos.
Em alguns casos, até mesmo, dado o padrdo e seguranca presentes no procedimento que a
inteligéncia artificial confeccione integralmente o documento, com sua andlise, para que
restasse ao juiz uma breve revisao e assinatura.

Para as provas, em que pese os fatos relacionados a determinado processo serem
unicos, uma base de fatos semelhantes ou fatos com um minimo de padrdes deve existir para
que possa ser aplicada uma inteligéncia artificial baseada nos vestigios encontrados e

comparados em correlagdo com os vestigios de investigacdes anteriores. Este tipo de ferramenta
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aplicada as provas pode existir apenas para servir de apoio a valoracao probatdria, a critério das
decisdes a serem tomadas pelo juiz. Sobre provas, este trabalho discutird mais adiante, de forma
detalhada.

Quanto a argumentagdo, com a ressalva de que nunca se poderd desprezar o trabalho
do intérprete das normas juridicas, a inteligéncia artificial pode ajudar muito ao jurista com
ferramentas para analisar extensas documenta¢des com todo o tipo de alegacdo judicial,
contendo interpretagdes juridicas e jurisprudéncias. Inclusive, destacam-se alguns aplicativos
como Questmap, Argumed e Cato, bem como o projeto IBM Watson Debater.

Os exemplos brasileiros de aplicacdes juridicas de inteligéncia artificial sdo trazidos
por Cabral (2020) com os robds Alice, Sofia e Monica, do Tribunal de Contas da Unido (TCU)
para analisar o extenso conjunto de dados de compras e contratacdes publicas, com o objetivo
de mapear e verificar irregularidades e melhorias nos processos licitatérios ou de simples
aquisicdo de bens publicos. Outro exemplo € o sistema Victor, do Supremo Tribunal Federal
(STF), que utiliza a inteligéncia artificial para ler e analisar similaridades em milhares de
processos com o objetivo de identificar, agrupar e tratar recursos repetitivos e casos de recursos
extraordindrios que se enquadram em repercussao geral.

Outra tendéncia de uso de tecnologias aplicadas ao Direito € a das Online Dispute
Resolution (ODRs), que sdo utilizadas para tratar casos que envolvem a mediagdo ou a
conciliacdo por meios eletronicos, de forma que os custos sdo reduzidos e podem ser
operacionalizados por meio de aplicativos de celular, chats ou videoconferéncias. As online
courts também podem utilizar estas tecnologias para resolver casos de menor valor. Aqui cabe
mencionar que a pandemia de COVID-19 tem um papel importante ao impulsionar o uso de
online courts até em casos de maiores valores, por meio do aumento significativo de audiéncias
on-line.

As ODRs cumprem um papel importante em um dos temas juridicos que merece a
maior importancia, o acesso a justica. O uso de outras tecnologias também contribui para a
melhoria do acesso a justica em alguma medida, no entanto, as ODRs sdo as que possuem uma
relacdo cuja identificagdo se mostra mais direta, uma vez que pode eliminar custos e
deslocamentos para a resolu¢do de conflitos. Estes obstiaculos que envolvem custos, tempos e
as possibilidades das partes, descritos por Cappelletti e Garth (1988) facilmente sdo
identificados no uso de ODRs.

Becker e Feigelson (2020) trazem questdes importantes envolvendo ODRs e acesso a
justica, sobretudo nos casos em que a solugdo extrajudicial é possivel, pois 0 acesso a justica

nao pode se confundir com o acesso ao Poder Judicidrio. Algumas empresas como eBay,
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Alibaba e Mercado Livre tém usado plataformas proprias de ODRs para resolver disputas entre
consumidores e vendedores, de forma que a maior parte das disputas sdo resolvidas sem
judicializag@o. O Poder Judicidrio tem se recusado a dar continuidade em ag¢des de relagdo de
consumo que nao comprovem ter esgotado as tentativas de resolug¢do de disputas onde as ODRs
podem muito bem se encaixar. As ODRs, portanto, podem desonerar o Estado e ampliar a
resolucdo de conflitos de forma célere e efetiva, contribuindo direta e indiretamente para o

acesso a justiga.

1.2.2 Blockchain e Smart Contracts

Muito foi descrito anteriormente sobre a tecnologia blockchain e sobre os smart
contracts, no entanto, algumas implicacdes pertinentes diretamente as atividades do Direito
com estas tecnologias foram descritas por Cabral (2020). Blockchain é descrito como uma
tecnologia para revolucionar os registros publicos, pois as suas caracteristicas de aplicacio se
assemelham as ja utilizadas nos registros publicos de propriedade e transferéncia de imoveis,
embarcacgdes, aeronaves e veiculos. As transacdes em Blockchain sao auditaveis, registraveis,
publicas, transparentes e auténticas e estas caracteristicas servem como importante elemento
para constituir inclusive o uso da tecnologia como prova. Smart Contract é descrito como
tecnologia para revolucionar os procedimentos de execuc¢do civil, uma vez que a execugdo
contratual é submetida por um conjunto de regras'® que permitem o adimplemento automitico,
conforme outros eventos previstos ocorrem e servem como gatilho. As possibilidades sao
imensas, desde a locacdo de veiculos e imodveis, até o pagamento de direitos autorais por
execu¢do de uma obra ou cobranga de tributos, podendo ser estendido a execucdo juridica de
determinadas obrigacoes.

A tecnologia blockchain e os smart contracts, como ja explicado anteriormente,
possuem a capacidade de eliminar terceiros intermedidrios nas relacdes contratuais, que
somente existem porque had necessidade de conferir confianga ao cumprimento do contrato.
Neste caso, intermedidrios como bancos, cartérios, 6rgaos do Poder Executivo e Judicidrio,
ligados as atividades de execugdo e a garantia do cumprimento de contratos podem, se nao

desaparecer, sofrer profundas mudancas.

18 . . ~ . Lo
Inclusive regras governamentais podem ser programadas para execuc¢do obrigatéria em Smart Contracts para
conferir validade ao contrato.



48

Outra possibilidade de mudanca com o uso da tecnologia blockchain e dos smart
contracts € a de elevar a maturidade da linguagem contratual, pois ndo hd espaco para a
execugao de cldusulas (ou c6digos) ambiguos, para discussao posterior sobre seu cumprimento.
Somente seria possivel se houvesse violagao do c6digo, no entanto, tais tecnologias existem

para que isso seja praticamente impossivel.

1.2.3 Big data, E-discovery e metaprova

O contexto tecnoldgico atual, se aproximando para o direito processual com foco nas
provas, assunto deste trabalho, € trazido por Cabral (2020) ao descrever brevemente trés
tendéncias tecnoldgicas de seu artigo. A blockchain descrita anteriormente também se encaixa
no assunto das provas, mas de uma forma auto executiva, enquanto big data, e-discovery e
metaprova ainda trazem evidéncias nas quais a prova digital possui caracteristicas de firmar e
comprovar fatos para fazer convencimento ao juizo.

A big data, também bastante descrita e discutida anteriormente, se traduz no contexto
de provas como uma superdocumentagdo dos fatos da vida e possui uma influéncia direta no
direito probatdrio pela grande capacidade de resultar no declinio do uso de provas testemunhais.
Esse fendmeno facilmente se justifica pela grande quantidade de dados produzida atualmente e
pela facilidade que os mais diversos aparelhos em uso possuem em registrar. Os smartphones
podem registrar uma combinagao enorme de dados, como fotos, videos, dudios, localizacdo e
textos em diversos aplicativos. Também hd cameras por toda a parte, registros telefonicos por
antenas, GPS em locais e veiculos, sistemas de reconhecimento facial e biométrico que podem,
combinados, fazer com que a realidade fatica seja comprovada de forma tdo ou mais poderosa
que o mais detalhado depoimento testemunhal.

A grande quantidade de dados também € caracteristica do E-discovery, que consiste
na disponibilizacio de um volume enorme de documentos e dados para as demais partes
produzirem as provas. Normalmente € utilizado nos paises do sistema common law e os dados
sao disponibilizados de uma parte para a outra, de forma que a estratégia é fazer com que o
adversario se afogue no exiguo prazo de producdo de provas em meio a enorme quantidade de
dados indteis e irrelevantes a causa em disputa. Cabral (2020) afirma que com o aumento das
convengdes negociais em fase pré processual, em que podem ser produzidas e reveladas provas,

o E-discovery poderia ser adotado em paises com o sistema civil law, bem como poderia
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compartilhar dos mesmos problemas em relagdo a quantidade de dados irrelevantes. No entanto,
nao se pode desconsiderar o avango no uso de técnicas de saneamento e estruturacdo dos dados
digitais, que possivelmente podem reduzir os riscos de inviabilizar a producdo de provas
causada pela inexequibilidade decorrente da grande quantidade de dados.

A metaprova surge no contexto processual de provas digitais em um aspecto muito
interessante, que serd discutido com maiores detalhes no capitulo seguinte, a cadeia de custddia
da prova. O aspecto mais importante da metaprova é a sua capacidade de servir como prova
sobre a producdo e armazenamento da prépria prova. O fendmeno por trds dessa tendéncia e da
adoc¢do de provas sobre as provas decorre de que nas provas digitais a contestacao dos fatos
apontados € mais dificil, voltando portanto as estratégias de defesa para a consisténcia da prova,
sem adulteracdo. Um exemplo muito claro de metaprova é o uso de metadados (dados sobre
dados) em provas que utilizam fotografias digitais. Os metadados fotograficos trazem diversas
informagdes que podem ser testiveis, como o aparelho utilizado, hordrio, localizacao,
parametros como iluminacao, abertura da objetiva, exposi¢do, dentre outros.

A seguir, nas subsec¢des seguintes, para complementar a teoria, até aqui voltada para a
tecnologia, ainda que na parte inicial desta Secao tivesse pontos em que o Direito e tecnologia
se tocam, sdo tratados os assuntos predominantemente voltados para a teoria da Provas. Desta
forma, sem sair do campo do Direito, presente nesta Secdo, o assunto das provas fornece o

substrato complementar a tecnologia para discutir as Provas Digitais.

1.2.4 Aspectos teoricos das provas no processo do trabalho

Francesco Carnelutti (2017) afirma que as provas servem para voltar atrds, reconstruir
a histdria, percorrendo o mesmo caminho que a historia trilhou. Também afirma que a histéria
¢ uma estrada completa, constituida de fatos, que s@o os seus pedagos na parte em que ja foi
percorrida. Assim, as provas, sob o interesse juridico, sdo a reconstru¢ao dos fatos, os pequenos
pedacos da histdria que precisam de comprovagdo sobre terem acontecido ou ndo.

No Cédigo de Processo Civil, as provas estdo presentes entre os artigos 369 e 484 e é
composto por onze secdes, onde sdo reguladas as questdes gerais, a produgdo antecipada, o
depoimento, a confissdo, as provas documentais, as provas testemunhais, as provas periciais e
a propria inspecao judicial. Logo no primeiro artigo do capitulo das provas, o art. 369, do CPC

ja é trazido texto que correlaciona com o texto constitucional presente no inciso LVI, do art. 5°,
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da Constitui¢do Federal, do qual se determina que sdo inadmissiveis as provas obtidas por meios
ilicitos no processo. O art. 369, do CPC, utiliza o0 mesmo raciocinio para determinar o que €
admissivel em termos de provas, determinando que as partes tém o direito de empregar todos
os meios legais ¢ moralmente legitimos para provar a verdade dos fatos e para influir na
convicgdo do juiz.

Na Consolidacdo das Leis do Trabalho, a se¢do sobre provas compreende os artigos
entre o 818 e 0 830 e versam sobres questdes especificas do processo do trabalho, como a
determinacdo do Onus da prova, os procedimentos em relacdo a prova testemunhal e da
possibilidade do juizo utilizar a prova testemunhal. O préprio conjunto normativo da CLT em
relagc@o as provas demonstra uma assimetria entre a prova documental e a prova testemunhal.
Esta caracteristica, assim como outras da legislagao trabalhista em relacdo as provas, bem como

os que se relacionam ao processo civil, sdo os abordados até o final desta Secao.

1.2.4.1- Conceito da prova
O conceito de prova nao estd explicitamente descrito no CPC ou na CLT, no entanto

Mauro Schiavi (2020, p. 15) traz o conceito de prova préprio como:

[...] provas sdo os instrumentos admitidos pelo Direito como idoneos, a demonstrar
um fato ou um acontecimento, ou, excepcionalmente, o direito que interessa a parte
no processo, destinados a formacgdo da convic¢ao do 6rgdo julgador da demanda.

Greco (2004, p. 229) afirma que provas sdo:

[...] os fatos probantes, ou os fatos representativos ... que apresentam as circunstancias
das quais se extrai o conhecimento dos fatos probandos. ... sdo as atividades humanas
desenvolvidas por diversos sujeitos, através das quais os meios de prova comunicam
ao julgador o conhecimento dos fatos.

Um elemento presente nos conceitos acima e no art. 369, do CPC € o meio de prova.
No conceito de Schiavi (2020, p. 15) estd expresso como “instrumentos admitidos pelo Direito
como idoneos”, enquanto no art. 369, do CPC sdo “todos os meios legais, bem como os
moralmente legitimos”. Os meios de prova mais conhecidos e aplicados sdo a prova
documental, a prova testemunhal e a prova pericial, outros meios como a confissao e a inspe¢ao
judicial sdao aplicados. No entanto, o CPC permite o emprego de todos os meios legais e
completa também no art. 369 com a expressdo “ainda que ndo especificados neste Cédigo”, o
que abre espaco para o surgimento de novos, advindos inclusive, da aplicagdo de novas

tecnologias.
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1.2.4.2- Objeto da prova

O objeto da prova, segundo Cassio Scarpinella Bueno (2018) sdo os fatos relevantes e
pertinentes a formagao da convic¢do do juiz até o saneamento do processo, conforme o previsto
no inciso II, do art. 357, do CPC, que versa sobre a delimita¢do das questdes de fato sobre as
quais recai a atividade probatéria.

Para Schiavi (2020), os fatos que precisam ser provados devem ser relevantes ao
esclarecimento do processo e também precisam ser submetidos a parte contrdria, para que
possam ser contestados, como fatos que se caracterizam no processo como controvertidos. Em
geral, os fatos apontados e ndo controvertidos sdo admitidos como verdadeiros, as excecdes
podem ocorrer com os fatos ndo controvertidos que se mostrarem absurdos a ponto de
parecerem impossiveis ou parecem pouco provaveis para o padrdo dos acontecimentos da
mesma natureza.

Entretanto, existem também os fatos que nido dependem de provas, estes estdo
presentes no art. 374, do CPC e sdo os fatos notdrios; os fatos afirmados por uma parte e
confessados por outra; os fatos admitidos como incontroversos e os fatos em que ha presuncao
legal de existéncia e veracidade.

Os fatos notérios s@o os fatos de conhecimento comum da comunidade em
determinado tempo, podem ser fatos divulgados pela imprensa local ou de regido mais ampla
ou ainda, ser de conhecimento por muitas pessoas por ampla dissemina¢ao ou por fazer parte
de sua cultura. Importante destacar que os fatos notdrios ou consuetudindrios podem nao ser de
conhecimento do juiz, portanto existe a possibilidade de que seja feita a prova do fato ou de sua
notoriedade.

Os fatos afirmados por uma parte e confessados por outra sao os casos de confissao,
ao admitir fato alegado que seja contra o seu proprio interesse e a favor de seu adverséario. No
CPC, a confissao esta disposta entre os artigos 389 e 395. Dentre algumas caracteristicas da
confissdo estdo: a de que somente atinge e faz prova contra a pessoa que confessou € nao aos
litisconsortes, inclusive de conjuge, com regime de casamento diferente do da separacdo
absoluta de bens, em casos que envolvam direitos reais; sao ineficazes nos casos em os direitos
sdo indisponiveis ou houver incapacidade de disposi¢do sobre o direito envolvido com o fato
confessado; € irrevogavel, podendo ser anulada apenas mediante acdo proposta pela pessoa que

confessou, se houve coagdo ou erro de fato.
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Os fatos admitidos como incontroversos sdo os ndo contestados, como explicado
anteriormente e admitidos em juizo como verdadeiros. No CPC, o art. 341 explicita esta
presunc¢ao de veracidade, bem como as excecdes, nos casos de confissdo; ou quando a peti¢ao
inicial ndo estiver acompanhada de documento ou instrumento substancial, considerado em lei;
ou nos casos em que o conjunto integral da defesa demonstre contradi¢do em relacio ao fato
ndo contestado.

Os fatos em que ha presun¢do legal de veracidade sdao os que o préprio juizo pode
fazer, mesmo que nao existam formas de produzir provas, sendo estas as absolutas, enquanto
as que poderiam ter producdo de provas, as relativas. No CPC, o art. 344 se refere ao instituto
da revelia como exemplo de presun¢do legal de veracidade ao réu que ndo contestar a agdo.
Schiavi (2020) aponta como exemplos de presunc¢do legal da veracidade o disposto nos artigos
456, pardgrafo tinico e 447, ambos da CLT. O pardgrafo tnico, do art. 456, da CLT versa sobre
a presuncdo de que o empregado, sem contrato individual de trabalho ou instrumento
equivalente, se obriga a todo e qualquer servico compativel com sua condi¢do. Enquanto o art.
447, da CLT versa sobre a presunc¢ao de existéncia de condicao essencial ou acordo no caso de
contrato verbal, desde que estejam em conformidade com os preceitos juridicos.

Além dos fatos, embora ndo esteja presente no CPC e na CLT, Schiavi (2020) traz o
conceito de indicios, a partir da sua aplicacdo no Cdodigo de Processo Penal. No art. 239, do
CPP, os indicios sdo considerados a partir de uma circunstancia conhecida e provada que possui
relacdo com o fato, de forma que possibilite e autorize a conclusao pela existéncia de outras
circunstancias, por indu¢do. O indicio ndo elimina a necessidade de se fazer a prova, porém,
possui aplicabilidade na Justica do Trabalho para apontar circunstincias de um fato, como

elementos que possam apontar uma relagdo de vinculo empregaticio, por exemplo.

1.2.4.3- Onus da prova

O Onus da prova € o tema que inicia a Se¢do IX, das Provas na CLT. O art. 818, da
CLT recebeu uma nova redagdo por meio da Lei n® 13.467/2017, conhecida como a Lei da
Reforma Trabalhista de 2017, na qual, com excecdo do pardgrafo 2°, todo o restante do artigo
incorpora a CLT a redacao do art. 373, do CPC, sem os pardgrafos 3° e 4°.

Para Cassio Scarpinella Bueno (2018), o caput do art. 373, do CPC (idéntico ao caput
do art. 818, da CLT) assegura uma regra classica para a atribuicao de 6nus da prova. Em resumo,
cabe ao autor o 6nus de provar fatos que possam constituir o seu direito, enquanto cabe ao réu

o Onus de provar fatos que possam desconstituir o direito do autor, seja impeditivo, modificativo
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ou extintivo. Se houver reconvencao, o réu passa a ser autor e os papéis em relacao ao d6nus da
prova acompanham a troca de papéis advinda da reconvencao.

Os paragrafos 1° e 2°, do art. 373, do CPC (idénticos aos pardgrafos 1° e 3°, do art.
818, da CLT) sao os que versam sobre a possibilidade de modificagdo quanto ao 6nus da prova.
O §1°, do art. 373, do CPC trata da inversdo do Onus da prova, ou sua desincumbéncia, em
decisdo fundamentada, nos casos em que se mostrar dificil ou impossivel a obtencdo da prova
ou da maior facilidade na obtencdo do fato contrdrio. Este pardgrafo determina o que ¢é
conhecido como 6nus dindmico da prova ou Teoria Dindmica da Prova, a qual incumbe regras
de aptidao para a prova no sentido de que incumbe o Onus da prova a quem tiver melhor
condi¢des materiais e técnicas para fazer a sua producdo. Na aplicacao do Direito do Trabalho,
em que hd uma predominancia da relagdo de hipossuficiéncia do reclamante em relagdo ao
reclamado, modificacdes em relagdo ao 6nus da prova aparecem com frequéncia, de forma que
o TST possui duas Sumulas nesse sentido, a Simula n° 460, quanto ao 6nus do empregador em
provar que o empregado ndo satisfaz os requisitos para a concessdo do beneficio de vale
transporte; e a Stimula n°® 461, quanto ao 6nus da prova do empregador em relacdo a
regularidade dos depdsitos do FGTS, do empregado.

0O §2°, do art. 373, do CPC (idéntico ao §3°, do art. 818, da CLT) veda a incumbéncia
de produzir a prova que seja praticamente impossivel de se obter. Bueno (2018) exemplifica
com a necessidade de provar nunca ter estado em determinado lugar e chama este tipo de prova
como “prova diabdlica”. Normalmente, provas negativas se encaixam neste pardgrafo e nao sao
apreciadas. No entanto, no Direito do Trabalho hd exemplos de aplicacdo de prova negativa,
como o caso da Sumula n® 212, do TST, em relagcdo ao d6nus de provar o término do contrato de
trabalho ser do empregador, uma vez que a relacdo de emprego € regida pelo principio da

continuidade.

1.2.5 Principios das provas

Para Norberto Bobbio (2014) os principios sao normas como todas as outras, sao
apenas normas fundamentais ou normas generalissimas do sistema. Para isso, sustenta dois

argumentos para trazer validade ao seu entendimento: primeiro, se os principios sdo extraidos
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por generalizacdo sucessiva das normas, entdo também sdo normas; segundo, a funcdo dos
principios € o seu uso sdo os mesmos das normas, a de regular algum caso.

Assim, as provas e o direito probatério, como diversas outras dreas do Direito, também
sao regidas por principios. O ordenamento juridico brasileiro, sob o Estado Democratico de
Direito, com a Constitui¢ao disciplinando suas normas fundamentais, inclusive as processuais,
¢ recheado de principios, que se estendem também para as normas infraconstitucionais.
Eventualmente, em caso de conflitos entre principios, sempre prevalece a interpretacao
constitucional. Os principios do direito probatdrio possuem estreita ligacdo com os principios
do direito processual, como o presente trabalho trata de provas com aplica¢des no processo do
trabalho, alguns dos principios do direito do trabalho e do direito processual do trabalho
também influenciam diretamente as provas.

Os autores Mauro Schiavi (2020) e Carlos Henrique Bezerra Leite (2022) enumeram
um extenso rol de principios aplicados as provas, todos de relevante importancia da aplicagdo
do direito probatdrio trabalhista. Alguns destes principios aparecem descritos a seguir, sem
tratar exaustivamente o trabalho dos autores neste sentido, uma vez que muitos dos principios
elencados pelos autores estdo distribuidos ao longo do trabalho. Portanto, apenas os de
relevancia e reiteradamente presentes no direito probatério trabalhista sdo, resumidamente,

apresentados.

1.2.5.1- Contraditério e ampla defesa

O principio do contraditério e da ampla defesa € o principio fundamental, presente na
Constitui¢do Federal, no inc. LV, do art. 5°, de forma explicita e estd presente em qualquer
processo. O contraditério vem do dever de serem ouvidas ambas as partes, o que se configura
no processo quando o autor propde a acao por meio da peticdo inicial e o réu faz a sua defesa,
por meio da contestacdo. Os art. 9° e 10, do CPC sdao fundamentais para aplicacdo do
contraditdrio, uma vez que versam diretamente sobre a impossibilidade de existir decisdo sem
que seja ouvida e oportunizada a manifestacdo das partes. No procedimento probatdrio, o
contraditorio se manifesta ao existir o direito de voz das partes a cada vez que surge uma nova
prova, como por exemplo, o disposto no art. 436, do CPC, em relagdo as provas documentais,
quando a parte € intimada a falar sobre.

A ampla defesa é o complemento e objetivo do exercicio do contraditdrio, pois a ampla
defesa representa a possibilidade de usar todas as armas permitidas no direito para as partes

exercerem o contraditorio e obterem as suas pretensdes. A ampla defesa significa também que
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existe um impedimento para qualquer ato que possa se caracterizar como cerceamento de
defesa. No CPC, os artigos 7° e 369, sdo os mais proeminentes em caracterizar a ampla defesa,
pois consistem em assegurar a paridade em relagdo ao exercicio do direito e aos meios de defesa,
bem como o de empregar todos os meios legais e moralmente legitimos para provar a verdade

em que se funda o pedido ou a defesa.

1.2.5.2- Subsidiariedade e supletividade

Os principios da subsidiariedade e da supletividade estdo presentes no processo do
trabalho com a aplicacdo do Cédigo de Processo Civil nos casos em que hé auséncia de normas,
conforme o texto do art. 15, do CPC.

Mauro Schiavi (2020, p. 57) traz as suas préprias definicdes sobre o significado das
expressoes “‘supletiva” e “subsididria” ao que confere a aplicacdo do CPC no processo do

trabalho:

a) supletivamente: significa aplicar o CPC quando, apesar da lei processual
trabalhista disciplinar o instituto processual, ndo for completa. Nesta situagdo, o
Codigo de Processo Civil serd aplicado de forma complementar, aperfeicoando
e propiciando maior efetividade e justica ao processo do trabalho. Como
exemplos:hipéteses de impedimento e suspei¢cdo do Juiz que sdo mais completas
no CPC, mesmo estando disciplinadas na CLT (art. 802, da CLT); o depoimento
pessoal previsto no CPC, pois a CLT disciplina apenas o interrogatério (art. 848,
da CLT), sendo os institutos afins e propiciam implementacdo do contraditério
substancial no processo trabalhista, etc;

b) subsidiariamente: significa aplicar o CPC quando a CLT e as lei processuais
trabalhistas extravagantes ndo disciplinarem determinado instituto processual.
Exemplos: tutelas de urgéncia, acdo resciséria, ordem preferencial de penhora,
hipéteses legais de impenhorabilidade, etc.

Cabe destacar que a CLT possui nos artigos 769 e 889 os principios da subsidiariedade
e da supletividade, uma vez que tratam, respectivamente, da aplicacdo do direito processual
comum aos casos omissos € da aplicacdo dos processos de execu¢do em relagdo a execucdo
fiscal. Com o advento do CPC em 2015 e das eventuais questdes envolvendo a interpretacdo
dos artigos 769 e 889, ambos da CLT, o Tribunal Superior do Trabalho editou e publicou a
Instrucdo Normativa n°® 39/2016, a qual, expressamente, declara a aplicacdo supletiva e
subsididria do CPC ao processo do trabalho, na forma dos artigos 769 e 889, da CLT e do art.
15, do CPC.

1.2.5.3- Oralidade e cooperacao no ambito da Justica do Trabalho
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O principio da oralidade € aplicado de forma predominante no processo do trabalho,
uma vez que € caracteristico da Justica do Trabalho a realizac@o de provas orais nas audiéncias
de instrucdo e julgamento e na presenca do juiz. Na CLT € possivel perceber a caracteristica
que rege este principio na propria se¢do de provas, uma vez que, como descrito anteriormente,
ha uma assimetria entre os dispositivos relacionados as provas documentais e as provas orais
(depoimentos, interrogatorios e testemunhas), com predominancia desta dltima.

Mauro Schiavi (2020) desdobra o principio da oralidade em diversos subprincipios,
que conseguem caracterizar elementos chave do préprio processo do trabalho. Os subprincipios
sdo: identidade fisica do juiz; prevaléncia da palavra oral sobre a escrita; concentracao dos atos
processuais em audiéncia; imediatidade do juiz na colheita da prova e irrecorribilidade das
decisdes interlocutodrias.

A identidade fisica do juiz, basicamente traz a ideia de que o juiz que instruiu o
processo e fez a colheita de provas, deve julga-lo, por ser o maior conhecedor do caso, das
partes e testemunhas. A prevaléncia da palavra oral sobre a escrita € a que traz prioridade sobre
o que foi relatado em audiéncia, diretamente ao magistrado e nao aos documentos ja prontos,
sem possibilidade de realizacdo de perguntas pelo magistrado. A imediatidade do juiz na
colheita da prova € a de que o préprio juiz, pelo maior contato com as partes, a partir de suas
proprias impressdes e percepcdes, pode instruir de forma a construir o seu convencimento,
inclusive realizar a conciliagc@o. A irrecorribilidade das decisdes interlocutdrias é caracteristica
da oralidade no sentido de que o juiz possui maior liberdade e o faz no curso da audiéncia e por
meio de atos instrutérios mais céleres. As decisdes interlocutdrias nao estdo definidas na CLT,
portanto, cabe a aplicacdo do CPC, no entanto, a irrecorribilidade no processo do trabalho se da
para as questdes imediatas e ndo de maneira a trazer uma impossibilidade no curso do processo,
que pode ser trazida por meio do recurso cabivel.

O principio da cooperacgdo, tendo em vista que todas as partes possuem uma atuacao
mais conjunta em fun¢do das caracteristicas do processo do trabalho, é o que rege o objetivo de
o processo ser conduzido de forma mais efetiva a resolucdo do conflito. Portanto, tendo maior
autonomia do magistrado e o maior contato com as partes, trazido pela caracteristica da
oralidade, este principio chama a conducdo processual para a redu¢do do formato adversarial
presente no processo civil e para o aumento de um formato cooperativo. Embora, o proprio

CPC tenha positivado o modelo cooperativo, por meio dos artigos 378, 379 e 380.
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1.2.5.4- Busca pela verdade real e convencimento motivado

A verdade real como principio € uma questao em que existem entendimentos sobre a
sua inaplicabilidade no ambito do processo civil, pois como mencionado anteriormente, sobre
o conceito de prova, a prépria prova ndo é a verdade em si e sim instrumentos ou fatos
representativos dos quais se extrai o conhecimento ou os direitos que interessam ao processo €
que sejam capazes de formar o convencimento do julgador. No ambito do processo civil a
verdade real acaba ofuscada pela verdade formal, a que é construida no conjunto probatério
existente nos autos, ainda que deva ser incentivada pelo juiz a busca pela verdade real.

No ambito do processo do trabalho, a busca pela verdade real € um principio que ganha
forca por estar presente na CLT, sobretudo no art. 765 e no art. 852-D, ao conceder ampla
liberdade ao magistrado na direcdo do processo, com possibilidades de realizar qualquer
diligéncia necessdria ao esclarecimento das causas e com liberdade para determinar as provas
a serem produzidas. Portanto, o juiz possui uma liberdade maior de atuagdo sobre o processo
do trabalho do que no processo puramente civil, de forma em que o principio da busca pela
verdade real estd presente de forma direta na esfera judicial trabalhista. Nao por acaso, o
processo do trabalho possui maior liberdade em relagdo a consideragdo ou ndo das provas
documentais, como um sinal de flexibilidade quanto as amarras formais trazidas pelos
documentos oriundos da relagdo entre empregado e empregador.

Por sua vez, o principio do convencimento motivado, ou também, principio da
persuasdo racional é o que permite a liberdade para o juiz firmar o seu convencimento. Este
principio estd ligado a valoragdo das provas, conforme pode se fundamentar no art. 371, do
CPC e no inciso IX, do art. 93, da Constitui¢cdo Federal. No ambito trabalhista, o principio do
convencimento motivado também esta presente no art. 765, da CLT, quanto a liberdade de
condugdo do processo e no art. 832, da CLT, quanto aos fundamentos da decisdao. No entanto,
€ preciso esclarecer que o livre convencimento motivado ndo deve ser confundido e nem abrir
espacos para o arbitrio judicial, por isso estdo presentes as razdes € os fundamentos, como a
busca da verdade real para aumentar a seguranca das decisoes.

Em especial, o principio da busca pela verdade real fundamenta a aplicacdo e uso das
provas digitais no processo do trabalho. Pois, com a liberdade conferida ao magistrado para
conduzir o processo e as fragilidades que podem existir tanto na verdade formal, trazida pelos
documentos da relac@o trabalhista, bem como nas provas orais sobre determinados fatos, €
possivel haver o tratamento e a complementacdo das provas comuns por meio das provas

digitais, que possuem potencial para elucidar os fatos de forma independente, com a leitura dos
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rastros digitais. Assim, € conferida maior seguranca ao magistrado para firmar o seu

convencimento motivado.

1.2.5.5- Necessidade, aptiddo, unidade e aquisi¢do processual da prova

O principio da necessidade da prova € sustentado pela necessidade de comprovacao
das alegacOes feitas pelas partes em juizo. Pois, € preciso que os fatos alegados, para serem
considerados existentes no processo, se sustentem com qualidade probatdria dentre o que foi
trazido ao processo.

O principio da aptidao para a prova, como explicado anteriormente ao tratar do Onus
da prova, € conhecido também como teoria dindmica da prova e incumbe, especificamente, o
onus de produzir a prova a parte que tenha as melhores condi¢des de produzi-la. Este principio
nao pode ser confundido com a inversdo do Onus da prova, pois ndo se trata da condicao geral
dos atores do processo e sim das condi¢des relacionadas a propria prova. Nas provas digitais,
em especial, este principio surge quando dados pessoais sdo utilizados para fazer prova, mesmo
o detentor ndo tendo as melhores condi¢des materiais em geral da relagdo, porém possui
melhores condi¢des técnicas.

O principio da unidade da prova € o que rege o dever de andlise a todo o conjunto
probatdrio e ndo sé apenas a apreciacdo de uma prova isoladamente. O juiz pode admitir ou nao
a produgdo da prova e sua relevancia para o caso, conforme os meios de provas existentes,
porém ao analisar as provas, deve fazer sobre todo o conjunto e a partir dele, examinar as
eventuais divergéncias e formar o seu convencimento motivado.

Por fim, o principio da aquisi¢do processual da prova € o de que a prova, uma vez
produzida e juntada ao processo, a ele € adquirida e passa a pertencer, de forma que nao pode
mais ser retirada ou desentranhada, independentemente da parte que produziu ou de quem

incumbia o seu Onus.

1.2.6 Procedimento probatério

O procedimento probatério ou a dindmica da prova, segundo Bueno (2018) possui

quatro estagios aceitos pela doutrina, o requerimento ou proposi¢do, o deferimento ou



59

admissibilidade, a produg@o e a valoracdo da prova. Schiavi (2020) também utiliza as mesmas
quatro fases para dividir o procedimento probatdrio trabalhista.
E possivel que alguns tipos de provas possuam caracteristicas que remetem a uma

sobreposicao de fases, como a prova documental, que € proposta e produzida ao mesmo tempo.

1.2.6.1- Requerimento e admissibilidade

O requerimento ou proposi¢do de provas estd indicado no inciso IV, do art. 319, do
CPC, como um dos requisitos para a peti¢do inicial. Na esfera trabalhista ndo estd presente este
requisito, pois as provas sdo produzidas em audiéncia, conforme determina o art. 845, da CLT,
que diz as partes devem comparecer na audiéncia, acompanhada de suas testemunhas e, nesta
mesma ocasido, deve apresentar as provas, apds a propositura da conciliagdo, conforme o art.
846, da CLT.

Entretanto, para as provas documentais hd o entendimento de que devem ser
apresentadas junto a peticao inicial e a contesta¢do, conforme o caput do art. 434, do CPC, em
conjunto com a interpretacao do art. 787, da CLT, quanto a reclamacao trabalhista escrita dever
estar acompanhada dos documentos ao seu fundamento. Porém, ndo hé prejuizo, tanto para
requerer as provas na inicial ou contesta¢do, como para apresentar as provas a qualquer tempo,
seguindo o raciocinio do art. 435, do CPC, para os casos de fato ocorridos apds a inicial e
contestacdo ou que se tornaram conhecidos e acessiveis ap0s tais atos, desde que comprovado
o motivo de ndo ter sido juntado anteriormente.

O requerimento de provas pode ser no sentido que seja exibido documento ou coisa,
conforme o art. 397, do CPC, desde que contenha a descricio do documento, coisa ou suas
categorias, seja apresentada a finalidade e indicagao dos fatos relacionados a prova e ainda, os
fundamentos e circunstancias que permitem afirmar que a prova existe e se estd em poder da
parte contraria.

A principio, o documento ou coisa, que supostamente estiver com a parte contréria,
pode ser recusado a ser apresentado ou ser afirmado pela parte nao estar em sua posse, sendo
permitido ao requerente provar que tal afirmagdo nao é verdadeira, conforme o paragrafo tinico,
do art. 398, do CPC. No caso da recusa ou nao apresentacdo do documento ou coisa, o juiz pode
admitir como verdadeiros os fatos suscitados pelo requerente, se a recusa for ilegitima ou a ndao
apresentacao nao contiver qualquer declaracio, conforme os incisos I e II, do art. 400, do CPC.
Também nado é admitida a recusa nos casos em que houver obrigacdo legal de exibicdo do

documento ou da coisa; ou a exibi¢do do documento ou coisa cumprir 0 objetivo de constituir
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prova; ou houver conteido comum as partes, conforme os incisos L, I e II1, do art. 399, do CPC.
Esta interpretacdo pode ser conjunta com o disposto no art. 404, do CPC, no qual se encontra

uma lista de motivos para admitir a ndo exibi¢do de documentos ou coisas:

Art. 404. A parte e o terceiro se escusam de exibir, em juizo, o documento ou a coisa
se: I - concernente a negdcios da prépria vida da familia; II - sua apresentagdo puder
violar dever de honra; III - sua publicidade redundar em desonra a parte ou ao terceiro,
bem como a seus parentes consanguineos ou afins até o terceiro grau, ou lhes
representar perigo de ac¢do penal; IV - sua exibi¢@o acarretar a divulgacdo de fatos a
cujo respeito, por estado ou profissdo, devam guardar segredo; V - subsistirem outros
motivos graves que, segundo o prudente arbitrio do juiz, justifiquem a recusa da
exibicdo; VI - houver disposi¢do legal que justifique a recusa da exibicdo. Pardgrafo
unico. Se os motivos de que tratam os incisos I a VI do caput disserem respeito a
apenas uma parcela do documento, a parte ou o terceiro exibird a outra em cartdrio,
para dela ser extraida copia reprogréfica, de tudo sendo lavrado auto circunstanciado.

Quanto a admissibilidade ou deferimento da prova, trata-se de um juizo em relacio a
relevancia da prova requerida, para o juiz decidir se ela deve ser produzida ou ndo. Esta anélise
de admissibilidade das provas pode ser obtida pelo magistrado de diversas formas. A decisao
por aceitar (ou ndo) a producdo de determinada prova pode ser motivada pela existéncia de um
conjunto suficiente de provas, oriundo das ja trazidas ao processo ou produzidas
antecipadamente.

Outra andlise que pode influenciar a decisao em admitir (ou nao) uma prova € a de
comparar sua relevincia para o caso, juntamente com atos processuais que resultam em
suspensdo de prazos, a exemplo das que envolvem a utiliza¢do de cartas precatérias e cartas
rogatdrias. De forma em que, se as provas nao sdo imprescindiveis, é possivel a interpretagao
de que admitir a produgdo por meio de ato suspensivo seja apenas um evento protelatério e
assim, justificavel a ndo admissao.

Constitucionalmente, é preciso ressaltar, que as decisdes de indeferimento na
producdo de provas devem ser fundamentadas, assim como outras decisdes, sob pena de

nulidade. Este € justamente o texto do inciso IX, do art. 93, da Constitui¢ao Federal:

Art. 93. Lei complementar, de iniciativa do Supremo Tribunal Federal, dispora sobre
o Estatuto da Magistratura, observados os seguintes principios:

IX todos os julgamentos dos o6rgdos do Poder Judicidrio serdo publicos, e
fundamentadas todas as decisdes, sob pena de nulidade, podendo a lei limitar a
presenca, em determinados atos, as préprias partes e a seus advogados, ou somente a
estes, em casos nos quais a preservagdo do direito a intimidade do interessado no sigilo
ndo prejudique o interesse publico & informagao.

No processo do trabalho, como afirmado anteriormente, a producao de provas se da

durante a audiéncia, portanto, a admissibilidade das provas também ocorre durante a audiéncia.
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O principio que rege esta forma de audiéncia na Justica do Trabalho € o da continuidade e esta

presente no art. 849, da CLT.

1.2.6.2- Produgdo e meios de prova

A producdo da prova é a etapa do procedimento probatério em que as provas sao
apresentadas ao juiz. Como j4 descrito anteriormente, nos casos de prova documental, em geral
a regra ¢ de que ela seja constituida junto da peticdo inicial. A prova testemunhal, de
depoimentos pessoais e interrogatorios sao produzidas durante as audiéncias. J4 as provas
periciais, em geral, dependem de conhecimento técnico ou cientifico de um perito, um auxiliar
da justica que precisa realizar exames, vistorias ou avaliagdes para a producdo de um laudo
pericial, o que consiste na prova. Portanto, a prova pericial € realizada no curso do processo.

Um dos institutos que podem ser aplicados quanto ao momento no processo € o da
producdo antecipada de provas, presente nos artigos 381 a 383, do CPC. Este instituto € omisso
na CLT, portanto, no Processo do Trabalho sua aplicacdo € subsididria ao CPC. A produg¢ao
antecipada de provas visa a protecdo da propria prova ou a verificacdo da viabilidade de formas
processuais em que possam ser mais adequados a resolugdo do caso. Os exemplos trazidos por
Bueno (2018) para a aplicagdo sdo os casos de uma testemunha enferma que necessita ser
ouvida o quanto antes sobre um determinado acidente ou o caso de uma estrutura prestes a
desabar, que necessita pericia técnica para apuragdo das causas da falha. O art. 381, do CPC,
dispde sobre quais casos € admitida a produc¢do antecipada de provas, conforme a seguir:

Art. 381. A produgdo antecipada da prova serd admitida nos casos em que: I - haja
fundado receio de que venha a tornar-se impossivel ou muito dificil a verificagdo de
certos fatos na pendéncia da acdo; II - a prova a ser produzida seja suscetivel de
viabilizar a autocomposi¢cdo ou outro meio adequado de solu¢do de conflito; III - o
prévio conhecimento dos fatos possa justificar ou evitar o ajuizamento de acdo. § 1°
O arrolamento de bens observard o disposto nesta Se¢do quando tiver por finalidade
apenas a realizacdo de documentacdo e ndo a prética de atos de apreensdo. § 2° A
producdo antecipada da prova é da competéncia do juizo do foro onde esta deva ser
produzida ou do foro de domicilio do réu. § 3° A producdo antecipada da prova nio
previne a competéncia do juizo para a acdo que venha a ser proposta. § 4° O juizo
estadual tem competéncia para producdo antecipada de prova requerida em face da
Unido, de entidade autdrquica ou de empresa publica federal se, na localidade, ndo
houver vara federal. § 5° Aplica-se o disposto nesta Sec¢do aquele que pretender

justificar a existéncia de algum fato ou relagdo juridica para simples documento e sem
cardter contencioso, que expord, em peti¢do circunstanciada, a sua intencao.
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Portanto, com base nos incisos do art. 381, do CPC, € possivel entender que as provas
sdo admitidas no inciso I como a protecdo e o resguardo em produzir a prova que estiver sob
ameaca e para isso, antes que ela se perca, seguindo um critério de cautela justificada, se produz
a prova. No inciso II, do art. 381, do CPC, esté presente a eventual decisdo sobre o meio de
solucdo do conflito, pois se a prova se mostrar vidvel para atingir solu¢des consensuais, como
a autocomposic¢ao ou outros métodos como a mediagdo e a conciliagdo, pode ser admitida a
producdo antecipada. No inciso III, do art. 381, do CPC, a produc¢ado antecipada de provas é
admitida quando o fato probando € crucial para a existéncia ou nao da acdo, seja justificando-a
ou evitando-a. Isto pode ocorrer para os incisos II e III sob o mesmo raciocinio dos casos em
que a tutela de evidéncia se faz presente, conforme o art. 311, do CPC, sem exigir urgéncia,
enquanto o inciso I exige urgéncia, pois sua cautela resguarda a propria existéncia da prova no
tempo.

O art. 382, do CPC, determina que para requerer a antecipacao de prova € necessario
que sejam apresentadas as justificativas para o pedido e indicar precisamente os fatos que se
pretendem ser provados. No entanto, conforme o §2° do art. 382, do CPC, o juiz ndo se
pronuncia sobre a ocorréncia ou ndo dos fatos, apenas deve se limitar a aprovar ou ndo o pedido
de producao antecipada.

A producdo de provas sem o instituto da antecipacdo, como ji mencionado
anteriormente, em geral, estd presente em determinados momentos do processo, conforme o
meio de prova. Portanto, se faz importante para a etapa de producado de provas o conhecimento
sobre os meios de provas mais utilizados e presentes na doutrina. A CLT, da Se¢ao especifica
sobre as provas, entre os artigos 818 e 830, a maior parcela trata sobre os meios de prova,
principalmente a prova testemunhal, presente em 10 (dez) dos 13 (treze) artigos. Também estao
presentes na mesma Sec¢do, artigos sobre os depoimentos, as provas periciais e as provas
documentais.

A respeito dos meios de prova, os autores Bueno (2018), Schiavi (2020) e Bezerra
Leite (2022) apresentam algumas que sdo abordadas no processo civil e no processo do
trabalho, como: depoimento pessoal e interrogatério; prova testemunhal; prova documental;
prova pericial e inspec¢do judicial.

O depoimento pessoal e interrogatdrio € o meio de prova em que as partes sdo ouvidas
pelos magistrados na prépria audiéncia, conforme o art. 361 e art. 385, ambos do CPC. O art.
361, do CPC trata das provas orais, sobretudo pela ordem em que estabelece uma preferéncia
para serem ouvidos, conforme seus incisos, respectivamente, os peritos e assistentes técnicos,

o autor e o réu, nos seus depoimentos pessoais € as testemunhas dos autores e dos réus. O art.
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385, do CPC, trata do depoimento pessoal, especificamente sobre o requerimento de uma parte
a outra, com o objetivo de se chegar a confissdo, tratada nos artigos 389 e seguintes, do CPC.
Se o depoimento pessoal tiver a forma de interrogatorio, conforme o inc. VIII, do art. 139, do
CPC, nao pode ser aplicada a pena de confesso.

No ambito trabalhista, os depoimentos pessoais e interrogatdrios seguem o disposto
pelos artigos 848 e 820, ambos da CLT, no que tange a poder o juiz interrogar as partes, de
oficio ou a pedido das préprias partes e seus advogados, o que também se estende as
testemunhas. Ressalvam-se os casos em que se houver justificativas fundamentadas, o juiz pode
indeferir o pedido formulado pelas partes e advogados. Quanto a aplicacdo da pena de
confissdo, se advertida a parte, conforme o §1°, do art. 385, do CPC, o mesmo entendimento se
da por meio da Simula 74, do TST, inclusive para os casos de ndo comparecimento a audiéncia,
ressalvados os casos como o da Sumula 398, do TST, para a revelia em acdes rescisorias.

A prova testemunhal é o meio de prova mais comum no direito processual em geral e
o mais utilizado no processo do trabalho, por isso também € o que estd presente em mais artigos
da CLT, como afirmado anteriormente, no entanto ha consenso de que este € um dos meios de
prova menos seguros. Os reflexos desta inseguranca em relagc@o a prova testemunhal aparecem
nas suas regras de admissdo, pois se no art. 442, do CPC sdo sempre admitidas nos casos em
que a lei ndo € contrdria, no art. 443, do CPC, o juiz pode indeferir a inquiri¢do de testemunhas
se os fatos ja estiverem provados por meios documentais, por confissdo ou se os fatos puderem
apenas serem provados por meios documentais ou por meio de exame pericial.

Em relacdo a quem pode ser testemunha, dispde o CPC, no art. 447, que pode ser
qualquer pessoa, com exce¢do dos incapazes, dos impedidos e dos suspeitos. Nos paragrafos
do art. 447, do CPC, hd uma lista das exce¢des, sendo o §1° a dos incapazes, incluindo o
interdito por enfermidade ou doenca mental; a pessoa acometida por enfermidade ou retardo
mental, que no tempo dos fatos ou do depoimento, nao pode discernir, nem transmitir suas
percepgoes; a pessoa cega e a surda, nos casos em que o conhecimento do fato dependa destes
sentidos. Para estes casos, € preciso analisar em conjunto com o Estatuto da Pessoa com
Deficiéncia. Para completar o §1°, do art. 447, do CPC, sdo incapazes também os menores de
16 (dezesseis) anos.

Continuando com a lista de exce¢des as testemunhas, no §2°, do art. 447, do CPC, os
impedidos sdo os cOnjuges, companheiros e demais parentes com grau de parentescos até o
terceiro grau; as pessoas que sao partes na causa e; as pessoas que podem representar ou atuar
em nome da parte, como tutor, representante legal da pessoa juridica, o juiz e o advogado; O

§3° do art. 447, do CPC, contém a lista de excecdes para testemunhas por serem suspeitos,
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como um inimigo, um amigo intimo ou ou pessoa interessada no litigio. O §4° e §5°, do art.
447, do CPC até permitem que exista a colheita de depoimento dos impedidos, dos suspeitos e
dos menores, desde que ndo exista a obrigacdo de prestar compromisso de falar a verdade e o
juiz pode atribuir o valor que julgar merecido. O art. 448, do CPC, desobriga a testemunha de
depor sobre os fatos que possam causar danos aos seus parentes, no limite até o terceiro grau
ou a testemunha que esteja abrangida pelo sigilo profissional. Se determinada pessoa for
referida na audiéncia e o juiz considerar que seu testemunho seja relevante para o caso, por
forca do art. 461, do CPC, pode ser ordenada a sua inquiricao, de oficio.

Na CLT, a prova testemunhal possui semelhanca entre o art. 829 e o §3°, do art. 447,
do CPC, quanto aos suspeitos e também possui semelhancas quanto a serem inquiridas pelo
juiz, com possibilidade de requerimento das partes ou dos advogados, conforme o art. 820, da
CLT, em relacdo ao inciso I, do art. 461, do CPC. Entretanto, no processo do trabalho também
ha diferencas em relacdo ao processo civil quanto as provas testemunhais. Uma das diferencas
estd na possibilidade de ser testemunha ao empregado que também litiga contra o mesmo
empregador, conforme a Sumula 357, do TST, pois no inciso II, do §3°, do art. 447, do CPC ha
suspeicdo de quem tiver interesse no litigio e a situacdo sumulada cria uma excec¢ao a esta regra.

Outra diferenca entre a prova testemunhal trabalhista e civil estd na quantidade de
testemunhas que podem ser arroladas, uma vez que a regra do art. 821, da CLT, permite indicar
no maximo trés testemunhas, com excecdo aos casos de inquéritos e do procedimento
sumarissimo, que permitem o maximo de seis e de duas testemunhas, respectivamente. Tal regra
difere da aplicada no §6° do art. 357, do CPC, que permite o arrolamento de até dez
testemunhas, limitando o maximo de trés para cada fato. Ainda, é possivel no processo do
trabalho a substituicdo de testemunhas, uma vez que ndo hd rigidez na obrigacdo de
apresentacao prévia, pois o comparecimento em audiéncia € acompanhado pela parte, conforme
os artigos 825 e 845, da CLT. No entanto, se intimada a testemunha, pode haver solicitacdo do
juizo trabalhista para o comparecimento mediante condugdo coercitiva.

A prova documental é a que se aproxima dos tipos de provas digitais, tema deste
trabalho, atualmente. No que tange as provas digitais, especificamente, serd abordado mais
adiante, uma vez que pretende abordar os meios de prova em geral e sua ligagao com a fase de
producdo de provas, do procedimento probatério. Nao ha uma defini¢do conceitual especifica
de prova documental na legislacdo, de forma que Schiavi (2020), traz citagdo de Carnelutti de
que documento € uma coisa capaz de representar um fato.

Devido a amplitude de documentos que podem servir como provas, Bueno (2018) traz

uma subsecdo de seu livro dedicada a forca probante dos documentos, para que possa ser
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estabelecida uma classificacdo que permita a melhor compreensdo das provas documentais no
processo civil. Tal classificacdo leva em conta a distingdo entre autoria material e autoria
intelectual do documento e classifica, em primeiro lugar, a distin¢ao entre documentos publicos
e documentos particulares, sendo os publicos os que fazem prova de sua formacao e dos fatos
presenciados e declarados pelo escrivao, chefe de secretaria, tabelido ou servidor, conforme o
art. 405, do CPC. O documento particular é o que se presume verdadeiro, quando assinado e
em relacdo aos seu signatario, de acordo com o texto do art. 408, do CPC.

Em segundo lugar, existe a distin¢cdo entre documentos auténticos € documentos nao
auténticos. Os documentos auténticos sdo os possiveis de garantir com certeza a sua autoria
material, enquanto os documentos ndo auténticos sdo os que ndao possuem condicdes de
identificacdo do autor. A autenticidade de documentos pode ser considerada conforme os
incisos do art. 411, do CPC, que sao os casos de reconhecimento de firma por tabelido, a
identificacdo por meio legal de certificacdo analdgica ou eletronica e o documento em que nao
houver impugnacao pela parte contrdria. Registre-se ainda a possibilidade de usar como prova
as copias autenticadas, conforme os artigos 423 e 424, do CPC, para os casos em que a copia e
o original sdo apresentados e certificados por estarem em conformidade. Da mesma forma,
também fazem prova, como se fossem os documentos originais, 0s casos previstos no art. 425,
do CPC, para certiddes, traslados, reproducdes de documentos publicos autenticados, copias de
pecas judiciais presentes em processos, extratos digitais de bancos de dados atestados por seu
emitente e reproducdes digitalizadas de documentos juntados aos autos pela justica, Ministério
Publico, Defensoria Publica, procuradorias, advogados e demais 6rgaos publicos.

Em terceiro lugar, a distingdo entre os documentos ¢ a dos autégrafos e a dos
heter6grafos. Os documentos autégrafos sdo os que ha coincidéncia entre a pessoa que
confecciona o suporte do documento e a pessoa do autor do contetido, enquanto os documentos
hetergrafos sdo os documentos na situacdo oposta, ndo existe a coincidéncia entre o autor
material e o autor intelectual. A autoria material pode ser observada por meio da andlise do art.
410, do CPC, por meio da assinatura ou documentos em que na experiéncia comum nao
possuem o costume de estarem assinados, enquanto o entendimento do art. 412, do CPC
oferece, em cardter complementar, a autenticidade de documento no qual ndo hé dividas quanto
a sua prova e ao seu autor.

Em relacdo a produgdo da prova documental, o CPC possui uma subsecao especifica
compreendida desde o art. 434 ao art. 438. A regra geral da produgao das provas documentais,
como ja afirmado anteriormente, segue o disposto no art. 434, do CPC, de que o autor as produz

junto a peti¢do inicial, enquanto o réu produz junto a contestacdo. O art. 435, do CPC, permite
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a apresentacdo e juntada de novos documentos ao longo do processo, no entanto, € explicito
que a destinacdo destes documentos € fazer prova sobre os fatos ocorridos apds a inicial e a
contestacdo ou contrapor os fatos produzidos ou trazidos ao processo. Também € possivel a
permissao de juntar aos autos posteriormente os documentos que forem conhecidos, acessiveis
ou disponiveis apds a inicial e a contestacdo, desde que comprovado o motivo do impedimento
em juntar anteriormente.

O art. 436, do CPC, trata dos objetivos e possibilidades de agir das partes em relacao
a documentagdo presente nos autos, podendo impugnar a admissibilidade ou a autenticidade
dos documentos, suscitar a falsidade ou simplesmente se manifestar sobre os documentos. A
impugnacdo da autenticidade e a suscitacdo da falsidade ndo podem ser alegadas
genericamente, € preciso que seja fundamentada em argumentacao especifica para caracterizar
a invalidade do documento em seu contetido. O art. 437, do CPC, trata da manifestacdo das
partes em relacdo aos documentos, sendo que, em regra, o réu deve se manifestar sobre os
documentos da inicial na contestacdo e o autor deve se manifestar sobre os documentos da
contestacdo, na réplica. Os pardgrafos 1° e 2°, do art. 437, do CPC, se referem aos prazos para
adotar qualquer das ag¢des previstas no art. 436, do CPC a cada vez que for requerida a juntada
de documentos aos autos, sendo o prazo regular de quinze dias, com possibilidade de dilagao,
caso a documentacdo seja complexa ou em grande quantidade. O art. 438, do CPC, trata da
producdo de provas documentais presentes em reparticdes publicas. Nestes casos, o juiz pode
requisitar a qualquer tempo as certidoes que possam fazer provas ao que foi alegado pelas
partes, bem como os processos administrativos dos entes publicos.

No ambito do processo do trabalho ndo existe uma sistematizacdo quanto a prova
documental, uma vez que aparece dispersa na CLT. Na secdo especifica das provas, apenas o
art. 830, da CLT, trata da prova documental, somente para se referir a autenticidade do
documento, que pode ser declarada pelo advogado, ainda que o pardgrafo tinico, do mesmo
artigo defina que deve ser apresentada a documentagdo autenticada ou a original, se impugnada
a autenticidade conferida a cOpia, nos termos do caput. Outros artigos da CLT que tratam de
documentos sao os exemplos do art. 777, sobre os documentos apresentados fazerem parte da
formacdo dos autos do processo; do art. 780, sobre a possibilidade de desentranhar os
documentos dos autos somente apds o fim do processo; e do art. 787, de que a reclamacdo
trabalhista que for apresentada na forma escrita, deve vir desde logo acompanhada da
documentagdo na qual se fundamentard, conforme ja mencionado anteriormente.

Uma das motivagdes para a CLT possuir uma baixa sistematizacdo para as provas

documentais pode estar ligada ao fato de que esta justica especializada € regida fortemente pelo
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principio da oralidade e pela produgdo de provas em audiéncia, pois, ainda que nio exista
hierarquia de provas entre o meio documental e o meio oral (testemunhal e depoimentos), os
documentos, historicamente, possuem menos peso por estar, em sua maioria, na posse €
controle da reclamada, a ponto de facilmente ser alterada, a ponto de criar uma formalizagcao
conveniente, porém distante da verdade dos fatos.

A prova pericial € a prova que requer conhecimentos técnicos ou cientificos que
extrapolam o conhecimento dominado pelo magistrado. Para que este conhecimento possa ser
utilizado para resolver as demandas judiciais que envolvem este tipo de prova, existe o papel
do perito, um dos auxiliares da justica com descri¢do e atribui¢des descritas nos artigos 156 a
158, do CPC. A sec¢do sobre a prova pericial compreende os artigos 464 a 480, do CPC e ja no
art. 464 € definido que este tipo de prova consiste de exame, vistoria e avaliagdo. Santos apud
Schiavi (2020) traz algumas definicdes sobre o exame, a vistoria e a avaliacdo: o exame € a
inspecdo sobre a pessoa ou 0 semovente, a pericia médica e a pericia grafotécnica sdo exemplos
deste tipo de pericia; a vistoria é a inspecdo sobre imodveis e lugares, as pericias de
insalubridade, de periculosidade e de topografia de campo sdao exemplos tipicos; a avaliacdo é
a pericia destinada a estimar o valor de coisas, bens ou obrigagdes, sdo exemplos comuns nas
disputas judiciais as avaliacdes imobilidrias e as pericias contdbeis.

Na CLT, a prova pericial aparece no texto do art. 827, cuja interpretacdo de Bezerra
Leite (2022) ndo se aplica, pois entra em choque com o art. 466, do CPC, no sentido de que o
perito, independente de compromisso, deve cumprir todo o encargo que lhe foi cometido, ainda
que ndo exista incompatibilidade com os pardgrafos do art. 466, do CPC. Destaca-se na prova
pericial trabalhista a obrigatoriedade de sua realizacdo quando se tratar de casos relacionados
ao juizo de insalubridade e periculosidade, conforme o caput e o §2°, do art. 195, da CLT, com
excecao nos casos em que a empresa ja efetua o pagamento de adicional de periculosidade e a
prova técnica € dispensada, nos termos da Stimula n°® 453, do TST. Outro destaque € a
possibilidade de utilizacdo de prova pericial emprestada, nos casos em que a pericia for
impraticavel. Também utilizando os exemplos de insalubridade e periculosidade, a OJ n°® 278,
do SDI-I, do TST, orienta a utilizacdo de outros meios de prova devido a impossibilidade de
realizagcdo de pericia no local de trabalho ja fechado, ¢ um exemplo que pode ser suprido pela
prova emprestada.

A inspecdo judicial é o meio de prova em que o proprio magistrado realiza a inspecao
em pessoas ou coisas, a qualquer momento do processo, para que possa esclarecer os fatos
relevantes a decis@o, conforme o disposto no art. 481, do CPC. O magistrado que realizar a

inspecdo judicial pode ser assistido por peritos no assunto que se pretende a inspe¢do, conforme
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o art. 482, do CPC. O art. 483, do CPC, traz alguns critérios em que a inspecao judicial cabe e
estdo descritos em seus incisos, como: quando o magistrado julgar necessario para melhor
verificacdo e observacdo dos fatos; quando houver grandes dificuldades ou for impraticavel a
apresentacao da coisa em juizo; ou quando houver determinacao para a reconstituicao dos fatos.
O pardgrafo dnico, do art. 483, do CPC ¢ taxativo sobre o direito das partes em assistir a
inspecdo judicial, inclusive prestando esclarecimentos e fazendo observacdes que forem
consideradas pertinentes aos interesses da causa. O art. 484, do CPC, dispdes sobre o
documento produzido por causa da inspe¢do judicial, uma vez que determina ao magistrado que
mande lavrar auto circunstanciado, contendo tudo que for pertinente e util ao julgamento da
causa, inclusive fotos, desenhos e gréficos, conforme o pardgrafo tinico do mesmo artigo. Na
CLT, a inspecao judicial estd omissa, de forma que resta ao assunto a aplica¢do subsididria ao

CPC e a ampla liberdade conferida ao juizo trabalhista por meio do art. 765, da CLT.

1.2.6.3- Valoragao

Para Schiavi (2020), a valoracdo da prova € um dos momentos mais importantes do
processo, pois trata-se do momento em que o julgador faz a andlise das provas isoladamente,
depois em seu conjunto, chega a conclusdo dos fatos e aplica o direito aos fatos comprovados,
por meio do acolhimento ou da rejeicdo dos pedidos formulados. Para a valoracdo da prova é
preciso que sejam explicitadas as razdes do convencimento do magistrado, de forma
fundamentada, conforme dispoe o art. 371, do CPC e o inciso IX, do art. 93, da Constitui¢ao
Federal, ainda que seja assegurada ampla liberdade ao magistrado por meio do principio da
persuasdo racional.

Destaca-se, para a valoragdao da prova no processo do trabalho, a influéncia da forte
caracteristica de seguir o principio da oralidade e do comportamento das partes e das
testemunhas nos depoimentos, interrogatérios e audi€ncias. Nao € possivel garantir que o
comportamento ndo influencie a valoracdo deste tipo de prova, pois elementos como a
demonstracdo de boa-fé, de honestidade, de seguranga ou inseguranga, de cooperacao e firmeza
no depoimento, de arrogancia ou humildade, dentre outros, quando comparados ao uso do
judicidrio para pretensdes de toda a ordem, inclusive das que caminham no sentido contririo ao
propésitos do Direito, como a litigdncia de ma-fé e o abuso do direito de defesa, justificam o
alto grau de subjetividade que estd submetida a atua¢do do magistrado. Entretanto, recomenda-
se que o magistrado tem o dever de fazer tal andlise sem preconceitos e levando em

consideragdo aspectos subjetivos da parte, como sua cultura, experi€ncia e personalidade.
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A valoragdo da prova documental, considerando a sua origem como documento
publico ou documento particular e o cardter de presuncdo de legitimidade e de veracidade do
documento publico, é possivel afirmar que o documento publico possui uma maior
credibilidade em relacdo ao particular. Para a valoracdo da prova pericial, o magistrado que nao
estiver satisfeito com a pericia, pode determinar a realizacdo de novas diligéncias ou, de forma
fundamentada, contrariar o laudo confeccionado pelo perito. Para ndo violar o principio da
imparcialidade, o magistrado, ainda que possua conhecimento técnico ou cientifico, ndo pode
decidir com base no seu conhecimento puramente pessoal.

Encerra-se esta primeira parte do trabalho com o0s assuntos necessarios para criar um
suporte a segunda parte do trabalho, focada nas provas digitais. Este capitulo foi a ligacdo entre
o contexto tecnoldgico geral, abordado no primeiro capitulo, e o Direito, por meio de uma
contextualizacdo das tecnologias aplicadas ao Direito. Também, estando ja inserido nos
assuntos de Direito, foi a abertura para a matéria de provas em geral, conforme o direito
processual civil e o processo do trabalho. Na proxima parte, o assunto das provas digitais pode
e estd apto a avancar, uma vez que foi superado o caminho desde o ambiente tecnolégico até as

provas, com tudo que foi abordado até aqui.
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2 PARTEII

2.1 PROVAS DIGITAIS NO PROCESSO DO TRABALHO

O ciberespaco e os demais elementos do contexto tecnoldgico da informacdo atual
encontram o direito probatdrio a partir das provas digitais. No capitulo inicial da Parte I, para
descrever o contexto tecnoldgico foi preciso adentrar nas teorias presentes sobre as dindmicas
de funcionamento do ciberespago e também descrever algumas tecnologias que influenciam ou
possuem o potencial de influenciar estas dindmicas, notadamente a big data e a blockchain,
dentre outras. No capitulo final da Parte I, foi preciso avancar um pouco no contexto do Direito,
sobretudo no Direito Processual e Probatério. Na Parte II deste trabalho se avanca com o
assunto especifico sobre as provas digitais, privacidade, requisitos e algumas provas digitais
em espécie, no capitulo inicial, para no capitulo final situar o assunto junto ao Poder Judiciério

e verificar quais objetivos institucionais podem ser atendidos.

2.1.1 Provas Digitais - conceito e natureza juridica

O que o Direito trata em relacao as provas € indispensavel para tratar sobre as Provas
Digitais e dela ndo se desassocia, pois continuam sendo provas, com a diferenca em relacdo ao
ambiente em que estdo sendo produzidas, um ambiente em que todos entram e produzem fatos,
que passam a ter complexidade suficiente para obter valor juridico.

Para falar em Prova Digital, em primeiro lugar, € preciso conceitua-la. O conceito de
prova digital definido por Thamay e Tamer (2020, p. 33) serve muito bem para os propdsitos

deste trabalho e da aplicagdo juridica do assunto e diz que a prova digital é:

[...] o instrumento juridico vocacionado a demonstrar a ocorréncia ou ndo de
determinado fato e suas circunstancias, tendo ele ocorrido total ou parcialmente em
meios digitais ou, se fora deles, esses sirvam como instrumento para a sua
demonstracdo. A prova digital € o meio de demonstrar a ocorréncia de um fato
ocorrido em meio digital, ou que tem no meio digital um instrumento de demonstracao
de determinado fato de seu contetido.
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Considerando o conceito exposto, as provas digitais ocupam um espectro amplo, tanto
quanto o proprio mundo digital ou até maior, pois ndo bastam os fatos ocorrerem no meio digital
para ser enquadrado como prova digital, este universo € ultrapassado para que os fatos ocorridos
fora dele, que puderem ser demonstraveis no meio digital também sejam prova digital. Portanto,
os exemplos de provas digitais podem ser variados, desde os registros de atividades
exclusivamente realizadas na internet, com mensagens e histéricos diversos até o uso de
metadados de uma foto para demonstrar mais do que a propria imagem pode revelar. Esta
amplitude de formas da prova digital abre espagco para que seja verificada a sua natureza
juridica.

A natureza juridica das provas digitais ainda é objeto de discussdo quanto a ser
definido como um meio de prova tipico ou meio de prova atipico. A defesa de que a prova
digital € um meio de prova tipico a relaciona com a prova documental em um sentido mais
amplo, sobretudo nos casos em que pode ser enquadrada como documento eletronico.
Anteriormente, neste trabalho, ao tratar sobre os meios de prova em geral, ja se afirma que a
prova documental é a que mais se aproxima da prova digital, bem como, posteriormente, ao
tratar de provas digitais em espécie e enquadrar o documento eletronico como um dos tipos de
prova digital, principalmente por causa da légica quanto a aplicacdo préitica do documento
eletronico previsto no CPC e na Lei n° 11.419/2006, que se inverte e passa a requerer dos
documentos eletronicos o cumprimento dos requisitos das provas digitais, também tratados
posteriormente.

Para Barzotto (2022) surge atualmente uma nova forma de prova atipica, a prova
eletronica, digital ou virtual. Explica que as provas atipicas sdo as que ndo estdo expressamente
e taxativamente presentes nos codigos processuais, porém possuem importancia para que sejam
atingidos juizos de verossimilhanca para a formacao das razdes do convencimento motivado do
juiz, como as maximas de experiéncia, os fatos notdrios, os indicios e presunc¢des, bem como o
comportamento das partes no processo. Esta prova atipica digital ocorre de diversas formas, a
exemplo de quando um juiz acessa a um banco de dados ou ao utilizar os dados de uma rede
social para fazer a prova por meio de fontes abertas, oriundas das préprias publicacdes de textos,
fotos e videos de perfis abertos para realizar a formagao de seu convencimento. Em especial, a
prova digital € classificada como atipica para autora por precisar cumprir alguns atributos de
validade da prova digital. Tais atributos estdo melhor classificados e descritos neste trabalho
como os requisitos das provas digitais. No entanto, hd de se comentar que provas tipicas podem
ser produzidas de forma atipica, a exemplo da prova testemunhal produzida por

videoconferéncia ou da prova pericial que combina a utilizagdo de meios eletronicos, de forma
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que a prova tipica acaba por se influenciar do uso de meios virtuais, com parte de sua produgdo
pela forma atipica.

Corrobora também para o entendimento de que as provas digitais se enquadrem como
um meio de provas atipico o que esta tratado na parte inicial deste trabalho ao separar os marcos
da interacdo humana entre a escrita e a informética, de forma em que se criou as condi¢des para
o surgimento de um novo mundo, um mundo virtual contido no ciberespaco e onde se
desenvolvem novas regras e novas dinamicas, por meio de uma cibercultura, ainda em
transformagao. Aqui parece haver uma diferenciagao mais fundamentada entre a prova tipica
documental e a prova digital, algumas provas atipicas no CPC/1973 foram recepcionadas no
atual CPC, como a ata notarial e as fotografias da internet que ndo forem impugnadas, no
entanto, o ambiente digital e virtual, bem como seu funcionamento probatério estd longe de
estar contido, em sua completude, no c6digo processual.

Dentre as novas regras e novas dinamicas que o mundo virtual pode assumir, as provas
digitais ainda possuem discussOes mais sensiveis, envolvendo um outro lado, além dos fatos

que se pretendem provar, podem interferir nos direitos de privacidade.

2.1.2 Privacidade, quebra de sigilo e tratamento

Na primeira parte deste trabalho foi descrita uma evolu¢do de mundo por meio das
tecnologias da informacao até o surgimento de um novo espago, chamado de ciberespaco e o
desenvolvimento de um outro mundo a partir da virtualizacdo de diversas atividades antes
apenas presentes (ou pelo menos, possiveis) no mundo fisico. Estas atividades realizadas no
mundo virtual ganharam impulsionamento por meio da Big Data e as interacdes humanas
passaram a criar uma cibercultura, que continua se desenvolvendo e se adaptando. O espago
virtual impulsionado elevou a caracteristica de ser um ambiente cujo desdobramento de ser uma
entidade desterritorializada e com as fronteiras fisicas bem diferentes das fronteiras virtuais.
Algumas solucdes passaram a se desenvolver dentro do préprio ciberespagco para conferir
seguranca dentro deste ambiente, como a criacdo da tecnologia Blockchain e sua aplicacdo em
tecnologias como Smart Contracts e Tokens de atengao basica (BAT). Estas fronteiras virtuais,
que em uma primeira anélise remetem a discussdo sobre a propriedade dentro do espaco virtual,

em uma andlise seguinte remetem, em um sentido mais amplo, a privacidade.
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Entretanto, o ambiente virtual ainda estd longe de ter seus territérios definidos e talvez
nem possam chegar a um dia ter, o que resta e cabe ao Direito € encontrar solucdes para que os
ativos do mundo digital presentes no espaco virtual, bem como quaisquer outras a¢des dentro
deste ambiente, possam resguardar os direitos existentes fora deste espago, sobretudo, os
direitos fundamentais. Dentre os direitos fundamentais, talvez o mais presente quando o assunto
envolve o mundo digital, estd os previstos nos incisos X e XII, do art. 5°, da Constituicdao
Federal, que tratam da inviolabilidade da intimidade, da privacidade e dos sigilos das

comunicacoes e de dados:

X - s@o invioldveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua
violagdo; XII - € inviolavel o sigilo da correspondéncia e das comunicagdes
telegraficas, de dados e das comunicagdes telefdnicas, salvo, no dltimo caso, por
ordem judicial, nas hipdteses e na forma que a lei estabelecer para fins de investigacao
criminal ou instru¢@o processual penal;

Portanto, sendo invioldveis a intimidade e a privacidade, inicialmente definir cada uma
delas pode ser titil para identificar como podem se encaixar tais direitos no mundo digital. Sidou
(2016) define que intimidade € “peculiaridade da vida intima de uma pessoa; o recesso da vida
privada; Conjunto de preceitos tutelares da vida particular, como direito imanente a todo ser
humano”, enquanto define privacidade como “caracteristica da vida privada do individuo, cuja
inviolabilidade € garantida pelo Estado. Intimidade, em contraposicdo a vida publica”.

Desta forma, é possivel entender que a intimidade estd mais ligada a prépria pessoa,
desde o ambito de sua prépria consciéncia e valores, até questdes e aspectos que tenham como
limite a pessoa em si e apenas a ela digam respeito, como as anotacdes que faz a si mesmo, seus
segredos, seus habitos exclusivos, suas notas em agenda pessoal. E a privacidade pode se
entender como a contraposicao da vida publica, mas que ndo esta restrita a propria pessoa, assim
podendo englobar as relagdes com as pessoas proximas e as suas interagdes com outras pessoas,
mas que nao digam respeito além dos envolvidos, neste caso pode ser exemplificado com as
relacdes da vida familiar, dos relacionamentos pessoais, das comunicacdes entre as pessoas fora
do ambito publico, as conversas particulares.

No mundo digital hd espaco para ambos e o direito que trata da intimidade e da
privacidade abrange para o primeiro, por exemplo, todo o conjunto de dados de uso exclusivo
e pessoal, seu historico de pesquisas, suas anotagdes, sua agenda, sua localizagdo, seu historico
de consumo, de visualiza¢des, enquanto, para o segundo, por exemplo, as suas comunicacoes,

o seu e-mail, as suas conversas em aplicativos especificos, a presenca em determinados grupos
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ou féruns, os dados e arquivos compartilhados de forma nao publica, incluindo-se, no que
couber, o que € realizado fora da internet.

Em relacdo ao sigilo das comunicacdes e de dados, a norma constitucional deixou
expressa a ressalva de que por ordem judicial tal sigilo ndo é invioldvel e, neste caso, a
manuten¢do do sigilo pode se contrapor com outros bens juridicos a ponto de que seja
necessario o rompimento para resguardar outras garantias. Além da norma constitucional, com
a expansao do mundo digital e virtual, foram criados outros normativos para regular diversos
aspectos do funcionamento destes ambientes, bem como direitos, deveres e garantias
relacionados. Estas normas sdo a Lei n® 12.527/2011, conhecida como Lei de Acesso a
Informacdo (LAI), a Lei n° 12.965/2014, conhecida como Marco Civil da Internet (MCI) e a
Lei n° 13.709/2018, conhecida como Lei Geral de Protecdo de Dados (LGPD), que embora
ultrapassem o objetivo do inciso XII, do art. 5°, da Constituicdo Federal, tratam sobre como
este dispositivo poderia ser aplicado no que diz respeito, principalmente, a internet.

Especificamente sobre a quebra de sigilo de dados digitais, os autores Moura e
Barbosa (2020) fazem uma andlise sobre a diferenca de aplicacdo nos dados em fluxo e nos
dados armazenados, bem como trazem aspectos especificos de dados e da internet, presentes
também na legislacdo, como dados pessoais, dados cadastrais, registros de provedor de conexao
e registros de provedor de acesso ou de aplicacdes. Os dados em fluxo sdo os que guardam a
maior protecdo e sdo tratados de forma andloga as comunicacdes telefonicas em tempo real,
sendo assim, sua quebra tratada como a interceptacgao telefonica e, portanto, a situacdo protegida
pelo inciso XII, do art. 5°, da Constitui¢ao Federal, ainda que aponte algumas controvérsias de
outros autores sobre a especificidade de tal sigilo sobre os dados digitais. Porém, a Lei n°
12.965/2014 (Marco Civil da Internet), no art. 7°, inciso II, refor¢a o entendimento e aplicagcdo
do dispositivo constitucional ao assegurar o direito a “inviolabilidade e sigilo do fluxo de suas
comunicacdes na internet, salvo por ordem judicial, na forma da lei;”. Portanto, a captagcao de
fluxo de dados e seu conteudo, em tempo real é admitida apenas no curso de investigacdao
criminal, envolvendo crimes graves e com ordem judicial. No ambito da investigacao criminal,
do que se trata em relagdo as organizacdes criminosas hé ainda a possibilidade de outros meios
de verificagcao do fluxo de dados, como a possibilidade de uso de programas espides e a captacao
de sinais ambientais, por meio do controle de camera e do microfone, dentre outros, conforme
o art. 3° da Lei n® 12.850/2013.

Os dados armazenados possuem um tratamento diferente e sdo menos protegidos em
relacdo aos dados em fluxo, a estes nao se aplica a prote¢ao do dispositivo constitucional do

inciso XII, do art. 5°. No entanto, é preciso também definir uma distin¢do sobre os dados
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armazenados, pois estes sdo os referentes aos contetdos das comunicagdes, portanto tratam-se
das préprias conversas e dos documentos de midia que contém fotos, dudios e videos,
diferentemente dos dados cadastrais e dados de registros, menos restritivos ainda e explicados
um pouco mais adiante.

A ndo aplicagdo do inciso XII, do art. 5°, da Constituicdo Federal para dados
armazenados estd presente na jurisprudéncia, inclusive na decisao da ministra Rosa Weber, no
RE 1.301.250 RG/RJ, “o art. 5°, XII, da CF, nao se aplica a procedimento que visa a obter dados
pessoais estaticos armazenados em seus servidores e sistemas informatizados de um provedor
de servicos de internet.”, um leading case com efeitos de repercussdo geral reconhecidos que
vai além, ao tratar sobre a quebra de sigilo de dados telemdticos em relagdo a pessoas
indeterminadas. Este tema discute a classificacdo, limites e legalidade de procedimentos
investigativos relevantes sob o aspecto da privacidade, como o fishing expedition, cuja
explicacdo trazida por Rosa (2019) € a de que se trata de uma pescaria probatéria, uma demanda
especulativa por informagdes, sem expectativas reais quanto ao resultado e sua relevancia para
determinado caso, ou seja, a obtenc@o de um grande conjunto de informagdes genéricas, para a
partir disso, verificar a pratica delituosa.

O inciso III, do art. 7°, da Lei n° 12.965/2014 (Marco Civil da Internet) dispde que
serdo assegurados os direitos a "inviolabilidade e sigilo de suas comunicagdes privadas
armazenadas, salvo por ordem judicial”, sem outras especificacdes, o que leva a entender que
poderia ser plenamente aplicado o dispositivo para os casos civeis. Porém, a falta de
especificacao ou de disposicao legal em outro normativo ainda deixa davidas, sobretudo porque
ha previsdo para requisi¢do e tratamento de dados considerados, em teoria, menos restritivos,
como dados de registros e dados pessoais. O entendimento de Moura e Barbosa (2020) € de que
a quebra de sigilo de dados armazenados deveria guardar analogia com a busca e apreensao e
com a interceptacdo telematica, sendo aplicavel apenas nos casos de ilicitos graves, evitando-
se a aplicac@o nos casos civeis. Tal entendimento ndo € o defendido neste trabalho, pois no
ambito da Justica do Trabalho € muito comum da relacdo desequilibrada entre as partes a
geracdo de anomalias probatdrias, seja pela falta de credibilidade das provas testemunhais e
documentais presentes em alguns casos, seja pela existéncia de redes de grandes devedores,
capazes de empreender técnicas sofisticadas de ocultacio patrimonial.

Os dados pessoais, ou seja, dados cadastrais e dados de registros sdo os menos
restritivos quanto a obtencao para a produgdo de provas e sdo especialmente tteis, em diversos
casos, por poderem inferir a fatos controvertidos em discussio, de uma maneira menos invasiva

< .

a intimidade e a privacidade, ou pelo menos, de uma maneira mais previsivel e melhor
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regulamentada. Os dados pessoais possuem protecdo e regramentos para o tratamento tanto na
Lei n° 12.965/2014 (Marco Civil da Internet), quanto na Lei n® 13.709/2018 (Lei Geral de
Protecao de Dados). No MCI, o art. 10 trata da guarda e disponibiliza¢do de dados pessoais e
de registros de conexao e de acesso a aplicagdes na internet, que devem atender a preservagao
da intimidade e da vida privada, no caput. No §1°, por meio de ordem judicial o provedor pode
fornecer informacdes para contribuir na identificacdo de determinado usudrio ou dispositivo
(terminal). No §3°, ndao hd impedimento no acesso de dados cadastrais, que informem a
qualificagdo pessoal, filiagdo e endereco. A LGPD possui dois tipos de dados pessoais, o
simples dado pessoal (art. 5°, 1), cuja informacdo diz respeito apenas a pessoa natural que seja
identificada ou identificavel e o dado pessoal sensivel (art. 5°, II), que contempla dados sobre a
origem, a genética, a biometria, a saide e vida sexual, as atividades e convic¢des religiosas e
politicas.

No MCI, a separacdo dos dados pessoais em dados cadastrais e dados de registros
requer uma breve explicagcdo para que possa ser Util em termos praticos a requisi¢ao e obtengao
destes dados. Os dados cadastrais ndo passam do que ja foi explicado. Os dados de registros
podem ser divididos em dois tipos, os registros de conexao e os registros de acesso as aplicacoes

na internet. Ambos dados de registro possuem defini¢do no art. 5°, incisos VI e VIII, do MCI:

VI - registro de conexdo: o conjunto de informagdes referentes a data e hora de inicio
e término de uma conex@o a internet, sua duracdo e o enderego IP utilizado pelo
terminal para o envio e recebimento de pacotes de dados; VIII - registros de acesso a
aplicacdes de internet: o conjunto de informagdes referentes a data e hora de uso de
uma determinada aplicacdo de internet a partir de um determinado endereco IP.

A requisi¢do judicial destes registros estd prevista no art. 22, do MCI e contempla
expressamente o uso para a formagao de conjunto probatédrio civel, desde que o requerimento

contenha os incisos I a III, presentes no pardgrafo tnico:

I - fundados indicios da ocorréncia do ilicito; II - justificativa motivada da utilidade
dos registros solicitados para fins de investiga¢do ou instrug¢do probatdria; e III -
periodo ao qual se referem os registros.

N

A guarda dos registros de conex@o a internet deve ser mantida pelo provedor de
conexdo, em ambiente controlado e sob sigilo pelo prazo de 1 (um) ano, conforme o disposto
no caput do art. 13, do MCI. A guarda dos registros de acesso a aplica¢des de internet devem
ser mantidas pelo provedor de aplicacdes, também sob sigilo e em ambiente controlado pelo

prazo de 6 (seis) meses, conforme o disposto no caput do art. 15, do MCL E expressamente
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vedado que o provedor de conexdes faga a guarda de registros de acesso a aplicagdes de internet,
conforme o art. 14, do MCI.

Quanto ao tratamento dos dados pessoais, o assunto € o principal objeto de que se trata
a LGPD. A defini¢ao de tratamento presente na LGPD esta contida no inciso X, do art. 5°, que

dispoe:

X - tratamento: toda operagdo realizada com dados pessoais, como as que se referem
a coleta, producdo, recepgdo, classificacdo, utilizagdo, acesso, reproducdo,
transmissdo,  distribui¢do, processamento, arquivamento, armazenamento,
eliminacdo, avaliacdo ou controle da informagdo, modificacdo, comunicacio,
transferéncia, difusdo ou extraco;

O art. 7°, da LGPD, traz as hipdteses em que pode ser realizado o tratamento de dados
pessoais. A hipdtese bdsica € a presente no inciso I, que se dd por meio do consentimento do
titular dos dados, esta hipdtese deve ser por escrito e garantir ao titular o acesso, ou seja,

obedecer o disposto no art. 8° e §§:

Art. 8° O consentimento previsto no inciso I do art. 7° desta Lei devera ser fornecido
por escrito ou por outro meio que demonstre a manifestaciio de vontade do titular. §
1° Caso o consentimento seja fornecido por escrito, esse deverd constar de clausula
destacada das demais cldusulas contratuais. § 2° Cabe ao controlador o 6nus da prova
de que o consentimento foi obtido em conformidade com o disposto nesta Lei. § 3°E
vedado o tratamento de dados pessoais mediante vicio de consentimento. § 4° O
consentimento deverd referir-se a finalidades determinadas, e as autorizacdes
genéricas para o tratamento de dados pessoais serdo nulas. § 5° O consentimento pode
ser revogado a qualquer momento mediante manifestacdo expressa do titular, por
procedimento gratuito e facilitado, ratificados os tratamentos realizados sob amparo
do consentimento anteriormente manifestado enquanto ndo houver requerimento de
eliminacdo, nos termos do inciso VI do caput do art. 18 desta Lei. § 6° Em caso de
alteracdo de informacdo referida nos incisos I, II, III ou V do art. 9° desta Lei, o
controlador devera informar ao titular, com destaque de forma especifica do teor das
alteracdes, podendo o titular, nos casos em que o seu consentimento é exigido, revoga-
lo caso discorde da alteracdo.

A hipétese do inciso III, do art. 7°, da LGPD, é a de tratamento realizado pela
administracao publica, nos casos em que ha necessidade para a execucdo de politicas publicas,
desde que previstas em lei ou sob o respaldo de contratos e convénios, observando as regras
presentes nos artigos 26 a 30, da LGPD. Destaca-se aqui que os convénios entre 6rgaos publicos
e empresas com os 6rgaos do Poder Judicidrio sdo utilizados com frequéncia para auxiliar tanto
na instru¢ao processual da fase de conhecimento, como na fase de execuc¢do e poupam uma
considerdvel parcela de trabalho que envolve uma cadeia de autorizagdes e oficios para a

realizacdo de simples consultas. Em alguns casos, a existéncia destes convénios até poupam o
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trabalho das partes, que deveriam apresentar determinado documento por for¢a de determinagdo
judicial, se ndo houvesse tal alternativa.

Para a hip6tese de exercicio regular de direitos em processos judiciais, administrativos
e arbitrais, a possibilidade de realizar o tratamento de dados pessoais esta prevista no inciso VI,
do art. 7°, da LGPD, e aqui se encaixa o uso destes dados para as provas digitais produzidas no
curso dos processos. Existe uma diferenca entre este dispositivo € o seu homoélogo para o
tratamento de dados sensiveis, presente na alinea d, do inciso II, do art. 11, da LGPD, pois para
o caso de dados sensiveis, com excecao da hipdtese de consentimento do titular, todas as demais
hipdteses apenas sdo permitidas nos casos em que for indispensavel.

No ambito da Justica do Trabalho, a discussdo sobre prova digital e privacidade foi
realizada por Machado (2022), na qual destaca a diferenca com o ambito penal, voltado para os
casos em que a liberdade estd em disputa e o trabalhista, em que a disputa envolve questdes
patrimoniais. Os casos da esfera trabalhista em que a investigacdo patrimonial estd presente e
que o conjunto probatdrio estd voltado para o mapeamento de recursos dos devedores, sdo os
processos da fase de execucao. Por sua vez, os casos em que o conjunto probatoério envolve os
fatos controvertidos da relacdo trabalhista, vinculo, jornada, subordinagdo, hora extra, dentre
outros, sdo os processos da fase de conhecimento.

Nas investigacoes patrimoniais da fase de execug¢do trabalhista hd um bom tempo ja se
trabalha com a quebra de sigilo de dados em diversas fontes, ainda que dentro dos processos o
sigilo seja mantido. Por meio da Resolucdo CSIT n° 138/2014'° foi regulada a criacdo de
unidades especificas para a realizacdo de investigagdes patrimoniais, os chamados Nucleos de
Pesquisa Patrimonial, cuja competéncia € justamente prestar apoio a execugdo trabalhista, com
a identificacdo do patrimonio de devedores contumazes, bem como a identificacdo e
neutralizacdo de fraudes a execugdo. Estas tarefas sdo impossiveis de serem realizadas sem o
uso de diversas fontes de dados, oriundas de convénios, parcerias e acordos de cooperagdo
técnica, juntamente com o apoio técnico das dreas de tecnologia da informagdo e do uso de
ferramentas eletrOnicas.

Os tipos de dados coletados para as investigagdes patrimoniais sdo diversos e a
discussdo sobre eventual violagdo da privacidade em seu uso ndao costuma ganhar
predominancia na discussdo processual, afinal, no tratamento de grandes devedores e
fraudadores da execugdo trabalhista, parece que a maior eficiéncia para os executados reside no

aperfeicoamento das técnicas de ocultacdo e resguardo patrimonial, ao invés de travar um

19 https://juslaboris.tst.jus.br/handle/20.500.12178/39539
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debate sobre o uso de seus dados. O uso dos dados € plenamente justificavel, pois tratam-se dos
casos em que estdo sendo obstados os direitos, reconhecidos judicialmente, dos credores,
predominantemente, mais frageis na relacdo trabalhista que deu origem. Os dados de
movimentacdes bancdrias sdo os mais complexos e 0s mais invasivos dos que sdo utilizados
correntemente nas investigacdes patrimoniais, os sistemas utilizados para a obten¢do destes
dados sdo o SIMBA?® e o SISBAJUD?!. Outras fontes de dados de atividades da vida civil,
mesmo que ndo protegidas necessariamente por sigilo, sdo utilizadas em conjunto neste tipo de
investigacdo, como registros civis (CRC JUD?), procuracdes e escrituras publicas
(CENSEC?), registros imobilidrios (ONR?*), dados da Receita Federal (SERPRO* e
INFOJUD?), seguranca piblica (INFOSEG?’), dentre outros.

Na fase de conhecimento, entretanto, em que o direito nem mesmo se consolidou, a
instrucao probatdria estd mais sujeita a promover disputas sobre a privacidade, sobretudo a que
se der por meio das provas digitais. Na percepciio?® baseada nos estudos deste trabalho, algumas
disputas neste sentido ocorrem em meio as diferencas e dificuldades de delimitagdo das
fronteiras fisicas e virtuais, onde sdo registrados todos os tipos de dados, a maioria com o
expresso consentimento de seus titulares, a exemplo do uso de redes sociais, de geolocalizagao,
cadastros em sites e grupos, acessos a ambientes monitorados, compras eletrOnicas, registros
de histéricos de atividades, etc.

Aliado a isto, especialmente na Justica do Trabalho, o principio da oralidade, que
confere maior forga a palavra oral sobre a escrita, entdo sob a prevaléncia da prova testemunhal
sobre a documental, tem sido usado em conjunto com o direito a privacidade para tentar
descredibilizar o uso da prova digital na fase de conhecimento (ou pelo menos, para tentar
reduzir a sua preferéncia em relacio a outros meios de prova). No entanto, este trabalho defende
que a prova digital ndo pode se confundir com os documentos prontos apresentados, produzidos
para registrar uma caracteristica de formalidades da relacdo trabalhista, mas que sao evitados

justamente por ndo representarem a realidade. A prova digital na Justica do Trabalho, defende-

20 Sistema de Investigacdo de Movimentagdes Bancdrias; https://www.tst.jus.br/web/corregedoria/simba
2! Sistema de Busca de Ativos do Poder Judicidrio; https://www.cnj.jus.br/sistemas/sisbajud/

22 Central de Informagdes do Registro Civil; https://sistema.registrocivil.org.br/portal/

23 Central Notarial de Servicos Eletronicos Compartilhados; https://censec.org.br/

24 Operador Nacional do Registro Eletronico de Imdveis; https://www.penhoraonline.org.br/

25 Servico Federal de Processamento de Dados; https://hod.serpro.gov.br/a83016cv/

26 Sistema de Informacdes ao Judicidrio, um médulo presente no E-CAC, da Receita Federal;
https://cav.receita.fazenda.gov.br/

27 Sistema Nacional de Informacdes de Seguranca Publica; https://seguranca.sinesp.gov.br/

28 Tal hipétese deveria ser testada em outros estudos, por fugir do escopo deste trabalho.
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se também neste trabalho, se aproxima mais dos principios da cooperacdo e da busca pela
verdade real, pois o titular dos dados passa a ganhar a forca probatdria para a comprovagao dos
seus direitos, passando a deter a aptidao para a prova e o poder de aproximar as alegacdes em
processo da realidade dos fatos, bem como a possibilidade de cooperar e resolver o conflito da
maneira mais efetiva.

Na Justica do Trabalho de Santa Catarina h4 pelo menos duas liminares, uma deferida
e outra indeferida, sobre autorizagdes de producdo de prova digital, sdo elas, respectivamente,
o MSCiv 0000658-34.2021.5.12.0000 e o MSCiv 0000955-41.2021.5.12.0000, ambas
provocadas pela garantia dos direitos fundamentais previstos nos incisos X e XII, do art. 5°, da
Constitui¢do Federal e seus desdobramentos nos arts. 7°, [ e II, e 10, do MCI e art. 2°, I e IV,
da LGPD. Em ambos casos a solicitacdo de producdo da prova digital partiu da reclamada,
deferida pelo juizo e se tratavam de utilizacdo dos dados de telefonia para a verificagao de
geolocalizagdo, portanto sem verificacdo de conteido das comunicagdes.

O Mandado de Segurancga Civel n. 0000658-34.2021.5.12.0000, do Tribunal Regional
do Trabalho da 12* Regido?’, deferiu a liminar e cassou a decisdo de autorizar a producgio da
prova digital, em momento processual anterior ao esgotamento da producdo de provas por
outros meios (testemunhal e documental), por ndo haver contundente argumentagdo que
fundamente o requerimento da parte interessada. Ainda, fundamenta a decisdo com base em
decisdo do STF, no MS 38061 MC/DF, no entanto, aponta em tal decisdo a hipétese do art. 11,
II, d, da LGPD, que trata de dados pessoais sensiveis e atribui a eles a condicdo de serem
indispensdveis, presente na hipétese apontada, para que possam ser utilizados em processos
judiciais. Em que pese os entendimentos contrarios, este trabalho defende que os dados de
telefonia utilizados com a finalidade de verificar a geolocaliza¢do nos periodos apontados dos
fatos controvertidos ndo sao dados pessoais sensiveis, conforme a definicao do art. 5°, II, da
LGPD e portanto, ndo necessitam do esgotamento de outros meios de prova e tampouco

justificativas maiores do que as necessdrias para a solicitacdo por outros meios, a fim de que

29 BRASIL. Tribunal Regional do Trabalho da 12* Regido. Mandado de Seguranca Civel n. 0000658-
34.2021.5.12.0000. AGRAVO INTERNO. MANUTENCAO DA DECISAO, EM SEDE LIMINAR DE
MANDADO DE SEGURANCA, QUE CASSA AUTORIZACAO, NOS AUTOS ORIGINAIS, DE PRODUCAO
DE PROVA DIGITAL DE GEOLOCALIZACAO DA TRABALHADORA. Ainda que autorize o ordenamento
juridico a realizacdo de prova digital de geolocalizag@o, por atingir a esfera da vida privada das pessoas, cabe ao
Juizo sopesar a sua real necessidade frente aos demais meios de prova disponibilizados as partes pela legislagdo
processual. Cassada, em sede liminar, a decisdo proferida nos autos originais que autorizou precocemente a prova
digital de geolocaliza¢do e ndo apresentando o agravante argumentos capazes de reformar a decisdo monocratica,
deve ser negado provimento ao agravo interno interposto. Impetrante: F.R.S., Impetrado:J.5.V.T.Fe B.S. (.B.).S.A.
Relatora: Des. Gisele Pereira Alexandrino. Florianépolis, 27 jul. 2021. Disponivel em:
https://pje.trt12.jus.br/consultaprocessual/detalhe-processo/0000658-34.2021.5.12.0000/2#d52ce7f
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seja comprovado o seu cardter de prova indispensdvel. A questdo foi encaminhada ao TST em
sede de Recurso Ordindrio Trabalhista em Mandado de Seguranca, da qual ainda aguarda
decisdo na data deste trabalho.

O Mandado de Seguranga Civel n. 0000955-41.2021.5.12.0000, do Tribunal Regional
do Trabalho da 12? Regiéo”, em caso muito semelhante ao anterior, indeferiu a liminar que
pretendia cassar a autorizagdo da producdo de prova digital, por observar os cuidados da
magistrada em solicitar que a parte autora indique os dias capazes de formar o conjunto amostral
dos dados a serem solicitados, bem como atribuir o sigilo ao que for obtido com a coleta. Ainda,
faz uma anélise sobre o tipo de prova que se pretende produzir, sendo a utilizagdo dos dados de
geolocalizacdo limitado ao monitoramento geogrifico dos dados trafegados pelo aparelho
celular da parte, sem acesso as conversas ou as imagens de qualquer tipo, portanto se
enquadrando na hipétese do art. 7°, VI, da LGPD. Reforca a decisdo que a prova digital fornece
dados mais consistentes e confidveis do que a prova testemunhal e considera também que as
informagdes que podem ser obtidas possuem maior solidez e alto grau de confiabilidade. Em
relac@o aos direitos de privacidade, reconhece estarem assegurados por ser conferido o sigilo
aos dados coletados e com vista a prépria parte autora, para confirmar suas proprias afirmacoes
No processo.

Por fim, a matéria sobre privacidade e prote¢do dos dados pessoais ndo se esgota, a
EC n° 115/2022 fez como que a protecdo dos dados pessoais se tornasse um direito fundamental
expresso, com a inclusdo do inciso “LXXIX - é assegurado, nos termos da lei, o direito a
protecao dos dados pessoais, inclusive nos meios digitais.”, do art. 5°, da Constituicao Federal.
A mesma emenda incluiu como competéncias da Unido por meio do inciso “XXVI - organizar
e fiscalizar a protecdo e o tratamento de dados pessoais, nos termos da lei.”, do art. 21 e de
privativamente legislar sobre “XXX - protecdo e tratamento de dados pessoais.”, do art. 22,
ambos da Constituicdo Federal. Estes dispositivos solidificam o tema como matéria e

competéncia constitucional, que j4 era realizada pela interpretacao do art. 5°, X e XII.

30 BRASIL. Tribunal Regional do Trabalho da 12* Regido. Mandado de Seguranca Civel n. 0000955-
41.2021.5.12.0000. PRODUCAO DE PROVA DIGITAL, CONSISTENTE EM PESQUISA DE
GEOLOCALIZACAO. O requerimento formulado por uma das partes no sentido de produgio de determinada
prova, inclusive digital, revela o exercicio regular de um direito, notadamente considerando a maior solidez e alto
grau de confiabilidade das informag¢des que dela possam advir, em comparagdo com outros meios probatdrios
classicos. Ndo se tratard de prova obtida por meio ilicito, nem tampouco se estard desprezando os direitos a
privacidade assegurados pelos arts. 5°, X e XII da CF e arts. 7°, I e I, e 10 da Lei n°® 12.965/2014 (Marco Civil da
Internet) quando conferido aos dados coletados o adequado sigilo, reservada sua andlise as partes envolvidas no
processo e com vista a confirmagdo dos fatos afirmados pela prépria parte. Impetrante: B.G.V.,
Impetrado:J.2.V.T.J e B.S. (.B.).S.A. Relator: Des. Gracio Ricardo Barboza Petrone. Florianépolis, 18 nov. 2021.
Disponivel em: https://pje.trt12.jus.br/consultaprocessual/detalhe-processo/0000955-
41.2021.5.12.0000/2#6b065db
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Além das discussdes acerca da privacidade, as provas digitais se deparam com outra
questdo, diametralmente oposta e que ultrapassa o conjunto de material digital existente, mas
fidedigno. Pois € possivel que o ativo digital seja adulterado a ponto de tentar mostrar fatos que
ndo ocorreram, portanto, afetando a confianca depositada na prova. Para que a confianca no uso

das provas digitais seja garantida € preciso verificar que requisitos poderiam ser cumpridos.

2.1.3 Requisitos das provas digitais

Um dos temas mais importantes em relacdo as provas digitais € o que trata sobre os
seus requisitos. Alguns autores, como Thamay e Tamer (2020) chamam estes requisitos de
pressupostos de validade das provas digitais, no entanto, no presente trabalho, a adoc¢io da
terminologia “requisitos”, também adotada por Yamada (2022), parece mais completa e
adequada, sistematizou de forma mais detalhada o assunto e trouxe um cardter mais assertivo,
mais forte do que um pressuposto. Tal defini¢do nao quer dizer que o assunto estd esgotado e
imune ao surgimento de novos requisitos ou pressupostos, até porque a novidade do tema, esta
sim, pressupde a existéncia de muitas evolucdes ainda por vir, apenas para as limitagdes deste
trabalho e para a maturidade apresentada pelos requisitos definidos, a defini¢do de terminologia
€ justificada.

Os requisitos das provas digitais podem ser divididos em trés grupos principais, cada
um deles subdivididos em verificagdes menores, para validagao de seu cumprimento. Os grupos

principais s3o os requisitos da Autenticidade, da Integridade e da Cadeia de Custddia.
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Tabela 1-Requisitos de validade da prova digital

Requisito Subdivisao / Elemento
Autenticidade Origem

Autoria

Integridade Completude
Imutabilidade
Temporalidade

Credibilidade

Cadeia de Custddia Auditabilidade
Transparéncia
Confiabilidade

Publicidade

Fonte: Elaborado pelo autor com base na divisdo proposta por Yamada (2022).

Para facilitar o entendimento, a seguir sdo apresentados os requisitos e suas
subdivisdes, como requisitos menores que, em conjunto, devem ser cumpridos integralmente

para a validacao.

2.1.3.1- Autenticidade

O requisito da Autenticidade da prova é o que se verifica quanto a qualidade da
informacdo obtida, produzida, recebida ou modificada (por individuo, equipamento ou
sistema), conforme a defini¢ao disposta no inciso VII, do art. 4°, da Lei n® 12.527/2011 (Lei de
Acesso a Informacao).

Tal requisito, no contexto das provas digitais, que guardam aspectos com as provas do
tipo documental, pode ser verificado sob dois aspectos. (YAMADA, 2022)

O aspecto objetivo, ligado a origem do documento e de sua relagao aos fatos, de forma
que se apresente com consisténcia e em cardter permanente. A palavra-chave aqui € a Origem,

justamente por causa da sua ligacdo ao fato, trata-se de producao decorrente dos fatos, uma
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codificacdo dos fatos traduzida em um documento ou em dados. E o componente inanimado da
autenticidade.

O aspecto subjetivo, ligado a autoria do fato e da sua relagdo ao sujeito envolvido, de
forma que este se torna fixo, pois em um momento de sua vida esteve ligado ao fato que
aconteceu e se encerrou. A palavra-chave aqui é a Autoria, justamente por causa da sua ligacdo
ao sujeito, trata-se de ligacdo entre a pessoa e o fato registrado decorrente da acdo ou
envolvimento deste sujeito que seja permitida a apuracio com elevada certeza. E o componente

vivo da autenticidade.

2.1.3.2- Integridade

O requisito da Integridade da prova é o que se verifica quanto a qualidade da
informacdo nao modificada, desde sua origem e transito até o seu destino, conforme a defini¢do
disposta no inciso VIII, do art. 4°, da Lei n® 12.527/2011 (Lei de Acesso a Informacao), de
forma a garantir que tal prova se mantenha completa, sem adulteracdes. Os aspectos que
envolvem a integridade da prova digital assumem quatro dimensdes: a Completude, a
Imutabilidade, a Temporalidade e a Credibilidade. (YAMADA, 2022)

A Completude da prova trata-se da verificacdo se o documento ou conjunto de dados
estd completo. Uma falha neste aspecto pode significar que houve alguma perda de informagdes
na origem ou no transito, acarretando em uma redugdo da seguranga no uso da informagao para
demonstrar o fato. Entende-se a falha deste aspecto como uma perda de informagdo que pode
ter intencionalidade ou ndo, apenas ser decorrente de falhas no processo de transmissao entre
origem e destino.

A Imutabilidade da prova trata-se da verificac@o se o documento ou conjunto de dados
estd intacto. Uma falha neste aspecto, diferente da completude, ndo se trata apenas de uma perda
e sim da existéncia de alguma modificacdo no documento ou conjunto de dados. Esta falha
significa uma contamina¢do na informacao e compromete de forma contundente a seguranga
de seu uso para a demonstracdo do fato que se pretende provar, resultando assim, em sua
inutilidade.

A Temporalidade da prova trata-se da verificagdo dos registros de tempo atribuidos
aos fatos, bem como aos registros de tempo dos préprios documentos ou conjunto de dados.
Falhas em tal aspecto comprometem o préprio sentido da prova, uma vez que o tempo € 0s

carimbos temporais sdo elementos imprescindiveis para demonstrar a cadeia dos fatos,
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incluindo-se a producgdo da prova. A falha de temporalidade também pode ser afetada por uma
perda ou modificacdo, de forma em que os registros devem ser confidveis. No entanto, o
significado da temporalidade (e de suas falhas) € a sua ligacdo com o proprio Direito, pois os
negdcios juridicos, os prazos, a extingao de algum direito, a validade de alguma condi¢do ou a
verificacdo cronoldgica de relatos e depoimentos sdo alguns dos exemplos afetados
indissociavelmente pelo tempo.

A Credibilidade da prova trata da confianca atribuida aos dados e codigos digitais
quanto a capacidade de provar um determinado fato, ou seja, a verificacao de quanto os registros
e conjunto de dados representam os fatos de forma a constituir uma prova confidvel. O melhor
exemplo para descrever a credibilidade como dimensdo do requisito da integridade de uma
prova digital € a utilizacdo de “prints” de tela, pois como sdo apenas imagens coladas em um
documento, sdo frageis devido a grande facilidade de edi¢ao e adulteracao da imagem. As falhas
quanto a credibilidade de uma prova, portanto, estdo ligadas a elementos que podem ser sanados
pelo atendimento dos requisitos da autenticidade e da cadeia de custddia, como o uso de
métodos de preservagao de dados, a exemplo do uso de atas notariais, assinaturas eletronicas
verificadas, uso de funcdes hash, uso da blockchain ou de servigos especializados de
preservacdo, como Verifact, ou ainda, a realizacdo de adequadas extracOes e tratamentos de
dados, de forma documentada. E preciso entender a credibilidade da prova, ainda que as demais
dimensdes da integridade estejam atendidas e possa se pressupor a prova como verdadeira,
como a dimensao que traz a validade e confere o valor para o conjunto de dados e para a prova

verificada.

2.1.3.3- Cadeia de Custodia

O requisito da Cadeia de Custédia da prova, diferentemente dos requisitos da
Autenticidade e da Integridade, ndo possui definicdo na Lei n° 12.527/2011 (Lei de Acesso a
Informacdo), porém Yamada (2022) explica que se trata de uma diferenca por ser um atributo
extrinseco da prova, para assegurar a manutencao dos requisitos anteriores, que sao intrinsecos
da prova. Os autores Thamay e Tamer (2020) trazem a ideia de cadeia de custédia como a
constru¢cdo de um registro histérico de toda a vida da prova, para que, inclusive, se utilizar os
mesmos caminhos, obter exatamente os mesmos resultados. Na norma técnica NBR ISO/IEC
27037/2013, a cadeia de custddia € “... o documento identificando a cronologia de movimento

e manuseio da evidéncia digital.”
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Portanto, trata-se de uma preservacdo da autenticidade e da integridade durante a
producdo da prova, desde a coleta e identificacdo, até a sua apresentacdo, de maneira que €
imprescindivel que o manuseio da prova contenha e obedeca a procedimentos técnicos
adequados de extragdo, preservacao e registro das alteracdes e tratamentos aplicados. Registre-
se, entretanto, que os procedimentos técnicos dependem do tipo de prova digital a ser tratada e
que ndo existe um procedimento unico a ser utilizado, assim, € a propria constru¢cdo da
documentagio da cadeia de custédia que demonstra e define o procedimento técnico que € capaz
de conferir a manutencao do valor da prova.

Entretanto, ainda que a construcdo da documentagdo da cadeia de custddia registre e
demonstre os procedimentos técnicos utilizados, da mesma forma que os requisitos da
autenticidade e integridade, a Cadeia de Custédia possui quatro dimensdes ou requisitos
menores: a Auditabilidade, a Transparéncia, a Confiabilidade e a Publicidade.

A Auditabilidade da prova trata-se da documentagdo de todo o processo de producdo
da prova, que deve ser completo e integro a ponto de que possa ser verificado pelas partes ou
por terceiros interessados. Todos os registros sobre o que ocorreu com a prova, seu tratamento,
por quais pessoas passou, por quais softwares foi tratada, se houve tratamento parcial, como foi
obtido o conjunto de dados iniciais, como foi realizada a preservacio deste conjunto de dados
e quais foram os marcos relevantes do tratamento, desde que verificaveis sdo relevantes para
tornar a prova auditdvel.

A Transparéncia da prova trata da possibilidade de ser reproduzido e repetido o
processo de produgdo da prova por meio da utilizagao dos mesmos procedimentos, ferramentas,
instrumentos e métodos documentados, de forma que sejam obtidos os mesmos resultados.
Portanto, a transparéncia da prova € a dimensdo que confere relevancia a documentagdo
produzida e auditdvel, no sentido de poder ser testada por qualquer parte ou terceiro interessado.
Desta forma, uma vez cumprido o requisito de auditabilidade, este ndo basta se ndo puder ser
transparente e assim, representar um conjunto de passos capazes de apontar para um resultado
que indique a demonstracdo de um determinado fato, ja apontado na produgdo probatodria.

A Confiabilidade da prova trata-se da demonstracao e do dever de o processo de
producdo da prova ter passos que se mostrem justificiveis e confidveis o suficiente para nao
restar dividas sobre a autenticidade e integridade da prova produzida. A verificacdo aqui € a de
que foi utilizado o melhor procedimento possivel para conferir seguranca ao julgador e aos
demais interessados de que a prova é representativa da verdade dos fatos controvertidos em
discussao no processo. Entao, além de a producdo da prova necessitar de uma documentagao

completa e auditdvel de seus registros (auditabilidade), desta documentacdo ser capaz de
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reproduzir a producdo da prova (transparéncia), também precisa se mostrar confidvel e
justificavel para a demonstracdo dos fatos ser segura em relacdo ao caso.

A Confiabilidade, inclusive, trata-se da verificagdo de métodos aplicados ao longo da
produgdo probatdria, pois de nada adianta documentar muito bem um procedimento e este puder
ser sempre reproduzido, mas estar embasado em premissas ou fOrmulas erradas,
consequentemente retornando todos os resultados com erros. Confiabilidade também remete a
uma amplitude de resultados passiveis de aceitacao, ainda que os métodos estejam corretos, a
prova produzida pode ser inttil se sua amplitude de aceitagdo couber hipdteses que gerem
davidas sobre a demonstragcdo da existéncia (ou ndo) do fato de interesse.

A Publicidade da prova € a dimensdo do requisito da Cadeia de Custddia que guarda
uma certa independéncia em relacdo as dimensdes anteriores, uma vez que pode ou nao ser
aplicada, sem afetar ou ser afetada por elas. Trata-se do dever de a prova digital ser publica,
como qualquer outro ato processual, inclusive por conta de haver previsao legal do art. 189, do
CPC. Assim, a publicidade da prova, como regra, atende ao requisito da cadeia de custddia por
poder ser validada, refutada ou discutida por qualquer interessado ou terceiro independente.
Entretanto, ha uma grande quantidade de material e de dados utilizados em provas digitais que
possuem um cardter sigiloso, ou sdo dados intimos, ou sao dados de natureza privada ou ainda,
protegidos por confidencialidade, de forma que a dimensdo da publicidade pode em muitos
casos nao se configurar e, mesmo assim, o requisito da cadeia de custddia ser atendido.

Por fim, é importante registrar que a Cadeia de Custddia estd presente no Processo
Penal, por meio do advento da Lei n® 13.964/2019 (Pacote Anticrime) que incluiu ao CPP o art.

158-A, no qual traz uma defini¢cdo sobre a Cadeia de Custddia:

Art. 158-A. Considera-se cadeia de custddia o conjunto de todos os procedimentos
utilizados para manter e documentar a histdria cronoldgica do vestigio coletado em
locais ou em vitimas de crimes, para rastrear sua posse € manuseio a partir de seu
reconhecimento até o descarte.

A Lein® 13.964/2019 (Pacote Anticrime) também incluiu as etapas de rastreamento de
vestigio da Cadeia de Custédia, por meio da inclusdo do art. 158-B, do CPP. Tais etapas
compreendem o reconhecimento, o isolamento, a fixacdo, a coleta, o acondicionamento, o
transporte, o recebimento, o processamento, o armazenamento e o descarte dos vestigios. Estes
procedimentos utilizados para a Cadeia de Custédia no ambito do Processo Penal podem ser

melhor desenvolvidos e adaptados para a sistematiza¢do de procedimentos técnicos das provas
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digitais aplicados ao Processo Civil e ao Processo do Trabalho, ou pelo menos, servir como
base para auxiliar na condugdo das etapas.

Como mencionado anteriormente, os requisitos das provas digitais sao um assunto
novo e passivel de avangos, pois ainda pode ndo estar esgotado. Por isso € preciso considerar
que o eventual ndo atendimento de alguma subdivisdo de requisito ndo necessariamente O
invalida de ser atendido, dependendo do caso concreto. Porém € importante registrar e
documentar o que existe sobre o assunto para orientar os procedimentos da produgao probatdria

pelos meios digitais.

2.1.4 Algumas provas digitais em espécie

As provas digitais, considerando o amplo espectro do contexto tecnoldgico atual e as
tendéncias tecnoldgicas aplicadas ao Direito, descritas na primeira parte deste trabalho, indicam
que os tipos de provas também sdo amplos. A ideia aqui ndo € a de esgotar o assunto de provas
digitais em espécie, ou seja, os tipos de provas digitais aplicdveis, justamente por causa das
caracteristicas do ambiente virtual e do ciberespago, sobretudo o seu tamanho, bem como a
flexibilidade e velocidade de atualizagdo, hd muito ainda a ser descoberto ou pelo menos
sistematizado do mundo digital até se constituir a aptiddo para a prova. As limitagdes do
trabalho também acabam por impor condi¢des que ndo permitem esgotar o assunto com as
demonstracdes que seriam adequadas.

Entretanto, algumas das provas digitais em espécie mais conhecidas e aplicadas podem
ser descritas para o atendimento dos propoésitos deste trabalho. Também, tais provas digitais em
espécie podem ser as que demonstram uma tendéncia de obter aplicacio pratica e atendimento
dos propésitos da Justica do Trabalho. Estes tipos de provas digitais aparecem dispersos na
literatura e em artigos sobre o tema, muitas vezes sobre algum tipo de dado ou pequeno conjunto
de ferramentas especificas, o que confere uma variedade de escopos sobre o assunto. No
entanto, também ndo se pretende aqui criar uma sistematizacdo sobre as provas digitais em
espécie e sim reunir algumas delas para pelo menos ilustrar algumas possibilidades praticas
existentes.

As provas digitais em espécie abordadas a seguir estdo divididas de forma que o
conteddo seja correlacionado, porém tal divisdo ndo implica na impossibilidade de se inter-

relacionarem, uma vez que as dimensdes e limites de cada conteido ndo significam,



89

necessariamente, uma fronteira com os demais. A divisdo a seguir aborda, portanto, o
documento eletronico, a ata notarial e os meios de validacdo e provas com aplicagdo de

geolocalizagdo.

2.1.4.1- Documento eletronico e assinatura eletronica

O documento eletronico, na definicdo trazida por Thamay e Tamer (2020), é todo o
documento que possui, na sua forma original, um suporte eletronico onde é produzido,
autenticado, armazenado e transmitido. Neste caso, ndo hd um rigor quanto ao formato do
documento eletronico, pois tais documentos podem ser, além dos tradicionais arquivos de
editores de texto, como os da extensao “.docx”, do Word ou outros arquivos de texto e imagem,
como o formato PDF, arquivos de video, tanto em um dispositivo, como em uma plataforma na
internet, a exemplo do Youtube. Outros documentos eletronicos considerados podem ser os e-
mails e as mensagens eletronicas em aplicativos especificos para tal finalidade, como o
Whatsapp. Ainda, com impulsionamento causado pela pandemia de COVID-19, as plataformas
de reunides on-line, a exemplos da Zoom, Google Meet ou Microsoft Teams, sobretudo pela
capacidade de realizar agendamentos, convites, gravacdes e identificacdo dos participantes,
também passaram a constituir legitimos documentos eletronicos, até recebendo validade
juridica maior do que documentos mais simples.

Cassio Scarpinella Bueno (2018) aponta os dispositivos especificos sobre documentos
eletronicos com os arts. 439 a 441, do CPC e com a legislacdo especifica sobre a informatizagcao
do processo judicial, a Lei n° 11.419/2006. O art. 439, do CPC, trata especificamente da
utilizacdo de documentos eletronicos no processo convencional, ou seja, no processo fisico, em
papel, do qual o documento eletronico depende de verificacdo de sua autenticidade para ser
juntado na forma impressa. Em que pese esta previsdo legal poder ter validade em algumas
regides do Brasil e ser uma realidade bastante presente na época da entrada em vigor do CPC,
em Santa Catarina, tanto a Justica do Trabalho quanto a Justica Comum operam com 0 processo
eletronico em tal volume que a aplicacdo do art. 439, do CPC, se inverte, fazendo com que o
processo fisico se transforme em digital, se estiver ativo e ainda ndo digitalizado.

O art. 440, do CPC, trata da apreciacdo do valor probante do documento eletronico,
bem como do acesso assegurado de tal documento as partes, trazendo assim a atribui¢cdo de
prova ao documento eletronico, de forma expressa. O art. 441, do CPC, trata da admissao de
documentos eletronicos produzidos e conservados com observancia da legislagao especifica.

Para este dispositivo, os arts. 11 e 12, da Lei n° 11.419/2006, expressamente fazem referéncia
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aos documentos eletronicos produzidos e conservados no ambito do processo eletronico, no
entanto, com a defini¢do mais clara sobre os requisitos das provas digitais (autenticidade,
integridade e cadeia de custédia), recomenda-se que estes sejam cumpridos também para os
documentos eletronicos.

Para atendimento, ainda que presumido, da autenticidade e da integridade dos
documentos eletronicos no que tange aos requisitos das provas digitais existe a possibilidade
de realizar a assinatura eletronica de documentos, reguladas conforme a Lei n°® 14.063/2020 e a
Medida Proviséria n° 2.200-2/2001. A Medida Proviséria n® 2.200-2/2001 instituiu a Infra-
estrutura de Chaves Publicas Brasileira (ICP-Brasil) para justamente garantir a autenticidade,
integridade e validade juridica de documentos eletronicos, aplicacdes de suporte, aplicacdes
habilitadas por certificados digitais e transag¢des eletronicas seguras.

A Medida Proviséria n° 2.200-2/2001 também criou o Instituto Nacional de
Tecnologia da Informacao (ITI) e regulamentou a cadeia de autoridades certificadoras, por meio
da composi¢do da Autoridade Certificadora Raiz (AC Raiz), que é o proprio ITI, das
Autoridades Certificadoras (AC), como por exemplo a Autoridade Certificadora da Justica
(AC-JUS?), criada e mantida pelo Poder Judiciério, ou a Autoridade Certificadora do Servico
Federal de Processamento de Dados - SERPRO?? (AC SERPRO?) e também, das Autoridades
de Registro (AR), que s@o vinculadas as ACs para operacionalizar as solicitacdes de
certificados. A estrutura da cadeia de autoridades certificadoras pode ser conferida por meio de
acesso ao seguinte endereco https://estrutura.iti.gov.br/.

Alguns aplicativos de assinatura eletronica de documentos podem ser usados para
facilitar a operacdo do uso de certificados digitais, como por exemplo o Assinador** SERPRO,
capaz de assinar e validar assinatura, at¢é mesmo de certificados ja revogados, dentre outras

funcionalidades.

3 https://acjus.jus.br/acjus

32 Empresa publica, criada pela Lei n° 4.516/1964, atualmente vinculada ao Ministério da Economia.
33 https://www.loja.serpro.gov.br/certificacao

34 https://www.serpro.gov.br/links-fixos-superiores/assinador-digital/assinador-serpro
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A Lein°® 14.063/2020 dispde sobre o uso de assinaturas eletronicas nas interacdes com

os entes publicos, nos atos de pessoas juridicas, bem como em questdes de saide. A referida lei

foi editada e publicada em meio a pandemia de COVID-19, tanto que expressamente vincula a

questdes de saide e dedica o art. 10 exclusivamente para o periodo pandémico, no qual

flexibilizou a aceitacdo de assinaturas eletronicas em niveis incompativeis com o Decreto n°

10.543/2020, que regula os niveis minimos de aceitacdo junto aos entes publicos. A Lei n°

14.063/2020, no art. 3°, traz algumas defini¢des quanto a autenticacdo, assinatura eletronica e

certificado digital:

Art. 3° Para os fins desta Lei, considera-se: I - autenticag@o: o processo eletronico que
permite a identificacdo eletronica de uma pessoa natural ou juridica; II - assinatura
eletronica: os dados em formato eletrobnico que se ligam ou estdo logicamente
associados a outros dados em formato eletronico e que sdo utilizados pelo signatario
para assinar, observados os niveis de assinaturas apropriados para os atos previstos
nesta Lei; III - certificado digital: atestado eletrdnico que associa os dados de
validacdo da assinatura eletrdnica a uma pessoa natural ou juridica; IV - certificado
digital ICP-Brasil: certificado digital emitido por uma Autoridade Certificadora (AC)
credenciada na Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), na forma da
legislacdo vigente.
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No art. 4°, da Lei n° 14.063/2020, esté a classificacdo das assinaturas eletronicas, que
podem ser a simples, a avancada e a qualificada, conforme, respectivamente, os incisos I, Il e
III. A assinatura eletronica simples apenas identifica o signatdrio. A assinatura eletrOnica
avancgada é a que utiliza certificados nao emitidos pela ICP-Brasil, mas que permitem uma
associacdo ao signatdrio de maneira univoca e em que € possivel identificar modificacdes
posteriores no documento assinado. A assinatura eletronica qualificada € justamente a que
utiliza certificado digital ICP-Brasil, sendo esta a que possui o nivel mais elevado de
confiabilidade e é a que se presume veracidade quanto ao signatdrio, da mesma forma*® que o

expresso no Codigo Civil.

2.1.4.2- Ata notarial e meios de validacao

A lavratura de ata notarial € uma das competéncias exclusivas dos tabelides de notas,
conforme o inciso III, do art. 7°, da Lei n° 8.935/1994. No ambito do uso como provas, a
lavratura de ata notarial se combina com a competéncia dos notdrios para autenticar fatos,
conforme o inciso III, do art. 6°, da Lei n° 8.935/1994. No CPC, a ata notarial estd presente no
capitulo das provas e possui apenas um artigo, o art. 384, que apenas permite atestar ou
documentar a existéncia de um fato mediante ata lavrada por tabelido, porém, no pardgrafo
unico do mesmo artigo, apresenta a possibilidade que conecta a ata notarial e as provas digitais
de forma mais explicita, ao permitir que conste na ata dados representados por imagens ou sons
gravados em arquivos eletronicos.

O autor Cassio Scarpinella Bueno (2018) atribui o proveito da ata notarial como meio
de prova por dois motivos, o primeiro € porque o tabelido possui fé publica para que se presuma
como verdadeiro o contetdo da ata e o segundo € porque o registro do fato pode ser de tamanha
urgéncia que o registro pode estar prejudicado até mesmo sob um pedido de produgdo
antecipada de provas. Os exemplos que o autor traz sdo tipicos da prova digital, como os casos
de ofensa por meio de rede social ou propaganda enganosa em pédgina na internet, cujo ambiente
de propagacdo possui tamanha velocidade, da mesma forma em que pode ser apagado ou
alterado, com dificuldades para se possa produzir uma prova com a diligéncia necessaria que a

ata notarial pode proporcionar.

3 O inciso III, do art. 4°, da Lei n°® 14.063/2020 remete ao §1°, do art. 10, da MP n°2.200-2/2001, que por sua vez
indica a forma do art. 131, do Cédigo Civil de 1916, tal artigo € equivalente ao art. 219, do Cédigo Civil de 2002.



93

Os autores Thamay e Tamer (2020) ressaltam a importancia da ata notarial para o
direito digital e para o registro de fatos nos quais possam ser apurados com uso de tecnologia,
ainda que seja um tipo de prova documental. A dindmica envolvida na construcdo da ata notarial
requer que o notério faca a observacio e descreva os fatos, bem como as suas circunstincias. E
importante nos casos em que os fatos estdo presentes no mundo digital que o notdrio realize o
acesso e descreva os passos para chegar e constatar os fatos, inclusive se houver a necessidade
de utilizar login e senha do interessado. Estes acessos diretos aos fatos digitais servem como
preservacdo da prova e também evitam o registro de informagdes sem valor probatério, a
exemplo do interessado que queira registrar ata notarial com base em prints de telas, prints de
celular ou em partes de conversas de aplicativos.

A ata notarial € um documento que serve para conferir fé publica as observacdes e
registros de fatos realizados pelo notdrio, portanto devem estar livres de qualquer tipo de juizo
de valor ou juizo técnico acerca dos fatos observados. A presuncdo de veracidade conferida
pela ata notarial permite que seja contestada por meio da apresentacdo de provas e, portanto, tal
veracidade € sujeita a confirmacao.

A ata notarial, certamente, ¢ um dos meios mais seguros de confeccao e validacdo de
provas dos fatos ocorridos no mundo digital, sobretudo por conferir imparcialidade e fé publica
para o registro e preservacdo de fatos em um ambiente tdo volatil. Entretanto, com o grande
crescimento do ambiente virtual, do ciberespaco, do volume de dados e das tecnologias
disponiveis, ndo tardou o surgimento de alguns outros meios de valida¢ao de provas dentro do
préprio mundo digital. Ludgero, Medeiros e Ribeiro (2022) elaboraram um trabalho em que
apontam alguns meios de validacdo de provas digitais, com a ressalva de que ndo estdo
esgotando o assunto, no entanto trazem informacdes e reflexdes relevantes para ilustrar neste
trabalho. Dentre algumas destas ferramentas, das quais se pretende apenas descrever sem
aprofundamentos estdo as plataformas Verifact, HTTTrack, Wayback Machine e Original My.

A plataforma Verifact®® é uma solucdo online para fazer o registro de provas digitais
em qualquer pagina ou ferramenta web, principalmente para os usos que envolvem redes sociais
em geral, como Facebook, Instagram, Twitter, videos no Youtube, contetidos de e-mail,
registros em lojas virtuais e a modalidade web de aplicativos de mensagens, como Whatsapp e
Telegram, de forma que seja auditdvel e se obtenha validade juridica. O funcionamento da
plataforma consiste na realizacdo de navegacdo em uma sessao dentro do ambiente controlado

dos servidores da Verifact em que é possivel realizar a captura de videos e dudios da navegacao,

36 https://www.verifact.com.br/
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bem como realizar capturas de telas para a producdo de um relatério ou registro da sessdo. Esta
plataforma € capaz de utilizar c6digos hash e carimbo temporal para registrar a integridade de
seus arquivos, bem como fazer uso de metadados. A plataforma Verifact realiza a coleta das
informacdes digitais em conformidade com a norma ABNT ISO/IEC 27037:2013 e atendendo
aos passos de coleta e preservacdo da cadeia de custddia previstos na Lei n° 13.964/2019
(Pacote Anticrime). A certificacdo digital de toda a documentacdo produzida pela Verifact é
ICP-Brasil, o que configura documentagdo emitida com assinatura digital qualificada.

O HTTrack®” é uma web crawler, ou seja, um programa rastreador de rede e também
um navegador offline, que permite a realizacdo de copia e download de sites na internet, do qual
€ possivel obter o registro de logs do contetido copiado. Estes registros de logs contém o
carimbo temporal e registro dos enderecos (URLs). Com esta ferramenta € possivel rastrear e
analisar todo o conteido de uma pagina, inclusive a identificacdo de autoria. Trata-se de uma
ferramenta gratuita, com licenca GNU General Public License. O problema em relagdo a esta
ferramenta € a necessidade de observar os cuidados quanto a preservacao do contetido, de forma
que possa servir como meio de validagdo da prova. Para isso, recomenda-se encontrar um
procedimento que use a ferramenta (ou a combine com outras) e atenda aos requisitos das
provas digitais.

O Wayback Machine®® é um enorme banco de dados de péaginas da internet, onde é
possivel visualizar as versoes de paginas do passado, ja arquivadas ou em algumas vezes nem
mais disponiveis para acesso. Trata-se de um servico mantido pela organizacdo sem fins
lucrativos Internet Archive®® e com pesquisa livre. No entanto, para fazer o download dos
arquivos ou para obtencdo de autenticidade das paginas requeridas, o servico ndo € gratuito. O
servico do Wayback Machine iniciou em 1996 e na imagem abaixo € possivel visualizar o

registro mais antigo da pagina da UFSC armazenado pelo servico, datado de 03/05/1997:

37 https://www.httrack.com/
38 https://archive.org/web/
39 https://archive.org/about/
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Figura 2- P4gina da UFSC em 03/05/1997, armazenada no Wayback Machine.

[http:iAwwnw.ufsc.br/
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Fonte: Wayback Machine (2022).
Disponivel em: https://web.archive.org/web/19970503002 144/http://www.ufsc.br/

O Original My*’ é uma empresa brasileira que atua desenvolvendo solucdes com a
tecnologia blockchain nos ramos de ciberseguranca, privacidade, protecdo de dados e
compliance. A solugdo criada pela empresa para atuar com provas digitais se chama PACWeb,
que trata-se de uma extensao instalada no navegador, capaz de gerar relatdrios sobre contetidos
da internet, de e-mails, de redes sociais e aplicativos de mensagem no formato web. O relatério
gerado pela solugdo € gerado no formato pdf, além de armazenar os metadados do material
coletado e disponibilizar um arquivo de video com registros da navegacdo. A certificacdo
utilizada na prova coletada usa a tecnologia blockchain e contém os registros de carimbo
temporal.

No Brasil ndo existe regulamentacio especifica para o uso da tecnologia blockchain,
especialmente quanto ao uso como meio de validacao de provas, as iniciativas para discutir a

regulamentacdo desta tecnologia ainda estdo voltadas para uso de criptomoedas, como o caso

40 https://originalmy.com/
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da PL 4401/2021*'. Entretanto, como j4 apontado na Parte I deste trabalho, a tecnologia
blockchain é capaz de ter muitas aplicacdes, com bastante seguranca, sem intermedidrios. A
tendéncia, conforme ja visto na Parte I deste trabalho com Gilder (2021), é que a tecnologia
blockchain se torne cada vez mais presente a ponto de ganhar espacos além das criptomoedas
e se tornar popular em outras aplicagdes cuja autenticidade, integridade e cadeia de custddia,

requisitos de validagc@o das provas digitais sejam necessarios.

2.1.4.3- Provas por geolocalizacao

Considerando a existéncia de fonte de dados, registros e informagdes que passou a
fazer parte do cotidiano com a popularizagdo do uso de smartphones, a geolocalizacdo ganha
relevancia para se tornar confidvel e apta a provar fatos. Com isto, a geolocalizac¢do passa a ser
um dos tipos de prova digital aplicacdo nos processos judiciais e, em especial, na Justica do
Trabalho.

Embora possam existir outras fontes de dados de geolocalizagdo, as utilizadas em
maior escala para a realizacdo de provas digitais sao as obtidas a partir dos dados de telefonia,
que por sua vez indicam as posicdes das ERBs e a direcdo (azimute) do sinal trocado entre
aparelho e antena, e as obtidas a partir do histérico de localizagdo registrado pela conta Google
instalada no aparelho e presente em quase todos os aparelhos.

Conforme a experiéncia observada no Nucleo de Provas Digitais, do TRT da 12*
Regido, os dados de telefonia podem ser obtidos por meio da determinacio de quebra de sigilo
enviado para a operadora da conta do aparelho celular alvo ou por meio dos proprios portais
das operadoras para solicitacdo de dados pelas autoridades. Os arquivos fornecidos,
normalmente, sdo disponibilizados nos formatos PDF e Excel (XLSX). No entanto, os relatérios
gerados sdo pouco praticos para visualizar os fatos que se pretendem apurar, pois sdo apenas
tabelas em que precisam ainda relacionar os registros de tempo com os de localizacdo, entregues
de forma separada, bem como os resultados sao o endereco da ERB, nao do aparelho e € preciso
considerar o azimute, como a dire¢do aproximada do centro da area de cobertura da ERB para

o aparelho no momento do registro. Para contornar o problema de visualizag¢do destes relatdrios,

41 PL 4401/2021. https://www25.senado.leg.br/web/atividade/materias/-/materia/151264
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a Policia Civil do Estado de Santa Catarina disponibiliza uma ferramenta** on-line em que

podem ser inseridos os dados da ERB.

Figura 3- Mapa contendo ERB, com uso do aplicativo da Policia Civil SC.
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Fonte: Policia Civil SC (2022), gerado pelo autor.

Entretanto, o preenchimento da ERB de interesse é todo manual, enquanto alguns
relatérios enviados pela operadora de telefonia podem conter centenas de registros, o que traz
sérias dificuldades para a producdo da prova, dependendo do caso e da quantidade de registros
que precisa ser analisada.

Quanto ao histérico de localizagcdo armazenado pela Google, também observado junto
ao Nucleo de Provas Digitais do TRT da 12* Regido, normalmente os dados siao obtidos pelo
proprio titular, por meio da plataforma Google Takeout. Estes dados sdo disponibilizados em
uma pasta compactada, contendo diversos arquivos de registros, com informagdes capazes de
verificar a integridade do material, como carimbos temporais de extragdo dos dados, de criagdo
da conta, de vinculacido da conta ao aparelho, histéricos de alteragdes e de dados deletados,
dentre outros. Os arquivos especificos contendo os dados de geolocalizagdo, apresentam
informacdes que podem ser divididas em dois tipos, os dados de visitas (placeVisit) e os dados

de navegacdo ou movimento (activitySegment).

42 https://servicos.pc.sc.gov.br/antena/?t=e&d=
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Os dados de visitas contém informagdes sobre o dia e hordrio de chegada e saida de
lugares, sobre as coordenadas geogréficas do local, informam o endereco e o nome do local
designado pelo mercado, conforme também o que se apresenta em outros aplicativos, como
Google Maps. Os dados de navegagao contém as coordenadas, data e hordrio de inicio e fim de
cada deslocamento, bem como sua distincia, registros de pontos intermedidrios no caminho,
registros de locais de paradas e a provdvel forma de deslocamento (a pé, em um carro, etc.),
acompanhado de a probabilidade da forma indicada estar correta, levando-se em consideracao
as demais informacoes.

O conjunto de dados coletados pela Google é bastante completo e com capacidade de
oferecer a base para uma gama variada de solu¢des em provas digitais, mesmo que apenas esteja
restrito aos dados do histérico de localizagdo. Porém ha duas questdes que precisam ser
observadas e tratadas em relacdo aos dados da Google, a primeira é a possibilidade de serem
editados ou apagados registros por meio das proprias plataformas da Google. Para contornar tal
situacdo se faz necessdrio verificar a integridade da pasta compactada completa, que pode ser
observada em outros arquivos do conjunto de dados, como o “navegador_arquivo.html” e o
“Settings.json”, uma vez que todas as alteragdes sao registradas, inclusive com a informacao de
data e horario de quando foram realizadas. Esta questdao impde a necessidade de ter os cuidados
em verificar os requisitos de validade da prova digital apontadas anteriormente.

A segunda € a necessidade de realizar ao menos algumas conversdes nos dados obtidos
se nao dispor de solucdes especificas para o tratamento, a exemplo da ferramenta Veritas, do
TRT da 12* Regido, apresentada no capitulo 2, da Parte II, deste trabalho. Para confeccionar
mapas, tabelas e relatdrios inteligiveis e aptos a demonstracdo de fatos para a producdo de
provas digitais € preciso documentar os passos utilizados para a conversdo das coordenadas
geograficas e de registros de tempo (data e hora), bem como criar subprodutos em arquivos de
formatos amigaveis. Para isso é recomenddvel observar e seguir os requisitos das provas digitais
descritos neste capitulo. Na imagem a seguir hd um exemplo de arquivo de histérico de
localizagdo obtido no Google Takeout, que tratado e convertido em planilha (.x1sx), foi plotado

no Google My Maps.
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Figura 4- Mapa gerado com dados do Google Takeout, utilizando o Google My Maps.
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Fonte: Elaborado pelo autor (2022).

As aplicagdes na Justica do Trabalho com provas digitais produzidas por meio da
geolocalizacdo tém sido variadas. Os temas mais recorrentes estdo presentes em processos da
fase de conhecimento e envolvem casos em que existe a necessidade de fazer provas de vinculo
trabalhista, por meio da verificacdo de frequéncia de presencas do reclamante em ambientes
onde se desenvolvem atividades laborais pela reclamada. Em outros casos, a prova por
geolocalizagdo € utilizada para comprovar a realiza¢ao de jornadas e horas extras, utilizando-
se dos hordrios registrados pelos dados. Também, h4 casos em que € preciso provar a realizacao
de itinerdrios e viagens, principalmente por trabalhadores do ramo de transportes. Ainda,
existem casos em que € preciso realizar a prova de um fato especifico, reconstituir atividade
alegadas sobre um determinado dia, como em casos de acidente de trabalho ou comprovar a
presenga de testemunhas.

As provas por geolocalizacdo tém sido objeto de discussdo quanto aos direitos de
privacidade, conforme ja apontado neste mesmo capitulo. Reforca-se o entendimento defendido
de que nio se tratam de dados pessoais sensiveis, principalmente quando aplicados de forma
focada na resolucao dos fatos controvertidos discutidos no processo judicial. Este tipo de prova
registra as localizagdes do aparelho, apenas infere-se como a localizacdo da pessoa, portanto,

nao pode ser tratada como prova cabal ou substituta completa de outros meios de prova, precisa
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funcionar de maneira combinada, para reforcar o depoimento, a prova testemunhal e os

documentos apresentados, bem como dirimir as ddvidas e reduzir a constru¢do de narrativas.
O TRT da 12* Regido tem usados este tipo de prova digital com alguma frequéncia,

conforme serd visto mais adiante, no capitulo seguinte, em que apresenta solucdes em uso e em

desenvolvimento mais consolidadas para este tipo de prova.
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2.2 PANORAMA DAS PROVAS DIGITAIS NO JUDICIARIO TRABALHISTA

2.2.1 Consideracoes sobre a estratégia do Poder Judiciario e do TRT da 12* Regido

Para compreensdo dos objetivos institucionais da Justica do Trabalho e tracgar
caminhos que possam indicar por onde a utilizacdo de provas digitais pode seguir a fim de
atendé-los € preciso trazer alguns aspectos sobre a estratégia do Poder Judiciério, da Justica do
Trabalho e do TRT da 12% Regido. As estratégias dos 6rgaos vinculados ao Poder Judicidrio sdo
todas interligadas e para o sexténio de 2021 a 2026 seguem, como principal diretriz, a Estratégia
Nacional do Poder Judicidrio, disposta pela Resolugio CNJ n°® 325/2020.%3

A Resolu¢do CNJ n°® 325/2020, em suas disposi¢des gerais, sintetiza a Estratégia
Nacional em alguns componentes nos termos do seu Anexo I - Mapa estratégico do Poder
Judicidrio 2021-2026, que apresenta a missdo, a visdo, os valores, os macrodesafios do Poder
Judiciério e os indicadores de desempenho, dos quais os atos normativos e politicas judicidrias
nacionais serdo fundamentados no sexténio. A missdo do Poder Judicidrio definida é “Realizar
justica.”, enquanto a visdo € (ser um) “Poder Judicidrio efetivo e agil na garantia dos direitos e
que contribua para a pacificac@o social e desenvolvimento do pais.”. Os valores, ou atributos
de valor, como no Anexo I, sdo “Acessibilidade, agilidade, credibilidade, eficiéncia, ética,
imparcialidade, inovagdo, integridade, seguranca juridica, sustentabilidade, transparéncia e
responsabilizacdo.”.

Os macrodesafios do Poder Judicidrio e os indicadores de desempenho sdo interligados
e agrupados sob as perspectivas da sociedade, dos processos internos e do aprendizado e
crescimento, sendo os indicadores de desempenho as medidas para verificacdo dos
macrodesafios para o cumprimento das metas estabelecidas. Os macrodesafios presentes na
Resolucdo CNJ n° 325/2020 ndo se aplicam a todos os ramos do Poder Judicidrio, porém,
conforme o art. 3°, os 6rgaos do Poder Judiciario devem alinhar seus planos estratégicos sob os

seguintes aspectos:

43 Res. CNJ n° 325, de 29 de junho de 2020. https://juslaboris.tst.jus.br/handle/20.500.12178/174177
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I — ter horizonte de seis anos, compreendendo o mesmo perfodo de vigéncia da
Estratégia Nacional do Poder Judicidrio, de 2021 a 2026 e II — observar o contetdo
temdtico dos Macrodesafios e das diretrizes Estratégicas Nacionais do Poder
Judicidrio.

O §1°, do art. 3°, da Resolug@o CNJ n° 325/2020 niao impde um dever a incorporacao
dos indicadores de desempenho dos macrodesafios da Resolu¢do e também, por meio do art.
4°, da mesma Resolu¢do, em que faculta a institui¢do de plano estratégico por segmento da
justica, ainda que seja obrigatdria para o tribunal e para o conselho de justica. A novidade em
relacdo ao alinhamento dos 6rgdos aos planejamentos estratégicos do Poder Judicidrio
anteriores estd presente no §2°, do art. 3°, da Resolu¢do CNJ n°® 325/2020 em que impde o dever
de se pautar pelas diretrizes estabelecidas pelo CNJ para a concretizagcdo da Estratégia Nacional
do Poder Judicidrio 2021-2026 e pelos Objetivos de Desenvolvimento Sustentdvel (ODS) da
Agenda 2030 da ONU, dos quais os macrodesafios do Poder Judicidrio foram relacionados no
anexo III, da prépria Resolugdo. Os ODS da Agenda 2030 da ONU foram incorporados ao
Poder Judicidrio por meio da celebracdo do Pacto pela Implementacdo dos ODS da Agenda
2030 da ONU no Poder Judiciario € no Ministério Publico, assinado no I Encontro Ibero-
Americano da Agenda 2030 no Poder Judiciario, em agosto de 2019, na cidade de Curitiba.

A Justica do Trabalho aprovou o seu Plano Estratégico para o periodo 2021 a 2026
pela Resolucdo CSJT n° 290/2021%, com alteracdes pela Resolucio CSIT n° 340/2022%,
seguindo o disposto pela Resolucao CSJT n° 259/2020, que dentre outras providéncias, confere
ao CSJT a aprovacao do Planejamento Estratégico da Justica do Trabalho (PE-JT) e seguindo
as diretrizes da Estratégia Nacional do Poder Judicidrio (Res. CNJ n°® 325/2020). Dentre as
peculiaridades do PE-JT estd a producdo de indicadores préprios por meio de uma Cesta de
Indicadores Estratégicos (CIE) que retine algumas métricas de referéncia que os TRTs devem
adotar para mensurar os seus planos (art. 3°, caput, da Res. CSJT n°® 290/2021), ainda que seja
permitida a inclusdo de indicadores nao previstos no CIE.

O PE-JT possui a definicdo de sua missdo, visao e valores com algumas diferencas em
relacao as definidas pelo CNJ na Estratégia Nacional do Poder Judicidrio. Porém sdo as mesmas
adotadas no Plano Estratégico 2021-2026 do TRT da 12* Regido*®, uma vez que as regras de
alinhamento dos Planos Estratégicos dos TRTs ao PE-JT devem ter a missdo idéntica e os

valores devem ser, no minimo, replicados, sem prejuizo de algum acréscimo relacionado a

# Res. CSIT n° 290, de 20 de maio de 2021. https://juslaboris.tst.jus.br/handle/20.500.12178/186814
45 Res. CSIT n° 340, de 26 de agosto de 2022. https://juslaboris.tst.jus.br/handle/20.500.12178/205695
46 plano Estratégico 2021-2026 do TRT da 12* Regido. https://portal.trt12.jus.br/node/10241
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especificidades do Regional. Desta forma, a missdo, visdo e valores da Justica do Trabalho

(CSJT, 2020, p. 5) sdo:

Missdo: Realizar justi¢a, no &mbito das relagdes de trabalho, contribuindo para a paz

social e o fortalecimento da cidadania.

Visdo: Ser reconhecida como uma Justica 4gil e efetiva, que contribua para a

pacificacdo social e o fortalecimento da cidadania.

Valores: Acessibilidade, Agilidade, Comprometimento, Efetividade, Eficiéncia,

Etica, Inovacdo, Respeito a diversidade, Seguranga juridica, Sustentabilidade,

Transparéncia e Valorizagdo das pessoas.

Quanto aos objetivos estratégicos, também hd diferencas com os macrodesafios da

Estratégia Nacional do Poder Judicidrio e similaridade quase total entre o PE-JT e o Plano

Estratégico 2021-2026 do TRT da 12* Regido, que traz um quadro comparativo entre os

alinhamentos.

Figura 5- Quadro comparativo Macrodesafios x Objetivos Estratégicos, CNJ x CSJT x TRT/SC

MACRODESAFIOS - CNJ

OBJETIVOS ESTRATEGICOS DA JT - CSIT

OBJETIVOS ESTRATEGICOS — TRT/SC

Garantia dos direitos fundamentais

Fortalecimento da relagdo institucional do
Judiciario com a sociedade

Fortalecer a comunicagdo e as parcerias
institucionais

Fortalecer a comunicagdo e as parcerias
institucionais

Garantia dos direitos fundamentais

Promocgdo da sustentabilidade

Promover o trabalho decente e a sustentabilidade

Promover o trabalho decente e a sustentabilidade

Agilidade e produtividade na prestagdo jurisdicional

Garantir a duragdo razodvel do processo

Garantir a duragdo razodvel do processo

Enfrentamento a corrupgdo, a
administrativa e aos ilicitos eleitorais

improbidade

Promover a integridade e a transparéncia em
relagdo aos atos de gestdo praticados

Promover a integridade e a transparéncia em
relagdo aos atos de gestdo praticados

Prevencgdo de litigio e adogdo de solugdes
consensuais para os conflitos

Assegurar o tratamento adequado dos conflitos
trabalhistas

Assegurar o tratamento adequado dos conflitos
trabalhistas

Consolidagdo dos sistemas de

obrigatdrios

precedentes

Garantir a efetividade do tratamento das demandas
repetitivas

Garantir a efetividade do tratamento das demandas
repetitivas

Aperfeicoamento da gestdo administrativa e da
governanga judicidria

Fortalecer a Governanga e a Gestdo Estratégica

Fortalecer a Governanga e a Gestdo Estratégica

Aperfeicoamento  da
financeira

gestdo orcamentdria e

Aperfeigoar a gestdo orcamentadria e financeira

Aperfeigoar a gestdo orcamentaria e financeira

Aperfeigoamento da gestdo de pessoas

Incrementar modelo de gestdo de pessoas em
ambito nacional

Aprimorar a gestdo de pessoas

Fortalecimento da estratégia nacional de TIC e de

protecdo de dados

Aprimorar a Governanga de TIC e a protegdo de
dados

Aprimorar a Governanga de TIC e a prote¢do de
dados

Fonte: TRT/SC (2022)"

47 https://portal.trt12.jus.br/sites/default/files/2022-10/document%20%283 %29 .pdf.
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Os Objetivos Estratégicos possuem vinculados a si indicadores e metas nacionais que
estdo presentes no CIE, definido pelo CSJT. Alguns destes objetivos e metas sdo de interesse
para o tema das provas digitais, ou podem receber a sua contribuicao, ainda que os indicados
na tabela a seguir ndo estejam todos presentes no projeto estratégico Veritas, apresentado

adiante, neste capitulo.

Tabela 2- Objetivos estratégicos e metas da JT e do TRT/SC que podem ser relacionados ao tema das Provas
Digitais

Perspectiva Objetivo Indicador Meta
Estratégico
Sociedade Promover o trabalho  Indice de Inovacdio - Meta 9: Acdes que
decente e a I visem a difusdo da
sustentabilidade cultura da inovacao

em suas diversas
dimensodes e nas
interacdes com 0s

ODS da Agenda
2030
Processos Internos Garantir duragdo Indice de processos  Meta 1: Julgar
razoavel do processo julgados - IPJ quantidade maior de

processos de
conhecimento do
que os distribuidos

no ano.

Indice de processos  Meta 2: Identificar e
antigos julgados -  julgar pelo menos
IPAJ 93% de processos

distribuidos em
periodo maior que 2
anos
Taxa de Meta 5: Reduzir 1%
congestionamento  da taxa de

liquida - TCLNFISC congestionamento
liquida, exceto
execugoes fiscais,
em relacdo a 2020.

Assegurar o Indice de conciliagio Meta 3: Aumentar
tratamento adequado -1C 1% do indice de
dos conflitos conciliacdo em
trabalhistas relacdo a média do
biénio 2019/2020.
Aprendizado e Aprimorar a Indice de Meta 10:
crescimento governanca de TIC e transformacao digital Implementar as
a protecao de dados -ITD acoes do Programa
Justica 4.0

Fonte: Elaborado pelo autor, com base no Anexo 2, da Resolu¢do CSJT n° 290/2021.
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Estes objetivos e metas guardam relacdo com as provas digitais, na visdo defendida
por este trabalho. Alguns, mesmo que indiretamente, como no caso da Meta 3, sobre aumento
do indice de conciliagdo, que na percepcao de alguns magistrados, tem sido estimulada por
resultar em acordos a tentativa de usar provas digitais, embora ndo tenha se estabelecido uma
métrica para medir tal fendbmeno, apenas relatos na implantagcdo do projeto Veritas, do TRT da
12* Regido. O objetivo mais claro em relacdo as provas digitais é o de “Garantir duragao
razoavel do processo”, pois se tratando de assunto eminentemente processual, sua adogao visa
diretamente a celeridade processual e assertividade nos julgamentos, o que se configura em
mais julgamentos e redu¢do do congestionamento. Sob a perspectiva da sociedade, as provas
digitais se relacionam também com a inovagao, justamente por se tratar de um assunto novo,
cujas solucdes ainda estdo em desenvolvimento, mas que estdo alinhadas a eficiéncia, a
sustentabilidade e a reducdo de recursos, por meio da facilitagdo dos trabalhos da atividade
processual. Quanto ao objetivo de “Aprimorar a governanga de TIC e a prote¢do de dados”, as
provas digitais também estdo diretamente ligadas, principalmente em relacao a Meta 10, sobre
a implantagao das acdes do Programa Justica 4.0.

Como € possivel observar, a missdo da Justica do Trabalho em realizar justica, aliada
a sua visdo em ser reconhecida como agil e efetiva, refor¢ada pelo desdobramento do PE-JT,
que possui objetivos e metas alinhados ao desenvolvimento presente no ambiente tecnoldgico
atual, incorpora como objetivos institucionais: a inovagdo, o desenvolvimento sustentdvel, a
transformacao digital e a protecdo de dados. Esta parte da missdo institucional € atendida,
principalmente, por meio das iniciativas vinculadas ao Programa Justica 4.0, apresentados a

seguir e do qual as provas digitais fazem parte.

2.2.2 Programa Justica 4.0 na Justica do Trabalho

Na onda da Quarta Revolugdo Industrial, o Poder Judiciario, por meio do CNJ, e a
Justica do Trabalho, por meio do CSJT, lancaram seus Programas da Justi¢a 4.0 para reunir e
promover diversas iniciativas voltadas para o uso de novas tecnologias e de inteligéncia
artificial. Estas iniciativas se devem ao aproveitamento da prépria transformacgdo digital que
passa o Poder Judicidrio, como um grande gerador de dados, oriundos da virtualizagdo massiva

de suas operacoes.
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O Programa Justica 4.0 do CNJ*® procura promover solucdes para melhorar a
produtividade, a celeridade e a transparéncia dos processos, bem como melhorar o trabalho de
todos os envolvidos com as atividades da Justica e do Poder Judiciério. Para isso, este Programa

atua em quatro eixos:

- Inovacao e tecnologia;

- Gestao de informagao e politicas judicidrias;

- Prevenc¢do e combate a corrupgdo e a lavagem de dinheiro e recuperacao
de ativos;

- Fortalecimento de capacidades institucionais do CNJ.

O Programa Justica 4.0 do CNJ, conforme sua pdgina institucional, funciona em
parceria com o Conselho da Justica Federal (CJF) e com o Programa das Nacdes Unidas para o
Desenvolvimento (PNUD), contando com apoio dos 6rgdos representantes dos demais ramos
do Poder Judicidrio, o Tribunal Superior Eleitoral (TSE), o Superior Tribunal de Justi¢a (STJ)
e o Conselho Superior da Justica do Trabalho (CSJT). Algumas iniciativas vinculadas ao
Programa Justica 4.0 do CNJ ja estdo em andamento, de forma que podem ser brevemente

enumeradas e descritas a seguir:

- PDPJ-Br: Trata-se da Plataforma Digital do Poder Judicidrio,
basicamente, de um marketplace voltado para o oferecimento de outros servigcos e
sistemas publicos em uso nos tribunais. Funciona de forma integrada com os sistemas
judiciarios, como E-Proc e PJe. Possui como objetivo, progressivamente, modularizar e
integrar as solugdes presentes e se tornar uma plataforma de microsservicos
convergentes, utilizando a infraestrutura do Poder Judicidrio e computa¢do em nuvem.
Est4 regulamentado pela Resolugio CNJ n° 335/2020%;

- Plataforma Sinapses: Trata-se de uma solu¢do computacional voltada
para o armazenamento, treinamento supervisionado, controle de versoes, distribui¢do e
auditoria de modelos de Inteligéncia Artificial. Estd regulamentado pela Resolu¢cao CNJ

n° 332/2020%;

48 Justica 4.0 CNIJ. https://www.cnj.jus.br/tecnologia-da-informacao-e-comunicacao/justica-4-0/
49 Res. CNJ n° 335, de 29 de setembro de 2020. https://atos.cnj.jus.br/atos/detalhar/3496
0 Res. CNJ n° 332, de 21 de agosto de 2020. https://atos.cnj.jus.br/atos/detalhar/3429
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- Plataforma Codex: Trata-se de uma plataforma de consolidag¢do de bases
de dados processuais, funcionando como um data lake das informacdes processuais,
apto a ser consumido por outras aplicacdes que podem montar dados estatisticos,
pesquisas diversas e ferramentas de Business Inteligence (BI). Também, possui varios
servicos incorporados para a realizacdo de conversdao em dados, além dos processuais,
por meio de reconhecimento 6ptico de caracteres (OCR) em arquivos de texto e de
imagem,;

- Nucleos da Justica 4.0: Tratam-se de unidades judicidrias com
funcionamento totalmente digital e remoto, em conformidade com o Juizo 100% Digital
para a solucdo de litigios em matérias especificas, como recuperagdo judicial, faléncia
e satide e com competéncias em toda a drea territorial. E regulamentado pela Resolucio
CNIJ n° 385/2021°!;

- Domicilio Judicial Eletronico: Trata-se de uma solu¢@o voltada para a
centralizacdo das comunicagdes processuais, por meio da conexao das comunicagdes de
todos os tribunais no Portal de Servicos do Poder Judiciério (PSPJ), disponivel na PDPJ-
Br. A Resoluciio CNJ n° 455/2022°2 instituiu o PSPJ, que absorveu a presente solucio;

- Sniper: Trata-se do Sistema Nacional de Investigacdo Patrimonial e
Recuperacao de Ativos, uma solugdo voltada para o cruzamento de dados e informacdes
de bases de dados distintas, com objetivo de ser aplicada na localizacdo de ativos para
o cumprimento dos processos de execucdao. Também serve para verificar relagdes de
interesse, por meio da montagem de um diagrama, com grafos entre os pesquisados;

- Balcao Virtual: Trata-se de um canal de atendimento remoto, com uso
de plataformas de videoconferéncia em todas as unidades judicidrias que prestam
atendimento ao publico. Est4 regulamentado pela Resolucdo CNJ n° 372/2021%;

- Juizo 100% Digital: Trata-se de uma solucdo em que o processo, com
todos os seus atos processuais, ocorre por meio eletrdnico e remoto, inclusive
audiéncias. E uma opcdo do jurisdicionado a escolha de tal modalidade. Estd

regulamentado pela Resolucdo CNJ n° 345/2020°%.

3l Res
32 Res
33 Res
* Res

. CNJ n° 385, de 06 de abril de 2021. https://atos.cnj.jus.br/atos/detalhar/3843

. CNJ n° 455, de 27 de abril de 2022. https://atos.cnj.jus.br/atos/detalhar/4509

. CNJ n® 372, de 12 de fevereiro de 2021. https://atos.cnj.jus.br/atos/detalhar/3742
. CNJ n° 345, de 09 de outubro de 2020. https://atos.cnj.jus.br/atos/detalhar/3512
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Na Justica do Trabalho, o Programa Justica 4.0 do CSJT também procura modernizar
a sua organizacao e prestacao jurisdicional com iniciativas que envolvem a inovagao e as novas
tecnologias. As solucdes presentes neste programa podem se distinguir entre as adotadas do
Programa Justica 4.0 do CNJ, as que sao médulos do PJe e as autbnomas.

As solucdes presentes no Programa Justica 4.0 do CSJIT*, oriundas do CNIJ, sdo
exatamente as mesmas ja descritas, o Balcdo Virtual e o Juizo 100% Digital. As solugdes que

remetem a funcionalidades do PJe s@o cinco, brevemente descritas a seguir:

- Gemini: Um moédulo de inteligéncia artificial para agrupar processos por
similaridade, seu objetivo € utilizar em recursos ordindrios, usa o estoque de processos
pendentes e os precedentes como base para operar;

- Acervo Digital: Uma aplicacdo em nuvem para armazenar arquivos de
dudio e de video, presentes nos processos judiciais;

- Consulta Cidadao: Um mecanismo de consulta em que ao verificar o
painel de tramitacdo processual os termos técnicos e juridicos s@o reduzidos ou
“traduzidos”, para que sejam melhor compreendidos por qualquer cidadao;

- Plendrio Eletronico: Um sistema que permite o exame antecipado de
votos e a realizag@o de sessdo com acdes em lote, otimizando as sessdes de plendrio para
os casos em que ha sustentacdo oral, votos divergentes, ressalvas, destaques;

- Secretaria Eletronica: Um sistema de automacdo das atividades
executadas no decorrer das sessdes de julgamentos, para o controle de pauta. Funciona
para processos eletronicos ou ndo. Pode gerar certiddes em lote e administrar presengas

e tempos durante a sessdo.

As iniciativas autonomas do Programa Justica 4.0 do CSJT sao trés, o SIGEO, o Bem-
te-vi e o Programa Provas Digitais. O SIGEO € o Sistema Integrado de Gestao Orcamentéria e
Financeira da Justica do Trabalho, trata-se de uma ferramenta para realizar o planejamento e a
execug¢do or¢camentdria da Justica do Trabalho de uma forma padronizada, com procedimentos
racionalizados e uniformes, até as atividades de pagamento. O Bem-te-vi é um sistema de
gerenciamento de processos com uso de inteligéncia artificial para realizar controle de prazos,
para realizar a triagem dos processos € a realizar a gestdo do acervo processual, que também

serve de base de dados para o algoritmo prestar o apoio a gestao.

33 Programa Justica 4.0 CSJT. https://www.csjt.jus.br/web/csjt/justica-4-0
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O Programa Provas Digitais, presente no Programa Justica 4.0 do CSJT, trata-se de
uma acgdo institucional voltada para a formacdo de magistrados e servidores da Justica do
Trabalho, por meio de uma série de acdes de capacitagdo realizadas por uma cooperacao entre
o CSJT e a Escola Nacional de Formacao e Aperfeicoamento de Magistrados do Trabalho

1°° sobre o

(ENAMAT), desde o segundo semestre de 2020. Segundo uma matéria Especia
assunto na pagina do TST, a Justica do Trabalho € pioneira na institucionalizacdo do uso de
provas digitais e faz um balanco sobre as acdes de capacitacdo do Programa Provas Digitais,
que até o final de 2021 havia capacitado 660 magistrados e servidores. Esta matéria especial
também noticia a criacdo de um Grupo de Trabalho sobre Provas Digitais no CNJ, por meio da
Portaria CNJ n° 204/2021%7, com objetivo de desenvolver regras de negécio e modelos de dados
voltados a criagdo de solucdes tecnoldgicas a serem futuramente implantadas na PDPJ-Br.
Ainda, um dos destaques da matéria especial do TST € a criagao do Nucleo de Provas Digitais
no TRT da 12% Regido, bem como o desenvolvimento de ferramentas para o tratamento de dados
de geolocalizacdo, capitaneadas pela nova unidade.

Como percebe-se, levando-se em consideracdo que parte da missao institucional da
Justica do Trabalho possui como objetivos para seu cumprimento as atividades que envolvem
a inovacdo, a transformacdo digital e a protecido de dados, o Programa Justica 4.0, juntamente
com as iniciativas vinculadas a ele, € um dos mais importantes programas do Poder Judicidrio
(e da Justica do Trabalho), devido a capacidade e flexibilidade de criar solu¢des para realizar
justica de forma agil e eficiente.

O Programa Provas Digitais ndo se descola da capacidade de realizar o cumprimento
da missdo institucional da mesma forma que o Programa Justica 4.0 cumpre com as demais
iniciativas. Inclusive, anteriormente neste trabalho, j4 foram apontadas algumas metas
institucionais de ambito nacional da Justica do Trabalho que podem receber contribuicdo do
uso de provas digitais. Entretanto, que atividades efetivas do Programa Provas Digitais estdo
sendo aplicadas, além das capacitagdes realizadas? Como destacado anteriormente, o TRT da
12* Regido criou um Nicleo de Provas Digitais, a primeira unidade do judicidrio trabalhista
voltada para tratar especificamente do assunto. No TRT da 12* Regido, junto ao Nucleo de
Provas Digitais, estd se desenvolvendo o Projeto Veritas, voltado para a criacdo de ferramentas

para o tratamento de dados, aplicadas a produgdo de prova digital. Portanto, como estudo de

36 Especial: Justica do Trabalho € pioneira no uso de provas digitais. Publicado em: 13/12/2021. TST, 2021.
https://www.tst.jus.br/web/guest/-/especial-justi%C3 % A7a-do-trabalho-%C3 % A9-pioneira-no-uso-de-provas-
digitais

57 Portaria CNJ n° 204, de 30 de agosto de 2021. https://atos.cnj.jus.br/atos/detalhar/4085
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campo deste trabalho para demonstrar a existéncia de atividades efetivas em provas digitais na
Justica do Trabalho, a criacio do Nicleo de Provas Digitais e a criacdo de solucdes que

culminaram no desenvolvimento do Projeto Veritas sdo apresentados a seguir.

2.2.3 Criacao do Nucleo de Provas Digitais no TRT/SC e o Projeto Veritas

O Tribunal Regional do Trabalho da 12* Regido, levando em consideragao o cendrio
de desenvolvimento das atividades da Justica 4.0, em especial a ampla iniciativa do CSJT para
efetuar a capacitacdo de magistrados e servidores da Justica do Trabalho em Provas Digitais,
tomou a iniciativa de criar, de forma pioneira, o Nicleo de Provas Digitais (NPD), em maio de
2021. Em paralelo a criagao do Nucleo de Provas Digitais, pouco antes de se estabelecer, ja se
iniciaram acoes para criar ferramentas de tratamento de dados voltados a produgdo de provas
digitais. Estas acdes foram reorganizadas e culminaram em um projeto estratégico do Tribunal.
O assunto provas digitais se insere na estratégia do Tribunal e o que se aborda a seguir € como

1SS0 se construiu.

2.2.3.1- Criagdo e operagdo do Nucleo de Provas Digitais

A exposicdo de motivos que levou a criacdo do Nucleo de Provas Digitais (NPD),
consta no processo Proad n°® 14.410/2019, o mesmo da criagdo e estruturacao da Secretaria de
Execu¢do (SEXEC), onde estd vinculado. A SEXEC possui status de Unidade Judicidria de 1*
Instancia e foi criada no inicio da Gestao Biénio 2020-2021, em decorréncia da necessidade de
melhorar os resultados e aumentar a eficiéncia nas atividades da execucao trabalhista. Para isso,
houve a reestruturacdo das dreas de apoio a execucdo centralizadas na sede, em conjunto com
a reestruturacdo da drea de pesquisa patrimonial, representada pelo Nucleo de Pesquisa
Patrimonial (NPP).

As dreas de apoio a execugdo se tornaram uma Divisdo especializada em realizar
reunides de processos de execucdo e de administracdo de convénios judicidrios com outros
orgdos, entidades e empresas para a obtenc¢do de informacdes e servigos, como sistemas de
seguranca publica, cartérios de registros civil e de iméveis, penhoras, veiculos, dentre outros.
Os processos significativos desta drea sdo os Planos Especiais de Pagamento (PEPT), para os

executados interessados em negociar suas dividas trabalhistas e os Regimes Especiais de
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Execug¢do For¢cada (REEF), para os casos em que a execugdo somente € possivel por meio de
penhoras e da constricdo patrimonial.

A drea de pesquisa patrimonial, manteve a sua estrutura, porém ficou alinhada para os
procedimentos que viabilizam os processos de execugdo, sua especialidade e funcdo € a de
investigar os grandes devedores e as partes em polo passivo da maior quantidade de processos
em execucdo, a fim de que seja encontrado patrimonio passivel de realizar a constri¢do, bem
como caracterizar grupos econdmicos, casos em que o patriménio do devedor seja decorrente
da desconsideragao de personalidade juridica e investigacdes relacionadas a fraudes a execugao.
Os Nucleos de Pesquisa Patrimonial possuem regulamentacdo no ambito de todo o Poder
Judicidrio Trabalhista, por meio da Resolu¢cdo CSJT n° 138/2014, que dispde sobre o seus
estabelecimento e atua¢do em todos os Tribunais Regionais do Trabalho, flexibilizando a sua
denominagdo e estrutura, inclusive com a atuacdo conjunta das dreas de execucdo e apoio
técnico das dreas de tecnologia da informacdo.

A criacdo do Nucleo de Provas Digitais, conforme a exposi¢ao de motivos do Proad
n° 14.410/2020, € oriunda de uma proposta que visa manter a estrutura judicidria atualizada
diante dos avangos tecnoldgicos da era digital, adequando a area de execucdo do Tribunal para
a busca de registros digitais e a demonstracdo de fatos controvertidos. Estes meios digitais nos
quais se englobam a drea de atuacdo proposta para o Nucleo de Provas Digitais podem ser os
registros em sistemas de dados de empresas, ferramentas de geoprocessamento, dados
publicados em redes sociais, biometria e bancos de dados diversos.

A proposta de atuagao do Nicleo de Provas Digitais, por meio da exposi¢ao de motivos
de sua criacdo, no Proad n° 14.410/2021, ndo se descuidou em criar uma estrutura que nao
tivesse integrada aos propdsitos da Secretaria de Execugdo e para isso foi colocado como
propésito o regime de cooperagdo com Nucleo de Pesquisa Patrimonial, uma vez que a
execuc¢do de grandes devedores muitas vezes necessita do desenvolvimento e uso de métodos
sofisticados de investigacdo para a identificacdo da cadeia de responsabilidades sobre os
passivos trabalhistas, o rastreamento de patrimonio e a identificacdo de operadores ocultos, que
cumprem fungdes de esconder o patrimodnio e promover fraudes a execucao. No contexto atual,
os métodos de investigacao necessitam explorar os dados digitais que estdo presentes, deixando
vestigios por todo o ciberespaco®®, onde parte das relacdes humanas tém se estabelecido nas

ultimas décadas e, por esta razdo, o uso das provas digitais se justifica também nas pesquisas

38Conforme abordado na Parte I deste trabalho, um espacgo onde as atividades humanas t€ém cada vez mais
ocupado e deixado vestigios.
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patrimoniais, ndo dispensando as caracteristicas da investigacdo patrimonial com prova digital
possuir ligacdo com as tecnologias da informacdo.

Se o Nucleo de Provas Digitais, por um lado se liga aos processos em fase de execucao
por meio sua estreita relacdo com o Nucleo de Pesquisa Patrimonial e por sua criagdo junto a
estrutura da Secretaria de Execucao, por outro lado possui uma caracteristica de estruturacdo e
apoio as atividades ligadas as provas digitais em processos da fase de conhecimento, presentes
nas Varas do Trabalho. No caso dos processos em fase de conhecimento, o papel do Nicleo de
Provas Digitais também € o de promover e viabilizar o uso das provas digitais. Pois, se existe
o objetivo da Justica do Trabalho em aproximar a sua atuagcdo junto ao mundo digital, as
unidades de primeira instancia precisam de apoio e padronizacdo na atuagdo que envolve as
decisdes sobre os fatos que podem ser apurados no ciberespago. Estes fatos envolvem varias
dimensdes das relacdes trabalhistas que sao objetos de litigio, como a configuracdo de
habitualidade para caracterizar vinculo empregaticio, verificacdo de horas extras e intervalos,
comprovacdo de fatos alegados por partes e testemunhas, apuracdo de casos de assédio, dentre
outros que podem estar presentes nos registros ou vestigios digitais.

Assim, a estrutura proposta para a Secretaria de Execuc@o na exposi¢do de motivos
que criou o Ntcleo de Provas Digitais, em meio a outros arranjos internos, apresenta o seguinte

organograma>’;

%9 Atualmente, para atender a Resolucdo CSJT n° 296/2021, o Nucleo de Provas Digitais passou a se chamar
Secdo de Provas Digitais e foi alocado na Coordenadoria de Pesquisa Patrimonial e Provas Digitais, ainda parte
da Secretaria de Execu¢@o, mantendo as suas atribuigdes.
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Figura 6- Organograma proposto para a SEXEC na criacdo do Nucleo de Provas Digitais
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Com a aprovacdo da criagdo do Nucleo de Provas Digitais, foi expedida a Portaria
SEAP n° 83/2021, que dispde sobre o funcionamento do Nucleo de Provas Digitais no ambito
do Tribunal Regional da 12* Regido. Dentre os considerandos desta Portaria estdo presentes
varios dispositivos normativos j4 tratados em momentos anteriores deste trabalho, como o art.
765, da CLT, quanto a liberdade do juizo para a dire¢do do processo; o art. 369, do CPC, quanto
a possibilidade das partes empregarem todos os meios legais e moralmente legitimos para
provar a verdade dos fatos; o art. 370, do CPC, quanto ao cabimento do juiz para a determinagao
das provas necessdrias ao julgamento de mérito; a Lei de Acesso a Informacdo, Lei n°
12.527/2011; o Marco Civil da Internet, Lei n° 12.965/2014; a Lei Geral de Protecao de Dados,
Lei n® 13.709/2018; dispositivos constitucionais e legais que regem a Administra¢do Publica,
sobretudo quanto ao principio da eficiéncia, presente no art. 37, da Constitui¢do Federal e no
art. 2°, da Lei n® 9.784/1999. Ainda, estdo presentes outros elementos, como o principio da
efetividade da jurisdi¢do, da celeridade processual, a necessidade de adequagdo dos

procedimentos judiciais as evolucdes tecnoldgicas e sociais e os incentivos promovidos pelo
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TST e pelo CSJT para o uso de meios digitais na prestacdo jurisdicional, incluindo a promog¢ao
das acdes de treinamento para magistrados e servidores sobre as provas digitais.
O art. 3°, da Portaria SEAP n° 83/2021, descreve as competéncias do Nicleo de Provas

Digitais, conforme o exposto a seguir:

Art. 3° - Compete ao Nucleo de Provas Digitais: I - prestar apoio para a produgdo de
provas relacionadas as partes e pessoas envolvidas em processos judiciais, por meio
da obtengdo e tratamento de provas digitais (registros em sistemas de dados das
empresas, ferramentas de geoprocessamento, dados de redes sociais, rastreamento por
celular, mensagens em aplicativos, biometria, e outras); I - consultar e organizar as
provas digitais de fonte aberta e de fonte restrita, estas obtidas por ordem judicial ou
por compartilhamento pelo detentor dos dados interessado na produgdo da prova; III
- propor convénios e parcerias entre institui¢des publicas, como fonte de informacao
de dados cadastrais ou cooperacgdo técnica, que facilitem e auxiliem a realizagdo dos
trabalhos; IV - encaminhar as instituicdes responsdveis as ordens judiciais de
fornecimento de provas digitais de fontes restritas; V - produzir relatdrios
circunstanciados dos resultados obtidos com agdes de pesquisa e tratamento de dados;
VI - formar bancos de dados das atividades desempenhadas e seus resultados; VII -
praticar todos os atos procedimentais necessarios ao regular andamento dos processos;
VIII - exercer outras atividades inerentes a sua finalidade. Paragrafo tnico - O Nucleo
de Provas Digitais atuard, inicialmente, em apoio ao Nucleo de Pesquisa Patrimonial
do TRT12, devendo, posteriormente, prestar apoio as Varas do Trabalho, conforme
regulamentacdo a ser oportunamente expedida, observada a capacidade material e de
pessoal do ntcleo.

As competéncias descritas no inciso I, do art. 3°, deixam claro que a atividade do
Nucleo de Provas Digitais € a de prestar apoio a producdo de provas nos processos € ndo a de
produzir a prova em si, como se fosse a atividade de um perito, que dd a prova a sua
interpretacdo. No entanto, de forma consultiva, pode prestar auxilio na forma de interpretar ao
servidor ou magistrado que desconhecer os detalhes sobre o funcionamento da prova digital e
dos dados obtidos. O foco deste inciso estd na obten¢do e tratamento das provas digitais,
enumerando uma lista ndo exaustiva de fontes e meios, como registros presentes em dados de
empresas, de geoprocessamento, de redes sociais, de mensagens, de aparelhos celulares e dados
biométricos. Por obten¢do, entende-se a extragao e o recebimento dos dados, que podem estar
presentes em pdginas ou aparelhos e dispositivos, enquanto, por tratamento, entende-se pelo
saneamento, traducdo e conversdao dos dados para que seja inteligivel ao servidor ou magistrado
que atuard como seu intérprete ao caso concreto ou as partes, quando facultado pelo magistrado
a andlise e emissao de suas manifestacoes.

As competéncias do inciso II, do art. 3°, descrevem a atividade de consulta e
organizacao das provas conforme a sua fonte de obtencao, sendo as de fontes abertas os dados
publicos na internet, inclusive os dados disponibilizados pelos préprios usudrios em redes

sociais de forma publica; as fontes restritas sdo os dados que ndo estdo publicos, por isso a
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necessidade de obten¢@o por meio de ordem judicial, portanto, uma grande variedade de dados,
desde os de telefonia, os existentes em sites e redes sociais que ndo sejam publicos, até os que
estiverem em posse de uma empresa ou de um particular, inclusive fora da internet, em
hardwares, como smartphones e microcomputadores; o compartilhamento pelo detentor dos
dados € o conjunto de dados que o proprio usudrio ou quem estiver na sua posse disponibiliza
para a producdo da prova por sua propria vontade, mesmo que sejam dados de fontes restritas.

As competéncias do inciso III, do art. 3°, facultam ao Nucleo de Provas Digitais a
atividades presentes na Secretaria de Execucdo, uma vez que € a responsdvel no TRT da 12°
Regido pelos convénios judicidrios, permitindo, portanto, que sejam propostas e firmadas
parcerias, convénios e acordos de cooperagdo técnica com outras instituicdes publicas para
obter dados ou realizar atividades conjuntas que possam facilitar os trabalhos. Sdo exemplos a
necessidade de algum convénio com 6rgdos de seguranca publica para a obtencdo de dados ou
parcerias com outros 6rgdos do Poder Judicidrio para troca de tecnologias ou ainda, acordo de
cooperacao técnica no desenvolvimento de alguma solugdo.

As competéncias dos incisos IV, V, VI, VII e VIII, todos do art. 3°, sdo destinadas a
atividades de rotina do Nicleo de Provas Digitais como encaminhar as ordens judiciais de
fontes restritas descritas nas competéncias do inciso II, do art. 3°, produzir relatérios sobre os
dados obtidos e pesquisas realizadas, criar e formar bancos de dados das atividades, encaminhar
e instruir processos, dentre outras atividades.

O paragrafo unico, do art. 3°, estabelece a primeira relagdo entre o Nucleo de Provas
Digitais e o Nucleo de Pesquisa Patrimonial, uma vez que define a atuagdo inicial das provas
digitais como apoio as pesquisas patrimoniais, até que fosse possivel montar uma estrutura e
criar uma regulamentacgdo para a realizacdo de apoio as Varas do Trabalho. No entanto, em que
pese o cuidado em regulamentar as atividades do Nucleo de Provas Digitais de forma
escalonada, de acordo com as possibilidades e com foco na atuag@o apresentada e justificada
na exposi¢do de motivos que o criou, voltado para a melhoria da efetividade dos processos de
execugdo por meio da pesquisa patrimonial, a realidade que se estabeleceu foi a de atuar desde
o inicio junto as Varas do Trabalho, em apoio as suas demandas. Os motivos para a atuacao
antecipada para as Varas do Trabalho em relagdao ao previsto na Portaria SEAP n° 83/2021 se
deve pelos préprios incentivos ao uso de provas digitais nas capacitagdes promovidas pelo
CSJT para magistrados e servidores e pela divulgacdo sobre o pioneirismo da criagdo do Nucleo
de Provas Digitais no Regional catarinense, que fizeram com que estas unidades judicidrias ja
aplicassem, tao logo quanto o possivel, a coleta e o uso de dados digitais para esclarecer

questdes controvertidas, sobretudo as que envolvem geolocalizagao.
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O artigo 4°, da Portaria SEAP n° 83/2021, trata do compromisso de guardar sigilo das
informacdes:

Art. 4°. As atividades do NPD serdo realizadas pelos servidores nela lotados, que
assumirdo o compromisso de guardar sigilo das informacdes a que terdo acesso.
Paragrafo dnico- Os servidores do NPP e do NPD poderdo atuar em regime de
cooperacdo, com elaboracdo de relatérios conjuntos, sempre que necessario.

O paragrafo dnico, do art. 4°, também estabelece a cooperacdo entre os servidores do
Nicleo de Pesquisa Patrimonial e o Nucleo de Provas Digitais, para a elaboracdo de relatérios
conjuntos, quando houver necessidade. O art. 4°, caput e pardgrafo tnico, ganha sentido devido
as informacdes sensiveis que ambos nicleos possuem acesso, pois com os dados das
investigacdes podem chegar ao mapeamento de hébitos da vida privada dos investigados, que
nao necessariamente podem ter relevancia com os casos, uma vez que sao coletados, analisados
e correlacionados dados bancdrios, registros civis diversos, registros de imdveis e veiculos,
registros telefonicos, de redes sociais, de geolocalizag@o, dentre outros e com possibilidade de
ser estendido até a rede de relacionamentos da pessoa. Por esta razdo, o compromisso com a
guarda de sigilo, ja existente nas pesquisas patrimoniais, é reproduzida nas provas digitais e
ainda, corrobora com os fundamentos previstos no art 2°, da Lei n° 13.709/2018, como respeito
a privacidade, inviolabilidade da intimidade, da honra e da imagem.

O artigo 5°, da Portaria SEAP n° 83/2021, refere-se a capacitacdo dos servidores
designados ao Nucleo de Provas Digitais para o manejo de sistemas de tecnologia da
informacao, bem como tais servidores deverem possuir aptiddo para a busca, tratamento e
andlise de provas digitais. Este artigo estabelece um perfil de servidor para realizar os trabalhos,
que precisa ser analitico, critico e possuir facilidade com trabalhos que envolvam a informatica.
Porém, ndo se omite quanto a necessidade de capacita¢do para quem for atuar no nicleo e as
opcdes de capacitagio® tém se tornado cada vez mais consolidadas.

O artigo 6°, da Portaria SEAP n° 83/2021, define como Coordenador do Nucleo de
Provas Digitais o magistrado que exerce a funcao de Juiz Gestor Regional da Execu¢do. Com
a criagdo da Secretaria de Execucdo, o Juiz Gestor Regional da Execucdo é o magistrado

responsavel por tal secretaria, que atua como uma unidade judicidria de 1* instancia e é

o

responsavel por seus proprios processos, semelhante a uma Vara do Trabalho. Devido
estrutura da Secretaria de Execucdo, o Juiz Gestor Regional da Execucdo acumula o posto de

Juiz Coordenador do Nicleo de Pesquisa Patrimonial e com a chegada do Nucleo de Provas

e} préprio Curso de Provas Digitais na Justica do Trabalho CSIT/ENAMAT; Cursos do CNJ/PNUD/UFPR
Ciéncia de Dados Aplicada ao Poder Judicidrio; Curso Autoinstrucional de Provas Digitais TRT/SC, etc.
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Digitais, passou a acumular o posto de Juiz Coordenador do Nucleo de Provas Digitais. Desde
a criacdo da Secretaria de Execucao, no inicio da Gestao 2020-2021, do TRT 12* Regido até a
presente Gestdo 2022-2023, o Juiz Roberto Masami Nakajo € o Juiz Gestor Regional da
Execug¢do e acumula a coordenagao dos dois nucleos.

O artigo 7°, da Portaria SEAP n° 83/2021, trata sobre o suporte tecnolégico do Nucleo

de Provas Digitais:

Art. 7°. A Secretaria de Tecnologia da Informacdo e Comunicagdo prestard suporte
tecnolégico ao ndcleo, inclusive quanto ao uso de ferramentas eletrOnicas para
extracdo e andlise de massas de dados, a implantacdo e manutencdo de solucdes
voltadas a seguranca da informag@o, o desenvolvimento de ferramenta de tecnologia
para automatizacio de servicos de pericia digital utilizando dados disponiveis nas
redes sociais, programas abertos e dados informados por empresas de telefonia e
outras. Pardgrafo dnico - Para o desenvolvimento das ferramentas solicitadas no
pardgrafo anterior a SETIC poderd sugerir o auxilio e ancoramento do projeto junto
ao Laboratdrio de Inovagao, Inteligéncia e Objetivos de Desenvolvimento Sustentdvel
do Tribunal - LIODS-TRT12.

O caput, do art. 7°, define que a Secretaria de Tecnologia da Informacido e
Comunicacdo (SETIC), portanto, a area técnica do Tribunal, fica responsdvel por prestar o
suporte tecnoldgico necessario ao Nucleo de Provas Digitais. Para isto, define também algumas
dimensdes de tecnologias da informagao que este suporte pode ser prestado, como a ciéncia de
dados, para a extracdo e andlise de grandes quantidades de dados; a seguranca da informacao,
para a implanta¢cdo e manutencao das aplicacdes e; a automacgdo dos servigos que operem com
os dados oriundos de fontes abertas e restritas, em dados de telefonia, de redes sociais, de dados
de empresas.

O parégrafo tnico, do art. 7°, faculta a SETIC a sugestdo de auxilio e ancoramento do
projeto junto ao Laboratério de Inovagao (LIODS), do Tribunal. Quanto a este ponto, destaca-
se que na época em que a Portaria foi publicada, o LIODS pertencia a SETIC, estando alocado,
precisamente, na Coordenadoria de Desenvolvimento de Sistemas (CIDS), portanto, mais
voltado a TI e ao desenvolvimento de solucdes. Na Gestao 2022-2023 do Tribunal, o LIODS
foi alocado na Secretaria de Gestao Estratégica (SEGEST), portanto, com um viés mais voltado
a gestao de projetos e metodologia, de forma que parece ter perdido o sentido deste pardgrafo
facultar a SETIC os rumos do projeto em que apenas presta suporte tecnolégico. Ha de se pesar
a existéncia deste pardgrafo na pouca maturidade em gestdo de projetos (e também no pouco
tempo desde a criagdo) da Secretaria de Execu¢do, um cendrio que ao final de 2021 ja mudou,

uma vez que comegou a implantar, gerir e governar os seus proprios projetos.
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2.2.3.2- Solugdes desenvolvidas e projeto Veritas

Como visto anteriormente, o Nicleo de Provas Digitais foi criado como drea judicidria
de apoio na producdo de provas, com caracteristicas de atuacdo em sistemas de tecnologia da
informacao e utilizando suporte tecnolégico provido pela drea técnica especifica do Tribunal
em tecnologias da informacdo e comunicacdo. Estas caracteristicas, aliadas ao suporte
tecnolégico provido, t€ém se materializado em solugdes para o atendimento das demais unidades
judicidrias em provas digitais, sobretudo na tradugao e visualizacao mais amigavel dos dados e
relatorios obtidos.

As solugdes atualmente implantadas e em uso estdo relacionadas ao tratamento de
dados de geolocalizagdo, com aplicagdo para diversas finalidades, na fase de conhecimento,
como a verificac@o de jornada de trabalho, verificacao habitualidade e caracterizacdo de vinculo
trabalhista, comprovagcdo de fatos e depoimentos das provas testemunhais; e na fase de
execucdo e pesquisa patrimonial, como a verificacdo de caracteristicas de uso de bem de
familia, verificacdo de bens ocultos e apoio na verificacdo de potenciais “laranjas”. No entanto,
estdo planejadas a construcdo de solucdes para aperfeicoar o cumprimento dos requisitos das
provas digitais de autenticidade, integridade e cadeia de custédia, bem como solu¢des aumento
da eficiéncia na execucao trabalhista, por meio da automatizacdo de tarefas relacionadas ao
tratamento de qualquer conjunto de dados, seja de provas, seja de convénios judiciarios.

A primeira solugao teve inicio antes mesmo da criacao do Nucleo de Provas Digitais,
no Proad n°® 3849/2021, embora o documento que fez a oficializacio de sua demanda ja
indicasse como solu¢@o necessdria para “Colaborar com possivel Nucleo de Provas Digitais a
ser instalado no TRT12”, que estava em fase de implantacdo. A oficializacdo da demanda foi
realizada de forma genérica para o desenvolvimento de ferramentas de automatizacdo de
servicos de pericia digital em dados de redes sociais, programas abertos e dados informados por
empresas de telefonia, de forma conjunta pela 7° Vara do Trabalho de Floriandpolis e a
Secretaria de Execucdo, o que, no mesmo processo, formalizou a criagdo de um grupo de
trabalho formado por magistrados, servidores da drea de negdcio (Judicidria) e servidores das
areas técnicas (Informatica). Entretanto, a solucdo se consolidou com a criagdo de um moédulo
especifico para o tratamento de dados das empresas de telefonia, com a finalidade de utilizar a
geolocalizac¢do por meio da captacio dos sinais das ERBs (Estacdes Ridio Base - Antenas).

O problema em relacdo ao tratamento de dados de telefonia para geolocalizac¢do foi
escolhido para ser solucionado, pois trata-se de um dos tipos de prova digital mais faceis de

obter dados, ao alcance dos magistrados, apresentados nos cursos de formacao. Basta oficiar a
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operadora de telefonia, obter o relatdrio e efetuar a leitura das datas e enderecos das antenas
correspondentes e selecionar alguns dados para plotar um mapa na péagina da Policia Civil do
Estado de Santa Catarina, conforme apresentado na secdo anterior, sobre provas por
geolocaliza¢do. Portanto, os dados, embora nao inteligiveis de modo direto, com algum
tratamento sdo passiveis de demonstrar a geolocalizagdo de uma regido em que um aparelho
esteve em um determinado momento. No entanto, o tratamento apresentado e ensinado nos
cursos de formagdo se mostra muito trabalhosos ao proporem a solucdo para apenas uma
interacdo com a ERB de cada vez, de forma praticamente manual e sob a interpretagdo dos
relatdrios das operadoras, que nao possuem nenhum padrdao de uma para a outra.

Assim, a necessidade que se apresentou para ser solucionada em relacio aos dados de
telefonia eram a de existir uma ferramenta para a automatizar a confeccdo de relatdrios
padronizados dos enderecos das ERBs e suas interacdes com o aparelho, registradas no relatério
da operadora e a apresentacdo de mapa, no qual se pudesse j& fazer a comparacao e critica sobre
enderecos de interesse no caso ou situacdo controvertida. A solucao proposta e apresentada foi
a de uma aplicacdo web em que pudesse ser inserido qualquer relatério das operadoras de
telefonia com maior presenca em Santa Catarina e que fosse gerado um relatério padronizado,
mapas das ERBs com sua drea de abrangéncia e pontos destacados por enderecos fornecidos
pelo usudrio, de forma que a leitura da prova fosse facil e qualquer trabalho manual envolvido
na tarefa de tratamento fosse reduzido.

O projeto desta primeira solu¢do nasceu com o nome de Prova Digital - Mddulo
Telefonia. Sua documentagao de projeto trouxe uma proposta de valor de permitir que o usuario
(magistrados e servidores) possa visualizar os dados fornecidos pelas empresas de telefonia de
forma clara e objetiva, por meio da criacio do mapeamento da posicao do aparelho de celular
pesquisado e da sua aplicacdo conforme o caso ou os fatos em que se pretendem verificar. Os
beneficios que o projeto se propds alcancar sdo os de garantir melhor efici€ncia na prestagao
jurisdicional para a sociedade e, para o TRT 12% Regido, na mesma linha da proposta de valor,
de possuir uma ferramenta tnica para a padronizacdo das informagdes obtidas das empresas de
telefonia, assegurando um meio para os usudrios realizarem uma leitura facilitada para
incorporar ao conjunto probatério. Esta proposta de valor e os beneficios almejados com tal
solucdo trazem consigo o alinhamento com os indicadores de Objetivos de Desenvolvimento
Sustentdvel (ODS) nimero 9- Industria, Inovacdo e Infraestrutura e nimero 16- Paz, Justica e
Instituicdoes Eficazes, para auxiliar o cumprimento da Meta 9 do Poder Judicidrio com a
aplicacdo de inovacdo em tecnologias de informag¢ao e comunicagado integrada combinado com

a promogdo do Estado de Direito e garantia de igualdade e acesso a justica de maneira eficaz.
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A entrega desta solu¢io como Minimo Produto Vidvel (MVP®') foi realizada em
26/11/2021, ap6s um periodo de uso piloto de 30 (trinta) dias pelo Nicleo de Provas Digitais e
outras 04 (quatro) Varas do Trabalho, a 7*VT de Florianépolis, a 2*VT de Jaragud do Sul, a VT
de Indaial e a 2*VT de Brusque. Em 02/12/2022 foi apresentada esta solugdo para todo o TRT
da 12* Regido por meio de uma Oficina de Provas Digitais - Telefonia, promovida com apoio
da Escola Judicial do TRT da 12* Regido, na modalidade on line, ja batizada com nome Veritas
- Telefonia. A escolha do nome Veritas foi definida na reunido de entrega do MVP e foi
motivada por significar a palavra “Verdade” em latim, em referéncia a aplicacdo do principio

da verdade real, presente no processo do trabalho.

Figura 7- Veritas MVP.
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Em paralelo aos trabalhos de producdo de uma ferramenta para tratar os dados de
telefonia, o Nucleo de Provas Digitais, jd atuando a disposi¢do de todo o TRT da 12* Regido,

foi demandado a produzir uma outra solugdo de geolocalizag@o, em agosto de 2021, a partir de

61 Sigla do inglés para Minimum Viable Product, com significado aplicado para uma primeira versdao de qualquer
produto, que atenda aos seus requisitos e funcionalidades bésicas projetadas para o cumprimento de seus objetivos.
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dados de histérico de localizagdo obtidos por meio do Google Takeout, fornecidos pelas
proprias partes nos processos trabalhistas, por determina¢do dos magistrados. Esta demanda foi
a que deu origem a segunda solugdo desenvolvida em provas digitais e foi solicitada
inicialmente pela 3* Vara do Trabalho de Itajai, ao se deparar com o arquivo de dados de
localizagao fornecido pela Google, em formato com interpretacdo invidvel a producdo de provas
sem a realizacdo de um tratamento que ultrapassasse as habilidades e ferramentas presentes em
uma Vara do Trabalho.

O problema dos arquivos disponibilizados pela Google estd, inicialmente, no tipo de
arquivo JSON®2, nio comum a usudrios e programas com maior atuacio voltada para a
informdtica e voltada para o tratamento de dados. Também, pela quantidade de dados e
necessidade de traducdo e adaptacdo inimeros campos e registros presentes, que podem trazer
desde coordenadas geograficas e hordrios de locais visitados, até informagdes sobre o
funcionamento do aparelho, suas especificacdes e trocas, se estava conectado ao carregador,
em uma rede wi-fi ou no GPS.

A solucdo criada para utilizar os dados do histérico de localizagao do Google Takeout
de forma a ser aplicado para a verificacdo de provas digitais foi realizada com um modelo
artesanal que combina a coleta e traducdo dos dados pela utiliza¢do do software R e a utilizagdo
de um Painel (Dashboard) criado com a ferramenta Google Data Studio, para a visualizagao,
filtragem e extragdo de relatorios. Com esta solugdo, chamada Painel Google Takeout
Localizagdo, se torna possivel modelar de forma intuitiva, dentro do conjunto de dados
apresentados, as verificacdes em tempo e localizac¢do de fatos controvertidos no processo.

A documentagdo do Painel (Dashboard) Google Takeout Localizagcdo esta registrada
no processo Proad n° 8683/2021, no qual descreve como um painel composto por um mapa
(Google Maps), graficos, tabela dindmica e menus, constituindo um conjunto em que todos os
elementos se relacionam como filtros de dados interativos entre si, com possibilidade de
utilizacdo combinada. O objetivo com a utilizacdo desta solu¢do como ferramenta € o de buscar
o atendimento como prova digital por meio da tradu¢do dos dados, bem como pela ficil
visualizacgao e facil manipulacdo destes mesmos dados, para isso a propria documentagao indica
que a solugdo foi construida com orientagdao em conceitos de Visual Law. Ainda que nao estejam
indicados quais conceitos de Visual Law foram utilizados para esta solucdo, observa-se que

possui um desenho intuitivo e de fécil utilizacdo para mapear de forma convergente os locais e

62 JavaScript Object Notation, um formato de estrutura¢do de dados em texto, com aplicacdo e interpretagdo em
diversas linguagens de programacdo. Baseado em parte da linguagem de programacdo JavaScript, desta é
independente. [http:/json.org/json-pt.html]
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periodos em que sdo atribuidos aos fatos em que se deseja verificar, cuamprindo assim, uma

forma de documentacao de uso juridico mais assertiva.

Figura 8- Dashboard Google Takeout do TRT/SC.
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Algumas limitacdes para a consolidagdo das solugdes criadas, como a existéncia de
politicas mais sé6lidas para a gestdo de equipe, recursos e defini¢do dos préximos passos, bem
como a necessidade de formalizacdo de um projeto junto ao atendimento dos objetivos
estratégicos do TRT da 12* Regido, culminaram na criacdo do Projeto Estratégico Ferramentas
para Interpretacdo, Tratamento e Integracdo de Dados para Provas Digitais e Execugdo. Tal
projeto estd registrado e é acompanhado pelo Proad n°® 3093/2022, tendo como objetivo criar
diversas ferramentas para trabalhar com o grande volume de dados oriundos de diversas fontes,
desde as abertas e fechadas, da internet e das empresas, até as oriundas dos proprios convénios
judicidrios com outros 6rgdos, para criar um arcabouco tecnoldgico que permita auxiliar na
interpretacdo de informagdes relevantes aos processos trabalhistas.

O Projeto de Ferramentas para Interpretacdo, Tratamento e Integracdo de Dados para
Provas Digitais e Execucdo, sob a ideia de haver uma flexibilidade para a constru¢do de
solucdes, foi concebido de forma a englobar quaisquer projetos e iniciativas que fossem

demandados, independentemente de sua origem ou nome. Porém, havendo ja duas iniciativas
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em curso, o Veritas Telefonia e o Painel Google Takeout Localizacdo, com a previsdo deste
ultimo se incorporar ao Veritas, todas as iniciativas do projeto passaram a receber o nome de
Veritas, como se fosse um novo médulo deste projeto. Assim, foi possivel adotar o nome do
Projeto de Ferramentas para Interpretacdo, Tratamento e Integracdo de Dados para Provas
Digitais e Execu¢do como simplesmente Projeto Veritas, como sindnimos e quando assim
referido, é do Projeto Estratégico que esta se tratando.

O Projeto Veritas foi criado sob um formato de realizar multiplos Planos de Acao,
voltados para cada iniciativa programada ou que possa surgir no decorrer do periodo
programado para a realizacdo de todo o projeto. As iniciativas previstas e ainda presentes foram

04 (quatro), incluindo as que j4 estavam em curso, sdo elas:

- Veritas Telefonia/ERB: Ja descrita anteriormente, iniciada pelo proad n°
3849/2021, para atendimento da producdo de provas digitais de dados de telefonia.
Proposta a evolugdo tecnoldgica e manutengao;

- Veritas Google Takeout Localizacdo: Ja descrita anteriormente, iniciada
pelo proad n°® 8683/2021, para atendimento de provas digitais a partir dos dados de
geolocalizagdo armazenados pela Google. Proposta de incorporar a solu¢do Painel
Google Takeout na ferramenta Veritas, para uso integrado € com a mesma autonomia
da geolocalizacdo por dados de telefonia;

- Veritas Médulo de Entrega de Dados - Provas Digitais: Iniciativa
proposta para centralizar o recebimento de dados para o uso das ferramentas de
producdo de provas digitais, bem como preservar e armazenar estes dados. O objetivo
de tal proposta € o de utilizar a prépria ferramenta para gerir os documentos de origem
e promover um melhor padrao para atender aos requisitos da autenticidade, integridade
e cadeia de custdédia previstos para as provas digitais, conforme a Lei n® 12.527/2011
(Lei de Acesso a Informacao);

- Veritas Automatizagdo e BI - Convénios: Iniciativa proposta para utilizar
de forma integrada e também para racionalizar as tarefas de coleta e uso dos dados
obtidos por meio dos convénios judicidrios firmados pelo TRT 12* Regidao com outros
orgdos publicos e empresas. O objetivo de tal proposta € o de reduzir as atividades
manuais de coleta e preparacdo dos dados oriundos dos convénios para a andlise. A
inspiracao desta proposta tem origem no uso de robds j4 existentes em outros 6érgaos do

Poder Judiciario.
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Os resultados esperados com o Projeto Veritas, conforme a sua documentacao inicial,
sdo os de que possam atender pelo menos 1000 (mil) processos até outubro de 2023, com
previsdo de revisdao de tal meta ao final de 2022. O acompanhamento do projeto sugere que
sejam necessdrias algumas revisdes, pois a implantacdo dos dois primeiros médulos tomou um
rumo inesperado ao longo de 2022, em seja um rumo positivo para o projeto.

Com o Veritas Telefonia/ERB jd em funcionamento desde fevereiro de 2022 e com os
esforcos para implantar o Veritas Google Takeout Localizacdo, a partir das funcionalidades ja
existentes no Painel Google Takeout Localizacao, houve uma série de mudangas significativas
na ferramenta Veritas para que se atingisse uma versdo apta a colocar em producao. Essa série
de mudancgas culminaram no lancamento da versdo Veritas 3.0, lancada para o TRT 12* Regido
em julho de 2022. Tal versao incorpora as mesmas funcionalidades e filtros de dados para
Telefonia e Google Takeout e traz uma série de melhorias em relacio a usabilidade, com base

na experiéncia de uso das Varas do Trabalho com geolocalizacdo até entao.

Figura 9- Veritas 3.0, dados Telefonia.
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Figura 10- Veritas 3.0, dados Google Takeout.
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Entretanto, alguns fatos ocorridos apds o lancamento do Veritas 3.0 acarretaram na
necessidade de revisdao do Projeto Veritas, uma vez que desencadearam uma série de acdes nao
previstas e também resultaram na mudanca da abrangéncia do projeto, extrapolando os limites
do TRT da 12 Regido.

O primeiro fato significativo ocorreu durante a realizacdo durante a realizacdo
Correigdo Ordindria da Justica do Trabalho no TRT da 12* Regio®, em julho de 2022, ocasido
em que o Projeto Veritas foi identificado como uma das boas praticas adotadas em ambito
judicial e habilitado para ser apresentado no 1° Férum Nacional das Corregedorias Regionais
da Justica do Trabalho, realizado no TST, ao final do mesmo més.

A apresentacio do Projeto Veritas no Forum Nacional de Corregedorias Regionais da
Justica do Trabalho despertou o interesse na obtencdo das solucdes por diversos outros
Regionais, pois levando-se em consideracao que toda a Justica do Trabalho esta se capacitando,
fomentando e adotando a utiliza¢do de provas digitais, ainda carecem de ferramentas e solucdes
praticas para tratar este tipo de prova nas demandas trabalhistas. O interesse de outros Regionais

foi manifestado em pedidos de apresentacdes virtuais, consultas isoladas de magistrados e

63 TST.CGIT. Ata de Correicao Ordinaria: Tribunal Regional do Trabalho da 12° Regido — 18 a 21 de julho de
2022. Brasilia: TST, 2022. Disponivel em:
https://www.tst.jus.br/documents/24638414/30799401/Ata+do+TRT+da+12%C2% A A+Regi%C3% A3o+-
+Assinada.pdf/ee91856b-366e-7dbf-e818-766b30d479427t=1659010422890



126

formalizacdo de pedidos de Acordos de Cooperacdo Técnicas entre os TRTs, nos meses de
agosto e setembro de 2022. Dentre os Regionais ou seus membros que procuraram o TRT da
12* Regido com interesse no Veritas estdo o TRT da 8* Regido (Pard e Amapd), TRT da 4*
Regido (Rio Grande do Sul), TRT da 15* Regido (Campinas e interior do Estado de Sao Paulo),
TRT da 6* Regido (Pernambuco), TRT da 10* Regido (Distrito Federal e Tocantins), TRT da
14* Regido (Rondodnia e Acre) e o TRT da 1* Regido (Rio de Janeiro).

Esta procura, visando a sessao e implantacao do Veritas em outros Regionais da Justica
do Trabalho fez com que o Projeto Veritas modificasse seu foco do desenvolvimento de novas
funcionalidades enquanto os mddulos implantados adquiriam uma maturidade mais lenta para
uma acelerac@o nos esforcos de estabilidade dos mdédulos apresentados e j4 em uso, o que
acarretou em um aumento da equipe de projeto. O projeto ganhou forca devido a sua
visibilidade, inicialmente nao programada, mas que passou a levar consigo o nome do TRT da
12* Regido.

O segundo fato significativo ocorreu da identificacao da necessidade de padronizacao
no formato dos dados de telefonia recebidos pelas empresas. Com a liberacao do Veritas 3.0 e
a maior divulgacao no préprio TRT da 12* Regido, aumentou significativamente o volume de
uso em provas digitais de geolocalizacdo com dados de telefonia, no entanto a falta de padrao
dos relatdrios disponibilizados pelas empresas de telefonia sobrecarregou a area técnica do
Tribunal com atendimentos de correcdes e adaptagdes do Veritas para a correta leitura dos
dados. Aliado a esta necessidade de padronizagdo para atendimento de demandas internas da
12* Regido, a possibilidade de expansdo da ferramenta para outros Regionais aumentou a
importancia da obtencdo de dados padronizados de telefonia, tornando-se assim uma
necessidade critica ao projeto.

A solucdo para contornar o problema de padronizacdo dos dados de telefonia foi
encontrada a partir da existéncia de um outro sistema que utiliza dados de telefonia, criado no
Ministério Publico Federal (MPF) e utilizado por vérios outros Ministérios Publicos e
Departamentos de Policia Estaduais, chamado SITTEL®. Este sistema possui uma década de
existéncia e foi responsdvel pela criacdo de um grupo de trabalho os 6rgdos usudrios, a Agéncia
Nacional de Telecomunicacdes (ANATEL) e as empresas de telefonia, com objetivo de

promover o bom funcionamento do SITTEL, inclusive pela constru¢do de um padrao de dados,

4SITTEL - Sistema de Investigacdo de Registros Telefonicos e Telematicos. https://www.mpf.mp.br/atuacao-
tematica/sppea/sistemas/sittel
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que convencionou-se chamar “Layout-SITTEL®”. Atualmente, o SITTEL estd em fase de
implantacdo da versdo 2.0 e a ANATEL publicou o Despacho Decisério n°
10/2021/PRRE/SPR, de 06/10/2021, no qual aprova a documentacao técnica apresentada pelo
grupo de trabalho e estabelece o prazo de 12 (doze) meses para que o “Layout-SITTEL” seja
utilizado e disponibilizado pelas empresas de telefonia.

O TRT da 12* Regido, devido ao Projeto Veritas, é o primeiro 6rgdo do Poder
Judiciério a procurar a utilizacdo do sistema SITTEL, a partir de uma versao disponibilizada
pelo Ministério Pablico do Estado do Rio Grande do Sul (MPRS) e a participar do grupo de
trabalho. A decisdo pela obten¢do do sistema SITTEL € motivada pela obten¢do de dados de
telefonia em um formato padronizado, adequado para a utilizacdo do Veritas Telefonia e ndo
para substitui-lo, uma vez que sao sistema que podem se complementar, levando-se em
consideragdo que se o SITTEL possui um foco na padronizagao e obtencao dos dados por meio
de sua webservice, o Veritas Telefonia possui um foco na apresentacio e andlise dos dados. A
padronizacdo dos dados a serem utilizados pelo Veritas Telefonia, por meio da adog¢do do
Layout-SITTEL, tornou-se um requisito imprescindivel para a expansao a outros Regionais.

Portanto, levando-se em consideragdo os dois fatos descritos em relacdo ao Veritas
3.0, o Projeto Veritas precisou adaptar seu escopo e passou a concentrar os esforcos na
estabilizacdo dos médulos ja lancados, de forma a ficarem aptos a utilizagdo em um ambiente
mais estdvel e preparado para a expansao e compartilhamento da solu¢do com outros 6rgaos,
sobretudo os da prépria Justica do Trabalho. Esta medida fez com que os médulos de Entrega
de Dados de Provas Digitais e Automatizacdo e BI de Convénios tivessem sua previsio de
inicio de desenvolvimento atrasados, em contrapartida as atividades de padronizacdo e
estabilidade, junto a uma série de outras melhorias de usabilidade nos mddulos existentes, para
a aceleracao da maturidade da versdo Veritas 3.0.

A criacdo do Projeto Veritas, além do objetivo de criacdo de ferramentas para o
tratamento de grandes volumes de dados, trouxe as iniciativas existentes e também as iniciativas
que forem criadas no mesmo ambito o alinhamento aos objetivos estratégicos do TRT da 12°
Regido e, consequentemente, o alinhamento aos objetivos estratégicos da Justica do Trabalho.
Neste sentido, o objetivo estratégico em que o Projeto Veritas se encaixa € o de “Garantir a
duracdo razodvel do processo”, uma vez que o uso da prova digital de forma mais segura e

célere tende a reduzir a duracdo da fase instrutéria dos processos e racionalizar a discussao de

65 Trata-se de uma padronizagdo de arquivo de dados de telefonia, no formato XML, com os campos
precisamente definidos, justamente para uso em sistemas.
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alguns pontos trazidos ao processo por meio das provas documentais e testemunhais, quando
usadas de forma combinada. Outro objetivo estratégico que pode ser considerado, de forma
subsididria, uma vez que nao estd formalmente presente na documentacao do projeto, € o de
“Assegurar o tratamento adequado dos conflitos trabalhistas”, pois a adoc@o de provas digitais
no TRT da 12* Regido tem obtido um retorno por parte dos magistrados de estimular a

conciliacdo em muitos dos processos nos quais este tipo de prova é requerido.

2.2.4 Reflexao sobre as provas digitais perante os objetivos estratégicos da Justica do

Trabalho

No cendrio em que o mundo digital se tornou parte do cotidiano e a Quarta Revolugao
Industrial ainda se estabelece, o Poder Judiciario brasileiro se transformou completamente
desde que também passou a fazer parte deste mundo digital, por meio da implantacdo do
processo eletronico. A transformagdo do Poder Judicidrio refletiu nas estratégias que passou a
adotar, pois a inovacdo, o desenvolvimento sustentdvel e as tecnologias da informacdo e
comunicacdo estdo agora presentes com grande forca. A Justica do Trabalho, como parte do
Poder Judiciario, se alinha a todas as transformacdes e estratégias adotadas, que criaram
condi¢Oes para o surgimento da Justica 4.0.

A Justica 4.0 volta a olhar para o cotidiano, onde o mundo digital esté inserido e traz
consigo uma forma de aplicar o Direito com base no que ocorre no mundo digital e nas
dindmicas que nele se desenvolvem. E neste ponto em que se inserem as Provas Digitais, que
passam entdo a ser mais um elemento a fazer parte do mundo digital para criar novas dinamicas.
Em breve, parece que as Provas Digitais serdo parte do cotidiano.

Neste trabalho, ao tratar dos objetivos estratégicos e metas da Justica do Trabalho,
foram apontados quais podem receber contribui¢des das Provas Digitais. A meta nacional 9,
que trata da difusd@o da cultura da inovagdo e do desenvolvimento sustentdvel, e a meta nacional
10, que trata da implantacdo da Justica 4.0 estdo intimamente ligados as Provas Digitais, pois
estas necessitam atuacdo de forma a se reinventar, com uso da tecnologia. Estdo a disposi¢ao
para demonstrar tal ligacao, a criacdo de uma estrutura no TRT da 12* Regido para centralizar
o conhecimento de negdcio e a criagdo de ferramentas como solu¢des para dar respostas aos

casos concretos, de forma ripida, precisa e com uso de tecnologia.
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A celeridade processual, buscada por meio das metas nacionais 1, 2 e 5 também se
relaciona com as Provas Digitais, pois, se é possivel reduzir as incertezas dos fatos discutidos
nos processos de forma rdpida, € uma consequéncia que o estoque processual e a taxa de
congestionamento se reduzem. Quanto a meta nacional 3, que trata da concilia¢do, embora nao
pareca ter uma relacdo direta com as Provas Digitais, pode existir uma margem para que a
aproximacao da verdade dos fatos proporcionada pela prova digital consiga contribuir com tal
meta. Pois, com a proximidade da verdade, o poder de barganha das partes € reduzido, assim
como o estimulo em permanecer na disputa. Porém, € preciso reconhecer que a influéncia da
prova digital na conciliacdo precisa ser melhor estudada.

Os objetivos estratégicos e metas relacionados sdo desdobramentos da missdo
institucional da Justi¢a do Trabalho que € a de fazer justica, no ambito das relacdes de trabalho,
orientados por uma visdo de ser reconhecida como uma Justica 4gil e efetiva. Para poder
cumprir tal missdo, pelo menos na parte relacionada aos objetivos estratégicos apontados, por
envolverem inovacao, celeridade, sustentabilidade, transformacao digital e protecao de dados o
préprio Poder Judicidrio criou o Programa Justica 4.0, de onde se vincula a iniciativa do
Programa Provas Digitais da Justica do Trabalho. A atividade de Provas Digitais na Justica do
Trabalho se concretiza no TRT da 12* Regido, com a criacdo do Nucleo de Provas Digitais e
com o Projeto Veritas, demonstrando a maneira como este tipo de prova auxilia o cumprimento

da missdo institucional.
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CONSIDERACOES FINAIS

O presente trabalho buscou verificar, no ambito da Justica do Trabalho, a implantacao,
0 uso e a contribui¢do que as provas digitais podem fazer para o cumprimento dos objetivos
estratégicos e institucionais, sob o contexto tecnoldgico atual.

Para que fosse possivel realizar tal verificacio e atingir os objetivos do trabalho, foi
necessdrio fazer um caminho a partir do contexto tecnoldgico, com foco na informagdo e nas
transformagdes proporcionadas pela informdtica até a atualidade e sua conexdo com a
tecnologia e Direito, junto a teoria das provas, para completar a base para as provas digitais.
Ap06s o entendimento das provas digitais, o caminho realizado foi o de efetivamente verificar a
sua implantacdo e uso na Justica do Trabalho desde o funcionamento das estratégias do Poder
Judiciério, passando pelos programas da Justica 4.0, até a implantacdo no TRT da 12* Regido,
com o Nicleo de Provas Digitais e o projeto Veritas.

Sobre o contexto tecnoldgico da informacdo foi possivel observar sua grande
influéncia na Quarta Revolucdo Industrial, que nomeia um mundo 4.0, inclusive a Justica 4.0.
A informadtica surgiu e causou impactos para a comunicagdo tal qual foi a escrita para a
oralidade. Impactos como os que proporcionaram, por meio da virtualizacao, uma nova forma
de espaco, o ciberespaco, um local que ndo possui barreiras geogréficas, desterritorializado,
mas onde acontece muitas coisas antes existentes no mundo fisico. No ciberespaco se
desenvolveu uma cibercultura e algumas funcdes da cidade, dos escritérios, do sistema
bancdrio, das atividades sociais, bibliotecas, noticias, atividades politicas, contratos e atividades
com valor juridico, inclusive a defesa deste trabalho, passaram a ser realizadas. Esse grande
nimero de atividades proporcionado pelo que acontece no ciberespacgo abriu o caminho para o
surgimento das grandes massas de dados, a big data e o uso da inteligéncia artificial para gerir
tamanha quantidade de dados, principalmente pelas Big Techs, que fizeram disto o seu ativo,
para retroalimentar o ciberespaco. O movimento seguinte, no sentido de territorializar o
ciberespaco surgiu com a tecnologia blockchain, cujo desenvolvimento € capaz de produzir
propriedade e seguranca. A big data ainda é muito presente, enquanto a blockchain ainda se
desenvolve.

Na esteira do mundo tecnoldgico, envolto pela big data, pela inteligéncia artificial,
pela blockchain dentre outras tecnologias, foi possivel observar algumas oportunidades de
aplicacdo para a solucdo de problemas do Direito em diversos aspectos. Uma destas
oportunidades de aplicagdo é para a producdo de provas, afinal as evidéncias das intimeras

atividades da vida que estdo presentes no ciberespaco, registrados em alguma parte do grande
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volume de dados que 14 existe, podem adquirir o mesmo valor juridico que outras
representacOes possuem sobre os fatos. Assim, foi preciso revisar a teoria das provas no direito
processual e no processo do trabalho para poder compreender que caminhos existem no direito
probatorio para conferir uma base para se ligar as mudangas conferidas pela tecnologia atual.
A teoria das provas neste trabalho também cumpriu um outro papel, o de entender a dindmica
do sistema probatdrio da Justica do Trabalho e com isso fixar alguns dos principios aplicados
que podem influenciar no funcionamento da prova digital.

Com as observagdes sobre o contexto tecnoldgico e das tecnologias aplicadas ao
Direito, aliadas a teoria das provas, foi possivel adentrar, de forma mais especifica no assunto
das provas digitais, definir seu conceito e natureza juridica. Questdes importantes discutidas
sobre as provas digitais, como os direitos de privacidade, as quebras de sigilo e o tratamento
dos dados precisaram ser observadas e para isso foi necessario discutir alguns pontos do Marco
Civil da Internet (MCI) e da Lei Geral de Prote¢do de Dados (LGPD), inclusive pontos ainda
abertos e polémicos, como os limites entre a definicdo entre a interpretacdo sobre qual dado
pessoal € do tipo sensivel ou ndo. Outra questdao importante, para conferir valor probatério a
prova digital, foi a observacao e organizacdo dos requisitos das provas digitais que verificam a
autenticidade, a integridade e a cadeia de custddia, cujo cumprimento precisa estar presente na
producdo da prova. Para encerrar o entendimento especifico sobre prova digital, foram
observados alguns tipos de prova digital, de uma forma mais préitica, como na documentagdo
eletronica com assinatura digital, os meios de validacao e a geolocalizac@o. Ha de se reconhecer
que esta lista de tipos de provas digitais ¢ muito menor do que as possibilidades do assunto
permitem e esta € uma limitacao deste trabalho, trabalhos futuros podem explorar bastante este
ponto.

Superado o entendimento necessario sobre provas digitais foi possivel, por fim,
ingressar na questao aplicada ao Poder Judicidrio a fim de viabilizar uma forma de responder a
pergunta da pesquisa. Para isso, foi necessdrio entender quais sdo os objetivos e metas que o
proprio Poder Judicidrio se propde e como se desdobra para a Justica do Trabalho e para o TRT
da 12* Regido. Dentre os programas para atendimento dos objetivos e das metas estratégicas da
Justica do Trabalho estd o Programa Justiga 4.0, que trabalha com varias solucdes tecnologicas
para o Poder Judicidrio, inclusive Provas Digitais e encerra um dos ciclos do trabalho, por meio
da ligacdo do tema com a Quarta Revolucdo Industrial. A dltima parte mostra a pesquisa
aplicada por meio da implantagdo do Nucleo de Provas Digitais no TRT da 12* Regido,
conferindo, portanto, a institucionalizacdo das provas digitais na Justica do Trabalho e das

solucdes desenvolvidas por meio da implanta¢do do projeto Veritas, um projeto estratégico do
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TRT da 12* Regido, vinculado ao Nucleo de Provas Digitais, prestes a se expandir para outros
Tribunais.

Em relagdo a resposta para a pergunta de pesquisa foi possivel observar que a
implantacdo e o uso das provas digitais na Justica do Trabalho é capaz de auxiliar no
atendimento aos objetivos institucionais quando considerados os objetivos estratégicos de
“Promover o trabalho decente e a sustentabilidade”, por meio do atendimento da Meta 9, sobre
acoes que visem a difusdo da cultura da inovacdo e das interagdes com os ODS; “Garantir a
duracdo razodvel do processo”, por meio do atendimento da Meta 1, Meta 2 e Meta 5, sobre,
respectivamente, o julgamento da maior quantidade de processos na fase de conhecimento,
atingir a meta de julgar processos com mais de dois anos e reduzir a taxa de congestionamento
em relac@o a dois anos atrds; “Aprimorar a governanga de TIC e a prote¢do de dados”, por meio
do atendimento da Meta 10, sobre implantar as a¢des do Programa Justica 4.0.

Os objetivos estratégicos e metas atendidos pela implantacdo e uso das provas digitais
incorporam os objetivos institucionais de promover a inovagao, o desenvolvimento sustentavel,
a transformacdo digital e a protecdo de dados, relacionados de forma significativa com as
iniciativas promovidas pelo Programa Justica 4.0. Todo o conjunto de objetivos e metas
relacionados, bem como os resultados obtidos pelo Programa Justica 4.0 sdo desdobramentos
da estratégia da Justica do Trabalho para atender a missdo institucional de fazer justica e ser
reconhecida como 4gil e efetiva. A demonstracao de que o uso das provas digitais € capaz de
contribuir para o atendimento de tal missdao estd nas agdes concretas que observam a todo o
alinhamento estratégico apontado, como no exemplo do TRT da 12* Regido ao institucionalizar
o tema, com a criacao do Nucleo de Provas Digitais e criar ferramentas para facilitar seu uso,
com o Projeto Veritas.

Para trabalhos futuros, além do que foi apontado quanto aos tipos de provas digitais,
recomenda-se explorar alguns assuntos, que chegaram inclusive a ser pensados em tratar neste
trabalho, como o metaverso no contexto tecnoldgico e do Direito; o acesso a justi¢a, no que diz
respeito as provas digitais; aprofundamento em questdes de legislacdo especifica de provas
digitais; e a abordagem pratica das provas digitais, a pesquisa direta sobre os julgados em que
este tipo de prova estd presente.

Por fim, € preciso compreender que o tema tem muito a ser explorado e discutido e
que este trabalho, espera-se, que possa trazer a0 menos uma pequena contribui¢cdo sobre um

assunto ainda recente, principalmente na Justi¢a do Trabalho.
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