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RESUMO

No cenario de desenvolvimento de sistemas distribuidos ha uma série de desafios
encontrados, que vao desde a heterogeneidade de servidores que hospedam aplica-
¢cbes, passando por escalabilidade e seguranca, indo até o tratamento de falhas. Este
trabalho tem como foco o ultimo ponto e, mais precisamente, a replicacao. Replicacao
€ uma técnica usada para prover tolerancia a falhas, que consiste em manter répli-
cas de um sistema disponiveis em diferentes servidores. Entretanto, nem todos os
sistemas distribuidos implementam essa caracteristica originalmente e, consequente-
mente, é necessario que o desenvolvedor realize a programagao de uma légica de
replicacdo dentro do sistema para que seja possivel utiliza-la. Esse processo pode ser
caro, demorado e suscetivel a erros, pois implica que o programador possua conheci-
mentos especificos relacionados a sistemas distribuidos e tolerancia a falhas. Visando
melhorar e facilitar o uso de replicagdo em aplicacdes, esse trabalho propde o desen-
volvimento de uma biblioteca que ofereca replicacao para o banco de dados RocksDB
de forma transparente para o programador. Com isso, sistemas que ja utilizam ou que
desejam utilizar o RocksDB de maneira replicada, podem facilmente fazer isso, apenas
utilizando esta biblioteca desenvolvida. Para a implementacéo da biblioteca foi utilizada
a ferramenta para comunicacdo em grupo JGroups.

Palavras-chave: Sistemas distribuidos. Replicagédo. Tolerancia a falhas. Comunicagéao
em grupo.



ABSTRACT

In the distributed systems development scenario, there are a series of challenges en-
countered, ranging from a heterogeneity of applications, scalability, security, to fault
tolerance. This work focuses on the last point and, more precisely, replication. Replica-
tion is a technique used to provide fault tolerance, which consists of keeping replicas of
a system available on different servers. However, not all distributed systems implement
this characteristic and, consequently, the developer is responsible for programming a
replication logic within the system so that it can be used. This process can be expen-
sive, time-consuming, and error-prone as it implies the programmer to have specific
knowledge related to distributed systems and fault tolerance. Aiming to improve and
facilitate the use of replication in applications, this work proposes the development of
a library that offers replication to the RocksDB database in a transparent way for the
programmer. Thus, systems that already use or want to use RocksDB in a replicated
way can easily do so, just importing the developed library. For the implementation of
the library was used the JGroups group communication tool.

Keywords: Distributed systems. Replication. Fault tolerance. Group communication.
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1 INTRODUGAO

Com a evolucéo tecnoldgica, muitos servigos que antes s6 podiam ser executa-
dos fisicamente passaram a existir também no mundo digital. Isso deixou as pessoas
cada vez mais conectadas e, por vezes, dependendo dos servigos disponiveis na rede.
Um vez que utilizam esses sistemas para trabalhar, para comunicar-se com familia
e amigos, para efetuar transagdes bancarias, para comeércio eletrdnico, entre outros.
Essa mudanga gerou uma grande praticidade aos usuarios destes servicos, uma vez
que diversas tarefas podem ser realizadas no conforto de suas casas, usando apenas
um dispositivo conectado a Internet para acessar diferentes plataformas. Por outro
lado, é necessario, também, que os provedores desses servigos garantam a sua dis-
ponibilidade e sua funcionalidade.

Quando um desses sistemas fica indisponivel, acaba por gerar diversos trans-
tornos e prejuizos para o usuario final, bem como para a empresa provedora. Para
exemplificar essa situagao, pode-se destacar alguns acontecimentos, como o GitHub
que, em fevereiro de 2020, esteve fora do ar diversas vezes, devido a variagdes inespe-
radas no carregamento do banco de dados e a problemas na configuracdo do mesmo
(SIMONE, 2020). Em agosto de 2021, o Banco do Brasil ficou fora do ar por cerca de 7
horas e deixou cerca de 54 milhdes de clientes sem acesso aos diversos servigos do
banco (GLOBO, 2021). No mesmo ano, em outubro, as redes WhatsApp, Facebook,
Instagram e Messenger ficaram fora do ar por quase 6 horas, causando um prejuizo
de quase 6 bilhdes de dblares para a Meta, empresa detentora dessas redes sociais
(CNN, 2021).

Nessa perspectiva, os sistemas distribuidos com énfase em disponibilidade e
em escalabilidade vém ganhando espaco, permitindo o acesso crescente no nimero
de usuarios a um mesmo software com rapidez e com estabilidade. De acordo com
Tanenbaum e Steen (2007), um sistema distribuido consiste em diversos computadores
independentes, apresentados para 0 usuario como um unico sistema coerente. Desse
modo, o sistema encontra-se distribuido em diferentes computadores, aproveitando o
poder de processamento de cada um destes, mas sem que o0 usuario perceba isso.

Entretanto, para reduzir os riscos e os impactos no caso de falhas de servigos
distribuidos, espera-se que eles cumpram requisitos de sistemas confiaveis, como
disponibilidade, confiabilidade, seguranca e capacidade de manutencao (VERISSIMO;
RODRIGUES, 2001). Para assegurar que essas especificagdes sejam cumpridas, ha
varias técnicas de tratamento a falhas que buscam deixar os sistemas distribuidos
mais confiaveis, a exemplo da: ocultacao de laténcia, replicacéo, ocultacao de falhas,
recuperacao de falhas, entre outras.

A replicacao, por sua vez, consiste em manter cépias de arquivos, de servigos
especificos ou até mesmo de sistemas inteiros, em diferentes servidores, de forma
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transparante para os usuarios. Isso significa que, no caso de alguma réplica falhar,
usuarios ainda terdo acesso aos dados ou a aplicacédo, ao conectarem-se a uma das
réplicas corretas. Implementar replicagao exige o conhecimento de estratégias para
coordenacédo entre as réplicas, uma vez que qualquer alteracao feita no estado de
uma réplica deve ser reproduzida nas demais (CHARRON-BOST; PEDONE; SCHI-
PER, 2010). Além disso, € necessario configurar o sistema com um numero adequado
de réplicas, para garantir o funcionamento correto da técnica e assegurar niveis de
disponibilidade adequados. Portanto, a replicagcdo nao é facilmente implementada,
necessitando que o programador implemente essa caracteristica no sistema explicita-
mente. Esse processo pode ser custoso, ja que requer que o desenvolvedor possua
conhecimentos mais avancados em tolerancia a falhas.

Visando sanar essa lacuna, este trabalho propde a criagdo de uma biblioteca
para replicacao transparente ao desenvolvedor, baseada em primitivas de comunicacao
em grupo. Como estudo de caso, foi escolhido o RocksDB (FACEBOOK, 2019; DONG
etal.,, 2017, 2021), um popular banco de dados do tipo chave-valor desenvolvido pelo
Meta. O RocksDB n&o implementa nativamente mecanismos de replicagéo, entao o
uso de nossa biblioteca deve prover tolerancia a falhas em aplicagées que utilizem
o0 banco. Assim, sistemas que desejem possuir um banco de dados em memdria
replicado poderiam adicionar essa biblioteca ao seu software, sem programar do zero
uma estratégia de replicagao.

1.1 OBJETIVOS

1.1.1 Objetivo Geral

Este trabalho tem como objetivo principal a criagcdo de uma biblioteca que im-
plementa replicacdo no banco de dados RocksDB e que pode ser incorporada em
aplicacoes, fazendo assim o uso de replicacdo de maneira transparente.

1.1.2 Objetivos Especificos

a) Utilizar o paradigma de comunicagdo em grupo para o desenvolvimento
da biblioteca. Para este objetivo, pretende-se explorar a biblioteca JGroups
(BAN, 2011);

b) Avaliar o desempenho e custos associados ao uso da biblioteca de replica-
cdo. Para isso pretende-se comparar aplicacbes em execugdo com € sem o
apoio da biblioteca;

c) Realizar a testagem e a validagao da biblioteca em ambiente de testbed.
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1.2 ORGANIZACAO DO TRABALHO

O restante desse trabalho esta organizado da seguinte maneira: o Capitulo 2
discute os principais conceitos tedricos e técnicos de ferramentas e paradigmas di-
retamente relacionados ao desenvolvimento dessa monografia. O Capitulo 3 aborda
a biblioteca em si, indo desde as tecnologias usadas, estrutura, funcionamento, uti-
lizacao, até discussoes de aperfeicoamentos que podem ser incluidos na biblioteca.
No Capitulo 4 sdo apresentados os testes executados a fim de mostrar os resultados
decorrentes do uso dela em aplicacdes, comparando com valores de vazao e laténcia
obtidos com uma aplicacéo que nao utilizou a biblioteca. No Capitulo 5 sédo exibidos
trabalhos relacionados que possuem alguma similaridade com o proposto neste TCC,
seja pelo problema que tentam resolver ou por abordarem alguma tecnologia seme-
Ihante as utilizadas neste trabalho. No Capitulo 6 sao evidenciadas as consideracoes
finais e encaminhamentos para extensdo dessa solugdo em trabalhos futuros.
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2 FUNDAMENTAGCAO TEORICA

Sistemas distribuidos sédo caracterizados por varias maquinas cooperando entre
si, sem que o usudrio final saiba da existéncia dessas diferentes maquinas ou como
esse sistema opera internamente. Para isso, essa cooperacdo entre os diferentes
computadores € essencial e, nesse sentido, tem-se que: “Um sistema distribuido € um
conjunto de computadores independentes que se apresenta a seus usuarios como um
sistema unico e coerente.” (TANENBAUM; STEEN, 2007).

Para exemplificar esse cenario, pode-se imaginar a seguinte situacdo: um sis-
tema de transacdes possui 3 computadores o disponibilizando de maneira integra,
segura e confiavel. Em um dado momento, um desses computadores falha, porém
ainda existem 2 computadores operando, conforme ilustrado na Figura 1. Logo, o sis-
tema continua disponivel e o usuario pode acessa-lo normalmente. Isso s6 € possivel
devido a replicacdo que concede a esses sistemas a capacidade de continuar dispo-
nivel mesmo em caso de falhas. Gragas a essa técnica de tolerancia a falhas, nao
€ necessario saber qual réplica estd conectando ou realizar qualquer ajuste (alterar
endereco, Internet Protocol (IP), porta, etc.) para continuar realizando as operagdes.
Servigos oferecidos por bibliotecas de comunicacdo em grupo podem ser utilizados
para implementar replicacao, facilitando seu desenvolvimento e sua aplicacao.

Figura 1 — Funcionamento de um sistema distribuido utilizando replicacédo

(-

R B ey
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Réplica 1 Reéplica 2 Reéplica 3

£
F Y

Cliente

Fonte: A autora (2022).

2.1 COMUNICACAO EM GRUPO

Comunicacao em grupo é definida por processos que cooperam a fim de sanar
problemas de inconsisténcia durante a comunicagéo de sistemas distribuidos. Segundo
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(TANENBAUM, 1995), “Um grupo € um conjunto de processos cooperantes (que agem
juntos) especificados pelo sistema ou por um usuario” e esses grupos podem receber
e disseminar mensagens aos seus processos participantes, bem como enviar mensa-
gens a demais grupos ou aplicagoes.

Assim, algumas das aplicacdes possiveis da comunicacdo em grupo sao: reali-
zar disseminacao de midias (a exemplo de um chat), além de tarefas mais complexas,
como replicagéo ativa, garantia da entrega das mesmas agées em um contexto de
banco de dados distribuido, entre outras.

A comunicag¢ao em grupo (BIRMAN, 2005; VERISSIMO; RODRIGUES, 2001)
pode ter variagdes no seu tipo de comunicacao, sendo unicast, quando as mensagens
sao trocadas no estilo ponto a ponto, no qual um participante de um grupo envia men-
sagens a um outro participante desse mesmo grupo, multicast, quando as mensagens
sdo trocadas com um grupo de processos e broadcast, quando as mensagens Sao
enviadas a todos os participantes do grupo. A Figura 2 apresenta o funcionamento
dessas comunicagoes, ilustrando a comunicagao um para um, um para todos e um
para muitos, respectivamente. O nodo na cor azul é o remetente e nodo(s) na cor verde
€(sao) o(s) destinatério(s). Os nodos amarelos nao participam da comunicacao.

Figura 2 — Tipos de comunicac¢des no paradigma de comunicagdo em grupo

UNICAST BROADCAST MULTICAST

.

Fonte: Adaptado de (TAHTEC, 2020)

Em relacédo aos tipos de grupos, eles podem ser abertos ou fechados. Nos
grupos abertos, ha a interacdo com o ambiente que esta fora do grupo, logo, aplicacdes
externas podem enviar mensagens ao grupo € o0 grupo pode enviar mensagens a essas
aplicagdes. Ja nos grupos fechados, essa interagdo com o ambiente exterior ndo existe,
havendo relacionamentos apenas dentro do grupo.

A Figura 3 ilustra o funcionamento de um grupo aberto e de um grupo fechado.
Na esquerda, hda um processo e um grupo fechado com seus membros (nodos azuis),
0 processo externo tenta emitir uma mensagem ou requisicdo, mas ela é barrada e
nao é disseminada entre os membros do grupo. Ja na direita, ha a ilustracao de um
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Figura 3 — Tipos de grupos

Fechado Aberto

Grupo

'\T\§

Processo Processo

Fonte: A autora (2022).

grupo aberto que, ao receber uma requisicdo de um processo externo, a dissemina
entre todos os membros do grupo.

No quesito hierarquia, 0os grupos podem ser hierarquicos e nao-hierarquicos. No
primeiro, 0s processos do grupo podem desempenhar diferentes papéis, como no caso
de haver um nodo coordenador, que controla determinadas agdes e, demais nodos,
que desempenham outras tarefas. No segundo, todos os participantes desempenham
as mesmas fungodes e atividades no grupo.

Figura 4 — Hierarquia de grupos

Hierarquico M&o Hierarguico

Fonte: A autora (2022).

A Figura 4 representa o funcionamento de grupos hierarquicos (lado esquerdo
da figura) no qual ha um nodo mestre (na cor amarela) e os demais nodos sdo os
trabalhadores (nodos azuis). Nesse cenario, o controle de mensagens fica por conta
do mestre. Ja no funcionamento de grupos nao hierarquicos (lado direito), os nodos
séo apresentados todos como iguais, sem um coordenador, sendo que as decisdes



Capitulo 2. Fundamentagdo Tedrica 16

sao tomadas por meio de votacéo.

Outras caracteristicas dos grupos sdo: em relacao a sua dinamica, permitindo
que processos juntem-se a grupos existentes ou saiam de um grupo que fazem parte;
em relacéo a sua confiabilidade de comunicagao, assegurando que mensagens serao
entregues a todos os participantes ou, do contrario, sera ignorada, respeitando o
preceito de atomicidade - a mensagem chega a todos ou entdo a nenhum; e em
relacéo aos diferentes tipos de ordenacao na entrega de mensagens, como FIFO (First
In First Out), casual, total, entre outras (BIRMAN, 2005; VERISSIMO; RODRIGUES,
2001).

Assim, este trabalho utilizara comunicacdo em grupo, onde réplicas do banco de
dados serao participantes do grupo, a comunicag¢ao sera em broadcast, ja que todos
os participantes do grupo receberao as mensagens, fazendo as entregas destas com
ordem total para garantir que o estado entre as réplicas sera consistente. O grupo é
fechado, ja que apenas os membros do grupo emitem mensagens. Este funcionamento
ficara mais evidente no Capitulo 3, que detalha a estrutura da biblioteca.

2.2 JGROUPS

JGroups (BAN, 2011) é uma biblioteca para comunicagdo em grupo feita em
Java que prové a troca de mensagem de maneira confiavel, assegurando a entrega da
mensagem a todos os destinatarios. Suas principais caracteristicas sao: criar, excluir,
entrar e sair de grupos, deteccédo de falhas em participantes de grupos, remocéao de
nodos com falhas, envio e recebimento de mensagem em multicast e broadcast.

Sua incorporacao dentro de um cdodigo € muito simples, sendo necessario ape-
nas adicionar o .jar da biblioteca no projeto para fazer seu uso. A ferramenta possui com
uma documentacao detalhada (JGROUPS, 2002), que permite consultar os diversos
métodos da biblioteca e entender melhor seu funcionamento e devido uso.

Esse é um framework robusto e muito bem consolidado, prova disso sdo as
diversas empresas e solugdes de grande porte que o utilizam, a exemplo do JBoss
que usa o JGroups para implementacao de funcionalidade de agrupamento no JBoss
J2EE Application Server, aléem de ser utilizado também no Tomcat JSP (ABDELLATIF;
CECCHET; LACHAIZE, 2004). Ademais, a ferramenta incorpora adequadamente as
premissas levantadas pela comunicacdo em grupo, indo desde a difusdo das mensa-
gens, até niveis mais altos como tratamento de falhas dentro do préprio grupo e sera
um excelente acessorio para o desenvolvimento deste TCC. Existem outras bibliotecas
disponiveis no mercado que possuem esse mesmo propodsito, a exemplo do Atomix
(FOUNDATION, 2013), porém optou-se por utilizar o JGroups por ser um produto bem
consolidado no mercado, contando com uma documentagédo bem descrita, o que facilita
Seu uso.

No JGroups, existem dois conceitos que precisam ser entendidos, o de cluster
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e o0 de nodo. Cluster é um grupo - processo hospedado em algum host e nodo é um
membro que conecta-se a um grupo. Diversos nodos podem conectar em um cluster.
O sistema mantém o controle de nodos que conectam ou desconectam, notificando o
cluster quando isso ocorre.

A arquitetura do JGroups esta organizada em: pilha de protocolos, JChannel e
Building Blocks, conforme ilustra a Figura 5. A pilha de protocolos possibilita a troca de
mensagens, o JChannel é usado pelos desenvolvedores para implementar aplicativos
de comunicagao em grupo confiaveis. Ja os building blocks ficam na camada acima
do JChannel e proveem um nivel maior de abstracéo, oferecendo implementacao de
servicos ou estruturas de dados compartilhados entre os membros do grupo. Cada um
desses elementos sera melhor detalhado na sequéncia.

Figura 5 — Arquitetura do JGroups

Aplicacao

Building blocks \‘

JChannel
i GMS |
L MERGE | |
¢ Pilha de Pilha de i
i Protocolos ERAG Protocolos E
i UDP |
""""""""""""""" rRede

Fonte: Adaptado de (JGROUPS, 2002).

2.2.1 Pilha de Protocolos

A Figura 5 representa essa estrutura de organizacao do JGroups. Com isso,
pode-se visualizar que um canal (JChannel) é conectado a uma pilha de protoco-
los. A pilha de protocolos € iniciada quando uma aplicacdo conecta no canal e ao
desconectar-se sera destruida, liberando espaco para outros recursos. Além disso, ela
€ configuravel, o que permite sua manipulagéo para atender diferentes necessidades
como particularidades de rede.
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Essa pilha abrange diversos protocolos, dentre eles os presentes na Figura 5,
sendo o Group Membership (GMS) que tem a fungcdo de gerenciar a composicao
dos grupos, lancando novos eventos quando ha alguma mudanca de visdo dentro
do cluster, ou seja, a entrada ou saida de membros do grupo; o merge que tem a
capacidade de unir um cluster que foi separado devido a particionamento de rede;
o FRAG que tem seu nome em decorréncia da palavra em inglés fragmentation e é
capaz de segmentar grandes mensagens em porcdes menores; e o User Datagram
Protocol (UDP) usado para transporte simples, emitindo mensagens a 1 ou n membros
do grupo.

Desse modo, quando uma aplicagdo emite uma mensagem, o canal a transmite
na pilha de protocolos, que por sua vez passa para o protocolo mais alto, processando
a mensagem e enviando-a para o conseguinte. Logo, a mensagem € passada de
protocolo a protocolo, até chegar no responsavel pelo transporte e ser enviada na
rede. Ja o procedimento inverso ocorre para receber uma mensagem. Uma mensagem
recebida é entregue para a pilha de protocolos até chegar no canal, que por sua
vez aciona um callback na aplicagédo para entregar a mensagem a um procedimento
implementado pelo usuario, que ira processa-la.

2.2.2 JChannel

Acima da pilha de protocolos esta o JChannel que é reponsavel por provisio-
nar uma Application Programming Interface (APl) aos desenvolvedores que utilizem
JGroups. APIs fornecem a terceiros um canal para utilizar recursos de uma aplicacao,
abstraindo detalhes de implementacdo. No JGroups, a APl do JChannel disponibi-
liza diversos métodos para envio de mensagens, bem como manipulagdo de canais,
que permitem utilizar o paradigma de comunica¢cdo em grupo no desenvolvimento de
aplicagdes. Algumas das principais classes disponibilizadas pela APl s&o:

1. JChannel: Responsavel por manusear e controlar os grupos. E necessario
definir um nome para o JChannel e todos canais de mesmo nome formam um
grupo, no qual seus participantes podem enviar e receber mensagens, sendo
que 0S grupos nao precisam ser criados previamente, ou seja, se um nodo
liga-se a um grupo que nao existe, ele é automaticamente criado. Para sair do
grupo, um participante pode fazer isso, desconectando-se do canal e devido
sua caracteristica de reuso é possivel que um membro que desconectou
possa conectar novamente caso deseje. Entretanto, cada membro pode
conectar-se a um canal apenas, ndao sendo possivel fazer parte de mais de
um canal ao mesmo tempo.

2. View: Lista de endere¢os dos membros de um canal. Quando um membro en-
tra ou sai do grupo essa lista é atualizada e enviada a todos os participantes
respeitando a ordem de quem entrou ou saiu.
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3. Message: Na troca de mensagens entre os membros € enviado um objeto
do tipo Message. A estrutura desse objeto pode ser visualizada na Figura 6
e consiste em endereco de destino (se for nulo é enviado a todos os mem-
bros do grupo), endereco de origem (endereco do emissor da mensagem),
cabecalhos (pode ser adicionada uma lista de cabecgalhos na mensagem, na
maioria das vezes isso € utilizado por protocolos) e payload (dado de fato).

Figura 6 — Estrutura de uma message

Cabecalho Payload

Endereco
de destino
Endereco
de origem

Fonte: Adaptado de (JGROUPS, 2002)

4. Receiver: Interface que define os callbacks que sao invocados no lado do
receiver. Gracas a essa classe é possivel que cada canal receba as mensa-
gens enviadas.

5. Address: Cada membro do grupo possui um endereco que os identifica uni-
camente o membro. Fornece métodos como de comparacgéao e classificagao
de enderecos.

Existem diversas outras classes que podem ser usadas para diferentes modifi-
cacgOes que o desenvolvedor necessite fazer a nivel de mensagens, membros, canais
e afins. As relatadas acima sao as principais, que necessariamente devem estar pre-
sentes para criar um canal basico apto a receber e enviar mensagens.

O exemplo de cbdigo a seguir foi implementado pela autora, baseado na docu-
mentacao do JGroups (JGROUPS, 2002) e ilustra a criacdo de um canal que imple-
menta um recebedor de mensagens e permite a conexao de outros membros dentro
do seu cluster, estando apto para também enviar mensagens.
public class JGroupsExample implements Receiver {

JChannel channel;

public void viewAccepted(View newView) {

System.out.println("** view: " + newView);
}
public void receive(Message msg) {
System.out.println(msg.getSrc() + ": " + msg.getObject ());
+
public void start() throws Exceptionf{
this.channel = new JChannel().setReceiver (this).connect ("Grupo-

Teste") ;
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+
public void sendMessage(Message msg) throws Exception{

this.channel.send(msg);

A entrada em um grupo se da pela chamada do método connect que recebe
como parametro o nome do cluster que se deseja entrar. Note também que a classe
JGroupsExample implementa a classe Receiver que exige a anotagcdo dos métodos
viewAccepted e receive. O primeiro é responsavel por permitir a entrada de novos
membros no grupo, gracas ao protocolo GMS que emite eventos com atualizagbes
da view toda vez que um membro entra ou sai do grupo € o segundo é responsavel
pelo recebimento de mensagens, gracas aos protocolos de transporte que deslocam
a mensagem protocolo a protocolo até que ela chegue no canal e possa ser lida. Por
fim, como exemplo foi criado o método sendMessage, que recebe uma Message e a
envia no canal a um, varios ou todos os membros (dependendo do que for preenchido
no campo de endereco de destino da Message), por meio do método send.

2.2.3 BUILDING BLOCKS

No topo da Figura 5 estao os building blocks que ficam na camada acima dos
canais e podem ser utilizados ao invés deles, ja4 que sao abstracées de nivel mais
alto que concedem uma API mais sofisticada do que a do JChannel. Os blocos de
construgao, podem criar e usar canais internos ou podem usar um canal existente
para sua criagdo. Além disso, os building blocks podem oferecer acesso ao canal e
com isso, se o bloco nédo fornecer alguma funcionalidade, o canal pode ser acessado
diretamente. Alguns desses blocos que sao fornecidos sao:

1. MessageDispatcher: Fornece comunicagao sincrona e assincrona, que dife-
rente dos canais, trabalha apenas com assincrona. Isso é util para os casos
Nnos quais envia-se mensagem aos membros e deseja-se aguardar até que
todos respondam. Essa classe, prové o envio de solicitacao bloqueantes/nao-
blogueantes e também correlacado de respostas. Pode ser usado como cli-
ente, servidor ou, ainda, os dois a0 mesmo tempo, caso a aplicagao deseje.
Para que seja possivel entregar requisicdes no papel de servidor, é necessa-
rio implementar o método handle. Esse método sera chamado sempre que
uma requisicao for recebida e deve retornar um valor ou langar uma excegéo,
o valor retornado sera enviado ao remetente;

2. RpcDispatcher: Estende o bloco MessageDispatcher e permite a chamada
de métodos remotos em membros do cluster ou que aguarde valores deles.
Diferente do MessageDispatcher nao é necessario implementar o método
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handle, apenas € necessario que 0os métodos a serem chamados sejam
assinados de acordo com o padrdo criado para esse bloco reconhecé-lo;

3. Bloqueio amplo do cluster: O LockService pode ser utilizado para realizar
bloqueios em todo cluster. Sendo que se mais de um membro solicitar de-
terminado bloqueio, o primeiro a realizar a solicitagao ficard com o lock e o
segundo membro ndo conseguira adquiri-lo até que o primeiro libere. O bloco
LockService esta associado a um protocolo denominado CENTRAL_LOCK
ou CENTRAL_LOCK2 e com isso € possivel que o LockService "procure"o
protocolo e comunique-se com ele por meio de eventos, caso nao seja encon-
trado nenhum dos dois protocolos uma excec¢ao € lancada e o LockService
nao sera iniciado.

Esses sao apenas alguns dos blocos disponibilizados pelo JGroups que além de
muito interessantes, trazem praticidade na resolugéo de problemas conhecidos. Na do-
cumentacao da ferramenta (JGROUPS, 2002) ha uma secao especial para esse tépico
evidenciando todos os blocos disponiveis, além de trazer uma descricao detalhada do
sua utilidade, até exemplos praticos de uso.

2.3 ROCKSDB

RocksDB (FACEBOOK, 2019; DONG et al., 2017, 2021) é um banco de dados
chave-valor de alto desempenho que faz parte de uma classe de banco de dados,
denominada banco de dados embutidos que sao bancos totalmente integrados na
aplicacdo. Sua implementacdo € em C++ e foi feita a partir do LevelDB (GOOGLE,
2021), com o objetivo de ser mais otimizado para realizar armazenamento de maneira
rapida e com baixa laténcia, fazendo um uso eficiente de unidades de armazenamento
rapido, como Solid-State Drive (SSD) e Random Access Memory (RAM).

O banco estéa estruturado em log, nele chaves e valores sdo apenas cadeias
de bytes em tamanho livre, além de estar apto a diferentes cargas de trabalho. Esta
equipado com mecanismos de armazenamento de banco de dados, cache de dados
de aplicativos, cargas incorporadas, entre outras ferramentas. O RocksDB fornece
desde operacbes basicas como abertura e fechamento do banco, como operagcdes
mais complexas como mesclagem e filtro de comparacéo.

Existem outras linguagens em que o banco pode ser utilizado, por meio de bi-
bliotecas disponibilizadas por terceiros, algumas dessas linguagens sao: Java, Python,
Go, C#, Node.js, PHP, entre outras. Nesse projeto é usada a versdao em Java, uma
vez que a biblioteca desenvolvida é feita nessa linguagem. Para adiciona-la no projeto,
foi feita a importacéo do arquivo .jar da biblioteca do RocksDB e, a partir disso, ja foi
possivel utilizar o banco na aplicagao.

Alguns exemplos de cddigo implementados pela autora, baseados na documen-
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tacao ilustram como pode ser feito 0 uso desse banco de dados em java:

» Criando um banco: Primeiramente s&o inicializadas as opgdes para o banco
(podem ser personalizadas de acordo com a necessidade do desenvolvedor,
mas no exemplo sdo utilizadas as opc¢des padréao). Em seguida cria-se o
diretério em que o banco ficara armazenado e por fim o0 método open realiza
a abertura desse banco.

final Options options = new Options();
options.setCreateIfMissing (true) ;
this.dbDir = new File("/tmp/rocks-db");
try {
Files.createDirectories (dbDir.getParentFile () .toPath());
Files.createDirectories (dbDir.getAbsoluteFile () .toPath());
this.db = RocksDB.open(options, this.dbDir.getAbsolutePath());
} catch (IOException | RocksDBException e) {
e.getStackTrace () ;
}

» Salvando um valor: O método put é responsavel por guardar os atributos
chave-valor dentro do banco. Para isso, basta passar os bytes da chave e do
valor para o método e entéo ja serdo armazenados.

try {

String key = "1";

String value = "Teste";

this.db.put (key.getBytes (), value.getBytes());
} catch (RocksDBException e) {

e.getStackTrace ();
}

» Excluindo um valor: O método responsavel pela excluséo € o delete para
realizar a delecdo € necessario apenas passar os bytes da chave que se
deseja excluir para o método.

try {
String key = "1";
this.db.delete (key.getBytes ());

} catch (RocksDBException e) {
e.getStackTrace () ;

}

* Retornando um valor: O método responsavel por retornar valores é o get
para realizar a captura de um valor associado a uma chave. E necessario
apenas passar os bytes da chave cujo valor deseja ser retornado.
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try A
String key = "1";
byte[] value = this.db.get(key.getBytes());
} catch (RocksDBException e) {
e.getStackTrace ();

E importante destacar também que “O RocksDB em si nao é replicado, mas for-
nece fungdes auxiliares para que os usuarios implementem seu sistema de replicacao
sobre o RocksDB [...]” (META, 2020, traducédo nossa) '. A auséncia de estratégia de
replicagao nativa foi a principal razdo para escolhermos o RocksDB como estudo de
caso, evitando que o programador tenha que realizar sua versao de replicacao para o
banco, outros fatores como sua alta performance que resulta em um armazenamento
rapido das informacdes e o0 uso dele por outras empresas também corroboraram para
a escolha desta ferramenta como caso de uso para a solugdo desenvolvida.

' RocksDB itself is not a replicated, but it provides some helper functions to enable users to implement
their replication system on top of RocksDB [...]
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3 BIBLIOTECA PARA REPLICACAO TRANSPARENTE DO ROCKSDB

Tendo em vista que para utilizar o RocksDB de maneira replicada seria neces-
sario que o desenvolvedor utilizasse as chamadas Replication Helpers? e criasse seu
préprio sistema de replicacao, foi desenvolvida essa biblioteca para prover replicagao
transparente ao RocksDB. Logo, um programador que queira implementar uma solu-
céo replicada com RocksDB precisaria, apenas, importar a biblioteca de replicagéo
transparente, sem preocupar-se com a légica da replicacao.

A solucao escolhida para implementar replicacdo de forma transparente foi
inserir um middleware entre o cliente e 0 RocksDB, para que as devidas tratativas sejam
feitas com o JGroups (BAN, 2011) e, entéo, os dados sejam replicados. A biblioteca
desenvolvida tem um comportamento semelhante a de um wrapper, disponibilizando
os métodos open, put, delete e get do RocksDB e acionando uma sub-rotina a cada
operacgao requisitada, sendo essa sub-rotina responsavel pela replicagao.

3.1 ESTRUTURA DA FERRAMENTA

Na implementacao foi utilizada a ferramenta de comunicacéo em grupo JGroups
(BAN, 2011) para difusao de mensagens e para garantir todas as tratativas de confia-
bilidade que um sistema distribuido exige. Optou-se pela linguagem de programacéao
Java, uma vez que a ferramenta JGroups (BAN, 2011) é escrita nela, entdo o uso
dessa linguagem acaba por facilitar o desenvolvimento. Outro recurso escolhido foi o
Java Socket por ser um pacote ja bem difundido, é bastante pratico e facil de se utilizar
(ORACLE, 2014), viabilizando a comunicacao do cliente com a biblioteca e vice versa.

Além disso, foi usado um padrao de projeto para a criacao deste trabalho, pois
esse artificio garante uma maior facilidade para manutencao e para extensao do cédigo
na adicao de novas features. Padrdes de projeto sao solugdes tipicas para problemas
comuns em projetos de softwares e, para implementacao do interceptador, o padrdo se-
guido sera o embaixador (MICROSOFT, 2022), que fornece uma maneira transparente
de modificar ou de ampliar o processamento tradicional.

A Figura 7 ilustra o padrao de projeto embaixador, que consiste em colocar uma
estrutura (Embaixador), que sera um interceptador, no mesmo hospedeiro que esta
localizado o cdédigo da aplicacao, permitindo ao embaixador controlar roteamento, resi-
liéncia e recursos de seguranga, dentre outras funcionalidades. Esse funcionamento
vai ao encontro da necessidade apresentada pela biblioteca de replicagdo uma vez
que consiste em interceptar uma requisicao, realizar um tratamento a mais (replicagcéo)
e entrega-la no seu destino (ou nesse caso, destinos).

2 API disponibilizada pelo RocksDB capaz de prover atualizagdo em réplicas como um componente
independente.
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Figura 7 — Padrao de projeto embaixador adaptado para funcionamento da biblioteca
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Fonte: Adaptado de (MICROSOFT, 2022)

3.2 FUNCIONAMENTO DA BIBLIOTECA

O desenvolvimento da biblioteca considera os quatro métodos principais dis-
ponibilizados pela biblioteca do RocksDB, sendo eles: open, put, delete e get. Eles
permitem, respectivamente, criar uma nova instancia do RocksDB, salvar, excluir e
retornar dados. E importante frisar que a biblioteca do RocksDB dispdem de outros
métodos que realizam desde operagdes de configuragcdo, como abrir uma nova instan-
cia como apenas leitura (openReadOnly), até operacdes com os dados, como limpar
todos os dados da tabela de dados (flush). Entretanto, nessa solucao esses quatro mé-
todos béasicos foram implementados, pois sdo os principais métodos disponibilizados
aos clientes para acesso e atualizacdo de dados.

Ha uma classe dentro da biblioteca desenvolvida uma classe denominada Re-
plicatedRocksDB que falsamente simula os métodos do RocksDB, mas quando a
acionados enviam uma requisi¢cao via Socket para uma das réplicas da biblioteca de
replicacdo. Essa réplica, por sua vez, dissemina a mensagem recebida do cliente a
todos os membros do grupo de réplicas. A classe ReplicatedRocksDB cria um Objec-
tinputStream que tem informagdes como: 0 método que o cliente esté tentando acionar,
o valor e chave passados ou o nome do diretério para o novo RocksDB que sera criado.
Apdbs montar esse objeto com as informagdes necessarias, a classe ainda realiza um
writeObject concretizando o envio via Socket para uma das réplicas.

A biblioteca, além de ter esse wrapper do RocksDB na classe ReplicatedRocksDB,
possui também um servidor Socket. Desse modo, pode-se levantar n réplicas desse
servidor que estardo disponiveis para receber a requisicao do cliente. A réplica que
receberd a solicitacdo é determinada no lado do cliente, por um arquivo que guarda o
endereco IP de todas as réplicas e o envio é feito a alguma dessas réplicas descritas
no arquivo. Destaca-se, também, que todo esse processo de levantar as réplicas e
preencher o arquivo com os enderecgo IP € manual e feito previamente ao envio de
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uma requisicao pelo cliente.

Em relacao a interceptacao, ela ocorre na classe ThreadSocket que é respon-
savel por receber requisicdes via Socket nas réplicas. Logo, a classe possui um Ob-
jectinputStream para desempacotar o objeto enviado pelo cliente e converté-lo para
o formato de mensagens aceito pelo JGroups. Apds essa conversao, a réplica que
recebeu essa mensagem realiza 0 envio para todas as réplicas (utilizando o método
send em broadcast). Logo, tem-se um membro de grupo para cada servidor RocksDB
disponivel.

Por fim, ao chegar a mensagem repassada em cada membro do grupo € feita a
identificacdo de qual método o cliente esta invocando, juntamente com seus parame-
tros. Cada uma das réplicas do grupo repassa para o RocksDB que é responsavel. As-
sim, se ha 3 réplicas da biblioteca, entdo existem 3 instancias de servigos do RocksDB.
Se o cliente quiser salvar a chave “1” vinculada a String “Teste”, esses atributos serao
salvos em 3 instancias do RocksDBs diferentes.

A Figura 8 ilustra o funcionamento esperado do middleware, em que o usuario
envia uma mensagem com destino a aplicagéo alvo (RocksDB), a biblioteca intercepta
esse envio, capturando a mensagem, fazendo os tratamentos mencionados anterior-
mente e disseminando-a entre todos 0s processos participantes do grupo. Por fim, cada
participante salva a operacdo em diferentes copias da aplicagédo alvo, concretizando
assim a replicacao.

As garantias de atualizacédo e consisténcia de cada réplica sdo dadas pela di-
fusdo atébmica implementada pelo JGroups. Logo, quando uma réplica recebe uma
mensagem, ela realizara o envio atdmico a todas as demais, entéo, todas as réplicas
recebem ou nenhuma recebe. Além disso, o JGroups garante a ordem total que asse-
gura que as requisi¢des sejam enviadas na mesma ordem. Esses fatores proporcionam
a consisténcia desse modelo, no qual a réplica 1 tera as mesmas informagdes que a
réplica n.

O interceptador sera composto por n réplicas da biblioteca, que serao inicializa-
das e que estardo aguardando a emissao de uma requisi¢ao pelo cliente. Assume-se
que até f réplicas podem falhar, sendo f < n. Assim, o uso do padrao de projeto em-
baixador no desenvolvimento da biblioteca ndo cria um ponto unico de falha, uma vez
que havera até n— f réplicas ativas, sendo cada réplica responsavel por uma instancia
replicada do RocksDB (FACEBOOK, 2019; DONG et al., 2017, 2021).

3.3 USANDO A BIBLIOTECA EM UM CLIENTE

Para um cliente utilizar o RocksDB de maneira replicada, o primeiro passo é
fazer a importacdo do arquivo .jar da biblioteca de replicacdo em seu cédigo. Para
isso, recomenda-se criar uma pasta denominada /ib na raiz do projeto e realizar a
importacédo do arquivo de acordo com a Integrated Development Environment (IDE)
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Figura 8 — Funcionamento da estrutura da biblioteca
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Fonte: A autora (2022).

que estiver sendo utilizada.

Em seguida, é necessario inicializar n servidores de réplicas, sendo que o
recomendado para essa quantidade né n = f + 1, no qual f € 0o nUmero maximo
tolerado para falhas de réplicas. Para executar os servidores, basta executar o mesmo
arquivo .jar adicionado anteriormente, pelo seguinte comando: $ java -jar replication-
library.jar 5001, sendo que:

* java: Vai executar o cddigo da biblioteca, inicializando o servidor Socket,
juntamente com o grupo do JGroups e afins;

* -jar: Flag para sinalizar a execu¢&o de um arquivo .jar;

« replication-library.jar: Arquivo .jar que tem o cddigo da biblioteca de replica-
cao;

» 5001: Porta em que o servidor Socket vai aguardar requisicdes. Nesse exem-
plo escolheu-se a porta 5001 aleatoriamente, porém pode ser qualquer outra
que nao esteja em uso. Além disso, pode-se usar a mesma porta para to-
das as réplicas (uma vez que estardo em maquinas diferentes) ou portas
diferentes para cada das réplicas.

Por fim, o cliente esté apto a utilizar a biblioteca e criar aplicagbes que tenham
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seus dados replicados no RocksDB sem se preocupar em implementar essa carac-
teristica explicitamente, apenas chamando os métodos normalmente e deixando que
a biblioteca de replicacao dé essas garantias. A implementacdo no cliente segue o
padrao abaixo:

import org.replication.ReplicatedRocksDB;
public class ExampleApplication {
public static void main(String[] args){

ReplicatedRocksDB rocksdb = new ReplicatedRocksDB;
rocksdb.open("RocksDB-Replicado") ;
String chave = "1234";
String valor = "Teste";
rocksdb.put (chave.getBytes (), valor.getBytes());
byte[] resultado = rocksdb.get(chave.getBytes());
rocksdb.delete (chave.getBytes ());

Na linha 1 do cédigo ha a importacédo da biblioteca de replicacdo e na linha 4
ha a instanciacao da classe ReplicatedRocksDB que fornece os métodos do RocksDB
de maneira replicada. Pode-se destacar a preocupagdo em manter as nomenclaturas
dos métodos (linhas 5, 8, 9 e 10) para que o programador ainda tenha a sensacéao de
estar utilizando a biblioteca original do RocksDB, bem como as anotacdes e valores
esperados para cada método. Desse modo, a utilizagdo dos métodos replicados se
da da mesma maneira descrita na Segédo 2.3 nos exemplos de codificagdo do banco.
As Unicas modificagdes do codigo de exemplo para um cédigo de cliente do RocksDB
tradicional estdo nas linhas 1 e 4.

Esta arquitetura utilizada, mesmo provendo transparéncia no quesito replicacao,
ainda possui espaco para melhorias. Uma delas é em relacdo ao cliente precisar
necessariamente conhecer os enderecos das réplicas para entregar essas mensagens.
Além disso, o interceptador ao qual o cliente estd conectado pode falhar. Neste caso,
o cliente deve conectar-se a outro interceptador, utilizando o endereco de outra réplica
correta. A versao atual da biblioteca n&o implementa esta reconfiguragdo. Um servico
de resolucdo de nomes pode ser utilizado em conjunto com a técnica para permitir que
um novo endereco de uma réplica correta seja utilizado pelo cliente no caso de uma
perda de conexao com um dos interceptadores.

Em relagédo a concorréncia de clientes também ha aprimoramentos a serem
feitos uma vez que apenas um dos cliente consegue obter retorno quando ha distintos
clientes consultando valores com operacdes de leitura em uma mesma réplica. Esse
problema precisa de uma maior investigacao para entender o que esta ocasionando
esse comportamento quando n clientes realizam operacgdes de leitura na mesma reé-
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plica.

Além disso, inicialmente foi realizada a implementacdo dos quatro métodos
principais para uso do RockDB (open, put, delete e get). Apenas com esses quatro
métodos € possivel realizar as operacdes essenciais dentro do RocksDB, porém a
biblioteca do RocksDB disponibiliza uma vasta quantidade de operagdes. Uma versao
comercial da biblioteca precisaria implementar wrappers para cada uma das operac¢oes
disponibilizadas pela biblioteca.

Esses pontos de melhoria levantados ndo impossibilitam o uso da biblioteca,
apenas restringem seu alcance. Entretanto, podem ser amenizadas e até mesmo re-
solvidas em versdes posteriores que revisem as limitacdes da versao atual. O detalha-
mento da proposta de extensao deste projeto em trabalhos futuros esta no Capitulo 6.
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4 TESTES E AVALIACOES

ApGs o desenvolvimento da biblioteca, foram realizadas algumas verificagdes
para analisar qual o custo computacional agregado a solucéo. E esperado que o uso da
biblioteca gere custos em termos de laténcia, uma vez que, ao invés do cliente entregar
a mensagem diretamente ao destino, ela passa primeiramente pelo interceptador. Em
termos de vazao, € esperado uma diminui¢cdo, ou valores préximos ao da aplicacao
sem biblioteca.

Foi utilizada a plataforma Emulab (WHITE et al., 2002) para realizacao dos
experimentos. O Emulab é um ambiente de testbed que fornece o suporte necessario
para alocar nodos e para configurar caracteristicas de rede em Sistemas Distribuidos
em ambiente controlado. Para o teste com a biblioteca, foram alocados clusters D430,
com a seguinte configuracdo de hardware: 2 processadores de 2.4GHz de 64 bit
com 8-cores, 64GB de RAM DDR4, 200GB de SSD e duas placas de rede Gigabit
Ethernet (GbE). Utilizou-se 4 nodos, sendo um deles o cliente e os demais servidores
de réplicas da biblioteca. Ja para o teste sem biblioteca fora alocados 2 nodos (de
mesma configuracado do clusters D430), sendo um para o cliente e outro para um
servidor Socket que implementa os métodos basicos do RocksDB e a cada requisicao
feita pelo cliente realiza as operagcées em uma Unica cépia do banco de dados.

Os servigos e os clientes foram instrumentados para coletarem a vazao de solici-
tacdes processadas, bem como laténcia na resposta de requisicées. Foram elaboradas
também execucdes sucessivas com acréscimo na carga de trabalho utilizando threads
e um loop que realizava 100.000 iteragcdes. A quantidade de threads podia ser perso-
nalizada e foi incrementada em poténcias de 2 para realizar o aumento de carga no
sistema.

Os testes foram realizados em duas etapas. A primeira foi para os métodos put
e delete, uma vez que o método get estava apresentando problemas ao ser submetido
a mais de uma requisicao simultanea, conforme mencionado no Capitulo 3. Para
escolher o método a ser requisitado havia um sorteio no cliente que determinava
qual requisi¢édo era enviada, nesse caso utilizou-se uma carga de 50% escrita e 50%
exclusdo. Tanto o cliente que utilizava a biblioteca de replicacdo, quanto o cliente que
salvava diretamente no servidor do RocksDB, seguiram essa dinamica, para que 0s
testes fossem padronizados e utilizassem esse mesmo cenario.

Apo6s todas essas configuracdes serem feitas, foi possivel realizar os testes para
cada uma das solucdes e para os dois diferentes cenarios, a quantidade de threads
inicial usada foi 4 e a cada execucao de teste foi dobrada até chegar em 256 threads.
Os experimentos para cada quantidade de threads rodaram por cerca de 90 segundos,
sendo interrompidos quando atingiam esse tempo de duracéo.

Na Tabela 1 sdo apresentados os valores obtidos de vazao para a solugcao que
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Tabela 1 — Valores de vazado sem o interceptador

Threads | Vazao (kComandos/s)

4 487,83
8 878,57

16 1.640,81

32 3.076,41

64 6.313,78

128 12.622,28

256 25.073,13

Fonte: A autora (2022).

nao faz uso da biblioteca de replicagdo. Pode-se perceber um aumento de vazao que
acompanha a quantidade de threads, nao chegando a saturacédo do sistema.

Tabela 2 — Valores de vazao utilizando o interceptador

Threads | Vazao (kComandos/s)

4 491,94
8 885,47

16 1.673,27

32 3.260,05

64 6.427,41

128 12.954,18

256 26.225,43

Fonte: A autora (2022).

Ja na Tabela 2 estao os valores obtidos com o cliente utilizando a biblioteca
de replicagé@o. Pode-se perceber que o mesmo aumento acontece com a vazao, nao
saturando o sistema também. Vale ainda ressaltar que a vaz&o para o cenario com o
interceptador foi um pouco maior do que sem, o esperado é que para vazao no teste
com o interceptador ela se mantivesse com valores iguais ou abaixo para a vazao no
teste sem interceptador. Por exemplo, com 4 threads a solugdo sem replicacao obteve
487,83 kComandos/s enquanto a solucado com replicacdo obteve 491,94 kComandos/s.
Para versodes futuras € importante verificar o porqué deste acontecimento.

A segunda etapa foi para medir a laténcia na espera da resposta do servidor, utili-
zando o método get. Para isso, utilizou-se uma thread com um unico cliente, tanto com,
quanto sem o interceptador. Inicialmente, nesse teste é feito um pré-carregamento,
inserindo cerca de 100.000 valores no banco, para que valores sejam retornados ao
invocar o get.

Nos dados de laténcia, os valores obtidos estdo na Tabela 3. Foi possivel verifi-
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Tabela 3 — Valores de laténcia com e sem o interceptador

Threads | Laténcia (ms) Com Intercep. | Laténcia (ms) Sem Intercep.
1 1,051633298 1,003664449
Fonte: A autora (2022).

car um aumento de 0,05 ms quando utilizado o interceptador para realizar as requisi-
cOes de get. Esse aumento era previsto, entretanto, esperava-se um aumento maior e
mais significativo.

Como nao haviam os valores de laténcia para diferentes quantidades de threads,
néo foi possivel gerar um grafico que descreva a laténcia em relacdo a vazdo com o
acréscimo de carga. Além disso, o ponto de saturacao nao foi atingido para os testes
realizados. Outro fator que pode ter influenciado na ndao observacao da saturacéo do
sistema é os testes terem sido executados com apenas uma maquina cliente. Como
havia apenas um cliente conectado no sistema isso pode néo ter sido suficiente para
estressar o sistema.

Outra andlise que seria interessante € submeter o sistema a diferentes porcenta-
gens para cada método. Para esses testes foi utilizada uma carga de 50% escrita e 50%
exclusao, mas a instrumentacao dos testes foi feita pensando em permitir diferentes
porcentagens.

Assim, com os testes realizados e os valores obtidos é possivel notar que a
vazao teve um aumento quando utilizado o interceptador, o que sinaliza um cenario
positivo, uma vez que era esperado uma valor menor ou igual ao da vazao sem inter-
ceptador. Para o valor de laténcia houve um aumento muito pequeno de apenas 0,05
ms. Vale ressaltar que os testes foram executados com apenas um cliente e fazendo
acréscimo de carga com threads, mas representaram um contexto proveitoso, no qual
0 uso dessa camada de replicagdo ndo apresentou um gasto computacional muito
elevado.
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5 TRABALHOS RELACIONADOS

Neste capitulo serdo apresentados alguns trabalhos que possuem correlacao
com esta monografia, seja com relacao as ferramentas utilizadas, especialmente o
JGroups ou aos objetivos de prover replicagcao de forma transparente. Nesse sentido,
os dois primeiros trabalhos apontam formas de implementar essa técnica de toleran-
cia a falhas e o ultimo tece avaliacdes sobre a ferramenta JGroups em clusters de
aplicagdes J2EE.

5.1 BIBLIOTECA PARA REPLICACAO TRANSPARENTE DE SERVIGOS

Em (PEREIRA et al., 2019), é apresentada uma estratégia para replicar trechos
de cdodigo de um sistema, utilizando a abordagem de Replicacdo de Maquina de Es-
tados (RME), por meio do protocolo de consenso Paxos (LAMPORT, 2001). Assim,
para que o programador determine que certo método deve ser replicado, é necessario
que utilize a anotacdo @SmrMethod (com seus devidos parametros), logo acima da
assinatura do método. A ferramenta identificara, com base nas anotac¢ées de cédigo,
quais métodos devem ser replicados.

Desse modo, o servico de replicacdo oferecido pela biblioteca aumenta a dis-
ponibilidade ao custo de uma perda de desempenho. Além disso, foi observada uma
perda de vazao ao utiliza-la, como ja era esperado. Houve também um aumento da la-
téncia ocasionado pelo uso do protocolo Paxos (LAMPORT, 2001) e nao da biblioteca
em si.

Essa ferramenta possui um intuito muito parecido com o proposto neste trabalho,
uma vez que os dois tratam de replicacdo em sistemas distribuidos de maneira trans-
parente. Entretanto, a biblioteca de replicacao de servicos exige que o programador
anote os métodos que devem ser replicados, necessitando de uma intervengéo do
desenvolvedor e uma alteracdo da aplicacdo alvo para utiliza-la. J& nossa proposta
visa integrar um servico de replicacdo na forma de um interceptador, capturando o
trafego de requisi¢des entre cliente e RocksDB.

5.2 TRANSPARENT REPLICATION USING METAPROGRAMMING IN CYAN

A proposta feita por Ugliara, Vieira e Oliveira Guimaraes (2017) apresenta como
usar a estrutura de meta programacao da linguagem Cyan em prol de desenvolver
softwares replicados e tolerantes a falha por meio de anotagdes simples, sem que o
programador precise saber detalhes profundos de replicacdo. Isso pode ser feito por
meio de meta objetos que podem ser anexados a métodos modificadores.

O artigo mostra como fazer essa implementacao, gerando e validando o cédigo
de integracao que usa a estrutura de Treplica. Os autores também apresentam como
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a ferramenta faz verificacbes em relacao a determinismo, na qual o desenvolvedor
€ alertado caso exista alguma operacéao inconsistente ou método modificador. Como
trabalhos futuros, os autores pretendem criar um mecanismo capaz de substituir essas
operacdes nao deterministicas por operacoes deterministicas equivalentes.

Assim como o trabalho apresentado em (PEREIRA et al., 2019), os autores
propéem uma maneira facilitada de implementar replicacdo em sistemas. O artigo
ainda exige que uma linguagem de programacao (Cyan) especifica seja utilizada para
isso e da mesma maneira, a biblioteca de replicacdo desenvolvida necessita de uma
linguagem especifica para funcionar (Java). Para ambos trabalhos esse fator pode ser
limitador, uma vez que vincula as solu¢des a linguagens de programacao.

5.3 EVALUATION OF A GROUP COMMUNICATION MIDDLEWARE FOR CLUSTE-
RED J2EE APPLICATION SERVERS

Este artigo apresenta uma avaliacao de desempenho do middleware JGroups
(BAN, 2011), tanto em relagéo ao servidor de aplicagdes quanto em relagdo ao mid-
dleware em si, considerando questdes como escalabilidade e performance. Para isso,
os autores Abdellatif, Cecchet e Lachaize (2004) avaliaram a configuragéo de JGroups
(BAN, 2011) usada em servidores Tomcat JSP ou JBoss J2EE. O artigo também com-
para a ferramenta com diferentes configuracdes para tecnologias de rede, pilhas de
protocolo e tamanhos de clusters.

O trabalho apresenta que a taxa de transferéncia usando comunicagbées 1 : n
mostra uma melhor escalabilidade com o protocolo UDP em relagcdo ao TCP nos
clusters com mais de 4 nodos. Entretanto, os clusters J2EE utilizam comunicacoes
n: ne nesse cenario o TCP tem desempenho melhor do que o UDP. Ja a largura de
banda nao teve impacto significativo nos testes. Outro destaque importante é que para
melhorar o desempenho e escalabilidade dos servidores, os autores sugerem utilizar
configuragbes baseadas em TCP na pilha padrdo do JGroups (BAN, 2011) que utiliza
UDP.

Assim, esse trabalho tem relacéo direta com o que foi desenvolvido ao longo
dessa monografia, uma vez que JGroups (BAN, 2011) foi a ferramenta principal para a
implementacao da biblioteca que fornece replicacao de maneira transparente. Logo, é
importante entender com quais configuracdes o middleware tem melhor desempenho,
em busca de possiveis melhorias ou otimizacdes que futuramente possam ser feitas.
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6 CONSIDERACOES FINAIS

O presente trabalho realizou o desenvolvimento de uma biblioteca de replicacao
voltada para aplicagdes que desejem utilizar o banco de dados RocksDB de maneira
replicada. Desse modo, sera possivel que desenvolvedores implementem aplicacoes
que terao seus dados replicados, mas sem precisar preocupar-se com a légica dessa
técnica de tolerancia a falhas.

Para implementacéo deste interceptador, camada que intercepta as requisicoes
do cliente com destino ao RocksDB e realiza a replicagcdo dessas solicitagdes, foi
necessario um aprofundamento em conceitos de Sistemas Distribuidos e tolerancia
a falhas, além de entrar em contato e conhecer outras ferramentas, como o préprio
RocksDB e o JGroups que foi utilizado para prover comunicagdo em grupo entre as
réplicas, facilitando a criagdo da biblioteca.

No Capitulo 3 ainda € explicitado o uso previsto para essa biblioteca, demos-
trando desde quais comandos o desenvolvedor teria que rodar para criar as réplicas,
até um exemplo de codificacao correta para utilizacao dos métodos do RocksDB repli-
cado.

Por fim, a solucao criada foi submetida a testes utilizando acréscimo no numero
de threads utilizadas a cada execugao, adicionando carga a fim de estressar uma
aplicacéo de teste que fazia uso da biblioteca e compara-la com outra que nédo a
utilizava. Entretanto, os resultados obtidos ndo chegam em um ponto de saturacao, o
que dificulta a analise do uso desta abordagem de replicacao transparente.

6.1 TRABALHOS FUTUROS

Esta verséo ainda pode ser aprimorada, adicionando novas funcionalidades e
refinando pontos de melhoria destacados ao final dos Capitulos 3 e 4. A partir disso,
surgem possiveis extensdes que podem ser feitas, como:

1. Automatizar processo de criacdo das réplicas: Para criagao das réplicas é
necessario que o desenvolvedor as inicie explicitamente de acordo com as
orientagdes na Sec¢ao 3.3. Esse processo poderia ser automatizado com um
arquivo script que inicializa as réplicas;

2. Melhorar transparéncia do cliente no conhecimento das réplicas: Conforme
mencionado no Capitulo 3, é preciso que o cliente possua conhecimento
dos enderecos das réplicas ativas para estabelecer a comunicacao inicial e
também em caso de falha, saber quais outras réplicas estao disponiveis para
receberem requisicoes. Uma alternativa seria um arquivo de configuracéo
que mantém registro das réplicas ativas e é repassado ao cliente ou entdo o
uso de um DNS para as réplicas resolveria esta questao;
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3. Implementar outros métodos do RocksDB: Atualmente, os métodos get, put,
open e delete estao disponiveis para uso na biblioteca desenvolvida. Entre-
tanto, o RocksDB disponibiliza uma série de outros métodos. A implementa-
cao de outras fungdes deixaria a solu¢gao com suporte a uma gama maior de
operacoes;

4. Aprimorar o suporte a n clientes: Apesar de possuir um servidor Socket apto
a aceitar n clientes, a solugéo enfrenta alguns problemas de concorréncia
quando mais de um cliente solicita o retorno de valor de alguma chave na
mesma réplica. Este problema de concorréncia com o uso da operacéo get
precisa ser investigado;

5. Aprofundar testes: O ponto de saturacao nao foi atingido nos testes execu-
tados por essa versao. A sugestao é explorar mais essa questao dos testes,
utilizando mais do que um cliente, que nao foi possivel nessa verséao devido
aos problemas discutidos ao longo do trabalho;

6. Otimizar solucdo: Com um aprofundamento dos testes sera possivel ter uma
leitura melhor de possiveis lacunas de desempenho geradas pela biblioteca
e mapear quais melhorias podem ser feitas para aprimorar a performance
do interceptador;

7. Possibilidade de generalizagao: Avaliar a viabilidade de generalizar a biblio-
teca utilizando outras técnicas de programacéo como reflexdo e abstracao
para que entao seja possivel utiliza-la em diferentes contextos. Seria muito
pratico ter uma biblioteca de replicacdo genérica, que possa atender diferen-
tes aplicagdes alvo, ndo apenas o RocksDB.
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O cébdigo fonte deste projeto pode ser obtido em:
* https://github.com/carolpetrykowski/replication-library.git
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Abstract. The distributed systems development entails a series of challenges
ranging from the heterogeneity of servers that host applications, through scala-
bility and security, to the handling of failures. The present work focuses on the
last aspect and, more precisely, on replication to provide fault tolerance, kee-
ping system replicas available on different servers despite the occurrence of a
limited number of failures. However, not all distributed systems implement this
feature originally and, consequently, the developer is in charge of developing
a replication logic suitable to the target system. This process can be expen-
sive, time-consuming and error-prone, as it implies that the programmer has
specific knowledge related to distributed systems and fault tolerance. Aiming to
improve and to facilitate the use of replication in applications, the work being
developed proposes the implementation of a library that offers replication in
a transparent way for the programmer. Thus, systems that wish to apply this
fault-tolerance strategy can easily do so, by just using our replication library.
For the implementation of the library, JGroups will be used, a library for group
communication.

Resumo. O desenvolvimento de sistemas distribuidos implica em uma série
de desafios, que vdo desde a heterogeneidade de servidores que hospedam
aplicagoes, passando por escalabilidade e seguranca, indo até o tratamento
de falhas. O presente trabalho tem como foco o iultimo aspecto e, mais preci-
samente, a replicagdo para oferecer tolerdancia a falhas, mantendo réplicas de
um sistema disponiveis em diferentes servidores a despeito da ocorréncia de um
niimero limitado de falhas. Entretanto, nem todos os sistemas distribuidos im-
plementam essa caracteristica originalmente e, consequentemente é necessdrio
que o desenvolvedor desenvolva a légica de replicacdo especificamente para o
sistema alvo. Esse processo pode ser caro, demorado e suscetivel a erros, pois
implica que o programador possua conhecimentos especificos relacionados a
sistemas distribuidos e a tolerdncia a falhas. Visando melhorar e facilitar o uso
de replicacdo em aplicagées, o trabalho que estd sendo desenvolvido propée a
implementacdo de uma biblioteca que ofereca replicacdo de forma transparente
para o programador. Com isso, sistemas que desejem aplicar essa estratégia
de tolerdncia a falhas podem facilmente fazé-la, apenas utilizando a nossa bi-
blioteca. Para a implementagdo da biblioteca, serd utilizado o JGroups, uma
biblioteca para comunicacdo em grupo.



1. Introducao

Com a evolugido tecnoldgica, muitos servigos que antes s6 podiam ser executados fisica-
mente passaram a existir também no mundo digital, deixando as pessoas cada vez mais
conectadas e, por vezes, dependendo dos servicos disponiveis na rede para trabalhar, para
comunicar-se com familia e amigos, para efetuar transacdes bancdrias, para comércio
eletronico, entre outros. Essa mudanca gerou uma grande praticidade aos usudrios destes
servigos, uma vez que diversas tarefas podem ser realizadas no conforto de suas casas,
usando apenas um dispositivo conectado a Internet para acessar diferentes plataformas.
Por outro lado, € necessario também que os provedores desses servigos garantam a sua
disponibilidade e sua funcionalidade.

Quando um desses sistemas fica indisponivel, acaba por gerar diversos transtornos
e prejuizos para o usudrio final, bem como para a empresa provedora. Para exemplificar
essa situacdo, pode-se destacar alguns acontecimentos, como o GitHub, que, em fevereiro
de 2020, esteve fora do ar diversas vezes, devido a variagOes inesperadas no carrega-
mento do banco de dados e a problemas na configuracdo do mesmo [de Simone 2020].
Em agosto de 2021, o Banco do Brasil deixou cerca de 54 milhdes de clientes sem acesso
aos diversos servicos do banco [Globo 2021]. No mesmo ano, em outubro, as redes What-
sApp, Facebook, Instagram e Messenger ficaram fora do ar por quase 6 horas, causando
um prejuizo de quase 6 bilhoes de dolares para a Meta, empresa detentora dessas redes
sociais [CNN 2021].

Nessa perspectiva, os sistemas distribuidos com énfase em disponibilidade e
em escalabilidade vém ganhando espaco, permitindo o acesso crescente no nimero de
usudrios a um mesmo software com rapidez e com estabilidade. De acordo com Tanen-
baum e Steen (2007), um sistema distribuido consiste em diversos computadores inde-
pendentes, apresentados para o usudrio como um Unico sistema coerente. Desse modo,
o sistema encontra-se distribuido em diferentes computadores, aproveitando o poder de
processamento de cada um destes, mas sem que o usudrio perceba isso.

Entretanto, para reduzir os riscos e os impactos no caso de falhas de
servigos distribuidos, espera-se que eles cumpram requisitos de sistemas confidveis,
como disponibilidade, confiabilidade, seguranca e capacidade de manutengdo
[Verissimo and Rodrigues 2001]. Para assegurar que essas especificagdes sejam cumpri-
das, hd varias técnicas de tratamento a falhas que buscam deixar os sistemas distribuidos
0 mais préximo possivel de um sistema confidvel, a exemplo da: ocultagdo de laténcia,
replicacdo, ocultacao de falhas, recuperacdo de falhas, entre outras.

A replicagdo, por sua vez, consiste em manter copias de arquivos, de servigos
ou até mesmo de sistemas inteiros, em diferentes servidores, de forma transparante para
os usudrios. Isso significa que, no caso de alguma réplica falhar, usudrios ainda terao
acesso aos dados ou a aplicacdo, ao conectar a uma das réplicas corretas. Implementar
replicacdo exige coordenagdo entre as réplicas, uma vez que qualquer alteracdo feita em
uma das copias deve ser reproduzida nas demais [Charron-Bost et al. 2010]. Além disso,
€ necessario configurar o sistema com um nimero adequado de réplicas, para garantir o
funcionamento correto da técnica. Portanto, a replicacdo nado € facilmente implementada
em sistemas distribuidos, necessitando que o programador implemente essa caracteristica
no sistema explicitamente. Esse processo pode ser custoso, ja que requer que o desenvol-
vedor possua conhecimentos mais avangados em tolerancia a falhas.



Visando sanar essa lacuna, este trabalho propde a criacdo de uma biblioteca para
replicagdo de servigos, de modo a prover tolerancia a falhas. Consequentemente, sistemas
que desejem prover replicacao poderiam adicionar essa biblioteca ao seu software, sem
programar do zero uma estratégia de replicacao.

A seguir, na Secdo 2, serdo apresentados os principais conceitos e ferramentas em
que esse trabalho estd embasado. Na Secdo 3, serd abordado como pretende-se desen-
volver a biblioteca, citando as tecnologias que serdo utilizadas. A Se¢do 4 expde alguns
trabalhos que possuem correlagdo com a nossa proposta. Por fim, a Se¢do 5 apresenta as
consideracgdes finais e os préximos passos para a continuidade da pesquisa.

2. Fundamentacao Teérica

Sistemas distribuidos sdo caracterizados por varias maquinas cooperando entre si, sem
que o usudrio final saiba da existéncia dessas diferentes maquinas ou como esse sistema
opera internamente. Para isso, essa cooperacao entre os diferentes computadores € essen-
cial e, nesse sentido, tem-se que: “Um sistema distribuido € um conjunto de computado-
res independentes que se apresenta a seus usudrios como um sistema unico e coerente.”
[Tanenbaum and Steen 2007].

Para exemplificar esse cendrio, pode-se imaginar a seguinte situa¢do: um sistema
de transagdes possui 3 computadores o disponibilizando de maneira integra, segura e
confidvel, em um dado momento, um desses computadores falha, porém ainda existem
2 computadores operando (Figura 1). Logo, o sistema continua disponivel e o usuario
continua o acessando normalmente. Isso s6 é possivel devido a replicacdo, propriedade
essencial desses sistemas e que serd o objeto central desse trabalho. Gragas a essa técnica
de tolerancia a falhas, ndo é necessario saber qual réplica estd conectando ou realizar
qualquer ajuste (alterar endereco, IP, porta, etc.), para continuar realizando as operagdes.
Servicos oferecidos por bibliotecas de Comunicacdo em Grupo podem ser utilizados para
implementar replicacdo, facilitando seu desenvolvimento e sua aplicacao.

Réplica

Réplica1 Réplica?2

I
i

Usuario

Figura 1. Abstracao do funcionamento de um sistema distribuido

2.1. Comunicac¢ao em Grupo

Comunicagdo em grupo € definida por processos que cooperam a fim de sanar pro-
blemas de inconsisténcia durante a comunicagdo de sistemas distribuidos. Segundo



[Tanenbaum 1995], “Um grupo € um conjunto de processos cooperantes (que agem jun-
tos) especificados pelo sistema ou por um usudrio” e esses grupos podem receber e disse-
minar mensagens aos seus processos participantes, bem como enviar mensagens a demais
grupos ou aplicacoes.

Assim, algumas das aplicacdes possiveis da comunicacdo em grupo sao: realizar
disseminacdo de midias (a exemplo de um chat), além de tarefas mais complexas, como
replicacdo ativa, garantia da entrega das mesmas a¢des em um contexto de banco de dados
distribuido, entre outras.

A comunica¢do em grupo pode ter variacdes no seu tipo de comunicacgdo, sendo
unicast, quando as mensagens sao trocadas no estilo ponto a ponto, no qual um partici-
pante de um grupo envia mensagens a um outro participante desse mesmo grupo, multi-
cast, quando as mensagens sdo trocadas com um grupo de processos e broadcast, quando
as mensagens sao enviadas a todos os participantes do grupo. A Figura 2 apresenta o fun-
cionamento dessas comunicagdes, ilustrando a comunica¢do um para um, um para todos
€ um para muitos, respectivamente.

UNICAST BROADCAST MULTICAST

Figura 2. Tipos de comunicagcoes no paradigma de Comunicacao em Grupo
(Adaptado de [TAHTEC 2020])

Em relacdo aos tipos de grupos, eles podem ser abertos ou fechados. Nos grupos
abertos, ha a interacdo com o ambiente que esta fora do grupo, logo, aplicacdes externas
podem enviar mensagens ao grupo e o grupo pode enviar mensagens a essas aplicagdes.
Ja nos grupos fechados, essa interacdo com o ambiente exterior ndo existe, havendo rela-
cionamentos apenas dentro do grupo.

No quesito hierarquia, os grupos podem ser hierdrquicos e ndo hierarquicos. No
primeiro, os processos do grupo podem desempenhar diferentes papéis, como no caso
de haver um nodo mestre, que controla determinadas a¢des e, demais nodos, que de-
sempenham outras tarefas. No segundo, todos os participantes desempenham as mesmas
fungdes e atividades no grupo.

Mais algumas caracteristicas dos grupos sdo: em relacdo a sua dindmica, per-
mitindo que processos juntem-se a grupos existentes ou saiam de um grupo que fazem
parte, em relacdo a sua confiabilidade, assegurando que a mensagem seré entregue a to-
dos os participantes ou, do contrario, serd ignorada, respeitando o preceito de atomici-



dade - a mensagem chega a todos ou entdo a nenhum e em relagdo aos diferentes tipos de
ordenacdes, que podem ser seguidos no momento da entrega dos processos, como FIFO
(First In First Out), casual, total, entre outros.

Assim, este trabalho utilizard uma comunicacdo em broadcast, ja que todos os
participantes do grupo receberdo as mensagens, fazendo as entregas destas com FIFO e
utilizando um grupo aberto nao hierdrquico, pois o cliente (externo) terd interagcdes com
o grupo e todos participantes desempenhardao mesma fun¢do. Este funcionamento ficara
mais evidente na Secdo 3, que detalha a estrutura da biblioteca.

2.2. JGroups

JGroups [Ban 2011] € uma biblioteca feita em Java que prové a troca de mensagem de
maneira confidvel. Com ela, € possivel criar grupos com nds que podem trocar mensagens
entre si. Algumas de suas principais funcionalidades sdo: criar e excluir grupos, entrar e
sair de grupos, detec¢do de falhas em participantes de grupos, remog¢do de nds com falhas,
envio e recebimento de mensagem em unicast, multicast e broadcast.

No contexto deste framework, existem dois conceitos que precisam ser entendidos,
o de grupo e o de membro. Grupo € um cluster, processo hospedado em algum host e
membro € um nodo que conecta-se a um grupo. Diversos nodos podem conectar-se a um
cluster e o sistema mantém o controle dos membros que conectam ou que desconectam,
notificando o cluster quando isso ocorre.

Ja a arquitetura do JGroups, estd organizada em: JChannel, Building Blocks e pilha
de protocolos. O JChannel € usado pelos desenvolvedores para implementar aplicativos
de comunicacdo em grupo confidveis. Os building blocks ficam na camada acima do
JChannel e proveem um nivel maior de abstracdo. Ja a pilha de protocolos, implementa
propriedades especificas para um dado canal.

A Figura 3 representa essa estrutura, na qual o JGroups estd organizado. Com
1sso, pode-se visualizar que um canal € conectado a uma pilha de protocolos: quando
uma aplicagdo emite uma mensagem, o canal a transmite na pilha de protocolos, que, por
sua vez, passa para o protocolo mais alto, processando a mensagem e enviando-a para
o conseguinte. Logo, a mensagem € passada de protocolo a protocolo, até chegar no
protocolo de transporte e ser publicada na rede.

Ja o procedimento inverso ocorre para ouvir uma mensagem: o protocolo de trans-
porte fica ouvindo a rede e, quando uma mensagem € recebida, ela é entregue para a pilha
de protocolos, até chegar no canal. O canal aciona um callback na aplicagdo para entregar
a mensagem. A pilha de protocolos € iniciada quando uma aplicagdo conecta no canal e,
quando desconectar, a pilha sera destruida, liberando espago para outros recursos.

O JChannel é responsdvel por manusear e por controlar os grupos, permitindo
desde sua criacdo até outras interacdes, que sdo viabilizadas pela API do JChannel. Para
criar um grupo, € necessdrio definir um nome e todos os JChannels de mesmo nome
formam um grupo, no qual seus participantes podem enviar e receber mensagens, sendo
que os grupos nao precisam ser criados previamente, ou seja, se um nodo liga-se a um
grupo nao existente, ele ¢ automaticamente criado. Para sair do grupo, um participante
pode fazer isso desconectando-se do canal e, devido sua caracteristica de reuso, € possivel
que um membro que desconectou possa conectar, posteriormente, no canal. Entretanto,
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Figura 3. Arquitetura do JGroups (Adaptado de [JGroups 2002])

cada membro pode conectar apenas a um canal, nao sendo possivel fazer parte de mais de
um canal a0 mesmo tempo.

Os canais sabem quem sdao os membros dos grupos e, com isso, € possivel gerar
uma lista de enderecos dos membros do canal, que é chamada de view. Também € vidvel
que um processo direcione uma mensagem a um endereco da view ou que em broadcast
envie uma mensagem a todos os membros, incluindo ele mesmo.

Ao invés dos canais, podem ser utilizados os building blocks, que ficam em uma
camada acima deles e que s@o abstragcdes de nivel mais alto, que concedem uma API mais
sofisticada que o JChannel. Os blocos de constru¢do podem criar € usar canais internos
ou podem usar um canal existente para sua criagdo. Além disso, os building blocks podem
oferecer acesso ao canal e, com isso, se 0 bloco nao fornecer alguma funcionalidade, o
canal pode ser acessado diretamente.

Outra propriedade muito importante da ferramenta € a sua pilha configuravel de
protocolos que permite a manipulagc@o destes para atender diferentes necessidades, como
particularidades de rede. Alguns dos protocolos disponiveis sdo: UDP (User Datagram
Protocol), TCP (Transmission Control Protocol), controle de fluxo, deteccdo de falhas,
criptografia, FIFO, além de ser possivel escrever seu proprio protocolo.

Vale ainda ressaltar sua facilidade de uso e incorporagdo dentro de um codigo,
sendo necessario apenas adicionar o .jar da biblioteca dentro do projeto para utiliza-lo.
Ademais, a ferramenta conta com uma documentacao detalhada [JGroups 2002], que per-
mite consultar os diversos métodos da biblioteca e entender melhor seu uso e sua devida
aplicacdo.

O JGroups € um framework robusto e muito bem consolidado, prova disso sao
as diversas empresas e solucdes que o utilizam, a exemplo do JBoss, que usa o JGroups
para implementacao de funcionalidade de agrupamento no JBoss J2EE Application Ser-
ver. Outro ponto € que ele incorpora de maneira excelente as premissas levantadas pela



Comunicagao em Grupo, indo desde a difusao das mensagens, até niveis mais altos, como
tratamento de falhas dentro do préprio grupo, e serd um excelente acessorio para o desen-
volvimento deste projeto.

3. Desenvolvimento da Biblioteca de Replicacao

A solugdo escolhida para implementar replicacdo de forma transparente foi inserir um
middleware entre o cliente e a aplicacdo alvo, para que as devidas tratativas sejam fei-
tas com o JGroups [Ban 2011] e, entdo, os dados sejam replicados. Logo, pretende-se
desenvolver essa biblioteca, que funcionard como um interceptador, capturando pacotes
enviados pelo cliente e replicando-os na aplicacao alvo.

3.1. Estrutura da Ferramenta

Para que a implementagdo ocorra, foi necessario definir, primeiramente, sua estrutura e
quais tecnologias seriam utilizadas. Serd usado a ferramenta de comunicacdo em grupo
JGroups [Ban 2011] para difusdo de mensagens e para garantir todas as tratativas de con-
fiabilidade que um sistema distribuido exige. Existem outras bibliotecas disponiveis no
mercado que possuem esse mesmo proposito, a exemplo do Atomix [Foundation 2013],
porém optou-se por utilizar o JGroups por ser um produto bem consolidado no mercado,
sendo utilizado por servidores Tomcat JSP e JBoss J2EE [Abdellatif et al. 2004], con-
tando com uma documentacdo bem detalhada, o que facilita seu uso. Optou-se pela lin-
guagem de programacgdo Java, uma vez que a ferramenta JGroups [Ban 2011] € escrita
nela, entdo o uso dessa linguagem acaba por facilitar o desenvolvimento. Outro recurso
escolhido foi o Java Socket [Oracle 2014], viabilizando a comunicacdo da biblioteca com
o cliente e, posteriormente, com a aplicacdo alvo, que, por ser um pacote ja bem difun-
dido, € bastante pratico e facil de se utilizar.

Além disso, € essencial o uso de um padrdo de projeto para a criagdo deste traba-
lho, pois esse artificio garante uma maior facilidade para manutengdo e para extensao do
codigo na adi¢@o de novas features. Padrdes de projeto sdo solugdes tipicas para proble-
mas comuns em projetos de softwares e, para implementacdo do interceptador, o padrao
seguido serd o embaixador [Microsoft 2022], que fornece uma maneira transparente de
modificar ou de ampliar o processamento tradicional.
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Figura 4. Exemplo do padrao de projeto embaixador (Adaptado de

[Microsoft 2022])



A Figura 4 ilustra o padrao de projeto embaixador, que consiste em colocar uma
estrutura (Embaixador), que serd uma espécie de proxy, no mesmo hospedeiro que estd
localizado o cédigo da aplicac@o, permitindo ao embaixador controlar roteamento, re-
siliéncia e recursos de seguranga, dentre outras funcionalidades.

Ja para a arquitetura da biblioteca que serd desenvolvida, o conceito de middleware
serd adotado e, assim, um cliente enviaré requisicoes a esta ferramenta de maneira trans-
parente. Dentro da ferramenta sera feito o uso de Comunicacido em Grupo (por meio da
biblioteca JGroups) e com isso serd possivel criar um grupo, com alguns participantes,
que receberdo a informacdo enviada pelo cliente e a entregardo nos destinos adequados,
aplicando assim a replicacdo deste dado.
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Figura 5. Funcionamento da estrutura da biblioteca

A Figura 5 ilustra o funcionamento esperado do middleware, em que o usudrio
emite uma mensagem com destino a uma aplicagdo, a biblioteca intercepta esse envio,
capturando a mensagem e disseminando-a entre todos os processos participantes do grupo
e, por fim, cada participante envia a mensagem a diferentes copias da aplicagdo alvo,
concretizando assim a replicagdo. Vale ressaltar que o interceptador serd composto por
n réplicas da biblioteca, que serdo inicializadas e que estardo aguardando a emissdo de
uma requisicao pelo cliente. Assume-se que até f réplicas podem falhar. Assim, o uso do
padrdo de projeto embaixador no desenvolvimento da biblioteca ndo cria um ponto unico
de falha, uma vez que haverd até n — f réplicas ativas, sendo cada réplica responsavel por
uma instancia replicada da aplicacdo alvo.

Esta arquitetura utilizada, mesmo provendo transparéncia de acesso entre usudrio-
interceptador, ainda possui algumas limita¢des. O cliente envia mensagens para o inter-
ceptador, sem precisar conhecé-lo, porém o interceptador precisa necessariamente conhe-
cer os enderecos da aplicacdo alvo para entregar essas mensagens. Além disso, até f
instancias do interceptador podem falhar e, consequentemente, estardo indisponiveis para
os clientes, exigindo que o cliente descubra o endereco de outra réplica correta. Essas
limitagdes, apesar de tornarem a solucdo menos transparente, ndo inviabilizam o seu de-
senvolvimento, uma vez que pode-se, por exemplo, contar com um arquivo auxiliar que
mantém o controle dos enderecos das réplicas e repassa ao cliente quais IPs de réplicas
ativas para que as requisi¢oes sejam feitas. Alternativamente, um servico de resolucdo de
nomes pode ser utilizado em conjunto com a técnica.



3.2. Protétipos

Nos passos iniciais, foram desenvolvidas algumas aplicacdes para familiarizar-se com
a ferramenta JGroups [Ban 2011], tornando possivel apropriar-se de seus conceitos e
métodos fundamentais. Algumas aplicacdes de teste foram criadas, uma delas utilizando
Java e Spring Boot para a criacio de endpoints, que serdo necessarios para que ocorra a
comunicacao do cliente com a biblioteca. Entretanto, como destacado na subsecdo 3.1,
optou-se pelo uso de Sockets [Oracle 2014], ja que a necessidade inicial € apenas fornecer
um canal de comunicagao do cliente com a biblioteca de replica¢do. Entdo, o uso da ferra-
menta Spring Boot tornou-se desnecessario, uma vez que Sockets fornecem essa mesma
funcionalidade de maneira mais pontual. Essa escolha foi feita pensando em reducao de
custos computacionais, além de reducdo da complexidade da aplicacdo, ja que o Spring
Boot é uma ferramenta mais robusta e utilizada para diferentes propdsitos que vao além
da criacdo de endpoints e ja o Sockets é mais enxuto nesse sentido.

Ap06s o desenvolvimento de aplicagdes teste e familiarizagdo com as ferramentas,
foi possivel dar inicio ao desenvolvimento da biblioteca. O que se tem, até agora, é
uma aplicagcdo que estd ativa com um grupo de trés participantes (este valor foi escolhido
arbitrariamente e pode ser alterado posteriormente) aguardando receber uma solicitagao
de um cliente via Socket. Em um segundo momento, serd desenvolvido o envio dessa
solicitacdo do cliente a aplicagdo alvo por cada um dos trés participantes do grupo.

A aplicacdo alvo escolhida para ser estudo de caso dessa solugdo € o banco de da-
dos RocksDB [Facebook 2020], um banco em memoria que nao implementa replicacao.
Inicialmente, usaremos este banco para os primeiros testes e validacdes, mas a ideia do
trabalho € chegar em um nivel de generalizagao, em que a solu¢do funcione independen-
temente de qual seja a aplicacdo alvo.

3.3. Teste e avaliacao

Ap6s o desenvolvimento da biblioteca estar completo, serdo necessarias algumas
verificacOes para confirmar se a ferramenta, além de resolver o problema inicial, o faz de
maneira eficaz, sem gerar custos de desempenho demasiados que invalidem a execugao da
aplicacdo, por exemplo. E esperado que o uso da solucio gere algum gasto computacional
a mais, como o aumento da laténcia e vazao, uma vez que, ao invés do cliente entregar a
mensagem diretamente ao destino, agora ela passa primeiramente pelo interceptador.

Para os testes, serd utilizada a plataforma Emulab [White et al. 2002]. O Emulab
¢ um ambiente de festbed que fornece o suporte necessario para alocar nodos e para con-
figurar caracteristicas de rede em Sistemas Distribuidos em ambiente controlado. Dentre
os testes, algumas comparagOes devem ser feitas, a fim de validar a qualidade da solucgao,
como, verificar o desempenho obtido quando uma aplicagao utiliza a biblioteca e o desem-
penho quando a aplica¢do implementa replicacdo sem o suporte da biblioteca. Pretende-
se instrumentar os servicos e os clientes para coleta de vazao de requisi¢des processadas,
bem como laténcia na resposta de requisi¢coes. Considerando execugdes sucessivas, com
acréscimo na carga de trabalho, deve-se produzir um grafico que ilustre os valores de
vazdo e de laténcia, permitindo observar os pontos de saturacao (i.e., quando a vazao es-
tabiliza e a laténcia passa a aumentar significativamente). A comparacio de desempenho
seguird uma abordagem similar a proposta em [Pereira et al. 2018]. Nao sera estipulado
um critério de aceitagdo, uma vez que o objetivo dos testes serd avaliar o custo ocasionado



pela incorporacdo da biblioteca para replicagao em uma aplicagao.

4. Trabalhos relacionados

Nesta secdo serdo apresentados alguns trabalhos que possuem correlacdo com este projeto
e propdem fornecer replicacao de forma transparente, apontando para formas de imple-
mentar essa técnica de tolerancia a falhas.

Em [Pereira et al. 2019], é apresentada uma estratégia para replicar trechos de
codigo de um sistema, utilizando a abordagem de Replicacio de Mdaquina de Estados
(RME), por meio do protocolo de consenso Paxos [Lamport 2001]. Assim, para que
o programador determine que certo método deve ser replicado, é necessario que utilize
a anotacdo @SmrMethod (com seus devidos parametros), logo acima da assinatura do
método. A ferramenta identificard, com base nas anotacdes de codigo, quais métodos
devem ser replicados. Desse modo, o servico de replicagdo oferecido pela biblioteca
aumenta a disponibilidade ao custo de uma perda de desempenho. Além disso, foi ob-
servada uma perda de vazdo ao utilizd-la, como j4 era esperado. Houve também um
aumento da laténcia ocasionado pelo uso do protocolo Paxos [Lamport 2001] e ndo da
biblioteca em si. Essa ferramenta possui um intuito muito parecido com o proposto neste
trabalho, uma vez que os dois tratam de replicacdo em sistemas distribuidos de maneira
transparente. Entretanto, a biblioteca de replicagdo de servigos exige que o programador
anote os métodos que devem ser replicados, necessitando de uma intervencao do desen-
volvedor e uma alteracdo da aplicac@o alvo para utilizd-la. Diferentemente, a nossa pro-
posta visa integrar um servico de replicacao na forma de um interceptador, capturando o
trafego de requisicdes entre cliente e aplicac@o alvo. Espera-se que essa abordagem evite
modificacOes na aplicacdo a ser replicada.

A proposta feita por [Ugliara et al. 2017] apresenta como usar a estrutura de meta
programacdo da linguagem Cyan, em prol de desenvolver softwares replicados e toleran-
tes a falha por meio de anotacdes simples, sem que o programador precise saber detalhes
profundos de replicacdo. Isso pode ser feito por meio de meta objetos, que podem ser
anexados a métodos modificadores. O artigo mostra como fazer essa implementagao,
gerando e validando o cddigo de integracdo que usa a estrutura de Treplica. Os auto-
res também apresentam como a ferramenta faz verificagdes em relacdo a determinismo,
na qual o desenvolvedor € alertado caso exista alguma operacao inconsistente ou método
modificador. Como trabalhos futuros, os autores pretendem criar um mecanismo capaz de
substituir essas operacdes nao deterministicas por operacdes deterministicas equivalentes.
Assim como o trabalho apresentado em [Pereira et al. 2019], os autores propdem uma ma-
neira facilitada de implementar replicacdo em sistemas. Entretanto, o artigo ainda exige
que uma linguagem de programacdo (Cyan) especifica seja utilizada para isso, enquanto
este projeto almeja que a replicacao seja possivel de ser utilizada em diferentes contextos
e sem a exigéncia de que seja feita em uma linguagem de programacao especifica.

5. Consideracoes Finais

Ao fim deste trabalho, espera-se obter uma ferramenta que atuard como um interceptador,
replicando mensagens que sdo enviadas de um cliente com destino a alguma aplicacao,
utilizando inicialmente o RocksDB como caso de teste desta solugdo e, posteriormente,
podendo expandi-la para demais aplicacoes.



Para validar o sucesso dessa biblioteca, serdo realizados testes em ambiente de
simulagd@o de Sistemas Distribuidos, o Emulab, avaliando os custos agregados a essa fer-
ramenta e quais os impactos causados por ela. Com isso, espera-se produzir avaliagdes
(em formato de gréfico), que permitam visualizar e concluir qual o custo agregado cau-
sado pela solucdo em termos de vazdo e de laténcia.

Atualmente, o que ja foi desenvolvido foram pesquisas em torno dos temas base
deste projeto, como Comunicacdo em Grupo e a propria ferramenta JGroups, além da
avaliacdo do estado da arte nessa area (vide Secdo 4). Assim, para finalizacao deste traba-
lho, o protétipo ja desenvolvido precisa ser aprimorado e ter o seu desempenho avaliado,
de modo a permitir ajustes e a finalizacao de sua implementacao na forma de uma biblio-
teca de replicagdo.
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