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RESUMO

O presente trabalho tem como tema privacidade e dados sensiveis de saude, visando
responder ao seguinte problema: A altera¢do aprovada pelo Congresso Nacional no §4° do art.
11 da LGPD pela Lei 13.853/19 pode ocasionar a violagao da privacidade e dos dados
relativos a satde do titular dos dados pessoais tendo em conta a letra original do referido
diploma legislativo? A hipoétese inicial da pesquisa € que a alteracao da redagdo original do
texto da LGPD para permitir o tratamento nas hipdteses relativas a prestacao de servigos de
saude, de assisténcia farmacéutica e de assisténcia a saude, incluidos os servigos auxiliares de
diagnostico e terapia, hipoteses que, numa andlise preliminar mostram-se muito abertas,
possibilitou um universo de interpretacdes que abarcam intimeras atividades, que podem
violar a privacidade e os dados pessoais da pessoa interessada. O objetivo desta pesquisa ¢é
justamente verificar se a alterag¢do do art. 11, §4° pode representar uma violacao a privacidade
e aos dados relativos a saude do titular dos dados pessoais. A pesquisa foi estruturada em trés
capitulos, os quais dizem respeito aos seguintes objetivos especificos: a) contextualizar a
Sociedade da Informagdo, para compreender a Privacidade dentro deste contexto. Apresentar
a privacidade; sua origem e seu conceito atual; b) apresentar o conceito de dados pessoais e
analisa-los a partir do conceito de economia da informagdo; e, c) verificar se a alteragdo
legislativa do art. 11, §4° pode representar uma violagdo a privacidade e a prote¢do de dados
sensiveis de satde. Para executar o presente trabalho utilizaremos o método de abordagem
dedutivo e o método de procedimento monografico. A técnica de pesquisa serd bibliografica e
documental. No primeiro capitulo verificamos que a privacidade protege informagdes que nao
gostariamos de ver cairem no dominio publico, ¢ tudo aquilo que ndo deve ser objeto de
informag¢do ou curiosidade da sociedade moderna. A privacidade ndo se confunde com a
protecao de dados que estd relacionada com controle informacional. No segundo capitulo
buscou-se apresentar o conceito de protecdo de dados pessoais e analisa-lo a partir do
conceito de economia da informagdo. Verificou-se que dados pessoais podem ser divididos
em diferentes espécies, possuindo uma categoria especial, os dados sensiveis. A criacao dessa
categoria autonoma de dados pessoais esta intimamente ligada aos riscos que o tratamento de
certas informacdes pessoais poderiam causar a personalidade da pessoa humana. Dente os
dados sensiveis existe uma subcategoria, os dados de saude. Para melhor compreender a
protecao de dados pessoais, buscamos contextualizar a economia da informacao, que possui
como matéria-prima as informacgdes. Foi possivel concluir o valor dos dados de saude esta
relacionado ao grau de sensibilidade. Por fim, o terceiro capitulo tinha como objetivo verificar
se a alteragdo legislativa pode representar uma violagdo a privacidade e a protecdo de dados.
Para isso foi analisado a protecao legislativa da privacidade e da protecao de dados pessoais
no ordenamento juridico brasileiro. Como conclusdo, o objetivo geral deste trabalho foi
atingido e a hipdtese foi verificada, uma vez que foi possivel constatar que a alteracdo no art.
11, § 4° pela Lei n. 13.853/2019, cedeu as pressdes do mercado e passou a permitir
tratamento de dados de saude com objetivo de obter vantagem econOmica, exceto nas
hipoteses relativas a prestacdo de servigos de saude, de assisténcia farmacéutica e de
assisténcia a saide. A mudanca causou sérios riscos a protecdo da privacidade dos titulares
dos dados de satde, pois permiti tratamentos de dados de saide com objetivo de obter
vantagem econdmica para, praticamente, qualquer atividade.

Palavras-chave: Sociedade da informacdo. Privacidade. Dados pessoais sensiveis. Dados
pessoais de saude. Economia de dados.



ABSTRACT

The present work has as its theme privacy and sensitive health data, aiming to respond to the
following problem: The amendment approved by the National Congress in §4 of art. 11 of the
LGPD by Law 13.853/19 can cause the violation of privacy and data relating to the health of
the holder of personal data, taking into account the original letter of the aforementioned
legislative diploma? The initial hypothesis of the research is that the alteration of the original
wording of the LGPD text that enables treatment in the hypotheses related to the provision of
health services, pharmaceutical assistance and health care, including auxiliary diagnostic and
therapy services, hypotheses that, in a preliminary analysis, they are very open, allowing a
universe of interpretations that encompass numerous activities, which may violate the privacy
and personal data of the interested person. The purpose of this research is to verify whether
the amendment to art. 11, §4 may represent a violation of privacy and data relating to the
health of the holder of personal data. The research was structured in three chapters, which are
related to the following specific objectives: a) contextualize the Information Society, in order
to understand Privacy within this context. Present privacy; its origin and its current concept;
b) present the concept of personal data and analyze them from the concept of information
economy; and, c) verify whether the legislative amendment to art. 11, §4 may represent a
violation of privacy and the protection of sensitive health data. To carry out this work, we will
use the ductive approach method and the monographic procedure method. The research
technique will be bibliographical and documentary. In the first chapter we verified that
privacy protects information that we would not like to see fall into the public domain, it is
everything that should not be the object of information or curiosity in modern society. Privacy
is not to be confused with data protection that is related to informational control. The second
chapter sought to present the concept of personal data protection and analyze it from the
concept of information economy. It was found that personal data can be divided into different
species, having a special category, sensitive data. The creation of this autonomous category of
personal data is closely linked to the risks that the processing of certain personal information
could pose to the human person's personality. Tooth sensitive data there is a subcategory,
health data. To better understand the protection of personal data, we seek to contextualize the
economy of information, which has information as its raw material. It was possible to
conclude the value of health data is related to the degree of sensitivity. Finally, the third
chapter aimed to verify whether the legislative change could represent a violation of privacy
and data protection. For this, the legislative protection of privacy and the protection of
personal data in the Brazilian legal system was analyzed. As conclusion, the general objective
of this work was reached and the hypothesis was verified, since it was possible to verify that
the alteration in art. 11, § 4, by Law n. 13,853/2019, gave in to market pressures and started to
allow the processing of health data with the objective of obtaining economic advantage,
except in the cases related to the provision of health services, pharmaceutical assistance and
health assistance. The change caused serious risks to the protection of the privacy of the
holders of health data, as it allowed treatment of health data in order to obtain an economic
advantage for practically any activity.

Keywords: Information Society. Privacy. Sensitive Personal Data. Personal Health Data.
Data Economy.
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1 INTRODUCAO

O valor de algumas coisas na vida s6 ¢ plenamente compreendido apos a sua perda: o
amor de alguém, a satide, a companhia de um animal de estimacdo, a resisténcia de um
chuveiro em uma manha de inverno e também a privacidade. Em relagdo a este ultimo item,
Edward Snowden, ex-administrador de sistemas da CIA, que tornou publicos detalhes de
diversos programas de vigilancia global dos Estados Unidos, diz que a “privacidade nao ¢
sobre ter algo a esconder”. E sobre ter algo para proteger. E esse algo ¢ quem vocé é. E algo
em que vocé acredita. E quem vocé quer se tornar. Engloba a sua esséncia. Privacidade ¢ o
direito de si mesmo. E o que lhe permite compartilhar com o mundo quem vocé é nos seus
proprios termos.

Com o avango da tecnologia e a informatizacdo da sociedade, o uso da internet
praticamente deixou de ser opcional. Esta cada vez mais insolito pensar que em um passado
ndao muito distante usavamos mapas impressos para nos nortearmos, enfrentavamos filas de
banco para saber quanto de dinheiro nos restava em nossas contas bancarias, iamos até os
correios enviar cartas, bem como tantas outras atividades que, aos olhos dos que nasceram em
um mundo poés-internet, sdo dificeis de imaginar.

Ap0s a digitalizagdo e informatizacdo dos sistemas que movem o mundo, bem como
das relagdes interpessoais, o assunto privacidade e protecdo de dados assumiu um lugar de
destaque. Com o avango da tecnologia, uma infinidade de dados sobre nos ¢ gerada
diariamente. Nossos habitos, percursos, preferéncias, historico de compras, histérico médico e
até mesmo de sinais vitais sdo coletados e armazenados. Essa quantidade imensa de
informacao, de dados, chamada de big data, ¢ o que alimenta os algoritmos de inteligéncia
artificial responsaveis por nos analisar, nos entender e até mesmo prever acdes € nos
manipular.

O desenvolvimento da tecnologia, em especial o avanco da capacidade de
armazenamento de dados, permitiu o surgimento de uma quantidade de informacgao
gigantesca. Para se ter uma ideia, o volume de dados gerados nos tltimos dois anos ¢ maior
do que a quantidade de informagado produzida pela humanidade desde os seus primérdios. No
entanto, toda tecnologia tem dois lados. A polvora usada para explodir rochedos e permitir a
construcdo de estradas ¢ a mesma usada no cartucho para permitir o disparo de um projétil.

Da mesma forma que a imensa quantidade de dados coletados ao se navegar pela internet,
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fazer compras, usar aplicativos e usar wearables pode ser usada para prever epidemias,
também pode ser usada para vigilancia governamental e marginalizagdo de grupos de pessoas.

Dentro desse contexto, torna-se imprescindivel pensar na protecdo da personalidade
humana e na sensibilidade inerente a algumas categorias de dados pessoais. Os dados de
saude, pela proximidade com a privacidade e a potencialidade discriminatoria, causam
especial preocupacao dentro desse mundo conectado.

Dados pessoais de saude sdo gerados a todo instante, quando um médico preenche
um prontudrio eletronico, quando um paciente compra um remédio na farmdacia, quando um
atleta usa um wearable para monitorar dados vitais durante uma atividade fisica, entre
diversas outras atividades. Esses dados podem ser utilizados em diversas situagdes, por
exemplo, alimentar algoritmos de inteligéncia artificial que permitem a construgdo de
sistemas de apoio a decis@o clinica, ou seja, interpretam padrdes a partir de uma quantidade
colossal de informagdo e ajudam o médico na tomada de decisdo. Mas também podem ser
utilizados pelos planos de satde para ajudar na identificagdo de clientes potencialmente
onerosos, pacientes que estatisticamente consomem do servico mais do que contribuem, o que
pode fazer com que os planos de saude parem de aceitar pacientes com esse perfil ou entdo
aumentem as suas mensalidades, visando ao lucro maximo.

Dessa forma, faz-se necessaria a interven¢ao do poder publico, por meio da criagdo
de leis, para ponderar e normatizar o uso desses dados. Em uma sociedade caracterizada pela
informacao, dados podem ser valiosos a diferentes setores da economia, podendo ser
utilizados em prol do bem coletivo ou em beneficio de poucos.

Contudo, serd que apenas os textos legislativos, tais como a recente Lei Geral de
Protecdo de Dados, sdo suficientes para garantir o uso ético dos dados sensiveis de satde?

Existem muito interesses envolvidos quando o assunto envolve dados pessoais,
muitos deles obscuros. Nesse sentido, a recente alteragdao na novissima legislacdo de dados
brasileira nos faz refletir sobre o quao protegidos e seguros os dados sensiveis de saude e a
privacidade realmente se encontram, e € nesse topico que nos aprofundamos.

Assim, diante do tema privacidade e dados sensiveis de saude, o presente trabalho se
propoe a responder ao seguinte problema: A alteracdo aprovada pelo Congresso Nacional no
§ 4° do art. 11 da LGPD pela Lei 13.853/19 pode ocasionar a violagdo da privacidade e dos
dados relativos a satide do titular dos dados pessoais tendo em conta a letra original do

referido diploma legislativo?
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A hipodtese apresentada ¢ que, muito embora a versdo original da Lei Geral de
Protecao de Dados (Lei n. 13.709/2018), aprovada em 14 de agosto de 2018, previsse uma
vedacdo ao tratamento de dados pessoais de saude com objetivo de obter vantagem
econOmica, trazendo apenas uma excecdo — nos casos de portabilidade de dados quando
consentida pelo titular —, o texto mais protetivo foi alterado para permitir o tratamento nas
hipdteses relativas a prestacdo de servigos de satde, de assisténcia farmacéutica e de
assisténcia a saude, incluidos os servigos auxiliares de diagnéstico e terapia, hipoteses que,
numa analise preliminar, mostram-se muito abertas, possibilitando um universo de
interpretagdes que abarca inumeras atividades que podem violar a privacidade e os dados
pessoais da pessoa interessada.

A vista disso, o objetivo desta pesquisa ¢ justamente verificar se a alteragdo do art.
11, § 4° pode representar uma violagdo a privacidade e aos dados relativos a saude do titular
dos dados pessoais.

Da mesma forma, os objetivos especificos sdo:

1. Contextualizar a Sociedade da Informagdo, para compreender a privacidade

dentro deste contexto. Apresentar a privacidade, sua origem e seu conceito atual.

2. Apresentar o conceito de dados pessoais e analisa-los a partir do conceito de

economia da informacao.

3. Verificar se a alteragdo legislativa do art. 11, § 4° pode representar uma violagao

a privacidade e a prote¢do de dados sensiveis de satde.

Para tanto, esta dissertacdo dividiu o trabalho em trés partes. O primeiro capitulo
apresentara a Sociedade da Informacao, conceito desenvolvido por Castells, para entender a
sociedade atual e como estd arquitetada. Apos discutirmos a sociedade atual, passaremos a
analisar como as pessoas compreendem o conceito de privacidade dentro dessa nova
organizagdo social. Objetiva-se com essa discussdo entender o valor da privacidade, pois as
mudangas sociais e tecnologicas tém impacto naquilo que deve ser objeto ou ndo de protecgao.
Por 1sso0, torna-se necessario analisar o cendario atual.

Por sua vez, o segundo capitulo visard a conceituar dados pessoais e analisa-los a
partir do conceito de economia da informagao. Abordaremos de forma mais minuciosa alguns
conceitos-chave, como dados pessoais (informagdes relacionadas a pessoa) e mais
especificamente dados sensiveis de saude (informagdes de saude relacionadas a uma pessoa
com potencial de causar graves danos a seus titulares no caso de se tornar publica). Ainda

nesse item, discutiremos como a maioria dos modelos de negocio da atualidade depende dos
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dados pessoais, € com base nesse mapeamento buscaremos apresentar o mercado de satde e a
dependéncia existente em dados de saude. Por fim, temos o intuito de avaliar os dados de
saude e entender o funcionamento desse nicho especifico do mercado de dados pessoais.

O terceiro e ultimo capitulo cuidard da andlise da legislacdo brasileira referente a
protecdo da privacidade e dos dados pessoais. Serd verificado o caminho para a aprovagdo da
LGPD, a Lei Geral de Protecdo de Dados brasileira. Essa breve digressao historica
possibilitara entender como surgiu o texto da lei, ¢ também como os varios atores, com seus
interesses diversos, influenciaram na formulagdo e, posteriormente, alteracdo do texto
legislativo objeto deste estudo. Para, ao fim, analisar especificamente se a alteragdo no § 4° do
artigo 11 da Lei Geral de Protecdo de Dados pode representar uma violagdo a privacidade e a
protecao de dados sensiveis de saude.

Para executar o presente trabalho, utilizaremos o método de abordagem dedutivo e o
método de procedimento monografico. A técnica de pesquisa sera bibliografica e documental,
de modo que o estudo serd embasado no levantamento da bibliografia especializada, livros,

artigos, teses e dissertacdes nacionais e internacionais.
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2 PRIVACIDADE E DADOS PESSOAIS EM CONTEXTO

A ciéncia juridica ndo esta isolada da realidade ao seu entorno (CORREA, 2016, p.
12), muito pelo contrario, ela apenas existe vinculada a uma realidade historico-cultural
(REALE, 1998, p. 31), sendo inseparavel do meio social. Logo, o Direito precisa ser “inserido
e correlacionado com o momento e a realidade que o cerca”. Nao hd como desassociar o
Direito da realidade histérica, dos fenomenos econdmicos ¢ das mudangas tecnoldgicas e
sociais (AZEVEDO, 1997, p. 32). A ciéncia juridica precisa ser estudada juntamente com
outras disciplinas, pois ndo ha como entender o significado de uma norma juridica sem
adentrar nos aspectos sociais, politicos, econdmicos e culturais (CORREA, 2016, p. 12).

Neste sentido, para compreender o direito de hoje, € necessario adentrar no contexto
da sociedade, visualizar os caminhos percorridos por essa ciéncia € o contexto em que esse
direito se desenvolveu. Faz-se necessario analisar quais foram as ordens de realidade que se
alteraram e, igualmente, foram alterando outros fatores da vida, bem como as normas
juridicas.

Assim, perceber as origens e o desenvolvimento de um conceito juridico, juntamente
com o contexto social, permite entendé-lo com mais nitidez (AZEVEDO, 1997, p. 33). Até
porque ndo ha como compreender o direito positivado sem suas razdes antes de se transformar
em uma norma, sendo imperioso para o jurista assimilar a sociedade em que estdo inseridas as
normas, bem como a cultura, a politica e a economia dessa sociedade. Para conhecer de modo
completo o direito positivo, entdo, faz-se necessario entender o aspecto histdrico-social para
melhor contextualizacdo juridica (DONEDA, 2006, p. 114).

Destarte, se as mudangas sociais e tecnologicas t€ém impacto direto no direito
vigente, torna-se necessario analisar o contexto atual, reconhecer a complexidade atinente a
privacidade e a protecdo de dados. Nesse mister, se faz necessario analisar a trajetoria desse
conceito na sociedade atual, ndo deixando de lado os aspectos econdmicos e as mudangas
sociotécnicas que acabaram por trazer ‘“novas necessidades e possibilidades para a
reivindicacdo de direitos e para a percep¢ao de novos problemas nas esferas que compdem o
agregado social” (SILVEIRA, 2017, p. 218). O real possui influéncia sobre o Direito, que vai
redesenhando e reivindicando novos tipos de protecdo para novos impasses que surgem nas
esferas que compdem o agregado social, pois “a ordem juridica esta aberta a contraprova da

realidade” (CORREA, 2016, p. 14).
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A privacidade e a protecdo de dados sdo nogdes culturais que se transformam no
curso do tempo por condicionantes de ordem fatica que vao sendo alterados conforme “as
tecnologias de intrusdo” que invadem os espagos pessoais, transformando-os (SILVEIRA,
2017, p. 218). Para o presente estudo, ¢ fundamental tracar esboco da esfera privada do ser
humano, mas esse conceito esbarra diretamente em uma série de tensdes que expressam
diferentes “visdes de mundo, praticas discursivas, ideologias e também interesses
econdmicos” (SILVEIRA, 2017, p. 218). Neste sentido, temos como proposta nesse primeiro
capitulo contextualizar as mudangas ocorridas no mundo contemporidneo e seus impactos
diretos sobre a concep¢ao dos valores atinentes a privacidade e a protecdo de dados que

influem diretamente na norma juridica atual.

2.1 A SOCIEDADE DA INFORMACAO

Conforme exposto, existe a imprescindibilidade de obter fundamentos socioldgicos
para melhor compreender o direito posto “diante do novo cenario mundial que se instalou,
caracterizado pelo extraordinario avango na tecnologia' da informagdo e pela
supervalorizacdo da informagao” (VIEIRA, 2007, p. 155). Neste sentido, faz-se necessario
analisar sob o viés da sociologia os contornos da sociedade da informacdo, definir seus
conceitos e principais caracteristicas.

Ademais, quando existe o proposito de entender o direito a privacidade, Peres-Neto
(2018, p. 1) relata a necessidade de envolver saberes de diversas areas, pois a privacidade
possui um conceito de natureza multiforme, demandando adentrar em campos aparentemente
tdo diferentes como os da computagdo, sociologia, filosofia, comunicagdo, psicologia, direito,
entre outros.

Assim, comegamos a discussao sobre a percepcao da importancia da informacao para

: . . : s A 2
aperfeicoar a producédo de riqueza e controle social. Essa visdo ndo ¢ um fenomeno novo”. No

1 Por tecnologia, compactuamos com a visao de Lyon (1994, p. 44), que escreve: “A tecnologia pode ser
entendida tanto na dimensdo técnica de que as tarefas podem ser realizadas usando este ou aquele artefato ou
sistema, quanto na dimensdo das origens e consequéncias sociais. Além disso, se a tecnologia € uma atividade
humana, ela também se relaciona com propdsitos politicos, preferéncias pessoais € até mesmo compromissos
religiosos. Em suma, a tecnologia também deve ser vista normativamente se quiser ser entendida de maneira
adequada”.

2 Podemos citar como exemplo a administragdo cientifica desenvolvida pelo engenheiro norte-americano
Frederick Taylor, conhecida como taylorismo, que passou a estudar o seu processo de producdo, € com o0s
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entanto, a partir dos anos de 1960, houve uma ruptura do paradigma da era industrial para um
novo paradigma na era pds-industrial, que abalou o0 modo como as informagdes sao coletadas,
armazenadas e recuperadas. Marineli (2017, p. 10), analisando a obra de Alvin Toffler, define
esse novo paradigma como sendo a “Era da Informagdo”, que veio substituir o paradigma
industrial. Essas novas condigdes foram possiveis gracas ao desenvolvimento tecnolégico sem
precedentes na historia da humanidade, seja em extensao, seja em velocidade. Neste sentido,
podemos dizer que essas alteragdes estdo ligadas a uma categoria propria de “[...] tecnologias
que se inter-relacionam e, mais recentemente, se encontram em posicdo de convergéncia: as
denominadas Tecnologias da Comunicagdo e Informagao, ou TCIs” (MARINELI, 2017, p. 6).

Hodiernamente, a sociedade esta inserida em uma nova configuracdo organizacional
em que a informagdo transformou-se no elemento nuclear para o “desenvolvimento da
economia, substituindo os recursos que outrora estruturaram as sociedades agricola, industrial
e pos-industrial” (BIONI, 2020, p. 4). Essa nova forma de organizagao social, que deu origem
ao paradigma da Tecnologia da Informacdo, é proveniente da chamada Revolugdo da
Tecnologia da Informacdo iniciada nos Estados Unidos, mais especificamente no Vale do
Silicio, condado de Santa Clara, 48 km ao sul de San Francisco, entre Stanford e San Jose, no
norte da California (CASTELLS, 2020, p. 116).

Segundo Castells (2020, p. 122), as principais caracteristicas do paradigma da
Tecnologia da Informacdo representam a base material da sociedade atual. A primeira
caracteristica: a informag@o ndo esta apenas para agir sobre a tecnologia, mas a informacao ¢
matéria-prima, ou seja, “sdo tecnologias para agir sobre a informacdo”. A segunda
caracteristica € que a informagdo € uma “parte integral de toda a atividade humana”, os novos
meios tecnologicos penetraram completamente em todos os aspectos da existéncia das
pessoas, tanto individualmente como coletivamente. A terceira caracteristica diz respeito a
“logica de redes em qualquer sistema ou conjunto de relagdes”, por intermédio das novas
tecnologias da informagdo, para “estruturar o ndo estruturado, porém preservando a
flexibilidade, pois o ndo estruturado ¢ a forca motriz da inova¢do na atividade humana”. A
quarta caracteristica ¢ que o novo paradigma estd baseado na flexibilidade, possuindo uma
capacidade de reconfiguragdio — um aspecto importante, em uma sociedade marcada por

constantes alteracdes e fluidez organizacional. Por fim, a quinta caracteristica ¢ a integracao

resultados obtidos treinou seus funcionarios com o intuito de alcangar maior produtividade. Logo, a sociedade
industrial ja valorizava a informagao (BIONI, 2020, p. 9).
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das novas tecnologias nos sistemas de informag¢ao, nao sendo possivel distingui-las e separa-
las (CASTELLS, 2020, p. 124-125).

Estamos diante de uma nova estrutura social, diretamente ligada a um novo modelo
de desenvolvimento, o informacionalismo, fruto da reestruturagdo do modo de producdo
capitalista do final do século XX (CASTELLS, 2020, p. 72). Essa nova estrutura, denominada
Sociedade da Informacao, possui como elemento basilar a informagdao. A informacao foi
responsavel pela (re)organizacao da sociedade, “tal como o fizeram a terra, as maquinas a
vapor e a eletricidade, bem como os servigos, respectivamente, nas sociedades agricola,
industrial e pos-industrial” (BIONI, 2020, p. 5).

Neste sentido, a Sociedade da Informacdo pode ser apontada como uma configuragao
distintiva de organiza¢do social na qual “a geracdo, o processamento e a transmissdo de
informagdo se convertem nas fontes fundamentais da produtividade e do poder por conta das
novas condi¢des tecnoldgicas surgidas neste periodo histérico” (BOFF, 2018, p. 9). Percebe-
se, entdo, que a sociedade da informacdo criou um novo paradigma: “a informac¢do como
recurso estruturante da sociedade e que possui relevante valor politico € econdmico que se
sobrepde aos demais meios de geragdo de riqueza” (SCHAEFER, 2010, p. 132).

Para Vieira (2007, p. 156), que analisa a obra de Castells, a sociedade da informacao
¢ um novo modelo de organizagdo social, politico e econdmico que se utiliza intensamente
“da tecnologia da informacdo para coleta, producdo, processamento, transmissdo e
armazenamento de informagdes”. Assim, a “facilidade em estocar e recuperar informacdes a
partir do monitoramento cotidiano das agdes dos individuos é uma caracteristica mais ampla
das sociedades informacionais e vem se intensificando velozmente nas ultimas décadas”
(BRUNO, 2013, p. 145).

Conforme mencionado acima, uma das caracteristicas da sociedade da informagao

encontra-se no fato de ela estar organizada em redes’. O objeto que cria o fluxo da rede ndo é

3 Segundo Castells (2020, p. 554) “rede ¢ um conjunto de nos interconectados. N6 é o ponto no qual uma curva
se entrecorta. Concretamente, o que um no ¢ depende do tipo de redes concretas de que falamos. [...] A
inclusdo/exclusdo em redes e a arquitetura das relagdes entre redes, possibilitadas por tecnologias da
informag@o que operam a velocidade da luz, configuram os processos e fun¢des predominantes em nossas
sociedades. Redes sdo estruturas abertas capazes de expandir de forma ilimitada, integrando novos nos desde
que consigam comunicar-se dentro da rede, ou seja, desde que compartilhem os mesmos codigos de
comunicagdo (por exemplo, valores ou objetivos de desempenho). Uma estrutura social com base em redes ¢é
um sistema aberto altamente dindmico suscetivel de inovagao sem ameacas ao seu equilibrio. Redes sdo
instrumentos apropriados para a economia capitalista baseada na inovagado, globalizagdo e concentragao
descentralizada; para o trabalho, trabalhadores e empresas voltadas para a flexibilidade e adaptabilidade; para
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importante, mas sim o mecanismo de conexdo entre os nds e entre as pontas daquela rede. Os
instrumentos de poder nessa sociedade sdo nds que possibilitam as conexdes. Os conectores
sao os detentores do poder, ou seja, “o poder dos fluxos ¢ mais importante que os fluxos do
poder”. Neste sentido, redes “constituem a nova morfologia social de nossas sociedades e a
difusdo da logica de redes modifica de forma substancial a operacdo e os resultados dos
processos produtivos e de experiéncia, poder e cultura” (CASTELLS, 2020, p. 553).

A arquitetura em redes, criada pelas novas tecnologias de informacao, alterou a
esséncia da sociedade, em qualquer setor: governo, economia, universidade, sociedade civil.
Para Lemos (2014, p. 8) a arquitetura em rede da Sociedade da Informagdo, transformou a
sociedade que passou a ser mais interativa e plural, pois as pessoas passaram a estar
conectadas por redes globais de comunicacdo e informacao. Ademais, a sociedade tornou-se
mais dinadmica, pois envolta em um emaranhado de informagdes que se conectam e
desconectam a todo instante, as pessoas e as organizagdes passaram a ser ‘“‘organismos
informativos, cuja identidade e integridade também s3o moldadas pelas proprias informagdes
disponibilizadas e tratadas” dentro dessa grande rede global (LIMA, 2018, p. 136).

Durante os anos de 1970 ¢ inicio dos anos 1980, as novas condi¢des sociais e as
novas tecnologias foram recebidas com muito entusiasmo. Era o comeco da Sociedade da
Informagdo e com ela vinha a promessa de prosperidade, novas oportunidades democraticas e
educacionais. As distancias espaciais foram encurtadas com a tecnologia, o mundo virava
uma “aldeia global” — tal encurtamento estd muito relacionado com o advento da internet, que
sera melhor trabalhado em seguida.

E inegavel que houve inimeras vantagens com o desenvolvimento tecnoldgico.
Contudo, as inovacdes também trouxeram novas formas de interferéncias, ndo tao boas, na
vida das pessoas. Conforme ja mencionado, a revolucdo da Tecnologia da Informag¢do foi
iniciada em territorio norte-americano, mais especificamente no Vale do Silicio, onde
surgiram “o circuito integrado, o microprocessador € o microcomputador, entre outras
tecnologias importantes”, e tal regido ¢ reconhecida como “o coragdo das inovacgdes
eletronicas” pulsando por mais de quarenta anos (CASTELLS, 2020, p. 116). Tendo em vista

. 4 . -~ , . . . ~
os impactos” que essas inovagdes tecnologicas tiveram para a sociedade contemporanea, se

uma cultura de desconstrucdo e reconstru¢do continuas; para uma politica destinada ao processamento
instantaneo de novos valores ¢ humores publicos.

4 A emergéncia de novas tecnologias ¢ sempre produzida “dentro de uma cultura, e uma sociedade encontra-se
condicionada por suas técnicas. E digo condicionada, ndo determinada. [...] Nao h4d uma ‘causa’ identificavel
para um estado de fato social ou cultural, mas sim um conjunto infinitamente complexo e parcialmente
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faz necessario passar um panorama geral sobre essa revolugdo iniciada da década de 1970
com a microeletronica, passando pelos computadores até chegar as telecomunicagdes
(CASTELLS, 2020, p. 95).

Apesar do surgimento dos primeiros computadores em 1945 na Inglaterra e nos
Estados Unidos, que nada se assemelham com os modelos que temos hoje em dia. Segundo
Lévy (2010, p. 31) eram espécies de calculadoras programaveis reservadas para usos militares
para calculos de cunho cientifico, bem como para a formulagdo de estatisticas do Estado e de
algumas poucas grandes empresas que os utilizavam para tarefas pesadas de gerenciamento’.

Os computadores apesar comecaram a ser disseminados para uso civil durante os
anos 60, conforme serd mais bem explanado (LEVY, 2010, p. 31). No entanto, podemos
adiantar que a virada fundamental data dos anos 70, e, apesar de origem norte-americana, a
revolu¢ao da Tecnologia da Informacao, pela sua importancia e relevancia, difundiu-se entre
diferentes nagdes, culturas e organizagdes, visando a inimeros fins. As novas tecnologias da
informacao foram utilizadas para os mais diversos tipos de aplicacdes e usos, que, por sua
vez, “produziram [mais] inovacdo tecnologica, acelerando a velocidade e ampliando o escopo
das transformagdes tecnoldgicas, bem como diversificando as suas fontes” (CASTELLS,
2020, p. 65).

As expansdes da tecnologia e das relagdes técnicas de producdo adentraram e
difundiram-se “por todo o conjunto de relagdes e estruturas sociais, penetrando no poder e na
experiéncia e modificando-0s”. As inovagdes tecnoldgicas possuem o conddo de alterar e
moldar “toda a esfera de comportamento social, inclusive a comunicagdo simbolica”
(CASTELLS, 2020, p. 74-75). Assim, os modos de desenvolvimento estdo inseridos em uma
estrutura de redes permedveis, adentrando na vida das pessoas, causando mudangas
significativas, e irreversiveis.

O progresso tecnologico leva Rodota (2008, p. 41) a afirmar que os riscos das

tecnologias encontram-se exatamente na impossibilidade de deter tal progresso, que ocorrem

indeterminado de processos em interagdo que se autossustentam ou se inibem. [...] Dizer que a técnica
condiciona significa dizer que abre algumas possibilidades, que algumas op¢des culturais ou sociais ndo
poderiam ser pensadas a sério sem sua presenga” (LEVY, 2010, p. 25-26).

5 Os computadores nesse periodo eram “grandes maquinas de calcular, frageis, isoladas em salas refrigeradas,
que cientistas em uniformes brancos alimentavam com cartdes perfurados e que de tempos em tempos cuspiam
listagens ilegitimas”.
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num ritmo muito acelerado, e, igualmente, sdo de pronto absorvidas pela sociedade®, ao passo
que o processo para controle social e protecdo das pessoas ndo consegue seguir no mesmo
ritmo (RODOTA, 2008, p. 42).

Conforme afirma Castells (2020, p. 87-88), o processo de transformagao tecnologica
ndo para de crescer, pois possui a faculdade de criar conexdes entre a linguagem comum em
que a informacdo ¢ gerada, armazenada, recuperada e transmitida pelas pessoas com os
campos tecnologicos. Desta forma, a dependéncia tecnoldgica aumenta exponencialmente,
adentrando permanente na vida das pessoas’.

Apesar do rapido avango, a revolucdo da tecnologia ndo se deu do dia para a
noite. Esse sistema tecnoldgico que vivenciamos foi fruto de inovagdes tecnoldgicas e
transformagdes organizacionais com enfoque na flexibilidade e na adaptabilidade®, que
permitiram a velocidade e eficiéncia na sua construcdo. Inimeras descobertas surgiram nesse
periodo, que passaram a alargar as fungdes comerciais e civis como (CASTELLS, 2020, p.
108-109) forma de comunicagdo, uma vez que as tornaram mais acessiveis ao publico em

. . .9
geral, bem como mais baratas, e com uma qualidade cada vez maior’.

6 O tempo necessario para os produtos alcangarem a marca de 50 milhdes de usudrios estd se encurtando com o
tempo. O telefone demorou 50 anos. O radio precisou de 30 anos. Os cartdes de crédito precisaram de 28 anos.
A televisdo levou 18 anos. O computador precisou de 14 anos. O celular, de 12 anos. A internet precisou de
sete anos. Os iPods levaram quatro anos. O Facebook precisou de trés anos. O Twitter levou dois anos. E esse
tempo de penetragdo de inovacgdes na vida das pessoas tende a diminuir cada vez mais (VIEIRA, 2020). No
mesmo sentido: “A internet tem um indice de penetragdo mais veloz do que qualquer outro meio de
comunicag¢do na historia: nos Estados Unidos, o radio levou trinta anos para chegar a sessenta milhdes de
pessoas; a TV alcangou esse nivel de difusdo em quinze anos; a internet o fez em apenas trés anos apds a
criagdo da teia mundial” (CASTELLS, 2020, p. 437).

7 Segundo Lévy (2010, p. 52), “digitalizar uma informag@o consiste em traduzi-la em numeros. Quase todas as
informagdes podem ser codificadas desta forma. Por exemplo, se fizermos com que um nimero corresponda a
cada letra do alfabeto, qualquer texto pode ser transformado em uma série de nlimeros”.

8 A flexibilidade e descentralizagdo dos novos dispositivos tecnoldgicos foram possiveis gracas a empresarios
inovadores. Contudo, tal revolugdo ndo foi iniciada pelo mercado — apesar de o progresso ser essencialmente
conduzido por ele, mas sim pelo Estado tanto nos Estados Unidos como em todo o mundo (CASTELLS, 2020,
p. 122-123). Ademais, importante mencionar que o “desenvolvimento das cibertecnologias é encorajado tanto
por Estados que perseguem a poténcia, em geral, e a supremacia militar em particular. E também uma das
questdes da competicdo econdmica mundial entre as firmas gigantes de eletronica e de software, entre os
grandes conjuntos geopoliticos. Mas também responde aos propdsitos de desenvolvedores e usuarios que
procuram aumentar a autonomia dos individuos e multiplicar suas faculdades cognitivas. Encara, por fim, o
ideal de cientistas, de artistas, de gerentes ou de ativistas de rede que desejam melhorar a colaboragdo entre
pessoas (LEVY, 2010, p. 24).

9 Dentre os exemplos das tecnologias as mais relevantes podem ser exemplificadas como sendo: “O
microprocessador, o principal dispositivo de difusdo da microeletronica, foi inventado em 1971 e comegou a
ser difundido em meados dos anos 1970. O microcomputador foi inventado em 1975, e o primeiro produto
comercial de sucesso, o Apple 11, foi introduzido em abril de 1977, por volta da mesma época em que a
Microsoft comegava a produzir sistemas operacionais para microcomputadores. A Xerox Alto, matriz de
muitas tecnologias de software para os PCs dos anos 1990, foi desenvolvida nos laboratérios PARC em Palo
Alto, em 1973. O primeiro comutador eletronico industrial apareceu em 1969, e o comutador digital foi
desenvolvido em meados dos anos 1970 e distribuido no comércio em 1977. A fibra dtica foi produzida em
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Assim, podemos afirmar que o desenvolvimento e a comercializagdo do
microprocessador impulsionou inimeros processos econdmicos € sociais de enormes
magnitudes (LEVY, 2010, p. 31). Em sentido semelhante, Marineli (2017, p. 9) pontua como
as principais inovagdes a partir de 1975: os microcomputadores ou computadores pessoais
(PCs); posteriormente, a linguagem de programagdo para o primeiro “microcomputador”
comercializado, o MITS Altair 8800, criado por Bill Gates e Paul Allen. A linguagem foi um
marco importante, pois foi o que permitiu acessibilidade ao publico em geral. Um novo salto
foi experimentado com a expansdo da internet, “a maior rede de intercambio de informagdes
j& criada”. Em 1993, foi langado o primeiro smartphone pela IBM. A Research in Motion
(RIM), em 2002, langou o primeiro celular que possuia acesso a caixa de e-mails via internet
— 0 denominado Blackberry. Também com acesso a internet, em 2010, a Apple lanca o iPad.
Ao final da exposi¢do, Marineli (2017, p. 9) destaca que essas novas tecnologias possuem
como marca a possibilidade ampliada de um “poderoso grau de integracdo entre todos os seus
elementos constitutivos”. Com auxilio da tecnologia, as pessoas podem estar conectadas
globalmente, possibilitando a comunicacdo tanto por voz, por videos, ou por texto.
Possibilitando o compartilhamento de imagens, documentos, bem como o acesso a noticias
jornalisticas ou entretenimento de qualquer lugar do mundo.

Dada a importincia verificada a expansdo da internet, torna-se necessario apresentar
uma breve andlise sobre o seu desenvolvimento e desdobramentos. Nas tltimas décadas do
século XX o seu desenvolvimento foi gerado gracas a cooperagdo cientifica e ao
empreendedorismo tecnologico, aliado a uma estratégia militar (FORTES, 2016, p. 58). Essa
nova tecnologia possibilitou a abertura de um novo espago social, desencadeou a
coletivizacdo dos dados, revolucionando, novamente, o0 modo de comunica¢ao e informagao
da sociedade, aumentando a circulacdo de informacgdes num montante nunca imaginado. O

desenvolvimento da internet proporcionou a criagdo de uma nova arena de didlogos, mudou e

escala industrial pela primeira vez pela Corning Glass, no inicio da década de 1970. Além disso, em meados da
mesma década, a Sony comegou a produzir videocassetes comercialmente, com base em descobertas da década
de 1960 nos EUA e na Inglaterra, que nunca alcangaram produgdo em massa. E, finalmente, mas ndo menos
importante, foi em 1969 que a Arpa (Agéncia de Projetos de Pesquisa Avangada do Departamento de Defesa
Norte-Americano) instalou uma nova e revolucionaria rede eletronica de comunicagio que se desenvolveu
durante os anos 1970 e veio a se tornar a internet. Ela foi extremamente favorecida pela invengao, por Cerf e
Kahn em 1973, do TCP/IP, o protocolo de interconexdo em rede que introduziu a tecnologia de “abertura”,
permitindo a conexdo de diferentes tipos de rede” (CASTELLS, 2020, p. 109).
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ampliou a forma como nos comunicamos, estendeu os tipos de interagdes sociais, permitindo
um maior acesso a uma quantidade infinita de informagdes (CANCELIER, 2017, p. 39).

A origem da internet esta relacionada com um projeto militar iniciado na década de
1960 pela Agéncia de Projetos de Pesquisa Avangada do Departamento de Defesa dos Estados
Unidos com o objetivo de impedir a tomada ou destruicdo do sistema norte-americano de
comunicagdo em caso de ataques nucleares (CASTELLS, 2020, p. 101)'. Esta primeira rede
de computadores, denominada Arpanet, em homenagem ao seu patrocinador, comecou a
operar em 1° de setembro de 1969. Essa rede tornou-se a base de comunicagdo global
composta de milhares de redes de computadores.

No entanto, o sistema da Arpanet comegou a ser utilizado por pesquisadores e
docentes para comunica¢do, ndo apenas para os fins militares inicialmente propostos
(CASTELLS, 2020, p. 105). Assim, a academia passou a usar o sistema, possibilitando que
sua utilizacao por estudantes, que passaram a dar a internet aplicagdes que originalmente nao
estavam previstas no plano original, o que acabou desenhando a trajetoria tecnologica de
modo essencial para as caracteristicas da internet. Dentre as funcionalidades utilizadas que
causaram muito entusiasmo, uma foi a utiliza¢ao do correio eletronico (CASTELLS, 2020, p.
104). Esse novo meio de comunicacao fez surgir nos Estados Unidos uma “contracultura” que
passou a utilizar das novas possibilidades técnicas, inclusive levando ao surgimento de

1 . . , .
e mais adiante o proprio computador pessoal

importantes invengdes como o modem'
(CASTELLS, 2020, p. 104 ¢ LEVY, 2010, p. 31).
Em 1983, essa rede sofreu uma divisdo entre Arpanet, dedicada para fins cientificos,

e Milnet, voltada para fins militares. A rede continuou a ser aprimorada por individuos e

10 O sistema foi idealizado por Paul Baran que visava um modo “de comunicacdo baseado na tecnologia
de comunicagdo da troca de pacotes”, possibilitado pela arquitetura em rede. O sistema ndo era controlado por
nenhum centro, sendo composto por milhares de redes em que as mensagens localizam as suas proprias rotas ao
longo dessa arquitetura. A ideia era contornar as barreiras eletronicas, possibilitando uma troca de informagio
direta — tanto de ida como de volta — de forma coerente e sem interferéncias. (CASTELLS, 2020, p. 104).

11 Modem ¢ “o aparelho que permite a modulagdo e desmodulagdo da informacao digital, e que portanto
permite a comunicacdo de dois computadores via telefone”, pois “a informagao pode usar a rede telefonica
cléssica, contanto que seja modulada (codificada analogicamente de forma adequada) ao entrar na rede
telefonica e desmodulada (redigitalizada) quando chegar a um computador ou outro equipamento digital na
outra ponta do cabo” (LEVY, 2010, p. 35). A descoberta do modem foi fruto da contracultura que surgiu no
periodo, sendo inventado por dois estudantes de Chicago, em 1978, que com o intuito de evitar se deslocar no
frio do inverno de Chicago buscaram utilizar a linha do telefone para transferir programas entre
microcomputadores. Obtendo sucesso na empreitada e inventando o protocolo Xmodem, que “permitia a
transferéncia direta de arquivos entre computadores, sem passar por um sistema principal”. O mais interessante
foi que os dois estudantes, Ward Christensen e Randy Suess, divulgaram gratuitamente a nova tecnologia, pois
o intuito dos inventores era espalhar o maximo possivel a capacidade de comunicagao (CASTELLS, 2020, p.
104).
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grupos de pessoas de todas as partes do planeta e com todo tipo de objetivo, desviando da
ideia inicial de protecdo do banco de dados em caso de guerra (CASTELLS, 2020, p. 65-66).
Dentre essas inovacdes, a inven¢ao do TCP/IP — o protocolo de interconexdo em rede, em
meados de 1970, foi essencial para a “abertura” do sistema, pois passou a permitir a conexao
de diferentes tipos de redes. O outro salto tecnologico que merece destaque foi a criagdo e
distribuicao gratuita do aplicativo World Wide Web (www), em 1990, pelo Centre Européen
pour la Recherche Nucléaire (CERN). O aplicativo foi capaz de organizar os tipos dos sitios
da internet por assuntos, e ndo por localiza¢do, oferecendo aos usuarios um sistema facil de
pesquisa (CASTELLS, 2020, p. 105-106).

Em 1990, a Arpanet encerrou as suas atividades, sendo sucedida pelo NSFNET.
Porém, em 1995 a internet foi privatizada por conta da pressao comercial existente
(CASTELLS, 2020, p. 101-102). E ela ndo parou de ser aperfeicoada, destacando-se a criagao
de novos softwares'?, como o Java e¢ o Jini, que “permitiram que a rede se tornasse o
verdadeiro sistema de processamento de dados” (CASTELLS, 2020, p. 107). A internet
comegava ¢ adentrar em todo tipo de atividade, aumentando cada vez mais o seu alcance. A
linguagem digital aumentou a possibilidade de comunicagdo, bem como ampliou o modo de
se comunicar, uma vez que inovagdes no sistema permitiam a troca de mensagens multimidia
integrando texto, 4udio e imagens (metalinguagem) (CASTELLS, 2020, p. 101). A
metalinguagem levou a mudangas culturais significativas, isto porque os “meios de
comunicacao sao nossas metaforas e as nossas metaforas criam o conteudo de nossa cultura —
isto €, nossos sistemas de crengas e codigos historicamente produzidos” (CASTELLS, 2020,
p. 413).

Esse novo mecanismo de comunicagdo passou a ser utilizado como um instrumento
de criagdo artistica, cultural, bem como um meio de organizacdo de banco de dados e
planilhas; de simulacdo com ferramentas de apoio a pesquisa, de diversdo com jogos e
inimeras outras aplicagdes, a depender da criatividade humana que a inova a cada dia numa
proporgio crescente em todo o globo (LEVY, 2010, p. 32). Logo, com o passar dos anos a
internet, e sua variada gama de aplicagdes, transformou-se em um dos principais meios de

comunicacdo, sendo utilizada para o “trabalho, conexdes pessoais, entretenimento, servicos

12 Software, ou programa, ¢ “uma lista muito organizada de instru¢des codificadas, destinadas a fazer
com que um ou mais processadores executem uma tarefa. Através dos circuitos que comandam, os programas
interpretam dados, agem sobre informagdes, transformam outros programas, fazem funcionar computadores e
redes, acionam méquinas fisicas, viajam, reproduzem-se etc.” (LEVY, 2010, p. 42).
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publicos”, inclusive, para fins politicos e de religido (CASTELLS, 2020, p. 18). Assim, a
partir dos anos 80, com auxilio da internet e com as demais tecnologias que adentraram na
vida das pessoas, pode-se afirmar que “a informdtica perdeu, pouco a pouco, seu status de
técnica e de setor industrial particular para comecar a fundir-se com as telecomunicagdes, a
editoragdo, o cinema e a televisio” (LEVY, 2010, p. 32).

Hoje podemos descrever a internet como sendo conglomerado de redes informaticas
interconectadas que possibilitam a comunicagdo em todo o globo de milhdes de usuarios
(MARINELI, 2017, p. 13). No mesmo sentido, para Corréa (2000, p. 8) a internet ¢ composta
por varias redes, formando uma rede global de computadores que possibilita o didlogo de
informagdes em escala global, de modo eficiente e rapido, entre varias maquinas conectadas
nessas redes, o que levou a um novo modo de interacao entre os seres humanos.

Ademais, a internet foi fundamental para o surgimento da Sociedade da Informagao,
pois por meio dela todas as redes de conexdo estdo interligadas. Por meio das redes, as
distancias foram encurtadas e as barreiras fisicas, levantadas, permitindo uma conexdo em
nivel global. O tempo e o espago foram alterados nessa nova sociedade, ndo existem
distancias para o fluxo de informacdes (CASTELLS, 2020, p. 554). Ela passou a representar
um novo meio comunicagdo entre espacos em rede, “que deixaram de ser estaticas e passaram
a ser dindmicas, baseadas em uma inteligéncia coletiva que remete a um novo conceito de
troca de informacdes” (MARINELL 2017, p. 17), sendo marcada pelo uso de redes sociais' e
pelo compartilhamento de dados, informagdes e contetido. Contudo, o dinamismo das redes,
juntamente, com o aparecimento de uma nova geracdo de tecnologias e aplicagdes interativas,
permitiu a criacao de redes pessoais € de comunidades com maior facilidade na publicagdo,
edicao, difusdo de conteudo (FORTES, 2016, p. 69). Em sentido semelhante, Bruno (2013, p.

124-126) discorre que houve um alargamento das margens de visibilidade do que outrora era

13 As redes sociais podem ser conceituadas como “servigos on-line, que t€m como objetivo construir
redes ou relagdes sociais entre pessoas, que compartilham interesses e atividades em comum. Sao espagos
especificos na internet que abarcam verdadeiras estruturas sociais, compostas por pessoas que buscam o
contato virtual fundado em afinidades e objetivos comuns” (MARINELI, 2017, p. 19). Existem centenas de
redes sociais. No entanto, entre as mais conhecidas estdo: a) Facebook; b) Orkut; ¢) Twitter; ¢) Linkedin; e)
YouTube; f) Instagram; g) WhatsApp; h) Snapchat; i) Flickr; j) Myspace; k) Google+; 1) Waze (MARINELI,
2017, p. 25). Sibila (2016, p. 20) lembra ainda dos servigos para encontrar parceiros tais como o Tinder, Grindr
ou Happn. No mesmo sentido Bruno (2013, p. 125) lista as seguintes plataformas cujos contetdos sdo gerados
pela participagdo dos usuarios: blogs, redes sociais (Facebook, MySpace, Twitter), plataformas de
compartilhamento (YouTube, Flickr), folksnomias (Del.icio.us, Technorati Tags), mashups (ChicagoCrime.org,
Diggdot.us) etc. Compartilhamos nossas fotografias no Flickr, videos no YouTube, dados profissionais no
Linkedin, livros que lemos no GoodReads, viagens no Wayan, locais que estamos Foursquare, snapshot de
nossas telas de computadores no Snoopon.me, toda sorte de informagdes no Twitter, Facebook etc.
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entendido como intimidade, uma vez que as novas redes sociais envolvem uma exposi¢ao
voluntéria da vida cotidiana com alcance em todas as suas esferas.

Essa evolucao de tecnologia levou a internet a sua fase atual, que representaria um
novo modelo de inteligéncia na internet que seria capaz de examinar os dados cedidos,
organizando-os de modo a realizar tarefas complexas para os usudrios (MARINELI, 2017, p.
18). Possuindo como principal caracteristica a criagao ¢ armazenamento de dados, a internet
atualmente ¢ “uma base de conhecimento e de informagao semantica e qualitativa” (FORTES,
2016, p. 69), pois hd uma tendéncia a guardar informagdes de seus usudrios (gestos, costumes,
conectividade, interatividade, usabilidade, entre outros) e, a0 mesmo tempo, a combinacao de
tais informag¢des com os contetidos existentes nas redes sociais, podendo ser utilizados de
diversas maneiras, inclusive como mercadorias para empresas. A internet passou de ser mero
instrumento de interagdo social, focado na criatividade dos seus usuarios, “considerados
consumidores e produtores das informagdes que trafegam online”, para ser, também, uma
ferramenta focada na interligagao de conjuntos de dados e objetos (MAGRANI, 2019, p. 34)

Nesse novo modelo de sociedade, a informacdo ¢ uma matéria-prima muito
valorizada, pois com ela 0 homem pode gerar conhecimento'?, e as tecnologias da informagéo
€ comunicagdo estdo em constante aperfeicoamento para captar e gerar mais conhecimento, a
exemplo da inteligéncia artificial (Al) e aprendizagem de maquina (AM) “como consequéncia
do surgimento de novos modelos sociais e economicos” (BOFF, 2018, p. 181). Ao passo que,
com o passar do tempo, todo tipo de informagdo passou a ser digitalizada'®, tal como o audio
e o video — a técnica binaria'® desmaterializou a informagio em bits, comprimindo

tangivelmente a informagdo e concedendo um acesso mais simples a ela por meio da sua

14 Para “Laudon e Laudon (1999, p. 10), conhecimento é: o conjunto de ferramentas conceituais e
categorias usadas pelos seres humanos para criar, colecionar, armazenar e compartilhar informagdes. O
conhecimento pode ser armazenado como um artefato em uma biblioteca — como um livro, por exemplo, ou em
um programa de computador como um conjunto de instrugdes que da forma a uma sequéncia de dados que sem
ele ndo teria sentido” (BOFF, 2018, p. 181).

15 Conforme retira-se da obra de Lévy (2010, p. 52-53), digitalizar uma informagao ¢ transforma-la em
numeros, abrangendo praticamente todas as informagdes que podem ser explicitadas ou medidas. Todos os
numeros podem ser expressos em linguagem bindria, sob a forma de 0 e 1. “De fato, os numeros binarios
podem ser representados por uma grande variedade de dispositivos de dois estados (aberto ou fechado, plano
ou furado, negativo ou positivo etc.). E assim que os digitos circulam nos fios elétricos, informam circuitos
eletronicos, polarizam fitas magnéticas, se traduzem em lampejos nas fibras oticas, microssulcos nos discos
6ticos, se encarnam em estruturas de moléculas biologicas” (LEVY, 2010, p. 53).

16 “Com a linguagem binaria, permitiu-se um acimulo de informagao inimaginavel e em novas
plataformas — compact disk (CD), pen drive, computadores pessoais etc. — em comparacdo ao suporte primitivo
dos atomos — papel. [...] A técnica bindria permitiu que a informacao fosse mais precisamente organizada,
facilitando, em ultima analise, o seu proprio acesso” (BIONI, 2020, p. 7).
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inclusdo. Como consequéncia, houve um aumento exponencial no processamento e
digitalizagdo das informagdes (BIONI, 2020, p. 7).

Segundo Lyon (1994, p. 83), a nova tecnologia baseada em microeletronica tornou-
se capaz de controlar com mais precisdo informagdes ¢ pessoas, por meio de sua capacidade
de armazenamento e processamento de informagdes, e também em razdo de sua
permeabilidade, uma vez que ela adentra rapidamente no cotidiano social. Por tal razdo, ¢
necessario refletir sobre seus impactos (DONEDA, 2006, p. 35), pois, diferentemente do que
ocorria no passado, hoje praticamente quase todos os aspectos da vida estdo direta ou
indiretamente interagindo entre bancos de dados computacionais (LYON, 1994, p. 6). Nesta
logica, as Ciéncias da Informacao e da Comunicagdo transformam-se em um campo do saber
que procura solucdes para modelos seguros e eficazes para o intercdmbio de informagdes
(LIMA, 2018, p. 133).

Ademais, pode-se complementar que a permeabilidade da internet estd diretamente
relacionada com o acesso moével que ampliou e facilitou o acesso a conteudos digitais
(FORTES, 2016, p. 69), bem como “o aumento exponencial das performances dos
equipamentos combinado com uma baixa continua nos pregos” (LEVY, 2010, p. 32). O
acesso movel converteu a tela do computador em versateis aparelhos moveis como os tablets
e os smartphones, de uso facil e com interfaces amigéaveis “que driblam quase todos os limites
espaciais ou temporais — em janelas sempre abertas e ligadas a quantidades crescentes de
individuos” (SIBILA, 2016, p. 20). A comunicagio pelos aplicativos'~ méveis genéricos
como o WhatsApp substituiu as chamadas telefonicas, trocadas por didlogos quase que
permanentes em que se digita na tela do aparelho celular e que geralmente vém ilustrados com

fotos, videos ou sons (SIBILA, 2016, p. 20).

17 Para melhor compreender os termos utilizados pelo trabalho, utilizaremos a terminologia utilizada por
Lévy, que define aplicativos como “programas que permitem uma maquina prestar um servigo especifico a seus
usuarios. Neste sentido, podemos ilustrar como exemplos classicos de aplicativos: programas que calculam
automaticamente o pagamento dos empregados de uma empresa, programas capazes de comandar maquinas em
tempo real de acordo com informagdes fornecidas por sensores. Bem, como os programas de editor de textos
que permite a reda¢do, modificacdo e organizacgao de textos. Gerenciador de bancos de dados que permitem a
criacdo de um ou mais bancos de dados, bem como a localiza¢ao rapida de uma informacao importante de
acordo com diversas chaves de pesquisa, como também, apresentagdo da informagao de varios angulos de
acordo com a necessidade” (LEVY, 2010, p. 43). Ademais, o mencionado autor complementa que os
“programas de aplicativos estdo cada vez mais abertos a personalizagao evolutiva das fungdes, sem que seus
usuarios sejam obrigados a aprender a programar” (LEVY, 2010, p. 43). Tal ideia se visualiza nas aplicativos
de redes sociais em que os usudrios editam seus perfis com fotos, acrescentam textos autorais e videos. Alguns
dao opgdes de mudar a cor das telas, acrescentar efeitos nas fotos e nenhuma dessas fungdes precisa de
qualquer conhecimento de programagao para ser realizada, sendo de facil manuseio. Esse fendmeno €
consequéncia da evolucdo das interfaces de saida que “deu-se no sentido de uma melhoria da defini¢do e de
uma diversificagdo dos modos de comunicagio da informagdo” (LEVY, 2010, p. 38).
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Bioni (2020, p. 19) afirma que o celular no estagio atual da internet ¢ o principal
dispositivo de acesso, ultrapassando o uso do computador. Por tal razao, as “pessoas estdo
cada vez mais conectadas”, pois os celulares, aparelhos sem fio, podem ser levados a todos os
lugares, sendo dificil distinguir os ambientes on-line e off-line. Igualmente, Lima (2018, p.
134) fala sobre a “conectividade perpétua”, fenomeno que ocorre pelo uso constante da
comunicac¢do por meio de aparelhos celulares que dificulta a pessoa se desconectar do mundo
virtual. Assim, na Sociedade da Informacao a disseminagdo do celular, uma tecnologia de
computac¢do, tem distorcido as diferencas entre o mundo digital e o mundo fisico (ACQUISTI
etal., 2016, p. 3).

Atualmente, a todo momento os aplicativos melhoram suas identidades visuais € o
modo de interagdo entre os usudrios, o que acarreta um aumento de tempo de uso e “a
quantidade e variedade de informagdes ali registradas, bem como a abrangéncia de
dispositivos inteligentes conectados” (DAINEZI, 2019, p. 19). Esse aumento do tempo de
uso, assim como uma simbiose entre os mundos on-line ¢ off-line, acarretou uma alteragao da
nog¢ao do tempo na Sociedade da Informacao, levando Castells (2020, p. 458) a afirmar que “o
tempo & apagado no novo sistema de informagio”'®.

O tempo mudou, assim como 0s espagos, o espago virtual estd imbricado ao espago
off-line. Conforme Snowden (2021), antes existia uma diferenca entre 0 mundo on-line e o
mundo real, porém hoje essa diferenga ndo existe mais: o0 mundo on-line ¢ o mundo real, e o
mundo real € virtual. A internet ¢ a sociedade, a maior parte dela. Neste sentido, a internet
deixou de ser apenas um meio de comunicagdo para transformar-se num local em que as
pessoas desenvolvem e expressam sua personalidade e sua individualidade. Nela sdo criados e
armazenados os dados particulares de cada um, a interagcdo que existe no mundo on-line se
iguala ao mundo real, sendo um lugar onde quase tudo acontece (CANCELIER, 2017, p. 40).

Exatamente por ser uma extensdo da vida, os aplicativos on-line acumulam os mais
variados dados pessoais de seus usudrios, que sdo coletados durante a interagdo do mesmo

com as plataformas interativas. Esses dados sdo capazes de tragcar um perfil do usuario, que

18 [...] A comunicagdo mediada por computadores possibilita o didlogo em tempo real, reunindo pessoas
com 0s mesmos interesses em conversa interativa multilateral, por escrito. Respostas adiadas pelo tempo
podem ser superadas com facilidade, pois as novas tecnologias de comunicagio oferecem um sentido de
instantaneidade que derruba as barreiras temporais, como ocorreu com o telefone, mas, agora, com maior
flexibilidade, permitindo que as partes envolvidas na comunicacdo deixem passar alguns segundos ou minutos,
para trazer outra informagao e expandir a esfera de comunicagdo sem a pressdo do telefone, nao adaptado a
longos siléncios (CASTELLS, 2020, p. 541).
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posteriormente ¢ utilizado para o direcionamento de publicidade. Assim, Bioni (2020, p. 18)
conclui que “o usuario da rede ¢ a todo momento monitorado, acumulando-se uma série de
dados (comportamentais), que sdo aplicados para a personalizacio da abordagem
publicitaria”. A internet ¢ uma fonte privilegiada de conhecimento, classificacao e intervengao
sobre individuos e grupos (BRUNO, 2013, p. 145).

Com a facilidade e aprimoramento das técnicas de coleta e armazenamento de dados,
surgem inumeros bancos de dados — publicos e privados — que exercem poderes de vigilancia
sobre os individuos, pondo em risco direitos fundamentais, tais como a privacidade. Lyon
(1994, p. 41), citando Simon Davies, prevé que a introdu¢ao de novas tecnologias tem o
potencial de acabar com as liberdades civis, pois essas tecnologias mudam o equilibrio de
poder existente dentro das sociedades. Nesse assunto, entraremos mais detalhadamente em
topico proprio, mas neste momento € importante pontuar que os mecanismos de coleta de
dados e a criacdo de perfis obtidos por meio desses dados, em sua maioria de dados pessoais,
que as pessoas disponibilizam no mundo virtual, bem como esses dados colhidos on-line tém
o conddo de gerar um perfil virtual da pessoa — perfil que “pode ser o Unico aspecto visivel a
uma série de outros sujeitos” e por vezes confundindo-se com a pessoa bioldgica ou fisica
(DONEDA, 2006, p. 174).

A imensiddo de dados coletados on-line ¢ possivel gragas a alguns fendomenos que
passaram a ocorrer por conta das novas tecnologias mencionadas, principalmente com a
utilizagdo da internet, que revolucionou os meios de viver as subjetividades humanas e o
modo de se comunicar dentre pares'”. Hoje, as conexdes podem ser realizadas imediatamente
de qualquer lugar do globo. As fung¢des dos computadores foram reduzidas a pequenos
aparelhos, os celulares inteligentes, tornando as conexdes ainda mais frequentes e mais faceis.
As pessoas agora estdo, conforme mencionado, disponiveis quase a todo o momento, sendo
dificil desligar-se da constante interagio on-line’®. A arquitetura dos dispositivos é pensada
para prender as pessoas cada vez mais na rede e, assim, disponibilizar dados que poderdo ser

utilizados futuramente para inumeros fins (SIBILA, 2016, p. 21). Ademais, um fator que

19 Importante apenas mencionar que o processo de coleta de dados, e em especial de informagdes
pessoais, ndao ¢ um fendmeno absolutamente novo. A necessidade de coletar informacdes desenvolveu-se muito
com o melhoramento das “estruturas estatais e privadas, particularmente com o advento do estado-nagdo e
principalmente das grandes estruturas estatais burocraticas tipicas do welfare state” (DONEDA, 2006, p. 175).
No entanto, o advento das novas tecnologias, particularmente do computador, permitiu a digitalizagdo das
informagoes, que passou a ser mais utilizada, em praticamente todos os momentos.

20 A dificuldade de ficar off-line advém da propria arquitetura da comunicagao digital, que possui
sensores que denunciam se o individuo esta disponivel, escrevendo, perto do seu aparelho celular ou, inclusive,
se leu a ultima mensagem, por meio de marcas de leitura e de recebimento.
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contribui para o aumento da utilizagdo e coleta de informagdes estd relacionado com a
diminui¢do dos custos de manutencao das redes, possibilitando estarem por todo o planeta,
mais dispersas € com maior qualidade.

O gerenciamento e organizagdo de bancos de dados evoluiram gracas as novas
tecnologias (LYON, 1994, p. 48). As maquinas (computadores, aparelhos celulares, dentre
outros) estdo conectadas ao ciberespago de modo que podem se utilizar de memoria e de
calculo de outros aparelhos da rede. “Todas as fungdes da informaética sao distribuiveis e, cada
vez mais, distribuidas” (LEVY, 2010, p. 44). De modo que todas as agdes realizadas na rede
informacional podem, por meio das novas técnicas, ser rastreadas e arquivadas. Neste sentido,
Bruno (2013, p. 123) afirma que toda agdo realizada na estrutura nesta rede de comunicagao
“deixa um rastro potencialmente recuperavel, constituindo um vasto, dindmico e polifonico

21 ;.
”~". Com o avanc¢o tecnoldgico

arquivo das escolhas, interesses, habitos, opinides das pessoas
e diminuicao dos custos de obtencdo de informagdes pessoais, passou a ser facil obter dados,
tais como as preferéncias do consumidor. Algo muito 1util e valioso quando se pensa em
marketing comercial. Informacgdes que antes eram de dificil acesso e estavam a margem das
relacdes comerciais comegam a se tornar mercadorias, compradas e vendidas (LYON, 1994,
p. 45).

Por outro lado, as mesmas informacgdes uteis para o marketing comercial também
podem beneficiar servigos sociais. Por exemplo, tais informagdes podem ser usadas para
mapear os cidaddos que necessitam de determinado servico publico, dando ferramentas para a
Administragdo Publica ser mais eficiente e assertiva na disponibilizacdo de servigos publicos,
bem como melhorar o planejamento dos servigos ofertados. Nesse sentido, Lyon (1994, p. 96)
faz referéncia ao sistema Health Number, implantado em 1990 no Canada.

Inegével ¢ que todas essas mudancas despertaram novas formas de sociabilidade, um

novo mercado, uma nova forma de vida urbana — as pessoas estdo conectadas e interligadas

em redes o tempo todo —, e os servigos tanto publicos como privados passam a se moldar

21 Empresas e Estados conseguem hoje absorver uma gama enorme de informagdes pessoais, detalhando a
vida do individuo com facilidade. Dados como situagao financeira, registros de satude, preferéncias do
consumidor, transac¢des de telefone, elegibilidade de bem-estar, residéncia, nacionalidade e formagdo étnica,
experiéncia educacional e atividades criminais estdo prontamente disponiveis por contas utilizadas das novas
tecnologias (LYON, 1994, p. 83). Tais informagdes circulando entre os centros de processamento sdo capazes
de compreender dados sobre as pessoas e suas agdes, uma vez que os eventos cotidianos da vida sdo
armazenados sistematicamente de forma legivel por maquinas que, usualmente, sdo transmitidos para outras
maquinas viajando de dentro do setor privado para setores governamentais, utilizados para a seguranga estatal
como também para operacdes comerciais (DONEDA, 2006, p. 175-176).
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dentro desse novo meio ambiente tecnologico (CASTELLS, 2020, p. 441). A utilizacdo de
tecnologias derivadas da Revolucdao Tecnoldgica ndo significa que elas serdo usadas apenas
para o bem, ou para o mal, ou para ambos; logo, cabe ao homem realizar algumas escolhas no
tocante a utilizagdo desses dispositivos e delimitar os usos que podem ser feitos deles
(DONEDA, 2006, p. 53). Afinal, por detrds das tecnologias existem pessoas com ideias,
sonhos, utopias, interesses econdmicos, estratégias de poder, etc. Logo, dar um tnico conceito
a técnica como boa ou ruim, bem como dizer que ela é neutra’, pode gerar ambiguidades
(LEVY, 2010, p. 24).

Por tal razao, Lemos (2014, p. 115-117) adverte que os limites as tecnologias serdo
ditados pelo Direito, mas um direito robusto que impega praticas que violem a ética e os
direitos fundamentais. Sendo importante afastar o pensamento de que mudangas ndo sdo
possiveis, por caracteristica técnica da rede ou por ser algo inevitavel da sua utilizacdo. Muito
pelo contrario, o modo de operar as tecnologias ¢ uma escolha humana. Pessoas que ditam
como as maquinas vao operar, bem como que dados irdo coletar e armazenar. Sdo pessoas que
arquitetam as redes e, também, sdo pessoas que definem os usos. Logo, ¢ possivel ditar

limites e proteger a dignidade de todas as pessoas humanas.

2.2 PRIVACIDADE

A privacidade, segundo Cancelier (2017, p. 52), ¢ uma necessidade eminentemente
humana. Para uma melhor compreensdo da privacidade precisamos analisar a sua historia
recente e as alteracdes que sofreu ao longo do tempo por influéncia das organizacdes
econOmicas, sociais e politicas de cada periodo, sendo imperioso identificar a propria
evolucdo do conceito ou aquilo que representa numa perspectiva historica e juridica
(CACHAPUZ, 2006, p. 43). Ademais, de acordo com Solove (2008, p. 754), a discussdo

social e filosofica sobre a conceituagao da privacidade normalmente ¢ esquecida nos debates

22 “Uma técnica ndo ¢ nem boa, nem ma (isto depende dos contextos, dos usos e dos pontos de vista),
tampouco neutra (ja que € condicionante ou restritiva, ja que de um lado abre e de outro fecha o espectro de
possibilidades). Nao se trata de avaliar seus ‘impactos’, mas de situar as irreversibilidades as quais um dos seus
usos nos levaria, de formular os projetos que explorariam as virtualidades que ela transporta e de decidir o que
fazer dela” (LEVY, 2010, p. 26). Em sentido semelhante Doneda (2006, p. 42) afirma que a tecnologia precisa
ser analisada a partir de seu perfil dinamico, pois por meio dele é possivel abranger o maximo dos efeitos da
tecnologias e colocar em questdo todos os seus aspectos relevantes, visto que a realimentagdo que a sociedade
fornece a tecnologia depende também de juizos de valor. Por outro lado, se considerar a tecnologia como um
perfil estatico ligada apenas ao seu aspecto utilitarista — o de ferramenta, instrumento para atingir um fim —
consequentemente, neutralizaria o discurso em torno da tecnologia.
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juridicos. Problemas que envolvem privacidade sdo debatidos sem se analisar o conceito de
privacidade, sem adentrar no seu valor e significado. Tal andlise ¢ fundamental para o
enfrentamento dos problemas que envolvem essa tematica. Até porque todas as pessoas
possuem um conceito implicito de privacidade. No entanto, a conceituacao do significado do
que ¢ privacidade ndo aparece nos julgados e discussodes juridicas e legislativas com a
exuberancia que o tema demanda.

A revolugdo da tecnologia trouxe alguns problemas antes desconhecidos, alterando
nogoes classicas de publico e privado. Neste sentido, Doneda (2006, p. 60) constata que ¢
razoavel considerar que a privacidade sempre esteve “diretamente condicionada pelo estado
da tecnologia em cada época da sociedade”. Inclusive, continua o mencionado autor, as
solugdes juridicas apresentadas e consolidadas foram respostas aos problemas que surgiram
com o advento de novas tecnologias que alteraram a condi¢do da informagdo ¢ o modo de
propagacdo da mesma. Ademais, a privacidade acaba sendo tema de destaque no Brasil € no
mundo, pois ha um vinculo entre inovagdo tecnoldgica, forca motriz na sociedade atual, e a
potencial corrosao de valores fundamentais, motivos pelos quais a discussao sobre esse tema
esta longe de um fim, apesar das recentes reformas legislativas ocorridas tanto no Brasil como
em diversas outras partes do mundo (ZANATTA; ABROMAVAY, 2019, p. 423).

Nao pretendemos neste trabalho remontar toda a histéria do conceito de privacidade,
que foi ganhando forma e se moldando de acordo com o tempo e a sociedade existente.
Porém, para compreender o estado atual, precisamos regressar alguns anos, mais
especificamente para o ano 1890 — data de publicagdo do famoso artigo de Samuel Warren e
Louis Brandeis na Harvard Law Review, intitulado de “The Right to Privacy” [O direito a
privacidade], que definiu a privacidade como um “direito de ser deixado s6” (CORREA,
2016, p. 12). O referido artigo se enquadra como o grande marco doutrinario, pois o estudo
chamou a ateng¢do para o direito a privacidade de forma auténoma e protagonista, encontrando
uma solu¢do para os anseios da burguesia norte-americana do século XIX, que demonstrava
elevada preocupagdo com o modo intrusivo com que 0s novos aparatos tecnoldgicos

2 . . ;e . . roer
(fotografia®, jornais) passaram a adentrar os dominios da vida privada e doméstica

23 “Em 1889, tirar fotos instantineas era descrito como um hobby comum e até mesmo uma mania. Com
cameras automaticas baratas oferecidas aos consumidores, a frase ‘demonios da Kodak ’entrou para o
vernaculo. [...] Surgiu um novo tipo de invasdes, seja de cacadores de fotos esperando fotos inocentes dos
desavisados ou da imprensa urbana de massa. A subita onipresenca da fotografia e dos fotdgrafos na América
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(MENDES, 2008, p. 27). Neste sentido, os mencionados autores buscavam encontrar uma
resposta adequada para abrigar a esfera privada das pessoas sem que isso estivesse
necessariamente ligado a uma nogao patrimonial. Houve a tentativa de relacionar esse direito
a um patrimonio imaterial (CACHAPUZ, 2006, p. 77). Bem como, houve a tentativa de
demonstrar a existéncia de um direito com aspectos imateriais, uma forma de tutelar a
personalidade de seu titular, distanciando a sua tutela de uma matriz proprietéria utilizada até
entao para proteger aspectos da vida privada (CANCELIER, 2017, p. 76).

A motivacao do artigo surgiu pela necessidade do reconhecimento da possibilidade
de as pessoas ndo serem perturbadas em momentos nos quais ndo existe interesse ou vontade
de que sejam conhecidos por todas as pessoas de uma comunidade. Buscava-se demonstrar
que existia uma garantia de imunidade contra a intrusdo da vida privada (ZANATTA;
ABROMAVAY, 2019, p. 43). O fato que impulsionou a redagdo do artigo foi a divulgacdo
ndo autorizada, na imprensa da época, de detalhes intimos do casamento de Samuel Warren,
que posteriormente tomou posse como juiz da Suprema Corte dos EUA** (CANCELIER,
2017, p. 76), razdo pela qual o artigo comega descrevendo as ameagas existentes nas novas
tecnologias, que penetram os espagos sagrados e privados dos lares, ameagando tornar real a
profecia de que “aquilo que ¢ sussurrado no quarto serd proclamado nos telhados”
(LEONARDI, 2011, p. 53 e CANCELIER, 2017, p. 77). Essas intrusdes, segundo os autores,
causavam dor e angustias no espirito do homem, superando meros danos pessoais (BOFF,
2018, p. 64), pois a dor e a angustia mental causada pela invasdo a privacidade sdo muito
superiores as dores fisicas (BRANDEIS; WARREN, 1890, p. 2).

Brandeis e Warren (1890, p. 2) afirmam que a intensidade e a complexidade da vida,

. C e ~ 2 . .
juntamente com os avangos da civilizagio™, fazem surgir a necessidade ao homem de ter um

do final do século XIX, argumenta a historiadora Jessica Lake, ‘alterou radicalmente a experiéncia de ver e ser
visto por outras pessoas’” (IGO, 2018, p. 30).

24 Os autores, além das novas tecnologias, viam com preocupacao a “industria dos jornais”, fazendo uma
alusdo aos jornais extremamente sensacionalistas, voltados a veiculagdo de boatos, rumores e fofocas a respeito
das pessoas importantes do momento. “Nao se pode perder de vista, também, que Warren tinha uma motivagao
especial para escrever o artigo, qual seja, a cobertura sensacionalista de seu casamento com Mabel Bayard,
filha do senador norte-americano Thomas F. Bayard” (LEONARDI, 2011, p. 52).

25 No periodo em que Warren e Brandeis escreveram o artigo, houve inumeros avangos tecnologicos,
dentre os quais se destacam: “a maquina de escrever comercial (1874), o microfone (1876) e o ditafone (1889)
— permitiram que as informagdes fossem transferidas de maneira ainda mais precisa e eficiente. Enquanto isso,
a transmissao de imagens foi revolucionada com a introdugao da fotogravura em 1881 e do filme em rolo em
1889. Cada uma dessas tecnologias carregava o potencial de alterar a forma como as noticias de natureza
publica e privada viajavam. Palavras e imagens poderiam ser disseminadas com muito mais rapidez e
suavidade por esses meios — mas também com menos seguranga. Assim, os novos meios de comunicagdo do
final do século XIX, assim como os de hoje, fascinavam e perturbavam seus usuarios” (IGO, 2018, p. 26).
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espaco solitario, um espaco privado. Para eles, a base da privacidade seria “a inviolabilidade
da personalidade, e ndo a propriedade privada; seu valor ndo estd no direito de receber
indenizagdo em decorréncia da publicagdo”, porém na seguranca de nao virar de
conhecimento publico aspectos da vida privada, bem como na paz de espirito e tranquilidade
de ndo sofrer nenhum tipo de exposicao (LEONARDI, 2011, p. 53).

A privacidade protegeria qualquer pessoa, independentemente de status ou posigao,
de serem expostos aspectos da sua vida que ndo tenham qualquer interesse coletivo,
protegendo as pessoas de uma publicidade indesejavel e indesejada, sobre assuntos que nao
tenham nenhuma vontade de compartilhar com os demais (BOFF, 2018, p. 65 e
CANCELIER, 2017, p. 78).

Rodota (2008, p. 16) afirma que “The Right to Privacy” fez surgir um entendimento
no qual a privacidade protegia a livre manifestacdo dos sentimentos e manifestacdo dos
pensamentos, bem como um livre desenvolver da personalidade. Dessa forma, ela também
protegeria as minorias e opinides dissonantes.

No entanto, conforme bem delimitado por Leonardi (2011, p. 53), Warren e Brandeis
ndo apresentaram uma defini¢do para o termo privacidade, apenas afirmaram que o direito
norte-americano permitia a cada pessoa o direito de determinar se expressara ou nao seus
sentimentos e emocdes aos demais. “Esse direito de ser deixado sé ¢, para eles, um direito
geral a imunidade da pessoa, o direito a sua propria personalidade” (LEONARDI, 2011, p.
53). Para Cancelier (2017, p. 79), a principal contribuicdo do texto ¢ a desvinculagdo do
direito a privacidade dentro da ideia de propriedade material. O destaque estaria na afirmagado
de que o respeito a privacidade estaria concedido pelo direito de a pessoa “pensar, sentir e
emocionar-se” efetuando o “resguardo a inviolabilidade da personalidade do individuo™.

Contudo, o direito a ser deixado s6 ndo representa exatamente o conceito de
privacidade. Tal ideia € um conceito vago que ndo serve como guia para definir o escopo de
protecdo da privacidade. No decorrer das paginas do mencionado artigo ndo ¢ apresentado em
nenhum momento em quais situagdes nem sobre quais assuntos as pessoas tém o direito a
serem deixadas em paz. Tal conceito apresenta falhas, uma vez que ¢ demasiadamente amplo,
de modo que se pode interpretar que “qualquer conduta direcionada a outra pessoa, quer ilicita
ou ndo — uma agressao fisica, ou simplesmente pedir informacdes — seria uma violagao de sua

privacidade” (LEONARDI, 2011, p. 54).
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Apesar de o conceito de privacidade como direito a ser deixado sozinho ser vago,
ndo se pode negar que o artigo faz emergir uma importante discussdo sobre a privacidade, e o
faz ligando esse conceito a ideias de propriedade imaterial e liberdade, que estdo unidas
enquanto “liberdade estiver associada a nao interferéncia e a razao individual”. Entretanto, o
conceito de privacidade foi sofrendo transformagdes ao longo do século XX em decorréncia
das mudancas sociais, econdmicas e culturais que advieram (DAINEZI, 2019, p. 97). Neste
sentido, Silveira et al. (2016, p. 218) reforcam que a ideia que as pessoas tém de privacidade
muda de acordo com as tecnologias de intrusdo, invasao dos espagos pessoais, ndo publicos;
porém, além desses fatores, existem diferentes formas de entender a privacidade envolvendo
praticas discursivas, visdes de mundo, ideologias e, inclusive, interesses econdomicos.

A privacidade ¢ um conceito que ainda nao detém um consenso sobre o que ela
exatamente engloba, e quando tratamos sobre direito a privacidade essa falta de defini¢do ¢
percebida pela falta de clareza sobre o que deve ser protegido ou ndo, quais os seus limites e
qual a sua abrangéncia. A explicagdo a tal fato pode ser correlacionada as diferencas
existentes em cada cultura, o que gera uma nocdo diferente sobre privacidade. “As
reivindicagdes de privacidade sdo interpretadas e aplicadas em diferentes sociedades,
dependendo de suas expectativas culturais, historicas e praticas aceitas” (LIMA, 2018, p.

142).

[...] A nogdo de privacidade ¢, até certo ponto, em relagdo a propria cultura, visto
que o que ¢é certo ou errado, bom ou ruim, com respeito a privacidade é em parte
determinado culturalmente. Ou seja, a forma como as reivindicagdes de privacidade
sdo interpretadas e aplicadas nas diferentes sociedades também depende das
expectativas culturais, da histdria, das praticas aceitas, das leis existentes, entre
outros fatores, de onde deriva sua alta complexidade e amplo espago para
controvérsias (LIMA, 2018, p 143).

Solove (2008, p. 754), citando autores como Arthur Miller, Hyman Gross e Colin,
relata que o conceito de privacidade pode ser entendido como de pouca utilidade, pois para
esses autores ¢ um conceito confuso, infectado de ambiguidades, e que em todas as tentativas
de defini¢do de privacidade foram incapazes de realmente definir o que a privacidade é.
Dentre as varias conceituagdes de privacidade, ditas como fracassadas, Solove (2008, p. 754)
percebe que os autores buscavam definir a esséncia do conceito, o seu nucleo duro, sua
caracteristica principal, capaz de identificar e classificar varias situagdes dentro do conceito
de privado. Contudo, da leitura das defini¢des de privacidade ao longo da historia, esta possui

sentidos diversos, mudando de pessoa para pessoa. No seu sentido classico, conforme
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definido por Warren e Brandeis, privacidade ¢ o direito de ser deixado em paz; para Westin
ela ¢ entendida como o controle e protecdo de informagdes pessoais; por outro lado,
Schoeman afirma que privacidade ¢ um aspecto de dignidade, autonomia e liberdade®
(ACQUISTI et al., 2016, p. 2).

Dentro de uma perspectiva histérica, a privacidade na década de 1970 manteve muito
da ideia inicialmente apresentada por Warren e Brandeis®’ como sendo um “desejo por
isolamento e anonimato”. Contudo, ela comegou a se transformar por conta das mudancgas
urbanisticas e principalmente pela entrada de tecnologia na vida das pessoas, que comecaram
a ter uma preocupagdo em relagdo a disseminagdo de informacgdes pessoais (BOFF, 2018, p.
67).

Em cada periodo historico da humanidade a privacidade ganhava contornos
diferenciados e, por essa razdo, a privacidade ¢ um conceito de dificil defini¢do, “justamente
em fungdo de seus contornos indefinidos, afinal a nogdo de privado acompanha o
desenvolvimento da Sociedade e, por logica, do ser humano” (CANCELIER, 2017, p. 53). No
entanto, analisando a obra de Daniel Solove (2008, p. 755), retira-se que o autor examinou
inimeros conceitos de privacidade, tanto no campo juridico como no filosofico, na busca de
um nucleo em comum entre os varios conceitos existentes. Nessa analise o autor percebeu que
a privacidade poderia ser entendida como intimidade, porém entender a privacidade apenas
como intimidade seria equivocado, pois ela ¢ mais ampla que apenas aspectos relacionados
com a intimidade. Por outro lado, Solove também visualizou problemas em conceituar a
privacidade de um modo muito amplo, como realizado por Warren e Brandeis. Nesse caso, o
“direito de ser deixado sozinho” significa muitas coisas, pois hd inimeras formas de as

pessoas se sentirem invadidas que ndo sdo propriamente uma violagdo de privacidade — se a

26 Em igual sentido, para Zanatta ¢ Abromavay (2019, p. 423) a privacidade ndo pode ser vista dentro dos
moldes classicos de garantia de uma imunidade contra a intrusdo da vida privada, como sustentou Louis
Brandeis em 1890. Também nao pode ser vista como capacidade de controlar os fluxos de dados produzidos
por um individuo, como sustentou Alan Westin em 1968.

27 Além do contexto histdrico e tecnologico de cada tempo para definir o entendimento sobre o que seria
privacidade, Rodota (2008, p. 28) também traz a luz caracteristicas pessoais dos autores que sdo referenciados
como os “pais da privacidade”, pois, para o referido autor, “para compreender a real dinamica a qual esta ligado
o conceito de privacidade, ¢ necessario considerar, sobretudo, as diversas fungdes a ele atribuidas segundo a
cultura comum a cada grupo. Foram oportunamente esclarecidas as distintas inspiragdes que moveram os
proprios ‘pais fundadores’ da privacidade em terreno juridico, Warren e Brandeis. O primeiro, um conservador
de cunho tradicional, mostrava-se interessado somente nos privilégios da alta burguesia, encarando com
ressentimento a a¢ao da imprensa a caga de escandalos politicos e mundanos; o outro, liberal-progressista,
ainda que preocupado com a privacidade das pessoas de maior proje¢do, enfatizava o dano que poderia derivar
das indiscrigdes jornalisticas as minorias intelectuais e artisticas, podendo provocar o aumento da
impopularidade destes”.
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pessoa recebe um empurrdo ela serd prejudicada, porém nao teve a sua privacidade violada
(SOLOVE, 2008, p. 755).

Neste sentido, Solove (2008, p. 755-759) relata um dilema dificil de resolver, pois,
ao tratar privacidade dentro de um conceito mais abrangente, corre-se o risco de o conceito
ser muito inclusivo ou muito vago, ao passo que, se se escolhe um conceito mais especifico, a
concepgdo pode ser muito delimitada. Por tal razdo, o autor conclui que o foco deve ser na
solucdo dos problemas, que existem independentemente da concepcdo que se da para
privacidade. Se existem varios problemas envolvendo privacidade, o valor da privacidade sera
alterado de acordo com o seu dano ou o problema do caso concreto. Nem todos os danos
serdo iguais, nem todos os problemas envolvendo as varias concep¢des de privacidade sdo
iguais; alguns sdo mais prejudiciais que outros, porém ndo deixam de serem problemas. Por
tal razdo, Solove (2008, p. 763) afirma que o valor da privacidade depende da situacdo
(problema), o conceito de privacidade e o seu valor sdo definidos de modo pluralistico, pois a
privacidade é, para o autor, um conjunto de protegdes contra um conjunto de problemas
relacionados com a privacidade. Esses problemas ndo estdo relacionados da mesma forma,
nem dizem respeito as mesmas coisas, porém eles se parecem. Por exemplo, existe diferenca
significativa entre utilizagdo de dados de terceiro pelo governo ou quando agentes federais
invadem uma casa. Sdo problemas diferentes, mas ambos envolvem questoes de privacidade.

Contudo, nesse ponto ¢ importante destacar que nos Estados Unidos, pais em que a
obra de Solove foi escrita, ndo existe uma legislagdo especifica para prote¢do de dados, bem
como ndo existe uma norma que proteja direitos de personalidade de modo geral. Assim,
existe um movimento de tentar enquadrar essa prote¢do na Quarta Emenda®, buscando
alargar o conceito de privacidade (privacy). Porém, no direito brasileiro existe um sistema de
protecdo da personalidade para proteger tanto a privacidade quanto os dados pessoais (BIONI,
2020, p. 96)*°. A contribuigdo da obra de Solove é a concepgio de que a privacidade possui
varias facetas e pode ser entendida de modo pluralista, bem como podem existir problemas de

privacidade pela utilizagcao de dados pessoais.

28 Por tal razdo o autor apresenta ao debate que o Supremo Tribunal dos Estados Unidos nao reconhece
que as pessoas tém protecao da Quarta Emenda sobre os dados coletados pelo governo federal, pois as pessoas
nao tém uma expectativa razoavel de privacidade nas informagdes expostas para outros (SOLOVE, 2008, p.
764).

29 Em sentido semelhante, Sawaris (2017, p. 64) apresenta o entendimento de Paulo Mota Pinto de que
nao se deve confundir “o direito a reserva sobre a intimidade da vida privada com o direito a prote¢ao da vida
privada e a privacy. Segundo o autor citado, a privacy, reconhecida no direito norte-americano, tem uma
amplitude que se aproxima no Direito portugués do conteudo do direito geral de personalidade”.
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A privacidade, em muitos casos, ndo ¢ ameagada pela utilizacdo ou coleta de alguns
dados pessoais, mas por uma série lenta de aspectos menores, cedidos pela pessoa, que
come¢am, gradualmente, a serem somados, piorando quando retirados de contexto. Solove
(2008, p. 769), citando a obra de Bartow, aponta que na maioria dos casos os problemas de
privacidade ndo estdo relacionados com uma grande exposi¢do, fazendo uma analogia a um
problema ambiental como um grande vazamento, mas sim como polui¢ao gradual realizada
por uma multiddo de diferentes atores, mas que no fim criam problemas mais impactantes.

E importante ressaltar que entender a privacidade como um conjunto de prote¢des
contra uma pluralidade de problemas distintos relacionados entre si ja recebeu criticas da
doutrina nacional. Leonardi (2011, p. 84-90), ao analisar a obra de Daniel Solove, tece
importantes comentarios, principalmente quanto a importagao de seus conceitos para o Brasil,
pois precisa-se analisar que solugdes propostas por Solove foram pensadas para um sistema de
commom law que tem como a solucdo do caso concreto sem se preocupar com a formagao de
um sistema normativo. Ademais, “pela rejei¢do a existéncia de qualquer ponto central falta-
lhe qualquer referéncia a dignidade da pessoa humana” (LEONARDI, 2011, p. 88), principio
consagrado no ordenamento patrio.

Para Leonardi (2011, p. 85), quando Solove conceitua a privacidade como um
“conjunto de prote¢des contra uma pluralidade de problemas distintos, relacionados entre si”,
como se esses problemas ndo estivessem ligados a um nucleo comum, existe ligacdo entre
elementos, porém ndo necessariamente ao mesmo elemento — “os problemas compartilham
semelhancas de familia entre si”. Logo, percebe-se que Solove rejeita a ideia de um conceito
de privacidade em termos gerais, como uma categoria unitaria e abrangente. O conceito de
Solove estaria voltado para o caso pratico, o problema que envolve um conflito de privacidade

(LEONARDI, 2011, p. 86).

Para Solove, um conceito plural ndo significa o abandono da expressdo
“privacidade”, ainda que diversas questdes de privacidade sejam diferentes entre si e
que ndo tenham um caracteristica essencial em comum, ainda assim compartilham
muitas semelhangas importantes, € que a palavra “privacidade” mantém sua
utilidade como um atalho, como uma maneira de falar coletivamente sobre uma rede
de coisas conectadas, ainda que distintas (LEONARDI, 2011, p. 86).

Dentre os problemas de privacidade, ela poderia ser dividida em quatro géneros de
dezesseis espécies. Os géneros seriam: 1) coleta de informagdes; 2) processamento de

informagdes; 3) disseminacdo de informacdes, e 4) invasdo. No género “coleta de
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informacdes™ as espécies de problema de privacidade podem ser divididas em: (a) vigilancia e
(b) interrogagdo. Em “processamento de informagdes” subdivide-se em cinco espécies: (a)
agregacdo, (b) identificagdo, (c) inseguranga, (d) uso secundario e (e) exclusdo. Em
“disseminagdo de informagdes” as espécies sao (a) quebra de confidencialidade, (b) revelagao,
(c) exposicao, (d) aumento da acessibilidade, (e) chantagem, (f) apropriagcdo e (g) distor¢do.
Por fim, “invasdo” encontra-se dividida em (a) intrusdo e (b) interferéncia em decisdes.

No tocante as espécies, Leonardi (2011, p. 87) sintetiza as explicacdes de Solove da

seguinte forma:

a) vigilancia: ver, ouvir ou gravar as atividades de um individuo; b) interrogagdo:
questionar ou sondar um individuo para obter informagdes; c) agregacdo: combinar
diversos fragmentos de dados esparsos sobre um determinado individuo, d)
identificagdo: estabelecer uma ligagdo entre uma informagdo ¢ um determinado
individuo; e) inseguranga: descuido na protecdo de informacdes armazenadas,
gerando vazamentos ou acesso indevido aos dados; f) uso secundario: utilizagdo de
informagdes originalmente coletadas com determinado proposito para uma outra
finalidade, sem o consentimento do individuo: g) exclusdo: negar ao individuo a
possibilidade de saber quais dados e informagdes, previamente coletados, sdo do
conhecimento de terceiros, bem como a possibilidade de controlar seu
processamento e sua utilizagdo; h) quebra de confidencialidade: ignorar um dever
de sigilo de informagdes, previamente estabelecido; i) revelagdo: veicular
informagdes verdadeiras que causem impacto a reputacdo de um individuo; j)
aumento da acessibilidade: amplificagdo do acesso a uma determinada informagao;
k) chantagem: ameagar revelar publicamente informagdes a respeito de um
individuo; 1) apropria¢do: usurpar a identidade de um individuo em beneficio de
outro; m) distor¢do: disseminar informagdes falsas ou deturpadas a respeito de um
individuo; n) intrusdo: praticar atividades invasivas que interfiram na tranquilidade
ou soliddo de um individuo; o) interferéncia em decisées: a incursdo do Estado nas
decisdes de aspectos da vida privada de um individuo (LEONARDI, 2011, p. 87-
88).

De acordo com a explicagdo sobre as espécies, percebe-se que podem ser retiradas
dois tipos de prote¢do, uma envolvendo a protecdo aos dados pessoais e outra envolvendo a
privacidade. Em algumas espécies parece existir tanto um problema de privacidade como um
problema de protecdo de dados pessoais, como pode ser observado na “interrogacao”,
“agregacdo”, “inseguranca”, “aumento da acessibilidade”, “chantagem” e “interferéncia de
decisdes”. Ao passo que a ‘“vigilancia”, “quebra de confidencialidade” e “intrusdo” sdo
espécies ligadas ao conceito classico de privacidade. J& as espécies da “identificagao”, “uso
secundario”, “exclusdo”, “apropriagdo” e ‘“distor¢ao” estdo mais ligadas ao problema de
protecdo de dados e ndo tanto com a privacidade, apesar de que esses problemas podem se
sobrepor. Com base nesse raciocinio, 0 modelo proposto por Solove analisa inicialmente a

pessoa diretamente prejudicada pelo uso de dados pessoais, incluindo nesses aspectos
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problemas do processamento de dados, tais como: “coleta, armazenamento, combinacao,
manipulagdo, pesquisa e utilizacdo”; nesse primeiro momento destaca-se os problemas
envolvendo prote¢ao de dados pessoais e algumas situagcdes que podem levar a um dano a
privacidade do individuo; a seguir, o modelo “trata da disseminagdo da informacao,
procedimento que fica mais distante do controle do individuo”. Nesse aspecto também
percebe-se que a protegao de dados ganha tons de protagonista, porém em algumas situagdes
podem surgir, também, problemas de privacidade; ‘“‘e, por fim, trata das invasoes, ou seja, de
procedimentos que causam danos diretos aos individuos” — nesse aspecto a privacidade ¢ a
que se destaca na violagdo (LEONARDI, 2011, p. 88).

Apesar das ressalvas na utilizagdo do modelo proposto por Solove, Leonardi (2011,
p. 89) admite que ele pode ser util para sistemas legislativos a exemplo do brasileiro,
principalmente porque o conceito plural e fragmentado de privacidade possibilita enxergar a
privacidade segmentada em inumeros conceitos e fica mais facil compreender com base nessa
segmentacdo as diferengas entre a privacidade e a prote¢do de dados, e que em determinados
momentos elas se encontram. O modelo proposto por Solove, entdo, auxilia, pois a taxonomia
permite “identificar as situacdes mais comuns que ameacam a privacidade” (LEONARDI,
2011, p. 89).

A necessidade de formular um conceito s6lido de privacidade possui implica¢des
préaticas, pois, como bem enunciado por Rodota, (2008, p. 31) a dignidade humana ndo pode
ser protegida por meio de enunciados e referéncias genéricas que, colocadas a luz do caso
concreto, tenham solugdes muito diferentes. A privacidade precisa ser protegida em todas as
situacdes e em todos os tipos de relagdes, pois, “caso contrario, coloca-se no mesmo nivel de
intiteis, ainda que consoladores, desafogos paroquiais” (RODOTA, 2008, p. 31).

O conceito de privacidade sempre esteve muito ligado com a dicotomia publico
e privado. Nesse sentido, o enfoque dado era que algumas atividades eram realizadas na
esfera publica, como a vida politica e outras atividades estariam ligadas a vida privada
(BIONI, 2020, p. 91). Privado estaria relacionado ao ambiente familiar, intimo e pessoal, em
oposicao ao publico, que estaria na esfera da politica, da vida em sociedade, da cidadania, da

opinido coletiva e até mesmo no Estado®’ (CANCELIER, 2017, p. 58).

30 “Nomeadamente quando se emprega o conceito de publico como sindnimo do conceito de estatal. A
partir do século XVIII, a afirmacdo da sociedade civil perante o dominio estatal ¢ designada como esfera
publica, portanto, embora aquilo que ¢ do dominio do Estado seja designado com o conceito de publico, a
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Neste sentido, a casa “estabeleceria os contornos dessa dicotomia, sendo, por
exceléncia, o espago para que as pessoas se refugiassem do escrutinio pablico™' (BIONI,
2020, p. 91). A privacidade estaria protegida, uma vez que permitiria a pessoa de se isolar dos
demais, da comunidade, do espaco publico e se recolher em sua residéncia, seu espago
privado.

No entanto, a privacidade ndo possui uma relagdo direta com o local, como a casa ou
o espago de trabalho (escritdrio), a privacidade pode estar relacionada com a consciéncia de
cada pessoa (crengas religiosas, afinidades politico-partidarias e morais) € a sua vontade ou
ndo de tratar sobre esses assuntos, ¢ esse controle de sua privacidade pode se dar dentro de
casa, bem como pode manter esses assuntos privados mesmos estando na rua (CORREIA,
2018, p. 28). Adriana Sawaris (2017, p. 66-67), ao defender que o local ndo ¢ determinante
para definir aspectos da vida publica ou privada, apresenta o exemplo de uma discussao
matrimonial ocorrida em um restaurante: “apesar do local ser publico, as palavras proferidas
pelo casal estdo sob a protecao da reserva da intimidade e sobre a vida privada”.

Em igual sentido, Cancelier (2017, p. 59), ao trabalhar a obra de Habermas, descreve
que a privacidade ndo estd em oposicdo ao publico, mas sim a indiscricdo. Logo, se
privacidade ndo se encontra em choque com o publico, existe “a possibilidade para o
exercicio da privacidade em publico, entendimento essencial para compreensao do que ¢ a
privacidade contemporanea” (CANCELIER, 2017, p. 59). Por tal razdo, a dicotomia publico-
privado apresenta dificuldades de conceituagdo semantica, o que acaba deixando ambiguo seu
significado, pois ndo deixa claro do que essa dicotomia trata (CORREIA, 2018, p. 33). A
privacidade se faz presente em casa, porém também pode existir na rua, na praga, no trabalho,
tanto para pessoas desconhecidas como para celebridades (CANCELIER, 2017, p. 59). A

diferenca entre publico e privado independe “da natureza intrinseca dos seus contetidos. Isto

propria contraposicao ao Estado € também, ela propria, designada com o conceito de publico, como sucede
neste caso em autores como Habermas” (CORREIA, 2018, p. 26). O espago publico passou a ser utilizado
como arena para discutir o monopdlio Estatal da coisa publica pela burguesia emergente do século XVII e
XVIII, havendo uma ascendéncia da esfera social. Os espagos passaram a abrigar ndo apenas a politica do
Estado e sua administragdo, mas também a sociedade, espagos em que as pessoas podiam discutir, avaliar e
analisar as suas ideias (CORREIA, 2018, p. 27). Nesse periodo, adentrando na modernidade, a ascensdo da
classe burguesa, cria uma nova dicotomia: a social-individual, "o privado passa a ser também social, sendo o
terreno das trocas e do comércio. O Estado aparece como elemento que possibilita uma melhor defini¢do dessas
esferas e as concepgdes de social dividem-se, manifestando-se como o social-publico (area da politica) e o
social-privado (area do economico)” (CANCELIER, 2017, p. 25).

31 Por tal razdo, alguns autores como Vieira (2007, p. 32), afirmam que os ingleses no século XVI
protegiam indiretamente a privacidade das pessoas, pois existia um principio em relagdo a inviolabilidade do
domicilio, por meio do brocardo man’s house is his castle (a casa do homem ¢ o seu castelo).
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significa que publico e privado ndo sdo fundamentados ontologicamente, mas que sdo
relacionais” (CORREIA, 2018, p. 33).

Assim, para melhor compreender o conceito de publico e privado, utiliza-se a teoria
das esferas de Hubmann. Segundo Marineli (2017, p. 85-87), o autor alemao foi o primeiro a
visualizar ambitos de protegdo distintos para a privacidade. Ele dividiu a vida privada em trés
circulos concéntricos, um dentro do outro: a) a esfera privada — o circulo que contém a maior
circunferéncia, guardando as relagdes interpessoais mais superficiais. As pessoas nessa esfera
ndo precisam manter acesso intimo, o contato pode ser eventual, as informagdes obtidas nessa
esfera sdo acontecimentos casuais, no entanto o resto da coletividade ndo tem acesso; b) a
esfera do segredo — ¢ a esfera do meio, estando dentro da camada anterior. Aqui as
informacodes sdo compartilhadas com um nimero menor de pessoas, sendo apenas aquelas que
fazem parte da vida cotidiana da pessoa, como familia e amigos intimos, tendo acesso a
segredos dessa pessoa; c¢) a esfera intima — aqui ¢ a esfera de menor raio, representando o
maior grau de intimidade e tutela da pessoa de todo e qualquer acesso por parte de quem quer
que seja, em grau irrestrito, longe do conhecimento de todos. Deste modo, percebe-se que a
inten¢do do autor foi dar maior protegdo a privacidade da pessoa na medida em que o raio de
alcance das esferas diminui. Heinrich Henkel, ap6s a publicagdo da teoria de Hubmann, em
1957, reelaborou a teoria das esferas, adicionando o segredo no centro da esfera. A intimidade
nesse modelo passou a ser um circulo intermediario. Henkel dividiu a vida privada em: esfera
privada, esfera da confianga e esfera do segredo (da maior esfera para a menor esfera). Além
disso, o autor acredita que mesmo na esfera do segredo pode ser acessado por poucas pessoas,
amigos muito chegados, ao passo que Hubmann acreditava que a esfera do centro era uma
esfera de protecdo absoluta (MARINELI, 2017, p. 87). Em ambas as teorias, para fora das
esferas estariam o espago publico de conhecimento de todos.

Neste sentido, os conceitos publico e privado poderiam ser entendidos como
camadas de uma cebola. A camada externa da cebola estd dentro de outra que também estara
dentro de outra camada, logo “aquilo que € publico em relagdo a uma esfera da vida privada,
pode também ser privado em relagdo a uma outra esfera, que ¢ publica, e assim
sucessivamente” (CORREIA, 2018, p. 33). Contudo, ndo ha como tipificar com perfeicao, em
matéria de privacidade, uma esfera da outra (DONEDA, 2006, p. 109). Ademais, o grau de
privacidade altera a depender do individuo: “aquilo que para algumas pessoas pode ser

considerado apenas como privado, mas nado intimo, para outras pessoas pode ser considerado
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intimo, e ndo privado” (CORREIA, 2018, p. 29). Por tal razdo, mais importante que se
preocupar com esferas no ambito tedrico ¢ analisar o relacionamento das pessoas com 0s
outros. “Nesse campo, se ha que distribuir estratos, ndo se encontra justificagdo para que
sejam apenas trés” (VASCONSELOS, 2014, p. 80).

Cancelier (2017, p. 89) aponta ser extremamente relevante o papel da vontade dos
individuos quando se procura determinar se algo ¢ intimo ou faz parte da vida privada, sendo
que cada pessoa ira estabelecer por meio de suas emogdes e vivéncias o que € intimo, o que €
privado e o que pode ser publico, dependendo do caso concreto que, juntamente com a
vontade, vai sinalizar o contexto em que a informagdo ou a situagdo se dé, pois “nada ¢
privado ou publico em si mesmo, mas sim de forma contextualizada, e segundo o significado
de cada um destes conceitos. As mesmas coisas que em determinadas situacdes sao privadas,
noutras sdo publicas” (CORREIA, 2018, p. 33). Assim, levando em consideracdo a vontade
do individuo, a teoria das esferas ¢ de grande valia para demonstrar que as informagdes
possuem graus de importancia para cada pessoa, de modo que sua revelagdo se da de forma
seletiva, “segredo, intimidade ou vida privada sdo as esferas que, com maior ou menor grau
de intensidade, procuram delimitar os espagos da vida privada e publica” (BIONI, 2020, p.
92).

Contudo, nao ha como abandonar totalmente a dicotomia publico-privado, devendo-
se, outrossim, trabalhar ela com ressalvas, pois nem toda acdo realizada em publico ¢,
realmente, publica. Existem agdes realizadas em publico que sdo privadas, nem todo
movimento executado fora das fronteiras fisicas da esfera privada terd como consequéncia a
falta de protecao da privacidade (CANCELIER, 2017, p. 59-60).

Nesta perspectiva, Cancelier (2017, p. 98) desenvolve o conceito de integridade
contextual trabalhado por Helen Nissenbaum (2011), em que a privacidade estaria relacionada
com o conteudo disponibilizado, com as pessoas envolvidas e com o local. Em outras
palavras, a privacidade estaria relacionada com o contexto, devendo se ater para o conteudo e
quem sao as pessoas envolvidas na situacao fatica. Existe uma protecao a privacidade, porém
ela ¢ flexibilizada para vivermos em sociedade. Por exemplo, em uma consulta médica,
mesmo que o paciente realize exames e confesse ao médico suas dores e doengas mais
vexatorias, essa informacao continua sendo privada, mesmo com o relato do paciente ao
médico. Mesmo com a inscri¢ao dos resultados no laudo dos exames feitos pelo laboratoério,
ndo transformou-se a informagao privada em publica, pois ela estd dentro de um contexto que

se entende como protegido pelo manto da privacidade. Sobre a privacidade dentro do contexto
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hospitalar, vamos discorrer mais para frente, mas por ora podemos adiantar que sdo hipdteses
em que se espera que a privacidade seja respeitada, aproximando-se, inclusive, com o sigilo.
Dificilmente havera uma situacao totalmente publica ou totalmente privada, pois algo
inteiramente publico, em todos os sentidos, seria algo “de todos, para todos, ser usado por
todos, estar a vista de todos, todos saberem que existe e poder estar sob o controle de todos”
(CORREIA, 2018, p. 24). Ao passo que algo totalmente privado seria exclusivo de uma
pessoa, ser para ela, “ter vindo apenas dela, ser usada apenas por ela, ndao haver controlo
exterior sobre o seu uso, ndo estar a vista de ninguém e apenas essa pessoa saber que existe”
(CORREIA, 2018, p. 24). Ambas as situagoes, algo totalmente publico ou totalmente privado,
¢ impossivel de existir, piblico ou privado sdo conceitos que interagem e acabam se
fracionando, tendo limitagdes. Logo, nada pode ser inteiramente publico ou inteiramente

privado.

Nenhum espacgo ¢ totalmente privado no sentido de ficar completamente, sob todos
os pontos de vista, em relagdo a todos os outros individuos, em todos os momentos,
¢ para todo o sempre, fora da autoridade ptblica, ou fora do olhar publico, ou do uso
publico (CORREIA, 2018, p. 25).

A inser¢do da pessoa em determinados espagos depende do compartilhamento de
informagdes: a relagdo médico-paciente precisa de informagdes de saiide; em uma relagio
profissional, informagdes sobre o oficio; em uma relagdo com a igreja, a crenga que a pessoa
profere e cré; na relagdo amorosa, as confissdes a dois de sentimentos e afetos; em todos esses
espagos existem informagdes compartilhadas, existe um fluxo de informagdes pessoais e
privadas e sdo informagdes necessarias para que as pessoas realizem seus papéis e tenham
uma convivéncia adequada em cada um desses ambientes, porém o compartilhamento dessas
informagdes apenas se faz necessario dentro de um contexto, fora dele o fluxo informacional
seria inapropriado, uma vez que o contexto ¢ desvirtuado (BIONI, 2020, p. 199-200). O fato
de a informagao ser compartilhada no espaco privado ou publico em nada define o seu carater
publico ou privado. Existem informacdes reveladas em espago publico que sdo privadas,
“como uma conversa entre dois amigos, na rua, na esplanada ou no banco do jardim”; bem
como existem informagdes publicas feitas em espacos privados, tais como uma entrevista
televisiva da casa de uma pessoa (CORREIA, 2018, p. 191).

Podemos afirmar que a privacidade apenas ganha forma quanto confrontada com o

caso concreto. Sem os aspectos da realidade fatica, a privacidade ¢ apenas uma categoria



59

formal (CACHAPUZ, 2006, p. 127-128). A privacidade necessita que os atos privados se
formem no mundo. Estes atos serdo entendidos de acordo com o conteido e com a
expectativa que existe que a informagdo mantenha-se em um espago privado. Esta
exclusividade pode se dar entre um grupo de amigos, familia, ou internamente, tanto em um
local fechado ou como num local aberto. O privado ndo ¢ um local fisico, mas sim uma
expectativa que um conteudo ou situacdo mantenha-se opaca para as demais pessoas. Nesse
sentido, a privacidade estd relacionada a um agir humano, bem como a expectativa de
resguardo que este agir'> deve ter.

A privacidade, entdo, protege situagdes e conteudos frequentemente opostas ao social
(CANCELIER, 2017, p. 57), de modo que a pessoa, ao se opor a esfera social, tem o poder de
determinar quais aspectos de sua vida privada podem ser descortinados e quais ficam fora das
luzes da publicidade (LEONARDI, 2011, p. 83). Esse afastamento do olhar dos demais ¢
essencial ao ser humano, pois permite a pessoa “conhecer, construir, desenvolver e expressar”
a sua personalidade (CANCELIER, 2017, p. 60). “Seria na esfera privada que as pessoas
refletiriam e pensariam criticamente para voltar a publico e discutir os mais variados
assuntos” (BIONI, 2020, p. 91). Nesse sentido, a privacidade também ¢ compreendida como
uma liberdade, pois por meio dela as pessoas podem criar a sua personalidade sem a pressao
social, formando a sua individualidade com base nas suas escolhas pessoais e compartilhar
tais vivéncias de modo exclusivo™ com pessoas selecionadas e ndo com todos (CANCELIER,
2017, p. 65).

Cancelier (2017, p. 66) afirma que apesar da dificuldade de definir privacidade em

um unico conceito, € razoavel a constatacao de que ela sempre estara relacionada ao nivel de

32 Tal entendimento possui divergéncias, para Hartzog (2017, p. 14) existem algumas confusdes em torno
de informagoes particulares se manterem privadas mesmo em espacos privados. Segundo o mencionado autor,
o caso Kartz vs. Estados Unidos ¢ emblematico para ilustrar o problema. Na decisdo do juiz Stewart, o
magistrado comega seu texto explicando que a pessoa que deseja expor algo ao publico, sabendo disso, mesmo
que em sua propria casa ou seu escritorio ndo pode evocar prote¢do a privacidade prevista na quarta emenda da
Constituicdo americana, contudo mais a frente em sua decisdo o mesmo juiz afirma que o que a pessoa busca
preservar como particular, mesmo em area acessivel ao publico, pode existir protecdo constitucional. Os
conceitos apresentados foram interpretados de modo confuso pela doutrina, o que levou a maioria dos juizes
nas decisdes subsequentes serem fies a primeira parte da decisdo de Stwart no caso Kartz vs. Estados Unidos,
ou seja, nenhuma privacidade em publico, sendo publico e livre acesso tratados como sindnimos na maioria das
decisdes envolvendo protecgao a privacidade (HARTZOG, 2017, p. 14).

33 Cancelier (2017, p. 65-66) explica que Hannah Arendt relaciona privacidade a exclusividade, a esfera
privada ¢ exclusiva, ao passo que a esfera publica ¢ um local comum. A exclusividade € para Hannah Arendt
um principio que limita o direito a informagao, limitando que fatos intimos ou da vida particular das pessoas
sejam divulgados indiscriminadamente. “Os fatos que contornam a individualidade de cada ser humano devem
ser compartilhados de acordo com suas respectivas opgdes para que ele revele e desenvolva a sua
personalidade” (BIONI, 2020 p. 92).
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desenvolvimento tecnologico da sociedade. A nova pratica social na Sociedade da
Informagdo, no espago virtual, em que os individuos confessam detalhes de suas vidas
privadas pela alegria de serem notados nesse novo mundo, levou muitos autores a afirmarem
que os limites entre os espacos publicos e privados foram apagados (BELLO, 2011, p. 140).
Cancelier (2017, p. 42) alerta que, “com a popularizagdo da internet”, as pessoas comecaram a
expor a sua privacidade, exercendo um movimento de evasdao de suas privacidades, “um
movimento crescente em busca de exposi¢ao e audiéncia” (BELLO, 2011, p. 140). Pessoas
comuns expdem suas vidas privadas com muita facilidade nas redes sociais em busca de

protagonismo ou atengdo dos demais membros da comunidade, transformando o privado em

publico.

A vida privada do homem comum transformou-se numa espécie de espetaculo,
numa banalizagdo, levando a que todos os individuos se interessem por esta ¢ a
recebam como um assunto que lhes passa também a dizer respeito (CORREIA,
2018, p. 39).

Essa mudanga de comportamento — a exposi¢ao de assuntos ditos como privados em
publico — levantou uma série de questionamentos sobre a existéncia da privacidade na
sociedade hodierna. Autores como Bauman (2012, p. 24) passaram a afirmar que as pessoas
estdo matando voluntariamente o seu direito a privacidade, uma vez que a logica da atualidade
passou a ser a da maior visibilidade possivel, como se existéncia so se tornasse significativa
quando exposta ao publico™*.

No entanto, como bem colocado por Cancelier (2017, p. 67), a exposi¢ao virtual ndo
pode ser observada como uma futilidade, ou uma vontade de ser notado. A internet € o mundo
on-line sdo a sociedade, o real e o virtual se misturam e se confundem, logo, influenciadas

pela légica do capitalismo conexionista®, as pessoas sdo persuadidas a exporem

34 Complementa o autor que as pessoas aparentemente ficam felizes por revelar detalhes de sua vida
privada, postar informagdes preciosas e compartilhar suas imagens nas redes sociais. Assim, “o medo da
exposicao foi abafado pela alegria de ser notado” (BAUMAN, 2012, p. 47).

35 Thibes (2014, p. 152-154) trabalha a ideia de capitalismo conexionista (ou terceiro capitalismo).
Diferentemente do seu antecessor, volta a dar importancia a aspectos da vida da pessoa, pois caracteristicas
individuais podem trazer beneficios para o sistema produtivo e saber quais os individuos que se enquadram nos
padrdes que o mercado entende por vantajosos podera dar vantagens para algumas pessoas frente aos demais.
“Os critérios de selecdo passaram a privilegiar os mais adaptados as novas exigéncias do mercado de trabalho.
Além dos tradicionais critérios de idade, sexo e nacionalidade, as provas que a sociedade contemporanea
passou a exigir, por meio das quais se efetua a selecdo social das pessoas e ¢ decidido quais serdo bem-
sucedidas e quais ndo o serdo, passaram a ser relacionadas as caracteristicas de autonomia, empreendedorismo,
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caracteristicas pessoais e individuais para reconhecimento social, que poderdo ser revertidas
em aceitacdo entre os demais, melhores propostas de trabalho, conquistas amorosas € criagao
de amizades. Plataformas voltadas para os aspectos profissionais, como LinkedIn, outras
voltadas mais para a sociabilidade, como Facebook e Instagram, porém também analisadas
pelas empresas®® e pelos demais individuos. Os objetivos das analises dos perfis expostos nas
redes sociais sdo varios, tais como analisar caracteristicas pessoais para saber se seria
interessante comegar ou nao um relacionamento, romantico ou de amizade.

A imagem conta muito na nova sociedade e muitos de seus aspectos sdo construidos
virtualmente. Por tal razdo ndo ¢ exagero falar que “em tempos de internet, ndo basta ter um
bom curriculo e obter bom desempenho durante as entrevistas de empregos, a imagem online
necessita ser correspondentemente atrativa”. Ter uma boa imagem no mundo virtual leva a
beneficios reais, como um bom emprego e mais amigos (THIBES, 2014, p. 153-154). De
modo semelhante, uma imagem on-line que ndo atenda as expectativas do mercado e da

sociedade pode trazer consequéncias negativas para as pessoas° . Neste sentido, criar uma boa

equilibrio psicoldgico (capacidade de suportar pressdo), sociabilidade (para fazer contatos), entre outras tantas
outras caracteristicas pessoais, individuais, que devem ser cultivadas e reveladas”.

36 “Uma pesquisa realizada pela empresa CareerBuilder descobriu que pelo menos 37% dos 2.303
gerentes e profissionais de RH pesquisados utiliza(va)m redes sociais para verificar potenciais candidatos. Isso
significa que 2 em cada 5 companhias procuram informagdes online sobre seus candidatos, a fim de avaliar seu
“carater de personalidade”. Acerca das razdes do uso das redes socais com esse propdsito, 65% afirmaram que
o fazem para verificar se o candidato se apresenta “profissionalmente” online, 50% queriam saber se o perfil do
candidato se encaixava na cultura da empresa e outros 45% queriam conhecer melhor suas qualificagdes.” A
mesma pesquisa foi capaz de demonstrar que um ter¢co dos empregadores ndo contrataram candidatos por causa
dos seus perfis on-line, fazendo alusdo a fotos provocativas, informagdes inapropriadas ou evidéncia de uso de
alcool e outras drogas, bem como demonstra¢do de poucas habilidades de comunicag@o, posts ofensivos
relacionados a antigos empregos, género, etnia ou religido. Por outro lado, os empregadores também
mencionaram que empregaram pessoas com base nos seus perfis on-line — “o candidato criou uma boa imagem
profissional ou apresentou evidéncias de que as informagdes de seu curriculo eram verdadeiras. Houve ainda
casos de postagens de boas referéncias sobre as candidatas feitas por colegas ou demonstragdo de qualidades,
tais como criatividade, boas conexdes e habilidades comunicacionais” (THIBES, 2014, p. 156-157).

37 Nesse sentido, a “professora americana Ashley Payne, de 24 anos, foi obrigada a pedir demissdo de
uma escola no estado da Georgia (EUA), porque publicou fotos suas na internet em que ela aparece segurando
bebidas alcodlicas”, as fotos foram tiradas em 2009 durante suas férias na Europa e estavam publicadas em sua
rede social, que nenhuma relagao tinha com a escola, no entanto pais de alunos ao visualizarem suas redes
sociais ndo gostaram, o que motivou o diretor da escola a pedir que Ashley pedisse demissdo ou fosse suspensa
por causa de suas publicagdes tidas como inapropriadas (G1, 2011). Thibes (2014, p. 155), também
comentando sobre os efeitos negativos que a internet pode trazer para o individuo, apresenta a historia de uma
jovem que “durante sessdo de apresentacdo da universidade para estudantes em fase de ingresso, postou, em
seu perfil do Twitter, comentarios desrespeitosos sobre os colegas presentes no mesmo evento”, isto acabou lhe
custando a negativa de admissao nas universidades. Ademais, as universidades admitem que realizem
monitoramento on-line para selegdo dos candidatos, justificando que por ndo existir uma politica formal de
admissdo, recorrem a pesquisa on-line para suplementar o registro dos estudantes. No mesmo sentido, “em
2012, um estudante de graduagdo do Pitzer College, na Califérnia, denunciou um amigo do Facebook que
estava concorrendo a uma vaga na universidade porque notou que o candidato havia postado comentarios
ofensivos sobre um dos seus antigos professores” o que acarretou na negativa da admissao do estudante.
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imagem de si e apresentar ao publico aspectos de sua vida privada se mostra essencial, porém,
nesse ponto, precisamos ter cuidado em dizer que as pessoas estdo abrindo mao de sua
privacidade, pois ao criar um perfil mais vantajoso ou selecionar o que serd postado ou nao,
de uma certa forma, as pessoas tém conhecimento de que essas informagdes estdo indo a
publico — a privacidade ndo acabou — ¢ o mesmo sentimento de necessidade de recato das
sociedades burguesas se faz ainda presente. Aparece, outrossim, que junto com a privacidade
outro direito da personalidade comega a se destacar, um direito que se relaciona com os dados
pessoais publicos, com a identidade da pessoa, e que os dados que estdo disponiveis aos
demais digam respeito de forma fidedigna com seu titular.

Em outra posi¢do ao argumento apresentado, Igo (2018, p. 361) apresenta o
pensamento de Andreas Wigend, ex-cientista chefe da Amazon, para quem o conceito de
privacidade ndo consegue proteger as pessoas na era dos dados pessoais. Segundo Wigend, ao
invés de temerem uma sociedade em que tudo se sabe, as pessoas deveriam enxergar essas
mudangas com positividade, e, conforme exposto acima, tirar vantagens com os valores que
as pessoas podem adquirir de acordo com o que expdem sobre si e visualizar as diversas
oportunidades e otimizagdes que isso pode gerar, tais como o auxilio em tomadas de decisoes
pessoais, como escolha de parceiros romanticos, local € modos de trabalho, quais remédios
sdo os mais adequados, ou que tipo de matéria estudar, todas essas decisdes baseadas em
dados pessoais. Assim, a ex-cientista, chefe da Amazon, conclui com a afirmag¢do que as
pessoas deveriam deixar de lado a ilusao de privacidade (IGO, 2018, p. 363).

Apesar de parecer que a sociedade esta se tornando transparente, € que as concepgoes
de publico e privado estdo se dissolvendo, ou que a privacidade ¢ uma ilusdo, precisamos ter
em mente qual o tipo de contexto que as informagdes sdo fornecidas e qual o grau de
abrangéncia que essas informagdes sdo distribuidas. As antigas concepgdes de publico e
privado ndo auxiliam nas situacdes que vivemos na atualidade, principalmente com o advento
da internet e das redes sociais*. Diariamente ocorrem transagdes envolvendo dados pessoais
cedidos por seus titulares para poder utilizar servigos on-line. Ao utilizar uma rede social,
como o Facebook, os membros aceitam ceder seus dados sobre interesses, localizagao, redes

de amigos, dentre outros dados para ter a autorizacao de utilizar a plataforma. Tal fendmeno

38 Atualmente, o Facebook pode vender informagdes pessoais para empresas sem violar a privacidade,
uma vez que tudo que se coloca no Facebook, se faz publicamente, as pessoas deixaram de ser andnimas ou
desconhecidas, e passaram a ser tratadas como celebridades dentro do contexto das redes sociais (LEMOS,
2014, p. 119).
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poderia demonstrar que as pessoas valoram a sua privacidade de acordo com o que podem
fazer com as plataformas e ferramentas on-line (ACQUISTI et al., 2016, p. 5).

No entanto, conforme demonstrado, a privacidade esta sujeita a variacdes historicas e
a sua variagdo nunca se deu de modo estavel. A privacidade mesmo “consolidada juridica,
social e subjetivamente na Modernidade, ja em seu nascimento o seu valor e os seus limites
eram objeto de tensdes, deslocamentos e disputas politicas e sociais” (BRUNO, 2013, p. 128).
Algo ainda presente na atualidade, pois a privacidade encontra-se em disputa, e sua existéncia
e grau de existéncia sdo disputados por diversos atores sociais (empresas, consumidores,
cidaddos, Estado, o mercado, dentre outros). Apesar de discursos como de Andreas Weigend
ou Michal Kosinski (2018, p. 77), para quem a “privacidade acabou”, e as pessoas deveriam
agora angariar esfor¢os para pensar em novos mecanismos para garantir a seguranga € a
habitabilidade num mundo “pds-privacidade”. Mesmo considerando as importantes criticas
dos autores, ¢ dificil acreditar que de fato a privacidade tenha acabado, mesmo com as
possiveis modificagdes. Independentemente da visdo negativa, privacidade ndo se encontra
enterrada ou fadada a morte.

Ademais, antes de decretar o fim da privacidade ou nao, colhemos do texto de Bruno
(2013, p. 129) que o mais importante na discussdo sobre a privacidade na atualidade ¢
compreender os discursos, as forcas e as praticas que atualmente buscam conceituar, valorar e
ditar qual € o sentido e a experiéncia da privacidade, uma disputa notada com mais nitidez no
campo da comunicacdo, em especial na internet (BRUNO, 2013, p. 129). A privacidade
precisa ser compreendida relacionada com o contexto politico e econdmico vigente, pois ela

existe e € bastante valiosa.

E preciso entrecruzar a disputa em torno da privacidade e as disputas politicas,
econdmicas, sociais, cognitivas e estéticas que se travam no ambito dessas redes, de
seus “bens” matérias e imateriais, de seus modelos de comunicagdo, circulagio e
producdo de informagdo, conhecimento, cultura etc. Ndo raro (embora ndo
necessariamente) os que clamam pelo fim da privacidade também clamam pelo
controle de liberdade e do anonimato, ou pelo controle de praticas de
compartilhamento e colabora¢ao na rede (BRUNO, 2013, p. 129).

Vivemos uma nova economia que é movida por dados®, e nesse sistema dados
pessoais sdo valiosos, existindo interesses de agentes econdmicos na sua circulacdo e

comercializacdo. Os dados sdo usados para inumeras agodes, Silveira et al. (2016, p. 228)

39 Vamos trabalhar melhor essa nova economia no item 2.3 deste trabalho.
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estimam que o uso de dados pessoais “tera efeitos ambivalentes em nossa sociedade”,
defendendo que “o mercado de dados dard maior poder as corporacdes do que aos cidadaos
em relagdo as trocas que realizam”. As consequéncias de um uso indiscriminado de dados
pessoais pode levar a marginalizagdo de grupos sociais, ou segregacao por algumas condigdes
individuais. Para exemplificar, Silveira et al. (2016, p. 228) citam Lori Andrews, que comenta
que seguros de saude podem ser negados tendo por base pesquisas realizadas na plataforma
do Google sobre determinada doenca ou condi¢dao de saude, ou financiamentos bancarios ou
concessao de créditos com limites mais baixos podem ser negados, levando em consideragdo
para a pontuagdo ndo o histérico de crédito, mas sim caracteristicas raciais, sexuais, bem
como os tipos de sites visitados ou a localizacdo da residéncia e/ou trabalho. Mesmo com os
efeitos negativos gerados pelo uso indiscriminado, “muitos operadores do direito e
corporagdes defendem que a privacidade é anacronica, e sua manutengdo como direito impede
a oferta de servigos e produtos adequados a melhor experiéncia dos consumidores”
(SILVEIRA et al., 2016, p. 228). Porém, precisamos ter cuidado com esse tipo de discurso,
pois existem muitos interesses envolvendo dinheiro e poder quando analisamos o direito das
pessoas a privacidade. Organiza¢des muito poderosas se beneficiam de seu enfraquecimento,
e por tal razdo a leitura dos defensores do fim da privacidade, ou a de que ela seria um direito

13740

“inatil”™, precisam ser analisadas com ressalvas. E nessa toada que as legislacdes e a cultura

40 Nesse sentido, Daniel Solove (2008, p. 752- 753) critica o argumento de que a privacidade ndo seria
um direito util, pois as pessoas “de bem” nada teriam o que esconder, ndo existindo nenhum tipo de dano. O
argumento de que “eu ndo tenho nada a esconder” e suas variagdes estdo presentes em inimeros discursos
contrarios a privacidade, tanto no ambiente académico como fora dele. Tal argumento pode ser utilizado ao se
comparar privacidade e seguranga. Nesse sentido, da desvalorizagdo da privacidade argumentam que as pessoas
ndo tém privacidade ao fornecerem informagdes pessoais, pois a informagao pessoal em geral ndo ¢
confidencial. Logo, apenas as pessoas que estdo envolvidas em condutas ilegais precisam se preocupar em
ocultar algo, o que ndo deveria ser tolerado, fazendo o valor da privacidade ser baixo ou inexistente. A
seguranga, por outro lado, teria um valor muito alto. Por tal razdo ndo haveria danos as pessoas se
computadores governamentais analisassem nimeros de telefones todos os dias. As informagdes colhidas,
provavelmente, ndo serdo reveladas ao mundo, pois a maquina simplesmente seguird em frente, alheia a
qualquer informacao que, por padrdo, ndo seja considerada suspeita. Logo, se nada de errado esta acontecendo,
nao tem com o que as pessoas se preocuparem (SOLOVE, 2008, p. 753). Contudo, o argumento do “nada a
esconder” provém de uma premissa falha, pois, para o argumento, a privacidade existe para proteger um erro, e
nao ¢ disso que a privacidade trata. Logo, “a vontade de privar ndo pode ser igualada a vergonha ou ao errado,
mesmo que a motivagdo para esconder seja essa. Ao contrario do que possa parecer, diante de uma Sociedade
que valoriza como nunca a exposicdo, querer ndo mostrar ndo ¢ condenavel” (CANCELIER, 2017, p. 62).
Inclusive, inimeras agdes que as pessoas realizam ndo sdo erradas, porém elas ndo querem compartilhar com as
demais. Um argumento mais grotesco contrario ao nada esconder, como se a privacidade apenas protegesse
atos ilicitos, seria : “se vocé ndo tem nada a esconder, entdo tire suas calgas”. Apesar de ndo muito polido,
podemos ilustrar bem a situagdo de que as pessoas tém coisas a esconder e ndo estdo fazendo nada de errado.
“Todos t€m algo a esconder, felizmente, [...] pois, nem tudo aquilo que deve ser ocultado constitui uma
privagdo ou representa algo moralmente condenavel e vergonhoso, ou seja, tem para a comunidade politica o
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de prote¢dao da privacidade e dados pessoais tornam-se importantes. O discurso de que “as
pessoas ndo se importam com a sua privacidade, uma vez que divulgam inumeros aspectos da
sua vida para o mundo” encontra falhas, uma vez que as pessoas divulgam fragmentos da sua
vida, fragmentos que entendem que podem ir a publico. As pessoas, ao viverem em
comunidade, expdem pedagos de sua vida. No entanto, ainda ha um espago que ¢ considerado
intimo, e que as pessoas querem manter longe de interferéncias alheias. Ademais, a acdo de
compartilhar informacdes pessoais estd dentro de um contexto que se espera ser respeitado,
logo, existe uma legitima expectativa sobre a forma como essas informagdes serao utilizadas.
Espera-se que a sua divulga¢do ndo causard danos ao seu titular, bem como que elas digam
respeito a realidade. Nesse sentido, discursos impulsionados por uma agenda neoliberal da
economia informacional e que encontra como aliada uma sede por vigilancia, antiga, dos
Estados, “que buscam restringir ao maximo o direito a privacidade” (SILVEIRA et al., 2016,
p. 228), como se houvesse uma alteracdo no valor desse direito como fruto de um novo
circuito cultural (PERES-NETO, 2018, p. 3) parecem frageis, pois seus objetivos sdo proteger
o lucro, ndo as pessoas.

Assim, a alegacdo de que a privacidade acabou porque houve um “processo de
publicizagdo da vida privada nos ambientes de comunicagdo contemporaneos (dos reality
shows as redes sociais)” (BRUNO, 2013, p. 130) ndo merece prosperar. Esse processo,
ilustrado como ““cultura confessional”, em que historias altamente pessoais sao divulgadas ao
publico, historias que décadas atréas seriam segredos guardados em didrios lacrados, e hoje sdo
paginas de um livro aberto (IGO, 2018, p. 307), esta relacionado com uma vontade de querer
mostrar momentos, como se uma celebridade fosse, visando a “existir” no mundo — ser visto,
admirado, enaltecer qualidades, enfim, criar um avatar virtual pessoal que possui implicagdes
diretas no mundo real. Porém, essa divulgacdo ndo ¢ sindnima de inexisténcia de privacidade.

Ademais, “encenar a privacidade em publico pode (com algum risco) implicar sobre
ela um controle maior e nao menor” (BRUNO, 2013, p. 130). De acordo com Bruno (2013, p.
133), existem estudos que buscam relacionar a maior exposi¢do, principalmente, por parte dos
jovens, com a criacdo de um perfil publico e social de si mesmo. Nesse sentido existiria algo a

ser escondido e o que ¢ publicado na internet seria apenas a parte que as pessoas gostariam de

efeito deletério da mentira. O amor, por exemplo como a dor, as paixdes, os sentidos, em sintese, as grandes
forgas da vida intima sdo validadas na penumbra, tanto que s6 surgem em publico, quando desindividualizadas
e desprivatizadas” (CANCELIER, 2017, p. 62). Neste sentido, o argumento “vocé ndo tem nada a esconder,
logo, ndo precisa se preocupar com a privacidade” é tao falacioso quanto “vocé nao tem nada para falar, logo,
nao precisa se preocupar com a liberdade de expressao”.
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contar a0 mundo sobre si, € ndo o que elas reservam para algumas pessoas, € muito menos o
que elas reservam apenas para si mesmas. Também, considerando todo o aparato de
vigilancia, melhor jogar luz para o que gostaria de ser notado, se expor aos seus proprios
termos e gostos, uma revelacdo que estaria a servico de uma autoafirmacdo ou
autodeterminagdo (IGO, 2018, p. 317). Outro argumento contrario ao fim da preocupagao das
pessoas com a privacidade ¢ apresentado por Igo (2018, p. 364): a autora comenta sobre o
fendmeno de publicacdo de inumeros livros de autoajuda para controlar informagdes privadas
e de guias de como navegar em uma sociedade que sabe demais. Enquanto alguns aconselham
trituradores de papel e a realizacdo de pagamento apenas em dinheiro, outros apresentam
como opc¢ao o uso de, criptografia, servidores proxy, hardware, software seguros e, inclusive,
outros mecanismos de bate-papo online*'.

Nesse contexto, as atengdes se voltam para as midias sociais on-line. Inclusive, pode
se fazer um paralelo entre as redes sociais e os cabos telegraficos e as linhas telefonicas da
época de Warren e Brandeis, uma vez que ambos geraram discussdes significativas para as
questdes envolvendo a privacidade (IGO, 2018, p. 340). Assim como na época de Warren e
Brandeis, ainda existe um forte medo de que imagens e fatos intimos constrangedores ou
vergonhosos cheguem a publico, e, tal como ocorrido naquela época, as tecnologias t€ém o
conddo de ameagar reputagdes. Por tal razdo ainda existe um cuidado por parte das pessoas,
em especial dos jovens, com o que ¢ publicado nas redes sociais, pois, num mundo conectado,
a vida pode ser destruida em questdes de segundos (IGO, 2018, p. 360). Contudo, o medo foi
para além das fotografias instantaneas, englobando prote¢ao das redes na nuvem e cruzamento
de dados. Em vez de preocupacdes com invasdes a diarios, as pessoas passaram a se
preocupar com rastreamento de geolocalizagdo e com adulteragdes em contas em redes
sociais, tais como o Facebook. Apesar dos novos tons, os temas sdo familiares e os
problemas, semelhantes: quem estd autorizado a nos conhecer ¢ como pode nos conhecer,

quais os detalhes a que os demais podem ter acesso, quais os limites e o que pode ser alterado

41 Manuais de privacidade populares proliferaram, com titulos como: Vocé estd em risco: um guia
completo para vocé e sua familia ficarem seguros online; O Guia para a Privacidade da Garota Inteligente; Vida
sob vigilancia: um guia de campo; e A prova de hack da sua vida agora! Como proteger (ou destruir) sua
reputacdo online. Novos especialistas surgiram, em coisas como andar pela sociedade americana sem ser visto,
e em livros como How to Disappear, The Incognito Toolkit e The Art of Invisibility eles explicam como se
esconder. “Nao, enquanto vocé€ viver, nunca mais permita que seu nome verdadeiro seja associado ao seu
endereco residencial” é o primeiro passo, de acordo com o autor de Como ser invisivel: proteja sua casa, seus
filhos, seus bens e sua vida, atualmente em sua terceira edicao (IGO, 2018, p. 364).



67

por outros em posse dessas informagdes. Tais perguntas sdo tdo ou mais importantes hoje
como foram na época de Warren e Brandeis (IGO, 2018, p. 351).

Apesar de parecer que a sociedade caminha para uma era “pds-privacidade”,
Igo (2018, p. 355) aponta, com base nos estudos realizados por John Giliom e Torin
Monaham, que os americanos ndo concordariam com qualquer programa estatal que exigisse
das pessoas a utilizacdo de dispositivos que fornecessem em tempo real dados de localizagao,
comunica¢do ¢ interagdes pessoais, arquivando tudo em banco de dados — e autorizando,
quando considerado necessario, o monitoramento de conversas € mensagens particulares.
Apesar da ndo concordancia, esse cenario € o que acontece com mais de 90% dos americanos,
por meio de dados coletados de cartdes de crédito e telefones celulares. A dinamica da vida
moderna induz as pessoas a estarem conectados a todo o momento, carregando consigo
aparelhos celulares com disco rigido de 16 GB “com o qual se pode em qualquer lugar copiar
informagdes e coisas do tipo, guardar um segredo fica muito dificil” (LEMOS, 2014, p. 122).
Contudo, mesmo com a dificuldade de manter a protecdo da privacidade, ¢ possivel, e mais,
se torna necessario, até porque todos possuem algo a esconder (e ainda bem).

O embate envolvendo a privacidade aumenta na mesma propor¢ao do aparecimento
de novos meios tecnolégicos, principalmente quando envolve novos meios de comunicagio™.
Trazendo a discussao para os dias atuais, como a seguranga das conversas ¢ a privacidade nas
comunicagdes em redes sociais estaria assegurada? Interessante registrar que, conforme o
exposto, ainda existe muito interesse nessa protecdo. Inclusive, diversos atores vém alterando
seus discursos por conta das repercussdes negativas referente a violagdes de privacidade
ocorridas recentemente. O Facebook, por exemplo, ap6s o escandalo envolvendo a empresa

Cambridge Analytica®, passou a alterar o seu discurso, que em meados de 2010 era no

42 Os conflitos que vivenciamos hoje em certa medida ja foram vivenciados com a aparigdo do sistema
postal, em 1860. Autores da época, como Ralph Waldo Emerson, refletiam sobre a protegdo da
confidencialidade das correspondéncias, pois dentro de uma carta podiam estar contidos os pensamentos mais
secretos de alguém, e o que assegura a sua confidencialidade é apenas um selo (IGO, 2018, p. 26).

43 Em 2018 uma reportagem do New York Times revelou um vazamento de informagdes por meio de um
aplicativo do Facebook para a empresa Cambridge Analytica, onde inicialmente 50 milhdes de usudrios teriam
tido suas informagdes vazadas. A empresa Global Science Research teria se aproveitado de uma falha na rede
social para coletar informagdes dos usuarios e amigos dos usuarios que participaram de um quiz chamado
“thisisyourdigitallife”. Posteriormente a empresa chegou a afirmar que devido a falhas em seu sistema de
protecdo de dados seus dois bilhdes de usuarios poderiam ter tido suas informagdes expostas (AGRELA, 2018).
O escandalo tomou proporg¢des ainda maiores quando foi relevado a possibilidade da utilizagdo desses dados
para a campanha do entdo presidenciavel Donald Trump (GLOBO, 2018), além de participagdo da Cambridge
Analytica na campanha do pro-brexit no plebiscito realizado no Reino Unido. A relevancia dos fatos levou o
CEO do Facebook a depor perante o congresso Norte Americano, inclusive sendo posteriormente convidado
pelo parlamento Britanico para expor explicagdes (LLANO; SANCHES, 2018).
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sentido do fim da privacidade, para afirmacdes do tipo “a privacidade é o futuro™
(O’NEILL, 2019).

Se ela ¢ o futuro, precisa ser definida. Nesse sentido, podemos afirmar que a
privacidade seria um limite ao direto a informacdo, um respeito a liberdade do individuo de
escolher com quem compartilha sua vida privada e sua intimidade. Logo, ao realizar um post
publico, existe o entendimento de que essa postagem pode atingir um nimero indeterminado
de pessoas, exatamente pelo alcance da internet como uma rede global, ndo tendo como
invocar a privacidade — quem sabe outro direito, porém ndo este. No entanto, o mundo on-
line, como visto, abriga inimeras esferas da vida e, por consequéncia, também seus aspectos
privados e intimos — locais em que a privacidade deve existir. Levando em consideragdo a
propria arquitetura das redes socais, quando se fala com um amigo no “privado” — direct
message (Instagram), chat (Facebook), ou pelo WhatsApp — existe a crenga de estar

(13

conversando apenas com aquela pessoa, semelhante a uma conversa a “s6s” do mundo
concreto. Assim, “uma pessoa que envia determinada informagao, intima, para um amigo (via
Facebook ou WhatsApp, por exemplo) continua tendo resguardada sua Privacidade”
(CANCELIER, 2017, p. 69).

Por tal razdo, entendendo as expectativas criadas pela arquitetura das redes sociais,
torna-se dificil defender que a privacidade ndo existiria, ou que as pessoas ndo se importam
mais com a sua vida privada, transformando tudo em um grande livro aberto em que ndo
existe a “possibilidade de separacao dos outros, da massa, do publico” (CANCELIER, 2017,
p. 60). Logo, mesmo em ambientes virtuais — locais em que existiu o questionamento sobre a
importancia e a existéncia da privacidade —, ela se mostra presente. Possuindo os mesmos
contornos quando analisada no mundo fético, onde as pessoas tém como impedir a invasao de
terceiros na sua vida privada, a assuntos que ndo existe interesse que se tornem publicos,

havendo a mesma “possibilidade de controlar o acesso de terceiros a informagdes (seja uma

44 No palco da conferéncia anual de desenvolvedores do Facebook no Vale do Silicio, o CEO do
Facebook chegou a afirmar que a privacidade ¢ o futuro e que sua empresa passara a adotar medidas de
privacidade, uma vez que o modelo de negocio do Facebook, segundo seu CEO , ndo ¢ incompativel com a
privacidade dos usuarios. Todo o evento de 2019 foi pensado buscando desvincular a imagem da rede social
com falhas de privacidade, desinformagdo. Uma das mudangas anunciadas é oferecer mensagens criptografadas
de ponta a ponta, isso significa que “que nem os funcionarios da empresa nem seus algoritmos poderdo mais
ver o que ¢ dito em mensagens particulares. Esse processo parece estar apenas nos estagios iniciais e envolvera
uma consulta de um ano com especialistas, governos e agentes da lei sobre como implementa-lo”. A
privacidade ¢ o futuro € uma frase forte, no entanto, o Facebook ainda rastreia sua localizagao fisica o tempo
todo, ainda o segue pela internet, e ainda assim ganha dinheiro capturando sua atengdo (O'NEILL, 2018).
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imagem, um escrito, uma fala) o mesmo pode, e deve ser exigido no mundo virtual”
(CANCELIER, 2017, p. 69).

Contudo, ao falarmos de protecdo e autoafirmagao, chegamos num impasse que esse
trabalho precisa decidir: se tal assunto encontra-se dentro do conceito de privacidade ou se €
um conceito autbnomo, que possui uma nova esfera de prote¢do. Hoje, com a internet, houve
o aumento de um fenomeno que foi pouco discutido quando da primeira grande discussdao
sobre a privacidade. Hodiernamente grande parte das informagdes cedidas a terceiros nao
advém da devassa do lar, da violagao de cartas, de fotografias, mas sim através de coletas das
informagdes pessoais em transa¢des abstratas (RODOTA, 2008, p. 128). A duvida que surge ¢
se essas informagdes pessoais sdo informagdes que se encontram dentro do conceito de

privacidade ou pertencem a outra categoria, assunto que trataremos no proximo topico.

2.3 DIFERENCA ENTRE DADOS PESSOALIS E PRIVACIDADE

O ponto de maior divergéncia esta na conceituagdo de privacidade. A privacidade
continua existindo, porém ela se alterou com o tempo e com as novas tecnologias. Conforme
visto, a privacidade ¢ um conceito subjetivo relacionado com a sensibilidade individual e com
seu grau de tolerancia em relagdo ao que seria ou nao privado. A dificuldade gira em torno da
falta de um tratamento semantico bem definido para o termo privacidade, € como bem aponta
Danilo Doneda (2006, p. 102), essa falta de definicdo ndo ¢ um problema exclusivo da
doutrina brasileira. Nesse sentido, tomando como exemplo a doutrina americana, o termo
“privacy”, fortemente reconhecido como right to privacy, faz referéncia a inumeras situacoes
faticas e juridicas. Dentre essas, alguns doutrinadores de tradicao de civil law, incluindo o
Brasil, ndo conseguem visualizar como sendo questdes de privacidade. Quem sabe, a questao
de diferenciac¢do entre dados pessoais e privacidade seja, exatamente, o fato de que ndo sdo
todas as situacdes que protecdo aos dados pessoais esteja abarcada dentro do escopo da

. . 4
privacidade®.

45 De acordo com Bioni (2019, p. 96), muitos equivocos doutrinarios foram cometidos em torno da
construgdo do conceito da privacidade, alargando-o em demasia, exatamente porque no sistema norte-
americano inexistem direitos da personalidade para proteger de forma ampla a pessoa. Assim, o vocabulo
privacy € utilizado de forma genérica para diversas situagdes, que “tradicionalmente pela civil law sequer se
relacionam com o conceito de privacidade”, sendo necessario considerar interpretagdes distintas a depender do
modelo juridico utilizado (MIRANDA, 2018, p. 86).
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Ademais, como precisamos de um conceito mais genérico para abarcar a
generalidade de todas as pessoas que convivem em sociedade, a privacidade acaba por ter
uma conceituacao extremamente ampla, pois existe uma diversidade de pontos de vista e de
mesma forma varias tentativas de achar um termo unico, essa “dificuldade metodolégica em
definir um ponto de vista comum sobre a questdo como pela tentacdo em fazé-lo abranger um
leque demasiadamente amplo de situacdes” (DONEDA, 2006, p. 105), que, muitas vezes,
acabam aglutinando situagcdes que nao tém a ver com a privacidade. Paulo Mota Pinto

€SCreve:

Grande parte dos problemas com o conceito de privacy tém a ver com um
esclarecimento teleoldgico e conceitual insuficiente ou, pelo menos, incapaz de
resistir a tendéncia para se colocar sobre a al¢ada da ‘privacidade’ coisas que ndo
tém a ver com ela. Impde-se, por isso, pelo menos tentar colocar uma barragem a
essa tendéncia (PINTO, 1993, p. 506, apud DONEDA, 2006, p. 103).

Uma solugdo a esse empate seria a utilizagao da ficcdo juridica do “homem médio”,
um conceito de raiz social e moral que advém de um conceito geral ja sedimentado na
“cultura social-moral”. Logo, sdo valores e entendimentos ‘“consensualmente admitido pelos
membros da comunidade” mais ou menos estaveis durante a passagem do tempo. Neste
sentido, o conceito de “homem médio” pode ser entendido como “uma aquisi¢ao cultural
atualizavel no tempo de cada civilizagdo humana, derivada da base comum das diferentes
ideologias vigentes na comunidade, temperada por um senso da razoabilidade e do respeito
pela dignidade humana” (LEONG, 2017, p. 323). Logo, apenas seriam considerados danos a
privacidade aquelas violagdes em que a média da sociedade assim identifica como prejudicial,
evitando argumentagdes que entendem a privacidade como “egoismo pessoal” (SAWARIS,
2017, p. 71).

Neste sentido, se ndo for estabelecida uma espécie de limite, a utilizagdo de um
conceito muito aberto ou muito geral pode causar problemas em um mundo altamente
interligado e informatizado que, por seu turno, depende de um enorme fluxo de informagdes e
dados para gerar riquezas, prestar servigos, conectar pessoas, gerar empregos, dentre tantas
outras atividades vitais. O mundo, no seu atual estagio de desenvolvimento, depende de dados

e informagdes, sendo que eles serdo utilizados, e € inegavel que sua utilizagcdo possibilitou e
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possibilita inimeros “beneficios para a sociedade, mas a0 mesmo tempo apareceram novos
riscos, dentre eles & privacidade das pessoas” (AMARAL, 2019, p. 113)*.

O dilema ¢ como permitir esse tratamento de dados, esse fluxo informacional, sem
deixar de proteger a dignidade humana. Importante ter em mente que podemos incorrer na
falacia de tentar tudo proteger e, assim, ndo proteger nada. Uma visdo muito restritiva de
privacidade ndo protege a pessoa, assim como uma visdo muita ampla. Precisamos delimitar
um nucleo duro, algo que para o “homem médio” seja entendido como privacidade, e quais os
procedimentos adequados para a utilizacdo de dados pessoais. Essa delimitagdo busca evitar
que informacgdes pessoais sejam “submetidas a regimes juridicos diferenciados”, levando em
considerag¢do aspectos subjetivos e de ocasido do julgador que podem variar “do maximo de
opacidade ao méaximo de transparéncia, segundo se considerasse prevalecente o interesse
privado a intimidade ou o interesse coletivo & publicidade” (RODOTA, 2008, p. 77).

Assim, conforme ja mencionado, a protecdo a privacidade, que teve a sua origem na
definicdo de Warren e Brandeis como “o direito de ser deixado em paz”, passou a ter outras
defini¢des desenvolvidas para outros tempos e outros clamores sociais — com o aumento do
fluxo informacional, passou a se buscar uma forma de proteger as pessoas de abusos e dar aos
cidaddos instrumentos para controlar a maneira como seus dados pessoais eram utilizados
(RODOTA, 2008, p. 15). Faltando um conceito melhor, passou-se a buscar proteger o
controle de informagdes como parte da privacidade. Apesar de muito proximos, percebe-se
que o que realmente busca-se proteger ¢ o modo como informagdes pessoais podem ser
utilizadas por terceiros, uma vez que a coleta de “dados sensiveis e perfis sociais e individuais
pode levar a discriminagdo” (RODOTA, 2008, p. 15). Desta forma, a amplia¢io do conceito
de privacidade foi, num primeiro momento, utilizada para abarcar em seu bojo a protecao de
dados pessoais, pois ndo existia um conceito que visasse a proteger os dados pessoais dos
individuos. “Os sinais desta mudancga sdo claros: basta verificar que a partir de 1970 o direito
associou cada vez mais privacidade com casos de informagdes armazenadas em banco de
dados” (DONEDA, 2006, p. 141)*". Tais legisla¢des foram respostas aos desafios gerados
pelas novas tecnologias envolvendo privacidade e dados pessoais (ANDRADE, 2011, p. 91).

46 Sobre a utilizagdo e a economia de dados pessoais, vamos tratar com mais afinco no item 3.3 desse
trabalho.
47 “A lei considerada a primeira lei norte-americana sobre privacy € justamente o Fair Credit Reporting

Act de 1970, que regulava escritorios de protegdo ao crédito e cadastro de consumidores — ou seja, basicamente
banco de dados de consumidores” (DONEDA, 2006, p. 141).
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Neste novo contexto, urge a necessidade de evitar um controle social, em que a
pessoa estaria a todo momento sob o comando de ingeréncias externas que,
consequentemente, ceifariam sua individualidade, bem como limitaria a possibilidade de
escolhas, a autonomia privada, de modo a inviabilizar seu livre desenvolvimento da
personalidade (DONEDA, 2006, p. 142). Bem por isso, o direito a privacidade comecou a ser
invocado para tutelar a pessoa humana frente as mudangas tecnologicas.

Para Doneda (2006, p. 141), a privacidade ndo poderia mais ser entendida dentro de
um direito subjetivo, em que cada pessoa estabeleceria os seus limites de exposi¢do, ou ndo,
ao publico, mas a privacidade precisa ser entendida dentro de uma posicao de destaque na
protecdo da pessoa humana, “ndo somente tomada como escudo contra o exterior — na logica
de exclusao — mas como elemento positivo, indutor da cidadania, da propria atividade politica
em sentido amplo e dos direitos de liberdade de uma forma geral” (DONEDA, 2006, p. 142).
Assim, a privacidade passaria a se desassociar de sua antiga 1dgica patrimonialista, que esteve
presente em sua formacdo. Agora a privacidade incorpora uma complexidade de situagdes
para além de uma pessoa em particular. A privacidade ¢ ampliada para uma dimensao
coletiva, buscando a promocdo ¢ protecdo da dignidade da pessoa humana, considerada
singular e parte de um coletivo.

Logo, para Doneda (2006, p. 142) a privacidade teria angariado um aspecto positivo,
uma funcdo promocional, adquirindo mais um aspecto ao seu conceito tradicional, deixando
de ser apenas uma liberdade negativa, uma barreira ao espaco considerado privado — o ndo
invadir, originario de uma logica de ndo adentrar na propriedade alheia sem autorizagdo.
Passando, por seu turno, a ser considerada uma liberdade positiva, a privacidade passa a
promover, também, um controle sobre as informagdes pessoais e determinar as modalidades
de construcao da esfera privada, permitindo assim o livre desenvolvimento da personalidade
(DONEDA, 2006, p. 142-147).

A privacidade em seu sentido tradicional, relacionada com seu aspecto negativo,
encontra-se enfraquecida, pois ¢ “cada vez menos relevante o raciocinio em termo de ‘espago’
ou ‘bens’ protegidos pela privacidade” (DONEDA, 2006, p. 145). Em contrapartida, existe
um aumento na inten¢do de proteger a personalidade da pessoa no exterior. Desse modo, a
privacidade estaria sendo chamada para o controle de informagdes pessoais e, neste sentido,

determinar o modo como as pessoas querem se relacionar com os demais e formar a sua
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individualidade, sem serem obrigadas a ceder a pressdes estranhas advindas do Estado ou da
Sociedade (DONEDA, 2006, p. 146).

Do mesmo modo, Rodota (2008, p. 92) afirma que a privacidade apresenta-se como
uma “nog¢ao fortemente dinamica”, possuindo estreita relagdo com as alteragdes ocorridas em
funcdo das tecnologias da informacao, pois os dados em circulagao necessitam de uma tutela
que seja dindmica, bem como essa tutela ndo pode mais se “concentrar no sujeito (como
geralmente acontece quando se considera o direto a privacidade)”. Nesse novo paradigma, a
informacao pessoal ndo estd mais vinculada a pessoa e “torna-se exterior a esta: ela pode
circular, submeter-se a um certo tratamento, ser comunicada, etc.” (DONEDA, 2006, p. 168).
Segundo Mendes (2008, p. 58), esse alargamento no contetdo da privacidade decorre do fato
de que sua antiga concepcdo “ndo funciona mais como uma solucdo para os problemas
relativos a selecado, classificacao e discriminacdo do fluxo de informag¢des na sociedade” cada
dia mais vigilante*.

Nesse sentido, os tratamentos de dados pessoais causaram inumeras invocagdes a
protecao da privacidade, paralelamente, cresce “a consciéncia da impossibilidade de confinar
as novas questdes que surgem dento do quadro institucional tradicionalmente identificado por
este conceito” (RODOTA, 2008, p. 23). A privacidade precisava ser reinventada, sua
defini¢do classica como “direito de ser deixado s0”, apesar de ainda existir em situagdes
especificas, precisava ser alargada na Sociedade da Informagao, a privacidade precisa passar a
abranger o conceito de uma privacidade funcional. Assim, Rodota (2008, p. 92) passa a
conceituar as defini¢des funcionais da privacidade, sendo consideradas como as
possibilidades de o sujeito controlar suas informacdes pessoais. Deste modo, a pessoa tem a
faculdade de “conhecer, enderecar, interromper o fluxo de informagdes a ela relacionadas™.

Nesta toada, a privacidade ganha um novo valor, passa a ser entendida como um

“direito a autodeterminagao informativa” — o qual atribui poder aos individuos de controlar as

48 “A vigilancia na sociedade da informagao, no entanto, adquire caracteristicas € contornos proprios.
Primeiramente, ela passa a ser realizada, ndo mais apenas pelo Estado, mas diversos organismos privados,
atingindo consumidores, trabalhadores e cidadaos em geral. Segundo, ela utiliza-se de tecnologias
extremamente modernas, como as diversas técnicas para tratamento de dados pessoais, que permitem a
consolidacdo de um quadro da personalidade do individuo relativamente completo. Por fim, ressalta-se que a
principal caracteristica da nova vigilancia, concretizada por meio da coleta e do processamento de dados
pessoais, € a sua ocorréncia cotidiana, tanto local quanto globalmente. Isto €, tornou-se uma vigilancia do dia-a-
dia e de todos os aspectos corriqueiros da vida: do trabalho, da casa, do consumo” (MENDES, 2008, p. 59).
Diversos dados pessoais sdo manipulados dentro desse processo de vigilancia, tais como dados biométricos,
dados de saude, dados genéticos, imagens e videos, registros de consumo, arquivos administrativos. Ao fim, a
vigilancia tem como finalidade o planejamento, realizacdo de progndsticos, prevengdo de riscos das atividades
administrativas e empresariais, mediante classificacdo e avaliagdo dos perfis pessoais (MENDES, 2008, p. 59).
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informacdes pessoais existentes sobre si mesmos. A privacidade, entdo, teria evoluido —
partindo do conceito cléssico elaborado por Warren e Brandeis para chegar a privacidade
como direito “de manter o controle sobre as proprias informagdes e de determinar as
modalidades de construgio da propria esfera privada” (RODOTA, 2008, p. 7). A protecio de
informacdes pessoais seria o resultado de um longo processo evolutivo do conceito de
privacidade, que no inicio foi vinculado com um direito de ser deixado em paz,
transformando-se no direito de poder controlar as informagdes pessoais com o intuito de
controlar e “determinar como a esfera privada deve ser construida” (RODOTA, 2008, p. 17).

Tal entendimento tem forte ressonancia na doutrina sobre o direito a privacidade.
Contudo, este trabalho iré se filiar a posicdo que considera que a privacidade ndo possui “uma
faceta positiva” nem estaria a servigo de manter o controle das informagdes pessoais. Em vista
disso, a prote¢do de dados ndo se encontra dentro do escopo da privacidade nem ¢ “uma mera
evolucdo do direito a privacidade” (BIONI, 2019, p. 94-96). A compreensao que adotamos ¢
que a privacidade e a protecao de dados sdo dois valores diferentes, que protegem diferentes
bens da vida e, por consequéncia, tratam de dois direitos autobnomos.

Rodota afirma:

Uma defini¢do da privacidade como ‘direito de ser deixado s6’ perdeu ha muito
tempo seu valor genérico, ainda que continue a abranger um aspecto essencial do
problema e possa (deva) ser aplicada a situa¢des especificas. Na sociedade da
informagdo tendem a prevalecer defini¢des funcionais da privacidade que, de
diversas formas, fazem referéncia a possibilidade de um sujeito conhecer, controlar,
enderecar, interromper o fluxo de informagdes a ele relacionadas. Assim a
privacidade pode ser definida mais precisamente, em uma primeira aproximagio,
como o direito de manter o controle sobre as proprias informagdes (RODOTA,
2008, p. 92).

A vista disso, a “ampliagdo progressiva da esfera privada” (RODOTA, 2008, p. 92)
para uma privacidade com definigdes funcionais estaria contemplada dentro do escopo do
conceito de privado. Ou estariamos diante de um novo conceito que adveio da preocupagao
que surgiu com o poder das novas tecnologias de coletar e cruzar dados pessoais,
possibilitando novos mecanismos de controle e discriminacdes? Entendemos que a
privacidade ndo teria expandido o seu conceito para “além do seu tradicional poder de
exclusdo” para passar a, também, abranger um poder de controle. A privacidade, ao contrario
do que defende Rodota, continuaria a ser compreendida dentro de “areas as quais se atribui

uma protecdo especial por razdes de intimidade”. Ao passo que a protecao de dados pessoais,



75

e ndo uma ampliacdo da privacidade, estaria voltada a “abranger o conjunto de atividades e
situacdes de uma pessoa que tem um potencial de ‘comunicagdo’, verbal e ndo-verbal, e que
pode, portanto, se traduzir em informag¢des” (RODOTA, 2008, p. 93).

Logo, a nogao “pessoa-informagao-circulagdo-controle” diz respeito a protecao de
dados pessoais. A privacidade visa a proteger informagdes para que ndo se tornem publicas.
Mesmo entendendo a privacidade dentro de um contexto da vida privada, ela tem limites, e a
ideia da tutela ¢ impedir que as informacdes ultrapassem o limite de uma esfera dita como
privada (que como visto ndo ¢ um local fisico, mas sim assuntos e a¢des que se entendem
privados dentro de um contexto que o “homem médio” compreenderia como fora da ideia de
publico). Assim, a privacidade visa interromper/barrar o fluxo da informagao, diferentemente
da proteg¢ao de dados, que visa controlar esse fluxo informacional, porém permitindo que ele

299

flua. A protecdo de dados pode exigir “formas de ‘circulagcdo controlada’, afastando-se do

direito a privacidade que visava apenas a estancar o fluxo de informagdes pessoais
(RODOTA, 2008, p. 93).

A transi¢ao de um conceito amplo de privacidade para um novo valor, de protegao de
dados, foi marcada pela busca de uma tutela dindmica visando a objetividade, “promover
funcionalidade” e “elevar-se a uma dimensdo coletiva. A cldssica sequéncia ‘pessoa-
informacao-sigilo’ ¢ superada para alcangar a nocao ‘pessoa-informagao-circulagao-controle’,
na qual o imperativo ¢ a circulagdo controlada de dados” (KORKMAZ, 2019, p. 38). Dentro
dessa perspectiva, sendo possivel ao individuo a geréncia sobre o seus dados pessoais,
igualmente, tornou-se possivel “liberdade de acesso as informagdes em maos publicas”,
promovendo uma mudanca em regras gerais de circulagdo de informagdes, pessoais ou nao,
pois passou-se a dar mais énfase em como essas informagdes seriam utilizadas pelo poder
publico (RODOTA, 2008, p. 44). O controle de circulagdo de informagdes se volta para
interesses coletivos e das geragdes futuras, ndo estando apenas delimitado em uma expectativa
individual do sujeito (KORKMAZ, 2019, p. 38-39). Expectativas que podem ser entendidas
como ter o “controle de informacgdes pessoais do que seja algo intimo ou privado do sujeito”
(BIONI, 2019, p. 58). Destarte, a protecdo de dados pessoais pode englobar dados que estdo
sob a esfera publica, em casos em que se discute apenas a sua exatiddo, como bem
exemplifica Bruno Bioni (2019, p. 58). A protecao de dados ndo se insere dentro de uma
dicotomia publico/privado, pois a protecdo dos dados deriva de uma “perspectiva da
identidade do sujeito”, e como diz respeito a identidade da pessoa, os dados que circulam

necessitam ser exatos e corretos.
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Para entender a diferenga entre a privacidade e a prote¢ao de dados, Andrade (2011,
p. 94) utiliza analogia desenhada por De Hert e Gutwirth, para quem a privacidade seria uma
“ferramenta de opacidade” ou “tool of opacity”, e a protecdo de dados, por outro lado, seria
uma “ferramenta de transparéncia” ou “fool of transparency”. Nesse desenho, as ferramentas
de opacidade auxiliam em escolhas normativas para a limitagdo do poder, ao passo que
ferramentas de transparéncia sao utilizadas para o controle e uso legitimo do poder
(ANDRADE, 2011, p. 94).

Historicamente, a privacidade pressupde a presenca de dois lugares, dois espagos
separados (publico/privado) concebendo a propria razao de ser da privacidade. Esta dicotomia
sempre esteve no panorama do direito a privacidade, em que existiria uma delimitagdo entre
as agoes exercidas em publico e aquelas realizadas privativamente (BIONI, 2019, p. 91). Sob

o mesmo angulo, pode-se dizer que existem dois espagos,

De um lado, tem-se a ‘casa’: a esfera privada como espago intimo — e por vezes até
sigiloso — no qual o individuo se refugia do escrutinio publico e da propria
intervengdo estatal. De outro, tem-se a ‘Agora’: a esfera puiblica como espago no
qual sdo desenvolvidas as virtudes cidadds do individuo, que se posiciona na
sociedade e se expde. Nesse cenario, o direito a privacidade atua como elemento
delimitador dessas duas esferas dicotomicas, permitindo o controle da
individualidade (DONEDA et al., 2021, p. 76).

Logo, a ordem da inviolabilidade da vida privada advém dessa oposi¢dao entre
publico e privado (BIONI, 2019, p. 93), pois concebe a privacidade como o direito de “ser
deixado s6”, livre de intromissdes, abarcando em seu conceito aquelas informacdes que a
pessoa ndo quer que sejam divulgadas ou quando compartilhadas com alguém “exigem do
receptor extrema lealdade e alta confianca, e que, se devassadas, desnudariam a
personalidade, quebrariam a consisténcia psiquica, destruindo a integridade moral do sujeito”
(FERRAZ JUNIOR, 1993, p. 448-449). A privacidade protege as informagdes “que por
qualquer razao ndo gostariamos de ver cair no dominio publico; ¢ tudo aquilo que ndo deve
ser objeto do direito a informacdo nem da curiosidade da sociedade moderna” (BIONI, 2019,
p. 92).

Assim, a privacidade, como “uma ferramenta de opacidade” traca garantias para que
ndo haja perturbacio de questdes particulares, produzindo um local livre de intromissdo. E um
direito negativo, protegendo os individuos contra interferéncias em sua autonomia por parte

do governo e/ou atores privados (ANDRADE, 2011, p. 94). Como bem leciona Frazao (2020,
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p. 107) o ser humano necessita de um local livre do controle social, em que se sintam seguros
para “deixar as mascaras e exercer suas verdadeiras identidades”, uma espécie de “santuario”,
um local de “refugio inviolavel”.

A conceituagdo da privacidade, dentro de sua defini¢do classica, nao lhe retira valor
ou importancia, muito pelo contrario, trazendo luz ao seu conceito a privacidade pode
proteger “a integridade moral da pessoa” (FERRAZ JUNIOR, 1993, p. 448). No que diz
respeito a liberdade negativa de cada individuo, significa dizer que cada um tem o condao de
determinar “quais fatores da sua vida deveriam ser excluidos do dominio publico”, sendo um
conceito de resguardo possivel (BIONI, 2019, p. 93). Protegendo a vida privada e familiar que
exterioriza “o momento individualista € o poder exaure-se substancialmente na exclusdo da
interferéncia de outrem; a tutela, portanto, ¢ esttica e negativa” (BODIN, 2008, p. 8).

No entanto, tais defini¢gdes ainda ndo conseguem precisar de modo objetivo a
privacidade, pois, por tratar de um direito de cunho subjetivo, cada pessoa poderia ter uma
definicdo de sua esfera privada (mais larga ou mais estreita). Por tal razdo ha a necessidade de
o parametro de esfera privada ser vinculado dentro do seu conceito classico de privacidade
como o direito de ser deixado s6 ou em paz, como o direito a exclusdo, de resguardo. Sendo
que privados sdo aquelas situagdes e espacos que, dentro do ideal do “homem médio”, ndo
devem ser violados, situacdes tais como aquelas que envolvem a inviolabilidade da casa,
correspondéncia, das comunicacdes (BIONI, 2019, p. 93).

Por outro lado, perante as mudancas tecnoldgicas ocorridas, houve a necessidade de
invocar um novo meio de prote¢do da pessoa humana “vinculado a tutela da dignidade e da
personalidade dos cidaddos no seio da sociedade da informacao” (MENDES; FONSECA,
2021, p. 77). Uma protegdo que precisava transcender a protecdo conferida a esfera intima
da pessoa, para englobar o controle dos dados pessoais (RODOTA, 2008, p. 95). Apesar de a
protecdo de dados pessoais possuir o mesmo fundamento ontologico da privacidade, que ¢ a
dignidade humana, diferentemente dela, “passa a ostentar um carater significantemente
dindmico e a elevar-se a uma dimensao coletiva” (KORKMAZ, 2019, p. 38). Diferentemente
da privacidade, que ¢ uma ferramenta de opacidade, a protecao de dados ¢ uma ferramenta de
transparéncia (ANDRADE, 2011, p. 94), envolvendo dentro de seu escopo de protecao
direitos de acesso e retificacdo desses dados. Tais salvaguardas permitem que dados que
“transitam na esfera publica e ndo na privada” sejam fidedignos com os de seus titulares, logo
¢ um conceito que atua “fora da logica binaria do publico e do privado, bastando que a

informacgao esteja atrelada a uma pessoa” (BIONI, 2019, p. 95).
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Ademais, a ideia de proteger os dados pessoais ndo estd a servigo de evitar a sua
circulacdo, mas sim que esse fluxo informacional seja regulado de modo a promover
responsabilidades publicas significativas para os agentes que tratam dados pessoais. A logica
¢ de natureza pragmatica e instrumental, pois define o procedimento de como esses dados
podem ser utilizados e tratados. Nesse sentido, o direito a protecdo de dados poderia também
ser denominado como o direito ao processamento de dados, pois permite que entidades
publicas e privadas coletem e utilizem informagdes pessoais. Obviamente que a coleta nao
pode ser de qualquer modo, estando sujeita a condigdes, procedimentos, limitacdes e excegdes
(ANDRADE, 2011 p. 95). Assim, protecdo de dados diz respeito a diretrizes, os modos de
tratamento, o “processamento de dados e estabelece a legitimidade para a tomada de medidas
— 1i.e. ¢ um tipo de protecdo dindmica, que segue o dado em todos os seus movimentos”
(BODIN, 2008, p. 17).

Ademais, a protecdo de dados pessoais teria o objetivo de conferir amparos
processuais especiais para amparar a pessoa humana de discriminagdes e abusos, bem como
promover responsabilidades por parte dos agentes publicos e privados que possuem bancos de
dados com informagdes pessoais (ANDRADE, 2011, p. 97). Tal entendimento pode ser
retirado da obra de Rodota (2008, p. 92), quando este comenta sobre “as definicdes funcionais
da privacidade”. E inegavel que a protecio de dados visa a regular a circulagio de
informagdes pessoais, mesmo que nao digam respeito a vida privada ou intima, mas sim todos
os dados que digam respeito a uma pessoa, ou, em outros termos, “informagdes em seu

conjunto”. Nesse sentido,

[...] a protecao de dados ndo pode mais se referir a algum aspecto especial, mesmo
que seja em si muito relevante, porém requer que sejam postas em operagao
estratégias integradas, capazes de regular a circulagdo de informagdes em seu
conjunto (RODOTA, 2008, p. 50).

Assim, a prote¢do de dados ¢ um instrumento ou uma ferramenta que visa a definir
0s meios e os procedimentos para garantir a prote¢do de valores que encontramos em outros
direitos, tais como o direito a privacidade, ao nome, liberdade de expressao e informagao,
dentre outros. Por tal razdo, Andrade (2011, p. 97), citando Poullet, afirma que a protecao de
dados ¢ uma ferramenta a servigo da dignidade e liberdades e ndo um valor como tal. Alias, é
importante mencionar que a protecdo de dados estd a servico da protecdo da dignidade

humana, relacionando-se com o direito a privacidade. Contudo, outros direitos também estdao
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absorvidos dentro do seu ambito de protecdo (BIONI, 2019, p. 57). Entendidos como
conceitos apartados, apesar da forte conexdo entre a prote¢do de dados e a privacidade, “tal
relagdo ndo se traduz numa superposicdo completa dos respectivos ambitos de protecao.
Protecdo de dados pessoais, e da mesma forma, autodeterminagao informativa vao além da
privacidade e de sua protecdo” (SARLET, 2021, p. 32).

Em igual sentido, Bioni (2019, p. 95) entende que a protecdo de dados ndo se
configura como uma evolugdo do conceito de privacidade®, mas um novo valor com
autonomia propria, abarcando os dados pessoais em qualquer espacgo, seja ele publico ou

privado. Assim,

cadastros e bancos de dados formados com dados pessoais que ndo envolvem
aspectos da intimidade e vida privada do individuo submetem-se a regras do direito
a protegdo dos dados pessoais. Essa concepgdo depende, sobretudo, da percepgdo de
que até as informagdes aparentemente mais indcuas podem ser integradas a outras ¢
provocar danos ao seu titular (BIONI, 2019, p. 95).

No mesmo sentido, Amaral (2019, p. 144) argumenta que a disseminagdo ilegitima
de dados pessoais pode causar danos a varios direitos da personalidade, além da privacidade e
da intimidade, “tais como o direito ao bom nome ou ao crédito, a honra e a reputagao, que
estdo diretamente ligados a dignidade humana”.

Por tais razdes, coadunamos com o entendimento de que o controle do fluxo das
informagdes pessoais estd relacionado a protecdo de dados, obviamente, que dados pessoais
podem conter informagdes que fazem parte da esfera privada da pessoa, e nesses casos havera
uma sobreposicdo dos direitos. Bem como existirdo situacdes em que ndo havera tal

interseccao.

Visto que nem toda recolha e tratamento concedido aos dados pessoais caracterizam
infringéncias a esfera intima. No mesmo sentido nem tudo que concerne a privacy
tem a ver com o direito a protecdo de dados, mas ndo se desconsidera que
efetivamente ha um ponto de encontro entre eles (SAWARIS, 2017, p. 83).

Os dados pessoais compdem uma soma de contextos que, geralmente, sdo

comunicados sem nenhuma inibicdo. “Sdo dados que, embora privativos — como o nome,

49 Existe uma corrente doutrinaria que entende que o direito a proteg¢do de dados esta dentro do escopo da
privacidade, “consistiria em uma prote¢do dindmica e em uma liberdade positiva do controle sobre as
informagdes pessoais” (BIONI, 2019, p. 94). Para essa linha doutrindria a privacidade teria uma faceta positiva,
que estaria configurada como manter o controle das informagdes pessoais.
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endereco, profissdo, idade, estado civil, filiagdo, numero de registro publico oficial, etc. —,
condicionam o proprio intercambio humano em sociedade”, uma vez que formam os subsidios
para a identificagdo da pessoa, necessarios para a apresentacdo e interlocugcdo em sociedade
(FERRAZ JUNIOR, 1993, p. 449). Exatamente nesse limiar da vida privada com o
intercdmbio humano em sociedade é que se encontra a protecdo de dados pessoais, que,
apesar de dizer respeito a personalidade humana, assim como a privacidade, com ela nao se
confunde. **Nessa 16gica, os dados pessoais, assim como 0 nome, a imagem e a reputacio sio
condi¢cdes de comunicagdo, apesar de exclusivos (proprios) estdo “perante os outros”,
diferentemente da privacidade, que demarca a “individualidade em face dos outros”
(FERRAZ JUNIOR, 1993, p. 442)°".

Privacidade e dados pessoais, apesar de distintos em varios pontos, possuem algumas
semelhancas. Surgindo a necessidade de ter em mente que existe uma zona de intersecgao
entre os conceitos de privacidade e dados pessoais, hd& momentos em que eles se encontram,
havendo uma sobreposicdo, e a situacdo podera ser abarcada dentro de duas esferas de
protecdo, tanto da protecdo de dados quanto da privacidade. Os dados pessoais podem ser
utilizados, devem fluir, pois o intercAmbio de dados traz beneficios para a economia, bem
como ¢ importante para o bom funcionamento dos governos e das instituigdes. A utilizagdo
dos dados pessoais traz inimeros beneficios, porém pode trazer muitos maleficios — o0 modo
de utilizagdo da tecnologia ¢ que vai definir a qualidade do uso.

No tocante as zonas de interseccdo, elas serdo frequentes quando o tratamento
envolver dados sensiveis. Sdo dados, conforme veremos adiante, passiveis de gerar

discriminacdo. Diferentemente dos dados pessoais simples, os dados sensiveis estdo

50 Fortalecendo o argumento que ha uma diferenga entre prote¢ao de dados e protegao a privacidade é
¢ interessante mencionar a analise realizada por Fortes (2016, p. 142) do Relatorio do Comité de Protegdo de
Dados da Parlamento Britanico, apresentado em 1978, “Para a elaboragdo do referido relatorio, o comité
tematico do Parlamento Britdnico conduziu uma série de estudos, examinando a relagdo entre privacidade e
protecdo de dados pessoais, e conclui que a fun¢do do direito de protecdo de dados deveria ser diferente do
direito a privacidade. Em vez de estabelecer direitos, deveria fornecer pardmetros para buscar o equilibrio entre
os interesses dos individuos, dos usudrios dos dados e da sociedade em geral”. Apesar de o relatério encontrar
pontos de convergéncia entre a privacidade e a manipulagdo de dados, ha varios aspectos “da protecdo de dados
que ndo possuem qualquer relagdo com a garantia de privacidade. Por exemplo, o uso de informagdes imprecisas
ou incompletas para a tomada de decisdes sobre pessoas ¢ um assunto exclusivamente de protecdo de dados,
mas, nem sempre, terd relacdo com questdes envolvendo a privacidade de alguém” (FORTES, 2016, p. 143).

51 Para exemplificar essa situag@o, imaginemos um pagamento via PIX em que se utiliza o CPF como
chave para ser possivel a operagao de transferéncia de dinheiro. Nesse caso, ndo ha como defender que, ao
passar o nimero CPF para realizagdo do pagamento via PIX, a pessoa esta compartilhando elementos da sua
esfera privada. Existe a troca de um dado pessoal, um dado passivel de identificar seu titular, e no exemplo em
tela a identificacdo € necessaria (e bem-vinda) para o recebimento do dinheiro na conta-corrente do dono do
CPF.
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localizados numa linha ténue com a privacidade. Sobre os dados pessoais, pela importancia
que eles possuem no presente trabalho, iremos melhor trabalha-los no segundo capitulo, bem

como a implicacao que eles possuem na nova ordem econdmica da Sociedade da Informacgao.

3 DADOS PESSOAIS

3.1 CONCEITO DE DADOS PESSOAIS

Feita essa digressdo da diferenca entre privacidade e prote¢do de dados pessoais,
reconhecendo a proximidade que existe entre esses conceitos, ainda mais dentro do paradigma
atual, em que ha uma “ampla gama de oportunidades de coleta, analise, uso e armazenamento
de dados pessoais” (BOFF, 2018, p. 117), passamos a analisar com mais detalhes os dados
pessoais.

A palavra dado deriva do plural do vocabulo datum, do latim (AMARAL, 2019, p.
113), e em inglés data®, definido pelo dicionario Oxford on-line (2013) e traduzido por

Semidao (2014, p. 71) como:

Substantivo (usado como singular ou plural):

* Fatos ¢ estatisticas coletadas juntas para fim de referéncia ou analise.

» Computagdo de quantidades, caracteres ou simbolos em que as operagdes sdo
executadas por um computador, sendo armazenados e transmitidos na forma de
sinais elétricos, e gravados em midias de gravagdo magnética, Optica ou
mecanica.]...]

No entanto, o termo “dado” para Miranda (2018, p. 88) sdo informagdes coletadas
que passaram por alguma forma de tratamento, manual ou eletronica, para atingir um
determinado fim. O dado, entdo, seria uma “espécie de pré-informagdo, uma informag¢ao em
potencial” (SCHAEFER, 2010, p. 48). Assim, “dado” constitui uma minuscula parte da
informagao, podendo ter um valor proprio ou ndo. Se possuir um valor intrinseco, o dado — de
forma isolada — tem a capacidade de transmitir uma mensagem; porém, caso o dado ndo
possua valor proprio, necessita agrupar-se com outros dados para conseguir transmitir uma
mensagem (VIEIRA, 2007, p. 224). Nesse sentido, Mendes (2008, p. 70) dispde que ¢

admissivel compreender dado como “informacdo em potencial”, ou seja, € viavel ao dado se

52 Na lingua inglesa, “o substantivo data ¢ classificado como um substantivo incontdvel, podendo ser
usado no plural (data), mas com significacdo singular” (SEMIDAO, 2014, p. 70).
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tornar informacao, desde que ele seja “comunicado, recebido e compreendido”. Arrematando,
Bioni (2019, p. 31-32) conceitua “dado” como a informagdo em estado primitivo, uma vez
que o dado em si ndo acresce conhecimento. Neste sentido, “dados sdo simplesmente fatos
brutos que, quando processados e organizados, se convertem em algo inteligivel, podendo ser
deles extraida uma informacgao”.

Logo, “dado” e “informacao” possuem significado diverso, muito embora, conforme
alerta Mendes (2008, p. 70), esses conceitos sejam utilizados como sinénimos. A vista disso,
Doneda (2006, p. 152) discorre que os termos “dados” e “informagdes” sdo, frequentemente,
utilizados como se possuissem o mesmo sentido, pois ambos sdo utilizados para “representar
um fato, um determinado aspecto da realidade”. Contudo, apesar das semelhancgas, os
vocdbulos “dados” e “informagdes” ndo se confundem, possuindo significados proprios.
“Dado”, de acordo com o exposto acima, ¢ uma espécie de “pré-informag¢do”, ou um conceito
mais primitivo e fragmentado quando comparado com a informagdo. Por outro lado, a
“informacao” estaria localizada numa etapa posterior, sendo o “resultado do processo de
elaboragao dos conteudos fornecidos pelos dados”, os dados sdo a matéria-prima para se obter
uma informacao que nasce de “um mecanismo (processo) de compreensao desses dados” que
se transmutam em informagdes (SCHAEFER, 2010, p. 48). A informagdo ¢ o resultado da
interpretacdo dos dados, passando a possuir um significado mais amplo do que o existente no
dado, chegando ao comeco da cogni¢do pelo receptor dessa informacdo. Assim, “na
informacao ja se pressupde uma fase inicial de depuragdo de contetido” (DONEDA, 2006, p.
152).

Ainda que, dentro do escopo de protecdo de dados, os conceitos “dados” e
“informagdes” estejam interligados>, ¢ necessario compreender que ha diferenca entre eles.
Sarlet (2021, p. 40) discorre que o termo “informacdo” € muito varidvel e depende do
contexto em que ¢é utilizado, bem como da area do conhecimento a que faz referéncia®®. Os

dados possuem uma natureza formalizada, tais quais os algarismos — “dados sdo ‘sinais’ ou

53 Em igual sentido Doneda (2011, p. 94) comenta que “dado” e “informacdo” em varias situagdes se
sobrepdem e, por tal razdo, muitas vezes sdo utilizado como sindnimos. “Ambos os termos servem para
representar um fato, determinado aspecto de uma realidade.”

54 O termo “informacao” pode estar relacionado com ordens de valores distintas, de acordo com o
contexto que esta relacionado. Nesse sentido, “liberdade de informagdo” entendida como o fundamento de uma
imprensa livre juntamente com o “direito a informag@o”, bem como “dever de informagao” pré-contratual
previsto no Codigo de Defesa do Consumidor detém um tipo de conotacdo. Ao passo que a informagao pessoal
tem outro tipo de conotacdo, que para Danilo Doneda (2011, p. 94) num primeiro momento encontrou guarida
junto ao direito de privacidade.
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‘simbolos’ ndo interpretados” — precisando de um meio técnico para serem “reproduzidos e
transmitidos mediante determinados procedimentos” (SARLET, 2021, p. 40). A informacao,
resultado da interpretacdo dos dados, “pode apresentar-se como numérica, gréafica,
fotografica, acustica, enfim, de qualquer tipo, importa que represente um dado, que ja tem
significado por si so, ou um conjunto de dados reunidos” (VIEIRA, 2007, p. 224). A
informacao ganhou mais importancia com a tecnologia, pois passou a ser possivel armazena-
la e organiza-la para utilizagdo posterior, passando a ser utilizada para diversos fins. Ao passo
que quanto mais as atividades dependem de informacdes para serem realizadas, maior a sua
importancia, bem como maior a possibilidade de influir no dia a dia das pessoas (DONEDA,
2006, p. 153).

Segundo Doneda (2006, p. 155), as primeiras interpretacdes em torno do termo
informacao estavam mais relacionadas com fendmenos relacionados a ela, tais como a fala ou
a comunicagdo. Nesse primeiro estdgio a informagdo era classificada com um tom mais
fenomenoldgico — tinha-se o entendimento de que “toda mensagem comunicavel a alguém por
um meio qualquer constitui uma informacao” (DONEDA, 2006, p. 155).

A nog¢do da informacao relacionada com sua faceta funcional para a sociedade,
economia ou politica surgiu mais tarde. O termo “informagdo” apenas chamou atencdo dos
estudiosos em meados do século XX, com o desenvolvimento da tecnologia. Nesse sentido, €
interessante pontuar que em 1962 foi inserido no diciondrio oficial da lingua francesa o
conceito de “tratamento automatizado de informagdes”. Esse conceito expandiu-se atingindo
outros idiomas — dessa expansdo surgiu o termo “informatica” na lingua portuguesa, sendo
considerado um marco, pois revolucionou a disciplina juridica sobre informagdao (DONEDA,
2006, p. 169). O novo conceito ganhou novos desdobramentos, pois estava interligado com as
mudancas que vinham ocorrendo na sociedade, tais como o desenvolvimento das tecnologias
da informagao (DONEDA, 2006, p. 15).

As informagdes podem estar vinculadas a diversas modalidades, e, no presente
trabalho, focaremos na modalidade da informagdo que diz respeito aos individuos e aos seus

bens — aquela informagdo que possui um “vinculo objetivo com uma pessoa, revelando algo

55 Ademais, a informagao contém um atributo de sentido que depende do contexto em que € obtida,
“mediante observagdo, comunicagido ou dados para posterior utilizagdo, sempre dependentes (ou associados) a
um processo de interpretagdo”. Logo, podem existir informagdes que ndo estdo relacionadas ao tratamento de
dados (coleta, processamento, transmissao, interpretacdo), o contexto social da informagao em si esta
relacionado a outros valores também relevantes, tais como a privacidade ou a imagem (SARLET, 2021, p. 40-
41).
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sobre ela”, ou seja, o objeto da informacdo sdo caracteristicas ou agdes de uma pessoa.
Abarcando nessa modalidade de informagdo apenas o sentido de “pessoal”. Assim, mesmo
que relacionadas com uma pessoa, encontram-se fora do sentido de “pessoal” as opinides
formuladas por terceiros referentes a uma pessoa, bem como a producdo intelectual, que,
considerada em si mesma, ndo € tida como uma informagao que possua um vinculo objetivo
com o seu autor ou inventor, pois “ndo € per se informagdo pessoal (embora o fato de sua
autoria o seja)” (DONEDA, 2005, p. 156).

Tal modalidade de informa¢do que mantém uma ligagdo estreita com uma pessoa ¢
classificada como “pessoal”, ao passo que essa informagao trazer elementos que compdem um
sujeito de direito ganha tamanha relevancia que ¢ considerada um atributo da personalidade.
Esse entendimento foi utilizado pelo Conselho da Europa, por meio da Convencdo de
Strasbourg ou Convengdo n° 108, de 1981, definindo informagdo pessoal em seu artigo 2°
como “qualquer informacao relativa a uma pessoa singular identificada ou susceptivel de
identificacao”. Assim, ¢ nitido que o fato que define uma informagdo como pessoal ¢ a
caracteristica de estar ligada diretamente a uma pessoa, “revelando algum aspecto objetivo
desta” (DONEDA, 2011, p. 94).

Nesse sentido, informagdo pessoal € aquela que possui um vinculo objetivo com a
pessoa, ou seja, por refletir caracteristicas que lhe dizem respeito. Dentro da informacgao
pessoal encontram-se os dados per se que igualmente detém aspectos da pessoa que fazem
referéncia. Logo, esses dados podem ser denominados como dados pessoais e dizem respeito
a circunstancias, relacdes, intimidades, comportamentos que se relacionam a circunstancias
pessoais ou matérias de uma pessoa identificada ou identificavel (MENDES, 2008, p. 70-71).
Ademais, informagdo pessoal estd relacionada a uma pessoa fisica identificavel ou
identificada, sdo fragmentos de informagdes capazes de se relacionar a uma pessoa em
concreto (SCHAEFER, 2010, p. 48), “independentemente do suporte em que se encontre
registrado (escrita, imagem, som ou video)” (VIEIRA, 2007, p. 224).

No tocante a expressdo “pessoa identificada ou identificavel”, se faz importante
ressalvar que existem duas interpretagdes possiveis sobre a abrangéncia do conceito de dados
pessoais. A primeira interpretagdo de dados pessoais ¢ denominada expansionista, possuindo
uma defini¢do alargada de dados pessoais, entendendo como dados pessoais aqueles
relacionados a uma pessoa identificada — uma pessoa ja conhecida — bem como entende ser

dado pessoal se a pessoa for identificavel, ou seja, a pessoa num primeiro momento pode nao
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ser determinada de pronto (BIONI, 2019, p. 60). Contudo, apesar do vinculo ser mediato,
indireto ou inexato, ¢ possivel reconhecer a pessoa “através de recursos e meios a disposi¢ao
de terceiros. Um exemplo de dado pessoal ¢ o IP atribuido a um determinado computador
quando este se conecta a rede” (VIEIRA, 2007, p. 224). Nesse sentido, podemos dizer que a
corrente expansionista alarga a qualificacio do dado como pessoal™.

Por outro lado, outra corrente retrai a qualificagdo do dado como pessoal. A
interpretagdo reducionista entende que dados pessoais sao aqueles que ligam a uma pessoa
identificada, ja conhecida, uma pessoa especifica e determinada em que o vinculo ¢ imediato,
direto, preciso e exato. A definicdo reducionista retrai a qualificacdo do dado como pessoal,
retirando do seu conceito a hipotese de pessoa identificavel (BIONI, 2019, p. 60).

No entanto, existem dados que podem estar relacionados a pessoas indeterminadas,
tais como ocorre na representagdo de informagdes referentes a um determinado grupo ou
alguma comunidade, sem que haja a individualizagdo das pessoas pertencentes a esses
arranjos. Por exemplo, “os dados relativos ao fluxo telefonico de uma determinada
concessionaria de telecomunicagdes, sem a identificacdo pessoal de quem realizou as
chamadas” (DONEDA, 2006, p. 157). Estes dados podem ser considerados como dados
andnimos’’, pois ndo estdo relacionados com uma pessoa identificada, ¢ nem ha como
identificar a pessoa com base nas informacdes existentes. O dado sendo andnimo, sendo
incapaz de revelar a identidade de uma pessoa, nao chama para si a qualidade de pessoal,
sendo outra espécie de informacdo — que ndo terd a protecdo especial que existe para os dados
pessoais. Assim, dados anonimos sdo dados que apos um processo de tratamento tornam-se
incapazes de qualquer tipo de identificagdo pessoal (MENDES, 2008, p. 72), ou, como
definido pelo Grupo de Trabalho (29 Working Party), dados andnimos seriam dados que num

momento posterior faziam referéncia a uma pessoa identificavel, porém, apds o processo de

56 A legislagdo brasileira adota o conceito expansionista de dados pessoais, seguindo o exemplo da Unido
Europeia. Em contrapartida, paises como os Estados Unidos da América adotam uma concepg¢ao reducionista
de dados pessoais, pois na perspectiva adotada dado pessoal € o dado que identifica determinada pessoa
(SCHWARTZ; SOLOVE, 2011, p. 1837).

57 Existem varias técnicas de anonimizac¢do de dados. A técnica mais comum ¢ a da supressdo. Nessa
técnica um administrador de dados suprime algumas partes, excluindo ou omitindo. Por exemplo, o
administrador de dados de um hospital retira 0 nome dos pacientes das prescri¢des. Dessa forma ndo estaria
identificando uma pessoa, o que poderia ser considerado como anénimo. Contudo, uma supressao “exagerada”
pode fazer com que os dados sejam inuteis. Nesse sentido, buscando um equilibrio entre privacidade e
utilidade, a técnica da supressdo € aliada a técnica da generalizagdo. Aqui, ao invés de suprimir identificadores,
eles serdo trocados por um elemento geral — por exemplo, ao invés de deixar a data de nascimento, deixar
apenas o ano; ao invés de deixar o endereco completo, manter apenas os trés primeiros digitos do Codigo
Postal (OHM, 2010, p. 1708-1710).
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tratamento, ndo ¢ mais possivel identificar a pessoa, isto €, as técnicas de anonimizacao
impedem que o dado volte ao estado de dado pessoal (29 WORKING PARTY, 2016, p. 8).

Segundo Schaefer (2010, p. 49), para caracterizar um dado como identificavel ou nao
se leva em “consideragdo do conjunto de meios que se possam razoavelmente utilizar para
identificar tal dado. Quanto maior o esfor¢o exigido, maior ¢ a dissociagdo entre a pessoa €
seus dados”. Existindo meios razodveis de identificar a pessoa, ndo podemos definir os dados
como andnimos, sendo ainda considerados dados pessoais — dentro da concepgao
expansionista de qualificacdo de dados pessoais (em que faz referéncia também a uma pessoa
identificavel e ndo somente uma pessoa identificada). Logo, para que o dado seja considerado
como pessoal, precisa existir uma correlagao entre o dado e uma pessoa, bem como o esforgo
exigido para relacionar o dado a pessoa nao passe dos limites do razoavel. A possibilidade de
um dado ser atrelado a uma pessoa por meio de esforgos desarrazoaveis nao é capaz de atrair
a defini¢do de identificavel e, assim, ser considerado um dado pessoal. H4 a necessidade de
um esfor¢o razoavel. A razoabilidade ¢ o filtro que define quais os dados de pessoas
identificaveis que serdo considerados como dados pessoais (BIONI, 2019, p. 66). Nesse
sentido, a Lei Geral de Protecdo de Dados (Lei n° 13.709/2018), LGPD, definiu dado
anonimizado como sendo o “dado relativo a titular que ndo possa ser identificado,
considerando a utilizacdo de meios técnicos razodveis e disponiveis na ocasido de seu
tratamento”, bem como definiu o conceito de anonimiza¢do como a “utilizacdo de meios
técnicos razoaveis e disponiveis no momento do tratamento, por meio dos quais um dado
perde a possibilidade de associagdo, direta ou indireta, a um individuo™.

O filtro da razoabilidade ¢ necessario, até porque existe uma impossibilidade teorica
no processo de completa anonimizagdo de dados pessoais. Segundo Bioni (2019, p. 63), “a
representacao simbolica de que os vinculos de identificagdo de uma base de dados poderiam
ser completamente eliminados, garantindo-se, com 100% (cem por cento) de eficiéncia, o
anonimato das pessoas, ¢ um mito”. Isto ocorre porque existe uma gama enorme de dados
pessoais disponiveis, existindo o risco de cruzamento de dados, a priori ndo identificados, que

com a sobreposicdo com outra base de dados®® anonimizada passe a reidentificar as pessoa.

58 Banco de dados, segundo Bioni (2019, p. 33), deve ser atrelado com a ideia de sistema de informagéo,
“cuja dinamica explicita, sequencialmente, um processo que se inicia pela coleta e estruturagdo dos dados,
perpassa a extragdo de uma informacao que, por fim, agrega conhecimento”. Logo, um sistema de informagao é
uma reunido de dados que foram coletados (entrada), manipulados (processo) e disseminados (saida) com
algum fim especifico. “A dindmica de um banco de dados envolve entrada (input) e o processamento de dados
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Logo, ha a necessidade de analisar os dados dentro de um contexto (SCHWARTZ; SOLOVE,
2011, p. 1836). O caso Netflix Prize ¢ emblematico na possibilidade de reidentificagdo de
dados anonimos. Dois pesquisadores — Arvind Narayanan e Vitaly Schmatikov -
desenvolveram um algoritmo para facilitar o processo de reversdo de dados anonimos. No
mesmo periodo a Netflix’ lancou um concurso visando a melhorar o seu algoritmo de
sugestoes de filmes. Para isso a provedora de streaming forneceu a sua base de dados com
todas as apreciacoes dos filmes do seu catalogo realizadas pelos usuarios no periodo de 1998
a 2005. Os nomes dos usuarios foram excluidos, estando disponivel apenas a data e a nota
dada ao filme. Os pesquisadores rodaram o seu algoritmo na base de dados, entendida como
andnima, disponibilizada pela Netflix e descobriram que seria possivel reverter o processo de
anonimizagdo com 3 (trés) a 9 (nove) bits de informagdo. E que as informagdes necessarias
estavam disponiveis on-line no site do seu catdlogo / IMDB — base de dados on-line de
informagdo sobre cinema, TV, musica e games — em que as pessoas compartilham suas
opinides sobre filmes. Por conseguinte, os pesquisadores “cruzaram” as informagdes contidas
na base de dados do IMDB com a base de dados disponibilizada pela Netflix,
“correlacionando as datas das avaliacdes dos filmes e seus respectivos scorings. Assim, a peca
faltante do quebra-cabeca — a identidade dos usuarios da Netflix — foi desvendada com base
nos nomes contidos nas avaliagdes do IMDB” (BIONI, 2019, p. 64).

Em complemento ao exemplo apresentado, Schwartz e Solove (2011, p. 1836)
apontam o estudo da professora de Ciéncia da Computa¢do de Harvard Latanya Sweeney, que
demonstrou que a combinagdo de um CEP, data de nascimento e género sdo os dados
necessarios para identificar 87% (oitenta e sete por cento) das pessoas residentes nos Estados

Unidos, dados que, num primeiro momento, eram compreendidos como incapazes de

e a saida (outpuf) de uma informagdo. E imprescindivel, portanto, o gerenciamento, manual ou automatizado,
de um banco de dados, para que dele seja extraido algum conhecimento” (BIONI, 2019, p. 32). Por tal razdo,
Lyon (1994, p. 46) conceitua banco de dados como todo sistema de processamento de dados que permite a
recuperagao seletiva de informagdes. Assim, os dados sdo o coragdo do banco de dados, e podem ser
constantemente coletados e atualizados. Dentro de um banco de dados, dados sao organizados de modo que um
fato esteja arquivado e codificado dentro de uma linguagem padrao. Além do mais, o banco de dados pode ser
relacional, ou seja, assume a forma de uma lista tabular e, portanto, pode ser comparado com outros bancos de
dados, como no caso Netflix. Para arrematar, podemos dizer que banco de dados ¢ a ferramenta que organiza o
tratamento de dados pessoais, sendo um conjunto organizado e logico de dados, de facil utilizacdo e acesso
(MENDES, 2008, p. 73). E que ndo deve ser entendido como somente um agrupamento 16gico e inter-
relacionado do estado primitivo da informacdo, mas sdo, também, um ferramental que deve criar uma interface
para auxiliar na tomada de decisdo (BIONI, 2019, p. 30). A legislagdo brasileira de Proteg¢do de Dados, LGPD,
conceituou banco de dados como “conjunto estruturado de dados pessoais, estabelecido em um ou em varios
locais, em suporte eletronico ou fisico”.

59 Provedora global de filmes e séries de televisdo via streaming — forma de distribuicao digital de dados,
geralmente através da internet —, e que atualmente possui mais de 208 milhdes de assinantes.
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identificar uma pessoa. Ademais, outro estudo da professora Latanya Sweeney demonstrou
preocupacdo com muitos bancos de dados de saude ditos andnimos, pois, mesmo que nao
identificado os titulares desses dados, considerando a individualidade que esses dados
possuem, torna-se facil reverter a anonimizacdo. Segundo a professora, dados médicos
desprovidos de informagdes, como nomes, enderecos, nimeros de telefone e nimero do
Seguro Social ndo podem ser considerados realmente andnimos, uma vez que o restante dos
dados existentes pode ser utilizado para identificar as pessoas — ligando, combinando,
cruzando esses dados com outros bancos de dados, bem como pela andlise de caracteristicas
unicas dos dados de satde disponiveis nesses bancos de dados ditos anonimos. Em outro
estudo, Sweeney, em coautoria com Bradley Malin, demonstrou que os dados do genoma
humano podem ser facilmente identificados caso a instituicdo de satde realize troca de
informagdes (SCHWARTZ; SOLOVE, 2011, p. 1845)%.

Dentro dessa perspectiva, qualquer banco de dados anénimos ainda detém o risco de
“se transmutar em um dado pessoal” (BIONI, 2019, p. 65). Pois mesmo que as informagdes
identificadoras em um banco de dados sejam suprimidas, o mundo esta inundado de dados
sobre as pessoas, de modo que cruzando as informagdes com bancos de dados externos é
possivel identificar dados anénimos (OHM, 2010, p. 1724)°'. “Agregacdo de diversos
‘pedacos’ de informacao (dados) pode revelar (identificador) a imagem (sujeito) do quebra-
cabeca, a qual era até entdo desfigurada (andnimo) — o chamado efeito mosaico” (BIONI,

2019, p. 65). Pois, conforme os exemplos expostos, a tecnologia tornou possivel que

60 Outro exemplo de que os dados anonimos podem se tornar identificaveis € o caso AOL. Buscando criar
uma comunidade de pesquisa aberta, a AOL teve a ideia de divulgar num site as consultas realizadas em seu
buscador. Nesse site, divulgou 20 milhdes de consultas realizadas por 650.000 usuarios dentro de um periodo
de trés meses. No entanto, antes de divulgar a AOL tentou tornar esses dados anonimos. Para isso ela suprimiu
as informagdes de identificacdo 6bvias, tais como nome, endereco de IP, dentro outros. Para preservar a
utilidade, substituiu esses identificadores por nimeros. Assim, os pesquisadores conseguiriam relacionar as
pesquisas com usudrios individuais (no caso, um ntimero). Contudo, o repérter Michael Barbaro conseguiu
identificar o usuario 4417749 com base nas suas pesquisas como “paisagistas em Lilburn, Georgia”; “Varias
pessoas com sobrenome Arnold”, encontrando Thelma Arnold, uma senhora de 62 anos de idade, vitiva de
Lilburn, Georgia, que reconheceu ser autora das pesquisas, incluindo outras consultas um pouco embaragosas,
tais como “dedos dormentes”; “homens 60 solteiros” e “cachorro que urina em tudo”. Tal caso veio a
demonstrar a fragilidade que pode existir num processo de anonimizagdo (OHM, 2010, p. 1718).

61 Ohm (2010, p. 1725-26) utilizou um exemplo facil de entender como funciona a reidentificagdo —
imagine uma pessoa cruzando os dedos das méos como se fosse realizar uma prece, agora imagine que a mao
direita detém dados anénimos, a mdo esquerda sdo as informagdes extras, e entre os dados intercalados sao
lugares onde as informagdes se ligam com as informagdes faltantes, identificando a pessoa. Essa operagao ¢
denominada de “jun¢@o interna”, uma operag¢do que combina duas tabelas de dados de bancos de dados
distintos, conectando as linhas de uma tabela com a da outra. Quando essas linhas representam pessoas, a sua
jun¢do com outras tabelas pode identificar as pessoas.
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informacdes sejam pesquisadas e organizadas por diferentes tipos de atributos, ndo precisando
mais de indicadores especificos como nome ou sobrenome para identificar uma pessoa na
multiddo. Essa nova tecnologia mudou a forma como as informagdes podem ser vinculadas a
uma pessoa. No passado essa ligagdo entre dados e pessoas especificas quase que
invariavelmente teria que vincular ao nome ou algo semelhante. Hoje ndo existe mais essa
necessidade. Sistemas computadorizados de registro e técnicas de agregacdo de dados
permitiram a analise de muitos pedagos de dados pessoais que, cruzados, podem
individualizar com precisdo uma pessoa (SCHAWARTZ; SOLOVE, 2011, p. 1820).

Assim, o conceito de dado pessoal como o oposto de um dano andénimo apenas
poderia ser aceito se dado pessoal fosse considerado dentro do conceito reducionista. Caso
contrario, como todo dado tem o potencial de identificar alguém e estaria atrelado a uma
pessoa identificavel. Assim, todo dado — mesmo anonimo — seria um dado pessoal. No
entanto, esse raciocinio nao deve prosperar, pois, além do adjetivo “identificavel” para o dado
ser considerado um dado pessoal, precisa acrescentar um critério de razoabilidade. Assim, o
esforco para relacionar um dado a uma pessoa precisa ser razoavel, para que esse dado seja
considerado como pessoal (BIONI, 2019, p. 66-67). Nas palavras de Bioni (2019, p. 66), o

vinculo que existe entre o dado e a pessoa

[...] deve ser objeto de um “esforgo razoavel”, sendo esse o perimetro de elasticidade
do conceito de dado pessoal como aquele relacionado a uma pessoa identificavel. A
contrario sensu, se para a correlagdo entre um dado e uma pessoa demanda-se um
esfor¢o fora do razoavel, ndo hd que se falar em dados pessoais. Nessa situagdo, o
dado ¢é considerado como andénimo, uma vez que o “filtro da razoabilidade” barra o
seu enquadramento como aquele relacionado a uma pessoa identificavel.

Ademais, existiria uma espécie de dado que estaria a “meio do caminho” entre um
dado pessoal e um dado anénimo. Seriam dados pseudoanonimizados — isto €, dados que
sofreram um processo de retirada de identificadores, minimizando os riscos de uma atividade
de tratamento de dados (BIONI, 2019, 69-70). Logo, a pseudononimizagdo ¢ um processo que
visa a mitigar os riscos no tratamento de dados pessoais, em que hd uma “transposicao de
identificadores (como nomes e datas de nascimento) numa nova designagdo, de preferéncia
por criptografia, para que o destinatario da informacdo ndo possa identificar a pessoa em
causa” (BARBOSA; LOPES, 2021, p. 46). No entanto, apesar de mitigar os riscos, os dados
nao perdem por completo o carater de pessoal (BIONI, 2019, p. 70).
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Nesse sentido, como bem destacado pelo Grupo de Trabalho de Protecdo de Dados (29
Working Party), a pseudonimizagdo nao ¢ um método de anonimizagdo. Nesse processo ha
uma diminui¢ao na capacidade de ligacdo dos dados com a pessoa (29 WORKING PARTY,
2016, p. 4), ¢ um instrumento de seguranca util. As técnicas de pseudonimizagdo mais
utilizadas sdo: a criptografia, hash function, keyed-hash function with stored key, keyed-hash
function with deletion of the key e tokenizagao (29 WORKING PARTY, 2016, p. 20-21). No
entanto, mesmo com a utilizacdo dessas técnicas a informagao pseudoanonimizada continua
sendo um dado pessoal, j& que o processo ¢ reversivel, ndo afastando a protecdo de dados
nesses casos (BARBOSA; LOPES, 2021, p. 49).

Ademais, mesmo ndo sendo uma técnica de anonimizagao, as legislagdes reconhecem
que a pseudonimizagdo aumenta a seguranga e incentivam a sua pratica. O GDPR,
Regulamento Geral sobre Protecdo de Dados da Europa, define pseudonimizagdo em seu

artigo 4° da seguinte forma:

Pseudonimizacdo, o tratamento de dados pessoais de forma que deixem de poder ser
atribuidos a um titular de dados especifico sem recorrer a informacdes
suplementares, desde que essas informacgdes suplementares sejam mantidas
separadamente e sujeitas a medidas técnicas e organizativas para assegurar que 0S
dados pessoais nao possam ser atribuidos a uma pessoa singular identificada ou
identificavel.

A Lei de Protecao de Dados brasileira, LGPD, define pseudonimizagdo no § 4° do
artigo 13, como sendo “tratamento por meio do qual um dado perde a possibilidade de
associacdo, direta ou indireta, a um individuo, sendo pelo uso de informagdo adicional
mantida separadamente pelo controlador em ambiente controlado e seguro”. Tal artigo faz
referéncia a realiza¢do de estudos em saude publica, em que o6rgdos de pesquisa poderdo ter
acesso a bases de dados pessoais, que dentre outros comandos recomenda a anonimizagao ou
pseudonimiza¢do dos dados como forma de manter a seguranca dos mesmos, bem como que
sejam levados em consideragdo os devidos padroes €ticos relacionados a estudos e pesquisas.

Ainda sobre o conceito de dados pessoais, podemos afirmar que eles dizem “respeito
as informagdes inerentes a cada ser humano. Pode-se dizer que os elementos que o compdem
equivalem-se a um codigo de barras” (AMARAL, 2019, p. 115). A analogia utilizada por
Amaral ¢ interessante, pois, assim como os codigos de barras sdo utilizados para diferenciar e

auxiliar na localizagdo dos bens, os dados pessoais diferenciam as pessoas € do mesmo modo
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podem localizar ou especificar pessoas dentre as demais. Tal fenomeno foi exemplificado
com os usos de bancos de dados pessoais.

Ademais, conforme visto, a sociedade hodiernamente depende de informagdes. “As
sociedades informacionais sdo sociedades poOs-industriais que tém a economia fortemente
baseada em tecnologias que tratam informagdes como seu principal produto” (SILVEIRA,
2017, p. 16). Os dados pessoais possuem um valor na sociedade tendo em vista o surgimento
de uma economia de dados, que sera mais bem trabalhada no item 3.3, mas, adiantando um
pouco a tematica, o dado pessoal possui um valor de mercado pois os dados sdao coletados,
tratados e difundidos com finalidades comerciais (RODOTA, 2008, p. 99). Entéo os dados
pessoais poderiam ser considerados bens de propriedade do titular dos dados? Ou, conforme
questionou Mendes (2008, p. 113), citando Simson Garfinkel, “a quem pertencem os dados
pessoais?” Esses questionamentos nao possuem uma resposta simples, principalmente pelo
valor que os dados pessoais possuem na Sociedade da Informagdo, que desenvolveu um
verdadeiro mercado de informagdes pessoais (MENDES, 2008, p. 113).

Diante da viabilidade de comercializagdo dos dados pessoais, uma parte da doutrina
passou a admitir a possibilidade de “garantir um direito de propriedade sobre os dados
pessoais, sob o pretexto de que o direito tem de se adequar a realidade social” (MENDES,
2008, p. 113). Assim, na sociedade poOs-industrial, em que hd o fendmeno da
desmaterializagdao das riquezas, desenvolvimento dos mercados financeiros e valorizagdo de
bens incorporeos, ndo seria estranho atribuir a qualidade de bem patrimonial ao dado pessoal
(um bem imaterial) (DONEDA, 2006, p. 165).

Exatamente por existirem interesses em jogo, tanto sociais como econdmicos, a
defini¢do de dados pessoais ndo ¢ pacifica, nem meramente cientifica, pois, dependendo da
qualificagdo atribuida ao dado pessoal, pode existir maior facilidade ou dificuldade legal a um
corretor de dados (broker) para coleta-lo e vendé-lo (SILVEIRA, 2017, p. 60). Nesse sentido,
alerta Rodota (2008, p. 100) que existem duas formas de enxergar a situacdo: uma aceitando
incondicionalmente a légica de mercado, ¢ a outra fixando normativas para protecdo de
dados; de um lado temos os dados como atributos da personalidade humana, do outro a
qualificacdo dos dados pessoais como “mera atribuicao de titulos de propriedade livremente
negociaveis no mercado; entre situacdes de inalienabilidade dos direitos individuais e a
possibilidade de dispor de tais direitos”. Ilustrando esse cenario de jogo de interesses, Silveira

(2017, p. 60) escreve:
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Representantes de agéncias de analise de crédito, por exemplo, defendem que dados
cadastrais e biométricos ndo devem ser considerados dados pessoais, ndo devem
requerer autorizagdo para o seu tratamento, uma vez que sao de interesse dos agentes
econdmicos, da policia e, por conseguinte, seriam de interesse de toda a sociedade.
Para alguns segmentos da economia informacional, quase nada deveria ser
considerado um dado pessoal.

Lawrence Lessig, conhecido como um dos defensores da uma visdo patrimonialista
dos dados pessoais, acredita que a prote¢do que deve ser dada aos dados pessoais deve ser a
mesma que ¢ fornecida as criagdes e invengdes, uma espécie de protecdo equivalente a
existente na propriedade intelectual. Isto porque a propriedade intelectual ¢ mais bem
protegida, uma vez que existe investimento visando a essa prote¢do. Ao passo que os dados
pessoais, apesar de valiosos, ndo t€ém o mesmo investimento visando a sua prote¢do e
controle. Logo, se houvesse maior investimento em proteger esses dados, eles seriam mais
bem protegidos e para isso a logica seria dar a eles um tratamento de bem imaterial. Os dados
pessoais poderiam ser negociados dentro dos ja existentes mercados digitais, porém os termos
seriam mais transparentes e as pessoas teriam maior liberdade nas negociacdes. Ademais,
dando aos dados pessoais conotagdes de proprietarias, os usos indevidos de dados ou sua
apropriacdo indevida teriam o mesmo tipo de puni¢do do “roubo” (LESSIG, 2002, p. 250-55).
Nesse sentido, considerando o alto valor atribuido aos dados pessoais, que incentiva o seu
comeércio € que ao mesmo tempo acarreta na violacao de direitos, tais como a privacidade dos
titulares dos dados pessoais que ndo sabem ou que ndo consentiram no tratamento de seus
dados. Visando minimizar essas externalidades negativas, existe a defesa que “tal custo seja
internalizado por quem usa o dado, exigindo que ele pague por isso” (MENDES, 2008, p.
114).

Porém, defender que dados pessoais possam ser qualificados como bens patrimoniais
na visdo de Mendes (2008, p. 114-15) apresenta trés problemas graves. O primeiro ¢ que esse
modelo de negdcio acabaria violando o principio da igualdade, pois apenas quem possui
condig¢des financeiras conseguiria optar pela protecdao de seus dados. O segundo reside no fato
de que haveria uma diminui¢do da individualidade e o surgimento de individuos direcionados
ao mercado, pois poderia induzir as pessoas a mentirem a sua personalidade, moldando para
atrair condigdes no mercado de dados, e assim ‘“conseguir melhores condigdes de
comercializacdo de suas informagdes pessoais”. O terceiro diz respeito a ameaga ao principio

da democracia, uma vez que a efetividade da democracia tem como “fundamento a protegao
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da liberdade e da igualdade dos cidaddaos, bem como de sua personalidade, que seriam
afetados, caso essa hipdtese fosse implementada”.

Em sentido semelhante, Doneda (2006, p. 166) nao entende como uma solucdo
adequada tutelar dados pessoais como sendo bens patrimoniais, uma vez que os dados
pessoais abarcam em seu conceito inumeras situagdes, ndo se limitando apenas aos vetores
patrimoniais. Assim, Doneda (2006, p. 168) procura conceituar dados pessoais dentro de uma
logica mais objetiva, sem tender a uma patrimonializacio do dado pessoal. Busca-se
“estabelecer referéncias objetivas na informagao em si e ndo somente no sujeito ao qual ela ¢
relacionada”. A objetivagdo significa que os dados pessoais devem possuir um tratamento
pragmatico — a protecdo a esse tipo de bem deve voltar-se a um carater instrumental. “A
informacao pessoal em certo sentido pode ser desvinculada da pessoa e tornar-se exterior a
esta: ela pode circular, submeter-se a certo tratamento, ser comunicada, etc.” (DONEDA,
2006, p. 168) Contudo, fazendo referéncia a um dado pessoal continua existindo um vinculo
especial com o seu titular, e o dado pessoal deve ser valorado com base neste vinculo que
confere a esse dado uma qualificagdo especial, confere ao dado pessoal um atributo da
personalidade, pois ¢ “uma representacao direta da personalidade” da pessoa — “tal
informagdo deve ser entendida como uma extensdo da sua personalidade”. Esse
reconhecimento supera o “critério formal da posse das informagdes. Acima do critério
proprietario, fundado na legitimidade da coleta e do tratamento de informagdes relativas a
outras pessoas, prevalece o direito fundamental da pessoa a qual se referem as informagdes”
(RODOTA, 2008, p. 97).

Tracado esse panorama, pode-se concluir que “dados pessoais referem-se as
informacdes inerentes a uma pessoa singular, estabelecendo uma ligacdo direta com o
tratamento informatico e os direitos voltados a dignidade humana” (AMARAL, 2019, p. 115).
Os dados pessoais sdo vinculados a uma pessoa identificavel ou identificada, que no contexto
das novas tecnologias de comunicagdo e informacao sdo obtidos por meio de inimeras agdes
da vida cotidiana. Por conseguinte, dados pessoais podem ser retirados dos pagamentos com
cartdo de crédito, que detém as informagdes do valor da compra, o local, a data da transagao
de determinada pessoa; os dados registrados por empresas de telefonia: registros de ligagdo,
duracdo, data e os destinatarios das ligagdes; antenas de celulares que captam a passagem das
pessoas em determinadas regides, mecanismos de geolocalizagdo, dentre outros. “Além disso,

ha todo o conjunto de dados (texto, video, fotos, etc.) despejados diariamente nas redes



94

sociais62, em sites, blogs, em cadastros virtuais” (MARINELI, 2017, p. 134). Dentre os
exemplos citados, € possivel tracar um paralelo com o conceito atribuido aos dados pessoais

disposto no Relatério do Forum Econdomico Mundial como sendo

[...] informacdes e metainformagdes criadas por e sobre as pessoas, abrangendo:
dados oferecidos voluntariamente (exemplo: perfil na rede social), dados observados
(como: dados de localizagcdo ao usar os celulares) e dados inferidos (exemplo:
analise de informagdes oferecidas ou observadas com a finalidade de construir uma
pontuagdo de crédito) (SILVEIRA, 2017, p. 60).

Seguramente, dados pessoais retratam qualidades e particularidades de seus titulares,
descrevendo peculiaridades de suas vidas, e por tal razao requerem cuidado especial, pois
“estdo, inquestionavelmente, entrelagados com intmeros direitos, liberdade e garantias
essenciais para o desenvolver da vida humana” (AMARAL, 2019, p. 115). Os dados pessoais
devem ser compreendidos como prolongamentos de um sujeito, ndo estando limitados apenas
a um tipo de “projecdo imediata, mas, também, a um referencial mediato que pode ter
ingeréncia na esfera de uma pessoa” (BIONI, 2019, p. 65). Assim, a formulacdo de “dados
pessoais”, qualquer informagdo relativa a uma pessoa fisica identificada ou identificavel,
abarca uma estreita relagdo entre “o tratamento informdatico e os direitos a dignidade da
pessoa humana, do desenvolvimento da personalidade, da integridade pessoal e da
autodetermina¢do informativa” (AMARAL, 2019, p. 113).

A protecdo de dados tem por objetivo final proteger a dignidade da pessoa humana,
“valor-fonte do ordenamento juridico brasileiro (art. 1°, III, CF)” (SCHAEFER, 2010, p.
169)*. Deve ser entendida, tal prote¢do, como um novo direito da personalidade, pois os
dados pessoais “influem na projecdo de uma pessoa e na sua esfera relacional” (BIONI, 2019,
p. 59). Dessa forma, o olhar da protecdo deve voltar-se ao individuo, a pessoa humana, e ndo
na base de dados em si, “especificamente se o perfil comportamental pode ser ou ndo

atribuido a uma pessoa em especifico. Ou seja, o foco nao esta no dado, mas no seu uso — para

62 “O pesquisador de seguranca da informagdo Bruce Schneier define seis tipos de dados pessoais com
base nas plataformas de relacionamento social online: dados de servigos, fornecidos para abrir uma conta (por
exemplo, nome, enderego, informagdes de cartdo de crédito, etc.); dados divulgados, que sdo introduzidos
voluntariamente pelo usuario; dados confiados, como comentarios feitos sobre outras pessoas; dados
incidentais, sobre um usuario especifico, mas enviados por outra pessoa; dados comportamentais, que contém
informagoes sobre as agdes que os usuarios realizam ao utilizar um site e sdo utilizados pela publicidade
segmentada; e os dados inferidos, que sdo as informacdes deduzidas dos dados, perfil ou atividade”
(SILVEIRA, 2017, p. 61).

63 A protecdo juridica da privacidade sera melhor trabalhada no item 4.1.
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formacgao de perfis comportamentais —, sua consequente repercussao na esfera do individuo”
(BIONI, 2019, p. 78). A protecao de dados volta-se ao uso dos dados pessoais, podendo ser
entendida como um instrumento necessario, dentro da nova conjuntura social, para garantir o
livre desenvolvimento da personalidade humana, havendo uma forte conexao entre a protecao
de dados e os direitos de liberdade, dignidade, privacidade, igualdade, de modo que a
protecdo dos dados pessoais se torna fundamental para caracterizar a cidadania (e até o ideal
democratico) no novo milénio. Isto porque, com o enorme fluxo informacional, as pessoas
correm o risco de serem discriminadas em razdo de suas opinides, crengas religiosas,
condi¢des de saude, ideologias, convicgdes politicas (RODOTA, 2008, p. 233). Desse modo,
proteger dados pessoais nao ¢ uma consequéncia de um aspecto proprietario, mas sim ¢ um
meio de proteger a personalidade, “sendo, por isso, um direito fundamental que confere
instrumentos que possibilitam tornar mais controlavel a esfera privada e possivel promogao da
cidadania” (SCHAEFER, 2010, p. 170).

Ademais, a Lei Geral de Protecdo de Dados (LGPD) — Lei n® 13.709/2018 —
conceitua dado pessoal como “informagdo relacionada a pessoa natural identificada ou
identificavel”. Conforme visto, a protecdo de dados estd atrelada ao recurso da
identificabilidade, que pode se dar de modo direto ou indireto, por meio de um nimero de
identificacdo ou por meio de “mais fatores especificos de sua identidade fisica, psicoldgica,
mental, econdmica, cultural ou social” (ANDRADE, 2011, p. 92). O conceito adotado pela
legislacdo brasileira tem muita semelhanca com o elegido pelo Regulamento Geral sobre
Prote¢ao de Dados da Europa (GDPR), que definiu dados pessoais, em seu artigo 4°, como
“informacao relativa a uma pessoa singular identificada ou identificavel (titular dos dados)”.

O GDPR também define o conceito de “pessoa identificavel” como

[...] uma pessoa singular que possa ser identificada, direta ou indiretamente, em
especial por referéncia a um identificador, como por exemplo um nome, um nimero
de identificagdo, dados de localizacdo, identificadores por via eletrdnica ou a um ou
mais elementos especificos da identidade fisica, fisiologica, genética, mental,
econdmica, cultural ou social dessa pessoa singular.

Percebe-se que a protecdo conferida aos dados pessoais ndo estd limitada a dados
sensiveis, porém existem dados que requerem um nivel de protecdo maior, “quando estiver
em causa a esfera mais interna da privacidade, designadamente, a intimidade” (DONEDA,
2021, p. 33). Quanto mais as informacdes pessoais estiverem relacionadas ao direito de

privacidade, bem como de igualdade e ndo discrimina¢do, “mais restricdes deverdo ser
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impostas no que se refere a utilizacdo e recolha desses dados, que constituem os bancos de
dados” (AMARAL, 2019, p. 113).

Nesse sentido, Vieira (2007, p. 228) classifica os dados pessoais em trés espécies:
ndo sensiveis; sensiveis; e de tratamento proibido. A autora, para facilitar o entendimento
dessas trés espécies de dados pessoais, classifica-os segundo a teoria alema das esferas.
Assim, os dados ndo sensiveis estariam na primeira esfera, a esfera da privacidade. Os dados
sensiveis estariam na segundo nivel, a esfera da intimidade. Por fim, os dados de tratamento
proibido estariam no centro, na esfera do segredo. Apesar de concordar que existem espécies
diferentes de dados pessoais, a relagdo direta entre dados sensiveis e a intimidade, mesmo que
existente, nao parece ser a melhor definicao. Assunto que iremos trabalhar melhor no préximo

item.

3.2 DADOS SENSIVEIS

Os dados pessoais podem ser divididos em diferentes espécies. Contudo, todo e
qualquer dado pessoal merece protecio (VIEIRA 2007, p. 231). Porém, existem tipos de
“informacdes que, caso sejam conhecidas e processadas, prestar-se-iam a uma potencial
utilizagdo discriminatoria ou particularmente lesiva e que apresentaria maiores riscos
potenciais que a média, para a pessoa e ndo raro para a coletividade” (DONEDA, 2006, p.
160-161). Desse modo, levando em consideragdo o maior risco de alguns dados serem
utilizados como ferramentas de discriminacdo de pessoas, tornou-se necessaria a criacao de
uma categoria autdnoma de dados para preservar principios caros, tais como o da igualdade
(RODOTA, 2008, p. 236).

Assim, existindo a necessidade de uma maior protecao, foi criada uma categoria
especifica de dados pessoas: os dados pessoais sensiveis. “Trata-se de informacdes
relacionadas a uma esfera absoluta de intimidade, tratados coletiva e individualmente, e que
sdo mais suscetiveis a lesdes e discriminagdes” (SANTOS et al., 2021, p. 273). Nesse sentido,
a criagdo de uma categoria autobnoma de dados pessoais esta intimamente ligada aos riscos
que o armazenamento, tratamento, processamento e fluxo de certas informagdes pessoais
poderiam causar a personalidade da pessoa humana, principalmente no tocante a praticas

discriminatorias (KORKMAZ, 2019, p. 42).
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Tais dados, na pratica, possuem efeitos distintos quando comparados com os demais
dados pessoais. Esses efeitos diferenciados, segundo Doneda (2006, p. 161), advém da
necessidade de garantir o principio da igualdade material, bem como o da privacidade, pois
sao dados que, pela natureza das informagdes, quando tratados apresentam um elevado
potencial lesivo aos seus titulares. Entdo, designar um dado pessoal como sensivel significa
dizer que esse dado pessoal “deve ser especialmente protegido uma vez que a revelacdo de
seu conteudo pode potencialmente causar lesdo ao seu titular ou a pessoa a ele vinculada”
(SCHAEFER, 2010, p. 62).

Segundo Rodota (2008, p. 78), os dados sensiveis seriam a representacdo do “nicleo
duro da privacidade”, pois sdo “dados relativos a opinides politicas, sindicais ou de qualquer
outro género, fé religiosa, raca, saude, hdbitos sexuais”. Dessa forma, o resguardo aos dados
sensiveis protegeria a privacidade, bem como evitaria a discrimina¢do. Tais dados possuem
em seu conteido uma forte intersec¢do com a privacidade. Portanto, pode-se constatar que os
dados sensiveis sdo constituidos por dados que detém uma forte carga privada (por exemplo,
aqueles relacionados a saude e aos habitos sexuais). Apesar da grande proximidade, contudo,
nao sdo todos os dados sensiveis que estarao relacionados com a privacidade, pois, como bem
pontuou Rodota (2008, p. 96), os dados sensiveis também possuem em seu rol de prote¢ao os
dados que sao manifestados em publico, tais como as opinides politicas e sindicais, bem como
o credo religioso. “Ora a particularidade decorre do fato que as opinides politicas e sindicais
ndo podem ser confinadas somente a esfera privada: pelo menos nos Estados democraticos de
direito elas sdo destinadas a caracterizar a esfera publica”. Nesse sentido, as opinides ou
crengas do individuo fazem parte dele, e sdo manifestadas em publico, porém, tais
informacdes devem ser tuteladas com mais afinco para evitar que com sua circulagdo
florescam situacoes de discriminagao.

Importante destacar que essa lesdo ndo estd apenas relacionada a violagdes de
intimidade, “mas também, e as vezes, sobretudo, pelo risco que seu conhecimento possa
provocar discriminagdo” (RODOTA, 2008, p. 106). Nesse sentido, podemos concluir que uma
das caracteristicas que diferem os dados sensiveis dos demais € a sua proximidade com uma
vulnerabilidade especifica: a discrimina¢do (BIONI, 2019, p. 83). Alguns dados sensiveis
estdo “intrinsecamente ligados a privacidade, a intimidade das pessoas” (SANTOS et al.,
2021, p. 277). Sdo dados que podem revelar informagdes muito intimas, abarcando um

“fortissimo estatuto ‘privado’” (RODOTA, 2008, p. 96). Podemos concluir que a protegio dos
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dados pessoais sensiveis abarca em seu entorno a salvaguarda de diferentes, e fundamentais,
necessidades humanas.

Conforme visto, uma das caracteristicas que definem um dado pessoal como sensivel
¢ a possibilidade de contribuir para a ocorréncia de “processos sociais de exclusdo e
segregacao” (KORKMAZ, 2019, p. 42). Para Mendes (2008, p. 231), possuem essa qualidade
de sensivel os dados: “genéticos, informagdes relacionadas com a satde do individuo, filiagao
partidaria ou sindical, convicgdes religiosas ou filoséficas, vida sexual”. Complementando o
quadro exemplificativo, Doneda (2006, p. 161) elenca, também, os dados sobre raga e o
historico médico.

Tal enumeragdo dos tipos de dados que seriam considerados sensiveis aparece nas
definicdes legislativas que tratam sobre protecdo de dados. Nesse sentido, a Regulamentagao
Geral sobre a Prote¢io de Dados (RGPD)* dispde em seu artigo 9 um tratamento
diferenciado a uma categoria especial de dados (dados sensiveis), sendo proibido, com

algumas excecoes elencadas no paragrafo segundo, o tratamento de dados que

revelem a origem racial ou étnica, opinides politicas, crencas religiosas ou
filosoficas ou filiacdo sindical e o processamento de dados genéticos, dados
biométricos com o objetivo de identificar de forma tinica uma pessoa singular, dados
relativos a saude ou dados relativos a um natural, a vida sexual ou a orientacdo
sexual da pessoa.

Em sentido semelhante, a legislagdo brasileira passou a conceituar dados sensiveis
(art. 5° II, LGPD) como sendo: “dado pessoal sobre origem racial ou étnica, convic¢ao
religiosa, opinido politica, filiacdo a sindicato ou a organizagdo de carater religioso, filosofico
ou politico, dado referente a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural”.

Ademais, a legislacdo brasileira abre o rol de dados que podem ser considerados
sensiveis, por meio do §1°, do artigo 11 da LGPD, que dispde que as hipoteses de tratamento
de dados sensiveis se aplicam a qualquer dado sensivel e a dados que possam causar danos ao
seu titular. Demonstrando que tal categoria diferenciada de dados pessoais estd diretamente
relacionada com o alto risco existente quando da sua utiliza¢do, que podem causar danos —

como discriminagdo e violagdo ao foro intimo da pessoa (SANTOS et al., 2021, p. 277). A

64 “A semelhanga do que acontecia com a Diretiva de 95, o Regulamento proibe o tratamento de dados
sensiveis” (BARBOSA; LOPES, 2021, p. 37).
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protecdo aos dados sensiveis pode ser utilizada para salvaguardar outros direitos, tais como o
respeito a igualdade material e, por fim, a propria personalidade. Contudo, tais objetivos em
proteger os dados sensiveis ndao aparecem na conceituagdo dada pelas legislagcdes
supramencionas em que elas se limitam a condicionar os dados sensiveis “com base no seu
conteudo informativo” (KORKMAZ, 2019, p. 44).

Embora tais objetivos ndo aparegam nos conceitos normativos, ndo ha davidas do
grau altamente discriminatorio que tais dados possuem, caso conhecidos. Sobre o assunto,
Rodota (2008, p. 106) exemplifica que o conhecimento sobre a infeccdo de uma pessoa com o
virus HIV pode causar inumeras segregacdes sociais, podendo se manifestar em forma de
demissao ou ndo admissdo quando esse dado ¢ conhecido por empregadores, ou, se o dado for
conhecido por uma seguradora, pode gerar a negativa de estipular um contrato de seguro.
Igualmente, a utilizacdo de uma informacao relativa a satide debilitada de uma pessoa para
analisar um perfil de crédito poderia ser utilizada para definir uma taxa de juros e desse modo
inviabilizar o acesso dessa pessoa “ao crédito, repercutindo no impedimento ou na dificuldade
de acesso a bens e servicos, inclusive referentes a propria satide” (KORKMAZ, 2019, p. 48).
Tais hipoteses ja ocorreram de modo semelhante na pratica. Mulholland (2018, p. 174) cita
que seguradoras coletaram dados publicos relacionados a vitimas de violéncia doméstica e
passaram a sugerir que “mulheres vitimas de violéncia doméstica ndo poderiam contratar
seguros de vida, saude e invalidez”. Em outro exemplo, bancos, caso tomassem conhecimento
de que uma pessoa havia tido um derrame, passavam a exigir a quitacdo dos empréstimos
realizados.

Desta forma, podemos concluir que a protecdo dos dados sensiveis evita possiveis
danos a direitos fundamentais, determinados pela qualidade e pela natureza dessa categoria de
dados pessoais (MULHOLLAND, 2018, p. 162). De fato, a tutela de dados sensiveis
proporciona exercer “o direito a saide, a liberdade de expressdo e de comunicacdo, a
liberdade religiosa, bem como a liberdade de associagdo, na medida em que, resguardando
essas informacgdes, resguarda a pessoa para se desenvolver livremente”. Por tais razdes
necessita de uma protecdo mais robusta e diferenciada (KORKMAZ, 2019, p. 49).

No tocante a classificacdo de alguns dados pessoais como sensiveis, Doneda (2006,
p. 162) apresenta algumas criticas doutrinarias realizadas a essa diferenciacdo. A primeira
delas gira em torno do argumento de que ¢ impossivel antever o resultado do tratamento de
um dado, seja sensivel ou ndo. Assim, dados ndo considerados sensiveis, a depender do tipo

de tratamento empregado, podem indicar fatos sobre a personalidade da pessoa, o que pode
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dar ensejo a tratamentos discriminatorios. “Tal argumento leva, em sintese, a concluir que um
dado, em si, ndao € perigoso ou discriminatorio — mas o uso que dele se faz pode sé-1o”. Isto
porque a nova realidade tecnologica possibilitou o tratamento e cruzamento de uma imensidao
de dados pessoais, emergindo bancos de dados que tracam o perfil dos individuos, e em razao
dessa nova realidade Rodota (2008, p. 84) argumenta que essa diferenciagdo perdeu

significado.

Seja porque dados pessoais, aparentemente ndo ‘“sensiveis”, podem se tornar
sensiveis se contribuem para a elaboragdo de um perfil, seja porque a propria esfera
individual pode ser prejudicada quando se pertence a um grupo do qual tenha sido
tracado um perfil com conotacdes negativas.

Por este angulo, Korkmaz (2019, p. 49) também realiza algumas criticas a categoria
dos dados sensiveis. Primeiramente, que qualquer tratamento de dados pessoais pode acarretar
em consequéncias discriminatérias. Ademais, tanto dados pessoais sensiveis como nao
sensiveis podem ser tratados e gerar um efeito discriminatorio, mas que, ao contrario, atenda a
um proposito legitimo. Deste modo, a sensibilidade dos dados deveria ser analisada dentro de
um contexto de como os dados serdo e sdo usados, “sob o argumento de que uma abordagem
abstrata ndo seria suficiente para assinalar a potencialidade lesiva de um tratamento de
dados”. Mendes (2008, p. 64) filia-se a essa ideia. Para a autora, mais importante que
classificar um dado a priori como sensivel ¢ visualizar o tipo de tratamento que ¢ dado para
os dados pessoais, se esse tratamento tem o conddo de transformar os dados em dados
sensiveis. “Trata-se, na realidade, de um tratamento sensivel dos dados, que ¢ capaz de
transformar dados inofensivos em informagdes potencialmente discriminatorias”.

A nog¢do de tratamento sensivel dos dados ¢ importante, pois ¢ preciso considerar os
dados pessoais de acordo com o contexto em que eles serdo utilizados. O conceito
diferenciado dos dados pessoais sensiveis “atende a uma necessidade de estabelecer uma area
na qual a probabilidade de utiliza¢do discriminatoria da informagao ¢ potencialmente maior”,
porém ndo quer dizer que eles ndo poderdo ser utilizados, nem que ndo existirdo situacdes em
que a “utilizagdo destes dados se preste a fins legitimos e licitos”. Ademais, setores
fundamentais necessitam desses dados pessoais sensiveis — por exemplo, a pesquisa cientifica
ou atividade médica (DONEDA, 2006, p. 163).

Os dados sensiveis possuem subespécies — os dados “pertinentes a saude, raga,

crenga religiosa, opgao sexual, dados genéticos, historico médico, entre outros” (SANTOS et.
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al, 2012, p. 273). Assim, podemos retirar que os dados relativos a satide “estdo inseridos na
concepgdo de dados sensiveis, isto €, dados pessoais que se referem a aspectos mais intimos
da vida do individuo, tais como origem ¢€tnica ou racial, convicgdes politicas, religiosas ou
filosoficas, vida sexual, etc.” (BARAUNA JR., 2019, p. 81). A inser¢ao dos dados de saude
dentro da categoria de dados sensiveis se da pois tais dados estdo diretamente “ligados com a
personalidade de seu titular e aptos a fundamentar a atuagdo discriminatoria por quem os
utiliza, gerando impactos inestimaveis” (CURY, 2021, p. 202). Desta forma, os dados
médicos, bem como os dados genéticos, podem ser considerados sensiveis por exceléncia
(SCHAEFER, 2010, p. 62), pois guardam em seu conteudo um carater personalissimo
(BARBOSA; LOPES, 2021, p. 37).

Diferentemente de outros dados sensiveis, tais como a crencga religiosa ou a opinido
politica, que dizem respeito a escolhas da pessoa e sdo, muitas vezes, divulgadas ao publico,
os dados pessoais sensiveis referentes a satde, genética e biometria “ndo dizem respeito
propriamente a escolhas que devem ser tuteladas”, mas sim a propria pessoa dentro de
aspectos ligados a sua intimidade (KORKMAZ, 2019, p. 44).

Segundo Kapla (2016, p. 316), sdo os dados que dizem respeito a existéncia tanto
fisica quanto simbodlica de uma pessoa. A rigor, sdo informagdes da pessoa relativas ao seu
corpo fisico, ou quanto a aspectos psicologicos. Sao dados que apresentam as
vulnerabilidades da pessoa doente, e, desta forma “propiciam uma espécie de radiografia de
uma 4rea muito intima” de seu titular (SARLET; MOLINARO, 2019, p. 186). O grau de
sensibilidade dessas informagdes, se ndo forem utilizadas dentro de balizas éticas, pode
acarretar graves prejuizos aos titulares, pois possuem um alto potencial discriminatorio e
estigmatizante.

Por dados de saude, podemos entender os dados pessoais sensiveis ‘“‘capazes de
revelar o estado (passado, presente e/ou futuro) de satde fisica ou psiquica de seu titular, bem
como, cuja divulgacdo possa fazer surgir uma condigdo fisico-psiquica capaz de conduzir a
discriminacao ou causar prejuizo ao seu titular” (SCHAEFER, 2010, p. 49-50). Neste sentido,
¢ importante pontuar que o Regulamento Geral de Prote¢do de Dados Europeu inovou sendo a
primeira legislacdo que traz uma defini¢do para dados de saide (BARBOSA; LOPES, 2021,
p. 38).

De acordo com o Considerando 35 do RGPD, “deverdo ser considerados dados
pessoais relativos a satde todos os dados relativos ao estado de saude de um titular de dados

que revelem informagdes sobre a sua satide fisica ou mental no passado, no presente ou no
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futuro”. Nesse sentido, o texto do Considerando 35 explica que inclui no conceito de dados de

saude

[...] informacdes sobre a pessoa singular recolhidas durante a inscri¢do para a
prestagdo de servigos de satide, ou durante essa prestagdo, conforme referido na
Diretiva 2011/24/UE do Parlamento Europeu e do Conselho (9), a essa pessoa
singular; qualquer niimero, simbolo ou sinal particular atribuido a uma pessoa
singular para a identificar de forma inequivoca para fins de cuidados de saude; as
informagdes obtidas a partir de analises ou exames de uma parte do corpo ou de uma
substancia corporal, incluindo a partir de dados genéticos e amostras bioldgicas; e
quaisquer informacdes sobre, por exemplo, uma doenga, deficiéncia, um risco de
doenga, historial clinico, tratamento clinico ou estado fisiolégico ou biomédico do
titular de dados, independentemente da sua fonte, por exemplo, um médico ou outro
profissional de satide, um hospital, um dispositivo médico ou um teste de
diagndstico in vitro.

Ademais, o Regulamento, em seu artigo 4°, 15, prevé a definicdo de dados de saude
como “dados pessoais relacionados com a satide fisica ou mental de uma pessoa singular,
incluindo a prestacao de servigos de saude, que revelem informagdes sobre o seu estado de
saude”. No mesmo artigo foi referenciada a definicdo de uma subcategoria dos dados de saude

(BARBOSA; LOPES, 2021, p. 38), os dados genéticos, como sendo

[...] dados pessoais relativos as caracteristicas genéticas, hereditarias ou adquiridas,
de uma pessoa singular que deem informagdes Unicas sobre a fisiologia ou a satude
dessa pessoa singular e que resulta designadamente de uma analise de uma amostra
bioldgica proveniente da pessoa singular em causa.

Os dados genéticos também “definem caracteristicas relevantes e inicas nao so6 dos
individuos, como também de seus ascendentes e descendentes”, podendo inclusive ser
classificados para além de um dado referente a saude, destacando-se como uma categoria
propria, pois definem “o ser humano como espécie, descrevendo os lagos comuns da
humanidade” (NAVES; GOITA, 2017, p. 70). Contudo, tais dados sdo capazes de revelar o
estado de satide de seu titular, de modo que podem ser enquadrados dentro da categoria de
dados de saude, mesmo com algumas especificidades.

Para Schaefer (2010, p. 47), dados médicos, dados clinicos ou dados de saude podem
ser tratados indistintamente. A mencionada autora propde uma divisdo dos dados médicos em
dois elementos: o elemento material e o imaterial. O primeiro diz respeito ao meio fisico que
da suporte a informagdes, como 0s exames ou as amostras bioldgicas; por outro lado, o

elemento imaterial ¢ constituido pelo agrupamento de informagdes colhidas, em suma, da
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“historica clinica do paciente e de documentos médicos diversos e que podem assumir
diferentes fun¢des — inclusive politica e econdmica — dependendo do destino que pretende dar
a eles”. Percebe-se que os elementos que dizem respeito aos dados de satide abarcam uma
gama de situagdes, possuindo uma concep¢ao ampla. Inclusive a tentativa de conceituar os
dados médicos ou de saude apenas possui utilidades para fins didaticos, “pois incapaz de
enumerar exaustivamente o que se pretende por dados médicos (ou referentes a satide), ja que
demasiadamente ampla” (SCHAEFER, 2010, p. 50).
A titulo de exemplo, Palhares (2021, p. 303) escreve:

Dados relacionados a satide, ndo se trata apenas de dados que claramente sdo de
satde, como o resultado de um exame de sangue ou os contidos num prontuario
médico, mas também qualquer informagdo relacionada a uma pessoa natural,
identificada ou identificavel, que permita fazer uma inferéncia sobre aspectos
relacionados a sua satde, a exemplo de uma fotografia sua acamado em um leito
hospitalar, ou de um pedido de refeicdo especial a companhia aérea por conta de
uma restri¢do alimentar.

Em vista disso, os dados de satde podem sofrer uma espécie de alargamento. Por tal
razdo, € necessario analisar o contexto em que se encontra determinado dado pessoal. Alids,
ha quem defenda que, praticamente, todos os dados t€ém potencial de se tornarem dados de
satide. De acordo com Kaplan (2020, p. 9), vérios profissionais de marketing, empresas de
midia social bem como agregadores de dados afirmam que quase todos os dados podem ter
implicagdo na area da saude, e sdo vendidos como tais ha anos. Interacdes sociais, compras €
outras transacdes on-line ou presencialmente, rastreadores da web, rastreadores de localizagao
via telefone celular, dispositivos vestiveis de condicionamento fisico, registro de hospitais
estaduais, registro de imdveis, reclamacdes de seguro, dispositivos conectados a internet das
coisas, todos os ambientes fornecem dados que podem ser relacionados com a saude de
alguém. Identifica-se com tal afirmacdo que os dados médicos detém um valor inclusive
monetario e que desperta interesses de diversos setores, tais como politicos e do setor privado,
“grandes laboratorios farmacéuticos, como também sdo cobicados pelas empresas
informaticas, pela induastria alimenticia, pelas empresas que produzem produtos agropecuarios
e pelas seguradoras e planos de satde” (SCHAEFER, 2010, p. 160).

Apenas a titulo ilustrativo, Cohen et al. (2018, p. 1) afirmam que todos os aspectos
da nossa vida trazem questdes relevantes para a defini¢do da satide de uma pessoa. Deste

modo, pode-se coletar dados de satde com base em hébitos de compras, pesquisas no Google,
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dados FitBit®... De acordo com o relatorio da Casa Branca Big Data: Seizing Opportunities
and Preserving Values, de 2014, existe uma poderosa conexdo entre estilo de vida e
resultados de satude, de forma que se pode afirmar que o Big Data revolucionou e expandiu o
significado de dados de saude (KAPLAN, 2020, p. 9).

Nesse sentido, estudos tém mostrado que dados coletados de smartphones podem ser
uteis para detectar sintomas de depressao, por meio da captura da geolocalizagdo e o tempo de
utilizacao dos aparelhos telefonicos e, potencialmente, com mais precisao quando comparados
com o0s questiondrios padroes (COHEN et al.,, 2018, p. 3). Por tal razdo, a legislagdo
brasileira, ao contrario do realizado pelo RGPD, ndo conceituou dados de satde, visando a
ndo restringi-los, pois, conforme mencionado, dados sensiveis, incluidos os dados de saude,
podem ser obtidos de informagdes que nao revelam maiores qualidades. Nessa orientacao ¢ a

Nota Técnica n° 3/2019/GEPIN/DIRAD-DIDES/DIDES da ANS (2019, p. 6):

Apesar de didatica, a distingdo de dados pessoais sensiveis dos ndo sensiveis estd
cada vez mais menos clara em razdo dos avangos na tecnologia de comunicagdo e
informagdo. A coleta massiva de dados pessoais e os grandes avangos no
processamento, cruzamento e analise de grandes conjuntos de dados tém permitido a
inferéncia de informagdes pessoais sensiveis a partir de dados aparentemente ndo
relacionados. O histérico de navegagdo e de pesquisas na Internet e curtidas em
publicagdes nas redes sociais, por exemplo, podem indicar se uma mulher esta
gravida ou se uma pessoa esta doente.

Assim, considerando que dados sociais, tais como escolhas de estilo de vida,
profissdo e influéncias culturais podem ter impactos na satide do individuo, bem como seus
habitos alimentares ou habitacdo, “é possivel, em principio, avaliar todos esses dados como
relevantes para a saude, engendrando um conjunto que tende a permanecer em ritmo de
crescimento vertiginoso” (SARLET; MOLINARO, 2019, p. 186). Logo, em muitos casos nao
sera possivel definir no instante da coleta dos dados como sendo dados pessoais sensiveis e/ou
de dados relevantes para satide. Para tanto, o contexto de utilizagdo dos dados sera capaz de

definir se sensivel ou ndo, devendo ser norteada pela finalidade empregada no uso dos dados.

65 Segundo a descrigdo do produto na loja do GooglePlay, o FitBit ¢ “o principal app do mundo para
monitorar sua atividade durante dia, seus treinos, seu sono e muito mais. Use o app individualmente para
monitorar atividades basicas e corridas em seu celular ou conecte-se a um dos diversos trackers de atividade da
Fitbit e a Balanga Inteligente com Wi-Fi Aria para obter informagdes completas sobre sua saude, incluindo
contagem de passos, distancia, calorias queimadas, sono, peso, entre outros”. O aplicativo estd sincronizado
com dispositivos vestiveis como um reldégio que consegue monitorar nimero de passos, calorias gastas, ritmo
de corrida, dentre outas funcionalidades.
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Tais cuidados sdo importantes pois, como verificado, os dados pessoais de saude
possuem um potencial discriminatdrio, bem como uma forte carga intima. Por conseguinte,
podemos dizer que os dados pessoais de saude trazem em seu conteido aspectos da
privacidade da pessoa? Uma vez que “¢ notavel que o setor da saude lida com informagdes
extremamente pessoais e privadas, muitas vezes apenas partilhadas em confidéncia com os
profissionais de saude” (SOUSA, 2017, p. 12).

De acordo com Rodota (2008, p. 248), os dados pessoais de saude “referem a nua
condi¢do humana, colhem a pessoa nos momentos de maior fragilidade, revelam a fraqueza
do corpo”. Tal afirmagdo demonstra o grau de sensibilidade que os dados de satde possuem,
bem como o seu vinculo com assuntos privados. Tais dados, em muitos casos, chamam a
protecdo da privacidade, pois ndo ha intencdo — ao menos levando em consideragdo o agir do
“homem médio” — de que tais informagdes venham a publico ou saiam do contexto médico ou
de cuidados com a saude. Os dados de satde, em sua maioria, s3o compartilhados dentro de
uma logica de confianga e de lealdade. Dentro do entendimento de que as informagdes apenas
serdo utilizadas para os fins de cuidado, em caso de divulgagdo da maioria desses dados a
pessoa teria a sua personalidade desnudada, a privacidade violada, abatendo a integridade
moral do sujeito (FERRAZ JR., 1993, p. 448-9).

O senso comum entende as informagdes de saide como relacionadas com os recantos
mais privados das pessoas (COSTA, 2021, p. 89), ou, como preferem Barbosa e Lopes (2021,
p. 56-7), sdo os dados “que se enraizam no ultimo reduto da vida privada de cada um de nés e
que por esse motivo se consideram dados sensiveis e personalissimos”. Exatamente porque a
pessoa, quando procura atendimento médico, se encontra fragilizada pela sua situacdo,
acometida por uma enfermidade, um sofrimento, € na busca pela cura ou pela diminui¢ao de
sua dor, revela informagdes intimas relativas a si, bem como a sua familia (SCHAEFER,
2010, p. 52).

Essa vulnerabilidade especial, constituida por dor e angustia, ou medos sobre sua
saude e vida, leva a anamnese das informagdes aos profissionais da satde sobre aspectos
relacionados com a sua existéncia, tanto fisica como simbolica. E ndo é porque foi relatado
que elas deixaram de ser privadas, até porque as pessoas tendem a dar grande importancia
para informacgdes intimas sobre si mesmas e seus corpos (KAPLAN, 2016, p. 316). Além do
que, considerando que os dados de saude estdo diretamente relacionados com informagdes do
plano privado da pessoa, de acordo com Cancelier (2017, p. 120), uma vez ocorrida a sua

violagdo e perdida a qualidade de privado do conteudo , “ndo ha mais como devolvé-la a esse
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plano; do mesmo modo, quando uma informag¢do que ndo deveria ser compartilhada ¢
divulgada, ¢ impossivel reverter o movimento, sobretudo quando se faz uso de ferramentas
digitais”. Desta forma, “o dano causado ao individuo e o desrespeito pelo seu direito a
privacidade nunca mais sera reposto” (SOUSA, 2017, p. 16).

Consequentemente, como forma de resguardar a privacidade do paciente, surge o
dever de sigilo profissional no manuseio dos dados pessoais de saide (SCHAEFER, 2010, p.
219). O reconhecimento da confidencialidade ¢ um direito do paciente, sendo benéfico para
este, para os médicos e para a sociedade como um todo (KAPLAN, 2016, p. 313), pois
assegura que “os dados clinicos ndo saiam do ambito de controle de seu titular, impedindo,
dessa forma, que sejam utilizados como meio a permitir autoritario controle social, economico
e/ou politico” (SCHAEFER, 2010, p. 220)°°. Ademais, assegurar o sigilo das informagdes
acaba dando maior tranquilidade para o paciente falar a verdade e descrever todos os detalhes
de suas dores, sintomas, medos e afli¢des, permitindo ao profissional da saude chegar a um
diagnodstico mais assertivo. O paciente precisa confiar no médico e muito dessa confianca
advém do fato de existir um compromisso do profissional de saide em manter confidenciais
as informagdes narradas em uma consulta ou na coleta de seus dados clinicos (SCHAEFER,
2010, p. 136).

O dever de sigilo que existe nas relagdes médicas, inicialmente, foi pensado dentro
de uma preocupacdo puramente ética. A primeira formulagdo remonta ao século VI-V a.C.,
feita por Hipocrates, considerado pai da medicina ocidental, em um trecho de seu famoso
juramento: “Aquilo que no exercicio ou fora do exercicio da profissio e no convivio da
sociedade eu tiver visto ou ouvido, que ndo seja preciso divulgar, eu conservarei inteiramente
secreto”. Contudo, somente em meados do século XX que o sigilo profissional ganha
contornos juridicos, tendo como marco a sentenga proferida pela Parlamento de Paris, em 13

de julho de 1573, “que condenou um farmacéutico por quebra de sigilo profissional quando

66 Nesse sentido, o Codigo de Etica Médica (Resolugdo n° 1.638, de 10 de julho de 2002) preceitua que os
prontuarios médicos sdo de propriedade dos pacientes e a guarda deve ser da institui¢do de saude. As
informagdes contidas no prontuario médico sdo sigilosas e pertencem ao paciente, que pode solicitar copias a
qualquer momento. Em suma, o prontuario médico contém “o registro da situacdo de satide do paciente, a
historia da familia, da satde e de vida dos pacientes anotado pelos profissionais de satde, particularmente pelo
médico responsavel pelas condutas e pela prescri¢do, além de reunir outros documentos, tais como
diagnosticos, sob a forma de laudos, imagens ou dados, prognosticos, planos de cuidados, resultados de
exames, consultas realizadas por diferentes profissionais etc.” (SARLET; FERNANDES; RUARO, 2021, p.
493).
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em um processo de cobranga de honorarios pronunciou a doenga que acometia seu cliente”
(SCHAEFER, 2010, p. 99).

O juramento foi atualizado, em 1948, pela Convencao de Genebra, referenciada
como um dos documentos principais da Etica Médica. No tocante a confidencialidade, o
juramento passou a dispor: “Mesmo apos a morte do doente respeitarei os segredos que me
tiver confiado” (SANDOVAL, 2019, sem pagina). Apesar da redagdo aberta, desde a
aprovacao do texto da convengao, “todos os cdodigo deontologicos destinados a profissao
médica passaram a trazer previsdes com relagao ao sigilo profissional” (SCHAEFER, 2010, p.
100).

Tal dever de sigilo entre o médico e o paciente é previsto no Codigo de Etica Médica
brasileiro (Resolugdo CFM n° 1.931/2009), estabelecendo que o dever de guardar sigilo das
informacodes obtidas em virtude da profissdao ¢ um dos principios fundamentais previstos no
c6digo. Ademais, possui um capitulo especifico para tratar sobre o sigilo profissional®’. Além
do Cédigo de Etica Médica, ha outros diplomas deontoldgicos que tratam sobre o sigilo

profissional na area da satde, por exemplo, o Cddigo de Etica dos Profissionais de

67 Capitulo 1 — Principios fundamentais.

“XI - O médico guardara sigilo a respeito das informagdes de que detenha conhecimento no desempenho de suas
fungdes, com excegdo dos casos previstos em lei” (CONSELHO FEDRAL DE MEDICINA, 2010, p. 31).

Capitulo IX — Sigilo Profissional.

E vedado ao médico:

“Art. 73. Revelar fato de que tenha conhecimento em virtude do exercicio de sua profissdo, salvo por motivo
justo, dever legal ou consentimento, por escrito, do paciente.

Paragrafo unico. Permanece essa proibicdo: a) mesmo que o fato seja de conhecimento publico ou o paciente
tenha falecido; b) quando de seu depoimento como testemunha. Nessa hipotese, o médico comparecera perante
a autoridade e declarara seu impedimento; ¢) na investigac¢ao de suspeita de crime o médico estara impedido de
revelar segredo que possa expor o paciente a processo penal.

Art. 74. Revelar sigilo profissional relacionado a paciente menor de idade, inclusive a seus pais ou representantes
legais, desde que o menor tenha capacidade de discernimento, salvo quando a ndo revelagdo possa acarretar
dano ao paciente.

Art. 75. Fazer referéncia a casos clinicos identificaveis, exibir pacientes ou seus retratos em anuncios
profissionais ou na divulgagdo de assuntos médicos, em meios de comunicacdo em geral, mesmo com
autorizacao do paciente.

Art. 76. Revelar informacgdes confidenciais obtidas quando do exame médico de trabalhadores, inclusive por
exigéncia dos dirigentes de empresas ou de institui¢des, salvo se o siléncio puser em risco a satide dos
empregados ou da comunidade.

Art. 77. Prestar informagdes a empresas seguradoras sobre as circunstancias da morte do paciente sob seus
cuidados, além das contidas na declaragao de obito, salvo por expresso consentimento do seu representante
legal.

Art. 78. Deixar de orientar seus auxiliares e alunos a respeitar o sigilo profissional e zelar para que seja por eles
mantido.

Art. 79. Deixar de guardar o sigilo profissional na cobranca de honorarios por meio judicial ou extrajudicial”
(CONSELHO FEDRAL DE MEDICINA, 2010, p. 44).
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Enfermagem®, o Codigo de Etica da Fisioterapia, que prevé em seu art. 9°, inciso IV, o dever
de “manter segredo sobre fato sigiloso de que tenha conhecimento em razao de sua atividade
profissional e exigir o mesmo comportamento do pessoal sob sua dire¢do, salvo situacdes
previstas em lei” (BARRETO JR., 2019, p. 303)%.

Nesse sentido, cabe destacar que o dever de guardar sigilo profissional transpassa os
deveres da ética determinados pelas mencionadas resolugdes, sendo protegido juridicamente
pela Constituicao Federal, em seu art. 5°, X. A sua violagdo ¢ tipificada como crime, arts. 153
e 154 do Codigo Penal (MENDES, 2008, p. 66). E mister lembrar que seu dever de guarda
também pode advir de disposi¢do contratual”® (SCHAEFER, 2010, p. 105-6).

A garantia do sigilo ¢ fundamental para o cuidado médico e preserva a personalidade
da pessoa vulneravel, em virtude de seu estado de saude, garantindo que as suas confissdes se
manterdo fora do conhecimento publico (BARAUNA JR., 2019, p. 80). Portanto, pode-se

afirmar que a confidencialidade possui trés fungdes:

promover a harmonia social protegendo a confianga que informa as relagdes sociais
e contratuais, tutelar o direito a saude e proteger e promover a dignidade da pessoa
humana evitando o desenvolvimento de sistemas classificatorios e excludentes
baseados em informagdes médicas (SCHAEFER, 2010, p. 160).

Por conseguinte, o segredo traz confianca a relacdo entre o profissional da saude e o
paciente (SCHAEFER, 2010, p. 134). A confianga entre o0 médio e o paciente, o enfermeiro e
0 paciente, psicologo e paciente € primordial para o tratamento de saide, pois sem confiancga
muitas pessoas evitariam buscar auxilio e/ou esconderiam informagdes sobre suas mentes e
corpos durante uma consulta (PEEL, 2013, p. 2013). A perda dessa confianca pode ter
resultados consideraveis na prestagdo de servigos de satde, atingindo o sistema de cuidados

como um todo, além dos danos causados na vida do paciente em particular, que ndo terd a

68 Art. 52 Manter sigilo sobre fato de que tenha conhecimento em razao da atividade profissional, exceto
nos casos previstos na legislagao ou por determinagao judicial, ou com o consentimento escrito da pessoa
envolvida ou de seu representante ou responsavel legal. (CONSELHO FEDERAL DE ENFERMAGEM, 2017,
sem pagina).

69 Inclusive, com o intuito de proteger o sigilo profissional o Codigo Civil afirma que nao existe
obrigatoriedade de depor sobre fato a cujo respeito em virtude da profissdo deva guardar segredo (Art. 229, 1,
Codigo Civil).

70 Pode-se imaginar a situagdo em que profissionais da satide, por exemplo médicos, para além das
obrigacdes legais, ao serem contratados assinem um termo de confidencialidade no tocante a as informagdes
sensiveis que tiver acesso em razao das atividades que desempenha. A figura do Termo de Confidencialidade,
ou Non Disclosure Agreement — NDA ¢é conhecido do meio empresarial como um contrato visando manter
dados confidenciais e pode ser levado para areas que trabalhem com dados sensiveis, com o proposito de trazer
mais seguranga.
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melhor solugdo para a sua enfermidade (SOUSA, 2017, p. 17). De acordo com Mendes (2008,
p. 65), a “privacidade na area médica tem uma enorme relevancia na sociedade, na medida em
que o paciente relata os sintomas da sua doenga a um médico, em que ele confia, com
finalidade de receber um diagnostico e um tratamento adequado”.

Assim, ndo resta divida de que a relagdo entre o paciente e o profissional da satde
estd baseada entre os pilares éticos da confianca, transparéncia e fidelidade. Dentro dessa
relagdo, o médico, respeitando a autonomia do paciente, retribui a confianca nele posta
buscando achar o melhor diagndstico, tratamento ou cura para a moléstia apresentada,
assegurando a intimidade dos dados coletados em razdo de seu oficio, bem como protegendo a
integridade fisica de seu paciente. Por outro lado, “o paciente responde a lealdade do médico
revelando-lhe o que for necessdrio ao seu diagndstico e tratamento, cumprindo as
determinagdes terapéuticas e, até mesmo, lutando por sua cura” (SCHAEFER, 2010, p. 143).

Ante o exposto, observa-se que ha uma perceptivel conexdo entre a privacidade e a
confidencialidade nas relagdes de saude. “A confidencialidade garante a ndo exposi¢do dos
dados ou informagdes que firam a privacidade dos pacientes ou usuarios” do sistema de satde
(BARRETO JR., 2019, p. 303). Nessa perspectiva, os dados de satide, na maioria das vezes,
estdo diretamente relacionados com assuntos privados, chamando para si a protegdo inerente
aos dados pessoais sensiveis, mas também a prote¢do a privacidade do seu titular. Por tal
razao, ¢ vital na relagdo médico-paciente que se mantenha preservada a privacidade do
enfermo, que “aspectos de sua vida privada ndo saiam da esfera intima em que estes se
desenvolvem, que ndo se divulguem sem sua autorizagdo” (SCHAEFER, 2010, p. 131).

A Sociedade da Informacdo, com a informatizacdo de todos os assuntos da vida,
trouxe alteracoes também para dentro da area médica e de cuidados com a satde.
Hodiernamente, os arquivos médicos tornaram-se digitais, as terapias podem ser realizadas a
distancia, aplicativos prometem prevenir doengas’'. Nesse novo contexto, houve um aumento
da possibilidade “da coleta, do armazenamento e da cessao das informacdes do paciente”.
Tais mudangas aumentaram a preocupacao com a privacidade das pessoas, uma vez que tais

dados, como mencionado, sdo sensiveis, se encontram dentro da esfera intima das pessoas, € a

71 Aplicativos e dispositivos moveis estao disponiveis no mercado digital prometendo aos consumidores
benesses como parar de fumar, monitorar a fertilidade, controlar o apetite, fazer mais exercicios, dormir
melhor, como também monitorar a pressao arterial, estresse e niveis de hidratacdo. Assim, tais aplicativos sao
capazes de fazer as pessoas e algumas empresas nos conhecerem melhor (IGO, 2018, p. 359).
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“sua circulacdo na sociedade pode acarretar graves danos a seu titular” (MENDES, 2008, p.
65).

Conforme visto, hd uma tentativa por parte da doutrina de dar aos danos pessoais
carater patrimonial, e com os dados de saude ndo ¢ diferente. Assim, ha quem defenda que os
dados pessoais de satde possuam a qualidade de bem patrimonial, presumindo-se que quem
os detém possui autorizacao para vendé-los. No entanto, este trabalho filia-se ao entendimento
de que dados pessoais nao sao uma espécie de direito de propriedade, justamente porque estdao
diretamente ligados com a personalidade da pessoa. No caso dos dados de saude, a
sensibilidade inerente a eles ndo pode corresponder com praticas mercantis (KAPLAN, 2016,
p. 323). Exatamente porque os dados de saide sdo elementos essenciais da pessoa (e da vida
privada), pertencentes ao “estatuto juridico do corpo humano”, considerados elementos da
personalidade, e como tais devem ser protegidos (SCHAEFER, 2010, p. 229).

Como bem observado por Santos et al. (2012, p. 277), a coleta dos dados de saude
possui inumeros riscos para a privacidade, a dignidade da pessoa humana, pois aumenta as
chances de ruptura da confidencialidade depositada, assim como possibilita uma
estigmatizagao social se os dados forem utilizados para fins ilegitimos. A confec¢do de perfis
clinicos de um individuo seria capaz de ser determinante em relacdes contratuais ou
trabalhistas, podendo levar a marginaliza¢do de grupos de pessoas, discriminacdo e exclusdao
social. Todavia, isso ndo significa que dados de saude ndo trafeguem, muitas vezes, em prol

de objetivos positivos para o seu titular ou para a coletividade (SCHAEFER, 2010, p. 183)%.

72 Por tais razoes, legislagdes como a Lei n® 11.903/2009 ¢ vista com desconfianca. A legislagdo em
comento “propde o rastreamento da produgdo e consumo de medicamentos em territorio nacional por meio do
Sistema Nacional de Controle de Medicamentos” (SCHAEFER, 2010, p. 156). Contudo, a legislagdo “ndo
deixa claro seus objetivos, ndo indica quais serdo os mecanismos técnicos ¢ administrativos de seguranga que
garantirdo (durante o tratamento de dados considerados sensiveis), a integridade, a autenticidade, a qualidade e
o sigilo das informacgdes captadas de receituarios médicos” (SCHAEFER, 2010, p. 158). Sabe-se que por detras
da legislagdo, além do interesse de vigilancia do Estado sobre a satide dos brasileiros, existem interesses de
ordem econdmica. O Brasil € o oitavo maior mercado de produtos farmacéuticos do mundo, sendo eleito um
dos mercados mais atrativos da América Latina (SANTOS, et. al, 2012, p. 280). Assim empresas visando
adentrar no mercado precisam encontrar formas de chegar aos consumidores, o que fomenta iniciativas como
as da Lei n° 11.903/2009 que possibilitam a construgdo de banco de dados populacional para praticas de
marketing podendo direcionar propagandas incentivando “novos e nem sempre sadios habitos de consumo de
medicamentos” (SCHAEFER, 2010, p. 159). No entanto, as empresas farmacéuticas utilizam de inumeras
estratégicas para angariar dados dos consumidores, uma delas ¢ os programas de descontos para clientes
registrados que leva os consumidores fornecerem dados capazes de revelar informagdes sensiveis (SANTOS,
et. al, 2012, p. 280). Ademais, segundo Schaefer (2010, p. 135), antes de 2009 as empresas farmacéuticas ja
coletavam dados de satde constante em receituarios médicos brasileiros, estimasse que 15% dos dados de 35
milhdes de receituarios foram coletados, sem consentimento, para fins ndo bem definidos.
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Assim, com o intuito de evitar abusos e que ndo haja uma quebra na confianca
existente entre médico e paciente, e garantir a dignidade, uma parte da doutrina defende que o
titular dos dados de satide deve consentir antes da dissociacdo desses dados ou dar acesso a
terceiros (pesquisadores e/ou empresas farmacéuticas) aos seus dados pessoais de saude. Sem
querer esgotar a matéria referente ao consentimento, ¢ importante destacar que o
consentimento do titular dos dados deve ser livre, inequivoco, especifico e expresso. Desta
forma, entende-se que o consentimento deve ser informado, baseado em valores éticos e
legais, em que a pessoa detém autonomia e liberdade para consentir, estando distante de um
consentimento meramente formal. Assim, o direito-dever de informar deve ser capaz de dar
subsidios para o titular dos dados de saude para dar inicio a um “processo de tomada de
decisdo no que tange ao fluxo de seus dados. A prestagdo de uma informacao clara, adequada
e suficiente ¢ o portal de entrada para tanto” (BIONI; LUCIANO, 2021, p. 153). Exige-se,
dessa forma, que exista um efetivo didlogo entre os profissionais da saide e o paciente que
proporcione uma compreensao exata sobre como os seus dados serdo utilizados (SCHAEFER,
2010, p. 176).

Por ndo se tratar de uma mera formalidade ou faculdade do médico, o método como
esse consentimento sera colhido ¢ de suma importancia, devendo ser claro para o titular dos
dados como eles serdo utilizados e para quais finalidades. Prevalece a relacdo de confianca
existente entre as partes, por isso h4 a necessidade de transparéncia no tratamento de dados”,
para permitir que se mantenha uma relag¢do sincera e sem danos, “eliminando-se qualquer tipo
de opacidade e obscuridade com relagdo ao transito dos dados pessoais” (BIONI; LUCIANO,
2021, p. 154).

Ademais, “para que a autorizagdo seja valida, ¢ necessario que seja livre”
(SCHAEFER, 2010, p. 181). Por consentimento livre entende-se o ato de vontade realizado
sem coagdes, de qualquer tipo, “que remete a ideia de uma agdo espontanea, que ndo seja
objeto de pressao” (BIONI; LUCIANO, 2021, p. 154). O consentimento também deve ser
“inequivoco”, ou seja, a finalidade deve estar clara. Logo, a finalidade do uso dos dados
pessoais ndo pode ser ambigua ou genérica. Percebe-se que essa espécie de consentimento

encontra forte relacdo com o principio da finalidade, que dispde que o tratamento de dados

73 Inclusive, a Lei Geral de Protecdo de Dados conceitua transparéncia como sendo “uma garantia, aos
titulares, de informacdes claras, precisas e facilmente acessiveis sobre a realizagdo do tratamento e os
respectivos agentes de tratamento, observados os segredos comercial e industrial”. Ademais, o art. 6°, VI faz
referéncia a transparéncia como um principio para o tratamento de dados pessoais.
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pessoais deve ser “para propositos legitimos, especificos, explicitos” (art. 6°, I, LGPD).
Assim, ndo serd permitido um consentimento sem delimitar “um direcionamento, ja que nao
se consente no vazio ¢ de forma genérica” (BIONI; LUCIANO, 2021, p. 154), devendo ser
especifico, destacado e para finalidades especificas’* ou expressas.

Todos esses atributos do consentimento sdo necessarios ndo apenas dentro de ideais
éticos, mas também como valores juridicos pautados em deveres de lealdade, transparéncia,
fidelidade, confianga, veracidade, “todos corolarios da boa-fé que informa indubitavelmente
relacdes sociais e juridicas” (SCHAEFER, 2010, p. 181). Ademais, no tocante ao
consentimento do titular dos dados de satde, dados sensiveis que, conforme visto, possuem
uma forte carga privada e um potencial risco de discriminagdo, razdo pela qual “o
consentimento do titular dos dados pessoais ndo deve ser um recurso para legitimar os mais
abusivos e invasivos tipos de tratamentos de dados pessoais, coisificando-0” (BIONI, 2020, p.
202).

Ao se proteger os dados de saude, protege-se o titular de tratamentos
discriminatorios, assim como a sua privacidade e ao fim a sua personalidade de modo integral
— garantindo a dignidade da pessoa. Logo, por se tratar de uma protecdo a personalidade,
existem limites impostos a autonomia privada, conforme preceitos estabelecidos no art. 11 do
Cddigo Civil brasileiro, que dispde: “Com excecdo dos casos previstos em lei, os direitos da
personalidade sdo intransmissiveis e irrenuncidveis, ndo podendo o seu exercicio sofrer
limita¢do voluntaria”. Nao obstante, apesar de em uma primeira leitura parecer que o citado
artigo veda qualquer possibilidade de disponibilidade dos direitos da personalidade, a doutrina
entende que a regra pode ser relativizada quando em prol do interesse social. De modo que
alguns direitos da personalidade poderdo, por exemplo, ser objeto de contrato de concessao ou
de licenga (DINIZ, 2012, p. 120).

H4 uma indisponibilidade relativa dos direitos da personalidade. Porém, o titular

estaria impedido de dispor desses direitos permanentemente ou totalmente. Busca-se com

74 Sobre o termo que parece redundante, Bioni (2020, p. 189) explica que na redag@o original do projeto
de lei da LGPD estava previsto que para o tratamento de dados sensiveis se necessitaria de uma camada a mais.
Essa camada adicional estava visando que o tratamento precisaria ser para finalidades expressas. Contudo, com
a tramitagdo e as mudangas ocorridas durante as discussdes legislativas, o texto passou para “finalidades
especificas”. Levando em consideragdo que o consentimento ja deve ser especifico, parece ter ocorrido uma
redundéncia. “Diante desse cenario, o desafio interpretativo é extrair qual seria a ‘camada adicional de
prote¢do’ conferida por esse consentimento especial”. A saida apontada pelo autor seria entender o trecho como
um “vetor para que haja mais assertividade do titular com relag@o a esse movimentos ‘especificos’ de seus
dados”.
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esses impedimentos resguardar a estrutura fisica, psiquica e intelectual da pessoa humana. De
modo que a esfera de autonomia do titular dos dados pessoais de satde esté restrita a atos que
nado venham a ferir a sua dignidade (FARIAS; ROSENVALD, 2014, p. 173). Nesse sentido,
como bem pontua Bioni (2020, p. 206), a autonomia privada ndo ¢ um paradigma normativo
absoluto, e quando estamos diante de dados pessoais de saude precisa haver o cuidado para
que o consentimento ndo se transforme numa ‘“armadilha a esconder um territorio
informacional que lhe seja destrutivo” (BIONI, 2020, p. 206).

Nao obstante, existem excecdes a regra do consentimento para o tratamento de dados
de satde ¢ em que devem ser consideradas. Situacdes como exigé€ncias legais ou
requerimentos judiciais’’, urgéncias ou emergéncias clinicas, estudos sobre doengas ou saude
publica, situagdes em que o direito do titular de dados pessoais ¢ sobrepesado com outros
valores também caros a sociedade (SCHAEFER, 2010, p. 182). Desta forma, haverd
momentos em que o consentimento serd limitado, mas mesmo nessas situagdes devera existir
um fluxo informacional adequado, que ndo quebre as legitimas expectativas do titular dos
dados pessoais (BIONI, 2020, p. 195).

A relagdo médico e paciente ocorre dentro de um contexto de confianga e lealdade, e,
deste modo, a troca de informacdes se da dentro de um fluxo informacional guiado por
consideragdes politicas e morais, que, segundo o entendimento do “homem médio”,
determinard ser este contexto apropriado ou nao. Assim, considerando os atores (profissional
de saude e paciente), os tipos de dados pessoais (em sua maioria, dados de saude) e como eles
sdo disseminados, ¢ possivel determinar qual o contexto da troca de informagdes — e, deste
modo, conseguir verificar quais as legitimas expectativas no tocante ao fluxo informacional e
a privacidade. Primeiramente, podemos analisar o fluxo interno: com base nos atores,
consegue-se verificar o vinculo existente entre eles, e, conforme apurado, ¢ um vinculo de
confianga e lealdade, bem como ¢ possivel perceber qual esfera em que eles se encontram —
uma esfera dentro dos limites da privacidade. Posteriormente, podemos analisar o fluxo
externo, sobre a disseminagdo dessa informacao obtida, momento em que questionamos quem

sdo as pessoas que podem ter acesso as informagdes colhidas. Desta forma, devem-se indagar

75 Nesse sentido a “Portaria 1.271/2014, do Ministério da Satude, que define a lista nacional de notificagdo
compulsoria de doengas, agravos e eventos de saude publica nos servigos de saide publicos e privados em todo
o territdrio nacional, nos termos do anexo, e dé outras providéncias, que em seu art. 3° prevé, como obrigatoria,
a notificagdo compulsoéria” (BARRETO JR., 2019, p. 305). Bem como existe a exigéncia legal prevista no art.
269 do Codigo Penal que tipifica como crime deixar o médico de comunicar a autoridade publica doenca cuja
notificagdo ¢ compulsdria.
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quais as legitimas expectativas criadas quando do compartilhamento dos dados pessoais de
saude. Nesse sentido, ndo fere essa expectativa se o médico troca informacdes do estado de
saude com sua equipe médica. Por outro lado, ndo soa adequado que o médico compartilhe
essas informagdes com empresas de recrutamento e selegdo (BIONI, 2020, p. 197-201).

A vista disso, o sigilo médico ndo sera absoluto — assim como nenhum direito o é.
Sabe-se que os dados de satde trazem muitos beneficios para o préprio titular, como para a
pesquisa e saude publica (KAPLAN, 2020, p. 5). A informacdo ¢ tdo importante para o
paciente como o é para a medicina, para a politica e para a economia. E por meio dessas
informagdes que se transmite conhecimento, trocam-se experiéncias, encontram-se novas
solugdes, analisam-se epidemias e se buscam meios para controld-las. S3o bases para a
formulagdo de diagnosticos, bem como possibilitam andlises para alcangar politicas publicas
de saude mais eficazes (SANTOS et al., 2012, p. 279).

A medicina tornou-se mais complexa, os tratamentos passaram a contar com varias
especialidades médicas, fato que impde um compartilhamento entre mais atores dos dados
clinicos do paciente na busca do melhor tratamento, limitando o sigilo das informagdes. Da
mesma forma, existe o compartilhamento entre os médicos e outros profissionais da saude —
tais como os enfermeiros, os técnicos de enfermagem, farmacéuticos que atuam na realizagao
de exames, psicologos, nutricionistas, fisioterapeutas e assistentes sociais. Igualmente, outros
profissionais ndo relacionados com o cuidado direto do paciente t€ém acesso as informacdes de
saude, por exemplo, secretdrias, recepcionistas, pessoas de departamentos administrativos,
membros de ouvidorias, auditores (BARAUNA JR., 2019, p. 89). Assim, “o cotidiano dos
servigos de saude revela, portanto, que € impraticavel conceber o funcionamento de toda a sua
estrutura sem que informacdes de pacientes sejam acessadas por outros profissionais nao
médicos” (BARAUNA JR., 2019, p. 90)"°.

Nao obstante existir um maior resguardo e até certa confidencialidade no tocante aos
dados pessoais de saude, ndo parece existir ofensa a integridade contextual caso haja um
compartilhamento entre profissionais da saude com o objetivo de ampliar o diagndstico ou

tratamento necessarios. Do mesmo modo, ndo parece haver violagdo a integridade contextual

76 Nesse sentido, o Codigo de Etica Médica, reconhecendo que ndo ha como prestar cuidados de satde
sem compartilhar dados dos pacientes com outros profissionais, prevé em seu art. 78 que ao médico ¢ vedado
“deixar de orientar seus auxiliares e alunos a respeitar o sigilo profissional e zelar para que seja por eles
mantido”. Para Baratna Jr. (2019, p. 93), “trata-se de norma que estabelece como pressuposto intrinseco a
possibilidade de acesso as informagdes de satide de pacientes por profissionais ndo médicos e prevé a
responsabilidade do médico por manter o sigilo das informacgdes”.
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a troca de informagdes para criagdo do cadastro ou registo do paciente por parte da secretaria
da clinica ou do hospital. Nesse exemplo, ¢ facil perceber que a integridade contextual esta
relacionada ao principio da finalidade do tratamento dos dados pessoais, que deve ser sempre
observada. Entretanto, ndo atende ao principio da finalidade, ha quebra de confianga e,
consequentemente, “uma quebra dessa integridade contextual” caso se verifique a distribui¢cdo
desses mesmos dados com o objetivo de obter vantagens econdmicas, se esta “ndo ocorrer em
beneficio dos interesses do titular dos dados” (MENDES; FONSECA, 2021, p. 84).

A ideia da analise da integridade contextual se faz necessaria em qualquer espécie de
tratamento de dados pessoais. No entanto, no tocante aos dados pessoais de saude, tal analise
deve ser mais acurada, pois, com base nela, conseguiremos avaliar se as informagdes ali
divulgadas, dentro de uma concep¢ao pautada no senso comum, estariam dentro da concepgao
de privadas — devendo ter uma limitagao no fluxo desses dados. Bem como entender até onde
vai o limite desse contexto privado e quais agdes extrapolariam a confianca depositada. Em
suma, a maioria das informacdes foi passada visando a cuidados na satude do titular dos dados
pessoais. Contudo, nem todos os dados de saude estardo dentro da esfera dita como privada
(que possui como consequéncia interromper/barrar o fluxo da informagdo para fora do
contexto privado). Alguns dados ditos de saude, apesar de sensiveis, ndo estdo limitados pelo
manto da privacidade, e dessa forma poderao fluir para além dos limites da esfera privada. Da
mesma forma, existem dados de satde que possuem conteudo inerente a privacidade que
poderdo sair do dominio privado tendo por base o bem comum, interesse publico’’ e
necessidades coletivas, dentro da proporcionalidade com fundamento na ponderagdo de
direitos fundamentais. Mais uma vez, a analise da integridade contextual serd de grande valia,
auxiliando no juizo ponderativo e fixar os limites do fluxo das informagdes pessoais de saude.

No entanto, a prote¢do de dados exige formas de circulagdo controlada, e no tocante
aos dados sensiveis ha maior rigidez no procedimento que permite a sua circulagao. E isto se
faz necessario pois a prote¢ao dos dados de saude ¢ muito mais do que simplesmente um
problema de ordem juridica ou médica. O tratamento adequado aos dados de saude tem
impactos no ambito da ética e em toda a sociedade (KAPLAN; MONTEIRO, 2021). Havera

situagdes em que a dimensdo coletiva permite o fluxo de dados pessoais, equilibrados com o

77 O interesse publico pode ser localizado dentro do principio administrativo de supremacia do interesse
publico ou, simplesmente, principio do interesse ptblico, que “significa que os interesses da coletividade sdo
mais importantes que os interesses individuais”. Tal ideia seria “inerente a qualquer grupo social: os interesses
do grupo devem prevalecer sobre os dos individuos que o compdem. Essa € uma condigdo para a propria
subsisténcia do grupo social” (MAZZA, 2016, p. 123).
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desenvolvimento humano e aperfeigoamento social, que, como visto, devera estar limitado a
um fim determinado, “que indubitavelmente estard limitado pela dignidade da pessoa
humana” (SCHAEFER, 2010, p. 53).

Tais preocupagdes sdo necessarias pois se deve levar em consideragdo que existem
forcas do mercado e interesses de poder quando estamos trabalhando com dados de saude, e
por tais razoes precisa-se analisar se, realmente, estamos em face de fundamentos de bem
comum ou em face de “disfarces para angariar lucro”. Isto porque dados médicos detém um
valor inclusive monetério e que desperta interesses de diversos setores’*.

Na Sociedade da Informagao, os dados sensiveis de saude tecnoldgica passaram a ser
utilizados como “insumo para o desenvolvimento de atividades empresariais das mais
diversas areas”. No entanto, ndo podemos deixar de considerar o carater existencial que
possuem os dados pessoais, em especial os dados sensiveis, que revelam aspectos intimos da
pessoa, bem como possuem um potencial de discriminag¢do elevado quando utilizados de
forma indevida (MAGRANI, 2019, p. 12).

Tentaremos descrever como funciona essa nova economia movida a dados pessoais,
focalizando na utiliza¢ao dos dados de saude, que t€ém o conddo de melhorar e muito a satide
das pessoas, sem desconsiderar os riscos inerentes a sua utilizagdo. Por fim, iremos descrever

esse mercado, altamente lucrativo, envolvendo os dados de satde.

3.3 ECONOMIA DE DADOS GERAL

Segundo Castells (2020, p. 75) vivemos um novo sistema econdmico e tecnoldgico
que pode ser definido como “capitalismo informacional”. Pela primeira vez o mundo ¢
capitalista ou dependente de sua ligacdo as redes globais, porém nao ¢ o mesmo capitalismo
de outrora — o capitalismo cléassico (laissez-faire) ou o capitalismo keynesiano. O sistema
capitalista sofreu um importante processo de reestrutura¢do a partir da década de 1980 e o
desenvolvimento e as manifestacdes das novas tecnologias da informagao foram essenciais no

processo desse novo sistema econdmico organizado em torno de “redes globais de capital,

78 Ademais, importante mencionar que os dados de saude podem ser utilizados por governos como uma
nova forma de vigilancia, em que ela deixar de ser uma vigilancia “sobre a pele” para ser uma vigilancia “sob a
pele”, ou seja, “a nova forma de controle social ndo consiste meramente em cameras, mas pela obtencao de
dados bioldgicos, como temperatura, pressao e historico de saude” (FACHINETTI, 2020, p. 493).
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gerenciamento e informagdo cujo acesso a know-how tecnologico € importantissimo para a

produtividade e competividade” (CASTELLS, 2020, p. 550). Nesta perspectiva,

a sociedade em rede, em suas varias expressoes institucionais, por enquanto ¢ uma
sociedade capitalista. [...] Mas esse tipo de capitalismo ¢ profundamente diferente de
seus predecessores historicos. Tem duas caracteristicas distintas fundamentais: ¢é
global e estd estruturado, em grande medida, em uma rede de fluxos financeiros
(CASTELLS, 2020, p. 555).

Para Boff (2018, p. 12), com a revolugao da informagdo, o sistema econOmico
continua capitalista, porém ele foi reestruturado como consequéncia da flexibilidade e da
descentralizagdo das empresas, do aumento da concorréncia entre os paises, da diversificagao
das relagdes de trabalho, do fortalecimento do mercado financeiro e do desfazimento por parte
dos Estados da logica do “‘estado-de-bem-estar-social” motivado pelo fracasso da Unido
Soviética.

A informagdo ¢ um novo ativo econdmico, ¢ muito valioso, fato que leva Lyotard
(2009, p. 5) a acreditar que, da mesma forma que os estados-nagdo disputaram pela
exploragdo das matérias-primas ¢ mao de obra barata, ¢ provavel que os estados da atualidade
disputem pelo dominio das informagdes, tendo em vista as possibilidades existentes tanto para
as estratégias industriais e comerciais quanto para estratégias militares e politicas.

De acordo com Cohen (2016, p. 371), esse novo sistema econOmico pode ser
denominado como “economia da informag¢@o”, que consiste em um modelo, derivado da era
industrial, de produ¢do em massa direcionado para o desenvolvimento de bens intelectuais,
tais como informativos, servicos, producdo e distribuicao de tecnologia de informacao para os
consumidores e empresas prestadoras de servico. Além dos novos bens de produgdo, a
economia da informagdo revoluciona a industria tradicional, que passa a se utilizar da
tecnologia da informacao para gestdo e controle da producdo industrial. Assim, a base da nova
economia ¢ o crescimento da produtividade proveniente “da capacidade de se usar a nova
tecnologia da informacdo para alimentar um sistema de producdo fundamentado nos
conhecimentos” (CASTELLS, 2020, p. 210).

Em apertada sintese, Boff (2018, p. 16) descreve a nova economia como uma

economia informacional e global:

E informacional porque a produtividade e a competitividade de unidades ou agentes
nessa economia (sejam empresas, regides ou nagdes) dependem basicamente de sua
capacidade de gerar, processar e aplicar de forma eficiente a informacao baseada em
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conhecimentos. E global porque as principais atividades produtivas, o consumo e a
circulagdo, assim como seus componentes (capital, trabalho, matéria-prima,
administracdo, informagfo, tecnologia e mercados) estdo organizados em escala
global, diretamente ou mediante uma rede de conexdes entre agentes econdmicos. E
informacional e global porque, sob novas condi¢des historicas, a produtividade ¢é
gerada, e a concorréncia ¢ feita em uma rede global de integracdo. E ela surgiu no
ultimo quartel do século XX porque a Revolucdo da Tecnologia da Informacao
fornece a base material indispensavel para esta nova economia.

Schaefer (2010, p. 130) descreve a Sociedade da Informagdo como uma sociedade
essencialmente capitalista, em que a principal matéria-prima passa a ser a informagao, visto
que a informagdo satisfaz os desejos das pessoas e das empresas por meio da geragdo de
conhecimentos que sdo empregados em atividades econdmicas, “na definicdo da qualidade de
vida e nas praticas culturais”. A matéria-prima desse conhecimento, a informagao, passa a ser
adquirida, armazenada, processada, distribuida e disseminada para os mais diversos fins,
gracas a adesdo da tecnologia “em todas as esferas da atividade humana”.

Conforme exposto, a vida passou a ser on-line e a utilizagao de aplicativos de todo
tipo possibilitou a coleta de inumeras informagdes pessoais. Com tais dados, foi possivel
empreender de forma mais eficiente no mercado comercial. Assim, os dados pessoais passam
a ser entendidos como matéria-prima importante dentro de uma economia capitalista —
remodelada pelos avangos das tecnologias de comunicagdo e inovacdo, destacando-se os
dados pessoais como meio de auxiliar na acumulagdo e geragdo de riquezas (BIONI, 2020, p.
11).

Em razdo desse novo mercado, Lyon (1994, p. 37) fala que a Sociedade da
Informacao ¢ também a Era da Mercantilizacdo da Informagdo, pois dados, incluindo dados
pessoais, sdo vendidos em um mercado proprio. Além dos antigos métodos de monitoramento
dos funciondrios no sistema econdmico anterior, para controlar a jornada de trabalho e a
produtividade, a Era da Mercantilizacdo da Informacdo vai além e monitora também os
consumidores. O mercado se especializou para analisar e direcionar o consumo, por meio de
técnicas computacionais de enorme poder e sofisticacdo que avaliam o mercado interno e o
global. Esse crescimento da produtividade com base em redes globalizadas, de acordo com
Castells (2020, p. 211), ¢ liderado pelo setor da tecnologia da informagdo, cada vez mais
estruturado em torno da internet, que transformou-se em matéria-prima para toda uma
economia, bem como impulsionou o mercado financeiro “global eletronicamente conectado”.

As informagdes passaram a ser “a fonte suprema dos investimentos”.
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Além do mais, a nova economia também pode ser entendida como uma economia de
servigos, nao mais uma economia de produtos. Para Rodota (2008, p. 100), a sociedade hoje é
uma “sociedade dos servicos”, que esta altamente associada a economia de dados, pois para
prestar os servicos os fornecedores passam a captar uma gama relevante de dados pessoais. Os
servicos atuais diferenciam-se dos servicos da Era Moderna, pois agora eles sdo prestados por
meio da rede — o que facilita a interconexdo entre bancos de dados e a disseminagdo das
informacodes coletadas globalmente. Passam a ser “a mola propulsora da economia, citando-
se, a titulo de exemplo, os setores bancarios, securitario, educacional, de assisténcia médica e
de consultoria juridica/legal” (BIONI, 2020, p. 3).

Todas essas mudangas, principalmente a revolucdo digital, acarretaram uma enorme
concentracdo de poder e riqueza. Estamos diante de um “sistema econdmico apoiado
inteiramente na coleta, na armazenagem e na andlise de dados pessoais” (ZANATTA;
ABROMAVAY, 2019, p. 431). Logo, podemos dizer que existe a formagdo de um novo

campo da microeconomia, a microeconomia da interceptagio de dados’.

A obtengdo de dados resulta de um conjunto de estratégias de captura e de
agrupamentos especificos das informagdes. Além disso, a interceptagdo e coleta
desses dados somam-se as possibilidades de cruzamento com dados obtidos por
sensores ¢ dispositivos que permitem registrar lugares, periodos e atividades
realizadas pelos individuos. Interceptacdo ¢ um termo que envolve também as
atividades de intrusdo em computadores a fim de analisar arquivos armazenados ou
acompanhar a navegagao pessoal, de desenvolvimento de robds para coleta de dados
de caixas postais e dispositivos de conversagdo privada, de rastreamento das pegadas
digitais, do envio de cookies e pixels (pequenos arquivos que permitem identificar
os computadores nas redes), mas também de processamento e¢ analise dos dados
captados e cruzados com outras bases de dados, bem como as técnicas preditivas que
se expandem com o big data (SILVEIRA, 2017, p. 59).

Desta forma, a evolucdo digital que ocorreu com os avancos significativos na
tecnologia de informag¢do e comunicacdo, em particular com o surgimento da internet,
conforme visto, tornou possivel uma coleta em massa de informacgdes pessoais, bem como seu
armazenamento, pois trouxe aplicagdes interativas com os usudrios (blogs, redes sociais, etc.)
que necessitam de informagdes pessoais para funcionarem e, consequentemente,
transformaram os mesmos em produtores de dados pessoais, € ndo meros consumidores

(ACQUISTI et al., 2016, p. 3).

79 . . . A . . ;. e~ . . .
Segundo Silveira (2017, p. 59), a Teoria Econémica possui uma série de divisdes. A microeconomia ou teoria
de precos ¢ uma parte da Teoria Econdmica que volta a sua atengdo para os consumidores, firmas, mercados
especificos.
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Assim, pode-se dizer que os dados e a evolugdo tecnologica agregaram ao sistema

capitalista trés novas caracteristicas:

a) os proprios objetos materiais convertem-se em formas de captar e transmitir
dados. Isso vai do televisor doméstico que responde a comando de voz ao automovel
autéonomo. [...]

b) publicidade de precisdo, ou seja, a capacidade de dirigir mensagens apoiadas no
conhecimento do perfil exato dos consumidores a partir das informacdes que a
“fusdo de dados” permite obter (Wu, 2016; Zuckerberg, 2019), somada ao fato da
comodificacdo da vida cotidiana e das agdes individuais e relacionais que podem ser
registradas como dados pessoais (Morozov, 2018; Zuboff, 2019).

¢) capacidade de antecipar os comportamentos dos cidaddos e planejar as atividades
econdmicas a partir dai (ZANATTA, ABROMAVAY, 2019, p. 432).

Tais caracteristicas trazem beneficios para os titulares dos dados pessoais,
tecnologias mais comodas e direcionamento de produtos que atendam a suas necessidades e
interesses, como também beneficiam os detentores dos dados, que conseguem fazer uma
publicidade mais assertiva e melhorar seus servigos de acordo com o seu publico consumidor.
Por tal razdo, dados pessoais como atributos e tragos individuais que incluem idade, sexo,
renda, preferéncias, comentarios realizados, cliques em sites e fotos postadas em redes sociais
tém valor econdmico e sdo cada vez mais usados como negdcios ativos que podem ser usados
para direcionar servicos ou ofertas, direcionar publicidade, melhorar produtos, dentre outras
funcdes comerciais (ACQUISTI et al., 2016, p. 3-4).

Dentre os beneficios listados, encontramos a publicidade direcionada, que pode ser
entendida, segundo Bioni (2020, p. 15), como “uma pratica que procura personalizar, ainda
que parcialmente, a comunicagdo social, correlacionando-a a um determinado fato que
incrementa a possibilidade de éxito da inducgo ao consumo™. A publicidade depende do

rastreamento das informagdes deixadas pelos usudrios por toda a web enquanto navegam. Tais

% Bioni (2020, p. 15-16) continua sua explicagdo subdividindo a publicidade direcionada em trés subcategorias,
que sdo espécies do género publicidade direcionada. Sdo elas: a publicidade direcionada contextual, a
publicidade direcionada segmentada e a publicidade direcionada comportamental. Entende-se por publicidade
direcionada comportamental aquela que “correlaciona a teméatica de um determinado ambiente (aspecto
objetivo), seja ele o conteido de um determinado caderno de um jornal impresso (off-line) ou de um website
(on-line), ao objeto anunciado. Contextualiza-se, pois, a abordagem ao potencial consumidor, levando-se em
conta o0 meio no qual € promovido o bem de consumo. Ao passo que a publicidade segmentada se foca no
aspecto subjetivo, isto €, no proprio publico-alvo do bem ofertado. Nao importa propriamente o contetido do
ambiente em que sera direcionada a publicidade, mas o publico que a ele tem acesso. Se o bem de consumo
direciona-se ao publico feminino de meia-idade, adolescentes ou pessoas idosas, a abordagem sera, entdo,
realizada em ambientes onde a audiéncia de tal publico seja predominante”, e, por fim, a “chamada publicidade
comportamental on-line, que € outra espécie da publicidade direcionada. Esta tltima pratica publicitaria
permitiu uma personalizagdo maior do contato entre compradores e vendedores”.
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informacdes, juntamente com auxilio da tecnologia, dao subsidios para desenvolver perfis de
usuarios ou tipos de usudrios a fim de inferir interesses e preferéncias. Essa segmentacdo dos
usudarios de acordo com interesses e preferéncias torna possivel direcionar anuncios seletivos
para cada “tipo” de usuario.

Além de capturar o fluxo de informagdes deixadas pelos usudrios, também se analisa
como 0S mesmos reagiram aos anuncios apresentados, criando subsidios para aproximagdes
futuras. Nesse novo modelo de abordagem comercial ha um alto grau de abrangéncia, sendo
tudo facilmente registrado e correlacionado. Diferentemente do comportamento off-line, em
que profissionais do marketing apenas tomavam conhecimento dos dados quando o usuario
realizava uma a¢do, tais como uma compra ¢ uma venda ou a abertura de um cadastro em
algum estabelecimento. O comportamento virtual dos usuarios gera dados mesmo sem que
realizem acdes nos estabelecimentos comerciais, pois as tecnologias conseguem captar todas
as acdes facilmente. A titulo de exemplo, € possivel registrar os sites que o usuario olhou e
por quanto tempo olhou, se a compra foi ou ndo finalizada, bem como inferir os assuntos que
lhe interessam (BAROCAS; NISSENBAUM, 2009, p. 1-3).

Os dados sdo o novo petrdleo, sao valiosos, mas ha algo a mais. Para Viktor Mayer-
Schénbergerm®, os dados ndo sdo apenas um produto ou um recurso com o qual
transacionamos. Eles sdo mais que um ativo econdmico valioso: ditam as regras do mercado,
mudam a forma como ele opera. E isso ¢ muito importante, pois reformula a economia,
tornando-a muito mais eficiente e produzindo resultados mais sustentdveis. Isto porque os
dados conseguem unir compradores e vendedores com muito mais precisdo que outrora. A
disponibilidade dos dados permite que as melhores decisdes sejam tomadas e,
consequentemente, traz resultados mais assertivos e eficientes, quando comparada as decisdes
tomadas sem acesso a informacao.

Assim, coadunamos com Silveira et al. (2016, p. 129) quando afirmam que o
mercado de dados pessoais torna-se mais importante a cada dia “e pode ser entendido como as
interacdes econdmicas voltadas a compra e venda das informacdes relativas a uma pessoa
identificada ou identificavel, direta ou indiretamente”. As necessidades dos agentes
envolvidos dentro da economia (usudrios finais, instituigdes publicas e empresas) sdo a base

desse novo modelo economico.

81 Video no YouTube: https://www.youtube.com/watch?v=u4gzCpd3hJw. Acesso em: 20 mar. 2021.
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A coleta dos dados pessoais passou a se dar de forma massiva, tendo como
principal aliado as novas tecnologias, principalmente a internet, que tornou possivel um novo
modelo de negocio, o zero-price advertisement business model. Nesse modelo, o consumidor
ndo paga em dinheiro pela utilizagdo de um servico on-line ou bem de consumo — a
contraprestacdo se dd mediante a possibilidade da coleta dos dados pessoais que serdo
vendidos para a publicidade direcionada — o que criou uma nova economia, a economia de
dados (BIONI, 2020, p. 42). As informagdes fornecidas pelos usudrios desses servigos sao
tais, em quantidade e qualidade, que proporcionam intimeros usos secundarios, em especial a
comercializacdo dos dados para agéncias de publicidade, utilizados para obtencdo de
resultados com base em estatistica, analises de preferéncias, perfis de consumo individual ou
familiar.

Os servigcos “gratuitos” e as tecnologias interativas fizeram surgir uma nova
mercadoria: a informagdo, que ¢ mais que um bem ou um recurso — € um produto com valor
econdémico (RODOTA, 2008, p. 46). “Navegando” pela internet, ou olhando as opgdes
existentes nas lojas de aplicativos para tablets e celulares, ¢ facil constatar que a maioria dos
servigos oferecidos é gratuita™, ou seja, ndo existindo uma contrapresta¢io em dinheiro para o
seu uso. As pessoas acabam fornecendo seus dados pessoais em troca de publicidade
direcionada, ou outros fins, ao passo que os consumidores dos servicos também sdo produtos
comercializados na nova economia® (BIONI, 2020, p. 22). Logo, podemos afirmar que os
dados pessoais “gerados pelas identidades e comportamentos, dos individuos e suas acdes em
redes digitais, sdo a moeda paga pelo uso gratuito de plataformas, sites e servigos online”

(SILVEIRA et al., 2016, p. 219)**.

%2 Bioni (2020, p. 24) destaca que existem servigos que sdo pagos, versdes “premium”, que sio “versdes
diferenciadas do mesmo produto”, ¢ no entanto, mesmo nessas versoes, a 16gica do mercado de dados
permanece, os dados pessoais sdo contabilizar “para rentabilizar mais ainda esses negocios”.

% Tal afirmagéo j4 foi realizada por Bauman (2008). Tal autor fala que estamos inseridos numa pos-
modernidade, e essa pés-modernidade possui como caracteristica a liquidez, fluidez e volatilidade. “Na vida
liquida, a distin¢ao entre consumidores e objetos de consumo ¢ frequentemente momentanea, efémera — e
sempre condicional. Podemos dizer que a regra aqui € a reversdo de papéis, embora mesmo essa afirmacao
distorga a realidade da vida liquida, na qual os dois papéis se interligam, se misturam e se fundem”. Nessa
sociedade, também entendida como sociedade de consumidores, “ninguém pode deixar de ser um objeto de
consumo” (BAUMAN, 2008, p. 18).

¥ Os servigos de informacdo, tais como Google, Facebook e Apple, estdo estruturados dentro de um sistema
integrado que fornece aos usuarios uma ampla variedade de servigos e permite, simultaneamente, a coleta de
dados pessoais e o controle do mercado publicitario. A maioria desses servigos ¢ fornecida sem contraprestagao
financeira, mas, conforme mencionado, isso ndo significa gratuidade (COHEN, 2016, p. 377). Uma das
primeiras empresas a utilizar de forma mais “intensa” dos dados pessoais foi a MySpace. A companhia revelou
que “nao recorreria apenas aos dados pessoais que compunham os perfis dos seus usudrios, mas, também, a
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Por isso, Rodota (2008, p. 111) adverte sobre a importincia de se enxergar o
contexto em que se estabelecem os relacionamentos entre as pessoas € as organizacdes, €
buscar compreender quem ¢ o individuo que esta se formando nesse novo modelo comercial.
Hodiernamente, as pessoas utilizam inumeros servigos que demandam, para sua utilizagao,
disponibilizar dados pessoais, direta ou indiretamente, bem como a propria interacdo em rede
depende do fornecimento de dados pessoais e aspectos da privacidade, o que muitas vezes €
realizado sem a devida critica.

Na verdade, toda acdo cotidiana na sociedade da informagao envolve o fornecimento
de dados pessoais, desde transag¢des bancarias com cartdo de crédito em que as pessoas cedem
dados pessoais as instituigdes financeiras, ou quando decidem participar de uma rede social,
cedendo dados pessoais para poder usar gratuitamente a plataforma, ou quando utilizam um
aplicativo de transporte, ou em casos menos perceptiveis como realizar uma consulta rapida
na internet, ao fazer uma ligacao, ao solicitar auxilio-doenca, ao escolher livros na biblioteca,
ou ao cruzar fronteiras em viagens internacionais, em todas essas hipoteses existe troca de
dados pessoais, realizados por computadores que registram todas as agdes.

Os computadores e seus sistemas de comunicacao conectados por meio de rede,
agora, sdo capazes de intervir em todos esses tipos de relacionamentos (LYON, 1994, p. 3).
Dardot e Laval (2017, p. 175), nesse sentido, mencionam a possibilidade da constru¢ao de um
“Comum do Conhecimento”, onde usudrios construiriam e alimentariam gigantescas bases de
dados de forma voluntéria, bases essas exploradas comercialmente pela iniciativa privada e
sem retorno direto ao fornecedor dessas informagdes. Fato que leva Lyon (1994, s. p.) a
afirmar na introducdo de seu livro que entre os impactos mais visiveis que as novas

tecnologias trouxeram para a sociedade esta a economia de dados, pois para o autor parece

eventuais informagdes garimpadas nos relatos sobre gostos e habitos de consumo que cada um manifestava”
(SIBILIA, 2016, p. 34). Deste modo, a empresa classificou milhares de usuarios dentro de dez categorias
diferentes, para que cada pessoa tivesse uma publicidade direcionada aos seus interesses de consumo. O
Fecebook também utilizou estratégia semelhante, buscando potencializar a publicidade e aumentar a margem
de lucro, e assim nasceu o projeto denominado “o Santo Graal da Publicidade”, em que prometia transformar
cada usuario da rede social num “eficaz instrumento de marketing para dezenas de companhias que vendem
produtos e servicos na internet” (SIBILIA, 2016, p. 35). O mencionado projeto, basicamente, consistia no
monitoramento de transagdes comerciais feitas pelos usuarios do Facebook, jogando luz sobre o movimento
dos usuarios — comportamento geral na internet, tais como sites visitados ou compras realizadas —, diminuindo
o foco apenas em comentarios negativos ou positivos. Nesse novo modelo, a ideia era de uma publicidade sutil,
os anuncios dirigidos surgem de modo nao intrusivo. A ideia era que a mensagem publicitaria “se instale nas
conversas”, conforme exposto por Mark Zuckerberg, o que de certo modo acabou levantando duvidas sobre a
privacidade das conversas entre os membros do Facebook. As informacdes coletadas dos usudrios e oferecidas
por eles sem nenhum tipo de questionamento sio o principal ativo do Facebook, e sdo exploradas pela empresa
para “extrair todo o seu valor em termos de mercado” (SIBILIA, 2016, p. 34-36).
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estar socialmente difundida a coleta de informacdes pessoais para serem armazenadas,
combinadas, recuperadas, processadas, comercializadas ¢ mapeadas por meio de poderosos
bancos de dados eletronicos.

Neste contexto de dependéncia tecnoldgica, juntamente com o impulso realizado pela
nova economia de dados, as informagdes on-line e off-line estdo interligadas, pois “desde que
a internet se tornou mais integrada com o mundo real, dados on-line e off-line se misturam
facilmente” (BOFF, 2018, p. 118). Compras realizadas fisicamente podem ser cruzadas com
dados de compras realizadas pela internet, como através de cartdes de fidelizagdo de
supermercados ou farmécias. Como exemplo dessa nova abordagem comercial, podemos citar
a rede de supermercados Sainsbury’s, que ganhou o prémio de Mobile and Messaging no
Marketing Week Masters Awards, pois passou a utilizar dados de localizacdo de smartphones
para mostrar ofertas personalizadas nos celulares dos clientes, tanto na loja fisica como nos
arredores dela. A mesma estratégia também ¢é adotada por empresas de vestudrio como a
Nike, que possui um esquema de fidelidade, o Nike+, e um aplicativo de personalizagao de
produtos, o NikeID, que também coleta dados pessoais dos seus usuarios® . Outro exemplo ¢ a
rede britanica de supermercados Tesco, que passou a comercializar a sua base de dados,
denominada Crucible, para outras empresas, de diferentes ramos do mercado — tais como Sky
(televisdo por assinatura), Gillette (barbeadores e produtos cosméticos) e Orange (provedores
de televisdo e internet) (AMARAL, 2019). Sobre esse fenomeno, Rodota (2008, p. 112)
analisa que a coleta de dados realizada ¢ utilizada para organizag¢do das empresas, finalidades
estatisticas, entender o perfil dos consumidores, bem como esses dados podem ser

L ) .86
comercializados ou cedidos a terceiros” .

85 A Nike utiliza o sistema Zodiac, que, com base nos detalhes de cada consumidor (residéncia, renda, estilo de
vida, etc.), passou a criar perfis inteligentes, classificando os clientes por grupos de modo a segmentar os dados
dos clientes por categorias (AMARAL, 2019).

8 «Se, por exemplo, considerarmos a maioria dos programas com os quais sio administradas as relagdes entre
vendedores e compradores, entre fornecedores e usudrios de servigos, entre gestores e usudrios de sites da
Internet, veremos que, em um niimero relevante de casos, sdo produzidos os assim chamados fransactional
data ou telecommunications-related personal information (TRPI), ou seja, informagdes geradas a partir do
proprio fato de que entre determinados individuos ocorreu uma relagdo contratual que permite ao vendedor ou
ao fornecedor de servigos adquirir automaticamente uma série de informagdes sobre o usuario, e que dizem
respeito a sua identificacdo, aos horarios e locais de utilizacdo do servigo, as suas escolhas (e, portanto, suas
preferéncias), as formas de pagamento preferidas, e assim por diante. Estes dados ndo somente podem ser
consultados sempre que o gestor do sistema considerar oportuno, com finalidades estatisticas, para planejar
campanhas publicitérias, para tragar perfis dos usudrios, como também podem ser cedidos a terceiros”
(RODOTA, 2008, p. 111-112).
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A segmentacdo dos usudrios é possivel gracas a tecnologias de rastreamento que
estdo espalhadas por um rede complexa. Segundo Igo (2018, p. 355), dentro dos cinquenta
maiores sites dos Estados Unidos existe uma média de sessenta e quatro dispositivos de
rastreamento instalados em seus sistemas, possibilitando a essas empresas 0 mapeamento em

87

tempo real de seus usudarios ', utilizando informagdes referentes a localiza¢do, renda,

interesses comerciais e até questdes de satde — toda essa coleta de dados se da de modo sutil,
sendo dificil para o usuario médio perceber a intrusio™.

Essa coleta e estocagem de dados pessoais ¢ um fenomeno recente, que iniciou em
meados dos anos de 1970, juntamente com a entrada da Sociedade da Informagdo. Antes o
armazenamento dos dados pessoais pelo setor privado era pontual e eventual. Porém,
atualmente os bancos de dados aumentam numa velocidade exponencial, tanto no setor
publico como no setor privado, estando conectados em redes, o que permite o cruzamento de
varios bancos de dados, “constituindo uma Personal Information Economy — ramo bastante

lucrativo de trocas informacionais. Além disso, essa massa de dados circula por uma rede

descentralizada e com finalidades as mais distintas” (BRUNO, 2013, p. 150)*’.

87 A tecnologia de analise de dados utiliza inimeros métodos para chegar a essas classificagdes, que “vdo desde
o rastreamento de cliques e a mensurag@o do tempo dedicado a cada pagina até a captura automatizada do que ¢é
teclado ao visitar um determinado site” (BRUNO, 2013, p. 145). Um exemplo de como a classificagdo dos
usuarios pode ser eficaz com base em rastros on-line € o caso Target. A equipe de analise de dados dessa
empresa varejista americana conseguiu tracar o perfil de consumidoras gravidas com base na lista de produtos.
A anadlise pretendia ser tdo eficaz que, além de prever o estado de gravidez, informava qual o provavel periodo
para, com base nessas informacdes, direcionar a publicidade correta para essas consumidoras. A eficacia da
tecnologia foi comprovada por um pai furioso que se dirigiu a Target exigindo que a mesma parasse de
encaminhar propagandas a sua filha adolescente referentes a gravidez, pois com essa atitude poderia incentivar
a sua jovem filha a engravidar. No entanto, passado um tempo, o pai da jovem liga para a loja pedindo
desculpas, porque, posteriormente, foi informado de que sua filha estava de fato gravida. A Target, por meio da
tecnologia de analise de dados, soube antes mesmo do proprio pai da jovem sobre seu estado de gravidez
(BIONI, 2020, p. 37). Em sentido semelhante, Lima (2018) afirma que “diferentes tecnologias podem agora
rastrear o historico de visitas dos usuarios (incluindo links para sites anteriores e posteriores), quais
informagdes eles acessam e recuperam, quanto tempo gastam em um determinado artigo, o que compram (e
onde e quando o compram), que antincios visualizam e por quanto tempo, quais dados pessoais (incluindo
dados financeiros) eles inserem em formularios da web, que software estdo usando, quais e-mails recebem,
abrem (incluindo quando e onde ¢ acessado) e para quem ¢ encaminhado. Jornais on-line, por exemplo, agora
podem obter facilmente registros dos interesses politicos ou outros de seus leitores, e livrarias on-line podem
obter registros de quais livros seus clientes visualizaram ou compraram (em qualquer topico, incluindo satde,
finangas, etc.)” (LIMA, 2018, p. 130).

% Esse mapeamento e criacdo de perfis é possivel analisando as pesquisas realizadas na internet, compras e
postagens em redes sociais, formando um enorme banco de dados que, cruzando informagdes, ¢ capaz de tragar
um perfil pessoal dos usudrios ou grupos de usuarios, vinculando-os, inclusive, a doengas psicologicas ou
médicas, pessoas vitimas de abuso sexual, compradores impulsivos, ou possibilidade de gravidez (BRUNO,
2013, p. 145).

Isto apenas tornou-se possivel gragas ao desenvolvimento de tecnologias baseadas em microeletronica que
possibilitaram uma expansao da capacidade de armazenamento de informagdes e processamento de dados, além
de tornar muito mais simples a recuperacao de dados (LYON, 1994, p. 83). Uma das diferengas marcantes que
a informatizacdo permitiu dar ao tratamento de dados pessoais pode ser visualizada tanto num aspecto
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Por conseguinte, tornou-se facil obter uma imagem detalhada da vida cotidiana dos
usudrios e consumidores de servicos e produtos. A capacidade de vigilancia foi aumentada
pelo uso de novas tecnologias quando comparada aquela do tempo em que a coleta e analise
se davam de modo manual. Agora dados referentes a questdes como situacdo financeira,
registros de saude, preferéncias do consumidor, transagdes de telefone, elegibilidade de bem-
estar, residéncia, nacionalidade e formagdo étnica, experiéncia educacional e atividades
criminais estdo prontamente disponiveis para os mais diversos usos. Além disso, os registros
duram mais tempo e podem ser recuperados e comparados com outros registros de modo
rapido e simples. Inclusive, tais bancos de dados ndo precisam nem ser da mesma instituicao
ou geograficamente proximos” (LYON, 1994, p. 83).

Big data ¢ “um termo em evolucdo que descreve qualquer quantidade volumosa de
dados estruturados, semiestruturados ou nao estruturados que podem ser explorados para se
obterem informag¢des” (MAGRANI, 2019, p. 15). Segundo Bioni (2020, p. 34), big data
geralmente ¢ associado a trés “Vs”: volume, velocidade e variedade”.

A tecnologia do big data permite que um enorme volume de dados seja estruturado e
analisado para as mais diversas finalidades. Uma das grandes diferencas dessa tecnologia: os
dados ndo precisam estar previamente estruturados para serem tratados. Os dados ndo
precisam estar separados em entidades e atributos para se conseguir os resultados desejados —

a linguagem no big data ¢ ndo estrutural, os dados ndo estdo estruturados em tabelas e sdo

quantitativo quanto num aspecto qualitativo. O primeiro aspecto ¢ demonstrado pela facilidade e rapidez de
processar uma gama imensa de dados em um periodo de tempo extremamente curto, € 0 outro aspecto € a
possibilidade de adotar refinadas metodologias de tratamento de dados, tais como novos métodos, algoritmos e
técnicas, que obtém resultados mais assertivos para os mais diversos fins, e consequentemente mais valiosos.
Tais aspectos, o volume de dados tratados e a qualidade desse tratamento, representam a base técnica que
potencialmente pode ser utilizada a qualquer coleta de dados pessoais (DONEDA, 2006, p. 172).

% Um exemplo do cruzamento de dados de segmentos bem diferenciados € o caso da sorveteria Farrell’s, nos
EUA. A Farrell’s Ice Cream Parlor tinha uma promogdo em que seus consumidores, no dia de seu aniversario,
tinham direito a um sundae de graca. Esses dados com nome e data de aniversario foram posteriormente
vendidos para uma empresa de marketing que acabou revendendo-os para o Departamento de Defesa dos EUA.
Outro exemplo de cruzamento de dados pode ser a comparagao dos registros dos funcionarios da American
Civil Service Commission, agéncia federal do governo americano que foi criada para selecionar os funciondrios
do governo por mérito, com funciondrios que recebiam os beneficios a fim de erradicar as fraudes. No mesmo
sentido, o Departamento de Seguro de Saude dos EUA estava combinando arquivos para verificar se nenhum
médico vinculado aos planos de saide Medicare ou Medicaid estava cobrando em dobro. Comparar arquivos
em uma escala tdo grande claramente s6 € possivel usando computadores. Portanto, tais investigagdes sao
tecnologicamente facilitadas. Mas, uma vez iniciada, a correspondéncia por computador tem implica¢des
enormes. Qualquer um pode ser pego na rede do computador e pode ser considerado culpado até que se prove
sua inocéncia (LYON, 1994, p. 10).

' «“yolume e variedade, porque ele excede a capacidade das tecnologias ‘tradicionais’ de processamento,
conseguindo organizar quantidades antes inimaginaveis — dos bits aos yottabytes — e em diversos formatos —
e.g., textos, fotos etc. — e, tudo, em alta velocidade” (BIONI, 2020, p. 35).
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registrados separadamente’. O grande “avan¢o” dessa metodologia ¢ justamente a
desnecessidade de estruturacdo dos dados, o que faz com que consiga trabalhar com
velocidade, com um volume alto e variado de dados, pois a etapa de estruturacdo onera e
demanda esforgos por parte de quem trabalha com as analises de dados. De acordo com Boff
(2018, p. 204), os dados podem ser divididos em trés classificagdes no que se refere a
estruturagio: estruturados, ndo estruturados e semiestruturados®.

Com o big data os dados podem ser analisados em toda a sua extensao, nao sendo
necessario separar em amostras — antes a necessidade surgia em razdo do tempo para
organizar as informagdes e para estruturar um volume elevado de dados. Agora, todos os
dados podem ser relacionados com diversos fatores distintos para encontrar padrdes e prever
comportamentos, tudo isso em um curto intervalo de tempo. No entanto, tal metodologia ndo
analisa as causas do evento, apenas a probabilidade dele vir a acontecer — “nao se esta

preocupado com as analises das razdes que geram uma cadeia de eventos, mas, tdo somente,

ZA diferencga entre dados relacionais e ndo relacionais — ou SQL (structured query language) e NoSQL (not
only structured query language) é que os dados ndo relacionais ndo estdo estruturados. “Os dados relacionais
s@o definidos no nivel basico por uma série de entidades tabela que contém colunas e linhas, ligadas a outra
entidades de mesa por atributos comuns. Assim, por exemplo, como o proprietario de um pequeno negocio
online vocé pode ter uma banco de dados SQL por tras de seu site com uma mesa de gravagdo de nome ¢
endereco de e-mail de seus clientes. Outra tabela pode gravar os seus nomes de produtos e precos. A terceira
tabela pode ligar os dois, registrando os clientes que compraram produtos, com informagdes adicionais, com a
data da compra e se ou ndo qualquer desconto foi aplicado. Os dados ndo relacionais, no entanto, ndo sdo (em
geral) armazenados nas tabelas. Muitas vezes chamados de ‘dados ndo estruturados’ esses dados consistem de
registros separados com atributos que variam, muitas vezes por registro”. [...] O proprio vocabulo induz a essa
compreensdo quanto a desnecessidade da estruturagdo prévia dos dados para trabalha-los. As iniciais No
(NoSQL) significam “not only”, ou seja, ndo apenas SQL, fazendo alusdo, justamente, a analise de dados néo
estruturados que o sistema SQL — dos bancos de dados tradicionais — ndo € capaz de trabalhar” (BIONI, 2020,
p- 35).

% “Estruturados: sio os dados que sdo facilmente organizados, armazenados e transferidos por meio de um
modelo de dados definido, por exemplo, nimeros e textos que nomeiam as variaveis como atributos, em tabelas
ou em bancos de dados relacionais: nome, data de nascimento, CPF, endereco, entre outros. Os dados
estruturados podem ser processados, pesquisados, consultados, combinados e analisados por diferentes métodos
e algoritmos computacionais e, ainda, podem ser visualizados por meio de tabelas, quadros, graficos, mapas,
infograficos, entre outros. Dados estruturados sdo hierarquicamente estruturados e apresentam menor
flexibilidade no que se refere ao formato (por exemplo, no atributo do CPF somente podem ser armazenados
valores numéricos compativeis com as regras de verificagdo de um CPF valido); Nao estruturados: sdo os
dados que ndo sdo facilmente acessados ou analisados pelos computadores de maneira automatica. Podem se
apresentar por contedos complexos, tais como imagens, videos, postagens (posts ou tweets), sem apresentar
uma estrutura logica previamente definida ou esperada. Ao se pensar em um arquivo de dados, tem-se na
pratica um conjunto ndo estruturado de dados, visto que o arquivo pode armazenar qualquer formato de dados;
Semiestruturados: sdo os dados que possuem uma estruturagéo fraca e ndo podem ser organizados por meio
de modelos de dados relacionais, por exemplo, em bancos de dados convencionais. Apresentam estrutura
irregular, implicitamente definida e ndo fixa. Como exemplo deste tipo de estrutura pode-se citar o padrdo
XML (Extensible Markup Language), o qual permite de maneira flexivel descrever dados e criar formatos de
informagao para compartilhar dados eletronicamente por meio da Internet, bem como em redes corporativas
(intranet)” (BOFF, 2018, p. 205).
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com o seu desencadeamento” (BIONI, 2020, p. 36). Logo, ndo estamos diante de um sistema
inteligente.

Em sentido semelhante, Boftf (2018, p. 217-218) afirma que o poder do big data ¢ a
possibilidade de tratar e analisar dados semiestruturados e ndo estruturados derivados de
diferentes lugares, tipos, formatos, estruturas e fontes, além da capacidade de operar com um
enorme volume de dados preservando a veracidade e a autenticidade dos dados. Dessa forma,
passa a ser interessante coletar o maximo possivel de dados, pois mais cruzamentos podem ser
realizados e infinitos fins e previsdes podem ser feitas. Por tal razdo as informagdes pessoais
sdo constantemente rastreadas, coletadas, arquivadas, copiadas, manipuladas, transferidas e
expostas.

O big data comecou a ser utilizado em diversos tipos de previsdo, chegando a
antecipar crises financeiras. Inclusive o Facebook chegou a afirmar que conseguiria prever
fins de relacionamentos amorosos com base nos posts dos seus usuarios. Igo (2018, p. 357) vé
com preocupacdo os poderes do big data, pois para ela os destinos das pessoas estdo sendo
moldados por formulas matematicas de dificil compreensao que sdo utilizadas diariamente
para influenciar decisdes em todas as esferas da vida, ao passo que essas mesmas pessoas
desconhecem ou conhecem pouco sobre como essas grandes empresas usam desse
conhecimento coletado. Conhecimento que adentra nas mintcias da vida desses individuos,
conhecendo-os mais que eles mesmos, para ao fim serem utilizados com o objetivo de
classificacdo e avaliagdo por diversos atores (agéncias de financiamento, governos, agéncias
comerciais, seguros de saude, departamentos de RH de empresas).

Obviamente que apenas um amontoado de informagdes ndo teria valor algum, mas
sim a transformacdo da informag¢do em conhecimento que depois ¢ aplicado no mercado de
diversas formas (BIONI, 2020, p. 10) Neste sentido, ¢ o “conhecimento que permite uma
tomada de decisdo para agregagdao de valor” (BOFF, 2018, p. 200). A técnica utilizada para
transformar dados em informagdes denomina-se minera¢ao de dados. Com base nessa técnica

, , . . . ~ 94
¢ possivel retirar conhecimento e determinar padroes” .

% Também comumente apresentada em seu nome em inglés, data mining. Segundo Doneda (2006, p. 176), o
método consiste “na busca de correlagdes, recorréncias, formas, tendéncias e padroes significativos a partir de
uma quantidade muito grande de dados, com o auxilio de instrumentos estatisticos e matematicos”. Logo, é
possivel transformar amontoados de dados brutos e ndo organizados em informagdes definidas e organizadas
para fins definidos e a possibilidade de obter tais informagdes uteis cresce a medida que cresce a quantidade de
dados em estado bruto disponiveis para a mineragdo (DONEDA, 2006, p. 176-177).
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Segundo Bioni (2020, p. 37), basicamente, a minera¢ao de dados corresponde a um
procedimento “automatizado de processamento de grandes volumes de dados que possui
como principal funcao a extracao de padrdes e regras de correlacdo entre elementos”. Como
resultado desse processamento, dependendo do tipo de regras utilizadas chegamos a
determinados padrdes. Ainda de acordo com Bioni (2020, p. 37), a regra mais empregada € o
profiling”>, que, por meio de um mecanismo de associagdo, cria regras (similaridade,
vizinhanga, afinidade) entre dois dados, no minimo. Feita a associa¢dao e criado o padrao, a
maquina passa a ter a faculdade de distinguir pessoas ou grupos, ou seja, criam-se perfis que
visam a “determinar indicadores de caracteristicas e/ou padrdes que sdao relacionados a
ocorréncia de certos comportamentos” e inferir a sua recorréncia no futuro (BRUNO, 2013, p.
158). Bioni (2020, p. 37) enumera exemplos de padrdes de comportamento que podem ser

auferidos futuramente utilizando bases de dados. Sédo eles:

i) um provavel surto de gripe, com base nos termos agregados de pesquisa de um
buscador;

i1) o risco de um tomador de crédito ser inadimplente para calibrar a taxa de juros ;
iii) segurados que tendem a ter maiores riscos de problemas de saide para dai
aumentar o pagamento do prémio (BIONI, 2020, p. 37).

Nesse sentido, o perfil’® visa a representar a probabilidade de ocorréncia de um fator,
ou seja, “preferéncias potenciais de consumo, valor econdmico potencial, tendéncias e
inclinagdes comportamentais, capacidades profissionais, doengas virtuais” (BRUNO, 2013, p.
162). Como explicado, com o big data ndao ¢ mais necessario fazer andlises por amostragem,
podendo-se considerar todos os dados coletados. Por isso, com a mineracao dos dados chega-
se a perfis especificos — isso ndo significa que se faga referéncia a uma pessoa especifica, mas
sim visa-se a analise de relagdes entre pessoas (interpessoal), ou, como prefere Bruno (2013,
p. 160), “perfis sdo microrregularidades dos nichos, tribos, grupos”. O principal objetivo ¢

categorizar as condutas, buscando prever acontecimentos futuros previstos dentro de um

% Doneda (2006, p. 173) explica que essa técnica de criagdo de perfis utiliza tanto informagdes disponibilizadas
pelas pessoas ou que sdo colhidos de outras bases de dados. Os perfis criados podem ser de individuos ou
mesmo de grupos de pessoas. “Nela, os dados pessoais sdo tratados, com o auxilio de métodos estatisticos,
técnicas de inteligéncia artificial e outras mais, com o fim de obter uma ‘metainformago’, que consiste numa
sintese dos habitos, preferéncias pessoais e outros registros da vida desta pessoa” (DONEDA, 2006, p. 173).
Ademais, o resultado dessa andlise pode ser utilizado para diversos fins, como prever comportamentos ou
tendéncias para o futuro, sendo aplicada em varios segmentos, tais como: envio de mensagens publicitarias
para pessoas mais suscetiveis em gostar do produto/servigo, bem como controle alfandegario, criando grupos
que poderiam ser perigosos para a nagao.

% Entende-se por perfil “um padrio de ocorréncia de certo fator (comportamento, interesse, patologia, tragos
psicologicos) num dado conjunto de variaveis” (BRUNO, 2013, p. 160).
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quadro de variaveis, pois a minera¢do de dados ndo deixa de funcionar dentro de uma logica
de triagem algoritmica (BRUNO, 2013, p. 172-174).

A tecnologia da informacao tornou possivel agregar e comparar dados de toda
natureza — dados que estavam espalhados pelas inimeras interacdes em sociedade e muitas
vezes esquecidos. Agora torna-se concebivel reuni-los em um tnico lugar e manipula-los em
novas configuragodes, sendo possivel realizar comparacoes e identificacdes de todos os tipos
de perfis de pessoas e/ou populacdes, gracas a jungdo entre técnicas estatisticas e tecnologia
computacional (LYON, 1994, p. 84).

De acordo com Bioni (2020, p. 42), esse mesmo avango da tecnologia permitiu a
criacdo de perfis cada vez mais invasivos sobre as pessoas, pois passou a controlar os
comportamentos psicologicos e emocionais dos individuos para correlaciona-los a padrdes
que podem ser utilizados para levar ao consumo. Tais conhecimentos possuem valor
monetario. Os dados brutos sdo a matéria-prima desse sistema, e também sdo elementos de
valor, por possibilitar o processamento e a gera¢do de informacdes, as quais “pode[m] ser
continuamente processadas em conjunto com novos dados ou informacdes a ponto de se
estabelecer um ciclo a partir de, sobre e com a informagao” (BOFF, 2018, p. 179). Informagao
gera mais informagdo, e a sociedade vai sendo moldada de acordo com o conjunto
informacional que ¢ criado e a todo momento aperfeicoado, indexado, agrupado e organizado
de acordo com prioridades ndo tio claras.

Contudo, mede-se o valor da informa¢do de acordo com a sua possibilidade de se
transformar em conhecimento. Os dados coletados precisam ter sentido para auxiliar nas
necessidades das empresas e organizagdes. Neste sentido, entra a mineragdo de dados, que,
segundo Boff (2018, p. 196), ¢ confundida por muitos autores com a Descoberta do
Conhecimento ou Extracdo do Conhecimento (também conhecido como KDD — knowledge-
discovery in databases). Porém, a mineracao de dados € uma etapa (importante) do processo
da Descoberta do Conhecimento. Pode-se dizer que se trata de um ramo da computacio que
visa a automatizar a exploragcdo de grandes bases de dados e reconhecer padrdes através da
modelagem de fendmenos do mundo real. Esse processo ¢ composto por uma série de etapas:
a) criagdo da base de dados; b) amostragem; c) pré-processamento; d) extracdo de
caracteristicas; e) construcdo do modelo; f) avaliacio do modelo; g) visualizagdo; e h)
resultados (score). A mineragdo de dados cuidaria das etapas da amostragem (b) até a

visualiza¢do (g). A diferenca principal ¢ que a Descoberta do Conhecimento engloba o
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ordenamento dos resultados, “sob critério de ordenacdo, crescente, decrescente, do mais
relevante para o menos relevante, entre outros” (BOFF, 2018, p. 199). Ademais, a Descoberta
do Conhecimento permite retornar as etapas anteriores para obter uma maior interagdo ou
poder validar as hipdteses que apareceram ao longo da andlise dos dados, firmando o
conhecimento adquirido (BOFF, 2018, p. 197).

O produto almejado no processo de Descoberta do Conhecimento ¢ uma informagao
significativa no processo de tomada de decisdo, podendo ser utilizada em diversas areas’ .
Toda essa sistematica trabalha para a geracdo de riquezas. Dados pessoais € nao pessoais sao
utilizados na engrenagem econdmica e gracas a Descoberta do Conhecimento e do big data de
forma muito mais escalavel (BIONI, 2020, p. 12). As novas tecnologias passaram a rastrear os
movimentos dos individuos, principalmente on—linegg, e, desta forma, a compreender os
interesses dos usuarios e direciona-los a uma publicidade mais assertiva’. A assertividade é
possivel gracas ao processo realizado por algoritmos nos websites e nas plataformas on-line
que, com base no perfil do usuario, elegem contetdos que se encaixem em suas preferéncias,
causando um efeito de filtro bolha, uma vez que limitam o conteido que ¢ mostrado aos

usuarios. Trata-se de um dos mais relevantes processos de modulagdo. “Para modular as

°7 a) relacionamento com os clientes: os sistemas baseados em Descoberta do Conhecimento podem responder
desde quem sdo os melhores clientes até quais clientes provavelmente encerrardo o relacionamento com a loja
virtual;

b) apoio a tomada de decisdo: aplica-se a quase todas as areas, desde a medicina ao marketing; e

¢) sistemas de recomendagdo: classificam os objetos de acordo com os perfis de usuario. Os objetos podem ser,
por exemplo, produtos como na loja virtual ou documentos a serem apontados por mecanismos de busca.

[...] Bem como sistemas de Descoberta do Conhecimento e Mineragdo de Dados podem auxiliar aos médicos
terem uma segunda opinido, visto que métodos computacionais podem procurar padroes em bancos de dados
médicos (sintomas, doencas, casos raros, entre outros) e fornecer indicagdes para o diagnostico (BOFF, 2018,
p- 198-199).

% Nesse quesito, destacam-se os cookies, que sdo necessarios para a visualizagdo das paginas da internet. Os
cookies nada mais sdo que informacdes enviadas pelo site ao navegador web que ele espera receber de volta a
cada pagina aberta. “Eles sdo usados para manter sessdes ativas, por exemplo. Sem cookies, seria bastante
dificil ficar ‘logado’ em um site, porque o site ndo ia saber que vocé é a mesma pessoa que digitou a senha com
sucesso. Quando o navegador envia de volta o cookie do site, a pagina consegue associar aquele cookie ao
usuario” (ROHR, 2021). Contudo, os cookies também podem ser utilizados para rastrear os usuarios: sao os
chamados “web beacons”. Eles cedem informagdes sobre as visitas realizadas, e isto inclui todos os sites que
possuem tal sistema, conseguindo um vasto historico do usuario na web.

% “Por meio do registro da navegacdo dos usuarios cria-se um rico retrato das suas preferéncias, personalizando-
se o anuncio publicitario. A abordagem publicitaria passa a ser atrelada com precisdo ao perfil do potencial
consumidor. Sabe-se o que ele esta lendo, quais os tipos de websites acessados, enfim, tudo aquilo em que a
pessoa esté efetivamente interessada e, em ultima analise, o que ela esta mais suscetivel a consumir com base
nesse perfil comportamental” (BIONI, 2020, p. 17).
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escolhas, ¢ preciso selecionar e agrupar os individuos em conjuntos, conforme os perfis de
consumo e de comportamento™'® (SILVEIRA et al., 2016, p. 221).

Conforme todo o exposto, ¢ possivel dividir o mercado de dados em camadas.
Silveira et al. (2016, p. 223) resumiram o complexo mercado de dados dividindo-o em quatro
camadas: a primeira ¢ a de coleta e armazenamento de dados. Nessa camada estdo as
plataformas de relacionamento (Instagram, Facebook, etc.), os demais sites, os mecanismos
de busca (Google, Bing, etc.) e de rastreamento de navegagdo, os sensores, as antenas de
celulares, dentre tantas outras formas de coletas de dados. A segunda camada ¢ a de
processamento e mineragdo de dados, que, conforme visto, envolve o tratamento e a reuniao
dos dados coletados e armazenados, cruzando com outros dados de fontes diversas ou ndo
com o intuito de aprimorar e enriquecer um perfil, criar segmentos mais detalhados, por meio
do uso de linguagens artificiais. Os chamados brokers atuam nessa camada como agentes que

se dedicam a compilagdo ¢ venda dessas informacdes. Na terceira camada ¢ executada a

andlise e formagdo das amostras, local em que se encontram os departamentos de marketing

100 . . S, . .
As redes sociais trabalham com algoritmos invisiveis que determinam o que aparecera para cada usuario em

suas telas. Sdo os chamados curation algorithms. Logo, mesmo uma pessoa com varias conexdes em comum
tem o seu feed diferente de seus amigos, pois o algoritmo mapeia as preferéncias dos usuarios, colocando-os
em bolhas para melhorar a publicidade e fazer com que as pessoas gastem mais tempo nas redes, uma vez que
apenas aparecem assuntos e temas que lhes interessam. Existem algumas iniciativas para melhor entender o
funcionamento dos curation algorithms, ¢ uma delas é o Istawareness, que promete entender melhor esse
algoritmo do Instagram. Buscando entender como funciona a o algoritmo do Instagram, foi utilizado o
Istawareness disponivel no site instawareness.ugent.be, que faz uma comparacéo do feed do aplicativo
Instagram com e sem os curation algorithms. No caso, foi utilizado a conta do Instagram de titularidade da
presente autora, Camila Kohn. De cada 50 postagens no feed da conta sob analise no Instagram, apenas uma
aparecia sem o algoritmo, ou seja, que apareceu por ordem cronolégica de postagem. Isto significa que de 50
postagens apenas uma nao foi ocultada pelo algoritmo. Por exemplo, o algoritmo do Instagram mostrou uma
postagem de uma pagina de perfil que estaria 1.105 posi¢des abaixo no lugar de um perfil de humor, se fosse
considerada a ordem cronoldgica de postagem. O algoritmo também faz uma classifica¢do dos perfis que ele
entende como aqueles com que o usuario possui mais afinidade dentre aqueles que escolheu seguir. Sobre a
ferramenta, utilizando minha conta pessoa, foi espantoso perceber que as postagens do perfil de um deputado
foram classificadas como o perfil de mais afinidade. Realmente, é pouco provavel que ele seria o escolhido (se
me fosse dada essa oportunidade) como meu contetido favorito ou algo que gostaria de ver com frequéncia.
Sobre esse fendmeno, ndo podemos deixar de mencionar que os curation algorithms criam o efeito filtro bolha,
que tem preocupado estudiosos sobre a democracia, uma vez que muitos autores enxergam nesses mecanismos
uma das causas do aumento da polarizacao ideoldgica no consumo das midias on-line, pois 0s usudrios seriam
colocados em camaras de ecos de suas proprias crengas (SPOHR, 2017, p. 150). Em sentido semelhante,
Barocas e Nissenbaum (2009, p. 3) veem com preocupagao a segmentacao ¢ as postagens em ordem diferente
de informagdes e anuncios, pois tais arquiteturas podem ameagar a autonomia individual, visto que terceiros
montam ambientes capazes de limitar as escolhas dos individuos, diminuindo sua real liberdade. A objecdo das
autoras esta na interferéncia indevida na construgdo das identidades humanas. As pessoas devem possuir a
prerrogativa de selecionar os produtos, localidades ou servigos dentro de todo o universo possivel de escolhas,
e ndo ter essa liberdade tolhida por meio de um algoritmo que segmentou essa pessoa para um determinado
grupo em que serdo apresentadas opcdes de contetido e produtos com as quais a principio ela teria mais
afinidade, inferidas com base no seu comportamento passado e interagdes on-line.
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de empresas e plataformas que vendem o servico de localizagdo de publicos segmentados e
audiéncias semelhantes (look alikes). Na terceira camada também estdo presentes empresas
que realizam andlises de audiéncia na internet, grau de sucesso das publicidades direcionadas,
dentre outras atividades envolvendo conversao em vendas e dados. Por fim, a quarta camada ¢
a da modulagdo. Aqui estdo agrupados servigos de oferta de produtos e servicos com base na
segmentacao dos perfis de acordo com as divisdes encontradas na fase de mineracao de dados.
Nessa camada, encontram-se os dispositivos de filtro, os curation algorithms, ou algoritmos
de controle de visualizacdo e a formacio de bolhas de usuarios/consumidores. E nessa fase
final que as empresas fazem a publicidade direta com os usudrios das redes. Aqui também
estd incluida a atividade de venda final dos produtos julgados apropriados para determinado
perfil de pessoa (SILVEIRA et al., 2016, p. 223-224).

No entanto, o sistema ndo sobrevive apenas com a coleta intrusiva ou discreta dos
dados. Na realidade, a maioria das informacgdes ¢ cedida espontaneamente pelas pessoas e vai
além das fornecidas para utilizar os servigos. As pessoas expdem suas vidas e informagdes até
pouco tempo tidas como privadas nesses novos espagos, possibilitando a criagao de perfis
cada vez mais fidedignos da realidade. Desde 1990, estudiosos sobre prote¢do de dados e
privacidade viam com preocupacdo a criagdo ¢ o desenvolvimento acelerado do modelo de
negocio zero-price advertisement, em que os usudrios negociam sua privacidade e seus dados

por conta propria (1GO, 2018, p. 354). Dito em outros termos,

concretamente, isso significa que a contrapartida necessaria para se obter um bem ou
um servi¢o ndo limita mais & soma de dinheiro solicitada, mas é necessariamente
acompanhada por uma cess@o de informacdes. Nessa troca, entdo, ndo ¢ mais
somente o patrimonio de uma pessoa que esta envolvido. A pessoa é obrigada a
exXpor seu proprio eu, sua propria persona, com consequéncias que vao além da
simples operagdo econdmica e criam uma espécie de posse permanente da pessoa
por parte de quem detém as informagdes a seu respeito (RODOTA, 2008, p. 113).

A Sociedade da Informacdo pode ser entendida como tela gigante em que se
confessam segredos e intimidades privadas. Experiéncias intimas sdo pronunciadas em
publico, tornando a discri¢ao em espetaculo e convertendo o sigilo embaragcador em exaltagao
(BAUMAN, 2012, p. 51). Fendmeno que Igo (2018, p. 354) denomina de Era da Confissao
2.0, nitidamente perceptivel nas redes sociais, que tiveram o conddo de transformar o
corriqueiro em extraordindrio. As pessoas, no afa de se tornarem celebridades, ou apenas
serem vistas, divulgam voluntariamente aspectos de sua vida privada (BAUMAN, 2011, p.

41). Assim, com o rastreamento on-line associado a cessdo voluntaria das mais diversas
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informacdes, torna-se possivel conhecer os desejos das pessoas por meio de plataformas que
as mesmas utilizam para compartilhar suas historias pessoais, habitos, preferéncias e
movimentos (IGO, 2018, p. 354)'°!. Nesta perspectiva, “materializa-se assim a imagem do
‘homem de vidro’, o verdadeiro cidaddo desse novo mundo” (RODOTA, 2008, p. 113)102.

O montante de dados coletados, armazenados e analisados ¢ gigantesco, trazendo a
tona outro lado desse mercado de dados, que Zanatta ¢ Abromavay (2019, p. 424) chamam
“economia da atencdo, cujo dominio ¢ exercido por gigantes como Alphabet (Google),
Alibaba, Amazon, Apple, Microsoft, Facebook e Twitter”. Tal economia também pode ser
relacionada com uma economia do vicio, pois a arquitetura dos aplicativos ¢ pensada com o
intuito de prender a atencdo das pessoas, utilizando de gatilhos psiquicos, pois, quanto mais
tempo se gasta nas redes, mais dados sdo coletados e mais publicidade ¢ direcionada aos seus
usuarios (ZANATTA; ABROMAVAY, 2019, p. 429). Os vicios nas redes vao além da

103

necessidade de existir, conforme exposto por Bauman (2011, p. 28) , mas também estdo

baseados em designs viciantes, repletos de inimeros pequenos eventos inesperados, o que

101 A exposi¢ao na rede ndo vem apenas através de textos, mas também por imagens. Praticamente todos os
computadores do mercado vém com uma camera embutida, assim como os aparelhos celulares também vém
equipados com cameras. As pessoas passaram a tirar fotos de si mesmas, as famosas selfies. As imagens de si
mesmo foram as que mais foram produzidas e exibidas em todo o planeta em 2013. As fotos instantaneas
tiradas da propria face e postadas em redes sociais facilitaram a difusdo do fendmeno de visibilidade e conexao
com as outras pessoas (SIBILIA, 2016, p. 21).

102 Apenas para exemplificar, em 2019, foram gerados 2,5 quintilhdes de bytes por dia, o que equivale,
aproximadamente, a dois milhdes e meio de terabytes de dados por dia. “Cada fragdo destes dados pode ser
associada a uma pessoa, acumulada, ressignificada e reutilizada” (DAINEZI, 2019, p. 22-23). Segundo Boff
(2018, p. 131), a humanidade estd mergulhada num universo digital, e este dobrara de tamanho a cada dois
anos. A autora entende por universo digital todos os dados digitais criados, replicados e consumidos, desde os
videos compartilhados no YouTube, imagens e filmes digitais nas TVs de alta definigdo, as musicas tocadas
nas plataformas de streaming, tais como Spotify, os dados bancarios nos aplicativos de internet banking ¢ em
caixas automaticos, as mensagens de voz, texto e imagens transmitidas pelos aplicativos de conversa, como
Telegram, WhatsApp, Facebook, dentre outros, que se transformaram no meio de comunica¢ao mais comum da
atualidade. Neste sentido, o volume de dados em formato digital gerado e armazenado vem crescendo
exponencialmente com a evolugdo das tecnologias de informagdo e comunicacdo (TICs) aplicadas nas mais
diversas areas e organizagdes. Gantz e Reinsel (2012, p. 1) estudaram o crescimento do volume de informagdes
no planeta, apontando que, de 2005 a 2020, o volume de dados digitais crescerd em um fator igual a 300, ou
seja, passara de 130 hexabytes para 40 mil hexabytes ou 40 trilhdes de gigabytes. Isto representa 5.200
gigabytes para cada homem, mulher ou crianga em 2020 (BOFF, 2018, p. 131).

19 para Bauman (2011, p. 28), um dos principais atrativos do Twitter seria a prova de existéncia, pois quanto
mais pessoas podem ver o individuo, maior o seu convencimento de que esta no mundo. Em tal plataforma as
pessoas respondem em tempo real a pergunta: “O que esta acontecendo?”’, que nio pode exceder 140 caracteres
(BAUMAN, 2011, p. 27). As respostas giram em torno de situagdes banais, como “relatar a que horas
costumam dormir, tomar banho ou café da manha, falar sobre o tempo, o transito, a novela ou difundir certas
noticias jornalisticas. Com essas praticas, em pouco tempo o Twitter adquiriu credibilidade no que se relaciona
a informacao que circula no ambiente, e muitos perceberam que o software possibilitava em tempo real
entender e compartilhar os acontecimentos da vida pessoal, cultural e social do planeta” (SANTANA; COUTO,
2012, p. 34).
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gera produg@o de dopamina (hormoénio da felicidade) e pode levar ao vicio. Esse ecossistema
econdmico e social estd levando as pessoas a abdicarem de direitos fundamentais em troca de
beneficios e sensagdes de satisfagdo momentaneas (MASSIS, 2020). A loégica atual dita que
para pertencer e existir em sociedade € necessario ceder e produzir dados sobre si, como bem
exposto por Dainezi (2019, p. 28) de maneira coercitivamente livre.

Aliada a uma arquitetura viciante, conforme detalhado no item 2.1, a tecnologia
tornou-se onipresente na Sociedade da Informacdo, adentrando em todos os espagos e
momentos, nas casas € ambientes de convivio social, no trabalho, nos momentos de lazer, no
quotidiano como um todo. A computaciao ubiqua fez com que as pessoas nio percebessem a
sua presenca, isso porque “toda a area de computacdo estara agregada as estruturas basicas e
fundamentais da vida do ser humano” (BOFF, 2018, p. 134)'%.

A coleta e o uso, cada vez maior, das informagdes pessoais sem a devida
conscientizacdo das pessoas pode levar a um abismo entre os dados e informagdes
conscientemente fornecidas e a real utilidade desses dados apds a sua conversio em
informagao-resultado. Ficam obscuros quais os reais objetivos apds as técnicas de tratamento
dos dados pessoais. Nao ha clareza sobre como esses dados serdo, realmente, utilizados e qual
o potencial risco que eles representam a vida das pessoas. Essa falta de clareza e controle dos
dados pessoais leva Doneda (2006, p. 181) a afirmar que a falta de controle e consciéncia do
uso dos dados pessoais “produz como efeito a perda de controle da pessoa sobre o que se sabe
em relacdo a si mesma — o que, em ultima analise” pode levar a uma diminui¢do da “propria
liberdade”.

E indiscutivel o valor desse enorme banco de dados'® que pode ser associado a
maneira renovada com que os profissionais do marketing, bem como seguradoras (inclusive

de saude) ou agéncias de protecdo ao crédito, conseguem visualizar as acdes dos seus

1% Ademais, a computagdo ubiqua esta diretamente ligada com a computagio pervasiva, que “implica no uso de
sistemas computacionais com sensores € atuadores, que podem estar conectados em rede, podem ter diversas
interfaces e estar presentes em qualquer tipo de objeto” (MURINA et al., 2021, p. 1), distribuidos de modo
perceptivel ou imperceptivel. Em resumo, de acordo com Dainezi (2019, p. 23), podemos afirmar que o
mercado de dados esta organizado em quatro camadas que se misturam e ligam de acordo com o modelo
empresarial das organizagdes que se relacionam no mercado: “A primeira € a de coleta e armazenamento de
dados; a segunda pode ser denominada de processamento e mineragdo de dados; a terceira ¢ a analise e
formagao de amostras; por fim, a quarta ¢ a de modulagao”.

1% Dentre os modelos de negocio mais rentaveis pode-se vislumbrar as redes sociais, que sio embasadas dentro
de conceitos como visibilidade, vigilancia, identidade e indexag¢io (TEFFE; MORAES, 2017, p. 122). Neste
contexto, Bezerra (2018, p. 26) ilustra que no espago virtual circulam imagens, sons e textos de cunho pessoal,
em muitos casos, sem a consciéncia dos titulares desses dados sobre os usos que podem ser feitos dessas
informacoes.
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consumidores, havendo a possibilidade de definir padrdes precisos e prever comportamentos
derivados de um vasto estoque de informagdes de todas as areas da vida (informagdes
médicas, financeiras, genéticas e de localizacao).

No entanto, esses dados, quando empregados de formas diferentes, tém o condao de
causar danos reais a pessoas reais e definidas (IGO, 2018 p. 355). Nao sem razdo Rodota
(2008, p. 99) alerta para os problemas que podem advir da monetizacdo das informagdes
pessoais, que fomenta a criagdo de enormes bancos de dados sobre tudo e sobre todos ao
passo que d4 muito poder para aqueles que os detém, tanto entes publicos como privados,

possibilitando um invasivo controle social.

34  UTILIZACAO DE DADOS NA SAUDE

, 1
O setor da saude'®

sempre precisou ter conhecimento de dados pessoais ¢ dados
pessoais sensiveis referentes a saide, uma vez que ndo ha como pensar em assisténcia a saude
sem ter acesso aos dados da pessoa. Da mesma forma, necessita-se de dados para a
investigacdo de novas solu¢des de saude, tais como novos medicamentos, dispositivos
médicos, melhores tratamentos, e diagndsticos mais assertivos (BARBOSA; LOPES, 2021, p.
57). As aplicacdes dos dados de saude sdo diversas, e esse nimero continua a crescer dia apds
dia. Dados de satde podem ser utilizados desde a melhoria de um servigo de saude, do ponto
de vista administrativo, at¢ mesmo para a constru¢do e/ou aperfeicoamento de um protocolo
clinico que visa ao diagnodstico de uma doenca (PINOCHET et. al, 2014, p. 12). Sao inumeras
as melhorias e os avangos que se podem obter no setor da satide com auxilio dos dados e da
tecnologia, que incluem de tudo, “desde sites que fornecem informagdes sobre doengas para
aplicativos de saide moével e robotica de saide doméstica” (TSCHIDER, 2019, p. 1.508).

O modelo de cuidado de saude estd sofrendo uma transformagao e os dados nesse
segmento serdo de suma importancia para os avangos no setor. Lottenberg et al. (2019, p. 11)
afirmam que a satde esta numa nova era. Para os autores, na Quarta Revolu¢do Industrial, em
que haverd mais consultas remotas que presenciais — a exemplo da operadora de saude

estadunidense Kaiser Permanente —, governos estdo passando a fomentar a inovagdo ¢ a

1% Setor de satde é uma area complexa, envolvendo intimeros profissionais que atuam direta e indiretamente na
promogao da saude. “Inclui provedores, pagadores e beneficiarios de servicos de satde, mas inclui, igualmente,
autoridades publicas, grupos de interesse e pesquisadores com vinculo direto com a pratica clinica” (SARLET;
MOLINARO, 2019, p. 189).
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tecnologia na saude, e gigantes no mercado da tecnologia, como Google, Amazon e Apple,
estdo comegando a acenar grande interesse no setor médico e de cuidados de saude.

De acordo com Comitre (2021, s. p.), no ultimo evento promovido pela Apple, a
empresa, novamente, demonstrou seu interesse pelo setor de saude. Foram apresentadas
novidades para o setor como “hardwares para monitorar dados de satude, até atualiza¢des no
aplicativo Saude e no HealthKit, com melhorias para integracdo de terceiros ou novas formas
de compartilhamento de dados com usuarios”.

Outro gigante de tecnologia, o Google, em 2019, comprou a Fitbit, o que indicou que
a empresa também tem interesse nesse setor. Inclusive, o Google vem coletando “dados
médicos de milhdes de americanos desde 2018 e sem o seu consentimento”, juntamente com a
empresa Ascension, que possui uma cadeia de hospitais nos Estados Unidos. O projeto de
coleta de dados médicos do Google, denominado Projeto Nightingale, ja coletou dados de
saude advindos de “resultados de exames de laboratorio, diagnosticos médicos, registros
hospitalares” além de dados pessoais “normais” como nomes e datas de nascimento de
pacientes. O Projeto Nightingale, segundo a empresa, estaria de acordo com a lei federal de
satde dos Estados Unidos, pois a Lei de Portabilidade e Prestagdo de Contas do Seguro de
Satude (ou HIPAA) permite o compartilhamento de dados de saude sem o consentimento dos
pacientes, desde que relacionados a prestacao de servigo de saude. Assim, como o projeto da
Google com a Ascension visa a “migrar sua infraestrutura para a nuvem, a integracdo com a G
Suite e permitir que os médicos melhorem o atendimento ao paciente, fornecendo-lhes
ferramentas melhores”, isto seria para fins de melhorar a satde, logo dentro da lei
(ROSOLEN, 2019, s. p.).

A Apple, por outro lado, estd investindo fortemente em seguranga e privacidade de
dados, e na area de satde, a empresa estd seguindo a mesma linha. No ultimo evento da
empresa, apresentou a possibilidade de integracdo de softwares de prontuérios eletronicos,
porém sempre dando ao usuario a escolha do que compartilhar ou ndo e com quem. H4 uma
grande expectativa para o futuro da utilizacdo dos aparelhos vestiveis, tais como o Apple
Watch, e que possam ser usados mais incisivamente no setor da saude, passando a permitir
medicdo de temperatura e glicemia (COMITRE, 2021, s. p.). Ademais, a Apple j& havia
anunciado que auxiliaria em trés novos estudos médicos. O primeiro deles ¢ um estudo
envolvendo satide da mulher. Desde 2014 a empresa utiliza recursos para avaliar a saide da
mulher. O objetivo ¢ identificar pacientes que possuem risco para doencas comuns, tais como

sindrome do ovério policistico, bem com outras condi¢des, como infertilidade ou osteoporose.
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O estudo ¢ uma parceria da Apple com a T. H. Chan School of Public Health de Harvard e o
Instituto Nacional de Ciéncia da Satide Ambiental. Outro estudo em parceria com a
Universidade de Michigan envolve audicdo. Busca-se verificar “como a exposi¢do sonora
afeta a audigdo ao longo do tempo”. E por fim, o terceiro estudo analisa como o ritmo de
caminhadas e passos esta diretamente relacionado com a satde do coracdo e qualidade de vida
(FARR, 2019, s. p.).

Todas essas inovagoes, dentre outras, necessitam de dados. E falar de dados dentro
do setor da satide ¢ basicamente falar de dados sensiveis, em sua maioria, o que torna o setor
da satide completamente diferente de outros ramos da economia. Para se tratar um paciente ¢
necessario possuir informagdes sobre ele, e informacdes sensiveis. Por tal razdo o sigilo
médico sempre foi tdo valorizado, quase como um dogma da profissdo. Na area da satde, o
compartilhamento de dados tem consequéncias diretas nas vidas das pessoas. O “atendimento
assistencial tem impacto por toda a vida”, e os dados s3o muito importantes para a pessoa e
para uma coletividade que pode se aproveitar dos resultados positivos de um tratamento para
outros casos similares (KIATAKE, 2021, p. 329).

Sempre foi necessario coletar dados de saude do paciente. Porém, com a tecnologia,
essa necessidade aumentou. Segundo Naes (2020, p. 5), a tecnologia no setor da saude ¢
entendida como “uma ferramenta para auxiliar as atividades humanas, tais como computagao
de dados, a qualidade e a velocidade dos processos de trabalho e seus resultados”. Dentro do
setor, a utilizagdo do termo eHealth ¢ como um guarda-chuva que abarca as ferramentas
tecnologicas em satde, que incluem coleta, processamento e compartilhamento de dados
dentro de uma organiza¢do de saude, que incorporam essas informac¢des em diferentes niveis
e sistemas. Envolvendo sistemas administrativos, radiologia, informacdo farmacéutica,
telemedicina e sistemas de informag¢do hospitalar, mesmo com diferengas, esses sistemas tém
por finalidade ultima auxiliar nos cuidados de satde para os pacientes (NAES, 2020, p. 6).

O mais antigo e, ainda, um dos mais importantes documentos para compreender a
saide de um paciente ¢ o prontudrio médico. O termo prontudrio “deriva do latim
promptuarium, que significa lugar onde se guardam ou depositam as coisas de que se pode
necessitar a qualquer instante” (BARAUNA JR, 2019, p. 45). Do significado da expresséo, da
para se ter uma ideia da necessidade desse documento, onde estdo localizadas todas as
informagdes dos pacientes, de forma individualizada, relativas ao seu estado de saude gerado

ao longo da sua vida (BARAUNA JR, 2019, p. 47). Neste sentido, percebe-se que os dados de
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saude do paciente, transcritos no prontudrio do paciente pelo médico, sdo algo de longa data.
Nesse documento o médico descreve a anamnese, o exame fisico, exames laboratoriais e/ou
de imagem, hipdteses de diagndsticos, conduta, evolucao do tratamento, bem como outras
informacdes que visam ao diagnostico e tratamento de uma determinada moléstia. Todos
esses conjuntos de dados e informagdes sdo essenciais para o trabalho do médico, e por meio
deles ¢ possivel desenvolver o raciocinio clinico acerca de um determinado caso. Ademais,
essas informagdes sdo importantes para outros profissionais, ao lerem o prontudrio do
paciente, entenderem o contexto clinico em que o paciente se encontra € nao precisarem
“iniciar do zero” toda vez. Logo, o prontuario médico tem a fun¢do de fazer o registro clinico
do paciente para fins de diagnoéstico e tratamento, bem como transmitir de forma segura e
acessivel as informagdes para os multiplos profissionais, autorizados, envolvidos no cuidado
do paciente (PINOCHET et al., 2014, p. 15).

Além de auxiliar no tratamento do proprio paciente, os dados de saude, podem ajudar
toda a coletividade. Sabe-se que os dados em saude, bem como a ciéncia por detras de sua
andlise e interpretacdo, também servem para responder a uma das perguntas mais
fundamentais na ciéncia médica: como sabemos o que funciona? (KESSLER, 2018). Esses
dados sdo utilizados em estudos para comprovar a eficacia dos tratamentos ¢ medicamentos, o
que faz com que algumas particularidades sejam excluidas do resultado total. Basicamente,
hoje as decisdes estdo baseadas em uma média. E essa média nem sempre € compativel com
todos os pacientes, uma vez que muitos ocupam posi¢des de extremidade na curva gaussiana.
Por exemplo, hoje, um médico, objetivando tratar um paciente que se queixa de febre, pode
prescrever 500 mg de paracetamol de 6 em 6 h. Isso ¢ um padrao que foi encontrado por meio
de uma média. Mas, certamente, uma pessoa de 100 kg com o metabolismo rapido podera ndo
apresentar o0 mesmo resultado de uma pessoa de 50 kg com o metabolismo lento. Com o
avanco da tecnologia da coleta e interpretagdo de dados de saude, poderemos chegar em um
mundo onde a posologia sera personalizada para cada paciente. Contudo, para que isso seja
possivel, serd necessario cada vez mais coleta e tratamento de dados de satide para que a
maquina seja capaz de prever os melhores diagndsticos, os melhores remédios, as pré-
disposi¢des e como dar mecanismos para prevenir doengas e fazer com que os pacientes
sejam saudaveis e nao doentes. O futuro da medicina une tecnologia e prevengdo de doengas,
nao apenas a cura de enfermidades. A tendéncia ¢ de humanizacao das relacdes médicas,

enxergando o paciente como um ser Unico e individual.
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Todavia, para que a medicina avance para esse estagio, serao necessarios dados para
que possam ser implementados avancos na area da saude. Dentre os mais festejados, o
desenvolvimento da Inteligéncia Artificial — IA no setor da saiude, que seria capaz de auxiliar
os profissionais na elucidacao de diagndsticos. Porém, para que as maquinas tenham um grau
elevado de assertividade, elas precisam ser treinadas. Em outras palavras, ¢ preciso ensinar as
maquinas. E esse ensinamento ocorre pela absor¢do de dados gerados a partir de consultas,
resultados de exames laboratoriais ¢ de imagem, tratamentos, anotacdes médicas, gravagoes
eletronicas de dispositivos médicos, bem como outros dados de saude. A maquina aprende a
partir de casos semelhantes, fazendo associagdes com casos semelhantes, e quanto mais dados
forem fornecidos, melhor serd o “aprendizado” e maior sera a sua funcionalidade
(LOTTENBERG et al., 2019, p. 35).

Neste sentido, a IBM, por meio da andlise preditiva, desenvolveu um modelo para
prever sepse'’’, popularmente conhecida como infecgdo generalizada. Em parceria com a
Geisinger Health System, a empresa conseguiu avangar nos resultados, chegando em um
modelo que consegue prever e, por consequéncia, prevenir a doenca. O modelo foi construido
com dados de pacientes internados ¢ os dados enviados para seguradoras — os codigos de
cobranca que os profissionais e servicos de satide enviam para as companhias de seguro, por
exemplo. O objetivo foi identificar os pacientes que possuem maior risco de desenvolver a
sepse. Assim ¢ possivel priorizar o atendimento e evitar internagdes arriscadas (CLEMENTE,
2021, s. p.).

No exemplo acima, o modelo preditivo € construido com auxilio de inteligéncia
artificial, que tem encontrado diversas funcionalidades no setor de saude, tanto para
estabelecer e/ou aperfeicoar politicas publicas sanitarias quanto para diagndstico e terapia
individuais. A inteligéncia artificial pode ser utilizada, como visto, em sistemas de apoio a
decisdo clinica. Esses sistemas usam dados de satide para auxiliar os médicos na tomada de
decisdo clinica, seja sobre um diagndstico, seja sobre um tratamento. Este ramo tecnologico
da medicina, que utiliza inteligéncia artificial e aprendizado de maquina (machine learning),
permite que o sistema aprenda com experiéncias anteriores e utilize da imensa base de dados

(big data) para reconhecer padrdes. Esses sistemas de inteligéncia artificial baseados em

%7 Segundo o site da IBM, a sepse ¢ uma doenga com taxa de mortalidade elevada (25 e 50%), e, além de
ameagar a vida das pessoas internadas, os custos dispendidos por conta da complicag@o viram em torno dos
USS$ 27 bilhdes por ano. Para piorar o cenario, a Covid-19, dentre outras infecgdes, pode acarretar a sepse e
sobrecarregar ainda mais as UTIs (CLEMENTE, 2021, s. p.).
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metodologias de aprendizado de maquinas dependem intensivamente de dados de saude para
a acuracia e eficiéncia de suas informagdes. Quanto mais dados, mais eficiente e preciso o
sistema consegue ser, o que explica o porqué dos dados de satde serem tdo valiosos dentro
deste contexto (NAES, 2020, p. 7). Outra aplicagdo da inteligéncia artificial seria a utilizagdo
de chatbots'® para orientar a populagio, como, por exemplo, com informagdes sobre o
horario de funcionamento de postos de saude, detalhes sobre campanhas de vacinagdo,
esclarecimentos sobre fake news associada a area de saude, entre outras aplicagdes para o
piblico em geral (MARANHAO; ALMADA, 2021, p. 359). Dentre os beneficios dos
chatbots, o relatério do Forum Economico Mundial (2020b, p. 11) listou cinco: 1) a
possibilidade do acesso a informagdes de saude em qualquer hora e lugar; 2) com apenas um
chatbot podem ser atendidos milhares de clientes; 3) rapida implementacao; possibilidade de
reaproveitamento do sistema para outros usos de satide publica e/ou emergéncias; 4) respostas
mais rapidas e de modo mais intuitivo que outras op¢des digitais; e 5) geracdo automatica de
grande quantidade de dados para uso ou treinamento futuro.

Outra utilizagdo benéfica de dados de saude ¢ a sua utilizacdo para definigdo de
politicas sanitdrias e para a pesquisa (SCHAEFER, 2010, p. 56). Por exemplo, se um médico
de familia e comunidade que trabalha em uma unidade bésica de saude comeca a atender
varios pacientes de uma mesma regido com gastroenterite viral aguda, as entidades politicas
no ambito da secretaria municipal de saiude, com acesso a esses dados, podem propor
intervengdes publicas para reverter esse cendrio, como: melhorar o saneamento basico
daquela regido ou conscientizacdo sobre a importancia de lavar bem os alimentos e as maos
antes das refeigdes. Outro exemplo de como os dados de saude podem ser utilizados para
auxiliar em programas de saude ¢ o programa londrino Whole System Integrated Care
(WSIC), que junta informacdes da satde e da assisténcia social por meio de um software que
“transforma essas informagdes soltas em conhecimento para dar suporte” nas tomadas de
decisdo. O programa de computador consegue identificar as pessoas na regido que se

encontram em situacdo de maior vulnerabilidade ou que precisam de internacao

1% «“Um chatbot ¢ um programa de IA projetado para conversar de maneira natural com as pessoas via interfaces
de voz ou mensagens de texto. Chatbots sdo normalmente encontrados em sites, aplicativos ou mensagens
instantaneas”. S0 também conhecidos como agentes conversacionais, em que, geralmente, sdo pré-carregados
com um conjunto de regras ou pré-treinados usando dados para poder ter uma conversa significativa com o
usudrio em tempo real e para fornecer servigos tuteis no processo (WORLD ECONOMIC FORUM, 2020b, p.
6-7).
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(LOTTENBERG et al., 2019, p. 76). Neste sentido, a inteligéncia artificial aliada as novas

tecnologias ligadas

[...] com grandes bancos de informag¢ao médica, permitem conhecer as principais
causas de morbidade e fornecer informagdes que contribuam para a elaboragdo de
politicas para prevengdo e acompanhamento desses casos. Além disso, possibilitam
identificar os estratos populacionais que mais demandam o sistema de saude, os
custos gerados, e tracar estratégias para atendé-los de forma mais eficiente
(LOTTENBERG et al., 2019, p. 39).

Todavia, se a inteligéncia artificial aprende com exemplos, € ndo com regras pré-
programadas, para o sucesso dessa revolugdo tecnologica sera necessario coletar ¢ armazenar
muitos dados. Assim, para as abordagens de aprendizado de maquina fornecerem informagdes
precisas, precisa haver uma base com muitos dados de modo estruturado. Um exemplo de
base que deteria uma enorme gama de informacdes seriam os prontudrios médicos eletronicos,
unificados (SARLET et al., 2021, p. 498). O prontuario digital unificado ¢ uma inovagdo que
veio para revolucionar a forma com que o profissional de saude registra o atendimento, com
uma perspectiva de poupar do paciente o tempo de ter que relatar a sua moléstia e sua historia
clinica inumeras vezes para cada novo profissional da saude que lhe atende, e poupa-lo de
levar uma pasta cheia de exames antigos para cada nova consulta médica, preserva-lo de fazer
exames redundantes e ainda facilitar o acesso dessas informagdes para conhecimento proprio.
Além dessas vantagens para os pacientes, o prontudrio unificado, apoiado por um sistema de
dados e algoritmos de inteligéncia artificial, também poupa o tempo do médico na coleta de
dados da anamnese, auxilia no diagnostico e propoe a melhor conduta com base no desfecho
de milhares de casos semelhantes (LOTTENBERG et al., 2019, p. 17).

Além da coleta dos dados pelos prontudrios médicos, esses mesmos dados podem ser
captados em resultados de exames de sangue e nos laudos dos exames de imagem. Com o
avango da tecnologia da internet das coisas (IoT — Internet of Things), os dados de satude
poderdo, como ja o sdo, coletados de diversos objetos fisicos, muitos deles que compdem o
vestudrio. Sdo os chamados wearables. Atividades corporais de todos os tipos (frequéncia
cardiaca, temperatura, qualidade do sono, percurso de caminhada, percurso de ciclismo) sdo
coletadas, armazenadas e enviadas para bancos de dados de saude por meio desses
dispositivos. Por exemplo, ja existem reldgios que registram a frequéncia cardiaca, a
saturagdo de oxigénio, as horas de sono, o deslocamento, o numero de passos, € que podem

juntar informagdes que complementam o exame fisico do médico em consultério. A chamada
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hipertensdo do jaleco branco (que ¢ o aumento pressorico do paciente quando em ambiente
hospitalar) ¢ uma das possibilidades praticas que os dispositivos moveis tém em elucidar
sobre um diagnostico, ja que ele consegue coletar dados de saude do paciente em um contexto
fora do meio hospitalar/ambulatorial. A essas pequenas informagdes, referentes a coleta de
dados personalizadas de um individuo, chama-se small data. A small data avalia dados
historicos de um individuo, enquanto que a big data avalia um grande volume de dados para
descobrir padroes (KANNAN, 2019). Diferentemente do big data, os small data ndo sdo
utilizados na busca por padrdes, e sim nos modos eficazes para um paciente em especifico.
Com a expansdo dos smartphones, aplicativos de saude e dispositivos, agora estdo disponiveis
para ajudar consumidores a se conhecerem melhor, bem como a incentivar seus usudrios a
realizar feitos como parar de fumar, lembrar de beber 4dgua, dormir melhor, controlar o
estresse, monitorar a fertilidade (IGO, 2018, p. 359).

O uso da Internet das Coisas possibilitaria esse tipo de coleta, uma vez que todas as
coisas, desde celulares e reldgios inteligentes até geladeiras e automoveis, estariam
conectadas a internet. E os dados que essas “coisas” conseguem captar estdo em constante e
rapida expansdo — para compartilhar, armazenar, analisar e processar um volume grande de
dados e gerarem novas informagdes. Quanto mais dispositivos estiverem conectados, maiores
as informagdes e mais dados podem ser produzidos (e mais invasivas se tornam essas
tecnologias) (MAGRANI, 2019, p. 15). O uso dessas tecnologias ¢ encarado com entusiasmo
em varios setores, € na saude ndo ¢ diferente. Segundo o Ministério da Saude (2020, p. 106),
“o futuro da satde passa pela capacidade de armazenamento, processamento, organizagao,
gestdo e utilizacao desses conjuntos de dados oriundos das mais diversas fontes”, € com base
nessa coleta de dados os gestores e profissionais da satde estardo munidos de informagdes
para solugdes avangadas no setor. Ademais, Tschider (2019, p. 1.508) comenta que o setor da
satide passou a chamar a internet das coisas de Internet of Health Things (IoHT). Seria uma
espécie de variagcdo da internet das coisas para a tecnologia que conecta dispositivos fisicos,
como dispositivos médicos, abrangendo o mercado de dispositivos relacionados a saude
envolvendo dispositivos médicos conectados e dispositivos de autocuidado em saude.

Neste sentido, a juncdo da internet das coisas, aplicativos mdveis e o prontudrio
eletronico podem possibilitar uma rede de apoio em cuidados preventivos em grande escala,
como cuidados de enfermagem e colaboragdo entre médicos de diferentes areas de atuagao e
especialidades (NAES, 2020, p. 6). Em igual sentido, Lottenberg et al. (2019, p. 39) percebem

que a associacdo da internet das coisas com a inteligéncia artificial ird permitir uma
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“expressiva melhoria de qualidade na jornada de cuidado do paciente e na construgdo de

~ . . . 109 .
solugdes mais eficientes e inovadoras™ . Assim,

no que afeta os cuidados de satide, o uso de big data inaugura oportunidades para
tratamentos personalizados, incrementando a eficacia, a acuracia e a eficiéncia. O
uso de grandes quantidades de dados possibilita uma melhor estratificagdo dos
pacientes, de modo que, por exemplo, os efeitos colaterais sdo reduzidos e as
tentativas terapéuticas futeis podem ser evitadas. A coleta e a andlise de dados
relacionados a satde abrem definitivamente novos potenciais no que se refere a
medicina preditiva (SARLET; MOLINARO, 2019, p. 189).

Os dados de satde também sao necessarios para possibilitar a pratica da telessaude.
Telessaude ¢ um termo amplo que descreve atividades que envolvem a area da saude que sao
realizadas a distancia por intermédio de tecnologias digitais. Segundo Schaefer (2010, p. 205)
essa € a “drea da telematica em satide que engloba todas as agdes da medicina a distancia
voltada a coletividade, promovendo a prevencdo de doencas, a educacdo e a coleta de dados
de grupos determinados”. Dentro da telessatide temos a telemedicina, que restringe um pouco
mais esse conceito para descrever a troca de dados e informagdes de satde a distancia. As
formas mais populares de telemedicina sdo a teleconsulta e as teleconferéncias (NAES, 2020,
p. 5). As teleconsultas, além das consultas prestadas por médicos a distancia para resolver
problemas simples de saude cuja falta do exame fisico ndo ird comprometer a qualidade do
servico nem a assertividade do diagndstico, também podem ser extrapoladas pela troca de
dados (mensagens de texto, imagens, dudios) entre profissionais da saude para esclarecimento
de duvidas (LOTTENBERG et al., 2019, p. 40). A telemedicina, apesar de parecer uma
novidade, ocorria e ocorre informalmente hd tempo, quando os profissionais da satde
esclareciam duavidas e prescreviam cuidados por meio de plataformas digitais como

WhatsApp''’, Messenger e Facetime, celular ou e-mail. “Nesses dispositivos ¢ grande o

' Dentre os exemplos, existe a possibilidade de “marcapasso cardiaco monitorado remotamente, pancreas
artificial que monitora a glicose no sangue e fornece insulina, implantes cerebrais para tratar os sintomas de
Parkinson e Alzheimer, proteses com software conectado aos ossos”. Ademais, existem estudos de pilulas
inteligentes, capsulas “com sensores que percorrem o organismo em busca de sinais fora do padréo
(anomalias), capazes de detectar desde doencas benignas até cancer”. Todas essas tecnologias sdo capazes de
gerar ainda mais dados sobre a saude das pessoas que podem ser utilizados em novas pesquisas para achar
outros beneficios (KAUFMAN, 2021, s. p.).

" Inclusive, o CFM, em 2017, divulgou o Parecer n° 14/2017, que permite o uso de tecnologias como o
WhatsApp em que prevé que ao médico € permitido o uso de aplicativos de conversas “para comunicagdo entre
médicos e seus pacientes, bem como entre médicos e médicos, em carater privativo, para enviar dados ou tirar
duvidas, bem como em grupos fechados de especialistas ou do corpo clinico de uma institui¢do ou catedra, com
a ressalva de que todas as informagdes passadas t€ém absoluto carater confidencial e ndo podem extrapolar os
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trafego de imagens de problemas de pele, duvidas sobre exames, orientacdes sobre como
tomar os remédios ou como seguir o tratamento, dieta, exercicios” (LOTTENBERG et al.,
2019, p. 111). Em 2020, por conta da pandemia do novo coronavirus, o Conselho Federal de
Medicina (CFM) reconheceu em carater provisorio a possibilidade de atendimento médico a
distancia durante o combate a Covid-19 (Lei n° 13.989/2020)'"". Essa medida abriu espago
para a ascensdo da pratica médica por dispositivos digitais, que aumenta a formagao de dados
de saude digitais. Esse tipo de servico de saude ajuda a aliviar a pressdo em hospitais e
prevenir a propagacao de doengas infectocontagiosas, uma vez que pacientes com condigdes
latentes e leves podem ser consultados no conforto de casa.

A informatizagdo do prontudrio médico traz beneficios imensuraveis para a
medicina, como descrito e exemplificado anteriormente; entretanto, também ¢ inegavel que os
dados de saide movimentam um mercado bilionario que pode se utilizar da pessoa como
instrumento para ganhar mais dinheiro. Com a consolida¢@o da quarta revolucdo industrial e a
expansao de tecnologias como big data, wearables, inteligéncia artificial, o corpo humano
poderd ser enxergado como um conjunto de nimeros e informac¢des (SCHAEFER, 2010, p.
59). Dentro dessa perspectiva, a tendéncia atual ¢ compreender o corpo humano como um
grande arquivo de dados, uma grande fonte de informacdes e recursos para o mercado.

O mercado de dados pessoais “tem se tornado cada vez mais relevante na era
informacional e pode ser entendido como as interagdes econdmicas voltadas a compra e venda
das informacdes relativas a uma pessoa identificada ou identificavel” (SOUZA et al., 2017, p.
263). Os dados nesse sistema podem ser entendidos como uma forma de capital, além de uma
simples mercadoria. Sua coleta € necessaria para “a concorréncia entre os grupos capitalistas,
tém sua coleta impulsionada pelo ciclo perpétuo de acumulacdo de capital”. Sendo que os
dados sdo extremamente lucrativos e podem ser utilizados para os mais diversos fins. E assim
como o capital, nem todos os dados sdo iguais, ou possuem as mesmas finalidades, razao pela

qual existem dados com valores diferentes (SILVEIRA; SOUZA, 2020, p. 21).

limites do proprio grupo, nem tampouco podem circular em grupos recreativos, mesmo que compostos sd por
médicos”.

""" Art. 1° Esta Lei autoriza o uso da telemedicina enquanto durar a crise ocasionada pelo coronavirus (SARS-
CoV-2). Art. 2° Durante a crise ocasionada pelo coronavirus (SARS-CoV-2), fica autorizado, em carater
emergencial, o uso da telemedicina. Art. 3° Entende-se por telemedicina, entre outros, o exercicio da medicina
mediado por tecnologias para fins de assisténcia, pesquisa, prevengao de doengas e lesdes e promogdo de saude.
Art. 4° O médico devera informar ao paciente todas as limitagdes inerentes ao uso da telemedicina, tendo em
vista a impossibilidade de realizagdo de exame fisico durante a consulta. Art. 5° A prestagdo de servigo de
telemedicina seguira os padrdes normativos e éticos usuais do atendimento presencial, inclusive em relagao a
contraprestagdo financeira pelo servigo prestado, ndo cabendo ao poder publico custear ou pagar por tais
atividades quando nio for exclusivamente servigo prestado ao Sistema Unico de Satde (SUS).
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Na area da saude, como visto, os dados tém diversos fins. “Os dados sdo
normalmente utilizados para melhor servir os clientes, melhorar a eficiéncia das transagoes e a
qualidade dos produtos, bem como para identificar as macrotendéncias” (SOUZA et al., 2017,
p. 267-269). Sabe-se que dados pessoais, na era da informagdo, t€ém importante valor
econdmico. Os dados pessoais sdo o substrato para a andlise comportamental de habitos de
vida, habitos de consumo, bem como diversas outras informagdes, de uma populagao.
Permitindo a analise de padrdes, preferéncias, consumo, dentre outros. Esses dados permitem,
por exemplo, uma empresa fazer propaganda direcionada ao publico que tem maior
probabilidade de comprar determinado produto. No entanto, quando estamos diante de dados
de satide, em que se consegue extrair mintlicias sobre as pessoas, seus comportamentos e pré-
disposigoes, estes dados possuem um valor bem diferenciado. Dados pessoais sdo valiosos,
mas dados pessoais de saude sdo ainda mais valiosos, devido ao grau de sensibilidade das
informagdes que eles contém e suas potenciais aplicagdes praticas. Tanto ¢ verdade que, em
2017, na 47* edi¢ao anual do Forum Econdmico Mundial, realizado em Davos, na Suica, os
dados de saude foram um dos topicos debatidos (BUSINESS, 2017). O proprio criador do
Forum Econdémico Mundial, o prestigiado economista alemdo Klaus Schwab, aborda o
processo de digitalizacdo da medicina e da saide como um dos pilares que compdem a
chamada “quarta revolucdo industrial”, assunto esmiugado pelo intelectual em livro
homonimo escrito em 2016. Segundo o autor, a quarta revolugao industrial ¢ caracterizada por
“adesdo a inovacgdes tecnoldgicas nos campos da conectividade, informagdo e controle de
dados aplicados a producao de bens e servigos € com impacto econdmico, social e politico”.
Tecnologias com carater disruptivo, como inteligéncia artificial (IA), andlise massiva de
dados (big data), computagdo quantica, roboética, biologia sintética, realidade aumentada,
nanotecnologia, impressdo 3D e suas aplicacOes, internet das coisas, entre outras
(LOTTENBERG et al., 2019, p. 15).

Dentre os ganhos que se esperam com a utiliza¢do da internet das coisas no setor da
satde, ha a projecdo de que esse setor serd o terceiro mais impactado no mundo, com ganho
economico de US$ 0,2 trilhdo a US$ 1,5 trilhdo. No Brasil, a internet das coisas no setor da
saude podera gerar até 2025 um ganho de US$ 5 bilhdes a US$ 39 bilhdes (LOTTENBERG et
al., 2019, p. 38). E de acordo com o exposto, a internet das coisas e a inteligéncia artificial
precisam de dados para operar, e os dados de satde sdo o combustivel que move esse

processo. Dados de saude, que compdem a big data, sdo o substrato para os algoritmos usados
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na inteligéncia artificial, que s@o aplicados na area médica para orientacdo sobre tomada de
decisdo, também sdo uteis nas pesquisas farmacéuticas para a comercializagdo e/ou
investigacdo de um novo farmaco, na analise de rendimento de um estabelecimento de saude,
nos estudos epidemiologicos, entre outras diversas possibilidades elucidadas anteriormente.
Neste sentido, Tschider (2020, p. 442) afirma, categoricamente, que sem esses dados os
sistemas de inteligéncia artificial em satde falham, sendo os dados de satde “absolutamente
essenciais”. O mercado de saude ¢ vasto e lucrativo, as inovagdes no setor envolvem alguns
milhares de dolares, em 2017 havia “mais de 165 mil aplicativos disponiveis para celulares,
onde as solugdes envolvendo satide no ambiente digital”. Juntos os aplicativos movimentaram
“quatro bilhdes de dolares, somente na primeira metade do ano de 2017” (BARRETO JR.,
2019, p. 302).

Assim, pode-se concluir que estamos diante de um setor extremamente lucrativo e os
dados de saude, necessarios para que essa engrenagem continue girando, sdo tdo valiosos
quanto. Inclusive, os dados de saide podem ser utilizados para outros fins e vendidos com
outras finalidades que vao além do cuidado ou tratamentos inovadores. De acordo com uma
pesquisa realizada pela Frost&Sullivan, intitulada “Global State of Digital Trust Survey and
Index 2018, 43% dos lideres de negocios digitais vendiam dados pessoais. De acordo com o
relatorio, “tem-se que o setor da saude ¢ o segundo maior destino de venda de dados”. As
razOoes das vendas ndo ficaram claras. As Unicas informacdes disponiveis sdo a alta
lucratividade do setor de satde, em especial o farmacéutico, que, somente no Brasil, em 2018,
chegou a ter um fluxo de “quase R$ 120 bilhdes, correspondendo a um crescimento de
11,89% em comparacdo com o ano antecedente, ¢ chegando a ter uma proje¢do de
crescimento até 2023 para R$ 175 bilhdes” (SILVA, 2020, p. 30-31).

Segundo Kfouri Neto et al. (2020, p. 163), em 2008, ocorreu um incidente nos
Estados Unidos “em que os dados de prescri¢do médica estavam sendo utilizados no mercado
de seguros individuais, pois as farmacias repassavam a relacdo de compras de remédios as
seguradoras”. Com base nessa troca de informacgao entre as empresas de milhdes de pedidos
de medicamentos, que provavelmente ndo se deu de modo gratuito, as empresas de seguro de
satde passaram a alterar suas politicas, “a fim de excluir da cobertura algumas doencas e
impor cobrancas mais altas do prémio a determinadas pessoas”. A altera¢do na politica dos
planos de satude significa evitar pessoas com grandes chances de utilizar altas taxas médicas.
Assim, as seguradoras que tinham informagdes que possam excluir os “limdes podres” para

ficar apenas com as ‘“cerejas saudaveis” conseguem uma taxa de lucro muito maior, pois
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segundo Souza et al. (2017, p. 268), “um por cento dos doentes representa mais de um quinto
dos custos de cuidados com satde e cinco por cento representam quase metade dos custos™.
Juntando essa informag¢ao com o crescimento do setor farmacéutico e a alta venda de dados de
saude, tudo indica que ¢ um mercado muito lucrativo possuir os subsidios necessarios para
antever as “demandas farmacoldgicas de consumidores e oferta-las explorando ao maximo
todo seu potencial econdmico” (SILVA, 2020, p. 31)""2.

Desta forma, levando em consideracdo a alta lucratividade do setor, bem como a
quantidade de dados de saude dos pacientes disponiveis para certos atores do ramo, sem haver
uma clareza em como esses dados sdo utilizados pode-se levar a conclusdo de que ha um
mercado de troca de informagdes, extremamente desvantajoso para o titular dos dados, em
dados colhidos de “entradas em hospitais, clinicas e farmacias”, utilizados para extragao de
“dados sensiveis sem que nem ao menos os pacientes saibam que estdo sendo extraidos, muito
menos autorizando suas extragdes”. A atividade de compra e venda de informacdes, apesar de
obscura, ndo ¢ totalmente velada. Por exemplo, a “empresa IMS Health, a qual abriu seu
capital em 2014, e tem como seu objetivo social a compra e venda de informagdes sobre a
saude dos pacientes”, deixando disponivel em seu website que possui informagdes médicas de
“85% de todas as receitas médicas prescritas no mundo” (SILVA, 2020, p. 31).

Ademais, além da coleta que pode existir com base nas prescri¢des médicas ou a lista
de compras realizadas em uma farmacia, aplicativos de e-Health ou e-Saude, para
conseguirem funcionar e beneficiar os usuarios, precisam coletar e processar dados, e no caso
dados sensiveis de satde, possibilitando a forma¢do de bancos de dados dessas informacgdes
coletadas de seus usuarios. Logo, tais dados podem ser tratados pelos aplicativos ou serem
comercializados com outras empresas, “como ¢ feito hoje em dia no mercado, sem o
consentimento dos donos desses dados” (BARRETO JUNIOR, 2019, p. 297). Os aplicativos
que prometem uma melhora na satide e nos habitos de seus usudrios, mesmo sem a utilizagao
de equipamentos vestiveis, conseguem monitorar, coletar e analisar dados de satde, tais como

qualidade de sono ou mesmo consumo de bebidas alcoolicas (SOUZA et al., 2017, p. 267).

"2 Apenas para adiantar uma discussdo que sera mais bem analisada no item 4.3, “ironicamente, esse tipo de
dado foi originalmente reunido para ajudar os pacientes em situagdes de atendimento de emergéncia — para
garantir o acesso a um registro de seus medicamentos. Mas quando esse plano fracassou, as ordens foram
silenciosamente reelaboradas como um meio de discriminar os doentes” (SOUZA et al., 2017, p. 268).
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Monitorando em quais horarios do dia, em quais dias da semana e em que lugar uma
pessoa desbloqueia seu celular é possivel identificar seu padrdo de sono, ou mesmo
o seu consumo de alcool. Ao identificar uma diminui¢do das horas de sono as
sextas-feiras e na contagem de passos no dia seguinte, por exemplo, ¢ possivel
detectar um habito semanal de frequentar festas (SOUZA et al., 2017, p. 267).

A existéncia de um mercado de dados de saude ¢ inegavel e ndo ha margem para
duavidas de que esses dados valem muito dinheiro também. Porém, também sao inegaveis os
riscos ¢ os abusos que essas informagdes podem acarretar para o titular dos dados de saude.
Desde negativas de planos de saude, ou empréstimos negados, ou dispensa de emprego.
Segundo Kaplan (2016, p. 321), nos Estados Unidos, empresas costumam verificar o MIB
(Medical Information Bureau) de seus candidatos a empregos. Perfis de saude sdo os mais
vendidos para agéncias de crédito. Os dados de satide sdo muito valiosos. Dentre a gama de
possibilidades, podemos imaginar que fornecedores de produtos de satide poderiam identificar
populagdes para tratamentos, ou para marketing farmacéutico. Inclusive, em 2011, a Suprema
Corte dos Estados Unidos analisou um caso envolvendo compra de prescricdes médicas para
marketing de farmacias. Caso semelhante ocorreu no Reino Unido, em 2000, em que a Souce
Informatics, uma subsidiaria da IMS Health Inc.'", queria vender para farmécias os dados de
prescrigoes médicas. No caso UK Souce, a Corte deu permissdo para a venda dos dados sem
permissdao dos pacientes, pois eles estariam andnimos — logo, ndo seriam dados pessoais de
saude, mantendo a privacidade das pessoas. A solucdo nos Estados Unidos adotada por sua
Suprema Corte deu-se de modo semelhante, derrubando a Lei de Vermont que restringia a
venda de dados de prescricdes médicas, com base na liberdade de expressdo, pois, segundo a
Corte, os dados farmacéuticos das prescricdes seriam discursos € por estarem anOnimos nao
haveria dados para a privacidade. Apesar de serem dados andnimos, ¢ relevante salientar, os
registros médicos contém informacgdes genéticas, biométricas, dados que ndo se alteram no
tempo, sendo sempre dados que irdo fazer referéncia a uma pessoa. Ademais, registros
médicos, também, contém dados sobre comportamento social, tais como tabagismo, uso de

alcool, emprego, nivel educacional, etnia, hdbitos de saide que podem ser facilmente

' O site da IMS Health afirma que a empresa é lider mundial em informacdes, servigos e tecnologias dedicados
a melhorar a performance dos cuidados em saude. Operando em mais de 100 paises, processando mais de 45
bilhdes de transagdes em servico de satide anualmente, organiza informagdes de 100 mil fornecedores e atende
mais de 5 mil clientes de satide em todo o mundo. Ao longo da década de 1980, a IMS Health desenvolveu um
servico on-line para relatar as vendas de produtos farmacéuticos e comprou a colaboragido de companhias
envolvidas nesse ramo. Em 1989, a empresa estava fornecendo uma ferramenta de base de dados para laptop
com a finalidade de gerenciar as vendas farmacéuticas nos Estados Unidos e na Europa (KAPLAN, 2015, p.
256-257).



150

cruzados com enormes bancos de dados de terceiros, o que facilita a reidentificagdo das
pessoas com outros dados dispersos, conforme ja analisado.

Apesar das boas intengdes, o aumento no uso das tecnologias na area da saude para
os fins mais nobres também estd possibilitando o seu uso para um mercado preocupado
apenas com o lucro. Informagdes pessoais privadas possuem valor comercial que pode reduzir
atritos no mercado e facilitar as transagdoes (ACQUISTI et al., 2016, p. 42). Porém, também
podem ser utilizadas para discriminar pessoas ¢ aumentar estigma social (ACQUISTI et al.,
2016, p. 4). “Esse ambiente, por sua fluidez, incerteza e fugacidade, pode fragilizar os
controles quanto as garantias a privacidade, a ndo discriminagdo, ao controle de informagdes,
ao respeito, a autodeterminagdo e, especialmente, ao compartilhamento dos dados pessoais”
(SARLET et al., 2021, p. 499). E ao que tudo indica, “o mercado de dados dara maior poder
as corporagdes do que aos cidaddos em relagdo as trocas que realizam (SILVEIRA et al.,
2016, p. 228). E considerando todo o ecossistema de satide''* e toda a gama de informacio
que pode ser dele retirada para, posteriormente, ser transformada em capital na nova
economia, urge a necessidade de um sistema protetivo para os pacientes, titulares dos dados
de saude, em que a personalidade da pessoa humana se sobressalte em relagdo ao lucro e ao
capital, pois, como bem observado por Frazdo (2020, p. 108), direitos fundamentais sdo
deontologicos e vinculantes e, deste modo, ndo estdo sujeitos, exclusivamente, a relacdes de
custo-beneficio, bem como inovagdo e desenvolvimento econdmico ndo siao valores
absolutos, ndo podendo ser perseguidos “de forma irrestrita e a custa do sacrificio das

situagdes existenciais mais elementares dos titulares de dados™.

4 PROTECAO DA PRIVACIDADE E DADOS PESSOAIS
4.1  PRIVACIDADE NO ORDENAMENTO JURIDICO BRASILEIRO

Conforme visto no capitulo anterior, o fluxo de informagdes € necessario para a
economia e para o progresso em diversas areas, inclusive na area da saude humana. Assim, o
fluxo de informacdo alimenta a economia moderna, alimenta as pesquisas € aumenta o
conhecimento, traz eficiéncia para os processos, diminui gastos, quebra barreiras fisicas. O

fluxo de informagao pode ser considerado um exercicio de liberdade. E nessa perspectiva, as

140 sistema de saude é muito vasto, “ha todo um ecossistema interligado, que vai da clinica médica ao hospital,
perpassa o laboratdrio, a farmacia, o proprio paciente e os agentes de saide, bem como toda a esfera publica —
como o Sistema Unico de Saude (SUS)” (PINHEIRO, 2019, s. p.).
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leis que visam a regular, ou mesmo impedir, esse fluxo de informac¢des — como leis que
protegem a privacidade — podem parecer leis contra o progresso ou até mesmo leis de censura
(OHM, 2010, p. 1.736).

No entanto, a privacidade, conforme visto, possui uma importante fun¢do “para a
formag¢ao do ser humano” (CANCELIER, 2017, p. 121). Ap6s os horrores da Segunda Guerra
Mundial, “a comunidade internacional passa a demonstrar constante preocupagdo com a
protecao relacionada a vida privada, o que levou ao reconhecimento do direito no art. 12 da
DUDH'"®”, Declaragdo Universal dos Direitos Humanos de 1948 (CRISTO et al., 2020, p.
371-372). Isto porque muitas violagdes e atrocidades ocorreram no periodo anterior e durante
a guerra. Dentre os exemplos envolvendo privacidade e dados pessoais, o governo de Hitler
utilizou de registros publicos, tais como os censos dos paises, para encontrar os judeus. O
exemplo trdgico demonstra como a falta de privacidade, em casos extremos, pode matar, pois,
gracas a politicas de privacidade francesas, “onde o censo ndo coletou informagdes sobre
religido por motivos de privacidade”, os nazistas conseguiram localizar apenas 25% da
populagdo de judeus. No entanto, em paises em que o censo coletava muitas informagdes e
com muito detalhes sobre a vida da populagdo, a exemplo da Holanda, os nazistas
conseguiram localizar cerca de 75% da populacdo judia, levando ao genocidio desse povo
(VALASCO, 2020, s. p.). “Em seguida, na Convencdo para a Prote¢do dos Direitos do
Homem e das Liberdades Fundamentais (1950), novamente o direito a privacidade teve papel
de destaque, dentro do art. 8°''® (CRISTO et al., 2020, p. 372).

Dentro do cenério brasileiro, o direito a privacidade ndo foi uma inven¢do do
constitucionalista de 1988. As Cartas Constitucionais anteriores previam a inviolabilidade da
correspondéncia e da moradia/residéncia, € em 1967 a privacidade, formalmente, foi ampliada
para abarcar as comunicagOes telegraficas e telefonicas (MARINELI, 2017, p. 93). No
entanto, foi apenas com a Constituicdo de 1988 que o direito a privacidade restou

efetivamente “tutelado pela ordem constitucional como direito fundamental (inciso X do art.

"> Ninguém ser4 sujeito & interferéncia em sua vida privada, em sua familia, em seu lar ou em sua
correspondéncia nem a ataque a sua honra e reputacdo. Todo ser humano tem direito a protegdo da lei contra
tais interferéncias ou ataques.

"° Direito ao respeito pela vida privada e familiar. 1. Qualquer pessoa tem direito ao respeito da sua vida privada
e familiar, do seu domicilio e da sua correspondéncia. 2. Nao pode haver ingeréncia da autoridade piblica no
exercicio deste direito sendo quando essa ingeréncia estiver prevista na lei e constituir uma providéncia que,
numa sociedade democratica, seja necessaria para a seguranga nacional, para a seguranga publica, para o bem-
estar econdmico do pais, a defesa da ordem e a prevengdo das infracgdes penais, a proteccdo da saude ou da
moral, ou a proteccao dos direitos e das liberdades de terceiros.
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5°) e manteve a tutela da inviolabilidade da moradia e o sigilo de correspondéncia nos incisos
XTI e XIII do mesmo artigo” (CRISTO et al., 2020, p. 378).

A Constituicao de 1988 deu maior énfase e importancia ao direito a privacidade,
destacando a vida privada e a intimidade como direitos fundamentais, dispondo que: “sdao
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito
a indenizagdo pelo dano material ou moral decorrente de sua violagcdo”. Posteriormente, o
Cdodigo Civil de 2002 (Lei n. 10.406) fez mencao a vida privada e a intimidade em seu artigo
21, inscrito dentre os direitos da personalidade, com redacdo muito semelhante a da
Constituicao Federal. Por tal razao, pode-se dizer que o “direito a privacidade no ordenamento
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brasileiro possui uma ‘dupla-titulacdo’”, sendo considerada tanto um direito fundamental
como um direito da personalidade (CANCELIER, 2017, p. 106).

Expliquemos brevemente as diferencas existentes entre os direitos de personalidade e
os direitos fundamentais. Alguns autores, como Schreiber (2013, p. 13), defendem que a
diferenca entre os dois termos existe apenas em relacdo ao ambito de protegao. E que os
direitos fundamentais seriam os direitos positivados nas Constituigdes nacionais; ao passo que
os direitos da personalidade apontariam para os atributos e necessidades humanas que
carecem de uma protecao especial no campo das relagdes privadas, e por isso presente nas
legislagdes civis. Tanto os direitos fundamentais como os direitos da personalidade poderiam
ser traduzidos em direitos humanos, porém estes Ultimos estariam inseridos em protecdes
internacionais''’. Em sentido semelhante Bittar (2015, p. 61) percebe que existe uma
inclinacao dos direitos fundamentais advirem dos direitos humanos, e estes por sua vez se
traduzirem em direitos da personalidade, completando-se, de modo cada vez mais amplo, em
busca da protecdo de valores inerentes da pessoa humana. No entanto, o referido autor
entende que os direitos fundamentais estdo diretamente relacionados como uma oposi¢ao ao
Estado, protegendo a pessoa humana, mais vulneravel, em face do Poder Publico. Os direitos
da personalidade, por outro lado, protegem o titular das relagdes particulares. Todavia, apesar

das diferentes perspectivas, todos tratam do mesmo fendmeno, a tutela da dignidade humana.

"7 para Bittar (2015, p. 57-58), os direitos humanos nio necessitam de positivago, eles persistem, em face da
nog¢ao transcendente da natureza humana. “Os direitos humanos subsistem por si, porque inerentes a natureza
humana e, em comparag@o com as liberdades publicas, encontram-se em plano superior. Em outras palavras,
esses direitos pairam acima do ordenamento positivo e do proprio Estado, pois encontram a sua raiz no direito
natural”. Logo, “direitos humanos sdo direitos ainda ndo positivados, quando sao positivados erige para o plano
e direitos fundamentais. A técnica retira-os do direito natural e insere-os nos textos do direito positivo”
(BITTAR, 2015, p. 57).
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A entrada dos direitos de personalidade nas codificagdes civis muito se deu apos os
horrores vivenciados nas Guerras Mundiais, em especial na Segunda Guerra, em que todas as
barbaridades dos regimes nazifascistas estavam abarcadas nas legislagdes positivadas,

emergindo a necessidade de resgatar''® «

a ideia da prometida universalidade de direitos do
homem proposta pelo jusnaturalismo” (BIONI, 2020, p. 49). De acordo com Doneda (2005, p.
76), passou-se a buscar os direitos da personalidade como um “meio de tutela de um minimo
essencial, a salvaguarda de um espago privado que proporcionasse condigdes ao pleno
desenvolvimento da pessoa”. Derivados do principio constitucional da dignidade humana que
passou a se fazer presente nas Constituicdes''’, “reposicionando o ser humano no centro” das
relacdes juridicas e devendo ser protegido em sua integridade (BIONI, 2020, p. 49).

Neste sentido, a personalidade ¢ definida como “a qualidade de ser pessoa”,
qualidade que ¢ inata ao ser humano, em funcdo de sua exclusiva estrutura fisica, mental e
moral (VIEIRA, 2007, p. 38). Os direitos da personalidade sdo “[...] direitos essenciais ao
desenvolvimento da pessoa humana [...]. Destinam-se a resguardar a eminente dignidade da
pessoa humana, preservando-a dos atentados que pode sofrer por parte dos outros individuos”
(GOMES, 1996, p. 130, apud DONEDA, 2005, p. 77). Assim, Vasconselos (2014, p. 6)
afirma que o direito da personalidade ¢ uma exigéncia da dignidade humana.

A dignidade humana, valor tdo caro, ¢ a “qualidade tida como inerente a todo e
qualquer humano, sendo frequentemente apresentada como o valor proprio que identifica o
ser humano como tal” (SCHREIBER, 2013, p. 6). A dignidade da pessoa humana se
manifesta na autonomia da pessoa de ser senhora de si mesma, possuindo valor espiritual e

moral inerente, sendo detentora de sua consciente, livre e responsavel escolha da propria vida

(VIEIRA, 2007, p. 39).

'8 Fala-se em resgatar, pois, com a “dessacralizagdo da ciéncia juridica, emerge, a0 mesmo tempo, o
racionalismo na cena juridica: o jusracionalismo”. Fala-se em dessacralizagdo, pois, segundo Doneda (2005, p.
73), o cristianismo exaltava o individuo como um ente unico, a imagem e semelhanga de Deus. O direito
passou ser visto como uma ciéncia, e como tal deveria ser logica e exata, passando a construir conceitos
abstratos para compor um sistema “ordenado logico-fechado. Os seus enunciados deveriam fornecer premissas
com a exatiddo da ciéncia matematica” (BIONI, 2020, p. 47). Perdurou por muito tempo a ideia de que a
prote¢do a personalidade, como tutela da pessoa humana, ndo haveria guarida dentro do sistema légico
normativo vigente. As teorias negativistas, que possuem como autores mais lembrados Savigy e Iellinek,
afirmavam que “a personalidade, identificando-se com a titularidade de direitos, ndo poderia, a0 mesmo tempo,
ser considerada como objeto deles. Tratar-se-ia de contradig¢@o 16gica” (TEPEDINO, s. d., p. 5). Assim, nesse
periodo, “a pessoa humana perdeu espaco em detrimento das abstragdes do positivismo e da excessiva
preocupagdo do direito com aspectos patrimoniais” (BIONI, 2020, p. 48).

" A Constituigio de Weimar, de 1919, foi “a primeira das chamadas ‘longas constitui¢des’, ciente de sua
posicdo no vértice normativo e forjada neste espirito” (DONEDA, 2005, p. 76), prevendo em seu texto a
dignidade da pessoa humana, mesmo antes da Segunda Guerra Mundial. Contudo, foi ap6s esse periodo que o
conceito proliferou para mais constitui¢des no globo (BIONI, 2020, p. 48).
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A dignidade da pessoa humana, nos moldes em que hoje a concebemos, deve-se
muito a influéncia da obra de Immanuel Kant (DONEDA, 2006, p. 72). Para entender a
dignidade em Kant, ¢ necessario revisitar a segunda formulacao do imperativo categorico,
onde se l&: “age de tal maneira que tomes a humanidade, tanto em tua pessoa, quanto na
pessoa de qualquer outro, sempre ao mesmo tempo como fim, nunca meramente como meio”
(GMS, AA, 04: 429, apud GRANATO, 2014, p. 625). Este imperativo passou a ganhar for¢a
dentro da ciéncia juridica, clamando pela existéncia de um direto da personalidade, como
“direito da pessoa ser o seu proprio fim, afirmar-se e desenvolver-se como fim de si mesma”
(NEUNER, 1866, p. 16 apud DONEDA, 2006, p. 73). Resumidamente, a dignidade humana
pode ser entendida como o valor-sintese que reune as esferas essenciais de desenvolvimento e
realizacdo da pessoa humana, sendo incorporada nos ordenamentos juridicos visando a
“proteger a condi¢do humana, em seus mais genuinos aspectos e manifestagdes, tomando a
pessoa ‘sempre como um fim e nunca como um meio’” (SCHREIBER, 2013, p. 8).

O aumento da percepcao de que o direito deveria proteger também a pessoa humana
e sua dignidade, potencializado pela Declaragdo de Direitos Universais das Nac¢des Unidas,
passou a ingressar na ordem constitucional de inimeros paises. E esse fenomeno atinge o
direito privado, fendmeno que ficou conhecido como despatrimonializacdo do direito civil
(BIONI, 2020, p. 49). Neste novo contexto, o Codigo Civil ndo poderia mais se apresentar
como um documento voltado apenas para questdes patrimoniais, dentro de uma formulagao
rigorosa em: ‘“direito objectivo, direito subjectivo e a sua divisdo, negocio juridico, a
declaracdo de vontade, o contrato bilateral, o dever de prestagdo, a impossibilidade de
prestacao, etc.” (WIACKER, 2004, apud BIONI, 2020, p. 47). Por consequéncia, o direito
civil teve suas bases modificadas, ndo mais tratando apenas de aspectos patrimoniais da vida
em sociedade, para tutelar, também, a pessoa humana em um sentido mais amplo. Sob essa
nova dogmatica, insurge o direito da personalidade, possuindo uma forte vocagdo para ser um
centro de irradiacdo desse novo modo de entender o direito (DONEDA, 2006, p. 79).

No Brasil, segundo Bioni (2020, p. 50), a ruptura com a logica patrimonialista deu-se

com a codificacdo civilista'*® encabecada por Orlando Gomes. O Cédigo Civil anterior, de

120 Apenas para contextualizar, sabe-se que o direito privado ¢ o ramo do direito “tendente a reger as relagdes
humanas. Enfim, é o direito comum a todas as pessoas, disciplinando o seu modo de ser e de agir. E, pois, o
direito da vida do homem. Desde atos simples e banais, como dar esmola, até situagdes juridicas mais
complexas, como o casamento ou a compra e venda de um imovel, o Direito Civil estd presente” (CHAVES;
ROSENVALD, 2015, p. 21).
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1916, “inspirado no liberalismo econdOmico, tinha preocupagdo obsessiva pela protegdo
patrimonial”, em que a pessoa era deixada para segundo plano. Com os novos paradigmas de
valorizacao do homem, o direito civil precisava sistematizar as relagdes privadas protegendo a
pessoa humana (CHAVES; ROSENVALD, 2015, p. 21). Assim, o novo Codigo Civil
brasileiro foi pensado com o intuito de humanizar as relagdes privadas e para isso seria
imprescindivel “dispensar maior protecdo a pessoa”. Foi com esse propdsito que Gomes em
“seu projeto de Codigo Civil enumerou os direitos da personalidade, por exemplo, o direito ao
nome, a imagem, a liberdade, a honra, a integridade fisica e, por fim, os direitos autorais”
(BIONI, 2020, p. 50). Contudo, apesar da apresentagcdo do anteprojeto de cddigo civil, pelo
professor Orlando Gomes, em 1963'*!, apenas em 2002 o novo Cédigo Civil foi aprovado,
sendo nitida a influéncia do professor baiano. A necessidade de um novo texto civil adveio
com a promulga¢do da Constituicdo de 1988, que passou a evidenciar “valores fundamentais
aclamados como garantias e direitos fundamentais do cidaddo”. O direito civil ndo poderia
mais relaxar a prote¢do de valores axiologicos da Constitui¢do fundada “na dignidade humana
(art. 1°, III), solidariedade social (art. 3°, III) e na igualdade substancial (arts. 3° e 5°)”
(CHAVES; ROSENVALD, 2015, p. 38).

A dignidade da pessoa humana ¢ “verdadeira valor-fonte que conforma e inspira todo
o ordenamento constitucional vigente” (GRANATO, 2014, p. 624). Esse ponto de atenc¢do
que abre a Constituicao Federal irradia para todas as legislagdes infraconstitucionais, € 1Sso
inclui todo o direito civil. A essa visdo constitucional ¢ possivel apresentar a personalidade
como um dos principios basilares do direito civil, em que o ser humano ¢ colocado como
figura central no direito civil contemporaneo. Os direitos da personalidade devém uma
clausula geral de protecao de tutela e prote¢ao da pessoa humana “ou de um sistema geral de
tutela a pessoa” (BIONI, 2020, p. 51). Sdo direitos que visam a proteger a pessoa, considerada
em suas diversas concepcdes (fisico, psiquico, intelectual...), estdo a servico da pessoa
humana “tomada em si mesma e em suas necessarias projecdes sociais”, € sdo direitos
essenciais ao desenvolvimento da pessoa humana, que derivam da méxima do dever de

preservar a dignidade da pessoa humana (CHAVES; ROSENVALD, 2015, p. 139). Nao

121 Apesar das bem-vindas e necessarias alteragdes trazidas pelo professor Orlando Gomes, ¢ necessario
relembrar que o projeto de Codigo Civil foi redigido no auge da ditadura militar, o que acaba levando ao seu
texto valores desse periodo historico. Assim, a leitura do Codigo deve ser realizada sempre com olhares criticos
e que tragam a norma para os dias atuais, em que o direito civil sirva de instrumento para concretizar valores
fundamentais, que a norma seja interpretada com o intuito de “defender e proteger a vida humana em sua
integralidade, contemporaneo com a sociedade que lhe incumbe pacificar” (CHAVES; ROSENVALD, 2015, p.
41).
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sendo direitos presentes em um rol estanque, mas mutaveis, de acordo com as mudancas e

novas necessidades humanas, de modo a sempre garantir os instrumentos necessarios para que

todo ser racional exista como um fim em si mesmo, ndo meramente como um meio
para o uso discricionario dessa ou daquela vontade, mas sim tem de ser considerado
em todas as suas a¢des, tanto as dirigidas a si mesmo quanto a outros seres racionais,
sempre [e] ao mesmo tempo como fim (GMS, AA 04: 427f 32-11 apud
GRANATO, 2014, p. 632-633).

Conforme salientado por Bioni (2020, p. 52), os direitos da personalidade devem ser
sempre cultivados e percebidos dentro da realidade em que o homem estéd inserido, ou seja,
dentro da Sociedade da Informacdo. Neste sentido, € relevante a consolidacao do Enunciado
274 da Jornada de Direito Civil, que dispde: “Os direitos da personalidade, regulados de
maneira ndo exaustiva pelo Cédigo Civil, sdo expressdes da cldusula geral da pessoa humana,
contida no art. 1°, III, da Constituicdo (principio da dignidade humana)”. Deste modo, urgem
novos valores que necessitam de igual e forte protegdo, uma vez que “os direitos da
personalidade recaem sobre aspectos indissocidveis de seu titular” (DONEDA, 2006, p. 82).

Possuindo, como principais caracteristicas, as de serem

[...] personalissimos (exaurem-se na propria pessoa, embora os herdeiros em alguns
casos sejam legitimados por lei para sua defesa); gerais (concedidos a todos); inatos
ou originarios (adquiridos automaticamente com o0 nascimento); necessarios
(indispensaveis ao desenvolvimento da personalidade humana); vitalicios, perenes
ou perpétuos (perduram por toda a vida e em alguns casos tém eficacia post mortem,
como em questdes nas quais se empresta defesa aos familiares, cite-se o caso de
lesdo a honra do morto); impenhoraveis (ndo se admite que a penhora ou qualquer
outro ato de alienacdo incida sobre eles); absolutos (oponiveis erga omnes);
indisponiveis (estdo fora do comércio); irrenunciaveis (ndo podem ser renunciados);
imprescritiveis (o transcurso do tempo e o eventual desinteresse do titular em nada
afetam a existéncia e a possibilidade de goza-los); inexpropriaveis (ndo podem ser
destacados da pessoa humana); extrapatrimoniais (ndo sdo computaveis na aferigdo
da situagdo econdmica de seu titular, apesar de poderem trazer alguma utilidade
financeira como, por exemplo, mediante exploragdo da propria imagem) [...]
(VIEIRA, 2007, p. 38).

Nesse sentido, o fim ultimo dos direitos da personalidade ¢ tutelar a dignidade da
pessoa humana, e “a dignidade da pessoa exige que lhe seja reconhecido um espaco de
privacidade em que possa estar a vontade, ao abrigo da curiosidade dos outros”.
(VASCONSELOS, 2014, p. 79). Logo, a privacidade deve ser protegida, tanto que o €, sendo
reconhecida, conforme visto, como um direito fundamental e de personalidade, estando

prevista na Constituicdo Federal e no Codigo Civil de 2002 (CANCELIER, 2017, p. 105).
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A privacidade deve ser protegida, pois € por meio dela que a pessoa consegue
explorar livremente o seu intimo, sem se preocupar com julgamentos externos, exercendo o
seu direito de autodeterminacao (VIEIRA, 2007, p. 20). Ao proteger a privacidade tutela-se
juntamente a personalidade humana, valor tdo caro ao nosso ordenamento, razao pela qual se
pode afirmar sem medo que “a privacidade ¢ componente essencial a formagdo da pessoa,
indispensavel a constru¢do do individuo e de suas fronteiras com os demais” (CANCELIER,
2017, p. 105).

No entanto, apesar do termo “privacidade” nao aparecer na legislagdo supracitada, o
legislador brasileiro utilizou os termos vida privada e intimidade para fazer referéncia a
privacidade, estando os dois termos abarcados dentro do conceito de privacidade. Logo, a
privacidade estd protegida pela legislacdo brasileira. A intimidade, na visdo de Caio Mario da
Silva Pereira (2011, p. 217), possui um cardter duplice: o direito de estar s, de ndo se
comunicar; ¢ conjuntamente de ndo ser incomodado por outra pessoa, como também pela
autoridade publica, salvo se por alguma necessidade de ordem publica. Para este autor, a
intimidade esta relacionada com o poder de escolher com quem conviver e se aproximar.
Diniz (2012, p. 150) parte da concepgao de que privacidade nao se confunde com intimidade.
No entanto, pode ocorrer de a intimidade estar incluida na privacidade. Ela entende que a
intimidade diz respeito a aspectos internos do viver da pessoa, tais como relacionamentos
amorosos, situacdes de pudor ou o segredo pessoal. Lafer (1997, p. 239) compreende o direito
a intimidade como um direito a ser deixado s6 e de ver excluidos do conhecimento de
terceiros aspectos de sua vida que dizem respeito a sua esfera privada. Doneda (2006, p. 109)
apresenta um conceito de intimidade relacionado com a ideia de eventos mais particulares e
pessoais, dentro de uma atmosfera de confianga, aproximando-se do direito de ser deixado em
paz. Cancelier (2017, p. 87) conclui que ha varias possibilidades de compreensao do objeto do
direto a intimidade. Contudo, ndo vislumbra uma diferencia¢do relevante entre os termos
privacidade e intimidade, pois entende que a intimidade est4 inserida dentro da privacidade.

Por outro lado, a vida privada, compreendida como outro brago da privacidade, “visa
resguardar o direito das pessoas de intromissdo indevida em seu lar, em sua familia, em sua
correspondéncia, em sua economia” (GONCALVES, 2012, p. 195). Doneda (2006, p. 109)
enxerga na vida privada a distincdo entre as coisas da vida publica e da vida privada, no
estabelecimento de limites, numa légica de exclusdo. Cancelier (2017, p. 91) expde varias
defini¢des de vida privada, chegando a conclusdo de que vida privada relaciona-se a protecao

de um contexto — ela seria um dado bruto ndo trabalhado quando comparada a intimidade. A
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vida privada seria o espago que a pessoa tem para expor a intimidade, entendida aqui como
uma expressao do sujeito.

A privacidade, direito de personalidade, esta prevista no Codigo Civil em seu artigo
21, conhecido como clausula geral da protecao a privacidade, que dispde que: “A vida privada
da pessoa natural ¢ inviolavel, e o juiz, a requerimento do interessado, adotara as providéncias
necessarias para impedir ou fazer cessar ato contrario a esta norma”. Percebe-se da redagao do
artigo 21 que a privacidade € reconhecida como um direito autdbnomo. “Assim, € possivel
afrontar a privacidade de uma pessoa sem qualquer violagdo de sua honra ou de sua imagem”
(CHAVES; ROSENVALD, 2015, p. 217)'*.

O artigo 21 do Cédigo Civil, além de dar a privacidade o status de direto autdnomo,
confere a ela uma protecdo antes de ocorrer o dano, ou seja, “para impedir” ato que ponha em
risco a vida privada da pessoa humana. Sendo possivel ajuizar uma agdo protetiva,
autorizando ao Poder Judiciario, explicitamente, a impedir um prejuizo ou mesmo a detectar,
preventivamente, um dano a intimidade ou a vida privada de alguém, contanto que verificada
a verossimilhanga de agressdo ao direito num futuro imediato (CACHAPUZ, 2006, p. 213-
214). Em caso de lesdo a privacidade (art. 21 do CC/02), cabera tutela inibitéria'® para
prevenir a pratica de atos ilicitos, mas se o dano ja foi consolidado € possivel propor acao
civil de indenizagao.

A razdo da previsdao de uma tutela inibitoria ao direito a privacidade se justifica pois,
apods a sua violacao, ndo ha como reverter, depois de o privado se tornar piblico ndo ha como
realizar o movimento contrario. Dessa forma, devido a “irreversibilidade da violagdo que os
acometem, necessitam de uma tutela que intervenha nos limites das possibilidades humanas,
antes da violacdo do direito ou logo depois, a fim de impedir a sua ocorréncia e/ou
continuagao” (CARDORIN, 2012, p. 8). Mesmo existindo a previsao constitucional em seu
artigo 5°, XXXV, de que “a lei ndo excluird da apreciagdo do Poder Judiciario lesdo ou
ameaca a direito”, deixando evidente que a “ameaca” também ¢ causa para clamar tutela

jurisdicional em favor de todos os direitos fundamentais, o legislador infraconstitucional

122 Um caso que ilustra bem a categoria de direito autonomo foi julgado pelo Superior Tribunal de Justiga, que
reconheceu a violagdo da privacidade “por conta da afirmagio contida em uma biografia de que o saudoso
jogador de futebol Garrincha teria um 6rgéo genital avantajado. Apesar da inexisténcia de afronta a imagem ou
a honra, foi reconhecida a violagdo de sua privacidade e determinada a repara¢do do dano (STJ, REsp.
521.697/RJ, Rel. Min. César Asfor Rocha, j. 16.2.2006, DJU 20.3.2006, p. 276)” (CHAVES; ROSENVALD,
2015, p. 217).

123 “A tutela inibitoria é essencialmente preventiva, pois € sempre voltada para o futuro, destinando-se a
impedir a pratica de um ilicito, sua repeti¢do ou continuagao” (MARINONI, 2016, p. 289).
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fortaleceu a possibilidade em razdo da natureza do direito envolvido, em que a tutela
ressarcitoria ndo tem o condao de, efetivamente, reparar o dano. Exatamente, porque o direito
a privacidade ¢ direito da personalidade, distante da légica patrimonial, e por tal razao os
meios de prote¢ao precisam estar de acordo com a natureza do direito material sob tutela. Em
igual sentido, Marinoni (2016, p. 490) afirma que “a institui¢ao de direitos que ndo podem ser
tutelados através da técnica ressarcitoria faz surgir, por consequéncia logica, o direito a uma
tutela que seja capaz de evitar a violacao do direito material”’. Obviamente, nos casos em que
a violagdo ja tenha ocorrido, caberd uma a¢do de indenizacdo referente aos danos morais
sofridos pela pessoa que teve a sua privacidade devassada.

Desta forma, ndo restam duvidas de que a norma em comento protege a privacidade
das situagdes e que ¢ provavel a ocorréncia da sua violacao, devendo haver prioridade em
prevenir a ocorréncia de um dano, razdo pelo qual o juiz devera adotar “as providéncias
necessarias para impedir ato contrario a inviolabilidade da privacidade” (CANCELIER, 2017,
p. 120). Isto porque, de acordo com Cachapuz (2006, p. 214-215), o Cddigo Civil deu a
possibilidade de se entrar com uma “agdo protetiva ndo orientada exclusivamente pela ideia
de indenizabilidade, e sim por um conceito de prevengdo a propria esfera de privacidade”.
Ademais, a protecdo a privacidade também pode ser percebida em outros dispositivos da
legislago brasileira'**,

Percebe-se que o direito de privacidade no ordenamento brasileiro tutela a
privacidade em situacdes especificas, conforme podemos analisar na legislacdo esparsa.
Como também destinou-se um local de destaque a esse direito por meio de cldusulas gerais. O
direito a privacidade estd presente em nossa Constituicdo, reconhecida como direito
fundamental, uma vez que o valor da privacidade ¢ essencial a concretizacio da

individualidade e da liberdade, tutelando assim a dignidade humana. A privacidade ¢ direito

124 O proprio Codigo Civil, em seu artigo 1.513, protege o direito de familia como expressdo de uma vida
privada familiar. Marineli (2017, p. 94-95) destaca alguns dispositivos que tratam do assunto em nosso
ordenamento: o Estatuto da Crianga e do Adolescente, Lei 8.069 de 1990, estabelece em seu artigo 100, inciso
X, respeito pela intimidade, direito & imagem e reserva da vida privada. O Estatuto da Ordem dos Advogados
do Brasil estabelece a inviolabilidade do local, dos instrumentos de trabalho e das correspondéncias (art. 7°,
inciso III) e o sigilo profissional (art. 7°, inciso XIX). A Lei 9.296/1996 regulamenta as interceptagdes
telefonicas, assim como a 9.472 de 1997 estabelece a inviolabilidade dos segredos de comunicagio (artigo 3°,
inciso V) e respeito a privacidade nos documentos de cobranca e na utilizagao de dados pessoais pelas
prestadoras de servigo (art. 3°, inciso IX). Por fim, cabe mengdo ao Codigo de Processo Civil de 2015, que
desobriga as partes e testemunhas a depor quando devem guardar sigilo (338, inciso II e 448, inciso II), assim
como também desobriga as partes e terceiros a exibir em juizo coisa ou documento concernente a intimidade da
familia ou protegida por segredo (art. 404, incisos I e IV).
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da personalidade, conforme expresso pelo nosso Cdédigo Civil, em que se afirma que a
privacidade da pessoa € inviolavel, e se ocorrer dano a esse direito € assegurado indenizagao.
Apesar dessa garantia, precisamos ter em mente que o dano a privacidade ¢ irreversivel. Esta
informagdo jamais voltara a ser privada, ainda mais em um mundo altamente informatizado
em que as informacdes sdo repassadas em uma velocidade extremamente alta. De modo que

os esfor¢os devem ser maiores no sentido de evitar a ocorréncia de um dano a privacidade.

42 PROTECAO DE DADOS

A primeira fase da conceituacdo juridica de dados pessoais estd muito relacionada
com o surgimento dos bancos de dados, pois as legislacdes buscavam proteger as pessoas da
atuacdo existente com base nesses bancos de dados potencializada com novos aparatos
tecnologicos. Neste contexto, entendia-se por bancos de dados, segundo Doneda (2006, p.
158), “um conjunto de informacdes organizadas segundo uma determinada logica”, que
poderia ser governado com ou sem o artificio da informatica. Obviamente, um banco de dados
informatizado possui uma eficacia de tratamento dos dados muito superior que um banco de
dados tratado de modo manual, pois pode armazenar um volume extremamente vasto de
informagdes, bem como pode processa-las, agrega-las e combina-las de incontaveis formas
em um espago de tempo muito reduzido quando comparado com idéntica operacdo realizada
manualmente.

Logo, tendo em vista as novas potencialidades e os riscos que a operacdo de
tratamento automatizada de dados poderia causar, parte da doutrina juridica voltou-se
primeiramente para eles, criando normas e regulamentos exclusivos para bancos de dados.
Porém, posteriormente, o conceito de bancos de dados perdeu a centralidade com o
aprimoramento das tecnologias e “lancaram luz sobre a necessidade de compreender
diretamente os dados pessoais na regulacdo da matéria, em situagdes nas quais estes ndo estao
vinculados a um banco de dados” (DONEDA, 2006, p. 158).

A segunda fase das leis de protecao de dados pessoais comecou a surgir no final dos
anos 1970, tendo como marco a lei francesa de prote¢do de dados pessoais de 1978. Essa fase
tem como caracteristica diferenciadora o0 modo como as leis eram estruturadas. A prote¢ao
partia de uma liberdade negativa do cidadio em decidir pela possibilidade ou ndo de

utilizacdo de seus dados pessoais. Neste sentido, “criou-se um sistema que fornece
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instrumentos para o cidadao identificar o uso indevido de suas informagdes pessoais e propor
a sua tutela”. No entanto, tal liberdade da pessoa escolher sobre a utilizagdo ou ndo de seus
dados pessoais acarretou problemas, pois, frequentemente, implicava na segregagdo da pessoa
em algum aspecto da vida social, ou outra espécie de prejuizo, sendo uma liberdade “que de
fato poderia ser usufruida somente por eremitas” (DONEDA, 2006, p. 210).

Posteriormente, a terceira fase de leis de prote¢do de dados pessoais teve consciéncia
de que o exercicio puramente individual dessa liberdade de escolher na utilizagao dos dados
pessoais ou nao poderia causar outros prejuizos as pessoas. Passaram a abranger em seus
textos garantias para efetivamente assegurar essa liberdade de escolha, ou seja, o pleno
exercicio da autodeterminagdo informativa. Estas leis buscaram “levar em considera¢do o
contexto no qual [sdo] solicitado[s]” os dados pessoais, considerando também a existéncia de
bancos de dados interligados. O marco destas leis de terceira geragdo ¢ a decisdao do Tribunal
Constitucional Alemdo, no julgamento da Lei do Recenseamento de Populagdo, Profissdo,
Moradia e Trabalho, de 25 de mar¢co de 1982, que, em apertada sintese, deliberou que a
pessoa tem o direito ao controle sobre o fluxo de suas informagdes privadas. Tendo em vista
que as praticas de processamento de dados pessoais caracterizam uma preocupante “ameaca a
personalidade do individuo, na medida em que possibilita 0 armazenamento ilimitado de
dados, bem como permite a sua combinacao de modo a formar um retrato completo da pessoa
sem a sua participagdo ou conhecimento” (MENDES, 2008, p. 31-32).

Posteriormente, surgiram as leis de quarta geragcdo, que podem ser consideradas as
leis hoje vigentes. Essas leis buscam preencher a lacuna da protecdo de dados focada no
individuo. Conforme explicado por Doneda (2006, p. 211), as prerrogativas de
autodeterminag¢do informativa apenas eram efetivamente usufruidas por uma minoria
privilegiada. Por tal razdo, as leis de prote¢do de dados de quarta geragdo buscam dar
instrumentos para um “padrdo coletivo de protegdo”. Dentre essas leis, existe o
reconhecimento de desequilibrio entre as pessoas e as entidades que coletam e processam
dados pessoais, nao sendo possivel resolver apenas com o instituto da autodeterminagdo
informativa. Na verdade, pode-se dizer que hd uma reducdo na fun¢do da autodeterminagao
informativa por existir “dados pessoais que necessitam de uma protecdo no seu mais alto grau,
que ndo pode ser obtida exclusivamente de uma decisdo individual”. Por fim, outra

caracteristica ¢ a existéncia de autoridades independentes para fiscalizagdo e aplicacao da lei
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de protecio de dados pessoais'?’, havendo normas diferenciadas para cada setor (satde,
financeiro, créditos de consumo, dentre outros), visando a “uma maior eficacia dos principios
presentes nas leis de protecdo de dados em situagdes que apresentam suas proprias
particularidades” (DONEDA, 2006, p. 212-213).

A lei de protecao de dados brasileira, conhecida como Lei Geral de Prote¢dao de
Dados (LGPD), encontra-se dentro da quarta geracao de leis de prote¢ao de dados. Apesar da
aprovacao tardia, o Brasil se insere dentro dos paises que det€ém uma normativa de protecao
de dados, mas para chegar nesse status muito chdo precisou ser percorrido. Apesar da lei de
protecdo de dados ser aprovada apenas no ano de 2018, ndo ¢ correto afirmar que o Brasil
estava numa situa¢ao de completa desprote¢ao em relagdo aos dados pessoais. Existiam leis
esparsas de carater publico e privado que asseguravam algum grau de protecdo aos dados
pessoais (OLIVEIRA; LOPES, 2020, p. 80).

Neste sentido, Cots e Oliveira (2019, p. 27-42) destacam algumas legislagdes que
ilustram que havia um sistema esparso de protecdo de dados pessoais. Assim, a Constitui¢do
Federal de 1988 que previu o instituto do habeas data em seu artigo 5°, LXXII'*®, como uma
ferramenta para retificagdo dos dados. O Coédigo de Defesa do Consumidor (Lei n.
8.078/1990) em seu artigo 43'*’ disciplina a cria¢do de banco de dados dos consumidores,

bem como prevé o direito do consumidor ao acesso aos dados que lhe digam respeito. Dentro

125 “A institucionalizac¢do da protecdo de dados na figura de uma autoridade ou de um conselho foi 0 caminho
trilhado pela maioria dos paises, além de ser medida fundamental para o funcionamento de muitos mecanismos
de protecao estabelecidos na propria lei” (OLIVEIRA; LOPES, 2020, p. 80).

126 “LXXII - conceder-se-a ‘habeas-data’: a) para assegurar o conhecimento de informagdes relativas a pessoa
do impetrante, constantes de registros ou bancos de dados de entidades governamentais ou de carater publico;
b) para a retificacdo de dados, quando ndo se prefira fazé-lo por processo sigiloso, judicial ou administrativo;
[...].

127 Art. 43. O consumidor, sem prejuizo do disposto no art. 86, tera acesso as informagdes existentes em
cadastros, fichas, registros e dados pessoais e de consumo arquivados sobre ele, bem como sobre as suas
respectivas fontes. § 1° Os cadastros e dados de consumidores devem ser objetivos, claros, verdadeiros e em
linguagem de facil compreensao, ndo podendo conter informacdes negativas referentes a periodo superior a
cinco anos. § 2° A abertura de cadastro, ficha, registro e dados pessoais e de consumo devera ser comunicada
por escrito ao consumidor, quando ndo solicitada por ele. § 3° O consumidor, sempre que encontrar inexatidao
nos seus dados e cadastros, podera exigir sua imediata corre¢do, devendo o arquivista, no prazo de cinco dias
uteis, comunicar a altera¢ao aos eventuais destinatarios das informagdes incorretas. § 4° Os bancos de dados e
cadastros relativos a consumidores, os servigos de protecdo ao crédito e congéneres sdo considerados entidades
de carater publico.§ 5° Consumada a prescri¢do relativa a cobranca de débitos do consumidor, ndo serdo
fornecidas, pelos respectivos Sistemas de Prote¢do ao Crédito, quaisquer informagdes que possam impedir ou
dificultar novo acesso ao crédito junto aos fornecedores. § 6° Todas as informagdes de que trata o caput deste
artigo devem ser disponibilizadas em formatos acessiveis, inclusive para a pessoa com deficiéncia, mediante
solicitacao do consumidor.
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da esfera de protecio do consumidor, destaca-se a Portaria n° 5/2012 da SDE/MJ'*®, que

considera abusivas as cldusulas contratuais que autorizam o envio de dados pessoais sem o
consentimento prévio do consumidor. O Decreto 6.523/2008 regulamentou o SAC,
estabelecendo como sigilosos os dados das pessoas que utilizam esse expediente. Em 2011, a
Lei 12.414 disciplinou o cadastro positivo, que trata da regulamentagdo da formacao e
consulta em bancos de dados com informagdes para criacdo de histérico de crédito, e também
reconheceu direito aos titulares dos dados em que o uso dos dados pessoais deve estar atrelado
a determinada finalidade. Recentemente, o Decreto 7.962/2013 regulamentou o comércio
eletronico, determinando que o fornecedor deverd utilizar mecanismos que garantam a
seguranga para os pagamentos e para os tratamentos de dados pessoais do consumidor.

Os autores também trazem como exemplo de legislacdes anteriores a Lei Geral de
Telecomunicacdes, que prevé em seu artigo 3°, IX'?, que os usuarios possuem direito ao
resguardo de sua privacidade e prote¢ao aos seus dados pessoais. A Lei do Habeas Data, que
regulamentou o instituto, previsto na Constitui¢do, para retificacio dos dados'’. A Lei
Complementar 105/2001, que trata do sigilo das operacdes de institui¢des financeiras, sendo
que as instituigdes deverdo conservar o sigilo em suas operagdes ativas € passivas € servicos
prestados. No ambito da administragdo, o Decreto 6.135/2007, que dispde sobre o Cadastro
Unico para Programas Sociais do Governo Federal, prevé a possibilidade de utilizagdo dos

1

dados pessoais, bem como prevé responsabilidades pelo uso dos dados'’'. O Decreto

128 Art. 1° Considerar abusiva, nos contratos de fornecimento de produtos e servigos, a clausula que: I - autorize
o envio do nome do consumidor, e/ou seus garantes, a bancos de dados e cadastros de consumidores, sem
comprovada notifica¢ao prévia; II - imponha ao consumidor, nos contratos de adesdo, a obrigacao de
manifestar-se contra a transferéncia, onerosa ou ndo, para terceiros, dos dados cadastrais confiados ao
fornecedor; 111 - autorize o fornecedor a investigar a vida privada do consumidor;

129 Art. 3° O usuario de servigos de telecomunicac¢des tem direito: IX - ao respeito de sua privacidade nos
documentos de cobranga e na utilizagdo de seus dados pessoais pela prestadora do servico;

130 Art. 7° Conceder-se-a habeas data: 1 - para assegurar o conhecimento de informagdes relativas a pessoa do
impetrante, constantes de registro ou banco de dados de entidades governamentais ou de carater publico; 11 -
para a retificagdo de dados, quando ndo se prefira fazé-lo por processo sigiloso, judicial ou administrativo; III -
para a anotag@o nos assentamentos do interessado, de contestagdo ou explicagao sobre dado verdadeiro mas
justificavel e que esteja sob pendéncia judicial ou amigével.

131 Art. 8 Os dados de identificagio das familias do CadUnico sio sigilosos e somente poderdo ser utilizados
para as seguintes finalidades: I - formulag@o e gestdo de politicas publicas; e II - realizagdo de estudos e
pesquisas. § 1° Sdo vedadas a cessio e a utilizagio dos dados do CadUnico com o objetivo de contatar as
familias para qualquer outro fim que ndo aqueles indicados neste artigo. § 2° A Unido, os Estados, os
Municipios e o Distrito Federal poderdo utilizar suas respectivas bases para formulagao e gestdo de politicas
publicas no ambito de sua jurisdi¢ao. § 3° O Ministério do Desenvolvimento Social e Combate a Fome podera
ceder a base de dados nacional do CadUnico para sua utilizagio, por érgios do Poder Executivo Federal, em
politicas publicas que nio tenham o CadUnico como instrumento de selegdo de beneficiarios.§ 4° Os dados a
que se refere este artigo somente poderao ser cedidos a terceiros, para as finalidades mencionadas no caput,
pelos érgios gestores do CadUnico no ambito da Unido, do Distrito Federal e dos Municipios.§ 5° A utilizagio
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6.425/2008, que assegura sigilo e protecdo dos dados pessoais apurados no censo de
educagdo, vedando a utilizagdo desses dados para outros fins que nao os previstos na
legislagao educacional. Outro importante instrumento normativo foi a Lei de Acesso a
Informacdo, Lei 12.527/2011, que disciplina que o tratamento de dados pessoais deve ser
realizado de forma transparente e com respeito a privacidade, regulamentando como deve ser
realizado o tratamento dos dados pessoais dentro do seu escopo de aplicacdo'*?. Ademais, esta
norma define dados pessoais, bem como informagdo, ¢ diferencia informagdes comuns de
informagdes pessoais' ™.

Havia regulamentacdo para dados de saude, presente na Resolugdo CFM

1.821/2007"*, que disciplina o prontuério eletronico e a protecio de dados médicos. Na esfera

dos dados a que se refere o caput sera pautada pelo respeito a dignidade do cidad@o e a sua privacidade.§ 6° A
utilizagdo indevida dos dados disponibilizados acarretara a aplicagdo de sang@o civil e penal na forma da lei.

132 Art. 4° Para os efeitos desta Lei, considera-se: I - informagédo: dados, processados ou ndo, que podem ser
utilizados para produgéo e transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato; II -
documento: unidade de registro de informagdes, qualquer que seja o suporte ou formato; III - informacéo
sigilosa: aquela submetida temporariamente a restrigdo de acesso publico em razdo de sua imprescindibilidade
para a seguranga da sociedade e do Estado; IV - informagao pessoal: aquela relacionada a pessoa natural
identificada ou identificavel; V - tratamento da informacao: conjunto de agdes referentes a producio, recepcao,
classificagao, utilizagdo, acesso, reprodug¢do, transporte, transmissdo, distribui¢do, arquivamento,
armazenamento, eliminagao, avaliacdo, destinagcdo ou controle da informagao; VI - disponibilidade: qualidade
da informag@o que pode ser conhecida e utilizada por individuos, equipamentos ou sistemas autorizados; VII -
autenticidade: qualidade da informacao que tenha sido produzida, expedida, recebida ou modificada por
determinado individuo, equipamento ou sistema; VIII - integridade: qualidade da informag&o ndo modificada,
inclusive quanto a origem, transito e destino; IX - primariedade: qualidade da informacdo coletada na fonte,
com o maximo de detalhamento possivel, sem modificacdes.

133 Art. 31. O tratamento das informagdes pessoais deve ser feito de forma transparente e com respeito a
intimidade, vida privada, honra ¢ imagem das pessoas, bem como as liberdades e garantias individuais. § 1° As
informagdes pessoais, a que se refere este artigo, relativas a intimidade, vida privada, honra e imagem: I - terdo
seu acesso restrito, independentemente de classifica¢do de sigilo e pelo prazo maximo de 100 (cem) anos a
contar da sua data de produgdo, a agentes publicos legalmente autorizados e a pessoa a que elas se referirem; e
II - poderdo ter autorizada sua divulgacdo ou acesso por terceiros diante de previsdo legal ou consentimento
expresso da pessoa a que elas se referirem. § 2° Aquele que obtiver acesso as informagdes de que trata este
artigo sera responsabilizado por seu uso indevido. § 3° O consentimento referido no inciso Il do § 1° ndo sera
exigido quando as informagdes forem necessarias: I - a prevengdo e diagndstico médico, quando a pessoa
estiver fisica ou legalmente incapaz, e para utilizagdo unica e exclusivamente para o tratamento médico; II - a
realizacdo de estatisticas e pesquisas cientificas de evidente interesse publico ou geral, previstos em lei, sendo
vedada a identificacdo da pessoa a que as informagdes se referirem; Il - ao cumprimento de ordem judicial; IV
- a defesa de direitos humanos; ou V - a prote¢do do interesse publico e geral preponderante.§ 4° A restricao de
acesso a informagao relativa a vida privada, honra e imagem de pessoa ndo podera ser invocada com o intuito
de prejudicar processo de apuracao de irregularidades em que o titular das informagdes estiver envolvido, bem
como em agdes voltadas para a recuperagdo de fatos historicos de maior relevancia.

134 Art. 2° Autorizar a digitalizagdo dos prontuarios dos pacientes, desde que o modo de armazenamento dos
documentos digitalizados obedeca a norma especifica de digitalizagdo contida nos paragrafos abaixo e, apos
analise obrigatoria da Comissao de Revisdo de Prontudrios, as normas da Comissdo Permanente de Avaliagdo
de Documentos da unidade médico-hospitalar geradora do arquivo. § 1° Os métodos de digitalizagdo devem
reproduzir todas as informagdes dos documentos originais. § 2° Os arquivos digitais oriundos da digitalizagao
dos documentos do prontuario dos pacientes deverdo ser controlados por sistema especializado (Gerenciamento
eletrénico de documentos - GED), que possua, minimamente, as seguintes caracteristicas: a) Capacidade de
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penal, a Lei 9.983/2000"%°, que trata do crime de insercio de dados falsos em sistemas de
informacao da administra¢ao publica, bem como a Lei 12.737/2012, que disciplina o crime de
invasdo de dispositivos informaticos'®.

Por fim, importante diploma aprovado antes da Lei Geral de Protecao de Dados foi o
Marco Civil da Internet (Lei 12.965) e o Decreto 8.771/2016, que o regulamenta. Segundo
Leonardi (2020, p. 218), o Marco Civil da Internet veio normatizar a economia digital e as
atividades realizadas no ambiente virtual, estabelecendo regras e principios. Dentre os
dispositivos dessa lei, muitos foram voltados para a prote¢ao da privacidade e a protecao de
dados pessoais dos usuarios da internet, destacando-se o art. 7°, que prevé que a intimidade e
a vida privada sdo inviolaveis, bem como o sigilo do fluxo de suas comunicacdes pela
internet, e o sigilo de suas comunicagdes privadas armazenadas, salvo por ordem judicial.
Vedacdo do fornecimento a terceiros de seus dados pessoais, inclusive registros de conexao, e
de acesso a aplicacdes de internet, salvo mediante consentimento livre, expresso e informado
ou nas hipoteses previstas em lei. O usudrio da internet tem direito a informagdes claras e
completas sobre coleta, uso, armazenamento, tratamento e protecao de seus dados pessoais,
que somente poderdo ser utilizados para finalidades que tenham a sua coleta justificada, ndo

sejam vedadas pela legislagdo e estejam especificadas nos contratos de prestacdo de servigos

ou em termos de uso de aplicagdes de internet.

utilizar base de dados adequada para o armazenamento dos arquivos digitalizados; b) Método de indexagdo que
permita criar um arquivamento organizado, possibilitando a pesquisa de maneira simples e eficiente; c)
Obediéncia aos requisitos do “Nivel de garantia de seguranca 2 (NGS2)”, estabelecidos no Manual de
Certificacdo para Sistemas de Registro Eletronico em Saude;

135 “Art. 313-A. Inserir ou facilitar, o funcionario autorizado, a inser¢ao de dados falsos, alterar ou excluir
indevidamente dados corretos nos sistemas informatizados ou bancos de dados da Administragdo Publica com
o fim de obter vantagem indevida para si ou para outrem ou para causar dano: Pena — reclusio, de 2 (dois) a 12
(doze) anos, e multa.”

136 “Art. 154-A. Invadir dispositivo informatico alheio, conectado ou nio a rede de computadores, mediante
violagdo indevida de mecanismo de seguranga ¢ com o fim de obter, adulterar ou destruir dados ou informagdes
sem autorizagdo expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem
ilicita: Pena - detengdo, de 3 (trés) meses a 1 (um) ano, e multa. § 1° Na mesma pena incorre quem produz,
oferece, distribui, vende ou difunde dispositivo ou programa de computador com o intuito de permitir a pratica
da conduta definida no caput . § 2° Aumenta-se a pena de um sexto a um terco se da invasao resulta prejuizo
econdmico. § 3° Se da invasdo resultar a obtengdo de contetido de comunicacdes eletronicas privadas, segredos
comerciais ou industriais, informagdes sigilosas, assim definidas em lei, ou o controle remoto ndo autorizado
do dispositivo invadido: Pena - reclusio, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta nio constitui
crime mais grave. § 4° Na hipotese do § 3°, aumenta-se a pena de um a dois tergos se houver divulgagao,
comercializa¢do ou transmissdo a terceiro, a qualquer titulo, dos dados ou informagdes obtidos. § 5° Aumenta-
se a pena de um tergo a metade se o crime for praticado contra: I - Presidente da Republica, governadores e
prefeitos; II - Presidente do Supremo Tribunal Federal; III - Presidente da Camara dos Deputados, do Senado
Federal, de Assembleia Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de Camara
Municipal; ou IV - dirigente maximo da administragdo direta e indireta federal, estadual, municipal ou do
Distrito Federal.”
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Por fim, em relacdo a prote¢do de dados pessoais, dispde o usuario da internet de
direito a exclusdo definitiva dos dados pessoais que tiver fornecido a determinada aplicagao
de internet, a seu requerimento, ao término da relacdo entre as partes, quando ndao houver
outras ressalvas na lei. Apesar das grandes contribui¢des que o Marco Civil trouxe sobre a
matéria de protecao de dados, o seu alcance apenas abarcava os dados que estavam no mundo
virtual, existindo a necessidade de uma legislacdo geral de protecdo de dados pessoais no
Brasil, uma das razdes pelas quais existia um movimento pela aprova¢ao de uma lei com essa
caracteristica.

Neste sentido, o tema da protecdo de dados ndo é uma novidade. Existiram varios
projetos de leis envolvendo a matéria. Inclusive, no ano de 2010, foi realizada uma audiéncia
publica sobre anteprojeto de lei de dados pessoais, promovida pelo Ministério da Justica.
Nesse periodo ja existia a preocupagao de proteger as informagdes pessoais € o entendimento
de que os dados pessoais configuram a pessoa humana. De acordo com publicagdo do Idec
(2010, s. p.), existia uma preocupagao com a formagao de perfil e o cruzamento de dados,
bem como o entendimento de que existiriam dados sensiveis, passiveis de gerar
discriminacdo, que deveriam possuir um resguardo maior da legislacdo. No ano seguinte, foi
apresentado o primeiro projeto de lei, PL n° 4060, sobre protecdao de dados pessoais, porém a
matéria ainda ndo estava madura o suficiente (IDEC, 2021).

Em 2013, o mundo ¢ assolado com o escandalo de programa de espionagem dos
Estados Unidos delatado por Edward Snowden'?’, fato que impulsionou o mundo a rever suas
politicas e legislagdes de protecao de dados. No Brasil, o escandalo influenciou o debate sobre
ciberseguranga e impulsionou a aprovagdo do Marco Civil da Internet, de modo célere e um
pouco atropelado, deixando algumas discussdes para o futuro. Nesse sentido, apesar de a
legislagdo referente ao Marco Civil da Internet ter incluido regras sobre prote¢ao de dados

pessoais e privacidade (IDEC, 2021), ainda existiam algumas lacunas. Isso pode ser

137 Em junho de 2013, segundo Bruno (2013, p. 10), foi revelado ao mundo pelo ex-assistente técnico da CIA
Edward Snowden um gigantesco aparato de vigilancia e espionagem de dados digitais. Os documentos vazados
demonstraram a existéncia de um programa de espionagem denominado Prism, que permitia que a NSA tivesse
acesso direito a servidores de grandes empresas da Internet, permitindo a coleta de diversos tipos de materiais
como transferéncia de arquivos, conteudo de e-mails, chats, historico de internet, conseguindo assim monitorar
usuarios da internet em escala global, permitindo rastrear a comunicag@o de qualquer pessoa sem nenhuma
forma de controle prévio. Com base nos documentos apresentados por Snowden foi possivel constatar que 0 2,3
bilhdes de telefonemas e mensagens de e-mail foram espionados. Além de cidadaos comuns, o programa
americano espionou a alta cupula de governos, entre eles do Brasil e da Alemanha (CANCELIER, 2017, p. 47-
50).
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percebido, por exemplo, na previsao do art. 3° da lei que disciplina o uso da internet no Brasil.
Um dos principios que devem ser observados ¢ a prote¢do de dados, na forma da lei. Contudo,
na época em que o texto foi aprovado, ndo existia uma legislacao especifica para a protecao
de dados pessoais.

Em 18 de margo de 2018, outro escandalo assombra o mundo e coloca em xeque o
proprio jogo democratico. Revelagdes de violagdes de dados envolvendo a empresa de
marketing Cambridge Analytica demonstraram que foram utilizadas mais de 50 milhdes de
informacdes de pessoas, sem consentimento, para realizar propaganda politica segmentada
(BBC, 2018). Tal fato aumenta a preocupagdo dos paises com a prote¢do de dados pessoais.
“O caso foi emblematico para alertar sobre riscos de manipula¢do e violagdes aos direitos
digitais e impulsionar a aprovacdo” de uma lei geral de protecdo de dados nacional (IDEC,
2021, s. p.). Importante mencionar que nesse mesmo ano, no dia 13 de abril de 2018, o
governo brasileiro torna publico o seu desejo de ingressar na Organizagao para Cooperagdo e
Desenvolvimento Socioecondmico (OCDE), que possui como uma de suas exigéncias de boas
praticas que seus membros possuam “regulamentacdo de uso de dados pessoais, assim como
um orgao supervisor independente e autobnomo” (DATAPRIVACY, 2021, s. p.).

Outro elemento importante para a aprovacao da Lei Geral de Protecdo de Dados no
Brasil foi a entrada em vigor do Regulamento Geral de Protecdo de Dados (GDPR — General
Data Protection Regulation) da Unido Europeia. A regulamentacdo europeia forgou
multinacionais a se adequarem a uma nova legisla¢ao de prote¢do de dados, e no Brasil urgia
a necessidade de uma lei para trazer uma maior seguranca juridica, fato que fez com que
grande parte do setor empresarial entendesse que era melhor a criagdo de uma lei nacional
mais proxima do modelo europeu (DATAPRIVACY, 2021).

Por fim, para fechar a “conjung¢@o astral” — nas palavras de Doneda — que possibilitou
a aprovacdo de uma lei geral de protegdo de dados no Brasil, havia o desejo do governo
brasileiro em aprovar a nova Lei do Cadastro Positivo (DATAPRIVACY, 2021, s. p.). No
entanto, como nao existia uma lei de prote¢ao de dados, a sociedade civil tinha forte oposi¢ao
a aprovacdo de um projeto de lei que ampliava a andlise de dados financeiros de
consumidores brasileiros sem nenhum tipo de resguardo legislativo (IDEC, 2021).

Essas razdes levaram o presidente da Camara a época, Rodrigo Maia, a pressionar
pela aprovagdao da Lei Geral de Protegdo de Dados. Neste sentido, o deputado Orlando
Gomes, entendendo a necessidade de tal legislagdo, convocou uma reunido com todos os

setores envolvidos no debate, e posteriormente foi criada uma comissdo para a discussdo da
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lei. Interessante foi a metodologia utilizada na confeccdo do projeto da Lei Geral de Protegao
de Dados. Foram realizadas reunides com os diferentes atores envolvidos no debate
(sociedade civil, academia, setor empresarial, privado, financeiro, dentre outros) para discutir
artigo por artigo, cada ponto do projeto, um por um. A ideia era tentar conseguir um consenso
sobre o texto final com todos os interessados. Foram realizadas quatro reunides lideradas pelo
deputado Orlando Gomes, em que a maxima geral foi no sentido de que “se ninguém ficou
100% satisfeito, entdo trata-se da melhor versdo possivel”, exatamente porque a negociagao
foi feita de forma aberta em que todos os lados tiveram a oportunidade de discutir o texto
(DATAPRIVACY, 2021).

Em 29 de maio de 2018, o PL 4.060, que tratava da matéria de prote¢ao de dados, foi
aprovado por unanimidade no plenario da Camara dos Deputados (IDEC, 2021). “Na
discussdo do Senado, diversos setores da iniciativa privada que nao haviam participado da
discussdo até entdo tentam — sem sucesso — modificar o teor da Lei”, dentre os quais o setor
da satde suplementar (DATAPRIVACY, 2021, s. p.). Em 14 de agosto de 2018, o presidente
Michel Temer sanciona a Lei n. 13.709, a Lei Geral de Protecdo de Dados (LGPD), porém
com vetos importantes: a criagdo da Autoridade Nacional de Protecdo de Dados, algumas
regras sobre o tratamento de dados pelo Poder Publico e algumas san¢des mais rigidas, como
a suspensao de atividade (IDEC, 2021).

Por conta do veto presidencial em relagdo a Autoridade Nacional de Prote¢do de
Dados, existia a necessidade da sua criagdo. Nesse sentido, foi proposta a Medida Provisoria
869/2018, porém a Autoridade criada ndo detinha a autonomia e a independéncia necessarias,
de acordo com os padrdes internacionais. Bem como trouxe outras modificagdes que
trabalharemos melhor no item 4.3. O deputado Orlando Gomes foi designado relator da MP
869/2018, no entanto o desenho politico havia se alterado — ap6s as eleigdes de 2018 houve
uma renovacao recorde de parlamentares, “o equilibrio de forgas pendeu para o setor privado
e a alianga entre as partes interessadas vista durante a discussdo da LGPD nao se repetiu”. A
MP 869/2018 foi convertida na Lei 13.853/2019, que alterou alguns dispositivos da Lei n.
13.709/2018, no dia 8 de julho de 2019 (DATAPRIVACY, 2021, s. p.).

A Lei Geral de Protegdo de Dados buscou “sistematizar a problematica relacionada
ao tratamento de dados pessoais e proporcionar um eixo em torno do qual a disciplina passa a
se estruturar”. Contudo, essa tarefa ndo se cumpre apenas com “a absor¢do de elementos

anteriores presentes em nosso ordenamento” (DONEDA, 2021, p. 18). O objetivo da
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mencionada legislagcdo pode ser vislumbrado ja em seu primeiro artigo, que dispde possuir “o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural”, no tocante ao tratamento de dados
pessoais, ndo fazendo restricdo em relagdo aos meios empregados, por pessoa natural ou
pessoa juridica de direito publico ou privado.

Neste sentido, comega a legislacdo invocando valores ja bem consolidados na
legislagao brasileira, porém a lei traz diversos elementos novos ao ordenamento juridico
brasileiro, passa a integrar institutos proprios da protecdo de dados pessoais, principios de
protecdo de dados pessoais capazes de valer em uma imensidao de atividades, tanto publicas
como privadas, bem como trouxe direitos aos titulares de dados, que levam em consideracio
regras de prestacdo e demonstragdo de contas, ou seja, passa-se a dar enfoque ao risco das
atividades desenvolvidas (DONEDA, 2021, p. 18).

Conforme j& analisado, a LGPD conceituou dado pessoal como “informagdo
relacionada a pessoa natural identificada ou identificavel” (art. 5°, I). Percebe-se que o
legislador considerou que todo dado pessoal deve ser considerado importante, inclusive dados
publicos ou que se tornaram publicos pelos titulares'®.

O conceito amplo leva em consideragdo a realidade da sociedade hodierna ¢ a
capacidade de cruzamento e organizagao de dados, que pode resultar em informacdes bem
especificas sobre seus titulares, inclusive sensiveis — que, de acordo com a LGPD, sdo dados
pessoais relativos a qualidade “racial ou étnica, convicgdo religiosa, opinido politica, filiagao
a sindicato ou a organizacao de carater religioso, filos6fico ou politico, dado referente a satide
ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural” (art.
5°, ID).

Ademais, o legislador, entendendo a dinamicidade e a rapidez com que as sociedades
e as tecnologias se transformam, ao desenhar a LGPD, fé-la baseada em principios, conceitos
abertos, clausulas gerais, standards de comportamento, pois, ao invés de um texto muito
denso, se buscou uma redacao que pode ser adaptada ao caso concreto, “a situagdo especifica
de cada agente de tratamento e dos riscos dos respectivos tratamentos”. Assim, pode-se dizer

que a LGPD ¢ uma lei fundamentalmente principiolégica (FRAZAO, 2020, p. 115).

138 Apesar de um tratamento diferenciado, os dados em questdo estdo sob a protecao da LGPD, neste sentido:
art. 7°, § 3° O tratamento de dados pessoais cujo acesso ¢ publico deve considerar a finalidade, a boa-fé e o
interesse publico que justificaram sua disponibilizagao.
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Tal concepgdo ¢ imprescindivel, uma vez que a prote¢ao de dados pessoais ao fim
visa a proteger o titular dos dados pessoais, resguardando a sua dignidade humana. Isto pode
ser verificado no art. 2° da LGPD, que, dentre seus fundamentos, traz o respeito a privacidade
(art. 2°, I); a autodeterminagdo informativa (art. 2°, II); a liberdade, de expressdo, de
expressdo, de informacdo, de comunicagdo e de opinido (art. 2°, III); a inviolabilidade da
intimidade, da honra e da imagem (art. 2°, IV); e os direitos humanos, o livre
desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas pessoas
naturais. Percebe-se que € possivel extrair importantes manifestagdes da dignidade da pessoa
humana (art. 2°, VII).

No art. 6° da mencionada lei esta elencado um rol de principios que devem ser
utilizados para o tratamento de dados pessoais, ou seja, devem ser respeitados os principios da
finalidade, adequacdo, necessidade, livre acesso, qualidade dos dados, transparéncia,
seguranga, prevenc¢do, nao discriminagdo, responsabilizacdo e prestagdo de contas. Dentro
desse arcabouco normativo, retira-se que a interpretagdo da norma deve se basear na
dignidade do titular de dados. A LGPD destaca-se pela protecdo juridica a personalidade
humana, concebida como valor em face das ameagas, maledveis e dinamicas que cada
contexto social lhe opde. Essas caracteristicas sdo possiveis pela escolha de trazer uma base
principioldgica e termos abertos (KONDER, 2020, p. 442-443). A escolha do legislador foi
evitar o ancilosamento prematuro da nova normativa. Outrossim, importante mencionar que
tais principios ndo estdo indicados apenas no art. 6° da lei, mas ao longo dos dispositivos da
LGPD (OLIVEIRA; LOPES, 2020, p. 81).

O primeiro principio elencado no rol do art. 6° diz respeito a exigéncia de que seja
observada a liga¢do entre o tratamento dos dados pessoais e a finalidade informada. O
principio da finalidade exige que, para a realizacdo do tratamento de dados pessoais,
necessita-se ter finalidades legitimas, especificas, explicitas e informadas ao titular dos dados,
e ¢ vedado o tratamento posterior dos dados de modo incompativel com essas finalidades.
Nesse sentido, o principio da finalidade tem estreita correlagdo com os principios da
adequacdo e da necessidade (OLIVEIRA; LOPES, 2020, p. 73).

Por necessidade, entende-se que os dados pessoais devem ser armazenados e tratados
somente durante o lapso temporal necessario para as finalidades para as quais foram
coletados, ao passo que passado esse periodo deve haver medidas efetivas “para destrui¢do

dos bancos de dados gerados no periodo caso ndo tenham uma finalidade legitima para
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manuten¢do posterior” (FACHINETTI, 2020, p. 500). Neste sentido, o principio da
necessidade (art. 6°, III) prevé “limitacdo do tratamento ao minimo necessario para a
realizagdo de suas finalidades, com a abrangéncia dos dados pertinentes, proporcionais € nao

excessivos em relagdo as finalidades do tratamento de dados”. Tal principio, também, pode

1 14 141
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ser retirado no § 1° do art. 10”7, no art. 1 e no art. 18, VI'"', uma vez que neles ha
previsdo de restri¢do da coleta de dados “ao estritamente necessario para cumprir a finalidade
informada, assim como estabelecem a eliminagao dos dados mediante requisi¢ao do titular ou
quando cessado o tratamento, ou seja, quando eles deixam de ser necessarios” (OLIVEIRA;
LOPES, 2020, p. 74).

A previsdo busca evitar uma coleta de dados exagerada, sendo permitido apenas o
tratamento dos dados necessarios. Sdo dispensados os dados pessoais excessivos ou
desnecessarios (COTS; OLIVEIRA, 2019, p. 81). Por outro lado, o principio da adequagdo
(art. 6° II) busca evitar desvirtuacdo entre as finalidades informadas e o tratamento
efetivamente realizado. “A diferenga entre este principio e o da finalidade esta no fato de que,
enquanto o ultimo se preocupa na regularidade da finalidade em si, o segundo aborda o
procedimento realizado para chegar a finalidade pretendida” (COTS; OLIVEIRA, 2019, p.
80).

O principio do livre acesso (art. 6°, IV) dispde sobre a “garantia, aos titulares, de
consulta facilitada e gratuita sobre a forma e duracao do tratamento, bem como a integralidade
dos dados pessoais”. Diz respeito ao direito do titular dos dados de solicitar a correcdo dos
seus dados pessoais quando incorretos “ou revisdo de decisdes subsidiadas em procedimentos
exclusivamente automatizados sobre seus dados” (OLIVEIRA; LOPES, 2020, p. 75). O art. 9°
da LPGD positivou expressamente o principio do livre acesso, dispondo que o titular dos

dados pessoais possui a prerrogativa “ao acesso facilitado as informagdes sobre o tratamento

de seus dados, que deverdo ser disponibilizadas de forma clara, adequada e ostensiva acerca

139 § 1° Quando o tratamento for baseado no legitimo interesse do controlador, somente os dados pessoais
estritamente necessarios para a finalidade pretendida poderao ser tratados.

140 Art. 16. Os dados pessoais serdo eliminados apds o término de seu tratamento, no d&mbito e nos limites
técnicos das atividades, autorizada a conservagdo para as seguintes finalidades: I - cumprimento de obrigagdo
legal ou regulatéria pelo controlador; II - estudo por 6rgao de pesquisa, garantida, sempre que possivel, a
anonimizag¢do dos dados pessoais; I1I - transferéncia a terceiro, desde que respeitados os requisitos de
tratamento de dados dispostos nesta Lei; ou IV - uso exclusivo do controlador, vedado seu acesso por terceiro,
e desde que anonimizados os dados.

141 Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relagdo aos dados do titular por
ele tratados, a qualquer momento e mediante requisicdo: [...] VI - eliminagdo dos dados pessoais tratados com o
consentimento do titular, exceto nas hipoteses previstas no art. 16 desta Lei;
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de, entre outras caracteristicas previstas em regulamentac¢do para o atendimento do principio
do livre acesso”.

O principio seguinte, denominado principio da qualidade dos dados (art. 6°, V),
garante aos titulares que seus dados pessoais serdo objetivos, claros, relevantes, exatos e
atualizados. De acordo com Oliveira e Lopes (2020, p. 75), a esséncia desse principio
encontra-se no art. 18, III da LPGD, que dispde que ¢ um direito do titular dos dados a
requisicdo da correcdo de dados incompletos, inexatos ou desatualizados. Tal principio tem
relacdo com o préximo, o principio da transparéncia, o qual visa a garantir informagdes claras,
precisas e facilmente acessiveis aos titulares dos dados pessoais sobre quais dados estdo sendo
tratados e por quem. Assim, além do tratamento de dados ser realizado de modo ético e
seguro, deve ser garantido “que os individuos tenham ciéncia do tratamento que podera ser
realizado com seus dados (mesmo que posteriormente sejam anonimizados)”, sendo
imprescindivel esclarecer aos usuarios de todo e qualquer uso de seus dados pessoais
(FACHINETTI, 2020, p. 500). A transparéncia, para Frazdo (2020, p. 105), inclui a
necessidade de explicagdes dentro dos julgamentos realizados pelos algoritmos, pois deve ser
possivel fiscalizar se as informagdes estdo sendo utilizadas dento de pardmetros justos de
modo a evitar discriminagdes e outras injusticas.

A ndo discriminagdo, prevista como principio no inciso IX do art. 6°, veda o
tratamento de dados para fins ilicitos ou abusivos. Apesar de ndo ser um principio novo do
ordenamento juridico brasileiro, a LGPD deu enfoque quando apresenta uma caracteristica
diferenciada de dados pessoais, os chamados dados pessoais sensiveis. Conforme ja analisado,
ela elenca identificadores pessoais que podem levar a discriminagdo de um individuo
(OLIVEIRA; LOPES, 2020, p. 79).

Os principios da prevencao (art. 6°, VII) e da seguranga (art. 6°, VIII) dizem respeito
a adogdo e utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais
de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destrui¢do, perda, alteracao,
comunicagdo ou difusdo e/ou prevenir a ocorréncia de danos ao titular dos dados em virtude
do seu tratamento. E neste sentido, o art. 46 da LGPD prevé que ao tratar dados pessoais
devem ser observadas “medidas de seguranga, técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicao,
perda, alteragdo, comunica¢do ou qualquer forma de tratamento inadequado ou ilicito”. De

igual modo, o art. 47 da LGPD dispde que deve-se garantir a seguranca das informacdes,



173

mesmo apds o término do tratamento dos dados. Por fim, o principio da responsabilizagio e
prestacdo de contas (art. 6°, X) aduz que o agente que trata os dados pessoais deve demonstrar
a adocao de medidas eficazes e capazes de comprovar a observancia e o cumprimento das
normas de protecao de dados. Ademais, o art. 42 da lei responsabiliza o controlador ou o
operador que, em virtude da atividade de tratamento de dados, causar dano em violagdo ou
desrespeito a legislagao de prote¢ao de dados.

De acordo com o art. 1° da LGPD, a pessoa natural ou juridica que tratar dados
pessoais precisard observar o disposto nesta lei. Logo, para o tratamento licito de dados
pessoais, ¢ necessaria a utilizacdo de uma base legal como fundamento da atividade. Logo,
apenas nao sera necessaria a identificacdo de uma base legal nos casos de exclusdo, previstos
em seu no art. 4° da LGPD'*. Assim, ndo sendo uma das hipéteses que comportam a exclusido
da legislacdo de protecdo de dados, deve ser utilizada uma das bases de tratamento (art. 7° ou
art. 11 da LGPD) para que ndo haja ocorréncia de atividade ilegitima ou ilicita (VIOLA;
TEFFE, 2021, p. 118).

Segundo o art. 7°, apenas podera ser realizado o tratamento de dados pessoais nas

hipoteses:

I - mediante o fornecimento de consentimento pelo titular; II - para o cumprimento
de obrigagdo legal ou regulatdria pelo controlador; III - pela administrag@o publica,
para o tratamento e uso compartilhado de dados necessarios a execugdo de politicas
publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou
instrumentos congéneres, observadas as disposi¢des do Capitulo IV desta Lei; IV -
para a realizag@o de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a
anonimizagdo dos dados pessoais; V - quando necessario para a execugdo de
contrato ou de procedimentos preliminares relacionados a contrato do qual seja parte
o titular, a pedido do titular dos dados; VI - para o exercicio regular de direitos em
processo judicial, administrativo ou arbitral, esse ltimo nos termos da Lei n® 9.307,
de 23 de setembro de 1996 (Lei de Arbitragem); VII - para a prote¢@o da vida ou da

142 Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais: I - realizado por pessoa natural
para fins exclusivamente particulares e ndo economicos; II - realizado para fins exclusivamente: a) jornalistico e
artisticos; ou b) académicos, aplicando-se a esta hipotese os arts. 7° e 11 desta Lei; III - realizado para fins
exclusivos de: a) seguranga publica; b) defesa nacional; c) seguranga do Estado; ou d) atividades de investigagdo
e repressao de infragdes penais; ou IV - provenientes de fora do territério nacional e que ndo sejam objeto de
comunicagdo, uso compartilhado de dados com agentes de tratamento brasileiros ou objeto de transferéncia
internacional de dados com outro pais que ndo o de proveniéncia, desde que o pais de proveniéncia proporcione
grau de protecdo de dados pessoais adequado ao previsto nesta Lei. § 1° O tratamento de dados pessoais previsto
no inciso III serd regido por legislagdo especifica, que devera prever medidas proporcionais e estritamente
necessarias ao atendimento do interesse publico, observados o devido processo legal, os principios gerais de
protegdo e os direitos do titular previstos nesta Lei.
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incolumidade fisica do titular ou de terceiro; VIII - para a tutela da saude,
exclusivamente, em procedimento realizado por profissionais de satude, servigos de
satide ou autoridade sanitaria; X - para a proteg¢do do crédito, inclusive quanto ao
disposto na legislagdo pertinente.

Segundo Cots e Oliveira (2019, p. 82), o tratamento de dados pode se utilizar de uma
ou mais de uma base legal. Admite-se que o rol do art. 7°, assim como do art. 11 da LGPD
sdo taxativos, em que algumas hipdteses de tratamento possuem interpretacdo mais aberta e
com certo grau de subjetividade. Por exemplo, a base legal do legitimo interesse (VIOLA;
TEFFE, 2021, p. 119).

A primeira base legal ¢ a do consentimento do titular dos dados, e devera ocorrer,
como regra, de acordo com o previsto no art. 7°, I. Por consentimento, a LGPD em seu art. 5°,
XII, conceitua como sendo “manifestacao livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada”. Nesse
sentido, dispde o art. 8° da LGPD que o consentimento deve ser fornecido por escrito ou por
outro meio que demonstre a manifestagao de vontade do titular. A base do consentimento tem
especial importancia, pois a base principioldgica estd voltada para a protecdo da dignidade da
pessoa humana, de modo que a pessoa deve poder ter maior controle sobre o fluxo de seus
dados pessoais.

O cenario tecnologico hodierno, como demonstrado, estd pautado numa economia de
dados do novo capitalismo de vigilancia, em que a coleta em massa de dados pessoais e sua
comercializacdo fazem parte de negocios muito rentdveis. Por tais razdes, o consentimento
deve ocorrer de maneira restritiva, sendo vedado ao agente de tratamento expandir a
autorizacdo concedida para além daqueles pactuados, por tempo alargado ou para fins
diferentes. Tal vedagdo esta prevista no § 4°, art. 8°, que dispde que “o consentimento devera
referir-se a finalidades determinadas, e as autorizagdes genéricas para tratamento de dados
pessoais serdao nulas”. O consentimento podera ser revogado a qualquer momento mediante
expressao do titular dos dados, gratuitamente, e de modo facil, bem como o uso dos dados
pessoais para outra finalidade ndo compativeis com o consentimento original necessitara de
novo consentimento (VIOLA; TEFFE; 2021, p. 121). O consentimento pode ser dispensado
nos casos em que os dados pessoais tornem-se publicos por manifestacdo do titular. No
entanto, as demais disposi¢des e os principios da lei de protecdo de dados deverdo incidir nos

dados, mesmo que publicos.
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A base legal prevista no art. 7°, II permite o tratamento de dados pessoais sem o
consentimento do titular para cumprimento de obrigacao legal ou regulatoria pelo controlador
(art. 7°, II), Cots e Oliveira (2019, p. 83) exemplificam os casos de tratamento de dados
pessoais de empregados, dados do consumidor para emissdao de nota fiscal ou envio de
mercadoria, para pagamento de servigos pessoa fisica, guarda e registro de acesso a internet,
nos termos do Marco Civil da Internet, dente outros.

O inciso III do art. 7° faz referéncia a base legal de execugao de obras publicas, “pela
administracdo publica, para o tratamento e uso compartilhado de dados necessarios a
execucao de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres”. Pode-se tracar um paralelo entre essa base legal e o
requisito previsto no art. 23 da LGPD, em que o tratamento de dados pessoais realizado pelas
pessoas juridicas de direito publico precisa seguir os pardmetros do direito administrativo.
Assim, o tratamento de dados devera observar a finalidade publica, na persecu¢do do interesse
publico, com o objetivo de executar as competéncias legais ou cumprir as atribuicdes legais

do servigo publico, desde que:

I) sejam informadas as hipoteses em que, no exercicio de suas competéncias,
realizam o tratamento de dados pessoais, fornecendo informacdes claras e
atualizadas sobre a previsao legal, a finalidade, os procedimentos e as praticas
utilizadas para a execucdo dessas atividades, em veiculos de facil acesso,
preferencialmente em seus sitios eletronicos; II) seja indicado um encarregado
quando realizarem operagdes de tratamento de dados pessoais.

A proxima base legal faz referéncia a realizagcdo de estudos por 6rgdo de pesquisa,

que, de acordo com a LGPD, ¢

orgdo ou entidade da administrag@o publica direta ou indireta ou pessoa juridica de
direito privado sem fins lucrativos legalmente constituida sob as leis brasileiras, com
sede e foro no Pais, que inclua em sua misso institucional ou em seu objetivo social
ou estatutario a pesquisa basica ou aplicada de carater historico, cientifico,
tecnoldgico ou estatistico.

No entanto, ainda deve-se observar os ditames da LGPD, ndo sendo possivel se
utilizar de tal base legal se a pesquisa ndo necessita da utilizacdo de dados pessoais, ou se
dados s@o coletados sem observar a finalidade ou a necessidade (COTS; OLIVEIRA, 2019, p.
84) Ademais, o legislador teve o cuidado de acrescentar que, nos casos em que seja possivel,
os dados pessoais devem ser anonimizados. A pesquisa possui padrdes éticos € normativas

proprias que deverdo ser observadas ao longo do estudo, e dentre eles podemos citar
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aprovacdo do Sistema CEP/Conep para todas as pesquisas que envolvem seres humanos
(DONEDA et al., 2020, p. 528). Vale destacar que, por forga do art. 13 da LGPD, nos estudos
em saude publica existe a previsao que os dados pessoas deverado ser tratados dentro do 6rgao
de pesquisa, respeitar as finalidade especifica de realizacdo de estudo e pesquisa e, sempre

que possivel, a anonimizac¢ao ou pseudonimizacao dos dados.

Outra hipotese legal para tratamento de dados pessoais € a execugao de contrato ou
procedimentos preliminares a sua formagdo. O agente de tratamento de dados poderd tratar
dados pessoais para a contratagdo. Nesse caso basta apenas o titular dos dados ser uma das
partes da avenca ou estar em negociacao contratual. Apesar de a hipdtese se assemelhar com o
consentimento, a diferenca consiste no fato de que, caso o titular dos dados deseje revogar o
seu consentimento, apenas terd seus dados excluidos apoés a execugdo do contrato (VIOLA;
TEFFE, 2021, p. 135-136).

Em seguida, autoriza-se o tratamento de dados pessoais para o exercicio regular de
direitos em processo judicial, administrativo ou arbitral. “H4, aqui, base legal ampla que
autoriza o uso de dados pessoais em processo para garantir o direito de produgdo de provas de
uma parte contra a outra” (VIOLA; TEFFE, 2021, p. 136).

No inciso VII do art. 7° hd a possibilidade de tratamento de dados pessoais para a
protecdo da vida ou da incolumidade fisica do titular ou de terceiro. A prote¢do deve ser a um
dano concreto, ndo podendo ser alegado em situagdes gerais e genéricas. A pandemia da
Covid-19 pode ser considerada um exemplo, tendo em vista a necessidade de garantir a
protecdo a vida, porém, mesmo nas situagdes excepcionais, conforme ja mencionado, os
tratamentos de dados devem ser realizados com base nos principios da lei de prote¢do de
dados, que ao fim visam a garantir a tutela da pessoa na sociedade da informacao.

Desdobramento da hipdtese anterior, o inciso seguinte prevé a possibilidade de
tratamento de dados para a tutela da satide, desde que em procedimento realizado por
profissional da saude, servigos de saude ou autoridade sanitaria (art. 7°, VIII). O tratamento
apenas podera ocorrer por profissionais de saude, na visdao de Cots e Oliveira (2019, p. 88).
Nao se inserem nesta hipdtese empresas do ramo da saude. Ademais, os dados devem ser
utilizados em razdo da profissdo, fora do ambito profissional ou por outro motivo que nao de

tutela a satde. Tal base legal ndo pode ser utilizada por desviar a inten¢do do legislador.
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Essa base legal sofreu alteragdo pela Lei 13.853/2019, que no item 4.3 vamos
trabalhar com mais detalhes. No entanto, por ora ¢ importante registrar que foi acrescentada a
expressdo ‘“‘servigos de saude”, podendo causar certa inseguranga juridica. “Isso porque,
anteriormente, o legislador tinha o cuidado em nao permitir o tratamento de dados pessoais
sob o manto da tutela da satide a entidades privadas, com ou sem objetivo de lucro” (COTS;
OLIVEIRA, 2019, p. 89). Com a alteragdo, alguns doutrinadores passaram a questionar o
alcance da norma, se no caso podera ser tratado dados de satide na operalizagao dos servigos
de satde.. No caso, fica a davida se ¢ obrigatorio ser realizado por profissional da satde. O
problema aqui € o fato de que esses outros profissionais nao estdo subordinados a rigorosos
codigos de ética, diferentemente dos médicos, enfermeiros, dentistas, psicologos, dentre
outros.

A base do legitimo interesse (art. 7°, IX), uma base legal dotada de certa
subjetividade, que, segundo Viola e Teffé (2021, p. 127), “visa possibilitar tratamento de
dados importantes, vinculados ao escopo de atividades praticadas pelo controlador, e que
encontrem justificativa legitima”. Na aplicacdo dessa base legal ndo devem ser esquecidos os
principios de protecio de dados pessoais, quais sejam: finalidade, necessidade e a
proporcionalidade da utilizacdo dos dados.

Dentre os exemplos para a utiliza¢do do legitimo interesse apresentado pelo Central
for Information Policy Leadership estd a utilizagdo do legitimo interesse para: 1) deteccdo de
fraude e preven¢do ao crime, como de lavagem de dinheiro; 2) conformidade com a lei
estrangeira; 3) observagdo a padroes da empresa; 4) informacgdes, sistema, rede e seguranca
cibernética; 5) processamento de dados de emprego, que ndo se enquadram dentro do contrato
de emprego, mas sdo necessarias para o operacional, administrativo, RH, fins de
recrutamento; 6) operacdes gerais e due dilience, para operagdes do dia a dia, gestdo do
negécio e planos de crescimento estratégico; 7) desenvolvimento e aprimoramento de
produtos; e para 8) comunicagdo, marketing e inteligéncia (CENTRAL OF INFORMATION
POLICY LEADERSHIP, 2017, s. p.).

Apesar dos exemplos, como mencionado, sempre se precisard considerar os demais
principios e objetivos da lei de prote¢cdo de dados, uma vez que tratamentos invasivos,
inesperados ou genéricos nao serdo considerados licitos.

A base legal do legitimo interesse nao foi disponibilizada para o tratamento de dados
sensiveis, porém o rol do art. 11 da LGPD, que trata das bases legais para o tratamento de

dados sensiveis, previu “a possibilidade de tratamento para a garantia da preven¢do a fraude e
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a seguranca do titular, nos processos de identificacdo e autenticacdo de cadastro em sistemas
eletronicos, e o exercicio regular de direitos em contratos” (VIOLA; TEFFE, 2021, p. 129).

Por fim, para a protecao do crédito (art. 7°, X). O Codigo de Defesa do Consumidor
em seu art. 43 ja previa a possibilidade de formacdo de bancos de dados dos consumidores
com o fim de proteger o crédito. O objetivo desse tipo de regulacdo encontra-se em
possibilitar uma amplia¢do na concessao de crédito, mitigar os riscos € impulsionar o mercado
de consumo (VIOLA; TEFFE, 2021, p. 137).

A Lei Geral de Protegdo de Dados inovou com a diferenciacdo do tratamento de
certas categorias de dados pessoais, criando uma separagdo entre os dados pessoais e os dados
pessoais sensiveis. Nesse sentido, considerou-se que “se o tratamento de qualquer dado
pessoal tem potencial de atingir o seu titular, alguns dados apresentam potencial de dano
qualificado no que tange a pessoa humana”. Visto o grau de importancia que alguns dados
possuem, o legislador acertou em criar bases legais proprias, mais restritivas, a essa nova
categoria normativa (KONDER, 2020, p. 442). A protecdo mais rigida se justifica, pois,
segundo Viola e Teffé (2021, p. 139), estamos diante de dados que concentram o “nucleo
duro” da privacidade, em razdo da natureza das informagdes que podem deles derivar.

Comparando os artigos 7° (tratamento de dados pessoais) e 11 (tratamento de dados
pessoais sensiveis), retira-se a repeticdo de diversas regras. Em ambos os dispositivos o
legislador elegeu o consentimento como base legal para justificar o tratamento de dados
pessoais, mas também especificou outras hipoteses de tratamento. Dentre as bases que sdo
excluidas no caso do tratamento de dados sensiveis, elenca-se: o legitimo interesse do
controlador ou de terceiro, bem como para prote¢do ao crédito (VIOLA; TEFFE, 2021, p.
141).

De acordo com o art. 11 da LGPD, estar4 legitimado o tratamento de dados sensiveis,
sem o consentimento do titular, para: a) cumprimento de obrigag¢do legal ou regulatoria pelo
controlador; b) tratamento compartilhado de dados necessarios a execugdo, pela administragao
publica, de politicas publicas previstas em leis ou regulamentos; ¢) realizagcdo de estudos por
orgdo de pesquisa, garantida, sempre que possivel, a anonimizacdo dos dados pessoais
sensiveis; d) exercicio regular de direitos, inclusive em contrato € em processo judicial,
administrativo e arbitral; e) protecdo da vida ou da incolumidade fisica do titular ou de
terceiro; f) tutela da saude, exclusivamente, em procedimento realizado por profissionais de

saude, servicos de saude ou autoridade sanitaria; ou g) garantia da prevencao a fraude e a
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seguranca do titular, nos processos de identificacdo e autenticacdo de cadastro em sistemas
eletronicos, resguardados os direitos mencionados no art. 9° desta lei e exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular que exijam a protecao dos dados
pessoais.

Assim, no que pese o art. 11, II, b trazer a hipotese de dispensa de consentimento
para tratamento de dados sensiveis voltados a execucdo de politicas publicas, no tocante aos
dados sensiveis somente serdo legitimos os tratamentos que tiverem respaldo na lei. Hipotese
que difere do art. 7°, III, que prevé a dispensa no consentimento para tratamento de dados
pessoais voltados a execugdo de politicas publicas respaldadas em contratos (KONDER,
2020, p. 453).

Segundo Viola e Teffé (2020, p. 141), no lugar da base legal do legitimo interesse, o
art. 11 da LGPD permite a utilizacdo de dados sensiveis para prevencdo de fraudes e garantir
a seguranca do titular, como exemplo a utilizagdo de dados biométricos por instituigdes
bancarias ou empregadores para evitar fraudes.

No tocante a base legal do consentimento, existem algumas diferencas entre as
hipdteses de tratamento comuns e as dos dados sensiveis. No artigo 11 parece que o legislador
conferiu uma camada de protecdo a mais para os dados sensiveis ao prever que o
consentimento do titular precisa ser “‘de forma especifica e destacada, para finalidades
especificas’, ou seja, impondo restricdo formal quanto ao consentimento” (KONDER, 2020,
p. 453).

A utilizagdo desses dados para fins econdmicos ¢ vedada, exceto quando for
necessaria para a prestacdo de servicos de saude, de assisténcia farmacéutica ou mesmo de
assisténcia a saude, para possibilitar a portabilidade requerida pelo titular ou quando
suplementar ou para transacdes financeiras e administrativas resultantes do uso e da prestagao
dos referidos servigos (KONDER, 2020, p. 454). A vedacdo de uso de dados sensiveis para
fins econdmicos sofreu alteragdes, alargando demasiadamente as excecoes, tema de analise do

item seguinte.
43 O ART. 11 § 4° DA LEI GERAL DE PROTECAO DE DADOS
Neste item vamos focar especificamente no § 4° do artigo 11 da LGPD, para

posteriormente analisar se, ao permitir o compartilhamento de dados pessoais sensiveis de

saude, sem o consentimento do titular, com o intuito de obter vantagem econdmica, respeita o
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viés protetivo da legislacdo de protecdo de dados, bem como a privacidade da pessoa humana
— que no fim ira se refletir em sua dignidade.

Antes de adentrar na redagdo atual do § 4° do artigo 11, ¢ importante trazer a
discussdo de que esse dispositivo legal sofreu alteragdes em seu texto pela Medida Provisoria
n°® 869/2018. Quando a Lei Geral de Protecao de Dados (Lei n° 13.709, de 14 de agosto de

2018) foi inicialmente sancionada, a redacao do aludido paragrafo era a seguinte:

§ 4° E vedada a comunicag@o ou o uso compartilhado entre controladores de dados
pessoais sensiveis referentes a satide com o objetivo de obter vantagem econdmica,
exceto nos casos de portabilidade de dados quando consentido pelo titular.

Assim, como bem pontua Palhares (2021, p. 304), inicialmente, ndo existia previsao
no texto da LGPD da possibilidade de “comunicacdo ou compartilhamento de dados de saude
para fins de obtenc¢do de vantagem econdmica, salvo nos casos em que o titular exercesse seu
direito de portabilidade”. O texto original da LGPD ndo previa em seu texto uma
possibilidade de compartilhamento de dados de saude com objetivo de obter vantagem
econdmica, salvo quando o titular dos dados consentia para fins de portabilidade.

Tal redacdo mais restritiva em relagdo as hipodteses de tratamento de dados de saude
visando a vantagens econdmicas foi incluida originalmente no texto normativo com o objetivo
de impedir “o tratamento de dados sensiveis que tragam prejuizo ou desvantagem ao titular,
como poderia acontecer, por exemplo, com troca de informagdes entre operadoras de planos
de saude” (COTS; OLIVEIRA, 2019, p. 113).

No entanto, no apagar das luzes do governo de Michel Temer, foi expedida a Medida
Provisoéria n® 869, com o intuito de criar a Autoridade Nacional de Prote¢ao de Dados
(ANPD). Porém, o seu texto trouxe outras modificacdes a LGPD, dentre elas o § 4° do artigo

11 (DALLARI, 2019, s. p.), passando a prever:

§ 4° E vedada a comunicagio ou o uso compartilhado entre controladores de dados
pessoais sensiveis referentes a saide com objetivo de obter vantagem econdmica,
exceto nas hipoteses de:

I - portabilidade de dados quando consentido pelo titular;

IT - necessidade de comunicagdo para a adequada prestagdo de servigos de satde
suplementar.

Percebe-se que foi incluida no texto legal mais uma excecdo, além da portabilidade

jé& prevista anteriormente, expandindo a possibilidade de compartilhamento de dados de satde
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para obter vantagem econdmica. Sendo possivel para as hipoteses de necessidade de
comunicagdo para a adequada prestacdo de servigos de saude suplementar (PALHARES,
2021, p. 304).

A Medida Provisoria n® 869, “que dispds sobre a criagdo da ANPD, bem como
alterou a redagdo de alguns dos dispositivos da norma” (DALLARI; MARTINS, 2021, p.
119), trouxe uma redagdo mais flexivel para a lei de prote¢ao de dados. No entanto, durante as
discussdes no Congresso Nacional, a Medida Provisoria passa por novas alteracdes para

chegar ao texto atual do § 4° do artigo 11 da LGPD:

§ 4° E vedada a comunicagio ou o uso compartilhado entre controladores de dados
pessoais sensiveis referentes a saide com objetivo de obter vantagem econdmica,
exceto nas hipoteses relativas a prestagdo de servigos de satde, de assisténcia
farmacéutica ¢ de assisténcia a saude, desde que observado o § 5° deste artigo,
incluidos os servigos auxiliares de diagnose e terapia, em beneficio dos interesses
dos titulares de dados, e para permitir:

I - a portabilidade de dados quando solicitada pelo titular; ou

II - as transacdes financeiras e administrativas resultantes do uso e da prestagdo dos
servicos de que trata este paragrafo.

Foi também acrescentado o § 5°, que prevé a vedagdo “as operadoras de planos
privados de assisténcia a satde o tratamento de dados de saude para a pratica de sele¢ao de
riscos na contratagdo de qualquer modalidade, assim como na contratacdo e exclusdao de
beneficiarios”. Tais redagdes foram, posteriormente, convertidas na Lei n® 13.853, de 2019.

Assim como a Lei Geral de Protecdo de Dados, a Medida Provisoria 869/2018,
quando passou pela apreciacdao do Legislativo, contou com participacdo da populagdo. No dia
17 de abril de 2019 ocorreu a 4* Audiéncia Publica relacionada a MP 869/2018, cuja pauta
foi: “compartilhamento e protecdo de dados na saide e na pesquisa cientifica”. Foram
realizadas duas rodadas de discussdo com a sociedade civil, momento em que foram
apresentados argumentos contra e a favor a mudanga do texto normativo. A discussdo que se
deu na Audiéncia Publica elucida as questdes que estavam em jogo na alteracao do § 4° do
artigo 11. Deste modo, passasse a elencar os argumentos favoraveis as mudangas.

Segundo o diretor-adjunto da Diretoria de Desenvolvimento Setorial da Agéncia
Nacional de Saude Suplementar (ANS), Daniel Meirelles Fernandes Pereira, na saude
suplementar existe a necessidade de “comunica¢do dos dados de usudrios para, por exemplo,
controle e reembolso”. Outro parecer a favor da mudanca foi do representante da
Confederagdo das Santas Casas e Hospitais Filantropicos, Ronaldo Lemos, para quem a

mudanca ¢é necessaria, pois “o tratamento de dados reduz déficits e custos na saude, combate a
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falta de acesso, confere maior agilidade e se ‘externaliza’, por exemplo, na criagdo de
ecossistemas de startups que se utilizam de Inteligéncia Artificial”. Para o presidente da
Camara Juridica da Associagdo Brasileira de Medicina Diagnostica e diretor juridico do
Grupo Das, Fabio Cunha, a mudanga ¢ benéfica, pois os dados de satde sdo necessarios ao
“atendimento, tratamento rapido, humanizado e eficaz”, bem como o tratamento de dados de
saude e sua unificagdo trazem benéficos coletivos, uma vez que promovem a eficiéncia,
melhorando o sistema de saude suplementar, o que por sua vez tem como consequéncia
diminuir a demanda pelo Sistema Unico de Saude. Fabio Cunha enfatizou que “o setor é
contrario a comercializagdo desses dados”, bem como todos os compartilhamentos sao
realizados com base no sigilo, que sempre existiu no setor de satide. Por fim, Glauce Karina
de Jesus Madureira Carvalhal, superintendente juridica da Confederagdo Nacional das
Empresas de Seguros Gerais, Previdéncia Privada e Vida, Satde Suplementar e Capitalizacdo
— CNSEG, defendeu a mudanca que torna viavel a pratica dos seguros de saude, pois
“comunicac¢do entre profissionais ¢ essencial para diversas atividades como o pagamento de
honorérios e o reembolso, para aumentar a seguranca das transacdes e evitar fraudes, sempre
no interesse dos pacientes, hipoteses que acontecem no dia a dia das seguradoras de satde”
(BRASIL, 2019, p. 40-42).

Por outro lado, o diretor executivo da Sociedade Brasileira de Informatica em Saude,
Marcelo Silva, se manifestou contrdrio 2 mudanca, levando em consideragdo que o texto
ficaria muito aberto e ndo seguiria os principios protetivos da LGPD. No mesmo sentido
advogou Dennys Antonialli, diretor presidente do Centro de Pesquisa Independente em
Direito e Tecnologia — InternetLab. Em sua visdo a redagdo da MP n°® 869/2018 traz prejuizos
aos usuarios dos dados, uma vez que isso permitiria que as “farmdcias, laboratdrios e outros
poderiam utilizar desses dados para calcular valores de planos de satde, por meio de
utilizacdo de algoritmos. Ademais, alertou que o termo beneficio ao usudrio poderia
comportar varias interpretacdes, dentre elas a alegacdo de que, ao analisar os dados de saude,
uma pessoa que o algoritmo considera saudavel conseguiria planos mais vantajosos (o que
seria um beneficio), mas tal acdo acarretaria um maleficio para outros usuarios. Para Raquel
Lima de Saraiva, presidente do Instituto de Pesquisa em Direito e Tecnologia do Recife —
IP.Rec — e integrante da coalizdo Direitos na Rede, a alteracdo permitiria aumentos abusivos e

negativas de tratamento sob uma alegada adequada prestagdo, sem existirem parametros para
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definir o que seria uma adequada prestagdo. “A flexibilizagdo seria uma externalidade
negativa na contramao do espirito protetivo da LGPD” (BRASIL, 2019, p. 42).

Das discussoes realizadas na audiéncia publica, colhem-se os dois lados da moeda de
se permitir utilizar dados, em especial os sensiveis, com finalidades econdomicas. De um lado,
“a importancia do uso das informacdes para otimizar processos de producdo e reduzir custos,
e, por outro lado, os efeitos distributivos que tenderiam a reduzir o beneficio dos
consumidores por meio de precificacao seletiva” (COSTA, 2021, p. 100). Do outro lado, o
receio que existe com o tratamento de dados sensiveis com a finalidade de obter vantagem
econdmica, uma vez que os dados sensiveis de satde estdo muito proximos de questdes
privadas, e tal permissivo legal pode acabar violando a privacidade dos seus titulares na busca
por mais lucro no setor da saude.

De acordo com Dallari (2019, s. p.), ap6s trés reunides deliberativas, no dia 7 de
maio de 2019 o relatério da Comissdo Mista da MP 869/2018, de lavra do deputado Orlando
Silva, foi aprovado, por unanimidade, pelo colegiado, e seguiu para o Plenario da Camara dos
Deputados (casa iniciadora), sendo aprovada a Medida Provisoria n® 869, de 2018, na forma
do Projeto de Lei de Conversdo n° 7, de 2019, que se transformou na Lei n°® 13.853, de 2019,
alterando o conteudo normativo na LGPD, deixando-a menos rigida em alguns pontos
envolvendo pesquisa cientifica com fins exclusivamente académicos, bem como aumentando
as bases legais para tratamento de dados de satide sem o consentimento do titular (DALLARI,
MARTINS, 2021, p. 120). A ampliacdo das hipoteses de autorizagdo para a comunicagdo ou
os usos de dados, segundo Lemos et al. (2018, p. 5), trouxe resultados positivos, pois o texto
original era muito restritivo e “poderia resultar na precarizagao da prestacao de certos servicos
relacionados a satide, como aqueles oferecidos por planos de satde, hospitais e clinicas
médicas”.

Nesse sentido, extrai-se do relatdorio do deputado Orlando Silva as razdes da
alteragdo realizada pela MP n° 869, que inclui uma nova possibilidade de comunicagdo de
dados de saude. Acolhendo a emenda 96, permite que o compartilhamento desses dados se dé
apenas em “beneficio dos interesses do titular”, bem como a emenda 121, que troca “servigos
de saude suplementar” para “prestacdo de servicos a saude e de apoio a assisténcia a saude”.
Segundo o relatdrio, a primeira redagao da lei visava a proteger os pacientes da exposicao de
seus dados sensiveis, sem o seu consentimento, buscando evitar que, em razdo de sua
vulnerabilidade, tivessem sua intimidade devassada, evitando também possiveis

discriminacdes. No entanto, segundo o deputado, as discussdes que ocorreram nas audiéncias
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publicas deixaram claro que os agentes do setor ndo tém a intencdo de comercializar “dados
de satude para fins diversos e nao relacionados com o atendimento que estd sendo prestado a
pacientes”. E que os dados de saude sdo necessarios para a prestacdo de servicos de satde.
Apesar de reconhecer que a coleta de dados poderia gerar perfil de consumidores e que esses
dados poderiam ser utilizados em maleficio dos pacientes, o autor do relatorio observa que os
dados de saude sdo necessarios para a prestagdo do servigo e “ao atendimento médico
moderno, rapido, eficiente e seguro” (BRASIL, 2019, p. 67-69).

Por tais razdes, o relator concluiu, na parte referente ao compartilhamento de dados
de saude, que “a flexibiliza¢do proposta tanto pela MP quanto pelas emendas 96 e 121 sao
pertinentes no sentido de acatar a real necessidade de comunicagdo desse tipo de dados entre
as empresas”. Contudo, com o objetivo de proteger o titular dos dados de saude, foi
determinado que, nas “hipoteses relativas a prestagdo de servigos de saude, incluidos os
servigos auxiliares de diagnose e terapia”, poderda haver comunicacdo de dados referentes a
saude quando em beneficio dos titulares e para “transagdes financeiras ¢ administrativas
resultantes do uso e prestacao dos servigos contratados”. Por condicionar apenas aos servigos
contratados, entende o relator que ndo ha permissdo para utilizagdo dos dados sem o
consentimento do titular para fins ndo contratados, tais como “cadastros em farmacias ou
laboratorios para a obteng¢do de descontos”. Ademais, buscaram deixar claro que “a excecdo
para se tratar dados de saude sem consentimento podera ser realizada por toda a cadeia do
setor de saude, valendo-nos para isso da inclusdo da defini¢do constante na Lei Organica da
Saude (Lei n° 8.080/90), ‘servicos de saude'**”. Todavia, o tratamento e o compartilhamento
de dados sem consentimento do titular dos dados de satde, na visdo do relator, apenas podera
ocorrer nos casos para a tutela da satide, ou seja, quando o tratamento dos dados beneficiar o

paciente titular (BRASIL, 2019, p. 69).

143 O relatorio faz referéncia a Lei Complementar n® 141/12, que estabelece critérios para os servigos publicos
de satde e nomenclatura consagrada pelo Ministério da Saude, a exemplo da Portaria 403/07. Nesse sentido,
dispde o Art. 2° da mencionada Lei Complementar: “Para fins de apuragdo da aplicagdo dos recursos minimos
estabelecidos nesta Lei Complementar, considerar-se-ao como despesas com agdes e servigos publicos de saude
aquelas voltadas para a promogao, protegio e recuperagdo da saide que atendam, simultaneamente, aos
principios estatuidos no art. 7° da Lei n° 8.080, de 19 de setembro de 1990, e as seguintes diretrizes: I - sejam
destinadas as agdes e servicos publicos de satide de acesso universal, igualitario e gratuito; II - estejam em
conformidade com objetivos e metas explicitados nos Planos de Satide de cada ente da Federagdo; e III - sejam
de responsabilidade especifica do setor da saude, ndo se aplicando a despesas relacionadas a outras politicas
publicas que atuam sobre determinantes sociais e econdmicos, ainda que incidentes sobre as condi¢des de
saude da populagdo. Paragrafo unico. Além de atender aos critérios estabelecidos no caput, as despesas com
acoes e servicos publicos de saude realizadas pela Unido, pelos Estados, pelo Distrito Federal e pelos
Municipios deverdo ser financiadas com recursos movimentados por meio dos respectivos fundos de satde.
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Apesar das explicagcdes dadas no relatorio redigido pelo deputado Orlando Silva, o §
4° do artigo 11 da LGPD nao ficou com uma redagdo tdo clara no tocante aos limites do
compartilhamento, uma vez que os termos utilizados sao demasiadamente abertos, permitindo
outras interpretagcdes. Passemos a analise da redacao final do § 4° do artigo 11 da LGPD. Para
essa analise, iremos destacar os termos que consideramos abertos na redagdo do paragrafo,
atribuindo a eles possiveis significados, com base na doutrina, na propria Lei Geral de Dados
Pessoais, na legislacdo brasileira esparsa sobre o tema, bem como normativas de agéncias
reguladoras.

Nesse sentido, dispde o § 4° do artigo 11:

§ 4° E vedada a comunicacio ou o uso compartilhado entre controladores de
dados pessoais sensiveis referentes a saide com objetivo de obter vantagem
econdmica, exceto nas hipéteses relativas a prestacdo de servicos de saude, de
assisténcia farmacéutica ¢ de assisténcia a saude, desde que observado o § 5°
deste artigo, incluidos os servicos auxiliares de diagnose e terapia, em beneficio
dos interesses dos titulares de dados, e para permitir:

I - a portabilidade de dados quando solicitada pelo titular; ou

II - as transacdes financeiras e administrativas resultantes do uso e da prestacdo dos
servicos de que trata este paragrafo.

Assim, o paragrafo veda a comunicacdo ou o uso compartilhado entre os
controladores de dados pessoais sensiveis referentes a satide com objetivo de obter vantagem
econdmica. Conforme visto no item 4.3, a Lei Geral de Prote¢ao de Dados trouxe em seu
artigo 5° uma série de defini¢des, dentre elas a de uso compartilhado de dados, que define

como

comunicagdo, difusdo, transferéncia internacional, interconexdo de dados pessoais
ou tratamento compartilhado de bancos de dados pessoais por 6rgdos e entidades
publicos no cumprimento de suas competéncias legais, ou entre esses e entes
privados, reciprocamente, com autorizagdo especifica, para uma ou mais
modalidades de tratamento permitidas por esses entes publicos, ou entre entes
privados.

Dentre as defini¢des previstas no pardgrafo 5° da LGPD, ndo h4d uma definicdo
especifica para comunicacio, mas retira-se que a comunicagdo estd abarcada dentro do
conceito do uso compartilhado de dados pessoais, bem como a comunicacdo estd contida

dentro do conceito de tratamento de dados pessoais, que, conforme o Art. 5°, X da LGPD,

¢ toda operagdo realizada com dados pessoais, como as que se referem a coleta,
produgdo, recepgdo, classificacdo, utilizagdo, acesso, reprodugdo, transmissao,
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distribuigdo, processamento, arquivamento, armazenamento, eliminacdo, avaliagdo
ou controle da informagdo, modificacdo, comunica¢io, transferéncia, difusdo ou
extragao;

144 .
condiciona que todo

Logo, de acordo com o exposto, o Art. 6° da LGPD
tratamento de dados pessoais precisa observar a boa-fé e os principios da finalidade,
adequacdo, necessidade, livre acesso, qualidade dos dados, transparéncia, seguranca,
prevengdo, ndo discriminag¢do, responsabilizacdo e prestacdo de contas (accountability).
Assim, a comunica¢do e o uso compartilhado de dados, por serem espécies de tratamento de
dados pessoais, precisam seguir esses principios, bem como deve ser levado em consideragdo
que em qualquer hipotese de tratamento de dados pessoais deve-se atentar para os
fundamentos da lei previstos no artigo 2° da LGPD'*.

A exce¢do da comunicacdo ou o uso compartilhado de dados de saude se da entre
controladores de dados pessoais sensiveis com objetivo de obter vantagem econdmica.
Conforme visto, a LGPD define controlador (art. 5°, VI) como sendo a “pessoa natural ou
juridica, de direito publico ou privado, a quem competem as decisdes referentes ao tratamento

de dados pessoais”. Entdo, controlador ¢ quem detém o poder de decisdo sobre os dados

pessoais.

144 Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes principios: I -
finalidade: realizagdo do tratamento para propoésitos legitimos, especificos, explicitos e informados ao titular,
sem possibilidade de tratamento posterior de forma incompativel com essas finalidades; II - adequagéo:
compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o contexto do
tratamento; III - necessidade: limitagdo do tratamento a0 minimo necessario para a realizagdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relagao as finalidades
do tratamento de dados; IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma
e a durag@o do tratamento, bem como sobre a integralidade de seus dados pessoais; V - qualidade dos dados:
garantia, aos titulares, de exatiddo, clareza, relevancia e atualizagdo dos dados, de acordo com a necessidade e
para o cumprimento da finalidade de seu tratamento; VI - transparéncia: garantia, aos titulares, de informagdes
claras, precisas e facilmente acessiveis sobre a realizagdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial; VII - seguranca: utilizacdo de medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruigao,
perda, altera¢do, comunicagdo ou difusdo; VIII - prevencao: adogdo de medidas para prevenir a ocorréncia de
danos em virtude do tratamento de dados pessoais; IX - ndo discriminag@o: impossibilidade de realiza¢do do
tratamento para fins discriminatdrios ilicitos ou abusivos; X - responsabilizacdo e prestagdo de contas:
demonstragdo, pelo agente, da adogdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de prote¢do de dados pessoais e, inclusive, da eficacia dessas medidas.

145 Art. 2° A disciplina da proteg@o de dados pessoais tem como fundamentos: I - o respeito a privacidade; II - a
autodeterminagdo informativa; III - a liberdade de expressdo, de informagao, de comunicagio e de opinido; IV -
a inviolabilidade da intimidade, da honra e da imagem; V - o desenvolvimento econdmico e tecnologico e a
inovagao; VI - a livre iniciativa, a livre concorréncia ¢ a defesa do consumidor; e VII - os direitos humanos, o
livre desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais.
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A Agéncia Nacional de Prote¢do de Dados disponibilizou um Guia Orientativo para
definicdes dos Agentes de Tratamento de Dados Pessoais ¢ do Encarregado, em que define

controlador como:

o agente responsavel por tomar as principais decisdes referentes ao tratamento de
dados pessoais e por definir a finalidade deste tratamento. Entre essas decisdes,
incluem-se as instrucdes fornecidas a operadores contratados para a realizacdo de
um determinado tratamento de dados pessoais (ANPD, 2021, p. 7).

O guia também disponibilizou exemplos de controladores, alertando que a
“identificacdo do controlador deve partir do conceito legal ¢ dos parametros auxiliares
indicados neste Guia” (ANPD, 2021, p. 7). O controlador, pessoa fisica ou juridica, é “o
responsavel pelas principais decisdes referentes ao tratamento de dados pessoais” e tal
definicdo vai depender do contexto (ANPD, 2021, p. 10). Para ajudar na elucidacdo do

conceito, 0 guia apresenta os seguintes exemplos:

Exemplo 1 - Médica profissional liberal: Uma médica, profissional liberal,
armazena os prontuarios ¢ os demais dados pessoais de seus pacientes no
computador de seu consultério. A médica, pessoa natural, ¢ a controladora dos
dados pessoais.

Exemplo 2 - Médica empregada de um hospital: Uma médica é empregada de um
hospital, constituido sob a forma de associagdo civil sem fins lucrativos. Nessa
condigdo, atua como principal representante do hospital junto a um servigo de
armazenamento de dados de pacientes em nuvem, inclusive assinando os contratos
correspondentes. O hospital, isto é, a associagdo civil, pessoa juridica de direito
privado, é o controlador na hipétese. A médica, por atuar sob o poder diretivo da
organizagdo, ndo se caracteriza como agente de tratamento.

Exemplo 3 - Orgio publico contratante de um servigo de inteligéncia artificial:
Um orgao publico, vinculado a Unido, contrata uma solu¢io de inteligéncia artificial
fornecida por uma sociedade empresaria com a finalidade especifica de realizar o
tratamento automatizado de decisdes com base em um banco de dados gerido pelo
orgdo. Seguindo as instrugcdes fornecidas pelo gestor publico responsavel e
estabelecidas em contrato, a sociedade empresaria realiza as operagdes necessarias
para viabilizar o tratamento dos dados em questdo. A Unido, pessoa juridica de
direito publico, ¢ a controladora na hipdtese. Ndo obstante, o o6rgdo publico
responsavel detém obrigagoes legais especificas em face dos titulares e da ANPD,
conforme previsto na LGPD. A sociedade empresaria ¢ a operadora, uma vez que
realiza o tratamento dos dados conforme as instrugdes fornecidas pelo controlador.
Por fim, o gestor publico responsavel, por atuar como servidor publico subordinado
a Unido, ndo se caracteriza como agente de tratamento (ANPD, 2021, p. 12).

Nesse sentido, percebe-se que o controlador € a pessoa, fisica ou juridica, que toma
as principais decisdoes a respeito do tratamento dos dados pessoais. Dentro do contexto

envolvendo dados de saude, a controladora pode ser um hospital, o médico, operadoras de
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plano de saide. No entanto, a defini¢do vai precisar ser analisada com base no contexto
fatico'*°.

Continuando a andlise do paragrafo 4°, a legislacdo permitiu aos controladores
compartilharem o uso e a comunicagdo de dados de saide com objetivo de obter vantagem
econdmica nas hipoteses relativas a prestacdo de servicos de saude, de assisténcia
farmacéutica e de assisténcia a satde, incluidos os servigos auxiliares de diagnose e terapia,
em beneficio dos interesses dos titulares de dados. Porém, que sentido quis o legislador dar
para obter vantagem econémica?

Segundo Costa (2021, p. 100-101) o termo vantagem econdmica deve ser
interpretado de modo restritivo, sendo ‘‘situagdes em que as vantagens informativas
possibilitam efeitos distributivos, com a transferéncia de vantagens dos consumidores para os
fornecedores, ndo abrangendo hipéteses de vantagens resultantes da maior eficiéncia
produtiva”. Isto porque os fins economicos devem ser realizados sempre em beneficio do
titular, sendo expressamente vedado selecdo de riscos em calculo de plano de saude
(SAAVEDRA; GARCIA, 2020, p. 113).

Para Cots e Oliveira (2019, p. 113), as condigdes que permitem o tratamento de
dados de satde para obter vantagem econdmica parecem contraditorias quando o proprio
paragrafo condiciona que precisa se dar em beneficio dos interesses dos titulares dos dados.
“Em outras palavras, se a comunicagdo ou compartilhamento de dados pessoais sensiveis
pretende a vantagem econOmica para os controladores, como poderia se dar em beneficio do
titular?” Para os mencionados autores, as mudangas legislativas ndo deveriam ter sido
aprovadas para permitir a obtencdo de vantagem econdOmica, ou, no caso, de alterar a
legislacdo que a permissdo para a obtencdo de uma vantagem econdmica indireta, como a
reducdo dos custos entre o compartilhamento de dados entre o laboratdrio e o hospital. Outro
exemplo seria o “redimensionamento de rede assistencial baseado no niimero de usudrios de
uma determinada regido. Em ambos os exemplos haveria vantagem econdémica que nao

ensejaria prejuizo ao titular”.

146 Ademais, apesar da LGPD néo fazer referéncia, podem existir situagcdes de controladoria conjunta, em que
ha “dois ou mais controladores das finalidades e dos elementos essenciais para a realizagdo do tratamento de
dados pessoais, por meio de acordo que estabeleca as respectivas responsabilidades quanto ao cumprimento da
LGPD”. Nesse caso, a responsabilidade dos controladores sera solidaria, com base no artigo 42, § 1°, 11, da
LGPD (ANPD, 2021, p. 12).
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Contudo, o que significaria beneficio ao titular dos dados que permitiria o uso
compartilhado e a comunicagdo de dados pessoais referentes a saude, aspecto “de suma
importancia, pois ndo ¢ incomum a verificagdo de dados de saide compartilhados, para fins
lucrativos, com empresas seguradoras de saude e/ou farmacias com informagdes sobre o perfil
de saude do usuario” (ROSA et al., 2021, p. 283).

Ao contrario de Cots e Oliveira (2019, p. 111), que defendem ser antagonica a busca
por vantagem econOmica e beneficios ao titular, Palhares (2021, p. 307) afirma que “a
subjetividade da concep¢ao do que seria um beneficio aos interesses dos titulares” possibilita
reflexdes sobre circunstancias em que o tratamento dos dados seria possivel, por ser benigno
ao titular dos dados, e simultaneamente possibilitar que os controladores aufiram proveito
econdmico. Assim, o autor se vale do exemplo comum de compartilhar informag¢des com
farmacias visando a obter um desconto. Importante mencionar que tal exemplo apareceu no
Relatério da Comissdo Mista destinada a emitir parecer sobre a MP 869/2018 como sendo

147

uma hipotese que estaria proibida (BRASIL, 2018, p. 69) ™', o que demonstra que o

entendimento ndo esta longe de estar pacificado. Porém, voltemos ao exemplo elaborado por

Palhares (2021, p. 307-308):

O exemplo rotineiro das farmdcias traria algumas possibilidade, a exemplo das
seguintes hipéteses: (i) ao compartilhar informagdes sobre seu plano de saude com
uma farmadcia, o titular pode receber um desconto em determinados medicamentos
(um beneficio em seu interesse financeiro), ao mesmo tempo que estd
compartilhando a informagdo com o plano de saude, que poderia usar esses dados
para a obtencdo de vantagens econdmicas, e, sem esse compartilhamento entre
farmacia e plano de saude, ndo seria possivel dar o desconto no medicamento ao
titular; (ii) ao compartilhar os remédios que sdo comprados pelo titular com
hospitais da regido, a farmacia recebe uma compensa¢do financeira por essa
informagdo, que ¢ utilizada pelos hospitais para criar um cadastro em prol do melhor
atendimento ao titular, com registros sobre seus medicamentos de uso frequente, o
que pode ser extremamente beneficial em casos que o titular seja levado
inconsciente ao hospital e ndo possa indicar qual remédio toma todos os dias, dado
que pode ser essencial para o seu tratamento.

Contudo, Palhares (2021, p. 308) reconhece que determinar de fato o que seria um
interesse do titular ¢ controverso, mesmo naqueles casos em que existem ganhos diretos,

como no exemplo de aquisi¢do com descontos em farmacias. A dificuldade de avaliar se

147 “[...] Nas “hipoteses relativas a prestacdo de servigos de satude, incluidos os servicos auxiliares de diagnose e
terapia”, podera haver comunicagdo de dados referentes a saide quando em beneficio dos titulares e para
“transacdes financeiras e administrativas resultantes do uso e prestagao dos servigos contratados”. Dessa forma,
cadastros em farmacias ou laboratdrios para a obteng¢ao de descontos ou o repasse de dados para outros fins nao
contratados estariam proibidos (BRASIL, 2018, p. 69).
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realmente se trata de um beneficio fica mais complexa quando sdo colocados outros fatores
em analise.

Sabe-se que o setor farmacéutico possui varias regulamentacdes, dentre elas a Lei n°
10.742 de 06 de outubro de 2003. A mencionada lei cria a Camara de Regulagdo de Mercado
de Medicamentos — CMED'* — que ¢ o 6rgdo interministerial responséavel pela regulagdo
econdmica do mercado de medicamentos no Brasil, definindo os limites para precos de
medicamentos de acordo com o art. 4° da Lei n°® 10.742/2003'%.

Destarte, o preco dos medicamentos no Brasil ¢ tabelado de modo que exista um
limite de precos que pode ser praticado pelas farmacias e drogarias, sendo vedado cobrar
valores além do permitido pela tabela. Apesar da boa inten¢do do legislador, pesquisa
elaborada pelo Instituto Brasileiro de Defesa do Consumidor (Idec) demonstrou que o “preco
teto definido pela CMED ¢ muito elevado e descolado da realidade dos pregos praticados em
compras publicas e privadas, o que acaba por permitir aumentos abruptos e abusivos” (PL n°

5.591, 2021, p. 6)'°. Inclusive, a tabela pode ser utilizada como meio para apoiar a

148 Art. 5° Fica criada a Camara de Regulacdo do Mercado de Medicamentos - CMED, do Conselho de
Governo, que tem por objetivos a adoc¢do, implementagdo e coordenacdo de atividades relativas a regulagio
econdmica do mercado de medicamentos, voltados a promover a assisténcia farmacéutica a populagao, por
meio de mecanismos que estimulem a oferta de medicamentos e a competitividade do setor.

149 Art. 4° As empresas produtoras de medicamentos deverdo observar, para o ajuste e determinagdo de seus
pregos, as regras definidas nesta Leli, a partir de sua publicagao, ficando vedado qualquer ajuste em desacordo
com esta Lei. § 1° O ajuste de pregos de medicamentos sera baseado em modelo de teto de precos calculado
com base em um indice, em um fator de produtividade e em um fator de ajuste de pregos relativos intra-setor e
entre setores. § 2° O indice utilizado, para fins do ajuste previsto no § 1°, é o indice Nacional de Pregos ao
Consumidor Amplo - IPCA, calculado pelo Instituto Brasileiro de Geografia e Estatistica - IBGE. § 3° O fator
de produtividade, expresso em percentual, € 0 mecanismo que permite repassar aos consumidores, por meio dos
pregos dos medicamentos, projecdes de ganhos de produtividade das empresas produtoras de medicamentos. §
4° O fator de ajuste de pregos relativos, expresso em percentual, ¢ composto de duas parcelas: I - a parcela do
fator de ajuste de pregos relativos intra-setor, que sera calculada com base no poder de mercado, que é
determinado, entre outros, pelo poder de monopdlio ou oligopdlio, na assimetria de informagéo e nas barreiras
a entrada; e II - a parcela do fator de ajuste de pregos relativos entre setores, que sera calculada com base na
variagdo dos custos dos insumos, desde que tais custos ndo sejam recuperados pelo computo do indice previsto
no § 2° deste artigo. § 5° Compete a Camara de Regulacdo do Mercado de Medicamentos - CMED, criada pelo
art. 5° desta Lei, propor critérios de composi¢cdo dos fatores a que se refere o § 1°, bem como o grau de
desagregacao de tais fatores, seja por produto, por mercado relevante ou por grupos de mercados relevantes, a
serem reguladas até 31 de dezembro de 2003, na forma do art. 84 da Constituigdo Federal.

150 “Projeto de Lei do Senador Fabiano Contarato (Rede/ES) visa alterar a Lei n° 10.742, de 6 de outubro de
2003, que define normas de regulacéo para o setor farmacéutico, cria a Camara de Regulagdo do Mercado de
Medicamentos - CMED e altera a Lei n° 6.360, de 23 de setembro de 1976, e da outras providéncias, para
dispor sobre ajuste positivo e negativo de pregos, competéncia e composi¢do da CMED, e critérios para
defini¢@o de pregos de entrada dos medicamentos; e a Lei n° 6.360, de 23 de setembro de 1976, que dispde
sobre a Vigilancia Sanitéria a que ficam sujeitos os Medicamentos, as Drogas, os Insumos Farmacéuticos e
Correlatos, Cosméticos, Saneantes e Outros Produtos, e d4 outras Providéncias, para incluir informagdes para
fins de registro de medicamentos” (PL 5.591, 2020, p. 1).
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precificacdo de medicamentos, bem como ha a possibilidade de ser utilizada para estratégias

promocionais — assim, 0 prego maximo seria o preco de partida da promogao.

Considere um medicamento que tem como Pre¢co Méaximo ao Consumidor o valor de
R$ 120,00: ‘X medicamento: de R$ 120,00 por R$ 99,00. Promogdo valida até a
data X’. O preco se torna atrativo ao cliente, tem uma excelente margem para venda
e ainda ativa o gatilho da urgéncia, pois a promoc¢do tem um prazo estipulado para
acabar. Essas estratégias podem ser utilizadas tanto nos medicamentos isentos de
prescrigdo médica (MIP ou OTC) quando com correlatos, vitaminas, e produtos de
higiene pessoal, perfumaria e cosméticos (HPC). Nas se¢des de vitaminas e HPC ¢é
possivel até fazer promoc¢des para a venda de kits (TABELA... 2021).

Pesquisa realizada pelo Idec concluiu que a tabela elaborada pela CMED nao condiz
com a realidade do mercado, “o que cria um vacuo que pode ser permissivamente aproveitado
pelas empresas”, razao pela qual existem diferengas de precos consideraveis praticadas entre
diferentes estabelecimentos, como também “a concessdo de descontos robustos pelas redes
varejistas ou laboratorios” (IDEC, 2021, p. 3-9). Apenas para exemplificar, no caso do
medicamento Liraglutina, do laboratério Norkisk, com preco maximo definido na tabela
CMED em R$ 860,12, de acordo com a pesquisa o valor do produto encontrado na internet
ficava na média de R$ 694,99. Porém, se fosse realizado um cadastro junto ao laboratorio, o
que envolve o fornecimento de dados pessoais, o valor médio do medicamento baixava para
R$ 590,03. “A distancia entre o prego cobrado ao consumidor e o teto da CMED aumentou de
-23,76% para -45,78%” (IDEC, 2021, p. 8).

Considerando a tabela da CMED e a utilizacgdo do preco maximo por ela
estabelecido, que segundo pesquisa do Idec esta além do valor padrao de mercado, o titular
dos dados, ao cedé-los buscando uma vantagem econdmica, realmente foi beneficiado? Ou na
verdade o titular dos dados € vitima de uma pratica abusiva do mercado farmacéutico, que,
além de faturar com a venda do medicamento, ganha com a obten¢do dos dados de satde do

o . 151
usudrio consumidor'>'?

151 Sobre o tema, a pratica rotineira de pedir os CPFs dos consumidores das farmdcias ¢ realizada ainda sem
muita clareza sobre como esses dados sdo processados, quais as finalidades e para onde vao. Inclusive, em
2018, o Ministério Publico do Distrito Federal iniciou uma investigagdo para descobrir o que as farmacias
fazem com os dados sensiveis dos clientes. De acordo com o promotor do caso, Frederico Meinberg, “existe
uma verdadeira obsessdo das farmacias em dar desconto. E no capitalismo, ndo existe obsessdo de graga. Ha
um interesse por tras”. Se esses dados sdo repassados para terceiros, o titular ao final pode sofrer prejuizos,
desde seguros de satde com pregos diferentes, negativas de empréstimo ou negativas de contratagdes
trabalhistas (GABRIEL LUIZ, 2018). Ademais, Joyce Souza relata no podcast do DataPrivacyBrasil que em
sua pesquisa de mestrado constatou que as farméacias trocavam dados com RHs de empresas conveniadas as
farmacias em modelos de descontos, o que poderia ao longo prazo causar discriminagcdo com demissdes com
base na saude do empregado, pois, se a empresa sabe que determinado funcionario estd passando a tomar
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Assim, percebe-se que o critério em beneficio dos interesses dos titulares ¢ um
conceito demasiadamente aberto e subjetivo, podendo haver varios entendimentos sobre a sua
defini¢do, gerando uma complexidade interpretativa que ficou a cargo dos proprios
controladores de dados, que, “nas circunstancias determinadas pelo § 4°, buscam obtencao de
uma vantagem econdmica, seja direta, seja indireta” (PALHARES, 2021, p. 307).

Ainda no tocante a expressao em beneficio dos interesses dos titulares de dados,
esta abarcaria situagcdes em que o titular dos dados ndo fosse beneficiado diretamente, mas
indiretamente numa avaliacdo mais genérica, levando em consideragdo a coletividade e o bem
comum. Assim, se um nosocomio vende informagdes para uma industria farmacéutica sobre
medicamentos ministrados para pacientes com, por exemplo, Covid-19, o titular desses dados
de saude teria algum beneficio? Observando a hipdtese do ponto de vista restrito apenas ao
titular, a resposta tende a ser negativa. Porém, considerando toda a coletividade, e supondo
que a industria farmac€utica em posse das informagdes as aplicara como subsidios para criar
novos medicamentou ou vacinas para o mercado, “e que os novos medicamentos ou vacinas
podem salvar a vida de milhares de pessoas, conceitualmente seria razoavel alegrar a
existéncia de um beneficio em interesse do titular, ainda que nao seja um beneficio direto”.
Deste modo, admissivel considerar beneficios indiretos aos titulares dos dados de saude,
principalmente nos casos envolvendo o progresso em medicamentos, servigos e produtos na
area da satide em que toda a sociedade, inclusive os titulares, seriam beneficiados com esse
desenvolvimento. No entanto, esse tipo de argumentagdo flexibiliza ainda mais as “restrigdes
a comunicagdo ou ao compartilhamento de dados de saide com o objetivo de obtencao de
vantagem econOmica pelos controladores” (PALHARES, 2021, p. 308).

Obviamente, ndo estamos defendendo uma paralisia total nos dados de satde. Até

porque os dados de saude “trafegam e precisam trafegar dentro de uma cadeia de modo a

determinado medicamento que indica que ele pode desenvolver uma doenca que o afaste do trabalho, ou que
comegcou a fazer uso de antidepressivos, ou uma empregada que sempre utilizava remédios contraceptivos e
deixa de comprar pode levar os empregadores a tomarem atitudes discriminatorias como demissao para nao ter
as “despesas” da licenca-maternidade, e a empregada dificilmente sabera os reais motivos que levaram a sua
demissdo. Levando em consideragdo essas preocupagdes, o estado de Sao Paulo sancionou em 1° de dezembro
de 2020 a Lei n° 17.301, de autoria do deputado Alex de Madureira (PSD), que proibe as farmacias e drogarias
“exigir o Cadastro de Pessoas Fisicas — CPF do consumidor, no ato da compra, sem informar de forma
adequada e clara sobre a abertura de cadastro ou registro de dados pessoais e de consumo, que condiciona a
concessdo de determinadas promogdes”. Tendo como justificativa “coibir essa pratica abusiva ao consumidor,
que de boa-fé acaba passando seus dados pessoais, sem informar de forma adequada e clara sobre a abertura de
cadastro ou registro de dados pessoais e de consumo, que condicionam a concessao de determinadas
promogdes” (PROJETO DE LEI N° 1.212/2019, SAO PAULO).
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garantir a melhor assisténcia do paciente e do titular dos dados” (DALLARI; MARTINS,
2021, p. 121). Ha a necessidade dos dados serem acessados pelos profissionais de satude, por
exemplo, apos a realizagcdo de exames de sangue ou de imagem por determinado laboratdrio
com o objetivo de evitar desperdicio de tempo e dinheiro com a repeti¢ao desnecessaria de
exames, ou mesmo buscando evitar a repeti¢do de exames que podem trazer maleficios (tais
como o PET scan, em que ¢ utilizada uma substancia radiativa), em tais situagdes, sempre,
buscando o bem-estar do paciente. Ademais, dados de saude, por vezes, precisam ser
acessados por operadoras de planos de saude em situagdes tais como reembolso ou
autorizacdo de procedimentos (DALLARI; MARTINS, 2021, p. 121).

Ha casos em que o “compartilhamento ¢ a comunicacdo de dados de saude podem
trazer — e, efetivamente, trardo — beneficios relevantes” mesmo em situagdes em que “os
controladores o tenham feito em razdo de vantagens econdmicas” (PALHARES, 2021, p.
309). O problema ndo ¢ obter a vantagem econdmica, mas ela ser o norte da agdo dos
controladores no tratamento dos dados, em detrimento de aspectos da personalidade do titular
dos dados, que nesse caso nao teria consentido com o uso compartilhado € a comunicagao. No
entanto, segundo Dallari e Martins (2021, p. 121), o texto da LGPD ¢ inequivoco no sentido
de que o tratamento de dados de saude sem consentimento do titular é a excecdo, apenas foi
previsto para “viabilizar o cruzamento de informagdes proporcionadas pelo tratamento desses
dados podera ser aplicada por toda a cadeia do setor de satde, valendo-se para isso da
definicdo constante na Lei Organica da Saude (Lei n° 8.080/90)”. Inclusive, Costa (2021, p.
101) advoga que as vedagdes previstas no artigo 11, § 4° da LGPD “nao poderiam ser
afastadas pela vontade dos titulares dos dados de saude, ainda que por meio do consentimento
expresso e informado”. Ao que parece a inten¢ao da norma foi proteger os titulares dos dados
de abusos, restringindo hipdteses do consentimento dos titulares dos dados de saude.

Assim, Dallari e Martins defendem que as alteracdes no texto da LGPD ndo
permitem tratamentos que ndo sejam, exclusivamente, “para a tutela da satde e para a
protecao da vida ou da incolumidade fisica do titular ou de terceiros”, ou seja, as hipdteses em
que o titular dos dados de satde ndo dara o seu consentimento apenas serao efetivas nos casos
em que o tratamento dos dados visa ao “tratamento de saude, ou continuidade de sua
assisténcia, e desde que em beneficio dos pacientes e titulares dos dados”. Sendo proibido em
quaisquer circunstancias acdo de selecdo de riscos (DALLARI; MARTINS, 2021, p. 122). A
permissdo apenas podera ser conferida para situagdes em beneficio do titular dos dados, e que

a alterag@o veio permitir agdes que ja ocorrem atualmente na pratica dos servigos de satde e
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sdo indispensaveis para um bom tratamento'>>. Bem como o fluxo de dados pode gerar um
tratamento mais eficiente, facilitado para os pacientes, melhorar o atendimento e baratea-lo.
Assim como ocorre no Canada, em que o Estado se empenhou em tornar a satde digitalizada,
aumentando a conectividade entre as ferramentas digitais de modo a “criar uma vinculago
entre os dados capturados por um aplicativo de gerenciamento de medicamentos a servi¢o de
uma institui¢ao que faz diagnostico online com os servigos médicos baseados na internet e as
farmacias online” (LOTTENBERG et al., 2019, p. 47). O compartilhamento de dados nesse
exemplo beneficia os titulares, bem como traz vantagens econdmicas aos atores envolvidos
nas operagoes de tratamento de dados.

Ante o exposto, percebe-se que mensurar o significado de beneficio aos titulares dos
dados, bem como o alcance da vantagem econdmica, ndo ¢ uma tarefa simples. Palhares
(2021, p. 309) propde como solugdo o “balanceamento entre esses beneficios e as vantagens
econdmicas pretendidas pelos controladores, no sentido de se encontrar um meio-termo para
essa equagdo”. A ideia do autor seria contrapor os beneficios que seriam auferidos pelos
titulares dos dados ou pela coletividade (se considerar a hipotese de beneficio indireto) com
interesses economicos dos controladores dos dados. A solugdo proposta visa a equilibrar dois
fundamentos presentes na LGPD: o do respeito a privacidade (art. 2° I) e o do
desenvolvimento econdmico e tecnoldgico e a inovagao (art. 2°, V).

Ademais, de acordo com as discussdes que ocorreram na audiéncia publica, bem
como analisando o novo texto normativo, pode-se concluir que a intengdo do legislador era
permitir o uso econdomico dos dados em prol do titular, permitindo o funcionamento do setor
de saude, porém buscou um modo de evitar abusos e discrimina¢des contra os titulares, em

particular a possibilidade da “compra e venda mascarada de bases de dados com essas

152 “Alguns exemplos de compartilhamento ja realizado hoje s3o: (a) reembolso: o0 médico precisa compartilhar
dados de saude para a operadora para reembolso de honoréarios; (b) autorizagdo de procedimentos: requer-se a
apresentacao de laudo de exames anteriores para autorizagdo, como Pet CT; (c) obrigagdo de apresentagdo de
prontuario para fins de auditoria in loco; (d) Obrigag@o do preenchimento da declaragdo de saude (doengas pré-
existentes) nos processos de adesdo aos planos de saude; (e) o profissional de satide precisa compartilhar dado
com outro centro de saide de diferente especialidade para discutir diagndstico; () o profissional de satde
contratado pelo laboratorio precisa compartilhar para informar resultado de diagnostico; (f) no caso de politicas
publicas, o monitoramento controla epidemias, cria e promove prevencdo da saude; (g) o compartilhamento
evita gastos desnecessarios como a repeti¢do de exames e diagnosticos ja realizados em outro estabelecimento;
(h) evita e combate fraudes; (i) incentiva o investimento em seguranga como certificacao e criptografia; (j) o
compartilhamento e a unificacdo de dados favoreceriam a eficiéncia e que o aumento do sistema de saude
suplementar desafogaria o Sistema Unico de Satde” (DALLARI, 2019, s. p.).
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informacdes sensiveis e a discriminagdo na formagao de pregos de planos de satide em razao
dos conhecimentos obtidos por meio desses dados” (PALHARES, 2021, p. 309).

Tal temor fez com que o legislador condicionasse que as excegdes ao uso
compartilhado e a comunicagao entre controladores de dados pessoais de saide com objetivo
de obter vantagem, previstas no § 4° do artigo 11 da LGPD, observassem o disposto no § 5°
do mesmo artigo, que prevé uma vedagdo “as operadoras de planos privados de assisténcia a
saude o tratamento de dados de saiude para a pratica de selecdo de risco na contratacao de
»153

qualquer modalidade, assim como na contratagao e exclusao de beneficios

De acordo com a Lei n° 9.656, de 3 de junho de 1998, considera-se:

I - Plano Privado de Assisténcia a Satde: prestacdo continuada de servigos ou
cobertura de custos assistenciais a preco pré ou pos-estabelecido, por prazo
indeterminado, com a finalidade de garantir, sem limite financeiro, a assisténcia a
satde, pela faculdade de acesso e atendimento por profissionais ou servigos de
satde, livremente escolhidos, integrantes ou ndo de rede credenciada, contratada ou
referenciada, visando a assisténcia médica, hospitalar ¢ odontoldgica, a ser paga
integral ou parcialmente as expensas da operadora contratada, mediante reembolso
ou pagamento direto ao prestador, por conta e ordem do consumidor;

II - Operadora de Plano de Assisténcia a Saude: pessoa juridica constituida sob a
modalidade de sociedade civil ou comercial, cooperativa, ou entidade de autogestao,
que opere produto, servigo ou contrato de que trata o inciso I deste artigo (Art. 1° da
Lei n® 9.656/1998).

Retira-se que a Operadora de Plano de Assisténcia a Satde ¢ pessoa juridica,
obrigatoriamente registrada na Agéncia Nacional de Saude Suplementar — ANS, “que opera
ou comercializa planos privados de assisténcia a saude”. Do outro lado da relacdo, os
contratantes dos planos de satide ou de seguros podem ser pessoas fisicas ou juridicas, porém
a pessoa fisica serd a beneficiaria do contrato que utilizara os servigcos de satde previstos no
contrato. “Nesses modelos de negocio, os valores das mensalidades sdo calculados conforme
o risco do beneficiario” (FAVERO, 2021, p. 172).

Como os precos das mensalidades dos seguros sdo calculados com base no risco, ou

seja, na probabilidade do segurado vir a utilizar o plano, entende-se por que os dados de satide

153 Sobre esse ponto, vale a pena fazer uma breve alusio a Constituicdo Federal em seu artigo 196, que reza que
“a saude ¢ direito de todos e dever do Estado, garantido mediante politicas sociais e econdmicas que visem a
reducdo do risco de doenga e de outros agravos e ao acesso universal e igualitario as agdes e servigos para sua
promocao, protecao e recuperagdo”. Apesar de ser um dever do Estado, o artigo 199 da Carta Maior possibilita
a iniciativa privada a livre assisténcia a saude, “de forma complementar ao Sistema Unico de Satde. Assim, o
sistema de satide brasileiro pode ser acessado pelo cidaddo por meio de dois subsistemas: o SUS [...] e 0
Sistema de Satude privado, que pode ser exercido por “meio de contratacdo de planos privados de saude,
assisténcia junto a operadora de plano de saide (Sistema de Satde Suplementar)”, bem como por meio de
contratacdo direta com os profissionais de servigo de saude privados (FAVERO, 2021, p. 171).
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sdo tdo importantes para esses negocios. As operadoras de planos de satide analisaram o perfil
da pessoa que pretende contratar um plano de satde ou um seguro de saude e fizeram uma
estimativa do tamanho do risco que essa pessoa representa. Logo, se as operadoras tiverem
muitas informagdes sobre a saude das pessoas, elas conseguirdo melhor mensurar o risco, o
que pode acarretar discriminagdo. Foi com o intuito de evitar essa pratica que a alteracdo na
LGPD trouxe a redagdo do § 5° que inclusive, segundo o Relatorio da MP n°® 869/2018, teve

como inspiracao a sumula 27/5 da ANS, que dispde:

E vedada a pritica de seleciio de riscos pelas operadoras de planos de saude na
contratacdo de qualquer modalidade de plano privado de assisténcia a satde. Nas
contratacdes de planos coletivo empresarial ou coletivo por adesdo, a vedacdo se
aplica tanto a totalidade do grupo quanto a um ou alguns de seus membros. A
vedacio se aplica a contratacio e exclusiao de beneficiarios.

Uma primeira leitura, tanto da simula 27/5 da ANS quanto do § 5° do art. 11 da
LGPD, poderia suscitar o entendimento de que hd uma vedacdo na utilizagdo de dados de
saude para a subscri¢do de seguros saude. No entanto, segundo o Guia de Boas Praticas na
CNseg (2019, p. 14), o § 5° do art. 11 da LGPD deve ser lido conjuntamente com a Lei n°
9.656/98, em que existe uma proibicdo de sele¢do de riscos e a exclusdo indiscriminada de
usudrios pela ndo renovagdao ou rompimento do contrato. Todavia, a Lei n® 9.656/98 também

prevé

a possibilidade de precificagdo e de analise de riscos para fins de subscrigdo ao
admitir que, na presenca de doenga preexistente, devera ser ofertada ao proponente a
cobertura parcial temporaria ou o agravo do prémio durante o periodo no qual seria
aplicavel a cobertura parcial temporaria. Portanto, é nessa linha que deve ser
interpretado esse dispositivo da LGPD (CNSeg, 2019, p. 14).

Assim, a mitigacdo de risco ¢ permitida com base na coleta de dados para aplicar
caréncia, cobertura parcial e agravo, de modo que as operadoras de plano de saide podem
elaborar “estudos populacionais, avaliando o comportamento de carteiras para o fim de aplicar
uma precifica¢do justa e adequada para cada grupo, coletivamente considerado” (VICENTE,
2019, s. p.). A vedacgdo estaria nas hipdteses de selecdo de pessoas especificas, bem como
exclusdo de usudrios, negativa de contratagdo ou outras condutas discriminatorias com base
no risco. Ademais, previsao semelhante estd descrita no art. 16 da Resolu¢do Normativa n°

195, de 14 de julho de 2009, da ANS: “Para vinculo de beneficiarios aos planos privados de
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assisténcia a saude coletivos por adesdo ou empresarial ndo serdo permitidas quaisquer outras
exigéncias que ndo as necessdrias para ingressar na pessoa juridica contratante”. Logo, a
proibi¢do de utilizar dados pessoais sensiveis para permitir, negar ou excluir determinada
pessoa da carteira de segurados nao € nova para o setor.

Continuando a andlise do paragrafo 4° do artigo 11 da LGPD, a excecdo da vedagdo a
comunicagdo ou o uso compartilhado entre controladores de dados pessoais sensiveis
referentes a saide com objetivo de obter vantagem econdmica se dd nas hipdteses relativas: 1)
prestacdo de servigos de saude, 2) de assisténcia farmacéutica, ¢ 3) de assisténcia a saude,
incluidos os servigos auxiliares de diagnose e terapia. Esses sdo extremamente amplos,
possuindo inimeros modos de interpretd-los e, consequentemente, ‘“permitindo a
comunica¢do ¢ o compartilhamento de dados de saide em maior nimero de casos” quando
comparado com a redacdo original da lei, e inclusive, da propria redacdo original da MP 869,
que apenas possibilitava a exce¢do para a prestagdo de servigos de saude suplementar
(PALHARES, 2021, p. 306).

A prestacao de servicos de saude pode ser considerada, dentre os trés conceitos sob
analise, um dos mais amplos. Isto porque a saude, de acordo com o art. 196 da Constitui¢ao
Federal, ¢ um direito de todos e dever do Estado, que deve garantir “politicas sociais e
econdmicas que visem a reducao do risco de doencas e de outros agravos € ao acesso
universal e igualitario as agdes e servicos para sua promocao, prote¢do e recuperagao”. O
texto constitucional, tendo em vista esse dever do Estado, ja estabelece em seu artigo 198 a

organizacio do Sistema Unico de Satide — SUS, que detém a competéncia para

I - controlar e fiscalizar procedimentos, produtos e substancias de interesse para a
satde e participar da produgdo de medicamentos, equipamentos, imunobiologicos,
hemoderivados e outros insumos;

Il - executar as a¢des de vigilancia sanitaria e epidemiologica, bem como as de
saude do trabalhador;

III - ordenar a formagdo de recursos humanos na area de saude;

IV - participar da formulagdo da politica e da execugdo das agdes de saneamento
basico;

V - incrementar em sua area de atuacdo o desenvolvimento cientifico e tecnologico;
VI - fiscalizar e inspecionar alimentos, compreendido o controle de seu teor
nutricional, bem como bebidas e dguas para consumo humano;

VII - participar do controle e fiscalizagdo da produgdo, transporte, guarda e
utilizagdo de substancias e produtos psicoativos, toxicos e radioativos;

VIII - colaborar na protecdo do meio ambiente, nele compreendido o do trabalho
(Art. 200, CF/88).
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Percebe-se que o SUS possui um leque amplo de competéncias e todas envolvem
direta ou indiretamente a promocdo da saude'™*. Descendo ao nivel infraconstitucional, a Lei
n°® 8.080, de 19 de setembro de 1990, “regula, em todo o territdrio nacional, as acdes e

servicos de saude, executadas isolada ou conjuntamente, em cardter permanente ou eventual,

por pessoas naturais ou juridicas de direito Publico ou privado” (art. 1° da Lei 8.080/2019).
Ou seja, a referida lei regula todos os servicos de saude no territorio nacional, ndo estando
restrita apenas ao Poder Publico.

O artigo 3° da Lei n° 8.080/1990, ou Lei Organica da Saude, reza que sdo
determinantes ou condicionantes da saude, entre outros, “a alimentagdo, a moradia, o
saneamento basico, o meio ambiente, o trabalho, a renda, a educacdo, a atividade fisica, o
transporte, o lazer, o acesso aos bens e servicos essenciais”. Desta forma, acdes que
promovem saude “se destinam a garantir as pessoas ¢ a coletividade condi¢des de bem-estar,
fisico, mental e social” (Paragrafo Unico, Art. 3°, da Lei Organica da Satde). Estdo incluidas
no campo de atuagdo do SUS, que presta agdes e servigos de satude: I — a execucao de agdes:
a) de vigilancia sanitéria, b) de vigilancia epidemiolégica; c) de satde do trabalhador, e d) de
assisténcia terap€utica integral, inclusive farmacéutica. Sobre esse campo de atuagdo,

entende-se por vigilancia em satude:

Conjunto de praticas continuas e articuladas voltadas para o conhecimento, a
previsdo, a prevengao e o enfrentamento de problemas de saude da populacdo de um
territorio determinado relativos a fatores de risco, atuais e potenciais, a acidentes, a
incapacidades, a doengas e a agravos a saude. Notas: 1) Inclui, além da vigilancia
epidemiologica das doengas transmissiveis, a promog¢do da satude, a vigilancia de
agravos (violéncias e acidentes) e doencas ndo transmissiveis, a vigildncia em satde
ambiental, a vigilancia da satde do trabalhador e a vigilancia das situa¢des de saude.
il) Por meio da vigilancia em satde, é possivel monitorar e analisar o perfil das
doengas e agravos e¢ de seus fatores determinantes e condicionantes, bem como
detectar mudangas nas suas tendéncias no tempo, no espaco geografico e em grupos
populacionais, contribuindo, também, para o planejamento de acdes na area de
saude” (MINISTERIO DA SAUDE, 2013, p. 35).

Também estdo incluidas no campo de atuagao do SUS:

154 “Promogao da saude, fem. Uma das estratégias de produgdo de saude que, articulada as demais estratégias e
politicas do Sistema Unico de Satude, contribui para a construgdo de acdes transversais que possibilitem atender
as necessidades sociais em satide. Notas: 1) A promogdo da saude ¢ uma das prioridades do Pacto pela Vida
para a constru¢do de uma abordagem integral do processo satide-doenga e tem como foco o enfrentamento dos
problemas de saude baseado no reconhecimento dos determinantes sociais da satide na sua produgdo. ii) A
promogao da saude deve dialogar com as diversas areas do setor sanitario, com outros setores do governo e
com a sociedade, para que sejam participes no cuidado com a vida, compondo redes de compromisso e
corresponsabilidade” (MINISTERIO DA SAUDE, 2013, p. 29).
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II - a participagdo na formulagdo da politica e na execugdo de agdes de sancamento
basico; III - a ordenagdo da formagdo de recursos humanos na area de saude; IV - a
vigilancia nutricional e a orientacdo alimentar; V - a colaboragdo na protecdo do
meio ambiente, nele compreendido o do trabalho; VI - a formulag@o da politica de
medicamentos, equipamentos, imunobioldgicos e outros insumos de interesse para a
satide e a participagdo na sua produgdo; VII - o controle e a fiscalizacdo de servigos,
produtos e substancias de interesse para a satde; VIII - a fiscalizagdo e a inspe¢do de
alimentos, agua e bebidas para consumo humano; IX - a participacdo no controle e
na fiscalizagdo da produgdo, transporte, guarda e utilizacdo de substancias e
produtos psicoativos, toxicos e radioativos; X - o incremento, em sua area de
atuacdo, do desenvolvimento cientifico e tecnoldgico; XI - a formulagdo e execugéo
da politica de sangue e seus derivados (art. 6° da Lei Organica da Saude).

A Lei Organica da Satde ndo traz uma defini¢do de servigos de satide, apenas aponta
quais sao as determinantes ou condicionantes para a existéncia da saude, e dentro desse
universo quais sao os campos de atuagdo do SUS. Na busca por um conceito de servigos de
saude, retira-se da Resolugdo de Diretoria Colegiada — RDC n° 63, de 25 de novembro de
2011, da Anvisa que servicos de satde sao “estabelecimentos de satde destinados a prestar
assisténcia a populagdo na prevencgao de doengas, no tratamento, recuperacao e na reabilitagdo
de pacientes”. Por sua vez, o Conselho Federal de Farmacia (2016, p. 48) entende que
“servigos de saude sdao aqueles que lidam com a prevencdo, o diagnostico e o tratamento de
doengas e de outras condi¢gdes, bem como a promog¢do, manutengdo e recuperagdo da satde”.
Por essa razdo o Conselho entende que os servigos farmacéuticos sdo considerados servigos
de saude, pois alcancam uma série de acdes coordenadas em um processo de trabalho, “que
visa a contribuir para prevencao de doencas, a promogao, a protecao e a recuperagao de saude,
e para a melhoria da qualidade de vida das pessoas” (CONSELHO FEDERAL DE
FARMACIA, 2016, p. 48).

Ademais, a Anvisa (2021, s. p.) também regulamenta os servicos de interesse a
saude, que “sdo atividades que englobam servigos de assisténcia ao cidaddo, fora do contexto
hospitalar ou clinico, que possam alterar ou influenciar o seu estado de saude”. Sao exemplos,
segunda a propria Anvisa, saldes e centros de estética, estiidios de tatuagem, creches, asilos,
academias de ginastica, comunidades terapéuticas e cemitérios. Nesse quesito, os servigcos de
interesse a saude estariam abarcados dentro de uma espécie de servico de saude que foram
executados pelo legislador no art. 11 § 4° da LGPD? Dois asilos de idosos poderiam se valer
dessa base legal para compartilhar dados pessoais sensiveis referentes a saude, com finalidade
lucrativa, ainda que seja no interesse do paciente? Da andlise do § 4°, Favero (2021, p. 186)

entende que ndo, e realmente, se fosse a vontade do legislador, ele teria especificado que a
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excegdo também abrangeria os servigos de interesse a satde. Porém, ndo podemos deixar de
salientar que existe o risco de uma interpretagdo mais abrangente, razao pela qual a Agéncia
Nacional de Protecdo de Dados editou regulamento definindo o escopo de alcance da
expressao “Servicos de Saude”.

No tocante a expressao assisténcia farmacéutica, a Lei n° 13.021/2014, que dispde

sobre o exercicio ¢ a fiscalizagdo das atividades farmacéuticas, prevé em seu artigo 2° que:

Entende-se por assisténcia farmacéutica o conjunto de agdes e de servigos que visem
a assegurar a assisténcia terapéutica integral e a promocdo, a protecdo e a
recuperacdo da satide nos estabelecimentos publicos ¢ privados que desempenhem
atividades farmacéuticas, tendo o medicamento como insumo essencial e visando ao
Seu acesso € ao seu uso racional.

Sendo a farmdicia designada como uma unidade de prestagdo de assisténcia
farmacéutica, bem como também presta um servigo de assisténcia a satide e orientagdo para
conservagdo da saude e a higiene individual ou coletiva, “na qual se processe a manipulagdo
e/ou dispensacdo de medicamentos magistrais, oficinais, farmacopeicos ou industrializados,
cosméticos, insumos farmacéuticos, produtos farmacéuticos e correlatos” (art. 3° da Lei n°
13.021/2014).

Ademais, a Resolucdo n° 228, de 06 de maio de 2004, do Conselho Nacional de
Satde, que aprovou a Politica Nacional de Assisténcia Farmacéutica (PNAF), define

assisténcia farmacéutica como

um conjunto de a¢des voltadas a promogdo, protegdo e recuperagdo da satde, tanto
individual como coletiva, tendo o medicamento como insumo essencial e visando ao
acesso e ao seu uso racional. Este conjunto envolve a pesquisa, o desenvolvimento e
a producdo de medicamentos ¢ insumos, bem como a sua selegdo, programagio,
aquisicdo, distribuig¢do, dispensagdo, garantia da qualidade dos produtos e servigos,
acompanhamento e avaliacdo de sua utilizagdo, na perspectiva da obtengdo de
resultados concretos e da melhoria da qualidade de vida da populagdo; (art. 1°, III,
Resolugdo n® 338, de 06 de maio de 2004, Conselho Nacional de Saude).

Conforme se retira da Lei n® 13.021/2014, a assisténcia farmacéutica encontra-se
englobada dentro da expressdo assisténcia a saude, que, de acordo com a Lei Organica da
Satide em seu artigo 53-A, sdo as atividades “desenvolvidas pelos laboratdérios de genética
humana, produgdo e fornecimento de medicamentos e produtos para saude, laboratorios de

andlises clinicas, anatomia patologica e de diagndstico por imagem”. O mesmo dispositivo
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afirma que a assisténcia a saude pode se dar pela “participagdo direta ou indireta de empresas
ou de capitais estrangeiros”.

Ademais, o Glossario Tematico de Promog¢ao da Saude, promovido pelo Ministério
da Saude (2013, p. 16-17), trata como sindnimos as expressdes “assisténcia em saude” e
“atengdo a saude”. Por “atengdo em saude” consideram-se as “a¢des que envolvem o cuidado
com a saude do ser humano, incluindo agdes de protecdo, prevengdo, recuperacao e
tratamento de doengas e de promocao da satde”. O Glossario também define o significado de
“atencdo basica a saude”, que seria uma espécie da “atencdo a saude”, compreendida como
“conjunto de agdes de satde, no ambito individual e coletivo, que abrangem a promogao ¢ a
protecdo da saude, a prevengdo de agravos, o diagndstico, o tratamento, a reabilitacdo ¢ a
manutengio da saude” (MINISTERIO DA SAUDE, 2013, p. 17).

Levando-se em consideracdo apenas a palavra saude, percebe-se o qudo abrangente
¢, também, a assisténcia a saude. Razdo pela qual Palhares (2021, p. 311) afirma que as
“alteracdes ao texto da LGPD acabaram sendo, com outros dispositivos da legislagao,
redigidas de forma aberta, com conceitos amplos e subjetivos, que ddo margem a
interpretagdes diversas e antagdnicas, com potencial de trazer inseguranga juridica”. Mesmo
utilizando-se de conceitos legais ¢ dificil descrever um rol, objetivo, com todas as atividades
que podem ser abarcadas tanto em servigos de saude como em assisténcia a saude.

Por fim, foram incluidos na exce¢do no § 4° do artigo 11 os servigos auxiliares de
diagnose e terapia. De acordo com o Ministério da Saude (2013, p. 24-25), atividades de
apoio diagndstico e terap€utico, como o proprio nome sugere, sdo agdes que visam a
investigar qual o acometimento do paciente, e possibilitar a melhor terapia para aquele caso

concreto. Englobam diversas atividades, tais como:

laboratorios de analises clinicas, anatomia patologia, radiologia, endoscopia,
fisioterapia, provas funcionais, hemoterapias, tragados diagnosticos (EEG, ECG) e
os atendimentos individuais e em grupos realizados pelas diversas categorias
profissionais nas unidades de satide (MINISTERIO DA SAUDE, 2013, p. 24-25).

Porém, também podem ser lembrados como servigos de apoio diagnostico os estudos
de imagem, os exames de sangue ou urina. Por outro lado, hé os servigos de apoio terapéutico,
que sdo definidos pelo Hospital Santa Rita (2019, sem pagina) como abordagens para
melhorar o estado de saude dos pacientes, visando a curar e minimizar os sintomas. Sao

exemplo: “as acdes de dialise/hemodiélise; fisioterapia; hemoterapia; litotripsia extracorpdrea;
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nutricdo enteral e parenteral; além das abordagens em oncologia; quimioterapia e
radioterapia”. Além dos conselhos de saide e educagdo, como ‘“assisténcia para aprender a
lidar com uma doenga cronica” (NETINBAG)"’.

Feita essa digressdo, as healthtechs se enquadrariam como servigos auxiliares de
saude? Conforme analisado, as healthtechs sao empresas que “pretendem unir tecnologia,
dados e conhecimentos médicos para, em ultima instancia, melhorar as condi¢des de vida das
pessoas” (SOFTPLAN, 2021). Essas empresas atuam em assuntos diversos como “devices
médicos, telemedicina, wearables, gestdo do paciente e prontudrio médico, entre varios
outros” (CARMEN, 2021, sem pagina). Sendo assim, a grande maioria delas auxilia a
prestacao do servico de satide diretamente tanto no diagndstico como na terapia. Inclusive, a
realidade atual caminha para a imprescindibilidade da utilizagdo dos recursos tecnologicos e
informativos para a prestacdo de um servigo de saude de qualidade, eficaz, eficiente e célere
(SCHAEFER, 2010, p. 55).

Sendo assim, as healthtechs podem usar e compartilham dados sensiveis referentes a
satide com objetivo de obter vantagem econdmica, desde que em beneficio dos interesses dos
titulares. Porém, como visto, as healthtechs possuem diferentes tipos de estrutura e de
negdcios. Assim, sera que os dados de saude podem circular em todos os ambientes dessas
empresas? Até onde vai a prestagdo de servigos auxiliares de saude, eles abarcam os
desenvolvedores de aplicativos e/ou plataformas de satide, quem faz a guarda dos dados de
saude (em que muitas vezes a nuvem esté localizada fora do Brasil), seguranca da informagao,
dentre outros atores envolvidos nesses sistemas de saude — que at¢ 0 momento ndo se encontra
tdo transparente para os pacientes, titulares dos dados de satide e consumidores desses
servicos. E nem mesmo ¢ claro para os aplicadores do direito até onde vai a interpretagdo do
proprio paragrafo 4° do artigo 11 da LGPD.

Apenas para ilustrar como a questdo se torna problematica, no corrente ano, o grupo
Raia Drogasil passou a requerer dados biométricos (dado sensivel) aos seus clientes em troca
de descontos nos medicamentos, além do CPF vinculado ao histdrico de compras. Importante

pontuar que integram o grupo Raia Drogasil, para além da Drogaria Raia e Drogasil, outros

155 O setor da satde classico ¢ muito regulado e prevé sigilo em varias situagoes, inclusive, para prestacdo de
servigos auxiliares de diagnose e terapia. A RDC n° 302/2005, da Anvisa, que regulamenta o funcionamento de
laboratorios clinicos, prevé em seu artigo 5.1.4, b, que o responsavel técnico do laboratério clinico tem a
responsabilidade de planejar, implementar e garantir a qualidade dos processos, incluindo a protecao das
informagdes confidenciais dos pacientes.



203

integrantes. O plano da rede ¢ se transformar em uma nova farmécia agregando varios
servigos em um unico ponto, desde “prestacao de servicos de saude em loja, integrado com
venda e servigos do site”. Dentre os servigos de saude estd prevista a telemedicina, ou seja,
consultas médicas remotas. O grupo, inclusive, em 2020, comprou a HealthBit, uma empresa
“healthtech de big data voltada para redu¢do de custos, melhoria de uso do plano de saude e
prevengdo de casos graves de doencas”, ou seja, ¢ uma empresa voltada para mitigar riscos
com planos de saude e ajudar areas de recursos humanos a economizarem (DIAS, 2021, sem
pagina). Da leitura do paragrafo 4° do artigo 11 da LGPD podemos afirmar categoricamente
que os integrantes do Grupo Raia Drogasil, mencionados, estdo proibidos de compartilhar o
uso e comunicar dados pessoais de satide entre si com objetivo de obter vantagem econdmica?
O questionamento ¢ complexo, pois todos os integrantes se enquadram dentro dos termos
servico de saude, ou assisténcia farmacéutica, ou de assisténcia a saude, ¢ como Visto o
beneficio ao titular dos dados também é um termo aberto. Nesse caso o titular ganhou uma
vantagem econdmica com um desconto no medicamento. Também ¢é possivel alegar que
HealthBit beneficia a saude do colaborador, pois, diminuindo o custo da saude, ela viabiliza
investimentos em saude para os seus beneficiarios, que se tornam mais eficientes e exatos,
permitindo salvar mais vidas. O ponto ¢ polémico e, mais uma vez, a ANPD vai precisar se
debrucar sobre a questdo para determinar os limites dessa base de tratamento de dados
pessoais sensiveis referentes a saude.

Cots e Oliveira (2019, p. 114) levantam mais um ponto controverso do paragrafo 4°
do artigo 11 da LGPD. Os autores questionam se ha a necessidade de uma prévia relagdo
juridica entre todos os controladores envolvidos no tratamento dos dados pessoais de saude e
o titular, para prestagdo de servigos de satde, assisténcia farmacéutica, assisténcia a saude e
os servigos auxiliares. Nesse sentido, os autores questionam a possibilidade, por exemplo, de
uma operadora de plano de saide compartilhar dados de satde com outras operadoras com
que o titular ndo tenha contrato ativo, por exemplo, uma operadora de plano odontolégico da
regido do titular. Apesar de possuirem o entendimento de que tal hipotese ndo € viavel aos
olhos da legislagdo de compartilhamento de dados entre operadoras que o titular ndo possui
um contrato ativo, uma vez, segundo os autores, ensejaria compartilhamento indiscriminado
de dados pessoais sensiveis, sem finalidade demonstrada”. De modo que a permissao do
tratamento de dados de saude necessita que os controladores de dados de satide possuam
prévia relagdo com o titular dos dados, caso contrario os controladores poderdo se utilizar de

outra base legal para o tratamento, “quando for necessario para a atuagdo para protecdo da
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vida ou da incolumidade fisica do titular ou do terceiro (art. 11, f)”. Porém, a questdo ndo ¢
pacifica, os proprios autores admitem que a leitura do artigo pode suscitar outra interpretagao,
“em decorréncia da referéncia ao § 5°, pois a vedagao implementada por ele veda a selegao de
riscos na contratagdo, ou seja, em momento anterior ao fechamento do contrato de prestacao
de servicos e do inicio da relagao juridica” (COTS; OLIVEIRA, 2019, p. 114).

Continuando na analise do artigo 11, § 4°, a permissao de portabilidade prevista no
inciso I para comunicacdo e uso compartilhado entre controladores de dados pessoais
sensiveis referentes a satde, quando solicitada pelo titular. Tal previsdo ja estava presente no
texto original da LGPD, com uma pequena, mas expressiva modificagdo. Originalmente, a
portabilidade de dados entre as controladoras estava condicionada ao consentimento. Com a
Lei 13.853/2019, restringiu-se a hipotese de portabilidade, pois, agora, estd condicionada a
solicitacdo do titular dos dados. Na solicitagdo, diferente do consentimento, precisa haver a
iniciativa do titular de pedir a portabilidade. Segundo Costa (2021, p. 102), a alteracdo melhor
protege os titulares de abusos, pois evita a portabilidade de dados “mediante mero
consentimento”.

Ademais, o inciso I apenas reafirma um dos direitos do titular de dado, previsto no
artigo 18, V da LGPD, de requerer, em caso de seu interesse, a portabilidade dos dados a
outro fornecedor de servigo ou produto. A portabilidade ¢ realizada em beneficio ao titular e
se serve, mesmo que se houver vantagem econdmica entre os controladores. Dentro dessa
hipoétese, como bem explicado por Cots e Oliveira (2019, p. 114), “o controlador anterior
entregaria os dados pessoais necessarios, mantendo em seu banco de dados apenas os dados
pessoais necessarios que se encaixassem em outra base legal do artigo 117,

Para terminar, o inciso II permite a comunica¢do ou o uso compartilhado entre
controladores de dados pessoais sensiveis referentes a saide com objetivo de obter vantagem
econ0mica para permitir as transagdes financeiras e administrativas resultantes do uso e da
prestacdo dos servigos de que trata este pardgrafo. Ou seja, servigos de satude, de assisténcia
farmacéutica e de assisténcia a satde, incluidos os servigos auxiliares de diagnose e terapia.
Assim, a dispensa para permitir as transacoes financeiras e administrativas resultantes do uso
e da prestacao dos servicos que tenham ligagdo com a promocao da saude do titular dos
dados, ndo podendo haver compartilhamento para outras espécies de servico mesmo que
dentro de empresas de saude. Nesse sentido, muito ilustrativo o exemplo de Dallari (2021, p.

123):
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Uma empresa que atua como institui¢do financeira pode contratar um servigo de
telemedicina como forma eficiente e complementar a um plano de saide, em
beneficio de seus colaboradores. Por outro lado, ndo pode solicitar relatorio
contendo dados pessoais sensiveis, relacionados aos atendimentos alegando que isso
seria necessario para “viabilizar transa¢des administrativas ou financeiras”. Por mais
que dito relatério fosse acessado somente pelo médico do trabalho, contratado, uma
instituicdo financeira, nesse dado exemplo, ndo presta servicos de satde ou
assisténcia farmacéutica, tampouco de assisténcia a saude, incluidos sérvios
auxiliares de diagnose e terapia.

Ademais, o II em comento possui outro detalhe que pode passar despercebido numa
primeira leitura. No caso do paragrafo 4°, o uso e o compartilhamento apenas poderdo ocorrer
entre controladores, ou seja, quem detém poder de decisdo referente ao tratamento de dados,
logo, os dois atores t€ém poder de decisdo. Assim, o controlador que escolher compartilhar o
dado com outro estara assumindo o risco pelas decisdes tomadas pelo novo controlador, com
base no artigo 42, inciso II, da LGPD. Mas, para além da possibilidade de uma
responsabilizacdo solidaria, nos casos em que uma empresa médica transfere dados ao banco
para registro de boleto, o banco ¢ um controlador ou operador dos dados? Na visdo de Cots e
Oliveira (2019, p. 115) o banco ¢ operador, bem como, nos casos envolvendo empresas de
auditoria de contas médicas ou como prestadoras de servigos de eletronicos de comunicagdo e
informacao. Se elas se comportam como operadoras, pois ndo detém o poder de decisdo,
poderia haver a comunicagdo ou o uso compartilhado dos dados?

Voltando ao exemplo do compartilhamento com o banco para emissdo de boleto,
importante lembrar que o artigo 11, como um todo, faz referéncia a dados sensiveis, e o § 4°,
mais especificamente, apenas a dados sensiveis referentes a saude (COTS; OLIVEIRA, 2019,
p- 115). Logo, deve-se se questionar se os dados sensiveis sdo, realmente, necessarios para a
finalidade almejada — respeitando o principio da necessidade (art. 6°, III, LGPD). Alias, tal
principio deve nortear qualquer tipo de tratamento de dados pessoais, porém, levando em
consideragdo as especificidades dos dados de satde, a atengdo para as finalidades e a

necessidade de tais dados nas operagdes e tratamentos deve ser analisada com maior atengao.
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5 CONCLUSAO

Com o avanco da tecnologia, o uso da internet assumiu um papel de destaque na
organizacdo dos sistemas que regem a sociedade. E junto com todos os beneficios que a
internet trouxe, também vieram alguns riscos. Dentro desse contexto, torna-se imprescindivel
pensar na prote¢ao da personalidade humana e na sensibilidade inerente a algumas categorias
de dados pessoais. Os dados de saude, pela proximidade com a privacidade e a potencialidade
discriminatoria, causam especial preocupagdo dentro desse mundo conectado. Em uma
sociedade caracterizada pela informacao, dados podem ser valiosos a diferentes setores da
economia, podendo ser utilizados em prol do bem coletivo ou em beneficio de poucos.

Dentro deste contexto, a presente pesquisa se propOs a responder ao seguinte
problema: A alterag¢do aprovada pelo Congresso Nacional no § 4° do art. 11 da LGPD pela Lei
13.853/19 pode ocasionar a violagdo da privacidade e dos dados relativos a saude do titular
dos dados pessoais tendo em conta a letra original do referido diploma legislativo?

O trabalho possuia como hipdtese que a alteragdo do texto legislativo que passou a
permitir o tratamento nas hipoteses relativas a prestagao de servigcos de saude, de assisténcia
farmacéutica e de assisténcia a satde, incluidos os servigos auxiliares de diagnostico e terapia
— hipoteses que mostravam-se muito abertas —, possibilitou diversas interpretacdes que
abarcam intmeras atividades, colocando em risco a protecdo a privacidade e aos dados
pessoais da pessoa interessada. Assim, o objetivo geral da pesquisa era verificar se a alteragao
do art. 11, § 4° pode representar uma violagdo a privacidade e aos dados relativos a saude do
titular dos dados pessoais.

O primeiro capitulo possuia como objetivo especifico contextualizar a Sociedade da
Informacgao, para compreender a privacidade dentro deste contexto, bem como apresentar a
privacidade, sua origem e seu conceito atual. Foi possivel concluir que a arquitetura em redes,
criada pelas novas tecnologias de informacdo, alterou a esséncia da sociedade. Com a
popularizagdo da internet € o uso cotidiano (quase obrigatério) de tecnologias ligadas a rede, o
mundo on-line e off-line se misturam, as vidas normais passaram a ser compartilhadas para
milhdes. Nesse cendrio, surgem questionamentos referentes a morte da privacidade na

sociedade atual.
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No entanto, as pessoas, ao viverem em sociedade, expdem pedacos de sua vida.
Todavia, ainda hd um espaco que ¢ considerado intimo, e que as pessoas querem manter longe
de interferéncias alheias. Existem razdes para defender a prote¢do da privacidade nos dias
atuais, em que a sua violagdo ndo ocorre em virtude da devassa do lar, da violagdo de cartas,
mas sim da coleta e uso indiscriminado de informagdes pessoais em transagoes abstratas.

As pessoas, realmente, expdem sua vida on-line, porém, ao divulgarem as
informacdes, existe a consciéncia e selecdo do que sera postado ou nao, logo hé algo que se
encontra numa esfera nao publica. A privacidade nao acabou. Concluimos que cada pessoa
possui uma conotagdo para privacidade, faltando uma defini¢do clara do conceito de privado,
pois envolto nas subjetividades e sensibilidades de cada ser.

Assim, procurando um conceito uniforme de privacidade, foi utilizada a fic¢ao
juridica do “homem médio”, de modo que apenas seriam considerados danos a privacidade
aquelas violagdes que a média da sociedade identifica como prejudicial. Assim, a privacidade
protege informagdes que ndo gostariamos de ver cairem no dominio publico. E tudo aquilo
que ndo deve ser objeto de informacao ou curiosidade da sociedade moderna.

Comparamos os conceitos de protegao a privacidade e a protecdo de dados pessoais.
Averiguamos que sdo institutos que protegem coisas distintas. A privacidade visa a
interromper/barrar o fluxo da informacao, diferentemente da prote¢ao de dados pessoais, que
visa a controlar esse fluxo informacional, porém permitindo que ele flua. A protecdo de dados
estd relacionada com controle informacional, ¢ uma protecdo procedimental. Protecdo de
dados diz respeito a diretrizes, os modos de tratamento, o processamento de dados, logo a
protecdo de dados permite o fluxo informacional. No entanto, esse fluxo deve ser regulado de
modo a promover responsabilidades publicas significativas para os agentes que tratam dados
pessoais. Por fim, percebeu-se que privacidade e dados pessoais, apesar de distintos em varios
pontos, possuem algumas semelhangas, de modo que hd uma zona de intersec¢do entre os
conceitos de privacidade e dados pessoais.

No segundo capitulo buscou-se apresentar o conceito de protecdo de dados pessoais e
analisd-lo a partir do conceito de economia da informacdo. Dados pessoais podem ser
conceituados como quaisquer informacdes relativas a uma pessoa fisica identificada ou
identificavel. Sao informagdes inerentes a cada ser humano e eles fazem parte da
personalidade humana, como a representagao direta da pessoa. Neste sentido, verificou-se que
dados pessoais podem ser divididos em diferentes espécies, possuindo uma categoria especial,

os dados sensiveis. A cria¢do dessa categoria autdbnoma de dados pessoais estd intimamente
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ligada aos riscos que o armazenamento, tratamento, processamento e fluxo de certas
informacdes pessoais poderiam causar a personalidade da pessoa humana, principalmente no
tocante a praticas discriminatorias. Razdes pelas quais os dados sensiveis necessitam de maior
protecdo e limites ao seu tratamento. Dados pessoais de saude enquadram-se na classificacao
de dados sensiveis, justamente por conter um forte teor pessoal e pelo elevado risco que
advém do seu tratamento; sua circulacdo discriminada pode acarretar graves danos a seus
titulares, de forma que necessitam, portanto, de cuidados redobrados em sua protecao.

De fato, o entendimento de que as informagdes trocadas em momentos de fraqueza,
enfermidade, sofrimento, na busca por uma cura ou diminui¢do de dor devem ser privadas ¢
milenar. O dever de sigilo médico remonta a Hipocrates (460 a.C.), sendo fundamental
preservar a personalidade da pessoa vulneravel, em virtude de seu estado de satde, garantindo
que as suas confissdes se manterdo fora do conhecimento publico. Razdo pela qual foi
possivel concluir que dados pessoais de saide guardam uma estreita relagdo com questdes da
privacidade.

Para melhor compreender a protecdo de dados pessoais, buscamos contextualizar a
economia da informacgao, que possui como matéria-prima as informagdes. Os dados pessoais
estdao incluidos dentro de aspectos econdomicos, sendo inimeros os seus usos, em especial a
comercializagdo dos dados para agéncias de publicidade, utilizados para obtencdo de
resultados com base em estatistica, analises de preferéncias, perfis de consumo individual ou
familiar. Bem como podem ser utilizados para pesquisas e inovacdes. Dentro desse aspecto,
as inovacdes no setor da satde sdo empolgantes. O futuro da medicina une tecnologia e
preven¢do de doencgas, ndo apenas a cura de enfermidades. A tendéncia ¢ de humanizacao das
relacdes médicas, enxergando o paciente como um ser Unico e individual. Dentre os mais
festejados, o desenvolvimento da Inteligéncia Artificial — IA — no setor da satde, que seria
capaz de auxiliar os profissionais na elucidacdo de diagnésticos. Esses sistemas de
inteligéncia artificial baseados em metodologias de aprendizado de maquina dependem
intensivamente de dados de satde para a acurécia e eficiéncia de suas informagdes. Quanto
mais dados, mais eficiente e preciso o sistema consegue ser, o que explica o porqué dos dados
de satde serem tao valiosos dentro deste contexto. Foi possivel concluir que o valor dos dados
de saude esta relacionado ao grau de sensibilidade das informagdes que eles contém e suas
potenciais aplicagdes praticas. Nesse sentido, levando em consideragdo a alta lucratividade do

setor, bem como a quantidade de dados de satide dos pacientes disponiveis para certos atores
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do ramo, sem haver uma clareza em como esses dados sdo utilizados, pode-se levar a
conclusdo de que hd um mercado de troca de informagdes, nem sempre vantajoso para o
titular dos dados.

Por fim, o terceiro capitulo tinha como objetivo verificar se a alteragdo legislativa
pode representar uma violagdo a privacidade e a protecdo de dados. Para isso, foi analisada a
protecdo legislativa da privacidade e da protecdo de dados pessoais no ordenamento juridico
brasileiro. A privacidade esta tutelada no ordenamento patrio como direito fundamental,
prevista no art. 5°, inciso X da Constitui¢ao Federal. Bem como a privacidade ¢ um direito da
personalidade insculpida no art. 21 do Cédigo Civil. Tal artigo, além de dar a privacidade o
status de direito autdnomo, confere a ela uma protecao antes de ocorrer o dano, ou seja, “para
impedir” ato que ponha em risco a vida privada da pessoa humana. A razao da previsao de
uma tutela inibitoria ao direito a privacidade se justifica pois, apds a sua violagdo, ndo hé
como reverter. Depois de o privado se tornar publico ndo ha como realizar o movimento
contrario. A protecdo de dados pessoais no Brasil ganhou énfase com a aprovagdo da Lei
Geral de Protecdo de Dados Pessoais (Lei n. 13.709/2018). Constatou-se que a nova
legislacdo possui como objetivo proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural (art. 1°, LGPD).
Ademais, a legislagdo em comento possui uma forte carga principioldgica, possibilitando a
extracdao de importantes manifestacdoes em prol da dignidade da pessoa humana.

Conforme constatado, a legislagdo passou a prever bases legais para o tratamento
legitimo dos dados pessoais. A LGPD fez uma disting@o entre as hipoteses que autorizam o
tratamento de dados pessoais e dados pessoais sensiveis. As bases legais para o tratamento de
dados sensiveis previstas no art. 11 da lei sdo mais restritivas quando comparadas as bases
legais dos dados pessoais gerais. Constatou-se que a versao original da LGPD, aprovada em
14 de agosto de 2018, previa uma vedagdo ao tratamento de dados pessoais de saude com
objetivo de obter vantagem econdmica, prevendo apenas uma excecdo: nos casos de
portabilidade de dados quando consentida pelo titular.

No entanto, o texto mais protetivo foi alterado para permitir o tratamento nas
hipoteses relativas a prestacdo de servicos de saude, de assisténcia farmacéutica e de
assisténcia a saude, incluidos os servigos auxiliares de diagnostico e terapia. Hipdteses que,
conforme analisado, sdo muito abertas, possibilitam um universo de interpretagdes e abarcam
inimeras atividades. De modo a deixar a pessoa humana descoberta, a LGPD trouxe uma

hipotese de base legal para o tratamento de dados pessoais sensiveis que viola a privacidade
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do titular ao retirar esses dados do contexto privado no qual os dados foram decididos, bem
como vai de encontro com a légica original da redagao da legislagdo, ou seja, conferir uma
camada protetiva maior ao tratamento de dados de saude.

Assim, o objetivo geral deste trabalho foi atingido e a hipotese foi verificada, uma
vez que foi possivel constatar que a alteragdo no art. 11, § 4°, pela Lei n. 13.853/2019 cedeu
as pressoes do mercado e passou a permitir tratamento de dados de saude com objetivo de
obter vantagem econdmica, exceto nas hipdteses relativas a prestagao de servigos de saude, de
assisténcia farmacéutica e de assisténcia a saide. A mudanga causou s€rios riscos a prote¢ao
da privacidade dos titulares dos dados de saude, pois permite tratamentos de dados de satde

com objetivo de obter vantagem econdmica para, praticamente, qualquer atividade.
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