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“Se, na verdade, ndo estou no mundo para simplesmente a ele
me adaptar, mas para transforma-lo, se ndo € possivel muda-
lo sem um certo sonho ou projeto de mundo, devo usar toda
possibilidade que tenho para ndo apenas falar de minha
utopia, mas participar de praticas com ela coerentes.”

Paulo Freire,
Pedagogia da Indignacgao

“I have sought to offer humanists a detailed analysis of a
technology sufficiently magnificent and spiritual to convince
them that the machines by which they are surrounded are
cultural artifacts worthy of their attention and respect.”

Bruno Latour,
Aramis, or the Love of Technology



RESUMO

A transformacao digital ¢ uma realidade e sua evolucao sera significativa nos proximos anos.
Na industria, para além dos ganhos em efici€ncia operacional proporcionados pelas tecnologias
inteligentes, sdo esperadas repercussdes sobre design e organizacao do trabalho, seguranca,
saude e bem-estar dos trabalhadores. Apesar de ser consenso que as organizacdes se beneficiam
quando consideram fatores humanos no design do trabalho e de seus artefatos, a pesquisa
académica recente evidenciou a importancia de se buscar a compreensio da complexidade dos
sistemas sociotécnicos em iniciativas de transformacao digital, combinando perspectivas
organizacionais, tecnologicas e humanas. Este trabalho busca preencher esta lacuna ao conjugar
as areas de fatores humanos e engenharia de resiliéncia com as iniciativas de transformacgao
digital na Industria 4.0, evidenciando os reflexos sobre seguranga operacional e satde
ocupacional. Para tal, desafia-se a conceber métodos e instrumentos para analisar a aderéncia
das iniciativas de transformagdo digital a principios de fatores humanos e as capacidades de
resiliéncia organizacional. Um framework baseado em constructos, categorias de analise e
varidveis € proposto, combinando as técnicas Escala de Analise de Resiliéncia (AHP) e Anélise
Hierarquica de Processos (AHP). A pertinéncia, aplicabilidade ¢ abrangéncia deste framework
sdo avaliadas em uma experimentacao junto a um consorcio de empresas criticas em seguranga
que atuam no setor de oleo e gas. Os resultados obtidos evidenciam o potencial do framework
para, de forma abrangente, quantificar o nivel de aderéncia das iniciativas de transformagao
digital a principios de fatores humanos e a resili€ncia organizacional. De forma especifica,
permite observar esta mesma aderéncia em relagdo a categorias de andlise, como automacao
digital e ciberseguranca, e até em relagdo a varidveis individuais. Com esses dados, espera-se
que profissionais atuantes principalmente em organizacdes criticas em seguranca, como a
aviagdo civil e a industria de 6leo e gas, aprimorem iniciativas de transformacado digital com
vistas ao aumento de sua aderéncia a principios de fatores humanos e a resiliéncia
organizacional, influenciando positivamente aspectos relativos a seguranga operacional e saude
ocupacional.

Palavras-chave: Transformacao Digital. Industria 4.0. Fabricacdo Inteligente. Resiliéncia.
Seguranca. Fatores Humanos. Sistemas Sociotécnicos. Organizagdes Criticas em Seguranga.
Oleo e Gas.



ABSTRACT

Digital transformation is a reality, and its evolution will be significant in the coming years. In
industry, in addition to the gains in operational efficiency provided by smart technologies,
repercussions are expected on the design and organization of work, safety, health and the well-
being of workers. Despite the consensus that organizations benefit when considering human
factors in the design of work and its artifacts, recent academic research has highlighted the
importance of understanding the complexity of socio-technical systems in digital
transformation initiatives, combining organizational, technological, and human perspectives.
This work aims to fill this gap by combining the areas of human factors and resilience
engineering with digital transformation initiatives in Industry 4.0, highlighting the effects on
operational safety and occupational health. To this end, methods, and instruments to analyze
the adherence of digital transformation initiatives to human factors principles and
organizational resilience capabilities are devised. A framework based on constructs, analysis
categories and variables is proposed, combining Resilience Analysis Grid (AHP) and Analytic
Hierarchy Process (AHP) techniques. The pertinence, applicability and scope of this framework
are evaluated in an experiment with a consortium of critical safety companies operating in the
oil and gas sector. The results obtained demonstrate the framework's potential to
comprehensively quantify the level of adherence of digital transformation initiatives to human
factors principles and organizational resilience. Specifically, it also allows us to observe this
same adherence in relation to categories of analysis, such as digital automation and
cybersecurity, and even in relation to individual variables. With this data, it is expected that
professionals working mainly in safety-critical organizations, such as civil aviation and the oil
and gas industry, improve digital transformation initiatives increasing their adherence to human
factors principles and organizational resilience, positively influencing aspects related to
operational safety and occupational health.

Keywords: Digital Transformation. Industry 4.0. Smart Manufacturing. Resilience. Safety.
Human Factors. Sociotechnical Systems. Safety-Critical Organizations. Oil and Gas.
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1INTRODUCAO

Este capitulo introdutdrio possui quatro secdes. A primeira situa o leitor no contexto e
no dominio do problema investigado por esta tese. As seguintes, nessa ordem, detalham os
objetivos geral e especificos, as principais delimitagdes e de que forma a pesquisa ¢ aderente
ao Programa de Pds-Graduacdo em Engenharia e Gestdo do Conhecimento (PPEGC) da

Universidade Federal de Santa Catarina (UFSC).

1.1 CONTEXTUALIZACAO

A partir dos anos 2000, muitas organizag¢des iniciaram um movimento de adaptagao
de suas infraestruturas de negocios para a nova era digital, beneficiando-se principalmente da
reducdo média de precos dos componentes tecnoldgicos, do aumento do desempenho
computacional e da conectividade global. As fronteiras que delimitam o espaco de atuacdo
dessas organizagdes mudaram pela emergéncia de ambientes dindmicos ndo lineares ¢ bastante
turbulentos. A relagdo das empresas com seus consumidores mudou e, muitas vezes, tornou-se
dificil identificar os papéis de cada ator em uma rede de criacdo de valor. Em relagao aos
produtos e servigos, tornou-se cada vez mais dificil desassocid-los de suas proprias
infraestruturas de TI.

A proposta da Industria 4.0 (I4.0), que remonta a primeira década deste século, surgiu
como uma evolugdo natural desta tendéncia de digitalizagdo iniciada anos antes. Focada na
industria de manufatura e baseada na convergéncia entre as tecnologias fisicas e digitais, ela
remete a terceira revolucdo industrial e ao desenvolvimento a partir desse estagio de
industrializagdo. Mas ela vai além ao propor viabilizar a criagao de valor nao sé pela automacgao
em plantas fabris isoladas, mas interconectando objetos, produtos e pessoas por meio de
diferentes tecnologias (KAGERMANN; WAHLSTER; HELBIG, 2013; MULLER; KIEL;
VOIGT, 2018). Sao esperadas implicacdes sobre a criacao de valor, os modelos de negbcio, as
linhas de producao e a organizagdo do trabalho.

As proposi¢des da 4.0 chamaram a atenc¢do de governos, industrias e pesquisadores.
O tema, atualmente, ¢ de grande relevancia e espera-se que continue sendo pelos préximos anos
no decorrer de seu desenvolvimento. Diversos paises, inclusive, criaram suas proprias
iniciativas e, embora diferentes na terminologia adotada (e.g. fabricacao inteligente, manufatura
avancada), elas sdo estritamente relacionadas pelas tecnologias e abordagens nas quais se
baseiam (YIN; STECKE; LI, 2018). Normalmente, associa-se a 4.0 a digitalizacdo, a

inteligéncia artificial, a Internet das Coisas, a fabricacao aditiva, aos sistemas ciberfisicos, a
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computa¢cdo em nuvem e a automacao e robdtica nos processos de fabricagdo (REIMAN et al.,
2021).

Enquanto as revolucdes industriais anteriores foram identificadas e examinadas a
posteriori, a conceituacdao da 14.0 e sua aplicacdo estd apenas comegando e faz parte de uma
estratégia de industrializagdo deliberada (NEUMANN et al., 2021). Isto oportuniza a reflexao
e analise de diferentes questdes acerca deste movimento, muitas ainda conjecturais. Uma das
principais envolve os impactos da digitalizagdo sobre os trabalhadores e a propria organizagao
do trabalho.

As pessoas sdo e continuardo sendo parte essencial do desenvolvimento e da
assimilag¢do das inovagdes tecnologicas. Por isso, a organizacao do trabalho tera de ser mais
inteligente e as habilidades dos trabalhadores ampliadas. Como consequéncia, projeta-se uma
grande transformacdo do contetdo, dos processos € do proprio ambiente de trabalho, com
repercussoes sobre a flexibilidade, o controle do tempo, os cuidados com a saude, as mudancas
demograficas e até as vidas privadas das pessoas (KAGERMANN; WAHLSTER; HELBIG,
2013). Como se vé, a tecnologia ¢ impulsionadora da 14.0, mas as implica¢des tendem a ser
mais profundas. Mudangas na tecnologia sem correspondéncias na cultura e na gestdo podem
causar mais problemas do que resolver (LIU et al., 2020). Decorre dai a importancia de
compreender a complexidade desses sistemas sociotécnicos combinando perspectivas
organizacionais, tecnologicas e humanas (REIMAN et al., 2021).

A transformacdo dos sistemas de producdo, na medida em que se ampliam a adogdo
de dispositivos ciberfisicos, podera reverberar ainda sobre as atribuicdes dos trabalhadores, pois
cada vez mais as tarefas serdo divididas entre humanos e maquinas. J4 hd quem chame este
sistema de fabricacdo hibrida, onde pessoas e maquinas tomam decisdes, exigindo que ambos
se percebam e considerem-se mutuamente em uma integra¢do holistica. Essas mudancas
tecnologicas, evidentemente, causam reflexos sobre o design do trabalho (PERUZZINI;
GRANDI; PELLICCIARI, 2020; STERN; BECKER, 2017, SUAREZ-FERNANDEZ DE
MIRANDA et al., 2020).

Stern e Becker (2017) tiveram o cuidado de descrever esses reflexos e, dada a
relevancia do tema para este trabalho, tomamos a liberdade de complementa-las com as

contribuicdes de outros pesquisadores.

e As pessoas continuardo sendo absolutamente necessarias. O numero de postos de trabalho
diminuirad em decorréncia da automacao, mas espera-se que sejam criados outros postos com novas
atribui¢des, permitindo até que as pessoas continuem trabalhando e permanegam produtivas por
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mais tempo por meio de carreiras flexiveis e personalizadas (LESO; FONTANA; IAVICOLI,
2018; STERN; BECKER, 2017).

e  As tarefas serdo mais intensivas em conhecimento em decorréncia, por um lado, do aumento da
complexidade dos produtos e dos processos e, por outro, da interagdo necessaria com dispositivos
de automagdo computacional. Os trabalhadores serdo responsaveis por um numero crescente de
processos heterogéneos, os quais deverdo monitorar para desempenhar corretamente suas fungdes.

e Novas tarefas serdo intensamente conectadas a dispositivos computacionais em um sistema
combinado, hibrido de produgio.

e Tarefas faceis, repetitivas ou perigosas serdo automatizadas, substituidas por sistemas inteligentes.
A maior parte do trabalho fisico sera realizada por maquinas enquanto as pessoas atuardo em niveis
mais elevados. Maquinas e algoritmos se tornardo os meios para que os trabalhadores continuem
a trabalhar ao invés de serem substituidos (LESO; FONTANA; IAVICOLI, 2018; PERUZZINI;
GRANDI; PELLICCIARI, 2020).

e Habilidades unicamente humanas, que ndo podem ou sdo muito caras de automatizar, terdo um
papel significativo para o design do trabalho. A atividade laboral sera mais baseada em cognigdo
e conhecimento (PERUZZINI; GRANDI; PELLICCIARI, 2020) e focada no gerenciamento e na
resolucdo de problemas complexos, na tomada de decisdes e na capacidade de adaptagdo a novos
cendrios e situagcdes (LESO; FONTANA; IAVICOLI, 2018; SUAREZ-FERNANDEZ DE
MIRANDA et al., 2020).

e  Os riscos psicologicos se tornardo mais evidentes do que os fisicos no local de trabalho devido a
sobrecarga mental e a densidade do trabalho induzida por atividades de fabricacdo inteligentes
mais flexiveis e dindmicas (LESO; FONTANA; IAVICOLI, 2018).

e Ferramentas digitais serdo usadas para monitorar continuamente o comportamento, o desempenho
e a produtividade dos trabalhadores. Isto pode criar uma atmosfera de incerteza ocupacional,
invasdo de privacidade e pressdo psicolégica (LESO; FONTANA; I[AVICOLI, 2018;
PERUZZINI; GRANDI; PELLICCIARI, 2020).

As principais pesquisas € implementacgoes baseadas em fabricagao inteligente focaram
no aprimoramento das plantas fabris e da produgdo para obtengdao de ganhos de eficiéncia em
termos de tempo, custos e niveis de producdo. Apesar da evidéncia de que a consideracdo de
fatores humanos (FH)! contribui até para a vantagem competitiva das organizagdes, eles nio
receberam tanta atencdo, foram quase negligenciados. Isto acende um alerta importante, pois,
como ja dito, FH tém uma relacgao estreita com os sistemas de producao, pois, na 4.0, € prevista
maior cooperacdo e colaboragdo entre maquinas e pessoas (NEUMANN et al., 2021). Os
resultados de uma revisdo sistemdtica da literatura realizada por Kadir et al. (2019a)
confirmaram que as pesquisas sobre a 14.0 que abordam FH, ainda que crescentes de 2013 pra
ca, continuam limitadas. As descobertas obtidas pela analise qualitativa dessa amostra indicam
que os pesquisadores estdo em conformidade no que diz respeito as previsdes e estimativas
sobre como a 4.0 e as novas tecnologias digitais podem afetar as pessoas e o trabalho na
industria. No entanto, as evidéncias descritivas empiricas sdo escarcas € as prescrigoes e
recomendacdes foram pouco testadas e carecem de aplicagdo pratica. Nesse campo, faltam

ainda metodologias e diretrizes estruturadas para transformar ideias em pratica e aplicar

! De forma geral, o objetivo da disciplina de fatores humanos ¢ otimizar o desempenho dos sistemas
controlados por pessoas ¢ minimizar o risco de que aspectos projetuais as induzam a mal desempenhar suas
fungdes, o que pode gerar incidentes, eventos adversos e ineficiéncias na producdo (LONGO et al., 2021a).
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concretamente FH aos projetos de concepcao dos espagos de trabalho. A transformacgao
sociotécnica em direcao a uma fabrica inteligente exigird novos modelos de referéncia para o
design baseados nessa nova perspectiva centrada nas pessoas e focada na avaliagcdo das acodes,
dos comportamentos, do conforto e da qualidade do trabalho do ponto de vista fisico e cognitivo
(CHEN; KHOO; CHEN, 2015; KINZEL, 2016; PERUZZINI; GRANDI; PELLICCIARI,
2020; SGARBOSSA et al., 2020).

Peruzzini e Pellicciari (2017) defendem que, para criar fabricas realmente inteligentes,
o desempenho humano deveria direcionar a adaptagao dos sistemas de forma eficiente e efetiva,
explorando as associacdes entre as entidades tangiveis e intangiveis fornecidas pela
transformagao digital e, especificamente, pela 14.0. Outros autores lembram que as pessoas
ainda continuam tendo um papel central no controle dos processos produtivos e na execucao de
tarefas delicadas e estratégicas. Como consequéncia, elas sdo as principais responsaveis pela
elevada produtividade das fabricas e alta qualidade dos produtos (NEUMANN; KOLUS;
WELLS, 2016; PARROTT; WARSHAW, 2017, PERUZZINI; GRANDI; PELLICCIARI,
2020). Dalenogare et al. (2018) concordam com eles ao afirmarem que os FH e a organizag¢ao
do trabalho podem ser gatilhos que potencializam os beneficios advindos da evolugao
tecnologica sobre o desempenho dos negocios (WESTERMAN; BONNET; MCAFEE, 2014).

Assim, a aten¢do aos FH na industria desponta como uma tendéncia emergente e
representa um topico relevante também para as aplicagdes tecnologicas avangadas
(PERUZZINI; PELLICCIARI, 2017). Uma abordagem baseada em FH pode ser altamente
benéfica para analisar, compreender e projetar o trabalho na 14.0 em uma perspectiva de
aumento das capacidades fisicas, sensoriais e cognitivas das pessoas (KADIR; BROBERG;
CONCEICAO, 2019a; ROMERO et al., 2016). A pratica tio comum de avaliacio tardia do
desempenho ergondmico pode ser substituida pela andlise proativa, pois, como ja dissemos, a
transformagao em direcao a 14.0 ndo ocorre organicamente e, sim, por uma estratégia deliberada
de industrializa¢dao. Os FH, portanto, devem ser tomados como um requisito durante o projeto
do sistema e dos equipamentos nele incorporados para que os processos de trabalho sejam mais
fluidos e seguros.

Longo et al. (2021), inclusive, alegam que, nos ultimos anos, a area de FH beneficiou-
se das novas solugdes digitais de engenharia centradas no ser humano baseadas na 14.0. Na
visdo dos pesquisadores, essas tecnologias estdo criando novas interagdes sociotécnicas entre

humanos e maquinas que minimizam o risco de erros humanos induzidos pelo design do
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trabalho e dos equipamentos e tém potencial para contribuir amplamente com melhorias em
termos de seguranca de processo, produtividade, qualidade e bem-estar dos trabalhadores.

As organizacdes precisam se adequar para incorporar novas tecnologias as suas rotinas
e nem sempre este processo ¢ fluido (DE CAROLIS et al., 2017). Na 14.0 ndo sera diferente,
principalmente em decorréncia da baixa consideracdo de FH nos projetos dos sistemas
(NEUMANN et al., 2021). Impactos sdo previstos, inclusive, sobre a gestdo da seguranca ¢ a
saude ocupacional dos trabalhadores. Embora as transformagdes possam fornecer aos
trabalhadores uma série de infraestruturas digitais avangadas e solugdes praticas para apoia-los
em suas tarefas, elas podem gerar novos riscos a saude e seguranga ocupacional com potencial
para afetar muitos aspectos das organizagdes (LESO; FONTANA; IAVICOLI, 2018). A maior
colaboragdo entre robos ¢ humanos, por exemplo, pode ocasionar novos tipos de acidentes
devido a falta de orientacdo ou de normas sobre 0 uso correto. Se este problema potencial tende
a ser grave na maioria das organizagdes, naquelas criticas em segurancga®, como as da avia¢do
civil, energia nuclear, 6leo e gas e satde, ele deve ser tratado como prioridade.

Para evitar que o progresso tecnologico e a seguranca e satide dos trabalhadores entrem
em rota de colisdo, ¢ interessante que uma transicao suave em direcdo a 4.0 seja concebida e
coordenada por profissionais da academia e da industria (BADRI; BOUDREAU-TRUDEL;
SOUISSI, 2018). Como a abordagem pode melhorar a gestdo da segurancga ¢ certamente um
assunto que merece mais debate e investigacdo, levando em conta ndo apenas a sustentabilidade
econdmica, social e ambiental, mas também a saude ocupacional dos trabalhadores em uma
abordagem de gestao de riscos continua e preventiva (LESO; FONTANA; TAVICOLI, 2018).

Liu et al. (2020) acreditam que a digitalizacdo das operagdes e as novas tecnologias
podem até criar oportunidades para automatizar processos de gestdo da seguranca. Analises
preditivas e maquinas equipadas com sensores podem, por exemplo, coletar informagdes
valiosas sobre seguranca e permitir que os trabalhadores tomem medidas preventivas para evitar
acidentes. Tecnologias vestiveis podem monitorar os sinais vitais dos trabalhadores e gerar
alertas de exposi¢do a produtos quimicos e toxicos, além de acompanhar continuamente seu
bem-estar, identificando anomalias repentinas, como ataque cardiaco, queda ou mudancas

graduais no nivel de estresse (LESO; FONTANA; IAVICOLI, 2018). Além disso, as realidades

2 Organizagdes criticas em seguranga sio aquelas que operam em areas que envolvem riscos
significativos a seguranga do meio ambiente ou da sociedade. Os critérios usados para avaliar o desempenho dessas
organizagdes costumam enfatizar a confiabilidade e a gestdo de riscos. Seguranga ¢ um pré-requisito para sua
propria existéncia. As incertezas, a complexidade e os requisitos contraditorios sdo inerentes as organizagoes
criticas em seguranca (DEKKER; WOODS, 2010; OEDEWALD; REIMAN, 2007; REIMAN et al., 2015;
WEICK; SUTCLIFFE, 1999).
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aumentada e virtual podem ser incorporadas aos equipamentos de prote¢do individual (EPI),
permitindo que os trabalhadores visualizem informagdes ambientais em tempo real durante as
tarefas ocupacionais.

Pela interpretacdo do que foi monitorado e posterior sele¢do da agdo apropriada para
a ocasido, maquinas autoconscientes, capazes de aprender e dotadas de sistemas analiticos
avangados podem antecipar situacdes perigosas durante as operacdes no local de trabalho e usar
algoritmos de prognostico e gerenciamento de saude para gerenciar tais condi¢des inesperadas,
evitando acidentes e lesdes dos trabalhadores. A saitde e a seguranca podem ser garantidas,
ainda, pela substituicdo de trabalhadores humanos por robos em operagdes perigosas (LESO;
FONTANA; IAVICOLI, 2018).

Para compreender a relagdo que proporemos adiante entre TD, 14.0 e as abordagens
mais recentes para satide ocupacional e seguranca operacional, ha que se fazer um breve resgate
historico. Hale e Hovden (1998) descrevem a evolugdo das abordagens para a seguranca em
quatro eras. A primeira, de acordo com eles, foi a técnica. Ela se estendeu do século XIX a
Segunda Guerra Mundial e prezou pelas medidas técnicas para prevencdo de acidentes e
incidentes (e.g. protetores de maquinas). A era subsequente baseou-se na integra¢do de FH com
métodos estabelecidos para analise de risco e seguranca (e.g. analise probabilistica de risco).
Os métodos que se popularizaram principalmente a partir dos anos 1980 incluiam anélise de
confiabilidade humana (HRA), estudo de perigos e operabilidade (HAZOP) e analise modo e
efeito de falha (FMEA). Concomitante a esses desenvolvimentos, passou-se a focar mais na
compreensdo do papel da cogni¢cdo na tomada de decisdo pelas pessoas, especialmente em
dominios complexos e de alto risco, como nas usinas nucleares. Isso resultou no
desenvolvimento de um conjunto de métodos, muitos baseados nos trabalhos de Jens
Rasmussen, que incluem andlise do trabalho cognitivo (CWA) e andlise cognitiva de tarefas
(CTA). Na década de 1990 e posteriormente, focou-se mais nas causas subjacentes da falha em
sistemas complexos de grande escala. A andlise da catastrofe de Chernobyl tornou-se um estudo
de caso proeminente. A era dos sistemas reorientou o foco que estava no erro individual para a
compreensdo da gestdo da seguranca, que deu inicio ao que hoje ¢ conhecido como cultura e
clima de seguranca (HAMER; WATERSON; JUN, 2021).

A quarta era da seguranga privilegia a integracao e reconhece que as formas anteriores
de pensar ndo devem ser desprezadas, mas integradas a outras perspectivas. Embora evidente
que existam abordagens de FH em relagdo a seguranca desenvolvidas em diferentes momentos

e industrias, hd um consenso de que houve uma mudanga do estudo de interagdes individuais
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entre pessoas e tecnologia para uma abordagem de sistemas holisticos. Borys et al. (2009)
sugerem que estamos entrando na era adaptativa, onde conceitos como engenharia de resiliéncia
(ER) estao ganhando forca e propdem novas formas de pensar a seguranca (HAMER;
WATERSON; JUN, 2021).

Na academia, ha um debate tedrico crescente nesta area que fornece novos caminhos
e aplicacdes potenciais de pesquisa, envolvendo formas mais proativas de gestdo da seguranca
e compartilhamento de boas praticas. A ER e o Safety Il sdo disciplinas pertencentes a este
debate.

Assim, considerando que a literatura cientifica vem apontado nos ultimos anos a
necessidade de conjuncdo entre as areas de FH e as iniciativas de TD e 14.0 e enfatizando os
evidentes reflexos sobre a gestdo da saude e seguranca dos trabalhadores, acreditamos fazer
sentido inserir a ER como mais um elemento desta equacao, que pode ser expressa pela seguinte
problematica:

Como analisar a aderéncia das iniciativas de transformagdo digital a principios de

fatores humanos e a resiliéncia organizacional?

1.2 OBJETIVOS

Redigimos este trabalho com vistas ao alcance do seguinte objetivo geral:

1.2.1 Objetivo geral
Especificar um framework para orientar a analise de aderéncia de iniciativas de
transformagao digital a principios de fatores humanos e as capacidades de resiliéncia em

organizagoes criticas em seguranca.

1.2.2 Objetivos especificos
Para o alcance do objetivo geral, orientamo-nos pelos seguintes objetivos especificos:

e Identificar na literatura aspectos das organizagdes criticas em seguranga que podem ser impactados
por iniciativas de transformagao digital e influenciar seu potencial de resiliéncia.

e  Definir constructos e identificar variaveis que caracterizam iniciativas de transformagao digital em
sua relagdo com a resiliéncia organizacional.

o Conceber um método para analise de iniciativas de transformacao digital a luz dos constructos
definidos e das variaveis identificadas.

e  Aplicar experimentalmente o método para avaliar sua viabilidade e pertinéncia e analisar como os
resultados obtidos podem orientar e apoiar a gestdo da seguranga orientada a resiliéncia.
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1.3 DELIMITACAO DO ESCOPO DA PESQUISA

Delimitamos o escopo desta pesquisa a partir de seus objetivos especificos.
Propusemo-nos a compreender como iniciativas de TD influenciam o potencial de resiliéncia
organizacional para, a partir disso, definir constructos e identificar varidveis que caracterizam
essas iniciativas em sua relacdo com a resiliéncia. O objetivo € buscar a redug¢do de impactos
negativos € a ampliacdo de beneficios advindos do desenvolvimento e da incorporagao
tecnologica, focando naquelas com potencial de interseccionar os constructos resiliéncia
organizacional e fatores humanos.

Estd aqui parte importante do ineditismo desta tese e de sua contribuicdo cientifica,
pois os impactos, por exemplo, sobre a eficiéncia produtiva ja foram alvo de investigacao de
diversos outros trabalhos. Por ser um objeto de pesquisa ainda pouco desenvolvido, as varidveis
foram identificadas por meio de pesquisa bibliografica na literatura para estabelecer,
posteriormente, relagdes entre elas na forma de assertivas. Assim, ndo nos preocupamos em
propor variaveis inéditas que poderiam ter sido concebidas por pesquisa de campo nem sermos
exaustivos em seu levantamento. Esta €, certamente, uma oportunidade de pesquisa futura
pavimentada pelo ponto de partida resultante desta tese.

Além disso, trabalhamos na proposi¢cao de um método para analise de iniciativas de
TD a luz dos constructos definidos e das variaveis identificadas. Tal método foi concebido pela
combinagdo e classificagdo das variaveis identificadas na pesquisa bibliografica na forma de
assertivas. Ele pode, evidentemente, ser usado para outras finalidades praticas ou cientificas,
mas, nesta pesquisa, objetiva viabilizar a analise de aderéncia de iniciativas de TD e 14.0 a
principios de FH e a resiliéncia organizacional, principalmente quando ela orienta as politicas
de gestdo da seguranca. Nao falamos de toda e qualquer tecnologia digital, tampouco de
iniciativas isoladas de aprimoramento tecnolégico. Contudo, entendemos que o método, se
devidamente adaptado, pode apoiar analises com objetivos distintos dos nossos.

O ultimo objetivo especifico preve aplicar experimentalmente o método para avaliar
sua pertinéncia e viabilidade e, posteriormente, analisar como os resultados obtidos podem ser
um instrumento que oriente e apoie a gestdo da seguranga orientada a resiliéncia. Quando
falamos em potencial de resiliéncia, restringimo-nos aos aspectos que envolvem a seguranca.
Sabemos que o constructo resiliéncia vem sendo aplicado nos mais diversos contextos, muitas
vezes relacionado a ideia de continuidade das operagdes, mas com diferencas sutis em suas
defini¢des. Buscamos nos alinhar aos principios e propositos da ER e da abordagem Safety 11

que, como ja dito por Bento et al. (2021), focaram amplamente no tema seguranca.
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Como as abordagens da TD e da 14.0 sdo relativamente novas e as pesquisas sobre o
trabalho humano nesse contexto ainda sao limitadas, nos propusemos a experimentar em campo
a aplicacao dos artefatos construidos no decorrer desta pesquisa. O setor de oleo e gas (0&QG),
por ser critico em seguranga, onde erros humanos podem ter consequéncias graves e estar ainda
nos estagios iniciais dos esforcos de integragdo da I4.0 aos principios de FH e resiliéncia
(LONGO et al., 2021), surgiu como locus interessante para a experimentacao. Corrobora com
esta decisdo o fato de as pesquisas aplicadas a este setor considerarem normalmente apenas um
aspecto especifico e restrito de suas operacdes, como a perfuracdo offshore (KADIR;
BROBERG; CONCEICAO, 2019a; KONG et al., 2019; LONGO et al., 2021; ROMERO et al.,
2015). Ha que se dizer, contudo, que os resultados obtidos por esta tese podem ser
contextualizados a organizagdes criticas em seguranga em diferentes niveis e pertencentes a
outros setores.

Por fim, cabe salientarmos que, para a referida experimentagdo, definimos como
dominio de analise uma subdivisdo de um consorcio de empresas que atua no setor de O&G.
Portanto, os dados apresentados e os resultados obtidos dizem respeito a esta subdivisao e nao
podem ser generalizados para retratar a realidade de outros setores, tampouco de outras
organizagdes. Nosso objetivo nunca foi outro, pois definimos como parte do escopo desta
pesquisa a concepcdo do framework e sua experimentacdo para que inspire e oriente

pesquisadores e praticos interessados nos mesmos temas.

1.4 JUSTIFICATIVA E INEDITISMO

A natureza do trabalho mudou drasticamente no ultimo século e ¢ improvavel que a
taxa de mudanca diminua. Se antes predominavam o controle e a regulagdo manual, agora ¢
mais comum que os trabalhadores atuem no monitoramento e na supervisdo fortemente
apoiados pela automagao ou, at¢ mesmo, substituidos por ela. Nesta transi¢ao, os requisitos (ou
restri¢des) da tecnologia muitas vezes importaram mais do que as demandas das tarefas reais.

Hollnagel (2014) concorda com Flores et al. (1988) quando eles afirmam que o design
de novas tecnologias ¢ sempre uma intervengdo em um mundo de atividades em andamento.
Ele altera o que ja esta acontecendo e as praticas e preocupacoes cotidianas de uma comunidade
de pessoas e promove uma redefini¢do de novas praticas. Por isso, a ideia de que podemos
apoiar ou substituir o trabalho humano pela tecnologia sem quaisquer consequéncias (além de
maior seguranca ou eficiéncia) ¢ baseada em pressupostos tayloristas relativamente

ultrapassados sobre a decomposigao do trabalho em componentes que podem ser divididos entre
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humano e maquina. Qualquer nova tecnologia altera a natureza das tarefas para as quais foi
projetada para apoiar ou substituir. Ela cria um trabalho humano, novos caminhos para o
sucesso e o fracasso e novas capacidades e complexidades sociotécnicas. A automacao, por
exemplo, tende a transformar operadores em supervisores, em gerentes de pessoas ¢ de um
conjunto de recursos automatizados. Com sua nova atribui¢ao, surgem novas vulnerabilidades
e aumentam as chances de erro. Com as novas interfaces, surgem novos caminhos para a falha
da coordenagao homem-maquina. Em outras palavras, a introdu¢do de novas tecnologias cria,
muitas vezes, reverberagdes tipicas da complexidade. As pessoas assumem novos papéis, que
demandam novas especializa¢des e transformam suas relagdes com os artefatos de trabalho
(DEKKER, 2015).

Hé poucas duvidas em relagao ao potencial da 14.0 para promover rapido crescimento
e desenvolvimento tecnoldgico nas industrias de manufatura. O desenvolvimento tecnologico
tende a tornar os processos de fabricacdo mais eficientes, mas, como contrapartida, promove
mudancas no trabalho das pessoas, que podem comprometer seu bem-estar, colocar em xeque
o conjunto de habilidades e conhecimentos que possuem e até provocar impactos sobre a gestao
da satde e seguranca operacional (BADRI; BOUDREAU-TRUDEL; SOUISSI, 2018; REIMAN et
al., 2021).

Reiman et al. (2021), a respeito deste assunto, realizaram uma revisao da literatura e
concluiram ser consensual o entendimento de que as pessoas ndo serdo completamente
demovidas dos processos de fabricagdo devido ao desenvolvimento tecnologico promovido
pela 14.0. Ainda assim, ¢ provavel que seus papéis mudem, o que, por sua vez, questiona as
praticas e processos atuais de FH no contexto de fabricagdo. Neste sentido, Hollnagel (2014) ja
argumentou que o trabalho atualmente ¢ tao diferente de décadas atras, quando a disciplina de
FH foi formulada, que ¢ necessaria uma reavaliagdo critica de suas bases. Ele entende que ela
deveria tentar antecipar como a natureza do trabalho mudard para que, dessa forma, possa
projetar como o trabalho serd e, inclusive, propor como ele deveria ser.

Ao projetar o trabalho, ¢ essencial que se reconheca que o futuro ndo ¢ dado, que
humanos e tecnologia evoluem mutuamente e que novas capacidades e complexidades podem
surgir. Ao construir ou imaginar mundos, os designers tém a oportunidade de explorar as
reverberacdes da mudanca tecnologica antes de comprometer recursos para corrigir solugdes
especificas, pois, conforme a pratica ja atestou, normalmente ndo é a tecnologia que se
transforma e as pessoas que se adaptam, mas a pratica das pessoas que se transforma e elas, por

sua vez, adaptam a tecnologia para atender as suas demandas e restrigdes (DEKKER, 2015).
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Dekker (2015) sugere que os pesquisadores, projetistas e profissionais de FH e
seguranca preparem-se para aprender com as transformacoes a medida que elas acontecam. O
foco dos projetos de sistemas ndo deve ser a criagdo de artefatos per se, mas a compreensao da
natureza da pratica humana em um dominio e a evolug@o dessas praticas de trabalho ao invés
do simples incremento tecnoldgico. A ER ¢ a disciplina que, atualmente, parece oferecer os
instrumentos mais adequados para lidar com os residuais de incerteza e risco decorrentes da
incorporagdo tecnolédgica. Ela aborda, por exemplo, a forma pela qual individuos, equipes e
organizag¢des lidam com decisdes sacrificantes, problemas fragmentados, evidéncias de sucesso
passado e aparente auséncia de risco e oportunidades de aprendizado.

Para aproveitar as oportunidades e lidar com os desafios das mudancas sobre o trabalho
humano e a organizacdo do trabalho evocados pela TD e, especificamente, pela 14.0, ¢
interessante que uma compreensdo holistica das interacdes sociotécnicas seja almejada, além
da aplicagdo de abordagens e métodos centrados no ser humano quando da introdugdo de novas
tecnologias digitais (KADIR; BROBERG; CONCEICAO, 2019a). Leso et al. (2018) ressaltam,
inclusive, a importancia de os profissionais de saude ocupacional participarem ativamente
desses processos, cabendo-lhes avaliar proativamente os riscos associados as tecnologias e
promover estratégias de gestdo adequadas para protecdo da saide e seguranca dos
trabalhadores.

Ainda que evidente, pois pode evitar consequéncias negativas para trabalhadores,
organizagdes e a sociedade, a relacdo entre desenvolvimento tecnoldgico e FH no contexto da
14.0 foi pouco abordada pela literatura cientifica. Neumann et al. (2021) chegam a afirmar que
as pesquisas ignoraram amplamente os humanos. Reiman et al. (2021), Hamer et al. (2021),
Panagou et al. (2021) e Kadir et al. (2019a) realizaram levantamentos com propositos similares
e obtiveram as mesmas conclusdes.

A pesquisa atual, nas conclusdes desses pesquisadores, foca primordialmente na
maximizacao da produtividade humana na nova era industrial, mas o faz no ambito da gestao
industrial e ndo no dos operadores humanos. Nao se buscou entender suficientemente bem,
ainda, como as pessoas reagirdo e estdo reagindo as integragdes das tecnologias caracteristicas
da 14.0. As poucas pesquisas que tratam dos aspectos de FH sdo essencialmente tedricas ou
hipotéticas e ndo baseiam seus métodos em analises empiricas. Ao discutir FH na 14.0, elas
costumam apresentar cendrios, desafios e oportunidades futuros ao invés de descobertas
relacionadas ao estado atual da industria. Além disso, tendem a se concentrar no nivel

operacional e ignoram os niveis tatico e estratégico.
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Na Figura 1, sdo representados visualmente os dados que Kadir et al. (2019) obtiveram

pelo levantamento bibliografico que realizaram. Eles demonstram quantitativamente a baixa

atencao dada pela academia, até o momento, a relagao entre FH e 14.0.

Figura 1: nimero de publicagdes que relacionam os temas 14.0 ¢ FH em comparagdo com
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Fonte: Kadir et al. (2019)

Kadir et al. (2019) e Badri et al. (2018) nos lembram, ainda, que as recomendagdes

iniciais para a implementacdo da I4.0 na Alemanha (EUROPEAN COMISSION, 2013;

KAGERMANN; WAHLSTER; HELBIG, 2013) explicitavam a importancia da pesquisa sobre o

trabalho humano e a organizacao do trabalho. Ainda assim, pouca atencdo se deu a esses temas

nos anos subsequentes. Adiante, listamos algumas dessas recomendagoes:

Sdo necessarias pesquisas interdisciplinares que foquem na melhor integragdo do trabalho
humano com equipamentos inteligentes, nos riscos ocupacionais emergentes em todos os
niveis de produgdo, na melhoria da responsabilidade social das empresas, no design e
configuracdo do local de trabalho, no uso eficaz das tecnologias da informacgdo, nas
consequéncias para a organizagao do trabalho e os riscos psicossociais associados.

Os modelos de gestdo empresarial precisam ser reexaminados a luz das mudangas nos fatores
humanos e sociais.

Para fins de automacao, a distribuigdo de tarefas entre trabalhadores e dispositivos inteligentes,
como cobots, deve levar em consideragdo todos os fatores fisicos e cognitivos ajustaveis
relevantes.

A configuracdo do equipamento ¢ o esfor¢o necessario para opera-lo devem ser adaptados as
capacidades fisicas e cognitivas dos trabalhadores.

O projeto e a configuragdo de novos ambientes de trabalho devem permanecer focados no ser
humano e em sua seguranga e conforto.

A experiéncia e a motivagao das pessoas precisam ser reforgadas para promover a colaboragdo
segura entre trabalhadores e cobots e tornar as novas tecnologias mais seguras.

As futuras iniciativas de integragdo de SSO devem combinar desde o inicio analise de tarefas
virtuais, avaliagdo dindmica de riscos ocupacionais, analise cognitiva da carga de trabalho e
ferramentas de gerenciamento de habilidades.

Interfaces adaptativas e sensores de emogdo precisam ser desenvolvidos para monitorar os
trabalhadores e garantir sua seguranga continuamente.

Em relagdo aos aspectos que envolvem especificamente satde e seguranca dos

trabalhadores, outro tema caro a esta tese, Liu et al. (2020) ¢ Badri et al. (2018) constataram

serem escassos os trabalhos que os tratem de forma integrada a TD e a 14.0. As pesquisas que
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abordam a integracdo da gestdo de seguranca com a 4.0 ainda sdo uma novidade e ha uma
lacuna na literatura em identificar os principais conceitos e elementos da gestdo da seguranca
no contexto da I4.0. A maioria dos artigos foca nas novas tecnologias que impulsionam o
desenvolvimento e mencionam a satde e a seguranga do trabalhador apenas brevemente.

Ao analisar a literatura sobre os principais temas desta tese, identificamos uma série
de recomendacgdes de trabalhos futuros que pavimentaram o seu desenvolvimento. Neumann et
al. (2021), por exemplo, defendem a integragdo sistematica dos FH nas pesquisas € no
desenvolvimento da 14.0, de tal forma que contribua para superar os desafios da TD, apoiando
uma for¢a de trabalho diversificada, satisfeita e motivada, com capacidades em expansao
adequadas para trabalhar neste ambiente em evolucdo. Eles sugerem, ainda, a realizacdo de
pesquisas que busquem entender o tipo de suporte necessario para ajudar gerentes e equipes de
design a evitarem armadilhas relacionadas aos FH em seus processos de inovagao.

Nesta mesma linha, Kadir et al. (2019) consideram importante compreender ¢ testar
ferramentas conceituais, métodos e projetos fora do ambiente controlado dos laboratorios. Eles
explicam que testes rigorosos na realidade podem destacar as deficiéncias de um conceito e
fornecer insights para desenvolvimentos adicionais.

Reiman et al. (2021), por sua vez, trazem uma visdo diferenciada ao enaltecerem a
compreensdo da maturidade tecnoldgica e do desempenho de todo o processo de fabricacao na
perspectiva de FH. Eles explicam que a andlise de processos pode facilitar as mudangas de
direcdo quando abrangem uma compreensdo profunda sobre ambientes de trabalho, tecnologias
e suas interfaces, processos de fabricagdo, além das habilidades e competéncias necessarias para
o desenvolvimento dos processos € a implementagdo de novas tecnologias.

Hamer et al. (2021), por meio de uma revisdo da literatura baseada em temas afeitos a
esta tese, constataram que os principais topicos € métodos abordados ndo mudaram muito ao
longo do tempo. Eles mencionam cultura de seguranga, erro humano, interagcdo homem-
maquina, risco probabilistico e avalia¢do da confiabilidade humana. Contudo, eles constataram
que topicos mais recentes, como engenharia de resiliéncia e Safety-II, comegaram a aparecer.
Eles sugerem, com isso, ser importante explorar e experimentar areas de interesse novas e
emergentes e suas implicagdes praticas na industria. Esta sugestdo corrobora com a de Badri et
al. (2018) que atribui a pesquisadores, consultores e industriais o papel de, colaborativamente,
buscarem e implementarem medidas baseadas em uma visdo abrangente de gestdo da mudanca

que garanta uma transicao tranquila e segura para o novo paradigma que se vislumbra.
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Na pesquisa que subsidiou a redacdo desta tese, compreendemos a partir das
publica¢des basilares sobre TD, 14.0, FH e ER a importancia ja evidenciada na literatura de
relacionar essas areas com foco na promogao da satide, bem-estar e seguranca dos trabalhadores
em seus contextos operacionais. Dessa forma, foram alicer¢adas as bases do trabalho que
sustentam sua propria justificativa. Ha4 que se lembrar, ainda, da recente proposicdo pela
Comissao Europeia da Industria 5.0, abordagem cuja missdo ¢ desenvolver o potencial de
resiliéncia da atual economia e tornar os novos ecossistemas mais resilientes a futuros choques
e tensoes. Esta proposta encontra muitos pontos de convergéncia com a abordagem sob a qual
baseamos nosso trabalho e com os resultados que alcangamos, ratificando ainda mais a

relevancia desta tese.

1.5 ADERENCIA DA PESQUISA AO EGC

Este trabalho, realizado no ambito do Programa de Pds-Graduacdo em Engenharia e
Gestao do Conhecimento (EGC), da Universidade Federal de Santa Catarina (UFSC), insere-se
na area de Gestdo do Conhecimento (GC), especificamente na linha de pesquisa intitulada
Teoria e Pratica em Gestdo do Conhecimento.

Quando o PPGEGC apresenta sua génese, evolugao historica e bases epistemologicas,
o conhecimento ¢ caracterizado como “contetido ou processo efetivado por agentes humanos
ou artificiais em atividades de geracdo de valor cientifico, econdmico, social ou cultural”
(PACHECO, 2016). Neste trabalho, orientamo-nos por esta definicdo e consideramos o
conhecimento como um importante recurso organizacional, fator gerador de valor e, por isso,
passivel de ser gerido para transformar os conhecimentos individuais em coletivos e
organizacionais por meio, por exemplo, de processos de criagdo, identificagdo, coleta e
classificagdo (PACHECO, 2016; UFSC, [s.d.]). Assim, sem ignorar nem contradizer os
paradigmas cognitivistas € conexionistas, nos aproximamos mais do autopoiético por
enfatizarmos em nosso trabalho os processos efetivados pelas pessoas em atividades de geracao
de valor.

Além do mais, tal qual as pesquisas realizadas no PPGEGC, que enfocam o
conhecimento organizacional, mas também o trabalhador do conhecimento e os fatores que
determinam as transformagdes da sociedade contemporanea em direcao a era do conhecimento,
relacionamos principios de fatores humanos e as capacidades de resiliéncia organizacional as

abordagens da TD e da 14.0.
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Podemos entender essas ultimas como representacdes caracteristicas das
transformagdes vivenciadas pela sociedade e pelas organizagdes empresariais que, nas palavras
de Pacheco (2016), buscam encontrar meios, normalmente por intermédio de estruturas ageis e
contemporaneas, de operar de forma sustentavel e comprometida com o bem estar coletivo.
Lembramos ainda que a preservagdo da vantagem competitiva ¢ a compreensao dos reflexos
dessas transformagdes sobre o trabalho e os trabalhadores sao preocupagdes das organizacdes
que merecem apreciagdo cientifica pelos académicos. Entendemos que, ao relacionar FH e
resiliéncia organizacional para melhor compreender esses movimentos € contribuir com a
pratica organizacional, esta pesquisa alinha-se virtuosamente com os principios norteadores ¢
com os desafios apresentados pelo PPGEGC.

Além disso, identificamos alinhamento entre a nossa pesquisa e algumas outras ja
realizadas no mesmo programa. Elas buscaram explorar, por exemplo, a relagdo entre GC e
ergonomia (FAUST, 2009; MEDRADO, 2007), a percep¢ao dos trabalhadores frente a desafios
tecnologicos (LIRA, 2016), a relagdo entre GC e resiliéncia organizacional (FRAGA, 2019;
POTRICH, 2019), a andlise e o desenvolvimento de aptiddes dos trabalhadores em uma
sociedade moldada pela pervasividade tecnologica (AIRES, 2020; BELLATO, 2021,
BRESOLIN, 2020) e a relagdo entre TD, satde ocupacional e bem-estar dos trabalhadores
(PARANHOS, 2021).

No Quadro 1, apresentamos as dissertacdes de mestrado e teses de doutorado ja
defendidas por académicos do PPGEGC que, mais estreitamente, relacionam-se com nossa

pesquisa.

Quadro 1: trabalhos anteriores do EGC relacionados aos temas desta pesquisa

Titulo
2007 Milena Alves Gestao do conhecimento e ergonomia: Mestrado
Medrado fatores biomecanicos na atividade de
soldagem de pecas
2009 Richard Faust Exploragdo do espaco de design das Doutorado

interacdes humano-computador: uma
abordagem da gestdo do conhecimento
ergondmico

2016 Wescley José Lira | Mapeamento situacional de uma iminente | Mestrado
colisdo entre aeronaves na percep¢ao do
controlador de trafego aéreo: um estudo

de caso
2019 Bruna Devens Framework de analise de conhecimentos | Doutorado
Fraga criticos as capacidades de resiliéncia

organizacional
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2019 Lidia Neumann Riscos da perda de conhecimento Mestrado
Potrich vinculado a fatores humanos em
empresas intensivas em conhecimento
2020 Regina Aires Desenvolvimento de competéncias gerais | Mestrado

para a sociedade em transformagao
digital: uma trilha de aprendizagem para
profissionais do setor industrial

2020 Graziela Grando | Modelo andragdgico de plano de aula a Mestrado

Bresolin luz das teorias da aprendizagem
experiencial e expansiva
2021 Rita Bellato Percepcdes sobre as competéncias Mestrado

digitais para os profissionais da area de
contabilidade: um estudo de caso

2021 William Roslindo | Modelo conceitual para o Mestrado
Paranhos desenvolvimento de organizagdes
saudaveis

Fonte: elaborado pelo autor.

Nesta tese, caracterizamos a lacuna de pesquisa ja identificada pela literatura que
apontou a falta de consideracdo de FH nas abordagens tedricas e iniciativas praticas de TD e
14.0. Trata-se, portanto, de um topico de pesquisa relevante para as ciéncias tecnologicas e
sociais, com resultados que podem contribuir com a resolu¢do de importantes desafios dos
nossos tempos, como a resiliéncia organizacional, a preservagdo ambiental e a equidade social.
Obtivemos como resultado também instrumentos de diagnostico e analise das capacidades de
resiliéncia organizacional que sdo potencialmente Uteis a organizagdes complexas criticas em
seguranga.

Acreditamos, portanto, que nosso trabalho pavimenta o caminho para pesquisas
futuras realizadas no ambito do PPGEGC que busquem compreender com mais profundidade,
ou por meio de recortes tematicos, a relacdo entre conhecimento organizacional, fatores
humanos e desenvolvimento tecnologico. Além disso, adotamos procedimentos metodologicos
€ propusemos instrumentos praticos que também podem inspirar novas pesquisas, sejam elas

orientadas pelos mesmos temas ou nao.
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2 BASE TEORICO-CONCEITUAL

As tecnologias digitais se popularizaram e transformaram significativamente o
cotidiano das pessoas em um movimento chamado de Transformacao Digital (TD). No
ambiente de negdcios, ele também ocorre em uma via de mao dupla: a transformacdo dos
negocios afeta a vida das pessoas na mesma medida em que as demandas das pessoas afetam o
ambiente de negocios.

Nesta pesquisa, decidimos nos ater a industria de manufatura. Por isso, assumimos o
pressuposto de que a Industria 4.0 (I4.0) promove a TD na manufatura e orientamos parte da
revisdo teorica por algumas perguntas:

e O que ¢ Transformacdo Digital?
e Qual arelagdo entre Industria 4.0 e Transformagao Digital?
e Quais tecnologias apoiam mais frequentemente iniciativas de TD na industria de manufatura?

O Quadro 2, a titulo de exemplo, lista publicag¢des relevantes que versam tanto sobre

TD quanto 14.0 e que contribuiram significativamente para a realizacdo deste trabalho.

Quadro 2: publicagdes relevantes que relacionam TD e 14.0
Autores Titulo Publicacao
Atzori et al. The Internet of Things: A survey 2010 Computer
Networks
Bharadwaj et al. Digital Business Strategy: Toward a 2013 MIS Quarterly
Next Generation of Insights
Brettel et al. How Virtualization, Decentralization 2014 International
and Network Building Change the Journal of
Manufacturing Landscape: An Information and
Industry 4.0 Perspective Communication
Engineering
Kagermann et al. Recommendations for implementing 2013 National Academy
the strategic initiative INDUSTRIE of Science and
4.0 Engineering
Lasi et al. Industry 4.0 2014 Business &
Information
Systems
Engineering
Lee et al. Service Innovation and Smart 2014 Procedia CIRP
Analytics for Industry 4.0 and Big
Data Environment
Porter; Heppelmann ~ How Smart, Connected Products Are 2015 Harvard Business
Transforming Companies Review
Porter; Heppelmann ~ How Smart, Connected Products Are 2014 Harvard Business
Transforming Competition Review
Xu; Xun How Smart, Connected Products Are 2014 Robotics and
Transforming Competition Computer-
Integrated
Manufacturing

Fonte: elaborado pelo autor.
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Na revisdo da literatura, buscamos nos ater também aos conceitos adotados e aos
contextos trabalhados pelos autores. Analisamos os beneficios e os desafios identificados por
eles advindos da TD na industria em diferentes aspectos, mas principalmente tecnoldgicos,
organizacionais e mercadologicos.

Nas proximas se¢des, detalhamos aquilo que identificamos de mais importante para os
propositos de nossa pesquisa no ambito da TD e da 14.0. Salientamos que a literatura sobre
ambos os temas ¢ vasta e que, por 1sso, nos ativemos aquilo que mais interessava aos propositos
da pesquisa. Entendemos este proprio esfor¢o de selecao e sintese como equivalente a uma
analise critica, pois, a todo momento, avaliamos as publicagdes € construimos nossa propria
redagdo a partir das que julgdvamos possuirem contetido de maior qualidade e aderéncia

cientifica.

2.1 TRANSFORMACAO DIGITAL & INDUSTRIA 4.0

Desde os anos 2000, imediatamente ap6s a bolha da Internet, muitas empresas, tanto
startups quanto corporagdes, iniciaram um movimento de adaptacao de suas infraestruturas de
negocios para a nova era digital. Elas buscaram se beneficiar principalmente da redu¢ao média
de precos dos componentes tecnologicos, do aumento do desempenho computacional e da
conectividade global.

As fronteiras que delimitam o perimetro de atuagdo das industrias mudaram pela
emergéncia de ambientes dindmicos ndo lineares e, ndo ¢ exagero dizer, bastante turbulentos.
Novas capacidades dinamicas, principalmente aquelas relacionadas a interacdo das empresas
com seus consumidores, passaram a ser valorizadas. Tornou-se cada vez mais dificil desassociar
os produtos e servicos de suas proprias infraestruturas de T1L.

Nas empresas, o desenvolvimento ou a ado¢do de plataformas digitais permitiu que
elas atuassem em novos espacos € nichos. Tome-se, por exemplo, como a Apple redefiniu o
ecossistema de entretenimento movel e a Amazon o de venda de livros (BHARADWAJ et al.,
2013).

Espera-se que, nos proximos anos, os pre¢os de muitos componentes tecnologicos
diminuam e as capacidades computacionais, de armazenamento e de transferéncia de dados
aumentem. Com isso, 0s consumidores acessardo uma geragao de produtos digitais ofertados
de novas formas, principalmente por meio da computagdo em nuvem. As industrias, serdo
proporcionadas oportunidades para melhorar, ampliar e redefinir seus produtos e servigos por

meio de conteudo digital, remodelando suas propostas de valor e criando fontes alternativas de
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receita (KARIMI; WALTER, 2015). Elas poderdo se beneficiar, ainda, da expansividade dos
produtos digitais, mas, para isso, sera essencial que reposicionem suas estratégias de T1.

A 14.0, baseada na convergéncia entre as tecnologias fisicas e digitais, remonta a
terceira revolucao industrial e ao desenvolvimento a partir desse estagio de industrializacao.
Assim como sua revolugdo predecessora, a 14.0 objetiva transformar a producdo de bens e
servicos (KAGERMANN; WAHLSTER; HELBIG, 2013) tornando-os mais eficientes. Ela,
contudo, vai além das transformacdes anteriores quando se propde a viabilizar a criagao de
valor ndo s6 pela automacao em plantas fabris isoladas, mas pela interconexdo entre objetos,
produtos e humanos por meio da internet das coisas (MULLER; KIEL; VOIGT, 2018).

A Figura 2 rememora as quatro revolugdes industriais e seus principais objetivos:

Figura 2: os quatros estagios da revolugdo industrial

i [ D}))@%D

P TTITITIIIIIIE] 4. industrial revolution
- 3 1 based on Cyber-Physical
Systemss
3. industrial revolution
uses electronics and IT to
achieve further automation
of manufacturing A
o 2. industrial revolution s
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electrically-powered mass
production based on the
division of labour
1. industrial revolution
follows introduction of
water- and steam-powered
mechanical manufacturing
facilities time P>

End of Start of Start of 1970s today
18th century 20th century

Fonte: Kagermann; Wabhlster; Helbig (2013)

A Industria 3.0, iniciada nos anos 1970 e presente até os dias de hoje, caracterizou-se
pelas inovagdes tecnologicas proporcionadas principalmente pela transi¢do do analogico para
o digital. A demanda por produtos aumentou em relagao ao volume, a variedade e ao tempo de
entrega. Na industria, os dispositivos eletronicos e de TI ampliaram a automacgao da produgao
e proporcionaram uma ampla onda de digitalizagdo. Ela criou o ambiente propicio para a 14.0
impulsionada por inovagdes tecnologicas, como internet das coisas (IoT), big data, veiculos
elétricos, impressdo 3D, computacdo nas nuvens, inteligéncia artificial e sistemas ciberfisicos

(LASI etal., 2014; YIN; STECKE,; LI, 2018).
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Para a efetivacdo da 14.0, sdo previstas acdes em oito areas-chave (KAGERMANN;
WAHLSTER; HELBIG, 2013):

1.

ii.
iii.
iv.
V.
V.
Vii.
viii.

Padronizagdo e arquitetura de referéncia

Administragdo de sistemas complexos

Estrutura de banda larga para a industria

Seguranca e protegdo

Organizacao e design do trabalho

Treinamento e desenvolvimento profissional continuado
Framework regulatorio

Eficiéncia de recursos

Essencialmente, a 4.0 envolve a integracdo técnica de sistemas ciberfisicos (CPS) na

manufatura e na logistica e o uso da internet das coisas e servigos nos processos industriais. Isto

potencialmente traz implicacdes para a criagdo de valor, os modelos de negdcio, as linhas de

producdo e a organizagdo do trabalho. Sdo previstas transformacdes em diversas areas da

manufatura, principalmente na cadeia de valor e na forma pela qual as empresas se relacionam

com seus clientes. Adiante, detalhamos aquelas que Kagermann, Wahlster e Helbig (2013)

listam como as principais:

Requisitos individuais dos consumidores: critérios individuais e especificos de um consumidor
podem ser incluidos nas fases de design, configuragdo, pedido, planejamento, fabricagdo e
operagdo. Mudangas de ultima hora (last-minute) também podem ser incorporadas.
Flexibilidade: redes ad hoc baseadas em sistemas ciberfisicos permitem a configuragdo dinamica
de diferentes aspectos dos processos de negdcio, tais como qualidade, tempo, risco, robustez, prego
e sustentabilidade.

Tomada de decisdo otimizada: a transparéncia de ponta-a-ponta em tempo real permite a
antecipagdo de decisdes de engenharia, além de respostas mais flexiveis a disrup¢ao e a otimizagao
global entre todas as empresas na esfera da producao.

Produtividade e eficiéncia de recursos: os sistemas ciberfisicos permitem que os processos de
fabricagdo sejam otimizados caso a caso em toda a cadeia de valor. Além do mais, ao invés de
interromper a produ¢do, os sistemas podem ser continuamente aprimorados, principalmente
quanto ao consumo de recursos e energia.

Criagao de oportunidades de valor por meio de novos servicos: novas formas de criacdo de
valor e de emprego sdo viabilizadas por meio, por exemplo, da agregagdo de servicos.

Resposta a mudancas demograficas no ambiente de trabalho: diante da tendéncia de escassez
de mao de obra qualificada e de sua crescente diversidade em termos de idade, género e formagéo
cultural, sdo criadas condigdes para que as carreiras sejam mais diversificadas e flexivelis,
permitindo que as pessoas trabalhem e se mantenham produtivas por mais tempo.

Equilibrio entre trabalho e vida pessoal: os modelos organizacionais de trabalho mais flexiveis
das empresas que adotam sistemas ciberfisicos possibilitam que elas atendam & crescente
necessidade de melhor equilibrio entre o trabalho e as vidas pessoais dos trabalhadores e de
desenvolvimento pessoal e profissional continuos.

As inovagdes tecnoldgicas devem ser consideradas em seu contexto sociocultural, pois

mudangas culturais e sociais muitas vezes, ou quase sempre, as impulsionam. O movimento

tem potencial para promover crescimento econdmico aliado a novas formas de consumo e

progressos importantes na area ambiental. As fabricas inteligentes que ja iniciaram sua

operacdo empregam métodos de produgcdo completamente novos. Produtos inteligentes
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possuem identificadores unicos, podem ser localizados a qualquer momento e conhecem suas
proprias histérias, condi¢ao atual e caminhos alternativos para alcangar o estado desejado
(KAGERMANN; WAHLSTER; HELBIG, 2013).

A 14.0 deve ser tratada como uma abordagem sistémica composta por agdes
necessarias em varias areas-chave. Ela deve ser implementada de forma interdisciplinar e em
estreita cooperagdao com outras areas (KAGERMANN; WAHLSTER; HELBIG, 2013). Seus
pressupostos e ideias situam-se na interface das disciplinas de engenharia elétrica,
administracdo de negocios, ciéncia da computacdo, engenharia de negocios, sistemas de
informagdo e engenharia mecanica (LASI et al., 2014).

Por se tratar de uma abordagem ainda em desenvolvimento e que, por isso, pode passar
por significativas transformacgdes, os beneficios esperados decorrentes da 14.0 sdo, em sua

maioria, proje¢oes. Adiante, no Quadro 3, detalhamos alguns:

Quadro 3: beneficios proporcionados pela 14.0

Beneficios Detalhamento

Novos modelos de negocio  Espera-se que o desenvolvimento tecnolodgico alicercado na 14.0
proporcione novas capacidades as empresas, possibilitando que elas
atendam a requisitos mais sofisticados dos consumidores. Esta
mudanga demanda o desenvolvimento de novos modelos de negécios.
Até mesmo a qualidade dos produtos percebida pelos consumidores
pode ser ampliada, pois ¢ vidvel, dentre outros, a manutengao remota e
o desenvolvimento de novos servigos e atualizagdes a partir da extragado
e da analise de dados (BRETTEL et al., 2014)

Além da inovacdo em modelos de negdécio em empresas ja
estabelecidas, a 14.0 pode promover o surgimento de novas
organizagdes impulsionadas pelas tecnologias digitais sem a
necessidade intrinseca de se adaptarem a modelos, rotinas e
capacidades pré-existentes (STRANGE; ZUCCHELLA, 2017).

Nova organizacdo da Com o tempo, algumas unidades da estrutura organizacional das

producdo empresas podem se fundir. TI e P&D, por exemplo, ja atuam
colaborativamente e um maior estreitamento desta relacdo pode, em
muitos casos, culminar na completa fusdo entre elas. Espera-se que
novas unidades autdnomas também surjam responsaveis por apoiar a
estratégia das empresas para os produtos inteligentes e conectados
composta por profissionais que mobilizam a tecnologia e os ativos
necessarios para levar ao mercado as novas ofertas, trabalhando com
todas as unidades de negocio afetadas (PORTER; HEPPELMANN,

2014).
Redugdo do consumo e A 14.0 tem potencial para destravar a manufatura ambientalmente
progresso nas questdes sustentavel. Jabbour et al. (2018), neste sentido, apresentam algumas
ambientais propostas:

e design para o meio ambiente, que se refere a criagao de produtos que
exijam menos recursos naturais € poluentes perigosos, minimizem
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desperdicio e possam ser posteriormente desmontados para que suas
partes sejam reutilizadas, recicladas e remanufaturadas;

e produgdo mais limpa baseada na producdo, no planejamento e no
controle de processos orientados para a redugdo do consumo de
recursos e do desperdicio;

e iniciativas de gestdo verde da cadeia de suprimentos que incluem
compras verdes, decisdes logisticas para redugdo do impacto
ambiental, disposic@o responsavel e sistemas de reciclagem.

Melhores condigoes de Miiller et al. (2018) afirmam que a 14.0 pode facilitar a contratagdo de

trabalho mao de obra de baixa qualificacdo, pois € que as maquinas expliquem
os procedimentos passo-a-passo e guiem os trabalhadores no decorrer
dos processos. Strange e Zucchella (2017) posicionam-se contrarios a
esta visao ao afirmarem que a transformacao do trabalho diminuird a
demanda por trabalhadores de baixa qualificacdo em razdo da
automacdo da producdo e aumentara a demanda por trabalhadores de
alta qualificagdo, como desenvolvedores de software, engenheiros
mecatronicos e analistas de dados.

Os desenvolvimentos tecnologicos impulsionados pela 14.0 criam
oportunidades para controlar a produ¢do, mas também para promover
a aprendizagem baseada no trabalho (work-based learning). Schuh et
al. (2015) defendem que, para se apropriar das tecnologias aprimoradas
ou criadas para a [4.0, os métodos e técnicas de aprendizagem baseada
no trabalho aproveitem todo o potencial dos sistemas ciberfisicos e da
IoT com sistemas sociotécnicos de produgao industrial.
Fonte: elaborado pelo autor.

Fatores técnicos, de negocio e legais devem determinar o futuro do setor manufatureiro
durante a implementacdo da 14.0, mas também as novas estruturas sociais no ambiente de
trabalho. Espera-se que elas sejam capazes de promover maior envolvimento dos trabalhadores
e, por conseguinte, contribuir para sua consolidacdo. Projetam-se, ainda, transformacdes
significativas do trabalho e das habilidades e capacidades dos trabalhadores como resultado de
duas tendéncias:

e a clara divisdo do trabalho caracteristica dos processos de fabricagdo tradicionais deve ser
suplementada na nova estrutura organizacional e operacional por fungdes de tomada de decisdo,
coordenacao, controle e suporte;

e a necessidade de organizagdo e coordenagdo das interagdes entre maquinas virtuais e fisicas,
sistemas de controle de plantas e gestdo da producdo (KAGERMANN; WAHLSTER; HELBIG,
2013).

Avizinha-se com a [4.0 uma oportunidade para lidar efetivamente com as repercussoes
das mudancas demogréficas que estdo ocorrendo em todo o mundo, mas de forma mais intensa
na Europa, sobre o ambiente de trabalho. Nos proximos anos, sera inevitavel que aumente a
propor¢ao de pessoas de maior idade e de mulheres empregadas. Para que a produtividade dos
trabalhadores seja preservada ou até aumente no decorrer de carreiras profissionais mais longas,

varios aspectos do ambiente de trabalho terdo de ser transformados, principalmente quanto a
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gestao da saude e organizagdo do trabalho, aos modelos de carreira e de aprendizagem continua,
as estruturas das equipes e a gestao do conhecimento. Kagermann et al. (2013) acreditam que
as empresas sO serdo capazes de aumentar os niveis de inovagdo e produtividade pela
implantacdo generalizada de sistemas de fabricacdo autonomamente controlados, baseados em
conhecimento e equipados com sensores quando responderem adequadamente a estas questdes
(KAGERMANN; WAHLSTER; HELBIG, 2013).

Os pesquisadores observam ainda que a propria organizagao do trabalho deve ser mais
inteligente e as habilidades dos trabalhadores ampliadas, pois eles sdo parte essencial do
desenvolvimento e da assimilagdo das inovagdes tecnoldgicas. Como consequéncia, prevé-se
uma transformagao radical do contetudo, dos processos e do ambiente de trabalho, repercutindo
sobre a flexibilidade, o controle do tempo, os cuidados com a satide, as mudangas demograficas
e até as vidas privadas das pessoas. Modelos que combinem responsabilidade individual e
autonomia com lideranca descentralizada s3o importantes e podem ser testados
(KAGERMANN; WAHLSTER; HELBIG, 2013).

Contudo, ao mesmo tempo em que as empresas demandam de seus trabalhadores as
capacidades de gerir a complexidade, abstrair situagdes e resolver problemas, além de maior
flexibilidade e a realizagdo de mais tarefas, € real o risco de elas sentirem perda de controle e
alienacdo do trabalho. Isto decorre da progressiva desmaterializacdo e virtualizagdo dos
negocios e dos processos de trabalho. Além disso, pode haver um impacto significativo no
headcount das empresas na medida em que aumenta a presenc¢a da TI na manufatura industrial.
Algumas pessoas devem ter seus trabalhos ameagados, principalmente as menos qualificadas,
em razdo do decréscimo de atividades manuais de baixa complexidade desempenhadas
(KAGERMANN; WAHLSTER; HELBIG, 2013).

Além dos desafios impostos sobre as estruturas organizacionais e as relacdes de
trabalho, a 14.0 pode repercutir sobre outras areas, como aprendizagem, arquitetura de produto
e producao, limites funcionais e concorréncia. Impactos sdo previstos, ainda, sobre os processos
de fabricacao e logistica, as estruturas organizacionais e a propria natureza do trabalho. Adiante,
apresentamos com mais detalhe as tecnologias viabilizadoras, o que caracteriza e como ocorre

tal transformacao.

2.1.1 Transformacgoes organizacionais e tecnologias viabilizadoras
Porter e Heppelmann (2015) acreditam que a classica estrutura organizacional das

empresas de manufatura estd comprometida e que esta ¢ a mudanca mais substancial desde a
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Segunda Revolugdo Industrial. Na visdo deles, uma nova infraestrutura tecnologica deve
emergir da disseminagdo da 14.0 composta por multiplas camadas, que incluem o hardware de
novos produtos, softwares embarcados, conectividade, uma nuvem de produtos rodando em
servidores remotos, uma suite de ferramentas de seguranca, um portal para fontes externas de
informagao e integragdes com sistemas corporativos (PORTER; HEPPELMANN, 2015). Pelo
uso de tecnologias inteligentes e pela aplicagdo da computacao ubiqua, as chamadas fabricas
inteligentes podem evoluir até se tornarem controladas autonomamente.

No Quadro 4, detalhamos algumas implicagdes da 14.0 sobre a manufatura extraidas

da literatura. Nao € uma lista exaustiva, mas suficiente para os propositos deste estudo.

Quadro 4: implicacgoes da Industria 4.0
Implicagdes Detalhamento

Manufatura em nuvem / Na manufatura em nuvem, os processos de fabricagdo ndo sdo mais
Servitizacao da fabricagdo  orientados ao produto e, sim, ao servigo, transformando o sistema de
/ Arquitetura orientada a fabricagdo tradicional em wum sistema inteligente baseado em
servigos Arquitetura Orientada a Servigos (SOA) (ZHONG et al., 2017).

Nesta nova abordagem, os recursos distribuidos sdo encapsulados em
servicos na nuvem e administrados centralizadamente. Os
consumidores podem usa-los de acordo com os seus requisitos, por
meio de solicitacdes variadas relacionadas ao design, ao processo de
fabricagdo, aos testes, a gestdo ou a todos os outros estagios do ciclo
de vida dos produtos (XU, 2012). Espera-se que as empresas
modularizem seus processos de negocio e contem com capacidades
plug-and-play para conectar esses ativos digitais (BHARADWAJ et
al., 2013).

A rentabilizagdo continua pode ser obtida pela oferta de uma solugéo
de servigos completa, quase sempre prestados apoés a venda,
satisfazendo as necessidades ndo atendidas dos consumidores (LEE;
KAO; YANG, 2014).
Sistemas de gestdo e Sistemas de gestdo e controle relevantes precisam ser desenvolvidos
controle para se adaptar as modificacdes nos hardwares, softwares e tecnologias
de comunicacdo da 14.0 (YIN; STECKE; LI, 2018). Eles sio
compostos de duas partes:
e um sistema de informagdo baseado em computacdo nas
nuvens, onde o design de produtos e processos atua como o
'cérebro’ do sistema de fabricagdo inteligente;
e um sistema de fabricagdo inteligente composto por uma
fabrica inteligente e seus fornecedores.

Nos sistemas de producdo do presente e do futuro, espera-se que a
manufatura seja modular e eficiente e os produtos controlem seus
proprios processos de fabricagdo. Esta realidade, ainda que soe
ficcional, ¢ viabilizada pela combinacdo entre as tecnologias da
Internet e os objetos inteligentes (LASI et al., 2014).
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Personalizagio de produtos
e servicos / Customizagao
em massa

A 14.0, ao propor a combinagdo de tecnologias, mas principalmente
fabricacao flexivel e big data, promete tornar possivel a customizagao
em massa de produtos (YIN; STECKE; LI, 2018). Critérios individuais
e especificos de um consumidor podem ser incluidos nas fases de
design, configuracdo, pedido, planejamento, fabricagdo e operagao.
Até unidades singulares, com caracteristicas unicas e sem escala,
podem ser fabricadas lucrativamente (KAGERMANN; WAHLSTER;
HELBIG, 2013). Para tal, sdo essenciais a flexibilizacao de processos,
a modularizagdo do design dos produtos e o fortalecimento da
integracdo entre os atores da cadeia de suprimentos ao longo da cadeia
de valor (BRETTEL et al., 2014).

Langamento de produtos

Os produtos e os processos de producdo podem ser mais inteligentes.
Por isso, as fabricas tém de aprender a lidar com o desenvolvimento
rapido de produtos, a producao flexivel e os ambientes de negdcios
mais complexos (BRETTEL et al., 2014).

Nesta nova era das estratégias digitais, o lancamento de produtos tera
de ser acelerado. A velocidade deve se basear nos langamentos
realizados pelas empresas pure play, que fabricam um tnico ou uma
linha de produtos e que sdo, por isso, muito mais dindmicas. Um
plano de desenvolvimento de produtos multianual e sequencial ¢
essencial para as empresas se manterem competitivas em pé de
igualdade com startups e outros concorrentes.

Orquestragdo da cadeia de
suprimentos / Flexibilidade

Processos de negdcio e de engenharia dindmicos capacitam as
empresas a responder flexivelmente a disrup¢des e falhas cometidas
por fornecedores (KAGERMANN; WAHLSTER; HELBIG, 2013).
Compreende, ainda, o redesenho da cadeia de suprimentos para
permitir a adaptagdo de rotas e cronogramas, a reducdo dos estoques e
prazos de entrega para promover agilidade e maior sincronizacdo do
compartilhamento de informacdes (BRETTEL et al., 2014).

Dimensdes sociotécnicas

E possivel um novo nivel de interagdes sociotécnicas entre todos os
atores (humanos ou ndo) e recursos envolvidos na manufatura
(KAGERMANN; WAHLSTER; HELBIG, 2013). Trés dimensdes
sociotécnicas complementares as tecnologicas devem ser consideradas
para a implementacao da [4.0 (DALENOGARE et al., 2018):

e Organizagdo do trabalho: a incorporagio de novas tecnologias
demanda que a operagdo da organizacdo seja repensada
(BRETTEL et al., 2014).

e Fatores humanos: a incorporagdo de novas tecnologias exige
novas competéncias e habilidades dos trabalhadores (RAS et
al., 2017; WEI; SONG; WANG, 2017).

e Ambiente externo: a incorporagdo de novas tecnologias
depende da maturidade do ambiente onde elas sdo
implantadas (SCHUMACHER; EROL; SIHN, 2016).

Na 14.0, pretende-se que os trabalhadores controlem, regulem e
configurem etapas de fabricagdo baseados em situagdo, apoiados por
sensores sensiveis ao contexto. Desta forma, em tese, ndo precisam
mais realizar tantas tarefas rotineiras, podendo focar em atividades
criativas mais valorosas (i.e., intensivas em conhecimento)
(KAGERMANN; WAHLSTER; HELBIG, 2013).

Tomada de decisdo
otimizada

A transparéncia de ponta-a-ponta em tempo real permite a antecipacao
de decisdes de engenharia, além de respostas mais flexiveis a disrupgdo
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e a otimizag@o global entre todas as empresas na esfera da produgéo
(KAGERMANN; WAHLSTER; HELBIG, 2013).

Produtividade e eficiéncia
de recursos

Os sistemas ciberfisicos permitem que os processos de fabricagdo
sejam otimizados caso a caso em toda a cadeia de valor. Além do mais,
ao invés de interromper a produgdo, os sistemas podem ser
continuamente aprimorados durante a produgdo, principalmente
quanto ao consumo de recursos e energia (KAGERMANN;
WAHLSTER; HELBIG, 2013). Podem ser aperfeicoados também o
design, a produgado, a gestdo e a integracdo do ciclo de vida tipico de
um produto. Sensores inteligentes, modelos adaptativos de tomada de
decisdo, materiais avangados, dispositivos inteligentes e analise de
dados sdo tecnologias e técnicas comuns neste contexto (ZHONG et
al., 2017).

Comunicag¢do mais fluida
entre humanos, maquinas e
produtos

A comunicagdo entre humanos, maquinas e produtos pode ser mais
fluida. Os sistemas ciberfisicos capturam e processam dados para
autocontrolar certas tarefas e interagir com humanos por meio de
interfaces (BRETTEL et al., 2014).

Respostas a mudancas
demograficas

Diante da escassez de mao de obra qualificada e de sua crescente
diversidade em termos de idade, género e formagao cultural, a [4.0 cria
condicdes para que as carreiras sejam mais diversificadas e flexiveis,
permitindo que as pessoas trabalhem e se mantenham produtivas por
mais tempo (KAGERMANN; WAHLSTER; HELBIG, 2013).

Equilibrio entre trabalho e
vida pessoal

Os modelos organizacionais de trabalho mais flexiveis das empresas
que adotam sistemas ciberfisicos possibilitam que elas atendam a
crescente necessidade dos funcionarios de melhor equilibrio entre o
trabalho e suas vidas pessoais e, também, de desenvolvimento pessoal
e profissional continuos (KAGERMANN; WAHLSTER; HELBIG,
2013).

Eficiéncia, seguranca e
sustentabilidade

Espera-se que, pela incorporagdo tecnoldgica e demais transformagdes,
as fabricas se tornem mais inteligentes, eficientes, seguras e
ambientalmente sustentaveis (STROZZI et al., 2017).

Fonte: elaborado pelo autor.

Porter e Heppelmann (2015), como ja dissemos, acreditam que uma nova

infraestrutura tecnoldgica composta por multiplas camadas emerge da 14.0. Eles mencionam,

entre outros, o hardware de novos produtos, os softwares embarcados e a conectividade entre

eles. As tecnologias viabilizadoras da 14.0 estdo em pleno desenvolvimento. Por isso, carece de

sentido criar uma lista definitiva que possa até se tornar restritiva. Adiante, no Quadro 5,

detalhamos as tecnologias basilares e frequentemente mencionadas na literatura como

viabilizadoras da 14.0.

Quadro 5: tecnologias viabilizadoras e suas aplicagdes na 14.0

Tecnologias e Aplicacdes
Computagdo em nuvem

Detalhamento
A computac¢do em nuvem oferta servigos computacionais sob demanda
com alta confiabilidade, escalabilidade e disponibilidade em um
ambiente distribuido, que proporciona uma capacidade dinamica
estratégica para as empresas aumentarem ou reduzirem suas
infraestruturas. Ela talvez seja uma das tecnologias inteligentes com
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maior potencial de influenciar os rumos tomados pela manufatura
(BHARADWALI et al., 2013). Os beneficios as organizagdes sdo
variados, mas se relacionam quase sempre a viabilizagdo de novos
modelos de negocio (e.g., pay-as-you-go, elasticidade da producao,
customizacdo de solugdes), ao apoio a processos de negocio
inteligentes (e.g., melhores integragdes e processos mais eficientes) e a
melhoria da eficiéncia operacional (e.g., transportar um processo
operacional para a nuvem) (XU, 2012).

Big Data & Analytics

Ambientes de big data tomam forma na industria em grande parte pela
aplicagdo de IoT. O volume de dados coletados e que precisam ser
processados aumentou significativamente, sendo necessario o
desenvolvimento de tecnologias para sua analise. Para as industrias
com uma abundancia de dados operacionais ¢ de chdo de fabrica,
técnicas avancadas de andlise sdo criticas para identificar padrdes,
correlagdes, tendéncias de mercado, preferéncias dos consumidores ¢
outras informagdes Uteis aos negocios (ZHONG et al., 2017).

Duas barreiras, contudo, merecem ser esmiugadas. A primeira decorre
do reconhecimento de que dados de boa qualidade sdo uma fonte de
valor para as empresas. Por isso, elas precisam de pessoas e
instrumentos de governanca capazes de analisar e operacionalizar os
dados para extrair deles os beneficios potenciais. A segunda diz
respeito a privacidade dos individuos, pois, na medida em que os dados
se avolumam e, com isso, ficam mais baratos, as empresas tendem a
aumentar sua ansia por eles. Ao analisar a prontiddo das organizagdes
para a incorporagdo de novas tecnologias, o controle de dados e suas
variaveis, como seguranca e privacidade, precisa ser um elemento
central (STRANGE; ZUCCHELLA, 2017).

Internet das Coisas (IoT)

Refere-se ao ecossistema interconectado em que recursos tipicos de
produgdo sdo convertidos em objetos de fabricagdo inteligentes
(SMOs) embarcados com sensores, atuadores e outros dispositivos
eletronicos digitais para, conectados em rede, coletarem e
compartilharem dados.

A literatura reporta a aplicacdo de loT de forma bem-sucedida em
varios contextos (e.g., identificacdo de objetos por radiofrequéncia —
RFID). A fabricagdo inteligente e a fabricagdo em nuvem, entretanto,
estdo ainda em estagio de prova de conceito e poucos casos reais sdo
reportados, restringindo-se a ilustragdes da arquitetura de sistemas e
demonstragdes de cenarios montados em uma empresa de manufatura
virtual (ZHONG et al., 2017).

Fabricagdo aditiva

Os processos de fabricagdo tradicionais sdo subtrativos na medida em
que as partes € os componentes sdo fabricados usando técnicas
baseadas na remogdo de materiais por métodos de corte, perfuracéo,
esmerilhamento e assoreamento. A impressao 3D, diferentemente, é
um processo aditivo que cria produtos pela construgdo sucessiva de
camadas de materiais, eliminando a necessidade de montagem dos
componentes. A adogdo das tecnologias de fabricagdo aditivas pode
proporcionar uma série de vantagens, dentre as quais (STRANGE;
ZUCCHELLA, 2017):

e personalizagdo para atender aos requisitos dos usudrios finais;
e simplificagdo da producao, reduzindo o tempo de fabricagao;
o reducdo do desperdicio de matéria prima;
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e producdo em qualquer local do mundo que disponha de
impressoras 3D, otimizando os processos logisticos ao
aproximar a fabrica¢do do local de consumo.

Dispositivos vestiveis O proposito primario dessas tecnologias ¢ aumentar a protecdo pela
diminui¢do de risco e prevencdo de acidentes nos locais de trabalho
(MUKHOPADHYAY, 2015). Os vestiveis (wearables) sao
dispositivos digitais acoplados aos trabalhadores que, passivamente,
coletam, armazenam, transmitem e recebem informagoes sobre
localizag@o, sinais biométricos, perigos proximos e desempenho de
tarefas técnicas.

A 14.0, desde sua proposi¢ao, vem recebendo maior atengao dos universos académicos
e empresariais e, com isso, alguns pesquisadores se dedicaram a identificacdo e analise de
pontos criticos e até de efeitos nocivos a sociedade. Para possibilitar nossa propria reflexao,
mas também a dos leitores deste trabalho, apresentamos adiante criticas, dificuldades e efeitos
negativos evidenciados na literatura cientifica a respeito desta prometida transformacio na

industria de manufatura.

2.1.2 Criticas, dificuldades e efeitos negativos

Atribui-se a Bill Gates a ideia de que a automagao tecnoldgica aplicada a uma operagao
eficiente magnificara a eficiéncia assim como a automacao aplicada a uma operagado ineficiente
magnificara a ineficiéncia (BUER; STRANDHAGEN; CHAN, 2018). Esta visao alicer¢ada em
aspectos operacionais pode ser usada para rebater promessas exageradas e, por vezes,
fantasiosas da 14.0, que relegam a esta abordagem a capacidade de resolver problemas
complexos, como aqueles sobre o futuro do trabalho, da sociedade e do meio ambiente.

Sabine Pfeiffer (2017), socidloga alema, talvez tenha sido aquela que exprimiu criticas
mais contundentes a 14.0, principalmente quanto as origens e aos interesses por tras desta
formac¢do de agenda. Ela nos relata que, na Alemanha, os nimeros 4.0 se tornaram um meme
bem conhecido que adorna conferéncias por todo o pais, sinalizando discussdes fundamentais
sobre diversos assuntos.

Pfeiffer (2017) classifica como miope o discurso sobre a 14.0 focado em aspectos
técnicos e fronteiras nacionais por entender que sua origem e desenvolvimento terem mais
motivagdes econdmicas que tecnologicas e sido mais influenciados pela estratégia ambiental
internacional que por politicas econdomicas nacionais. A socidloga descreve uma sucessao de
eventos nos quais se envolveram grandes empresas manufatureiras, importantes empresas de
consultoria e atores politicos para explicar a ascensdo da 14.0 ao patamar dos ultimos anos. O

ponto central de sua argumentacdo sustenta que a proposta de uma 4.0 revoluciondria e que
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orientaria o caminho ndo s6 das industrias, mas também das economias nacionais, surgiu da
orquestracdo de diversos atores importantes, cada qual com seus proprios interesses, € nao de
uma necessidade latente da sociedade evidenciada pelo desenvolvimento tecnoldgico.

A pesquisadora afirma ainda que a base retérica da 14.0 ndo surgiu das novas
possibilidades técnicas, mas de motivagdes demandas pelas elites econdmicas. Na visdo dela, a
Alemanha sequer foi inventora ou protagonista de uma narrativa que outros atores trouxeram a
discussao com a intengdo de reinventar o mundo da producdo industrial. As consultorias
corporativas orientaram a narrativa, prometendo um futuro de crescimento superestimado
contanto que a sociedade, de bom grado, siga o caminho ¢ o ritmo que elas definiram.

McCray (2017) propds o conceito de visioneering, muito explorado por Pfeiffer (2017)
e util as reflexdes acerca da 14.0, e o definiu como uma abordagem de sondagem e exploragao
para criar o que especialistas tecnicamente fluentes especulam como o que pode ser feito.
Visioneering envolve a popularizacao de ideias, a construg¢do de redes de apoiadores e o culto
a patronos.

O buzz em torno da 14.0 reorientou os holofotes para a produgao e o trabalho industrial
depois de terem sido quase relegados aos textos de historia. Por muitos anos e até recentemente,
a producao industrial era tratada como velha economia tanto por policymakers quanto pela
academia (PFEIFFER, 2017). Os visionarios, segundo a concep¢ao de McCray (2017), usam
suas visdes para captar recursos e atrair apoiadores e, entdo, alcangar seus objetivos técnicos.
Pfeiffer (2017) acredita que os visionarios da 14.0 ndo se preocupam tanto com este Ultimo
atributo e os critica por 1sso.

A visdo da 4.0 promete resolver problemas complexos da sociedade, muitos dos quais
considerados insoluveis e, em alguns casos, com solugdes contraditorias. Alguns desses
desafios envolvem eficiéncia energética e de recursos, mudancas demograficas e o melhor
equilibrio entre trabalho e vida pessoal. Contudo, ndo se propoe claramente como tais objetivos
podem ser alcancados, tdo somente se repete reiteradamente, tal qual um mantra, uma visao
utopica de que a 14.0 € completamente centrada no ser humano e que ndo cria as condi¢des para
fabricas desertas, totalmente automatizadas. Muitas vezes, parece haver um esforco deliberado
para evitar descrever detalhes técnicos associados a aplicagdes concretas da 14.0 no chao de
fabrica, propondo, ao invés disso, visdes coloridas sobre o futuro (PFEIFFER, 2017).

Na opinido da socidloga, a visdo da 4.0 carece de um atributo central da defini¢ao de
visioneering de McCray (2017) que, nas suas palavras, "requer mais que imaginacgao e ideias

arrebatadoras sobre como novas tecnologias poderao moldar a sociedade". Ela também requer
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alguma aplicag@o de habilidades técnicas, conhecimentos e calculos para avancar em direcao
ao futuro tecnoldgico. A engenharia, no fim das contas, culmina na constru¢do de coisas.
Viosineering de sucesso demanda que papel, lapis e palco sejam substituidos por martelo, forja
e arco de solda.

Ao se referir as tecnologias viabilizadoras da 14.0, Pfeiffer (2017) afirma que as
possibilidades de expansdo sdo enormes, mas que um ceticismo saudavel deve ser evocado
porque todas as especulagdes sdo baseadas em tecnologias hd muito tempo estabelecidas que
estdo sendo aperfeicoadas incrementalmente. Ela cita o método teach-in de programagao
robotica intuitiva, apresentado como viabilizador da 14.0, mas que esta presente na industria ha
décadas. O uso de dados gerados por maquinas e plantas para manuten¢ao remota ou preventiva
também ndo ¢ uma novidade. Até mesmo a fabrica digital ja ¢ uma pratica comum na producao
em massa. Alguns cendrios que estdo sendo imaginados, na opinido dela, sdo genuinamente
futuristicos, como a impressao 3D (manufatura aditiva) e a fabricagdo descentralizada e auto-
direcionada de produtos.

As inovagoes nunca prevaleceram na manufatura industrial simplesmente porque eram
tecnicamente viaveis. A realidade ¢ mais complexa e envolve muitos outros fatores. Se fosse
assim, muitos paises desenvolvidos voltariam a concentrar sua produgdo por disporem de
tecnologias mais sofisticadas ao invés de migrarem grande parte de sua cadeia produtiva para
paises subdesenvolvidos, que utilizam tecnologias simplorias, mas a mado de obra ¢
imensamente mais barata. Os problemas relacionados a seguranca e a privacidade, que
acompanham muitas das inovagdes propostas, ainda ndo foram resolvidos. As infraestruturas
tecnologicas necessarias também nao (PFEIFFER, 2017).

Em suma, Pfeiffer (2017) afirma que existem razdes econdmicas, logicas e baseadas
em dados para ceticismo em relagdo a visdes de futuro derivadas de proje¢des quantitativas das
tendéncias do mercado de trabalho e baseadas em uma consideragdo Uinica a respeito de quais
inovagodes sdo agora tecnicamente viaveis. Esses tipos de cenarios da 14.0 sdo miopes porque
ndo se baseiam em insights qualitativos sobre a realidade do mundo do trabalho e da estratégia
corporativa (e.g., ignorando o papel dos humanos nas interagdes humano-maquina). Apesar
disso, nao se pode negar que essas visoes tém certo grau de influéncia. A realidade de amanha
nao precisa ser a realidade de hoje; ela pode sempre ser mudada por forgas econdmicas e atores
politicos.

Uma outra suposi¢ao € a de que, na 14.0, as despesas com os investimentos necessarios

a sua implementagdo poderao anular efeitos adversos sobre o crescimento das empresas. De
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forma agregada, sobre as proprias economias regionais e nacionais (PFEIFFER, 2017). Por isso,
¢ muito importante questionar em quais cenarios € em que medida os investimentos para a 4.0
se justificam.

Para empresas de pequeno e médio porte (PME), por exemplo, a implementagdo da
14.0 ainda ¢ cara. Quando questionados, executivos dessas empresas relatam preocupagdes
principalmente com os custos necessarios a integragao de sistemas ciberfisicos, aquisicao de
maquinario e/ou atualizagdo do maquinario existente e integracdo de sensores e softwares
(MULLER; BULIGA; VOIGT, 2018).

O baixo custo da mao de obra e os precos elevados em paises emergentes pode também
desmotivar as empresas a investirem em tecnologias (DALENOGARE et al., 2018). Strange e
Zucchella (2017), contudo, acreditam que a maior disponibilidade e os menores custos de
sistemas, como os de robotica industrial, poderdo influenciar cada vez mais as decisdes
econdmicas relacionadas a localizacdo das atividades manufatureiras, especialmente se os
custos de mao de obra e de producdo continuarem a aumentar nas economias emergentes. Como
resultado, muitas atividades poderdao ser deslocadas novamente para as economias mais
avangadas, ainda que este fendmeno seja observado de forma muito limitada na pratica.

Ha que se lembrar que a 14.0 pode proporcionar ganhos em eficiéncia e novos modelos
de negocio, mas € provavel que influencie negativamente sobre a oferta de postos de trabalho.
Algumas fungdes, especialmente as que exigem menor qualificacdo, tendem a rapidamente
desaparecer. A maioria dos cenarios da 14.0 associa projecdes de crescimento ao aumento da
flexibilidade da produgdo com supostos ganhos concomitantes de produtividade. Isto, no
entanto, ndo garante a geracao, sequer a preservacao de postos de trabalho. Tradicionalmente,
de acordo com a perspectiva de Christensen e van Bever (2014), ganhos em eficiéncia eliminam
postos de trabalho ou previnem a necessidade de criagdo de novos, gerando capital adicional
(PFEIFFER, 2017).

Pfeiffer (2017) reconhece que 14.0 e IoT sdo tecnologias vidveis que poderiam
contribuir em um futuro préximo com a redu¢do do consumo de recursos. Contudo, ndo acredita
que o dogma do crescimento sera quebrado, podendo até exacerbar a crise dita por ela entre
economia e ecologia. Quando se trata de for¢a de trabalho em um cenario de disseminagao da
14.0, muitas contradi¢des comegam a surgir. Isto € evidente quando se debate sobre qualificagao
dos trabalhadores ou sobre a automagao dispensar os trabalhadores de tarefas repetitivas para
que possam ser mais criativos. A automacao proporcionada pela 14.0 pode gerar problemas

sérios sobre os empregos na medida em que trabalhadores serdo substituidos. A mensuragao
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dos impactos ndo ¢ comum na literatura cientifica, tampouco nos debates nos meios politicos e
empresariais. As mencoes a essas questdes surgem aqui e acold, mas sempre de forma singela,
timida (PFEIFFER, 2017).

Miiller et al. (2018) observam ainda que as atuais limita¢cdes humanas impedem muitas
empresas de olharem para além das atuais capacidades técnicas a fim de identificar tecnologias
emergentes (MULLER; BULIGA; VOIGT, 2018). A implementagio da 14.0, por isso, requer
apoio gerencial e trabalhadores de alta qualificagao.

Pfeiffer (2017) nos permite perceber que ndo se respondeu ainda como esse
movimento tornara o trabalho humano mais auténomo e descentralizado, assim como se
propaga repetidamente. Se, no futuro, os humanos, as maquinas e os sistemas inteligentes serao
uma forg¢a de trabalho hibrida conectada globalmente, na qual os componentes individuais serdo
universalmente empregados em um sistema de produgdo colaborativo altamente eficiente e
autodirecionado, como os componentes humanos serdo livres para direcionar mais sua
concentragdo a aspectos mais humanos de seus trabalhos como a resolugdo criativa e
colaborativa de problemas (PFEIFFER, 2017)?

Além disso, dados coletados junto a executivos de organizagdes que ja iniciaram a
transformagdao em direcdo a I4.0 ou que tém potencial para tal indicam um receio no
compartilhamento transparente de dados criticos com fornecedores e consumidores. E uma
preocupacdo latente que pode criar barreiras para a implementacdo da 14.0. As empresas de
grande porte, muitas vezes, receiam ainda mais compartilhar dados, mesmo que transacionados
maquina-maquina de forma criptografada. Considerando que as informagdes compartilhadas
incluem dados sensiveis sobre inventarios, gargalos e incidentes, novas abordagens éticas,
técnicas e legais serdo necessarias para a 14.0 (MULLER; BULIGA; VOIGT, 2018).

Strange e Zucchella (2017) alertam também para os riscos cibernéticos e suas
implicagdes sobre a privacidade individual e a necessidade de regulagdo. Questdes que
envolvem seguranca sdo um topico de pesquisa crucial, principalmente quando as maquinas
equipadas com sistemas de controle inteligente comegam a se comportar e agir como humanos
em espacos reais de fabricagdo (ZHONG et al., 2017).

Novas leis de protecao de dados e/ou o fortalecimento de regulamentacdes da propria
industria precisam ser formuladas para garantir a privacidade dos individuos e impor limites
sobre quais dados podem ser acessados, armazenados e transmitidos tanto nacionalmente

quanto entre fronteiras (STRANGE; ZUCCHELLA, 2017).
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A implementag¢do das iniciativas de 14.0 e a avaliacdo do seu impacto sobre processos
internos também merece ser investigada mais profundamente. Assim como com muitas outras
estratégias de 14.0, parece que os pesquisadores focaram demais no desenvolvimento e na
validagdo de diferentes tecnologias. Dado que esta abordagem resulta em muitos instrumentos,
métodos e tecnologias, existe uma necessidade clara de os pesquisadores proporem e validarem
caminhos e métodos de implementacao. Assim como com os sistemas de producao e de controle
anteriores, como MRP, ERP e MES, espera-se que as metodologias desenvolvidas para grandes

organizagdes ndo atendam ipsis literis as necessidades das PMEs (MOEUF et al., 2018).

2.2 RESILIENCIA EM SISTEMAS SOCIOTECNICOS COMPLEXOS

Diversos dominios empregam o conceito de resiliéncia — ecologia, psicologia,
psiquiatria, fisica (MCMANUS et al., 2007; LAY; BRANLAT; WOODS, 2015; AYYUB,
2015), mas sua introdu¢do formal ocorreu na ecologia designando a persisténcia das relagdes
dentro de um sistema (HOLLING, 1973). Nas ultimas décadas, a resiliéncia se tornou um
campo de investigacdo importante também para o estudo das organizagdes, principalmente
daquelas consideradas sistemas sociotécnicos complexos, em sua relacdo com eventos
inesperados (MCMANUS et al., 2007; WOODS, 2015). Isto decorre do reconhecimento de que
os sistemas de antigamente podiam ser decompostos para serem compreendidos ou detalhados,
assumindo-se que era possivel controla-los. Os atuais, formados pelo relacionamento estreito
entre elementos sociais (i.e., pessoas e as relagdes entre elas) e técnicos (i.e., artefatos), sdao
abertos, muito dificeis de detalhar ou até¢ de os delimitar (PATRIARCA et al., 2017). Suas
caracteristicas nos forcam a aceitar a possibilidade de nunca sermos capazes de prever possiveis
estados e resultados que deles possam emergir (LUNDBERG; JOHANSSON, 2015). Por essa
razao e pelo fato também de, nesses sistemas, a seguranga ser critica € 0 ambiente apresentar
ameacas a eles proprios e a seus objetivos, até as crises estdo se tornando mais complexas,
ultrapassando fronteiras e se interconectando (BOIN; LAGADEC, 2000; LUNDBERG;
JOHANSSON, 2015).

A complexidade crescente apresenta desafios a resiliéncia das organizacdes e pode ser
explicada a partir de alguns vieses. McManus (2008) defende que os sistemas se tornam mais
complexos na medida em que aumentam os agentes € o seu comportamento se torna nao linear.
Isto €, o comportamento do sistema ndo pode ser previsto pelo comportamento individual dos
agentes. Patriarca etal. (2017) e Dekker et al. (2008), por sua vez, creditam ao desenvolvimento

tecnologico acelerado o aumento da complexidade em razdo da maior sofisticagdo dos
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procedimentos e das atividades organizacionais, sendo possivel até que acidentes emerjam da
interacdo complexa e nao linear entre muitos subcomponentes operacionais tidos como
confiaveis.

As inovagdes tecnoldgicas, contudo, podem desempenhar um papel importante para o
aumento da propria resiliéncia (MCDONALD, 2006). Novas tecnologias baseadas, por
exemplo, em sensores ou modelos preditivos podem ajudar a reduzir as incertezas relacionadas
aos riscos associados a exposicao ao perigo (MENDONCA; WALLACE, 2015). Para tal, ¢
necessario que os operadores humanos sejam posicionados como componentes centrais em
todos os estagios do processo de desenvolvimento ou implantagdo de sistemas. Ainda hoje, ¢
comum ser grande a distancia entre design e operagdo ¢ McDonald (2006) afirmou, alguns
anos atras, inexistirem modelos convincentes que orientem a constitui¢ao e a consideragao das
necessidades dos operadores como motor da inovagdo em sistemas sociotécnicos complexos.

De forma objetiva, a complexidade por si s6 ndo justifica a abordagem da resiliéncia.
A maioria dos estudiosos da area credita ao aumento da complexidade o surgimento de novos
riscos que, por sua vez, demandam a abordagem da resiliéncia como estratégia de gestdo
(BERGSTROM; VAN WINSEN; HENRIQSON, 2015) para lidar, por exemplo, com as
variabilidades das atividades cotidianas, o forte acoplamento, a subespecificagdo do trabalho e
as interagdes nao lineares entre os agentes (PATRIARCA et al., 2017).

Enquanto Lundberg e Johansson (2015) afirmam haver ainda muitas definigdes para
resiliéncia, algumas até contraditérias®, Woods (2015) reconhece a popularidade do conceito e
defende a necessidade de clarificar seus significados técnicos e fundacionais. Ele os organizou
em quatro grupos representativos dos principais conceitos repetidos desde a proposicao da

resiliéncia como uma propriedade critica dos sistemas:

i Resiliéncia como repercussdo de um trauma e retorno ao equilibrio.
ii. Resiliéncia como um sinénimo para robustez.
iii. Resiliéncia como o oposto de fragilidade.
iv. Resiliéncia como rede de arquiteturas que podem sustentar a habilidade para se adaptar a futuras

surpresas na medida em que as condi¢des evoluem.

Ele alertou, ainda, que, para garantir a coeréncia da finalidade pratica ou académica
do estudo ou projeto de modelagem de capacidades adaptativas, ¢ importante explicitar sobre
qual dos quatro sentidos da resiliéncia ele se ampara. Woods (2015) identificou também

algumas das principais questdes que orientaram as pesquisas sobre resiliéncia:

3 Eles exemplificam afirmando que ha quem veja resiliéncia como uma caracteristica associada a
robustez enquanto outros a definem como sindénimo de capacidade de adaptagdo. Tal contradi¢do suscita o
questionamento: um sistema resiliente resiste a condigdes adversas ou se adapta a elas?



53

e Como os sistemas adaptativos falham?

e Como os sistemas podem ser preparados para as inevitaveis surpresas enquanto lidam com
pressdes para serem mais eficientes na utilizacdo de recursos?

e (Quais mecanismos permitem que um sistema gerencie o risco de falhar nos limites de suas
fungdes normais?

e Quais arquiteturas permitem que os sistemas continuem adaptaveis durante longos periodos e
multiplos ciclos de mudanga?

Bergstrom et al. (2015), por sua vez, enaltecem que, na literatura, a resiliéncia costuma

ser associada aos niveis individual, de equipes e organizacional e a indicadores que versam

sobre comprometimento da alta gestdo, cultura justa e de aprendizagem, consciéncia e

opacidade, preparacdo e flexibilidade. Ele lembra, ainda, que alguns pesquisadores se

preocupam até com a influéncia de governos sobre a resiliéncia de organizacdes criticas em

seguranga.

No Quadro 6, apresentamos defini¢des de resiliéncia adotadas por autores relevantes

no campo dos estudos organizacionais no decorrer das Ultimas décadas. A sele¢dao nao pretende

ser exaustiva, mas, sim, elucidativa, ajudando o leitor a se contextualizar mais amplamente

sobre o tema e demonstrando como o conceito evoluiu, o que pode ser feito comparando as

defini¢cdes antigas com as mais recentes.

Quadro 6: defini¢des de resiliéncia

Estudo Definicao \
Wildavksly (1989) Capacidade de lidar com perigos inesperados depois que eles se
manifestam, aprendendo a se recuperar.
Grotberg (1997) Capacidade universal que permite a uma pessoa, grupo ou comunidade
prevenir, minimizar ou superar os efeitos danosos da adversidade.
Amalberti (2006) Existem varios tipos de resiliéncia correspondentes as diferentes

atividades humanas. O alcance da seguranga pode ser diferente de um
tipo de resiliéncia para outro. Pequenos acidentes, por exemplo, podem
ser tolerados no setor de mineragdo enquanto, na inddstria nuclear, sdo
inaceitaveis.

Leveson et al. (2006)

Habilidade que os sistemas tém para prevenir ou se adaptar a mudangas
nas condig¢des, preservando ou controlando suas propriedades (e.g.,
seguranca ou risco).

McDonald (2006)

Capacidade que um sistema tem para antecipar e gerir o risco de forma
eficaz por meio da adequada adaptacdo de suas agdes, sistemas e
processos de forma a garantir que as fungdes essenciais sejam
desempenhadas numa relacao estavel e eficaz com o meio ambiente.

Hollnagel (2006, 2010)

Habilidade que uma organizagdo tem para se ajustar as influéncias
danosas ao invés de evitar ou resistir a elas [...] antes, durante ou ap6s
mudangas ou distirbios, mantendo as operagdes mesmo apds um
grande contratempo ou a presenca de stress continuo.

Sundstrém & Hollnagel
(2006)

Capacidade que uma organizac¢do tem de se ajustar com sucesso ao
impacto combinado de eventos internos e externos durante um
significativo periodo.
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Dekker et al. (2008) Habilidade para acomodar mudangas, conflitos e distirbios e de manter
ou recuperar um estado dindmico de estabilidade sem que ocorram
danos severos ou falhas catastroficas. A resiliéncia ndo diz respeito a
reducdo de negativos (incidentes, erros, violacdes) e, sim, a
identificacdo e aprimoramento de capacidades positivas das pessoas ¢
organizagdes que permitem que elas se adaptem efetiva e seguramente
sob pressao.

McManus (2008) Funcdo da consciéncia situacional, das vulnerabilidades chave e da
capacidade de adaptagdo de uma organizagdo em um ambiente
complexo, dindmico e inter-relacionado.

Woods (2009) Potencial que um sistema tem para a acao adaptativa no futuro quando
as informagdes variam, as condi¢des mudam ou novos tipos de eventos
ocorrem, qualquer um dos quais desafia a viabilidade de adaptagoes,
modelos ou suposi¢des anteriores.

Ayyub (2015) Persisténcia das fun¢des e desempenhos de um sistema sob incertezas
decorrentes de distirbios.

Lundberg & Johansson Capacidade intrinseca que um sistema tem de se adaptar proativa ou

(2015) reativamente preservando suas principais funcoes.

Mendonga & Wallace Expressio da capacidade de adaptagdo e da morfologia do

(2015) comportamento adaptativo.

Fonte: elaborado pelo autor.

Na concep¢do mais tradicional, um sistema sera considerado seguro ou confidvel
quando o numero de resultados adversos (e.g., acidentes e incidentes, lesdes ocupacionais) for
aceitavelmente baixo. O nivel de seguranga, assim, sera um indicador inversamente
proporcional ao nimero de ocorréncias. O cldssico e amplamente difundido Modelo Domino,
de Heinrich (1931), baseia-se nesta perspectiva.

Na perspectiva sistémica, defendida por Paries (2006) como uma alternativa a visao
tradicional, a estabilidade ¢ dinamicamente emergente ao invés de estruturalmente inerente,
sugerindo que a seguranga € o que o sistema faz e ndo algo que ele tem (DEKKER et al., 2008).
Por isso, os tedricos da resiliéncia costumam defender ndo ser ela uma qualidade ou condi¢ao
estatica das organizacdes, mas, sim, uma caracteristica que pode variar durante o tempo
associada ao seu desempenho e capacidade para reconhecer e se adaptar a perturbagdes
imprevistas que as desafiam e exigem mudangas em processos € estratégias, além de
coordenacdo para preservar, na medida do possivel, sua integridade e a continuidade das
operagdes (MCDONALD, 2006; WESTRUM, 2006; WOODS, 2006; MCMANUS et al., 2007,
MCMANUS, 2008; HOLLNAGEL; NEMETH, 2009; HOLLNAGEL, 2015). A resiliéncia,
neste entendimento, ¢ considerada uma propriedade emergente de organizacdes complexas,

cujo objetivo ¢ a sustentabilidade (PARIES, 2006; DEKKER et al., 2008).
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McDonald (2006) evidenciou o dilema* da gestdo da qualidade e da seguranga entre a
desejada manutencao da estabilidade — para que um padrao constante de trabalho ou produgao
seja mantido — e as necessidades de melhoria constante e flexibilidade para atender as demandas
reais da operagdo, que implicam em mudanca. Analisar o funcionamento normal dos sistemas
operacionais, segundo ele, revela uma lacuna entre os requisitos formais e o que realmente
acontece. Ele vé na defini¢do de resiliéncia a resposta a este dilema: alcangar adaptacgao
suficiente para manter a integridade e a estabilidade das funcdes essenciais, absorvendo os
desafios que o ambiente suscita. Tais desafios podem advir de novas ameagas ou demandas do
ambiente, da incorporacdo de novas tecnologias, do aumento das pressdes competitivas, de
mudangas nas expectativas do publico ou de outros eventos inesperados fora do escopo de
variagoes e distirbios com os quais o sistema estd projetado para lidar que podem provocar
conflitos sob a limitagdo de recursos (DEKKER et al., 2008; MCDONALD, 2006; WOODS,
2015).

O foco da discussdo deixa de ser, entdo, se a mudanga ¢ benéfica e passa a ser a
avalia¢do de sua pertinéncia com vistas a sobrevivéncia de médio a longo prazo. Para tal, as
organizagdes devem reconhecer que acidentes emergem da complexidade das atividades das
pessoas em um contexto organizacional e técnico (DEKKER et al., 2008), que procedimentos
operacionais padrao ndo fornecem todas as bases para lidar com trade-offs inerentes ao trabalho
(RIGHI; SAURIN; WACHS, 2015) e que eventos inesperados possuem, muitas vezes,
caracteristicas regulares e podem ser rastreados e usados como sinais para adaptagao (WOODS,
2015). Com isso, elas se tornam mais capazes de perceber e compreender o ambiente de forma
adequada para que antecipem, planejem e implementem ajustes apropriados em atendimento
aos requisitos do futuro (MCDONALD, 2006).

Mesmo em sistemas com desempenho 6timo ou robusto ocorrem eventos que desafiam
seus limites. Woods (2015) € quem faz esta observacao e, a partir dela, apresenta o conceito de
extensibilidade graciosa, que ¢ uma capacidade dindmica, variacdo de degradagdo graciosa,
termo mais tradicional na literatura cientifica. A degradagdo graciosa se refere apenas a quebras
enquanto a extensibilidade promove adaptagdes positivas nos limites do sistema, levando-o ao

sucesso € ndo simplesmente a uma capacidade menos negativa. Os sistemas com alta

4 De forma analoga ao dilema exposto por McDonald (2006), o desenvolvimento e a incorporagdo de
processos e tecnologias da 14.0 pode gerar instabilidade nas organizagdes e, por consequéncia, comprometer
qualidade e seguranca. Sob a lente da engenharia de resiliéncia, que busca alcangar a adaptacdo suficiente para
manter a integridade e a estabilidade organizacional em um ambiente complexo envolto por mudangas e incertezas,
as consequéncias negativas desta turbuléncia podem ser minimizadas.
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extensibilidade graciosa tém recursos para antecipar gargalos e aprender sobre a dinamica das
perturbagdes, além de possuirem a prontiddo para ajustar suas respostas se adequando aos
desafios. Os sistemas pouco preparados (i.e., com baixa extensibilidade graciosa) correm maior
risco de colapso em seus limites (WOODS, 2015).

Disto decorre a importancia de reconhecer que os acidentes emergem de uma
confluéncia de condigdes e ocorréncias normalmente associadas com a busca pelo sucesso, mas
que, nessa combinacdo, sao capazes de provocar falha (DEKKER et al., 2008). Por isso, as
organizagdes modernas devem gerir ativa e conscientemente a resiliéncia com vistas a sua
maximizagdo (LUNDBERG; JOHANSSON, 2015), pois um sistema ndo pode ser resiliente,
mas ter potencial para o desempenho resiliente (HOLLNAGEL, 2015). Além disso, ¢
importante incorporar principios de fatores humanos e envolver os trabalhadores de todos os
niveis operacionais nas iniciativas de desenvolvimento de inovacdes em grandes sistemas
sociotécnicos, principalmente aquelas que almejam contribuir com a ampliacao de seu potencial
de resiliéncia. O conhecimento tacito dos trabalhadores €, muitas vezes, dificil ou até impossivel
de ser explicitado, por isso o envolvimento direto ¢ uma alternativa interessante para a geracao,
por exemplo, de ideias de design (MCDONALD, 2006).

Quando realiza adequadamente a gestdo da resiliéncia, uma organizacao tende a ter
maior consciéncia situacional, capacidade de adaptacdo e de reconhecimento dos limites das
operagdes cotidianas. Isto permite que ela compreenda as vulnerabilidades que podem
prejudicar criticamente seu desempenho e se adapte oportunamente a elas, tornando-se, por
consequéncia, mais segura (HOLLNAGEL, 2010; MCMANUS et al., 2007). A sele¢do e
analise de eventos pregressos para observar as formas pelas quais o sistema ampliou seus limites
e acomodou ou se adaptou as perturbagdes, ainda que limitada, pode fornecer dados para avaliar
o potencial do sistema para as agdes adaptativas no futuro, quando novas variagdes e desafios
ocorrerem (WOODS, 2015). Patriarca et al. (2017) observam, contudo, que a resiliéncia nao &,
por si s6, a solugdo para a melhoria do desempenho do sistema, mas que, pela adogdo de uma
abordagem sistémica, ¢ possivel compreender onde a resiliéncia é necessaria e onde nao é.

A motivagdo para o aperfeicoamento de um sistema de gestdo da resiliéncia que
permita & organizagdo saltar de um estdgio para outro ndo costuma ser natural ou espontanea.
Amalberti (2006) acredita que um sistema € instigado a mudar seu nivel de resiliéncia quando
percebe riscos de comprometimento dos negocios atuais em razdo de mudangas ou pressoes
externas (e.g., crise econdmica ou politica, grande acidente no mesmo setor, perturbagdes em

cascata) ou internas (e.g., envelhecimento do sistema, dificuldade para inovar ou se manter
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competitivo, saturagdo da capacidade de adaptagdo, aumento da fragilidade) (WOODS, 2015).
As métricas para mensuragdo ¢ avaliacdo da resiliéncia organizacional, ainda que dificeis de
medir devido a sua natureza latente (MENDONCA; WALLACE, 2015), podem ser um
instrumento Util de identificagdo de quatro necessidades organizacionais (STEPHENSON,
2010):

Demonstrar progresso na iniciativa de se tornar mais resiliente.

Obter indicadores que orientem as agdes.

Demonstrar ganhos de competitividade a partir de melhorias na resiliéncia organizacional.
Demonstrar um business case para orientar investimentos em resiliéncia.

2.2.1 Gestao de riscos e da seguranca orientada a resiliéncia

As abordagens mais tradicionais de gestdo da seguranca focam em resultados adversos
(acidentes, incidentes) para tentar reduzir sua incidéncia ou, pelo menos, limitar seus efeitos.
Elas se orientam por uma logica linear, também chamada de raciocinio newtoniano, e visam
reduzir a variabilidade do trabalho cotidiano por meio de regulamentos e procedimentos rigidos
que restringem as atividades de trabalho. Ela tem base no credo da causalidade, ou seja, na
possibilidade de encontrar um nexo causa-efeito especifico para qualquer evento, decompondo
o sistema em suas partes constituintes e, geralmente, pensando no ser humano como fonte de
falhas. Convencionou-se chamar esta abordagem de Safety-I (HOLLNAGEL, 2015;
PATRIARCA et al., 2017).

Patriarca et al. (2017) observam, contudo, que as suposi¢cdes de Safety-I sdo efetivas
s0 em sistemas cuja complexidade ¢ limitada. Em cendrios operacionais complexos, como nos
atuais sistemas sociotécnicos, as fortes interagdes entre aspectos humanos, técnicos,
organizacionais, procedimentais e regulatorios inviabilizam uma compreensao linear efetiva de
todo o sistema. Ao reconheceram e aceitarem a natureza complexa dos sistemas sociotécnicos,
os pesquisadores da area de gestao da seguranca orientaram-se em direcdo a uma perspectiva
alternativa, que pretende entender as atividades cotidianas. Eles passaram a reconhecer que, no
dia a dia, o trabalho realizado ¢ diferente do projetado e tal diferenga demanda a adaptagao das
pessoas para lidar com cendrios de variabilidade operacional e garantia de produgdo segura.
Essa adaptacdo, como ja dissemos, esta na base do conceito de resiliéncia.

A abordagem de gestdo da seguranca orientada a resiliéncia traz implicacdes,
inclusive, a analise de acidentes®, onde sempre foi comum direcionar a aten¢io a causalidades

lineares circunscritas ao evento em si, a pistas falsas como o erro humano ou a causas basicas

5 O Grupo de Investigagdo do Acidente de Columbia foi o primeiro a recomendar a estratégia de
resiliéncia como um mecanismo fundamental para prevenir futuras falhas (Woods, 2006).
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vagas, como problemas de comunicagdo. A resili€ncia sugere que os graves acidentes sdao
indicadores tardios de um sistema que se tornou fragil com o tempo e de um gerenciamento de
seguranca que nao percebeu a fragilidade crescente e, por isso, ndo ajudou a geréncia a
responder a ela. Em outras palavras, os acidentes representam rupturas nos processos que
promovem a resiliéncia (WOODS, 2006).

Woods (2006) sugere que técnicas mais efetivas de gestdo da seguranga deveriam
habilitar as organizagoes a:

e revisar e reformular a avaliagdo de riscos que enfrentou e a eficacia de suas contramedidas contra
esses riscos a medida que novas evidéncias se acumulam;

e detectar quando as margens de seguranca estio erodindo ao longo do tempo (i.e., o risco de, sem
que perceba, estar operando mais perto de seus limites de seguranca);

e monitorar o risco continuamente ao longo do ciclo de vida para manter um equilibrio dindmico
entre a seguranca e as pressoes para atender as metas de produgao e eficiéncia.

Para melhor embasar suas proposicdes, Woods (2006) busca amparo na tragédia dos
commons, alegoria proposta por Ostrom (1999), que designa a dinamica adaptativa onde atores,
agindo racionalmente no curto prazo para gerar um retorno em um ambiente competitivo,
esgotam ou destroem o recurso comum do qual dependem no longo prazo. Ele explica que o
tdo comum trade-off entre seguranga e produgdo ¢ analogo as tragédias dos commons. Apesar
dos esforcos das organizagdes para projetar operacdes seguras e dos custos elevados advindos
das falhas, que podem ocasionar até a perda de vidas humanas, os gestores de linha de frente,
pressionados para produzir, tomam decisdes que, gradualmente, podem erodir as margens de
seguranca, minando o amplo objetivo comum (common) compartilhado de seguranga.

Pools de recursos comuns (commons) sdo geralmente administrados por uma
organizac¢do de nivel elevado para a qual se atribui a responsabilidade por eles em toda a sua
extensdo e por longos periodos. Tal organiza¢do costuma ter autoridade para obrigar individuos
ou grupos a modificar seu comportamento, sacrificando autonomia e retornos de curto prazo
em favor da sustentabilidade ou do aumento dos recursos em longo prazo (WOODS, 2006).
Esta estrutura se assemelha muito aquelas responsdveis por gerenciar a seguranga nas
organizagoes.

Ostrom (1999) constatou, contudo, que as relagdes baseadas em estilo de comando
entre os niveis organizacionais, tal qual descrevemos no paragrafo anterior, ndo funcionam
bem. Ela propde como alternativa a gestdo por meio de sistemas de governanga policéntricos,
baseados em autoridade sobreposta em um equilibrio dindmico. Nessa estrutura, ndo ha um
centro de governanga unico com capacidade de comando unilateral e o gerenciamento baseia-

se, por exemplo, em comunicac¢do cruzada, normas compartilhadas, confianca e reciprocidade.
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O gerenciamento da resiliéncia, assim, relaciona-se estreitamente com o0
gerenciamento da propria complexidade e da incerteza em sistemas sociotécnicos (ROBBINS
et al., 2012). A reorientagdo da seguranca para a resiliéncia exigira uma avaliagdo de riscos
mais precisa, levando em consideracio, por exemplo, como mudangas nos treinamentos, nos
procedimentos e na tecnologia afetam a resiliéncia do sistema (DIJKSTRA; WORP, 2006).
Quando gerenciam adequadamente a resiliéncia, as organizagdes sao capazes de monitorar e
reequilibrar dinamicamente a relagdo entre risco e producdo, a enxergar as deficiéncias nos
processos decisorios, a reformular as avaliagdes de risco € a questionar as suposi¢des sobre
como ela propria promove seguranga. S3o capazes, ainda, de determinar como projetar uma
organizagdo segura para atender a metas ambiciosas (WOODS, 2006).

Muitos pesquisadores enfatizam a relagdo causal entre risco e variabilidade, onde o
primeiro ¢ resultante de processos subjacentes do segundo que sdo inerentes aos sistemas
complexos. Isto nos leva a reconhecer que o risco também ¢ inerente a esses sistemas e nos
permite considerar uma faldcia os anseios pela extingdo completa de danos ou acidentes. Cabe-
nos, assim, ponderar a seguranc¢a sempre em relagdo a um nivel de risco, considerando-o como
uma propriedade emergente das proprias interacdes dentro de um sistema (BERGSTROM;
VAN WINSEN; HENRIQSON, 2015).

O aumento de risco, nesta abordagem, seria indicado pelo monitoramento de sinais
dindmicos definidos j4 na modelagem de desempenho do sistema (PATRIARCA et al., 2018)
e o aprimoramento da seguranca recairia sobre a capacidade da organiza¢do de refletir e
dinamicamente adaptar seus modelos de risco de forma alinhada com os processos cotidianos,
que sao dinamicos (HUBER et al., 2009).

Grotan e Vorm (2016), desta relagdo entre resiliéncia e seguranga, fazem um alerta
relacionado aos treinamentos ofertados pelas organizagdes aos seus trabalhadores. Eles
sugerem que os treinamentos em resiliéncia sejam conduzidos e organizados em estreita relagao
com os focados em seguranca (i.e., orientados para a conformidade), visando um equilibrio
delicado entre o comportamento prescrito e as habilidades adaptativas necessarias para lidar
com o inesperado. Eles salientam certo aspecto contraintuitivo advindo do alinhamento entre
treinamentos em resiliéncia e em seguranga, pois a resiliéncia como principio (Safety-II)
contrasta com o pensamento de seguranga baseado em conformidade (Safety I). Desta nova
concepcao, parece fazer sentido que a atengdo dos gestores se reoriente para modos alternativos
de controle com maior autonomia das equipes de campo em uma relagdo ampliada de confianca

em suas capacidades resilientes.
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2.3 ENGENHARIA DE RESILIENCIA

As primeiras publicagdes mencionando a Engenharia de Resiliéncia (ER) sdao de 2003
(WOODS, 2003; WOODS; WREATHALL, 2003), mas foi o 1° Simpo6sio sobre ER realizado
na Suécia, em 2004, e o livro publicado posteriormente, em 2006, baseado neste encontro, que
impulsionaram academicamente a disciplina (RIGHI; SAURIN; WACHS, 2015). No evento,
tentou-se obter um consenso a respeito dos limites do campo. Foram explorados quatro temas
gerais:

e Limitagdes da abordagem mais comum para analise de acidentes basecada em causalidade e
decomposicdo e beneficios potenciais da ER para a prevengdo de acidentes (AMALBERTI, 2006;
LEVESON et al., 2006).

e Dificuldades em detectar desvios organizacionais e diferencas sobre a resiliéncia percebida ¢ a
real.

e Reconhecimento da detec¢do dos meios que levam ao fracasso como um papel importante para a
ER.

o A necessidade de marcadores adicionais de resiliéncia (DEKKER, 2006).

A ER funda-se em conceitos alternativos aos tradicionais de engenharia de seguranga
(i.e., Safety I), como o da capacidade de adaptacdo para manutencdo do controle em face de
disturbios ou eventos imprevistos. Eles passaram a ser intitulados Safety II. As investigagdes
cientificas amparam-se nas publicacdes centrais de alguns pesquisadores da escola de
Rasmussen, principalmente Hollnagel e Woods, as quais serdo mais bem detalhadas nas
proximas secdes deste capitulo (LE COZE, 2013; BERGSTROM; VAN WINSEN;
HENRIQSON, 2015; LUNDBERG; JOHANSSON, 2015).

2.3.1 O campo de investigacio cientifica da ER: agenda atual e futura

Desde a concepgao coletiva da ER, a "resiliéncia" tem recebido cada vez mais atengdo
tanto da academia quanto das organizagdes que precisam lidar com assuntos atinentes a
seguranca e aos fatores humanos. Ao perceberem que a resiliéncia estd se tornando uma agenda
predominante tanto na pesquisa sobre seguranga quanto na pratica organizacional, Bergstrom
et al. (2015) revisaram a literatura para analisar como a comunidade cientifica:

e formula a logica por trés do estudo da resiliéncia;
e constroi a resiliéncia como um objeto cientifico; e
e constroi e localiza o sujeito resiliente.

Os resultados alcangados por eles indicam que os estudos sobre a ER normalmente sdo
motivados pelas complexidades inerentes aos sistemas sociotécnicos modernos que os tornam
inerentemente arriscados. O objeto da resiliéncia, em muitos estudos, € a capacidade de se

adaptar a tais riscos emergentes. O sujeito da resiliéncia, por sua vez, ¢ tipicamente o individuo,
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seja na ponta ou em niveis gerenciais mais elevados. O individuo ¢ chamado a se adaptar diante

do risco para garantir o desempenho continuo do sistema.

Righi et al. (2015) realizaram trabalho semelhante e constataram que, em relagdo as

areas de pesquisa, os estudos:

normalmente adotam designs de pesquisa baseados em casos;

enfatizam a descrigdo de como o desempenho resiliente ocorre em sistemas sociotécnicos
complexos;

ndo se beneficiam normalmente de frameworks, orientagdes e métodos existentes para a
identificagdo e classificagdo da resiliéncia, embora haja excegdes, o que dificulta a comparagéo
entre diferentes estudos;

focam nos dominios nos quais tecnologias para lidar com desastres sdo usadas (e.g., aviagdo e
satde), ainda que estudos em areas ndo criticas em seguranga tenham sido conduzidos (e.g., setor
financeiro).

Em relagdo a gestdo de riscos, principalmente nos pessoais € nos relacionados aos

processos de seguranca, eles constataram que:

ER e resiliéncia ndo se relacionam exclusivamente com seguranca;

a habilidade para ajustar o desempenho é o aspecto chave da resiliéncia, apesar do foco nos
individuos, times, organiza¢des ou comunidades;

a principal preocupagdo da ER € a investigagdo cientifica e o uso pratico do conceito de resiliéncia,
especialmente no nivel organizacional.

Além disso, identificaram relacdes fortes entre a ER e outras disciplinas, como

engenharia de sistemas, teoria normal de acidentes, organizagdes de alta confiabilidade (HRO),

cultura de seguranca e teoria da complexidade.

Outra perspectiva interessante para compreender o estdgio atual da ER enquanto

campo de investigagdo cientifica foi proposta por Dekker e Woods (2010) e lembrada por

Patriarca et al. (2018). Eles definiram a ER como a agenda de a¢do da HRO (organizagdes de

alto desempenho), especificamente quanto a:

ndo tomar o sucesso do passado como garantia da seguranga no futuro;
distanciar-se por meio da diferenciagdo;

resolugdo fragmentada de problemas;

contrariar interpretacdes e decisdes comuns;

ser capaz de trazer novas perspectivas;

conhecer a lacuna entre o trabalho realizado e o projetado;

monitorar 0 monitoramento de seguranga (ou meta-monitoramento).

Patriarca et al. (2018) criticam as revisdes da literatura feitas por Righi et al. (2015) e

Bergstrom et al. (2015) por entenderem que elas possuem sérias limitagdes, principalmente

quanto a abrangéncia. Em sua opinido, publicagdes importantes podem ter sido

desconsideradas. Eles sugerem que estudos futuros combinem analises qualitativas com
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métricas quantitativas para definir a resiliéncia da organizacdo em diferentes niveis do sistema,
considerando os acoplamentos e as interagdes entre os diferentes aspectos.
Os autores aqui citados sugerem direcionamentos para orientar as pesquisas futuras no

campo da ER. No Quadro 7, apresentamos a sele¢cdo de alguns:

Quadro 7: agenda de pesquisa futura para a ER

Autor(es) Direcionamento
Righi et al., 2015 Integrar a ER com outros paradigmas de gestdo, como a DSR (Design
Science Research), que enfatiza o desenvolvimento sistematico e a
avaliagdo rigorosa dos artefatos sociotécnicos projetados para lidar
com problemas complexos.

Righi et al., 2015 Refinar os construtos chave usados na pesquisa (e.g., resiliéncia,
robustez, flexibilidade, ajustes, improvisagao, adaptacao, estabilidade,
variabilidade) para proporcionar um entendimento mais profundo das
suas semelhangas, diferencgas e relagdes.

Righi et al., 2015 Posicionar a ER em relacdo a outras teorias.

Righi et al., 2015 Explorar estratégias alternativas de pesquisa, particularmente métodos
quantitativos.

Righi et al., 2015 Buscar o equilibrio entre a atual énfase na descrigdo e na compreensao
da resiliéncia com o design de sistemas resilientes e a avaliagdo desses
designs.

Righi et al., 2015 Investigar barreiras para a implementacdo da ER na industria e os
meios para gerencia-la.

Bergstrom et al., 2015 Refletir sobre os pressupostos subjacentes € a epistemologia da

resiliéncia, observando como outros dominios cientificos
operacionalizam esse objeto, e sobre as implicagcdes que vém com seu
uso discursivo.

Patriarca et al., 2018 Considerar o trabalho realizado como fonte de falhas e sucessos e o
papel da variabilidade (que ¢ inevitavel), desenvolvendo modelos para
lidar com a complexidade inerente e fendmenos emergentes, em uma
perspectiva mais ampla baseada, por exemplo, em STAMP, FRAM,
outras dindmicas de sistemas ou logica fuzzy. Definir uma perspectiva
estruturada e sistematica sobre esses modelos para tornd-los
reproduziveis e confidveis. Aprimorar a formulagdo desses modelos
por meio, por exemplo, da técnica de Monte Carlo ou de simulacdes de
Rede Bayesiana.

Patriarca et al., 2018 Explorar como o tempo pode afetar a ressonancia funcional do sistema
para identificar diretrizes operacionais uteis a analises futuras.

Fonte: elaborado pelo autor.

Patriarca et al. (2018) apontam uma evolugdo natural da ER enquanto campo de
investigacdo cientifica. Se em meados dos anos 2000, quando ela se posicionou como
disciplina, a preocupacdo esteve em sua definicdo, recentemente o foco das pesquisas se
reorientou para a modelagem com vistas a compreender, representar, comparar e,
eventualmente, mensurar a resiliéncia. Eles, no entanto, enaltecem que essa linha de pesquisa

ainda ¢ subdesenvolvida e merece maior atencdo da comunidade cientifica.
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2.3.2 Fundamentos

Erik Hollnagel ¢ provavelmente o autor mais proeminente e aquele que mais contribuiu
para a consolidacdo das bases e a divulgacao da ER como campo de investigacao cientifica.
Além dele, sdo igualmente relevantes os trabalhos de David Woods e Sidney Dekker (LE
COZE, 2013).

Hollnagel et al. (2006) afirmam que a nocao de resiliéncia emergiu gradualmente de
forma logica para superar as limitagdes das abordagens existentes para avaliacdo de risco e
seguranca dos sistemas. Suas pesquisas pregressas, realizadas principalmente nos anos 80 e 90,
sobre a confiabilidade da cognicdo forneceram diretrizes gerais para o que, anos depois, se
tornaria a ER:

e A descricdo ¢ a compreensdo da variabilidade sdo mais apropriadas do que um estudo de erros.

e O estudo da operagdo normal é considerado mais relevante do que o de incidentes ou acidentes.

e Os modelos normativos de processos cognitivos tendem a restringir as observagdes para ajustar os
dados ao modelo e ndo o contrario, que seria mais apropriado. Para capturar as estratégias
cognitivas no contexto e como elas produzem resultados confiaveis, ¢ preciso um modelo que
oriente as observagdes sem restringir os dados.

A perspectiva organizacional da ER também foi influenciada pela visao de cultura de
segurangca adotada por Reason (1997). Ele, no entanto, assim como os estudos sobre
organizagdes de alta confiabilidade (HRO), ndo propds uma agenda operacional para
implementar os principios sugeridos. A ER baseia-se, ainda, na engenharia de sistemas
cognitivos ao defender que as explicacdes sobre as decisdes € acdoes humanas considerem o
contexto organizacional no qual ocorrem (SAURIN; CARIM JUNIOR, 2011) e em insights da
pesquisa sobre falhas em sistemas complexos, incluindo os contribuintes organizacionais ao
risco e os fatores que afetam o desempenho humano (WOODS, 2003).

Hollnagel et al. (2006), ao rememorarem a motivacao para a ER, explicam que quando
a pesquisa foge da andlise retrospectiva, baseada no entendimento de que os acidentes t€ém uma
causa raiz e que o evento ¢ o ponto de partida para a identificacdo das causas que o precederam,
ela costuma revelar as fontes de resiliéncia que permitem que as pessoas sejam bem-sucedidas
mesmo quando o fracasso as ameaca. Os trabalhadores buscam constantemente, mesmo em
ambientes intensivos em tecnologia (LAY; BRANLAT; WOODS, 2015), antever diregdes que
podem os levar ao fracasso, criando e sustentando ativamente estratégias e se esfor¢cando para

preservar as margens esperadas mesmo quando pressionados para fazer mais e mais rapido®.

¢ Hollnagel et al. (2006) afirmam que os processos de trabalho ou as pessoas nio escolhem falhar, mas
que a probabilidade de ocorréncia das falhas aumenta quando as pressdes por produgdo, por restri¢gdes de tempo e
esforg¢o, impedem o desenvolvimento e a manutencdo das precaugdes normalmente tomadas para evitar as falhas.
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Assim, trabalhar com seguranga ¢ parte das praticas operacionais tanto dos individuos quanto
da organizagao e representa o equilibrio que reflete a regularidade do ambiente de trabalho.
Decorre disso o entendimento de que a seguranga ¢ a soma dos acidentes que nao acontecem,
colocando em xeque muitas pesquisas sobre seguranga que, ao invés de tentarem entender por
que alguns acidentes ndo aconteceram, preferiram buscar compreender as causas de acidentes
que, de fato, ocorreram. Dekker (2006) sintetiza este entendimento ao afirmar que ndo sao os
erros humanos ou eventos de falha que ocasionam os acidentes e, sim, o trabalho normal.

Por isso, a ER surge como um avango significativo aos métodos tradicionais de
engenharia de seguranga baseados em predicdo e decomposicdo, caracteristicas ja ndo tio
comuns aos atuais sistemas sociotécnicos complexos, capaz de especificar projetos de
organizagdes seguras como parte do cotidiano das atividades organizacionais (WOODS, 2006;
LUNDBERG; JOHANSSON, 2015).

No paradigma tradicional de seguranga, énfase sempre foi depositada no erro como
algo que poderia ser categorizado e contado. Neste interim, foram propostos taxonomias,
procedimentos de estimativa e maneiras de fornecer os dados necessarios para tabulacao e
extrapolagdo de erros. Estudar os limites humanos tornou-se algo importante para orientar a
criacdo de sistemas corretivos ou de protecdo que suprissem as deficiéncias das pessoas. O
trabalho seguro, em suma, compreendia proteger o sistema de componentes humanos nao
confiaveis, erraticos e limitados (HOLLNAGEL; WOODS; LEVESON, 2006).

Dekker (2006) critica as metaforas nas quais se baseiam grande parte dos modelos de
relatorios de incidentes, como Queijo Suico e Efeito Domind, principalmente em relagdo a
progressao linear dos colapsos previstos por eles, onde se assume que a progressao serd
interrompida em algum lugar (constituindo um incidente) ou ndo (ocasionando um acidente).
Ele defende que segurancga e risco em sistemas seguros sdo propriedades emergentes surgidas
de uma interacao muito mais complexa dos fatores que constituem o trabalho normal.

Pela reanélise de erros e coleta de dados sobre a forma pela qual os sistemas complexos
falham, muitos pesquisadores, entre eles Hollnagel e Rasmussen, passaram a perceber as
contribuigdes positivas das pessoas para a seguranga fornecidas por meio de suas habilidades

para adaptacdo as mudangas, as lacunas no projeto dos sistemas e as situagdes nao planejadas.

Somos criticos a esta visdo, pois nos parece reducionista ao enfatizar fortemente a relagdo inversa entre pressao
por produgdo e seguranga, enquanto outros fatores sabidamente podem contribuir para a ocorréncia de falhas.
Evidentemente, a pressdo por produgdo, inerente ao processo produtivo, ¢ um fator importante (talvez o mais
importante). Contudo, especialmente em organizagdes complexas, outros fatores podem preponderar (e.g.,
condigdes externas, relagdes contratuais, cultura organizacional).
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A ER foi, entdo, proposta como contraponto na forma de uma base conceitual
composta por principios ¢ modelos para gerenciamento da saude e seguranca (HSMS) nas
organizagdes (HOLLNAGEL; NEMETH, 2009; SAURIN; CARIM JUNIOR, 2011). Embora
isoladamente os conceitos e principios da ER ndo representem inovagdes tedricas, a articulagdo
conjunta e o aprofundamento de todos eles em diretrizes para gestdo de saude e seguranga com
orientagdo sociotécnica ¢ potencialmente sua maior contribui¢io (SAURIN; CARIM JUNIOR,
2011). Nesse sentido, Hollnagel (2009) ja afirmou que a proposta da ER ¢ reinterpretar as
melhores praticas de HS e ndo as descartar. Dekker e Woods (2010) complementam ao afirmar
que os estudos sobre ER sdo uma oportunidade para o desenvolvimento de métodos para
projetar e administrar organizagdes de alta confiabilidade (HRO).

Alguns principios da ER foram propostos pelos principais autores do campo e

orientaram a maioria dos trabalhos posteriores. Adiante, elencamos alguns:

i Ao invés de considerar o que € o desempenho resiliente, deve-se considerar o que o viabiliza,
o que o torna possivel (HOLLNAGEL, 2015).

ii. A seguranga ¢ criada por processos resilientes proativos ao invés de barreiras e defesas reativas
(HOLLNAGEL; WOODS; LEVESON, 2006).

ii. A adaptabilidade e a flexibilidade sdo razdes para a eficiéncia do trabalho humano
(HOLLNAGEL; WOODS; LEVESON, 2006).

iv. Um estado inseguro pode surgir pela insuficiéncia ou inadequagdo dos ajustes do sistema e ndo

necessariamente porque algo falhou (HOLLNAGEL; WOODS; LEVESON, 2006).
V. A variabilidade e a incerteza sdo inerentes ao trabalho complexo (LAY; BRANLAT; WOODS,
2015) e delas originam-se tanto falhas quanto o sucesso (LUNDBERG; JOHANSSON, 2015).
Vi. Trabalhadores experientes sdo fontes de confianga (LAY; BRANLAT; WOODS, 2015).

vii. Os sistemas sdo fundamentalmente complexos, ambiguos, incertos e com restricdes de
recursos, decorrendo dai que nem tudo pode ser conhecido, previsto e investigado (LAY
BRANLAT; WOODS, 2015).

viil. A adaptabilidade no planejamento ¢ nas agdes ¢ a capacidade de improvisar quando os planos
ou agdes ddo errado e de aprender e aceitar desafios inesperados devem ser celebradas pelas
organizacdes (LAY; BRANLAT; WOODS, 2015).

iX. As dinamicas ¢ interagdes entre os fatores contribuintes e ndo a procura por elementos
defeituosos devem orientar a analise de acidentes em sistemas complexos (RIGHI; SAURIN;
WACHS, 2015).

Em relagdo a esses principios, Hollnagel et al. (2006) explicam que as agdes normais
sdo bem-sucedidas porque as pessoas se ajustam as condi¢des locais, as deficiéncias ou
peculiaridades da tecnologia e as mudangas previsiveis nos recursos ¢ demandas. Elas
normalmente aprendem rapidamente a antecipar variagdes recorrentes € sdo proativas. A
adaptabilidade e a flexibilidade, contudo, ainda que essenciais a eficiéncia do trabalho humano,
sdo razdes pelas quais falhas ocorrem, embora raramente sejam a causa. Ha que se ter em mente
que acdes e respostas se baseiam quase sempre em andlises limitadas das condigdes atuais
quando o ideal seria que fossem completas. Troca-se meticulosidade por eficiéncia, o 6timo

pelo bom.
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Por isso, faz mais sentido que as organizagdes foquem no trabalho normal e na
promocao da seguranga para detectar desvios antes que os colapsos acontegam ao invés de nos
eventos adversos como incidentes, lesdes e perdas de desempenho (DEKKER, 2006;
BERGSTROM; VAN WINSEN; HENRIQSON, 2015; LAY; BRANLAT; WOODS, 2015),
mais no que funciona em relagdo ao desempenho do sistema do que ao que ndo funciona
(NEMETH; HERRERA, 2015). As origens do fracasso e do sucesso organizacional estdo nos
processos cotidianos de gestdo e tomada de decisdo. Ao aceitar isto, a ER busca formas de
progredir na seguranca por meio de uma melhor compreensdo e influéncia desses processos.
Dekker (2006), no entanto, salienta que a operacionalizagdo desta abordagem ¢é possivel, mas
dificil, pois as decisdes e os trade-offs no nivel micro representam e reproduzem pressoes
macroestruturais (de producao, escassez de recursos, competicao) e prioridades e preferéncias
organizacionais, além de, normalmente, relacionarem-se com mudangas organizacionais no
nivel macro’.

Outro fator que contribui para a importancia de focar no trabalho normal ¢ a distancia
muitas vezes percebida entre a operacao realizada e a forma pela qual ela foi prescrita ou
regulamentada, o que acarreta implicagdes sobre a seguranca. Dekker (2006) afirma que isto é
realidade inclusive em organizagdes consideradas seguras e lembra que a atuagdo dos
mecanicos na aviacao civil ¢ emblematica deste trade-off. Por lidarem frequentemente com
situacdes imprevistas e recursos escassos (e.g., tempo, pegas), eles desenvolvem habilidades de
adaptagdo, invengdo, compromisso e improvisacdo. Os mecanicos mais adaptaveis, que lidam
melhor com essas situacdes de imprevisibilidade e, por consequéncia, entregam mais resultado,
sdo bem-vistos dentro das organizacdes, inclusive pelos niveis superiores. Ocorre que, a letra
fria dos regulamentos, essas adaptagdes seriam compreendidas como transgressoes, desvios ao
trabalho prescrito e, por isso, geradoras de inseguranca. Patriarca et al. (2018) sugerem a
implantacao de uma perspectiva sistémica baseada na ER que permita aos operadores humanos
compreender quais limites podem ser transgredidos sem comprometer o espago operacional
seguro, apoiando uma distribuicdo apropriada de recursos e inteligéncia.

Outro desafio da ER ¢ a criagdo de métodos que permitam as organizacdes complexas

entender quando estdo em vias de perder a estabilidade dindmica e se tornar instaveis. Essas

7 Essas relagdes, desde as forgas macroestruturais até as decisdes no nivel micro e, por sua vez, das
decisdes no nivel micro até a orientagdo organizacional no nivel macro, fazem sentido na evolugdo das
organizagdes em direcdo a Industria 4.0. Normalmente, o desenvolvimento e a incorporagdo tecnologica, além das
mudancas organizacionais, sao orientados por decisdes estratégicas, de alto nivel, que reverberam sobre o trabalho
realizado nos niveis inferiores.
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transformagdes podem ser abruptas, como em um acidente, ou lentas, como em uma erosao
gradual das margens de seguranca. E comum que os sistemas ajustem seu desempenho as
condig¢des, mas ¢ muito dificil que esses ajustes sejam pré-programados, pois eles ndo podem
ser antecipados no design dos sistemas. As organizagdes devem, assim, aceitar ser praticamente
impossivel projetar cada pequeno detalhe ou situagdo que possa surgir. Por isso, faz mais
sentido projetar sistemas que sejam dinamicamente estaveis, que permanecam sob controle o
tempo todo e que sejam capazes de responder a mudancas e desafios. Nas palavras de Hollnagel
(2006), a esséncia da resiliéncia €, portanto, a capacidade intrinseca de uma organiza¢cdo manter
ou recuperar um estado dinamicamente estavel que lhe permita continuar as operagdes apos um
acidente ou um estresse continuo.

Dekker (2006) e Lay et al. (2015) sugerem, ainda, outros principios norteadores para
a ER. O primeiro propde como um indicador de resiliéncia a avaliagdo do quanto as
organizagdes conseguem promover discussdes sobre riscos mesmo em momentos em que tudo
parece estar seguro. Ha em sua sugestao uma forte relacdo com o que outros autores na literatura
abordam sob a algada da cultura de seguranca (e.g. GRECCO et al., 2014; REASON, 1997;
WREATHALL, 2006). Lay e seus coautores, por sua vez, recomendam que a identificagdo das
barreiras de seguranca deixe de ser um trabalho calculativo, inspirado na engenharia, para se

tornar interpretativo, inspirado pela etnografia e sociologia.

2.3.3 Defini¢oes

A ER representa uma nova forma de pensar sobre seguranca compativel com a
natureza complexa dos sistemas sociotécnicos. Seus principios e pressupostos orientam a busca
pelo aprimoramento da habilidade de as organizagdes criarem processos robustos, mas
flexiveis, monitorarem e revisarem modelos de risco e usarem recursos proativamente em face
de interrupgdes ou pressdoes econdmicas e produtivas. Enquanto a resiliéncia pode ser
compreendida como a propriedade de um sistema que lhe confere a capacidade de se manter
intacto e funcional mesmo diante de ameacas, a ER prové a capacidade de projetar sistemas
resistentes a distarbios (DEKKER et al., 2008; RIGHI; SAURIN; WACHS, 2015;
PATRIARCA et al., 2017).

No Quadro 8, sdo apresentadas definicdes de ER extraidas de publicagdes de

importantes pesquisadores da area:
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Quadro 8: defini¢des de Engenharia de Resili€éncia
Estudo Definicao \

Woods (2006) Oferece suporte aos processos cognitivos de reformulagdo
organizacional em relacdo especificamente a seguranca antes que os
acidentes ocorram, desenvolvendo medidas e indicadores dos fatores
que contribuem para a resiliéncia. Orienta a observacdo da
organizacdo tal qual ela foi projetada e de que forma este projeto
proporciona seguran¢a a fim de constatar quando ele precisa ser
revisado. Orienta intervengdes para gerenciar € ajustar a capacidade
adaptativa a medida que o sistema enfrenta novas formas de variagao

e desafios.

Woods e Hollnagel (2006) Paradigma que foca em como ajudar as pessoas a lidar com a
complexidade sob a pressdo para alcancar o sucesso.

Hollnagel e Woods (2006) Objetiva alcancgar a habilidade de um sistema sociotécnico complexo
de se adaptar ou absorver disturbios, interrupgoes € mudangas.

Fairbanks et al. (2014) Projeto e construgdo deliberados de sistemas que tém a capacidade de
resiliéncia.

Resilience Engineering Procura por formas de aumentar a habilidade em todos os niveis das

Association ([s.d.]) organizagdes de criar processos que sao robustos, mas flexiveis, para

monitorar ¢ revisar modelos de riscos e para usar recursos
proativamente em face de interrupgdes ou de pressdes econdomicas e
por producdo.

Anderson et al. (2013) Representa uma mudanga filoséfica na ciéncia da seguranga. E uma
abordagem proativa que foca na necessidade das organizacdes de se
adaptar a mudancas no ambiente nos quais elas operam, os
trabalhadores em uma adaptacao segura quando necessario.

Patriarca et al. (2018) Abordagem para a gestdo da seguranca propicia para sistemas
complexos que precisam equilibrar produtividade com seguranca.
Pretende fornecer ferramentas para gerenciamento proativo de riscos,
reconhecendo a complexidade inerente do funcionamento do sistema
e a correspondente necessidade de variabilidade de desempenho.

Fonte: elaborado pelo autor.

A ER contesta a falsa presunc¢ao de que a seguranca deve ser definida como a auséncia
de algo porque os sistemas ja sdo seguros e reconhece que, sob circunstancias adversas, a
capacidade adaptativa das pessoas faz com que elas sejam superadas (DEKKER et al., 2008).
Por isso, a disciplina oferece métodos e técnicas para monitorar as condi¢des que determinam
os limites das organizacdes em relacdo as suas competéncias, visto que eles eventualmente
precisam ser ajustados ou expandidos para acomodar mudancas nas demandas (WOODS,
2006). Em outras palavras, a ER busca avaliar a capacidade adaptativa das organizagdes em
relagdo aos desafios que recaem sobre elas, considerando a seguranga ndo uma propriedade
constante ou permanente, mas uma fun¢do continua que emerge das propriedades interativas e

das atividades dos componentes que os constituem (PATRIARCA et al., 2018).
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2.3.4 Criticas

Na medida em que a disciplina se popularizava e crescia a comunidade cientifica
dedicada ao seu desenvolvimento, a ER passou a receber criticas tanto positivas quanto
negativas.

Hale e Heijer (2006), Roe e Schulman (2008) e Hopkins (2009) questionam a
proposi¢ao de mais um termo para designar, na opinido deles, fenomenos ou condigdes ja
tratadas e dificeis de definir por outras abordagens das ciéncias da seguranga, como as
organizagdes de alta confiabilidade (HRO) ou a cultura de seguranca. Hopkins (2009),
especificamente, afirma ndo enxergar diferengas claras entre a ER e a HRO. Righi et al. (2015)
lembram, contudo, que até mesmo artigos seminais da ER reconhecem a HRO como inspiracao,
sendo enganoso retratar a ER como radicalmente inovadora, uma vez que a maioria de seus
conceitos e principios basicos foi absorvida de outros campos. Eles afirmam, ainda, que a HRO
ndo atribui um papel proeminente ao conceito de resiliéncia, pois quatro outras caracteristicas
sdo igualmente enfatizadas: preocupagdo com o fracasso, relutdncia em simplificar
interpretagdes, sensibilidade as operagdes e deferéncia a expertise.

Bergstrom et al. (2015) alertam para o risco de a ER se tornar outra referéncia
normativa para julgamentos morais comuns na analise de fracassos organizacionais, como as
nogdes de cultura de seguranca, erro humano, sensemaking organizacional e muitos outros
objetos do discurso de seguranga. Eles reconhecem o otimismo da ER, principalmente em
relagdo a capacidade humana de adaptacdo aos riscos, mas enaltecem a importancia de uma
discussao sobre riscos com os quais se deve ser mais pessimista para ndo expor os operadores
individualmente. Além disso, sugerem que discussdes criticas nas organizacdes sobre como
lidar com o fracasso e as pessoas envolvidas com ele sdo importantes para solidificar o campo
da ER.

Nemeth e Herrera (2015), por sua vez, afirmam que a observacao ¢ uma area da ER
que evoluiu bem, mas que a de analise merece maior atencao. Eles sugerem perguntas a serem
respondidas para estimular o progresso desta area:

Como avaliar e reavaliar os varios estados de adaptacdo em um sistema?

Como representar a adaptacao para que ela possa ser medida?

Quais varidveis importam na avaliagdo da adaptacao?

Como verificar “benchmarks” de desempenho resiliente, particularmente em situagdes que nao
tém precedentes?

Como determinar e modelar objetivamente as maneiras pelas quais um sistema ¢ adaptativo?

e Como determinar e modelar como um sistema ¢ vulneravel?

e Como garantir que os resultados de uma area de aplicagdo possam ser transferidos com sucesso
para outras?
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e  Quais indicadores de tendéncia podem ser validados para que os operadores e supervisores, a partir
deles, antecipem a necessidade de mudanca?

e Como permitir aos operadores e supervisores verem 0s recursos que precisam ser alocados e as
compensagdes envolvidas?

Esta visdo ¢ consubstanciada por Patriarca et al. (2018) que afirmam que, mesmo que
a ER pretendesse desde seus primordios fornecer instrumentos sistémicos para lidar com riscos
de forma proativa, especialmente se comparada aos métodos tradicionais de risco, as aplicagdes
praticas ainda merecem maior discussao.

Na opinido de Le Coze (2013), estabelecer posturas metodolégicas semelhantes com
énfase na 'engenharia', ou seja, nos modelos que podem servir de suporte para a a¢do, foi o que
permitiu que os autores da ER coexistissem de forma relativamente independente com os
membros do projeto HRO. Em relacdo as criticas direcionadas a ER, ele argumenta que ela
ampliou, mas também criticou, expandiu, transformou e se distanciou de certas linhas dentro
da engenharia cognitiva de forma comunicativa. Para tal, a disciplina se inspirou em diversas
teorias e abordagens propostas antes dela®.

Bergstrom et al. (2015), por fim, concordam quando Le Coze (2013) afirma que o
campo da ER reconceitualiza e ndo simplesmente repete teorias existentes sobre seguranca,

principalmente as de Rasmussen, Hollnagel e Woods.

2.3.5 Modelos, técnicas e ferramentas

E comum que a arquitetura e as operagdes organizacionais baseiem-se em modelos de
tarefas e do ambiente. Ainda que necessarios para reduzir e gerenciar a incerteza e a
complexidade do mundo real, esses modelos representam sempre uma simplificacdo. Como
resultado, as condi¢des operacionais ndo podem ser tdo bem especificadas e a previsibilidade
dos processos € do ambiente nunca ¢ perfeita. Os sistemas complexos, portanto, precisam ser
capazes de se adaptar a uma variedade de perturbagdes, algumas vezes surpreendentes. Esta
visdo contrasta com as praticas tradicionais de gerenciamento de seguranca e riscos que
prescrevem previsdes acuradas baseadas na analise detalhada de eventos e no monitoramento
dos niveis de risco por meio de indicadores (LAY; BRANLAT; WOODS, 2015).

Os modelos prevalentes ou mais populares merecem revisdo critica e a literatura,
inclusive, j& questionou se eles continuam apropriados. Le Coze (2013), por exemplo, propos

oito atributos para analise de modelos:

8 A influéncia de Rasmussen, por exemplo, evidencia-se na ideia de ressonincia, na importancia do
estudo da cognig¢@o em operagdes normais e na critica explicita a nogao de erros.
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A inovagdo especifica que os modelos selecionados propuserem no momento de suas publicagdes
em comparagdo com 0s anteriores.

A forca e a legitimidade de suas bases empiricas e conceituais.

Suas ambigdes genéricas, tanto entre os setores industriais quanto nas disciplinas cientificas,
promovendo de suas proprias formas especificas uma visdo social e técnica de seguranga (ou
acidentes).

Seus aspectos normativos, fornecendo alguma orientacdo para avaliar (retrospectiva ou
prospectivamente) operagdes criticas em seguranga.

A simplicidade e a clareza dos principios bésicos de suas bases conceituais.

Suas habilidades para traduzir esses principios por meio de representacdes graficas sugestivas e
uteis para a comunicacdo simples sobre seguranga (ou acidentes).

Sua popularidade e habilidade para sensibilizar tanto circulos académicos quanto praticos.

A forga e influéncia de uma rede associada de promotores ativos, incluindo cientistas, especialistas
de consultorias ou das industrias e representantes de governos.

Le Coze (2013) sugere que os modelos atuais e as representagdes graficas que apoiam

as praticas de gestdo da seguranga incorporem avangos gerenciais, sociais e da ciéncia politica

e, também, epistemoldgicos e filosoficos com vistas a refletir o corpo de conhecimento

disponivel sobre seguranga mais efetivamente.

Nao temos a pretensdo, neste trabalho, de realizar uma andalise completa e irrefutavel

dos modelos, técnicas e ferramentas relacionados a gestdo de riscos e seguranca propostos na

literatura e que orientam as praticas organizacionais. A fim de ajudar o leitor a compreender

nossas proposigoes, apresentamos € nos atemos a esséncia de alguns modelos predecessores e

mais recentes desenvolvidos sob a abordagem da ER.

2.3.5.1 Modelos predecessores

As disciplinas que precederam a ER vém sendo desenvolvidas ha décadas e, por isso,

ha intimeras teorias e instrumentos praticos propostos, como modelos, técnicas e ferramentas,

sendo praticamente impossivel selecionar um conjunto que se possa atribuir como predecessor

fundamental da ER.

Por isso, tal qual Le Coze (2013), decidimos detalhar modelos populares que talvez

tenham exercido influéncia mais nitida e nos atemos aqui aos seguintes:

Queijo Suico (Reason)
Migragao e Visdo Sociotécnica (Rasmussen)
Mindfulness Coletiva (Weick)

Queijo Suico — James Reason (1938)

James Reason ¢ um psicologo britanico que descreveu sua propria trajetdria cientifica

em estagios de diferentes interesses — ergonomia da cabine na avia¢ao militar, desorientagdo e

enjoo em sistemas de transporte, erro e distragdo na psicologia cognitiva da vida cotidiana,
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gerenciamento de seguranca e erro em induUstrias perigosas € questdes culturais e
organizacionais na seguranca de pacientes.

No inicio dos anos 90, ao analisar investigagdes de acidentes conduzidas na década
anterior, Reason prop6s uma distingdo entre falhas 'ativas' e 'latentes'. Para ele, as 'falhas
latentes' originam-se primaria e sistematicamente nos erros dos tomadores de decisdo de alto
nivel. Elas seriam andlogas aos patogenos que habitam o corpo humano e que, quando
combinados com fatores externos, como estresse e substancias toxicas, provocam doengas.

A abordagem de Reason ¢ sistémica, pois ndo se atém aos fatores individuais, mas aos
organizacionais. Nesse sentido, ele abordou frequentemente o trade-off dindmico entre
seguranga e produc¢do. Le Coze (2013) entende que a proposi¢ao de um modelo sistémico marca
uma guinada nas pesquisas de Reason, que passou muitos anos investigando principalmente
fatores psicologicos e, em particular, erros humanos. Nesse periodo, ele desenvolveu uma
perspectiva acurada sobre a nogdo de 'falhas ativas' e suas dimensodes cognitivas subjacentes. A
taxonomia de erros de Reason (1990a) e, em particular, a introdug¢do da categoria 'violagdes
necessarias' €, na visdo de Le Coze (2013), muito util para a abordagem sistémica na medida
em que cria a conexao entre as condigdes, as 'falhas latentes' que desencadeiam 'falhas ativas'.
'Violagdes necessarias' sdo impostas pelas condi¢des de trabalho e ndo por individuos que ndo
desejam seguir os procedimentos.

Curiosamente, o 'Queijo Suico', seu modelo mais popular, ndo foi proposto por ele,
mas por um entusiasta de suas teorias, que as usou como inspiracdo (REASON, 2017). Neste
modelo, o sistema ¢ compreendido como uma série de componentes identificaveis e as falhas
(e riscos) entendidas como decorrentes de falhas dos componentes, como o colapso das defesas
(REASON, 1990b). Reason (apud Le Coze, 2013) explica que o modelo possui valor como um
meio de comunicagdo, um dispositivo de explicacdo heuristica. Ele argumenta que o modelo
nao fornece um instrumento para descri¢ao detalhada de acidentes ou uma teoria detalhada
sobre como as multiplas fungdes e entidades em um sistema sociotécnico complexo interagem

e dependem umas das outras.
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Figura 3: diferentes variagdes das representacdes graficas baseadas em Reason no decorrer do

tempo
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Alguns criticos da abordagem de Reason (VAUGHAN, 1996; CAIB, 2003; SNOOK,
2011), especialmente do ‘Queijo Suigo’, reconhecem seu valor, mas entendem que o modelo
perdeu gradualmente a capacidade de refletir a profundidade dos insights acumulados durante
os anos advindos de relatorios de investigagdo de acidentes e de estudos nas areas das ciéncias
sociais. Hollnagel (2006), em especial, critica a insisténcia em focar nas estruturas ou
componentes e nas fungdes associadas a eles ao invés de nas fungdes do sistema como um todo.
Ele explica que ndo considerar a causalidade uma propagacao linear de efeitos ¢ um mérito
deste modelo quando comparado com anteriores, mas um acidente ainda ¢ o resultado de uma
combinag¢do relativamente limpa de eventos e a falha de uma barreira ainda ¢ a falha de um

componente individual.

Migracao e Visao Sociotécnica — Jens Rasmussen (1926 - 2018)
Rasmussen foi um pesquisador dinamarqués que se dedicou aos estudos sobre

seguranca e fatores humanos. Uma de suas principais contribuigdes ¢ a ideia de variabilidade,
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que contribuiu para a mudanga em dire¢do a uma visao mais positiva dos trabalhadores tomada
no século 21, longe da perspectiva negativa do "erro humano" (LE COZE, 2013).

O modelo de migragdo e a visdo sociotécnica do sistema (STS) sdo as proposi¢des
teoricas e praticas de Rasmussen que mais se aplicam a problemas na area de seguranca.
Intimamente relacionado com a ideia de variabilidade, no modelo de migragdo, Rasmussen
traduziu a natureza exploratdria e adaptativa dos individuos localmente para a natureza
exploratoria e adaptativa das organizagdes globalmente. Sob esta Optica, os acidentes sdo vistos
como resultado coletivo de individuos expressando sua liberdade enquanto se adaptam as
restrigdes locais. Esses individuos exploram, adaptam e aprendem com seus erros como parte
de sua experiéncia dentro de restrigdes especificas.

A visdo sociotécnica do sistema (STS) complementa o modelo de migragao a partir de
um ponto de vista analitico. Em sua representagdo grafica, varias camadas (i.e., governo,
reguladores, empresa, gestdo, pessoas, trabalho) interagem de forma hierarquica ao mesmo
tempo em que estdo abertas a restricdes externas, como mudangas nas condi¢des de mercado e
na competéncia dos trabalhadores. Cada camada associa-se a um conjunto de disciplinas
cientificas, que vao da engenharia ao direito e a psicologia. As camadas podem ser estudadas
individualmente (ou horizontalmente), mas o desafio interdisciplinar ¢ entender toda a operagao
do sistema, dindmica e verticalmente. O modelo inspirou e orientou a proposi¢ao do Accimap
(RASMUSSEN, 1997b; SVEDUNG; RASMUSSEN, 2002), uma ferramenta comunicativa e

analitica para investigagdes de acidentes.
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Figura 4: representacdes graficas centrais da abordagem de Rasmussen
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Rasmussen (1997a) explica que uma abordagem comum para modelar sistemas
sociotécnicos ¢ a decomposi¢do em elementos modelados separadamente. Tradicionalmente,
os sistemas sdo modelados pela decomposicdo de seus elementos estruturais enquanto as
dindmicas dos comportamentos dos sistemas e seus atores sdo modeladas pela decomposi¢ao
do fluxo comportamental em eventos. As atividades sdo decompostas em tarefas e as tarefas
em decisdes, agdes e erros. Em praticamente todas as situacdes de trabalho, no entanto, mesmo
em sistemas de alta complexidade, os trabalhadores tém liberdade para escolher os meios e os
momentos que julgam adequados para acdo. Regras, leis e instrugdes quase nunca sao seguidas
a risca. Por 1sso, os objetivos do trabalho, as instrugdes para tarefa e os padrdes operacionais
nao podem, por si s6, serem usados como referéncia para julgamentos comportamentais.

A visdo sociotécnica do sistema (STS) proposta por Rasmussen influenciou também
os estudos sobre a tomada de decisdo. Nas pesquisas tradicionais, ela era vista como um
conjunto de processos discretos que podiam ser separados do contexto e estudados como um
fendmeno isolado. Mas este isolamento, na pratica, ¢ muito dificil de fazer adequadamente. No
trabalho cotidiano, as pessoas costumam estar imersas durante muito tempo no contexto do
trabalho e, por isso, conhecem intuitivamente o fluxo normal de atividades e as alternativas de
acdo disponiveis. Durante as situagdes corriqueiras, o raciocinio analitico, planejado e baseado
em conhecimento ¢ substituido por escolhas baseadas em habilidades e regras entre alternativas

de acdo familiares adquiridas pelas praticas e pelo know-how.
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Mesmo em eventos de risco, as decisdes operacionais sao frequentemente tomadas ndo
com base em uma analise racional da situagdo e, sim, a partir das informagdes que, naquele
contexto, sdo suficientes para distinguir entre as alternativas de acao disponiveis. Por isso, na
opinido de Rasmussen (1997a), o estudo da tomada de decisdo deve ser associado a um estudo
simultaneo sobre o contexto social e o sistema de valor nos quais ela acontece e o processo
dinamico de trabalho que ela pretende controlar. Ele conclui que a modelagem de atividades na
forma de uma sequéncia de tarefas e erros ndo ¢ uma técnica efetiva para compreender o
comportamento, sendo necessario se aprofundar para compreender os mecanismos basicos que
moldam o comportamento.

Rasmussen (1997a) também defende implicagdes derivadas da visdo sociotécnica dos
sistemas sobre a gestdo de riscos. A decomposi¢cdo estrutural deve ser substituida por uma
abordagem orientada a sistemas baseada na abstracdo funcional. Em termos praticos, a anélise
de tarefas focada na sequéncia de a¢des e nos erros humanos deve ser substituida por um modelo
comportamental onde os mecanismos sdo modelados em termos de restricdes do sistema de
trabalho, fronteiras de desempenho aceitaveis e critérios subjetivos que guiem a adaptagdo para
a mudanga. Em sua opinido, a convergéncia dos paradigmas de pesquisa das ciéncias humanas

orientada por conceitos das ci€ncias cognitivas apoia essa abordagem.

Mindfulness Coletiva — Karl Weick (1936)

Weick € um tedrico americano reconhecido por introduzir os conceitos de acoplamento
fraco, mindfulness e sensemaking aos estudos organizacionais. Em contraste com uma visao
positivista predominante no campo da gestdo, Weick propos uma alternativa a ela com um viés
construtivista que pautou debates epistemologicos no campo da gestdo na década de 1990
(DONALDSON, 1992). Para além das descri¢des empiricas, Weick desenvolveu com Sutcliffe
um modelo genérico de seguranga com cardter normativo intitulado ‘mindfulness coletiva’
(WEICK; SUTCLIFFE, 1999). Ele ¢ derivado de descobertas empiricas, de analises cientificas
realizadas pelos integrantes do projeto HRO (high reliability organizations)’ e de resultados
obtidos por outros autores do campo da gestdo e da andlise de acidentes, além de antropdlogos,

sociologos e psicologos cognitivos (LE COZE, 2013).

° O modelo de mindfulness coletiva de Weick pode ser visto como uma tradugio da pesquisa sobre HRO
em um modelo genérico e normativo, embora alguns proponentes de HRO sejam cautelosos, relutantes em
estabelecer proposi¢des normativas (LE COZE, 2013).
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O modelo prevé cinco processos cognitivos basicos que promovem o estado de

mindfulness necessario para operar com seguranga:

Preocupacdo com as falhas

Relutancia em simplificar as interpretagdes

Sensibilidade as operagdes

Compromisso com a resiliéncia

Subespecificacdo de estruturas (mais tarde redefinida como "deferéncia a especializagao™)

Weick e Sutcliffe (1999) explicam que mindfulness relaciona-se menos com tomada
de decisdo, foco tradicional dos estudos organizacionais e de prevencdo de acidentes, € mais
com investigagdo e interpretacao baseadas em capacidades de agdo. A Figura 5 foi extraida da

publicagdo original e representa visualmente o modelo de mindfulness coletiva.

Figura 5: representacao visual do modelo de mindfulness coletiva
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Fonte: Weick & Sutcliffe (1999)

Le Coze (2013) faz uma observagdo pertinente ao salientar que, ao invés de focar na
cognicdo e no comportamento dos individuos, como fizeram Reason e Rasmussen, o
mindfulness coletivo busca compreender o fluxo constante de agdes reciprocas entre individuos

e os ambientes que eles criam.

2.3.5.2 Instrumentos e modelos baseados na ER

Desde meados dos anos 2000, quando a ER foi organizada como uma abordagem para
a seguranca e uma disciplina de investigacao cientifica, diversos instrumentos foram propostos
para orientar a pratica organizacional. Em maior ou menor grau, todos se inspiraram em
abordagens predecessoras, algumas das quais expusemos neste mesmo capitulo.

Nao temos a pretensdo nem ¢ escopo deste trabalho fazer um levantamento exaustivo

de todos os modelos e instrumentos ja propostos orientados pela abordagem da ER.
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Pretendemos, por meio de sucintas descrigdes que apresentam os principais elementos de cada

instrumento, introduzir o leitor em um universo mais orientado a pratica da ER.

No Quadro 9, os objetivos, as contribui¢des e os autores de alguns desses modelos sao

apresentados de forma categorizada:

Quadro 9: instrumentos ¢ modelos baseados na ER

Categoria Modelo Objetivos Contribuicoes Autores
Avaliacao da SDSMS - Ser um modelo analitico Derivado da combinacdo Le Coze
seguranca Modelo refinado para avaliagdo  entre um modelo (2013)

Sistémico e de seguranca, levando gerencial e outro
Dinamico de em consideragdo seus sociologico/politico, sdo
Sensibilizagdo da  aspectos dindmicos e oferecidas percepgoes de
Seguranga sistémicos. Integrar sensibiliza¢do
design tecnoldgico e interessantes
tarefas e, também,
questdes cognitivas,
culturais e de poder em
varias camadas de
analise.
Avaliagdo da SNTS - Visdo Alinhar a visdo STS de  Nova metafora que Le Coze
seguranca Sécio-Natural- Rasmussen (1997) ao molda a interpretagdo e (2013)
Técnica do movimento intelectual o significado de
Sistema que ganhou influéncia seguranca (e de

nos ultimos anos por
meio de uma
abordagem
construtivista.

acidentes) em favor:

- de uma visdo
policéntrica ou acéntrica
do sistema

- do reconhecimento dos
padrdes emergentes
imprevisiveis

- das interagdes fluidas
entre individuos, midias,
tecnologias e natureza

- da indicagdo de
camadas sociais de
analise micro e macro

- da representagdo de
observadores e cientistas
como parte do sistema e
nao como outsiders

- da integragdo entre as
ciéncias exatas e
humanas (humanidades
cientificas)

MAHS - Método
para avaliar
sistemas de
gestdo da saude e
seguranga

Avaliagdo da
seguranca

Avaliar fontes de
resiliéncia e deficiéncias
na gestdo de saude e
seguranca (HSMS) por
meio de uma
abordagem baseada na
ER.

Retne as trés principais ~ Costella et al.

abordagens (estrutural, (2009);
operacional e Saurin &
desempenho) de Carim Jr.
auditoria para satde e (201D

seguranca (HS) e
fornece percepcdes
sobre processos
informais que
normalmente nio
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recebem atengao das
auditorias de HSMS.

Andlise de STAMP - Orientar projetos de Aucxiliar projetistas e Leveson et al.
acidentes Processos e sistemas resilientes que ~ engenheiros na (2006)
Modelagem respondam as pressdes €  construcio e operagao
Tedrica de aos fatores que os de sistemas mais
Acidentes influenciam a se resilientes, capazes de
movimentar para um detectar e responder as
estado de maior risco mudangas no sistema
ou, se isso nédo for interno € no ambiente
possivel, de sistemas de  externo, por meio da
gestdo de risco que, avaliacdo do impacto de
continuamente, varios fatores técnicos e
detectem as mudangas e sociais.
auxiliem na formulagdo
de respostas adequadas
antes que os eventos de
risco ocorram.
Analise de 4 capacidades Compreender e Ponto de partida para a Hollnagel
capacidades para aresiliéncia  descrever as concepcao de (2010)
resilientes capacidades resilientes frameworks,
de um sistema por meio  questionarios e outros
de suas habilidades para  instrumentos para
responder, monitorar, obtencédo de indicadores
antecipar e aprender. de resiliéncia e
identificagdo de
criticalidades.
Analise de RAG - Grade de  Orientar a criagdo de Instrumento util para a Hollnagel
capacidades Analise de um perfil de resiliéncia  caracterizagdo ou (2010)
resilientes Resiliéncia da organizagao por criagdo de um perfil do
meio de um conjunto de  sistema que apoie seu
questdes que avaliam o gerenciamento ou o
desempenho do sistema  desenvolvimento de seu
em relagdo a cadauma  potencial de
das quatro habilidades desempenho resiliente.
basicas.
Analise de SyRes - Modelo Orientar o Descreve a robustez Lundberg e
capacidades Sistémico de desenvolvimento ¢ a resiliente, resolvendo a Johansson
resilientes Resiliéncia avaliacdo de métricas e aparente contradigdo (2015)
modelos de resiliéncia. entre as defini¢des de
resiliéncia (i.e.,
equilibrar propriedades
de aumento de
estabilidade com
propriedades de
aumento de resiliéncia
no projeto do sistema).
Analise de AHP — Analise Definir as capacidades Permite ranquear os Patriarca et
capacidades Hierarquica de resilientes de uma fatores e excluir da al. (2017)
resilientes Processos organizagao para criar analise as categorias que

um perfil resiliente em
diferentes niveis de
abstragao, identificar
fraquezas e forgas do
sistema e potenciais
acOes para aumentar sua
capacidade de
adaptacdo.

receberem pesos mais
baixos que outros sob a
suposi¢ao de que seu
efeito sobre a resiliéncia
organizacional é
limitado.
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da resiliéncia

for Operational
Resilience
Capabilities

deliberadamente as
praticas adaptativas com
a aderéncia e a
orientagdo as regras,
incluindo a preparacao
para o inesperado e para
a antecipacdo. Permitir
e facilitar um esforgo
sistémico de
treinamento para
apresentar, reconhecer,
identificar, nutrir,
desenvolver e levar a
resiliéncia a influéncia,
controle e
accountability
gerencial, de forma
gradual e mensuravel.

Andlise de SCALES Unificar a terminologia  Instrumento para Herrera et al.
processos e Framework relacionada ao dominio  identificacdo e extracdo  (2014)
criticalidades da ER a fim de criarum  de indicadores de

vocabulario comum e resiliéncia.

evitar mal-entendidos e

confusdes quando esses

termos sdo usados.
Analise de ADAPTER Diagnosticar os Instrumento para van der Beek
processos e Questionnaire requisitos de resiliéncia ~ mensuracdo ¢ avaliagdo & Schraagen
criticalidades da equipe em trabalhos  da resiliéncia no nivel de  (2015)

criticos para a times.

seguranca.
Aprimoramento TORC - Training  Conciliar Orientar treinamentos, Grotan & van

simulagdes e revisdes
com maior consciéncia e
maturidade, permitindo
que empresas €
trabalhadores elaborem
mais detalhadamente a
identificagdo de agoes
baseadas em rotinas,
regras e conhecimentos
como ponto de partida
para a agdo resiliente.
Facilitar um processo no
qual a resiliéncia é
aceita como uma
propriedade
organizacional, além de
ser apreciada, explicada
e emancipada da sombra
contextual da
conformidade
(compliance) e, também,
abarcada sob um nivel
mensuravel de intengéo,
supervisdo e controle
administrativo

der Vorm
(2016)

Fonte: elaborado pelo autor.

2.4RELACAO ENTRE A BASE TEORICO-CONCEITUAL E OS OBIJETIVOS DA

PESQUISA

Explicitamos nas se¢des pregressas desta tese que nossa pesquisa almeja especificar

um framework que oriente a andlise de aderéncia de iniciativas de TD a principios de FH e as

capacidades de resiliéncia em organizacoes criticas em seguranca.

A jornada pelo alcance deste objetivo inicia pela compreensdo da influéncia das

iniciativas de TD sobre a resiliéncia organizacional. Como ja expusemos, a literatura sobre TD

e 14.0 aponta a importancia desta compreensdo ao mesmo tempo em que critica o fato de, até

entdo, pouco ter se dado atencdo a ela. Além disso, observa negativamente a baixa adesao dos

pesquisadores da area a métodos empiricos de investigagdo. Por isso, reconhecendo a evidente
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lacuna, nos debrugcamos sobre os modelos classicos e contemporaneos baseados na ER para
avaliar se algum deles poderia nos ajudar a compreender a influéncia da TD sobre resiliéncia
organizacional, especialmente sobre seguranca operacional e saide ocupacional, e nos fornecer
meios para realizar andlises empiricas em organizagdes reais.

O esfor¢o de levantamento e analise de um namero elevado de modelos foi valido,
pois ancorou nossa decisao de basear os métodos da pesquisa na combinagao entre RAG e AHP
proposta por Patriarca et al. (2017). Lembramos que este modelo nao foi concebido com o olhar
sobre iniciativas de TD e 14.0, mas, sim, sobre a resiliéncia organizacional em sua concepgao
ampla. Contudo, para que fosse util e aderente aos nossos propo6sitos, precisamos compreender
as bases fundamentais e os principais elementos dessa transformagdo, inclusive suas criticas,
para posicionar o modelo ao contexto. Isto justifica a dimensdo e a profundidade da revisao
bibliografica acerca da TD e 14.0.

Isto nos a outro objetivo especifico, que diz respeito a operacionalizagdo do
diagnéstico e da analise das capacidades de resiliéncia a luz da gestdo da seguranca
relacionando-a com o desenvolvimento e a implantacdo de tecnologias digitais. Novamente, o
desenvolvimento da base tedrico-conceitual permitiu que elencassemos os termos-chave da
pesquisa bibliografica e selecionassemos publicacdes com potencial para contribuir com a
selecdo de variaveis uteis ao diagnéstico e a analise das capacidades de resiliéncia. Os
procedimentos realizados sdo apresentados detalhadamente no proximo capitulo desta tese.
Aqui, queremos salientar somente como a reda¢do da base tedrico-conceitual foi importante
também para este fim.

Nosso ultimo objetivo especifico sugere que analisemos se as tecnologias digitais
podem orientar e apoiar a gestdo da segurancga orientada a resiliéncia e baseada em fatores
humanos. Para seu alcance, foi fundamental compreendermos as origens da resiliéncia
organizacional e sua apropriacdo pela disciplina de engenharia de resiliéncia, que busca os
meios para a operacionalizar. Ativemo-nos principalmente aos alertas emitidos pelos principais
autores da area relativos a importancia de investigar a relagdo e os impactos do desenvolvimento
sobre a seguranga organizacional, especialmente quando orientada a resiliéncia.

No préximo capitulo, apresentamos os métodos e instrumentos adotados para
conducdo de nossa pesquisa. Esperamos, com ele, aprofundar o que brevemente expusemos
nesses Ultimos paragrafos, tangibilizando os objetivos da pesquisa e sua relacdo com a base

teorico-conceitual.
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3 PROCEDIMENTOS METODOLOGICOS

Na 14.0, acredita-se que a organizacao do trabalho deva ser mais inteligente e as
habilidades dos trabalhadores ampliadas, pois eles sdo parte essencial do desenvolvimento e da
assimilag@o das inovagdes tecnologicas. Como consequéncia, pode ocorrer uma transformagao
radical do conteudo, dos processos € do proprio ambiente de trabalho, repercutindo sobre a
flexibilidade, o controle do tempo, os cuidados com a saiude, as mudangas demograficas e até
as vidas privadas das pessoas (KAGERMANN; WAHLSTER; HELBIG, 2013).

As organizacdes precisam se adequar para incorporar novas tecnologias as suas rotinas
e nem sempre este processo ¢ fluido (DE CAROLIS et al., 2017). Na 14.0, nao sera diferente.
Impactos sdo previstos, inclusive, sobre a gestdo da seguranga e saide ocupacional. Para evitar
que o progresso tecnologico e a seguranca e saide dos trabalhadores entrem em rota de colisao,
¢ interessante que uma transi¢do suave em direcdo a 4.0 seja concebida e coordenada por
profissionais da academia e da industria (BADRI; BOUDREAU-TRUDEL; SOUISSI, 2018).

Neste sentido, assim como ja adiantado nas se¢des preliminares desta tese, guiamo-
nos pelo desafio de contribuir com a descoberta de formas de aumentar o potencial de resiliéncia
de organizagdes criticas em seguranca por meio da incorporacdo de tecnologias digitais. Para
tal, amparamo-nos na ER, pois acreditamos ser o paradigma contemporaneo mais apropriado
para lidar com sistemas sociotécnicos complexos, especialmente aqueles criticos em seguranca,
como os que compdem o setor de dleo e gas (O&G).

A proposi¢do de modelos de referéncia que permitam um roteiro de mensuragdo e
avalia¢do de aspectos relacionados a resiliéncia nesses sistemas ¢ um desafio que estd sendo
enfrentado tanto pela comunidade cientifica quanto pelos individuos que atuam nessas
instituigdes. Desta problematica, surgiram os objetivos de pesquisa e sua instrumentalizagdo na
forma de procedimentos metodologicos.

Nos estudos organizacionais, as perguntas geralmente envolvem relagdes causais nas
quais se pré-concebe que um fator influencia o outro. Por isso, as abordagens empiricas sao
aquelas que normalmente mais contribuem para a compreensdo dessas relagdes, pois permitem
a investigacdo das relagdes por meio de técnicas de medicao (SCHWAB, 2005).

Assim, por ser este trabalho uma pesquisa empirica, suas etapas basicas compdem-se
de medicdo, design da pesquisa e andlise. As atividades de medi¢dao visam obter pontuagdes
correspondentes aos conceitos estudados. O design da pesquisa estabelece procedimentos para

determinar os participantes e como as pontuagdes serdo obtidas. As andlises, por sua vez, sao
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realizadas para descrever as pontuacdes em medidas individuais e identificar relagdes entre as
pontuagdes (SCHWAB, 2005).
Nas proximas secoes, descrevemos detalhadamente os procedimentos metodoldgicos

adotados para a condugdo da pesquisa de acordo com esta classificagao.

3.1 DELINEAMENTO DA PESQUISA
Silva et al. (2012) sugerem que, para o delineamento da pesquisa, sejam considerados
trés elementos: o paradigma de pesquisa, a classificacdo quanto a finalidade e os métodos ou

estratégias escolhidos.

3.1.1 Paradigma

Paradigmas sdo entendidos como diferentes visdes de mundo ou modelos mentais. Um
paradigma ¢ a instancia filoséfica que embasa o método de pesquisa (CROTTY, 1998). Em
principio, ndo ha um paradigma mais apropriado para uma pesquisa, mas espera-se que ele guie
a escolha de métodos coerentes com a formulagdo e elaboragdo do problema, os objetivos
propostos e outras limitagdes praticas de tempo, custo e disponibilidade de dados (SILVA et
al., 2012).

Nesta pesquisa, adotamos o pragmatismo como paradigma por ser uma abordagem
orientada a resolucao de problemas desenvolvida sobre um modelo comportamentalista da
natureza humana que vé a realidade em termos de processos e relagdes e enaltece a interacao
entre significado e a¢do. Ele €, ao mesmo tempo, analitico e prescritivo. Seus fundamentos e
principios enfatizam a interrelacdo entre agdo e significado, apontam uma forte desconfianga
dos dualismos e uma apreciacdo das influéncias recursivas.

O pragmatismo pode ser posicionado como uma teoria organizacional a parte que
fornece elementos contrastantes com as abordagens racional e estrutural. Ao desafiar o
dualismo entre teoria e pratica, analisando as agdes sociais em face dos problemas concretos, o
pragmatismo adota uma concepg¢ao de filosofia que aborda os aspectos praticos e o enriquecem
(FARJOUN; ANSELL; BOIN, 2015).

O pragmatismo propde ainda processos de pesquisa que sejam ao mesmo tempo
efetivos e, se possivel, eficientes, avaliando-os por seus produtos, pela sua eficacia funcional
na resolucdo de objetivos coletivos. Ele enaltece a primazia da pratica baseada no fazer
cientifico, focando nos resultados objetivos e na eficacia do alcance dos objetivos coletivos da

pesquisa cientifica (GONZALEZ, 2020).
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Martela (2015) nos traz importante observacgao ao afirmar que, ainda que o teste final
da investigagao cientifica no pragmatismo tenha carater pratico, isto nao significa que, para ser
aceita, a pesquisa deva fornecer diretamente demonstragdes praticas de seus resultados.
Idealmente, eles devem ser demonstrados por meio de intervengdes ativas e deliberadas, mas,
especialmente nas ciéncias sociais, nem sempre ¢ possivel fazer isto de forma simples e
objetiva.

O pragmatismo ¢ indicado para se compreender os desafios contemporaneos advindos
de mudancas e da complexidade especialmente quando envolvem multiplos niveis de analise,
como ocorre normalmente nas iniciativas de TD. Farjoun et al. (2015) argumentam que o
pragmatismo fornece uma "terceira via" entre as abordagens racional e estrutural e representa
uma escola da teoria organizacional por si sO.

Quando comparado com os racionalistas e estruturalistas, o pragmatismo fornece uma
visdo mais rica e realista do comportamento humano. Os individuos sdo entendidos como seres
sociais e complexos, criativos e motivados pela experimenta¢do. Com isso, suas acdes moldam
os ambientes complexos onde estdo inseridos. A logica recursiva do pragmatismo ajuda a
compreender como os fendmenos sociais se afetam mutuamente e sua descrenca no dualismo
cria uma barreira para as perspectivas unilaterais (FARJOUN; ANSELL; BOIN, 2015).

O pragmatismo suplanta presungdes simplistas com uma visao mais complexa, porém
realista, das relagdes, dos individuos e das institui¢des. A perspectiva desafia a tradicional teoria
organizacional que vé estabilidade e mudanca como dualismos, separadas e opostas uma a
outra. Nesta abordagem, estrutura e estabilidade ndo sdo vistas como barreiras para iniciativa,
liberdade e exploracdo. As regras e burocracias podem até ajudar a preservar as autonomias
individuais e coletivas e permitir que trabalhadores lidem mais efetivamente com as inevitaveis
contingéncias e interrup¢des (FARJOUN; ANSELL; BOIN, 2015).

Por fim, de acordo com o paradigma da pesquisa, buscamos considerar os aspectos
praticos da ciéncia como um fator de relevancia ao invés de focar somente em suas
contribuigdes tedricas. Para tal, tentamos sempre nos manter alertas e sensiveis aos contextos
sociais, culturais e econdomicos onde estdo inseridos nossos objetos de pesquisa (GONZALEZ,

2020).

3.1.2 Tipologia quanto aos objetivos
Em relagdo a tipologia, classificamos nosso estudo como uma pesquisa exploratoéria.

Trabalhos desta natureza buscam abordar conceitos recentes, inéditos ou pouco explorados e
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propor hipoteses ou proposigdes que servirdo de base para pesquisas complementares. O
objetivo ¢ proporcionar maior familiaridade com o problema, com vistas a torna-lo mais
explicito ou a constituir hipdteses (GIL, 2009; SILVA et al., 2012).

A pesquisa exploratoria ¢ um passo util quando os pesquisadores adentram a um
universo sobre o qual tém experiéncia ou conhecimentos limitados. Isto ocorre quando a
problematica ¢ inédita para eles ou mesmo para a comunidade cientifica (ZIKMUND et al.,
2010). Gil (2009) nos lembra de que o planejamento da pesquisa exploratoria costuma ser
flexivel para possibilitar a consideragao dos mais variados aspectos relativos ao fato estudado.
Na maioria dos casos, as pesquisas envolvem: (a) levantamento bibliografico; (b) entrevistas
com pessoas que tiveram experiéncias praticas com o problema pesquisado e (c) analise de
exemplos que ajudem na compreensdo. Mas ele observa que, embora flexivel, o planejamento
da pesquisa exploratoria, na maioria dos casos, assume a forma de pesquisa bibliografica ou
estudo de caso.

O locus desta pesquisa, como ja dissemos, estd nas industrias que baseiam suas
estratégias de transformacgdo digital na 14.0. Recentemente, a literatura cientifica comecou a
abordar com mais énfase os potenciais impactos do desenvolvimento e da incorporagdo
tecnologica sobre fatores humanos, resiliéncia organizacional e saude e seguranga dos
trabalhadores (e.g. BADRI et al., 2018; AREZES et al., 2019; KADIR et al., 2019; LIU et al.,
2020; NEUMANN et al., 2021). Estas evidéncias, ainda que recentes, inspiraram e ajudaram a
compor a problematica de nossa pesquisa. Um estudo exploratorio, tal qual realizamos,
contribui com a confirmagao das hipoteses levantadas pelos referidos pesquisadores € com o
fornecimento de métodos e instrumentos que poderao orientar pesquisas futuras. Os métodos e
as estratégias adotados para realizag¢do da pesquisa reforcam sua caracterizagdo como pesquisa
exploratdria, principalmente a pesquisa bibliografica, os grupos focais para constru¢do dos
instrumentos e os levantamentos para coleta de dados. Tais métodos e estratégias sao mais bem
apresentados nas secoes seguintes deste capitulo.

Nesta pesquisa, adotamos principalmente métodos qualitativos. De acordo com
Zikmund et al. (2010), esta ¢ a abordagem recomendada, pois constitui um primeiro passo
essencial em direcdo a outros mais conclusivos, confirmatorios, reduzindo as chances de os
trabalhos iniciarem com um conjunto de objetivos de pesquisa inadequados, incorretos ou
errados. Além disso, € apropriada para quando se pretende compreender profundamente as

motivac¢des ou desenvolver novos conceitos. E 0 nosso caso.
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No Quadro 10, a titulo de exemplo, apresentamos situagdes em que a pesquisa

qualitativa ¢, normalmente, a mais indicada:

Quadro 10: aplicagdes da abordagem de pesquisa qualitativa
Quando adotar uma abordagem qualitativa?

Quando ¢ dificil desenvolver problemas e objetivos de pesquisa especificos e acionaveis. A pesquisa qualitativa
¢ normalmente usada para obter insights mais profundos e consolidar o problema de pesquisa.
Quando o objetivo de pesquisa é desenvolver a compreensdo detalhada e profunda de algum fendmeno. As
ferramentas de pesquisa qualitativa ajudam a compreender motiva¢des humanas e a documentar de forma
completa conjuntos de atividades.
Quando o objetivo da pesquisa ¢ aprender como um fendmeno ocorre em sua forma natural ou aprender como
expressar alguns conceitos em termos coloquiais.
Quando algum comportamento que o pesquisador esta estudando ¢é particularmente dependente do contexto.
Quando uma abordagem nova para estudar algum problema ¢é necessaria. Este é particularmente o caso quando
pesquisas quantitativas obtiveram resultados abaixo dos satisfatorios. Instrumentos qualitativos podem rever
insights unicos, muitos dos quais direcionardo as pesquisas para uma nova diregao.

Fonte: adaptado de Zikmund et al. (2010)

3.2 METODO E TECNICAS

A classificagdo das pesquisas em exploratorias, descritivas e explicativas € util para o
estabelecimento de seu marco tedrico, mas, para analisar os fatos do ponto de vista empirico,
para confrontar a visao tedrica com os dados da realidade, € preciso tragar um modelo conceitual
e operativo da pesquisa (GIL, 2009). Compdem o método de pesquisa os procedimentos
sistematicos escolhidos pelo pesquisador para descrever e explicar fendmenos no processo de
investigacdo cientifica (RICHARDSON; PERES, 1999). O método orienta primordialmente a
selecdo das técnicas para coleta e de anélise de dados (SILVA et al., 2012).

Para o alcance de nossos objetivos, adotamos a ciéncia do design (DSR) como método
e um conjunto integrado de técnicas composto por pesquisa bibliografica, estudo de caso e

levantamento, os quais descrevemos a seguir.

3.2.1 Ciéncia do Design (DSR)

Dois paradigmas caracterizam a maioria das pesquisas em sistemas de informacao
(SI): a ciéncia comportamental e a DSR. Ambos sdo fundacionais para a disciplina de SI,
posicionados na confluéncia entre pessoas, organizagdes e tecnologia (HEVNER et al., 2004).

A ciéncia comportamental, que tem raizes nas ciéncias naturais, busca desenvolver e
avaliar teorias que explicam ou predizem o comportamento humano ou organizacional
enquanto a ciéncia do design busca estender os limites das capacidades humanas e
organizacionais criando artefatos novos e inovadores. A ciéncia do design, cujas raizes advém

da engenharia e das ciéncias do artificial (SIMON, 1996), volta-se a resolug¢ao de problemas.
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Em relacdo a tecnologia, a DSR ¢ proativa, pois se concentra na criagdo e avaliagdo de
artefatos inovadores que permitam as organizagdes abordar importantes tarefas relacionadas a
informacao. A ciéncia comportamental, neste mesmo sentido, € reativa, pois toma a tecnologia
como “dada” e se concentra no desenvolvimento de teorias que explicam e preveem fendmenos
relacionados a sua aquisi¢do, implementagao, gerenciamento ¢ uso (HEVNER et al., 2004).

Os mesmos pesquisadores observam, no entanto, que tais artefatos ndo estdo isentos
de leis naturais ou teorias comportamentais. Ao contrario, sua criagdo depende de teorias
existentes que sao aplicadas, testadas, modificadas e ampliadas pela experiéncia, criatividade,
intui¢do e capacidades de resolucdo de problemas do pesquisador. Eles veem como uma
oportunidade interessante para a pesquisa organizacional baseada em SI a associagdo entre as
ciéncias do design e comportamental para lidar com problemas fundamentais enfrentados na
aplicagdo das tecnologias de informagao. Filosoficamente, de acordo com Hevner et al. (2014),
esses argumentos derivam dos pragmatistas que afirmavam serem a verdade (teoria justificada)
e a utilidade (artefatos que sdo eficazes) dois lados da mesma moeda e que a pesquisa cientifica
deve ser avaliada a luz de suas implicacdes praticas. Eles acreditam que o enquadramento das
atividades de pesquisa para atender as necessidades de negodcios garante sua relevancia.

E comum que artefatos tecnologicos implementados em uma ou mais organizagdes
sejam objetos de estudo de pesquisas baseadas na ciéncia comportamental. Tais teorias buscam
prever ou explicar fendmenos que ocorrem em relacdo ao uso desse artefato, a utilidade
percebida e ao impacto sobre individuos e organiza¢des. Nao haveria mal algum em
procedermos assim, mas nossos objetivos sdo distintos. Por nos ampararmos na ciéncia do
design, trabalhamos na criagdo e proposicao de artefatos destinados a resolugdo de problemas
organizacionais. Para tal, buscamos entender o problema abordado pelo artefato e sua
viabilidade para a solu¢do por meio de uma sequéncia de atividades especializadas, cujo
objetivo ¢ a geragdo de um produto inovador (i.e., o artefato de design).

Hevner et al. (2004) propdem um conjunto de diretrizes para caracterizar e orientar
pesquisas baseadas na ciéncia do design. De acordo com eles, pesquisas sob este paradigma
requerem que:

e seja criado um artefato inovador e proposital (D1) para um dominio de problema especifico
(D2);

e o artefato seja avaliado (D3);

e 0 artefato seja inovador, resolvendo um problema até entdo ndo resolvido ou resolvendo um
problema conhecido de forma mais efetiva ou eficiente (D4);

e o artefato em si seja rigorosamente definido, formalmente representado, coerente e
internamente consistente (D5);
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e o processo pelo qual ele ¢ criado — e muitas vezes o proprio artefato — incorpore ou possibilite
um processo de busca pelo qual um espaco de problema é construido € um mecanismo proposto
para encontrar uma solugdo efetiva (D6);

e os resultados da pesquisa sejam comunicados de forma eficaz tanto para um publico técnico
quanto para um publico gerencial (D7).

A esséncia da ciéncia do design esta na utilidade do novo artefato. Hevner et al. (2004)
explicam que, se os artefatos ja existentes sdo adequados, a pesquisa baseada em DSR que cria
um novo artefato ¢ desnecessaria, pois irrelevante. Se o novo artefato ndo for mapeado
adequadamente para o mundo real, ele ndo serd 1til. Se o artefato ndo resolver o problema, ele
ndo tem utilidade. Se a utilidade ndo for demonstrada, ndo hé base para aceitar as alegagdes de
que fornece qualquer contribuigdo. Além disso, se o problema, o artefato e sua utilidade nao
forem apresentados adequadamente para demonstrar com clareza as implicagdes para a
pesquisa e a pratica, a publicagdo na literatura nao sera apropriada.

No Quadro 11, demonstramos o alinhamento desta pesquisa as diretrizes da DSR de

acordo com o framework de Hevner et al. (2004).

Quadro 11: alinhamento da pesquisa as diretrizes da DSR

Diretriz Descricao Evidéncias da pesquisa

D1 — Design como A pesquisa deve produzir um O principal produto resultante desta pesquisa € o

um artefato artefato viavel na forma de um framework para analise da aderéncia de iniciativas
construto, um modelo, um de Transformagdo Digital e Industria 4.0 aos
método ou uma instanciagdo. principios de fatores humanos e resiliéncia

organizacional. Ele pode ser caracterizado como um
método, pois, além de um modelo, sdo propostas
orientagdes para sua aplicagdo em cenarios reais.

D2 — Relevancia A solucdo deve resolver A literatura cientifica recente atesta a importancia
do problema problemas de negbcio de se avaliar a incorporagdo tecnoldgica a luz de
importantes e relevantes. fatores humanos e resiliéncia (e.g. Kadir et al.,

2019; Liu et al., 2020; Neumann et al., 2021). Além
disso, o envolvimento durante os trabalhos de
pesquisadores e profissionais atuantes em
organizagdes de alta complexidade e criticas em
segurancga contribui com a atestacdo da relevancia
do problema.

D3 — Avaliagdo do A utilidade, qualidade e eficacia Na execugdo da pesquisa, a avaliacdo dos artefatos

design de um artefato de design devem de design ocorreu em interagdes informais e,
ser rigorosamente demonstradas também, em dindmicas formais de avaliagdo com
por meio de métodos de avaliagdo  pesquisadores e profissionais do setor de O&G:
bem executados. grupos focais e ciclos de revisdo e andlise do
levantamento.
D4 - A pesquisa deve fornecer Os resultados da pesquisa sdo inovadores, pois
Contribui¢des da contribuigdes claras e verificdveis associam campos de investigagao cientifica
pesquisa para as areas atinentes ao artefato  distintos (e.g. TD/I4.0, fatores humanos e ER) para
do design, as fundacdes do design  a proposi¢do de um método que contribui para a
e/ou as metodologias do design. mensuragao da resiliéncia organizacional. Além

disso, pela objetividade e simplicidade, contribuem
com a pratica organizacional, pois podem ser
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adotados por individuos que atuam em
organizagdes complexas e criticas em seguranca.

D5 — Rigor da
pesquisa

A pesquisa deve ser conduzida
pela aplicacdo de métodos
rigorosos tanto na construgéo
quanto na avaliag@o do artefato
de design.

O rigor da pesquisa ¢ evidenciado pelos
procedimentos metodoldgicos descritos neste
trabalho e pelos eventos de avaliagdo formais
tipicos dos programas de pds-graduacdo stricto
sensu.

D6 — Design como
um processo de
busca

A busca por um artefato efetivo
requer utilizar meios disponiveis
para alcancar os fins desejados
enquanto satisfaz as leis no
ambiente do problema.

A criagdo do framework para mensuracdo da
resiliéncia organizacional baseou-se em um
processo iterativo proposto por Patriarca et al.
(2017) baseado nas técnicas RAG ¢ AHP. A
sofisticagdo e a pertinéncia dos artefatos
produzidos, de acordo com essas técnicas, sao
gradualmente aperfeigoadas em um processo que
pode ser caracterizado como de busca.

D7 -
Comunicacao da
pesquisa

A pesquisa deve ser apresentada
efetivamente tanto ao publico
orientado a tecnologia quanto a
gestao.

Os resultados desta pesquisa sdo apresentados
primeiramente neste trabalho em razdo da

necessidade de ineditismo das teses de doutorado.

Futuramente, serdo divulgados em publicacdes
cientificas e, eventualmente, em outros veiculos
mais afeitos ao publico corporativo.

Fonte: elaborado pelo autor.

3.2.2 Pesquisa bibliografica

Na pesquisa bibliografica, o pesquisador recorre a trabalhos ja realizados e a materiais

jé publicados para investigar ou melhor compreender um determinado tema de estudo (SILVA
et al., 2012). A principal vantagem desta técnica reside no acesso a informagdes de maneira
mais ampla do que seria possivel pesquisando diretamente. Essa vantagem ¢ especialmente
importante quando o problema de pesquisa requer dados altamente dispersos (GIL, 2009).
Marconi e Lakatos (2017) observam, contudo, que a pesquisa bibliografica ndo deve se
restringir a repeti¢do do que ja foi dito ou escrito anteriormente, mas propiciar o exame de um
tema a partir de um novo enfoque ou abordagem para que sejam tecidas conclusodes inovadoras.

Silva et al. (2012) destacam, ainda, que ndo se deve confundir pesquisa bibliografica
com a revisdo de literatura realizada na fase inicial de qualquer pesquisa. Eles apontam trés

caracteristicas basicas da pesquisa bibliografica que as diferenciam das revisdes de literatura:

1. Orienta-se por questdes de pesquisa especificas que serdo respondidas por meio da bibliografia
pesquisada.
il. Compreende toda a bibliografia disponivel sobre determinado tema em nivel nacional e
internacional.
ii. Analisa a literatura e, a partir dela, gera um conhecimento inédito sobre determinado assunto.

Em nossa investigacao, recorremos a pesquisa bibliografica para extrair da literatura
sobre Industria 4.0, manufatura inteligente, transformacgao digital, digitalizacdo e fatores
humanos varidveis que exercem influéncia positiva ou negativa sobre riscos, satde e seguranga

ocupacional e resiliéncia organizacional. A hipotese que nos orientou, vale lembrar, foi a de
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que a incorporagdo de tecnologias digitais causa abalos temporarios, mas pode contribuir com
o aumento da resiliéncia das organizagdes, especialmente daquelas criticas em seguranca.
Mais adiante, detalhamos a abordagem que adotamos para o desenvolvimento do
framework. Aqui, adiantamos que a identificagdo de questdes relevantes sobre o sistema
estudado ¢ uma prerrogativa do RAG (HOLLNAGEL, 2015) que subsidia a elaboragao dos
instrumentos para coleta de dados.
Conduzimos a pesquisa bibliografica orientados pelo processo apresentado por Gil

(2009) composto pelas seguintes etapas:

Figura 6: processo para pesquisa bibliografica

4 N 4 N ( N
1% etapa 6" etapa 7" etapa
Escolha do tema Leitura do material Fichamento
\ J \ J \ J
e ) e “ e “
a a
2% etapa 5° etapa 8 etapa |
. .Levrantamentlo . Busca das fontes Organizagao logica do
bibliogréfico preliminar assunto
\ S \ 7 \ S
4 N 4 N ( N
a
3% etapa 4" etapa 9? etapa

Elaboragado do plano

Formulagao do problema g
provisorio

Redacdo do texto

\ S \ S \ S

Fonte: adaptado de Gil (2009)

Os temas da pesquisa bibliografica confundem-se, de maneira geral, com os desta tese,
pois sdo variacdes de uma mesma problematica. A leitura prévia de alguns trabalhos e
experimentacdes em bases de publicacdes foram realizadas até que chegdssemos a uma
combinagado satisfatoria de palavras-chave que nos permitisse acessar um conjunto relevante de
publicagdes.

Selecionamos as publicacdes a partir de duas bases: Web of Science e Scopus. A
escolha por elas amparou-se pela reconhecida relevancia académica e amplitude dos contetidos,

que abrange tanto publicacdes brasileiras quanto estrangeiras.
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No Quadro 12, listamos o conjunto final de termos-chave que, combinados,

compuseram a estratégia de busca.

Quadro 12: termos-chave da revisdo bibliografica
Em portugués Em inglés ‘

Resiliéncia Resilience

Fatores humanos Human factors
Ergonomia Ergonomy

Erro humano Human error
Confiabilidade humana Human reliability
Avaliagdo de risco Risk assessment
Industria 4.0 Industry 4.0
Manufatura inteligente Smart manufacturing
Transformacao digital Digital transformation
Digitalizagao Digitalization

Fonte: elaborado pelo autor.

Os termos-chave de nossa pesquisa, aqueles presentes em todas as descricoes da
problemadtica, sdo Resiliéncia, Fatores Humanos e Industria 4.0. Com a intencao de alcangar
um volume maior de trabalhos, incluindo até alguns periféricos, optamos por adicionar a busca
assuntos adjacentes aos temas centrais. Ergonomia, Erro Humano, Confiabilidade Humana e
Avaliagdo de Risco, por exemplo, relacionam-se estreitamente com Resiliéncia e Fatores
Humanos. Manufatura Inteligente, Transformacao Digital e Digitalizagdo, por sua vez, sdo
assuntos proximos a Industria 4.0.

Além disso, apos iniciar a leitura das publicagdes cientificas, decidimos buscar
também trabalhos que abordassem os temas de forma mais instrumental. Isto se justifica pelo
carater pratico, empirico de nossa investiga¢do e dos resultados que dela pretendemos obter.
Adicionamos ao rol de publicagdes um conjunto de trabalhos que propdem instrumentos para
avaliar a maturidade e a prontidao tecnologica de organizacdes em direcao a 14.0. Esses
trabalhos, ¢ importante dizer, sdo de autoria tanto de institui¢des cientificas quanto de institutos
e empresas de consultoria.

Ao final, ap0ds aplicar critérios de inclusdo e exclusdo, obtivemos um conjunto coeso

de publicacdes para leitura completa e analise rigorosa. No Quadro 13, nos as apresentamos:
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publicagdes selecionadas para analise definitiva

Autores

Titulo

1 Friedrich et al. Measuring industry digitization: 2011 PWC
leaders and laggards in the digital
economy
2 Westerman et al.  Digital transformation: a roadmap (014 MIT Center for Digital
for billion-dollar organizations Business and Capgemini
Consulting
3 Rockwell The Connected Enterprise Maturity 2014 Rockwell Automation
Automation Model
4 Romero et al. Towards a Human-Centred 2015 IFIP International
Reference Architecture for Next Federation for
Generation Balanced Automation Information Processing
Systems: Human-Automation 2015
Symbiosis
5 Lichtblau et al. IMPULS Industrie 4.0 Readiness 2015 VDMA'’s IMPULS-
Stiftung
6 Opitz et al. Digital Transformation: How to 2015 Arthur D. Little
Become Digital Leader
7 Catlin et al. Raising your Digital Quotient 2015 McKinsey Quarterly
8 Bloching et al. The Digital Transformation of 2015 Roland Berger Strategy
Industry: How important is it? Who Consultants
are the winners? What must be done
now?
9 Geissbauer, R.; Industry 4.0: Building the digital 2016 PWC
Vedso, J.; enterprise
Schrauf, S.
10 Schumacher, A.; A Maturity Model for Assessing 2016 Procedia CIRP
Erol, S.; Sihn, W.  Industry 4.0 Readiness and Maturity
of Manufacturing Enterprises
11 Ganzarain, J.; Three stage maturity model in 2016 Journal of Industrial
Errasti, N.; SME’s toward industry 4.0 Engineering and
Management
12 Leyh, C,; SIMMI 4.0 - a maturity model for 2016 2016 Federated
Schiffer, T.; classifying the enterprise-wide it and Conference on Computer
Bley, K.; software landscape focusing on Science and Information
Forstenhéusler. Industry 4.0 Systems (FedCSIS)
S.;
13 Berghaus; Back Stages in Digital Business 2016 MCIS 2016 Proceedings
Transformation: Results of an
Empirical Maturity Study
14 Accenture European Financial Services Digital 2016 Accenture Research
Research Readiness Report
15 De Carolis, A.; A Maturity Model for Assessing the 2017 Springer International
Macchi, M., Digital Readiness of Manufacturing Publishing
Zegri, E.; Terzi, Companies (DREAMY)
S.;
16 Gokalp, E., Sener, Development of an Assessment 2017 Springer International
U, Eren, P.E. Model for Industry 4.0: Industry 4.0- Publishing
MM
17 VanBoskirk et al.  The Digital Maturity Model 5.0 2017 Forrester Research
18 Badri et al. Occupational health and safety in the 2018 Safety Science
industry 4.0 era: A cause for major
concern?
19 Leso et al. The occupational health and safety 2018 La Medicina del Lavoro

dimension of Industry 4.0
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20 Sjodin, DR; Smart Factory Implementation and 2018 Research-Technology
Parida, V.; Process Innovation: A Preliminary Management
Leksell, M.; Maturity Model for Leveraging
Petrovic, A. Digitalization in Manufacturing
21 Kadir et al. Current research and future 2019 Computers & Industrial
perspectives on human factors and Engineering
ergonomics
in Industry 4.0
22 Arezes et al. Occupational and Environmental 2019 Springer International
Safety and Health Publishing
23 Schuh, G.; Industrie 4.0 Maturity Index 2020 Acatech — National
Anderl, R.; (ACATECH) Academy of Science and
Gausemeier, J.; Engineering
Hompel, M.;
Wabhlster, W.
24 Liu et al. A paradigm of safety management in 2020 Systems Research and
Industry 4.0 Behavioral Science
25 Neumann et al. Industry 4.0 and the human factor — 2021 International Journal of
A systems framework and analysis Production Economics
methodology for successful
development

Fonte: elaborado pelo autor.

Para analisar individualmente as publicagdes em uma pesquisa bibliografica, ¢é
essencial a utilizacao de instrumentos de apoio que viabilizem a sintese dos trabalhos e a
identificacao de suas diferencas (BOTELHO; CUNHA; MACEDO, 2011). A matriz de analise
proposta por Klopper, Lubbe e Rudgbeer (2007) nos pareceu interessante € optamos por adota-
la. Seu objetivo ¢ minimizar erros que possam comprometer a qualidade dos resultados da
andlise. Por ndo possuir estrutura ou formato pré-estabelecidos, sua elaboragdo baseia-se na
interpretacdo do pesquisador e na forma pela qual ele organiza os dados produzidos por sua
pesquisa (BOTELHO; CUNHA; MACEDO, 2011). Ela deve, contudo, agregar informagdes
importantes sobre os principais aspectos da pesquisa para que o pesquisador os acesse quando
deles necessitar.

No Quadro 14, apresentamos o modelo de matriz de analise que criamos para apoiar o

processo de andlise dos trabalhos selecionados:

Quadro 14: matriz de andlise
Temas de analise Publicacao 1 Publicacao 2 Publicacio ‘n’ ‘

Aspectos contextuais

Principais definigdes

Dimensdes

Estagios de maturidade

Fatores e indicadores (variaveis)

Outras informagdes importantes
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Quadros e figuras importantes

Fonte: elaborado pelo autor.

Como resultado da pesquisa bibliografica, obtivemos um conjunto de variaveis
posicionadas na intersecc¢ao entre os constructos Industria 4.0, Fatores Humanos e Resiliéncia
Organizacional. Na Figura 7, apresentamos uma ilustracdo esquematica desta relacdo. O
conjunto completo de categorias de analise e variaveis pode ser consultado no Apéndice A desta
tese.

Figura 7: posicionamento das varidveis obtidas pela pesquisa bibliogréafica

Conjunto de

Industria 4.0 / o
variaveis

Manufatura
Inteligente

Resiliéncia
Organizacional

Fatores
Humanos

Fonte: elaborada pelo autor.

Depois de revisar e categorizar as variaveis obtidas pela pesquisa bibliogréfica,
estruturamos assertivas tal qual prevé o RAG para se tragar o perfil de resiliéncia de uma
organiza¢do. Esse conjunto de questdes ¢ apresentado detalhadamente nas proximas secdes

deste capitulo.

3.2.3 Estudo de caso
Estudos de caso sdo investigagdes empiricas de fendmenos contemporaneos em seu
contexto da vida real. E um método recomendado para situagdes em que os limites entre o

fenomeno e o contexto ndo estdo claramente definidos e quando existem muito mais variaveis
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de interesse do que pontos de dados. Nessas pesquisas, um resultado pode ser obtido a partir de
multiplas fontes (YIN, 2008).

Adiante, listamos algumas caracteristicas dos estudos de caso (EISENHARDT, 1989;
SILVA etal., 2012; YIN, 2008):

Foco em eventos contemporaneos com multiplas fontes de evidéncia.

Emprego de varios métodos para coleta e analise de dados.

Util para estudar por que e como determinados fendmenos ocorrem.

Foco nos processos ao longo do tempo e ndo na frequéncia ou incidéncia.

Fenomeno estudado em seu contexto natural.

Busca pela compreensdo da realidade sem adotar controles experimentais ou intervengdes.

Muito adotado em campos como psicologia, sociologia, ciéncia politica, antropologia,
servigo social, administracdo, economia, educagdo, enfermagem e politicas publicas (YIN,
2008), o estudo de caso foi escolhido para esta pesquisa como método para avaliar a pertinéncia
do framework proposto em um contexto real, caracterizado como socialmente complexo.

Vale mencionar, ainda, que fomos além da tipologia cldssica e adotamos para a
realizacdo do estudo de caso uma combinacdo de evidéncias quantitativas e qualitativas. As
primeiras foram essenciais para a pondera¢ao dos itens que compdem o framework e a
hierarquizagao das questdes. As evidéncias qualitativas, por sua vez, foram coletadas por meio
de grupos focais e de percepgdes a respeito do questionario.

A opcao pelo estudo de caso pode ser explicada, ainda, por suas diferentes aplicagdes
no contexto deste estudo. Yin (2008) nos esclarece que os estudos de caso tém um lugar distinto
na pesquisa avaliativa e que existem pelo menos quatro diferentes aplicagdes, quais sao:

e Explicar as conexdes causais presumidas nas intervenc¢des sobre a vida real que sdo muito
complexas para as estratégias baseadas em experimentos.

e Descrever uma intervengdo e o contexto da vida real na qual ela ocorreu.

o  [lustrar topicos em uma avaliagdo de modo descritivo.

o C(Clarificar aquelas situagdes nas quais a intervenc¢ao sendo avaliada ndo possui resultados claros
e distintos.

Nesta pesquisa, ndo realizamos uma profunda intervengdo sobre a realidade de uma
organizac¢do. Restringimo-nos ao seu diagnostico, o que pode ser considerado o principio de
uma intervencao. Por isso, ndo h& que se falar nas trés Ultimas aplicagdes listadas acima. A
primeira, contudo, resume parcialmente aquilo que fizemos neste trabalho. Propusemos um
framework baseado em pesquisa bibliografica e, depois, reunimos profissionais que atuam em
sistemas sociotécnicos complexos para que, a partir das percep¢des originadas de suas
experiéncias, avaliassem tanto sua forma quanto seu conteudo. Esta avaliacdo ndo poderia ter

sido conduzida de forma diferente, pois inexistiriam condig¢des para analisar longitudinalmente
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os efeitos das intervengdes. No futuro, se tais intervengdes ocorrerem, isto podera ser feito com

instrumentos alternativos, até mais apropriados que um estudo de caso.

3.2.4 Levantamento

Nos levantamentos, busca-se interrogar diretamente as pessoas a respeito do objeto de
investigacao (GIL, 2009). Os resultados obtidos permitem identificar caracteristicas e aspectos
dos componentes do contexto pesquisado para a caracterizacdo de seus segmentos. Em um
levantamento, cada aspecto, conceito ou ideia investigado € operacionalizado de forma clara e
transformado em variaveis que possam ser observadas e medidas objetivamente durante a
aplicagdo dos questionarios (SILVA et al., 2012).

Gil (2009) pontua o que, em sua opinido, sdo as principais vantagens dos
levantamentos:

e  Conhecimento direto da realidade, pois, a medida que as proprias pessoas informam acerca de
seu comportamento, crengas € opinides, a investigacao torna-se mais livre de interpretagdes
calcadas no subjetivismo dos pesquisadores.

e Economia e rapidez, pois, quando se tem uma equipe de entrevistadores, codificadores e
tabuladores devidamente treinados, torna-se possivel a obtengdo de grande quantidade de
dados em curto espaco de tempo.

e Quantificagdo, pois os dados obtidos mediante levantamento podem ser agrupados em tabelas,
possibilitando sua analise estatistica.

Além disso, propoe etapas sequenciais para a operacionaliza¢do de um levantamento

(GIL, 2009):
i. Especificag@o dos objetivos

il. Operacionalizacdo dos conceitos e variaveis
ii. Elaboragdo do instrumento de coleta de dados
iv. Pré-teste do instrumento
V. Selecdo da amostra
vi. Coleta e verificagdao dos dados

vil. Analise e interpretagdo dos dados

viii. Apresentagdo dos resultados

Nesta pesquisa, ndo nos propomos a observar ou mensurar de forma abrangente o perfil
de resiliéncia de uma organizagdo e, sim, de sua jornada em direcdo a 4.0 no que diz respeito
a aderéncia de projetos e iniciativas a principios de FH e capacidades de resiliéncia. Por isso,
optamos pela operacionalizacdo de conceitos e varidveis, definindo-os teoricamente a partir da
pesquisa bibliografica. Elicitamos, entdo, categorias e assertivas e as estruturamos em
questionarios para coleta de dados tal qual propdem Hollnagel (2015) e Patriarca et al. (2017).
Em nosso trabalho, nunca foi a intencdo tracar fiel e completamente o perfil de resiliéncia de

uma organiza¢ao, mas, sim, propor ¢ avaliar métodos e instrumentos que possam contribuir
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com levantamentos e analises que persigam esse objetivo. Nesse sentido, os questionarios

permitiram experimentar o método em um contexto real para sua posterior avaliagao.
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4 PROCEDIMENTOS PARA CRIACAO, REVISAO E VALIDACAO DO
FRAMEWORK

Patriarca, D1 Gravio, Constantino, Falegnami e Bilotta, em artigo publicado em 2017,
propdem um framework analitico para avaliar a resiliéncia organizacional pela combinacgdo da
Escala de Andlise de Resiliéncia (RAG) (HOLLNAGEL, 2015) e da Anélise Hierarquica de
Processos (AHP) (SAATY, 2004). Seu trabalho baseia-se em alguns pressupostos
fundamentais:

e que a engenharia de resiliéncia (ER), enquanto paradigma para gestdo da seguranga, se
concentra no enfrentamento da complexidade para o alcance do sucesso, mesmo considerando
diversos objetivos conflitantes;

e que os modernos sistemas sociotécnicos devem ser resilientes para lidar com a variabilidade
das atividades cotidianas, o forte acoplamento, a natureza subespecificada do trabalho ¢ as
interagdes ndo lineares entre os agentes; e

e que, no nivel organizacional, a resiliéncia pode ser descrita pela combinagdo de quatro
capacidades: monitorar, responder, aprender e antecipar.

Por meio do framework, os pesquisadores oferecem uma abordagem para definir as
habilidades resilientes que permite tracar um perfil de resiliéncia em diferentes niveis de
abstracdo, identificar pontos fortes e fracos de um sistema e delinear agdes para aumentar sua
capacidade de adaptagao.

Ao analisarmos a publicagdo, identificamos de imediato o potencial para contribuir
com a instrumentalizacdo dos objetivos geral e especificos de nossa pesquisa. Apos averiguar
sua relevancia cientifica, decidimos basear parte de nossa abordagem metodoldgica neste
framework.

Antes de adentrarmos as especificidades das tarefas operacionais, fazemos um
parénteses para relembrar os principais elementos do RAG e apresentar a AHP, métodos nos

quais se baseiam o framework proposto por Patriarca et al. (2017).

4.1 ESCALA DE ANALISE DE RESILIENCIA (RAG)

Um dos principais desafios da ER, desde quando proposta como area de investigagao
cientifica, ¢ a associagcdo da resiliéncia a atributos claramente descritiveis ¢ observaveis.
Orientado por este desafio, Hollnagel (2015) propds a decomposigdo da resiliéncia em quatro
pilares'® ou capacidades. Em sua visdo, os sistemas resilientes devem ser capazes de responder

a qualquer tipo de evento, monitorar as evolugdes em curso, antecipar ameacas e oportunidades

10 Contetido complementar e mais detalhado a respeito do RAG e dos quatro pilares da resiliéncia podem
ser consultados no capitulo sobre Engenharia de Resiliéncia (ER) que compdem a base tedrico-conceitual desta
tese.
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futuras e aprender a partir das falhas e dos sucessos passados. Patriarca et al. (2017) nos
lembram que a validade dos quatro pilares da resiliéncia ¢ amplamente reconhecida por
representar como as pessoas se sentem diante de eventos cotidianos inesperados e nunca
vivenciados e por promover estratégias proativas para gestdo operacional. O framework
SCALES (HERRERA et al., 2014) e o questiondrio ADAPTER (VAN DER BEEK;
SCHRAAGEN, 2015), por exemplo, sdo instrumentos concebidos e criados com base nos
quatro pilares da resiliéncia.

O RAG foi proposto como um instrumento para compreender e monitorar a resiliéncia
baseado em seus quatro pilares. Ele fornece uma base para o desenvolvimento de questdes
especificas ao sistema que se pretende analisar. O método possui quatro fases, que

apresentamos na Figura 8:

Figura 8: as quatro fases do RAG

RAG1 RAG 2 RAG 3 RAG 4
) ) ) )
* Definire * Selecionar * Avaliar as * Combinar os
descrevera questdes para os perguntas para resultados.
estruturado itens relevantes cada pilar da
sistema, os correspondentes resiliéncia.
limites, o ao sistema em
horizonte de analise.
tempo, as pessoas
€ 0S recursos
envolvidos.

 — S A S

Fonte: adaptado de Patriarca et al. (2017) e Hollnagel (2015)

O contexto do qual emergiu a ER enquanto campo de investigagdo cientifica, seus
principais autores e suas defini¢des basilares sdo apresentados na secdo 2.3 desta tese. Este
conteudo fornece ao leitor sustentacdo para melhor compreender as origens € a motivagao do

RAG.

4.2 ANALISE HIERARQUICA DE PROCESSOS (AHP)

A AHP ¢ uma técnica de tomada de decisdao multicritério proposta por Saaty (2004)
que objetiva reduzir decisdes complexas a uma série de comparagdes par a par. A motivagao
para a sua cria¢do deriva do fato de os processos de tomada de decisdo envolverem quase
sempre multiplos critérios e alternativas com diferentes graus de relevancia. Para tomar uma
decisdo, nds precisamos normalmente conhecer o problema, a necessidade e o propdsito da

decisdo, os critérios de decisao, seus subcritérios, além dos stakeholders e grupos afetados e,
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obviamente, as alternativas de agdo. Nos, entdo, determinamos a melhor alternativa. Decorre
deste mix a importancia de mensurarmos critérios e subcritérios por meio de métodos e escalas
de medicgdo para classificagcdo das alternativas de decisdao (SAATY, 2004, 2008).

Os critérios, contudo, podem ser intangiveis e ndo possuirem medidas que sirvam de
orientacdo para a classificacdo de alternativas. A ponderacdo das alternativas, nesses casos, €
uma tarefa desafiadora (SAATY, 2008).

Saaty (2004, 2008) explica que ¢ comum acreditar que as medi¢des exijam sempre
uma escala com um valor nulo e uma unidade que se apliquem a objetos ou fendmenos. A
propria ciéncia, durante muito tempo, nos levou a acreditar que tudo poderia ser medido
matematicamente. Contudo, o numero de coisas que ndés ndao sabemos como medir ¢
infinitamente maior que o de coisas que sabemos e ¢ altamente improvavel que nds encontremos
formas de medir todas as coisas por meio de escalas fisicas com uma unidade. As nossas mentes,
na visao do pesquisador, podem ser guias precisos com seus julgamentos dependendo do quao
bem conhecemos o fendmeno no qual aplicar a medicdo e qudo bem nossos julgamentos
representam nosso entendimento. Por isso, deveriamos aprender sobre como derivar prioridades
relativas na tomada de decisdo.

A base da abordagem de Saaty (2004, 2008), entdo, reside no fato de os julgamentos
expressos na forma de comparagdes serem fundamentais na nossa constitui¢ao bioldgica e nds
os fazermos a todo o momento. Essas comparacdes implicam que tudo o que conhecemos ¢
compreendido em termos relativos a outras coisas. Para fazer sistematicamente essas
comparagoes, ele explica que nos precisamos de uma escala numérica que indica quantas vezes
mais importante ou dominante um elemento ¢ sobre outro em relagdo ao critério ou propriedade
para o qual eles estdo sendo comparados. Surgiu dai a AHP.

Os passos fundamentais do método sdo (DI GRAVIO et al., 2016; SAATY, 2008):

L Definir o problema e determinar o tipo de conhecimento procurado.

ii. Estruturar a hierarquia de decisdo do topo com o objetivo do processo, passando pelos niveis
intermediarios (critérios dos quais dependem os elementos subsequentes) até o nivel mais
baixo (que geralmente € o conjunto de alternativas).

iii. Elaborar um conjunto de matrizes para comparagdo par a par. Cada elemento em um nivel
superior ¢ comparado com os elementos no nivel imediatamente abaixo. As comparagdes
expressam um julgamento relativo entre dois elementos em uma escala de 9 graus de
importancia (1 = igual, 3 = moderado, 5 = forte, 7 = muito forte, 9 = extremo) e o valor
reciproco ¢ atribuido a comparagéo inversa.

O método permite lidar com problemas que envolvem tanto aspectos tangiveis (dados
e medidas quantitativas) quanto intangiveis (indicadores genéricos, experiéncias, estimativas,

avaliagcdes qualitativas de especialistas), pois os envolvidos podem criar medidas para as
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variaveis qualitativas baseadas em julgamentos subjetivos (RIBEIRO; ALVES, 2016; SAATY,
2004, 2008).

Os critérios de julgamento sao estruturados por meio da hierarquia de decisao, onde o
objetivo principal, que remete ao problema, ¢ decomposto em varios critérios necessarios ao
seu alcance. Esses critérios, por sua vez, podem também ser decompostos em outros elementos
e assim sucessivamente até que se chegue a uma composicao satisfatoria. A Figura 9 ilustra

graficamente esta hierarquia de decisao.

Figura 9: representagdo grafica da hierarquia de decisdo

Objetivo

Critério 1 Critério 2 Critério 3 Critério 4

Alternativa 1 Alternativa 2 Alternativa 3

Fonte: adaptado de Saaty (2004)

Os critérios sdo, entdo, avaliados pelos envolvidos por meio das matrizes de decisdo.
Na avaliacdo, dois elementos de um mesmo nivel (e.g., alternativas) sdo comparados par a par
em relagdo ao elemento imediatamente superior (e.g., critério). Durante a dindmica, cada
alternativa disposta na linha ¢ comparada com seus pares dispostos nas colunas, registrando-se
o valor do julgamento na posi¢cdo da matriz referente aos elementos comparados.

Na Tabela 1, demonstramos genericamente uma matriz de julgamento com n
alternativas (ai, a2, ..., an) que compdem o critério Ci. Neste exemplo, xjj representam os valores

dos julgamentos, onde i e j variam de 1 a n.
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Tabela 1: matriz de julgamento AHP

Ci ai a2 an
al 1 X12 Xin
a2 1/X12 1 X2n
an 1/X1n 1/X2n 1

Fonte: adaptado de Ribeiro e Alves (2016)

Ribeiro e Alves (2016) observam que, de acordo com Saaty (2004), a matriz de
comparagdo promove relagdes reciprocas. Isto ¢, para cada julgamento registrado na linha i e
coluna j (xij), ha um valor igual a 1/x;j na posi¢do reciproca (xj). Disto decorre que, dado que os
elementos satisfazem a relagdo xjj x xji = 1 e xji = 1, somente n(n-1)-2 comparagdes sao
necessarias, onde n ¢ o numero de elementos comparados (PATRIARCA et al., 2017).

No Quadro 15, apresentamos a escala de julgamento AHP tal qual proposta pelo seu
autor. A partir da escala numérica de 1 a 9, recomenda-se que as ponderagdes sejam feitas
considerando prioritariamente os nimeros impares para assegurar distingdo adequada dos
pontos de medi¢do. Contudo, os valores intermedidrios (i.e., pares) podem ser usados em
situacdes que ensejam sua necessidade (e.g., quando os decisores ndo chegam a um consenso
entre seus julgamentos).

Quadro 15: escala de julgamento AHP

Escala numérica Escala conceitual Descricao

1 Igual Os dois elementos contribuem igualmente para o
alcance do objetivo.

3 Moderada O elemento comparado ¢ ligeiramente mais
relevante que o outro.

5 Forte O elemento comparado ¢ fortemente mais relevante
que o outro.
7 Muito forte O elemento comparado ¢ muito mais forte que o

outro e isto pode ser demonstrado na pratica.

9 Absoluta As evidéncias que favorecem um elemento sobre o
outro sdo as maiores possiveis em uma ordem de
afirmacao.

Fonte: adaptado de Saaty (2008) e Ribeiro e Alves (2016)

Depois de julgados todos os elementos das matrizes, o método prescreve o calculo das
prioridades locais e globais para obter a contribuicdo relativa dos elementos em relacdo aos
objetivos imediato e principal (RIBEIRO; ALVES, 2016). Isto ¢ feito pelo calculo das

prioridades de cada elemento em relagdo ao critério ao qual pertence, de onde se obtém a
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prioridade média local. Para o calculo da prioridade global, que € relativa ao objetivo principal,

multiplica-se a prioridade média local pelas prioridades médias locais do elemento superior

(i.e., do critério).

As prioridades locais sdo calculadas a partir do vetor de prioridade, chamado de

autovetor da matriz, realizando-se o seguinte passo-a-passo:

1.
il.

iil.

Somar os valores dos julgamentos registrados em cada coluna da matriz (Tabela 2).

Criar uma matriz normalizada, dividindo o valor atribuido a cada elemento da matriz pelo total
de sua respectiva coluna (Tabela 3).

Calcular a média aritmética dos valores preenchidos para cada elemento na linha
correspondente.

Tabela 2: exemplo de matriz principal

Matriz ai az as a4 as a6 a7
principal
ai 1 9 5 2 1 1 1/2
a2 1/9 1 1/3 1/9 1/9 1/9 1/9
a3 1/5 2 1 1/4 1/4 1/3 1/9
a4 1/2 9 3 1/2 Yo 1 1/3
as 1 9 4 1 1 2 1/2
a6 1 9 3 1/2 Yo 1 1/3
a7 2 9 9 2 2 3 1
Total 5,811 48,000 25,333 9,444 5,361 8,444 2,889
Fonte: elaborada pelo autor.
Tabela 3: exemplo de matriz normalizada
Matriz a1 a2 a3 a4 as a6 a7
normalizada
ai 0,172 0,188 0,197 0,212 0,187 0,118 0,173
a2 0,019 0,021 0,013 0,012 0,021 0,013 0,038
a3 0,034 0,042 0,039 0,035 0,047 0,039 0,038
a4 0,086 0,188 0,118 0,106 0,093 0,118 0,115
as 0,172 0,188 0,158 0,212 0,187 0,237 0,173
a6 0,172 0,188 0,118 0,106 0,093 0,118 0,115
a7 0,344 0,188 0,355 0,318 0,373 0,355 0,346
Vetor de 0,178 0,020 0,039 0,118 0,189 0,130 0,326
prioridade
Prioridade 17,8% 2,00% 3,9% 11,8% 18,9% 13,0% 32,6%
local

Fonte: elaborada pelo autor.

Vargas (2010) explica que os valores obtidos pelo vetor de prioridade sdo relevantes,

pois determinam a participacao ou o peso do critério ou do elemento para o alcance do objetivo

estabelecido.

Em seguida, para garantir a acuracia dos dados e verificar se as decisdes dos

participantes sao consistentes entre si, realiza-se a analise de consisténcia. Saaty (2004, 2008)

sugere uma tolerancia de 10% para as inconsisténcias, valor que entendemos ser razoavel.



104

O primeiro passo desta andlise consiste no calculo do maior autovalor da matriz de
julgamento (Amax). Ele € obtido pelo somatorio do produto de cada total da coluna j da matriz
original de julgamento (anterior a normalizagdo) por cada elemento na posicao j do vetor de
prioridade (RIBEIRO; ALVES, 2016; VARGAS, 2010). No Quadro 16, apresentamos um

exemplo do célculo aqui descrito.

Quadro 16: exemplo de calculo do maior autovalor da matriz de julgamento

Vetor de 0,178 0,020 0,039 0,118 0,189 0,130 0,326
prioridade

Total (Soma) 5,811 48,000 25,333 9,444 5,361 8,444 2,889
Maior [(0,178 x 5,811) + (0,020 x 48,000) + (0,039 x 25,333) + (0,118 x 9,444) + (0,189 x 5,361)
autovalor + (0,130 x 8,444) + (0,326 x 2,889)] = 7,14

()\.Max)

Fonte: adaptado de Vargas (2010)

O indice de consisténcia, por fim, é calculado pela equagao
AMax - 1

Cl =
n-1

onde CI € o indice de consisténcia € n 0 nimero de critérios avaliados. Considerando
os mesmos valores adotados no exemplo apresentado no Quadro 16, o indice de consisténcia
seria

}\;Max'n 7,14_7
Cl = = = 0,023
n—1 7-1

A avaliagdo de fato da consisténcia ¢ realizada pelo célculo da taxa de consisténcia
(CR), determinada pela razdo entre o indice de consisténcia (CI) e o indice de consisténcia
aleatoria (RI). Conforme ja dissemos, Saaty (2004, 2008) sugere considerar a matriz consistente

quando a razdo for inferior a 10%.

CI
CR -
RI

O valor de RI ¢ pré-determinado pelo indice de consisténcia com base no niimero de
critérios avaliados. O Quadro 17 apresenta os valores de RI para uma analise com até 10

Critérios.
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Quadro 17: indices de consisténcia aleatoria (RI)
n 1 2 3 4 5 6 7 8 9 10

RI 0,00 0,00 0,52 0,89 1,11 1,25 1,35 1,40 1,45 1,49
Fonte: adaptado de Saaty (2004)

Considerando os valores do exemplo demonstrado acima, a taxa de consisténcia seria

CR 0,023
= = 0,01734 = 1,73%
RI 1,35

CR

Por ser inferior a 10%, tal matriz seria considerada consistente e, dela, seria possivel
extrair a probabilidade de cada alternativa atender a meta estabelecida. Quanto maior a
probabilidade, maior a contribuicao daquela alternativa para o alcance do objetivo previamente

estabelecido.

4.3 RAG COM AHP

Quando combinado com o RAG, de acordo com a proposta de Patriarca et al. (2017),
a AHP permite combinar objetivamente julgamentos subjetivos e determinar os pesos relativos
de cada variavel cujos dados foram coletados por meio de um levantamento. Em relagdo as
fases do RAG, a técnica contribui com a estrutura¢do da segunda (RAG 2 - selecdo dos itens e
das questdes) por meio de um framework sistematico para determinar e ponderar o conjunto
final de questdes. Além disso, fornece os dados necessarios para a terceira (RAG 3 -
classificagdo das questdes) e influencia inerentemente a quarta (RAG 4 - analise e apresentagao
dos resultados).

Patriarca et al. (2017) sugerem os seguintes passos para a condu¢do da AHP no

contexto de uma aplica¢ao do RAG:

1. AHP 1 — Definir o problema e determinar o tipo de conhecimento procurado.

ii. AHP 2 — Estruturar a hierarquia de decisdo (ou do problema).
iii. AHP 3 — Elaborar um conjunto de matrizes para comparagao par a par.
iv. AHP 4 — Ponderar as prioridades no nivel imediatamente abaixo por meio das prioridades

obtidas pelas comparagdes.

Em termos préaticos, ¢ possivel ranquear fatores e excluir da analise categorias que
receberem pesos mais baixos que outros sob a suposi¢cdo de que seu efeito sobre a resiliéncia

organizacional ¢ limitado.
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Adiante, demonstramos a racional que nos orientou na aplicacdo experimental do
método com o objetivo de propor um framework que oriente pesquisadores e profissionais a
tragarem um perfil de resiliéncia associado ao desenvolvimento e a incorporagao de tecnologias

digitais e sua influéncia sobre fatores humanos, seguranga operacional e saude ocupacional.

4.3.1 Caracterizacao do dominio (RAG 1)

Na primeira etapa do RAG, deve-se definir e evidenciar o campo de aplicagdao da
analise, contextualizando as perguntas a serem feitas. Em nossa pesquisa, guiamo-nos pela
problematica evidenciada em publicagdes recentes (e.g. REIMAN et al., 2021; NEUMANN et
al., 2021 ; KADIR et al., 2019a ; LONGO et al., 2019) acerca do impacto das iniciativas de
digitalizag@o na industria de manufatura sobre areas como fatores humanos, satide e seguranca
dos trabalhadores e meio ambiente. Esta problematica nos ajudou a delimitar os temas que
tratariamos em nosso trabalho.

Desde o inicio dos trabalhos, almejavamos obter resultados que ndo s6 contribuissem
com o avango das fronteiras cientificas, mas também fornecessem instrumentos praticos aos
profissionais envoltos no cotidiano da industria de manufatura. Este desejo nos fez optar pela
ciéncia do design como paradigma metodolégico. Em razdo de atuarmos em projetos de
pesquisa e desenvolvimento junto a empresas do setor de O&G que operam em territorio
brasileiro, identificamos a oportunidade de convidar pesquisadores e profissionais deste setor
para, com seus conhecimentos e experiéncias, contribuirem com a pesquisa.

Assim, contamos com esta ajuda em todas as etapas da aplicagdo do método proposto

por Patriarca et al. (2017), o que apresentamos com mais detalhe a seguir.

4.3.1.1 Estrutura e limites do sistema

As empresas que mencionamos acima integram um consorcio responsavel desde 2013
pela exploragdo de petrdleo em campos do pré-sal no litoral brasileiro. S3o corporagdes
multinacionais caracterizadas como sistemas sociotécnicos complexos, fortemente acoplados e

1

cujas atividades, principalmente as realizadas em ambientes offshore'!, sio criticas em

seguranga.

' No setor de petrdleo, o termo offshore refere-se as operagdes de exploragio e producao realizadas ao
largo da costa maritima e em alto mar (MORALIS, 2013).
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Nessas empresas, a preocupacdo com a seguranga operacional ¢ constante, pois sao
altamente reguladas e acidentes e incidentes podem ocasionar riscos aos trabalhadores, ao meio
ambiente, além de elevados prejuizos financeiros.

Bento et al. (2021) defendem que a resiliéncia ¢ um tema de interesse a diferentes
areas, mas que fatores internos e externos fazem com que ela seja particularmente interessante
para a industria de O&G. Eles explicam que, em nivel operacional, a complexidade e o risco
sao inerentes a producdo de petrdleo e que fatores externos suscitam preocupagdes com a
resiliéncia organizacional. Eles citam dois: os ciclos de flutuacdo no preco das matérias primas
e derivados e as pressdes sociais em favor da substituicdo dos combustiveis fosseis pelos
renovaveis (BENTO; GAROTTI; MERCADO, 2021).

Lu et al. (2019) também apontam a instabilidade desta indastria nos ultimos anos
decorrente da flutuagdo do preco do petroleo. Eles afirmam que muitas empresas enfrentaram
e ainda enfrentam dificuldades financeiras, que reverberam sobre suas operagdes € provocam
até o aumento das demissoes de funcionarios. Além disso, as flutuagdes na oferta ¢ demanda
inibem investidores que, muitas vezes, preferem alocar recursos em outros setores (WORLD
ECONOMIC FORUM, 2017).

A visdo de Sell et al. (2021) a respeito deste setor volta-se mais a seguranca
operacional. Os pesquisadores afirmam que a complexidade e a instabilidade sdo elementos
presentes na industria de O&G que dificultam prever e lidar com todos os elementos e situagdes
que possam afetar a seguranca de suas operacdes. Eles defendem, ainda, ser essencial classificar
e analisar os fatores que determinam o desempenho resiliente para subsidiar intervengoes e
aumentar o potencial de resiliéncia das organizagdes deste setor.

A McKinsey aponta ainda que a industria de O&G ¢ a inica que perdeu eficiéncia nos
ultimos 100 anos em comparacao com outras intensivas em ativos (ou capital) (HANDSCOMB;
SHARABURA; WOXHOLTH, 2016). Isto faz com que, associado as prolongadas baixas no
preco do petroleo e as crescentes restricdes regulatdrias, as empresas sejam instigadas a se
tornarem mais inovadoras para alcancar metas de negdcios de longo prazo. De acordo com
Wanasinghae et al. (2020), tais metas incluem, mas nao se limitam a:

reducdo dos riscos a satide, a seguranga e a0 meio ambiente;

aumento da vida util dos campos de producao;

minimizagdo dos custos operacionais e de capital,

aumento da confiabilidade e da operabilidade dos equipamentos para reduzir custos com
manutencdo e o tempo de inatividade das instalagdes;

aprimoramento do compliance regulatorio; e

e aumento dos niveis de producdo e de receita.
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Neste ambiente, muitas empresas sentiram-se for¢adas a acelerar a busca por
eficiéncia, cortando custos, aumentando a producdo e maximizando lucros. Talvez esteja ai o
problema, pois, tal qual j& extensivamente abordado pelos tedricos da Engenharia de Resiliéncia
(e.g., WOODS & HOLLNAGEL, 2006; HOLLNAGEL, 2006; WOODS, 2006; PARIES, 2006;
DEKKER ET AL., 2008), ¢ comum nas organizagdes certo conflito entre eficiéncia e

segurancga.

4.3.1.2 Pessoas e recursos envolvidos

Neste trabalho, ndo pretendemos obter como resultado um amplo diagnéstico a
respeito da resiliéncia em empresas do setor de O&G. Este seria um objetivo digno e valioso,
pois relevante tanto para a academia quanto para o setor. Contudo, entendemos desde o
principio como mais importante experimentar e aperfeigoar instrumentos e métodos de pesquisa
para que eles, sim, subsidiem trabalhos posteriores que retratem o setor com fidedignidade e
profundidade. Por isso, entendemos por bem buscar a contribui¢ao de profissionais que atuam
no setor — tanto profissional quanto academicamente. Os seus conhecimentos e experiéncias
sdo fundamentais para os propdsitos da pesquisa. A selecdo dessas pessoas resultou em uma
amostra ndo probabilistica.

Gil (2009) nos explica a diferenca entre os dois tipos de amostra:

e probabilistica — baseada em procedimentos estatisticos, onde as escolhas sdo rigorosamente
cientificas;

e ndo probabilistica — baseada em critérios do pesquisador, ndo possui necessariamente
fundamentagdao matematica ou estatistica.

As amostras probabilisticas permitem que se faca inferéncia estatistica e a
generalizacdo dos resultados encontrados para todo o restante da populacdao (SILVA et al.,
2012). Embora os resultados obtidos por esta pesquisa representem, no nosso entendimento, a
realidade de muitas organizagdes de alta complexidade e criticas em seguranca, ndo podemos
afirmar ser possivel generaliza-los amplamente.

Para contribuirem com seus conhecimentos e experiéncias para o alcance dos objetivos
geral e especificos da pesquisa, estabelecemos uma amostra ndo probabilistica composta por
académicos e profissionais de diferentes formagdes e que atuam em diversas areas, formando
um interessante grupo interdisciplinar. Entendemos ser a melhor estratégia, pois aderente ao
paradigma metodoldgico (i.e., ciéncia do design), a abordagem de pesquisa (i.e., qualitativa) e
as caracteristicas de grande parte das pesquisas em ER, FH, 14.0, seguranca operacional e saude

ocupacional.
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4.3.2 Selecao das questdes relevantes (RAG 2)

Nos estudos organizacionais, 0 método de pesquisa e seus procedimentos sao uteis a
medicao de variaveis pertinentes ao problema investigado. Por meio delas, conceitos e ideias
(i.e., elementos abstratos) sdo operacionalizados, definidos de forma clara e transformados em
uma ou mais variaveis que possam ser observadas e/ou medidas na realidade de forma precisa.
Com base em Saccol (2009), Silva et al. (2012) nos apresentam as defini¢des de constructos e
variaveis:

e Constructo ¢ uma definigdo criada para representar, de forma objetiva, uma determinada ideia
ou conceito em um projeto de pesquisa. Em geral, um construto ¢ medido por um conjunto de
variaveis.

e  Varidvel ¢ uma caracteristica, um trago ou atributo que pode ser medido e que, como o proprio
nome diz, pode variar, isto €, apresentar valores diferentes.

Constructos sdo definicdes mentais de objetos ou eventos que podem sofrer alguma
variagdo. O termo constructo ¢ usado para denotar varidveis conceitualmente definidas
(SCHWAB, 2005). A validacao de constructos, por sua vez, envolve procedimentos para
desenvolver medidas e fazer inferéncias sobre sua validade. Trés passos normalmente compdem

este processo de validagao:

i Definir o constructo e desenvolver seu significado conceitual.
ii. Desenvolver/escolher medidas consistentes com a definigdo.
ii. Realizar analises logicas e testes empiricos para determinar se as observacdes obtidas nas

mensuragdes se conformam com a definigdo conceitual.

Schwab (2005) observa que as defini¢des conceituais uteis identificam a natureza do
constructo pela especificagdo de seu significado. Elas determinam o que estd incluido no
constructo e o que foi excluido de sua definicao para evitar potenciais confusdes. O pesquisador
nos apresenta um exemplo ilustrativo. Suponha que alguém queira medir a satisfagcdo de
proprietarios com seus computadores pessoais. Esta pessoa pode estar interessada nas
caracteristicas que influenciam a satisfacao e, entdao, considera-las como variaveis dependentes.
Ou ela pode estar interessada nas consequéncias da satisfacdo dos proprietarios de
computadores e, entdo, considerar a satisfacdo como uma variavel independente. Em ambos os

eventos deste exemplo, o observador definiria o constructo como (SCHWAB, 2005, p. 27):

A satisfagdo com computadores pessoais € uma resposta emocional resultante de uma
avaliacdo da velocidade, da durabilidade e do preco inicial, mas ndo a aparéncia de
um computador pessoal. Espera-se que essa avaliagdo dependa da variag@o nas atuais
caracteristicas do computador (e.g. velocidade) e nas expectativas que uma pessoa
tem sobre aquelas caracteristicas. Quando caracteristicas alcancam ou excedem as
expectativas, espera-se que a avaliagdo seja positiva (satisfacdo). Quando as
caracteristicas ficam aquém das expectativas, espera-se que a avaliagdo seja negativa
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(insatisfacdo). As pessoas com mais instru¢do terdo maiores expectativas e, por
consequéncia, menores niveis de satisfagdo com os computadores que aquelas com
menos instrugao.

Uma variavel, por sua vez, ¢ um conceito, um substantivo que representa classes de
objetos e que varia ou muda de uma instancia para outra. Ela pode apresentar diferencas de
valor, geralmente em relagdo a magnitude, for¢a ou diregdo. Idade, altura e peso sao exemplos
de variaveis usadas normalmente para descrever as pessoas. Numero de funcionarios, nimero
de contas pendentes, receita bruta e ativos totais sdo usadas para descrever as organizagdes. A
reciproca de uma variavel ¢ uma constante, algo que ndo muda e que, por isso, ndo ¢ util para
abordar questoes de pesquisa (RICHARDSON; PERES, 1999; SCHWARB, 2005; ZIKMUND
etal., 2010).

Zikmund et al. (2010) consideram a teoria fundamental na constru¢do de processos
que incluem variaveis independentes e dependentes. Eles afirmam que gestores e pesquisadores
devem ter o cuidado de identificar varidveis relevantes e acionaveis. Relevante significa que
uma mudanca na varidvel importa e acionavel significa que uma variavel pode ser controlada
pela atividade gerencial. Varidveis supérfluas sdo aquelas que nio sdo relevantes nem
acionaveis e ndo devem ser incluidas em um estudo. A teoria deve ajudar a distinguir varidveis
relevantes das supérfluas.

Neste sentido, buscamos apoio no RAG e na AHP, de acordo com o método proposto
por Patriarca et al. (2017), para identificar variaveis dependentes e independentes que pudessem
ser associadas a diferentes constructos concomitantemente. Esses constructos, conforme
adiantamos na secdo 3.2.2, s@o os listados a seguir, além de suas variacdes:

resiliéncia organizacional;
fatores humanos;

satide ocupacional;
seguranga operacional;
transformagdo digital;
digitalizag@o;

Industria 4.0.

Nas proximas se¢des, detalhamos como a AHP nos orientou no desenvolvimento da
segunda fase do RAG. O leitor entendera como a pesquisa bibliografica nos permitiu definir os
principais constructos da pesquisa e determinar as varidveis relevantes ao fendmeno
investigado, além de compreender como estruturamos hierarquicamente tais varidveis em
categorias e assertivas que foram analisadas por especialistas e ponderadas por meio de matrizes

de avaliacao.
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4.3.2.1 Defini¢cao dos constructos e determinag¢do das variaveis (AHP 1)

Nas se¢Oes anteriores deste capitulo, apresentamos o passo-a-passo da pesquisa
bibliografica que conduzimos para definir os constructos e identificar as varidveis associadas
aos temas da pesquisa que os interseccionam. Aqui, apresentamos de que forma esse conjunto
de variaveis subsidiou a proposicao de assertivas que, mais adiante, viriam a compor oS
instrumentos para coleta de dados essenciais as nossas experimentagoes.

Ao reunirmos um volume suficiente de variaveis obtidas pela analise das publicagdes
selecionadas na pesquisa bibliografica, procedemos com sua organizagdo para posterior
classificagdo. A Figura 10 apresenta uma nuvem de termos gerada pela redagdo dessas
variaveis. A multiplicidade de termos evidencia a importancia da classificacao para facilitar as
analises posteriores tanto pelos pesquisadores quanto pelos futuros usuarios dos instrumentos

propostos.

Figura 10: nuvem de termos gerada pela redacdo das variaveis
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Fonte: elaborada pelo autor.

Amparamo-nos no método de andlise tematica proposto por Braun e Clarke (2006)
para organizar os dados coletados, agrupa-los e, ao final, extrairmos deles temas que

contribuissem com sua organizagao e facilitassem sua compreensao.



112

Quadro 18: etapas da anélise para tematizacao de dados

Fase

Descricao

1 Familiariza¢do

Organizagdo inicial, leitura e releitura dos dados, registro de ideias.

2 Geragao de codigos iniciais

Codificagdo sistematica e transversal de aspectos interessantes do
conjunto de dados e posterior agrupamento dos dados de acordo com

esses codigos.

3 Busca por temas

Agrupamento dos codigos em potenciais temas, compilando todos os

dados relevantes para cada um.

4 Revisdo dos temas

Verificagdo da abrangéncia dos codigos em relacdo ao conjunto de
dados, gerando um mapa tematica da analise.

5 Defini¢do e nomeagdo dos temas

Analise continua para refinamento das especificidades de cada tema,
gerando defini¢des e nomes claros para cada tema.

Fonte: adaptado de Braun e Clarke (2006)

Como resultado desta analise tematica, obtivemos dez temas, que passamos a chamar

de categorias e, com isso, atender a um dos principais requisitos do RAG/AHP. Elencamos,

assim, as seguintes categorias (ou critérios), cada qual com o seu proprio conjunto de variaveis.

Ciberserguranga
Estratégia digital

Gestdo de dados

Automago digital

Desenvolvimento e design
Forecasting tecnologico

Habilidades e competéncias
Parcerias para a digitalizagao
Saude ocupacional
Seguranga operacional

O Quadro 19 exemplifica a 16gica adotada para organizagdo e categorizacdo das

varidveis para posterior criagdo das assertivas que compdem os instrumentos para coleta de

dados.

Quadro 19: exemplo da légica adotada para organizagao das varidveis em categorias € criagao

Variaveis

das assertivas
Categoria

Assertiva

V1) Monitoramento do progresso
das estratégias de digitalizagao
(LICHTBLAU et al., 2015)

V2) Associagdo de indicadores e
metas claras e quantificaveis as
estratégias de digitalizagao
(BERGHAUS; BACK, 2016)

V3) Associagado de indicadores
sobre saude, seguranga e meio
ambiente as estratégias de

Estratégia digital

A organizagdo  monitora 0
progresso das estratégias de
digitaliza¢do (V1) por meio de um
sistema de indicadores associados a
metas claras e quantificaveis (V2)
que consideram também  os
impactos sobre saude, seguranga e
meio ambiente (V3).
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digitalizacdo (VANBOSKIRK et
al., 2017)

V1) Amplitude da coleta, da
aplicacdo e do compartilhamento
de dados (BLOCHING et al., 2015;
ROCKWELL AUTOMATION,
2014)

Gestdo de dados Todas as areas da organizagdo
coletam, aplicam e compartilham
digitalmente dados relativos a
seguranca operacional (V1) de
forma  abrangente (V3) e
automatizada (V2).

V2) Nivel de automagio da coleta,
da aplicagdo e do
compartilhamento ~ de  dados
(LICHTBLAU et al., 2015)

V3) Abrangéncia da coleta, da
aplicagdo e do compartilhamento
de dados (SJODIN et al., 2018)

Fonte: elaborado pelo autor

Em seguida, associamos cada varidvel a uma das quatro capacidades de resiliéncia:
responder, monitorar, antecipar e aprender. Assim como outros pesquisadores (e.g.
ANDERSON et al, 2020; BERGER@D et al., 2020; HEGGELUND & WIIG, 2018), sentimos
dificuldade em fazer esta associagdo, pois as quatro capacidades sdo integradas e, em muitas
ocasides, ndo € possivel tratd-las separadamente. O proprio Hollnagel (2017) reconhece isto ao
ndo recomendar separar as capacidades umas das outras, pois a mudan¢a em uma fungdo
normalmente gera implicagdes sobre outra. Ainda assim, concordamos com Anderson et al.
(2020) quando afirmam serem os frameworks instrumentos importantes para guiar coletas e
analises de dados, mesmo quando se referem a sistemas complexos, onde a decomposi¢ao tende
a ser critica, pois implica em simplificagdo da realidade. Desta forma, a associagdo das varidveis
a uma capacidade de resiliéncia se faz para fins de orienta¢do e organizagdo das coletas e
analises de dados. E essencial que se diga, contudo, que elas sio integradas e as analises devem

ser baseadas, sempre que possivel, em uma visdo abrangente, onde todas sdo consideradas.

Quadro 20: exemplo da légica adotada para associacao das assertivas as capacidades de
resiliéncia

Categoria

Assertiva

Capacidade de resiliéncia

Estratégia digital

A organizagdo monitora o progresso das
estratégias de digitalizacdo por meio de um
sistema de indicadores associados a metas
claras e quantificaveis que consideram
também os impactos sobre saude,
seguran¢a € meio ambiente.

Monitorar — Relaciona-se com o
foco, os critérios e os limites do
monitoramento.

Gestdo de dados

Todas as areas da organizagdo coletam,
aplicam e compartilham digitalmente dados
relativos a seguranca operacional de forma
abrangente e automatizada.

Monitorar — Relaciona-se com a
frequéncia e a abrangéncia dos
processos de monitoramento.

Fonte: elaborado pelo autor
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A fim de revisar as perguntas e a classificacao delas de acordo com as especificidades
de organizagdes complexas criticas em seguranga, como as do setor de O&G, contamos com a
colaboragao de profissionais que atuam no setor e de experientes pesquisadores afeitos ao tema
que as analisaram individualmente. Posteriormente, aplicamos o questionario junto a um grupo
de composicdo similar com o objetivo, principalmente, de avaliar as terminologias e a
pertinéncia das questdes. Ambas as dindmicas ajudaram a aperfeigoar o framework, tornando
as redagdes mais claras e condizentes com a realidade.

A Figura 11 representa o fluxo processual da fase 2 do RAG baseada na AHP, onde,
por meio de diferentes dinamicas, o instrumento foi gradualmente aprimorado até chegar em

sua versao final.



Figura 11: representacao processual da fase 2 do RAG baseada na AHP
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Nivel 1 | Nivel 2 | Nivel 3
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=) Pesquisa bibliografica R 5 12
E Resiliéncia, Fatores Humanos, Satde, > M 6 22
< Seguranga e Meio Ambiente, TD, 14.0 A 5 15
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Nivel 1 | Nivel 2 | Nivel 3
Analises individuais R S 13
Adaptacio da hierarquia as > M 6 21
especificidades do setor de O&G A 5 15
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N
=9
=
<
Aplicacio preliminar
Analise de pertinéncia e revisio da
redagd@o das questdes
N\ ~
c Comparacio par a par
E Analise da importancia de cada questdo
em relagdo as demais
<
y
Processo de ponderacio
—_~
=
N
=9
=
<

Conjunto final de questdes
ponderadas

Fonte: elaborada pelo autor.
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Ao final desta fase, obtivemos um conjunto coeso de assertivas (3° nivel), cada qual
associada a uma categoria (2° nivel) e a uma capacidade de resiliéncia (1° nivel). A Figura 12

ilustra esta relacao.

Figura 12: esquematizacdo da relacdo entre capacidades de resili€ncia, categorias e assertivas

4 N 4 N 4 N e N
Nivel 1 Nivel 3
Nivel 0 Nivel 2 Assertivas
deal Capacidades Categorias eg, A
Resiliéncia TiAned &0
Organizacional de Resiliéncia g, Automagfo digita contrbui
e.g., Responder Digital para a redugdo de
€ITO0S.
\ J . J . J . J

Fonte: elaborada pelo autor.

No Quadro 21, apresentamos ainda o conjunto final de categorias associadas as quatro

capacidades de resiliéncia obtidas apds os ciclos de revisao.

Quadro 21: categorias associadas as capacidades de resiliéncia

Responder - R Monitorar - M Antecipar - A Aprender - L
R1. Automacdo Digital M. Ciberseguranca Al. Desenvolvimento e Design L1. Ciberseguranca
R2. Desenvolvimento e Design M2. Desenvolvimento e Design A2. Estratégia Digital L2. Desenvolvimento e Design
R3. Estratégia Digital M3. Estratégia Digital A3. Habilidades e Competéncias L3. Estratégia Digital
R4. Habilidades e Competéncias M4. Gestdo de Dados A4. Satide Ocupacional L4. Habilidades e Competéncias
RS. Saude Ocupacional MS. Saude Ocupacional AS5. Forecasting Tecnoldgico LS. Parcerias para Digitalizacdo
M6. Seguranga Operacional

Fonte: elaborado pelo autor.

No Quadro 22, por sua vez, tabulamos as categorias e assertivas associadas a cada
capacidade de resiliéncia. Esclarecemos que, apos a revisdo bibliografica e as revisdes pelos
especialistas, obtivemos dez categorias. O referido quadro, contudo, discrimina um total de
vinte e uma categorias. Isto ocorre em razdo de algumas estarem associadas a mais de uma

capacidade de resiliéncia (e.g., estratégia digital).
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Total 21 58

Fonte: elaborado pelo autor.

4.3.2.2 Estruturagdo da hierarquia do problema (AHP 2)

Na pesquisa cientifica, ¢ essencial que a validade seja constatada para verificar se o
que foi realizado condiz com o que se propds investigar. Validade ¢, portanto, o grau em que
uma medida ou um conjunto de medidas representa corretamente o conceito de estudo (HAIR
et al., 2000). Existem diversos tipos de validade. Aqueles aplicados nesta pesquisa sdao

apresentados e detalhados no Quadro 23.

Quadro 23: tipos de validade

Validade de construto Revela o grau em que um fendmeno e as varidveis envolvidas foram
corretamente definidas e mensuradas na realidade (i.e., operacionalizadas).
Esse tipo de validade em geral ¢ avaliado por especialistas no assunto, que
examinam previamente os instrumentos de pesquisa a serem aplicados em
um método.

Validade de conteudo Avalia quanto as questdes ou elementos de medicdo (e.g. itens individuais,
formatos das respostas e instrugdes) em um instrumento de pesquisa sdo
relevantes, ou seja, correspondem as caracteristicas do constructo que
desejam medir (i.e., refletem com precisdo o dominio do constructo
conforme definido conceitualmente).

Validade aparente ou de face | Avalia a clareza e a adequabilidade das questdes em um instrumento de
pesquisa do ponto de vista dos respondentes. E comum que o pré-teste seja
realizado em um pequeno grupo pertencente a populagdo visada pela
pesquisa. A partir dele, aprimoramentos poderdo ser feitos no instrumento de
pesquisa antes de sua aplicagao final.

Fonte: adaptado de Silva et al. (2012)

Em nosso trabalho, dentre as varias técnicas possiveis, optamos pelas andlises
individuais e grupos focais'? para a avaliagdo da validade dos constructos e de seus contetdos.
Nossa decisdo amparou-se pela possibilidade de, por meio destas técnicas, coletarmos e

acessarmos simultaneamente opinides, percep¢des e comentarios dos envolvidos. Em relacao

12 Um grupo focal assemelha-se a uma entrevista ndo estruturada e de fluxo livre em grupo onde os
participantes discutem sobre um determinado tema em seus proprios termos, compartilhando sobre ele
sentimentos, ansiedades e frustragdes. A técnica ¢ muitas vezes usada para identificar elementos importantes a
serem inseridos em um instrumento para coleta de dados, como um questionario (HAIR et al., 2000; SILVA et al.,
2012; ZIKMUND et al., 2010).
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especificamente a0 RAG/AHP, os participantes contribuiram com a analise dos constructos € a
revisdo da pertinéncia e redacao das assertivas para adequa-las aos objetivos do estudo.

A validade aparente, por sua vez, foi averiguada pela aplicagio dos questionarios'> em
suas versoes preliminares e final junto a uma amostra dos respondentes. O principal objetivo
deste pré-teste foi evidenciar possiveis falhas na redagcdo das questdes decorrentes de, por
exemplo, imprecisdo, constrangimento do respondente ou exaustdo pelo elevado nimero de
questdes (GIL, 2009).

Lakatos e Marconi (2017) sugerem que o pré-teste seja aplicado em populacdes com
caracteristicas semelhantes, mas nunca naquela que sera alvo de estudo. Por isso, as pessoas
que participam do pré-teste ndo devem compor o grupo junto ao qual serd aplicado o
questionario definitivo, pois a experiéncia do pré-teste pode afetar suas respostas. Assim o
fizemos, contando com a colaboracdo de grupos distintos nas fases de aplicagdo dos
questionarios em suas fases preliminares e final.

Para orientar as respostas, adotamos escalas associadas a questdes fechadas que
permitem averiguar o conceito que os participantes t€m a respeito do tema em questdo. Gil
(2009) nos lembra que as escalas sdo Uteis para medir objetivamente a intensidade das opinides
e atitudes por meio de uma série graduada de itens. Com as respostas, € possivel quantificar
opinides, percepgdes e atitudes pela relacdo de distdncia padronizada entre determinadas
expressdes de um conjunto. E possivel, se assim se desejar, analisar estatisticamente as
respostas.

A escala likert empregada neste estudo representa niveis de concordancia ou
discordancia do respondente em relagdo a algum assunto em uma gradagdo que normalmente

vai de ‘discordo totalmente’ a ‘concordo totalmente’.

13 Questionarios sdo instrumentos para coleta de dados constituidos por perguntas que sdo respondidas
sem a presenga de um entrevistador (SILVA et al., 2012). Eles traduzem os objetivos da pesquisa em questdes
especificas, operacionalizando conceitos tedricos para viabilizar sua mensuragdo (GIL, 2009). Na condug¢do de um
estudo baseado em questionario, varias atividades inter-relacionadas devem ser consideradas: o design, a validagao
em um pré-teste € o0 método pelo qual serd administrado (HAIR; PAGE; BRUNSVELD, 2020).
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Quadro 24: exemplo de escala likert

QUESTOES Discordo Discordo  Indiferente  Concordo  C°ncorde
totalmente totalmente

As tecnologias digitais ajudam a
analisar o desempenho dos U] U [ Ul Ol
trabalhadores em tempo real.

As tecnologias digitais diminuem
a ocorréncia de lesdes O U O O O
ocupacionais dos trabalhadores.

Fonte: elaborado pelo autor.

Ao determinarmos o que pretendiamos perguntar, dedicamos nossa atenc¢ao ao critério
de precisao, que indica se a informacgao € confiavel e valida. Zikmund et al. (2010) nos esclarece
que os pesquisadores mais experientes geralmente sugerem que, nos questionarios, sejam
usadas palavras simples, compreensiveis, imparciais, inequivocas e nao irritantes. Contudo,
inexistem procedimentos que garantam a precisdo na redagdo das perguntas. Por isso, tomamos
o cuidado de escrutinar as varidveis, as assertivas e os questiondrios junto a diferentes pessoas

por meio de andlises individuais, grupos focais e ciclos de pré-teste.

4.3.2.3 Elaboragdo de matrizes para comparagao par-a-par (AHP 3)

Na etapa imediatamente posterior a que resultou na hierarquizagdo do problema,
criamos matrizes para comparacdo par-a-par do 2° nivel da hierarquia (categorias). Nosso
objetivo foi avaliar a importancia de cada categoria para o potencial de resiliéncia
organizacional, o que, na linguagem da AHP, costuma ser chamado de objetivo principal. Para
tal, contamos com a colaboracdo de profissionais que atuam no setor de O&G e que, por isso,
possuem conhecimentos e experiéncias ricos a esta tarefa de priorizagao.

Organizou-se um grupo focal para a realizagdo das anélises. Nesta ocasido, moderamos
as discussoes e anotamos as decisdes em uma planilha eletronica previamente estruturada para
a dindmica. O preenchimento in loco foi especialmente util, pois permitiu que os envolvidos
acompanhassem em tempo real os resultados de suas decisdes sobre a hierarquia de
importancia.

Na Figura 13, apresentamos um extrato desta planilha.
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Figura 13: extrato da planilha que orienta as andlises par-a-par

Escala numérica Escala conceitual Descriciio

Igual Os elementos contribuem igualmente para o alcance do objetivo.
3 Moderada 0O clemento comparado ¢ ligeiramente mais relevante que o outro.

5 Forte O elemento comparado ¢é fortemente mais relevante que o outro.

7 Muito forte 0O elemento comparado ¢ muito mais forte que o outro ¢ isto pode ser demonstrado na pratica.
9 Absoluta As evidéncias que favorecem um elemento sio as maiores possiveis.

Matriz Principal

) ) ] ] 9. Saude e
1. Automagé 3. Desenvolviment 5. Forecast 7. Habilidades 8. Parc a 10. Seg
UWIOMAGEO 1 5 Ciberseguranca SEVONIIENION 4 Estrategia digital OIeCasNE 6 Gestio de dados aviicaces ¢ aroerias para g seguranga ceuranca

¢ design ned operacional

digital tecnologico competéncias digitalizagio

1. Automacio digital
2. Ciberseguranga

3. Desenvolvimento ¢ design
4. Estratégia digital

5. Forecasting tecnolégico

6. Gestao de dados

7. Habilidades e competéncias
8. Parcerias para a digitalizaga
9. Satde e scguranca
10. i

Total (soma)

Fonte: elaborada pelo autor.

Na medida em que os pesos eram atribuidos durante a dindmica, formulas previamente
configuradas normalizavam a matriz e calculavam o vetor de prioridade, a prioridade local, o
maior autovalor, o indice de consisténcia e a taxa de consisténcia para determinar se as decisdes
tomadas pelos participantes eram consistentes ou ndo. Durante as discussdes, foram necessarias
revisdes até que o conjunto das pontuagdes atribuidas a cada categoria fosse considerado

consistente de acordo com os métodos adotados.

4.3.2.4 Definicao dos pesos das questoes (AHP 4)

A estrutura da AHP aprimora o gerenciamento dos dados obtidos na quarta fase do
RAG, permitindo comparagdes detalhadas entre as perguntas (ou assertivas) e seus efeitos sobre
o sistema (PATRIARCA et al., 2017). Apos a realiza¢do do grupo focal para analise pareada
das categorias, consolidamos os dados e atualizamos sua composicao final.

Cumpre-nos esclarecer que as diretrizes da AHP, se seguidas a risca, obrigar-nos-iam
a desenvolver comparagdes par-a-par em cada nivel do framework. Decidimos, contudo,
realizé-las somente no 2° nivel da hierarquia (i.e., categorias). Nao acreditdvamos haver sentido
em comparar as importancias relativas das quatro capacidades de resiliéncia, que representam
o 1° nivel, pois elas sdo integradas e uma ndo existe sem a outra. Assim, determinamos seus
pesos como igualmente importantes, atribuindo uma pontuacao de 0,25 para cada.

No 3° nivel da hierarquia estdo posicionadas as assertivas. Neste caso, em razdo da
densidade e profundidade de seu conteudo, percebemos que seria uma tarefa excessivamente
abstrata e, por isso, exaustiva aos especialistas determinar seus pesos relativos individualmente.
O valor agregado desta atribui¢do seria limitado e ndo contribuiria com os propositos de nosso

estudo. Assim, também consideramos cada assertiva como igualmente importante para o
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alcance do objetivo e atribuimos a elas um peso proporcional ao total de assertivas do conjunto
ao qual pertencem.
No Quadro 25, demonstramos a logica pela qual foram atribuidos os pesos relativos

para cada nivel da hierarquia.

Quadro 25: exemplo da légica adotada para atribuicao dos pesos relativos em cada nivel da

hierarquia
1° NIVEL 2° NIVEL 3°NIVEL
Capacidade Categoria Assertiva
Aprender | 1,00 | Ciberseguranca 0,073 | As diretrizes sobre ciberseguranca da 0,073
organizagdo sdo constantemente desenvolvidas e
aperfeicoadas.
Desenvolvimento e 0,091 | Ha um esfor¢o na organizag@o para promover 0,091
design continuamente inovacao e aprendizagem pelo
uso de tecnologias digitais.
Estratégia digital 0,464 | Licdes aprendidas durante as iniciativas de 0,464

digitaliza¢@o sdao insumos para as estratégias
organizacionais relacionadas a saude, seguranga
e meio ambiente.

Habilidades ¢ 0,237 | Os trabalhadores participam de capacitagdes 0,059
competéncias para aprimorar sua capacidade de lidar com

tecnologias digitais.

As deficiéncias nas habilidades digitais dos 0,059

trabalhadores sdo conhecidas ¢ a organizagéo
desenvolve treinamentos e capacitagdes para as
suprir.

A importancia do desenvolvimento tecnologico | 0,059
para a seguranga operacional € constantemente
demonstrada aos trabalhadores.

Os trabalhadores s3o abertos a mudangas em 0,059
suas rotinas de trabalho decorrentes do
desenvolvimento tecnoldgico.
Parcerias para a 0,136 | Feedbacks e sugestdes recebidos de atores 0,068
digitalizacao externos (e.g. fornecedores, contratados,
clientes) sdo considerados no desenvolvimento
e/ou implantagdo de tecnologias digitais que
contribuam para a seguranca das operagdes e a
satide e o bem-estar dos trabalhadores.
Startups, universidades e instituicdes de ciéncia 0,068
e tecnologia (ICTs) sao envolvidas nas
iniciativas de desenvolvimento e/ou implantagao
de inovagdes tecnologicas que visam contribuir
para a seguranca operacional e a satide e o bem-
estar dos trabalhadores.

Fonte: elaborado pelo autor.

4.3.3 Coleta de dados (RAG 3)
Nesta etapa, apds os ciclos de revisdo da estrutura e do contetido do questionario,
estruturamos sua versao final na Plataforma XM Qualtrics. Seu contetido foi organizado em

doze secdes, iniciando pela apresentacao da pesquisa e do termo de consentimento, seguido de
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perguntas sociodemograficas e, nas segdes seguintes, as assertivas correspondentes a cada uma
das categorias. Nao foram solicitados dados que permitissem a identificagdo dos respondentes,
tdo somente sua caracterizagao sociodemografica (tempo de atuagdo na industria de O&G,
empresa em que trabalha, tempo em que trabalha na empresa, fungdo atual, tempo na fungao
atual, nacionalidade, idade, género, grau de escolaridade).

As assertivas foram organizadas por categoria (e.g., automacgdo digital,
ciberseguranca, estratégia digital). Para contextualizar os respondentes, apresentamos um
descritivo da categoria com os principais conceitos e a relacdo dela com a resiliéncia
organizacional contextualizada a iniciativas de TD e 14.0. Na Figura 14, um extrato deste

questionario ¢ apresentado.

Figura 14: exemplo de questdes que compdem o questionario RAG/AHP

2. Ciberseguranca

A TD na indUstria pode tornar os processos de produco mais rapidos e eficientes, mas aumenta o risco de as empresas
serem vitimas de atagues online. A protecdo de dados sera cada vez mais relevante, pois esta se tornando mais complexa
e, por isso, demorada e cara. A implementacio de uma estratégia de seguranga de ponta a ponta é fundamental. E
interessante que esta etapa seja realizada interna e externamente, envolvendo parceiros de negacios (BADRI:

BOUDREAU-TRUDEL; SOUISSI, 2018; BLOCHING et al., 2015).

MNio

concordo
Discordo nem Concordo
fortemente Discordo discordo Concordo fortemente

2.1. Os produtos, processos e infraestruturas que
correm mais risco de ciberatagues sdo conhecidos e
possuem solucdes de seguranga implementadas.

2.2. As diretrizes sobre ciberseguranca da
organizagdo sdo constantemente desenvolvidas e 0 9] O 9] 9]
aperfeicodas.

Fonte: elaborada pelo autor.

O publico-alvo e o perfil dos respondentes sdo descritos e caracterizados nas se¢oes
5.1 e 5.3 desta tese. O questionario foi mantido ativo por aproximadamente duas semanas,
tempo considerado adequado para que uma amostra suficiente do publico-alvo o acessasse,

compreendesse e respondesse as questdes.

4.3.4 Consolidacio, analise e apresentacido dos resultados (RAG 4)
Concluido o periodo dedicado a coleta de dados, extraimos as informagdes

armazenadas no XM Qualtrics e as consolidamos e analisamos por meio de planilhas de calculo.



123

Optamos por proceder desta forma em razdo da flexibilidade proporcionada por essas
ferramentas que nos permitiu manipular os dados e, a partir deles, estabelecer relagdes, realizar
calculos, além de gerar tabelas e graficos.

No préximo capitulo desta tese, apresentamos os resultados obtidos pela coleta,

consolida¢do e andlise dos dados e os discutimos a luz dos objetivos da pesquisa.

4.4 REPRESENTACAO ESQUEMATICA DO FRAMEWORK

Adiante, apresentamos esquematicamente os elementos que compdem o framework
acompanhados dos objetivos de cada etapa em uma sequéncia logica. Esta representagdo
objetiva contribuir com a compreensdo do artefato proposto, facilitando sua aplicagdo em

foruns cientificos e praticos.

Figura 15: representagdo esquematica do framework

Estruturar matrizes para comparagao par-a-par
que permitam analisar detalhadamente as
categorias a luz de seus efeitos sobre a
resiliéncia organizacional.

2 - Selecionar categorias

, 4 - Coletar dados
e assertivas

Definir os métodos, elaborar os instrumentos e
realizar as coletas de dados a partir das
categorias e assertivas selecionadas.

Selecionar, dentre as categorias e assertivas
para anélise de aderéncia, aguelas aderentes as
capacidades de resiliéncia e ao dominio

investigado.
O Framework para analise o
de aderéncia de iniciativas
. - . e o e 5 - Consolidar, analisar e
1 - Definir dominio de analise resiliéncia organizacional ’
apresentar os resultados
Definir e evidenciar o campo de aplicagdo da o0 o0

analise e as pessoas envolvidas,

contextualizando as perguntas a serem feitas. meio de indicadores, graficos e tabelas:

+ Nivel de aderéncia geral
= Nivel de aderéncia por capacidade de resiliéncia

= Nivel de aderéncia por categoria de analise
* Nivel de aderéncia por assertiva

Processar os dados e apresentar os seguintes resultados por

= Nivel de aderéncia por categoria e capacidade de resiliéncia

= Contribuigao relativa para a resiliéncia por assertiva

= Distribuicao das assertivas por relevancia e nivel de aderéncia

Fonte: elaborada pelo autor.
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5 APRESENTACAO, ANALISE E DISCUSSAO DOS RESULTADOS

Nesta pesquisa, concebemos um framework que orienta a analise de aderéncia de
iniciativas de TD e 14.0 aos principios de FH e as capacidades da resiliéncia organizacional. No
capitulo anterior, descrevemos detalhadamente os procedimentos metodoldgicos adotados para
alcangar esses resultados. Mencionamos, também, a inten¢ao de experimenta-lo em um cenario
real para avaliar, principalmente, sua viabilidade e pertinéncia.

Neste capitulo, apresentamos os resultados advindos dessa experimentagdo realizada
junto a um consoércio de empresas que atuam no setor de O&G. Pretendemos, a partir daqui,
demonstrar mais claramente ao leitor de que forma nosso framework pode ser aplicado ¢ as
analises que, a partir dos dados obtidos, podem ser realizadas para aprimorar as iniciativas de
TD e 14.0, capacitando-as a contribuir com o aumento do potencial de resiliéncia da organizagao
ao torna-las mais aderentes aos principios de fatores humanos.

Inicialmente, apresentamos o dominio de analise, caracterizando a subdivisdo do
consorcio de empresas alvo da experimentagdo pela descricdo de seus objetivos funcionais,
iniciativas, pessoas e recursos envolvidos. Em seguida, demonstramos como as questdes
relevantes foram estruturadas pela definicdo dos principais construtos, identificacdo de
variaveis, hierarquizacao do problema e determinacao de seus pesos. Ao final, descrevemos os
procedimentos para coleta e consolidacdo dos dados e analisamos os principais resultados

obtidos.

5.1 DOMINIO DE ANALISE

O consoércio de empresas onde realizamos nossas experimentacdes ¢ formado por
cinco multinacionais que atuam, principalmente, na exploragdo e produ¢do de petrdleo e gas
natural. Anos atras, este consorcio foi vencedor de leildo para cessdo onerosa de campos para
exploracao de petréleo na camada pré-sal do litoral brasileiro.

Nas empresas que atuam neste setor, embora as terminologias adotadas para a
caracterizar ndo sejam unanimes, ¢ comum que haja uma diretoria responsavel por coordenar
processos de exploracdo e produgdo. No referido consoércio, a empresa que o lidera atribuiu a
esta diretoria a responsabilidade por gerenciar os assuntos relativos a exploragdo no pré-sal.

A Lein® 9.478, de 1997, estabeleceu como uma das atribui¢des da Agéncia Nacional
de Petroleo, Gas Natural e Biocombustiveis (ANP) a de estimular a pesquisa e a ado¢do de
novas tecnologias para o setor. Tal atribuicdo se materializa nas clausulas de PD&I presentes

nos contratos para exploragao, desenvolvimento e produgdo de petroleo e gas natural que
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obrigam as empresas petroliferas que operam no Brasil a realizar despesas qualificadas como
Pesquisa, Desenvolvimento e Inovagdo (PD&I). Os valores desta obrigacdo variam de 0,5% a
1% da receita bruta gerada pela producao de petrdleo, gas natural e outros hidrocarbonetos, a
depender da modalidade dos contratos (i.e., concessao, partilha de produgao, cessdo onerosa).
Nos consoércios de empresas, a responsabilidade pelos investimentos em PD&I é proporcional
a participagao de cada uma.

Os projetos e programas de PD&I compreendem pesquisa basica, pesquisa aplicada,
desenvolvimento experimental, construcao de prototipos e unidades-piloto e desenvolvimento
tecnologico. Eles podem ser executados pela propria empresa petrolifera ou por outras empresas
brasileiras e institui¢des credenciadas (ANP - AGENCIA NACIONAL DO PETROLEO, GAS
NATURAL E BIOCOMBUSTIVEIS, 2015).

O consorcio de empresas que contribuiu com nossa pesquisa instituiu formalmente
uma subdivisdo responsavel por gerenciar os programas e projetos de PD&I relativos a
exploragdo e producdo de petréleo no pré-sal. Esta subdivisdo, que chamaremos daqui em
diante de AT (nome ficticio), € responsavel por prospectar e contratar pesquisas cientificas e
possui alocados aproximadamente 25 trabalhadores de todas as empresas consorciadas.

No inicio de sua operacdo, a subdivisdo AT ajudou a criar um plano de
desenvolvimento tecnoldgico para o consoércio, priorizando 19 tecnologias que cobrem todas as
etapas de exploragdo e produgao e consideram principios de FH e requisitos de satde, seguranca
e meio ambiente. Mais recentemente, a subdivisdo AT criou também um programa especifico
para desenvolver e aplicar tecnologias digitais estruturado em trés temas: otimizacdo de
processos, integracao e acesso a dados e desenvolvimento do gémeo digital (digital twin).

Diversas iniciativas atinentes a TD e a 4.0 foram ou estdo sendo realizadas pelas
pessoas que integram a subdivisdo AT, o que as credencia a serem alvo de uma investigacao
cientifica como a que nos propomos a fazer. Por isso, estabelecemos esta divisdo como nosso

dominio de analise.

5.2 QUESTOES RELEVANTES

As variaveis das quais se originaram as questdes que subsidiaram a coleta de dados
foram obtidas por meio de uma revisao bibliografica da literatura. Descrevemos este processo
detalhadamente na se¢do 4.3 desta tese, mas ndo apresentamos integralmente 14 os construtos
definidos e as varidveis obtidas. Ativemo-nos aos procedimentos metodologicos para poder

detalhar aqui o desenvolvimento evolutivo desta importante etapa da pesquisa.
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Pela analise das publicagdes selecionadas durante a revisdo bibliografica, com apoio
da matriz de andlise (Quadro 14), identificamos 105 variaveis posicionadas na intersec¢ao entre
os constructos Industria 4.0, Fatores Humanos e Resiliéncia Organizacional. Lembramos que
nosso trabalho foi pautado pela hipotese de que tais varidveis ajudariam a analisar a aderéncia
das iniciativas de TD e 14.0 aos principios de FH e a resiliéncia organizacional. O conjunto
completo de varidveis pode ser consultado no Apéndice A deste trabalho. L4, elas sdo
associadas as assertivas delas obtidas, as categorias as quais pertencem, a uma capacidade de
resiliéncia e aos trabalhos de onde se originaram.

Em seguida, de acordo com as diretrizes propostas por Patriarca et al. (2017) a respeito
da combinagdo entre RAG e AHP, estruturamos a hierarquia do problema com as questdes a
serem observadas na coleta de dados em 3 niveis. No 1° nivel, posicionam-se as quatro
capacidades de resiliéncia: responder, monitorar, antecipar e aprender. No 2°, as dez categorias
elencadas apos organizacao das variaveis. No 3°, as assertivas associadas as categorias as quais
pertencem.

A fim de aprimorar a hierarquia do problema, especialmente quanto a sua estrutura
(i.e., a relacdo entre capacidades de resiliéncia, categorias de andlise e assertivas) e redagdo,
solicitamos analises individuais por académicos afeitos aos temas da pesquisa e executivos com
experiéncia em projetos de TD. Contribuiram com esta etapa da pesquisa cinco pesquisadores
doutores — quatro com vasta experiéncia em pesquisas cientificas e um com significativa
vivéncia em projetos de TD e 14.0 aplicados a empresas de base tecnoldgica. No Apéndice B,
apresentamos o instrumento que lhes foi enviado por e-mail acompanhado de instrugdes para
as analises.

Adiante, apresentamos exemplos das observacdes compartilhadas pelos
pesquisadores. Os registros foram feitos no préprio texto ou por meio de comentarios de acordo
com o editor de texto utilizado. Depois de consolida-las, avaliamos todas as observacoes e,
quando consideradas vidveis e pertinentes, consideramos para o aprimoramento dos

instrumentos desenvolvidos e aplicados nesta pesquisa.



127

Figura 16: exemplo de analise para revisdo da hierarquia do problema (i)
R - RESPONDER

Criter

Fontes
Categorias

Assertivas

R1.1) A preservacdo da capacidade dos trabalhadores de
agirem por iniciativa propria, se comuricarem e
organizarem o proprio trabalho é uma preocupacio nas
iniciativas de automatizagio digital.

- Sendo respondente, como deve entender a “pergunta’? 1.e.
refere-se a miciativas de modo geral? Ou especificamente na
(minha) empresa? na industria?...

R1.2) A automatizagdo (automacio?) digital contribui
para a redugdo de erros e de riscos operacionais e & saude

LESO; FONTANA;
IAVICOLL, 2018

R1) Automacio
digital

dos trabalhadores. BADRI,

- Como esta redigido parece que se deseja conhecer a opmifo BOUDREATU-

geral da pessoa/respondente, a respeito da contribuiciio TRUDEL- SOUISSI
percebida da automac#o digital para os trabalhadores de modo 2018 ’ :

geral Agqu também se aplica o comentario anterior, ou seja,
quais trabalhadores? (da empresa, da induistria .. quaisquer

trabalhadores?)

- Se for manter esta assertiva, sugiro separar em duas- (1) .._para
redugfo de erros e de riscos operacionais, (11) para a sande dos
trabalhadores (indicando quais trabalhadores).

Figura 17: exemplo de analise para revisdo da hierarquia do problema (ii)
R - RESPONDER

Critérios Assertivas Fontes
R1.1) A preservacdo da capacidade dos trabalhadores
de agirem por iniciativa propria, se comunicarem e LESO; FONTANA;
organizarem o proprio trabalho é uma preocupagfo nas | IAVICOLL, 2018
iniciativas de automatizacdo digital.
R1) Automagio R1.2) A automatizacdo digital contribui para a redugio | BADRI; BOUDREAU-
digital de erros e de riscos operacionais e a saide dos TRUDEL; SOUISSI,
trabalhadores. 2018
R13) As_maslumﬂas €08 criticos em seg! ca LICHTBLAU et al
na organizagdo sdo integrados e controlados quase [ou ]
2 ! 2015 e
comp ite por meio de TL
R.2._l)_0s processos de implementage:xo c!e tecnologias O que significa controlados "quase
dlglta.}s que contribuem paraa restlle_nc-la SIODIN et al. 2018 completamente”? Me parece um pouco vago
organizacional estio formalizados, discriminando : N .
funcdes e responsabilidades quase completamente”, um exemplo ou
R2) y BADRI- BOUDREAU- expressdo que deixe mais claro. "controlados pela
Desenvolvimento TRUDEL; SOUISSI, Tl de forma efetiva.. Ou algo do tipo.
e design R2.2) O design das tecnologias digitais contribui paraa | 2018; KADIR; A | 5 de maio de 2022, 07:50
melhoria da seguranca, da saiide e do conforto dos BROBERG;
trabalhadores. CONCEICAQ, 2019b: Responder
LESO; FONTANA;
IAVICOLI, 2018
agel i v
o R3 1) Processos agels bafeados em flexibilidade, SIODIN et al, 2018: Al
R3) Estratégia iteratividade e colaboragéo contribuem para alavancar
g : . VANBOSKIRK et al.,
digital o desenvolvimento de tecnologias relevantes para as 2017
respostas resilientes.

Ao final desta etapa de revisao, atualizamos a hierarquia do problema, reposicionando

algumas assertivas e aprimorando sua redacdo. Diferentemente do que esperdvamos, os

revisores ndo propuseram a supressao de assertivas. Pelo contrério, sugeriram a divisdo de

algumas para torna-las mais objetivas e facilmente compreendidas pelos respondentes. Com

1sso, a hierarquia do problema, que subsidiou a posterior coleta de dados, passou a contar com
58 assertivas (3° nivel) organizadas em 10 categorias (2° nivel).
Em seguida, orientados pelas matrizes previamente elaboradas, organizamos um grupo

focal para comparagao par-a-par das categorias de analise (2° nivel). Esta dinamica foi realizada
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em duas sessdes online de aproximadamente trés horas cada e dela participaram cinco

profissionais que atuam nas empresas do setor de O&G envolvidas no estudo. Os trabalhos

foram abertos por uma breve apresentacdo dos objetivos da pesquisa, dos resultados prévios

alcangados, dos métodos empregados e dos resultados esperados pela aplicagdo da dindmica.

Os participantes foram instruidos a refletirem e debaterem sobre a relevancia de cada

categoria frente ao desafio de tornar mais aderentes as iniciativas de TD e 14.0 aos principios

de FH e aresiliéncia organizacional. Para tal, compararam cada categoria em relagdo as demais,

atribuindo um valor de 1 a 9 de acordo com sua importancia.

Adiante, apresentamos os resultados obtidos pela aplicagdo da técnica. Lembramos

que a apresentagdo detalhada da AHP pode ser consultada na se¢do 4.2 desta tese.

Quadro 26: matriz principal da comparacdo par-a-par das categorias de analise (AHP)
Matriz 1. 2. 3. 4. 5. 6. 7. 8. 9. 10.
Automacio Cibersegu- Desenvolvi- Estratégia Forecasting Gestio de Habilida- Parcerias Saude e Seguranca
principal digital ranga mento e digital tecnolégico dados des e paraa seguranga operacional
design peté digitalizaca pacio-
as 0 nal
1. Automacio 1,00 0,20 0,20 0,11 0,17 0,14 0,14 0,17 0,13 0,11
digital
2. 5,00 1,00 0,33 0,14 0,14 1,00 0,33 1,00 0,25 0,25
Ciberseguranca
3. 5,00 3,00 1,00 0,20 0,33 0,14 0,20 0,33 0,14 0,14
Desenvolvimento
e design
4. Estratégia 9,00 7,00 5,00 1,00 2,00 2,00 3,00 3,00 0,50 0,50
digital
5. Forecasting 6,00 7,00 3,00 0,50 1,00 1,00 0,33 2,00 0,20 0,20
tecnolégico
6. Gestio de 7,00 1,00 7,00 0,50 1,00 1,00 0,50 2,00 0,33 0,33
dados
7. Habilidades e 7,00 3,00 5,00 0,33 3,00 2,00 1,00 2,00 0,50 0,50
competéncias
8. Parcerias para 6,00 1,00 3,00 0,33 0,50 0,50 0,50 1,00 0,20 0,20
a digitalizacio
9. Saiide e 8,00 4,00 7,00 2,00 5,00 3,00 2,00 5,00 1,00 1,00
seguranca
ocupacional
10. Seguranca 9,00 4,00 7,00 2,00 5,00 3,00 2,00 5,00 1,00 1,00
operacional
Total 63,00 31,20 38,53 7,12 18,14 13,79 10,01 21,50 4,25 4,24

Quadro 27: matriz normalizad

Fonte: elaborado pelo autor.

a da comparacao par-a-par das categorias de andlise (AHP)
. 4 5. 6. 7 8. 9. 10

Matriz 1. 2. 3 . . . .
. Automacio Cibersegur Desenvolvi Estratégia Forecasting Gestio de Habilidade Parcerias Saide e Seguranca
normalizada digital anc¢a mento e digital tecnologico dados se paraa segurang¢a operacional
design peténci e paci
as [ 1
1. Automacio 0,02 0,01 0,01 0,02 0,01 0,01 0,01 0,01 0,03 0,03
digital
2. 0,08 0,03 0,01 0,02 0,01 0,07 0,03 0,05 0,06 0,06
Ciberseguranca
3. 0,08 0,10 0,03 0,03 0,02 0,01 0,02 0,02 0,03 0,03
Desenvolvimento
e design
4. Estratégia 0,14 0,22 0,13 0,14 0,11 0,15 0,30 0,14 0,12 0,12
digital
5. Forecasting 0,10 0,22 0,08 0,07 0,06 0,07 0,03 0,09 0,05 0,05
tecnolégico
6. Gestiio de 0,11 0,03 0,18 0,07 0,06 0,07 0,05 0,09 0,08 0,08
dados
7. Habilidades e 0,11 0,10 0,13 0,05 0,17 0,15 0,10 0,09 0,12 0,12
competéncias
8. Parcerias para 0,10 0,03 0,08 0,05 0,03 0,04 0,05 0,05 0,05 0,05
a digitalizacd
9. Saiide e 0,13 0,13 0,18 0,28 0,28 0,22 0,20 0,23 0,24 0,24
seguranca

ocupacional
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10. Seguranga 0,14 0,13 0,18 0,28 0,28 0,22 0,20 0,23 0,24 0,24
operacional

Vetor de 0,014 | 0,042 | 0,036 | 0,157 | 0,082 | 0,082 [ o112 [ 0,051 | 0,211 | 0,213

prioridade

Prioridade 1,4% 4,2% 3,6% | 15,7% | 8,2% 82% | 11,2% | 5,1% | 21,1% | 21,3%

local

Fonte: elaborado pelo autor.

Durante os debates nos grupos focais, os participantes entenderam como mais
relevantes frente as demais as categorias que dizem respeito a estratégia digital (4), a saude e
seguranga ocupacional (9) e a seguranca operacional (10). Na visdo deles, as diretrizes
determinadas por elas orientam e influenciam as demais. Por isso, merecem maior atengdo. Tal
entendimento fica explicito quando verificamos as notas atribuidas as referidas categorias, que
se distanciam significativamente das demais.

A categoria que reune as assertivas relacionadas a automacdo digital (1), em
contrapartida, foi considerada a menos relevante pelos envolvidos. Eles observaram, em mais
de um momento, que as iniciativas da organizagdo que objetivam aprimorar ¢ ampliar a
automacao digital sdo importantes. Contudo, entenderam que elas contribuem menos que as
demais para o aumento do potencial de resiliéncia organizacional. Esta visdo corrobora com
afirmagdes no mesmo sentido tecidas por Leso et al. (2018) dando conta da necessidade de as
organizagdes se anteverem a impactos negativos decorrentes da ampliacdo da automacao
digital. Eles mencionam o envolvimento coordenado dos trabalhadores em atividades mais
criativas, interessantes e valorosas. Além disso, sugerem maior flexibilidade das rotinas de
trabalho e desenvolvimento continuo dos trabalhadores. Sao essas agdes abordadas
principalmente por outras categorias de analise consideradas mais relevantes pelos envolvidos,
como estratégia digital (4) e habilidades e competéncias (7).

Ao aplicarmos a dinamica, as andlises apontaram para a seguinte distribuicdo de

relevancia:
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Figura 18: distribuicao de relevancia das categorias de andlise (nivel 2)

Seguranca operacional | INEEG_—  21,30%
Satde e seguranca ocupacional I 21,15%
Estratégia digital [ NNRNREREINEEEEEEEN 15.68%
Habilidades e competéncias | NI 11.23%
Gestdo de dados NG 3,23%
Forecasting tecnologico | NG 2.16%
Parcerias para a digitalizacio NN 5-06%
Ciberseguranca |G- 4,18%
Desenvolvimento e design | 3,61%

Automacdo digital Ml 1,40%

Fonte: elaborada pelo autor.

Realizamos, entdo, a analise de consisténcia — essencial para garantir a acuracia dos
dados e a consisténcia das decisdes. Iniciamos pelo calculo do maior autovalor da matriz de

julgamento.

Quadro 28: calculo do maior autovalor da matriz de julgamento das categorias de analise

(AHP)
Vetor de 0,014 0,042 0,036 0,157 0,082 0,082 0,112 0,051 0,211 0,213
prioridade
Total 63,000 31,200 38,533 7,121 18,143 13,786 10,010 21,500 4,251 4,237
(Soma)
Maior [(0,014 x 63,000) + (0,042 x 31,200) + (0,036 x 38,533) + (0,157 x 7,121) + (0,082 x 18,143)

autovalor  + (0,082 x 13,786) + (0,112 x 10,010) + (0,051 x 21,500) + (0,211 x 4,251) + (0,213 x 4,237]
(MMax) = 11,325

Fonte: elaborado pelo autor.

Em seguida, calculamos o indice de consisténcia (CI):

AMax - 71 11,325 - 10
Cl = = = 0,147
n—1 10-1
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Por fim, para andlise de fato da consisténcia, calculamos a taxa de consisténcia (CR)
determinada pela razao entre o indice de consisténcia (CI) e o indice de consisténcia aleatoria

(RD':

CI 0,147
= = 0,09881 = 9,88%
RI 1,49

CR

Por alcangarmos uma taxa de consisténcia inferior a 10%, limiar proposto por Saaty
(2008, 2004), nao precisamos revisar as decisdes tomadas durante o preenchimento da matriz
e, por isso, as importancias relativas das categorias foram consideradas nas etapas posteriores
do estudo.

Para que pudéssemos analisar os resultados dos dados coletados a luz das capacidades
de resiliéncia, de acordo com os pressupostos do RAG, calculamos a importancia relativa das
categorias no contexto de cada capacidade. Esta etapa foi necessaria em razao de nem todas as
categorias (2° nivel) possuirem assertivas associadas as quatro capacidades de resiliéncia (1°
nivel). Automacao digital, por exemplo, foi associada somente a capacidade de responder.
Estratégia digital, por sua vez, aparece associada a todas as capacidades de resiliéncia. Para tal,
atribuimos a cada categoria a mesma importancia relativa definida anteriormente pelos
profissionais do setor de O&G, normalizamos os valores e calculamos o vetor de prioridade e
a prioridade local de cada categoria.

Adiante, apresentamos os resultados obtidos para cada capacidade de resiliéncia.

Quadro 29: matriz principal da comparagdo par-a-par — capacidade de responder

Matriz 1. Automagio 3. Desenvolvi- 4. Estratégia 7. Habilida- 9.Saude e
principal digital mento e design digital des e competéncias seguranga
ocupacional
1. Automacgio 1,00 0,20 0,11 0,14 0,13
digital
3. 5,00 1,00 0,20 0,20 0,14
Desenvolvimento e
design
4. Estratégia 9,00 5,00 1,00 3,00 0,50
digital
7. Habilidades e 7,00 5,00 0,33 1,00 0,50
competéncias
9. Saude e 8,00 7,00 2,00 2,00 1,00
seguranga
ocupacional
Total 30,000 18,200 3,644 6,343 2,268

14 Os valores propostos por Saaty (2004) para os indices de consisténcia aleatoria, de acordo
com o numero de critérios de analise, sdo apresentados no
Quadro 20 desta tese.
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Quadro 30: matriz normalizada da comparag¢ao par-a-par — capacidade de responder
Matriz 1. Automagio 3. Desenvolvi- 4. Estratégia 7. Habilida- 9.Satde e
principal digital mento e design digital des e competéncias seguranca
ocupacional
1. Automacio 0,03 0,01 0,03 0,02 0,06
digital
3. 0,17 0,05 0,05 0,03 0,06
Desenvolvimento e
design
4. Estratégia 0,30 0,27 0,27 0,47 0,22
digital
7. Habilidades e 0,23 0,27 0,09 0,16 0,22
competéncias
9. Saude e 0,27 0,38 0,55 0,32 0,44
seguran¢a
ocupacional
Vetor de 0,030 0,074 0,309 0,196 0,391
prioridade
Prioridade 3,0% 7,4% 30,9% 19,6% 39,1%
local

Fonte: elaborado pelo autor.

Quadro 31: matrlz principal da comparagao par-a-par — capacidade de monitorar
3

Matriz 2. . 4. Estratégia 6. Gestao de 9. Satide e 10. Seguranca
pl‘lIl Clp al Ciberseguranca Desenvolv.lment digital dados segura.ng:a operacional
0e demgn ocupacional
2. 1,00 0,33 0,14 1,00 0,25 0,25
Ciberseguranca
3. 3,00 1,00 0,20 0,14 0,14 0,14
Desenvolviment
o e design
4. Estratégia 7,00 5,00 1,00 2,00 0,50 0,50
digital
6. Gestao de 1,00 7,00 0,50 1,00 0,33 0,33
dados
9. Saiide e 4,00 7,00 2,00 3,00 1,00 1,00
seguranca
ocupacional
10. Seguranca 4,00 7,00 2,00 3,00 1,00 1,00
operacional
Total 20,000 27,333 5,843 10,143 3,226 3,226

Fonte: elaborado pelo autor.

Quadro 32: matriz normalizada da comparagdo par-a-par — capacidade de monitorar

Matriz 2. 3. 4. Estratégia 6. Gestao de 9. Saude e 10. Seguranca
principal Ciberseguranca Desenvolv.iment digital dados seguranca operacional
0 e design ocupacional
2. 0,05 0,01 0,02 0,10 0,08 0,08
Ciberseguranca
3. 0,15 0,04 0,03 0,01 0,04 0,04
Desenvolviment
o e design
4. Estratégia 0,35 0,18 0,17 0,20 0,15 0,15
digital
6. Gestiio de 0,05 0,26 0,09 0,10 0,10 0,10
dados
9. Saiide e 0,20 0,26 0,34 0,30 0,31 0,31
segurancga
ocupacional
10. Seguranca 0,20 0,26 0,34 0,30 0,31 0,31
operacional
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Vetor de 0,057 0,054 0,202 0,116 0,286 0,286
prioridade
Prioridade 5,7% 5,4% 20,2% 11,6% 28,6% 28,6%
local

Fonte: elaborado pelo autor.

Quadro 33: matriz principal da comparacdo par-a-par — capacidade de antecipar
Matriz 3. Desenvolvimento | 4. Estratégia digital 5. Forecasting 7. Habilidades e 9. Satide e
principal e design tecnoldgico competéncias seguranca
ocupacional
3. Desenvolvimento 1,00 0,20 0,33 0,20 0,14
e design
4. Estratégia 5,00 1,00 2,00 3,00 0,50
digital
5. Forecasting 3,00 0,50 1,00 0,33 0,20
tecnologico
7. Habilidades e 5,00 0,33 3,00 1,00 0,50
competéncias
9. Saude e 7,00 2,00 5,00 2,00 1,00
seguranca
ocupacional
Total 21,000 4,033 11,333 6,533 2,343

Fonte: elaborado pelo autor.

Quadro 34: matriz normalizada da comparagao par-a-par — capacidade de antecipar

Matriz 3. Desenvolvimento | 4. Estratégia digital 5. Forecasting 7. Habilidades e 9. Satide e
prin cip al e design tecnologico competéncias segura‘nga
ocupacional
3. Desenvolvimento 0,05 0,05 0,03 0,03 0,06
e design
4. Estratégia 0,24 0,25 0,18 0,46 0,21
digital
5. Forecasting 0,14 0,12 0,09 0,05 0,09
tecnologico
7. Habilidades e 0,24 0,08 0,26 0,15 0,21
competéncias
9. Satide e 0,33 0,50 0,44 0,31 0,43
seguranca
ocupacional
Vetor de 0,044 0,267 0,098 0,190 0,401
prioridade
Prioridade 4,4% 26,7% 9,8% 19,0% 40,1%
local

Fonte: elaborado pelo autor.

Quadro 35: matriz principal da comparagdo par-a-par — capacidade de aprender

Matriz 2. Ciberseguran¢a | 3. Desenvolvimento 4. Estratégia 7. Habilidades e 8. Parcerias para a
principal e design digital competéncias digitalizacio
2. Ciberseguranca 1,00 0,33 0,14 0,33 1,00
3. Desenvolvimento 3,00 1,00 0,20 0,20 0,33
e design
4. Estratégia 7,00 5,00 1,00 3,00 3,00
digital
7. Habilidades e 3,00 5,00 0,33 1,00 2,00
competéncias
8. Parcerias para a 1,00 3,00 0,33 0,50 1,00
digitalizacio
Total 15,000 14,333 2,010 5,033 7,333

Fonte: elaborado pelo autor.
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Quadro 36: matriz normalizada da comparagao par-a-par — capacidade de aprender

Matriz 2. Ciberseguran¢a | 3. Desenvolvimento 4. Estratégia 7. Habilidades e 8. Parcerias para a
principal e design digital competéncias digitalizacio
2. Ciberseguranca 0,07 0,02 0,07 0,07 0,14
3. Desenvolvimento 0,20 0,07 0,10 0,04 0,05
e design
4. Estratégia 0,47 0,35 0,50 0,60 0,41
digital
7. Habilidades e 0,20 0,35 0,17 0,20 0,27
competéncias
8. Parcerias para a 0,07 0,21 0,17 0,10 0,14
digitalizacio
Vetor de 0,073 0,091 0,464 0,237 0,136
prioridade
Prioridade 7,3% 9,1% 46,4% 23,7% 13,6%
local

Fonte: elaborado pelo autor.

Na secao 4.3.2.4 desta tese, explicamos que, assim como Patriarca et al. (2017),
optamos por desenvolver comparagdes par-a-par somente no 2° nivel da hierarquia (i.e.,
categorias de andlise). Entendemos que ndo haveria sentido comparar as importancias relativas
das capacidades de resiliéncia nem ganhos significativos decorrentes do exaustivo esfor¢o de
avaliar comparativamente as 58 assertivas. Assim, as 4 capacidades de resiliéncia (1° nivel),
bem como as 58 assertivas (3° nivel), foram consideradas igualmente relevantes.

No Quadro 37, apresentamos um exemplo desta distribui¢do de pesos entre as
assertivas. O quadro completo, sem qualquer distingdo entre as capacidades de resiliéncia e
onde constam os pesos relativos das 58 assertivas, pode ser consultado no Apéndice E deste
trabalho. Nos Apéndices F, G, H e I, estdo dispostos os quadros que apresentam 0s pesos

relativos das assertivas de acordo com sua distribuicdo entre as capacidades de resiliéncia.

Quadro 37: exemplo da distribui¢do de pesos entre as assertivas (3° nivel)

Categoria de Assertiva Peso da N°de Peso da
analise categoria de assertivas da assertiva
analise (A) categoria (B) (A +B)
1. Automagao digital 1.1. A preservagdo da capacidade 0,0140 4 0,0035
dos trabalhadores de agirem por
iniciativa propria, se comunicarem e
organizarem o proprio trabalho ¢
uma preocupacao nas iniciativas de
automatizacdo digital.
3. Desenvolvimento e 3.7. Tecnologias digitais de 0,0361 9 0,0040
design modelagem e simulag@o sdo usadas
para aprimorar as operagdes com
vistas a torné-las mais seguras.

Fonte: elaborado pelo autor.
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A determinacdo das importancias relativas das categorias e, em seguida, das assertivas,
nos permitiu iniciar a coleta de dados junto as empresas do setor de O&G que contribuiram
com o estudo. Adiante, detalhamos como esta etapa foi realizada, apresentando resultados

parciais que puderam ser analisados frente aos objetivos da pesquisa.

5.3 COLETA DE DADOS

Durante aproximadamente 15 dias, coletamos, por meio de um questionario anonimo,
os dados necessarios a experimentacao do framework resultante desta tese. Responderam a este
questionario 9 dos 25 trabalhadores que atuam na subdivisdo AT que consideramos, para o
estudo, como o dominio de andlise. Esta amostra representa 36% da populagio pesquisada e foi
selecionada aleatoriamente.

No Quadro 38, apresentamos os dados obtidos a partir das respostas dos participantes

que nos permitem tragar sua caracterizagao sociodemografica.

Quadro 38: caracterizagdo sociodemografica dos participantes
Tempo de trabalho na industria de Idade dos participantes

0&G
22%

33% 44% .

33%

67%
m Entre 20 e 29 anos = Entre 30 e 39 anos
= Menos de 10 anos Mais de 10 anos = Acima de 40 anos
Género dos participantes Grau de escolaridade dos
1% participantes

N

44% 44%

33% 56%

11%

= Masculino Feminino = Ndo informado m Graduagdo Pés-graduacdo/MBA = Mestrado

Fonte: elaborado pelo autor.

Pela analise dos gréficos, pode-se depreender que a maioria dos participantes trabalha
ha mais de 10 anos na industria de O&G, possui mais de 40 anos de idade, identifica-se como

pertencente ao género masculino e possui o titulo de mestre como titulagdo maxima.
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5.4 ANALISE DE CONSISTENCIA E VIABILIDADE DO FRAMEWORK

Ap6s aplicagdo do questionario junto ao publico-alvo, organizamos e consolidamos os
dados para procedermos com sua andlise. Lembramos que os resultados obtidos representam a
realidade das empresas envolvidas no estudo, especialmente da subdivisdo selecionada para
responder a pesquisa, mas seu objetivo primario € o de experimentar o framework proposto por
esta tese. Por isso, o leitor deve visualizar os proximos paragrafos desta se¢do como uma
demonstragdo da aplicagdo do método e das analises possiveis a partir dos dados coletados para,
se for o caso, adapta-lo a realidade que pretende estudar.

O desempenho resiliente de uma organizacdo pode ser avaliado a partir de suas
capacidades de responder a variabilidade, monitorar o que acontece e reconhecer mudangas que
possam afetar sua capacidade de realizar as operagdes atuais ou pretendidas, antecipar
desenvolvimentos futuros que vao além de suas operagdes atuais e aprender com a experiéncia.
Nesta pesquisa, nossa lente de analise esteve focada na aderéncia das iniciativas de TD e 14.0
aos principios de FH e as capacidades da resiliéncia organizacional. Assim, a pontuagdo obtida
por cada capacidade de resiliéncia reflete, em um intervalo de 1 a 5, o qudo distante as referidas
iniciativas estdo do nivel ideal de aderéncia. Ao consolidarmos os dados obtidos pelas respostas
aos questionarios, obtivemos uma nota geral de 3,0287 que corresponde ao nivel de aderéncia
das iniciativas de TD e 4.0 aos principios de FH e a resiliéncia organizacional percebido pelos

respondentes.

Figura 19: nivel de aderéncia geral (RAG)

Resiliéncia Organizacional
Nivel de aderéncia obtido em relacdo ao maximo possivel

3,0287

Fonte: elaborada pelo autor.
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Na Figura 20, em um grafico de radar, apresentamos as pontuagdes obtidas por cada
capacidade de resiliéncia. Inexiste um parametro de desempenho que possamos tomar como
referéncia, por isso ndo podemos inequivocadamente taxar a pontuacao obtida como positiva
ou negativa. Cabe a organiza¢do assumir que as capacidades de resiliéncia podem e devem
sempre ser aprimoradas e, para avaliar a evolugdo ao longo do tempo, realizar pesquisas
longitudinais que permitam comparar os desempenhos. Faz sentido, contudo, que as pontuagdes
obtidas por cada capacidade em uma mesma pesquisa sejam comparadas entre si.

Desta forma, os resultados expdem a capacidade de responder (3,3793) como a mais
evoluida na organizagdo, ligeiramente a frente da capacidade de aprender (3,0502). As
capacidades de monitorar (2,8938) e de antecipar, respectivamente, receberam as notas mais
baixas dos respondentes. Isto quer dizer, possivelmente, que as iniciativas de TD e 14.0 ja
implementadas ou em implementacao estdo contribuindo mais com as respostas € com a

aprendizagem da organizagdo € menos com o monitoramento € a antecipagao.

Figura 20: pontuacdo obtida por capacidade de resiliéncia (RAG)

Resiliéncia Organizacional
Pontuacio obtida por capacidade de resiliéncia

Responder
3,3793
Aprender - 3,0502 2,8938 Monitorar
2,7251
Intervalo: 1a5 Antecipar

Fonte: elaborada pelo autor.
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Ao examinarmos as pontuacdes obtidas por categoria de analise, sem estabelecer
qualquer disting¢ao de relevancia entre elas, percebemos distancias maiores entre as avaliagoes.
‘Automagcao digital’ (3,6111) e ‘Ciberseguranca’ (3,5556) despontam como as categorias mais
bem avaliadas enquanto ‘Desenvolvimento e design’ (2,5679) e ‘Habilidades e competéncias’
(2,6222) receberam as menores notas dos respondentes. Acreditamos que esta diferenca se deva
a dificuldade ja exposta pela literatura, conforme adiantamos nas se¢des pregressas desta tese,
de as organizagdes empresariais considerarem os principios de FH em suas iniciativas de TD e
14.0. As categorias ‘Automagao digital’ e ‘Ciberseguranca’ sdo aquelas mais relacionadas ao
incremento tecnoldgico, objetivo que orientou grande parte das iniciativas empreendidas nos
ultimos anos. ‘Desenvolvimento e design’ ¢ ‘Habilidades e competéncias’, por sua vez,
abordam essencialmente o trabalho humano, a organiza¢dao do trabalho e a relagdo entre
humanos e artefatos tecnologicos — justamente a lacuna apontada pelos tedricos de FH
(NEUMANN; KOLUS; WELLS, 2016; PARROTT; WARSHAW, 2017; PERUZZINI,
GRANDI; PELLICCIARI, 2020) acerca da TD e da 14.0.

Na Figura 21, apresentamos as pontuacdes obtidas por cada uma das 10 categorias de

analise.

Figura 21: pontuagao obtida por categoria (RAG)

Resiliéncia Organizacional
Pontuacio obtida por categoria

1. Automacéo digital

10. Seguranca 3,6111

: 2. Ciberseguranca
operacional = ;

3,3333 3,5356
0. Salide e seguranca 3. Desenvolvimento e

ocupacional 2.8000 2.5679 design

et nar 3.0694 o 1

8. Pe.m.:e“.ab pfua 23,3333 4. Estratégia digital
digitalizacao = =
2,6222 2,9444
7. Habilidades e 2,6889 5. Forecasting
competéncias tecnologico

6. Gestdo de dados

Intervalo: 1a5
As pontuagdes deste grafico ndo fazem distingdo de relevancia entre as categorias.

Fonte: elaborada pelo autor.
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Uma andlise alternativa pode também ser realizada pela avaliagdo das pontuagdes
obtidas por categoria de acordo com cada capacidade de resiliéncia. Para tal, sao calculadas as
médias simples das notas atribuidas as assertivas, pois elas possuem todas os mesmos pesos.

Em relacdo a capacidade de responder (3,3793), os dados apontam maior aderéncia
das variaveis relativas a ‘Estratégia digital’ (4,2222) enquanto ‘Habilidades e competéncias’
(2,6296) destacam-se pela baixa pontuacao obtida em comparagao com as demais categorias de
analise. A partir desses dados, € possivel inferir que a organizacao alvo da pesquisa enfrente
dificuldades, no futuro, para responder a mudangas e problemas no sistema de trabalho
(BERGHAUS; BACK, 2016; CATLIN; SCANLAN; WILLMOTT, 2015; LICHTBLAU et al.,
2015) decorrentes de debilidades tecnoldgicas dos trabalhadores e das liderangas
organizacionais. Como medida para atenuagdo deste problema, a literatura sugere
investimentos na capacita¢do tecnologica dos trabalhadores e o estabelecimento de aptiddes
para o manuseio de tecnologias digitais como requisito nos processos de recrutamento e selecao
(BADRI; BOUDREAU-TRUDEL; SOUISSI, 2018; SJODIN et al., 2018).

Na Figura 22, apresentamos as pontuagdes atribuidas as demais categorias associadas

a esta capacidade.

Figura 22: pontuacdo obtida por categoria — capacidade de responder (RAQG)
Capacidade de Responder

Pontuacdo obtida por categoria

1. Automacio Digital

3,6111

9. Satde e Seguranca 3. Desenvolvimento &
Ocupacional 3,0370 3,5556 Design

2,6296 4,2222

7. Habilidades &

. o 4. Estratégia Digital
Competéncias £ g

Pontuacio da capacidade: 3,3793

Fonte: elaborada pelo autor.



140

Em relacdo a capacidade de monitorar (2,8938), destaca-se negativamente a categoria
‘Estratégia digital’ (2,4444). E curioso perceber que as assertivas relacionadas a esta categoria
de analise associadas a capacidade de responder receberam notas significativamente mais altas,
0 que pode indicar um direcionamento da estratégia digital as respostas aos eventos criticos em
detrimento do monitoramento do ambiente. Este ¢ um tipo de andlise comparativa que s6 pode
ser feita quando as mesmas categorias sao associadas a mais de uma capacidade. Neste sentido,
procedemos de forma diferente de Patriarca et al. (2017) e acreditamos ser esta uma pratica util
e que, por isso, merece ser recomendada.

Na Figura 23, apresentamos as pontuagdes obtidas para as categorias de analise

associadas a capacidade de monitorar.

Figura 23: pontuacdo obtida por categoria — capacidade de monitorar (RAG)

Capacidade de Monitorar
Pontuacio obtida por categoria

2. Ciberseguranca

3,5556
10. Seguranca 3. Desenvolvimento &
Operacional 3 3333 Soodo Design
N 2,7037 2.4444
9. Sande e Seguranca I
Ocupacional 4. Estratégia Digital
2,6889

6. Gestdo de Dados

Pontuacio da capacidade: 2.8938

Fonte: elaborada pelo autor.

Para as assertivas associadas a capacidade de antecipar (2,7251), foram atribuidas as
pontuagdes mais baixas em comparagdo com as das demais capacidades. A categoria

‘Habilidades e competéncias’ (2,1852) destaca-se negativamente, evidenciando possiveis



141

deficiéncias na capacidade que os proprios trabalhadores tém de agir para antecipar situagoes
que possam comprometer a seguranga deles proprios e da operagao.
A Figura 24 apresenta-nos os resultados das demais categorias de analise associadas a

capacidade de antecipar.

Figura 24: pontuagao obtida por categoria — capacidade de antecipar (RAG)

Capacidade de Antecipar

Pontuacio obtida por categoria

3. Desenvolvimento &

Design
3,3056
9. San Segur; . .
9. Saide e S.efm anea 4. Estratégia Digital
Ocupacional 2.6667 3,0222 ) )
2,1852
2,9444
7. Habilidades & 5. Forecasting
Competéncias Tecnologico

Pontuacio da capacidade: 2,7251

Fonte: elaborada pelo autor.

A capacidade de aprender também pode ser analisada a partir das pontuagdes obtidas
por suas categorias. Neste grupo, as assertivas associadas a categoria ‘Desenvolvimento &
Design’ (3,8889) receberam as notas mais elevadas enquanto ‘Estratégia Digital’ (2,7778),
assim como em relagdo a capacidade de monitorar, foi aquela com a pior avaliagao.

Na Figura 25, apresentamos as pontuacdes obtidas pelas demais categorias de andlise

desta capacidade.
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Figura 25: pontuagdo obtida por categoria — capacidade de aprender (RAG)

Capacidade de Aprender

Pontuacio obtida por categoria

2. Ciberseguranca

3,5556

8. Parcerias para a 3. Desenvolvimento &

Digitalizacdo 3,3333 Design
3,8889

2,9444 2,7778

7. Habilidades &

. e 4. Estratégia Digital
Competéncias E g

Pontuacio da capacidade: 3.0502

Fonte: elaborada pelo autor.

Uma alternativa para se compreender com ainda mais profundidade as notas atribuidas
as assertivas e, consequentemente, obter um retrato da realidade da organizagdo quanto a
aderéncia das iniciativas de TD e 14.0 aos principios de FH, € realizar uma analise comparativa
por categoria de analise. Adiante, demonstramos como fizemos isto em nossa experimentagao.
Lembramos novamente que uma boa pratica decorrente desta técnica consiste na comparagao
longitudinal entre as pontuacdes obtidas por assertiva para mensurar a efetividade dos planos
de acdo que visem aumentar o potencial de resiliéncia das organizacdes pelo desenvolvimento

e implantacdo de tecnologias digitais.
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Figura 26: pontuacdo obtida por assertiva — automagao digital (RAG)
1. Automacao Digital

1.1. A preservacio da capacidade dos trabalhadores de agirem por
iniciativa prépria, se comunicarem e organizarem o préprio trabalho €
uma preocupacio nas iniciativas de automatizagéo digital.

2,6667

1.2. A automatizacio digital contribui para a reducio de erros. _ 4,3333
1.3. A automatizacio digital contribui para a reducéo de riscos _ L1kl
operacionais e a salide dos trabalhadores. P

1.4. As maquinas e os sistemas criticos em seguranca sio integrados e

controlados amplamente por meio de TI. 33333

Fonte: elaborada pelo autor.

Figura 27: pontuagdo obtida por assertiva — ciberseguranga (RAG)

2. Ciberseguranca

2.1. Os produtos. processos e infraestruturas que correm maisrisco de
ciberataques sdo conhecidos e possuem solucdes de seguranca 3,5556
implementadas.
2.2. As diretrizes sobre ciberseguranca da organizacio sdo 3.9554
constantemente desenvolvidas e aperfeicodas. P

Fonte: elaborada pelo autor.
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Figura 28: pontuacdo obtida por assertiva — desenvolvimento e design (RAG)

3. Desenvolvimento & Design

3.1. Os processos de implementago de tecnologias digitais que
contribuem para o monitoramento e as respostas a eventos criticos em
seguranca estdo formalizados, discriminando funcdes e
responsabilidades.

3.2. O design das tecnologias digitais contribui nfo $6 para o aumento da
produtividade. mas também para a melhoria da seguranca. da saide e do
conforto dos trabalhadores.

3.3. Sistemas que ajuclam a organizacdo a transformar dados em gatilhos
tangiveis para lidar em tempo real com problemas e oportunidades
relacionados a seguranga estdo estabelecidos.

3.4. Sistemas que ajudam a organizacio a avaliar como as decisdes a
nivel estratégico (C-level) podem influenciar na seguranca operacional
estiio estabelecidos.

3.5. Asmaquinas e os sistemas sdo capazes de receber atualizacdes de
acordo com os requisitos tecnolégicos do futuro.

3.6. Todos os niveis organizacionais estdo engajados na busca por
oportunidades proporcionadas por novas solugdes e contribuem com
ideias baseadas em tecnologias digitais.

3.7. Tecnologias digitais de modelagem e simulacio sdo usadas para
aprimorar as operagdes com vistas a torna-las mais seguras.

3.8. Os trabalhadores participam do desenvolvimento e/ou implantagio
de solugdes baseadas em tecnologias digitais.

3.9. Ha um esfor¢o na organizaco para promover continnamente
inovagio e aprendizagem pelo uso de tecnologias digitais.

3,2222

3,8889

31111

2,8889

2,8889

2,8889

3,6667

3,7778

3,8889

Fonte: elaborada pelo autor.
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Figura 29: pontuagdo obtida por assertiva — estratégia digital (RAG)
4. Estratégia Digital

4.1. Processos ageis baseados em flexibilidade, iteratividade e
colaboragio contribuem para o desenvolvimento e/ou implantagio de _,2222
solucdes baseadas em tecnologias digitais.
4.2. A organizacido monitora o progresso das estratégias de digitalizacio
por meio de um sistema de indicadores associados a metas claras e _ 3.4444
quantificaveis. que consideram também os impactos sobre safide. i
seguranga e meio ambiente.
4.3. Os executivos (C-Level) da organizacio estio pessoalmente
engajados e promovem uma relacio estratégica entre eles que impulsiona _ 3,1111
a digitalizacdo na organizacio.
4.4. O potencial de contribuicio das tecnologias digitais para o aumento
da flexibilidade e da agilidade operacional é compreendido na _ 23333
organizacio. tornando-a mais capaz de lidar com mudancas decorrentes "3
da evoluciio tecnol 6gica.
4.5. Existe um orcamento adequado a estratégia, a governanca e a
execucio da estratégia de digitalizagio que considera seu processo _ 3 ke
evolutivo, abrange toda a organizacio e é fluido para permitir mudancas *
nas prioridades.
4.6. Investimentos sio feitos para possibilitar o desenvolvimento da
maturidade digital. minimizando riscos as operagdes atuais e que aceita _ 31111
as inovacdes tecnolégicas mesmo quando envolvem riscos financeiros.
4.7. Fatores humanos sdo considerados nas decisdes relacionadas ao
desenvolvimento e/ou implantacéo de tecnologias digitais. especialmente
. H - . 2,8889
aquelas que podem impactar sobre a seguranca, a satde ocupacional e o
meio ambiente.
4.8. Licdes aprendidas durante as iniciativas de digitalizacdo sio insumos

para as estratégias organizacionais relacionadas a saiide. seguranca e _ 2,7778

meio ambiente.

Fonte: elaborada pelo autor.

Figura 30: pontuagao obtida por assertiva — forecasting tecnologico (RAG)

5. Forecasting Tecnolégico

5.1. Processos de identificacdo de tecnologias digitais que serdo
relevantes no futuro sio usados para projetar mudancas e orientar 32222
estratégias organizacionais.
5.2. A organizacio monitora as jornadas de digitalizacdo de clientes,
fornecedores. concorrentes e demais stakeholders para se antecipar ou 2,6667
adaptar a elas.

Fonte: elaborada pelo autor.
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Figura 31: pontuagdo obtida por assertiva — gestdo de dados (RAG)
6. Gestio de Dados

6.1. Na coleta de dados. especialmente daqueles relacionados diretamente

as atividades dos trabalhadores, sio tomados cuidados para que ndo seja

criada uma atmosfera de incerteza ocupacional, invasio de privacidade e
pressdo psicol ogica.

3,0000

6.2. Todas as areas da organizagio coletam. aplicam e compartilham
digitalmente dados relativos a seguranca operacional de forma abrangente
¢ automatizada.

2,2222

6.3. As analises realizadas a partir de dados obtidos de fontes internas e
externas subsidiam a tomada de decisdo e orientam agdes e decisdes
estratégicas relacionadas & seguranca.

,3333

6.4. Os dados criticos a seguranca obtidos pela organizaciio sdo

compartilhados de forma abrangente, inclusive com o publico externo _ 2.,4444
(fornecedores, contratados, usuarios finais).
6.5. Os protocolos acionados pelo processamento e analise de dados
obtidos pelas tecnologias digitais sdo definidos e conhecidos (alguns _ 2.,4444

proativos e automaticos).
Fonte: elaborada pelo autor.

Figura 32: pontuagdo obtida por assertiva — habilidades e competéncias (RAG)
7. Habilidades & Competéncias

7.1. Os trabalhadores possuem as habilidades e as competéncias
tecnoldgicas necessdrias para responder a mudangas e problemas no
sistema de trabalho.

7.2. As liderancas organizacionais combinam habilidades e experiéncias

3,4444

em suas respectivas areas com habilidades tecnol ogicas relevantes para _ 2,7778
responder a mudancas e problemas no sistema de trabalho.
7.3. A organizacio estabelece como requisito para contratagio de novos _ 1.6667
profissionais a aptiddo para o manuseio de tecnologias digitais. i
7.4. Os trabalhadores conhecem as habilidades e competéncias _ > 111
tecnologicas que serdo demandadas deles no futuro. ki
7.5. A organizagio sabe quais habilidades e competéncias tecnolégicas _ 25558
serdo demandadas de seus trabalhadores no futuro. i

7.6. A estratégia de desenvolvimento de pessoas da organizacio ¢
apropriada ao contexto de rapidas mudangas tecnoldgicas.

1,8889

7.7. Os trabalhadores participam de capacitagdes para aprimorar sua

capacidade de lidar com tecnologias digitais. 2,8889

7.8. As deficiéncias nas habilidades digitais dos trabalhadores sdo
conhecidas e a organizacio desenvolve treinamentos e capacitagdes para
as suprir.

3,0000

7.9. A importancia do desenvolvimento tecnoldgico para a seguranga
operacional é constantemente demeonstrada aos trabalhadores.

3,0000

7.10. Os trabalhadores sdo abertos a mudangas em suas rotinas de

trabalhe decorrentes do desenvolvimento tecnoldgico. 2,8880

Fonte: elaborada pelo autor.



147

Figura 33: pontuacgdo obtida por assertiva — parcerias para a digitalizagdo (RAG)

8. Parcerias para a Digitalizacao

8.1. Feedbacks e sugestdes recebidos de atores externos (e.g.
fornecedores. contratados. clientes) sdo considerados no desenvolvimento
e/ou implantacio de tecnologias digitais que contribuam para a seguranca

das operacdes e a salide e o bem estar dos trabal

2,5556

8.2. Startups. universidades e instituicdes de ciéncia e tecnologia (ICTs)
sdo envolvidas nas iniciativas de desenvolvimento e/ou implantacio de
inovagdes tecnologicas que visam contribuir para a seguranga operacional
e a salide e o bem estar dos trabalhado

41111

Fonte: elaborada pelo autor.

Figura 34: pontuagdo obtida por assertiva — satide e seguranca ocupacional (RAG)
9. Saude e Seguranca Ocupacional

9.1. Os requisitos de seguranca a serem observados no desenvolvimento
e/ou implantacio de tecnologias digitais sdo definidos a partir de uma
visdo de alto nivel para, posteriormente. serem disseminados por toda a
organizacio.

3,2222

9.2. O nivel de risco que a organizacio esta disposta a aceitar e as acdes
que esta disposta a empreender para aprimorar a seguranca estao
definidos nas politicas de seguranca.

2,8889

9.3. Os fluxos de trabalho. cronogramas e profissionais autorizados a
receber e agir sobre informacdes obtidas a partir de dados capturados por
meio das tecnologias digitais estdo definidos.

3,0000

9.4. Os dados capturados por meio das tecnologias digitais sio usados
para o aperfeicoamento das politicas e agdes de prevencéo de acidentes.

2,8889

9.5. As tecnologias digitais contribuem para a identificacio e diminuicio
de problemas psicologicos dos trabalhadores (e.g. stress).

1,8889

9.6. As tecnologias digitais contribuem para a diminui¢io da ocorréncia

de lesdes ocupacionais dos trabalhadores. 3,0000

9.7. Os novos tipos de acidentes potencialmente provocados pela
colaboragio entre humanos, maquinas e sistemas sdo uma preocupacgio 2,7778
da organizacio.

9.8. As tecnologias digitais ajudam a analisar o desempenho. a saiide e a

seguranca dos trabalhadores em tempo real. 3,0000

9.9. A organizacio busca identificar e avaliar os problemas gerados pela

transformacéo digital. principalmente sobre a seguranga operacional. _ 2,6667
antes que ocorram.
9.10. A visdo da organizacio em relacio as tecnologias digitais, inclusive
quanto ao impacto sobre satide, seguranca e bem-estar dos trabalhadores, _ 26647
estd bem articulada e € claramente comunicada tanto interna quanto P

externamente.

Fonte: elaborada pelo autor.
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Figura 35: pontuacdo obtida por assertiva — seguranca operacional (RAG)

10. Seguranca Operacional

10.1. A conexio e a integraciio das tecnologias digitais aos sistemas
legados sfio monitoradas para evitar o comprometimento da seguranga
das operagdes.

31111

10.2. Dados sobre a seguranga operacional sdo analisados e interpretados
periodicamente para aperfeicoar processos de negdcio e operacionais.

3,5556

10.3. Dados sobre a seguranca operacional sdo analisados e interpretados
periodicamente para reagir tempestivamente a mudancas que busquem
preservar ou melhorar condigdes operacionais.

3,4444

10.4. Tecnologias digitais sdo empregadas para aumentar a fransparéncia
e a abrangéncia dos mecanismos de seguranca e controle.

3,2222

10.5. Os departamentos de TI colaboram com os demais para definir,
revisar e monitorar as politicas de seguranca necessarias a operacio.

2,8889

10.6. As tecnologias digitais contribuem para o monitoramento e a
visualizacio analitica de operacdes criticas e potencialmente perigosas.

,7778

Fonte: elaborada pelo autor.

A combina¢dao do RAG com a AHP proposta por Patriarca et al. (2017) tem como
principal virtude permitir o aperfeicoamento da identifica¢do de fraquezas e forgas do sistema
pelo ranqueamento de fatores com base em sua relevancia. Com isso, a proje¢ao de agdes que
visem ao aumento do potencial de resiliéncia de uma organizagdo pode ser aprimorada. Neste
sentido, em nossa analise de dados, identificamos também a contribui¢ao de cada assertiva para
a pontuacdo geral obtida de acordo com sua relevancia. Para isso, multiplicamos as notas
médias atribuidas as assertivas pelo seu peso relativo.

Na Figura 36, apresentamos o conjunto completo de assertivas que embasaram os
instrumentos de coleta de dados propostos por esta tese acompanhadas das respectivas
contribuicdes relativas a pontuagdo geral obtida e das notas médias atribuidas pelos

respondentes convertidas em escala percentual.
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Figura 36: comparagdo entre as pontuagdes obtidas (coluna clara) e as contribui¢des relativas (coluna escura) de cada assertiva

1.1, A preservagdo da capacidade dos trabalhadores de [ 3.09%

v sl b sl 5%
organizarem o proprio trabalhe @ uma preocupacao nas

iniciativas de automatizacio digital.

1.2. A automatizagao digital contribui para = reducao de | 50235
BITOS,

1.3. A automatizagdo digital contribui para a reducio de [ ¢4 76%
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1.4, As maquinas e os sistemas criticos em seguranga [ 3.86%
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3.1. Os processos de implementacdo de tecnologias
digitais que contribuem para o meniloramento e as
respostas a eventos crilicos am seguranga eslao
farmalizades, discriminando fungbes &
responsabilidades.

3.2. O design das tecnologias digitais contribui néo 58
para o aumenta da produtividade, mas também para a
melhoria da sequranga, da salde e do conforto dos
trabalhadaores.

3.3. Sistemas que ajudam a organizagao a transformar
dados em gatilhos tangiveis para lidar em tempo real
com problemas e oportunidades relacionados &
seguranca estdo estabelecidos.

3.4. Sistemas qua ajudam a organizagio a avaliar coma
as decisies a nivel estratégico (C-lavel) podam
influenciar na seguranga operacional estac
astabalecidos.

3.5. As maguinas e o5 sistemas 580 capazes de receber
atualizagdes de acordo com o5 requisitos tecnologicos
da futurg.

3.6, Todos os niveis crganizacionais estio engajados na
busca por aportunidades proporcionadas por novas
soluges e contribuem com ideias baseadas em
tecnologias digitais.

3.7, Tecnolegias digitais de modelagem e simulagio sio
USHGAS [Era aprimorar as operagbes com vistas a tomé-
|as mais seguras.

3.8. Os trabalhadores participam do desenvolvimento af
ou implantagao de solugbes baseadas em tecnologias
digitais.

3.9. Ha um eslorgo na erganizagho para promower
continuamente inovagdo e aprendizagem pelo uso de
tecnologlas digitals.
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4.1. Processos dgeis baseadas em flaxibilidade, I 2752

sty il g Ty 42
dasenvolvimento efou implantagio de solugtes

baseadas em lecnologias digiais.

4.2, A organizagio monitora o progresso das esiratégias  [[INNRNENGT 15 G1%:

vl —————————— k.
associados a metas claras e quantificaveis, gue

consideram tambam os impacios sobre sal(de,

seguran;a & meio ambiente.

4.3. 08 sxecutivos (C-Level) da organizagio estio I 20.13%
passcalmente sngajados & promevem uma relagao

esiraligica enire sles qus impulsiona a diglializacto na I
organizagho.

A0 potivalel e GRMBUGR (B B N £15%
para ¢ aumento da flexibilidade e da agilidade

operacional & compreendido na organizagao, tomando-a T, a1
mais capaz de lidar com mudangas decorrenies da
evolugao tecnolgica,

4.5, Exisle um orcamenta adequado 4 estratégia, a D 725

gt lagindapedogrpenol ——— .
que considera seu processo avolulivo, abrange loda a

organizagao e é fluido para permitir mudangas nas

priofidades.

4.6, Investimentos sio leilos para possibilitar o I 20.13%

ke ——————————————
riscos A% operacies aluais & gue aceila as inovagies

tecnokagicas mesma quanda envelvem risces

financeiros.

4.7. Fatores humanos sdo considerados nas decistes [N &G

bty ——
tecnologlas digitals, especialmente aquelas que podem

Impactar sobre a seguranga, a salde ocupacional e o

melo ambiente.

4.8, Ligoes aprendidas durante as iniciativas de I
digitalizagio séo insumas para as esiratégias
organizacionais relacionadas a sadde, seguranga e meio | e

ambiente.



5.1. Processos de identificagao de tecnologias digitais
que serdo relevantes no fulure sdo usados para projatar
mudangas & orientar estratégias organizacicnais.

5.2, A grganizag@o monitora 8s jormadas de digitalizagio
de cligntes, fornecedores, concorantss & demais
stakeholders para se antecipar ou adaptar a elas,

6.1, Ma coleta de dados, especialmente dagueles
relacionados diretamente As atividades dos
trabalhadores, a0 lomados cuidades para que nao seja
criada uma atmostera de inceneza ocupacicnal, invasia
de privacidade e pressio psicoldgica.

6.2, Todas as areas da organizagdo colelam, aplicam e
compariiham digitalmente dados relativos & seguranga
operacional de forma abrangente e automatizada.

€.3. As analises realizadas a partir de dados obfides de
fontes internas e axternas subsidiam a tomada de
decisdo e arientam agdes e decisdes estratégicas
relacionadas & seguranca.

6.4. Os dados criticos & seguranga obtides pela
organizagao sao compartilhados de forma abrangente,
inclusive com o plblice externo (formecedores,
contratados, usuarios finais).

6.5. Os protocolos acionados pelo processamento e
analise de dados obtides pelas tecnologias digitais sao

definidos e conhecidos (alguns proativos e autométicos).

IRy 43,40
1 4%

I 132
IRy, A
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7.1. Os trabalhadores possuem as habilidades e as

compaténcias lecnolégicas necessdrias para respondar
a mudangas e problemas no sistema de trabalho.

7.2, As derangas organizaclonals combinam
habilidades & experiénclas em suas respectivas areas
com habllidades tecnoldgicas relevanies para responder
a mudangas e problemas no sistema de trabalho.

7.3. A omganizagio estabeleca coma requisito para
contratagao de novos profissionais a aptidao para o
manuseia de tecnologias digitais.

7.4. Os trabalhadores conhecem as habilidades &
compaténcias tecnolégicas que serdo demandadas
dales no futura.

7.5. A organizagdo sabe quais habilidades e
competéncias tecnologicas serfo demandadas de seus
trabalhadores no futuro.

7.6. A estratégia de desenvalvimento de pessoas da
organizagio & apropriada ao contexto de répidas
mudangas tecnoldgicas.

7.7. Os trabalhadores parlicipam de capacitactes para
aprimorar sua capacidade de bdar com tecnologlas

digitais.

7.8. As deficiéncias nas habilidades digitais dos
trabalhadores 580 conhacidas e a organizagao
desenvolve freinamentos e capacitagbes para as suprir.

7.9, Alimportdncia do desenvolvimenio lecnolégico para
a seguranga operacional & conslantarmeanta
damanstrada aos trabalhadores.

7.10. Os trabalhadores o abertos a mudangas em
suas rotinas de frabatho decorrentes do
dasenvolvimento tecroldgico.

N 1277%
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8.1. Fedbacks o sugasiGes recebidos de alores I 2.7

e s I 517
considerados no desenvolvimento eiou implamagio de

tecnologias digitals que contribuam para a seguranga

das operagbes e a saide & o bem astar dos

trabalhadoras.

8.2. Startups, universidades e nstiuigdes do ciénciac |G 51 5%
teenclagla (ICTs) sdo emvolvidas nas iniclativas de

cleuiariuclvimu Al oy plantsols di Reigies T 2%

tecnokagicas que visam contribuir para a seguranga
operacional e a sadde e o bem estar dos trabalhadores.

8:1.Os requisitos do seguranca a serem observados oo Y 2250
oy —————————
digitais sao definides a partir de urma visdo de alto nivel

para, posteriormenta, serem disseminados por loda a
organizagio.

8.2. O nivel de risco que a organizagho esta dispostz 2 ([ :o. 17

st ekl — k.
aprimorer a seguranga estao definidos nas politicas de

seguranca.

9.3. Os fluxos de trabalho, cronogramas e profissionais _ 20,95%
ittt —————
a partir de dados capturados por meio das tecnologias

digitais estdo delinidos.

9.4. Os dados capturados por meio das ecndogis | 20,17

digitals sdo usados para o aperfelgoaments das politicas 54
& agties de prevengac de acidentss. L )

8.5. As tecnologias digitais contribusm para a | EEAESY

denbhcacha s ciniaikto %o pibemmpae et | I
dos trabalhadores (g.g. stress).

e g s i I 20.05%
diminuigdo da ocorréncia de lesfes ooupacionais dos
trabalharores. PSS, s

9.7. Os noves fipos de acidentes patencialmente I 10,39%

O R Y
e sistemas $80 uma preccupacie da crganizagio,

9.8. As tecnologias digitals ajudam a anallsar o Pl 20.95%

ey S [
em tempo real,



9.9. A organizagao busca identificar & avaliar os
problemas gerados pela transiormacae digital,
principalmanta sobre a seguranca oparacional, antes
que ocofram.

9,10, A visdo da organizagdo em relagho 4s tecnologias
digitals, inclusive quanto ao impacto sobre salde,
seguranga e bem-estar dos frabalhadores, esti bem
articulada e & claramente comunicada tanto interna
quanto externamente.

10.1. A conexdc @ a integragio das tecnologias digitais
aos sistemas legados 580 meniloradas para evitar o
comprometimanto da seguranga das cperagies,

10.2. Dados sobre a seguranga operacional sio
analisadoes @ interpretados penodicamenta para

aperfeicoar processos de negocio & cparacicnais.

10.3. Dados sobre a seguranga operacional sao
analisades & interpretados perodicamente para reagir
tempestivaments a mudangas que busquem presenar
ou melhorar condigdes operacionais,

10.4. Tecnologlas digitals s&o empregadas para
aumentar a fransparéncla ¢ a abrangéncla dos
mecanismaos de seguranga & controbe.

10.5. Os departamentos da Tl colaboram com os demais [ 5.7

para definir, revisar 8 monitorar as politicas da
SEgUIanGa necessarias a operagio.

10.6. As lecnologlas digitais contribuem para o
monioraments e a visualizagho analitica de operagtes
crilicas @ patencialmente perigosas.

Pontuacio final obtida: 3.0287

e e

I . 25%

e 76%

Categorias: 1 - Automacéo Digital; 2 - Ciberseguranca; 3 - Desenvolvimento & Design: 4 - Estratégia Digital; 5 - Forecasting Tecnolégico; 6 - Gestdo de Dados:
7- Habilidades & Competéncias: 8 - Parcerias para a Digitalizacdo; 9 - Saude e Seguranga Ocupacional; 10 - Seguranca Operacional

Fonte: elaborado pelo autor.
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Pela andlise grafica orientada por comparacdes como as apresentadas acima,
acreditamos que equivocos comuns podem ser evitados. O principal certamente ¢ a
supervalorizacdo de um indicador decorrente da alta pontuacdo obtida por ele em um
questionario baseado em escala Likert. Ao se definir previamente os pesos relativos de critérios
ou variaveis (assertivas, no nosso caso), ¢ possivel visualizar a contribuicao relativa dela para
o alcance do objetivo proposto. Com isso, pode-se observar, em alguns casos, que critérios bem
avaliados contribuem pouco para o alcance dos referidos objetivos em razdo de sua baixa
relevancia.

Quando dedicamos alguma atengao aos graficos expostos acima, percebemos ser este

0 caso, por exemplo, das assertivas expostas no Quadro 39:

Quadro 39: exemplo de assertivas com maior distancia entre pontuagdo e contribuigado relativa

Assertiva Contribuicao relativa Pontuagao média
% Posicio Nota Posiciao
1.2. A automatizagdo digital contribui para a reducéo 5,02 48 4,3333 1
de erros.
1.3. A automatizagdo digital contribui para a redugio 4,76 51 4,1111 3
de riscos operacionais e a saude dos trabalhadores.
3.2. O design das tecnologias digitais contribui ndo s6 5,15 46 3,8889 5

para o aumento da produtividade, mas também para a
melhoria da seguranga, da satude e do conforto dos
trabalhadores.

3.9. H4 um esforco na organizagdo para promover 5,15 47 3,8889 6
continuamente inovagdo e aprendizagem pelo uso de
tecnologias digitais.

3.8. Os trabalhadores participam do desenvolvimento 5,00 49 3,7778 8
e/ou implantagdo de solugdes baseadas em tecnologias

digitais.

3.7. Tecnologias digitais de modelagem e simulagio 4,86 50 3,6667 9

sdo usadas para aprimorar as operagdes com vistas a
tornéd-las mais seguras.

1.4. As maquinas e os sistemas criticos em seguranga 3,86 54 3,3333 15
sdo integrados e controlados amplamente por meio de

TI.

3.1. Os processos de implementacéo de tecnologias 4,27 52 3,2222 18

digitais que contribuem para o monitoramento e as
respostas a eventos criticos em seguranga estao
formalizados, discriminando fungdes e
responsabilidades.

3.3. Sistemas que ajudam a organizagdo a transformar 4,12 53 3,1111 22
dados em gatilhos tangiveis para lidar em tempo real

com problemas e oportunidades relacionados a
seguranca estdo estabelecidos.

Fonte: elaborado pelo autor.

Por isso, acreditamos ser fundamental conceber uma forma de visualizagao alternativa
dos resultados obtidos pela aplicagdo das técnicas propostas. Para tal, partimos do pressuposto
de que, na gestdo organizacional, o diagndstico da realidade atual tem sempre o objetivo de
contribuir com o seu aprimoramento e isto se faz normalmente pela concep¢do de acdes e

intervengoes.
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Além disso, consideramos que um instrumento que se propde a ser Util também a
pratica e nao somente a teoria precisa ser projetado para atender a gestores, que t€m rotinas de
trabalho atribuladas, com demandas concorrentes e que, por isso, precisam ter a sua disposi¢ao
instrumentos que lhes permitam analisar cenarios de forma clara e objetiva.

Com isto em mente, propomos uma forma complementar as ja apresentadas de
visualizagao dos resultados por meio de graficos de dispersao. Eles, de forma muito intuitiva,
permitem a visualizagao da posi¢ao dos indicadores em relagdo aos demais considerando tanto
o nivel de aderéncia, no eixo horizontal, quanto a relevancia, no eixo vertical.

Entendemos que as relevancias dos critérios adotados para avaliar o nivel de aderéncia
das iniciativas de TD e 14.0 aos principios de FH e as capacidades de resiliéncia sdo dindmicas
e, por isso, podem mudar ao longo do tempo. Contudo, ainda que sofram alguma influéncia,
elas ndo sdo altamente sensiveis a agdes promovidas pela propria organizacdo. Os niveis de
relevancia tendem a ser mais impactados por fatores externos, como a evolugao tecnolégica, o
ambiente de negdcios e o arcabouco legal e regulatorio. Com isto, queremos dizer que o objetivo
primordial dos planos de acdo e intervengao que se espera serem concebidos a partir de analises
como as que propomos, visem ao aumento do nivel de aderéncia das iniciativas de TD e 14.0 e
ndo ao incremento de sua relevancia.

Diante disso, ao analisarmos um grafico como o da Figura 37, sugerimos que
pesquisadores e gestores organizacionais considerem todos os pontos, mas dediquem especial
atenc¢do aqueles posicionados no limiar superior de relevancia e planejem intervengdes sobre
aqueles que, deste grupo, tenham pontuagdes relativas ao nivel de aderéncia inferiores aos
demais. Este é o caso, por exemplo, da assertiva 5.2'° do referido grafico. Sua relevancia é a
mais alta dentre todas as assertivas, contudo, a pontuacdo atribuida a sua aderéncia ¢
relativamente baixa. Intervencgdes sobre ela, se bem-sucedidas, tendem a produzir efeitos
altamente positivos sobre FH e resiliéncia organizacional.

Uma andlise diametralmente oposta também pode ser feita pela analise deste grafico.
Ao constatar a pontuacao baixa obtida por uma assertiva em relacio as demais, um gestor pode
se sentir intuitivamente instigado a propor acdes que visem a sua melhoria. Contudo, se a

relevancia de tal assertiva for também baixa em relagdo as demais, as intervengdes podem ter

15'5.2. A organizagdo monitora as jornadas de digitalizagdo de clientes, fornecedores, concorrentes e
demais stakeholders para se antecipar ou adaptar a elas.
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pouco ou nenhum efeito sobre FH e resiliéncia organizacional. Este ¢ o caso das assertivas

7.316,7.417 ¢ 7.6'® dispostas no grafico.

167.3. A organizagdo estabelece como requisito para contratagio de novos profissionais a aptiddo para
o manuseio de tecnologias digitais.

177.4. Os trabalhadores conhecem as habilidades e competéncias tecnologicas que serdo demandadas
deles no futuro.

187.5. A estratégia de desenvolvimento de pessoas da organizagdo ¢ apropriada ao contexto de rapidas
mudangas tecnologicas.



Figura 37: grafico de dispersao com a distribuicao das assertivas por relevancia e nivel de aderéncia — visdo geral
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Fonte: elaborada pelo autor.
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Acreditamos que, em alguns cendrios, baseado em analises pregressas, possa ser mais
interessante analisar comparativamente os resultados obtidos a partir das capacidades de
resiliéncia. Estamos falando das capacidades de responder, monitorar, antecipar e aprender.
Dessa forma, o volume de assertivas a serem analisadas tende a ser menor, proporcionando
maior clareza e objetividade. A concep¢do e execu¢do de planos de acdo e intervencao
orientados pelas capacidades de resiliéncia também podem compor uma estratégia valiosa para
a organizacao.

Na Figura 38, apresentamos a distribui¢do de assertivas por relevancia e nivel de
aderéncia associadas a capacidade de responder. Tal qual na visdo anterior, que reune todas as
assertivas sem distingdo por capacidade de resiliéncia, percebemos de imediato a assertiva 4.1
como aquela que, ao mesmo tempo, retine a maior relevancia e o maior nivel de aderéncia aos
principios de FH e a resiliéncia organizacional. Trata-se, portanto, de uma caracteristica ou
pratica organizacional que deve ser preservada para que, em levantamentos posteriores, nao
seja considerada menos aderente.

Em sentido oposto, as assertivas 9.12°, 9.22! e 9.3%2, consideradas ligeiramente mais
relevantes que as demais, receberam notas baixas relativas a aderéncia. Elas, portanto, sdo as
assertivas as quais um gestor deveria prestar especial atencao, pois agdes que visem ao aumento
de sua aderéncia tendem a produzir efeitos mais positivos sobre a capacidade de responder da
organizagao.

Pela andlise grafica, podemos inferir ainda que tende a ser pouco efetivo investir tempo
e recursos para aumentar o nivel de aderéncia das assertivas 1.2% e 1.3%* por elas terem sido
muito bem avaliadas e possuirem baixa relevancia. Nao se pretende, evidentemente, que se
diminua deliberadamente a aderéncia ao longo do tempo. Contudo, sabemos que as
organizagdes sempre lidam com recursos escassos € metas concorrentes e, por isso, devem

avaliar bem sua destinacao. E isto que uma analise como esta também ajuda a fazer.

19 4.1. Processos ageis baseados em flexibilidade, iteratividade e colaboragdo contribuem para o
desenvolvimento e/ou implantagdo de solugdes baseadas em tecnologias digitais.

20.9.1. Os requisitos de seguranga a serem observados no desenvolvimento e/ou implantagdo de
tecnologias digitais sdo definidos a partir de uma visdo de alto nivel para, posteriormente, serem disseminados por
toda a organizagao.

219.2. O nivel de risco que a organizagio esta disposta a aceitar e as agdes que esta disposta a empreender
para aprimorar a seguranga estdo definidos nas politicas de seguranga.

229 3. Os fluxos de trabalho, cronogramas € profissionais autorizados a receber e agir sobre informagdes
obtidas a partir de dados capturados por meio das tecnologias digitais estdo definidos.

23 1.2. A automatizagio digital contribui para a redugdo de erros.

24 1.3. A automatizacdo digital contribui para a redugdo de riscos operacionais e a satde dos
trabalhadores.
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Figura 38: grafico de dispersdo com a distribuicdo das assertivas por relevancia e nivel de aderéncia — capacidade de responder
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Fonte: elaborada pelo autor.
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Em relacdo a capacidade de monitorar, conforme atesta a Figura 39, a assertiva 4.2%
¢ aquela que merece maior atengdo, pois significativamente mais relevante que as demais e
considerada pouco aderente aos principios de FH e a resiliéncia organizacional. A assertiva
9.5%%, ainda que menos relevante que a mencionada anteriormente, também mereceria atengio,
pois a nota que lhe foi atribuida relativa a aderéncia é baixa em compara¢do com as demais. As
assertivas 9.4%7, 9.6%%,9.7%°, 9.9 e 10.5! seriam aquelas que, depois das ja referidas, também
receberiam atenc¢ao com vistas ao aumento de sua aderéncia.

Em relacdo as capacidades de antecipar e de aprender, ao analisarmos os graficos
representados nas figuras Figura 40 e Figura 41, identificamos tendéncia semelhante. As
assertivas 9.10, associada a capacidade de antecipar, ¢ 4.8, a capacidade de aprender, despontam
como significativamente mais relevantes e com pontuacdes que evidenciam seu baixo nivel de
aderéncia. Por isso, mereceriam maior atencdo e prioridade de gestores organizacionais. As
assertivas 7.6 e 7.4, relacionadas a capacidade de antecipar, e 8.1, 7.7 e 7.10, a capacidade de
aprender, seriam aquelas que provavelmente seriam consideradas juntamente com as

mencionadas acima.

25 4.2. A organizagdo monitora o progresso das estratégias de digitalizagdo por meio de um sistema de
indicadores associados a metas claras e quantificaveis, que consideram também os impactos sobre saude,
seguran¢a € meio ambiente.

269.5. As tecnologias digitais contribuem para a identificacdo e diminui¢do de problemas psicologicos
dos trabalhadores (e.g. stress).

27.9.4. Os dados capturados por meio das tecnologias digitais sdo usados para o aperfeicoamento das
politicas e agdes de prevengdo de acidentes.

28 9.6. As tecnologias digitais contribuem para a diminuigdo da ocorréncia de lesdes ocupacionais dos
trabalhadores.

2 9.7. Os novos tipos de acidentes potencialmente provocados pela colaboragdo entre humanos,
maquinas e sistemas sdo uma preocupagdo da organizagao.

30°9.9. A organizagdo busca identificar e avaliar os problemas gerados pela transformagéo digital,
principalmente sobre a seguranga operacional, antes que ocorram.

31'10.5. Os departamentos de TI colaboram com os demais para definir, revisar e monitorar as politicas
de seguranca necessarias a operagao.
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Figura 39: grafico de dispersdo com a distribuicao das assertivas por relevancia e nivel de aderéncia — capacidade de monitorar
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Figura 40: grafico de dispersdo com a distribuicao das assertivas por relevancia e nivel de aderéncia — capacidade de antecipar
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Figura 41: grafico de dispersao com a distribuicdo das assertivas por relevancia e nivel de aderéncia — capacidade de aprender
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Acreditamos que os graficos de dispersdo, que apresentam a posi¢ao das assertivas na
relagdo entre relevancia e nivel de aderéncia, beneficiam-se quando acompanhados de um
quadro sintese orientado a gestores organizacionais.

No Quadro 40, reunimos as analises realizadas previamente, apontando as assertivas
consideradas de alta e média prioridade para um possivel plano de acdo que vise ao
aprimoramento das iniciativas de TD e 14.0 com vistas a preservagdo ou ao aumento do
potencial de resiliéncia organizacional. Observamos, contudo, que tal defini¢do nao ¢
deterministica nem substitui o olhar dos profissionais experimentados. As analises
organizacionais baseadas em modelagem, como a que propomos, sdo sempre reducionistas e
nunca representam a realidade completa de sistemas complexos, especialmente os
sociotécnicos, caracterizados pela volatilidade e dinamicidade. Variaveis normalmente sao
ignoradas ou preteridas por outras e ha que se ter isso em mente quando analistas e gestores
adotam instrumentos de diagndstico e avaliagdo para subsidiar planos de agao.

O que estamos querendo dizer, no fim das contas, ¢ que indicadores gerados por
instrumentos como o que propomos hdo substituem o trabalho reflexivo e analitico de gestores

organizacionais. Eles, sim, apoiam a tomada de decisdo e devem ser tomados como tal.

Quadro 40: sintese das prioridades para orientar planos de acdo
Prioridade Capacidade Assertiva Relevéncia Nivel de
(Peso) aderéncia

9.1. Os requisitos de seguranga a serem observados no 0,130 3,222
desenvolvimento e/ou implantagdo de tecnologias digitais
sdo definidos a partir de uma viso de alto nivel para,
posteriormente, serem disseminados por toda a organizacao.

9.2. O nivel de risco que a organizagao estd disposta a 0,130 2,889
aceitar e as agdes que esta disposta a empreender para
aprimorar a seguranga estdo definidos nas politicas de
seguranca.

Responder

9.3. Os fluxos de trabalho, cronogramas e profissionais 0,130 3,000
autorizados a receber e agir sobre informagdes obtidas a
partir de dados capturados por meio das tecnologias digitais
estdo definidos.

4.2. A organizagdo monitora o progresso das estratégias de 0,202 2,444
Alta digitalizag@o por meio de um sistema de indicadores
associados a metas claras e quantificaveis, que consideram
também os impactos sobre satde, seguranca e meio

Monitorar .
ambiente.

9.5. As tecnologias digitais contribuem para a identificagdo 0,048 1,889
e diminuigao de problemas psicoldgicos dos trabalhadores
(e.g. stress).

9.10. A visao da organizag@o em relagdo as tecnologias 0,401 2,667
digitais, inclusive quanto ao impacto sobre saude, seguranca
e bem-estar dos trabalhadores, esta bem articulada e é
claramente comunicada tanto interna quanto externamente.

Antecipar

4.8. Ligdes aprendidas durante as iniciativas de digitalizagdo 0,464 2,778
Aprender sd0 insumos para as estratégias organizacionais relacionadas
a saude, seguranca e meio ambiente.

7.2. As liderangas organizacionais combinam habilidades e 0,065 2,778
experiéncias em suas respectivas areas com habilidades
tecnologicas relevantes para responder a mudangas e
problemas no sistema de trabalho.

Meédia Responder
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7.3. A organizagdo estabelece como requisito para 0,065 1,667
contratagdo de novos profissionais a aptiddo para o
manuseio de tecnologias digitais.

9.4. Os dados capturados por meio das tecnologias digitais 0,048 2,889
sdo usados para o aperfeicoamento das politicas e agdes de
prevencao de acidentes.

9.6. As tecnologias digitais contribuem para a diminuigao da 0,048 3,000
ocorréncia de lesdes ocupacionais dos trabalhadores.

9.7. Os novos tipos de acidentes potencialmente provocados 0,048 2,778
pela colaboragdo entre humanos, maquinas e sistemas sao

Monitorar - R
uma preocupacio da organizacio.

9.9. A organizagdo busca identificar e avaliar os problemas 0,048 2,667
gerados pela transformagao digital, principalmente sobre a
seguranca operacional, antes que ocorram.

10.5. Os departamentos de TI colaboram com os demais 0,048 2,889
para definir, revisar € monitorar as politicas de seguranca
necessarias a operacao.

7.4. Os trabalhadores conhecem as habilidades e 0,063 2,111
competéncias tecnologicas que serdo demandadas deles no
futuro.

Anteci - -
niecipar 7.6. A estratégia de desenvolvimento de pessoas da 0,063 1,889

organizagao ¢ apropriada ao contexto de rapidas mudangas
tecnologicas.

8.1. Feedbacks e sugestoes recebidos de atores externos (e.g. 0,068 2,556
fornecedores, contratados, clientes) sdo considerados no
desenvolvimento e/ou implantagdo de tecnologias digitais
que contribuam para a seguranga das operagdes ¢ a saude e
o bem-estar dos trabalhadores.

Aprender 7.7. Os trabalhadores participam de capacitagdes para 0,059 2,889

aprimorar sua capacidade de lidar com tecnologias digitais.

7.10. Os trabalhadores sdo abertos a mudangas em suas 0,059 2,889
rotinas de trabalho decorrentes do desenvolvimento
tecnologico.

Fonte: elaborada pelo autor.

Acreditamos que, pela aplicagdo dos procedimentos metodolégicos e posterior
levantamento, consolidagdo, analise e apresentagdo dos dados, fomos bem-sucedidos no
alcance dos objetivos geral e especificos previstos para esta tese. Por isso, no proximo capitulo,

apresentamos nossas consideracdes finais.
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6 CONCLUSAO
Neste capitulo, sintetizamos como, em um encadeamento logico, as lacunas de
pesquisa identificadas pela revisdo da literatura orientaram o delineamento da abordagem
metodologica que, por sua vez, determinaram a forma pela qual dados foram coletados e
analises realizadas com vistas ao alcance dos objetivos gerais e especificos desta pesquisa.
Iniciamos pela exposicdo de implicagdes tedricas para, em seguida, nos atermos as

implicagdes praticas e, ao final, as limitagdes e recomendagdes para estudos futuros.

6.1 IMPLICACOES TEORICAS

Quando nos demos conta de que as revolugdes industriais anteriores foram
identificadas e examinadas a posteriori, ao passo que a 14.0 estd apenas comegando em uma
estratégia deliberada de industrializagdo, motivamo-nos pelo extenso e instigante caminho que
vislumbramos em nossa frente. A literatura cientifica ja apontou algumas diregdes e uma das
principais envolve os impactos dessa transformagao baseada em tecnologias digitais sobre os
trabalhadores e a organiza¢do do trabalho.

Neste interim, a tecnologia ¢ impulsionadora da transformagdo, mas as possiveis
implicagdes tendem a ser mais profundas, principalmente se ndo forem concebidas mudangas
correspondentes na cultura e na gestdo. Em alguns casos, sabemos que as tecnologias podem
até causar mais problemas que resolver (LIU et al., 2020) e causar reflexos evidentes sobre o
design do trabalho (PERUZZINI; GRANDI; PELLICCIARI, 2020; STERN; BECKER, 2017;
SUAREZ-FERNANDEZ DE MIRANDA et al., 2020).

Ao lidar com esta realidade, Reiman et al. (2021) sugerem que se busque compreender
a complexidade dos sistemas sociotécnicos pela combinacdo de perspectivas organizacionais,
tecnoldgicas e humanas. Ao acatar sua sugestdo, devemos ter em conta que as principais
pesquisas e implementacdes baseadas na [4.0, fabricagdo inteligente ou manufatura avancada
sao deficientes neste aspecto, pois motivadas até entdo quase que exclusivamente pela obtencgao
de ganhos de eficiéncia em termos de tempo, custos e niveis de produgdo. E compreensivel que
tenha sido assim, mas, com a experiéncia e o conhecimento que temos hoje, nao faz mais sentido
que persigamos 0os mesmos objetivos. Neumann et al. (2021), por exemplo, nos demonstraram
muito claramente, com repercussoes inclusive sobre a vantagem competitivas das organizagoes,
arelacdo estreita dos FH com os sistemas de produgdo, principalmente na 4.0, onde se persegue

maior cooperagdo e colaboragdo entre humanos e maquinas.
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Ao reconhecer a relevancia desta lacuna, que interessa tanto a academia quanto as
organizagdes empresariais, tragamos como principal objetivo da pesquisa o desenvolvimento
de um framework para analise de aderéncia das iniciativas de TD, especialmente na 14.0, aos
principios de FH e as capacidades de resiliéncia. Com isso, entendemos contribuir fortemente
com a integracdo dos estudos sobre TD e 14.0 com aqueles baseados em FH e seguranca
orientada a resiliéncia organizacional. Desta forma, avancamos algumas jardas em dire¢do as
fronteiras do conhecimento cientifico no que diz respeito a analise, compreensao e projecao do
trabalho na 14.0. Kadir et al. (2019a) e Romero et al. (2016) ja afirmaram, inclusive, que uma
abordagem como esta pode até contribuir para o aumento das capacidades fisicas, sensoriais e
cognitivas das pessoas.

Em nosso trabalho, a pesquisa bibliografica baseada na integracdo entre campos de
pesquisa diversos, mas afins, culminou com a identifica¢ao de variaveis que denotam praticas
e caracteristicas desejaveis de iniciativas de TD para que sejam aderentes a principios de FH e
as capacidades de resiliéncia. Por terem sido obtidas por meio de um extenso trabalho de analise
da literatura e posterior lapidacdo e classificagdo, tais variaveis sao também uma importante
contribui¢do desta pesquisa ao campo teorico. A partir delas, pesquisadores interessados em
problemdticas que envolvam, principalmente, a relagdo entre TD, 14.0, FH, resiliéncia
organizacional, saude ocupacional e seguranca operacional podem ampliar e aprofundar suas
investigagoes.

Neste sentido, acreditamos contribuir ainda com evidéncias empiricas que vao além
das tdo comuns prescrigdes e recomendacdes pouco testadas e de aplicagao pratica duvidosa.
Quando identificamos e classificamos um extenso conjunto de varidveis, oferecemos um
instrumento que permite compreender objetivamente como, na pratica, por meio de diretrizes e
acgoes, se materializa a relacao entre FH, TD e 14.0. Quando estruturamos essas variaveis em
um framework baseado na combinacao entre RAG e AHP, demonstramos uma forma de aplicar
concretamente FH a projetos de TD e 14.0, especialmente quando objetivam contribuir com o
potencial de resiliéncia organizacional.

Diversos autores (CHEN; KHOO; CHEN, 2015; KINZEL, 2016; PERUZZINI;
GRANDI; PELLICCIARI, 2020; SGARBOSSA et al., 2020) defendem, ainda, a necessidade
de novos modelos de referéncia para o design de organizagdes inteligentes baseados na
centralidade das pessoas e na avaliacdo de ac¢des, comportamentos, conforto e qualidade do
trabalho. Ainda que ndo tenha sido este o nosso principal propoésito, acreditamos que grande

parte das varidveis que identificamos possa contribuir com a concepgao de tal modelo de
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referéncia. Afinal, elas se relacionam fortemente com aspectos atinentes ao trabalhador e sua
relagdo com a organizagdo, o ambiente, os artefatos tecnoldgicos e o proprio design do trabalho.

Por fim, contribuimos parcialmente com a elucidagao das formas pelas quaisa TD e a
14.0 podem melhorar a gestdo da seguranca. Ao direcionar o framework proposto a resiliéncia
organizacional nos aspectos que envolvem principalmente a seguranca operacional e a satde
ocupacional, oferecemos um instrumento propicio a analise de organizagdes sociotécnicas

complexas, principalmente aquelas criticas em seguranca.

6.2 IMPLICACOES PRATICAS

Pesquisas baseadas na ciéncia do design, como esta, objetivam ndo s6 obter
contribui¢des tedricas, mas também praticas. Nos estudos organizacionais, este € praticamente
um mantra. Em nosso trabalho, ndo nos esvaimos deste requisito. Ao contrario, desde o inicio
das investigacdes, buscamos identificar dominios com os quais poderiamos contribuir em
termos praticos.

Acompanhamos nas ultimas décadas uma mudanga radical da natureza do trabalho.
Antes predominavam o controle e a regulagdo manual. Agora, recaem sobre os trabalhadores
tarefas principalmente de monitoramento e supervisao apoiadas fortemente pela automacao.
Nao existem evidéncias que nos levem a crer que o ritmo das mudangas diminuira. Na realidade,
¢ provavel que ocorra o inverso com o desenvolvimento tecnoldgico acelerando as mudancas
no design do trabalho.

Dekker (2015) nos explica que a introducdo de novas tecnologias nos ambientes de
trabalho criam reverberagdes tipicas da complexidade, pois as pessoas assumem papéis que lhes
demandam novas habilidades e transformam suas relagdes com os artefatos de trabalho. Essas
transformagdes, que repercutem sobre aspectos tao relevantes do trabalho, merecem ser mais
bem compreendidas por gestores para que suas organizagdes possam se beneficiar delas sem
comprometer a saide e o bem-estar dos trabalhadores. Isto nos motivou a trabalhar para a
obtencdo de contribuigdes ndao sO tedricas, mas também praticas pela concepg¢do e o
desenvolvimento de instrumentos uteis ao cotidiano das organizagdes.

Apos identificarmos, pela pesquisa bibliografica, as variaveis que qualificam a relagao
entre FH e resiliéncia organizacional em iniciativas de TD e 4.0, buscamos instrumentos ja
propostos e validados pela literatura que pudessem nos ajudar a instrumenta-las. A combinacao
do RAG com a AHP proposta por Patriarca et al. (2017) mostrou-se uma ferramenta promissora

e decidimos experimenta-la. Encontramos no setor de O&G um dominio propicio para tal, pois
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composto por empresas com perfil aderente aos nossos propositos, especialmente no que diz
respeito a sua caracterizacao como sistemas sociotécnicos complexos, organizagdes criticas em
seguranca, além de reunirem significativa experiéncia em iniciativas de TD e 14.0.

Ao experimentarmos empiricamente o framework que concebemos pela aplicagdo dos
procedimentos metodologicos, validamos sua pertinéncia e aplicabilidade. Quando
demonstramos os resultados alcangados e seu potencial para a analise de aderéncia de
iniciativas de TD e 14.0 aos principios de FH e a resiliéncia organizacional, contribuimos com
meios para que gestores organizacionais compreendam a pratica humana e sua evolugdo no
contexto do trabalho ao invés de olharem exclusivamente para o incremento tecnologico.

A pratica organizacional, contribuimos ainda quando evidenciamos a importancia e os
meios para analisar a salide ocupacional e a seguranca operacional em estreita relacdo com as
iniciativas de digitalizagdo. Dessa forma, ¢ possivel que gestores se apropriem de nosso
framework para identificar riscos associados as tecnologias e promover estratégias adequadas
a prote¢ao da saude e seguranga dos trabalhadores.

Por fim, tal qual evidenciado por Badri et al. (2018), entendemos que o framework
para analise de aderéncia pode contribuir com a gestdo da mudanca que vise a uma transi¢cao

gradual e segura em dire¢dao a um novo paradigma das organizacdes e do trabalho.

6.3 LIMITACOES E RECOMENDACOES PARA ESTUDOS FUTUROS

Nesta se¢do derradeira, descrevemos limitagdes que nds mesmos identificamos ao
realizar os estudos e avaliar seus resultados. Elas decorrem de limitagdes naturais de recursos e
tempo. Na medida em que as apresentamos, sugerimos alternativas de estudos futuros que
suprimiriam essas lacunas e complementariam os resultados que nds obtivemos.

A primeira limitagdo diz respeito as variaveis identificadas que, posteriormente, foram
reescritas na forma de assertivas. Elas sdo a base fundamental do framework que propomos
para andlise de aderéncia das iniciativas de TD e [4.0 aos principios de FH e a resiliéncia
organizacional e uma importante contribui¢do cientifica desta tese. Contudo, elas sdo datadas,
pois extraidas da literatura disponivel até certa etapa da pesquisa. Isto faz com que seja
importante sua atualizagdo a luz das novas publica¢des de autores que se debrugaram sobre
temas analogos. Além disso, em nossos estudos, ndo avaliamos criticamente as variaveis pelo
olhar de outros pesquisadores além de nds. Acreditamos que seria importante, num futuro
préoximo, conjugar a complementagdo das varidveis pela literatura recente com a analise critica

por um grupo selecionado de especialistas.
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A segunda limitacdo relaciona-se a ferramenta selecionada para instrumentalizar a
analise de aderéncia a partir das variaveis identificas pela revisdo bibliografica. Entendemos ter
logrado €xito em nossos objetivos ao tomar esta decisdo, o que ndo compromete o mérito de
nossa pesquisa. Contudo, consideramos igualmente importante experimentar empiricamente a
analise de aderéncia, preservando o conjunto de variaveis, por meio de outros métodos. Isto
permitira, inclusive, que os resultados sejam comparados, evidenciando pontos fortes e fracos
de ambas as abordagens.

Em nossa experimentacdo, como ja dissemos, estabelecemos como dominio de anélise
uma subdivisdo de um consorcio de empresas que atua no setor de O&G. Por isso, os resultados
apresentados e as andlises realizadas retratam a realidade tinica e exclusiva desta subdivisao.
Nao ¢ possivel tecer generalizacdes a respeito de outras empresas do setor de O&G, tampouco
de organizagdes criticas em seguranca que atuam em outros setores. Isto, contudo, foi previsto
desde o inicio dos trabalhos. O fio condutor da pesquisa previa a proposi¢ao de um instrumento
pratico, o que se materializou em um framework, ¢ a aplicagdo serviu ao propdsito de valida-lo
quanto a pertinéncia e aplicabilidade. Acreditamos, contudo, que pesquisas mais amplas podem
ser realizadas, inclusive baseadas nos instrumentos que propomos, para diagnosticar e analisar
estatisticamente a realidade, por exemplo, de um setor econdomico, como o de O&G, ou até de
Iniciativas mais contemporaneas baseadas na Industria 5.0. Além disso, seria desejavel a anélise
critica dos resultados obtidos pela experimentagdo do framework por especialistas de dominio
e trabalhadores das empresas envolvidas.

Por fim, lembramos que, em nossa pesquisa, realizamos um Unico ciclo de coleta de
dados e isto pode representar uma limitagdo. As instrugdes para aplicagdo do proprio framework
proposto, por basear-se, em parte, no RAG (HOLLNAGEL, 2015), sugerem que sua efetividade
pratica fundamenta-se na andlise comparativa entre ciclos de coleta de dados. Por isso, €
desejavel que novas aplicacdes sejam conduzidas até junto a subdivisdo selecionada como
nosso dominio de aplicagdo, pois ricas analises comparativas serao possiveis se os dados aqui
expostos subsidiarem planos de agdo e intervencdo com vistas ao aumento da aderéncia das

iniciativas de TD e 14.0 aos principios de FH e a resiliéncia organizacional.
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APENDICE A — VARIAVEIS, ASSERTIVAS E CATEGORIAS

VARIAVEIS

ASSERTIVAS

CATEGORIAS

RELACAO COM O RAG
(responder / monitorar /
antecipar / aprender)
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FONTES

Preservacdo da capacidade de 1.1. A preservagdo da 01. Automagao digital Responder LESO; FONTANA;
agir por iniciativa propria em capacidade dos trabalhadores de IAVICOLI, 2018
iniciativas de automatizagdo agirem por iniciativa propria, se
comunicarem e organizarem o
Preservagdo da capacidade de proprio trabalho é uma
se comunicar em iniciativas de | preocupag¢do nas iniciativas de
automatizacao automatizacao digital.
Preservagdo da capacidade de
organizar o proprio trabalho em
iniciativas de automatizacdo
Contribui¢do da automatizagdo | 1.2. A automatizagdo digital 01. Automagio digital Responder BADRI; BOUDREAU-
para a reducdo de erros contribui para a redugdo de TRUDEL; SOUISSI, 2018
erros.
Contribui¢do da automatizagdo | 1.3. A automatizagdo digital 01. Automagdo digital Responder BADRI; BOUDREAU-
para a diminuicéo do risco contribui para a redugéo de TRUDEL; SOUISSI, 2018
operacional riscos operacionais e a satde
dos trabalhadores.
Contribui¢do da automatizacao
para a diminui¢ao do risco a
saude dos trabalhadores
Integracdo entre maquinas e 1.4. As maquinas e os sistemas | 01. Automacao digital Responder LICHTBLAU et al., 2015
sistemas criticos em seguranga | criticos em seguranga sio
integrados e controlados
Controle por TI das maquinas e | amplamente por meio de TL.
dos sistemas criticos em
seguranca
Conhecimento de produtos, 2.1. Os produtos, processos e 02. Ciberseguranca Monitorar BLOCHING et al., 2015;

processos e infraestruturas
propensos a ciberataques

infraestruturas que correm mais
risco de ciberataques sdo

LICHTBLAU et al., 2015
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Implantacdo de solugdes de
seguranga contra ciberataques

conhecidos e possuem solugdes
de seguranca implantadas.

Frequéncia de desenvolvimento | 2.2. As diretrizes sobre 02. Ciberseguranga Aprender BADRI; BOUDREAU-
e aperfeicoamento das diretrizes | ciberseguranga da organizacdo TRUDEL; SOUISSI, 2018;
sobre ciberseguranca sdo constantemente BLOCHING et al., 2015
desenvolvidas e aperfeicoadas.
Formalizagdo dos processos de | 3.1. Os processos de 03. Desenvolvimento ¢ design Responder SJODIN et al., 2018
implementagdo de tecnologias implementagdo de tecnologias
digitais digitais que contribuem para o
monitoramento e as respostas a
Contetido dos processos de eventos criticos em seguranga
implementagdo de tecnologias estdo formalizados,
digitais discriminando fungdes e
responsabilidades.
Contribuicao do design 3.2. O design das tecnologias 03. Desenvolvimento e design Responder (BADRI; BOUDREAU-
tecnologico para o aumento da | digitais contribui ndo s6 para o TRUDEL; SOUISSI, 2018;
produtividade aumento da produtividade, mas KADIR; BROBERG;
também para a melhoria da CONCEICAO, 2019a; LESO;
Contribui¢do do design seguranca, da satde e do FONTANA; IAVICOLI, 2018)
tecnologico para o aumento da | conforto dos trabalhadores.
seguranga
Contribuicdo do design
tecnoldgico para o aumento da
saude e do conforto dos
trabalhadores
Disponibilidade de sistemas 3.3. Sistemas que ajudam a 03. Desenvolvimento e design Monitorar ROCKWELL AUTOMATION,
para analise de dados sobre organizagdo a transformar 2014
seguranca dados em gatilhos tangiveis
para lidar em tempo real com
Capacidade de transformar problemas e oportunidades
dados em gatilhos para a acao relacionados a seguranca estao
estabelecidos.
Disponibilidade de sistemas 3.4. Sistemas que ajudam a 03. Desenvolvimento e design Monitorar ROCKWELL AUTOMATION,
para avaliar decisOes estratégias | organizagdo a avaliar como as 2014

sobre a seguranga operacional

decisdes a nivel estratégico (C-
level) podem influenciar na
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seguranca operacional estdo
estabelecidos.

Capacidade de atualizagdo de 3.5. As maquinas e os sistemas | 03. Desenvolvimento e design Antecipar LICHTBLAU et al., 2015
maquinas e sistemas sdo capazes de receber

atualizag¢des de acordo com os

requisitos tecnologicos do

futuro.
Engajamento das pessoas na 3.6. Todos os niveis 03. Desenvolvimento ¢ design Antecipar BERGHAUS; BACK, 2016;
busca por oportunidades organizacionais estdo engajados BLOCHING et al., 2015;
proporcionadas por novas na busca por oportunidades SIODIN et al., 2018
solugdes proporcionadas por novas

solugdes e contribuem com
Contribuicdo das pessoas com ideias baseadas em tecnologias
ideias baseadas em tecnologias | digitais.
digitais
Uso de tecnologias digitais de 3.7. Tecnologias digitais de 03. Desenvolvimento e design Antecipar LICHTBLAU et al., 2015;
modelagem e simulagdo modelagem e simulagdo sdo SJODIN et al., 2018

usadas para aprimorar as

operagdes com vistas a torna-las

mais seguras.
Participacdo dos trabalhadores 3.8. Os trabalhadores 03. Desenvolvimento ¢ design Antecipar ACCENTURE RESEARCH,
no desenvolvimento e/ou participam do desenvolvimento 2016; NEUMANN et al., 2021b
implantagdo de solugdes e/ou implantag@o de solugdes

baseadas em tecnologias

digitais.
Esforgos para a inovagéo 3.9. Ha um esforgo na 03. Desenvolvimento ¢ design Aprender BLOCHING et al., 2015;

organizagao para promover SJODIN et al., 2018
Promogao da aprendizagem continuamente inovagao e

aprendizagem pelo uso de

tecnologias digitais.
Contribuicdo dos processos 4.1. Processos ageis baseados 04. Estratégia digital Responder SJODIN et al., 2018;

ageis para o desenvolvimento
e/ou implantagdo de solucdes

em flexibilidade, iteratividade e
colaboragdo contribuem para o
desenvolvimento e/ou
implantacdo de solugdes
baseadas em tecnologias
digitais.

VANBOSKIRK et al., 2017
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Monitoramento do progresso 4.2. A organizagdo monitora o 04. Estratégia digital Monitorar BERGHAUS; BACK, 2016;
das estratégias de digitalizacdo | progresso das estratégias de LICHTBLAU et al., 2015;
digitalizacao por meio de um VANBOSKIRK et al., 2017
Associagao de indicadores ¢ sistema de indicadores
metas claras e quantificaveis as | associados a metas claras e
estratégias de digitalizagdo quantificaveis, que consideram
também os impactos sobre
Associagdo de indicadores que | satde, seguranca e meio
sobre saude, seguranga ¢ meio ambiente.
ambiente as estratégias de
digitalizagdo
Engajamento dos executivos 4.3. Os executivos (C-Level) da | 04. Estratégia digital Antecipar ACCENTURE RESEARCH,
(C-Level) nas iniciativas de organizagao estdo pessoalmente 2016; BLOCHING et al., 2015;
digitalizacao engajados e promovem uma OPITZ et al., 2015;
relagdo estratégica entre eles WESTERMAN et al., 2011
Relagdo estratégica entre os que impulsiona a digitalizagdo
executivos (C-Level) para na organizagao.
promocdo da digitalizacdo
Compreensdo acerca do 4.4. O potencial de contribui¢do | 04. Estratégia digital Antecipar BERGHAUS; BACK, 2016;
potencial das tecnologias das tecnologias digitais para o LICHTBLAU et al., 2015;
digitais aumento da flexibilidade e da OPITZ et al., 2015;
agilidade operacional é VANBOSKIRK et al., 2017;
Capacidade da organizacdo para | compreendido na organizagdo, WESTERMAN et al., 2011
lidar com mudancas tornando-a mais capaz de lidar
tecnologicas com mudangas decorrentes da
evolucdo tecnoldgica.
Adequabilidade do orgamento 4.5. Existe um or¢camento 04. Estratégia digital Antecipar ACCENTURE RESEARCH,
para a digitalizacdo adequado a estratégia, a 2016; FRIEDRICH et al., 2011;
governanga e a execugdo da LICHTBLAU et al., 2015;
Abrangéncia do orgamento para | estratégia de digitalizagdo que VANBOSKIRK et al., 2017;
a digitalizagao considera seu processo WESTERMAN et al., 2011
evolutivo, abrange toda a
Fluidez do orcamento para a organiza¢ao e ¢ fluido para
digitalizagao permitir mudangas nas
prioridades.
Investimentos para aumento da | 4.6. Investimentos sdo feitos 04. Estratégia digital Antecipar ACCENTURE RESEARCH,

maturidade digital

para possibilitar o
desenvolvimento da maturidade

2016; BERGHAUS; BACK,
2016; BLOCHING et al., 2015
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Investimentos para
minimizagdo de riscos as
operagdes atuais

Aceite das inovagdes que
envolvem riscos financeiros

digital, minimizando riscos as
operagdes atuais € que aceita as
inovagdes tecnoldgicas mesmo
quando envolvem riscos
financeiros.

Consideragdo de fatores 4.7. Fatores humanos séo 04. Estratégia digital Antecipar BERGHAUS; BACK, 2016;
humanos no desenvolvimento considerados nas decisoes KADIR; BROBERG;
e/ou implantag@o de tecnologias | relacionadas ao CONCEICAO, 2019a;
digitais desenvolvimento e/ou ROCKWELL AUTOMATION,
implantagdo de tecnologias 2014; SJODIN et al., 2018;
Conhecimento dos impactos do | digitais, especialmente aquelas VANBOSKIRK et al., 2017
desenvolvimento e/ou que podem impactar sobre a
implantagdo de tecnologias seguranca, a saude ocupacional
digitais sobre a seguranga € 0 meio ambiente.
Conhecimento dos impactos do
desenvolvimento e/ou
implantagdo de tecnologias
digitais sobre a satude
ocupacional
Conhecimento dos impactos do
desenvolvimento e/ou
implantagdo de tecnologias
digitais sobre o meio ambiente
Consideragao de licdes 4.8. Licdes aprendidas durante 04. Estratégia digital Aprender VANBOSKIRK et al., 2017
aprendidas nas estratégias as iniciativas de digitaliza¢ao
organizacionais sd0 insumos para as estratégias
organizacionais relacionadas a
saude, seguranga e meio
ambiente.
Processos de forecasting 5.1. Processos de identificagao 05. Forecasting tecnoldgico Antecipar BERGHAUS; BACK, 2016;

tecnoldgico para projecao de
mudancgas

de tecnologias digitais que
serdo relevantes no futuro sdo
usados para projetar mudancas
e orientar estratégias
organizacionais.

BLOCHING et al., 2015;
SJODIN et al., 2018
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Processos de forecasting
tecnologico para orientagdo de
estratégias organizacionais

Monitoramento da jornada de 5.2. A organizacdo monitora as | 05. Forecasting tecnoldgico Antecipar BLOCHING et al., 2015;
digitalizagao de clientes, jornadas de digitalizacdo de CATLIN; SCANLAN;
fornecedores, concorrentes e clientes, fornecedores, WILLMOTT, 2015
demais stakeholders concorrentes e demais
stakeholders para se antecipar
ou adaptar a elas.
Cuidado com a geragdo de 6.1. Na coleta de dados, 06. Gestao de dados Monitorar LESO; FONTANA;
incerteza ocupacional na coleta | especialmente daqueles IAVICOLI, 2018
de dados relacionados diretamente as
atividades dos trabalhadores,
Cuidado com a invasdo de sdo tomados cuidados para que
privacidade na coleta de dados | ndo seja criada uma atmosfera
de incerteza ocupacional,
Cuidado com a pressdo invasdo de privacidade e
psicolodgica na coleta de dados pressdo psicoldgica.
Amplitude da coleta, da 6.2. Todas as areas da 06. Gestao de dados Monitorar BLOCHING et al., 2015;
aplicagdo e do organizacdo coletam, aplicam e LICHTBLAU et al., 2015;
compartilhamento de dados compartilham digitalmente ROCKWELL AUTOMATION,
dados relativos a seguranca 2014; SJODIN et al., 2018
Nivel de automag@o da coleta, operacional de forma
da aplicagédo e do abrangente e automatizada.
compartilhamento de dados
Abrangéncia da organizagio
participantes da coleta, da
aplicacdo e do
compartilhamento de dados
Consideragdo de dados internos | 6.3. As analises realizadas a 06. Gestdo de dados Monitorar BERGHAUS; BACK, 2016;

e externos na tomada de decisdo

Orientagdo das acoes
estratégicas por dados internos
e externos

partir de dados obtidos de
fontes internas e externas
subsidiam a tomada de decisdo
e orientam agoes e decisoes
estratégicas relacionadas a
seguranca.

CATLIN; SCANLAN;
WILLMOTT, 2015; STODIN et
al., 2018
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Abrangéncia do 6.4. Os dados criticos a 06. Gestao de dados Monitorar LICHTBLAU et al., 2015
compartilhamento de dados seguranca obtidos pela
criticos a seguranca organizacdo sdo compartilhados

de forma abrangente, inclusive

com o publico externo

(fornecedores, contratados,

usuarios finais).
Defini¢do dos protocolos 6.5. Os protocolos acionados 06. Gestdo de dados Monitorar ROCKWELL AUTOMATION,
acionados pelo processamento ¢ | pelo processamento e analise de 2014
analise de dados dados obtidos pelas tecnologias

digitais s@o definidos e
Conhecimento dos protocolos conhecidos (alguns proativos e
acionados pelo processamento e | automaticos).
analise de dados
Habilidades e competéncias 7.1. Os trabalhadores possuem | 07. Habilidades e competéncias | Responder BERGHAUS; BACK, 2016;
tecnologicas dos trabalhadores as habilidades e as LICHTBLAU et al., 2015

competéncias tecnologicas

necessarias para responder a

mudancas e problemas no

sistema de trabalho.
Habilidades e competéncias 7.2. As liderangas 07. Habilidades e competéncias | Responder CATLIN; SCANLAN;
tecnologicas das liderangas organizacionais combinam WILLMOTT, 2015
organizacionais habilidades e experiéncias em

suas respectivas areas com

habilidades tecnologicas

relevantes para responder a

mudancas e problemas no

sistema de trabalho.
Aptiddo para tecnologias 7.3. A organizagao estabelece 07. Habilidades e competéncias | Responder BADRI; BOUDREAU-
digitais como requisito para como requisito para contratagdo TRUDEL; SOUISSI, 2018;
contratagdo de novos de novos profissionais a aptidao SJODIN et al., 2018
profissionais para o manuseio de tecnologias

digitais.
Conhecimento das habilidades e | 7.4. Os trabalhadores conhecem | 07. Habilidades e competéncias | Antecipar KADIR; BROBERG;

competéncias tecnoldgicas do
futuro pelos trabalhadores

as habilidades e competéncias
tecnoldgicas que serdao
demandadas deles no futuro.

CONCEICAO, 2019a; SJODIN
etal., 2018
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Conhecimento das habilidades e | 7.5. A organizacdo sabe quais 07. Habilidades e competéncias | Antecipar KADIR; BROBERG;
competéncias tecnoldgicas do habilidades e competéncias CONCEICAO, 2019a
futuro pela organizacao tecnolédgicas serdo demandadas
de seus trabalhadores no futuro.
Alinhamento entre a estratégia | 7.6. A estratégia de 07. Habilidades e competéncias | Antecipar CATLIN; SCANLAN;
de desenvolvimento de pessoas | desenvolvimento de pessoas da WILLMOTT, 2015; LESO;
com as mudangas tecnologicas | organizagdo ¢ apropriada ao FONTANA; IAVICOLI, 2018
contexto de rapidas mudangas
tecnologicas.
Participagdo dos trabalhadores 7.7. Os trabalhadores 07. Habilidades e competéncias | Aprender BADRI; BOUDREAU-
em capacitacdes relativas as participam de capacitagdes para TRUDEL; SOUISSI, 2018;
tecnologias digitais aprimorar sua capacidade de BERGHAUS; BACK, 2016;
lidar com tecnologias digitais. SJODIN et al., 2018
Conhecimento das deficiéncias | 7.8. As deficiéncias nas 07. Habilidades e competéncias | Aprender BADRI; BOUDREAU-
nas habilidades digitais dos habilidades digitais dos TRUDEL; SOUISSI, 2018;
trabalhadores trabalhadores sdo conhecidas e SJODIN et al., 2018
a organizac¢do desenvolve
Oferta de treinamentos e treinamentos e capacitagdes
capacita¢des para suprir para as suprir.
deficiéncias nas habilidades
digitais
Demonstragdo da importancia 7.9. A importéancia do 07. Habilidades e competéncias | Aprender BADRI; BOUDREAU-
do desenvolvimento desenvolvimento tecnoldgico TRUDEL; SOUISSI, 2018
tecnologico para a seguranca para a seguranga operacional é
operacional constantemente demonstrada
aos trabalhadores.
Abertura dos trabalhadores a 7.10. Os trabalhadores sdo 07. Habilidades e competéncias | Aprender BADRI; BOUDREAU-
mudangas abertos a mudangas em suas TRUDEL; SOUISSI, 2018
rotinas de trabalho decorrentes
do desenvolvimento
tecnologico.
Consideragdo de feedbacks e 8.1. Feedbacks e sugestoes 08. Parcerias para a Aprender BERGHAUS; BACK, 2016;

sugestdes de atores externos

Contribuicao de atores externos
a melhoria da seguranca
operacional

recebidos de atores externos
(e.g. fornecedores, contratados,
clientes) sdo considerados no
desenvolvimento e/ou
implantacdo de tecnologias
digitais que contribuam para a

digitalizagao

BLOCHING et al., 2015;
SJODIN et al., 2018
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Contribuicdo de atores externos
a melhoria da satde e do bem-
estar dos trabalhadores

seguranga das operagdes ¢ a
saude e o bem-estar dos
trabalhadores.

Envolvimento de startups, 8.2. Startups, universidades e 08. Parcerias para a Aprender ACCENTURE RESEARCH,
universidade e instituigdes de instituicdes de ciéncia e digitalizagao 2016; FRIEDRICH et al., 2011
ciéncia e tecnologia no tecnologia (ICTs) séo
desenvolvimento de inovagdes envolvidas nas iniciativas de
tecnologicas desenvolvimento e/ou
implantagdo de inovagdes
tecnoldgicas que visam
contribuir para a seguranga
operacional e a satde e o bem-
estar dos trabalhadores.
Definig¢ao pelos executivos (C- | 9.1. Os requisitos de seguranga | 09. Saude e Seguranca Responder ROCKWELL AUTOMATION,
Level) dos requisitos de a serem observados no Ocupacional 2014
seguranca desenvolvimento e/ou
implantacdo de tecnologias
Disseminacdo dos requisitos de | digitais sdo definidos a partir de
seguranca pela organizagéo uma visdo de alto nivel para,
posteriormente, serem
disseminados por toda a
organizacao.
Nivel de risco aceito pela 9.2. O nivel de risco que a 09. Saude e Seguranca Responder ROCKWELL AUTOMATION,
organizagao para organizacdo esta disposta a Ocupacional 2014
aprimoramento da seguranga aceitar e as agdes que esta
disposta a empreender para
Acdes previstas pela aprimorar a seguranca estao
organizagao para definidos nas politicas de
aprimoramento da seguranca seguranga.
Fluxos de trabalho relativos a 9.3. Os fluxos de trabalho, 09. Saude e Segurancga Responder CATLIN; SCANLAN;

captura de dados por meio de
tecnologias digitais

Cronogramas relativos a
captura de dados por meio de
tecnologias digitais

cronogramas e profissionais
autorizados a receber e agir
sobre informagdes obtidas a
partir de dados capturados por
meio das tecnologias digitais
estdo definidos.

Ocupacional

WILLMOTT, 2015;
ROCKWELL AUTOMATION,
2014
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Profissionais autorizados a agir
sobre informagdes obtidas por
meio de tecnologias digitais

Uso de dados para 9.4. Os dados capturados por 09. Saude e Seguranca Monitorar BADRI; BOUDREAU-
aperfeicoamento de politicas de | meio das tecnologias digitais Ocupacional TRUDEL; SOUISSI, 2018;
prevengdo de acidentes sdo usados para o LIU et al., 2020
aperfeigcoamento das politicas e
Uso de dados para acdes de prevengdo de
aperfeigoamento de agdes de acidentes.
prevencdo de acidentes
Contribuicdo de tecnologias 9.5. As tecnologias digitais 09. Saude e Seguranca Monitorar BADRI; BOUDREAU-
digitais para a identificacdo de contribuem para a identificagdo | Ocupacional TRUDEL; SOUISSI, 2018;
problemas psicologicos dos e diminui¢@o de problemas LESO; FONTANA;
trabalhadores psicoldgicos dos trabalhadores IAVICOLIL, 2018
(e.g. stress).
Contribuicdo de tecnologias
digitais para a diminuig¢do de
problemas psicologicos dos
trabalhadores
Contribuicdo de tecnologias 9.6. As tecnologias digitais 09. Saude e Seguranca Monitorar BADRI; BOUDREAU-
digitais para a diminuigdo de contribuem para a diminuigao Ocupacional TRUDEL; SOUISSI, 2018;
lesdes ocupacionais dos da ocorréncia de lesdes LESO; FONTANA;
trabalhadores ocupacionais dos trabalhadores. TIAVICOLI, 2018
Preocupacdo com novos tipos 9.7. Os novos tipos de acidentes | 09. Satde e Seguranga Monitorar LESO; FONTANA;
de acidentes potencialmente provocados pela | Ocupacional IAVICOLI, 2018
colabora¢do entre humanos,
maquinas e sistemas sdo uma
preocupagdo da organizagao.
Apoio das tecnologias digitais a | 9.8. As tecnologias digitais 09. Saude e Seguranca Monitorar SJODIN et al., 2018
analise de desempenho dos ajudam a analisar o Ocupacional
trabalhadores desempenho, a saude ¢ a
seguranca dos trabalhadores em
Apoio das tecnologias digitais & | tempo real.
analise da saude e seguranga
dos trabalhadores
Identificacdo de problemas 9.9. A organizagao busca 09. Satude e Seguranca Monitorar NEUMANN et al., 2021b

gerados pela transformagao
digital

identificar e avaliar os
problemas gerados pela

Ocupacional
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Avaliagdo de problemas
gerados pela transformacao
digital

transformagao digital,
principalmente sobre a
seguranca operacional, antes
que ocorram.

Visdo da organizacio em 9.10. A visdo da organizagdo 09. Saude e Seguranca Antecipar OPITZ et al., 2015;
relagdo as tecnologias digitais em relagdo as tecnologias Ocupacional VANBOSKIRK et al., 2017;
digitais, inclusive quanto ao WESTERMAN et al., 2011
Disseminacdo da visdo da impacto sobre saude, seguranga
organizagdo em relagdo as ¢ bem-estar dos trabalhadores,
tecnologias digitais esta bem articulada e é
claramente comunicada tanto
interna quanto externamente.
Conexao entre as tecnologias 10.1. A conexdo e a integragao 10. Seguranca operacional Monitorar ROCKWELL AUTOMATION,
digitais e os sistemas legados das tecnologias digitais aos 2014
sistemas legados sdo
Integracao entre as tecnologias | monitoradas para evitar o
digitais e os sistemas legados comprometimento da seguranga
das operagdes.
Analise de dados para 10.2. Dados sobre a seguranca 10. Seguranga operacional Monitorar FRIEDRICH et al., 2011;
aperfeigoamento de processos operacional sdo analisados e LICHTBLAU et al., 2015;
interpretados periodicamente ROCKWELL AUTOMATION,
para aperfeigoar processos de 2014; SJIODIN et al., 2018
negdcio e operacionais.
Analise de dados para respostas | 10.3. Dados sobre a seguranga 10. Seguranga operacional Monitorar FRIEDRICH et al., 2011;
a mudangas operacional sdo analisados e LICHTBLAU et al., 2015;
interpretados periodicamente ROCKWELL AUTOMATION,
para reagir tempestivamente a 2014; SJODIN et al., 2018
mudancas que busquem
preservar ou melhorar
condicdes operacionais.
Transparéncia dos mecanismos | 10.4. Tecnologias digitais sao 10. Segurancga operacional Monitorar OPITZ et al., 2015
de seguranca e controle empregadas para aumentar a
transparéncia e a abrangéncia
Abrangéncia dos mecanismos dos mecanismos de seguranga e
de segurancga e controle controle.
Colaboracao dos departamentos | 10.5. Os departamentos de TI 10. Seguranga operacional Monitorar ROCKWELL AUTOMATION,
de TI para a defini¢do das colaboram com os demais para 2014

politicas de seguranca

definir, revisar e monitorar as
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Colaboracao dos departamentos
de TI para a revisdo das
politicas de seguranga

Colaboragao dos departamentos
de TI para a monitoramento das
politicas de seguranca

politicas de seguranca
necessarias a operacao.

Monitoramento das operagdes
criticas e potencialmente
perigosas

Visualizagao analitica de
operagdes criticas e
potencialmente perigosas

10.6. As tecnologias digitais
contribuem para o
monitoramento ¢ a visualiza¢do
analitica de operacgdes criticas e
potencialmente perigosas.

10. Seguranga operacional

Monitorar

BADRI; BOUDREAU-
TRUDEL; SOUISSI, 2018;
SJODIN et al., 2018
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APENDICE B - DOCUMENTO PARA ANALISE DA HIERARQUIA DO
PROBLEMA

Framework para analise de aderéncia de iniciativas de transformacio digital as capacidades da resiliéncia
organizacional

Contextualizacio

A partir dos anos 2000, muitas organizagdes iniciaram um movimento de adaptacdo de suas infraestruturas de
negodcios para a nova era digital, beneficiando-se principalmente da redug¢do média de pregos dos componentes tecnologicos,
do aumento do desempenho computacional e da conectividade global. As fronteiras que delimitam o espaco de atuagdo dessas
organizagdes mudaram pela emergéncia de ambientes dindmicos ndo lineares e bastante turbulentos. A relagdo das empresas
com seus consumidores mudou e, muitas vezes, tornou-se dificil identificar os papéis de cada ator em uma rede de criagdo de
valor. Em relagdo aos produtos e servigos, passou fazer pouco sentido desassocia-los de suas proprias infraestruturas de TI.

A proposta da Industria 4.0 (14.0), que remonta a primeira década deste século, surgiu como uma evolugdo natural
desta tendéncia de digitalizacdo iniciada anos antes. Focada na industria de manufatura ¢ baseada na convergéncia entre as
tecnologias fisicas e digitais, ela remete a terceira revolucdo industrial e ao desenvolvimento a partir desse estagio de
industrializagdo. Enquanto as transformagdes anteriores foram identificadas e examinadas a posteriori, a conceituagdo da 14.0
¢ sua aplicagdo esta apenas comegando e faz parte de uma estratégia de industrializagdo deliberada (NEUMANN et al., 2021).
Isto oportuniza a reflexdo e andlise de diferentes questdes acerca deste movimento, muitas ainda conjecturais. Uma das
principais envolve os impactos da digitalizacdo sobre os trabalhadores e a propria organizagao do trabalho.

As pessoas sdo e continuardo sendo parte essencial do desenvolvimento e da assimilagdo das inovagdes
tecnoldgicas. Por isso, a organizagdo do trabalho tera de ser mais inteligente e as habilidades dos trabalhadores
ampliadas. Como consequéncia, projeta-se uma grande transformagdo do contetdo, dos processos ¢ do proprio ambiente de
trabalho, com repercussdes sobre a flexibilidade, o controle do tempo, os cuidados com a satde, as mudangas demograficas e
até as vidas privadas das pessoas (KAGERMANN; WAHLSTER; HELBIG, 2013). Como se v¢, a tecnologia ¢ impulsionadora
da 14.0, mas as implica¢des tendem a ser mais profundas. Mudangas na tecnologia sem correspondéncias na cultura e na gestdo
podem causar mais problemas do que resolver (LIU et al., 2020). Decorre dai a importancia de compreender a complexidade
desses sistemas sociotécnicos combinando perspectivas organizacionais, tecnoldgicas e humanas (REIMAN et al., 2021).

O ponto de partida desta pesquisa foi a identificacdo, na literatura cientifica, de alertas acerca da necessidade de
conjungdo entre a disciplina de Fatores Humanos (FH) e as iniciativas de Transformacao Digital (TD) e 14.0, que enfatizam os
evidentes reflexos sobre a gestdo da saude e seguranga dos trabalhadores. Nosso principal objetivo ¢ contribuir com a teoria e
a pratica pela especifica¢do de um framework para orientar a analise de aderéncia de iniciativas de TD a principios de FH e as
capacidades de resiliéncia em organizagdes criticas em seguranga.

Procedimentos metodologicos

Em nossa investigacdo, recorremos a pesquisa bibliografica para extrair, da literatura sobre 14.0, manufatura
inteligente, TD e digitalizagdo, variaveis que exercem influéncia positiva ou negativa sobre FH, riscos, satide e seguranca dos
trabalhadores (HSE) e resiliéncia organizacional. A hipotese que nos orientou foi a de que a incorporagédo de tecnologias digitais
causa abalos temporarios, mas pode contribuir com o aumento da resiliéncia das organizagdes, especialmente daquelas criticas
em seguranga.

Ap0s aplicar critérios de inclusdo e exclusdo, obtivemos um conjunto coeso de publicagdes de onde, pela leitura e
analise, extraimos variaveis posicionadas na intersec¢@o entre os constructos supracitados. Depois de revisa-las e categoriza-
las, estruturamos assertivas a partir delas de acordo com as orientagdes da técnica Escala de Andlise de Resiliéncia (RAG), que
objetiva tragar o perfil de resiliéncia de uma organizagao.

As assertivas foram, entdo, agrupadas e, posteriormente, categorizadas. Chegamos, assim, a um conjunto de dez
categorias (ou critérios), cada qual com suas proprias assertivas. No quadro a seguir, elas sdo apresentadas acompanhadas de
suas respectivas descri¢des.

Categoria (Critério) Descricao

Automagao digital A automac@o e a digitalizagdo da produgdo envolvem a adogdo de maquinas e
equipamentos controlados automaticamente, baseados em conhecimento e
equipados com sensores. Com eles, ¢ possivel aprimorar processos pela
capacidade desses dispositivos de, autonomamente, se auto-aperfeigoarem e
tomarem decisdes. A abordagem ¢é caracterizada pelo intercambio de dados
viabilizado pela ampla interconexdo entre TICs, Internet das Coisas, sistemas
ciberfisicos e integracdo de dados na nuvem. Essas redes complexas, dindmicas e
otimizadas em tempo real apoiam as fabricas nas integragdes vertical e horizontal
da cadeia de valor e, também, na engenharia de ponta a ponta. As tecnologias de
automacao podem tornar o trabalho mais flexivel, seguro, saudavel e socialmente
inclusivo. Contudo, podem acarretar a reducdo de postos de trabalho,
principalmente nas fabricas altamente automatizadas. Para minimizar os efeitos
negativos, espera-se que esses trabalhadores sejam realocados e envolvidos em
tarefas intensivas em conhecimento, o que os desafiara a gerir adequadamente a




complexidade, lidar com situagdes abstratas e resolver problemas relacionados a
eventos imprevistos (LESO; FONTANA; IAVICOLI, 2018).

Cibersegurancga

A transformagdo digital na indistria pode tornar os processos de produgdo mais
rapidos e eficientes, mas aumenta o risco de as empresas serem vitimas de ataques
online. A protecdo de dados sera cada vez mais relevante, pois esta se tornando
mais complexa e, por isso, demorada e cara. As organizagdes precisam aborda-la
de uma perspectiva integrada. A gestdo de risco em tempo real também se tornara
altamente relevante em ambientes industriais muito dinamicos. Ela se baseia em
dados coletados de varios dispositivos em rede e acessiveis pela Internet, o que
onera o gerenciamento da seguranga cibernética. A implementagdo de uma
estratégia de seguranca de ponta a ponta ¢ fundamental. E interessante que esta
etapa seja realizada interna e externamente, envolvendo parceiros de negocios
(BADRI; BOUDREAU-TRUDEL; SOUISSI, 2018; BLOCHING et al., 2015).

Desenvolvimento e design

A transformagdo digital na industria objetiva criar fabricas inteligentes capazes de
aprimorar a producdo ¢ o ciclo de vida dos produtos pela adogdo de tecnologias
avancadas de informagdo e fabricagdo (ZHONG et al., 2017). Para obter melhores
resultados, os projetos e implementagdes de fabricas inteligentes devem ser
orientados por trés principios: integrar pessoas com capacidades digitais,
introduzir processos ageis ¢ desenvolver ou adotar tecnologias modulares para
otimizar a produgdo. A medida que a fabrica se torna mais madura digitalmente,
manter o foco na produgdo inteligente e previsivel requer inovag¢do e melhorias
continuas (SJODIN et al., 2018). A alta administragdo é a responsavel pela
estratégia focada no alcance cada vez mais elevado desta maturidade digital. Os
lideres devem, portanto, se preocupar com as oportunidades decorrentes de novos
desenvolvimentos, envolvendo todos os niveis da organizagdo nesse processo
(BLOCHING et al., 2015). Além disso, projetos e configuracdes de novos
ambientes de trabalho criam a oportunidade de aprimorar a seguranga e o conforto
dos trabalhadores. Embora riscos possam ser avaliados em todas as etapas do ciclo
de vida de um sistema industrial, sua identificagdo ¢ sempre mais relevante e
lucrativa quando incorporada ao proprio desenho do projeto, da tecnologia, do
equipamento, do processo, do procedimento e assim por diante (BADRI et al.,
2018).

Estratégia digital

As empresas precisam de uma estratégia digital para seus negdcios e de uma boa
comunicacgdo que conscientize as pessoas sobre as oportunidades inerentes a esses
novos desenvolvimentos. A transformagao digital exige comprometimento da alta
gestdo, coordenagdo para transformar investimentos em resultados e
monitoramento para garantir que o progresso esteja sendo medido e gerenciado. E
importante criar uma cultura inclusiva para a implementagdo de fabricas
inteligentes envolvendo a forga de trabalho no desenvolvimento da visdo sobre
transformacao digital (BLOCHING et al., 2015; WESTERMAN et al., 2011).

Forecasting tecnologico

As empresas digitalmente maduras se destacam por acompanhar o ritmo da
jornada de digitalizag@o de seus clientes (CATLIN; SCANLAN; WILLMOTT,
2015) e implantarem processos proativos para prever e planejar o futuro da
produgio (SJODIN et al., 2018). O forecasting tecnoldgico permite que elas
prevejam os requisitos do futuro, questionando cenarios concebiveis e viaveis e
conhecendo as plataformas que estdo surgindo e as principais tecnologias
(BLOCHING et al., 2015).

Gestao de dados

Os recursos tecnologicos da transformagéo digital na industria de manufatura,
juntamente com a analise cognitiva e a gestdo de dados abrangente, podem
melhorar a capacidade dos trabalhadores, tornando-os mais inteligentes e apoiando
até sua seguranca e bem-estar em ambientes de trabalho mais ergondmicos e
confortaveis (LESO; FONTANA; IAVICOLI, 2018). As organizagdes devem
estruturar modelos para coleta e compartilhamento de dados que facilitem o
desenvolvimento de praticas e processos de gerenciamento de dados que, por sua
vez, permitam armazena-los e utiliza-lo com eficiéncia. Para tal, ¢ importante que
as organizagdes desenvolvam as competéncias de andlise e otimizagdo de
processos em tempo real para que se beneficiem amplamente dos dados coletados
e processados (SJODIN et al., 2018). Outras capacidades técnicas, como analise
de big data, gerenciamento de contetido digital e otimizagdo de mecanismos de
busca, sdo também cruciais (CATLIN; SCANLAN; WILLMOTT, 2015). No
estagio mais avangado da maturidade digital, as organiza¢des orientam grande
parte de suas decisdes e agdes pelos dados coletados, analisados ¢ interpretados
(BERGHAUS; BACK, 2016).

Habilidades e competéncias

A digitalizagdo das organiza¢des impactara nos requisitos de habilidades e
competéncias exigidos dos trabalhadores. As pessoas serdo mais exigidas em
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termos de resoluc@o de problemas, abstragdo e gerenciamento da complexidade e
precisardo se comunicar melhor, tornarem-se mais independentes e assumirem a
responsabilidade de organizar suas proprias tarefas. O forecasting tecnologico
podera ajudar na identificagdo precoce das habilidades necessarias no futuro ¢ a
organizagdo do trabalho determinara o desenvolvimento dessas habilidades. As
competéncias e habilidades deverdo ser desenvolvidas em sintonia com as
mudancas ambientais para permitir que os funcionarios lidem com o rapido avango
tecnologico e superem a inércia organizacional. Os gestores envolvidos na
transformac@o digital deverdo se concentrar em recrutar e capacitar pessoas com
competéncias digitais a0 mesmo tempo em que investem no desenvolvimento das
habilidades dos atuais trabalhadores (KADIR; BROBERG; CONCEICAO, 2019;
LESO; FONTANA; IAVICOLI, 2018; SIODIN et al., 2018).

Parcerias para a digitalizacdo | Em sua jornada em diregdo a transformagio digital, as organizagdes se beneficiam
quando acompanhadas nio s6 pelos departamentos internos de TI, mas também
por parceiros do setor produtivo e, também, por instituicdes cientificas. Tais
parcerias ajudam a garantir que as a¢des sejam iniciadas com a velocidade e o
vigor desejados. A flexibilidade ¢ uma caracteristica das organizacdes que
colaboram mais intensamente com parceiros, tornando-as capazes de reagir
tempestivamente as mudangas. A integracdo dos insights obtidos de parceiros
externos, nessas organizagdes, sdo um insumo importante para a previsibilidade
(ACCENTURE RESEARCH, 2016; BERGHAUS; BACK, 2016; BLOCHING et
al., 2015; FRIEDRICH et al., 2011; SJODIN et al., 2018).

Saude, seguranca e meio As industrias entendem que a saude e seguranga de seus trabalhadores sdo um
ambiente componente importante do sucesso financeiro. Um negdcio saudavel é aquele em
que tais componentes sdo considerados um imperativo. A digitalizagdo em direcdo
a Industria 4.0 podera refletir sobre a gestdo da satide e seguranga ocupacional.
Existe um risco de novas tecnologias ¢ modelos industriais serem implementados
sem o devido cuidado e, por isso, comprometerem a saude e seguranca dos
trabalhadores (BADRI; BOUDREAU-TRUDEL; SOUISSI, 2018; SJODIN et al.,
2018).

Seguranga operacional Quando ndo sfo devidamente testados, novas ferramentas ¢ modelos industriais
podem comprometer a saide e a seguranga dos trabalhadores. Por isso, toda e
qualquer modificagdo de um sistema de fabricagdo industrial deve ser contemplada
com discussdes detalhadas acerca dos efeitos potenciais sobre a saide e a
seguranga do trabalhador. As industrias ja entendem que a saude e a seguranga sdo
um componente importante de seu sucesso. Um negocio saudavel é aquele que as
tem como imperativo. Na transformagdo digital nos contextos industriais, a adogao
de sistemas ciberfisicos deve levar em consideracdo restri¢des de seguranga que
reduzam os riscos técnicos a um nivel toleravel para melhor adaptagdo a um
sistema autonomo e inteligente (BADRI; BOUDREAU-TRUDEL; SOUISSI,
2018; SJIODIN et al., 2018).

Em seguida, para fins de orientagdo e organizagdo das coletas e analises de dados, associamos cada assertiva a uma
das quatro capacidades da resiliéncia: responder, monitorar, antecipar e aprender.

Heron Jader Trierveiler
Doutorando do Programa de Pos-Graduagdo
em Engenharia e Gestdo do Conhecimento — EGC/UFSC



CRITERIOS E ASSERTIVAS

a) Capacidade de responder
Uma organizagio resiliente deve ser capaz de responder a variabilidade, as perturbagdes e as oportunidades. As respostas devem
ser oportunas e eficazes para que produzam os resultados ou mudangas desejados antes que seja tarde demais. Para tal, ela deve
ser capaz de detectar que algo aconteceu e reconhecé-lo e classifica-lo como tdo importante a ponto de necessitar uma resposta.
Deve saber, ainda, como e quando responder e, finalmente, ter os recursos necessarios para implementar a resposta.

R - RESPONDER
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Critérios Assertivas Fontes
Rll) A preservagao da capgadade dos trabalhadores crle agirempor | & oo 0: FONTANA:
iniciativa propria, se comunicarem e organizarem o proprio trabalho
\ 2 . B IAVICOLI, 2018
¢ uma preocupacdo nas iniciativas de automatizagio digital.
R1) Automacio R1.2) A automatizagdo digital contribui para a reducdo de erros e de | BADRI; BOUDREAU-
digital riscos operacionais e a saude dos trabalhadores. TRUDEL; SOUISSI, 2018

R1.3) As maquinas e os sistemas criticos em seguranga na
organizagdo sdo integrados e controlados quase completamente por
meio de TL.

LICHTBLAU et al., 2015

R2)
Desenvolvimento e
design

R2.1) Os processos de implementagdo de tecnologias digitais que
contribuem para a resiliéncia organizacional estdo formalizados,
discriminando fun¢des e responsabilidades.

SJIODIN et al., 2018

R2.2) O design das tecnologias digitais contribui para a melhoria da
seguranga, da satide e do conforto dos trabalhadores.

(BADRI; BOUDREAU-
TRUDEL; SOUISSI, 2018;
KADIR; BROBERG;
CONCEICAO, 2019a;
LESO; FONTANA;
IAVICOLI, 2018)

R3.1) Processos ageis baseados em flexibilidade, iteratividade e

R3) Estratégia colaboragdo contribuem para alavancar o desenvolvimento de SIODIN et al,, 2018;
digital ; o VANBOSKIRK et al., 2017
tecnologias relevantes para as respostas resilientes.
R4.1) Os trabalhadores possuem as habilidades e as competéncias BERGHAUS; BACK,
tecnoldgicas necessarias para responder a mudangas e problemas no | 2016; LICHTBLAU et al.,
sistema de trabalho. 2015
R4.2) As liderangas organizacionais combinam habilidades e
R4) Habilidades e experiéncias em suas respectivas areas com habilidades CATLIN; SCANLAN;
competéncias tecnoldgicas relevantes para responder a mudangas e problemas no | WILLMOTT, 2015
sistema de trabalho.
R4.3) A organizagdo estabelece como requisito para contratacdo de | BADRI; BOUDREAU-
novos profissionais a aptiddo para o manuseio de tecnologias TRUDEL; SOUISSI, 2018;
digitais relevantes para a resiliéncia organizacional. SJODIN et al., 2018
R5.1) As politicas de seguranga em relagdo as tecnologias digitais
sdo d)eﬁnirc)ias a partir deguma S/iséo de aﬁo nivel para ¢ ¢ ROCKWELL
. . . L AUTOMATION, 2014
posteriormente, serem disseminadas por toda a organizagao.
) Saide, [ RSO e e it o fopota s s | pociwrL
seguranga € meio ~ . - AUTOMATION, 2014
ambiente estdo definidos nas politicas de seguranca.

R5.3) Os fluxos de trabalho, cronogramas e profissionais
autorizados a receber e capazes de agir sobre informagdes obtidas a
partir de dados advindos das tecnologias digitais estdo definidos.

CATLIN; SCANLAN;
WILLMOTT, 2015;
ROCKWELL
AUTOMATION, 2014

b) Capacidade de monitorar
Uma organizagao resiliente deve ser capaz de monitorar o que acontece e reconhecer mudangas que possam afetar sua
capacidade de realizar as operagdes atuais ou pretendidas. Deve saber, ainda, no que e onde focar, reconhecendo aquilo que é
mais critico, para que as ameagas e oportunidades sejam identificadas antes que se tornem reais.

M - MONITORAR

Critérios Assertivas Fontes
M) Fsco e clbeataquen sio onhecidos  possuem salugoen de | BLOCHING etal, 2015,
Ciberseguranca 4 p ¢ LICHTBLAU et al., 2015
seguranca de TI implementadas.
M2) M2.1) Sistemas que ajudam a organizacdo a transformar dados em

Desenvolvimento e
design

gatilhos tangiveis para lidar com problemas e oportunidades em
tempo real estdo estabelecidos.

ROCKWELL
AUTOMATION, 2014




M2.2) Sistemas que ajudam a organizacdo a avaliar como as
decisdes a nivel estratégico (C-level) podem influenciar na
seguranca operacional estdo estabelecidos.
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ROCKWELL
AUTOMATION, 2014

M3.1) A organizacdo monitora o alcance dos objetivos das

BERGHAUS; BACK,

M3) Estratégia estratégias de digitalizagdo por meio de um sistema de indicadores 2016; LICHTBLAU et al.,
digital associados a metas claras e quantificaveis, que consideram também | 2015; VANBOSKIRK et
0s impactos sobre satude, seguranga ¢ meio ambiente. al., 2017
M4.1) Na coleta de dados, especialmente daquelas relacionados
diretamente as atividades dos trabalhadores, a organizagdo toma LESO; FONTANA;
cuidados para que ndo seja criada uma atmosfera de incerteza IAVICOLI, 2018
ocupacional, invasdo de privacidade e pressdo psicoldgica.
M4.2) Os fluxos de trabalho, cronogramas e responsabilidades
sobre)os dados coletados a partir degsistemas auf)omatizados estdo ROCKWELL
. AUTOMATION, 2014
definidos.
M4.3) Tpdas as areas da organizacgao c.oleta‘m, aplicam e . LICHTBLAU et al., 2015
compartilham digitalmente dados relativos a seguranca operacional =
. SJODIN et al., 2018
de forma abrangente e automatizada.
M4) Gestio de M4.4) Qs dados coletados relativos 2‘1. seguranca operaciopa}l estdo BLOCHING et al., 2015;
dados padronizados e normalizados, garantindo sua interoperabilidade ROCKWELL
entre os sistemas. AUTOMATION, 2014
M4.5) As analises realizadas a partir de dados obtidos de fontes BERGHAUS; BACK,
internas e externas subsidiam a tomada de decisdo e orientam agdes | 2016; CATLIN;
e decisOes estratégicas relacionadas a seguranga. SCANLAN; WILLMOTT,
2015; SJODIN et al., 2018
M4.6) Os dados criticos a seguranga obtidos pela organizagdo sao
compartilhados de forma abrangente, inclusive com o publico LICHTBLAU et al., 2015
externo (fornecedores, contratados, usudrios finais).
M4.7) Os protocolos acionados pelo processamento e analise de
dados) obtirf)los pelas tecnologias I()ligitgis sdo definidos e conhecidos ROCKWELL
. L AUTOMATION, 2014
(alguns proativos e automaticos).
M5.1) Os dados coletados por meio das tecnologias digitais sdo BADRI; BOUDREAU-
usados para o aperfeigoamento das politicas e agdes de prevengao TRUDEL; SOUISSI, 2018;
de acidentes. LIU et al., 2020
M5.2) As tecnologias digitais contribuem para a identificagdo e BADRI; BOUDREAU-
diminuic@o de problemas psicoldgicos dos trabalhadores (e.g. TRUDEL; SOUISSI, 2018;
stress). LESO; FONTANA;
TAVICOLI, 2018
M5.3) As tecnologias digitais diminuem a ocorréncia de lesdes BADRI; BOUDREAU-
M5) Saude, ocupacionais dos trabalhadores. TRUDEL; SOUISSI, 2018;
seguranga € meio LESO; FONTANA;
ambiente IAVICOLI, 2018

M5.4) Os novos tipos de acidentes potencialmente provocados pela
colaboragdo entre humanos e robds sdo uma preocupagdo da
organizagao.

LESO; FONTANA;
IAVICOLI, 2018

MS5.5) As tecnologias digitais ajudam a analisar o desempenho, a
saude e a seguranca dos trabalhadores em tempo real.

SIODIN et al., 2018

M5.6) A organizagdo busca conhecer e avaliar os problemas
gerados pela automatizacdo digital, principalmente sobre a
seguranga operacional, antes que ocorram.

NEUMANN et al., 2021b

M6) Seguranga
operacional

M6.1) A conexdo e a integragdo das tecnologias digitais aos
sistemas legados sdo monitoradas para evitar prejuizos operacionais
que possam comprometer a seguranca das operagdes.

ROCKWELL
AUTOMATION, 2014

M6.2) Dados sobre a seguranca operacional sdo analisados e
interpretados periodicamente para aperfeicoar processos de negdcio
e operacionais e reagir tempestivamente a mudangas para preservar
ou melhorar condi¢des operacionais.

FRIEDRICH et al., 2011;
LICHTBLAU et al., 2015;
ROCKWELL
AUTOMATION, 2014;
SIODIN et al., 2018

M6.3) Tecnologias digitais sdo empregadas para aumentar a
transparéncia e a abrangéncia dos mecanismos de seguranca e
controle.

OPITZ et al., 2015

M6.4) Os departamentos de TI colaboram com os demais para
definir, revisar e monitorar as politicas de seguranga necessarias a
operacao.

ROCKWELL
AUTOMATION, 2014




M6.5) As tecnologias digitais contribuem para o monitoramento e a
visualizag@o analitica de operagdes criticas e potencialmente
perigosas.

204

BADRI; BOUDREAU-
TRUDEL; SOUISSI, 2018;
SJODIN et al., 2018

¢) Capacidade de antecipar
Uma organizagao resiliente deve ser capaz de antecipar desenvolvimentos futuros, sejam eles positivos ou negativos, ¢ que vao
além de suas operagdes atuais, como, por exemplo, uma inovagdo tecnologica, mudangas nas necessidades dos clientes ou uma

nova legislagao.

A - ANTECIPAR

Critérios

Assertivas

Fontes

Al)
Desenvolvimento e
design

A1.1) As maquinas e os sistemas sdo capazes de receber atualizagdes
de acordo com os requisitos tecnoldgicos do futuro.

LICHTBLAU et al., 2015

A1.2) Todos os niveis organizacionais estdo engajados na busca por
oportunidades proporcionadas por novos desenvolvimentos e
contribuem com ideias baseadas em tecnologias digitais.

BERGHAUS; BACK,
2016; BLOCHING et al.,
2015; SJODIN et al., 2018

A1.3) Tecnologias digitais de modelagem e simulag@o sdo usadas
para aprimorar as operagdes com vistas a torna-las mais seguras.

LICHTBLAU et al., 2015;
SIODIN et al., 2018

A1.4) Os trabalhadores participam do desenvolvimento de produtos
digitais.

ACCENTURE
RESEARCH, 2016;
NEUMANN et al., 2021b

A2.1) Os executivos (C-Level) da organizagdo estdo pessoalmente
engajados e promovem uma relacdo estratégica entre eles que
impulsiona a digitalizag@o na organizagao.

ACCENTURE
RESEARCH, 2016;
BLOCHING et al., 2015;
OPITZ et al., 2015;
WESTERMAN; BONNET;
MCAFEE, 2014

A2.2) O potencial de contribui¢do das tecnologias digitais para o
aumento da flexibilidade e da agilidade operacional é compreendido
na organizagdo, tornando-a mais capaz de lidar com mudangas
decorrentes da evolugdo tecnoldgica.

BERGHAUS; BACK,
2016; LICHTBLAU et al.,
2015; OPITZ et al., 2015;
VANBOSKIRK et al.,
2017; WESTERMAN;
BONNET; MCAFEE, 2014

A2.3) Existe um or¢amento adequado a estratégia, a governanga € a
execugdo da estratégia de digitalizagdo que considera seu processo
evolutivo, abrange toda a organizacdo e ¢ fluido para permitir

ACCENTURE
RESEARCH, 2016;
FRIEDRICH et al., 2011;

?1?1 tflstrategla mudangas nas prioridades. LICHTBLAU et al., 2015;
VANBOSKIRK et al.,
2017, WESTERMAN;
BONNET; MCAFEE, 2014
A2.4) Existem planos em vigor que visam possibilitar o investimento | ACCENTURE
no desenvolvimento da maturidade digital, minimizando riscos as | RESEARCH, 2016;
operagdes atuais e que aceita as inovagdes tecnoldgicas mesmo | BERGHAUS; BACK,
quando envolvem riscos financeiros. 2016; BLOCHING et al.,
2015
A2.5) A participagdo dos trabalhadores ¢ estimulada e fatores | BERGHAUS; BACK,
humanos sdo considerados nas decisdes relacionadas ao | 2016; KADIR; BROBERG;
desenvolvimento e a implantagio de tecnologias digitais, | CONCEICAOQ, 2019a;
especialmente aquelas que sabidamente podem influenciar na | ROCKWELL
seguranga, saude e meio ambiente. AUTOMATION, 2014;
SIODIN et al., 2018;
VANBOSKIRK et al., 2017
A3.1) Processos de identificagdo de tecnologias digitais que serdo | BERGHAUS; BACK,
relevantes no futuro sdo utilizados para projetar mudangas na | 2016; BLOCHING et al.,
A3) Forecasting organizagdo e orientar suas estratégias. 2015; SJODIN et al., 2018
tecnologico A3.2) A organizac¢do monitora a jornada de digitalizagdo de clientes, | BLOCHING et al., 2015;

fornecedores e demais stakeholders para se adaptar a ela.

CATLIN; SCANLAN;
WILLMOTT, 2015

A4) Habilidades e
competéncias

A4.1) Os trabalhadores conhecem as habilidades e competéncias
tecnologicas que serdo demandadas deles no futuro.

KADIR; BROBERG;
CONCEICAO, 2019a;
SJIODIN et al., 2018a

A4.2) A organizagdo sabe quais habilidades e competéncias
tecnolédgicas serdo demandadas de seus trabalhadores no futuro.

KADIR; BROBERG;
CONCEICAQ, 2019a

A4.3) A estratégia de desenvolvimento de pessoas da organizagao ¢é
apropriada ao contexto de rapidas mudangas tecnologicas.

CATLIN; SCANLAN;
WILLMOTT, 2015; LESO;
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FONTANA; IAVICOLI,
2018

A5) Saude,
seguranga € meio
ambiente

AS5.1) A visdo da organizagdo em relagdo as tecnologias digitais,
inclusive quanto ao impacto sobre saude, seguranca e bem-estar dos
trabalhadores, esta bem articulada e é claramente comunicada tanto
interna quanto externamente.

OPITZ et al., 2015;
VANBOSKIRK et al.,
2017; WESTERMAN et al.,
2011

d) Capacidade de aprender
Uma organizagio, para ser resiliente, deve ser capaz de aprender com a experiéncia. Seu desempenho futuro s6 pode ser
melhorado se ocorrerem mudangas nos comportamentos resultantes de suas experiéncias. Para tal, ¢ importante que o que
aconteceu seja entendido e a organizagao seja capaz de aprender ligdes certas a partir dessas experiéncias.

L - APRENDER

Critérios Assertivas Fontes
L1.1) As diretrizes sobre ciberseguranga da organizacgao sio BADRI; BOUDREAU-
L1) Ciberseguranca | constantemente desenvolvidas e aperfeicoadas. TRUDEL,; SOUISSI, 2018;
BLOCHING et al., 2015
L2) L2.1) Ha um esforgo na organizag@o para promover a inovagao

Desenvolvimento e
design

continua em relagdo as tecnologias digitais.

BLOCHING et al., 2015;
SJODIN et al., 2018

L3.1) Ligdes aprendidas durante as iniciativas de digitaliza¢do sao

Eiir)i i ls trategia insumos para as estratégias organizacionais relacionadas a saude, VANBOSKIRK et al., 2017
seguranca ¢ meio ambiente.
L4.1) Os trabalhadores participam de capacitagdes para aprimorar BADRI; BOUDREAU-
sua capacidade de lidar com tecnologias digitais. TRUDEL; SOUISSI, 2018;
BERGHAUS; BACK,
2016; SJODIN et al., 2018
L4) Habilidades ¢ L.4..2) .A organizagdo conhece as deﬁciéncigs nas habilidades. BADRI; BOUDREAU-
competéncias digitais dos trabalhadores e desenvolve treinamentos e capacitagdes | TRUDEL; SOUISSI, 2018;

para as suprir.

SJODIN et al., 2018

L4.3) A organizacdo busca demonstrar aos trabalhadores a
importancia do desenvolvimento tecnoldgico para a seguranga
operacional para que eles se mantenham motivados e abertos a
mudangas em suas rotinas de trabalho decorrentes dele.

BADRI; BOUDREAU-
TRUDEL; SOUISSI, 2018

L5) Parcerias para a
digitalizagao

L5.1) A organizagao ¢ aberta e considera insights recebidos de
atores externos (e.g. fornecedores, contratados, clientes) para o
desenvolvimento de tecnologias digitais que contribuam para a
resiliéncia de suas operagdes.

BERGHAUS; BACK,
2016; BLOCHING et al.,
2015; SJIODIN et al., 2018

L5.2) A organizagao trabalha junto a startups, universidades e
institui¢cdes de ciéncia e tecnologia (ICTs) para o desenvolvimento
de inovagdes tecnoldgicas que contribuam para sua resiliéncia.

ACCENTURE
RESEARCH, 2016;
FRIEDRICH et al., 2011




APENDICE C - QUESTIONARIO PARA COLETA DE DADOS

& ey (WEGC

APRESENTAGAO
O ponto de partida desta pesquisa foi a identificagdo, na literatura cientifica, de alertas acerca
da necessidade de conjungdo entre a area de Fatores Humanos (FH) e as iniciativas de

Transformagdo Digital (TD) e Industria 4.0 (14.0).

Em nossa investigagdo, identificamos variGveis relacionadas as iniciativas de TD e 14.0 com

potencial para influenciar positiva ou negativamente riscos, salde ocupacional, seguranga

operacional e resiliéncia organizacional. Trabalhamos sob a hipdtese de que a incorporagdo de

tecnologias digitais causa abalos tempordrios, mas pode contribuir com o aumento da resiliencia

das organizagoes, especialmente daquelas criticas em seguranga.

Por meio desta pesquisa, pretendemos coletar dados que nos permitam analisar a aderéncia

das iniciativas de TD e 14.0 de sua organizagdo a principios de FH e capacidades de resiliéncia.

Por favor, leia cuidadosamente as informagoes e instrugdes descritas neste documento. Se
concordar em participar, expresse seu consentimento selecionando a opgdo "Sim” na pergunta
abaixo. Se tiver dlvidas antes, durante ou depois de iniciar o preenchimento, envie um e-mail

para heronjt@gmail.com.

Lembramos gue os resultados serdo tratados de forma consolidada, resguardando o sigilo dos

respondentes e a confidencialidade dos dados informados.

CONFIDENCIALIDADE E CONSENTIMENTO

Mos Ihe convidamos a participar da pesquisa conduzida por Heron Jader Trierveiler, doutorando

do Programa de Pos-Graduagdo em Engenharia e Gestdo do Conhecimento, da Universidade
Federal de Santa Cataring, que objetiva analisar a aderéncia de iniciativas de Transformagdo
Digital e IndUstria 4.0 aos principios de fatores humanos e resiliéncia organizacional. Para

alcangar este objetivo, Nos precisamos conhecer as caracteristicas do contexto no qual vocé

trabalha e como vocé o percebe. As guestoes deste questiondrio tém este objetivo.
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Sua participagdo envolve riscos minimos e alguns desconfortos podem ou ndo ocorrer, tais
Como: cansago ou aborrecimento; mudangas na visdo de mundo, relagdes e comportamentos
como resultado das reflexdes acerca de sua propria trajetoria pessoal e profissional. E possivel
gue voceé tenha problemas de conexdo @ Internet ou dlvidas sobre continuar preenchendo o

questiondrio. Nesses casos, vocé pode declinar de participar a qualguer momento.

Serdo necessdarios aproximadamente 30 minutos para preencher o questiondrio. Ndo existem
respostas corretas ou incorretas. Por favor, responda a cada questdo de acordo com sua opinido

sobre o reclidade.

A participacdo & voluntéria e vocé tem o direito de decidir ndo participar e, também, de declinar
da participagdo a gualguer momento e por gualguer razdo. Se vocé enfrentar problemas durante
o preenchimento do questiondrio, por favor, informe ao pesguisador usando os dados de contato
disponiveis neste documento. E importante que vocé saiba que o sistema salvard suas respostas
na eventualidade de ocorrerem problemas técnicos e que vocé poderd continuar a responder

guando eles forem superados.

Nos ndo incluiremos informagodes que |he identifiguem em relatorios ou publicagdes. Suas
respostas serdo acessadas exclusivamente pelo pesquisador e seu orientador e ndo serdéo
compartilhadas com organizagdes ou empresas sob qualguer circunsténcia. Todos os
pesquisadores envolvidos neste estudo garantem que os dados coletados sdo confidenciais. Nos

trataremos e apresentaremos os dados exclusivamente de forma estatistica.

Ao responder a este guestiondrio, vocé concorda que estd ciente das informagoes apresentadas,
gue quaisquer guestdes, quando expressas, foram adequadamente esclarecidas e que sua
participagdo na pesquisa & espontdnea. Além disso, pressupde gue vocé respeite o carater
confidencial dos materiais, 0 que impede que eles sejam reproduzidos, distribuidos ou

divulgados.
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Declaro que li e entendi as informacdes descritas acima e que
concordo em participar da pesquisa.

Sim N&o

O O

>>

Material Confidencial - Proibida a reprodugdo, distribuigdo e divulgagdo. Todos os direitos resenvados

Ao
UNIVERSIDADE FEDERAL < G
@ DE SANTA CATARINA !" E c
Ha quanto tempo vocé trabalha na indUstria de 6leo e gas?

O Menos de um ano

O 1-2anes
O 3-4anes
(O 5-6anes
O 7-8anos
O 9-10anos

O Mais de 10 anos
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H& quanto tempo vocé trabalha nesta empresa?

O Menos de um ano

O 1-2anos
O 3-4anos
()] 3-Feme
O 7-8anos
O 9-10anes

O Mais de 10 anos

Qual o seu cargo / funcao atual na empresa?

H& quanto tempo vocé trabalha no atual cargo / fung@o?

O Menos de um ano

O 1-2anos
O 3-4anos
(O 5-6anos
(O 7-8anos
(O 9-10anos

O Mais de 10 anos



Qual sua nacionalidade? (informe o pais)

o Brasileira

O Qutra(por favor, especifique)

Quantos anos vocé tem?

Qual seu género?

Masculino Feminino Outro

O O O

Qual seu grau de escolaridade?

o Ensino fundamental ou inferior

o Ensino médio / Técnico

O Graduacdo

o Pds-graduacéo f MBA

o Mestrado

o Doutorado

<<

Prefiro ndo
inforrar

©)

>
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& e WEGC

IMPORTANTE: vocé deve analisar as assertivas a seguir €
responder o quanto cada uma representa a realidade atual da
organizagao onde vocé trabalha e nGo o quanto vocé
concorda com ela.

1. Automacdo Digital
Envolve a adogdo de maquinas e equipamentos controlados automaticamente, baseados em conhecimento e
equipados com sensores. A abordagem & caracterizada pelo intercambio de dados viabilizado pela ampla
interconex@o entre TICs, Internet das Coisas, sistemas ciberfisicos e integragao de dados na nuvem. As tecnologias de
automagado podem tornar o trabalho mais flexivel, seguro, saudavel e socialmente inclusivo. Contudo, podem acarretar
a reducao de postos de trabalho, principalmente nas fabricas altomente automatizadas. Para minimizar os efeitos
negativos, espera-se que esses trabalhadores sejam realocados e envolvidos em tarefas intensivas em conhecimento,
o0 que os desafiard a gerir adequadamente a complexidade, lidar com situagdes abstratas e resolver problemas
relacionados a eventos imprevistos (LESO; FONTANA: IAVICOLI, 2018).
Nio
concordo

Discordo nem Concordo
fortemente Discordo discordo Concordo fortemente

L. A preservacdo da capacidade dos
trabalhadores de agirem por iniciativa

propria, se comunicarern e organizarem o O O O O O

proprio trabalho € uma preocupagdo nas
iniciativas de automatizagdo digital.

1.2. A automatizagGo digital contribui para O O O O O

a reducdo de efros.

1.3. A automatizacgdo digital contribui para

a redugdo de riscos operacionais e & o O O o O

salude dos trabalhadores.

L4. As maquinas e os sistemnas criticos em

seguranca sdo integrados e controlados O O O O O

amplamente por meio de TI.
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Aproveite este espaco para comentar sobre as assertivas

acima (opcional).

<<

2. Ciberseguranca

2>

A TD na indistria pode tornar os processos de produgdo mais rapidos e eficientes, mas aumenta o risco de as

empresas serem vitimas de ataques online. A protegGo de dados sera cada vez mais relevante, pois esta se tornando

mais complexa e, por isso, demorada e cara. A implementagao de uma estrategia de seguranga de ponta a ponta &

fundomental. E interessante que esta etopa seja realizada interna e externamente, envolvendo parceiros de negocios

(BADRI; BOUDREAU-TRUDEL; SOUISSI, 2018; BLOCHING et al, 2015).

Discordo
fortemente Discordo

2.1. Os produtos, processos e

infraestruturas que correm mMais risco

de ciberataques sdo conhecidos e O O
possuem solugdes de seguranca

implermentadas.

2.2. As diretrizes sobre ciberseguranga
da organizagdo sdo constantemente O O
desenvolvidas e aperfeigodas.

Nao
concordo
nem
discordo

O

Concordo

@)

Concordo
fortemente

O
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Aproveite este espaco para comentar sobre as assertivas acima

(opcionul).

<<

3. Desenvolvimento e Design

>>

Para obter melhores resultados, os projetos e implementagdes de fabricas inteligentes devem ser orientados por trés

principios: integrar pessoas com capacidades digitais, introduzir processos ageis e desenvolver ou adotar tecnologias

modulares para otimizar a produgdo. A medida que o fabrica se torna mais madura digitalmente, manter o foco na

produgdo inteligente e previsivel requer inovagao e melhorias continuas (SJODIN et al, 2018). Além disso, projetos e

configuragdes de novos ambientes de trabalho criam a oportunidade de aprimorar a seguranga e o conforto dos

trabalhadores.

3.1. Os processos de implementagdo de
tecnologias digitais que contribuem
para o monitoramento e as respostas
a eventos criticos em seguranga estdo
formalizados, discriminando fungoes e
responsabilidades.

3.2. O design das tecnologias digitais
contribui ndo s para o aumento da
produtividade, mas também para a
melhoria da seguranca, da saade e do
conforto dos trabalhadores.

3.3. Sistermnas que ajudam a
organizacdo a transformar dados em
gatilhos tangiveis para lidar em tempo
real com problemas e oportunidades
relacionados & seguranca estdo
estabelecidos.

3.4. Sistemnas que ajudam a
organizacdo a avaliar como as
decisoes a nivel estratégico (C-level)
podem influenciar na seguranga
operacional estdo estabelecidos.

Nio
concordo
Discordo nem Concordo
fortemente Discordo discordo Concordo fortemente

@) O O @) O
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3.5. As maquinas e os sistemas sdo
capazes de receber atualizagbes de
acordo com os requisitos tecnologicos
do futuro.

3.6. Todos os niveis organizacionais
estdo engajados na busca por
oportunidades proporcionadas por
novas solugdes e contribuem com
ideias baseadas em tecnologias
digitais.

3.7. Tecnologias digitais de modelagem
e simulagdo sdo usadas para
aprimorar as operagées com vistas o
tornd-las mais seguras.

3.8. Os trabalhadores participam do
desenvolvimento e/ou implantagao de
solugoes baseadas em tecnologias
digitais.

3.9. Ha um esforco na organizagdo
para promover continuamente
inovagdo e aprendizagem pelo uso de
tecnologias digitais.
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Aproveite este espaco para comentar sobre as assertivas acima

(opcionol).

<<

4. Estratégia Digital

>

As empresas precisam de uma estratégia digital para seus negocios e de uma boa comunicagdo que conscientize as

pessoas sobre as oportunidades inerentes a esses novos desenvolvimentos. A TD exige comprometimento da alta

gestdo, coordenagdo para transformar investimentos em resultados e monitoramento para garantir que o progresso

estejo sendo medido e gerenciado. £ importante criar uma cultura inclusiva para a implementagdo de fabricas

inteligentes envolvendo a forga de trabalho no desenvolvimento da visdo sobre transformagéo digital (BLOCHING et al.,

2015; WESTERMAN et al,, 2011).



Nio
concordo
Discordo nem
fortemente Discordo discordo

4.. Processos dgeis baseados em

flexibilidade, iteratividade e

colaboracdo contribuem para o O O O
desenvolvimento efou implantagao

de solucGes baseadas em tecnologias

digitais.

4.2. A organizagdo monitora o

progresso das estratégias de

digitalizagéo por meio de um sistema

de indicadores associados a metas o o o
claras e quantificaveis, que

consideram também os impactos

sobre salde, seguranga e meio

ambiente.

43. 0s executivos (C-Level) da

organizagdo estdo pessoalmente

engajados e promovem uma relagdo o o o
estratégica entre eles que impulsiona

a digitalizagGo na organizagao.

4.4. O potencial de contribuicdo das

tecnologias digitais para o aumento

da flexibilidade e da agilidade

operacional € compreendido na O O O
organizacgdo, tornando-a mais capaz

de lidar com mudangas decorrentes

da evolugao tecnologica.

45. Existe um orgamento adequado &

estratégia, & governanca e &

execucdo da estratégia de

digitalizagGo que considera seu O O O
processo evolutivo, abrange toda a

organizacdo e & fluido para permitir

mudancas nas prioridades.

4.6. Investimentos sao feitos para

possibilitar o desenvolvimento da

maturidade digital, minimizando riscos O O O
&s operagoes atuais e que aceita as

inovagdes tecnologicas mesmo

quando envolvem riscos financeiros.

4.7. Fatores humanos sGo

considerados nas decisdes

relacionadas ao desenvolvimento

e/ou implantagao de tecnologias O O O
digitais, especialmente aquelas que

podem impactar sobre a seguranga,

a salde ocupacional e o meio

ambiente.

Concordo

@)

Concordo
fortemente

O
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4 8. Llicoes aprendidas durante as
iniciativas de digitalizacdo sdo

insumos para as estratégias O O O O O

organizacionais relacionadas a sadde,
seguranca e meio ambiente.

« I

Aproveite este espaco para comentar sobre as assertivas acima
(opoionul).

<< >

5. Forecasting Tecnolégico

As empresas digitalmente maduras se destacam por acompanhar o ritmo da jornada de digitalizacdo de seus clientes [CATLIN;
SCANLAN; WILLMOTT, 2015) e implantarem processos proativos para prever e planejar o futuro da produg3o (SJIODIN et al,, 2018). O
forecasting tecnoldgico permite que elas prevejam os requisitos do futuro, questionando cendrios concebiveis e vidveis e conhecendo
as plataformas que estdo surgindo e as principais tecnologias (BLOCHING et al., 2015). Além disso, contribui com a identificacdo

precoce das habilidades que os trabalhadores precisardo ter no futuro, permitindo que a organizacdo invista no seu desenvolvimento.

Nao
concordo
Discordo nem Concordo
fortemente Discordo discordo Concordo fortemente

5.1. Processos de identificagdo de

tecnologias digitais que serdo

relevantes no futuro sGo usados para O O O O O
projetar mudangas e orientar

estratégias organizacionais.

5.2. A organizacdo monitora as

jornadas de digitalizacdo de clientes,

fornecedores, concorrentes e demais O O O O O
stakeholders para se antecipar ou

adaptar a elas.
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Aproveite este espaco para comentar sobre as assertivas acima
(opcional).

<< 2>

6. Gestdo de Dados

Os recursos tecnoldgicos da TD na inddstria de manufatura, juntamente com a andlise cognitiva e a gestdo de dades abrangente,
podem melhorar a capacidade dos trabalhadores, tornando-os mais inteligentes e apoiando até sua seguranca e bem-estar em
ambientes de trabalho mais ergondmicos e confortdveis (LESO; FONTANA; IAVICOLI, 2018). As organizacdes devem estruturar
modelos para coleta e compartilhamento de dados e desenvolver as competéncdias de andlise e otimizacdo de processos em tempo

real para que se beneficiem amplamente dos dados coletados e processados (SJODIN et al., 2018).

Nio

concordo
Discordo nem Concordo
fortemente Discordo discordo Concordo fortemente

6.1. Na coleta de dados,

especialmente daqueles

relocionados diretamente das

atividades dos trabalhadores, sGo O O o O O
tomados cuidados para que néo

seja criada uma atmosfera de

incerteza ocupacional, invasdo de

privacidade e pressdo psicologica.

6.2. Todas as dreas da organizacdo

coletam, aplicam e compartilham

digitalmente dados relativos & O O o O O
seguranca operacional de forma

abrangente e automatizada.

6.3. As andlises realizadas a partir

de dados obtidos de fontes internas

e externas subsidiam a tomada de O O o O O
decisdo e orientam acdes e

decisoes estratégicas relacionadas

& seguranca.
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6.4. Os dados criticos @ segurancga
obtidos pela organizagdo sGo
compartilhados de forma
abrangente, inclusive com o publico
externo (fornecedores, contratados,
usudrios finais).

B.5. Os protocolos acionados pelo
processamento e andlise de dados
obtidos pelas tecnologias digitais
s@o definidos e conhecidos Ifalguns
proativos e autormnéticos).

O O ©) O

O O O O
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Aproveite este espacgo para comentar sobre as assertivas acima

(opcionc:l).

<<

7. Habilidades e Competéncias

>

A digitalizacdo das organizagdes impactard nas habilidades e competéncias exigidas dos trabalhadores. As pessoas terdo de ser mais

capazes de resolver problemas, abstrair e gerenciar a complexidade, além de se comunicarem melhor, tornarem-se mais

independentes e assumirem a responsabilidade de organizar suas proprias tarefas. As competéncias e habilidades deverdo ser

desenvolvidas em sintonia com as mudangas ambientais para permitir que os fundionarios lidem com o rdpido avanco tecnoldgico e

superem a inércia organizacional. Os gestores envolvidos na TD deverdo se concentrar em recrutar e capacitar pessoas com

competéncias digitais ao mesmo tempo em gque investem no desenvolvimento das habilidades dos atuais trabalhadores (KADIR;

BROBERG; DONCEIQA'O, 2019; LESO; FONTANA; IAVICOLI, 2018; SIODIN et al., 2018).



Discordo
fortemente

7.1. Os trabalhadores possuemn as

habilidades e as competéncias

tecnologicas necessarias para O
responder a mudancas e problemas no

sisterna de trabalho.

7.2. As liderangas organizacionais

combinam habilidades e experiéncias

em suas respectivas areas com O
habilidades tecnologicas relevantes

para responder a mudangas e

problemas no sistema de trabalho.

7.3. A organizacdo estabelece como

requisito para contratacdo de novos O
profissionais a aptiddo para o

manuseio de tecnologias digitais.

7.4. Os trabalhadores conhecem as

habilidades e competéncias O
tecnologicas que ser@o demandadas

deles no futuro.

7.5. A organizacgdo sabe quais

habilidades e competéncias O
tecnolégicas serdo demandadas de

seus trabalhadores no futuro.

7.6. A estratégia de desenvolvimento de

pessoas da organizagdo & apropriada O
ao contexto de rapidas mudancas

tecnologicas.

7.7. Cs trabalhadores participam de

capacitagoes para aprimorar sua O
capacidade de lidar com tecnologias

digitais.

7.8. As deficiéncias nas habilidades

digitais dos trabalhadores sao

conhecidas e a organizagdo desenvolve O
treinamentos e capacitagdes para as

suprir.

7.9. A importdncia do desenvolvimento
tecnologico para a seguranga O
operacional € constantemente

demonstrada aos trabalhadores.

7.10. Os trabalhadores sdo abertos a

mudangas em suas rotinas de trabalho O
decorrentes do desenvolvimento

tecnologico.

Discordo

O

Nio
concordo
nem
discordo

O

Concordo

O

Concordo
fortemente

O
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Aproveite este espaco para comentar sobre as assertivas acima
(opCionOI).

<< >

8. Parcerias para a Digitalizagéo

Em sua jornada em diregdo @ TD, as organizagdes se beneficiaom quando acompanhadas ndo s6 pelos departamentos
internos de TI, mas tamibém por parceiros do setor produtivo e, também, por instituicdes cientificas. Tais parcerias
ajudam a garantir que as agdes sejam iniciadas com a velocidade e o vigor desejados. A flexibilidade & urna
caracteristica das organizagdes que colaboram mais intensamente com parceiros, tornando-as capazes de reagir
tempestivamente as mudangas. A integragdo dos insights obtidos de parceiros externos, nessas organizagdes, sGo um
insumo importante para a previsibilidade (ACCENTURE RESEARCH, 2016: BERGHAUS: BACK, 2018; BLOCHING et al., 2015:

FRIEDRICH et al,, 2011; SJODIN et al,, 2018).

Nao
concordo
Discordo nem Concordo
fortemente Discordo discordo Concordo fortemente

8.1. Feedbacks e sugestdes recebidos

de atores externos (c.g_ fornecedores,

contratados, clientcs) sdo

considerados no desenvolvimento

e/ou implantagdo de tecnologias O O O O O
digitais que contribuam para a

seguranca das operacoes e a salde

e 0 bem estar dos trabalhadores.

8.2 Startups, universidades e

instituicoes de ciéncia e tecnologia

(icTs) s@o envolvidas nas iniciativas

de desenvolvimento e/ou

implantacdo de inovagdes O o o O O
tecnologicas que visam contribuir

para a seguranca operacional e a

salde e o bem estar dos

trabalhadores.
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Aproveite este espaco para comentar sobre as assertivas acima
(opcionul).

<< 22>

9. Sadde e seguranga ocupacional

As inddstrias entendem que a salde e seguranca de seus trabalhadores sdo um componente impeortante do sucesso financeiro. Um
negdcio saudavel € aguele em que tais componentes sdo considerados um imperativo. A digitalizacdo em direcdo a Industria 4.0
poderd refletir sobre a gestdo da salde e seguranga ocupacional. Existe um risco de novas tecnologias e modelos industriais serem
implementados sem o devido cuidado e, por isso, comprometerem a salde e seguranga dos trabalhadores (BADRI; BOUDREAU-

TRUDEL; SOUISSI, 2018; SIODIN et al., 2018)

Nao

concordo
Discordo nem Concordo
fortemente Discordo discordo Concordo fortemente

9.1. Os requisitos de seguranga a

serem observados no

desenvolvimento efou implantagao

de tecnologias digitais sGo definidos o o O O o
a partir de uma visGo de alto nivel

para, posteriormente, serem

disseminados por toda a

organizagdo.

9.2. O nivel de risco que a

organizagdo esta disposta a aceitar

e as agdes que esta disposta a

empreender para aprimorar a o o O O o
seguranga estdo definidos nas

politicas de segurancga.

9.3. Os fluxos de trabalho,

cronogramas e profissionais

autorizados a receber e agir sobre

inforrmacdes obtidas a partir de o o O O o
dados capturados por meio das

tecnologias digitais estGo definidos.
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9.4. Os dados capturados por meio
das tecnologias digitais sGo usados
para o aperfeicoamento das
politicas e agdes de prevencdo de
acidentes.

9.5. As tecnologias digitais
conftribuem para a identificagdo e
diminuigdo de problemas
psicolégicos dos trabalhadores (e.g.
stress).

9.6. As tecnologias digitais
contribuem para a diminuicdo da
ocorréncia de lesdes ocupacionais
dos trabalhadores.

9.7. Os novos tipos de acidentes
potencialmente provocados pela
colaboragdo entre humanos,
maquinas e sistemas sdo uma
preccupacdo da organizagdo.

9.8. As tecnologias digitais ajudam a
analisar o desempenho, a saldde e a
seguranca dos trabalhadores em
tempo real.

9.9. A organizagdo busca identificar
e avaliar os problemas gerados pela
transformacao digital,
principalmente sobre a seguranca
ocupacional, antes que ocorram.

9.10. A visdo da organizagGo em
relacdo as tecnologias digitais,
inclusive quanto ao impacto sobre
salde, seguranga e bem-estar dos
trabalhadores, estd bemn articulada
e & claramente comunicada tanto
interna quanto externamente.

Aproveite este espaco para comentar sobre as assertivas acima

(opcional).

<<

>>
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10. Seguranca Operacional

Toda e qualquer modificacdo de um sistema de fabricacdo industrial deve ser contemplada com discussies detalhadas acerca dos

efeitos potenciais sobre a seguranga operacional. Na TD nos contextos industriais, a adocdo de sistemas ciberfisicos deve levar em

consideracdo restrigies de seguranca gue reduzam os riscos técnicos a um nivel toleravel para melhor adaptagdo a um sistema

auténomo e inteligente (BADRI; BOUDREAU-TRUDEL; SOUISSI, 2018; SIODIN et al., 2018).

10.1. A conexdo e a integragdo das
tecnologias digitais aos sistemas
legados sGo monitorados para evitar
o comprometimento da seguranca
das operacoes.

10.2. Dados sobre a seguranca
operacional sGo analisados e
interpretados periodicamente para
aperfeicoar processos de negocio e
operacionais.

10.3. Dados sobre a seguranca
operacional sGo analisados e
interpretados periodicamente para
reagir tempestivamente a mudancas
que busquem preservar ou melhorar
condigoes operacionais.

10.4. Tecnologias digitais sdo
empregadas para aumentar a
transparéncia e a abrangéncia dos
mecanismos de seguranga e
controle.

10.5. Os departamentos de Tl
colaboram com os demais para
definir, revisar e monitorar as politicas
de seguranga necessdrias a
operacdo.

10.6. As tecnologias digitais
contribuem para o monitoramento e
a visualizagGo analitica de operagoes
criticas e potencialmente perigosas.

Discordo
fortemente

O

O

N3o

concordo

nem Concordo
Discordo discordo Concordo fortemente

O O O O
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Aproveite este espaco para comentar sobre as assertivas acima
(opcioncll).

<< >>

& e WEGC

Sua contribuigdo & muito valiosa para o desenvolvimento desta
pesquisa e da ciéncia nacional. Agradecemos pela gentileza e pelo
tempo dispendido!

Se tiver ddvidas ou comentdrios, por favor, entre em contato:
heronjt@gmail.com [ (47) 99694-6950
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APENDICE D — PLANILHA ELETRONICA PARA ANALISE PAR-A-PAR

UNIVERSIDADE FEDERAL DE SANTA CATARINA - UFSC
PROGRAMA DE POS-GRADUACAO EM ENGENHARIA E GESTAO DO CONHECIMENTO

Framework para andlise de aderéncia de iniciativas de transformagao digital as capacidades da resiliéncia organizacional

Escala numérica

Escala conceitual

Descrigdio

3
5
7
9

Igual
Moderada
Forte
Muito forte
Absoluta

Os clementos contribuem igualmente para o alcance do objetivo.

O elemento comparado ¢é ligeiramente mais relevante que o outro.
0O elemento comparado ¢ fortemente mais relevante que o outro.

O elemento comparado é muito mais forte que o outro e isto pode ser demonstrado na prética.
As evidéncias que favorecem um elemento sdo as maiores possiveis.

Matriz Principal
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1. Automagdo
digital

3. Desenvolvimento

2. Ciberseguranga  design

5. Forecasting

4 Bsuraégia digial |~ U0

6. Gestdo de dados

7. Habilidades ¢
competéncias

8. Parcerias para a
digitalizagio

9. Saude ¢
seguranga

10. Seguranga
operacional

1. Automagdo digital

2. Ciberseguranga

3. Desenvolvimento ¢ design

4. Estratégia digital

5.

6. Gestao de dados

7. Habilidades e competéncias

8. Parcerias para a digitalizagio

9. Satde e seguranga ocupacional

10. cional

Total (soma)

Matriz Nor

1. Automagdio
digital

3. Desenvolvimento

2. Ciberseguranga e design

5. Forecasting

4, Estratégia digital
stracei AEall teenologico

6. Gestdo de dados

7. Habilidades ¢
competéncias

8. Parcerias para a
digitalizagio

9. Satide ¢
seguranga
ocupacional

10. Seguranga
operacional

1. Automacio digital

2. Ciberseguranga

3. Desenvolvimento ¢ design

4. Estratégia digital

5. i ologico
6. Gestao de dados
7. Habilidades e competéncias

8. Parcerias para a digitalizagdo

9. Satide e seguranga ocupacional

0.5 —

Anilise de consisténcia

Vetor de prioridade

Prioridade local

Total (soma)

Maior autovalor (XMax)

IN° de critérios avaliados

indice de ia (CD)
Taxa de consisténcia (CR)
Taxa de consisténcia (%)
Resultado

Indices de consisténcia aleatéria (RI)

0,00

0,00

0,52

0,89

L1l

1,25

1,35,

1,40}

145

1,49]




APENDICE E — PESOS RELATIVOS DAS ASSERTIVAS (VISAO GERAL)

Categoria de analise

Assertiva

Peso da
categoria de
analise (A)

N° de
assertivas da
categoria (B)

226

Peso da
assertiva
(A~B)

1. Automagao Digital

1.1. A preservagéo da capacidade dos
trabalhadores de agirem por iniciativa
propria, se comunicarem e
organizarem o proprio trabalho é uma
preocupacdo nas iniciativas de
automatizacdo digital.

0,0140

4

0,0035

1. Automagdo Digital

1.2. A automatizagao digital contribui
para a reducdo de erros.

0,0140

0,0035

1. Automagéo Digital

1.3. A automatizagdo digital contribui
para a redugdo de riscos operacionais
e a saude dos trabalhadores.

0,0140

0,0035

1. Automagdo Digital

1.4. As maquinas e os sistemas
criticos em seguranga sdo integrados e
controlados amplamente por meio de
TL

0,0140

0,0035

2. Ciberseguranga

2.1. Os produtos, processos e
infraestruturas que correm mais risco
de ciberataques sdo conhecidos e
possuem solugdes de seguranga
implementadas.

0,0418

0,0209

2. Ciberseguranga

2.2. As diretrizes sobre ciberseguranga
da organizagdo sdo constantemente
desenvolvidas e aperfeicoadas.

0,0418

0,0209

3. Desenvolvimento &
Design

3.1. Os processos de implementagéo
de tecnologias digitais que contribuem
para o monitoramento e as respostas a
eventos criticos em seguranga estdo
formalizados, discriminando fungdes e
responsabilidades.

0,0361

0,0040

3. Desenvolvimento &
Design

3.2. O design das tecnologias digitais
contribui ndo s6 para o aumento da
produtividade, mas também para a
melhoria da seguranga, da satude ¢ do
conforto dos trabalhadores.

0,0361

0,0040

3. Desenvolvimento &
Design

3.3. Sistemas que ajudam a
organizagdo a transformar dados em
gatilhos tangiveis para lidar em tempo
real com problemas e oportunidades
relacionados a seguranca estao
estabelecidos.

0,0361

0,0040

3. Desenvolvimento &
Design

3.4. Sistemas que ajudam a
organizagdo a avaliar como as
decisodes a nivel estratégico (C-level)
podem influenciar na seguranga
operacional estdo estabelecidos.

0,0361

0,0040

3. Desenvolvimento &
Design

3.5. As maquinas e os sistemas sdo
capazes de receber atualizagdes de
acordo com os requisitos tecnologicos
do futuro.

0,0361

0,0040

3. Desenvolvimento &
Design

3.6. Todos os niveis organizacionais
estdo engajados na busca por
oportunidades proporcionadas por
novas solugdes e contribuem com
ideias baseadas em tecnologias
digitais.

0,0361

0,0040

3. Desenvolvimento &
Design

3.7. Tecnologias digitais de
modelagem e simulacdo sdo usadas

0,0361

0,0040
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para aprimorar as operagdes com
vistas a tornd-las mais seguras.

3. Desenvolvimento &
Design

3.8. Os trabalhadores participam do
desenvolvimento e/ou implantagdo de
solugdes baseadas em tecnologias
digitais.

0,0361

0,0040

3. Desenvolvimento &
Design

3.9. Ha um esforgo na organizagio
para promover continuamente
inovagdo e aprendizagem pelo uso de
tecnologias digitais.

0,0361

0,0040

4. Estratégia Digital

4.1. Processos ageis baseados em
flexibilidade, iteratividade e
colaboragdo contribuem para o
desenvolvimento e/ou implantagdo de
solugdes baseadas em tecnologias
digitais.

0,1568

0,0196

4. Estratégia Digital

4.2. A organizagdo monitora o
progresso das estratégias de
digitalizagdo por meio de um sistema
de indicadores associados a metas
claras e quantificaveis, que
consideram também os impactos sobre
saude, seguranca ¢ meio ambiente.

0,1568

0,0196

4. Estratégia Digital

4.3. Os executivos (C-Level) da
organizagdo estdo pessoalmente
engajados e promovem uma relagio
estratégica entre eles que impulsiona a
digitalizacdo na organizagio.

0,1568

0,0196

4. Estratégia Digital

4.4. O potencial de contribui¢do das
tecnologias digitais para o aumento da
flexibilidade e da agilidade
operacional ¢ compreendido na
organizagdo, tornando-a mais capaz de
lidar com mudangas decorrentes da
evolucdo tecnologica.

0,1568

0,0196

4. Estratégia Digital

4.5. Existe um or¢amento adequado a
estratégia, a governanga ¢ a execugao
da estratégia de digitaliza¢do que
considera seu processo evolutivo,
abrange toda a organizacao e ¢ fluido
para permitir mudangas nas
prioridades.

0,1568

0,0196

4. Estratégia Digital

4.6. Investimentos sdo feitos para
possibilitar o desenvolvimento da
maturidade digital, minimizando
riscos as operagdes atuais € que aceita
as inovagoes tecnologicas mesmo
quando envolvem riscos financeiros.

0,1568

0,0196

4. Estratégia Digital

4.7. Fatores humanos sdo
considerados nas decisdes
relacionadas ao desenvolvimento e/ou
implantagdo de tecnologias digitais,
especialmente aquelas que podem
impactar sobre a seguranga, a saude
ocupacional ¢ 0 meio ambiente.

0,1568

0,0196

4. Estratégia Digital

4.8. Li¢des aprendidas durante as
iniciativas de digitalizacdo sdo
insumos para as estratégias
organizacionais relacionadas a saude,
seguranca € meio ambiente.

0,1568

0,0196

5. Forecasting
Tecnologico

5.1. Processos de identificagdo de
tecnologias digitais que serdo
relevantes no futuro sio usados para
projetar mudangas e orientar
estratégias organizacionais.

0,0816

0,0408
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5. Forecasting
Tecnologico

5.2. A organizagdo monitora as
jornadas de digitalizacdo de clientes,
fornecedores, concorrentes e demais
stakeholders para se antecipar ou
adaptar a elas.

0,0816

0,0408

6. Gestao de Dados

6.1. Na coleta de dados, especialmente
daqueles relacionados diretamente as
atividades dos trabalhadores, sdo
tomados cuidados para que nio seja
criada uma atmosfera de incerteza
ocupacional, invasdo de privacidade e
pressdo psicologica.

0,0823

0,0165

6. Gestao de Dados

6.2. Todas as areas da organizagdo
coletam, aplicam e compartilham
digitalmente dados relativos a
seguranga operacional de forma
abrangente e automatizada.

0,0823

0,0165

6. Gestao de Dados

6.3. As analises realizadas a partir de
dados obtidos de fontes internas e
externas subsidiam a tomada de
decisdo e orientam agdes e decisdes
estratégicas relacionadas a seguranca.

0,0823

0,0165

6. Gestao de Dados

6.4. Os dados criticos a seguranca
obtidos pela organizacao sdo
compartilhados de forma abrangente,
inclusive com o publico externo
(fornecedores, contratados, usuarios
finais).

0,0823

0,0165

6. Gestao de Dados

6.5. Os protocolos acionados pelo
processamento e analise de dados
obtidos pelas tecnologias digitais sdo
definidos e conhecidos (alguns
proativos e automaticos).

0,0823

0,0165

7. Habilidades &
Competéncias

7.1. Os trabalhadores possuem as
habilidades e as competéncias
tecnologicas necessarias para
responder a mudangas e problemas no
sistema de trabalho.

0,1123

0,0112

7. Habilidades &
Competéncias

7.2. As liderangas organizacionais
combinam habilidades e experiéncias
em suas respectivas areas com
habilidades tecnologicas relevantes
para responder a mudangas e
problemas no sistema de trabalho.

0,1123

10

0,0112

7. Habilidades &
Competéncias

7.3. A organizagido estabelece como
requisito para contratacdo de novos
profissionais a aptiddo para o
manuseio de tecnologias digitais.

0,1123

10

0,0112

7. Habilidades &
Competéncias

7.4. Os trabalhadores conhecem as
habilidades e competéncias
tecnologicas que serdo demandadas
deles no futuro.

0,1123

0,0112

7. Habilidades &
Competéncias

7.5. A organizagdo sabe quais
habilidades e competéncias
tecnologicas serdo demandadas de
seus trabalhadores no futuro.

0,1123

10

0,0112

7. Habilidades &
Competéncias

7.6. A estratégia de desenvolvimento
de pessoas da organizagdo €
apropriada ao contexto de rapidas
mudangas tecnologicas.

0,1123

10

0,0112

7. Habilidades &
Competéncias

7.7. Os trabalhadores participam de
capacitagdes para aprimorar sua
capacidade de lidar com tecnologias
digitais.

0,1123

0,0112
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7. Habilidades &
Competéncias

7.8. As deficiéncias nas habilidades
digitais dos trabalhadores sdo
conhecidas e a organizacéo
desenvolve treinamentos e
capacitagdes para as suprir.

0,1123

10

0,0112

7. Habilidades &
Competéncias

7.9. A importancia do
desenvolvimento tecnoldgico para a
seguranga operacional é
constantemente demonstrada aos
trabalhadores.

0,1123

10

0,0112

7. Habilidades &
Competéncias

7.10. Os trabalhadores sdo abertos a
mudangas em suas rotinas de trabalho
decorrentes do desenvolvimento
tecnologico.

0,1123

10

0,0112

8. Parcerias para a
Digitalizagdo

8.1. Feedbacks e sugestdes recebidos
de atores externos (e.g. fornecedores,
contratados, clientes) sdo considerados
no desenvolvimento e/ou implantagao
de tecnologias digitais que contribuam
para a seguranca das operagdes ¢ a
saude e o bem-estar dos trabalhadores.

0,0506

0,0253

8. Parcerias para a
Digitalizagdo

8.2. Startups, universidades e
institui¢des de ciéncia e tecnologia
(ICTs) séo envolvidas nas iniciativas
de desenvolvimento e/ou implantagado
de inovagdes tecnoldgicas que visam
contribuir para a seguranga
operacional e a satide e o bem-estar
dos trabalhadores.

0,0506

0,0253

. Satde e Seguranga
Ocupacional

9.1. Os requisitos de seguranga a
serem observados no desenvolvimento
e/ou implantagdo de tecnologias
digitais sdo definidos a partir de uma
visdo de alto nivel para,
posteriormente, serem disseminados
por toda a organizacdo.

02115

10

0,0211

. Satde e Seguranga
Ocupacional

9.2. O nivel de risco que a
organizagdo esta disposta a aceitar e as
acdes que esta disposta a empreender
para aprimorar a segurancga estio
definidos nas politicas de seguranca.

02115

10

0,0211

. Satde e Seguranga
Ocupacional

9.3. Os fluxos de trabalho,
cronogramas e profissionais
autorizados a receber e agir sobre
informagdes obtidas a partir de dados
capturados por meio das tecnologias
digitais estdo definidos.

02115

10

0,0211

. Saude e Seguranca
Ocupacional

9.4. Os dados capturados por meio das
tecnologias digitais sdo usados para o
aperfeicoamento das politicas e agdes
de prevencdo de acidentes.

02115

0,0211

. Saude e Seguranca
Ocupacional

9.5. As tecnologias digitais
contribuem para a identificacdo e
diminuicao de problemas psicologicos
dos trabalhadores (e.g. stress).

02115

10

0,0211

. Saude e Seguranca
Ocupacional

9.6. As tecnologias digitais
contribuem para a diminuicéo da
ocorréncia de lesdes ocupacionais dos
trabalhadores.

02115

0,0211

. Saude e Seguranca
Ocupacional

9.7. Os novos tipos de acidentes
potencialmente provocados pela
colaboragdo entre humanos, maquinas
e sistemas sdo uma preocupacdo da
organizagao.

02115

10

0,0211
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9. Satide e Seguranga
Ocupacional

9.8. As tecnologias digitais ajudam a
analisar o desempenho, a saude ¢ a
seguranca dos trabalhadores em tempo
real.

0,2115

10

0,0211

9. Satide e Seguranga
Ocupacional

9.9. A organizagio busca identificar e
avaliar os problemas gerados pela
transformac@o digital, principalmente
sobre a seguranga operacional, antes
que ocorram.

0,2115

10

0,0211

9. Satude e Seguranga
Ocupacional

9.10. A visdo da organizacdo em
relacdo as tecnologias digitais,
inclusive quanto ao impacto sobre
saude, seguranca e bem-estar dos
trabalhadores, esta bem articulada e é
claramente comunicada tanto interna
quanto externamente.

02115

10

0,0211

10. Seguranca
Operacional

10.1. A conex@o ¢ a integragdo das
tecnologias digitais aos sistemas
legados sdo monitoradas para evitar o
comprometimento da seguranca das
operacoes.

0,2130

0,0355

10. Seguranca
Operacional

10.2. Dados sobre a seguranca
operacional s8o analisados e
interpretados periodicamente para
aperfeicoar processos de negdcio e
operacionais.

0,2130

0,0355

10. Seguranga
Operacional

10.3. Dados sobre a seguranca
operacional s8o analisados e
interpretados periodicamente para
reagir tempestivamente a mudangas
que busquem preservar ou melhorar
condi¢des operacionais.

0,2130

0,0355

10. Seguranga
Operacional

10.4. Tecnologias digitais sdo
empregadas para aumentar a
transparéncia e a abrangéncia dos
mecanismos de seguranca e controle.

0,2130

0,0355

10. Seguranca
Operacional

10.5. Os departamentos de TI
colaboram com os demais para definir,
revisar e monitorar as politicas de
seguranca necessarias a operacao.

0,2130

0,0355

10. Seguranca
Operacional

10.6. As tecnologias digitais
contribuem para o monitoramento e a
visualizagdo analitica de operagdes
criticas e potencialmente perigosas.

0,2130

0,0355




231

APENDICE F — PESOS RELATIVOS DAS ASSERTIVAS (CAPACIDADE DE

RESPONDER)

Categoria de
analise

Assertiva

Peso da
capacidade

A)

Peso da
categoria de
analise (B)

N° de
assertivas da
categoria (O)

Peso da
assertiva
(AxB)/C

1. Automacao
Digital

1.1. A preservagdo da
capacidade dos trabalhadores de
agirem por iniciativa propria, se
comunicarem e organizarem o
proprio trabalho é uma
preocupacgdo nas iniciativas de
automatizagdo digital.

1,00

0,030

4

0,008

1. Automagao
Digital

1.2. A automatizagdo digital
contribui para a redugdo de
CITOS.

1,00

0,030

0,008

1. Automacao
Digital

1.3. A automatizagao digital
contribui para a redugdo de
riscos operacionais ¢ a saude dos
trabalhadores.

1,00

0,030

0,008

1. Automagao
Digital

1.4. As maquinas ¢ os sistemas
criticos em seguranga sao
integrados e controlados
amplamente por meio de TI.

1,00

0,030

0,008

3. Desenvolvimento
& Design

3.1. Os processos de
implementaggo de tecnologias
digitais que contribuem para o
monitoramento e as respostas a
eventos criticos em seguranga
estdo formalizados,
discriminando fungdes e
responsabilidades.

1,00

0,074

0,037

3. Desenvolvimento
& Design

3.2. O design das tecnologias
digitais contribui ndo s6 para o
aumento da produtividade, mas
também para a melhoria da
seguranga, da satde e do
conforto dos trabalhadores.

1,00

0,074

0,037

4. Estratégia Digital

4.1. Processos ageis baseados em
flexibilidade, iteratividade e
colaboragdo contribuem para o
desenvolvimento e/ou
implantac@o de solugdes
baseadas em tecnologias digitais.

1,00

0,309

0,309

7. Habilidades &
Competéncias

7.1. Os trabalhadores possuem as
habilidades e as competéncias
tecnologicas necessarias para
responder a mudangas e
problemas no sistema de
trabalho.

1,00

0,196

0,065

7. Habilidades &
Competéncias

7.2. As liderangas
organizacionais combinam
habilidades e experiéncias em
suas respectivas areas com
habilidades tecnologicas
relevantes para responder a
mudangas e problemas no
sistema de trabalho.

1,00

0,196

0,065

7. Habilidades &
Competéncias

7.3. A organizagdo estabelece
como requisito para contratagdo
de novos profissionais a aptiddo

1,00

0,196

0,065
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para o manuseio de tecnologias
digitais.

9. Satde e 9.1. Os requisitos de seguranga a 1,00 0,391 0,130
Seguranga serem observados no
Ocupacional desenvolvimento e/ou
implantacdo de tecnologias
digitais sdo definidos a partir de
uma visdo de alto nivel para,
posteriormente, serem
disseminados por toda a
organizacao.
9. Satde e 9.2. O nivel de risco que a 1,00 0,391 0,130
Seguranga organizagdo esta disposta a
Ocupacional aceitar e as agdes que esta
disposta a empreender para
aprimorar a seguranga estio
definidos nas politicas de
seguranca.
9. Satde e 9.3. Os fluxos de trabalho, 1,00 0,391 0,130
Seguranga cronogramas e profissionais
Ocupacional autorizados a receber e agir

sobre informagdes obtidas a
partir de dados capturados por
meio das tecnologias digitais
estdo definidos.
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APENDICE G - PESOS RELATIVOS DAS ASSERTIVAS (CAPACIDADE DE

MONITORAR)

Categoria de
analise

Assertiva

Peso da
capacidade

A)

Peso da
categoria de
analise (B)

N° de
assertivas da
categoria (O)

Peso da
assertiva
(AxB)/C

2. Ciberseguranca

2.1. Os produtos, processos ¢
infraestruturas que correm mais
risco de ciberataques sdo
conhecidos e possuem solucdes
de seguranca implementadas.

1,00

0,057

1

0,057

3. Desenvolvimento
& Design

3.3. Sistemas que ajudam a
organizagdo a transformar dados
em gatilhos tangiveis para lidar
em tempo real com problemas e
oportunidades relacionados a
segurancga estio estabelecidos.

1,00

0,054

0,027

3. Desenvolvimento
& Design

3.4. Sistemas que ajudam a
organizagdo a avaliar como as
decisoes a nivel estratégico (C-
level) podem influenciar na
seguranga operacional estdo
estabelecidos.

1,00

0,054

0,027

4. Estratégia Digital

4.2. A organizagdo monitora o
progresso das estratégias de
digitalizagdo por meio de um
sistema de indicadores
associados a metas claras e
quantificaveis, que consideram
também os impactos sobre
saude, seguranga e meio
ambiente.

1,00

0,202

0,202

6. Gestdo de Dados

6.1. Na coleta de dados,
especialmente daqueles
relacionados diretamente as
atividades dos trabalhadores, sdo
tomados cuidados para que nao
seja criada uma atmosfera de
incerteza ocupacional, invasao
de privacidade e pressao
psicologica.

1,00

0,116

0,023

6. Gestdo de Dados

6.2. Todas as areas da
organizagdo coletam, aplicam e
compartilham digitalmente
dados relativos a seguranga
operacional de forma abrangente
¢ automatizada.

1,00

0,116

0,023

6. Gestdo de Dados

6.3. As analises realizadas a
partir de dados obtidos de fontes
internas e externas subsidiam a
tomada de decisdo e orientam
acdes e decisoOes estratégicas
relacionadas a seguranca.

1,00

0,116

0,023

6. Gestdo de Dados

6.4. Os dados criticos a
seguranga obtidos pela
organizagdo sdo compartilhados
de forma abrangente, inclusive
com o publico externo
(fornecedores, contratados,
usuadrios finais).

1,00

0,116

0,023

6. Gestdo de Dados

6.5. Os protocolos acionados
pelo processamento e analise de

1,00

0,116

0,023
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dados obtidos pelas tecnologias
digitais sdo definidos e
conhecidos (alguns proativos e
automaticos).

9. Satde e 9.4. Os dados capturados por 1,00 0,286 0,048
Seguranga meio das tecnologias digitais sdo
Ocupacional usados para o aperfeicoamento
das politicas e acdes de
prevencao de acidentes.
9. Saude e 9.5. As tecnologias digitais 1,00 0,286 0,048
Seguranga contribuem para a identificacdo e
Ocupacional diminui¢ao de problemas
psicologicos dos trabalhadores
(e.g. stress).
9. Saude e 9.6. As tecnologias digitais 1,00 0,286 0,048
Seguranga contribuem para a diminuig¢éo da
Ocupacional ocorréncia de lesoes
ocupacionais dos trabalhadores.
9. Satde e 9.7. Os novos tipos de acidentes 1,00 0,286 0,048
Seguranga potencialmente provocados pela
Ocupacional colaboragdo entre humanos,
maquinas e sistemas sao uma
preocupacdo da organizacio.
9. Satde e 9.8. As tecnologias digitais 1,00 0,286 0,048
Seguranga ajudam a analisar o desempenho,
Ocupacional a saude e a seguranca dos
trabalhadores em tempo real.
9. Saude e 9.9. A organizagdo busca 1,00 0,286 0,048
Seguranga identificar e avaliar os problemas
Ocupacional gerados pela transformagio
digital, principalmente sobre a
seguranga operacional, antes que
ocorram.
10. Seguranca 10.1. A conex@o e a integracao 1,00 0,286 0,048
Operacional das tecnologias digitais aos
sistemas legados sdo
monitoradas para evitar o
comprometimento da seguranca
das operacdes.
10. Seguranga 10.2. Dados sobre a seguranca 1,00 0,286 0,048

Operacional

operacional s3o analisados e
interpretados periodicamente
para aperfeigoar processos de
negdcio e operacionais.
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APENDICE H - PESOS RELATIVOS DAS ASSERTIVAS (CAPACIDADE DE

ANTECIPAR)

Categoria de
analise

Assertiva

Peso da
capacidade

A)

Peso da
categoria de
analise (B)

N° de
assertivas da
categoria (O)

Peso da
assertiva
(AxB)/C

3. Desenvolvimento
& Design

3.5. As maquinas e os sistemas
sdo capazes de receber
atualizagOes de acordo com os
requisitos tecnoldgicos do
futuro.

1,00

0,044

4

0,011

3. Desenvolvimento
& Design

3.6. Todos os niveis
organizacionais estdo engajados
na busca por oportunidades
proporcionadas por novas
solugdes e contribuem com
ideias baseadas em tecnologias
digitais.

1,00

0,044

0,011

3. Desenvolvimento
& Design

3.7. Tecnologias digitais de
modelagem e simulagdo sdo
usadas para aprimorar as
operagdes com vistas a torna-las
mais seguras.

1,00

0,044

0,011

3. Desenvolvimento
& Design

3.8. Os trabalhadores participam
do desenvolvimento e/ou
implantagdo de solugdes
baseadas em tecnologias digitais.

1,00

0,044

0,011

4. Estratégia Digital

4.3. Os executivos (C-Level) da
organizagdo estdo pessoalmente
engajados e promovem uma
relagdo estratégica entre eles que
impulsiona a digitaliza¢do na
organizagao.

1,00

0,267

0,053

4. Estratégia Digital

4.4. O potencial de contribui¢do
das tecnologias digitais para o
aumento da flexibilidade e da
agilidade operacional é
compreendido na organizagao,
tornando-a mais capaz de lidar
com mudangas decorrentes da
evolucdo tecnoldgica.

1,00

0,267

0,053

4. Estratégia Digital

4.5. Existe um or¢amento
adequado a estratégia, a
governanga e a execugdo da
estratégia de digitalizagdo que
considera seu processo
evolutivo, abrange toda a
organizagdo e ¢ fluido para
permitir mudangas nas
prioridades.

1,00

0,267

0,053

4. Estratégia Digital

4.6. Investimentos sdo feitos
para possibilitar o
desenvolvimento da maturidade
digital, minimizando riscos as
operagdes atuais e que aceita as
inovagdes tecnologicas mesmo
quando envolvem riscos
financeiros.

1,00

0,267

0,053

4. Estratégia Digital

4.7. Fatores humanos sdo
considerados nas decisdes
relacionadas ao desenvolvimento
¢/ou implantacdo de tecnologias

1,00

0,267

0,053
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digitais, especialmente aquelas
que podem impactar sobre a
seguranga, a saude ocupacional e
0 meio ambiente.

5. Forecasting 5.1. Processos de identificacdo 1,00 0,098 0,049
Tecnologico de tecnologias digitais que serdo
relevantes no futuro sdo usados
para projetar mudancas e
orientar estratégias
organizacionais.
5. Forecasting 5.2. A organizagdo monitora as 1,00 0,098 0,049
Tecnologico jornadas de digitalizagdo de
clientes, fornecedores,
concorrentes ¢ demais
stakeholders para se antecipar ou
adaptar a elas.
7. Habilidades & 7.4. Os trabalhadores conhecem 1,00 0,190 0,063
Competéncias as habilidades e competéncias
tecnoldgicas que serdo
demandadas deles no futuro.
7. Habilidades & 7.5. A organizagdo sabe quais 1,00 0,190 0,063
Competéncias habilidades e competéncias
tecnologicas serdo demandadas
de seus trabalhadores no futuro.
7. Habilidades & 7.6. A estratégia de 1,00 0,190 0,063
Competéncias desenvolvimento de pessoas da
organizagdo ¢ apropriada ao
contexto de rapidas mudangas
tecnologicas.
9. Satde e 9.10. A visdo da organizagdo em 1,00 0,401 0,401
Seguranga relagdo as tecnologias digitais,
Ocupacional inclusive quanto ao impacto

sobre saude, seguranca e bem-
estar dos trabalhadores, esta bem
articulada e é claramente
comunicada tanto interna quanto
externamente.
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APENDICE I - PESOS RELATIVOS DAS ASSERTIVAS (CAPACIDADE DE

APRENDER)

Categoria de
analise

Assertiva

Peso da
capacidade

A)

Peso da
categoria de
analise (B)

N° de
assertivas da
categoria (O)

Peso da
assertiva
(AxB)/C

2. Ciberseguranca

2.2. As diretrizes sobre
ciberseguranga da organizacao
sdo constantemente
desenvolvidas e aperfeigoadas.

1,00

0,073

1

0,073

3.
Desenvolvimento
& Design

3.9. Ha um esfor¢o na
organizagdo para promover
continuamente inovagao e
aprendizagem pelo uso de
tecnologias digitais.

1,00

0,091

0,091

4. Estratégia
Digital

4.8. Licoes aprendidas durante as
iniciativas de digitaliza¢do sao
insumos para as estratégias
organizacionais relacionadas a
saude, seguranga e meio
ambiente.

1,00

0,464

0,464

7. Habilidades &
Competéncias

7.7. Os trabalhadores participam
de capacitagdes para aprimorar
sua capacidade de lidar com
tecnologias digitais.

1,00

0,237

0,059

7. Habilidades &
Competéncias

7.8. As deficiéncias nas
habilidades digitais dos
trabalhadores sdo conhecidas e a
organizagdo desenvolve
treinamentos e capacitagdes para
as supfrir.

1,00

0,237

0,059

7. Habilidades &
Competéncias

7.9. A importancia do
desenvolvimento tecnologico
para a seguranga operacional é
constantemente demonstrada aos
trabalhadores.

1,00

0,237

0,059

7. Habilidades &
Competéncias

7.10. Os trabalhadores sdo
abertos a mudangas em suas
rotinas de trabalho decorrentes
do desenvolvimento tecnoldgico.

1,00

0,237

0,059

8. Parcerias para a
Digitalizacao

8.1. Feedbacks e sugestdes
recebidos de atores externos (e.g.
fornecedores, contratados,
clientes) sdo considerados no
desenvolvimento e/ou
implantacdo de tecnologias
digitais que contribuam para a
seguranca das operagdes e a
saude e o bem-estar dos
trabalhadores.

1,00

0,136

0,068

8. Parcerias para a
Digitalizacio

8.2. Startups, universidades e
instituigcdes de ciéncia e
tecnologia (ICTs) sdo envolvidas
nas iniciativas de
desenvolvimento e/ou
implantac@o de inovagdes
tecnoldgicas que visam
contribuir para a seguranga
operacional e a saide ¢ o bem-
estar dos trabalhadores.

1,00

0,136

0,068
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