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Resumo

Baixo orgamento € um problema comum enfrentado por universidades e outras Instituigcées
de ensino profissionalizante na América do Sul. A qualidade no aprendizado de Linguagem
de Descricdo de Hardware, como VHDL ' ou Verilog, pode ser comprometida devido a falta
de placas de desenvolvimento com dispositivos l6gicos programaveis tipo FPGA 2, para
alunos de graduagao dessas instituicdes. Este é um problema que pode ser contornado
com o uso de um laboratério remoto de hardware: uma solugéo que tem sido adotada por
instituicdes que oferecem cursos de graduacao via Educacgéo a Distancia. Neste contexto,
em uma parceria entre o Laboratério de Sinais e Imagens Médicas (LSIM) da Universidade
Federal de Santa Catarina e o Laboratory at Distance (L@D) da Université TELUQ (Ca-
nada), estda sendo desenvolvida uma plataforma de ensino de hardware remoto, baseado
em FPGA, para atender esta demanda. O projeto vem sendo desenvolvido segundo o pa-
drao IEEE SA 1876-2019, proposto pelo Institute of Electrical and Electronics Engineers
(IEEE), que padroniza e sugere boas praticas para o desenvolvimento deste tipo de labora-
tério de ensino. Neste trabalho sdo apresentados os resultados obtidos na implementacao
de uma das camadas preconizadas por este padréo, a qual integra o projeto ao Ambiente de
Aprendizado Virtual Moodle, adotado por ambas as Instituicbes de Ensino que patrocinam
0 projeto, permitindo que estudantes utilizem o Laboratério Remoto de FPGA através do
Moodle, garantindo estudos praticos com seguranca e troca de dados.
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Layer three development of the IEEE 1876-2019 standard
for an FPGA teaching Remote Laboratory with support for
learning through Moodle, using Learning Tools
Interoperability
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Abstract

Low budget is a common problem faced by universities and other Vocational Education
Institutions in South America. The quality of learning Hardware Description Languages,
such as VHDL ! or Verilog, can be compromised due to the lack of development boards with
FPGA-type programmable logic devices 2, for undergraduate students from these institutions.
This is a problem that can be overcome with the use of a remote hardware laboratory: a
solution that has been adopted by institutions that offer undergraduate courses via Distance
Education. In this context, in a partnership between the Laboratério de Sinais e Imagens
Médicas (LSIM) of the Federal University of Santa Catarina and the Laboratory at Distance
(L@D) of the Université TELUQ (Canada), a remote hardware teaching platform, based on
FPGA, was developed to meet this demand. The project has been developed according to
the IEEE SA 1876-2019 standard, proposed by the Institute of Electrical and Electronics
Engineers (IEEE), which standardizes and suggests good practices for the development of
this type of teaching laboratory. In this work, the results obtained in the implementation of
one of the layers recommended by this standard are presented, which integrates the project
to the Moodle Virtual Learning Environment, adopted by both Educational Institutions that
sponsor the project.

Key-words: FPGA Remote Lab; Learning Tools Interoperability; IEEE 1876-2019; Learning
Management System.
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1 Introducéo

As dificuldades orcamentarias encontradas por Universidades e Instituicdes de Ensino
Profissionalizante na América Latina dificultam o bom aprendizado dos estudantes de gradua-
¢ao. Segundo (REIS; MACARIO, 2020) os recursos de custeio das universidades federais no
Brasil sofreram uma baixa de 27,97% comparando os anos de 2013 e 2019. Ja os custos de
investimento cairam 95,29% entre 2011 e 2019. Esses valores sofreram ainda mais quedas
com a crise sanitaria e financeira causada pelo virus SARS-CoV-2.

Um baixo orcamento dificulta para as universidades investirem em materiais que auxi-
liem no desenvolvimento de seus estudantes. Um exemplo dessa problematica é o estudo da
linguagem de descricao de hardware, como VHDL e Verilog, em cursos de tecnologia. Devido
a falta de recursos, como placas de l6gica programavel do tipo FPGA (Field Programmable
Gate Array), utilizadas nesta disciplina, o aprendizado pode ser comprometido. Por vezes os
alunos precisam realizar experimentos praticos para melhor assimilarem os conhecimentos,
porém dispoem de poucas placas disponiveis (quando existem na instituicao) e s6 podem fazer
uso delas em horario de aula, o que limita o aprendizado do aluno devido a falta de atividades
extra classe.

Uma abordagem para este problema é o uso de laboratérios remotos de hardware, que
sao definidos como equipamentos de hardware automatizado que funcionam sob o controle de
software especializado para oferecer acesso para executar experimentos didaticos por meio da
Internet (ORDUNA et al., 2015). Ou seja, um laboratério remoto é um laboratério real, mas que
€ controlado e monitorado a distancia (GARCIA-LORO; SAN CRISTOBAL; CASTRO, 2019).
Esses laboratérios geralmente estao disponiveis para o usuario por meio de um Sistema de
Gestao de Aprendizagem (LMS), como Moodle, Canvas e Blackboard, que costumam ser
utilizados por instituicdes de ensino para disponibilizar documentos de suporte ao estudo
e desenvolvimento dos estudantes, controle de presencas e notas, € permitem integracao
com outras ferramentas, podendo dar ao usuario acesso ao laboratério remoto. Além disso,
0 sistema precisa gerenciar recursos como autenticacao, autorizacao, agendamento de uso,
rastreamento das atividades do usuario, ferramentas para administracao e retorno de notas
(ORDUNA et al., 2013).

Como demonstrado em (VIEGAS et al., 2018) o uso de laboratério remotos tem uma
influéncia positiva e direta no aprendizado, e consequentemente nas notas dos estudantes,
permitindo que interajam com os conceitos aprendidos em sala de aula de forma pratica. Além
disso, permite que as instituicdes reduzam seus custos com laboratérios, visto que eles podem
ser compartilhados entre turmas, e até mesmo entre instituicdes, em tempo integral. Para
(POST et al., 2019) tem-se alguns outros beneficios, como a capacidade dos estudantes em
definir seus horarios de uso do laboratério, criando um sentimento de autonomia e aumentando
a sua motivacao, permitindo que os professores possam instruir seus alunos de forma mais
pessoal. Um outro beneficio dos laboratérios remotos é a possibilidade de ensino a distancia
em situagdes como a quarentena ocasionada pelo Covid-19.

Neste contexto, por meio de uma parceria entre o Laboratério de Sinais e Imagens
Médicas (LSIM) da Universidade Federal de Santa Catarina (UFSC/Brasil) e o Laboratory at
Distance (L@D) da Université TELUQ (Canada) foi proposto o desenvolvimento de um Labora-



torio Remoto de FPGA em (BEREJUCK et al., 2022), utilizando o padréo IEEE 1876-2019. O
projeto foi entdo estruturado em etapas de acordo com as camadas deste padrao, que estao
sendo realizadas paralelamente por diferentes participantes dos laboratérios envolvidos, como
mostra a figura 1, com o projeto registrado sob o numero 202020605 no Sistema Integrado
de Gerenciamento de Projetos de Pesquisa e de Extensao da UFSC. Neste documento sao
apresentados os resultados obtidos com a implementacdo da camada 3 daquele padrao do
IEEE para este projeto. Esta camada é responsavel pela integragdo e comunicagao entre um
LMS, neste caso o Ambiente Visual de Aprendizagem conhecido como Moodle, e uma plata-
forma de ensino remoto de FPGA, utilizando as especificagées Learning Tools Interoperability
(LEARNING. .., 2019), como mostra a Figura 2, onde temos a etapa de pesquisa e documen-
tacao inicial do projeto, seguido das implementacdes de cada especificagao LTI, e por fim a
validacao e implementacdo da camada como um todo. A partir do desenvolvimento deste es-
tudo, espera-se que os alunos possam utilizar um laboratério remoto de FPGA com segurancga,
disponibilidade de tempo e recursos, via Moodle. Este trabalho também tem como objetivo
ser um facilitador para futuros desenvolvedores que optem por utilizar estas especificagoes,
trazendo exemplos praticos e atuais do seu uso. Outras publicacdes relacionadas a este projeto
estdo em (WERNER et al,, 2021) e (WERNER et al., 2022).

Desenvolvimento da

to d
camada 0 \
Desenvolvimento da
camada 1
- Obtengao de Lt .
Planejamento —_— Proposta —_— Validag3o — Implementagio
Fecursos
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camada 2
Decanvolvimento da
—p _J

camada 3

Figura 1 — Fluxo do projeto completo. fonte: autor.
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Figura 2 — Fluxo do projeto da camada 3, realizado neste trabalho. fonte: autor.

Este documento foi estruturado da seguinte forma. Na Secao 2 sao apresentados os
trabalhos relacionados, descrevendo a tomada de decisdo por meio do processo de pesquisa,
buscando estudos da area de interesse. Na Sec¢do 3 temos a fundamentagéo teérica, com
conceitos e termos iniciais, e uma breve apresentacdo das especificacoes utilizadas durante o
projeto. Apés, na Secao 4 temos a abordagem proposta e o desenvolvimento projeto. Por fim,
na secao 5 temos a concluséao e trabalhos futuros.
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2 Trabalhos relacionados

Todas as buscas da pesquisa foram realizadas na plataforma Google Scholar, conside-
rando estudos dos sistemas Scielo, IEEE Xplore, Research Gate e Elsevier. Foi definido que o
intuito inicial seria desenvolver o sistema para o LMS Moodle, por ser um sistema Open-Source,
com uma grande variedade de documentacdes e solugdes, ser utilizado na universidade onde
0 projeto esta situado e possuir um conceito modular. Para este propdsito, a busca inicial con-
tou com uma combinagao dos termos “Remote laboratories” e “Moodle”, filtrando a partir de
2018. Neste momento foram selecionados alguns estudos que possuiam relacdo com o tema
proposto.

Entre os estudos encontrados nesse filtro, apenas um deles citava as diferentes tec-
nologias utilizadas para realizar a integracao proposta. Em (RUANO et al., 2020) é explicado
a importancia de utilizar padrées ja difundidos na comunidade, apresentando as diferentes
possibilidades de solug¢des para realizar a integragao, como o uso de pacotes SCORM, Lear-
ning Tools Interoperability (LTI), Easy Java/JavaScript Simulations (EJsS), e IEEE 1876-2019
Standard for Networked Smart Learning Objects for Online Laboratories.

SCORM é um modulo local que realiza a comunicacao entre o laboratério e o LMS,
sendo portanto um sistema client-side, ndo permitindo atualizagdes diretas e gerando limita-
cOes quanto a seguranca. Por sua vez, o uso de EJsS facilita o desenvolvimento, mas exige que
a ferramenta seja desenvolvida utilizando como base a linguagem Javascript ou Java, e tem
como foco apenas o LMS Moodle, limitando o projeto. Ja o padrao IEEE 1876-2019 estabelece
relagdes entre os componentes utilizados pelo laboratério e 0 ambiente de aprendizado, sendo
utilizado o conceito de Lab as a Service (LaaS), mas com funcionalidades limitadas. Ja de
acordo com (BORJA-JIMENEZ et al., 2019) o padréo LTI é uma alternativa segura e confiavel
que permite a integracdo de forma transparente, com troca de informacgdes bidirecionais entre
o LMS e o laboratério remoto com autenticacao implicita, e que permite o escalonamento da
ferramenta externa, visto que ela independe do LMS.

Apés, foi realizado um aumento no periodo de buscas, incluindo resultados a partir de
2013, de forma a validar outros métodos para realizar a solugao proposta. Tivemos (TORRE
et al., 2016) e (TORRE CUBILLO et al., 2015) utilizando o método EJsS, (BORJA-JIMENEZ et
al., 2019), (SANTAMARIA-BUITRAGO; BALLESTEROS-RICAURTE; GONZALEZ AMARILLO,
2019) com LTI, e (ORDUNA et al., 2015) e (ORDUNA et al., 2013) discutindo um novo mé-
todo: RLMS. Essa nova proposta define um sistema gerenciador de laboratérios remotos, que
funcionaria como uma ferramenta responsavel por fazer a conexao entre o LMS e o laborat6-
rio, e que na verdade encapsula os métodos do LTI, facilitando e acelerando o processo de
desenvolvimento, mas criando a necessidade de utilizar um sistema de terceiros e limitando
a escalabilidade. Considerando que o sistema do laboratério ja estava em desenvolvimento
prévio, e tinha como requisito o uso da linguagem Python e do padrdo IEEE 1876-2019, apos
pesar pros e contras de cada método foi decidido utilizar uma combinagéo do padréo IEEE com
Learning Tools Interoperability. A decisdo de utilizar essa combinacao, e ndo apenas o primeiro
ocorreu devido as limitagdes cruciais do mesmo, principalmente relacionadas aos métodos de
autorizacao e autenticacao, e quantidade de funcionalidades.

A partir disso, com o objetivo de validar e entender o uso do LTI, foi realizada uma



nova busca utilizando o termo “Learning Tools Interoperability”, filtrando resultados a partir de
2018. De acordo com (SANTAMARIA-BUITRAGO; BALLESTEROS-RICAURTE; GONZALEZ
AMARILLO, 2019) o LTI € um padrao que busca uma forma de instanciar uma ferramenta de
conteudos externos dentro de um LMS, por meio da troca de informagcbes, como o0 nome da ins-
tituicao, usuario que esta utilizando a ferramenta, papel do usuario, entre outros, encapsulando
estes dados por meio de autenticacao e autorizagdo. Segundo (ROY CHOUDHURY:; SINGH,
2019) interoperabilidade pode ser definida como a habilidade de sistemas em diferentes redes
de computadores se comunicarem, mesmo com cada um rodando em diferentes camadas de
tecnologias e protocolos. Ainda segundo este estudo, o LTI é um padrao aberto, desenvolvido
pela IMS Global, que prové um formato padrdo para que ferramentas possam ser utilizadas
dentro de multiplas plataformas de ensino, com uma experiéncia totalmente integrada, sendo
usada em escala global. Em 2019 havia registro de 18 plataformas de ensino (LMS) que ja per-
mitiam o uso e desenvolvimento de sistemas utilizando este padrao, e centenas de ferramentas
ja implementadas. Com os resultados dessa busca podemos definir que o LTI &€ realmente a
melhor abordagem a ser utilizada, permitindo seguranca e aumentando consideravelmente as
funcionalidades. Na tabela 1 temos alguns detalhes sobre os trabalhos utilizados durante a
pesquisa.

| Estudo | Contribuicdes | Tecnologias \
(RUANO et al., 2020) Vantagens e métodos possiveis | EJsS, SCORM, LTI

(BORJA-JIMENEZ et al, 2019) | Exemplo de integragéo com LTI | -1 » Moodle e Can-

vas
(SANTAMARIA-BUITRAGO;
BALLESTEROS-RICAURTE;
GONZALEZ AMARILLO, 2019)
(ROY CHOUDHURY; SINGH,

Exemplo de integracdo com | Gateway4lLabs,
RLMS Sakai

Beneficios do LTI e dados de uso | LTI

2019)

(TORRE et al., 2016) Exemplo de integracdo com EjsS | EjsS, Moodle
(TORRE CUBILLO et al., 2015) Exemplo de integracdo com EjsS | EjsS, Moodle
(ORDUNA et al., 2015) Desenvolvimento do RLMS G4L | Gateway4Labs
(ORDUNA et al., 2013) Desenvolvimento do RLMS G4L | Gateway4Labs

Tabela 1 — Trabalhos relacionados. fonte: autor.

3 Fundamentagéo tedrica

Nesta secdo sdo apresentados, de forma resumida, alguns termos técnicos utilizados
ao longo do documento, como forma de equalizar o conhecimento para o bom entendimento
do trabalho realizado.

3.1 FPGA

Segundo (OVERVIEW..., 2008) um Field Programmable Gate Array (FPGA) € um
dispositivo I6gico, composto por uma matriz bidimensional de células l6gicas genéricas que
podem ser configuradas, e chaves programaveis que provém as interconexdes. A configuragao
dos componentes é realizada através de linguagens de sintese, como VHDL, por meio de
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um arquivo bitstream que deve ser carregado na placa, sendo possivel obter um circuito
personalizado.

3.2 |IEEE Standard for Networked Smart Learning Objects for Online Laboratories

O padrao IEEE 1876-2019 (IEEE..., 2019) estabelece métodos para armazenar, re-
cuperar e acessar laboratérios online definindo-os como um Lab as a Service (LaaS), com o
objetivo de facilitar o design, implementacao e uso destes servicos na educacdo. Com o uso
do paradigma as a Service sabe-se que o laboratério devera ser um servigo oferecido de forma
remota por meio de uma AP, fornecendo uma interface para o usuario final interagir. A partir
desta condicao, sédo especificadas 4 camadas, como mostra a Figura 3.

Users
Interactions [

7 MOQQOC Platforms, LMS, Repositories ... #3 | <
& 18
8 | Activities T N
5 . 5
® Learning Objects, Clients, ... #2 =
'Ca — * ]
" . <
g Service Calls[ -
Y o
© ="
= - +
= Lab as a Service (LaaS) #1 . _S
e =
= Signals I 2
(0] ¥ 5
@ <
— Hardware and Software #0

Figura 3 — Camadas do padréo IEEE 1876-2019. fonte: (IEEE.. ., 2019).

A camada 0 representa o hardware e software do projeto, sendo neste caso composto
pela placa FPGA, webcam responsavel por transmitir imagens e o servidor, configurados
e disponibilizados no laboratério LSIM, como mostra a Figura 4. A camada 1 diz respeito a
disponibilizacao dos servigos do laboratério, que permite que o usuario faca upload do bitstream
e acompanhe a resposta da placa através das imagens fornecidas pela camera, consulte
informacdes dos pinos da placa, acesse o tutorial e perguntas mais comuns, e visualize quais
tarefas deve executar. A camada 2 descreve o laboratério como um Learning Object (LO), ou
seja, um objeto de aprendizagem que pode ser integrado e disponibilizado como uma atividade
em um ambiente de aprendizagem, e que auxilia na educacido. A camada 3, que é o foco
deste estudo, é composta pela integragcdo com os ambientes, sendo neste caso um Learning
Management System (LMS), o Moodle.

11



(a) Servidor, webcam e placa FPGA (b) Webcam e placa FPGA

Figura 4 — Camada 0. fonte: autor.

3.3 IMS LTI

O grupo de especificagées Learning Tools Interoperability (LTI) foram desenvolvidas
pela IMS Global Learning Consortium, e tem como objetivo definir um padrédo de comunica-
cao entre o LMS e uma Ferramenta Externa, permitindo o gerenciamento dos recursos do
laboratério remoto, compartilhamento de informagdes de forma bidirecional, segurancga, dispo-
nibilizacao de atividades especificas, envio de notas, identificacao de usuarios, entre outras
funcionalidades. Uma das grandes vantagens deste padrdo é poder ser utilizado em diversas
linguagens de programacao diferentes, visto que é necessario apenas implementar a validacao
das mensagens trocadas entre os sistemas. Este grupo é composto por uma série de padrées,
detalhados na Tabela 2, e padroniza o termo Plataforma para identificar o LMS, neste caso o
Moodle, e o termo Ferramenta para o sistema externo que ird implementar a especificagao.

3.4 JSON Web Tokens - JWT

O JWT (JONES; BRADLEY; SAKIMURA, 2015) é um protocolo padrao definido no RFC
7519 para transmitir e armazenar partes de informagdes de forma segura, sendo portanto muito
utilizado para autenticacao. Esse protocolo faz parte de uma familia de especificacdes, a JSON
Object Signing and Encryption, que sao utilizadas em conjunto. A Figura 5 mostra um JWT,
que é o objeto codificado das informacdes, composto por trés partes separadas pelo ponto.
A primeira parte € chamada de Header, e contém informagdes sobre o proprio JWT, como o
tipo de token e o algoritmo de criptografia utilizado. A segunda, o Payload, é composto pelos
dados a serem transmitidos. Por fim, a Signature possui o codificador do header, do payload e
a palavra chave. Dentro de cada parte do JWT temos os pedacos de informagdes, chamados
de Claims. O objeto a ser codificado em JWT deve possuir o formato JSON, como mostra a
Figura 6. O JWT ¢é o objeto que sera transmitido nas mensagens trocadas entre a Ferramenta
e o LMS.
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Especificacao

| Objetivo

|

IMS LTI Dynamic Registra-
tion Specification

Facilita o processo de registro entre as partes. Esta es-
pecificacdo ainda esta disponivel apenas para membros
(LEARNING.. ., 2021)

IMS Security Framework

Define um framework de seguranga para todas as es-
pecificacoes da IMS, utilizando OAuth 2 Authorization e
OpenlD Connect (IMS..., 2021)

LTI v1.3 Core Specification

Define o ecosistema LTI, com principios da integracéo en-
tre o LMS e a Ferramenta Externa (LEARNING. . ., 2019)

LTI Names and Role Provisi-
oning Services

Define uma forma segura e protegida de transmitir dados
sobre os usuarios que utilizam o sistema (LEARNING. . .,
2019)

LTI Assignment and Grade
Services Specification

Define o padrao de comunicacao entre a Ferramenta Ex-
terna e o sistema de notas e atividades do LMS (LEAR-
NING..., 2019)

IMS LTI Deep Linking Speci-
fication

Permite que um LMS consiga integrar atividades especifi-
cas de uma Ferramenta Externa de maneira simplificada
(IMS..., 2019)

Tabela 2 — Especificagbes IMS LTI

eyJBeH#;E;JKJII'ijwbu<13 JIUzZITN1JO . ey

JzﬂﬁI;ﬁ;Ixh1¥U45 sImb __z_vgj_Jl nRhI
FNpbHZhbm81LC. 1'1E1H YyMzkwM]J9 . uoN

—PP@—fp;L_ZIaniﬁlx;:ywﬁlef;%;*k:rHEﬁ—

Figura 5 — Exemplo de JWT. fonte: autor.

t':-':l : JHT | AME

alg”: "HS5256

(a) Header

(b) Payload (c) Signature

Figura 6 — Exemplos de Claims do JWT em JSON. fonte: autor.

3.5 OAuth 2

Desenvolvido pelo IETF OAuth Working Group no RFC 6749, o OAuth 2 (HARDT,

2012) é definido como o protocolo padrao da industria para realizar autorizagao de aplicacoes
que utilizem o protocolo HTTP. Esse padrdao tem como foco principal realizar o processo de
autorizacao, permitindo que uma aplicagéo consiga utilizar recursos protegidos e realizar acbes
em nome de outra, por meio do fornecimento de um token de acesso.

13



3.6 OpenID Connect

O OpenlD Connect (OIDC) (OPENID..., 2014) é uma camada de identidade que en-
volve o protocolo OAuth 2, desenvolvida pela Openl/D Foundation, tendo como foco principal
a autenticacao. Esse padrao permite que a aplicagao que possui o token de acesso verifique
a identidade do usuério, baseado no processo de autorizacao, podendo obter informacoes
sobre o perfil, encriptar dados, gerenciar sessdes, entre outros. Ao utilizar este padrao, além
do foken de acesso, a aplicacao também ira receber um token id, que € um JWT com Claims
de identificagdo do usuario, como mostra a Figura 7.

{

"izz": "https://server.example.com"”,
"sub": "24400320",

"aud": "seBhdRkgti",

"nonce": "n-05& WzAZM3",

"exp": 1311281570,

"iat"™: 1311280970,

"auth time": 1311280963,

"ger": "urnimace:incommon:iap:silwver™

}
Figura 7 — Exemplo de Id Token. fonte: (OPENID..., 2014).

4 Abordagem proposta

4.1 Métodos de integracao

Com base no padréo do IEEE e a proposta inicial do projeto (BEREJUCK et al., 2022),
o desenvolvimento da camada 3 iniciou com a busca pelos possiveis métodos de integracao de
um laboratério remoto no Moodle. A melhor abordagem para este cenario é a funcionalidade
de Ferramenta Externa da Plataforma, onde a partir do cadastro de algumas informagdes é
possivel disponibilizar um sistema para os usuarios. Como veremos adiante, na se¢éo 4.3.3,
essa configuracao pode ser realizada de duas maneiras: pelo administrador da Plataforma, ou
por usuarios que tenham privilégios especificos (sendo geralmente professores).

No primeiro caso o administrador precisara configurar a Ferramenta para todo o sis-
tema da Plataforma, e a partir de entdo todos os usuarios com privilégios especificos podem
optar por adicionar a Ferramenta em seus ambientes, que sdo geralmente representados pelas
disciplinas. Esta opg¢édo tem como vantagem disponibilizar a Ferramenta de forma global, en-
tretanto é necessario contactar o administrador. Ja na segunda opg¢ao um usuario que possua
privilégios de adicionar atividades em um determinado ambiente ira configurar a Ferramenta
de forma manual para todos os ambientes que desejar. O método a ser utilizado depende da
instituicdo de ensino, sendo que neste trabalho foi optado pelo primeiro.

Independente do método, e utilizando apenas a especificacao IEEE 1876-2019, a con-
figuracao devera ser realizada disponibilizando o laboratério como um todo, considerando-o
como um LO. A partir deste teste inicial foi possivel entendermos visualmente seus resultados,

14



como mostra a Figura 8, onde a ferramenta é adicionada como um novo topico de atividade
em um ambiente de aprendizagem, sendo disponibilizado como um iFrame. Com esta primeira
versao conseguimos validar que utilizando apenas este padrao ja conseguimos fazer uma
integracao inicial entre as duas partes, porém, existem diversas limitacoes que s6 serdo soluci-
onadas com a implementagao do LTI. As informacdes necessarias para fazer essa configuragao
e como obté-las é descrito na Secao 4.3.

UFsC Home Daeshboand My courses  Site agministration A3 AM e

kg

Laboraténo Remata de FPGA

¥ eneral

Announcasmants E Lanratério Remoto de FPGA

Laboratéric Remoto de FPGA e Moar

w Topic 1
w Topic 2
w Topic 3

v Topic 4

Kl ectical Infosmation Flak description

Figura 8 — Integracé@o da Ferramenta no Moodle através da especificacao IEEE. fonte: autor.

4.2 Arquitetura

Na figura 9 temos a arquitetura do sistema. A figura 9a mostra a estrutura geral do
projeto, onde o aluno ird interagir com um sistema LMS, que ira se comunicar através das
mensagens LTI implementando as medidas de seguranca por meio de OAuth 2 e OpenlD
Connect, com o laboratério em si. Na Figura 9b temos a comunicagao entre as partes do
sistema, onde o usuario ira interagir com o LMS, que ird por sua vez comunicar com o servidor,
que ird capturar informagdes da camera e comunicar com a placa FPGA.

4.3 Implementacao do LTI

4.3.1 Dynamic Registration Specification

A primeira especificagdo implementada durante o desenvolvimento deste sistema foi a
(LEARNING. .., 2021), que esta em fase de homologacao, e por enquanto disponivel apenas
para membros da IMS Global. Esta especificacdo € a mais atual entre o grupo, e portanto
ainda ndo existem muitos sistemas implementando-a, sendo que as validagdes feitas para
este fluxo sdo algumas das maiores contribuicoes deste trabalho. Como citado na Secéao
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%
Notebook do
usudrio

OAuth e OpenID

— &

/ Servidor do

laboratério

(a) Estrutura geral (b) Comunicacao

Figura 9 — Arquitetura do sistema. fonte: Laboratério LSIM.

4.1, sdo necessarias algumas informacdes para realizar a configuragdo de uma Ferramenta
em uma Plataforma. O método para obtencao dessas informacdes esta fora do escopo das
especificacdes LTI, e para este trabalho optamos por disponibilizar em uma pagina no nosso
sistema, que pode ser acessada fora de um LMS pelo usuario responsavel, como mostra a
figura 10.

Registro LTI

O cadastro da nossa ferramente em seu LMS (por enquanto, Moodle) pode ser feito de duas formas, detalhadas abaixo.

Registro dinamico

Para realizar o registro de forma dindmica vocé devera cadastrar a seguinte URL em seu sistema, e apds ativar a Ferramenta:

https://127.0.0.1:5000/lti/register
Figura 10 — Obtencgé&o das informagdes para cadastro. fonte: autor.

Existem dois métodos para realizar o registro: manual, como era feito pelas especifica-
¢des mais antigas, e dindmico, como especificado neste novo fluxo. Nosso sistema disponibiliza
as duas formas, mas focaremos principalmente no segundo. Para isso, o usuario responsavel
pelo cadastro (que pode ser o administrador e/ou o usuario com privilégios) devera obter a URL
de inicio de registro na pagina publica da Ferramenta, adiciona-la ao Moodle, como mostra
a figura 11, e por fim ativa-la. Ao realizar este processo, o sistema implementado por este
estudo ira acionar o fluxo desta especificacdo, que sera apresentado mais adiante. Mas antes,
€ necessario definir as principais Claims que serao trocadas entre Ferramenta e Plataforma
durante a execugao deste fluxo, segundo as tabelas 3 e 4. Outras Claims necessarias sao
detalhadas na especificagao.

Apos definir estes valores, podemos comegar a implementar o fluxo, segundo a Figura
12. Na primeira etapa temos o cenario onde o usuario responsavel faz a solicitagao de cadastro
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UFSC Home Dashboard My courses Site administration O O AM

Activity modules / External tool / Manage tools

Universidade Federal de Santa Catarina Search

General Users Courses Grades Plugins Appearance Server Reparts Development

Manage tools

Add tool
[ /127.0.0.1:5000/1ti/register ] Add LTI Advantage Add Legacy LTI
Alternatively, you can configure a tool manually.

Manage preconfigured tools
Manage external tool registrations

Figura 11 — Adicionando a Ferramenta ao Moodle. fonte: autor.

| Claim | Informacgdes | Valor |
issuer fLél;%rtaque endereca a Plata- https://localhost/moodle
authorization endooint URL do endpoint de autori- | https://localhost/moodle/
—enap zagao do OAuth 2 mod/lti/auth.php
https://localhost/moodle/
registration_endpoint URL do endpoint de registro | mod/Iti/openid-

registration.php

URL do endpoint para a Fer- | https://localhost/moodle/
ramenta solicitar um token mod/Iti/token.php

URL do endpoint do con-
jwks_uri junto de chaves publicas

token_endpoint

https://localhost/moodle/

(JWK Set) mod/Iti/certs.php
Identificacdo dos servigos .
scopes_supported suportados openid (pode ter outros)

Tabela 3 — Claims da Plataforma para o fluxo de registro. fonte: autor.

utilizando a URL de inicio de registro, via a Ul da Platforma, abrindo a Ul da Ferramenta em
um iFrame. Essa acao ira acionar a etapa 2, chamando a rota de registro da Ferramenta,
passando as informagdes da Plataforma como mostra a Figura 13. A partir do parametro
openid_configuration podemos fazer uma requisicao das Claims da Plataforma, como mostra
a Figura 14, realizando diversas validagées nos valores, de forma a garantir que a conexao
€ segura. Na etapa 3 é realizado o processo em si, enviando as informacdes da Ferramenta,
segundo a Figura 15, e recebendo as informacdes que a Plataforma gera para identificar o
registro na Figura 16. Na etapa 4 é retornado para a Ul da Plataforma o resultado do registro e
0 usuario pode fazer a ativagao da Ferramenta.
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| Claim | Informacoes | Valor \
URI utilizada para iniciar o
LTI Launch, fazendo login

URI utilizada para redirecio-
nar o LTI Launch ap6s login
URL do endpoint do con-

initiate_login_uri https://127.0.0.1:5000/1ti/oidc/init

redirect_uris https://127.0.0.1:5000/Iti/oidc/ launch

https://127.0.0.1:5000/1ti/.well-

jwks_uri junto de chaves publicas known/jwks.json
(JWK Set) '
client_name Nome da Ferramenta Laborat6rio Remoto de FPGA - LSIM
openid https://purl.imsglobal.org/spec/Iti-
nrps/scope/context

membership.readonly
https://purl.imsglobal.org/spec/Iti-
ags/scope/lineitem

Identificacdo dos servigcos | https://purl.imsglobal.org/spec/Iti-
scope que a Ferramenta solicita | ags/scope/lineitem.readonly
acesso https://purl.imsglobal.org/spec/Iti-
ags/scope/result.readonly
https://purl.imsglobal.org/spec/Iti-
ags/scope/score
https://purl.imsglobal.org/spec/Iti-
dl/claim/deep_linking_settings

Tabela 4 — Claims da Ferramenta para o fluxo de registro. fonte: autor.

Todas essas informagdes de identificacdo de registro e da Plataforma precisam ser
guardadas, para que a Ferramenta consiga identificar posteriormente. Portanto, durante este
processo, optamos por salvar estes dados em uma base SQLite, seguindo a estrutura apresen-
tada em 17. Com isso, temos o registro finalizado.

4.3.2 IMS Security Framework

Enquanto as outras especifica¢cdes da IMS definem como deve ocorrer a troca de dados
de cada servico e quais informacdes enviar, esta tem como objetivo principal definir os métodos
de seguranga e privacidade que devem ser utilizados, de forma que sejam padronizados e
simplifique o desenvolvimento. Através desta especificagdo iremos promover autenticacao,
autorizagao, encriptacao e registro dindmico dos usuarios, por meio do uso de dois padrdes ja
consolidados do mercado: OAuth 2 e OpenlD Connect.

Existem dois tipos de arquitetura de seguranga, que dependem do cendrio de imple-
mentacao e de como é realizada a troca de mensagens. Para as especificagdes LTI, apesar
de o usuario utilizar um WEB browser, a Ferramenta é externa, e portanto devemos seguir a
arquitetura baseada em servigos ndo web, segundo a Figura 18.

Neste cendario um usudrio ira ter a experiéncia do nosso sistema via WEB, onde ele ira
interagir com a Platforma via o browser, que sera responsavel por fazer a troca de mensagens
assinadas com a Ferramenta, sendo necessario realizar autenticacdo. Para este contexto, o
servidor de autorizagao pode ou ndo ser o mesmo sistema da Plataforma, sendo que para o
Moodle sera.
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Browser
Browser

Ul da Ferramenta Ferramenta API da Plataforma
Ul da Plataforma

(IFrame/Tab)

Abre endpoint de inicio de registro
em um IFrame/tab

Abre o registro (openid configuration
endpoint, registration_token)

GET openid-configuration

V.

Configuracdes com o endpoint de
registro

POST registro (registration_token)

[

Resultado do registro (client_id)

F-— -—..———-——_F____—‘L__—_—

Mostra o resultado do registro

Aviso de que pode fechar o
IFrame/aba

R e e e e e e e e e e e e e e = = ———

Mostra a lista
de ferramentas

Ativacao da
ferramenta

—— ] - e - - - - ——— o = B - - -

uyau

Passo 1 Solicitagao de Iniciagao de Registro

Passo 2 | Discovery e Configuragdes OpenlD

Passo 3 | Registro de Cliente

Passo 4 | Registro completo e ativagao

Figura 12 — Fluxo de registro dindmico. fonte: adaptado de (LEARNING..., 2021)

Essa experiéncia via browser requer que as partes sempre enviem mensagens assi-
nadas com sua chave privada como um JWT, e a parte que recebe a mensagem deve entéao
verificar a assinatura com a chave publica, que foi trocada durante o processo de registro 4.3.1.
A parte que estara enviando a mensagem ira depender do contexto e da especificagao utilizada
para aquele servico.

As mensagens originadas pela Plataforma devem sempre enviar informacdes relacio-
nadas a identidade do usuario. Isso é realizado utilizando uma adaptacao do fluxo do OpenlD
Connect, de forma que o usuario consiga se autenticar na Ferramenta fazendo login, como
mostra o diagrama da Figura 19. Desta forma, todas as mensagens serdo tratadas como uma
tentativa de login de terceiros.

Durante todo esse fluxo sdo utilizadas as informacdes trocadas entre a Ferramenta e
a Plataforma durante o processo de registro, como especificado anteriormente nas Tabelas 3
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odle’, 'token_endpoint’: 'http ost/moo hp', ‘token_endpoint_auth_met

i/t

utcome’, ‘https://purlims ineitem.rea

e 'moodle’, 'version': '4.0.1+ (Build

Evaluate

Figura 14 — Etapa 2: Configuragées com o endpoint de registro. fonte: autor.

e 4. O fluxo inicia quando o usuario requisita acesso a recursos da Ferramenta, de forma que
a Plataforma cria uma solicitagcao de login, redirecionando o browser para o endpoint de login
iniciado por terceiros initiate_login_uri, enviando informagdes para identificagcdo do contexto,
e qual recurso o usuario esta tentando acessar, como mostra a Figura 20. A Ferramenta ira
entdo validar essa solicitagao, incluindo alguns parametros necessarios, de forma a requisi-
tar a autenticagao do usuario, redirecionando o browser para o endpoint de autorizacao da
Plataforma (authorization_endpoint). A Plataforma ent&o realiza a validacdo dessa requisicao,
e retorna o id_foken, contendo as informagdes da identidade do usuario, permitindo que o
login seja realizado, segundo a figura 21. Por fim, a Ferramenta exibe os recursos que haviam
sido solicitados. Para a implementacao desta etapa foram preparadas as rotas e informacoes
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PC| Evaluate

Expression:

tool_body

Result:

v result = {dict: 15} {'application_type": "web’, 'grant_types": ['client_credentials’, 'implicit'], 'response_types": ['id_token'], ‘'redirect_uris': ['https://127.

app pe' = web
['client_credentials’, ‘implicit']
['id_token']
['https://127.0.0.1:5000/1ti/ oidc/launch']
https://127.0.0. 1:5000/Iti/ oidc/init
Laboratario Remoto de FPGA - LS
https://127.0.0.1:5000/Hti/ .well-kno fkes.json
.br/files/2022/04/v3condensed.png
private_key_jwt
gmail.com’]
https://Isim.ufsc.br
None
None

openid https://purl.imsglobal.org/spec/Iti-nrps/scope/contextmembership.readenly https://purl.imsglobal.org/spec/Iti-ags/scope/lineil

MNone
MNone
https://127.0.0.1:5000/
MNone

acao desenvolvida pelo Laboratdrio de Sinais e Imagens Médicas da UFSC Ararangua para o aprendizado de FPGA

registration

PC| Evaluate

Expression:

L
registration

{'client_id": ‘wGkjRvg1pErjOKv', ‘response_types": ['id_token'], ‘jwks_uri": 'https://127.0.0.1:
wGkjRvg1pErOKy
['id_token']
https://127.0.
_uri' = https: [
['client_ ials’, 'implicit']
['https://127.0.0.1:5000/1ti/ oidc/launch']
web
uth_method' = private_key_jwt
Laboratdrio Remoto de FP
Jcondensed.png
/scope/score https://purl.imsglobal.org/spec/Iti-ags/scope/result.readonly https://purlimsglobal

{'wersion: '1.3.0¢, 'deployment_id" '29', 'target_link_uri": 'https://127.0.0.1:3000,", '"dom

Figura 16 — Etapa 3: Resultado do registro. fonte: autor.

necessarias. Porém, foi possivel facilitar o desenvolvimento utilizando um modulo da linguagem,
o pylti1p3, com algumas pequenas adaptacoes.

Com esse fluxo obtemos o id token, o JWT com informacbes sobre a conexido, como o
nome do usuario que solicitou o recurso e qual seu cargo, de qual Plataforma foi realizada a
solicitacao e em qual contexto, quais endpoints utilizar para os outros servigos LTI, entre outros,
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Tool

Regist @ id infeger
27 id integer configs_Hti_version varchar(255)
id_tool integer configs_url_prefix varchar(255)
id_platform integer configs_enroll varchar(255)
client_id varchar(255) configs_register varchar(255)
deployment_id varchar(255) configs_redirect_uri varchar(255)
configs_initiate_login_uri varchar(255)
configs_jwks_uri varchar(255)
configs_url varchar(255)
claim_application_type varchar(255)
Platform claim_grant_types varchar(255)
2 id integer claim_response_types varchar(255)
configs_openid_configuration varchar(255) claim_redirect_uris varchar(255)
configs_registration_token varchar{1000) claim_initiate_login_uri varchar(255)
claims_issuer varchar(255) claim_client_name varchar(255)
claims_authorization_endpoint varchar(255) claim_jwks_uri varchar(255)
claims_registration_endpoint varchar(255) claim_logo_uri varchar(255)
claims_jwks_uri varchar(255) claim_token_endpeini_auth_method varchar(255)
claims_token_endpoint varchar(255) claim_contacts varchar(255)
claims_token_endpoint_auth_methods_supported varchar(255) claim_client_uri varchar(255)
claims_token_endpoint_auth_signing_alg_values_supported  varchar(255) claim_tos_uri varchar(255)
claims_scopes_supported varchar(1000) claim_policy_uri varchar(255)
claims_response_types_supported varchar(255) claim_scope varchar(255)
claims_subject_types_supported varchar(255) claim_Iti_tool_configuration_domain varchar(255)
claims_id_token_signing_alg_values_supported varchar(255) claim_Iti_tool_configuration_secondary_domains  varchar(255)
claims_claims_supported varchar(255) claim_Iti_tool_configuration_deployment_id varchar(255)
claims_authorization_server varchar(255) claim_Hti_tool_configuration_target_link_uri varchar(255)
claims_Hi_platform_configuration_product_family_code varchar(255) claim_Iti_tool_configuration_custom_parameters  varchar(255)
claims_ti_platform_configuration_version varchar(255) claim_Iti_tool_configuration_description varchar(255)
claims_Hti_platform_configurafion_variables varchar(1000) claim_Iti_tool_configuration_claims varchar(255)
claims_Iti_platform_configuration_messages_supporied varchar(255) claim_Iti_tool_configuration_messages varchar(1000)

Figura 17 — Estrutura da base de dados. fonte: autor.

Authentication and authorization based
upon OAuth 2/OpenID Connect.

Authorization
Server

Platform

End-User

Signed
Messages
(JWT).

Figura 18 — Arquitetura de seguranca para o LTI. fonte: (IMS.. ., 2021)
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Plataforma Browser Ferramenta

I | I
I cria solicitagdo de inicializacao | I
| de login | |
' N
| | GET/POST solicitacdo de inicializacao | Endpoint de
] | de login ‘I login iniciado
| I "I por terceiros
p
I |
| | | cria solicitacdo incluindo
| | | state/nonce
| | redireciona o browser para a |
| | Plataforma para autenticagao |
| le ]
oibc - T D
Endpoint de | GET/POST solicitacdo de Autenticacao | I
le I I
autorizacdo | | 0
| I
! valida a solicitagcao | !
I | I
| I
I | I
| redireciona a resposta de autenticacao | |
] para a Ferramenta | ]
I | L
| | POST resposta de autenticagao |
I | (id_token, state) I
redirect_uri
| [ | TEErEEE T
I | I
: : | valida a resposta
de autenticagao
| I ] ‘
exibe os recursos
| | ib LTI |
| target_link_uri I: |
I | I
I | I

Passo 1 iss, login_hint, target_link_uri

Passo 2 | scope, response_type: id_token, client_id, redirect_uri, login_hint, state, response_mode: form_post, nonce, prompt: none

Passo 3 | state, id_token

Passo 4 | -

Figura 19 — Fluxo de inicializacdo OpenlID Connect. fonte: adaptado de (IMS..., 2021)

e deve ser validado utilizando a chave publica da Plataforma, garantindo que a requisicao é
segura.

Ja as mensagens originadas pela Ferramenta nao possuem um usuario para autenticar,
e portanto devem somente assinar as mensagens utilizando sua chave publica, informando o
client_id do registro.

Essa especificacdo também define questbes relacionadas as chaves utilizadas para
assinar as mensagens. Para este sistema optamos por utilizar chaves assimétricas, disponibili-
zadas via Key Sets, ou seja, um endpoint no sistema responséavel por expor as chaves publicas,
que possuem o formato JSON Web Key, como mostra a Figura 22, com as quais a Plataforma
pode validar se as mensagens sao originadas da Ferramenta, e permitindo que a adicao de
novas chaves seja dinamica.
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ImmutableMultiDict([('iss', 'https//localhost/moodle”, get_link_uri', 'htty

Figura 20 — Inicializacdo de login. fonte: autor.

@lti_route yte(tool.conf edirect_uri
oidc_launch():

/J0eXAIOIKV1QiLChb(

Figura 21 — Resposta de autenticac¢do. fonte: autor.

<~ O (3 https://localhost:5000/1ti/.well-known/jwks json A

&

o= Néo sincro

"AQAB”,
" "AqPZ\t]othHlF]pUI]xn 780sLpFfZiIrgd dTiP1pOE",
bds| B FUIKcigRYGVLEFVpahxhH3umXGESgaMurHeKodgzHamleSgTaqPVdoHCECEMHARIHGL cminsQrl]ycXHUNZF 11GQXI2L e sRBL Tknd TS xPad482GBLD3 zkvaVVA-
1ooumOaﬁfusgﬁﬂv]suyﬁsnalombDEQPocsuLCrm Xad7Y170MNqoUHokVED_S0gstD_aPkje6Edal2BFhvmxXiiHiF ol T8It 5U_KLCTRXDGQQtszHI2pT T3BswQupOSE2tS-Y WARDAFDX44f 157 2nIONPBCFBN 1XAN BU3ZWHBHIBLCSufVEcun”,

Figura 22 — Key set da Ferramenta. fonte: autor.
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4.3.3 LTI v1.3 Core Specification

Essa especificacao é responsavel pela definicdo do ecossistema LTI, que é composta
por uma Plataforma, ou seja, um sistema que precisa delegar funcionalidades para ferramentas
externas, e uma Ferramenta, que € a aplicagao externa, provendo servi¢os para a Plataforma.
Temos nesta secéo a definicdo de alguns conceitos importantes para o desenvolvimento do
sistema.

O primeiro deles diz respeito aos diferentes métodos de integracéo, comentados an-
teriormente na secao 4.1, que sado: multi-tenant e single-tenant. O primeiro ocorre quando &
feito o registro uma unica vez pelo administrador do LMS, e a Ferramenta pode ser utilizada
em diferentes contextos daquela Plataforma. J4 o segundo ocorre quando cada usuario com
privilégios precisa fazer o registro em cada contexto que quiser utilizar a Ferramenta. Inde-
pendente do método, cada integracdo deve ser identificada através da Claim imutével e Unica
deployment id, que deve ser utilizada em todas as mensagens entre as duas partes, junto com
a Claim client_id. Essa identificagdo € gerada pela Plataforma e obtida no final do processo de
registro. No caso deste trabalho utilizamos o modelo multi-tenant, onde a Plataforma Moodle é
identificada pelo client_id, e cada contexto é identificado pela deployment id, que representam
as diferentes turmas que utilizam o laboratério remoto, como mostra a figura 23.

Plataforma: Moodle UFSC

(r Ferramenta: Laboratorio Remoto de FPGA \
'f client_id, public key ﬂ\'
deployment_id: 1 deployment_id: 2 deployment_id: 3
disciplina: x disciplina: x disciplina: y
turma: 1 turma: 2 turma: 1
\ J

. J

Figura 23 — Modelo multi-tenant. fonte: adaptado de (LEARNING.. ., 2019)

Outro termo importante esta relacionado aos diferentes recursos que um usuario pode
utilizar da Ferramenta externa, que devem ser disponibilizados através de LT/ Links, redire-
cionando para diferentes paginas, podendo conter metadados. Neste trabalho temos quatro
LTI Links importantes, como mostra a Figura 24, sendo o primeiro a disponibilizagao do sis-
tema como um todo, o segundo e terceiro exemplos de utilizagdo dos servigos LTI que serdo
explicados nas Secoes 4.3.5 e 4.3.4, e um utilizando ambos servigos. Cada LT/ Link deve
possuir um deployment _id Unico. Caso o LT/ Link esteja relacionado a um recurso especifico,
como é o caso do segundo e terceiro, devera possuir um resource_link_id, sendo nomeado
como Resource Link. Quando o usuario interage com algum LT/ Link, é acionado o Fluxo de
inicializagao OpenlD Connect, explicado na segéo 4.3.2, chamado de LT/ Launch. Por fim, na
Figura 25 temos as diferentes Claims, e como elas se relacionam durante o desenvolvimento e
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uso dessa especificagao.

EXTERMAL TOOL
Laboratério Remoto de FPGA - LSIM

EXTERNAL TOOL
Laboratorio Remoto de FPGA - LSIM - AG

EXTERMAL TOOL
Laboratorio Remoto de FPGA - LSIM - NRPS

EXTERNAL TOOL
Laboratorio Remoto de FPGA - LSIM - SCOREBOARD

S

Mark as done

Mark as done

Mark as done

Mark as done

Figura 24 — LTI Links. fonte: autor.

Plat

/

Platform Instance
(tool_platform/guid)

4.3.4 LTI Names and Role Provisioning Services (NRPS)

N

(iss)

V4

N

Tool
(client_id)

/

N

Tool Deployment
(1ti/deployment_id)

/

N

Context

(1ti/con

text/id)

/

AN

Resource Link

(1lti/resource_link/id)

form —< User (sub) —< SY?:STEQ?IB

Context Role
— Member —< (roles)

Figura 25 — Modelo de dominio LTI. fonte: (LEARNING.. ., 2019)

Essa especificacao permite que a Ferramenta obtenha acesso aos dados de usuarios
e seus respectivos cargos dentro de um contexto, bem como as atividades realizadas por cada
um, de forma segura. Para utilizar este servico é necessario primeiramente solicitar acesso a
este recurso, informando durante a etapa de registro na Claim scope, para que o Access Token
gerado possua esta permissao. Apos, deve-se realizar uma requisi¢ao do tipo HTTP GET para
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0 endpoint informado pela Plataforma durante o fluxo de inicializagdo. Para o desenvolvimento
desta etapa também utilizamos a biblioteca py/ti1p3, onde o usuario faz uma solicitacao para o
Resource Link, e entao retornamos as informagdes dos usuarios, como mostra a Figura 26.

WHOL / Laboratdrio Remoto de FPGA - LSIM - NRPS

Léboratério Remoto de FPGA - LSIM - NRPS

External tool Settings Mare ~

"context": "Linguagem de descrij\u@@e7\u@Be3o de hardware",
"members™: [
{
"status": "Active”,
“roles”: [
“Learner™”
1,
"user_id": "3",
"lis_person_sourcedid": ™",
": "Nicolas Beraldo",
"Nicolas”™,
"Beraldo™

"status": "Active”,
"roles": [
“Instructor”,
"http://purl.imsglobal.org/vocaby/lis/v2/personftAdministrator™
1,

"user_id": "2",
"lis_person_sourcedid™:
": "Roberta Silva
e "Roberta”,
": "Silvano®

1
"user_id": "4",
"lis_person_sourcedid™: "=,
: "Raul Weschenfelder®”,
e": "Raul",

Figura 26 — Uso da NRPS. fonte: autor.

4.3.5 LTI Assignment and Grade Services Specification (AGS)

Uma das grandes vantagens de utilizar o LTI neste projeto vem do uso desta espe-
cificagdo, que gera a possibilidade de implementar atividades especificas para os usuarios,
definindo as notas de forma automatica. Neste caso, o0 Resource Link devera ser a tarefa, que
estard associada a uma coluna da tabela de notas, também conhecido como Line Item. Esse
documento define trés servigos: Line ltem Service, Score Service e Result Service. O primeiro
permite o gerenciamento dos Line Iltems, o segundo que a Ferramenta envie notas para a
Plataforma, e portanto € somente de escrita, e o terceiro, que € somente leitura, obtém as
notas atuais da Plataforma. A Figura 27 mostra alguns detalhes deste padrao.
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LTI Message may includs : Linalems.ur. and if cirectly associared to a ine item: Linetem.ud

Tool discover line teTs
Tood may create Linglem
Tood POST scores

{Fnscurcs Link Bﬁcsmm:n Lirix EJ Too GET resuls (the value presently in

0-1 ‘ the gradebos

}_

H
Creatan of a LTI resource ling .
muy automatically create an ) 1 Lne item may also be creatzd - Resource A “

| after the LT link Lineltems, URL

| programatically by acding & ing POST new ling dem

1 il itk B Lk d of he Enk GET all Lira Hems (optionaly fltared by ki lnk i or
! 1o atach the line ilem o TESOUNCE ir)

T

'
n !
Lineltem A LLineltem B Lineitem &

associated Ine item (ex: ine item
in Comtant em Selacton
Responsa)

Gradehoak Lineltern.URL: GET, PUT, DELETE Resource B -

(IR S

Lingltem.URLiscares
POST b3 pubdsh scoee updatas

Assignment and Grade Servicas

Lineltern. URLiresults Resource C
] GET grades frorm Gradeboak
P
: Ao
H i
' 1
' '
' 1
' I
1 1
' '
i i
'
i i
1 |
Tool Platfarm Ling femm © i nat associated o Toal

an LTI resource lin

Cn Course Copy ard ArchivelRestore:
redatanshigs betveen LTI Resaurce
linkcss ared fire ilerms must be presesasd
resourceld on line ilems must be
presened

Figura 27 — Uso do AGS. fonte: (LEARNING.. ., 2019)

Assim como no NRPS, para fazer uso desses servigcos é necessario adicionar essa
solicitagdo na Claim scope, e com isso as mensagens geradas pela Plataforma irdo possuir
uma Claim para informar o endpoint do servigo. Existem dois tipos de Line Items: declarativos,
que sao criados ja com a criagdo do Resource Link, e programaticos, que sao criados via cédigo.
Para este projeto estamos utilizando o segundo modelo. Na Figura 28 temos o Resource Link
responsavel por gerar e preencher um Line Item, postando essas informagdes na Plataforma.
Ja na Figura 29 temos o quadro de notas, ja preenchido com o resultado. Um 6timo exemplo de
uso combinado das especificagdes NRPS e AGS € para montar um scoreboard com 0s nomes
e notas de diferentes usuarios simultaneamente, como mostra a Figura 30.

WVHDL / Laboratorio Remoto de FPGA - LSIM - AGS

EXTERMAL TOK

Laboratério Remoto de FPGA - LSIM - AGS

"student”: "Roberta Silvano®,
ore given™: 95,
ximum score™: 188,

"activity progress": "Completed”,
"timestamp™: "20. -11T23:82: 58+200a" ,
"lineitem tag": "ags"

Figura 28 — Resource Link responsavel por gerar e preencher um Line Item. fonte: autor.
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Linguagem de descricao de hardware: View: User report

Course Participants Grades Question bank Competencies

User report *
User report - Roberta Silvano

Grade item Calculated weight Grade Range Percentage Feedback  Contribution to course total
B Linguagem de descri¢io de hardware
O ags = 95.00 0-100 95.00 %

Course total - - 0-100

Figura 29 — Resultado das notas. fonte: autor.

VHDL / Laboratério Remoto de FPGA - LSIM - SCOREBOARD

Laboratério Remoto de FPGA - LSIM - SCOREBOARD

External tool Settings Mare v

"grade": 95,
"name”: "Roberta Silwano™

"grade”: 98,
"name”: "Nicolas Beraldo™

"grade": 98,
“name”: "Raul Weschenfelder®

Figura 30 — Exemplo de Scoreboard. fonte: autor.

4.3.6 IMS LTI Deep Linking Specification (DL)

O objetivo principal desta especificagdo é permitir um método mais simples para a
Plataforma integrar conteudos especificos da Ferramenta, adicionando multiplos Resources
Links simultaneamente, como mostra a Figura 31, modificando a Claim target _link_uri alvo.
Para isto é utilizado o fluxo da figura 32, que faz uso do fluxo de inicializagdo OpenlD Connect,
mas gerando um formulario onde o usuério podera escolher quais conteldos serdo adicionados
no seu ambiente.

5 Conclusio e Trabalhos Futuros

Com o uso das especificacdes Learning Tools Interoperability foi possivel desenvolver
a terceira camada do padrao IEEE 1876-2019, aplicando funcionalidades cruciais para a ad-
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Linguagem de descricao de hardware

Course Settings Participants Grades Reports More ~

2: Adding a new External toole

The following items will be added to your course

* Laboratorio Remoto de FPGA - LSIM - AGS
* Laboratorio Remoto de FPGA - LSIM - NRPS
* Laboratério Remoto de FPGA - LSIM - SCOREBOARD

Save and return to course Cancel

Figura 31 — Uso do Deep Linking. fonte: autor.

ministracdo do sistema, atingindo o objetivo proposto neste trabalho, tendo sido efetuado todo
o planejamento proposto na Figura 2, realizando a integracé@o entre o Laboratério Remoto de
FPGA e o Moodle. As duas principais contribuicbes com certeza foram o desenvolvimento
do fluxo de registro dindmico, e uma fonte detalhada de como utilizar estas especifica¢oes,
facilitando e incentivando o uso para futuros projetos. Outro beneficio deste trabalho é garantir
a segurancga do laboratorio e dos usuarios através do LTI, que era um dos pontos de cuidado
do projeto como um todo, como podemos ver em (WERNER et al., 2021).

O préximo passo ¢ finalizar o desenvolvimento das outras camadas do padrao IEEE,
para que seja possivel disponibilizar o sistema como um todo, implementando inicialmente
nas duas universidades envolvidas. A camada um possui uma importancia maior relacionada
a este trabalho, visto que a partir dela sera possivel utilizar as implementacdes dos servigos
desenvolvidos aqui de forma mais aplicavel no mundo real, criando diversos Resources Links,
que integrem com as rotas do NRPS, AGS e DL.

Para trabalhos futuros é recomendado o desenvolvimento de um template, com rotas
pré definidas, e que permita a configuragao direta das partes envolvidas, de forma que de-
senvolvedores possam focar no sistema do laboratério, apenas envolvendo-o com o template,
mas sem depender de sistemas terceiros. Também € interessante pensar em combinar a im-
plementacao feita aqui do fluxo de registro com a biblioteca j& existente em Python, facilitando
o uso. Outra melhoria importante é validar a conformidade deste sistema com a especificagéo
(LEARNING..., 2019), de forma a obter certificacéo e divulgacdo do nosso sistema.
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Figura 32 — Fluxo do Deep Linking. fonte: (IMS. .., 2019)
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