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RESUMO

Conforme as tecnologias de Machine Learning se tornam cada vez mais populares e
evoluidas para resolver problemas do mundo real, surgem iniciativas para ensinar
Machine Learning a estudantes ja na Educacdo Basica, tendo como foco o
desenvolvimento de modelos voltados a classificagdo de imagens. Como parte destas
iniciativas estdo sendo desenvolvidos também abordagens automatizadas de avaliagao
possibilitando um feedback ao aluno. Como parte destas abordagens de avaliagéo é
importante também a identificagcdo de imagens, que sao utilizadas pelos alunos no no
conjunto de dados para o treinamento de modelos, ndo apropriadas ao contexto
educacional, caso contenham elementos como nudez, armas, violéncia, drogas, racismo,
etc. Mesmo ja existindo filtros de conteudo nao apropriados, quase todos os produtos sao
comerciais e/ou s6 abordam um tipo de conteudo n&o apropriado, ndo sendo adequados
para classificar varios tipos de categorias inapropriadas ao mesmo tempo. Esta falta de
solugbes automatizadas para identificar o uso de imagens inapropriadas pode,
dependendo da quantidade de imagens coletadas, consumir tempo dos instrutores do
curso, além de ser propicia a falhas humanas. Desta forma, o presente trabalho visa
responder a seguinte pergunta de pesquisa: Como automatizar a identificacédo de imagens
inapropriadas no contexto do ensino de Machine Learning na Educagao Basica? Assim,
tem-se como objetivo desenvolver uma solucdo de identificacdo de imagens
inapropriadas, mediante a utilizacdo de técnicas de Deep Learning para automatizar o
processo de avaliagdo de imagens. A solugdo desenvolvida pode assim ser integrada no
contexto de cursos da iniciativa Computacéo na Escola e auxiliar em assegurar que todas
as imagens preparadas pelos estudantes sejam apropriadas. A solugdo desenvolvida
ainda pode futuramente ser integrada a plataforma CodeMaster fazendo parte do

processo de avaliagao de modelos utilizado pela iniciativa Computacao na Escola.

Palavras chave: Educacao Basica, Avaliagdo, Conteudo inapropriado, NSFW (not safe
for work), Machine Learning, Deep Learning, Inteligéncia Artificial, Nudez, Armas,

Violéncia, Racismo, Drogas.



ABSTRACT

As technologies such as Machine Learning become more popular and evolve to solve
real-world problems, initiatives emerge to teach Machine Learning to students already in
K-12, focusing on the development of models aimed at image classification.

As part of these initiatives, automated assessment approaches are also being developed,
enabling feedback to the student. As part of these assessment approaches, it is also
important to identify images, which are used by students in the dataset for training their
models, that are not appropriate for the educational context, if they contain elements such
as nudity, weapons, violence, drugs, racism, etc. Even though inappropriate content filters
already exist, almost all products are commercial and/or only address one type of
inappropriate content, not being suitable for classifying several types of inappropriate
categories at the same time. This lack of automated solutions to identify inappropriate
images can, depending on the amount of images collected, consume time from course
instructors, in addition to being prone to human error. In this way, the present work aims to
answer the following research question: How to automate the classification of
inappropriate images in the context of Machine Learning teaching in K-12?7 Thus, the
objective is to develop a solution to identify inappropriate images, using Deep Learning
techniques to automate the image evaluation process. The developed solution can be
integrated into the context of courses from the Computagdo na Escola initiative and help to
ensure that all images prepared by students are appropriate. The developed solution will
be integrated into the CodeMaster platform in the future as part of the model evaluation

process used by the Computagao na Escola initiative.

Key words: Basic Education, Evaluation, Inappropriate Content, NSFW (not safe for
work), Machine Learning, Deep Learning, Attificial Intelligence, Nudity, Guns, Violence,

Racism, Drugs.
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1. INTRODUGAO

1.1 Contextualizagao

O surgimento da inteligéncia artificial (1A) esta transformando uma variedade cada
vez maior de diferentes setores. E esperado que a IA, por exemplo, afete desde a
produtividade global a resultados ambientais, tanto no curto quanto no longo prazo
(VINUESA, 2020).

O aprendizado de maquina ou Machine Learning (ML) é considerado um
sub-campo da IA, e pode ser entendido como programas de computador que
automaticamente melhoram o desempenho com a experiéncia. Ele vem sendo utilizado
desde a deteccdo de transacgdes fraudulentas de cartdes de crédito a sistemas que
aprendem preferéncias de leitura de usuarios (MITCHELL, 1997).

Conforme a area cresce, aumenta também a demanda por profissionais
qualificados para desenvolver sistemas inteligentes, sendo que o cargo de especialista
em |A esta entre as 15 profissbes emergentes no Brasil para 2020 (LINKEDIN, 2020,
VAGAS, 2020), e a falta de profissionais na area de Tl em geral deve atingir 260 mil até
2024 (SENA, 2021; PRACIANO, 2020). Desta forma, o ML tera impactos no mercado de
trabalho, na educagao e na sociedade em geral. No entanto, explorar aplicagbes de ML
no sistema educacional é bastante desafiador, pois muitos dos mecanismos e das
oportunidades de ML sdo topicos pouco conhecidos por pessoas de fora da area de
ciéncias da computacao (VARTIAINEN et al., 2020).

Contudo, a incluséo de conteudo de |IA na Educagao Basica ja esta acontecendo
em alguns paises como a China, que ja planeja incluir o ensino de conceitos de IA no
curriculo do ensino fundamental e médio (JING, 2018). Para guiar o ensino destes
conceitos na Educacado Basica, estdo sendo desenvolvidas diretrizes que auxiliem os
educadores a transmitir os principais conceitos, como o K-12 Guidelines for Artificial
Intelligence (TOURETZKY et al., 2019), que sugere também a inclusdo de conceitos de
ML.

Considerando a relevancia que o ensino de ML deve ter na Educagao Basica
brasileira, a iniciativa Computacdo na Escola esta desenvolvendo diversos cursos online
(CARDOZO, 2022; WANGENHEIM, 2020; ALMEIDA, 2022). Um exemplo é o curso
Machine Learning para Todos! (GRESSE VON WANGENHEIM et al., 2020), que ensina
os conceitos usando exemplos do dia-a-dia levando o estudante a desenvolver um
modelo de reconhecimento de imagens. Nesse contexto, o estudante usa um conjunto de

imagens pré disponibilizado, mas também & motivado criar ou complementar o conjunto



de dados com imagens coletadas por ele mesmo. Como parte dos objetivos de
aprendizagem voltado a questbes éticas espera-se que o aluno nesta criagdo de um
conjunto de dados use somente imagens relacionadas ao dominio da aplicagao (p.ex. lixo
reciclavel) e somente imagens eticamente apropriadas ao contexto educacional.

Dentro do contexto de uso de metodologias ativas baseada no desempenho, uma
etapa importante do ciclo de aprendizagem é a etapa de avaliagdo. Ela permite conhecer
o desempenho e fornecer um feedback a partir do artefato produzido pelo aluno (ALVES,
2019). Uma das recomendagdes é a de que a avaliacdo seja mensuravel, observavel e
verificavel de alguma maneira (CSTA, 2016). Desta forma, é necessario utilizar um
modelo que avalie os artefatos desenvolvidos nos cursos de ML para obter avaliacbes
confiaveis e validas. Com isso, é possivel fornecer feedbacks importantes ao aluno nesse
contexto como um aviso caso tenha utilizado imagens com conteudo n&o apropriado.

Além da necessidade de um modelo de avaliagdo, € importante que ele seja
automatizado, pois quando esta atividade € executada manualmente pelo professor, pode
se tornar trabalhosa e repetitiva. Desta forma, a automatizagao permite reduzir o esforgo e
o conhecimento necessario por parte do professor, levando em conta que ele nao
necessariamente tem formacao especifica em ML. Além disso, uma avaliagdo automatica
pode aumentar a precisdo da avaliagdo no geral e sua rapidez (ALVES, 2019).

Como parte da avaliagao, ligado ao objetivo de aprendizagem da criacédo de um
conjunto de dados com imagens eticamente apropriadas, um dos critérios é a analise da
existéncia de imagens n&o apropriadas ao ambiente educacional (SANTA CATARINA,
2018).

Atualmente ja existem modelos capazes de efetuar a filtragem de conteudo nao
apropriado de maneira automatizada por meio de uma Interface de Programacao de
Aplicagao (API) (ANANTHRAM, 2018), como o produto SafeSearch Detection (GOOGLE,
2021), que detecta conteudo explicito em imagens, como conteudo adulto ou violento.
Porém, na maioria dos casos, sao ferramentas comerciais ndo aplicaveis no contexto de
escolas publicas no Brasil e/ou nao abrangem todos os tipos de categorias de conteudo
nao apropriado. Estas ferramentas comerciais tendem a ser bem completas e possuem
varios niveis de tolerancia em relagdo a imagens explicitas, como a solugdo do Google
que classificou corretamente todas as imagens de conteudo nao apropriado de um
conjunto de dados, porém apresentou um alto indice de falsos negativos para imagens de
conteudo apropriado (ANANTHRAM, 2018). Apesar deste resultado ser até desejavel no

contexto educacional, as ferramentas comerciais possuem um limite maximo de imagens
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analisadas dentro de um periodo de um més, o que inviabiliza a utilizagdo no ensino
publico, que necessita de solugbes completamente gratuitas.

Existem também modelos de cédigo aberto, como o projeto Deep NN for NSFW
Detection (LABORDE, 2021), que permite identificar conteudo adulto, com uma boa
acuracia, de cerca de 93%. Contudo, esse resultado ¢ inferior a solugdo do Google, que
possui 100% de acuracia (ANANTHRAM, 2018), além de ter o escopo limitado apenas a
imagens de nudez e pornografia, de forma que é necessario encontrar outras ferramentas
para identificar as demais categorias, como violéncia, por exemplo.

Portanto, notando essa atual lacuna de solug¢des para filtrar imagens eticamente
inapropriadas no contexto da educagéo basica, este trabalho busca responder a seguinte
pergunta: Como automatizar a identificagdo de conteudo inapropriado na avaliagdo da
aprendizagem de ML na educacéao basica utilizando solu¢gdes completamente gratuitas?

Visa-se que o resultado desta solucéo seja compativel a uma futura integracédo ao
sistema CodeMaster (GRESSE VON WANGENHEIM, 2018), a ser inserido como parte de
abordagens automatizadas (SALVADOR, 2021; MARTINS, 2019) para uma avaliagao de
aprendizagem de ML baseada no desempenho com base nos artefatos criados pelos

estudantes como resultados da aprendizagem.

1.2. Objetivos

Objetivo Geral

O objetivo geral deste trabalho é desenvolver uma solugdo automatizada para a
identificacdo de imagens inapropriadas como parte da avaliacdo da aprendizagem de ML

na educacgao basica.
Objetivos Especificos

O1. Analisar a fundamentacéao tedrica sobre filtragem de conteudo inapropriado.

0O2. Analisar o estado da arte em relagdo a solugdes existentes para a filtragem de
imagens inapropriadas.

O3. Definir as categorias de imagens inapropriadas a serem filtradas e especificar os
requisitos e arquitetura da solugéo.

O4. Desenvolver um modelo para automatizar a filtragem de imagens inapropriadas de
acordo com os resultados de O2 e O3.

1



Premissas e Restricoes

O trabalho é realizado de acordo com o regulamento vigente no Departamento de
Informatica e Estatistica (INE — UFSC) em relagao aos Trabalhos de Concluséo de Curso.
O modelo proposto tem como foco somente a identificacdo de imagens nao apropriadas,
nao abordando outros critérios de avaliacdo ou outros tipos de artefatos. Foca-se somente
em imagens inapropriadas de nudez, armas, violéncia, drogas e racismo, nao abordando

outros tipos e nao apropriado.

1.3 Metodologia de Pesquisa
A metodologia de pesquisa utilizada neste trabalho é dividida nas seguintes etapas.
Etapa 1 - Fundamentacao teérica

Estudando, analisando e sintetizando os conceitos principais e a teoria referente
aos temas a serem abordados neste trabalho é apresentada a fundamentagao tedrica
utilizando a metodologia de revisao narrativa (CORDEIRO et al., 2007). Nesta etapa s&o

realizadas as seguintes atividades:
A1.1 — Andlise tedrica sobre filtragem de conteudo/imagens ndo apropriadas.
Etapa 2 — Estado da Arte

Nesta etapa € realizado um mapeamento sistematico da literatura seguindo o
processo proposto por Petersen et al. (2008) para identificar e analisar modelos que
permitem identificar de maneira automatizada imagens inapropriadas. Esta etapa é

dividida nas seguintes atividades:

A2.1 — Definigao do protocolo da reviséo;
A2.2 — Execugao da busca e selegao de artigos relevantes;

A2.3 — Extracao e analise de informacgdes relevantes.
Etapa 3 — Definicao de categorias e requisitos da solugao

Nesta etapa sao definidas as categorias a serem filtradas pela solugéo, além dos

requisitos que devem ser atendidos pela solucéo e definicdo da arquitetura final.

A3.1 — Definir e especificar os temas a serem filtrados.

A3.2 — Definir e especificar a arquitetura

12



Etapa 4 — Desenvolvimento da automacgao da avaliagao

Nesta etapa é desenvolvido a automacdo da avaliagdo de forma iterativa
automatizando a avaliacdo para cada uma das categorias identificadas. Exemplo das

iteracbes desenvolvidas:

A4.1 — Iteracdo da automacéao de identificagdo de imagens de nudez;
A4.2 — lteragcado da automacéao de identificagdo de imagens de armas;
A4.3 — lteragao da automacao de identificacao de imagens de violéncia;
A4 .4 — lteracado da automacao de identificacdo de imagens de drogas;

A4.5 — lteracédo da automacéao de identificacdo de imagens de racismo.

1.4 Estrutura do Documento

O capitulo 2 apresenta a fundamentacgao tedrica dos conceitos utilizados para a
realizagdo deste trabalho. O capitulo 3 apresenta as principais solugdes existentes hoje
para deteccdo de conteudo nao apropriado de maneira automatizada. No capitulo 4 séo
definidos os requisitos da solugdo e apresentado os resultados obtidos apds o
desenvolvimento da solugdo. Por ultimo, o capitulo 5 contém a conclusdo do presente

trabalho.
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2. FUNDAMENTAGAO TEORICA

Este capitulo apresenta os principais conceitos relevantes e necessarios para o
desenvolvimento deste trabalho. Primeiramente é feita uma analise sobre o que é

conteudo nao apropriado.

2.1 Definicao de conteudo nao apropriado

O que é considerado conteudo nao apropriado, improprio ou inapropriado, muitas
vezes pode variar de pessoa para pessoa, mas este tipo de conteudo normalmente
apresenta uma ou mais das seguintes caracteristicas: pode provocar incomodo,
desconforto, chatear, impressionar, assustar ou ofender quem os Vvisualiza
(INTERNETMATTERS, 2021). Dentre os tipos de conteudo mais comum, destacam-se:
material pornografico, imagens que contenham violéncia ou conteudos ofensivos sobre
raca, religido, ou outros discursos de o6dio (INTERNETMATTERS, 2021), e pode ser
veiculado por meio de imagens, videos ou palavras, sendo essas escritas ou faladas
(ESAFETY, 2021).

No Brasil, por exemplo, existe O Guia Pratico da Classificagdo Indicativa
(Ministério da Justiga, 2021), documento oficial elaborado pela Secretaria Nacional de
Justica, vinculada ao Ministério da Justica, que define quais conteudos sédo apropriados
para serem exibidos por obras audiovisuais no Brasil (Ministério da Justiga, 2021). Este
guia estabelece diretrizes sobre o que é seguro ser exibido para diferentes faixas etarias,
em relagdo as categorias de violéncia, sexo e drogas. De forma geral a definicdo de
conteudo inapropriado varia dependendo das faixas etarias (Ministério da Justica, 2021).
Por exemplo, sao especificados conteudos inapropriados para seis faixas de classificagao
indicativa: Livre, e ndo recomendado para menores de 10, 12, 14, 16 e 18 anos. Para
cada faixa etaria sao estabelecidos entdo critérios para cada uma das 3 categorias
(Ministério da Justica, 2021) além da linguagem improépria.

Por exemplo, para a categoria sexo & nudez, sdo observadas caracterisitcas da
categoria, se ela é: nudez n&o erdtica, conteudo educativo sobre sexo, nudez velada (sem
a apresentacado das partes intimas em contexto sexual) até sexo explicito (+18). Além
disso, para definir a faixa etaria, também sao considerados critérios agravantes ou
atenuantes, como composi¢gdo da cena, contexto (artistico, cémico cultural, etc.),
relevancia, entre muitos outros. Contudo, nao é levado em consideracao simbolos de 6dio
ou racismo para a classificagao da faixa etaria, apenas séo definidos agravantes como a

apologia a violéncia (Ministério da Justi¢ga, 2021) ou atenuantes.
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A Tabela 1 apresenta um resumo das situagdes permitidas em cada categoria.
Tabela 1. Resumo classificag&o indicativa (SANTOS, 2021)

Nivel Violéncia Sexo Drogas Linguagem Impropria
arma sem violéncia, morte sem
. S A = - consumo moderado ou =
Livee | violéncia, ossada ou esqueleto sem nudez ndo erética - . nio presente
oA . insinuado de droga licita
violéncia, violéncia fantasiosa

angustia, medo/tensdo, ato criminoso sem
violéncia, arma com violéncia, ossada ou
esqueleto com resquicio de ato de violéncia

contetido educativo sobre
sexo

descri¢ao do consumo de droga
licita, discussdo sobre drogas,
uso medicinal de droga ilicita

linguagem depreciativa

assédio sexual, ato violento, ato violento contra
animal, bullying, descrigdo de violéncia,
exposi¢do ao perigo, exposicdo de cadaver,
exposi¢do de pessoa em situagdo constrangedora

supervaloriza¢do da beleza
fisica, apelo sexual, caricia

consumo de droga licita, consumo
irregular de medicamento,
discussdo sobre legaliza¢io de

agressio verbal,
linguagem chula,

12 ou degradante, lesdo corporal, morte derivada sexual, insinuagdo sexual, U - . .
P . - droga ilicita, indugio linguagem de contetido
de ato herdico, morte natural ou acidental com masturbagio, nudez velada, b
A . . - ao uso de droga licita, sexual
dor ou violéncia, obscenidade, presenca de simulagdo de sexo = g
. o ARG mengdo a droga ilicita
sangue, sofrimento da vitima, violéncia
psicologica, supervalorizagdo do consumo
. . L exploragdo sexual, nudez, consumo insinuado de droga ilicita,
aborto, estigma/preconceito, eutandsia, pena P S s . .
14 . . . erotizacdo, prostituicdo, descri¢do do consumo ou estigma / preconceito
de morte, exploracio sexual, morte intencional - . , e
relagdo sexual, vulgaridade | trdfico de droga ilicita
ato de pedofilia, estupro / coagao sexual, ato de pedofilia, consumo de droga ilicita, indu¢ao agressao verbal, linguagem
crime de 6dio, mutilacdo, suicidio, tortura, estupro / coagdo sexual, ao consumo de droga ilicita, chula, linguagem de contetdo
violéncia gratuita/banaliza¢do da violéncia relagdo sexual intensa produgdo ou trifico de droga ilicita | sexual, estigma / preconceito
sexo explicito, situagao agressao verbal, linguagem
18 apologia a violéncia, crueldade sexual complexa / de apologia ao uso de droga ilicita chula, linguagem de conteido

forte impacto

sexual, estigma / preconceito

Fonte: Mapeamento de Elementos Visuais em um Jogo Sério para Classificagéo Indicativa (SANTOS, 2021).

sociais,

De forma complementar existem também politicas de comunidade de redes

estabelecidos pelo Facebook/Instagram entre outros (FACEBOOK, 2021),

definindo diretrizes bem claras e objetivas que classificam o que € permitido e o que nao é

permitido de ser publicado na plataforma. Além disso, mesmo havendo excecbes para

publicacdes envolvendo conteudos nao apropriados, eles apenas sdo exibidos para

maiores de idade sob um aviso de conteudo sensivel (FACEBOOK, 2021).

2.1.1 Nudez

Os critérios dos Padrdes da Comunidade do Facebook (FACEBOOK, 2021) sao

bem claros no que diz respeito a nudez adulta e atividades sexuais. Nao devem ser
publicados conteudos que contenham (FACEBOOK, 2021):

Genitalia visivel, exceto no caso de parto e outros momentos pods-parto ou
situacdes relacionadas a saude (por exemplo, cirurgia de confirmacao de género,
exame para prevengao/diagnostico de cancer ou outras doengas);

Anus visivel e/lou imagem aproximada das nadegas completamente despidas,
salvo se a imagem tiver sido manipulada em uma figura publica;

Mamilos femininos descobertos, salvo no contexto de amamentagao, parto e
momentos poés-parto, situacdes relacionadas a saude (por exemplo, mastectomia,
conscientizagdo sobre o cancer de mama ou cirurgia de confirmagao de género) ou

um ato de protesto.
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Também ndo sao permitidas publicacbes que apresentem atividades sexuais, que,
embora ja seja barrada se apresenta nudez nos casos explicitos, também n&o é permitido
0s casos em que a atividade for implicita, sendo vetadas (FACEBOOK, 2021):

e Relagao sexual explicita, definida como a boca ou os genitais entrando em contato
com os genitais ou anus de outra pessoa, em que pelo menos um genital esteja a
mostra;

e Relagao sexual implicita, definida como a boca ou os genitais entrando em contato
com os genitais ou anus de outra pessoa, mesmo quando o contato nao fique
visivel diretamente, salvo em casos de contexto de saude sexual, publicidade e
imagens ficticias reconhecidas ou com indicativo de ficcéo;

e Estimulo implicito da genitalia/anus, definido como estimular a genitalia/anus ou
inserir objetos na genitalia/anus, mesmo quando a atividade nao fique visivel
diretamente, salvo em casos de contexto de saude sexual, publicidade e imagens
ficticias reconhecidas ou com indicativo de ficcao.

e Outras atividades sexuais, incluindo, entre outras: ere¢des; presenga de resquicios
de atividade sexual; estimulo da genitalia ou anus, mesmo que por cima ou por
dentro da roupa.

A politica ndao menciona atividades sexuais envolvendo animais.

2.1.2 Violéncia

Os Padrées da Comunidade do Facebook (FACEBOOK, 2021) sobre violéncia e
conteudo explicito também sdo bem restritos. Sdo proibidos conteudos que enaltecem a
violéncia ou que celebrem a humilhagdo ou sofrimento de outros individuos. Também
existem excegdes para publicagdes que apresentem conteudo de violéncia explicita, mas
tenham foco em discutir assuntos relevantes. Porém, sdo exibidos por meio de uma tela
de aviso e apenas para maiores de idade. Sobre a definicdo de conteudo violento, fica
proibido a imagem de pessoas ou cadaveres em instalagcbes nao-meédicas que
apresentarem as seguintes caracteristicas (FACEBOOK, 2021):

e Desmembramento;

e Orgaos internos visiveis; corpos parcialmente decompostos;

e Pessoas queimadas ou carbonizadas, exceto no contexto de cremacdo ou
autoimolagao como forma de discurso politico ou como algo digno de noticia;

e Vitimas de canibalismo;

e Corte de garganta;
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e Imagens mostrando a morte violenta de uma ou mais pessoas por acidente ou
homicidio;

e Imagens mostrando a pena de morte de uma pessoa;

e Imagens mostrando atos de tortura praticados em uma ou mais pessoas;

e Imagens de objetos estranhos que ndo sejam de uso médico (como objetos de
metal, facas e pregos) involuntariamente inseridos ou presos dentro de pessoas,

causando lesdes graves.

Também n&o sao permitidas imagens que contenham violéncia relacionadas aos animais
que apresentem as seguintes caracteristicas (FACEBOOK, 2021):

e Videos que retratam humanos matando animais caso nao haja um contexto
explicito de fabricacéo, caga ou preparagao, processamento ou consumo de
alimentos;

e Imagens de lutas entre animais, quando ha visceras visiveis ou desmembramento
de partes nado regenerativas do corpo, a menos que seja ha natureza;

e Imagens de humanos cometendo atos de tortura ou abuso contra animais vivos;

e Imagens de animais com cortes ou feridas que apresentam desmembramento ou
visceras visiveis se ndo houver contexto explicito de fabricacao, caga, taxidermia,
tratamento médico, resgate ou consumo, preparagao ou processamento de
alimentos, ou se o animal ja estiver sem pele ou se a camada externa de seu corpo

tiver sido removida por completo.

2.1.3 Produtos Controlados (Armas e Drogas)

Publicacbes que apresentem atividades como comprar, vender, trocar, doar,
presentear ou solicitar produtos controlados ndo permitidos (FACEBOOK. 2021). Sao
exemplos de produtos controlados: armas de fogo, drogas ndo medicinais, maconha e
medicamentos controlados, bebidas alcodlicas e tabaco, entre outros. No entanto, os
Padrées de Comunidade do Facebook (FACEBOOK. 2021) ndo proibe explicitamente
imagens que apresentem tais produtos, desde que n&o estejam em contexto das
atividades comerciais mencionadas anteriormente.

No caso das armas, o Guia Pratico de Classificagdo Indicativa (Ministério da
Justica, 2021), ndo menciona a comercializagdo como critério, mas sim a presenca de
violéncia na cena em que uma arma de fogo é apresentada. Salvo excegdes, como nos

casos em que a arma faz parte da caracterizagdo do personagem (policiais com arma na
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cintura, por exemplo) e que n&o ha violéncia, a presenga de armas nao tem classificagcao
livre para todos os publicos, o que indica que é uma categoria ndo apropriada ao uso no
contexto educacional.

Em relagdo a drivas, os critérios do Guia Pratico de Classificagdo Indicativa
(Ministério da Justiga, 2021) sdo mais especificos, especialmente para a classificagdo
livre para todos os publicos, que permite apenas consumo moderado de drogas licitas,
como o alcool. E necessario, portanto, definir quais sdo as drogas ilicitas que configuram
conteudo nao apropriado, e para isso, foram analisados os resultados obtidos pelo Il
Levantamento Nacional sobre o Uso de Drogas pela Populagdo Brasileira (BASTOS,
2017). Pela Figura 1, observa-se que a maconha e seus derivados s&o as drogas com a
maior prevaléncia de uso na populagéo brasileira entre 12 e 65 anos de vida, seguida por
cocaina, crack e solventes. Entre drogas licitas, 66,4% do grupo populacional consumiu,
na vida, bebida alcodlica (latinha de cerveja, tagca de vinho, dose de destilado), e
estima-se que 33,5% consumiu cigarro industrializado na vida e 17,3% tenha consumido

tabaco (cigarro, charuto, cachimbo, narguilé, etc) na vida.

Figura 1 - Prevaléncia de consumo de substancias ilicitas entre pessoas de
12 a 65 anos na vida, nos ultimos 12 meses e nos ultimos 30 dias, por tipo de
substancia - Brasil, 2015 (BASTOS, 2017)

Prevaléncia (%)
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Fonte: ICICT, Fiocruz. Il levantamento Nacional sobre o Uso de Drogas pela Populagéo Brasileira.
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2.1.4 Racismo

A Constituicdo Federal de 1988 descreve, em um de seus artigos, que tem como
objetivo promover o bem de todos, sem nenhum tipo de preconceito envolvendo origem,
raga, cor, etc., ou qualquer outro tipo de discriminagdo, e prevé que tais atitutes que
atentam contra os direitos e liberdades fundamentais sera punido em lei (SAFERNET,
2021). Desta forma, racismo, bem como outros tipos de preconceito/discriminagéo,
discurso de édio e segregacéo racial sdo considerados crimes, que estao previstos em lei,
além de ser considerado uma violagdo dos Direitos Humanos (SAFERNET, 2021). No
Brasil, existe a Lei N° 7.716, de 5 de Janeiro de 1989, que trata das questdes de crime
racial conforme a nova definicdo da Constituicdo. Esta lei define como crime atitudes
discriminatoérias, como, por exemplo, negar-se a atender determinado cliente por causa de
sua raca. Em 1997, a lei foi atualizada para punir também os crimes que forem cometidos
por intermédio dos meios de comunicacéo, pela lei 9.459 (AGENCIA SENADO, 2006). Ou
seja, para ser considerado crime, considera-se nao apenas as atitudes discriminatérias,
mas também outras midias, na forma de texto, imagens, audio, video etc. que venham a
conter conteudo racista definidas em lei, que em seu artigo 20, determina uma categoria
especifica de imagens e simbolos que podem ser enquadrados dentro do crime de
racismo, que sdo os simbolos nazistas. Neste ponto, a lei € bem clara, definindo que é
proibido: “Fabricar, comercializar, distribuir ou veicular simbolos, emblemas, ornamentos,
distintivos ou propaganda que utilizem a cruz suastica ou gamada, para fins de divulgagao
do nazismo”.

Porém, observa-se que de forma geral existem inumeros simbolos considerados
racistas que nao sao especificamente detalhados na lei. Existem organizacdes fundadas
para combater o 6dio, como a Liga Anti-Difamagdo (ADL), que mantém um banco de
dados com milhares de simbolos utilizados para disseminar o 6dio, muitos com
inspiracdes nazistas, mas ndao necessariamente a cruz suastica (ADL, 2021). Ha diversos
simbolos nas mais diferentes formas, podendo ser apenas numeros, letras, sinais com a

mao, bandeiras, etc.
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3. ESTADO DA ARTE

Para obter o estado da arte e praticar sobre modelos de ML para detecgcdo de

imagens inapropriadas € realizado um estudo de mapeamento.

3.1. Definicao do protocolo de revisao

O objetivo deste estudo é responder a pergunta de pesquisa: Quais solugoes
existem para identificar e filtrar imagens inapropriadas? O objetivo deste trabalho é
caracterizar e comparar essas ferramentas, para elaborar uma ferramenta capaz de

atender as necessidades. Portanto, as seguintes questdes sao analisadas:

PA1. Quais solugdes existem para filtrar imagens inapropriadas?

PA2. Quais s&o suas caracteristicas em termos de funcionalidades (aspectos filtrados)?
PA3. Quais séo suas caracteristicas técnicas (licenga, disponibilizagdo do modelo)?
PA4. Como as solucdes foram desenvolvidas?

PA5. Qual o desempenho das solugdes?
Fontes de busca:

e Papers With Code (https://paperswithcode.com) - Foram pesquisadas solugdes
nesta fonte porque o foco da plataforma é sempre disponibilizar o cédigo fonte
desenvolvido nos artigos publicados.

e Github (https:/github.com/) - E o principal repositério de codigos fonte open source
da internet, de forma que, se existe alguma solugdo que disponibiliza o cédigo
fonte do modelo publicamente, ha alta probabilidade de estar hospedado nesta

plataforma.

e Google (https://www.google.com/) - E o principal motor de buscas da atualidade e
€ capaz de retornar uma grande variedade de resultados diferentes a partir do

termo de busca, o que eleva a probabilidade de encontrar resultados relevantes.

Critério de inclusao/exclusao: Foram incluidas apenas ferramentas com menos de 5
anos desde a Ultima atualizacdo sendo que estas devem ser solugcbes prontas e
executaveis para a filtragem de no minimo uma dessas categorias de conteudo inapriado
(sexo, violéncia, drogas, armas ou racismo). Foram excluidos artigos cientificos que
apresentam propostas de solugdo, porém nao disponibilizam a ferramenta. Foram

também excluidas solugbes que ndo estdo disponiveis de forma gratuita e/ou nao

20


https://paperswithcode.com
https://github.com/
https://www.google.com/

possuem cddigo aberto. Consequentemente foram excluidas as solugdes das principais

APIls do mercado que oferecem a solugdo de maneira gratuita mas com limite de uso.
Critérios de qualidade. Foram considerados apenas modelos ou materiais com

informacdes suficientes a respeito da propria solugcdo e consideravelmente

documentados, com instru¢des de uso e descricao de desempenho.

Definicdao da string de busca. A string de busca foi composta de conceitos
relacionados a questdo de pesquisa, incluindo sindnimos e abreviagdes como “Nao

seguro para o trabalho" (NSFW).

Palavra chave Sindénimos
inappropriate content NSFW, racism, nudity, violence, gun, hate symbols
filter classifier, detector, content moderation

Dessas palavras chave, a string de pesquisa foi adaptada para cada fonte de

dados apresentada na Tabela 2.

Tabela 2 - String de pesquisa para cada fonte

Source Search string

Papers with Code NSFW

inappropriate content

nudity

nude

pornographic

porn

content moderation

racist images

violence

violent images

Google inappropriate content filter

open source moderation tool

NSFW filter classifier

Github NSFW

nude
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Inappropriate content

gun detector

violence image

drug image moderation

3.2. Execucéo da Busca

A busca foi realizada em outubro de 2021 pelo autor e revisada pela
co-orientadora (Tabela 3). Algumas pesquisas foram efetuadas com pequenas
variagdes nas search strings do Google, adicionando os termos “free” ou “open
source” devido ao elevado numero de resultados retornando solugdes pagas. As
search strings utilizadas no Papers with Code e Github foram mais concisas para

retornar um maior numero de resultados de forma mais ampla.

Tabela 3 - Numero de artigos identificados por repositorio e por fase de selecao.

Fonte Search string No. de resultados |No. de resultados |No. de resultados |No. de
da busca analisados potencialmente resultados
relevantes relevantes
Google inappropriate content filter 110.000.0 100 3 0
00
Google nsfw content filter open source 95.300.00 50 0 0
0
Google open source moderation tool 50 3 0
24.900.00
0
Papers with Code |[NSFW 5 5 3 0
Papers with Code |Inappropriate content 13 13 3 0
Papers with Code |Nudity 3 3 2 0
Papers with Code |Nude 1 1 1 0
Papers with Code |Task: Pornography Detection 1 1 1 0
Papers with Code |Pornographic 7 4 0
Papers with Code |Porn 1 1 0
Papers with Code [Content moderation 51 51 5 0
Papers with Code |Racist images 1 1 1 0
Papers with Code |Violence 59 59 3 1
Papers with Code |Violent images 2 2 2 0
Github NSFW 1.400 50 10 1
Github nude 725 50 5 0
Github Inappropriate content 82 50 7 1
Github Gun detector 43 43 5 2
Github violence image 18 18 4 1
Github drug image moderation 2 2 1 0
Total (sem duplicatas) 5

Na primeira fase de analise, titulos, resumos e féruns foram analisados, resultando
em 23 solugdes potencialmente relevantes. No segundo estagio, os materiais foram lidos

com maior profundidade, garantindo os critérios de inclusdo/exclusdo. Foram excluidas
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dos resultados todas as APlIs gratuitas com limite de imagens mensal, e que a partir deste
limite se tornam pagas. Foram excluidas também solugbes de interfaces graficas que
utilizam um modelo ja incluido, sendo consideradas duplicatas. Como resultado, cinco

solucdes foram consideradas relevantes apresentadas na Tabela 4.

Tabela 4 - Numero de artigos identificados por repositorio e por fase de selecao.

Nome Link Tipo de Descrigao Desempenho | Popularidade
conteudo (Acuracia) (estrelas no
filtrado github)

Deep NN https://github.c | Nudez e Modelos em Keras e 93% 830

for NSFW om/GantMan/n | pornografia TensorFlow que

Detection sfw_model classificam imagens

Open nsfw https://github.c | Imagens Classifica imagens em | Nao 5500

om/yahoo/open | pornogréficas | um scorede 0 a 1, especificada.
_nsfw sendo 0 considerado
Safe For Work (SFW) e
1 NSFW.
Gun https://github.c | Armas Gun detector € um Nao 47
Detector om/itsamitgoel/ detector de objetivos especificada
Gun-Detector construido com

Tensorflow. E utilizado
para detectar armas de

fogo.

https://github.c | Armas Treine um classificador | N&o 2
Gun-Detect | om/KarthikBala de detecgdo de objetos | especificada
or-using-Te | krishnan11/Gu personalizados para
nsorflow n-Detector-usin deteccdo de armas

g-Tensorflow usando Tensor Flow
resnet50_in | https://github.c | Nudez Ferramenta que utiliza | nudez: 93% 13
appropriate | om/fmsky/resn | (fotografia e 0 modelo pré treinado | violéncia: 97%
_content_de | et50_inappropri | desenho), ResNet50 para nudez(desenh
tect ate_content_de | violéncia e detectar imagens de 0): 94%.

tect nudez e violéncia

Limitando a busca a ferramentas de cddigo aberto foram encontrados poucas
ferramentas totalmente gratuitas e de cédigo aberto, ainda mais levando em consideragéo
que basicamente todos os sistemas de redes sociais etc. utilizam esse tipo de filtro,
porém utilizando somente solugdes préprias nao disponiveis e/ou somente de forma paga.
Basicamente nao foi encontrado nenhum modelo existente que aborda todos os aspectos
de conteudo inapropriado a ser considerado no contexto do presente trabalho. O que mais
foi encontrado s&o solugdes para filtrar imagens de nudez. Uma das solugdes
encontradas foi o modelo Deep NN for NSFW Detection publicado por Laborde (2021).
Ela é utilizada como modelo base de outras ferramentas graficas como a biblioteca nsfwjs

publicada pela Inifitered, e a extensdo para navegadores NSFW Filter, que utiliza esta
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biblioteca para filtrar as imagens pela extensdo. Ja a ferramenta Open NSFW publicada
pelo Yahoo aparece como um modelo alternativo. Porém néao é atualizada ha mais de 5
anos e seu repositério no Github esta arquivado, o que pode indicar que o projeto foi
descontinuado.

Foram encontradas duas solugdes relacionadas a imagens mostrando armas. Para
fitragem de armas de fogo, foi encontrada a ferramenta Gun Detector (GOEL, 2021). O
filtro identifica com um percentual a probabilidade de o objeto detectado ser uma arma. A
segunda opcdao € um modelo de deteccdo de armas utilizando Tensor Flow
(BALAKRISHNAN, 2020), porém com poucos dados disponiveis sobre desempenho e de
como foi treinado, com quais imagens, etc.

Para o filtro de imagens de violéncia, foi encontrada uma solugdo que também
detecta nudez em fotografias e desenho (em quadrinhos), com o nome
resnet50_inappropriate_content_detect (FMSKY, 2021). A solugdo apresenta os conjuntos
de dados utilizados e altas acuracias, porém sem apresentar dados detalhados de como
foram obtidos.

Portando, de forma geral, foram encontradas poucas solugdes gratuitas que
atendam aos requisitos minimos estabelecidos, e nenhuma que abrange todos os tipos
de conteudo nao apropriado a ser filtrado no contexto deste trabalho. E mesmo dentre as
solugdes para conteudos especificos, ndo foram encontradas solug¢des para imagens de

armas, violéncia, drogas ou racismo.
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4. SOLUCAO
4.1 Analise de Requisitos

O objetivo da solugdo é fornecer um mecanismo para detectar automaticamente
imagens com conteudo inapropriado. Esta solugao sera utilizada para avaliar conjuntos de
dados coletados por um estudante no decorrer do desenvolvimento de um modelo de ML

no contexto educacional na educacgao basica.

De acordo com a analise do contexto e com base na fundamentacao tedrica,

identificam-se os seguintes requisitos funcionais:
A solugao deve detectar imagens de conteudo inapropriado referente a:

e Nudez: Devem ser filtradas todas as imagens que apresentarem 6rgaos genitais,
masculinos ou femininos, &nus ou mamilos femininos, de maneira total ou parcial.
Deverao ser filtradas todas as imagens que apresentarem tais caracteristicas tanto
na forma de fotografias quanto na forma de desenhos;

e Armas: Devem ser filtradas todas as imagens que apresentarem armas de fogo,
sendo manipuladas por uma pessoa ou hao;

e Violéncia: Devem ser filtradas imagens que apresentarem agressao fisica
explicita; partes de orgaos internos visiveis ou morte violenta, causada por
acidente ou homicidio;

e Drogas: Devem ser filtradas imagens que apresentarem pessoas fazendo uso de
drogas que podem ser tragadas, inaladas ou consumidas de maneira intravenosa;

e Racismo: Devem ser filtradas todas as imagens que apresentarem imagens da
cruz suastica e simbolos correlatos, em fotografias ou desenhos, podendo esta
estar na forma simples ou estilizada (estando junto a outros simbolos, por

exemplo).

Como resultado, o modelo deve indicar a presenga de conteudo inapropriado em
com uma acuracia minima de 0.9 na no conjunto de validagéo e 0.8 durante os testes com

novas imagens.
A solucao deve atender aos seguintes requisitos nao funcionais:

e A solugdo deve ser aplicavel a modelos que foram treinados usando a linguagem

Python com a ferramenta Jupyter Notebook;
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e Deve permitir ser integrada a plataforma CodeMaster (GRESSE VON
WANGENHEIM, 2018) para avaliar os modelos;

e Todo o codigo-fonte produzido devera ser disponibilizado por meio de um
repositério Git institucional;

e A solucao deve avaliar de maneira independente todas as categorias de imagens

nao apropriadas para cada imagem recebida.
4.2 Arquitetura

A solugédo é composta de um modelo para cada um dos tipos de imagens
inapropriadas e que atenda aos requisitos especificados na secao 4.1. Cada modelo pode
ser um modelo existente ou implementado do zero nos casos em que ndo foram

encontradas solug¢des que atendam a todos os requisitos.

Para a identificagcdo de imagens de nudez é utilizada a ferramenta encontrada
durante a pesquisa de estado da arte, o Deep NN for NSFW Detection, desenvolvido por
Laborde (2021). Para o restante das categorias, armas de fogo, violéncia, drogas e
racismo, sdo desenvolvidos de forma customizada . Esses modelos de Deep Learning séo
desenvolvidos a partir de conjuntos de imagens para cada um dos requisitos. A partir
destas imagens, os modelos séo treinados com Jupyter Notebook e exportados na forma
de um arquivo .pth para a avaliagdo de novas imagens. A Figura 2 mostra a visdo geral da
arquitetura, abrangendo as etapas do processo de preparacéo de dados, treinamento e

exportagao dos modelos.

Figura 2 - Vis&do geral da arquitetura
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4.3 Desenvolvimento de Modelos de DP para Filtragem das Imagens Inapropriadas

Esta secdo apresenta os resultados obtidos a partir do treinamento dos modelos

adotando o template conforme o Model Cards for Model Reporting (MITCHELL, 2019).
4.3.1 Filtragem de imagens de Nudez

Para a filtragem de imagens contendo nudez (ou conteudo sexual, pornografico,
erotico, etc.), € utilizado um modelo pré-existente (LABORDE, 2021), que foi treinando
com mais de 60Gb de imagens utilizando a ferramenta Tensor Flow e possui acuracia de

0.93. A matriz de confus&o por categoria pode ser analisada conforme a Figura 3.

Figura 3 - Matriz de confusdo do modelo para filtragem de imagens de nudez (LABORDE,
2021)

Normalized confusion matrix
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Fonte: Github do modelo Deep NN for NSFW Detection (LABORDE, 2021).
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Modelo de ML para filtrar imagens de nudez

Nome do modelo

Deep NN for NSFW Detection (LABORDE, 2021)

Data 15/15/2020
Versao 1.2.0
Objetivo do modelo de ML

Tarefa

Classificar/predizer se uma imagem contém nudez ou nao.

Contexto de uso

O modelo é utilizado no contexto de ensino na Educacgado Basica para assegurar
que os estudantes ndo usem imagens inapropriadas dentro de atividades
educacionais da iniciativa Computagéo na Escola.

Publico alvo

Estudantes do ensino fundamental e médio (8+ anos)

Riscos

Risco de nao classificar corretamente uma imagem de nudez ou erética de forma a
nao filtrar conteldo inapropriado violando os conceitos éticos nesse contexto
educacional.

Tipo da tarefa

Multi-label classificagdo de imagens.

Categorias

llustragdao sem nudez (drawings): llustragdes sem cunho sexual ou pornografico.
llustragdo com nudez (hentai): llustragdes comuns ou de origem oriental de cunho
pornografico e/ou de sexo explicito.

Foto sem nudez (neutral): Imagens sem cunho sexual ou pornografico (SFW).
Pornografia (porn): Imagens de cunho pornografico ou de sexo explicito.
Provocativa (sexy): Imagens sexualmente explicitas porém sem pornografia.

Conjunto de dados

Origem dos

dados

Baseado no script do projeto nsfw_data_scrapper (KIM, 2020).

Quantidade total
de dados

60Gb

Arquitetura

MOBILENET V2

Avaliagao -
Transfer learning

Acuracia total

93% (LABORDE, 2021)

Formato da .h5

exportacao

do modelo

Modelo https://github.com/GantMan/nsfw_model/releases/tag/1.2.0

Referéncias

Licenga

MIT License
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Teste com imagens novas

Classificada(s)
corretamente

Classificada(s)
incorretamente

Imagens com nudez
total de 5 imagens

5

Imagens sem nudez
total de 5 imagens

Acuracia dos testes

0.9

O modelo apresenta boa acuracia tanto no conjunto de validagdo quanto de teste,

classificando incorretamente apenas uma entre as 10 testadas. Porém, este modelo nao

diferencia a nudez erdtica ou maliciosa em relagao a outros tipos de nudez que poderiam

ser apropriados para o contexto educacional. Portanto, uma possivel melhoria futura

seria, além de categorizar se a imagem contém nudez ou ndo, avaliar o contexto da

nudez para determinar se a imagem deve ser considerada como apropriada ou ndo. Os
Padrées de Comunidade do Facebook para Nudez e Atividade sexual (FACEBOOK,

2021), possui algumas excegdes em relacdo ao contexto, que poderiam ser considerados

para melhorias futuras como considerar apropriados conteudos com as seguintes

caracteristicas:

e Genitalia visivel em no contexto de parto ou pds-parto ou em contextos de saude,

como prevencgao de doengas;

e Mamilos femininos no contexto de amamentacéao, parto, pés-parto, ou prevengao

de doencgas, como cancer de mama.

Além do Facebook, o Guia Pratico de Audiovisual (Ministério da Justica, 2021)

estabelece cenarios em que a nudez pode ser livre para todos os publicos, como nudez

nao erodtica, nos seguintes casos:
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e Retratacdo de comunidades indigenas;
e Obras de arte sem teor erético;

e Individuos com necessidade de auxilio ou cuidados para troca de roupa.

4.3.2 Filtragem de imagens de Armas

Para o desenvolvimento do modelo de armas, e dos demais modelos, ¢é utilizada a
biblioteca fast.ai para o treinamento, e utilizado a métrica de acuracia para a avaliagao de
desempenho uma vez que, mesmo sendo a taxa de falsos negativos a mais importante a
ser minimizada, falsos positivos devem ser baixos para diminuir a verificacido posterior.
Além disso, espera-se que os conjuntos de dados a serem avaliados contenham apenas
imagens apropriadas, sendo as imagens inapropriadas a exceg¢ao, portanto o
desempenho final dos modelos deve ser equilibrado entre falsos positivos e falsos
negativos. Nao foi utilizado conjunto de imagens de terceiros para o treinamento dos
modelos, desta forma, todas as imagens de foram coletadas pelo autor, de forma manual
ou utilizando técnicas de scrapping de dados.

Para a execugao do treinamento, foi utilizado o ambiente baseado em nuvem
Google Colab, que permite a execugao de jupyter notebooks com o codigo de treinamento

de forma gratuita.

Modelo de ML filtrar imagens de armas

Nome do modelo | Reconhecimento de armas

Data 29/11/2021

Versao 0.1

Objetivo do modelo de ML

Tarefa Classificar/predizer se uma imagem contém arma(s) ou néo.

O modelo ¢é utilizado no contexto de ensino na Educagédo Basica para assegurar
Contexto de uso que os estudantes ndo usem imagens inapropriadas dentro de atividades
educacionais da iniciativa Computacao na Escola.

Esta fora do escopo a utilizagdo deste modelo para outros fins, como por exemplo
pesquisas na area de seguranga publica.

Publico alvo Estudantes do ensino fundamental e médio (8+ anos)

Riscos Risco de nao classificar corretamente uma imagem de arma é de nao filtrar
conteluido nao apropriado violando os conceitos éticos nesse contexto educacional.

Tipo da tarefa Single-label classificagao de imagens
Categorias Arma: categoria de armas incluindo todo tipo de imagem que aparega arma de
fogo.
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Sem arma: Imagens de objetos aleatérios sem arma

Conjunto de dados

Conjunto de imagens de armas (pistolas, espingardas, etc.) aparecendo totalmente

Descrigao dos | ou parcialmente, nos mais variados angulos, podendo aparecer de maneira isolada

dados ou em outros contextos, como sendo manipulada por uma pessoa, por exemplo.
Imagens incluindo fotografias reais, imagens de jogos e ilustragdes.

Origem dos | Imagens coletadas a partir do google imagens e de da plataforma red(dit.

dados

Quantidade total

2400 imagens

de dados

Distribuicdo dos | 1200 imagens de arma e 1200 imagens sem arma.
dados por

categoria

Labeling Estudante do curso de graduagédo em sistemas de informacgao.
Tipos de aumento | Flip, rotate, crop, zoom, lighting, warp

de dados

aplicados

Tamanho de | 224x224 pixels

imagens

Tamanho do | 64

batch

Dataset splitting

80% para treinamento (1920)
20% para validagao (480)

Treinamento - Transfer learning

Tipo de modelo Resnet18 Resnet34 Resnet50 Resnet101
Quantidade  de | 20 20 20 20
épocas (sempre a
mesma
quantidade)
Taxa de | 5e-3 5e-3 5e-3 5e-3
aprendizagem
Curva de loss | —ul |7 — : ST -
A ] . B
A A | |
w \\*\7 - \\\N\ ) ; \w\,w ) - \\\\J\
Loss/taxa de erro | Melhor modelo | Melhor modelo | Melhor modelo | Melhor modelo
por época encontrado na | encontrado na | encontrado na | encontrado na
epoch 18 epoch 18 epoch 13 epoch 1
Avaliacado -
Transfer learning
Acuracia total 0.98958331346511 | 0.9916666746139 | 0.984375 0.98124998807907

84

526

1
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Precisao 0.99 0.99 0.98 1.00

Recall 0.99 0.99 0.99 0.99

F1 score 0.99 0.99 0.99 0.99

Matriz de Contuson matic Contusion matic Contusion matis Contusion matix
confusao

Top 3 (losses -
armas néo
detectadas)

/1.60/0.80

/0.85/057

Limitagoes e consideragoes éticas

Limitagoes Esse modelo é limitado somente a armas de fogo com um desempenho aceitavel.
Os resultados da classificagdo devem ser utilizados com cuidado sempre revisado
por humanos.

Deployment

Formato da .pth

exportacao

do modelo

Referéncias

Conjunto de
dados

https://codigos.ufsc.br/ggs/ml-para-imagens-inapropriadas/-/blob/add_files/gun_dete
ction/GunsDataset.zip

Modelo

https://codigos.ufsc.br/ggs/ml-para-imagens-inapropriadas/-/blob/add_files/gun_dete
ction/best_gun_model_resnet34.pth

Teste com imagens novas

Resnet34

Classificada(s)
corretamente

Classificada(s)
incorretamente

Imagens de armas
total de 5 imagens
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Imagens sem armas
total de 5 imagens

Acuracia dos testes 0.8

Os percentuais de acuracia obtidos a partir dos treinamentos dos modelos das
quatro redes ficaram muito préximos, com diferengas em torno de 1%. Mesmo com pouca
diferenga, o modelo treinado com a Resnet34 foi 0 que obteve o maior acuracia, com mais
de 0.99. Além disso, a curva de loss apresentou um desenvolvimento suave, com poucas
oscilagcbes ao passar pelas épocas, o que fez com que este fosse 0 modelo escolhido
final.

Os resultados apresentados pelo teste de classificacdo de novas imagens pelo
modelo demonstra a capacidade de classificar corretamente diferentes tipos de armas de
fogo, tanto imagens de armas de maneira isolada quanto armas portadas por um ser
humano. Contudo, o modelo apresentou dificuldade em classificar corretamente armas
parcialmente cobertas (pela mao, por exemplo) e de pequeno porte, aparecendo em uma
pequena fragdo da imagem.

Uma potencial melhoria a ser implementada é a inclusdo de mais imagens
apresentando armas de maneira parcial e também armas de pequeno porte que ocupam
um percentual pequeno da imagem como um todo. Desta forma, espera-se aumentar a
acuracia do modelo em relagcao a esses casos especificos.

Outra potencial melhoria seria levar em consideragao o contexto em que a arma é
apresentada. O Guia Pratico de Audiovisual (Ministério da Justiga, 2021), por exemplo,
define algumas situagdes em que o aparecimento de armas sem violéncia podem ser
apropriados para todos os publicos, como quando estdo associadas a indumentaria de
individuos, como no caso de policiais com a arma guardada na cintura, por exemplo.
Estas situagdes, quando nao ha violéncia, podem ser consideradas um caso de imagem

apropriada ao contexto educacional.
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4.3.3 Filtragem de imagens de Violéncia

Modelo de ML para filtrar imagens de violéncia

Nome do modelo

Reconhecimento de violéncia

Data 09/05/2022
Versao 0.1
Objetivo do modelo de ML

Tarefa

Classificar/predizer se uma imagem contém violéncia ou n&o.

Contexto de uso

O modelo ¢ utilizado no contexto de ensino na Educacgao Basica para assegurar
que os estudantes ndao usem imagens inapropriadas dentro de atividades
educacionais da iniciativa Computagao na Escola.

Esta fora do escopo a utilizagdo deste modelo para outros fins, como por exemplo
pesquisas na area de seguranga publica.

Publico alvo

Estudantes do ensino fundamental e médio (8+ anos)

Riscos

Risco de ndo classificar corretamente uma imagem de violéncia e de néo filtrar
conteudo nao apropriado violando os conceitos éticos nesse contexto educacional.

Tipo da tarefa

Single-label classificacdo de imagens

Categorias

Violéncia: categoria de violéncia incluindo todo tipo de imagem que aparecga
violéncia explicita de pessoas ou cadaveres de pessoas mortas em decorréncia de
violéncia fisica.

Sem violéncia: Imagens de objetos aleatérios sem violéncia.

Conjunto de dados

Conjunto de imagens de violéncia, que podem conter corpos humanos aparecendo

Descrigao dos | totalmente ou parcialmente, nos mais variados angulos, que apresentem

dados mutilacdes, ferimentos ou fraturas expostas ocasionadas por violéncia fisica de
maneira explicita. Apenas fotografias reais, ndo contendo nenhum tipo de
ilustracao.

Origem dos | Imagens coletadas manualmente no forum cutedeadguys.net

dados

Quantidade total | 800 imagens.

de dados

Distribuicdo dos | 400 imagens de violéncia e 400 imagens sem violéncia.

dados por

categoria

Labeling Estudante de curso de graduagéo em sistemas de informagéao

Tipos de aumento | Flip, rotate, crop, zoom, lighting, warp

de dados

aplicados

Tamanho de | 224x224 pixels

imagens

Tamanho do | 64

batch

34



Dataset splitting

80% para treinamento (640)
20% para validagao (160)

Treinamento - Transfer learning

Tipo de modelo

Resnet18

Resnet34

Resnet50

Resnet101

Quantidade  de
épocas (sempre a
mesma
quantidade)

20

20

20

20

Taxa de

aprendizagem

5e-3

5e-3

5e-3

5e-3

Curva de loss

\\ \\ S \\,\ ~ | = KMW\ -
Loss/taxa de erro | Melhor modelo | Melhor modelo | Melhor modelo | Melhor modelo
por época encontrado na | encontrado na | encontrado na | encontrado na

epoch 6 epoch 8 epoch 1 epoch 2
Avaliagao - Transfer learning
Acuracia total 0.96875 0.9750000238418 | 0.97500002384185 | 1.00

579 79

Precisao 0.96 0.99 0.95 1.00
Recall 0.97 0.96 1.00 1.00
F1 score 0.97 0.97 0.97 1.00
Matriz de Confusion matrix Confusion matrix Confusion matrix Confusion matrix
confusao

Predicted

Top 3 (losses)

]

Pk

bl E

(nenhuma)

Limitagoes e consideragoes éticas

Limitagoes Esse modelo é limitado somente a imagens de violéncia com um desempenho
aceitavel. Os resultados da classificagcdo devem ser utilizados com cuidado e
sempre revisados por humanos.

Implantacao

Formato da .pth

exportacao

do modelo

Referéncias
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Conjunto de https://codigos.ufsc.br/ggs/ml-para-imagens-inapropriadas/-/blob/add_files/violence
dados detection/ViolenceDataset.zip

Modelo https://codigos.ufsc.br/ggs/ml-para-imagens-inapropriadas/-/blob/add_files/violence _
detection/best_violence_model_resnet50.pth

Teste com imagens novas

Resnet50 Classificada(s) Classificada(s)
corretamente incorretamente

Imagens de violéncia
total de 5 imagens

Imagens sem violéncia
total de 5 imagens

Acuracia dos testes 0.9

Ao analisar a curva de loss dos modelos treinados, apenas as redes Resnet18 e
Resnet50 apresentaram curva em declinio suave, apesar de apresentar algumas
oscilagdes. Entre as duas, a Resnet50 foi a que apresentou maior acuracia, bem como
nao foi observado nenhum erro de imagens de violéncia no conjunto de testes, sendo este
o melhor modelo escolhido para os testes.

De acordo com os testes realizados com imagens nao apresentadas previamente
a rede durante o treinamento, o modelo foi capaz de identificar corretamente todas as
imagens de violéncia, estando consistente com o resultado apresentado pelo conjunto de
testes. Porém, para as imagens sem violéncia, o modelo classificou incorretamente uma
imagem como violenta. Entdo, uma possivel melhoria para evitar esse tipo de erro seria
ampliar e diversificar o dataset de treinamento contendo mais exemplos distintos de
imagens nao violentas. N&o foram considerados contextos ou situagbes contendo

violéncia apropriadas ao ambiente educacional.
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4.3.4 Filtragem de imagens de Drogas

Modelo de ML para filtrar imagens de drogas

Nome do modelo

Reconhecimento de drogas

Data

31/05/2022

Versao

0.1

Objetivo do modelo

de ML

Tarefa

Classificar/predizer se uma imagem contém drogas ou nao.

Contexto de uso

O modelo ¢ utilizado no contexto de ensino na Educacgao Basica para assegurar
que os estudantes ndao usem imagens inapropriadas dentro de atividades
educacionais da iniciativa Computagao na Escola.

Esta fora do escopo a utilizagdo deste modelo para outros fins, como por exemplo
pesquisas na area de seguranga publica.

Publico alvo

Estudantes do ensino fundamental e médio (8+ anos).

Riscos

Risco de néo classificar corretamente uma imagem de drogas e de nao filtrar
conteudo inapropriado e antiético neste contexto educacional.

Tipo da tarefa

Single-label classificacdo de imagens.

Categorias

Drogas: categoria de racismo incluindo todo tipo de imagem que contenha drogas
Sem drogas: Imagens de objetos aleatérios sem drogas.

Conjunto de dados

Conjunto de imagens que apresentam diversos tipos diferentes de maconha, como

Descricao dos | a folha da planta, na forma de fotografia ou ilustragéo, partes da planta moidos e

dados prensados e cigarros com a substéncia preparada para o consumo; imagens
variadas de cocaina apresentada em em “carreiras”; pedras de crack e consumo de
crack; heroina e charutos variados e narguilé.

Origem dos | Imagens coletadas manualmente em buscadores de imagens como Google e

dados DuckDuckGo.

Quantidade total
de dados

1944 imagens.

Distribuicao dos

944 imagens de drogas e 1000 imagens sem drogas.

dados por

categoria

Labeling Estudante do curso de graduagéo em sistemas de informacgéo.
Tipos de aumento | Flip, rotate, crop, zoom, lighting, warp.

de dados

aplicados

Tamanho de | 224x224 pixels

imagens

Tamanho do | 64

batch
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Dataset splitting

80% para treinamento (1556)
20% para validagao (388)

Treinamento - Transfer learning

Tipo de modelo Resnet18 Resnet34 Resnet50 Resnet101

Quantidade de | 20 20 20 20

épocas

Taxa de | 5e-3 5e-3 5e-3 5e-3

aprendizagem

Curva de loss 0 = | = == —=
!\ |

Loss/taxa de erro | Melhor modelo | Melhor modelo | Melhor modelo | Melhor modelo

por época encontrado na | encontrado na | encontrado na | encontrado na
epoch 10 epoch 14 epoch 13 epoch 5

Avaliagao - Transfer learning

Acuracia total 0.9587628841400 | 0.9768041372299 | 0.97164946794509 | 0.96391755342483
146 194 89 52

Precisao 0.95 0.97 0.99 0.98

Recall 0.97 0.98 1.00 0.98

F1 score 0.96 0.98 1.00 0.98

Matriz de Confusion matrix Confusion matrix Confusion matrix Confusion matrix

confusao

Top 3 (losses)

Orsgandem 1721100 Drugrandom 760/ 100 Drsgandem 701100
-
% | R J .
-. ﬂ
(7

Limitagoes e consideragoes éticas

Limitagoes Esse modelo é limitado a somente imagens de drogas com um desempenho
aceitavel. Os resultados da classificagdo devem ser utilizados com cuidado sempre
revisado por humanos.

Implantagiao

Formato da .pth

exportacao

do modelo

Referéncias
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Conjunto de https://codigos.ufsc.br/ggs/ml-para-imagens-inapropriadas/-/blob/add_files/drugs_de
dados tection/DrugsDataset.zip

Modelo https://codigos.ufsc.br/ggs/ml-para-imagens-inapropriadas/-/blob/add_files/drugs_de
tection/best_drugs model_resnet34.pth

Teste com imagens novas

Resnet34 Classificada(s) corretamente Classificada(s) incorretamente

Imagens de drogas
total de 5 imagens

Imagens sem drogas
total de 5 imagens

Acuracia dos testes 0.8

Os resultados apresentados pela curva de loss mostram que o modelo treinado
com a Resnet34 obteve a curva com menos oscilagcbes e com menor valor além de obter
a melhor acuracia. As demais curvas apresentaram grande variagdo durante o
treinamento ou nao atingiram bons niveis de acuracia. Desta forma, o modelo final
escolhido foi a rede com a Resnet34.

Ao apresentar imagens inéditas de drogas ao modelo foi constatado que este foi
capaz de classificar corretamente todas as cinco imagens. Porém, ao avaliar imagens
sem drogas, duas foram incorretamente classificadas. Como n&o é possivel saber

exatamente quais critérios 0 modelo utilizou para fazer a classificacdo das imagens, uma
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possivel melhoria seria diversificar o conjunto de dados de imagens sem drogas de modo

a diminuir a taxa de falsos positivos.

Outra possivel melhoria seria analisar o contexto em que a droga € apresentada,

como em situagdes de sapude em que o consumo de maconha ocorre para fins

terapéuticos ou medicinais, por exemplo.

4.3.5 Filtragem de imagens de Racismo

Modelo de ML para filtrar imagens de racismo

Nome do modelo

Reconhecimento de racismo

Data 09/05/2022
Verséo 0.1
Objetivo do modelo de ML

Tarefa

Classificar/predizer se uma imagem contém racismo ou néo.

Contexto de uso

O modelo é utilizado no contexto de ensino na Educagédo Basica para assegurar
que os estudantes ndo usem imagens inapropriadas dentro de atividades
educacionais da iniciativa Computacao na Escola.

Esta fora do escopo a utilizagdo deste modelo para outros fins, como por exemplo
pesquisas na area de seguranca publica.

Publico alvo

Estudantes do ensino fundamental e médio (8+ anos).

Riscos

Risco de nao classificar corretamente uma imagem de racismo e de nao filtrar
conteudo inapropriado racista os conceitos éticos nesse contexto educacional.

Tipo da tarefa

Single-label classificagcdo de imagens.

Categorias

Racismo: categoria de racismo incluindo todo tipo de imagem que simbolos de
ideologias racistas.
Sem violéncia: Imagens de objetos aleatérios sem racismo.

Conjunto de dados

Conjunto de imagens de racismo, que podem conter imagens remetentes a

Descricao dos | ideologias racistas, como o0 nazismo, incluindo simbolos caracteristicos em

dados bandeiras, insignias, vestimentas, tatuagens, etc. Contém imagens reais e
ilustragdes.

Quantidade total | 950 imagens.

de dados

Distribuicdao dos | 450 imagens de racismo e 500 imagens sem racismo.

dados por

categoria

Labeling Estudante de curso de graduagéo em sistemas de informagéao

Tipos de aumento | Flip, rotate, crop, zoom, lighting, warp.

de dados

aplicados
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Tamanho de | 224x224 pixels
imagens

Tamanho do | 64

batch

Dataset splitting

80% para treinamento (759)
20% para validagado (191)

Treinamento - Transfer learning
https://walkwithfastai.com/

Tipo de modelo

Resnet18

Resnet34

Resnet50

Resnet101

Quantidade  de
épocas (sempre a
mesma
quantidade)

20

20

20

20

Taxa de

aprendizagem

5e-3

5e-3

5e-3

5e-3

Curva de loss

o o~ AL WA~
Loss/taxa de erro | Melhor modelo | Melhor modelo | Melhor modelo | Melhor modelo
por época encontrado na | encontrado na | encontrado na | encontrado na
epoch 11 epoch 4 epoch 1 epoch 8
Avaliagao - Transfer learning
Acuracia total 0.9738219976425 | 0.9738219976425 | 0.98429322242736 | 0.96335077285766
171 171 82 6
Precisao 1.00 0.98 0.95 0.99
Recall 0.95 0.97 1.00 1.00
F1 score 0.97 0.97 0.97 0.99
Matriz de Confusion matrix Confusion matrix Confusion matrix Confusion matrix
confusao

Hate

Hate

Hate

Top 3 (losses)

51200 Rani

Limitagdes e consideragoes éticas
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Limitagoes Esse modelo ¢é limitado a somente simbolos nazistas com um desempenho
aceitavel. Os resultados da classificacdo devem ser utilizados com cuidado e
sempre revisados por humanos.

Implantacao

Formato da
exportacao
do modelo

.pth

Referéncias

Conjunto de
dados

https://codigos.ufsc.br/ggs/ml-para-imagens-inapropriadas/-/blob/add_files/racism_d
etection/RacismDataset.zip

Modelo

https://codigos.ufsc.br/ggs/ml-para-imagens-inapropriadas/-/blob/add_files/racism_d
etection/best_hate_model_resnet18.pth

Teste com imagens novas

Resnet18

Classificada(s) corretamente | Classificada(s) incorretamente

Imagens de racismo
total de 5 imagens

Imagens sem racismo
total de 5 imagens

Acuracia dos testes 0.9

A partir dos resultados do treinamento de racismo, tanto o modelo treinado com a

Resnet18 quanto a Resnet34 obtiveram o mesmo percentual de acuracia e uma curva de

loss com poucas oscilagdes, de modo que o resultado geral para ambos ficou equivalente.

Neste caso, por questdes de desempenho e armazenamento, foi escolhida a Resnet18,
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que, por ser uma rede menor, tende a avaliar as imagens em menos tempo e ocupa
menos espago para ser armazenada.

Este modelo foi testado com cinco novas imagens de racismo e foi capaz de
classificar corretamente todas elas. No entanto, ao ser submetido a cinco novas imagens
sem racismo, o modelo classificou incorretamente uma delas. Uma possivel melhoria
seria diversificar o conjunto de dados de imagens sem racismo para melhorar a acuracia
do modelo neste cenario; ou ainda ampliar o catalogo de simbolos de 6dio, que neste
modelo esta limitado apenas a simbolos nazistas, que ndo € a unica ideologia racista. O
Banco de Dados de Simbolos de Odio (ADL, 2022), por exemplo, reline uma imensa
gama de simbolos usados por movimentos supremacistas como simbolos racistas, e que

poderiam ser incluidos no modelo como imagens nao apropriadas.
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5. CONCLUSAO

Este trabalho apresentou uma analise a respeito da definicdo e legislagdo em
relacdo a imagens inapropriadas, analisando documentos oficiais que guiam a producgao
audiovisual no Brasil, a lei do racismo e politicas de redes sociais, além de analisar os
fundamentos de machine learning para classificacdo de imagens utilizando deep learning
(O1). Como resultado do levantamento do estado da arte observou-se que atualmente
basicamente ndo existem solugdes existentes para o filtro de imagens inapropriadas (02).
Para o desenvolvimento de uma solugéo foram entao definidas quais seriam as categorias
de conteudo inapropriado a ser filtrado e selecionadas as solucbes existentes que
atendiam aos requisitos e quais deveriam ser desenvolvidas (O3). De acordo com o0s
requisitos foram selecionados e desenvolvidos modelos de machine learning para cada
uma das categorias (O4).

Apoés a analise dos dados obtidos com o treinamento e validagao, sdo propostos os
seguintes modelos conforme a Tabela 5.

Tabela 5 - Proposta de modelos para a filtragem de conteudo n&o apropriado.

Categoria Tipo do modelo Acuracia validagcao Acuracia teste
Nudez Mobilenet V2 0.93 0.9
Armas Resnet34 0.991 0.8
Violéncia Resnet50 0.975 0.9
Drogas Resnet34 0.96 0.8
Racismo Resnet18 0.973 0.8

Os modelos treinados podem ser utilizados no contexto de ensino de Machine
Learning na educacgao basica para avaliar de maneira automatizada conjuntos de imagens
preparados pelos estudantes e avaliar se estes possuem imagens com algum tipo de
contetido inapropriado. E importante ressaltar que os modelos nédo s&o perfeitos e que as
classificagdes devem sempre ser revisadas por um ser humano.

Para trabalhos futuros, seria possivel efetuar melhorias nas redes para aumentar
sua acuracia, com maior diversificagcdo dos conjuntos de imagens de treinamentos,
adicionar mais simbolos racistas ou avaliar o contexto em que a imagem com conteudo
inapropriado esta inserida, como nudez em povos indigenas ou decorrente de
amamentacdo, por exemplo. Outra melhoria possivel é a integragdo dos modelos

desenvolvidos com a plataforma CodeMaster para a avaliagao sistematica das imagens.
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Abstract. The popularization of Machine Learning technologies led to the
creation of initiatives to teach them to K-12 students. One of the stages for the
development of models, taught with the active methodology, is the data
preparation, in which the student gathers several images to be used for
training. As part of the performance-based assessment of the students’
learning, it is verified if all images are appropriate within the educational
context. As there are currently no tools that evaluate all types of inappropriate
images for free, this article presents a solution to automate the identification of
inappropriate images for the educational environment.

Resumo. A popularizacdo de tecnologias de Machine Learning levou a

criagcdo de iniciativas para ensind-las aos estudantes da Educacdo Bdsica.
Uma das etapas para o desenvolvimento de modelos, ensinados com a
metodologia ativa, é a de preparacdo de dados, em que o aluno retine diversas
imagens utilizadas na etapa de treinamento. Como parte da avaliagcdo de
desempenho do estudante, verifica-se se todas as imagens sdo apropriadas ao
contexto educacional. Como atualmente ndo existem ferramentas que avaliam
todos os tipos de imagens inapropriadas de maneira gratuita, este artigo tem
como objetivo de desenvolver uma solucdo para automatizar a identificacdo
de imagens ndo apropriadas ao ambiente educacional.

1. Introducao

O surgimento da inteligéncia artificial (IA) estd transformando uma variedade cada vez
maior de diferentes setores. E esperado que a IA, por exemplo, afete desde a
produtividade global a resultados ambientais, tanto no curto quanto no longo prazo
[Vinuesa, 2020]. Desta forma, o ML terd impactos no mercado de trabalho, na educagdo
e na sociedade em geral. No entanto, explorar aplicacdes de ML no sistema educacional
¢ bastante desafiador, pois muitos dos mecanismos e das oportunidades de ML sdo
topicos pouco conhecidos por pessoas de fora da drea de ciéncias da computacdo.
[Vartiainen et al., 2020].

Considerando a relevancia que o ensino de ML deve ter na Educacdo Baésica
brasileira, a iniciativa Computacdo na Escola est4d desenvolvendo diversos cursos online
[Cardozo, 2022; Gresse von Wangenheim, 2020; Almeida, 2022]. Um exemplo é o
curso Machine Learning para Todos! [Gresse von Wangenheim et al., 2020], que ensina
os conceitos usando exemplos do dia-a-dia levando o estudante a desenvolver um
modelo de reconhecimento de imagens. Nesse contexto, o estudante usa um conjunto de
imagens pré disponibilizado, mas também é motivado criar ou complementar o conjunto
de dados com imagens coletadas por ele mesmo. Como parte dos objetivos de
aprendizagem voltado a questdes éticas espera-se que o aluno nesta criacio de um



conjunto de dados use somente imagens relacionadas ao dominio da aplicacdo (p.ex.
lixo reciclavel) e somente imagens eticamente apropriadas ao contexto educacional.

Atualmente j4 existem modelos capazes de efetuar a filtragem de contetido ndo
apropriado de maneira automatizada por meio de uma Interface de Programacdo de
Aplicacdo (API) (Ananthram, 2018), como o produto SafeSearch Detection [Google,
2021], que detecta contetido explicito em imagens, como conteido adulto ou violento.
Porém, na maioria dos casos, sdo ferramentas comerciais ndo aplicdveis no contexto de
escolas publicas no Brasil e/ou ndo abrangem todos os tipos de categorias de contetido
nao apropriado.

Portanto, notando essa atual lacuna de solugdes para filtrar imagens eticamente
inapropriadas no contexto da educagdo basica, este artigo busca responder a seguinte
pergunta: Como automatizar a identificacdo de conteudo inapropriado na avaliacdo da
aprendizagem de ML na educacgdo basica utilizando solu¢cdes completamente gratuitas?

2. Fundamentacao Tedrica

O que € considerado contetido ndo apropriado, improprio ou inapropriado, muitas vezes
pode variar de pessoa para pessoa, mas este tipo de conteido normalmente apresenta
uma ou mais das seguintes caracteristicas: pode provocar incomodo, desconforto,
chatear, impressionar, assustar ou ofender quem os visualiza [Internetmatters, 2021].
Dentre os tipos de conteddo mais comum, destacam-se: material pornografico, imagens
que contenham violéncia ou conteddos ofensivos sobre raga, religido, ou outros
discursos de 6dio [Internetmatters, 2021], e pode ser veiculado por meio de imagens,
videos ou palavras, sendo essas escritas ou faladas [Esafety, 2021].

No Brasil, por exemplo, existe O Guia Pritico da Classificagdo Indicativa
[Ministério da Justica, 2021], documento oficial elaborado pela Secretaria Nacional de
Justica, vinculada ao Ministério da Justica, que define quais conteudos sdo apropriados
para serem exibidos por obras audiovisuais no Brasil [Ministério da Justica, 2021]. Este
guia estabelece diretrizes sobre o que € seguro ser exibido para diferentes faixas etdrias,
em relacdo as categorias de violéncia, sexo e drogas.

De forma complementar existem também politicas de comunidade de redes
sociais, estabelecidas pelo Facebook/Instagram entre outros [Facebook, 2021], definindo
diretrizes bem claras e objetivas que classificam o que é permitido e o que ndo ¢é
permitido de ser publicado na plataforma.

Nudez. Os critérios dos Padrées da Comunidade do Facebook [Facebook, 2021] sdo
bem claros no que diz respeito a nudez adulta e atividades sexuais. Nao devem ser
publicados contetdos que contenham [Facebook, 2021] genitdlia visivel, anus visivel ou
mamilos femininos descobertos, salvo algumas excecoes.

Violéncia. Os Padroes da Comunidade do Facebook [Facebook, 2021] sobre violéncia e
conteudo explicito também sdo bem restritos. Sdo proibidos conteudos que enaltecem a
violéncia ou que celebrem a humilha¢do ou sofrimento de outros individuos. Também
existem excecgdes para publicacdes que apresentem contetdo de violéncia explicita, mas
tenham foco em discutir assuntos relevantes.



Produtos Controlados (Armas e Drogas). Publicacdes que apresentem atividades
como comprar, vender, trocar, doar, presentear ou solicitar produtos controlados ndo
permitidos [Facebook, 2021]. Sdo exemplos de produtos controlados: armas de fogo,
drogas ndo medicinais, maconha e medicamentos controlados, bebidas alcodlicas e
tabaco, entre outros.

Racismo. A Constituicdo Federal de 1988 descreve, em um de seus artigos, que tem
como objetivo promover o bem de todos, sem nenhum tipo de preconceito envolvendo
origem, raga, cor, etc., ou qualquer outro tipo de discriminagao, e prevé que tais atitutes
que atentam contra os direitos e liberdades fundamentais serd punido em lei [Safernet,
2021]. No Brasil, existe a Lei N° 7.716, de 5 de Janeiro de 1989, que trata das questoes
de crime racial conforme a nova defini¢cdo da Constituicdo e determina que imagens e
simbolos nazistas podem ser enquadrados dentro do crime de racismo, sendo proibido:
“Fabricar, comercializar, distribuir ou veicular simbolos, emblemas, ornamentos,
distintivos ou propaganda que utilizem a cruz sudstica ou gamada, para fins de
divulgacao do nazismo”.

3. Estado da Arte

Para obter o estado da arte e praticar sobre modelos de ML para deteccdo de imagens
inapropriadas, foi realizado um estudo de mapeamento. Este estudo tem por objetivo
encontrar solugdes existentes para identificar e filtrar imagens inapropriadas. Foram
incluidas apenas ferramentas com menos de 5 anos desde a ultima atualizagdo sendo
que estas devem ser solugdes prontas e executdveis para a filtragem de no minimo uma
dessas categorias de conteudo inapriado (sexo, violéncia, drogas, armas ou racismo).
Foram excluidos artigos cientificos que apresentam propostas de solucdo, porém ndao
disponibilizam a ferramenta bem como solu¢des que nao estdo disponiveis de forma
gratuita e/ou ndo possuem codigo aberto.

Limitando a busca a ferramentas de cdédigo aberto foram encontrados poucas
ferramentas totalmente gratuitas e de codigo aberto. Basicamente ndo foi encontrado
nenhum modelo existente que aborda todos os aspectos de contetido inapropriado a ser
considerado no contexto do presente trabalho.

As ferramentas mais encontradas sdo solugdes para filtrar imagens de nudez.
Uma das solugdes encontradas foi o modelo Deep NN for NSFW Detection publicado
por Laborde (2021). Ela € utilizada como modelo base de outras ferramentas gréificas
como a biblioteca nsfwjs publicada pela Inifitered, e a extensao para navegadores NSFW
Filter, que utiliza esta biblioteca para filtrar as imagens pela extensao.

Portando, de forma geral, foram encontradas poucas solu¢des gratuitas que
atendam aos requisitos minimos estabelecidos, e nenhuma que abrange todos os tipos de
conteddo ndo apropriado a ser filtrado no contexto deste trabalho. E mesmo dentre as
solugdes para conteddos especificos, ndo foram encontradas solu¢des para imagens de
armas, violéncia, drogas ou racismo.



4. Solucao

O objetivo da solugdo € fornecer um mecanismo para detectar automaticamente imagens
com conteudo inapropriado. Esta solucdo serd utilizada para avaliar conjuntos de dados
coletados por um estudante no decorrer do desenvolvimento de um modelo de ML no
contexto educacional na educacdo bésica.

4.1. Analise de Requisitos
A solucdo deve detectar imagens de conteudo inapropriado referente a:

Nudez: Devem ser filtradas todas as imagens que apresentarem Orgaos genitais,
masculinos ou femininos, dnus ou mamilos femininos, de maneira total ou parcial.
Deverdo ser filtradas todas as imagens que apresentarem tais caracteristicas tanto na
forma de fotografias quanto na forma de desenhos;

Armas: Devem ser filtradas todas as imagens que apresentarem armas de fogo,
sendo manipuladas por uma pessoa ou nao;

Violéncia: Devem ser filtradas imagens que apresentarem agressdo fisica
explicita; partes de 6rgdos internos visiveis ou morte violenta, causada por acidente ou
homicidio;

Drogas: Devem ser filtradas imagens que apresentarem pessoas fazendo uso de
drogas que podem ser tragadas, inaladas ou consumidas de maneira intravenosa;

Racismo: Devem ser filtradas todas as imagens que apresentarem imagens da
cruz sudstica e simbolos correlatos, em fotografias ou desenhos, podendo esta estar na
forma simples ou estilizada (estando junto a outros simbolos, por exemplo).

4.2. Arquitetura

Para a identificacdo de imagens de nudez € utilizada a ferramenta encontrada durante a
pesquisa de estado da arte, o Deep NN for NSFW Detection, desenvolvido por Laborde
(2021). Para o restante das categorias, armas de fogo, violéncia, drogas e racismo, sio
desenvolvidos de forma customizada. Esses modelos de Deep Learning sao
desenvolvidos a partir de conjuntos de imagens para cada um dos requisitos. A partir
destas imagens, os modelos sdo treinados com Jupyter Notebook e exportados na forma
de um arquivo .pth para a avaliagdo de novas imagens.

ApOs a andlise dos dados obtidos com o treinamento e validagdo, sdo propostos
os seguintes modelos conforme a Tabela 1.



Tabela 1. Proposta de modelos para a filtragem de contetido nao apropriado

Categoria Tipo do modelo Acurécia validagdo Acuricia teste
Nudez Mobilenet V2 0.93 0.9
Armas Resnet34 0.991 0.8
Violéncia Resnet50 0.975 0.9
Drogas Resnet34 0.96 0.8
Racismo Resnet18 0.973 0.8

5. Conclusao

Este artigo apresentou uma andlise a respeito da definicdo e legislacdo em relacdo a
imagens inapropriadas, analisando documentos oficiais que guiam a producdo
audiovisual no Brasil, a lei do racismo e politicas de redes sociais. Como resultado do
levantamento do estado da arte observou-se que atualmente basicamente nio existem
solugdes existentes para o filtro de imagens inapropriadas. Para o desenvolvimento de
uma solugdo foram entdo definidas quais seriam as categorias de contetddo inapropriado
a ser filtrado e selecionadas as solugdes existentes que atendiam aos requisitos e quais
deveriam ser desenvolvidas. De acordo com os requisitos foram selecionados e
desenvolvidos modelos de machine learning para cada uma das categorias.

Os modelos treinados podem ser utilizados no contexto de ensino de Machine
Learning na educacdo bdsica para avaliar de maneira automatizada conjuntos de
imagens preparados pelos estudantes e avaliar se estes possuem imagens com algum
tipo de contetido inapropriado. E importante ressaltar que os modelos nio sdo perfeitos
e que as classificagdes devem sempre ser revisadas por um ser humano.
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