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RESUMO

Este trabalho é dedicado ao desenvolvimento de um protocolo para
marketplace de NFTs em redes descentralizadas para blockchains com-
pativeis com EVMs. A blockchain alvo foi a Polygon. O marketplace
desenvolvido é capaz de efetuar trocas de tokens de maneira automatica
e segura entre dois participantes de uma blockchain. Nesse contexto sao
desenvolvidos todos os blocos necessarios para uma exchange com um
orderbook offchain. O protocolo desenvolvido neste trabalho passou
por auditorias, todas as regras de negdcio foram validadas e estao dis-
poniveis na aplicacao web Luzy.

Palavras-Chave: Polygon, Ethereum, Blockchain, Marketplace de
NFT, Tokens, Protocolos descentralizados.
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ABSTRACT

This work is dedicated to the development of a protocol for NFT
marketplaces in decentralized networks for blockchains compatible with
EVMs. The target blockchain was Polygon. The developed market-
place is able to exchange tokens automatically and securely between
two participants in a blockchain. In this context, all the blocks neces-
sary for an exchange with an offchain orderbook were developed. The
protocol developed in this work underwent audits, all business rules
were validated and are available for use at Luxy web application.

Keywords: Polygon, Ethereum, Blockchain, NFT Marketplace,
Tokens, Decentralized Protocols.
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cAPiTULO 1

Introducao

Os NFTs (non-fungible tokens) sao elementos digitais criptograficos que
representam o direito de posse a algo tnico, normalmente um contetido
digital ou, em alguns casos, contetidos ou objetos fisicos reais. Os mar-
ketplaces de NFTs, plataformas que permitem a comercializacao dos
NFTs, obtiveram um crescimento exponencial desde sua criacao em
2014 [1]. No comego de 2021 os NFTs atingiram uma capitalizagao de
mercado de aproximadamente 7 bilioes de ddlares, de acordo com um
estudo do banco JPMorgan [2]. O comércio de NFTs foi muito ace-
lerado ao longo da pandemia do COVID-19, sendo que casas de leilao
de arte tradicionais como a Sotheby’s [3], Christie’s[1] e a famosa feira
Hamptons Fine Arts [5] comegaram a digitalizar suas obras fisicas, lei-
loar obras exclusivamente digitais e criar marketplaces digitais para a
venda e compra de itens nao fungiveis online. Além do mundo da arte,
muitos outros marketplaces tém ganhado espago no mercado. A maior
plataforma deste tipo é o OpenSea [6], um mercado de colecionéveis
que indexa a maioria dos NFTs disponiveis em diferentes blockchains.



2 CAPITULO 1. INTRODUCAO

O OpenSea movimenta um volume consideravel, efetuando milhoes de
negociagdes de NFTs todos os dias [7]. Por exemplo, ao longo do més
de agosto de 2021, essa plataforma atingiu um pico no volume de ne-
gociagoes de 3.4 bilides de ddlares [8]. A procura por NFTS é volétil e
nao previsivel, mas vem crescendo como constatou JPMorgan:

“Ao criar mercados para ativos iliquidos, como arte di-
gital, colecionaveis, musica, jogos e outros ativos, o uni-
verso NFT certamente continuard a crescer fortemente nos
préximos anos porque ajuda a resolver o problema de in-
jetar liquidez em ativos naturalmente iliquidos, como o de
coleciondveis” [2].

Como essa ja indica, esses marketplaces podem comercializar uma in-
finidade de diferentes ativos nao fungiveis em suas operagoes didrias,
apesar da maior divulgacao dos casos referentes a arte digital pelos
valores envolvidos nessas transacoes [9].

Para entender como diversos ativos iliquidos sao comercializado den-
tro dos marketplaces deve-se primeiro compreender o que é um NFT.
De acordo com o Investopedia:

“Tokens nao fungiveis ou NF'T's sao ativos criptogréaficos em
blockchain com cédigos de identificagdo exclusivos e meta-
dados que os distinguem uns dos outros. Ao contrario das
criptomoedas, eles nao podem ser negociados ou trocados
em equivaléncia. Isso difere de tokens fungiveis como crip-
tomoedas, que sao idénticos entre si e, portanto, podem ser
usados como um meio para transagdes comerciais” [10].

Ou seja, um NFT é basicamente um registro criptografico gerado
com uma assinatura tnica de um usudrio com uma carteira em alguma
blockchain que garante posse sobre o item. Nos metadados, tem-se
a informacao sobre o tipo de contetido sendo assegurado pelo registro,
seja a skin de um jogo, uma arte digital, uma arte fisica de alguma casa
de leilao, propriedade e etc. Esse registro pode ser trocado por alguma
criptomoeda ou dinheiro de forma eficiente, rapida e sem intermédio de
pessoas dentro de um marketplace integrado com a blockchain na qual
o registro do item foi feito. Esses marketplaces sao descentralizados e
funcionam em tempo integral(24/7), o que é possivel gragas a tecnologia
de blockchain que permite o desenvolvimento de protocolos com funcoes
deterministicas e seguras para este tipo de transacao.

Esses protocolos que possibilitam a operacao em blockchain de um
marketplace sao escritos com smart contracts ou contratos inteligentes.



“Contratos inteligentes s@o simplesmente programas armazenados em
uma blockchain que sao executados quando condicoes predetermina-
das sao atendidas. Eles normalmente sao usados para automatizar a
execugao de um acordo, de modo que todos os participantes possam
ter a certeza imediata do resultado, sem o envolvimento de qualquer
intermediario ou perda de tempo. Eles também podem automatizar
um fluxo de trabalho, disparando a préxima acao quando as condi¢oes
forem atendidas”[11].

Esses contratos sao escritos como codigo e publicados em alguma block-
chain se tornando indestrutiveis, ou seja nao é possivel apaga-los e nem
bloquear as chamadas das fun¢oes definidas, enquanto a rede na qual
foram armazenados exista. A blockchain é sempre atualizada apds a
conclusao de uma transacao, no caso de um contrato o output de re-
sultado da fungao chamada, garantindo que a transagao nao pode ser
alterada.

Os contratos que estao armazenados na blockchain na qual foram
publicados séo escritos e definidos pelas mesmas regras de programacao
que qualquer outro cédigo, isto é, utilizam loops como for e while,
operagoes ternarias e condicionais, possuem operagoes aritméticas, de-
finicao de tipos(int, string e etc) e estruturas de dados. No entanto,
nao é possivel compilar ou escrever c6digos em linguagens convencionais
para a maquina virtual do Ethereum ou de outras blockchains, como a
Solana [12], uma vez que a estrutura de assembly e OP_CODES dessas
méquinas virtuais é diferente que a de um processador (ARM, Intel e
etc) ou de uma mdquina virtual do Java. Para a escrita e produgio
desses contratos foram desenvolvidos compiladores, frameworks e lin-
guagens proprias. Dentre essas linguagens a primeira a ser criada foi
Solidity junto do compilador Solc, que por serem as primeiras contam
com muito suporte online. Essas duas ferramentas permitem gerar o
bytecode que a EVM consegue interpretar. Considerando o OpenSea, o
core de sua infraestrutura é um protocolo de marketplace para comer-
cializar NFTS escrito em Solidity e publicado em algumas blockchains
compativeis com a maquina virtual do Ethereum (EVM).

No presente Trabalho de Conclusdo de Curso (TCC), pretende-se
desenvolver um protocolo de marketplace para NFTs, a partir de proto-
colos bem estabelecidos como os utilizados pelo OpenSea. O protocolo
desenvolvido serd publicado nas redes de teste e a oficial da Polygon (os
motivos para a escolha da rede ficam evidentes no Capitulo 4). Espera-
se que o protocolo desenvolvido customize algumas regras de negdcio
ja existentes nos protocolos ja estabelecidos de forma a permitir maior
flexibilidade para os usudrios.



4 CAPITULO 1. INTRODUCAO

1.1 Objetivos

1.1.1 Objetivo geral

Especificamente, o objetivo geral deste trabalho é a implementacao dos
smart contracts de um protocolo para um marketplace descentralizado
que permite a comercializacao de itens nao fungiveis(NFTS) em block-
chains compativeis com EVMS (Ethereum Virtual Machines).

1.1.2 Objetivos especificos

e Analisar protocolos de marketplaces descentralizados.

e Implementar um protocolo de marketplace em solidity.
e Testar a implementacao do protocolo do marketplace.

e Publicar o protocolo implementado na rede da Polygon.

e Integrar o protocolo implementado em uma aplicagao Web de
marketplace de NFTs.

e Avaliar os resultados do protocolo desenvolvido ao longo deste
trabalho.

1.1.3 Estrutura do Trabalho

Este trabalho estd estruturado da seguinte forma. Ao longo do se-
gundo capitulo é apresentada uma visao geral de sua fundamentagao
tedrica, além das técnicas e ferramentas usadas em sua implementacgao.
No terceiro capitulo, discorre-se sobre o desenvolvimento do projeto e
solugbes encontradas com as técnicas e ferramentas disponiveis. No
quarto capitulo, tem-se uma avaliagao dos resultados obtidos e com-
paragoes com plataformas concorrentes de mesmo estilo. Por fim, no
quinto capitulo sao apresentadas as conclusoes e visao de futuro do
projeto.



CAPITULO 2

Fundamentacao Tedrica

Neste capitulo é apresentada a fundamentacao tedrica para o desenvol-
vimento do presente trabalho. Inicialmente, sdo apresentadas nocoes
gerais de Blockchains, seus tipos, estruturas basicas de bloco e algo-
ritmos de consenso. Na sequéncia, nogoes sobre o funcionamento de
méquinas virtuais, mais especificamente, os modelos de EVM (FEthe-
reum Virtual Machine) que por serem méquinas de turing completas
[13] permitem a execugao de qualquer cédigo. Também sao brevemente
apresentadas as especificagoes e diferengas da rede Polygon, rede es-
colhida para implementagao do marketplace de NFTs proposto neste
trabalho. Posteriormente, sdo apresentados os itens que compoem um
marketplace de NFTs, os protocolos utilizados como referéncia para a
implementagao deste trabalho. Por fim as ferramentas utilizadas para
o desenvolvimento e testes do protocolo de marketplace para NFTs
proposto.
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2.1 Blockchain

A tecnologia de blockchain emergiu como uma das maiores inovacoes
disruptivas do campo da engenharia e computagao desde sua criagao

em 2008 [14]. O tempo em sistemas digitais gasto pelas pessoas s6
vem aumentando [15], o que levou dados pessoais se tornaram uma
“commoditie” [16]. Entdo, quando se trata de garantir a privacidade

e garantir que nao haja usos indevidos por organizagoes privadas ou
governos ditatoriais, a blockchain vem se tornando uma solugao lider.

A blockchain essencialmente é um banco de dados distribuido, con-
siderada uma especializacdo de DLT (Distributed Ledger Technology)
[L7]. DLT é basicamente uma tecnologia composta de conceitos de con-
tabilidade e computagio juntos, envolvendo ledgers (livro-razao) que
servem para registrar fluxos de caixa e variacoes de balanco. Assim,
um DLT faz o mesmo que um livro-razdo. No entanto, para assegurar
que nao haja chance de corrupg¢ao ou necessidade de extrema confianca
(“somente o tesoureiro do rei pode escrever no livro razao, seu carimbo
comprova a verdade”), os DLTs contam com a parte distribuida que
consiste de registros imutaveis em uma rede P2P (2.1.3) que adiciona
seguranga ao sistema e também descentralizacao. Em DLTs todos os
participantes do sistema validam o préprio sistema e desde que a rede
seja composta majoritariamente de pessoas honestas (mais que 51%)
os registros nesse banco de dados distribuido estarao corretos [18].

Como o nome sugere, a blockchain tem o design de uma cadeia de
blocos, onde cada bloco contém informacoes sobre as transacoes verifi-
cadas (variagoes de fluxo de caixa) e um cabegalho de bloco contendo
uma hash. Os links entre os blocos sao mantidos pelo armazenamento
do hash do bloco anterior no cabegalho do bloco sucessor (a Figura
2.1 mostra esse processo graficamente, usando a blockchain do Bitcoin
como exemplo).

Quando qualquer participante na blockchain precisa fazer uma nova
transagao, sua validade é checada pelos outros participantes (isso sé se
aplica aos nodos participantes da rede P2P da qual é feita a block-
chain. Hoje em dia existem nodos publicos com A PIs expostas criados
por empresas que possibilitam diversas pessoas terem acesso as redes
da blockchain sem necessitar rodar um nodo préprio através de um
servidor JSON-RP('). Somente se a transacao ¢ considerada valida ela
é adicionada em um bloco. Cada atualizacdo em um bloco deve ser
comunicada aos outros nodos para eles atualizaram suas cépias locais,
existe um mecanismo seguro para garantir qual cadeia de blocos é a
valida, esse mecanismo é denominado algoritmo de consenso.
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BLOCKCHAIN
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Figura 2.1: Blocos da blockchain do bitcoin [19)]

A presente discussao mostra que existem diversos conceitos, algorit-
mos e estruturas de dados envolvidos na estrutura de uma rede block-
chain, como fungoes de hash, nodos ou peers de uma rede P2P, encadea-
mento similar a linked lists (na Figura 2.1 é possivel ver a semelhanga),
as arvores de merkle para hash de hashes, dentre outros. Todos esses

tépios serao detalhados nessa segao.

2.1.1 Funcoes de Hash

E impossivel falar de blockchain sem antes termos uma pequena re-
visao sobre fungoes de hash e assinaturas digitais.
fato que qualquer sistema de blockchain é fundamentado em fungoes
de criptografia avancada e assinaturas digitais consideradas confiaveis,

impossiveis de falsificagao ou repeticao.

Comegando da definigdo de hash, apresentada no artigo [20].:

“Uma fungao hash é um algoritmo matematico que pega
dados de comprimento arbitrario como entrada e mapeia-
o para um texto cifrado de comprimento fixo como saida.
Essa saida é chamada de resumo da mensagem, um valor
hash, um c6digo hash ou simplesmente um hash. Mais for-
malmente, uma funcao hash é uma funcao matematica H:
D — R, onde o dominio D = 0,1 * e R = 0,1 n para al-
gum n maior ou igual a 1, que mapeia um valor de en-
trada numérica m de comprimento arbitrario em uma saida
de valor numérico condensado h de comprimento fixo [1].
Ou seja: h = H (m). Uma fungdo hash que satisfaz al-
guns requisitos adicionais para que possa ser usada para os
aplicativos criptogréaficos sao conhecidos como fungao hash

Isso se deve ao
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criptografica. Essas fungoes sdo construcoes essenciais que
possuem uma variedade de casos de uso. Os principais cam-
pos de aplicagao sao protecao de senhas armazenadas, au-
tenticacao de mensagens, assinaturas digitais e, portanto,
certificados”[20)].

Algoritmos de hashing sao algoritmos relativamente simples que
estao presentes intensivamente em diversas aplicagoes modernas, como
a internet, bancos digitais e blockchains [21].

Como mencionado na citagao acima, um algoritmo de hashing ma-
peia qualquer arquivo, texto, imagem ou conteido digital em uma
sequéncia de nimeros aleatdrios de tamanho fixo.

Essa fungao de mapeamento apresenta também algumas proprieda-
des interessantes, tais como irreversibilidade (dada a saida da fungéo é
impossivel voltar ao resultado original), resisténcia a colisoes (dada uma
entrada existe uma probabilidade muito baixa de existir mais de uma
saida possivel) e determinismo (com a mesma entrada tem-se sempre a
mesma saida).

Em sistemas digitais, a hash é uma forma muito eficiente de compro-
var que determinada pessoa tem algum dado especifico ou quem assinou
algum documento. Isso é consequéncia direta do fato, mencionado no
paragrafo anterior, que uma entrada qualquer gera uma sequéncia de
um numero aleatério fixo e ndo existem duas entradas diferentes que
gerem a mesma saida. Logo, se alguém alterar apenas um byte no do-
cumento assinado é possivel detectar e ainda se um hash de um arquivo
bater com o hash que uma pessoa possui tem-se uma forma segura e
discreta de confirmar posse (ownership) [22].

Qualquer blockchain utiliza extensivamente de funcgoes de hashing
e assinaturas digitais em todas suas camadas, seja para assinar uma
transagao, criar um contrato, enviar uma mensagem ou formar um
bloco novo [23]. Blockchains mais antigas, como a do Bitcoin, utilizam
do algoritmo SHA-256 (padrao SHA-2), ilustrado na Figura 2.2. Por
outro lado, as criptomoedas mais recentes, como o Fthereum, utilizam
o Keccak256 (padrao SHA-3), ilustrado na Figura 2.3.

SHA significa secure hashing algorithm e é uma forma de padronizar
os algoritmos de hashing sendo criados e aprovados pela industria. Essa
padronizacao foi criada devido a importancia desses algoritmos para
protecao de dados, comprovar autenticidade e validar as informacoes
circulando online [20].

Podemos comparar a probabilidade de colisao dos algoritmos de
hashing a partir da tabela apresentada na Figura 2.4. Nessa Figura,
a cor verde indica que ainda nao foram encontradas colisbes para os
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Figura 2.3: Diagrama do kecakk256 [25]

algoritmos (listados na primeira coluna), a cor amarela indica algumas
colisoes e a cor vermelha indica muitas colisoes. Na primeira linha esta
contabilizado a passagem dos anos desde 1989 até 2017, na segunda
coluna o numero de bits de saida do algoritmo e na terceira coluna a
metrificagdo de CPB (cycles per byte) de CPU. Na Figura 2.4, é mos-
trado que os algoritmos de hashing usado pelas blockchains atualmente
nao possuem nenhuma colisao encontrada.
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Figura 2.4: Comparagao algoritmos de hash

2.1.2 Merkle Trees

Outro conceito fundamental quando se fala de blockchain sao as Arvores
de Dispersao ou Arvores de Merkle, a Binance Academy apresenta a
seguinte definicao para essas estruturas:

“Uma Merkle Tree é uma estrutura usada para verificar de
maneira eficiente a integridade de um conjunto de dados.
Essa estrutura é especialmente interessante no contexto de
redes peer-to-peer, onde os participantes precisam compar-
tilhar e validar informagoes de forma independente”[27].

As Merkle Trees sao as estruturas de dados utilizadas para formar os
blocos da blockchain e também por encadeé-los. Esse tipo de estrutura
nao é algo novo, tendo sido inventado por Ralph Merkle na década de
80 [27]. Trata-se de uma ferramenta comum utilizada por muitos tipos
de software populares como o sistema de arquivos dos Iphones, sistemas
de controle de versionamento distribuido (como o Github) ou Torrents
[28, 29]. As maiores motivagoes para o uso dessas estruturas de drvore
estao na facilidade de identificar corrupgao em sistemas e o arquivo ou
linha exatos em que a corrupgao aconteceu.

A ideia base dessa estrutura surgiu do problema apresentado na
sequéncia. Em qualquer sistema web, normalmente quando se baixa
algum software ou arquivo, é uma boa pratica validar se o hash do
arquivo baixado é equivalente ao hash publicado pelos desenvolvedo-
res de forma a garantir que se tem um arquivo exatamente igual. Ter
uma hash diferente pode significar uma dentre duas coisas: foi baixado
algum arquivo contendo cddigo malicioso ou um arquivo com dados
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corrompidos. Nos dois casos é necessario baixar novamente o arqui-
vo/programa para garantir que se tenha dados integros, o que é com-
plicado para arquivos grandes [27]. As &rvores de Merkle trazem uma
abordagem mais eficiente para este problema. Nesse tipo de estrutura,
os dados séo divididos em n bloco menores [27]. Esses blocos passam
cada um por uma funcao de hashing que por sua vez passa por outra
fungdo de Hashing e assim sucessivamente até se ter a Merkle Root
desse blocos, isto é a ultima hash (Top Hash) da combinac@o entre
eles. A partir da Merkle Root é possivel validar que o arquivo esta
correto e caso haja algum erro, sé é necesséario ir descendo na arvore
até se encontrar o arquivo com erro e requisitar somente o download
dele. Esse é um processo muito menos custoso que a alternativa inicial
e duas vezes menos custoso do que verificar somente a Hash de cada
pedago do arquivo [27]. Um exemplo mais visual do funcionamento das
Merkle Trees pode ser visto na Figura 2.5.

[Hash0-0|  [Hasho-1|  [Hash1-0|  [Hash1-1]
X X FX FX
Hash || Hash || Hash || Hash || Hash || Hash || Hash || Hash
‘ 0-0-0 ‘ ’ 0-0-1 ‘ ‘ 0-1-0 ‘ ’ 0-1-1 ‘ ‘ 1-0-0 ‘ ‘ 1-0-1 ‘ 1-1-0 ‘ ‘ 1-1-1 ‘

t ¢+ ¢+ t+ ¢+ t t 1

Data Data Data Data Data Data Data Data
block | | block | | block | | block | | block || block | | block | | block
000 001 002 003 004 005 006 007

Figura 2.5: Diagrama de uma Merkle Tree [30]

2.1.3 Redes P2P

As redes peer to peer (P2P) foram idealizadas e também primeiramente
usadas na famosa aplicagdo Napster, por Shawn Fanning em 1999 [31].
Essa arquitetura de redes possui alta capacidade para transmissao e
distribuigao de arquivos de forma consideravelmente mais rapida do que
a obtida em uma estrutura de cliente/servidor. Essas redes tem uma
arquitetura bem diferente dos modelos classicos de cliente e servidor,
conforme ilustrado na Figura 2.6. Nessas redes todas as estacoes de
trabalho, ou nodos, tem os mesmos recursos e responsabilidades, sendo
que cada peer é chamado de Servlet [32], correspondendo a uma jungao
de cliente e servidor.
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Figura 2.6: Visao de alto nivel da arquitetura P2P [33]

A tecnologia P2P tem o interessante aspecto de nao possuir uma
entidade centralizadora, ou seja os dados e informacoes sao distribuidos
entre todos os nodos que sendo servelets tanto enviam quanto recebem
dados. Isso faz com que o sistema seja muito escaldvel [34], isto é,
quanto maior o niimero de participantes na rede, maior a capacidade do
sistema, mais dificil é corromper os dados e mais rapidamente eles sao
transmitidos [35]. Essas caracteristicas contrastam com outras formas
de distribuicao de conteido em rede na quais, quanto maior o ntimero
de clientes, mais degradado é o desempenho.

Hoje em dias existem distintas modalidades para a configuracao de
redes P2P levando em conta diferentes necessidades [36]. Algumas s&o
mais centralizadas, como a de diretérios centralizados. Um exemplo
desse tipo de estrutura é mostrado na Figura 2.7a. Tal estrutura parte
da configuragao de um né central para registrar os IPs e quais arquivos
existem nos demais nds participantes da rede. Temos também a estru-
tura de Query flooding neste modelo quando uma requisicao (query)
por dados é feita, esta query é propagada para todos os nés vizinhos ao
noé que recebeu a requisicao primariamente e assim sucessivamente até
os dados serem fornecidos aos demais clientes (veja estrutura na Figura
2.7b). Finalmente temos o modelo de exploragao de heterogeneidade,
nos quais existem dois tipos de peers, os child nodes e os super nodes.
Os super nodes comunicam-se entre si visando indexar a informagao
de todos os seus child nodes. Normalmente os super nodos requerem
maior capacidade e qualidade de rede. Uma vez que a query é feita,
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Figura 2.7: Diferentes configuracoes de redes P2P

ela é propagada para o super nodo ”pai” que entao indica onde estao os
dados requisitados, conforme mostrado na Figura 2.7c.

Blockchains possuem arquiteturas mais préximas as de redes P2P
com SuperNodes [37], pois estas possibilitam um grau mais alto de
descentralizagdo uma vez que nao existe dependéncia em um servidor
centralizado. S&o as redes P2P que estdo na base de qualquer block-
chain e consequentemente diz-se que essa tecnologia é decentralizada,
resistente a censura (nenhuma institui¢do tem controle sobre a rede,
consegue alterd-la ou derrubé-la) e piblica [38]. Esse modelo de rede,
associado com os algoritmos de consenso (subsegdo 2.1.4) garantem
a seguranca das blockchains e as deixam praticamente impossiveis de
sofrerem ataques maliciosos de qualquer género, garantindo assim a va-
lidade das transagoes, que no caso do Bitcoin ja estao ocorrendo a 13
anos [39].

2.1.4 Algoritmos de Consenso

As blockchains nao tem nenhuma autoridade central presente para va-
lidar e verificar as transagoes [10]. No entanto todas as transagoes sdo
consideradas completamente seguras e verificadas a partir de algorit-
mos de consenso. Esses algoritmos garantem que todos os participantes
(peers) da rede atingiram consenso sobre o estado dos dados presentes
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na blockchain. De uma forma muito simplificada, pode-se enxergar uma
blockchain como um banco de dados descentralizado de leitura ptublica,
mas com regras muito restritivas para escrita, como uma planilha de
Ezcel publica na qual qualquer um pode ver o registro das transagoes
que ela indexa, existindo entretanto uma politica complexa para escrita

[41].

No caso da tecnologia base para este trabalho, essa regra de escrita
é o protocolo de consenso, que consiste de algoritmos que os nodos va-
lidadores da rede precisam rodar para garantir a validade de cada uma
das transagoes [12], isto é, que todos os hashs com transigio de valores
sao auténticos e representam assinaturas dos enderegos publicos( ou-
tros hashs) dos quais tratam e que esses enderegos publicos realmente
tém propriedade sobre os fundos/bens que estao sendo transacionados.
Apos todas as transagoes serem validadas, gera-se um hash dos hashs, a
conhecida merkle root(2.1.2) de todo aqueles dados (ou bloco). Entao
essa merkle root é utilizada na parte final do protocolo de consenso,
que corresponde a gerar a hash de bloco e adiciona-la como o enderego
de préximo bloco. Também, vincula-se o enderego do bloco anterior,
transmitindo esse endereco para todos os outros nodos validadores da
rede e, caso seja aprovado, o consenso ¢é estabelecido e a arvore de
Merkle que representa os blocos da cadeia de blocos cresce.

Existem diferentes algoritmos de consenso possiveis para blockchains,
sendo que todos tém como objetivo validar as transagoes e gerar um
hash de bloco.

Esses algoritmos sao intensamente estudados uma vez que a imple-
mentacao deles impacta profundamente a blockchain tanto em quesitos
de seguranga, descentralizagdo ou escalabilidade/performance de uma
rede [13].

Se avaliarmos, no advento da tecnologia com o Bitcoin foi introdu-
zido o algoritmo mais conhecido que é o de Proof of Work (PoW), este
é 0 modelo no qual se mineram novos blocos [18].

Os algoritmos mais discutidos e utilizados atualmente sao os de
PoW e PoS (Proof of Stake) que serao os explicados nesta se¢do. A
blockchain utilizada para implementacao deste projeto utiliza o algo-
ritmo de PoS, esses algoritmos trazem vantagens em custo da transacao
e velocidade. Conforme sera apresentado essas vantagens sao muito
relacionadas com o mecanismo de consenso implementado e existem
vérios outros modelos de consenso possiveis [44].
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2.1.4.1 Proof of Work

“ O algoritmo de consenso Proof of Work é talvez a pri-
meira instancia do conceito de algoritmo de consenso sendo
introduzido no mundo de blockchain. Em esséncia, é o al-
goritmo de consenso mais simples e é baseado no principio
de um problema de computagao “dificil”. Basicamente, um
problema dificil de resolver, mas facil de verificar uma vez
que uma solugao é fornecida, é a base do algoritmo Proof
of Work. Para que o algoritmo de consenso funcione, um
problema matematico relacionado ao hash de criptomoeda
do bloco que deve ser adicionado ao lado do blockchain. O
Gnico problema em encontrar uma solugao eficiente é que
a funcao hash usada para proteger o bloco é criptografica-
mente segura; portanto, apenas o modelo de forca bruta
pode ser usado para resolver o problema matematico. Uma
vez que um certo né ou lider afirma ter resolvido o pro-
blema, ele é verificado por todos os outros nds presentes na
blockchain. Quando chegam a um consenso de que a solugao
deve ser aceita, diz-se que o bloco estd “minado” e o lider é
recompensado com uma certa quantidade de criptomoeda.
Bitcoin, a primeira criptomoeda introduzida, usa Hashcash,
um algoritmo de consenso baseado em Prova de Trabalho.
Méritos: e Propriedades de ter problemas dificeis (solucao
facil de verificar, mas dificil de conceber). Deméritos: e
Quantidade extremamente alta de energia e poder de com-
putagdo. 7[44]

Essa secao fala do primeiro algoritmo a ser usado para blockchains
e que ainda é o utilizado pelas maiores redes: o Bitcoin e o Ethereum.
Como ¢ explicado nessa citagao do paper ”Understanding and Analy-
zing Consensus Algorithms for Blockchain”[44], o modelo de prova de
trabalho é a conhecida mineragao de cripto. Nele, utiliza-se a capaci-
dade computacional de um computador para resolver um problema que
s6 é possivel ser solucionado por forga bruta (tentativa e erro). Esse
problema consiste em pegar todas as transagoes processadas e aceitas
pela rede em um intervalo chamado blocktime [15] (o tempo médio do
Bitcoin é de 10 minutos, do Ethereum de 13 segundos [15]) e gerar
um hash de todas elas com estruturas de merkle trees. Apods esse pro-
cesso, os mineradores precisam ir mudando um valor no cabegalho do
bloco chamado nonce [16] para gerar um hash de bloco que tenha um
numero pré-determinado de zeros menor que a dificuldade da rede. A
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dificuldade da rede é um numero ajustado a cada novo bloco gerado
[47], sendo esse ntimero transmitido a todos os participantes da rede.
O primeiro participante a publicar um bloco valido é recompensado em
tokens nativos da blockchain e esta é a prova de trabalho ou mineragao
de uma moeda. Tal fluxo é ilustrado na Figura 2.8.

A new set of transactions
is proposed and hash

needs to be computed, i.e.
block needs to be mined
Algorithm STARTS.

Hash of
Previous
Block

- Set of transactions,

- Hash of previous block Jounce
- Nounce

- (and other informations)

are combined in new block;

and Hash is computed

Increment nounce
and retry

Did
another Oh Sorry you lost.
miner find a You're left with validating
suitable hash (i.e the block and adding it
mine the to your copy of the
block) blockchain

7

Target

value computed

hash
< (below)
Target
Value ?

Congratulations !
You won the game !

New block with its hash
is your "Proof of Work" !

Figura 2.8: Consenso de prova de trabalho [18]

2.1.4.2 Proof of Stake

Proof of Stake [14] é um tipo diferente de mecanismo de consenso que
as blockchains podem usar para concordar com um tnico registro ver-
dadeiro do histérico de dados. Enquanto em PoW os mineradores
gastam energia (eletricidade) para minerar blocos, em PoS validadores
comprometem participacdo para atestar (ou ‘validar’) blocos.

Os validadores sao os participantes da rede que executam nds (cha-
mados nds validadores) para propor e atestar blocos em uma blockchain
PoS. Eles fazem isso depositando criptomoedas (no caso do Ethereum
2.0, ETH) em um cofre na rede e se disponibilizam para serem selecio-
nados aleatoriamente para propor um bloco. Outros validadores entdao
“atestam”que viram o bloco. Quando um numero suficiente de va-
lidagoes para o bloco for coletado, o bloco seréd adicionado a blockchain.
Os validadores recebem recompensas por propor blocos com sucesso
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(assim como fazem no PoW) e por validar os blocos que viram [19].

Os incentivos cripto econémicos para PoS sao projetados para criar
recompensas mais atraentes por comportamento adequado e penalida-
des mais severas por comportamento malicioso. O principal incentivo
cripto-econdmico se resume ao requisito de que os validadores deposi-
tem suas préprias criptomoedas — ou seja, seu dinheiro — na rede.
Em vez de considerar o custo secundério de eletricidade para executar
um né PoW, os validadores em cadeias PoS sao forcados a depositar
diretamente uma quantia monetdria significativa na rede [419].

Os validadores acumulam recompensas por fazer bloqueios (caso
achem transagOes maliciosas) e atestados quando é sua vez de fazé-lo.
Eles sao penalizados por nao cumprir suas responsabilidades quando
for a sua vez de fazé-lo - ou seja, se estiverem offline. As penalidades
por estar offline sao relativamente leves e equivalem aproximadamente
as recompensas esperadas ao longo do tempo. Portanto, se um valida-
dor estiver participando corretamente mais da metade das vezes, suas
recompensas serao liquidas positivas.

Caso um validador tente atacar ou comprometer a blockchain ten-
tando propor um novo conjunto de histérico de dados, no entanto, um
mecanismo de penalidade diferente entra em acao: uma parte substan-
cial do valor em stake serd reduzido (possivelmente até o valor total em
stake) e eles serdo ejetados da rede. O resultado é um tremendo risco
financeiro de um ataque fracassado por um validador. Para fazer uma
analogia com o PoW, seria como se um minerador que falhou em um
ataque a uma cadeia de PoW fosse forgado a queimar todo o seu equi-
pamento de mineragao em vez de apenas pagar o custo da eletricidade
que gastou em um ataque fracassado. Além disso, essa arquitetura co-
loca a seguranga da rede diretamente nas maos daqueles que mantém
a rede e mantém seu criptoativo nativo no préprio protocolo.

Proof of Stake aborda as trés questoes do trilema da blockchain —
acessibilidade, centralizacao e especialmente escalabilidade:

Acessibilidade: As blockchains Proof of Stake nao exigem que os va-
lidadores se preocupem com os custos iniciais de hardware ou prestem
atencao as taxas de eletricidade da mesma forma que os mineradores
nas cadeias PoW devem. Portanto, é uma barreira de entrada signi-
ficativamente menor para um individuo executar um né validador em
uma cadeia PoS do que executar um né de mineragdo em uma cadeia
PoW. H4, no entanto, uma barreira notavel a entrada acessivel para
PoS. Os validadores devem apostar uma quantidade minima de cripto-
grafia para executar um né validador completo. Para o Ethereum 2.0,
por exemplo, esse valor é de 32 ETH. Para muitos, essa é uma quantia
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significativa de dinheiro e um impedimento & participacao ativa. Da
mesma forma que as cadeias PoW tém grupos de mineragao, no en-
tanto, havera grupos de staking que agregam os fundos de participantes
incapazes ou nao dispostos a depositar 32 ETH. Os grupos depositarao
em seu nome e eles receberao recompensas como uma porcentagem de
seu stake.

Centralizacao: Com barreiras reduzidas a entrada e a eliminacao
de preocupagoes com a minimizacao dos custos de eletricidade, as re-
des PoS sao significativamente mais descentralizadas no nivel do né do
que as redes PoW. A participagdo em uma cadeia PoS requer apenas
fundos, uma conexao com a internet e tem baixo requisito de hardware,
até mesmo uma Raspberry Pi é suficiente. Isso abre as portas de par-
ticipacao e geracao de receita para um grupo muito maior de pessoas.
Além disso, as economias de escala s@o muito menores em economia
PoS do que PoW. Nos sistemas PoW, quanto mais poder de hash um
minerador controlar, maior sera a porcentagem de recompensas que ele
poderd receber. No PoS, o % de retorno de um validador permanece
constante se ele gerencia 1 ou 1.000 nés.

Escalabilidade: Prova de participagao por si s6 nao melhora a esca-
labilidade. No entanto, as arquiteturas PoS permitem a implementacao
de uma solucao de escalabilidade conhecida como sharding sem reduzir
a seguranga. Sharding é um mecanismo de dimensionamento de banco
de dados no qual um blockchain é particionado em vérias cadeias de
fragmentos, cada uma das quais é capaz de processar blocos. Isso alivia
a blockchain de ter que processar cada bloco simultaneamente e, em vez
disso, permite que vérios blocos (e, em outras palavras, mais conjuntos
de dados) sejam processados de uma sé vez. Com o Ethereum 2.0, por
exemplo, o sharding particionard o blockchain em 64 shards separados

O modelo baseado em PoS esté se provando mais eficiente em diver-
sos aspectos e vem sendo cada vez mais adotado [50]. Existem diversos
diferentes algoritmos que usam PoS, estd é somente uma definigdo de
alto nivel do funcionamento deste protocolo.

2.1.5 Estrutura dos Blocos

O bloco é o pedago fundamental de dados de uma blockchain. A chain é
ligada pelos blocos e eles armazenam todas as informagdes de transacoes
e dados que ocorrem em uma rede. Cada bloco novo é gerado em
intervalos médios de tempo. O tempo de processamento para um bloco
é chamado blocktime e varia de rede para rede. Os blocos de maneira
genérica sao sempre divididos entre cabegalho e corpo do bloco. No
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cabecalho temos informagcdes como a hash do bloco anterior, a merkle
root do bloco atual, o nonce (no caso de redes PoW) e a timestamp do
momento de criacao do bloco.

No corpo do bloco encontram-se informagoes de cada transacao pro-
pagada na rede ao longo de momento de escrita do bloco com seus dados
que sempre incluem os enderegos, ou apenas um endereco, de quem esta
recebendo a transacao, mensagem ou dados e o enderego, ou enderecos,
de quem esta enviando a transacao, as taxas sendo enviadas para o
minerador (mineradores também recebem taxas direto dos usudrios,
pois os incentivos dados por validar o bloco nao sao eternos em caso
de redes com limitacao de oferta e para incentivid-los a minerar uma
transagao em caso de congestionamento de rede) e a assinatura (resul-
tado da funcao de hash da chave privada de quem envia com os dados
da transagao).

Os modelos de transagao variam de acordo com a légica de funcio-
namento da verificagao dos dados validos a serem adicionados no banco
de dados distribuido, o modelo para Bitcoin tem algumas peculiarida-
des que vao além do escopo necessario para este trabalho que utilizou a
sidechain [51] Polygon, a qual apresenta o mesmo modelo de transagoes
do Ethereum, ilustrado na Figura 2.9.

Structure of a Transaction

Transaction

Recipient

woorsjoafoigbunisauibugay | Mmmm

Figura 2.9: Estrutura transagdo do Ethereum [52]
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2.1.6 Banco de Dados Distribuido

Como falado anteriormente, a blockchain se baseia em um banco de da-
dos distribuido. No entanto, ao invés de precisar de uma contra parte
centralizada confidvel para validar as transacoes propagadas, temos os
algoritmos de validacao das assinaturas da transagao e comparagao com
os registros de estado ou direito de gasto desde o comego da blockchain
dos gastos de um enderecgo (os primeiro 20 bytes de uma chave piblica)
para confirmar cada transacao propagada para os fullnodes (nodos que
mantém todos os dados da blockchain e tem capacidade de rodar o algo-
ritmo de consenso e emitir novos blocos ), tudo isto dentro de uma rede
P2P. Ainda, por volta do tempo médio de bloco, todas essas transacoes
sao indexadas e o novo bloco propagado passa por mais uma camada
de verificacdo, a de consenso, que quando atingido pela rede dado que
mais que 51% dela seja de peers honestos, é impossivel de apresentar
dados falseaveis ou mutaveis. Isto tudo forma o livro-razao distribuido
com todos os registros de uma rede. No entanto, a arquitetura da
informacao desse livro segue dois moldes:

1. UTXO: Unspent Transaction Output;
2. Account Model - este modelo tem uma subsecgao exclusiva.

UTrTXxXo

“ Em criptomoedas como Bitcoin, uma saida de transagao
nao gasta (UTXO0) é uma abstracao de dinheiro eletrdnico.
Cada UTXO ¢ andlogo a uma moeda e possui uma certa
quantidade de valor em sua respectiva moeda. Cada UTXO
representa uma cadeia de propriedade implementada como
uma cadeia de assinaturas digitais onde o proprietario as-
sina uma mensagem (transagao) transferindo a propriedade
de seu UTXO para a chave publica do receptor.”[53]

2.1.7 Contas

O estado global de uma blockchain baseada em contas é composto por
contas que interagem umas com as outras por meio de uma estrutura de
passagem de mensagens. A interagdo mais bésica é a de enviar algum
valor - como tokens, matic, ether, avalanche, dentre outros - a cripto-
moeda nativa da blockchain usada. Cada conta é identificada por um
identificador hexadecimal de 20 bytes que é chamado de enderego (ge-
rado a partir da chave piblica da conta). O método mais aceito para
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gerar o par de chave publica e privada é utilizando a BIP39(Bitcoin
Improvment proposal [54]), que consiste de 2048 palavras aleatdrias.
Essas palavras passam por uma funcao de hash e uma de curvatura
eliptica na qual é gerada a chave privada, esta deve ficar somente so-
bre controle do usuario que a possui pois ela permite assinar ordens e
efetuar transferéncias na rede.

No caso de blockchains com modelo de contas, existem dois tipos
de contas:

e Externally Owned Accounts - Uma conta controlada por uma
chave privada e, se vocé for o proprietario da chave privada asso-
ciada a conta, podera enviar tokens e mensagens a partir dela.

e Contract Owned Account - uma conta que possui um cédigo de

contrato inteligente associado e sua chave privada nao é de pro-
priedade de ninguém.

As principais diferencas entre esses tipos de conta sao descritos a seguir.

Externally Owned Accounts

1. Podem enviar transagoes (transferéncia de tokens, envio de men-
sagens assinadas ou interagir com algum contrato);

2. Sao controladas por chaves privadas;

3. Nao tem cédigo associado.
Contract Owned Accounts
1. Detém cédigo associado;

2. A execugao do cddigo é acionada por transagoes (de usudrios) ou
mensagens (chamadas) recebidas de outros contratos;

3. Quando executado — executa operacoes de complexidade arbitraria
(completude de Turing) — manipula seu préprio armazenamento
persistente, ou seja, pode ter seu préprio estado permanente -
pode chamar outros contratos.



22 CAPITULO 2. FUNDAMENTACAO TEORICA

2.1.8 FExplorers e RPCs

Hoje em dia, existem diversas aplicagoes de base em cima das block-
chains e, para possibilitar que usuérios finais nao tivessem que criar
um nodo completo para a rede P2P de uma blockchain para conseguir
interagir com ela, existem dois tipos de servigos que auxiliam muito
desenvolvedores e usudrios de aplicacoes em blockchains.

2.1.8.1 RPCs

Toda blockchain possui APIs expostas através de protocolos HTTP
e Websockets que permitem que os individuos que rodam um nodo
completo da rede consigam, através de requisicoes de escrita e leitura,
enviar comandos ou buscar informagoes na blockchain. Esses comandos
sao enviados usualmente com um formato de dados chamado JSON-
RPC e interagem diretamente com a blockchain via chamadas de RPC.

De forma similar ao nivel de complexidade, em algumas blockchains
requisi¢oes de hardware para ter um nodo completo local rodando
também sao altos. Foram criados diversos servigos de provedores de
RPC que basicamente disponibilizam URLs prontas nas quais aplicagoes
web conseguem montar queries e enviar os comandos necessarios para
interagir com algum protocolo em blockchain. Alguns bons exemplos
desses provedores sao:

e Infura (para EVMs);

e Alchemy (para EVMs);

e Moralis (para EVMs);

e RPC publico polygon foundation;
e RP( publico Bitcoin.

Existem diversos servigos de RPC. No entanto, os melhores e mais bem
documentados sao relacionados aos compativeis com EVMs, que serao
melhores citados na préxima se¢ao. Mas, o motivo disso é a possibi-
lidade de criar Smart Contracts, o que aumenta muito a motivacao e
casos de uso para os RPCs.

2.1.9 Explorers

Os explorers sao servicos indexadores da blockchain. Hoje em dia, cada
rede ja tem seu préprio explorer. Nos explorers é possivel buscar por um


https://infura.io/
https://www.alchemy.com/
https://moralis.io/
https://polygon-rpc.com/
https://btc1.trezor.io/api/v2
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endereco, dependendo da blockchain endereco de contrato, transagao,
bloco e visualizar todas as informagoes relevantes sobre o item buscado.
Eles facilitam a compreensao da atividade na rede e também o tracking
das contas de usudrios. Alguns exemplos de explorer sdo:

e [LtherScan (Ethereum)
e PolygonScan (Polygon)

e Bitcoin Explorer (Bitcoin)

2.2 EVMS

Na secao 2.1 foi discorrido sobre os funcionamentos de forma geral
de uma blockchain e seus componentes. Agora, entraremos mais a
fundo na primeira tecnologia que possibilitou a blockchain ser tratada
como um computador distribuido [55, 50], permitindo a execugdo de
codigo pelos peers da rede. Este feito de forma simplificada foi so-
mente a adicao de uma maquina Virtual ao software de uma blockchain
a EVM (Ethereum Virtual Machine) e a criagdo do modelo de contas
que permite que estados sejam salvos dentro dos blocos [57]. Estas
contribuicoes a estrutura de uma blockchain permitem que o estado de
execucao de uma funcao e sua saida sejam armazenados na rede bem
como o bytecode de um cédigo escrito. Isso tudo, por sua vez, torna
possivel existirem as contract Owned Accounts (enderegos de Smart-
Contracts). A definigdo dada para a EVM de acordo com a fundagao
Ethereum é:

“A Méquina Virtual Ethereum é o computador virtual glo-
bal cujo estado todos os participantes da rede FEthereum
armazenam e concordam. Qualquer participante pode soli-
citar a execugao de cédigo arbitrario na FVM; a execugao
do cddigo altera o estado do EVM” [58].

Avaliar blockchains como um ledger distribuido é muito 1til para
entender seus conceitos e também representa uma descricao fiel a block-
chains de primeira geragado como o Bitcoin [59]. No entanto, conforme
as estruturas de blockchain foram evoluindo, as blockchains de segunda
geragdo [59] passaram a permitir a construgdo de uma linguagem para
desenvolvedores criarem seus Smart Contracts e garantir toda confianca
de uma institui¢ao financeira, no entanto sem uma parte centralizadora.
Pensando em chains de segunda geragao compativeis com a EVM, a
andlise do banco de dados distribuido como um ledger distribuido fica


https://etherscan.io/
http://polygonscan.com/
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um pouco antiquada, uma vez que o que fica salvo no caso de EVMS séao
os estados de uma maquina de estados. Conforme a prépria defini¢ao
do Ethereum.

“A analogia de um ’livro distribuido’ é frequentemente usada
para descrever blockchains como Bitcoin, que permitem uma
moeda descentralizada usando ferramentas fundamentais de
criptografia. Uma criptomoeda se comporta como uma mo-
eda 'normal’ por causa das regras que regem o que se pode
e 0 que nao se pode fazer para modificar o livro-razao. Por
exemplo, um endereco Bitcoin nao pode gastar mais Bit-
coin do que recebeu anteriormente. Essas regras sustentam
todas as transagoes no Bitcoin e muitas outras” blockchains.

Embora o Ethereum tenha sua propria criptomoeda nativa
(Ether) que segue quase exatamente as mesmas regras intui-
tivas, ele também permite uma funcao muito mais poderosa:
contratos inteligentes. Para esse recurso mais complexo, é
necessaria uma analogia mais sofisticada. Em vez de um
livro distribuido, o Ethereum é uma méquina de estado dis-
tribuido. O estado do FEthereum é uma grande estrutura
de dados que contém nao apenas todas as contas e saldos,
mas um estado de maquina, que pode mudar de bloco para
bloco de acordo com um conjunto predefinido de regras e
que pode executar cédigo de maquina arbitrario. As regras
especificas de mudanca de estado de bloco para bloco sao
definidas pelo EVM.”[57]

Pode-se perceber que a EVM esta no core do Ethereum. No entanto,
um codigo de cliente do Fthereum tem toda a rede p2p, estruturas de
bloco e algoritmo PoW de consenso também. O sucesso das EVMs foi
tamanho que hoje tem-se dezenas de redes compativeis com EVM, com
diferentes algoritmos de consenso, estrutura de blocos e propriedades
[58].

Para as EVMs, foram desenvolvidos diversos compiladores e fra-
meworks com linguagens de alto nivel para permitir a conversao dos
protocolos e contratos escrito por desenvolvedores em bytecode inter-
pretével pela EVM [60]. A EVM também possui um cliente JSON-
RPC (2.1.8) disponivel através de uma API REST que permite a pu-
blicacao desses codigos na rede, o que significa que o bytecode é enviado
para a mempool [61] ficando pendente. Apds isso caso haja gés (veja
2.2.7) suficiente, ela é processada e validada pela rede. Entdo um en-
dereco aleatdrio escolhido é transformado em uma ou algumas Contract
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Owned Accounts. Para este trabalho o compilador utilizado foi o solc
[62] e a linguagem foi Solidity [63].

2.2.1 Maquina de Estados

A EVM é aparte do Ethereum que lida com a implementagao e execugao
de contratos inteligentes [57]. TransacoOes simples de transferéncia de
valor de uma EOA para outra nao precisam envolvé-la, praticamente
falando, mas todo o resto envolverda uma atualizacdo de estado com-
putada pela EVM. Em alto nivel, a EVM executada na blockchain
Ethereum pode ser pensada como um computador global descentrali-
zado contendo milhdes de objetos executaveis, cada um com seu préprio
armazenamento de dados permanente [(4].

A EVM é uma méquina de estado Turing-completa [13]. No en-
tanto ela possui uma particularidade: todos os processos de execucao
sdo limitados a um numero finito de etapas computacionais pela quan-
tidade de gés (2.2.7) disponivel para qualquer execugdo de contrato
inteligente. Dessa forma o problema de halting [65] é "resolvido” (todas
as execugoes do programa serao interrompidas) e a situagdo em que a
execucao pode, acidentalmente ou maliciosamente, ser executada para
sempre (um dos motivos pelo qual o bitcoin [60] e as blockchains de
primeira geragao nao permitem diversas instrucoes a serem enviadas
para a rede principalmente loops) é evitada para o Ethereum.

A EVM tem uma arquitetura baseada em stack (pilha), armaze-
nando todos os valores na meméria em uma pilha (ou seja nao se
usa registradores) [57]. A mdquina virtual funciona com um tama-
nho de palavra de 256 bits (principalmente para facilitar operagoes de
hashing nativo e curva eliptica) e possui varios componentes de dados
enderegaveis [64]:

e Uma ROM de cédigo de programa imutdvel, carregada com o
bytecode do contrato inteligente a ser executado;

e Uma memdéria volétil, com cada local explicitamente inicializado
em zero;

e Um armazenamento permanente que faz parte do estado FEthe-
reum, também inicializado em zero.

A Arquitetura e Contexto de Execucao da Ethereum Virtual Ma-
chine (EVM) ¢ ilustrada na Figura 2.10 [64].
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Figura 2.10: Arquitetura EVM e contexto de transagao [64]

2.2.2 Funcao de Transicao de Estados

Conforme explicitado anteriormente, o Fthereum é estruturada com
uma maquina de estados. Assim, ela usa um modelo diferente do mo-
delo de UTXO do bitcoin. Em redes compativeis com EVMs, tem-se
uma funcao de transicao de estados para alterar o saldo de qualquer en-
derego participante da rede (seja uma Externally Owned Account - EOA
ou Contract OQwned Account - COA, com a diferenga que transagoes
entre duas EOA s6 precisam da fungdo de transigdo de estados e nao
interagem diretamente com a EVM, portanto usam muito menos gas e
geralmente sdo mais baratas). Essa funcio de transigao tem uma légica
muito bem ilustrada no WhitePaper do Ethereum [67]:

“A fungao de transicao de estado Ethereum, APPLY (S, TX)
- S’ pode ser definida da seguinte forma:
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1. Verifique se a transagdo estd bem formada (ou seja,
tem o nimero correto de valores), a assinatura é valida
e 0 nonce corresponde ao nonce na conta do remetente.
Caso contrario, retorne um erro.

2. Calcule a taxa de transacéo como STARTGAS * GAS-
PRICE e determine o endereco de envio da assinatura.
Subtraia a taxa do saldo da conta do remetente e in-
cremente o nonce do remetente. Se nao houver saldo
suficiente para gastar, retorne um erro.

3. Inicialize GAS = STARTGAS, e retire uma certa quan-
tidade de gas por byte para pagar os bytes na transacao.

4. Transfira o valor da transacao da conta do remetente
para a conta do destinatario. Se a conta de recebi-
mento ainda nao existir, crie-a. Se a conta de recebi-
mento for um contrato, execute o cédigo do contrato
até a conclusao ou até que a execugao fique sem géas.

5. Se a transferéncia de valor falhou porque o remetente
nao tinha dinheiro suficiente ou a execugao do cédigo
ficou sem gds, reverta todas as alteracoes de estado,
exceto o pagamento das taxas, e adicione as taxas a
conta do minerador.

6. Caso contrario, devolva as taxas de todo o gas restante
ao remetente e envie as taxas pagas pelo gas consumido
ao minerador.

2.2.3 Instrucgoes da EVM

Como foi apresentado na subsegao 2.2.1, a EVM é uma maquina virtual
com profundidade de 1024 itens na pilha. Cada item possui 256 bits
por palavra, sendo escolhidos pela facilidade de uso com criptografia de
256 bits. Durante a execugao, a EVM mantém uma matriz de bytes
enderegada por palavra também chamada de memoria transitoria. Para
os contratos, possuem uma matriz enderecavel por palavra associada a
conta em questao e fazendo parte do estado global que permite que as
informacoes deles continuem apds a execucdo em memoria nao volatil.
O bytecode compilado do smart contract executa um certo nimero de
opcodes na EVM, usando operagoes da pilha como AND, XOR, SUB,
ADD, entre outras funcoes. Implementando também varias operagoes
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especificas de blockchain, como ADDRESS, BALANCE, BLOCKHASH
e fungoes de assinatura e hashing [64].

As instrugoes da EVM possuem muitas operagoes a mais das que
foram citadas anteriormente,incluindo as ilustradas na lista abaixo [64]:

1. Operacoes aritméticas e légicas bit a bit;
2. Consultas de contexto e execugao;

3. Acesso a pilha,memoéria e armazenamento;
4. Controle de fluxos de operacao;

5. Registros,chamadas e outros operadores.
Os opcodes disponiveis podem ser divididos nas seguintes categorias:

1. Instrugoes Aritméticas do opcode, Figura 2.11a;

2. Operagoes da pilha, Figura 2.11b;

3. Instrucoes para fluxo de controle, Figura 2.11c;

4. Opcodes para o sistema que executa o programa, Figura 2.11d;
5. Opcodes para comparagoes e logica bit a bit, Figura 2.11e;

6. Opcodes que lidam com informagdes do ambiente de execucao,
Figura 2.11f;

7. Opcodes para acessar informagoes no bloco atual, Figura 2.11g;
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where x can be any integer from

sccount with an alternative

29

T — D i
L) QL I G INED MSIZE  //Get the size of the active memory in bytes
oo AL I DT PUSHx  //Place x byte item on the stack, where x can be any integer from
Aoonao, s e /1 1 to 32 (full word) inclusive
(a) Opcodes 1 [64] (b) Opcodes 2 [64]
STOP //Malt execution =D
pc J/Get the value of the progrsm counter (prior to the increment (S0 ) S

JUMPDEST //Mark a valid destination for jumps

(c) Opcodes 3 [6

LT //Less-than comparison
GT  //Greater-than comparison

SLT  //Signed less-than comparison
SGT  //Signed greater-than comparison
EQ  //Equality comparison

1SZERO //Simple NOT operator

AND  //Bitwise AND operation

OR  //Bitwise OR operation

XOR  //Bitwise XOR operation

NOT  //Bituise NOT operation

BvTE

(e) Opcodes 5 [64]

I[Retrieve a single byte from a full-width 256-bit word

SELFDESTRUCT //Halt execution and re

ster account for deletion

(d) Opcodes 4 [64]

currently executing account

EOA that initiated this EWM

caller immediately responsible

by the caller responsible for

s //6et the amount of available gas (after the reduction for
//this instruction)

sooRess //6et the address of the

BALANCE //Get the account balance of any given account

oRIGIN //6et the address of the
I/execution

caLLER //6et the address of the
//for this execution

CALLVALUE  //Get the ether amount deposited by the caller responsible
//for this execution

CALLDATALOAD  //Get the input data sent
I/this execution

CALLDATASIZE  //Get the size of the input data

CALLDATACOPY  //Copy the input data to memory

covesze //Get the size of code running in the current environsent

covecopy //copy the code running in the current environment to
//nenory

GASPRICE //6et the gas price specified by the originating
I/transaction

EXTCODESIZE  //Get the size of any account's code

EXTCODECOPY  //Copy any account’s code to memory

RETURNDATASIZE //Get the size of the output data from the previous call

//1n the current environsent

RETURNDATACOPY //Copy data output from the previous call to memory

BLOCKHASH //Get the hash of one of the 256 most recently completed
//blocks

COTNBASE  //Get the block’s beneficiary address for the block reward

TINESTAMP //Get the block’s timestamp

MUMBER  //Get the block’s number

DIFFICULTY //Get the block’s difficulty

GASLIMIT  //Get the block’s gas limit

(g) Opcodes 7 [64]

Figura 2.11: EVM Opcodes [(4]

(f) Opcodes 6 [64]

O diagrama da Figura 2.12; apresenta a arquitetura da EVM.
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............... Message call

.

> | (account)

| storage

Figura 2.12: Diagrama adaptado das instrugoes da EVM [57]

2.2.4 Implementacoes de EVM

Todas as implementacoes da EVM devem seguir as especificagoes des-
critas no Ethereum Yellow paper [68]. [57] A EVM passou por intimeras
revisoes e implementacoes em vérias linguagens de programacgao ao
longo dos 5 anos de histéria do FEthereum. Existem varias imple-
mentagoes da EVM independentes[57], alguns exemplos sdo apresenta-
dos na sequéncia:

e Py-EVM - Python;

o cumone - C++;

e cthereumjs-vm - JavaScript;
o ¢cEVM - C++;

e Hyperledger Burrow - Go;

e hevm - Haskell;

e GETH - Go;

O modelo mais usado é o GETH, go-ethereum, distribuido pela
fundagao Ethereum como modelo oficial, mais otimizado e recente [69].
Este é o modelo base da maioria dos forks da EVM e em outras block-
chains que implementam a légica de maquina virtual do Ethereum.
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2.2.5 Assinaturas Digitais

As assinaturas digitais em EVMs sao feitas com o modelo de Ellip-
tic Curve Digital Signature Algorithm (ECDSA) [70, 71]. Esse modelo
é baseado em valores de chave publicas e privadas gerados por curva
eliptica (gerados pela bip39 [51]). Esse algoritmo simplesmente assina
um conjunto de informagoes com a chave privada de um usuario e,
dado que vocé tenha as mesmas informagoes, é possivel gerar um hash
e junto da assinatura efetuar algumas verificacoes matematicas que so-
mente no caso das informacgoes que geraram o hash forem exatamente
iguais as informagoes assinadas te retornam o valor da chave publica
[72]. Mais adiante, pegando os 20 primeiros bytes da chave publica,
é possivel autenticar que uma EOA realmente assinou uma transacao
e a executar na blockchain. Resumindo, uma assinatura digital serve
a trés propdsitos em implementagoes de EVM. Primeiro, a assinatura
prova que o proprietario da chave privada, que é, por implicagao, o
proprietdrio de uma FOA, autorizou alguma transacdo para gastar seus
fundos ou a execucdo de um contrato. Em segundo lugar, garante a
legitimidade: a prova da autorizacdo é inegdvel (se suas chave privadas
foram vazadas, vocé compartilhou com alguém e quem as tem, tem di-
reito sobre a conta). Em terceiro lugar, a assinatura prova que os dados
da transagao nao foram e nao podem ser modificados por ninguém apos
a transagao ter sido assinada (imutabilidade da blockchain).

2.2.6 FRCs e EIPs

Como é possivel compreender ao longo da se¢do de EVMs, uma maquina
virtual combinado a blockchain permite que qualquer pessoa desenvolva
cédigos variados e os publique juntamente a uma blockchain que imple-
mente alguma versao dessa maquina virtual. No entanto, como esses
codigos implementados sao usados por diversos protocolos na block-
chain, precisamos de defini¢oes precisas de um padrao de token fungivel,
nao fungivel, modelos de assinatura e etc... A fundacao Ethereum tem
uma série de normas e padroes oficiais de forma a universalizar o acesso
aos recursos da blockchain, também a motivacao e definicao de OPCO-
DES préprios. Esses padroes sao publicados na forma das EIPs e ERCs
[73].

Da definicao da fundacao Ethereum:

e EIPs(FEthereum Improvement Proposals) - As Propostas de Me-
lhoria Ethereum (EIPs) descrevem padroes para a plataforma
Ethereum, incluindo especificagdes de protocolo principais, APIs
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de cliente e padroes de contrato. As atualizacoes de rede sao dis-
cutidas separadamente no repositério do Ethereum Project Ma-
nagement.

e FER(C é um acronimo que significa Fthereum Request for Com-
ments. FRCs sao padroes de nivel de aplicativo para Ethereum e
podem incluir padroes de token, registros de nomes, formatos de
biblioteca/pacote e muito mais.

2.2.7 Gas

A gas conforme a definicdo do Investopedia é:

“Gaés refere-se a taxa, ou valor de prego, necessario para
realizar com sucesso uma transagdo ou executar um con-
trato na plataforma blockchain Ethereum. Precificado em
pequenas fragoes do ether de criptomoeda (ETH), comu-
mente referido como gwei e as vezes também chamado de
nanoeth, o gas é usado para alocar recursos da méaquina
virtual Ethereum (EVM) para que aplicativos descentrali-
zados, como contratos inteligentes, possam se auto-executar
de forma segura, mas descentralizada.

O prego exato do gas é determinado pela oferta e demanda
entre os mineradores da rede, que podem se recusar a pro-
cessar uma transagao se o preco do gas nao atingir seu li-
mite, e os usudrios da rede que buscam poder de processa-
mento.” [74]

Desta definicao formal, podemos compreender o que é a gas. O gwei
comentado ao longo dessa definicao é definido com dez elevado a nove
WEIL O WEI por sua vez é a unidade base do Ethereum e do token
nativo de toda blockchain compativel com EVM que é equivalente a dez
elevado a menos dezoito Ethers ou do token nativo de uma blockchain
compativel com EVM.

Por mais que a definicdo do Investopedia introduza o conceito de
gds de uma forma menos densa, ela é incompleta em alguns pontos
relevantes que podemos compreender através artigo de definicao de gés
da fundagao Ethereum:

“O célculo da taxa total da transac@o funciona da seguinte
forma: Unidades de gés (limite) * (Taxa base + Gorjeta)

Digamos que a Jordania tenha que pagar a Taylor 1 ETH.
Na transacao, o limite de gas é de 21.000 unidades e a taxa
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bésica é de 100 gwei. A Jordania inclui uma gorjeta de 10
gwei.

Usando a férmula acima, podemos calcular isso como 21.000
* (100 + 10) = 2.310.000 gwei ou 0,00231 ETH.

Quando a Jordéania enviar o dinheiro, 1,00231 ETH serao
deduzidos da conta da Jordania. Taylor recebera 1.0000
ETH. Minerador recebe a gorjeta de 0,00021 ETH. A taxa
bésica de 0,0021 ETH é queimada.

Além disso, Jordan também pode definir uma taxa maxima,
(maxFeePerGas) para a transagdo. A diferenca entre a
taxa maxima e a taxa real é reembolsada a Jordania, ou
seja, reembolso = taxa méaxima - (taxa base + taxa de
prioridade). A Jordania pode definir um valor maximo a
pagar pela execugdo da transagao e nao se preocupar em
pagar ”além”da taxa bésica quando a transagao for execu-
tada” [75].

O gasPrice é definido em GWEI de acordo com o nivel de uso da
rede e gargalo de processamento dos mineradores, para o caso de con-
senso PoW, ou validadores para o caso de consenso PoS. O gasLimit
representa o maximo de gds que vocé deseja pagar (que é multipli-
cado pelo gasPrice) por uma transacao. O gds calculado para o custo
de uma transagao ocorre conforme ela é executada. No entanto, exis-
tem mecanismos de estimativa que fazem previsdes muito acuradas,
os quais contabilizam todas as operagoes possiveis com pesos diferen-
tes (de acordo com o poder computacional requisitado para executar
a operacao), desde necessidade de alocagdo de memoria voldtil, escri-
tas na pilha da EVM, escritas em memdria permanente (as mais caras
computacionalmente), loops e etc.

2.2.7.1 EIP-712

Este tépico remete a uma EIP do Ethereum. Ele se aplica a todas as
EVMs, muito importante para este trabalho e extensivamente usada nos
c6digos desenvolvidos para o protocolo desse trabalho. A EIP-712 [76]
apresenta a padronizagao para a assinatura de mensagens autorizando
alguma acao a ser feita por um contrato pelo usudrio e fica fora da
blockchain, isto é, vocé usa o algoritmo de FCDSA para assinar um
conjunto de informacgoes e isso te retorna o hash da assinatura, que é
armazenado e usado como parte de uma transagao depois. Um bom
exemplo é um evento de vendas, no qual a o interesse de se vender
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um item mas nao existem compradores no momento, entao o evento de
venda criado expressa o valor e o item sendo vendido. O usudrio assina
dando autorizagao para venda do item e posteriormente quando um
comprador aparecer e tentar comprar o item, a autorizagao do vendedor
ja esta expressa e a transacao pode ocorrer naquele exato momento. E
importante reparar que até o momento do comprador aparecer, todo o
resto do procedimento é efetuado offChain e essa assinatura tem que
ser armazenada em um banco de dados seguro. O artigo da EIP-712
apresenta a motivagao para esse padrao:

"Este EIP visa melhorar a usabilidade da assinatura de
mensagens off Chain para uso onChain. Estamos vendo uma
crescente adocao da assinatura de mensagens offChain, pois
economiza gas e reduz o numero de transagoes no block-
chain.”[76]

2.3 Polygon

A Polygon [77] é uma sidechain [51] layer 2 [78] para a rede do Ethe-
reun. E importante entender que nem todos os forks de EVM sao layer
2. Alguns sdo implementacoes totalmente novas que nao dependem de
uma rede priméria para existir [79], mas basicamente isso quer dizer que
a Polygon tenta resolver os problemas de escalabilidade do Ethereum
[30] (throughput de transagdes e prego das taxas da rede) mas manter
a seguranga e descentralizacao do Ethereum. Isto é possivel pois, como
serd explicado ao longo desta segao, a Polygon implementa uma nova
versao de EVM com consenso de PoS. No entanto ela faz checkpoints
de suas transagoes os anexando ao Ethereum para serem validados. Isso
quer dizer que ela atua de forma auxiliar ao Ethereum, com muito mais
velocidade e capacidade de processamento de transagoes por segundo.
Também foi escolhida como a rede na qual este trabalho sera publicado
principalmente pelo prego menor de gas e por ser a layer 2 com maior
movimento de NFTs [81]. De acordo com a documentacao oficial da
Polygon

“Polygon é uma solu¢ao de dimensionamento para block-
chains pablicos. Com base em uma implementacao adap-
tada da estrutura Plasma (Plasma More VP) - com uma im-
plementacao baseada em contas (leia mais aqui), a Polygon
suporta todas as ferramentas Ethereum existentes, além de
transacoes mais rapidas e baratas.” [32]
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O modelo Plasma MoreVP [83] (MoreVP é um acrénimo para More
Viable Product pois esta versao da plasma foi a dltima publicada apds
diferentes modelos propostos) é um sistema complexo criado pelos fun-
dadores do FEthereum para propor a comunidade uma solucao para
escalar o Fthereum, que desde 2017 sofre com problemas de conges-
tionamento de rede e continua crescendo em nimeros de usuarios. Os
fundadores da Polygon sao um exemplo de individuos do ecossistema
que, apos estudarem esta série de artigos, publicaram sua prépria side-
chain em cima do Ethereum.

Também é importante ressaltar que a Polygon se chamava Matic
[77] até muito recentemente, mas, por questdes de branding, foi alterado
o nome da rede para Polygon. Apesar disso, o nome do token nativo
da Polygon continua e continuard sendo Matic.

2.3.1 Sidechains e Layer 2

Sidechain é uma definicao mais formal para forks da EVM, dado que
algumas condigoes sao respeitadas. De acordo com a defini¢ao da Poly-
gon:

“Pense em um Sidechain como um clone de um blockchain
‘pai’, suportando a transferéncia de ativos de e para a rede
principal. E simplesmente uma alternativa a rede pai que
cria uma nova blockchain com seu préprio mecanismo de
criagao de blocos (mecanismo de consenso). Conectar uma
sidechain a uma rede pai envolve a configuragao de um
método de movimentagao de ativos entre as rede” [32].

Os protocolos para enviar os ativos de uma rede para a outra sao
chamados de bridges [34]. Existem véarios modelos de bridges e também
uma dependéncia grande da implementacao da sidechain para o for-
mato de bridge que ela possui. Por mais que hoje em dia exista intero-
perabilidade entre as sidechains, elas devem ao menos possuir possibi-
lidade de transferéncia com o Ethereum para poderem ser consideradas
sidechains. No entanto toda sidechain é também por definicao uma
blockchain por si s6, mesmo nao possuindo bridges.

Ja para se enquadrar na definicao de layer 2, existem algumas con-
sideragoes extras que devem ser observadas isto é a sidechain fazer
checkpoints na rede pai.

Como melhor pontuado em um artigo escrito por Sandeep Nailwal,
fundador da Polygon:
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“O Polygon funciona principalmente por meio de cadeias
de Commit, que sao redes de transagoes que operam adja-
centes a uma blockchain principal — neste caso, FEthereum.
As cadeias de confirmagao agrupam lotes de transagoes e as
confirmam em massa antes de retornar os dados a cadeia
principal. Teoricamente, o Polygon eventualmente tera mi-
lhares de cadeias escalando juntas para aumentar a taxa
de transferéncia, com o potencial de um dia gerar milhGes
de transagoes por segundo (TPS) quando conectado a uma
cadeia principal como o Ethereum. Atualmente, o Polygon
usa apenas a conectividade Commit Chain para melhorar
os tempos de transacao”[35].

O termo commit usado na citagdo acima vem da proépria defini¢do do
termo, ou seja, de efetuar registro de transagoes e gerar um ponto salvo
em um sistema. Nesse caso o commit contitui-se de hashes geradas
desses blocos de transagoes através de merkle roots apds algumas con-
firmagoes dos blocos na rede da Polygon. Assim, além de eficiéncia e
escalabilidade as transacoes da Polygon garantem seguranca passando
por duas camadas de validacao, uma no préprio consenso da Polygon
e posteriormente o do Ethereum.

2.3.2 Bridges

A Polygon apresenta hoje dois modelos de bridge compativel com o
Ethereum a PoS Bridge e a Plasma Bridge. Da definicao da docu-
mentagao da Polygon:

“Uma ponte é basicamente um conjunto de contratos que
ajudam na movimentagao de ativos da cadeia raiz para a ca-
deia filha. Existem basicamente duas pontes para mover ati-
vos entre Ethereum e Polygon. A primeira é a ponte Plasma
e a segunda é chamada de PoS Bridge [32] ou Proof of Stake
bridge. A ponte de plasma oferece uma maior garantia de
seguranca devido ao mecanismo de saida de plasma.

No entanto, existem certas restrigoes no token filho e hd um
periodo de retirada de 7 dias associado a todas as saidas/retiradas
do Polygon para o Ethereum na ponte Plasma.

Isso é bastante doloroso para aqueles DApps/usudrios que
precisam de alguma flexibilidade e saques mais répidos e
estao satisfeitos com o nivel de seguranca fornecido pela
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ponte Polygon Proof-of-Stake, protegida por um conjunto
robusto de validadores externos.

A prova de ativos baseados em participacao fornece segu-
ranga de PoS e saida mais rapida com um intervalo de ponto
de verificagao” [32].

2.4 Marketplaces de NFT

Marketplaces de NFTs sao aplicagoes que necessitam de diversos com-
ponentes para funcionar adequadamente, sendo tais componentes ilus-
trados na Figura 2.13.

No entanto o componente central para um marketplace de NFTs é
seu protocolo de core que sao uma série de contratos publicados nas
blockchains. Nesta secao, serao apresentados os principais componentes
de um protocolo de Marketplace de NFTs. Conforme Akash Takyar,
uma plataforma de marketplace de NFTS é definida com se segue:

“Os marketplace de NFTs, como o nome indica, é uma
plataforma descentralizada onde os usuarios podem criar,
comprar, vender e armazenar tokens nao fungiveis. Uma
plataforma de negociagdo de NF'Ts facilita a cunhagem e
negociacao de NFT em escala global, enquanto a blockchain
como sua tecnologia subjacente garante transparéncia e re-
gistro imutével do processo de tokenizacao e negociagao de
ativos digitais.

Os marketplaces de NFT estao ganhando forga em setores
como jogos, arte, redes sociais e musica, capturando quase
todos os mercados que lidam com ativos digitais. Com o
aumento dos projetos no Metaverso, essas plataformas cres-
ceram em destaque e relevancia ainda mais.

Constantemente os recursos dos marketplaces estao sendo
atualizados e limitagbes como a falta de interoperabilidade
dos NFTs estao sendo abordadas. Bridges entre chains,
NFTs especificos de nicho, trocas de NFTs e compatibili-
dade com varios projetos do metaverso sao alguns dos recur-
sos avancados em marketplaces de NFT contemporaneos.

7 [86]
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2.4.1 Aplicagcao de Marketplace

Conforme ilustrado na Figura 2.13, os principais componentes no de-
senvolvimento de uma aplicacao de marketplace sao:

e Storefront: O front-end da aplicagao - mostra os NF'Ts da block-
chain sendo usada, os donos dos NF'Ts, visualizagao das imagens
e metadados, histérico de negociagdo e oferece mecanismos de
compra e venda;

e Filtros: Os filtros para busca de NFTs, muito importantes em
marketplaces com muitos NFTs - envolvem filtros por preco, mo-
eda, categorias e etc...;

e Mecanismos de Buscas: Os mecanismos de search bar permi-
tem busca por nome, colegcao e tipo. Esses mecanismos sao um
desafio para serem otimizadas as queries para o banco de dados
centralizado;

e Criacdo de eventos de venda: E uma tarefa do protocolo do
marketplace e serd discutido posteriormente;

e Mecanismos de compra e bids: Também é tratado pelo pro-
tocolo;

e Carteira Cripto: A carteira cripto intermediard a comunicacao
segura entre um usudrio e a aplicacio através de uma APIL
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Figura 2.13: Leeway Hertz: diagrama de marketplace de NFT[30]
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2.4.2 Protocolo de Marketplace de NFT

Protocolos de marketplace de NFT sao smart contracts que implemen-
tam algumas interfaces e um padrao de légica com regras bem defi-
nidas para possibilitar a troca de ativos registrados na blockchain de
uma forma automadtica e segura. As duas principais referéncias de im-
plementacao para esses protocolos sdo a Wyvern Ezchange [87] (usado
pelo OpenSea) e o Rarible Protocol [38] (utilizado pela Rarible). Es-
ses dois protocolos foram utilizados como base para o desenvolvimento
deste trabalho.

Os ativos registrados em blockchain para o caso de blockchains com-
pativeis com EVMs sido chamados, de forma geral, tokens [39] e apre-
sentam uma série de interfaces normatizadas pela fundagao Ethereum
que devem ser implementadas para esses tokens serem considerados
validos. Existem trés tipos de tokens:

1. Tokens fungiveis, normatizados pela EIP-20; [90]
2. Tokens nao fungiveis, normatizados pela EIP-721; [91]
3. Tokens semi fungiveis, normatizados pela FIP-1155. [92]

Na sequéncia é apresentada a definicao de cada modelo de token su-
pracitados. Posteriormente sao apresentadas as definigoes gerais de um
protocolo de marketplace. Finalmente, é discutida a implementacao
dos protocolos de referéncia deste trabalho.

2.4.3 Tokens

As normas para tokens estao entre as mais importantes publicagoes de
EIPs da fundagao Fthereum, pois a maioria dos projetos desenvolvi-
dos criam seus préprios tokens com as mais variadas finalidades, por
exemplo:

1. Tokens fungiveis: indicam a valorizagao de mercado, os sharehol-
ders (poder de votacao e decisao), dao liquidez, incentivos e etc;

2. Tokens nao fungiveis: direito a propriedade de um item digital
ou fisico, como casas, obras de arte, copyright de musicas e etc;

3. Tokens semi fungiveis: propriedade sobre itens digitais ou fisicos,
como livros, colecionaveis, skin de jogos e etc.

Conforme apresentado na Se¢ao 2.2 essas normas sao validas e man-
datorias para qualquer blockchain que implementa a méaquina virtual
do Ethereum.
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2.4.3.1 EIP-721

A EIP-721 éresponsavel por definir as interfaces mandatérias de fungoes
e eventos para tokens nao fungiveis em redes de FVM, bem como definir
o que deve, nao deve e é opcional de ser feito quanto a interfaces ex-
tras (chamadas de extensées). A FRC-721 apresenta a implementagao
dessas interfaces da EIP-721. O melhor exemplo da FRC-721 e suas
extensoes é desenvolvido pela OpenZeppelin [93]. A OpenZeppelin é
uma biblioteca Open Source que traz implementagoes em solidity para
as normas da fundagao Ethereum. Inclusive sendo o exemplo de imple-
mentagao indicado pela fundagao Ethereum [94]. Também é importante
definir que os smart contracts implementados com a EIP-721 para to-
kens nao fungiveis sao normalmente chamados de colegoes.

De acordo com a fundagao FEthereum, a FEIP-721 é resumidos da
seguinte forma:

“O padrdo a seguir permite a implementagdo de uma API
padrao para NF'Ts em contratos inteligentes. Este padrao
fornece funcionalidade basica para rastrear e transferir NF'Ts.

Consideramos casos de uso de NFTs pertencentes e transa-
cionados por individuos, bem como consignagao a correto-
res/carteiras/leiloeiros terceirizados (“operadores”). NFTs
podem representar propriedade sobre ativos digitais ou fisicos...” [91]

Essa citagao, retirada do abstract da EIP-721, além de apresentar uma
boa definicao do que é e para que serve o padrao 721, argumenta sobre
o caso de uso desses tokens em servigos terceirizados que é principal
relacdo entre tokens e o protocolo desenvolvido neste trabalho. A in-
terface padrao do 721 é apresentada na listagem 2.1 e mostra todas as
fungoes e eventos mandatoérios definidos pela fundacao Ethereum. Qual-
quer extensao do 721 necessita implementar essa interface também.

/// @title ERC-721 Non-Fungible Token Standard
/// @dev See https://eips.ethereum.org/EIPS/eip-721
/// Note: the ERC-165 identifier for this interface is O
x80acb8cd.
interface ERC721 /* is ERC165 *x/ {
event Transfer (address indexed _from, address indexed
_to, uint256 indexed _tokenId);
event ApprovalForAll (address indexed _owner, address
indexed _operator, bool _approved);
function balanceOf (address _owner) external view returns
(uint256);

function ownerOf (uint256 _tokenId) external view returns
(address) ;
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function safeTransferFrom(address _from, address _to,
uint256 _tokenId, bytes data) external payable;

function safeTransferFrom(address _from, address _to,
uint256 _tokenId) external payable;

function transferFrom(address _from, address _to,
uint256 _tokenId) external payable;

function approve (address _approved, uint256 _tokenId)
external payable;

function setApprovalForAll (address _operator, bool
_approved) external;

function getApproved(uint256 _tokenId) external view
returns (address);

function isApprovedForAll (address _owner, address
_operator) external view returns (bool);

}

interface ERC165 {
function supportsInterface(bytes4 interfaceID) extermnal
view returns (bool);

}
Listagem 2.1: Interface mandatéria do ERC721

O trecho de codigo apresentado na Listagem 2.1 é escrito em solidity e
detalhado na sequéncia:

1. Essa interface s6 lista fungbes com o modificador external, esse
modificador nativo do solidity indica que a funcao sé pode ser
acessada externamente ao contrato (fungoes de API);

2. Um contrato implementado com as regras da EIP-721 é denomi-
nado FRC721;

3. Um ERC721 publicado em alguma EVM armazena e permite
meios de controles sobre todos os tokens individuais criados a
partir de seu contrato. Observa-se no argumento tokenld que
cada item criado tem um id tinico;

4. Alistagem 2.1 também apresenta uma segunda interface a ERC165.
Tal interface tem somente uma funcdo (supportsinterface) que
recebe como argumento de entrada um interfaceld, com o tipo
bytes4 nativo do solidity, e retorna um booleano indicando se a
interface buscada é implementada ou nao pelo contrato;
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5. A fungdo safeTransferFrom efetua a transferéncia de um token
definido dentro do contrato de um FRC721 para outro de forma
segura e apresenta uma sobrecarga de operadores, que possibilita,
que o usudrio além de transferir um token envie uma mensagem;

6. A fungao approve e setApprovalForAll define meios para que um
EOA de permissao a um enderego de operador transacionar todos
os tokens que ele possui ou somente um token especifico;

7. A fungdo ownerOf permite verificar qual enderego é proprietario
de um determinado tokenld.

No entanto a EIP-721 nao define como o usudrio deve criar seus
tokens. Por convengao o nome da funcgao de criacao de um token é
mint e fica a critério do desenvolvedor como implementa-la.

A interface ERC165]95], mostrada na Listagem 2.1, recebe o parametro

interfacelD. Esse parametro é utilizado para efetuar uma simples com-
paracao que verifica os IDs das interfaces implementadas pelo contrato
que utiliza a FRC165. Caso o identificador exista no contrato, a funcao
supportsinteface retorna ”true”’e todas as funcoes externas implemen-
tadas por aquela interface podem ser usadas.

O célculo para gerar um interfacelID é mostrado na Figura 2.14.
Basicamente, é calculado um hash de 256 bits com SHA-8 da assinatura
das fungdes e na sequéncia é realizada uma operagao XOR dos quatro
primeiros bytes dos hashes [95].

Em relacao as interfaces extras (extensoes) do ERC-721 [90], as
principais sao:

e ERC721Burnable: Essa extensao define boas praticas para per-
mitir que um usudrio destrua seu token seja por algum beneficio
garantido pelo criador do projeto ou para abdicar do direito a
propriedade daquele item;

o ERC721Enumerable: Define uma indexagao ordenada para os
NFTs e também um supply maximo de NFTs diferentes por
colecao;

e ERC721Pausable: E utilizado para impedir a transferéncia de
tokens do contrato. Util caso ocorra algum problema com o con-
trato mas muito criticado ref;

o ERC721Metadata: Essa extensao define fungoes para nome e sim-
bolo de uma coleg@ao e também uma interface para exposigao dos
metadados de um token;
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Figura 2.14: Diagrama do calculo da InterfacelID Fonte: Autor

Dentre todas as extensoes da FIP-721, a ERC721Metadata é a mais
necessaria para as aplicacoes de marketplace deNFTs pois através das
funcgoes mostradas na listagem 2.2 é possivel nomear os itens que um
NFT representa e também a colecao como um todo. Dentro da listagem
2.2, as fungoes mais importantes sao mostrados em sequéncia:

e A funcao de name representa o nome dado a toda colegao, de
forma as pessoas poderem reconhece-la;

e A funcgao tokenURI envia o URI, no qual estd determinado os
metadados do NF'T.

O URI que a funcao de tokenURI retorna é um arquivo JSON. O
conteudo é contido dentro do URI de forma a facilitar o acesso a eles por
processos automatizados, tais quais o de uma aplicacao de marketplace.
Os campos base definidos pela FIP[91] sdo expostos na Listagem 2.3.
/// @title ERC-721 Non-Fungible Token Standard, optional

metadata extension
/// @dev See https://eips.ethereum.org/EIPS/eip-721

/// Note: the ERC-165 identifier for this interface is O
x5bb5el139f .
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4 interface ERC721Metadata /* is ERC721 %/ {

5 function name() external view returns (string _name);

6

7 function symbol() external view returns (string _symbol)

. ;

9 function tokenURI(uint256 _tokenId) external view

returns (string);
10 }
Listagem 2.2: Interface MetadataERC721

1

2 "title": "Asset Metadata",

3 "type": "object",

4 "properties": {

5 "name": {

6 "type": "string",

7 "description": "Identifies the

8 asset to which this NFT

9 represents"

10 },

11 "description": {

12 "type": "string",

13 "description": "Describes the

14 asset to which this NFT represents"

15 },

16 "image": {

17 "type": "string",

18 "description": "A URI pointing to a
resource with mime

19 type image/* representing the asset
to which this NFT represents.

20 Consider making any images

21 at a width between 320 and

22 1080 pixels and aspect

23 ratio between 1.91:1 and 4:5
inclusive." }}}

Listagem 2.3: JSON Metadata

Além dos campos indicados na Listagem 2.3, é normal existir um
outro campo o de atributos, mesmo que nao definido pela EIP-721 foi
padronizado pelas aplicagoes de marketplace Rarible e OpenSea. Boa
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parte dos criadores seguem essa padronizacao do campo de atributos
que consiste em um array de um objeto JSON com duas chaves/valores,
sendo eles o trait_type e o value. Esses itens descrevem caracteristicas
do NFT que sao responsabilidades do criador de cada item de NFT de
serem gerados e formatados de acordo.

Existem complexidades a mais que envolvem a implementagao real
de um contrato para NFTs como o local em que sao hospedados os
arquivos de metadados e as imagens. A recomendagao é usar o IPFS
[97] para deixar esses dados imutdveis e descentralizados e, também, a
estruturagao das fungoes, principalmente a de mint e burn ou o valor
do campo nftID. No entanto, cada um desses tépicos apresentam seus
trade-offs e fogem do escopo deste trabalho.

2.4.3.2 FEIP-20

O padrao da EIP-20[90] foi o primeiro a ser desenvolvido entre todos os
outros e remete ao caso mais comum na blockchain, os tokens fungiveis,
0s quais sao o caso mais similar a moeda corrente ou acoes ordinarias
em um mercado de valores. Existem diversos mecanismos que atuam
atribuindo valor a esses tokens que nao sao diretamente relacionados
a esse trabalho, mas sao importantes para entender a legitimidade de
um sistema on chain. As plataformas de corretora de cripto centrali-
zadas possuem sistemas similares ao de uma corretora tradicional. No
entanto, elas permitem a troca de criptoativos (sejam eles tokens ERC-
20 ou tokens nativos de alguma blockchain) por moedas fiducidrias.
Alguns exemplos sdo a Binance e a FTX, as quais possuem pares de
troca entre moedas fiducidrias e stablecoins [98]. As stablecoins sdo os
criptoativos lastreados em alguma moeda fiducidria (como o ddlar, real,
euro e etc). Apds converter essas moedas fiducidrias em stablecoins, é
possivel usar essas ultimas para comprar diversos tokens fungiveis de
projetos. Muitos desses tokens usam o padrao ERC-20, mas com um
propésito bem diferente - atribuir valor a um projeto, indicar sua capi-
talizacdo de mercado (mais similar com a compra de agoes de alguma
empresa), dentre outras. Os tokens fungiveis de projetos podem ser
obtidos de forma descentralizada também, através das corretoras des-
centralizadas que sao protocolos desenvolvidos da mesma forma que o
marketplace desenvolvido neste projeto (utilizando alguma blockchain
compativel com EFVM, na maioria dos casos, normalmente o compilador
solc e sendo publicado nas redes almejadas). No entanto, as correto-
ras descentralizadas possuem uma logica bem diferente, utilizando os
conceitos dos AMM (Automated Market Makers) [99], em sua grande
maioria. Alguns exemplos de protocolos de corretora descentralizada
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para EVMs sao Uniswap, Balancer e Sushi. Nao entraremos muito a
fundo nesses tépicos ja que ele somente é importante para entender
as diferencgas na forma de atribuicao de valor entre um token fungivel
e um nao fungivel, sendo que no segundo caso o valor é atribuido de
acordo com uma percepcao social de qualidade e valor, uma vez que os
itens s@o unicos. De acordo com a EIP-20 que define a padronizacio
do ERC-20:

“Uma interface padrao permite que qualquer token no Fthe-
reum seja reutilizado por outros aplicativos: de carteiras a
exchanges descentralizadas”[90)].

Da interface definida na FIP-20, ilustrada na listagem 2.4, para to-
kens fungiveis pode-se perceber que o FRC-721 herda muitas das fun-
cionalidades inicialmente pensadas para o padrao de token fungivel, no
entanto apresenta algumas diferencas cruciais devido a suas diferencas
conceituais.

[ **
* @title ERC20 interface
* @dev see https://github.com/ethereum/EIPs/issues/20
*/
interface IERC20 {
function totalSupply() external view returns (uint256);

function balanceOf (address who) external view returns (
uint256) ;

function allowance (address owner, address spender)
external view returns (uint256);

function transfer (address to, uint256 value) external
returns (bool);

function approve (address spender, uint256 value)
external returns (bool);

function transferFrom(address from, address to, uint256
value)
external returns (bool);

event Transfer (
address indexed from,
address indexed to,
uint256 value

D

event Approval(
address indexed owner,


https://uniswap.org/
https://polygon.balancer.fi/#/trade
https://app.sushi.com/en/swap
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address indexed spender,
uint256 value
g
}

Listagem 2.4: Interface do ERC20

Devido as diferencas entre um token fungivel e nao fungivel, temos
algumas diferencas nas fungoes e argumentos expostos pela interface.
A lista abaixo comenta um pouco sobre cada funcao e sua motivacao

[90]:

e O totalSupply retorna o ntimero de tokens em circulagao do ativo;

e O balanceOf, como se repara nao inclui um campo de tokenld,
pois todos os tokens emitidos por um FRC-20 sao iguais, logo ele
sé retorna o saldo do usuério;

e A funcao de approve tem o mesmo objetivo da funcao de mesmo
nome da EIP-721 no entanto agora s6 se passa o enderego do
operador (chamado de spender) e o montante que ele é permitido
a gastar dos tokens do usudrio;

e A funcao de transferFrom também tem o mesmo propdsito que a
definida pela EIP-721;

e A funcao allowance retorna o montante que um operador é per-
mitido a gastar dos tokens de um endereco ainda.

A funcao de mint também fica aberta para o desenvolvedor. No en-
tanto, para os ERC-20, salvo casos de stablecoin, é uma funcao rela-
tivamente mais simples e a vasta maioria dos projetos geram o supply
maximo de um token fungivel no momento de sua criagao. No entanto,
no caso do ERC-20, nao existe uma extensao para definir o supply
maximo, normalmente é usada uma constante definida no momento de
criagao do contrato.

Uma fungao opcional, que na pratica é muito usada, é a fungao
de leitura decimals, na qual o criador do token expde quantas casas
decimais o token fungivel dele aceita. Este valor em EVMs pode variar
de uma casa decimal a dezoito. A maioria dos projetos usa 18 por
default, o mesmo que qualquer moeda nativa em EVM. No entanto,
projetos de stablecoins as vezes representam menos casas decimais para
retratar com mais fidelidade uma moeda fiduciéria.

Repare que a interface ERC-165[95] néo é definida no contrato base
do ERC-20, mas praticamente todos os contratos de token fungivel
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recentes a implementam. Isso vem do fato que a FRC-165 foi criada
muito apés a ERC-20 ter sido aprovada. O padrao para interfaces
foi criado quando os ecossistemas de DeF'i comegaram a eclodir e a
interagao entre contratos comegou a se tornar uma grande necessidade.

2.4.3.3 ERC-1155

Por fim chegamos ao ltimo e mais recente padrao de token definido
para uso em ecossistemas de EVM. O ERC-1155[92] é um modelo de
token semi-fungivel. E muito usado para itens coleciondveis repetiveis
como, por exemplo, cartas em um jogo no qual podemos ter varios
itens iguais de um mesmo tipo. De acordo com a propria referéncia do
ERC-1155:

“Esse padrao descreve uma interface de contrato inteligente
que pode representar qualquer nimero de tipos de token
fungiveis e ndo fungiveis. Os padrdes existentes, como o
ERC-20, exigem a implantacao de contratos separados por
tipo de token. O ID do token do padrao ERC-721 é um
indice tnico nao fungivel e o grupo desses nao fungiveis
é implantado como um tnico contrato com configuragoes
para toda a cole¢gdo. Em contraste, o ERC-1155 Multi To-
ken Standard permite que cada ID de token represente um
novo tipo de token configuravel, que pode ter seus préprios
metadados, fornecimento e outros atributos.

O argumento _id contido no conjunto de argumentos de cada
funcao indica um token especifico ou tipo de token em uma
transagao. ”[92]

Esse token apresenta uma série de funcionalidades um pouco mais com-
plexas em relacao aos outros, uma vez que ele é um hibrido que pos-
sibilita as funcionalidades de um FRC-20 e de um FERC-721 juntos.
Sua interface base apresenta a necessidade de exposi¢gao das funciona-
lidades indicadas na listagem 2.5. A maior diferenca nesse modelo sao
as funcionalidades de agrupamento possivel trazidas pelas funcoes de
batch que permitem operagoes com inumeros diferentes tokens dentro
do contrato de um FRC-1155.
[ **

@title ERC-1155 Multi Token Standard

@dev See https://eips.ethereum.org/EIPS/eip-1155

Note: The ERC-165 identifier for this interface is O

xd9b67a26 .
*/
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interface ERC1155 /* is ERC165 x*/ {

event TransferSingle(address indexed _operator, address
indexed _from, address indexed _to, uint256 _id,
uint256 _value);

event TransferBatch(address indexed _operator, address
indexed _from, address indexed _to, uint256[] _ids,
uint256[] _values);

event ApprovalForAll (address indexed _owner, address
indexed _operator, bool _approved);

event URI(string _value, uint256 indexed _id);

function safeTransferFrom(address _from, address _to,
uint256 _id, uint256 _value, bytes calldata _data)
external;

function safeBatchTransferFrom(address _from, address
_to, uint256[] calldata _ids, uint256[] calldata
_values, bytes calldata _data) external;

function balanceOf (address _owner, uint256 _id) external
view returns (uint256);

function balanceOfBatch(address[] calldata _owners,
uint256 [] calldata _ids) external view returns (
uint256 [] memory) ;

function setApprovalForAll (address _operator, bool
_approved) external;

function isApprovedForAll (address _owner, address
_operator) external view returns (bool);

Listagem 2.5: Interface do ERC1155

Contratos seguindo as normas da EIP-1155, apesar de nao serem
considerados NFTs pela prépria definicao do termo, tém seus contra-
tos chamados de colegbes e sao muito utilizados como contratos para
serem comercializados em marketplaces de NFTs principalmente nos
marketplaces mais focados na venda de skins para jogos.

2.4.4 Definicoes Gerais

A Figura 2.15 mostra os blocos que sao necessario para qualquer pro-
tocolo de marketplace de NFTs.
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Figura 2.15: Diagrama de blocos de um protocolo de marketplace.
Fonte: Autor

No diagrama da Figura 2.15, tem-se a Aplicacdo web que interage
com alguma Web3 wallet, como a Metamask(2.5.4) como ponto de par-
tida para interagir com o enderego dos contratos de um protocolo de
marketplace na blockchain. Essa nao é uma configuracao mandatoria.
Qualquer servigo com acesso a um RPC(2.1.8) e private keys de alguma
EOA ou outro contrato dentro da prépria blockchain conseguiriam efe-
tuar a chamada para os contratos do protocolo. No entanto, é a confi-
guracgao mais usada para esse tipo de protocolo, pois as aplicagoes web
construidas em cima dos protocolos facilitam muito o uso pela vasta
maioria dos clientes de perfil nao técnico.

O diagrama da Figura 2.15 mostra 3 blocos centrais que sao ne-
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cessarios para o desenvolvimento de um protocolo de marketplace: o
de FExchange, TransferProzy e Royalties.

O bloco de Exchange é o ponto central deste tipo de protocolo, sendo
responsavel por entender as ordens de compra ou venda, quais itens
estao sendo trocados, quem deve ser pago, etc. E o bloco mais com-
plexo do protocolo e serd explicado em detalhes no desenvolvimento. E
importante entender que, como em qualquer FExchange, em um proto-
colo de marketplace também sao necessarias duas partes, a do criador
da ordem (maker) querendo comprar ou vender algum item e a contra-
parte tomadora (taker) que aceita a ordem criada.

O bloco de TranferProxzy interage com o bloco de FEzchange e é
responsavel por transferir os tokens para seus novos donos, efetuando
a troca.

O bloco de Royalties é responséavel por identificar se existem royal-
ties vinculados a um token ou colecao de ERC-721 ou FRC-1155. Esse
bloco esta grifado em roxo, bem como as interfaces de royalties nos
tokens, pois, como é mostrado na subsegao de tokens, nao existe uma
extensao padrdao em nenhum dos tokens para uma interface de royal-
ties. Logo, a implementacao dele varia muito e nem todos os protocolos
implementam uma interface de royalties. Esses fatos serao vistos nas
préximas subsegoes que abordam os casos especificos dos protocolos de
base para este trabalho.

A linha tracejada indicando a memPool se refere ao fato que, con-
forme mostrado nas segoes de blockchain (Segdo 2.1) e EVMs (Secao
2.2), toda transacdo na blockchain precisa ser minerada (PoW) ou va-
lidada (PoS) para ser adicionada na rede e, no caso de uma blockchain
com EVM, é preciso gastar o processamento de um minerador ou vali-
dador para ser executada na maquina virtual. Assim, toda transacao
enviada vai para uma fila, chamada de memory pool, e os full-nodes
da rede escolhem qual transagao pegar de acordo com as taxas sendo
pagas por elas (no caso de EVMs, a quantidade de gds enviado). So-
mente apés um fullnode executar a transacgao, adiciona-la na blockchain
e 0 bloco ser confirmado por 51% da rede, as transferéncias feitas pelo
protocolo de marketplace sao consideradas completas.

Quanto ao bloco de Ezchange, existe um ponto muito importante
para seu desenvolvimento, que é definir se a Exchange ira possuir um
orderbook onChain ou um orderbook offChain. Essa defini¢do muda
muito a estrutura implementada dentro do bloco. Os dois casos e suas
diferencas sao explicados nos tépicos em sequéncia:

e FEzxchange com orderbook onchain: Toda as ordens criadas ficam
armazenadas no proprio contrato da Fzchange, a informacao fica
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escrita na prépria blockchain. Essa implementagao é muito mais
custosa pois armazenar informacao na blockchain é caro;

e FExchange com orderbook offchain: As ordens sdao armazenadas
em algum banco de dados controlado pela aplicagao escrita em
cima do protocolo do marketplace, utilizam a EIP-712, discutida
na segao 2.2, para efetuar assinaturas de uma forma segura e
pratica. Esse é considerado o mecanismo mais eficiente, por ser
barato (exonera a blockchain de ter de indexar informacoes extras
sobre a ordem) e seguro.

Tanto os contratos da Wyvern Exchange, quanto os da Rarible-
protocol utilizam modelos de orderbook offchain em seus contratos de
Exchange. A Figura 2.16 ilustra algumas especifica¢oes necessarias no
diagrama de blocos genérico da Figura 2.15 quando se tem um orderbook
offchain.

A Figura 2.16 mostra que os blocos necessarios para o desenvolvi-
mento do protocolo sao os mesmos considerando um orderbook offchain
e que toda a parte dentro da blockchain continua exatamente igual.
No entanto a diferenca principal é vista no nivel da aplicagao em que
fica explicitado que o maker e o taker (dois clientes da aplicacdo) tem
papéis distintos e bem definidos para o processo de troca possibilitado
pelo protocolo. A Figura 2.16 também deixa clara a necessidade de um
banco de dados para armazenar as assinaturas e ordens criadas pelo
maker para que o taker possa interagir com o protocolo.
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Figura 2.16: Diagrama de blocos offchain orderbook. Fonte: Autor

2.4.5 Proxies

Os contratos de prozy de transferéncia, ilustrados no diagrama da Fi-
gura 2.15 sao responsaveis por transferir os tokens entre os usuarios
interagindo com o marketplace. Para seu funcionamento basta alguns
contratos simples que implementam as interfaces de Transfer dos ti-
pos de tokens comercializados em um marketplace. Esses contratos sao
publicados isoladamente e é necessario que o dono de um determinado
token use a funcao de approve no contrato do token que ele possui
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indicando como operador o contrato de prozy implementado pelo mar-
ketplace com o qual ele estéd interagindo.

2.4.6 Ordens

Todo marketplace de NFT precisa implementar uma estrutura de dados
para definir seu modelo de ordens. No préximo capitulo, é explicada
a estrutura de ordens do protocolo desenvolvido neste trabalho, que é
baseada nas estruturas de ordens implementadas pelo protocolo Rarible
que foi escolhido por conta de estar utilizando uma versao mais recente
do solc que permite o uso de arrays, o que nao era possivel na versao do
solc utilizada pelos contratos da Wyvern. A documentagao da Wyvern
Ezchange traz uma boa definicao para a necessidade de uma estrutura
de ordem, os componentes necessarios e também como eles sao aplicados
em um protocolo de marketplace de forma geral:

“Wyvern é um protocolo de troca descentralizada de pri-
meira ordem. Protocolos existentes comparaveis, como Ether-
delta, 0x e Dexy, sao de ordem zero: cada ordem especifica
uma negociacdo desejada de dois ativos discretos (geral-
mente dois tokens em uma proporcao especifica e um va-
lor méximo). Em vez disso, as ordens Wyvern especificam
predicados sobre transigoes de estado: uma ordem é uma
fungdo que mapeia uma chamada feita pelo maker, uma
chamada feita pela contraparte e metadados da ordem para
um booleano (se a ordem é elegivel para trade ou nao). Es-
ses predicados sao arbitrarios - qualquer ativo ou qualquer
combinacao de ativos representavel no Fthereum pode ser
trocado com uma ordem Wyvern - e, de fato, Wyvern pode
instanciar todos os protocolos mencionados acima.”[100]

Wyvern foi o primeiro protocolo a permitir que uma ordem defi-
nisse a comercializacao de um ativo por qualquer outro desde que o
maker crie e assine uma ordem. O protocolo da Rarible também tem
as mesmas capacidades.

2.4.7 Royalties

Os Royalties definem uma taxa a ser paga para o criador de um deter-
minado item ou cole¢ao nao fungivel ou semi-fungivel. O Royalty é pago
para o criador original de um asset todas as vezes que ele é vendido. A
venda recursiva trard as taxas de royalties ao criador no caso de revenda
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de sua criacao ou inovacao. Existem diversas formas de efetuar o paga-
mento de royalties para um criador e, como visto nas discussoes sobre
EIPs de tokens, nao existe uma extensao oficial para a implementagao
dos Royalties em conjunto com um token. Recentemente foi publicada
uma EIP para definir uma interface padrao para royalties. No entanto
essa EIP ainda nao é utilizada na prética pela maioria dos protocolos
de marketplace e serd discutida no préoximo capitulo. O bloco para
uma interface de royalties, ilustrado na Figura 2.15, foi a inovagao que
os protocolos da Rarible trouxeram para o desenvolvimento de proto-
colos de marketplace, sendo o primeiro protocolo a desenvolver essas
interfaces muito importantes. Os contratos da Wyvern Exchange nao
apresentam o bloco de royalties. Logo seu funcionamento é exatamente
como o ilustrado na Figura 2.15, porém sem o bloco de Royalties no
protocolo.

2.5 Ferramentas

2.5.1 Solidity

E uma linguagem de programacao orientada a objetos de alto nivel
para a implementacao de smart contracts [101]. Trata-se de uma lin-
guagem curly-bracket que separa trechos de cédigos por colchete, pos-
suindo influéncia nas linguagens C++, Python, JavaScript. A Solidity
é executada pela Ethereum Virtual Machine (EVM). Da prépria docu-
mentacao da linguagem:

“Solidity is statically typed, supports inheritance, libraries
and complex user-defined types among other features.” [101]

A linguagem solidity permite operagoes de loops, condicionais e etc,
tais como qualquer outra linguagem de alto nivel. Os cédigos criados
com solidity precisam ser compilados para gerar um bytecode inter-
pretavel pela maquina virtual do Ethereum. O compilador mais estéavel
e popular sendo utilizado hoje em dia é o solc.

Existem algumas bibliotecas com templates de contratos e interfa-
ces, implementando a maioria das FRCs e EIPs definidas de forma
eficiente e segura. A biblioteca auxiliar mais utilizada para solidity

atualmente é a OpenZeppelin [93]. Para utilizar uma biblioteca com
solidity basta instalar ela no seu ambiente de desenvolvimento e dar
um mport.

Com esta linguagem podemos criar contratos para varias finalidades
diferentes dentro da blockchain alguns exemplos sao: votacao, financi-
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amento coletivo, carteiras-cofre (precisam de duas ou mais assinaturas
para fazer uma transacao), protocolos de leildes, corretoras e market-
places sem necessidade de intermedidrios.

Quando se dd um deploy em contratos com o Solidity em alguma
rede EVM, é recomendado utilizar a tdltima versao atualizada dessa
linguagem por conta dos upgrades na EVM, bem como novos recur-
sos e corregoes de bugs s@o introduzidos regularmente [102], além de
se atualizarem juntamente com modificagdes recorrentes das redes do
FEthereum ou compativeis como as Layers 2 [78], SideChains [51] e
outras blockchains compativeis com EVMS

O site oficial apresenta uma documentacao bem detalhada sobre a
linguagem solidity e do OpenZeppelin de como implementar os padroes
definidos pela fundagao Ethereum [101].

O Solidity é uma lingaguem nova, surgiu em 2014 com uma pro-
posta de Gavin Wood, com Christian Reirwiessner e Alex Beregszaszi
liderando a equipe de desenvolvimento do Ethereum. [103]

Outras blockchains, além da Ethereum, passaram a utilizar a Soli-
dity por conta da facilidade de desenvolvimento como por exemplo a
Monaz e a Hyperledger Burrow [104]. Além disso, essa linguagem gera
certas controvérsias relacionando a sua usabilidade, a qual permite criar
aplicativos descentralizados facilmente sendo a seguranca destes apli-
cativos bastante questionavel, ainda mais quando se leva em conta o
montante armazenado nesses protocolos atualmente. Para um exemplo
pratico, no primeiro semestre de 2021 atingiu um total de 89,54 bilices
de délares, um aumento de mais de 7 vezes em relagao ao mesmo se-
mestre de 2020 [105].

Claro que os lideres desta lista sao empresas ja estabelecidas com
avaliacoes das melhores firmas de auditorias que existem. No entanto,
0 que preocupa ¢ a facilidade de publicagdo de um protocolo desses que
permite a distribuicao global de produtos financeiros com facilidade.
Por este motivo um ditado muito disseminado no ambiente de ”cripto”é
do your own research (faga sua prépria pesquisa) [106], uma vez que
dado esta facilidade que permite grandes avangos e modernizacao dos
instrumentos e sistemas financeiros de forma dinamica e eficiente, o
sistema também acaba infelizmente sendo contaminado por esquemas
de pirdmides, golpes e fraudes dos mais diversos tipos [107].

2.5.2 Hardhat

Existem diversos frameworks para desenvolvimentos de smart contracts
[108]. O escolhido para este trabalho foi o Hardhat devido a diversas
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vantagens perceptiveis desse framework para desenvolver smart con-
tracts.

Hardhat é um ambiente de desenvolvimento para compilar, implan-
tar, testar e depurar sistemas que rodam com FEVMS. Ele serve para
auxiliar os desenvolvedores no gerenciamento e automatizacao das tare-
fas, adicionando facilmente novas funcionalidades no processo da cons-
trugao dos smart contracts e de aplicativos descentralizados.

O ambiente do Hardhat vem embutido com a Hardhat Network [109)
que é basicamente uma rede local com o sistema do Ethereum no qual é
possivel de forma muito dinamica e rapida testar a execucao de cédigos
compilados com Solc, o compilador principal de solidity. Apds insta-
lado em seu sistema operacional, ele utiliza o Hardhat Runner[110] que
é um cliente de linha de comando que permite executar diversas tarefas
essenciais ao desenvolvimento de protocolos para aplicagoes descentra-
lizadas de forma &gil. Por exemplo, o comando compile rapidamente
compila e gera os executaveis compativeis com FEVMS.

Em conjunto com a Hardhat network, que é possivel de ser executada
em terminal com o comando npx harhdat node, caso vocé opte por
utilizar npz [111], é possivel também simular a execucao dos cédigos
solidity em uma rede emulando seu comportamento em redes reais.

Por fim, muitas finalidades do Hardhat vem de plug-ins e o desen-
volvedor tem a opcao de escolher quais usar.

2.5.3 Web3

Web 3 [112] é uma API em javascript desenvolvida para interagir com
a API de mesmo nome exposta pelos nodos de uma EVM que aceita os
comandos em JSON-RPC [113]. Ela tem o propdsito de que os chama-
dos Dapps [114], que sdo basicamente aplicagbes web descentralizadas,
consigam de uma forma rapida e eficiente se conectar a um provedor
de Ethereum [115] e interagir com informagoes onChain, incluindo a
chamada de execugao de rotinas e padroes em smart contracts.

A biblioteca do web3.js é uma colecao de médulos que contém fun-
cionalidades para o Ethereum ecosystem. Como se pode ver a seguir:

e cth: para os blockchains compativeis com EVMS e por con-
sequéncia para os smart contracts.

e shh: para os protocolos whisper, servindo para comunicar e trans-
mitir o p2p.

e bzz: é para o protocolo swarm, o armazenamento descentralizado
de arquivos.


https://hardhat.org/
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e utils: contém funcgoes uteis auxiliares para desenvolvedores de
Dapps.

2.5.4 Metamask

A Metamask é o exemplo mais popular [116] de wallet ndo custodial
[117] de extensdo de navegador de cripto para tokens de blockchains
compativeis com EVM. Existem diversas implementagoes e modelos de
wallet para as mais variadas blockchains, como a Pali Wallet que é de-
senvolvida para as blockchain da Syscoin[118] e esta passando por uma
expansao para suportar também blockchains compativeis com EVM.
No entanto, devido a quantidade de chains compativeis com EVM e
do fato de todas elas seguirem o mesmo padrao de interfaces web3 ex-
postas através de APIs REST e Websockets, uma wallet desenvolvida
para uma FVM pode facilmente ser expandida para dar suporte a to-
das. Isto foi muito bem executado pelo time da Metamask. Algumas
imagens da aplicagdo sao ilustradas nas Figuras 2.17. Todas as cartei-
ras de cripto utilizam a criptografia adequada de acordo com o modelo
de chain que desejam suportar No caso da Metamask sao os modelos
explicitados nas segao 2.2, a kecakk256.

O componente principal de qualquer wallet cripto é expor métodos
de assinatura digital, broadcasting de transagoes para a rede com a
qual elas integram, indexar os dados publicos (proveniente por queries
a API web3 usando-se os enderegos publicos de uma wallet) e também
proteger a chave privada nunca permitindo a exposicao da mesma a
nenhuma aplicagao terceira, sem confirmagao reforgada do dono da
wallet.

A metamask é um exemplo de carteira de cripto néo custodial, isto é
a chave privada do usudrio e seedPhrase s6 ficam armazenadas em seu
dispositivo eletronico, nunca sendo enviadas para algum servidor ou
aplicagdo [117], este é o padrao da industria em cripto que deu origem
ao ditado “ndo sdo suas chaves, nao sdo suas moedas (not your keys,
not your coins)”[119]. No entanto, esse é um ditado polémico e existem
contrapontos como o do fato de guardar seu préprio dinheiro ser muito
arriscado para pessoas em geral [120].

O blog Herong Yang [121], que apresenta uma série de livros gra-
tuitos sobre tdépicos gerais em computagao, traz alguns pontos chaves
interessantes sobre a Metamask. O primeiro tépico é referente ao fato
que antes da popularizagao das solugoes de wallets de cripto e servigos
de RPC (APIs e Websockets expondo objetos web3, no caso do Ethe-
rewm), para conseguir interagir com uma blockchain, era necessirio
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rodar um nodo completo da rede em sua prépria maquina.
Os tépicos trazidos por Herong Yang quanto aos recursos disponi-
bilizados pela ferramenta séo [122]:

e MetaMask é uma ponte que permite que vocé visite a web dis-
tribuida de amanha em seu navegador hoje. Ele permite que
vocé execute dApps Ethereum diretamente no seu navegador sem
executar um né Fthereum completo.

e O MetaMask inclui um cofre de identidade seguro, fornecendo
uma interface de usudrio para gerenciar suas identidades em di-
ferentes sites e assinar transacoes de blockchain

e Vocé pode instalar o complemento MetaMask no Chrome, Firefor,
Opera e no novo navegador Brave. Se vocé é um desenvolvedor,
pode comecar a desenvolver com o MetaMask hoje mesmo.

e A missao da MetaMask é tornar o Ethereum o mais facil de usar
para o maior niimero possivel de pessoas.

E continuando, para comecar a utilizar esta ferramenta os seguintes
tépicos sdo uma boa base na concepcao do autor do livro [122]:

e MetaMask é uma carteira da FEthereum baseada em navegador
fornecida por metamask.io;

e Vocé pode instalar a extensao da MetaMask no Google Chrome
com muita facilidade;

e Sua carteira MetaMask é protegida apenas por uma senha;

e MetaMask permite que vocé crie 1 conta FEther para todas as
redes Ethereum;

e Voceé pode obter alguns Ethers gratuitos na rede de teste Ropsten
Ethereum em faucet.metamask.io ou em faucet.dimensions.network;

e Vocé pode conectar o MetaMask ao n6é ”geth” local com o URL
RPC': http://localhost:8545;

e Vocé pode receber e enviar Ethers com a MetaMask uma vez
conectado a rede;

o MetaMask mantém um arquivo de logs de estado para registrar
o histérico de cada transacao de saida;
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e Vocé pode exportar a chave privada da sua conta MetaMask e
importar para outras carteiras Ether.

Um dos pontos centrais, entretanto, que faz a Metamask ser tao
utilizada é a exposi¢do, no ambiente do navegador onde a extensao
esta instalada, de um objeto web3 injetado e muito bem documentado
com a qual Dapps (aplicativos que usam protocolos em blockchain)
conseguem interagir facilmente enviando as transagoes e requisicao de
assinatura para que os usudrios possam interagir com os protocolos
usados por esse tipo de aplicagao.

O objeto web3 injetado pela metamask possui diversos métodos.
Aqui comentaremos somente sobre dois deles muito relevantes para este
trabalho. Os demais métodos podem ser conferidos na documentacao
oficial [123]. S&o eles:

1. eth_sendTransaction: As transacoes sao uma ac¢ao formal em
um blockchain. Eles sao sempre iniciados no MetaMask com uma
chamada ao método eth_sendTransaction. Eles podem envolver
um simples envio de ether, podem resultar no envio de tokens,
na criacao de um novo contrato inteligente ou na mudanca de es-
tado no blockchain de varias maneiras. Eles sao sempre iniciados
por uma assinatura de uma conta externa ou um simples par de
chaves.

2. signTypedData_v4: O método signTypedData_v4 atualmente
representa a versao mais recente da especificagao EIP-712, com
suporte adicional para arrays e com uma correcao de tiltima hora
para a forma como os structs sao codificados.
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CAPITULO 3

Desenvolvimento

Neste capitulo, é apresentado o desenvolvimento deste trabalho. Inicial-
mente uma visao geral do projeto é apresentada detalhando os conceitos
de marketplace de NFTs e blockchain utilizados. Na sequéncia, sao de-
talhados os modelos de token, proxies de tokens, estrutura de ordens e
royalties utilizados pelo marketplace. Finalmente é descrito o processo
completo para se efetuar uma troca no marketplace e o funcionamento
do bloco central de exchange.

3.1 Visao Geral

O protocolo de marketplace desenvolvido neste trabalho possibilita ven-
das, compras e ofertas de nfts por qualquer outro token fungivel de
forma automdtica. Tal desenvolvimento é baseado nos protocolos de re-
feréncia (Wyvern Exzchange e Rarible Protocol) que foram apresentados
no Capitulo 2. O protocolo desenvolvido neste trabalho é denominado

62
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de Luxy.

O Luzy foi desenvolvido utilizando a linguagem solidity e as bibli-
otecas da OpenZeppelin que sdo as mesmas bibliotecas utilizads pelos
protocolos de referéncia. Outra ferramenta chave para o desenvolvi-
mento do protocolo é o Hardhat, também comentado no capitulo 2,
utilizado para compilar os cédigos, gerar e otimizar os bytecodes de
saida do processo de compilacdo, efetuar os testes de légica e unitarios
(que foram escritos em javascript). O Hardhat também foi utilizado
para publicar os contratos para teste na rede Mumbai e para utilizacao
em producao na rede Polygon.

Os cédigos finais do Luzy estao open-source no Github. Os tes-
tes relevantes ao escopo deste trabalho estdo na branch main. As ou-
tras branchs do git sao dedicadas ao desenvolvimento de melhorias e
adaptacoes futuras do protocolo que serao discutidas na conclusao.

Pelo GitHub é possivel clonar o Luzy e efetuar os testes de logica e
negécios para comprovar o seu devido funcionamento. Na pasta Audit
do repositorio no GitHub citado é apresentado o resultado final da au-
ditoria de seguranga do protocolo realizado pela Cyrex, uma respeitada
firma de seguranca de software e ethical hacking.

E possivel interagir com o protocolo desenvolvido na rede de teste
(Mumbai) e mainnet da Polygon, utilizando a metamask ou qualquer
outra wallet web3 suportada pelo explorer oficial da Polygon. Os links
apresentados na sequéncia mostram a implementacao dos protocolos
nas redes mainnet e Mumbai da Polygon:

e Link implementacao Polygon Mainnet.
e Link implementagdo Polygon Testnet (Mumbai).

A Figura 3.1 apresenta o diagrama de blocos do protocolo desenvolvido
neste trabalho. A partir de tal diagrama, observa-se que o protocolo
Luzy implementa todos os blocos definidos na segao 2.4. Observa-se
ainda na Figura 3.1 que LuzyCore é o nome dado ao bloco de Ez-
change, e que que LuzyRoyalties é o nome dado ao bloco de Royalties
(Figura 3.1). Também é possivel extrair da Figura 3.1 que o protocolo
desenvolvido implementa um modelo de orderbook offchain (veja Secao
2.4).


https://github.com/Luxy-io/luxy-contracts/tree/main/contracts
https://cyrextech.net/
https://polygonscan.com/address/0x21C90bcE2943dD2B706248E906D4DF9637be27C4#writeProxyContract
https://mumbai.polygonscan.com/address/0x297d6679A71087A089d98606dFA06Fb4cA2B2B7C#writeProxyContract
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Os principais diferenciais do protocolo implementado sdo custo-
mizagoes e atualizagoes:

e As customizagoes foram feitas nos blocos de Royalties e Exzchange
(Figura 2.16) para permitir funcionalidades extras e ampliar o
suporte a mais interfaces de Royalties, as quais serdo comentadas
nas Secgoes 3.4 e 3.5.

e As atualizagbes foram feitas em relagdo aos protocolos de re-
feréncia. Por exemplo a atualizagao das EIPs e ERC's para usar a
versao mais atual da biblioteca da OpenZeppelin, que traz formas
mais eficientes de implementagdo das ERCs. Essas atualizacoes
trazem breaking changes e espaco para otimizacoes de acordo com
as melhores praticas de desenvolvimento em solidity.

O diagrama de blocos 3.1 parte da premissa que uma venda é sempre
composta somente de duas partes, o maker e o taker. O maker é o
criador da ordem (seja uma oferta de venda criada pelo dono do NFT
ou uma oferta de compra criada por quem almeja ter o NF'T). O taker
é a pessoa que consome uma ordem criada e executa o negécio na
blockchain.

Como ja mencionado, o protocolo implementado neste trabalho uti-
liza um orderbook offchain. Para criar a ordem o maker necessita execu-
tar a assinatura digital (que é baseada na EIP-712, secao 2.2), aprovar
o contrato de proxy do marketplace (bloco de transferProxy) e gastar
os fundos ou NFT que serdo usados quando uma contra-parte (o taker)
aceitar sua oferta .

O bloco de FEzchange, ou no caso do Luzy denominado LuxyCore,
é composto de varias etapas: andlise das ordens e validagao das assi-
naturas (OrderValidator), matching de itens (AssetMatcher) e proces-
samento dos valores das transferéncias (LuxyTransferManager). Por
apresentar essas diferentes etapas o bloco do LuzyCore é detalhado na
Figura 3.2. Observa-se, nessa Figura, duas funcoes que permitem a
comunicacao dos participantes de uma venda com o LuzyCore: mat-
chOrders e a cancel. A matchOrders é a fungao que utiliza a maior
parte dos cédigos implementados pelo protocolo, passando por todos
os blocos do diagrama da Figura 3.2. Portanto, tal fungao é usada de
base para o detalhamento apresentado na sessao 3.5, em que considera-
se um maker criando uma ordem, depois um taker aceitando a ordem
previamente criada e enviando a transagao para a blockchain. A funcao
cancel permite cancelar para sempre o hash e assinatura de uma ordem.
Essa fungao é necessaria para impedir que algum taker desatualizado
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processe uma ordem criada por algum maker que ji nao tem mais in-
teresse no negdcio. O protocolo identifica que a ordem enviada estd
cancelada na etapa de validacao do Asset Matcher (detalhado na se¢ao
3.5).

LuxyCore/ .
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Maker Order
MatchOrders
eniry paint Asset Matcher

Struct
Luxy Transfer Manager Royalties-Registry
Cancel —_—

Order

truct Order to
be cancelied
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~

Addresses
to receive ERC-20

Figura 3.2: Detalhamento do bloco Luxy Core. Fonte: Autor

3.2 Tokens

Os tokens aceitos pelo marketplace Luxy sao aqueles padronizados para
blockchains que implementam E'VMs, conforme ilustrado pelo diagrama
da Figura 3.1. Nesta segao, pretende-se detalhar como os contratos de
prozy foram implementados para o protocolo do luzxy.

Além disso é apresentado de forma breve os dois modelos de tokens
(ERC-721 e ERC-1155) desenvolvidos. Esses tokens nao fazem parte
do protocolo, pois do ponto de vista do protocolo sao como qualquer
outro token externo sendo negociado. Para que os usuarios possam
criar seus préprios contratos de tokens com base nas implementacoes



3.2. TOKENS 67

do Luzxy, foi criado um contrato de Factory. Os contratos de factory e
tokens serao apresentados de maneira sucinta pois eles nao tem relacao
direta com o desenvolvimento do protocolo.

3.2.1 Transfer Proxies

Os contratos de prozy do Luzy sao divididos em dois contratos diferen-
tes, o ERC20TransferProzy (responsavel somente pelos ERC-20) e o
TransferProzy (responsédvel pelos contratos de ERC-721 e ERC-1155).
Esses contratos poderiam ter sido feitos em um tnico contrato, mas
foram separados por conta de eficiéncia, para tornar mais pratico o
processo de alterd-los caso surja um padrao melhor para lidar com a
transferéncia de um dos trés modelos de tokens( as atualizagoes para os
padrées ERC-721 e ERC-1155 “andam mais juntas”) e para redugao
dos gastos com gés.

Existem fungoes auxiliares implementadas pelos contratos do Luxy-
Core que permitem alterar os contratos de proxy utilizados pelo bloco
de Ezchange ou adicionar um contrato de prory novo caso um novo
padrao seja definido. Voltando ao diagrama 3.1, a conexao entre os
blocos do LuxyCore e TransferProry é uma simplificacao que facilita o
entendimento e traz a mesma funcionalidade do que ocorre de fato. A
simplificacao por um bloco de Transfer Proxy trata de multiplos con-
tratos de TransferProzy (para cada padrao de token aceito) que podem
ser adicionados ou trocados e se conectam com o bloco do LuzyCore,
através do endereco do contrato de prory. Também é necessario adi-
cionar o tipo do token novo na LibAsset para que o LuxyCore saiba
identificar corretamente o tipo de token sendo comercializado e usar
o proxy apropriado. Caso seja usado o proxy de um token errado a
operagao falha, como ocorre essa falha fica mais claro na segao 3.3 jun-
tamente da explicagao sobre os componentes da estrutura que compoe
uma ordem, em especial sobre a LibAsset que armazena o endereco e
tipo de padrao do token para o marketplace comercializar.

Os contratos de prozy basicamente implementam as fungoes de safe-
TransferFrom de cada uma das interfaces dos tokens(ERC-1155,ERC-
721 e ERC-20), expostas na Segdo 2.4, e sdo baseados nos contratos
dos tokens da biblioteca OpenZeppelin em uma versao mais recente
que as utilizadas pelo protocolo da Rarible. O objetivo desse contrato
é ser o operador dos tokens que o protocolo ird comercializar, conforme
ilustrado na listagens das interfaces 2.1, 2.2, 2.4 nas funcoes de trans-
fers e de approve. Dessa forma, caso o endereco do contrato de prozy
tenha sido previamente aprovado a transferir os tokens de um determi-
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nado usuério através da funcoes de Approve, o protocolo do marketplace
consegue efetuar essas transferéncias de forma automaética através dos
contratos de proxy.

A estrutura proposta sozinha, ndo é considerado segura, pois um
usudrio pode ter aprovado o contrato de prozy a transferir seus fundos
de forma acidental ou ele pode esquecer de remover a aprovagao caso
nao se interesse mais no negocio. Devido a essa preocupacao com segu-
ranga, os contratos da Wyvern exchange foram os primeiros a comecar
aplicar um modelo de assinatura digital offChain baseada na FEIP-712,
esse modelo implementa uma camada extra de seguranga validando que
o dono do token assinou uma mensagem permitindo que a transacao
ocorra. O modelo de assinatura digital offchain também tem vanta-
gens de performance em um protocolo pois elimina a necessidade de
armazenar a estrutura da ordem na blockchain, sendo necessario ape-
nas armazenar sua hash. Também, foi adicionado um modelo que per-
mite (e é recomendado ao usudrio criador da ordem) definir um tempo
de expiracao para cada ordem. O protocolo do Luzy também aplica os
mesmos padroes de seguranca, no entanto com a versao mais atualizada
da EIP-712. Essas validacgoes serao melhor aprofundadas nas secoes de
Ordens e Validagoes.

Os contratos de prozy do Luzy cobrem todos os tipos de tokens
existentes em blockchains compativeis com EVMs com excecao de um,
o token mnativo da blockchain. Este token em especial nao pode ser
utilizado a partir de um prozy, pois ele é definido nativamente em cada
blockchain e tem muitas consideracoes especiais, como ser a base para
o pagamento de todas as transagoes aos mineradores ou validadores da
rede (gés fees), conforme discutido na segao 2.2, e também ser o token
de recompensa por validar ou minerar um bloco na blockchain. Essas
defini¢gbes vém da implementagao do core da blockchain e nao é possivel
definir uma interface nos moldes de ERC-20 para esses tokens que sao
fungiveis. Logo, nao existe nenhum contrato de prory que possa ser
usado para transferir esses tokens em nome do usudrio. No entanto
existem fungbes nativas de todas as blockchains com compatibilidade
para EVMs para transferir esses tokens desde que o endereco dono dos
tokens nativos seja quem estd chamando a transferéncia. Portanto no
caso especifico de um taker aceitando uma oferta que pede por tokens
nativos, a operacao é possivel. No caso de bids o problema é contornado
utilizando, no caso da Polygon, o contrato de wrapper de Matic (Secao
2.3) que é um contrato especial disponibilizado pela fundacdo Polygon.
Esse contrato implementa toda a interface do ERC-20 e, a partir de
depdsitos de Matic, cria tokens representativos de seu token nativo
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que podem ser utilizados pelos contratos de proxies dos protocolos de
marketplace.

3.2.2 Luxy721 e Luxyl1155

Os contratos de FRC-721 e ERC-1155 do Luxy sao de uso publico.
Eles existem para que usudarios que nao possuem sua propria colecao e
nao tem interesse em ter uma propria possam facilmente criar NFTs
nessa colecao, que é aberta para qualquer EOA poder crid-los. Existe
também a possibilidade de criar sua propria colegao nos formatos do
luzy, utilizando contratos de Factory. Basicamente sao contratos que
permitem a criagao de outros contratos, nesse caso das implementacoes
da ERC-721 e ERC-1155 do Luzxy. O funcionamento dos contratos de
Factory nao é relevante para este trabalho e portanto nao foi detalhado
mas sua definigdo segue a EIP-2/70[124] e FIP-1014[125]. Neste caso
basta saber que ele permite facilmente a criagao de outras colegoes
nos formatos do Luxy para qualquer usudrio do marketplace com a
configuracdo de alguns parametros, como supply maximo, quem pode
criar itens na colegao e etc.

Os contratos de colecao do Luxy sao implementados utilizando as
extensoes de metadados e enumerable, comentadas na segao 2.4. Por-
tanto funcionam de forma padrao, no entanto foram implementados
algumas features extras:

e Apresentam inicializadores que permitem os usudrios usar o mo-
delo de metadados padrao ou fazer eles de forma que podem ser
alterados depois, caso os metadados possam ser alterados poste-
riormente existem varidveis que indicam isso para os potenciais
compradores também fiquem cientes disso. As colegoes abertas
de FRC-721 e ERC-1155 do Luzy nao permite modificagoes pos-
teriores dos metadados.

e Modelos de Royalties flexiveis que serao detalhados na secao 3.4,
que sao importante para o bloco royalties-registry representado
na Figura 3.2.

e A funcdo de mint (criar itens) pode ser publica ou privada para
um endereco ou mais, definidos pelo criador da colegao.

3.2.3 Luxy ERC-20

Existe um token ERC-20 para retratar o projeto Luzy tanto na mainnet
quanto na testnet da polygon. Ele é tratado diferente dos outros FRC-


https://www.coingecko.com/pt/moedas/luxy
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20 negociados pelo marketplace apresentando descontos nas taxas de
negociagao do protocolo para incentivar seu uso dentro do marketplace.
E possivel negociar o token do Luzry em algumas corretoras descentra-
lizadas como a SushiSwap, mencionada na segao 2.4, com pares com
USDC (uma stablecoin lastreada em délar) e Matic a moeda nativa da
Polygon.

3.3 Orders

Nessa secao é tratada primeiramente a estrutura de informagoes com
a qual é montada uma ordem dentro do marketplace Luzy (mesma
estrutura utilizada pelo protocolo da Rarible), depois trata-se dos me-
canismos de assinatura digital implementados em acordo com a FEIP-
712 (mesmos mecanismos inicialmente desenvolvidos pela Wyvern Ez-
change) e por fim dos mecanismos que validam essas informagoes de
uma forma a garantir que todo usuario interagindo com o marketplace
possa aproveitar ao maximo de um sistema de trocas on chain, sem ne-
cessitar de intermedidrios ou se preocupar com possibilidades de falhas
no protocolo ou comportamento inesperado.

3.3.1 Estrutura das Ordens

Tanto as ordens do maker quanto as do taker seguem o mesmo padrao
de formatacao, com a diferenca de que para o maker se requer assina-
tura sempre. Ja o taker pode ter necessidade de assinar a transacao
caso um terceiro esteja chamando a fungao de matchOrders para efetuar
a troca para as duas partes que estao fechando negécio. No entanto, na
maioria dos casos a verificagao de assinatura do taker nao é necessaria,
pois o caso mais comum é o consumidor da ordem chamar o contrato
diretamente, o que deixa facil identificar que quem estd enviando os
dados da ordem de taker é quem esta chamando o contrato e possui os
tokens necessarios para a troca.

O diagrama da Figura 3.3 apresenta as estruturas (structs) que defi-
nem uma ordem. Elas apresentam sempre os campos de maker e taker,
sendo efetuada uma validagao de referéncia cruzada nas duas ordens
no contrato de AssetMatcher (diagrama 3.2), indicando que o endereco
de maker de uma é o taker da outra. Isso é feito pois cada parte estéd
criando sua prépria ordem e portanto é o maker da sua prépria ordem.
No entanto, a primeira ordem criada tem a caracterizacao como maker
perante o Asset Matcher pois, como discutido no pardgrafo anterior, a
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parte criadora nunca inicializa a transagao chamando o contrato, sem-
pre necessita de uma assinatura valida e define o prazo de expiracgao da
oferta.

O diagrama da Figura 3.3 mostra que é possivel para o taker definir
um prazo de expiragao para sua oferta também, mas isso nao faria muito
sentido visto que a parte consumidora é quem deseja aceitar uma ordem
que ja existe.

LibOrder.sol
Order LibAsset.sol
address maker
LibAsset.Asset makeAsset 33 defined at Asset
address taker assetType
LibAsset. Asset takeAsset LINt256 value
uint256 salt
uint256 start
uint256 end

bytes4 assetClass
bytesd dataType
bytes data

bytes data

Figura 3.3: Diagrama do modelo de dados de uma Ordem. Fonte:
Autor

Detalhando o diagrama da Figura 3.3, sao apresentadas trés structs:
e A Order, definida na biblioteca auxiliar do protocolo LibOrder;

e A Asset, que define o tipo e sua quantidade de token sendo ofe-
recido e pedido em troca;

o A AssetType, que define os tipos de tokens que sdo aceitos pelo
marketplace e o contrato aonde ele esta definido.

Tanto a Asset, quanto a AssetType sdo definidas na biblioteca auxiliar
LibAsset.

Toda ordem montada deve ter um maker e um taker, no entanto em
ordens criadoras normalmente o enderego do taker é colocado como zero
de forma a permitir a qualquer participante da blockchain a aceitar a
oferta. O campo do taker sé é populado por um endereco especifico em
dois casos. Primeiro quando o criador da ordem de venda de um NFT
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ou de uma oferta por um NFT (bid) quer efetuar uma venda casada,
ou seja ele ja sabe a EOA que almeja para o item que estd vendendo ou
querendo adquirir, de forma a bloquear outros participantes a compra-
rem ou aceitarem a oferta por aquele item. O segundo caso é quando
ja existe uma ordem previamente criada. Nesse caso, o endereco do
taker é populado com o endereco do maker de uma ordem previamente
assinada para a validagao das ordens confirmar que de fato o maker da
ordem ja assinada corresponde ao taker da ordem que estd disparando
a transagao na blockchain. Esse é o tipo de ordem considerada como
caracterizagao de taker e na maioria dos casos nao requer assinatura.

O formato descrito ¢é utilizado pois poupa a criacao de duas structs
para o modelo de Ordem (uma exclusiva para o maker e outra para o
taker), assim diminuindo o tamanho de espago em bytes necessérios que
sejam alocados pela pilha da EVM para executar a fungao de trans-
feréncia de assets. Por consequéncia, o custo para um cliente pagar
em taxas de gas ao interagir com os contratos do protocolo é também
reduzido.

Essas consideracoes de custos estao presentes em todo o desenvol-
vimento do protocolo. Outro exemplo é a estrutura de Asset, a qual
possui alguns motivos para apresentar este formato. O primeiro é que
muitos contratos FRC-20 mais antigos nao implementam o padrao
ERC-165 e portanto nao tem exposicao de seu interfaceld definido.
Logo, a ldgica para saber qual funcao dos prozies de transferéncia cha-
mar e a quantidade a transferir parte da avaliacao da struct de Asset
e da AssetType. O segundo é que dessa forma também se padroniza a
struct de ordem de uma forma que a mesma estrutura é possivel de ser
usada para efetuar transferéncias para qualquer standard de token.

Para que o Luxy Transfer Manager identifique qual proxy deve ser
utilizado em uma transferéncia, é utilizada a struct AssetType e, con-
forme mencionado na Segao 3.2, é possivel adicionar novos prozies de
transferéncias para serem utilizados pelo marketplace. No entanto, além
de adicionar um novo TransferProzry, deve-se também adicionar um
novo AssetType.

A struct AssetType define informagdes vitais do contrato para o qual
a ordem estd sendo criada, de forma a orientar o protocolo como lidar
com a ordem (caso essa informagao seja colocada de forma equivoca, o
contrato reverte e as transagoes nunca sao realizadas). A varidvel as-
setClass( representada na Figura 3.3) é definida pelos quatro primeiros
bytes da saida de uma funcao de hashing keccak256 dos tipos de tokens
aceitos pelo marketplace atualmente, os quais sao:

o ETH;
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e FERC20;
e ERCT21;
e ERC1155.

O primeiro item da lista, ETH, é usado para representar qualquer to-
ken nativo de uma blockchain compativel com EVM. Como exemplo, os
contratos para este projeto estao publicados na Polygon, sendo o token
nativo o Matic que é o token nativo aceito neste caso (e tnico exis-
tente pois cada blockchain possui somente um token nativo, conforme
explicado na se¢ao 2.1). Os demais itens da lista, ERC20, ERC721 e
ERC1155 representam os padroes de tokens existentes no ambiente de
EVMs2 que sao aceitos pelo marketplace Luxy.

A informacao a ser passada no campo data varia de acordo com o
modelo de token sendo usado na ordem, codificando sempre o endereco
e quando existente(ERC-721 e ERC-1155) o tokenld do item. Caso
seja um token nativo é passado o parametro zero como endereco.

O campo de value tem o propdsito de passar o montante de um
determinado token a ser transacionado. No caso do ERC-721, deve ser
sempre enviado o valor 1.

A salt é utilizada para determinar se a ordem é do tipo maker ou
taker. Caso seja passado o parametro 0 para a salt, sabe-se que trata-
se de uma ordem taker e nao ha necessidade de conferir a assinatura
desta ordem, mas é obrigatério que a pessoa chamando o contrato seja
quem estd enviando a ordem. No caso de ordens criadoras (makers), o
proposito da salt é garantir que nao seja possivel enviar ordens repeti-
das, logo a salt cumpre a definicao de sua definigao:

“Em criptografia, um salt é um dado aleatério que é usado
como uma entrada adicional para uma fungao unidirecional
que faz hash de dados, uma senha ou frase secreta.”[120]

Ou seja, ela evita que duas ordens makers repetidas sejam enviadas
para a blockchain. E responsabilidade do criador da ordem ou da
aplicacao que intermedia a criagdo de gerar salts diferentes e usar a
mesma salt para gerar o hash de uma ordem que o criador deseje can-
celar.

Os campos de start e end tém o propdsito de dar prazo de expiracgao
para algumas ofertas. O valor inteiro a ser passado é em timestamp em
UTC e UNIX TIME.

Os campos de dataType e data servem para operagoes mais comple-
xas, como quando o maker nao deseja receber o pagamento diretamente
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no endereco dele, mas quer distribuir o pagamento para algum outro
enderego (no caso do pagamento ser pago para outra pessoa, a fungao
de transferPayout, representada no diagrama da Figura 3.8, formata
essas transagoes de acordo).

3.3.2 Assinatura Digital

A assinatura digital é feita conforme a EIP-712, o que significa que ela
é executada de uma forma totalmente off chain. Isso quer dizer que
nao envolve escrita na blockchain e, portanto, ela tem a vantagem de
nao ter custo nenhum, mas a desvantagem de qualquer aplicacao de
marketplace ter que armazenar essa assinatura em um banco de dados
centralizado e seguro. Esse processo, ilustrado pelo diagrama da Fi-
gura 3.4, é o ponto inicial para todos os processos de troca efetuados
pelo protocolo do marketplace. Tal diagrama usa como auxiliar a légica
implementada da aplicacao do luzy. O link para acessar e testar o fluxo
em uma aplicagao de produgao é provido no final da se¢ao de Resulta-
dos. A implementagao dos controladores de web8, uso da wallet web3,
servidor de backend e banco de dados sao apresentadas superficialmente
nas secoes 2.4 e 2.5. Suas implementagbes sdo pontos auxiliares para
a validagao deste trabalho, no entanto fogem do escopo do trabalho.
Por mais que a aplicacao lury tem um cardter complementar a todo
protocolo desenvolvido aqui e serd utilizada como exemplo principal
para demonstrar as funcionalidades do protocolo, é possivel interagir
com o protocolo deste trabalho com scripts com interagao direta com o
contrato ou qualquer outro front-end visto que os contratos publicados
neste trabalho estao ptiblicos nas redes da Polygon e Mumbai.

Dito isso, o diagrama da Figura 3.4 ilustra o processo de gerar uma
ordem com assinatura e salvar seus dados para uso posterior (no caso,
conforme é feito pela aplicacao web Luzxy, que tem o mesmo nome que o
protocolo). Este caso especifico pode ser facilmente generalizado para
se adequar ao uso de qualquer protocolo de marketplace com orderbook
offchain.
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Web3 controller { on Luxy front-
end)
Structures the order, accordingly

Wallet API

Maker
User confirm or denie:
signature to be made
using his private key

Figura 3.4: Diagrama de criagdo de uma maker order. Fonte: Autor

A Figura 3.5 mostra o modelo de assinatura signed TypedData_v4
(veja a Segdo 2.5), que é a ultima atualizacao da EIP-712 e o mecanismo
de assinatura digital atualmente implementado pelo protocolo luzy.
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Signature Request

LuxyValidator
https://beta.luxy.io
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Message
value: 1
taker: 0x00000000000000000000000000000
00000000000
takeAsset:
assetType:
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00000000000000000000000000000
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value: 9999999999970000000000 )
salt: 1646610991252
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(b) Segunda Parte sig-
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nedTypedData
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Figura 3.5: Demo signed TypedData sendo usada em uma wallet web3.

Fonte: Autor
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As imagens apresentadas na Figura 3.5 ilustram um caso real da
criagao de ordem do tipo maker com a aplicacao luxy. E um exemplo
pratico, que pode ser testado em tempo real diretamente no website
da aplicacao do luzy. Ela também valida que toda a estruturacao de
mensagem a ser assinada nos formatos EIP-712 esta funcionando ade-
quadamente.

Podemos ainda extrair das imagens da Figura 3.5, pelas informacoes
no topo de cada imagem, que o nome da mensagem a ser assinada
é LuzyValidator, o website requisitante é do beta oficial da aplicacao
e o endereco do contrato corresponde ao o endereco do protocolo na
mainnet da Polygon. Ainda, é possivel ver todo o conteido da mensa-
gens, cada uma das sub-Figuras da Figura 3.5 representa uma parte da
mensagem a ser assinada para autorizar o protocolo do markteplace a
transacionar um ativo para um usuario. Se comparado com o diagrama
da estrutura das ordens exposto na Figura 3.3 a mensagem assinada
apresenta 0s mesmos campos.

Uma constante critica a essa versao da FIP-712 é que ela ainda
nao tem uma padronizagdo para reconhecer tipos (int, string e etc)
e permitir que a mensagem seja mostrada com seu conteido ao invés
de hashes em hexadecimal, como no caso atual da signed TypedData_v4
exposta pela API da Metamask, que é o que esta sendo usado neste
exemplo. Isso seria muito interessante para um piblico menos técnico
conseguir entender melhor o que estd assinando, pois a compreensao
desses hashes exige um grau de conhecimento mais profundo da estru-
tura do protocolo do luzy, de funcoes nativas de alguma API de web3
e da EVM, para serem convertidas de volta nos textos e valores que de
fato o cliente tem intencao de assinar.

3.3.3 Validacao das assinaturas e ordens

A implementagao da validacdo das assinaturas usa ECDSA conforme
os protocolos base para este projeto. A ECDSA é a fungdo de assina-
tura exposta por qualquer implementagdao de uma EVM. As funcgoes de
validagao de assinatura estao implementadas na LibSignature.sol e sua
aplicacao esta implementada no arquivo OrderValidator.sol.

A validagdo de ordens ocorre quando um taker chama a fungao de
matchOrders, conforme ilustrado pelo diagrama da Figura 3.6. Esse
diagrama ilustra a continuagao assincrona do diagrama da Figura 3.4.
Nele podemos observar que o taker encontra algum item pelo qual se
interessa no marketplace ou se interessa por uma bid feita em um de
seus itens, que é mostrado de forma facil na aplicagao uma vez que


https://github.com/Luxy-io/luxy-contracts/blob/main/contracts/exchange/lib/LibSignature.sol
https://github.com/Luxy-io/luxy-contracts/blob/main/contracts/exchange/orderControl/OrderValidator.sol
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todas as ofertas e vendas criadas estdo salvas no banco de dados da
aplicacao e sdo expostos visualmente para os usuarios no front-end.

Entao uma order é criada e dessa vez ao invés de necessitar de uma
assinatura, o taker chama diretamente o contrato do protocolo do luzy
e inicializa a transagao na rede da Polygon, o que acontece a partir
do momento que a fungao é transmitida para a blockchain, o que sera
explicado na se¢do LuxyCore juntamente do diagrama da Figura 3.8.
No entanto é importante fazer uma ressalva aqui: o contrato também
permite que o taker crie uma assinatura e a funcao de matchOrder seja
chamada por um terceiro operador, que por consequéncia arcaria com
os custos de chamar a operacao na blockchain, o que é quase zero para
o caso da interacao deste protocolo na blockchain da Polygon. Alguns
testes efetuados sdo mostrados na Secgao 4.

Este caso foi implementado para eventos especiais nos quais algum
agente decida pagar pela transacao de algum usudrio e nao é implemen-
tado atualmente pela aplicacao luzry, a qual usa o protocolo somente
como uma camada de segurancga para permitir interagao de usudrios
sem confianca em uma autoridade central (os contratos sdo publicos,
openSource e estao em uma rede decentralizada e que nao pode ser des-
ligada ou alterada conforme explicado na segdo 2.1) e uns nos outros.
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Figura 3.6: Diagrama do taker aceitando uma ordem previamente cri-
ada. Fonte: Autor

3.4 Royalties

Os royalties sao uma parte fundamental na criagao de NFTs. Eles sao
uma forma de garantir que o criador de um determinado NFT ou de
uma cole¢ao ganhe uma porcentagem sobre os direitos de revenda de
seu conteudo, como comentado na secao 2.4.

Tal como as interfaces de royalties de marketplace, os modelos de
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royalties on chain ainda sao variados e, por mais que recentemente
tenha sido criado uma EIP[127] para padronizar uma interface para
royalties on chain, ela ainda é limitada e nao abrange eficientemente
todos os aspectos necessarios por demanda dos criadores para os royal-
ties. No entanto, por ser o padrao normatizado da fundacao Ethereum,
esta EIP recente foi implementada pelo protocolo do Luxy.

Esta secao é dividida visando mostrar cada uma das trés interfaces
de royalties do Lury. Posteriormente, é brevemente discorrido sobre o
contrato de Royalties-Registry que interpreta os royalties nos contratos
de nft sendo negociados, utilizando da EIP-165 para validar se alguma
das interfaces implementadas no Royalties-Registry é aceita; também é
responsavel por definir e alterar os royalties sobre as colecoes.

3.4.1 Interface 1 e 2 - RaribleV2 LuxyV1

As interfaces do RaribleV2 (Unica aceita pelo protocolo da Rarible) e
LuzyV1 serdo explicitadas juntas pois a interface do Luzy é derivada
da Rarible V2.

A estrutura de dados delas é a mesma, mudando principalmente
a assinatura e portanto o interfaceld pela EIP-165. A assinatura foi
alterada para permitir o uso desta interface nos contratos de colegoes
implementados pelo Luzy. Também algumas regras aplicadas pelo pro-
tocolo da Rarible foram alteradas.

A implementacao dos royalties pelos contratos do Luxy nao apre-
senta limite para o numero de enderegos, isto é, todos os contribuidores
podem receber uma parcela dos royalties criados diretamente em sua
carteira, permitindo royalties de até 68% sobre o item do NF'T.

Basicamente, existe uma struct chamada LibPart, explicitada na
Listagem 3.1. Tal struct define os royalties a serem pagos para um
enderego tendo dois campos: o enderego e o valor, que é um percentual.
Esses valores sao definidos usando Basis Point[128], que é uma forma
de definir um valor percentual com unsigned integers, pois solidity nao
aceita valores em ponto flutuante (2.5).

Essa struct é usada como array nas funcoes de set royalties permi-
tindo o que é chamado de royalties colaborativos, ou seja, os royalties
podem ser divididos em quantos enderegos forem necessédrios para o
Luzy e limitados a cinco na implementacao da Rarible.

Deve-se lembrar que esses royalties sao incorporados nos contratos
dos préprios NFTs devendo ser definidos inicialmente na funcao de mint
de um novo item. Portanto, sdo individuais e especificos. Também é
possivel aos enderecos recebedores de royalties transferi-los para outra
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carteira caso necessario.

//SPDX-License-Identifier: MIT
pragma solidity ~0.8.0;

library LibPart {
bytes32 public constant TYPE_HASH =
keccak256 ("Part (address account ,uint96 value)");

struct Part {
address payable account;
uint96 value;

Listagem 3.1: LibPart

3.4.2 Interface 3 - EFIP-2981

Este é o novo padrao para royalties definido. Ele apresenta algumas li-
mitacoes em sua implementagao, como o retorno da funcao de royalties
sobre um item nao apresentar o valor de royalties a ser pago em per-
centual (o que o protocolo do Luzy espera receber) e somente a quantia
de tokens a ser paga em royalties no decorrer de uma venda. Também
limitagGes que sé permitem um enderego a receber os royalties. Da
definicao da EIP:

“ Esse padrao permite que contratos, como NFTs que su-
portam interfaces ERC-721 e ERC-1155, sinalizem um va-
lor de royalties a ser pago ao criador ou detentor dos direitos
da NFT toda vez que a NFT for vendida ou revendida. Isso
é destinado a mercados NFT que desejam apoiar o financi-
amento continuo de artistas e outros criadores de NFT. O
pagamento de royalties deve ser voluntario, pois mecanis-
mos de transferéncia como transferFrom() incluem trans-
feréncias NFT entre carteiras, e executd-las nem sempre
implica que uma venda ocorreu. Marketplaces e individuos
implementam esse padrao recuperando as informagoes de
pagamento de royalties com royaltyInfo(), que especifica
quanto pagar para qual endereco por um determinado prego
de venda. O mecanismo exato de pagamento e notificagao
ao destinatario serd definido em futuros EIPs. Este ERC
deve ser considerado um alicerce minimo e eficiente em
termos de gas para inovacao adicional nos pagamentos de
royalties de NFT.”[127]
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No entanto ela tem a vantagem de estar comecando a ser utilizada por
diversos contratos novos e ter baixo custo em gas.

A interface do Royalties-Registry do Luzxy busca por esse padrao e
efetua a leitura de seus valores caso ele exista. Esta EIP ainda esta
em progresso e provavelmente serd atualizada para permitir mais fun-
cionalidades. Sua implementagdo base, referenciada na Listagem 3.2,
mostra que a logica para calculo de porcentagem é deixada por conta
do desenvolvedor, o que tem seus pontos positivos por nao exigir que
todo protocolo de marketplace passe a utilizar Basis Point como padrao
para calcular porcentagens.

function royaltyInfo (
uint256 _tokenlId,
uint256 _salePrice
) extermnal view returns (
address receiver,

uint256 royaltyAmount
)

Listagem 3.2: EIP2981

Isso também é facilmente contornado por marketplaces que utilizam o
valor em percentual. Por sua légica, basta enviar um salePrice como
10000 (equivalente a 100% em Basis Point) e utilizar o campo de
royaltyAmount como o percentual a ser pago.

3.4.3 Royalties Registry

O contrato de registro dos royalties é chamado apds as validagoes e an-
tes das transferéncias comecarem para o protocolo ter todos enderecos
aos quais deve enviar os fundos, seguindo o fluxograma indicado na
Figura 3.7. Ele é estruturado verificando se existe algum royalty confi-
gurado sobre a cole¢ao (o que é configurdvel pelo dono do contrato do
token sendo comercializado no marketplace e exige interagao direta com
o contrato de Royalties-Registry). Caso haja defini¢ao de royalty, os en-
derecos e os percentuais sao adicionados também no mesmo array sem
fazer distingao entre royalties sobre a colegao ou sobre o item. Posteri-
ormente é feita uma busca se os Tokens FRC-721 ou ERC-1155 sendo
negociados implementam alguma das trés interfaces descritas acima.
Caso existam implementagoes, os valores sao lidos e salvos em um ar-
ray com a lista de enderegos a serem pagos e os percentuais das vendas
aplicados.

No entanto existem duas limitagoes, conforme a Figura 3.7 indica,
de 30% em royalties de colegdo e 68% em royalties de NFTs. Caso
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alguma das duas condigoes ultrapasse esses limites, a operacao é rejei-
tada pelo protocolo. Também, para adicionar royalties sobre a colegao,
o endereco do owner da colecao de NFTs ou do contrato de royalties
deve adicionar os valores. Verificacoes na prépria interface de royal-
ties do lury ja existem. No entanto, o Royalties-Registry efetua essa
redundéancia para o caso de alguma outra funcao utilizando a mesma
assinatura da interface do Luzy mudar esses valores percentuais.

Para otimizar as operagoes e evitar que o contrato execute operagoes
repetitivas de leitura nos contratos externos de NFTs, o contrato tem
uma cache que armazena os valores lidos de royalties, usando esses
valores em uma préxima interagao. E responsabilidade do owner da
colecao do NFT limpar a cache do contrato de registro de royalties caso
deseje alterd-los em seus contratos. Essa implementagao visa deixar o
contrato mais rapido e menos custoso em itens muito comercializados
no protocolo. Tal como os contratos de Transfer Prory, o contrato
de Royalties-Registry é usado como referéncia pelo contrato LuzyCore,
mais especificamente no bloco Luxy Transfer Manager. Portanto, ele
pode facilmente ser atualizado caso a FIP-2981 evolua ou alguma outra
regra precise ser aplicada.
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Figura 3.7: Fluxograma busca de Royalties. Fonte: Autor

3.5 Luxy Core

Esta é a secfo central do desenvolvimento, onde o nicleo (core) do pro-
tocolo do marketplace Luxy é descrito, o qual corresponde ao contrato
que expoe as funcoes de cancel e matchOrders no diagrama da Figura
3.2. Esse contrato se relaciona com todos os blocos, que no caso sao
outros contratos, representados no diagrama da Figura 3.2.

O fluxograma da Figura 3.8 ilustra em detalhes todos os processos
do protocolo ocorrendo a partir do momento que um taker inicializa o
processo onChain ilustrado no diagrama da Figura 3.6.

Como pode-se perceber, a cadeia lgica para efetuar a transferéncia,
ilustrada no fluxograma 3.8 é bem extensa. A explanacao sobre seus
componentes centrais sera distribuida ao longo desta segao.

A Figura 3.8 comega do ponto em que a transacao de troca entre
os assets estd na memPool. A seta verde indica o caso no qual se
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tem gés suficiente adicionado e um validador (a Polygon usa PoS, 2.3)
pega a transacao para ser processada e o caso amarelo é o caso em
que foi adicionado uma taxa muito baixa pelo taker e a transagao fica
pendente até que a rede tenha menos transagoes sendo processadas e
algum validador julgue interessante processar a transagao.

Neste fluxograma, os componentes em azul claro tem uma relacao de
heranga com o contrato central LuzyCore da aplicacdo. Os componen-
tes em prata e roxo sao contratos periféricos utilizados pela aplicacao,
de forma a ser possivel atualizar suas interfaces conforme modelos novos
de royalties ou transferProxy ganhem dominancia no mercado.

O componente em formato de nuvem remete a interacao com con-
tratos externos de tokens desenvolvido por outras pessoas. Os com-
ponentes em vermelho remetem a rejeicoes na execugao do protocolo,
disparadas por conta de algum dos contratos (caso a operagao reverta,
toda execugao ¢é desfeita e a transagao nao é adicionada na blockchain e
por isso podemos transferir um dos assets antes do outro sem nos preo-
cuparmos em validar se o usuéario de fato possui o token ou a quantidade
indicada dele).
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O 1ltimo componente em verde claro é o evento de venda disparado
ao final da execucao para a informacao ser indexada pela aplicacao do
lury e o bancos de dados centralizado atualizado.

O objetivo desta parte é esclarecer a parte central do protocolo,
que é a funcao que o taker executa no diagrama 3.6. Para inicializar a
transagao usa-se a matchOrders, ilustrada na Figura 3.10, que é uma
funcao de escrita na blockchain e conta com 5 argumentos de entrada.

3. matchOrders
matchOrders
payableAmount (MATIC)

orderLeft (tuple)

orderLeft (tuple)

signatureLeft (bytes)

signatureLeft (bytes)

orderRight (tuple)

orderRight (tuple)

signatureRight (bytes)

signatureRight (bytes)

Figura 3.10: Chamada do matchOrders no explorer da Polygon. Fonte:
Autor

Os argumentos de entrada da matchOrders, Figura 3.10, sao as or-
dens, assinaturas (ilustradas nos diagramas 3.4, 3.6) e payableAmount,
o qual s6 é utilizado em transacoes que envolvem tokens nativos pela
peculiaridade desse token conforme explicado na secao 3.3.

3.5.1 Asset Matcher

Comegando pelo AssetMatcher, podemos reparar pelo diagrama 3.8 que
ele ocorre apds as validagoes centrais da ordem serem efetuadas, ou seja,
ja é sabido que as assinaturas estao corretas, a ordem nao esta expirada
e, caso sejam ordens com taker ou maker casados, os enderecos ptiblicos
das FOA batem.

O assetMatcher entao conclui as proximas etapas de verificagao,
isto é, se as ordens ja nao foram executadas ou canceladas pelo maker,
se os assets sdo tipos de tokens aceitos pelo protocolo (como falado
na secao 3.3. novos assets podem ser adicionados com seus respectivos
prozies de transferéncia) e também se os assets “batem”, ou seja, as
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ordens da esquerda e da direita querem trocar os assets e quantidades
que cada lado possui.

Aqui é um bom ponto de ressaltar que o protocolo do luzy, como dos
marketplaces de base citados na fundamentagao tedrica, permite a troca
de quaisquer tipos de tokens desde que eles sejam aceitos pelo protocolo.
No entanto este marketplace é considerado exclusivo para NFTs, pois
como citado na se¢ao 2.4, existem jeitos muito mais eficientes para a
troca entre tokens ERC-20. As corretoras decentralizadas sao um bom
exemplo.

3.5.2 Luxy Transfer Manager

Caso nao ocorram reversoes nas fungoes do contrato de AssetMatcher,
o préximo passo é dado pelo gerente de transferéncias. O Luxy Trans-
fer Manager, conforme ilustrado na Figura 2.13 implementa toda légica
de transferéncia, desde a avaliacao do montante total a ser transferido,
descontando os royalties desse montante e as taxas do protocolo, que
sao definidas em uma fungao auxiliar implementada pelo gerente de
transferéncia e exportada pelo contrato do LuzyCore que herda suas
propriedades (a titulo de curiosidade a taxa base do marketplace atu-
almente é de 2%).

O diagrama da Figura 2.13 mostra que, de acordo com o tipo de to-
ken, temos duas fungoes diferentes que sao chamadas a transferPayouts
e doTransfers WithFees, e também que todo esse processo € efetuado em
cada uma das ordens.

Caso o token seja um ERC-721 ou um ERC-1155, ndo existem taxas
do protocolo ou royalties a serem adicionados, pois a troca é entre dois
itens coleciondveis ou de propriedade. Mas no caso mais comum de
todo marketplace, o interesse estd em vender um item ou objeto por
um token fungivel com representacao de valor claro. No caso de um
token fungivel sendo negociado, verifica-se se quem paga a fee é o maker
ou o taker, de acordo com uma hierarquia de prioridade. Existem trés
tipos de cendrios possiveis para a execucao das fungoes:

e FeeSide = None. O protocolo nao recebe taxas e é chamado a
funcao de transferPayouts duas vezes.

e FeeSide = Maker. O maker passa pela funcao doTransfer With-
Fees e o taker pela fungao transferPayouts.

e FeeSide = Taker. O taker passa pela fungao doTransfer WithFees
e o maker pela fungao transferPayouts
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A sequéncia légica de execugao para transferPayout ou do Transfer With-
Fees é ilustrada no diagrama da Figura 3.8.

Essa etapa finaliza somente com a chamada do transferProxy em
cada uma de suas execugoes, existe uma ultima chance de reversao ali
caso os donos do assets tenham removido o approve do contrato de
transferProxy para operar aqueles itens ou ndo os possuam mais.

No caso do token nativo da blockchain, existe uma fungao nativa da
EVM chamada que pode ser visualizada como uma funcao de prozy de
transferéncia também.

Por fim, encerra-se o protocolo emitindo o evento de venda para
toda blockchain. Esse evento de venda é emitido assim que a primeira
confirmacao (o bloco no qual a transagao ¢ iniciada é adicionado na
blockchain) é obtida. Todos os participantes da rede inscritos no evento
emitido pelo contrato através da conexao com Websocket de web3 pro-
vida por algum RPC' operacional na blockchain na qual o contrato foi
publicado recebem a informagao e conseguem atualizar suas aplicagoes
ou servigos. No caso deste trabalho, é a rede da Polygon que devido
ao seu blocktime baixo e consenso de PoS, tem uma confirmagao que
ocorre em cerca de 1 a 5 segundos apds a transagao ser enviada na
blockchain.
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Resultados

Os resultados foram obtidos de forma final através dos contratos refe-
rentes a este protocolo publicados na mainnet da Polygon e implemen-
tados em uma aplicacao de front-end, conforme sera discutido na secao
4.3. No entanto ao longo do desenvolvimento os resultados foram ob-
tidos através de testes com o objetivo priméario de validar que a légica
de negdécio foi implementada corretamente e secundario de otimizar os
consumos de gas as operagoes realizadas pelo contrato. Pode-se verifi-
car esses testes no Github na pasta de fest. Na figura 4.2, observa-se
o resultado esperado apds se rodar todos os scripts de testes. Para
executar os testes, basta executar os comandos das Listagens 4.1 e 4.2.

Listagem 4.1: Comandos testes 1

npx hardhat node

Listagem 4.2: Comandos testes 2
npx hardhat test
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4.1 Validacao dos Contratos

Para testar todo o protocolo, foi necesséaria a implementagao de algumas
aplicacoes simples para validar a EIP-712, ilustrada na Figura 4.1, com
uma carteira web3 para confirmar que a decodificagdo da assinatura
resultava no mesmo endereco pubico que o populado pelo campo de
maker da struct de ordens.

TestSignature

Figura 4.1: Verifica¢ao inicial da implementacao da EIP-712. Fonte:
Autor

O caso geral de testes implementados é explicado em 4.1.1 e também
a Figura 4.2 apresenta o resultado esperado ao se rodar todos os tes-
tes. O foco nos proximos paragrafos serd nos testes finais que validam
principalmente a légica de cancelamento e da fungao matchOrders que
como mencionado ao longo do capitulo 3, utilizam quase toda légica de
negécios do protocolo.

Os teste foram todos executados com a rede local disponibilizada
pelo Hardhat, a qual emula a blockchain do Ethereum e por tabela todas
as blockchains compativeis com EVMs. E possivel escolher a versao da
EVM utilizada (no caso foi a tltima que é a que a polygon utiliza,
sendo uma sidechain eles sempre atualizam sua versao da EVM junto
do Ethereum), o prego da gas a ser considerado, entre outros parametros
através de um arquivo de configuragoes (similar a um makefile s6 que
em JSON).

Toda vez que se inicializa um servidor JSON-RPC' com Hardhat
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automaticamente sao geradas dez contas de teste com dez mil ethers
cada. O comando da Listagem 4.1 demonstra como inicializar um ser-
vidor JSON-RPC' em cima da rede do Hardhat, o que expode a API e
websocket de web3, entre outras interfaces padrao da implementacao
da EVM, para uso do desenvolvedor. Através da comunicagao com esse
servidor é que os testes sao executados.

Apés a validagao da FIP-712, todas as fungoes escritas na aplicacao
mostrada na Figura 4.1, foram adaptados para scripts, disponiveis no
Github na pasta de testes. Esses scripts sao:

1. assets.js: Simula a conversao para bytes4 da assetClass, explicada
na secao 3.3, e da codificacao do campo de data que contém o
endereco e tokenld do contrato, somente endereco caso seja FRC-
20.

2. Order.js: Simula a criacao das ordens utilizadas pelo protocolo
desenvolvido como um array de JSON da forma que o protocolo
espera recebe-las e também efetua a assinatura das ordens.

3. EIP712.js: Simula gerar assinaturas nos padroes da EIP-712.
Esses scripts sao chamado pelo script de ordens.

4. sign.js: Simula utilizar os mecanismos de FCDSA para testar
como funcionam assinaturas dentro de uma EVM, de uma forma
mais béasica que a EIP-712 mas utilizando todos os mesmo con-
ceitos de base.

Para os testes do arquivo EzxchangeLuxy.test.js, basta os trés pri-
meiros scripts mencionados na enumeracao 4.1. Esse arquivo apresenta
diversos testes para casos diferentes de ordens interagindo com o mat-
chOrders. Sao verificados detalhes como:

e Todos os cendrios em que a transagao deve falhar, se a reversao
esta acontecendo de fato e pelo motivo esperado (ex: uma ordem
é cancelada e alguém tenta usa-la);

e Comercializagao de todas as combinagoes possiveis entre os trés
tipos de tokens aceitos;

e Verificar se as taxas do protocolo estao sendo deduzidas de forma
apropriada;

e Verificar se os descontos nas taxas do protocolo estao funcionando
como deveriam;
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e Se a interface de royalties estd funcionando apropriadamente, se
os royalties sao pagos aos enderecos devidos e nas quantidades
devidas ou se todas as interfaces estao sendo reconhecidas;

e Verificar se o sistema de tiers para holders do token fungivel do
Luxy esta funcionando corretamente;

e Verificar se modificagoes de administrador nas taxas do protocolo
ou algum outro parametro de controle sao propagas corretamente.

Esses sao alguns dos testes principais feitos nesse arquivo de teste que
resume os pontos centrais da operagao do protocolo.

4.1.1 Testes de logica

® @ O claudiovilasboas@Claudios-MacBook-Pro:~/Desktop/Pollum/Luxy...

..uxy-contracts (-zsh) npx (node)
OxfF26Ef90ca3Bc00bb59932119e6f807dB7c850b5
contract address: @0x22D@7F9F4bb97D1687f6aE50T9C1263A73B8D62E
0x22D07F9F4bb97D1687f6aE50T9C1263A73B8D62E

v

RoyaltiesRegistry
RoyaltiesRegistry methods works:

Tests For Luxy Royalties

y, (64ms)
v (74ms)
4

180 passing

Figura 4.2: Chai e Hardhat testes no protocolo de marketplace. Fonte:
Autor

A Figura 4.2 mostra que os 180 testes implementados passaram.
A Figura também ilustra os ultimos métodos a serem testados os do
Royalties-Registry e dos Royalties do Luzy (somente por que os testes
sdo executados em ordem alfabética, os tltimos a serem escritos foram
os da FxchangeLuxy). Cada item em verde indica um teste sendo efe-
tuado. No caso dos royalties, sao testados diversos itens explicados na
secao de 3.4, como se o contrato de RoyaltiesRegistry reverte e emite a
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mensagem apropriada caso os royalties sobre a colecio excedam 30%,
valor maximo definido para eles, ou os royalties sobre o NF'T excedam
68%.

Também sao identificados corretamente os royalties de contratos de
tokens ERC-721 ou ERC-1155 implementando as interfaces de royal-
ties aceitas pelo marketplace. No caso das interfaces de royalties do
luzy, ilustradas na Figura 4.2, identifica-se se royalties diferentes para
enderegos repetidos sao bloqueados ou os royalties sao salvos propria-
mente na memoria do contrato, ou se o endereco de algum beneficiario
foi alterado.

Apesar de ter sido dado um peso maior aos testes da ExchangeLuxy,
todos os testes de componentes modulares sao muito importantes. Por
exemplo, o teste de validacio das assinaturas (um dos primeiros a ser
escritos e sem os quais o trabalho definitivamente nao teria avangado)
ou de adi¢ao de um tipo de token novo e seu respectivo TransferProzy, o
que com certeza vai ser necessario ao longo dos préximos anos. Também
os testes de todas as fungoes restritas, por exemplo indicar que o en-
dereco para qual sao encaminhadas as taxas do marketplace s6 possam
ser chamadas pelo endereco do owner dos contratos. Uma vez que as
consequéncias de qualquer abertura para hack de um protocolo desses
pode ser motivo de encerramento do projeto e especialmente por este
motivo, conforme mencionado na Secao 3.1, mesmo com todos os tes-
tes implementados foi efetuado uma auditoria de seguranca sobre todo
o codigo desenvolvido neste trabalho para corrigir qualquer possivel
falha.

Diversos testes foram efetuados, algumas melhorias foram imple-
mentadas. O documento que descreve os testes e resultados é publico
e estd disponivel no repositério do projeto no GitHub. Houveram algu-
mas rodadas de auditorias e corregoes, mas cotando a prépria empresa
de seguranga, a conclusao final sobre as auditorias efetuadas sobre os
contratos desenvolvidos neste trabalho foi:

“A Cyrex determinou que a maturidade geral de seguranga
dos contratos inteligentes é grande e atenderd ao apetite de
risco de qualquer usudrio final. Nenhuma vulnerabilidade
foi descoberta durante a auditoria. Varias recomendagoes
foram implementadas de forma correta, mas mais impor-
tante, os contratos inteligentes foram testados e validados
minuciosamente pelos especialistas em seguranca de contra-
tos inteligentes da Cyrex.”
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4.2 Performance

Os testes de gds foram efetuados em trés diferentes redes (Ethereum
com consenso PoW, Polygon com consenso PoS e a Avalanche, esco-
lhida de forma aleatdria e também por apresentar um algoritmo de
consenso diferente dos abordados por este trabalho. Esses testes foram
efetuados aproveitando os 180 testes ja escritos para validar a légica do
contrato, utilizando um pacote chamado hardhat-gas-reporter que efe-
tua essas medigoes para contabilizar o custo das fungoes implementadas
por um contrato.

Considerando o objetivo primario, que é publicar os contratos na
Polygon, o consumo em gas das chamadas do contrato é considerado
adequado. Pode-se adicionalmente verificar pelo gas tracker do explorer
da Polygon os custos das funcées do protocolo.

As tabelas nas Figuras 4.3, 4.4 e 4.5 apresentam, na primeira coluna
a versao do compilador solc utilizada. Tal coluna é subdividida entre
os contratos e métodos utilizados nos testes.

Na segunda coluna observasse que primeiro que os otimizadores fo-
ram utilizados, o preco de gds em GWEI (obtido em tempo real direto
da blockchain alvo por uma API) e em sequéncia os minimos, maximos
gastos em gas.

Na terceira coluna tem-se o nuimero de iteracoes da simulacao, no
caso desses testes foram 1000 vezes, depois se tem as médias de gasto
em gis no campo AVG.

Na quarta coluna se tem o limite de gas possivel por bloco da block-
chain alvo. Na sequéncia, observa-se em vermelho o prego da cotagao
do token nativo da blockchain de teste em relagao ao délar do momento
de execugao dos testes. Finalmente, o nimero de chamadas feitas por
cada iteragao dos testes aos métodos e o preco médio em délar pelo
custo de chamada a cada método dos contratos.

Deve-se lembrar que estes testes sao simulacoes e podem apresentar
pequenas divergéncias aos custos atuais na rede alvo e também que o
gasPrice altera de acordo com o uso da rede.

Avaliando a tabela da performance do Luzy na rede do Ethereum
(Figura 4.3) observa-se que o pre¢o médio de custo de gds para a cha-
mada da fungao do matchOrders foi de 18 délares. Para comparar com
o custo de gés do OpenSea (lider de mercado) foi realizada uma média
do prego de execucao das 20 ultimas transacoes da fungdo Atomic-
Match (equivalente ao matchOrders) do contrato Wyvern Exchange. O
custo médio da funcao AtomicMatch foi de 22 ddlares para as mesmas
condigoes (gasPrice e prego do Ethereum em relagao ao ddlar) realiza-


https://polygonscan.com/address/0x21C90bcE2943dD2B706248E906D4DF9637be27C4#analytics
https://etherscan.io/address/0x7f268357a8c2552623316e2562d90e642bb538e5
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das no teste com o Luxy. Observa-se que a fungdo de matchOrder tem
uma implementacao mais otimizada que a do protocolo do OpenSea.

Outra informagao relevante extraida dos testes de performance é que
de fato EVMs com algoritmo de consenso PoS apresentam pregos con-
sideravelmente abaixo aos seus predecessores com Po W. Tal informacao
pode ser observada ao se comparar os precos médios da tabela da Figura
4.3, representando a blockchain do Ethereum que apresenta consenso
PoW, e da tabela da Figura 4.4 que mostra os pregos médios para a
blockchain da Polygon com algoritmo de consenso PoS.

A comparacdo de algoritmo de consenso com a Awvalanche foge do
escopo deste trabalho, uma vez que esta rede usa um algoritmo de
consenso totalmente diferente dos abordados ao longo deste trabalho.
Seu consumo s6 foi apresentado (Figura 4.5) para expor a existéncia de
novos algoritmos de consenso que estao sendo desenvolvidos.
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mint

setApj

approve . . . 53576

mint . . . 171691

matchOrders

Figura 4.3: Consumo médio em taxas da blockchain do lury no Ethe-
reum. Fonte: Autor

setApprovalForAll
approve
mint

matchOrders

setBurnMod

setFeeReceiver

Figura 4.4: Consumo médio em taxas da blockchain do luzy na Polygon.
Fonte: Autor
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mint

Figura 4.5: Consumo em taxas da blockchain do luzry na Avalanche.
Fonte: Autor

4.3 Aplicagao

A plataforma que utiliza os contratos do protocolo do marketplace luzy
ainda( Abril de 2022) em desenvolvimento. No entanto, é possivel
acessar a versao beta da aplicagao. Para adquirir acesso e poder testar
praticamente todos tépicos abordados neste trabalho basta mandar um
email para: claudio@luxy.io .

Todas as funcionalidades do protocolo discorridas neste trabalho ja
estao implementadas, testadas, auditadas e possuem integracao com o
front-end da aplicagao.

A implementagao do protocolo e também da integragao do front-end
foram enormes desafios ao longo do desenvolvimento da plataforma. No
entanto, para uma aplicacao de marketplace bem sucedida, existem di-
versos outros pontos que estao em desenvolvimento como um servigo de
indexagao de blockchain eficiente, otimizagoes das queries de um banco
de dados centralizado, escalabilidade a infraestrutura para comportar
usudrios, manutencao dos servidores, desenvolvimento da UI e etc.

Os resultados numéricos de pessoas utilizando o protocolo Luzy
ainda sao muito baixos, visto que a aplicagao esta em fase beta e fe-
chada & comunidade em geral (somente foram liberado o acesso a algu-


https://beta.luxy.io/
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mas poucas centenas de pessoas para testarem o produto). A aplicacdo
do marketplace serd lancada somente no final do més de abril de 2022.
No entanto todas as rodadas de negociacao do token que representa a
plataforma foram muito bem vistas por investidores e pela comunidade
de NFTs da Polygon, conforme representado pela tabela da Figura 4.6.

$LUXY Raising Rounds

Seed Round (51404

12,500,000 SLUXY tokens Price: $0.04 0 : Vesting: 10 Months

Private Round (Seld6u

10,000,000 $LUXY tokens 3 Lock: 1 Month

Community Private Round (S804

2,500,000 SLUXY tokens Price: $0.06 Lock: 1 Week Vesting: 5 Months Raise: 150,000

1DO Round (Sald6ue

KSM starter

Price: $0.08

Figura 4.6: Rodadas de negociacao do token representante do projeto.
Fonte: Autor

Por fim o autor deixa aqui o convite para quem interessar possa
de conferir o roadmap da aplicacdo em [uzy.i0 ou acessar as partes
de finangas do projeto que envolvem o token ERC-20 desenvolvido
para representar o projeto, também de se aventurar nas documentacoes
documentacoes do projeto e entender melhor as propriedades do token
e utilidade desse token.
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Consideracoes Finais

Neste trabalho foi desenvolvido um protocolo para marketplace de NFT's
com orderbook offchain em redes descentralizadas para blockchains com-
pativeis com EVMs. O protocolo proposto foi desenvolvido em solidity
com o auxilio do framework hardhat.

Inicialmente, foram avaliados protocolos de marketplace referéncias
no mercado, também foram analisados padroes e OP_CODES das EVMs
pertinentes ao desenvolvimento de um protocolo de marketplace e de-
finido a blockchain da Polygon para publicar o projeto oficialmente.
Na sequéncia, foi definida a estrutura do protocolo desenvolvido para
este trabalho, as alteragoes necessarias e otimizagoes a serem feitas.
Posteriormente, foi implementado o protocolo em solidity. Finalmente,
o protocolo implementado foi testado, auditado e publicado nas redes
Mumbai e Polygon.

O protocolo implementado obteve um consumo de gés adequado em
diversas redes testadas, por exemplo, na rede alvo Polygon o consumo
de gas € irrisério possibilitando uma atualizagao de implementacao con-
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siderando um orderbook onchain. Foram desenvolvidos e executados
testes logicos que validam diversos cenarios diferentes para garantir
que a logica de negdcio implementada esta correta e sem bugs.

O protocolo desenvolvido ao longo desse trabalho obteve resultados
adequados e estd sendo usado por uma aplicacao real com langamento
previsto para o final do més de Abril de 2022.

Ao finalizar esse trabalho percebeu-se que algumas melhorias e ex-
pansoes sao possiveis considerando o estado atual do protocolo Luzy:

e Adaptar o orderbook para uma estrutura de dados dentro da
blockchain, um orderbook onchain.

e Criar versoes dos contratos de Royalties Registry que permitam
que criadores de colegoes de NFT possam facilmente adicionar
seus modelos de royalties ao protocolo.

e Incrementar o protocolo para permitir a negociacao de mais de
um NFT por ordem. Além disso, publicar o contrato em outras
redes compativeis com FEVMs, permitindo o acesso do Luzy a
mais pessoas.
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