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RESUMO

O problema do caroneiro (free rider) em redes comutadas por pacotes afeta a dependabilidade
de redes cooperativas como redes D2D, VANETS e redes comunitdrias. Nesse caso, o caroneiro
¢ um roteador egoista que ndo encaminha dados na mesma medida que tem seus dados encami-
nhados na rede. Uma forma de mitigar esse problema € através de mecanismos de incentivo que
estimulem o encaminhamento de dados. Recentemente, as blockchains vem sendo utilizadas na
implementa¢do de mecanismos de incentivo baseados em crédito. No entanto, os sistemas en-
contrados no estado da arte requerem um terceiro confidvel ou apresentam custos proibitivos
com transagdes em blockchains publicas. A principal contribuicdo desta tese € uma arquitetura
de sistema chamado HARPIA que implementa incentivos ao encaminhamento de dados sem a
necessidade de um terceiro confidvel e com custos significativamente menores na blockchain
publica. O HARPIA realiza uma contabilizacao de trafego de rede distribuida chamada DPIFA
e automatiza a compensac¢do dos créditos e débitos entre os roteadores através de um contrato
inteligente Solidity. As transacdes que fazem a compensagdo sdo validadas e assinadas por um
percentual minimo dos roteadores da rede com um esquema de multi-assinatura antes de serem
enviadas para a blockchain publica a cada ciclo do sistema (ex: diariamente, semanalmente,
mensalmente). O HARPIA foi descrito utilizando um caso de uso tipico de redes comunitdrias.
Foram realizadas andlises quantitativas dos seus componentes em termos de desempenho, es-
calabilidade e custos na blockchain publica. Além disso, foi realizada uma andlise preliminar
das ameacas de seguranca e das respectivas contramedidas para mitigd-las. Os resultados de-
monstraram que € possivel utilizar o HARPIA em redes com até 64 roteadores de infraestrutura
com hardware de propoésito geral atual utilizando configuragdes especificas de um esquema de
multi-assinatura com limiar m-de-n.

Palavras-chave: contratos inteligentes. redes comunitdrias. problema do caroneiro. multi-

assinatura.






ABSTRACT

The free rider problem in packet-switched networks affects the dependability of cooperative net-
works such as D2D networks, VANETSs, and community networks. In this context, free riders
are selfish routers that take advantage of cooperation from others but do not contribute recipro-
cally. Incentive mechanisms have been proposed to encourage cooperation in data forwarding.
Recently, blockchains have been applied to credit-based incentive mechanisms. However, state-
of-the-art systems require a trusted third-party and present prohibitive costs in terms of public
blockchain transactions. The main contribution of this thesis is a new system architecture called
HARPIA that implements data forwarding incentives without the need for a trusted third party
and significantly reduces public blockchain costs. HARPIA performs a distributed network
traffic accounting called DPIFA and automatizes credits and debits settlements among routers
using a Solidity smart contract. Settlement transactions are validated and signed by a mini-
mum percentage of the network routers using a threshold multi-signature scheme before being
transmitted to the public blockchain in every system cycle (e.g., daily, weekly, monthly). A use
case is given that describes a typical architecture application in community networks. HARPIA
components were evaluated regarding performance, scalability, and public blockchains costs.
Also, a preliminary threat assessment is presented with the respective countermeasures. Results
show that HARPIA architecture is suitable for community networks with up to 64 infrastructure
routers with handy general-purpose computers under specific m-of-n multi-signature thresholds.

Keywords: smart contracts. community networks. free riding. muti-signature.






LISTA DE ILUSTRACOES

Figural — Problemadocaroneiro. . . . . .. ... .. ... ... ... ..... 35
Figura2 — Redes cooperativas suscetiveis ao problema do caroneiro. . . . . . . . . .. 36
Figura 3 — Mecanismos de incentivo a cooperacdo baseados em crédito. . . . . . . .. 39
Figura4 — Estrutura tipica de uma blockchain. . . . . . . . .. ... ... ... .... 44
Figura5 — Canais de micropagamentos. . . . . . . . . .. . ... ... ... 46
Figura6 — Childchains. . . . . . . . ... .. L L 47
Figura7 — Compilagdo de contrato inteligente Solitity e implantacdo na EVM. . . . . . 47
Figura 8 — Assinatura de transacdo no Bitcoin. . . . . . . . . ... ... ... L. 50
Figura9 — Aplicacdo de multi-assinaturas para transacgdes (a) e blocos (b). . . . . . .. 50
Figura 10 — Multi-assinatura compacta. . . . . . . . . . . . . . .o vt 51
Figura 11 — Multi-assinatura com chaves publicas agregadas. . . . . . . . .. ... ... 52
Figura 12 — Exemplo de prova Merkle em uma arvore de Merkle para a mensagem Ms. . 55
Figura 13 — Critérios de credibilidade PIFA: Oy = L. . . . . . . . . . . . .00 L. 57
Figura 14 — Critérios de credibilidade PIFA: F,,. . . . . . ... ... ... .. ... ... 57
Figura 15 — Critérios de credibilidade PIFA: OFN,, , =S, . . . . . . . . . . . ... .. 57
Figura 16 — Estado da arte de acordo com a aplicacdo. . . . . ... .. ... ... ... 73
Figura 17 — Possiveis métricas para os enlaces em um protocolo de roteamento de rede. . 73
Figura 18 — Arquiteturado HARPIA. . . . . . . . . . . ... ... . ... ..., 83
Figura 19 — Arquitetura do HARPIA — Componentes e pilha de protocolos derede. . . . 84
Figura 20 — Pagamento pelo encaminhamento de dados no HARPIA. . . . . . ... .. 84
Figura 21 — Rede de infraestrutura e redes internas. . . . . . . . . . . ... ... .... 85
Figura 22 — Mensagens de contabilizacifo do DPIFA. . . . . . . . ... ... ... ... 86
Figura 23 — Duragdo de um ciclo e validadeda STP. . . . . . ... ... ... ... .. 96
Figura 24 — Duracdo de um ciclo quando uma STP expira. . . . . . . ... .. .. ... 96
Figura 25 — Caso de uso: rede comunitdriaem zonarural. . . . . . . ... .. ... .. 99
Figura 26 — Caso de uso: topologiadarede. . . . . . . . . ... ... ... ....... 99
Figura 27 — Caso de uso: troca de chaves publicas dos membros iniciais. . . . . . . . . . 100
Figura 28 — Caso de uso: transa¢des do contrato inteligente. . . . . . . . ... ... .. 101
Figura 29 — Caso de uso: troca de mensagens DPIFA com estatisticas de trafego. . . . . 102
Figura 30 — Caso de uso: proposta e confirmagaode STP. . . . . . . ... ... ... .. 103
Figura 31 — Caso de uso: troca de mensagens das trés rodadas do MuSig m-de-n. . . . . 104
Figura 32 — Cendrio com 8 roteadores. . . . . . . . . .. ... ... ... 108
Figura 33 — Cendrio com 16 roteadores. . . . . . . . .. ... .. ... ... ... ... 109
Figura 34 — Cendrio com 32 roteadores. . . . . . . . . . . .. . .. .o 110
Figura 35 — Cendrio com 64 roteadores. . . . . . . . . . . . . . .. .. 111

Figura 36 — Tempos de processamento por roteador para assinaturas e verificacdes MuSig.113
Figura 37 — Tamanho do arquivo da blockchain Ethereum. (Fonte: https://etherscan.io) . 114
Figura 38 — Laténcia das mensagens DPIFA. . . . . . . ... ... ... ........ 115



Figura 39 — Estimativas de tempo para calcular o conjunto de chaves publicas agregadas
esuadrvorede Merkle. . . . . .. ..o Lo 116
Figura 40 — Requisitos de espaco de armazenamento para chaves publicas agregadas e
suadrvorede Merkle. . . . .. ... L L Lo 117
Figura 41 — Requisitos de espago de armazenamento parao DPIFA. . . . . .. . .. .. 118
Figura 42 — Numero total de mensagens DPIFA por segundo dependendo do periodo A. 119
Figura 43 — Numero de mensagens necessdrias para uma operacdo MuSig.. . . . . . . . 120
Figura 44 — Consumo de gdsno HARPIA. . . . . . . .. .. .. ... .. ... .. ... 121



LISTA DE TABELAS

Tabela 1 — Tipos de blockchains. . . . . . .. .. ... ... ... .......
Tabela2 — Mensagem PIFA de RID contabilizando trafego do enlace com NID.
Tabela 3 — Inconsistency Record Table. . . . . . . . . .. ... ... ......
Tabela 4 — Blockchains utilizadas no estadodaarte. . . . . . . ... ... ...
Tabela 5 — Desempenho de blockchains publicas. . . . . .. ... ... ....
Tabela 6 — Uso de transacdes de camada 1 e de camada 2 no estado da arte. . .
Tabela 7 — Provas de encaminhamento — Mecanismo. . . . . . .. .. ... ..
Tabela 8 — Provas de encaminhamento — Dependénciade TTP. . . . . . . . ..
Tabela9 — Protocolos de roteamento. . . . . . . . . ... ... ... ... ..
Tabela 10 — Resumodoestadodaarte. . . . . . ... ... ... .........
Tabela 11 — Matriz de inconsisténcias. . . . . . . . . . . .. ... ... ...
Tabela 12 — Parametros do HARPIA armazenados no contrato inteligente. . . . .
Tabela 13 — Func¢Oes do contrato inteligente HARPIA. . . . .. ... ... ...
Tabela 14 — Parametros do HARPIA paraocasodeuso. . . .. ... ... ...
Tabela 15 — Hardware e software utilizado na avaliagdo de desempenho. . . . . .
Tabela 16 — Parametros dos cendrios — Enlacesderede. . . . . . .. .. ... ..
Tabela 17 — Parametros dos cendrios — Servicos da Internet. . . . . . . ... ..
Tabela 18 — Tempos de execugdo para calcular Cy e respectiva drvore de Merkle.
Tabela 19 — Custos de gés nas transagdes do HARPIA para varias blockchains?®. .

Tabela 20 — Resumo das ameagas e contramedidas. . . . . . .. ... ... ...

ce.. 45

e 121
o122






LISTA DE ALGORITMOS

Algoritmo 1 — Fun¢do Settle do contrato inteligente. . . . . . . . ... ... ....

Algoritmo 2 — Fun¢do Join do contrato inteligente

Algoritmo 3 — Fun¢do Leave do contrato inteligente. . . . . . .. ... ... .....






LISTA DE ABREVIATURAS E SIGLAS

ALM Application Layer Multicast

AODV Ad hoc On-Demand Distance Vector Routing
AP Access Point

AS  Autonomous System

ASIC Application Specific Integrated Circuits
BATMAN Better Approach to Mobile Ad-hoc Networking
BGP Border Gateway Protocol

BLS Boneh-Lynn—Shacham

BMX7 BatMan-eXperimental

BSC Binance Smart Chain

CAPEX Capital Expenditure

CM  Credit Manager

CPS Cyber-Physical Systems

D2D Device-to-Device

DTN Delay Tolerant Network

ECDH Elliptic-Curve Diffie-Hellman

ECDSA Elliptic Curve Digital Signature Algorithm
ETX Expected Transmission Count

EVM Ethereum Virtual Machine

GRE Generic Routing Encapsulation

HARPIA Hop-by-hop Accounting and Rewards for Packet dIspAtching
HSM Hardware Security Module

IoT  Internet of Things

oV  Internet of Vehicles

IPFS InterPlanetary File System



MANET Mobile Ad Hoc Network

MDP Mesh Datagram Protocol

MEC Mobile Edge Computing

NFV  Network Function Virtualization
OPEX Operational Expenditure

P2P  Peer-to-peer

PBFT Practical Byzantine Fault Tolerance
PIFA Protocol Independent Fairness Algorithm
PKI  Public Ley Infrastructure

PoA  Proof of Authority

PoET Proof of Elapsed Time

PoN  Proof of networking

PoR  Proof of routing

PoS  Proof of Stake

PoSA Proof of Staked Authority

PoV  Proof of Velocity

PoW  Proof of Work

QoS  Quality of Service

RSA Rivest—-Shamir—Adleman

RSU  Road-Side Unit

SLA Service Level Agreement

STP  Settlement Transaction Proposal
tps  transactions per second

TRSM Tamper-Resistant Security Module
TTP  Trusted Third-Party

V21  Vehicle-to-Infrastructure



V2V  Vehicle-to-Vehicle

VANET Vehicular Ad hoc NETwork

VPN Virtual Private Network

YAC Yet Another Consensus






1.1
1.2
1.3
1.4

2.1
2.2
2.3
2.3.1
2.3.2
233
234

3.1
3.1.1
3.2
3.2.1
33

4.1
4.1.1
4.1.2
4.1.3
4.14
4.1.5
4.1.6
4.1.7
4.1.8
4.1.9
4.1.10
4.1.11
4.1.12
4.2
4.3

SUMARIO

INTRODUCAO . . . . ittt ettt e et e et e et e eieeen 27
PERGUNTA DE PESQUISAEOBJETIVOS . . . . . . ... ........ 28
METODO DEPESQUISA . . . . .. . .. ... 29
CONTRIBUICOES . . . . ... .. . i, 30
ORGANIZACAODATESE . . ... . ... ... i 31

PROPRIEDADE E DEPENDABILIDADE EM REDES COOPERATIVAS 33

PROBLEMA DO CARONEIRO (FREERIDER) . . . . .. ... ... ... 35
REDES SUSCETIVEIS AO PROBLEMA DO CARONEIRO . . . . .. .. 36
MECANISMOS DE INCENTIVO A COOPERACAO . . . . ... ... .. 38
Mecanismos baseados em crédito . . . . . . ... ... ... ... ... 39
Mecanismos baseados em reputacao . . . . ... ... ... ... .... 40
Mecanismos baseados em teoria dos jogos . . . . . . ... ... ... .. 41
Efeitos indiretos dos mecanismos de incentivo . . . . . . .. ... .. .. 42
CONCEITOSBASICOS . . . o o v vttt ettt eeeeeeeenn 43
BLOCKCHAINS . . . . e e e e e 43
Servicos incentivados com blockchains . . . . . . ... ..o 47
MULTI-ASSINATURAS . . . . . . . e e e e 49
MuSig . . . . . e 53
PIFA . . . e 55
ESTADODA ARTE . .. . .. i ittt ittt ittt eenn 61
SISTEMAS NO ESTADODAARTE . . . . . . . ... ... ... ..... 61
Kadupul . . . . . . . ... . 61
Truthful Incentive . . . . . .. . ... ... ... ... ... ..., 62
RouteBazaar . . .. ... ... ... ... .. ... ... .. 63
Post-disaster DTN . . . . . . .. .. ... .. ... . ... ... .... 63
VDTN . . e 64
Althea . . . . . . . . . . 66
Rightmesh . . . . . . ... ... ... ... ... 67
LOT49 . . . . . e 67
AMMBR . . . . .. 68
Routing Based Blockchain . . . . . . . ... ... ............. 69
MeshDapp . . . . . . . . . . . e 69
QOutrossistemas . . . . . . . . . . .. .. ... 70
BLOCKCHAINS ADOTADAS . . . . . . . . o 71
ESTRATEGIAS EDESAFIOS . . . . . . .. ..o 73



4.3.1
4.3.2
4.3.3
4.3.4
4.3.5
4.3.6
4.3.7
4.4

5.1
5.2
5.3
54
55
5.5.1
5.5.2
5.5.3
5.5.4
5.5.5
5.6
5.7
5.8

6.1
6.2
6.3
6.4
6.5
6.6

Provas de pagamento e de encaminhamento . . . . . . ... .. ... .. 74
Protocolos de roteamento . . . . . . . .. ... L L Lo 77
Proof of Networking . . . . . . . ... ... ... ... .. ... .. 78
Qualidade de servico . . . . . . . .. ... ... L L 78
Orquestracao de servicos de rede virtualizados . . . . . . ... ... .. 79
Privacidade e anonimato . . . . . . ... .. ... ... .. ... ... 79
Common washing e fraudes . . . . . . ... ... ... .......... 80
RESUMO DO ESTADODAARTE . . . . . .. ... ... .. ....... 80
HARPIA . . . .t e e e e e e e e e e e e 83
VISAOGERAL . . . . ..o 84
DPIFA . . . . e 86
SETTLEMENT TRANSACTION PROPOSAL . . ... ... ... .... 88
MULTI-ASSINATURA MUSIGM-DE-N . . ... .. ... .. ...... 90
CONTRATO INTELIGENTE . . . . . . . ... .. ... ... ... .... 91
Implantacio do contrato inteligente . . . . . . . . . .. .. ... ... .. 92
Associaciodemembros . . . . . .. ... 93
Settle . . . . . . . . . e 94
VerificaciodoMuSig . . . . . . . . .. ... o 96
Outrasfuncoes . . . . . . . . . . . .. ... ... 97
ENDERECAMENTODEREDE . . ... ... ... ............ 98
CASODEUSO . . . . . . e e 98
DISCUSSAO . . . . . . . 104
AVALIACAODOHARPIA . .........¢0iiiiennennnn.. 107
CENARIOS UTILIZADOS . . . . . o oottt 107
ANALISEDEDESEMPENHO . . . . . . . . ..ot 110
ANALISE DE ESCALABILIDADE . . . . . ... ... ... ....... 115
ANALISE DE CUSTOS NA BLOCKCHAIN . . ... ........... 119
ANALISE DE AMEACAS DE SEGURANCA . . . . . ... ........ 121
DISCUSSAO . . . . . ot 125
CONCLUSAO . .. ittt ittt ettt et eieeeee 129
TRABALHOS FUTUROS . . . . . . . . . . . e 131

REFERENCIAS . . ...ttt ittt ittt et e e 135



27

1 INTRODUCAO

Desde sua criagdo, a Internet tem sido uma poderosa ferramenta para os mais varia-
dos fins. O que era tecnologia praticamente restrita a0 dmbito militar, académico e de alguns
entusiastas, expandiu sua base de usudrios e alcance geografico com a exploracdo comercial e
a World Wide Web. Apo6s todos esses anos de evolucado, grande parcela da populagdo mundial
se beneficia diretamente ou indiretamente das facilidades que a Internet trouxe. Toda infraes-
trutura de redes de empresas de telecomunicagdes, governos e consorcios publico-privados da
suporte a uma infinidade de servigos que encurtam distancias, otimizam processos € reduzem
custos.

Todavia, o panorama atual indica limitacOes para que o acesso a Internet alcance de-
terminadas regides e populacdes. Diversos fatores socioecondmicos segregaram uma parcela
da populacdo com o que € definido por divisdo digital (NORRIS, 2001). Segundo a Inter-
net Society (INTERNET SOCIETY, 2017), apds 25 anos de existéncia da Internet, em 2017,
53% da populagdo mundial ainda ndo possuia acesso a Internet, a maior parte concentrada
em paises periféricos, economicamente dependentes e subdesenvolvidos. Conforme o Banco
Mundial (BANCO MUNDIAL, 2016), o acesso a Internet contribui para o desenvolvimento
socioecondmico, e as populacdes desconectadas acabam sofrendo uma grande desvantagem.
Com esse entendimento, a Organizacdo das Nacdes Unidas, incluiu nos seus Objetivos de De-

senvolvimento Sustentdvel a seguinte meta

aumentar significativamente o acesso as tecnologias de informacdo e comunica-
cdo e se empenhar para procurar ao mdximo oferecer acesso universal e a precos

acessiveis a Internet nos paises menos desenvolvidos, até 2020. (ONU, 2015)

Os esforgos nessa direcdo e a propria aceleracdo imposta pela pandemia da COVID-19
aumentaram substancialmente a penetragdo da Internet ao redor do mundo. Todavia, ficaram
aquém do acesso universal almejado, permanecendo desconectada cerca de 34,4% da populacao
mundial (International Telecommunication Union, 2021). As estratégias de mercado com indu-
¢do estatal e as politicas publicas adotadas ainda estdo muito longe de levar a Internet a todos.
As primeiras estratégias ficaram limitadas a regides e comunidades nas quais hd viabilidade
comercial. Nas tultimas, a limitag¢do é o proprio or¢camento publico e o interesse politico.

Nesse contexto, a motivacao desta tese € a investigacao de estratégias cooperativas que
podem ser alternativas de conectividade em locais cuja demanda ndo € atendida por infraestru-
turas convencionais de acesso devido a limitagdes técnicas ou econdmicas. Durante os estudos
preliminares foram identificados trés tipos de redes de computadores que apresentam uma ca-
racteristica em comum que precisa ser controlada para promover a cooperaciao entre seus par-
ticipantes a fim de melhorar a conectividade. As redes D2D (device-to-device) (NISHIYAMA;
ITO; KATO, 2014), as VANETSs (Vehicular Ad hoc NETwork) (HARTENSTEIN, 2010) e as re-
des comunitarias (MICHOLIA et al., 2018) sdao formadas por elementos de rede que pertencem

a diferentes participantes e que precisam alocar seus recursos cooperativamente para a operacao
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correta dessas redes. Assim, essas redes se tornam suscetiveis a um fendmeno conhecido como
problema do caroneiro (free rider) que compromete a dependabilidade da rede.

O problema do caroneiro consiste em um comportamento egoista dos proprietdrios
dos roteadores que acabam privilegiando o préprio trafego de rede em detrimento do trafego
dos demais participantes, visando economizar seus recursos computacionais, energéticos e de
rede (ROUGHGARDEN, 2010; BAIG et al., 2015). Existe uma série de mecanismos de in-
centivo a cooperacao na literatura que visam mitigar o problema do caroneiro entre os quais
destacam-se os mecanismos baseados em crédito e reputacdo (MARIAS et al., 2006). Os base-
ados em crédito precificam o servigo de encaminhamento de dados da rede, e possuem alguma
forma de cobrar os dispositivos que tem seus dados encaminhados e remunerar os dispositivos
que encaminham os dados. No entanto, esses mecanismos dependem de um terceiro confidvel
(Trusted Third-Party ou TTP) ou de médulos de seguranga resistentes a adulteracao (Tamper-
Resistant Security Module ou TRSM).

Recentemente, as tecnologias de blockchain abriram a possibilidade de suplantar essas
limitacdes ao servir como uma base descentralizada para a mediag@o dos incentivos de maneira
segura (MACHADO; WESTPHALL, 2021). Com a utilizacdo das técnicas de blockchains,
abre-se a possibilidade de reduzir a assimetria de poder e de informacao decorrente da necessi-
dade de um TTP que poderia se aproveitar da posi¢ao para realizar fraudes e bloqueios de forma

unilateral nos mecanismos de incentivo baseados em crédito (ASGHARI et al., 2013).
1.1 PERGUNTA DE PESQUISA E OBJETIVOS

Dentro do contexto de solu¢des descentralizadas, ou seja, que ndo necessitam de con-

fianca em um TTP, elaborou-se a seguinte pergunta de pesquisa:

E possivel implementar incentivos ao encaminhamento de pacotes em redes coope-

rativas de forma descentralizada?

Esse € um problema em aberto, sem solu¢do consagrada. Dada a existéncia de diversas
iniciativas nesse sentido mas uma caréncia de estudos sistematizados que as sintetizem através
de um mesmo prisma, foi elaborada uma revisao detalhada do estado da arte. A revisdo per-
mitiu compreender melhor as estratégias, limitagdes, desafios e possibilidades dos trabalhos,
e direcionar a pesquisa. A partir das constatacdes desse estudo, encontrou-se apenas solucdes
descentralizadas que adotam blockchains. Partiu-se da hipétese de que € possivel descentrali-
zar os mecanismos de incentivo e que as blockchains sdo as tecnologias habilitadoras para essa
finalidade. Assim, ap6s identificar limitagdes no estado da arte quanto a dependéncia de TTP e

custos proibitivos nas blockchains, o objetivo geral delineado para a pesquisa foi:

Verificar se a utilizacdo de blockchains pode servir para a elabora¢do de mecanis-
mos de incentivo ao encaminhamento de dados em redes cooperativas sem depen-

der de TTP e sem custos proibitivos.
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O objetivo geral se justifica considerando que: (a) a inovacao das blockchains reside
justamente na eliminacao do estabelecimento de confianga em TTP para transagdes seguras en-
tre os participantes (WERBACH, 2018); (b) a eliminagdo da necessidade de confianca em TTP
€ uma propriedade desejada em mecanismos de incentivo de redes cooperativas pois elimina
a assimetria de poder que existiria caso se utilizassem servigos centralizados controlados por
determinados participantes.

A partir desse objetivo geral, os objetivos especificos desta tese sdo:

1. A concepcdo de uma arquitetura de sistema que proporcione incentivos ao encaminha-
mento de dados utilizando blockchains sem a necessidade de TTP ou custos proibitivos
nas blockchains.

2. Uma avaliagdo quantitativa e qualitativa da arquitetura concebida para estimar seu desem-

penho, escalabilidade, custos com blockchains e identificar as ameacas de seguranca.

A pesquisa foi focada em mecanismos de incentivo baseados em crédito, considerando
que os baseados em reputacdo podem sofrer do problema do caroneiro de segunda ordem (EFS-
TATHIOU; FRANGOUDIS; POLYZOS, 2006), descrito no Cap. 2, e que as blockchains ja
fornecem os incentivos positivos de crédito automaticamente através de transacdes de paga-
mento seguras. Além disso, na mesma linha do que foi encontrado no estado da arte, a tese
considera somente o encaminhamento simples de dados, ou seja, sem mecanismos para dife-
renciacdo de tipo de trafego de rede ou qualidade de servico, como laténcia e jitter maximos

dos pacotes, ou vazao minima.

1.2 METODO DE PESQUISA

A pesquisa desta tese € de natureza aplicada abordando de forma quantitativa e qua-
litativa a interseccdo entre os sistemas de blockchain e redes cooperativas incentivadas. Os
procedimentos dessa pesquisa foram divididos em trés etapas.

A etapa de pesquisa bibliogréfica foi baseada no levantamento de artigos, produtos
e patentes relacionados com o problema de pesquisa para compreender melhor as estratégias,
limita¢des, desafios e possibilidades, e direcionar a pesquisa. Para essa finalidade foi realizada
inicialmente uma revisdo da literatura em bases de dados de artigos cientificos nas dreas de
ciéncia da computagdo e de redes de computadores. Também foram incluidos nessa pesquisa
produtos e patentes encontrados a partir dos artigos cientificos e em grupos de trabalho de
organismos de desenvolvimento de padrdes, como o IETF.

A etapa de concepcao de uma nova arquitetura de sistema, primeiro objetivo especifico,
foi um processo que levou em consideracdo tanto as técnicas de blockchains mais recentes
quanto técnicas adotadas por mecanismos de incentivo tradicionais de redes cooperativas. Para

isso foi necessdrio resgatar também estudos prévios, anteriores a existéncia de blockchains.
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A etapa de avaliacdo da nova arquitetura de sistema, segundo objetivo especifico, se
baseou em experimentos quantitativos dos componentes da arquitetura modelada. Os compo-
nentes escolhidos para a andlise foram os que apresentariam maior impacto em termos de de-
sempenho, escalabilidade e custos na blockchain. Adicionalmente, a avaliacdo também inclui

uma andlise qualitativa preliminar das suas caracteristicas de seguranca.
1.3 CONTRIBUICOES

Os objetivos delineados nessa introducdo foram realizados integralmente e seus resul-
tados sdo descritos no decorrer dessa tese. As principais contribui¢cdes podem ser sintetizadas
da seguinte maneira.

O levantamento, sistematizagdo e sintese do estado da arte que permite uma compre-
ensdo mais abrangente e aprofundada sobre quais sdo € como operam 0s mecanismos de incen-
tivo baseados em blockchains. A sistematizacdo inclui também classificacdes dos sistemas de
acordo com propriedades e funcionalidades em comum, de forma que seja possivel identificar
facilmente as semelhancas e as diferencas entre os sistemas. Também foram identificadas as
limitagdes e os desafios atuais do estado da arte, que servem de ponto de partida para novas
pesquisas e avangos.

Foi modelada uma arquitetura de sistema que implementa incentivos ao encaminha-
mento de dados em redes cooperativas utilizando blockchains. Essa arquietura € independente
de TTP e de protocolo de roteamento de rede, além de produzir custos moderados na block-
chain se comparado com outras propostas do estado da arte. Todas essas caracteristicas sao
apropriadas para os mecanismos de incentivo de redes cooperativas que se deseja aprimorar.
Além disso, a arquitetura foi descrita através de um caso de uso tipico de uma rede comunita-
ria, de forma que seja possivel compreender melhor o problema que se deseja solucionar e as
estratégias adotadas.

Foi implementado um contrato inteligente em linguagem Solidity que representa a
parte central da arquitetura proposta em torno do qual os demais componentes do sistema ope-
ram. Foram implementados também protétipos de componentes do sistema. Os prototipos
foram escritos em Python e como aplica¢des do simulador OMNet++. Essas implementacoes,
além de servir para valida¢cdo dos componentes, podem servir futuramente como referéncia para
a implementacao do sistema como um todo.

Foram modelados cendrios de simulacio com o OMNet++ com topologias e caracte-
risticas de rede inspiradas em redes comunitdrias como a GUIFLnet. Esses cendrios poderdao
ser utilizados futuramente para modelar andlises de comportamentos dos participantes dessas
redes, tendo em vista mitigar o problema do caroneiro.

Os principais componentes do sistema foram avaliados através de experimentacdo
quantitativa em termos de desempenho, escalabilidade e custos com a blockchain através dos
prototipos dos componentes, aplicacdes do simulador OMNet++, programas escritos em R e

scripts Gnuplot. Essas avalia¢cdes permitiram estimar o impacto que os componentes produzem
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em termos de tempo de processamento, requisitos de armazenamento, sobrecusto de comunica-
¢do e custos com escritas na blockchain nos cendrios modelados. Adicionalmente, foi realizada
uma andlise qualitativa com identificagdo preliminar das ameagas de seguranca em potencial
que podem servir como referencial para outras iniciativas nesse tema. Importante observar que,
mesmo que os componentes tenham sido avaliados dentro do contexto do tema desta tese, algu-
mas dessas avaliagdes podem ter utilidade em outros escopos, como, por exemplo, a avaliacao
do esquema de multi-assinaturas MuSig.

Complementarmente, durante o doutorado também foi elaborado um trabalho indire-
tamente relacionado com o tema desta tese. Esse trabalho € uma proposta de utilizacdo de
blockchains para verificacdo de integridade de dados produzidos por dispositivos da Internet
das Coisas (IoT ou Internet of Things) e armazenados em uma infraestrutura de nuvem de ter-
ceiros semi-confidvel no contexto de sistemas ciber-fisicos (CPS ou Cyber-Physical Systems).

Parte das contribui¢des desta tese foi publicada em artigos cientificos em periddicos e

eventos referenciados a seguir:

* Blockchain incentivized data forwarding in MANETs: Strategies and challenges (MA-
CHADO; WESTPHALL, 2021)

* Hop-by-hop Accounting and Rewards for Packet dlspAtching (MACHADO; SANTOS;
WESTPHALL, 2021)

* [oT Data Integrity Verification for Cyber-Physical Systems Using Blockchain (MACHADO;
FROHLICH, 2018)

1.4 ORGANIZACAO DA TESE

O restante da tese estd organizado conforme detalhado a seguir. O Cap. 2 explica o
problema do caroneiro em redes cooperativas € os mecanismos de incentivo encontrados na
literatura para mitigd-lo. O Cap. 3 aborda conceitos fundamentais para a compreensao dos ca-
pitulos posteriores da tese, como blockchains, contratos inteligentes, multi-assinaturas € um
mecanismo de incentivo baseado em crédito chamado PIFA. O Cap. 4 mostra o estado da arte
em sistemas que utilizam blockchains como base para os mecanismos de incentivo para en-
caminhamento de dados. O Cap. 5 apresenta a arquitetura do sistema HARPIA (Hop-by-hop
Accounting and Rewards for Packet dIspAtching), proposto nesta tese. O Cap. 6 € uma andlise
dos componentes do HARPIA que inclui andlises de desempenho, escalabilidade, custos na
blockchain publica e uma anélise preliminar das ameacas de seguranga potenciais. Finalmente,

o Cap. 7 conclui, apresenta algumas consideracdes finais e trabalhos futuros.
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2 PROPRIEDADE E DEPENDABILIDADE EM REDES COOPERATIVAS

Para que as redes de computadores funcionem de forma confidvel é necessario que
os elementos de rede operem de maneira orquestrada seguindo as regras estabelecidas por um
protocolo de comunica¢do em comum (CERF; KAHN, 1974). Tal requisito € trivial quando os
elementos de rede (roteadores, switches, pontos de acesso, etc) sdo gerenciados por uma mesma
equipe técnica em um mesmo dominio administrativo. Em geral, um mesmo dominio adminis-
trativo implica também que esses elementos de rede sdo propriedade de um mesmo individuo ou
organizagdo. No entanto, em situacdes especificas, como zonas de desastre, parcerias militares e
consorcios publico-privados, a propriedade dos equipamentos, apesar de ndo ser de um mesmo
individuo ou organizagdo, é delegada a uma mesma equipe técnica. Nesses casos, o que ocorre,
de fato, € que os proprietdrios (individuos ou grupos) dos diferentes equipamentos concedem a
geréncia destes a uma mesma equipe técnica. Em sintese, em qualquer uma dessas situacoes,
0s proprietdrios autorizam que uma determinada equipe técnica assuma a responsabilidade pelo
funcionamento dos equipamentos de rede. Para os fins dessa explicacdo, equipamentos aluga-
dos (ex: on-premise) também sao considerados propriedade do arrendatario.

Nas ciéncias sociais, os problemas que envolvem agdes coletivas para atingir um re-
sultado foram estudados com o intuito de investigar o comportamento de participantes com
interesses conflitantes em relagdo ao resultado almejado pelo grupo. Quando um certo nimero
de participantes adere a comportamentos inapropriados, visando obter ganhos individuais para
satisfacdo imediata, em vez de atuar de forma cooperativa para os ganhos coletivos de mais
longo prazo, o objetivo do grupo pode ser comprometido (OLSON, 2012).

Nas redes cooperativas cujos elementos de rede pertencem a proprietdrios distintos é
fundamental que esses colaborem alocando seus recursos (equipamentos, cabeamento, energia
elétrica, forca de trabalho) de forma a atender as necessidades dos demais membros (GUPTA;
STAHL; WHINSTON, 1999). Em relaces comerciais de prestacdo de servigos de transito de
rede, a cooperacdo acontece mediante pagamento, de forma que parte desse pagamento serve
para financiamento da operag¢do, custeio e expansao das redes, e o lucro serve como uma forma
de incentivo aos proprietdrios dos provedores. Assim, a relacdo comercial se torna uma forma
juridica de impor a cooperacgdo entre os participantes por meio de contratos de prestacdo de ser-
vicos. Nas situacdes que o estabelecimento de contratos € indesejado ou impossivel de ocorrer,
sd0 necessdrias outras formas de imposi¢do ou incentivo a cooperacao.

A inexisténcia de um mecanismo que imponha a coopera¢do ou de um incentivo que
torne a cooperacdao mais desejavel do que os ganhos com o comportamento inapropriado da
margem ao surgimento de participantes com interesses conflitantes com o do grupo da rede.
Essa situagdo pode degradar significativamente a qualidade do servigco prestado em termos de
dependabilidade. Por dependabilidade entende-se aqui as propriedades de disponibilidade, con-
fiabilidade, integridade e manutenibilidade da rede (ROUGHGARDEN, 2010; AVIZIENIS et
al., 2004). Alguns exemplos de comportamentos inapropriados que prejudicam a dependabi-
lidade de redes cooperativas sdo discutidos no trabalho de Machado e Westphall ef al. (MA-
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CHADO; WESTPHALL, 2021) e estdo listados a seguir.

* Disputas por canais de radiofrequéncia no espectro ndo licenciado que pode levar a alo-
cac¢do ineficiente dos canais disponiveis e interferéncias (LEHR; CROWCROFT, 2005;
WANG; LIU, 2011).

* Manipulagdo dos tempos de contencado de protocolos de controle de acesso ao meio, como
o CSMA, com objetivo de maximizar a utilizacdo de um participante egoista sobre o
meio (SAMI et al., 2016).

* Elementos roteadores que priorizam o proprio trafego, evitando encaminhar pacotes de
dados de outros participantes, com o objetivo de preservar seus recursos computacionais,

energéticos e de rede.

* Omissdo de participantes sobre as manutengdes preventivas, corretivas e evolutivas dos

elementos de rede sob sua responsabilidade.

Em todos os casos apresentados, a indisponibilidade de recursos de infraestrutura (ca-
nais de radio, acesso ao meio, encaminhamento de pacotes, equipamentos de rede confidveis)
decorrente do comportamento inapropriado de alguns participantes podera prejudicar a depen-
dabilidade da comunica¢do de outros membros dessa rede. Esses problemas se tornam mais
provéveis de ocorrer devido a grande disponibilidade de hardware programével que permite
que os participantes subvertam protocolos de comunica¢do com o intuito de priorizar o servico
de rede para si mesmos (RAYA; HUBAUX; AAD, 2004).

Marias et al. (MARIAS et al., 2006) afirmam que alguns comportamentos inapropri-
ados sdo classificados como comportamentos egoistas na literatura e apresentam alguns exem-
plos desses tipos de comportamento. No entanto, salientam que ndo existe categoriza¢cdo consa-
grada para distinguir comportamentos egoistas de comportamentos maliciosos, ou seja, ataques
explicitos, como negacdo de servi¢o (DoS). Os autores afirmam também que ndo encontraram
uma defini¢do homogénea de comportamento egoista passivo (no qual ndo hé acio deliberada
do participante) ou ativo (no qual a inten¢do do participante é explicita). Mesmo assim, para
fins de ilustracao, serd utilizada a defini¢cdo adotada por esses autores para 0 comportamento
egoista focando em duas situagdes.

O comportamento egoista passivo, é considerado aqui aquele no qual o participante
deixa de agir para promover a melhoria do servico na rede que ele faz parte. Por exemplo,
um responsavel por um roteador de uma rede cooperativa que, por omissao, acaba deixando de
realizar as manutengdes preventivas, corretivas ou evolutivas necessdrias para garantir a confi-
abilidade e a disponibilidade do encaminhamento de dados. O comportamento egoista ativo, é
aquele que o responsével configura deliberadamente seus equipamentos de rede para que o seu
trafego seja priorizado em relagdo ao trafego alheio (ex: com filas de QoS), ou até mesmo para
descartar esse trafego, como forma de economizar recursos energéticos, computacionais e de

rede.
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Daqui em diante, o participante serd tratado como sendo um roteador de rede que é
propriedade de um determinado individuo ou organizacdo. Um roteador € um elemento de rede
ativo, com responsabilidade parcial pelo servico de comunica¢@o na rede e que trabalha sobre
o paradigma store-and-forward, ou seja, recebe pacotes da sua vizinhanca, analisa para onde
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