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RESUMO

No Brasil, apds muitos escandalos e fraudes envolvendo a administragcdo publica e
privada, os 6rgaos regulamentadores e normativos se manifestaram e passaram a exigir
das empresas, em de todas as esferas administrativas, uma gestdo de risco voltada a
conformidade. Esse novo enfoque de gestdo tem o intuito de "tratar" possiveis riscos
relacionados ao comportamento antiético, os quais ameacam negligenciar a cultura
corporativa, suas regras ¢ condutas. Essa negligéncia pode acarretar danos a empresa
por ndo respeitar a legalidade, a impessoalidade, a moralidade, a publicidade e a
eficiéncia dos Principios da Administragdao Publica. Entdo, com a finalidade de executar
um Programa de Integridade, cujos requisitos principais advém da legislag¢do brasileira
aplicavel as organizagdes, ¢ realizado um estudo de caso em uma Companhia a fim de
gerar critérios para realizar a analise de riscos de compliance e possibilitar a criacio e
monitoramento de controles que norteiam a conduta dos Colaboradores, auxiliando
assim a integridade e a sustentabilidade da empresa objeto de estudo. Como resultado
dessa pesquisa tem-se uma proposta de um manual para direcionar o Programa de
Compliance e suas agdes para mitigar riscos de desvio de conduta. Imperioso ressaltar
que, o Manual de Riscos de Compliance ¢ relevante para fornecer subsidio e
transparéncia a implantagdo do Programa de Integridade e atender a legislagdo, uma vez
que as organizagoes que realizam atividades de Compliance e possuem experiéncia, por

motivos de estratégia e sigilo acabam ndo divulgando o processo.

Palavras-chave: Gestdo de Riscos. Compliance. Manual de Riscos de Compliance.



ABSTRACT

At Brazil, after many scandals and frauds involving the public and private
administration, the regulatory and normative bodies came out and started to demand
from companies, in all administrative spheres, a risk management focused on
compliance. This new management approach is intended to "treat" possible risks
related to unethical behavior, which threaten to neglect the corporate culture, its rules
and conduct. This negligence can cause damage to the company, affronting the legality,
impersonality, morality, publicity and efficiency of the Principles of Public
Administration. In order to carry out an Integrity Program, whose main requirements
come from the Brazilian legislation applicable to organizations, a case study is carried
out in a Company in order to generate criteria to carry out the analysis of compliance
risks and enable the creation and monitoring of controls that guide the conduct of
Employees, thus helping the integrity and sustainability of the Company. As a result of
this research, there is a proposal for a manual to guide the Compliance Program and
its actions to mitigate risks of misconduct. It is imperative to emphasize that the
Compliance Risk Manual is relevant to provide support and transparency to the
implementation of the Integrity Program and comply with legislation, since
organizations that carry out Compliance activities and have experience, for reasons of

strategy and secrecy, end up not publicizing the process

Keywords: Risks Management. Compliance. Compliance Risk Manual.
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1 INTRODUCAO

E comum, nas midias sociais, observar escandalos envolvendo casos de
corrup¢ao em pequenas e grandes empresas. Assim, noticias com investigagoes,
seguidas de constatacdes de que ocorreram favorecimentos, fraudes, abuso de poder,
nepotismo, conflito de interesses, subornos, uso indevido de informagdo privilegiada e
sigilosa, configuram-se como exemplos de infragdo de leis e normas, bem como a
quebra de conduta dos funcionarios.

No ambito publico, atos como esses, relacionados a quebra de integridade,
quase sempre dolosos, caracterizam-se por serem praticados por um individuo e/ou por
um grupo contrarios aos Principios da Administracdo Publica, ou que afrontam a
legalidade, a impessoalidade, a moralidade, a publicidade e a eficiéncia dos atos da
administracdo (COELHO, 2016). Essa quebra de conduta de integridade prejudica a
moralidade das organizac¢des envolvidas, sejam instituicdes publicas ou privadas.

Seguindo esse pensamento, verifica-se que € oportuno, segundo Castro e
Gongalves (2018) decidir e direcionar a¢des no caminho da integridade e da ética nas
relagdes da Administragdo. Assim, temos o processo de compliance, relacionado a
identificacdo e ao tratamento dos desvios de conduta nas organizagdes. Este
direcionamento se estrutura norteador para criar € aprimorar procedimentos de gestdo e
controle em compliance.

Para tanto, cita-se aqui a Lei n.° 12.846/13 que amplia e eleva as discussdes
sobre o tema integridade corporativa, preconizando a adocdo de Programa de
Integridade como um dos principais fatores de mitigagdo de riscos na Administragdao
Publica, seja por corrupcdo ou por fraude. Neste cenario, as empresas de economia
mista orientam-se pelos mesmos Principios da Administragdo Publica, sendo orientadas
pela ética e normatizagdes, com o fito de buscar o efetivo atendimento da legislagdo
brasileira.

A Lei da Empresa Limpa ou Lei n.° 12.846/13 foi regulamentada pelo Decreto
8.420/15, que tem como objetivo instituir medidas ao combate da corrupgdo, e a
responsabilizacdo das pessoas envolvidas e a recuperacdo dos danos causados a
Administragdo Publica. Em especial destacamos aqui o artigo 42 do Decreto, que trata
do Programa de Compliance. Um de seus pilares ¢ a identificacdo dos riscos de

compliance que atende a necessidade de registrar e de monitorar as causas, os controles,
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0s riscos, bem como os planos de agao.

Complementarmente, menciona-se a Lei n° 13.303/16, que estabelece
disposi¢des aplicaveis as empresas publicas e as sociedades de economia mista, a qual
preconiza que os riscos devem ser identificados, analisados, tratados e monitorados.
Sendo assim, a gestdo de riscos aplicada apropriadamente na estrutura de governanca
das organizagdes promove o aumento da transparéncia da prestacdo de contas, o
fortalecimento dos controles internos, bem como o maior comprometimento com a
responsabilidade corporativa.

Assim, muitos instrumentos € normatizagdes vém sendo implementados nas
organizagdes da administracdo direta e indireta ligados ao Estado, com a finalidade de
executar um Programa de Integridade, cujos requisitos principais advém da legislagdo
brasileira aplicavel as organizacdes de Economia Mista. Ressalta-se que este programa
podera ser desenvolvido em conformidade com diferentes leis e, ainda assim, incorporar
as normatizacdes ja existentes nas instituigdes (CARVALHO, BEROLCCELLI,
ALVIM, VENTURINI, 2018). Convém destacar, ainda, que a implementagdo necessita
do entendimento e do apoio da alta dire¢do na sequéncia da identificagdo dos Riscos de
Integridade ou Compliance (CASTRO, GONCALVES, 2018). Entende-se aqui, apoio
da alta direcdo, como sendo o comprometimento e o patrocinio das atividades de
compliance, desde o provimento de recursos, até divulgacao de seu apoio aos trabalhos
de conformidade.

Sobre o tema compliance, seus instrumentos e normatizagdes aplicado nos
setores publico e\ou privado no Brasil, Coelho (2017, pg.93) comenta que existe uma
convergéncia entre o tratamento legal regulamentado das empresas, sejam elas estatais
ou de direito privadas. Essa convergéncia ocorre, uma vez que, o objetivo a ser
alcangado, nos dois segmentos € o mesmo: evitar os grandes esquemas de corrupc¢ao, de
suborno e fazer andlise ampla, para evitar e mitigar todas as infragdes sejam elas
administrativas ou penais.

Por conseguinte, infere-se que ao conhecer, analisar e monitorar os riscos de
compliance, a governanga corporativa fica fortalecida. Nesse sentido a gestdo de riscos
de compliance constitui assim um mecanismo estratégico sob o ponto de vista da
sensibilizacdo dos usuarios internos e partes interessadas do processo. A finalidade do
processo ¢ de trabalhar os resultados entregues aos diferentes publicos envolvidos, além

de transformar as informagdes em importantes direcionadores de priorizacdo de acdes.
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Logo, por meio da gestdo de riscos de compliance, a organizagao compartilha
opinides e aprimora as tomadas de decisdo, uma vez que proporciona o didlogo entre os
diferentes stakeholders, além de mitigar riscos de compliance. Segundo Giovanini
(2014) esta sendo usual encontrar areas de compliance formalizadas, cuja missdo ¢ a de
proteger organizagdes contra atos que podem ser mitigados, sendo eles: inibir a
corrupg¢ao, impedir o suborno e os pagamentos de facilitacao; evitar o engajamento em
conluio dos funcionarios; bloquear as combinagdes prejudiciais as leis concorrenciais,
obstar fraudes contabeis, lavagem de dinheiro, assim como outras praticas do género.

Contudo, mesmo havendo a formalizacdo, Andreisova (2016), ressalta que
ainda hd muito a ser construido na cultura organizacional para que um programa de
compliance torne-se eficaz. As empresas globais procuram manter seus resultados
presentes e futuros e, ainda assim, garantir que os resultados foram atingidos seguindo a
ética e integridade, sendo esses principios, norteadoras pegas de sua cultura
organizacional. A percepcao de que a ética ¢ fundamental na cultura corporativa precisa
permear toda empresa, desde o conselho de administrag¢do, passando por seus gestores e
lideres, chegando a todos os funcionarios. Andreisova (2016) ainda comenta que apesar
de ndo ser facil criar ou mudar cultura organizacional, ¢ importante que todos os
colaboradores facam o que ¢ certo e entendem a importincia de tal comportamento.
Hoje a realidade para qualquer organizacdo que deseja competir com sucesso no
mercado global, ¢ manter um forte programa de conformidade, frequentemente visto
como essencial exigéncia de negocio.

Ainda, no entendimento de Melo e Lima (2019), é necessario o fomento da
“cultura” de compliance, que servira de base para o fortalecimento ético, sem o qual
programas de compliance nao obterdo €xito. A implantacdo de compliance atua como
uma estratégia disponivel que possibilita 0 combate e a prevencdo dos riscos. A vista
disso, a presente pesquisa se fundamenta pela necessidade de conhecer, registrar e
monitorar os riscos que afetam as condutas e a integridade da organizagdo, bem como o
andamento dos planos de ag¢do elencados para tratar os riscos, conforme priorizacao do
processo.

Em consequéncia, o presente estudo tem a finalidade de apresentar uma
proposta de Manual de Compliance, assim como contribuir enquanto referéncia tedrico-
pratica e metodologica, para ser aplicada em outras organizacgdes. Este estudo aborda os

temas gerenciamento de riscos de compliance, com a descrigdo das métricas a serem
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utilizadas para realizar a identificagdo, a analise, a avaliagdo ¢ o monitoramento dos
riscos de compliance. Em vista disso, foi realizada pesquisa de carater descritivo,
buscando entendimento necessario com levantamento bibliografico, com o intuito de
adquirir informagdes para criar conhecimento e apresentar um modelo de Manual para
identificar, analisar, avaliar e monitorar os riscos de compliance.

Desse modo, apos esta breve introducdo sobre o tema gestdo de riscos de
compliance, bem como sobre a necessidade da elabora¢do do Manual, sdo apresentados
os objetivos do trabalho. No segundo capitulo deste estudo buscam-se referéncias
bibliograficas para conceituar gestdo de riscos de compliance. No terceiro capitulo,
descreve-se o estudo de caso e sua participa¢do na elaboragdo deste manual, juntamente
com um relato de como ocorreram os tramites para a elaboragdo do manual. No quarto
capitulo € descrita a estruturagdo do manual, apresentando os detalhes de cada etapa da
metodologia utilizada, incluindo a proposicdo de métricas para a andlise da
probabilidade e do impacto. Os resultados deste estudo de caso s@o narrados no quinto
capitulo. Por derradeiro, este estudo ¢ concluido no sexto capitulo, etapa em que se
atinge o objetivo deste estudo. E, no apéndice, tem-se o produto desta pesquisa - um

modelo de Manual de Gerenciamento de Riscos de Compliance.

1.1 Objetivos

Este trabalho tem como objetivo geral apresentar uma proposta de Manual de
Gerenciamento de Riscos de Compliance, a ser aplicado em uma empresa de economia
mista.

Os objetivos especificos sao:

e Estruturar procedimento de identificagdo dos riscos de compliance;

® [Estabelecer métricas que permitam analisar a probabilidade e o impacto dos riscos

de compliance identificados; e

e Estruturar procedimento para realizar respostas e monitoramento aos riscos de

compliance; e analise critica do processo.
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2 REFERENCIAL TEORICO

O referencial tedrico da pesquisa tem por intuito fundamentar e discutir as
especificidades dos processos de gestao de riscos de compliance, bem como subsidiar as
escolhas metodolodgicas realizadas no estudo. Dessa forma, o referencial teorico foi

estruturado em dois blocos: a Gestao de Riscos e de Compliance.

2.1 Gestao de Riscos

Todas as Empresas, em todos os segmentos, enfrentam incertezas internas e
externas, que fazem com que ocorra duvida sobre a consecu¢do dos seus objetivos.
Assim, a ISO 31000 define Risco como “o efeito que essa incerteza tem sobre os
objetivos da organizacdo.” Por este dngulo, o Adams (2009, p.237) apresenta seu

entendimento sobre risco descrevendo a seguinte situagdo:

O modo como as pessoas lidam com algo ¢ influenciado pelo modo como o
percebem, ¢ o ato de lidar com esse algo o altera. Esse esquema foi
formulado antes, da seguinte maneira: o risco percebido € o risco pelo qual se

reage. Ele muda em um piscar de olhos quando os olhos o fixam.

O estudo destes riscos, ou melhor, destas incertezas, ¢ justificado conforme
comenta Rinaldi (2010), apds surgirem eventos como os acidentes em Flixborough em
1974, Seveso em 1976, Three Mille Island em 1979, Bhopal em 1984 e Chernobyl em
1986; com impactos internacionais gigantescos, por afetarem negativamente a vida das
pessoas e do meio ambiente. Centenas de vidas humanas foram ceifadas, e apesar de
todos os alertas/sinais que ocorreram antes dos acidentes, nenhuma acdo foi realizada
para evitar tais tragédias. Em resposta a esses eventos, diferentes atores da sociedade
comecaram a exigir dos Poderes Publicos, regulamentacdes pelas quais as empresas
apresentassem transparéncia no processo de monitoramento e gerenciamento dos riscos
de negocio.

Como consequéncia a esse cendrio de incerteza e escandalos, no qual ocorreu a
desconfianca do publico sobre a fidedignidade das informagdes contdbeis publicadas,
em 2002, foi sancionada a Lei Sarbanes Oxley (PETERS 2007). A SOX, como ficou
conhecida a lei federal dos Estados Unidos, visa estabelecer padrdes para todas as
companhias abertas norte-americanas.

Ja, no Brasil, os escandalos envolvendo grandes organizagdes, nos anos de 2007
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e 2008 evidenciaram uma série de riscos possiveis, desde a crise de liquidez nos
mercados financeiros até as preocupagdes emergentes envolvendo clima,
disponibilidade de alimentos, infraestrutura e energia. Observa-se, com isso, a
fragilidade sistémica dos processos estratégicos envolvendo nagdes e,
consequentemente, 0 mundo.

Na mesma percepcao, Coelho (2016) faz uma andlise da importancia do
compliance publico no Brasil, e comenta sobre a forca da edi¢do da Lei n.° 13.303/16 ¢
de outras leis nacionais e internacionais que revestem o tema corrup¢do no mundo
moderno, com destaque para o Brasil. Segundo Coelho (2016) o cendrio atual exige
mudanga de comportamento das empresas, mas também do Poder Publico. A
experiéncia brasileira segue fazendo da Lei Sarbanes Oxley sua referéncia na
implantacdo de controles e na transparéncia destes, buscando compreender que o risco
deve ser a base de suas ac¢des. Ou seja, ao identificar previamente os riscos, pretendem-
se mitiga-los, possibilitando assim que as agdes aumentem sua credibilidade econdmica,
financeira e social.

Em especial, no ambito nacional, iniciou-se um movimento para a estruturagdo
de convergéncia das melhores praticas de mercado quando em 2009, foi publicada a
ISO 31000 (ABNT, 2009), para harmonizar padrdes, regulamentos e metodologias
utilizadas em gestdo de riscos. Para a Comissao Especial, que desenvolveu a norma, o
maior desafio para implementar gestdo de riscos foi integrar em um Unico documento
diretrizes, que possibilitassem atender a qualquer individuo e/ou empresa, independente

de tipo, tamanho e da 4rea de atuagdo. Ainda, segundo Brasiliano (2009, p. 20):
A ISO 31000 surge também para integrar as diversas metodologias e
terminologias, pois hoje, ainda ha falta de consenso em relagdo a
terminologia e aos conceitos utilizados para gestdo de riscos. O resultado
mais comum dessa equacdo € que a gestdo de riscos acaba sendo tratada
isolada, fazendo com que varios gestores (saide, meio ambiente, seguranca
de TI e empresarial, legal, financeiro, seguros, entre outros) trabalhem em
linhas departamentais, o que ocasiona a utilizagdo de terminologias, sistemas,

critérios e conceitos diferentes para cada uma das areas da empresa.

Quatro anos mais tarde, em 2013, a Declaragdo de Posicionamento do ITA
(Instituto dos Auditores Internos do Brasil) foi publicada com o titulo: As Trés Linhas
de Defesa no Gerenciamento eficaz de Riscos e Controle. A referida declaracdo busca
esclarecer quais atribui¢des de cada linha de defesa devem ser conhecidas pelos

funciondrios, e as responsabilidades devem ser definidas para cada atividade, ¢ o que
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descreve o posicionamento:
Nao basta que diferentes atividades de risco e controle existam - o desafio ¢
determinar funcdes especificas e coordenar com eficacia e eficiéncia esses
grupos, de forma que ndo haja “lacunas” em controles, nem duplicagdes
desnecessarias na cobertura. Responsabilidades claras devem ser definidas
para que cada grupo de profissionais de riscos e controle entenda os limites
de suas responsabilidades e como seus cargos se encaixam na estrutura geral

de riscos e controle da Organizagao (I1A, 2013, p. 01).

A Declaragdo de Posicionamento do IIA auxilia na defini¢do das atividades
desempenhadas, na utilizagdo de conhecimentos trabalhados no COSO ICIF e no COSO
ERM. O COSO ICIF constitui um modelo conceitual para sistemas de controles
internos, com o intuito de alcangar os objetivos e sustentar o desempenho da
Organizacdo, visto que o controle interno ¢ um processo dinamico e integrado. O
framework do COSO ICIF apresentado no Anexo C estd baseado em trés objetivos:
operacional, divulgacdo e conformidade.

O COSO ERM de 2013 também ¢ um modelo conceitual para ser aplicado no
Sistema de gestdo de riscos, a fim de alcangar os objetivos estratégicos das
Organizac¢des. O COSO ERM, demonstrado no Anexo D tem um framework baseado
em quatro objetivos: operacional, conformidade, comunicagdo e estratégico.

O COSO ERM pode ser aplicado utilizando As Trés Linhas de Defesa, todavia,
¢ bem provavel que, na pratica, observemos delegagdes para que as execugdes das
atividades ocorram. Isso porque o COSO ERM (2017), sugere que as validagdes dos
riscos sejam realizadas pelo Conselho de Administragdo, que atualmente, consoante a
Lein.® 13.303/16, ¢ o 6rgdo responsavel pelos riscos estratégicos.

Tendo em vista que o Conselho de Administracdo possui disponibilidade
limitada em atender as demandas junto as diversas areas dentro da empresa, sua
participacdo, em especifico, para a area de riscos e compliance ¢ eventual. Fato esse que
implica uma gestao ineficaz e possiveis postergacdes de resultados.

Em sintese, ao ocorrer a delegacdo e o acompanhamento por parte do
Conselho de Administragdo, este nao sera um obstaculo, pois pode ser vencido com os
esclarecimentos das responsabilidades de toda a hierarquia € com as capacitagdes dos
membros da Diretoria Executiva, dos Conselhos de Administracdo ¢ do Comité de
Auditoria Estatutdrio (Orgdo que vai assessorar os Conselheiros nas Empresas de
Economia Mista dos Estados, atendendo a Lei n.° 13.303/16).

O COSO ERM apresentou atualiza¢do no seu framework em 2017 (Anexo E),
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integrando estratégia e performance e reconhecendo as mudangas quanto as
responsabilidades e as atividades dos membros dos Conselhos de Administragdao e de
toda a alta direcdo das organizagdes. O framework € composto por 20 principios
distribuidos em 05 componentes, e tais principios abrangem o ciclo de vida dos
negocios, desde a Governangca Corporativa até o monitoramento das atividades
demonstradas no Anexo E.

Por sua vez, a ISO 31000, também apresentou atualizacdo em 2018. As
principais alteragdes foram quanto a determinagdo da importancia de criagdo e protecdo
de valor como centro de todos os principios e, quanto ao framework de processo houve
a inclusdo da etapa de registro e relato. Essas modificagdes podem ser percebidas no
Anexo F.

Em 2020, dois anos ap0s a atualizagdo da ISO, o Instituto dos Auditores Internos
também publicou uma atualizacdo do posicionamento da Instituicdo a respeito dos
riscos. A nova publicacdo iniciou alterando o proprio nome do posicionamento,
substituindo a denominagdo “As Trés Linhas de Defesa no Gerenciamento eficaz de
Riscos e Controle”, para “As Trés Linhas”. Tal posicionamento resultou em um novo
framework (Anexo B) que descreve com maior fluidez a interacdo das atividades, suas
responsabilidades e a hierarquia nas Organizagdes. O posicionamento presente no
documento “As Trés Linhas” busca agregar valor com mais alinhamento, comunicagao,
coordenagdo e colaboracao entre as atividades em todos os niveis hierarquicos.

Observa-se que Institui¢des que ditam as melhores praticas de mercado em
Gestao de Riscos Corporativos, como o Instituto dos Auditores Internos, o Comité das
Organizagdes Patrocinadoras da Comissao Treadway (COSO), a Associacdo Brasileira
de Normas Técnicas) disponibilizando a Norma ISO 31.000, entre outros, vém
buscando a convergéncia de papéis e conceitos, procurando formas de viabilizar a
implantagao da Gestao de Riscos nas Organizagoes.

Diante disso, a Gestdo de Riscos nao deve ser vista como uma atividade pontual
simplesmente para atender a Lei, mas sim como uma melhoria continua de desempenho,
permitindo que atores internos e externos reavaliem as provaveis ocorréncias do Risco.

Para melhor exemplificar, trazem-se os ensinamentos de Brasiliano (2009, p.10):
Toda organizagdo existe para gerar valor as partes interessadas. Todas as
organizagdes enfrentam incertezas, ¢ o desafio de seus administradores ¢
determinar até que ponto aceitar essa incerteza, assim como definir como

essa incerteza pode interferir no esforgo para gerar valor as partes
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interessadas. Incertezas representam riscos e oportunidades, com potencial
para destruir ou agregar valor. O Gerenciamento de Riscos Corporativos
possibilita aos administradores tratar com eficécia as incertezas, bem como os
riscos e as oportunidades a elas associadas, a fim de melhorar a capacidade

de gerar valor.

No mundo corporativo, o termo Gestao estd sendo muito utilizado, e de acordo

com Rinaldi (2010, p.19):

O Gerenciamento de Riscos ¢ um termo aplicado ao Processo de Gestdo que
consiste em um conjunto de medidas e procedimentos internos que incluem a
identificacdo, a estimativa, a avalia¢do, a reducdo e o controle dos riscos a

serem mantidos em niveis aceitaveis pelos técnicos.
Entende-se que a importancia da Gestdo de Riscos ¢, primeiramente, garantir
boas praticas gerenciais de Controle dos Riscos, de maneira proativa e nao reativa.
Sobre o tema, Alexandra Rinaldi (2010, p.23) afirma:

A gestio de riscos ndo deve ser encarada como uma pratica estanque e de
cumprimento de normas, mas como uma reafirmacdo de melhoria de
desempenho e implementacdo de novas agdes, permitindo aos seus atores

internos e externos reavaliarem as provaveis ocorréncias do risco.

Neste sentido, observa-se que Processo de Gerenciamento de Riscos mantém os
riscos em niveis controlados, ou aceitaveis, realizando um papel de prevencao, sendo
proativo e ndo reativo em suas atividades. Essa prevengdo ¢ aplicdvel nas varias
disciplinas (tipologias) de riscos que estejam sendo trabalhadas: operacionais,
estratégicos, financeiros ou de compliance, com o objetivo de garantir a sustentabilidade

da empresa.

2.2 Compliance
Compliance esta ligado ao cumprimento rigoroso das regras e das leis internas e

externas das Organizacdes. Sobre esse tema, afirma Giovanini (2014, p.20),
No mundo corporativo, Compliance ¢ associado ao fato de estar em
conformidade com as leis e os regulamentos internos e externos da
Organizagdo. E, cada vez mais, o Compliance vai além do simples
entendimento a legislacdo, busca consondncia com os principios da empresa,
alcancando a ética, a moral, a honestidade e a transparéncia, ndo s6 na

conducdo dos negdcios, mas em todas as atitudes das pessoas.

Sob esse aspecto, o desafio do compliance ¢ alinhar valores e mitigar riscos

relacionados as condutas antiéticas dos profissionais, tendo impactos positivos na
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imagem organizacional, no ambiente de trabalho, na motivagdo dos profissionais ¢ na
perenidade das Organizagdes (SANTOS, HOYOS e AMORIM, 2013).

Compliance ¢ um tema recorrentemente discutido desde a aprovagdo da Lei
Anticorrupcao (Lei n.° 12.846 de 2013), e conquistou ainda mais notoriedade com a

aprovacao da Lei n.° 13.303 de 2016, conforme esclarece Lucas (2020, p.83):

Em vérios paises, leis foram criadas, assim como novas regras comerciais
entre empresas. No Brasil, a Lei Anticorrup¢do, Lei n.° 12.846, foi
promulgada em 2013 e inseriu o pais em um universo de outros paises que
adotaram medidas semelhantes. Essa soma de fatores, das crises a criagdo de
leis e a crescente conscientizagdo dos consumidores, preocupados com o
planeta e com o meio ambiente, contribuiu para criar contexto e cenario

propicios ao resgate e a priorizagdo da cultura de valores.

Por conta disso, apds os escandalos envolvendo grandes corporagdes nacionais,
a gestdo de riscos passou a ser mais exigida e cobrada das organizagdes, incluindo as
empresas de economia mista da administracdo direta e indireta em todas as esferas
administrativas brasileiras (Federal, Estadual e Municipal). Destaca-se aqui, dentro da
gestdo, a pratica de mecanismos que minimizem as fraudes e os desvios de recursos
financeiros. Esses mecanismos incluem a identificagdo e a criagdo de controles que
norteiam a integridade e a conduta dos colaboradores das empresas.

Por se tratar de uma 4rea relativamente nova nas organizagdes, com
metodologias ainda em desenvolvimento, a implantacdo de um programa de gestdo de
compliance se tornou um desafio. Convém ressaltar que existe uma extensa literatura
tedrica sobre o assunto, contudo, na pratica, a falta de objetividade para a conducao das
atribui¢des continua sendo um entrave para a administragao.

Todavia, mesmo havendo a formalizacdo Andreisovd (2016) lembra que
administrar uma empresa ética que coloca seus valores em conformidade ¢ uma
excelente ideia, pois proporciona bons resultados para os negécios. Entretanto ela cita
que nestes ultimos anos, observa-se muita literatura sobre a importancia da ética nas
organizagdes, comentarios sobre danos causados pelas falhas e escandalos de
conformidade e sobre os requisitos e beneficios legais relacionados. Assim, uma cultura
de conformidade duradoura e bem-sucedida deve ser alcancada, em conjunto com o
programa de conformidade, resultando em mais do que uma simples abordagem de

ponto a checar e pronto.
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Para tanto, o gestor de compliance tem um papel fundamental para que esse
processo de implementagao ocorra de forma adequada. Nesse viés, Giovanini comenta
que o Gestor passa a desempenhar uma gama de fungdes ou de papéis, quais sejam:
Conselheiro, Facilitador, Defensor ou Sensibilizador. Em consonancia Giovanini (2014,

p.358) descreve:

Os quatro papéis apresentados ndo sdo dissociados. No cotidiano, o
especialista do Compliance precisara “flutuar” entre eles para ser realmente
eficiente e agregar valor a organizagdo. Além do mais, em determinadas
situagdes poderda haver uma ‘zona cinzenta” e a combinacdo de atitudes

podera ser necessaria.

Na estruturacdo das areas de compliance nas organizagdes, destacam-se as
atividades voltadas para a elaboracdo e a manutencdo do codigo de conduta, os
treinamentos relacionados a este codigo, como também a estrutura¢do e a manutengao
de canais de denuncias. As fungdes de compliance buscam privilegiar a integridade da
organizagdo e, para isso, ¢ fundamental realizar andlise completa de situagdo,
considerando o ambiente interno e externo, os cendrios que envolvem o contexto
regulatorio, politico, socioecondmico e, por fim, as normas internas e os procedimentos
de cada organizacao.

Quando se compreende o contexto estratégico no qual estdo inseridas as
empresas, os gestores aumentam suas chances em ser assertivos nas suas tomadas de
decisdo. Essa compreensdo, somada a avaliacdo dos riscos norteados pela cultura
organizacional, ¢ fundamental para estabelecer um programa de compliance nas
organizagoes.

Os autores Azevedo et. al (2017) entendem que, o programa de compliance traz
beneficios diversos para as organizagdes que o implementa. Esses beneficios propiciam
bons resultados os quais podem ser analisados sob os seguintes aspectos: evitar custos
por ndo conformidades e aumentar as habilidades das instituigdes de satisfazer as
necessidades de seus clientes e colaboradores. Dos beneficios encontrados, vale
mencionar a diminui¢do de riscos e de prejuizos financeiros relacionados as condutas
antiéticas. Ressalta-se ainda, que os riscos relacionados a comportamento antiético, em
regra, sdo causados por pessoas que, de alguma forma, negligenciaram a cultura
corporativa, suas regras e condutas. Essa negligéncia pode acarretar danos a empresa;
em contrapartida, o compliance lida com o cumprimento de normas e leis externas, bem

como, com o principio de boa governanga e dos padrdes éticos, sociais e ambientais.
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Para Carvalho et. al (2018), ¢ importante que o programa de compliance seja
incorporado como padrao valorativo e comportamental, refletido em todas as atividades

do dia a dia dos colaboradores. Para Carvalho et. al (2018, p.41):

Compliance ¢ um sistema materializado por um Programa de Compliance,
sobre o qual ndo ha sequer que diferenciar a importancia de um Programa de
Compliance de um Programa de Compliance “efetivo”. Sem efetividade, ndo
ha que se falar em Programa - e sim, mera simulac¢do ou fic¢do juridica, o que
proporciona danos reputacionais ainda mais graves para quem busca se valer
de tal artificio.

A Legislagdo brasileira ressalta inimeras vezes a importancia da correta
identificacdo dos riscos para a efetivacdo do programa de compliance ou de integridade.

Acerca dessa tematica, escrevem Oliveira e Acocella (2019, p.48):

E fundamental a correta identificagio dos riscos aos quais se sujeita a
Organizagdo, de forma a garantir a efetividade do Programa. Vale o registro
de que o Manual da CGU, sobre implementacdo dos Programas de
Integridade, estabelece que um dos pilares do Programa ¢é justamente a
Gestao de Riscos e Controles. Sem tal premissa bem executada, o Programa
ficara fadado ao insucesso, na medida em que ndao apontara para os reais
riscos incidentes sobre a Organizagéo.

Ainda, no Guia Implanta¢do de Programa de Integridade em empresas estatais,
disponibilizado em 2015, pela Controladoria Geral da Unido (CGU), a institui¢do
respalda que a criagdo do programa de integridade devera considerar os riscos
identificados, juntamente com a criacdo e as normatizacdes. Devera contemplar
também, mecanismos que permitam a mitigagcdo de riscos de fraudes, de corrupcao, de
conflito de interesses, de nepotismo e outros. Registrando que compete a cada
organizacgao observar seus ambientes interno e externo.

A Controladoria Geral da Unido na Portaria CGU n.° 1.089/2018, no art.2, item
IT define riscos de integridade como “aqueles que configurem acdes ou omissdes que
possam favorecer a ocorréncia de fraudes ou atos de corrupgao™.

O levantamento e a analise dos reais riscos de compliance, realizados
previamente para a implementac¢do do Programa de Integridade, ajudardo a organizacdo
a identificar suas vulnerabilidades e as areas mais suscetiveis a corrup¢do, o que dard a
empresa a oportunidade de prevenir, de forma eficiente e eficaz, a ocorréncia dos

eventos referenciados. Segundo Castro e Gongalves (2018, p.51),

O Programa de Integridade, diante dos riscos mapeados, tem por objetivo a
criacdo de mecanismos internos que oferegam respostas aos riscos de
Compliance, ou seja, aqueles que versem sobre os desvios de conduta,
violagdes das diretrizes fundamentais da empresa, normas internas,
descumprimento de leis e normas regulatorias.

Diante disso, e acompanhando a tendéncia das melhores praticas de mercado e a
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necessidade de atendimento a legislagdo brasileira, ¢ imposto as organizagdes conhecer
mais sobre os riscos de compliance e, por meio deste conhecimento, incorporar cultura e
valores nas praticas da empresa.

Neste segmento, Saad-Diniz e Silveira (apud, CARVALHO, BEROLCCELLI,
ALVIM VENTURINI, 2018, p.39) comentam sobre o termo Compliance:

Orienta-se, em verdade, pela finalidade preventiva, por meio da programacgao
de uma série de condutas (condugdo de cumprimento) que estimulam a
diminuicdo dos riscos da atividade. Sua estrutura é pensada para incrementar
a capacidade comunicativa da pena nas relagdes econdmicas, ao combinar
estratégia de defesa da concorréncia leal e justa com as estratégias de
prevencao de perigos futuros.

A harmonia nas organizagdes possibilita identificar que a comunicagdo ¢ a
consulta avancem para obter um melhor entendimento de que o processo de compliance
¢ estruturado, e que segue os principios do ciclo da qualidade PDCA (Planejamento,
Desenvolvimento, Controle e Analise Critica) e que precisa ser retroalimentado.
Observa-se que Instituicdes que ditam as melhores praticas de mercado em Governanga
Corporativa, como o Instituto dos Auditores Internos; COSO; ABNT; com a publicagcao
das normas ISO 31.000 - que trata de Gestdo de Riscos; ISO 19.600 - que trata do
Sistema de Gestdo de Compliance; 1ISO 37.000 - que trata do Sistema de Gestio
Antissuborno; e ISO 37301 - apresenta requisitos de Sistemas de Gestdo de
Compliance; o IBGC (Instituto Brasileiro de Governanca Corporativa); entre outras,
vém buscando a convergéncia de papéis e conceitos, procurando formas de viabilizar a

implantacao de Gestdo de Riscos de Compliance nas organizagdes.
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3 METODOLOGIA UTILIZADA

A proposta elaborada para o processo de Gestao de Riscos de Compliance busca
estabelecer linguagem padrao para todas as geréncias da organizac¢ao, normatizando as
melhores praticas com foco na aplicabilidade do processo. Assim, diante de todas as
metodologias de gestdo de riscos e compliance apresentadas no capitulo 2, o manual
proposto ¢ estruturado com base na metodologia desenvolvida por Brasiliano (2018),
que integra varias ferramentas de qualidade interconectadas. Registra-se que a
metodologia ¢ citada no capitulo 4.

O método descrito em Brasiliano (2018), para Gestdo de Riscos de
Compliance, possui framework adaptado, utilizando fundamentos da ISO 31.000
(ABNT, 2009 e 2018), integrados ao COSO I e COSO II-ERM, também considera
ferramentas e técnica da ISO 31010. A ISO 31010 sugere ferramentas de qualidade para
a execuc¢do das atividades a serem desenvolvidas no Processo de Gestdo de Riscos de
Compliance, o que proporciona um pensamento sist€émico com uma sequéncia
estruturada para uso delas.

Vale destacar, que h4d o entendimento de que ¢ possivel aperfeicoar recursos
internos e integrar a metodologia aos demais frameworks, j& que os dois outros
frameworks que a empresa objeto de estudo faz uso, sdo para as disciplinas dos riscos
nos processos (operacionais) e para os riscos estratégicos.

Abaixo, estdo expostas as fases do framework apresentadas por Brasiliano
(2018) para a gestao de riscos de compliance:

e Comunicac¢ao e Consulta;

e Contexto Estratégico;

e Identificacdo de Risco de Compliance;

e Analise e Avaliagdo de Riscos de Compliance — Inerente;

e Analise e Avaliagdo de Riscos Compliance — Residual,;

e Respostas aos Riscos Compliance; e

e Monitoramento e Analise critica — Indicadores.

O processo de coleta de dados foi realizado mediante levantamento de dados
documentais, entrevistas ndo estruturadas, com os facilitadores de riscos e responsaveis

pelas geréncias na empresa objeto de estudo.
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Os documentos consultados na empresa objeto de estudo, foram: Politica
Interna de Compliance, Politica Interna de Gerenciamento de Riscos e Manual de
Gerenciamento de Riscos Estratégicos.

Nesta pesquisa, observa-se que a empresa objeto de estudo, em seu processo de
gestdo de riscos, tem funcionarios designados para todas as geréncias, denominados de
facilitadores de gestdo de riscos. Como o proprio nome diz, os Facilitadores visam
tornar mais colaborativo o processo de gestdo de riscos, auxiliando em reunides com
equipes de trabalho, incentivando a participacdo individual. Além de colaborar com a
aplicacdo da metodologia para identificagdo, analise, avaliagao e tratamento dos riscos.

No capitulo quatro, deste documento, poderdo ser encontradas as fases
trabalhadas na empresa objeto de estudo, e no apéndice, o Manual, resultado do

trabalho, bem como para uso das demais empresas interessadas.

3.1 Preparac¢iao do Manual

Iniciou-se a pesquisa acerca da elaboracdo de normatizacdes basicas e
norteadoras do processo de compliance, para a empesa objeto estudo de estudo, em
especial, a politica de compliance.

Observa-se que a politica tem a finalidade de estabelecer as diretrizes gerais de
compliance, norteando os demais documentos que compdem o programa de gestao de
compliance da instituicdo. Para atender a essa politica de compliance, deu inicio a
elaboragdo de um Manual de Gerenciamento de Riscos de Compliance, em conjunto
com a area de gestdo de riscos e conformidade da empresa objeto de estudo. Este
documento, em conjunto com o Cdodigo de Conduta, corroboram a politica da empresa
objeto de estudo.

Tal Manual de Gerenciamento de Riscos de Compliance visa estabelecer a
metodologia e os pardmetros do processo de gestdo de riscos de compliance na
Organizagdo. No que tange a elaboracdo da Politica, do Manual de Compliance, estes
foram desenvolvidos (entre os meses de outubro a dezembro de 2020) e compartilhados
com gestores e facilitadores das seguintes areas da empresa objeto de estudo: Geréncias
de Contabilidade e Controladoria, Geréncia de Licitagdo, Aquisi¢do e Suprimentos,
Geréncia de Recursos Humanos, Geréncia Juridica, Geréncia de Tecnologia da
Informagdo, Secretaria Geral e Auditoria Interna.

Tais documentos foram encaminhados por e-mail, apds reunido (virtual) de
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alinhamento e discussdao sobre o tema. O compartilhamento foi realizado para
conhecimento e analise critica dos documentos, por parte dos facilitadores, apos receber
as contribuigdes e criticas das areas envolvidas. Os documentos foram atualizados e
entdo, apresentados para o Comité de Conduta e Integridade da Organizagdo (em
dezembro de 2020), para também conhecerem os documentos e realizarem suas criticas.
S6 depois (em fevereiro de 2021), o conjunto dos documentos foram encaminhados para
que os assessores realizassem leitura destes, e seguissem, a fim de serem pautados e
apresentados para Diretoria Executiva.

Sobre a elaboragao do Manual, relata-se que foram consultadas outras empresas
do mesmo segmento de negdcio, as chamadas empresas coirmas, para entender como
estavam trabalhando o processo de compliance, mais especificamente, como
identificavam e analisavam os riscos de compliance. Essas consultas foram realizadas
por conversas telefonicas ¢ por e-mail, nos meses de outubro ¢ novembro de 2020. Nao
obtendo respostas satisfatorias, ou que nos possibilitasse um ponto de partida para
entender e/ou escrever o processo.

Buscou-se contato entdo, sobre o tema, por meio de contato telefonico com
pessoas que atuam em outras empresas, € que estdo familiarizadas com o assunto.
Todavia, as organizagdes que ja executam o processo ndo estdo confortaveis em
compartilhar o conhecimento, visto que, para elas, trata-se de assunto estratégico e/ou
sigiloso.

Ainda que houvesse a falta de subsidio documental por parte das empresas
consultadas, identificou-se dentre as conversas como sendo oportuno utilizar o
framework para riscos de compliance proposto por Brasiliano (2018) no Livro
Inteligéncia em Riscos - Gestdo integrada em riscos corporativos (p. 172). Somado
esses conhecimentos tedricos dos livros e da fundamentagdo teodrica desenvolvida a
experiéncia pratica vivenciada pela autora no mercado de trabalho e participacdo em
cursos sobre compliance, com foco maior em Riscos de Compliance em Instituigdes
como LEC Legal, Ethics & Compliance os quais dispunham de um corpo docente
atuante no mercado. Esses eventos possibilitaram adquirir informagdes sobre como o
mercado esta realizando a identificacdo, a analise € o monitoramento de riscos de
compliance.

Torna-se imperioso ressaltar, também, que as pesquisas bibliograficas,

realizadas, refor¢garam o estudo do tema, e dentre os autores pesquisados elencam-se
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Antonio Celso Ribeiro Brasiliano e Wagner Giovanini, pela praticidade com que
abordam os assuntos, sem deixar, ¢ claro, de aplicarem a teoria. O primeiro, pelo primor
nos detalhes, permitindo com isso, trabalhar diversas disciplinas de riscos; ja, o
segundo, por trazer um material sobre a implementagdo de um programa de compliance.

Tragando um paralelo entre o framework proposto por Brasiliano (2018) e a
empresa objeto de estudo, foi possivel efetuar comparagdes cuidadosas entre eles, tanto
para riscos de processos quanto para riscos estratégicos, realizando com isso, as
adequagdes necessdrias para o atendimento da empresa. Em outras palavras,
respeitaram-se o apetite aos riscos aprovado na empresa objeto de estudo, como também
as premissas da Politica de Gestdo de Riscos aplicada nesta Empresa no momento de
propor um Processo de Gestao de Riscos de Compliance.

De acordo com o contexto estratégico foram trabalhadas as etapas delineadas no
processo de gerenciamento de riscos de compliance propostas por Brasiliano (2018),
para estabelecer como seriam usadas as métricas de probabilidade e de impacto na
avaliacdo dos riscos identificados. Na sequéncia do trabalho, no intuito de compartilhar,
criar conhecimento ¢ com a finalidade de receber contribuigdes, foi realizada consulta
com os facilitadores da empresa em reunides virtuais.

Em uma primeira reunido virtual com os facilitadores, foi feita uma apresentacao
da Metodologia do “Projeto de Manual para Riscos de Compliance”, cada fase desta, e
as métricas propostas para calcular a Probabilidade e o Impacto dos riscos identificados
de compliance. O material apresentado seguiu por e-mail para ser analisado por eles.

Ap0s receber suas contribui¢des, em novembro de 2020, por meio de reunides
de alinhamento e de entendimento, foram realizados varios ajustes na proposta
apresentada. Depois, seguiu para ser consolidado em dezembro de 2020. O Manual
consolidado foi novamente encaminhado aos Facilitadores e ao Gerente de
Gerenciamento de Riscos. Na sequéncia, o documento foi disponibilizado e uma nova
apresentacdo realizada para o Auditor Interno, o Secretario Geral e os Membros do
Comité de Conduta e Integridade da Organizacdo. Apos a validagdo de todos os
envolvidos, o Manual de Gerenciamento de Riscos de Compliance seguiu para a
avaliacdo da Diretoria Executiva juntamente com a Politica e com a Norma de
Compliance.

A elaboracdo do Manual de Riscos de Compliance na Empresa, objeto de

estudos, segue resumidamente no fluxograma da Figura 1.



Figura 1: Etapas seguidas para elaborar Manual de Riscos de Compliance.
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b) Conhecer as normatizacdes internas de govemanca, riscos e o apetite de riscos praticado pela organizagio.

Fonte: Elaborado pela Autora (2021).

O Manual apresentado no apéndice deste estudo de caso possui diferengas do

documento proposto na empresa objeto de estudo. Mas, imperioso dizer que, as

adequagdes foram efetuadas no que tange aos valores, as descricdes € aos pesos aqui

apresentados para Probabilidade e Impacto. Porém, tais mudangas no material foram

necessarias, uma vez que cada Empresa, ao trabalhar o Manual proposto, devera

considerar seus proprios valores e, com base neles, ponderar seus pesos e suas

descrigdes, assim como qual ¢ seu apetite ao risco.

Destaca-se, ainda, que foram feitos ajustes a fim de tornar o Manual adequado

para um maior nimero de empresas, assim como preservar também o sigilo da Empresa,

objeto de estudo.
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3.2 Estudo de Caso

O presente estudo de caso foi realizado em uma Empresa de Economia Mista,
ligada a administracdo indireta do Estado. A Empresa tem em sua identidade
corporativa os seguintes valores: acreditar nas pessoas, praticar seguranca, ser
transparente, priorizar o cliente, promover inovagdo e atuar com responsabilidade
socioambiental.

Neste estudo foi considerado o que a Lei n.° 13.303/16 dispde sobre o Estatuto
Juridico da Empresa Publica, da Sociedade de Economia Mista e de suas subsidiarias,
no ambito da Unido, dos Estados, do Distrito Federal e dos Municipios, ¢ conhecida
como a Lei das Estatais. Cita-se também a Lei n.° 12.846/2013, que trata de assuntos de
Anticorrupcao, conhecida com a Lei da Empresa Limpa. Inclui-se aqui o Decreto n.°
8.420/2015 que regulamenta a Lei n.° 12.846/13, nas questdes da responsabilizacio
administrativa de pessoas juridicas pela pratica de atos contra a Administracdo Publica,
nacional ou estrangeira ¢ dd outras providéncias. E por derradeiro a ISO 31000, e
demais referéncias nas melhores praticas de mercado de gestdo de riscos.

Vale ressaltar que o processo de gerenciamento de riscos deve ser aprimorado
sempre que identificada a necessidade de atender mudangas ou novidades na legislagdo,
assim como para buscar as melhores praticas de mercado ou quando ocorrerem
mudangas significativas no seu negocio ou em sua estrutura organizacional.

Dessa forma, faz-se necessario contextualizar como ¢ realizado o atual processo
de Gerenciamento de Riscos da Empresa, objeto de estudo, trazendo o que ja ¢
praticado. Em alguns momentos no texto sdo realizadas referéncias ao Processo, tendo
em vista ja existir gestdo de riscos corporativos, uma vez que sdao discutidas na
construcdo das métricas de Probabilidade e de Impacto no Manual de Gerenciamento de
Riscos de Compliance. Também ¢ importante compreender como serd a
interconectividade desta disciplina ou tipologia de risco com as ja praticadas no
processo existente: riscos estratégicos e riscos nos processos.

Com um olhar macro, pode-se afirmar que este novo Manual de Gerenciamento
de Riscos de Compliance ¢ uma proposta para a melhoria do Processo de Gestdo de
Riscos Corporativos da Empresa, objeto de estudo.

Assim, esclarecemos que a Empresa, objeto de estudo, ja aplica a Metodologia

Brasiliano (2018), e esté ciente da necessidade de otimizar recursos internos e integrar a
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metodologia com critérios e politica, aplicada até o momento com um framework para
riscos estratégicos e outro framework para riscos nos processos.

A Empresa, objeto de estudo, tem em seu Processo de Gerenciamento de Riscos
um framework especifico para cada disciplina de risco, e trabalha respeitando a
estrutura proposta pela ISO 31000/2018, ou seja, um framework com a metodologia
para riscos nos Processos (operacionais) e outro para riscos estratégicos. Cada disciplina
(tipologia) de risco trabalha com um Manual de Gerenciamento de Riscos proprio,

mantendo alinhamento entre estratégia, desempenho e Apetite de Risco.

Figura 2: Fases do Processo de Gestdo de Riscos Atual.

Consalida as

Iniclar Processo
com a identificagio
i Analise dos
Riscos Estrategicos

Lom CPE

Jvilida com DE

Nota: CA = Conselho de Administragio.

Apresenta ao
Conselho de
Administragio

- Sumdrio
Executivo dos
Riscos Estratisgicos

+ CTONGFIAM para
o ano: Riscos nos

Processos, ...

PrOCESS0% Com a4
dreas,

Apriesenta
rilatdrio
acompanhamento
por Macroprocesso
analisado,
Consolida as
informaphes dos
Riscos em
Processis,

CPE=Comité de Planejamento Estratégico.

DE = Diretoria Executiva.

Fonte: Elaborado pela Autora (2019).

infarmagdes dos
Riscos do
Compemh:
Riscos Estrotégicos
¢ 0% Riscos em
Processos que
podem impaciar os
objetivos
estratéqicos.

Validada e
analisa com CPE,

Apresenta para
DE & CA

Alinhamento di
atividades,

Cada framework trabalha uma tipologia ou disciplina em toda Instituicao,
realizando analise e avaliacdo dentro de sua disciplina. Com isso, 0s riscos que nao
estejam dentro do Apetite de Risco declarado pela Empresa, objeto de estudo, sdo
analisados em conjunto com os riscos estratégicos.

A Empresa, objeto de estudo, inicia a analise dos riscos corporativos com a
disciplina estratégica, fazendo uso do framework para riscos estratégicos, cujas fases
sao descritas no Manual de Gerenciamento de Riscos Estratégicos. Tal atividade de
levantamento dos riscos ¢ realizada juntamente com o Comité

de Planejamento

Estratégico (CPE). O Comité faz uso do Planejamento Estratégico e observa o
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or¢amento aprovado na Empresa para nortear sua analise. Os riscos estratégicos
identificados e analisados sdo apresentados para a Diretoria Executiva (DE) para
aprovacgdo e para o Comité de Auditoria Estatutaria (CAE) conhecer. Em seguida, sdo
apresentados para conhecimento do Conselho de Administracdo (CAD), e junto com o0s
riscos estratégicos € apresentado cronograma dos processos que deve ser analisado
dentro do periodo de um ano.

Na sequéncia, conforme descrito no Processo de Gestao de Riscos Corporativos
da Empresa, objeto de estudo, sdo analisados aqueles Processos identificados com maior
criticidade para o negocio da Organizagdo, € que possam interferir nos objetivos
estratégicos, definidos na fase de analise dos riscos estratégicos.

Aplicando-se framework para Processos, serdo analisados os riscos nos
Processos. Cada Processo sera analisado seguindo as premissas descritas no Manual de
Gerenciamento de Riscos nos Processos, e todos os Facilitadores e Gestores seguem as
mesmas métricas. Assim que concluida a analise de todos os Processos, ¢ realizada a
consolida¢ao das informagdes dos riscos nos Processos, momento em que ¢ elaborado o
relatorio consolidado de riscos nos Processos. Neste relatorio sdo apontados os riscos
residuais que estdo fora do Apetite de Risco declarado pela Empresa, objeto de estudo,
os riscos enquadrados no quadrante vermelho da matriz de riscos dos Processos.

Desta forma, aqueles riscos identificados fora do Apetite da Empresa, objeto de
estudo, sdo acrescentados aos riscos estratégicos, onde se realiza a identificacdo da
interconectividade e se refaz a avaliagdo deles, juntamente com os riscos nos Processos
fora do Apetite da Institui¢do, fazendo uso do framework de riscos estratégicos.
Seguindo todas as fases: desde o cruzamento dos fatores dos riscos, a motricidade dos
riscos e a criticidade dos riscos, culminando com a priorizagdao do tratamento dos riscos.
Lembrando que esta andlise ¢ realizada com a participagdo do Comité de Planejamento
Estratégico, apresentado e validado pela Diretoria Executiva e pelo Comité de Auditoria
Estatutaria, seguindo depois para apresentar ao Conselho de Administragao.

Este Manual para Riscos de Compliance sera incorporado ao Processo de Riscos
Corporativos da Empresa, objeto de estudo. Dessa forma, teremos mais uma disciplina
de riscos a ser analisada com métricas proprias.

Este Manual de Gerenciamento de Riscos de Compliance proposto descreve as
fases do Processo de Gerenciamento dos Riscos de Compliance, € tem a inten¢ao de

estabelecer linguagem comum entre todas as Geréncias da Empresa, objeto de estudo.
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Ademais, propde alinhamento de linguagem e de procedimento que permite identificar,
analisar e monitorar os Riscos de Compliance, e apresenta métricas que permitem
analisar a Probabilidade e o Impacto dos Riscos de Compliance identificados. Com isso,
este Processo ira integrar um Processo maior de Gestdo de Riscos Corporativos da

Empresa, objeto de estudo. Abaixo, Figura 3, seguem as fases descritas resumidamente.

Figura 3: Integragdo entre os frameworks de gestdo de riscos- com Compliance.
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Fonte: Elaborado pela Autora (2020).

4
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4 ESTRUTURACAO DO PROCESSO DE GERENCIAMENTO DE
RISCOS DE COMPLIANCE

Apresenta-se na Figura 04, o framework do Processo de Gerenciamento de
Riscos de Compliance aplicado neste estudo. Este processo ¢ composto por sete (07)
fases, interconectadas, sobre as quais serdo realizados pontuais comentarios, trazendo de
que forma foi pensada e estruturada a realizagdo de cada fase deste processo dentro da
Empresa, objeto de estudo.

Sob esse enfoque, citamos as fases do Processo do framework:
4.1 Comunicagio e Consulta;
4.2 Contexto Estratégico;
4.3 Identifica¢do de Risco de Compliance;
4.4 Anilise e Avaliacdo de Riscos de Compliance — Inerente;
4.5 Analise e Avaliagio de Riscos de Compliance — Residual;
4.6 Respostas aos Riscos de Compliance; e

4.77 Monitoramento e Analise Critica — Indicadores

Figura 4: Framework do Processo de Gerenciamento de Riscos de Compliance

2. Contexto Estratégico

2.1 Entender os Objetivos Estratégicos e as Estratégias
2.2 Entender o Apetite ao Risco da Empresa

2.3 Politica de Compliance

2.4 Programa de Compliance

Processo de Avaliacdo de Riscos

3. Identificagdo de Riscos
3.1 Analise Situacional
3.2 Identificagdo Pr /Areas Exp Ri Compliance

3.3 Listagem, Definig8o e Classificacdo dos Riscos de Compliance
3.4 IdentificagSo dos Fatores de Riscos de Compliance

3.5 IdentificagSo da Motricidade dos Fatores — SWOT

3.6 Matriz de Relevéncia dos Fatores de Riscos de Compliance

4. Analise e Avaliagdo de Riscos — Inerente
4.1 Probabilidade x Impacto

4.2 Matriz de Riscos

4.3 Nivel de Riscos

1. Comunicacdo e Consulta
Indicadores

7. Monitoramento e Analise Critica

5. Andlise e Avaliagio de Riscos — Residual
5.1. AvaliagS3o dos Controles de Compliance
5.2 Probabilidade x Impacte

5.3 Matriz de Riscos

5.4 Nivel de Riscos

6. Resposta aos Riscos
6.1 Planc de Agdo

6.2 Projecdo futura

I 6.3 Registro e Relato

Fonte: Adaptado de BRASILIANO (2018).
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Inicia-se o relato pelos elementos que dao suporte a constru¢do do Manual de

Risco de Compliance.

4.1 Comunicac¢ao e Consulta

Entende-se que a comunicagdo deve fluir em toda Organizagdo. No caso
especifico da Empresa, objeto de estudo, a Comunicacdo e Consulta de Riscos de
Compliance ¢ responsabilidade conjunta da Geréncia de Andlise de Riscos e
Conformidade, do Comité de Etica e Integridade e, da Diretoria Executiva.

A fase de Comunicacao e Consulta tem como finalidade estabelecer contato e
relacionamento com os publicos de interesse da Empresa, de maneira interna, com os
Gestores, Funcionarios, Contratados Terceirizados e, de forma externa, com os Clientes,
Fornecedores, Parceiros, Associa¢des, Governo, Imprensa, Comunidades, entre outros.

A comunicagao perpassa todas as demais fases do processo, conforme exposto
na Figura 3. Ela ¢ importante, também, porque tem a funcao de informar e sensibilizar
cada um dos envolvidos no Processo para que o plano de comunicagdo alcance os
melhores resultados.

As informagdes adquiridas nas Consultas realizadas embasam e orientam as
partes no processo de tomada de decisdo, de defini¢do da alta direcdo a respeito de

questoes especificas.

4.2 Contexto Estratégico

Destaca-se no Contexto Estratégico a necessidade de conhecer o cendrio de
risco na qual a Empresa esta inserida, para que as acdes e tratativas reflitam o quanto de
risco ela esta disposta a aceitar, sendo indispensavel ter conhecimento dos objetivos
estratégicos, e saber quais os fatores criticos de sucesso.

Essa fase ¢ de suma importancia, pois possibilita um alinhamento entre o
apetite ao risco com a estratégia da Empresa. Lembrando que a Empresa considera o
apetite ao risco para avaliar as opcoes estratégicas e definir seus objetivos, a fim de que
estes estejam alinhados com as estratégias definidas.

Na Matriz de Riscos sdo enquadrados os riscos segundo sua Capacidade de

Risco, de Tolerancia e do Apetite ao Risco, Brasiliano (2016, p.87).
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Figura 5: Matriz de Riscos com Niveis de Apetite, de Tolerancia e de Capacidade aos Riscos.
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Fonte: Adaptado de Documento Interno da Empresa, objeto de estudo (2020).

Na Figura 05 ¢ apresentada a Matriz de Riscos utilizada pela Empresa, objeto de

estudo, e seus respectivos niveis de Apetite, de Tolerancia e de Capacidade aos Riscos,

com suas definigoes:

a)

c)

Capacidade de risco — sdo os quadrantes cuja criticidade ¢ extrema,
necessitando de agdes imediatas. Para a Organiza¢do pesquisada, a
Capacidade de Risco (representada pelo numero “5” na Matriz) foi definida
considerando os riscos cuja Probabilidade de concretizacdo ¢é elevada; ja, o
Impacto, ¢ considerado massivo ou severo. Desta forma, sdo riscos que
devem ser tratados prioritariamente, porquanto possuem elevado potencial
de gerar danos a Instituicdo.

Tolerancia ao Risco — elenca os quadrantes cuja criticidade estd superior
ao Apetite ao Risco; entretanto, seu tratamento podera ser em periodo mais
longo. Para a Companhia estudada, a Tolerancia (representada pelo niimero
“4” na Matriz) foi determinada considerando riscos com probabilidade
consideravel de se concretizar, e cujo Iimpacto acarretarda danos
significativos a Organizacdo. Assim sendo, estes riscos serdo tratados em
Regime de Urgéncia.

Apetite ao Risco — sdo os quadrantes cuja criticidade a Organizagdo aceita,
temporariamente, para atingir seus objetivos. Para a Instituicdo estudada, o

Apetite ao Risco (representado pelo numero “3” na Matriz) foi definido
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riscos com alta probabilidade de

concretizagdo, com impacto de possivel gerenciamento; e riscos de baixa

probabilidade

de concretizagao,

necessitando realizagdes de agdes em médio prazo.

com impacto severo ou massivo,

Quanto aos demais quadrantes -1 e 2 (na cor amarelo e verde da Matriz acima)

tratam-se dos riscos cuja Probabilidade e Impacto podem ser aceitos pela Empresa,

objeto de estudo, precisando de constante monitoramento.

Como uma recomendacdo para Gestdo, estd a definicdo do Apetite ao Risco na

Politica de Riscos das Empresas, representado na Matriz de Risco (Probabilidade e

Impacto), sugere-se o descrito na Figura 4, seguindo definicdes da Matriz de Riscos

com os Niveis de Apetite, de Tolerancia e de Capacidade aos Riscos, definidos no
Quadro 1.

Quadro 1: Apetite ao Risco X Tratamento X Atribui¢des

NIVEL DO
APETITE AO
RISCO

QUADRANTE

TRATAMENTO

ATRIBUICOES

Monitoramento e
Gestao

Riscos com baixa criticidade, que apresentam
consequéncias administraveis. Monitoramento de forma
rotineira ou sistematica.

Ponto de monitoramento a cada 90 dias.
Plano de Acio de acordo com a decisao do Gestor

Dono do Processo
(Geréncia)

Monitoramento e
Gestao

Riscos com alguma criticidade, mas que apresentam
consequéncias administraveis. Monitoramento de forma
rotineira ou sistematica.

Ponto de monitoramento a cada 60 dias.
Plano de A¢ao de acordo com a decisao do Gestor

Dono do Processo
(Geréncia)

Apetite ao Risco

Riscos que podem ser assumidos desde que o custo ndo
seja maior do que o beneficio gerado.

A tomada de decisdo deve ser registrada pelo Dono do
Processo e pela Diretoria Responséavel, com base em
relatorio.

Ponto de monitoramento a cada 30 dias.
Plano de Acéo de acordo com a decisdo do Gestor.

Dono do Processo (Geréncia
e Diretoria Responsavel)

Riscos criticos. Necessita tratamento a curto prazo com
acdes preventivas e/ou contingenciais.

Podem ser assumidos somente em circunstincias
excepcionais, por meio do registro em formulario de risco
assumido, assinado pela Diretoria e com a anuéncia dos
acionistas.

As acdes de prevencio e/ou mitigacio devem ser
propostas, aprovadas e iniciadas em até 20 dias.

Diretoria Executiva
juntamente com 0s
acionistas
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NiVEL DO _
APETITE AO QUADRANTE TRATAMENTO ATRIBUICOES
RISCO
Riscos ndo aceitaveis. Precisam de tratamento imediato com
acdes preventivas e contingenciais.
5 Nao podem ser assumidos em nenhuma circunstancia. N/A
As acdes de prevencio e/ou mitigacio devem ser
propostas, aprovadas e iniciadas em até 14 dias.

Fonte: Adaptado de Documento Interno da Empresa, objeto de estudo (2020).

Apobs conhecer os objetivos estratégicos da Empresa, objeto de estudo e
entender sobre o Apetite ao Risco da Organizacdo, ¢ importante verificar como foi
elaborada a Politica de Gestdo de Riscos e a Politica de Compliance. A Empresa, objeto
de estudo, administrava a Politica de Gerenciamento de Riscos Corporativos, mas ainda
nao possuia a Politica de Compliance.

Por conta disso, juntamente com a elaboracdo deste Manual foi elaborada a
Politica Interna de Compliance, a qual foi desenvolvida com a finalidade de estabelecer
as diretrizes gerais de Compliance, norteando os demais documentos que compdem o
Sistema de Gestao de Compliance; e, por sua vez, a Norma Interna de Compliance, tem
0 objetivo de instituir diretrizes especificas para a implementacdo, a manutengdo, a
analise critica e a melhoria de um Programa de Compliance, auxiliando na Governanga
Corporativa, buscando mecanismos para prevenir, detectar e responder a eventuais
desvios de conduta - incluindo atos de corrup¢do -, além de cumprir com as leis
aplicaveis, de igual forma com a Lei Anticorrup¢do Brasileira n.® 12.846/13.

De posse das informagdes norteadoras do Processo, quais sejam: as Politicas
de Riscos e de Compliance, as Normas Internas, os Objetivos Estratégicos conhecedores
do Apetite ao Risco da Empresa, objeto de estudo, assim como da existéncia de outros
frameworks ja trabalhados, iniciaram-se os testes para a constru¢do da Avaliagdo de

Riscos de Compliance.

4.3 Identificacao de Risco de Compliance
Na etapa de identificagdo de riscos € necessaria a analise de todas as areas da
Empresa, objeto de estudo, propiciando a identificacdo de todos os fatores de riscos
(causas) e os controles associados. Na Empresa, objeto de estudo, a andlise ¢ realizada
por macroprocesso, em reunides de tempestades de ideias, com participagdao dos

colaboradores do macroprocesso analisado e de seus gestores.
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Na fase de identificagdo, devem-se aplicar as ferramentas e técnicas mais
adequadas em todos os Riscos de Compliance. Segundo Brasiliano (2018) esta fase ¢

constituida por seis subetapas que visam subsidiar a identificagdo dos riscos de

Compliance:
4.3.1 Analise Situacional
4.3.2 Identificacdo de Processos e areas expostos aos Riscos de
Compliance

4.3.3 Listagem, definicao dos Riscos de Compliance
4.3.4 Identificagdo dos fatores de Riscos de Compliance
4.3.5 Identificagdo da motricidade dos fatores— SWOT
4.3.6 Matriz de relevancia dos fatores
As seis subetapas estdo detalhadas no Manual de Gerenciamento de Riscos de

Compliance, disponivel no apéndice, mais especificamente no item 4.3 do documento.

4.4 Analise e Avaliacao de Riscos
A Andlise e a Avaliagdo de Riscos serdo calculadas utilizando a Probabilidade e
o Impacto de cada evento, sem considerar os controles realizados pela Organizagao.
Seguindo o disposto no item 5.3 da NBR ISO/IEC 31010, nas generalidades da

avaliac¢do dos riscos.

4.4.1 Probabilidade
Propomos que seja calculada neste modelo de Manual a aplicacdo com dois
fatores. Cada fator de Probabilidade tera um peso diferenciado, tendo em vista seu grau
de importancia, a saber:
a) Seguranca/Controle: serdo avaliadas questdes que tratam dos fatores de riscos
e controles identificados. Quanto maior a nota, pior € a condi¢do de seguranga e
dos controles (no risco inerente esse critério automaticamente ¢ pontuado com
nota 5); pois nele ndo avaliamos os controles realizados para prevenir e/ou

mitigar os fatores de riscos.

b) Frequéncia/Exposicdo: diz respeito a, com que frequéncia o risco costuma se

manifestar, podendo-se levar em consideragdo histéricos internos ou externos
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(empresas similares), além da exposi¢ao que a Empresa estd a determinado

risco, considerando o contexto.

Figura 6: Métricas para calculo da Probabilidade

Seguranga
Contrale

(poaso S)

Probabilidade

r
Frogquiéncia
Ewposigio

[pozo 4)

Fonte: Adaptado de BRASILIANO (2018).

As descri¢des para auxiliar na analise da nota a ser atribuida encontram-se no
Descritivo de Escalas, no Apéndice deste documento - Manual de Gerenciamento de
Riscos e de Compliance, item. 4.4.1.

O Descritivo de Escalas se faz necessario para tentar equalizar a interpretagao
dos critérios escolhidos, uma vez que estes sdo subjetivos, mas quantificados e, dessa
forma, carecem de interpretacdo. Os pesos foram definidos apds as reunides com os
Facilitadores e os Gestores; e os valores dos pesos aceitos na proposta apresentada para
a empresa objeto de estudo, sdo diferentes dos apresentados no Estudo de Caso e no
Manual do Apéndice. Ainda sobre a defini¢do dos pesos, os mesmos foram validados
pelo Comité de Conduta e Integridade da Organizagdo e serdo aprovados pela Diretoria
Executiva.

Para as futuras avaliagdes de riscos de Compliance ¢ proposta a inclusdo de
mais uma métrica: Intervalo de validacdo, pelo qual serdo consideradas as Auditorias
Internas realizadas na Organizagdo. Esta métrica foi proposta na Empresa, objeto de
estudo, mas ndo foi aceita, embora tenha sido admitida como uma excelente opcao,
porém, constatou-se que, para efetuar a Probabilidade com as trés métricas, sera

necessario maior alinhamento entre Auditoria Interna e Gestdo de Riscos. No Quadro
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02, apresenta-se sugestdo de descri¢do para a métrica que sugerimos chamar Intervalo

de validacao.

Quadro 2: Descrigdo para Métrica de Intervalo de Validagao

Intervalo de Validagao (peso 3)

Conceito Descritivo da Escala Pontuacio
Anual Apresenta registro de fiscalizagdes/auditorias anualmente 5
Mensal Apresenta registro de fiscalizagdes/auditorias mensalmente 4

Quinzenal Apresenta registro de fiscalizagdes/auditorias quinzenalmente 3
Semanal Apresenta registro de fiscalizagdes/auditorias diariamente 2
Diério Apresenta registro de fiscalizagoes/auditorias em todos os casos 1

Fonte: Elaborado pela Autora (2020).

O Nivel de Probabilidade (PB) no Estudo de Caso ¢ o resultado da média
ponderada dos dois critérios de Probabilidade (multiplicacdo do peso, X a nota,
dividida pela soma dos pesos), conforme demonstrado na Figura 03.

No Quadro 03 esta descrita a classificagao do nivel de Probabilidade.

Quadro 3: Classificagdo para nivel de Probabilidade.

Grau de Probabilidade Escala Nivel de Probabilidade
4,51 - 5,00 5 Muito provavel
3,51-4,50 4 Provavel
2,51-3,50 3 Possivel
1,51 -2,50 2 Improvavel
1,00 - 1,50 1 Muito improvavel

Fonte: Dados da Pesquisa (2020).

4.4.2 Impacto
Com o objetivo de se obter uma visdo holistica do Impacto, ha a necessidade
de se projetar todas as consequéncias que os riscos causam. Na Figura 07, apresenta-se a

graduacao para os critérios de avaliacdo do Impacto da ocorréncia dos riscos:
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Figura 7: Métricas para calculo de Impacto
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Fonte: Dados da Pesquisa (2020)

As descrigdes para auxiliar na analise da nota a ser atribuida encontram-se no
Descritivo de Escalas, no Apéndice deste documento - Manual de Gerenciamento de
Riscos de Compliance, item. 4.4.1. No Quadro 04, consta o Descritivo do Grau de

Impacto.

Quadro 4: Descritivo do Grau de Impacto.

Grau de Escala Nivel de Interpretagdo
Impacto Impacto
Eventos que causam impactos nas operagdes, de maneira a
4,51 -5,00 5 Catastrofico | paralisar os processos criticos da EMPRESA, atingindo o fluxo
de caixa, a imagem, e com consequéncias gravissimas para os
Orgaos Reguladores.
Eventos que também causam impactos extremos nas operagdes
3,51 -4,50 4 Severo L. . . ’
atingindo o fluxo de caixa e a imagem da EMPRESA.
Eventos que causam impactos significantes, ndo atingindo as
2,51 - 3,50 3 Moderado operagoes.
1,51 —2.50 2 Leve Eventos que causam impactos leves.
1,00 — 1,50 1 Insignificante | Eventos que causam pouco ou nenhum impacto.

Fonte: Dados da Pesquisa (2020).

4.4.3 Matriz de riscos - Inerente

A avaliagdo de riscos visa comparar os niveis de riscos em relacdo aos critérios
pré-estabelecidos. A relevancia dos riscos possui como parametro a Matriz de Riscos, e
o seu resultado ¢ o grau de criticidade do risco, ou seja, € a priorizacdo que a Empresa
deve utilizar para tratar cada risco frente ao seu Apetite ao Risco. A Matriz ¢ dividida

em quadrantes, e para cada quadrante existe uma estratégia de tratamento e priorizagao.
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A Matriz de Riscos demonstra os pontos de cruzamento (horizontal e vertical)
da probabilidade de ocorréncia ¢ do impacto. Quanto maior for a probabilidade e o
impacto de um risco, maior sera o nivel do risco. O detalhamento sobre os quadrantes

da Matriz de Riscos e suas tratativas esperadas, pode ser visualizado no Quadro 01.

4.4.4 Nivel de risco - Inerente

O Nivel de Risco ¢ um indice calculado com base na média ponderada das
probabilidades e média ponderada dos impactos dos riscos identificados.

Para identificar o nivel de risco € necessario utilizar critérios descritos no
Quadro 05. Ainda, ¢ importante ressaltar que quanto maior o nivel do risco, maior sua

criticidade.

Quadro 5: Descritivo do Grau de Impacto

NIVEL DE RISCO

TRATAMENTO

Existe grau de riscos consideraveis, mas que causam consequéncias
gerencidveis. Devem ser monitorados de forma rotineira ou sistematica.
Devem ser monitorados de forma rotineira ou sistematica.

Deve-se receber tratamento em médio e curto prazo. Possui riscos com
10,1215 3 | Laranja prob?bilidades e/ou impactos consideraveis. Devem ser constantemente
monitorados.

1a5 1
51al10 2 | Amarelo

Alto grau de risco, podendo resultar em impacto extremamente severo.
15,1 a 25 4 Exige implementacdo imediata de estratégias de prevengdo e/ou
continuidade.

Fonte: Dados da Pesquisa (2020).

4.5 Analise e Avaliacao de Riscos — Residual
Risco residual considera em sua a avaliacdo os controles existentes. Esses
conceitos permitem que os controles sejam verificados e avaliados, como também a

sua efetividade seja comprovada durante os testes das Auditorias.

4.6 Avaliaciao dos controles - Residual
Com o objetivo de verificar a eficicia dos controles identificados no Processo
em estudo, ¢ necessario realizar a avaliagdo dos controles. No final desta etapa, a
informacgdo disponivel permitird ao executante conhecer a eficdcia, a ineficicia ou a
inexisténcia dos controles, bem como sua relagdo com os fatores de risco ou riscos,

possibilitando, com isso, a andlise de riscos residuais.
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Para registro da avaliacdo dos controles, deve-se preencher formuldrio com
descricdo do Resultado e do Parecer, conforme Quadro 16, apresentado no item 4.4.3,
do Apéndice.

Os controles identificados necessitam ser associados a um ou mais riscos ou
fatores/causas de riscos. Conceitualmente, os controles preventivos atuam “bloqueando”
fatores de risco; enquanto os controles detectivos atuam como alertas a possivel
concretizagdo do risco. Esta associagdo permitird identificar na andlise de risco residual
0 qudo exposto o risco esta, norteando, inclusive, a atribuicdo da nota de “Seguranga e

Controle”.

4.6.1 Probabilidade X Impacto - Residual

Para realizar a andlise de riscos residuais, deve-se utilizar a metodologia e os
critérios abordados na Subfase “4.5.1 Probabilidade x Impacto — Inerente”, porém, ha
que se considerar os controles existentes e sua relagdo com os fatores de risco, como
também, os riscos, atribuindo nota aos critérios “Seguranca e Controle”.

Todavia, se a Empresa apresentar controles que agem mitigando os impactos, é

possivel reavaliar as notas atribuidas aos critérios de Impacto.

4.6.2 Matriz de riscos - Residual

Para elaborar a Matriz de Riscos Residuais, utilizar a metodologia descrita na
Subfase “4.5.2 Matriz de Riscos — Inerentes”. Cabe destacar que devem ser utilizadas as
notas de Probabilidade e Impacto residuais, considerando os controles identificados e
avaliados para cada risco analisado.

A Matriz de Riscos demonstra os pontos de cruzamento (horizontal e vertical)
da probabilidade de ocorréncia e o impacto. Desta forma, pela divisdao da Matriz, em
quatro quadrantes, podemos avaliar o nivel de vulnerabilidade do Processo estudado ou
do departamento. Quanto maior for a Probabilidade e o Impacto de um risco, maior sera

o nivel do risco.
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4.6.3 Nivel de riscos — Residual
O Nivel de Riscos residual reflete, por intermédio da média das probabilidades
e dos impactos, o cenario de risco de uma forma geral. Trata-se de um indicador cuja

descri¢ao complementar consta no item 4.4.3, deste documento.

4.7 Respostas aos Riscos

Realizadas a identificacdo, a analise e a avaliagdo dos riscos, levando-se em
consideracdo a Matriz de Riscos Residuais, e respeitando o Apetite ao Risco, ¢
necessario determinar como sera a Resposta aos Riscos.

Nesse contexto, os tomadores de decisdo sdo os responsaveis por essa Gestdo,
ou seja, mediante a Matriz de Riscos deve-se identificar qual a resposta a ser adotada
para o tratamento do risco, conforme figura 8. Na figura original, encontrada em
Brasiliano (2009, Pg.112), consta mais uma categoria para tratar o ACEITAR, trata-se
do EXPLORAR, o qual foi retirado das possibilidades, pois a Empresa, objeto de estudo

ainda ndo realiza anélise de riscos positivos.

Figura 8: Respostas aos Riscos

Risco incrente ao Fora de estratégia,
maodelo de negdeio | Sim ACEITAR I Ndo | uma vez que o custo
ou as operagdes do controle &

normais SUPETIOr a0 risco,

T X

Manter o Controlarou Mecesdita que Qualquer
risco, diversificar o alguém esteja acho que
precificar ou risco dispostoe tenha elimine
planejar capacidade totalmente a
conforme financeira pam fonte deum
grau de COTTET O M0 (ptl=s]
tolerdineia especifico

Fonte: Adaptado de BRASILIANO (2009).

As estratégias para tratamento de riscos estdo descritas no Apéndice, item 4.6,
do Manual. Neste item, constam as descricdes de ferramenta para a realizacdo e o
registro dos Planos de Acdo, além das informagdes para a realizacdo do calculo da

Projecao futura dos riscos e dos seus registros.
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4.8 Monitoramento e Analise Critica
No que tange ao Monitoramento ¢ a Andlise Critica percebe-se que ambos
precisam ser planejados como parte do Processo ¢ devem envolver a checagem e a
vigilancia regular. Eles podem ser periodicos ou acontecer em resposta a um fato
especifico. Para tanto, faz-se necessaria a elaboracdo do relatério contendo os itens de
monitoramento e os indicadores apurados, constando as justificativas essenciais para o
entendimento. Assim, citam-se os seguintes tipos de indicadores, os quais estdo
detalhados no Apéndice:
a) Criticidade dos riscos residuais
b) Planos de Agao
¢) Registros de Ocorréncias (Materializag@o de riscos)
Ressalta-se a importancia de as informagdes serem registradas com os dados
organizados, permitindo a consolidac¢ao de indicadores que podem ser representados em
um “painel de controle”, efetivando sua visualizagdo de forma separada (por tipo) e de

forma integrada.
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5 RESULTADO

Como resultado obtido acerca da realizagdo desta pesquisa, apresenta-se no
apéndice uma Proposta de Manual de Gerenciamento de Riscos de Compliance, para o
atendimento a Lei n.° 13.303 e ao Decreto n.° 8.420.

A Empresa, objeto de estudo, fazendo uso da metodologia proposta pelo
Manual, apresentou sucesso em estruturar um procedimento de identificagcdo dos riscos
de compliance quando o processo de gerenciamento de riscos de compliance passa a
integrar o processo de riscos corporativos. Assim, o processo torna possivel identificar e
analisar os riscos de compliance, pela constru¢do de um Dicionario de Riscos de
Compliance, realizando os registros das agdes necessarias para “tratar” os fatores/causas
dos riscos identificados.

Como este documento propde um conjunto de ferramentas estruturadas e
interconectadas, ele permite suporte de realizagdo e de registro do processo de
identificacdo e de andlise dos riscos de compliance. Assim, essas ferramentas auxiliam
no mapeamento e controle das acdes para a mitigacdo de causas determinadas, com o
objetivo de baixar as probabilidades. O conhecimento das causas dos riscos de
compliance ¢ basilar na criagdo de planos de agdo, com foco na sustentabilidade e na
continuidade de negdcios, com o intuito de garantir a resposta aos impactos bem como
em atendimento as normatizacdes de conformidade existentes no mercado.

Destaca-se que as métricas sugeridas promovem a realizagdo da andlise da
probabilidade e dos impactos dos riscos de compliance identificados. Entdo, para o
calculo da probabilidade medida ¢ composta por Seguranca dos Controles e Frequéncia
(exposi¢do aos riscos); e para calculo de Impacto os aspectos relacionados a Imagem,
Legal, Financeiro e Operacional.

Para o célculo da Probabilidade, apresentam-se neste primeiro momento duas
métricas: Seguranca dos Controles e Frequéncia (exposicdo aos riscos). Para as
proximas rodadas, quando o processo de gerenciamento dos riscos de compliance
estiver ultrapassado o momento de seu aculturamento e de aceite, sugere-se a inclusdo
de outra métrica: o Intervalo de validacdo. Para essa sugestdo a probabilidade sera assim
calculada: Seguranga dos Controles, Frequéncia (exposi¢ao aos riscos) e Intervalo de
validacdo. Na métrica Intervalo de validacdo serdo considerados os periodos em que
ocorreu Auditoria e/ou Fiscalizacao.

Ao aplicar a metodologia apresentada no Manual, ¢ possivel identificar e
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analisar os riscos de Compliance, pela construgdo de um Dicionario de Riscos de
Compliance, realizando os registros das agdes necessarias para “tratar” os fatores/causas
dos riscos identificados.

Nessa linha de raciocinio, infere-se que o Manual proposto seja aplicavel,
assim como suas métricas sugeridas para calculo de Probabilidade e de Impacto, para
oferecer resposta aos riscos, monitorar e analisar criticamente o processo de

compliance.
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6 CONCLUSAO

Esta pesquisa ¢ pautada na necessidade de que a empresa objeto de estudo,
precisar conhecer registrar € monitorar os riscos que afetam as condutas e a integridade
da Organizagdo, para, desta forma, servir de subsidio ao Programa de Compliance,
também denominado Programa de Integridade.

A legislacdo brasileira, atendendo aos anseios dos cidaddos e investidores,
passou a exigir processos de conformidade das empresas quanto a necessidade de
conhecer, registrar ¢ monitorar os riscos que afetam a integridade das organizagdes.
Diante disso, a implantagdo do Programa de Compliance ¢ um novo passo perante as
atuais regras de mercado, onde a legislagdo exige maior transparéncia das intui¢des
publicas e privadas, demonstrando a integridade das mesmas.

Nesse viés, constata-se imprescindivel criar e aprimorar normatizagdes e
procedimentos de Gestdo nas Organizagdes, a fim de priorizar e garantir recursos que
atendam as necessidades existentes ¢ a efetividade dos registros do Gerenciamento de
Riscos, fornecendo assim, fundamentos da melhoria continua do Processo.

Nessa linha de raciocinio, objetivo geral deste trabalho que consiste em
apresentar uma proposta de Manual de gerenciamento de riscos de compliance foi
atingido, com a apresentagdo e estruturacdo do manual constante no apéndice deste
documento. Uma vez que essa proposta passou por diversas validacdes internas na
empresa objeto de estudo infere-se que a execugdo do processo de gerenciamento de
riscos de compliance, seja aplicavel, assim como as métricas sugeridas para célculo de
Probabilidade e de Impacto.

Ressalta-se, também, que € importante conhecer as Organizagdes para que o
Manual, ao ser aplicado em outras Institui¢des, considere os ajustes necessarios quanto
a pesos e descricdes de métricas, os quais espelhem os valores e o negdcio de cada
pessoa juridica.

O Manual ainda traz informagdes sobre critérios para realizar a analise de
riscos de compliance, tais critérios sdo incipientes tanto no mercado quanto na literatura.
Com a estrutura proposta pelo Manual, o programa de compliance direcionara suas
acoOes para mitigar riscos de desvio de conduta.

Destaca-se que na realizagdo dos testes de aplicagdo do Manual, junto aos
facilitadores, constatou-se que a area de Gerenciamento de Riscos e Conformidade terad

melhores resultados na aplicagdo deste Manual ao ter o apoio e patrocinio da alta
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administracao. Pois sem esse comprometimento da alta administragdo, podera existir a
falta de recursos para area de gestao de risco e conformidade, dificultando ou impedindo
o desempenho de suas atividades com eficacia. O patrocinio da alta administracdo nas
Organizacdes fortalece a conscientizacdo de todos os colaboradores, deixando clara a
responsabilidade que cabe a cada um, no que tange a conduta no desempenho de suas
fungdes e o respeito a normatizagdes existentes.

No que diz respeito a cultura interna dos Colaboradores, esta deve refletir os
valores da Organizagdo, e cada lider devera executar suas tarefas em sincronia, pois as
acoes de todos resultardo no resultado esperado.

Por derradeiro, para trabalhos futuros sugere-se como tema, averiguacdo do
alinhamento entre as atividades de gestdo de riscos, conformidade e auditoria interna,
com fito de esclarecer as definigdes das atividades das linhas de defesa das

organizagoes.
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APRESENTACAO

A Gestao de Riscos nas Organizagdes deve ser responsabilidade presente em
todos os niveis hierarquicos, ndo s6 dos Gestores, mas também de todos os
Colaboradores, fato esse que contribui para agregar vantagens competitivas e criar
valores, sendo eles: de preservacdo de sustentabilidade, de tutela da sua imagem
corporativa e de preven¢ao dos atos de fraude.

Além disso, o Gerenciamento de Riscos também proporciona superacdo aos
efeitos das incertezas, com maior capacidade para alcancar seus objetivos, com isso, 0
simples fato de uma atividade existir, abre a possibilidade da ocorréncia de eventos ou
de uma combinagdo de eventos; ¢ suas consequéncias promovem oportunidades para
obter vantagens, ou, por vezes, para ameagar o sucesso da atividade.

Nesse viés, o presente trabalho se fundamenta na necessidade de conhecer,
registrar € monitorar os riscos que afetam as condutas e a integridade das Organizagdes.
Entdo, por meio da Gestdo de Riscos de Compliance, a Institui¢do compartilha opinides
e aprimora as tomadas de decisdo, uma vez que, além de mitigar Riscos de Compliance,
proporciona o didlogo entre os diferentes stakeholders. Dentre os riscos de Compliance,
elencam-se: a corrup¢do, o suborno, o assédio (moral e sexual), a discriminacdo, o
conflito de interesses, os roubos, as fraudes contabeis, a evasdo fiscal, o desrespeito aos
direitos humanos e trabalhistas, bem como as vulnerabilidades cibernéticas.

Assim, partindo-se da afirmacdo acima, verificamos oportuno, segundo Castro
e Gongalves (2018), decidir e direcionar agdes nas relacdes da Administracdo,
mantendo o caminho da integridade, com o intuito de criar e aprimorar procedimentos
de Gestao e Controle, além de priorizar e garantir recursos que atendam as necessidades
existentes e a efetividade dos registros da Gestdao de Riscos de Compliance, fornecendo,
portanto, fundamentos para a melhoria continua do Processo.

Entdo, apresentamos este Manual como um direcionador do Processo de

Gerenciamento de Riscos de Compliance.



1. OBJETIVO DO DOCUMENTO

Este documento tem por objetivo estruturar uma metodologia e propor
parametros ao Processo de Gestdo de Riscos de Compliance a Empresa XYZ.

Didaticamente neste Manual estaremos denominando a empresa como XYZ.

2. ABRANGENCIA/APLICACAO

Este documento ¢ aplicado aos Colaboradores ¢ a todas as partes interessadas

que se relacionam com a Empresa, independentemente do nivel hierarquico.

3. DESCRICAO DA METODOLOGIA

O Processo de Gerenciamento de Riscos de Compliance da Empresa XYZ
compreende sete (07) fases, interconectadas, conforme os itens abaixo, ¢ a Figura 01 a
seguir:

1. Comunicagao e Consulta;
Contexto Estratégico;
Identificagdo de Risco de Compliance;
Andlise e Avaliacdo de Riscos de Compliance - Inerente;
Andlise e Avaliacdo de Riscos de Compliance - Residual;

Respostas aos Riscos de Compliance; e

A A o

Monitoramento e Analise Critica - Indicadores.



Figura 01: Framework do Processo de Gerenciamento de Riscos de Compliance

2. Contexto Estratégico

2.1 Entender os Objetivos Estratégicos e as Estratégias
2.2 Entender o Apetite ao Risco da Empresa

2.3 Politica de Compliance

2.4 Programa de Compliance

Processo de Avaliacdo de Riscos

3. Identificagdo de Riscos

3.1 Analise Situacional

3.2 Identificagio Processos/Areas Expostos-Riscos Compliance
3.3 Listagem, Definigdo e Classificagdo dos Riscos de Compliance
3.4 Identificagdo dos Fatores de Riscos de Compliance

3.5 Identificagdo da Motricidade dos Fatores — SWOT

3.6 Matriz de Relevincia dos Fatores de Riscos de Compliance

4. Anilise e Avaliagdo de Riscos — Inerente
4.1 Probabilidade x Impacto

4.2 Matriz de Riscos

4.3 Nivel de Riscos

1. Comunicacdo e Consulta
Indicadores

7. Monitoramento e Andlise Critica

5. Anélise e Avaliagdo de Riscos — Residual
5.1. Avaliagdo dos Controles de Compliance
5.2 Probabilidade x Impacto

c 5.3 Matriz de Riscos
5.4 Nivel de Riscos

6. Resposta aos Riscos
6.1 Plano de Agdo

¥ 6.2 Projecdo futura
6.3 Registro e Relato

Fonte: Adaptado de BRASILIANO (2018)

O Framework acima apresenta a Metodologia Brasiliano (2018), com pequenas
adaptagdes organizadas pela Autora.
A seguir, detalharemos as fases do Processo de Gerenciamento de Riscos de

Compliance da Empresa XYZ.



4. FASES DO PROCESSO DE GERENCIAMENTO DE RISCOS DE
COMPLIANCE

4.1 COMUNICACAO E CONSULTA
Comunicagdo e¢ Consulta ¢ a forma de executar o processo e estabelecer a
estratégia de comunicagdo com as partes interessadas. Esta fase permeia todo o
Processo de Gestao de Riscos, até porque sem a comunicacao, ndo existe esse Processo,

tendo em vista a necessidade de sensibilizar aqueles que dele fazem parte.

4.2 CONTEXTO ESTRATEGICO
4.2.1 Entender os objetivos estratégicos
Para o desenvolvimento do Processo de Gerenciamento de Riscos, € essencial
conhecer os contextos interno e externo da Empresa XYZ, além de seus potenciais

impactos para o Programa de Compliance.

4.2.2 Entender o Apetite ao Risco da Empresa

Conhecer o cenario de risco em que a Empresa esta inserida ¢ importante para
que as agdes e tratativas reflitam o quanto de risco ela esta disposta a aceitar, sendo
fundamental, também, estar a par dos objetivos estratégicos, e identificar quais sdo os
fatores criticos de sucesso.

A Politica Interna de Gerenciamento de Riscos deverd ser aprovada pelos
Orgios competentes, definidos conforme a Estrutura Organizacional e normatizacdes
internas de cada Organizagdo. Assim, na Empresa, objeto de estudo, a aprovagdo das
normatizagdes internas ¢ realizada pela Diretoria Executiva, e posteriormente apresentada
ao Conselho de Administracdo. Por conseguinte, apds ser conhecida a instdncia que
aprova, e definido qual o Apetite a0 Risco a Organizagdo tem, este apetite pode ser
representado na Matriz de Risco (probabilidade e impacto), exposta, neste caso, no
Manual de Riscos Estratégicos da Empresa, objeto de estudo, conforme estratificacdo na

Figura 2, abaixo:
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Figura 02: Matriz de Riscos com os Niveis de Apetite, Tolerancia e Capacidade aos Riscos.
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Fonte: Adaptado de Documento Interno da Empresa, objeto de estudo (2020).

O Apetite ao Risco de cada Organizagdo pode ser estruturado a partir de quadrantes, de
niveis e de atribuicdes. No contexto apresentado pela Empresa, objeto de estudo,
observamos o Apetite ao Risco, os tratamentos para as causas dos riscos enquadrados

em cada quadrante, e as atribui¢des que definem, hierarquicamente, quem ¢ o “dono do

risco” analisado, descritas no Quadro 01.

Quadro 01: Apetite ao Risco x Tratamento x Atribui¢des

NIVEL DO
APETITE AO | QUADRANTE TRATAMENTO ATRIBUICOES

RISCO

Riscos com baixa criticidade, que apresentam
consequéncias administraveis. Monitoramento de forma
Monitoramento e rotineira ou sistematica.

Gestao

Dono do Processo
(Geréncia)

Ponto de monitoramento a cada 120 dias.
Plano de Acio de acordo com a decisao do Gestor

Riscos com alguma criticidade, mas que apresentam
consequéncias administraveis. Monitoramento de forma
Monitoramento e rotineira ou sistematica.

Gestao

Dono do Processo
(Geréncia)

Ponto de monitoramento a cada 90 dias.
Plano de Acéo de acordo com a decisdo do Gestor

Riscos que podem ser assumidos desde que o custo nao
seja maior do que o beneficio gerado.

. . A tomada de decisdo deve ser registrada pelo Dono do  |Dono do Processo (Geréncia
3 Apetite ao Risco . . . . . .
Processo e pela Diretoria Responsavel, com base em e Diretoria Responséavel)

relatorio.

Ponto de monitoramento a cada 60 dias.
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NIVEL DO
APETITE AO | QUADRANTE TRATAMENTO
RISCO

ATRIBUICOES

Plano de Acio de acordo com a decisio do Gestor.

Riscos criticos. Necessita tratamento a curto prazo com
acOes preventivas e/ou contingenciais.

Podem ser assumidos somente em circunstancias
excepcionais, por meio do registro em formulario de risco
assumido, assinado pela Diretoria e com a anuéncia dos
acionistas.

As agdes de prevenciio e/ou mitigacio devem ser
propostas, aprovadas e iniciadas em até 30 dias.

Diretoria Executiva
juntamente com 0s
acionistas

Riscos nao aceitaveis. Precisam de tratamento imediato com
acdes preventivas e contingenciais.

Nao podem ser assumidos em nenhuma circunstancia.

As acdes de prevencio e/ou mitigacio devem ser
propostas, aprovadas e iniciadas em até 20 dias.

N/A

Fonte: Adaptado de Documento Interno da Empresa, objeto de estudo (2020).

4.2.3 Politica de Compliance

O presente Processo de Gestdo de Riscos de Compliance estd ligado as

diretrizes corporativas da Empresa XYZ, em especial, a Politica de Gestdo de Riscos e a

Politica de Compliance. Tais Politicas visam estabelecer as diretrizes vinculadas as

normatizagdes internas de Compliance de Riscos, e devem ser observadas e,

criteriosamente, seguidas por todos os funcionarios, que sdao também responsaveis por

orientar e conscientizar todas as partes interessadas.

Especificamente, nessa realidade, a Politica de Compliance busca atender as

politicas da Organizacdo, aos requisitos legais aplicaveis ao seu negocio, a Lei

Anticorrupcao brasileira n.° 12.846/13 e o Decreto n.® 8.420/2015, e a qualquer outra lei

aplicavel a Empresa XYZ e as boas praticas de Compliance adotadas pela sociedade.

Registramos ainda, que as referidas Politicas prezam pelo relacionamento ético

e integro, e ndo toleram, pois, atos de corrupg¢do, suborno, fraude, lavagem de dinheiro

ou sonegacdo fiscal, assim como quaisquer outros desvios de conduta que sejam

praticados, diretamente ou indiretamente, contra as Organizagdes Publicas ou Empresas

Privadas.

Assim sendo, para atingir seus objetivos, faz-se imprescindivel a ado¢do de um

Programa de Compliance, baseado na identificagdo, na analise, bem como na avalia¢do
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dos riscos de Compliance, propondo agdes para manter o estudo dos riscos atualizado,
com o intuito de considerar as mudancas de cenarios internos e externos, estimulando
assim, o combate a corrupg¢ao e a outros desvios de conduta.
4.2.4 Programa de Compliance
O Programa de Compliance tem a finalidade de prevenir, detectar e corrigir
atos nao condizentes com os valores da Organizacdo, de acordo com a legislagao
vigente. E ainda, deve ser incluido como padrio de valorizagdo comportamental,

refletido em todas as atividades e integrado ao negdcio da Empresa XY Z.

4.3 IDENTIFICACAO DE RISCOS
Na fase de Identificagdo de Riscos, é necessaria a analise de todas as areas da
Empresa XYZ, propiciando, com isso, a identificagdo de todos os fatores de riscos
(causas) e os controles associados. Destacamos, aqui, que a analise na Empresa XYZ
pode ser realizada por macroprocesso, por processo ou por area de negocio.
Na identificagdo, todos os riscos de Compliance devem ser listados. Para tanto,
importante que sejam aplicadas as ferramentas e as técnicas mais adequadas, as quais

sdo compostas por seis (06) subetapas da identifica¢do de riscos de Compliance.

4.3.1 Analise situacional
A fim de que tenhamos uma visdo holistica e bem acurada dos riscos,
identificam-se os fatores de riscos (causas) e os controles dos diversos macroprocessos,
desenvolvendo-se as seguintes atividades:
a) Analise situacional: a primeira linha de defesa (Gestores das areas) deve avaliar
criticamente seus processos, com o objetivo de identificar pontos fortes
(controles) e pontos fracos (fatores de riscos), que sirvam para mitigar ou

potencializar a concretizagdo dos riscos relacionados a Compliance.

b) Identificacio de historico: mapear o histérico de ocorréncias de risco de
Compliance.
Os controles, apds identificados, sdo registrados com os seguintes dados:
o Cddigo: identificacdo alfa numérica do controle (Exemplo: C001);
o Controle: nome do controle (Exemplo: Aprovacao segregada);

o Defini¢ao: descrigao detalhada do controle;
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o Objetivo: refere-se a finalidade do controle;

o Tipo: se o controle ¢ “Manual”, fica a cargo da interven¢ao humana;
se ¢ “Automatico”, independe da interven¢do humana;

o Categoria: se o controle ¢ “Preventivo”, previne a concretizagdo do
risco; se ¢ “Detectivo”, alerta sobre a iminéncia de concretizagdo do
risco; €

o Periodicidade: refere-se ao intervalo de execugdo do controle,
podendo ser “Sob demanda”, “Diario”, “Semanal”, “Mensal”,
“Trimestral”, “Semestral” e “Anual”.

A seguir, no Quadro 02, segue sugestdo para registro dos contoles:

Quadro 02: Modelo de Tabela de Registro de Controle

Cdédigo \ Controle \ Definicao Tipo Categoria Periodicidade  Obijetivo

Fonte: Dados da Pesquisa (2020).

Os fatores de risco, ap6s identificados, sdo registrados com os dados abaixo:
o Cddigo: identificacdo alfa numérica do controle (Exemplo: FR 01);
o Fator de Risco: nome do fator de risco;
o Defini¢do: descricdo detalhada do fator de risco; e
o Macrofator: refere-se a categoria do fator de risco, sendo eles:
Processos, Pessoal, Tecnologia, Infraestrutura e Ambiente Externo.

Sugestdo para registro dos fatores/causas de riscos no Quadro 03, abaixo:

Quadro 03: Modelo de Tabela de Registro de Fatores de Risco

Codigo  Fator de Risco  Definicdlo  Macro fator

Fonte: Dados da Pesquisa (2020).

4.3.2 Identificacao de Processos e areas expostas aos riscos de Compliance
Averiguar e ranquear 0s macroprocessos ou as areas de negocio, a fim de saber

quais deles tém propensao a sofrer desvio de condutas e quais t€m maior contato com o
publico externo, podendo, com isso, mapear as areas mais propensas a ocorréncia de

suborno, de fraude e de conflitos de interesse.
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4.3.3 Listagem, definicao e classificacdo dos riscos de Compliance
Riscos de Compliance sdao eventos relacionados ao descumprimento de
legislacdes, de normas e de compromissos por parte dos Colaboradores ou de
terceiros, agindo em interesse proprio ou da Empresa XYZ, independente da
anuéncia ou do conhecimento de seus Gestores.
A listagem dos riscos pode ser realizada mediante reunides do tipo
brainstorming, levantando-se tanto os riscos ja identificados quanto aqueles que

nunca aconteceram no contexto da Empresa XYZ, mas que poderdo surgir.

4.3.4 Identificacao dos fatores de riscos de Compliance
Os fatores de risco sdo, na realidade, a origem, melhor dizendo, a causa de cada
evento identificado. Para compreender efetivamente o risco, ¢ necessario se aprofundar
em suas causas, utilizando, para isso, a técnica do Diagrama de Causa e Efeito, também
conhecido como Diagrama de Ishikawa. Trata-se de uma técnica simples para

identificar fatores que podem causar o evento analisado.

Figura 03: Diagrama de Causa e Efeito - Macro causas.

Causas

Infraestrutura Processo Pessoal
Efeito
=

Economico A Eventos
Meio Ambiente ey ‘100ICIE Tecnologia
Politico Social Externo
Tecnologico

Fonte: BRASILIANO (2009).

Apresentamos abaixo o detalhamento das macro causas do Diagrama sugerido por

Brasiliano (2009, p.69), na Figura 03, de acordo com o Quadro 04.
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Quadro 04: Detalhamento do Diagrama de Causa e Efeito

Macro Causa Definiciao

Processo Influéncia da existéncia de processos, politicas, normas e procedimentos para
a materializacdo do risco.

Pessoal Influéncia do nivel da equipe envolvida, considerando-se perfil e qualificagao
para a materializagdo do risco, bem como do nivel de relacionamento dos
Colaboradores.

Infraestrutura | Influéncia da existéncia de recursos fisicos e sistemas eletronicos para a
materializa¢do do risco.

Tecnologia Influéncia dos sistemas de informagdo utilizados pela Companhia para a
materializagdo do risco.

Ambiente Influéncia das varidveis externas incontroldveis para a materializagdo do

Externo risco.
Fonte: Dados da Pesquisa (2020).

Para cada risco identificado, serd elaborado um Diagrama de Causa e Efeito
especifico. Se estivermos estudando quatro (04) riscos, teremos que elaborar quatro (04)

Diagramas.

4.3.5 Identificacdo da motricidade dos fatores —- SWOT

Concluida a identificagdo dos fatores de riscos, passaremos para a identificagao
dos fatores comuns nos riscos mapeados. Assim, para reconhecer a relevancia dos
fatores de riscos, utiliza-se a Matriz SWOT ou “FOFA” - técnica conhecida por
identificar os pontos fracos, os pontos fortes, as oportunidades e as ameagas do contexto
da Empresa.

A avaliagdo das forcas e fraquezas diz respeito ao ambiente interno, ou seja, as
condicionantes que a Empresa possui no que tange ao dominio de a¢do e a decisao - os
chamados fatores de riscos internos ou varidveis internas, podendo ser negativas
(fraquezas) ou positivas (forcas). J4, os fatores de riscos considerados incontrolaveis
dizem respeito a ambiéncia externa, podendo ser negativa (ameagas) ou positiva
(oportunidades).

Para identificar a relevancia dos fatores de riscos sdo utilizados dois critérios
de avaliagdo, a saber: Magnitude e Importancia.

a) Magnitude: representa o nimero de vezes que o fator de risco ¢

identificado nos Diagramas de Causa e Efeito dos Riscos mapeados e, por
consequéncia, seu potencial grau de influéncia perante o rol de riscos em

estudo. A Magnitude ¢ ranqueada utilizando-se uma pontuacao que varia de
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1 a 3, sendo positiva (forgas e oportunidades) ou negativa (fraquezas e
ameacas).

e -1 (baixo);

e -2 (médio); e

e -3 (alto) para cada variavel negativa (fraqueza e ameaca).

Exemplo de cilculo para a nota de Magnitude:
Caso um fator de risco apare¢a cinco (05) vezes em seis (06) riscos
identificados, significa que esta varidvel possui “alta” Magnitude, e a nota serd -3,

conforme tabela de célculo exemplificada no Quadro 05, a seguir:

Quadro 05: Exemplo de Calculo para nota de Magnitude

Total de Riscos (6) / 3 =2 (Frequéncia)

Quantidade de Riscos" 6 ||

Frequéncia" 2,0 ||

Fonte: Dados da Pesquisa (2020).

Nota: A frequéncia e a tabela de pontuagdo vao variar sempre que a quantidade de

riscos for alterada.

b) Importancia: trata-se da importancia que o fator de risco tem para a
concretizagdo dos riscos no contexto em analise. Ainda, ¢ uma nota
subjetiva, com base na percepg¢ao dos envolvidos na avaliagdo do contexto.
A valoracdo da importancia situa-se em 3 niveis de pontuagao:

¢ 3 (muito importante);
e 2 (média importancia); e
e 1 (pouca importancia).
Para criar um ranking dos itens em cada célula da Matriz SWOT, multiplica-se
a avaliagdo da Magnitude e da Importancia. Os fatores de riscos com maior pontuagao
negativa sdo considerados motrizes, pois podem influenciar diretamente os riscos

identificados.
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A Matriz SWOT (Figura 4), adaptada para a Gestdo de Riscos, permite
visualizar o todo; enquanto o Diagrama de Causa e Efeito visualiza somente o risco
analisado. Com esta “fotografia”, o Gestor verificara seus pontos de maior fragilidade,
podendo, com isso, utilizar as informagdes da Matriz SWOT como balizadoras para

analisar os riscos.

Figura 04: Matriz SWOT

VARIAVEIS VARIAVEIS
INTERNAS EXTERMNAS

Fonte: BRASILIANO (2018).

Cabe destacar que as variaveis negativas (fraquezas e ameacas) da Matriz SWOT

sdo a base para a elaboracdo do Plano de Agao.

4.3.6 Matriz de relevancia dos fatores de risco
O resultado do cruzamento da “Importancia x Magnitude” define o nivel de
motricidade do fator de risco, isto ¢, se estara alocado no quadrante vermelho, laranja ou
verde. Com base nesta alocagdo, o Gestor poderd determinar a prioridade de tratamento
do fator de risco, sempre considerando como primeiro nivel, o vermelho; segundo nivel,
o laranja; e o terceiro nivel, o verde.
A Matriz auxilia na visualizagdo do enquadramento dos fatores de riscos,

conforme exemplificado na Figura 05.
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Figura 05: Matriz de Magnitude x Importancia

Alta

IMPORTANCIA
Média

Baixa

Media

MAGNITUDE

Fonte: BRASILIANO (2018).

4.4 ANALISE E AVALACAO DE RISCOS - INERENTES
Nos riscos identificados, serdo realizadas as analises e as avaliagcdes consoante
a metodologia aqui proposta para a avaliagao dos riscos. Esta metodologia segue os dois
parametros para a avaliacdo, que sdo definidos na ISO31000, quais sejam: conhecer a
probabilidade dos eventos, quando ocorrerem, e calcular o impacto, quando vierem a
acontecer.
A andlise e a avaliagdo serdo averiguadas sem considerar os controles nas

causas identificadas.

4.4.1 Probabilidade x Impacto - Inerente
Probabilidade - calculada por dois fatores, sendo que cada um terd um peso

diferenciado em virtude do seu grau de importancia:

Seguranc¢a/Controle: ¢ avaliada a questdo dos fatores de riscos e controles
identificados. Quanto maior a nota, pior ¢ a condi¢do de seguranca e dos
controles (no Risco Inerente, esse critério automaticamente é pontuado com

nota 5),

Frequéncia/Exposicio: ¢ a frequéncia com que o risco costuma se manifestar,
podendo levar em consideragdo historicos internos ou externos (empresas
similares), além da exposicdo que a empresa se encontra a determinado risco,

considerando assim, o contexto.
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Figura 06: Probabilidade

-
[}

Beguranga
Controle

| lpesa S)

Probabilidade

'l

Fraguéncia
Ewposigac

| (paso &)

Fonte: Adaptado de BRASILIANO (2018).

Quadro 06: Descritivo de Escala - Seguranca de Controle

Seguranca e Controle (peso 5) ‘

Conceito Descritivo da Escala Por:tua
¢io
Muito ruim [Sem Controle nenhum, atuando nos Fatores de Riscos e/ou no Risco. 5
Rui Os Controles que atuam nos Fatores de Riscos e/ou no Risco ndo previnem ou 4
uim detectam a concretizagdo do Risco.
Medi Os Controles que atuam nos Fatores de Riscos e/ou no Risco previnem ou 3
edia detectam parcialmente a concretizacao do Risco.
B Os Controles que atuam nos Fatores de Riscos e/ou no Risco previnem ou )
om detectam satisfatoriamente a concretiza¢ao do Risco.
Muito b Os Controles que atuam nos Fatores de Riscos e/ou no Risco previnem ou |
HRO PO etectam plenamente a concretizacao do Risco.

Fonte: Dados da Pesquisa (2020).

Quadro 07: Descritivo de Frequéncia / Exposi¢do

Frequéncia / Exposicio (peso 4) ‘

Frequéncia Observada /

Escala Descritivo da Escala
Esperada

Evento esperado que ocorra na maioria das

5 - Quase certo Maior ou igual a 90%

circunstancias
, Evento previsivel que ocorra na maioria das Maior ou igual a 50%
4 - Provavel . A
circunstancias Menor que 90%
, Evento presumivel que deve ocorrer em algum Maior ou igual a 20%
3 - Possivel
momento Menor que 50%
, Evento incerto que pode ocorrer em algum Maior ou igual a 10%
2 - Improvavel
momento Menor que 20%

Evento que pode ocorrer em circunstancias

1 - Raro Menor que 10%

excepcionais

Fonte: Dados da Pesquisa (2020).
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O Nivel de Probabilidade (PB) ¢ o resultado da média ponderada dos dois critérios de
probabilidade (multiplicacdo do peso (x) a nota, dividida pela soma dos pesos),
conforme demonstrado no Quadro 08. Ressaltamos que o peso pode ser definido de
Empresa para Empresa; todavia, para a Empresa - objeto de estudo, entendemos que os

pesos apropriados sdo 5 e 4, conforme o exemplo.

Quadro 08: Calculo do nivel de probabilidade

Nivel de Probabilidade= (Seguranca/Controles*peso) +(Frequéncia/Exposicdo*peso)

Soma dos pesos

Fonte: Dados da Pesquisa (2020).

O nivel de probabilidade possui a seguinte classificacdo, descrita no Quadro 09:

Quadro 09: Classificac¢do para nivel de probabilidade

Grau de Probabilidade Escala Nivel de Probabilidade
4,51 -5,00 5 Muito provavel
3,51-4,50 4 Provavel
2,51-3,50 3 Possivel
1,51 -2,50 2 Improvavel
1,00 - 1,50 1 Muito improvavel

Fonte: Dados da Pesquisa (2020).

Com o objetivo de obtermos uma visao holistica do impacto, ha a necessidade
de se projetarem todas as consequéncias que os riscos causam. A seguir, segue a
representacdo do critério de avaliagdo do IMPACTO. Nesse sentido, apresentamos na
Figura 07, a graduagdo para os critérios de avaliacio do impacto da ocorréncia dos

riscos:
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Figura 07: Impacto

{7 fr
Imagoem Financelro
‘ {posa 4) (pesa 3)
7 (f
Legal Operacional

(peso 1) {pasa §)

Fonte: Dados da Pesquisa (2020)

Quadro 10: Descritivo para avaliar Impacto - Imagem

Imagem — Peso 4

Escala Pontuacao

Repercussao nacional: preocupacgdo publica/ da midia/ politica nacional. Situagdo
de alto impacto por envolver interesse publico nacional, cobertura de midia
nacional, repercussoes junto a autoridades governamentais e representantes de nivel 05
nacional e/ou regional; medidas restritivas a empresa. Também tende a mobilizar
grupos de acdo. Atengdo para possiveis reagoes de redes sociais.

Repercussao regional: preocupagido publica/ da midia / politica regional. Situagio
de impacto médio com risco iminente de envolvimento das autoridades regionais e

da midia. E comum existir interesse publico regional, ampla repercussio na midia 04
regional. Aten¢do para possiveis reagdes de redes sociais.

Repercussao local: envolve algum interesse publico local, alguma atencao politica 03
local e/ou midia local, com possiveis aspectos adversos para as operagdes.

Repercussao de carater interno - dentro da Empresa estudada (acionistas, inclusive). 0
A ocorréncia nao ultrapassa os limites internos da Empresa e/ou de suas unidades.

De carater Interno — dentro da Area. 01

Fonte: Dados da Pesquisa (2020).

Quadro 11: Descritivo para avaliar Impacto - Financeiro

Financeiro — Peso 3

Escala Pontuacao
Massivo - acima de R$ 500.000,00 05
Severo - até R$ 500.000,00 04
Moderado - até R$ 350.000,00 03
Leve - até R$ 80.000,00 02
Insignificante - até 20.000,00 01

Fonte: Dados da Pesquisa (2020).
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Quadro 12: Descritivo para avaliar Impacto - Legal

Legal — Peso 3

Escala Pontuacao

Perturbagdo Muito Grave: imposi¢ao de restricdes por Orgéos governamentais,
tais como suspensdo total das atividades em algum processo critico, prisdo de 05
Colaboradores-chave e outros.

Grave: imposicao de restricdes por Orgdos governamentais, tais como suspensao
total das atividades em algum processo que ndo seja critico, prisdo de 04
Colaboradores operacionais e outros.

Limitada: aplicagdo de multa por Orgdos governamentais e/ou imposicio de

restri¢des que ndo afetem processos criticos. 03
Leve: questdoes legais em que ha a possibilidade de abertura de
fiscalizacdo/investigagdo/processo contra a Empresa, porém existem argumentos ¢ 0
provas contundentes para inibir a aplicacdo de multas ou pagamento de
indenizagdes. Existéncia de precedente favoravel para a Companhia.

Muito leve: questdes legais, sem impacto para o negocio da Empresa ou aplicacdo 01

de multa/ ndo ha consequéncias.
Fonte: Dados da Pesquisa (2020).

Quadro 13: Descritivo para avaliar Impacto - Operacional

Operacional — Peso 5

Escala Pontuacio
Perturbagdes Muito Graves: impacta outros processos muito fortemente 05
Graves: impacta outros processos de forma direta 04
Limitadas: impacta outros processos - (processos de outras areas) 03
Leves: impacta somente o proprio processo levemente 02
Muito Leves: ndo impacta nenhum processo (apenas € necessario refazer as
atividades) 01

Fonte: Dados da Pesquisa (2020).

Nivel de Impacto € o resultado da média ponderada dos quatro critérios de impacto
(multiplicagdo do peso, (x) a nota, dividida pela soma dos pesos) demonstrado no
Quadro 14, conforme demonstrado na sequéncia; e o resultado do nivel de impacto ¢
descrito no Quadro 14.

Quadro 14: Nivel de Impacto

Imagem + Financeiro + Operacional + Legal
Nivel de Impacto =

15 (soma dos pesos 4+3+3+5)

Fonte: Dados da Pesquisa (2020).
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Quadro 15: Descritivo Grau de Impacto

Grau de Escala Nivel de Interpretacao
Impacto Impacto
Eventos que causam impactos nas operagdes, de
maneira a paralisar os processos criticos da
4,51-5,00 > Catastrofico EMPRESA, atingindo o fluxo de caixa e imagem,
com consequéncias gravissimas para os Orgios
Reguladores.
Eventos que também causam impactos extremos nas
3,51 -4,50 4 Severo operagdes, atingindo o fluxo de caixa e imagem da
EMPRESA.
Eventos que causam impactos significantes, ndo
2,51-3,50 3 Moderado atingindo as operagoes.
1,51 2,50 2 Leve Eventos que causam impactos leves.
1,00 — 1,50 1 Insignificante | Eventos que causam pouco ou nenhum impacto.

Fonte: Dados da Pesquisa (2020).

4.4.2 Matriz de Riscos - Inerente

A avaliagdo de riscos visa comparar os niveis de riscos em relagao aos critérios
pré-estabelecidos. A relevancia dos riscos possui como parametro a matriz de riscos; € o
seu resultado ¢ o grau de criticidade do risco, ou seja, € a priorizagdo que a Empresa
estudada deve utilizar para tratar cada risco frente ao seu Apetite de Riscos. A Matriz ¢
dividida em quadrantes, e para cada quadrante existe uma estratégia de tratamento e
priorizacao.

A Matriz de Riscos demonstra os pontos de cruzamento (horizontal e vertical)
da probabilidade de ocorréncia e do impacto. Posto isto, verificamos que quanto maior a
probabilidade e o impacto de um risco, maior serd o nivel do risco. Dessa forma, o
detalhamento sobre os quadrantes da Matriz de Riscos e suas tratativas esperadas podem

ser visualizados no Quadro 02.

4.4.3 Nivel de Risco - Inerente
Ap6s a finalizagdo da etapa para determinar a criticidade de cada risco, isto &,

sua probabilidade e impacto, deve ser elaborado o nivel de risco. O Nivel de Risco ¢
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um indice calculado com base na média ponderada das probabilidades, e média

ponderada dos impactos dos riscos identificados, conforme calculo a seguir:

Nivel de Risco = Média das Probabilidades x Média dos Impactos

Figura 08: Nivel de Risco

Mivel alto
(Perigoso)

Mivel baixo
(Seguro)

Fonte: BRASILIANO (2018).

A Empresa, objeto de estudo, ndo suporta riscos plotados no quadrante
Vermelho. Estes riscos terdo agdo e tratamento imediatos por parte dos Gestores
(Gerente e Diretoria).

Para identificarmos o nivel de risco, € necessario utilizar critérios descritos no
Quadro 16. Também ¢ importante ressaltar, que quanto maior o nivel do risco, maior

sua criticidade:

Quadro 16: Descritivo Grau de Impacto x Tratamento

NiVEL DE RISCO TRATAMENTO

Existe grau de riscos consideraveis, mas que causam consequéncias
gerenciaveis. Devem ser monitorados de forma rotineira ou
sistematica.

Devem ser monitorados de forma rotineira ou sistematica.

Deve-se receber tratamento em médio e curto prazo. Possui riscos
10,1a15 |3 | Laranja com probabilidades e/ou impactos consideraveis. Devem ser
constantemente monitorados.

1a5$ 1

51al10 2 | Amarelo

Alto grau de risco, podendo resultar em impacto extremamente
severo. Exigem implementacao imediata de estratégias de prevencao
e/ou continuidade.

151225 |4

Fonte: Dados da Pesquisa (2020).

4.5 ANALISE E AVALIACAO DE RISCOS - RESIDUAL

Entendemos por risco residual a avaliacdo dos riscos apos a consideracao dos
controles. Esses conceitos permitem que os controles sejam avaliados, bem como que

sua efetividade seja comprovada durante os testes das Auditorias.
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4.5.1 Avaliacao dos controles - Residual
Com o objetivo de verificar a eficacia dos controles identificados no processo
em estudo, ¢ necessario realizar a avaliagdo dos controles. No final desta etapa, a
informagdo disponivel permitird ao executante conhecer a eficacia, a ineficicia ou a
inexisténcia dos controles, bem como sua relacdo com os fatores de risco ou riscos.
Para registro da avaliacdo dos controles, deve-se preencher formuldrio com
descrigao do Resultado ¢ do Parecer, conforme Quadro 17:
e Resultado: Descrever como o controle analisado atua, embasando o Parecer
final;
e Parecer: Com base no resultado obtido, ao averiguar os controles, indicar se

o controle ¢ eficaz ou ineficaz.

Quadro 17: Descritivo - Avaliagao dos Controles

Cod.do Risco:

Nome do Risco:

Periodicidade | Resultado Parecer

Cdd. do Categor
i

controle Controle Definicao | Objetivo| Tipo

Fonte: Dados da Pesquisa (2020).

Todos os controles devem ser associados a um ou mais riscos ou fatores de
riscos. Conceitualmente, controles preventivos atuam “bloqueando” fatores de risco;
enquanto controles detectivos atuam “alertando” a possivel concretizagdo do risco. Esta
associacao permitira identificar, na analise de risco residual, o qudo exposto o risco esta.

Desta forma, nortear-se-a a atribuicao da nota de “Seguranca e Controle”.

4.5.2 Probabilidade x Impacto - Residual
Para realizarmos a Analise de Riscos Residuais, devemos utilizar a
metodologia e os critérios abordados na Subfase “4.4.1 Probabilidade x Impacto -
Inerente”, todavia, neste caso, € preciso que se leve em consideracdo os controles
existentes e sua relacdo com os fatores de risco, como também, os riscos, atribuindo
notas especificas aos critérios “Seguranca e Controle”.
Caso a Organizagdo conte com controles que atuem mitigando os impactos,

pode-se reavaliar as notas atribuidas no critério de impacto. Exemplos de controles
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mitigatorios: Plano Estruturado de Gestao de Continuidade de Negocios (Emergéncia,

Crise e Contingéncia) e Apolice de Seguro.

4.5.3 Matriz de riscos - Residual
Para elaborar a Matriz de Riscos Residuais, vamos utilizar a metodologia

descrita na Subfase “4.4.2 Matriz de Riscos - Inerentes”. Cabe destacar que devem ser
utilizadas as notas de Probabilidade e Impacto residuais.

A Matriz de Riscos demonstra os pontos de cruzamento (horizontal e vertical)
da probabilidade de ocorréncia e o impacto. Assim sendo, pela divisao da Matriz SWOT
em quatro quadrantes, podemos avaliar o nivel de vulnerabilidade do processo estudado
ou do departamento. Assim, quanto maior for a probabilidade e o impacto de um risco,

maior sera o nivel do risco.

4.5.4 Nivel de riscos - Residual
O nivel de risco residual reflete, por meio da média das probabilidades ¢ dos
impactos, o cenario de risco de uma forma geral. Trata-se de um indicador cuja

descricdo complementar consta no item 4.4.3.

4.6 RESPOSTAS AOS RISCOS

Ap6s realizadas a identificagdo, a andlise e a avaliagdo dos riscos, levando-se
em consideracdo a Matriz de Riscos Residuais, e respeitando o Apetite ao Risco, o
executante e o responsavel devem determinar como serd a resposta aos riscos residuais.

E importante que existam a conscientizagio e o comprometimento com o
Gerenciamento de Riscos por parte da alta administragdo da Instituigao.

Nesse contexto, os tomadores de decisdo sdo 0s responsdveis por esse
gerenciamento, ou seja, mediante a matriz de riscos devemos identificar qual a resposta
a ser adotada para o tratamento do risco.

Abaixo, as estratégias que podem ser adotadas para o tratamento dos riscos:
e Evitar o Risco - descontinuacao das atividades que geram os riscos. Evitar
riscos pode, por exemplo, implicar a descontinuacdo de um processo.
e Reduzir o Risco - s3o adotadas medidas para reduzir a probabilidade ou o
impacto dos riscos, ou, at¢ mesmo, ambos. As medidas devem ser pautadas

nos fatores de riscos e no aprimoramento de controles.
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e Compartilhar - redu¢do da probabilidade ou do impacto dos riscos pela
transferéncia ou pelo compartilhamento de uma porg¢ao do risco. As técnicas
comuns compreendem a aquisi¢ao de produtos de seguro e a “terceirizacao”
de uma atividade (levando-se em consideragdo a corresponsabilidade).

e Aceitar - nenhuma medida ¢ adotada para afetar a probabilidade ou o grau de
impacto dos riscos. Tratando-se de riscos, além do Apetite ao Risco, ¢
necessaria a formalizagdo pelo Gestor do Risco e a aprovagao pela Diretoria
Responsavel.

O risco ¢ assumido quando, o Gestor, com algada competente, decide assumir
riscos (sem realizar plano de a¢do) no quadrante laranja ou vermelho, tendo em vista
relacdo custo-beneficio ou por questdes estratégicas. A assun¢do deverd ser validada

pela Diretoria Executiva.

4.6.1 Plano de acao
Depois de identificados, avaliados e mensurados, devemos definir qual o
tratamento sera dado aos riscos. A priorizagdo deve estar embasada na Matriz de Riscos
Residual, no Diagrama de Causa e Efeito, na Matriz SWOT e na Avaliagdo dos
Controles.
Para a elaboragdo do plano de agdo ¢ utilizada a técnica adaptada das perguntas
5W e 2H.
e “O que ocasiona o risco?” Qual o motivo para a realizacao da acao? (fator de
risco);
e “Criticidade”: Refere-se a relevancia do fator de risco (Magnitude x
Importancia);
e “Quem faz parte neste processo?”’: Nome do responsavel pela implementagao
da agao;
e “Quando serd implementado?”’: Data limite para implementacao da acao;
e “O que pode ser implementado?”: Medida em relagdo a causa prioritaria
(agdo corretiva);
e “Como deve ser realizado para melhoria?”: Descrever como serd executada a
acao proposta; €

e “Quanto custa?”: Qual o valor do custeio / investimento.
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Os donos dos riscos sdao integralmente responsaveis pelo seu tratamento e/ou
monitoramento. Nesse sentido, deve acompanhar o status dos planos de agdo, bem
como informar quando vislumbrar mudancas nos ambientes interno e/ou externo que
podem afetar o risco.

Caso nao ocorra o planejamento e a aprovacao de resposta ao risco, bem como
a execucdo do plano dentro do prazo estipulado, a pendéncia existente sera

encaminhada para conhecimento e providéncias.

4.6.2 Projecao Futura
Para que possamos elaborar a Matriz de Riscos com Projecdo Futura ¢
necessario reavaliar a Analise de Riscos Residuais, partindo da premissa que o plano de
acdo previsto estd, ou serd implementado, em sua totalidade. Desta forma, a analise sera
realizada reavaliando e considerando a Probabilidade e o Impacto.
e Probabilidade
o Frequéncia/Exposi¢do: caso julgarmos prudente, podemos, de forma
prospectiva, baixar a pontuagdo a medida que o Gestor se sentir
confortavel em afirmar que a acdo diminuird a ocorréncia do risco no
ambito da Empresa estudada; e
o Seguranca/Controle: levando-se em consideragdo o plano de ag¢do
previsto, pontuar conforme qualidade futura dos controles no processo,
apos a conclusdo de todas as agdes.
e [Impacto
o Devemos repontuar os critérios caso existam melhorias nas estruturas de
contingéncia, como a elaboragao efetiva de um Plano de Gestao de

Continuidade de Negdcios e contratagdo de Seguro.

4.6.2.1 Matriz de Riscos — Projecao Futura
Apresentar comparativo entre as Matrizes de Riscos Residuais x Projecao

Futura, apds conhecermos os planos de a¢do, conforme demonstrado na Figura 09.
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Figura 09: Projecdo Futura

Controles ‘ RISCO
Mitigatorios RESIDUAL | Plano de agbes PROJECAO

Existentes FUTURA

Fonte: Adaptado de BRUNO PIRES BANDAROVISK.(2020).
Curso Anticorrupgdo LEC- Legal, Ethics & Compliance - WWW.LECNEWS.COM

4.6.2.2 Nivel de Riscos - Projecio Futura
Apresentar comparativo entre os niveis de Riscos Residuais x Projecdo Futura,
apods conhecer os planos de agdo e validar com os gestores, mediante sempre registro
das reunides: quem participou, o que foi apresentado, o que se pretende realizar, como,

e quem vai realizar os planos de agdo, € em quais sdo 0s prazos.

4.6.3 Registro e Relato
O Processo de Gestdao de Riscos e seus resultados devem ser documentados e
relatados por meio de mecanismos apropriados, tais como pastas digitais e documentos
fisicos - todos guardados seguindo regras da Empresa para registro e guarda de
documentos. No minimo, anualmente, serd emitido um relatério servindo de parametro

para a tomada de decisdo, bem como em inspe¢des e verificagdes futuras.

47 MONITORAMENTO E ANALISE CRITICA

O monitoramento e a analise critica devem ser planejados como parte do
Processo e devem envolver a checagem e vigilancia regular. Podem ser periddicos, ou
acontecer em resposta a um fato especifico. Deve ser elaborado relatorio contendo os
itens de monitoramento e os indicadores apurados, constando as justificativas

necessarias para o entendimento. Podemos citar os seguintes tipos de indicadores:



a)

b)
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Criticidade dos riscos residuais

Diz respeito a evolucao das condi¢des dos riscos identificados e analisados na
Matriz de Riscos - Residual. Neste caso, devemos montar um processo de
acompanhamento para verificar se as condigdes listadas no Diagrama de Causa e
Efeito sofrem mudangas, abrangendo os ambientes interno e o externo.
Objetivo: Apresentar a evolugao da criticidade dos riscos residuais (Matriz de

Riscos - Residual).

Planos de acao

Visa verificar se os planos de agdo estdo sendo executados conforme
cronograma estabelecido e aprovado. Para isso, devemos utilizar um farol com
os indicadores de: Concluido; Em Andamento; Previsto; Atrasado; e Cancelado.
Devem ser acompanhados para saber se seus objetivos foram atingidos e, se ndo
foram, quais as dificuldades encontradas e as agdes corretivas, para assim medir

a evolugdo da implementagdo dos planos de agao.

Registros de Ocorréncias (Materializacio de riscos)
Os eventos que ocorrem devem ser formalmente registrados, indepedentemente
de sua classificacdo/ criticidade, para que os Gestores de todos os niveis
possam tomar decisdes que sirvam de suporte ao Processo de Analise de Risco
(retroalimentacao).

As ocorréncias devem ser registradas destacando:

tipo de ocorréncia;

localizagdo (externa e interna - quanto maior o detalhamento, melhor);

relagdo dos envolvidos;

descri¢ao da ocorréncia;

breve registro fotografico;

pessoas e/ou Orgios envolvidos; e

agoOes imediatas tomadas.

Os dados fundamentais devem ser tabulados, permitindo a consolidag@o de indicadores,

tais como:

Riscos concretizados no periodo;

Horario de maior ocorréncia de riscos;
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e Localiza¢do de maior ocorréncia de riscos;
e Pessoas envolvidas em eventos danosos; €
e Demais aplicaveis.
Todos os indicadores a seguir, devem ser representados por intermédio de um
dashboard (painel de controle), devendo ser visualizados de forma separada (por tipo) e

de forma integrada.

5. HISTORICO DE VERSOES

Sugerimos realizar registro de cada alteragdo no presente Manual, bem como
os registros de suas aprovagoes.

Os registros das versdes e aprovagdes devem seguir a norma de controle de
documentos de sua organizagdo. Seja em sistema especifico para controles de
versionamento, em separado deste documento ou nas versdes futuras deste manual
(fisico ou digital).

Importante entender que o versionamento ¢ uma metodologia de classificacdo
realizada para acompanhar e controlar histéricos das alteracdes de documentos. O
versionamento tem o objetivo de registrar e diferenciar as mudangas efetuadas no
documento, facilitando a identificagdo de cada uma delas. Na pratica o registro das
versoes faz uso de controles numéricos, com o proposito de catalogar as versdes de um
documento. Conforme sdo necessarias novas versoes, a fim de atualizar o documento,
essas sdo compartilhadas com seus pares, € a numeragdo ¢ alterada (aumenta sua

numerag¢do), demonstrando alteragdes.

Quadro 18: Histérico de Versoes

Versiao N° Alteraciao Efetuada Responsavel | Aprovacao

Criagdo da primeira versao

Atualizacao

Fonte: Elaborado pela Autora (2020).
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GLOSSARIO

Analise de riscos: processo sistematico para compreender a natureza do risco e
deduzir o nivel de risco. Fornece a base para a avaliagdo de riscos e para as
decisdes sobre o tratamento de riscos.

Apetite ao risco: quantidade e tipo de riscos que a Organizagao esta disposta a
assumir para atingir seus objetivos.

Avaliacao de riscos: processo global de estimar a magnitude dos riscos, €
decidir se um risco € ou ndo toleravel, bem como propor formas de mitigacao
dos riscos constatados.

Comunicacio e consulta: Consulta - processos continuos ¢ interativos que uma
Organizacdo conduz para fornecer, compartilhar ou obter informagdes e se
envolver no didlogo com as partes interessadas e outros, com relacdo a gerenciar
riscos.

Compliance: vem do inglés to comply with, significando estar de acordo,
cumprir com as normas, as leis e os regulamentos.

Consequéncia: resultado de um evento que afeta determinados objetivos.
Contexto externo: ambiente externo pelo qual a Organizacdo busca atingir seus
objetivos.

Contexto interno: ambiente interno pelo qual a Organizagdo busca atingir seus
objetivos.

Controle: medida que esta modificando o risco.

Critérios de riscos: termos de referéncia pela qual o significado de um risco ¢
avaliado.

Estrutura da gestio de riscos: conjunto de componentes que fornecem os
fundamentos e os arranjos organizacionais para a concep¢ao, a implementacdo, o
monitoramento, a analise critica e a melhoria continua da gestao de riscos por
toda a Organizacao.

Fator de risco: elemento ou ocorréncias que, individualmente ou combinado,
podem desencadear a materializagdo de um risco.

Framework ou arcabouco conceitual: conjunto de conceitos usados para

resolver um problema de dominio especifico.
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Gerenciamento de riscos: aplicacdo da arquitetura implantada internamente na
Empresa, de modo a identificar, em todos os niveis e unidades da Organizagao,
quais sdo os eventos capazes de impactar seus objetivos, a fim de adotar medidas
de tratamento de riscos, mantendo-os em conformidade com o nivel definido
como toleravel pela Organizagdo.

Gestao de riscos: conjunto de atividades coordenadas para dirigir e controlar
riscos em uma Organizacao.

Identificacio de riscos: processos de busca, de reconhecimento e de descri¢ao
de riscos.

Incerteza: deficiéncia de informacdes relacionadas a um evento, a sua
compreensdo, ao seu conhecimento, a sua probabilidade, e a sua consequéncia
ou impacto.

Monitoramento: verificagdo, supervisao, observacao critica ou identificagao da
situacao, executadas de forma continua, a fim de identificar mudancas no nivel
de desempenho requerido ou esperado.

Nivel de risco: magnitude de um risco, expressa em termos da combinacao das
probabilidades e dos impactos dos riscos.

Probabilidade: chance de um evento acontecer.

Processo: conjunto de atividades com uma ordenag¢ao especifica, com uma ou
mais entradas, que cria saida de valor para o cliente, e possui comeco e fim
claramente identificados, podendo subdividir-se em subprocessos.

Processo de avaliacido de riscos: processo global de identificagdo de riscos,
analise de riscos e avaliagdo de riscos.

Proprietario do risco: empregado ou unidade organizacional com a
responsabilidade e a autoridade para gerenciamento do risco.

Risco inerente: risco que ndo leva em consideragdo controles existentes no
ambiente em estudo.

Risco residual: risco que considera todos os controles ja existentes no ambiente
em estudo.

Risco: efeito que a incerteza tem sobre os objetivos de uma Organizagao,
constituindo-se em um desvio positivo ou negativo em relagao ao resultado

esperado.
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Tolerancia aos riscos: limiar de risco a partir do qual certos resultados das
operagdes da empresa podem ser comprometidos. E um indicativo da
sensibilidade da empresa em relagdo aos riscos.

Tratamento de riscos: processo para modificar os riscos.



Anexo A

Figura do Modelo de Trés Linhas de Defesa (2013)

Modelo de Trés Linhas de Defesa
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Adaptagdo da Guidance on the 8th EU Company Law Directive da ECIIA/FERMA, artigo 41

Fonte: I1IA (2013)
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Anexo B

Figura do Modelo de Trés Linhas (2020)

O Modelo das Trés Linhas do The lIA

ORGAO DE GOVERNANCA

Prestagdo de contas aos stakeholders pela supervisdo organizacional
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Avaliagcdo independente
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Fonte: IIA (2021)
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Anexo C

Figura da Estrutura COSO ICIF- Controles internos

Fonte: COSO (2013)
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Anexo D

Figura da Estrutura COSO ERM
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Anexo E

Figura do COSO ERM 2017
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Anexo F

Figura dos Principios, Estrutura e Processo de Gestdo de Riscos ISO 31000 de 2018

Fonte: ABNT - ISO 31000 (2018)
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