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Analise de Desempenho de um Sistema de Estacionamento Inteligente
Por Meio de Reconhecimento Facial Através da Reutilizacdo de um Sistema de

Cémeras de Seguranca Pré-Existente no Ambiente

Sidarta Lu Ye Almeida * Antonio Carlos Sobieranski

2021, Setembro

RESUMO

Este trabalho trata sobre o desenvolvimento de uma aplicacio voltada para um sistema de estacionamento
inteligente de baixo custo por meio de reconhecimento facial utilizando a biblioteca baseada em dlib Face
Recognition. Esta aplicacdo foi construida em Python e utiliza um sistema de seguranga com cameras analdgicas
Intelbras, j& existentes no ambiente para aquisi¢do das imagens faciais dos usuérios. O sistema de comparacao e
reconhecimento dos rostos dos usuérios é feito utilizando funcBes existentes na biblioteca Face Recognition,
através de célculos de Distancia Euclidiana. Como prova de conceito, propde-se um prot6tipo funcional, utilizando
sensores para representar uma cancela de um estacionamento real. A aplicacdo obteve uma taxa de acerto em cerca
de 96 das 100 amostras existentes no dataset quando comparado a similaridade entre dois individuos na primeira
tentativa e uma taxa de acerto em cerca de 98 de 100 amostras na segunda tentativa durante a simulacdo em um

teste sintético fechado de acuréacia.
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Performance Analysis of an Intelligent Parking Lot System Through the use of
Facial Recognition Reutilizing a Pre-Existing Security System Camera in the
Environment

Sidarta Lu Ye Almeida * Antonio Carlos Sobieranski

2021, September

ABSTRACT

This work tackles the development of an application aimed at a low-cost parking lot system through the use of
face recognition using the dlib-based library Face Recognition. The application was built in Python and uses a
security system with preexisting Intelbras analog cameras to acquire facial images from the users. The system of
comparison and recognition of the users' faces is made using functions that exists in the Face Recognition library,
through Euclidean Distance method calculations. As a proof of concept, a functional prototype is proposed, using
sensors to represent a real parking gate. The application obtained a hit rate in about 96 of the 100 samples existing
in the dataset when compared to the similarity between two individuals at the first try, at the second try the
application obtained a hit rate in about 98 of the 100 samples during the simulation in a closed synthetic accuracy
test.
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1 INTRODUCAO

De acordo com Anil e Arun (2007, p.01) “A biometria ¢ a ciéncia que estabelece a
identidade de um individuo baseado em seus atributos fisicos, quimicos ou comportamentais”.
Existem diversas aplicacfes de biometria existentes, entre as mais comuns, tem-se: biometria
digital ou de palma, retina e a utilizada neste trabalho, facial. Também hé& outras formas de
biometria menos comuns, como a que identifica o formato da orelha, ear recognition e uma
menos usual ainda que identifica uma pessoa pelo seu jeito de caminhar, a gait recognition.

Com a evolugdo computacional presenciada nos altimos anos, tanto em hardware
quanto em software, muitos problemas computacionais que hé alguns anos atras seriam muito
dificeis de resolver e exigiriam alto poder de processamento e, consequentemente de preco,
hoje em dia passaram a ser simples. O machine learning € a capacidade de um computador
poder aprender e construir modelos de aprendizagem com o objetivo de realizar predi¢cdes em
certos dominios por conta propria. Datado de 1980, o machine learning passou por diversas
evolugdes para enfim chegar nas modernas Redes Neurais Convolucionais, conhecidas como
CNN’s. Redes Neurais Convolucionais sdo classes de redes neurais artificiais que obtiveram
Otimos resultados no processamento e na analise de imagens digitais. Um dos problemas
computacionais que possuiam alto grau de dificuldade anos atras e que devido ao machine
learning e as CNN’s hoje em dia é trivial € o reconhecimento de imagens, mais especificamente
o0 reconhecimento de rostos humanos, ou seja, a biometria facial. Dentro do campo da biometria
facial e as técnicas empregadas para a sua utilizacdo, encontra-se uma biblioteca extremamente
eficaz e bastante precisa, a Face Recognition. Construida usando o estado da arte da dlib, outra
famosa biblioteca, a Face Recognition foi criada utilizando técnicas de deep learning, possui
acuracia de 99.38% no benchmark Labeled Faces in the Wild, um famoso benchmark publico
para ferramentas de reconhecimento facial. A Face Recognition possui diversas
funcionalidades, desde encontrar rostos em fotos ou videos, encontrar partes isoladas no rosto
de pessoas (olhos, nariz, boca e queixo), classificar pessoas por identidade em fotos e videos,
entre muitas outras fungdes.

Utilizar a infraestrutura de um sistema de seguranca ja existente no ambiente & um dos
fatores que torna a aplicagdo deste trabalho econémica e facil de implementar, pois dentro dos
sistemas de cameras de seguranca, utiliza-se muito dois aparelhos chamados DVR (Digital
Video Recorder), assim como o NVR (Network Video Recorder), que basicamente gerenciam

0 acesso as cameras do ambiente. Além de transmitir as imagens para a internet por acesso
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remoto. Outra de suas fungdes principais é a gravacdo local ou na nuvem dos frames captados
pelas cAmeras. A diferenca entre DVR e NVR € que 0 DVR ja é um aparelho mais antigo, porém
ainda utilizado por algumas pessoas e empresas, voltado para cameras analdgicas e o NVR ja é
um aparelho voltado para cameras digitais e mais moderno. As cameras IP disponiveis no
mercado utilizam o protocolo RTSP (Real Time Streaming Protocol) que cria um canal por
onde o audio e video serdo transmitidos em tempo real. Esse canal pode ser acessado através
de um link disponibilizado pelo fabricante e fica operando ativamente dentro de uma rede local
LAN. Ha dois métodos para obter o link RTSP, um que funciona para cameras IP digitais, e
outro que funciona para cameras ndo IP analdgicas e estas devem estar conectadas em um DVR
para funcionarem.

Atualmente, a biometria facial esta sendo difundida em diversos setores do mercado,
pois além de eficiente, o custo para implementacdo ndo costuma ser elevado e os resultados
obtidos sdo muito satisfatérios do ponto de vista econémico. Encontramos a biometria facial
em sistemas de seguranca e alerta veicular, onde o proprietario do veiculo é cadastrado, junto
com o modelo do seu carro, gerando alertas de e-mail e mensagem contendo fotos do motorista,
localizacdo do carro por GPS e o0 motivo do alerta (Espinosa et al., 2019).

Uma das grandes preocupacdes de quem trabalha na area de vendas, é a satisfacdo do
consumidor e, portanto, um sistema que reconheca expressoes faciais de clientes para identificar
a satisfacdo do consumidor pelos produtos oferecidos € ideal. Com um sistema baseado em
deep learning, CNN e classificador Haar Cascade, é possivel identificar e quantificar niveis de
satisfacdo de clientes ao se deparar com certos produtos (Indira et al. 2021).

Deste modo, a biometria facial ndo permanece somente em aplicagdes voltadas para o
consumo, mas também podem ser aplicados na area de seguranga, mais especificamente na
identificacdo de prisioneiros em celas de presidios. Por meio de um classificador em cascata e
redes neurais convolucionais, é possivel criar um sistema de reconhecimento multifaces que
identifica cada prisioneiro em cada cela independente do lugar e posicdo que 0 mesmo se
encontra (Diyasa et al. 2021).

Com o objetivo de propor uma solugdo computacional de baixo custo ao fazer uso da
infraestrutura ja existente de um sistema de cadmeras de seguranga, que grande parte dos
estabelecimentos atuais possuem hoje em dia, o presente trabalho foi proposto. Este trabalho
propbe a criagdo de um protétipo funcional de um sistema de estacionamento inteligente e

alternativo que utiliza reconhecimento facial, ao invés dos atuais tickets com cddigo de barras.
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Foi utilizado um sistema de cAmeras de seguranca analdgicas Intelbras, ja presentes no
ambiente de teste para obter a imagem do rosto de usuérios, um computador servindo como
servidor para executar o codigo e realizar as operacdes de reconhecimento facial mais pesadas
e sensores servindo como cancela, criou-se o atual prototipo deste trabalho. Como dataset para
0s usuarios testados no sistema, foi utilizado o conjunto de fotos do projeto Migma da UFSC.

O restante deste artigo estd organizado da seguinte forma: Na Se¢do 2, sdo
apresentados os trabalhos correlatos com sistemas ja existentes de estacionamento que utilizam
alguma forma de reconhecimento facial. A Secdo 3 apresenta a fundamentacdo tedrica
necessaria para a compreensao das proximas secdes. A Secdo 4 descreve a metodologia
utilizada para o desenvolvimento deste trabalho, como anélises realizadas, algoritmo utilizado,
o0 dataset utilizado e solucdes de otimizacao dessas imagens. Na Sec¢do 5 sdo apresentados 0s
resultados experimentais obtidos da simulacdo, além da calibracdo e validacdo do sistema. Por
fim na Secdo 6 é apresentado a concluséo e discussdes acerca do trabalho desenvolvido, além
de possiveis trabalhos futuros.

2 TRABALHOS CORRELATOS

Através da revisao da literatura foi possivel identificar trabalhos que abordam o tema
de Estacionamentos Inteligentes. Grande parte dos trabalhos pesquisados abordam a criacdo de
aplicagdes para sistemas SPL. Algumas das aplicagbes encontradas abordam o tema de
ocupacdo de vagas, identificando vagas disponiveis em um estacionamento, com o objetivo de
reduzir filas, tempo de espera para encontrar vagas, entre outros, focando na identificacdo do
espaco. Outro tema encontrado sdo aplicagBes voltadas para estacionamentos com USUArios
previamente cadastrados em um banco de dados. Estes sdo sistemas mais voltados para a
seguranca e permitem a entrada somente de pessoas autorizadas pelo sistema. Por fim, o Gltimo
topico se relaciona com o tema deste trabalho, sistemas de estacionamento para usuarios sem
cadastro prévio no sistema, com o objetivo agilizar os processos em que 0 usuario tem
interacGes com o sistema (entrada, saida e pagamento por exemplo).

Destacam-se 0s seguintes trabalhos no contexto de ocupacéo de vagas:

e Sarkar et al., (2019): Neste trabalho foi proposto a utilizagdo de um drone para realizar a
deteccdo de espacos vagos em um estacionamento. Inicialmente € feito um mapeamento
utilizando coordenadas do drone, entdo um algoritmo de programacdo dinamica é
utilizado para determinar a rota mais curta que possa cobrir 0 maior nimero possivel de
espacos vagos do estacionamento no menor tempo. Dependendo da éarea do
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estacionamento a ser investigada, o caminho e o angulo do gimball do drone mudam
dinamicamente ao capturar as imagens. Por fim, um sistema de monitoramento de
estacionamento baseado em rede neural profunda é utilizado para determinar quantas
vagas estdo ocupadas e livres no local. Cada imagem de um espaco no estacionamento
que foi capturado pelo drone é testada com um modelo pré-treinado baseado em
imagens de objetos que sdo carros ou ndo. Apos isso, um algoritmo de reconhecimento
de placas automatico é usado para aplicar as regras do estacionamento. Por fim, os
resultados sao verificados em uma aplicacdo web conectada a um servidor na nuvem.

¢ Delibaltov et al., (2013): Neste trabalho € proposto a criacdo de um framework para
deteccdo automatica de espacos livres em um estacionamento por meio de uma camera
fixada em um poste de luz. E feito um modelo 3D do volume de vagas disponiveis no
estacionamento baseado em sua geometria. A ocupacdo do local é obtida através de um
detector de veiculos e o volume inferido de cada espaco. O método foi avaliado em trés
datasets diferentes e obteve-se uma acuracia perto dos 80% para uma larga variedade
de imagens testadas.

Os trabalhos correlatos a Estacionamentos Inteligentes com foco em usuarios
cadastrados em um banco de dados visando a seguranca sdo destacados a seguir:

e CHUNG et al., (2015): Este trabalho propde a aplicacdo da tecnologia de reconhecimento
de imagens em um sistema de gerenciamento de seguranca de estacionamento de
apartamentos. Utilizando uma combinacdo de um sistema de reconhecimento facial em
conjunto com um sistema de reconhecimento de placas veiculares foi possivel aumentar
a seguranca e o gerenciamento de um estacionamento, além de controle efetivo da
identidade dos usuarios cadastrados no sistema. Em resultados experimentais obteve-se
valores muito bons de acurécia no reconhecimento facial, 0 menor valor obtido em
testes foi de 87% e o maior foi de 100%. O sistema conseguiu provar que houve controle
efetivo da informacdo do usuario, além da reducdo de custo e risco quando comparado
aos guardas humanos tradicionais.

e Mahmood et al., (2015): Este trabalho propde a criacdo de um framework de computagéo
paralela para deteccéo e reconhecimento de objetos visando um estacionar seguro do
usuario. O framework foi dividido em trés partes: Na primeira ha a detec¢do do veiculo
na entrada do estacionamento. Na segunda é feita a deteccdo do rosto do motorista. Por
fim, na dltima etapa ¢é feita a identificagdo do rosto do motorista atraves de uma busca
dentro do banco de dados do sistema. E utilizado o algoritmo de aumento adaptativo
para deteccdo do veiculo e do rosto do motorista e Eigenfaces para o reconhecimento
facial. Além disso, provou-se que a escalabilidade do sistema que executa paralelamente
o0 algoritmo de reconhecimento facial do motorista € muito mais rapida do que a sua
execucao em série.

Por fim a pesquisa que mais se assemelhou ao tema proposto neste artigo e que visa

ambientes que ndo necessitam de cadastro prévio de usuérios, voltado para agilidade durante
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operacdes onde cliente interage com o sistema:

e Persada et al., (2019): Este trabalho propde um sistema de seguranca em estacionamentos
inteligentes baseado em reconhecimento facial e de placas veiculares. Foi utilizado o
método SSIM (indice de Similaridade Estrutural) para os processos de reconhecimento
facial. O método SSIM trabalha ao comparar as diferencas de iluminacéo, contraste e
estrutura entre a imagem original e a imagem host que estd sendo comparada. E para o
reconhecimento de placas de carros foi utilizado uma combinagé&o entre a biblioteca
OpenCV e algumas outras bibliotecas, mais especificamente para detec¢éo de caracteres
foi utilizado a biblioteca OpenALPR. Em testes feitos com trinta amostras, obteve-se o
maior valor SSIM de 0.83 com a maior acuracia de 76.67%.

Através da andlise das aplicacdes encontradas na literatura, é possivel perceber que
apesar de ser um tépico ndo tao explorado no Brasil, os sistemas de Estacionamento Inteligente
ainda séo um tema bastante atual na comunidade académica. Em todos os trabalhos pesquisados
notou-se que um dos objetivos principais era 0 baixo custo da implementacéo das aplicacdes
criadas, além da alta acuracia presente em sua maioria, demonstrando que além de eficientes
estes sistemas podem ser aplicados sem um custo elevado. Nota-se que apesar de algo simples
como um estacionamento, muitas sdo as possibilidades de inovar e criar aplicagcbes para
diferentes setores presentes nele, desde detec¢do de vagas, sistemas particulares com usuarios
cadastrados e sistemas para usuarios ndo cadastrados. Todos possuem seus desafios e
tecnologias utilizadas proprios e, com o crescimento da utilizacdo de biometria facial em
diversos setores no mercado, pode-se esperar que num futuro proximo existirdo sistemas cada

vez maiores e mais complexos de Estacionamentos Inteligentes tanto no Brasil quanto fora dele.

3 FUNDAMENTAGAO TEORICA

Atualmente no mercado, existem diversos sistemas de estacionamento tradicionais ja
muito bem consolidados, sendo o mais comum deles o que gera um ticket descartavel com
codigos de barras contendo as informacdes relacionadas ao tempo de permanéncia do usuério
dentro do estacionamento. Outro sistema que é adotado em alguns locais € o que utiliza um
cartdo de pléastico ao invés do ticket. Estes sistemas, apesar de consolidados no mercado, podem
ocasionar problemas aos seus usuarios, pois todo o sistema gira em torno dos dados presentes
no ticket (ou cartdo) de estacionamento que o usuario deve manter com ele o tempo inteiro, e
apresenta-lo na saida para poder ser liberado. O ticket € basicamente um pequeno pedago de

papel, suscetivel a perda, com a perda deste ticket o usuario poderia vir a enfrentar uma série



de problemas para poder comprovar que é o legitimo dono daquele veiculo, o seu tempo de
permanéncia no estacionamento, sua hora de chegada, etc.

Outro fator, ainda que minimo é o fato deste pequeno ticket ser descartado apds todo
0 processo, gerando acumulo desnecessario de lixo e ndo ser sustentavel ao meio ambiente, bem
como a tinta necesséria para a impressdo do codigo de barras. Existe ainda outro problema
relacionado a tinta, caso o usuério fique por um tempo considerdvel no estabelecimento e
coloque o ticket em algum local que ele fique constantemente exposto a outros materiais
(chaves, celular, carteira, etc.) como uma bolsa por exemplo, podera ocorrer o desgaste desta
tinta, tornando a leitura do ticket dificil ou mesmo impossivel. Além de problemas de ma
impressdo do ticket, portanto a manutencdo da impressora para trocas de cartucho deve ser
constante.

No sistema que utiliza o cartdo, como ele é reaproveitado na saida para depois ser
reutilizado por usuérios diferentes, ndo ocorre o problema do desperdicio de papel e a utilizacdo
de tinta, porém ainda é insustentavel ao meio ambiente, pois devem ser produzidos cartdes em
guantidade suficiente para todos os possiveis usuarios do estacionamento e os cartbes que
vierem a apresentar problemas ou acabarem quebrados serdo descartados. Caso o descarte
desses cartdes ndo seja feito da maneira correta, eles podem vir a poluir o meio ambiente.

Apesar de minimos, os problemas existem para estes tipos de modelos de
estacionamento. Utilizar biometria facial para automatizar todo o0 processo tornaria a
necessidade de carregar tickets ou cartbes desnecessaria, 0 que ja eliminaria todos os problemas
citados acima, pois somente com a leitura facial do rosto do usuario todas as informacdes
relacionadas ao seu tempo de permanéncia, data e hora de chegada estariam salvas dentro de

um servidor, livrando o usuario de qualquer problema.

3.1 BIOMETRIA
3.1.1 Conceito de biometria, aplicacdes e importancia

A biometria é amplamente utilizada em diversos tipos de aplicacdo, sendo a mais
comum entre eles, e 0 objetivo deste trabalho, o controle de acesso. Na biometria, existem
diversos tipos de técnicas diferentes, como reconhecimento pela digital ou mao, retina, voz,
etc., mas todas possuem problemas que podem dificultar o reconhecimento de um usuario
especifico, seja pela epiderme danificada no reconhecimento pela digital, pela sensibilidade do

dispositivo que captura a retina, pelo som ambiente que pode causar interferéncia no
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reconhecimento pela voz, todas possuem algum problema que torna dificultosa a identificacdo
de determinado usuario (Jain, 2007). Porém o reconhecimento facial traz um conjunto de
informacBes que torna facil a identificacdo de individuos e sdo mais dificeis de serem
falsificados.

Caso atenda a alguns critérios bésicos citados abaixo, qualquer caracteristica
fisiologica ou comportamental humana pode ser usada como caracteristica biométrica (Clarke,
1994):

e Universalidade: Todos que serdo autenticados deverdo possuir essa caracteristica;

e Unicidade: Essa caracteristica deve ser Unica para cada individuo. Se duas ou mais
pessoas possuirem a mesma caracteristica deve ser nula ou desprezivel,

e Permanéncia: A caracteristica deve ser imutavel, ndo pode se alterar com o tempo;

e Coleta: Deve ser possivel mensurar essa caracteristica por meio de um dispositivo;

e Aceitagdo: O individuo deve se sentir confortavel na coleta dessa caracteristica.

Com o passar dos anos, diversas tecnologias biométricas foram desenvolvidas. As
tecnologias biométricas que existem atualmente sdo classificadas em dois grupos:
caracteristicas fisioldgicas ou estéticas e caracteristicas comportamentais ou dindmicas. O
primeiro grupo concentra tracos fisioldgicos, origindrios do DNA do individuo, com pouca
variacdo ao longo do tempo, ja foram citadas anteriormente: aparéncia facial, padrdo da iris,
geometria das maos e impress@es digitais. Outras caracteristicas menos comuns também podem
ser incluidas, como: impressao da palma, formato das orelhas, padréo vascular da retina, odor
do corpo e o padrdo da arcada dentéria. J& 0 segundo grupo concentra caracteristicas aprendidas
ou desenvolvidas ao longo da vida e do uso constante e podem ser alteradas por vontade do
individuo. As mais conhecidas sdo o padrdo de voz e a assinatura. Outras menos comuns s&o:
dindmica de digitacdo, modo de andar (gait recognition), movimento labial, som da assinatura,
video da assinatura e imagens mentais (Costa et al., 2006).

A biometria esta intrinsecamente relacionada com seguranca, mais especificamente na
area de autenticacdo. Ela por sua vez é de suma importancia, pois ao solicitar acesso a algum
recurso, é verificado se o individuo que esta solicitando este acesso possui autorizagdo com
base na sua identidade associada, apds isso é concedida ou negada esta autorizacdo. Ao solicitar
0 acesso a certo recurso, uma credencial precisa ser fornecida para autorizar seu acesso ou nao,
esta credencial € uma evidéncia fornecida por uma entidade, neste caso a biometria (Miller,

1994). Esses dados obtidos pela biometria sdo os tracos unicos que cada ser humano possul,



eles sdo medidos e computados como um identificador biométrico unico, sendo dificil forjar,
roubar, compartilhar ou alterar (Costa et al., 2006). Utilizando as informacdes obtidas com a
biometria, é possivel desenvolver aplicagcbes com um nivel de seguranca maior e menos violavel

se comparado aos outros meios de seguranca, como uma simples senha.

3.1.2 Biometria Facial

Parafraseando Silva e Cintra, (2015, p.01) “o reconhecimento facial ¢ uma técnica que
consiste em identificar padrbes em caracteristicas faciais, como formato da boca, do rosto,
distancia dos olhos, entre outros”. O reconhecimento facial dispensa equipamentos de biometria
especializados, sendo necessario apenas uma camera para a identificacdo do usuério e
autenticacdo do mesmo e um banco de dados, para armazenar as informacdes do rosto daquele
usuario e seus dados agregados. Também é possivel distinguir o usuario caso ele esteja usando
acessorios (Oculos, lentes de contato, brincos, piercings, etc.)

O conjunto de informacdes que se é obtido por meio do reconhecimento facial, é
captado através de calculos matematicos que definem pontos e distancias entre partes
especificas do rosto humano (landmarks) que diferencia um individuo de outro. Através destas
landmarks, é gerada uma espécie de mascara, diferente para cada individuo, independente dos
acessorios utilizados (chapéu, 6culos, brincos, piercings, etc.) e com essa mascara é feito o
reconhecimento facial de um individuo especifico. E possivel inclusive reconhecer um
individuo mesmo que ele tenha mudancas na sua aparéncia ap6s o reconhecimento facial inicial

(barba, mudanca no corte de cabelo, entre outros) (Costa, 2006).

3.1.3 Métodos de Biometria Facial

Técnicas utilizando deep learning sdo cada vez mais populares dentro do campo de
processamento de imagens, porém utilizar tais técnicas requer grande quantidade de dados para
um melhor desempenho, além da maioria exigir hardware mais avancado e alto valor
monetario. Porém técnicas que utilizam métodos classicos de machine learning podem ter
desempenho satisfatorio com pequenas quantidades de dados, além de poder ser utilizadas em

equipamentos menos custosos (Ahsan et al., 2021).

Método Baseados em Caracteristicas Locais (Nunes, 2017):



Local Binary Pattern Histogram: O LBP ou LBPH é uma ferramenta que trabalha
como um descritor de texturas. O operador aloca um rotulo para cada valor de pixel que uma
imagem possui, criando uma vizinhanca de pixels com 3x3 de area ao redor do pixel inicial, o
resultado obtido é um ndmero binario (SANCHEZ, 2010).

Método Baseados em Templates (Lopes, 2005):

Cascade Classifier: Conhecido como classificador em cascata, consiste em uma lista
de estagios onde cada nivel cuida da analise de um conjunto de atributos diferentes, assim como
avaliam se estes atributos representam ou ndo um objeto de interesse (Sander., 2014). Cada um
desses estagios é composto por um ou mais classificadores fracos (weak classifiers) que sdo
treinados geralmente por algoritmos baseados em métodos de boosting, até que atinjam uma

taxa maxima de falsos positivos para definir a acuracia do classificador.

Métodos Baseados em imagem (Nunes 2017):

Eigenfaces: Técnica criada por Sirovich e Kirby para representar padrdes encontrados
em imagens de rostos através do método de Analise de Componentes Principais (PCA). E um
conjunto de autovetores de uma matriz de covariancia que é formada por imagens de rostos.
Utiliza o método de distancia Euclidiana para calcular a distancia do eigenvector entre as
eigenfaces. Quanto menor for essa distancia, maior é a taxa de identificacdo do individuo,
porém quanto maior for a distancia, menor é a chance de os dois individuos serem a mesma
pessoa (Ahsan et al., 2021).

Redes Neurais Convolucionais: Conhecida também como CNN, é uma variacdo das
redes de Perceptrons de Multiplas Camadas, inspirada no processo bioldgico de processamento
de dados visuais. Sendo amplamente utilizada em aplicagdes de classificacdo, detecgédo e
reconhecimento de imagens e videos, a CNN pode aplicar filtros em dados visuais, mantendo
a simetria entre os pixels proximos de sua vizinhanga ao longo de todo o processamento da rede
(Vargas et al., 2016). As CNNs se baseiam tipicamente em trés camadas: convolucéo, pooling
e densa (YAMASHITA et al., 2018).

Redes Neurais Artificiais: Conhecidas também como RNA, sdo modelos paramétricos
ndo-lineares. Sendo uma técnica muito utilizada atualmente, por ser uma ferramenta capaz de
lidar com os problemas complexos, que envolvem grandes massas de dados que devem ser

modelados e analisados (Kovécs, 2002). E capaz de detectar implicitamente qualquer relagio
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ndo-linear entre a varidvel resposta e as variaveis explicativas. Podem ser aplicadas em

problemas de regressao, classificacdo e compactagéo de dados (Santos et al., 2005).

3.2 APRENDIZADO DE MAQUINA

O termo aprendizado de maquina se refere a deteccdo automatizada de padrdes de
dados significativos. Nas Ultimas décadas tornou-se uma ferramenta comum em quase qualquer
tarefa que exija a extracdo de dados isolados de um grande nimero de amostras. Atualmente
estamos cercados pela tecnologia de aprendizado de maquina, desde ferramentas de buscas que
nos trazem os melhores resultados possiveis, baseados nas nossas pesquisas, até cameras
digitais que detectam rostos por meio de aplicagdes ja instaladas. Além de ser utilizado em
muitas aplicacdes nas areas de bioinformatica, medicina e astronomia (Shalev-Shwartz et al.,
2014).

Existem dois tipos principais de aprendizado de maquina: o aprendizado
supervisionado e o ndo supervisionado. A diferenca entre os dois estd na forma como seu
treinamento é realizado. O aprendizado supervisionado conta com uma varidvel de saida,
conhecido como rétulo, que direciona a IA ao auxiliar quais dados estariam corretos ou
incorretos dentro de um dataset durante a etapa de treinamento (Hastie et al., 2009). J& o
aprendizado n&o supervisionado ndo conta com este rotulo no seu treinamento e aprende por si
préprio como diferenciar dados corretos e incorretos, por meio de associacGes de padrdes

semelhantes dentro de diversos dados diferentes em um grande dataset.

3.3 BIBLIOTECAS
3.3.1 Biblioteca dlib

Dlib é uma biblioteca open source voltada inicialmente para engenheiros e
pesquisadores. Ela prové uma infinidade de solucbes para o desenvolvimento de machine
learning em diversas linguagens, o seu diferencial foi ser criada na linguagem C++. A dlib
possui um toolkit completo de algebra linear com suporte BLAS. Além disso possui
implementacdes de algoritmo para inferéncia em redes Bayesian e métodos baseados em kernel
para classificacdo, regressao, clustering, deteccGes anormais e diversas outras funcionalidades
(King, 2009).

Dentro das ferramentas de machine learning, mais especificamente as voltadas para o

reconhecimento facial, dois métodos de deteccéo facial se destacam:
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¢ HOG + Linear SVM face detector: A funcdo get_frontal _face detector ao ser chamada,
retorna 0 modelo pré-treinado de deteccédo facial HOG + Linear SVM que esté incluso
na biblioteca dlib. Por utilizar 0 método Histogram of Oriented Gradients (HOG)
combinado com o Linear Support Vector Machine (SVM) esse modelo pré-treinado é
capaz de alcancar resultados excelentes no treinamento de classificadores de objetos
altamente precisos, neste caso, detectores humanos. Além da alta precisdo, ndo é
necessario a utilizacdo de uma placa de video dedicada, pois este método atua somente
com o processador (CPU), tornando-o um método de baixo custo, preciso e de rapido
processamento. Porém um dos defeitos deste método é o de ndo ser capaz de detectar
rostos em posi¢des muito diferentes da frontal, ou seja, h& problemas com a rotagéo do
rosto.

e Max-Margin (MMOD) CNN face detector: Enquanto o método anterior tem dificuldades
com rotacBes do rosto, o0 método Max-Margin CNN atua com facilidade nesse quesito.
Por ser um método construido em redes neurais, possui uma detec¢édo facial muito mais
robusta, para a utilizacdo deste método a funcéo cnn_face_detection_model_v1 precisa
ser chamada. Esse método chama 0 modelo pré-treinado
dlib_face_recognition_resnet_modelvl.dat.bz2 que é uma rede ResNet de 29 camadas.
Essa rede foi treinada em um dataset com cerca de 3 milhGes de rostos, este dataset € a
juncdo de dois grandes datasets: Face Scrub Dataset e VGG Dataset, além de diversas
outras imagens adquiridas através da internet. O modelo resultante apds o treinamento
possui erro médio de 0.993833, com desvio padrdo de 0.00272732 no benchmark
Labeled Faces in the Wild.

3.3.2 Biblioteca Face Recognition

A biblioteca Face Recognition foi construida utilizando o estado da arte da biblioteca
dlib e possui acurdcia de 99.38% no benchmark Labeled Faces in the Wild. Foi criada para
facilitar a manipulacdo de elementos de biometria facial j& existentes na biblioteca dlib e pode
ser utilizada para reconhecer e manipular rostos humanos na linguagem Python ou por linha de
comando, é conhecida como a biblioteca de reconhecimento facial mais simples do mundo.
Possui diversos recursos que vado além da biblioteca dlib e outros ja existentes nela, porém
acessiveis de forma versatil. Com esta biblioteca € possivel encontrar rostos em fotos e videos,
encontrar e manipular caracteristicas faciais como olhos, nariz, boca e queixo de fotos e videos.
Também é possivel identificar pessoas em fotos e videos ao atribuir um nome para uma lista de
caracteristicas ou encodings de um individuo especifico ao utilizar fun¢es em conjunto com a
biblioteca OpenCV (Geitgey, 2018). A aplicacdo desenvolvida neste trabalho utiliza algumas
funcOes desta biblioteca, sdo elas:
face_recognition.face_encodings(image),
face_recognition.face_locations(image) e face_recognition.face_distance(face_1, face_2).
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4 METODOLOGIA

O processo principal da aplicacdo proposta neste trabalho esta ilustrado na Figura 1,
que reutiliza o sistema de seguranca ja presente no ambiente. Nesta figura é possivel observar
que ha uma troca de interacdes entre o usuério, o leitor biométrico (cAmera de seguranca) e 0s
processos de entrada do estacionamento, totem de pagamento de saida do estacionamento.

Ja a Figura 2 ilustra o processo de teste com o dataset utilizado pela aplicacédo, pode-
se observar que primeiro tem-se a etapa de obtencdo das imagens do dataset, seguido da etapa
de pré-processamento, apos isso é feita a calibracdo do sistema com algumas fotos tiradas
dentro do ambiente de teste e, para finalizar tem-se a etapa com a validagéo do modelo proposto.
As etapas de aquisi¢cdo das imagens e pré-processamento serdo discutidas na Secdo 5, porém as

etapas de calibracéo e validacdo serdo discutidas na Secdo 6.

Figura 1 - Fluxo da principal entidade metodoldgica do trabalho

Entrada do

Estacionamento

_— Totem de Base de
Pagamento «—| Rostos

Y

Y

usuario

Leitor
iométrici

Saida do
Estacionamento

Fonte: Elaborado pelo Autor

Figura 2 - Diagrama da aquisicao e operag¢des utilizando o dataset de teste

Aquisicdo das Pré.

imagens do > > Calibragéo > Validagéo
processamento
dataset

Fonte: Elaborado pelo Autor

4.1 AMBIENTE

Para o desenvolvimento desta aplicacdo, foi utilizado somente um ambiente para

testes. Durante estes testes, foram utilizados uma cdmera analdgica Intelbras em conjunto com
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a webcam do computador para compilar a aplicacdo. A cdmera analdgica estava conectada

diretamente & um DVR, de onde as imagens eram obtidas pela aplicacéo.

O ambiente de desenvolvimento, onde foram executadas as etapas de aquisi¢do do
dataset, acesso as cameras de seguranca, captura das imagens e classificacdo das imagens foi
composto por um notebook Acer Nitro 5 com processador Intel® Core™ i7-7700HQ que utiliza
frequéncia base de 2.80 GHz e 4 nucleos de processamento, com 16 GB de memdria RAM de
2400 MHz. Como ndo ha processo de treinamento do modelo por conta da aplicacdo utilizar
fungdes da biblioteca Face Recognition, o ambiente utilizado ndo precisa possuir hardware
avancado, porém quanto melhor a CPU mais répido serdo os processos. Pelo fato do modelo
utilizado na aplicacéo ter sido 0 HOG, ndo é necessario o uso de placa de video, porém a placa
presente no ambiente é uma NVIDIA GeForce GTX 1050 com 4 GB de memoria GDDR5 de
7000 MHz e 640 nucleos CUDA.

O sistema de seguranga utilizado no ambiente e que foi reutilizado pela aplicagéo conta
com um Gravador de video digital (DVR) modelo VD 3004 com capacidade para quatro
cameras analdgicas. Uma dessas quatro cameras analdgicas foi utilizada pela aplicacdo, porém
todas foram testadas e sdo possiveis de serem utilizadas. A camera utilizada para testes exibida
na Figura 3 € de um modelo mais antigo que ndo se encontra no mercado, por conta das
condigdes da cadmera, ndo é possivel identificar o modelo exato, mas é da linha de cAmeras

CFTV Intelbras e ndo possui infravermelho.

Figura 3 - Camera de Seguranca Intelbras (modelo desconhecido)
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Fonte: Elaborado pelo Autor

4.2 DATASET

Por conta da condigéo de pandemia e isolamento social que o Brasil viveu na testagem
da aplicagdo em 2021, foi necessario utilizar um dataset com um conjunto de usuarios que
simulariam clientes dentro do ambiente do trabalho. Seriam necessarias fotos de perfil de
individuos em condicdes de luz semelhantes e mesmo enquadramento da foto para aumentar a
acurécia na classificacdo das imagens. Portanto, como dataset foram utilizadas fotos Unicas de
100 (cem) individuos diferentes escolhidos de forma aleatéria do projeto da UFSC MIGMA.
Desses 100 individuos, 32.075% s@o mulheres e 67.925% sdo homens, 5.66% sdo
afrodescendentes e 0s 94.34% restantes englobam Euro-Americanos e outras etnias. As 100
amostras do dataset MIGMA possuem resolucdo de 1920x1080 pixels e, antes do pré-
processamento, chegam a atingir 114 MB de dados. As amostras obtidas por meio da camera

de seguranca possuem tamanho médio variando entre 20 e 30 KB.

4.3 PRE-PROCESSAMENTO

Como as 100 amostras do dataset contam com imagens em alta resolucdo e
consideravel tamanho, além de serem fotos sem o tratamento inicial de recorte da Regido de
Interesse (ROI). Foi necessario realizar um pré-processamento deste conjunto de imagens com
0 objetivo de reduzir a quantidade inicial de dados desta imagem, tornando-as mais leves e
diminuindo o tempo de processamento das etapas subsequentes da aplicacdo, assim como
eliminando as informacbes de fundo presentes nas fotos para evitar processamento
desnecessario ou até mesmo reconhecimentos de padrdo erréneos por parte da aplicagdo. A
identificacdo da ROI destas imagens do dataset foi executada por uma aplicacao a parte feita
somente para este intuito, pois dentro da aplicacéo original deste trabalho, j& existe um pré-
processamento inicial das imagens que sera discutido a seguir.

A identificacdo da ROI foi executada por meio do método Histogram of Oriented
Gradients (HOG), implementado dentro da propria biblioteca Face Recognition. Apds o recorte
da ROI, as 100 amostras que antes possuiam 114 MB de tamanho total diminuiram para cerca
de 21.8 MB de dados totais, uma reducdo de 80.88% no tamanho total.

A aplicacéo original, como ja mencionado, possui em sua primeira etapa um pré-
processamento onde é exibido a ROI em tempo real através de um monitor por onde o usuario
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interage com o sistema. A identificagdo da ROI na aplicacao original utiliza 0 mesmo método
HOG, implementado dentro da propria biblioteca Face Recognition, 0 método HOG foi
escolhido por sua eficacia e apesar de possuir menos acuracia para angulos de rosto que nédo
sejam frontais, 0 método é mais rapido em CPUs e, portanto, seu uso em uma aplicacdo que
utiliza um sistema de cdmeras com imagens ao vivo foi a melhor escolha. Além de que dentro
do ambiente desta aplica¢do, o usuario do sistema deverd interagir com as cameras de forma
frontal, portanto outros angulos que ndo sejam frontais ndo serdo considerados. Outro método
testado foi a CNN, porém ele exige que se tenha placa de video (GPU) e CUDA por ser um
modelo deep learning com aceleracdo grafica e exigiria mais do hardware. Este método se
provou, ineficaz, pois ndo conseguiu compilar de forma eficaz dentro da aplicacéo
desenvolvida. Descobriu-se que para a utilizacdo do método CNN para aplicagdes em tempo
real é necessario possuir uma placa de video (GPU) dedicada de nivel muito superior a existente
no ambiente utilizado para ser capaz de atingir a eficiéncia que se obtém atualmente com o
método HOG.

4.4 A APLICACAO

A aplicacdo é formada por trés algoritmos que estardo atuando simultaneamente.
Todos eles compartilham funcfes em comum que séo herdadas do algoritmo principal, porém
cada um deles difere do outro por possuir objetivos finais especificos, além de funcGes

individuais préprias.

4.4.1 ParkingCamera — Funcéo principal de aquisi¢cdo das imagens

A primeira etapa de todos os trés algoritmos compartilha uma fungéo herdada que é
comum para todas as classes filhas, a de capturar o rosto do individuo e salva-lo
temporariamente. Antes da obtencdo da imagem da cadmera, € feito uma conversdo de BGR
(Blue Green Red) que é o padrao utilizado pela biblioteca OpenCV para RGB (Red Green Blue)
que € utilizado pela biblioteca Face Recognition. Apos isso, utilizando a biblioteca Face
Recognition e 0 método HOG, obtém-se a ROI do rosto do usuario que ira aparecer em tempo
real no monitor.

Para usuarios que nunca utilizaram o sistema antes, em busca de evitar falsos positivos
como fotos tiradas por descuido do mesmo ao ficar de frente para a camera enquanto 1€ as

instrugdes do sistema, um conjunto de regras que devem ser seguidas foram implementadas:
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Com a ajuda da biblioteca OpenCV foi criado uma area que esta centralizada no meio da
filmagem da cdmera que ocupa um espaco de 40% de altura e 30% de comprimento da regiéo
total oferecida pela cdmera. Portanto, a ordem a ser seguida é a de que o sistema somente ira
reconhecer que o0 usuario esta pronto para ter a sua fotografia tirada caso 0 mesmo permaneca
com a ROI do rosto completamente dentro desta area. Apds cumprir essa demanda, o sistema
entendera que o usuério deseja de fato adentrar no estabelecimento. Ent&o atraves da biblioteca
OpenCYV e utilizando a ultima ROI que estava presente na area especificada da filmagem, sera
salvo um recorte desta ROl em uma variavel temporaria dentro da aplicacéo.

A imagem a seguir demonstra esse processo: na primeira amostra da Figura 4, a ROI
do rosto do usuario esta fora da area desejada, portanto o sistema entende que o usuério ainda
ndo esta pronto para tirar a foto. Ja na segunda amostra, a ROI do rosto do usuério esta dentro
da area desejada e o recorte da mesma é feito e salvo no disco, a0 mesmo tempo que a cancela

simulada foi aberta (area retangular na cor amarela para indicar cancela aberta).

Figura 4 - Aquisicdo da Imagem

ROI fora da area ROI dentro da area
- Cancela Fechada - Cancela Aberta

Fonte: Elaborado pelo Autor

4.4.2 GateCamera — Funcao principal de extracéo das caracteristicas

Nesta segunda etapa do processo que é compartilhada apenas pelas classes filha
TotemCamera e ExitCamera, 0s eventos proprios dela ocorrem apds os passos de aquisi¢do da
imagem que foram descritos na Se¢édo 4.4.1 acontecerem e a ROI do usuario ser salva em uma
variavel temporaria. Apés estes eventos, ocorrerd entdo uma busca pelo usuario que teve a foto

tirada. Através de uma indicacdo de entrada do estacionamento situada no nome de todas as
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fotos de todos 0s usuarios que entraram no estacionamento € possivel saber quem ainda ndo
pagou pelo estacionamento. Com isso, a busca ir4 ocorrer somente para USU&rios com essa
indicacdo de ndo pagante, essa busca € realizada utilizando Regex da biblioteca re combinadas
com regras de caminho do sistema da biblioteca os.

A busca mencionada acima ocorre por conta da extracdo de uma lista de 128 face
encodings que é obtida ao chamar a funcéo face_recognition.face_encodings(faces), essa lista
pode ser visualizada na Figura 5.

Figura 5 - Extracdo de Caracteristicas

Lista dos 128 face encodings

-1.04181617e-01, 1.39246002e-01, 5.71661033e-02, -2.70799678e-02
,-9.56994129e-02, -5.36165126e-02, -3.62330452e-02, -1.30238801e-01
,1.78687423e-01, -9.01358500e-02, 2.46810332e-01, -6.916837397e-02
,-2.566088210e-01, 2.58393958e-02, -9.97602269e-02, 1.29441991e-01
~2.05885767e-01, -8.07283297e-02, -8.62465985e-03, -7.86640644e-02
Al .1.35317460e-01, 5.00789732e-02, 1.07136531e-02, 5.72816841e-02
ROI do rOSto usuarlo +-5.17683415e-02, -3.40924293e-01, -1.27594382e-01, -1.23216256e-01
,1.69838095e-02, -5.47280498e-02, -3.40277404e-02, -4.7697997Te-03
~1.32363439¢-01, -5.39146289%e-02, 3.94104458e-02, 8.03816915e-02
~3.46793458e-02, -3.88191044e-02, 1.69862330e-01, 7.44042918e-05
~1.37610793e-01, 3.61516178e-02, 8.47302154e-02, 3.20940346e-01
,8.46619457e-02, 9.39600468e-02, 3.09994426e-02, -6.68269843e-02
,1.60620697e-02, -1.85170040e-01, 9.56156850e-02, 1.3855598%¢e-01
» ,1.73621550e-01, 4.33101319e-02, 1.25603706e-01, -2.16373026e-01
,-3.01483367e-03, 9.87034142¢-02, -1.74501300e-01, 1.57125458e-01
,1.62159279e-01, -1.40179452e-02, -1.53059000e-02, -4.89669628e-02
,2.16430679e-01, 1.20017365e-01, -1.41490728e-01, -1,15926139%e-01
,1.801685691e-02, -1.79352607e-01, -5.16461246e-02, 6.68019727e-02
~1.51687473e-01, -1.88094243e-01, -2.30242416e-01, 1.29387826e-02
4.58132416e-01, 1.32770811e-01, -1.50225669e-01, -2.9336007 3e-02
~3.12228804e-04, 1.24533856e-02, 1.68159872e-01, 7.98222423¢-02

,~8.06120021e-02, 3.32493931e-02, -1.42371505e-01, 4.33526933e-02
,1.564671818e-01, -4.07721847e-02, -8.10795650e-02, 2.12995127e-01
~3.01952362e-02, 5.87490052e-02, -1.60270110e-02, 1.955686532e-02
,-9.27522108e-02, -1.76021624e-02, -1.28948301e-01, 1.39403157e-04
-1.69985148e-02, -8.63710269¢-02, -7.02954158e-02, 3.48502137e-02
~1.50023356e-01, 4.34226654e-02, 2.03172024e-03, -8.53316486e-03
~9.62438360e-02, 4.22846898e-02, -1.94601476e-01, 1.59657430e-02
,1.81640504e-01, -2.63870806¢-01, 2.21855506e-01, 2.01273695¢-01
,2.2746698%9e-02, 1.21040337e-01, 6.29574433e-02, 5.17668575e-03
4.71371040e-02, -7.24259019e-02, -1.46530405e-01, -8.14185271e-02
2.36510113e-02, -5.24500571e-02, 7.47194141e-02, -2.07792912e-02

Fonte: Elaborado pelo Autor

Com essa lista de 128 caracteristicas Unicas da foto deste usuario especifico, é feito
uma comparacdo utilizando a lista deste usuério com a lista de 128 caracteristicas de cada foto
de outro usuario presente dentro do banco de rostos que foi identificado como néo pagante.

4.4.3 GateCamera — Funcéo principal de Disténcia Euclidiana

Nesta terceira e ultima etapa do processo que é compartilhada apenas pelas classes
filha TotemCamera e ExitCamera, ap0s 0s passos descritos na Se¢do 4.4.2 de busca e extracdo
da lista de 128 caracteristicas, é realizado a comparacao entre as listas atraves do célculo de
Distancia Euclidiana comparando a distancia das 128 caracteristicas da foto do usuério atual
com os valores das distancias das 128 caracteristicas da foto de cada um dos outros usuarios

ndo pagantes do banco de rostos. O calculo da Disténcia Euclidiana é feito chamando a funcao:
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face_recognition.face_distance(face_1, face_2),
onde face_1 € a lista de caracteristicas da foto do usuério atual e face 2 é a lista de caracteristicas
de cada foto de outro usuério dentro do banco de rostos.

Em seguida, terminado a comparacao da Distancia Euclidiana com a lista de encodings
de todos os outros usuérios, é escolhido o menor valor de distancia dentre todos os valores
obtidos durante a comparacdo. Através dos calculos de threshold obtidos na etapa de calibragéo
que sera explicada na sessao 5, 0 sistema entendera que este menor valor de distancia obtido,
caso seja menor que 0.40, corresponde de fato a foto inicial que este usuario tirou na entrada
do estacionamento, com isso, é confirmado que ambas as fotos tratam do mesmo usuario. Caso
0 menor valor de distancia encontrado durante as comparagoes seja superior a 0.40, o sistema
entendera que o usuario atual ndo possui uma foto de entrada no estacionamento e informara

que o usuario ndo foi encontrado.

4.4.4 Entrada do Estacionamento
4.4.4.1 EntranceCamera - Classe filha

Os eventos ocorridos que sao citados na Secdo 4.4.1 sdo referentes ao algoritmo mée
e suas fungdes sdo herdadas por esta classe. A funcdo que é especifica desta classe sera descrita
na sequéncia. Este algoritmo trata da entrada do usuario no estabelecimento e a sua passagem
pela cancela de entrada.

4.4.4.2 Aquisicdo da Imagem

Apos o recorte da ROI do rosto do usuario no ultimo frame da filmagem, durante toda
a operacdo descrita na Secédo 4.4.1, a aplicacéo de entrada ira acessar a variavel temporaria onde
foi salvo o recorte da ROl e, atraves da fungdo inwrite da biblioteca OpenCV, ird salvar no disco
rigido do sistema em uma pasta especifica este recorte da ROI do usuério. Este recorte do rosto
do usuario sera salvo com o horario e a data atual do sistema, atraves da biblioteca Date Time
da propria linguagem de programacgéo Python, alem de uma indicacdo de que esta foto se trata
de um usuério da entrada do estacionamento, informando ao sistema que até 0 momento nédo
houve o pagamento da tarifa para este usuario especifico. Apés a foto do usuario ser salva no

disco, a cancela seré aberta indicando que o usuario pode adentrar no estabelecimento.
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4.4.5 Totem de Pagamento
4.4.5.1 TotemCamera — Classe filha

Os eventos ocorridos que séo citados na Se¢édo 4.4.1 e 4.4.3 sdo referentes ao algoritmo
mée e suas fungdes sdo herdadas por esta classe. A funcdo que € especifica desta classe sera
descrita logo a seguir. Este algoritmo trata do processo de pagamento que o usuério realiza em
um totem de pagamentos presente dentro do estabelecimento.

4.4.5.2 Confirmacéo do pagamento

A busca realizada pelo sistema nesta etapa ocorrera somente entre os individuos que
possuirem a indicacdo de usuario ndo pagante, para evitar realizar uma busca desnecessaria com
usuarios que ja pagaram pelo estacionamento e estdo dentro dos 15 minutos de tolerancia. A
indicacdo € extraida com a ajuda da biblioteca re. Apds confirmacgéo de que € 0 mesmo usuario
em ambas as fotos (valor de distancia menor que 0,40), tanto no totem de pagamento quanto na
entrada do estacionamento, obtidas através do menor valor de Distancia Euclidiana, é extraida
a hora de entrada do estacionamento da foto obtida na entrada do estacionamento e € feito o
calculo de quanto deve ser pago pelas horas permanecidas com base em uma subtracdo do
horario atual com o horario de entrada. Ap6s realizado o pagamento, a foto inicial do usuério
tera o horério alterado para o horario em que foi realizado o pagamento e sera adicionado ao
nome da foto uma indicacdo que diz ao sistema que este usudrio especifico realizou o
pagamento e a partir de agora € um usuario pagante. As operacdes de alteracdo do horéario e
acréscimo da indicacdo sdo realizadas atravées da funcdo os.rename da biblioteca os em conjunto
com a biblioteca Date Time. Ao terminar de pagar, 0 usuario receberd uma mensagem na tela
do totem avisando que ele tera cerca de 15 minutos para sair do estacionamento antes de perder
a garantia.
Para valores de Distancia Euclidiana maiores que 0,40 o sistema entendera que o usuario atual
que esta tentando pagar ndo possui uma foto semelhante tirada na entrada do estacionamento e
indicara ao mesmo que o usuario nao foi encontrado e, em caso de engano, solicitara ajuda do

estabelecimento.
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4.4.6 Saida do Estacionamento
4.4.6.1 ExitCamera — Classe filha

Os eventos ocorridos que séo citados na Se¢édo 4.4.1 e 4.4.3 sdo referentes ao algoritmo
principal e suas funcdes sdo herdadas por esta classe. A funcdo que é especifica desta classe
sera descrita na sequéncia. Este algoritmo trata da saida do usuério do estabelecimento e a sua

passagem pela cancela de saida.

4.4.6.2 Checagem do horario

A busca realizada pelo sistema nesta etapa ocorrera somente entre os individuos que
possuirem a indicacdo de usuario pagante, para evitar realizar uma busca desnecessaria com
usuarios que ainda ndo pagaram. A indicacdo é extraida com a ajuda da biblioteca re. Apds
confirmacdo de que € o mesmo usuario em ambas as fotos obtidas através do calculo de
Distancia Euclidiana (valor de distancia menor que 0,40), é extraida a hora de entrada do
estacionamento da foto obtida durante os passos da Secdo 4.4.4 (Entrada do Estacionamento) e
é feito uma checagem do tempo decorrido desde o pagamento realizado no totem de pagamento
até a saida do usuario na cancela de saida, este tempo decorrido devera estar dentro dos 15
minutos de tolerancia e é feito com a ajuda da biblioteca Date Time em conjunto com a extracéo
dos valores através da biblioteca re.
Caso a foto do usuario ndo seja encontrada entre as fotos de todos os outros usuarios com a
indicacdo de pagante no banco de rostos, o sistema entendera que este usuario atual ainda ndo
realizou o pagamento e exibirA uma mensagem indicando que o usuario retorne ao
estabelecimento para fazer o pagamento corretamente ou solicitar ajuda do estabelecimento em
caso de engano.

Os calculos realizados para o sistema reconhecer que 0 usuario esta ou ndo dentro da
tolerancia de 15 minutos sdo feitos com a ajuda da biblioteca re para extracdo dos valores de
horas presentes na foto e Date Time para obtencdo do horéario atual. Caso esteja dentro do limite
de 15 minutos, a cancela ira abrir e 0 usuario podera ir embora. Caso tenha ultrapassado o limite
de 15 minutos, a cancela ndo abrira e a foto do usuario serd movida novamente para o banco de
rostos e recebera uma indicagdo de que este usuério ndo pagou, devendo este novamente pagar
pela diferenca para entdo poder ir embora. Na situacdo onde o usuario ultrapassa os 15 minutos

de tolerancia, aparecera no monitor que ficard proximo a cancela uma mensagem que dira que
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0 usuério ultrapassou o tempo de tolerancia e que ele devera retornar e pagar novamente a
diferencga.

5 CALIBRAC}AO, VALIDAMENTO E RESULTADOS EXPERIMENTAIS
5.1 CALIBRACAO DA APLICACAO NO AMBIENTE

Através da analise dos valores obtidos com o calculo da Distancia Euclidiana foi
possivel definir um threshold ou um limiar para a aplicacdo ndo escolher pessoas semelhantes,
mas diferentes enquanto busca pelo par da foto do usuério atual no banco de rostos. Como a
aplicacdo € dependente da iluminagdo do ambiente e do posicionamento das cameras para pegar
um bom angulo frontal das pessoas, é necessario fazer pequenos ajustes de calibracdo com
algumas amostras de usuarios e com isso definir o limiar.

Foram feitos dois testes utilizando os valores de distancia entre os 100 individuos do
dataset. No primeiro teste os 100 individuos foram separados em 100 pastas diferentes, onde
cada uma das pastas possuia um par de fotos de um mesmo individuo, foi realizado entdo o
calculo da Distancia Euclidiana em cada uma das 100 pastas entre cada par de fotos iguais dos
100 individuos, com isso foi possivel obter 100 amostras de distancias de individuos que séo
iguais entre si. Por fim, foi gerado um gréfico Box Plot, conhecido também como diagrama de
caixa onde esses 100 valores de distancia foram acrescentados, formando o gréafico ilustrado na

Figura 6.
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Figura 6 - Box Plot com as distancias de 100 pares de individuos iguais entre si

Box Plot - Distancias entre pares iguais de 100 individuos
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Fonte: Elaborado pelo Autor

Com o grafico da Figura 6, referente ao box plot das distancias entre os 100 individuos
que possuiam pares iguais, obteve-se uma minima de 0.079401191 e uma maxima de
0.364173189, além disso percebe-se também dois valores de pontos fora da curva, ou outliers,
sendo o maior deles no valor de 0.382447004. Com todos esses valores em maos, é possivel
fazer uma andlise do threshold entre fotos de usuarios iguais. Com os valores do minimo e do
maximo, percebe-se que caso o sistema compare duas fotos de dois individuos potencialmente
diferentes, e que a distancia entre os valores de suas listas de enconding esteja entre 0 e
0.364173189, o sistema poderia com alto grau de certeza afirmar que os dois potenciais
individuos na verdade sdo a mesma pessoa. Porém, ndo é possivel desconsiderar o maior valor
que existe nos outliers, pois esse valor por maior que seja, foi uma distancia entre dois
individuos iguais. Portanto, pode-se considerar que valores de distancia que se encontram entre
0 e 0.38244 s&o de fato referentes a um mesmo individuo.

Um valor de distancia 0 é muito improvavel de acontecer, porém idealmente se existir uma
distancia 0 entre dois individuos, eles seriam a mesma pessoa indubitavelmente.

Como foi descoberto a minima das distancias entre individuos que sao a mesma pessoa
através do primeiro teste, no segundo teste também foi necessario obter essa distancia minima,
porém para individuos que ndo eram a mesma pessoa. O teste foi feito colocando 100 fotos de

individuos diferentes entre si em uma Unica pasta e apés isso foi feito o calculo da Distancia
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Euclidiana entre cada um deles. O segundo teste levou muito mais tempo quando comparado
ao primeiro, pois para cada individuo dentro da pasta, haveria 99 valores de distancia entre eles,
apos algumas horas de compilacédo foi possivel obter 4950 amostras de distancias entre cada
um dos 100 individuos de teste. Assim como no primeiro teste, estas 4950 amostras de

distancias foram utilizadas para gerar um grafico Box Plot, representado o gréfico da Figura 7.

Figura 7 - Box Plot com distancias de 100 individuos diferentes

Box Plot - Distancias de 100 individuos
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Fonte: Elaborado pelo Autor

A partir do grafico apresentado na Figura 7 referente ao Box Plot das distancias entre
os 100 individuos diferentes, obteve-se uma minima de 0.519236697 e uma maxima de
0.982745256, além disso percebe-se também dois valores de pontos fora da curva, ou outliers,
sendo o menor deles no valor de 0.480251357. A partir do grafico tambem € possivel perceber
gue o valor da mediana € 0.7531347009.

Com todos esses valores em maos, € possivel fazer uma andlise do threshold para fotos
de usuarios que ndo sdo a mesma pessoa. Com os valores da maxima e da minima, percebe-se
que caso o sistema compare duas fotos de dois individuos potencialmente diferentes, e que a
distancia entre suas listas de enconding esteja entre 1 e 0.519236697, o sistema poderia com
alto grau de certeza afirmar que os dois potenciais individuos sao de fato pessoas diferentes.

Porém, ndo e possivel excluir o menor valor que existe nos outliers, pois esse valor
por menor que seja, foi uma distancia entre dois individuos diferentes. Portanto, pode-se

considerar que valores de distancia que se encontram entre 1 e 0.48025 sdo de fato referentes a
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dois individuos diferentes. Um valor de distancia 1 é dificil de acontecer, porém idealmente se
existir uma distancia 1 entre dois individuos, eles seriam pessoas diferentes indubitavelmente.

Para finalizar, a Tabela 1 mostra para quais valores de distancia minima o sistema foi
configurado. Um arredondamento foi feito para garantir uma margem de erro segura tanto para
valores de distancia minima entre dois usuarios iguais quanto para dois usuarios diferentes entre

si. Onde x ¢ a distancia do usuério atual da aplicacéo:

Tabela 1 - Limiares do reconhecimento facial da aplicacdo

Para dois individuos que sao diferentes Para dois individuos que sdo a mesma
entre si pessoa
x>0.40 0<x<0.40

Fonte: Elaborado pelo Autor

5.2 VALIDACAO E RESULTADOS EXPERIMENTAIS DA APLICAQAO

O objetivo deste trabalho foi analisar a viabilidade da implementacdo da aplicacédo
criada em um estabelecimento real, para isso foi feito a seguinte simulacdo para visualizar o
desempenho (em segundos) que a aplicacdo apresenta com quantidades variadas de usuarios
presentes no banco de rostos que se encontra na Tabela 2.

Tabela 2 - Simulac&o de entrada e saida de clientes do estabelecimento em um dia 0til

Hora Atual N° Total de Desempenho Desempenho Total (s)
pessoas no Totem de Cancela de
estabelecimento =~ Pagamento (s) Saida (s)
8:00 AM 3 2,56 2,29 4,85
8:30 AM 6 4,89 4,38 9,27
9:00 AM 9 6,5 6,64 13,14
9:30 AM 12 7,29 8,21 15,5
10:00 AM 15 9,48 8,65 18,13
10:30 AM 18 11,33 11,85 23,18
11:00 AM 21 14,02 12,66 26,68
11:30 AM 24 13,9 12,8 26,7
12:00 AM 27 16,33 16,45 32,78
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12:30 PM 30 17,38 16,53 33,91

1:00 PM 40 21,52 22,87 44,39
1:30 PM 33 18,03 19,01 37,04
2:00 PM 36 21,59 21,55 43,14
2:30 PM 39 21,21 21,1 42,31
3:00 PM 42 23,42 24,3 47,72
3:30 PM 45 25,32 25,3 50,62
4:00 PM 48 25,94 25,8 51,74
4:30 PM 50 27,27 27,01 54,28
5:00 PM 55 29,07 29,1 58,17
5:30 PM 60 31,62 31,8 63,42
6:00 PM 65 34,57 35,6 70,17
6:30 PM 70 37,19 36,95 74,14
7:00 PM 75 40,18 39,12 79,3

7:30 PM 80 42,43 43,02 85,45
8:00 PM 85 45,14 44,2 89,34
8:30 PM 100 54,05 51,81 105,86
9:00 PM 69 37,04 37,05 74,09
9:30 PM 39 21,97 21,87 43,84
10:00 PM 19 11,58 12,05 23,63
10:30 PM 1 2,78 2,26 5,04

Fonte: Elaborado pelo Autor

Com os valores detalhados nesta tabela, percebe-se que, para uma quantidade maior
de usuérios dentro do estacionamento do estabelecimento ao mesmo tempo, ha um aumento no
tempo de processamento em dois dos trés algoritmos da aplicagdo. Esse aumento se deve pelo
fato de que para cada usuario que for realizar o pagamento através do totem de pagamento ou
sair pela cancela de saida (considerando que dentro do banco de rostos a quantidade de
individuos existentes seja muito grande) serd feito um calculo da Distancia Euclidiana
comparando o usudrio atual com os que ja estdo dentro do banco de rostos, logo, quanto maior
for a quantidade de usuarios maior serd a quantidade de calculos de distancia que serao feitos
para cada individuo.
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Ainda, de acordo com a tabela, caso o estabelecimento tenha um dia cheio e o
estacionamento tenha 100% das vagas ocupadas (neste cenario, as 08:30 PM), a demora para 0
pagamento ser processado ou a cancela ser levantada na saida varia de 51.81 segundos até 54.05
segundos. Os tempos de processamento também variam para uma mesma quantidade de
individuos, isso se deve ao fato da Distancia Euclidiana variar entre cada comparagdo, podendo
ser mais rapida ou lenta dependendo de cada individuo comparado, pois para 100 individuos
diferentes, existirdo 100 valores de distancia mais altos ou mais baixos e os individuos que
sairam e entraram novamente no estabelecimento podem nao ter sido os mesmos, pois foram
escolhidos arbitrariamente.

Uma solucdo para diminuir o tempo de processamento que o sistema leva para calcular
a Disténcia Euclidiana seria diminuir o tamanho das fotos, como teste foi utilizado o dataset do
projeto MIGMA e suas fotos mesmo apds 0 pré-processamento ainda sdo muito mais pesadas
quando comparadas as fotos obtidas pela cAmera de seguranca. Uma foto do dataset varia entre
100 a 400 KB, enquanto que uma foto obtida pela camera varia de 20 a 30 KB.

Outra solucdo, porém, que iria contra um dos fundamentos deste trabalho, seria a
obtencdo de um ambiente mais robusto e moderno tanto em hardware do servidor central que
executa a aplicacdo, quanto em sistema de cameras que poderia agilizar esses calculos e
inclusive aumentar a precisao da biometria facial ao utilizar o modelo de redes neurais CNN,
ao invés do modelo atual HOG.

Outro teste realizado foi de acuracia, para analisar a porcentagem de acertos que a
aplicacdo criada obteria através da biblioteca Face Recognition. Por conta da falta de usuarios
para poder interagir com a aplicacdo pessoalmente, foi decidido criar uma simulacdo que
reproduzisse essa interagao.

Foram impressas 100 fotos (diferentes das existentes dentro do dataset) das 100
amostras que ja estavam presentes no dataset utilizado e, como o objetivo deste teste era
somente a acurécia da aplicacdo e ndo o tempo de processamento, foi criada uma simulagéo
sintética onde todos estes usuarios utilizariam o totem de pagamento um a um, porém apoés
obterem a indicagdo de usuarios pagantes, eles voltariam a possuir a indicacdo de usuarios nao
pagantes.

Dessa forma sempre que houvesse a comparacgdo da distancia euclidiana da lista de

caracteristicas da foto do usuario interagindo com o totem com a distancia das amostras
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presentes no banco de rostos, haveria sempre um calculo da distancia entre todos os outros 100
individuos ndo pagantes presentes dentro do banco de rostos.

Resumidamente cada um dos 100 usuarios teria sua similaridade testada dentro do
banco de rostos com outros 99 outros usuarios também presentes, com o objetivo de verificar
se a aplicacdo é capaz de encontrar um usuério especifico em uma situacdo onde o banco de
rostos se encontra na capacidade méaxima de lotacdo do ambiente criado.

Como teste, cada uma das fotos adquiridas através do dataset MIGMA (Matias et al.,
2021) foi presa em um longo bastdo e uma a uma as fotos foram exibidas na frente da camera
do totem de pagamento como se fossem usuarios que de fato estariam tentando pagar pelas
horas permanecidas no estacionamento. A Figura 8 ilustra o resultado final.

Figura 8 — Simulacéo do usuario realizando o pagamento

Fonte: Fotos do dataset MIGMA

Um ponto a ser destacado é que por conta de problemas técnicos, a qualidade de
impressdo das fotos acabou ficando debilitada, como € possivel observar na Figura 9.
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Figura 9 - Ma qualidade da impresséo
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Fonte: Fotos do dataset MIGMA
Porém, apesar da ma qualidade da impressdo, a aplicacdo se saiu muito bem ao obter

a menor Distancia Euclidiana entre a foto impressa que estava sendo apresentada para a camera
e cada uma das fotos em alta qualidade presentes no banco de rostos. Relembrando a
composicdo étnica dos individuos presentes no dataset utilizado: 100 individuos onde 32.075%
sdo mulheres e 67.925% sdo homens, 5.66% sdo afrodescendentes e 0s 94.34% restantes
englobam Euro-Americanos e outras etnias. A aplicacdo se mostrou correta durante a primeira
tentativa de comparacgdo ao afirmar que dois individuos eram a mesma pessoa em 96 das 100
amostras testadas, 2 das 4 amostras foram identificados como a mesma pessoa na segunda
tentativa de comparacdo, a terceiro das quatro amostras foi identificado como a mesma pessoa
depois de 3 tentativas e a Ultima das quatro amostras ndo conseguiu ser identificado mesmo
apos diversas tentativas.

Ap0s os testes, algumas conclusGes puderam ser feitas:

A amostra que nao pbde ser identificada no banco de rostos ndo importando o nimero de
tentativas de comparagdo pertencia ao sexo feminino e englobava a etnia Euro-Americana, se
considerar somente a taxa de acertos, a aplicacdo obteve 99 acertos dos 100 totais, portanto
uma possivel conclusdo para este caso seria uma combinacdo da pele branca da usuéria com a

maé-qualidade da impressdo da foto, pois ao avaliar a foto de forma aproximada, nota-se que
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algumas partes do rosto perderam profundidade dando impressao de brilho excessivo e talvez
por isso a identificacdo ndo pbde ser realizada pela biblioteca, infelizmente ndo foi possivel

obter uma foto impressa em qualidade superior a utilizada em teste.

A terceira amostra, que foi identificada apos 3 tentativas de comparacdo coincidentemente
possui um modelo de 6culos muito parecido com outro individuo (que ndo faz parte do dataset)
que chegou a testar a aplicacéo previamente e, curiosamente 0S mesmaos erros aconteceram com
ambos e a Unica similaridade entre eles é o formato dos 6culos. Levando a crer que éculos com
certos formatos podem vir a atrapalhar a identificacdo, ndo houve nenhum problema semelhante

em nenhuma outra amostra que utilizava 6culos dentro do dataset ou fora dele.

Outra caracteristica que pdde ser vista durante os testes foi que o enquadro do rosto por parte
do usuério, na area especificada pela aplicacdo, deve ser bem posicionado, pois em duas vezes
que ndo houve bom enquadramento do rosto na area, os individuos ndo puderam encontrar seu
par associado dentro do banco de rostos, porém ap6s melhor enquadramento, eles foram
encontrados em todas as outras tentativas.

Outras observaces gerais podem ser vistas na Tabela 3.

Tabela 3 - Observacéo gerais do teste de acurécia

Caracteristicas das fotos Individuo encontrou o seu  Individuo ndo encontrou o
par associado seu par associado
Inclinacgdes de até 45° X
Fotos borradas ou distorcidas X
Rosto muito iluminado X
Rosto com caretas X
Mudangas no penteado X
Oculos de grau X
Individuo muito distante X
Pequenas poluicGes na area X

de posicionamento (parte do
cenario por tras do individuo)

Fonte: Elaborado pelo Autor
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6 CONCLUSAO E TRABALHOS FUTUROS

Os avangos na tecnologia, tanto em termos de hardware quanto das técnicas baseadas
em redes neurais tém proporcionado progresso em diversas areas onde analise de dados ou
inteligéncia artificial sdo essenciais. As solugdes que ja existem também passam por essa
metamorfose, pois novas técnicas e tecnologias sdo aplicadas a elas, possibilitando que novos
patamares sejam explorados. Neste trabalho foi apresentado uma aplicacdo de um sistema para
automatizar estacionamentos inteligentes por meio de reconhecimento facial através de
solucBes simples, porém robustas e com alto nivel de acuracia.

Em termos de acurécia, a aplicacdo apresentou resultados excelentes. Durante a etapa
de teste de acuracia houve somente uma unica comparacdo entre dois individuos que nao foi
realizada, ou seja, dentro do ambiente de testes fechado, com o enquadramento certo, boa
luminosidade e em uma simulagdo sintética, realizado com o dataset contendo os 100
individuos ja citados ha uma acuracia de 99% ao calcular o menor valor de Distancia Euclidiana
entre dois individuos idénticos (considerando valores totais). Na simulacdo realizada, o tempo
de processamento também foi bastante satisfatorio, pois uma situacdo onde as vagas ocupadas
no estacionamento alcancem a capacidade total dificilmente ocorreria todos os dias. Portanto,
0 sistema em situa¢des normais funcionaria de forma eficaz com variagdes de tempo entre 21,52
e 22,87 segundos para até 40 individuos diferentes no estacionamento do estabelecimento.

O projeto construido pode ser utilizado em inimeras situaces diferentes, ndo se
limitando a estacionamentos. Podendo ser implementado em qualquer local que necessite de
controle de fluxo de pessoas, como hospitais e condominios por exemplo, podendo inclusive
vir a substituir sistemas de controle de ponto em empresas. E possivel também aperfeigoar o
sistema atual, ndo somente com hardware mais avancado, podendo também incluir um banco
de dados na nuvem e tornar o gerenciamento do estacionamento remoto. Em um ambiente de
educacéo, poderia ser utilizado para automatizar o sistema de presenca dos alunos em cada sala,
realizando um cadastro das aulas que serédo realizadas em todos os periodos do semestre e 0s
alunos que frequentardo estas aulas, poupando os professores de realizar tal tarefa, aumentando
a duracéo da aula e a produtividade. Outra ideia seria a integracdo de um sistema de cadastro
para clientes do estabelecimento com a aplicagédo feita, com isso o sistema poderia oferecer
ofertas personalizadas para qualquer cliente com base nas compras realizadas por ele.

Respeitando todas as leis de segurancga da nova lei da LGPD (Lei Geral de Protecdo aos Dados).
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Resumindo, a aplicacéo criada neste trabalho foi capaz de alcancar altissimos niveis
de precisdo, o custo para a implementacdo também é muito baixo quando comparado aos
sistemas tradicionais de tickets por codigo de barras, pois além da economia ao adquirir 0s
equipamentos, ha também a economia em tinta e papel, contribuindo para um meio ambiente
sustentavel. Seu desempenho em velocidade de processamento acabou pecando para situaces
adversas, porém com as melhorias citadas seria possivel tentar corrigir esse fator.

O caddigo da aplicacdo na integra pode ser encontrada no GitHub, no seguinte endereco:
https://github.com/sid1689/parking_lot_gate final
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