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RESUMO

Computagdo em nuvem (Cloud computing) e a Internet das Coisas (Internet of
Things — 10T) s&o tecnologias emergentes e inovadoras que levaram os sistemas
de informag¢des a um nivel mais amplo com o rapido compartilhamento de vastos
recursos da Web pela Internet. A loT € um importante paradigma que permite que
objetos possam se comunicar e interagir com o ambiente em que estao inseridos,
além de realizar tarefas de maneira inteligente sem ser necessario intervengao
humana. A loT geralmente possui recursos restritos. Desse modo, as aplicagdes
normalmente utilizam a computacdo em nuvem para processar € armazenar as
informacdes capturadas pelos dispositivos loT. Todavia, a separagao dos
dispositivos loT e os datacenters de processamento podem gerar alta laténcia e
instabilidades prejudiciais para dispositivos que trabalham com respostas em tempo
real. Utilizando computacdo em névoa (Fog Computing), consegue-se resolver
esses problemas, tendo em vista que o processamento e o armazenamento
encontram-se mais proximos dos dispositivos loT. Existem inUmeros desafios para
garantir um ambiente de loT e Fog Computing ideal, a seguranga € um dos maiores.
Considerando os aspectos de segurancga, a detecgao de intrusdo € um ponto chave.
Este trabalho de conclusdo de curso propdée uma abordagem utilizando
clusterizagéo e redes neurais artificiais, que opera na Fog Computing, para detectar
intrusdo em ambiente loT. Através dos experimentos foi possivel verificar que a
abordagem proposta com clusterizagdo € capaz de melhorar a eficacia da rede
neural na detecgao binaria e multiclasse.

Palavras-chave: Internet das Coisas. Deteccao de Intrusdo. Clusterizagao. Redes
Neurais Atrtificiais.



ABSTRACT

Cloud computing and the Internet of Things (loT) are emerging and innovative
technologies that have taken information systems to a broader level with the rapid
sharing of vast web resources over the Internet. |oT is an important paradigm that
allows objects to communicate and interact with the environment in which they are
inserted, in addition to performing tasks intelligently without the need for human
intervention. 10T often has limited resources. In this way, applications typically use
cloud computing to process and store information captured by loT devices. However,
the separation of 10T devices and processing data centers can lead to high latency
and harmful instabilities for devices that work with real-time responses. Using fog
computing, these problems can be solved, considering that processing and storage
are closer to loT devices. There are countless challenges to guarantee an ideal loT
and Fog Computing environment, security is one of the greatest. Considering
security aspects, intrusion detection is a key point. This conclusion work proposes
an approach using clustering and artificial neural networks, which operates at Fog
Computing, to detect intrusion in an loT environment. Through the experiments it
was possible to verify that a proposed approach with clustering is able to improve
the efficiency of the neural network in binary and multiclass detection.

Keywords: Internet of Things. Intrusion detection. Clustering. Artificial Neural
Networks.
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1. INTRODUGAO

A chegada da Internet das Coisas (Internet of Things — |0T) levou a conexao
universal de pessoas, objetos, sensores e servigos. O principal objetivo da loT é
fornecer uma infraestrutura de rede com protocolos de comunicagéo e software,
permitindo a conexao e incorporagao de sensores fisicos, virtuais, computadores e
dispositivos inteligentes, como carros, casas, geladeiras, etc. (ALABA et al., 2017).

A maioria dos dispositivos lIoT possuem recursos limitados. Portanto, faz-
se necessario que os dados desses dispositivos sejam transferidos através da
Internet para um centro computacional onde sera possivel realizar o processamento
e armazenamento. Assim, muitos dispositivos utilizam a computagcdo em nuvem
(Cloud Computing) para essa funcao. Porém, as grandes quantidades de dados
gerados acabam resultando em congestionamento da rede na comunicagao da loT
com a Cloud, entdo, para realizar o processamento e armazenamento dos
temporarios mais préoximo aos dispositivos, surgiu a computagdo em névoa (Fog
Computing), permitindo além de tudo, fazer com que o processamento em tempo
real obtenha uma resposta mais rapida, uma vez que se encontra mais préximo do
usuario, utilizando recursos locais como gateways e roteadores (ALABA et al., 2017)
(BONOMI et al., 2012).

1.1. MOTIVAGAO

Os requisitos para a implantagdo em larga escala da loT estdo aumentando
rapidamente, resultando em uma grande preocupagao em seguranga. Nos ultimos
anos vem ocorrendo um grande aumento no numero de incidentes computacionais.
Por exemplo, o incidente que ocorreu em 2016, um ataque DDoS massivo,
sobrecarregando varios alvos em todo o mundo. Esses ataques estavam sob o
controle de um novo botnet chamado Mirai. Botnets sao dispositivos (computadores,
celulares, dispositivos |0T) que sao utilizados para realizar ataques em grande
escala. No caso da Botnet Mirai, a grande maioria dos dispositivos utilizados eram
dispositivos |oT. Estima-se que a Mirai controlava mais de 300 mil dispositivos,

incluindo cameras de seguranca e roteadores, redirecionando o trafego para
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realizar ataques DDoS. Cémeras de seguranga, por exemplo, eram invadidas
minutos apos se conectarem a rede. Esses ataques deixaram claro como os
dispositivos 0T eram muito inseguros, pois através deles foi possivel retirar do ar
diversos servigos como o Twitter, Spotify, Paypal, Playstation Network entre outros,
sendo o Brasil um dos paises com mais infecgdes pelo malware da Mirai
(ANTONAKAKIS et al.,, 2017). Questdes como, privacidade, autorizagéo,
verificagao, controle de acesso, armazenamento e gerenciamento de informacdes,
s&o os principais desafios de um ambiente loT (RADANLIEV et al., 2019). Portanto,
faz-se necessario a utilizagcdo de sistemas de deteccédo de intrusdo, tendo como
objetivo reconhecer os comportamentos intrusivos em uma rede e alertar os
administradores ou realizar agbes de contramedidas automaticamente (MAPLE,
2017). A visibilidade oferecida por uma abordagem de detecg¢do nos nds sensores
e que reporte eventos para a fog é ideal e pode melhorar a deteccdo geral de
ataques, no entanto, as capacidades restritas de recursos inviabilizam as
ferramentas tradicionais de detecgédo (ZARPELAO et al., 2017). Portanto, existe a
necessidade de uma abordagem que realize a detecgdo de intrusdes implantada na
Fog monitorando o trafego na rede de dispositivos IoT.

Neste trabalho é realizada uma revisao do atual estado da arte relacionado
a deteccdo de intrusdo em ambiente de Fog Computing e |oT, identificando os
principais problemas e solugdes existentes, além dos desafios futuros. Além disso,
€ apresentada uma proposta de uma abordagem utilizando clusterizagdo e Redes
Neurais Artificiais (Artificial Neural Network — ANN), que opera na Fog Computing,

para detectar intrusdo em ambiente |oT.

1.2. OBJETIVOS

Nas secdes abaixo estdo descritos o objetivo geral e os objetivos

especificos deste TCC.
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1.2.1. Objetivo Geral

Propor uma abordagem baseada em clusterizagdo em Redes Neurais
Artificiais, que opera na Fog Computing para detec¢ao de intrusdo em ambientes
loT e investigar a influéncia dos métodos de clusterizagcdo na eficacia da Rede
Neural Artificial.

1.2.2. Objetivos Especificos

Como objetivos especificos foram listados os trés principais:

1. Realizar uma contextualizacdo sobre o atual estado da arte em
relacdo a seguranga em Fog Computing e loT, de modo a identificar
quais as questdes em aberto;

2. Propor uma abordagem baseada em clusterizacdo e Redes
Neurais Artificiais, que opera na Fog Computing, para detecc¢ao de
intrusdo em ambientes loT.

3. Investigar se a clusterizagéo pode influenciar positivamente na tarefa
de deteccdo com RNA.

4. Realizar experimentos com uma base de dados de intrusbes para

avaliacio da viabilidade de aplicacao em ambiente real.

1.3. ORGANIZAGAO DO TRABALHO

No texto que segue, o Capitulo 2 trata dos conceitos fundamentais sobre loT,
Cloud Computing, Fog Computing. Além disso, sao apresentados os conceitos de
sistemas de deteccio de intrusdo e de técnicas de aprendizado de maquina, como
clusterizacdo e Redes Neurais Artificiais. O Capitulo 3 trata da contextualizacédo do
estado atual das pesquisas e estudos do tema do trabalho, contendo um resumo de
quatro artigos sobre o tema. No Capitulo 4, sdo apresentados detalhes a respeito
da abordagem proposta, onde é justificado a escolha desse tema do trabalho e
explicado como o que sera desenvolvido. No Capitulo 5 é apresentada a

metodologia para a avaliagdo da proposta, os resultados obtidos com os
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experimentos e uma discussdo sobre os mesmos. No Capitulo 6, concluséo e

trabalhos futuros.

2. CONCEITOS FUNDAMENTAIS

Neste Capitulo sao apresentados alguns conceitos basicos envolvidos na
tematica deste trabalho. E descrito o conceito de loT e as principais tecnologias de
comunicagao relacionadas; a definicho de Fog Computing e a integracdo dos
dispositivos IoT com a mesma. Com foco na deteccéo de intrusdo, é apresentado a
definigdo de um sistema de detecgédo de intrusdo (/ntrusion Detection System —
IDS), bem como os tipos de detecgdo existentes, os tipos de arquiteturas de
capturas de eventos, o comportamento pos deteccao e a frequéncia de uso. Por fim,
€ descrito o conceito de clusterizacdo e os métodos que serdo utilizados neste
trabalho, além da definigdo de Redes Neurais Artificiais, com suas caracteristicas e

seu funcionamento.

2.1. 10T

A Internet das Coisas € uma das tecnologias mais inovadoras da atualidade.
O termo se refere ao conceito de conectividade entre dispositivos, e entre
dispositivos e sistemas. Esses dispositivos podem ser utilizados em diversas areas,
como casas e carros inteligentes, agricultura, medicina, entre outros. Essa troca de
informacdes é possivel gracas a sensores e atuadores que estdo embarcados
nesses dispositivos. A Internet das Coisas busca eliminar a necessidade de
intervengao humana em diversos aspectos, facilitando ao mesmo tempo a vida de
quem a utiliza (ALABA et al., 2017).

2.1.1. Tecnologias de comunicagao

Existem diversas tecnologias de comunicagdo que sao utilizadas em loT.
Uma delas € conhecida como “Digital Enchanced Cordless Telecommunications
Ultra-Low Energy” (DECT ULE), que fornece transmissao de dados de baixa largura

de banda e baixa poténcia. Pode ser usado para transmitir mensagens de status
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para um profissional da saude onde se usa muito pouca energia da bateria
(BELLO; ZEADALLY; BADRA, 2017).

Outro exemplo € o IEEE 1901.2 standard, que permite comunicagao atraves
de linhas elétricas alternadas e continuas para dispositivos com frequéncia
inferiores a 500KHz. Pode ser utilizado na rede doméstica, em eletrodomésticos,
onde é possivel que esses dispositivos interajam com a rede elétrica para relatar a
energia utilizada na sua utilizagdo e permitir aos usuarios ajustar o seu consumo de
energia (BELLO; ZEADALLY; BADRA, 2017).

Na ldentificacdo de Frequéncia de Radio (Radio Frequency Identification -
RFID), é possivel utilizar sinais de radiofrequéncia para identificar e monitorar
objetos ou pessoas em tempo real. Através de uma tag (microchip), ha comunicagao
via links sem fio em frequéncias de radio entre 125 KHz e 915Mhz. Essas tags séo
dispositivos somente leitura que nao possui capacidade de processamento. Um
exemplo classico sao as etiquetas utilizadas em roupas em lojas. Se essas roupas
sairem da loja sem que essas tags sejam desativadas, um alarme é acionado
(BELLO; ZEADALLY; BADRA, 2017).

O Bluetooth Low Energy (BLE), que € um aprimoramento do bluetooth
classico, onde permite a conectividade sem fio para dispositivos de baixo custo e
com baixa poténcia. Pode ser utilizado para dispositivos que desejam transferir
pequenas quantidades de dados em intervalos relativamente curtos. No BLE
existem dois tipos de canais, que sdo chamados de piconet e publicidade. Os
dispositivos ndo podem utilizar os dois canais simultaneamente. Os canais piconet
sao utilizados para a comunicagao dos dispositivos conectados e os de publicidade
para transmitir informagdées para os dispositivos desconectados ou configurar
conexodes (BELLO; ZEADALLY; BADRA, 2017).

Zigbee consegue fornecer comunicagdes sem fio com baixo custo e baixo
consumo de energia. Os dispositivos Zigbee trocam informacdes em pacotes de
dados. Um pacote de dado € a menor unidade de informacao transmitida pelo ar.
Esse pacote pode ser dividido em trés partes:

e Cabecalho: que contém informacdes sobre o conteudo no corpo da
mensagem;

e Corpo da mensagem: é onde estao os dados;
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e Rodapé: que contém informagdes que possam identificar erros no
pacote recebido (BRONZATTI, 2013).

A funcao dos dispositivos Zigbee podem ser classificadas em trés modos:
coordenador (que gerencia a rede, sendo responsavel pela maioria das atividades
na rede), o roteador (que repassa as mensagens de um dispositivo para o outro) e
os end-devices (apenas recebem/transmitem mensagens e ndo as reencaminha
para outros dispositivos) (BRONZATTI, 2013).

2.2. CLOUD COMPUTING

A computacdo em nuvem € um modelo que permite acesso onipresente,
conveniente e sob demanda da rede a um conjunto de recursos de computagao
configuraveis (redes, servidores, aplicativos, armazenamento, servigos) que pode
ser rapidamente provisionado e liberado com o minimo esfor¢o de gerenciamento
ou interagcdo do provedor de servigos. Na nuvem, ndo ha necessidade de se
preocupar com o tamanho e ndo ha necessidade de dar manutencdo para
aplicativos. Além disso, como a maior parte do processamento fica na nuvem, é
possivel obter um maior aproveitamento dos investimentos em hardware, ja que é
possivel acessar aplicagdes e servigos de qualquer lugar, basta estar conectado a
internet (MELL; GRANCE, 2011).

A segurangca em nuvem é responsavel pela protegcdao de informacdes
essenciais contra roubo, vazamento de dados e exclusdo. Ela é parecida como a
seguranga que gerenciamos, mas, com outras maneiras e solucdes. E mais facil,
em nuvem, fazer o gerenciamento da segurancga, pois € mais agil efetuar agdes de
deteccéo e corregcao (MELL; GRANCE, 2011).

Os dados estdao armazenados em datacenters, e em alguns paises que
exigem que os dados sejam armazenados localmente, a escolha de um provedor
que tenha datacenters espalhados por todo mundo pode ser uma 6tima escolha
(MELL; GRANCE, 2011).

Geralmente, o armazenamento de dados inclui determinados requisitos de
conformidade, especialmente durante o armazenamento de numeros de cartdo de
crédito ou informacdes de saude. Muitos provedores de nuvem oferecem relatérios

de auditoria independentes elaborados por terceiros para atestar que seu processo
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interno existe e é eficaz no gerenciamento da seguranca dentro de suas instalagdes
durante o armazenamento de dados (MELL; GRANCE, 2011).

As caracteristicas basicas supracitadas da computagdo em nuvem, a
tornam um importante recurso de processamento para aplicacbes loT.
Principalmente, aquelas compostas por uma grande quantidade de sensores, que
lidam com grandes extragbes de informacbes dos ambientes em que estao

inseridas.

2.3. IOT E CLOUD COMPUTING

Hoje, as pessoas estdo familiarizadas com a computagcdo em nuvem e a
expanséao da Internet das Coisas (loT). O momento atual exige integragéo da loT e
computacdo em nuvem. Com isso acontecendo, num futuro proximo, o numero de
dispositivos conectados seria centenas de vezes maior que o nhumero de pessoas
conectadas (AAZAM et al., 2014).

Nao é tao simples permitir que tudo se torne parte da loT e, em seguida, ter
todos os recursos disponiveis através computagdo em nuvem. Existem algumas
questdes que devem ser cuidadas para permitir que a “Cloud of Things” prevalega
para a melhoria do mundo em geral. Além de dados e recursos, a nuvem tem que
lidar com o ponto de vista do negdécio. A nuvem das coisas criara mais
oportunidades de negdcios, e consequentemente aumentando a chance de
ameacas ou ataques (AAZAM et al., 2014).

A protecdo de identidades torna-se algo muito importante em nuvens
hibridas utilizadas por empresas. A rede deve ter flexibilidade para suportar todos
os tipos de dados, de acordo com as necessidades. Algum dos principais problemas
sao discutidos a seguir:

e Suporte ao protocolo: para que diferentes coisas sejam conectadas a
Internet, diferentes protocolos estardo sendo utilizados. Mesmo se houver
entidades homogéneas, como por exemplo um sensor |0T, entdo existe a
possibilidade desses sensores estarem trabalhando em diferentes
protocolos. Alguns dos protocolos serao suportados pelo gateway, outros
podem nao ser. Na perspectiva do usuario, um sensor mais barato teria

preferéncia, mas, nao pode ser garantido que um sensor recém adicionado
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sera configurado com sucesso. Para corrigir esse problema, seria necessario
mapear os protocolos padronizados no gateway. A Figura 1 apresenta a

ilustracao de alguns tipos de protocolos existentes.

Figura 1 - Tipos de protocolos.

Fonte: AAZAM et al., 2014.

e Gerenciamento de identidade: os nés de comunicagcdo na Internet sao
identificados unicamente. Quando objetos estdo se tornando parte da loT,
eles também precisam de uma identificagao unica. Além disso, como no caso
de celulares, por exemplo, sensores méveis em veiculos e outros objetos,
precisam ter mapeamento de identidade na nova rede que acabaram de
entrar. Como o espaco de enderecos IPv6 é o suficiente para apoiar até
mesmo esse tipo de rede, atribuicdo de enderecos IPv6 pode ser uma
maneira mais do que razoavel a para esse problema;

e Implantacdo IPv6: se o IPv6 for utilizado para a identificacdo de
comunicagdes de objetos, a implantagdo formal do IPv6 também seria um
problema. Se ndo houver um mecanismo adequado, padronizado e eficiente,
o IPv6 nao seria de grande ajuda;

e Seguranca e privacidade: € um grande problema com o tipo de computacao
que temos hoje. A seguranga de dados pode ser um problema junto a loT, e
a privacidade ao lado da nuvem. Portanto, dados confidenciais ou privados
devem ser armazenados em um servidor de armazenamento virtual
localizado dentro do pais ou num dominio geografico confiavel (AAZAM et
al., 2014).
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A Cloud Computing pode ter alta laténcia por causa da grande quantidade
de dispositivos e de dados que podem ser gerados, e, da grande distancia entre as
aplicacdes e os data centers das nuvens. Diante disso, surge a Fog, que fica mais
préxima da borda da rede, diminuindo a laténcia e consequentemente melhorando

0 desempenho.

2.4. FOG COMPUTING E IOT

Fog Computing € uma plataforma altamente virtualizada, podendo ser
composta por roteadores e gateways, que fornece servigos de computacgao,
armazenamento e rede entre dispositivos finais e data centers de computacao em
nuvem, normalmente, mas nao exclusivamente, na borda da rede. Em 2012, a Cisco
introduziu o conceito de Fog Computing com o intuito de solucionar os obstaculos
de laténcia enfrentados pelas aplicagdes loT que utilizam a computagdo em nuvem
para acesso, processamento e armazenamento de dados. A Fog Computing € um
paradigma de computacdo distribuida que atua em uma camada intermediaria,
entre a nuvem e os dispositivos de loT (BONOMI et al., 2012). Em outras palavras,
na Fog os dados podem ser analisados e processados por aplicativos dentro da
rede e ndo diretamente na nuvem. A Fog surgiu para trazer esse processamento
para mais proximos dos dispositivos loT de modo a reduzir a laténcia, visto que
esses dispositivos possuem pouca capacidade de processamento e
armazenamento. Portanto, a Fog e a Cloud interagem com o objetivo de se
beneficiar uma da outra, tendo em vista que somente com uma combinagao
inteligente de comunicagdes € possivel atender aos requisitos da IoT (YANNUZZI
et al., 2014) (ALABA et al., 2017).

2.5. IDS

Nas ultimas décadas, devido ao grande aumento do uso de redes,
comegaram a aparecer diversos problemas de seguranga relacionado a Internet e
os sistemas. Qualquer invasao ou ataque as vulnerabilidades da rede, sistemas ou
computadores podem violar as politicas de seguranca e até causar catastrofes. Para

sanar esses problemas, uma solugao sdo os Sistemas de Deteccdo de Intruséo
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(Intrusion Detection System - IDS), que fortalecem a seguranga dos sistemas de
informacgao e automatizam o processo de deteccéo de intrusdo. O IDS monitora e
coleta dados de um sistema que deve ser protegido, correlaciona as informagdes
coletadas e inicia as respostas quando detecta uma intrusdo (LIN; ZHANG; OU,
2010) (LIAO et al., 2013).

2.5.1. Tipos de detecgao

A classificacdo mais tradicional dos sistemas de detec¢do de intruséo é
quanto as suas metodologias de detec¢ao, que podem ser baseadas por regras ou
anomalia. Na detecgao por regras, assinaturas sao geradas para representar o
comportamento de ataques ja conhecidos. Essas assinaturas séo relacionadas e os
eventos do sistema sdo comparados com as mesmas, com o objetivo de identificar
um padrao de comportamento que se encaixe nas especificagdes da assinatura
(FERREIRA, 2016).

Alguns ataques sao desenvolvidos através de evolugdes de ataques que ja
sao conhecidos. Portanto, essas assinaturas contribuem com a localizacdo das
tentativas de quebrar a segurancga, sendo que através de uma confirmacao parcial
€ possivel indicar uma tentativa de intrusao (FERREIRA, 2016).

Um dos principais problemas nesse tipo de deteccéo é por ser ineficiente
contra comportamentos intrusivos que ainda nao foram descobertos ou divulgados,
uma vez que para ser eficiente, esse método precisa de atualizagdes frequentes
das assinaturas de intrusdo do sistema (FERREIRA, 2016).

A deteccado por anomalia € um importante problema e tem sido estudado
em diversas areas de pesquisa e dominios de aplicacdo. Esse tipo de deteccéo,
busca identificar dados que ndo estdo em conformidade com o comportamento
esperado. Esses desvios do comportamento esperado sao chamados de anomalias
(MUSSOI DE LIMA, 2005).

A detecgao por anomalia € utilizada em diversos aplicativos como detecgao
de fraude em cartdes de crédito, seguro, assisténcia médica, etc. O motivo da
deteccao por anomalias ser tdo importante se da pelo fato que os dados com as
anomalias se traduzem em informagdes significativas. Por exemplo, um trafego

anbémalo em uma rede de computadores pode significar que um computador



24

hackeado esta enviando dados confidenciais a um destino que nao foi autorizado
(MUSSOI DE LIMA, 2005).

Nesse tipo de detecgdo, qualquer comportamento anémalo é considerado
intrusivo. Porém, algumas atividades anémalas podem néo ser intrusivas. Existem
quatro estados de detecgao para essas atividades:

e |Intrusivo e andbmalo: a atividade é intrusiva e apontada como tal por ser
também andémala; sdo conhecidos como falsos positivos;

e Nao intrusivo e ndo andbmalo: esses sao os verdadeiros negativos, onde a
atividade nao é andmala e nao € apontada como intrusiva.

e Intrusivo, mas ndao anémalo: sdo os falsos negativos, onde € intrusiva, mas
nao andmala, gerando uma falha na deteccéo.

e Nao intrusivo, mas anémalo: falsos positivos (como s&o chamados), ndo é
intrusivo, mas por ser anémalo, o sistema entende como intrusivo, reportando
de forma incorreta (FERREIRA, 2016).

Para um sistema de deteccdo de intrusdo eficiente, € preciso definir
parametros que apontam os comportamentos anémalos, pois um nivel alto de
detecgbes falso-positivas pode comprometer a eficiéncia, gerando grande
quantidade de alertas nas atividades normais dos usuarios, informando que sao
intrusivas. Todavia, € preciso ajustar também de forma que nao ocorram detecgdes
falsas negativas (GARCIA-TEODORO et al., 2009) (MUSSOI DE LIMA, 2005).

2.5.2. Tipos de arquiteturas de capturas de eventos

Existem dois tipos diferentes de deteccdo de intrusdao que podem ser
empregados: os baseados em rede e os baseados na estagao (host). Os sistemas
de deteccdo de intrusdo em redes (Network-based Intrusion Detection System -
NIDS) séo sistemas responsaveis por monitorar ambientes de redes e, como
objetivo, detectar agdes maliciosas sobre as informacdes e servicos em execugao
nesses ambientes (FERREIRA, 2016).

Utiliza-se dois componentes principais nesse tipo de sistema de detecgao
de intrusdo, que sao os sensores e estagao de gerenciamento. Esses sensores sao
componentes distribuidos estrategicamente em determinados segmentos de rede.

Eles monitoram, além da maquina onde estdo instalados, todo o trafego do
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seguimento, pois a interface é configurada para capturar os pacotes de todo o
trafego da rede e ndo somente da estagao onde foi instalado. Os dados capturados
sao selecionados para depois serem analisados de acordo com 0 mecanismo de
deteccdo adotado. Feito isso, esse mecanismo ficara responsavel por categorizar
os eventos e identificar se € ou nao intrusivo. Os que forem, serdo reportados para
a estacao de gerenciamento, que tem como responsabilidade realizar o tratamento
adequado para cada situagao (MUSSOI DE LIMA, 2005).

Ao contrario dos NIDS, os sistemas de intrusdo baseados em host (Host-
based Intrusion Detection System - HIDS) sao sistemas de deteccéo de intrusao
que verificam os sinais de intrusdo nas préprias maquinas onde estao instalados,
utilizando-se de registros de logs e dos registros do sistema operacional (LIN;
ZHANG; OU, 2010).

Uma das dificuldades dos HIDS é a analise frequente de um sistema
especifico, acarretando na perda de desempenho, e, podendo ser atacado,
comprometendo o controle de logs e afetando a confiabilidade da deteccédo (LIN;
ZHANG; OU, 2010).

E possivel, através desse tipo de IDS, verificar a integridade dos arquivos,
checando possiveis alteracdes desde a ultima verificagao. Para esse processo, &
gerado um hash de cada arquivo. Esses hashs serdo armazenados e serao
utilizados no futuro para verificar se houve ou ndo alteragées nos arquivos em
questéo (LIN; ZHANG; OU, 2010).

2.5.3. Arquitetura segundo o local

Os IDS também podem ser classificados de acordo com o modo pelo qual os
seus componentes estao dispostos. Desse modo, os IDS podem ser classificados
em centralizados, parcialmente distribuidos e distribuidos (CAMPELLO; WEBER,
2001).

Os IDS centralizados possuem todos seus componentes funcionais em
apenas um unico ponto, desde a captura dos eventos até a configuragao e geréncia.
Como vantagens, esse tipo de IDS apresenta facilidade no desenvolvimento,

instalagdo e configuragdo. Como desvantagem, uma solugdo totalmente



centralizada pode ser inviavel em sistemas complexos (PORRAS; NEUMANN,
1997).

Os IDS que possuem seus componentes dispostos em pontos
diversificados e se comunicam através de mensagens sao chamados de IDS
distribuidos. Esse tipo de IDS pode ter grupos de detectores e analisadores em
locais distintos o que fornece maior abrangéncia de detecgdo, com modulos

espalhados por diferentes pontos do sistema (ASAKA et al., 1999).

2.5.4. Comportamento pés detecgcao

O comportamento pds-deteccéo corresponde a geracao de respostas apoés
a deteccao de um evento intrusivo. Algumas das respostas comumente geradas por
IDS sao confecgdes de relatérios de resultados, coleta de informacbes e
reconfiguragdes de servigos (BACE; MELL, 2001).

Abordagens passivas pos-detecgdo consistem na emissao de alarmes e
notificacbes para informar aos usuarios quando um ataque € detectado. A outra
classe de abordagens pds detecgdo € a ativa, onde uma das principais respostas
utilizadas é a coleta de informacdes adicionais sobre os ataques. Além disso, outra
resposta viavel € interromper um ataque em andamento e em seguida bloquear o
acesso do atacante (BACE; MELL, 2001).

2.5.5. Frequéncia de uso

A frequéncia de uso do IDS refere-se ao tempo decorrido entre os eventos
que sdo monitorados e a analise desses eventos.

Os IDS baseados em intervalos, também conhecidos como IDS de analise
periddica, nao possuem fluxo continuo entre os pontos de monitoramento e os
mecanismos de analise. Os dados coletados pelos pontos de monitoramento séo
analisados em periodos predefinidos. Desse modo, o uso de processamento pode
ser reduzido e melhor gerenciado (ILGUN, 1993). Importante ressaltar que IDS
baseados em intervalos ndo conseguem realizar respostas ativas (ILGUN, 1993).

Diferentemente dos IDS baseados em intervalo, os IDS de monitoramento

continuo, também conhecidos como IDS de tempo real, realizam uma analise
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imediata nos eventos coletados pelos pontos de monitoramento. Esse tipo de IDS
€ geralmente encontrado em rede, pois os dados analisados s&o provenientes de
trafego constante de pacotes na rede, exigindo uma analise imediata (BACE; MELL,
2001).

2.6. CLUSTERIZAGAO

Clusterizagdo € a classificagdo nao supervisionada de padrdes
(observacoes, itens, dados, vetores, etc.) em grupos (cluster). Diferente do conceito
de classificagao, a clusterizacdo € uma técnica mais “primitiva”, onde nao existem
suposi¢cdes acerca dos grupos (cluster). A ideia basica é que os elementos que
compdem um determinado cluster devem apresentar alta similaridade, mas devem
ser muito dissimilares de objetos de outros clusters. A grande vantagem de utilizar
clusterizacado € que ao agrupar os dados similares, é possivel descrever de forma
mais eficiente e eficaz as caracteristicas de cada grupo, fornecendo maior
entendimento do conjunto de dados original. Existem diversos algoritmos que

podem ser usados para realizar essas classificagdes, como podemos ver a seguir.

2.6.1. Métodos de clusterizacao

Os métodos de clusterizagdo utilizam como entrada um conjunto de
exemplos no formato atributo-valor. O objetivo de um método de clusterizacéo é
dividir um conjunto de objetos em clusters. Uma divisdo do conjunto de dados é
chamada de partigéo.

O método K-means é um dos principais métodos de clusterizagcao. Para
utilizacdo desse método é necessario que seja passado como parametro de entrada
o numero de clusters (K) que deve ser construido, e a métrica de distancia que deve
ser utilizada (comumente é utilizada a distancia euclidiana). Entao, é escolhido um
conjunto C de K pontos distintos para serem definidos como centros dos grupos,
chamados de centroides. Cada cluster (K) esta associado a um centroide. Os
centroides sao recalculados como sendo os pontos médios de todos os pontos
pertencentes ao cluster (K). Esse processo se repete até que ndo haja mais troca

de exemplos entre os clusters (BARCELLOS et. al, 2016). Na Figura 2 podemos
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observar a diferenga da classificacdo dos dados apds a utilizando do método de

clusterizacdo K-means.

Figura 2 - Método de clusterizagdo K-means.
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Fonte: K-means clustering | Wikiwand, 2020.

Para esse trabalho foi utilizado uma variacao desse método denominado Mini
Batch K-means. O Mini Batch K-means possui um melhor tempo de processamento
em relagao ao K-means. Nesse método sao utilizados mini-batchs (mini lotes), que
sao subconjuntos dos dados de entrada amostrados aleatoriamente em cada
iteracao de treinamento. Esses mini lotes diminuem a quantidade de computagao
necessaria para conseguir a solugdo. Funciona em duas etapas principais: na
primeira etapa as amostras séo retiradas aleatoriamente do conjunto de dados,
formando um mini lote. Esses mini lotes sédo atribuidos ao centroide mais proximo.
Na segunda etapa esses centroides sao atualizados. Para cada amostra no mini
lote, o centroide atribuido é atualizado tomando a média de fluxo da amostra e todas
as amostras atribuidas anteriormente ao mesmo. Ao longo do tempo, essas
atualizagbes conseguem diminuir a taxa de alteracdo de um centroide. A Figura 3
representa a diferenca entre o método K-means e o Mini Batch K-means. Nessa
figura é possivel observar que o tempo de processamento no segundo método foi

inferior, além da diferenga na classificacdo da utilizagcao dos dois métodos.
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Figura 3 - Comparacgao entre o método de clusterizagcdo K-means e Mini Batch K-
means.
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Fonte: A demo of the K-Means clustering algorithm - scikit-learn 0.11-git documentation, 2020.

Outro tipo de método de clusterizacdo sdo os métodos baseados em
densidade. Neste caso, os clusters sdo definidos como regides densas, separadas
por regides menos densas. Esse método se difere pela forma com que crescem os
clusters: através da densidade da vizinhanga dos objetos, ou, de acordo com
alguma funcédo de densidade (MENEZES, 2013). Para desenvolvimento do trabalho
0 método baseado em densidade escolhido foi o Agrupamento Espacial Baseado
em Densidade de Aplicagdes com Ruido (Density-Based Spatial Clustering of
Applications with Noise — DBSCAN). Esse método consegue separar os clusters em
areas de alta densidade e de baixa densidade. Aqui, os clusters podem ter qualquer
formato, ao contrario do K-means que tém formato convexo. Um cluster, no
DBSCAN ¢é um conjunto de amostras de nucleo, que sdo amostras que estdo em
areas de alta densidade. No cluster também existe as amostras n&o essenciais, que
sdo as amostras vizinhas de uma amostra principal (que estdo a margem de um
cluster). Na Figura 4 é possivel perceber as areas com maior densidade separadas
pelo método DBSCAN.
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Figura 4 - llustragcdo do método DBSCAN.
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Fonte: Unsupervised Machine Learning — Easy Guides — Wiki — STHDA, 2020.

2.7. REDES NEURAIS ARTIFICIAIS

Por muito tempo cientistas tentaram emular o sistema neural real,
acreditando que o processo humano de aprendizagem pudesse ser reproduzido por
um algoritmo. Na tentativa de simular o ambiente do sistema nervoso biologico
surgiu as redes neurais artificiais (Artificial Neural Network — ANN), combinando
varios elementos de computacdo simples (neurbnios) em um sistema
interconectado, que, através da sua auto-organizagédo e aprendizagem, esperava-
se surgir fendbmenos complexos, como a “inteligéncia”. Uma rede neural artificial é
capaz de processar grande quantidade de dados e fazer previsdes que podem ser
surpreendentemente precisas (SARLE, 1994).

Como citado anteriormente, uma das principais caracteristicas de uma RNA
€ poder aprender e melhorar seu desempenho através do processo de treinamento,
pois apos cada iteragao do processo de treinamento ela se torna mais conhecedora
do seu proprio ambiente. No neurénio artificial, os dendritos sdo substituidos por
entradas e as ligagdes dessas entradas com o corpo celular artificial sdo conhecidas
como pesos, que simulam as sinapses do nosso sistema nervoso. Os estimulos
recebidos pelas entradas sdo processados pela fungdo de soma, demonstrado na
Figura 5 e o limiar de disparo do neurbnio biolégico é simulado pela fungédo de
ativagao do neurénio artificial (CHU; YANG, 1988). A Figura 5 ilustra como funciona

um Neuronio Artificial.
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Figura 5 - Modelo simplificado de um Neurdénio Artificial.
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Fonte: Haykin, 2001.

Existem diversos modelos de rede neural artificial. A Figura 6 demonstra uma
estrutura basica das redes neurais Multilayer Perceptron (MLP) feedforward. Nesse
modelo o fluxo do processo sinaptico ocorre da camada de entrada em direcéo a
saida. Na MLP pode haver diversas variagdes no design da sua camada oculta pois
nao ha uma quantidade especifica de camadas e de neurbnios que cada uma

dessas camadas pode ter.

Figura 6 - Arquitetura simplificada de uma rede neural feedforward.
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O treinamento desse tipo de rede geralmente é realizado através do

algoritmo backpropagation. Utilizando-se da propagacao dos pesos sinapticos da



camada de entrada para a camada de saida, passando por todas as camadas
ocultas, sem haver alteracdo nos pesos, € realizado o processo de treinamento. O
erro é calculado através do resultado esperado e o valor de saida da ultima camada.
Assim, ha um ajuste nos pesos baseado no erro calculado e é realizado uma nova
iteracdo do treinamento. O treinamento € concluido quando o erro for suficiente
pequeno. Entdo, a rede passa a operar apenas no sentido forward para classificar

novos exemplos.

32



33

3. ESTADO DA ARTE

Este Capitulo possui como objetivo contextualizar o estado atual das
pesquisas e estudos referentes ao tema deteccdo de intrusdo em dispositivos loT.
Foram realizados pequenos resumos, apresentando a ideia de alguns trabalhos
relacionados ao tema, demonstrando o panorama atual da deteccao de intrusdo em
loT.

Os autores Bhushan e Sahoo (2019) propuseram um sistema de detecc¢ao
de intrusao integrado, utilizando o conceito de cluster junto com a assinatura digital.
Propuseram o método de auto ajuste de frequéncia, onde o algoritmo PCA (Principal
Component Analysis) pode reduzir o numero de variaveis e eliminar recursos com
baixas discriminagdes. A dimensao reduzida dos dados foi dividida pelo algoritmo
SFC (Similarity-based Fuzzy Clustering) como dados de alto e baixo risco, que sao
detectados usando frequéncias diferentes alcangando maior eficiéncia e precisao
de deteccao.

Os autores An et al. (2018) propuseram uma analise e modelo dos ataques
DDoS (Distributed Denial of Service) sob uma estrutura da FC-IDS (Fog Computing
Intrusion Detection System). Propuseram um cluster de hipergraficos baseado no
algoritmo Apriori. Este modelo pode descrever a associagao entre os nés da fog que
sofrem com as ameacas de DDoS. Por fim, por meio de uma simulagao, os autores
verificaram que a taxa de utilizacdo de recursos do sistema pode ser efetivamente
promovida através dessa analise.

Liang et. al (2020), com o objetivo de abordar a questao da baixa taxa de
precisdo de deteccdo, alta taxa de falsos positivos e baixo desempenho que um
sistema de detecgdo de intrusdo pode ter, propuseram um algoritmo de detecgao
de intrus&o de rede industrial no modelo de otimizacao de clustering de dados, onde
“as distancias ponderadas e coeficientes de seguranga dos dados sao classificados
com base no limite de prioridade do recurso de atributo de dados para cada n6 na
rede”. Os resultados obtidos mostraram que o algoritmo proposto foi superior em
termos de taxa de detecgdo e tempo em comparagdo com outros algoritmos. A
precisao de deteccao de dados anormais atingiu 97,8% e o falso positivo diminuiu
para 8,8%.



Os autores Shojafar et. al (2019) propuseram um algoritmo de cluster
automatico como parte de uma arquitetura de um IDS (/ntrusion Detection System).
Esse algoritmo foi baseado em conceitos de coeréncia e separagdo. O algoritmo
encontra clusters com a maior semelhanca entre os elementos de cluster propostos
e a menor semelhanga com outros clusters. Nesse caso o cluster proposto é
otimizado ainda mais, considerando dois tipos de fung¢des de indice objetivo e
artificial: Colonia de Abelhas (ABC — Artificial Bee Colony), Otimizagdo de enxame
de particulas (PSO - Particle Swarm Optimization) e Métodos de evolugao
diferencial (DE — Differential Evolution). Os resultados obtidos mostraram melhorias
em termos do baixo numero médio de fun¢des de avaliacéo, alta preciséo e baixo
custo de computacéo.

ApoOs a analise de alguns trabalhos relacionados ao tema foi possivel
observar que a maioria dos trabalhos existentes focam em deteccao binaria, e, os
que possuem deteccado multiclasse possuem uma baixa eficacia na detecgao. Existe
uma certa importancia para se ter uma detecgcao multiclasse eficaz, principalmente
na execucdo das contramedidas necessarias. Outro ponto analisado foi que os

sistemas de detecgéo de intrusdo geralmente operam na nuvem, e n&o na Fog.
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4. PROPOSTA E DESENVOLVIMENTO

A realizacao da analise de deteccio de intrusdes na névoa € interessante
porque fornece uma visao geral da rede de dispositivos loT. Os dispositivos [0T s&o
restritos de recursos, desse modo é inviavel a utilizacdo de métodos e abordagens
complexas de detecgao nos proprios nds sensores, ja que 0S mesmos Nao possuem
capacidade de executar métodos robustos de aprendizado de maquina como redes
neurais devido as suas restricdes. Sendo assim, uma solugao ideal, possuiria uma
abordagem de detecgao na névoa. A Figura 7 apresenta a ilustragcdo do local de
atuagcdo do mecanismo proposto em uma arquitetura de um ambiente loT seguro,
baseado em computagdo em névoa. Nota-se que a abordagem de deteccao
proposta encontra-se na névoa, capturando o trafego da rede de dispositivos loT

que esta vinculado ao né da Fog, analisando os dados da rede.

Figura 7 - Arquitetura do IDS proposto

. M& sensor
P » Trafego de rade de
sensores
Trafego de informacdes
- entre nuvem e demais

nodos da névoa

NG de névoa N& de névoa NG de névoa

-’-

Rede de dispositivos loT Rede de dispositivos loT Rede de dispositivos loT

Fonte: O autor.



A abordagem proposta possui duas etapas principais. A etapa 1 é baseada
em clusterizagdo. Essa etapa € responsavel por gerar, a partir das informacoes
capturadas da rede, uma nova informagdo baseada na clusterizacdo das ja
existentes. Todas essas informagdes sdo entdo utilizadas na segunda etapa da
abordagem, onde o modelo neural realiza a classificacdo. Na Figura 8 é

apresentada uma ilustragado da abordagem proposta.

Figura 8 - Abordagem proposta.

________________________

_ Etapal Mova

| . | i caracteristica
Trafego — ™ Pre : Método de : gerada
capturado processamento ! clusterizacdo i
Tréfego
original I
| Etapa 2 |
i Rede Neural | !
./.-‘-\.
| |
~—|Resultado
final
Fonte: O autor.
41. ETAPA 1 - CLUSTERIZACAO

Conforme ilustrado na Figura 8 o trafego capturado da rede de dispositivos
loT passa por uma fase de pré-processamento. Nessa etapa o trafego capturado é
convertido em atributos que podem ser submetidos a rede neural. No entanto, antes
dos atributos de um determinado trafego serem submetidos ao modelo neural, eles
sao enviados a um método de clusterizagao. Para esse trabalho sera utilizado para
avaliagao os métodos de clusterizacdo Mini Batch K-means, que € uma variagao do
método K-means e o método por densidade DBSCAN. Esses métodos geram um

novo atributo que corresponde a identificagcdo do cluster em que o trafego foi
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agrupado. Os métodos de clusterizagdo ja possuem clusters criados durante a fase
de treinamento. Esses métodos geram dois clusters para a saida binaria e cinco
para a multiclasse, pois € o numero de classes que a rede neural vai classificar.
Desse modo, somente calcula a qual cluster o atual trafego tem maior associagéo.
ApOs a clusterizagédo, o novo atributo € combinado com os demais originais do

trafego, e entdo submetido ao modelo neural.

4.2 ETAPA 2 - CLASSIFICACAO

Na segunda etapa da abordagem proposta ocorre a classificagdo com o
modelo neural. A saida da rede neural vai depender da sua arquitetura de saida
(binaria ou multiclasse), dois ou cinco neurdnios. Esses neurdnios utilizam a fungéo
softmax, gerando um valor entre 0 e 1, resultando na probabilidade de a entrada
estar em uma determinada classe (NWANKPA et al., 2018). Essas redes neurais
possuem uma camada de entrada, duas camadas ocultas e uma camada de saida.
Como fungao de ativagédo dos neurdnios da camada oculta foi utilizada a ReLu. Essa
funcdo é responsavel por transformar a entrada de um noé para a saida desse
mesmo no. Ela é uma fungao de ativagao padrao para muitos tipos de redes neurais
por atingir um melhor desempenho e ter uma maior facilidade de treinamento. A
Figura 9 apresenta uma ilustragcdo da arquitetura binaria. Nessa arquitetura a
camada de saida apresenta 2 neurdnios, onde um corresponde a categoria normal

e o0 outro a categoria ataque.
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Figura 9 - Arquitetura RNA com saida binaria.

Fonte: O autor.

Na Figura 10 é apresentada uma ilustracdo da arquitetura com saida
multiclasse. Nessa arquitetura, a camada de saida apresenta 5 neurdnios: quatro
representam as categorias de ataques (DoS, Probe, R2L e U2L) e um a categoria

normal.

Figura 10 - Arquitetura RNA com saida multiclasse.
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Fonte: O autor.



5. AVALIAGAO

Neste capitulo é apresentada a metodologia definida para a avaliagao da
proposta. Além disso, sdo apresentados os resultados obtidos com os experimentos

e também uma discussao sobre os mesmos.

5.1. EXPERIMENTOS

Nesta secdo é apresentada a metodologia experimental aplicada na
avaliacao da abordagem proposta. A técnica de cross-validation com 10 folds foi

utilizada para estimar o quao preciso 0 modelo € na pratica.

5.1.1. Cross-validation

Na maioria dos aplicativos reais, apenas uma quantidade limitada de dados
esta disponivel. Isso dificulta a avaliacdo dos modelos pois para se ter uma
avaliagao justa € necessario que os dados de teste sejam inéditos para o modelo,
ou seja, nao sejam os mesmos dados usados no treinamento. O cross-validation é
uma estratégia interessante para avaliar o quao preciso € o modelo na pratica e
para contornar a limitagdo de dados (ARLOT; CELISSE, 2010). A principal ideia
desse algoritmo é calcular a taxa de erro em um certo subconjunto de dados de
teste que foi separado previamente, ou seja, que nao participa do aprendizado do
algoritmo, sendo possivel obter uma estimativa da precisdo das abordagens. No
cross-validation os dados sao divididos em varios folds (BROWNE, 2000). Em um
cross-validation de 10 folds, sao realizadas 10 iteragdes, onde em cada iteragao 9
folds sao utilizados para treinar o modelo e o fold restante é utilizado para testar.
Em cada iteracao um fold diferente é deixado para o teste. Apds a execucdo do
cross-validation de 10 folds se tem 10 modelos treinados. Além disso, o resultado
final gerado é a média dos resultados dos 10 folds. A Figura 11 demonstra o

funcionamento do processo do cross-validation.
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Figura 11 - Processo do cross-validation 10 folds.
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Fonte: O autor.

5.1.2. Métricas de avaliagao

A partir dos resultados obtidos € possivel categorizar as classificagdes dos

eventos da base de dados da seguinte forma:

e Falso negativo (False negative - FN): eventos classificados como normais
pelo método, mas sao intrusdes;

e Falso positivo (False positive - FP): eventos nao intrusivos e classificados
como intrusivos pela técnica de detecgao de intrusao;

e Verdadeiro negativo (True negative - TN): eventos nao intrusivos que foram
classificados corretamente pelo método;

e Verdadeiro positivo (True positive - TP): eventos intrusivos que foram

classificados corretamente pelo método.

Através desses termos € possivel realizar o calculo de diferentes métricas,
auxiliando na avaliagao dos experimentos. As métricas utilizadas para avaliar os
experimentos deste trabalho foram as seguintes (ALMIANI; ABUGHAZLEH; AL-
RAHAYFEH; RAZAQUE, 2019):

e Acuracia (ACC): corresponde a propor¢cédo de instancias classificadas
corretamente em relagao ao total de instancias. Pode ser calculada através

da seguinte forma:



ACC = — TPHTN (1)
TP+TN+FP+FN

Erro (ERR): corresponde a propor¢do de instancias classificadas
incorretamente em relagéo ao total de instancias. Pode ser calculado através

da seguinte forma:

ERR = — [P*EN (2)

TP+TN+FP+FN

Precisao (PRE): corresponde as instancias intrusivas corretamente

classificadas. Pode ser calculada da seguinte forma:

TP

PRE = TP+FP (3)

Recall ou True Positive Rate (TPR): corresponde ao numero de instancias
classificadas como intrusivas, dentre todas que realmente sao intrusivas.

Pode ser calculada da seguinte forma:

TP
TP+FN (4)

Recall =

True Negative Rate (TNR): corresponde ao numero de instancias
classificadas como nao intrusivas, entre todas que realmente sdo néo

intrusivas. Pode ser calculada da seguinte forma:

TN

TNR = (9)
TN+FP

F1-Score: corresponde a precisdo de um teste. E a média harménica de
precisdo e recuperagao, onde seu melhor valor € 1 e o pior 0. Pode ser
calculada da seguinte forma:

F1 — Score = 2 « ~nExRecall (6)

PRE+Recall
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e Matthews Correlation Coefficient (MCC): corresponde a uma medida da

qualidade das classificagdes binarias no aprendizado de maquina. Possui um

intervalo de -1 a 1, onde -1 indica um classificador binario completamente

errado, enquanto 1 indica um classificador binario completamente correto.

Pode ser calculado da seguinte forma:

TP*TN—FP*FN

McC = (7)

J(TP+FP)*(FN+TN)*(FP+TN)*(TP+FN)

5.1.3. Base de dados

Para a avaliagao sao utilizadas base de dados publicas de ataques. Para a

utilizacao desse trabalho foi utilizada a base de dados NSL-KDD. Essa base de

dados cobre quatro categorias principais de ataques:

Ataque de negagao de servico (Denial of Service - DoS): bloqueia
solicitagdes legitimas para um recurso da rede, consumindo banda ou

sobrecarregando recursos computacionais;

Ataque por sondagem (Probe Attack): revela as informagdes da rede,
podendo ser explorada por outro tipo de ataque. Coleta informacgdes

antes de iniciar um ataque, quebrando seus controles de seguranga;

Ataque de usuarios remotos (Remote to Local - R2L): nesse tipo de
ataque um invasor que nao possui uma conta em uma maquina remota
envia um pacote para a maquina através da rede, explorando

vulnerabilidades para obter acesso local;

Ataque de usuario Root (User to Root - U2R): nesse tipo de ataque um
invasor com um usuario normal no sistema explora vulnerabilidades a fim

de obter acesso root.
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Essa base de dados possui 22 tipos de ataque no conjunto de treinamento,
com 17 adicionais no conjunto de teste e 125973 registros. Essa base n&o inclui
registros redundantes no conjunto de treino, bem como nao ha registros duplicados
no conjunto de teste (para ndo ser influenciado pelos métodos que possuem
melhores taxas de deteccao de registros frequentes). Cada instancia da base possui
contém 41 recursos (numeros, nominais e binarios), conforme a Tabela 1, que sao

rotulados como normal ou como um ataque com um tipo especifico:

Tabela 1 - Classificacdo de caracteristicas da base de dados.
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Tipo Caracteristicas
Nominal Protocol_type(2), Service(3), Flag(4)
Binario Land(7), logged_in(12), root_shell(14), su_attempted(15),

is_host login(21), is_guest login(22)

Numérico Duration(1), src_bytes(5), dst_bytes(6), wrong_fragment(8),
urgent(9), hot(10), num_failed _logins(11), num_compromised(13),
num_root(16), num_file_creations(17), num_shells(18),
num_access_files(19), num_outbound _cmds(20), count(23)
srv_count(24), serror_rate(25), srv_serror_rate(26), rerror_rate(27),
srv_rerror_rate(28), same_srv_rate(29) diff_srv_rate(30),
srv_diff_host rate(31), dst_host _count(32), dst_host_srv_count(33),
dst_host_same_srv_rate(34), dst_host_diff srv_rate(35),
dst_host_same_src_port_rate(36), dst_host _srv_diff _host rate(37),
dst_host_serror_rate(38), dst_host_srv_serror_rate(39),

dst_host _rerror_rate(40), dst_host_srv_rerror_rate(41)

Fonte: O autor



Na Tabela 2 é apresentada a descricdo de cada um dos 41 recursos que

foram apresentados na Tabela 1:

Tabela 2 - Descrigdo das caracteristicas da base de dados.
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Numero Nome Tipo Descrigao
1 Duration C Comprimento (numero de
segundos) da conexao
2 protocol_type D Tipo de protocolo (TCP, UDP,
etc)
3 Service D Servigo de rede (HTTP, telnet,
etc.)
4 Flag D Status da conexao (normal ou
erro)
5 src_bytes C Numero de bytes de dados da
fonte para o destino
6 dst_bytes C Numero de bytes de dados do
destino para a fonte
7 Land D 1 se a conexao for de/para o
mesmo host/porta; 0 outra
forma
8 wrong_fragment C | Numero de fragmentos errados
9 Urgent C Numero de pacotes urgentes
10 Hot C Numero de indicadores
quentes
11 num_failed_logins C | Numero de tentativas de logins
falhos
12 Logged_in D | 1 selogado com sucesso; 0 se
nao
13 num_compromised C Numero de condigbes
comprometidas
14 root_shell C | 1 se o shell root for obtido, 0 se

nao




15 su_attempted 1 se 0 comando su root for
tentado; 0 se ndo
16 num_root Numero de acessos root
17 num_file_creations Numero de criagdes de
arquivos de operagoes
18 num_shells Numero de prompts de shell
19 num_access_files Numero de operagdes em
arquivos de controle de acesso
20 num_outbound _cmds Numero de comandos de saida
em uma sessao FTP
21 is_host _login 1 se o login pertencer a lista
quente; 0 caso nao
22 is_guest _login 1 se o login for um convidado;
0 caso néo
23 Count Numero de conexdes para o
mesmo host com a conexao
atual nos ultimos dois
segundos
24 srv_count Numero de conexdes para o
mesmo Servigo com a conexao
atual nos ultimos dois
segundos
25 serror_rate Numero de conexdes para o
mesmo host com a conexao
atual nos ultimos dois
segundos
26 Srv_serror_rate % de conexdes com erros SYN
(verificar)
27 rerror_rate % de conexdes que tem erros
REJ (verificar)
28 Srv_rerror_rate % de conexdes que tem erros

REJ (verificar)




29

same_srv_rate

% de conexdes do mesmo

servico

30

diff_srv_rate

% de conexdes de servigos

diferentes

31

srv_diff_host rate

% de conexdes de diferentes

hosts

32

dst_host _count

Numero de conexdes do
mesmo host para o host de
destino com a conexao atual

nos ultimos dois segundos

33

dst_host _srv_count

Numero de conexdes do
mesmo servigo para o host de
destino com a conexao atual

nos ultimos dois segundos

34

dst_host_same_srv_rate

% de conexdes do mesmo

servigo para o host de destino

35

dst_host _diff srv_rate

% de conexdes de diferentes
servigos para o host de

destino.

36

dst_host _same_src_port_rate

% de conexdes das mesmas
portas de servigo para o host

de destino

37

dst_host _srv_diff _host rate

% de conexdes de diferentes
hosts para 0 mesmo servico no

host de destino

38

dst_host_serror_rate

% de conexdes que possuem
SYN erros do mesmo host para
o host de destino

39

dst_host_srv_serror_rate

% de conexdes que possuem
SYN erros do mesmo servigo

para o host de destino
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40 dst_host rerror_rate C % de conexdes que possuem
REJ erros do mesmo host para

o host destino

41 dst_host_srv_rerror_rate C % de conexdes que possuem
REJ erros do mesmo servico

para o host destino.

C — Continuo D — Discreto

Fonte: O autor.

Na Tabela 3 é apresentada a distribuicdo da instédncia da base de dados
NSL-KDD.

Tabela 3 - Distribuicdo da instadncia no conjunto de dados de treinamento.

Tipo de ataque | Numero de registros
Normal 67343
DoS 45927
Probe 11656
R2L 995
U2R 52
Total 125973

Fonte: O autor.

5.1.4. Descrigao dos experimentos

Foram utilizados apenas os dados referentes aos conjuntos de treino com

o auxilio do método cross-validation com 10 folds, onde as 125973 amostras foram

divididas em 10 subconjuntos, e cada um desses subconjuntos foi utilizado uma vez
para teste enquanto os demais foram utilizados na etapa de treinamento.

Para a realizacido do experimento binario, houve um pré-processamento dos

dados, transformando todos os dados considerados como ataques em 1 e os

normais em 0. Na Figura 12 é apresentada uma ilustragdo do experimento com

saida binaria.



Figura 12 - Experimentos utilizando a base de dados KDD com saida binaria.
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Fonte: O autor.

Na Figura 13 é apresentada uma ilustragdo do experimento com saida

multiclasse. A mesma base de dados é utilizada na RNA pura, além dos dois

meétodos de clusterizagcdo, cada um resultando na sua respectiva saida.

Figura 13 - Experimentos utilizando a base de dados KDD com resultados

multiclasse
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EBaze d - i
dadau::hSeL- Mini Batch K-means »>| ‘
KDD Resultado
- Cross-validation multiclasse
4| Meétodo proposto
& DESCAN *
- Resultado
Cross-validation multiclasse

Fonte: O autor.
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Para a realizagdo desses experimentos foi utilizada a ferramenta Google

Colaboratory do Google, que fornece ambiente para a implementagdo dos

experimentos e também execucgéo. As Figuras 14 e 15 mostram informacgdes da

maquina que foi utilizada para os experimentos

Figura 14 - Informacgdes de processamento da maquina utilizada nos

experimentos.
processor 1 e
vendor_id : GenuineIntel
cpu family HE}
model ;63
model name : Intel(R) Xeon(R) CPU @ 2.328GHz
stepping HE -]
microcode :oexl
cpu MHz : 2300.000
cache size : 456886 KB
physical id HE -]
siblings H
core id i e
Cpu cores HA
apicid ]
initial apicid : e
fpu 1 oyes
fpu_exception : yes
cpuid level 113
wp : yes
flags : fpu vme de pse tsc msr pae mce cx8 apic sep mtrr pge mca cmov pat pse3s
bugs : cpu_meltdown spectre_vl spectre_v2 spec_store_bypass 11tf mds swapgs
bogomips 1 4600.80
clflush size : 64
cache_alignment : &4
address sizes : 46 bits physical, 48 bits virtual

poWer management:

Fonte: O autor.

Figura 15 - Informag¢des de memoria da maquina utilizada nos experimentos.

MemTotal: 13333596 kB
MemFree: 10878848 kB
MemAvailable: 12545192 kB
Buffers: 72916 kB
Cached: 1750992 kB
SwapCached: 8 kB
Active: 634708 kB
Inactive: 1561536 kB
Active(anon): 348484 kB
Inactive(ancn): 324 kB
Active(file): 286224 kB
Inactive(file): 1561212 kB
Unevictable: 8 ks
Mlocked: 8 ks
SwapTotal: 8 kB
SwapFrae: 8 kB
Dirty: 676 kB
Writeback: e ke
AnonPages: 3727e4 kB
Mapped: 184884 kB
Shmem: e28 kB
Slab: 157244 kB
SReclaimable: 121108 kB
Sunreclaim: 36144 kB
KernelStack: 370e kB
PageTables: 4240 kB
NFS_Unstable: e ke
Bounce: e ke
WritebackTmp: e ke
CommitLimit: 6666796 kB
Committed AS: 2451260 kB
vmallocTotal: 34350728367 |
vmallocUsed: e ke
vmallocChunk: e ke
Percpu: 928 kB
AnonHugePages: e ke
ShmemHugePages : e ke
ShmemPmdMapped : e ke
HugePages_Total: e
HugePages_Free: ]
HugePages_Rsvd: e
HugePages_Surp: ]
Hugepagesize: 2048 kB
Hugetlb: e ke
DirectMapék: 83176 kB
DirectMap2M: 6207488 kB
DirectMaplG: 0427184 kB

Fonte: O autor
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Para a clusterizacdo foi utilizada a biblioteca a sklearn. Essa biblioteca
integra algoritmos classicos de aprendizagem de maquina. Para a RNA foi utilizada
a biblioteca Keras, que € um front-end para a biblioteca TensorFlow. A Tensorflow
implementa a parte de RNA em baixo nivel e a Keras, utilizando o TensorFlow,
fornece uma implementagéo em alto nivel. Para o carregamento e utilizagdo da base
de dados foi utilizada a biblioteca Pandas. Essa biblioteca foi criada para a
linguagem Python e serve para manipulagdo e analise de dados, permitindo

manipular tabelas numéricas e séries temporais.

5.2. RESULTADOS

Nesta secdao sdo apresentados os resultados obtidos através de
experimentos com o método proposto. Foram realizados experimentos utilizando a
RNA pura, RNA juntamente com o método de clusterizagcdo Mini Batch K-means e
RNA com o método de clusterizagdo DBSCAN, a fim de obter diferentes resultados
para verificar se os resultados utilizando clusterizacido sao mais eficazes do que
sem.

Inicialmente a abordagem proposta € avaliada em relagdo a detecgao
binaria. O objetivo é verificar a influéncia dos métodos de clusterizagao para a
tarefa de classificagao binaria realizada pela rede neural. Os resultados obtidos
pela abordagem com RNA, pela abordagem proposta com DBSCAN (RNA +
DBSCAN) e pela abordagem proposta com Mini Batch K-Means (RNA + Mini

Batch K-means), sao apresentados na Tabela 4.

Tabela 4 - Resultados dos experimentos na classificagao binaria.

ACC | ERR | PRE | Recall | TNR | F1-SCORE | MCC
RNA 92,83 | 7,17 | 91,49 | 96,16 | 90,01 | 93,21 0,87
RNA + DBSCAN 92,02 | 7,98 | 90,24 | 95,89 | 88,65 | 92,49 0,85
RNA + MINI BATCH K-MEANS | 95,11 | 4,89 | 94,65 | 95,00 | 95,23 | 94,75 0,90

Fonte: O autor.

Como pode ser observado, a RNA pura obteve uma acuracia de 92,83%.
Utilizando o método de clusterizacdo por densidade DBSCAN, nesse caso, a
acuracia foi um pouco inferior (92,02%). Ja utilizando o método Mini Batch K-Means,
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houve uma melhora na acuracia (95,11%) em relagédo as duas analises anteriores.
Além disso, o método Mini Batch K-means foi o que teve uma melhor precisao na
classificagdo dos dados, comprovando que foi o método com menos falsos
positivos, e, um maior MCC. O MCC ¢ a confirmagao que esse método possui uma
melhor qualidade na deteccao binaria. Nessa métrica, valores mais préximos a 1
significam uma detecgdo mais correta. O grafico a seguir € uma ilustracdo da
acuracia, recall e precisao dos resultados dos experimentos. Podemos verificar
através do grafico que o Mini Batch K-means foi o método que obteve um maior

balanceamento entre acuracia, recall e precisao.

Grafico 1 - Comparacao dos resultados binarios entre os métodos propostos

considerando a acuracia, precisao e recall.

DBSCAN + ANN Mini Batch K-means + ANN
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Fonte: O autor.

Na segunda etapa foram realizados experimentos para verificar o
desempenho da abordagem proposta em relagdo a detecgdo multiclasse. Nessa
etapa, os resultados obtidos sao classificados como normal ou nas quatro
categorias de ataques da base. Os resultados obtidos pela abordagem com RNA
sem nenhum método de clusterizagao sdo demonstrados na Tabela 5.
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52

CLASSE | ACC ERR PRE Recall TNR F1-SCORE
Normal 95,57 4,43 95,84 95,86 95,25 95,85
DoS 97,06 2,94 95,35 99,67 97,29 96,00
Probe 97,94 2,06 87,84 90,58 98,70 89,18
R2L 99,24 0,76 0 0 100 0
U2R 99,95 0,05 0 0 100 0

Analisando os dados € possivel observar uma acuracia consideravelmente

Fonte: O autor.

alta em todas as classificagdes. Na categoria R2L e U2R, apesar de RNA apresentar

uma acuracia de quase 100%, obteve um recall de O significando que nao houve
ataques detectados. Além disso, a precisdao baixa também caracteriza a

classificagdo de muitos falsos positivos. O grafico a seguir € uma ilustragcao da

acuracia, recall e precisdo dos resultados dos experimentos. E possivel verificar

através do grafico que as categorias R2L e U2R possuem uma maior acuracia,
mesmo com precisao e recall 0. Isso se da pelo fato de haver poucas instancias
dessas duas categorias, que acabam nao interferindo na acuracia. Nesse caso
houve uma melhor classificagdo nos outros trés tipos de categorias, com destaque

para DoS e Normal, que tiveram um melhor recall e melhor precisao.

Grafico 2 — Comparacéao dos resultados multiclasse utilizando somente a RNA
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Na Tabela 6 sdo demonstrados os resultados obtidos pela abordagem
utilizando o método de clusterizacdo DBSCAN juntamente com a RNA. Nessa
tabela os resultados também sao classificados como normal ou nas quatro

categorias de ataques da base.

Tabela 6 - Resultados multiclasse de experimentos utilizando RNA juntamente

com DBSCAN
CLASSE | ACC ERR PRE Recall TNR F1-SCORE
Normal 96,55 3,45 96,57 97,01 96,01 96,79
DoS 97,78 2,22 96,18 97,79 97,78 96,97
Probe 98,50 1,50 96,02 87,64 99,62 91,39
R2L 98,56 1,44 0 3,19 99,32 0
U2R 99,90 0,10 0 0 99,92 0

Fonte: O autor.

Através dos resultados obtidos pode-se observar também uma acuracia alta
em todas as classificagdes. Em relagdo aos dados obtidos no experimento sem
nenhum método de clusterizagao, aqui verifica-se uma melhora, mesmo que muito
pouca, no recall da categoria R2L. Além disso, uma leve melhora na precisdo como
um todo, com destaque para a classificagao da categoria Probe que alcangou uma
melhora de mais de 8% em relagao aos resultados anteriores. Através do grafico a
seguir, pode-se observar um maior balanceamento entre as categorias Normal, DoS

e Probe.
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Grafico 3 — Comparagéo dos resultados multiclasse utilizando RNA juntamente

com DBSCAN considerando a acuracia, precisao e recall.
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Por fim, na Tabela 7 sdo demonstrados os resultados obtidos pela
abordagem utilizando o método de clusterizagao Mini Batch K-means juntamente
com a RNA. Neste experimento a base de dados também foi classificada de

acordo com as cinco categorias existentes.

Tabela 7 - Resultados multiclasse de experimentos utilizando RNA juntamente

com Mini Batch K-means

CLASSE ACC ERR PRE Recall TNR F1-SCORE
Normal 96,02 3,98 97,35 95,20 96,96 96,25
DoS 97,89 2,11 96,64 97,67 98,02 97,14
Probe 97,92 2,08 85,44 92,69 98,43 88,92
R2L 99,15 0,85 18,98 36,63 99,56 0
U2R 99,96 0,04 0 0 99,99 0

Fonte: O autor.

Através dos resultados obtidos pode-se observar também que esta
abordagem alcangou uma acuracia alta em todas as classificagdes. Em relagéo aos
dados obtidos no experimento sem nenhum método de clusterizagdo e com
DBSCAN, aqui verifica-se pela primeira vez uma melhora na precisao. Além disso,
esta abordagem obteve uma melhora de 36,63% no recall em relagdo a RNA pura
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e de 33,44% em relagédo ao DBSCAN da categoria R2L. Através do grafico a seguir,
pode-se observar um maior balanceamento entre as categorias Normal e DoS e

Probe, com destaque para leve melhora da categoria R2L.

Grafico 4 — Comparagéao dos resultados multiclasse utilizando RNA juntamente

com Mini Batch K-means considerando a acuracia, precisao e recall.
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5.3. DISCUSSAO

Em relagdo aos resultados obtidos, comprova-se que a abordagem
utilizando Mini Batch K-means foi mais eficaz em relacdo as outras duas
abordagens. Na classificagao binaria, houve um aumento da acuracia e preciséao,
resultando na diminuigéao de falsos positivos. Observando o MCC, que corresponde
a uma medida da qualidade das classificacbes binarias, o Mini Batch K-means
obteve uma melhor classificagao, pois seu valor, dentre as trés abordagens, foi o
que mais se aproximou de 1.

Em relagdo a analise multiclasse, a abordagem utilizando Mini Batch K-
means foi a que apresentou maior melhora na detecg¢do. Na categoria R2L houve
um aumento da acuracia e recall, indicando uma maior classificagdo de verdadeiros
positivos, provando que o Mini Batch K-means contribui com a melhora na detecgéo.

Nenhuma das técnicas, nem a RNA pura, conseguiu detectar U2R. Nesse

tipo de ataque, qualquer usuario normal do sistema obtém acesso ilegal aos



privilégios de superusuario, por isso, ha uma importadncia em maiores estudos para
melhorar a taxa de detecgao desse tipo de ataque.

A abordagem utilizando clusterizacdo apresentou melhoras tanto na
classificagdo binaria como na classificagcdo multiclasse, portanto pode ser
considerada interessante para a deteccdo de intrusdo. Todavia, existe a
necessidade de maiores estudos, avaliando outras estruturas de redes neurais.
Acredita-se que estruturas de redes neurais mais robustas (com mais camadas e
mais neurdnios por camadas) possam ser mais Uuteis para a detecgéo

principalmente das categorias R2L e U2R.
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6. CONCLUSAO

Com a expansao da internet das coisas (Internet of Things — loT) e a
informatizacdo de dados, surgiram dificuldades para manter a seguranca dos
mesmos. Privacidade, controle de acesso, armazenamento e gerenciamento de
informacdes sao exemplos de desafios de um ambiente loT. Como solugao, os
sistemas de detecgdo de intrusédo (Intrusion Detection System — IDS) auxiliam a
prevenir 0 acesso nao autorizado a rede, analisando o trafego de rede e
classificando os registros como normais ou anémalos.

Nos experimentos realizados percebeu-se que a utilizagdo de métodos de
clusterizacéo juntamente com RNA auxiliam na detecgao de intrusdo. Dos métodos
de clusterizagdo utilizados, o Mini Batch K-means foi o que apresentou um melhor
resultado, com uma melhor taxa de acuracia e precisdo. Além disso, esse método
foi o que conseguiu um melhor recall na categoria R2L e o unico que conseguiu uma
melhora na preciséo, resultando numa melhor detecgédo de verdadeiros positivos e
diminuicao de falsos positivos.

A partir dos resultados obtidos, observa-se que a abordagem hibrida com
clusterizagdo e RNA se mostra promissora. Como trabalhos futuros, sao
necessarios estudos considerando a utilizacdo de outros tipos de métodos de
clusterizacado juntamente com redes neurais mais robustas (com maior quantidade
de camadas ocultas e mais neurdnios por camadas) para obter uma melhora ainda

mais significativa na deteccéo.
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8. APENDICES
8.2. APENDICE A — ARTIGO NO FORMATO SBC

Abordagem baseada em clusterizacio e em Redes
Neurais Artificiais para detecciao de intrusao em ambientes
IoT
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Centro Tecnoldgico — Departamento de Informatica e Estatistica - Universidade

Federal de Santa Catarina (UFSC) — Florianopolis, SC — Brasil
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Abstract. Internet of Things (IoT) allows objects to communicate and
interact with the environment in which they are inserted, in addition to
performing tasks intelligently without the need for human intervention.
Security is one of the biggest challenges in ensuring an ideal IoT and Fog
Computing environment. Considering security aspects, intrusion detection
is a key point. This article proposes an approach using clustering and
artificial neural networks, which operates at Fog, to detect intrusion in an
10T environment. Through the experiments it was possible to verify that a
proposed approach with clustering is able to improve the efficiency of the
neural network in binary and multiclass detection.

Resumo. A Internet das Coisas (loT) permite que objetos possam se
comunicar e interagir com o ambiente em que estdo inseridos, aléem de
realizar tarefas de maneira inteligente sem ser necessdrio intervengdo
humana. A seguran¢a é um dos maiores desafios para garantir um ambiente
de IoT e Fog Computing ideal. Considerando os aspectos de seguranca, a
detecgdo de intrusdo é um ponto chave. Este artigo propoe uma abordagem
utilizando clusterizag¢do e redes neurais artificiais, que opera na Fog, para
detectar intrusdo em ambiente 1oT. Através dos experimentos foi possivel
verificar que a abordagem proposta com clusterizagdo é capaz de melhorar
a eficacia da rede neural na detec¢do binaria e multiclasse.

1. Introducao

A chegada da Internet das Coisas (Internet of Things — 10T) levou a conex@o universal
de pessoas, objetos, sensores e servi¢os. O principal objetivo da IoT ¢ fornecer uma
infraestrutura de rede com protocolos de comunicacdo e software, permitindo a
conexdo e incorporacdo de sensores fisicos, virtuais, computadores e dispositivos

inteligentes, como carros, casas, geladeiras, etc. (ALABA et al., 2017).

62



A maioria dos dispositivos IoT possuem recursos limitados. Portanto, faz-se
necessario que os dados desses dispositivos sejam transferidos através da Internet para
um centro computacional onde serd possivel realizar o processamento e
armazenamento. Assim, muitos dispositivos utilizam a computagdo em nuvem (Cloud
Computing) para essa fun¢do. Porém, as grandes quantidades de dados gerados acabam
resultando em congestionamento da rede na comunicacao da IoT com a Cloud, entdo,
para realizar o processamento e armazenamento dos temporarios mais proximo aos
dispositivos, surgiu a computacdo em névoa (Fog Computing), permitindo além de
tudo, fazer com que o processamento em tempo real obtenha uma resposta mais rapida,
uma vez que se encontra mais proximo do usuario, utilizando recursos locais como
gateways e roteadores (ALABA et al., 2017)
(BONOMI et al., 2012).

1.1. Motivacao

Os requisitos para a implantagdo em larga escala da IoT estdo aumentando
rapidamente, resultando em uma grande preocupacdo em seguranca. Nos tltimos anos
vem ocorrendo um grande aumento no numero de incidentes computacionais. Por
exemplo, o incidente que ocorreu em 2016, um ataque DDoS massivo, sobrecarregando
varios alvos em todo o mundo. Esses ataques estavam sob o controle de um novo botnet
chamado Mirai. No caso da Botnet Mirai, a grande maioria dos dispositivos utilizados
eram dispositivos IoT. Estima-se que a Mirai controlava mais de 300 mil dispositivos,
incluindo cameras de seguranca e roteadores, redirecionando o trafego para realizar
ataques DDoS. Esses ataques deixaram claro como os dispositivos IoT eram muito
inseguros, pois através deles foi possivel retirar do ar diversos servigos como o Twitter,
Spotify, Paypal, Playstation Network entre outros (ANTONAKAKIS et al., 2017).
Questdes como, privacidade, autorizagdo, verificagdo, controle de acesso,
armazenamento e gerenciamento de informagdes, sdo os principais desafios de um
ambiente [oT (RADANLIEV et al., 2019). Portanto, faz-se necessario a utilizacao de
sistemas de detec¢do de intrusdo, tendo como objetivo reconhecer os comportamentos
intrusivos em uma rede e alertar os administradores ou realizar agdes de contramedidas
automaticamente (MAPLE, 2017).

Neste trabalho ¢ realizada uma revisdo do atual estado da arte relacionado a

deteccao de intrusdo em ambiente de Fog Computing e 10T, identificando os principais
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problemas e solugdes existentes, além dos desafios futuros. Além disso, ¢ apresentada
uma proposta de uma abordagem utilizando clusterizagao ¢ Redes Neurais Artificiais
(Artificial Neural Network — ANN), que opera na Fog Computing, para detectar

intrusao em ambiente [oT.

1.2. Contribuicoes

As principais contribui¢des desse trabalho sao:

1. Contextualizagao sobre o atual estado da arte em relacdo a seguranca em Fog

Computing e IoT, de modo a identificar quais as questdes em aberto;

2. A proposta de uma abordagem baseada em clusterizagdo e Redes Neurais
Artificiais, que opera na Fog Computing, para deteccdo de intrusdo em

ambientes [oT.

3. Investigacdo se a clusteriza¢do poderia influenciar positivamente na tarefa de

deteccdo com RNA.

4. Realizagdo de experimentos com uma base de dados de intrusdes para

avalia¢do da viabilidade de aplicacdo em ambiente real.

2. Estado da arte
Esta secdo possui como objetivo contextualizar o estado atual das pesquisas e estudos
referentes ao tema deteccdo de intrusdo em dispositivos [oT. Foram realizados
pequenos resumos, apresentando a ideia de alguns trabalhos relacionados ao tema,
demonstrando o panorama atual da detec¢ao de intrusao em IoT.

Os autores Bhushan e Sahoo (2019) propuseram um sistema de detec¢do de
intrusdo integrado, utilizando o conceito de cluster junto com a assinatura digital, onde
foi possivel alcangar maior eficiéncia e precisao de deteccao de intrusao.

Os autores An et al. (2018) propuseram uma analise ¢ modelo dos ataques
DDoS (Distributed Denial of Service) sob uma estrutura da FC-IDS (Fog Computing
Intrusion Detection System). Propuseram um cluster de hipergraficos baseado no
algoritmo Apriori. Por meio de uma simulagdo, os autores verificaram que a taxa de
utilizacdo de recursos do sistema pode ser efetivamente promovida através dessa

analise.
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Liang et. al (2020), com o objetivo de abordar a questdo da baixa taxa de precisao de
deteccao, alta taxa de falsos positivos e baixo desempenho que um sistema de detecgao
de intrusdo pode ter, propuseram um algoritmo de deteccdo de intrusdo de rede
industrial no modelo de otimizagdo de clustering de dados, onde “as distancias
ponderadas e coeficientes de seguranca dos dados sdo classificados com base no limite
de prioridade do recurso de atributo de dados para cada n6 na rede”. Os resultados
obtidos mostraram que o algoritmo proposto foi superior em termos de taxa de detecgao
e tempo em comparagdo com outros algoritmos.

Os autores Shojafar et. al (2019) propuseram um algoritmo de cluster
automatico como parte de uma arquitetura de um IDS (Intrusion Detection System).
Esse algoritmo foi baseado em conceitos de coeréncia e separagdo. O algoritmo
encontra clusters com a maior semelhancga entre os elementos de cluster propostos e a
menor semelhanga com outros clusters. Os resultados obtidos mostraram melhorias em
termos do baixo nimero médio de fungdes de avaliagdo, alta precisao e baixo custo de
computacao.

Apos a analise de alguns trabalhos relacionados ao tema foi possivel observar
que a maioria dos trabalhos existentes focam em detec¢do bindria, e, 0s que possuem
detec¢do multiclasse possuem uma baixa eficidcia na deteccdo. Existe uma certa
importancia para se ter uma deteccdo multiclasse eficaz, principalmente na execucdo
das contramedidas necessarias. Outro ponto analisado foi que os sistemas de detec¢ao

de intrusdo geralmente operam na nuvem, € nao na Fog.

3. Proposta e desenvolvimento
A realizacao da analise de deteccao de intrusdes na névoa ¢ interessante porque fornece
uma visdo geral da rede de dispositivos [oT. Os dispositivos IoT sdo restritos de
recursos, desse modo ¢ inviavel a utilizacdo de métodos e abordagens complexas de
detec¢do nos proprios nds sensores, ja& que os mesmos ndo possuem capacidade de
executar métodos robustos de aprendizado de maquina como redes neurais devido as
suas restricdes. Sendo assim, uma solugao ideal, possuiria uma abordagem de detecgao
nanévoa. A Figura 1 apresenta a ilustracao do local de atuagdo do mecanismo proposto
em uma arquitetura de um ambiente loT seguro, baseado em computagdo em névoa.

Nota-se que a abordagem de detec¢@o proposta encontra-se na névoa, capturando o
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trafego da rede de dispositivos IoT que estd vinculado ao né da Fog, analisando os

dados da rede.

Figura 1 — Arquitetura do IDS proposto.
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A abordagem proposta possui duas etapas principais. A etapa 1 ¢ baseada em
clusterizagdo. Essa etapa € responsavel por gerar, a partir das informagdes capturadas
da rede, uma nova informagdo baseada na clusterizacio das ja existentes. Todas essas
informagdes sdo entdo utilizadas na segunda etapa da abordagem, onde o modelo neural

realiza a classificagdo. Na Figura 2 ¢ apresentada uma ilustragdo da abordagem

proposta.



Figura 2 — Abordagem proposta.
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3.1. Etapa 1 — Clusterizacao
Conforme ilustrado na Figura 2 o trafego capturado da rede de dispositivos IoT passa
por uma fase de pré-processamento. Nessa etapa o trafego capturado ¢ convertido em
atributos que podem ser submetidos a rede neural. No entanto, antes dos atributos de
um determinado trafego serem submetidos ao modelo neural, eles sdo enviados a um
método de clusterizagdo. Para esse trabalho serd utilizado para avaliagdo os métodos
de clusterizacdo Mini Batch K-means, que ¢ uma variagdo do método K-means e o
método por densidade DBSCAN. Esses métodos geram um novo atributo que
corresponde a identificacdo do cluster em que o trafego foi agrupado. Os métodos de
clusterizacdo ja possuem clusters criados durante a fase de treinamento. Esses métodos
geram dois clusters para a saida binaria e cinco para a multiclasse, pois € o nimero de
classes que a rede neural vai classificar. Desse modo, somente calcula a qual cluster o
atual trafego tem maior associa¢do. Ap0s a clusterizacdo, o novo atributo ¢ combinado

com os demais originais do trafego, e entdo submetido ao modelo neural.

3.2. Etapa 2 — Classificacao
Na segunda etapa da abordagem proposta ocorre a classificagdo com o modelo neural.
A saida da rede neural vai depender da sua arquitetura de saida (binaria ou multiclasse),

dois ou cinco neurdnios. Esses neuronios utilizam a fung¢ao softmax, gerando um valor
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entre 0 e 1, resultando na probabilidade de a entrada estar em uma determinada classe
(NWANKPA et al., 2018). Essas redes neurais possuem uma camada de entrada, duas
camadas ocultas e uma camada de saida. Como func¢do de ativa¢ao dos neuronios da
camada oculta foi utilizada a ReLu. Essa funcdo ¢ responsavel por transformar a
entrada de um no para a saida desse mesmo nd. Ela ¢ uma func¢do de ativagdo padrao
para muitos tipos de redes neurais por atingir um melhor desempenho e ter uma maior
facilidade de treinamento. A Figura 3 apresenta uma ilustragdo da arquitetura binaria.
Nessa arquitetura a camada de saida apresenta 2 neurdnios, onde um corresponde a

categoria normal e o outro a categoria ataque.

Figura 3 — Arquitetura RNA com saida binaria.
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Na Figura 4 ¢ apresentada uma ilustragdo da arquitetura com saida multiclasse.
Nessa arquitetura, a camada de saida apresenta 5 neurdnios: quatro representam as

categorias de ataques (DoS, Probe, R2L e U2L) e um a categoria normal.
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Figura 4 — Arquitetura RNA com saida multiclasse.
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4. Avaliacao
Nesta secdo ¢ apresentada a metodologia definida para a avaliagdo da proposta. Além
disso, sdo apresentados os resultados obtidos com os experimentos € também uma

discussdo sobre 0os mesmos.

4.1. Experimentos
Nesta se¢do ¢ apresentada a metodologia experimental aplicada na avaliagdo da
abordagem proposta. A técnica de cross-validation com 10 folds foi utilizada para

estimar o quao preciso o modelo € na pratica.

4.1.1. Métricas de avaliacao
A partir dos resultados obtidos ¢ possivel categorizar as classificagdes dos eventos da

base de dados da seguinte forma:

e Falso negativo (False negative - FN): eventos classificados como normais pelo

método, mas sdo intrusoes;

e Falso positivo (False positive - FP): eventos ndo intrusivos e classificados como

intrusivos pela técnica de detecgdo de intrusao;

e Verdadeiro negativo (True negative - TN): eventos ndo intrusivos que foram

classificados corretamente pelo método;
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e Verdadeiro positivo (True positive - TP): eventos intrusivos que foram classificados
corretamente pelo método.

Através desses termos € possivel realizar o calculo de diferentes métricas, auxiliando
na avaliacdo dos experimentos. As métricas utilizadas para avaliar os experimentos deste
trabalho foram as seguintes (ALMIANI; ABUGHAZLEH; AL-RAHAYFEH; RAZAQUE,
2019):

e Acuracia (ACC): corresponde a propor¢do de instancias classificadas corretamente

em relacdo ao total de instancias. Pode ser calculada através da seguinte forma:

ACC = — PHTN (1)

TP+TN+FP+FN

e Erro (ERR): corresponde a proporcao de instancias classificadas incorretamente em

relacdo ao total de instancias. Pode ser calculado através da seguinte forma:

ERR = — fP¥FN )

TP+TN+FP+FN

e Precisdao (PRE): corresponde as instancias intrusivas corretamente classificadas. Pode

ser calculada da seguinte forma:

TP
TP+FP

PRE = 3)

e Recall ou True Positive Rate (TPR): corresponde ao numero de instincias
classificadas como intrusivas, dentre todas que realmente sdo intrusivas. Pode ser

calculada da seguinte forma:

TP
TP+FN

Recall =

(4)

o True Negative Rate (TNR): corresponde ao numero de instancias classificadas como
ndo intrusivas, entre todas que realmente sdo nao intrusivas. Pode ser calculada da

seguinte forma:

TN
TN+FP

TNR = (5)
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e FI-Score: corresponde a precisao de um teste. E a média harmonica de precisao e
recuperagdo, onde seu melhor valor ¢ 1 e o pior 0. Pode ser calculada da seguinte

forma:

PREx*Recall
F1—Score = 2 x ——— (6)
PRE+Recall

o  Matthews Correlation Coefficient (MCC): corresponde a uma medida da qualidade
das classifica¢des binarias no aprendizado de maquina. Possui um intervalo de -1 a
1, onde -1 indica um classificador binario completamente errado, enquanto 1 indica
um classificador bindrio completamente correto. Pode ser calculado da seguinte

forma:

McC = TP*xTN—FP*FN (7)

J(TP+FP)*(FN+TN)*(FP+TN)*(TP+FN)

4.1.2. Base de dados

Para a avaliacdo sdo utilizadas base de dados publicas de ataques. Para a utilizagdo desse
trabalho foi utilizada a base de dados NSL-KDD. Essa base de dados cobre quatro categorias
principais de ataques:

e Ataque de negacgdo de servigo (Denial of Service - DoS): bloqueia solicitagdes
legitimas para um recurso da rede, consumindo banda ou sobrecarregando
recursos computacionais;

e Ataque por sondagem (Probe Attack): revela as informacdes da rede, podendo ser
explorada por outro tipo de ataque. Coleta informacdes antes de iniciar um ataque,
quebrando seus controles de seguranca;

e Ataque de usuarios remotos (Remote to Local - R2L): nesse tipo de ataque um
invasor que nao possui uma conta em uma maquina remota envia um pacote para
a maquina através da rede, explorando vulnerabilidades para obter acesso local;

e Ataque de usuario Root (User to Root - U2R): nesse tipo de ataque um invasor
com um usuario normal no sistema explora vulnerabilidades a fim de obter acesso
root.

Essa base de dados possui 22 tipos de ataque no conjunto de treinamento, com 17

adicionais no conjunto de teste e 125973 registros. Essa base ndo inclui registros redundantes

no conjunto de treino, bem como ndo ha registros duplicados no conjunto de teste (para nao
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ser influenciado pelos métodos que possuem melhores taxas de deteccdo de registros
frequentes). Cada instancia da base possui contém 41 recursos (numeros, nominais €

binarios). Na Tabela 1 ¢ apresentada a distribui¢cdo da instancia da base de dados NSL-KDD.

Tabela 1 — Distribui¢ao da instancia no conjunto de dados de treinamento

Tipo de ataque Numero de registros
Normal 67343
DoS 45927
Probe 11656
R2L 995
U2R 52
Total 125973

4.1.3. Descricdo dos experimentos
Foram utilizados apenas os dados referentes aos conjuntos de treino com o auxilio do
método cross-validation com 10 folds, onde as 125973 amostras foram divididas em
10 subconjuntos, e cada um desses subconjuntos foi utilizado uma vez para teste
enquanto os demais foram utilizados na etapa de treinamento.

Para a realizacdo do experimento binario, houve um pré-processamento dos
dados, transformando todos os dados considerados como ataques em 1 e os normais
em 0. Na Figura 5 ¢ apresentada uma ilustracdo do experimento, onde a mesma base
de dados ¢ utilizada tanto para a bindria quanto para a multiclasse, gerando um
resultado binario e multiclasse para a RNA pura, para a RNA juntamente com o Mini

Batch K-means e para a RNA com o método DBSCAN.



Figura 5 — Experimentos utilizando a base de dados NSL-KDD.
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4.2. Resultados

Nesta se¢do sdo apresentados os resultados obtidos através de experimentos com o
método proposto. Foram realizados experimentos utilizando a RNA pura, RNA
juntamente com o método de clusterizacdo Mini Batch K-means e RNA com o método
de clusterizagio DBSCAN, a fim de obter diferentes resultados para verificar se os
resultados utilizando clusterizagdo sao mais eficazes do que sem.

Inicialmente a abordagem proposta ¢ avaliada em relacdo a detec¢do binaria.
O objetivo ¢ verificar a influéncia dos métodos de clusterizagdo para a tarefa de
classificagdo bindria realizada pela rede neural. Os resultados obtidos pela
abordagem com RNA, pela abordagem proposta com DBSCAN (RNA + DBSCAN)
e pela abordagem proposta com Mini Batch K-Means (RNA + Mini Batch K-means),

sdo apresentados na Tabela 2.

Tabela 2 — Resultados dos experimentos na classificacdo binaria

ACC |ERR |PRE |Recall | TNR | F1-SCORE | MCC
RNA 92,83 | 7,17 91,49 | 96,16 90,01 |93,21 0,87
RNA + DBSCAN | 92,02 | 7,98 90,24 | 95,89 88,65 | 92,49 0,85
RNA + MINI | 95,11 |4,89 94,65 | 95,00 95,23 | 94,75 0,90
BATCH K-
MEANS
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Como pode ser observado, a RNA pura obteve uma acuracia de 92,83%.
Utilizando o método de clusterizagao por densidade DBSCAN, nesse caso, a acuracia
foi um pouco inferior (92,02%). Ja utilizando o método Mini Batch K-Means, houve
uma melhora na acuracia (95,11%) em relagdo as duas analises anteriores. Além disso,
o método Mini Batch K-means foi o que teve uma melhor precisdo na classificagao dos
dados, comprovando que foi 0 método com menos falsos positivos, e, um maior MCC.
O MCC ¢ a confirmagdo que esse método possui uma melhor qualidade na detec¢ao
binaria. Nessa métrica, valores mais proximos a 1 significam uma deteccdo mais
correta. O grafico a seguir ¢ uma ilustragdo da acurécia, recall e precisdo dos resultados
dos experimentos. Podemos verificar através do grafico que o Mini Batch K-means foi

o método que obteve um maior balanceamento entre acurécia, recall e precisao.

Grafico 1 - Comparacdo dos resultados binarios entre os métodos propostos considerando a acuracia,

precisao e recall.
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Na segunda etapa foram realizados experimentos para verificar o
desempenho da abordagem proposta em relacdo a detec¢c@o multiclasse. Nessa etapa,
os resultados obtidos sdo classificados como normal ou nas quatro categorias de
ataques da base. Os resultados obtidos pela abordagem com RNA sem nenhum

método de clusterizacdo sao demonstrados na Tabela 3.
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Tabela 3 - Resultados multiclasse de experimentos utilizando RNA.

75

CLASSE ACC ERR PRE Recall TNR F1-SCORE
Normal 95,57 4,43 95,84 95,86 95,25 95,85
DoS 97,06 2,94 95,35 99,67 97,29 96,00
Probe 97,94 2,06 87,84 90,58 98,70 89,18
R2L 99,24 0,76 0 0 100 0
U2R 99,95 0,05 0 0 100 0

Analisando os dados ¢ possivel observar uma acuracia consideravelmente alta
em todas as classificagdes. Na categoria R2L e U2R, apesar de RNA apresentar uma
acuracia de quase 100%, obteve um recall de 0 significando que ndo houve ataques
detectados. Além disso, a precisdo baixa também caracteriza a classificacdo de muitos
falsos positivos. O grafico a seguir ¢ uma ilustragdo da acuracia, recall e precisao dos
resultados dos experimentos. E possivel verificar através do grafico que as categorias
R2L e U2R possuem uma maior acuracia, mesmo com precisao e recall 0. Isso se da
pelo fato de haver poucas instancias dessas duas categorias, que acabam nao
interferindo na acuracia. Nesse caso houve uma melhor classificacdo nos outros trés
tipos de categorias, com destaque para DoS e Normal, que tiveram um melhor recall e

melhor precisao.

Grafico 2 — Comparagao dos resultados multiclasse utilizando somente a RNA considerando a acurécia,

precisao e recall.
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Na Tabela 4 sao demonstrados os resultados obtidos pela abordagem utilizando o

método de clusterizacgdo DBSCAN juntamente com a RNA. Nessa tabela os



resultados também sdo classificados como normal ou nas quatro categorias de

ataques da base.

Tabela 4 - Resultados multiclasse de experimentos utilizando RNA juntamente com DBSCAN.

CLASSE ACC ERR PRE Recall TNR F1-SCORE
Normal 96,55 3,45 96,57 97,01 96,01 96,79
DoS 97,78 2,22 96,18 97,79 97,78 96,97
Probe 98,50 1,50 96,02 87,64 99,62 91,39
R2L 98,56 1,44 0 3,19 99,32 0
U2R 99,90 0,10 0 0 99,92 0

Através dos resultados obtidos pode-se observar também uma acuricia alta em todas
as classificacdes. Em relacdo aos dados obtidos no experimento sem nenhum método
de clusterizagdo, aqui verifica-se uma melhora, mesmo que muito pouca, no recall da
categoria R2L. Além disso, uma leve melhora na precisdo como um todo, com destaque
para a classificacdo da categoria Probe que alcangou uma melhora de mais de 8% em
relacdo aos resultados anteriores. Através do grafico a seguir, pode-se observar um

maior balanceamento entre as categorias Normal, DoS e Probe.

Grafico 3 — Comparagdo dos resultados multiclasse utilizando RNA juntamente com DBSCAN considerando

a acuracia, precisdo e recall.
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Por fim, na Tabela 5 s3o demonstrados os resultados obtidos pela abordagem

utilizando o método de clusterizagdo Mini Batch K-means juntamente com a RNA.

Neste experimento a base de dados também foi classificada de acordo com as cinco

categorias existentes.

Tabela 5 - Resultados multiclasse de experimentos utilizando RNA juntamente com Mini Batch K-means.

CLASSE ACC ERR PRE Recall TNR F1-SCORE
Normal 96,02 3,98 97,35 95,20 96,96 96,25
DoS 97,89 2,11 96,64 97,67 98,02 97,14
Probe 97,92 2,08 85,44 92,69 98,43 88,92
R2L 99,15 0,85 18,98 36,63 99,56 0
U2R 99,96 0,04 0 0 99,99 0

Através dos resultados obtidos pode-se observar também que esta abordagem alcangou

uma acuracia alta em todas as classificacoes. Em relagdo aos dados obtidos no

experimento sem nenhum método de clusterizagdo e com DBSCAN, aqui verifica-se

pela primeira vez uma melhora na precisdo. Além disso, esta abordagem obteve uma

melhora de 36,63% no recall em relacdo a RNA pura e de 33,44% em relagdo ao

DBSCAN da categoria R2L. Através do grafico a seguir, pode-se observar um maior

balanceamento entre as categorias Normal e DoS e Probe, com destaque para leve

melhora da categoria R2L.

Grafico 4 — Comparagdo dos resultados multiclasse utilizando RNA juntamente com Mini Batch K-means
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4.3.Discussiao
Em relagdao aos resultados obtidos, comprova-se que a abordagem utilizando Mini
Batch K-means foi mais eficaz em relagdo as outras duas abordagens. Na classifica¢ao
binaria, houve um aumento da acurécia e precisdo, resultando na diminui¢ao de falsos
positivos. Observando o MCC, que corresponde a uma medida da qualidade das
classificagdes bindrias, o Mini Batch K-means obteve uma melhor classificagdo, pois
seu valor, dentre as trés abordagens, foi o que mais se aproximou de 1.

Em relacdo a analise multiclasse, a abordagem utilizando Mini Batch K-means
foi a que apresentou maior melhora na detecg@o. Na categoria R2L houve um aumento
da acuracia e recall, indicando uma maior classificagdo de verdadeiros positivos,
provando que o Mini Batch K-means contribui com a melhora na detecgao.

Nenhuma das técnicas, nem a RNA pura, conseguiu detectar U2R. Nesse tipo
de ataque, qualquer usudrio normal do sistema obtém acesso ilegal aos privilégios de
superusuario, por isso, hd uma importancia em maiores estudos para melhorar a taxa
de detecgao desse tipo de ataque.

A abordagem utilizando clusterizagdo apresentou melhoras tanto na
classificagdo bindria como na classificagdo multiclasse, portanto pode ser considerada
interessante para a detec¢do de intrusdo. Todavia, existe a necessidade de maiores
estudos, avaliando outras estruturas de redes neurais. Acredita-se que estruturas de
redes neurais mais robustas (com mais camadas e mais neurénios por camadas) possam

ser mais Uteis para a detecgdo principalmente das categorias R2L e U2R.

5. Conclusao e trabalhos futuros

Com a expansao da internet das coisas (Internet of Things — [0oT) e a informatizagao de
dados, surgiram dificuldades para manter a seguran¢a dos mesmos. Privacidade,
controle de acesso, armazenamento e gerenciamento de informagdes sdo exemplos de
desafios de um ambiente IoT. Como solu¢do, os sistemas de deteccdo de intrusao
(Intrusion Detection System — IDS) auxiliam a prevenir o acesso ndo autorizado a rede,
analisando o trafego de rede e classificando os registros como normais ou andmalos.

Nos experimentos realizados percebeu-se que a utilizacdo de métodos de
clusterizacdo juntamente com RNA auxiliam na detec¢@o de intrusdo. Dos métodos de
clusterizacdo utilizados, o Mini Batch K-means foi o que apresentou um melhor

resultado, com uma melhor taxa de acuracia e precisao. Além disso, esse método foi o
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que conseguiu um melhor recall na categoria R2L e o Unico que conseguiu uma
melhora na precisdo, resultando numa melhor deteccao de verdadeiros positivos e
diminui¢do de falsos positivos.

A partir dos resultados obtidos, observa-se que a abordagem hibrida com
clusterizagdo ¢ RNA se mostra promissora. Como trabalhos futuros, sdo necessarios
estudos considerando a utilizacdo de outros tipos de métodos de clusterizagao
juntamente com redes neurais mais robustas (com maior quantidade de camadas ocultas
€ mais neurdnios por camadas) para obter uma melhora ainda mais significativa na
deteccao.
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