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RESUMO

O objetivo deste estudo ¢é propor melhorias de governanga, visando a qualidade da informagao
para cadeia de custddia da informagdo bancaria no processo de afastamento de sigilo bancario,
utilizando o sistema SIMBA. A justificativa para o presente estudo estd na busca por melhores
resultados para a instrucao de inquéritos policiais € processos criminais que envolvam a pericia
em movimenta¢do financeira de investigados ou de réus, oferecendo, em ultima instancia, a
Justica subsidios para o convencimento e a convicgdo do magistrado. Foram relatados
problemas no recebimento dos dados bancarios em caso de afastamento, com rejei¢do de
arquivos apo6s analise da qualidade e atendimento ao leiaute padronizado. A atual solucdo para
dificuldadesrelacionadasainda é realizada de forma nao automatizada e mediante solicitagao de
informagdes complementares das institui¢des financeiras. Caracteriza-se como uma pesquisa
exploratoria, bibliografica, documental e qualitativa, realizada a partir de documentos
produzidos no ambito da criminalistica da Policia Federal, com a finalidade de descrever o
estagio atual e qualidade da informagdo observada, correlacionando-a com o objetivo de
proposicdo de um fluxo atualizado. Fez-se necessario o mapeamento do processo de
afastamento do sigilo bancario utilizando-se da ferramenta Bizagi Modeler, uma vez que nao
havia na institui¢do. A coleta de dados dividiu-se em: a) revisdo bibliografica; b) andlise
documental de informagdes técnicas elaboradas por peritos da area financeira; e ¢) aplicacdo da
técnica de grupo focal. A aplicacdo da Soft Systems Methodology (SSM), no processo de
afastamento de sigilo bancério na Policia Federal, Ministério Publico, Banco Central do Brasil
e Instituicdes Financeiras, apresentou-se como ferramenta de suporte para expressdo da
realidade percebida e das prospeccdes desejaveis. Dentre os resultados encontrados verifica-se
a relacdo do processo de afastamento do sigilo bancario com os aspectos da Ciéncia da
Informacao. Foram compiladas propostas de melhorias no processo com base na governanga
da informacdo, advindas do confronto de todas as informagdes coletadas, permitindo
diagnostico do estagio atual do processo de afastamento de sigilo bancario. O tratamento dos
dados também permitiu a validagdo de modelagem proposta, com adequagdo quanto ao ponto
de vista dos participantes convidados. Realizou-se o mapeamento do fluxo do Processo de
Afastamento de Sigilo Bancario e obteve-se diagnostico que permitiu avaliar o fluxo proposto
pela autora e o identificado pelos entrevistados. Este trabalho apresenta, por fim, nova
abordagem para atuagdo da pericia com o sistema SIMBA, como ferramenta utilizada para
auxiliar, seja na esfera da investigag@o ou na esfera judicial, na forma de resposta aos quesitos,
buscando demonstrar a dinamica dos fatos, quanto, de onde veio e para onde foi o dinheiro.

Palavras-chave: Afastamento de sigilo bancario, Pericia Criminal, Policia Federal, governanga
da informagao e Sistema SIMBA.



ABSTRACT

The objective of this study was to propose governance improvements aiming at the quality of
information for the bank information chain of custody in the process of removal of bank secrecy
with the use of the SIMBA system. This study is justified by the pursuit of the best results for
instruction in police investigations and criminal cases involving the forensic in the financial
handling of investigated or defendant, ultimately offering the Court subsidies for the
magistrate's conviction and conviction. Problems have been reported in receiving bank details
about file rejection after quality analysis and compliance with the standardized layout. The
current solution for related difficulties is still carried out in a non-automated manner and upon
request for additional information from financial institutions. This is characterized as an
exploratory, bibliographical, documentary and qualitative research conducted from documents
produced in the Federal Police’s forensic area in order to describe the current stage and quality
of the observed information, correlating it with the objective of proposing an updated flow. It
was necessary to map the process by using the Bizagi Modeler tool since it was not in the
institution. Data collection was divided into: a) literature review; b) document analysis of
technical information prepared by financial experts; and c) application of the focus group
technique (motivated by allowing the perception of a group of experts from the Federal Police
to be collected, including the possible improvements in the initial flow portrayed by the author).
The application of Soft Systems Methodology (SSM), to the process of removal of bank secrecy
in the Federal Police, Public Prosecution Service, Central Bank of Brazil and Financial
Institutions was presented as a support tool for the expression of recognized reality and
performed prospects. Among the results, it was found the relation between the process of
removing banking secrecy and the aspects of Information Science. Proposals for improvements
in the process were compiled based on information governance, arising from the comparison of
all collected information, allowing diagnosis of the current stage of the process for banking
secrecy removal. The data’s treatment also admits cheecking the proposed modeling, with
adequacy in terms of the point of view of the invited participants. The flow of the Bank Secrecy
Removal Process was mapped and diagnosis were obtained to evaluate the flow proposed by
the author and the one identified by the interviewees. This paper presents a new vision of
forensic experts for the SIMBA system, as a tool used to assist, either in the investigation sphere
or in the judicial sphere, in the answer to the questions, seeking to demonstrate the dynamics of
the facts, how much, where the money came from and to where. This paper presents, finally, a
new approach forensic experts for the SIMBA system, as a tool used to assist, either in the
investigation sphere or in the judicial sphere, in the answer to the questions, seeking to
demonstrate the dynamics of the facts, how much, where the money came from and where.

Keywords: Removal of bank secrecy, Criminal Experts, Federal Police, information
governance and SIMBA system.
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1 INTRODUCAO

A Policia Federal, em sua missao institucional, realiza a pericia criminal para evidenciar
os fatos no interesse do processo criminal, seja na esfera da investigacdo ou na esfera judicial.
Neste contexto, a pericia criminal, na forma de resposta aos quesitos, busca demonstrar a
dinamica dos fatos, a autoria e a materialidade. Na pericia criminal contabil e econdmica, na
maioria das vezes, essa dinamica ocorre dentro das institui¢des financeiras (caminho do dinheiro),
em que podem ser identificadas as origens e os destinos.

Aprimorando os procedimentos, no decorrer do tempo, mediante a cooperacdo entre
institui¢des, foi possivel estabelecer uma sistematica que permitiu a coleta das informagdes
bancérias, de forma padronizada. Participam desta integracdo o Ministério Publico Federal
(MPF), a Policia Federal (PF), o Banco Central do Brasil (BCB) e as institui¢des financeiras.

O MPF, o BCB e as institui¢des financeiras por ele supervisionadas ocupam papel
estratégico para o cumprimento da missao institucional da PF no combate a criminalidade, pois
cumpridas as exigéncias legais para o afastamento do sigilo bancario de qualquer investigado,
oferecem o corpo de delito para exame dos peritos criminais, que agem por requisicao da
autoridade judicial, pelo Ministério Publico ou pela autoridade policial.

Em prol da prevenga@o e do combate as atividades relacionadas com os crimes previstos
na Lei n® 9.613, de 3 de marco de 1998, mediante cooperagao mutua entre institui¢des, o MPF
implementou o Sistema de Investigagdo de Movimentagdes Bancarias - SIMBA que oferece
um conjunto de processos, de modulos e de normas para trafego de dados bancérios entre
institui¢des financeiras e 6rgaos governamentais.

O SIMBA permitiu avangos na celeridade para analise dos dados porque possibilita
solicitacdo normatizada, validagdo, transmissdo e processamento, oferecendo suporte técnico
qualificado para auxiliar na andlise da movimentacdo bancaria.

A PF, que detém competéncia constitucional exclusiva de policia judiciaria da Unido,
realiza analise da movimentacdo financeira de réus da Justica e de investigados. Os dados
bancérios examinados sdo provenientes do carregamento dos dados por parte das instituicdes
financeiras em sistema desenvolvido (SIMBA) e disponibilizado por meio de acordo de
cooperagao técnica firmado entre a PF e o MPF.

O MPF disponibiliza aos 6rgaos da Justi¢a e da policia judiciaria a utilizagao do SIMBA
como tecnologia capaz de auxiliar na andlise de quebras de sigilo bancario e agilizar
procedimentos investigativos no tocante ao combate a lavagem de dinheiro e, juntamente com a

PF, solicita a Justica a quebra do sigilo bancario.
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O BCB, encaminha os pedidos de quebra dentre as instituicdes financeiras. Por meio de
normativo, foram estabelecidos procedimentos que as instituigdes financeiras estdo obrigadas a
cumprir (leiaute das informagdes) e identificagdo de origem e destino de operagdes de depositos
e transferéncias.

O BCB faz a supervisao das institui¢des integrantes do Sistema Financeiro Nacional e
fiscaliza o cumprimento das normas, disciplinando a atua¢ao dos agentes financeiros. Para o
intento da justi¢a, o BCB expediu normativo (Carta Circular n® 3.461, de 5 de setembro de 2005)
contendo regras sobre os procedimentos a serem adotados na prevencdo € no combate as
atividades relacionadas com os crimes previstos na Lei n® 9.613, de trés de margo de 1998 (lei
que traz a defini¢do de lavagem de dinheiro como a¢do de “ocultar ou dissimular a natureza,
origem, localizagdo, disposi¢do, movimentacdo ou propriedade de bens, direitos ou valores
provenientes, direta ou indiretamente, de infragao penal”).

As institui¢des financeiras, por sua vez, t€m o dever de cumprir os normativos e atender
as demandas do seu 6rgao fiscalizador (BCB) e, como ente social e integrante da sociedade,
buscam apoiar a prevengdo e o combate a lavagem de dinheiro.

Por outro lado, as institui¢des financeiras sdo agentes prestadores de servigos de natureza
bancaria, captadores de recursos e mantenedores das contas bancérias em geral, detentores das
bases de dados de cadastros de clientes, movimentagdes financeiras, ¢ funcionam mediante
autorizacdo do Banco Central do Brasil. Em caso de demanda da Justica para fornecer os dados
de cadastro e movimentagao bancdria, estas utilizam o SIMBA para encaminhé-los de forma
padronizada (leiaute). Identificada a incompletude dos dados solicitados pela Justiga, os bancos
prestam informagdes complementares.

Os dados bancarios transmitidos tornam-se informacdes quando algum valor ¢
adicionado a ele (por relevancia ou prop6sito) na investigagao ou processo penal em andamento.
Assim, informagdes sdo organizadas para caracterizar uma situagdo particular, incidente ou
crime e o individuo que se identifica como envolvido. Esta organiza¢ao de informacao parte do
pedido de pericia e passa, também, pelo processo de interpretacdo dos dados apresentados. O
conhecimento dos dados como informacao validada transforma a informag¢ao em evidéncia.

Alguns dos atores (MPF e PF) identificaram problemas na transmissdo dos dados
bancarios, com rejei¢ao de arquivos apds andlise da qualidade e atendimento ao leiaute
padronizado. O MPF, decorrente de falhas nas transmissoes de dados, desenvolveu um modulo
validador no SIMBA que permite verificar o conteido dos dados antes da transmissdo via
internet pela instituicdo financeira, observando e validando se foram cumpridos determinados

requisitos, como, por exemplo, o leiaute das informagdes a serem prestadas e cadastro decliente.
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Entretanto, persistem dificuldades relacionadas ao recebimento e a transmissao dos
dados bancarios. Atualmente, a solu¢ao dada ainda ¢ realizada de forma nao automatizada e
mediante solicitacdo de informagdes complementares das instituigdes financeiras, e, ainda, se
mostra carente da utilizagdo de conceitos de governanca do sistema SIMBA para gerenciar
esses problemas.

Em um ambiente de sigilo constitucional garantido, de requisi¢ao judicial de dados as
instituicdes bancarias, e de necessidade de analise precisa da informagdo a respeito da
movimentagdo bancaria, ¢ dispensavel e indesejavel o atraso no envio de dados ou incompletude
destes dados para fins de exames periciais, seja na fase de investigagao ou no curso do processo
judicial.

A forma de constru¢do da base de dados bancarios para transmissdo ¢ bastante
diversificada em razao de regras e limitagdes de recursos humanos e tecnologicos de cada banco.
Dessa forma, a dindmica de obten¢do de dados para determinadas institui¢des, no caso, os
participantes da Rede de Colaboragao, identificou origem de dados em cada uma das institui¢des
(BCB, MPF, PF e Instituicdes Financeiras).

Porquanto o SIMBA ¢ dotado de mecanismos para a fidedignidade dos dados
bancarios enviados, cumprindo a cadeia de custédia da evidéncia digital (movimentagao
bancaria).

Este estudo esta inserido em um ambiente que perpassa a garantia do sigilo bancario,
a transmissao de dados via internet e atores governamentais € ndo governamentais.

No entanto, ainda s3o verificados pela Policia Federal problemas na qualidade e
padronizacao da forma das respostas de quebras de sigilo bancario via SIMBA, o que acarreta
a necessidade de contato diretos com os bancos. Os atendimentos, quando rejeitados por
problemas detectados podem impactar os resultados de todos os atores envolvidos na Rede de
Cooperacao, pois o tempo decorrido entre o ajuste do atendimento pela institui¢ao financeira se
configura como um obstaculo para Justi¢a ultrapassar, quando o clamor da sociedade ¢ por
punicdo aos culpados, e quanto mais se atrasa o julgamento, mais se atrasa o resultado e a
eventual condenacao.

A compreensdo sist€émica do problema ndo prescinde de uma representagdo grafica,
pois trata-se de um sistema aberto e complexo, em que os atores interagem com o ambiente no

qual estdo inseridos (vide Figura 1).
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Figura 1 - Representacdo da Figura Rica
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Fonte: Elaborado pela autora (2019).

Diante do contexto apresentado, este trabalho visa responder a questio: Como
melhorar a gestio da informagdo para governanca do processo de transmissio da
informaciao bancaria na cadeia de custdédia em caso de afastamento de sigilo bancario com

a utilizacao do sistema SIMBA?

1.1 OBJETIVOS

OBJETIVO GERAL: propor melhorias de governanca visando a qualidade da
informacao para cadeia de custodia da informagdo bancaria no processo de afastamento de

sigilobancario com a utilizagdo do sistema SIMBA.

OBJETIVOS ESPECIFICOS:

Para o cumprimento do objetivo geral almeja-se especificamente:

a)  Identificar na literatura nacional e internacional estado do conhecimento sobre
afastamento de sigilo bancario;

b) Relacionar o processo de afastamento do sigilo bancario com os aspectos da
Ciéncia da Informacgao;

¢)  Realizar mapeamento do fluxo do Processo de Afastamento de Sigilo Bancério;
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d) Diagnosticar o estagio atual do processo de ASB na PF e com uso do sistema
SIMBA; ¢

e) Identificar a percep¢do dos especialistas da pericia criminal federal contabil
quanto ao processo de ASB, compilando as melhorias necessarias a partir dos

aspectos julgados relevantes na ciéncia da informacao.

1.2 JUSTIFICATIVAS

Do desempenho das fung¢des do cargo de Perito Criminal Federal na Policia Federal,
diante da busca da verdade real como principio norteador da profissdo, surge a necessidade do
uso de informacgao de qualidade do presente estudo.

O fluxo de informagdes para o devido envio e recebimento dos dados de movimentagao
bancaria e, ap6s a analise dos dados como evidéncia, exige muita confianga no sistema SIMBA e
no fluxo das informagdes durante o processo de afastamento de sigilo bancario.

Como resultado do trabalho, a pericia pode oferecer a sociedade o laudo de pericia
criminal da movimentagao bancaria de investigado ou réu, no interesse da Justica.

A Estratégia Nacional de Combate & Corrupcdo e a Lavagem de Dinheiro - ENCCLA,
criada desde 2003, ¢ a principal rede de articulagdo para a diversidade de o6rgdos dos Poderes
Executivo, Legislativo e Judicidrio bem como do Ministério Publico de diferentes esferas,
federal e estadual, para a formulacao de politicas publicas. A Secretaria Nacional de Justica do
Ministério da Justiga e Seguranca Publica, atua como secretaria-executiva da ENCCLA. L4 sdo
propostas acdes as quais sdo elaboradas e pactuadas anualmente pelos membros da ENCCLA.

Refor¢ando a importancia do presente estudo, no exercicio de 2019, foram
direcionados esfor¢os para a Acao 10/2019: Realizar diagnéstico sobre a qualidade,
abrangéncia e tempestividade das informacdes prestadas pelas instituicoes financeiras as
autoridades judiciarias, policiais e ministeriais via Sistema de Investigacio de
Movimentacoes Bancarias (SIMBA) e sugerir melhorias (ENCCLA, 2019).

A justificativa para o presente estudo esta na busca por melhores resultados para a
instrucao de inquéritos policiais e processos criminais que envolvam a pericia em movimentagao
financeira de investigados ou de réus, oferecendo, em ultima instincia, a Justi¢a subsidios para
o convencimento e a convicgdo do magistrado, absolvendo os inocentes ou condenando os
culpados.

Justifica-se, especificamente na Policia Federal, pela oportunidade de melhoria no pro-

cesso de recebimento dos dados provenientes do afastamento de sigilo bancéario na esfera
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federal. A alianga ja existente entre o MPF, a PF, o BCB e as instituigdes financeiras foi e ainda
¢ imprescindivel para o alcance dos atuais e de melhores resultados. No entanto, este segmento
ainda ¢ pouco explorado academicamente e pode ser aprimorado na busca da exceléncia dos
trabalhos investigativos e elucidativos da verdade.

Sob os fundamentos da Ciéncia da Informagdo (Gestdo da Informagdo) ¢ possivel
contribuir mediante a comparagdo com modelo conceitual que vise coibir a transmissao de dados
de movimentag¢do bancéria sem a qualidade da informacao desejada.

A recuperagdo da informagdo, no caso — a informacao bancaria em cada instituicao
financeira - e o seu armazenamento (de forma organizada) sdo pilares fundamentais da ciéncia
da informagao estao envolvidos ativamente na gestao da informacgao bancaria. A contribuigao,
neste sentido, se da a partir de uma realidade sistémica (sistema SIMBA) em que se verifica
interagdo constante entre a necessidade da Justi¢a e a adaptacdao dos processos de transmissao
e recepcao de dados protegidos pelo sigilo bancario.

Vislumbra-se o contributo pratico por parte dos usudrios que fomentarao a avaliacao de
modelo de fluxo obtido pelo autor e o fluxo reconhecido como real pelos usuarios com sugestao
de aprimoramento da qualidade da informacgao bancaria por meio da governanca do processo.

Outrossim, cumpre ainda registrar que a tematica ainda é pouco explorada no ambito
da literatura em CIENCIA DA INFORMACAO, nio tendo sido encontrado trabalhos
semelhantes sendo, portanto, uma contribuicdo esperada do presente estudo incrementar o

referencial sobre o assunto.
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2 PROCEDIMENTOS METODOLOGICOS

2.1 CARACTERIZACAO DA PESQUISA

Considerando o problema e os objetivos propostos, o presente estudo caracteriza-se
como uma pesquisa exploratoria, bibliografica, documental e qualitativa. Visa identificar
relacOes existente, correlacionar as caracteristicas elencadas na literatura em relacdo as
cooperagdes sob a forma de redes colaborativas, elencando os pontos de intersec¢do com a
Ciéncia da Informagdo, dentro do processo de afastamento de sigilo bancario para fins de
investigacao criminal pela Policia Federal.

E exploratoria, na medida em que ha caréncia de pesquisas que tratem das redes
colaborativas no cendrio de investigagdo de crimes financeiros. (LAKATOS; MARCONI,
2003).

A pesquisa ¢ classificada como qualitativa a medida em que a abordagem mais
profunda em relacdo a participacdo na rede, fluxos e tipos de informacdes identificados do
processo de envio e recepcao de dados bancarios. Consoante se depreende da explicagdo dada
a seguir quanto a coleta ¢ ao tratamento dos dados, percebe-se que tal abordagem esta
diretamente relacionada a necessidade de proposicao de melhorias no processo de governanga
do ASB.

Este trabalho ainda esta classificado como bibliografico e documental, uma vez que
foram pesquisados artigos cientificos, dissertagdes, teses, na literatura nacional e internacional
sobre o assunto (GIL, 2010), utilizando-se como técnica a revisao sistematizada. A sele¢ao de
referencial tedrico foi proposital, baseada nos fundamentos da Ciéncia da Informacdo e da
atuacao profissional do pesquisador.

Beuren (2012) explica que a pesquisa bibliografica, ao mesmo tempo, podera avaliar
as possibilidades de realizagao de um trabalho, a utilidade dos resultados que serdo atingidos para
a area de conhecimento que pretende pesquisar. Além disso, ird relacionar seu tema-problema
com o de outros pesquisadores, o que ampliard sua visdo sobre o objeto de estudo. Pesquisas
desse tipo tém como base a analise de material ja publicado. A pesquisa bibliografica ¢ utilizada
para compor a fundamentacdo tedrica a partir da avaliacdo atenta e sistemadtica de livros,
periddicos, documentos, textos, mapas, fotos, manuscritos e, at¢é mesmo, de material
disponibilizado na internet.

A utilizagdo da busca bibliografica visou identificar na literatura nacional e

internacional o estado do conhecimento sobre afastamento de sigilo bancario e se deu pela
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importancia de conhecer os estudos cientificos realizados com os mesmos objetivos ou a partir
da mesma tematica ou area deinteresse relacionando-os com os fundamentos da Ciéncia da
Informacao, sendo a explicagdo de como foi processada tratada em topico especifico a seguir.

O presente estudo ¢ documental tendo em vista a ampla investigagao realizada a partir
de documentos produzidos no ambito do sistema SIMBA e Criminalistica da Policia Federal
com a finalidade de descrever o estagio atual e qualidade da informacdo observada,
correlacionando-a com o objetivo de proposicao de um fluxo atualizado.

Para entendimento do funcionamento do fluxo fez-se necessario o mapeamento do
processo, uma vez que nao havia na institui¢do. Para a confecgdo e representagdo do referido
fluxo atual do processo ASB, foi utilizada a ferramenta Bizagi Modeler, alcangando-se os
esquemas a serem apresentados no corpo deste estudo.

Buscando descrever as caracteristicas da Rede de Colaboragdo e criar vinculos com CI
caracteriza este estudo também ¢ classificado como descritivo, pois identifica, no arcabougo
tedrico, autores de CI e a relagao de CI com a Rede de Cooperagao estabelecida sem qualquer
interferéncia do autor nos achados.

A forma de constru¢do da base de dados bancarios para transmissdo ¢ bastante
diversificada em razao de regras e limitagdes de recursos humanos e tecnologicos de cada banco.
Assim sendo, a dinamica de obten¢do de dados para determinadas institui¢des, no caso, os
participantes da Rede de Colaboragao, identificou origem de dados em cada uma das institui¢des
(BCB, MPF, PF e Institui¢des Financeiras).

Assim, pode-se afirmar que neste sentido, o trabalho realiza uma pesquisa qualitativa,
de carater exploratério, na qual os fluxos e atividades foram avaliados por meio da
sistemografia.

A seguir discrimina-se de forma pormenorizada como se deu a coleta, tratamento e

analise de dados, para atender o objetivo do presente estudo.

2.2 COLETA DE DADOS

De forma a clarificar o processo de coleta dos dados de interesse do presente construto,
dividiu-se nas seguintes etapas:
a) revisdo sistematica bibliografica (com o intuito de reunir e correlacionar o
conhecimento afeto ao tema em estudo);
b) andlise documental (com o propdsito de explicar como foram analisados os

documentos relacionados ao caso especifico do sistema SIMBA); e
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¢) aplicacdo da técnica de grupo focal (cuja motivagao se deu por permitir coletar a
percep¢ao de um grupo de especialistas, inclusive no que respeitam as melhorias

possiveis no fluxo inicial retratado pela autora).

2.2.1 Revisao bibliografica

Trata-se de uma metodologia clara e possivel de ser reproduzida por outros
pesquisadores. A necessidade da revisdo da literatura encontra-se contextualizada no campo da
criminologia, no processo de afastamento de sigilo bancario e nos crimes financeiros.

Para Botelho, Cunha ¢ Macedo (2011), a revisdo utiliza métodos claros e descreve
como foi conduzida, de forma que sejauma metodologia explicita e reprodutivel.

Os mesmos autores citam que a maior motivacao para utilizar a revisao da literatura ¢
que as fontes de informagdes bibliograficas ou eletronicas para obtengdo de resultados de
pesquisa de outros autores servem para fundamentar teoricamente um determinado tema, de
forma qualitativa.

Para inicio da revisdo da literatura, considerando a tematica estar inserida na grande
area “Seguranga Publica”, em seis de junho de 2018, foi realizada busca por termos na Base
Library & Information Science Abstracts (LISA), do Portal CAPES, sobre o termo “Ciéncias
Policiais” (Police Science), publicagdes de 2010 a 2018, e excluidas as resenhas de livros e
foram obtidos 4.040 registros.

Considerando a especificidade do estudo em desenvolvimento e as palavras chaves que
poderiam reduzir o escopo da busca, direcionando ao tema em questao, a autora definiu os termos
banking secrecy (traducdo em inglés da expressdo sigilo bancério) e financial crime (traducao
em inglés de crime financeiro).

A busca foi realizada na base Scopus para os dois termos supramencionados, com filtros
de data de publicacdo de 2008 a 2019, para garantir a atualidade dos estudos. Os tipos de
documentos nao foram filtrados, abrangendo todos tipos disponiveis.

Quanto a defini¢do das areas que o presente estudo estaria inserido, foram eliminadas
as areas de Psicologia, Matematica, Ciéncias Naturais, Artes, Medicina, e restaram quatro areas,
Ciéncias Sociais, Economia e afins, Administracdo e afins e Ciéncia da Computagdo,
especialmente as Ciéncias Sociais que dialogam e contribuem com a Ciéncia da Informagao.

Somadas as duas buscas por termo descritas anteriormente, foram colacionados 259
documentos. Utilizando-se do critério dos autores que mais produziram trabalhos académicos,

de cada um dos termos, foi elaborado o Quadro 1:
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Quadro 1 - Autores selecionados da base Scopus

Termo de busca IAutor IDocumentos [Pais indice h-indexnote
“banking secrecy”  [Emmenegger, Patrick 4 Suica 16
“financial crime” Gottschalk, Petter 42 Noruega 21

Fonte: Base Scopus

Oindice h ¢ um indice que tenta medir a produtividade e o impacto do trabalho publicado
de um cientista ou académico. O indice h-index ¢ um método desenvolvido por J. E. Hirsch.

Considerando os autores como referéncia da literatura mundial, em razao da quantidade
de trabalhos produzidos para o meio académico, adstringindo-se a temdatica proposta neste estudo
de caso.

Quantos aos quatro trabalhos do autor Patrick Emmenegger obtidos pela busca e o tema
“banking secrecy”, verificou-se por meio da analise do titulo e resumo dos trabalhos que apenas
um deles tém aderéncia ao estudo de caso e foi incluido no portfolio da revisao sistematizada.

Em continuidade, foram analisados os trabalhos académicos do autor Petter Gottschalk.
Por meio da anélise das palavras-chave, foram obtidas as de maior frequéncia: crime, gestao do
conhecimento, crime de colarinho branco e crime financeiro.

Sob o olhar desta pesquisadora, ap6s coletados os dados dos vinte e dois trabalhos do
autor Gottschalk, foram avaliados e classificados segundo a titulagdo, citagdes e resumo, e
principalmente quanto a aderéncia ao tema deste trabalho académico.

Foi possivel realizar a classificacio quanto ao teor dos trabalhos académicos
selecionados, dividindo-os em trés grupos: estudo de caso, estudo de perfil e estudo conceitual
(Figura 2).

Os trabalhos com teor relacionado ao estudo conceitual foram incluidos como

resultado para compor portfolio da revisdo sistematizada estudos.
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Figura 2 - Trabalhos de Gottschalk classificados por grupos

Analise dos trabalhos de Gottschalk, P.

M Estudo conceitual
m Estudo de caso

m Estudo de perfil

Fonte: autora.

2.2.1.1 Portfdlio da revisdo sistematizada

Considerando a andlise do conteudo idealizou-se como resumo quantitativo a
composi¢do de um portfolio advindo da selegdao sistematizada realizada, resultando oito
trabalhos académicos, listados no Quadro 2. Apo6s leitura do portfolio foi possivel estabelecer

diferencas e similaridades entre os estudos, demonstrado a seguir:
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Quadro 2 - Portf6lio da Revisao Sistematizada da Literatura - RSL

Titulo do trabalho Diferencas Similaridades Destaque
(ano/autor)
Knowledge ~management Gestdo do
in criminal investigations: Comparativo conhecimento, da | Conhecimento
U\ The case of fraud investigagdes criminais e | informagdo e de | contabil
examiners (2017, privadas sistemas forense

Gottschalk, P.)

Modelo conceitual de 4
etapas e Rede de | Utilidade da
Sistemas de informacéo cooperagao e parceria informagao

Information management
for  investigation and
prevention of white-collar
crime (2011, Gottschalk,

P)
Gestdo do conhecimento
Stages  of  knowledge com foco na comunicag¢do, | Modelo conceitual de 4 | Rede de
3 |management systems in integragdo de sistemas e | etapas para gestdo do cooperagdo e
policing  financial crime cultura organizacional parceria

(2010, Gottschalk, P.)

Categories of financial Modelo conceitual de | Organizagoes
4 | crime (2010, Gottschalk, corrupgdo e organizagdo | criminosas Corrupgao
P.) criminosa
Theories of financial Enfoque organizacional | Organizagdes Rede de
5 |crime (2010, Gottschalk, gerencial e | criminosas colaboragdo
P) comportamental
Explaining  white-collar . L . .
crime: The concept of Enfoque . econdmico, Orgamzagoes Dlmel.lsao.
6 | convenience in financial organizacional e | Criminosas organizacional
crime investigations comportamental
(2016, Gottschalk, P.)
Sistemas para
7 | Computer  information Modelo conceitual de 4 | apoiar a
systems in financial crime Sistemas etapas investigacao de
investigations (2010, crime
Gottschalk, P) financeiro
Indice mundial
The politics of financial o N ’ Efeito pefasto do crime | de . sigilo
8 intransparency: The case Sigilo Bancario Suico financeiro financeiro 'da
Tax Justice

of swiss banking secrecy
(2014, Emmenegger, P.) Network

Fonte: Elaborado pela autora (2019).

Quanto ao portfélio obtido, o contetido foi avaliado no que se refere a contribui¢ao
académica e esta abordada a aplicabilidade ao presente estudo no Capitulo 3, Item 3.2. Estado

da arte do afastamento do sigilo bancério.

2.2.2 Analise documental

Preliminarmente a explicacdo dos documentos analisados provenientes do sistema

SIMBA, cabe uma breve descrigdo do sistema e seu funcionamento.
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2.2.2.1 Sistema SIMBA

O SIMBA, desenvolvido e gerido pelo MPF, ¢ uma inovagdo tecnologica bastante
utilizada na investigagdo financeira de crimes. A transmissdo, via internet, dos dados
financeiros confere celeridade a tramitacao dos processos. O sistema ¢ instrumento de utilidade
para o combate a crimes financeiros e a lavagem de dinheiro no Brasil, visto que ¢ utilizado em
todo o territério nacional por mais de 50 instituigdes.

O MPF disponibiliza a utilizacdo do SIMBA para auxiliar a gestdo dos dados bancarios
obtidos por meio das quebras de sigilo bancario e agilizar procedimentos investigativos criminais.
Esta implicito, nesta disponibilidade do Sistema SIMBA, que o fluxo da informagao tem estreita
relagdo com a CI, por meio da gestdo da informagao que inicia seu ciclo de vida nas instituigdes
financeiras, pela disponibiliza¢do dos dados requisitados pela Justica.

A PF, que detém competéncia constitucional exclusiva de policia judiciaria da Unido,
realiza analise da movimentacdo financeira de réus da Justica e de investigados. Os dados
bancérios examinados sdo provenientes do carregamento dos dados por parte das instituicdes
financeiras em sistema desenvolvido (SIMBA) e disponibilizado por meio de acordo de
cooperagio técnica firmado entre a PF ¢ o MPF. E evidente a utilizagio da recuperagio da
informacao.

As institui¢des financeiras tém suas atividades fiscalizadas pelo Banco Central do
Brasil. Em caso de demanda da Justi¢a para fornecer os dados de cadastro e movimentacao
bancaria, estas utilizam o SIMBA para encaminha-los de forma padronizada e sdo também
caracterizados como dados estruturados (SHRIVASTAVA, 2009), isto ¢, formatados,
organizados em tabelas e de facil processamento, permitindo transferéncia e quantificacao.

A partir da Lei n® 9.613, as normas penais, processuais penais ¢ administrativas
especificas coibem a utiliza¢do do sistema financeiro como instrumento de lavagem dedinheiro.

Aragjo (2009) e Mikhailov et al. (1969) apresentam de forma macro a importancia das
instituicdes, registrando que cada uma possui processos ja definidos e precisam ser
constantemente revistos para que sejam eficientes. A instituicdo, estruturada por processos,
reduz o enfoque nas relagdes hierarquicas funcionais da organizacao.

Dessa forma, as interfaces entre outros setores sdo constantemente aprimoradas e o
fluxo de trabalho passa, sob a forma de sistemas de informagao, por varias unidades funcionais.
Maranhao e Macieira (2004) definem que uma estrutura organizacional baseada em processos ¢
uma estrutura constituida em torno do modo de fazer o trabalho, e ndo em torno de habilitagoes

ou de poderes especificos.
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Arespeito daselecao de quais dados da movimentacao bancaria devem constar da quebra
de sigilo, Taylor e Joudrey (2004, p. 427) preconizam que “nds organizamos, porque precisamos
recuperar”’. Da mesma forma, a organiza¢ao dos dados a serem disponibilizados, utiliza o layout
padrdo de que todas as institui¢cdes financeiras devem indexar a movimentagdo bancaria. A
necessidade de organizagdo padronizada se justifica para agilizar a localizagdo de determinada
a informacgao.

Se a quantidade de informagdes a se disponibilizar € de grande monta, faz-se necessarios
recursos para representar a informagao, facilitando a identificacdo e o acesso (sistema SIMBA).
As formas de organizacdo e recuperacao da informagdo objetivam satisfazer a necessidade de

informac¢ao dos usuarios ¢ as informagdes armazenadas em sistemas.

2.2.2.2 Funcionamento Sistema SIMBA

De acordo com material da Policia Federal: “Como funciona o SIMBA?”, produzido
pela Academia Nacional de Policia (BRASIL, 2019), o sistema SIMBA ¢ composto por cinco

modulos:

1)  Modulo validador e transmissor

2)  Modulo de Gerenciamento de chaves
3)  Modulo Receptor

4)  Modulo Pericial

5)  Modulo Gerenciamento de caso

Os respectivos médulos sdo ilustrados na figura 3 a seguir:



Figura 3 - Mo6dulos SIMBA

1. Médulo Validador e
Transmissor

Este modulo é utilizado pelas
instituicdes bancdrias para validar os
dados de movimentagBes bancdrias
garantindo que estdo no formato
definido pelo BCB e, em caso positivo

, efetuar a transmissdo segura dos
dados para a PF. Para esse modulo
nao ha necessidade de envolvimento
da PF, cabendo ao MPF manté-lo e
disponibilizadlo 35  instituigbes
financeiras. Entende-se que cabe a
PF apenas efetuar auditoria no
codigo fonte com intuito de garantir
que os programas disponibilizados
ndo contenham algo que possa
comprometer o sigilo do processo de
Afastamento de Sigilo Bancdrio.

@

2. Médulo de
Gerenciamento de
chaves

Para que as instituigbes
bancdrias sejam capaz de
transmitir os dados de forma
segura (criptografado e
assinado) & necessdrio que seja

feita inicialmente uma troca de
chave. Este modulo possibilita
que as chaves sejam aprovadas
ou revogadas, garantindo que a
PF receba dados somente de
fontes previamente autorizadas.

3. Mddulo Receptor

Este modulo é utilizado
pela PF para receber os
dados transmitidos pelas
instituigdes financeiras. A
cada transmissao
efetuada serd enviada
uma mensagem no emai

institucional com a

informacdo da
transmisséo.

4. Mdédulo Pericial

O modulo pericial esta
totalmente integrado ao
sistema Criminalistica,
sendo composto por um
conjunto de relatdrios e
ferramentas de andlise de
dados que permitem ao
perito efetuar exames em
dados bancarios.

5. Médulo de
Gerenciamento de Caso

Este modulo do SIMBA &
especifico da PF e roda
integrado ao sistera
criminalistica. A autoridade
policial utilizard este médulo

para realizar os procedimentos

relacionados ao gerenciamento
e acompanhamento de casos
de quebra de sigilo, desde a
criagdo do caso. Pode ainda
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encaminha-lo & pericia para
exame, se assim demandar, ou
imprimir os relatérios, realizar
analise ou designar analise de
policial designado.

Fonte: Brasil (2019, p.1), adaptado.

Os moédulos de interesse deste estudo sdo: “Modulos Pericial” e Moddulo
Gerenciamento de Caso”, dado o objeto do estudo estar centrado na governanga da informagao
e ndo contemplar as fungdes dos demais modulos que se aproximam mais da tematica seguranga
da informacao.

Asunidades de pericia comegam a atuar mediante solicitagdo, ao receber um expediente
gerado a partir do sistema SIMBA, integrado ao Sistema Criminalistica (sistema institucional

que dentre outras funcionalidades coleta, controla e armazena os documentos técnicos gerados
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pela area criminalistica da Policia Federal), iniciando suas atividades pelo acompanhamento das
transmissoes pelas institui¢des financeiras.

A tarefa andlise prévia ¢é realizada no modulo Pericial, consiste em verificar se as contas
com sigilo bancério afastado enviadas sdo aquelas autorizadas judicialmente - Analise Prévia de
Conformidade, cotejando Cadastro Nacional Pessoa Fisica - CPF e Cadastro Nacional Pessoa
Juridica - CNPJ, com as contas de titulares fornecidas pelo Cadastro de Clientes do Sistema
Financeiro Nacional - CCS, bem como sdo avaliados os periodos do atendimento e da decisdo
judicial para fins de validagao.

Sao providéncias da analise prévia:

— Adequacgao da transmissao da movimentacao bancaria com a decisdo judicial
— Adequacgdo da decisdo judicial com o CCS
— Verificar se as pessoas com dados transmitidos estdo abrangidas pela quebra

— Verificar se as contas transmitidas estdo abrangidas pela decisdo judicial e constam no
CCS.

As verificagdes quanto aos atendimentos das decisdes judiciais, dentro do sistema,
podem ser feitas tanto por consultas aos bancos que realizaram a transmissao (Figura 4) quanto

consulta por conta bancéria recebida (Figura 5) — dados fornecidos.

Figura 4 - Tela de analise prévia por Banco - Sistema Simba

Esta tabela resume o acompanhamento de contas por banco. O significado das colunas esta descrito a seguir:

+ Cadastrada: Contas cadastradas com base na decis&o judicial e CCS.

+ Dispensada: Contas cadastradas que o banco foi dispensado de apresentar. Consulte as contas para conhecer o embasamento da dispensa.
+ Aguardada: Contas cadastradas que deverdo ser enviadas pelo banco. (Cadastrada menos dispensada).

+ Em validagdo: Contas que estdo sendo validadas pelo Perito designado (caso tenha sido solicitado andlise prévia).

+ Aprovada: Contas que foram analisadas e consideradas adequadas.

+ Reprovada: Contas com conteldos inadequados.

+ Pendéncia Banco: Contas com afastamento a serem enviadas pelo banco (Aguardada menos Aprovada ou Em validagao).

Contas recebidas
Banco A Cadastrada | Dispensada | Aguardada Pendéncia Banco
Em validagao | Aprovada | Reprovada

001 - BRASIL 1 1 1

033 - SANTANDER 2 2 2

104 - CAIXA ECON. FEDERAL 4 4 3 1

389 - MERCANTIL DO BRASIL 1 1 1

Total 8 8 3 4 1

Fonte: Brasil (2019, p.21)
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Figura S - Tela de analise prévia por Contas - Sistema Simba

Visao Geral
[#] Situagdo de contas por pessoa

Pendéncias dos Bancos (1)

Contas com afastamento decretado
Contas aguardando atendimento (1)
[ Contas em validacdo (3)

[*] Contas reprovadas (0)

[#] Contas dispensadas (0)

Contas aprovadas (4)

Todas as contas com afastamento (8)

Contas SEM afastamento decretado
[ Contas inesperadas de pessoas com afastamento (1)

[#] Contas de "‘Pessoas sem afastamento decretado’ (0)

Fonte: Brasil (2019, p.20)

Do resultado desta Andlise Prévia ¢ gerado documento para informar a autoridade
policial das conferéncias realizadas (Informagdo Técnica) pela pericia e estas também sdo
registradas no Sistema Criminalistica da Policia Federal.

A anélise prévia € realizada para verificar se houve o atendimento tanto as instituigdes
financeiras quanto ao Banco Central do Brasil que ¢ o responsavel por transmitir o Cadastro de
Clientes do Sistema Financeiro Nacional - CCS. O sistema SIMBA, em fungao dos dados dos
CCS, apresenta a quantidade de instituicdes financeiras aguardadas para transmissdo da

movimentag¢do bancaria das contas com afastamento judicial do sigilo.
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Figura 6 - Tela de analise prévia do CCS - Sistema Simba

3. FASE DO CARREGAMENTO
3.3 Carregar o CCS

0 CCs (Cadastro de Clientes do Sistema Financeiro Nacional) é um arquive gue deve ser transmitido pele Banco Central.

de contas contida no CCS serve para que o perito encarregado do caso possa acompanhar o envio de dados(e todos aqueles autorizados no caso), verificando se todas as contas esperadas J4 foram enviadas pelas instituicdes
financeiras.

Arelag

Atualmente os dades do €CS j& s3o carregados diretamente no SIMBA pelo BACEN

1° abra a tela do seu xibir Caso”

2° dentra do campo “Arquivas do Caso”, clique em “CCS".
Agui o Sistema ja informara se j& houve algum envio automatico e Ihe mostrara 3 opgdo do carregamento manual. Veja isto na tela 14,

Tela 14

CCS do Caso 7

Caso: 002-PF-002956-08 Atualizar

Armazenar arquivo

[ Justificar auséncia do CCS
CCS recebidos do Banco Central

Nenhum CCS recebido do BACEN até o momento L
Navegagao
. [#] Retornar  pagina inicial
Arquives de CCS armazenados manualmente M Voltar

Nenhum arquivo armazenado (Armazenar)

Situagao geral do CCS
Situago: Aguardando Transmissdo do BACEN
Observacio/Justificativa

Fonte: Brasil (2019, p.16).
O modulo gerenciamento de caso tem a funcionalidade gerencial para consultas por caso,
bem como opg¢des de inclusdo, gestdo e conclusdo de casos, mediante a visdo gerencial de casos

ativos, possibilitando dar o devido andamento via sistema.

Figura 7 - Tela de Gerenciamento de Caso - Sistema SIMBA

ESX Ministério da Justica

Policia Federal s ; n R nnenn
Diretoria Técnico-Cientifica

Criminalistica / Simba 4.3.1 (Convénio ASSPA/PGR) [Caso:0027F- | ]

: Caso de afastamento de sigilo de movimentagdo bancaria
Usuario )

Usuario:

Mensagens
et 9 @ Criar caso
(9%)
®) Armazenar Decisdo Judicial (2)
Casos

Bl Armazenar CCS (2)
Solicitacées

Bl Encerrar caso (2)
de Exame

[ Listar casos ativos (9)
[ Listar casos encerrados (6)

[ Listar CCS recebidos do BACEN

Fonte: Brasil (2019, p.3).

2.2.2.3 Atores

Primeiramente, o Ministério da Justi¢a e Segurancga Publica (MJSP) € responsavel por
planejar e executar politicas publicas no combate a lavagem de dinheiro e a corrupg¢ao no Brasil.
O MISP propde agdes entre os o6rgdos dos Poderes Executivo, Legislativo e Judiciario e o

Ministério Publico no enfrentamento da corrupgao, da lavagem de dinheiro.
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A PF, integrante da estrutura do MJSP, busca atender ao interesse estratégico nacional
mediante a qualidade da produgdo de informagao para investigacao e para Justica. Possui area
técnica especifica para atividades de investigacdo dos crimes financeiros, assim como area de
criminalistica com peritos de formacao contdbil e econdmica para realizacdo de exames.

O BCB também possui em sua estrutura organizacional area destinada as atividades
de combate de ilicitos financeiros, que se inter-relacionam com a supervisao de bancos e gestao
da informagdo para pleno atendimento das demandas da Policia Federal, Poder Judiciario,
dentre outras instituigoes.

O BCB faz a supervisao das institui¢cdes integrantes do Sistema Financeiro Nacional e
fiscaliza o cumprimento das normas, disciplinando a atuagao dos agentes financeiros. Para o
intento da justi¢a, o BCB expediu normativo (Carta Circular n® 3.461, de 5 de setembro de 2005)
contendo regras sobre os procedimentos a serem adotados na prevengao e combate as atividades
relacionadas com os crimes previstos na Lei n® 9.613, de trés de marco de 1998 (lei que traz a
defini¢ao de lavagem de dinheiro como acdao de “ocultar ou dissimular a natureza, origem,
localizagdo, disposicao, movimentacao ou propriedade de bens, direitos ou valores provenientes,
direta ou indiretamente, de infragcdo penal”).

As institui¢des financeiras, por sua vez, t€m o dever de cumprir os normativos e atender
as demandas do seu 6rgao fiscalizador (BCB) e, como ente social e integrante da sociedade,
buscam apoiar a prevencao e o combate a lavagem de dinheiro. O normativo Carta Circular n°
3.290 — BCB (BRASIL, 2005) prevé que sejam identificadas as operacdes de deposito e
transferéncia de recurso.

A selecao da PF, MPF, BCB e Institui¢des Financeiras se justifica pela governanca das
informagdes no processo de afastamento de sigilo bancario.

No que serefere ao fluxo especifico das informagdes no processo ASB, foram observados
0s aspectos cuja propositura da quebra a Justiga tenha origem no MPF ou na PF, excluidos outros

possiveis fluxos.

2.2.2.4 Documentos analisados

Foram utilizados para analise os normativos (Lei Complementar 105/2001 e Instrucao
Normativa n. 42/2010/DG/DPF) que disciplinam o fluxo das informagdes bancarias,
delimitadas neste estudo, objetivando identificar o que foi previsto de forma documental, com
0 que ocorre, se estd em conformidade, bem como dar luz a contetdo ausente de registro formal

e que seja utilizado como rotineiro.
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Foram coletados como documento suporte a Instrugdo Normativa n.
42/2010/DG/DPF, de 23 de novembro de 2010, publicada no Boletim de Servigo de 24 de
novembro de 2010, a qual estabelece normas para solicitagdo de afastamento do sigilo bancério
no ambito da Policia Federal e institui procedimentos a serem observados para o recebimento,
processamento e analise dos dados e documentos bancarios encaminhados pelas institui¢des
financeiras. O estudo foi direcionado a observar se o fluxo das informacdes bancarias esta em
conformidade com o descrito e o contetido ausente de registro formal.

Quanto ao documento que formaliza e disciplina a cooperagao existente, foi coletado
o Acordo de Cooperacao Técnica e a analise foi direcionada a observar se a forma de execucao
do Acordo (transferéncia de tecnologia para recebimento e processamento de informagdes
advindas do SIMBA) reflete, de alguma forma no fluxo das informacdes bancérias, em
conformidade com o descrito, e se ha contetido ausente de registro formal.

Foram selecionados ainda, dentro do sistema Criminalistica, devido a sua correla¢ao
direta com o SIMBA, documentos do tipo “Informagdo Técnica” (emitida pela area contébil,
que trate da andlise prévia da movimentacdo bancéria) de modo a verificar os conteudos os
quais tratem de complementacdo de informagdo bancaria (atendimentos incompletos ou
inconsistentes). Para delimitacdo do periodo desta andlise documental, foi observado os tltimos
cinco anos (2014 a 2018). As palavras chaves utilizadas para busca textual na base de
Informacgdes Técnicas do Sistema Criminalistica foram: “andlise prévia”; ““ &*; “SIMBA”.

Visando mensurar os ganhos de possivel implementagdo proposta da atividade analise
prévia vir a ser automatizada, pois, racionaliza etapas e recursos despendidos no processo,
buscou-se os documentos sobre analise prévia de todas as unidades de pericia da Policia Federal,
constantes do Sistema Criminalistica, visando quantificar os encaminhamentos estratificados a
partir das conclusdes das andlises prévias dos casos de quebras de sigilo bancario nos ultimos

cinco anos:

Tabela 1 - Informacdes Técnicas de andlise prévia, por ano

Ano  [Quant. Doc.
2014 309
2015 339
2016 435
2017 526
2018 501
TOTAL 2.110

Fonte: Elaborado pela autora (2019).
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Esses documentos foram utilizados para uma analise descritiva da realidade
encontrada, permitindo ilustrar de maneira mais clara a situacao real encontrada pelos peritos
da PF, por meio da leitura do contetido de todos os documentos analisados.

Os critérios de andlise ficaram concentrados nas seguintes classificacdes de
inconsisténcias:

a)  Cadastro de Clientes do Sistema Financeiro Nacional — CCS desatualizado.

b)  Problema de completude est4 relacionado ao ndo atendimento da transmissao

completa dos constantes da decisdo judicial, periodo de quebra, transa¢des com

origens e destinos identificados e contas reprovadas ou ausentes.

c)  Atraso no atendimento da decisdo judicial dentro do prazo estabelecido pela

Justica.

d)  Outras inconsisténcias que ndo sejam CCS, prazo ou incompletude.

Este levantamento documental iniciou-se com pedido de autorizagdo ao Diretor
Técnico e Cientifico da Policia Federal para acessar a base de dados desses documentos, com
vistas a mensurar o atual cenario, em termos de quantidade e vislumbrar o potencial impacto
resultante da possivel automatizagdo da analise prévia dos dados transmitidos e recebidos via

SIMBA.

2.2.3 Aplicacio da técnica de Grupo Focal

Porsetratar deum sistema complexo que nao consegue ter todo seu escopo delimitado por
pesquisa bibliografica, desconsidera as interagdes entre instituicdes, diversidade de elementos,
optou-se pela complementagdo das informagdes com uma técnica adicional.

Para representagdo de sistemas complexos, foi realizada coleta de dados para
identificar as caracteristicas do processo de afastamento de sigilo bancario, por meio da visao
de profissionais especialistas que atuam no fluxo, para validar a modelagem proposta em situacao
real, visando a exposicao de suas necessidades e percepcdes de adequagdes ou inadequagdes no
modelo previamente proposto neste estudo.

Para tanto, a pesquisadora optou pela pesquisa qualitativa com aplicagdo da técnica de
Grupo Focal, caracterizada pela escolha de participantes selecionados que vivenciaram otema,
de forma a agregar valor a sua participacdo. Foram identificadas pesquisas que, por meio do

grupo focal, ¢ possivel avaliar a satisfacdo do usuario a partir de grupos focais, visto que a
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técnica ndo pede empenho de contextualizacao cultural (GATTINARA et al., 1995; TRAD et
a.1,2006).

De acordo com Lindlof e Taylor (2011), grupos focais t€ém o proposito de fornecer
“insights”, interpretacdes, percepcdes e experiéncias pessoais respeitando e explorando
interagdes entre um pequeno conjunto de participantes.

Comumente em pesquisas exploratorias ou avaliativas (como ¢ o caso do presente
construto), utiliza-se a técnica de grupo focal, com grupos compostos por de seis a quinze
participantes, porém, o importante ¢ que permita a participagdo e discussao do tema (PIZZOL,
2004 apud BOMFIM, 2009). O nimero de participantes impacta no tempo de duragdo das
reunides, que pode variar entre uma e duas horas, no maximo.

Para Bomfim (2009), a formatagao de roteiro de grupos € imprescindivel para ndo perder
a relacdo com o objeto de pesquisa e coeréncia com referencial tedrico.

Segundo com Vergara (2004), os grupos focais sdo adequados quando € preciso explicar
como ¢ considerado um evento ou uma ideia, igualando-se a uma entrevista em grupo. O mesmo
autor também indica o grupo focal para obten¢do de informagdes sobre um problema, dando-

lhe foco e direcionamento ao conteudo do roteiro de coleta de dados.

2.2.3.1 Populagdo e Amostra

No caso da PF, por ter em sua estrutura area técnica especifica, composta de peritos de
formagao contabil e econdmica para realizacdo de exames periciais na movimentagao bancaria
encaminhada, definiu-se como caracteristica comum o cargo que exercem - S3ao peritos
criminais federais da Policia Federal, 4rea de formacgao contabil e econdmica e que tenham sido
usuarios do SIMBA em exames periciais.

Paradefinicao dapopulagdo e amostra, foramobtidasrelagdes de peritos area de formagao
contabil e econdmica (224 peritos), cotejada com o cadastro de acesso ao sistema SIMBA,
especificamente quanto ao acesso concedido a 439 peritos. Registra-se que o cadastro ¢
acumulativo, contando inclusive com peritos de outras areas de formagao que tiveram acesso ao
sistema, por exemplo, em razao de chefia de unidade de pericia. Registre-se que apenas peritos
usudarios do SIMBA foram convidados a participar das entrevistas grupais.

Desses 439 peritos cadastrados com acesso ao SIMBA, 199 sdo da area contabil, e
estdo distribuidos em dois perfis: “examinar” (para exames periciais) e “administrar” (para

chefes de unidades de pericia, que distribuem e também realizam exames).
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Tabela 2 - Peritos cadastrados no SIMBA

Sigla Unidade da Federacao

Peritos com acesso ao SIMBA

AC 2
AL 4
AM 5
BA 8
CE 6
DF 34
ES 5
GO 4
MA 5
MG 15
MS 5
MT 6
PA 2
PB 5
PE 9
PI 5
PR 17
RJ 16
RN 3
RO 2
RR 3
RS 13
SC 4
SE 3
SP 17
TO 1
TOTAL 199

Fonte: Elaborado pela autora (2019).

Em razdo da inviabilidade de se obter a opinido de todos os 199 peritos, definiu-se

como objetivo alcancar o minimo de 18 (dezoito) participantes convidados, escolhidos pela

soma dos critérios, distribuidos em duas reunides de grupo focal.
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O grupo focal para este estudo com participantes peritos da Policia Federal foi
adequado para andlise qualitativa (PIZZOL, 2004 apud BOMFIM, 2009). Por meio da
realizacdo de dois grupos focais com participantes nove peritos em cada um deles. De acordo
com Oliveira e Freitas (1998), as reunides de um mesmo estudo em grupos focais devem seguir
roteiros e padrdes idénticos.

Partindo da peculiaridade de atuagdao em todo territorio nacional, optou-se por realizar
a reunido dos grupos focais com os peritos convidados na cidade de Brasilia-DF, inclusive por
ser a sede do Instituto Nacional de Criminalistica - INC, unidade com maior lota¢ao de peritos
arca de formagao contabil e economica.

A necessidade de indicar um moderador foi observada com vistas a garantir a interacao
entre os membros do grupo, a dindmica da discussao e conducao adequada do grupo, perseguindo
as atribui¢des , conforme Scrimhaw e Hurtado (1987): (a) introduzir a discussdao e a manter
acesa; (b) enfatizar para o grupo que ndo ha respostas certas ou erradas; (c) observar o0s
participantes, encorajando a palavra de cada um; (d) buscar as “deixas” de comunidade da
propria discussdo e fala dos participantes; (e) construir relacdes com os informantes para
aprofundar, individualmente, respostas e comentérios considerados relevantes pelo grupo ou
pelo pesquisador; () observar as comunicagdes nao-verbais e o ritmo préprio dos participantes,
dentro do tempo previsto para o debate.

Vale salientar da habilidade para administrar possiveis participantes centralizadores
do discurso. Logo, o responsavel pela condugdo do grupo — o moderador — deve ter didatica e
¢ conveniente que tenha familiaridade com o objeto de estudo.

Foi selecionado como moderador um dos peritos, formagao contabil e econdmica
adicionada a docéncia superior, bem como cadastrado como usuario SIMBA. A sele¢do do
moderador, conforme adverte Minayo (2000), deve atentar para ndo induzir o grupo, consciente
ou ndo, tomando dire¢des apenas a partir de sua dtica. Por isso, definiu-se pela ndo atuagao da
autora como moderador no grupo focal.

Segundo Biondo-Simdes et al. (2007) “Os sujeitos para pesquisa deveriam ser aqueles
com melhor nivel de escolaridade, com habitualidade para a leitura, com facilidade de acesso a
internet ¢ os que ganham melhor”, os peritos enquadram-se nos sujeitos pressupostos para

pesquisa.
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2.2.3.2 Instrumento de coleta

No estudo de Mazza (2007), ficou demonstrado que grupo focal estd entre a
observacdo participativa e a entrevista aberta. A escolha desta técnica encontra respaldo na
agilidade para se obter percepc¢des de usuarios, direcionada aos atores PF, em razdo da
governanga, atribuigdes institucionais e delimitado o tema em roteiro estruturado, constante do
Apéndice III. Esse foi o roteiro de referéncia utilizado pelo moderador, sendo a autora uma
ouvinte da sessdo realizando a coleta e consolida¢do das percepcdes, sem participagdo ativa
como explicado anteriormente.

O Apéndice II traz o documento elaborado e no qual foram coletadas as respectivas
assinaturas por parte dos participantes, pesquisador e moderador e trata a respeito do
consentimento para uso das informagdes prestadas.

Além da observacao da sessdo, foi realizada a gravacao do dudio desta sendo o mesmo
posteriormente utilizado como auxilio as analises realizadas.

Por meio do roteiro do instrumento de coleta de dados, buscou-se obter as dimensoes
quanto a frequéncia e a intensidade de problemas de qualidade da informag¢ao bancaria dentro
do processo de quebra de sigilo bancario no curso de investigagao ou processo judicial, ou seja,
as deficiéncias ou gargalos no fluxo de transmissao via SIMBA que causem a incompletude de
informacdes dos dados de movimentagao bancaria recebida e sua relacado com as instituigoes
envolvidas (governanca de cada ente).

Coletar as opinides dos especialistas visa:

- Medirapercepcao do processo de afastamento do sigilo bancario; dados estes que serdo
provenientes dos grupos focais com os profissionais indicados (da PF e MPF),
fundamentando-se nas respostas obtidas e na aplicagdo do SSM.

- Medir a percep¢do do sistema SIMBA, dados estes que serdo provenientes de
instrumento de coleta de dados submetido aos profissionais indicados (da PF e MPF),
fundamentando- se nas respostas obtidas, na aplicagdo do SSM e na percepcdo do
usuario dainformacao.

- Medir a percepg¢do dos usuarios quanto a qualidade da informagao disponibilizada

pelos bancos, sendo estes parametros de percep¢ao do usuario da informagao.

Assim, foram tratados como ideias centrais, o fluxo das informagdes no ASB, a partir
do modelo sistematizado pela autora, buscando identificar na percep¢ao dos participantes as

caracteristicas qualitativas da informagao, em especial:
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prazo de atendimento pelas instituigdes bancarias;

completude dos atendimentos (associada a conformidade com as indicagdes da
decisdo judicial de quebra de sigilo bancéario correspondente, no(s) exato(s)
periodo(s) e indicado(s) investigado(s), assim como tenham os dados de origem e
destino das transagdes identificaveis);

fidedignidade (entendendo-se fidedignas as informagdes provenientes
diretamente das Instituicdes Financeiras e Banco Central do Brasil
(movimentagao bancaria e Cadastro de Clientes do Sistema Financeiro Nacional
- CCS) e transmitidas somente via SIMBA);

necessidade de informagdes complementares as instituicdes financeiras;
informacdo livre de erro nos atendimentos (aquela que se apresenta tal qual a
indicacdo da decisdo judicial de quebra de sigilo bancario correspondente, no(s)
exato(s) periodo(s) e indicado(s) investigado(s));

utilidade do sistema SIMBA;

influéncia do sistema SIMBA nos exames periciais; e

melhorias e inovagdes sugeridas.

2.3 TRATAMENTO E ANALISE DE DADOS

2.3.1 Sistemografia do processo de quebra do sigilo bancario

2.3.1.1 Afastamento de sigilo bancario

Inicialmente, € preciso esclarecer que as possibilidades de afastamento do sigilo

bancario, de acordo com o estabelecido na Lei Complementar Federal n® 105, de 10 de janeiro

de 2001, que delimita a forma e as hipoteses de quebra do sigilo, estdo previstas in verbis:

Art. 1°(...)

§ 40 A quebra de sigilo podera ser decretada, quando necessaria para apuracao de
ocorréncia de qualquer ilicito, em qualquer fase do inquérito ou do processo judicial, e
especialmente nos seguintes crimes:

I — de terrorismo;

1 — de trafico ilicito de substancias entorpecentes ou drogas afins;

Il — de contrabando ou trafico de armas, muni¢des ou material destinado a sua
produgéo;

IV —de extorsdo mediante sequestro;

|14 — contra o sistema financeiro nacional;

Vi — contra a Administracdo Publica;
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VII - contra a ordem tributéria e a previdéncia social;
VIII - delavagem de dinheiro ou ocultagdo de bens, direitos € valores;
IX  —praticados por organizagio criminosa.

2.3.1.2 Sistemografia

A partir de uma abordagem sistémica, que conforme larozinski Neto e Leite (2010) a
sistemografia ¢ como um caminho metodoldgico para integragdo de diferentes disciplinas na
solugdo de problemas reais.

A teoria Geral dos Sistemas data da I Guerra Mundial e tem por fundamento a defini¢ao
de um modelo abstrato que possa ser utilizado como referéncia para compreensao de um modelo
real (CARVALHO et al., 2002).

A interdependéncia dos elementos do sistema ¢ uma caracteristica particular porque o
que afeta a um componente afeta a todos. Esta abordagem sistémica ¢ uma forma de gerar
entendimento de um fendmeno. (MASSA, 2002).

O termo sistemografia data de 1990, Le Moigne (1990 apud TAROZINSKI NETO;
LEITE, 2010, p.7) “como a capacidade do sistema agir como um instrumento de modelar
objetos”. Bruter (1976) destaca que a percepcao € palavra chave para representar um objeto.

Uma das técnicas para mapeamento de processos sugeridas por kintschner e Bresciani
Filho (2009), trata das etapas de mapeamento e reorganizacdo de processos:

° Definir as entradas e saidas;

o Construir fluxograma com as atividades operacionais ¢ de processamento da

informacao e decisional;

o Classificar e comparar em uma tabela (essa permite a busca por melhorias);
o Relacionar os problemas por ordem de prioridade;

. Identificar e encontrar solugdes; e

o Retirar ou aglutinar as atividades de baixa complexidade.

Verificou-se, na literatura, os beneficios da aplicagdo da sistemografia, citados por
Bresciani Filho e Thimmig (2007, p. 09 ) “facilita a analise dos processos, pois permite a
representacao e a descricdo dos sistemas com viés operacional, informacional e decisional,
inicialmente de modo separado e posteriormente de modo superposto, levando em consideracao

a complexidade do sistema”.
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A Teoria do Sistema Geral ¢ uma teoria criada na tentativa de modelagem de sistemas
abertos — aqueles que interagem com o meio-ambiente, ditos sistemas complexos.
(SCHODERBEK et al., 1990).

Conforme as classifica¢des de Kintschner (2003, p.38), as atividades de um determinado
processo podem ser ativas, isto €, aquela que realiza algum tipo de processamento. Também ¢
regulado, isto €, processa e exterioriza um comportamento com regularidade. Pode ser também
uma atividade informada, porque utiliza a informacao exteriorizada de forma relevante e, por
ultimo, com decisdo, pois uma informagao provoca uma agao pré-definida e conhecida.

O Sistema SIMBA, assim como Kintschner (2003) observa, funciona como sistema de
processamento de dados ativo e regulado, apresentando as caracteristicas de exteriorizagao de
Seus processos internos para o usuario.

Contribui¢do valiosa foi a do Business Process Management, com seu conceito de
gestdo por meio de métodos e técnicas que permite o aperfeigoamento de processos. Segundo
Weske (2010, p. 4) “gerenciar os processos é a chave para organizar e ampliar a compreensdo
das interpelagoes existentes entre cada uma delas”.

O Business Process Management Commom Body of Knowledge, traduzido pela autora
como processos de negdcios do corpo comum de conhecimento, ¢ um guia para consulta e
auxilio ao gerenciamento de processos.

As areas de conhecimento do BPM CBOK (2013) aplicadas no presente estudo
envolveu modelagem de processos, analise de processos, desenho de processos e transformacao
de processos. A pratica de BPM se relaciona com governanga e planejamento estratégico, pois

transcende os limites organizacionais.

2.3.1.3 Processo

Candido e Sousa (2016, p. 75) avalia que “quando a informagao ¢ disponibilizada para
os parceiros de forma organizada, o processo pode se tornar mais eficiente e, consequentemente,
atingir a performance desejada”.

Se comparado o processo a um comportamento organizado, segundo Carvalho et al.,
(2002), ¢ aquele comportamento que resulta de um esfor¢o de coordenagdo, que advém de um
conjunto relativamente simples de regras que descrevem a acdo de cada um dos integrantes
individualmente.

Qualquer processo ¢ uma séria ldgica de transacdes (ANDERSEN, 1999) com comego

e fim identificados (DAVENPORT, 1994). Os processos definem capacidade de execucao de
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uma atividade, assim como a incapacidade para executar outras, mapeando a area de atuacao
(CHRISTENSEN, 2001).

Na esfera federal, o Guia de Gestdo de Processos de Governo (2011, p.8) fornece o
conceito de processo como “um conjunto de recursos e atividades inter-relacionadas ou
interativas que transformam insumos (entradas) em servigos/produtos (saidas), sendo realizado
para agregar valor”.

Segundo Capote (2011) a fase de desenho de um processo também tem por objetivo
viabilizar a implantagdo de melhorias, coadunando-se com o objetivo geral e objetivo especifico

“Realizar mapeamento do fluxo do Processo de Afastamento de Sigilo Bancario”.

2.3.1.4 Subprocesso

O subprocesso, na visdo da IBM - Business Process Manager Express, ¢ uma parte
encapsulada do processo (origindrio). Também representa uma coleta de etapas relacionadas
logicamente, contidas dentro de um processo, um detalhamento.

Assim como em outras atividades, os subprocessos podem ser configurados para
executar varias vezes dentro da execucdo do processo (looping). O escopo do subprocesso
também carrega caracteristicas do processo origindrio € pode conter variaveis particulares

visiveis somente dentro do subprocesso (IBM, 2018).

2.3.2 Aplicacio do Soft System Methodology — SSM

Na busca por métodos de representacdo e estruturacdo de problemas que envolvam
decisdes em organizagdes, na esfera ptblica ou privada, que inclua a participagdo, colaboragao
e interacdo de diversos agentes, identificou-se a metodologia Soft System Methodology — SSM.

As ideias foram apresentadas por Checkland e Scholes (1990), criador da metodologia
que serve para representar e analisar problemas complexos que envolvem decisdes humanas,
avaliando a realidade na qual as pessoas vivem e se relacionam, visando identificar, por meio
de debates com o grupo, as melhorias possiveis de se realizar.

A metodologia proporciona a obtencao de informagdes de diferentes angulos, de
diferentes partes envolvidas sobre o desempenho e até mesmo para saber qual ¢ o problema,

assim como motiva o processo de aprendizagem (SGOUROU et al., 2012).
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A mesma autora relata que acdes de melhoria definidas no SSM como "mudangas
sistemicamente desejaveis e culturalmente viaveis", leva em conta a comparacgao os modelos
conceituais com a situacao do mundo real.

De acordo com Andrade et al. (2006), o pensamento sist€émico ¢ um conjunto de
principios e ferramentas para analise da inter-relacdo das forcas que atuam em um sistema,
visualizando ¢ mudando a énfase na percep¢ao do todo, identificando ndo somente as
caracteristicas das partes, e sim nos relacionamentos dindmicos entre as partes e o todo.

De acordo com Aréas e Lins (2014, p. 3),

o pensamento sist€émico em que se baseia o SSM (Soft Systems Methodology)
pressupde que o observador enxerga o mundo como algo complexo, que pode ser
entendido ¢ modelado de diversas formas, em um processo ciclico e baseado num
sistema de aprendizado. Desse modo, a palavra sistema ndo seria mais empregada para
definir o mundo (como fazemos inconscientemente no nosso cotidiano), ¢ sim para
definir o método de aprendizado.

Destaque-se o aprendizado, independente do resultado obtido pela aplicagdo da
metodologia SSM, pois a metodologia favorece o pensamento de forma ampla, estimula
organizar e propor agenda para abordar problemas e solu¢des, sem compromisso com uma
resposta final, evidenciando pontos fracos e fortes da organizacao, e algumas vezes aborda até
a causa de alguns problemas e incorporando a opinido dos envolvidos na situacao problematica.

A SSM ¢ como ferramenta de gestdo que considera a participagdo de pessoas de todos
0s niveis organizacionais e vislumbra potenciais areas de uso da metodologia como industria,
setor publico e instituicdes filantropicas.

Venturini et al. (2005, p. 3), entende que:

Na concepgao soft-systems, o foco de analise muda de objetos fisicos (caracteristicos
de sistemas de producdo) para os sujeitos (seres vivos, principalmente humanos), e
sobretudo para as relacdes que caracterizam estes sistemas e as interagdes destes com
o ambiente. O objetivo ndo é o controle do sistema visando obter resultados pré-
determinados, como na abordagem hard (visdo positivista). Na perspectiva soft, a
intengdo ¢ principalmente entender as relagdes humanas e interagir (visdo
construtivista.

A concepcdo de Venturi et al. (2005) guarda relagdo com sistemas complexos, tais
como aqueles que envolvem relacdes inter-organizacionais, governamentais € nao
governamentais ¢ ambiente regulado, tal como o processo de afastamento de sigilo bancario,

objeto deste estudo.
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Por inspiragdo na aplicabilidade da metodologia utilizada por Bellini; Rech e
Borenstein (2004) para tratar problemas complexos que foi aplicada em um caso que envolvia
a filantropia e estudos académicos, a qual permitiu uma visdo global e sistémica da realidade
vivenciada pela instituicdo filantrdpica, optou-se pelo tratamento do produto do grupo focal
com a aplicacdo da Soft Systems Methodology (SSM).

Utilizando-se das mesmas ferramentas e inspiragdo do trabalho cientifico em
referéncia, a aplica¢do da Soft Systems Methodology (SSM), no estudo de caso do processo de
afastamento de sigilo bancario na Policia Federal, Ministério Publico, Banco Central e
Institui¢des Financeiras, apresentou-se como ferramenta de suporte para expressao da realidade
percebida e das prospeccdes desejaveis, considerando diagndsticos com senso de “de onde vim
e para onde vou”.

Tal como o estudo de caso de Bellini; Rech ¢ Borenstein (2004), outros casos
demandam analises em busca de solucdes de problemas estao inseridos em sistemas complexos,
com muitas varidveis e com fatores sociais € humanos que nao sao conhecidos ou medidos.

A metodologia SSM consiste na persecu¢do de sete estagios para explorar uma
situagdo problematica. Para avaliar a aplicabilidade desta ferramenta os usudrios da
metodologia devem seguir as seguintes etapas:

1- explorar a situagao problematica;

2- expressar o problema;

3- construir defini¢des de sistemas relevantes e pressupostos;

4- elaborar modelos conceituais;

5- comparar os modelos conceituais com a situacdo problemadtica expressada;

6- reunir possibilidades culturalmente possiveis e sistemicamente desejaveis, e

7- sugerir acdes para transformacgdo do problema (BELLINI; RECH; BORENSTEIN,

2004).



Figura 8 - Logica da SSM
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3 REFERENCIAL TEORICO

3.1 BREVE HISTORICO DA EVOLUCAO DA INFORMACAO BANCARIA

Emum breve historico, os progressos mais significativos registrados a respeito do fluxo
das informagdes bancarias datam de mais de 50 anos, porém o nascimento das instituicoes
bancérias no Brasil remonta a vinda da familia real portuguesa para o Brasil (oito de marco de
1808). De 14, até¢ 1970, o setor progrediu lentamente (VIDIGAL et al.,2017).

Por outro lado, a necessidade dos bancos surgiu desde o inicio do comércio, em que se
vendia o excedente produzido e, no principio trocava-se produtos de regular aceitagdo como
referéncia do valor de bens (sal e metais preciosos), na continuidade, com a prosperidade do
comércio, 0 proxXimo passo ja era armazenar estes créditos recebidos, a guarda de valores.

O surgimento da moeda auxiliou no processo de guarda de valores, e incrementou-se,
com inclusdo da atividade, concessao de crédito pelos bancos.

Os marcos historicos observados pelo autor, na linha do tempo, foram a automacao, a

regulacdo - em 1964 - e a modernizacdo, em um contexto histdrico, politico, econdmico e

tecnologico.
Figura 9 - Etapas da automacao Bancaria no Brasil
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Diagrama 1: Fases da automacao bancaria no Brasil

Fonte: Diniz (2004)
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A Figura 9 acima ilustra o processo de automacao com suas iniciativas de sucesso, que
alteraram, ao longo do tempo, a forma de consumo de servigos bancarios.

O processo de creditar e debitar contas bancarias saiu de fichas de papel para
computadores em 1970, com a chegada ao Brasil do primeiro computador Burroughs, no Banco
do Brasil.

Nesta época a conferéncia de saldo era atualizada por dia, mediante a emissao de listas
de todos os correntistas, por agéncia, e 0 movimento do dia se dava de forma manual, baseado
nos dados daquela lista.

O marcoregulatorio se deu pela criagdo do Banco Central do Brasil, institui¢ao integrante
do sistema financeiro, criado em 1964 pela Lei 4.595, surgiu no contexto de estabelecer formas
de organizacdo e subordinagdo das institui¢des financeiras publicas e privadas. E a institui¢do
que executa, coordena e fiscaliza a politica monetéria e financeira interna e externa (SILVA et
al.,2016) com poder de regulamentagao.

O apoio do Banco Central ao processo de automacao dos bancos, com o incentivo as
imobilizacdes de equipamentos eletronicos, foi fundamental (FONSECA et al., 2010), dado a
restri¢do ao uso de equipamentos estrangeiros e a imposi¢ao de severas restricdes a importacao.

Sob o prisma da gestdo de documentos bancarios, observa-se que a era do papel ja foi
ultrapassada. A guarda e armazenamento de papéis em estantes, bibliotecas departamentais,
prateleiras abarrotadas, tornaram o fluxo de informagdes em papel uma questdo critica para os
bancos (MEYER RIVEROS et al., 2017).

Os extratos de papel deram lugar a tela do computador ou a do celular, trazendo maior
comodidade, praticidade e transparéncia aos clientes. Os numeros sao apresentados pela
FEBRA- BAN, na pesquisa de 2018 e trazem a internet banking e o mobile banking como os
servigos que mais cresceram. Foram abertas 1,6 milhdo de contas por mobile no Brasil em 2017,
quase trés vezes mais do que em 2016.

A informacdo a respeito de Transferéncia Eletronica Disponivel (TED), dos
Documentos de Crédito (DOC), a comunicagdo pela rede de computadores trouxe muita
agilidade, seguranca ao emitente e ao destinatario das transagdes eletronicas entre bancos.

Para que as instituicdes garantissem a rastreabilidade, a integralidade e a
confidencialidade dos documentos o Banco Central do Brasil emitiu ato regulatdrio - Resolugao
n°® 4.474 BACEN, de 31 de margo de 2016, disciplinando a digitalizagcdo de documentos pelos

bancos e que essas ocorram em ambientes seguros (em relagdo a acesso).
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A rastreabilidade ¢ essencial ao atendimento das demandas externas (Poder Judiciario),
no caso de afastamento de sigilo bancério de investigado ou réu, pois permite a identificagao da
origem e do destino do dinheiro que circulou por via bancaria.

Nota-se que a seguranca das informacdes bancarias ¢ vista como elemento crucial,
dentre os desafios enfrentados pelas institui¢des. A complexidade da modernizagdo dos bancos
atravessou e ainda atravessa eventos historicos, politicos, sociais € econdmicos.

O prazo de guarda dos documentos suporte das transag¢des bancarias foi definido pelas
regras de arquivologia e pelo CONARQ - Conselho Nacional de Arquivos. Ja existe tecnologia
da informagao adequada para cada tipo de documento, método de recuperacao e necessidade de
armazenamento.

A primeira fase de transi¢do do papel para a era digital foi a etapa de digitalizacao dos
documentos que precisam ser preservados. Segundo Martins (2014 apud MEYER RIVEROS,
2017), s@o mais de 40 sistemas para imagens de documentos armazenados ¢ um milhdo de
imagens por dia.

A abertura de contas saiu de um processo burocratico de copias de documentos e
assinaturas em cartdes para a forma simplificada nos dias atuais, podendo ser até gratuitas, tal
como a conta digital oferecida na lista de servigos de alguns bancos.

A evolugao tecnologica do sistema financeiro, € por consequéncia dos bancos e/ou
instituicdes financeiras que o integram foi registrada pela Federa¢do Brasileira de Bancos -
FEBRABAN em Pesquisa de Tecnologia Bancaria, no caso a divulgada em 2018, produzida pela
Deloitte Auditoria.

O investimento em tecnologia, por parte dos bancos no ano de 2017, foi um dos aspectos
observadosnaPesquisada FEBRABAN cujo objetivo eramapear o estagio datecnologiabancaria
no Brasil e suas tendéncias. Foi verificada, nessa pesquisa, a necessidade de acompanhar os
novos habitos dos consumidores, considerando que esse campo do mercado (sistema financeiros)
exige a conquista e a manutencao de seus clientes para se consolidarem no mercado, ambiente
de concorréncia e concentracao.

Quanto as institui¢des financeiras (com ou sem fins lucrativos), intermediam recursos
financeiros (de quem possui sobra de recursos para quem tem necessidade de aporte, com
cobranca de juros) e vendem produtos financeiro mediante pagamento de tarifas. A forma de se
intermediar ¢ que vem evoluindo e passando a ser digital, eletronica, automatizada e segura.

Em 1998 surgiram os bancos multiplos, partindo da necessidade e da propria evolucdo
dos bancos comerciais e crescimento do mercado (SILVA et al., 2016). O projeto do banco

multiplo contempla atividades de quatro instituigoes:
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1-banco comercial;
2-banco de investimento e desenvolvimento;
3-sociedade de crédito, financiamento e investimento; e

4-sociedade de crédito imobiliario.

Entre os bancos verificou-se forte concorréncia, de acordo com Lima e Carvalho
(2009) quando afirma que “o sistema financeiro brasileiro se encontra mais proximo do
concorrencial do que de um mercado monopolistico” no estudo que avalia indicadores de
concentragdo bancaria para ativos totais.

Na mesma Pesquisa FEBRABAN, observou-se que a preferéncia pelo acesso por meio
de celular disparou entre 2012 e 2017, o volume médio de transacdes por conta do internet
banking caiu 53,7%, enquanto cresceu 436% no mobile banking, consolidando a informacao da
era digital, na palma da mao.

Segundo Bader e Ferreira Savoia (2013), a tecnologia movel permite aos bancos
disponibilizar uma cesta de servigos maior ¢ a facilidade de comunica¢do com os clientes,
otimizando a permanéncia desses. O servico movel aumenta os potenciais clientes, aumentando o
mercado, reduzindo custos logisticos e atende as necessidades imediatistas da sociedade que
demanda por agilidade na recuperacao de dados.

A distribuicdo dos investimentos em tecnologia, aponta a mesma pesquisa FEBRABAN
(2018) que 80% dos bancos investem em inteligéncia artificial e em computacdo cognitiva. O
mesmo percentual esta sendo investindo em analytics, tecnologia evolucao de esfor¢os do Big
Data, enquanto 75% dos bancos investem em blockchain - fornece seguranga a qualquer
transagdo eletronica; a Internet das Coisas (IoT) a qual reflete o potencial de levar o
comportamento digital para mais objetos e itens do cotidiano do consumidor atual recebe 45%
do investimento. O NFC - Near Field Communication - tecnologia que permite troca de dados
entre dois dispositivos eletronicos, em um curto espago fisico. A tecnologia presente no mobile
payment esta na agenda de investimento de 55% das institui¢des.

A sociedade da informacdo, na qual o homem se agrupa em redes e busca por novas
tecnologias ocasiona uma interferéncia direta na maneira de viver, forma ditada por Castells
(1999): a globalizagao dos servigos avancgados, inclusive de finangas, € um processo em que todos
se conectam, mas a intensidade da conexao ndo ¢ continua, porque necessitam compartilhar dos
mesmos interesses. A informagao ¢ produzida, distribuida, consumida pelas pessoas com lucro

por parte dos que produzem.
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O tempo e espaco revelam com parametros de relatividade da informagao, assim sendo,
0 espago em que a informagdo tem seu fluxo, ou o tempo em que ocorre a transmissao de
informacgao interferem diretamente em seu resultado, ou desempenho.

Exemplificando a relatividade da informagao no tempo, vislumbra-se que o historico do
fluxo das informagdes bancarias demonstre que quanto mais formas de transmitir dados forem
agregadas ao processo, utilizando-se das ferramentas da tecnologia da informacao, mais reflete-
se aadaptabilidade e flexibilidade deste processo independente do tempo.

Em analogia ao termo liquidez de Bauman (2001), pode-se comparar a mudanga do
comportamento dos clientes dos bancos com a sociedade liquida, que prefere o prazer
individualista. Os bancos pensam e focam suas acdes para obter sucesso com seus consumidores
€ a maior aceitagdo possivel de sua cesta de servigos, norteados pela necessidade de atendimento
imediato das demandas, na modalidade on line.

Assim como a modernidade liquida do supracitado autor, as estruturas anteriores das
informacdes —que eram solidas - foram dissolvidas e reinventadas no sistema bancario brasileiro,
que se torna liquido, instavel, sem forma definida, em continua transformacao, adaptando-se as

novas necessidades da sociedade.

3.2 ESTADO DA ARTE DO AFASTAMENTO DO SIGILO BANCARIO E CRIME
FINANCEIRO

Uma sucessao de atos que compdem o processo de afastamento de sigilo bancario -
ASB servem para auxiliar na investigacdo e apuragdo de crimes. Ha um longo percurso e os
procedimentos, vinculados a Lei e normas infra legais devem ser obedecidas, visando atender a
necessidade de informagao a respeito da movimentacao bancaria e, por fim, o produto da andlise
dos dados de movimentacao bancaria de réu ou de investigado para instrugdo do processo de
persecucao penal ou de investigacao.

O ambiente externo no qual este estudo esta inserido perpassa a garantia constitucional
do sigilo bancario, a transmissdo de dados via internet e atores governamentais € ndo
governamentais.

Considerando o problema identificado: “Como melhorar a governanc¢a da informagao
bancaria transmitida na cadeia de custodia em caso de quebra de sigilo bancario com a
utilizag¢do do sistema SIMBA?” foi possivel buscar o contexto académico que se relacionasse

com o tema em questao.
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Arevisao daliteratura foi realizada e desta revisao foi constituido portfélio dos trabalhos
a serem avaliados para contribui¢ao académica do estudo em questao.

Emmenegger (2014) contribui com seu trabalho na medida em que esclarece os efeitos
das economias de forma globalizada e que ndo hé fronteiras para as consequéncias, 0 que uma
regulacdo de determinado pais define, pode afetar outro. Entretanto, a contribui¢do que merece
destaque do autor estd na apresentagdo do Indice Sigilo Financeiro - financial secrecy index,
promovido pela institui¢do Tax Justice Network.

Neste trabalho de Emmenegger (2014), os paises sdo qualificados por meio da
ordenagdo ¢ classificagdo realizada com base em areas, como aderéncia a padrdes
internacionais, de integridade da regulacdo fiscal e financeira, da transparéncia e de
propriedade. Todos estes grupos compdem o indice sigilo financeiro, incluido dentre eles o
sigilo bancério.

Uma abordagem utilizando os indicadores da instituicdo Tax Justice Network permite
a autora um estudo comparativo dos indicadores entre paises. Nesse sentido, o Brasil ocupa a
posi¢do 73 no ranking, enquanto a Suica ocupa a 1 posi¢do o que permite a avaliacdo do sigilo
bancario brasileiro em comparagao com o restante do mundo.

Em continuidade, o autor Petter Gottschalk também trouxe contribui¢des ao trabalho
em desenvolvimento. Por meio dos documentos de estudo conceitual foram apresentadas as
teorias do crime financeiro (2010c), as categorias do crime financeiro (2010b), a gestdo do
conhecimento nos casos de investigagdo criminal (2016), teoria do crime de colarinho branco
(2016), gestao do conhecimento dos sistemas de informagdo (2011) e de gestdo dos sistemas
computacionais (2010d) e gestao do conhecimento das relagdes de integragdo, comunicagao e
rede de colaboragao (2010a).

Os trabalhos académicos que trouxeram modelos conceituais foram aqueles
relacionados a gestao do conhecimento. Os dados tornam-se informagdes quando algum valor é
adicionado a ele (por relevancia ou proposito) na investigacao ou processo penal em andamento.
Da mesma forma, informagdes que também sdo fatos e outros dados sdo organizadas para
caracterizar uma situagdo particular, incidente ou crime e o individuo que se identifica como
envolvido. Esta organizagdo de informagao parte da necessidade e passa, também, pelo processo
de interpretacdo dos dados apresentados. O conhecimento como informacao validada ¢ a
transformac¢ao da informacao em evidéncia.

A atividade da pericia contabil se relaciona com o que Gottschalk (2016) define como

premissas de gestdo do conhecimento da contabilidade forense. Os investigadores precisamter
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conhecimentos técnicos apropriados, nao sendo suficiente o conhecimento legal, traduzindo o
campo do conhecimento como o campo da evidéncia a ser analisada.

A reconstru¢do, em uma sequéncia de eventos, de um crime que aconteceu no passado,
envolve gestdo da informagdo (na coleta de dados), gestdo de sistemas (na recuperacdo da
informagao), e gestao do conhecimento (na transformacao da informagao em evidéncia).

O estudo da organizagdo criminosa, a dimensao, a organizacao, o local onde funciona
também merecem relevancia na andlise dos dados obtidos pela quebra do sigilo bancario visto
que dificilmente os criminosos agem sozinhos (Gottschalk, 2010c).

A corrupgdo traz um modelo conceitual de alinhamento entre corruptos e o crime
organizado, com énfase no prejuizo econdmico. A categorizagdo do crime financeiro permite
envidar esforcos para regulamentar leis de prevencao e direcionar esforgos por cada tipo para
combaté-los (Gottschalk, 2010b).

Os modelos conceituais foram descritos em trés dos trabalhos de Gottschalk (2011,
2010d e 2010a) e contam com quatro estagios nos quais os atores (investigador/policial/agente)
se relacionam:

a. com a tecnologia;

b.  com seus pares;

com a informagao; e

&~

com aplicativos (sistemas).

A comunicac¢do no contexto dos sistemas de informagdo ¢ essencial para apoiar a
investigacao e a caracterizagao do crime financeiro. A comunicagdo entre os atores do processo
de afastamento de sigilo bancério no Brasil, encontra respaldo na literatura aplicada.

Apoiada nos trabalhos académicos, importa registrar que os policiais precisam estar
capacitados a utilizar as tecnologias disponiveis, em especial os peritos policiais que precisam
identificar, registrar, estabelecer, extrair, ordenar, reportar e verificar os dados financeiros passa-

dos ou outras atividades contabeis para auxiliar a Justiga.

3.2.1 Governanca da Informacio e Inovagao

Governanga ¢ gerenciar a quantidade e grau de consenso e conflito em situagdo de

cooperacgdo. Esta andlise mostra o contraste entre a visdo dominante de colaboracdo comouma

forma de redugao de conflitos e construgao de consenso e como a governanga colaborativa deve
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incluir estratégias para promover um nivel de conflito funcional e impedir os excessos
(SORENSEN; TORFING, 2016).

Richards (2002, apud SILVEIRA, 2005, p.75) destaca a respeito das fronteiras entre a area
publica e privada, que cada vez mais se tornam menos precisas, € isso se refere ao cenario de

governancga:

Governanga ¢ um termo usado para destacar a natureza da mudanga no processo
politico nas décadas recentes. Em particular, ele chama a atengdo para a crescente
variedade.de terrenos e atores envolvidos na elaborag@o de politicas publicas. Assim, ele
demanda que no6s consideremos todos os atores e terrenos envolvidos, além do core
executive, no policy making process.

Corrobora com cendrio que perde aos poucos as fronteiras Krane (1990) que enxerga a
governanga quando o governo em ambiente diversificado, fragmentado, complexo e
descentralizado, requisitando a atuacdo dos donos do processo.

No Guia sobre a Politica de Governanga Publica (BANCO MUNDIAL, 2017 apud
BRASIL, 2018, p. 3), governanga ¢ descrita como um “processo por meio do qual atores
estatais e ndo-estatais interagem para formular e implementar politicas dentro de um conjunto
predefinido de regras”. No mesmo Guia, quando se trata de eficacia da governanca, importa
em organizagoes eficazes dentro do setor publico, servidores publicos motivados e capacitados
em estruturas que promovam a melhoria do desempenho e minimizem as disfungdes.

No presente estudo, foi adotado o conceito de governanca supracitado, dado as
particularidades de atores estatais (PF, MPF, BCB e Justica Federal), institui¢des financeiras
(bancos) e do sistema SIMBA.

Trata o Decreto n°® 9.203, de 22 de novembro de 2017, de governanga publica como
um “conjunto de mecanismos de lideranca, estratégia e controle postos em pratica para avaliar,
direcionar e monitorar a gestdo, com vistas a condu¢ao de politicas publicas e a prestacao de
servicos de interesse da sociedade” (BRASIL, 2017, p. 11).

Na linha de monitorar, avaliar e direcionar, depreende-se que em pequenas melhorias
também sdo encontrados os beneficios da inovacao, sendo possivel mensura-las para comprovar
o impacto da inovagao.

Inovagdoéa“implementagdo deum produto (bemouservigo) novo ousignificativamente
melhorado, ou um processo, ou um novo método” (MANUAL DE OSLO,1997, p. 55). Um
novo método em uma organizagao precisa significar melhoria para desenvolver algo.

Segundo o mesmo Manual de Oslo (1997) sdo quatro tipos de inovagdo diferentes: de

produto, de processo, de marketing e organizacional. Enfatiza-se a importancia da inovacao de
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processo, que € aquela que implementa um método significativamente melhorado (por técnicas,
habilidades, equipamentos ou softwares).

As inovagdes de processo podem ter o enfoque em racionalizar recursos ou reduzir
gastos, assim como melhorias na qualidade do servico ofertado ou tarefa desenvolvida. A
novidade ¢, por defini¢do, uma caracteristica da inovagdo: tem que ser “nova para a empresa,
nova para o mercado, € nova para o mundo”, de acordo com o Manual.

No modelo de Schumpeter (1997 apud FAGERBERG, 2004) a inovagao ¢ definida
como novas combinacdes de recursos existentes, de dois tipos: incremental e radical. O
primeirotraz mais beneficios e vantagens, enquanto o segundo traz tecnologia.

Schumpeter (1997 apud FAGERBERG, 2004) também traz trés dificuldades
enfrentadas nas propostas de inovacao do fazer: incertezas inerentes a todo projeto de inovacao;
ser mais rapido que os outros; € a resisténcia ao novo para poupar o emprego de energia.

Ainda de acordo com Schumpeter (1997 apud FAGERBERG, 2004), a inovagao varia
no tempo e no espaco, € por um periodo de tempo todo setor em que a inovagdo acontece
percebe ganhos, pois a melhoria de uma inovagdo original também se torna inovagdo. A
inovacdo em uma rede de colaboracdo pode ser abundante desde que os parceiros trabalhem em
cooperagdo para criar novas proposi¢des, compreendendo produtos e servicos novos e
complementares (REHM et al., 2015).

Os lagos fortes identificados em uma rede de colaboragdo também podem ser uteis para
iniciar e manter a abertura para as possibilidades de inovacao, de mudancas porque podem se
auto organizar em rede (GRANOVETTER,1973), logo, toda rede pode contribuir com propostas
de inovagao.

Os estudos sobre inovagdo deixam claro que nenhuma disciplina dialoga solitariamente
com todos os aspectos da inovagdo (FAGERBERG, 2004). No caso do processo de ASB, buscou-
se, na sistemografia, o suporte para desenvolver o modelo do processo.

Sob o olhar de Damanpour (2017) as organizagdes tém basicamente duas perspectivas
para inovar: “competi¢do e performance” e “adaptagdo e progresso”. Destaca-se a percepgdo de
melhor performance pela redu¢do do tempo empregado pelos recursos humanos de uma
organizagdo e também da evolugdo do progresso de uma tarefa que ocorre de forma manual para
a automatizada.

Nelson e Winter (1977) contribuiram com um estudo em que parte da inovagdo vird
independente da atitude de buscar inovacdo. Isso quer dizer que se alguma ocorréncia
indesejada surja, a empresa buscard uma solucdo e se esta solucdo satisfizer alguns critérios

estabelecidos, podera ser adotada.
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Sao fatores que influenciam a inovagao, em apertada sintese, segundo os autores citados
na revisao de literatura:

. Solucao de um problema (NELSON; WINTER, 1977); e

. Pesquisa e Tecnologia (DAMANPOUR, 2017).

Segundo Eiriz (2001) a literatura ¢ consensual em reconhecer que uma alianca
estratégica ocorre quando duas ou mais organizagdes decidem conjugar esforcos por um
objetivo comum e desenvolvem vantagens em seu desempenho. Diante das aliancas
interorganizacionais aqui expostas, formadas no contexto governamental, é possivel antecipar
que o objetivo em comum da rede PF, MPF, BCB e Institui¢des Financeiras ¢ combater e
prevenir o crime de lavagem de dinheiro, com aproveitamento de resultados obtidos entre as

partes.

3.2.2 Gestiao da Informacao e Indicadores de Qualidade da informaciao Bancaria

A partir metade do século passado as necessidades das organizagdes contribuiram para
que a gestdo da informacao fosse cada vez mais a ferramenta de impulsdo para respostas aos
desafios de tecnologia e uso da informagao em contextos institucionais.

De acordo com Wilson (2003, p.1), a definicdo de Gestdo da Informacdo ¢ “A
aplicacao dos principios de gestdo para aquisi¢do, a organizacao, o controle, a disseminagdo e
o uso da informagao relevante para o efetivo funcionamento das organizagdes de todos os tipos”.

O mesmo autor também relaciona Gestao da Informagdo com o valor agregado, a
qualidade, a propriedade, a aplicacdo e a seguranca da informagao como contribuicao direta do
desempenho da organizacao.

Por outro prisma, o processo no qual se obtém a informagao exata e necessaria, na forma
adequada, em tempo Util e em local apropriado visando utilizar recursos e gerir informacao dentro
de uma organizag¢do e dedicada a uma sociedade a que serve, € tido por gestdo da informacgao
segundo Ponjuan Dante (2007).

Choo (1998) descreve que uma acurada descri¢cdo da informagao € pré-requisito para
efetividade da gestdao da informagao. Também identifica seis processos para efetiva gestao visto
que também permitem identificar o ciclo de vida da informacao:

a) Identificacdo da necessidade da informagao;
b) Obtengdo da informagao;

¢) Organizagdo e armazenamento;
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d) Desenvolvimento de produtos e servigos informacionais;
e) Distribui¢cdo da informacgao; e

f) Utilizacao da informagao.

Middleton (2002) organiza a gestdo da informagao em 3 tipos de processos: operacio-
nais, institucionais e estratégicos. Os operacionais sao baseados na analise técnica da gestao
(coleta, anélise, classificacdo, distribui¢do, recuperacao, seguranga, entre outros), a institucional
fundamenta-se nas necessidades da organizacdo e a administrativa visa a gestdo comdiretriz, é
baseada nos objetivos e metas da organizagao, no planejamento e aspectos sociais e estratégicos.

Evidenciadas as perspectivas estratégicas na gestao da informagdo, uma vez que suas
acoes necessitam de direcionamento com enfoque tatico, definido pelas potencialidades futuras
de uma organizagio (PONJUAN DANTE 2007).

Em um ambiente no qual compartilhamento da informacdo ¢ fundamental, os
resultados, a performance almejada pelos tomadores de decisdao e a confusdo de fronteiras
disciplinares e intraorganizacionais com abordagens por processos associados ao ciclo de vida
da informagao (WILSON, 2003).

Cabe destacar que qualquer ideia sobre gestdao da informagao necessita passar por uma
preocupacao com a qualidade da informacao. Esta deve ser livre de erros e inconsisténcias visto
que sua qualidade acaba, portanto, por influenciar diretamente em sua utilidade (BATINI, et
al.,2018).

Em associagdo, Wu (2018) identifica trés elementos para garantir a qualidade da
informacgao: confiabilidade da informacdo, relevancia da informagdao e consisténcia da
informagdo. Depreende-se dai que a qualidade da informagdo tem relagcdo na percepgdo da
utilidade por parte do usuario.

Kanh e Blair (2009) adotam que variadas e diferentes atividades e disciplinas que tém
foco em diferentes pontos de vista da gestdo relacionam-se no caminho percorrido pela
informagdo desde a criacdo até seu destino.

A qualidade da informagao pode ser um determinante elemento para avaliar o proprio
interesse institucional e a reciprocidade no compartilhamento de informacgdes, segundo
Kolekofski e Heminger (2003).

No que se refere a qualidade da informacgdo bancaria, a pioneira Calazans e Costa (2009)
apresentou um estudo de caso com objetivo de avaliar, mediante um modelo, a qualidade da

informacao bancaria estratégica.
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No estudo de Calazans e Costa (2009) foram identificadas como caracteristicas mais
importantes, para designar a qualidade de uma informagao bancaria aquelas: “livre de erro” e
“fidedigna”, dentre outros aspectos que impactam a qualidade por meio da andlise do processo
de gestdo da informacao, propostos no mesmo estudo.

No estudo de Gestdo da Informagcdo (MONTEIRO; DUARTE, 2016) que trata de
avaliacdo da qualidade da informagao, ¢ apresentado modelo de avaliagdo contendo indicadores
de qualidade que compdem conjunto associado a cada uma das etapas/fases da gestdo da
informagdo de diversos modelos tedricos elencados no trabalho académico. Vide Quadro 3 de

indicadores:

Quadro 3 - Indicadores de qualidade para avaliar a gestdo da informagao

Etapa/fase da gestao da

Indicador de qualidade Objetivo do indicador
informacao
o ) Avaliar o grau de eficiéncia dos
) ) Eficiéncia dos instrumentos de| ) ]
I - Identificacdo das necessidades| ) instrumentos de analise e defini¢do das|
) identificagdo das necessidades ) )
de informagao ) o necessidades de informacdo dos
informacionais .
usuarios.
I1. Aquisicdo da informagao Qualidade das fontes deAvaliar a qualidade das fontes de
informacao informagao obtidas.

I1I - Tratamento da informagdo  [Eficicia dos fluxos deAvaliar a qualidade das fontes de

informacéo informagao obtidas.
IV - Desenvolvimento de produtos| |Avaliar a satisfacdo do usuario/cliente]
e servi¢os de informacéo quanto aos produtos e servigos de
Satisfa¢iio do usuario . .
informagao ofertados pela
organizacao.
'V - Distribuicdo e wuso daDistribuicio e uso  dalDistribui¢do e uso da informagao

informagao informagao

Fonte: Monteiro e Duarte (2016, p.20-21, grifo nosso)

Os indicadores de qualidade das fontes de informacdes, eficacia dos fluxos e satisfagao
do usudrio estdo coordenados com o escopo deste trabalho na medida que avaliam a qualidade,
a forma de aquisicdo e o tratamento da informacdo no decorrer do fluxo, sem se afastar da

avaliacao do usuario.
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3.3 ELEMENTOS DE GESTAO DA INFORMACAO ASSOCIADOS A ESSE ESTUDO

O SIMBA auxilia na analise das informag¢des de movimentagdo bancaria, porque
viabiliza a aquisi¢do, validacdo, transmissdo e processamento. Ao se relacionar com a Ciéncia
da Informagdo questiona-se quais as relagdes com a Ciéncia da Informagao advindas da atuacao
em rede de colaboragdo de instituigdes no processo de afastamento de sigilo bancario?

Inicialmente, por meio do conceito de Ciéncia da Informagdo — CI de Borko (1968)
compreendida como a ciéncia interdisciplinar que investiga a propriedade do comportamento
informacional, fluxos da informacao e o significado do processo da informacgao, buscando ser
acessivel e de uso, verifica-se a pertinéncia do estudo. O mesmo autor define que a Ciéncia da
Informacao estd preocupada com o corpo de conhecimentos relacionados a origem, colecao,
organizagdo, armazenamento, recuperagdo, interpretacdo, transmissdo, transformacgdo, e
utilizagdo da informacao.

Os atendimentos por parte dos bancos, quando rejeitados por problemas
automaticamente detectados pelo sistema, podem impactar os resultados de todos os atores
envolvidos, pois otempo decorrido entre o ajuste do atendimento pela institui¢do financeira se
configura como um obstaculo para Justica e quanto mais se atrasa o julgamento, mais se atrasa

o resultado ¢ a eventual condenagao.

3.3.1 Rede de cooperacao

No arcabouco tedrico, verifica-se a colaboragdo em rede, que permite que seus
integrantes tenham acesso a um numero maior de ideias, de informagdes e de conhecimento e,
por conseguinte, a possibilidade de aumentar a oportunidade para desenvolverem novos
resultados. As redes sao um veiculo de transporte de informagao e de conhecimento sobre os
seus membros, sobre as suas capacidades e confiabilidade (GULATI et al., 2000).

No estudo de Bamford (2002), o sucesso das aliancas depende do quanto os parceiros
estdo se envolvendo, incluindo a relacdo entre niveis hierdrquicos superiores, como um modelo
inicial. As aliangas ndo duram por si s0, precisam de constante investimento de esfor¢o, bem
como de ajustes em respostas as novas circunstancias.

Na mesma abordagem de estudo dos autores Gulati ef al., (2000) verifica-se que a
estrutura social dos integrantes da rede de colaboragdo inter organizacionais leva em conta a
acumulagdo de aliangas anteriores, e, em virtude dos avancgos da internet, a cooperagdo entre

institui¢des teve que ser remodelada.
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Segundo Eiriz (2001), a literatura ¢ consensual em reconhecer que uma alianca
estratégica ocorre quando duas ou mais organizagdes decidem conjugar esfor¢cos por um
objetivo comum e desenvolvem vantagens em seu desempenho. Diante das aliangas inter
organizacionais aqui expostas, formadas no contexto governamental, é possivel antecipar que
0 objetivo em comum da rede PF, MPF, BCB e Institui¢des Financeiras ¢ combater e prevenir
o crime de lavagem de dinheiro, com aproveitamento de resultados obtidos entre as partes, no
contexto da CI.

De acordo com Marquez (2003), as aliangas incluem melhorias como resultados das
relagdes estabelecidas. Os beneficios quanto aos interesses em comum, no presente caso, podem
ser considerados direcionados a prevengdo e ao combate as atividades relacionadas ao crime de
lavagem de dinheiro e sdo, no presente estudo, uma contribui¢do social.

Considerando Ozman (2009), obra em que se evidenciam os efeitos e a origem das
redes como um inicio do processo (objetivo da formagao da rede de colaboracao), tratados em
um diagrama, € possivel identificar motivac¢des para colaborar; tipos de empresas que colaboram;
caracteristicas dos parceiros escolhidos; efeitos das condigdes externas e dos atributos especificos
das empresas nas decisdes de colaboragdo; e efeitos da estrutura da rede ou da posicdo das

empresas da rede na selecdo dos parceiros.

3.3.2 Evidéncia digital e cadeia de custédia

A ciéncia policial estuda a estrutura ¢ a metodologia policial de forma sistematica
(PEREIRA, 2015). As diversas formas de conhecimento - a multidisciplinariedade da Ciéncia
Policial, foralistada pelo mesmo autor em cinco grandes areas: ciéncias sociais, ciéncias juridicas,
ciéncias administrativas, ciéncias especificas e tecnologias e técnicas. Nesta tltima area, estao
inseridas as atividades da policia cientifica e criminalistica, em que s3o realizadas as pericias
criminais.

Por meio da incorporagao das melhores perspectivas da criminologia e da administragao
da Justica, a ciéncia policial obteve um excelente avango do conhecimento cientifico sobre o
que ¢ policiar, como isso ¢ feito nas varias configuragdes sociais, tais como: de que forma a
institui¢do reflete ou diverge dos amplos valores sociais e policiais, como as ferramentas teoricas
guiam a policia e como esta recebe os efeitos disto (GREENE, 2007). A relagdo com a gestao
da informacdo e do conhecimento se apresenta como modelo aplicavel a Ciéncia Policial visto
que permite a integragdo, transferéncia e aplicagdo da teoria nas instituigdes policiais,

disponibilizando mecanismos que facilitem as rotinas.
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No presente estudo de caso, a informagdo dos dados bancarios dos investigados ¢
percebida como um ativo intangivel, que deve ser preservado em relagdo a sua integridade e
origem, bem como ser possivel verificar qualquer diivida quanto ao envio e recep¢ao por meio
do sistema SIMBA, valorizando a prova pericial obtida pela autorizagdo para afastamento do

sigilo bancério.

3.3.2.1 Cadeia de Custodia

A evidéncia digital, da mesma forma que outras evidéncias, também deve atender a
certos requisitos para serem uteis a Justica. Conforme estudo de Braid (2001) a evidéncia
precisa ser:

a) admissivel;

b) auténtica;

¢) completa;

d) confiavel; e

e¢) crivel ou acreditavel.

A defini¢ao de evidéncia digital pela Standard Working Group on Digital Evidence
(SWGDE) ¢ qualquer informacao de prova que foi armazenada ou transmitida de forma digital.
Os dados de movimentacao financeira armazenados e transmitidos pelas instituicdes bancarias,
no caso da quebra de sigilo bancario para apuragio de ilicito penal, enquadram-se como evidéncia

digital, compartilhada via sistema SIMBA.

Cosié, Cosi¢ e Baca (2011) observaram que a pericia digital confia no conhecimento e
na gestdo do conhecimento como importante recurso. A razio para esta confianga justifica-se,
pois, as mudangas nas tecnologias digitais sdo cotidianas, logo o conhecimento e a gestdo do
conhecimento podem usa-las para criar padrdes e procedimentos apropriados, como mecanismos
que facilitem os processos.

No mesmo estudo, relatam que faltam estudos cientificos no campo da ciéncia forense
digital. Razdes para isto ¢ a multidisciplinariedade da area de periciadigital, basicamente pelo
conhecimento de aspectos técnicos serem insuficientes, da necessidade de saber a lei, os
aspectos legais e as implica¢des do processamento de evidéncia digital perante a justica.

Pollit e Whiteledge (2006) descrevem a pericia digital pela coleta, preservagao, exame

e demonstracdo da evidéncia digital, relevante para procedimentos judiciais. Por isso, a prova
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digital ndo fica somente restrita a laboratorios. Algumas evidéncias figuram em bancos,

seguradoras e corporagdes.

Também definem, Cosié, Cosi¢ e Baca (2011) no mesmo estudo, que a cadeia de
custddia de uma evidéncia digital deve ser controlada e auditada.

A prova da existéncia da cadeia de custddia € a inalterabilidade em todas as fases:
transmissdo, recebimento, andlise e exame. Visto isto, sabe-se que o Sistema SIMBA permite
auditoria de acessos e garante a inalterabilidade da base de dados da movimentagao financeira
(evidéncias). A seguranca e o rastreamento do acesso aos dados sdo caracteristicas que o sistema
dispde.

Outro vinculo observado com a CI ¢ a capacidade de comunicacdo entre sistemas
(distintos ou n3o). Uma das regras para manté-la ¢ a arquitetura do sistema, que deve ser
informatizada por tecnologia flexivel, que pode se comunicar entre si, sem interferéncia da
plataforma ou de linguagem de programacao. Destaca-se o servico web (web services), o qual
padroniza a integrag¢do entre organizacdes sem precisar conhecer os respectivos sistemas de
tecnologia da informacdo. De acordo com Victorino e Brischer (2009) sistemas com estas
capacidades sdo interoperaveis.

Relaciona-se com a Lei de Mooers (MOOERS, 1951) a facilidade para se obter ou
recuperar a informagdo requisitada pelo Poder Judicidrio. A Lei de Mooers (também
popularmente conhecida como “Lei do menor esfor¢o”) é baseada na dificuldade de um usuério
que tenta recuperar ou acessar determinada informacao, de tal forma que quanto mais dificil for
de obter ou acessar, o usudrio dispensaré o uso desta informacao.

Logo, o acesso e arecuperacao de informagdes pelos usuarios do Sistema SIMBA devem
ser baseadas em atributos definidos pelas qualidades em que se avalia a facilidade de usar
determinado servigo, para que nenhum de seus usuarios dispensem informagdes as quais possam
vir a ser subsidio de julgamento pela Justica, as vezes com reflexos na condenagdo ou inocéncia
de um réu.

O BCB também exerce atividades de combate de ilicitos financeiros, que em conjunto
com a supervisao ¢ fiscalizagdo das instituicdes financeiras atendem as demandas da Policia
Federal, Poder Judiciario, dentre outras instituigdes.

As institui¢des financeiras, por sua vez, devem cumprir os normativos e atender as
demandas do seu 6rgao fiscalizador (BCB) e, como ente social e integrante da sociedade, busca

apoiar a preven¢ao ¢ o combate a lavagem de dinheiro.
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Para Capurro (1985) grupos de usuarios diferentes, com distintas realidades, variadas
linguagens requerem uma integragdo dentro de um contexto social, no qual diferentes
comunidades desenvolvem seus critérios de selecao e relevancia.

A cooperagdo entre as institui¢des aqui retratada esta relacionada com a informagao vista
como processo € como evidéncia, descrita por Buckland (1991), ¢ situacional e intangivel, ou
seja, depende da relevancia ou circunstancia, da busca ou da expertise de quem procura
informacao, assim como altera a situag¢ao anterior a informacao.

A CI, precisa lidar com alguns problemas e um deles ¢ a dimensao social € humana,
que supera os problemas tecnologicos e interdisciplinares (SARACEVIC, 1999). A informagao
assumiu papel central em todos os aspectos da vida em sociedade, assim como desafia a gestao do
conhecimento ao apoiar a solu¢ao dos problemas com informacao, levando em conta o aspecto

social, no caso, entre institui¢des.
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4 RESULTADOS

4.1 APLICACAO DAS SETE ETAPAS DE SSM NO PROCESSO DE AFASTAMENTO DO
SIGILO BANCARIO (ASB)

Na prética, a utiliza¢ao da técnica foi a aplicagdo das sete etapas de SSM no processo
de Afastamento do Sigilo Bancério (ASB) em investigagdes ou processos judiciais criminais
federais, sendo descritas abaixo:

1. Mapeamento da situagdo problemdtica com uso de figuras do processo de
afastamento de sigilo bancario — Ao se observar os dados de movimentacao bancaria
de réu ou investigado com problema de qualidade ¢ preciso obter complementacao
desses dados (representacio Figura 1, pagina 18 deste estudo).

2. Descrigao expressa do problema: Como melhorar a governanc¢a da informacéo
bancaria transmitida na cadeia de custédia em caso de afastamento de sigilo
bancario com a utilizacdo do sistema SIMBA?

3. Defini¢ao de sistemas relevantes obtidos por meio de elementos identificados pelo
mnemonico inglés “CATWOE”, que se origina das seguintes iniciais: Cliente
(customer), Ator (actor), Transformagdo (transformation), Visdo de Mundo (do
alemdo, Weltanschauung), Proprietario (owner) e Restricoes Ambientais
(Environmental Constraints), (LUNARDI; HENRIQUE, 2002). Aplicando a etapa
ao caso, verifica-se:

a. Clientes: PF, MPF e Justica Federal (quem vai avaliar se ¢ 1til a solugao
do problema).

b. Atores: Banco Central do Brasil e Instituigoes Financeiras.

c. Transformacfo: transmissdo de dados eficiente para andlise de
movimentagdo financeira no interesse da Justica.

d. Visao de mundo: melhoria da qualidade e eficiéncia no processo de
transmissao com qualidade de dados bancarios o que refletira, em ultima
instancia, na aplicagdo eficiente da Justi¢a, de forma tempestiva e em
conformidade com os prazos legais (Justificativa).

e. Proprietarios: MPF e PF (quem pode fazer gestio).

f. Restricoes Ambientais: sigilo bancario constitucionalmente garantido,

envolvimento dos bancos e rede internet.
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4. Modelo conceitual (em fungdo dos elementos dos sistemas relevantes); a defini¢ao
de entradas e saidas na elaboracdo da etapa de classificagdo e comparagdo das
propriedades e caracteristicas das atividades a serem mapeadas, no caso, o
afastamento do sigilo bancério na investigacdo criminal federal ou na persecucao
penal no Poder Judiciario.

5. Comparacao de modelos conceituais € mundo real, verificando quais sdo as agdes do
modelo conceitual e real, e quais agdes do mundo real previstas no conceitual
carecem de melhorias operacionais — Avalia¢io;

6. Mudangas para situagdo possivel e desejavel tais como desenvolvimento de protétipo
de melhoria de processo (Propostas); e

7. Acgodes para transformagdo: avaliagdo sist€émica promovida com a participacdo dos
donos do problema por meio de pesquisa de campo, entrevistas ou avaliacdo de

usuarios e/ou gestores do SIMBA. (Recomendacées).

Oportunamente, aproveitando o resultado obtido da aplicabilidade do SSM, foi
possivel explorar possiveis impactos na Gestdo da Informacgdo e na Governanga da informacao,
no sentido de se obter uma visdo sistémica e global do processo de afastamento de sigilo
bancario, permitindo-se sugerir melhorias no processo, advindas do confronto de todas as

informagdes coletadas.

4.2 PROPOSTAS DE MELHORIAS COM BASE NA GOVERNANCA DA INFORMACAO

A andlise de contetido da técnica do grupo focal € simples, mas deve contemplar a analise
especifica de cada grupo e analise cumulativa e comparativa do conjunto de grupos realizados,
identificando tendéncias e padrdes de respostas associadas a pesquisa (WHO, 1992).

A Instrugdo Normativa n° 42/2010-DG/DPF, que estabelece normas para solicitagdo
de afastamento do sigilo bancario no ambito da Policia Federal e institui procedimentos a serem
observados para o recebimento, processamento e analise dos dados e documentos bancarios
encaminhados pelas institui¢cdes financeiras, representa o modelo de governancga aplicado ao
processo de afastamento de sigilo bancario.

Da aplicagdao do SSM, apresentar-se-a o fluxo sugerido pela autora para diagnostico e

juntar-se-a ao estudo a (s) proposta (s) de melhoria.
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Com a aplicagdo do roteiro de entrevista no grupo focal, foram obtidos indicadores para

avaliar o fluxo proposto pelo autor e o fluxo identificado pelo entrevistado.

O tratamento dos dados também permitiu a validagdo de modelagem proposta, em

parte de uma nova proposta com adequagdo quanto ao ponto de vista dos participantes

convidados.

4.3 CORRELACAO DA REDE ENVOLVIDA NO ASB COM A CI

Ao explorar a relagdo de CI com a Rede de Cooperagao estabelecida no processo de

afastamento de sigilo bancdrio, sintetizou-se, a correlacdo dos fundamentos nos seguintes

vinculos demonstrados:

a)

b)

d)

g)

Recuperaciao da informacio - uma vez que determinada institui¢do financeira
detém a informag¢do da movimentacdo bancaria do réu ou investigado, basta
recupera-la, dentro dos parametros requisitados pela Justica;

Indexacdo - as informacdes de movimentacdo financeira, contas bancarias ¢
titularidade devem ser disponibilizadas em layout previamente estabelecido, de
linhas e colunas, facilitando a busca e a organizagao;

Armazenamento de informacao - ficam armazenados os dados de contas ¢ de
titulares destas no Banco Central do Brasil (CCS), bem como a movimentagao
bancéria nas institui¢des financeiras;

Utilidade da informagao - o resultado da anélise da evidéncia disponibilizada, fornece
ao Juiz subsidio para fundamentar sua decisdo na esfera penal, inclusive em crimes
de lavagem de dinheiro e corrupgao;

Sistema de informagao - o sistema de informacdes SIMBA permite a utilizagdo de
diferentes institui¢des, na mesma base de dados, oferecendo os recursos a cada uma
delas, de acordo com a necessidade de uso da informacao, recebendo, armazenando,
processando e distribuindo;

Interoperabilidade - cada instituicdo possui estrutura de TI com diferentes
caracteristicas (MPF, PF, BCB e instituicdes financeiras) e a capacidade de se
comunicar entre si, sem interferéncia, ¢ caracteristica da interoperabilidade;
Comunicagdo - a transmissdo de uma mensagem (informac¢do - movimentagao
bancéria, por exemplo) por um emissor (Institui¢des Financeiras e Banco Central) a

um receptor (PF), que ¢ um usuério da informagao;
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h) Multidisciplinariedade - os atores identificados no processo de envio e recepcao de
dados bancarios, nos casos de afastamento de sigilo autorizados pela Justica,
pertencem a diferentes areas de atuacdo e, se relacionam entre demandas de
Tecnologia da Informacao, Direito, Contabilidade e Administragao.

i) Linguagem - cada instituicdo e cada area tem a sua linguagem, porém se unificou
conceitos normativamente em beneficio do fluxo da informacao.

j) Seguranc¢a da informagdo - o sistema SIMBA ¢ dotado de mecanismos para a
protecdo dos dados bancarios enviados, cumprindo a cadeia de custodia da evidéncia

digital (movimentag@o bancaria).

O presente construto identificou como modelo de governanga o existente e atualmente
realizado pelo SIMBA.

Previamente as propostas de melhoria, foi observada a necessidade de identificar o fluxo
detalhado e realizar o mapeamento do processo de afastamento de sigilo bancario. O fluxo
inicial identificado pela autora foi utilizado como base para o processo de discussdo no grupo

focal e estd apresentado no topico a seguir.

4.4 MAPEAMENTO DO ASB VIA SIMBA: FLUXO INICIAL IDENTIFICADO

A autoridade policial pode representar ao judicidrio, solicitando a quebra do sigilo
bancario de um investigado, indicando ao Juiz, no documento do pedido, a justificativa da
quebra, o numero do caso no sistema SIMBA vinculado ao(s) investigado(s). Também ¢
necessario indicar ao Juiz o Cadastro de Pessoa Fisica - CPF ou o Cadastro Nacional de Pessoa
Juridica - CNPJ, o periodo da quebra e demais dados necessarios a identificagdo completa do(s)
investigado(s).

Recebida a representagdo pelo Poder Judiciario, o Ministério Publico sera convidado
a opinar a respeito da quebra solicitada, subsidiando o Juiz com seu parecer. Na sequéncia do
MP, o Juiz decide pelo afastamento ou nao, na forma solicitada. Caso defira o pedido, serd
emitido Oficio ao BCB, requisitando a movimentagao bancéria, conforme os dados previamente
estabelecidos no pedido da Autoridade Policial, os quais podem ser ratificados ou retificados
pelo Ministério Publico.

O BCB realiza uma consulta (no Cadastro de Clientes do Sistema Financeiro Nacional
- CCS) para saber em quais instituicdes financeiras do Sistema Financeiro Nacional aquele

investigado possui contas. Apos identificados os bancos envolvidos, emite-se comunicado
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(dentro do Sistema de Informacdes Banco Central - SISBACEN) para alertar da decisdao
judicial, da obrigatoriedade e do prazo para realizar o atendimento.

As institui¢cdes financeiras acionadas pelo BCB devem encaminhar os dados via
sistema SIMBA, de acordo com os requisitos estabelecidos na Decisdo Judicial.

Gragcas a sistemografia foi possivel evidenciar no fluxo do processo e, notadamente,
entendé-lo como complexo, porque o afastamento de sigilo bancario em anélise ¢ um sistema
aberto, interage com diferentes instituicdes, haja vista a integracdo entre os atores do Banco
Central, Poder Judiciario, institui¢des financeiras ¢ MPF e PF.

Partindo da percepg¢do da autora e com base nas técnicas de mapeamento de processo,
foi possivel identificar as possibilidades para inovagdao de melhoria de processo, ou seja, na
“maneira de fazer” algo.

As etapas do estudo de Kintschner e Bresciani Filho (2009), nortearam a avaliagdo do
processo de ASB em investigagdes ou processos judiciais criminais. A defini¢dao de entradas
e saidas na elaboracao da etapa de classificagdo e comparagao das propriedades e caracteristicas
das atividades a serem mapeadas.

O mapeamento das atividades foi realizado por meio do software Bizagi Modeler.
Incluiram-se as atividades, fluxo e atores do processo ASB, que foram resumidas em tarefas,
gateways exclusivos (que ndo permitem outras hipoteses), subprocesso e tarefas, sintetizado, na

Tabela 3:

Tabela 3 - Resumo do mapeamento

Eventos Gateways Subprocesso Tarefas TOTAL

Processo ASB 6 4 1 28 39

Fonte: Elaborado pela autora (2019).

Em continuidade, foi aplicada a classificacao das categorias das atividades, definindo
as decisorias, operacionais e de fluxo, bem como as propriedades das atividades e os atores
(BCB, Poder Judiciario, MPF, PF e institui¢des financeiras) identificados no processo. A

classificagdo resultou no Quadro 4 que se segue:
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Quadro 4 - Modelo sistemografico do Processo de ASB

Fluxo do
Atividade Categoria' | Propriedades | Processo no
Agente
Verificar a necessidade e Decidir sobre pedir ASB? D Entrada Al
Abrir e Gerar nimero caso SIMBA* O Fluxo Al
Representar ao Poder Judiciario O Fluxo Al
Receber representagio 0] Fluxo A2
Dar vista ao MP O Fluxo A2
Receber pedido de vista o Fluxo A3
Opinar sobre o ASB? I Entrada A3
Receber Manifestacdo do MP (0] Fluxo A2
Decidir o ASB? D Entrada A2
Oficiar ao Banco Central do Brasil I Fluxo A2
Restituir ao solicitante (0] Fluxo A2
Conhecer decisdo 0] Fluxo Al
Receber pedido ASB? | Fluxo A4
Consultar CCS3 0 Entrada A4
Obter CCS*do investigado o) Entrada A4
Transmitir dados CCS? 0] Saida A4
Comunicar ASB?aos bancos I Fluxo A4
Receber dados CCS? 0 Fluxo Al
Solicitar envio da movimentacdo financeira O Fluxo A4
Transmitir movimentacao financeira (0) Saida AS
Receber dados SIMBA* 0 Fluxo Al
Decidir sobre dados obtidos no ASB? D Saida Al
Solicitar relatdrio de investigagdo I Fluxo Al
Solicitar documentos técnicos I Fluxo Al
Elaborar relatério de investigagdo 0 Saida Al
Receber solicitacdo de documentos técnicos (0] Fluxo Al
Realizar analise prévia ¢ Fluxo Al
Elaborar Informagao técnica (0] Saida Al
Encaminhar Informagao técnica F Fluxo Al
Realizar exame pericial 0 Fluxo Al
Elaborar laudo pericial O Saida Al
Encaminhar laudo pericial F Fluxo Al
Instruir processo investigativo/judicial 0] Fluxo Al

Fonte: Elaborado pela autora (2019).

Notas :

@
(2)
G)
(4)
()

Categorias: O — operacional, I — informacional; D — decisoria

ASB - Afastamento do Sigilo Bancdrio

CCS - Cadastro de Clientes do Sistema Financeiro Nacional

SIMBA - Sistema de Investigac¢do de Movimentag¢oes Bancdrias

Agentes: Al — Policia Federal; A2 — Poder Judiciario; A3- Ministério Publico; A4 —Banco Central do Brasil;

e A5 — Instituigoes Financeiras.

Visto o Quadro 4, apenas trés das atividades mapeadas no processo ASB sdo da

categoria decisoria: “Verificar a necessidade e Decidir sobre pedir o ASB”, “Decidir o ASB” e
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“Decidir sobre os dados obtidos pelo ASB”. Por outro lado, seis sdo do tipo informacional e
vinte duas do tipo operacional.

As atividades cuja propriedade atribuida como “fluxo” tem ocorréncia do tipo
informacional e operacional. As decisorias somente como “entrada” e “saida”.

O Mapeamento completo formulado (Figura 10) foi apresentado como modelo para

analise dos grupos focais:

Figura 10 - Mapeamento do Processo Afastamento Sigilo Bancario

Fonte: Elaborado pela autora (2019).

A disponibilizacao da informagao organizada do processo de Afastamento de Sigilo
Bancario, permitiu visualizar os pontos que sdo estratégicos quando da anlise do fluxo da
informacao, permitindo ainda a sua utilizacao na aplicagcdo da técnica de grupo focal junto aos
especialistas.

Ap0s a elaboragdo do fluxo inicial atual procedeu-se ao diagnostico propriamente dito
do processo, segmentando-se no detalhamento do procedimento de analise prévia, na analise
dos documentos do sistema criminalistica que espelham a realidade atual das analises prévias e

nos resultados do grupo focal, conforme demonstrado no topico a seguir.
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4.5 DIAGNOSTICO DO ESTAGIO ATUAL DO PROCESSO DE ASB
4.5.1 Procedimento de Analise Prévia

Osdados obtidos pela quebrade sigilo podem ser verificados por meio da Analise Prévia,
procedimento em que sdo conferidos pelo perito se os atendimentos pelo BCB e Institui¢des
Financeiras atenderam completamente ao que foi requerido na Decisdo Judicial de quebra, ou
pelos exames periciais, que se formaliza na elabora¢do do documento de Informagao Técnica.

A Anélise Prévia - identificada como tarefa do Subprocesso Pericia Contabil do Processo
ASB - ¢é realizada, atualmente, pelo Perito Criminal Federal de forma semi-automatizada. Eum
procedimento de conformidade dos dados transmitidos: se o0 CCS ¢ do investigado (estd no
SIMBA mas ¢ conferido manualmente, por CPF ou CNPJ, prejudicando a celeridade no caso
de multiplos investigados ou que tenham muitas contas registradas), se todas as contas que
constam do CCS foram transmitidas (verifica-se o que estd no sistema manualmente), se as
contas sdo da mesma titularidade do investigado (verifica-se o que estd no sistema
manualmente), se o periodo de afastamento que consta do SIMBA esta coberto pela Decisdo
Judicial ou se faltou dados a serem transmitidos pelos bancos (verifica-se o que estd no sistema

manualmente) vide Figura 11.

Figura 11 - Sub processo Pericia Contabil

Informag3o
Téenica

SIMBA

REALIZAR Andlise ELABORAR ENC-Y:I?:H'A:: para
Prévia Informagdo Técnica 3 Autoridade
Solicitante
FIM
ELABORAR Laudo de ENCAMINHAR Laudo
REALIZAR i
N .:"I:’:mes Movimentacdo para a Autoridade
s Financeira Solicitante
FIM

£\ RECEBER solictagio
Y de exame

Laudo de
Movimentagio
Financeira

Fonte: Elaborado pela autora (2019).
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Todavia, a Anélise Prévia poderia ser realizada de forma automatizada, no proprio
SIMBA, com alteragdes na programacdo do software que verificaria de forma automatica se
todos os dados da decisdo foram atendidos nas entradas de dados realizados pelo BCB e pelas

Institui¢des Financeiras, com a possibilidade de geragao de Relatorio de Analise Prévia.

Figura 12 - Proposta de inovagdo no sub processo Pericia Contabil

ELABORAR Laudo de ENCAMINHAR Laudo
Movimentagdo para a Autoridade
Financeira Solicitante

RECEBER solictagdo
de exame

REALIZAR exames
periciais

FIM

Laudo de
Movimentagio
Financeira

Fonte: Elaborado pela autora (2019).

A partir da inovagdo incremental proposta (automatizagdo da conferéncia dos dados
encaminhados via SIMBA e a Decisdo Judicial de ASB) ¢ esperada reducao de tempo na etapa
“realizar andlise prévia”, e a eliminacdo de “elaborar informagao técnica da analise prévia”.

Por estratégia, a autora entende que essa automatizagdo seria alocada na etapa
concomitante a atividade de “Decidir sobre os dados obtidos”, pois, tanto a investigacdo quanto
a pericia ja poderiam fazer uso da “analise prévia automatizada”. A tarefa “Encaminhar
Informacao Técnica para autoridade solicitante” se torna desnecessaria, pois sera possivel ser
emitido Relatorio de Analise Prévia para conhecimento da autoridade.

E necessério registrar que o processo de ASB foi explorado de forma abrangente. Por
meio da analise, foi possivel verificar como melhor desenvolver tarefas especificas (caracteristica
de melhoria de processos). Observou-se que a automatiza¢do da Andlise prévia trard maior
agilidade ao fluxo das informacdes.

Napropostadaatividade de “Realizar analise prévia” ser automatizada, pode-se verificar
uma proposta de inovagao do tipo incremental, pois racionaliza etapas e recursos despendidos no
processo, com beneficios em termos de efetividade e tempestividade na persecu¢do penal, além

de economia de recursos publicos e privados despendidos no processo.
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4.5.2 Analise dos documentos do sistema Criminalistica

Apos a leitura de todos os documentos, consolidou-se as informacdes relatadas pelos
peritos nas Informacdes Técnicas por ano e por tipo, assim como os casos em que o atendimento
dos bancos era suficiente para realizar os exames.

A analise inicial foi de identificar se tinham problemas relatados ou nao, denominados
aqui inconsisténcias, conforme tabulagdo abaixo:

a) Cadastro de Clientes do Sistema Financeiro Nacional — CCS desatualizado;

b) Problema de completude esta relacionado ao ndo atendimento da transmissao
completa dos constantes da decisdo judicial, periodo de quebra, transagcdes com
origens e destinos identificados e contas reprovadas ou ausentes;

¢) Atraso no atendimento do prazo estabelecido pela Justica; e

d) Outras inconsisténcias que ndo sejam CCS, prazo ou incompletude.

Da referida analise, os resultados encontrados foram classificados quanto a existéncia

ou ndo de inconsisténcias, conforme demonstrado na Tabela 4 a seguir:

Tabela 4 - Informacdes técnicas analisadas, por ano

ANO QUANTIDADE |COM INCONSISTENCIA | PRONTAS PARA
ANALISADA RELATADA EXAME

2014 309 219 90

2015 339 278 61

2016 435 337 98

2017 526 385 141

2018 501 331 170
TOTAL 2.110 1550 560

Fonte: Elaborado pela autora (2019).

Na tabela 5, conforme tabulagdo produzida pela autora, foram estratificadas as
informagdes obtidas na pesquisa documental, identificando inclusive os documentos prontos
para exame na primeira analise daqueles que ja foram objeto de andlise prévia anterior

(reenvio):
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Tabela 5 - Levantamento estratificado das informagdes técnicas analisadas, por ano

INCONSISTENCIA RELATADA

ANO CCS (A) | Completude (B) Atrasono Outros (D)
Atendimento (C)
2014 35 83 107 66
2015 25 95 156 119
2016 24 122 190 136
2017 17 133 234 122
2018 8 73 221 128
TOTAL 109 506 908 571

Fonte: Elaborado pela autora (2019).

No Grafico 1 — No Resultado da pesquisa documental foi possivel apresentar os
problemas detectados nos documentos examinados de Andlise Prévia e verificar a variacao de
cada tipo de relato na Analise Prévia. Observou-se que no decorrer do tempo nenhum tipo de

ocorréncia se manteve constante, aumentando e reduzindo o nimero de ocorréncias.

Grifico 1 - Resultado da pesquisa documental - Analise Prévia, por ano

Resultado Pesquisa Documental
250

200

50

2014 2015 2016 2017 2018

—CCS (1) Completude (2)

Atraso no Atendimento (3) == OQutros (4)

Pronto para exame

Fonte: Elaborado pela autora (2019).

O atraso no atendimento variou entre 35% e 44% dos documentos examinados. Relatos
de problema de completude variaram apenas 3% no periodo. A desatualizagdo do CCS

apresentou reducdo de 11% para 3% do total examinado.
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Da visdao do grafico 2— ¢ possivel observar a comparagdo do total expedido, com o
total dos documentos que comunicavam que as transmissoes de CCS, movimentacao bancaria,

indicaram status “pronto para exame”.

Grafico 2 - Analise Prévia pronta para exame, por ano

Prontos para exame

2014 2015 2016 2017 2018

#® Quantidade analisada  ® Pronto para exame

Fonte: Elaborado pela autora (2019).

Os numeros deixam claro a pequena parcela de andlise prévia que informam que os
dados constantes do SIMBA estao “prontos para exame”. O que deveria ser a regra se apresenta
na ordem de 29%, 18%, 23%, 27% e 34% no decorrer dos 5 anos investigados na pesquisa
documental.

Por outro lado, os nimeros das inconsisténcias identificadas nas andlises prévias
expedidas no periodo sdo representativos, somadas as inconsisténcias (de CCS, completude,
atraso no atendimento ¢ outros), foram de 71%, 82%, 78%, 73% ¢ 66%.

Fato relevante € que o atraso no atendimento tem crescido ao longo dos anos, apesar

de algumas oscilagdes, variou entre 21%, 35%, 31% ,26% e 33%.
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Grafico 3 - Analise Prévia examinadas faltando o envio de CCS e Atraso no atendimento, por

ano

B Atraso no Atendimento da ordem judicial B CCS desatualizado

2014 2015 2016 2017 2018

Fonte: Elaborado pela autora (2019).

Verifica-se que o CCS desatualizado ndo ¢ muito relevante se comparado ao atraso no
atendimento da ordem judicial de afastamento de sigilo bancario, o qual obteve um acréscimo
de 9% no decorrer do periodo examinado.

Porém para se obter qualidade ¢ necessario ZERO DEFEITO. Para Crosby (1979), o
defeito deve ser zero. Para ele, a auséncia de defeitos deveria ser o padrao de desempenho dos
sistemas de gestdo ¢ que o segredo para alcangar essa ambiciosa meta esta na prevencdo de
falhas e erros.

O CCS desatualizado prescrito da decisdo judicial também foi objeto das reunides dos
grupos focais, como sera demonstrado a seguir, e ambos grupos enfatizaram a necessidade de
manter a base de dados atualizada por parte das institui¢cdes, adicionado ao atraso no envio por
parte do Banco Central do Brasil.

Importa verificar que a partir de 2015 a completude dos dados enviados, relacionado
ao ndo atendimento da transmissdo completa dos constantes da decisdo judicial, periodo de
quebra, transacdes com origens e destinos identificados e contas reprovadas ou ausentes, houve
melhora de 3%, reduzindo de 28% para 25%, no decorrer dos cinco anos. Esta observagao
documental corrobora, mesmo que em pequena propor¢ao, na melhoria percebida pelos grupos

focais como discutida a seguir.
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Grifico 4 - Analise Prévia examinadas com problemas de completude, por ano

Completude
30%
25%
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10%
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Fonte: Elaborado pela autora (2019).

O cendrio que demonstrou melhoria (pela reducdo do numero de ocorréncias) foi o do
tipo “CCS desatualizado”, apresentando reducdo de 9% durante os cinco anos examinados,

conforme Gréafico 5, que segue:

Griéfico 5 - Andlise Prévia examinadas — CCS desatualizado, por ano

CCS desatualizado
15%
10%
5%
0%

2014 2015 2016 2017 2018

Fonte: Elaborado pela autora (2019).

Merece destaque os numeros de informagdes técnicas que indicaram que a
movimentagao bancaria fornecida para analise prévia da pericia nao havia sido transmitida via

Sistema SIMBA, a saber:
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Grifico 6 - Relatos de Movimentagao bancaria encaminhadas fora do SIMBA, por ano.

Relatos de casos fora do SIMBA
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Fonte: Elaborado pela autora (2019).

No decorrer do periodo, verifica-se a redu¢do consideravel da ocorréncia de relatos de
7,9% para 3,6%, fato desejavel, pois o sistema SIMBA foi desenvolvido com funcionalidades
para auxiliar a pericia.

Por fim, nos exames documentais foram relatados no Apéndice IV os outros motivos
de inconsisténcias que ndo permitiram que a informacao de regularidade para prosseguimento

dos exames periciais ou da investigagao.
4.5.3 Resultados da aplicacio do grupo focal
4.5.3.1 Propostas de ajustes no fluxo incialmente sugerido
Nas reunides dos dois grupos focais (1 e 2), foram elencadas propostas de melhorias no
Fluxo de Afastamento de Sigilo Bancéario, por meio de inser¢des de tarefas nao contempladas.

Um dos apontamentos ao fluxo modelo apresentado como proposta de melhoria,

culminou praticamente na mesma sugestio da autora.
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Figura 13 - Subprocesso Pericia Contabil com automatiza¢ao da Analise Prévia
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Fonte: Elaborado pela autora (2019).

O Grupo Focal 1 ndo sugeriu alteracao no fluxo pois a tinica sugestao deles no processo
ASB seria no modelo padrao atual de investigagdo, incluindo o perito na fase investigatoria e
ndo somente na fase da pericia. Considerando que a investigacao nao estava sendo objeto de
discussdo e que houve unanimidade em manter a isencao do perito quanto a obtenc¢ao da prova,
ndo houve proposta de alteragdo.

Foi suscitado fluxo que abrangesse a quebra de sigilo de contas especificas, ja sabidas
pela autoridade policial, visto que ndo estaria contemplada no mesmo fluxo, pois que nao haveria
a tarefa “Consulta CCS” pelo Banco Central do Brasil. A autora ndo contemplou no fluxo por
ser mais adequado incluir novo processo — ASB de contas especificas.

Os Grupos Focais 1 e 2 sugeriram no subprocesso de Pericia Contébil a inclusao da
analise de viabilidade antes de realizar os exames periciais e a automatizagao da analise prévia
pela pericia. Abaixo segue recorte Quadro 5 e Figura 14, contendo as sugestdes dos

especialistas:
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Quadro S - Sugestdes Subprocesso Pericia Contébil

Fluxo do
Atividade Acdo de sugestio | Processo no
Agente
Receber solicitagdo de documentos técnicos MANTER Al
Realizar analise prévia AUTOMATIZAR Al
Elaborar Informag@o técnica AUTOMATIZAR Al
Encaminhar Informacao técnica AUTOMATIZAR Al
Realizar analise de viabilidade do exame INCLUIR Al
Realizar exame pericial MANTER Al
Elaborar laudo pericial MANTER Al
Encaminhar laudo pericial MANTER Al
Instruir processo investigativo/judicial MANTER Al

Fonte: Elaborado pela autora (2019).

Nota: Agentes: Al — Policia Federal

Figura 14 - Subprocesso Pericia Contabil com melhoria

RECEBER e A ELABORAR Laudo de ENCAMINHAR Laudo
x REALIZAR andlise REALIZAR exames A
solicitagdo de Movimentacio para a Autoridade
de viabilidade periciais
exame Financeira Solicitante
FIM

Laudo de
Movimentacio
Financeira

Fonte: Elaborado pela autora (2019).

Na continuidade das reunides dos dois grupos focais (1 e 2), foram elencadas propostas
de melhorias no Fluxo de Afastamento de Sigilo Bancario, por meio de inser¢des de tarefas ndo

contempladas.
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4.5.3.2 Looping do Pedido de Afastamento
Outra sugestao no modelo foi a de incluir no fluxo a possibilidade de reenvio de pedido
de afastamento bancario no caso de indeferimento pela Justica. A possibilidade foi demonstrada

na Figura 15.

Figura 15 - Recorte no fluxo ASB do pedido de Afastamento ao judiciario
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Fonte: Elaborado pela autora (2019).

Observa-se no modelo inicialmente proposto que ap6s a decisao judicial a respeito do
afastamento, hd uma possibilidade, caso a decisdo fosse de indeferimento: conhecer a decisao
e encerrar o caso SIMBA.

Feita a inclusdo proposta, verificou-se no caso de indeferimento, que a Policia Federal
pode repetir o pedido, incluindo neste caso, fatos novos que melhor justifiquem o pedido, ou
alterando o numero de investigados com pedido de afastamento ou indicando contas bancérias

especificas.
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Figura 16 - Inclusao de possibilidade de looping do pedido de afastamento ao Judiciario
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Fonte: Elaborado pela autora (2019).

Dessa forma, fica consignado no fluxo que a autoridade policial solicitante do afastamento
podera insistir no pedido anteriormente negado e que nao ha limites para o numero de vezes que

podem ser refeitos os pedidos de afastamento do sigilo bancério ao poder judicidrio.

4.5.3.3 Hipotese de encerramento sem relatorio ou pericia

No mesmo grupo focal, foi sugerido adicionar mais uma possibilidade de
encerramento para contemplar a hipotese de que o ASB ndo trouxe nada 1til ou relevante para
a investigacao, sendo entdo trés opgdes possiveis apos a tarefa de “DECIDIR sobre dados
obtidos”:

1. Instruir o processo e Encerrar o Caso SIMBA (incluida);

2. Solicitar Relatorio e Encerrar o Caso SIMBA (mantida); e
3. Solicitar Pericia e Encerar o Caso SIMBA (mantida).

Para melhor visualizag@o as figuras a seguir, ilustram o antes e o depois:
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Figura 17 - Recorte do Encerramento do Fluxo Modelo
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Fonte: Elaborado pela autora (2019).

Figura 18 - Com inclusao de melhoria
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Fonte: Elaborado pela autora (2019).

4.3.3.4 Inclusdo de investimentos e outros produtos bancarios

Também foi sugerido que fosse incluido no SIMBA os documentos relativos as contas
de investimentos (exemplos: PGBL ¢ VGBL), cartdoes de crédito, cartdes de pagamento, pré-
pagos e outros produtos bancarios. De acordo com o fluxo e dentro do SIMBA, esté estruturado
no padrdo juridico processual, a minuta de pedido principal e os pedidos complementares em
modelo editdvel. Logo, o momento da definicdo da representacdo a Justi¢a ¢ o mais adequado
para incluir investimentos e outros produtos, mediante inclusdo funcionalidade que alerte a
autoridade policial durante a elaboracdo da Representacdo ao Judiciario a inclusdo ou nao de
investimentos e outros produtos bancarios, atualmente ndo contemplados no ASB regular.

Desta forma os bancos enviariam, além da movimentacdo bancaria, as contas de

investimentos e outros produtos bancarios.
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4.3.3.5 Problemas que afetam a qualidade da informagdo

Do roteiro das reunides de grupo focal, estavam inseridos itens que avaliam a qualidade
da informagao bancaria.

Dos problemas apresentados figuravam atraso no atendimento da decisdo judicial de
quebra por parte das institui¢des financeiras, atendimento completo, livre de erro, fidedigno.

Quanto ao atraso, foirelatado que o atraso ndo afeta a qualidade do dado enviado, porém,
prejudica a conclusdo da investigag@o ou persecugao penal. Este prazo foi avaliado que melhorou
de ruim para bom.

Foi apontado e registrado tanto nas entrevistas do grupo focal, quanto nos documentos
analisados, que o CCS a ser enviado pelo Banco Central acontece com atraso e por vezes
desatualizado (obrigacdo das instituicdes financeiras manterem a base de dados do CCS
atualizada com seus novos clientes).

Considerando que as instituicdes bancarias sao a fonte originaria das informacgdes
(cadastro de contas abertas ou encerradas), tal como ¢ feito na portabilidade dos celulares e a
ANATEL, o cadastro do cliente sempre fica atualizado mediante uma rotina de sistema entre os
entes que, diariamente transferem dados ao 6rgdo regulador, esta mesma rotina poderia ser
adotada na gestao do CCS.

Os participantes dos grupos focais relataram que o prazo para atendimento sofre
interferéncia da varidvel “periodo da quebra”, ou seja, se o periodo concedido pelo juiz for
anterior a 2015, o prazo, em geral, pode ndo ser atendido. Por outro lado, as quebras de periodos
apo6s 2015 sao céleres.

No critério completude, foi caracterizado aos entrevistados como completas: Entende-
se por completas as informagdes que estejam em conformidade com as indica¢des da decisdo
judicial de quebra de sigilo bancario correspondente, no(s) exato(s) periodo(s) e indicado(s)
investigado(s), assim como tenham os dados de origem e destino das transagdes identificaveis.
A completude dos dados também sofre interferéncia da variavel “periodo da quebra”, logo, se
o periodo concedido pelo juiz for anterior a 2015, o prazo, em geral, pode ndo ser atendido. Por
outro lado, as quebras de periodos ap6s 2015 sdo mais completas.

Questionados quanto a varidvel antes e depois de 2015, relataram ser em razao de ser
compulsdrio o investimento nos ajustes dos sistemas internos de cada banco ou por atendimento
a Carta Circular BCB n° 3542/2012, de 12 de marco de 2012, que divulga operacdes e situagdes
que podem configurar indicios de ocorréncia dos crimes previstos na Lei n® 9.613, de 3 de

marco de 1998 (crimes de lavagem de dinheiro).
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ApOs os participantes adotarem como conceito que sao fidedignas quanto a origem as
informacgodes provenientes diretamente das Instituicdes Financeiras e Banco Central do Brasil
(movimentag¢do bancéria e Cadastro de Clientes do Sistema Financeiro Nacional - CCS) e
transmitidas somente via SIMBA, estes se manifestaram quanto ao envio de dados
complementares, tal como esclarecimento de histérico de determinadas transacdes via correio
eletronico institucional também considerados fidedignos. Algumas quebras de sigilo bancario
internacionais e de cdmbio também sdo encaminhadas fora do SIMBA pelos bancos e também
sdo consideradas fidedignas quanto a fonte.

Em resumo, ndo s6 pelo SIMBA se obtém informacdes fidedignas, bem como nao esta
no SIMBA tudo que consta do Banco, por isso, o layout com as informagdes necessarias.

Questionados quanto as informacdes bancérias serem encaminhadas livres de erro
(auséncia de movimentagdo, beneficiario equivocado, classificacdo de historico indevida, ndo
abrangéncia de periodo), foi relatado que ndo ocorre com frequéncia, porém, quando reportadas
foram apresentadas como falha técnica, conforme justificado posteriormente pela institui¢ao
financeira responsavel.

Sobre a utilidade das informagdes que trafegam no SIMBA, os grupos foram unanimes
em afirmar que a utilidade depende totalmente do que a investigacao ou persecugao penal busca,
neste contexto até um extrato bancario sem movimento pode ser util.

As notas atribuidas ao SIMBA como ferramenta para contribuir para os exames
periciais, foram em média 7,5 (sete e meio) em uma escalade O a 10. A variacdo minima e maxima
foi 5 e 10, respectivamente. No grupo focal 2, foi discutido pelos profissionais especialistas a

distribuicao da avaliacdo do sistema SIMBA em trés subsistemas:

. Sistema como processo/fluxo do ASB;
. Sistema de transmissdo; e
. Sistema de anélise (para exames periciais)

Com base nesta nova subdivisao o grupo novamente se posicionou e as notas ficaram:

Tabela 6 — Avaliagdo sistema SIMBA - Grupo Focal 2

Notas Sistema como processo ASB Sistema de transmissdo Sistema de andlise
minimas 4 7 3
maximas 6 8 4

Fonte: Elaborado pela autora (2019).
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No grupo focal 2, foi idealizado como caminho natural da evolug¢ao da tecnologia o
acesso on line nas instituigdes financeiras, autorizado judicialmente e concedido via link a
equipe de investigacao ou pericia.

Para a problematica de incompletude de dados de origem e destino, abordado tantonos
grupos focais quanto na pesquisa documental, ¢ recomendavel que seja implementada melhoria
no sistema SIMBA com validador para identificar incompletude antes da transmissdo pela
instituicao financeira, remetendo ao banco a incluir, no caso de falta, as informagdes de origem

e destino das transagdes identificaveis para que a transmissao seja aceita.

4.6 MELHORIAS PROPOSTAS DECORRENTES DO PRESENTE ESTUDO

Com base no modelo (Figura 19) sugerido e inseridas as sugestdes pertinentes foi

elaborado o mapeamento completo do processo de ASB:

Figura 19 - Mapeamento do Processo Afastamento Sigilo Bancario melhorado
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Fonte: Elaborado pela autora (2020).

O fluxo original foi validado contemplando as melhorias propostas pelos participantes
do grupo focal, conforme os subitens automatizacido da analise prévia; possibilidade de
repetir pedido de afastamento indeferido - /ooping ¢ encerrar o caso quando o afastamento
nao se mostra util a investigagdao, quando nao provou ou confirmou nada.

Outro ponto ndo destacado nos subitens supracitados porém, adicionado ao fluxo, foi
a tarefa de “levantar dados para atendimento da solicitagdo”, nas tarefas das instituicdes

financeiras.



87

Assim, apresentado mapeamento do processo de ASB no ambito federal o qual
contempla os entes envolvidos (PF, Poder Judiciario, BCB e institui¢cdes financeiras), as tarefas
e decisdes relacionadas ao processo, permitindo conhecer o modelo de governanca no qual
interagem atores estatais e ndo-estatais dentro de um conjunto predefinido de regras e a eficacia
desta governanga nao dispensa organizacgdes eficazes do setor publico, servidores motivados e
capacitados em estruturas que promovam a melhoria do desempenho e minimizem as

disfuncoes.
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5 CONSIDERACOES FINAIS

A pergunta de pesquisa “Como melhorar a governan¢a da informacgio bancaria
transmitida na cadeia de custédia em caso de afastamento de sigilo bancario com a
utilizacdo do sistema SIMBA?” conduziu aos objetivos geral e especificos que foram

cumpridos da seguinte forma:

Quadro 6 - Atendimento aos objetivos do estudo

Propor melhorias de governanga visando a qualidade da
o informagdo para cadeia de custodia da informagédo
Objetivo Geral ) o ) Item 4.6
bancaria no processo de afastamento de sigilo bancario

com a utiliza¢do do sistema SIMBA.

o Identificar na literatura nacional e internacional o estado
Objetivo Especifico 1 ) . ) Item 3.2
do conhecimento sobre afastamento de sigilo bancario.

o Relacionar o processo de afastamento do sigilo bancario
Objetivo Especifico 2 o Item 4.3
com os aspectos da Ciéncia da Informagao.

o Realizar mapeamento do fluxo do Processo de
Objetivo Especifico 3 Item 4.4
Afastamento de Sigilo Bancario;

o Diagnosticar o estagio atual do processo de ASB
Objetivo Especifico 4 Item 4.5
utilizando pela PF no sistema SIMBA.

Identificar a percepgdo dos especialistas da pericia
o criminal federal contabil quanto ao processo de ASB,
Objetivo Especifico 5 ) ) ) ) Item 4.5.3
compilando as melhorias necessarias a partir dos aspectos

julgados relevantes na ciéncia da informagao.

Fonte: Elaborado pela autora (2019).

Como resultado esperado, a maior contribuicdo para o processo de afastamento de
sigilo bancario vem da Gestdo da Informagdo, pelas sugestdes de melhoria € perceptivel a
economia de esfor¢o e tempo. Confirmou-se € encontra-se alicercada nos vinculos relacionados
neste estudo quando se tratou de sistemografia, da qualidade da informagdo e de inovagdo em
processo.

Na tarefa de investigar processo, ambiente, servi¢o, produto e sistema a gestdo da
informagao, sob a 6tica interdisciplinar considera o gerenciamento, produgdo, armazenamento,
transmissao e avaliacdo de dados e informagdes existentes no estudo em questao, aplicando

técnicas e tecnologias inteligentes na busca de melhorias prospectivas.
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A contribui¢do da sistemografia para conclusao da proposta de inovagao incremental
foi fundamental porque permitiu a concepgao, analise € melhoria do processo, e tudo isso foi
proveitoso na modelagem, baseada na percepcao dos autores, na classificacdo das atividades
operacionais, informacionais e decisorias.

Foi registrada oportunidade de produto ou servigo novo, de antemao foi identificada
proposta apresentacao do fluxo melhorado do Processo Afastamento de Sigilo Bancario para
biblioteca de processos da institui¢ao.

Quanto a forma de mensurar a qualidade da informacao bancaria, o prazo de atendimento,
a completude dos dados por parte das institui¢des financeiras, essas caracteristicas de qualidade
sofrem agdo da variavel: periodo da quebra ser antes ou depois do ano de 2015. Revelou-se pelos
especialistas um marco temporal de qualidade.

Segundo os participantes do grupo focal, a utilidade da informag¢do que trafega pelo
SIMBA foi condicionada ao que se busca na investigacdo ou no processo penal que tramita na
Justica. Levando em conta que a prova ou evidéncia podera indicar a autoria e materialidade de
um suposto crime, ndo existe regra para informacao ser util, a cada caso serd uma nova busca.

No combate a criminalidade, em especial a corrup¢ao que ainda assombra o Brasil,
este trabalho contribui com novo olhar para atuacdo da pericia com o sistema SIMBA, como
ferramenta utilizada para auxiliar, seja na esfera da investigagcdo ou na esfera judicial, na forma
de resposta aos quesitos, buscando demonstrar a dindmica dos fatos, quanto, de onde veio e
para onde foi o dinheiro.

Propde-se, como continuidade deste estudo, considerando que foi realizada a
quantificagdo dos documentos elaborados de analise prévia (informagdes técnicas), por ano,
antes da implementacao melhoria sugerida, e apos, ao longo do tempo, estabelecer o pardmetro
entre o antes e depois como formula¢do de indicadores de laténcia e vazdo para mensurar o
resultado da melhoria de automatizagao da analise prévia.

Caso seja importante para a investigacdo o rastreamento de todos os recursos
financeiros, devem ser considerados investimentos e todos os novos produtos bancérios (de
investimento, cartdes de créditos, cartdes de pagamento, cartdes pré-pagos, entre outros) pela
autoridade policial na formulagdo de pedido de afastamento de sigilo.

E recomendavel que o BCB implemente junto as instituigdes financeiras rotina de
sistema diaria para manter atualizado o CCS, a exemplo da base de dados dos portadores de
linhas de celulares, junto as operadoras de telefonia.

As instituigdes financeiras, por sua vez, deveriam investir e utilizar rotina

automatizada para carregamento de dados no SIMBA visto o atraso verificado nos atendimentos
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de fornecimento dos dados de movimentagao bancaria, por isso, verificou-se recomendavel
aportar mais recursos humanos e/ou tecnologia nas areas que atuam no atendimento aos casos
SIMBA.

Este estudo se apropriou da experiéncia do usudrio e em vista que ¢ reconhecido fator de
influéncia a inovacao, o estudo sinalizar o potencial de se conciliar teoria e pratica, com retorno
direto para a sociedade.

Estetrabalhondo é exaustivo, o leitor pode aprofundar seu estudo, caso utilize areferéncia
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APENDICE I

Participantes da Reuniio Grupo Focal com Consentimento Livre e Informado

Em 21 de novembro de 2019, as 9h, reuniram-se na sala de reunides do Servigo de
Pericias Contabeis e Economicas — SEPCONT da Divisao de Pericias do Instituto Nacional de
Criminalistica — INC, na cidade de Brasilia, os convidados abaixo assinados para participar da
pesquisa em andamento “A governanca da informacio dentro do processo de afastamento
de sigilo bancario e no Sistema de Investigacio de Movimentacées Bancarias (SIMBA),
sob a perspectiva da Ciéncia da Informacao”, de autoria de Neusa Rejane Pinheiro de Carva-
lho Haltenburg.

Os convidados afirmaram que aceitam participar por propria vontade, sem receber
qualquer incentivo financeiro ou ter qualquer 6nus e com a finalidade exclusiva de colaborar
para o sucesso da pesquisa. Foram informados dos objetivos estritamente académicos do estudo,
que, em linhas gerais visam medir a percepgdo dos usuarios quanto a qualidade da informag¢do
disponibilizada pelos bancos, sendo estes pardmetros de percep¢do do usuario dainformagdo,
bem como do processo de afastamento de sigilo bancario, no dmbito federal.

Também foram esclarecidos de que os usos das informagdes oferecidas estdo submetidos
as normas éticas. A colaboracao ¢ de forma anonima, como participante convidado do grupo
focal com roteiro semiestruturado, contada a partir da assinatura deste documento. O acesso e
a analise dos dados coletados serdo apenas pelo (a) pesquisador(a) e/ou seu(s) orientador(es) /
coordenador(es) de curso.

Ficou informado da possibilidade de se retirar desse estudo a qualquer momento, sem

prejuizo para acompanhamento deste ou sofrer quaisquer sangdes ou constrangimentos.

Participante Participante Participante
Participante Participante Participante
Participante Participante Participante
Participante Participante Participante

Ass. Pesquisador

Ass. Moderador
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APENDICE II

INSTRUMENTO DE COLETA DE DADOS POLICIA FEDERAL
ROTEIRO MODERADOR

Introducao:

Falar sobre o papel do moderador e sobre a pesquisa, da autora como observadora, do
anonimato, do documento de consentimento, explicar o roteiro a ser aplicado ao grupo focal,
técnica de entrevista grupal, baseada em comunicagao e interagdo. Falar do perfil homogéneo
(todos peritos com acesso de usuario ao SIMBA).

Qual a sua percepcao a respeito do fluxo de informagdes?
m

SRl Imagem do Modelo de fluxo do Afastamento de Sigilo Bancario
Falar sobre o modelo, fluxo e representagoes graficas.

- Vocé tem sugestdes para o fluxo do Afastamento de Sigilo Bancario?

Deixar que cada um tenha oportunidade de falar.

— O que vocé pode falar sobre a qualidade da informagdo que trafega no SIMBA:

Primeira rodada: “O que vocé pode dizer sobre?”

Segunda rodada obter a percepgdo da frequéncia da ocorréncia.

Envio do atendimento no prazo por parte das institui¢cdes financeiras

Informagdes completas nos atendimentos

Explicagdo: Entende-se por completas as informagdes que estejam em conformidade
com as indicagdes da decisao judicial de quebra de sigilo bancario correspondente, no(s) exato(s)
periodo(s) e indicado(s) investigado(s), assim como tenham os dados de origem e destino das

transacdes identificaveis.

Fidedignidade quanto a fonte

Explicacdo: Entende-se, neste caso, que sdo fidedignas as informagdes provenientes
diretamente das Institui¢des Financeiras e Banco Central do Brasil (movimentagdo bancaria e
Cadastro de Clientes do Sistema Financeiro Nacional - CCS) e transmitidas somente via SIMBA.

Necessidade de solicitar informagdes complementares as instituigdes financeiras
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Informacgao livre de erro nos atendimentos

Explicacao: Entende-se que informacao Livre de Erro ¢ aquela que se apresenta tal
qual a indicagd@o da decisdo judicial de quebra de sigilo bancario correspondente, no(s) exato(s)
periodo(s) e indicado(s) investigado(s).

— Vocé acha que sdo uteis todas as informagdes recebidas, via SIMBA?

- O quanto o Sistema de Investigacdo de Movimentacao Bancaria - SIMBA interfere
na execu¢do dos seus exames periciais?

- Vocé pode sugerir melhorias ou inovagdes para 0o SIMBA?

- Vocé gostaria de acrescentar algo?

FINAL:

Agradecimentos a todos que participaram. Saibam que o ponto de vista de cada um de
vocés ¢ muito valioso para a pesquisa. Obrigado pelo tempo, participagdo e percepgdes. Caso
queira receber uma copia deste estudo assim que finalizado, favor me informar que sera

encaminhado via email.
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APENDICE III

LISTADE OUTRAS INCONSISTENCIAS RELATADAS NAS INFORMACOES TECNICAS
ANALISADAS (2014 A 2018)

Inconsisténcias Outros - 2014

contas inesperadas, contas reprovadas, operagdes de cambio, relatério do Banco Central do
Brasil acerca de transferéncias internacionais, ndo foi necessaria a investigagdo policial, ndo
enviado via sistema SIMBA, memorando ndo emitido no SIMBA, duplicidade CPF e contas

ndo cadastradas no SIMBA.

Inconsisténcias Outros - 2015

contas inesperadas, contas reprovadas, operagdes de cambio, relatério do Banco Central do
Brasil acerca de transferéncias internacionais, ndo foi necessaria a investigagdo policial, ndo
enviado via sistema SIMBA, memorando nao emitido no SIMBA, duplicidade CPF, contas nao
cadastradas no SIMBA, investigados ndo se encontravam no CCS, arquivo incompleto no
SIMBA, caso SIMBA incorreto, caso SIMBA nao PF (sem acesso), transmissao de dados mista
(sistema ¢ fora do sistema), sem detalhamento dos fatos e condutas e conta errada na decisao

judicial.

Inconsisténcias Outros — 2016

contas inesperadas, contas reprovadas, operagdes de cambio, relatorio do Banco Central do
Brasil acerca de transferéncias internacionais, nao foi necessaria a investigacao policial, nao
enviado via SIMBA, memorando ndo emitido no SIMBA, duplicidade CPF, contas nao
cadastradas no SIMBA, investigados ndo se encontravam no CCS, arquivo incompleto no
SIMBA, caso SIMBA incorreto, caso SIMBA ndo PF (sem acesso), transmissao de dados mista
(sistema e fora do sistema), sem detalhamento dos fatos e condutas, conta errada na decisdao
judicial, sem autorizagdo judicial para verificar informacdes das contas, falta de solicitacdo via
SIMBA, inacessibilidade aos dados pelo perito, cooperativas ndo informadas no CCS, extratos

em papel, e CCS em formato incompativel.
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Inconsisténcias Outros — 2017

outros: contas inesperadas, contas reprovadas, operagdes de cambio, relatorio do Banco Central
do Brasil acerca de transferéncias internacionais, nao foi necessaria a investigagao policial, ndo
enviado via SIMBA, memorando ndo emitido no SIMBA, duplicidade CPF, contas nao
cadastradas no SIMBA, investigados ndo se encontravam no CCS, arquivo incompleto no
SIMBA, caso SIMBA incorreto, caso SIMBA nao PF (sem acesso), transmissdo de dados mista
(sistema e fora do sistema), ndo detalhamento dos fatos ¢ condutas, conta errada na decisao
judicial, sem autorizagdo judicial para verificar informagdes das contas, falta de solicita¢ao via
SIMBA, inacessibilidade aos dados pelo perito, cooperativas ndo informadas no CCS, extratos

em papel e CCS em formato incompativel.

Inconsisténcias Outros - 2018

contas inesperadas, contas reprovadas, operagdes de cambio, relatéorio do Banco Central do
Brasil acerca de transferéncias internacionais, ndo foi necessaria a investigagao policial, ndo
enviado pelo simba, memorando nao emitido no SIMBA, duplicidade CPF, contas nao
cadastradas no SIMBA, investigados ndo se encontravam no CCS, arquivo incompleto no
SIMBA, caso SIMBA incorreto, caso SIMBA nao PF (sem acesso), transmissdo de dados mista
(sistema e fora do sistema), ndo detalhamento dos fatos e condutas, conta errada na decisao
judicial, sem autorizagdo judicial para verificar informacgdes das contas, falta de solicitagdo via
SIMBA, inacessibilidade aos dados pelo perito, cooperativas ndo informadas no CCS, extratos
em papel, CCS em formato incompativel, necessaria nova analise prévia, contas ndo abrangidas

pela quebra de sigilo, conta ndo atendida (instituicdo financeira adquirida por outra).
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