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RESUMO

No contexto tecnoldgico atual, caracterizado pelo uso intensivo de dados, em diversas
areas de atividades humanas, a gestdo de dados passou a ser um fator critico para
gerenciar, de forma efetiva, os recursos de dados e informagbes das organizagoes.
Na area da saude, os dados estao crescendo de forma continua e rapida, com dados
complexos e variados. Nesse contexto, sistemas de telemedicina oferecem suporte a
todo processo de obtencao de dados médicos, caraterizado também por ampliar as
ofertas de servigos em saude, atendimento de diversos pacientes, em diferentes esta-
belecimentos de salude, regides e integrados a diversos outros sistemas médicos. Com
o objetivo de auxiliar a gestao de dados, em sistemas de telemedicina, é relacionado
por meio de revisao bibliografica, abordagens de workflow, as quais sao utilizadas para
modelar, melhorar e automatizar processos de negécios, definido como um conjunto
de procedimentos ou atividades interligadas, e sua execuc¢ao visa a alcancar um certo
objetivo ou meta, relacionada ao contexto de uma organizagdo. Como colaboragéo,
€ proposto, o WDMTS, um workflow para gestdo de dados em sistemas de teleme-
dicina, para automacao e execucao de processos, comuns a diferentes sistemas de
telemedicina, concebido a partir da revisao literatura e analisado em um estudo de
caso. Como resultado, é apontada a relevancia do workflow proposto, no estudo de
caso analisado, para auxiliar a gestao de dados, em sistemas de telemedicina, por
meio da administragdo, monitoramento e distribuicdo dos dados entre sistemas inte-
grados, com a finalidade de garantir a interoperabilidade para acesso, preservacao e
disponibilidades dos dados.

Palavras-chave: Gestao de Dados. Sistemas de Telemedicina. Workflow.



ABSTRACT

In the current technological context, characterized by the intensive use of data in various
areas of human activities, data management has become a critical factor for effectively
managing the data and information resources of organizations. In health, data they
are growing continuously and rapidly with complex and varied data. In this context,
telemedicine systems support the process of obtaining medical data, which is also
characterized by broadening the health service offerings, the care of several patients
in different health establishments, regions and integrated with several other medical
systems. In order to assist data management in telemedicine systems, it is related by
literature review, workflow approaches, which are used to model, improve and auto-
mate business processes, defined as a set of interlinked procedures or activities, and
its execution aims at achieve a certain objective or goal related to the context of an
organization. As a collaboration, the WDMTS is proposed, a workflow for data manage-
ment in telemedicine systems, for automation and execution of processes, common to
different telemedicine systems, designed from the literature review and analyzed in a
case study. As a result, the relevance of the proposed workflow in the analyzed case
study to help data management is pointed out through the administration, monitoring
and distribution of data between integrated systems, in order to ensure interoperability
for access, preservation and availability of data.

Keywords: Data Management. Telemedicine System. Workflow.
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12

1 INTRODUGAO

Este capitulo esta estruturado em 5 secdes, sendo que, na primeira se¢ao, sera
contextualizado o trabalho. Na segunda sec¢éo, serao apontados o problema e pergunta
de pesquisa que guiaram este estudo. Na sequéncia, os objetivos dessa dissertacao
serao especificados na secao 3. Apds, os aspectos relacionados a delimitacdo da
pesquisa, serao apresentados na secao 4. As relacdes desta dissertacao com o tema
de pesquisa do Programa de P6s-Graduacao em Ciéncia da Informacéo (PGCIN) serédo
apresentados na secao 5 e, por fim, na se¢ao 6, serdo descritos, de forma resumida,
os conteudos dos préoximos capitulos.

1.1 CONTEXTUALIZACAO

No contexto tecnoldgico atual, caracterizado pelo uso intensivo de dados, a
gestdo de dados passou a ser um fator critico, nas organizacdes, devido ao continuo
crescimento das bases de dados, em diversas areas de atividades humanas, e pelo uso
de tecnologias, que permitem a descoberta de conhecimentos e tomadas de decisdes.

Nesse sentido, a gestdo de dados tem como funcgao definir, planejar, implantar
e executar estratégias, procedimentos e praticas necessarias para gerenciar de forma
efetiva os recursos de dados e informagdes das organizacdes, incluindo planos para
sua definicdo, padronizacdo, organizacao, protecao e utilizacdo (MOSLEY et al., 2010).

Dessa forma, os dados assumem um papel ainda mais importante a partir
do fendmeno do Big Data, caraterizado pelo enorme volume de dados gravados, a
partir de multiplos sistemas e fontes diversas com tipos e formatos diferentes, e por
meio de técnicas de andlise de dados como Big Data Analytics que compreendem
a modelagem, andlise e interpretacdo de grandes volumes de dados, estruturados
ou nao-estruturados, que sao coletados, armazenados e interpretados por softwares
de alto desempenho para analises de textos, redes sociais, audios e videos (PURI;
HARITHA, 2016).

O uso intensivo de dados tem afetado diversas atividades humanas, inclusive as
atividades médicas. Na area da saude, os dados médicos estédo crescendo de forma
continua e rapida, com dados complexos e variados.

Tal complexidade, da gestao de dados, na area da saude, evidencia-se pelo uso
de diferentes sistemas médicos, padrdes de dados e interoperabilidade utilizados na
area da saude, em conjunto com necessidade de integragao entre esses sistemas para
intercambio de dados, e ainda, contextualizada em um cenério dindmico, de ampla
oferta e demanda de servicos e solugdes.

Nesse contexto, os dados médicos estdo presentes em diversos sistemas de
saude, como os sistemas de prontuarios eletrénicos, sao responsaveis em preservar
todo histérico relacionado aos cuidados do paciente, desde as informacdes basicas,



Capitulo 1. Introdugéo 13

até os exames realizados, tratamentos e diagndésticos.

Além do controle de prontuario, os sistemas hospitalares dependem também
de funcionalidades para gestdo de atendimentos, pedidos médicos, rotinas de clinicas
médicas, procedimentos de exames e cirurgia, faturamento e controle de estoque, entre
outros diversos médulos que permitam a gestdo completa de um estabelecimento de
saude.

Com relacao aos servicos de andlises clinicas e diagnostico por imagem, por
possuirem um fluxo mais criterioso para agendamentos e demandas elevadas de
exames, criaram-se necessidades especificas, as quais sado atendidas em conjunto
com uma arquitetura de sistemas, também responsavel em permitir o armazenamento
dos dados e interoperabilidade entre equipamentos médicos e estacdes de trabalhos
com foco na otimizacao da realizagdo de exames e entrega de resultados.

Devido a diversidade de sistemas médicos, é comum o uso de integragédo entre
tais sistemas. Entende-se como integragcao a utilizacdo de técnicas para otimizar o
desempenho e a comunicagdo entre os profissionais, na operagao de um negocio,
com uso de interface de sistemas, para constante troca de informagdes, por meio
de padrdes nacionais e internacionais, bem como regulamentagcdes para definir o
intercambio de dados entre esses sistemas.

Com o objetivo de permitir diagndsticos a distancia, sistemas de telemedicina
oferecem suporte a todo processo de obtencao de dados médicos, caraterizado tam-
bém por ampliar as ofertas de servicos em saude, atendimento de diversos pacientes,
em diferentes estabelecimentos de saude, regides e integrados a diversos outros sis-
temas de saude (HULSHOFF et al., 2011).

Quando, em cenérios de larga escala, os sistemas de telemedicina dependem
de processos bem definidos para complexa gestao dos dados, com a finalidade de
evitar sobrecargas e falhas de sistemas e garantir a disponibilidade, desempenho e
preservacao para continuo acesso aos dados. Tais dados, para serem processados, de-
pendem de um conjunto de tecnologias que garantam interoperabilidade entre equipa-
mentos e diversos sistemas médicos, além da privacidade e seguranga necessaria na
transmissao dessas informacoes (VANEGAS-SERNA; PEREZ; ANDRADE-CAICEDO,
2017).

Além disso, na literatura, sdo apontadas novas areas médicas, em processo
de maturidade, caracterizadas pelo uso intensivo de dados, em sistemas de teleme-
dicina, e tornaram-se viaveis, pelos consideraveis avangos tecnologicos, dentre eles,
suporte remoto por médicos especialistas a centros médicos de emergéncia, 0 monito-
ramento de pacientes em suas residéncia, por meio de dispositivos e sensores moveis
e, também, unidades de tratamento intensivo moéveis.

Nesse contexto, este trabalho busca auxiliar a gestao de dados em sistemas
de telemedicina e relaciona, para essa finalidade, abordagens de workflow, o qual,
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segundo Georgakopoulos, Hornick e Sheth (1995), foi desenvolvido da nocéo de pro-
cessos nas organizagdes, a partir de aspectos relacionados as atividades de trabalho,
geralmente, separadas, em tarefas bem definidas, papéis, regras e procedimentos.

Relaciona-se ao uso de workflow, diferentes abordagens. No contexto de Bu-
siness Process Management (BPM) estd a andlise dos processos de negécios, ca-
raterizado como procedimentos ou atividades interligadas, com objetivo relacionado
ao contexto de uma organizacao e tecnologias, para modelar e executar esses pro-
cessos, enquanto que, abordagens de workflow, na area cientifica, estao delimitadas
nos processos de fluxo dos dados e podem incluir uma vasta gama de componentes,
para processar dados, com objetivo de executar simulacbées em computadores de alto
desempenho (TAYLOR et al., 2007).

Assim, a integracao com sistemas e equipamentos médicos, o constante avango
tecnoldgico, o uso intensivo dos dados e aplicacdes de diferentes area médicas, cara-
terizam sistemas de telemedicina e, neste trabalho, sdo relacionados abordagens de
workflow, para auxiliar esses sistemas na complexa gestdo dos dados.

1.2 PROBLEMA DE PESQUISA

Com o crescimento continuo das bases de dados, nas diversas areas de ati-
vidades humanas, a gestdo dos dados passa a ser mais complexa e exige melhor
planejamento para criacao, recepcao, analise, armazenamento e arquivamento dos
dados (SINAEEPOURFARD et al., 2017).

Tal complexidade torna-se evidente em sistemas de larga escala, pois, no obje-
tivo de evitarem falhas de funcionamento, e manté-los disponiveis de forma continua e
eficiente, dependem de novas tecnologias e readequagdes dos sistemas para suportar
o continuo crescimento das bases de dados e gerenciamento relacionados.

O crescimento das bases de dados médicos sao impulsionados pelo avanco tec-
nolégico dos equipamentos médicos, 0s quais exigem recursos para armazenamento
de dados, e também pelas solugdes inovadoras em sistemas de saude, como aplica-
¢coes de telemedicina, dispositivos méveis e uso de Internet of Things (loT), fatores
que aumentam a geracao de dados médicos e, consequentemente, necessidade de
gestéo desses dados (HASSANALIERAGH et al., 2015).

A gestédo de dados é um importante tema de pesquisa, visto que problemas
nestes processos podem gerar perda de dados, exposicao a privacidade e, no contexto
médico, isto € ainda mais vital, tanto pela seguranca quanto pela disponibilidade, pois
a partir do uso de dados médicos podem ser tomadas decisdes em situacdes de
urgéncias, com objetivo de salvar vidas (RAGHUPATHI; RAGHUPATHI, 2014).

Além disso, em especifico, sistemas de telemedicina, caraterizados por am-
bientes heterogéneos e dinamicos, compostos por diferentes sistemas, padrdoes de
comunicacao, formatos de dados e, ainda, num contexto de intensa inovagao tecno-
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l6gica, exigem continuo gerenciamento dos dados e readequacdes para suportar tais
caracteristicas.

Dessa forma, o uso intensivo e o continuo crescimento do volume de dados
armazenados, em sistemas de telemedicina, geram problemas para gestao de dados,
principalmente quanto ao acesso e disponibilidade, que poderao ser minimizados por
meio de abordagens de workflow.

1.2.1 Pergunta de Pesquisa

Abordagens de workflow podem auxiliar a gestdo de dados em sistemas de
telemedicina?

1.3 OBJETIVOS

1.3.1 Obijetivo geral

Definir um workflow para gestao de dados em sistemas de telemedicina.

1.3.2 Objetivos especificos

a) Revisar a gestdo de dados em sistemas de telemedicina;

)

b) Abordar conceitos e métodos relacionados ao uso de workflow;

c) Propor um workflow para gestao de dados em sistemas de telemedicina;
)

d) Analisar o workflow proposto em um estudo de caso.

1.4 JUSTIFICATIVA E RELEVANCIA

Diante da complexa gestao de dados em sistemas de telemedicina, este traba-
Iho tem como contribuicdo propor um workflow para auxiliar a gestao de dados, de
diferentes aplicacdes de telemedicina.

Torna-se um trabalho relevante pelo fato de sistemas e servigos, no contexto
da area médica, possuirem responsabilidades legais com o armazenamento de dados
digitais. O Conselho Federal de Medicina (CFM), por meio da resolucao 1.821/2007, au-
toriza a eliminacgao do papel e uso de sistemas informatizados para guarda e manuseio
dos documentos dos prontudrios dos pacientes, considerando responsabilidade da ins-
tituicdo, onde o paciente é assistido, manter os dados permanentemente disponiveis e
disponibilizar copias auténticas, quando solicitadas pelo paciente.

Além disco, em sistemas de telemedicina, sdo, também, relacionados a gestao
de dados, diferentes processos de aplicagdes, dentre eles, a validagao e visualizagcao
de exames, emissao de laudos, informagdes para pesquisas académicas e solicitacoes
de recuperacdo de documentos meédicos, inclusive, em contextos administrativos e
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juridicos. A partir disso, 0 desempenho e disponibilidade das informacdes em sistemas
de telemedicina sédo fatores criticos.

Como exemplo, o Sistema Integrado Catarinense de Telemedicina e Telessaude
(STT), um sistema de telemedicina de larga escala, relacionado a diferentes servicos
e aplicacdes de telemedicina em Santa Catarina, apresenta o acumulo de 56 TB de
dados médicos, no periodo de 3 anos, conforme representado na Figura 1 que ilustra
o crescimento exponencial do volume dos dados armazenados.

Figura 1 — Crescimento da base de dados meédicos do STT

40

30

20

10
i |||
YNNIy yry
£ & ¢ & & » 7 & & 9 & &

=
i
&

Volume Acumulado (Terabytes)

g

P
Ay

&

" -

L}
& $
& §

A,
q'-d’g

b
S

Yoy,

o
¥ u
¢ Fs

S,

&

Periodo (Més-Ano)

Fonte: Sistema Integrado Catarinense de Telemedicina e Telessaude (2019)

Também é relevante, nesse contexto, a preservacao dos dados, sendo esse 0
foco da curadoria digital, definida por Abbott (2008) como todas as atividades envol-
vidas na gestdo de dados, a qual também inclui a gestao de grandes conjuntos de
dados para uso diario, assegurando, por exemplo, que eles possam ser pesquisados
e continuem viaveis, ou seja, capazes de serem lidos e interpretados continuamente.
Segundo Sayao e Sales (2012), o foco da curadoria esta na preservagao dos dados
para uso futuro, contribuindo para assegurar a esses dados validade como registros
arquivisticos, significando que eles podem ser usados no futuro como evidéncia legal.

Em especifico, a continua geragcao de dados, cria-se um histérico de dados que
podem ser usados em diferentes formas, como leitura, escrita, transformagéo ou remo-
cao, criando o Ciclo de Vida de Dados (CVD), também relevante a gestao de dados,
seu gerenciamento, desde a criacao e coleta até o armazenamento e processamento
(SANTANA, 2013).
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A preservagéao desses dados, considerando o crescente volume de documentos
armazenados, pelos varios tipos de estabelecimentos de saude, representa um desafio
atual a ciéncia e campo oportuno de pesquisas, com objetivos de propor melhorias na
gestao dos dados.

Também relaciona-se a gestao de dados, o uso de padrdes de dados e interope-
rabilidade entre os sistemas de telemedicina, em conjunto com interfaces de servigos,
para automacao dos processos e otimizacao do workflow, relacionado as atividades
dos participantes e interacao entre esses por meio de sistemas integrados.

1.5 DELIMITAGAO DA PESQUISA

Este trabalho ndo define um workflow para aplicagdes de telemedicina, os quais
dependem de analises e entendimento de processos especificos, de cada contexto de
aplicacao, bem como definicao dos participantes e atividades relacionadas entre eles.
Delimita-se, assim, numa abordagem de workflow, direcionada a gestao de dados e
integragdes entre sistemas, por meio de arquiteturas, para automagao dos processos
de negdcios sob a perspectiva da gestao de dados, em sistemas de telemedicina.

1.6 ADERENCIA DO TEMA DE PESQUISA AO PGCIN

A Ciéncia da Informacéao (Cl) investiga as caracteristicas, o comportamento, os
fluxos e os significados do processamento da informacéo, preocupada com o conhe-
cimentos relacionados a origem, coleg¢ao, organizacdo, armazenamento, recuperacao,
interpretacao, transmissao, transformacao e utilizacao da informacao (BORKO, 1968).

O proprio desenvolvimento da Cl é seguido, ou mesmo, precedido, pelo desen-
volvimento das técnicas e tecnologias. A Cl esta associada a capacidade de gestao
de informacdes, a comunicacao e a interdisciplinaridade com outras areas, tendo a
tecnologia como aliada (LE COADIC, 1996).

Na interdisciplinaridade da Cl com outros campos do conhecimento, destaca-
se sua proximidade com a area da Ciéncia da Computacao, sugerindo que ha uma
relacao especial entre ambas as areas, a qual se apresenta de forma significativa e
desenvolvida (SARACEVIC, 1995).

O uso de dados na Cl passou a ser relevante, a partir do armazenamento desses
em meios eletrdnicos, ja evidenciado pela explosao informacional conforme analisado
em Bush et al. (1945) e ganha maior destaque na andlise de Saracevic (1995), identifi-
cando a recuperacao da informagao, como uma area interdisciplinar, pelos inumeros
trabalhos relacionados em diversas areas do conhecimento e, recentemente, conforme
apontado em John Walker (2014), o uso de dados intensificado pelo fenémeno do
Big Data, direciona diversas trabalhos na Cl, em busca de analisar o impacto dessas
aplicaces e tecnologias.
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A gestdo de dados passa a ser relevante nos estudos relacionados ao uso
intensivo de dados, permitindo a organizagao, processamento, analise e acesso dos
dados. Recentemente, abordagens que consideram o CVD e preservacao dos dados,
também sao relevantes, o qual analisa o processamento da informacao, considerando
o fluxo de aquisigdo, armazenamento, recuperacao e descarte dos dados e, nesse
contexto, a Cl tem papel importante e pode contribuir, conforme propde Santana (2013),
por meio do Modelo de Ciclo de Vida na perspectiva Ciéncia da Informagéo (CVD-CI).

Este trabalho também relaciona a gestdo de dados médicos em sistemas de
telemedicina, definida em Maldonado, Marques e Cruz (2016), como uma area inter-
disciplinar, caracterizada pela sinergia entre os profissionais da saude e de tecnologia
para o desenvolvimento da gestao e planejamento, pesquisa e desenvolvimento de
conceitos e solugées em educacao, assisténcia e pesquisa cientifica em saude, além
de aspectos éticos e legais.

Assim, os métodos, tecnologias e abordagens, utilizados para gestao dos dados
médicos, estao relacionados com o interesse da Cl, inclusive possuem areas de conhe-
cimento em comum. Constata-se, também, que, no Encontro Nacional de Pesquisa em
Ciéncia da Informacao (ENANCIB), dois grupos de trabalhos possuem relagcées com
estudos referentes a gestdo de dados médicos, sendo Informacao e Tecnologia (GT
8), compreendido pelos estudos e pesquisa que envolvam o0s processos de geragao,
representacdo, armazenamento, recuperacgao, disseminacao, uso, gestao, seguranga
e preservacgao da informagdo em ambientes digitais, e Informacéo e Saude (GT 11),
que aborda estudos e pesquisas em diferentes contextos da saude, considerando sua
abrangéncia e complexidade.
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2 REVISAO BIBLIOGRAFICA

Neste capitulo, sera descrita uma revisao bibliografica sobre os assuntos relaci-
onados neste trabalho. Na primeira sec¢ao sera feito a fundamentagéo de telemedicina,
incluindo revisdes referentes as aplicagdes e sistemas de telemedicina. Em seguida,
na secao 2, sera contextualizada a gestao de dados e processos relacionados a pro-
posta deste trabalho, os quais também estédo relacionados na secéo 3, por meio da
descricao de alguns sistemas médicos, padroes e interoperabilidade. Por fim, a secéo
4, seréo feitas diferentes abordagens e perspectiva para o uso de workflow.

2.1 TELEMEDICINA

Ao abordar o tema Telemedicina, Hulshoff et al. (2011) considera como o forne-
cimento de servigos de medicina a distancia, porém essa definicdo é muito abrangente,
dificultando a avaliacao de sistemas que a implementam. Contudo, definir Telemedicina
nao é uma tarefa trivial. Para a Organizacao Mundial da Saude (OMS), Telemedicina é
a oferta de servicos ligados aos cuidados com a saude, providos por profissionais da
area de saude, usando tecnologias de informagédo e de comunicagao para o intercam-
bio de informacgdes, nos casos em que a distancia ou o tempo é um fator critico.

No Brasil, o Conselho Federal de Medicina (CFM) define Telemedicina como o
exercicio da Medicina por meio de metodologias de comunicac¢ao audiovisual e de da-
dos, com o objetivo de assisténcia, educacgao e pesquisa em Saude (CFM, Resolucao
n° 1.643/2002).

Embora a esséncia conceitual da Telemedicina esteja mantida, é cada vez mais
dificil definir e delimitar os campos de agao da Telemedicina e suas fronteiras com ser-
vigos providos por outros termos, como e-Health, Telehealth, Telecare, Mobile Health.

Na pratica, a Telemedicina é muito mais complexa e pode ser entendida como a
identificacéo, selecdo e organizagcao de atividades integradas, a fim de prover servicos
mais ageis que os métodos convencionais, aumentando a efetividade e criar novos
servigos antes inexistentes, por adogédo de novas sistematicas e regulamentacdes de
trabalhos (WEN, 2017).

Segundo Varge Maldonado, Marques e Cruz (2016), a Telemedicina é uma area
interdisciplinar, caraterizada pela sinergia entre os profissionais da saude e de tecnolo-
gia para o desenvolvimento da gestédo e planejamento, pesquisa e desenvolvimento de
conceitos e solugdes em educacao, assisténcia e pesquisa cientifica em saude, além
de aspectos éticos e legais.

Dessa forma, a Telemedicina esta associada a inumeras pesquisas de tecno-
logia, desenvolvimento de sistemas e andlise de processos relacionados a area da
saude, tornado-se relevante para a sociedade, pois permite a aplicacao do seu es-
tado da arte em varias areas do conhecimento humano (KVEDAR; COYE; EVERETT,
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2014).

A relevancia da telemedicina é constada pela criagdo de entidades e revistas
cientificas especializadas. De maneira geral, as revistas cientificas na area de teleme-
dicina tém abrangéncia tecnoldgica e interdisciplinar e, entre essas, destacam-se nas
principais bases de dados, pelos critérios de impacto:

¢ International Journal of Telemedicine and Applications;

Journal of Telemedicine and Telecare;

European Research in Telemedicine;

Journal of Biomedical and Health Informatics;

Internactional Journal of e-Health and Medical; Communications

Health Informatics Journal;

Dentre as entidades com interesses na area de telemedicina, a American Tele-
medicine Association (ATA), criada em 1993, é responsavel pela publicacdo do Teleme-
dicine Journal and E-Health, seminarios e congressos, com finalidades especificas em
promover aplica¢des de telemedicina e com grande destaque internacional (KHOURI,
2003).

Com a missao de facilitar a disseminacao internacional do conhecimento, expe-
riéncias em telemedicina e e-saude, fornecer acesso a especialistas reconhecidos no
campo em todo o mundo, a International Society for Telemedicine & eHealth (1ISfTeH)
promove conferéncias e integra diversos membros com a mesma missao, inclusive,
tem como membro, a Associacao Brasileira de Telemedicina e Telessaude (ABTms),
criada em 2003, voltada aos interesses de telemedicina no Brasil.

No Brasil, o | Forum de Telemedicina, promovido pelo Conselho Federal de
Medicina (CFM), em 19 de julho de 2018, também demonstra a relevancia da teleme-
dicina, pela grande repercusséo na imprensa brasileira, quanto aos debates em torno
da regulamentacéo da pratica de telemedicina e demonstra como a telemedicina &
uma area com problemas atuais, em constante desenvolvimento e evolucao, carateri-
zada por aspectos sociais, interdisciplinares e, também, barreiras tecnolégicas, éticas
e legais, que a tornam importante tema de pesquisa (CFM, 2018)

Ainda, no tocante a relevancia, a pratica de telemedicina evoluiu muito a partir
de experiéncias internacionais, com projetos de telemedicina ligados a estrutura gover-
namental de saude, permitindo inovagéo e superacao de barrerias éticas e legais, por
meio de pesquisas em inovacgao, colaborando com paises em desenvolvimento, que
se beneficiam com as vantagens de implantacéao de projetos de telemedicina, como a
reducéo de gastos na gestdo de saude a populagéao.
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Referente as responsabilidades, observa-se que, em sistemas médicos, existem
legislagcdes e 6rgaos de regulamentagéo, que definem responsabilidades especificas,
no tocante a seguranca dos dados médicos e licenciamento desses sistemas junto
a autoridades competentes. Os conselhos de classes também possuem definicoes
quanto as responsabilidades, em especial, 0 CFM, e definem, por exemplo, normas de
seguranga e prazos de arquivamentos de exames dos pacientes.

No Brasil, a ANVISA, com foco na regulamentacao do mercado, possui respon-
sabilidade em fiscalizar os estabelecimentos de saude, fornecedores de sistemas e
equipamentos médicos. Na esfera publica, a regulacao é feita por meio de secretarias
de estados, comités de éticas, em conjunto com 6érgaos publicos, relacionados com a
administracao dos estabelecimentos de saude.

2.1.1 Aplicacoes

De acordo com Tulu, Chatterjee e Laxminarayan (2005), as aplicacdes de te-
lemedicina sdo categorizadas pela sua finalidade, em clinica ou nao clinica. Dentre
os exemplos de aplicacbes de telemedicina clinica, estdo a triagem, diagnéstico, tra-
tamento n&o cirurgico, tratamento cirdrgico, consulta, monitoramento e prestacédo de
cuidados especiais. No tocante aos exemplos de aplicacao de telemedicina nao clinica,
estdo as areas de educacao, pesquisas, saude publica e processos administrativos.

Além da finalidade, relacionam-se em aplicacdes de telemedicina, as areas
médicas, no contexto de neurologia, cardiologia, oftalmologia, psiquiatria, patologia,
dermatologia, radiologia, reumatologia, emergéncia, pediatria, entre outras areas com
abordagens de telemedicina.

Uma pesquisa de 2009, conduzida pela Organizagdo Mundial da Saude (OMS),
enfocou quatro especialidades, e descobriu que a telerradiologia era a aplicagao mais
comum, praticada em 62% dos estados membros da OMS, que responderam a pes-
quisa.

Também existem outras areas de aplicacao de telemedicina, associadas a lo-
calizacao dos recursos, como em areas rurais, prisées, presenca de obstaculos geo-
gréaficos, situacdes de guerras ou desastres naturais, asilos, estacées espaciais, entre
outros (KIM, 2004).

O campo de pesquisa de aplicagdes, em telemedicina, ainda é muito amplo,
conforme avango das tecnologias e novas abordagens. Em Wilson e Maeder (2015)
sao analisadas tendéncias em aplicagbes de telemedicina e categorizadas em areas
da medicina:

e Tratamento intensivo ou tele-UTI, caraterizada por Unidade de Terapia Intensivas
(UTls), periféricas, com profissionais qualificados, para cuidar de pacientes e re-
alizar procedimentos praticos, mas os pacientes sao efetivamente administrados
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por intensivistas, localizados no centro de controle de telemedicina;

e Emergéncia Médica ou tele-emergéncia, possui um cenario tipico de aplicacao
quando um paciente é admitido no departamento de emergéncia de um hospital
com equipe de médica, que podem necessitar de aconselhamento especializado
sobre os cuidados do paciente. Sao relatadas diferentes tipos de aplicacoes
nesse contexto, devido a abrangéncia de cuidados criticos, em contexto de emer-
géncia, desde o suporte, atendimento e encaminhamento de pacientes em am-
bulancias até intervencoes criticas, especificas, como na neurologia, que exige
tomadas de decisdes rapidas em pacientes com derrame cerebral;

e Saude Mental ou tele-psiquiatria, caracterizada por aplicagdes que permitem a
consulta entre psiquiatra e paciente, intermediadas por sistemas de telemedi-
cina, os quais demonstram oferecer ganhos significativos a sociedade e com
grande abrangéncia, desde o atendimento a prisioneiros, combate a depressao
e reducéo de custos de deslocamentos;

e Tratamento de feridas, incluem manejo de feridas pds-operatérias, traumatismos
e ferimentos acidentais, queimaduras, diabetes e outras doencas degenerativas,
Ulceras de presséao e ulceras, pele e subcutaneo. A abordagem basica da tele-
medicina, em tais situagdes, consiste na aquisicdo de imagens ou videos digitais,
que sao apresentados em tempo real ou encaminhadas para um médico, que
aconselha sobre o melhor tratamento, dado o histérico de tratamento do paciente
e a aparéncia da ferida;

e Teleoftalmologia, auxilia no combate da cegueira, por meio da prestacado de
cuidados oftalmolégicos frequentes e regulares, muitas vezes em cenario de
triagem. Sua eficacia clinica foi estabelecida e comprovada a reducéo de custos
no atendimento de pacientes, em cenério de larga escala.

e Teledermatologia, tem natureza altamente variada e especifica, diferenciada por
caracteristicas de aparéncia muito sutis, que exige uma inspecao visual, cuida-
dosa e julgamentos profissionais experientes. Possui aplica¢cdes direcionadas, no
contexto de triagem, diagndstico e no tratamento do cancer de pele.

2.1.2 Sistemas de Telemedicina

Segundo Wilson e Maeder (2015), uma distincéo € feita amplamente na literatura
de telemedicina, entre sistemas com base no imediatismo dos aspectos de interacao,
ou resposta, no servico de telemedicina:

e Sistemas sincronos ou em tempo real, suportam interacdo imediata. A principal
vantagem de uma abordagem sincrona € a eficiéncia obtida ao ter a oportuni-



Capitulo 2. Revisdo Bibliografica 23

dade de refinar detalhes pertinentes ao episédio de cuidado, durante a sessao,
buscando informac¢des ou dados adicionais e, em muitos casos, fornecendo uma
deciséo clinica ou aconselhamento dentro da sesséo. A videoconferéncia tipica,
entre médico e paciente, € um exemplo de um modelo sincrono.

e Sistemas assincronos, desacoplam os componentes da interagcao, para que ocor-
ram, em momentos diferentes, na conveniéncia dos participantes. Esse modelo
ainda permite que ocorram interagdes com varios componentes, mas, o efeito da
realizacao das tarefas em tempo diferente, pode adicionar a sobrecarga de atua-
lizacdo necessaria, no contexto das solicitagées de telemedicina. Sdo exemplos
de sistema assincronos a telepatologia e telerradiologia.

2.2 GESTAO DE DADOS

A gestao de dados, segundo Mosley et al. (2010), tem como fungao definir,
planejar, implantar e executar estratégias, procedimentos e praticas necessarias para
gerenciar de forma efetiva os recursos de dados e informag¢des das organizagoes,
incluindo planos para sua definicdo, padronizacdo, organizacao, protecao e utilizacao

Devido a essa abrangéncia da gestao de dados, diferentes perspectivas sdo
abordadas na literatura. Nesse sentido, Cupoli, Earley e Henderson (2014) a define
como uma disciplina composta por 11 areas de conhecimento, com destaque a gover-
nanca dos dados para garantir o planejamento, supervisao e controle sobre o gerenci-
amento, uso e recursos relacionados aos dados.

Nessa linha de pensamento, Abbott (2008) trata todas atividades da gestao de
dados, sob a perspectiva da curadoria digital, com foco na preservacao dos dados para
uso diario, assegurando, por exemplo, que eles possam ser pesquisados e continuem
viaveis, ou seja, capazes de serem lidos e interpretados continuamente.

De outro modo, Arass, Tikito e Souissi (2017), ao abordar o tema gestao de
dados, enfoca no historico de dados, que podem ser usados em diferentes formas,
como leitura, escrita, transformacao ou aplicagées remocéo, criando o CVD, também
relevante a gestao de dados, desde a criacéo e coleta até o armazenamento e proces-
samento.

No contexto tecnolégico, estao relacionados o uso de sistemas especializados
para armazenamento e recuperag¢ao dos dados, como o Sistema de Gerenciamento
de Banco de Dados (SGBD) e sistemas de arquivos, em conjunto com ferramentas e
aplicacdes que permitam seu gerenciamento de forma efetiva. Diante disso, abordar-
se-4, com mais profundidade, nas subsec¢des abaixo, o tema gestao de dados, sob as
perspectivas apontadas.
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2.2.1 Tecnologia da Informacgao

A Tecnologia da Informacao (Tl) € um conjunto de atividades e solucdes providas
por recursos computacionais para facilitar a gestdo de negécios com participagéo dos
recursos humanos e permite a produc¢ao, o0 armazenamento, a transmisséo, o acesso,
a seguranca e o uso das informagdes. De modo geral, a Tl gerencia os sistemas de
informagdes e infraestrutura de uma organizacédo (LAURINDO et al., 2001).

Destaca-se nesse contexto, o SGBD, por permitir o gerenciamento do acesso, a
persisténcia, a manipulacao e a organizacao dos dados por meio de interface para que
sistemas clientes possam incluir, alterar ou consultar dados previamente armazenados
em bases de dados, onde ficam guardadas as informagdes em computadores. Implica
a administracdo de um SGBD, a criagdo e manutencao das bases de dados e torna-
se uma atividade essencial a gestdo de dados nas organizagbes (SILBERSCHATZ;
KORTH; SUDARSHAN et al., 1997).

Outras ferramentas, permitem consolidar os dados de diferentes fontes de in-
formacdes por meio da extracao, transformacéo e carregamento dos dados em outros
sistemas, geralmente especializados na analise dos dados. Tais ferramentas, sdo deno-
minadas, pela sigla em inglés, Extract Transform Load (ETL) e possuem a capacidade
de se comunicar com as bases de dados, ler diversos formatos de arquivos utilizados
por toda a organizacao e colaborar de forma efetiva a gestdo de dados por apoiar
diferentes processos relevantes, da qualidade dos dados a geracao de conhecimento
(VASSILIADIS, 2009).

2.2.2 Governanca de Dados

A governanca de dados (GD) define politicas e procedimentos para assegurar
uma gestdo de dados proativa e eficiente. A GD é um modelo de governanca, re-
centemente difundido na literatura, e com poucos casos de implantacao, porém vem
ganhando importancia no meio académico e nas organiza¢des. Tais organizacdes de-
sejam possuir dados de qualidade, que proporcionem tomadas de decisdes eficazes e
que gerem valor.

O guia DAMA-DMBOK, conforme apresentado em Cupoli, Earley e Henderson
(2014), descreve a gestdo de dados como uma disciplina, composta por areas de
conhecimento, categorizadas por especialidades, que podem conter um ou mais topi-
cos, com especificacoes de processos direcionados a execucao do gerenciamento dos
dados de forma efetiva. S&o descritas no total, 11 &reas de conhecimento:

e Governanca de dados: Planejamento, supervisdo e controle sobre o gerencia-
mento, uso e recursos relacionados aos dados;

e Arquitetura de Dados: A estrutura geral dos dados e recursos relacionados como
parte integrante da arquitetura corporativa;
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e Modelagem e Design de Dados: Andlise, projeto, construcao, teste e manutencéo;

e Armazenamento e Operagdes de Dados: Implantagdo e gerenciamento do arma-
zenamento de ativos de dados fisicos estruturados;

e Seguranca de Dados: Garantir a privacidade, confidencialidade e acesso apropri-
ado;

¢ Integracado de Dados e Interoperabilidade: Aquisicédo, extracao, transformacao,
movimentagao, entrega, replicacéo, federacao, virtualizagdo e suporte operacio-
nal;

e Documentos e Conteudo: Armazenamento, protecao, indexacao e habilitacao de
acesso a dados encontrados em fontes ndo estruturadas, dentre eles arquivos
eletrénicos e registros fisicos e dados disponiveis para integragéo e interoperabi-
lidade com dados estruturados;

e Referéncia e dados mestre: Gerenciamento dos dados compartilhados para re-
duzir a redundancia e garantir melhor qualidade de dados, por meio de definicao
padronizada e uso de valores de dados;

e Data Warehousing e Business Intelligence: Gerenciamento de dados analiticos
para acesso a dados de suporte as decisdes, relatérios e andlises;

e Metadados: Coleta, categorizagdo, manutencgao, integragcao, controle, gerencia-
mento e acesso de metadados;

¢ Qualidade de Dados: Processos de definicdo, monitoramento e manutengéao para
integridade e melhoria da qualidade dos dados;

2.2.3 Curadoria Digital

Outra perspectiva, de grande relevancia, a gestdo de dados, relaciona-se a
curadoria digital, definida em Digital Curation Centre (DCC), como um ciclo de vida
para o gerenciamento de materiais digitais, o qual aplica-se a preservagao de dados
na forma binaria, classificado como um objeto digital ou uma base de dados, sendo
genérico, e pode ser adaptado a diferentes contextos de gestdo de dados. O modelo
DCC é representado pela Figura 2 e explicado em Higgins (2008), compreendido por
onze fases para curadoria:

e Conceptualizacao e planejamento da criacdo de dados, incluindo opcdes de
armazenamento e de captura de dados;
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Figura 2 — Modelo Digital Curation Centre(DCC)
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Fonte: Higgins (2008)

e Criagdo de dados, incluindo metadados administrativos, descritivos, estruturais e

técnicos, e recebimentos de dados, de acordo com politicas de coletas documen-
tadas;

e Avaliacdo dos dados e selecdo para curadoria e preservacédo a longo prazo,
seguindo as orientacdes documentadas, politicas ou requisitos legais;

e Transferéncia dos dados para um arquivo, repositorio, data center ou outro servi-

dor, considerando as orientacbes documentadas, politicas ou requisitos legais;

e Realizar agdes para garantir a preservacéo e a retencao a longo prazo, garan-
tindo que os dados permanegam auténticos, confiaveis e utilizaveis, mantendo
sua integridade por meio de limpeza, validagao, atribuicdo de metadados de pre-

servacao, atribuicao de informacgdes de representacido e garantia de estruturas
de dados ou formatos de arquivo aceitaveis;

e Armazenamento dos dados de maneira segura, aderindo aos padrdes relevantes;

e Acesso aos dados para os usuarios designados, por meio de controles de acesso
robustos;
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e Transformacao a partir dos dados originais, por exemplo, migracao para um for-
mato diferente;

e Descarte dos dados, que ndo foram selecionados para uma avaliagéo de longo
prazo e preservacao, de acordo com politicas documentadas, orientacoes ou re-
quisitos legais. Normalmente, os dados podem ser transferidos para outro arquivo,
repositério, data center ou outro servidor. Em alguns casos, os dados sdo des-
truidos. A natureza dos dados pode, por razdes legais, necessitar de destruicao
segura;

e Retorno dos dados que falham em procedimentos de validagdo para avaliacao
adicional e nova selecéo;

e Migragédo dos dados para um formato diferente, de acordo com o ambiente de
armazenamento ou para garantir a imunidade dos dados contra a obsolescéncia
de hardware ou software.

2.2.4 Ciclo de Vida dos Dados

No tocante a continua geracao de dados, cria-se um histérico de dados, que
podem ser usados em diferentes formas, como leitura, escrita, transformacao ou apli-
cacdes remocao, criando o CVD, também relevante a gestdo dos dados, e seu geren-
ciamento, desde a criagao e coleta até o armazenamento e processamento.

O CVD é definido como sendo os processos relacionados a gestdo dos dados,
de sua entrada a sua saida. Outros termos, como a documentacgéo, curadoria digital e
governanca de dados, relacionam-se em busca de propor e definir modelos para gestéao
de dados. O uso de Modelos de CVD sao indicados em cenarios complexos para
organizacao dos dados. Recentemente, trabalhos em Big Data vém considerando sua
utilizagdo como etapa crucial para o desenvolvimento de sistemas (ARASS; TIKITO;
SOUISSI, 2017).

Em Santana (2013), apds revisao de 23 modelos de CVD, afirma-se que, dos
modelos analisados, nenhum possui perspectiva exclusiva nos dados. Assim, propde
o CVD-CI, representado pela Figura 3, para efeito de compreensao do processo de
acesso a dados e define as fases de coleta, armazenamento, recuperagao e descarte,
que sao permeadas pelos objetivos de privacidade, qualidade, direitos autorais, inte-
gracao, disseminacao e preservacao.

Conforme SantAna (2016) sédo analisadas cada fase do modelo CVD-CI, apon-
tando questionamentos e consideragfes importantes:

e A coleta dos dados tem como objetivo atender uma necessidade especifica,
compreendendo questionamentos referentes a origem dos dados, formatos de
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arquivos, riscos de privacidade, avaliacao de integridade fisica e l6gica, andlise
de procedéncia e necessidade de preservacao;

e O armazenamento dos dados é definido pelos esforgos de manter estes conteu-
dos em um determinado suporte, por meio da persisténcia dos dados, compre-
endendo questionamentos sobre quais dados devem ser armazenados, quais
estruturas fisica e l6gica serao utilizadas, como garantir a permanéncia dos da-
dos e como os dados se relacionam;

e A recuperacdo dos dados permite encontrar, acessar e interpretar os dados,
compreendendo questionamentos sobre quais dados serao disponibilizados, a
qual publico os dados se destinam, a frequéncia que os dados serdo atualizados,
permissdes de acesso, integragdes e preservacao;

e O descarte dos dados que ndo mais necessarios ou que estejam acima da capa-
cidade de trata-los com eficiéncia no sistema. Inclui-se os registros completos de
todos os dados descartados.

Figura 3 — Modelo CVD-CI

CVD 1 CVD n
Contexto 1 — Contexto n

@
e}
(]
L=
o
(]
2z
o

Qualidade
Preservagédo
Privacidade
Integracéo
Qualidade
Preservagéo

(=]
8.
©
£
E
[
n
i)
[a]

Integragéo

2
[
o
<]

2
5

<
173
<]

-
[

s

Disseminacao
Direitos Autorais

Fonte: Santana (2013)

Dessa forma, o dado e a informacao s&o recursos essenciais e ativos preciosos
das organizagdes. Nas Ultimas décadas as empresas investiram macicamente em
projetos de TI, que visavam ter uma melhor gestédo dos seus dados, com o propésito de
ganhar vantagem competitiva. As organizagdes continuam em busca de solugdes que,
efetivamente, organizem seus dados de maneira integra e garantam seu crescimento
sustentavel.
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2.3 SISTEMAS MEDICOS

Nesta secao, serdo contextualizados os sistemas de informagéo de saude e os
padrdes de dados e protocolos de comunicacgao, relacionados a integragéo dos dados
e interoperabilidade entre sistemas.

2.3.1 Contextualizacao

Segundo Albuquerque et al. (2017), a automacgao de processos em hospitais
€ uma pratica mundial, seja para fins operacionais, administrativos ou assistenciais.
O software responsavel pelos registros de atividades do paciente é realizado pelo
Prontuario Eletrénico do Paciente (PEP), sendo um documento eletrdnico constituido
por um conjunto de informagdes referentes a tratamentos, cuidados aplicados, gestéo
de informacao e comunicacao referentes ao paciente.

Os sistemas hospitalares necessitam, além do controle de prontuario, realizam
a gestdo de exames, faturamento, estoques relacionados aos atendimentos e proce-
dimentos realizados pelos pacientes, sendo referenciados na literatura como Hospital
Information System (HIS).

Com relacao aos servigos de diagnéstico por imagem, em destaque a area de
radiologia, por possuirem um fluxo mais criterioso para agendamentos e demandas
elevadas de exames, criaram-se necessidades especificas, as quais sao atendidas
no Radiology Information System (RIS), em conjunto com uma arquitetura também
responsavel em permitir o armazenamento das imagens médicas e interoperabilidade
entre equipamentos e estacdes de trabalhos, destinadas a visualizacao e diagnésticos
por imagem, definida como Picture Archiving Communication System (PACS)

Devido a diversidade de sistemas médicos, € necessaria a integracao entre eles,
por meio de padrées definidos internacionalmente como Digital Imaging and Commu-
nications in Medicine (DICOM) e Health Level Seven International (HL7). O DICOM
€ um protocolo e formato de arquivo, composto por dados e imagens, referentes aos
procedimentos de exames, permitindo a comunicacao, integracao e interoperabilidade
entre os sistemas médicos HIS, RIS, sistemas de telemedicina, PACS, estacdes de
trabalhos e equipamentos médicos. O padréo definido pela HL7, por sua vez, permite
a troca de transferéncia de dados clinicos e administrativos entre sistemas médicos,
abrangendo clinicas, consultérios, hospitais e sistemas de salde publica.

No intuito de orientar as melhores préticas, e utilizacdo dos padrdes disponiveis,
foi criada em 1998 a Integrating the Healthcare Enterprise (IHE), por meio de consorcio
entre radiologistas e especialistas em Tecnologia da Informacgéao (Tl), a qual compartilha
documentos técnicos para os mais diversos cenarios de integragdo entre sistemas,
contemplando o uso de diversos padrdes, entre esses, o DICOM e HL7.

Nesse sentido, sistemas de telemedicina, com objetivo de garantir o diagnéstico
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médico a distancia, dependem de informacdes de diversos outros sistemas, fazendo
uso de integracado e padrbes definidos, internacionalmente, para permitir formar um
sistema de escala ainda maior, reunindo exames de diversas modalidades, integrados
a diversos sistemas médicos.

Para Araujo, Pires e Bandiera-Paiva (2014), um sistema de Registro Eletronico
de Saude (RES) vai além dos limites do PEP, compreendendo também todo tipo de
informagao, como procedimentos, consultas, administracdo de medicamentos, resul-
tados de exames, informacdes demograficas e necessidades dos servigos de saude,
doenca de individuos e comunidade.

Diante disso, o Ministério da Saude publicou a Portaria n° 2.073, de 31 de
agosto de 2011, modelo de referéncia para RES, que define, entre outros padrdes para
interoperabilidade em sistemas de saude, 0 uso do padrao DICOM para informacgéao re-
lativa a exames de imagem e HL7 para troca de documentagéo clinicas (BRAGHETTO;
CORDEIRO, 2014).

2.3.2 DICOM

O DICOM foi desenvolvido a partir da cooperacédo do American College of Radi-
ology (ACR) com a National Electrical Manufacturers Association (NEMA). Em 1985,
a primeira versao do padrdo ACR-NEMA foi publicada, sendo o primeiro padrdao nao
proprietario para comunicacéo e armazenamento de dados. A segunda versao surge
em 1988, a partir de uma revisao da primeira e, finalmente, em 1993, a terceira versao
€ publicada com novo nome, DICOM 3.0, acrescentando melhorias na especificacéo
de protocolo de redes TCP/IP para garantir independéncia do fabricante (MILDENBER-
GER; EICHELBERG; MARTIN, 2002).

O continuo desenvolvimento do padrao permitiu mudar a conectividade para
interoperabilidade e melhorias continuas no workflow de imagens médicas. O DICOM
se tornou um dos padrées mais populares na medicina. No comeco, era usado para
transferéncia de imagens entre diferentes sistemas, e com evolucdo do padrao, €
atualmente usado também para integracdo e troca de informacdes entre sistemas
médicos. A estrutura de dados foi baseada num modelo unico de identificadores para
servicos e objetos. (MILDENBERGER; EICHELBERG; MARTIN, 2002).

Importante mencionar que existem cinco funcionalidades primarias do DICOM:
a transmissao e persisténcia completa de objetos; pesquisa e recuperacao de objetos;
a performance de acdes especificas, como impressao de imagens em filmes; o geren-
ciamento de fluxo de trabalho, suporte de worklist, servigo para troca de registros de
agendamentos entre sistemas, e informacdes para acompanhamento da realizacdo do
exame, definido como Modality Performed Procedure Step (MPPS); e a qualidade e
consisténcia das imagens para visualizagédo e impressao (KAHN et al., 2007).

Constata-se que o DICOM é um sucesso por diversos fatores, pois possui um
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escopo de uso comum, que abrange todas modalidades de imagem digital, suporte a
protocolos em redes de computadores TCP/IP, que permitem a comunicagao entre dis-
positivos de hardware e software, além da especificacao de requisitos rigorosos para
conteudos do cabecalho de imagem e a forma dos pixels para cada modalidade, melho-
rando a interoperabilidade, assim como a definicdo de especificagdes de conformidade,
que auxilia também o usuério a decidir se os dispositivos atendem as necessidades
e, por ultimo, o processo de desenvolvimento de padrdes abertos entre fabricantes e
usuarios. Apesar disso, 0 DICOM nao define e nem depende de nenhuma arquitetura
PACS, definida como o sistemas de armazenamento de imagens médicas, porém o
padrdo especifica quais os servigos que sao aplicados na fronteira entre o PACS e os
servigos de imagens (KAHN et al., 2007).

Para permitir maior eficiéncia em recursos de armazenamento, o padrao tem
suporte a compactacao de imagens amplamente usados, como JPEG, JPEG Lossless,
JPEG 2000 ou MPEG-2 para sequéncias de varias imagens (video). Um exemplo pode
ser visto na Figura 4. Além dos dados de imagens, o DICOM inclui estruturas de dados
importantes para a imagem. (MUSTRA; DELAC; GRGIC, 2008).

Essas estruturas sdo colocadas em um cabecalho que contém a descricdo do
objeto, sendo as definicdes de informacdes do objeto, ou em inglés, Information Ob-
ject Definition (IOD). Os componentes mais importantes das estruturas de dados sao
introduzidas no padrdo para definir atributos. Alguns desses atributos s&o represen-
tados na Figura 5, os quais descrevem uma determinada caracteristica da imagem e
descrevem, precisamente. o tipo do objeto, os dados do paciente, os procedimentos
ou relatérios realizados, bem como as informagdes técnicas sobre o dispositivo de
imagens médicas, utilizado no procedimento (MUSTRA; DELAC; GRGIC, 2008).

Ainda, o padrao DICOM define o Service-Object Pair Class (SOP Class), servigco
de rede que permite a transferéncia de informacdes entre dispositivos diferentes, desde
que suportados os mesmos servigos e objetos (NEMA, 2007).

A transferéncia realizada por intermédio do SOP Class é definida pela unido
de 10D e elementos de servigos (DICOM Message Service Element - DIMSE), o
qual oferece interfaces para aquisicao, arquivamento e processamento por meio de
servicos para armazenamento (C-STORE), consulta (C-FIND), recuperacao (C-GET)
e transferéncia (C-MOVE), ndo havendo servigo dwilson2015recente atualizacao de
forma intencional para reduzir possibilidade de alteracées de dados (NEMA, 2007).

No tocante a recuperacdo da imagem, ela também pode ser realizada por
meio de tecnologias Web, utilizando-se do Web Access to DICOM Persistent Objects
(WADO), conforme demonstrado em Liang e Lin (2016), usado para converter o DICOM
para formato de arquivo JPEG e permitir seu acesso a partir de uma URL, auxiliando no
desenvolvimento de aplicagdes em dispositivos moveis e permitindo facil renderizacao
de imagens médicas.
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Figura 4 — Exemplo de uma imagem DICOM

Fonte: Macedo et al. (2014)

No cenario Web, o padrao foi atualizado recentemente (DICOM PS3.18 2018a),
ampliando o suporte de comunicagdo de servicos basicos, como armazenamento,
consulta e recuperacao por meio do Restful Services, tecnologia de Web Services,
amplamente utilizada no desenvolvimento de aplicagdes. Permite-se, assim, a comuni-
cacgao diretamente por meio do protocolo HTTP e a integragédo entre sistemas médicos
(CAFFERY et al., 2018).

2.3.3 PACS

Nos departamentos de radiologia, os processos relacionados a solicitagdo de
exames, agendamentos, priorizacao e informacdes clinicas relevantes, para a realiza-
cao do exames, sao inseridas no RIS, integrado ao PACS, para permitir a visualizacao
de imagens e emissao de laudos, conforme representado na Figura 6 (DREYER et al.,
2006).
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(0008.00058) Specific Character Set Keep ISO IR 100

(0008,0008) Image Type keep ORIGINAL\PRIMARY \M\ND\NORM
(0008,0012) Instance Creation D... Keep 20061214

(0008,0013) Instance Creation T... Keep 093711.593000
(0008.0016) SOP Class WD keep 1.2.840.10008.5.1.4.1.1.4
(0O008,0018) 50P Instance UID [Keep 1.3.12.2.1107.5.2.32.35177.3.20061214093 ...
(0008.0020)  Study Date leep 20061214

(0008,0021)  Series Date Keep 20061214

(0008,0022)  Acquisiticn Date [Keep 20061214

(0008,0023) Content Date Keep 200601214

(0008,0030) Study Time keep 091206.156000
(0008.0031)  Series Time [Keep 093711.593000

(0008, 0032)  Acquisition Time Keep 092852.195000
(0008,0023) Content Time Keep 093711.593000
(0008,0050)  Accession Number  Keep i

(0008.0060) Modality leep MR

(0008,0070) Manufacturer Keep SIEMENS

(0O008,0080)  Institution Name [Keep Hospital

(0008,0081) Institution Address Keep StrestStreetMo, City, District, US, ZIP
(D0D0B,0090) Referring Physician'... Keep

(0008,1010)  Station Mame [Keep MEDPC

(O008,1030) Study Description Keep headADHead

(OO08,103E) Series Description Keep tl_mpr_1lmm_pZ_pos50
(0008,1050)  Performing Physicia... Keep

(0008,1090) Manufacturer's Mo... Keep TrioTim

(0008,1140) Referenced Image ... Keep {sequence}

(0010,0010) Patient's Mame [Keep Sample Patient
(0010,0020) Patient 1D Keep Sample D

(0010,0030) Patient's Birth Date  Keep 19751231

(0010,0040) Patient's 5ex Keep F

(0010,1010) Patient's Age Keep 030y

(0010,1030) Patient's Weight Keep 68.038864155
(0018,0015) Body Part Examined Keep HEAD

(O018,0020) 5Scanning Sequence  Keep CRYIR

(O018,0021) Sequence Variant Keep 5P MPYOSP

(0018.,0022) Scan Options Keep IR

Figura 5 — Exemplo de atributos DICOM

Fonte: Elaborada pelo Autor.

Duerinckx e Pisa (1982) ja apontava a necessidade de um workflow para permitir
a comunicacao entre sistemas, equipamentos e armazenamento de imagens médicas,
definido por meio de uma arquitetura chamada de PACS e, permitiu 0 avanco de
inUmeras pesquisas para interoperabilidade dos equipamentos e sistemas médicos.

Define-se, desse modo, o PACS, como sendo um workflow para integracao
de sistemas de imagens. Um dos maiores componentes do PACS ¢é a distribuicao
de imagens com dados relevantes para os cuidados do paciente. Foi, originalmente,
desenvolvido por servicos de radiologia para capturar as imagens eletronicamente, dis-
pensando a impressao em filmes radiol6gicos e permitiu melhor comunicagao entre os
radiologistas e clinicos. Atualmente, o PACS n&o é mais limitado a radiologia, ampliado
a servicos de diagndstico de imagens, como cardiologia, patologia, e oftalmologia. Efe-
tivamente, o uso do PACS diminuiu o tempo para diagnésticos e aumentou a eficiéncia
dos processos médicos (HUANG, 2003).

A integracdo com o PACS também pode ocorrer por meio de protocolos especi-
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Figura 6 — Workflow em Departamento de Radiologia
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Fonte: Adaptada de Dreyer et al. (2006)

ficos permitindo a troca de informacgdes entre sistemas médicos, como RIS e sistemas
de telemedicina, de maneira que seja possivel desenvolver automacdes entre esses
sistemas, dentre elas, consultar e receber dados dos procedimentos e pacientes no
PACS (SAMEI et al., 2004).

O PACS, ainda, pode ser caracterizado pelo armazenamento de elevado volume
de imagens médicas, incorporando solugdes para o gerenciamento dos dados. Os
recursos de armazenamento sao vitais ao funcionamento do PACS, exigindo, assim,
infraestrutura e profissionais especializados para a gestao dos dados.

Conforme analisado em Furuie et al. (2002), a disponibilidade das imagens
séo definidas como online, quando estao disponiveis e de facil recuperagéo, nearline,
guando estdo disponiveis, porém em sistemas de armazenamento secundarios, sendo
mais lenta sua recuperacao e, offline, quando depende da intervencdo manual do
administrador do sistema para sua recuperagao.

O termo “PACS de larga escala” foi sugerido em Bauman, Gell e Dwyer (1996),
caracterizando o uso desse sistema em hospitais que atendem diariamente solicitagdes
clinicas, com mais de trés modalidades médicas e acessos além do departamento de
Radiologia. Huang (2003) considera um cenario ainda maior e mais complexo para
o uso do PACS, compreendido por mdultiplos estabelecimentos de saude, de uma
organizacgao, destacando o principal objetivo do PACS na distribuicdo de imagens
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entre sistemas médicos.

Importante mencionar, neste momento, a existéncia de diversos estudos rela-
cionados a gestao de dados em sistemas PACS. No tocante ao processo de armaze-
namento e recuperacao dos dados, tanto o Sistema de Gerenciamento de Banco de
Dados (SGDB) quanto os sistemas de arquivos sao utilizados largamente, explorando
as especifidades em cada cenario.

Acerca do tema, Macedo et al. (2014) avalia o desempenho do uso de armaze-
namento de dados hierarquicos, em sistemas de arquivos distribuidos, enquanto Fetzer
e West (2008) avalia a seguranca de SGDB para armazenamento de dados médicos.
Constata-se que, os diversos aspectos relacionados ao armazenamento dos dados mé-
dicos direcionam milhares de trabalhos cientificos, buscando melhor eficiéncia desses
sistemas.

Cabe ainda considerar, no processo de armazenamento, a indexacao dos atribu-
tos DICOM, por meio de solucdes de alto desempenho, que permitem posteriormente
consultas mais eficientes para recuperagdao dos dados, bem como definir bases de
dados para auxiliar processos de descoberta de conhecimento.

Um aspecto a ser observado é a disponibilizacdo das bases de dados médicos
a comunidade cientifica, que por questdes de sigilo, tém os atributos DICOM anonimi-
zados para permitir o compartilhamento dessas bases (GODINHO; COSTA; OLIVEIRA,
2017).

Quanto a distribuicdo, comumente associada ao uso de redes de computadores,
facilitada pelo uso protocolo TCP/IP, existem diversos estudos que exploram os proto-
colos especializados na troca de mensagens, geralmente no contexto de integragao
de sistemas e redes heterogéneas.

E oportuno considerar o trabalho de Weisser et al. (2006), ao apresentar um
modelo utilizado na Alemanha, que faz uso do Email para transmissao de imagens
médicas, facilitando o processo de distribuicao, enquanto que, para Costa et al. (2011),
€ considerado o protocolo Peer-to-peer (P2P), que permite a construcao de redes
descentralizadas e um modelo altamente escalavel.

Ainda referente a distribuicdo de dados, o protocolo HTTP merece maior desta-
que, devido a quantidade de pesquisas relacionadas, como visto em Teng et al. (2010),
que faz uso dele para transmissao de imagens médicas, por meio de Web Services.

Alguns desafios estdo presentes no processo de distribuicdo de dados, tais
como, problemas relacionados a laténcia e seguranga nas transferéncias de dados
entre redes de computadores remotas, condigdes que continuam também sendo um
desafio as outras areas de pesquisas.

Visto o armazenamento, recuperacao, distribuicdo, cabe mencionar que, para
o0 arquivamento de imagens, as tecnologias envolvem solu¢cées automatizada para
backup ou solugdes escalaveis em provedores de computagdo em nuvem.
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Nesse sentido, Slik et al. (2009), aponta solu¢gées de computacdo em nuvem,
como sistemas de arquivamento escalaveis, de outro modo, Avrin et al. (2001) aponta
0 uso de Hierarchical Storage Management (HSM) para arquivamento de dados em
cenarios com recursos limitados. Percebe-se, assim, que a preocupag¢ao com o arqui-
vamento esta relacionado a preservacao dos dados para garantir seu acesso futuro.

2.4 WORKFLOW

Nesta sessédo, é apresentado e definido o termo workflow, por meio de con-
ceitos relacionados na literatura, em conjunto com a evolucao histérica e diferentes
abordagens relacionadas.

2.4.1 Contextualizacao

Para Georgakopoulos, Hornick e Sheth (1995), o termo workflow refere-se a um
conjunto de atividades processadas ao mesmo tempo com especificagao de controle e
fluxo de dados entre atividades relacionadas. Seu conceito foi desenvolvido da nocao
de processos na manufatura e escritérios, os quais tém inicio na industrializagao, frutos
de pesquisas para aumentar a eficiéncia, desenvolvidos a partir de aspectos relaciona-
dos as atividades de trabalho, geralmente separadas em tarefas bem definidas, papéis,
regras e procedimentos.

Até a década de 1980, com as limitacdes de sistemas operacionais e recursos
computacionais, workflow destacava-se como solugéo para gestao de processos nas
grandes organizagdes. A partir da década 80, com o avango da Tl, destaca-se a mode-
lagem de dados, caracterizando, assim, o desenvolvimento de sistemas de informacao
especificos em apoio ao workflow nas organizacoes.

Novas abordagens foram desenvolvidas na década de 1990, voltadas a Siste-
mas de Gerenciamento de Workflow (WFMS), distribuidas comercialmente, para a
gestao de processos de negécios, alinhadas as tecnologias de informacao, com ampla
aceitacao no mercado e diversas pesquisas de workflow, associadas a esse periodo,
voltados a modelagem, automacao e arquitetura de sistemas.

Nesse contexto, os processos de negécios ganham visibilidade e modelos de
referéncia surgem no sentido de definir termos em comum entre os diversos sistemas
de workflow, padrdes e tecnologias para interoperabilidade entre sistemas de workflow
de diferentes fornecedores.

Tais tecnologias sdo impulsionadas, a partir da década de 2000, por meio do
avanco das ferramentas web, em conjunto com a consolidagdo da computagcdo em
nuvem e, assim, surgem diferentes padrées de integracao e interoperabilidade para
sistemas de workflow, com destaque para o uso de web services e arquitetura orien-
tada a servigos.
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No contexto atual, relacionado a década de 2010, marcada pelo fenémeno
do Big Data, tecnologias analiticas e recursos computacionais de alto desempenho,
os dados tornam-se um recurso valioso as organizagoes e, nesse sentido, surgem
abordagens de workflow, especializadas em fluxo de dados. Nesse contexto, estao
abordagens de workflows cientificos, caraterizados pelo processamento de grandes
volumes de dados de pesquisas.

2.4.2 Caracteristicas Gerais

O workflow pode descrever as tarefas do processo de negécio em um nivel
conceitual necessario para entendé-lo, avalia-lo e reprojeta-lo. Por outro lado, um work-
flow pode descrever as tarefas do processo de informac¢do em um nivel que descreva
0s requisitos dos processos de negdécios para funcionalidade dos sistemas de infor-
macodes e habilidades humanas. A distincdo dessas duas perspectivas nem sempre
¢ feita e muitas vezes esse termo é usado para descrever um deles ou ambos, com
perspectivas dos sistemas de informagdes e de negocios (BRUZAROSCO, 1998).

Segundo Der Aalst et al. (2003), existem diferentes perspectivas para o uso de
workflow:

e Processos para descrever atividades e execug¢des ordenadas;
e Dados que relacionam documentos com processo de negdcio;

e Recursos que relacionam a estrutura organizacional para o provimento de recur-
sos humanos e equipamentos;

e Operacional, que é apresentada por acdes elementares e executas pelos proces-
SOS.

Segundo Bruzarosco (1998), os processos de uma organizacao sao classifica-
dos quanto a categoria:

e Processos de materiais, com atividades relacionadas a manipulagéo de objetos
fisicos;
e Processos de informacao, relacionados a tarefas automatizadas, por meio de

programas;

e Processos de negécio, relacionados no mais alto nivel dos processos, imple-
mentados como processos de materiais e informacéo, direcionados a gestao do
negdcio.

As linguagens de modelagem para workflow descrevem processos e atividades.
Embora, no contexto de engenharia de software, a Unified Modeling Language (UML)
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tem ampla utilizagcdo na modelagem de processos, definida por Szlenk (2007), como
uma linguagem de modelagem visual usada para especificar, construir e documentar
sistemas de software, adotada e padronizada pelo Object Management Group (OMG).
A linguagem baseia-se numa abordagem de metamodelo, que fornece informacoes
sobre a sintaxe abstrata de UML, expressa em uma linguagem natural, independente-
mente de método e permite definir uma gama de possiveis interpretagcdes, em vez de
fornecer um significado exato.

2.4.3 Sistema de Gerenciamento de Workflow

Um workflow permite a criagdo de fluxos de dados e processos, utilizando-
se de representacdes graficas e sua aplicacao pode ser automatizada, por meio de
recursos computacionais e servicos integrados. Com o avango das tecnologias e uso
de workflow, na industria e setores administrativos, foram criados diversos sistemas
automatizados para permitir a interoperabilidade, e também padrbes para execucao
em diferente sistemas de gerenciamento de workflow.

As tecnologias de workflow tém sido utilizadas para modelar, melhorar e au-
tomatizar processos de negocios. Um processo de negocio possui um conjunto de
procedimentos ou atividades interligadas e sua execugado visa a alcangcar um certo
objetivo ou meta relacionada ao contexto de uma organizagdo. Um workflow pode ser
visto como a automacao total ou parcial de um processo de negécio e esta automacgéao
consiste em representar um workflow num formato compreensivel por uma maquina.

Um sistema para gerenciamento de workflow, é referenciado como Workflow
Management System (WFMS), o qual permite criar e executar varios workflows, por
meio do uso de software, capaz de interpretar e definir os processos, além de comuni-
car com os varios participantes e invocar as diversas ferramentas e aplicacées. Muitas
vezes permitem o monitoramento dos processos para que estes possam ser conti-
nuamente melhorados. A maioria dos sistemas de workflow integram-se com outras
aplicacdes para que seja possivel estruturar um processo que envolva varios sistemas
independentes.

2.4.3.1 WFMC

A Workflow Management Coalition (WFMC) define o workflow em WFMC (1996)
como a automacgao de um processo de negocios, durante o qual informagdes ou tarefas
sdo processadas, de acordo com um conjunto pré-definido de regras procedurais,
para alcancar ou contribuir para uma meta global. Para compreensao completa da
arquitetura de um sistema de workflow é necessario conhecer uma série de conceitos,
0S quais sao relacionados na Figura 7, adaptada da publicagdo WFMC (1996), que
ilustra o relacionamento entre os conceitos principais da tecnologia de workflow.
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Figura 7 — Conceitos de Workflow
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A WFMC publicou em 1995 o seu Modelo de Referéncia de Workflow, que
descreve 0s principais componentes de uma arquitetura de workflow e identifica as
interfaces que necessitam ser padronizadas para a permitir a interoperagao entre
produtos em diversos niveis, conforme representado na Figura 8.

Esta arquitetura é composta por trés tipos de elementos:

e Componentes de software, que proporcionam suporte para varias funcionalida-
des do sistema de workflow;

e Dados de controle e definigdo do sistema, que s&o utilizados por um ou mais
componentes de software;

e Aplicativos e suas bases de dados, que ndo sao parte do sistema de workflow,
mas que podem ser invocados por ele como parte do sistema global

A WFMC também definiu um padrao para modelagem de processos de negé-
cios, baseado em documento, XML Process Definition Language (XPDL), com objetivo
de permitir a importacao e exportacdo entre uma variedade de ferramentas, desde
sistemas de gerenciamento de workflow até modelagem e sua simulagdo. O ponto
de partida do XPDL € um conjunto minimo de construcdes presentes na maioria dos
fornecedor de workflow. A XworkflowPDL usa uma sintaxe baseada em XML, especifi-
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Figura 8 — Modelo de Referéncia de Workflow - Componentes e interfaces
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Applications

cada por um esquema composto por elementos que definem os processos de negdécios
(AALST, 2003).

2.43.2 BPM

O BPM é uma disciplina que relaciona aspectos da modelagem, automacao,
execucao, controle, medicao e otimizagado dos processo de negécios, com foco nos re-
sultados de uma organizacao, abrangendo sistemas, funcionarios, clientes e parceiros,
dentro e além dos limites da empresa (CBOK, 2013).

Ele possui uma abordagem focada no alinhamento de todos os aspectos de
uma organizacao para promover a eficiéncia do processo de negdcio, com a ajuda da
TI. Por meio da modelagem de processos de negocios, o BPM pode ajudar os setores
a padronizar e otimizar seus processos, aumentando a agilidade para responder as
mudang¢as no ambiente por vantagens competitivas, por meio da reengenharia de
processos de negécios com diferentes finalidades, como reducdes de custos (DA XU,
2011).

O conceito de workflow é fortemente relacionado com a reengenharia e auto-
macao de negocios e processos de informagado. A reengenharia de negocio envolve
explicitamente reconsideracao e reprojeto do processo de negdcio e sdo desenvol-
vidos antes de sistemas de informacgado, enquanto a reengenharia de processo de
informacgao é uma atividade complementar a reengenharia do processo de negécio.
As duas atividades podem ser executadas iterativamente para prover feedback mutuo
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(BRUZAROSCO, 1998).

No que se refere a reengenharia dos processos de informacéo e negdcio, que
envolve definir workflows, ela permite a rapida implementacéo dos processos, por meio
de computacdo distribuida, orientada a interoperabilidade entre componentes fraca-
mente acoplados, correspondendo a sistemas heterogéneos, autbnomos e/ou distribui-
dos (HAD), com implementagéo de processos de negocios ou informagdes, acessando
multiplos sistemas HAD, com controle de falhas e permite evolugao, substituicdo de
novas aplicacbes de workflows e de sistemas componentes, quando processos sao
reprojetados (BRUZAROSCO, 1998).

Em abordagens de BPM, um SGBD pode ser referenciado como Business Pro-
cess Management System (BPMS) e suportam a definicao, execucéao e rastreamento
de processos de negdcios. O BPMS tem a capacidade de registrar informagoes sobre
0S processos de negocios que eles suportam. A analise adequada dos registros de
execucao do BPMS pode gerar conhecimento importante e ajudar as organizacdes a
melhorar a qualidade de seus processos de negdcios e servigcos para seus parceiros
(GRIGORI et al., 2004).

Outra notacao grafica de destaque, relacionada a disciplina de BPM, é o Bu-
siness Process Model and Notation (BPMN), originalmente publicado em 2004 pela
Business Process Modeling Initiative (BPMI), como uma notagéo grafica parcialmente
inspirada nos diagramas de atividade da UML, para representar o /layout grafico dos
processos de negdécios, com objetivo de fornecer uma notagéo que seja prontamente
compreensivel para os usuarios corporativos. Outra caracteristica importante é sua
compatibilidade com o padrédo XPDL e com Workflow Management System (WFMS).
(CHINOSI; TROMBETTA, 2012).

2.4.3.3 Workflow Cientifico

Em workflow cientifico sdo adotadas aplicagdes que envolvem andlise de dados
complexas, com uso de computagdo em grade, caracterizada por sistemas geografica-
mente distribuidos, interligados num ambiente computacional de alto desempenho. Um
cenario experimental é definido por um ciclo repetitivo de analise de dados, lancando
os calculos e gerenciando o armazenamento dos resultados de saida (BHARATHI et
al., 2008).

Dessa maneira, o workflow cientifico tem como objetivo automatizar esse ciclo,
de forma a tornar mais facil para cientistas se concentrarem em suas pesquisas, e
ndo em gerenciamento de computacdo. A medida que o workflow cientifico cresce em
complexidade e importancia, os projetistas dos sistemas de gerenciamento de work-
flow precisam de uma compreensado mais profunda e abrangente do que os workflows
exigem, e como eles se comportam, para melhorar os algoritmos de provisionamento
de recursos, agendamento de tarefas computacionais e gerenciamento de dados (BHA-



Capitulo 2. Revisdo Bibliografica 42

RATHI et al., 2008)
Uma caracteristica importante do workflow cientifico € sua orientagdo a fluxo de
dados, utilizando abordagens de pipeline, conjunto de processos que sao conectados

linearmente para que a saida de um seja entregue como entrada para o préximo da
série (BRAGHETTO; CORDEIRO, 2014).

2.4.4 Estruturas para Representacao de Workflow

Um workflow pode ser modelado sob diferentes perspectivas, sendo que as
mais relevantes sao:

e Fluxo de controle: descreve a transferéncia de controle entre atividades conecta-
das;

e Fluxo de dados: descreve a forma como os dados sdo transferidos enire as
atividades;

e Organizacional: descreve o workflow por meio da definicdo de papéis, das pes-
soas ou equipamentos, responsaveis pela execucao das atividades;

e Tratamento de excecdes: descreve causas das excecdes e as acdes que preci-
sam ser tomadas nos seus tratamentos.

Segundo Braghetto e Cordeiro (2014), grande parte dos trabalhos teéricos e
ferramentas desenvolvidos para a modelagem de workflows de negécio focam a pers-
pectiva de fluxo de controle, dado que o fluxo de controle fornece uma visédo sobre a
especificacdo de um processo de negaocio.

Entretanto, as aplicagdes cientificas sdo, por natureza, intensivas em dados.
Nesse tipo de aplicacao, a geracao de dados derivados a partir de dados brutos é o ob-
jetivo principal. Por essa razao, no dominio dos workflows cientificos a predominancia
€ da modelagem de fluxos de dados.

2.4.4.1 Fluxos de Controle

A WFMC especifica estruturas essenciais para modelagem de um processo de
negocio, conforme representados na Figura 10 e descritos:

e Sequéncia: uma atividade sé pode ser executada ap6s o término de uma outra
atividade do workflow;

e Paralelismo (Divisdo-E): uma linha do fluxo do workflow se divide em duas ou
mais linhas que podem ser executadas em paralelo;

e Sincronizagao (Jungéo-E): duas ou mais linhas de fluxo paralelas sao sincroniza-
das, convergindo em uma unica linha de fluxo;
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Figura 9 — Exemplo de estrutura de fluxo de controle

Fonte: Braghetto e Cordeiro (2014)

e Sincronizacao (Jungéo-E): duas ou mais linhas de fluxo paralelas sé&o sincroniza-
das, convergindo em uma unica linha de fluxo;

e Escolha Exclusiva (Divisdo-OU-Exclusivo): uma linha de fluxo é escolhida para
execucgao dentre duas ou mais linhas possiveis;

e Juncao (Juncao-OU-Exclusivo): dois ou mais fluxos alternativos convergem em
um fluxo Unico, sem sincronizagao;

¢ Ciclo (ou lteragdo): execugao repetida de uma ou mais atividades do workflow.

2.4.4.2 Fluxos de Dados

Sob a perspectiva de fluxo de dados, as seguintes construgées sédo as conside-
radas bésicas para a modelagem de workflows cientificos (BHARATHI et al., 2008):

Figura 10 — Exemplo de estrutura de fluxo de dados

{a) {b) {c) (d) (e)

Fonte: Braghetto e Cordeiro (2014)
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e Processamento: é a construcao que representa o processamento realizado por
uma atividade sobre dados de entrada para produzir dados de saida;

¢ Pipeline: combina um ou mais processamentos, sequencialmente, de forma que
cada atividade do pipeline tenha atividades dependentes;

e Distribuicdo de dados: é feita por uma atividade que produz dois ou mais con-
juntos de dados de saida, que sao recebidos como entrada por duas ou mais
atividades;

e Agregacéao de dados: para produzir novos dados, para serem consumidos por
multiplas atividades, ou para particionar um grande conjunto de dados recebidos
como entrada em subconjuntos menores;

¢ Redistribuicdo de dados: é feita por uma atividade que combina a fungdo de
agregacao de dados a funcao de distribuicao dos dados.

2.4.5 Exemplos de Workflow

Como mencionado, um workflow pode orientar o desenvolvimento de sistemas
de informagobes. afim de suporta-lo e otimiza-lo. No trabalho de Harris et al. (2009), é
apresentado o REDCap, solugao de software e metodologia para workflow, represen-
tado pelo diagrama da Figura 11, projetado para o rapido desenvolvimento e implan-
tacdo de ferramentas eletrdnicas de captura de dados para suporte clinico e pesquisa
translacional.

Figura 11 — Workflow de Iniciacdo do Projeto REDCap
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O REDCap permite equipes de pesquisa desenvolverem, de maneira autbnoma,
0s metadados relacionados ao estudos, além da criacdo de um unico dicionario de
dados e pouco investimento de recursos. Utiliza-se de um diagrama para representar
o workflow de iniciacdo do projeto e descreve as etapas, conforme:

e Bases de dados especificas de estudo, séo criadas usando dicionarios de dados
fornecidos pela equipe de pesquisa;

e Apds uma demonstragao inicial, as equipes de pesquisa usam um modelo de
arquivo personalizado do MS-Excel para fornecer metadados do projeto;

e A equipe de informética usa esse arquivo para criar um protétipo de aplicativo
da Web, que os pesquisadores podem testar enquanto revisam o dicionario de
dados;

e Uma vez alcancado o consenso da equipe de pesquisa sobre todo o pacote CRF
de coleta de dados, o aplicativo é transferido para o status de producao para o
inicio do estudo.

Em outro trabalho relacionado a workflow, Zhang et al. (2018) considera a oti-
mizacao de andlise de dados em provedores de nuvem, por meio de um sistema de
workflow como servico, para construcao dindmica e operacao de analise de dados inte-
ligente, com rapido desenvolvimento e implementacao flexivel do processo de analise
de negécios, que pode melhorar a interacao e o tempo de resposta do processo. Para
elucidacao desse sistema, sao apresentados diagramas da arquitetura e modelagem
de diferentes workflows, no contexto de tecnologias analiticas e computagdo em nu-
vem. No contexto de analise de dados, é especificado um workflow ETL para extragao,
transformacéo e execucao de dados com suporte a abordagens mistas, assincrona e
sincrona, representado pela Figura 12.

2.5 CONSIDERACOES FINAIS DO CAPITULO

Neste capitulo foram abordadas diversas informagdes acerca do referencial
tedrico, necessario tanto ao entendimento, quanto a elaboracdo deste trabalho.
Evidenciou-se a relevancia da gestao de dados em sistemas de telemedicina, tanto
em perspectiva imediata, do acesso, integracéo, disponibilidade e preservacao dos
dados, quanto pelas perspectivas futuras, como as novas tendéncias em aplicagdes
de telemedicina, caraterizadas por sistemas sincronos, uso de sensores, internet das
coisas, dispositivos moveis e redes sociais.

Em workflow, foram definidos aspectos gerais relacionados a sua definicao e
utilizacdo, o qual possui foco na analise, modelagem e automagao dos processos de
negoécio, em conjunto com o uso de sistemas, tecnologias e processos de informacgdes.
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Figura 12 — Workflow de Procedimento ETL

} ; Store p_— —
( Workflow (" Workflow )
ETL i - " Workflow
Definition Instance Do
Data Management Management g
Minin Mana%ment Manaément Ca!!,
g J Management
Text Workflow m P Call | = ':é‘
Mining Hl «— Monitoring % | Service | &
Definition Instance 73 Interface| 5 | Call
Social \Patabase Database o s < Clients|
Network C\_ Read A Z 5
Analysis || Service -, i R 54 5"“" G &
= | Interf; =
nr—m—{ Execution anme I"mfﬁl[ Scheduler €21 2
Reportor
Data Executio : Read
Exchangﬁ R { Hadoop/HBase J
e . . o

Fonte: Zhang et al. (2018)

No contexto da saude, caraterizado por diversos sistemas HAD, independentes e dina-
micos, a automagao dos processos de negoécios dependem diretamente de tecnologias
de informag&o, em conjunto com padrdes e interoperabilidade entres os diversos sis-
temas de informagdes. Dessa maneira, workflow colabora para o entendimento de
requisitos funcionais em sistemas de informagéo que, por sua vez, colabora com a
otimizag&o do workflow.
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3 METODOLOGIA

Neste capitulo serd apresentada a metodologia do trabalho, composta pela
caraterizagdo da pesquisa na se¢ao 1, procedimentos metodoldgicos, na secao 2, e
uma revisao sistematica da literatura, na secéao 3.

3.1 CARACTERIZACAO DA PESQUISA

A pesquisa pode ser caraterizada pela sua natureza, objetivos, abordagens e
procedimentos, conforme analisado em Silva e Menezes (2001). O Quadro 1 tem como
objetivo representar esta pesquisa, a partir desses critérios.

Quadro 1 — Aspectos metodol6gicos da pesquisa

Natureza Aplicada
Objetivos Exploratéria
Abordagens Qualitativa

. Bibliografica
Procedimentos Estudo de Caso

Fonte: Elaborado pelo autor.

Quanto a natureza, este trabalho, por considerar a proposta de um workflow
e analise de um estudo de caso, adequa-se a uma pesquisa de natureza aplicada,
gerando conhecimentos para situacdes praticas e solucéo de problemas especificos
(GIL, 2008).

Referente a caracterizacao dos objetivos, trata-se de pesquisa exploratéria, por
meio da revisdo bibliografica e Revisdo Sistemética da Literatura (RSL), conforme
definido em Prodanov e Freitas (2013), ela visa oferecer maior esclarecimento do pro-
blema de pesquisa, por meio do levantamento bibliografico e exemplos que estimulem
a compreensao.

Os procedimentos adotados foram: pesquisa bibliogréfica, para fundamentagéao
do desenvolvimento do trabalho, considerando consulta de documentos, artigos e livros
de relevancia cientifica conforme apontado em Prodanov e Freitas (2013).

Também é utilizado, como procedimento de pesquisa, um estudo de caso que,
segundo Gil (2008), envolve o detalhamento da unidade investigada, de maneira que
permita 0 seu amplo conhecimento e busca a aplicagao pratica de conhecimentos para
solucao de problemas.

O estudo de caso apresentado € um sistema de telemedicina de larga escala,
o qual permitiu relacionar a proposta do trabalho, com um caso prético e levantar
discussoes relevantes ao problema da pesquisa.
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3.2 PROCEDIMENTOS METODOLOGICOS

Para realizacao deste trabalho foram definidas algumas etapas de execucao,
compreendendo desde a fundamentacao teédrica até os resultados esperados.

a) Pesquisa exploratéria de trabalhos relacionados a sistemas de telemedicina;
b) Pesquisa exploratéria de trabalhos relacionados a workflow;

c) Pesquisa exploratoria de trabalhos relacionados a tecnologias e padrdes de
sistemas médicos;

d) Revisao Sistematica da Literatura (RSL) para coleta e analise de trabalhos
relacionados a workflow e sistemas de telemedicina;

e) Proposta de um workflow para gestao de dados em sistemas de telemedi-
cina;

f) Apresentacdo e analise do estudo de caso por meio do workflow proposto;

g) Analise dos resultados obtidos.

3.3 REVISAO SISTEMATICA DA LITERATURA

Este trabalho utiliza-se da Revisédo Sistematica de Literatura (RSL), seguindo
o procedimento definido em Kitchenham (2004), com o intuito de estabelecer uma
base sélida, na qual esse trabalho sera construido, composta, assim, pela definicao da
revisao, critérios de inclusdo e exclusao dos artigos coletados, para entdo selecionar
0s artigos relevantes e partir para sua analise.

3.3.1 Definicao da revisao

Com o objetivo de identificar os trabalhos relacionados com workflow e sistemas
de telemedicina, foi efetuada uma busca em repositérios de pesquisas de eventos e
periddicos disponiveis no portal CAPES, considerando as fontes de dados:

e Scopus;
e Web Of Science;
e |IEEE;

e ACM.

A busca foi realizada considerando o termo "workflow", em conjunto com termos
em inglés, relacionados no contexto de telemedicina, como "telemedicine”, "e-health"e
"telehealth". A string de busca genérica utilizada na pesquisa é:
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e ("workflow"OR "work flow"OR "work-flow") AND ( "telemedicine"OR "tele me-
dicine"OR "tele-medicine"OR "ehealth"OR "e-health"OR "e health"OR "telehe-
alth"OR "tele-health"OR "tele health")

3.3.2 Critérios de Inclusao e Exclusao

Para selecao dos estudos foram considerados critérios de inclusao e exclusao.
Ao adotar os critérios de inclusao, foram selecionados artigos escritos em inglés, com
disponibilidade de textos completos, em suporte eletrénico, publicados em conferéncias
ou journals internacionais, no periodo entre 2014 a 2018, considerando trabalhos que
relacionados a especificagdo de workflow em sistemas de telemedicina ou sistemas
médicos.

Para abordagens de workflow, considerou-se os aspectos relacionados a ana-
lise, modelagem, desenvolvimento ou execu¢do de um determinado workflow, no con-
texto de sistemas de telemedicina, de maneira a analisar as diferentes abordagens de
workflow, utilizadas nos trabalhos mais recentes da literatura para o contexto analisado.

Para critérios de excluséo, foram considerados a restricdo de acesso aos artigos
na integra, artigos duplicados e artigos que nao possuem critérios de validagdo. Para a
selecao dos artigos, foi realizado um filtro inicial, realizado por meio da leitura do titulo
do trabalho, o resumo e as palavras-chave.

3.3.3 Execucao da revisao

Foram identificados, inicialmente, 392 artigos, conforme as strings de busca
especificas para cada base de dados e os resultados apresentados na Tabela 2. Apéds
remocao dos artigos duplicados, foram reduzidos a 271 artigos para analise.

Ap6s leitura do titulo do trabalho, o resumo e as palavras-chave, aplicando os
critérios de inclusdo e exclusao, foram considerados potencialmente relevantes um
total de 51 artigos. Apds essa fase, foram lidos os artigos na integra e considerados
realmente relevantes 15 artigos, sendo eles:

e Telemedicine in Bolivia: RAFT-Altiplano project, experiences, future prospects,
and recommendations (VARGAS et al., 2014);

e Modelling and Analysis of Four Telemedicine Italian Experiences (ROSATI et al.,
2017);

e Novel telestroke program improves thrombolysis for acute stroke across 21 hospi-
tals of an integrated healthcare system (NGUYEN-HUYNH et al., 2018);

e TCmed-A secure telecollaboration network for medical professionals including
workflow support and patient participation (STAEMMLER et al., 2015);
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Tabela 2 — Resultados da RSL por base de dados.

Base de Dados String de Busca Resultados

Scopus TITLE-ABS-KEY(("workflow"OR "work flow"OR 236
"work-flow") AND ("telemedicine"OR "tele me-
dicine"OR "tele-medicine"OR "ehealth"OR "e-
health"OR "e health"OR "telehealth"OR "tele-
health"OR "tele health"))

Web Of Science TS=(("workflow"OR "work flow"OR "work-flow") 111
AND ( "telemedicine"OR "tele medicine"OR "tele-
medicine"OR "ehealth"OR "e-health"OR "e he-
alth"OR "telehealth"OR "tele-health"OR "tele he-
alth"))

IEEE ("workflow"OR "work flow"OR "work-flow") AND 42
(telemedicine"OR  "tele  medicine"OR  "tele-
medicine"OR  "ehealth"OR "e-health"OR "e
health"OR "telehealth"OR "tele-health"OR "tele
health™)

ACM ("workflow"OR "work flow"OR "work-flow") AND 3
(telemedicine"OR  "tele  medicine"OR  "tele-
medicine"OR  "ehealth"OR "e-health"OR "e
health"OR "telehealth"OR "tele-health"OR "tele
health")

e VA Telederm study: protocol for a stepped-wedge cluster randomised trial to
compare access to care for a mobile app versus a workstation-based store-and-
forward teledermatology process (DONE et al., 2018);

e Hybrid data management system for mHealth (ABU-ELKHEIR et al., 2014);

¢ A Study of a Health Resources Management Platform Integrating Neural Networks
and DSS Telemedicine for Homecare Assistance (MASSARO et al., 2018);

e Chronicling the patient journey: co-creating value with digital health ecosystem
(BLACK; SAHAMA, 2016);

e Dynamic Creation of Patient Summaries: A CDA and IHE XDS Based Approach
for Regional EHRs (MANGESIUSA et al., 2018);

e Dynamic-ETL: a hybrid approach for health data extraction, transformation and
loading (ONG et al., 2017);

e Formalize clinical processes into electronic health information systems: Modelling
a screening service for diabetic retinopathy (EGUZKIZA et al., 2015);

e A Collaborative Workflow for Computer-Aided Design in Ambient Assisted Living:
The ASIM Project (FERRY et al., 2015);

e Provenance based checkpointing method for dynamic health care smart system
(KAIL et al., 2016);
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e Contextual cloud-based service oriented architecture for clinical workflow
(MORENO-CONDE et al., 2015);

e How to enable clinical workflows to integrate big healthcare data (CARNEVALE
et al., 2017);

3.3.4 Resultados da Revisao

Em Vargas et al. (2014), é relatado o workflow de teleconsulta, utilizado na Boli-
via, para melhorar o0 acesso a assisténcia médica e a educagao continua na area rural,
com inicio a partir da abertura de um caso clinico por consultor, profissional de saude,
numa plataforma de telemedicina, no qual sdo adicionados os dados demograficos e
clinicos relevantes do paciente, as impressées diagnosticas, os tratamentos administra-
dos, as perguntas feitas ao especialista, as impressoes diagnédsticas e recomendacoes
sobre atendimento ao paciente. Ainda no atendimento com o profissional de saude,
sdo coletadas e gravadas as fotografias digitais, arquivos e imagens ecograficas, em
servidor Web. Apés validacdes do consultor, 0 médico especialista abre o caso cli-
nico, estuda as informagdes médicas, envia arquivos, responde as perguntas, da uma
impressao diagndstica e faz recomendagbes sobre as diretrizes de tratamento, que
devem ser seguidas com o paciente. O workflow pode ocorrer num processo sincrono
(em tempo real) ou assincrono (é respondido dentro de 24 e 48 horas, apds a con-
sulta inicial). Além do consultor e médico especialista, uma equipe de coordenagéo
supervisiona o processo e garante que os dados estejam claros, legiveis e adequados
para responder adequadamente a consulta. Esse fluxo de trabalho requer o treina-
mento continuo, de todos os profissionais, no uso de equipamentos e ferramentas de
telemedicina.

Uma analise mais abrangente é feita no trabalho de Rosati et al. (2017), des-
crevendo os modelos de quatro servigos de telemedicina na Italia: Servigo para paci-
ente geriatrico; Servico para pacientes com doengas cardiolégicas cronicas; Servigo
para pacientes com doencas renais cronicas; Servigo para assisténcia de pacientes
parcialmente autossuficientes. A partir dos servicos avaliados, sao identificados trés
macroprocessos em comum a todos o0s servigos: inscricdo, avaliagdo e assisténcia.
Durante a inscri¢do, caso o paciente aceite o tratamento domiciliar, e os critérios do
paciente sejam validados, pode ser encaminhado para avaliagdo, a qual inicia pela
analise dos problemas clinicos e comportamentais desse paciente especifico, para
entdo definir um programa de assisténcia e, por fim, no processo de assisténcia sao
definidas atividades rotineiras de cuidado incluidas no programa, de acordo com as
necessidades do paciente. Foi também detalhado a metodologia para modelagem dos
servigos, composta por diagramas de atividades e workflow, por meio de representa-
cOes graficas.
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Em Black e Sahama (2016) é apresentada uma arquitetura orientada a servigcos
para otimizar o compartilhamento de informagdes do paciente num sistema de registro
eletrénico de saude, em plataforma nacional da Australia. Com objetivo de garantir
um fluxo eficiente de informacgdes, utiliza-se de uma abordagem centrada no paciente,
analisada por meio de diagramas de fluxos de dados. Define-se, como requisito para
sua implantacdo, o uso de tecnologias de computagdo em nuvem, as quais permitem
a alocacgao de recursos computacionais, sob demanda para execugao de plataformas
como servigos. Além da computagcdo em nuvem, aponta também como requisito a
utilizagéo de web services para execugao de arquitetura baseada em microsservicos.
Atendidos os requisitos, os servigos podem ser integrados nessa plataforma nacio-
nal, que abrange workflow clinico e modelos de processos em cuidados da saude,
além de oferecer uma abordagem para identificar modelos e servicos, que facilitam a
colaboracao e compartilhamento de conhecimento.

Outra arquitetura, direcionada a automacao de um workflow, é apresentada
em Mangesiusa et al. (2018), para geragao automatica de dados do paciente, cole-
tados ainda na fase de registro, num ambiente IHE XDS, que dispensa a execugao
de transacdes automatizadas e ndo envolvem atores humanos. A arquitetura é suge-
rida, prototipada e comparada, usando SAAM (Software Architecture Analysis Method),
contra abordagens alternativas. Sugere-se um fluxo de trabalho técnico, baseado nas
observacdes IHE XDR e HL7 FHIR, introduzindo dois novos servicos em um produto
IHE XDS, para extrair observagdes de documentos CDA e armazenar os dados no
escopo de nivel de dominio. Aponta também que requisitos de qualidade podem ser
abordados nos critérios de desempenho e viabilidade.

Uma abordagem hibrida para extracao, transformacéao e carregamento de dados
€ descrito em Ong et al. (2017) como Dynamic-ETL (D-ETL), para reduzir as barreiras
técnicas encontradas durante a execucao de processos de ETL e implantada para
carregar dados clinicos e de sinistros de sistemas de registro de saude eletrdnicos de
origem, para o modelo de dados comuns OMOP. Considera como um passo impor-
tante para disponibilizar dados de alta qualidade para melhoria da qualidade clinica
e pesquisa biomédica, além de ser uma abordagem viavel e bem-sucedida para a
harmonizacgao estrutural e tematica de dados de saude, em grandes redes de compar-
tilhamento de dados de saude, que contém parceiros de dados heterogéneos, como o
SAFTINet e o DARTNet.

Uma abordagem metodol6gica para modelar processos clinicos, centrados no
paciente, é apresentado no trabalho de Eguzkiza et al. (2015). Foi utilizado de prova
de conceito num servico de saude localizado na Espanha, em conformidade com mo-
delo openEHR. Tem como objetivo a interoperabilidade e reusabilidade de todos os
componentes de conhecimento, necessarios para continuidade de atendimento ao
paciente e, ainda, permite que especialistas se envolvam ativamente na definicdo de
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conteudo de registros eletrénicos de saude, sem a necessidade de recorrer a desenvol-
vedores de software. Além disso, a informacao registrada, por intermédio dos padrbées
de informacdo em saude, envolvidos na metodologia, promove: a troca de artefatos
de conhecimento com sistemas de informagao em todo 0 mundo; a escalabilidade e
extensibilidade dos modelos resultantes; a mineracao de dados das informacdes, sem
necessidade de habilidades de programacao, registrado durante encontros clinicos.

Em Abu-Elkheir et al. (2014) é descrito um sistema de gerenciamento de dados
de dispositivos mdveis em saude, com objetivo de fornecer servicos analiticos, em
tempo quase real, em conjunto com armazenamento de longo prazo, e analise pro-
fundas, por meio de sistemas de workflow escalaveis, utilizados em cenarios de deep
learning, com objetivo de gerir os volumes de dados, de forma eficiente e continua,
para realizar todo o seu potencial no fornecimento de servigos de ponta.

Uma otimizacédo de workflow é identificada no trabalho de Nguyen-Huynh et al.
(2018). Ele relata uma nova modelagem para substituicdo do workflow, de diagndstico
em acidente vascular cerebral, oferecido em unidades no norte da Califérnia, substi-
tuido por uma Stroke Express, com plataforma de telemedicina, integrando 21 hospitais
e aponta melhorias e otimizagcées por meio dos resultados obtidos da execucao do
novo workflow.

Uma abordagem funcional é descrita em Staemmler et al. (2015), para teleco-
laboracao, que aproveite a funcionalidade DICOM e o sistema de mensagens HL7,
para estabelecer imagem e documentar o intercambio entre sistemas, juntamente com
uma integracao facil e eficaz com os sistemas legados existentes. Utiliza-se de uma
arquitetura com suporte a workflow e participacdo do paciente com representacdoes
graficas e descricdo dos componentes e processos de comunicacdo, com foco nos
padrées DICOM e HL7. Ele estd em conformidade com os regulamentos de protecéao
de dados e privacidade, estabelecendo autenticacdo de dois fatores, autorizacdo do
usuario e seguranca de ponta a ponta.

No contexto de aplicagdes de telemedicina, em Done et al. (2018) é apresentado
um workflow de teledermatologia, acessado a partir de esta¢des de trabalhos e com
objetivo de avaliar a necessidade de um novo workflow, exclusivo para plataformas
méveis. E feito um projeto piloto para avaliar e comparar a eficiéncia entre os workflows.
Assim, a simplificagcdo da pratica atual de teledermatologia, de armazenamento e
encaminhamento, pode melhorar o acesso a cuidados dermatoldgicos especializados
para pacientes.

A associacao entre arquitetura e aplicagdo de telemedicina € evidente no tra-
balho de Yayilgan et al. (2015), o qual apresenta uma arquitetura de sistema para
gerenciar lesdes de esqui, em sistema de telemedicina, em conjunto com o workflow
do cenario. O projeto do sistema de registro visa simplificar bastante o fluxo de trabalho
entre os patrulheiros de esqui e os centros medicos e ajudar a melhorar os servigos de
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saude. Com o uso deste sistema, o patrulheiro de esqui podera fornecer informacoes
Uteis aos médicos no hospital, com antecedéncia e em tempo habil.

Ampla analise, para desenvolvimento de aplicacdo em telemedicina, é apresen-
tada em Massaro et al. (2018), direcionada a assisténcia domiciliar e adequada para
processos de desospitalizacao e, como descreve a arquitetura, utiliza-se de diagramas
e analise workflow para o desenvolvimento de sistema de informacao.

Uma abordagem de workflow colaborativo, descrita em Ferry et al. (2015), reline
diferentes atores e definem aplicativos para controlar processos de automagao residen-
cial e, também, auxiliar o monitoramento de pessoas idosas. Utiliza-se da colaboracao
de varios especialistas: médicos, terapeutas ocupacionais, membros da familia, usua-
rio, instalador etc. Eles preenchem multiplos parametros em relagdo ao usuario final e,
assim, permitem a geracdao completa da aplicacdo. Essa abordagem busca reduzir as
intervencdes domesticas dos especialistas.

Kail et al. (2016) contextualiza que sistemas de telemedicina frequentemente
usam sensores inteligentes em larga escala e suas tarefas de processamento de da-
dos geralmente sao realizadas em workflow. Aponta a necessidade de sistemas de
workflow mais dindmicos, capazes de solucionar efetivamente as falhas durante a
execucao do programa e aplica método de verificagdo, baseado na procedéncia (Adap-
tive Provenance Based - APB Checkpointing), no nivel do sistema de gerenciamento
de workflow. Utiliza-se, também, de abordagem de DAG (grafico aciclico direcionado)
e contextualiza alguns sistemas com suporte a essas necessidade, relacionadas as
aplicagbes analiticas de sistemas distribuidos.

Referente ao trabalho de Moreno-Conde et al. (2015), € considerado um grande
namero de dispositivos pessoais de medicao e monitoramento de sistemas médicos no
mercado e, nesse contexto, propde uma estrutura de servigos de aplicagdes médicas,
baseada em antologia para autoavaliacao interativa dos servigos, por meio de REST,
e para alcancar melhores resultados de saude, varios dispositivos precisam trabalhar
juntos, ao contrario das estruturas de sistemas médicos existentes, com acoplamento
estreito entre servigos e esquemas de dados dificeis de mudar.

Na sequéncia, Carnevale et al. (2017), assevera que o acoplamento flexivel
entre os servicos, e a flexibilidade de cada servigo, € obtido por meio do projeto e
implementacdo do conhecimento clinico, por meio da combinagdo das regras OWL-
DL e SPARQL. Todos esses servigos evoluem independentemente. Suas interfaces
sd0 baseadas em principios REST. E demonstrado como aplicar a estrutura para
autoavaliacao interativa em aplicativos de e-health, de maneira que o conhecimento
médico conduza o fluxo de trabalho do sistema, de acordo com os principios orientados
a eventos. Novo esquema de dados pode ser mantido durante o tempo de execucao.
Esse é o recurso essencial para suportar a chegada de dispositivos médicos, baseados
em loT (Internet of Things), que tém seu préprio esquema de dados e evoluem com 0
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tempo extra.

Apés a andlise dos artigos, fica evidente o uso de abordagens de desenvolvi-
mento de sistemas e arquiteturas definidas para suportar modelos de dados padroni-
zados, como DICOM, HL7, sistemas de referéncia, como RES e PACS. Constata-se,
dessa forma, que aplicacées de telemedicina, comumente desenvolvem sistemas de
workflow, proprios, em conjunto com interfaces de usuarios.

Quanto a analise e modelagem de workflow, foram identificados apenas a uti-
lizacdo de linguagem de modelagem UML e demais representagdes utilizam-se de
diagramas e fluxogramas sem linguagens ou padrées definidos, com excec¢ao do sis-
tema descrito Eguzkiza et al. (2015), o qual utiliza-se de padrdes especificos, que
permite, de fato, a implementacao de WFMS para aplicacdes de telemedicina, mas
delimitado num contexto clinico, sem integracdo com outros sistemas.

Outros trabalhos exploram abordagens de workflow clinicos, em cenarios de
larga escala, por meio da utilizagcdo de tecnologias de computacdo em nuvem, web
services e microservigcos, permitindo a oferta de servigos de saude integrados, em
plataformas escalaveis. Alguns critérios, na modelagem dos dados, apontam uma
tendéncia na utilizacdo de modelos centrados no paciente, que permitem maior organi-
zacao e escalabilidade dos sistemas.

Quanto a gestédo de dados, poucos trabalhos estéo relacionados, mas apontam
utilizacao de tecnologias analiticas, solucées de processamento, em tempo real, ou
quase, além de discussoes sobre sistemas de workflow convencionais nao estarem
preparados a necessidade de processamento de grandes volumes de dados. Foram
também relacionadas algumas tecnologias, como DAG, para modelagem de tarefas
por meio de programas, com suporte a processamento, em paralelo, e relacao de
dependéncia, executado diretamente em tempo de CPU, diferentemente de WFMS tra-
dicionais, que incorporam a execuc¢ao dos processos. Também sédo apontados alguns
sistemas de gerenciamento de workflow, com suporte a tecnologias distribuidas.
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4 PROPOSTA

Neste capitulo serd apresentado e descrito a proposta de um workflow, para
gestao de dados em sistemas de telemedicina, definido a partir da revisdo da literatura
efetuada nos capitulos anteriores.

4.1 WORKFLOW

Por meio da revisdo de workflow, nota-se a relevancia de abordagens direci-
onadas a automacao dos processos de negdcios, por meio de sistemas, os quais
podem ser representados por um WFMS, com recursos para modelagem, definigéo e
execucao de um workflow.

Por outro lado, no contexto de sistemas de telemedicina, os trabalhos analisados,
de forma predominante, ndo apontam o uso de notacées, padrdes e sistemas baseados
em WFMS. Esse fato é relacionado a complexa modelagem e automacao de processos
de negdcios, na area da saude, devido a dindmica desses processos, caraterizados
por frequentes modificagdes das atividades, recursos, tecnologias e legislagdes.

Todavia, os trabalhos analisados, em sistemas de telemedicina, apontam o
termo de workflow, de maneira relevante e, contextualizado, por meio de diferentes
abordagens. Entre essas, estdo as andlises de atividades entre os participantes, defini-
¢éao de protocolos de atendimento médicos, comparagdes de eficiéncia entre diferentes
workflow, bem como o uso de sistemas e arquiteturas, direcionados a execucao e au-
tomacao dessas atividades, por meio de tecnologias especificas.

Destaca-se, quanto a gestdo de dados, em sistemas de telemedicina, o uso de
sistemas distribuidos e integrados, com diferentes abordagens para interoperabilidade
entre eles. Evidencia-se, também, nesse contexto, a necessidade de distribuicdo dos
dados, em diferentes sistemas e locais, para garantir o armazenamento, integracao e
recuperacao dos dados.

Dessa forma, como importante passo para responder a questao de pesquisa,
entre as abordagens relevantes de workflow, para gestao de dados, em sistemas de
telemedicina. Relaciona-se, portanto, aos interesses deste trabalho, a definicdo de
sistemas e arquiteturas para automacao dos processos de negécio.

Nesse sentido, é considerado o uso de recursos para administragdo dos sis-
temas integrados, monitoramento da disponibilidade desses sistemas e etapas de
integracdo dos dados, disponiveis a analistas, para implementacao e atualizacdo dos
sistemas e definicdo dos processos de integracao, direcionado a otimizar as necessi-
dades dos processos de negécios.

Dessa forma, utilizou-se de uma abordagem de workflow, baseada em arquite-
tura de sistemas, com objetivo de permitir, por meio desta, a gestao dos dados, com
recursos de administracdo e monitoramento da integracéo dos dados e sua distribuicao,
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entre os sistemas, equipamentos e aplicagdes. A partir dessa abordagem, é proposto
o Workflow for Data Management in Telemedicine System (WDMTS), conforme modelo
representado pela Figura 13.

Figura 13 — Modelo Proposto do WDMTS
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Fonte: Elaborada pelo Autor.

Espera-se, a partir desse modelo, inter-relacionar os recursos necessarios para
a gestao dos dados, comuns a diferentes sistemas de telemedicina, e compreender as
etapas de integracdo dos dados, para permitir otimizagcdes dos processos relacionados:

e Sistemas de Integracdo: Tem como objetivo efetivar a interoperabilidade, entre
sistemas distribuidos, e integrar os dados para apoiar a interagéo dos participan-
tes relacionados, seja num contexto mais simples, representado pela integracao
dos dados, em sistemas de armazenamento, ou em infraestruturas maiores e
mais complexas, com unidades de telemedicina, geograficamente distante e di-
ferentes recursos de telecomunicacdes. Relaciona-se, também, a esse contexto,
padroes de interoperabilidade, com diferentes funcionalidades, as quais podem
auxiliar, tanto a automacéo dos processos de negdcios, quanto a segurancga dos
dados, por meio de metadados e controles de validagdo. Quanto a perspectiva
da gestao dos dados, a integracdo é um processo essencial, pois sé é possivel
realiza-la a partir da definicdo dos participantes, sistemas, modelos de dados e
mecanismos de coleta, para entdo integrar os dados aos sistemas e aplicacoes,
direcionados a andlise, processamento e disseminacgéo das informacoes.

e Administracdo e Monitoramento: Tem por objetivo relacionar o acesso a sistemas
de integracao por analistas especializados, por meio do qual s&o implantados e
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atualizados os sistemas, funcionalidades e configuragdes, relacionados a intero-
perabilidade dos sistemas e integracdo dos dados. Além disso, 0 monitoramento
desses sistemas € relevante para garantir a disponibilidade de acesso aos dados,
por meio da coleta de registros, relevantes ao levantamento dos recursos com-
putacionais utilizados. Além disso, 0 monitoramento auxilia no acompanhamento
das etapas de integragéo, para, assim, permitir a automagao de processos relaci-
onados a manutencao e atualiza¢des desses sistemas. Entre essas automagoes,
podem estar relacionados processos para analise, padronizacao e preservacao
de dados.

¢ Distribuicdo dos Dados: Tem por objetivo relacionar os recursos utilizados para
armazenamento dos dados. Destaca-se, desse modo, a disponibilidade desses
recursos em fornecer acesso e recuperagao de dados, por meio dos sistemas
integrados, de maneira que podem estar relacionados em diferentes contextos,
para fins de processamento diversos, entre eles, repositérios de dados, sistemas
de arquivos e SGBD.

e Sistemas Médicos: Conforme apontado na literatura, os sistemas médicos sao
modularizados de maneira a atender a grande area da saude, caraterizada por
diferentes modelos de dados, funcionalidades e necessidades de interopera-
bilidade e integracdo dos dados. Sao direcionados a execucao de diferentes
workflow, por meio do compartilhamento de informagdes e seu estado, entre os
participantes e sistemas. A integragcao com sistemas de telemedicina, e equipa-
mentos médicos, pode ser caraterizada pelo uso de padrdes interoperaveis ou,
devido a abrangéncia de aplicagbes de telemedicina, espera-se, também, 0 uso
de integracdes customizadas e especificas. Diferentes falhas podem ser relacio-
nadas, se nao existirem critérios bem definidos na integracéo desses sistemas.

e Equipamentos Médicos: Especificamente, no contexto de sistemas de telemedi-
cina, séo relacionadas diferentes abordagens para comunicagéao, coleta e integra-
¢ao dos dados de equipamentos, entre elas, o0 uso de padrdes de interoperabili-
dade, adaptacdes de sistemas analdgicos para coleta e transferéncia dos dados,
e dispositivos méveis, para monitoramento de tratamento do paciente.

e Plataformas Colaborativas: Sistemas otimizados para interacdo de aplicacées
de telemedicina, para acesso, controle e troca de dados, com mecanismos de
coleta, analise, processamento para disseminacao das informacgdes. Assim, como
sistemas médicos, também sao direcionados a execucao de diferentes workflow,
por meio do compartilhamento de informacdes e seu estado, entre participantes
e sistemas.
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e Aplicacoes Integradas: Tem por objetivo atender requisitos especificos de apli-
cacdes de telemedicina, direcionadas a analise e processamento dos dados,
caraterizadas por diferentes tecnologias, para apoiar aplicacées administrativas,
por meio de relatérios estatisticos, descoberta de dados, estudos epidemiol6gi-
COs e anonimizacao dos dados, também relacionado ao compartilhamento de
dados para fins de pesquisas, ou aplicacdes clinicas, com funcionalidades de
comunicagao sincrona, acesso remoto a equipamentos médicos e visualizadores
de imagens médicas, para fins de diagnésticos médicos.

4.1.1 Arquitetura

Conforme apontado, na sesséo anterior, relaciona-se, em abordagens de work-
flow, 0 uso de arquiteturas de sistemas, direcionadas a troca de dados, entre os partici-
pantes, por meio da interoperabilidade, intermediada por recursos de coleta, analise e
processamento das aplicagdes, em conjunto com sistemas distribuidos, direcionados
ao armazenamento, recuperacao e preservacao dos dados.

Figura 14 — Visao Geral de Sistemas de Telemedicina
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Nesse sentido, é representado na Figura 14, uma visdo geral de sistemas de
telemedicina com diferentes unidades de telemedicina para colaborar na compreenséo
das necessidades de arquiteturas de sistemas de telemedicina, como a integracao dos
dados de aplicacdes de telemedicina entre unidades de telemedicina, interligadas e
intermediadas por recursos de infraestrutura e telecomunicacgoes.
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A partir dessa visao geral de sistemas de telemedicina, é representada, na Fi-
gura 15, uma arquitetura de exemplo referente a integragdo entre sistemas no contexto
clinico, com objetivo de relacionar os recursos para armazenamento e preservagao
dos dados, por um estabelecimento de saude, em conjunto com os participantes, rela-
cionados ao acesso, por meio de estagdes de trabalho, as aplicacdes de telemedicina.
Séo relacionados o0 uso de equipamentos médicos, estacdes de trabalho e sistemas
médicos, de maneira que sao coletados dados dessas unidades, por meio de sistemas
de integracgao.

Figura 15 — Arquitetura de Sistemas de Telemedicina e unidades Hospitalares
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Assim, no contexto clinico, tem-se como objetivo dos sistemas de telemedicina,
a coleta de dados das unidades, para permitir a integracao e acesso a eles, para os
participantes relacionados as aplicagbes de telemedicina. Dentre eles, um especialista
que ira avaliar as informacdes recebidas e atualiza-las, conforme protocolo da solicita-
cao, por exemplo, a emissdo de um laudo ou a avaliacdo de um caso clinico e, pode
ainda estar relacionado, o retorno das solicitacdes, integradas nos sistemas médicos
da unidades de origem.

Dessa forma, para suportar a comunicacao de diferentes unidades e acessos
externos, via sistemas de telemedicina, s&do utilizadas aplicacdes de telemedicina no
processamento e disseminagéo das informagdes e sistemas de integragdo, para arma-
zenamento em SGBD, em conjunto com sistemas de backup, para preservacao dos
dados, os quais caracterizam os recursos de distribuicdo dos dados, em sistemas de
telemedicina, no contexto representado.
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4.2 CONSIDERACOES FINAIS DO CAPITULO

Neste capitulo foi apresentado a proposta de um workflow para gestdo de da-
dos em sistemas de telemedicina, concebido a partir da revisdo bibliografica deste
trabalho, a qual permitiu identificar a relevancia de abordagens de workflow baseadas
em arquitetura de sistemas, para automacao de processos de negdcios e alinhadas as
necessidades de gestdo de dados em sistemas de telemedicina, por também permitir
representar diferentes sistemas distribuidos e integragéo entre esses.

A partir dessa abordagem, foi proposto, 0 WDMTS, um workflow para gestao de
dados em sistemas de telemedicina, representado por um modelo que inter-relaciona
0s principais recursos para auxiliar a gestdo de dados em sistemas de telemedicina a
diferentes aplicagdes de telemedicina. Tal modelo, aponta a necessidade de recursos
para administracao e monitoramento dos sistemas de integracao, para efetivar a intero-
perabilidade, troca de dados e apoiar a distribuicao entre os sistemas, equipamentos,
plataformas e aplicacdes no contexto de sistemas de telemedicina.

Espera-se, por meio desta proposta, colaborar a gestdo de dados em sistemas
de telemedicina, por meio da identificacdo e organizacdo dos recursos necessarios
para automagao dos processos de negdcios em conjunto com os processos de dados,
entre esses, destacou-se a relevancia da integracao, preservacao, disponibilidade,
acesso e processamentos.
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5 ESTUDO DE CASO

O Sistema Integrado Catarinense de Telemedicina e Telessaude (STT), objeto
deste estudo, é um sistema de telemedicina, de larga escala, com elevado volume
de exames, conforme representado na Tabela 3, composto por diversos servigcos e
diferentes estabelecimentos de saude, geograficamente distribuidos e, atualmente, a
tecnologia catarinense tem cobertura de 100% do estado e esta em expansao para
todo o Brasil, com implantacéo ja efetivada no Mato Grosso e na Bahia.

Utiliza-se, no STT, uma plataforma colaborativa, por meio de aplicacao Web,
com finalidade de interagédo entre os participantes, e oferece suporte a diversas aplica-
coes de telemedicina, com finalidades de diagnédsticos e triagem, relacionadas as areas
médicas de endoscopia, cardiologia, dermatologia e radiologia. Também sao ofertadas,
pelo STT, aplicagdes de telemedicina, no contexto educacional, administrativo e ges-
tao publica, relacionando-se, assim, nesse contexto, intera¢des sincronas, relatérios
estatisticos e estudos epidemioldgicos (ANDRADE; WAGNER; WANGENHEIM, 2012).

Referente a infraestrutura do STT, ela é provida pelo Centro de Informatica
e Automacao do Estado de Santa Catarina (CIASC), onde sdo executados diversos
sistemas integrados, entre eles o0 PACS, que atende, simultaneamente, mais de 20 es-
tabelecimentos de saude, geograficamente distribuidos, inclusive hospitais de grande
porte e, por meio do uso dos padrdoes DICOM,HL7 e ferramentas ETL, para fluxo de
integracao entre os sistemas RIS, PACS e STT (SAVARIS et al., 2017).

Quanto as modalidades médicas, atendidas pelo STT, cabe considerar que
ndo sao todas integradas ao PACS, por ndo utilizarem o padrdao DICOM, conforme
discutido em Martini et al. (2008), mas, conforme avangos do proprio padrdo, em
conjunto com a industria de equipamentos, seu uso vem sendo ampliado, como o caso
de equipamentos de endoscopia, que antes nao atendiam o padrao e hoje atendem e
ja séo parte do PACS do STT.

Também é possivel a conversao de imagens e dados em objetos DICOM, con-
forme verificado no STT. As imagens das modalidades de dermatologia e eletrocardio-
grama sao primeiramente armazenadas no SGDB e, posteriormente, migradas para o

Tabela 3 — Quantidade de Exames do STT de 2005 a 2018.

Exames Quantidade
Telerradiologia 3.191.031
Analises Clinicas 2.335.822
Telecardiologia 1.790.582
Teledermatologia 91.521

Total 7.408.956

Fonte: Sistema Integrado Catarinense de Telemedicina e Telessaude (2019)
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PACS, ap6s sua conversdo em objetos DICOM, a fim de usar os recursos de escalabi-
lidade, interoperabilidade e automagéao oferecidos pelo PACS.

Visto a apresentagéo do estudo de caso, devido a abrangéncia de aplicagdes de
telemedicina, limitou-se a analise de workflow em aplicagdes, no contexto clinico, rela-
cionadas aos hospitais de SC, com objetivo de identificar os processos no contexto da
gestao de dados, a partir dos recursos de distribuicdo, administracdo e monitoramento,
no tocante aos sistemas de integracéo utilizados.

5.1 ANALISE DE WORKFLOW

Esta analise de workflow considera os recursos relacionados a integracao dos
dados, entre os sistemas analisados, com objetivo de descrevé-los e relaciona-los na
perspectiva do WDMTS, para assim colaborar com os resultados e discussoes.

A partir disso, foi efetuado o levantamento dos sistemas integrados e identifi-
cacao dos protocolos de comunicacao, representado na Figura 16, por meio de uma
arquitetura, de maneira a facilitar a compreensao da complexidade dos sistemas e
processos, que serdo analisados.

Figura 16 — Arquitetura do Estudo de Caso
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Fonte: Elabora pelo Autor.

Conforme proposto no WDMTS, foi identificado, no estudo de caso, a necessi-
dade de integracao entre sistemas e equipamentos médicos, tanto por meio de padrdes
interoperaveis, como DICOM e HL7, quanto por padrdes especificos e customizados,
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por meio de ferramentas ETL, que visam garantir a interoperabilidade entre os sistemas
médicos RIS, PACS e RES.

Tal levantamento, também colabora para verificacdo de critérios de seguranca,
utilizados nos processos de integracao dos dados, visto que, uma vez exposta, a comu-
nicacao entre sistemas distribuidos, os dados estédo sujeitos a captura e uso indevido.
Nesse critério, sdo identificados o uso de criptografia, por mecanismos de certificados,
identificados nas comunicacées DICOM/TLS e HTTPS, quando a comunicacao entre
sistemas ocorrem em redes diferentes. Além disso, recursos de infraestruturas garan-
tem o isolamento dos hospitais de SC, em uma intranet, caraterizada por redes de
computadores gerenciadas, com acessos restritos e monitorados.

Entre as atividades dos participantes, relacionados nessa arquitetura, estao a
etapa de agendamento de exames no RIS por assistentes administrativos, a entrega
do protocolo de acesso ao paciente para visualizacdo de imagens e laudo no STT, a
realizacao do exame por técnico ou médico devidamente autorizado, o envio do exame
a sistemas de telemedicina, a publicagao do laudo por especialistas das modalidades
médicas relacionadas a esses exames. Por meio do fluxo de integracao de dados entre
0s sistemas, os participantes acompanham a integracao dos exames, imagens e laudo,
a partir do acesso a tais sistemas. Por fim, quando publicado o laudo, o paciente e
médico solicitante, podem acessa-lo no STT e também no RIS.

Assim, nota-se a relevancia dos sistemas de integracao, para automacao des-
sas atividades, e necessidade da interoperabilidade entre o RIS, PACS, equipamento
médico e STT. Destaca-se, ainda, a falta de padrdes de interoperabilidade, que atenda
a todo o fluxo de integragao, os quais exigem etapas de integracdes complementares,
customizadas por meio de processos e sistemas especificos, a fim de garantir a au-
tomacéao dos processos e, tornam, ainda mais complexo, a gestdo dos dados, nesse
contexto.

Também ¢é relacionado a bridge DICOM, o apoio as atividades internas dos
hospitais, por meio da recuperacgao e visualizagdo das imagens médicas armazenadas,
caraterizada, assim, com recursos para distribuicdo dos dados. Conforme representado
na Figura 17, na perspectiva do paciente, diferentes processos de integragdo séao
previstos, a fim de garantir o agendamento, realizacao e entrega do resultado de
exames.

A partir disso, foram analisados, de maneira mais detalhada, os processos de
integracao levantados. A integracao de um exame tem inicio no RIS, quando um funci-
onario, com acesso a este sistema, cria um novo agendamento, a partir de um pedido
médico, apresentado por um paciente ou responsavel dele. Na sequéncia, por meio de
eventos agendados em sistemas de integracéo, sdo compartilhadas as informacoes
dos exames agendados com a bridge DICOM, em base de dados especifica e, con-
forme etapas dessa integracéo, sédo inseridos dados complementares, relacionados a



Capitulo 5. Estudo de Caso 65

Figura 17 — Processos de integracdo nos hospitais do estudo de caso
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realizagdo do exame, ao acesso das imagens e laudo, em sistemas de telemedicina.

Tais processos de integracao, no RIS, ocorrem por meio da configuragéo de
regras de integracdo, associadas a servigos do RIS e as modalidades de exames
médico no STT, de maneira que, para cada agendamento, sao verificadas essas regras
e, caso seja prevista a integracao com o STT, é solicitado um protocolo para o exame
agendado a bridge DICOM e, assim, disponibilizado para integracdo. Tal protocolo
carateriza um acesso especifico a um determinado exame no STT e também relaciona
identificadores Unicos para integracao desse exame, para apoio a segurancga dessa
integracdo e auditoria dos dados.

Quanto a bridge DICOM, diversos processos de integracao estao relacionados,
em especifico, um servi¢o para a integracao de exame, por meio de ferramenta ETL,
para envio dos dados de exames agendados ao STT e, também, para transformacéao
desses dados em mensagens HL7, para envio ao servico de DICOM Worklist, pre-
visto nesse contexto, pelo PACS, por meio do qual ocorre a distribuicdo dos exames
agendados aos equipamentos, por meio do padrao de interoperabilidade DICOM.

Com relacao ao envio de exames agendados da bridge DICOM, para o STT, é
utilizada outra ferramenta ETL, para fins de controle e valida¢des adicionais, com a
finalidade de evitar erros e sobrecarga no sistema RES. Desse modo, também ocorre,
no PACS, mas, em especial, esse tem a capacidade de distribuir os dados e apoiar
o STT com as funcionalidades DICOM necessarias. Cabe também ressaltar, que os
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recursos da bridge DICOM séo limitados e apoiados na capacidade de processamento
e armazenamento do datacenter, o qual esta integrado.

Dessa forma, os exames agendados no RIS sao disponibilizados no STT e
espera-se a realizagdo do exame para integracdo das imagens, sendo esse processo
executado no equipamento, intermediado por interacdées do técnico ou médico, com
inicio a partir da consulta dos dados do exame, no servigo de worklist, provido pela
bridge DICOM e, por meio de filtros, o exame relacionado é localizado e selecionado,
de maneira a obter os metadados desse exame e dar inicio ao cadastro, nesse no
equipamento, previamente preenchido. Apds o término desse exame, o técnico valida
e envia as imagens para o servidor DICOM ou pode ocorrer de o envio ser automatico,
conforme configurado no equipamento.

Ocorre que, a bridge DICOM, por meio do PACS, oferece os recursos de intero-
perabilidade, para armazenamento, busca e recuperacao dos exames, especificamente
provido pelo médulo DICOM Message Service Element (DIMSE). A partir da transferén-
cia dos exames dos equipamentos, mecanismos de associacdo DICOM, configurados
no PACS, relacionam-se a processos de validacao e autorizagdo dessa comunicagao.
Uma vez autorizada, os dados sdo recebidos e armazenados, em sistemas de arquivos
e persistidos no SGBD, os principais metadados do DICOM, para fins de controle e
auditoria.

A partir do recebimento e armazenamento dos exames na Bridge DICOM, eles
sao, também, enfileirados, para transferéncia ao PACS do datacenter interligado ao
STT. Aléem do envio para o STT, os exames armazenados na bridge DICOM também
ficam disponiveis para recuperacao, a partir das estacgdes de trabalhos dos hospitais.

Referente aos exames, recebidos no PACS do datacenter, também sao valida-
dos pelos recursos de associacdo DICOM e, nesse caso, utiliza-se a comunicacao
DICOM/TLS, com uso de criptografia e certificados, para garantir seguranca e prote-
cao dos dados, devido a exposicao desse servico a diferentes redes e unidades de
telemedicina.

A integragao dos exames, recebidos no PACS, ocorre também por tarefas agen-
dadas na ferramenta ETL, para recuperacao dos metadados do PACS, persistidos em
base de controle e integracado. Outra tarefa, também agendada, é responsavel em fazer
a persisténcia dos dados na base RES, utilizada pelo STT, de maneira a relacionar as
imagens do PACS ao exame, previamente agendado.

Uma vez persistido os metadados dos estudos DICOM, na base RES,
disponibiliza-se o0 acesso, das imagens, aos usuarios na plataforma do STT. Ocorre,
também, interacdes entre 0 médico especialista, técnico, médico solicitante e paciente.
Dessa maneira, relaciona-se o STT as plataformas colaborativas, apontadas no
modelo proposto.

Além das plataformas colaborativas, também foram analisadas aplicagdes inte-
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gradas, no contexto de visualizagao das imagens, caracterizadas por uma aplicagcao
especifica, relacionada e acessada por meio do STT, mas executada de maneira iso-
lada, na estacao de trabalho do médico. Utiliza-se, nesse caso, a comunicacao HTTPS,
para recuperacgao das imagens, no formato DICOM, por meio de protocolo WADO-URI
e processamento para fins de diagnéstico médico.

Por fim, apds publicagdo do laudo, € previsto seu retorno ao RIS, por meio de
integracéo, a partir de uma tarefa agendada na ferramenta ETL, para buscar novos
laudos no RES e persisti-los, em base de dados temporaria, disponiveis para recupe-
racdo aos hospitais e realizada a partir da bridge DICOM, também intermediada por
ferramentas ETL, com tarefas agendadas, para recuperar os exames disponiveis para
integracao e relaciona-los na base compartilhada com o RIS.

Feita esta analise, sob a perspectiva do WDMTS, elaborou-se a representagéo
do fluxo de integracédo de dados, conforme Figura 18, por meio do agrupamento dos
processos, em etapas, de maneira a permitir sua ordenacéo, de forma sequencial,
delimitadas aos sistemas utilizados. Constata-se por meio dessa analise e fluxo de
integracao, a automacéao das atividades dos participantes, em aplicagbes de teleme-
dicina, diretamente relacionadas a integracdo dos dados e interoperabilidade, entre
sistemas distribuidos.

5.2 RESULTADOS E DISCUSSOES

Conforme proposta deste trabalho, foi proposto um workflow, denominado
WDMTS e apresentado um modelo, baseado em arquitetura, com sistemas integrados,
para comunicacao e troca de dados, de maneira a demonstrar a necessidade de
interoperabilidade em sistemas de telemedicina, para apoiar a automacao dos proces-
sos de negécios. Tal abordagem, direcionada a gestdo de dados, permite relacionar
as etapas de integracdo, armazenamento e recuperacao dos dados. Na perspectiva
de sistemas de telemedicina, ainda sao relacionadas plataformas colaborativas,
aplicacdes e padrdes especificos com mecanismos de coleta, processamento, analise
e disseminacéao de informacéo, para os participantes e unidades de telemedicina.

A partir do workflow proposto, utilizou-se da representacao de uma visao geral
de sistemas de telemedicina para colaborar na compreensao de uma arquitetura de
sistemas de telemedicina e, em seguida, foi apresentado um exemplo, delimitado na
perspectiva de um estabelecimento de saude, com objetivo de representar os sistemas
direcionados a integracdo, armazenamento e preservacao dos dados, coletados a partir
de equipamentos e sistemas médicos, analisados, processados e complementados
por especialistas, nas aplicacdes de telemedicina.

A partir disso, conforme metodologia descrita, neste trabalho, foi utilizado um
estudo de caso, e conforme apresentacdo desse, foram identificadas diversas apli-
cacdes de telemedicina, as quais se relacionam a revisao bibliografica, de maneira
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Figura 18 — Fluxo de integracédo dos dados no estudo de caso
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a confirma-las, na pratica, e, principalmente, constatou-se a complexa gestao de da-
dos relacionada a integracdo dos dados, seguranca, disponibilidade, preservacao dos
dados e crescimento continuo do volume de dados armazenados.

Feita a apresentagao do estudo de caso, foi analisado a gestdo de dados sob a
perspectiva do WDMTS, no contexto dos hospitais de SC, e por meio dessa analise, foi
elaborada, representada e descrita a arquitetura dos sistemas integrados. Identificou-
se uma rede segura para comunicacao dos hospitais, geograficamente distribuidos, no
estado de SC, inter-ligada a um datacenter centralizado, para integracao dos dados a
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uma plataforma de telemedicina, definida como STT.

Nas unidades hospitalares, foram descritos protocolos de comunicagao e pro-
cessos de integracdo dos dados, com sistemas RIS e equipamentos de diferentes
modalidades, por meio do padrao DICOM e, no datacenter, identificou-se o uso do
PACS e RES, como modelo de dados para persisténcia e controle dos dados as apli-
cacgdes de telemedicina, providas no STT, caraterizado por uma aplicagdo Web, em
conjunto com uma aplicacao integrada ao PACS, para visualizacdo de imagens médi-
cas no formato DICOM.

Uma vez definido o fluxo de integracao, foram explorados processos relacio-
nados a administragdo, monitoramento e distribuicdo dos dados. Verificou-se, assim,
agendamentos diarios de programas independentes para copia dos dados armaze-
nados nos sistemas de integracdo PACS e RES, com finalidade de preservagao dos
dados e, também, rotinas de manutencéao e atualiza¢des frequentes, para garantir a
disponibilidade dos sistemas e corregdes de falhas.

Também foi verificado o uso de SGBD, nos sistemas de integracao, com controle
do estado das informacdes e etapas de integracdo, uteis também para o monitoramento
e auditoria, relacionados a distribuicdo dos dados, a diferentes sistemas integrados,
preservados e referenciados no RES, para acesso aos participantes do STT, os quais
preveem também funcionalidades de coleta dos dados, analise e processamento para
disseminagéo da informagao.

Assim, constatou-se, por meio do estudo de caso, a relevancia do WDMTS, ade-
quado em auxiliar a gestdo dos dados no STT, a partir da compreensao da integracao
entre os sistemas e levantamento dos recursos para administragdo, monitoramento
e distribuicao dos dados, sob a perspectiva de uma abordagem baseada em work-
flow, para automacéo dos processos de negdcio, por meio da interoperabilidade dos
sistemas, visando colaborar na otimizacdo dos processos de dados e interacdo dos
participantes.

Destaca-se, também, uma limitacdo do WDMTS, no uso de padrdes e notagdes
comuns em WFMS. Essa limitacao se justifica pelo fato de verificar-se, na literatura,
abordagens baseadas na gestao dos dados, direcionadas a utilizacao de padroes de
notacdes informais, além de executadas e automatizadas, por meio das etapas de
processamentos dos dados, em sistemas distribuidos e integrados, como ocorre em
abordagens de workflow cientifico e plataformas analiticas.

Nessa perspectiva, a reengenharia de processos, no contexto do BPM, consi-
dera todos processos de uma organizacgao, relacionado ao negocio. Permite, inclusive,
o levantamento, andlise e ajustes nos processos de informacgdes e tecnologias, que
possam colaborar nas necessidades do workflow e, principalmente, no continuo moni-
toramento, para fins de otimizagdes e melhores resultados.

Especialmente, no caso de sistemas de telemedicina, nota-se a modelagem de
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processos de negocios, no contexto de desenvolvimento de sistemas, de maneira a
permitir a automagao de diferentes processos de negdcios, por meio de recursos de
interoperabilidade e parametrizacdes desses sistemas.

Um exemplo dessa automacao, por meio da interoperabilidade, esta presente
no PACS, com funcionalidades para definir diferentes processos, por meio da parame-
trizacdo das configuracdes, desse sistema, como relacionar o acionamento de deter-
minados processos, apés armazenamento dos dados, a transferéncia de tais dados a
sistemas de telemedicina, ou a notificagao de um novo exame a sistemas integrados,
de maneira a automatizar os processos de negocios que seriam executados de forma
manual.

Nesse contexto, o alinhamento dos processos de negdécio e de informagao,
se notam presentes, também, em outros padrées da saude, que colaboram a um
workflow de interoperabilidade, entre sistemas, com suporte, inclusive, na definicdo dos
processos, por meio da parametrizagdo desses sistemas e diretamente relacionado a
gestao de dados, como no PACS, sao distribuidos os dados, a diferentes organizacdes
e sistemas, a fim de garantir performance, preservacéo e disponibilidade dos dados.

Entretanto, conforme verificado, na revisao bibliogréafica, deste trabalho, as apli-
cagoes de telemedicina possuem diferentes niveis de maturidade e recursos de inte-
roperabilidade, que podem ndo estar relacionados em todos os contextos da pratica
de telemedicina, de maneira que optou-se em apontar a relevancia dos sistemas de
integragao, os quais podem contemplar tanto a interoperabilidade, por meio do de-
senvolvimento e customizagcbes desses sistemas, quanto pelo uso de padrdes de
interoperabilidade, quando disponiveis.

Dessa maneira, nota-se que solu¢des de mercado, baseadas em WFMS, néao
cobrem demandas de organizagoes, caraterizadas pelo uso de sistemas especificos,
distribuidos e interoperaveis, como a area da saude, telecomunicacdes e, também,
recentemente, as demandas das organizacdes no processamento e analise dos dados
colocam um novo desafio a automacao e modelagem de processos de negocios, a
partir do uso exclusivo de um WFMS.

No entanto, conforme relacionado em BPM, a automacgao de processos de
negdcios também é relacionada ao desenvolvimento de sistemas e aplicacbes, em
conjunto com a definicdo de arquiteturas, compostas por componentes e interfaces,
a fim de representar a interoperabilidade entre sistemas distribuidos, com objetivo
de integragdo dos dados, de maneira a relacionar-se a uma abordagem relevante, a
gestado dos dados, em sistemas de telemedicina.

5.3 CONSIDERACOES FINAIS DO CAPITULO

Neste capitulo foi apresentado um estudo de caso e analisado a gestdo de
dados de um sistema de telemedicina, na perspectiva do WDMTS. Por meio dessa
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analise, foi apresentada uma arquitetura de sistema de telemedicina, em um cenario
real, e verificado a automacgéao dos processos por meio de recursos inter-relacionados
para integracao de dados entre sistemas, equipamentos, plataformas e aplicacdes de
telemedicina.

Foram considerados como resultados, a relevancia do WDMTS, adequado ao
STT por permitir analisar e levantar os processos contextualizados a gestao de dados
em sistemas de telemedicina, entre esses, destaca-se, a seguranga na comunicagao
entre redes distintas que podem caraterizar exposi¢cao e acesso indevido dos dados,
bem como a complexa customizacdo de processos para integracdo dos dados em
sistemas de telemedicina.

Por fim, é discutido acerca das limitagdes do WDMTS, por nao utilizar de nota-
¢Oes e padrées comuns a modelos de referéncia encontrados na literatura. Tal limitagéo
foi justificada a partir da analise dos trabalhos relacionados, que caracterizam, no ce-
nario de telemedicina, os processos de negocios de maneira dindmica e complexa, e
fazem uso de arquiteturas de sistemas especificas para automacao desses processos.
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6 CONCLUSOES E TRABALHOS FUTUROS

Conforme apresentado, nos capitulos anteriores, este trabalho tem como tema-
tica a gestdo de dados e relaciona, como problema de pesquisa, a complexa gestao
dos dados, em sistemas de telemedicina, devido ao elevado volume de dados, caracte-
rizado pelo continuo crescimento e necessidade de sua preservacao e disponibilidade.
Busca-se relacionar a esse problema, por meio da pergunta de pesquisa, abordagens
de workflow, para auxiliar a gestdo de dados em sistemas de telemedicina.

Em seqguida, foi definido o objetivo geral, deste trabalho, definir um workflow
para gestao de dados, em sistemas de telemedicina, a partir de informagdes e conheci-
mentos adquiridos na literatura, planejados com objetivos especificos, relacionados a
revisdo da gestao dos dados, em sistemas de telemedicina, e aos conceitos e métodos
relacionados ao uso de workflow.

A partir disso, foi proposto o WDMTS, um workflow, para gestao de dados, em
sistemas de telemedicina. Por fim, é analisado a gestao de dados, em um estudo de
caso, a fim de relaciona-la a proposta deste trabalho e colaborar com os resultados e
discussdes do trabalho.

Assim, tais objetivos foram contemplados, a partir da revisédo bibliografica, por
meio da contextualizacdo dos sistemas de telemedicina e sua relagao com sistemas
médicos, a partir da necessidade de interoperabilidade e integracdo dos dados, com
uso de padrdes especificos e relacionados a gestdo de dados.

Foram, também, apontados, conceitos e referéncias sobre a gestdao de dados,
sob a perspectiva da curadoria digital, governanga dos dados e ciclo de vida dos dados,
Uteis a contextualizacdo de diversos processos relevantes a gestdo de dados, como o
acesso, disponibilidade e preservacao de dados, entre outros, relacionados ao longo
do trabalho.

Ainda sobre a revisao, foi verificado o conceito e histéria do termo workflow, rela-
cionado a diferentes abordagens para sua utilizacdo. Em resumo, conforme verificado,
no contexto de BPM, o workflow vem da nocao de processos nas organizagoes, as
quais sao caraterizadas por processos materiais, de informacdes e de negdcios. Esse
ultimo esta no ultimo nivel, direcionado a estabelecer as atividades e seu relaciona-
mento com os recursos disponiveis, a fim de descrever as etapas de um processo e
monitora-las para otimiza-las e torna-las mais eficientes.

Nessa perspectiva, o termo workflow se relaciona, muitas vezes, com sistemas
para a execugao desses processos, com recursos de modelagem dos processos inte-
grados, como ocorre em WFMS, ou por meio do desenvolvimento de aplicagdes, como
ocorre em sistemas de telemedicina.

Em especial, a gestao de dados, no contexto de abordagens de workflow, apon-
tam também a utilizagdo de aplicacbes especificas, baseadas em fluxo de dados,
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padrbes e notacdes informais, e relaciona processos de informacao e de negécio, no
contexto da andlise e processamento de dados, e pelo fato dos dados se tornarem im-
portante as organizacdes, como fontes de informagdes para geracao de conhecimento.

Para reforcar a relacdo de abordagens de workflow, em sistemas de teleme-
dicina, foi utilizado no Capitulo 3, de Revisdo Sistematica da Literatura (RSL) e, por
meio dela, verificou-se o desenvolvimento de aplicacdes e definicdes de arquitetura,
direcionada a automacao do workflow.

A partir da revisées, relacionadas no Capitulo 2 e 3, foram contemplados os
objetivos especificos, referentes a gestdo de dados, em sistemas de telemedicina, e
conceitos e abordagens relacionadas ao uso de workflow. Dessa forma, é proposto no
Capitulo 4, um workflow, para gestao de dados, em sistemas de telemedicina, baseado
em arquitetura e sistemas integrados, com a finalidade de relacionar a interoperabili-
dade desses sistemas e integracédo de dados.

A fim de verificar, a relevancia do workflow proposto, foi utilizado um estudo de
caso, apresentado no Capitulo 5, e por meio da analise de workflow, relacionado a
gestdo de dados de uma aplicacéo clinica de telemedicina, entre hospitais de SC e
sistemas de telemedicina, sob a perspectiva do workflow proposto, permitiu-se cola-
borar aos resultados e discussodes, 0s quais apontaram sua relevancia no auxilio da
gestéo de dados, em sistemas de telemedicina, por meio do levantamento das etapas
de integracao entre diferentes sistemas distribuidos.

Desse modo, considerou-se atendidos os objetivos do trabalho e respondida a
questdo de pesquisa. Porém, também foram apontadas as dificuldades e limitagdes
da pesquisa, contextualizadas a partir das diferentes abordagens de workflow, muitas
vezes delimitadas a modelagem e execugcao de processos de negdcios, com foco
nas atividades dos participantes, apoiadas por um WFMS. Tal delimitacao, néo se faz
presente em abordagens de workflow, no contexto de BPM, workflow cientificos e
também nos trabalhos revisados. Nessa perspectiva, foram relacionados ao workflow,
para gestao de dados, em sistemas de telemedicina.

Considera-se um passo importante a proposta de um workflow, para automacao
e execucao de processos, comuns a diferentes sistemas de telemedicina, independen-
temente de padrées e notagdes do WFMS, concebida a partir da revisao da literatura
e adequada a andlise de workflow de um estudo de caso, para auxiliar a gestao de
dados.

Como trabalhos futuros e contextualizados a este, estdo abordagens de work-
flow, especificas, para apoiar os processos de integracao, em sistemas de telemedicina,
conforme verificado em plataformas analiticas, com recursos para modelagem de ta-
refas direcionadas a processamento de dados especificos, por meio de algoritmos,
referenciados na literatura, como pipelines e representados por meio de DAGs, que
contam com recursos de execug¢ao, monitoramento, controle de estados e auditoria.
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Além disso, abordagens relevantes para modelagem de workflow, para gestao
dos dados, em sistemas de telemedicina, podem estar relacionadas as tecnologias
de computacdo em nuvem, por meio de infraestrutura como codigo, em conjunto com
as plataformas analiticas, para execucéo de pipelines e algoritmos especificos, com
a finalidade de automacéo da infraestrutura, integracao dos dados, interoperabilidade
dos sistemas, processamento e analise dos dados.
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