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Abstract

The Wireless Sensors Networks (WSNs) arise as an important
research  field, incorporating some related fields as
communication areas, sensing, and data processing. The WSNs
utilization scenario is wide, including environmental, industrial,
and hospital monitoring. In this context, this thesis application
scenario is wide areas monitoring, which includes challenging
specificities as large spatial cover area, non-fixed sensors
quantity per area, hardware implementation difficulty, and the
possibility of generating a large number of outliers. The
computational resources are limited at the nodes and
associated with the potential hostile environments hardware
installation and the environmental dynamic change in the
monitoring area, it can directly impact the data collection and
the outcome failures types. Thus, the main challenge is to
extract significant information from raw data. In this way,
outliers detection techniques have been gaining more and more
prominence, contributing to increasing the data collection
quality, and the improvement of these techniques (with the
addition to outliers identification and treatment methods), may
be used to detect defective sensors, filter noisy data, and
discover relevant events. This thesis proposal is an architecture
to detect, identify and treat outliers in a large scale WSN. One
of the architecture modules is responsible to associate the
outliers detection method, based on statistics, to a machine
learning approach to identify and classify outliers, based on a
time-space data correlation, and then, properly treat it.
Another fundamental module of the proposed architecture is in

charge to integrate techniques of data clustering with a



network cluster-tree topology dynamic formation strategy. To
evaluate the proposed architecture, several simulated
configurations were performed. The results show that the
proposed architecture, with the associated modules, is able to
adapt itself to the environmental changes in the monitored
area, dynamically modifying its communication topology,
which allows an accurate outliers detection, and consequently,
a responsive detection to the relevant events that occur during

monitoring.

Keywords: Event Detection, Outlier detection, Monitoring

strategy, Cluster-tree based on datas;



Resumo

As Redes de Sensores Sem Fio (RSSF) surgem como uma
importante &rea de pesquisa, incorporando trabalhos
relacionados as 4reas de comunicagdo, sensoriamento e
tratamento de dados. Os cenarios de uso desse tipo de rede séo
vastos, podendo ser citadas as aplicagbes de monitoramento
ambiental, industrial, hospitalar, dentre outras. Nesse contexto,
o cenario deste estudo é sobre o monitoramento de grandes
areas, as quais possuem especificidades desafiadoras, tais como
grande area de cobertura espacial, variacdo na quantidade de
sensores por area, dificuldade de implantacdo, e geracao de
grande quantidade de dados andémalos. Os recursos
computacionais limitados dos nodos, associados a instalagdo em
possiveis ambientes hostis e mudancgas dindmicas nas condigoes
do ambiente monitorado impactam diretamente na coleta dos
dados e nos tipos de falhas geradas. O principal desafio é o de
extrair informacoes significativas, a partir dos dados brutos.
Nesse sentido, técnicas para a deteccdo de outliers vém
ganhando cada vez mais destaque, contribuindo para melhorar
a qualidade dos dados coletados. O aperfeicoamento dessas
técnicas, juntamente com técnicas para identificacdo e
tratamento do outliers, pode ser usado para detectar sensores
defeituosos, filtrar dados ruidosos e descobrir eventos
relevantes. Nesta tese é proposta uma arquitetura para
deteccao, identificagdo e tratamento de outliers em RSSF de
larga escala. Um dos médulos da arquitetura é responsavel por
associar métodos de deteccao de outliers baseados em
estatistica a métodos de aprendizagem de maquina para

identificar e classificar as anomalias, através da correlagao



espago-temporal dos dados e, em seguida, trata-las
adequadamente. Outro médulo fundamental da arquitetura é
responsavel por integrar técnicas de formacao de cluster de
dados com uma estratégia de formacao dindmica de topologia
cluster-tree de redes. Para avaliar a arquitetura, diversas
configuracoes de redes foram simuladas. Os resultados
alcancados mostraram que a arquitetura, com seus moédulos
associados, foi capaz de se adaptar as mudancas de condicGes
do ambiente monitorado, alterando dinamicamente a topologia
da comunicagao, permitindo uma deteccao correta de outliers
e, consequentemente, a deteccdo responsiva dos eventos

relevantes que ocorram durante o monitoramento.

Palavras-chaves: Deteccio de Eventos, Deteccao de Outlier,

Estratégia de monitoramento, Cluster-tree baseada em dados;
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1 Introducao e

Contextualizacao

As Redes de Sensores sem Fio (RSSF) surgem como
uma importante &rea de pesquisa, integrando trabalhos
relacionados as &areas de comunicagdo e sensoriamento. Os
desenvolvimentos obtidos a partir de seus estudos servem
também como uma infraestrutura basica para outras areas de
pesquisa (YETGIN et al., 2017) (ALCARAZ et al., 2010). Os
cendrios de uso desse tipo de rede sdo vastos, variando desde as
aplicagdes de monitoramento ambiental, hospitalar, agricultura
inteligente, engenharias de estruturas, refinarias petroliferas,

dentre outras.

Essas redes sdao usualmente abordadas em contextos
multi-disciplinares, incluindo sistemas de comunicacao,
sistemas embarcados, processamento de informacao, sistemas
distribuidos e processamento de sinais. Consequentemente
existe, uma grande variedade de &areas de investigacdo, por
exemplo, deteccdo de anomalias, protocolos de roteamento,
estratégias de localizacao, estratégia de monitoramento, design
de hardware, mineracdo de dados, processamento de

informacgoes e seguranca.

Uma RSSF constitui-se, basicamente, de dezenas a
milhares de pequenos nodos com baixa capacidade de
processamento, reduzido espaco de enderecamento de memoria

e com sensores de baixo custo. Estes sao utilizados,
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individualmente, para monitorar e coletar dados do ambiente,
que sao enviadas através de comunicacdo sem fio para um
ponto central (estagdo base). Usualmente, nos nodos também
hé restricbes quanto ao consumo energético e o alcance da
comunica¢ao sem fio (MESMOUDI; FEHAM1; LABRAOUI,
2013; CHENG et al., 2012a; AKYILDIZ et al., 2002). A
confiabilidade desse tipo de rede é obtida através da
cooperagao entre seus nodos, sendo que a comunicagdo com a
estacdo base pode ser feita diretamente ou através de nodos
intermedidrios, os quais passam também a cumprir o papel de

roteadores na rede.

A caracteristica da rede depende da aplicacdo,
podendo esta ser de larga escala ou de pequenas dimensodes; os
nodos podem ser distribuidos em cada um dos casos de forma
densa ou esparsa, o que é caracterizado pela quantidade de

2 ou m3. Os nodos distribuidos em

sensores implantadas por m
grandes dreas geograficas precisam interagir uns com outros de
forma auténoma. Essa autonomia, com relagdo a estagdo base e
aos outros nodos passa a ser um importante desafio na
implementacao dessas redes, as quais sao suscetiveis a ataques
maliciosos e sdo vulnerdveis a falhas (VELMANI;
KAARTHICK, 2015; KIM; BANG; LEE, 2014;
BHOJANNAWAR; BULLA; DANAWADE, 2013; JURDAK et

al., 2011).

O emprego de RSSF no monitoramento de grandes
areas pode gerar uma grande quantidade de dados, e um dos
desafios estd relacionado com a extracdo de informagoes
significativas a partir dos dados brutos. Nesta perspectiva,

segundo Hall, Member e Llinas (1997), “a fusdo da informagao
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cumpre o importante papel de fazer a combinacao de dados
sensoriais ou dados derivados dos dados sensoriais, tal que a
informacao resultante seja, em algum sentido, melhor do que
seria possivel caso essas fontes fossem usadas individualmente”.
Desta forma, a fusdo da informacdo contribui para uma maior
confiabilidade na andlise, na robustez, na otimizagdo e na

transmissdo de dados.

A fusdo da informagdo necessita de dados integros
para que seus resultados sejam confidveis. Portanto, outro
desafio relacionado ao monitoramento de grandes &reas por
RSSF é o da identificagdo de outliers. Segundo Zhang,
Meratnia e Havinga (2010) outliers ou anomalias sdo definidas
como “observagoes que nao correspondem a uma noc¢ao bem
definida de comportamentos normais”. As causas usuais das
anomalias em RSSF sao erros, mau funcionamento e ataques

maliciosos aos nodos.

A deteccao de outliers apresenta um papel
fundamental para trés importantes tarefas (i) identificar
sensores defeituosos; (ii) filtrar dados ruidosos; e (iii) detectar
eventos relevantes na &rea monitorada. Para cumprir essas
tarefas, um aspecto importante a ser ressaltado na detecgao de
um outlier estd na diferenciacdo deste entre evento relevante e
dado esptrio. De uma maneira sucinta, quando um dado é
detectado como outlier este passa por um processo de andlise
para determinar se é um dado esptrio (precisa ser retirado) ou
se existe correlagdo espaco-temporal com dados oriundos de
nodos vizinhos, definindo-o como evento relevante. As
principais diferencas entre a deteccdo de dados espurios e

deteccao de eventos relevantes encontradas na literatura sao
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discutidas, principalmente, pelos seguintes autores: (ZHANG et
al., 2012; RASSAM; ZAINAL; MAAROF, 2013a; KIM; BANG;
LEE, 2014). Resumidamente destacam-se:

e Técnicas de detecgao de dados espurios sdo independentes
da semantica das aplicagoes, enquanto as técnicas de
deteccao de eventos, comumente, exploram conhecimentos

prévios dos eventos que causam as anomalias;

e Técnicas de deteccao de dados espurios visam a
identificagdo de anomalias através de estimagdo e
comparacao de medicdes, enquanto as técnicas de
deteccao de eventos comparam as leituras de sensores
com padroes pré-definidos ou correlacionam os dados de

nodos vizinhos de forma espago-temporal;

e Dados esprtrios resultantes de sensores defeituosos ou de
ruidos no processo de comunicacdo sao geralmente
aleatorios e independentes por natureza, ao passo que os
eventos podem ser correlacionados de  forma

espago-temporal.

Nesse contexto, o cenario de aplicagao desta pesquisa
de doutorado estd relacionado ao monitoramento de grandes
dreas utilizando RSSF. Esse cendrio possui especificidades
desafiadoras tais como, area de cobertura e limite no alcance
dos rédios dos nodos, variacdo na densidade (quantidade de
sensores/drea), distribui¢do irregular dos nodos, dificuldade de
implantagao, erros na transmissao dos dados, geragao de dados
andémalos, consumo energético da bateria e atrasos variados das

mensagens devido a comunicacgdo multi-hop.
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Outro aspecto relacionado a significincia dos dados
capturados é o fato que, em areas muito extensas, o valor de
um dado especifico pode nao representar verdadeiramente o
estado daquele ambiente monitorado. Grandezas medidas em
areas diferentes podem ter significados diferentes. Esse fato
pode ocorrer, por exemplo, quando altas temperaturas sao
detectadas, sendo este um evento dado como normal para uma
regido seca, mas anbmala para regidao tumida. Portanto,
observa-se que os trabalhos voltados a detecgao de eventos
utilizam estratégias distintas quando comparados com

trabalhos voltados a detecgao de dados espurios.

Finalmente, em redes de larga escala, um outlier pode
ser associado a algum evento relevante que comegou a ocorrer
na area monitorada. As caracteristicas do monitoramento, a
taxa de transmissao dos dados e a prépria topologia da rede
deveria se adaptar a essa situagdo. Esses tipos de eventos
geralmente s@o associados a alarmes que precisam ser
disparados quando patamares especificos sdo alcancados pelos
valores monitorados. Nesse ponto, foi observada uma lacuna
nos trabalhos da literatura, os quais desconsideram o dado
monitorado como um parametro para a construcao dindmica

da topologia da rede.

O foco desta tese estd em uma arquitetura para
deteccao, identificagdo e tratamento de outliers em RSSF de
larga escala, com aplicacdo de métodos com baixo custo
computacional, adequados a serem empregados a esse tipo de
rede. A arquitetura incorpora uma estratégia de formacéo
dindmica de redes cluster-tree baseada em dados. A ideia

béasica é que a topologia se reconfigura dinamicamente,



32 Capitulo 1. Introdugio e Contextualizagdo

buscando priorizar o monitoramento de &areas onde possam
ocorrer eventos relevantes, com impacto na redugao dos atrasos

fim a fim dessas areas.

1.1 Motivacao

Aplicagoes de monitoramento geralmente fazem
tomadas de decisao com base nos dados sensoriados do
ambiente recebidos através de uma estacido base. Contudo, em
RSSF em larga escala, os dados estdo sujeitos a varios fatores
que propiciam a geracdo de outliers. Segundo Hodge e Austin
(2004), as principais causas estao relacionadas com dispositivos
imprecisos, esgotamento da bateria, ambientes hostis sujeitos a
manipulagoes e redes de sensores com grande quantidade de
sensores, o que pode gerar uma maior quantidade de erros.
Nesse sentido, o processo de reconhecer anomalias é muito
importante para analise dos dados, etapa necessiria na
identificacio de valores discrepantes (RASSAM; ZAINAL;
MAAROF, 2013a; AKYILDIZ et al., 2002).

A deteccao de outliers em RSSF é o processo de
identificar os dados que se afastam do padrdo com base em um
modelo ou estimacdo do mesmo. As observacbes cujas
caracteristicas diferem significativamente do perfil normal sao
considerados como outliers (ZHANG et al., 2012). Muitos
fatores evidenciam a necessidade do aperfeicoamento e evolucao
de técnicas de detecgdo de outlier. O processo de identificacao
do outlier resulta em duas possibilidades: (i) o dado é
considerado como esptrio, e consequentemente, descartado, ou
(ii) o dado é classificado como um evento relevante, precisando

geralmente receber atencao do sistema de monitoramento.
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Importante ressaltar que nas abordagens para a
deteccao de evento é necessario conhecer os vizinhos préximos
(e seus dados monitorados) do nodo que detectou um outlier
para fazer uma correlacdo espago-temporal entre os dados. Na
literatura varias taxonomias foram propostas para a localizagao
dos nodos em RSSF, a destacar: (SINGH; SHARMA, 2015),
(JIN et al., 2015), (YAO et al., 2015), (ZENG et al., 2013),
(PANWAR; KUMAR, 2012) e (CHENG et al., 2012b). Estas
categorizam os métodos de localizacdo em: autolocalizacdo
(estimagdo desconhecida) e alvo/origem (uso de Global

Positioning System).

As técnicas para deteccdo de eventos apresentam

desafios relevantes como:

e Dificuldade de estabelecer correlacao espacial devido ao

desconhecimento exato da posi¢do do nodo;

e Dificuldade de estabelecer correlacao temporal devido a

inexisténcia de sincronizagao de relégios entre os nodos;

o Arcas de grandes dimensées podem ter regides de
medi¢cbes com diferentes caracteristicas em suas
grandezas monitoradas, obrigando o estabelecimento de
varios  conjuntos com  diferentes intervalos de

monitoramento;

e O grande nimero de nodos pode aumentar quantidade de

dados andmalos.

Essas condicoes especificas para a detecgdo do evento

vém atraindo muitas pesquisas na busca de esquemas para
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realizar a deteccdo de eventos utilizando nodos de baixo custo
em RSSF de larga escala. Ou seja, a busca de esquemas que
nao necessitem de implantacdo de nodos com posi¢ao conhecida
ou uso de Global Positioning System (GPS) ou outros

dispositivos adicionais.

No contexto das RSSF, as propriedades desejaveis, de
modo geral, para os métodos de deteccao de anomalias devem
considerar: modo de operacao online, estrutura distribuida,
adaptativa a mudancgas, com mecanismos que busquem reduzir
a dimensao dos dados e que explorem as correlagoes
espago-temporais dos dados (MERATNIA; HAVINGA, 2010;
BHOJANNAWAR; BULLA; DANAWADE, 2013). O principal
objetivo da deteccdo de anomalias em RSSF, portanto, é
identificar valores discrepantes nos dados de forma distribuidas
e online com alta precisao de detecgdo, mantendo o consumo
de recursos computacionais e de redes minimos (HODGE;
AUSTIN, 2004).

Outro aspecto essencial sobre a deteccdo de eventos
relevantes em RSSF de larga escala é a necessidade de se
enfatizar o monitoramento nas regides relacionadas ao evento,
correlacionando esse problema a questoes ligadas &
comunicacdo da rede. Nesse cenario, podem-se ressaltar
desafios quanto aos critérios utilizados para formacao de
topologias e rotas na rede, e na estratégia para a redugdo do
atraso fim-a-fim na comunicagdo da rede para que o evento seja
detectado o mais rapidamente possivel na estacdo base. Esse
desafio é exacerbado pelas condigoes dindmicas usuais em
RSSFs, pois falhas intermitentes nos nodos e mudangas

constantes mnos dados monitorados podem demandar o
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estabelecimento de uma estratégia que preveja mudancgas
dindmicas na topologia de comunicagdo para se ajustar. Em
sintese, os principais problemas abordados nesta tese de
doutorado podem ser resumidos pelas seguintes questoes de

pesquisa:

e Como realizar, em RSSF de larga escala, a detecgdo,
identificagdo e tratamento de outliers utilizando nodos de

baixo custo?

e Como desenvolver, em RSSF de larga escala, uma
estratégia de formacao de topologias cluster-tree baseadas
em dados, com efeitos concretos no tempo de detecgao de
eventos relevantes na rede, mantendo um balanceamento

na questao energética e no volume de trafego gerado?

1.2 Objetivos

No sentido de responder as duas perguntas de pesquisa
deste trabalho, o principal objetivo desta tese é desenvolver
uma arquitetura que integre as principais etapas necessarias
para detecgao, identificagdo e tratamento de outliers em RSSF
de larga escala. A arquitetura proposta é composta por dois

grandes médulos, nomeadamente:

(a) Estratégia de agrupamento, selecao, e filtragem de dados;

e

(b) Estratégia de formacao de topologia em redes cluster-tree

baseada em dados.



36 Capitulo 1. Introdugio e Contextualizagdo

No moédulo para “Estratégia de agrupamento, sele¢ao
e filtragem de dados” propoe-se associar métodos de detecgao
de outliers estatisticos a métodos de estimagao do alcance dos

nodos baseados em aprendizagem de maquina.

O modulo “Estratégia de formagdo de topologia em
redes cluster-tree baseada em dados” adiciona a arquitetura
um esquema de realimentacdo em malha-fechada, no qual
mudancas significativas nos dados monitorados podem disparar
um mecanismo de mudanca de topologia, com o principal
objetivo de detectar eventos relevantes na rede de forma

eficiente e com menores atrasos fim-a-fim.

Objetivos Especificos

Dentre os elementos desta tese que sdo essenciais para
atingir o objetivo geral, pretende-se alcancar os seguintes

objetivos especificos:

e Estabelecer um método de estimagao na localizagao dos
nodos baseados na intensidade do sinal da comunicagao dos
nodos (RSSI), ou seja, sem a necessidade de dispositivos
dotados de GPS ou de conhecimento prévio da localizagao

dos nodos;

e Avaliar a integragdo entre os métodos de deteccdo de
outliers baseado em estatistica e o método de estimacao
da localizacdo dos nodos em aprendizagem de méaquina

nao supervisionado;

e Avaliar uma estratégia de formacdo de cluster-tree

baseada em dados no processo de monitoramento, com
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foco na reducdo dos atrasos fim-a-fim na detecgao dos
eventos relevantes na rede e no consumo de energético

dos nodos.

1.3 Escopo do trabalho

Apesar de haver algumas propostas recentes
relacionadas ao contexto das RSSF, técnicas estatisticas para
deteccao de outliers sao estudadas ha mais de um século. Nao é
proposito deste trabalho contribuir com uma nova técnica
estatistica para deteccdo e/ou identificacdo de outliers. Nesse
sentido, neste trabalho, a contribuicdo mais préxima a essa
questdao, é a de integrar técnicas leves, apliciveis em RSSF,
através de uma arquitetura que ajusta a topologia da rede
dinamicamente, conforme os préprios valores dos dados

monitorados.

Com relagdo a topologia, apesar de haver estudos
sobre alternativas para formacao da rede, tais como topologia
em malha (mesh), o foco deste trabalho estd na topologia
cluster-tree por ser a mais eficiente energeticamente. Topologias
em malha possibilitariam a existéncia de mais de um caminho
de comunicagdo entre os nodos, aumentando a tolerdncia a
falhas da rede. Contudo, este trabalho nao tem como objetivo

analisar topologias alternativas a cluster-tree.

Em redes IEEE 802.15.4, fortemente associada a
formacao de topologia cluster-tree, existe a necessidade de se
estabelecer um escalonamento da comunicac¢do (escalonamento
de beacons). A escolha adequada de valores durante o
escalonamento de beacon permite que a rede seja mais eficiente,

em termos de economia energética (permitindo aos nodos
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dormirem em tempos em que ndo sdo necessarios); e em termos
de atrasos da rede, permitindo que os clusters no caminho
entre o evento e a estagdo base estejam ativos e repassem
rapidamente os dados monitorados. Contudo, neste trabalho,
nao existe o objetivo de se comparar diferentes técnicas de

escalonamento de beacon.

Finalmente, apesar do reconhecimento da necessidade
da existéncia de mecanismos de seguranca na rede para evitar
ataques, tais como o de negagao de servigo (deny of service), nao
é propoésito dessa tese desenvolver, utilizar ou avaliar qualquer

mecanismo de seguranca.

1.4 Contribuicdes cientificas

Esta tese apresenta uma série de etapas relacionadas a
proposta tema, que envolve: (i) o desenvolvimento de uma
estratégia de agrupamento, selecao e filtragem de dados
orientada a detecgdo de eventos; (ii) o desenvolvimento de uma
estratégia de formacdo para redes cluster-tree baseada em
dados; e (iii) sua implementacdo e validagdo em simulador de
RSSF. Os esforgos para planejar, desenvolver e realizar todas
essas etapas no contexto de RSSF é um dos grandes avancos

desta pesquisa.

A proposta permite a utilizacdo de diferentes métodos
em diferentes estagios da arquitetura, de acordo com o objetivo
da RSSF. Por exemplo, aplicar outros métodos para
agrupamento de dados; ou utilizar outros métodos para
deteccdo de outliers, ou desenvolver outras estratégias para
formacdo em redes cluster-tree. Especificamente, tendo em

vista os objetivos e alcance, esta tese apresenta as seguintes
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contribuicoes:

1. Concepcao de uma arquitetura voltada a deteccao,

identificagao e tratamento de outliers;

2. Desenvolvimento de wuma estratégia inovadora para

formagao de redes cluster-tree baseada em dados;

3. Validagdo e apresentacao de resultados dos métodos de
agrupamento, selecao e filtragem associados a estratégia

de formagao de redes baseada em dados;

4. Implementacdo da estratégia de formacao para redes
cluster-tree baseada em dados no simulador Castalia para

realizacdo de pesquisas futuras;

1.5 Organizacdo do Texto

Esta tese de doutorado estd organizada da seguinte
forma. O Capitulo 2 trata sobre os conceitos e defini¢oes
fundamentais ao contexto da pesquisa, destacando-se os
relacionados a RSSF e a fusdo da informacao. O Capitulo 3
aborda os principios, os desafios e os requisitos para
classificacao dos métodos de deteccdo de outliers, e também
apresenta uma revisdo da literatura sobre os métodos de
deteccdo de outliers associadas a detecgdo de eventos mno
contexto de RSSF. O capitulo finaliza com uma anélise de
trabalhos relacionados sobre métodos de detecgao estatisticas e
de estimacao de alcance para RSSF. O Capitulo 4 descreve a
arquitetura em termos de contribuigoes para deteccao de
eventos, problemas especificos da arquitetura e elementos para

comparagoes desta com outras abordagens que tém a finalidade
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na deteccdo de eventos. Ademais, detalha a arquitetura para
deteccdo de eventos em RSSF de larga escala, sendo descrita
cada etapa que a compode. Para melhor detalhamento e
discussao dos resultados, a arquitetura foi dividida em duas
estratégias a seguir. O Capitulo 5 apresenta a avaliacdo e
resultados obtidos na estratégia de agrupamento, selecdo e
filtragem dos dados. Na sequéncia, o Capitulo 6 apresenta a
avaliacao e resultados obtidos na estratégia de formacdo de
topologia de redes baseada em dados. Por fim, o Capitulo 7
traz as consideracoes finais desta tese e discute as possiveis

linha de trabalhos futuros.
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2 Internet das Coisas, Redes de
Sensores Sem Fio e Fusao da

Informacao

Neste capitulo apresentam-se conceitos e defini¢oes
relacionados & Internet das Coisas, RSSF e fusao da
informacao. A Internet das Coisas seus conceitos, paradigmas e
desafios s@o contextualizados na Secdo 2.1. A Secao 2.2
apresenta uma visdo geral sobre RSSF, seus conceitos
fundamentais e aplicagoes. Nessa segdo, sao tratados,
especificamente, os aspectos de comunicagdo em RSSF,
escalonamento de sono dos seus nodos, e protocolos de
roteamento RSSF. Na Secdo 2.3 sdo discutidos aspectos
relacionados aos conceitos, defini¢oes e classificacao da fusao da
informagao. As consideragoes finais do capitulo sdo colocadas

na Se¢ao 2.4.

2.1 Internet das Coisas

A diversidade de cendarios e a potencialidade das
RSSFs propiciam a evolugdo para um novo conceito, chamado
de Internet das Coisas (IoT), no qual cada objeto na vida
humana serd equipado com sensores que se comunicam uns
com os outros, através de uma rede (ATZORI; ITERA;
MORABITO, 2010). Espera-se que a IoT constitua a Internet

do futuro, formando uma rede mundial de objetos interligados,
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enderecaveis com base em protocolos padrao de comunicagao
EPoSS (2008).

No paradigma da IoT, os sensores sdao a base da
infraestrutura de sensoriamento e um dos elementos mais
importantes é a RSSF, atuando como infraestrutura que
fornece meios para acessar informagoes sobre o mundo fisico
por qualquer sistema computacional Alcaraz et al. (2010). Para
possibilitar a integragdo das RSSFs com a IoT, diferentes

tecnologias sdo desenvolvidas como:

e padrdo 6LoWPAN [RFC 4944], definido pelo IETF e que
permite a transmissdo de pacotes IPv6 em redes

computacionais;

e protocolo Bluetooth [RFC 802.15.1], usado por dispositivos

de comunicagdo com restri¢gdo de energia;

e protocolo RPL (Routing Protocol for Low-Power and Lossy
Networks) [RFC 6550], para a tarefa de roteamento;

e protocolo CoAP (Constrained Application Protocol) [RFC
7252], um substituto para o HTTP da camada de
aplicacdo. E um protocolo orientado a servigos projetado

para redes de objetos inteligentes.

Apesar da existéncia desses padroes que facilitam a
integracdo com a IoT, o principal desafio em uma RSSF ¢é
extrair conhecimento de alto nivel a partir de dados brutos.
Recentemente, o tema de deteccdo de outliers em RSSF vem
ganhando destaque por fornecer meios eficientes na procura de

valores que nao seguem o padrdao normal dos dados, atribuindo
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confiabilidade na identificagdo de dados anémalos, robustez na
analise de dados e redugdo no trafego de dados espurios
(ZHANG; MERATNIA; HAVINGA, 2010). Varias dreas
pesquisam sobre deteccdo de anomalias, nomeadamente
estatistica, mineracdo de dados, teoria da informacao e
decomposicao espectral. Deteccdo de anomalias também é tema
em varios dominios de aplica¢bes como invasao de redes, andlise

de desempenho, deteccdo de fraudes e previsdo do tempo.

Apesar da vasta &rea de aplicagdo, a finalidade
principal no uso de RSSF pode ser sintetizada como 'fornecer
informacoes relevantes para tomar decisoes em tempo habil".
Neste sentido, a andlise de dados dos sensores tem fundamental
importancia na reflexdo do verdadeiro estado monitorado.
Entretanto, a medicdo de dados brutos pode ser imprecisa e
nao confiavel. Essa situagdo é exacerbada em redes de grande
porte (HODGE; AUSTIN, 2004). A imprecisdo pode ser
provocada pelo préprio dispositivo ou pelo ambiente instalado.
As limitagoes em termos de recursos de armazenamento,
energia, largura de banda e processamento podem contribuir
para a geracdo de anomalias nos dados. As questoes
relacionadas a implantacdo dos nodos podem resultar em
alteracao nos dados. Ainda neste sentido podem haver ataques
maliciosos ou destruicao dos sensores, podendo ocasionar baixa
na qualidade e imprecisdo dos dados (AKYILDIZ et al., 2002).

Existe uma gama de solucbes para deteccao de
anomalias em redes tradicionais. Entretanto, essas solugoes nao
podem ser portadas diretamente para RSSF pelas limitagoes
em termo hardware e consumo energético. As técnicas para

deteccao de anomalias para redes tradicionais se concentram na
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camada de rede, portanto o desenvolvimento de técnicas

adequadas para RSSF para camadas mais baixas sao
necessarias (FAROOQI; KHAN, 2012).

As solugoes para deteccdo de anomalias para RSSF
devem ser caracterizadas pela eficicia e eficiéncia na utilizacao
de recursos limitados. A eficicia na deteccdo de anomalias é
representada pela exatiddo, taxas de deteccdo e alarmes. A
eficiéncia na deteccdo de anomalias é representada pelo
consumo de energia e utilizacio de memoéria. Portanto, a
proposta de solugoes para deteccdo de anomalias deve
considerar a melhor eficicia na detecgdo, além de consumir
menor quantidade de recursos de armazenamento,
processamento e consumo energético (ZHANG; MERATNIA;
HAVINGA, 2010).

2.2 Redes de Sensores sem Fio

As RSSFs surgem como uma &rea crescente de
pesquisas devido ao grande potencial de sua utilizacdo em
varias areas. Entre as func¢bes dos nodos que compdem uma
RSSF estao a deteccdo de anomalias no ambiente monitorado,
e o processamento e transmissdo dos dados para uma estacao
base. Por outro lado, existem restricdes quanto ao consumo

energético ja que a substituicdo de baterias pode ser um
processo dispendioso (RASSAM; ZAINAL; MAAROF, 2013a).

Um nodo é composto, em sua estrutura bésica, por
quatro componentes principais: unidade de processamento de
dados, unidade de alimentacao, unidade de monitoramento e

unidade de transmissdo de dados (Figura 1).
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Processamento Radio
/ (IEEE 802.15.4)

Monitoramentg
Energia

Figura 1 — Estrutura do Nodo, Adaptada de (YICK;
MUKHERJEE; GHOSAL, 2008)

As RSSFs possuem desafios em relagido a outras redes.
O primeiro ¢é relacionado a nao determinagdo do
posicionamento  dos nodos no  ambiente  gerando,
consequentemente, ha muitos esforcos na concepgao de
algoritmos e protocolos para auto-localizagdo. O segundo é
relacionado a distribuicio no processamento de dados,
promovendo o processamento local de dados simples nos nodos
e o envio dos dados processados para a estagdo base
(AKYILDIZ et al., 2002). O terceiro é com relacdo & energia,
sendo, trés as fontes de seu consumo: sensoriamento,
processamento e transmissdo dos dados. Hill et al. (2000)
aponta que a maior parte da energia é gasta com a transmissao
e recepgao dos dados, na proporc¢ao de um bit transmitido para
milhares de operagoes na unidade central de processamento do

Sensor.

Quanto ao tipo de sensores em RSSF, estes monitoram

uma grande variedade de grandezas fisicas, tais como: umidade,
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luminosidade, pressao, ruido acustico, temperatura, velocidade,
entre outras (ESTRIN et al., 1999). Os dados sdo usualmente
monitorados de forma continua podendo gerar grandes volumes
de dados coletados. Quando uma RSSF monitora apenas um
tipo de dado, como pressao ou temperatura, a este é atribuido o
nome de dado univariado. Em RSSF que monitoram diferentes

tipos de dados, simultaneamente, esses dados recebem o nome de
dados multivariados (RASSAM; ZAINAL; MAAROF, 2013a).

Os autores em (YICK; MUKHERJEE; GHOSAL,
2008) categorizaram as RSSF em: monitoramento do ambiente
e o rastreamento de objetos. As dreas de aplicacido para dessas
redes envolvem monitoramento em negbcios, automacio,
ambientais, hospitalares, nas engenharias, satide entre outros

diversos cenarios.

2.2.1 Topologia

Os dispositivos para redes IEEE 802.15.4 sao
classificados de acordo com a funcdo que executam na redes
(Zigbee Alliance, 2011):

e Reduced-Function Devices (RFDs): sao dispositivos com
funcao reduzida, mais limitados em termos de recursos de
meméria e processamento. Geralmente utilizados na
borda da rede, nao atuando no reenvio de mensagens e
nem como coordenador. Sua comunicagdo é unicamente

com dispositivos completos descritos no proximo item.

e Full-Function Devices (FFDs): sdo dispositivos com
funcdo completa e que podem atuar em toda topologia da

rede podendo ter fungdo de coordenador ou roteador. Por
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serem dispositivos com mais recursos computacionais sao

considerados completos.

A formacdo de uma RSSF pode conter varios
dispositivos FFD e RDF. A natureza da aplicagdo determina o
funcionamento da topologia da rede em: ponto-a-ponto

(peer-to-peer) ou estrela (star) (Figura 2).

_ )
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PR F g
Estrela Cluster-tree Mesh
@ FAN Coordinator FFD RFD  +— Fluxo

Figura 2 — Topologia em RSSF.

Na topologia estrela temos apenas um coordenador
centralizado com mais recursos computacionais e alimentagao
de energia diferenciada, e os demais dispositivos sdo RFD.
Todos dispositivos conectados ao coordenador utilizam um
endereco para comunicagdo, permitindo que redes estrelas

funcionem em conjunto e independentes.

Na topologia ponto-a-ponto todos os dispositivos podem
executar fun¢do de roteador podendo, esta ter multiplos saltos
para enviar a mensagem entre os nodos até a estagdo base. Essa
formacao de topologia permite variacbes mais complexas, tais
como redes em arvore (cluster-tree) ou em malha (mesh). Uma

das grandes vantagens da topologia cluster-tree é que qualquer
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dispositivo FFD pode ser o coordenador, também chamado de

cluster-head, provendo a sincronizacao da redes.

2.2.2  Aspecto da Comunicacdo nas RSSF

Os aspectos da comunicacio em RSSF estdo
diretamente relacionadas ao tipo de topologia adotada. Duas

das topologias mais usadas em RSSF sdo a mesh e cluster-tree.

Na topologia mesh a comunicacdo ¢ descentralizada e
permite salto através dos nodos vizinhos, os quais podem atuar
como roteadores e encaminhar pacotes para outros nodos que
nao estao diretamente no alcance do nodo destino (AKYILDIZ;
WANG; WANG, 2005). Dentre as vantagens da topologia mesh
podem-se destacar (PANWAR; KUMAR, 2012) a baixa
complexidade, flexibilidade, redundancia no roteamento e boa
escalabilidade. Entretanto, a topologia mesh é omissa no
mecanismos de sincronizagdo de tempo, o que possibilitaria
configurar diferentes ciclos de trabalho nos nodos a fim de
aumentar o tempo de vida da rede (PAN; TSENG, 2008). Este
fato em especial é um complicador para uma RSSF, ja que a

eficiéncia energética é um dos seus aspectos fundamentais.

A topologia cluster-tree é indicada como mais
adequada para redes de grandes escala (LI et al., 2011), nos
quais os nodos sao agrupados em clusters coordenados por um
cluster-head. O cluster-head é responsavel pela sincronizagao
entre os nodos que fazem do seu agrupamento e também pela
comunicacao com os demais clusters-heads. Nesta topologia o
coordenador principal, raiz da Aarvores, é responsavel por

gerenciar todas as sincronizagoes e atividades da redes.

A topologia cluster-tree é uma variagdo da topologia



2.2. Redes de Sensores sem Fio 49

ponto-a-ponto que utiliza como controle o modo beacon
ativado. Nesse modo, as atividades de comunicacao realizadas
utilizam wuma estrutura chamada de superframe. Estes
superframes sdo transmitidos periodicamente por nodos
clusters-heads. O controle da sincronizagdo dos nodos
associados se da através do beacon, a Figura 3 apresenta o
superframe do IEEE 802.15.4 (Zigbee Alliance, 2011).

A estrutura de superframe é composta por duas partes:
periodo ativo e inativo. No periodo inativo, os nés podem entrar
no modo de baixa energia para economizar energia. No periodo
ativo, a comunicacao entre nodos do cluster pode ser realizada.
A parte ativa compreende dois periodos: periodo de acesso com

contencao (CAP) e periodo sem contengao (CFP).

Beacon Beacon
¥ Periodo Ativo Periodo Inativo
CAP CFP
I1|2|3|4|5|s\7|a|s|1o11|1z|13|14]15

Superframe Duration (SD)
SD = aBaseSuperframeDuration x 25°

Beacon Interval (Bl)

Bl = aBaseSuperframeDuration x 25°

Figura 3 — IEEE 802.15.4 - Estrutura do superframe. Fonte:
(Zigbee Alliance, 2011).

No Periodo de Acesso com Contencdo (CAP), os nodos
disputam o canal de comunicacdo usando o mecanismo de
acesso ao meio Carrier Sense Multiple Access with Collision
Avoidance (CSMA/CD). Para aplicagoes que requisitem baixa
laténcia ou especifica largura de banda, o periodo Periodo sem
Contengao (CFP) é introduzido. No CFP, o nodo coordenador

pode alocar intervalos de tempo garantidos (GTS) para
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dispositivos especificos. Nesse slots, nodos podem transmitir
quadros de dados sem disputar o acesso ao meio sem fio. O
nodo coordenador pode alocar até sete Intervalo de tempo
garantido (GTS) para seus nodos e cada um pode usar mais de
um GTS.

A estrutura do superframe é definida por pardmetros
macBeaconOrder (BO) e macSuperframeOrder (SO). Esses
pardmetros definem o Intervalo de Beacon (BI) e a Duragao do
Superframe (SD), respectivamente. O Intervalo de Beacon (BI)
define o intervalo que o coordenador deve transmitir seus
quadros de beacon. A Duracido do Superframe (SD) define o

comprimento da parte ativa do superframe.

Embora o padrao IEEE 802.15.4 considere a topologia
cluster-tree, este nao fornece mecanismos ideais para trabalhar
com redes cluster-tree. Por isso, a especificagdao ZigBee define a
camada de rede e de aplicacdo na pilha de protocolos IEEE
802.15.4, fornecendo mecanismos que permitem a construcao
de redes cluster-tree, tais como de enderecamento e roteamento
de hierarquicos. No entanto, a redes cluster-tree baseadas em
IEEE 802.15.4/ZigBee ainda impdem vdrias questoes
desafiadoras, incentivando os pesquisadores a desenvolver novos
protocolos e algoritmos para resolver questoes de pesquisa
abertas sobre a natureza tipica de RSSF de larga escala
(LEAO et al., 2017).

2.2.3 Escalonamento de Sono

As atividades ciclicas de chaveamento entre periodos
de energia ativo e inativo é conhecido com ciclo de trabalho ou

duty cycle. J4 o mecanismo que realiza o revezamento entre os
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nodos nas tarefas de monitoramento e comunicagdo visando
economia de energia é conhecido com escalonamento de sono

ou sleep scheduling (Zighee Alliance, 2011).

O G Coordenador
O Nodo sensor

T
v
) /
. ), @ Nodo inativo
B . ‘ b <— Conex&o ativa
Situagao 1 Situagao 2 <> Conexao inativa

Figura 4 — Escalonamento de sono e transi¢coes de estados.

As questodes sobre o projeto de escalonamento de sono
geralmente envolvem outras questoes, tais como estratégia de
instalacdo dos nodos, capacidades dos nodos sensores, area de
monitoramento, alcance de transmissao, sincronizacao de tempo,
informagdes de localizagdo e distancia. Assim, deve-se observar
o mecanismo de escalonamento apropriado para aplicacdo em

questao.

As  abordagens  utilizadas para  realizar o
escalonamento de sono em RSSF podem ser classificadas em
trés  tipos (NAKAMURA; LOUREIRO; FRERY, 2007),
(LEAO et al., 2016): arbitraria, probabilista e sincrona.

Na abordagem arbitraria, o nodo coordenador decide
quando o nodo sensor entra em modo inativo (modo sleep).
Nesse caso, é necessario que o coordenador tenha conhecimento
de todos os nodos conectados a ele. Assim é possivel executar
rotinas de sele¢@o para realizar o escalonamento de sono. Como
vantagem, pode considerar o estado atual das baterias dos

nodos sensores. A desvantagem recai justamente na
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centralizacao das decisdes no coordenador.

As abordagem probabilistas preveem o escalonamento
de sono através de métodos ndo deterministas, ou seja, os
nodos entram em estado de baixo consumo energético em
momentos aleatérios. O coordenador varre todo o conjunto de
nodos ativos e de acordo com a probabilidade, decide sobre o
estado futuro dos nodos. Uma desvantagem nesse tipo de
abordagem é justamente desconsiderar a cobertura homogénea
da rede. Entretanto, em algum tipo de aplicacdo isso pode ser

suficientemente til e vantajoso.

A abordagem sincrona utiliza métodos de sincronizacao
para chaveamento entre os modos ativo e inativo dos nodos. Isto
é, os nodos entram em acordo para decidir quais permanecem
ativos e quais entram em modo sleep de forma que a cobertura da
rede seja mantido em uma nivel minimo preestabelecido. Como
vantagem, cite-se a consideracdo da cobertura espacial minima
da rede. Por outro lado, aumenta-se o nimero de mensagens

trocadas entre os nodos da rede.

2.2.4 Protocolo de Roteamento para RSSF de Larga Escala

Esta secdo aborda um aspecto de fundamental
importancia para RSSF de larga escala que consiste no
processo de encontrar caminhos para a mensagem entre a
origem e o destino, o roteamento. Para tal, o processo de
identificagdo dos pares envolvidos e dos intermediarios
necessarios é essencial para comunicagao. Cabe ressaltar que a
reducdo dos custos de fabricacdo dos nodos facilitou a
implantacdo em multiplas regides de interesse e em grande

quantidade, viabilizando RSSFs de larga escala (LI et al.,
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2011).

Em RSSF, o roteamento das mensagens tem diferentes
formas de ser realizado, sendo que a eficiéncia da rede é
influenciada pela forma como ocorre o roteamento. Uma das
formas mais aplicada para RSSF em larga escala é a
comunicacdo multi-hop. Esta forma permite utilizar os nodos
intermediarios como roteadores para alcancar o destino da
mensagem. Neste sentido, é necessario entender as limitagoes
das RSSF quanto ao consumo energético e a dificuldade de
reposicao da bateria. Por outro lado, formas de aperfeigcoar a
comunicagdo, reduzindo o volume de dados transmitidos e

economizando energia nas transmissoes sdo desejaveis.

Neste contexto, a fusdo de informagdo oferece uma
opcao para melhorar a qualidade dos dados, reduzindo as
transmissdes e consequentemente o consumo de energia. O
conceito é realizar o processamento dos dados de forma local
e/ou distribuido na rede, a fim de reduzir transmissoes
desnecessarias de dados redundantes, economizando energia
(BAHREPOUR et al., 2009).

Deste modo, no processo de roteamento pode-se fundir
e sintetizar os dados redundantes. Segundo Loureiro (2006), os
tipos de roteamento em RSSF, Figura 5, podem ser: centrado

em enderecos ou centrado em dados.

Na Figura 5a os nodos A, B e C enviam dados para o
coordenador S. No roteamento centrado em endereco, a
transmiss@o desses dados acontece em 9 mensagens. No
roteamento centrado em dados, Figura 5b, as mensagem sao
reduzidas para 6, nos quais alguns nodos destacados fazem a

fusdo da informacdo. Portanto, a utilizacdo das abordagens
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(a) Roteamento centrado (b) Roteamento centrado
em enderegos. em dados.

Figura 5 — Tipos de roteamento em RSSF. Fonte: (LOUREIRO
et al., 2003).

centradas em endereco ou em dados influencia no desempenho
da rede (LOUREIRO et al., 2003).

Outro aspecto relacionado as RSSFs sdo que suas
aplicagbes geralmente buscam extrair dados de um grupo de
nodos ou regidao e nao apenas de um nodo individual.
Consequentemente, solugoes de roteamento centrado em dados

atendem melhor as restrigoes de RSSF.

Em RSSF de larga escala o nimero de nodos pode
alcancar milhares e o objetivo da escalabilidade no algoritmo
de roteamento é suportar longas distancias, nas quais os dados
monitorados podem viajar por grupos de nodos até alcancar o
coordenador. De acordo com a estrutura da rede, os algoritmos
de roteamento para RSSF recaem em trés classes conhecidas
como (LI et al., 2011):

e Algoritmo de rede plana: todos os nodos operam

sobre as mesmas regras enviando os dados para o
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coordenador, sendo possivel o envio entre coordenadores

de niveis diferentes até o coordenador principal;

e Algoritmo de rede hierarquica: todos os nodos sdo
divididos em véarios grupos com diferentes niveis de
responsabilidade. Os nodos de nivel alto sdo responséaveis
por agregacao e alguns por gerenciamento do trabalho.
Os nodos de nivel baixo s@o responsaveis pelo

sensoriamento e coleta da informagao;

e Algoritmos baseado em localizagdao: utiliza
informacao da posicdo para enviar os dados para areas de
interesse. A localizacdo é adquirida através de hardware
especifico adicionados aos nodos ou do conhecimento da

posicdo dos nodos.

Nesta tese, foi utilizada a classe de algoritmo de rede
hierdrquica. Em comparacdo ao roteamento plano, a
hierarquica propoe consumo energético mais eficiente, devido
aos nodos serem tratados com regras diferentes, especialmente
em termos de agregacdo dos dados e do controle de fluxo dos
pacotes (AL-KARAKI; KAMAL, 2004). O algoritmo baseado
em localizacdo tem alto custo para RSSF de larga escala, por

necessitar de adicdo de hardware especifico.

Por ser tratar do algoritmo mais adequado para RSSF
de larga escala, detalharemos os algoritmos de roteamento

hierdrquico a seguir.

2.2.4.1 Roteamento Hierarquico

No roteamento hierdrquico sdo definidas duas classes

para os nodos: coordenadores e os de sensoriamento. Os nodos
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de sensoriamento coletam dados e transmitem para seu
coordenador. Os nodos coordenadores podem transmitir dados
para outros coordenadores de nivel superior e também podem
realizar sensoriamento com fusdo da informagdo nas

transmissoes.

Os principais algoritmos desta classe sd@o apresentados

na sequéncia:

Protocolo LEACH: O protocolo LEACH
(Low-Energy Adaptive Clustering Hierarchy) (HEINZELMAN;
CHANDRAKASAN; BALAKRISHNAN, 2002) foi
desenvolvido para redes homogéneas com o foco na redugao do
consumo  energético. HEsse protocolo opera formando
agrupamentos e na escolha de um nodo lider (cluster-head). O
cluster-head tem a funcdo de encaminhar os dados para a
estacdo base em um tnico salto, limitando o tamanho da rede
pelo alcance do radio de transmissdo. A rede é sincronizada
inicializando todos os nodos ao mesmo tempo, sem especificar o
grau da sincronizagao, podendo ocasionar inicio de novos ciclos

em momentos desnecessarios.

Protocolo LEACH-C: O esse protocolo é uma
modificacio do LEACH (LINDSEY; RAGHAVENDRA, 2002)
por centralizar na estagdo base as decisoes sobre a formacao
dos grupos. Com esta centralizacio ocorre uma distribuicao
mais eficiente dos grupos na rede. Quando a rede ¢é inicializada,
todos os nodos enviam informagées da sua posi¢ao e do nivel de
energia para a estacdo base. Essas informacoes determinam a
formacao dos grupos e (cluster-head), que funcionam na

sequéncia como o LEACH tradicional.

Protocolo TEEN: O protocolo TEEN (Threshold
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sensitive Energy Efficient sensor Network) (MANJESHWAR;
AGRAWAL, 2001), assim como o protocolo LEACH sdo
algoritmos de roteamento hierdrquico; suas diferencas estao nos
dados a serem transmitidos a cada intervalo de tempo. Os
autores propoem classificar a rede em pro-ativa e reativa. A
rede pré-ativa possui uma taxa constante de envio dos dados,
enquanto que a reativa transmite dados quando hé variacao
acima de um limite pré-definido. A estratégia da escolha do
cluster-head é a mesma utilizada pelo protocolo LEACH,
diferenciando-se na fase de transmissdo dos dados. Nessa fase,
adotam-se dois parametros para indicar a necessidade da
transmissdo dos dados: o hard threshold (imediato) e o soft

threshold (no intervalo de alocagdo do nodo).

Protocolo PEGASIS: O protocolo PEGASIS
(Power eficience Gathering in Sensor Information Systems)
(LINDSEY; RAGHAVENDRA; SIVALINGAM, 2002) opera
utilizando os nodos vizinhos mais préximos como roteadores
até a estacdo base. O intervalo de tempo para os nodos
vizinhos escolhidos é finito e rotativo. A ideia da estratégia é
rotacionar os nodos utilizados como roteadores para equalizar o
consumo da bateria e reduzir o volume de transmissdes na
rede. O protocolo assume algumas premissas para sua melhor
aplicacdo como: nodos homogéneos, alcance direto dos todos os

nodos a estagdo base e nivel de energia uniforme.

Protocolo ICA: O protocolo ICA (Inter Cluster
Rounting Algorithm) (ZHOU; CAO; GERLA, 2009) utiliza o
protocolo LEACH como base, buscando melhor eficiéncia no
consumo energético. O protocolo assume a posicdo geografica

da estagdo base e dos nodos da rede, apds o broadcasting
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enviado pela estagdo base. O ICA segue a mesma regra de
formagcao de (clusters) do LEACH, diferenciando-se apenas na
escolha pela proximidade do nodo ao cluster-head para

associacao.

2.3 Fus3o de Dados

A terminologia relacionada & fusdo da informagdo nao
possui uma nomenclatura unificada. Alguns sinénimos sdo
conhecidos na literatura como, “fusao de sensores” por
(ELMENREICH, 2002) “fusdo de dados” (HALL; MEMBER;
LLINAS, 1997) e integragdo de multiplos sensores (LUO et al.,
2002).

A fusdo de dados é um sindénimo comumente
empregado para fusdo da informacdo. Contudo, para
Elmenreich (2002), a fusdo da informacdo tem visdo mais
ampla e abarca outros conceitos relacionados ao campo da
fusdo. Além disso, o termo fusdo de dados pode ser aplicado
também no contexto de fusdo de dados brutos. Segundo Hall,
Member e Llinas (1997), o termo fusdo de sensores ¢é
apresentado como “a combinacao de dados sensoriais ou dados
derivados dos dados sensoriais, tal que a informagao resultante
é, em algum sentido, melhor do que seria possivel quando essas

fontes fossem usadas individualmente”.

O termo fusdo da informagdo para a International
Society of Information Fusion (ISIF) é definido como “o estudo
de métodos eficientes para automaticamente  ou
semiautomaticamente transformar informacoes de diferentes
fontes e diferentes pontos no tempo em uma representagdo que

forneca apoio efetivo para tomada de decisdio humana ou
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automatizada”.

Como na literatura sdo encontrados varios termos
relacionados a fusdo, e os mais relevantes sao fusdo de dados e
fusdo da informacgao, para este trabalho adotaremos os dois de
forma intercambidvel. Em Dasarathy (1997) é abordada a
comparagdo entre as técnicas relacionadas a fusdo da
informacao, conforme apresentado na Figura 6. Fusdo de
sensor/multisensor é entendida como um subgrupo que opera
com fontes sensoriais. A agregacdo de dados é visto como
subgrupo que visa reduzir o volume de dados, que pode
manipular qualquer tipo de dados/informagao, incluindo
sensores. A integracdo multisensor aplica a fusdo da informacao
para fazer inferéncias usando dispositivos sensoriais e
informacgOes associadas para interagir com o ambiente. Desta
forma, a fusdo multisensor estd na intersecdo de fusdo da

informacao com a integracao multisensor, conforme Figura 6.

Integracdo de Multisensores

Agregagéo
Fusdo de de Dados
Sensores

Fusdo de dados/Informagéo

Figura 6 — Termos de fusdo e seus relacionamentos. Adaptado:
(DASARATHY, 1997).

As RSSFs possuem caracteristicas peculiares para
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implantagdo e medi¢do dos dados. O ambiente de implantacao
pode estar sujeito a condi¢bes desfavoraveis como pressao,
temperatura, interferéncia eletromagnética. Tais condigoes
podem interferir na qualidade da medicdo. Por outro lado,
mesmo em condigdes de implantagdo tidas como ideais, os
sensores podem nao apresentar medidas precisas. Este fato
pode ocorrer por problemas de hardware, muitas vezes

associados aos métodos utilizados para o monitoramento.

Outro desafio para RSSF estd ligado a cobertura espaco-
temporal do sensor. A cobertura temporal é relacionada com a
capacidade de cumprir o propoésito de monitoramento durante
a vida 1til, assegurando que nao seja perdido nenhum evento
relevante na rede. Os fatores de influéncia na cobertura temporal
sdo: periodicidade da transmissao, volume de dados transmitidos
e atraso de comunicagdo. A cobertura espacial estd relacionada a
area de alcance do sensor (NAKAMURA; LOUREIRO; FRERY,
2007).

Na tentativa de superar os problemas de coberturas
espago-temporais, limitagoes de hardware e falhas do sensor, o
trabalho de Durrant-Whyte (1988) apontou na dire¢gdo do uso
de trés  propriedades: cooperacao, redundéncia e

complementariedade (detalhes serdo vistos na Segao 2.3.1).

Neste contexto, a fusdo de dados ganha espaco por
aproveitar a capacidade de processamento do nodo para
pré-processar dados de forma distribuida. No monitoramento, a
utilizagdo da abordagem centralizada com um tnico nodo é
bastante comum. Entretanto, Elmenreich (2002) aponta

desafios na utilizacdo de uma tinico nodo:
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e Cobertura Temporal: nodos precisam de um tempo
“operacional” para realizar a medi¢ao e, posteriormente,
para transmissdo. Importante verificar se o tempo
operacional é suficiente para observar a conclusdo do

evento;

e Cobertura Espacial: o nodo possui um limite de

cobertura da area monitorada;

e Disponibilidade: perda da percepcao do objeto
monitorado, devido a perda de comunicagdo ou sensor

defeituoso;

e Incerteza: um sensor é incapaz de reduzir a incerteza da

medicao devido a uma observacao tnica sobre o evento;

e Imprecisao: medigoes de sensores individuais sao

limitados a precisao do préprio sensor utilizado.

Uma resposta apontada para as limitagoes existentes
na utilizagdo de um tunico sensor é a fusdo de sensores. A ideia
da fusdo de sensores é aumentar a quantidade de sensores para
conferir robustez as medigées, independentemente da
heterogeneidade dos sensores. As vantagens na utilizacao da
fusdo de sensores, apresentado em Elmenreich (2002) Hill et al.
(2000) sao:

e Extensdao da cobertura espago-temporal: varios
nodos podem ampliar a area de cobertura e o tempo

monitoramento do evento;
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e Robustez a falhas: multiplos sensores tém redundancia
inerente que permite o sistema fornecer informacoes,

mesmo em caso de falha parcial;

e Aumento de confiabilidade: a medi¢do de um sensor é
confirmada por medi¢oes de outros sensores que cobrem o

mesmo dominio;

¢ Reducgao de ambiguidades e incertezas: informagoes
conjuntas reduzem o conjunto de interpretagoes ambiguas

do mesmo dominio;

e Robustez contra interferéncias: aumento na

dimensionalidade das medigoes do espago do sistema,;

e Melhoria da resolugao: quando miultiplas medigoes
independentes da mesma propriedade sdo fundidas, a
resolucao do valor resultante é melhor do que a medigao

de um tnico sensor.

O emprego de multiplos sensores também confere
maijor area de cobertura espaco-temporal, mesmo que haja
falhas parciais. Em termos de custo de infraestrutura, o nivel
de precisdo da grandeza monitorada influencia no valor do
sensor. Por outro lado, o uso de sensores de menor custo pode
influenciar na perda da precisdo. Em casos de captura um
numero de dados com mé qualidade superior aos com boa
qualidade, o desempenho global do sistema podera ser
comprometido (NAKAMURA; LOUREIRO; FRERY, 2007).
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2.3.1 Classificacdo da Fusdo da Informacdo

Esta secao aborda a classificacdo dos tipos de fusdo
conforme os niveis: entrada/saida, relacio entre fontes e

abstracao.

Classificacdo Baseada na Entrada e Saida

Esse método de fusdo foi proposto por Dasarathy
(1997), que o classificou em cinco categorias de acordo com as

entrada e saidas.

e Dados Entram — Dados Saem (Data In — Data
Out): nesta classe, a fusdo da informagao obtida como
dados brutos e o resultado também como dados brutos,

possivelmente mais precisos e confiaveis;

e Dados entram — Caracteristicas Saem (Data In —
Feature Out): fusio da informagdo usa dados brutos
para extrair caracteristicas ou atributos que descrevem
uma entidade. Aqui, a entidade significa qualquer objeto,

situacao ou abstragdo do mundo;

e Caracteristicas Entram — Caracteristicas Saem
(Feature In — Feature Out): fusdo aplicada em um
grupo de caracteristicas para prover ou redefinir uma

caracteristica ou extrair novas;

e Caracteristicas Entram — Decisbes Saem (Feature
In — Decision Out): nesta classe, fusio pega um grupo
de caracteristicas da entidade e gera uma representacao

simbdlica ou uma decisao;
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e Decisdes Entram — Decisées Saem (Decision In —
Decision Out): decisdes podem ser fundidas a fim de

obter novas decisdes ou dar énfase as anteriores.

As cinco categorias foram abstraidas em trés niveis
conforme Figura 7. O fluxo de informagoes evidencia a
hierarquia das operacgoes, sendo impossivel utilizar dados

brutos para tomar decisoes.

o Decisio » DEI- Decisdo »
DEO

Nivel de Decisio

Caracteristica FEI- Decisdo
— ——— .
DEO

»| FEl | Canacteristica |2
i 5

Nivel de
Canacteristicas

Classifica¢do em Trés Niveis

_  Dados Brutos _ | DAL | Camacterisitca . | 2
*| DEO >3

=

o| DAI- | Dados Brutos ]

™ Dpao >z

Figura 7 — Modelo Baseada em  Entradas e Saidas.
Fonte: (DASARATHY, 1997) e adaptado por:
(CALLEGARO, 2014).

Classificacdo Baseada na Relacdo entre Sensores

De acordo com Durrant-Whyte (1988), baseada na
relagdo entre os sensores, a fusdo da informacdo classifica-se

em:
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e Complementares: os sensores nao dependem
diretamente um dos outros; existe uma relagdo de
complementariedade do fenémeno observado. Na Figura 8
observa-se que os sensores S1 e S2 fornecem informagoes
do objeto A e B. A complementariedade é o resultado da

observacido A + B;

e Redundante: se duas ou mais origens independentes
fornecem a mesma parte da informagdo, estas partes
podem ser fundidas para aumentar a confianca associada.
A Figura 8 mostra que S2 e S3 fornecem informagoes do
objeto B. Como resultados esta abordagem proporciona
robustez, tolerancia a falhas, exatiddo e precisédo,
podendo ser utilizada com sensores heterogéneos e de
forma competitiva. Esta fusdo de dados para RSSF
oferece  maior qualidade evitando a transmissao

redundante de informacao;

e Cooperativa: uma rede cooperativa de sensores utiliza
mais de um sensor para obter informacoées que nao
conseguiria se estivesse com apenas um. Neste tipo de
fusdo ha perda de confiabilidade e precisdo. Na Figura 8,
S4 e S5 observam o mesmo objeto, mas as medigoes
obtidas sobre o objeto C, nao poderia ter sido obtida a

partir de medicoes individuais.

2

E possivel agrupar diferentes configuragoes de fusao
em uma arquitetura hibrida. Como exemplo. em RSSF
podemos monitorar a temperatura em uma mesma area
geografica com informagbes redundantes para conferir maior

exatidao, fusdo competitiva. Por outro lado, a fusado
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Figura 8 — Fusdo competitiva, complementar, cooperativa.
Fonte: (DURRANT-WHYTE, 1988) e adaptado por:
(CALLEGARQO, 2014).

complementar pode observar informagbes sobre umidade,
temperatura e velocidade do vento gerando informacoes para
previsdo do clima. A fusdo cooperativa pode ser empregada

para unir dados de uma tnica grandeza.

Classificacdo baseado no Nivel de Abstracdo

Em Luo et al. (2002), a fusdo da informacao é divida em

quatro niveis de abstracao: sinal, pixel, caracteristica e simbolo.

e Fusdo Sinal (signal-level): fusdo no nivel de sinais com
operacao em sensores univariado ou multivariado. Pode
ser utilizada em aplicagoes tempo real ou fase pré fusdo.

Exemplo de dados: temperatura, pressao e umidade;
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e Fusdo de Pixel (pizel-level): fusio no nivel de pixel
trabalha com imagens onde cada pixel é utilizando para

melhorar o processamento de imagem;

e Fusdo de caracteristica (feature-level): a fusido no
nivel de caracteristica extrai atributos de sinais ou

imagens partir dos dados sensoriados;

e Fusdo de Simbolo (symbol-level): a fusdo de simbolo,
utiliza informagbes antecipadamente conhecidas dos

sensores e dos demais niveis para tomada de decisao.

Outra classificacdo para o nivel de abstragdao foi
proposta por (DASARATHY, 1997), composta por trés niveis:

e Fusao de baixo nivel: os dados brutos sdo fornecidos
como entradas, combinadas em novos dados que sdo mais

precisos do que as entradas individuais.

e Fusao de médio nivel: é a fusdo de dados brutos que
representam caracteristicas do objeto com melhor precisao.
Geralmente utiliza reconhecimento extraidos de padroes

usados em nivel de decisdo.

e Fusao de alto nivel: fusdo de nivel de tomada de decisao,
assume representacao simbodlicas como entrada e incorpora

conhecimento antecipadamente para tomada de decisao.

2.4 Consideracoes do Capitulo

Este capitulo apresentou conceitos sobre IoT, a

constituicdo bésica do nodo e a grande variedade de cenarios de
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aplicagoes. Também se contextualizou sobre os protocolos de
roteamento para RSSF necessarios em rede de larga escala para
comunicacdo dos dados. A questdao da comunicagdo é
importante devido ao consumo energético da bateria ativada
nas transmissdes. Outro aspecto é a utilizacdo extensiva de
sensores e o aumento na qualidade da precisao dos dados. Estes
entendimentos possibilitam situar esta tese neste vasto
contexto e relaciond-la a conceito de "Internet das Coisas'e

suas expectativas futuras.

Este capitulo também foi envolveu conceitos
relacionados a fusdo da informacdo, igualmente sendo
conhecida como fusdo de dados ou fusdao de sensores. Foram
discutidas classificacbes para fus@o da informacdo e suas
caracteristicas. O contexto da fusdo da informacao em redes de
sensores é fundamentalmente importante, uma vez que RSSF
utilizam a fusdo para reduzir a quantidade e melhorar a
exatiddo da informacdo. Por fim, estes conceitos deram a base

de sustentacao para o desenvolvimento desta tese.
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3 OQutliers, Eventos e

Clusterizacao de Dados

Este levantamento bibliografico tem o foco na
apresentagdo das técnicas para deteccdo, identificacdo e
tratamento de outliers. No entanto, ao pesquisar sobre a
deteccdo de outliers foi mnecessario entender os dominios
conceituais e sua relacdo com a deteccdo eventos, detalhes na
Secdo 3.1. Na secdo 3.2.1, contextualizamos sobre
aprendizagem de maquina e sua relagdo essencial com
arquitetura proposta. Os critérios para o estabelecimento da
conectividade dos nodos e sua relacdo com nossa abordagem
sao apresentados na Secao 3.5. O processo de avaliacdo para
distingdo entre eventos e dados espurios na Secdao 3.2. As
técnicas leves baseadas na abordagem estatistica para detecgao
de outliers sao descritas na Secdao 3.3.3. Na Secao 3.6
apresenta-se uma andalise dos principais trabalhos relacionados
comparando-os com a proposta realizada nesta tese. Por fim, as

consideragoes do capitulo sdo feitas na Segao 3.7.

3.1 Conceitos de Outliers

Conceitualmente, a deteccdo de eventos e de dados
espurios partem da mesma premissa: “medigbes que sao
significativamente diferentes do resto das observagoes ou
padrdo normal dos dados” (HODGE; AUSTIN, 2004).

Portanto, apds o processo de deteccao de outliers é necessario
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um processo de identificacdo, conforme Figura 9.

Dados

Outlier
Dado Detecgdo
Espurio Evento

Figura 9 — Processos de detecgao, identificacao e tratamento de
outliers em RSSF.

O termo outlier originalmente vem da area estatistica
(HODGE; AUSTIN, 2004). Uma defini¢ao cldssica para outlier
é de Hawkins no livro: “Identification of Outliers” de 1980,
que definiu o termo como: "uma observagao, que se desvia
tanto de outras observacoes que desperta suspeitas de que foi
gerado por um mecanismo diferente". Para Chandola, Banerjee
e Kumar (2009), outliers sao definidos como: “padrdes nos
dados que nao se comportam com uma noc¢ao bem definida do
comportamento normal”. A deteccao de outlier, definido em
Hodge e Austin (2004) refere-se ao problema de encontrar
padroes em dados que nao correspondem ao comportamento

estabelecido e esperado.
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Neste contexto, varios fatores propiciam as geragoes de
outliers em RSSF (HODGE; AUSTIN, 2004), tais como:
imprecisao dos dispositivos utilizados para o monitoramento;
esgotamento da bateria dos nodos, implantacdo sujeita a
manipulagoes danosas e numero de sensores elevados

possibilitando maior taxa de erros.

A identificacdo do tipo de fonte de anomalia é
fundamental para tratamento adequado do outlier detectado.
De forma ampla, os outliers podem ser agrupados em trés
categorias (JURDAK et al., 2011) (BAHREPOUR et al.,
2009): de nodo, de rede e do dado.

Outlier do Nodo

Sdo falhas exclusivamente no nodo, associadas a
problemas de hardware, software e principalmente a questao da
falha ou esgotamento da bateria. Nesse sentido pode haver uma

subdivisdo em: bateria, falha no nodo e reinicializacdo do nodo.

e Bateria: carga insuficiente na bateria ou falha no hardware
da bateria. Carga insuficiente da bateria pode ser no nodo
local ou do coordenador, por esgotamento da bateria ou
em baterias recarregaveis potencialmente combinados aos
fatores climaticos. A falha na bateria é associada ao nao
envio dos dados no tempo determinado, por esgotamento
energético da bateria ou no caso de baterias recarregéveis

ao limite de ciclos sendo necessaria a substituicao.

e Falha no Nodo: por componentes de hardware como

memoria, processador, transmissor, falha na integracao
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hardware/software e problemas na instalagdo danificando

o nodo ou ambientes hostis.

e Reinicializagcado do Nodo: o operador pode definir um
temporizador para reiniciar periodicamente os nodos por
raz0es operacionais. Inesperadamente um erro de software
altera o comportamento programado, fazendo que o
comportamento pré-definido de reinicializacdo seja

entendido como uma anomalia.

Outlier de Redes

Este tipo de outlier estd relacionado ao problema de
comunicagdo da RSSF como a inesperada variagdo da

quantidade de pacotes na rede. As principais causas sao:

e Perda da conectividade: quando hd uma interrupcao
dos pacotes de dois ou mais nodos para um nodo especifico.
A perda de conectividade pode ocorrer individualmente,
em grupos de nodos ou em toda a rede. A falta de recepcao
de pacotes em um determinado tempo rede pode indicar

parcial ou total perda de conectividade com o nodo.

e Intermiténcia na conectividade: é a frequéncia de
recepcao de dados de um determinado nodo em relagao
ao coordenador com limite estdvel do enlace. Essa
anomalia pode atingir individualmente ou grupos de
nodos, sendo que esta deteccao envolve criar um limite
para taxa de entrega de pacotes ou variabilidade de

qualidade do enlace.
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e Loops no roteamento: ocorre quando um pacote é
retransmitido em varios nodos e chega de volta ao nodo
de origem. Essa anomalia é de dificil detecgao, por isso
seu processo de deteccdo envolve identificacdo de pacotes

pela origem e conhecimento sobre a topologia da rede.

e Tempestade de broadcasting: essa anomalia ocorre
quando o nodo perde a conectividade de encaminhamento
e envia pacotes de forma continua para seus vizinhos para
descobrir caminhos alternativos a estacdo base. Esta

anomalia afeta todos os nodos da rede.

Outlier de Dados

Outliers sdao geralmente causados pelo hardware de
sensores defeituosos, descalibrados ou variagdes no ambiente.
Entretanto, é necessario entender que anomalias geradas por
problemas nos sensores sao consideradas como outlier de dados
e nao outlier de nodo, porque se manifesta em valores extremos

ou inaceitaveis.

Por outro lado, altera¢des nos ambiente fazem com que
os valores dos dados nos sensores mudem rapidamente, podendo
ou nao estar num limite razodvel. Dessa forma, a distingao de
anomalias de dados por comparagdo espago-temporal a partir

dos sensores ¢ fundamental.

Existem trés categorias para outlier de dados:
temporal, espacial e a espago-temporal (ZHANG; MERATNIA;
HAVINGA, 2010):

e Temporal: exibem varias caracteristicas, tais como: alta
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oscilagaio nas leituras, que pode significar grandes
mudangas em eventos detectados no ambiente; distor¢oes
das leituras graduais, que podem indicar a necessidade de
recalibragao do sensor. Leituras continuas de mesmo valor
por longo periodo de tempo, que podem indicar
travamento do sensor. Leituras fora dos limites aceitaveis
representam valores de sensores que fisicamente nao sao
possiveis evidenciando um mau funcionamento do nodo.
A deteccao de outlier de dados temporais pode requerer
um armazenamento de histérico individual localmente ou

na estacao base com os valores dos dados sobre o tempo;

Espacial: a anomalia de dados espaciais é detectada
através da comparacdo com os valores dos sensores
vizinhos. Quando as medigoes sao diferentes,
provavelmente h4 necessidade de calibracio. E
fundamental entender se existe algum tipo de relagao
entre os dados quando no monitoramento multivariado,
por exemplo, temperatura e umidade do ar
caracteristicamente tém baixa variagdo espacial entre os

sensores;

Espago-temporal: combinam ambas as variagoes
espaciais e temporais, envolvendo mais sensores. Para
identificagdo de anomalias espago-temporal é necessario
perceber que estas podem acontecer em instantes de
tempo diferentes. Para isto, observam-se as interagcoes,
contabilizam-se os dados em toda a rede por certos

periodos de tempo de forma local e nos sensores vizinhos.
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3.2 Métodos para Deteccdo de Eventos em RSSF

Em RSSF, a deteccdo de eventos! pode ser utilizada
em diversos cenarios de aplicagoes. Dessa forma, varias técnicas
sdo propostas (BAHREPOUR et al., 2009) e (PEI et al., 2014).
As abordagens podem ser classificadas como (YIN; HU; YANG,
2009): baseada em limites, baseada em padrdao ou baseada em

aprendizagem de méaquina.

Na abordagem baseada em limites a detec¢ao ocorre
quando a leitura do sensor exceder um valor limite pré-definido
gerando uma notificacdo. As escolhas dos valores limites ficam
a critério do especialista e quando ha ocorréncia de um evento
este é informado sobre a deteccdo fora dos limites
estabelecidos. A principal vantagem dessa abordagem é que os
dados conseguem ser tratados localmente no nodo. Entretanto,
o uso de um tunico nodo pode ser impreciso e incapaz de
capturar caracteristicas espago-temporais de eventos, o que
gera altas taxas de alarme no monitoramento de aplicacdes em

redes de sensores.

A abordagem baseada em padrées detecta eventos nas
leituras dos nodos através de técnicas de padrao de
correspondéncia espago-temporal. Um evento é detectado
quando um padrdao especificado pelo usudrio corresponde
instantaneamente a um dado recente do nodo. A principal

limitacdo dessa abordagem é a necessidade de padrées de

Sempre que ndo for necessirio se referir explicitamente ao processo
de '"identificagdo", neste documento iremos chamar simplesmente de
"deteccdo de eventos" o processo de detecgao de outlier associado a
identificacdo de um evento relevante. Da mesma forma, quando for
identificado um dado espirio iremos chamar de "detecgdo de dado
espurio”.
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eventos definidos antecipadamente.

A abordagem baseada em aprendizagem de maquina,
voltada para detecgdo de eventos, tem sido proposta para
modelar dependéncia espago-temporal entre os dados dos nodos
por estimagao probabilistica ou agrupamento. No entanto, essa
abordagem assenta sobre a hipdtese de independéncia entre as

observagoes e a eventual indisponibilidade prévia dos dados.

A compreensdao das abordagens para deteccdo de
eventos permite escolher a mais adequada ao cenédrio de RSSF.
De modo geral, em RSSF nédo é usual a disponibilidade prévia
de dados, nem a localizacdo dos nodos, os quais muitas vezes

operam em ambientes hostis.

Dentre as abordagens, a baseada em limite e a baseada
em padrao necessitam de informagbes pré-definidas para
realizar a deteccdo. Desta forma, elas podem ser associadas a
abordagem de aprendizagem supervisionada, a qual precisa do
conhecimento prévio de informagdes para criar os rétulos para
as classes. Por outro lado, a abordagem baseada em
aprendizagem de mdaquina ndo necessita de informacoes
prévias, pois por meio da probabilidade, estatisticas e
agrupamentos (clusterizagdo) esta cria seus modelos. Por tal
caracteristica, esta se relaciona a abordagem de aprendizagem

de méaquina ndo supervisionada.

Para alcangar o objetivo de estimar o alcance dos nodos
foi selecionado, um método que pudesse a partir da poténcia do
sinal recebido (RSSI), correlacionar padroes para a localizagao
dos nodos no cendrio. Cabe ressaltar que o termo alcance, neste

trabalho, determina o local geografico numa determinada regido.
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Este método foi selecionado por ser utilizado quando nao ha
disponibilidade de informacao e desconhecimento da posi¢cao dos
nodos no cenério, caracteristicas comumente presentes em RSSF

de larga escala.

3.2.1 Método de Aprendizagem de Maquina ndo

Supervisionado

A aprendizagem de méquina é o campo da Inteligéncia
Artificial (TA) voltado ao desenvolvimento de técnicas e
algoritmos destinados a ensinar a maquina, aperfeicoando o

desempenho do computador em algum processo ou tarefa.

Existem dois tipos de raciocinio na IA (RUSSELL;
NORVIG, 2009):

e Indutivo: visa extrair padroes ou regras de grandes

conjuntos de dados;

e Dedutivo: parte de premissas estabelecidas como

verdadeiras e suas relagoes para deduzir novas premissas.

O interesse da aprendizagem de maquina estd voltado ao
raciocinio indutivo, sendo que algumas partes da aprendizagem
estao intensamente relacionadas a estatistica e a mineracao de

dados.

A aprendizagem de maquina indutiva pode ser dividida
em supervisionado e nao supervisionado (RUSSELL; NORVIG,
2009):

e Na aprendizagem supervisionada: é fornecido ao algoritmo

de aprendizagem um conjunto de exemplos de treinamento
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para os quais o rétulo da classe associada é conhecido;

e Na aprendizagem nao supervisionada: o algoritmo de

aprendizagem analisa os exemplos fornecidos e tenta
determinar se alguns deles podem ser agrupados por

semelhanca ou de maneira probabilistica.

Este trabalho propoe o uso da deteccdo de eventos
baseada na abordagem de aprendizagem de méquina nao
supervisionada, por ser mais realistica com o cenario de RSSF
de larga escala, as quais ndo possuem informagdes do ambiente
a priori. Esta aplica inferéncias probabilisticas, clusterizacao

(clustering) e teoria dos grafos para detectar eventos.

Um aspecto importante a respeito da abordagem nao
supervisionada é com relagao ao niimero de classes de separacao,
comumente conhecidas e definidas previamente. Contudo, em
muitas aplicagoes essa informacao nao é disponivel. Nesses casos,
varias estratégias ja foram propostas para resolucao do chamado

problema de validagao de conjuntos (cluster validation problem).

O foco desta tese nao é o desenvolvimento de técnica
de agrupamento de dados, mas a utilizacdo de um técnica
adequada ao cendrio e de RSSF. Dentre as varias técnicas,
neste trabalho foi selecionada o k-means por suas

caracteristicas, a seguir discutidas.

3.2.1.1 Técnica de agrupamento k-means

O propdsito do agrupamento de dados é separar
objetos em grupos, utilizando-se de suas caracteristicas
inerentes. A ideia béasica é que objetos similares, considerando

um critério pré-estabelecido, sejam posicionados em um mesmo
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grupo. O critério fundamenta-se na funcao de dissimilaridade, a
qual retorna a distancia entre os objetos. Os grupos definidos
devem ser mutuamente similares e com elementos distintos

para separacio (ZALIK, 2008).

No contexto da andlise de dados, técnicas de
agrupamento sao vantajosas por reduzir o tamanho de
conjuntos, simplificando a observacdo dos dados sobre cada
grupo. Essas técnicas extraem caracteristicas ndo triviais dos
dados visando um melhor entendimento sobre a natureza do
evento. Essa informacdo permite gerar modelos de

comportamento, podendo ser utilizadas por outros métodos.

No processo de agrupamento de dados baseado em
similaridade, existem diversos métodos para calcular a
distancia entre os dados como: distancia euclidiana, distancia
euclidiana quadratica, distancia Manhattan e distancia
Chebychev. Alguns métodos concentram-se em identificar os
dados mais distantes do grupos. Nesse processo, o agrupamento

de dados também pode identificar valores anomalos.

Neste contexto, alguns desafios sdo fundamentais para
a clusterizacdo e pertinentes atualmente (JAIN, 2010): (a) O
que é um cluster? (b) Quais recursos devem ser usados? (c¢) Os
dados devem ser normalizados? (d) Os dados contém algum
outliers? (e) Como definimos a similaridade pareada? (f)
Quantos clusters estdao presentes nos dados? (g) Qual método
de agrupamento deve ser usado? (h) Os dados possuem alguma
tendéncia de agrupamento? (i) Os clusters e partigoes

descobertos sao validos?

Esse niimero de varidveis pode atribuir imprecisao na

definicdo de um cluster e a dificuldade em definir uma medida
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de similaridade apropriada e funcao objetiva.

Dentre as muitas técnicas existente para agrupamento
a mais conhecida é o k-means. O k-means tem o objetivo de
identificar similaridades entre os dados agrupando-os conforme
um nimero pré-definido k de grupos. E um método simples e
eficiente baseado na distdncia euclidiana (JAIN, 2010).
Basicamente, a heuristica do k-means busca minimizar a
distdncia dos elementos a um conjunto de Kk centros
(centroides) de forma interativa, sendo que a distancia entre
um ponto a um agrupamento é definida como sendo a distancia

do ponto a centroide mais proxima dele.

O algoritmo k-means requer trés pardmetros
configuracdo: nimero de clusters k, inicializacdo do cluster e a
métrica de distdncia. O pardmetro mais critico de escolha é o
valor de k. Por enquanto, nao existe um critério
matematicamente perfeito para avaliacdo da escolha do k.
Comumente, k-means é executado independentemente para
diferentes valores de k e a particdo que parecer ser significativa
ao dominio é selecionada. Inicializagoes diferentes podem levar
a um agrupamento final distinto por que o k significa apenas
convergir para os minimos locais. Um caminho para superar os
minimos locais é executar o algoritmo k-means, para um dado
k, com varias particoes iniciais diferentes e escolher a praticar
com o menor erro quadrado. O k-means é tipicamente usado
com a métricas euclidianas para calcular a distancia entre os
pontos e o centro do cluster. Como resultado, o k-means
encontra agrupamentos esféricos. O k-means com a distancia
de mahalanobis tem sido wusado para detectar cluster

hyper-elipsoidal, entretanto isso resultado em wum maior
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consumo computacional (JAIN, 2010).

A técnica k-means, representada na equacao da Figura
10, é composta pelas etapas, inicializacdo, atribuicao,

movimentagdo e otimizagdo (JAIN, 2010).

Numero de clusters Numero de casos
centroides para o cluster j
casoi
k n / .
Fungdo objetiva < = (J) —_
] X G
j=1i=1 :

Funcdo distancia

Figura 10 — Equagao do k-means. Adaptado de: (JAIN, 2010)

1. Na etapa de inicializagao, o algoritmo gera aleatoriamente

k centroides, (k é um parametro fornecido).

2. Na etapa de atribuicdo sao calculadas as distancias
euclidianas entre todos os pontos de dados a cada
centroide. No final, baseado nas distdncias, os dados sao

divididos nas k centroides.

3. Apés distribuir os dados nos agrupamentos, a etapa de
movimentagdo recalcula os valores das centroides para
todos os agrupamentos e atribui um novo valor médio
para a centroide. O dado com localiza¢do mais préxima a
esse valor médio para a centroide passa a ser a nova

centroide do agrupamento.

4. A escolha de novas centroides para cada agrupamento

pode fazer com que um ponto fique mais préximo de uma
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centroide de outro agrupamento préximo. Na etapa de
otimizacdo, as etapas 2 e 3 se repetem até que os
agrupamentos nao mudem ou alcance algum critério de
parada. O critério pode ser definido, por exemplo, por um

nimero maximo de iteragoes.

A caracteristica marcante deste algoritmo é a
velocidade, sendo necessarias poucas iteragbes para convergir
para o resultado, respeitando a premissa do elemento estar

associado ao centro mais préximo.

Uma questdo importante é quanto a homogeneidade
dos dados para uma melhor separacdo dos grupos. Em um
conjunto de dados muito homogéneo, a separagao dos grupos
pode ser afetada sendo necessaria outra inicializagdo para um
melhor ajuste. Outro aspecto fundamental é em relagdo ao
numero de grupos definidos na configuracdo do sistema. No
caso de muitos grupos, o conjunto de dados pode ser dividido
artificialmente. Por outro lado, um ntimero pequeno de grupos
pode ocasionar a unido de conjuntos distintos de dados
(ZALIK, 2008).

O algoritmo bésico do k-means ja foi estendido com
muitas finalidades. Dentre estas, aplicando heuristicas para
trabalhar com tamanhos minimos ou mesclar clusters. Na
literatura de reconhecimento de padrbdes duas extensdes do
k-means sdo as mais conhecidas: ISODATA (BALL; HALL,
1965) e Forgy (FORGY, 1965).

No k-means cada ponto de dado ¢é atribuido a um
unico cluster, Fuzzy c-means proposto por (DUNN, 1973) cada

ponto de dados pode ser um membro multiplo clusters com um
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valor associado. Em (PELLEG; MOORE, 2015), o kd-tree é
aplicado para identificar de forma eficiente os centros de cluster
mais proximos para todos de dados, funcdo principal
dok-means. No trabalho K-medoid (GENTLE; KAUFMAN;
ROUSSEUW, 2006), os clusters sdo representados usando a
mediana dos dados em vez da média. Em K-Kernel
(SCHOLKOPF; SMOLA; MULLER, 1998), foi proposto a
detectar aglomerados de forma arbitraria, com funcdo de
similaridade do kernel. Todas as extensdoes introduzem
parametros adicionais especificados pelo usuario. Como
descrito acima, muitas extensoes de algoritmos foram propostos
para diversas &areas de conhecimento, aumentando a

complexidade da revisdo para todas as abordagens publicadas.

Com o surgimento de novas aplicagoes, tornou-se cada
vez mais claro que a tarefa de buscar o melhor principio de
agrupamento poderia ser inutil. Um método de agrupamento
que satisfaca os requisitos para um grupo de usudrios pode néo
satisfazer os requisitos de outro (JAIN, 2010). Por fim,
agrupamento de dados deve envolver as necessidades do usudrio
ou do aplicativo para melhorar compreensao dos resultados

gerados.

3.3 Métodos para Deteccdo de Outliers em RSSF

Obter informagdes tteis ao processo decisério a partir
de dados bruto, levando-se em conta a natureza complexa e
dindmica das RSSF é o desafio dos novos mecanismos de
deteccao de outliers. Tal desafio esta na eficicia dos métodos de
deteccao com respeito a precisdo de deteccao, taxa de detecgao

e alarmes falsos. Também com relagao a eficiéncia na utilizagao
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dos recursos ha os desafios relacionados ao consumo de energia,

memoria, processamento e transmissao.

Os trabalhos de Zhang, Meratnia e Havinga (2010),

Rassam, Zainal e Maarof (2013a) apontam alguns desafios ao

projeto e adaptacao para solugoes em RSSF:

e Limitagoes de recursos computacionais: os nodos de

baixo custo tém limitacdo de memoria, processamento,
consumo de energia e taxa de transmissao dos dados. No
processo de detecgdo, os recursos mais exigidos para
analise = das  anomalias s@o  processamento e
armazenamento. O consumo de energia é um dos
principais desafios em RSSF, onde o gasto energético nas
atividades de transmissao dos dados sdao milhares de
vezes maiores do que o custo de processamento (HILL et
al., 2000). Portanto, o desafio na detecgdo de outlier estd
na forma de minimizar o consumo energético e
simultaneamente equilibrar a utilizagdo dos recursos

computacionais;

Sobrecarga na comunicagdo: A maioria das técnicas
de deteccdo de anomalias utiliza a abordagem
centralizada na anélise, onde os dados sao coletados pelos
nodos em enviados para a estacdo base. Um desafio é
reduzir a transmissdo dos dados para prolongar a vida
util dos nodos, criando novos modelos para detecgdo de

forma distribuida;

Topologia de rede dindmica e heterogénea: o
dinamismo das aplicacbes associadas a mobilidade dos

nodos pode gerar aumento de falhas na comunicacio.
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Tais mudancas influenciam negativamente na validade do
modelo de referéncia utilizado para detectar as
anomalias. Outro aspecto da heterogeneidade aparece
quando os dados coletados por nodos sdo analisados por
um modelo de deteccdo de anomalias que utiliza um
modelo de referéncia de outra rede. Essa dinamicidade e
heterogeneidade aumenta a complexidade de projetar

técnicas de detecgao de anomalias.

e Escalabilidade de rede: a quantidade de nodos da rede
de sensores pode alcancar milhares de nodos sensores.
Como principal desafio, as técnicas de deteccdo de
outliers devem manter uma alta taxa de deteccdo e baixa
taxa de falsos alarmes. Modelos de referéncia com a idade
dos sensores devem ser atualizados, sendo uma tarefa
muito dificil para aplicagoes de grande escala. Além disso,
existe o desafio das técnicas de outliers terem dificuldades
em expandir a quantidade do fluxo de dados de forma

distribuida e online;

e Aumento da dimensao dos dados: a dimensao dos
dados pode aumentar, como consequéncia, o consumo

computacional do sensor também;

e Identificagcao da fonte de outlier: os dados brutos sao
fornecidos por sensores por acontecimentos ocorridos na
rede. Entretanto, ha dificuldades na identificacao da causa
do outlier detectado pela limitacao de recursos dos nodos

e pela dindmica da RSSF;

e Distingdo entre tipos de outliers: As técnicas de

deteccao de outlier muitas vezes nao fazem distingao
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entre dados espurios e eventos relevantes, tratando todos
como dados espurios. Dessa forma, resultando em perda
de informagoes ocultas importantes sobre eventos. Assim,
um desafio de detec¢io de anomalias em RSSF é como
identificar fontes outlier e fazer tratamento entre dados
espurios e eventos. Por fim, o grande desafio das técnicas
de deteccdo de outlier é balanceamento entre os

requisitos de precisdo e o consumo dos recursos.

3.3.1 Requisitos para Classificacido dos Métodos de

Deteccdo de Outliers

Nesta se¢ao, apresentam-se os requisitos para classificar
os métodos de deteccao de outliers em RSSF. Estes requisitos
sao utilizados como parametros para comparar caracteristicas

de diferentes métodos de detecgao.

Os requisitos considerados como métricas para
(RASSAM; ZAINAL; MAAROF, 2013a), (ZHANG;
MERATNIA; HAVINGA, 2010) e (BHOJANNAWAR; BULLA;
DANAWADE, 2013) séo:

e Entrada de dados;

Identificagao de outliers;

Modelo de deteccao;

Modo de operacgao;

Grau do outlier;

Adaptabilidade a mudangas;

Disponibilidade de dados pré-definidos.
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Entrada de dados: A identificacio do tipo do dado
determina qual técnica de deteccdo é mais adequada para sua
andlise. Por outro lado, o grande volume de dados pode
sobrecarregar a transmissdo aumentando o consumo de energia
do sensor. Portanto, adotar algumas estratégias para reduzir a
quantidade de dados que sdo transmitidos e também minimizar
a complexidade em termos de comunicagdo e computacao sao
desejaveis. Sdo considerados dois aspectos para classificacdo do

tipo de dado: atributos e correlagao.

Atributos: classificando dados com base na suas
dimensoes, podendo ser univariado ou multivariado. A
transmissao de dados multivariados pode sobrecarregar a rede e
aumentar o consumo energético. Portanto, a reducdo da
dimensao dos dados multivariados pode prolongar a vida no

nodo através da diminuicdo da utilizacdo do radio;

Correlacoes: existem dois tipos de dependéncias em
nodos: i) as dependéncias entre atributos no nodo. ii) as
dependéncias entre leituras no nodo e leituras entre vizinhos.
Atributos multivariados podem correlacionar dados. Por
exemplo, a leitura da umidade e da pressdo estdo relacionadas
com a leitura da temperatura. A captura das correlagoes de
atributos ajuda a melhorar a precisdo da mineracao dos dados
e a eficiéncia computacional. Nesse contexto, os dados dos
sensores podem ser correlacionados em tempo e espago, em
especial para o monitoramento de ambientes. A correlagao
temporal implica na existéncia de observagdes no instante de
tempo e relaciona a outras leituras em instantes de tempo
anteriores. Enquanto a correlacdo espacial implica que as

leituras dos nodos  geograficamente  préximos — estdo
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correlacionadas uns com os outros em grande parte. A captura
da correlacdo espago-temporal ajuda a prever a estimativa das
leituras e distinguir dados espurios de eventos relevantes em

RSSF.

Identificagdo do outlier: existem trés fontes de outliers em

RSSF': ruido e erros, eventos e ataques maliciosos.

Erros: refere-se a uma medicao relacionada com o ruido
ou dados provenientes de um sensor defeituoso. A ocorréncia de
erros com frequéncia tem, como consequéncia, a sua identificacao
como dado espturio. A qualidade dos dados é influenciado pelo
numero de outliers, que precisam ser identificadas e corrigidas,

posteriormente ainda passar por uma nova anélise;

Eventos: um evento pode ser definido como um
fenébmeno especial que altera o estado do mundo real, por
exemplo, incéndio florestal. Este tipo de anomalia muda o
padrao histérico dos dados do sensor e tem duragado
relativamente de longo tempo. Entretanto, a similaridade de
dados anémalos gerados entre sensores defeituosos e um evento
é muito ténue. Para distin¢cdo é necessario fazer uso de dados
de nodos vizinhos e de similaridade espago-temporais dos dados
dos sensores. Este fato se sustenta devido as susceptibilidade
das falhas serem espacialmente nao relacionadas, enquanto as
medicoes de eventos sdo susceptiveis de serem correlacionadas
espacialmente  (KRISHNAMACHARI; IYENGAR, 2003)
(HUTCHISON; MITCHELL, 2004);

Ataques maliciosos: redes de sensores podem ser

utilizadas para fins de seguranca ou aplicagoes militares. Neste

contextos estdo sujeitas a manipulagoes nao desejadas. Este
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tipo de anomalia é tratada com técnicas de deteccdo de
intrusdo comumente encontradas em trabalhos de tolerancia a

falhas bizantinas.

Modelo de Detecgao: as técnicas de deteccao existentes
utilizam os seguintes modelos de estrutura: local, centralizado e
distribuido.

Local: a identificacdo dos dados andémalos ocorre nos
nodos individuais. A deteccao de outliers local tem como
vantagens a diminui¢do da transmissao de dados e a melhoria
na escalabilidade. Existem duas formas de identificacdo de
outliers no modelo local. Na primeira, os nodos utilizam os
histéricos dos seus valores para identificagdo de outliers. A
outra forma, além do histérico das leituras, também utiliza
leituras dos mnodos vizinhos para identificar, de forma
colaborativa, as anomalias. Contudo, analisando as duas
formas, a segunda oferece melhor precisdo e robustez na

deteccao utilizando correlacao espago-temporal dos nodos;

Centralizada: no modelo centralizado, todos os dados
sdo enviados para uma localizacdo central, como a estagao base
ou cluster-head, onde acontece o processo de detecgao de
anomalias. FEste mecanismo sobrecarrega a rede de

comunicacao e retarda o tempo de resposta.

Distribuido: esse modelo adota a colaboragdo entre os
nodos para detecgdo, no qual cada nodo envia um resumo de
seus dados representados por um modelo de referéncia local
para estacdo base. A partir dos varios modelos de referéncia
locais é construido o modelo de referéncia global. O modelo de

referéncia global é enviado para todos os nodos para ser
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utilizado com pardmetro na detecgdo de anomalias. Embora
este modelo distribuido otimize o tempo de resposta e consumo
de energia, por outro lado, existe o problema da abordagem

centralizada para redes de sensores extensas.

Modo de operagao: quanto ao modo de operacdo em RSSF

este pode ser: online ou offline.

No modo online a deteccao de anomalias é realizada
imediatamente apds a leitura do sensor. A deteccdo online é
preferivel para minimizar os tempos de atraso e assegurar a
integridade dos dados. Entretanto, o custo do método de
detecgdo é alto em termos de consumo de recursos (energia,
processamento, armazenamento e largura de banda). A
eficiéncia de solugbes de deteccao online estd diretamente
relacionada a complexidade computacional dos métodos

utilizados;

No modo offline a deteccdo de anomalias é realizada
apés uma janela de tempo especifica. Embora tenha menor
consumo de energia, requer mais memoéria para o
armazenamento de lotes de dados por um periodo de tempo.
Por outro lado, a integridade dos dados pode ser afetada pelo

tempo de atraso na deteccao.

Grau do Outlier: grau de mensuracao de dados que desviam
do padrao normal. As técnicas de deteccdo de anomalias
podem nao somente identificar o outlier mas também fornecer
métodos especificos para calcular o grau de desvio. Em RSSF,
as anomalias sdo medidas em duas formas: escalar e pontuacao

do outlier.
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Escalar: na avaliagdo escalar, a medicao classifica um
dado como normal ou outlier atribuindo valor zero ou um. As
técnicas que fazem uso desse requisito nao diferenciam valores
extremos e nem fornecem lista ordenada de outliers, apenas

apresentam lista de medidas normais e outra das anomalias.

Pontuacao do outlier: nessas técnicas, ha atribuicao de

pontuagdo ao outliers para cada medigdo realizada. Uma
andlise classifica as anomalias em altas ou baixas por
pontuacdo. Atribuir um valor limite para classificacdo exige
conhecimento sobre a grandeza monitorada e do cenario. A
solucdo ideal para RSSF ¢é aprender o limite e atualiza-lo

constantemente.

Adaptabilidade a mudancgas: o modelo que representa o
comportamento normal dos dados deve ser atualizado para
uma eficaz detecgdo de anomalias. Isso devido a dindmica na
transmissao dos dados medidos pelo sensor. Por outro lado, o
mecanismo de adaptacdo das mudancas deve ser eficiente e leve

para nao consumir os limitados recursos do nodo.

Disponibilidade de dados pré-definidos: uma maneira
simples para identificar anomalias é a construcgdo de um
modelo de referéncia para dados normais e outro para deteccao
de outlier. A leitura que diverge significativamente deste
modelo de referéncia normal ¢é classificado como outlier.
Quanto hé disponibilidade do modelo de referéncia, podemos
classificar as técnicas de deteccdo de outliers em trés categorias
bésicas: abordagem supervisionada, nao supervisionada e semi

supervisionada. Na abordagem supervisionada e semi
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supervisionada, um modelo de referéncia pré-existente para
classificar dados em normais ou andémalos é exigido. Em
aplicacbes de RSSF nao é usual a disponibilidade de um
modelo de referéncia para classificacao dos dados. Por outro
lado, na abordagem n&o supervisionada ndo ha necessidade da
pré-existéncia do modelo de referéncia, pois constréi o proprio

através de estimacoes.

3.3.2 Classificacdo dos Métodos de Deteccao de Outliers

Nesta sec@o, apresenta-se a classificacdo dos métodos
de deteccao de outliers para RSSF, baseadas em (RASSAM;
ZAINAL; MAAROF, 2013a), (ZHANG; MERATNIA;
HAVINGA, 2010),(BHOJANNAWAR; BULLA; DANAWADE,
2013): estatistica, vizinhanga, clusterizagdo, classificacio e
decomposicao espectral. Estas abordagens se diferenciam
quanto a técnica utilizada para deteccdo, consumo dos

recursos, especificidade da aplicagdo e cenario.

Deteccdo de Outliers baseada em Estatistica

As técnicas de deteccdo baseada em estatistica
trabalham com modelos, assumindo conhecimento prévio ou
estimando (probabilidade ou grafos) a distribuicdo dos dados e
avaliando-os na forma como se encaixam no modelo referéncia.
E considerado como anomalia qualquer dado cujo valor se
afasta do modelo de referéncia. Com relagdo ao conhecimento
sobre a distribuicdo dos dados, a abordagem estatistica ¢é

classificada em paramétrica e ndo paramétrica.

Na categoria paramétrica é assumida a disponibilidade

de conhecimento sobre os dados. Baseada no tipo de
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distribuicdo assumida na categoria paramétrica, esta é dividida
em gaussiana e nao gaussiana. No modelo gaussiano, a
distribuicdo dos dados assume o comportamento de uma
distribui¢do normal. No modelo ndo gaussiano, outras funcoes

de densidade de probabilidade sao utilizadas.

Na categoria ndo paramétrica, a distribuicdo de dados
nao ¢é conhecida antecipadamente. Neste contexto, as
abordagens baseadas em histograma e estimador densidade

kernel sdo amplamente utilizadas.

O modelo de histograma envolve a contagem da
frequéncia de ocorréncia de diferentes dados (estima a
probabilidade de novas ocorréncias). Na sequéncia, compara a
ocorréncia desta estimacdo com todas as categorias do

histograma e verifica se pertence a uma delas.

No modelo de estimador de densidade kernel sao
usadas fungoes do kernel para estimar a probabilidade da
funcao distribuida (PDF) para casos normais. Um novo caso,
que reside na area de baixa probabilidade é declarado como

uma anomalia.

Contudo, a abordagem baseada em estatistica pode ser
eficiente na identificacdo de outliers se o modelo de distribuicéo
probabilistica for obtido. Em cenarios comuns de RSSF, ndo ha
disponibilidade do conhecimento sobre a transmissao de dados
dos sensores. Entao a categoria paramétrica pode ser intutil se
os dados dos sensores nao seguirem a distribuicdo normal. As
técnicas ndo paramétricas sdo atraentes devido ao fato que nao
fazem qualquer suposicdo sobre as caracteristicas da
distribui¢do. O modelo histograma é muito eficiente para dados

univariado, por outro lado, ndo sdo capazes de observar
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relagoes de diferentes atributos (e.g. temperatura e umidade)
para dados multivariados. A funcao kernel pode ser escalavel
para dados multivariados e consumir poucos recursos

computacionais.

Detec¢do de Outliers baseada em Vizinhanca

As técnicas baseadas nesta abordagem utilizam a
deteccdo de anomalias em rede, com a suposicdo de que os
padrées normais dos dados sdo sempre encontrados pela
vizinhanga, enquanto os anémalos estao longe de seus vizinhos
(CHANDOLA; BANERJEE; KUMAR, 2009). A premissa
deste modelo é a utilizacdo de medidas de similaridade, por
exemplo, medida de distdncia FEuclidiana ou distancia de
Mahalanobis, que medem o grau do padrao normal dos dados

ou do padrao da anomalia.

A limitacao da abordagem baseada em vizinhanca esta
no consumo computacional para o calculo da distancia entre
padrdao de dados em conjunto de dados multivariado. Como

consequéncia, o modelo ndo possui boa escalabilidade.

Deteccdo de Outliers baseada em Clusterizacdo

Essa abordagem de clusterizagao (clustering) propoe o
agrupamento de padroes de similaridade entre os agrupamentos
de dados (clusters) através de modelos de mineragao de dados.
Um agrupamento é considerado andmalo se for distante de
outros agrupamento do conjunto de dados (RASSAM;
ZAINAL; MAAROF, 2013b). Medidas de similaridade séo
utilizadas para determinar a afiliacdo do padrdao de dados em

um agrupamento. Assim, a distdncia Euclidiana pode ser
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utilizada. Técnicas de clusterizagdo vém sendo utilizadas em
redes de sensores para encontrar caminhos mais eficientes para

comunicacao e processamento de dados.

A utilizacdo da abordagem de clusterizacao ajuda a
reduzir o custo de comunicacao, agrupando os dados
localmente. Nao necessitando também de conhecimento prévio
dos dados, sendo totalmente néo supervisionado. As principais
desvantagens identificadas na utilizacdo das técnicas de
clusterizagdo  apresentadas em  (RASSAM; ZAINAL;
MAAROF, 2013a) sdo:

e Essa técnica é computacionalmente dispendiosa com
dados multivariados, porque os calculos das medidas das
distancias entre todos os padroes de dados tém alto custo
computacional, tornando-se invidaveis para uso em nodos

com limitados recursos computacionais;

e A dependéncia sobre a escolha da largura de banda do
agrupamento em algumas situagoes as tornam inadequadas

para aplicagoes de RSSF;

e Essas técnicas possuem dificuldades para tratar mudangas

continuas do fluxo dos dados ao longo do tempo.

Contudo, a atualizagdo do modelo de referéncia é
fundamental no momento de sua utilizacdo. Alguns modelos
recentes como (MOSHTAGHI et al, 2012) utilizam o
aprendizado incremental para melhorar a atualizacao, por
outro lado, o custo computacional é muito alto para a natureza
limitada da RSSF.
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Deteccdo de Outliers baseada em Classificacdo

Essa abordagem faz uso de importantes modelos de
aprendizado de maquina e mineragdo de dados em que um
classificador é treinado usando padrdes de dados conhecidos
para aprender o modelo de classificagdo. Classificadores nao
supervisionados com multiplos modelos de classes nao sao
utilizados em RSSF, devido a dificuldade em classificar os
sensores. Contudo, classificadores nao supervisionados com
apenas um modelo de classe sdo mais adequados para detec¢ao
de outlier em RSSF, por definirem apenas um padrao normal,

os dados fora deste limite sado considerados anomalias.

Os classificadores precisam atualizar o modelo de
classificagdo padrao para se ajustar aos novos conjuntos de
dados. As técnicas de detecgdo de outliers para RSSF baseadas
na abordagem de classificagdo sdo: méquina de vetor de

suporte (SVM) e redes bayesianas.

MaAquina de vetor de suporte: a técnica separa as
classes diferentes de dados ajustando um hiperplano entre eles
que minimiza a separacdo. Os dados sdo mapeados num espago
de caracteristicas de dimensao superior, onde pode ser facilmente
separado por um hiperplano (conjunto de dados que pode ser
separado por um plano). Além disso, uma funcao kernel é usada
para aproximar os produtos do ponto entre os vetores mapeados

no espaco caracteristico para encontrar o hiperplano;

Redes bayesianas: essa categoria usa um modelo
grafico probabilistico para representar um conjunto de variaveis
e suas independéncias probabilisticas. Essas redes agregam
informacoes de diferentes varidveis e proporcionam uma

estimativa sobre a expectativa do evento que pertence a classe
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aprendida. Existe uma divisdo nesta categoria quanto ao grau

de independéncia entre as variaveis em rede bayesiana:

e As técnicas bayesianas ingénuas: capturam correlagoes

espago-temporais entre os nodos;

e As técnicas bayesianas crencas: consideram as correlagoes

entre os atributos dos dados do nodo;

e As técnicas bayesianas dinamicas: consideram a topologia

da rede e sua dindmica ao longo do tempo, adicionando
novas variaveis de estado para representar o estado do

sistema no instante de tempo atual.

A abordagem de classificagdo fornece um conjunto
exato de anomalias através da construcao do modelo de
classificagdo. Entretanto, uma desvantagem da técnica baseada
em Maquina de Vetor de Suporte (SVM) é sua complexidade
computacional e a escolha da funcdo kernel apropriada.
Igualmente, redes bayesianas tém dificuldade na exatidao do
modelo de classificagdo, se o nimero de varidveis for grande
para a RSSF.

Deteccdo de Outliers baseada em Decomposicdo Espectral

Essa abordagem visa encontrar padroes de
comportamento nos dados usando andlise de componentes
principais. A andlise de componentes principais (PCA) é uma
técnica que é utilizada para reduzir a dimensionalidade antes
da detecgao do outlier para encontrar um novo subconjunto de
dimensao que capture o comportamento dos dados.

Notadamente, poucos PCA capturam a constru¢do da
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dimensionalidade e qualquer dado que viole essa estrutura por

menor que seja é considerado como um outlier.

Um desafio dessa abordagem estd na selecdo dos
componentes adequados, necessarios para estimar com exatidao
a matriz de correlagdo dos padrdes normais, que consumem

muitos recurso computacionais.

3.3.3 Descricdo das Técnicas Leves Baseadas em Estatistica

para Deteccdo de Outliers

Na literatura existem varios trabalhos relacionados a
taxonomia para técnicas de deteccdo de outliers, como
(MARKOU; SINGH, 2003), (MARKOS; SINGH, 2003),
(HODGE; AUSTIN, 2004) e (CHANDOLA; BANERJEE;
KUMAR, 2009). Em geral, a classificacdo destas técnicas

ocorre a partir de diferentes perspectivas.

Neste trabalho foi utilizada a abordagem taxon6mica
desenvolvida especificamente para RSSF, na qual as técnicas
sdo classificadas por (ZHANG; MERATNIA; HAVINGA,
2010), detalhes na Segao 3.3.2.

Cada uma das abordagens possui especificidades e,
portanto, pode ser melhor adequada para determinados
cendrios de aplicagdo. Exemplificando, nas abordagens
baseadas em vizinhos, em classificacdo e em decomposicdo, a
forma utilizada para deteccdo de outliers tem custo
computacional alto por serem fundamentadas em mineracgao de
dados e aprendizado de maquina. Por outro lado, na
abordagem baseada em clusterizacdo, o desafio estd na
escalabilidade de rede e no fluxo dos dados (ZHANG;
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MERATNIA; HAVINGA, 2010).

No estudo realizado nesta tese foram consideradas
apenas abordagens estatisticas e paramétricas stateless. Nesse
sentido, as informagoes sobre o histérico de dados a partir de
cada sensor ndo foi considerado na deteccdo. Os métodos que

foram considerados nesta pesquisa sao discutidos abaixo.
Método Peirce

Critério do Peirce é um método estatistico para a
detecgdo de outlier baseado em uma distribui¢gdo normal. De
acordo com Ross e Ph (2003), o método de Peirce foi descrito
em 1852 como: “as observagdes devem ser rejeitadas quando os
desvios reais da média obtidos por manté-los é menor do que os
desvios obtidos por sua rejeicdo, multiplicado pela
probabilidade de fazer tantos e n&o mais, observacoes

anormais”.

Resumidamente, o principal objetivo do Critério de
Peirce é gerar probabilidades de erro no sistema, assumindo n
amostras e k valores suspeitos (medigoes duvidosas). O método
comeca com apenas um k valor suspeito e compara a média
obtida com a distribuicdo normal para decidir se rejeitara ou
ndo o valor suspeito. A cada rodada, o método incrementa k (o
nimero de medi¢oes duvidosas) até que ndo seja mais
necessario eliminar dados, permitindo a detec¢do de mais do
que um outliers simultaneamente. Apesar de ser proposto hé
mais de 150 anos, o método de Peirce é usado ainda hoje.
Como o método proposto original tem um certo custo
computacional, geralmente utiliza-se uma tabela prépria para

simplificar os célculos.
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A aplicagdo do método Pierce é apresentada na Figura
11.

1- Inicio

I_¢

2 - Calcular Média M e Desvio Padrdo O para N
amostras, valores suspeitos K=1, valor

mensurado xi
8 - k<-nimero
de valores
| eliminados + 1
3 - R <- procurar na tabela de Peirce,
passando como parametro h = A
de N e o valor de K Sim

!

4-MAX<-O*R

valor foi
eliminado?

Ndo
A 4
Y
S - Para todos os valores, obter 9 - O resultado é: p com
desvio padrdo o para os
|xi- 1| valores que foram mantidos

v ¥

6 - Eliminar valores onde:

10 - Fim
| xi—p | > MAX

Figura 11 — Fluxo do método de Pierce. Adaptado por:
(CALLEGARO, 2014). Fonte: (ROSS; PH, 2003)

Técnica de Chauvenet

Esse também é um método estatistico para a detecgao

de anomalias em uma distribuicdo. O critério se baseia na
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hipétese de que uma medida arbitraria pode ser rejeitada se a
probabilidade de obter o desvio da média para este valor é

menor do que o inverso do dobro do nimero de medicoes
(TAYLOR, 2012).

Para utilizacdo deste método é fundamental observar o
tamanho da amostra. Para grandes amostras, a média é afetada
de forma insignificante, ao menos que o valor observado esteja

muito longe da média para movimentar a distribuicao.

No critério de Chauvenet aplica-se a média (Z) e o desvio
padréo (s) do conjunto de dados. O desvio de cada um dos valores
em relacdo a média é comparado ao desvio padrao, multiplicado

pela constante de Chauvenet (k) conforme equagao 3.1.

\xi — {E| > k(n).s (31)

A condigdo de rejeicao sera a diferenca de valores em
relagdo a média, sendo maior ao valor (k) multiplicado pelo
desvio padrdo. A tabela 1 mostra a relacio do ntmero de

observagoes (n) em relacgao os valores de (k).

Tabela 1 — Valores de k.

n | k(n)
2 1 1,15
i | 1,54
6 | 1,73
8 | 1,86
10 | 1,96

Média Tolerante a Falhas - MTF
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Método bem simples proposto por Marzullo (1990), para
fusado de sensores. O método ordena e divide em trés partes um
conjunto de dados, excluindo os extremos. A ideia bésica, t=N/3,
onde N é o tamanho do conjunto, exclui os extremos da amostra
ordenada, ao final, calcula o desvio padrao e da média do valores

remanescentes.

Método de Ponderamento por Confianga - CWA

O método proposto por Elmenreich (2007), estd
relacionado com a confianga nos sensores baseado no valor da
variancia nos seus dados lidos. A utilizacao da varidncia mede a
dispersao dos dados, podendo comparar diferentes grupos. De
forma conceitual, mede quao distante os valores estao da
média, isto é, a confianca nos dados do sensor é inversamente

proporcional a sua varidncia.

Uma vez que o Método Ponderamento por
Confianca (CWA) usa a varidncia de cada sensor como uma
métrica para calcular o peso associado com o sensor, este
prioriza sensores com varidncia menor. Problemas sao
detectados quando hé mau funcionamento do sensor e envio do
mesmo valor repetidamente. Esta situacdo gera valores de
varidncia muito perto de zero. Neste sentido, os sensores com
valores de varidncia iguais ou muito préximos de zero sao
assumidos como defeituosos, e suas variancia sao artificialmente
aumentadas para um valor limite do CWA. Importante notar
CWA nao detecta casos anomalos. No entanto, na pratica, é
possivel afirmar que os valores extremos sao removidos ou, pelo
menos, “parcialmente removidos” pois tém reduzidos os seus

pesos no calculo da média.
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Para o célculo da média ponderada, assume-se que as
observagoes sao recebidas da mesma entidade, e o dominio de
valor é continuo. As observagoes devem ser feitas
aproximadamente no mesmo instante. As func¢bes de erro séo
consideradas independentes, os valores de medicao sao fundidos

usando-se uma média ponderada conforme a equacdo 3.2.

(3.2)

Onde n é o numero de observacgbes de entrada, Si

representa os valores da medicao e Vi é a variancia estimada.

Método CWA+MTF

Elmenreich (2007) afirma que o valor médio calculado
pelo método CWA pode ser concebido como um valor de
referéncia. Além disso, segundo o autor, o método CWA pode
ser melhorado associando seus resultados com outros métodos

de tratamento de outliers.

Neste sentido, a associagdo de CWA com o método de
Média Tolerante a Falhas (MTF) torna possivel ponderar o
valor obtido usando CWA e efetuar uma subsequente deteccao
e remocdo de valores extremos através do MTF.
Especificamente, a proposta CWA + MTF consiste em calcular
a média ponderada de acordo com o método CWA e,
posteriormente, remover 2/3 dos dados de acordo com o
método MTF. No final, a média é calculada a partir dos dados

restantes.
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(3.3)

Onde Vi é a variancia do sensor Si e aplicar a MTF.
Os valores restantes formam o conjunto de sensores e suas
variancias, da qual deverda ser novamente calculada a média

ponderada.

3.4 Diferencas entre Métodos de Deteccdo de Outliers

e Deteccao de Eventos

Uma vez identificado o tipo de fonte da anomalia, é
necessario fazer a correta identificacao do outlier. Dessa forma,
se o outlier é detectado como um erro ou dado ruidoso (dado
espurio), deve ser removido a partir dos dados detectados para
conferir qualidade na precisdao dos dados e economia no uso da
bateria através da eliminacdo de dados na transmissao.
Entretanto, se o outlier for gerado por um evento relevante
(e.g. incéndio), a eliminagdo do outlier levard a perda da
informagao sobre o acontecimento, que pode ser relevante para

entendimento da causa inicial.

As principais diferencas entre a deteccdo de outliers e
a detecgoes de eventos envolvem (ZHANG; MERATNIA;
HAVINGA, 2010):

e Técnicas de deteccdo de outliers ndo tém conhecimento
a priori da condi¢ao de disparo ou seméantica de qualquer
evento; enquanto as técnicas de deteccao de evento mantém
a condicao de disparo ou semantica de determinado evento

enviado pelo nodo central;
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e Deteccdo de outlier visa identificar leituras andémalas
comparando as medigoes de sensores uns com 0s outros,
enquanto a deteccdo de evento tem por finalidade
estabelecer a existéncia de um determinado evento
comparando as medi¢des do sensor com a condicao de

disparo ou padrao pré-definido;

e A técnica de detecgdo de outliers precisa impedir que o
dado normal passe a ser classificado como outlier, assim
mantendo alta taxa de deteccdo e baixa taxa de alarme
falso. Enquanto a técnica de deteccdo de evento precisa
impedir que dados espurios que estdo em conformidade
com a condicdo de evento influencie na confiabilidade da

deteccgao;

Por outro lado, a caracteristica em comum nas
técnicas de deteccdo de eventos é a utilizagdo de correlagao
espago-temporal entre dados do nodo e dos seus vizinhos para
distinguir entre eventos e dados espurios. Esta se baseia no fato
de que as medig¢oes ruidosas e falhas dos sensores sao aleatérias
e nao relacionadas; enquanto as medi¢bes de eventos sao
susceptiveis de ser correlacionado espacialmente
(KRISHNAMACHARI; IYENGAR, 2003).

Devido ao fato de nem todas as anomalias serem
identificadas em aplicacoes de deteccdo de eventos, as técnicas
de deteccao de outlier podem ser adaptadas para o dominio da
deteccdo de eventos. A escolha sobre a técnica de deteccao
passa pela compreensdo da fonte e tipos de anomalia para seu

devido tratamento.
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3.5 Meétodos de localizacdo de nodos baseado na

Estimac3o da Conectividade

A definicdo dos critérios para relacdo da conectividade
entre os nodos objetivando a localizagdo destes tem varias
vertentes. Nesse sentido algumas hipdteses foram levantadas
para estimacao da auto localizacdo dos nodos (CHENG et al.,
2012a), (YOUSSEF; YOUSSEF, 2007):

e Método baseado na poténcia do sinal recebido;
e Método baseado no tempo de chegadas das mensagens;
e Método baseado no angulo de chegada do sinal recebido;

e Método baseado na diferenga dos tempos de chegada das

mensagens.
e Método de correspondéncia entre padroes;

e Método de baseado na contagem de hops.

Entre essas alternativas, o método de poténcia de sinal
recebido foi o escolhido nesta tese por possuir caracteristicas
desejaveis ao cenario de RSSF, os detalhes desse método sdo

descritos a seguir.

A primeira é com relagido ao conhecimento da
localizagdo dos nodos no cenario. Existem algumas propostas
de taxonomias para a estimagdo da localizacdo de nodos
(CHENG et al., 2012a), (YOUSSEF; YOUSSEF, 2007). Estas

abordam o mecanismo de estimacao em duas classes:
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e Baseado em dncora: operam com a necessidade de nodos

ancoras, os quais tém sua posicdo conhecida de forma
manual ou por GPS. O objetivo neste caso é através do
conhecimento dos nodos ancoras estimar a posicao dos

nodos desconhecidos;

e Livre dncora: nao fazem qualquer suposi¢do em relacdo a
posicdo do nodo. Neste caso a estimagdo da posicao é
relativa, na qual o sistema de coordenadas é estabelecido

por um grupo nodos de referéncia.

A implantacdo de nodos em RSSF de larga escala com
conhecimento da posicdo tem altos custos financeiros e
operacionais. Deste modo, a selecdo pelo livre ancora neste
trabalho foi por essa classe se adequar ao cendrio usual de

RSSF, em especial a grandes areas.

Partindo da abordagem livre &ncora, ha duas categorias

em relagdo a forma de estimar o alcance dos nodos:

e Baseada em alcance: utiliza o alcance absoluto

ponto-a-ponto para estimar a localizacdo. Dentre os
métodos desta categoria destacam-se: Tempos de
Chegada, Diferenca entre os Tempos de Chegada, Angulo
de Chegada e o Indicador da Poténcia de Sinal Recebido.

e Livre alcance: nao faz qualquer suposi¢do sobre a
disponibilidade ou validade de tal informagdo. Nessa
categoria destacam-se: método de correspondéncia de

padrao e método baseado em contagem de hop.
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O método selecionado para estimacdo foi o baseado em
alcance, por estimar através da conectividade da rede alcances
dos nodos por meio do RSSF de forma ponto-a-ponto. Também

por retratarem mais adequadamente o cenario de RSSF.

O método estudado nesta tese para estimacdao foi o
baseado em alcance, em especial, poténcia do sinal recebido.
Esta escolha ¢é fundamentada no custo-beneficio e pela
adaptabilidade ao cenario de RSSF.

3.6 Analise dos Trabalhos Relacionados

Nesta secdo sao discutidos os principais trabalhos
relacionados & tese. Por ser tratar de uma arquitetura
multicamada, esta pesquisa foi elaborada em duas linhas
principais: detecgdo de eventos em RSSF de larga escala e

estratégia de formacao de cluster-tree baseada em dados;

Existem véarias abordagens para deteccao outliers
(secao 3.3.2). Estas possuem suas especificidades e a escolha da
abordagem adequada estd diretamente relacionadas aos
cenarios de aplicagdo, Figura 9. O processo de detecgdo é a
primeira etapa essencial na deteccao de outliers. Neste trabalho
de doutorado foi assumido o uso de abordagem para deteccéo
de outliers baseada em estatistica, principalmente devido a sua
adequacao ao cenario de RSSF de larga escala e por requer

pouca capacidade computacional dos nodos, Secao 3.6.1.

Quanto a formacao da rede, foi selecionada a topologia
cluster-tree por ser mais eficiente com relagdo a atrasos de

comunicagdo e consumo energético em RSSF. A partir da
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topologia selecionada, foi desenvolvida a estratégia de formagao
baseada em dados para redes cluster-tree. Na Secao 3.6.2 sao
discutido e categorizados os trabalhos relacionados com a

estratégia proposta.

3.6.1 Trabalhos Correlatos - Deteccdo de Eventos

Os trabalhos abaixo discutem abordagens para deteccao
de eventos relacionadas com o tema desta tese. A Tabela 2 faz a
comparacao entre trabalhos que possuem abordagens baseadas

em estatistica para detecgao de outliers.

Pei, 2014

O trabalho de Pei et al. (2014) propde uma arquitetura
distribuida composta por camadas para deteccao de eventos.
Esta estrutura hierarquica estabelece uma sequéncia de agOes

quando da deteccao do evento, representada na Figura 12.

1 Sink layer & A

A Temporal layer

A Spatial layer

“Clique ¢

Figura 12 — Modelo Hierarquico para Detecgdo de Eventos.
Fonte: (PEI et al., 2014)
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A camada inicial é a espacial, a qual tem a funcao de
processamento da deteccdo de eventos usando nodos e
aplicando teorias de Campos aleatorios de Markov. Nesta
camada, cada nodo comunica-se com seus vizinhos mais
proximos inferindo sobre avaliacdo do evento. A comunicacao é
definida pelo alcance do radio aplicando a equagao da distancia
euclidiana para determinar a proximidade do nodo em relagao
aos seus vizinhos. Uma vez conhecidos os vizinhos, suas leituras
sdo fundidas e posteriormente enviadas a camada temporal. O
proposito é reduzir a quantidade de transmissdo de dados,
economizar energia e aumentando a precisdo na detecgdo. A
camada temporal faz a ligagdo entre a camada espacial e a
estacdo base, com a funcdo de processamento da deteccao de
eventos sobre o periodo de tempo, aplicando cadeia de Markov.
A funcéo da cadeia de Markov é modelar o relacionamento das
leituras dos dados recebidos pela camada espacial. Os eventos
marcados espaco-temporalmente sdo encaminhados para a

estagao base.

Mousavi, 2013

O trabalho de Mousavi et al. (2013) propoe um modelo
descentralizado para deteccao de eventos espago-temporais
para rede de sensores sem fio. A proposta explora as
dependéncias temporais e espaciais dos nodos no ambiente
distribuido. Para correlagdo espacial, a proposta aplica o
conceito de campos aleatérios de Markov na geracao de grafos,
a partir da probabilidade particular do estado observado em
detrimento dos demais estados de outros nodos. Quanto a

questao temporal, a teoria de cadeia de Markov para modelar
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as transigoes das leituras dos nodos no tempo é aplicada. Os
resultados apresentados da abordagem demonstram um melhor
desempenho quando comparado a abordagem baseada em
limites, em  termos de precisao e  escalabilidade

comparativamente com a abordagem centralizada.

Oladimeji, 2015

O trabalho de Oladimeji, Smiee e Mieee (2015) propoe
uma abordagem hibrida para detecgdo de eventos (incéndios)
em ambientes. Esta proposta, inicialmente faz a identificacao
do evento através da técnica k-means de clusterizacao criando

grupos, conforme a Figura 13.

i % o

Group 2

d

Figura 13 — Modelo de Redes de Sensores baseado em Clusters.
Fonte:(OLADIMEJI; SMIEE; MIEEE, 2015)

Apés a geragdo dos grupos sao aplicadas técnicas de
aprendizagem de mdaquina supervisionada, com padroes
previamente estabelecidos para deteccdo de anomalias. O
trabalho apresenta bons resultados na taxa de detecgao de
eventos nos testes de desempenho. Entretanto, o consumo dos

recursos computacionais é alto.
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Bettencourt, 2007

No trabalho de Bettencourt (2007) foi desenvolvido um
algoritmo para detecgdo de eventos com a possibilidade de operar
de forma online para estimar eventos em tempo real. Para tanto,
as leituras anteriores dos nodos devem ser conhecidas e cada
nodo aprende a distribuicao estatistica das diferencas entre a
sua medigdo e a dos seus vizinhos. Para modelar as transi¢oes
das leituras dos nodos no tempo utiliza-se cadeia de Markov e

teste de significancia para os dados da distribuigao.

Comparagao da proposta desta tese com outros
trabalhos

Esta tese de doutorado destaca os trabalhos
relacionados as arquiteturas voltadas a método de deteccao de
outliers baseado em estatistica e a exploraciao espago-temporal
para localizacdo dos nodos para a deteccdo do evento. Para
evidenciar as contribui¢bes da proposta, apresenta-se na Tabela
2 os requisitos utilizados para classificacdo baseados nos
trabalhos de (RASSAM; ZAINAL; MAAROF, 2013b),
(ZHANG; MERATNIA; HAVINGA, 2010) e
(BHOJANNAWAR; BULLA; DANAWADE, 2013).

Os trabalhos que envolvem apenas deteccdo de outliers
nao necessitam de correlacdo espago-temporal. Por outro lado,
a detecgdo de eventos utiliza a correlacao espaco-temporal na
sua identificagdo. Os trabalhos comentados a seguir sdo os que

possuem maior proximidade com a proposta deste estudo.

Em relagéo ao trabalho de Pei et al. (2014), a proposta

diferencia-se no método proposto para determinar a proximidade
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dos nodos, embora em comum utilize a poténcia de sinal como
variavel. Esta serd medida e relacionada com os vizinhos gerando
uma tabela de proximidade. A correlacao temporal proposta nao

necessita de sincronismo entre os nodos.

Em relagdo ao trabalho de Mousavi et al. (2013), a
proposta diferencia-se na formacao do grafo. Ela utiliza a
poténcia do sinal para localizagdo, enquanto o trabalho de
Mousavi necessita ter o conhecimento exato da posicao dos
nodos no cenario. Em relagdo a correlagao temporal, a proposta
nao faz uso de cadeia de Markov para modelar o

comportamento das leituras.

Considerando as diferencas da proposta deste trabalho
com o trabalho de Oladimeji, Smiee e Mieece (2015), os métodos
utilizados para identificacdo do evento e do tratamento das
anomalias sdo distintos. Com relagdo a identificagdo de eventos,
Oladimeji, Smiee e Mieee (2015) aplicam a técnica k-means
para detecgao de eventos; a qual consiste em agrupar os dados
por similaridades desconsiderando a localizacdo dos nodos no
cenario. Por outro lado, na proposta desta tese considera-se a
correlagdo espacial dos nodos para determinagao do evento,
visando melhor precisdo na identificacdo dos eventos. Quanto
ao método de tratamento das anomalias, Oladimeji, Smiee e
Mieee  (2015)  utilizam  redes  neurais  (abordagem
supervisionada) com um classificador previamente disponivel.
Nesta proposta optou-ser pelo método baseado em estatistica
sem disponibilidade de informagdes prévias (abordagem nao
supervisionada). Esta escolha baseia-se no reduzido consumo

dos recursos e na diminuicao da transmissao dos dados.

Com relacio ao trabalho de Bettencourt (2007), a
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proposta tem o diferencial de ndo necessitar o conhecimento
das leituras anteriores e também nao fazer teste de significancia
sobre a distribuicdo dos dados. Desta forma, a proposta com
relagdo ao requisito temporal é mais tolerante a criticidade das

aplicacoes.

3.6.2 Trabalhos Correlatos - Formacao de Cluster-Tree para
RSSF

Quando RSSF sao implementadas em cenérios de larga
escala, nao é realistico assumir que a comunicacdo de cada
sensor alcance seu destino em apenas um salto, sendo
necessario adotar a abordagem de comunicagao multi-hop, tal
como topologia hierdrquica (FELSKE et al., 2013). Neste
contexto, topologia cluster-tree e o escalonamento do beacon
sdo as solucdes mais atrativas (LEAO et al., 2016; LEAO et al.,
2017). Essas técnicas visam melhorar o desempenho da
comunicacdo em rede, permitindo aos grupos de nodos
estabelecerem seus préprios ciclos de trabalho, constituidos de
periodos ativos e ociosos, reduzindo colisdes de quadros,

periodo de escuta inativo e problemas de escuta.

Geralmente, uma topologia cluster-tree é construida
pelo agrupamento de nodos vizinhos de acordo com critérios
especificos. Um exemplo é o Algoritmo de Coleta de Dados
Baseado em Cluster-Tree (TCBDGA) (ZHU et al., 2015) cuja a
ideia bésica é construir uma rede cluster-tree considerando
caracteristicas especificas dos nodos, tais como sua energia
residual, sua distdncia a estagdo base e o nimero de vizinhos.
Posteriormente, a rede é decomposta em varias subarvores e

um coletor moével que é responsavel por coletar dados dos
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nodos.

Outros exemplos sdao os trabalhos (DING; TIAN; YU,
2016) e (HONG; WANG; LI, 2016), que consideram o valor do
RSSI e a energia residual dos nodos para formar os clusters.
Em Bholowalia e Kumar (2014), além do RSSI e da energia
residual dos nodos, o posicionamento geografico dos nodos
também é usado para formar os clusters. Tanto nesse algoritmo
quanto no TCBDGA, a abordagem de reconhecimento de
localizagdo implica em maior consumo de energia e

complexidade.

Outros trabalhos formam cluster-tree levando em
consideragdo o roteamento das mensagens para a estacao base.
Por exemplo, uma abordagem baseada em calculos geométricos
é proposta em (XIE; JIA, 2014), em que os nodos mais
préximos dos centros das areas mais "povoadas' se tornam
cluster-head (CH), e o resto dos nodos estd associado ao CH
que tem o menor numero de saltos para alcancar a estacao

base.

Em Khatiri, Mirjalily e Khademzadeh (2012), cada nodo
mantém uma tabela de vizinhanca com informagoes relevantes
sobre os nodos vizinhos como: profundidade na arvore, qualidade
do enlace e tipo do dispositivo. O algoritmo proposto define o
caminho mais curto usando trés critérios: contagem minima de

saltos, congestionamento minimo e qualidade maxima do enlace.

Em Kim, Bang e Lee (2014), um algoritmo inspeciona
sua tabela de vizinhanga para encontrar um nodo com um
caminho de arvore mais curto para o nodo de destino e o
seleciona como préximo salto. Embora esse algoritmo defina o

caminho o mais curto para a estacdo base, ele nao considera
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nenhuma informacao sobre o escalonamento da rede nem sobre

como a comunicacao de dados é realizada.

Nesta tese, argumenta-se que, quando o monitoramento
é feito para detectar eventos relevantes em uma area ampla,
ignorar os valores de dados detectados durante o estabelecimento
da topologia de rede é certamente uma abordagem ineficaz. Em
RSSF de larga escala, o uso de técnicas analiticas de "big data’",
como fusdo de informagdo (PINTO et al., 2014), clusterizacao
de dados (JAIN, 2010) e tratamento de outliers (ANDRADE
et al., 2016), é fundamental quando se manipula com grandes

quantidades de dados detectados.

Nosso argumento é que a topologia de comunicacao de
rede deve ser integrada a essas técnicas. Frequentemente, os
dados dos nodos podem ser separados em grupos distintos,
como dados de nodos normais ou com falhas (HE; WANG,
2007), ou dados de um grupo de nodos monitorando a
temperatura na sombra ou em dreas ensolaradas (BOANO et
al., 2010) ou de um grupo de nodos que monitoram alta ou
baixa concentracao de gis téxico (SHU; MUKHERJEE; WU,
2016) etc. O agrupamento ou clusterizagio de dados ¢é
exatamente o estudo de métodos e algoritmos para agrupar
dados de acordo com sua similaridade e, portanto, as técnicas
de agrupamento de dados também devem ser usadas para

orientar a formagao da topologia da rede.

Cada um dos grupos criados por técnicas de
agrupamento de dados (por exemplo, k-means) (JAIN, 2010),
aproximagao de k-vizinhos mais préoximos (HE; WANG, 2007)
ou (CHEN; ALMEIDA; WANG, 2010) frequentemente exigem

diferentes periodicidades na coleta de seus dados. Por exemplo,
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os clusters que monitoram dados relacionados a nodos de
operacao defeituosos ou dados com concentracdo de
temperatura/gds acima do normal normalmente exigirdo uma
frequéncia de monitoramento muito maior do que os dados de
monitoramento de cluster no estado estacionario. Além disso, o
processamento na rede (por exemplo, técnicas de fusdo de
dados) também é comumente aplicado nessas redes, nas quais
os dados sdo processados nos proéprios nodos ao longo do

caminho antes de chegar a estacdo base.

Nesse sentido, seria aconselhdvel ter uma topologia de
comunicacdo que separasse explicitamente os caminhos de
comunicagdo que possuem nodos com diferentes grupos de
dados. Como esses grupos logicos sdo geralmente compostos
por nodos geograficamente distantes, isso motiva abordagens de
formacao de topologia que considerem a semelhanga entre os
dados detectados no processo de criacdo dos caminhos de

comunicacao.

A ideia subjacente deste trabalho é demonstrar que
uma abordagem bdsica (baseline) para realizar formagao
topolégica (por exemplo, baseada em uma estratégia de
topologia) cluster-tree ao comparar com uma organizacdo de
agrupamentos de dados ldgicos (por exemplo, formados por
técnica k-means) é ineficiente em termos de consumo de
energia e/ou tempo de resposta na deteccio de eventos. Uma
abordagem que integra os conceitos de clusters hierdrquicos em
RSSF de grande escala, juntamente com a andlise de

agrupamentos de dados, é necessaria.

Apesar da forte relagao entre a pesquisa de detecgao de

big data e a formacao de cluster-tree em RSSF de larga escala,
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a fusdo das duas 4reas de pesquisa em uma tunica abordagem
nio é automatica. Apenas unir nodos geograficamente distantes
no mesmo cluster pode ser inutil do ponto vista de roteamento
da comunicagdo RSSF. Por outro lado, também nao é eficaz
juntar nodos proximos no mesmo cluster, se eles tiverem dados
com caracteristicas diferentes, exigindo, por exemplo, que sejam

amostrados em intervalos diferentes.

A Figura 14, apresenta a taxonomia do trabalho de (LI
et al., 2011) para o roteamento em RSSF de larga escala. Nela foi
inserida uma nova categoria baseada nos dados para formacao

de topologia em RSSF de larga escala, objeto desta tese.

Protocolo de Roteamento
em RSSF de Larga Escala

Redugido do Mitigagdo do Balanceamento Baseado em
Controle Sobrecarga Consumo de Energia de Energia Dados

Figura 14 — Taxonomia para protocolos de roteamento em RSSF
de larga escala. Adaptado de: (LI et al., 2011).

Uma das contribui¢oes desta tese é propor uma
abordagem inovadora para formagdo de redes cluster-tree,
chamada de DbCTF (Formagdo de Redes cluster-tree baseada

em Dados).

3.7 Consideracdes do Capitulo

Este capitulo descreveu os conceitos fundamentais
necessarios para o entendimento da deteccdo de outliers em
RSSF, e também as defini¢gbes sobre detecgdo de eventos

essenciais ao processo de identificacdo do evento relevante. Os
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requisitos para classificacdo dos métodos foram apresentados,
onde seus pardmetros sdo aplicados para comparar
caracteristicas de diferentes técnicas de deteccdo. Ademais,
tratou-se dos métodos de deteccdo imprescindiveis em termos

de eficiéncia do recursos para o cenario aplicado.

Também neste capitulo foram apresentados alguns dos
trabalhos que influenciaram esta proposta de tese. Os trabalhos
descritos focam em abordagens estatisticas por serem mais
leves e trataveis em RSSF. Além disso, buscou-se comparar a
proposta com trabalhos que apresentassem abordagens que

tratam a relacao espago-temporal entre os dados analisados.

Por fim, foi discutido como a abordagem de formacao
de redes cluster-tree baseada em dados se insere na literatura e

sua comparagao com os trabalhos relacionados.
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4 Arquitetura para Deteccao,
|dentificacdo e Tratamento de
Outliers em RSSF de larga

Escala

4.1 Introducdo

Conforme descrito no Capitulo 3, dados anémalos ou
outliers sdo aqueles cujos valores nao estdao em conformidade
com o “padrao normal” de comportamento de outros dados
detectados (CHANDOLA; BANERJEE; KUMAR, 2009).
Aplicagbes que utilizam RSSF de larga escala muitas vezes
operam em ambientes hostis e sem informacgoes prévias, sendo
sujeitas a falhas, ataques maliciosos, além de leituras
imprecisas e nao confidveis dos seus sensores. Portanto, a
existéncia desses tipos de dados é inerente a essas aplicagoes.
Por outro lado, um outlier detectado pode ser resultante de
algum evento relevante que comecou a ocorrer na Aarea
monitorada e que ainda nao foi detectado pela maioria dos
nodos. Por conseguinte, além da deteccao de outliers, a
identificacao/classificacio destes é uma etapa essencial para

seus adequados tratamentos.

No contexto das RSSF, as técnicas de deteccao,
identificacdo e tratamento de outliers para RSSF precisam

observar  suas  especificidades, tais como, recursos
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computacionais limitados, consumo energético, natureza
dindmica de sua topologia, alcance limitado das transmissoes e
perdas de mensagens na comunicagdo. Para exacerbar o
problema de lidar com recursos limitados, as RSSF precisam
operar por longos periodos sem a necessidade de intervencao
humana. Portanto, existe a necessidade dessas redes possuirem
capacidades de  autogerenciamento,  autoreconfiguracao,
auto-otimizagdo e autocura (KEPHART; CHESS, 2003).

A partir dessas caracteristicas, torna-se claro que
muitas técnicas tradicionais para detecgdo, identificacdo e
tratamento de outliers nao sdo diretamente aplicaveis no
contexto das RSSF. Além disso, no sentido de promover uma
maijor eficiéncia no tratamento dos outliers e deteccao de
eventos no contexto de RSSF de larga escala, essas técnicas nao
deveriam atuar de forma isolada. Contudo, conforme visto no
capitulo anterior, os trabalhos da literatura relacionados a esta
tese deixam wuma lacuna na integracdo dos métodos de
agrupamento de dados e deteccao de outliers, além de
desconsiderarem a formacao topoldgica da rede. A integracao
dessas técnicas, em um contexto de RSSF de larga escala, onde
a topologia precisa mudar ao longo do tempo para acompanhar
as mudancas nos dados monitorados, é a motivagdo desta

proposta.

Nesta tese é proposta uma arquitetura direcionada a
detectar e identificar adequadamente outliers em RSSF de
larga escala. Os principais objetivos da arquitetura sdo os de
garantir (i) a qualidade dos dados monitorados e entregues pela
aplicagdo, (ii) uma correta fusdo dos dados monitorados, e (iii)

uma detecgdo confidvel e responsiva de eventos relevantes que
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ocorram na rede. Ademais, considerando a natureza das RSSF
e dos dados monitorados, a arquitetura (iv) busca otimizar o
uso dos recursos da rede e dos nodos, além de (v) possuir
caracteristica autonémica, permitindo o acoplamento de uma
estratégia para o autoajuste da topologia da rede, conforme a

mudanca dindmica dos dados monitorados.

4.2 Justificativas da Arquitetura

O monitoramento de grandes A&reas pode envolver
varios tipos de cendrios, tais como agricultura de precisao,
pecudria, inddstria e monitoramento ambiental (AIKENETA,
2002). Em diversas dessas aplicagdes de monitoramento, a
operagao ¢ realizada de forma centralizada, tendo um
dispositivo sensor especifico para cada grandeza. Nestes casos,
por terem apenas um sensor, este deverd ser preciso, confidvel,
duravel e, em razao destes fatores, geralmente dispendioso.
Nessa abordagem centralizada podem ser destacados problemas
relacionados a confiabilidade da aplicagdo ser baseada num
Unico sensor, e também no fato do armazenamento dos dados
geralmente ser feito localmente. Basear a confiabilidade dos
dados em medigoes de um tUnico sensor acarreta em baixa
tolerancia a faltas, principalmente porque essa confiabilidade

fica sujeita a problemas de instalacao deste dispositivo sensor.

Sobre o armazenamento local, geralmente feito em
dispositivos data-logger, este envolve custos de manutengao
para retirada e substituicdo das midias dos dados, uma vez que
o local pode ser de dificil acesso. Além disso, esse tipo de
armazenamento ¢é adequado apenas para abordagens que

atuam offfine (ex. andlise a posteriori dos dados), dificultado
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qualquer abordagem que atue de forma online (ex.

monitoramento com geracio de alarmes).

As RSSF surgem com uma alternativa a solugoes
centralizadas. Nessas redes, varios sensores de baixo custo
monitoram as grandezas do ambiente de forma cooperativa
através de nodos sensores de baixo custo, e encaminham seus
dados para uma estagdo base. Abordagens on-line e dindmicas
podem ser empregadas, podendo haver nao s6 monitoramento,
mas também atuacdo em tempo real sobre o ambiente, caso
alguns nodos da rede possuam essa capacidade. Além disso, o
préprio monitoramento pode atuar de forma adaptativa,
ajustando dinamicamente a periodicidade das amostragens e
envios de mensagens em regioes especificas da rede, focando

aquelas onde eventos relevantes estejam prestes a ocorrer.

A confiabilidade dos dados obtida nas RSSF emprega
técnicas adequadas para a deteccdo e remocao de outliers
oriundos de dados espirios (ALCARAZ et al, 2010)
(AKYILDIZ et al., 2002). Neste trabalho, através de uma
andlise sistemdtica da literatura (Apéndice A), foram
observadas as proposi¢oes de muitas técnicas de deteccdo de
outliers que assumem que estes sdo resultantes de sensores
faltosos ou erros na transmissao de dados. Esses trabalhos,
portanto, ndo possuem uma etapa de identificacdo dos outliers
pois assumem como premissa que estes sdo dados espurios
gerados na rede e, geralmente, focam em técnicas para a sua

remocao.

Algumas poucas pesquisas focam na identificacdo e
tratamento de eventos. No sentido de identificar o evento, estas

geralmente assumem o conhecimento prévio da posicao de cada
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nodo, buscando uma correlagdo espacial nos outliers
detectados. Por outro lado, o conhecimento da localizacdo dos
nodos em RSSF possui um alto custo associado, seja
relacionado ao custo da implantagao de nodos cuidadosamente
em pontos especificos na drea monitorada, seja pelo custo da
adi¢do de dispositivos GPS em cada nodo sensor. Por este
motivo, a arquitetura proposta no presente trabalho tem como
premissa o desconhecimento na localizagdo dos nodos.
Contudo, esse pressuposto exacerba o problema da
identificacdo dos outliers pois, na proposta desta tese, essa
etapa passa a ser efetuada apenas através da Poténcia do Sinal

Recebido (RSSI) gerada durante a comunicagdo entre os nodos.

A arquitetura busca configurar a topologia conforme
os préprios dados monitorados no ambiente, de forma a tornar
adequada a periodicidade e os atrasos fim-a-fim das mensagens
aos prazos (deadlines) que estejam eventualmente associados ao
tipo de dado monitorado. Um dos desafios enfrentados pela
arquitetura é que os valores lidos pelos nodos podem mudar ao
longo do tempo. Isso torna inadequado o uso de topologias de
comunicacao estaticas, ji4 que estas nao estarao preparadas
para o atendimento de prazos e periodicidades associados aos

eventos.

Resumidamente, um dos objetivos da arquitetura
proposta é que esta seja independente com relagdo a:
localizagao prévia dos nodos; densidade dos nodos na &area
(balanceada, densa ou esparsa); além da distribuicdo dos nodos

na érea monitorada (regular ou irregular).

Na sequéncia, na Secao 4.3 sdo descritos os principais

pressupostos da arquitetura. Em seguida, a arquitetura é
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detalhada na Secdo 4.4, sendo descritos os métodos e

funcionalidades que a compoe.

4.3 Pressupostos da Arquitetura

Nesse trabalho assumimos um sistema formado por um
conjunto de nodos que serdao organizados na forma de uma
arvore de clusters com objetivo de monitorar uma area. O
sistema possui subjacente um modelo de rede e de aplicacao, e

0s seus principais pressupostos sdo enumerados a seguir:

pl — HA um grande ntmero de nodos sensores que sao
implantados na area a ser monitorada, sdo estaticos e nao

sao cientes de suas posicoes;

p2 — Os dados enviados pelos nodos geralmente ndo conseguem

alcangar o nodo coordenador com apenas um salto;

p3 — Os nodos sensores sdo homogéneos (com os mesmos tipos
de sensores, rddio, capacidade de processamento, bateria e
memoria);

p4 — Os canais de comunicacdo sdo simétricos com relagdo a
intensidade de sinal;

pP5 — A aplicacao é convergecast e periddica, cuja periodicidade
¢é dependente do tipo ou do valor do dado monitorado;

p6 — Os  conjuntos de dados monitorados formam

agrupamentos que podem ser identificados através de

uma técnica de clusterizacao de dados adequada;

p7 — Os  agrupamentos de dados formados podem

eventualmente mudar ao longo do tempo;
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p8 — Os dados anomalos lidos pelos nodos sensores podem ser
identificados, através de técnicas adequadas, como espuirios

ou resultantes de algum evento relevante na rede;

p9 — Os dados enviados pelos nodos sensores serdo tratados no

coordenador e podem ter prazos para alcangé-lo.

O pressuposto pl representa especificamente a
condicao dos nodos geralmente serem implantados de forma
aleatoria, devido a dificuldades e custos de implantacéo
individual de cada nodo, além do custo do hardware necessario
para determinacao da posigdo (ex. receptores GPS). O
pressuposto p2 é usual em aplicacbes de monitoramento de
grandes &reas usando RSSFs. Apesar da especificacio do
padrao IEEE 802.15.4 permitir nodos com capacidades
diferentes, através da distincao entre dispositivos RFD e FFD,
o pressuposto p3 permite o uso de sensores de baixo custo e
maijor flexibilidade no método de formacgdo de topologia,

possibilitando que qualquer nodo assuma o papel de CH.

O pressuposto p4 ¢ justificado pelo uso do valor de
RSSI, o qual pode ser medido por qualquer nodo no momento
da recepcao de um frame. O RSSI é uma métrica adequada
para avaliar a qualidade do canal de comunicagao, e seu valor
pode ser assumido como simétrico nos radios atualmente
usados (JIN et al., 2015) (YAO et al., 2015). O pressuposto p5
é usual em aplicagdes de monitoramento em RSSF com grandes
dimensoes geograficas, onde nodos sensores coletam dados
periodicamente e os enviam ao coordenador PAN através de
um comportamento convergecast. Neste tipo de aplicagao
eventualmente ocorrem transmissbes de mensagens pelo

coordenador destinadas para todos os nodos da rede
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(broadcast), tais como mensagens de reconfiguragdo da rede.
Contudo, assume-se que esse tipo de mensagem é mais raro de
ocorrer na rede e, por esse motivo, ndo ¢é otimizado na

arquitetura proposta.

Os pressupostos p6, p7, p8 e p9 sao relacionados aos
dados monitorados na rede pelos nodos sensores. Assume-se
que esses dados possuem correlacbes entre si, as quais sao
mantidas durante um periodo de tempo. Essas correlagoes
podem ser usadas em técnicas para a identificacdo e formacao
de agrupamentos de dados (data clustering) tais como o
k-means e suas variagdes, as quais sdo amplamente usadas em
trabalhos para andlise e tratamento de grande massa de dados
(big data). Eventualmente, dados andmalos sdo detectados
entre os dados monitorados e devidamente identificados. Essa
identificagdo poderia ser feita no interior da prépria rede
(in-network processing), por exemplo, em nodos CHs. Contudo,
a arquitetura proposta neste trabalho assume que o
coordenador da rede ird receber os dados enviados através de
comunicagao convergecast e, de forma centralizada, formar os
agrupamentos de dados e identificar os outliers. Para o caso do
outlier ser resultante de um evento que comeca a ser detectado
na rede, importante que este seja identificado o quanto antes.
Portanto, assume-se no modelo adotado que os dados podem
possuir prazos maximos (deadlines) associados a entrega na

estacdo base.

4.4 Descricao da Arquitetura

Esta secao descreve a arquitetura proposta para

deteccao, identificagdo e tratamento de outliers em RSSF de
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larga escala, apresentada na Figura 15. A integracdo dos
métodos aplicados nesta arquitetura confere vantagens quando
comparada aos mesmos individualmente. Considerando os
impactos da topologia de comunicacdo sobre os resultados
obtidos no  préprio  monitoramento da rede e,
consequentemente, na formacdo dos grupos de dados e na
deteccdo de outliers. Esta arquitetura, de forma inovadora,
agrega uma estratégia de reconfiguragao dindmica da topologia

cluster-tree da rede baseada nos proprios dados monitorados.

nodos sensores ——
Formagao inicial da

» Topologia da rede 4

¢ dados de sensores ¢ @

dados dos
Agrupamento dos dados QLUpamEntos
® v
Deteccdo |@ outliers
de outliers
Estratégia de . Identificagdo ® o
Agrupamento, Selecao de outliers dados g
e Filtragem de Dados P,
espurios

dados |@ eventos | ®
normais relevantes
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Tomada de decisao sobre | Formacao de Topologia

. Rede Cluster-t
» 2 mudanca de topologia glanse:d: e"lﬁ):;o;ee

v
dados da nova
topologia Formacao da Topologia
® baseada em dados

Figura 15 — Arquitetura para deteccdo, identificagdo e
tratamento de eventos em RSSF de larga escala.

A escolha dos métodos usados na arquitetura

considera os seus custos-beneficios, sendo os principais métodos
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da arquitetura aqueles responsdveis pela: (i) clusterizagao dos
dados; (ii) detecgdo do outliers; (iii) deteccao de eventos; e (iv)
formacao dindmica de topologia cluster-tree baseada em dados

para redes de larga escala.

Para efeitos de comparacdo com outras abordagens,
pretende-se analisar: a eficiéncia da arquitetura quanto &
deteccao de eventos e quanto a estratégia de formacao das rotas
para redes cluster-tree; as métricas de desempenho da rede com
respeito a atrasos fim-a-fim, taxas de sucesso e consumos
energéticos dos nodos; e a adaptacdo as mudancas dindmicas
da rede e do ambiente monitorado, sem conhecimento de

posigoes dos nodos e sem informacoes prévias do ambiente.

A arquitetura ilustrada na Figura 15 é executados na
estacdo base e pode ser também executados nos Cluster-head.
Na sequencia sao descritos os componentes da arquitetura, sendo
divididos em topologia da rede; agrupamento, sele¢ao e filtragem
dos dados; detecgao de outliers; identificacao de outliers; tomada

de decisao; e formacao de rede baseada em dados.

441 Topologia da Rede

A topologia da rede — assim como os nodos que a
compde — ndo é propriamente um componente da arquitetura,
mas sim um atributo do ambiente com o qual a arquitetura
interage. Como a arquitetura foi criada de forma a interagir
com o ambiente e reconfigurar a topologia de comunicagdo de
forma autonomica, essa topologia é representada graficamente
na Figura 15 na forma abstrata de um retdngulo, de forma a

facilitar a compreensao do funcionamento da arquitetura.

Assume-se que, inicialmente, h& wuma formacao
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topoldgica da rede, representada pelo evento (1) na Figura 15.
Essa formagdo inicial provavelmente nao é otimizada pois é
anterior ao funcionamento da arquitetura. Assume-se que essa
formacédo inicial ad-hoc seja suficiente para que os dados dos
sensores alcancem a estacdo base, onde as estratégias propostas

para a arquitetura irao executar.

Os nodos da rede trocam informagoes entre si, a fim de
descobrir seus vizinhos, pois a defini¢do da vizinhanca é uma
informacao fundamental para a posterior redefinicdo topoldgica
da rede. Portanto, o evento (2) da Figura 15 representa nao
somente o envio periédico de dados coletados pelos nodos, mas
também o envio da matriz de conectividade, a qual descreve a

vizinhanga de cada nodo.

442 Estratégia de Agrupamento, Selecdo e Filtragem dos
Dados

Esse moédulo da arquitetura é formado pelos seguintes
componentes: (i) Agrupamento dos Dados, (ii) Deteccio de

Outliers, e (iii) Identificagdo de Outliers.

Agrupamento dos Dados

O método selecionado para a classificacdo dos dados
da arquitetura analisou o seu custo-beneficio computacional e
sua adaptabilidade ao cenario. Os métodos mais vidveis para
lidar com conjuntos de dados no contexto de RSSF aplicam
técnicas de probabilidade, estatistica ou clusterizagao
(ZHANG; MERATNIA; HAVINGA, 2010).

O processo de clusterizagao utiliza dados dos nodos, os
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quais sdo classificados por semelhancas desconsiderando suas
localizagoes e sem informacbes prévias. Na arquitetura
proposta foi selecionado o método denominado k-means.
Segundo Zalik (2008), o k-means é um algoritmo de mineracio
de dados simples, sem supervisao que analisa e classifica dados
numéricos automaticamente. Uma desvantagem conhecida
dessa técnica, é que o numero de grupos precisa ser informado
previamente & formacdo dos agrupamentos. A utilizacdo da
abordagem de -clusterizagdo permite formar agrupamentos
segundo a semelhanca dos dados antes da retirada de outliers e
do célculo da média. Deste modo, essa abordagem confere
maior precisdo e confiabilidade a amostra. A Sec¢do 5.3,
apresenta um estudo sobre a melhoria da precisao nos dados
utilizando a técnica de clusterizacdo k-means e o método de

deteccao de outliers baseado em estatistica.

Ao fim do processo de agrupamento dos dados, os
grupos sao gerados e os dados agrupados (e.g. sua média) sao
encaminhados para a etapa deteccdo de outliers (assinalado
como (3) na Figura 15). Paralelamente, a informacdo sobre os
agrupamentos gerados também é enviada para o componente
de tomada de decisdo para que este decida sobre a necessidade

da mudanca na topologia da rede.

Deteccao de Outliers

Esse modulo tem como objetivo detectar anomalias em
um conjunto de dados, nos quais todas as instancias recebem o
mesmo tratamento independente da sua regidao. Dessa forma, é
necessario observar quais regides com diferentes caracteristicas

e densidades de dados podem gerar anomalias.
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Quatro requisitos foram importantes para definir a
escolha do método de deteccdo de outliers baseado em
estatistica (ZHANG; MERATNIA; HAVINGA, 2010),
(RASSAM; ZAINAL; MAAROF, 2013a), (BHOJANNAWAR;
BULLA; DANAWADE, 2013): baixo custo computacional;
adequacdo ao cendrio dindmico e distribuido das RSSF;
capacidade de operar sem disponibilidade prévia dos dados; e

atendimento de anomalias com requisitos temporais.

Em suma, para a sele¢gdo do método detecgao
estatistico foram considerados os aspectos de eficiéncia na
precisao e na taxa de deteccao de outliers e eventos relevantes.
Embora importantes, neste trabalho nao foram avaliados
outros aspectos de eficiéncia dos métodos como consumo de
energia, utilizacdo de memoria e processador. Com base em
estudos da literatura (ZHANG; MERATNIA; HAVINGA,
2010), (RASSAM; ZAINAL; MAAROF, 2013a),
(BHOJANNAWAR,; BULLA; DANAWADE, 2013), optou-se

pela escolha dos métodos estatisticos.

Sobre a abordagem baseada em estatistica, alguns
métodos de deteccdo de outliers foram avaliados e serdo
mostrados na Seg¢do 5.3 como: critério de Chauvenet
(TAYLOR, 2012), critério de Pierce (ROSS; PH, 2003), método
de Marzullo (MARZULLO, 1990) e método de Elmenreich
(ELMENREICH, 2002).

Como resultado, o mdédulo de deteccao de outliers

entrega duas possibilidades:

e Outlier detectado, sendo necessaria uma acdo de

identificagdo de sua natureza para posterior tratamento.
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Esse evento é representado por (4) na Figura 15.

e Dado normal, livre de anomalias, podendo ser utilizado na
tomada de decisao para mudanca de topologia. Esse evento

representado por (7) na mesma figura.

Ao fim deste processo, com a correta deteccao de
outliers, o célculo das médias dos valores dos sensores usando
apenas dados normais possibilita uma melhoria nas tomadas de
decisdo feitas na estacdo base. A forma de utilizacdo dessas
médias depende da aplicagdo que usa a arquitetura proposta e,

por isso, ela ndo é explicitamente representada na Figura 15.

Identificagdo de Outliers

Esse processo visa a identificacdo de eventos para seu
posterior tratamento. No processo de identificacdo é utilizada a
correlacdo espago-temporal dos nodos no cenario para
diferenciar os dados esptrios dos eventos relevantes, essa
diferenciacao é representada na Figura 15 pelos eventos (5) e

(6), respectivamente.

A deteccao de eventos parte, inicialmente, da deteccao
de um outlier individual em um nodo e, na sequéncia, compara
sua leitura com a dos seus vizinhos em um intervalo
espaco-temporal  determinado. Quando detectada uma
anomalia, a localizacdo do nodo deve ser considerada e
relacionada com seus vizinhos, além do instante de tempo da
deteccao. Contudo, um aspecto relevante é a questdao da
dificuldade de se efetuar essa correlagdo temporal e espacial,
pois a arquitetura inicia sem informagoes prévias da

implantagdo dos nodos no cenario, usando apenas a matriz de
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vizinhanga como critério de identificacio do alcance da

comunicacao de cada nodo.

Apé6s a passagem pelo processo de identificagdo,
quando um outlier é classificado como um evento relevante,
essa informagao é repassada para médulo de tomada de decisao
sobre a mudanca de topologia da arquitetura (evento (6) na
Figura 15). Importante destacar que a aplicacdo que utiliza
essa arquitetura ird efetuar um tratamento relacionado a
deteccao desse evento como, por exemplo, a geragao de
alarmes. Contudo, como essa acdo é dependente da aplicacdo
de monitoramento, ela nao é representada explicitamente na

arquitetura proposta ilustrada na Figura 15.

4.4.3 Estratégia de Formacdo para Redes Cluster-Tree

Baseada em Dados

Esse médulo da arquitetura é formado por dois
componentes: (i) Tomada de Decisdo para Mudanga de

Topologia e (ii) Formagiao de Topologia Baseada em Dados.

Tomada de Decisao para Mudanga de Topologia

Apés a etapa de deteccdo de outliers, dados
classificados como resultantes de um evento relevante, além
daqueles considerados como "normais", sdo encaminhados ao
processo de formacao de topologia baseada em dados (eventos
representados por (6) e (7) na Figura 15). Nessa etapa, esses
dados sdo analisados para uma tomada de decisdo por parte

desse maédulo.

A base para a decisdo sobre a mudanca da topologia é



Capitulo 4. Arquitetura para Detec¢ao, Identifica¢io e Tratamento de
136 Outliers em RSSF de larga Escala

configuravel na arquitetura. Essa mudanca poderia, por
exemplo, ser periédica e ocorrer através do disparo de um
temporizador, sem a necessidade das informagoes representadas
na Figura 15 por (6) e (7). Outra alternativa, seria disparar uma
mudanga na topologia a cada vez que houvesse qualquer
mudanca nas informagoes dos agrupamentos de dados

(informacao representada por (3)).

Contudo, disparar a mudanga de topologia de forma
periédica, ndo é uma solugdo eficiente, pois se nao houver
mudangas nos agrupamentos de dados formados, ndo ha
necessidade de se alterar a topologia. Além disso, disparar a
mudanca de topologia a cada mudanga na informacao de
agrupamento, também pode ser ineficiente, pois a qualquer
minima mudanga (por exemplo, apenas um nodo mudou de
agrupamento) ird disparar um processo com muitas etapas e

trocas de mensagens entre os nodos.

Por esses motivos, no Capitulo 6 desta tese de
doutorado, o uso de outra alternativa foi avaliado através de
experimentos simulados. Em vez de disparar uma mudanca de
topologia a cada mudanga na informacao dos agrupamentos,
nos experimentos foi utilizada a informacdo de um percentual
de variagdo dos nodos nos grupos gerados pela técnica
k-means. Além disso, cada mudanga que ocorrer na topologia
passa a ser valida por um periodo de tempo. Ambos os valores
do percentual e do periodo de tempo, usados para essa tomada
de decisdo sobre a topologia, sdo parametros pré-estabelecidos

e configuraveis.

Resumidamente, a alternativa avaliada nesta tese

possui o seguinte funcionamento: quando uma nova informacao
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é recebida por este mddulo (evento (@) e quando houver
passado um determinado periodo de tempo desde a tltima
mudanca na topologia (ex. 20 minutos), os nodos pertencentes
aos novos conjuntos dos agrupamentos sdo comparados com os
dos agrupamentos formados anteriormente. Quando o
percentual de mudanca ficar acima de um limite
pré-estabelecido  (e.g 20% dos nodos mudaram de
agrupamento), os dados recebidos sao enviados para o médulo
de formagdo da topologia baseada em dados (evento na
Figura 15) para que este médulo calcule a nova formagao
topoldgica. Nesta tese, a formacdo da nova topologia é efetuada
pela heuristica denominada DbCTF, a qual é descrita em

pormenores na Segao 6.3.2.

Formacao de Topologia Baseada em Dados

No processo de formacdo de topologia, os nodos
trabalham para construir rotas baseadas nos dados. Como o
modelo de comunicagdo assume que a comunicagdo é
convergecast, o objetivo é formar caminhos desde os sensores
até a estac@o base, separando as rotas conforme os
agrupamentos de dados. Desta forma, é possivel, por exemplo,
se estabelecer pardmetros na rede distintos conforme os

diferentes agrupamentos.

As rotas criadas pela mudanga de topologia da rede
cluster-tree podem ter diferentes taxas de monitoramento em
virtude de haver, por exemplo, um evento relevante monitorado
em um dos clusters da &arvore pertencentes aquela rota.
Consequentemente, os atrasos fim-a-fim, consumos energéticos

e taxas de transmissido serdo influenciados conforme a taxa de
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monitoramento daquele grupo especifico.

4.5 Métricas de Desempenho

Apesar de haver muitas arquiteturas voltadas para
detecgdo de outliers e/ou fusdo de dados, os mdidulos
responsaveis pela estratégia de formacao de topologia em redes
cluster-tree  baseada em dados conferem uma natureza
inovadora na arquitetura proposta, pois a revisao sistematica
na literatura, feita no contexto deste trabalho, ndo encontrou
proposta similar que reconfigura a topologia da rede baseada
nos proprios dados monitorados. Essa natureza inovadora
reforga a necessidade de se fazer uma avaliagdo de desempenho
da arquitetura e de seus mddulos escolhidos para

implementarem suas estratégias.

Para escolha dos pardmetros de avaliacao levou-se em
consideragdo os essenciais ao contexto desta pesquisa e
recorrentes na literatura. Para avaliacdo da estratégia de
agrupamento, selecdo e filtragem dos dados, as métricas

escolhidas foram:

e Deteccao de outliers: numero de dados an6malos

detectados;

e Deteccao de eventos: numero de eventos relevantes

identificados;

e Dados Esptirios: niimero de dados descartados;

As métricas selecionadas para avaliacdo da estratégia de

formacao para redes cluster-tree baseada em dados foram:
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e Atraso fim a fim: tempo decorrido desde a geracdo da

mensagem no nodo até a chegada na estacao base;

e Tempo de vida do nodo: tempo estimados da bateria do

nodo;

e Taxa de sucesso na entrega de pacotes: percentual médio

de mensagem entregues com sucesso na estagido base;

Tais métricas possibilitam avaliar as estratégias

propostas e seus resultados sao discutidos nos Capitulos 5 e 6.

4.6 Consideracoes do Capitulo

Neste capitulo foram detalhados os componentes da
arquitetura proposta, cuja concepcao modular busca alcancar
uma melhor escalabilidade, flexibilidade, precisdo na fusao de
dados e eficiéncia na deteccao de eventos. Os componentes da
Estratégia de Agrupamento, Selecio e Filtragem de Dados
contribuem para melhorar a precisao na deteccao de outliers e
na deteccdo de evento relevantes. Complementarmente, os
componentes da Estratégia de Formagdo de Topologia em Rede
Cluster-tree  Baseada em Dados promovem o melhor
atendimento aos requisitos do evento no atraso fim-a-fim, no

consumo energético da rede e na taxa de sucesso dos pacotes.

Os préximos capitulos descrevem os experimentos
efetuados para avaliar a arquitetura proposta, através de dois
cendrios distintos. No primeiro, o componente FEstratégia de
Agrupamento, Selecio e Filtragem de Dados da arquitetura é
avaliada em um cendrio usando nodos reais, ilustrando o

comportamento da arquitetura em uma aplicacdo de
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monitoramento de temperatura e umidade do ar. Nesse cendrio,
descrito no Capitulo 5, ndo houve preocupagdo com a
escalabilidade e mudancas de topologia da rede. O enfoque foi
na verificacio de técnicas que exigem pouca capacidade
computacional da rede e que, portanto, podem ser empregadas
em RSSF.

No segundo cenario, o componente FEstratégia de
Formacgdo de Topologia em Rede Cluster-tree Baseada em
Dados da arquitetura é avaliado e seus resultados descritos no
Capitulo 6. Dessa vez, a avaliacao é feita através de simulagao,
o que permitiu a geracdo de diversos cendrios com até uma
centena de nodos. O enfoque foi na avaliacao da adequagao da
arquitetura em cenarios com grandes dimensoes, maior niimero
de nodos, e com topologia da rede que precisa se ajustar
dinamicamente para se adequar a mudancas nos valores dos

dados monitorados.
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5 Estratégia de Agrupamento,

Selecao e Filtragem dos Dados

5.1 Introducdo

Este capitulo avalia os componentes da arquitetura
responsaveis pela estratégia de agrupamento, selegdo e
filtragem de dados destacados na Figura 16. No sentido de
efetuar a avaliacdo, foram efetuados diversos experimentos
envolvendo uma aplicaggo de RSSF voltada para o
monitoramento do ambiente utilizando nodos Arduino Uno
equipados com radios compativeis com o padrao IEEE
802.15.4. Os resultados demonstraram que o método de
deteccao de outliers associado a técnica de data clustering, sao
capazes de fornecer informacbes mais precisas mesmo na

presenca de outliers.

¢ dados de sensores ;

dados dos
Agrupamento dos dados agrupame;tos
Deteccao outliers
de outliers
Estratégia de . Identificagdo -
Agrupamento, Selecao de outliers dados =
e Filtragem de Dados P
espurios
dados eventos
normais relevantes
\ \ \

Figura 16 — Estratégia de agrupamento, selecio e filtragem de
dados.
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Como os nodos sdo dispositivos tipicamente de baixo
custo e alimentados por baterias, outliers sdo eventualmente
gerados (HODGE; AUSTIN, 2004), os quais podem introduzir
erros que precisam ser tratados adequadamente. Neste tipo de
aplicacdo, dois grandes desafios a serem superados sdo como
lidar com grandes quantidades de dados e, simultaneamente,

como reduzir o consumo energético dos nodos.

As RSSFs sao formadas, geralmente, por nodos com
recursos computacionais limitados mas que tém de lidar com
grande quantidade de dados. Nesse contexto, técnicas detecgao
de outliers leves que demandem pouca capacidade
computacional sdo fundamentais. Como visto na Secdo 3.3.3, as
técnicas estatisticas possuem requisitos promissores para serem

usadas na arquitetura proposta.

As técnicas estatisticas sdo baseadas em baixa
exigéncia de recursos, quando comparadas a outras solugoes
propostas (baseada em vizinhanca e baseada em classificacdo)
(ZHANG; MERATNIA; HAVINGA, 2010; RASSAM; ZAINAL;
MAAROF, 2013a). Nas técnicas estatisticas, o modelo de
referéncia é utilizado para analisar a ultima amostra do dado
obtidos antes de decidir sobre a significincia, ou nao, deste
dado.

Essas técnicas podem ser classificadas como
paramétricas ou nao-paramétricas, e a diferenca entre elas
encontra-se na presencga a priori de um modelo de referéncia.
Nas abordagens paramétricas, o modelo de referéncia é
conhecido em tempo de projeto. A abordagem paramétrica é
mais simples e assume um modelo gaussiano em que a

distribui¢do de dados subjacente é normal. Por outro lado, na
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abordagem nao-paramétrica nao ha conhecimento prévio sobre
a distribuicdo dos dados. Frequentemente, o modelo de
referéncia é construido em tempo de execucao através de uma
histéria de execugbes anteriores (por exemplo, usando técnicas
de regressdao do kernel (RASSAM; ZAINAL; MAAROF,
2013a)).

Nesta tese foram analisados cinco métodos estatisticos
para a deteccdo de outliers: critério de Chauvenet (TAYLOR,
2012), critério de Peirce (ROSS; PH, 2003), Média tolerante a
falhas  de  Marzullo (MARZULLO, 1990) (FTA),
Confidence-Weighted — Averaging (CWA) do  Elmenreich
(ELMENREICH, 2007) e a combinacao de
Confidence- Weighted Averaging com Média tolerante a falhas
(CWA + FTA). Estas foram descritos na Secdo 3.3.3.

Complementarmente, para a efetiva deteccdo dos
outliers, verificou-se a necessidade de agrupar os valores dos
sensores em diferentes clusters. Neste sentido, foi aplicada a
técnica de clusterizagio de dados k-means (RASSAM;
ZAINAL; MAAROF, 2013a) e, posteriormente, analisou-se o
comportamento dos valores médios obtidos em cada cluster. O
estudo descrito neste capitulo serviu de base para a escolha dos
métodos que foram usados no modulo da estratégia de

agrupamento, selecdo e filtragem de dados da arquitetura.

5.2 Descricdo do Experimento

O experimento foi realizado no Laboratério de Sistemas
Embarcados e Robéticos — LASER, na Universidade Federal de
Santa Catarina, campus de Blumenau. O experimento consistiu

no monitoramento ambiental que usa a temperatura (Celsius)



14€apitulo 5. FEstratégia de Agrupamento, Selecao e Filtragem dos Dados

como grandeza observada.

A Figura 17 mostra a distribui¢do dos sensores no
ambiente, os quais eram fixos e sem mobilidade. Foi utilizada
uma rede homogénea de 16 sensores, em uma &area de
aproximadamente 15m x 10 m. O hardware usado estd

brevemente descrito na Tabela 3.

|
_\O/_ X6:30 {,-‘00 o
73
ah 1 1800

20
1873

/\ Xg_'og

— Janela F— &9{50

sensores

@®@®0 @O® @O

Area de sombra

LWME

sensores

Figura 17 — Cenario de implantagdo dos Sensores.

A rede foi configurada em uma topologia estrela, tendo
seus nodos radios compativeis com o padrao IEEE 802.15.4.
Um nodo sensor, posicionado sobre a janela, mas nao
representado na Figura 17, foi configurado para desempenhar o
papel de coordenador da rede e sincronizar outros nés,

recebendo e armazenando os dados detectados.

A RSSF foi usada para monitorar a temperatura do
prédio ao longo do dia. Apesar do monitoramento ter ocorrido
em um intervalo continuo de 24 horas, os valores apresentados
neste capitulo representam apenas o periodo de tempo entre
16:30h e 19:30h. A escolha desse intervalo de tempo é devido a

existéncia de uma maior variacdo de temperaturas entre os
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Tabela 3 — Descricao do Sensor

Hardware Funcao
Arduino Uno R3 Placa  Arduino  open-hardware
e possui ambiente de

desenvolvimento baseado em
linguagem C.

Arduino X  Bee | Componente desenvolvido para
Shield comunicagdo Wireless do Arduino.

Sensor de Umidade | Sensor de temperatura e umidade
e Temperatura DHT | que permite fazer leituras de
11 temperaturas entre 0 a 50 Celsius
e umidade entre 20 a 90%.

sensores. Essa variacdo foi decorrente do fato de alguns
sensores estarem em exposicdo ao sol naquele intervalo de
tempo, enquanto outros permaneceram na sombra. E também
importante notar que, embora os sensores tenham operado com
uma frequéncia de uma amostra a cada 30 segundos, por
conveniéncia, para facilitar a compreensao, ao longo deste
capitulo, os resultados estdo apresentados em intervalos de 30

minutos.

5.3 Avaliacdo de Técnicas de Deteccdo de Outliers e

Fus3o da Informacdo

Experimentos foram projetados com o objetivo de
avaliar as técnicas para deteccdo de outliers e fusdo de
informacao. Para tanto, duas configuracdes foram analisadas:
(i) cendrio com 10 sensores, sendo que um deles fornece valores
que diferem dos outros restantes (Secdo 5.3.1); e (ii) cendrio
com 15 sensores, sendo que os sensores fornecem dados que

podem ser classificados e agrupados em agrupamentos de dados
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distintos (Segéo 5.3.2).

5.3.1 Cenario com 10 sensores

Neste experimento, os dez sensores sao representados
pelas letras de A a J. O ltimo sensor — sensor J — foi usado
neste experimento como uma fonte de outliers, devido ao fato
da maior parte dos valores entregues serem discordantes
quando comparados com valores dos outros sensores (Figura
17). Isso ocorreu porque, no intervalo de tempo analisado, o
sensor J permaneceu a maior parte do tempo na sombra,

enquanto os outros ficaram expostos ao sol.
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Figura 18 — Valores de temperatura dos sensores.

A Tabela 4 mostra os resultados de deteccdo de
outliers para cada técnica avaliada. Os métodos avaliados
foram Chauvenet, Peirce, FTA e CWA + FTA. Cada vez que o
dado do sensor J foi detectado como um outlier, a tabela

apresenta a letra "Y"; caso contrario, apresenta a letra "N".
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Tabela 4 — Deteccao de outliers (Y= detectado; N= Nao

detectado).
Amostras Chauvenet | Peirce | FTA | CWA+FTA
16:30 N N Y Y
17:00 N N Y Y
17:30 Y Y Y Y
18:00 Y Y Y Y
18:30 Y Y Y Y
19:00 Y Y Y Y
19:30 Y Y Y Y

Nos resultados, o critério de Chauvenet teve, em
média, um comportamento igual ao Critério de Peirce, foram
detectados corretamente outliers em apenas 71% das medicoes.
Enquanto, as técnicas FTA e CWA + FTA detectaram
corretamente o sensor de J como um outlier, durante todo o
periodo monitorado. Por conseguinte, apenas estas duas

ultimas técnicas serdo analisadas na sequéncia deste capitulo.

5.3.2 Cendério com 15 sensores

Neste experimento foram utilizados dados de quinze
sensores nomeados por letras de A a O (Figura 17). Importante
notar que o cendrio descrito na secdo anterior (o cendrio com
10 sensores) se constitui em um caso particular deste cendrio
com 15 sensores. De fato, no cendrio anterior, os sensores de K
a O foram removidos a partir da analise, permitindo que o
sensor J fosse assumido como uma fonte de dados discordantes.
Por outro lado, neste novo cenario estudado, o sensor J é
acompanhado por outros sensores que também estao préximos
ao chao, permanecendo na sombra a maior parte do periodo

analisado.
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A Tabela 5 apresenta a média obtida de cada método
(em escala Celsius), depois de remover os valores assumidos como
outliers. Para fins de comparacao, a média aritmética simples e
o método de Elmereich (CWA) também sdo apresentados. Em
ambos os métodos, ndo hé remocao outliers; por outro lado, o
método CWA é melhor que a média aritmética simples pois reduz
o peso dos de outliers nos célculos da média, ponderando os
valores obtidos de acordo com o inverso da sua variancia. (A base
logica da técnica CWA é a de assumir que sensores que possuem

uma maior variagéo nos seus dados sdo menos confidveis.)

Tabela 5 — Média dos valores das temperaturas usando
diferentes técnicas.

Tempo || Média Simples | CWA FTA CWA+FTA
16:30 31,2°C 34,2°C | 32,5°C 34,6°C
17:00 29,5°C 30,9°C | 29,5°C 30,9°C
17:30 28,1°C 28,2°C | 28,1°C 28,2°C
18:00 27,9°C 28,2°C | 28,0°C 28,0°C
18:30 27,8°C 28,1°C | 27,8°C 28,0°C
19:00 27,5°C 27,6°C | 28,0°C 27,2°C
19:30 27,2°C 26,8°C | 27,2°C 27,6°C

A fim de facilitar a analise do comportamento destes
métodos ao longo do tempo, a Figura 19 apresenta os mesmos
resultados em um gréfico de linha. E possivel observar que, como
a média simples utiliza todos os dados para o calculo, os outliers
podem prejudicar os resultados. A diferenca de valores entre o
método FTA e a média simples alcanca até 1,3 © C; e a diferenca
entre o método CWA + FTA e a média simples chegou até a 3,4
°C.

Ainda na Tabela 5 s@o mostradas as diferengas de

temperatura entre os métodos, quando comparadas com a
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Figura 19 — Comparacido das técnicas de fusdo da informagao.

Tabela 6 — Diferencas dos métodos quando comparados com a
média simples.

CWA FTA CWA+FTA
Tempo || °C | % || °C | % || °C %
16:30 3,0 196 || 1,3 | 4,2 | 3,4 11
17:00 || 1,4 | 47 100 ] 01 || 14| 438
17:30 0,1 041 001 0,0 { 0,1 0,5
18:00 [ 03] 1201104102 06
18:30 0,31 1,21 0,0 0,01 0,2 0,7
10:00 10003105 1,703 12
19:30 |/ 06 | 240,000 04| 15

média simples, enquanto a Tabela 6 mostra as diferencgas entre
FTA e método CWA + FTA. Nos célculos, o método de FTA

identifica e remove os outliers em todas as amostras, obtendo

uma variacado de temperatura de até 1,3°C, que representa uma
diferenca de 4,2%. O método CWA + FTA obtém variagao de
temperaturas de até 3,4°C, que representa uma diferenca de
11%. Comparando FTA com métodos CWA+FTA, a diferenga

entre temperaturas apresentou variacdo de até 2,1°C, que
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corresponde a 6,8% de diferenca, conforme mostrado na Tabela
7.

Tabela 7 — Diferengas entre os métodos FTA and CWA+FTA.

Tempo || Diferencgas
16:30 2,1°C | 6,8%
17:00 1,4°C | 4,7%
17:30 0,1°C | 0,5%
18:00 0,1°C | 0,3%
18:30 0,2°C | 0,7%
19:00 0,8°C | 2,9%
19:30 0,4°C | 1,5%

5.3.3 Deteccdo de Eventos em RSSF

No contexto da deteccao de eventos, uma importante
tarefa no tratamento de outliers é a identificacio de sua
natureza. Como ja mencionado, existem diferencas
significativas no tratamento de um outlier resultante de evento
relevante para aquele que é simplesmente um dado espurio
(NAKAMURA; LOUREIRO; FRERY, 2007; RASSAM;
ZAINAL; MAAROF, 2013a; KRISHNAMACHARTI;
IYENGAR, 2003). Nesse contexto, pesquisam-se quio bem
abordagens para deteccao eventos conseguem identificar a
origem do outlier pois, em RSSF, a detec¢do de eventos pode

ser utilizada em diversos cenarios de aplicagoes.

Dessa forma, varias técnicas para detecgao de eventos
sdo propostas e podem ser classificadas nas seguintes
abordagens (PEI et al., 2014), (BAHREPOUR et al., 2009),
(YIN; HU; YANG, 2009): baseada em limites, baseada em

padrao e baseada em aprendizagem de maquina.
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Na abordagem baseada em limites, a detecgdo ocorre
quando a leitura do sensor exceder um valor limite pré-definido
havendo uma notificacio. A principal vantagem desta
abordagem é que os dados podem ser tratados localmente no
nodo. Entretanto, valores limites sozinhos sdo imprecisos e
incapazes de capturar caracteristicas espago-temporais de
eventos, o qual incorre em altas taxas de alarme no

monitoramento de aplicacoes em redes de sensores.

A abordagem baseada em padroes representa eventos
espago-temporais das leituras dos nodos e realiza a detecgao de
eventos utilizando técnicas de padrdes de correspondéncias. A
principal limitacdo dessa abordagem é a necessidade de padroes
de eventos pré-definidos antecipadamente. Portanto, para
deteccao correta de eventos é necessario que a técnica de

padrao de correspondéncia seja exata para sua aplicacao.

Por conseguinte, dentre as técnicas estudadas, a
abordagem baseada em aprendizagem de maquina é a Unica
que nao precisa de conhecimento prévio das informacoes
aplicando inferéncias probabilisticas, agrupamentos ou teoria
dos grafos para detectar eventos. As abordagens baseadas em
limites e as baseadas em padrdo necessitam dos valores

predefinidos, ndo sendo adequadas para as RSSF.

Assim, este trabalho foi direcionado para abordagem
baseada em aprendizagem de maquina por melhor retratar as

condic¢des do cenario de RSSF de larga escala.

5.3.4 Agrupamento de dados através do método k-means

As diferencas significativas entre os resultados de

diferentes técnicas, conforme mostradas na Tabela 6, podem
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ser atribuidas a falsas detecgoes de outliers. A tentativa de se
obter uma média tUnica no cendrio anterior ndo é uma
abordagem adequada. Torna-se claro que, na aplicagdo
descrita, em determinados periodos de tempo, existem duas
médias: a média dos sensores que se encontram no sol e o outra
envolvendo os sensores que se encontram na sombra. A
tentativa de calcular um valor médio tnico pode causar, em

certas situacoes, a deteccao de outliers falsos-positivos.

Nesse sentido, as abordagens de clusterizacdo podem
ser utilizadas, permitindo o reunido de sensores, conforme seus
valores, dentro de agrupamentos, antes da retirada de outliers e
calculo de médias. Existem varias técnicas de clusterizagdao de
dados, neste trabalho é aplicada a técnica de k-means (ZALIK,
2008), a qual, na sua forma bésica, possui um algoritmo de
mineracdo de dados simples e sem supervisao, e que executa a

anilise e classifica dados numéricos automaticamente.

Nos experimentos, foi assumida a existéncia de dois
agrupamentos (k = 2). Para maior clareza do comportamento
da formacdo dos agrupamentos, na Tabela 8, as letras
maitsculas representam o sensor implantado nas janelas do
prédio; e as letras mintsculas representam os sensores
implantados préximos ao chao, permanecendo na sombra, na

maioria das vezes.

Os dados de temperaturas mais elevadas foram
automaticamente agrupados no Agrupamento I; enquanto os
dados com temperaturas mais baixas migraram para o
Agrupamento II. Pode-se notar que, as 16:30h, todos os
sensores nas janelas do prédio ficaram no Agrupamento I e os

sensores junto ao chdo permaneceram no Agrupamento II. Com
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o passar do tempo, observam-se mudancas nos sensores que

compoem 0s agrupamentos.

Tabela 8 — Tabela de transicao dos sensores entre agrupamentos.

Tempo || Agrupamento I Agrupamento IT
16:30 A B,CD,E,F,GH,IJ k,l,m,n,o

17:00 A.B,C,D,E,GH,I F,J, klmm,o

17:30 A,C,D,E,GH,I B,F,J, klmmn,o
18:00 A,CDE B,F,G,H,I,J, k]l m,n,o
18:30 ABCDEFGHI o |J, klmmno

19:00 AB,CD.EG,]I, o F.H,J, klmmno
19:30 A.CDE, o B,F,GH,I,J, klmn,o

Apesar de terem sido definidos dois grupos, os
resultados da Tabela 8 indicam que, a partir das 19:00h,
efetivamente  temos apenas um Unico agrupamento.
Notadamente, depois das 19:00h alguns sensores trocam
aleatoriamente entre os agrupamentos de dados até ao dia
seguinte, quando o sol reaparece de novo (perfodo de tempo
nao mostrado neste trabalho). Essa aleatoriedade foi assumida
como uma consequéncia do fato de, na realidade, haver apenas
um unico agrupamento de dados, apesar do k-means tentar
forgar a criagdo de dois agrupamentos. Por esta razao, a parte
restante desta secdo discute apenas o intervalo de tempo
compreendido entre 16:30h e 18:30h, quando existe claramente

a formacao de dois grupos.

Como pode ser visto na Tabela 9, com a variagdo da
temperatura ao longo do tempo, os valores médios dos
agrupamentos de I e II, apresentam diferencas de até 5,1°C, as
16:30h quando a luz do sol era intensa. Neste sentido, a

utilizacdo de clusterizagao melhora os resultados na detecgao
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de outliers e também a precisdo dos valores médios obtidos. A
técnica k-means calcula uma média simples em cada
agrupamento, sem tratar os outliers. Por outro lado, como foi
referido anteriormente, o método CWA de ponderacio de
outliers reduz os impactos sobre a média, melhorando a

precisao.

Tabela 9 — Diferengas entre temperaturas dos agrupamentos
usando k-means.

Tempo || Agrupamento I | Agrupamento II | Diferencas
16:30 32,9°C 27,8°C 5,1°C
17:00 31,0°C 27,7°C 3,3°C
17:30 29,4°C 27,4°C 2,0°C
18:00 29,3°C 27,5°C 1,8°C
18:30 28,3°C 26,8°C 1,5°C

Nesse sentido, o método CWA também foi aplicado em
cada agrupamento definido pelo k-means. Os resultados deste
método sdo apresentados na Tabela 10. A diferenga das médias
obtidas para os diferentes agrupamentos alcancou o valor

significativo de até 7,0°C.

Tabela 10 — Diferencas entre os agrupamentos usando o método

CWA.

Tempo || Agrupamento I | Agrupamento II | Diferencas
16:30 34,2°C 27,2°C 7,0°C
17:00 31,5°C 29,0°C 2,5°C
17:30 29,4°C 27,2°C 2,1°C
18:00 29,1°C 27,1°C 2,0°C
18:30 28,4°C 26,0°C 2,4°C

A Tabela 11 mostra a diferenca entre os valores obtidos

utilizando k-means com uma média simples e o método CWA
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em cada agrupamento. A diferenca das médias para os diferentes

agrupamentos atingiu o valor de até 1,3°C.

Tabela 11 — Diferencas entre os valores da média simples e o
CWA em cada agrupamento.

Tempo || Agrupamento I | Agrupamento II
16:30 1,3°C 0,6°C
17:00 0,5°C 1,3°C
17:30 0,1°C 0,1°C
18:00 0,2°C 0,3°C
18:30 0,1°C 0,8°C

A técnica de clusterizacdo k-means proporcionou um
melhor entendimento sobre as especificidades do ambiente
monitorado. Tomando como exemplo a amostra das 16:30h,
sem a utilizacdo de abordagem baseada em clusterizagao,
usando apenas a média simples, o valor obtido foi 31,2 °C. Por
outro lado, aplicando o método CWA, a média alcancada foi de
34,2°C (Tabela 5). No entanto, para este cendrio especifico, o
correto seria dizer que existem duas médias, como mostrado no
resultado clusterizado usando o método CWA (Tabela 10):
34,2° C para sensores no Agrupamento I (expostos ao sol) e

27,2°C para sensores no Agrupamento II (na sombra).

5.4 Consideracdes do Capitulo

Aplicacoes de monitoramento em &reas de grandes
dimensdes  usando  RSSF  apresentam  caracteristicas
importantes, dentre elas, os recursos computacionais limitados
dos nodos (capacidade da memdria e do processador) e da rede
de comunicacio (baixa transmissdo dos dados). Essas

caracteristicas, associadas a implantacdo da rede em ambientes



156 apitulo 5. FEstratégia de Agrupamento, Selecao e Filtragem dos Dados

hostis, impactam diretamente na coleta dos dados brutos pelos
sensores. Nesta perspectiva, a fusdo de dados contribui para
maior precisdo na coleta dos brutos dados, robustez e na

credibilidade dos dados transmitidos.

Contudo, a credibilidade nos dados resultante de
alguma técnica de fusao de dados s6 é alcancada quando esta é
associada a alguma técnica de detecgdo, identificacdo e
tratamento de outliers. Neste contexto, o enfoque deste
capitulo foi o de avaliar, na arquitetura proposta, os possiveis
componentes a serem usados na estratégia de agrupamento,
selegdo e filtragem de dados. Mais especificamente, foram
avaliados métodos leves para deteccao e identificagdo de
outliers em RSSF.

A vantagem na aplicacdo das técnicas leves para lidar
com outliers estd no baixo custo computacional, escalabilidade
e no fato destas geralmente ndo necessitarem do historico
anterior dos dados (stateless). Tais caracteristicas contribuem
para uma maior eficiéncia na utilizacdo de recursos de redes

limitadas, cenario das RSSF.

Abordagens baseadas em estatistica envolvem métodos
considerados leves. Dentre os métodos estatisticos avaliados
para detecgao de outliers, os melhores resultados foram o FTA
e CWA+ FTA, ambos observaram efetivas retiradas de
anomalias e melhor precisao sobre os dados. Por outro lado, os
experimentos evidenciaram a necessidade de aperfeigoar os
métodos de detecgao de outliers através de técnicas de
agrupamentos de dados. O uso de agrupamento confere melhor
nivel de precisdo e, consequentemente, uma tomada de decisao

com mais exatidao e confiabilidade.
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O agrupamento de dados dos sensores utilizando o
algoritmo k-means permite observar especificidades do
ambiente. Para areas extensas e com diferentes carateristicas

muitas informagodes podem ser perdidas ou desconsideradas.

Apesar da arquitetura ser voltada para monitoramento
em redes de larga escala, devido & dificuldade operacional de se
montar um prototipo com grandes dimensdes e grande niimero
de nodos usando dispositivos reais, o experimento utilizou
apenas 16 nodos em topologia estrela em uma area de cerca de
150 m?. Embora o protétipo possua pequenas dimensodes, os
objetivos pré-estabelecidos de se analisar os melhores métodos

para a arquitetura foram alcancados.

Observando as andlises realizadas, os agrupamentos
tiveram diferencas significativas ao longo do monitoramento,
justificando o uso de técnicas de agrupamento e evidenciando
especificidades que poderiam ser ser mascaradas caso se
utilizasse apenas um grupo. Por fim, a utilizacao de métodos
leves para deteccao de outliers associada ao algoritmo de
agrupamento de dados k-means conferiu bons resultados para o

cenario proposto.
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6 Estratégia de Formacado de
Topologia de Rede Baseada

em Dados

Este capitulo descreve a avaliagdo e resultados da
estratégia de formacdo de topologia em redes cluster-tree
baseada em dados, da arquitetura proposta, conforme ilustrado
na Figura 20. Inicialmente, sdo discutidos os cendrios das
simulagtes e os critérios de avaliacao aplicados. Na Se¢ao 6.2, o
simulador utilizado e suas caracteristicas sdo apresentados. A
heuristica proposta para formacgdo de topologia baseada em
dados é discutida na Se¢do 6.3. As simulagbes dos cenarios e a
andlise dos resultados alcangados sdo descritos nas segoes 6.4 e
6.5. No final, a Secdo 6.6 apresenta as consideragdes sobre os

resultados obtidos com a estratégia proposta.

dados dos dados eventos
agrupamentos normais relevantes

Estratégia de

Tomada de decisdo sobre | Formacao de Topologia
a mudanca de topologia em Rede Cluster-tree

l da em Dados

dados da nova ¢
topologia

Formacgao da Topologia
baseada em dados

Figura 20 — Estratégia de formagdo de topologia em redes
cluster-tree baseada em dados.
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6.1 Introducao

Os cenarios de RSSFs sao muito variados, entretanto
uma caracteristica comum é geragdo de anomalias advindas do
nodo (possivelmente por estar descalibrado), da rede (por
problemas de conectividade), ou do ambiente (devido a
interferéncias). Uma das premissas deste trabalho foi
desconsiderar falhas, interferéncias e falta de conectividade dos
nodos, muito embora estas sejam relevantes'. Essa escolha
permitiu focarmos especificamente sobre outliers de dados, e

sobre suas detecgoes e tratamentos.

O objetivo da estratégia da arquitetura apresentada na
secdo anterior foi, primeiramente, focar especificamente sobre
os dados, reunindo-os em agrupamentos de dados, detectando
outliers e identificando-os como evento relevante ou dados
espurios. Nesta secdo, assume-se que os dados ja estdo
identificados, os agrupamentos formados, e essa informacao
serve de base para a formagdo de uma topologia da rede mais
adequada para o monitoramento, principalmente com fins de
deteccdo e tratamento de eventos relevantes na Aarea

monitorada.

Com esse objetivo, a arquitetura utiliza uma estratégia
de formagdo de topologia em rede cluster-tree baseada nos
dados de cada nodo, buscando definir as rotas de comunicacao

desde os nodos sensores até o coordenador. A ideia bésica é a

Importante notar que, apesar da arquitetura proposta nesta tese
focar especificamente nos outliers de dados, outros tipos de anomalias
podem ter sido gerados aleatoriamente durante os cendrios simulados
neste capitulo, pois o simulador utilizado possui modelos realisticos de
propagacio de radio, simulando condigoes de obstaculos, atenuacdo de
sinais etc).
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de separar as rotas conforme as caracteristicas dos dados
monitorados na rede. Essas caracteristicas foram extraidas
através dos agrupamentos formados pela técnica k-means, e sdo
fornecidas como pardmetros de entrada para uma heuristica de

formacao de arvores cluster-tree.

Para melhor descricdo da proposta, esta foi aplicada
em cenarios de RSSF com diferentes caracteristicas, tais como
o tamanho da rede, niimero de nodos e evento monitorado. Em
cada um dos cendrios foi observada a evolucdo do evento
detectado, e analisado como a formacao da redes baseada em
dados pode trazer beneficios na deteccdo de eventos. Para a
analise do desempenho, foram consideradas as seguintes
métricas: atraso fim-a-fim, tempo de vida do nodos e taxa de

sucesso na entrega dos pacotes.

6.2 Simulador de Rede — Castalia

O simulador selecionado para realizar os testes foi
Castalia 3.0? desenvolvido na plataforma OMNeT++3, voltada
para RSSF. O OMNeT++ apresenta uma arquitetura de
componentes modulares e orientados as aplicagoes. Estes
componentes sao desenvolvidos em C++ e permite facil

reutilizacao, integragdo e suporte as aplicagoes.

O Castalia é um simulador com ampla aceitacdo na
comunidade  cientifica devido a sua  modularidade,
escalabilidade e variabilidade de elementos. Sua arquitetura em
camadas permite o desenvolvimento de moédulos especificos de

protocolos e algoritmos. Tais caracteristicas possibilitam

https://github.com/boulis/Castalia

3 https://omnetpp.org
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simular cendrios com distintas condi¢oes e ambientes. A Figura
21 apresenta a estrutura do médulo nodo com a disposicao das

camadas e a suas relagoes.

1 to/from Physical Process

Physical Process 1
b

b v by
Node 1 Node 2 e Node N

y b v

| Wireless Channel

Resource
Manager

Any Module
(read only)

Mobility
Manager

T T T
to/from Wireless Channel  to Wireless Channel

Communication

Figura 21 — Estrutura dos moédulos e camadas do Castalia.
Adaptado de: https://omnetpp.org

Os principais pardmetros de configuracao do simulador
sao aqueles que configuram o radio, a bateria e parametros da
comunicacdo. A Tabela 12 mostra alguns desses pardmetros
utilizados para configuracdo das simulagbes nos cendrios (os
pardmetros correspondentes a configuracdo do IEEE 802.15.4,
tais como os que configuram o intervalo de beacon e tamanhos

do superframe, ndo sdo mostrados).

Tabela 12 — Parametros da configuragao das simulacoes.

. Estac@o base Com alimentacdo

Bateria Nodos 200 J
Taxa de transmissdo 250 Kbps

Tempo de formacao 30 seg

Comunicagao Tentativas de associacido 4

Pacotes enviados 1000

Tamanho do buffer do CH 200
RAdi Cenério Intel Lab Data - 15 dBm
adio Cenarios com 100 Nodos -1 dBm

Os cenarios de simulagbes que serdo apresentados a
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seguir seguem essas mesmas configuragoes da Tabela 12 quanto
a bateria e comunicacao. Nessa tabela, é possivel perceber que
a poténcia sinal do rddio possui parametros distintos entre as
simulagoes. Essa questdao é motivada pelo tamanho das &areas

simuladas e a distancia entre os nodos.

6.3 Estratégia de Formacao de Cluster-tree Baseada em
Dados

Apés a classificagdo dos nodos baseada em seus dados
e da retirada das anomalias, essas informacdes sao
encaminhadas para a estratégia de formacao de cluster-tree. O
objetivo da estratégia é formar rotas dos nodos até o
coordenador (estacdo base), considerando os agrupamentos de
dados gerados e, a partir dessas formagdes, atribuir diferentes

taxas de monitoramento para cada uma delas.

No processo de formagao da topologia da rede, cada
nodo busca estabelecer rotas até o coordenador utilizando o
maximo possivel de nodos que pertencem ao seu proprio
agrupamento. Contudo, quando necessario, um nodo utilizara
nodos de outros grupos como uma "ponte" para alcancar o seu

destino.

Cada rota formada pode ter wuma taxa de
monitoramento diferente de outra, em virtude dos dados dos
nodos que pertencem a um agrupamento terem caracteristicas
distintas dos dados de nodos que pertencam a outro. Como
exemplo, dados de nodos de um agrupamento que estejam
monitorando uma regido prestes a pegar fogo, serdo distintos

dos outros dados e tenderdo a pertencer ao mesmo
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agrupamento. A aplicacdo da rede poderd configurar a rede
para que a taxa de monitoramento das dreas cobertas por esses
nodos seja maior que a taxa de monitoramento de nodos das
outras areas. Consequentemente, o atraso fim-a-fim, consumo
de energia e taxa de transmissao dos diferentes agrupamentos
serao influenciados com o aumento ou diminui¢cdo das taxas de

monitoramento daquele grupo especifico.

A heuristica proposta nesta tese é comparada com
uma abordagem convencional, a qual é denominada Baseline.
Essa abordagem mais simples nao considera os dados
monitorados para a formacao dos clusters, e é descrita na Se¢ao
6.3.1. Na sequéncia, na Secao 6.3.2 é descrita a nossa proposta

do algoritmo para formagao de cluster-tree baseado nos dados.

6.3.1 Algoritmo Baseline

O algoritmo Baseline é descrito e avaliado neste
documento apenas para efeitos de comparacao com a heuristica
proposta nesta tese. Esse algoritmo forma uma rede cluster-tree
considerando apenas, como critério, a conectividade entre os
nodos. O processo de formacdo da rede ocorre em uma
abordagem top-down, na qual o coordenador (i.e. a estagdo
base) é responsével por iniciar o processo de formacao da rede.
Para fazer isso, ele assume o papel de um cluster-head (CH) e
transmite um quadro de convite (o qual é um quadro de enlace
especifico do protocolo de rede) indicando sua identificagao
junto com informagoes bésicas (por exemplo, niimero méximo
de nodos em cada cluster da rede). Ao receber esse quadro, os
nodos enviam quadros de solicitagdo de associacdo para o CH.

De acordo com critérios especificos, apenas um pequeno
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nimero de nodos pode ser aceito para ingressar no cluster. O
CH envia mensagens de confirmagdo para todos os pedidos de
associagao aceitos e confirmacdes negativas para os outros. Ele
também seleciona e reconhece varios nodos que preencherao o
papel de CHs filhos. Esse processo ¢é feito recursivamente, até

que todos os nodos estejam associados a rede.

A politica de escolha de CH pode ser orientada através
de alguns parametros especificos. Por exemplo, o numero
maximo de CHs filhos pode ser limitado para aumentar a
profundidade da &rvore gerada. Para a implementagao
especifica do Baseline, a escolha dos CHs ¢é feita assumindo que
os nodos mais distantes sao os melhores candidatos e com
nimero méaximo de filhos por CH. A justificativa é aumentar a
cobertura maxima da &arvore de cluster, mantendo um nivel

aceitavel de qualidade de transmissao entre CHs pai e filho.

Os resultados da abordagem Baseline sao apresentados

nas segoes 6.4.1 e 6.5.1.

6.3.2 Algoritmo DbCTF

O DbCTF (Data Based Cluster Tree Formation) é a
heuristica proposta nesta tese, a qual estende a abordagem
Baseline com o objetivo de formar rotas entre os sensores até a
estacdo base ou CH compostas exclusivamente por nodos que
monitoram valores de dados semelhantes. Ou seja, o objetivo é
formar clusters da cluster-tree e rotas que interligam estes
clusters até a estacdo base formadas por nodos do mesmo
agrupamento de dados, o qual foi criado a partir da execucéo

k-means.

O pseudocédigo DbCTF é descrito no Algoritmo 1.
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Por uma questao de simplicidade, a heuristica proposta
considera apenas dois tipos de grupos de dados: azul e
vermelho, onde os nodos vermelhos sdo aqueles em &areas de
monitoramento consideradas de eventos relevantes. O algoritmo
DbCTF também inicia a partir do coordenador PAN que
seleciona um nimero X de nodos filhos (linhas 8 e 10). Se
houver a associacdo de nodos vermelhos, o coordenador PAN
podera selecionar pelo menos um desses nodos para garantir
uma ramificacdo composta de nodos que monitoram eventos

relevantes.

Basicamente, cada CH cria seu préprio cluster,
selecionando um numero Y de nodos. Os CHs azuis aceitam
apenas solicitagoes de associagdo de nodos azuis (linha 14). Por
outro lado, os CHs vermelhos podem eventualmente aceitar um
pedido de associacdo de um nodo azul (linha 19). Depois de
aceitar novos nodos, cada CH seleciona até Z nodos “mais
distantes” como seu CH filho. Enquanto CHs azuis selecionam
apenas nodos azuis como CH filho, os CHs vermelhos devem
selecionar o nodo azul associado como um de seus CHs filhos e
defini-lo como CH branco. Os CHs brancos sdo mnodos
temporarios especiais responsdveis por encontrar mnodos
vermelhos isolados, até uma profundidade maxima predefinida.
Se nodos vermelhos nao forem encontrados até uma
profundidade méxima, esse conjunto de nodos brancos serd
desalocado (linhas 29-39). Este procedimento de formacdo é

repetido até que todos os nodos tenham sido associados.

A estratégia DbCTF utiliza os dados para formacao da
topologia e algumas constantes sdo norteadoras neste processo.

As seguintes constantes foram usadas: X =3, Y =6 e Z = 3. De
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acordo com esta configuracao, a estacao base comega com 3 CHs
filhos (sendo um deles vermelho); cada cluster tem no maximo 6
nodos, além de seus CHs; cada CH tem no méximo 3 CHs filhos.
E possivel observar que, com a estratégia DbCTF, cada cluster
é sempre composto por nodos da mesma cor. Além disso, sempre
que possivel, um caminho para a estacao base é formado usando

CHs da mesma cor.

Nas secOes as seguir, os resultados das simulagbes sao
apresentados e avaliados. Foram definidos dois cenarios para
simulacdo. O primeiro, na Secdo 6.4, usa dados obtidos do
projeto Intel Lab Data. O segundo, na Secao 6.5, usa dados
gerados em cendrios aleatorios, os quais, neste trabalho, serao

denominados como cenarios estendidos.



Capitulo 6. FEstratégia de Formagdo de Topologia de Rede Baseada em

168

Dados

Algorithm 1: Heuristica DbCTF

W N O oA W N

©

10
11
12
13
14
15
16
17
18
19

20

21

22
23
24
25
26
27
28
29

30
31

32
33
34

35
36
37
38
39
40
41
42
43

Coordenador PAN assume o papel de CH,

repeat

end

CH
CH

foreach CH do

faz broadcasts com quadro de convite
recebe solicita¢oes de associacdo dos nodos;

if CH == PAN coordinador then

else

end

if associando nodo vermelho > 0 then
CH seleciona até X nodes como seu CH filho
sendo pelo menos um nodo vermelho;
else
\ CH seleciona até X nodos azuis como CH filho;
end

if tipo_agrupamento(CH) == azul then

CH faz associag¢do de até Y nodos azuis;

CH seleciona até Z modos como CH filho;

end

if tipo_agrupamento(CH) == vermelho then

if associando nodo__azul > 0 then

CH faz associa¢io Y — 1 nodos vermelhos e
também nodos azuis;

CH seleciona até Z — 1 nodos vermelhos e o
nodo azul como CH filho;

CH define nodo azul como grupo de dados
branco;

branco profundidade = 0;

else

CH faz associag¢do até Y nodos vermelhos;

CH faz associacao ate Z nodos como CH filho;

end
end
if tipo__agrupamento(CH) == branco then
if enquanto profundidade <
max branco profundidade then
if associando nodo_vermelho > 0 then
CH faz associagio de um vermelho e
seleciona como CH filho;
else
branco profundidade += 1;
CH faz associa¢dao de um azul e seleciona
como CH filho;
CH define o nodo azul para grupo branco;
end

else
‘ todos 0s nodos brancos sdo desalocados;
end

end

until todos os nodos estarem associados;
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6.4 Andalise dos Resultados — Cenario Intel Lab Data

O conjunto de dados utilizados para as simulagoes e
validagoes da abordagem proposta foram obtidos através do
projeto Intel Lab Data*, conforme mostrado na Figura 22. Os
dados monitorados foram coletados em 3 marco de 2004. A
area utilizada possui 40x35 metros com 54 nodos. Os nodos 5,
15 e 31 foram removidos dos nossos experimentos por
apresentarem mau funcionamento durante o teste original, e
por possuirem poucos valores armazenados nos logs. Para as
simulagoes foram utilizados 30 minutos dos dados coletados em
cada um dos horérios: 10 e 16 horas. A escolha destes horarios
foi por apresentarem maiores alteragoes nos agrupamentos apos

utilizacdo da técnica k-means.

T

2 2

o© D_P e ® @ i AT
@ﬁmgm'_ﬁj @ @@ o o _ﬁwj@m%

Figura 22 — Intel Lab Data da Intel Berkeley Research lab.

Durante a formagdo da topologia cluster-tree, a
informagao se um nodo pode estabelecer comunica¢do com seus

vizinhos é um parametro importante. Nesse caso, uma matriz

4 http://db.csail.mit.edu/labdata/labdata.html
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de adjacente foi usada, a qual é uma matriz quadrada de ordem
N, onde N é o ntimero de nodos da rede. Esse tipo de matriz é
composta de valores 1 (indicando que existe conectividade
entre o nodo correspondente na linha e coluna da matriz) e 0

(caso contrario).

Como os logs do Intel Lab Data nao proveem qualquer
valor de qualidade do sinal entre os nodos como (ex. valores de
RSSI), foram utilizados, com o mesmo objetivo, os valores de
taxa de sucesso da comunicacao entre os nodos, providos por
esta base. No entanto, é assumido neste trabalho que um nodo
que tenha taxa de sucesso na comunicacdo com outro nodo
menor ou igual a 20% nao tem conectividade. Essa decisao se
deve porque é ineficiente assumir como vizinho um nodo que
tenha uma baixa taxa de sucesso na comunicac¢do direta. Assim
sendo, nessa situacgdo, a posi¢do correspondente na matriz de

adjacéncia recebe o valor 0.

Por outro lado, a matriz de adjacéncia usada neste
trabalho é um pouco diferente da tradicional, porque quando
um nodo é capaz de comunicar com o vizinho, em vez de ser
armazenado o valor 1 na matriz, o préprio valor da taxa de
sucesso € armazenado. Esse valor serd importante para o
posterior uso do algoritmo de formacao do cluster-tree, porque
na abordagem adotada, um nodo sempre tenta conectar ao CH
mais longe possivel. Dessa forma, um nodo sempre tentard se
conectar com outro nodo da sua matriz de adjacéncia que
possua o valor mais baixo, desde que esse valor seja maior que

Zero.

Para simular a RSSF, o framework Castalia 3.3° foi

5 https://github.com/boulis/Castalia
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utilizado junto com a ferramenta CT-SIM (LEAO et al., 2017).
Essa ferramenta prové procedimentos adequados para construir
a topologia cluster-tree, incluindo o uso de algoritmos de
escalonamento de beacon adequados para sincronizar a

operagao com multiplos clusters.

Na abordagem Baseline, o nodo monitora o ambiente
com uma taxa de 1 pacote a cada 20 segundos. Por outro lado,
na abordagem DbCTF assume-se que existem duas taxas de
transmissao dos dados. Os nodos vermelhos, da mesma forma
que os nodos da abordagem Baseline, monitoram o ambiente
com uma taxa de 1 pacote a cada 20 segundos. Como os nodos
azuis monitoram as 4reas com temperatura mais baixa,
presume-se que eles possam monitorar o ambiente a uma taxa
de 1 pacote a cada 100 segundos. A légica é que os nodos que
monitoram regides com temperatura mais alta (nodos
vermelhos) precisam trabalhar com maior frequéncia do que
outros (nodos azuis), ja que essas regides estdo sujeitas a uma
maior ocorréncia de eventos relevantes (por exemplo,

incéndios).

Como a topologia Baseline nao faz distingdo entre os
dois tipos de dados, supoe-se que utiliza a taxa mais alta para
monitorar o ambiente. A Tabela 13 mostra alguns dos principais
parametros utilizados para avaliagdo das simulac¢ées no cendario
do Intel Lab Data (os parametros correspondentes & configuragao
IEEE 802.15.4 ndo sao mostrados).

A seguir sdo apresentados os resultados das simulacoes
aplicando os pardmetros da Tabela 13 ao cenério Intel Lab
Data. Inicialmente, um cendrio com heuristica Baseline foi

configurado de forma que toda a rede operasse nas mesma taxa
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Tabela 13 — Parametros da simulacgo.

Taxa de transmissao de nodos no Baseline

e dos nodos do agrupamento vermelho no DbCTF 1pct a cada 20's

Taxa de transmissdo dos nodos

do agrupamento azul no DbCTF 1 pct a cada 100 s

Tempo de simulagdo 996 min

de transmissdo, ou seja 1 pacote a cada 20 segundos. Na
sequéncia, duas configuracbes foram utilizadas usando os
horarios de 10 e 16 horas do Intel Lab Data. Nessas
configuracoes, diferentes taxas de transmissdo foram atribuidas

aos agrupamentos dos dados gerados pelo algoritmo k-means.

6.4.1 Cenario com Heuristica Baseline

Nesse cenario de simulacao, todos os nodos pertencem a
um mesmo grupo. Essa é uma configuragao usual em RSSF, onde

geralmente os nodos nao tém diferentes taxas de transmissao.

A Figura 23 apresenta a topologia formada com os nodos
na mesma taxa de transmissdo utilizando o CT-SIM no cenéario
Intel Lab Data. O nodo 4 do cenario original do Intel Lab Data
(Figura 22) foi assumido como o nodo 0, representando a estagao
base (coordenador) da cluster-tree, por se localizar no centro da
area monitorada. Conforme discutido na Secéo 6.3.1, todos os
nodos possuem conectividade elegendo seu CH e transmitindo
até a estagio base (nodo 0). Cabe ressaltar que os nodos tentam
se associar ao CH mais distante, mas que possua conectividade

aceitavel.

A Tabela 14 mostra as médias aritméticas dos nodos

obtidas com o monitoramento da temperatura e umidade. Nessa
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Figura 23 — Formacao da topologia Baseline.

rede, o horério utilizado como referéncia foi o das 10 horas.

Tabela 14 — Valores médios obtidos quando aplicada a heuristica

Baseline.
Usando todos os valores
Temperatura 25,66°C
Umidade 25,31 Rh

A Tabela 15 apresenta as métricas de desempenho
coletadas na simulagdo, com relagdo aos valores médios de

atrasos fim-a-fim, tempos de vida e taxas de sucesso.

Tabela 15 — Resultados da simulacdo com heuristica Baseline.

Atraso fim-a-fim 21,85 s
Tempo de vida dos nodos | 10,67 h
Taxa de sucesso 34,04 %
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6.4.2 Cenario das 10 horas com Heuristica DbCTF

Nesse cenario de simulacdo, os dados coletados sao
classificados em grupos utilizando a técnica k-means. O nimero
de grupos k pode ser determinado conforme necessidade do
cendrio. Em nossas simulagoes foi definido k¥ = 2, e os dois
grupos formados foram denominados agrupamento azul e
agrupamento vermelho. A Figura 24 apresenta a posicao dos

sensores e a relacdo temperatura/umidade apds a utilizagdo do

k-means.
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0
@0 B4 @ az a6 "
&1 @
S| oag &2 B3 ao A3 oy
ar 25
__-10 @8 as
9 ®
<} o9
2 @7 )
g -15 @6 o @ g
= @5 @ @1 K-}
_: -20 s @ :E> 15
S s 3 a @ ®2
o @937 @5 @3 29 @7 10
@0

-30  ®261 38 36 @4 @2 ®0®8D6 ®5@4

o

o

-40 -30 -20 -10 0 0 10 20 30 40
Coord x (metros) Temperatura

Figura 24 — Intel Lab Data grupos de dados formados pela
técnica k-means usando dados de temperatura e
umidade.

Com a definicdo dos grupos formados, a Tabela 16
mostra a comparacdo entre as médias obtidas por todos os
nodos contrastando esses resultados com os de valores
individuais de cada agrupamento. As diferencas das médias de
temperatura entre os agrupamentos é de 5,53°C, e com relacgao
a umidade, a diferenca é de 6,23 Rh.

Em tal situacdo, como citado em (ANDRADE et al.,
2016), o uso de técnicas de clusterizacdo de dados é muito

importante. E possivel analisar, através desses resultados, que o



6.4. Andlise dos Resultados — Cenario Intel Lab Data 175

uso de uma média Unica de valores dos sensores é inadequado
porque, de fato, existem dois grupos de valores, portanto,

existem duas médias distintas.

Tabela 16 — Valores das médias usando todos os dados dos
nodos e as médias usando os valores individuais dos
agrupamentos formados pelo k-means.

Todos os valores [[ Agrup. Azul | Agrup. Vermelho
[Temperatura 25,66°C 23,60°C 29,13°C
[Umidade 25,31 Rh 27,14 Rh 20,91 Rh

Aplicando os mesmos agrupamentos que foram
formados e estdo ilustrados na Figura 24 ao algoritmo DbCTF
é criada a topologia de redes que estd ilustrada na Figura 25.
Na topologia formada, os mnodos que pertencem ao
agrupamento vermelho estdo representados por circulos
hachurados, enquanto os demais, com excecdo do nodo 0 que é

a estagao base, pertencem ao agrupamento azul.

Nas simulacoes, quando houve formacao de ilhas de
nodos desconectados, como no caso dos nodos 40, 41, 42 e 43,
foram utilizados nodos de outros agrupamentos para formar o
caminho até a estacdo base. Isso é feito porque é importante
manter a conectividade de todos os nodos da rede. Entretanto,
ao fagzer parte da rota de um cluster formado por nodos
vermelhos, os nodos 35 e 2, que sdao do agrupamento azul,
passam a executar com as mesmas carateristicas e mesmas

taxas de amostragem da rede vermelha (1 pacote a cada 20 s).

Um processo importante de destacar ocorreu com nodo
CH 35 durante a formacao da rede. Este processo, denominado
desassociacdo, ocorreu a partir do momento que esse nodo

passou a fazer parte do caminho de nodos vermelhos, que
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possuem caracteristica mais prioritaria. Quando um CH azul
passa a possuir como filhos nodos vermelhos, ele precisa liberar
seus filhos de caracteristica azul e dar exclusividade ao de
caracteristica vermelha. Durante a formagao da rede, os nodos
34, 36 e 38 utilizavam o 35 como CH. Ao associar o nodo 40
(vermelho) ao nodo 35 (azul), os nodos 34, 36 e 38 sdo
obrigados a encontrar outro CH azul, observando o critério do
mais distante. Nesse caso, o nodo 34 e 38 foram associados ao
CH 39; o nodo 36 foi adicionado ao CH 1.

Outra funcionalidade importante a destacar do
DbCTF refere-se ao tratamento de nodos 6rfaos. Chamamos de
nodos 6rfaos um nodo azul que tenha de passar por nodos
vermelhos para alcancar a estacdo base, como, por exemplo, o
nodo 26. Este nodo com caracteristica azul ird se associar a
rede vermelha passando a operar nos parametros dessa rede.
Esse critério foi definido por ser melhor um nodo operando em
taxa de transmissao mais alta, do que um isolado e sem

transmitir dados.

Figura 25 — Topologia da rede no cenario do Intel Lab Data as
10h.
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Tabela 17 — Resultados da simulacao no Intel Lab Data as 10h.

. Agrupamento[]Agrupamento
Baseline(| "% Kzul gVer‘I:'nelho
Atraso fim-a-fim 21,85 s 43,81 s 19,84 s
Tempo de vida dos nodos| 10,67 h 23,89 h 10,10 h
Taxa de sucesso 34,04% 48,21% 39,16%

Os resultados da simulagdo com suas métricas sao
apresentados na Tabela 17. Como resultado da simulagdo do
DbCTF, observa-se uma redugao do atraso fim-a-fim dos nodos
dos agrupamentos vermelho de 9,20% quando comparados &
abordagem Baseline. Essa é uma caracteristica importante
quando a rede ¢ instalada com objetivo de detectar eventos
relevantes e em regides da rede que possam precisar de mais
prioridade. No DbCTF os nodos do agrupamento azul néo
precisam monitorar a rede com taxa maxima, assim esses nodos
podem ter o beneficio de reduzir suas taxas de transmissao
para 1 pacote a cada 100 segundos, permitindo aumentar seus
tempos de vida. Além disso, todos os nodos da rede podem se
beneficiar desta caracteristica, devido a redugdo do wuso

compartilhado do meio sem fio.

6.4.3 Cenario das 10 horas com Heuristica DbCTF - Com

tolerancia a faltas

Nesse cenério de simulagao, os dados coletados também
foram classificados em grupos utilizando o técnicas k-means e
o nimero de grupos k foi definido como k = 2. Aplicando os
mesmos agrupamentos que foram formados e estdo ilustrados na
Figura 24 ao algoritmo DbCTF é criada a topologia de redes que
esta ilustrada na Figura 26.

Na topologia formada, os nodos que pertencem ao
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Figura 26 — Topologia da rede no cenario do Intel Lab Data as
10h.

agrupamento vermelho estdo representados por circulos
hachurados, enquanto os demais, com excecdo do nodo 0 que é
a estacdo base, pertencem ao agrupamento azul. Neste processo
novos nodos sao selecionados com pontes para a rede vermelha,
sdo os nodos 32 e 37. O nodo 26 azul se associa ao CH 27
vermelho, antes associado ao mnodo 29. Este nodo com
caracteristica azul ird se associar a rede vermelha passando a

operar nos parametros dessa rede.

Tabela 18 — Resultados da simulacdo no Intel Lab Data as 10h
- com tolerancia a faltas.

. Agrupamento|Agrupamento
Baseline Azul Vermelho
Atraso fim-a-fim 21,85 s 4474 s 19,55 s
Tempo de vida dos nodos| 10,67 h 24,56 h 10,21 h
Taxa de sucesso 34,04% 49,51% 41,37%

Os resultados da simulagdo com suas métricas sao
apresentados na Tabela 18. Como resultado da simulagdo do

DbCTF, observa-se uma reducao do atraso fim-a-fim dos nodos
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dos agrupamentos vermelho de 10,5% quando comparados &

abordagem Baseline.

Um aspecto relevante apresentado é a tolerdncia a
faltas, quando a rede vermelha seleciona outros nodos para
fazerem parte da rota até a estacdo base. Essa é uma
caracteristica importante quando a rede é instalada com
objetivo de detectar eventos relevantes e em regioes da rede

que possam precisar de mais prioridade.

6.4.4 Cenario das 16 horas com Heuristica DbCTF

dados

também foram classificados em grupos utilizando o técnicas

Nesse cenario de simulacao, os coletados
k-means, e o nimero de grupos k foi definido como k = 2. A
Figura 27 apresenta a formacgdo dos grupos e suas posicoes,

também a relagao temperatura e umidade.
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Figura 27 — Intel Lab Data grupos de dados formados pela
técnica k-means usando dados de temperatura e
umidade.

Com a definicdo dos grupos formados, a Tabela 19
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mostra a comparagao entre as médias obtidas com todos os
dados dos nodos contra os valores individuais de cada
agrupamento. A diferenca entre as temperaturas médias dos
agrupamentos alcangou 6,4°C e entre as umidades médias foi
de 9,98 Rh.

Tabela 19 — Comparacao da média usando todos os valores
contra os valores individuais dos agrupamentos
formados pelo k-means.

Todos os valores [[Agrup. Azul[Agrup. Vermelho
[Temperatura 25,10°C 23,18°C 29,58°C
[Umidade 30,42 Rh 33,41 Rh 23,43 Rh

Aplicando os agrupamentos da Figura 27 ao algoritmo
DbCTF observa-se uma formacao de topologia baseada nos
dados dos agrupamentos, conforme ilustrado na Figura 28.
Nessa simulagao, os nodos vermelhos 9, 11 e 12 estao isolados e
utilizam o CH 10 que é azul como uma ponte para estabelecer
uma conexdo com a estacdo base. A caracteristica do CH 10,
antes azul, passa a ser vermelha, e todos os nodos azuis
associados ao CH 10 s@o desassociados aos outros CH azuis.
Além disso, outra questdo importante de se destacar é a
associagdo do nodo 26 azul 6rfao a rede vermelha, passando a

operar uma taxa de transmissao mais alta.

Os resultados da simulagdo com suas métricas s@o

apresentados na Tabela 20.

Tabela 20 — Resultados da simulacdo no Intel Lab Data as 16h.

Agrupamento[Agrupamento|

Baseline Azul Vermelho
Atraso fim-a-fim 21,85 s 41,64 s 17,41 s
Tempo de vida dos nodos| 10,67 h 25,41 h 10,11 h
Taxa de sucesso 34,04% 53,01% 31,39%
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Figura 28 — Topologia da rede no cenario do Intel Lab Data as
16h.

Como resultado da simulacdo do DbCTF, observa-se a
reducao de 20,32% do atraso fim-a-fim do agrupamento
vermelho, quando comparado a abordagem Baseline. Uma
melhora significativa no atraso é muito relevante em regides
que necessitem maior prioridade. Com relacdo a taxa de
sucesso, ha uma pequena queda, supostamente devido a

formacao dos agrupamentos de dados em func¢ao da topologia.

Apés as simulagoes realizadas com o cendario de Intel
Lab Data nos horédrios de 10 e 16 horas, foi possivel constatar
os resultados relevantes gerados pelo DbCTF. A formacéo
topoldgica baseada nos agrupamentos formados pelos préprios
dados  monitorados  aponta  beneficios  para  rede,
especificamente nos tempos de respostas, no tempo de vida do

nodos e na reducao do acesso ao meio compartilhado.
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6.5 Analise dos Resultados — Cenarios com 100 nodos

No processo de analise do comportamento do
algoritmo DbCTF, também foram gerados cenarios em que, de
forma aleatoria, alguns parametros da simulagdo eram
alterados no inicio de cada simulagao, através de recursos da
ferramenta Castalia. Diversas simulagGes com variados niimeros
de nodos e posicionamentos foram executadas, e algumas
dessas simulagdes foram selecionadas e sdo mostradas a seguir.
Em comum a todas as simulacdes é que o cendrio envolve RSSF
de 100 nodos, além de uma estacdo base colocada exatamente

no centro de uma area de 150X150 metros.

Ao todo, sdo apresentados a seguir cinco cendrios.
Inicialmente, um cendrio composto totalmente por nodos que
se comportam como se um evento relevante estivesse ocorrendo
em toda a rede — Cendrio de Rede Vermelha. Na sequéncia é
mostrado o comportamento do algoritmo em um cenario oposto
do anterior, onde a rede se comporta como se nao fosse

monitorar eventos relevantes — Cendrio de Rede Azul.

6.5.1 Cenério de Rede Vermelha

A Figura 29, apresenta a topologia formada com os
nodos na mesma taxa de transmissao utilizando a abordagem
do CT-SIM. Nesta simulacdo, que é equivalente ao cenario de
execucao do algoritmo Baseline (1 pacote a cada 20s), todos
possuem conectividade elegendo seus CHs e transmitindo a
estacdo base (nodo 0). Como critério para se associar os nodos
buscam os CHs com conectividade aceitdvel, acima de 20% de

taxa de sucesso na transmissao.
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Os pardmetros da simulacdo

Sa0 0SS  mMesmos
apresentados na Tabela 13.
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Figura 29 — Topologia da rede no Cendrio de Rede Vermelha.

Apds a simulagdo, o desempenho do algoritmo foi
avaliado, e a Tabela 21 apresenta o comportamento que foi

utilizado para comparacdo com os resultados dos outros
cenarios.

6.5.2 Cenério de Rede Azul

Nesta simulacdo foi adotada a caracteristica da redes

azul para toda a rede. Nosso objetivo foi observar o
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Tabela 21 — Resultado da simulacdo no Cenéario de Rede

Vermelha.
Atraso fim-a-fim 26,79 s
Tempo de vida dos nodos | 10,40 h
Taxa de sucesso 15,94%

comportamento do algoritmo DbCTF na formagado das rotas

em funcao dos dados.

A Figura 30, apresenta a topologia formada com os
nodos na mesma taxa de transmissao utilizando a abordagem
do CT-SIM. Nesta simulacdo, é enviado 1 pacote a cada 100s e
todos os nodos possuem conectividade elegendo seus CHs e
transmitindo para a estacdo base (nodo 0). Como critério para
se associar os nodos buscam os CHs com conectividade

aceitdvel, acima de 20% de taxa de sucesso na transmissao.

Durante a simulagdo, o desempenho do algoritmo foi
estudado segundo as métricas preestabelecidas, e a Tabela 22

apresenta o os resultados.

Tabela 22 — Resultado da simulag@o no cenario de Rede Azul.

Atraso fim-a-fim 33,50 s
Tempo de vida dos nodos | 26,07 h
Taxa de sucesso 35,20%

Como resultado da simulagdo do DbCTF contata-se a
aumento do atraso fim-a-fim da rede azul quando comparado
a abordagem Baseline. O tempo de vida do nodos aumentado,
devido ao maior intervalo sensoriamento. Quanto a formacao da

redes, apresentou a mesma topologia da rede Baseline.
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Figura 30 — Topologia da rede no Cenario de Rede Azul.

6.5.3 Cenério de Rede |

Neste cenario estendido, nao foi utilizado conjunto de

dados de cenarios existente para aplicar a técnica k-means. O

principal objetivo é observar o comportamento do algoritmo

Db-CTF na formacao das rotas em funcao dos dados. Uma vez

que a justificativa para utilizar agrupamentos de dados e seus
resultados ja foram discutidos em (ANDRADE et al., 2016).

Para escolha dos nodos que fazem parte do agrupamento

azul e agrupamento vermelho, optou-se por criar um evento na

rede determinando os nodos que fazem parte. Neste caso, os
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nodos vermelhos serdo os: 1, 2, 3, 4, 10, 11, 12, 13, 14, 20, 21,
22, 23 e 24. Os demais nodos fazem parte do tipo_agrupamento

azul.

A Figura 31 mostra a aplicacdo do DbCTF na formacao
da topologia em funcao dos dados. Neste cenario observa-se que
o agrupamento vermelho ndo tem ligacdo direta com a estagao
base (nodo 0), sendo necessario utilizar o nodo 35 azul como
ponte. O nodo 35 anteriormente com taxa de transmissao de
1 pacote a cada 100 segundos passar a ter caracteristica de 1

pacote a cada 20 segundos.
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Figura 31 — Topologia da rede no Cenario Redes I.
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Na Figura 31 é possivel observar o processo de
desassociagao que o CH 35 realiza liberando os nodos 15, 25,
34, 45, 46 e 53 associados a ele. Estes buscam associagao a
outros CHs azuis disponiveis. Como o nodo 15 associando-se ao
CH 25 azul, os nodos 25 e 46 associando-se ao CH 34 e nodo 53

se associando ao CH 44.

Apés a simulagao as métricas coletas sdo apresentadas
na Tabela 23.

Tabela 23 — Resultado da simulacdo no Cenério Rede 1.

. __||Agrupamento|Agrupamento
Baseline Azul Vermelho
Atraso fim-a-fim| 26,79 s 39,34 s 15,34 s
Tempo de vida | 10,40 h 25,55 h 10,20 h
Taxa de sucesso| 15,94% 44,64% 25,75%

Como resultado da simulacdo do DbCTF constata-se
uma redugao de 42,73% no atraso fim-a-fim da rede vermelha,
quando comparada com a abordagem Baseline. Fica
evidenciado o destaque na regido relevante e sua prioridade na
rede. O tempo de vida do nodos aumenta significativamente na
rede azul. As taxas de sucesso, tanto no agrupamento azul
como no agrupamento vermelho, também obtiveram melhorias.
Além disso, toda a rede é beneficiada pela reducao do acesso ao

meio de transmissao.

6.5.4 Cenario de Rede Il

Com base na Rede I, nessa simulagao foi aumentado o
numero de nodos vermelhos e inseridos em outra area da rede.

O objetivo foi observar o comportamento do algoritmo DbCTF
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na formacao das rotas em fungao dos dados.

Para a escolha dos nodos que fazem parte dos
agrupamentos azul e vermelho, optou-se por criar um evento na
rede determinando os nodos que fazem parte. Nesse caso, os
nodos vermelhos foram os seguintes: 1, 2, 3, 4, 10, 11, 12, 13,
14, 20, 21, 22, 23 e 24, além dos nodos 90, 91, 92, 93 e 94. Os

demais nodos fizeram parte do agrupamento azul.

A Figura 32 mostra a aplicacdo do algoritmo DbCTF
na formagao da topologia em funcao dos dados. Nessa simulagao,
observa-se que os nodos vermelhos nao tiveram conexao direta
com a estagdo base (nodo 0), tendo sido necessario utilizar nodos
azuis como pontes da transmissdo. Neste caso, temos os nodos
azuis 35 e 74 atuando como pontes para os nodos vermelhos,
passando a operar na condi¢ao da rede vermelha, com uma taxa

de comunicacdo de 1 pacote a cada 20 segundos.

Na Figura 32, é possivel observar o processo de
desassociacdo que o CHs 35 realiza, liberando os nodos
associados a ele. J& o nodo 74 passa a ser um CH azul sendo

utilizando como ponte para alcancar a estacao base.

Apés a simulagdo, os dados de desempenho sao

apresentados na Tabela 24.

Tabela 24 — Resultado da simulagdo no Cenéario de Rede II.

. Agrupamento[]Agrupamento
Baseline| "® :zul g\fefmelho
Atraso fim-a-fim 26,79 s 44,12 s 17,92 s
Tempo de vida dos nodos| 10,40 h 25,80 h 10,16 h
Taxa de sucesso 15,94% 44,64% 27,18%

Como resultado da simulagdo do DbCTF, constata-se

a reducdo do atraso fim-a-fim da rede vermelha para 33,10%
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Figura 32 — Topologia da rede no Cendrio de Rede II.

quando comparado com a abordagem com Cendrio da Rede

Vermelha (que, por sua vez, é equivalente ao funcionamento do

algoritmo Baseline). Fica evidenciado o destaque na regido

relevante e sua prioridade na rede. O tempo de vida do nodos

aumenta significativamente na rede azul. A taxa de sucesso

tanto no agrupamento azul e como no agrupamento vermelho

também obteve melhorias. Além disso, importante destacar que

toda a rede acaba sendo beneficiada pela redugdo no acesso ao

meio sem fio compartilhado.
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6.5.5 Cenario de Rede Il

Com base no cenédrio da Rede II, nessa simulacdo foi
aumentado o numero de nodos vermelhos e inseridos em outra
area da rede. Nosso objetivo foi observar o comportamento do

algoritmo DbCTF na formagao das rotas em funcao dos dados.

Para escolha dos nodos que fizeram parte do
agrupamento azul e do agrupamento vermelho, optou-se por
criar um evento na rede determinando os nodos que fazem
parte desse evento. Nesse caso, os nodos escolhidos como
vermelhos foram os numerados de 1 a 29, além dos nodos
numerados de 90 a 99. Os demais fizeram parte do

agrupamento azul, ou seja, nodos numerados de 30 a 89.

A Figura 33 mostra a aplicacdo do algoritmo DbCTF
na formagao da topologia em funcao dos dados. Nesta simulacao
observa-se que os nodos vermelhos nao tiveram conexao direta
com a estagdo base (nodo 0), tendo sido necessario utilizar nodos

azuis como pontes nessa comunicagao.

Neste caso, os nodos azuis 32, 33, 34, 35, 36, 37, 38, 40,
41, 44, 45, 47, 49, 50, 52, 59, 65, 66, 71, 73, 74, 75, 77, 83 e 88 sdo
pontes para os nodos vermelhos, passando a operar na condi¢ao

da rede vermelha de 1 pacote a cada 20 segundo.

A Figura 33 evidencia que, dada a distribuigdo inicial
dos nodos vermelhos e o uso de nodos azuis como pontes para
alcancar a estacao base, apenas os nodos 43, 54 e 56 mantiveram
sua condigao inicial de nodos azuis, ou seja, monitoramento com

uma taxa de 1 mensagem a cada 100 segundos.

Como resultado da simulagdo do DbCTF temos que a

peculiaridade do evento gerou um condi¢cdo em que a rede teve
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Figura 33 — Topologia da rede no Cendrio de Rede III.

sua caracteristica alterada dada a criticidade da redes vermelha
em relagdo a rede azul. Neste cenario, o comportamento da
rede se tornou igual a resultado da Tabela 21 com a redes na

caracteristica vermelha.

6.6 Consideracdes do Capitulo

Neste capitulo foi avaliado o algoritmo DbCTF,

através de simulacbes em cenarios distintos. No primeiro
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conjunto de simulagoes, a colecdo de dados do Intel Lab Data
foi usada e observou-se o comportamento nos horario 10 e 16
horas. Os resultados obtidos comprovam a eficiéncia da

proposta.

No segundo conjunto de simulagbes, foi usado um
cenario com 100 nodos em uma area de 150x150 metros. Nesse
cenario foi determinada a formagao dos nodos que fazem parte
do experimento e analisado o comportamento do algoritmo
DbCTF. Novamente os resultado obtidos comprovam a

eficiéncia da proposta.

A fim de destacar as contribuicdo da estratégia de
formacdo em funcdo dos dados, destacamos os seguintes

aspectos:
e Tempo de sensoriamento diferenciados por area, resultando
em melhor monitoramento do evento;

e Formagdo de topologia baseada mnos dados, trazendo

eficiéncia a rede;

e Melhoria no desempenho do atraso fim-a-fim, fundamental

na deteccao de eventos relevantes;

e Melhoria no consumo energético da rede, por diferenciar

as redes em alta e baixa prioridade.
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7 Conclusces da Tese e

Trabalhos Futuros

Com potencialidade para uso em varios cendrios de
aplicacdo, as RSSFs vém ganhado grande destaque como &rea
de investigacdo. As aplicacbes dessas redes no contexto de
monitoramento de grandes &reas sdo as mais variadas,
envolvendo, por exemplo, agricultura de precisdo, industrias,

cidades inteligentes e monitoramento ambiental.

Esta tese tratou de assuntos relacionados ao
monitoramento de RSSF de larga escala, através de uma
proposicao de arquitetura voltada para detecgao, identificacao e
tratamento de outliers. Como as RSSF necessitam executar de
forma autondomica, uma importante contribuicdo da arquitetura
é a proposicao de uma estratégia que ajusta a topologia da rede
de acordo com os préprios dados que estao sendo monitorados.
Dessa forma, consegue-se conciliar os objetivos de operar a rede
de forma convencional, através de técnicas de fusdao da
informacdo atreladas a técnicas que detectam e tratam os
outliers, ao mesmo tempo em que se consegue obter um melhor

desempenho no monitoramento de eventos relevantes.

7.1 Visao Geral do Trabalho

A pesquisa realizada apresenta uma arquitetura para
detecgdo, identificagdo e tratamento de outliers em RSSF de

larga escala. Complementada, por uma estratégia inovadora na
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formacao de topologia cluster-tree baseada em dados para redes

de larga escala.

No Capitulo 2, discutimos os aspectos tedricos das
RSSFs sua padronizagdo e seus protocolos de roteamento com
énfase no hierarquico. Cabe ressaltar que a literatura preconiza
a topologia cluster-tree como a mais indicada para aplicagbes
de RSSF em larga escala. As vantagens na utilizagdo da
topologia cluster-tree aplicadas em larga escala passaram por
sincronizagdo do tempo de operacao (uso de beacon), consumo
energético, comunicacdo sem colisao e operagdao com ciclo de
trabalho definidos (duty-cycle). Em nossa proposta, como
mecanismo de comunicacdo base, foi utilizado o trabalho de
(LEAO et al., 2017). Este desenvolveu um mecanismo eficiente
para RSSF de larga escala que nao é padronizado pelo IEEE
802.15.4. Sobre esse mecanismo foi desenvolvida mnossa
estratégia inovadora para formagdo cluster-tree baseada em
dados. Outra questdo tratada no Capitulo 2 é sobre um
elemento essencial para a arquitetura, o conceito de fusdo da
informagdo. Estes conceitos sdo necessdrios para definir o
modelo de fusd@o da informagdo aplicado na arquitetura

considerando suas potencialidades e as limitagGes das RSSFs.

O Capitulo 3 discorreu sobre conceitos para detecgdo
de eventos em RSSF de larga escala, integrando seu uso a
métodos de aprendizagem de maquina, fusdo da informagao e
tratamento de outliers. Esses entendimentos sao bases para a
arquitetura proposta. Nesses aspectos existem ainda muitas
questoes em aberto, que motivam o desenvolvimento de novas
abordagens para melhorar a eficiéncia no tratamento da

detecgdo de eventos em RSSF de larga escala. Podemos
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evidenciar quanto ao: método aplicado para detecgao de
eventos, método para identificagdo/tratamento de outliers e o
mecanismo para formacao da topologia do cluster-tree para
larga escala. Varios pardmetros podem impactar na selecao dos
métodos para deteccdo de eventos. Nessa diregao, as escolha
dos métodos podem influenciar no desempenho rede, mais
ainda, esses parametros podem ter um custo computacional
alto sendo incompativeis com a natureza limitada de recursos
da RSSF. Por outro lado, a topologia de rede cluster-tree
apresenta desafios nos aspectos da comunicagao principalmente
no fluxo centralizado das transmissbes a estacao base. Mais
especificamente com relagdo a: consumo energético dos nodos,
atraso fim-a-fim, congestionamentos e ntmero de saltos dos
nodos ao coordenador. Nesse contexto, esta tese apresentou
uma arquitetura para detecgdo de eventos de RSSF de larga
escala associada uma estratégia inovadora para formacao da

topologia de comunicagao cluster-tree baseada em dados.

No Capitulo 4, introduzimos a arquitetura para
deteccao, identificacdo e tratamento de outliers em redes de
sensores de larga escala. Esta arquitetura, descrita de forma
modular, permite alteragbes com relacio ao método de
formacdo de agrupamentos, método de deteccdo de eventos e
na estratégia de formacdo da topologia cluster-tree. Desse
modo, essa arquitetura adequa-se a cendrios distintos de RSSF,
com a possibilidade de utilizar outros métodos de

aprendizagem de méaquina para classificar os dados.

No Capitulo 5, apresentou-se os resultados obtidos
com a estratégia de agrupamento, selecdo e filtragem dos

dados. A motivacdo para o desenvolvimento dessa estratégia



196 Capitulo 7. Conclusdes da Tese e Trabalhos Futuros

passa pela juncao do método de agrupamento com o método
para deteccdo de outliers que apontam resultados mais
precisos, quando comparados aos mesmos de forma
individualmente. Outro aspecto relevante é a modularidade da
estratégia possibilitando a utilizacdo de diferentes métodos de
agrupamento e de deteccao. Importante destacar a relagao
custos-beneficios no consumo dos recursos computacionais dos
métodos escolhidos. A andlise dos experimentos comprovam a
eficiéncia da cooperacdo dos métodos de agrupamento e

deteccao de outlier na precisao dos dados monitorados.

Por fim, no Capitulo 6 apresentou os resultados
obtidos com a estratégia de formacao de cluster-tree baseado
em dados. A ideia base é utilizar os dados obtidos no
monitorado agrupa-los por intervalos e utilizar os nodos do
mesmo grupo, se possivel, para alcangar a estacdo base. Os
resultados das simulacdes utilizando cendarios com diversas
variagbes comprovam que abordagem DbCTF foi capaz de
atingir seu objetivo principal, reduzir o tempo resposta nas
dreas onde podem ocorrer eventos relevantes e aumentar o
tempo de vida dos nodos. Além disso, por reduzir o taxa de
transmissdo em algumas dreas da rede, a taxa de sucesso das

mensagens enviadas também aumentou.

7.2 Contribuicdes da tese

Por fim, as principais contribui¢goes dessa tese podem

ser resumidas:

e Em uma arquitetura modular para deteccao de eventos em
RSSF de larga escala;
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e Estratégia inovadora de formacao topoldgica baseada em

dados para redes cluster-tree;

e Na melhoria da precisdo na deteccao do evento para RSSF

de larga escala;

e Na adaptabilidade as mudancas e no atendimento online

do monitoramento;
e Na tomada de decisao eficiente na deteccao, identificagao

e tratamento de outlier;

7.3 Trabalhos Futuros

A continuidade deste trabalho tem promissoras direcoes

quanto:
e Mecanismo de escolha otimizada do cluster-head
considerando a melhor cobertura da area monitorada;

e Classificar a reputagdo dos nodos para selecio das rotas

tornando-as mais confidveis e precisas;

e Mecanismos de disparo automatico para reconfiguracao da

rede observando a alteracao dos nodos nos agrupamentos;

e Estender a arquitetura envolvendo outras cenarios de

aplicagdo como: Internet das Coisas e Body Area Network.

7.4 Lista de PublicacGes

Os trabalhos produzidos e publicados nesta tese sdo

apresentados a seguir.
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APENDICE A - Revisio

Sistematizada

A revisdo bibliogréfica seguiu um modelo de estudo
sistemdtico (SAMPAIO; MANCINI, 2007), com o objetivo de
reunir estudos semelhantes publicados sobre o tema de maneira
imparcial e completa. As etapas seguidas foram descritas em
termos pesquisas realizadas. A revisdo ¢é dividida em

introdugao, metodologia, resultados e conclusao.

A.1 Introducao

Dentre questionamentos desta tese, o principal é de
como melhorar o funcionamento de uma RSSF de larga escala.
Para tanto consideramos os principais elementos de influéncia
como: formacdo topolégica da redes, dados livres de anomalias
(qualidade do dados), volume de trafego na rede, periodicidade

do monitoramento e consumo energético dos nodos.

Com estes elementos em vista, alguns questionamentos
da pesquisa surgem, os quais ja foram apresentados no Capitulo

1, mas, por conveniéncia, sao reproduzidos de forma sucinta aqui:

e £ possivel melhorar a deteccdo, identificacio e
tratamento de outliers em RSSF de larga escala
considerando um ambiente sujeito a interferéncias e
falhas?
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e O uso de técnicas para agrupamento de dados pode
contribuir para melhorar o conhecimento de Aareas
monitoradas, separando-as e permitindo focar nas mais

prioritdrias (sujeitas & ocorréncia de eventos relevantes)?

e Dado que em redes de larga escala usualmente os nodos
nao conseguem alcangar o coordenador em um tUnico
salto, como a formacao de rotas baseadas em dados pode
contribuir para a reduzir o atraso fim-a-fim, o consumo

energético e o volume de dados de RSSF de larga escala?

e Dado que uma RSSF de larga escala produz grandes
volumes de dados, como as técnicas de Big data podem

contribuir para melhorar o desempenho da rede?

Esses questionamentos visam nortear esta revisao
sistematica, limitando a e sua abrangéncia na busca de artigos

e trabalhos académicos.

A.2 Metodologia

As pesquisas foram realizada nas base de dados do
Google Scholar e IEEE Xplore, sendo a primeira a principal
fonte e a segunda complementar. Para as buscas foram
utilizadas os questionamentos como ponto inicial, limitador e
com vistas ao foco de pesquisa do Programa de Pés-graduacao

de Engenharia de Automacao e Sistemas da UFSC.

Dessa forma, limitou-se a pesquisa nas seguintes
questoes: retirada de anomalias dos dados monitorados,
clusterizacdo de dados e formacdo de cluster-tree baseado em
dados.
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Alguns critérios de pesquisa adicionais foram usados,
devido a grande ntimero de resultados nos artigos relacionados,
visando reduzir o total de artigos. Este processo foi necessario
dado que o assunto pesquisado é comum a outras areas e,

portanto, é ttil para selecionar os trabalhos mais relevantes.

Foram utilizados trés operadores nas pesquisas, “+”
para indicar que os resultados devem conter o termo associado,
“-” para remover qualquer artigo que contenha o termo
associado e as (“ ) para indicar que o termo associado deve ser
idéntico ao descrito no interior das aspas, incluindo espago e

simbolos.

As principais buscas sao listadas nas Secao A.3, na qual
em cada linha subsequente sao adicionadas os termos listados sao
indicados o ntimero de artigos encontrados a direita e utiliza-se
a letra k para indicacdo de milhar. As ramificagoes finais de cada
busca sao indicadas em cores diferentes (negrito) e utilizam todos

os termos anteriores aos membros.

Ao final de cada ramificagdo é utilizado um protocolo
de inclusdo/exclusdo, no qual, primeiramente foram lidos os
titulos e resumos selecionando os artigos relevantes a area de
busca. Complementarmente, foram incluidos os artigos com
assuntos relacionados diretamente ao trabalho, os artigos que
possuiam apresentacao de resultados com critérios para sele¢ao
de parametros de simulagdo, os artigos que possuiam critérios
de avaliacdo e também de &areas semelhantes que poderiam

fornecer insight sobre o trabalho.
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A.3 Resultados

Os resultados da pesquisa foram divididos em duas
partes para abranger maior quantidade de termos que

envolvam os elementos desta arquitetura.

Nas Tabelas 25 e 26 sdo listados os trabalhos sobre

deteccao de outlier em RSSF com topologia cluster-tree.

Tabela 25 — Terminologia e nimero de artigos encontrados na
busca utilizando o Google Scholar.

Termos ‘ Resultados
WSN + “outlier detection” 1.7k
WSN + “outlier detection” + “cluster-tree” 36
Apbs leitura dos Resumos 32

Tabela 26 — Terminologia e nimero de artigos encontrados na
busca utilizando o IEEE Xplore.

Termos Resultados
WSN -+ “outlier detection” 318
WSN + “outlier detection” + “Cluster-tree” 5
Apés leitura dos Resumos 5

Nas Tabelas 27 e 28 sdo listados os trabalhos sobre

clusterizacao de dados em RSSF com topologia cluster-tree.

Apoés a etapa inicial da busca, foram selecionados 69
artigos mencionados. Na sequéncia, foram consultados
referéncias utilizadas nestes artigos e pesquisados trabalhos
relacionados dos mesmos autores, somando mais 12 artigos e

totalizando 81 artigos.

Neste revisdo sistematica foram selecionadas as
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Tabela 27 — Terminologia e nimero de artigos encontrados na
primeira busca utilizando o Google Scholar.

Termos | Resultados
WSN + “data clustering” 3.5K
WSN + data clustering + Cluster-tree 53
Apés leitura dos Resumos 27

Tabela 28 — Terminologia e nimero de artigos encontrados na
primeira busca utilizando o IEEE xplore.

Termos Resultados
WSN + “data clustering” 193
WSN + “data clustering” + Cluster-tree 6
Apés leitura dos Resumos 5

principais ocorréncias para o tema desta tese. Para tal, foi
dividido a pesquisa em duas frentes para aumentar a
abrangéncia do tema. Os principais artigos e seus resumos
criticos foram evidenciados nos trabalhos relacionados na Secéo
3.6.

No sentido da deteccdo de outlier e clusterizagao de
dados para RSSF, os trabalhos indicam a necessidade de uma
melhor integracao entre os temas. Uma vez que estes temas
individualmente possuem um vasto referencial bibliografico, no
entanto sua juncdo pode ser melhor explorar alcancando

melhores resultados.

Por outro lado os artigos indicam uma lacuna
cientifica a ser explorada, apesar dos trabalhos no sentido da
formacdo de topologias cluster-tree: baseado no consumo

energético, no balanceamento do volume de dados e dos
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hibridos. Ainda assim, fica evidente a caréncia de pesquisa na
area da formacdo de cluster-tree baseados em dados que

possibilitem novas abordagens formacao de redes cluster-tree.
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