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RESUMO

A tecnologia de contabilidade distribuida esta num periodo de amadurecimento e tem
recebido destaque nos mais variados setores da economia. O Blockchain € uma das
tecnologias de contabilidade distribuida que se popularizou devido sua utilizacao na
fundamentacdo do Bitcoin. Todavia sua aplicacdo tem se expandido além das
criptomoedas para uso em negocios tradicionais. A logistica reversa recebe destaque
no meio corporativo, pois as ac¢des para preservagdo do meio ambiente vém
pressionando empresas € governos. Desta forma esta pesquisa tem o objetivo de
propor uma prova de conceito para avaliar se a tecnologia de contabilidade distribuida
utilizando o Blockchain podera suportar um novo modelo de sistema de logistica
reversa. Para tanto foi desenvolvido uma metodologia que contempla os atores
previstos na Politica Nacional de Residuos Sélidos e os processos do ciclo de vida do
produto das embalagens de aco. Neste contexto foi incluido um novo item com
objetivo de incentivar o funcionamento do sistema, o ativo criptoLata. Para minimizar
os trabalhos e ser produtivo na construgcdo desta prova de conceito, somente os
processos de Venda Industria, Venda ao Consumidor e Devolugdo foram
implementados. Para a definicdo e programacao desta rede Blockchain foi utilizada a
plataforma Hyperledger Composer Playground, com o propésito de reduzir o tempo
de desenvolvimento e validagao da rede de negécio. Para atender ao fluxo proposto,
o contrato inteligente foi desenvolvido utilizando a linguagem javaScript. Para sua
validagdo o método de Teste Funcional foi aplicado, onde todas as configuracdes
possiveis de transacdes foram simuladas. Apos a realizacao dos testes, obteve-se um
indice de assertividade de 100%. Com este resultado pode-se afirmar que a tecnologia
Blockchain pode suportar um novo modelo de sistema de logistica reversa.

Palavras-chave: Logistica Reversa. DLTs. Blockchain. Contrato Inteligente.



ABSTRACT

Distributed ledger technology is in a period of maturity and has been highlighted in
various sectors of the economy. Blockchain is one of the distributed ledger
technologies that became popular due to its use in the Bitcoin foundation. However, its
application has expanded beyond cryptocurrencies for use in traditional businesses.
Reverse logistics is highlighted in the corporate environment, as actions to preserve
the environment are pressuring companies and governments. Thus, this research aims
to propose a proof of concept to evaluate if the distributed ledger technology using
Blockchain can support a new reverse logistics system model. To this end, a
methodology was developed that contemplates the actors foreseen in the National
Solid Waste Policy and the life cycle processes of the steel packaging product. In this
context, a new item was included to encourage the system to function, the asset
cryptoLata. To minimize work and be productive in building this proof of concept, only
the Industrial Sell, Consumer Sell and Return processes were implemented. For the
definition and programming of this Blockchain network, the Hyperledger Composer
Playground platform was used to reduce the time of development and validation of the
business network. To meet the proposed flow, the smart contract was developed using
the javaScript language. For its validation the Functional Test method was applied,
where all possible transaction configurations were simulated. After the tests, a 100%
assertiveness index was obtained. With this result it can be stated that Blockchain
technology can support a new reverse logistics system model.

Keywords: Reverse logistic. DLTs. Blockchain. Smart contract.
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1 INTRODUGCAO
1.1APRESENTACAO DO PROBLEMA

O Blockchain é uma Distributed Ledger Technology (DLT) e ficou conhecido
mundialmente por ser a base para a implementacdo da criptomoeda Bitcoin,
introduzido em 2008 por Satoshi Nakamoto (um pseudénimo utilizado pelo autor ou
grupo de autores). Em 2017 o Bitcoin agitou o mercado financeiro quando sua cotagao
atingiu o valor em délar de $17,549.67, ou seja, uma alta expressiva de 1700% em
um ano, principalmente quando analisado que em 2010 o pre¢o mais alto de um
Bitcoin atingiu foi $0,39 (“Grafico do Histérico de Prego do Bitcoin”, 2018) (FLOREA,
2018).

Podemos encontrar definicdes onde o Blockchain é confundido com DLT, isto
se da porque o Blockchain foi a primeira implementacédo funcional de uma DLT
(BRANCO, 2018).

A tecnologia do Blockchain permite que as transacdes realizadas possuam
caracteristicas como imutabilidade e descentralizacao, além da dispensa de um 6rgao
regulador devido ao algoritmo de validacdo por meio de votagcdo e chegando ao
consenso pelos nés participantes (SCHUEFFEL, 2017).

O Blockchain na prética € um conjunto de dados distribuidos em varios “nés”,
usando redes peer-to-peer (P2P), onde qualquer alteracao no conjunto de dados sera
refletida em todos os “nds” da rede. O Blockchain € uma lista encadeada que contém
dados e um ponteiro de hash que aponta para seu bloco anterior, criando assim a
cadeia. Um ponteiro de hash é semelhante a um ponteiro, mas em vez de apenas
conter o endereco do bloco anterior, ele também contém o hash dos dados dentro do
bloco anterior. Essa utilizacdo dos ponteiros de hash que torna o Blockchain tao
incrivelmente confiavel e pioneiro, inviabilizando uma adulteragdo de conteiido de um
bloco, pois precisaria alterar todos os blocos anteriores para manter a rede integra
(BLOCKGEEKS, 2018).

O protocolo Blockchain apresenta gargalos na escalabilidade da rede e
algumas vulnerabilidades, além do consumo elevado de energia para geracao de
novos blocos. Isso motivou o desenvolvimentos e evolucdo de novas DLTs,
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consideradas variagées do Blockchain, como a Ethereum e Hyperledger, e também
novas tecnologias DLTs alternativas ao Blockchain, como o Tangle e o Hashgraph
(SCHUEFFEL, 2017).

Devido as caracteristicas citadas do Blockchain, além da utilizagdo no
desenvolvimento das criptomoedas, as empresas tem investido em pesquisa para
utilizar o Blockchain em sua camada de negécios, com o intuito de otimizar os
recursos, maior segurancga e eliminar intermediarios nas negociagbées (SCHUEFFEL,
2017) . O Contrato Inteligente € um contrato digital que define as regras para uma
transacgao e nao pode ser perdido ou adulterado. Surgiram com a rede Ethereum, sdo
algoritmos auto executavel, e com objetivo de solucionar diversos problemas
empresariais, dentre os setores que tem realizado pesquisa e possui alguma
aplicacao desenvolvida ou estdo planejando algo sao: financeiro, saude e logistica.

A logistica reversa passa a receber mais atencdo no Brasil a partir da
promulgacao da lei 12.305 de 2 de agosto de 2010, que institui a Politica Nacional de
Residuos Soélidos (PNRS) onde apresenta as definicdes e responsabilidades aos
agentes envolvidos no ciclo de vida do produto (BRASIL, 2010a)(BRASIL, 2010b). A

lei conceitua a logistica reversa como:

“instrumento de desenvolvimento econdmico e social caracterizado por um
conjunto de agdes, procedimentos e meios destinados a viabilizar a coleta e
a restituicdo dos residuos solidos ao setor empresarial, para
reaproveitamento, em seu ciclo ou em outros ciclos produtivos, ou outra
destinacao final ambientalmente adequada”.

E residuos sélidos como:

“material, substancia, objeto ou bem descartado resultante de atividades
humanas em sociedade, a cuja destinacdo final se procede, se propde
proceder ou se esta obrigado a proceder, nos estados sélido ou semissélido,
bem como gases contidos em recipientes e liquidos cujas particularidades
tornem inviavel o seu langamento na rede publica de esgotos ou em corpos
d’agua, ou exijam para isso solugdes técnica ou economicamente inviaveis
em face da melhor tecnologia disponivel”.

A lei define também que a responsabilidade é compartilhada entre o poder
publico, fabricantes, importadores, distribuidores, comerciantes e os consumidores, a
estruturar e implementar sistemas de logistica reversa (SLR), mediante retorno dos
produtos (embalagens) ap6s o uso pelo consumidor, de forma independente do
servico publico de limpeza urbana e de manejo dos residuos soélidos, e lista os
produtos: agrotdxicos, pilhas e baterias, pneus, 6leos lubrificantes, lampadas
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fluorescentes (de vapor de sodio e mercurio e de luz mista), produtos eletroeletrénicos
e seus componentes. O objetivo € de reutilizacdo, reciclagem e tratamento dos
residuos solidos, bem como disposicao final ambientalmente adequada dos rejeitos.

O desafio para atender a lei 12.305 em um pais de dimensdes continentais
com é o Brasil, talvez possa ser amenizado com a aplicagéo da tecnologia Blockchain
possa o0 desenvolvimento de um SLR de forma a viabilizar tecnicamente e
economicamente sua implantagao.

Este trabalho se utilizard da plataforma Hyperledger Composer Playground
para gerar a Proof of Concept (PoC) para modelar as ideias propostas na metodologia
antes de sua implementacao. A PoC é uma forma de testar uma ideia ou conceito que
se deseja implementar e colocar no mercado. Desta forma se consegue com
investimento minimo de recursos e tempo, validar a ideia, identificar possiveis
problemas no projeto e assim permitir a obtencao de feedback dos stakeholders
envolvidos ou interessados no projeto (CONSULTING, 2015).

Questao da pesquisa:

A tecnologia de contabilidade distribuida, implementada utilizando

Blockchain, pode suportar um novo modelo de logistica reversa?
1.2 OBJETIVOS
1.2.1 Objetivo Geral

Utilizar a tecnologia de contabilidade distribuida, Blockchain, para construcao
de uma prova de conceito para implantacdo de um sistema de logistica reversa para
embalagens de ago.

1.2.2 Objetivos Especificos

Para realizar a pesquisa e atingir o objetivo geral, sera especificado com mais
detalhes os objetivos:
e Estudar os fundamentos relacionados a tecnologia Blockchain,

e Pesquisar sobre a legislagao referente a logistica reversa;
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Propor um modelo de gestdo de logistica reversa baseada em
contabilidade distribuida-Blockchain;

Modelar e desenvolver um protétipo para realizar a prova de conceito
do funcionamento da rede Blockchain aplicado a logistica reversa;

Testar e validar o contrato inteligente para 0 modelo proposto;
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1.3 JUSTIFICATIVA

A logistica reversa € assunto comum para uma boa parte das empresas.
Grande parte dos insumos que as empresas siderargicas utilizam em seu processo
de producéo, sao sucata gerada por seus clientes e, para isso, usam centros coletores
de carga (PARDO et al., 2008). As industrias de latas de aluminio também sao
destaque no grande aproveitamento de matéria-prima reciclada. Segundo a
Associacdo Brasileira do Aluminio (ABAL), o Brasil em 2015 reciclou 97,9% das
latinhas de aluminio para bebidas de um total de 292,5 mil toneladas, isso garante ao
Brasil manter-se entre os paises lideres na reciclagem deste material (ABAL, 2017).

Existem ainda outros setores da inddstria nos quais o processo de
gerenciamento da logistica reversa é mais recente, como na industria de eletrénicos,
varejo e automobilistica. Esses setores estdo buscando o reaproveitamento de
materiais para producéo, por meio das devolugdes dos clientes e das atividades de
reciclagem e reaproveitamento da sucata de produtos e embalagens (PARDO et al.,
2008). Estes tém percebido um aumento consideravel nos ultimos anos no escopo e
escala da reciclagem. Dessa forma, empresas que possuem um processo de logistica
reversa bem gerido, tendem a se destacar em seu segmento de mercado,
diferenciando-se de seus concorrentes.

Por consciéncia ambiental ou para atendimento da legislacdo, as empresas
estdo cada vez mais acompanhando o ciclo de vida de seus produtos. A
responsabilidade estendida de fabricantes e importadores em relagdo aos produtos
apos sua vida util e suas embalagens esta tornando-se cada vez mais comum em todo
o mundo, isso tem impulsionado as acdes de concretizagcdo dos SLR (COUTO;
LANGE, 2017).

Couto e Lange (2017) indicam uma cronologia muito recente de logistica
reversa, onde primeiros relatos datam de 1970, ganhando forca a partir da década de
1980, mas apenas a partir dos anos 1990 passou a ser discutida e implantada. Porém
somente em 1995 apareceram os primeiros trabalhos em logistica reversa por
questbes socioambientais. No entanto a motivacdo para a realizacao da logistica
reversa por parte das empresas em geral possui trés eixos fundamentais: ambiental,

financeiro e legal. O Ambiental tem o apelo de marketing criando a imagem “verde”.
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O financeiro com foco na reutilizagdo e recuperacao de produtos. A legislacdo tem
motivado as empresas rever o ciclo de vida dos seus produtos assim impulsiona e
regula a implantacéo da logistica reversa no pais.

Como nossa legislagédo define a gestdo compartilhada e envolve muitos
agentes entre eles fabricantes, importadores, distribuidores, comerciantes, setor
publico e consumidor, o grau de dificuldade de implementar um SLR eficaz é grande,
principalmente a gestao do mesmo.

Desta forma este trabalho visa sugerir uma metodologia para a governanga
de SLR por meio da utilizagdo da tecnologia Blockchain. A transparéncia €
fundamental para que haja engajamento de todos os agentes, além de formas mais
eficientes para a fiscalizacao dos acordos setoriais.

1.4 ESCOPO DO TRABALHO

Este trabalho se limita a estudar e propor uma metodologia para a implantagao
de um sistema de logistica reversa para latas de aco de tintas em nivel nacional.
Avaliar as caracteristicas e a viabilidade da tecnologia Blockchain para uma prova de
conceito, mais especificamente o Hyperledger Fabric que atualmente é mantido pela
fundacao The Linux Foundation' juntamente com outros projetos.

Para o desenvolvimento e validacao do contrato inteligente sera utilizado o
Hyperledger Composer Playground, ferramenta que possui recursos que permite focar
no desenvolvimento e validacdo da rede. Também permite reaproveitar todo o
trabalho realizado pra acelerar uma implantacdo real em ambiente de producéo,
sendo necessarios somente a configuracdo da rede e o desenvolvimento das
aplicac6es para consumirem a rede criada, os Decentralized Applications (DAPPS).

Para criar um ambiente propicio a adesao dos participantes neste SLR, um
elemento de incentivo serd integrado na metodologia, aproveitando das
caracteristicas de descentralizacéo e imutabilidade da tecnologia Blockchain.

! https://www.hyperledger.org/projects/composer
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O sistema proposto ndo se aplica a outros ciclos de produtos ou residuos
soélidos uma vez que os participantes podem ser diferentes, para tanto necessitara de
reformulacédo e adequacao na metodologia.

1.5 ADERENCIA AO PROGRAMA DE POS-GRADUACAO EM TECNOLOGIAS DA
INFORMACAO E COMUNICACAO

O programa de Pés-Graduacdo em Tecnologias da Informacdo e
Comunicagdo (PPGTIC), busca resolver problemas de caracteristicas
interdisciplinares por intermédio das tecnologias computacionais (PPGTIC, 2018). O
programa concentra as pesquisas nas areas: Tecnologia Computacional, Tecnologia
Gestao e Inovacao e Tecnologia Educacional.

Esta pesquisa se integra ao programa na linha da Tecnologia Computacional.
Esta linha tem como finalidade o desenvolvimento de novas solu¢des computacionais
para a resolucao de problemas de carater interdisciplinar (PPGTIC, 2018).

Durante todo o trabalho de pesquisa podem ser observados indicios da
proposta e sua aderéncia ao PPGTIC, sendo que uma das caracteristicas desta
pesquisa é ser interdisciplinar. No trabalho € explanado o desenvolvimento de uma
metodologia para implantacdo de uma rede Blockchain com propdsito de gerir e
fiscalizar acbes da logistica reversa. Assim, a pesquisa faz uso de tecnologias
computacionais inovadoras, 0 que vai ao encontro a proposta de interdisciplinaridade
da linha de pesquisa e do programa com um todo.

1.6 METODOLOGIA

Esta secéo da dissertacdo tem por objetivo descrever a metodologia empregada
e classificar a pesquisa adotada.

Este trabalho tem carater interdisciplinar, pois tramita entre as areas de ciéncia
da computacéao, gestao, juridica e logistica.

Quanto aos procedimentos técnicos, sua fundamentacao tedrica estd baseada
na pesquisa bibliografica por meio da compilagdo de registros em livros, artigos de
bases de dados conceituadas, publica¢des de érgaos oficiais, etc. Devido ao tema ser
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recente, a busca exploratéria em sites diversos e oficiais serao realizadas para coleta
de publicacbes atuais. O método SistematicSearchFlow (SSF) sera aplicado para
mapeamento do material bibliografico (FERENHOF; FERNANDES, 2016).

Para o desenvolvimento da prova de conceito serd utilizado o projeto
Hyperledger Fabric em conjunto com o Hyperledger Composer, tanto para criagao
como validagdo do contrato inteligente. A figura 1 apresenta as etapas do

desenvolvimento desta dissertagéo.

Figura 1 — Etapas do desenvolvimento da dissertagao.

Delimitagédo do Planejamento de Revisédo Sistemica
Tema de Pesquisa Pesquisa de Literatura

Definigdo da
tecnologia
Blockchain

Desenvolver o Escolha do
contrato inteligente ambiente para PoC

Analise e
Verificacao e testes Processamento dos
Dados

Elaboragao da
Dissertacao

Fonte: Elaborada pelo autor.

1.7 ESTRUTURA DO TRABALHO

A estrutura a ser apresentada nesta secdo € o0 que se planeja para o
desenvolvimento desta dissertagdo sendo constituida de 7 capitulos.

No capitulo 1 sera realizada a introdugao do tema, os objetivos da pesquisa,
além da justificativa, escopo e aderéncia ao programa.
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O capitulo 2 aborda os conceitos computacionais aplicados para o
desenvolvimento da pesquisa € o ambiente que sera utilizado para a construcéo da
PoC.

O capitulo 3 trara a tona a importancia do assunto relativo a logistica reversa,
apresentara setores que tem o processo implementado e destacara alguns pontos da
legislacao brasileira que define a PNRS.

No capitulo 4 apresentara o estado da arte relativo a logistica reversa, as
tecnologias Blockchain e suas aplicacées na logistica e similares.

O capitulo 5 dedica-se a metodologia e recursos empregados durante o
desenvolvimento e testes do contrato inteligente para implementar o fluxo da logistica
reversa aplicados no ambiente Hyperledger Composer.

O capitulo 6 trara as resultados e discussées com a aplicacao das tecnélogas
computacionais na gestao do fluxo da logistica reversa.

O capitulo 7 apresentara as consideragoes finais e os resultados obtidos a fim
de prover subsidios para responder a pergunta da pesquisa e propor trabalhos futuros.
Finalmente serdo apresentadas as referéncias e apéndices.
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2 BLOCKCHAIN

Para Upadyaya, Sharma e Arun (2017) a tecnologia Blockchain nao esta
apenas mudando a maneira como usamos a Internet, mas também esta
revolucionando a economia global. Ao permitir a digitalizagao ou digitizacao? de ativos,
estd conduzindo uma mudanga fundamental no significado da internet como a
conhecemos.

Existe uma confusdo com os termos Bitcoin e Blockchain, entdo para esclarecer
logo no inicio. Bitcoin apareceu pela primeira vez em um white paper de 2008 escrito
por Satoshi Nakamoto (um pseuddnimo que representa uma pessoa ou grupo de
pessoas) que detalhou um inovador sistema de numerario eletrénico que permitia que
pagamentos on-line fossem realizados sem intermediarios, dando origem as
criptomoedas. O Blockchain é a tecnologia que permitiu o desenvolvimento do Bitcoin,
esta sim foi a verdadeira revolugéo. A tecnologia Blockchain também eliminaria altas
taxas intermediarias que se tornaram um fardo para os individuos e as empresas, e
abrindo possibilidade para inumeras outras aplicacbes (UPADHYAYA; SHARMA,;
ARUN, 2017).

2.1 ENTENDENDO A TECNOLOGIA BLOCKCHAIN

A tecnologia Blockchain fornece um livro-razao compartilhado, confiavel, seguro
e imutavel para registrar transacdes, ativos digitais e "contratos inteligentes". Estes
sao gravados de forma distribuida em uma infinidade de computadores em todo o
mundo em uma rede P2P3, onde cada membro mantem uma copia do livro-razdo. As
transagcdes sdo agrupadas em blocos protegidos por um hash (ver item 2.1.1) e
validadas por um protocolo de consenso e interligadas com o bloco imediatamente
anterior (HYPERLEDGER, 2019).

2 Nos dltimos anos, um novo termo, aparentemente escrito de forma errada, comegou a ser usado pelas organizagdes:
digitizacdo. Normalmente este termo estd envolvido em atividades de revisdo de processos e de inovagdo de negécios. O termo ainda ndo
estd disponivel na maioria dos diciondrios de lingua portuguesa. https://blog.smlbrasil.com.br/digitalizacao-digitizacao-ou-transformacao-
digital/

3 P2P (do inglés peer-to-peer, que significa par-a-par ou ponto-a-ponto) é um formato de rede de computadores em que a principal
caracteristica € a descentralizacdo, onde o cada computador membro realiza fun¢des de servidor e de cliente simultaneamente.
https://www.tecmundo.com.br/torrent/192-0-que-e-p2p-.htm
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Os mineradores, nome dado aos membros da rede com altos niveis de poder
computacional, competem para validar as transagdées resolvendo problemas
complexos codificados, em troca de recompensa financeira. O primeiro mineiro a
resolver os problemas e validar o bloco € quem recebe a recompensa, e no caso do
Bitcoin um minerador receberia uma quantia de Bitcoins, e na Ethereum* em Ether®.
O bloco validado de transacdes € entdo marcado com a data e hora e adicionado a
uma cadeia em uma ordem cronolégica linear. Novos blocos de transacdes validados
sao vinculados a blocos mais antigos, construindo uma cadeia de blocos, denominada
entdo de Blockchain, ver figura 2. Todas as cadeias sdo atualizadas de modo que
cada livro contabil da rede seja idéntico, dando a cada membro a capacidade de

provar quem tem a propriedade de um ativo em determinado momento.

Figura 2 — Estrutura de uma Blockchain

Block 10 Block 11 Block 12
[ Prev_Hash ] [ Timestamp ] Prev_Hash ] [ Timestamp Prev_Hash ] [ Timestamp]
[ Tx_Root ] [ Nonce ] [ Tx_Root J [ Nonce [ Tx_Root ] [ MNonce ]
2
£ AN
Hash01 Hash23 Merkle Tree

[ Hashﬂ] [ Hashl ] Hashz] [Hash3 ]
t t

1 !
[ Tx0 ][ Tx1 ] Tx2 ] T3 ]Transactions

Fonte:https://conexaofintech.com.br/blockchain/blockchain-todos-serao-impactados/

Schueffel (2017) e Upadhyaya, Sharma e Arun (2017) detalham as
caracteristicas de imutabilidade, descentralizada, aberta e criptogréfica do Blockchain,
permite que as pessoas confiem umas nas outras e realizem transacgdes entre pares,
tornando a necessidade de intermediarios obsoleta. Isso também traz beneficios de
seguranca sem precedentes. Pois ataques que afetam grandes intermediarios

centralizados como bancos seria virtualmente impossivel na rede Blockchain, gracas

*Ethereum é uma plataforma descentralizada capaz de executar contratos inteligentes € aplicagdes descentralizadas usando a tecnologia
Blockchain.
3 Ether é a criptomoeda da Ethereum.
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ao vinculo da cadeia com os blocos anteriores. Caso um invasor tenha intencéo de
apropriar-se se um bloco em uma rede Blockchain, seria necessario invadir nao
somente o bloco especifico, mas todos os blocos precedentes, voltando a histéria
inteira desta Blockchain e eles precisariam fazer isso em todos os blocos dos livros
de uma rede, que podem ser milhdes, simultaneamente.

Os beneficios esperados com o uso da tecnologia Blockchain permitem aumento
da eficiéncia e reducao nos custos operacionais das transacoes, porém também pode
contribuir para o fim de empresa ou instituicdo cujo atividades sao consideradas
intermediarias. Como exemplo, o setor financeiro ironicamente tem visdo ambigua no
uso da tecnologia. Por um lado, veem beneficios em melhorar uma variedade de
processos e gerenciamento de transagdes e registros com a implantacao de uma rede
Blockchain. Por outro lado, enfrentam a ameaca pela eliminacao de intermediarios em
alguns de seus processos, tornando irrelevante o modelo de negocios centralizado
tradicional, vindo a extinguir servicos e até mesmo inviabilizando seu negdcio
(UPADHYAYA; SHARMA; ARUN, 2017).

No entanto, € critico neste estagio da evolucéao do Blockchain reconhecer todas
as mudancgas sociais e de negécios que ela podera provocar. Uma grande parte da
discussao ainda se concentra na prépria tecnologia, tornando a visdo ainda miope e
nao reconhecer o hype® da tecnologia.

Para compreender o Blockchain € necessario conhecer os conceitos de hash,
ponteiros, listas vinculadas, arvore Merkel e algoritmo de consenso (“O que é
hashing?”, 2019) (WALDMAN, 2018).

2.1.1 Funcionamento da funcao Hash Criptografico

A funcdo hash permite verificar a integridade da informag&o. Funciona da
seguinte maneira, recebe uma string de qualquer tamanho como entrada e retorna
uma saida de comprimento fixo. E fundamental que o algoritmo seja deterministico,
ou seja, a mesma entrada resultara a mesma saida. No contexto do Bitcoin, as

transacdes sdo tomadas como entrada, executa o algoritmo de Secure Hashing

© Hype é o assunto que estd "dando o que falar" ou algo sobre o qual todos falam e comentam.
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Algorithm 256 (SHA-256) que fornece uma saida de um comprimento fixo de 256 bits
(UPADHYAYA; SHARMA; ARUN, 2017). Independentemente do tamanho da entrada,
a saida tera sempre o mesmo tamanho, figura 3, e qualquer pequena mudanca na
entrada gera uma saida totalmente diferente, como mostra a figura 4.

Existem outras fun¢des de hash criptogréaficas, como o MD5 que produz uma
saida de 128 bits, o SHA 1 de 160 bits e 0 Keccak-256 de 256 bits, este ultimo é
utilizado na rede Ethereum.

Para que uma funcao hash trabalhe com entradas de comprimentos arbitrario,
necessita inicialmente ter uma construcao de entrada de tamanho fixo e entao utilizar
o método de transformacao Merkle-Damgard para permitir o uso de tamanho variavel

na entrada.

Figura 3 — Exemplo de entrada e saida hash

INPUT HASH
Hi 639EFCDOBABBa73B1619ES2 ErBCa9A7DF02C1051B1820 EggFC305DCAA3326B8
Welcome  53A53FCOE2ADGFOBSES6DS4BATOI574CDOCF5FD1FB408C 41731881 BCDOERATCS

Fonte: (“O que é hashing?”, 2019)

Figura 4 — Pequena mudanca na entrada / grande mudanca na saida hash

INPUT HASH
This s a test C7BE1EDoo2FRAD DD 897 C452F5 D7ES0oFRCDEBE2 B0 B16BCF4EDCE4Co7 D4 E

this is & test 2E0g758548072A8EBR22AD Y TFA101 T FF7aF06FIFF6A01G851F45C 308 732BC50C

Fonte: (“O que é hashing?”, 2019)

Especificamente no SHA-256, a fungdo de compactacao recebe entradas de 768
bits e produz saidas de 256 bits, logo o tamanho do bloco é de 512 bits. Veja na Figura
5 a representacao grafica de como o SHA-256 funciona (NARAYANAN et al., 2016).



30

Figura 5 — Esquema do funcionamento da SHA-256

512 bits

Message Message Message

(block 1) (block 2) (block n)
.- B, 256 bits
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[ )% ) > > >

Fonte: (NARAYANAN et al., 2016)

2.1.2 Ponteiros

Na programacdo uma variavel armazena uma informagéo, que pode ser texto,
numérico ou légico. Os ponteiros armazenam endereco de varidveis, ou seja, ele
aponta para a localizacao de outra variavel (“O que é hashing?”, 2019), representado
na figura 6.

Podemos usar ponteiros de hash para construir todos os tipos de estruturas de
dados. Intuitivamente, podemos usar uma estrutura de dados familiar que usa
ponteiros como uma lista vinculada ou uma arvore de pesquisa binaria e implementa-

la com ponteiros de hash, em vez de ponteiros (NARAYANAN et al., 2016).

Figura 6 — Variavel e ponteiro

X > 70043573 (memory address)

pointer | ~443573

Fonte: (MASTERDAWEB, 2011)
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2.1.3 Listas vinculadas

Lista vinculada ou encadeada, é uma sequéncia de blocos, que contém dados e
séo vinculados ao préximo bloco por meio de um ponteiro. Neste caso, o ponteiro
contém o enderego do préximo bloco, assim o vinculo é realizado. O conteudo do
ultimo bloco deve ser nulo, o que significa que nao tem valor, pois estd aguardando o
surgimento de um novo bloco para ser preenchido com seu endereco. O primeiro bloco
€ chamado de “génese” e seu ponteiro esta no proprio sistema (“O que € hashing?”,
2019).

Narayanan et al. (2016) apresenta que podemos usar ponteiros de hash para
construir todos os tipos de estruturas de dados, ver figura 7. As estruturas de dados
que usam ponteiros como uma lista vinculada ou uma arvore de pesquisa binaria
podem ser alteradas para implementar ponteiros de hash, em vez de ponteiros
normais. O Blockchain € uma lista encadeada de ponteiros de hash.

Figura 7 — Lista vinculada com ponteiros de hash

H(,)

prev: H( ') [ prev: H(") prev: H(')

- data data data <

Fonte: (NARAYANAN et al., 2016)

2.1.4 Arvore Merkel

Outra estrutura de dados conhecida, € a arvore binaria, mas com uma pequena
mudancga, com a utilizacdo de ponteiros de hash passou a ser chamada de arvore
Merkel, denominag&o dada pelo seu inventor Ralph Merkel (UPADHYAYA; SHARMA,;
ARUN, 2017).
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O principio deste conceito é que os dados estdo nas folhas, na base inferior da
arvore, entao para cada par de folha construir uma estrutura de dados com dois
ponteiros de hash, um para cada folha do par, repetir para todas as folhas de dados
da base, ver figura 8. Depois subir um nivel e o bloco no nivel contera um ponteiro de
hash de dois de seus filhos. Prosseguir por todo o caminho até o topo da arvore,
chamada de a raiz da arvore. Sera armazenado apenas do ponteiro de hash da raiz
da arvore, ver figura 9.

Assim caso um bloco de dados da base seja alterado, o hash mudara e nao
coincidird com o conteudo do nivel acima. Mas se o nivel acima também for calculado
novamente entdo coincidindo como o préximo nivel acima, e se isso for realizado
sucessivamente até atingir a raiz da arvore, ainda iremos detectar a alteracao, porque
0 hash a raiz da arvore que foi salvo nao coincidira com o recalculado. Estas sao

estruturas que o Blockchain usara para garantir a imutabilidade dos dados.

Figura 8 — Estrutura com dois hashes dos dois blocos de dados

H}) H(\{

Data Data

Fonte: (UPADHYAYA; SHARMA; ARUN, 2017)

Os recursos apresentados nos itens anteriores credenciam para a criagao de
uma Blockchain. As listas vinculadas geram as ligacdes entre os blocos, os ponteiros
de hash geram a seguranga para nao ocorrer adulteragdo nos blocos e a arvore Merkel
garante a inviolabilidade das transagdes do bloco. Porém para que ocorra uma
transagdo sem a necessidade de uma autoridade central que garanta a confiancga,
falta conhecer os algoritmos de consenso (WALDMAN, 2018).
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Figura 9 — Representagédo de uma arvore Merkel
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Fonte: (WALDMAN, 2018)

2.1.5 Algoritmos de consenso

Lamounier (2018) defini algoritmos de consenso como um processo de
tomada de decisdo por um grupo, onde cada individuo constroi e apoia a decisao.
Foram projetados para criar igualdade e justica no mundo on-line, ou seja, sdo
responsaveis pela confiabilidade do processo de inclusao de blocos na rede.

Na rede Blockchain os algoritmos de consenso fazem com que 0s “nos”
respeitem um protocolo que determina como os blocos sdo adicionados e mantidos.
Existem diferentes tipos de algoritmos de consenso, o mais conhecido o Proof-of-Work
(PoW), prova de trabalho (WALDMAN, 2018).

Nas redes publicas, o algoritmo de consenso é executado pelos mineradores,
nds especiais com grande poder computacional que disputam entre si para resolver o
problema matematico complexo definido pelo algoritmo de consenso. O minerador
que primeiro resolver o problema recebe uma recompensa, geralmente em
criptomoeda.

Upadhyaya, Sharma e Arun (2017) descreve com detalhes como funciona o
PoW. O objetivo € encontrar o hash do bloco, porém o mesmo deve respeitar algumas
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regras de dificuldade definida pela rede. Para resolver o quebra-cabec¢a matematico é
necessario utilizar um nimero chamado “nonce”. Para formar o bloco, o “nonce” sera
concatenado ao hash do bloco anterior e as transagdes que estavam pendentes para
serem adicionadas a rede Blockchain. Calcula-se o hash deste bloco e verifica-se a
regra de dificuldade, numeros de zeros a esquerda do hash foi encontrado. Em caso
negativo o “nonce” é alterado e o processo se reinicia. Em caso afirmativo o bloco é
enviado para os demais “n6s” validarem o “nonce” e se houver consenso entre 0s
“n6s” o bloco sera adicionado ao Blockchain e o Ledger distribuido’ a todos os “ndés”.

Como os mineradores estdo competindo por recompensas financeiras, estes
frequentemente investem em seu poder computacional para obterem maior éxito na
criagao de novos blocos.

No Bitcoin uma das caracteristicas a ser mantida pela rede é o tempo médio
de 10 minutos para a criagdo de um novo bloco. Portanto uma propriedade de nivel
de dificuldade foi implementada e o tempo de criacdo dos blocos é monitorado. No
Bitcoin mais especificamente a cada 2016 novos blocos esta propriedade é revisada
para aumentar ou reduzir a complexidade do célculo PoW, mantendo o tempo médio
nos 10 minutos para cada novo bloco, ou seja, em média a cada 2 semanas ocorre
esta revisao (UPADHYAYA; SHARMA; ARUN, 2017).

Outra propriedade importante € que apdés o nonce encontrado deve ser
publicado com o bloco, junto com o hash do bloco anterior e as transacdes que se
deseja salvar na rede. Isso é imprescindivel para que qualquer “nd” consiga executar
a funcdo hash e verificar se o bloco é valido, isso sera verificado por todos os “nos”
que receberem a copia do Ledger com o novo bloco incluido. Para que o bloco seja
efetivado no Blockchain 50% mais 1 dos “nés” tem de confirmar a validacao para que
a rede entenda que o consenso foi alcangado.

Como abordado anteriormente existem muitos algoritmos de consenso, a
figura 10 apresenta um infografico e o quadro 1 lista algumas diferengas entre eles.
Em sintese este quadro reforca a diversidade de algoritmos existentes e suas

principais caracteristicas, pontuando os pros e contras.

7 Um ledger distribuido é um banco de dados digital que registra a transag@o de ativos onde cada transagdo e seus detalhes sdo armazenados
em vdrios lugares simultaneamente



Figura 10 — Tipos de algoritmos de consenso
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Quadro 1 — Comparativo dos Algoritmos de Consenso
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2.1.6 Chaves publicas e privadas

Nakamura e Geus (2007) definem que Public Key Infrastructure (PKI), “é¢ o conjunto
de hardware, software, pessoas, politicas e procedimentos necessarios para criar,
gerenciar, armazenar, distribuir e revogar certificados digitais com base em
criptografia de chave publica”.

Uma PKI é composta de Autoridades de Certificacdo, Chaves publicas e
privadas, Certificados Digitais e Lista de Revogacéo de Certificados. A chave privada
e sua respectiva chave publica possui um relacionamento matematico exclusivo, onde
uma mensagem encriptada pela chave publica somente pode ser decriptada pela
chave privada, e vice-versa. Assim garantindo que a mensagem assinada digitalmente
foi realmente enviada pelo emissor quando a chave publica conseguir decifrar a
mensagem. A figura 11 apresenta a estrutura de uma PKI (HYPERLEDGER, 2019).

Em uma PKI a emissédo do certificado pela Autoridade de Certificagdo é o
processo que vincula as chaves publicas e privadas a uma pessoa ou organizacao
(BRASIL, 2019).

Figura 11 — Estrutura de uma PKI
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Fonte: (HYPERLEDGER, 2019)
2.1.7 Blockchain Publica e Privada
Existem duas categorias de Blockchain, as publicas, também chamadas de

nao permissionadas, e as privadas, chamadas de federadas ou permissionadas. As
Blockchains publicas s&o caracterizadas por serem abertas, ondes os membros néo
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se conhecem, nao se tem controle de seus participantes, e 0s mesmos muitas vezes
nao confiam uns nos outros. Nestas redes o consenso é baseado em mineracao como
o PoW, e os mineradores competem entre si por recompensas financeiras, € isso
exige alto poder computacional. Exemplos desta categoria sédo o Bitcoin e Ethereum.

As Blockchain privadas s&o caracterizadas por terem seus membros
identificados, autenticados e autorizados. Geralmente fechados em grupos ou
consorcios que possuem interesse corporativo comuns. Exemplos desta categoria sao
o Corda e o Hyperledger. O consenso nesta categoria baseia-se no protocolo
Byzantine Fault Tolerance (BFT) e ndo necessita de incentivos, pois os participantes
tém interesses comuns, e a principal vantagem € a baixa laténcia na tomada de
decisdo (GREVE et al., 2018).

2.2 HYPERLEDGER

O Hyperledger, que é um esforco colaborativo de cédigo aberto criado para
promover a tecnologia Blockchain para vérios segmentos da indistria. E uma
colaboragdo global, hospedada pela The Linux Foundation, com mais de 130
membros, incluindo lideres em finangas, bancos, internet das coisas, cadeia de
suprimentos, manufatura e tecnologia. Possuem atualmente 8 projetos em
andamento, incluindo Hyperledger Fabric e Hyperledger (UPADHYAYA; SHARMA;
ARUN, 2017).

O Hyperledger Fabric implementa uma arquitetura modular para fornecer uma
opcao funcional aos designers de rede. Algoritmos especificos para identidade,
ordenacéao (consenso) e criptografia, por exemplo, podem ser conectados a qualquer
rede Hyperledger Fabric ( HYPERLEDGER, 2019).

A IBM tem dedicado esforcos com o Hyperledger Fabric para criar um
framework e uma base de cddigo distribuido abertos, padronizados e de nivel
corporativo, que implementa uma arquitetura modular, onde pode-se plugar
componentes como algoritmos de identificacdo, ordenacéo e criptografia, conforme as
necessidades do arquiteto da rede. Atualmente oferta através do Bluemix uma
plataforma Blockchain na IBM Cloud. Alguns dos projetos tocados pela IBM sdo, uma
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plataforma de trade finance para sete bancos europeus, bem como um piloto de bolsa
de valores na América do Sul, (UPADHYAYA; SHARMA; ARUN, 2017).

A Microsoft também vem adicionando moédulos BaaS (Blockchain as a
Service) ao Azure, sua plataforma de computagao em nuvem, desde 2015. Como uma
plataforma aberta, flexivel e escalavel, o Azure oferece suporte a um numero
crescente de tecnologias de contabilidade distribuida que abordam negécios e
requisitos técnicos para seguranca, desempenho e processos operacionais. O Azure
disponibiliza em sua plataforma a criacdo de rede Blockchain Hyperledger
(MICROSOFT, 2019).

Ambas as plataformas possuem mecanismos para uma construgédo rapida de
maneira a facilitar a implementacéo e deixar o arquiteto pensar em seu modelo e nao
na tecnologia em si.

O projeto Hyperledger mantido pela fundagéao Linux mantem em seu guarda-
chuva 6 frameworks e 6 ferramentas para uso da tecnologia Blockchain, séao eles:
Burrow, Fabric, Grid, Indy, Iroha, Sawtooth, Caliper, Cello, Composer, Explorer, Quilt
e Ursa. Cada um com funcionalidades e aplicacdes especificas, figura 12. Veremos

mais sobre o Hyperledger Fabric e o Composer.

Figura 12 — Projetos Hyperledger
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2.2.1 Contratos Inteligentes

O termo “contratos inteligentes” foi cunhado por Nick Szabo, em meados de
1994, quase no inicio da propria World Wide Web (WWW). Nick um criptografo
conceituado, definiu as premissas para o contrato inteligente, porém na época nao
pdde ser implementado pois ndo existia um sistema financeiro nativo que suportasse
transacdes programaveis. Desta forma se uma instituicdo financeira tivesse de
autorizar ou liberar manualmente a transferéncia de dinheiro, isso iria contra os
propésitos do contrato inteligente (UPADHYAYA; SHARMA; ARUN, 2017).

Um contrato inteligente € um cédigo programavel que define a logica e as
regras para uma transacdo entre diferentes organizagcdées. Este precisa ser
empacotado em um chaincode® para ser implementado em uma Blockchain
(HYPERLEDGER, 2019). Estes contratos sdo executados automaticamente quando
uma condigdo pré-programada for acionada, assim uma clausula do contrato é
executada.

A tecnologia de contrato inteligente esta sendo construida sobre o Bitcoin e
outras moedas virtuais e como o Bitcoin além de ser uma criptomoeda, € um protocolo,
um software, os contratos inteligentes podem falar com ele da mesma forma como
fariam com qualquer outro cédigo. As pecas do quebra-cabeca estdo se encaixando
e agora um programa de computador pode acionar pagamentos (UPADHYAYA;
SHARMA; ARUN, 2017).

2.2.2 Hyperledger Fabric

Diferentemente de uma Blockchain publica, os membros de uma rede
Hyperledger Fabric se inscrevem atravées de um Membership Service Provider
(MSP) confiavel. Os principais componentes de uma rede Blockchain Hyperledger
Fabric: Aplicativos, Pares (nds), Contratos inteligentes, Ledgers, Canais,
Organizacgdes, Ordenador e Autoridade Certificadora (HYPERLEDGER, 2019). Todos
estes componentes sao definidos abaixo:

8 Chaincode, também chamado de contrato inteligente, é essencialmente a I6gica de negécios que governa como as diferentes entidades ou
partes em uma rede blockchain interagem ou transacionam umas com as outras
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O aplicativo € o0 meio que se tera acesso a Blockchain, se conectando aos
pares e realizando transacdes ou consultas.

Os pares sao elementos fundamentais ao Hyperledger, estes sado o0s
participantes autorizados da rede, ou seja, os “n6s” da rede e hospedam os Ledgers
e os Contratos inteligentes. Todos os Pares associados a um Canal compartilham e
guardam cépias do mesmo Ledger e Contratos inteligentes, figura 14.

O ordenador é o responsavel por organizar as transacbées em blocos e
direcionar a inclusdo no Ledger.

Os canais permitem que o Hyperledger Fabric crie um meio de comunicacao
entre grupos de participantes, definindo um ambiente de colaborag&o entre os grupos
e ao mesmo tempo gerando privacidade, pois cada Canal tera seu proprio Ledger, ou
seja, outros Pares que nao tenha acesso ao Canal ndo poderdo acessar estas
transagdes. Um Par podera participar de varios Canais simultaneamente, e devera
manter uma copia do Ledger de cada Canal. O Ledger é composto por dois
componentes: o Estado mundial® e o Log de transagao.

As redes Hyperledger Fabric sdo formadas por “N6s” de diferentes
Organizagdes, que necessitam ser identificadas por fazerem parte de uma rede
privada. Quando a rede for configurada, as politicas devem ser especificadas para o
Canal e as Organizacbes devem concordar com estas politicas, fato determinante
para fazer parte da rede.

Uma Autoridade Certificadora emite um Certificado Digital X.509 para cada
Organizacgao, que serd a Identidade da Organizacao nas transacdes neste Canal ou
rede.

O componente do Estado mundial descreve o estado do Ledger em um
determinado momento no tempo, € um banco de dados. Este registra um par “chave-
valor” geralmente em formato JavaScript Object Notation (JSON). O componente de
Log de transacdes registra todas as transacdes que atualizam o valor atual do Estado
mundial ou ndo, € o histérico da rede, a Blockchain propriamente dita. A figura 13
apresenta a composi¢ao de um Ledger.

° Estado mundial, € um repositorio de dados que mantém a visdo do estado atual de um ativo
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Figura 13 — Ledger no Hyperledger
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Quando um chaincode é instanciado em um canal, uma politica de endosso é
definida para ele; Todos os contratos inteligentes dentro do chaincode séao
disponibilizados para o canal (HYPERLEDGER, 2019).

Figura 14 — Pares compartilhando o mesmo canal
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Um MSP é definido para a rede, ver figura 15, e sua principal funcao é abstrair

o processo de emissao e validagao de certificados, além de autenticagdo de usuarios.
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Outro “N6” importantissimo € o Ordenador, “N6” eleito para executar as
funcdes de consenso, este registra o Ledger e os Contratos inteligentes. Os
Aplicativos precisam se conectar aos Pares para realizar consulta ou atualizagdo do
Ledger. As consultas sdo mais rapidas pois o Par resolve tudo com seu préprio Ledger
sem necessidade de trocar mensagens com outros Pares.

Uma atualizacdo depende de mais etapas. O processo se da em trés fases, e
garante que todos os Pares em uma rede Blockchain mantenham seus Ledgers
consistentes entre si. Na primeira fase, os Aplicativos trabalham com os Pares
endossantes que assinam a transagao, mas ainda n&o aplicam a atualizagao proposta
em sua copia do Ledger. Na segunda fase, esses endossos separados sédo coletados
e juntados em uma transacao enviada ao Ordenador, que recebe as transacdes até
que o bloco atinja o tamanho especifico ou o tempo de espera tenha expirado, entao
ordena e empacota em blocos. Na fase final, esses blocos sao distribuidos aos Pares
onde cada transacao € validada conforme as politicas de endosso e verifica o Estado
mundial dos Ativos'0. Caso a transacgao seja validada o Ledger é atualizado e todos
os Pares recebem notificacdo e toda a rede estara integra e sincronizada, e o0s
Aplicativos também sdo notificados sobre suas transagdes, se foram confirmadas ou
invalidadas. Toda transacao valida ou nao é registrada no Ledger com uma marcagao
especifica, porém somente as transagdes validas alteram o Estado Mundial de um
Ativo. A figura 16 apresenta uma rede Hyperledger completa.

10 Ativo é a representagdo no blockchain de um ativo tangivel, como uma casa, ou intangivel, como um servigo.



45

Figura 15 — Rede composta por 2 organizacdes
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Assim através destes passos se da o Consenso no Hyperledger, em varias
etapas, porém com velocidade muito superior as Blockchains publicas baseadas em
PoW.

Figura 16 — Representacdo de uma rede Hyperledger
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2.3 HYPERLEDGER COMPOSER

O Hyperledger Composer é uma ferramenta de codigo aberto incubada no
projeto Hyperledger da Linux Foundation. Seu principal objetivo é facilitar e acelerar o
desenvolvimento de aplicativos Blockchain para negocios. Todos 0s recursos sé&o
voltados para uma implementacgéo rapida de um projeto Blockchain afim de modelar
e testar uma aplicagao de negécios, ou seja, ideal para gerar prova de conceito de um
projeto (“Docs Hyperledger Composer”, 2019).

Ha duas maneiras de usar o Hyperledger Composer. A primeira forma é
através de uma versao on-line com a interface baseada em navegador chamada de
Hyperledger Composer Playground, sem necessidade de instalacées. A segunda
opcao é utilizar a versao off-line que depende da instalacao de recursos como: CLI,
Composer Playground off-line e Hyperledger Fabric. Além de ter instalado os pré-
requisitos cURL, Docker, Nodeds e NPM. Os sistemas operacionais podem ser
MacOS, Linux ou Windows.

Os componentes principais para a implementacao sao Ativos, Participantes e
Transacgdes, e possui um modelo de programagdo que contém uma linguagem de
modelagem e um conjunto de APIs. Com estes recursos é possivel criar aplicativos
de negdcios que permitem aos Participantes enviar Transacdes que trocam Ativos.

Para definir a rede de negbcios no Hyperledger Composer, sao usados a
seqguinte estrutura: Model file, Script file, Access Control e Query File. Uma rede apds
definida pode ser exportada ou importada, através da estrutura Business Network
Archive (BNA), vide figura 17.
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Figura 17 — Estrutura do Hyperledger Composer
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Fonte: https://hyperledger.qgithub.io/composer/latest/introduction/introduction

2.3.1 Detalhes da estrutura Hyperledger Composer

2.3.1.1 Model File

Ativo: Os ativos representam bens tangiveis e/ou intangiveis, ou servigos.
Devem possuir um identificador Unico e podem conter propriedades para sua
representacao.

Participante: Sdo os membros da rede, devem possuir um identificador Unico
e também podem conter propriedades. Os participantes podem transacionar e possuir
Ativos.

Transacdes: Sdo os mecanismos pelos quais os Participantes podem alterar
e consultar o estado atual de um Ativo.


https://hyperledger.github.io/composer/latest/introduction/introduction
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2.3.1.2 Script File

A forma como o participante interage com o Ativo é por meio das transacgdes.
Estas sao fungdes escritas na linguagem JavaScript e sdo acionadas em tempo de
execucao. Uma fungé@o pode manipular variaveis, realizar calculos, acessar e alterar
o Ledger e gerar eventos. Uma transacdo possui controle e em caso de falhar
nenhuma alteracao seréa realizada, somente em caso de sucesso que as alteracdes
sao aplicadas ao Ledger. O processador de transacdes permite acesso a API nativa
do Hyperledger Fabric através da fungdo getNativeAPI, sendo que as regras de
controle de acesso nao serdo respeitadas nestas chamadas de fungéo.

2.3.1.3 Access Control

Local para definigdo do controle de acesso de negdcio e o controle de acesso
a rede comercial. O acesso a rede é concedido usando 0 namespace do sistema. Para
acessar o sistema usar o namespace org.hyperledger.composer.system e para
acessar a rede o namespace org.hyperledger.composer.system.Network.

Existe uma sintaxe especifica para definicao das regras e estas sdo avaliadas
de forma ordenada e definem se o acesso sera permitido ou negado.

2.3.1.4 Query File

Possui uma linguagem especifica para realizar consultas ao Ledger, aos
histéricos das transacbes. Estas consultas devem ser salvas todas em um unico
arquivo na definicdo da rede. Deve ser informado duas propriedades, description e
statement, esta ultima aceita as seguintes declara¢des: SELECT, FROM, WHERE,
AND, OR, CONTAINS e ORDER BY.

O Hyperledger Composer suporta dois tipos de consultas. As consultas
nomeadas sdo especificadas na definicdo de rede comercial e sdo expostas como
métodos GET pelo componente composer-rest-server. As consultas dinamicas séao
construidas e executadas em tempo de execu¢cao em uma funcao do Processador de
Transacao ou no codigo do cliente. Estas podem ser utilizadas no Hyperledger Fabric,
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nao no Playground. As regras de acesso também serdo aplicadas ao resultado da
consulta, ou seja, se a consulta retornar um determinado conteddo que o usuario nao

tenha permissao de acesso, este nao sera exibido.
2.3.1.5 Business Network Archive

Um arquivo com extensao “.bna” € um empacotamento das definicdes de uma
rede Blockchain definida pelo Hyperledger Composer. Este arquivo pode ser utilizado
para salvar as definicbes da rede e carregar em outro ambiente, inclusive podendo
interoperar entre as versao off-line e on-line do Hyperledger Composer Playground.

2.3.2 Hyperledger Composer Playground

Este é o ambiente baseado em navegador do Hyperledger Composer, pode
ser acessado pelo link https://composer-playground.mybluemix.net, ver figura 18.

Inicialmente apresenta as redes definidas para serem conectadas, figura 19,
ou permite a criagao de uma nova rede com base em alguns modelos ou sem defini¢cao
alguma para ser configurada do zero, figura 20.

Apés iniciar a rede de negécios, apresenta o painel de definicdo da rede, dos
ativos, participantes, transacoes, eventos e regras de controle de acesso, figura 21.
Ao clicar sobre da caixa da esquerda, Model, Script ou Access Control abrira uma
caixa para a programacao correspondente, sendo que validagéo sintatica é realizada
automaticamente. Para que a rede possa ser utilizada, deve-se realizar o deploy para
que a rede seja publicada. Ao clicar no botado “Export’ serd gerado o arquivo das

definicbes da rede (.bna).


https://composer-playground.mybluemix.net/
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Figura 18 — Tela inicial do H
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Figura 19 — Tela de selecao de rede ou criacao de nova rede
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Fonte: https://composer-playground.mybluemix.net

Apés a publicagdo da rede, deploy, a mesma pode ser testada, e para isso
basta clicar na aba “Test” no topo da pagina, ver a tela na figura 22.
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Figura 20 — Tela de criagdo de rede
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Fonte: https://composer-playground.mybluemix.net

A esquerda € listada os Participantes e Ativos programados na etapa da
definicdo. Abaixo as Transac¢des executadas, ou seja, o histérico da rede, pois as
alteragdes nos Ativos séo alteradas diretamente nos Ativos. Para ver o conteludo dos
Ativos e Participantes, basta clicar sobre um deles e o conteddo sera apresentado
numa lista em formatacdo JSON. Para executar um Script ou Transagao € necessario
utilizar o botado “Submit transaction”, que apresenta uma tela onde deve ser
selecionado a transagdo a ser executada. Em formato JSON apresenta as
propriedades que necessitam ser preenchidas ou optar pelo preenchimento aleatério
e automatico. Ao clicar em “Submit’ o processador de transagdes ira executar linha a
linha de programagéo da Transagéo (Script) selecionado, onde Ledger e o Estado
mundial da rede sera atualizado conforme as regras definidas, ou seja, este seria 0
contrato inteligente da rede em execucao.

Existem algumas transacbes padrées que veem definidas na interface do
Hyperledger Composer Playground, estas executam a Eliminagdo e Alteracdo nos
Participantes e Ativos, e quando utilizadas registram o Histérico da Rede, garantindo
a caracteristica de imutabilidade do Blockchain. As transacdes realizadas, histérico,
permite somente ser consultado, n&o pode ser alterado nem apagado.
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Figura 21 — Tela de definicao da rede
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Fonte: https://composer-playground.mybluemix.net

Figura 22 — Tela de Teste
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Fonte: https://composer-playground.mybluemix.net
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2.3.3 Linguagem de Modelagem do Hyperledger Composer

O Hyperledger Composer possui uma poderosa linguagem orientada a
objetos. A documentagéo oficial do Hyperledger Composer possui em detalhes esta
linguagem, aqui sera feito um breve resumo.

No arquivo Model File, deve conter um unico “namespace” que contera todas
as definicbes da rede. Existe também um namespace de sistema que contém
definicbes basicas como: Ativos, Participantes, Transacgdes, Eventos, Definicoes de
registros, Registros de histéricos, ldentificadores e Transac¢des de sistema.

Para construcdo da definicdo da rede o Hyperledger Composer possui as
classes: Asset e Participant, estas definem um identificador através da declaracao
(identify by). As classes Transaction e Event os identificadores sao definidos
automaticamente. Uma declaracéo “abstract’ quando utiliza antes da classe indica
que a mesma nao podera ser instanciada, somente utilizada para estender outra
classe. A declaragéo “concept’ cria uma espécie de estrutura de propriedades e pode
ser utilizado para definir um tipo de uma propriedade, logo esta armazenara em seu
nome todas as propriedades relacionadas na definicdo. A declaragéo “eNum” define
um tipo que contém de 1 a N elementos. A declaragéo “-->”" define um relacionamento
com outra classe, como uma chave estrangeira.

As classes possuem propriedades compostas por tipo e o nome da
propriedade. Tipo podem ser os primitivos (String, Integer, Double, Long, Datetime e
Boolean), um tipo criado pela declaragao “concept’, um eNum ou uma Classe. Um
array pode ser definido pela notacao [ ] (colchetes) adicionado logo apds o tipo da
propriedade. Se a declaragao “optional’ for especificada no final da definicdo de uma
propriedade, esta terd o preenchimento nao obrigatério. Exemplos séo visualizados
na figura 23.

Uma classe Transaction e outra Event necessita ser definida para entao
permitir sua programacao no modulo Script File como sera visto no préoximo topico.
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Figura 23 — Exemplos da linguagem de modelagem
L W B Sem Titulo
asset Vehicle identified by winm {
o String vin

}

asset Car extends Vehicle {
o String model
—= Part[] Parts

}

enum ProductType {
o DAIRY
o BEEF
o VEGETABLES

}

abstract concept Address {
o S5tring street
o String city default ="Winchester"
o String country default = “UK"
o Integer[] counts optional

}

concept UnitedStatesAddress extends Address {
o String zipcode

}

participant Farmer identified by farmerId {
o String farmerld
o UnitedStatesAddress address
o ProductType primaryProduct

Fonte: https://composer-playground.mybluemix.net

2.3.4 Linguagem de Script do Hyperledger Composer

Para construir a l6gica da rede, utiliza-se a linguagem JavaScript, porém deve-
se respeitar algumas regras na sua programagao.

Primeiro as transagbes devem ser definidas no arquivo de modelagem e entéo
criado a programacao na secao Script.

Como regra cada fungdo deve ser iniciada com comentarios e
necessariamente definir as linhas como: A primeira linha uma descricéo legivel do que
faz a funcdo. A segunda linha utiliza a tag @param e define o nome da fungdo seu
parametro e uma descricdo a respeito do parametro. A terceira linha, a tag @return
indica um retorno para a aplicacéo cliente, deve ser seguido pelo tipo do retorno,
sendo um dos tipos primitivos ou tipos modelados na secao Model File da rede
Hyperledger Composer. Este retorno ndo € obrigatorio, porém se utilizado deve ser
definido também na secao de modelagem da rede. A ultima linha obrigatoriamente
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deve possuir a tag @transaction e indica ao processador de fungdes que o cédigo
abaixo é uma transagédo. Um exemplo na figura 24.

Figura 24 — Cédigo da construcdo de uma transacao
Arquive de modelo;

namespace org.sample

@returns{Integer[])

transaction MyTransaction {

Funcao do processador de transacao:

Fonte: https://composer-playground.mybluemix.net

Eventos podem ser emitidos pelas transacgdes, e podem ser assinados por
aplicativos externos. Os eventos devem ser declarados na segéo de Model File da
rede, e emitidos de dentro de uma transagcao, porém nao sao emitidos quando da
execucgao do seu codigo, mas sim ap0s a transacao ser confirmada. Para emitir um
evento sao necessarios usar 3 funcdes: getFactory, factory.newEvent() e Emit(), como
visto na figura 25.
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Figura 25 — Codigo da construcdo de um evento
Arquivo de modelo:

56

Funcdo do processador de transacao:

Fonte: https://composer-playground.mybluemix.net
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3 LOGISTICA REVERSA

Como muitos conceitos e processos tiveram origem no setor militar, a
Logistica também teve sua origem na guerra, como a area que cuidava do
planejamento de varios itens importantes, armazenamento, distribuigdo e manutencao
de varios tipos de materiais, como armas, roupas, além de alimentos, saude,
transportes e etc.

A logistica reversa é “um ramo da logistica que remete para a movimentagao
de um determinado produto, desde o ponto onde foi consumido até o ponto onde foi
produzido”, (SIGNIFICADQOS, 2014).

O termo Logistica Reversa nao € novo, tém-se relatos desde os anos 70 na
literatura internacional. Nos anos 80 ganhou forgca o movimento, porém somente em
1990 passou a sem implantado e em 1995 que os primeiros trabalhos relacionando a
LR com as questdes socioambientais sdo publicados (COUTO; LANGE, 2017). A
figura 26 apresenta o ciclo da LR.

A PNRS deixa claro que a LR é um instrumento utilizado para ampliar o correto
reaproveitamento ou destinacdo de residuos sélidos gerados apds o uso de produtos
introduzidos no mercado pelas industrias, principalmente as embalagens.

Logistica Reversa - conforme define o artigo 3¢, inciso Xl da PNRS, significa
o0 "instrumento de desenvolvimento econdmico e social caracterizado por um
conjunto de agdes, procedimentos e meios destinados a viabilizar a coleta e
a restituicdo dos residuos soOlidos ao setor empresarial, para

reaproveitamento, em seu ciclo ou em outros ciclos produtivos, ou outra
destinagao final ambientalmente adequada”; (BRASIL, 2010a).

As leis 11.107/2005 e 11.445/2007 tratavam sobre o manejo dos Residuos
Solidos Urbanos (RSU), dos servicos de saneamento basico e a limpeza urbana, além
do abastecimento de agua, da coleta e tratamento de esgoto e da drenagem urbana.
Mas a lei 12.305 de agosto de 2010 institui a PNRS que obriga a criacao e implantagéo
de sistemas de LR, desde que sua reutilizagdo ou reciclagem ndo gere prejuizos
maiores ao meio ambiente (BRASIL, 2010b)(COUTO; LANGE, 2017). A PNRS institui
e detalha a responsabilidade compartiihada entre poder publico, fabricantes,
importadores, distribuidores, comerciantes e os consumidores, na implantagdo do
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SLR. A figura 27 apresenta o fluxo de informagao e relacionamento entre os atores do
SLR definido na lei 12.305/2010.

Art. 30. E instituida a responsabilidade compartilhada pelo ciclo de vida dos
produtos, a ser implementada de forma individualizada e encadeada,
abrangendo os fabricantes, importadores, distribuidores e comerciantes, os
consumidores e os titulares dos servigos publicos de limpeza urbana e de
manejo de residuos solidos, (BRASIL, 2010a).

Couto e Lange (2017) compilaram em sua pesquisa, vide figura 28, os
desafios do setor produtivo no Brasil relativo a implantacdao do SLR e os aspectos
politicos e legais.

Figura 26 — Ciclo da LR

Consumidor Varejo

Fonte: https://unicargo.com.br/2019/05/01/ja-ouviu-falar-em-logistica-reversa/

Para contribuir e validar a importancia do ciclo da LR, o trabalho de Minoves

et al. (2015) realizado avaliando uma siderargica que em seu processo produtivo
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utiliza minério de ferro e sucata como matéria-prima pontua a importancia da utilizagao
da sucata na conservacao do meio ambiente. Também reporta sobre a extracdo do
minério de ferro ter acao bastante agressiva ao meio ambiente e que a utilizagdo da
sucata originada do SLR, também tem beneficios financeiros. Um fator negativo
levantado é a distancia de onde as sucatas sao transportadas, necessitando gestao
de estoque e utilizacdo de prepostos para se armazenamento. Por isso um SLR
precisa ser bem estruturado para melhorar alguns indicadores. Outro ponto positivo
para uso da sucata é a reducao da emissao de gases e particulas prejudiciais ao ser
humano eliminados no processo utilizando o minério de ferro. Fica evidente a
importancia da necessidade de um bom SLR e que este processo traz beneficios

econdmicos além dos ecoldgicos.

Figura 27 — Fluxo entre os atores do SLR
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Fonte: (COUTO; LANGE, 2017)
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Figura 28 — Aspectos politicos e legais da implantacao do SLR
Categorias | Desafios

» MNecessidade de revisao da legislagdo em relacdo as

questdes de gerenciamento dos residuos perigosos

gue estdo no SLR.

Mecessidade ou nao de termo de doagao no caso

da transferéncia de residuos eletroeletrénicos.

Legislacdao e Custeio de produtcs arfaos.

normatizagdo | = Complementacdo de marco regulatorio com o
objetivo de nac favorecer o desenvolvimento de
Negocios sem o atendimento aos requisitos legais
tecnicos relacionados aos SLR.

= Estabelecimento de metas para a utilizacao de
materia-prima secundaria.

Definicao de critérios para a isencao de tributacdo
da atividade de LR

Aspecios = Promogac do mercado da reciclagem por meio
tributarios de incentivios fiscais ao uso de material reciciado, a
venda de produtos com conteldo reciclavel ou com
design ecoldgico
= Linhas de crédito para investimentos na
[nstrumentos infraestrutura das recicladoras regionais.

Criar incentivos nNo mercado para varios atores

emvolvidos nos SLR.

= Promowver a articulacao entre fabricantes, importadores,
comercio, recicladones e poder publico para o
alinhamento dos objetivos do SLR, com a criagao de

Controle instrumentos de confrole gue garantam a vinculagao

governamental| de todos aos seus respectivos SLR.

Regulamentacao dos acordos setoriais,

possibilitando a fiscalizagdo dos

procedimentos estabelecidos.

financeiros

Fonte: (COUTO; LANGE, 2017)

A Logistica Reversa num ambiente de alta competitividade pode ser um
recurso de geracao de valor para a empresa. No entanto as iniciativas sdo de forma
isolada e nao integradas a estratégia da empresa e precisam satisfazer inumeros
agentes: acionistas, funcionarios, clientes, governo, comunidade local e outros
stakeholders. Para atender estes diversos agentes é necessario definir indicadores de
desempenho financeiros e nao financeiros. Sendo assim o Balanced Scorecard (BSC)
com as diferentes perspectivas (financeira, clientes, processos internos e aprendizado
e crescimento) torna-se uma excelente escolha (HERNANDEZ; MARINS; CASTRO,
2012).

Os autores relacionam os indicadores de desempenho para medir os
resultados da LR e os classificam por prioridade conforme sua pesquisa, ver tabela 1.
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Tabela 1 — Prioridades dos indicadores de LR.

Indicadores Prioridades
Custos de operacao (CO) 30,134%
Recaptura de valor (RP) 20,681%
Inovacao tecnologica (IT) 13,276%
Incentivo a reciclagem (IR) 8,988%
Criacao de emprego (CE) 8,384%
Acoes sociais e ambientais (AS) 7,806%
Cumprimento da legislacao (CL) 4,188%
Servico diferenciado (SD) 3,483%
Relagbes duradouras com clientes (RC) 3,061%

Fonte: (HERNANDEZ; MARINS; CASTRO, 2012)

3.1 PONTOS DE ENTREGA VOLUNTARIA — PEV

Os Pontos de Entrega Voluntaria (PEV) sao locais estrategicamente definidos
de facil acesso e com grande fluxo de pessoas, instalados em locais privados ou
publicos para destinacdo de materiais pos-consumo. Cabe salientar que os PEVs sdo
locais para recebimento de embalagens em geral, como resultado das atividades de
consumo e nao destinados ao recebimento de produtos.

A operacionalizagdo pode ser considerada de responsabilidade dos
fabricantes e importadores de produtos comercializados em embalagens. Os
Distribuidores e Comerciantes devem ceder espaco para implantacao de PEVs,
celebrando contratos com os fabricantes/importadores. Os consumidores devem ser
conscientizados a fazer a devolugao das embalagens nos PEVs (MMA, 2015).

Os materiais recebidos nos PEV tém como destino principal as cooperativas
que fardo a triagem adequada desses residuos. Estas cooperativas devem
contabilizar as quantidades recolhidas para entdo alimentar um sistema de
contabilizacao de quantidades recebidas e triadas, para geracao dos dados a serem
enviados ao Ministério do Meio Ambiente (MMA, 2015).

3.2 TERMOS E ACORDOS SETORIAIS

O Sistema Nacional de Informacdes sobre a Gestdo dos Residuos Sdélidos
(SINIR) € o érgao que atuara sob a coordenacédo e articulagdo do MMA e devera


http://sinir.gov.br/component/content/article/2-sem-categoria/117-sistema-nacional-de-informacoes-sobre-a-gestao-dos-residuos-solidos-sinir?Itemid=272
http://sinir.gov.br/component/content/article/2-sem-categoria/117-sistema-nacional-de-informacoes-sobre-a-gestao-dos-residuos-solidos-sinir?Itemid=272
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coletar e sistematizar dados relativos aos servigos publicos e privados de gestao e
gerenciamento de residuos sélidos, possibilitando:

a) o monitoramento, a fiscalizacdo e a avaliagdo da eficiéncia da gestao e
gerenciamento dos residuos sdlidos inclusive dos sistemas de logistica
reversa,;

b) a avaliacao dos resultados, impactos e acompanhamento das metas
definidas nos planos, e a informagéo a sociedade sobre as atividades da
Politica Nacional;

A definicdo do Sistema de Informagbes a ser adotada sera o resultado da
analise das demandas de informacgdes definidas na Lei n® 12.305/10 e seu Decreto
Regulamentador n? 7.404/10, e de dados e informagdes coletados dos sistemas afins,
a partir das necessidades de informacao da Unido, dos Estados, dos Municipios e do
Distrito Federal.

Quadro 2 — Situacao da implantagédo dos sistemas de LR

Cadeias Status atual
Embalagens Plasticas de Acordo setorial assinado em 19/12/2012 e publicado
Oleos Lubrificantes. em 07/02/2013

Lampadas Fluorescentes de
Vapor de Sodio e Mercurio e de
Luz Mista.

Acordo setorial assinado em 25/11/2015. Publicado
em 27/11/2015.

Acordo setorial assinado em 25/11/2015. Publicado
em 27/11/2015.
Termo de compromisso assinado em 21/12/2018.

Embalagens em Geral.

Embalagens de Aco. Publicado em 27/12/2018.

Dez propostas de Acordo setorial recebidas até junho
Produtos Eletroeletronicos e de 2013, sendo 4 consideradas validas para
seus Componentes. negociagao. Proposta unificada recebida em janeiro de

2014. Em negociacao.

Negociagdes encerradas.

Proposta de Decreto elaborada.

Consulta Publica realizada.

Proxima etapa - Analise das contribuicoes recebidas
na Consulta Publica e elaboracado da minuta final do
Decreto

Fonte: http://www.sinir.gov.br/logistica-reversa

Medicamentos.

Para que os distintos sistemas e servicos conversem, se integrem e se
articulem, deverdo adotar obrigatoriamente os Padrdes de Interoperabilidade de
Governo Eletrdnico (e-PING) (SINIR, 2018).
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Diversos setores possuem acordos relativos a LR, um posicionamento sobre
a situacao atual de cada um destes setores € listado no quadro 2.
Nos préximos itens serdo abordados o acordo setorial das embalagens em

geral e o termo das embalagens de ago.

3.3 ACORDO SETORIAL PARA IMPLANTAGAO DO SISTEMA DE LOGISTICA
REVERSA DE EMBALAGENS EM GERAL

O Acordo Setorial para Implantacdo do Sistema de Logistica Reversa de
Embalagens em Geral foi assinado no dia 25/11/2015 e tem como objetivo garantir a
destinacao final ambientalmente adequada das embalagens. O objetivo deste acordo
é a implantacao do sistema de LR para as embalagens compostas de papel e papelao,
plastico, aluminio, aco, vidro, ou ainda pela combinacdo destes materiais, como as
embalagens cartonadas longa vida. A figura 29 mostra o fluxo logistico proposto para
a implantagdo neste acordo. Foi assinado por 20 entidades representando mais de
1000 empresas e a UNIAO por intermédio do MMA, denominado Coalizdo. As
entidades intervenientes anuentes deste acordo sao: Compromisso Empresarial para
Reciclagem — CEMPRE, Associacao Brasileira de Embalagem — ABRE, Associagéo
Nacional dos Aparistas de Papel — ANAP e Instituto Nacional das Empresas de
Preparacao de Sucata nao Ferrosa e de Ferro e Agco — INESFA (MMA, 2015).

Para a implantacdo o acordo prevé no ambito da responsabilidade
compartilhada as seguintes etapas: Separagdo, Descarte, Transporte, Triagem,
Classificagao e Destinagao.

A avaliacdo e monitoramento se dard por meio de relatérios anuais de
desempenho entregues ao MMA e disponibilizados ao publico em formato eletrénico.
Este deve conter informacdes de todo sistema, porém para nosso estudo, vale citar
os dados de pesos e tipo de embalagens, local de coleta e destinacao, estimativa de
embalagens colocadas no mercado, e dados da distribuicdo dos PVEs (MMA, 2015).
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Figura 29 — Fluxo Logistico Proposto pela Coalizao
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Fonte: Anexo Ill do Acordo Setorial LR Embalagens Geral

3.4 TERMO DE COMPROMISSO PARA IMPLANTACAO DO SISTEMA DE
LOGISTICA REVERSA DE EMBALAGENS DE ACO

O Termo de Compromisso para Implantacdo do Sistema de LR de
Embalagens de Ago foi assinado em 21/12/2018 e teve seu extrato publicado no
D.0.U de 27/12/2018.

O acordo foi assinado por 4 entidades, PROLATA, ABRAFATI, ANAMACO e
ABEACO, juntamente com a UNIAO por intermédio do MMA. A representatividade de
associados nas entidades participantes € respectivamente de 32, 34, 73 e 18
empresas associadas.

O objetivo deste acordo é de elevar os indices de reciclagem de latas de aco,
reduzir os volumes nos aterros e maximizar o uso de recursos, estimulando o descarte
seletivo e coleta das embalagens de aco, visto que possuem valor comercial. O
programa PROLATA, investird na capacitagdo das cooperativas com o objetivo de
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fomentar a coleta e triagem das latas de aco, e fornecera dados de coleta, descarte e
reciclagem das latas de ago no Brasil (MMA, 2018).

O centro PROLATA de reciclagem, ver figura 30, tem como principais atores:
Centro de recebimento, Siderurgia, Varejo, Envazador, Consumidor final, Cooperativa
e Catador.

Figura 30 — Centro PROLATA de reciclagem

o

SIDERURGIA

Fonte: (MMA, 2018)
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4 ESTADO DA ARTE

A pesquisa foi realizada em bases de dados de producbes académicas do
Instituto de Engenheiros Eletricistas e Eletrénicos (IEEE), Scopus da Elsevier e Web
of Science da Thomson Reuters (WoS) foi empregado as palavras chaves para a
consulta: (“Blockchain” AND (“Logistic” OR “Reverse”)). Como resultado foram obtidos
45 artigos, sendo 4 no IEEE, 31 na Scopus e 10 na WoS. Dentre os artigos, alguns
estavam duplicados, apos a limpeza resultaram 33 artigos, mas nem todos os textos
completos foram obtidos. Apés leitura de todos os resumos, identificou-se que em
nenhum foi encontrado o tema principal da pesquisa, Blockchain com Logistica
Reversa (LR). Porém foram identificados 11 artigos com assunto relacionado a
tecnologia Blockchain aplicada a Logistica, assim estes foram separados para leitura
integral e preparacao deste capitulo.

Outra pesquisa foi realizada onde procurou-se identificar as publicagdes
utilizando as palavras chaves separadamente “blockchain’ e “logistic reverse” nas
mesmas bases de dados IEEE, WoS e Scopus. A busca foi realizada em 2018 e como
critério de selecao dos artigos foi considerado o numero de citagdes. Sendo assim a
busca com a query “blockchain” foram separados os 3 artigos mais citados e que se
repetiram nas bases utilizadas, confirme resumo apresentado na tabela 2. A pesquisa
com a query “logistic AND reverse” nado obteve resultado significativo na base de
dados IEEE, porém nas bases WoS e Scopus foram encontrados e selecionados
conforme mostra a tabela 3.

Com base nestas pesquisas o capitulo estado da arte foi desenvolvido.

Lanko, Vatin e Kaklauskas (2018) apresentam em seu artigo as tecnologias
de ldentificacdo por radio frequéncia (RFID), Quick Response Code (QRCode) e
Blockchain trabalhando juntas para otimizar as rotinas do mercado de logistica em
geral e na prestacao de servigos do setor de construgcdo em particular, tendo como
atores o produtor de cimento, pedreiras para extragdo de areia e cascalho fabricantes
de diversos aditivos. Os sistemas centralizados ndo garantem o fornecimento de
informagdes completas ou precisas para os participantes da cadeia de suprimentos, e
muitos dos riscos no setor de logistica vém da falta de confiabilidade destas
informacdes. O artigo trata da implementagao de tecnologias de contrato inteligente e
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Blockchain como forma de substituir os servigos centralizados por tecnologias
descentralizados que garantirdo um nivel adequado de transparéncia e credibilidade.

Tabela 2 — Numero de citagdes dos artigos com “blockchain” nas bases WoS, Scopus e IEEE

Titulo WoS | Scopus IEEE
Blockchains and Smart Contracts for the Internet of Things 105 200 180
Decentralizing Privacy: Using Blockchain to Protect 74 162 90
Personal Data

Hawk: The Blockchain Model of Cryptography and Privacy- 59 126 92
Preserving Smart Contracts

Fonte: Autor

Vantagens destacadas sdo a reducédo de erros devido a menor interagao
humana, por falhas ou intencionais. A monitoracao durante a entrega, registrando
data, hora e localizagédo por GPS em tempo real. Possibilidade de registro de todas as
movimentagdes e de produtos utilizados permitindo rastreabilidade e controle de
qualidade do produto final. A utilizacao das tecnologias RFID ou QRCode se justifica
para a identificacédo, sua aplicagdo possui custos bem diferentes e limitagdes também
por parte do QRCode, no caso a necessidade de proximidade e passividade. O
Blockchain tem como funcdo ser o agente gerador da credibilidade, devido suas
caracteristicas de ser um banco de dados distribuido, aberto e transparente para todos
0s usuarios da rede, protegido de forma confidvel, onde os registros sao
sequencialmente vinculados e armazenados em copias idénticas por pares, e com

criptografia.

Tabela 3 — Numero de citagbes dos artigos com “logistic AND reverse” nas bases WoS e Scopus

Titulo WoS | Scopus
Green supply-chain management: A state-of-the-art literature review 1090 1492
Quantitative models for reverse logistics: A review 893 1145
Facility location and supply chain management - A review 665 857

Fonte: Autor

A utilizacdo da tecnologia Blockchain para integrar e manter atualizadas as
informacdes entre os sistemas de Enterprise Resource Planning (ERP), sistema de
gestao internos para otimizar seus processos € integrar todos os setores dentro da
empresa. Algumas empresas possuem seus ERPs desenvolvidos internamente, e

outras adquirem produtos de mercado, de fornecedores distintos. Para integrar
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operacdes e processos entre empresas, utiliza-se geralmente troca de arquivos,
Extensible Markup Language (XML) ou Enterprise Data Integration (EDI). A ideia
central do artigo € gerar uma forma mais dinamica utilizando Blockchain para manter
uma rede integrada e apoiada nas caracteristicas da tecnologia Blockchain publica ou
privada, mantendo a padronizac¢do, transparéncia, objetividade e neutralidade nas
transacbes (BANERJEE, 2018).

Para exemplificar, foi utilizado a cadeia de suprimentos, onde diversas
empresas sao envolvidas, todas com suas bases centralizadas e independentes.
Assim muitas das informagdes serdo alimentadas em seus ERPs, fazendo com que a
mesma informacdo seja gerada na base de cada empresa participante. Entao a
empresa A ira comercializar seu produto a empresa B e C. Ambas necessitam registrar
os dados do fornecedor e do produto, sendo que sem uma integracao o trabalho sera
manual e passivo de inumeros erros. No caso da utilizagdo de transferéncias de
arquivos, geralmente os dados sao inclusos de forma automatica, mas as
manutenc¢des futuras serdo manuais e passiveis de nao receberem atualizacdes. A
proposta do artigo € de manter uma rede Blockchain onde cada participante é
responsavel por manter seus dados e de seus produtos, e todos participantes da
cadeia se tornam um “nd” da rede, assim quando uma informagéao for adicionada ou
atualizada no Blockchain, automaticamente todos os “nds” recebem esta copia
atualizada. A aplicagcdo da tecnologia Blockchain traz segurancga, transparéncia,
eficiéncia e redugcdo de custos a todos participantes, e isso esta intrinseco na
tecnologia. Além dos beneficios da reutilizacdo dos dados, os contratos inteligentes
podem ser outro recurso a trazer ganhos para as corporagdes, pois 0s contratos
regem as regras da negociacao, tornando todo processo transparente e auditavel,
evitando inimeras disputas futuras.

Outro exemplo com muitos beneficios citado no artigo, é a cadeia de
suprimentos de producdo OEM. Esta possui potencial muito forte para obtencéo de
ganhos com a aplicagdo de uma rede Blockchain, como na gestdo por contratos
inteligentes, a auditoria de produtos e processos. No processo da logistica, muitas
solugdes utilizando Blockchain foram desenvolvidas. Banerjee (2018) relata que os
principais ganhos sao a transparéncia e agilidade na tomada de decisao, através da
obtencdo de dados em tempo real de monitoramento da carga e notificacdo de
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sinistros e desastres naturais. Embora estes fatorem sejam importantes, a reducéo de
papel também é um ponto forte deste, ajudando nas iniciativas verdes para proteger
o planeta. Uma aplicagdo que tem explorado o uso do Blockchain é a identificagéo da
procedéncia de produtos. Grandes marcas tém necessidade de comprovar de onde
seus produtos estdo sendo produzidos, pois 0s consumidores estdo exigindo nao
somente produtos de qualidade mas com consciéncia verde e humanitaria, assim as
aplicagdes com Blockchain sao utilizadas para trazer a transparéncia exigida pelos
clientes, com todo o rastreamento dos materiais utilizados, como foram produzidos,
armazenados e transportados até o ponto de venda.

No artigo de Gromovs e Lammi (2017), os autores focam como o programa
de estudo das universidades esta preparado para atender a necessidade futura da
area de logistica, pensando na aprendizagem dos futuros profissionais. As tecnologias
disruptivas, Internet das Coisas (loT), Blockchain e impressdo 3D sdo consideradas
relevantes e seu estudo necessita ser aprofundado para os professores e alunos. A
loT com maquinas e sensores conectados via internet sdo o conjunto de instrumentos.
O Blockchain como suporte informativo, tornando-se a espinha dorsal para um novo
tipo de internet, registrando as transagbes em um banco de dados distribuido e
incorruptivel em uma rede P2P que integrard todos os parceiros da cadeia de
suprimentos, elevando-os a um grau mais alto de responsabilidade. A impressao 3D
na logistica pode ser considerada aliada no processo, podendo facilitar a
descentralizagdo da producao, reduzindo os prazos de fabricagdo, reduzindo o nivel
de armazenamento de pecas sobressalentes e aumentando o papel do frete de ultima
milha. Outra tecnologia discutida, sdo os veiculos nao tripulaveis, dos pequenos
drones a caminhdes, navios, locomotivas e guindastes também néao tripulados e
autébnomos.

Diante deste fenbmeno, em todo o mundo tem surgido consércios de
empresas, universidades e organizagcdes para desenvolver aplicacbes com estas
tecnologias para as areas da logistica, transporte e cadeia de suprimentos. Nos paises
da regido do Mar Béltico Central (Finlandia, Suécia, Estbnia e Letdnia) foram
comparados os programas de ensino de 4 universidades com cursos de bacharel em
logistica. O resultado do diagnéstico foi a necessidade de renovacdo de seus
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programas em conjunto com outras ac¢des para fomentar o aprendizado e ampliar as
competéncias dos futuros alunos em conexao com as tecnologias loT e Blockchain.

Em sintonia, Christidis e Devetsikiotis (2016) discutem sua aplicacao
integrada do Blockchain com loT, apresentando alguns casos de uso e proposi¢coes
para a juncdo das duas tecnologias. Os autores ponderam que a tecnologia
Blockchain por si s6 se aplica aos casos, porém com a utilizagéo de dispositivos loT
0 processo torna-se totalmente ou parcialmente automatizado.

Um exemplo de aplicacdo bem diferente do que se tem encontrado
costumeiramente ao uso da tecnologia Blockchain € apresentado neste artigo. Isso
mostra que inicialmente deve-se compreender e identificar um problema, entdo
verificar a viabilidade da aplicacdo da tecnologia para solucionar o problema, e néao
procurar um problema para a aplicacdo da tecnologia em si. Entdo foi criado um
ambiente hipotético pensando nas atualizagbes de firmware'' de dispositivos loT,
distribuidos aos milhares, e avaliado os custos que o fornecedor teria para manter
este ambiente por muitos anos.

Todos os dispositivos loT de um fabricante operando na mesma rede
Blockchain, cujo fabricante tenha implementado um contrato inteligente que permite
armazenar o hash da ultima atualizagdo do firmware na rede, por exemplo via um
sistema de arquivos peer-to-peer distribuido, como o InterPlanetary File System
(IPFS) (RIBEIRO, 2018). Os dispositivos sdo enviados com o enderego do contrato
inteligente incluido em seu cliente de Blockchain ou por meio de um servico de
descoberta onde encontrariam este endereco. Os primeiros pedidos serdo atendidos
pelo préprio né do fabricante, mas depois que o binario se propaga-se para outros nds
participantes, o n6 do fabricante pode ser desativado. Assim quando um dispositivo
que ingresse na rede muito depois do fabricante ter parado de participar da rede, este
ainda pode recuperar a atualizacao de firmware desejada e ter certeza de que é o
arquivo correto. Tudo isso acontece automaticamente, sem interagdo do usuario.
Compare e contraste com o cenario centralizado onde o dispositivo busca pelo
servidor do fabricante desativado para uma atualizagéo e obtém um erro 404 (pagina

néao encontrada).

" Firmware, é um conjunto de instrugdes operacionais que sdo programadas diretamente no hardware de equipamentos eletronicos
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Indo além, este ambiente pode proporcionar a criagdo de um novo mercado
para servigos entre dispositivos. No exemplo acima, os dispositivos que armazenam
uma cépia do binario podem cobrar pelo servico com objetivo de obtencgéo de lucro ou
somente para manutengéo de seus custos.

Os autores relatam algumas dificuldades para implantagdo segura de
contratos inteligentes. Eles ressaltam que a combinacéo do Blockchain e loT possuem
promissoras aplicacées onde a automatizacao de processos tende a otimizar os fluxos
complexos e demorados, reduzindo tempo e custo, trazendo inumeros beneficios aos
participantes desta rede.

Com maior énfase em privacidade de dados, Zyskind, Nathan e Pentland
(2015) abordam solucdes neste tema. De maneira muito clara apresenta cenario para
compreensao e detalha os protocolos de maneira muito didatica.

Ao passo que grandes corporag¢des agregam milhares de usuarios em suas
plataformas, grandes quantidades de informagdes pessoais e sensiveis sdo mantidas
em suas bases de dados e sua utilizagdo nao € de conhecimento dos usuarios. Pois
os individuos possuem pouco ou nhenhum controle sobre seus dados armazenados
por estas empresas. Entdo os autores propdem uma plataforma para que os reais
proprietarios dos dados possam deliberar sobre quais servicos podem ter acesso a
suas informagdes, podendo ainda alterar ou mesmo excluir as permissdes
anteriormente atribuidas. A solucao proposta inicialmente foi projetada para atender a
fatia de aplicagbes para dispositivos moveis. As entidades envolvidas s&o: usuarios,
servicos e “nds”. Usuarios sdo os proprietarios das informagdes, servicos sdo as
aplicagdes baixadas e instaladas nos celulares e “nds” sdo os responsaveis por
manter o Blockchain.

A plataforma funciona de forma a armazenar dois tipos de transacoes, de
dados (armazenamento e recuperacao) e acessos (controle de permissdes). Para
cada nova combinacdo (usuario, servico) acarretarda numa nova entrada no
Blockchain. O Blockchain armazenara somente este conjunto de chaves e um hash
dos dados do individuo ou as permissdes atribuidas para este servico aos dados do
individuo, sendo que as informacgdes sdo armazenadas em um off-blockchain, ou seja
um Distributed HashTable (DHT) com proposito de seguranca, performance,
escalabilidade e reducao dos custos (CREIMER, 2019).
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Como os dados armazenados no DHT, séo criptografados com as chaves
publicas do usuario e do servico, qualquer um que obtenha acesso indevido as
informacdes ndo conseguirdo decifrar as informacdes. Assim somente estes poderédo
ter acesso as informagdes, sendo que o0 usuario tera acesso irrestrito e 0 servigo
somente o que foi fornecido de permissao pelo usuario no momento dos registros do
servico. E importante observar que estas permissdes podem ser alteradas ou mesmo
excluida, isso porque o usuario passa a ter controle dos dados e do acesso a estes
dados.

Seguindo a questéo de privacidade, Kosbo et al. (2016) aborda a questao da
privacidade nas redes Blockchain e no uso dos contratos inteligentes. O autor registra
que os contratos inteligentes e as transagdes em uma rede Blockchain publica sao
publicamente visiveis. Embora as informagdes salvas no Blockchain serem
identificadas pelas chaves publicas dos usuarios e nao pelos seus nomes, assim é
possivel utilizar mais de uma chave para tentar driblar as associagdes das transagdes
ao individuo.

O trabalho de Ron e Shamir (2013) descarregou todos os registros da uma
rede publica do Bitcoin. Realizando analises das transacgdes, conseguiu-se identificar
0 comportamento tipico dos usuérios, como eles adquirem e como gastam seus
Bitcoins, o saldo que mantém em suas contas e como eles movimentam as
criptomoedas entre seus clientes. Identificou-se também a utilizacdo de diferentes
contas para tentar proteger melhor sua privacidade.

Com base nisso foi proposto o Hawk, uma plataforma genérica onde
programadores nao especialistas possam desenvolver facilmente contratos
inteligentes que preservam a privacidade. O compilador Hawk é responsavel por
compilar o programa para um protocolo criptografico entre o Blockchain e os usuarios.
Como pode-se observar na modelagem do Hawk, a execugao de contratos Hawk €
facilitada por uma parte especial chamada “gerente”, um novo ator introduzido ao
processo pelo Hawk. O gerente pode ver as entradas dos usuarios e considerado
confiavel, se ndo divulgar os dados privados dos usuarios.

Um programa Hawk é composto por duas partes: parte publica e parte privada.
O publico s6 tera acesso aos dados e ao contrato se os usuarios assim desejarem,
divulgando suas chaves publicas. Ap6s compilacéo é gerado dois programa, um para
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ser executado pelo usuario e um programa a ser executado pelo gerente (KOSBA et
al., 2016).

As garantias de seguranca do Hawk abrangem dois aspectos, privacidade na
cadeia e seguranca contratual. A privacidade na cadeia estipula que a privacidade
transacional seja fornecida contra qualquer parte ndo envolvida no contrato, isso €
conseguido enviando informagdes “criptografadas” para o Blockchain. A seguranca
contratual protege as partes envolvidas no mesmo contrato, engloba nédo apenas
nocoes criptograficas de confidencialidade e autenticidade, mas também
imparcialidade financeira na presenca de comportamento de trapaga e abortamento.
O gerente ndo deve ser equiparado a um terceiro confidvel. Também n&o precisa ser
confiavel para manter a seguranca ou a privacidade.

O trabalho foi completado com a implementacéo e avaliacao de um protétipo
de Hawk, onde obteve-se desempenho 10 vezes melhor que uma implementacao
direta. O autor lista alguns dos desenvolvimentos em protétipos: “leildo de lances
fechados”, “rock, jogo de papel, tesoura”, “aplicativo de crowdfunding’ e um
“‘instrumento financeiro de swap”. Observou-se que o calculo criptografico do gerente
(a parte mais cara do protocolo) esta abaixo de 2,85 min usando 4 nucleos, traduzindo-
se em menos de US$ 0,14 do tempo da maquina virtual na Amazon, Amazon Elastic
Compute Cloud (EC2) (AMAZON, 2018). Além disso, todo o calculo on-chain
(realizado por todos os mineiros) esta abaixo de 20ms para todos os casos. Os autores
tém previsdo de abrir o framework Hawk no futuro.

Sobre Green supply-chain management (GrSCM), Srivastava (2007) define
que seu escopo varia de compra ecoldgica a cadeias de suprimento verdes integradas
que vao de fornecedor a fabricante e cliente, e até Logistica Reversa. O autor faz uma
ampla revisdo na literatura a partir de 1990, com cerca de 1500 livros, artigos de
revistas e volumes editados, sendo que em seus filtros restaram 227 referencias, que
discorre sobre Design Verde, operacdes verdes e LR. Um dos resultados do trabalho
foi gerar uma classificagcao, sendo trés itens relacionados como principais, sao eles:
Importancia do GrSCM, Design Verde e Operacgdes Verdes.

Sobre importancia do GrSCM, destaca-se trés abordagens. Na abordagem
‘reativa”, as empresas comprometem-se com a gestdo ambiental, comegam a rotular

os produtos que sdo reciclaveis e usam iniciativas para reduzir o impacto ambiental
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da producdo. Na abordagem “proativa”, eles comegcam a antecipar-se as leis
ambientais, realizando um compromisso de recurso modesto para iniciar a reciclagem
de produtos e projetar produtos verdes. Na abordagem de “busca de valor’, as
empresas integram atividades ambientais como compras ecoldgicas e implementagao
da ISO como iniciativas da sua estratégia de negdécios.

O Design Verde, enfatiza a avaliagdo do ciclo de vida do produto (ACV), a
criagcdo de produtos ambientalmente conscientes, avaliagdo de todas as fases da vida
de um produto, ou seja, extracdo e processamento das matérias-primas, producéo,
transporte e distribuicdo, uso, remanufatura e reciclagem. O escopo da ACV envolve
o rastreamento de todos os fluxos de materiais e energia de um produto, desde a
recuperacao de suas matérias-primas do ambiente até o descarte do produto de volta
ao ambiente.

Nas Operacdes Verdes, alguns dos principais desafios do GrSCM séo:
integracdo da remanufatura com operagdes internas, integracéo do design de produto,
retorno de produto e incentivos da cadeia de suprimentos, integracado da remanufatura
e a LR com o design da cadeia de suprimentos.

O descarte sempre foi um problema convincente e levou a consciéncia verde.
No caso do GrSCM, os esfor¢os para minimizar o descarte tém sido o foco.

A reutilizacdo de produtos e materiais ndo é um fenbmeno novo. Fabricacao
e remanufatura verde, é uma area muito importante dentro das operagdes verdes. A
desmontagem é um método sistematico de separar um produto em suas partes
constituintes, componentes, subconjuntos ou outros agrupamentos. A qualidade dos
produtos reparados € geralmente inferior a qualidade dos novos, o objetivo da
renovacgao é levar produtos usados até uma qualidade especifica.

A reciclagem impulsionada principalmente por fatores econdémicos e
regulatérios, € realizada para recuperar o conteudo material de produtos usados e néo
funcionais. Porém a logistica representa até 95% dos custos totais em reciclagem.
Redesenhar redes logisticas para acomodar retornos de produtos e remanufatura e
reutilizacdo de tais pecas e componentes pode muitas vezes ser lucrativo e esta
assumindo maior importancia nos negécios. As empresas precisam perceber o valor
oculto na LR e comegar a se concentrar nessa area. E preciso entender o impacto
financeiro das estratégias de LR.
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Atualmente, as tecnologias de informacdo e comunicacao (TICs)
provavelmente desempenharao um papel fundamental na coordenacgao e integracéao
das atividades do GrSCM.

Fleischmann et al. (1997) também afirma que a reutilizagdo de produtos e
materiais ndo € um fendmeno e também reforca que a recuperagdo dos produtos
usados € economicamente mais atraente do que o descarte em muitas categorias de
produtos. Apresenta que 1994 em toda Europa, principalmente na Alemanha e
Holanda, houve um crescimento expressivo na reciclagem, reutilizagao e recuperagao
de vidros, metais e residuos industriais, comparados com periodos anteriores.

A logistica reversa engloba as atividades de logistica desde os produtos
usados que ndo sdo mais exigidos pelo usuario até os produtos serem novamente
utilizaveis em novos produtos e postos no mercado.

Aspectos que motivaram a crescente onda de recupera¢éo nos anos 90, além
dos paises aplicarem a legislacdo ambiental, teve também a cobrangas dos clientes
que aderiram a uma visao mais verde, assim fazendo pressao sobre os fornecedores
por acdes de cunho ambiental. O fator econémico também influenciou alguns
fornecedores a aderirem a onda verde.

Este movimento de retorno de produtos e embalagens, gerou um problema de
gestao de estoque, ou por excesso de produtos retornados ou por falta destes. Para
combinar vantagens ecolégicas e econdmicas, como sugerido pelo conceito de
economia "sustentavel", diferentes formas de reutilizagdo sdo aplicadas: reutilizacao
direta, reparo, reciclagem e remanufatura. A reutilizacdo direta faz uso de itens
reutilizaveis como: garrafas, paletes ou contéineres, através de limpeza ou pequena
manutencgao. O reparo € a restauracao de produtos com falha, embora possivelmente
com uma perda de qualidade. A reciclagem € a recuperacdo de material sem
conservar qualquer estrutura de produto original, como ocorre com metal, vidro e
papel. A remanufatura procura manter a identidade do produto, busca trazer o produto
de volta a uma condi¢do "nova", através da desmontagem, revisao e substituicdo. Este
processo envolve varios atores com fungdes distintas, incluindo: coleta, teste e
reprocessamento. A reutilizacdo pode ser realizada pelo produtor original ou por um
terceiro (FLEISCHMANN et al., 1997).
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Uma atencao especial deve ser dada ao projeto da rede de distribuicdo
reversa. Esta possui uma estrutura de “muitos para poucos”, e possui uma incerteza
consideravel, tanto na oferta de produtos usados pelos clientes quanto nos mercados
para recolocagdo de produtos recuperados. As possiveis fungbes no canal de
distribuicao reversa sao: coleta, teste, classificagcao, transporte e processamento. Uma
rede de distribuicdo deve ser projetada, determinando locais adequados para essas
funcdes. Quanto ao sistema aplicado a reciclagem pode muitas vezes ser descrita
como um sistema de malha aberta, ou seja, os produtos nao retornam ao produtor
original, mas serdo usados em outras industrias. Neste formato a integracdo de
distribuicdo direta e reversa sao escassas, pois os atores diferem em ambos os
canais. A remanufatura e a reutilizacdo costumam usar um sistema de circuito
fechado, ou seja, o produto ou embalagem retornam e sao reutilizados produtor
original. A distribuicdo inversa pode ocorrer diretamente através da rede original,
intermediarios ou através de provedores logisticos especializados.

Neste trabalho foi abordado sobre a gestao de estoque e inventario, porém
muitas questdes de incerteza tornam esta gestao muito particular de cada processo.
Porém é consenso que os avangos da tecnologia da informacéo irdo contribuir e muito
nesta gestao e auxiliar no processo como um todo. Isso ocorreu também no estudo
do planejamento da producédo com reutilizagdo de pecas e materiais. Varios autores
propdem métodos e modelos matematicos, porém ha incertezas na utilizagdo destes
sistemas. Assim as caracteristicas econémicas para o processo sao particularmente
importantes e integram as areas de design para a criacao de produtos pensados para
sua reutilizacdo. Novamente a tecnologia da informacgéo é citada no contexto de que
o planejamento podera fornecer meios para reduzir estas incertezas.

A LR por imposicéo da legislagéo ou pressao dos clientes ou pelo apelo Verde
do marketing, cada vez mais se consolida. Existem inimeros desafios ainda por serem
transpostos, mas com o avanco dos estudos e da tecnologia da informacao, ira
suportar e tornar este processo cada vez mais presente nas industrias de manufatura.

Melo, Nickel e Saldanha-da-Gama (2009), abordam o assunto da localizagéao
para uma melhor definicdo do Supply-Chain Management (SCM).

O SCM é o processo de planejar, implementar e controlar as operagdes da
cadeia de suprimentos de maneira eficiente. O SCM abrange todos os movimentos e
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armazenamento de matérias-primas, estoque em processo e produtos acabados
desde o ponto de origem até o ponto de consumo.

No planejamento estratégico de um SCM, a localizacéo das instalacdes tem
lugar de destaque. Muitas variaveis e metodologias séo utilizadas para definir a
localizagdo e numero de instalacdes para atender melhor a demanda dos clientes,
bem como minimizar as distancias e reduzir custos fixos.

Um aspecto crucial de muitos problemas de localizacao diz respeito a
existéncia de diferentes tipos de instalagdes, cada uma desempenhando um papel
especifico (por exemplo, produgédo, armazenamento) e um fluxo material natural (isto
€, uma hierarquia) entre elas. Problemas de localizagdo multi-periodo tém sido
propostos para abordar situacdes em que os parametros mudam ao longo do tempo
de forma pré-ditada e motivados pela incerteza que muitas vezes pode estar
associada a alguns dos parametros, como as demandas e custos futuros dos clientes.

Normalmente a definicdo da localizagcado ndo é uma decisao dos niveis taticos
ou operacionais, porém muitos dos problemas estao fortemente relacionados a eles,
como politicas de controle de estoque, escolha de modos e capacidades de
transporte, layout e gerenciamento de armazém e roteamento de veiculos, entre
outros.

Este artigo também cita consideragdes sobre a logistica reversa, referente as
atividades dedicadas a coleta e recuperacao de produtos dentro do SCM. Trés
aspectos podem ser mencionados para justificar atividades reversiveis: aspectos
econdémicos, diretivas governamentais e pressdo do consumidor. As atividades de
logistica reversa geralmente sao apoiadas por instalacoes especificas que podem ser
de dois tipos principais diferentes: centros de coleta e instalagdes de recuperacao de
produtos devolvidos. Nesse contexto da estrutura do SCM, a rede precisa ser
estendida com elos de transporte para fluxos de retorno, dos locais proximos aos
clientes para locais onde ocorrem atividades de reparo, remanufatura e / ou
reciclagem.

As tecnologias da informacédo avangaram muito e sua aplicacao propiciou o
empoderamento dos clientes, apresentando mudancas no seu comportamento e suas
preferéncias, tornando os ciclos de vida de produtos mais curtos e tamanhos de lotes
menores. Esses aspectos contribuiram para a crescente incerteza da demanda e,
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como resultado, uma rede de cadeia de suprimentos robusta e bem projetada tornou-
se ainda mais importante. Consequentemente, para a nova configuragdo do SCM
modelos sofisticados de localizacao de instalac6es podem ser necessarios.



79

5 PROCEDIMENTOS METODOLOGICOS

A modelagem do SLR proposto baseia-se no ciclo de vida dos produtos das
embalagens de ago, limitado ao mercado das industrias de tintas. Este setor
apresentou seu termo de acordo setorial para o governo somente em dezembro de
2018. Para incentivar as empresas e consumidores a aderir ao SLR este trabalho
propde a criagdo de um criptoAtivo através da tecnologia DLT. Além de integrar todos
as empresas participantes a tecnologia Blockchain fornece seguranca e transparéncia
suficiente para que empresa concorrentes possam participar do mesmo SLR. A
adesdo trard beneficios as empresas de reducdo de custos obtida pelo
compartilhamento dos recursos para a implantacdo do sistema e ficarem em
compliance com a legislacao vigente referente ao PNRS. O criptoAtivo deve circular
livremente entre as empresas participantes indiferentemente da marca da embalagem
devolvida, ou qual lojista recebeu a devolugdo da embalagem, ou se o crédito foi
concedido para uma embalagem devolvida de uma industria concorrente, o criptoAtivo
pode ser utilizado em qualquer das empresas participantes.

A construgdo da PoC ou protétipo aplicara a metodologia Design Science
Research (DSR). O método consiste em aplicar a ciéncia de design para a criacao de
artefatos com objetivo de resolver problemas do mundo real, apoiando a pesquisa e
inovacao. A ciéncia da computacao incorporou a criacao destes artefatos ha muito
tempo com o intuito de estudar e avaliar o comportamento de fenémenos
organizacionais e humanos aplicados a sistemas de informacgéo através da unido da
ciéncia do design e ciéncias naturais (HEVNER; CHATTERJEE, 2010).

Para o desenvolvimento da PoC com base no método DSR, a criacdo do
artefato baseou-se na construgcao dos contratos inteligentes utilizando a plataforma
Hyperledger Composer e a avaliagao utilizou-se dos conceitos basicos para testes de
softwares, com a técnica do Teste Funcional, que consiste em gerar entradas de
dados e executar o software com estas entradas. O resultado obtido deve ser
comparado com o resultado esperado, onde o teste sera considerado bem sucedido
se o resultado obtido foi igual ao esperado (NETO, 2007).

Para a aplicacdo do DSR e validagdo da PoC, serdo seguidas as diretrizes
para a pesquisa proposta por (HEVNER; CHATTERJEE, 2010) conforme o quadro 3.
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Quadro 3 — Diretrizes para Pesquisa em DSR

Diretriz Descricao

Design como um artefato Desenvolver um diagrama de atividade para
definir a metodologia e construir os contratos
inteligentes no hyperledger composer

Relevancia do problema Implementar uma PoC baseada em
Blockchain para viabilizar a implementagéo de
um SLR

Avaliagao de projeto Aplicar técnicas de Teste Funcional para
validar os contratos inteligentes

Contribuicdes da Pesquisa Mostrar que a DLT implementada utilizando

Blockchain, pode suportar um novo modelo
de logistica reversa.

Rigor na pesquisa De modo a garantir o rigor cientifico, utilizar a
Reviséo Sistémica de Literatura com a
metodologia DSR para construir e validar a
PoC

Design como um processo de pesquisa Utilizar a plataforma Hyperledger Composer
para construir e testar os artefatos. Utilizar a
linguagem JavaScript para codificar os
contratos inteligentes

Comunicagao de pesquisa Com o intuito de fomentar a reprodu¢éo deste
artefato por outros pesquisadores,
procedimentar a construcao da PoC e
detalhar e disponibilizar os codigos fontes dos
contratos inteligentes nos apéndices.

Fonte: Autor. Adaptado de (HEVNER; CHATTERJEE, 2010)

Durante a pesquisa e desenvolvimento da metodologia a fim de definir a
operacdao do incentivo para a implantagdo e adesdo ao SLR foi pensado no
funcionamento do Bitcoin. Para garantir o bom funcionamento de sua rede, o Bitcoin
evita que participantes maliciosos tentem fraudar a rede utilizando a premissa de
recompensar os bons participantes, contrariando o pensamento comum que seria de
punir os participantes maliciosos. Com este objetivo foi criado entdo a recompensa
aos participantes denominados “Mineradores”, que recebem Bitcoins para garantir a
seguranca e funcionamento do sistema. Para um sistema de LR com base na PNRS
que define a responsabilidade compartiihada aos participantes, nédo teremos
mecanismos eficazes para punir quem nao fizer sua parte no processo, sendo assim
foi sugerido um sistema de recompensa ou incentivo, como 0 que ocorre com 0
Bitcoin, neste caso foi criado o criptoLata, um ativo que sera utilizado como
bonificacao para o usuario que fizer a devolugéo correta da embalagem pés-consumo.
Este ativo pode ser utilizado para obter descontos nas préximas compras, € isso
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funciona para toda a cadeia envolvida no sistema. O criptoLata traz uma simplificagao
muito grande, eliminando a necessidade do controle e identificacdo das marcas das
embalagens que estao sendo devolvidas e retornado para o ciclo de vida do produto
proposto no fluxo da LR.

Para a representagcédo grafica da metodologia proposta para implantar este
SLR foi utilizado o diagrama de atividades, que foi construido com uso da aplicacao
on-line draw.io'?, ver figura 31.

Segundo a Unified Modeling Language (UML), o diagrama de atividades é um
diagrama de comportamento e representa de forma grafica como sera o
funcionamento do software (ou processo), a execucao de etapas e a integracéo de
atividades e atores envolvidos. Mostra de forma simples como sera a atuagdo do
sistema na realidade de negécio na qual ele esta inserido (VENTURA, 2016).

Para a preparacao do diagrama foram usados os atores: Industria, Lojista,
Consumidor, Catadores, Siderurgica, Aterro e Governo. E os seguintes processos:
Venda Industria, Venda ao consumidor, Devolucao, Triagem e Reciclagem. O Gestor
foi destacado no diagrama pois € um ator especial, que atua como controlador do
processo e interage com todos os demais atores. Para maior clareza na compreenséo
da metodologia proposta, ao diagrama de atividades foi adicionado raias para
destacar a interacdo dos atores com 0s processos, sendo as raias verticais usadas
para identificar os atores e as horizontais os processos. O ativo denominado
criptoLata, que serd utilizado para o incentivo do SLR, foi adicionado ao diagrama
exatamente nos processos no qual ele serd criado ou utilizado para obtencédo dos
descontos.

No quadro 4 para melhor leitura e compreensdao do diagrama, sao
apresentados os componentes utilizados.

Para facilitar a compreensao e da aplicagcdo da metodologia foi definido que
cada lata colocada no mercado gera um criptoLata para a carteira do Gestor e uma
unidade financeira sera depositada para o Gestor fazer a administracdo e
desenvolvimento do SLR. Abaixo s&o descritos todos os processos do diagrama

12 https://www.draw.io/
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proposto para desenvolver a metodologia de implementagdo da Blockchain e

construcao dos contratos inteligentes para gerir o SLR.

Quadro 4 — Componentes do diagrama de atividades

Componente

Descricao

Inicio

=
I. /
.4

Fim

( Atividade

Atividade

Condigao

criptoAtivo

Registro de dados

Ligagao de atividade

Troca de titularidade de Ativo

Fonte: Autor.

a)

Venda Industria

Este € o primeiro processo e da inicio ao SLR proposto, envolve dois
agentes: a Industria e o Lojista. Neste processo a Industria realiza a venda
para o Lojista. Nesta etapa sera gerado a quantidade de criptoLata igual a
quantidade de embalagens comercializadas, e uma quantidade de
recursos financeiros serao repassados para o gestor. O valor investido nos
criptoAtivos serao utilizados para implementagcdo do programa, como
consultorias, equipamentos, campanhas de divulgacao, criacdo de PEVs
entre outros. O Lojista interage nesta etapa pela compra do produto e
recebimento do mesmo. Caso o Lojista tenha criptoLatas (veremos mais
adiante como o Lojista os acumula) podera utilizar para obter descontos
na compra dos produtos, assim o criptoAtivo sera transferido do Lojista
para a Industria. Caso a industria tenha crédito de criptoLata ou receba
nesta mesma transacao, podera utilizar para abater da nova quantidade
de criptoLatas novos gerados e também da quantidade de recurso

financeiro repassado para o gestor, assim a Industria ndo sera onerada
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duas vezes, pelo desconto fornecido e pelo recurso aportado para o
gestor.

Os dados referentes as vendas dos produtos e geracao das criptoLatas
serao registados e ficarao disponiveis para uso e controle do Governo ou
de qualquer participante do SLR. Estes dados poderao ser utilizados para
estatisticas de colocacdo de novas embalagens no mercado e ser
cruzados com novos dados de reutilizagdo e reciclagem, para

acompanhamento das metas de cada programa e acordo setorial.

Venda Consumidor

Esta etapa do diagrama de atividades, envolve os agentes: Lojista e
Consumidor. Caso consumidor possua créditos de criptoLatas, podera
utilizar para receber desconto em sua compra, neste caso os créditos
utilizados sao transferidos do Consumidor para o Lojista. Os créditos
podem ter sido obtidos pela devolugcédo das embalagens em qualquer outra
empresa participante do SLR e em qualquer periodo, ndo foi abordado na

metodologia a expiracdo da validade dos criptoLatas.

Devolucgao

Este processo possui interacdo de 3 agentes: Consumidor, Lojista e os
Catadores. Conforme o programa se desenvolve, com divulgacdo em
massa, criacao de locais para coleta e cadastramento de associacdes de
catadores, este processo tera fluidez e os volumes de coletas tende ao
crescimento. Quando o consumidor efetuar a devolugdo da embalagem
pds-consumo devera ser registrado no sistema, entdo estara elegivel para
receber os créditos, recebendo uma quantidade de criptoLatas relativa a
quantidade de embalagens devolvidas, independente da marca e estado
da embalagem desde que sem restos de produtos em seu interior. A
devolugao podera ocorrer junto com uma nova compra, porém a devolugao
deve ser processada antes para que o crédito possa ser registrado e
consumido na transacdo de venda Consumidor subsequente. Os
catadores que forem registrados no sistema terdao acesso livre aos PEVs
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para retirada das embalagens nas dependéncias dos Lojistas
participantes, porém em trabalhos futuros pode-se incluir a movimentagéao
de criptoLatas para este ator.

Triagem

Apés a coleta os catadores dao inicio ao processo de Triagem. Dois
agentes estao envolvidos neste processo: Catadores e Siderurgica. Os
catadores realizam a triagem, separando as embalagens que poderéo ser
recicladas e descartadas, registrando estes dados que encaminhados para
o programa, onde ficardo disponivel para o Governo completar seu
acompanhamento das metas dos acordos setoriais. Como as cooperativas
tém receita pela comercializagdo das embalagens recolhidas, inicialmente
seu beneficio em participar do programa sera em melhorar seu
desempenho devido a servicos que podem ser ofertados pelo Gestor,
como: consultorias, cursos de capacitacdo, subsidios na compra de
equipamentos, etc. Beneficios este que tem como objetivo incentivar e
manter a performance do programa na busca do atingimento ou superagéo

das metas propostas.

Reciclagem

A reciclagem é o ponto alvo de todo o SLR, ou seja, converter o maior
numero de embalagens colocadas no mercado em embalagens recicladas.
Muitas embalagens retornam para a industria e sao reutilizadas
novamente no processo, outras sdo usadas em artesanatos e para outros
fins. Mas a maioria acaba indo para aterros ou sendo descartadas de forma
menos conscientes. Por isso a PNRS instituiu a responsabilidade
compartilhada para a LR. Entdo este processo final do diagrama de
atividades consolida as informacbées, tendo a Siderdrgica a
responsabilidade de registrar as informacbes sobre as compras de
sucatas, disponibilizando ao Governo os dados para fechamento das
estatisticas, validacao dos dados e verificacdo das metas estabelecidas
nos acordos. Em trabalhos futuros pode ser avaliado a possibilidade de
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geracao de incentivos em criptoAtivos neste processo. Porém, neste

estudo foi considerado que o recebimento de sucatas mais qualificadas e

em maior quantidade € um incentivo a Siderdrgica participar do programa.

Figura 31 — Diagrama de atividades da metodologia proposta para implantar o SLR
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Gestor

A raia Gestor ndo é considerado um processo, mas esta representado para
apresentar as acoes e interacdes do Gestor do programa com os demais
atores. Como a Industria que coloca as embalagens no mercado e a PNRS
atribui a ela a responsabilidade de investir no SLR de suas embalagens, o
Gestor se relaciona com a Industria em promover, divulgar e
operacionalizar o programa de LR. Para este financiamento a Industria
investe valores monetarios no programa quando da geracdo dos
criptoAtivos. Com o Lojista o Gestor atuara na conscientizagédo e
articulacao para implantacao de PEVs. O Consumidor serd impactado pelo
Gestor através das campanhas de divulgacéao e incentivo da devolucao do
programa. O Gestor ndo tem contato direto com consumidor, mas delegara
a funcdo de capacitar e incentivar a devolugdo das embalagens aos
Lojistas. A relagdo do Gestor com os Catadores e associagbes de
catadores, sera mais proxima, por intermédio de consultoria, subsidios na
compra de equipamentos e treinamentos com o intuito de ajudar a
melhorar a qualidade e sustentabilidade do negécio e das pessoas que ali
estao associados. Futuramente pode ser implementado o criptoLata para
maior incentivo as cooperativas, permitindo sua utilizagcao para consumo
de um portfélio diferenciado desenvolvido pelo Gestor. Com as
Siderurgicas, sera de aproximagdo com as cooperativas, de forma a
facilitar a logistica e reduzir os custos para ampliar o consumo da sucata,
e reduzindo a exploracdo de minérios, assim também contribuindo para
reducao dos impactos ambientais desta extracdo e reduzindo as areas de
aterros. Com os Aterros trabalhard na homologagdo e monitoracdo das
atividades. Com o Governo o Gestor tem responsabilidade atribuida pelos
acordos de apresentar os relatérios consolidados das acbées e com 0s
dados armazenados na Blockchain, garantindo transparéncia e seguranca
das informacdes, necessaria para que 0 programa possa ter sucesso
devido a interagdo de tantos atores parceiros e concorrentes

simultaneamente.



87

5.1 Desenvolvimento da PoC

Para desenvolver a PoC foi optada pelo Hyperledger, pois tem como definicéo
base a construcéo de DLT voltada para negdcios, possuir contratos inteligentes, seus
participantes serem conhecidos (Blockchain privada), além de possuir uma ferramenta
de facil programacao e recursos para testes da rede de negbcio desenvolvida, o
Hyperledger Composer Playground.

Para simplificacdo da PoC foram implementadas somente as transacbes que
possuem interagdo com o ativo criptoLata: Vendalndustria, VendaConsumidor e
Devolugéo, conforme recorte do diagrama de atividades da metodologia na figura 32.
As informacdes e calculos relativo aos valores financeiros das transagdes foram
desconsiderados neste trabalho, ficando como sugestdo para trabalhos futuros,
inclusive de avaliar se o criptoLata podera sofrer variagcdo conforme a lei da oferta e
procura, ou mesmo especulagao.

Para a construgédo do contrato inteligente foi utilizado a linguagem JavaScript.
A ferramenta Hyperledger Composer Playground possui uma estrutura bem definida
com linguagem de modelagem, linguagem de script e linguagem de query, que
atendem aos requisitos das linguagens orientadas a objeto, como heranca e
abstracao. No capitulo 2 item 2.3 temos todas as informacdes sobre a ferramenta.

Para modelagem da rede utilizando o Hyperledger, temos as classes
Farticipants, Assets e Transactions que serdo detalhadas a seguir, e sao
implementadas no Hyperledger Composer Playground no arquivo Model Files.
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Figlir'a 32 — Recorte do diag_:ama de atilvidades
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Fonte: Autor

Para esta rede foi criado uma classe Participants abstrata denominada
“Pessoa” e outra classe denominada “Participante” estendida da classe Pessoa com
a adicao da propriedade TipoParticipante. Desta maneira seré possivel registrar todos
os participantes da rede de negdcio. Esta propriedade podera assumir um dos tipos
de participantes predefinidos: Industria, Lojista, Consumidor, Catadores, Siderurgica,
Aterro, Governo e Gestor. A figura 33 apresenta o codigo para a definicdo dos
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Farticipants. O item 2.3.3 apresenta as caracteristicas da linguagem de modelagem
utilizada pelo Hyperledger Composer Playground.

Para a classe de Assefs utilizamos duas classes: “AtivoVenda” e
“CarteiraCriptoLata”, ver figura 34. A classe AtivoVenda registra os dados da
transagdo comercial, como numero da nota na propriedade vendalD. A propriedade
TipoOperacao, pode receber o conteudo predefinido como venda_industria,
venda_consumidor ou devolugdo, através de seu tipo eNum TipoNota. As
propriedades VendedorlD e CompradorlD sédo referéncias a classe Participante e
dependendo do tipo da operacao necessita que o Participante seja de um determinado
TipoParticipante especifico. A propriedade gtdEmbalagens indica a quantidade de
embalagens colocadas no mercado, ou produtos comercializados nesta transacao. A
propriedade crédito registra se foi utilizado crédito do ativo criptoLata para concessao
de descontos, esta propriedade é opcional pois nem toda venda ocorrera a utilizacao
de créditos.

A classe CarteiraCriptoLata foi criada para facilitar a consulta do saldo dos
créditos de criptoLata de cada participante da rede. Este ser4d movimentado pelo
contrato inteligente, conforme realiza os registros das vendas ira creditar e/ou debitar
estes créditos para os participantes da transacao e podem ser consultados a qualquer
momento. A propriedade criptolD recebera a mesma informacédo da propriedade
codigolD do participante, a propriedade titular recebe a referéncia do participante e a
propriedade saldo recebe o saldo de criptoLata que o participante titular possui. O
cédigo completo da definicao da rede Blockchain encontra-se no apéndice A.

Para melhor compreensao do relacionamento entre as classes, faz-se uma
analogia com uma conta bancaria tradicional, a classe AtivoVenda registraria todas as
movimentagbes de entrada e saida de dinheiro de sua conta. A classe
CarteiraCriptoLata seria o saldo atual da sua conta. Entao a cada novo movimento na
conta o saldo é atualizado. Porém nesta rede, o saldo da CarteiraCriptoLata somente
sofrera alteragdo se o registro na classe AtivoVenda tiver conteldo na propriedade

crédito.
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Figura 33 — Parte do Arquivo Model Files, definicao dos participants
Model File models/model.cio #

Fonte: Autor

5.2 Contratos Inteligentes

No Hyperledger Composer Playground os contratos inteligentes sdo escritos
na forma de transacdes, como se fossem fungcdes nas linguagens tradicionais e
deverdo ser codificadas no arquivo Script Model, mas necessitam ser definidas
previamente no arquivo Model Files como visto na figura 35. Para nossa rede
definimos as 3 transagbes anteriormente  definidas: Vendalndustria,
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VendaConsumidor e Devolugdo. Também foi definido o event MensagemEvent para
ser usado na comunicag¢ao do contrato inteligente e uma aplicacao cliente, em caso
de implementagéo futura. Como para a PoC sera utilizado a ferramenta Composer
para executar os testes, a comunicagcao com o usuario sera pelo envio de mensagens
através da console da ferramenta.

Na definicdo das transactions, é necessario especificar os parametros de
entrada que serao necessarios para sua execucao. Na etapa de teste da rede, estes
parametros devem ser preenchidos no formato JSON e serao validados antes mesmo
de sua execug¢dao. O Composer auxilia o usuario carregando todos os parametros e
sugerindo conteudos aleatérios, porém parametros que sao referéncia a um
Participant ou Asset devem estar registrados na rede, caso contrario a execucgao é
cancelada. O mesmo ocorre com parametros de tipos eNum, o conteudo deve fazer
parte da lista de opgbes previamente definida.

Os contratos inteligentes para a Vendalndustria e VendaConsumidor
possuem 0s mesmos paramentos: VendalD, vendedorID, compradoriD,
gtdEmbalagens e crédito. O contrato da Devolucao possui 0s mesmos parametros
com excegao da qtdEmbalagens.

Cada contrato deve ser programado para realizar as validagées necessarias
para atender as regras do negécio. Esta programacado deve acionar as classes que
registram as transacoes e alteram os status dos ativos, até mesmo a criacao de ativos
se for necessario.

Um Participant para o ator “Gestor” € uma premissa desta rede, logo este
necessita estar criado antes da primeira transacao para que os incentivos possam ser
criados. O criptoLata proposto nesta metodologia nao se utiliza do mesmo método de
criagdo das criptomoedas, que em sua inicializagdo tem um volume muito grande de
moedas gerados. A proposta para esta rede é gerar criptoLata toda vez que o contrato
inteligente ou a transacao “Vendalndustria” for executada. Nao é prerrogativa deste
projeto definir quanto em reais (R$) um criptoLata representara para o SLR, podendo
ficar como sugestao para trabalhos futuros. Entdo para efeito dos testes desta rede,
foi considerado que uma embalagem representa um criptoLata, tanto para

“Vendalndustria” como para “Devolug¢ao”. Esta rede nao ira controlar a quantidade de
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embalagem vendida ou comprada pelos participantes, mas sim os créditos dos ativos

criptoLatas.

Figura 34 — Parte do Arquivo Model Files, definicdo dos assets.

Model File mode odel.cto #

Fonte: Autor

Um Participant para o ator “Gestor” € uma premissa desta rede, logo este
necessita estar criado antes da primeira transacao para que 0s incentivos possam ser
criados. O criptoLata proposto nesta metodologia ndo se utiliza do mesmo método de
criagdo das criptomoedas, que em sua inicializagdo tem um volume muito grande de
moedas gerados. A proposta para esta rede € gerar criptoLata toda vez que o contrato
inteligente ou a transagao “Vendalndustria” for executada. Nao € prerrogativa deste
projeto definir quanto em reais (R$) um criptoLata representara para o SLR, podendo
ficar como sugestao para trabalhos futuros. Entao para efeito dos testes desta rede,

foi considerado que uma embalagem representa um criptoLata, tanto para
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“Vendalndustria” como para “Devolugado”. Esta rede nao ir4 controlar a quantidade de

embalagem vendida ou comprada pelos participantes, mas sim os créditos dos ativos

criptoLatas.

Detalhando as regras para construgdo das transagdes no contrato inteligente:

a)

A transacao “Vendalndustria”, ver apéndice D, é o fato gerador das
criptoLatas, e vendedorID obrigatoriamente deve ser um Participante do
tipo INDUSTRIA e o compradorID um LOJISTA, estes sao pré-requisitos
para sua execucao e devem ser tratados pelo contrato inteligente. Cada
embalagem vendida aumenta o saldo de criptoLatas do Gestor, que é
responsavel por implementar toda logistica e treinamentos para que o SLR
seja eficaz e eficientes. Numa implementacao real deste projeto, espera-
se que cada criptoLata gerado, um valor financeiro deva ser depositado na
conta do Gestor. Quando a Industria realizar suas vendas e conceder
descontos para os Lojistas mediante a transferéncia de saldo de criptoLata
este também recebera um abatimento ao realizar o deposito ao gestor
relativo as embalagens vendidas (colocadas no mercado).

A transacado “VendaConsumidor”’, ver apéndice E, necessita que o
vendedorID seja um Participante do tipo LOJISTA e o compradorID seja
um CONSUMIDOR. Caso o consumidor tenha criptoLata podera receber
desconto do Lojista, porém o saldo de criptoLata utilizado na transacao
sera do consumidor para o Lojista, que podera se beneficiar com
descontos em futuras compras com a Industria que estiver participando do
programa.

A transacao “Devolucao”, ver apéndice F, é o processo mais esperado do
SLR, é quando o consumidor conscientizado ou interessado no incentivo,
entrega as embalagens pds-consumo ao Lojista ou em PEVs autorizados,
assim acumulando criptoLata para obter descontos nas préximas compras.
Nesta proposta, a entrega deve ser realizada e monitorada por um agente
que ird fazer o registro e assim o criptoLata é creditado ao consumidor e
debitado do saldo do Gestor. Esta transacao necessita que o vendedorID
seja um Participante do tipo LOJISTA e o compradorlID do tipo
CONSUMIDOR. Futuramente pode-se criar outros contratos inteligentes
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que podem credenciar CATADORES a receber as embalagens
diretamente e registrar a transacao para que os saldos sejam transferidos
do gestor para o consumidor, porém nao consideramos este processo para
a PoC.

Figura 35 — Parte do Arquivo Model Files, definicdo das transactions.

Model File models/model.cto #

Fonte: Autor
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Para facilitar os testes durante o desenvolvimento, que exige muitas
simulacbes criando e apagando registros, foi criado uma transacdo denominada
Cargalnicial (ver apéndice B) que criar os Participants, e uma transacdo chamada
LimpaMovimento (ver apéndice C), que elimina todos os registros dos Assets,
VendaAtivo e CarteiraCriptoLatas. O Historian Record que é o histérico da rede, ou
melhor o Ledger da Blockchain, ndo tem como ser limpo e nem alterado, devido a
caracteristica de imutabilidade. Como o Composer possui interface de consultas isso
facilita muito os testes da rede, porém para efeito de testarmos a linguagem de
consulta, foi criado uma transacdo para permitir a consulta das vendas, utilizando
assim a linguagem de query, onde o resultado foi apresentado no console. Também
foi criado um evento para testar a capacidade de comunicagdao em caso de usar uma

aplicacao cliente para ter acesso a rede, ver apéndices G e H.
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6 RESULTADOS E DISCUSSOES

Os testes para validar a Blockchain e os contratos inteligentes desenvolvidos
para a realizagdo da PoC, validando o modelo sugerido para gestdao de LR, foi
implementado manualmente para que possa ser reproduzido facilmente pelos leitores.

Algumas premissas foram assumidas para a composicdo do cenario e
definicbes das informacdes que sdo passadas como parametro nas transacdes, 0s
contratos inteligentes da Blockchain.

Toda a descrigédo para construcao e validagao dos testes esta aqui detalhado
para que possa ser reproduzido por qualquer outra pessoa. O quadro 5 contém a lista
dos participantes que devem ser gerados para que a reproducao dos testes siga
conforme o esperado, a figura 36 apresenta os participantes registrados na Blockchain

na ferramenta Hyperledger Composer Playground.

Quadro 5 — Participantes

codigolD tipo

gestor GESTOR

P1 INDUSTRIA

P2 LOJISTA

P3 CONSUMIDOR

Fonte: Autor

O quadro 6 apresenta as transacbes que foram implementadas, conforme
mencionado, foram desenvolvidas somente as transacdes que tem iteracdo com o
ativo criptoLata. O objetivo € apresentar os parametros de entrada que cada transacao
necessita e uma breve descricdo de sua funcionalidade.

Com o intuito de simplificar e facilitar a validagdo dos testes, assume-se que
0s participantes registrados sao aqueles que tem acéo direta com o criptoLata, ou
seja, Industria, Lojista e Consumidor e somente uma instancia de cada um dos tipos.

A tabela 4 apresenta 47 combinacdes de transac¢des e participantes variando
os valores. A Tabela 5 possui os resultados esperados com a execucdo das
transacgdes, indicando os saldos das CarteirasCriptoLatas apdés a movimentagao. A
coluna “Mensagem” indica se € esperado que a transacao seja realizada com sucesso
(OK) ou se ira gerar uma inconsisténcia e consequentemente ndo ser completada,

neste caso néo registrando nenhuma movimentacéo nos ativos e indicando qual regra
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foi acionada para a ndo execugao do contrato, facilitando para o testador validar ou

nao o contrato inteligente. Todas as transacdes executadas com éxito séo registradas

no Ledger e alteram o estado mundial do Ativo da rede de negdcios, Blockchain.

A tabela 6 por sua vez apresenta simplesmente o resultado obtido da

execucao dos contratos inteligentes utilizando os parametros de entrada definido na

tabela 4. Observar que todas as tabelas 4, 5 e 6 possui a primeira coluna identificada

com ID, usada para relacionar as 3 tabelas utilizadas neste Teste Funcional.

Quadro 6 — Lista das transacoes

Transacoes

Parametros

Definicao

Venda
Industria

vendald,
vendedorld,
compradorld,
gtdEmbagens,
crédito

Vendald deve ser Unica na rede. Vendedorld deve ser um
participante do tipo INDUSTRIA e compradorld do tipo
LOJISTA. Por definichio do modelo cada qgtdEmbagens
representa uma criptoLata gerada no sistema. Quando a
industria possuir créditos, podera utilizar para abater do
niamero de criptoLatas que serdo geradas e
consequentemente reduz o valor transferido ao gestor. O
crédito quando informado ira prover desconto ao lojista e o
saldo deve ser debitando o lojista e creditando na industria.

Venda
Consumidor

vendald,
vendedorld,
compradorld,
gtdEmbagens,
crédito

Vendald deve ser Unica na rede. Vendedorld deve ser do tipo
LOJISTA e o compradorld um CONSUMIDOR. A
gtdEmbalagens ser positiva. O crédito quando informado ira
prover desconto ao consumidor e o saldo deve mudar de
carteira, debitando o consumidor e creditando o lojista.

Devolugéo

vendald,
consumidorld,
lojistald,
crédito

Vendald deve ser Unica na rede. Consumidorld deve ser do
tipo CONSUMIDOR e lojistald um LOJISTA. O crédito
identifica a quantidade de crédito gerada para o consumidor
como recompensa pela colaboracdo com o processo da LR.
Este crédito podera ser utilizado na proxima compra do
consumidor para obtencdo de desconto. Neste processo um
crédito de criptoLata debita o Gestor e credita o Consumidor.

Fonte: Autor

Tabela 4 — Regras para os testes da PoC

continua
ID | Transacao Ativo Participantes Valores
Venda

Vendalndustria industrialD LojistalD gtdEmbalagens | Creditos

VendaConsumidor lojistalD consumidorID

Devolucao consumidorID LojistalD
1 [Vendalndustria NF1 P1 P1 100 0
2 |Vendalndustria NF1 P1 P2 100 0
3 | Vendalndustria NF1 P1 P2 100 0
4 |Vendalndustria NF2 P1 P2 50 0
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Conclusao

ID | Transacao Ativo Participantes Valores

Vendalndustria Venda | industrialD LojistalD gtdEmbalagens | Creditos

VendaConsumidor lojistalD consumidorID

Devolucao consumidorID LojistalD
5 [Vendalndustria NF3 P1 P2 100 3
6 | Vendalndustria NF4 P1 P2 0 0
7 | Vendalndustria NF5 P2 P1 100 0
8 [Vendalndustria NF5 P2 P2 100 0
9 [Vendalndustria NF5 P2 P3 100 0
10 | Vendalndustria NF5 P3 P1 100 0
11 | Vendalndustria NF5 P3 P2 100 0
12 | Vendalndustria NF5 P3 P3 100 0
13 | VendaConsumidor |NF6 P1 P1 10 0
14 | VendaConsumidor |NF6 P1 P2 10 0
15 | VendaConsumidor | NF6 P1 P3 10 0
16 | VendaConsumidor |NF6 P2 P1 10 0
17 | VendaConsumidor |[NF6 P2 P2 10 0
18 | VendaConsumidor | NF6 P2 P3 10 0
19 | VendaConsumidor |NF6 P2 P3 10 0
20 [ VendaConsumidor |NF7 P3 P1 10 0
21 | VendaConsumidor |NF7 P3 P2 10 0
22 | VendaConsumidor |NF7 P3 P3 10 0
23 [ VendaConsumidor |NF8 P2 P3 10 3
24 | VendaConsumidor |NF8 P2 P3 0 0
25 [ VendaConsumidor |NF8 P2 P3 -10 0
26 | VendaConsumidor |NF6 P2 P3 10 0
27 | VendaConsumidor |NF8 P2 P3 0 -3
28 | Devolucao NF9 P1 P1 1
29 | Devolucao NF9 P1 P2 1
30 | Devolucao NF9 P1 P3 1
31 | Devolucao NF9 P2 P1 1
32 | Devolucao NF9 P2 P2 1
33 | Devolucao NF9 P2 P3 1
34 | Devolucao NF9 P3 P1 1
35 [ Devolucao NF9 P3 P2 1
36 | Devolucao NF9 P3 P2 1
37 | Devolucao NF10 P3 P2 -1
38 | Devolucao NF10 P3 P3 2
39 [ VendaConsumidor |NF11 P2 P3 3 2
40 | VendaConsumidor | NF11 P2 P3 3 1
41 | Vendalndustria NF11 P1 P2 10 2
42 | Vendalndustria NF21 P1 P2 10 1
43 [ VendaConsumidor | NF22 P2 P3 9 0
44 | Devolucao NF23 P3 P2 1
45 | Devolucao NF24 P3 P2 2
46 | VendaConsumidor | NF25 P2 P3 4 2
47 | Vendalndustria NF26 P1 P2 2 1

Fonte: Autor
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Figura 36 — Tela consulta participantes do Teste Funcional da rede
Web regi Define Test admin v

Participant registry for + Create New Participant

ARTICIPANTS

Participante

org mestrado.poccriptolata. Participante

D Data
AhoNgreda i : "$class": "org.mestrade.poccriptolata.Participante” '&.m
CarteiraCriptoLata :t:f;urdcss’r::a'ar ; } )
All Transactions & { :.Sci‘;i??"i};;;:;:\f:?rado.pcccerLu‘-_aLa.?arLiclpanLe", |
+
Submit Transaction s T r
Fonte: Rede de teste https://composer-playground.mybluemix.net/test#
Tabela 5 — Resultados esperados para o teste da PoC
continua
ID Resultado esperado (CriptoLata)
AtivoVenda | Gestor |P1|P2|P3 Mensagem
1 |NF1 0| 0| 0| O]Errotipo participante
2 [NF1 100 0| 0] 0|OK
3 [NF1 100] 0| 0| O|Erro NF duplicada
4 [NF2 150 0| 0] 0|OK
5 [NF3 150| 0| 0| O|ErroLojistasem credito
6 [NF4 150 0| 0| O]Errovalores zero
7 [NF5 150 0] 0| O0]Errotipo participante
8 [NF5 150| 0] 0| O0]Errotipo participante
9 [NF5 150| 0] 0| O0]Errotipo participante
10 [NF5 150 0| 0| O]|Erro tipo participante
11 |NF5 150 0] 0| O0]Erro tipo participante
12 |NF5 150| 0] 0| O0]Errotipo participante
13 |NF6 150| 0] 0| O0]Errotipo participante
14 [NF6 150 0| 0| O]|Errotipo participante
15 |NF6 150 0] 0| O0]Erro tipo participante
16 |NF6 150 0] 0| O0]Erro tipo participante
17 |NF6 150 0] 0| O0]Erro tipo participante
18 [NF6 150 0] 0] 0|OK
19 [NF6 150 0| 0| O]|Errotipo participante
20 [NF7 150 0] 0| O0]Erro tipo participante
21 [NF7 150 0] 0| O0]Erro tipo participante
22 |NF7 150| 0] 0| O0]Errotipo participante
23 |NF8 150 0| 0| 0]Erro consumidor sem credito
24 |NF8 150 0| 0| O]Errovalores zero
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conclusao

ID Resultado esperado (CriptoLata)
AtivoVenda | Gestor |P1|P2|P3 Mensagem

25 [NF8 150| 0] 0| O0]Errovalor negativo

26 |NF6 150 0| 0| O|Erro NF duplicada

27 [NF8 150 0| 0| O0]Erro valor negativo

28 [NF9 1501 0] 0| O|Erro tipo participante

29 [NF9 150 0] 0| O]Erro tipo participante

30 [NF9 150 0| 0| O]|Erro tipo participante

31 [NF9 1501 0| 0| O0|Erro tipo participante

32 [NF9 150 0| 0| O0|Erro tipo participante

33 [NF9 1501 0] 0| O|Erro tipo participante

34 [NF9 150 0] 0| O0]Erro tipo participante

35 |NF9 149| 0| 0| 1|0OK

36 |NF9 149| 0| 0| 1]|Erro NF duplicada

37 [NF10 149| 0| 0| 1 |Errovalor negativo

38 [NF10 149| 0] 0| 1 |Erro tipo participante

39 [NF11 149| 0] 0| 1|Erro consumidor credito insuficiente

40 [NF11 149 0| 1| 0|OK

41 |NF11 149| 0| 1| O]Erro NF duplicada

42 |NF21 159| 0] 0| 0|OK

43 |NF22 159 0] 0] 0|OK

44 [NF23 158 0| 0| 1|0OK

45 |NF24 156 0| 0| 3|0K

46 |NF25 156 0] 2| 1|0OK

47 |NF26 158 0] 1| 1]0OK

Fonte: Autor

Tabela 6 — Resultados obtidos com a execugao das transagées

continua
Resultado Obtido na execucéao (CriptoLata)
ID CarteiraCriptoLata Mensagem
Gestor P1 P2 P3 g
1 0 0 0 0|Erro
2 100 0 0 0|OK
3 100 0 0 0|Erro
4 150 0 0 0|OK
5 150 0 0 0|Erro
6 150 0 0 0|Erro
7 150 0 0 0|Erro
8 150 0 0 0|Erro
9 150 0 0 0|Erro
10 150 0 0 0| Erro
11 150 0 0 0|Erro
12 150 0 0 0|Erro
13 150 0 0 0| Erro
14 150 0 0 0| Erro
15 150 0 0 0| Erro
16 150 0 0 0| Erro
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conclusao

ID

Resultado Obtido na execucao (CriptoLata)

CarteiraCriptoLata

Gestor P1 P2 P3 HETEEEEN
17 150 0 0 0|Erro
18 150 0 0 0|OK
19 150 0 0 0| Erro
20 150 0 0 0| Erro
21 150 0 0 0|Erro
22 150 0 0 0|Erro
23 150 0 0 0| Erro
24 150 0 0 0|Erro
25 150 0 0 0| Erro
26 150 0 0 0| Erro
27 150 0 0 0|Erro
28 150 0 0 0| Erro
29 150 0 0 0| Erro
30 150 0 0 0|Erro
31 150 0 0 0| Erro
32 150 0 0 0| Erro
33 150 0 0 0|Erro
34 150 0 0 0| Erro
35 149 0 0 1|0K
36 149 0 0 1| Erro
37 149 0 0 1| Erro
38 149 0 0 1| Erro
39 149 0 0 1| Erro
40 149 0 1 0|OK
41 149 0 1 0|Erro
42 159 0 0 0|OK
43 159 0 0 0|OK
44 158 0 0 1| 0K
45 156 0 0 3|0K
46 156 0 2 1|0K
47 158 0 1 1|0K

Fonte: Autor

Para execugdo dos testes, seguir os passos do item 2.3.2. para criar a

instancia da rede de negocio e para a execuc¢ao dos contratos inteligentes. Os dados

de entrada para as transacoes, utilizar os registros relacionados na tabela 4.

A figura 37 apresenta a tela com a transagédo “Vendalndustria” e os dados

preenchidos conforme consta na tabela 4, coluna ID nimero 1. A figura 37 também

mostra que ao submeter a transac&o o contrato inteligente validou suas regras e

identificou que ndo € permitido o vendedorlID e compradorlD serem o mesmo
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participante, logo esta transacao néo foi executada com sucesso, pois esta linha do
teste tentava induzir a transacdo a um erro, e uma mensagem no console do
Hyperledger Composer indicando o qual o motivo da ndo execucao da transagao.

Na figura 38 tem-se a tela de execucdo da segunda linha do Teste Funcional
(tabela 4), ou seja, a coluna ID numero 2. Esta transacéo foi executada com sucesso,
pois, todos as condigdes do contrato inteligente “Vendalndustria” foram atendidas. A
figura 39 apresenta o registro do Asset AtivoVenda e a figura 40 o registro do Asset
CarteiraCriptoLata, onde o Gestor recebeu um saldo de 100 criptoLatas. Como a
transagcado foi realizada com sucesso, figura 41, a Blockchain realizou todo seu
processo de criar o bloco, adicionar o timestamp, gerar o hash do bloco e submeter a
rede para arquivamento do Ledger, figura 42.

Figura 37 —Teste Funcional — Primeira linha do teste

Submit Transaction

Vendalndustria -

sstrado.poceriptolata. VendaIndustria"

endad"
dedarid

ade . poceriptolata. Participantedpl",

do.poceriptolata.Participantedpl,

D Optional Properties

o & INDUSTRIA ou Comprador naoc e LOJISTAl

Just need quick test data? Generate Random Data Cancel

Fonte: Rede de teste hitps://composer-playground.mybluemix.net/test#
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Figura 38 —Teste Funcional — Segunda linha do teste

Submit Transadction

Vendalndustria -

nestrado.poceriptolata. VendaIndustria®,

mestrado.poceriptolata.Participantaedpl®,

poceriptolata.Participantedp2”

i Optional Properties

Just need quick test data? Generate Bandom Data Cancel

Fonte: Rede de teste https://composer-playground.mybluemix.net/test#

Fii ura 39 —Teste Funcional — Consulta Asset AtivoVenda irimeiro rei istros da Blockchain
Define Test admin -

# Create New Asset

Asset registry for org mestrado poccriptolata AtivoVenda

D Data

( >
"Sclass”: "org.mestrado.poccriptolata.AtivoVenda”, |
“vendaId®: "WF1l',

‘tipodperacas B

“vendedorT
"compraderTd”:
"qtdEmbalagens”: 10,
"credito”: O

NF1

resource:org.mestrado.poceriptolata.Participantedp?”,

Fonte: Rede de teste https://composer-playground.mybluemix.net/test#
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Figura 40 —Teste Funcional — Consulta Asset CarteiraCriptoLata primeiro registros

Define Test admin »

Asset registry for org mestrado.poccriptolata.CarteiraCriptoLata + Create New Asset

1D Data

gestor t &
- g b oo iptoLata”, L

Bl ‘. t |

Fonte: Rede de teste https://composer-playground.mybluemix.net/test#

Figura 41 —Teste Funcional — Consulta lista das transacgdes da Blockchain

Web reg|

Participante

Date, Time Entry Type Participant

2019-08-23, 23:56:53 Vendalndustria admin (NetworkAdmin) view record

AtivoVenda

Fonte: Rede de teste https://composer-playground.mybluemix.net/test#

Com base nos testes realizados, executando sequencialmente todas as 47
hip6teses da tabela 4, aplicadas a Blockchain, onde foi previsto todas combinacdes
possiveis para colocar a prova os contratos inteligentes desta PoC. Apos aplicar todas
as configuragdes e fazer as devidas anotacdes, chegou-se a uma assertividade de
100% dos resultados esperados. Logo conclui-se que o0s contratos inteligentes
desenvolvidos para esta PoC representam fielmente o modelo proposto e pode-se
dizer que a PoC foi bem sucedida. Demostrando assim que a tecnologia Blockchain
pode suportar o modelo proposto para gestao de um processo de Logistica Reversa,
respondendo a nossa questao de pesquisa.

A figura 43 apresenta um grafico com as transacbes que resultaram em
sucesso no Teste Funciona e apresenta o saldo do Gestor movimentado em cada
transacao, e uma visao tabular destes dados € apresentado na tabela 7. Foram 11
transacodes cujo resultado movimentou o saldo da carteira do Gestor.

Um grafico apresentando os saldos de cada participante utilizado na PoC, ou
seja, P1=Industria, P2=Lojista e P3=Consumidor, pode ser visualizado na figura 44.
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https://composer-playground.mybluemix.net/test

Figura 42 —Teste Funcional — Consulta Ledger da Blockchain

Historian Recorao

Transaction Events (0)

'sclass": "org.mestrado ccriptolata. VendaIndustria®,

ald™: "HF1",
orId":
mestrado.poccriptolata. Participantead

6. poceriptolata. Participantead

Fonte: Rede de teste htips://composer-playground.mybluemix.net/test#

Figura 43 — Gréfico Transacdes de sucesso no Teste Funcional — saldo Gestor

Gestor

NF1 NF2 NF6 NF9 NF11 NF21 NF22 NF23 NF24 NF25 NF26

Fonte: Autor
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Figura 44 — Grafico Transacoes de sucesso no Teste Funcional — saldo Participantes

Registro dos Saldos CriptolLata dos Participantes

3.5

3
2,5 \“

2
1.5 .

3

fﬁ\

0,5

8]

MNFL MNF2 MF11 MF21 NFZ2 2 MNF23 MNF24 MNF25 MNF2E6

P1 P2 P3

Fonte: Autor

A figura 45 apresenta o comparativo entre o resultado esperado e o resultado
obtido, demostrando de forma grafica a assertividade de 100% nos testes aplicados
na PoC. De um total de 47 hipdteses testadas, 11 foram registradas na Blockchain,
sendo as barras azuis os resultados esperados e as barras laranja os resultados
obtidos.

Figura 45 — Gréfico comparativo dos resultados

Comparacao resultados Esperados x Obtidos

149 159 4og 1595 qeg

Série "Val.Esperados”
Valor: 159

Val.Esperados ® Val.Obtidos

Fonte: Autor
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Das 47 hipéteses testadas, foram avaliados os erros e acertos esperados, e
todas as 47 satisfizeram os testes planejados. Assim o grafico da figura 46 apresenta
uma pizza com 100% verdadeiro, ou seja, os contratos inteligentes atenderam todas
as regras previstas para esta PoC.

Figura 46 — Grafico Percentual comparacéo resultado esperado x obtidos

Assertividade

FALSO
0%

VERDADEIRO

100%

VERDADEIRO m FALSO

Fonte: Autor

Um demonstrativo da execucédo das hipéteses sao apresentadas na figura 47,
onde o eixo X tém-se os ID das hip6teses definidas na tabela 4, as hipbteses que
foram executadas geraram registro na blockchain foram atribuidos valor 1 (um) para
o grafico e as que apresentaram mensagens no console e nao atenderam as regras
dos contratos inteligentes receberam valor O (zero).

O grafico de pizza da figura 48 apresenta um resumo das execugdes que
foram salvas na blockchain, ou seja, 11 transacdes representando 23% das hipéteses
definidas para o teste tiveram éxito em gerar registros, e as outras 36 representando
77% nao satisfizeram as regras dos contratos inteligentes.
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Execugao OK

Figura 48 — Gréfico Percentual de execugbes concluidas

PoC - Hipoteses com execugao concluidas corretamente

Fonte: Autor
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Tabela 7 — Resumo das transacdes que obtiveram sucesso de execucao
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Transacao Participantes Valores Saldos das Carteiras CriptoLata
ID |Transacéao AtivoVenda | vendedorID | compradorID | gtdEmbalagens | Creditos | Gestor P1 P2 P3
2 | Vendalndustria NF1 P1 P2 100 - 100 - - -
4 |Vendalndustria NF2 P1 P2 50 - 150 - - -
18 | VendaConsumidor [ NF6 P2 P3 10 - 150 - - -
35 | Devolugao NF9 P3 P2 1 149 - - 1
40 [VendaConsumidor [ NF11 P2 P3 3 1 149 - 1 -
42 | Vendalndustria NF21 P1 P2 10 1 159 - - -
43 [ VendaConsumidor [ NF22 P2 P3 9 - 159 - - -
44 | Devolucao NF23 P3 P2 1 158 - - 1
45 [Devolucao NF24 P3 P2 2 156 - - 3
46 | VendaConsumidor [ NF25 P2 P3 4 2 156 - 2 1
47 | Vendalndustria NF26 P1 P2 2 1 158 - 1 1

Fonte: Autor
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7 CONSIDERACOES FINAIS

O intuito desta pesquisa foi contextualizar o tema Logistica Reversa, devido
ao apelo ecologico que estamos vivenciando. Visto que o Brasil possui uma lei que
rege este tema desde a publicagéo da lei 12.305 de agosto de 2010, onde foi criado a
PNRS que instituiu responsabilidade compartilhada entre o poder publico, fabricantes,
importadores, distribuidores, comerciantes e os consumidores, na implantacdo do
SLR.

Este trabalho buscou conceituar e aplicar uma das Tecnologias da Informacéo
e Comunicagdo mais atuais, as DLTs, utilizando o Blockchain como base para a
construcdo de uma PoC para a implantacao de um SLR para embalagens de aco.

Durante os estudos foram apontadas as vantagens da aplicacédo da tecnologia
Blockchain que a credenciam para o desenvolvimento do protétipo para construgcédo
de um SLR, como: a eliminacdo da intermediacao de terceiros no processo, a
imutabilidade dos dados e a distribuicdo das informagdes, garantindo acesso e
seguranca as informacoes transacionadas.

Para o desenvolvimento da pesquisa e no processo de especificacdo da PoC,
utilizou-se o método DSR, apoiado na modelagem UML para conceituar formalmente
a metodologia aplicada na proposicao do SLR, através do diagrama de atividades.
Para engajar todos os atores neste SLR foi proposto a criacdo de um Ativo
denominado CriptoLata, que traz uma simplificacdo enorme nos controles das
embalagens movimentadas no processo, além de servir de incentivo para que 0s
envolvidos neste fluxo tenham interesse em seu perfeito funcionamento, pois agrega
impacto financeiro nas transacgoes.

Para o desenvolvimento do contrato inteligente, utilizou-se o Hyperledger
Composer Playground, que permitiu de forma interativa a criagédo e teste da rede de
negécio para atender as especificagbes predefinidas. Utilizando a linguagem
javaScript todos os participantes e ativos da rede foram criados, além da programacao
das regras necessarias para tornar o contrato inteligente consistente e seguro.

Para a validac&o do contrato, foi utilizado o método de Teste Funcional, onde
na preparagcdo dos dados para os testes, buscou-se contemplar todas as
possibilidades de transac¢des conforme o diagrama da figura 31, gerando transagdes
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vdlidas e invédlidas a fim de testar todas as regras do contrato. Os testes foram
realizados manualmente no Composer, tendo seus resultados registrados em planilha
que posteriormente a sua execugao foram comparados aos resultados esperados. Foi
obtido um indice de 100% de assertividade na validagdo, assegurando que a PoC
atendeu ao seu proposito, que era de suportar um novo modelo de logistica reversa,
utilizando a tecnologia de contabilidade distribuida Blockchain.

Refletindo sobre a pesquisa, pode surgir alguns trabalhos futuros: 1) Ampliar
a utilizacdo das criptoLatas para os demais processos descritos no diagrama; 2)
Implementar a valorizagéo do criptoLata para ser tratado como uma criptomoeda real;
3) Estudar a possibilidade da criptoLata ter sua aplicacdo fora do fluxo do SLR,
introduzindo-a no mercado de consumo na forma de um sistema de fidelizacdo ou
pontuacgao para troca de produtos; 4) Utilizar outras DLTs para comparar a facilidade

da aplicacdo num SLR; 5) por ultimo implementar este conceito numa aplicagao real;
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APENDICE A — Arquivos de definicdo da Blockchain

/*

* Licensed under the Apache License, Version 2.0 (the "License");
* you may not use this file except in compliance with the License.
* You may obtain a copy of the License at

* http://www.apache.org/licenses/LICENSE-2.0

* Unless required by applicable law or agreed to in writing, software

* distributed under the License is distributed on an "AS IS" BASIS,

*WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or
implied.

* See the License for the specific language governing permissions and

* limitations under the License.

*/

/**

* Definicdo do namespace

*/

namespace org.mestrado.poccriptolata

// DEFINE OS PARTICIPANTES

concept Endereco {
o String cidade
o String uf

}

abstract participant Pessoa identified by codigold {
o String codigold
o String name
o Endereco endereco optional

}

enum TipoParticipante {
o INDUSTRIA
o LOJISTA
o CONSUMIDOR
o CATADORES
o SIDERURGICA
o ATERRO
o GOVERNO
o GESTOR
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participant Participante extends Pessoa {
o TipoParticipante tipo

}
// DEFINE OS ATIVOS

asset CarteiraCriptoLata identified by criptold {
o String criptold
--> Participante titular
o Integer saldo

}

asset AtivoVenda identified by vendald {
o String vendald
o TipoNota tipoOperacao
--> Participante vendedorld
--> Participante compradorld
o Integer gtdEmbalagens
o Integer credito optional

}

/I Cria dados para Teste da Blockchain

// DEFINE AS TRANSACOES
enum TipoNota {

o VENDA_ INDUSTRIA

o VENDA_CONSUMIDOR

o DEVOLUCAO

}

transaction Vendalndustria {
o String vendald
--> Participante vendedorld
--> Participante compradorld
o Integer gtdEmbalagens
o Integer credito

}

transaction VendaConsumidor {
o String vendald
--> Participante vendedorld
--> Participante compradorld
o Integer qtdEmbalagens
o Integer credito

}

transaction Devolucao {
o String vendald
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--> Participante consumidorld
--> Participante lojistald
o Integer credito

}

transaction ConsultaVendas {

}

event ConsultaVendasEvent {
o String[] cLinha

}

event MensagemEvent {
o String cMensagem

}

transaction Cargalnicial {

}

transaction LimpaMovimentos {

}
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APENDICE B - Script Carga Inicial

/**

* Setup the demo

* @param {org.mestrado.poccriptolata.Cargalnicial} Cargalnicial - the SetupDemo
transaction

* @transaction

*/

async function Cargalnicial(setupDemo) {
/I Carga nos participantes
console.log('Carga Inicial....");

const factory = getFactory();
const namespace = 'org.mestrado.poccriptolata’;

const vPart = { '"1": [{'codigold':'gestor’, 'name'.'Gestor-Programa CritoLata’,
1ipo":'"GESTOR'],
'2": [{'codigold":'p1', 'name':'Reginaldo’, 'tipo":'INDUSTRIA"],
'3": [{'codigold":'p2', 'name":'Michele’, 'tipo"'LOJISTA"} ],
'4"; [{'codigold":'p3', 'name":'Marina’, 'tipo":'LOJISTA'} ],
'5": [{'codigold":'p4', 'name":'Vinicius', 'tipo""CONSUMIDOR'} ] };

constvp =[];
let partCount = 0;
for (const IdPart in vPart) {
const vParticipantes = vPart[IdPart];
for (leti = 0; i < vParticipantes.length; i++) {

const partTemplate = vParticipantes]i];
const participante = factory.newResource(namespace, 'Participante’,
partTemplate.codigold);

participanteExists = await getParticipantRegistry(namespace + '.Participante’)
.then(function (participantRegistry) {
return participantRegistry.exists(partTemplate.codigold);
1
.then(function (exists) {
return exists;

D

if (participanteExists == true) {
console.log(vParticipantes[il.name + ' ja registrado ...")
} else {



120

console.log('Abre Verificacao - '+ partTemplate.codigold);
console.log('fecha teste = ' + vParticipantes|i].name);

participante.name = partTemplate.name;
participante.tipo = partTemplate.tipo;

vp.push(participante);
partCount++;

}

const participantesRegistry = await getParticipantRegistry(namespace +
".Participante’);
await participantesRegistry.addAll(vp);

//Cadastrando uma nova carteira para o GESTOR
const carteira = factory.newResource(namespace, 'CarteiraCriptoLata’, 'gestor’);
carteira.titular = factory.newRelationship(namespace, 'Participante’, 'gestor’);
carteira.saldo = 0;

const assetRegistry = await getAssetRegistry(carteira.getFullyQualifiedType());
await assetRegistry.add(carteira);

console.log('Termino....");

}
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APENDICE C - Script Limpa Movimento

/**

* Setup the demo

* @param {org.mestrado.poccriptolata.LimpaMovimentos} Limpa os ativos Vendas
* @transaction

*/

async function LimpaMovimentos() {

const factory = getFactory();
const namespace = 'org.mestrado.poccriptolata’;

var results = await query('selectVendas');
console.log('Apagando '+results.length+' registros do asset AtivoVendas');
for (let n = 0; n < results.length; n++) {
let venda = results[n];

await getAssetRegistry(namespace+'.AtivoVenda')
then(function (_AssetReqistry) {
return _AssetRegistry.remove(venda.vendald);
b
}

var results = await query('selectCarteiras’);
console.log('Apagando '+results.length+' registros do asset CarteiraCriptoLata');
for (let n = 0; n < results.length; n++) {
let carteira = results[n];

await getAssetRegistry(namespace+'.CarteiraCriptoLata’)
.then(function (_AssetRegistry) {
return _AssetRegistry.remove(carteira.criptold);

};
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APENDICE D - Script Vendalndustria

/**

* Cria os participantes

* @param {org.mestrado.poccriptolata.Vendalndustria} Venda - Registra a venda e
cria o ativo criptoLata

* @transaction

*/

async function Vendalndustria(p_venda) { // eslint-disable-line no-unused-vars

console.log('<<< Venda Industria para Lojista >>>');

const factory = getFactory();
const namespace = 'org.mestrado.poccriptolata’;
var incluiVenda = false;
var saldoVendedor = 0;
var saldoTransfer= 0;
var saldoCriar= 0;

if ((p_venda.vendedorld.tipo=="INDUSTRIA") &&
(p_venda.compradorld.tipo=="LOJISTA")) {

if (p_venda.gtdEmbalagens <= 0) {
console.log('venda nao realizada! Qtd embalagem deve ser maior que zero!!!");
throw new Error('Venda nao realizada! Embalagem ou credito devem ser
maior que zero!!!');

}
if ((p_venda.gtdEmbalagens > 0) || (p_venda.credito >= 0)) {

/IVerifica se existe a carteira de CriptoLatas - Gestor
var CarteiraGestorExists = await getAssetRegistry(namespace +
".CarteiraCriptoLata’)
.then(function (carteiraRegistryGestor) {
return carteiraRegistryGestor.exists('gestor’);
)
.then(function (exists) {
return exists;

};

/IVerifica se existe a carteira de CriptoLatas - Vendedor
var CarteiraVendedorExists = await getAssetRegistry(namespace +
".CarteiraCriptoLata’)
.then(function (carteiraRegistryVendedor) {
return carteiraRegistryVendedor.exists(p_venda.vendedorld.codigold);
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}

.then(function (exists) {
return exists;

1

/[Verifica se existe a carteira de CriptoLatas - Comprador
var CarteiraCompradorExists = await getAssetRegistry(namespace +
".CarteiraCriptoLata’)
.then(function (carteiraRegistryComprador) {
return carteiraRegistryComprador.exists(p_venda.compradorld.codigold);
})
.then(function (exists) {
return exists;

i

if (p_venda.credito>0) {
if (CarteiraCompradorExists == true) {
//Localiza Vendedor e carrega saldo
saldoComprador = await getAssetRegistry(namespace +
".CarteiraCriptoLata’)
.then(function (carteiraRegistryComprador) {
return carteiraRegistryComprador.get(p_venda.compradorld.codigold);
})
then(function (_type) {
return _type.saldo;

1

console.log('...saldoComprador...'+saldoComprador)
if (saldoComprador >= p_venda.credito) {

console.log( '...Movimenta a Carteira Vendedor
('+p_venda.vendedorld.codigold+') em +'+p_venda.credito);

//Verifica se existe a carteira de CriptoLatas

var saldoTransfer = p_venda.credito;

console.log( '...Movimente a Carteira Comprador
('+p_venda.compradorld.codigold+') em -'+p_venda.credito);

//Verifica se existe a carteira de CriptoLatas - Comprador

let assetTypeComp;

await getAssetRegistry(namespace + '.CarteiraCriptoLata’)
.then(function(_type) {
_assetTypeComp = _type;
return _type.get(p_venda.compradorld.codigold);

)

.then(function(_wallet){
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if (_wallet){
_wallet.saldo -= p_venda.credito;
_assetTypeComp.update(_wallet);

}
D;

//Define que transacao sera incluida
incluiVenda = true;

lelsef
console.log('venda nao realizada! Comprador com saldo
insuficiente!!!');
console.log('Qtd Venda="+p_venda.gtdEmbalagens);
console.log('Saldo Comprador = '+saldoComprador);
throw new Error('Venda nao realizada! Comprador com saldo
insuficiente!!! Qtd Venda= '+p_venda.qtdEmbalagens+' Saldo Comprador =
'+saldoComprador);
}
lelse{
incluiVenda = false;
console.log('venda nao realizada! Carteira do Comprador nao
encontradal!ll');
throw new Error('Venda nao realizada! Carteira do Comprador nao
encontradal!ll');

}

lelse{

/I Inclui um AtivoVenda ( Venda sem utilizar creditos )
incluiVenda = true;

} else {
console.log('...Transacao nao realizada... valores negativos...");
throw new Error('...Transacao nao realizada... valores negativos...");
}
if (incluiVenda == true) {
/I Inclui um AtivoVenda ( Venda sem utilizar creditos )
if (0_venda.gtdEmbalagens > 0) {
console.log('...Criado a transacao Vendalndustria sem credito de
CriptoLata...'+p_venda.vendald);
const venda = factory.newResource(namespace, 'AtivoVenda',
p_venda.vendald);
venda.tipoOperacao = "VENDA_INDUSTRIA";
venda.vendedorld = factory.newRelationship(namespace, 'Participante’,
p_venda.vendedorld.getldentifier());
venda.compradorld = factory.newRelationship(namespace, 'Participante’,
p_venda.compradorld.getldentifier());
venda.gtdEmbalagens = p_venda.gtdEmbalagens;
venda.credito = p_venda.credito;
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const assetRegistry = await
getAssetRegistry(venda.getFullyQualifiedType());
await assetRegistry.add(venda);
}
/[Trata o credito que o vededer tem para abater da geracao de novas
criptoLatas

if (CarteiraVendedorExists == false) {
var saldoCriar = p_venda.qtdEmbalagens;
if (saldoVendedor >= 0) {
if (saldoVendedor >= saldoCriar) {
saldoVendedor -= saldoCriar;
saldoCriar = 0;
lelse{
saldoCriar -= saldoVendedor;
saldoVendedor = 0;

}
}

//lconsole.log('saldoVendedor="+saldoVendedor);
//console.log('saldoCriar="+saldoCriar);

//CGadastrando uma nova carteira para o Participante

console.log( '...Carteira Vendedor - Criada
...+p_venda.vendedorld.codigold);

const carteira = factory.newResource(namespace, 'CarteiraCriptoLata’,
p_venda.vendedorld.getldentifier());

carteira.titular = factory.newRelationship(namespace, 'Participante’,
p_venda.vendedorld.getldentifier());

carteira.saldo = saldoVendedor;

const assetRegistry = await
getAssetRegistry(carteira.getFullyQualifiedType());

await assetRegistry.add(carteira);

lelse{

var saldoCriar = p_venda.qtdEmbalagens;
console.log('CarteiraVendedorExists <'+CarteiraVendedorExists+'>'");
console.log('p_venda.credito <'+p_venda.credito+'>');
if (CarteiraVendedorExists == true) {
saldoVendedor = await getAssetRegistry(namespace +
".CarteiraCriptoLata’)
.then(function (carteiraRegistryVendedor) {
return carteiraRegistryVendedor.get(p_venda.vendedorld.codigold);
}
.then(function (_type) {
return _type.saldo;

};
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lelse{
console.log('... Carteira Vendedor inexistente... e credito > 0 ...");
console.log('saldoVendedor <'+saldoVendedor+'>");
throw new Error('... Carteira Vendedor inexistente... e credito > 0 ...
SaldoVendedor ='+saldoVendedor);
}
saldoVendedor += saldoTransfer;
//console.log('saldoVendedor="+saldoVendedor);
//console.log('saldoCriar="+saldoCriar);
if (saldoVendedor >= 0) {
if (saldoVendedor >= saldoCriar) {
saldoVendedor -= saldoCriar;
saldoCriar = 0;
lelsef
saldoCriar -= saldoVendedor;
saldoVendedor = 0;

}
}

//console.log('saldoVendedor="+saldoVendedor);
//console.log('saldoCriar="+saldoCriar);
//Verifica se existe a carteira de CriptoLatas
console.log('p_venda.vendedorld.codigold
<'+p_venda.vendedorld.codigold+'>");
let _assetTypeVend;
await getAssetRegistry(namespace + '.CarteiraCriptoLata')
then(function(_type) {
_assetTypeVend = _type;
return _type.get(p_venda.vendedorld.codigold);
}
then(function(_wallet){
if (_wallet){
_wallet.saldo = saldoVendedor;
console.log('...Saldo vendedor Gravado... '+saldoVendedor);
_assetTypeVend.update(_wallet);

Di
}

if (CarteiraGestorExists == false) {

//Cadastrando uma nova carteira para o GESTOR

console.log('...Criado a carteira do gestor...");

const carteira = factory.newResource(namespace, 'CarteiraCriptoLata’,
'gestor’);

carteira.titular = factory.newRelationship(namespace, 'Participante’, 'gestor’);

carteira.saldo = saldoCriar;

const _assetRegistry = await
getAssetRegistry(carteira.getFullyQualifiedType());

await _assetRegistry.add(carteira);
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} else {

!/ if (CarteiraGestorExists == true) {
console.log('...Carrega Carteira do Gestor - Vendalndustria ');

var _assetTypeGestor;
await getAssetRegistry(namespace + '.CarteiraCriptoLata’)
.then(function(_type) {
_assetTypeGestor = _type;
return _type.get('gestor’);
})
.then(function(_wallet){
if (_wallet){
_wallet.saldo += saldoCiriar;
_assetTypeGestor.update(_wallet);
}
1

console.log( '...Movimente a Carteira Vendedor
('+p_venda.vendedorld.codigold+') em +'+p_venda.credito);

}
}

lelse{

console.log('venda nao realizada! Vendedor nao e INDUSTRIA ou Comprador
nao e LOJISTAIIY;

console.log('tipo vendedor = ("+p_venda.vendedorld.codigold+')
'+p_venda.vendedorld.tipo);

console.log('tipo comprador = ('+p_venda.compradorld.codigold+')
'+p_venda.compradorld.tipo);

throw new Error('1-Venda nao realizada! Vendedor nao e INDUSTRIA ou
Comprador nao e LOJISTA!!! Vendedor = ('+p_venda.vendedorld.codigold+')
'+p_venda.vendedorld.tipo+' Comprador = ('+p_venda.compradorld.codigold+'")
'+p_venda.compradorld.tipo);

}
}
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APENDICE E - Script VendaConsumidor

/**

* Cria os participantes

* @param {org.mestrado.poccriptolata.VendaConsumidor} Venda - Registra a venda
e cria o ativo criptoLata

* @transaction

*/

async function VendaConsumidor(p_venda) {

console.log('<<< Venda Lojista para Consumidor >>>");

const factory = getFactory();

const namespace = 'org.mestrado.poccriptolata’;
var incluiVenda = false;

var saldoVendedor = 0;

var saldoTransfer= 0;

var saldoCriar= 0;

var MsgTrans= "sem credito";

if ((p_venda.vendedorld.tipo=="LOJISTA") &&
(p_venda.compradorld.tipo=="CONSUMIDOR)) {

if ((p_venda.qgtdEmbalagens <= 0) && (p_venda.credito <= 0)) {
console.log('venda nao realizada! Embalagem ou credito devem ser maior

que zero!ll');

throw new Error('Venda nao realizada! Embalagem ou credito devem ser maior
que zero!ll');

}
if ((p_venda.qtdEmbalagens > 0) || (p_venda.credito >= 0)) {

/IVerifica se existe a carteira de CriptoLatas - Vendedor

var CarteiraVendedorExists = await getAssetRegistry(namespace +
".CarteiraCriptoLata’)

.then(function (carteiraRegistryVendedor) {

return carteiraRegistryVendedor.exists(p_venda.vendedorld.codigold);

})

.then(function (exists) {
return exists;

R

//Verifica se existe a carteira de CriptoLatas - Comprador
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var CarteiraCompradorExists = await getAssetRegistry(namespace +
".CarteiraCriptoLata’)
.then(function (carteiraRegistryComprador) {
return carteiraRegistryComprador.exists(p_venda.compradorld.codigold);
})
.then(function (exists) {
return exists;

1;

if (p_venda.credito>0) {
if (CarteiraCompradorExists == true) {
//Localiza Vendedor e carrega saldo
saldoComprador = await getAssetRegistry(namespace + '.CarteiraCriptoLata’)
.then(function (carteiraRegistryComprador) {
return carteiraRegistryComprador.get(p_venda.compradorld.codigold);
)
then(function (_type) {
return _type.saldo;

1
console.log('...saldoCosumidor..."+saldoComprador)
if (saldoComprador >= p_venda.credito) {

/[Verifica se existe a carteira de CriptoLatas

var saldoTransfer = p_venda.credito;

console.log( '...Movimente a Carteira Consumidor
('+p_venda.compradorld.codigold+') em -'+p_venda.credito);

/IVerifica se existe a carteira de CriptoLatas - Comprador

let assetTypeComp;
await getAssetRegistry(namespace + '.CarteiraCriptoLata’)
then(function(_type) {
_assetTypeComp = _type;
return _type.get(p_venda.compradorld.codigold);
)
then(function(_wallet){
if (_wallet){
_wallet.saldo -= p_venda.credito;
_assetTypeComp.update(_wallet);
}
b;

//Cadastrando uma nova carteira para o Participante
if (CarteiraVendedorExists == false) {
console.log( '...Carteira Lojista - Criada ...'+p_venda.vendedorld.codigold);
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const carteira = factory.newResource(namespace, 'CarteiraCriptoLata’,
p_venda.vendedorld.getldentifier());

carteira.titular = factory.newRelationship(namespace, 'Participante’,
p_venda.vendedorld.getldentifier());

carteira.saldo = saldoTransfer;

const assetRegistry = await
getAssetRegistry(carteira.getFullyQualifiedType());

await assetReqistry.add(carteira);

lelsef

console.log( '...Movimenta a Carteira Lojista
('+p_venda.vendedorld.codigold+') em +'+p_venda.credito);

let assetTypeVend;
await getAssetRegistry(namespace + '.CarteiraCriptoLata’)
then(function(_type) {
_assetTypeVend = _type;
return _type.get(p_venda.vendedorld.codigold);
)
then(function(_wallet){
if (_wallet){
_wallet.saldo += saldoTransfer;
console.log('...Saldo Lojista Gravado... '+saldoVendedor);
_assetTypeVend.update(_wallet);

Ds
}

//Define que transacao sera incluida
incluiVenda = true;
MsgTrans= "com Credito";

lelse{
console.log('venda nao realizada! Consumidor com saldo insuficiente!!!");
console.log('Qtd Venda="+p_venda.gtdEmbalagens);
console.log('Saldo Consumidor = '+saldoComprador);
throw new Error('Venda nao realizada! Consumidor com saldo insuficiente!!!
Qtd Venda='+p_venda.gtdEmbalagens+' Saldo Consumidor="+saldoComprador);
}
lelse{
console.log('venda nao realizada! Carteira do Consumidor nao encontradal!!!l’);
throw new Error('Venda nao realizada! Carteira do Consumidor nao
encontrada!!!");

}

lelse{

// Inclui um AtivoVenda ( Venda sem utilizar creditos )
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incluiVenda = true;

} else {
console.log('...Transacao nao realizada... valores negativos...");
throw new Error('...Transacao nao realizada... valores negativos...");
}
if (incluiVenda == true) {
/I Inclui um AtivoVenda ( Venda sem utilizar creditos )
if (p_venda.qtdEmbalagens > 0) {
console.log('...Criado a transacao VendaConsumidor '+MsgTrans+' de
CriptoLata...'+p_venda.vendald);
const venda = factory.newResource(namespace, 'AtivoVenda',
p_venda.vendald);
venda.tipoOperacao = "VENDA CONSUMIDOR";
venda.vendedorld = factory.newRelationship(namespace, 'Participante’,
p_venda.vendedorld.getldentifier());
venda.compradorld = factory.newRelationship(namespace, 'Participante’,
p_venda.compradorld.getldentifier());
venda.gtdEmbalagens = p_venda.qgtdEmbalagens;
venda.credito = p_venda.credito;
const assetRegistry = await getAssetRegistry(venda.getFullyQualifiedType());
await assetRegqistry.add(venda);

/[Trata o credito que o vededer tem para abater da geracao de novas
criptoLatas

lelse{
console.log('...venda nao realizada! Qtd menor ou iggual a zero...");
throw new Error('...venda nao realizada! Qtd menor ou iggual a zero...");

lelse{
console.log('venda nao realizada!!!!');

throw new Error('venda nao realizada!!!!');
}

lelse{

console.log('venda nao realizada! Vendedor nao e LOJISTA ou Comprador nao e
CONSUMIDOR!!);

console.log('tipo lojista = ('+p_venda.vendedorld.codigold+')
'+p_venda.vendedorld.tipo);

console.log('tipo consumidor = ('+p_venda.compradorld.codigold+')
'+p_venda.compradorld.tipo);

throw new Error('venda nao realizada! Vendedor nao e LOJISTA ou Comprador
nao e CONSUMIDOR!!! Lojista = ('+p_venda.vendedorld.codigold+")
'+p_venda.vendedorld.tipo+' Consumidor = ('+p_venda.compradorld.codigold+")
'+p_venda.compradorld.tipo );

}
}
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APENDICE F - Script Devolucio

/**

* Cria os participantes

* @param {org.mestrado.poccriptolata.Devolucao} Devolucao - Registra a venda e
cria o ativo criptoLata

* @transaction

*/

async function Devolucao(p_devolucao) {
console.log('<<< Devolucao de embalagens - Consumidor para Lojista >>>');

const factory = getFactory();
const namespace = 'org.mestrado.poccriptolata’;
var saldoGestor = 0;

if ((p_devolucao.consumidorld.tipo=="CONSUMIDOR') &&
(p_devolucao.lojistald.tipo=="LOJISTA")) {

if (p_devolucao.credito > 0) {

//Verifica se existe a carteira de CriptoLatas - Gestor
var CarteiraGestorExists = await getAssetRegistry(namespace +
".CarteiraCriptoLata’)
.then(function (carteiraRegistryGestor) {
return carteiraRegistryGestor.exists('gestor’);
)
.then(function (exists) {
return exists;
1
console.log('CarteiraGestorExists="+CarteiraGestorExists);
var CarteiraConsumidorExists = await getAssetRegistry(namespace +
".CarteiraCriptolLata’)
.then(function (carteiraRegistryGestor) {
return carteiraRegistryGestor.exists(p_devolucao.consumidorld.codigold);
})
.then(function (exists) {
return exists;

};

if (CarteiraGestorExists == true) {
saldoGestor = await getAssetRegistry(namespace + '.CarteiraCriptoLata’)
.then(function (carteiraRegistryGestor) {
return carteiraRegistryGestor.get('gestor’);

)
then(function (_type) {
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return _type.saldo;

Wk

if (saldoGestor >= p_devolucao.credito) {
let assetTypeGestor;
await getAssetRegistry(namespace + '.CarteiraCriptoLata’)
then(function(_type) {
_assetTypeGestor = _type;
return _type.get('gestor’);
)
.then(function(_wallet){
if (_wallet){
_wallet.saldo -= p_devolucao.credito;
_assetTypeGestor.update(_wallet);

}
i

if (CarteiraConsumidorExists == false) {
console.log( '...Carteira Consumidor - Criada

...'+p_devolucao.consumidorld.codigold);

const carteira = factory.newResource(namespace, 'CarteiraCriptoLata’,
p_devolucao.consumidorld.getldentifier());

carteira.titular = factory.newRelationship(namespace, 'Participante’,
p_devolucao.consumidorld.getldentifier());

carteira.saldo = p_devolucao.credito;

const assetRegistry = await
getAssetRegistry(carteira.getFullyQualifiedType());

await assetRegistry.add(carteira);

}else{

console.log( '...Movimenta a Carteira Consumidor
('+p_devolucao.consumidorld.codigold+') em +'+p_devolucao.credito);

let assetTypeCons;
await getAssetRegistry(namespace + '.CarteiraCriptoLata’)
.then(function(_type) {
_assetTypeCons = _type;
return _type.get(p_devolucao.consumidorld.codigold);
)
.then(function(_wallet){
if (_wallet){
_wallet.saldo += p_devolucao.credito;
console.log('...Saldo Consumidor Gravado... '+p_devolucao.credito);
_assetTypeCons.update(_wallet);
}
b;
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/I Inclui um AtivoVenda ( Venda sem utilizar creditos )

console.log('...Criado a transacao Devolucao de embalagens com credito de
CriptoLata...'+p_devolucao.vendald);

const nota = factory.newResource(namespace, 'AtivoVenda',
p_devolucao.vendald);

nota.tipoOperacao = "DEVOLUCAQ";

nota.vendedorld = factory.newRelationship(namespace, 'Participante’,
p_devolucao.lojistald.getldentifier());

nota.compradorld = factory.newRelationship(namespace, 'Participante’,
p_devolucao.consumidorld.getldentifier());

nota.qtdEmbalagens = 0;

nota.credito = p_devolucao.credito;

const assetRegistry = await getAssetRegistry(nota.getFullyQualifiedType());

await assetRegqistry.add(nota);

lelsef
console.log("Devolucao nao realizada! Gestor sem saldo de criptoLatas !!!!");
throw new Error("Devolucao nao realizada! Gestor sem saldo de criptoLatas
nm;

}

lelsef
console.log("Devolucao nao realizada! Carteira do Gestor nao encontrada !'''");
throw new Error("Devolucao nao realizada! Carteira do Gestor nao encontrada
H"y;

}

} else {
console.log('...Transacao nao realizada... Credito deve ser maior que zero...");
throw new Error('...Transacao nao realizada... Credito deve ser maior que
zero...");

lelse{

console.log('venda nao realizada! Vendedor nao e LOJISTA ou Comprador nao e
CONSUMIDOR!!);

console.log('tipo lojista = ('+p_devolucao.lojistald.codigold+')
'+p_devolucao.lojistald.tipo);

console.log('tipo consumidor = ("+p_devolucao.consumidorld.codigold+')
'+p_devolucao.consumidorld.tipo);

throw new Error('Venda nao realizada! Vendedor nao e LOJISTA ou Comprador
nao e CONSUMIDOR!!! Lojista = ('+p_devolucao.lojistald.codigold+")
'+p_devolucao.lojistald.tipo+ Consumidor =
('+p_devolucao.consumidorld.codigold+') '+p_devolucao.consumidorld.tipo);

}
}



APENDICE G - Script ConsultaVendas

/**

* Remove all high volume commodities

* @param {org.mestrado.poccriptolata.ConsultaVendas} Consulta
* @transaction

*/

async function ConsultaVendas() {

const factory = getFactory();
const namespace = 'org.mestrado.poccriptolata’;

/I emit the event
const consultaVendasEvent = factory.newEvent(namespace,
'ConsultaVendasEvent');

let results = await query('selectVendas');
const vet = ['vendald | vendedorld | compradorld | gtdEmbalagem?];
for (let n = 0; n < results.length; n++) {
let venda = results[n];
vet.push(venda.vendald +' | '+ venda.vendedorld.getldentifier() +' | '+
venda.compradorld.getldentifier() +' | '+ venda.qtdEmbalagens );

console.log(venda.vendald +' '+ venda.vendedorld.getldentifier() +' '+

venda.compradorld.getldentifier() +' '+ venda.qtdEmbalagens);

}

consultaVendasEvent.cLinha = vet;
emit(consultaVendasEvent);

135



136

APENDICE H - Arquivo de Query

query selectVendas {
description: "Lista todas as vendas"
statement:
SELECT org.mestrado.poccriptolata.AtivoVenda
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