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RESUMO

A expansdo da quantidade e variedade de dispositivos conectados a
internet ja ultrapassou o nimero de habitantes do planeta e continua a
crescer em grande escala, diante deste cendrio surge a drea da Internet das
Coisas e com isso uma série de novas aplicagdes e inovacdes comecam a
emergir, em ambito social, organizacional e governamental, tendo
aplicacdes em diversas dreas, como: saude, transporte, agricultura,
energia, indistria, entre outras. Diante desta revolugdo tecnoldgica gerada
pela IoT, uma série de desafios necessitam ser superados, entre eles, a
garantia de interoperabilidade é um dos pontos principais, pois com o
imenso volume de dados gerados, e dos diversos protocolos, redes de
comunica¢io e formatos utilizados é necessario que a interoperabilidade
seja trabalhada para permitir que a IoT aconteca. O uso de ontologias e
tecnologias da web semantica permite gerar a interoperabilidade
necessdria para atender a esta demanda latente da IoT e tem tido papel
chave nas iniciativas dadas neste sentido, além disso, também possibilita
criar maior significado aos dados brutos gerados pelos dispositivos
conectados, o que permite a geracdo de novas informagdes e a descoberta
de conhecimentos a partir da implantacio de uma base de conhecimento
deste contexto. Neste sentido, este estudo propde um modelo que aborda
o cendrio da IoT com uma 6tica da Engenharia do Conhecimento (EC),
propondo um modelo baseado em conhecimento para ambientes de IoT
apoiado principalmente no uso de ontologias e web semantica, porém,
expandindo para possibilidades de utilizagdo de outras técnicas da EC,
como métodos de resolucdo de problemas, aprendizagem de maquina,
KDD, entre outros. A partir do desenvolvimento de um ambiente
simulado de IoT, foi possivel validar conceitos, fluxos e alguns dos
principais requisitos que compdem o modelo proposto, sendo gerada uma
base de conhecimento com os dados de dispositivos conectados (agente
simulado). Durante o processo de desenvolvimento do modelo proposto
e do ambiente simulado, foi possivel coletar resultados experimentais que
permitem a evolu¢do dos mesmos e a expansdo para diversas dreas de
aplicacgdo, pois 0 modelo foi elaborado com uma abordagem generalizada,
o que permite realizar especializacées de acordo com as aplicacdes a
serem implementadas.

Palavras-chave: Engenharia do Conhecimento. Sistemas de
Conhecimento. Ontologias. Web semantica. Internet das Coisas. IoT.






ABSTRACT

The expansion of the quantity and variety of devices connected to the
Internet has already surpassed the number of inhabitants of the planet and
continues to grow on a large scale, before this scenario emerges the
Internet of Things area and with this a series of new applications and
innovations begin to emerge, in a social, organizational and governmental
context, having applications in several areas, such as: health,
transportation, agriculture, energy, industry, among others. Faced with
this technological revolution generated by IoT, a series of challenges need
to be overcome, among them, the guarantee of interoperability is one of
the main points, because with the huge volume of data generated, and the
various protocols, communication networks and formats used is
Interoperability is required to enable IoT to take place. The use of
ontologies and semantic web technologies allows the generation of
interoperability needed to meet this latent demand of IoT and has played
a key role in the initiatives taken in this regard, and also allows to create
greater meaning to the raw data generated by the connected devices, the
which allows the generation of new information and the discovery of
knowledge from the implementation of a knowledge base of this context.
In this sense, this study proposes a model that approaches the IoT scenario
with a view of Knowledge Engineering (EC), proposing a knowledge-
based model for IoT environments supported mainly in the use of
ontologies and semantic web, however, expanding to possibilities of other
EC techniques, such as problem solving methods, machine learning,
KDD, among others. From the development of a simulated IoT
environment, it was possible to validate concepts, flows and some of the
main requirements that make up the proposed model, generating a
knowledge base with the data of connected devices (simulated agent).
During the process of development of the proposed model and the
simulated environment, it was possible to collect experimental results that
allow the evolution of the same and the expansion for several application
areas, since the model was elaborated with a generalized approach, which
allows to realize specializations according to with the applications to be
implemented.

Keywords: Knowledge Engineering. Knowledge-Based Systems.
Ontologies. Semantic Web. Internet of Things. IoT.
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1 INTRODUCAO

E estimado que atualmente existam cerca de 50 bilhdes de
dispositivos conectados a internet, tendo em média, seis por habitante do
planeta (EVANS, 2011). E a previs@o € de que nos préximos seis anos
aproximadamente 100 bilhdes de dispositivos estejam conectados
(ROSE; ELDRIDGE; CHAPIN, 2015).

Diante desta revolugdo tecnoldgica nasce a édrea da IoT,
possibilitando que objetos fisicos também possuam uma existéncia
virtual, permitindo que estes se conectem com pessoas ou até a outros
objetos, a qualquer momento, em qualquer lugar, através de qualquer
caminho, rede ou servico (SUNDMAEKER et al., 2010; EVANS, 2011).

Muitas aplicacdes relacionadas a IoT estdo sendo implementadas,
gerando solucdes em diversos dominios e ambientes, por exemplo, &
possivel melhorar a qualidade de vida dos seres humanos, nas casas,
durante viagens, em situagdes de doencas, nos locais de trabalho, ao
realizarem exercicios (ATZORI et al. 2010). Atuando também no
contexto de cidades e ambientes inteligentes, veiculos auténomos e
conectados em rede, industrias, logistica, automacdo industrial, entre
outras (FRIESS, 2013; MANYIKA, 2015). As aplica¢des sdo variadas e
impactam em Ambito social, organizacional e governamental, abrangendo
vdrias dreas como saude, transporte, agricultura, energias, inddstria e
turismo (ATZORI et al. 2010; FRIESS, 2013; MANYIKA, 2015).

Devido a diversidade de dispositivos e dados que estdo sendo
gerados na IoT, um dos desafios principais a serem superados neste
cendrio é promover a interoperabilidade entre estas comunicacdes
(VERMESAN et al. 2013; SERRANO et al., 2015; SZILAGYI, WIRA,
2016).

Neste sentido, ontologias e tecnologias da web semantica tem sido
utilizadas na solu¢do do problema de interoperabilidade em diversas dreas
e aplicd-las na resolugdo desta demanda da [oT tem se demonstrado uma
boa solucio (TOMA; SIMPERL; HENCH, 2009; HACHEM,;
TEIXEIRA; ISSARNY, 2011; BARNAGHI et al., 2012; VERMESAN et
al. 2013; SERRANO et al., 2015; SZILAGYI; WIRA, 2016).

Além disso, como uso de anotacdes semanticas e de ontologias nos
dados brutos advindos da IoT € possivel representar e expandir
conhecimentos e conceitos envolvidos, gerando uma base de
conhecimento do contexto de aplicacdo. E desta maneira, desenvolver
solucdes mais genéricas e adaptdveis, inferir novos conhecimentos e
aplicar métodos de resolucao de problemas e de aprendizado de miquina,
por exemplo. Contudo, torna-se um ambiente adequado para que a
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Engenharia do Conhecimento (EC) seja trabalhada no contexto da IoT.
(BECHHOFER, et al. 2002; FELICISSIMO, et al; 2003; SASIETA,
BEPPLER, PACHECO, 2011; NAZARIO; DANTAS; TODESCO,
2014).

Através de buscas em bases cientificas foram encontradas
iniciativas relacionadas a padronizacido de modelos para construcdo de
solugdes para IoT. E foram identificadas técnicas e métodos para a
modelagem e desenvolvimento de Sistemas de Conhecimento
(SC)baseados em ontologias e tecnologias da web semantica (SASIETA,
BEPPLER, PACHECO, 2011; NAZARIO; DANTAS; TODESCO,
2014). A partir do material estudado foi possivel a proposi¢cao do modelo
apresentado neste trabalho.

O modelo KE-IoT utiliza uma abordagem baseada no uso de
ontologias e web semintica aplicadas em ambientes de IoT, o qual
especifica um modelo genérico e os principais aspectos de um arquitetura
IoT, considerando também um processo de anotacdo semaintica e
publicag¢do de dados em uma base de conhecimento. O modelo detalha
camadas conceituais, diagrama de dominio, listagem de requisitos, fluxos
de comunicacdo e etapas para o desenvolvimento da anota¢do semantica
de dados, com o objetivo de contemplar os principais assuntos a serem
considerados na implementacao de SC para IoT.

A proposi¢do do modelo visa criar uma base de conhecimento em
grafos, no formato de triplas RDF, considerando a aplicac@o de anotacdes
semanticas com base na ontologia SOSA/SSN, em dados gerados no
contexto da IoT, como sensores, atuadores e tags de identificagdo.
Também ¢é abordado um processo para expansdo e vinculagdo com
ontologias externas e de outros contextos, no intuito de promover um
ambiente que possua interoperabilidade semantica e que favoreca a
aplicacdo de métodos e técnicas da EC para descoberta de novos
conhecimentos, por exemplo.

A partir do modelo proposto foi desenvolvido um ambiente
simulado onde foi possivel coletar resultados experimentais que foram
analisados e relatados neste estudo, gerando consideragdes importantes
para a evolugdo e expansdo do modelo e do préprio ambiente simulado.

Contudo, este estudo aproxima as dreas de pesquisa da IoT e EC,
e apresenta uma Otica favordvel para que possa ser trabalhada a
Engenharia e Gestdo do Conhecimento (EGC) no contexto de solugdes
para IoT.
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1.1 CONTEXTUALIZACAO DO PROBLEMA

A IoT nasceu com o objetivo de integrar o mundo fisico com o
mundo virtual usando a Internet como o meio para se comunicar e trocar
informacdes. E para fornecer uma comunicacdo e interagio continua entre
os objetos do mundo real, a qualquer momento e em qualquer lugar no
futuro, € preciso resolver os problemas complexos de interoperabilidade
atuais (KATAZONOV et al., 2008; BARNAGHI et al, 2012;
VERMESAN et al., 2013; SERRANO et al., 2015; SZILAGYI, WIRA,
2016).

Nas praticas da Engenharia do Conhecimento sdo tratados pontos
de aquisi¢do, integracdo, recuperacdo e descoberta de conhecimentos,
através de dados e informacdes (SASIETA, BEPPLER, PACHECO,
2011; NAZARIO; DANTAS; TODESCO, 2014). Entre as técnicas
existentes estdo as ontologias que possibilitam atribuir maior significado
aos dados e informacdes de um dominio, permitindo inferir novos
conhecimentos e aplicar métodos de resolucdo de problemas (GOMEZ-
PEREZ et al, 2004; NAZARIO; DANTAS; TODESCO, 2014).

As ontologias também permitem a modelagem semantica
necessdria para resolver problemas de interoperabilidade, e tem sido
fundamentais no papel de resolver desafios impostos por estes ambientes
diversificados da IoT, e na efetivacio da prépria web semaintica
(GOMEZ-PEREZ et al, 2004; WANG et al, 2012; NAZARIO; DANTAS;
TODESCO, 2014).

Diante dos variados modelos, protocolos, técnicas, linguagens,
ferramentas e tecnologias encontradas, nestas dreas, a questao de pesquisa
se definiu em: “Quais aspectos e tecnologias devem ser consideradas
na implementacao de Sistemas de Conhecimento para ambientes de
IoT?”.

1.2 OBJETIVOS

Neste topico sdo apresentados os objetivos desta pesquisa, sendo
separados respectivamente, em geral e especificos.

1.2.1 Objetivo Geral

Propor um modelo baseado em conhecimento para ambientes de
Internet das Coisas.
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1.2.2 Objetivos Especificos

Para atender ao objetivo geral foram estabelecidos os objetivos
especificos da pesquisa, detalhados a seguir:

e Especificacdo detalhada considerando artefatos e diagramas
para representacdo dos conhecimentos envolvidos nestes
ambientes.

e Ambiente de simulacdo de um cendrio da IoT de acordo com
especificacdes do modelo proposto para realizagdo de testes.

e Base de conhecimento no formato de grafos com dados do
contexto da IoT com representagdo semantica.

Considera-se que ao alcancar todos os objetivos especificos
estabelecidos, o objetivo geral estard sendo atendido.

1.3 JUSTIFICATIVA

As projecdes futuras para IoT até o ano de 2025 é que existam
cerca de 100 bilhdes de dispositivos conectados e um impacto de mais de
11 trilhdes de dolares na economia global (ROSE; ELDRIDGE,;
CHAPIN, 2015). Com as perspectivas futuras quanto a expansdo de
dispositivos conectados, surgem diversos desafios a serem superados para
que este ambiente se torne real, sdo questdes que estdo gerando uma série
de pesquisas no campo da Internet das Coisas. Sendo assim, a 10T se
mostra como uma d4rea emergente que nido somente requer
desenvolvimento de infraestruturas e tecnologias, mas também de novos
servicos capazes de suportar aplicacdes multiplas, escaldveis e
interoperdveis (BALDINI et al., 2015; SERRANO et al., 2015).

A modelagem semintica tornou-se fundamental para resolver o
problema da interoperabilidade para a Internet das Coisas, dada a natureza
distribuida e heterogénea das “Coisas” (WANG, Wei et al, 2012). E isto
€ possivel através de praticas da EC, onde através da aplicacdo de
ontologias e tecnologias e linguagens da web semantica, se torna possivel
a geracdo de uma base de conhecimento a partir destes dados, permitindo
que técnicas e métodos aplicados na constru¢dio de SC possam ser
utilizados neste contexto para agregar maior inteligéncia as solucdes de
IoT (GOMEZ-PEREZ et al, 2004; WANG, Wei et al, 2012; NAZARIO;
DANTAS; TODESCO, 2014).

Sistemas de Conhecimento tém sido utilizados em aplicagdes
envolvendo Internet das coisas, extracdo de conhecimento, simuladores
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de processos, processos de aprendizagem, avaliagdo de sistemas de
transportes, avaliacdo de risco, entre outras aplicacdes. (MARTfNEZ,
2017 apud MENDES et al., 2016; RIBEIRO et al., 2016; RAUTA et al.,
2016; WERNKE et al., 2017; PARK et al., 2017; YANG, YANG e
COHEN, 2017; KARAPANTELAKIS et al., 2017; CHEN et al., 2017).

As ferramentas disponiveis de IoT, em termos de suporte ao
desenvolvimento, opcdes de plataforma e opcdes de conectividade, sdo
muitas. No entanto, os projetistas de sistemas precisam evoluir para
enfrentar os desafios impostos pela visdo da IoT (CHUAH, 2014). E desta
maneira € compreendido que se técnicas da EC, como ontologias e
tecnologias da web semantica, tem tido papel chave na tentativa de
superar o desafio de interoperabilidade causado pela IoT, a drea da
Engenharia do Conhecimento e seus especialistas também precisam
evoluir no sentido de atender as necessidades impostas por este novo
cendrio.

Portanto, neste estudo é proposto um modelo para ambientes de
IoT que agrega uma otica do Conhecimento aos aspectos principais
inerentes em solugdes da [oT, visando facilitar que a EGC possa acontecer
nestes cenarios.

1.4 DELIMITACAO E LIMITACAO DO TRABALHO

Esta pesquisa ndo pretende realizar uma revisdo sistemdtica da
literatura sobre os termos envolvidos, nem gerar novas teorias sobre o
tema, mas conceituar uma proposta e aplici-la de forma prética,
utilizando tecnologias existentes na atualidade para resolucdo de
problemas reais e com isso coletar os resultados obtidos para anélises e
conclusdes.

No escopo deste trabalho, o modelo proposto foi construido através
da definicdo de uma abordagem generalizada do dominio da IoT, ndo
tratando assuntos de aplicacdes para dreas especificas nem a proposicdo
de novas ontologias, métodos ou metodologias, sendo priorizada a
utilizagdo de praticas ja conhecidas neste contexto.

Quanto a implementacdo do ambiente simulado, esta € restrita ao
desenvolvimento a nivel de software, e ndo envolve implementacdes de
sistemas embarcados nem o uso de equipamentos fisicos. Além disso,
dado a amplitude da 4rea de IoT, o ambiente ndo contempla todos os
requisitos propostos no modelo, tendo foco principal na implementacdo
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de requisitos de seguranga e no processo de anotacdo semantica para a
geracdo da base de conhecimento, e a execugdo de testes.

1.5 ADERENCIA DO TEMA AO EGC

Este trabalho se enquadra na linha de pesquisa Teoria e Pratica em
Engenharia do Conhecimento, a qual aborda metodologias e tecnologias
da EC e da Inteligéncia Computacional e suas relagdes com a gestdo e
com a midia do conhecimento (EGC, 2018).

A EC objetiva buscar por ferramental computacional, apoiar a
processos de aquisi¢do e de representacdo do conhecimento, e permitir
que esses processos possam ser geridos e utilizados pelas trés dreas do
programa: engenharia, gestio e midia do conhecimento (NAZARIO;
DANTAS; TODESCO, 2014; CECI, 2015). De forma mais concreta, a
EC, com base em suas metodologias, técnicas e ferramentas, apoia e
fornece suporte aos processos e instrumentos da GC (NAZARIO;
DANTAS; TODESCO, 2014).

De acordo com Studer et al. (1998), com o surgimento da gestdo
do conhecimento, a engenharia do conhecimento baseou-se no paradigma
de modelagem, em que a representacdo, a utilizagdo e a reutilizacdo,
assim como o compartilhamento de métodos e modelos formais, passaram
a ser requisitos essenciais dos Sistemas de Conhecimento.

Contudo, a EGC esta diretamente relacionada com os assuntos
tratados nesta dissertacdo, pois visa permitir a integracdo, reuso e
compartilhamento de conhecimentos, a partir da utilizagdo de ontologias
e de tecnologias da web semantica aplicadas em dados oriundos de
ambientes de IoT, formando uma base de conhecimento a partir dos
mesmos.

Neste contexto, entre os estudos do PPGEGC/UFSC consultados,
diversos abordam assuntos como ontologias, SC e web seméintica, bem
como, a proposicdo ou aplicacio de modelos e metodologias que
circundam o tema de EC. Vale ressaltar que também possuem alguns
estudos que tratam do tema Cidades Inteligentes (Smart Cities) e Big Data
e que estes também possuem convergéncia com a drea de loT (FRIESS,
2013; MANYIKA, 2015). E por este motivo, também foram incluidas
como referéncias do EGC relacionadas a esta dissertacdo, e estdo
apresentados no Quadro 1.

Dentre as publica¢cdes do EGC apresentadas, se destaca o trabalho
de Nazdrio (2015), por tratar de ambientes ubiquos e aplicagdo de
sensores em ambiente simulado, este € o estudo que possui maior
aproximacao ao tema desta dissertacao.
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Quadro 1 — Referéncias do EGC relacionadas ao tema do trabalho
Autor Titulo Publicagao Ana

Modelo de sistema baseado em conhecimento para
1 apoiar processos de tomada de decisao em ciéncia
RIBEIRO JUNICOR, Divino Ignacio. e tecnologia Tese 2011
Aplicagao de ontologias para apoiar operagoes
analiticas sobre fontes estruturadas e nao

NAPOLI, Marcio. estruturadas Dissertagao 2011
Método de Modelagem do Contexto Estratégico
SCHNEIDER, Viviane. para Sistemas baseados em Conhecimento Disseracao 2013

Um Modelo Baseado em Ontologia e Extracao de
Informacg&o come Suporte ao Design Instrucional na

BRAGLIA, Israel. Geragao de Midias do Conhecimento Tese 2014
Aplicacao de Ontologias na Organizacao de
Conteidos para Apeio a Equipes de

BOTELHO, Mauricio. Desenvolvimento de Software Dissertagdo 2015
Um Modelo Baseado em Ontologia para Suporte a
Tarefa Intensiva em Conhecimento de

SILVA, Thales do Nasci da. R dacio Dissertacao 2015
CUIDA - Um Modelo de Conhecimento de
Qualidade de Contexto Aplicado aos Ambientes

NAZARIO, Débora Cabral. Ubiguos Internos em Domicilios Assistidos Tese 2015
Uma Proposta de Modelo Conceitual para Uso de
KLEIM, Vinicius Barreto. Big Data E Open Data para Smart Cities Dissertagao 2016

Modelo Para Descoberta de Conhecimento
Baseado em Associagao Semantica e Temporal

WOSZEZENE, Cristiane Raquel. Entre Elementos Textuais Tese 2016
Modelo de Conhecimento para Representacao
ANDERLE, Daniel Fernando. Semantica de Smart Cities com foco nas Pessoas  Tese 2017

Sistema Baseado em Conhecimento {SBC) de
MARTINEZ, Diego Jessie. Apoio a Capacitagao Organizacional Dissertagdo 2017

Fonte: O autor (2019)

Apesar dos estudos relacionados encontrados na base do EGC,
ainda ndo constam pesquisas que abordam especificamente ambientes de
IoT, sendo um dos constructos principais deste trabalho.

1.6 ESTRUTURA DO TRABALHO

Esta dissertacdo estd organizada em seis capitulos, sendo
apresentada, a seguir, uma breve descricdo de cada um deles:

e Nocapitulo 1, € apresentada a introdugdo do trabalho através
de uma descri¢@o das principais motivagdes e justificativas
que levaram a execu¢do desta pesquisa, sendo mostrada
também, a problemdtica que foi abordada. Além disso,
também apresenta-se os estudos do PPGEGC que possuem
vinculo com os assuntos tratados neste trabalho.
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O capitulo 2 apresenta a fundamentagao tedrica dos assuntos
tratados neste trabalho, sendo mostrados os principais
conceitos envolvidos, bem como os métodos, técnicas €
tecnologias utilizadas no desenvolvimento do modelo e
ambiente simulado.

No capitulo 3, a metodologia utilizada para execugdo desta
pesquisa e elaboracio do conteido € descrita
detalhadamente em nivel de etapas e atividades.

O capitulo 4 apresenta a proposicio do modelo que foi
elaborado a partir da pesquisa bibliografica e documental
realizada, sendo especificado de forma descritiva e
detalhada.

O capitulo 5, mostra de forma detalhada o ambiente
simulado que foi desenvolvido para realizagcdo de testes e
obtencdo dos resultados experimentais, que também estdo
inseridos neste capitulo.

Por fim, o capitulo 6 demonstra as conclusdes diante da
pesquisa realizada, verificando os objetivos atribuidos e os
resultados obtidos. E também apresenta as possibilidades de
trabalhos futuros que podem ser realizados a partir desta
pesquisa.
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2 FUNDAMENTACAO TEORICA

Este capitulo tem por objetivo apresentar os fundamentos
imprescindiveis para a realiza¢do desta pesquisa, a partir do contetddo
coletado através da revisdo bibliografica e documental executada, o que
permitiu o aprofundamento nos conceitos envolvidos, dando a base para
a proposi¢do do modelo e a implementacdo do ambiente de simulacao.

Inicialmente sdo apresentados os topicos sobre Engenharia do
Conhecimento, abordando assuntos como Sistemas de Conhecimento,
Ontologias e Web semantica, mostrando os métodos e tecnologias
essenciais para as realizag@o desta pesquisa.

Posteriormente, apresenta-se a fundamentagdo do tema Internet
das Coisas, abordando diferentes aspectos do conceito bem como
tecnologias, arquiteturas e dreas de abrangéncia da loT. Neste topico
também € apresentada a [oT sob uma lente do Conhecimento, e por fim,
sdo apresentadas ontologias e tecnologias da web semantica relacionadas
ao cendrio da IoT.

2.1 ENGENHARIA DO CONHECIMENTO

A Engenharia do Conhecimento (EC) surge através dos primeiros
trabalhos na 4rea de Inteligéncia Artificial (IA), no contexto de sistemas
especialistas, ainda nos anos setenta. E com a popularidade dos sistemas
baseados em conhecimento, tornou-se necessidrio uma abordagem
sistemdtica para a construcdo destes sistemas, semelhante as
metodologias da Engenharia de Software (SCHREIBER, 2008; DEL
AGUILA; PALMA; TUNEZ, 2014; NAZARIO; DANTAS; TODESCO,
2014). Desta maneira a EC evolui como disciplina para o
desenvolvimento de teoria, métodos, linguagens, processos, padrdes e
ferramentas para o desenvolvimento de aplicagdes intensivas em
conhecimento, orientando sobre quando e como aplicar técnicas
especificas de apresentacdo de conhecimento para resolver problemas
especificos (STUDER et al.,1998; SCHREIBER, 2008; DEL AGUILA;
PALMA; TUNEZ, 2014).

Inicialmente, o conceito de EC esteve baseado no paradigma de
mineragdo/extracdo do conhecimento advindos de especialistas, sendo
passados diretamente para os sistemas computacionais. Posteriormente, o
conceito mudou para o paradigma de modelagem do conhecimento (DEL
AGUILA; PALMA; TUNEZ, 2014).
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Entre as metodologias de EC, citam-se: CommonKADs, SPEDE,
MOKA, Suite PCPACK4, XP.K, RapidOWL, MIKE e VITAL. Estas
possuem objetivos que convergem, no sentido de estabelecerem
processos e artefatos que apoiam o desenvolvimento de SC (NAZARIO;
DANTAS; TODESCO, 2014).

As diversas técnicas de EC podem ser separadas em trés fases:
Aquisi¢@o do conhecimento, Integracdo do conhecimento e Recuperacao
do conhecimento. Como técnicas de Aquisi¢do do conhecimento, citam-
se: Extracdo de Informacd@o, Sumarizacdo de Textos, Data warehouse e
processos de descoberta de conhecimento (KDD e KDT). Quanto a
integracdo de conhecimento, algumas das técnicas que podem apoiar com
algumas formas de modelagem e representacdo do conhecimento, séo:
vocabularios controlados, taxonomias, tesauros, metatesauros €
ontologias. Sobre a fase de Recuperagdo do conhecimento, citam-se as
técnicas de: Recuperacio de Informagdo, Question Answering,
Raciocinio Baseado em Casos e Agentes Inteligentes (SASIETA,
BEPPLER, PACHECO, 2011; NAZARIO; DANTAS; TODESCO,
2014). A Figura 1 apresenta técnicas da EC, separadas pelas fases
comentadas.

Figura 1 - Técnicas da EC

Recuperagio
de Informagao

Question

Agentes Answerng Raciocinio baseado Recuperagio do

Inteligentes &M casos conhecimento
P— > Integragao do
conhecmento
onammnaaa'Tasauma-mmtesL_,,_/
Aquisicho do
Extracio de Descoberia de conhecimento
Informagao Conhecimanto (KDD, KDT)
Sumanzagio de Data warehousing
Texios

Fonte: SASIETA, BEPPLER, PACHECO (2011, p.10)
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No entanto, a EC surgiu para orientar o desenvolvimento de SC,
independente do contexto de dominio e de aplicagdo em que 0os mesmos
serdo utilizados. Neste sentido, a EC integra metodologias, técnicas e
ferramentas para constru¢cdo de SC e que dao suporte aos processos da
gestdo do conhecimento (STUDER et. al., 1998; NAZARIO; DANTAS:
TODESCO, 2014).

2.1.1 Sistemas de Conhecimento

O desenvolvimento de um Sistema de Conhecimento, também
conhecido na literatura como Sistema Baseado em Conhecimento,
abrange diversas areas do conhecimento, dentre as quais se destacam a
Teoria Geral de Sistemas (TGS), Engenharia do Conhecimento (EC),
Engenharia de Ontologias (EO) e a Engenharia de Software (ES). Sendo
que a TGS fornece uma base tedrica para o desenvolvimento de sistemas,
a EC visa estruturar o conhecimento, de acordo com os parimetros do
sistema de conhecimento, a EO objetiva representar formalmente o
conhecimento ¢ a ES fornece atividades para desenvolver a parte
tecnolégica de um SC (SCHNEIDER, 2013).

Segundo Ribeiro Junior (2010) apud Schreiber, Akkermans et al.
(2002, p.14), a evolugdo dos SC partem de um paradigma de transposicao
do conhecimento, para o de modelagem e gestdo do conhecimento, se
transformando em um 4rea interdisciplinar, tendo os dltimos avangos
dados no sentido de geragdo de novos métodos de representacdo do
conhecimento como ontologias e web semantica, conforme € apresentado
na Figura 2.

O desenvolvimento de sistemas baseados em conhecimento tem
como objetivo separar explicitamente o conhecimento de dominio do
restante do sistema. Com a codificacdo de conceitos por um especialista
do dominio, forma-se a base de conhecimento que é utilizada para
representacdo dos conhecimentos, bem como a aplicagdo de métodos de
resolucdo de problemas (STUDER et. al., 1998).

Knublauch (2002) apresenta a visdo de uma arquitetura de Sistema
de Conhecimento que considera interacdes entre as camadas de
ontologias e de base de conhecimento, as quais interagem entre si € com
a camada de métodos de resolu¢do de problemas, fornecendo uma
interface de acesso a estes contetidos e ainda realizando comunicacdo com
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base com dados sobre o contexto de aplicacdo, conforme é possivel
visualizar na Figura 3.

Para Brachman e Levesque (2004, p.7) “o que define um SC ndo é
somente o uso de formalismos l6gicos, mas a presengca de uma Base de
Conhecimento, ou seja, uma colecdo de estruturas simbdlicas
representando as crencas e regras durante a operagdo do sistema”.

Segundo Schneider (2013) apud Nicolini (2006), uma
caracteristica dos sistemas baseados em conhecimento estd no processo
de concepcio diferenciado, que é realizado por meio da EC, ao invés dos
processos tradicionais de engenharia de software.

Figura 2 - Evolugdo dos conceitos de SC

Técnicas genéricas 12 Geragdo de Surgimento de Criagdo de Novos métodos de
de solugao de Sistemas Baseados Métodos metodologias Representagdo de
prablemas (General ~ emConhecimento  estruturados de EC (Ex: Conhecimento (Ex:
Problem Solvers) (DENDRAL, CommonkKADS) Ontologias e Web
MYCIN, XCON) Semantica)
60 70 80 90 2000
Abordagem disciplinar (computagao) Abordagem Abordagem
Multidisciplinar Interdisciplinar
{Computagao e (Computagao,
Gestao) Gestao do
Conhecimento,

Linguistica, Ciéncia
da Informagao)

Paradigma da Transposigao Paradigma da Modelagem e

do conhecimento Gestdo do conhecimento

Atividades ad-hoc Area de conhecimento

Pouco estruturadas (metodologias, técnicas, corpo
tedrico)

Fonte: Ribeiro Junior (2010) apud Schreiber, Akkermans et al. (2002, p.14)

O processo de construgdo de um SC pode ser visto como uma
atividade de modelagem, considerando o desenvolvimento de um modelo
computacional com o objetivo de solucionar problemas de forma
comparavel a um especialista humano do dominio. Nao se trata de criar
um modelo cognitivo para simular processos de cogni¢do do especialista,
mas de criar um modelo com base no conhecimento existente, que
possibilite chegar a resultados similares ao do especialista (STUDER et.
al., 1998; NAZARIO; DANTAS; TODESCO, 2014).

Ribeiro Junior (2010) apud Schreiber et al. (2002) afirma que o que
caracteriza melhor um SC € o fato de possuir processos de modelagem
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que usam representacdes explicitas de conhecimento. E Martinez (2017)
apud Ribeiro et al. (2016) ainda comenta que SC utiliza-se dos dados

disponiveis como insumo a geracdo de informacgdo estratégica ou de
novos conhecimentos para a tomada de decisdes.

Figura 3 — Arquitetura genérica de um SC
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Fonte: Knublauch (2002, p.46)

Contudo, sistemas baseados em conhecimento tém sido utilizados
em aplicacdes envolvendo Internet das coisas, extracdo de conhecimento,
simuladores de processos, processos de aprendizagem, avaliagdo de
sistemas de transportes, avaliagdo de risco, entre outras aplicacoes.
(MARTINEZ, 2017, p.24 apud MENDES et al., 2016; RIBEIRO et al.,
2016; RAUTA et al., 2016; WERNKE et al., 2017; PARK et al., 2017;
YANG, YANG e COHEN, 2017; KARAPANTELAKIS et al., 2017;
CHEN et al., 2017).

Os Sistemas de Conhecimento tém se tornado cada
vez mais necessarios, devido ao aumento constante
de dados e informagbes. A integracdo e
interoperabilidade entre estes sistemas podem ser
citados como desafios nesta drea. A Engenharia do
Conhecimento tem o objetivo de auxiliar o
desenvolvimento de Sistemas Baseados em
Conhecimento, sendo que a EC utiliza o paradigma
de modelagem do conhecimento existente nas
pessoas, arquivos e sistemas para um formato
computacional (NAZARIO; DANTAS;
TODESCO, 2014, p. 6).
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As ontologias visam representar e formalizar dados em projetos de
SC, para que seja possivel sua utilizagdo, tanto por sistemas
computacionais como por pessoas (SCHNEIDER, 2013). E desta
maneira, a utiliza¢do de ontologias € um elemento chave na construgdo
de um SC (MARTINEZ, 2017).

2.1.2 Ontologias

As ontologias permitem que o conhecimento seja explicitado,
formalizando uma visdo relevante do mundo (modelo de dominio) e
tornando este modelo passivel de processamento e interpretagdo por parte
dos computadores (BLOEHDORN et al., 2006).

Segundo Gruber (1993), ontologias sdo definidas como
especificacdes formais e explicitas, para compartilhamento de conceitos
de um dominio especifico de conhecimento. Em um contexto de
aplicagdo, a ontologia constitui em uma conformidade para representaciao
de modelos comuns que sdo compartilhados entre diversas entidades,
administrativas ou ndo (STUDER et al., 1998; LAMHARHAR et al.,
2016).

De modo geral, ontologias sdo esquemas de metadados, onde pode
apresentar uma visdo abstrata e simplificada de um mundo que se
pretende representar para algum propdsito (BECHHOFER, 2002). A
estrutura da ontologia é baseada na descricdo de conceitos e dos
relacionamentos semanticos entre eles. Desta maneira, ontologias
fornecem wuma linguagem que permite o processamento por
computadores, e maior eficicia no entendimento entre homem e maquina,
bem como a integracdo de recursos de internet de maneira inteligente,
possibilitando a realizag@o de buscas rdpidas e aprimoradas, e facilitando
a comunicacdo em um ambiente heterogéneo de recursos € servigcos
(BECHHOFER, 2002; FELICISSIMO, et al; 2003).

As ontologias podem ser representadas,
basicamente, de duas formas: graficamente e
formalmente. A representagdo grafica é utilizada
para a compreensdo humana, enquanto que a
representacdo formal é usada para que a ontologia
seja consumida por mdquinas. Para representar
ontologias graficamente € possivel utilizar grafos,
estrutura de arvore, UML, entre outras. J4, para
representacdo formal de ontologias, as linguagens
mais populares para descrever ontologias de



37

maneira formal sdo RDF/RDF-S e OWL
(PEREIRA et. al, 2017, p. 70-71).

Segundo Junior (2010) as ontologias se constituem em uma forma
de criar bases de conhecimento utilizaveis por SCs, sendo que uma Base
de Conhecimento é um artefato de EC que retine a representacdo do
conhecimento no dominio de aplicacdo, de maneira formal, clara, com
escopo e aplicacdo bem definidos, permitindo seu uso em processos de
inferéncia.

Os conceitos de uma ontologia representam a descricdo de
qualquer coisa, como uma ac¢do, uma fungdo, uma tarefa, um processo ou
raciocinio, dentre outros. Estes conceitos se convertem em Classes que
geralmente sdo organizadas em uma taxonomia, onde é possivel aplicar
mecanismos como herancga (MARTINEZ, 2017).

Segundo Kiryakov (2006) na estrutura formal de uma ontologia
sdo consideradas as relagdes de quatro elementos, representados por O =
{C,R, 1, A}, onde:

e (C-¢ oconjunto de classes que representam os conceitos em
um dado dominio de interesse;

e R - € o conjunto de relagcdes ou associacdes entre o0s
conceitos do dominio;

e [-¢éoconjunto de instincias derivadas das classes, ou ainda,
os exemplos de conceitos representados em uma ontologia;

e A -¢ o conjunto de axiomas do dominio, que servem para
modelar restri¢des e regras inerentes as instancias.

Segundo Nézario, Dantas e Todesco (2015, p. 59) apud Gbémes
Pérez e Corcho, quanto a expressividade, as ontologias sdo classificadas
pelo tipo de linguagem de representagdo utilizada e pelos elementos que
a constituem, sendo classificadas em:

Ontologias de menor expressividade - sdo
ontologias que modelam informagdo de um
determinado dominio (conceitos e sua taxonomia),
sem incluir axiomas e restricdes. Este tipo de
ontologia ndo requer um nivel de expressividade
elevado, o que, por outro lado, dificulta o processo
de raciocinar em computadores;

Ontologias de maior expressividade: sdo
ontologias que requerem um alto nivel de
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expressividade para incorporar axiomas e
restri¢cdes, facilitando os processos de inferéncia
computacional neste tipo de ontologia.

Uma classificagdo dos tipos de ontologias é apresentada por
Guarino (1998), por se tratar de uma classificacdo simples, porém
consistente e consideravelmente difundida na academia € a considerada
nesta disserta¢do. Segundo o autor, as ontologias podem ser classificadas
em 4 tipos:

1. Ontologias Genéricas: tratam de conceitos mais amplos,
independente de um problema ou dominio especifico;

2. Ontologias de Dominio: envolvem conceitos e vocabuldrios
relativos a dominios particulares;

3. Ontologias de Tarefas: descrevem tarefas ou atividades
genéricas, que podem contribuir na resolugdo de problemas,
independente do dominio que ocorrem, por exemplo,
processos de vendas ou diagndstico.

4. Ontologias de Aplicacdo: abordam conceitos que dependem
de um dominio e de uma tarefa especifica;

A utilizacdo de ontologias no entanto, permite representar
explicitamente a semantica dos dados, onde as ontologias fornecem um
entendimento comum e compartilhado de um dominio, que pode ser
comunicado através de pessoas e maquinas, possibilitando melhorar a
integracdo e reuso de recursos, tornando-se fator chave para o
desenvolvimento da web semantica (NAZARIO; DANTAS; TODESCO,
2014).

2.1.3 Web semaintica

O conceito da Web Semantica € ideia do criador original da
WorldWide Web, Tim Berners-Lee, segundo ele o principio da Web
Semantica € tecer uma Web que ndo apenas conecte documentos uns aos
outros, mas também reconheca o significado das informacdes contidas
nesses documentos (BERNERS-LEE et al., 2001).

Segundo Hendler, Berners-Lee e Miller (2002) a Web Semantica
fornece uma infraestrutura que permite nao apenas paginas da Web, mas
também bancos de dados, servigos, programas, sensores, dispositivos
pessoais e até eletrodomésticos a consumir e produzir dados na Web.

Para Nazario, Dantas e Todesco (2015) a web semintica consiste
em uma nova Internet que viabiliza a representacdo e busca de
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conhecimento pelos computadores, sendo projetada e construida para ser
entendida também por maquinas.

Contudo, o objetivo da web semintica € trazer estrutura para o
conteido das paginas web, aumentando o seu significado, criando um
ambiente onde agentes de software possam navegar pigina a pagina e
cumprir tarefas para os seus usudrios. Portanto, os computadores devem
ter acesso a colegdes estruturadas de informacdes e conjuntos de regras
de inferéncia, podendo uséd-las para conduzir o raciocinio automatizado
(BERNERS-LEE et al., 2001; NAZARIO; DANTAS; TODESCO, 2015).

Segundo Van Harmelen (2004), sdo dois os motivadores principais
para criacdo da Web Semantica, descritos a seguir:

e O primeiro é a integracdo de dados, que é um gargalo
significativo em muitos aplicativos de TI, pois as solucdes
atuais para este problema sdo principalmente ad-hoc: cada
vez, um mapeamento especifico é feito entre os modelos
(esquemas) das fontes de dados envolvidas; se a semantica
das fontes de dados fosse descrita de uma maneira
interpretdvel pela maquina, os mapeamentos poderiam ser
construidos pelo menos de maneira semiautomética
(BERNERS-LEE, 2001; HENDLER, BERNERS-LEE e
MILLER, 2002; VAN HARMELEN, 2004).

e O segundo motivador é o suporte mais inteligente para
usudrios finais. Se os programas de computador podem
inferir consequéncias de informagdes na Web, eles podem
oferecer um melhor suporte para encontrar informagdes,
selecionar fontes de informagao, personalizar informagdes,
combinar informacdes de diferentes fontes e assim por
diante (BERNERS-LEE, 2001; HENDLER, BERNERS-
LEE e MILLER, 2002; VAN HARMELEN, 2004).

Contudo ferramentas presentes na Web Semantica, como Portais
Semanticos, Wikis Semanticos, entre outros, sdo consideradas
ferramentas de EC voltadas para web, desta maneira considera-se que a
EC esté presente na Web Semantica, através da utilizacdo da técnica de
ontologia. Sendo que as tecnologias semanticas devem ser exploradas
para revelar relacdes ocultas dentro das informagdes disponiveis
(NAZARIO; DANTAS; TODESCO, 2014).

As tecnologias da Web semantica permitem que as pessoas criem
armazenamentos de dados na Web e vocabuldrios, e escrevam regras para
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o tratamento de dados. Sendo isso viabilizado através de padrdes como o
Semantic Web! da W3C, que engloba: o modelo de dados RDF, os
padrdes RDF Schema e OWL e especificagdo do protocolo e linguagem
de consulta SPARQL, por exemplo (JARA et al., 2014). Segundo Jara et
al. (2014, p. 8) ““se uma soluc¢do usa semantica, mas ndo usa esses padroes,
ndo pode fazer parte do conceito da Web semantica”.

Berners-Lee (2001) propde uma arquitetura para web semintica,
conforme apresentado na Figura 4, sendo este modelo adaptado em 2006.
Onde ¢é possivel visualizar os tratamentos de cada camada proposta,
passando de uma visdo sintdtica para semantica (BERNERS-LEE et al.,
2001; BERNERS-LEE et al.,, 2006; BRAGA; RAMOS; COELHO,
2007).

A primeira camada, mais abaixo, € a base para a Web Semantica
onde um conjunto de caracteres Unicode e a URI (Uniform Resources
Identifier) € utilizada para referenciar os recursos disponiveis na rede. Na
segunda camada, a linguagem de marcacdo XML (eXtensible Markup
Language) associada aos recursos de NS (NameSpaces) e XML Schema,
estas servem para descrever documentos que podem ser compreendidos
por pessoas e software. A partir deste ponto, todas as camadas seguintes
estdo estruturadas sobre a camada XML e tiram proveito dela. Assim, a
estrutura seguinte (RDF + RDF Schema - Resource Description
Framework) é uma camada de metadados que € construida sobre a de
XML e que visa a interoperabilidade entre as aplicacdes, representando
os dados sob a forma de triplas através de descri¢cdes de recursos,
propriedades e valor (BERNERS-LEE et al., 2006; BRAGA; RAMOS;
COELHO, 2007).

! Disponivel em: <https://www.w3.org/standards/semanticweb/>. Acesso em:
agosto de 2018.
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Figura 4 - Modelo da arquitetura da web semantica
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Fonte: Berners-Lee (2001)

Quanto a camada de ontologias, ela trata da definicio um
vocabuldrio comum (ontolégico) para que o conteiido semantico possa
ser compartilhado entre as aplicacdes. Neste nivel, a linguagem padrdo
OWL (Ontology Web Language) € usada para representar as ontologias e
agregar maior contetido semantico aos documentos utilizando recursos do
RDF e do XML das camadas inferiores (BERNERS-LEE et al., 2006;
BRAGA; RAMOS; COELHO, 2007).

As tltimas camadas, alicercadas sobre a estrutura ja existente na
parte inferior da arquitetura, implementam a definicio de regras e
possibilitam a prova e a validacdo de inferéncias realizadas por agentes
de software que fazem uso dos recursos de toda a estrutura existente para
a representacdo do conhecimento (BERNERS-LEE et al., 2006; BRAGA;
RAMOS; COELHO, 2007).

Os autores de Braga, Ramos e Coelho (2007) ainda apresentam
uma visdo funcional da arquitetura da web seméintica e mostram trés
camadas que sdo a base para a construcdo do conhecimento, conforme
demonstrada na Figura 5. Os procedimentos exigem linguagens, recursos,
regras e agentes inteligentes que ddo suporte a todo este funcionamento,
conforme o detalhamento de Braga, Ramos e Coelho (2007, p. 3) a seguir:

Camada Esquema. E o primeiro passo para definir
a Web Semantica, sendo responsdvel por estruturar
os dados e definir seu significado para que possa
elaborar raciocinio légico.
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Camada Ontologia. Tem como finalidade definir
padrdes e as relacdes entre os dados. Nesse
momento, di-se o entendimento comum e
compartilhado de um dominio.

Camada Légica. A partir dessa camada € possivel
definir os relacionamentos de informagdes e as
inferéncias de conhecimento da Web Semantica.
Composta por um conjunto de regras de inferéncia
agentes poderdo utilizd-la para relacionar e
processar informacdes.

7

Por uma questdo de interoperabilidade € obrigatério que seja
aplicada uma semantica bem definida para garantir que tanto o publicador
quanto o consumidor destas informacdes, realmente compartilhem os
mesmos significados. Uma contribui¢do fundamental da Web Semantica,
portanto, estd em fornecer um conjunto de padrées mundiais que abrem a
possibilidade de operar com recursos heterogéneos, fornecendo uma
ponte de sintaxe e vocabuldrios comum entre as partes (UREN, et al.,

2006).

Figura 5 — Camadas para construcdo do conhecimento na web seméantica
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O Resource Description Framework (RDF) € a especificagdao do
W3C para projetar a descricdo e modelar informagdes para os recursos da
Web, permitindo a interconexdo de dados. O modelo de dados RDF
consiste em um grafo, que basicamente € composto por uma unidade
basica de informacdo chamada tripla, a qual é formada pela relagio
sujeito-predicado-objeto. Um sujeito denota um recurso, um predicado
denota a relac@o entre o sujeito e um objeto e o objeto denota o valor do
sujeito relacionado (W3C RDF WORKING GROUP, 2014; JARA et al.,
2014).

O RDF possui recursos que facilitam a mesclagem de dados,
mesmo se 0s esquemas subjacentes forem diferentes, e também suporta a
evolugdo dos esquemas ao longo do tempo, sem exigir que todos os
consumidores de dados sejam alterados. Este se utiliza de URIs para
representar sujeitos e predicados, a fim de assegurar a inequivoca
informagdo em toda a Web (W3C RDF WORKING GROUP, 2014).

Uma cole¢do de instrugdes RDF representa um grafo que fornece
uma representacdo de contexto de conhecimento, o que pode ser
persistente usando bancos de dados relacionais ou armazenado em
formato de triplas (JARA et al., 2014; SERRANO et al., 2015; PEREIRA,
2017). Contudo, consiste em uma estrutura de descricdo flexivel e
independente de plataforma que pode ser usada em diferentes estagios da
representacdo de informagdes, o que torna a implementacgdo consistente e
muito mais facil (SERRANO et al., 2015).

O uso de RDF est4d aumentando, mas ele é genérico por defini¢do
e usando esse modelo simples, ele permite que dados estruturados e
semiestruturados sejam misturados, expostos e compartilhados entre
diferentes aplicativos. No entanto, novos idiomas baseados em RDF
foram desenvolvidos para adicionar recursos especificos do aplicativo
como parte da defini¢do da linguagem, como o RDF-S (BRICKLEY;
GUHA; MCBRIDE; 2004; SERRANO et al., 2015).

O RDF Schema (RDFS) consiste em uma linguagem de descri¢ao
para RDF e é composta de um conjunto de classes com determinadas
propriedades, que geram um vocabuldrio base para linguagens mais
expressivas como a OWL (Web Ontology Language) (JARA et al., 2014).
O RDFS estende a expressividade do RDF ao permitir descrever grupos
de recursos (classes) e suas relagcdes utilizando o conceito de triplas
(BRICKLEY; GUHA; MCBRIDE; 2004; PEREIRA; 2017).
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A linguagem de ontologia da web (OWL), recomendada pela
W3C, permite que significado e seméntica sejam melhor expressos se
comparada a outras linguagens como: RDF e RDFS, sendo uma
linguagem para definir e instanciar ontologias, baseada em ldgica
descritiva (BECHHOFER et al., 2004; W3C OWL WORKING GROUP
et al, 2012; PEREIRA, 2017).

A OWL pode ser usada para representar explicitamente o
significado de termos e das relagdes entre estes, em vocabuldrios. Sendo
estes descrevem propriedades e classes: entre outras relagdes entre as
classes, como: cardinalidade, igualdade, tipificacdo mais rica de
propriedades, caracteristicas de propriedades e classes enumeradas
(BECHHOFER et al., 2004).

Atualmente a OWL € a linguagem mais utilizada para representar
ontologias formalmente, apresenta variantes da linguagem que lidam com
a escalabilidade e a expressividade das ontologias e permite que
aplicacdes com diferentes propdsitos sejam construidas (PEREIRA,
2017). Portanto, foi utilizada na representacdo das ontologias aplicadas
nesta pesquisa.

Quanto a linguagem SPARQL pode ser usada para expressar
consultas em diversas fontes de dados, sejam os dados armazenados
nativamente como RDF ou visualizados como RDF por meio de
middleware (W3C SPARQL WORKING GROUP et al., 2013). Contém
recursos para consultar padrées de grafos obrigatérios e opcionais,
juntamente com suas conjungdes e disjuncdes. O SPARQL também
suporta teste de valor extensivel e restringe consultas pelo grafo RDF de
origem. Os resultados das consultas SPARQL podem ser conjuntos de
resultados ou de grafos RDF (W3C SPARQL WORKING GROUP et al.,
2013).

Contudo é necessdrio que um servidor de dados com suporte ao
armazenamento destas triplas RDF seja utilizado para que se torne
possivel o armazenamento e recuperacdo destes dados. Neste sentido, o
OpenLink Virtuoso Server? é um Servidor de Dados multipropédsito e
multiprotocolo (Hibrido) que atende a este requisito, entre outras
funcionalidades conforme detalhado a seguir por Martinez (2017, p. 49):

% Disponivel em: <https://virtuoso.openlinksw.com/>. Acesso em: agosto de
2018.
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e Gerenciamento de Dados de Tabelas
Relacionais (Columnar ou Coluna-Armazena
SQL RDBMS)

e Gerenciamento de Dados em Grafos de
propriedades relacionais (SPARQL RDF
based Quad Store)

e  Gerenciamento de conteido (HTML, TEXTO,
TURTLE, RDF/XML, JSON, JSON-LD,
XML)

e Implementacdo de Dados Abertos Ligados
Cinco Estrelas (Servidor de Dados Ligados
Baseado em RDF)

e Servidor de Aplicacdes Web

Desta maneira, optou-se por utilizar o OpenLink Virtuoso Server
no desenvolvimento do ambiente simulado deste estudo, pois além do
armazenamento das triplas RDF ele permite a recuperacdo de resultados
através da linguagem SPARQL.

2.2 INTERNET DAS COISAS (IoT)

Nesta secdo estdo abordados os principais assuntos que circundam
o tema Internet das Coisas. No primeiro tépico, sdo apresentados os
conceitos, definicdes e temas relacionados a IoT, seguindo por uma
abordagem histérica e evolutiva sobre o assunto.

Posteriormente, sdo apresentadas as tecnologias utilizadas na
implementacdo de sistemas de IoT, mostrando na sequéncia uma
perspectiva dos modelos e arquiteturas encontradas. E por fim, apresenta-
se as dreas de aplicacdo da IoT e suas respectivas convergéncias.

2.2.1 Conceitos, definicoes e temas relacionados

Atualmente a IoT se tornou um termo popular para descrever
cendrios nos quais a conectividade com a internet e a capacidade de
computacdo se estendem a uma variedade de objetos, dispositivos,
sensores e demais itens do dia-a-dia (ROSE; ELDRIDGE; CHAPIN,
2015).

No Quadro 2 sio apresentadas as principais defini¢des encontradas
para o termo IoT, sendo apresentadas relacionando as respectivas fontes.
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Quadro 2 — Defini¢des de IoT
Uma infraestrutura de rede global e dindmica com
recursos de autoconfiguracio baseados em | Sundmaeker et al.
protocolos padrdes e interoperdveis de comunicagado, | (2010, p. 43)

onde “coisas” fisicas e virtuais tém identidades,
atributos fisicos e personalidades virtuais e usam
interfaces inteligentes, e sdo perfeitamente
integrados a rede de informacdes.

IoT € simplesmente o ponto no tempo onde o nimero
de “coisas ou objetos” conectados superou a | Evans (2011, p. 2)
quantidade da populagdo mundial.

Uma infraestrutura global para a sociedade da
informacdo, possibilitando servicos avancados ao | ITU-T Y. 2060
interconectar coisas (fisicas e virtuais) com base em | (2012, p. 4)
tecnologias de informagdo e comunicagdo
interoperdveis existentes e em evolucdo.

NOTA 1 — Através da exploracdo das capacidades de
identificag@o, captura de dados, processamento e
comunicacdo, a IoT faz uso total das coisas para
oferecer servigos a todos os tipos de aplicagdes,
assegurando ao mesmo tempo que os requisitos de
seguranca e privacidade sejam cumpridos.

NOTA 2 — De uma perspectiva mais ampla, a IoT
pode ser percebida como uma visdo com implicagdes
tecnoldgicas e sociais.

A Internet das Coisas se desenvolve a partir da
Internet atual, criando uma rede abrangente e auto | Schindler et al.
organizdvel de objetos fisicos conectados, | (2013, p. 17)
identificidveis e enderegdveis, permitindo o
desenvolvimento de aplicativos em setores verticais-
chave através do uso de chips incorporados.

IoT: A interconexdo, via Internet, de dispositivos | Oxford? (2018)
computacionais embarcados em objetos do dia a dia,
que possibilitam o envio e recebimento de dados.

Fonte: O autor (2019)

3 Disponivel em:

<https://en.oxforddictionaries.com/definition/internet_of_things> Acesso em:
setembro de 2018.
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Pela defini¢do apresentada pelo diciondrio Oxford (2018) a
Internet é considerada como um componente da IoT, mostrando uma
conformidade com a definicdo estabelecida por Schindler et al. (2013).

Quanto as definigdes de Sundmaeker et al. (2010) e a
Recomendacdo ITU-T Y. 2060 (2012) estas se mostram congruentes,
porém, esta segunda apresenta uma abordagem com uma visdo social,
enquanto a primeira tem um enfoque mais no mundo fisico e suas
comunicagdes, padrdes e representacdes virtuais. Vale ressaltar que,
ambas sdo adotadas pelas instituicdes European Research Cluster on the
Internet of Things (IERC) e International Telecommunications Union
ITU).

Ja a abordagem dada por Evans (2011), apresenta uma visdo
diferenciada em relagdo a todas as outras definicdes, relacionando um fato
interessante ao surgimento do conceito, apesar de que também considera
dispositivos conectados a Internet, como os outros autores.

A Internet das Coisas permite que pessoas € coisas possam estar
conectados a qualquer momento, em qualquer lugar, com qualquer coisa
e qualquer um, idealmente usando qualquer caminho e/ou rede e qualquer
servico (SUNDMAEKER et al., 2010; VERMESAN et al., 2011; ITU-T
Y.4000/Y.2060, 2012; ZEINAB; ELMUSTAFA, 2017). Toda esta
interacdo implica em abordar elementos como: Contetido, Colaboragao,
Comunicacdo, Conectividade e Convergéncia; criando um contexto onde
existe a interconexdo perfeita entre pessoas € coisas e/ou entre coisas €
coisas, conforme apresenta a Figura 6 (SUNDMAEKER et al., 2010).

Portanto, a IoT implica em uma interacdo simbidtica dos mundos
real e fisico e digital e virtual, onde entidades fisicas possuem partes
digitais e representacdo virtual na Internet; as coisas tornam-se
conscientes do contexto e podem sentir, comunicar, interagir, trocar
dados, informacdo e conhecimento (Sundmaeker et al. 2010;
UCKELMANN; HARRISON; MICHAHELLES, 2011; FRIESS, 2013;
GUILLEMIN et al., 2014; SERRANO et al., 2015).

Através do uso de algoritmos inteligentes de tomada de decisdo em
aplicacdes de software, com base nas informacgdes coletadas, podem ser
dadas respostas rdpidas e apropriadas a fendmenos fisicos. Estes
algoritmos inteligentes podem ser utilizados para descartar dados
irrelevantes, analisar padrdoes a partir de dados histéricos, determinar
caracteristicas e correlagdes semanticas e estaticas, bem como, aumentar
a escalabilidade e robustez nos ambientes de IoT (Sundmaeker et al. 2010;
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UCKELMANN; HARRISON; MICHAHELLES, 2011; ROSE;
ELDRIDGE; CHAPIN, 2015).

Figura 6 — Conectividades da IoT
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Fonte: Tradug#o do autor com base em Sundmaeker et al. (2010).

Além do termo IoT, também s3o encontradas pesquisas
relacionadas que utilizam termos como Internet of objects, Web of things,
Ubiquidade computacional (ubiquitous computing), Cyber physical
systems (CPS), Computacdo pervasiva, Wireless Sensor Network,
Internet of Nano Things (IoNT) e também como Internet of Everything
(IoE) (EVANS, 2012; EZECHINA; OKWARA; UGBOAJA, 2015;
MIRAZ et al., 2015; KHODADADI; DASTJERDI; BUYYA, 2016;
ZEINAB; ELMUSTAFA, 2017).

Para Atzori et al. (2010), a loT pode separada em trés paradigmas,
sendo: orientado a internet (middleware), orientado as “coisas” (sensores)
e orientado a seméntica (conhecimento). Apesar deste tipo de delimitacio
ser necessdria devido & natureza interdisciplinar do assunto, o autor
afirma que a utilidade da IoT somente pode ser desencadeada em um
dominio de aplicagéio em que os trés paradigmas se cruzam.
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Evans (2012) aborda o conceito da IoE que expande o conceito de
IoT, com uma abordagem mais generalizada, sendo que enquanto na sua
concepgdo a loT é baseada em sensores fisicos, o conceito de IoE aborda
uma visdo que abrange quatro componentes principais, sendo: Pessoas,
Processos, Dados e Coisas, conforme € possivel visualizar na Figura 7.

A (IoE) retine pessoas, processos, dados e coisas
para tornar as conexdes em rede mais relevantes e
valiosas do que nunca, transformando informagdes
em acdes que criam novos recursos, experiéncias
mais ricas e oportunidades econdmicas sem
precedentes para empresas, individuos e paises
(EVANS, 2012, p. 3).

Apesar da defini¢do fornecida sobre IoE, ¢ possivel observar pelos
conceitos e definicdes apresentadas, a grande convergéncia entre estes
dois termos. Segundo Khodadadi, Dastjerdi e Buyya (2016, p. 7) “a IoT
¢ um facilitador nas comunica¢des entre maquina-maquina, humano-
maquina e humano-humano”. Desta maneira, considera-se que apesar do
termo IoE ter um enfoque maior na participacdo humana no processo, o

conceito de IoT também aborda esta visdio (KHODADADI,
DASTJERDI; BUYYA, 2016).

Figura 7 — Conceito de Internet of Everything
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O fato € de que a visdo do que exatamente a Internet das Coisas €,
e 0 que serd sua arquitetura final, ainda estd divergindo e sendo foco de
diversas pesquisas (Vermesan et al., 2011)

Diferentes nomes estdo sendo dados a Internet das
Coisas, mas os objetivos sdo o0 mesmo, em sentido
amplo. Entre os termos usados para Internet das
Coisas incluem os nomes: Internet de Objetos,
Inteligéncia Integrada, Dispositivos Conectados e
Tecnologia Onipotente, Onisciente e Onipresente.
Além destes, também citam-se:

(1) Integragdes de computagdo e processos fisicos
(Cyber Physical Systems), em que traz a
abordagem dos mundos real e virtual juntos; (2)
Computacdo Pervasiva sendo um ambiente de
computador em que praticamente todos os objetos
tem poder de processamento com conexdes sem fio
ou com fio para uma rede global; (3) Computacio
ubiqua ou tecnologia Calma, onde a tecnologia se
torna praticamente invisivel em nossas vidas; (4)
Interagdo Méquina a Mdaquina significa nenhuma
interveng¢@o humana enquanto dispositivos estio se
comunicando fim a fim; (5) HumanComputer
Interaction envolve o estudo, planejamento e
projeto de interacdo entre pessoas e computadores;
(6) A Ambient Intelligence que € uma tecnologia
em desenvolvimento que tornard cada vez mais
nosso ambiente cotidiano sensivel e responsivo.
(MADAKAM; RAMASWAMY; TRIPATHI,
2015, p. 166)

Outros temas conhecidos como Cloud, Edge e Fog computing, Big
Data, BI, Web seméantica, Ambientes inteligentes, Robética e Seguranca
e Privacidade também estdo relacionadas ao contexto da IoT, deixando
clara a interdisciplinaridade deste assunto, uma vez que pode ser
encontrado em diferentes campos da ciéncia (Sundmaeker et al., 2010;
UCKELMANN; HARRISON; MICHAHELLES, 2011; ZEINAB;
ELMUSTAFA, 2017).



51

2.2.2 Histéria e evolucao

O termo Internet das Coisas foi usado primeiramente por Kevin
Ashton em 1999, para descrever um sistema onde objetos do mundo
fisico, as chamadas “coisas”, pudessem se conectar a Internet. Nesta
oportunidade, o termo foi utilizado em uma apresentagdo para ilustrar o
poder desta conex@o através de tags de identificacdo por radiofrequéncia
(RFID), tendo como objetivo rastrear mercadorias sem a necessidade de
intervenc¢do humana, em cadeias corporativas de suprimentos (ASHTON,
2009; ROSE; ELDRIDGE; CHAPIN, 2015; KHODADADI;
DASTJERDI; BUYYA, 2016).

Se tivéssemos computadores que soubessem tudo o
que havia para saber sobre as coisas - usando dados
que eles coletaram sem qualquer ajuda nossa -
poderiamos rastrear e contar tudo e reduzir muito o
desperdicio, a perda e o custo. Saberiamos quando
as coisas precisavam ser substituidas, consertadas
ou recuperadas, e se eram frescas ou passadas.
Precisamos capacitar os computadores com seus
proprios meios de coletar informagdes, para que
possam ver, ouvir e cheirar o mundo por si
mesmos, em toda a sua gléria aleatéria. RFID e
tecnologia de sensores permitem que 0S
computadores observem, identifiquem e entendam
o mundo - sem as limita¢des dos dados inseridos
pelo ser humano (ASHTON, 2009, p. 1).

Apesar disso, a primeira publicacdo que faz menc¢do ao termo [oT,
foi de David Brock em 2001, em um paper sobre Codificacdo Eletronica
de Produtos (EPC) da Auto-ID Center, empresa da qual Kevin Ashton é
co-fundador design (MADAKAM; RAMASWAMY; TRIPATHI, 2015).

A partir deste momento, um niimero crescente de pesquisadores e
profissionais seguiram esta visdo, conforme € possivel encontrar em
livros, conferéncias e simpdsios relacionados ao tema (UCKELMANN;
HARRISON; MICHAHELLES, 2011). Para Evans (2011), o surgimento
da Internet das Coisas (IoT) ocorreu entre os anos de 2008 e 2009, pois
foi o0 momento em que o nimero de dispositivos conectados a internet,
passou a ser maior que a populacdo mundial. A Figura 8 demonstra que
no ano de 2003 havia aproximadamente 6,3 bilhdes de pessoas vivendo
no planeta e 500 milhdes de dispositivos conectados a internet, ja em
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2010, com o rdpido crescimento do uso de dispositivos como smartphones
e tablets, o nimero de dispositivos ja havia superado o nimero de
habitantes na terra, sendo 12,5 bilhdes de dispositivos, enquanto havia
aproximadamente 6,8 bilhdes de pessoas. Contudo, a previsdo € que esta
diferenca seja ainda maior até o ano de 2020, existindo cerca de 50 bilhdes
de dispositivos conectados a internet com uma populacio mundial
estimada em 7.6 bilhdes (EVANS, 2011).

No entanto, vale ressaltar que as projecdes futuras até o ano 2025
€ que haja cerca de 100 bilhdes de dispositivos conectados, gerando um
impacto de mais de 11 trilhdes de ddlares na economia global (ROSE;
ELDRIDGE; CHAPIN, 2015).

Figura 8 — Projecdo do total de dispositivos conectados e da populacido mundial
entre os anos de 2003 a 2020.
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Fonte: Tradugéo do autor com base em Evans (2011).

i

Khodadadi, Dastjerdi e Buyya (2016) apud BI Intelligence
apresentam ainda o crescimento de dispositivos conectados entre 0s anos
de 2004 a 2018, que considera quatro grupos, sendo eles: Computadores
pessoais (PC), Smartphones, Tablets e dispositivos IoT. Sendo possivel
visualizar um crescimento maior para dispositivos IoT, conforme
apresentado na Figura 9.

Com as perspectivas futuras apresentadas quanto a expansdo de
dispositivos conectados, surgem diversos desafios a serem vencidos para
que este ambiente se torne real, sdo questdes que estdo gerando uma série
de pesquisas no campo da Internet das Coisas. Sendo assim, a IoT se
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mostra como uma drea emergente que ndo somente requer
desenvolvimento de infraestruturas e tecnologias, mas também de novos
servicos capazes de suportar aplicacdes miultiplas, escaldveis e
interoperdveis (BALDINI et al., 2015; SERRANO et al., 2015).

Figura 9 — Total de dispositivos conectados separados por tipo entre os anos de
2004 a 2018.
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Fonte: Tradugdo do autor com base em Khodadadi; Dastjerdi; Buyya (2016)
apud BI Intelligence (2015).

Contudo, a IoT representa na realidade uma nova evolugdo da
internet. Considerando o impacto que a internet j4 promoveu em areas
como educagdo, comunica¢do, negdcios, ciéncia, governo e sociedade,
claramente a torna como uma das mais importantes e poderosas criacodes
da histéria da humanidade. Nesse contexto, atualmente a internet esta
dando um enorme salto em sua capacidade de coletar, analisar e distribuir
dados, aumentando o valor da informacdo criada pelas interconexdes
entre maquinas e humanos. A IoT possibilita processar e transformar
dados em sabedoria, através das informacgdes e conhecimentos gerados, o
que impacta diretamente na maneira em CcOmMO Vivemos € nos
relacionamos com os objetos do dia-a-dia, trazendo beneficios a
humanidade e sociedade, conforme demonstrado na Figura 10 (EVANS,
2011; VERMESAN, 2011).
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Figura 10 — Transformacdo de dados em sabedoria relacionados aos beneficios a
humanidade
Mais importante
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Fonte: Adaptada com base em Ackoff (1989), Vermesan (2011) e Evans (2011)

Sintaxe

Beneficios para humanidade

Para Sundmaeker et al. (2010), os beneficios da IoT para a
sociedade e a possibilidade de integrar e gerar novos conhecimentos
acontece através da integrac¢do dos mundos fisico, digital e virtual. Sendo
que entre o fisico e digital, acontece no sentido de integrar as coisas
(objetos fisicos), jd a interac@o entre os mundos digital e virtual se dd a
partir da integracdo a nivel de dados, e quanto ao fisico e virtual, a
integracdo acontece em nivel da semintica, conforme apresentado na
Figura 11 (SUNDMAEKER; 2010; EVANS, 2011; VERMESAN, 2011).

Figura 11 — Integrag¢do do conhecimento no contexto da IoT
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Fon{é:_'f}adugéo do autor com base em SUNﬁMXEKER et al. (2010).
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No tépico a seguir sdo apresentadas as tecnologias principais que
englobam a drea da IoT.

2.2.3 Tecnologias

Segundo Vermesan et al. (2013) a Internet das Coisas fornece
solucdes baseadas na integragdo de tecnologias da informacéo, no que se
refere a hardware e software usados para armazenar, recuperar e processar
dados e tecnologias de comunicag@o, o que inclui sistemas eletronicos
usados para comunicagdo entre individuos e grupos.

Quando se trata sobre os eletronicos, Mcewen e Cassimally (2013)
apoiam a divisdo na [oT entre sensores e atuadores. O sensor consiste em
um dispositivo que tem a capacidade de medir alguma propriedade fisica
do mundo real, e o atuador se trata de um dispositivo que tem a capacidade
de executar uma operacdo ou controle de um sistema ou em uma entidade
fisica do mundo real. Dentro ambas as categorias, os componentes
eletronicos podem conversar com o computador de virias maneiras
(HACHEM; TEIXEIRA; ISSARNY, 2011; MCEWEN; CASSIMALLY,
2013).

A possibilidade de usudrios trazerem objetos fisicos para a esfera
do mundo cibernético foi devido a criacdo de diferentes tecnologias de
marcagdo, tais como: NFC, RFID e cédigo de barras 2D. Estas
tecnologias permitiram que objetos fisicos fossem identificados e
conectados a internet (MADAKAM; RAMASWAMY; TRIPATHI,
2015).

Atualmente microcontroladores como Arduino e Raspeberry Pi
tem sido bastante utilizados para prototipacdo de solugdes IoT, sendo
utilizados até em aplicagdes em producdo. Com a capacidade de
processamento, memdria, fonte de energia e comunicacdo em rede é
possivel controlar sensores e atuadores e gerar dispositivos inteligentes
conectados a internet com um custo relativamente baixo (MCEWEN;
CASSIMALLY, 2013; SANTOS et al., 2016).

Quanto a tecnologias de comunicag@o, hd uma mistura heterogénea
delas para acomodar a diversidade da IoT, e que precisam ser adaptadas
para atender as necessidades de aplicagcdes, como eficiéncia de energia,
seguranca e confiabilidade. Alguns exemplos de padrdes nessas
categorias incluem tecnologias com e sem fio, como: Ethernet, Wi-Fi,
Bluetooth, ZigBee e Z-Wave (VERMESAN et al., 2013). Protocolos
como CoAP e MQTT para comunicacio dos dispositivos com servidores,
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bem como arquiteturas orientadas a servico (SOA) e APIs vem sendo
bastante utilizadas em aplicag¢des de IoT (DA XU, HE, LI, 2014).

Da Xu, He e Li (2014) apresentam as principais tecnologias
envolvidas na drea da IoT, sendo possivel visualizd-las na Figura 12.

A IoT requer ndo apenas o desenvolvimento de infra-estrutura, mas
também a implantagdo de novos servigos capazes de suportar multiplos
aplicativos escaldveis (baseados em nuvem) e interoperdveis (multi-
dominio). Na corrida de projetar a IoT as comunidades académicas da
indistria de Tecnologia da Informacao e Comunicacao (TIC) perceberam
que um problema comum da IoT a ser enfrentado € a interoperabilidade
das informagdes e servicos (SERRANO et al., 2015). Neste contexto, as
tecnologias semanticas tem papel chave, uma vez que possibilita o
compartilhamento, descoberta e reuso de objetos virtuais como servigos
na nuvem, de forma interoperavel e flexivel (VERMESAN et al., 2013).

Figura 12 — Tecnologias associadas a IoT
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' things
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Fonte: Da Xu, He e Li (2014)

Segundo Schindler (2013), IoT e big data habilitam-se
reciprocamente: enquanto os sensores sdo capazes de fornecer os grandes
volumes de dados fundamentais para andlise de dados da IoT, perceber o
potencial de vdrias aplicacdes de IoT depende da andlise e feedback
continuo de grandes fluxos de dados através de big data (SCHINDLER,
2013).

A utiliza¢do de computacdo em nuvem atende a requisitos de
processamento e armazenamento sob demanda, podendo ser usada para
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analisar dados gerados por objetos IoT (ROSE; ELDRIDGE; CHAPIN,
2015; Khodadadi; Dastjerdi; Buyya, 2016). Porém, para Khodadadi,
Dastjerdi e Buyya (2016) as abordagens atuais de andlise de dados
concentram-se principalmente em lidar com Big Data, no entanto, o
processamento de dados gerados a partir de milhdes de sensores e
dispositivos em tempo real é mais desafiador (Khodadadi; Dastjerdi;
Buyya, 2016).

Solugcdes que utilizam apenas a computagdo em nuvem (Cloud
computing) e Big data para processamento e armazenamento, nem sempre
atendem a escalabilidade e a restri¢cdes de laténcia de aplicativos em
tempo real, por exemplo. Requisitos de processamento em tempo real e o
aumento do poder computacional dos dispositivos de ponta, como
roteadores, switches e pontos de acesso, levam ao surgimento do
paradigma Edge ou Fog Computing, o que pode ser tratado como uma
extensdo da computagdo em nuvem que visa manter 0S mesmos recursos
da nuvem, como rede, computacgdo, virtualiza¢do e armazenamento, mas
também atende aos requisitos de aplicativos que exigem baixa laténcia,
requisitos especificos de qualidade de servico e Acordo de Nivel de
Servico (SLA) (Khodadadi; Dastjerdi; Buyya, 2016).

No tocando a relagdo entre computacdo em nuvem e [oT, Schindler
(2013, p. 10-11) expande uma visdo com algumas das principais
possibilidades e vantagens com a convergéncia destas dreas, conforme
apresentado nos tépicos a seguir:

e Os sensores de 10T produzirdo quantidades de
dados sem precedentes, a coleta, o armazenamento,
o processamento combinado e a disponibilidade
onipresente se tornara cada vez mais importante.
As instalacdes de computagdo em nuvem sdo ideais
para fornecer isso e, assim, garantir que oS
beneficios da IoT sejam distribuidos da forma mais
ampla possivel. A consequéncia é que novos
modelos de negdcios e servigos e novos aplicativos
podem ser alcangados a um custo menor.

e As instalacdes em nuvem podem coordenar a
coleta de dados especificos apropriados para o
monitoramento de eventos e para a deteccdo de
problemas emergentes, projetando e
implementando estratégias de detec¢do em vdrias
entidades e locais da [oT.



58

e Os cidlculos baseados em nuvem podem ser
usados para instruir dispositivos IoT a executar
acdes de maneira coordenada e distribuida.

e Os aplicativos baseados em nuvem podem ser
criados e implantados para usar na aquisi¢do de
dados dos sensores.

e O compartilhamento de recursos de hardware
(como sensores) por meio da nuvem, no entanto,
pode aumentar as preocupacdes relacionadas a
privacidade e a continuidade do servico.

No entanto, sensores, atuadores, tecnologias de marcagdo (RFID,
NFC, etc.), tecnologias de comunicagdo e de interoperabilidade,
nanotecnologia e tecnologia integrada de inteligé€ncia com servidor sdo a
base para possibilitar que uma variedade de objetos fisicos e dispositivos
possam ser associados a internet, e que cooperem entre si para realizagio
de um objetivo comum (VERMESAN et al., 2013; DA XU, HE, LI, 2014;
MADAKAM; RAMASWAMY; TRIPATHI, 2015). E tecnologias como
Big data e Cloud e Fog Computing apoiam no fornecimento de um
ambiente adequado para atender requisitos de escalabilidade, alta
disponibilidade, andlises e processamento de grande volume de dados,
entre outros (Khodadadi; Dastjerdi; Buyya, 2016).

Segundo Vermesan et al. (2013, p. 20) os principais aspectos
tecnoldgicos que devem convergir para permitir o funcionamento de uma
aplicacdo de IoT, sendo eles:

e Arquitetura [oT
Identificacdo
Comunicacdo
Tecnologia de redes
Descoberta de rede (Network Discovery)
Softwares e algoritmos
Tecnologias de hardware
Processamento de dados e sinais
Motores de busca e descoberta
e Gestao de rede
e Armazenamento e baixo consumo de energia
e Seguranca, confiabilidade e privacidade
e Interoperabilidade
e Padronizagdo
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Contudo, existem diversos cendrio de aplicacdes para IoT e a
convergéncia destas tecnologias estdo ligadas diretamente aos requisitos
de cada uma destas aplicacdes, sendo explorado as dreas e convergéncias
no tépico a seguir.

2.2.4 Areas de aplicaciio e suas convergéncias

Com o avango da infraestrutura e da comunicacdo sem fio, a
proliferacdo de novos dispositivos de comunicagdo e o surgimento do
paradigma da computacdo em nuvem, estfo surgindo diversos aplicativos
baseados na Internet das Coisas (SARKAR, 2016). Estes aplicativos,
distribuidos em diversos dispositivos, estdo mais integrados ao ambiente
de negdcios do que nunca, gerando novas oportunidades para atender aos
requisitos de negdcios, como criar novos servigos em tempo real com base
em dados do mundo fisico, obter insights sobre processos e
relacionamentos complexos, lidar com incidentes, abordar a degradacao
ambiental (polui¢do, desastres, aquecimento global, etc.), monitorar
atividades humanas (sadde, movimentos, etc.), melhorar a integridade da
infraestrutura (energia, transporte, etc.) e abordar questdes de eficiéncia
energética (medicdo inteligente de energia em edificios, consumo
eficiente de veiculos, etc.) (SUNDMAEKER et al., 2010; VERMESAN
et al., 2013).

Por exemplo, cimeras inteligentes e acessiveis em rede podem ser
colocadas em locais estratégicos em um conjunto de prédios ou em ruas,
medidores inteligentes podem ser instalados em uma rede elétrica,
mindsculos dispositivos embarcados podem ser usados para monitorar a
saide, veiculos em uma cidade podem ser equipado com sensores
baseados em GPS, e sensores sem fio estiticos podem ser incorporados
em aparelhos modernos como uma televisdo ou uma geladeira. Esses
dispositivos habilitados para rede podem executar processos distribuidos,
que por sua vez podem coordenar, trocar dados e tomar decisdes criticas
em tempo real. Espera-se que tal sistema seja implantado uma vez e esteja
operacional para sempre (VERMESAN et al., 2013; SARKAR, 2016).

As potencialidades  oferecidas pela IoT
possibilitam o desenvolvimento de um grande
nimero de aplicagdes, das quais apenas uma parte
muito pequena estd atualmente disponivel para a
nossa sociedade. Entre as aplicacdes possiveis,
podemos distinguir entre aqueles diretamente
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aplicdveis ou mais préximos de nossos habitus
atuais e aqueles futuristas, que s6 podemos
imaginar no momento, uma vez que as tecnologias
e/ ou nossas sociedades nao estio prontas para sua
implantagdo. (ATZORI et al., 2010)

Muitos sdo os dominios e os ambientes nos quais aplicagdes de IoT
podem melhorar a qualidade de vida do ser humano, como: em casa,
durante uma viagem, em situacdo de doenga, no trabalho, quando realiza
corridas ou exercicios na academia, por exemplo. Esses ambientes
estando sdo equipados com objetos com inteligéncia primitiva, na maioria
das vezes sem nenhum recurso de comunicacdo. Dar a esses objetos a
possibilidade de se comunicar uns com os outros e elaborar as
informacdes percebidas a partir do entorno implica em diferentes
ambientes com uma ampla gama de aplicacdes que podem ser
implantadas (ATZORI et al., 2010).

Segundo Chui; Loffler e Roberts (2010), os tipos de aplicacdes da
IoT podem ser separados em dois grupos principais, sendo eles:
Informac@o e andlise e Automacdo e controle. Cada grupo conta com trés
tipos de aplicagdes que remetem ao seu grupo, sendo para Informagao e
andlise os itens: Monitoramento de comportamento, sensibilidade ao
contexto e tomada de decisdes baseada em dados. Para as aplicacdes de
Automacdo e controle, os itens sdo: Otimizacao de processos, otimizacdo
de consumo de recursos e autonomia de sistemas complexos.

Para Evans (2011), a 10T pode ser entendida como uma rede de
redes:

A IoT é composta por uma colecdo dispersa de
redes diferentes e especificas. Os carros de hoje,
por exemplo, t&€m vdarias redes para controlar a
funcdo do motor, os recursos de seguranga, os
sistemas de comunicagdo e assim por diante.
Edificios comerciais e residenciais também tém
vdrios sistemas de controle para aquecimento,
ventilagdo e ar condicionado; servigo telefonico;
seguranga; e iluminacdo. A medida que a IoT
evoluir, essas redes e muitas outras serao
conectadas com recursos adicionais de seguranca,
andlise e gerenciamento. Isso permitird que a IoT
se torne ainda mais poderosa no que ela pode
ajudar as pessoas a alcangar (EVANS, 2011, p. 4)
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Para Atzori et al. (2010) os dominios de aplicagdo de IoT podem
ser agrupados entre os dominios de: transporte e logistica, setor de satde,
ambientes inteligentes (casa, escritério, etc.) e no pessoal e social.
Contudo, Friess (2013) apresenta as dreas potenciais para aplicacdo da
IoT separando em: Cidades Inteligentes (Smart Cities), Carros
Inteligentes e mobilidade, Casas Inteligentes e gravac@o assistida
(assisted living), Indistrias inteligentes, Sadde publica, Energia e
ambientes de protecdo, agricultura e turismo tem ganhado grande atengdo.

No entanto, Manyika (2015) apresenta uma separagdo dos
aplicativos de IoT por meio de uma lente de cendrios, onde considera o
contexto dos ambientes fisicos nos quais sistemas IoT podem ser
implantados, e captura maneiras pelas quais eles criam valor para todas
as partes envolvidas em cada cendrio (empresas, consumidores,
trabalhadores). Sendo assim, ele define nove cendrios que capturam o uso
de IoT emlocais como residéncias, escritdrios, fabricas, locais de trabalho
(mineracdo, petrdleo e gds e construcao) e cidades, conforme apresentado
no Quadro 3.

Quadro 3 — Aplicagdes para loT

Aplicacao Descricao Exemplos

Humano Dispositivos Dispositivos (vestiveis ou ingeriveis)
acoplados ao para monitorar e manter a saide e bem
corpo humano estar. Gerenciamento de doengas.

Aumento de produtividade.

Residéncias |Construgdes onde |Controladores de residéncias e

pessoas vivem sistemas de seguranca.
Ambientes |Espacos onde Lojas, bancos, restaurantes, arenas, etc.
de venda consumidores Qualquer lugar onde pessoas
realizam compras |frequentam e compram. Otimizacdo de
inventarios.

Escritérios | Ambientes onde |Gestdo de energia e seguranga em
trabalhadores escritérios. Melhoria de produtividade,
colaboram incluindo trabalhadores remotos.
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(continuacao)
Aplicacao ‘ Descricao Exemplos
Fébricas Ambientes de Lugares com rotinas repetitivas de
producio trabalho, incluindo fazendas e
padronizada hospitais, operacoes eficientes,
otimizacao de uso de equipamentos e
inventario.
Locaisde |Ambientes de Mineracdo, petrdleo e gds, construcio;
trabalho producio operagdes eficientes, manutencio
customizada preditiva, saide e seguranga
Veiculos Sistemas em Veiculos incluindo carros, caminhdes,
veiculos mdveis |embarcacdes, avides e trens;
manutencdo baseada na condicao,
design baseado no uso, andlise de pré-
venda
Cidades Ambientes Espacos publicos e infraestrutura
urbanos urbana; controle de trafego adaptativo,
monitoramento de ambiente, gestdao de
recursos
Ambientes |Entre ambiente | Ambientes externos incluindo
externos urbano e outras rodovias, veiculos autbnomo,
caracteristicas navegacao aérea, roteirizacdao em
externas tempo real, navegacao integrada e
rastreamento de embarcacdes

Fonte: Tradugdo do autor com base em Manyika (2015).
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Portanto, a IoT pode ser considerada um fendmeno que contempla
diferentes contextos, conectando diversos ambientes e possibilitando
interagdo entre eles (MANYIKA, 2015; LIBELIUM, 2018). O que pode
ser chamado de mundo inteligente, conforme é possivel visualizar no
cendrio apresentado na Figura 13 (LIBELIUM, 2018).

Figura 13 - Visdo de mundo inteligente no contexto da IoT
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Fonte: Tradugéo do autor com base em Libelium (2018).

A seguir sdo apresentadas as arquiteturas e modelos de referéncia
para IoT que foram utilizadas na elaboracdo do modelo proposto nesta
dissertacao.

2.2.5 Arquiteturas e modelos de referéncia

Uma arquitetura holistica para sistemas de IoT visa garantir uma
operagdo perfeita de seus componentes (a confiabilidade é considerada o
fator de design mais importante na IoT) e vincular os mundos: fisico e
virtual. Portanto, é necessdrio considerar a possibilidade de projetar
recuperacgdo de falhas e escalabilidade (SCHINDLER, 2013; Khodadadi;

Dastjerdi; Buyya, 2016). Além disso, como a mobilidade e a mudanca
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dindmica de localizacdo se tornaram parte integrante dos sistemas de [oT
com o uso disseminado de smartphones, por exemplo, as arquiteturas de
ponta precisam ter um certo nivel de adaptabilidade para lidar
adequadamente com intera¢des dindmicas em todo o ecossistema da [oT
(Khodadadi; Dastjerdi; Buyya, 2016).

At¢ o momento, as aplicagdes de IoT foram baseadas em
implementagdes de software fragmentadas para sistemas e casos de uso
especificos. A grande necessidade de arquiteturas de referéncia para loT
tornou-se tangivel com o crescente niimero de iniciativas voltadas para
arquiteturas padronizadas. Essas iniciativas visam facilitar a
interoperabilidade, simplificar o desenvolvimento e facilitar a
implementagdo. E tal referéncia pode servir como uma diretriz genérica
geral, pois nem todos os aplicativos de dominio exigem cada detalhe para
a implementacdo em um cendrio real (WEYRICH; EBERT, 2016).

Arquiteturas de referéncia da IoT lidam com seus requisitos e
formam um conjunto genérico de funcionalidades, estruturas de
informag@o e mecanismos. A considerac@o adicional de entidades e sua
interagdo levam a um modelo de referéncia. Esse modelo integra aspectos
das entidades relacionadas, como usudrios humanos, implementacdes de
dispositivos e estruturas de servidor, e fornece uma visdo mais completa,
ou modelos, da configuracdo geral e de sua implementacdo de dominio.
A arquitetura e o modelo ajudam a descrever e mapear tecnologias para
casos de negécios (WEYRICH; EBERT, 2016).

A arquitetura da IoT estd surgindo de maneira
evolucionaria, a partir de uma variedade de
contribuicdes desconectadas, pois elas vém de
vérias partes interessadas com origens e objetivos
diferentes. Importante, atualmente ndo ha
arquitetura tnica emergente. Uma arquitetura de
IoT pode ser considerada consistindo em varios
pilares de suporte, abordados a seguir

* um modelo de arquitetura, com seus principios
conceituais para processamento distribuido,
comunicacdes € armazenamento, com suas
interagdes frequentemente em execucdo em links
de rddio, que requerem espectro adequado
(licenciado ou isento de licenga)

» esquemas de identificacdo, com sistemas de
nomeacao e enderecamento, para rotular e localizar
as coisas (ou objetos), esquemas que sdo flexiveis
e interoperdveis para trabalhar em vdrios
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namespaces, talvez exigindo tradutores de
enderecos (de rede) ou diretérios de nomenclatura
* seguranca e privacidade, que precisam ser
incorporadas ao projeto arquitetonico desde o
primeiro dia - e ndo adicionadas posteriormente,
como a Internet experimentou

* padrdes que sustentam a [oT e formam a base para
sua arquitetura técnica (SCHINDLER, 2013, p. 48)

Contudo, arquiteturas e modelos de referéncia ddo uma visdo geral
de todo o sistema subjacente, portanto, sua vantagem sobre outras
arquiteturas depende de fornecer um nivel de abstracdo melhor e maior,
que, consequentemente, oculta restricdes especificas e detalhes de
implementacdo (Khodadadi; Dastjerdi; Buyya, 2016).

Atualmente ainda ndo existe um modelo conceitual padronizado
que caracterize e padronize as varias funcdes de um sistema IoT, vdrias
iniciativas de modelos de Arquitetura de Referéncia da IoT foram
langadas, e outras estdo em desenvolvimento (SCHINDLER, 2013;
VERMESAN et. al., 2013; DA XU; HE; LI, 2014).

Torkaman e Seyyedi (2016) apresentam um levantamento e anélise
de arquiteturas quatro arquiteturas de IoT, comentando as principais
caracteristicas e abordagens de cada uma, sendo elas IoT-RA proposta
pela ISO, das recomendacdes da ITU-T e dos modelos WSO2 proposto
por Fremantle (2015) e ETSI.

Das iniciativas relacionadas a arquiteturas generalizadas para IoT
que foram identificadas nesta pesquisa, existem propostas desenvolvidas
por instituicdes e organizacdes governamentais e também por grandes
players do mercado, sendo estas apresentadas no Quadro 4.

Como nesta pesquisa o foco estd em abordagens generalizadas de
ambientes de IoT, as arquiteturas que abordam aplicacdes de &reas
especificas ndo foram consideradas neste estudo, como exemplo das
especificacdes da ETSI, que sdo focadas na comunicacio M2M
(TORKAMAN; SEYYEDI; 2016).
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Quadro 4 — Arquiteturas e especificagdes para [oT

‘ Nome

A Reference Architecture

For The Internet of
Things - WSO2

\Fonte

FREMANTLE, 2015.

Information technology —

Internet of Things
Reference Architecture
(IoT RA)

ISO/IEC 30141. Disponivel em:
<https://www.iso.org/standard/65695.html>.
Acesso em: novembro de 2018.

IoT-A BASSI et al., 2011.
ITU-T ITU -T Y.4000/Y.2060, 2012 e ITU-T
Y.4100/Y.2066, 2014.
Wise-IoT. Disponivel em: <http://wise-
. iot.eu/wp-content/uploads/2018/09/D1.3-
Wise-IoT

Wise-IoT-Updated-Architecture-PU-
V1.0.pdf>. Acesso em: outubro de 2018.

Intel - IoT Plataform
Reference Architecture

Intel IoT Plataform RA. Disponivel em:
<https://www.intel.com/content/dam/www/p
ublic/us/en/documents/white-papers/iot-
platform-reference-architecture-paper.pdf>.
Acesso em: setembro de 2018.

Microsoft Azure IoT
Reference Architecture

Microsoft Azure IoT RA. Disponivel em:
<https://azure.microsoft.com/pt-
br/blog/azure-iot-reference-architecture-2-1-
release/>. Acesso em: setembro de 2018.

Web of Things (WoT) GUINARD; TRIFA, 2009.
(SS‘A’VH;‘:‘)‘%‘C Web of Things |~y g ARD: BONNET ¢ BOUDAOUD, 2014.

Fonte: O autor (2019)

Na secdo a seguir sdo comentados os requisitos e modelos
conceituais considerados nesta pesquisa.
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2.2.6 Requisitos e modelos conceituais

Uma visdo simplificada dos requisitos de uma arquitetura de [oT é
apresentada por Weyrich e Ebert (2016), onde comenta que os requisitos
gerais sao:

e Conectividade e comunicagdo, podendo envolver
conectividade um-a-um (unicast) ou para varios usudrios
(multicast e anycast) na coleta de dados e disseminagdo de
informacgdes.

e O gerenciamento de dispositivos deve fornecer solugdes
quando um dispositivo é adicionado ou uma configuracio
¢ alterada, e esta deve ser possivel propagar para outros
dispositivos.

e A coleta, andlise e atuacdo de dados sdo relevantes para a
extracdo de informagdes e conhecimentos e na oferta de
Servigos.

e A escalabilidade € importante para lidar com grandes
volumes de processamento em diferentes ambientes da
IoT.

Os recursos de seguranga sao necessarios para fornecer confiangca
e privacidade e sdo necessarios em todos os aspectos da IoT.

Contudo, dos modelos de arquiteturas e especificagdes encontradas
que foram comentadas no tdpico anterior, identificou-se que os
documentos que disponibilizam um conteido detalhado e uma
abordagem mais genérica sobre solucdes de IoT, sendo utilizada como
diretriz principal na elaboracio do modelo proposto as seguinte
recomendacdes da ITU-T:

e [ITU-T Y.4000] Recommendation ITU-T Y.4000/Y.2060
(2012), Overview of the Internet of things.

e [ITU-T Y.4100] Recommendation ITU-T Y.4100/Y.2066
(2014), Common requirements of the Internet of things.

Segundo Y.4100/Y.2066 (2014) os requisitos funcionais de IoT
referem-se aos requisitos relacionados aos agentes de IoT, ou seja,
entidades que sdo externas a IoT e que interagem com a IoT. Estes
requisitos funcionais sdo categorizados da seguinte forma:

e Suporte a aplicacio
e Servigco
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No ANEXO A ¢ apresentada uma tradugdo do detalhamento dos
requisitos da recomendacdo ITU-T Y.4100/Y.2066 (2014).

Quanto ao modelo de referéncia da IoT sugerido na recomendacio
ITU-T Y.4000/Y.2060 (2012) e apresentado na Figura 14. Este é
composto de duas camada verticais, sendo elas: de gestao e de seguranca;
e quatro camadas horizontais: a de aplicagdo, suporte de servico e camada

Comunicacio
Dispositivo

Gerenciamento de dados

Protecdo de seguranca e privacidade

de suporte a aplicacdo, de rede e do dispositivo.

Figura 14 — Modelo de arquitetura proposta pela ITU-T

#

\Td
—£
o o Application l_ﬂT
oo laver Applications
oy
5 1\
o
o i
service - e 2 =
support and Generic Support Specific Support v
'_; & || Application Capabilities Capabilities E 5
& 5 |Lsupport layver =5
== - e
o .
e |7 s
T T Networking Capabilities B2
o || Network b & e apaluiniies E S
= "E layer =
o H Transport Capabilities g
g2 |\ £%
e 5T
e =
= 2 ==
B oo = p =
= = || Pevice Device Gateway "
=2 layer Capabilities Capabilities
53
\, A J

Fonte: ITU-T Y.4000/Y.2060 (2012, p. 7)

Uma tradugdo do autor, segundo ITU-T Y.4000/Y.2060 (2012)

sobre as camadas da arquitetura é apresentada nos topicos a seguir:

e Aplicacio:

IoT.

A camada de aplicativo contém aplicativos
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Suporte de servico e camada de suporte a aplicacdo: A
camada de suporte a servicos e suporte a aplicativos
consiste nos dois agrupamentos de recursos a seguir:

o

Recursos genéricos de suporte: os recursos genéricos
de suporte sdo recursos comuns que podem ser usados
por diferentes aplicativos de IoT, como processamento
ou armazenamento de dados. Esses recursos também
podem ser invocados por recursos especificos de
suporte, por exemplo, para construir outros recursos
especificos de suporte.

Capacidades especificas de suporte: As capacidades
especificas de suporte atendem aos requisitos das
aplicagdes. Eles podem consistir em vdrios
agrupamentos de recursos, a fim de fornecer diferentes
fungdes de suporte para diferentes aplicativos de IoT.

Rede: Esta camada consiste nos dois tipos de recursos a
seguir:

o

Recursos de rede: fornecem funcgdes de controle
relevantes de conectividade de rede, como fungdes de
controle de recursos de acesso e transporte,
gerenciamento de mobilidade ou autenticacdo,
autorizacdo e auditoria (AAA).

Capacidades de transporte: foco no fornecimento de
conectividade para o transporte de servicos de IoT e
informacgdes de dados especificos da aplicagdo, bem
como, o transporte de informacdes gerenciais de
controle.

Dispositivo: Os recursos da camada de dispositivo podem
ser categorizados logicamente em dois tipos de recursos:

o

capacidades do dispositivo: Os recursos do dispositivo
incluem, mas ndo estdo limitados a Interacdo direta
com a rede de comunicacdo: os dispositivos podem
coletar e carregar informacdes diretamente (ou seja,
sem usar recursos de gateway) para a rede de
comunicacdo e podem receber informagdes
diretamente (por exemplo, comandos) da rede de
comunicacdo. Interacdo indireta com a rede de
comunica¢io: os dispositivos podem coletar e carregar
informagdes indiretamente na rede de comunicacao,
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ou seja, através de recursos de gateway, mas também
podem receber indiretamente informacdes (por
exemplo, comandos) da rede de comunicagdo. E rede
ad-hoc: os dispositivos podem ser capazes de construir
redes de maneira ad-hoc em alguns cendrios que
precisam de maior escalabilidade e implantacdo
rdpida.

o capacidades de gateway: Os recursos de gateway
suportam dispositivos conectados através de diferentes
tipos de tecnologias com ou sem fio, como um
barramento de rede de drea (CAN), ZigBee, Bluetooth
ou Wi-Fi. Na camada de rede, os recursos de gateway
podem se comunicar por meio de vdrias tecnologias,
como rede telefonica publica comutada (PSTN),
segunda geracdo ou terceira geragdo (2G ou 3G), redes
de evolucdo de longo prazo (LTE), Ethernet ou por
Digital Subscriber Lines (DSL). Quanto a conversio
de protocolo: existem duas situacdes em que oS
recursos de gateway sdo necessarios. Uma situagdo é
quando as comunicagdes na camada do dispositivo
usam protocolos diferentes na prépria camada de
dispositivo, por exemplo, protocolos de tecnologia
ZigBee e protocolos de tecnologia Bluetooth. A outra
é quando as comunica¢des envolvendo a camada de
dispositivo e a camada de rede usam protocolos
diferentes, por exemplo, um protocolo de tecnologia
ZigBee na camada de dispositivo e um protocolo de
tecnologia 3G na camada de rede.

Gerenciamento: De maneira semelhante as redes de
comunicagao tradicionais, os recursos de gerenciamento de
IoT abrangem as classes tradicionais de falha,
configuracdo, contabilidade, desempenho e seguranca
(FCAPS), ou seja, gerenciamento de falhas, gerenciamento
de configuragdo, gerenciamento contdbil, gerenciamento
de desempenho e gerenciamento de seguranga. Os recursos
de gerenciamento de IoT podem ser categorizados em
recursos de gerenciamento genéricos e recursos de
gerenciamento especificos.

Seguranca: Existem dois tipos de recursos de segurancga:

recursos genéricos de seguranga e capacidades de
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seguranga especificas. Quanto aos recursos genéricos de

seguranga sdo independentes dos aplicativos e eles

incluem:

° na camada de aplicagdo: autorizacdo, autenticagio,
confidencialidade dos dados da aplicacdo e protecdo
de integridade, prote¢do de privacidade, auditoria de
seguranga e antivirus;

° na camada de rede: autorizacdo, autenticacio, dados
com confidencialidade e de protecdo da integridade;

° na camada do dispositivo: autenticacdo, autorizacao,
validagcdo da integridade do dispositivo, controle de
acesso, confidencialidade dos dados e prote¢do da
integridade.

A partir do estudo dos modelos e arquiteturas de IoT levantados
identifica-se que algumas visdes se convergem com as especificacdes da
ITU-T, e até mesmo abordam conteddos especificos em maiores detalhes
ou até mesmo que ndo sdo tratados no conteddo selecionado da ITU-T,
portanto, também foram consideradas neste estudo.

Neste sentido, na especificacdo da Intel sdo apresentadas
caracteristicas de Fog Computing, e de processamento de alto volume de
dados. O que converge com os requisitos gerais apresentados
anteriormente por Weyrich e Ebert (2016).

J4 o0 modelo Wise-IoT apresenta uma visdo mais detalhada sobre
questdes de aplicagdo semantica, sendo estas também consideradas no
modelo, principalmente no tocante a camada de semantica.

Os autores Guinard e Trifa (2009) apresentam o conceito de Web
das Coisas (WoT), visando uma solucdo para o problema de
interoperabilidade da IoT, onde ddo uma definicio deste termo como
“uma representacao digital de um objeto fisico acessivel por meio de uma
API Web RESTful”. O modelo proposto por eles impde implementagdes
técnicas que permitem que as “coisas” integrem facilmente a Web, por
exemplo, com o uso do formato JSON. Neste contexto, a WoT
necessariamente se comunica por protocolo HTTP e implementa uma API
usando o estilo arquitetural RESTful (GUINARD; TRIFA, 2009;
SZILAGYI; WIRA, 2016).

Guinard et. al (2011) ainda comenta sobre a importancia e
beneficios em aplicar técnicas da web semantica no modelo da WoT,
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porém, ndo apresenta maiores detalhes sobre como aplicd-las mostrando
apenas como possibilidades de trabalhos futuros.

2.3 ONTOLOGIAS E WEB SEMANTICA PARA IoT

Nesta se¢do sdo apresentados os modelos de ontologias e estudos
relacionados a aplicagdo da web semintica em ambientes de IoT,
mostrando arquiteturas e requisitos relacionados a estes ambientes e que
foram utilizados na elaboracdo do modelo proposto apresentado no
capitulo 4 .

Observamos que as diretrizes da web semantica
geralmente ndo sdo conhecidas pela comunidade
10T, o que impede a automacao ou reutilizacao de
conhecimento de dominio (ontologias, conjuntos
de dados e regras), enquanto inicialmente uma
ontologia foi projetada para ser facilmente
compartilhada e reutilizada (GYRARD; BONNET
E BOUDAOUD, 2014, p-1).

No tépico a seguir sdo apresentados as principais ontologias que
tem sido utilizadas na realizacdo de pesquisas e projetos sobre IoT,
conforme o levantamento bibliogréfico realizado.

2.3.1 Modelos de ontologias para IoT

Foram identificadas diversas iniciativas de ontologias para
dominios de IoT, algumas mais genéricas e outras para aplicagdes mais
especificas. Contudo, ontologias em loT foram desenvolvidas para varios
usos, incluindo a descricdo de sensores e redes de sensores, recursos e
servigos de IoT, “Coisas” inteligentes, entre outras (BARNAGHI et al.,
2012; DESAIL SHETH, ANANTHARAM, 2015).

Na IoT é normal pensar em vdrios dispositivos conectados
(inteligentes ou ndo, essa ndo € uma restricdo para conecti-los), e estes
possuem a capacidade de “conversarem” no sentido de trocarem dados ou
informagdes. Neste contexto, a interoperabilidade semantica significa ter
um ponto tnico de referéncia no nivel de dados, sendo através de grafo
de dados, e da representacdo dos dados a nivel de ontologias. Esta é uma
questdo que pode ser resolvida entre os diferentes modelos de ontologias
existentes, ou através da geracio de uma especifica, fundindo e mapeando
os termos e conceitos envolvidos, podendo haver também protocolos ou
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modelos externos sendo utilizadas nesta ontologia especifica (SERRANO
etal., 2015).

Um trabalho inicial na definicdo de interfaces e descri¢des comuns
para dados relacionados a IoT é fornecido pelo grupo Sensor Web
Enablement (SWE) da OGC. As principais especifica¢des definidas pela
OGC sdo a de Observation & Measurement (O&M), que define um
modelo para codificar observagdes e medi¢des de dados de sensores e o
Sensor Model Language (SensorML), que é um modelo para descrever
sistemas e processos de sensores. Ambos oferecem também um schema
XML para estruturacdo dos dados (BOTTS et al., 2006; BARNAGHI et
al., 2012; DESAI, SHETH, ANANTHARAM, 2015).

A OGC ainda define o padrdo Sensor Observation Service (SOS)
que é um modelo de servicos que fornece uma interface web padrio para
solicitar, filtrar e recuperar observacdes e informacdes de sistema de
sensores (BOTTS et al., 2006; BARNAGHI et al., 2012; DESAI, SHETH,
ANANTHARAM, 2015).

Henson et al. (2009) apresenta o0 SemSOS, o qual demonstra um
modelo que expande o padrao SOS da OGC e visa fornecer a semantica
em alto nivel de abastraco para anotacdo de dados de sensores, visando
apoiar na formacdo de uma base de conhecimento. O SemSOS € um
componente fundamental na proposta da Semantic Sensor Web proposta
por Desai, Shet, Anantharam (2015), que € apresentado no préximo
tépico 2.3.2;

Para Barnaghi et al. (2012) os modelos e interfaces fornecidas pela
OGC definem um framework para trabalhar com sensores em ambientes
heterogéneos, porém, a representacdo destes modelos da SWE estdo
codificados em XML e isto gera uma limitacao significante na definicdo
e assossiacdo dos elementos para promover a interoperabilidade
semantica. Ainda, segundo a W3C, esses padrdes nio estdo integrados e
alinhados com as recomendagdes de padroes W3C Semantic Web, que
sdo os principais impulsionadores para a criagdo e manutengdo de um
grafo global e densamente interconectado de dados.

Contudo, a W3C em conjunto com OGC, desenvolveu as
ontologias chamadas de Sensor, Observation, Sample, and Actuator
(SOSA) e Semantic Sensor Network (SSN), para modelagem de
dispositivos e plataformas de sensores, abrangendo os conceitos de
ambientes e observagdes, dando mais um passo na direcdo de alcancar a
interoperabilidade entre ambientes de IoT (GYRARD; BONNET;
BOUDAOUD, 2014; DESAI, SHETH, ANANTHARAM, 2015). Sendo
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que o SOSA funciona um bloco de construcao central para o SSN, e este
expande o escopo original do SSO, proposto pela OGC, para além de
sensores e suas observagdes, incluindo classes e propriedades para
atuadores e amostras (W3C SSN, 2017).

A SSN € uma ontologia para descrever os sensores
e suas observacdes, os procedimentos envolvidos,
as caracteristicas de interesse estudadas, as
amostras usadas para fazé-lo e as propriedades
observadas, bem como os atuadores. O SSN segue
uma arquitetura de modularizagdo horizontal e
vertical, incluindo uma ontologia central leve, mas
auto-suficiente, chamada  SOSA  (Sensor,
Observation, Sample e Actuator) para suas classes
e propriedades elementares. Com seu escopo com
diferentes axiomas, a SSN e SOSA sido capazes de
suportar uma ampla gama de aplicagdes e casos de
uso, incluindo imagens de satélite, monitoramento
cientifico em larga escala, infraestruturas
industriais e domésticas, sensoriamento social,
ciéncia social, engenharia de ontologias orientada
a observagdo e a Web of Things (W3C SSN, 2017).

A W3C SSN (2017) aborda uma perspectiva de sensores, com foco
no que sente, como sente e o que € sentido, através de trés perspectivas,

sendo elas:
[ ]

Observagdo: com foco em dados de observacdo e
metadados relacionados;

Sistema: aborda sistemas de sensores e implantagdes;
Caracteristicas e propriedades: contempla o que sente uma
propriedade em especifico ou quais observacgdes tem sido
feitas sobre uma propriedade.

Na Figura 15 € apresentada uma visdo geral das principais classes
e propriedades que estdo especificamente relacionadas as observacdes de
modelagem. Os axiomas da SOSA sdo mostrados em verde, enquanto os
axiomas da SSN sao mostrados em azul (W3C SSN, 2017).
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Figura 15 — Ontologia SSN para anotagdo seméntica de observacdes de sensores
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Fonte: W3C SSN (2017)

Contudo, foi identificado que o SSN tem sido utilizado como base
em diversos projetos e iniciativas que propde modelos de ontologias que
foram encontrados na revisdo bibliogrifica realizada, entre eles estio
projetos como:

e IoT-A
IoT-Lite
SENSEI
OpenloT
GSN
VITALG6
FED4FIRES
GSN
X-GSN
M3
020

Todavia, nesta pesquisa foi selecionado como modelo base a
ontologia SOSA/SSN* recomendada pela W3C SSN (2017), por ter se
mostrado base em diversas outras ontologias e utilizada por diversos
autores como citado anteriormente neste topico.

Serrano et al. (2015) ainda comenta que usar ontologias e
descri¢gdes seminticas nos dados da IoT, ndo garantem que poderdo ser
interoperdveis entre diferentes dominios e diversas aplicacdes, pois ter
vérias ontologias pode causar problemas entre os modelos envolvidos.

* Disponivel em: <https://www.w3.org/TR/vocab-ssn/>. Acesso em: outubro de
2018.
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Na se¢do a seguir s@o tratados os assuntos da web semantica que
foram encontrados e estdo relacionados com a drea da IoT.

2.3.2 Web semantica aplicada na [oT

Existe um consenso de que a web semantica é a ferramenta
apropriada para abordar a diversidade da Internet das Coisas (TOMA;
SIMPERL; HENCH, 2009; HACHEM; TEIXEIRA; ISSARNY, 2011;
BARNAGHI et al., 2012; SZILAGYT; WIRA, 2016).

A IoT pode se beneficiar da web semantica e uso de ontologias
para questdes de interoperabilidade, armazenamento, integragcdo, acesso
e abstracdo de dados, resolugdo e intepretacdo semantica, a busca e
descoberta de recursos e escalabilidade (DESAI;, SHETH;
ANANTHARAM, 2015; SRIRAM; SHETH, 2015; SZILAGY; WIRA,
2016).

“A semantica formal permite a gestdo do
conhecimento e a troca de dados de uma maneira
interpretdvel por maquinas. Isso torna as
tecnologias semanticas uma chave para superar
problemas comuns de modelagem, troca de
modelos e interoperabilidade que precisam ser
resolvidos ao longo do ciclo de vida destes sistemas
da IoT” (SZILAGYT; WIRA, 2016, p. 1)

Um problema importante € a heterogeneidade inerente em sistemas
de computagdo ubiquos, como ambientes de [oT, devido & natureza dos
componentes conectados, dos diferentes padrdes, formatos de dados e
protocolos envolvidos, o que cria obstidculos significativos para a
interoperabilidade entre seus componentes (KATAZONOV et al., 2008).

Segundo Barnaghi et al. (2012) o fornecimento de
interoperabilidade entre as “Coisas” na IoT é um dos requisitos mais
fundamentais para suportar o enderecamento, rastreamento e descoberta
de objetos, bem como a representacdo, armazenamento e troca de dados
e informagdes. E atentam sobre a necessidade de compartilhar e integrar
informagdes em diferentes dominios para inferir novos conhecimentos.

Em IoT, dados binarios e modelos de dados sintaticos oferecem
interoperabilidade limitada em niveis de descri¢gdo de dados e recursos.
Ao utilizar anotagdes semanticas e adicionar descrigdes de metadados em
diferentes partes de um sistema de IoT, garante que os dados originados
de diversos recursos e em formas heterogéneas possam se tornar
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acessiveis e processdveis por varios dominios e usudrios (SERRANO et
al., 2015). Contudo, as tecnologias semanticas sdo reivindicadas como
uma abordagem qualitativamente mais forte de interoperabilidade do que
as abordagens de padrdes contemporaneos (LASSILA, 2005).

Contudo, para ajudar a resolver problemas de interoperabilidade
entre sistemas de [oT, causados pela natureza heterogénea e distribuida
das “Coisas”, a comunidade de IoT passou a adotar tecnologias da web
semantica para esse objetivo, e com isso vdrios formatos e modelos de
ontologias para anotar e descrever os dados da IoT foram desenvolvidas
(BARNAGHTI et al., 2012; GYRARD; BONNET; BOUDAOUD, 2014).

Através de descricdes e anotagdes semanticas € possivel
representar dispositivos, objetos e eventos do mundo real, modelos de
servicos e processos de negdcios. Estas ddo suporte ao gerenciamento
automatizado e a interacdo entre os diferentes componentes dos sistemas
de IoT (BARNAGHI et al., 2012; GYRARD; BONNET; BOUDAOUD,
2014; SZILAGY; WIRA, 2016).

De acordo com Szilagyi e Wira (2016) sdo dois tipos principais de
aplicacdes da web semantica que podem auxiliar nos ambientes de 0T,
sendo através da representacdo e descri¢do semantica dos dispositivos, de
suas capacidades e ambiente; e da anotacdo semintica dos dados
produzidos por estes dispositivos.

Servicos baseados em semantica s30 necessarios na
IoT para oferecer suporte ao provisionamento de
servicos autonomos. Os mecanismos para
implementar servicos baseados em semantica
incluem anotagdo semantica de servico, acesso
semantico de servico e troca semintica entre
servicos. NOTA - A anotacdo semantica do servigo
pode permitir a descricdo do mesmo. E o acesso
semantico ao servigos pode ser usado para acessar
outros servigos por meio de interfaces semanticas.
A troca semantica entre os servigos pode permitir o
fornecimento e a troca de semantica entre os
servicos para suportar a criagdo automadtica de
novos servigos (ITU-T Y.4100/Y.2066, p. 9).

Sheth et al. (2008) foram os primeiros a integrar a semantica em
redes de sensores e o chamaram de "Semantic Sensor Web", neste estudo
eles demonstram um cendrio com dados de sensores sendo coletados e
através da anotacio semantica com OWL e RDF, reuso e integracdo de
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modelos de ontologias de Sensores, Geolocalizacdo, Temporalidade e
Clima. E realizam os processos de anotacdo semantica em dados
coletados de sensores, vinculam estes com ontologias de outros dominios,
e aplicam raciocinio baseado em regras através da especificagio proposta
pela W3C, Semantic Web Rule Language (SWRL), para inferir novos
conhecimentos ao cenario de estudo (SHETH et al., 2008; GYRARD;
BONNET; BOUDAOUD, 2014).

Os autores Pfisterer et al. (2011), através do projeto SPITFIRE
introduzem o conceito da Web Semintica das Coisas (SwoT) e
apresentam uma arquitetura com base principalmente no modelo
Semantic Sensor Web de Sheth et al. (2008).

Segundo Gyrard, Bonnet e Boudaoud (2014, p. 1) “Semantic Web
of Things (SWoT) é um novo campo que combina a Internet das Coisas
e tecnologias da web semantica”. Gyrard e Serrano (2016) propde uma
metodologia para SWoT, chamada de SEG 3.0°, a qual é baseada em
metodologias da engenharia da ontologia, principalmente na metodologia
NeON, e tem por objetivo estabelecer as etapas necessdrias para alcancar
a interoperabilidade semintica e permitir a recuperagdo de
conhecimentos, conforme apresentado na Figura 16.

Figura 16 — Framework conceitual SEG 3.0

STEP 1: __| STEP 2: STEP 3: .| STEP4:
Composing Modeling Linking "| Reasoning

[ step7: o I
Composing STEP6: | STEP5: |
Services Services Querying |

Fonte: Gyrard e Serrano (2014, p. 3)

O detalhamento de cada passo proposto por Gyrard e Serrano
(2016, p. 3-4) na metodologia SEG 3.0 s@o descritos a seguir:

e 1) A composicdo permite unificar dados heterogéneos

provenientes de diferentes projetos e usar diferentes

formatos de dados (por exemplo, CSV, Excel) ou termos

> Disponivel em: <https:/fiesta-iot-tools.appspot.com/>. Acesso em: novembro
de 2018.
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diferentes (por exemplo, temperatura ou temp). Requerendo
um diciondrio comum para unificar termos empregados para
descrever dados.

e 2) A modelagem permite anotar semanticamente os dados
com tecnologias da Web seméntica (por exemplo, RDF,
RDFS e OWL). Esta etapa emprega modelos, vocabuldrios e
ontologias para unificar os dados, uma etapa obrigatdria para
0S processos seguintes.

e 3) Vinculagdo permite enriquecer os dados com outros
conjuntos de dados RDF para obter informagdes adicionais.
Ele explora a ideia de Linked Data e Linked Vocabularies.

e 4) O raciocinio permite atualizar o banco de dados e
armazenar triplas com informagdes adicionais, por exemplo,
usando o mecanismo de raciocinio, por exemplo, mecanismo
de inferéncia baseado em regras. Esta etapa promove
abstracdo de alto nivel dos dados do sensor e explora a ideia
de regras vinculadas.

e 5) A consulta permite consultar os conjuntos de dados RDF
através da linguagem SPARQL com base nas ontologias
usadas nas etapas anteriores. E uma etapa essencial para
obter dados e criar servicos e aplicativos para usuérios finais.

e 6) Os servicos permitem fornecer acesso a dados mais
inteligentes para os usudrios finais. Os dados estdo
disponiveis por meio de APIs interoperdveis ou servicos da
Web (por exemplo, servicos da RESTful). Esses servicos da
web retornam o resultado fornecido pelo mecanismo de
consulta SPARQL.

e 7) A composicdo dos servicos permite a construcdo de
aplicacdes complexas, compondo varios servigos juntos. Isso
pode ser alcangado através do uso de servicos web ou
servicos da web semanticos.

Uma arquitetura de aplicacdo IoT que baseia-se na metodologia
SEG 3.0 € apresentada por Gyrard e Serrano (2016), a qual € separada em
doze camadas, sendo estas detalhadas a seguir:
e Camada de Hardware: é especifica para IoT e Smart Cities
para obter dados produzidos pelas dispositivos.
e Camada de Comunicagdo: envia dados para a Web para
acessar facilmente dados dos dispositivos.
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17.

Camada Middleware: harmoniza plataformas existentes
Camada de Dados: unifica dados provenientes de fontes e
projetos heterogéneos

Camada de Ontologias: modelos de dados em um maneira
unificada

Camada de Ligagdo: enriquece dados com outros conjuntos
de dados

Camada de Raciocinio: deduz conhecimentos de alto nivel a
partir dos dados.

Camada de Seguranca: abrange todas as demais camadas
Camada de Consulta: para selecionar um subconjunto de
dados ou ontologias especificas, regras, etc.

Camada de Validacdo: valida as etapas anteriores para
verificar se a interoperabilidade é garantida.

Camada de Servigos: fornece servicos interoperdveis para
facilitar a composi¢do dos mesmos

A Camada de Visualizacdo: fornece interfaces de usudrio
amigdveis, interoperdveis e reutilizdveis para exibir dados
selecionados e enriquecidos.

A arquitetura comentada na lista acima é demonstrada na Figura

Figura 17 - Arquitetura de SWoT baseada na metodologia SEG 3.0

Security Layer

Reasoning

Layer

Modeling/
Ontology Layer

Linking
Layer

Composing/
Data Layer

Middleware Layer

Querying Layer
Validation Layer

Communication

Service/ Application Layer
Visualization Layer

Layer

Hardware/Device/
Resource

Layer

Fonte: Gyrard e Serrano (2016, p. 4)
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Szilagyi e Wira (2016, p. 6) demonstram uma visao das tecnologias
de web semantica separadas pelos diferentes aspectos da IoT, baseando-
se nas visdes apresentadas nos estudos de Vermesan et al. (2013) e
BARNAGHI et al. (2012), e apresentada através da Figura 18.

Figura 18 - Tecnologias atuais da web semantica para IoT

loT Services and Application
Service publication, discovery, composition and adaptation

Data processing | Algorithms || SPARQL |

D2RQ H Linked Data | Triplestores i Reasoning ‘ Rules |

Big Data | Data aggregation, orchestration and integration |

Metamodels - Ontologies and Schemas (OWL, RDFS)

Security, Privacy, Trust

Models - Representation of Things and their data (RDF, JSON-LD)

Domain knowledge, Experts

Identification - IRI

Real world - The Thing, Physical Object, The Device

Fonte: Szilagyi e Wira (2016, p. 6)

Quanto as tecnologias apresentadas por Guinard e Trifa (2016)
incluem uma visdo da web semintica e apresentam uma arquitetura
separada em quatro camadas, sendo elas: Acesso, Busca,
Compartilhamento e Composi¢do. Sendo que para cada camada sdo
atribuidas as principais tecnologias relacionadas ao contexto da WoT, por
exemplo, a camada de acesso cria uma API para que a camada
dispositivos possa conectar e enviar dados, enquanto a camada de busca
utiliza a API da camada de acesso para tornar os servigos disponiveis e
localizdveis na web. Esta visdo € apresentada na Figura 19.

Buckley (2006), Katasonov (2008) e Hribernik et al. (2011)
consideram uma visdo da aplicacdo da web seméntica em ambientes de
IoT, através da implementacdo de middlewares que funcionam como
componentes que sdo acomplados nas arquiteturas de IoT. Buclkey
(2006) comenta que para interoperabilidade requer a existéncia de algum
middleware para atuar como a cola que une componentes heterogéneos
juntos, oferecendo interfaces de programacdo, comunicacdes € outros
servicos as aplicacdes, simplificando a criacdo de aplicativos e mudando
de abordagens estdticas de programag¢do para um padrdao configurdvel e
com capacidade de composi¢do dinimica dos componentes envolvidos.
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“A Web of Things estd essencialmente ligada ao
papel das tecnologias da Web em facilitar o uso de
aplicativos e servigos para a [oT, ou seja, objetos
fisicos e sua representagdo virtual. Isso inclui
sensores e atuadores, bem como objetos fisicos
marcado com um cddigo de barras ou Near Field
Communication (NFC). Algumas tecnologias
relevantes da Web incluem HTTP para acessar
Servicos RESTful e nomeacdo de objetos como
base para dados vinculados e descrigdes ricas, e
APIs JavaScript para objetos virtuais que atuam
como proxies para objetos reais.” (MINERVA;
BIRU; ROTONDI, 2015, p. 21)

O termo middleware também ¢ utilizado no trabalho de Gyrard e
Serrano (2016), porém, se difere de Buclkey (2006), Katasonov (2008) e
Hribernik et al. (2011), por dividir a atribuicdo do middleware com outras
camadas.

Figura 19 - Tecnologias da web mais atuais no contexto da WoT
Systems IFTTT

Layer 4 Integration Node-RED Ul Generation
SRHPRG Wakza-Mashdp Web Applications

Physical Mashups

Automated

Social Networks API Tokens TS  prLs

Layer 3 Delegated
SHARE Authentication OAuth JWT  PKI
Social WoT Encryption
REST Crawler Web Thing Model RDFa
Layer 2 HATEOAS Search engines JSON-LD
FINb Link Header SHSmSors Linked Data

Semantic Web mDNS

HTML JSON REST API

Layer | WebSockets -
ACCESS Web Hooks Proxy e
URI / URL Gateway QTT AP
NFC 6LoWPAN Thread Ethernet Wi-Fi
Networked Beacons Bluetf:oth ZigBee 3/4/5G

QR
Things E ] @
Egﬁ L

Fonte: Guinard e Trifa (2016, p. 5)
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No entanto, Hribernik et al. (2011) apresenta uma arquitetura
orientada a servigos através de uma visdo que incorpora um mediador
semantico baseado em ontologias, conforme demonstrado na Figura 20.
E também comenta que “um mediador semantico deve ser capaz de
extrair conhecimentos sobre as estruturas de dados de fontes subjacentes
e, posteriormente, transformar, decompor e recompor em solicitacdes de
dados de acordo com estes conhecimentos” (HRIBERNIK et al., 2011, p.
150).

Figura 20 — Arquitetura SOA aplicada como middleware seméntico

- ER ;
‘ : 4 A '

Semantic descriptions '
Transformation rules |

Semantic mediator

Integration services P~

Logical views

Fonte: HRIBERNIK et al. (2011, p. 150).

Vale ressaltar o framework denonimado CityPulse, proposto por
Puiu et al. (2016), que 44aborda o suporte a criagdo de servigos para
cidades inteligentes por meio de um sistema distribuido que envolve
descoberta semantica, andlise e interpretacio de dados em grande escala
e em tempo real, para dados da IoT e de midias sociais. Segundo os
autores, o objetivo da proposta € permitir a integracdo de dados entre
dominios, integrando dados multimodais, de qualidade mista, incertos e



84

incompletos para criar informagdes confidveis e continuamente adaptd-
los com as técnicas de processamento de dados para atender a qualidade
dos requisitos de informagdes dos usudrios finais.

No trabalho de Hribernick et al. (2011) uma arquitetura orientada
a servicos € sugerida, identificando uma relacdo com as especificagdes
dadas no contexto da WoT, uma vez que esta determina utilizacdo do
protocolo RESTful sob o protocolo HTTP. Porém, no modelo de
Hribernick observa-se uma otica mais genérica, que considera diversos
protocolos de comunicagio, além do que é sugerido no contexto da WoT
apresentado por Guinard e Trifa (2009) e Guinard e Trifa (2016), que
focam somente no uso de tecnologias da web.

Quanto aos modelos de Spitfire a metodologia SEG 3.0, estes
possuem convergéncia, sendo que o segundo foi apoiado pelos resultados
do primeiro trabalho.

Segundo Serrano et al. (2015, p. 31) os principais requisitos para
implementar a web semantica sdo:

e Integracdo: Suporte a miiltiplos dispositivos
(sensores e atuadores) e tipos de fontes de
dados relevantes (independentemente de
fabricante e localizacio).
= Ativar o compartilhamento escaldvel e

integracio de fontes de dados
distribuidas.

*= Todos os aplicativos de IoT envolvem
varios dispositivos heterogéneos.
Orquestrar os dispositivos para formular
automaticamente fluxos de trabalho
compostos, conforme exigido pelos
aplicativos do usudrio final.

e Anotacdo:  Possibilitar a  vinculagdo
(automatizada) de fontes de dados relevantes.
= A vinculagao de fontes de dados facilita

a integracdo de aplicativos e a
reutilizacdo de dados.

=  Permitir interacdes entre dispositivos e
servigos da IoT.

=  Construido sobre os padrdes (ou seja,
ontologia padrio W3C SSN) para
descricdio de sensores e demais
dispositivos.

e Gestdo: Permitir a criacdo e o gerenciamento
de sensores virtuais e de ICOs virtuais com
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base na composicio e fusdo de fluxos

provenientes de vérias fontes de dados (ICO).

= Desenvolvimento e integracdo de
aplicativos envolve multiplas fontes de
dados distribuidas e heterogéneas para
serem processadas em paralelo.

= A definicdo e o gerenciamento de
sensores virtuais facilitam a integragdo
de aplicativos.

Descoberta: Fornecer os meios para descobrir

e selecionar ICOs e fontes de dados referentes

a solicitagdes de aplicativos (de acordo com

suas capacidades)

*= Os usudrios finais precisam de uma
interface de alto nivel para ser acessada.

= Fornecer os meios para descrever e
formular servicos e aplicativos IoT de
acordo com as descricdes de alto nivel.

= Fornecer recursos de visualizagdo
(configurdveis) de vérias fontes de dados
integradas (em um formato de mashup).

Andlise e Raciocinio: Fornecer ferramentas

analiticas e de raciocinio além dos recursos de

nivel semantico.

= A JoT aborda ambientes de grande escala
com indmeras ICOs com diferentes
funcionalidades e recursos.

= As aplicagdes do usudrio final envolvem
0 monitoramento de sensores virtuais e /
ou fisicos

Visualizagdo: Otimizar o uso de recursos

(armazenamento, ciclo de computacdo, sensor

utilizacdo) em  vdrios usudrios que

compartilham esses recursos.

=  Vdrios aplicativos envolvem interag¢des
objeto-a-objeto (por exemplo, M2M) ou
interacdes entre servigos; tais interacdes
podem ser definidas explicitamente (ou
seja, por usudrios finais) ou derivadas
implicitamente (com base no contexto da
aplicacdo).
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Contudo Serrano et al. (2015) ainda comenta que os principais

requisitos relativos a dados na IoT, sdo:
e Representacdo estruturada dos conceitos identificados.

Mecanismos de raciocinio
Descricdes interpretdveis por maquinas
Mecanismos de acesso as descrigdes dos recursos
Interacdes automatizadas e integracdo horizontal com
aplicagdes existentes

No entanto, a listagem dos requisitos da Serrano et al. (2015) e a
visdo apresentada por ele em relagc@o a semantica e interoperabilidade de
dados apoiam na fundamentagdo do modelo proposto, apresentado no
Capitulo 4 .
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3 METODOLOGIA

Este capitulo apresenta a metodologia de pesquisa utilizada para
execugdo deste trabalho, sendo descrita a caracterizagdo da pesquisa,
seguido da apresentacdo dos procedimentos metodolégicos separados e
detalhados em etapas e atividades necessdrias para execucdo desta
pesquisa.

3.1 CARACTERIZACAO DA PESQUISA

A presente pesquisa enquadra-se no paradigma funcionalista de
Morgan e Smirich (1980) onde predomina neste paradigma uma
concepcdo sist€mica e sincronica do mundo social orientada pra
consecugio de objetivos.

Segundo Silva e Menezes (2005) € possivel categorizar a pesquisa
quanto aos seus objetivos, natureza, abordagem do problema e em relacéo
aos procedimentos técnicos utilizados, conforme nos topicos a seguir:

e Quanto a natureza esta pesquisa pode ser considerada
pesquisa aplicada, pois objetiva gerar conhecimentos de
aplicacdo pratica, propondo avangcos no conhecimento
cientifico tanto na drea de gestdo e engenharia do
conhecimento, mas também causando o avanco tecnolégico
ao citar ou utilizar tecnologias existentes na proposi¢do e
verificagdo de um modelo baseado em conhecimento para
ambiente de Internet das Coisas.

e Sobre a abordagem do problema estd pode ser classificada
como qualitativa pois considera que hd uma relacdo
dindmica entre o mundo real e o sujeito, isto €, um vinculo
indissocidvel entre o mundo objetivo e a subjetividade do
sujeito. A interpretacdo dos fendmenos e a atribuicdo de
significados sdo bésicas no processo de pesquisa qualitativa,
onde o processo e seu significado sdo os focos principais da
abordagem.

e Referente aos objetivos pode ser classificada como pesquisa
exploratéria pois visa proporcionar maior familiaridade com
o problema no intuito de torni-lo explicito ou a construir
hipéteses sob, inclusive envolvendo levantamento
bibliografico e estudo de caso. Também se classifica como
pesquisa descritiva pois descreve as caracteristicas de
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determinado fendmeno, estabelecendo relagbes entre as
varidveis envolvidas.

e (Quanto aos procedimentos técnicos da pesquisa, €
considerada pesquisa bibliografica pois foi elaborada a partir
de material ji publicado, constituido principalmente de
livros e artigos de periddicos e pesquisa documental no
sentido de utilizar materiais encontrados na web que ndo
receberam tratamento analitico prévio.

A seguir sdo apresentados os procedimentos metodoldgicos desta
pesquisa.

3.2 PROCEDIMENTOS METODOLOGICOS

Na execucdo desta pesquisa foi utilizada a metodologia de ci€ncia
do projeto ou do artificial, conhecida como Design Science Research
Methodology (DSRM). As ciéncias do artificial tratam de como as coisas
devem ser para funcionar e atingir determinados objetivos, sendo
utilizadas para criar e projetar artefatos que tenham as propriedades
desejadas para alcancar estes objetivos (DRESCH; LACERDA;
JUNIOR, 2015).

Contudo, os objetivos da Design Science sdo divididos em
projetar, criar e avaliar artefatos de tecnologia da informacao que tem por
objetivo a resolugdo de problemas reais, onde através de um processo bem
definido resolve problemas observados e entdo comunica os resultados ao
publico interessado (PEFFERS et al., 2007).

Para March e Smith (1995, p. 253) “o Design Research tenta criar
coisas que servem a propdsitos humanos e € orientado para a tecnologia
e seus produtos sdo avaliados de acordo com critérios de valor ou de
utilidade”. Segundo a abordagem de Dresch, Lacerda e Junior (2015)
apud Van Aken (2004) corrobora com essa afirmacdo, uma vez que para
ele o principal objetivo da Design Science é desenvolver conhecimento
para a geragdo e desenvolvimento de artefatos.

Segundo Peffers et al. (2007) sd@o seis as etapas do processo de
metodologia DSRM. A seguir s@o detalhadas estas etapas, de acordo com
Ribeiro (2018, p. 81-82) apud Peffers et al. (2007):
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Identificar o problema e sua motivacdo: definicao
do problema de pesquisa especifico e justifica-se
sua solucao;

Definir os objetivos da solugdo: definem-se
objetivos da solugdo que foi proposta;

Projetar e Desenvolver: aqui cria-se o artefato, que
segundo March e Smith (1995) pode ser um:
constructo ou conceitos que compdem O
vocabuldrio de um dominio, e constituem uma
conceituagdo utilizada para descrever os problemas
dentro do dominio e para especificar as respectivas
solucdes; modelo que € um conjunto de
proposi¢des ou declaracdes que demonstram o
relacionamento entre os constructos, podem ser
visualizados como uma representacdo de como as
coisas sdo, e nas atividades de design representam
situagdes como problema e solucdo; método que é
um conjunto de passos, sendo um algoritmo ou
orientacdo usado para executar uma tarefa e por fim
instanciacdo que € concretizacio de um artefato em
seu ambiente de modo que operacionalizam
constructos, modelos e métodos. Nesta etapa de
projetar e desenvolver artefatos, abordagens como
algoritmos computacionais, representagdes
grificas, protdtipos, maquetes em escala, entre
outros, podem ser utilizadas;

Demonstrar: etapa responsavel pela demonstragdo
de uso do artefato, resolvendo um ou mais aspectos
do problema por meio de um experimento,
simulacdo, estudo de caso, prova formal entre
outras atividades apropriadas;

Avaliar: nesta etapa, € feita observacdo e
mensuragio de como o artefato atende a solucdo do
problema, fazendo comparagdes a partir de
métricas e técnicas de andlises, dos objetivos
propostos com os resultados observados na
utiliza¢do do artefato. Ainda nesta etapa, segundo
Lacerda et al. (2013) deve ser definido um processo
de verificagdo do comportamento do artefato,
sendo necessario:

a) explicitar o ambiente interno, externo e os
objetivos;

b) explicitar como o artefato pode ser testado; e
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c) descrever os procedimentos que medem os
resultados;

6. Comunicar: quando apropriado, faz-se a
divulgacdo, para outros pesquisadores e outras
audiéncias, do problema e sua relevincia, do
artefato que foi concebido, da sua utilidade e seu
ineditismo, da efetividade e rigor do projeto.

As seis etapas comentadas estio apresentadas na Figura 21.

Figura 21 - Etapas DSRM
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Fonte: Ribeiro (2018) com base em Peffers et al. (2007)

Quanto aos artefatos que podem ser projetados, sdo classificados
em quatro tipos segundo March e Smith (1995), sendo eles:

Constructos: Os constructos ou conceitos, formam o
vocabuldrio de um dominio. Eles permitem uma
conceituacdo que pode ser usada para descrever problemas
de dominio e para especificar as respectivas solugdes.
Modelos: Um modelo é um conjunto de propostas ou
declaracoes que expressam as relagdes entre os conceitos
relacionados e pode ser visto como uma descricdo ou
representacio de como as coisas sdo em situagdes de
problema e solucao.

Métodos: Um método é um conjunto de passos (um
algoritmo ou orientacio) usado para executar uma tarefa. Os
métodos podem ser ligados aos modelos, nos quais as etapas
do método podem utilizar partes do modelo como uma
entrada que o compde. Os métodos sdo, muitas vezes,
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utilizados para traduzir um modelo ou representacio em um
curso para resolu¢io de um problema.

e Instancia¢des: Uma instanciagdo € a concretizacdo de um
artefato em seu ambiente. Instanciacdes operacionalizam
constructos, modelos e métodos, podendo demonstrar a
viabilidade e a eficdcia dos modelos e métodos que estdo
sendo contemplados.

Apesar de ter uma etapa de avaliacdo final do artefato ndo é
dispensado que em cada etapa do da DSRM, sejam realizadas avalia¢des
parciais dos resultados. Isso se faz necessdrio, para se certificar de que a
pesquisa estd no sentido dos objetivos propostos (DRESCH; LACERDA;
JUNIOR, 2015).

3.3 ETAPAS E ATIVIDADES DA PESQUISA

Seguindo as etapas da metodologia DSRM, foram definidas e
relacionadas as atividades necessdrias para a execugdo de cada etapa desta
pesquisa, conforme é apresentado na Figura 22.

As etapas estdo sequencialmente interligadas e relacionadas,
algumas com uma ou mais atividades, das quais foram necessarias serem
executadas para o cumprimento de cada etapa da pesquisa. Sendo que as
Atividade 1 e 2, estdo no contexto da Etapa 1, a atividade 3 estd ligada a
Etapa 2, as Atividade 4 a 7 estdo vinculadas a Etapa 3, sobre a Atividade
8 é executada na Etapa 4. Quanto as Atividades 9 e 10 estas estdo inseridas
no contexto da Etapa 5. Na Etapa 6 esté ligada a atividade 11.

As atividades da pesquisa estdo apresentadas em formato
sequencial, sendo que o processo se inicia pelo objetivo geral proposto e
passa por todas as atividades necessdrias para atingir este objetivo.
Também sdo apontados os principais vinculos entre as atividades e
assuntos abordados (itens na cor cinza, ligados na atividade 1).

As linhas pontilhadas ligam os conceitos envolvidos, abordando
tanto atividades quanto os assuntos pesquisados na revisao bibliogréfica.
Também foi realizado um agrupamento conceitual das atividades
relacionadas a parte exploratdria (caixa azul) e a parte descritiva (caixa
verde) contemplada neste estudo.
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Figura 22 — Detalhamento da metodologia de pesquisa
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Nas secdes abaixo sdo detalhadas cada etapa e suas principais

atividades e tarefas realizadas em cada uma delas.

3.3.1 Etapa 1 — Identificar o problema e sua motivacao

Nesta etapa foram realizadas as atividades de revisdo bibliografica
e revisdo documental, sendo levantado o material que apoiou na
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identifica¢do da motivacdo (Capitulo 1) e na problematizacio e questio
da pesquisa, expostos na se¢do 1.1.

E principalmente as atividades desta etapa foram essenciais na
formacdo de uma base tedrica para realizacdo deste estudo, possibilitando
a elaboracado do Capitulo 2 e fornecendo a fundamentagdo necessdria para
a execucdo das demais etapas desta pesquisa.

A seguir o detalhamento das duas atividades executadas nesta
etapa.

3.3.1.1 Atividade 1 — Revisao bibliogrifica

Foramrealizadas buscas nas bases Scopus, Web of Science e IEEE
pelo conjunto de termos em inglés: “Iot” e “KBS”, “IoT e “KE”, “IoT” e
“Knowledge” e “loT”, “Knowledge” e “Engineering”. Além destas
buscas, também foram consultados o termos: “IoT” ¢ “Architechure”,
“IoT” e “Ontolog*” e por fim, “IoT”, “Semantic” e “Web. Em todas estas
buscas comentadas foram aplicados filtro por titulo do artigo.

Contudo, para aprofundamento nos assuntos relacionados a EC,
SC, Ontologias ¢ Web Semantica, também foram realizadas buscas na
base de teses e dissertacdes do EGC, separadamente para cada termo. Os
estudos selecionados da base do EGC estio apresentados na secéo 1.5.

Com o conteddo levantado nas buscas realizadas foi possivel
selecionar o material a partir da eliminacao de duplicidades e a leitura dos
resumos, utilizando como critério de selecdo de andlise as pesquisas que
demonstraram abordagens relacionadas a modelos, arquiteturas,
frameworks, técnicas e tecnologias relacionadas aos constructos desta
dissertacdo: EC e IoT.

Vale ressaltar que também foram encontradas referéncias e
citacdes de publicagdes da Mckley, Springer e Elsevier que possuem
relacdo direta aos assuntos da pesquisa e que foram buscadas
pontualmente e referenciadas neste trabalho. E também algumas
referéncias a documentos e recomendacgdes disponiveis na web, sendo
neste caso, realizadas buscas e revisao do conteido, conforme detalhado
no tépico a seguir.
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3.3.1.2 Atividade 2 — Revisdao documental

Foram encontrados documentos em sites de organizacdes publicas

e privadas que possuem iniciativas de estudos na drea de IoT, sendo as

seguintes fontes utilizadas:

e  ETSI: https://www.etsi.org/technologies/internet-of-things

IERC: http://www.internet-of-things-research.eu/

ITU-T: https://www.itu.int/pub/T-REC

Unido Européia — programa H2020: https://iot-epi.eu/

Wise-IoT (parceria do grupo H2020 e o governo da Coreia

do Sul): http://wise-iot.eu/en/deliverables/

FIESTA-IoT: http://fiesta-iot.eu/

e Intel:
https://www.intel.com/content/dam/www/public/us/en/docu
ments/white-papers/iot-platform-reference-architecture-
paper.pdf

e  Microsoft Azure IoT Reference Architecture (Versao 2.1):
https://azure.microsoft.com/pt-br/blog/azure-iot-reference-
architecture-2-1-release/

Da listagem comentada, as duas tltimas sdo iniciativas privadas e
as demais sdo de instituicdes e grupos de pesquisas na drea da [oT. Estes
foram utilizados de forma a apoiar o embasamento da fundamentacdo
tedrica e do modelo proposto, sendo referenciadas nos demais capitulos
deste trabalho.

3.3.2 Etapa 2 — Definir os objetivos da solucio

Com a realizagdo das atividades da etapa anterior, foi possivel
identificar varios aspectos sobre os assuntos abordados, bem como, os
principais desafios a serem superados e as projecdes futuras de pesquisas
nas areas envolvidas. Neste sentido, esta etapa contempla a execucdo da
Atividade 3.

3.3.2.1 Atividade 3 — Definir limitacdes, justificativa e objetivos da
pesquisa

A partir da identifica¢do do problema e a motivacao foi possivel a
defini¢do dos objetivos da solugdo, sendo atribuido um objetivo geral e
trés especificos. Sendo que o cumprimento dos objetivos especificos


https://www.etsi.org/technologies/internet-of-things
http://www.internet-of-things-research.eu/
https://iot-epi.eu/
http://wise-iot.eu/en/deliverables/
http://fiesta-iot.eu/
https://www.intel.com/content/dam/www/public/us/en/documents/white-papers/iot-platform-reference-architecture-paper.pdf
https://www.intel.com/content/dam/www/public/us/en/documents/white-papers/iot-platform-reference-architecture-paper.pdf
https://www.intel.com/content/dam/www/public/us/en/documents/white-papers/iot-platform-reference-architecture-paper.pdf
https://azure.microsoft.com/pt-br/blog/azure-iot-reference-architecture-2-1-release/
https://azure.microsoft.com/pt-br/blog/azure-iot-reference-architecture-2-1-release/
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devem possibilitar alcancar ao objetivo geral determinado, estes estdo
expostos na se¢do 1.2.

Nesta etapa também foi determinada as delimita¢des e justificativa
para realizacdo desta pesquisa, sendo apresentadas respectivamente nas
secoes 1.3 e 1.4 deste trabalho.

3.3.3 Etapa 3 — Projetar e desenvolver

O artefato a ser projetado e desenvolvido trata-se de um modelo
com abordagem de SC para ambientes de IoT, visando oferecer uma
solucdo que apresente uma Otica voltada para a EC e que considere os
requisitos inerentes a estes ambientes e a geracdo de uma base de
conhecimento deste contexto. Todavia, o intuito é permitir que processos
da EC como de aquisi¢do, integracio e recuperagio de conhecimentos
possam ser viabilizados nestes ambientes.

Nesta secdo sdo apresentadas as principais atividades realizadas
para a constru¢cdo do modelo proposto, sendo elas de: levantamento de
modelos, métodos e técnicas da EC e Web Semantica, levantamento de
requisitos e modelos conceituais de arquiteturas de IoT, levantamento de
modelos de ontologias e da web semantica para IoT e, por fim, a de
proposicdo do modelo. Sendo estas atividades detalhadas nos tépicos a
seguir desta secdo.

3.3.3.1 Atividade 4 — Levantamento de modelos, métodos e técnicas da
EC e web semintica

Foi realizado um levantamento dos principais métodos, técnicas e
ferramentas da EC, utilizados no desenvolvimento de um SC. E a selecdo
das tecnologias a serem aplicadas e consideradas no ambiente de
simulacdo foi voltada ao objetivo de atender principalmente ao requisito
de interoperabilidade que € inerente em solugdes de IoT e a geracdo de
uma base de conhecimento.

A partir da revis@o bibliografica e documental realizada, foram
analisadas e selecionadas as tecnologias que possibilitam a
interoperabilidade e integracdo e reuso do conhecimento. Os resultados
desta atividade estdo descritos na secdo 2.1.
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3.3.3.2 Atividade 5 — Levantamento de requisitos e modelos conceituais
de arquiteturas de IoT

A partir da pesquisa bibliografica e documental realizada foram
identificadas as principais arquiteturas de referéncia para IoT do cendrio
mundial, desenvolvidas por grandes organizagdes privadas e
governamentais.

A abordagem de selecdo das arquiteturas [oT a serem consideradas
nesta etapa foram as que apresentam uma abordagem generalizada deste
ambientes. Sendo possivel durante a andlise levantar os requisitos,
modelos 16gicos e de comunicacdo e os principais conceitos e tecnologias
envolvidas, o que embasou a elaboracdo do modelo proposto. Os
resultados desta atividade estdo apresentado na segdo 2.2.

3.3.3.3 Atividade 6 — Levantamento de modelos de ontologias e web
semantica para IoT

Através da identificacio das referéncias e iniciativas que
correlacionam os constructos envolvidos, como modelos de ontologias e
tecnologias da web semantica aplicados em ambientes de IoT, foi
realizada a execugdo desta atividade. Tendo os resultados obtidos
mostrados na se¢do 2.3.

Quanto ao levantamento e selecio dos modelos de ontologias a
serem considerados na proposicdo do modelo foi com base no grau de
generalizagdo dos mesmos, ou seja, ontologias que servem no contexto
geral de dominio da IoT. Portanto, ontologias relacionadas ao tema mas
que abordam um contexto especifico de aplicacdo da IoT, ndo foram
analisadas detalhadamente.

No tocante a tecnologias da web semantica foram consideradas as
essenciais para geragdo da proposta desejada e que se demonstram
consolidadas, sendo encontradas a utilizacdo no material selecionado e
em recomendacgdes reconhecidas da 4rea. Neste contexto, também foi
proposta a utilizacdo da metodologia SEG 3.0 baseada na Engenharia de
Ontologias (EO) que € considerada em pesquisas relacionadas a IoT.

3.3.3.4 Atividade 7 — Proposi¢do do modelo
Esta atividade da pesquisa consiste no detalhamento da

especificacio e modelagem da proposta, considerando os requisitos
funcionais e ndo-funcionais deste contexto e uma arquitetura em camadas
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com detalhamento de suas interacdes e tecnologias envolvidas para seu
funcionamento.

Para tal, foram utilizado métodos da Engenharia de Software (ES)
como andlise de requisitos e a linguagem UML para o desenvolvimento
dos diagramas e modelos propostos, sendo possivel apresentar em
diferentes perspectivas os principais conceitos e fluxos de comunicacao
envolvidos na implementagdo de um SC para ambientes de IoT.

A atividade de proposi¢do do modelo considera uma abordagem
genérica de SC para ambientes de IoT, visando promover um ambiente
favordvel para que a Engenharia do Conhecimento possa ser trabalhada.
Vale ressaltar que a execugdo desta atividade somente foi possivel ser
executada a partir dos resultados obtidos nas atividades anteriores.

Como resultado da execugdo desta atividade foi possivel elaborar
o capitulo 4, onde apresenta-se a especificacdo do modelo proposto de
forma detalhada.

3.3.4 Etapa 4 — Demonstrar

Nesta etapa foi realizada a defini¢do de um ambiente hipotético,
onde ocorre a simulagdo de aquisicdo de dados de sensores de veiculos,
considerando na implementacdo as diretrizes impostas pelo modelo
proposto, como os requisitos, fluxos de comunicacio e a geracdo de uma
base de conhecimento com estes dados. A Atividade 8 estd envolvida
nesta etapa e detalhada no tépico a seguir.

3.3.4.1 Atividade 8 — Implementacao e detalhamento do ambiente de
simulacdo

A implementacgdo foi realizada por meio da defini¢do do cendrio
envolvido no ambiente simulado. Contudo, algumas restricdes foram
necessarias serem aplicadas nesta atividade, no sentido de viabilizar uma
versdo de um ambiente de simulagdo para realizacdo de testes, sendo elas:

e Ambiente simulado em estacdo local de trabalho

e Os dispositivos conectados foram simulados virtualmente,
ndo sendo tratados neste estudo a utilizacdo de dispositivos
fisicos e nem a implementacio de software embarcado.

e Foram implementados requisitos essenciais para verificagao
principalmente do funcionamento do processo de anotagio
semantica e dos fluxos entre as camadas conceituais do
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modelo proposto, para formacdo de uma base de
conhecimento de grafos no formato de triplas RDF.

A seguir um detalhamento das principais tarefas envolvidas na
implementa¢do do ambiente simulado:

e  Modelagem da arquitetura de implementagcdo e comunicacao
entre as camadas, conforme os principais requisitos e fluxos
expostos no modelo proposto, conforme demonstrada na
introdugdo do capitulo 5 (ver Figura 29).

e Defini¢do das tecnologias a serem utilizadas para criacdo do
ambiente de simulacdo, conforme apresentado na se¢éo 5.1.

e Desenvolvimento de agente simulador de dispositivos
conectados: Aplicacdo desenvolvida em NodeJS para
simulagdo de dispositivo conectado a camada de
Apresentagdo (exposto na se¢do 5.2)

e Desenvolvimento de fluxos de comunicacdo propostos no
modelo a partir da disponibilizagdo de uma API que fornece
servicos web via HTTP (exposto na secdo 5.3).

e Implantagdo e disponibilizaco da base de grafos no formato
de triplas RDF, conforme demonstrada na se¢éo 5.4.

Na implementa¢do do ambiente simulado foi utilizado o método
de desenvolvimento interativo-incremental. E para o detalhamento do
modelo de implementacdo adotado neste ambiente, baseou-se na
linguagem UML e na especificagdo dos servicos web implementados.

Na etapa a seguir apresentam-se os procedimentos realizados a
avaliacdo do ambiente simulado desenvolvido nesta etapa.

3.3.5 Etapa 5 — Avaliar

Na ética do modelo proposto, foi avaliada a aplicabilidade em
decorréncia da implementacio do ambiente simulado, onde foram
considerados conceitos, requisitos, fluxos de comunicacdo do modelo
proposto. Sendo nesta etapa, realizadas as atividades de testes e resultados
experimentais € a de aderéncia ao modelo conforme detalhadas nos
topicos a seguir.
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3.3.5.1 Atividade 9 — Testes e resultados experimentais

Com a implementacdo do ambiente simulado foram realizados
testes de requisi¢des aos servigos web disponibilizados e a coleta dos
resultados obtidos, contudo, os testes englobam procedimentos de
anotacdo semantica e de publicacio e recuperagdo de conhecimentos da
base gerada.

As ferramentas utilizadas para realizacio das requisicdes
comentadas sdo o software Postman® e 0 navegador Google Chrome’. Um
detalhamento dos resultados obtidos na realizacdo desta atividade é
exposto na sec¢do 5.6.

3.3.5.2 Atividade 10 — Aderéncia ao modelo proposto

Nesta etapa foi possivel observar a aderéncia dos artefatos e da
especificacdo proposta no modelo em relacdo ao ambiente simulado
implementado, bem como das tecnologias e processos adotados na
construgdo deste ambiente.

Foram realizadas avaliacdes no sentido do funcionamento da
arquitetura proposta como um todo, avaliando a implementacdo e
interagdes em cada uma de suas camadas. E também foi realizada a
avaliacdo no tocante a integracdo e recuperacdo de conhecimentos,
através de consultas via SPARQL a base de conhecimento gerada na etapa
de demonstracdo da pesquisa.

A verificacio do modelo foi direcionada a camada de
Conhecimento, onde foram executadas consultas nos dados armazenados
na base de conhecimento gerada, a partir de consultas SPARQL. A
verificagdo das demais camadas também foi realizada parcialmente,
porém, estas ji sdo separagdes conhecidas em diversos modelos
publicados, conforme apresentado na fundamentacdo tedrica, e por este
motivo ndo foi o enfoque principal desta verificacao.

® Disponivel em: <https://www.getpostman.com/>. Acesso em: outubro de 2018.
’ Disponivel em: <https://www.google.com/chrome/>. Acesso em: outubro de
2018.
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3.3.6 Etapa 6 — Comunicar

Esta etapa contempla a Atividade 11, tratando-se da apresentagdo
de todo o contetdo envolvido na pesquisa, sendo exposta por meio da
elaboragdo desta dissertacdo e da publicagdo de artigos a serem realizadas
em periddicos.

3.3.6.1 Atividade 11 — Apresentacdo das conclusdes e trabalhos futuros

Como resultado principal da execugdo desta atividade realizou-se
a descricdo do capitulo 6, onde sdo sintetizadas as principais conclusdes
em relacdo aos objetivos impostos nesta pesquisa e é exposto um
levantamento dos trabalhos futuros identificados em relacio aos assuntos
tratados no trabalho.

3.4 CONSIDERACOES DO CAPITULO

Este capitulo apresenta as atividades necessdrias para realizagio
desta pesquisa, relacionando as atividades planejadas com as etapas da
metodologia DSRM.

Contudo, devido a magnitude interdisciplinar dos temas
envolvidos nesta pesquisa, considera-se necessiaria a utilizacdo de
métodos de ES, EC e EO para atingir aos objetivos propostos.
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4 KE-IoT: UMA PROPOSTA DE MODELO BASEADO EM
CONHECIMENTO PARA AMBIENTES DE INTERNET DAS
COISAS (IoT)

O modelo KE-IoT (Knowledge Engineering to Internet of Things)
visa especificar os principais aspectos que devem ser considerados no
desenvolvimento de um SC, em uma abordagem de aplicacdo de
ontologias e tecnologias da web semantica, para cendrios de aplicacdo da
IoT. A proposta fornece uma contextualizacdo de um ambiente genérico
de IoT e apresenta diretrizes para implementacao.

O modelo segue as recomendacdes e conceitos da IoT
estabelecidos pela ITU-T através das publicacdes Y.4000/Y.2060 (2012)
e Y.4100/Y.2066 (2014). Além de principios da WoT relativos a
utilizagdo de tecnologias e arquitetura orientada a servigos apresentados
por Guinard e Trifa (2009), e da SWoT demonstrada por Gyrard, Bonnet
e Boudaoud (2014), o qual tem enfoque na aplicacdo de semintica para
ambientes de dominio da IoT. E também estd apoiado nos projetos
CityPulse proposto por Puiu et al. (2016), o SPITFIRE de Pfisterer et al.
(2011) e Semantic Sensor Web de Sheth et al. (2008) que auxiliam no
entendimento do funcionamento técnico e abordagem mais pratica de
aplicacdes na drea da IoT.

Também sdo consideradas as visdes de mediadores semanticos
comentadas por Buclkey (2006), Katasonov (2008) e Hribernik et al.
(2011), no tocante ao processo de semaintica ser aplicado como um
componente que se acopla a uma arquitetura existente.

Sobre os requisitos sdo considerados os da recomendacdo
Y.4100/Y.2066 (2014) da ITU-T e a listagem fornecida por Serrano et al.
(2015), sendo que a primeira apoia com requisitos gerais de ambientes de
IoT e a segunda aborda uma listagem relacionada aos dados e semantica
envolvidos neste cendrio.

As aplicacdes da IoT expostas por Manyika (2015) oferecem a
vis@o dos possiveis cendrios de utilizacdo para o modelo. E no tocante as
camadas conceituais e aspectos tecnoldgicos que circundam a [oT, como:
protocolos, linguagens e formatos; foram consultados os modelos da [oT-
A de Bassi et al. (2013), WSO?2 proposto por Fremantle (2015) e a
arquitetura de referéncia da Wise-IoT®. Além disso, também &

8 Disponivel em: <http://wise-iot.eu/wp-content/uploads/2018/09/D1.3-Wise-
IoT-Updated-Architecture-PU-V1.0.pdf>. Acessado em: outubro de 2018.
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considerado o levantamento de tecnologias de Da Xu, He e Li (2014) e os
documentos disponibilizados pelas organizacdes Intel e Microsoft para
complementacdo e maior detalhamento de conceitos e tecnologias da IoT.

Esta proposta também se apoia em especificagdes da W3C, como
a: Web semantica®, RDF, RDFs, OWL e também considera a utilizacdo
de um modelo de ontologia base para dados da IoT, sendo o padrdo
SOSA/SSN proposto pela W3C e OGC. Todavia, o processo que envolve
a modelagem e anotacdo semantica € fundamentado nas etapas da
metodologia SEG 3.0 de Gyrard e Serrano (2016) baseada na Engenharia
de Ontologias e que visa fornecer a interoperabilidade semantica para
ambientes de [oT e Cidades Inteligentes.

Contudo, a proposta retine os principais elementos identificados de
forma integrada, visando fornecer uma solucdo que promova a
interoperabilidade semantica em ambientes de IoT e possibilite a
representacao dos conhecimentos envolvidos neste contexto.

A abordagem principal do modelo estd em apresentar os principais
componentes da IoT e as comunicagdes necessarias para formar uma base
de conhecimento que permita um ambiente favordvel para que EC possa
ser trabalhada no contexto da IoT. E que a partir da base gerada seja
possivel, por exemplo, a inferéncia de novos conhecimentos e aplicacio
de métodos de resolugdo de problemas, aprendizagem de maquina, entre
outras praticas da EC que podem atender tanto aos processos de aquisi¢ao,
integracao, reuso e descoberta de conhecimentos (SASIETA, BEPPLER,
PACHECO, 2011; NAZARIO; DANTAS; TODESCO, 2014)

O detalhamento da especificagdo do modelo se inicia com a
apresentacdo de uma visdo separada em camadas, o que auxilia no
agrupamento dos conceitos e principais assuntos que envolvem um
ambiente de IoT.

Posteriormente, sdo apresentados os requisitos funcionais e nio-
funcionais do modelo, seguidos de um diagrama de dominio que
apresenta as principais entidades envolvidas e suas respectivas relacoes.

Por fim, mostra-se um detalhamento com diagramas dos principais
fluxos existentes entre as camadas, apresentando os sentidos em que os
mesmos acontecem, bem como maiores detalhes técnicos para auxiliar na
implementacao deste modelo.

° Disponivel em: <https://www.w3.org/standards/semanticweb/>. Acessado em:
novembro de 2018.
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4.1 CAMADAS

O modelo possui uma arquitetura que ¢ dividida em sete camadas
l6gicas, sendo que cada uma traz uma abordagem especifica de um
aspecto do modelo, na Figura 23 € possivel visualizar um diagrama que
demonstra estas camadas com suas respectivas caracteristicas bésicas e
interagdes com as demais camadas.

As camadas de Seguranca e Confiabilidade, Gerenciamento e
Redes e protocolos de comunicacgdo, sdo camadas verticais e seus recursos
sdo necessdrios as demais camadas da arquitetura para o devido
funcionamento e comunicag¢do do ambiente como um todo.

Figura 23 — Arquitetura do modelo proposto
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Fonte: O autor (2019)

Nos tépicos a seguir € apresentado um detalhamento dos principais
aspectos envolvidos em cada camada que envolve a construcdo de um SC
para ambientes de [0T, seguindo as diretrizes expostas por este modelo.

4.1.1 Dispositivo IoT

A camada de dispositivos da IoT engloba os objetos fisicos do
mundo real e as suas representacdes no mundo virtual. Existem diversos
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tipos de dispositivos considerados dentro da IoT, com diferentes recursos
e servigos, variando suas capacidades de comunicacio, processamento e
armazenamento de dados e informagdes. Basicamente € possivel separar
os dispostivos IoT em trés tipos, sendo: Sensores, Atuadores e Tags de
identificagdo.

Existem diferentes maneiras de interacdes e cendrios de
aplicagdes, onde dispositivos IoT funcionam independentes ou
interligados, e trocam informagdes em rede entre eles ou com outros
servidores.

A capacidade de comunicacdo com a rede pode ser realizada
diretamente, quando o dispositivo possuir este recurso, ou indiretamente,
quando o dispositivo depende de um gateway para realizar a
comunicagdo. Esta interacdo pode ainda acontecer em dois sentidos: o
dispositivo enviando informagdes pela rede; ou o dispositivo recebendo
comandos ou informagdes via rede.

Dispositivos com a capacidade de gateway devem suportar varios
tipos de conexdes e protocolos de comunicacdo, bem como podem
agregar diversos dispositivos e recursos. A comunicacdo pode acontecer
por meio de redes com e sem fio, e utilizar diferentes protocolos, sendo
necessdrio em alguns realizar conversdes e autenticagdes para efetivar a
comunicacao.

Os dispositivos [oT que possuem a capacidade de gateway,
geralmente necessitam de software embarcado que € responsavel por
realizar a implementacdo das comunicagdes de envio e recebimento de
dados com o servidor.

Existe uma lista extensa de dispositivos de IoT aplicados a
variados tipos de solu¢do, como exemplo: Smart Cities, Smart TVs,
Wearables (dispositivos vestiveis no corpo humano), Smartphones,
Carros conectados, Cameras inteligentes com IP, etc. Microcontroladores
como Raspberry PY e Arduino sdo exemplos de dispositivos usados para
prototipagem e até em producdo, e possuem funcdo de gateway com a
possibilidade de interconectar sensores, atuadores e tags € comunicar os
dados com a camada de Processamento e Armazenamento.

N3ao existem limitagdes quanto a tamanho, localizacdo, formato ou
origem dos dispositivos de [oT, alguns dispositivos podem ter o tamanho
de um microchip, enquanto outros o tamanho de um veiculo.

Neste modelo, a interagdo da camada de dispositivo [oT € efetivada
através do envio e recebimento de dados por meio da camada de Servicos
de suporte.
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4.1.2 Seguranca e Confiabilidade

A atribui¢do desta camada € garantir a Autenticacio, Autorizagio
e Auditoria (AAA), sendo que: a autenticacao verifica a identidade digital
dos usudrios conectados, a autorizacdo garante que um usudrio
autenticado somente tenha acesso aos recursos autorizados e, por fim, a
auditoria refere-se a coleta de informacdes sobre o uso dos recursos de
um sistema pelos usudrios, também chamada de contabilidade.

Neste camada, questdes de confidencialidade, protecdo e validagdo
de integridade, privacidade e antivirus também devem ser consideradas,
de acordo com os requisitos das demais camadas e do dominio de
aplicagdo em que a solucao serd implementada.

4.1.3 Gerenciamento

A camada de gerenciamento possibilita a gestdo e monitoramento
dos recursos envolvidos em todas as outras camadas, abrangendo a gestao
de falhas, configuracdo, contabilidade, desempenho e de seguranga. Por
exemplo, para a camada de Dispositivos [oT esta camada pode permitir a
ativacdo e desativagdo do equipamento, atualizacdo de firmware,
monitoramento de consumo de energia; na camada de Servigos de
suporte, através o gerenciamento do uso de recursos de processamento,
memoria e rede dos servidores; ou na camada de Apresentacdo realizando
o monitoramento da navegagdo e registro das acdes dos usudrios com a
interface, entre outras.

Geralmente nesta camada sdo registrados dados de log e gerados
indicadores estatisticos que permitem a realizacdo da gestdo e
monitoramento dos recursos envolvidos, variando sua aplicabilidade de
acordo com os requisitos necessarios a cada uma das camadas, bem como
das aplicagdes especificas para [oT a serem implementadas.

4.1.4 Redes e protocolos de comunicacao

A camada de rede é responsdvel por realizar o transporte dos
dados, informacdes e conhecimentos entre todas as outras camadas.
Sendo que, a comunicacdo pode interconectar miquinas € humanos,
podendo ocorrer nos sentidos de: M2M (ex: Dispositivo enviando dados
para um servidor), P2M (ex: uma pessoa acessando dados de um
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dispositivo) e P2P (ex: uma pessoa compartilhando dados e informacdes
com outra pessoa).

Quanto ao contetddo transportado este abrange os dados gerados
pelos dispositivos de IoT, informagdes de gerenciamento e controle, bem
como o fornecimento de dados, informacdes e conhecimentos solicitados
pelas aplicacdes de IoT. Além de envio de comandos aos dispositivos.

Neste contexto, diversos protocolos de comunica¢do podem ser
utilizados em diferentes situacdes, e a comunicagdo pode ocorrer por
meio de rede com ou sem fio, ou até mesmo utilizando as duas maneiras
na mesma solugdo, entre eles, citam-se: TCP/IP, UDP, Satellite, Wi-Fi,
Ethernet e telefonia (3G, 4G) CoAP, MQTT, IPv6, 6LoWPAN, HTTP,
ZigBee, CAN, Bluetooth, RFID, NFC, entre outros.

4.1.5 Servicos de suporte

Esta camada abrange a extracio, processamento, armazenamento
e recuperacdo dos dados e informacdes coletadas da camada de
Dispositivos IoT.

A extragdo e processamento dos dados pode acontecer por meio do
uso de bibliotecas e c6digos computacionais que possibilitam a conexao
e aquisi¢do dos dados dos dispositivos conectados e o tratamento
necessario para o devido armazenamento. Portanto, nesta camada podem
existir diversos agentes ativos e recursos disponiveis, que realizam a
coleta, processamento e armazenamento de dados.

A coleta e processamento inicial dos dados dos dispositivos 1oT
pode acontecer por meio de recursos sendo requisitados aos dispositivos
e estes respondendo aos comandos, ou através de solucdes embarcadas
que comunicam com um servidor para conectar e enviar seus dados.

Geralmente sdo necessdrias adaptacdes, conversdes ou até mesmo
correcdes nos dados, antes de seu armazenamento. Além disso, é
importante que o conteido armazenado esteja estruturado com as relagdes
e formatos adequados para facilitar a consulta dos mesmos, nesse sentido
a geracdo de metadados também pode ser considerada.

O processamento dos dados, quando necessario, pode acontecer no
sentido de agrupar e resumir as informacdes, e gerar novas informacgdes a
partir do cruzamento dos dados.

O armazenamento ou publicacdo dos dados dos dispositivos
geralmente acontece por meio do uso de SGBD, bases NoSQL, arquivos
de sistema (ex: CSV ou XLS), mecanismos de publish/subscriber como
MQTT ou CoAP, entre outros.
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De acordo com os requisitos da aplicag@o IoT a ser implementada
e infraestrutura disponivel deve ser analisada a utilizagdo dos ambientes
de fog e cloud computing, sendo possivel reduzir a carga de transmissao,
processamento e armazenamento dos dados na cloud através da fog ou
edge computing.

Além disso, esta camada também é responsdvel por fornecer a
interface para a camada de Apresentacao consumir os dados, informagdes
e conhecimentos coletados e gerados a partir dos dispositivos de 10T, bem
como, responder a todas as solicitacdes demandas pelos usudrios e
dispositivos conectados. E para a camada de Conhecimento, na
recuperacdo e descoberta de novas relagdes e conhecimentos.

Os servigos disponiveis devem atender aos requisitos de
diferenciados tipos de aplicagdes de IoT, sendo necessdrio servicos
especificos para cada dominio de aplicacdo. Ainda assim, pode ser
necessdrio o agrupamento e detalhamento destes servicos em vdrios
recursos, a fim de fornecer diferentes funcdes de suporte.

Aplicagdes orientadas a servigos (SOA) seguindo o conceito de
RESTful sobre HTTP tem sido bastante usadas na disponibilizacido dos
recursos através de uma APIL. Porém, outras formas também podem ser
utilizadas para cumprir tais objetivos.

Desta maneira, esta camada se comunica com as camadas de
Dispositivo lot, Apresentacido e de Conhecimento.

4.1.6 Apresentacao

A camada de Apresentacdo fornece funcionalidades de interagcdo
com o usudrio, possibilitando o acesso aos dados, informacdes e
conhecimentos gerados a partir do contetddo coletado e processado dos
dispositivos IoT conectados.

Também abrange a apresentacdo de informacdes de gerenciamento
e monitoramento dos recursos do ambiente de IoT como um todo,
respeitando o perfil e permissdes de acessos dos usudrios.

Nesta camada podem ser acessados os conteidos através de
diversas interfaces, como o uso de: portais web e de intranet, painéis de
gestdo (dashboards), ferramentas de BI e de andlise estatistica, sistemas
corporativos, aplicativos de smartphone, redes sociais, etc.

A apresentagdo pode atender as necessidades de diversos tipos de
usudrios, com o fornecimento de respostas e conteidos solicitados, de
forma especifica a drea de aplicacdo em que a solu¢do IoT estiver sendo
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aplicada, como exemplo citam-se: Cidades Inteligentes, Industrias,
Energia, Corpo Humano, Residéncias, Ambientes de venda, Escritérios,
Fabricas, Locais de trabalho, Veiculos, entre outro.

4.1.7 Conhecimento

A camada de conhecimento € atribuida a responsabilidade de tratar
da implementacdo de métodos e técnicas da EC, podendo abranger
processos como o de Aquisicdo, Integracdo, Descoberta e Recuperacio
de conhecimentos.

Virios aspectos da EC sdo passiveis de implementacdo em um
ambiente de IoT, sendo necessdria a identificacdo dos requisitos
especificos de cada solugdo para definicdo quais técnicas utilizar e aonde
e quando aplica-las.

Com a implementacdo de uma base de conhecimento se torna
possivel, por exemplo, a aplicacio de métodos de aprendizado e
raciocinio de mdquina, resolucdo de problemas, mecanismos de
inferéncia, de respostas a perguntas (querying anwser), entre outros.
Neste contexto também se considera a utilizacdo de agentes de
inteligéncia artificial e de métodos e técnicas de descoberta de
conhecimentos como KDT e KDD.

Contudo, para desenvolvimento de um SC é fundamental que
exista uma base de conhecimento para que seja possivel a aplicacdo das
técnicas da EC comentadas. Desta maneira, a geracdo de um BC é um dos
requisitos principais a serem atendidos nesta camada.

Em ambientes da IoT o uso de tecnologias da web semantica e
modelos de ontologias tem sido aplicados para a representacdo de
conhecimentos e publicacio de dados da IoT. Através da semantica
aplicada nestes dados € possivel a representacdo de conhecimentos sobre
observacdes feitas por um sensor, por exemplo. Ou até mesmo aplicar
regras de inferéncia nestes dados, como exemplo, uma légica que baseada
em conhecimentos representados na BC e em dados de observagdo de um
sensor, acione automaticamente uma atuacdo em um ambiente de [oT.

Com o uso de ontologias, vocabulédrios compartilhados e da web
semantica é possivel gerar a base de conhecimento desejada sobre o
contexto da solugdo, permitindo a base necessdria para que um SC para
IoT possa ser implementado. Contudo, vale ressaltar, que um alto nivel
de interoperabilidade também pode ser alcancado a partir desta BC, o qual
€ uma dos requisitos principais de ambientes da IoT.

A criagdo da base de conhecimento proposta neste modelo
considera um processo de anotacdo semantica e publicacdo dos dados e
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informag¢des no formato de triplas RDF em uma base de grafos. E utiliza
como modelos e vocabuldrios base o: RDFs, OWL e SOSA/SSN. Desta
maneira é necessdrio a disponibilizacdo de um endpoint que permita que
consultas SPARQL sejam realizadas para armazenamento, atualizacio e
recuperacio dos conhecimentos representados semanticamente.

Entre os dados envolvidos citam-se informacdes sobre o contexto
do ambiente e dos usudrios conectados, a representacdo de metadados,
recursos e configuracdes disponiveis, a representacdo dos dados e
informacdes obtidos de dispositivos de IoT do ambiente, entre outros.
Todavia, esta camada estd relacionada a atribuicdo de significado
semantico aos dados e informagdes que abrangem a solug@o IoT em que
0 SC serd implementado, portanto, pode ser expandida de acordo com o
ambiente a ser implementado.

Esta camada é apoiada pela camada de Servigos de suporte, no
sentido de que os dados advindos dos dispositivos IoT sdo comunicados
a partir desta, ela se torna o ponto em que o processo de anotacdo e
publicacdo dos dados com semantica pode ser executado. Maiores
detalhes sobre estes fluxos sdo apresentados na sec¢do 4.4, e sobre o
processo de anotacdo e modelagem semantica na secdo 4.5.

A camada de Servigos de suporte além possibilitar manter os dados
da base de conhecimento atualizados, também dd o suporte para a
recuperacdo de conhecimentos por meio de consultas SPARQL. Um
exemplo do fluxo deste processo é apresentado no diagrama da Figura 28.

Contudo, agentes de software automatizados podem realizar este
procedimento considerando fluxos alternativos ao do envio de dados do
dispositivo IoT a camada de servicos de suporte, sendo que este processo
de aquisi¢do pode ser realizado de outra maneira, identifica-se a
possibilidade de neste ponto, utilizar técnicas da EC de aquisicdo do
conhecimento, como KDT e KDD, apesar destes assuntos ndo sao serem
abordados detalhadamente neste modelo.

Na préxima sec¢do s@o apresentadas as caracteristicas e requisitos
gerais considerados neste modelo.

4.2 REQUISITOS GERAIS

Os requisitos estdo separados em funcionais e ndo-funcionais e
agrupados entre as camadas do modelo, sendo expostos requisitos que
englobam o cendrio da IoT, a aplicag¢do das ontologias e web seméintica e
a interoperabilidade semantica.
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A seguir sdo listados e detalhados os requisitos nio funcionais do
modelo proposto:

Interoperabilidade: Capacidade de comunicacao dos dados
entre ambientes heterogéneos.

Escalabilidade: Suportar grande niimero de dispositivos e
usudrios conectados.

Disponibilidade: Manter o funcionamento dos servigos e
comunicagdes com alta disponibilidade.

Adaptabilidade: Permitir adicionar novas tecnologias ao
ambiente.

Confiabilidade: Manter a seguranca nas comunicacoes.
Gerenciamento: Possibilitar acompanhar o desempenho
das operacdes realizadas.

Apresenta-se abaixo uma listagem dos requisitos funcionais
principais que devem ser considerados na implementacdo de ambientes
de IoT considerando também as caracteristicas de implementacdo de um
SC, sendo apresentados de modo separado pelas respectivas camadas
propostas no tépico anterior:

Seguranga e Confiabilidade
Autenticacdo e Autorizacdo de acessos

°o Garantia de seguranca na comunicacdo necessiria
ocorra com seguranga

o Identificacdo dos dispositivos e usudrios conectados

o Gestdo das permissdes e configuracdes dos usudrios e
dispositivos conectados

o Permitir controle e auditoria dos registros de acesso

Redes e protocolos de comunicacao

°  Possibilidade de comunicacdo entre dispositivos [oT
M2M)

°  Permitir que pessoas se comuniquem com dispostivos
IoT (P2M)

o Possibilidade de comunicacdo entre pessoas (P2P)

Gerenciamento

o Monitoramento e gerenciamento dos servigos, usuarios
e dispositivos conectados

°  Monitoramento do consumo de processamento,
memoria e rede dos servidores

o Gerenciamento de dados e permissdes de acesso com
seguranca
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Apresentacdo de estatisticas e indicadores de
desempenho

Dispositivos IoT

Validagao de integridade

Conectividade com as coisas
Monitoramento do equipamento
Configuragdes de conexdo com servidor
Mobilidade

Servicos de suporte

Controle de acesso aos dados das bases

Validagdo dos dados

Transformagéo de dados

Armazenamento dos dados

Gerenciamento de um grande volume de dados
Recuperagio de dados da camada de Conhecimento via
consultas SPARQL.

Consulta a dados de fontes distintas, exemplo: SGBD,
NoSQL, CSV, entre outros.

Utilizar interfaces programaveis como API com servicos
RESTful

Apresentacdo

o

[}

[}

Interface de autenticacdo e controle das permissdes do
usudrios

Interfaces que consideram as necessidades do usudrio da
aplicacdo

Visualizagado da situacdo dos dispositivos conectados
Visualizagdo dos dados e informagdes histéricas dos
dispositivos conectados.

Recebimento automatizados de alertas pré-programados
Informacdes em tempo real

Conhecimento:

o

o

Aplicar anotacdo semantica nos dados coletados
Vinculagdo de dados com modelos externos de
ontologias e schemas

Utilizar processos de engenharia de ontologias para
modelagem do dominio

Utilizar ontologia SOSA/SSN como padrio para
anota¢do dos dados de dispositivos IoT
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o Aplicar ontologias especificas relativas ao contexto da
aplicacao.

°  Armazenamento de triplas no padrdo RDF

e Recuperacdo de conhecimento via consulta SPARQL

o Descoberta de conhecimentos por meio de inferéncias

A seguir apresenta-se o modelo de dominio e uma descricao das
entidades envolvidas.

4.3 MODELO DE DOMINIO

As principais entidades envolvidas neste modelo proposto sdo
apresentadas no diagrama da Figura 24, onde demonstra as relagdes e
comunicagdes entre as principais camadas do modelo.

A camada de Conhecimento é representada na cor laranjada, e as
camadas de Apresentacdo, Dispositivo IoT e Servigos de suporte estdo na
cor azul. As entidades em branco, sdo representacdes de entidades
conceituais que estdo envolvidas no modelo e sdo apresentadas para
ampliar o entendimento do contexto.

Sobre as camadas de Redes e protocolos de comunicacdo,
Gerenciamento e Seguranca ndo foram apresentadas no diagrama, pois
sdo camadas verticais e circundam todas as demais camadas do modelo.

Contudo, é possivel visualizar no diagrama que o dispositivo IoT
€ composto por uma entidade virtual e uma fisica, sendo que a virtual
pode existir através de registro do dispositivo em uma base de dados, por
exemplo, e a fisica temrelacdo direta com os objetos do mundo real, como
a utilizacdo de sensores, atuadores ou tags de identificacao.

O usudrio da aplicacdo também € representado neste diagrama,
apresentando relacdo direta com a camada de Apresentagdo, pois € por
meio desta que o usudrio tem acesso ao ambiente [oT e todos os servicos
e recursos disponibilizados.
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Figura 24 - Diagrama de dominio do modelo KE-IoT
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Fonte: O autor (2019)

A camada de Servigos de suporte funciona como um nicleo central
que atende a solicitacdes da camada de Apresentacdo e da Dispositivo
IoT, realizando recuperacio e processamento de registros da camada de
Conhecimento, bem como, de outros tipos de bases de armazenamento
que podem ser utilizadas para responder a estas demandas solicitadas.

4.4 FLUXOS BASICOS DE COMUNICACAO

Neste tépico sdo apresentados alguns cendrios para exemplificar
os fluxos de informagdes entre as camadas do modelo. Sendo detalhados
exemplos de casos de uso relativos respectivamente aos processos de:
identificagdo e registro, autenticacio, publicacdo de dados e consulta de
dados.
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O processo de identificacdo e registro do dispositivo IoT € a
primeira etapa para conectar o dispositivo IoT ao ambiente de aplicacéo.
Nesta etapa o dispositivo realiza comunica¢do com o servidor, passando
informagdes sobre os recursos disponiveis e metadados do dispositivo.
Desta maneira, é gerado um cddigo unico para registro do dispositivo
dentro do ambiente IoT e sdo realizados os procedimentos de anotagdo
semantica e persisténcia de triplas na base de conhecimento com os
metadados do dispositivo. Apds a identificacdo e registro do dispositivo,
o servidor deve responder com as credenciais para autenticacdo e as
configuragdes de comunicagdo para envio dos dados gerados pelo
dispositivo IoT. Na Figura 25 € possivel visualizar um exemplo da
comunicag¢do entre as respectivas camadas do modelo que sdo envolvidas
durante este procedimento.

Figura 25 — Diagrama de sequéncia de Registro de Dispositivo IoT
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Fonte: O autor (2019)

O processo de autenticagdo e autorizacao acontece através do envio
de usudrio e senha ao servidor, e este deve realizar a validagdo do mesmo,
e responder positivamente se as credenciais forem vélidas, ou
negativamente caso o usudrio ou senha estiverem incorretos ou o
dispositivo nio possua mais autoriza¢do ao ambiente. No caso da resposta
positiva, ainda se espera que o servidor forneca informagdes relativas aos
recursos que o usudrio autenticado possui autorizagdo de acesso. Este
mecanismo pode ser utilizado tanto para conexdes de usudrios através de
acesso pela Camada de Apresentacdo, como para Camada de Dispositivo
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IoT, sendo considerados como os atores no diagrama apresentando na
Figura 26.

Figura 26 — Diagrama de sequéncia para autenticag¢do de Dispositivos IoT e
Usudrios da aplicagio

Dispostivo 10T ou Camada de Servigos Camada de
Usuario via de suparte Seguranga
aplicagao | T T

i autenticar I -

»

i verificar credenciais de acesso_
>

retorna TOKEN de acesso

£

i retoma TOKEN

Fonte: O aut0r|(20 19)

Na Figura 27 é apresentado o fluxo referente ao servico de
recebimento e publicacdo de dados, neste caso é considerado o
recebimento dos dados de um dispositivo IoT pela camada de Servigos de
suporte, o qual valida primeiramente a credencial de acesso com a camada
de Seguranga, e posteriormente realiza a validac@o dos dados e a anotagdo
semantica para armazenamento das triplas RDF na Camada de
Conhecimento.

Figura 27 - Diagrama de sequéncia do envio de dados do Dispositivo IoT

Camada de Servigos Camada de Camada de
de suporte Seguranga Conhecimento
Dispclrstiuo | |
IoT ; |
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A

retoma status
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Fonte: O autor (2019)
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O diagrama da Figura 28 demonstra um exemplo de solicitagio de
demanda por um usudrio conectado ao sistema via camada de
Apresentacdo, sendo realizada a valida¢do do acesso e posteriormente a
requisi¢do da demanda.

Figura 28 - Diagrama de sequéncia de solicita¢cdes de demanda de usudrios
(genérico)

Camada de Camada de Camada de Camada de
Apresentagao Seguranca Servigos de suporte Conhecimento
Usuario | | i .
1 1 I
solicita demanda 4'- ’ I : i
™ valida acesso ; ]
1 1
resposta OK ; :
* i |

i
encaminha requisicao

consulta SPARQL |

resultado

reioma resposta

resposta ki

Fonte: O autor (2019) '

A seguir apresenta-se informagdes para realiza¢do do processo de
anotacdo semantica demonstrado nos fluxos de registro do dispositivo [oT
e no de publicagdo de dados.

4.5 APLICACAO DA WEB SEMANTICA E ONTOLOGIAS

A aplicacdo de tecnologias da web seméintica e ontologias tem
papel chave na proposta deste modelo, uma vez que este trata da geracdo
de uma base de grafos, no formato de triplas RDF, que permite a
representacdo de conhecimentos dos dados de observacdes oriundos da
Camada de Dispositivo IoT, bem como, do dominio da aplicagdo como
um todo.

Através de anotacdes semanticas para identificagio e
gerenciamento dos dispositivos de IoT conectados é possivel especificar
as capacidades e metadados dos dispositivos 10T, visando facilitar a
descoberta e inter-relacdo de seus recursos com outros elementos
conectados, incluindo usuarios, de forma automatizada.
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A constru¢do e manuten¢do da ontologia utilizada na soluc¢io deve
adotar uma metodologia da engenharia de ontologias que considere a
reutilizacdo de ontologias existentes, evitando, por exemplo, a geracdo de
diferentes vocabuldrios para a mesma finalidade.

Contudo, € recomendada a utiliza¢do da metodologia SEG 3.0 por
ser desenvolvida com base em metodologias da engenharia de ontologias,
e ter como foco o fornecimento da interoperabilidade semantica e da
representacdo dos conhecimentos envolvidos no contexto da IoT e
Cidades Inteligentes. As etapas desta metodologia estd detalhada a seguir:

Composi¢do: Realizar a identificacdo das fontes de dados,
formatos e tratamentos necessarios.

1. Modelagem: Definir e aplicar modelo, vocabuldrios e
ontologias para unificar os dados.

2. Vinculagdo: Permitir que os dados sejam vinculados a
outros conjuntos de dados RDF, possibilitando obter
informagdes adicionais.

3. Resolucdo: Aplicar regras que possibilitem o raciocinio de
maquina, como mecanismos de inferéncia.

4. Consulta: Recuperar dados da base de conhecimento por
meio de consulta SPARQL baseada no modelo de
ontologia que estd sendo utilizado.

5. Servigos: Disponibilizar servigos que facilitem a realizacdo
de consultas aos dados da base de conhecimento.

6. Composicdo de servicos: Agregar servigos no intuito de
prover novos servigos a partir da composicao dos servigcos
existentes.

As trés primeiras etapas ddo a base para que a anota¢do semantica
inicial possa ser realizada, sendo possivel a partir destas anotar e
armazenar os dados em formato RDF na base de grafos. As demais etapas,
ndo influenciam diretamente nesta fase de anotacdo semintica, uma vez
que para execucdo das etapas de Consulta, Servicos e Composicao de
servicos os dados jid necessitam estarem armazenados na base de
conhecimento em formato de triplas. E no caso da etapa de Resolucdo,
esta também pode ser executada apds o armazenamento destes dados no
grafo, apesar do papel importante desta na realizacdo de descoberta e
inferéncia de novos conhecimentos, por exemplo.

Contudo, um repositério de armazenamento de triplas RDF em
formato de grafos deve ser disponibilizado, possibilitando a insercéo,
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atualizacdo, remocao e recuperagdo dos conhecimentos representados no
grafo através da linguagem SPARQL. Neste contexto, diversos formatos
para serializa¢do dos dados podem ser utilizados como os padrdes Turtle
ou RDF-a, por exemplo.

4.6 CONSIDERACOES DO CAPITULO

O modelo proposto visa integrar as visdes e diretrizes seguidas pela
comunidade da IoT, e incorporar uma abordagem voltada para constru¢ao
de SC baseados em ontologias e tecnologias da web seméantica.

A ideia principal estd em possibilitar um cendrio que considere os
diversos aspectos tecnoldgicos da IoT, como seguranga, gerenciamento,
escalabilidade, interoperabilidade, protocolos, entre outros. E que aplique
uma Otica do conhecimento, abordando metodologias, ontologias e
tecnologias da web semantica envolvidas para geracdo de uma base de
grafos RDF.

Entende-se que as iniciativas dadas no sentido da SWoT possuem
relacdo direta com a constru¢do de um SC para ambientes de 10T, pois
estudam o uso de ontologias e da web semantica aplicadas neste cendrio.
Porém, estas iniciativas ndo apresentam um detalhamento maior sobre os
demais aspectos da IoT, e se apresentam principalmente no intuito de
solucionar o desafio de interoperabilidade inerente a ambientes de 10T,
mas entende-se que com uma base de conhecimento deste contexto se
torna possivel que sejam trabalhadas questdes relativas a EGC.
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5 AMBIENTE SIMULADO E RESULTADOS EXPERIMENTAIS

Nesta secdo sdo apresentados os detalhes do ambiente simulado
que foi desenvolvido para verificagdo do modelo proposto neste trabalho.
O cendrio criado trata-se de um ambiente hipotético que simula uma
aplicacdo de IoT para veiculos, onde dispositivos simulados de [oT com
capacidade de aquisicao de dados e comunicacdo com servidor HTTP,
enviam dados de observacdes de sensores ao ambiente [oT, bem como,
metadados sobre os recursos disponibilizados.

O objetivo principal do desenvolvimento deste ambiente estd em
possibilitar a verificagio do modelo proposto no tocante as diretrizes
impostas, considerando os conceitos, requisitos e fluxos de comunicagdo
especificados. E a partir da geracdo de uma base de conhecimento de
grafos no formato de triplas RDF, com informag¢des simuladas deste
contexto, seja possivel realizar testes de recuperacdio de conhecimentos
via consultas SPARQL e a obten¢do de resultados em interface web.

Contudo, ndo sdo utilizados equipamentos fisicos nem veiculos
reais na implementacdo deste ambiente, sendo estes simulados através de
requisicdes HTTP via ferramenta Postman.

A Figura 29 apresenta o cendrio 16gico desenvolvido, mostrando
as comunicagdes de usudrios e dispositivos com o servidor HTTP que
implementa requisitos relativos as seguintes camadas: Apresentacdo,
Servigos de suporte, Seguranca e de Conhecimento (relacionado a parte
de Anotagdo semantica), sendo que alguns dos requisitos desta dltima
camada, também sdo contemplados com a implantacdo da base de
conhecimento de grafos RDF, através do servidor OpenLink Virtuoso.

Quanto a camada de redes e protocolos de comunicagdo, ela estd
presente na comunicagdo que acontece entre os servidores deste cendrio,
e na comunicacao dos usudrios ou dispositivos IoT com o servidor HTTP.
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Figura 29 - Cendrio tecnoldgico implementado (ambiente de simulagio)
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Fonte: O autor (2019)

Nos topicos a seguir estdo detalhadas as tecnologias e
configuracdes utilizadas no desenvolvimento deste ambiente de
simulacdo, seguido de um detalhamento do funcionamento do dispositivo
IoT simulado, dos servicos web disponibilizados, e das ontologias usadas,
e por fim, sdo apresentados os testes realizados e os resultados obtidos
seguido de uma verificacdo da aderéncia do ambiente simulado
desenvolvido em relagdo ao modelo proposto.

5.1 TECNOLOGIAS E INFRAESTRUTURA UTILIZADA

As tecnologias de desenvolvimento web que foram utilizadas na
implementacdo da API e na visualizacdo de informacdes via browser, sdo
Node.JS e bibliotecas em Javascript como a Passport para tratar de
questdes relativas a autenticacdo e geracdo de tokens de acesso e a
Express.JS que fornece um servidor HTTP com mecanismos de rotas para
disponibilizacdo dos servicos web implementados.

Quanto aos formato dos dados trafegados neste ambiente, foi
definido como formato padrdo o JSON na comunicac¢do entre as camadas
de Dispositivo IoT, Servicos de suporte, Apresentacio e de
Conhecimento.

Sobre a base de conhecimento, esta foi gerada a partir da
implanta¢do do OpenLink Virtuoso Server, da criacdo de uma base de
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grafos no formato de triplas RDF e da disponibilizacio de um endpoint
SPARQL para acesso a mesma.

No processo de anotagdo semantica e publicacdo dos dados para
geracdo da base de conhecimento, foram usados os modelos OWL, RDF-
S e SOSA/SSN. Sendo realizadas as inser¢des na base através da
bilbioteca Virtuoso SPARQL Client, a qual realiza a conexdo com o
endpoint criado e executa queries SPARQL.

Referente a rede utilizada trata-se do padrdo Ethernet TCP/IP,
sendo disponibilizados servicos web no modelo de API RESTful sob o
protocolo HTTP.

E o computador utilizado na implementacao deste ambiente possui
processador Intel i5 2,8Ghz, com 8GB de memdria, 1 terabyte de disco
rigido e sistema operacional Linux Ubuntu 16.04.4 LTS.

5.2 SIMULACAO DO DISPOSITIVO IOT

A camada de Dispositivo [oT neste ambiente € simulada e faz parte
de um contexto onde € suposta a implantacio de um equipamento
conectado em veiculos, onde enviam dados ao servidor referentes a
observagdes de sensores de velocidade, temperatura e odometro do
veiculo conectado.

Esta simulagdo acontece através da ferramenta Postman, que
possibilita a realizacdo de requisi¢cdes customizadas e programadas ao
servidor, via protocolo HTPP. Quanto aos dados enviados nestas
requisi¢des, sdo preenchidos manualmente em formato JSON.

Sobre as informagdes de autenticacdo necessdrias ao ambiente,
como o token e usudrio e senha, sdo inseridas manualmente na ferramenta
de acordo com os fluxos definidos para cada servico web disponibilizado.
Desta maneira, é possivel realizar a simulagdo da comunicacdo de um
dispositivo IoT com o servidor, considerando a implementacdo de
mecanismos de seguranga e privacidade, como o uso de tokens de acesso.

Contudo, € considerado que o dispositivo IoT que for conectar ao
ambiente simulado, possua a capacidade de cumprir com as
especificacdes dos servicos web disponibilizados e os formatos
previamente definidos, sendo estes assuntos tratados no modelo proposto
e especificados com maiores detalhes da implementacdo, no tépico a
seguir.
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5.3 SERVICOS WEB

A camada de Servicos de suporte foi implementada a partir da
disponibilizacio de uma API web seguindo os principios de uma
arquitetura orientada a servigcos no modelo RESTful, a qual utiliza o
protocolo HTTP na comunicacdo na porta 4200. Esta API implementa os
fluxos de comunicagdo propostos no modelo, alguns dos requisitos
bdsicos pertinentes ao ambiente simulado, incluindo requisitos relativos
a seguranca.

Para implementag@o de mecanismos de seguranga e privacidade no
servidor HTTP, através do uso de tokens, foi utilizado o formato JSON
Web Token. Sendo que em toda autenticacdo de sucesso no servidor, um
novo token € gerado e neste pode conter diversas informa¢des, como
exemplo, os recursos em que o usudrio e/ou dispositivo [oT que executou
login estd autorizado a acessar, bem como, informacdes sobre URL de
conexao para envio de dados.

O formato JSON é o padriao definido para todos os servigos
implementados neste servidor. E para cada recurso (URI) disponibilizado,
o token gerado deve ser enviado junto na requisicdo, somente assim 0s
servicos permitirdo a execucdo da agdo solicitada, caso contrario, o
mecanismo de seguranca implementado com Passport.JS ird identificar a
falta de permissdo necessédria para acesso ao recurso € ird realizar o
bloqueio da chamada, retornando detalhes do problema ocorrido. Exceto
os servicos web de registro e o de autenticacdo, estes devem ser
requisitados em um processo anterior a geragdo do token, devido a
necessidade prévia de identificacdo e autorizacdo do dispositivo ao
ambiente desenvolvido.

Contudo, na processo de codificacdo e decodificacdo do token é
necessdrio que uma senha seja definida para realizar tal procedimento,
para este ambiente a senha é “iotSimulatorPlataformKey”, conforme ¢
possivel ver em maiores detalhes no APENDICE C.

Os servicos web desenvolvidos e disponibilizados no servidor
HTTP estdo detalhados no Quadro 5.



Quadro 5 — Detalhamento dos servicos web desenvolvidos
Método

URI

Descricao
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Resposta

HTTP
/api/register registra o dispositivo |usudrio e senha sdo
armazenando seu retornados na resposta
POST c6digo e realizando | da chamada, para que o
anotagdes semanticas | dispositivo possa
dos metadados do realizar a autenticacao
dispositivo. no ambiente [oT
desenvolvido.
/api/authentic |POST autentica dispositivo |Positiva: Retorna o
ation/login IoT e fornece as token e a URL em que
autorizagdes de o dispositivo deve
acesso € enviar seus dados, para
configuragdes. recebe | que fique dinamico o
usudrio e senha e destino dos dados a
valida na base de cada autenticacdo.
dados
Negativa: Retorna
mensagem de erro.
/api/device- |POST salva dados recebidos | Positiva: Retorna
data do dispositivo IoT: | mensagem de sucesso
realiza anotacdes
semantica e publicar |Negativa: Retorna
dados na base de mensagem de erro com
conhecimento (triple |detalhes sobre o
store). problema.
/api/device- |GET obtém dados mais Retorna objeto JSON
data/:cédigo atuais de um sensor | com os resultados da
via consulta consulta
SPARQL na base de
conhecimento

Fonte: O autor (2019)

O servico web de registro do dispositivo IoT tem por objetivo
“conectar” o dispositivo ao ambiente IoT desenvolvido. O registro é
efetivado a partir do envio dos metadados do dispositivo, em formato
JSON previamente definido, conforme apresentado na Figura 30.
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Figura 30 — Estrutura JSON para envio ao servico web de registro

L= {

2 code”: "ITXLLS5S52424",

3 - SENsOrs :

velocity™: “true”,
emperature”: “true”,

‘odometer”: “true”

}

Fonte: O autor (2019)

Uma vez que o dispositivo realizar o registro, serd gerado um
codigo de identificacdo que € retornado na resposta da requisicao,
juntamente com as credenciais (usudrio e senha) de acesso, para que seja
possivel a realizacdo da autenticacio e obtengdo do token que
possibilitard a comunicac¢do com o servigo de envio de dados.

O servico web de autenticacdo tem por objetivo atender tanto a
camada de Dispositivo IoT quanto a camada de Apresentagdo. Sendo que
os dispositivos necessitam da autenticacdo para enviar os dados de
sensores e informagdes relativas aos recursos disponiveis, e também
usudrios poderdo estar autenticando para acessar informacdes da camada
de servicos de suporte. Ambas as comunicacdes devem ocorrer através
do envio de token gerado pelo servigo de autenticagao.

Na requisi¢@o da autentica¢do € necessario o envio dos parametros
de usudrio e senha, para que sejam validados pelo servidor HTTP. Em
caso de sucesso na validaciio, um token no formato Bearer'” é repassado
na resposta a requisicdo deste servico, e caso as credenciais fornecidas
ndo sejam validas, uma mensagem de erro € retornada. Um exemplo da
mensagem JSON de resposta com o token gerado e com a URL para envio

dos dados, no caso de sucesso na autenticacdo, é demonstrado na Figura
31.

1 Disponivel em: <https://tools.ietf.org/html/rfc6750>. Acesso em: novembro de
2018.
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Figura 31 - Exemplo de JSON recebido na resposta sucesso na autenticagao

’ 1
- FHANUGLVES TAATTCIU22638HqMp beqd N
FOKEU, D _GAIPPCCIOMIINSITHFI2IUKACCIRIKDYACTE SAITCIANPEL FT2IQTUE [CIH [ TIMr IMEDT JOXULINXODI0LEALG ™ NrAMASD
qapgesr : _prrbi\)\focafpoeri4see\geArce-qafre. "
e nasL_: {
wezzade @ o, "
1+

Fonte: O autor (2019)

Somente apds o recebimento do token que € possivel requisitar o
demais servigos web disponiveis como o de envio de dados, por exemplo.
Contudo, sempre deve ser enviado o token juntamente nestas requisicoes,
através do parametro “Authorization” do cabegalho de HTTP, contendo
o valor valor composto do texto “Bearer”, um caracter de espaco, € mais
o token recebido na resposta da autenticacdo, conforme desmonstrado na
Figura 32.

Figura 32 — Exemplo de envio do token no cabegalho da requisicio HTTP

Headers (2 L]
KEY VALUE
Content-Type application/json
= Autharization Bearer

Fonte: O autor (2019)

Caso o token ndo seja recebido nos demais servigos, é retornada
uma mensagem comunicando o problema relativo a autorizagdo de
acesso. Este mecanismo se aplica a qualquer novo servico a ser
implementado na solug¢do que exija verificagcdo e validacdo de acesso.

Sobre o servico web de envio de dados do dispositivo para o
ambiente [oT, este além da validacdo do token de seguranga, também
exige que os dados sejam enviados no formato JSON, seguindo a estrutura
definida previamente e apresentada na Figura 33.
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Figura 33 - Estrutura JSON de envio ao servico web de inser¢@o de dados
- | |
7 velocity™: "68°,
: “temperature”: T26°,
odometer”: "2000080
. “datetime”: “2019-81-28 BB:16:68°

Fonte: O autor (2019)

O servico de obtengdo dos dados mais atuais dos sensores foi
desenvolvido para funcionar de forma dindmica de acordo com o
pardmetro recebido na URI da requisicdo. Este parimetro trata-se do
codigo de identificac@o do dispositivo 10T, sendo utilizado na consulta
SPARQL realizada na base de conhecimento.

Os servigos de envio e obtencdo de dados foram implementados no
mesmo arquivo, em fungdes separadas, conforme é possivel visualizar
estes métodos no APENDICE D.

5.4 BASE DE CONHECIMENTO

A criagdo da base de conhecimento foi a partir da implantacido do
servidor OpenLink Virtuoso na porta 8890, e da criacdo de um grafo
(dataset) para armazenamento das triplas RDF e geracdo da base com
representacdes de conhecimentos do contexto através da utilizacdo de
ontologias.

O objetivo deste dataset é armazenar informacdes dos recursos
oferecidos (metadados) de cada dispositivo IoT conectado ao ambiente,
bem como, armazenar os dados gerados pelas observacdes registradas
pelo mesmo.

O procedimento de anotacdo semantica para geracdo da base estd
apoiado principalmente no uso de classes e propriedades da ontologia
SOSA/SSN, e também os modelos RDFs e OWL conforme proposto no
modelo.

Os modelos de ontologias utilizados sdo apresentados com seus
prefixos e respectivas URLs, sendo eles:

o owl: <http://www.w3.0rg/2002/07/owl#>
e rdf: <http://www.w3.0rg/1999/02/22-rdf-syntax-ns#>
e rdfs: <http://www.w3.0rg/2000/01/rdf-schema#>
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e ssn: <http://www.w3.org/ns/ssn/>
e sosa: <http://www.w3.org/ns/sosa/>

As classes do modelo SOSA/SSN que foram consideradas nos
procedimentos de anotacdo seméintica implementados, em formato de
URL, sdo os seguintes:

e  http://www.w3.org/ns/sosa/Platform
http://www.w3.org/ns/sosa/FeatureOfInterest
http://www.w3.org/ns/sosa/Sensor
http://www.w3.org/ns/sosa/ObservableProperty
http://www.w3.org/ns/sosa/Actuator
http://www.w3.org/ns/sosa/ActuableProperty

Sobre as propriedades utilizadas, também estdo apresentadas no
formato de URLs, na lista a seguir:

e  http://www.w3.org/ns/sosa/hosts
http://www.w3.0rg/1999/02/22-rdf-syntax-ns#type
http://www.w3.org/ns/sosa/isObservedBy
http://www.w3.org/ns/sosa/isSampleOf
http://www.w3.org/ns/ssn/deployedOnPlatform
http://www.w3.org/ns/sosa/isHostedBy
http://www.w3.org/ns/sosa/observes
http://www.w3.org/ns/sosa/hosts

Os scripts que realizam a anota¢ao semantica estdo implementados
nos servicos de registro e de insercdo de dados, estes podem ser
visualizados em maiores detalhes no. Quanto ao servigco de autenticagio,
este estd exposto no APENDICE C

No servigco de consulta de dados dos dispositivos é executado um
script SPARQL, onde o c6digo do dispositivo € um pardmetro recebido
de forma dindmica na URL da requisi¢do, conforme € possivel visualizar
na Figura 34. E desta maneira, a consulta é realizada e os dados
encontrados relativos ao dispositivo especificado sdo retornados no
formato JSON. O cédigo completo com todos os detalhes da
implementacdo deste servigo, pode ser encontrado no APENDICE D.
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Figura 34 — SPARQL de consulta a dispositivos na base de conhecimento

Fonte: O autor (2019)

A partir dos servigos web desenvolvidos e disponibilizados na API
& possivel a realizacdo de testes e coleta de resultados, sendo estes
apresentados de forma detalhada no topico a seguir.

5.5 TESTES E RESULTADOS

A realizacdo dos testes se inicia com a publicacdo da API e seus
respectivos servigos web, para tal, basta a execu¢do do comando “npm
run start” no diretdrio do projeto, conforme ¢ possivel visualizar na Figura
35. O codigo relativo a inicializacdo desta API esta apresentado no
APENDICE A.

Figura 35 — Inicializacdo do servidor HTTP

S npm run start

e/leandro/Workspac t-simulator

|r'
imulator' for changes.

Fonte: O autor (2019)

Com a API disponibilizada, os testes executados sao relativos a
realizacdo de requisi¢des HTTP aos servicos web disponibilizados que
foram apresentados no tdpico anterior, utilizando a ferramenta Postman
para simulac¢do do Dispositivo IoT e Usudrios conectados. No caso do
servico de consulta também € apresentado um caso de requisi¢do via
navegador de internet.



129

Na Figura 36 € possivel visualizar a requisicao realizada ao servico
web de registro do dispositivo IoT, apresentando os dados enviados e o
respectivo resultado obtido.

Figura 36 — Requisicdo ao servico web de registro

none form-data xwww-form-urlencoded ~ ® raw binary  JSON (applica 5 v

-

code”: "ITXLLSS24247,
rs

Body

Pretiy SON =5 mQ

username”: “ITXLLSS24247,
password”: “security”,
url": “http:/{Localhost:4z00/authentication/Login

Fonte: O autor (2019)

Os detalhes da requisicdo realizada ao servigo web de autenticacio
estdo apresentados na Figura 37. Sendo que as credenciais de acesso
utilizadas na execugfo da simulagdo do Dispositivo IoT, foram geradas a
partir do servigo de registro, mostrado anteriormente. Todavia, identifica-
se que este servico também pode ser utilizado para autenticagdo de
Usudrios via Aplicacdo, sendo que neste caso necessita da implementagdo
de mecanismos de controle de sessdo na camada da Aplicacgao.

Figura 37 — Requisicdo ao servico web de autenticacdo

POST ~  hep:/localhost:4200/apiauthenticationslogin Save

[ Body ®

none form-data @ xwww-form-urlencode

KEV VALUE DESCRIPTION

usermame

password

Body (9] Lt D T 1 m: ize: 612 8 Save Download

Pretty SON » 3 mQ

message”: "ok,

user”:

dataset”: “http:/flocalhost:4200/device-data”,

token”: "eyIhbGei0iITUzT 1N TSInRSCCISTKpYVC ]S ey T1c2VybmFtZST6TKLUKEXHUTMYNDTO T twi sWFOT joxNTUXODUWNTH Q. Kozr ZErNF 7T yBy9x_V13b34u¥TxFnQ

¥

Fonte: O autor (2019)
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Na Figura 38 € possivel visualizar a requisicao realizada ao servico
web de envio de dados, o qual € responsdvel pela validagdo do formato
recebido e execugdo do procedimento de anotacio semintica e publicacio
de triplas RDF, via SPARQL, na base de conhecimento. O endereco de
envio desta requisicdo ¢ informado na propriedade “dataset”, do JSON
recebido na resposta da requisicio de autenticacdo, apresentada
anteriormente.

Figura 38 — Requisicdo ao servico web de envio de dados (simulagdo do
Dispositivo IoT)

PoST = | Ipioaossavapidnke da En -

Body @

1one form-data x-www-form-urlencoded ~ ® raw binary

= mQ

Pretty

oKl

Fonte: O autor (2019)

Para o servigo de envio de dados também apresenta-se o SPARQL
de inser¢do destes dados, o qual é gerado no processamento do servico e
escrito no terminal do servidor HTTP, conforme demonstrado na Figura
39.

Sobre o servico de consulta de dados do dispositivo, este &
dindmico pois de acordo com o valor do pardmetro de cédigo do
dispositivo enviado na URL da requisicao, € que sdo obtidos os dados via
consulta SPARQL e retornados em formato JSON.
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Figura 39 - SPARQL de insercdo de dados de observacdo de sensores
(simulados)

Fonte: O autor (2019)

Na Figura 40 € apresentada a consulta realizada com o valor
“ITXLLSS2424” para este parametro, possibilitando acessar o histdrico
de registros de observagdes relativos ao respectivo veiculo.

Figura 40 - Requisicao ao servigo de consulta de dados de um dispositivo IoT

oS24 EN -

Headers (2] L]

GET ~ | http:#localhost:4200/api/de

VALUE DESCRIPTION e | Bulk resets v

applicationfjson

Bearer ayJhbGEiONILz!1 NilsINRSCCIIpXVC9.ey]1c2Vy.

- head": {
£
dispositivo”,
valor®,
property”,
date
12~ fesults™s {
distinct™: false,
ordered”: true,
bindings™: [
dispositivo”: {
type”s “uri”,
“walue®: “dispositivo/ITXLLSS2424/sensor fvelocimetrofobservacao/2619-91-20710:10:06.6067

valor

typed-Titeral”,
pe’: “http: //wws.w3.0ra 2001/ kML Schera#decinal ",
én

Fonte: O autor (2019)

Ainda sobre o servico de consulta de dados de um veiculo
especifico, € realizado o teste da visualizag@o dos resultados ja impressos
em um pagina HTML no browser, conforme demonstrado na Figura 41.
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Figura 41 — Demonstracdo da consulta de dados do dispositivo IoT via
navegador de internet

= C @ locathost:4200/api/device:

a % © @ i

{"head": {"1ink=:[],"va
[{"dispos 1t1vo :{"type
e”: "typed-literal

."property” . “sensor”, “date" } “results®:{~distinct”:false, “ordered” :true, “bindings=:
acaonma-m-mhu 19:00.800Z"}, "valor®:
671, “property”
424/ sensor/velocimetra”}, "date”
:°2019-01-20716:10:08, Bvﬂz 1,
positive/ITXLLSS2424/sensor/odomet "o/ obsbrvacan/2819-81.20T10: 10 99.6802°}, "valor":
/W3 079/ 2001 /XHLSChena#decinal ", "value” : "200009"}, "property”
nsor”: ["type”: “uri®, "value”: msnuwrwn/TTKLLSSN}!;‘se \5nrfbtlm-zetru },"date"
/7w w3.0rg/2681 /X0 Schema#dateTinestanp”, "value” : "2619-81-28T16:16: 89 . 806" i
djsposllWEIITKLLSSZMZMseninr/(er‘neraruraﬁnmrrnhservacan.QBLQ 01-20T10:10:00.0082"}, "valor®:
Lp: //u. W3. 07g/2081/XMLSChenafdecinal *, "value® :"26"), "property”

Ype" valu D sensor”:{"type”:"uri", “value" msposnwwnxu. 2d14/sensor temgeraturaMotor”}, “date”
{-typer: tvped—‘,)‘urrﬂ . "datatype” :"hUTp: / /w3 0rg 2681 /XMLSchenasdateTimestanp® , ~value" : “2019-01-26T18:18:88,686Z" }}11)

Fonte: O autor (2019)

Com os resultados obtidos na requisicdo da consulta realizada é
possivel a descoberta de outros recursos que também podem ser
implementados como servicos web na API, o que permite uma navegacao
dindmica e fluida entre os resultados e recursos oferecidos através de links
e paginas HTML, por exemplo.

5.6 ADERENCIA AO MODELO PROPOSTO

Com as implementagdes do ambiente simulado, a realizagdo dos
testes e coleta dos resultados comentados nos tépicos anteriores deste
capitulo, é possivel identificar as camadas do modelo contempladas no
desenvolvimento do ambiente, bem como, os principais aspectos de
implementacdo abordados em cada uma delas, sendo este contetido
apresentado na Figura 42.

Vale ressaltar que, ndo foi realizada a implementagéo de requisitos
da camada de Gerenciamento, uma vez que o objetivo principal do
ambiente simulado consiste na geracdo da base de conhecimento, estes
ndo foram contemplados. E pelo mesmo motivo, também ndo foi
considerada a utilizagdo do armazenamento de dados proposto na camada
de Servicos de suporte.

Em relacd@o a aderéncia dos fluxos de comunicagdo propostos no
modelo com os servicos web do ambiente simulado, foi constatado que
todos os fluxos desenvolvidos atendem ao que o modelo propde, sendo
desenvolvido um servigo web para cada fluxo proposto, conforme consta
na Figura 43.

Contudo, a parte que envolve a camada de Seguranca apesar de ser
detalhada separadamente nos diagramas de sequéncia do modelo
proposto, estas possuem também uma existéncia ldgica separada no
ambiente simulado, porém, estdo implementadas dentro das l6gicas da
camada de Servicos de suporte.



Figura 42 — Aderéncia do modelo proposto x ambiente de simulacao

Simulagao de usuarios conectados ac ambiente através de requisicoes HTTP
via ferramenta Postman e por acesso por Navegador de internet (browser)

Comunicages via rede Ethernet
TCP/IP sob o protocolo HTTP e
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Nao contemplado

—

Implantagae do OpenLink
Virtuoso Server, criagcao de base
de grafos no formato de triplas

ROF e disponibilizagao de
endpoint SPARQL

Processo de anotagao

implementado com biblioteca
Virtuoso SPARQL Client

Nao contemplado | ...

disponibilizagao de API RESTful
utilizando o framework ExpressJS

Implementagao de servigos web e ‘

sojos0j0id 2 Sapay

nwos ap.

HTTP via

atraves de

Postman

Utilizagao da biblioteca Passport.JS para implementagao do processo de
30 com codifiio e decodificacdo de token no formato JSON Web

Token (Bearer)

Fonte: O autor (2019)

Sobre os procedimentos de anotacdo semantica detalhado no
topico 4.5 do modelo proposto, foram realizadas as etapas de
Composi¢do, Modelagem, Vinculagdo, Resolugdo, Consulta e Servigos.
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Figura 43 — Relacgio dos fluxos propostos x servicos web disponibilizados

Servicos web do ambiente

Fluxos propostos no modelo 4
simulado

(apilregister

Diagrama do senvico de Registro do dispositivo loT

T M [y e
= e £

------------------- lapifauthentication/login

] oo Caman e
it |

O

wr s o e

fapi/device-data

lapildevice-data/;:codigo

Diagrama do servico de Solicitagao de Demanda

Fonte: O autor (2019)

E quanto ao modelo de dominio exposto na proposta, apenas a
entidade fisica do dispositivo IoT e a parte de Armazenamento é que nao
foram contempladas, as demais foram implementadas, conforme exposto
anteriormente na Figura 42.
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6 CONCLUSAO E TRABALHOS FUTUROS

A proposta de um modelo com uma abordagem generalizada
demonstra a possibilidade de realizar especializagcdes de acordo com
requisitos especificos do dominio em que o modelo pretende ser aplicado.
E a partir do ambiente simulado e das tecnologias implementadas,
constata-se que a 6tica de Conhecimento aplicada ao modelo e o processo
de anotacdo semantica baseado em ontologias agregam na formacao da
base de conhecimento desejada, com dados de dispositivos [oT e de
contexto em que 0 mesmo se aplica.

O modelo proposto apresenta caracteristicas atribuidas a um SC e
demonstra que ambientes de IoT podem se beneficiar da aplicacdo de
ontologias e tecnologias da web semantica, no sentido de atender a
demanda de interoperabilidade semantica necessdria a estes ambientes e
principalmente de promover um cendrio em que os processos da EC,
como de aquisi¢do, integracdo e recuperacio de conhecimentos, possam
ser aplicados. Como exemplo, métodos de inferéncia, descoberta e
recuperacdo de conhecimentos realizados com a aplicacdo de regras
semanticas e de consultas SPARQL na base de conhecimento gerada.

Quanto as especificagdes OWL, RDF e RDFs se demonstram
essenciais no cendrio da web semintica e a aplicacdo da ontologia
SOSA/SSN ¢ satisfatéria ao atender os principais conceitos envolvidos
nos ambientes de [oT, o que permite a representacdo, compartilhamento
e reuso de conhecimentos através da web. Além disso, com a utilizagdo
do padrao SOSA/SSN como base no processo de anotagdo semantica,
possibilita que os dados sejam publicados em um modelo j4 reconhecido
no ambito de ontologias de representacdo da IoT, demonstrando uma alta
capacidade de interoperabilidade e vinculacdo destes dados com outros
modelos de ontologias, ambientes de IoT ou datasets disponibilizados na
web. Ressalta-se que modelos de ontologias de contextos especificos de
acordo com a solucdo a ser implementada podem ser utilizados para
ampliar a representacdo dos conhecimentos envolvidos.

Sobre o desenvolvimento do ambiente simulado para IoT,
utilizando tecnologias de Javascript como Node.JS e bibliotecas
relacionadas, se mostrou uma iniciativa diferenciada das plataformas
existentes. Além disso, o ambiente se mostrou atender aos requisitos
bésicos para implementagdo da base de conhecimento em grafos no
formato de triplas RDF.
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De acordo com os objetivos definidos previamente nesta pesquisa,
foi possivel identificar que a geracdo de artefatos tecnoldgicos como os
diagramas, especificacdo das camadas conceituais e dos fluxos de
comunicac¢do, apoiam na contextualizacdo dos principais aspectos a
serem considerados na implementacdo de um SC para ambientes de IoT.

No modelo proposto neste trabalho, foi possivel apresentar uma
abordagem conjunta onde os conceitos e técnicas de EC estdo
relacionadas a sistemas de 10T e ao contemplar a geracdo de uma base de
conhecimento, 0 mesmo aborda uma das caracteristicas fundamentais
atribuidas a SC.

Pelo fato do modelo abordar um contexto generalizado para
ambientes de IoT, se mostrou possivel ampliar os horizontes deste
trabalho para as diversas dreas de aplicagdo da IoT, como transportes,
logistica, satide, energia, industria, entre outras. Contudo, algumas
possibilidades de trabalhos futuros foram identificadas e estdo relatadas
nos tépicos a seguir:

o [Especializagdo do modelo para dreas de dominio de
aplicacdo da IoT, como Smart Cities.

e Valida¢do do modelo a partir de métodos quantitativos, e
métodos formais de consultas a especialistas, por exemplo.

e Modelagem de uma ontologia para o modelo KE-IoT a partir
de metodologias da engenharia de ontologias.

e Ampliacdo do modelo e ambiente de simulacdo para
aplicacdo de outras técnicas da EC, como exemplo KDD,
KDT, métodos de raciocinio de miquina e resolucdo de
problemas baseados em caso, entre outros.

e Utilizacdo de equipamentos fisicos como
microcontroladores Arduino ou Raspeberry Pi no lugar do
dispositivo IoT simulado. E aplicacdo de outros protocolos
de comunicagdo utilizados em ambientes de IoT, como
MQTT ou CoAP, possibilitando testar mecanismos de
comunicag¢ao do tipo publish/subscriber diretamente no meio
fisica.

e Anidlise de desempenho do OpenLink Virtuoso Server em
comparacdo com diferentes bases de armazenamento de
triplas.

e Aprofundamento do modelo considerando abordagens de
dreas correlatas, como: Big Data, Cloud e Fog Computing,
entre outras.
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e Implementacdo de algoritmos de inferéncia de dados para o
ambiente simulado desenvolvido.
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APENDICE A - Inicializador API

var express = require('express');
var path = require('path');

var bodyParser = require('body-parser');

//Routes created to WebAPI

var registerRoutes = require('./services/register’);

var authenticationRoutes = require('./services/authentication’);
var deviceDataRoutes= require('./services/device-data');

var cookieParser = require('cookie-parser’);
var app = express();

app.use(function(req, res, next) {
res.setHeader('Access-Control- Allow-Headers', "X-

Requested-With,Content- Type,Authorization");
res.setHeader(' Access-Control- Allow-Origin', '*');
res.setHeader(' Access-Control- Allow-Methods',
'GET,PUT,POST,DELETE,PATCH,OPTIONS");
next();

IR

app.use(bodyParser.json({ limit: '10mb' }));
app.use(bodyParser.urlencoded({ extended: false }));
app.use(cookieParser());

app.set('view engine', 'html");
app.engine('html', require('ejs").renderFile);

/I Rotas
app.use('/api/register’, registerRoutes);
app.use('/api/authentication’, authenticationRoutes);
app.use('/api/device-data', deviceDataRoutes);
// Ininial page from WebAPI
var catalogRoute = express.Router().get('/', function(req, res, next) {
res.send(”
<h1>WEB - API</hl1><p/>



152

<h2>CATALOGO DE RECURSOS:</h2>
<p/>
<ul>
<a href="/api/register"><li>/api/register</li></a>
<a href="/api/authentication"><li>/api/authentication</li></a>
<a href="/api/device-data"><li>/api/device-data</li></a>
</ul>
)
D;
app.use('/', catalogRoute);
// catch 404 and forward to error handler
app.use(function(req, res, next) {
var err = new Error('Not Found');
err.status = 404;
next(err);
Ds
// error handlers
app.use(function(err, req, res, next) {
res.status(err.status |1 500);
res.render('error’, {
message: err.message,
error: {}
D;
D;

module.exports = app;
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APENDICE B — Servico web de registro

var express = require("express");

var router = express.Router();

const {Client, Node, Text, Data, Triple} = require('virtuoso-sparql-
client’);

const endpointSPARQL = new Client('http://localhost:8890/sparql');

//URL que o dispositivo vai receber para
const urlSendData = "http://localhost:8890/device-metadata";
router.post('/', registerDevice);

/* Fung¢do de registro do dispositivo [oT */
function registerDevice(req, res, next) {
endpointSPARQL.setOptions(
"application/json",
{
//SSN ontology
"ssn": "http://www.w3.org/ns/ssn/",
//SOSA ontology
"sosa": "http://www.w3.org/ns/sosa/"

}9
"http://localhost:8890/device-metadata”
);

var deviceMetadata = req.body;
var tripleRDF = [];
//Plataforma - IoT Simulator
var iotPlatform = new Node('iot-simulator");
//Entidade de observacdo
var featureOfInterest = new Node("veiculo");
//Validagdo do objeto JSON recebido
if (deviceMetadata.code) {
//URI: Cédigo do equipamento
var deviceResource = "dispositivo/" + deviceMetadata.code;
var deviceNode = new Node(deviceResource);
//URI: Placa do veiculo
var vehicleNode = new Node("veiculo/" + deviceMetadata.code);
//Sensors
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var velocitySensor = new Node(deviceResource +
"/sensor/velocimetro");

var odometerSensor = new Node(deviceResource +
"/sensor/odometro");

var temperatureSensor = new Node(deviceResource +
"/sensor/temperaturaMotor");

//Properties

var velocityProperty = new Node("velocidade");

var odometerProperty = new Node("kilometragem"); //odometro

var temperatureProperty = new Node("temperatura");

st ste st s s s s st she e sfesfesfe st e e she ke she ke sheshesheste st st st s sk s sheste e sfe st st st st sfe ke shesheshesfeske sk sk sk

* Anotagdes semanticas e Geragéo de triplas RDF *

*************************************************/

/Mnstancia do dispotivo IoT e veiculo
tripleRDF.push( new Triple(deviceNode, "rdf:type", "sosa:Platform") );

tripleRDF.push( new Triple(featureOfInterest, "rdf:type",
"sosa:FeatureOfInterest") );

tripleRDF.push( new Triple(vehicleNode, "rdf:type",
"sosa:FeatureOfInterest") );

tripleRDF.push( new Triple(deviceNode, "rdf:type",
"sosa:FeatureOflInterest") );

tripleRDF.push( new Triple(deviceNode, "owl:sameAs",
vehicleNode) );

/Mnstancia dos Sensores & Atuadores e suas respectivas propriedades
tripleRDF.push( new Triple(velocitySensor, "rdf:type", "sosa:Sensor") );

tripleRDF.push( new Triple(velocityProperty, "rdf:type",
"sosa:ObservableProperty") );

tripleRDF.push( new Triple(odometerSensor, "rdf:type",
"sosa:Sensor") );

tripleRDF.push( new Triple(odometerProperty, "rdf:type",
"sosa:ObservableProperty") );

tripleRDF.push( new Triple(temperatureSensor, "rdf:type",
"sosa:Sensor") );

tripleRDF.push( new Triple(temperatureProperty, "rdf:type",
"sosa:ObservableProperty") );

//Vinculo com a Plaforma IoT

tripleRDF.push( new Triple(iotPlatform, "sosa:hosts", deviceNode)
);
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tripleRDF.push( new Triple(vehicleNode,
"ssn:deployedOnPlatform", deviceNode) );

tripleRDF.push( new Triple(vehicleNode, "sosa:isSampleOf",
featureOflInterest) );

//Relacdes entre Sensores & Atuadores com o Dispositivo [oT
tripleRDF.push( new Triple(velocitySensor, "sosa:isHostedBy",
deviceNode) );

tripleRDF.push( new Triple(odometerSensor, "sosa:isHostedBy",
deviceNode) );

tripleRDF.push( new Triple(temperatureSensor,
"sosa:isHostedBy", deviceNode) );

/I l/DeviceloT > Hosts > Sensors

tripleRDF.push( new Triple(deviceNode, "sosa:hosts",
velocitySensor) );

tripleRDF.push( new Triple(deviceNode, "sosa:hosts",
odometerSensor) );

tripleRDF.push( new Triple(deviceNode, "sosa:hosts",
temperatureSensor) );

//FeatureOfInterest > isObservedBy > Sensors

tripleRDF.push( new Triple(vehicleNode, "sosa:isObservedBy",
velocitySensor) );

tripleRDF.push( new Triple(vehicleNode, "sosa:isObservedBy",
odometerSensor) );

tripleRDF.push( new Triple(vehicleNode, "sosa:isObservedBy",
temperatureSensor) );

//Relagdes entre Sensores e Propriedades de observacao
tripleRDF.push( new Triple(velocitySensor, "sosa:observes",
velocityProperty) );

tripleRDF.push( new Triple(odometerSensor, "sosa:observes",
odometerProperty) );

tripleRDF.push( new Triple(temperatureSensor, "sosa:observes",
temperatureProperty) );

endpointSPARQL. getLocalStore().bulk(tripleRDF);
endpointSPARQL.store(true)
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.then((result)=>{
//Retorna credenciais de acesso
var credenciais = {
username:deviceMetadata.code,
password: 'security’,
url: 'http://localhost:4200/authentication/login'

|5
console.log(JSON.stringify(result));
//montar JSON
res.send(credenciais);
D
.catch((err) => {
console.log(err);
res.send('ERRO: ' + JSON.stringify(err));
D;
} else {
res.send('ERRO: Objeto invélido, verificar estrutura do JSON
enviado');
}
}

module.exports = router;



APENDICE C - Servico web de autenticaciio

var express = require(express");

var router = express.Router();

var jwt = require('jsonwebtoken');

var passport = require("passport");

var passportJWT = require("passport-jwt");

var resourceSendData = "http://localhost:4200/device-data";
var ExtractJwt = passportJWT.ExtractJwt;

var JwtStrategy = passport)WT.Strategy;

var jwtOptions = { }

jwtOptions.jwtFromRequest =
ExtractJwt.fromAuthHeaderAsBearerToken();
jwtOptions.secretOrKey = 'iotSimulatorPlatformKey';
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var strategy = new JwtStrategy(jwtOptions, function(jwt_payload, next)

{

var user = { username: jwt_payload.username, resource:
resourceSendData  };

next(null, user, jwt_payload);
}s
passport.use(strategy);
router.get("/", function(req, res) {
console.log('chegou Login ');
res.json({ message: "Express is up!" });
Ds
router.post('/login’, login);
/* Handlers functions */
function login(req, res, next) {
var username = req.body.username;
var password = req.body.password;

if (username && password) {

var token = jwt.sign({ username: username },
jwtOptions.secretOrKey);
res.status(202).json({ message: "ok", user: { dataset:

resourceSendData, token: token } });
} else {

res.status(401).json({ message: "usudrio ou senha incorreto" });

}

} module.exports = router;
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APENDICE D - Servicos web de envio e de obtenciio de dados

var express = require("express");

var router = express.Router();

var passport = require("passport");

var bodyParser = require('body-parser');
var app = express();

app.use(bodyParser.json());
app.use(bodyParser.urlencoded({ extended: true }));

const {Client, Node, Text, Data, Triple} = require('virtuoso-sparql-
client');
const endpointSPARQL = new Client('http://localhost:8890/sparql');

router.get('/:codigo’, getDeviceData);
router.post('/', passport.authenticate(jwt’, { session: false }),
insertDeviceData);

//Properties

var velocityProperty = new Node("velocidade");

var odometerProperty = new Node("kilometragem"); //odometro
var temperatureProperty = new Node("temperatura");

/* Handlers functions */
function getDeviceData(req, res, next) {
var deviceCode = req.params.codigo;
endpointSPARQL.setOptions(
"application/json",
{
//ISSN ontology
"ssn": "http://www.w3.org/ns/ssn/",
//[SOSA ontology
"sosa": "http://www.w3.org/ns/sosa/"
1,
"http://localhost:8890/device-metadata"
);

var query =
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SELECT ?dispositivo, ?valor, ?property, ?sensor, 7date WHERE {
?dispositivo
<http://www.w3.org/ns/sosa/hasFeatureOfInterest><dispositivo/"+
deviceCode +> ;

<http://www.w3.org/ns/sosa/hasSimpleResult> ?valor ;
<http://www.w3.org/ns/sosa/observedProperty> ?property ;
<http://www.w3.org/ns/sosa/madeBySensor> ?sensor ;
<http://www.w3.org/ns/sosa/resultTime> ?date .

e

/[Exemplo para incluir filtro de data
//FILTER (?date >= "2019-01-
20T10:10:00.000Z"xsd:dateTimeStamp)

endpointSPARQL.query(query, true)
.then((results) => {
console.log(JSON.stringify(results));
res.send(results);
1))
.catch((err) => {
console.log(err);
D;
}
/* Handlers functions */
function insertDeviceData(req, res, next) {
endpointSPARQL.setOptions(
"application/json",
{
//SSN ontology
"ssn": "http://www.w3.org/ns/ssn/",
//SOSA ontology
"sosa": "http://www.w3.org/ns/sosa/"
|2
"http://localhost:8890/device-metadata”
);
/Ivar deviceMetadata = req.body;
var tripleRDF = [];
/lcédigo do dispositivo
var id = req.user.username;
//JSON recebido
var data = req.body;



161

//datetime e c6digo da observacao realizada
var resultTime = new Date(data.datetime).toISOString();
/*************************************************

* Anotagdes semanticas e Geragao de triplas RDF *

*************************************************/

var deviceResource = "dispositivo/" + id;

var deviceNode = new Node(deviceResource);

//Sensors

var velocityDeviceSensor = new Node(deviceResource +
"/sensor/velocimetro");

var odometerDeviceSensor = new Node(deviceResource +
"/sensor/odometro");

var temperatureDeviceSensor = new Node(deviceResource +
"/sensor/temperaturaMotor");

var velocityObservation = new Node(deviceResource +
"/sensor/velocimetro/observacao/" + resultTime);

var odometerObservation = new Node(deviceResource +
"/sensor/odometro/observacao/" + resultTime);

var temperatureObservation = new Node(deviceResource +
"/sensor/temperaturaMotor/observacao/" + resultTime);
//Dados observados pelo dispotivo IoT
tripleRDF.push( new Triple(velocityObservation, "sosa:resultTime",
new Data(resultTime, "xsd:dateTimeStamp") ) );

tripleRDF.push( new Triple(velocityObservation,
"sosa:hasSimpleResult", new Data(data.velocity, "xsd:decimal" ) ) );

tripleRDF.push( new Triple(velocityObservation,
"sosa:observedProperty", velocityProperty ) );

tripleRDF.push( new Triple(velocityObservation,
"sosa:madeBySensor", velocityDeviceSensor ) );

tripleRDF.push( new Triple(velocityObservation,
"sosa:hasFeatureOfInterest", deviceNode ) );

tripleRDF.push( new Triple(odometerObservation, "sosa:resultTime",
new Data(resultTime, "xsd:dateTimeStamp") ) );

tripleRDF.push( new Triple(odometerObservation,
"sosa:hasSimpleResult", new Data(data.odometer, "xsd:decimal") ) );

tripleRDF.push( new Triple(odometerObservation,
"sosa:observedProperty", odometerProperty) );

tripleRDF.push( new Triple(odometerObservation,
"sosa:madeBySensor", odometerDeviceSensor) );
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tripleRDF.push( new Triple(odometerObservation,
"sosa:hasFeatureOfInterest”, deviceNode) );
tripleRDF.push( new Triple(temperatureObservation,
"sosa:resultTime", new Data(resultTime, "xsd:dateTimeStamp") ) );
tripleRDF.push( new Triple(temperatureObservation,
"sosa:hasSimpleResult", new Data(data.temperature, "xsd:decimal") ) );
tripleRDF.push( new Triple(temperatureObservation,
"sosa:observedProperty", temperatureProperty) );
tripleRDF.push( new Triple(temperatureObservation,
"sosa:madeBySensor", temperatureDeviceSensor) );
tripleRDF.push( new Triple(temperatureObservation,
"sosa:hasFeatureOfInterest", deviceNode) );
endpointSPARQL.getLocalStore().bulk(tripleRDF);
endpointSPARQL.store(true)
.then((result)=> {
console.log(JSON.stringify(result));
res.send("OK");
1))
.catch((err) => {
console.log(err);
res.send('ERRO: ' + JSON.stringify(err));
});  } module.exports = router;
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ANEXO A - Lista de requisitos comuns para IoT

Abaixo consta uma tradugdo realizada pelo autor, referente a lista
de requisitos comuns para IoT da recomenda¢do ITU-T Y.4100/Y.2066
(2014, p. 10-19).

Numero Categoriade Descricido do requisito Resumo do

do exigéncia

. . requisito
requisito

N1 Nao funcional | A interoperabilidade é Interoperabilidade
necessdria para ser
assegurada entre
implementacdes em
ambientes heterogéneas de
IoT.

N2 Nio funcional | Escalabilidade é necessaria Escalabilidade
para ser suportado em IoT,
a fim de lidar com uma
grande quantidade de
dispositivos, aplicativos e
usuarios.

N3 Nao funcional Confiabilidade nas Confiabilidade
capacidades da IoT, como
confiabilidade nas
capacidades de
comunicacao, servigo e
gerenciamento de dados da
IoT.

N4 Nao funcional | A IoT é necessaria para Alta
fornecer alta
disponibilidade em servico
provisionamento,
gerenciamento de dados,
comunicacio,
sensoriamento e
acionamento de coisas.

disponibilidade
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N5 Nio funcional

Adaptabilidade as novas Adaptabilidade

tecnologias emergentes no
futuro € necessaria em loT

N6

A capacidade de Capacidade de

gerenciamento precisa ser .

gerenciamento
suportada em IoT para
garantir operagdes normais

Nio funcional

Interfaces

Al

Interfaces programaveis
precisam ser padronizadas P
programaveis
para fornecer acesso aberto
aos recursos de suporte a
aplicativos

Suporte a
aplicacao
padronizadas

A2

O gerenciamento de grupo, | Gerenciamento de

incluindo exibi¢ao, criacdo,

. - ~ grupo .
modificacdo, exclusdo de
grupos de IoT e exibicao,
adi¢do, modificagdo,
exclusdo de membros do
grupo de [oT, é necessario
para ser suportado em IoT.

Suporte a
aplicacdo

A3

Para suportar a marcacdo | Sincronizacdo de

de hora global em IoT, é ,
. tempo confidvel
necessdria uma
sincronizagdo de tempo
confidvel.

Suporte a
aplicacdo

Colaboracdo

A4

A colaborag@o entre
servicos ou entre
dispositivos com 0 mesmo
objetivo de acessar
aplicativos IoT € necessdria

Suporte a
aplicacdo

AS

O gerenciamento de Gerenciamento de

usuarios € necessario, ..

. ; o usudrios
incluindo criag@o,
autenticagdo, autorizacio e
contabilidade de usudrios
de IoT

Suporte a
aplicacdo




165

A6 Aplicacdo | A contabilidade do uso de | Contabilidade de
recursos de [oT é
g uso de recursos
necessaria para cada
aplicacao
S1 Servico A priorizacdo de servicos € | Priorizacdo de
necessaria para satisfazer .
. .. Servigos
os diferentes requisitos de
servico de diferentes
grupos de usudrios de IoT.
S2 Servico Servicos baseados em Servicos baseados
semantica sao necessarios AL
em semantica
na IoT para suportar o
provisionamento de
servicos autonomicos
S3 Servico A composic¢do do servico é | Composicdo do
necessdria para suportar a .
S , . Servico
criagdo flexivel de servicos
em loT
S4 Servico Servicos de Servicos de
mobilidade sdo necessarios, ..
mobilidade
para que a IoT possa
suportar mobilidade de
servicos, mobilidade de
usudrios e mobilidade de
dispositivos.
S5 Servico Alta confiabilidade e Servicos de

seguranca sdo necessarias
quando os servigos de
conectividade do corpo
humano sdo fornecidos.

conectividade do
corpo humano
altamente
confidveis e

Seguros.
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S6

Servigo

Servigos autonomos sao
necessarios, para que a [oT
possa ativar captura
automadtica, comunicacio e
processamento de dados de
coisas com base em regras
configuradas por
provedores de servi¢os ou
customizadas por usudrios
de IoT.

Servicos

auténomos

S7

Servico

Servigos baseados em local
e contexttaware sao
necessdrios, para que a IoT
permite servicos flexiveis,
personalizados e
auténomos, com base nas
informacdes de localizacdo
e no contexto relacionado
das coisas e / ou usuarios.

Servigos baseados
em localizagdo e
com
reconhecimento de

contexto

S8

Servico

O gerenciamento de
servicos € necessario para
que o provisionamento de

Servicos possa ser
suportado de maneira
altamente disponivel e

confidvel

Gestao de servicos

S9

Servico

Servicos de descoberta sdo
necessdrios, para que os
usudrios, servicos e
dispositivos e dados de
coisas podem ser
descobertos por provedores
de servicos ou usudrios de
IoT.

Descoberta de

Servicos

S10

Servigo

O suporte & assinatura de

servico € necessario, para
que a IoT possa fornecer
um meio para permitir que
o usudrio da IoT assine os

Servicos necessarios e os

Suporte de
assinatura de

servico
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dados associados das

coisas
S11 Servico Necessidade de Nomenclatura e
nomenclatura e
enderecamento
enderecamento
padronizado de servicos e padronizado
das coisas
S12 Servico Para armazenar e processar Recursos de
uma grande quantidade de
. ~ armazenamento e
dados (big data), sdo
necessdrios recursos de processamento
armazenamento virtual e S
virtuais
processamento
Cl Comunica¢ido | A IoT é necessaria para Modos de
suportar comunicacdes L
comunicagao
baseadas em eventos,
periddicas e automaticas baseados em
entre dispositivos ou entre o
- eventos, periddicos
usudrios de IoT.
e automaticos
C2 Comunica¢do | O suporte do modo de | Suporte aos modos

comunica¢do unicast é
necessdrio (por exemplo,
para comunicagdes entre

usudrios ou dispositivos de
IoT).

O suporte do multicast,
broadcast e anycast modos
de comunicagao sdo
necessdrios, para que a [oT
possa fornecer varios
servicos de comunicagdo
dentro de um grupo de
usudrios ou dispositivos de
IoT (por exemplo, para dar
suporte a colaboragao entre
usudrios ou dispositivos de
IoT).

de comunicacdo:
unicast, multicast,
broadcast e

anycast.
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C3 Comunicagio | O suporte de comunicagoes Suporte de
iniciadas pelo dispositivo é N
. . comunicagoes
necessario satisfazer os
requisitos das iniciadas pelo
comunicacdes automaticas . ..
dispositivo
C4 Comunicagdo | O controle de erros para | Controle de erros
comunicacdes € necessario, L
. para comunicagoes
para que a IoT seja capaz,
por exemplo, de lidar com
interferéncias entre
dispositivos.
C5 Comunicacido | A IoT é necessdria para | Comunicacdes de
fornecer tratamento e .
tempo critico
entrega de mensagens com
tempo critico.
C6 Comunicac¢io Os recursos de Rede auténoma
autoconfiguragao,
autocorregdo, auto-
otimizacdo e autoprotecio
no nivel da rede sdo
necessdrios na IoT.
Cc7 Comunicacio | A comunicagdo sensivel ao | Comunicacio com
contetdo € necessdria para .
reconhecimento de
que, por exemplo, a IoT
pode fornecer um suporte contetdo
para selecdo de caminho/ e
roteamento de
comunica¢des baseadas em
contetdo.
C8 Comunicagido | A IoT é necessaria para Comunicacio
suportar interagdes
p § baseada em

baseadas em localizagdo
entre os atores da [oT.

localizagdo
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Suporte para

c9 Comunicagdo | As comunicag¢des podem
ocorrer na camada do tecnologias de
dispositivo [ITU-T
Y.2060] através de vérios comunicacio
tipos de tecnologias com .
relacionadas a
ou sem fio, como o
barramento da rede de drea dispositivos
do controlador (CAN), heterogéneos
ZigBee, Bluetooth, WiFi,
etc
C10 | Comunicagdo | As comunicacdes podem Suporte para
ocorrer na camada de rede tecnologias de
[ITU-T Y.2060] através de
vérios tipos de tecnologias, comunicacdo
como o segunNdo geragio / relacionadas a rede
terceira geracdo (2G/ 3G),
evolucdo a longo prazo heterogénea.
(LTE), Ethernet, linha de
assinante digital (DSL),
etc.
D1 Dispositivo A I0T é necessdria para A conectividade
apoiar o estabelecimento
. baseada em
da conectividade entre uma
coisa e a [oT com base no | identificagio entre
identificador da coisa. .
acoisaealoT
D2 Dispositivo | Suporte de monitoramento | Monitoramento
remoto, controle e
- remoto, controle e
configuracdo de
dispositivos é necessario configuracio de
para que a.capamdade de dispositivos
gerenciamento do
dispositivo em IoT seja
aumentada.
D3 Dispositivo | O recurso Plug and Play € | Capacidade plug
necessario para ser and play

permitir configuracdes de

suportado no IoT a fim de
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dispositivos baseados em
semantica em tempo real.

D4 Dispositivo | A notificacdo automdtica | Monitorar as coisas
do status das coisas e suas 1
L . em tempo habil
alteracoes € necessdria para
monitorar as coisas em
tempo habil.
D5 Dispositivo A IoT € necessdria para Mobilidade do
suportar a mobilidade das . .
. dispositivo
coisas.
D6 Dispositivo A verificacdo de Verificacdo de
integridade do dispositivo é| . .
gridade p integridade do
necessdria para suportar
alta disponibilidade de dispositivo
dispositivos
DM1 Gestao de A IoT é necessdria para Suporte ao
dados suportar 0 armazenamento
. armazenamento de
de dados das coisas com
base em regras e politicas | dados das coisas
predefinidas.
DM2 Gestao de A fusdo e mineracdo de Suporte ao
dados dados com base em regras
P . processamento dos
e politicas predefinidas
precisam ser suportadas. dados das coisas
DM3 Gestao de A 10T é necessdria para | Consulta de dados
dados fornecer informacdes L
S . histéricos
histéricas sobre as coisas
DM4 Gestao de O controle de acesso dos O controle de
dados dados por seus

proprietarios deve ser
suportados em IoT, para
que os usudrios de IoT
possam ter a capacidade de

acesso a dados
pelos proprietarios

dos dados

controlar como seus dados
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sd0 expostos a outros
usudrios de IoT

DM5 Gestao de A IoT € necessario Troca de dados
dados fornecer acesso a fontes de
com fontes
dados externas, por
exemplo, bancos de dados externas
de sadde, fora da IoT.
DM6 Gestao de A IoT é necessdria para Verificacdo de
dados fornecer verificagcdo de . .
: . integridade e
integridade e
gerenciamento do ciclo de | gerenciamento do
vida dos dados, para que a . .
. para q ciclo de vida dos
IoT seja capaz de fornecer
alta disponibilidade e dados das coisas
confiabilidade dos dados
das coisas.
DM7 Gestao de Anotacgdo semantica dos Anotacdo
dados dados e o acesso semantico L
. . semantica e acesso
aos dados das coisas €
necessdrio para que possa semantico aos
ser suportada consultas
P L. dados
automaticas.
DMS8 Gestdo de O armazenamento, a Armazenamento
dados transferéncia e a agregacgio a L
semantico,

de dados de coisas
precisam ser executados
automaticamente de acordo
com os requisitos dos
usudrios ou aplicativos da
TIoT

transferéncia e

agregacdo de dados
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SP1 Seguranca e | A IoT € necessdria para Seguranca na
protecdo de oferecer suporte a N
privacidade capacidade de comunicagao

comunicacdo segura,
confiavel e protegida por
privacidade.

SP2 Segurancae | A IoT é necessdria para Seguranca no
protecdo de fornecer recursos de .
privacidade | gerenciamento de dados gerenclamento

seguros, confidveis e
protegidos por privacidade.

SP3 Segurancae | A IoT € necessdria para Seguranca no
protecdo de fornecer capacidade de fornecimento de
privacidade prestagdo de servigos

protegida, confidvel e Servigos
protegida por privacidade

SP4 Seguranca e | A integracdo de diferentes Integracdo de

rotecdo de oliticas e técnicas de . o
grivagidade se?guranga relacionadas a diferentes politicas
variedade de dispositivos € | de seguranga e
redes de usudrios na IoT é .
‘. tecnologias
necessdria
relacionadas

SP5 Seguranca e | Antes que um dispositivo Autenticacdo e
protecdo de (ou um usudrio de IoT) autorizagio mitua
privacidade possa acessar a IoT, a

autentica¢do mutua e a
autorizagdo sdo necessarias
de acordo com as politicas
de seguranca predefinidas.
SP6 Seguranca e | Qualquer acesso a dados Auditoria de

protecdo de
privacidade

ou tentativa de acessar
aplicativos IoT deve ser
totalmente transparente,
rastreavel e reproduzivel de
acordo com as leis e
regulamentagdes
apropriadas.

seguranga




