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RESUMO

A automacdo de processos industriais com redes sem fio tem recebido grande atengdo
e interesse nos ultimos anos devido as suas vantagens de baixo custo e alta flexibilidade sobre
as redes com fio tradicionais. Redes de sensores sem fio industrial tem um grande potencial
para melhorar o monitoramento e controle de varios processos e equipamentos em automagao
distribuida e sistemas por causa dos avangos em redes sem fio. Este trabalho discute diversas
tecnologias para aplicagdo na industria, desde monitoramento, controle de processos e
transferéncia de dados. S3o descritas e explicadas tecnologias para uso em ambientes
industriais, como ZigBee, WirelessHART, ISA100.11a, IEEE 802.11, IEEE 802.15, redes
LTE (4G) e 5G. Sao elencados também os principais problemas encontrados em uma
instalacdo de rede de sensores sem fio em industrias, assim como o ciclo de implementacao de
uma rede e feito uma comparagdo entre protocolos de comunicagdo e capacidade de resolver
os problemas e obstaculos para se implementar uma rede de sensores em ambiente industrial.
Com isso, ¢ apresentado uma matriz com os resultados e as comparagdes das tecnologias
discutidas.

Palavras-chave: Rede industrial de sensores sem fio, Industrial IoT, Industria 4.0, ZigBee,

WirelessHART, ISA100.11a, IEEE802.11, IEEE802.15.1.



ABSTRACT

Automation with wireless networks has received a lot of interest in recent years due to
its low cost advantages and high flexibility over traditional wired networks. Industrial
wireless sensor networks have great potential to improve the monitoring and control of
various processes and equipment in distributed automation and systems because of advances
in wireless networks. This work discusses several technologies for application in the industry,
from monitoring, process control and data transfer. Technologies for use in industrial
environments are described and explained, such as ZigBee, WirelessHART, ISA100.11a,
IEEE 802.11, IEEE 802.15, LTE (4G) and 5G networks. Also listed are the main problems
found in a wireless sensor network installation in industries, as well as the implementation
cycle of a network. A comparison is made between communication protocols and the ability
to solve problems and obstacles in order to implement a sensor network in an industrial
environment. Thus, a matrix is presented with the results and comparisons of the technologies

discussed.

Keywords: Industrial wireless sensor network, Industrial IoT, Industry 4.0, ZigBee,

WirelessHART, ISA100.11a, IEEE802.11, IEEE802.15.1.
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1. INTRODUCAO

A industria 4.0 ¢ uma realidade nos dias atuais. O mundo estd buscando cada vez mais
informacdo e conhecimento. A competi¢ao entre industrias ¢ mercados estd cada vez mais
acirrada, neste contexto as industrias estdo se tornando inteligentes e ¢ do interesse de muitos
empresarios, cientistas e pesquisadores conseguir melhorar a producdo industrial e a
efetividade das operagdes industriais.

Sempre em busca de melhores resultados, tradicionalmente, as industrias tinham cabos
sendo usados em seus processos de automacgao, porém, eles sdo muito caros para implantagao
e manutengdo. Entdo surgiu uma necessidade para automatizagdo de produgdo e sistemas de
uma maneira que o custo nao fosse tdo alto [1]. Com essa necessidade de automagdo de
processos com baixos custos foram surgindo as redes de sensores sem fio voltada para a
industria e foram abertas diversas possibilidades de aplicacdes.

Neste trabalho serdo discutidos diversas tecnologias capazes de criar uma rede de
sensores sem fio para utilizagdo nas industrias. Serdo cobertos tanto protocolos criados com o
objetivo de atuar na industria como ZigBee, WirelessHART, ISA100.11a e LoRa quanto
tecnologias que ndo foram criadas com o objetivo de atender as necessidades das industrias,
mas foram adaptadas para suas aplicagdes como WiFi, Bluetooth Low Energy, 4G LTE, 5G ¢
LiFi. Finalmente ¢ feita uma comparagdo entre todas as tecnologias e as principais aplicagdes

da industria.
1.1 OBJETIVO GERAL

Este trabalho tem como objetivo fazer um apanhado geral das tecnologias disponiveis
e em desenvolvimento no mercado de sistemas de comunicagdo sem fio para indudstrias, assim
como apresentar as principais dificuldades e desafios.

1.1.1 Objetivos Especificos

Estudar tecnologias como IEEE 802.11, IEEE 802.15.1, IEEE 802.15.4, 4G, 5G,

LoRa e LiFi com vistas as necessidades da industria.
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2. FUNDAMENTACAO TEORICA

Nesta secdo serda apresentado brevemente a fundamentacdo teodrica para melhor

compreender as tecnologias apresentadas neste trabalho.

2.1 MobeLo OSI

O modelo OSI (Open Systems Interconnection) foi criado com o objetivo de ser um
modelo padrdo para protocolos de comunicagdo entre diferentes tipos de sistemas. Dessa
maneira, diferentes fabricantes conseguem definir diretivas genéricas para a elaboracdo de
redes de computadores independente da tecnologia utilizada. Este modelo exige o
cumprimento de etapas para atingir a compatibilidade, portabilidade, interoperabilidade e

escalabilidade de comunicagdes entre dispositivos [2]. A Figura 1 representa esse modelo.

Figura 1. Modelo de comunica¢iao OSI dividido em camadas responsaveis por cada

parte da comunicac¢io entre diferentes dispositivos.

Ol
iz

A

7 Aplicacéio

4 Camada de Transporte

sofadn] ap ouvlq

3 Camada de Rede

apopiiqogy ap ounlq

DIUBIOg 2P OUD]J

2 Camada de Enlace de
Dados

%

\

1 Camada Fisica

Fonte: adaptado de [3].

As camadas no modelo OSI servem para facilitar um servico de comunicacdo. Em
uma rede sem fio, as camadas 1, camada fisica, e 2, camada de enlace de dados, incluem todo

o enquadramento, acesso ao meio, codificagdo de correcdo de erros, modulacdo, transmissao
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de um sinal e controle de acesso ao meio (MAC). A camada de rede, camada 3, ¢ responsavel
pelo enderegcamento ldgico, roteamento e controle de trafego. A camada 4, camada de
transporte, ¢ a camada responsavel pela transferéncia de dados entre duas maquinas,
independente da aplicacdo usada e do tipo, topologia ou configuragdo das redes fisicas
existentes entre elas [3].

As camadas 5 e 6 nem sempre sdo necessarias € podem ser combinadas com a
camada mais alta, a camada 7. A camada de aplicagdes, serve como interface para as fungdes

do sistema que usam o servi¢o de comunicagao sem fio [3].

2.2 ESTRUTURA DE REDE DE SENSORES SEM F10

As redes de sensores sem fios podem ser divididas, em geral, em dois dispositivos: nos
sensores € gateways. Segundo [4], os nds sensores sdo dispositivos autbnomos equipados com
capacidades de sensoriamento, processamento € comunicagdo. Quando estes nos sao dispostos
em rede, formam as redes de sensores. Os nés coletam dados via sensores, processam dados
localmente ou coordenadamente entre vizinhos podendo enviar a informagdo para um

gateway. Na Figura 2 pode ser vista a estrutura basica de um no.

Figura 2. Estrutura simplificada de um né dividida por partes: transceptor de radio,

memoria, processador, bateria e sensor.

Memoria

Processador

Sensor

Fonte: adaptado de [4].
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Gateways sao equipamentos capazes de fazer a comunicagdo com outros tipos de
redes, como servidores ou Internet. Segundo [4], mensagens percorrem a rede de sensores até
chegar a um gateway que ird encaminha-las, por uma rede como a Internet, até um
computador onde roda a aplicagdo. O usuario pode entdo acessar as informacgdes disponiveis
na Internet ou em um servidor privado.

Existem diversos tipos de nds e eles podem ser arranjados de diferentes maneiras
dentro de uma rede. Na se¢do 2.3 Topologias de Redes serdo mostradas algumas das

principais topologias de redes sem fio.

2.3 ToroLOGIAS DE REDE

Dependendo do design da rede, os nos podem ser organizados em diferentes
topologias. Uma topologia define como os nés dentro de uma rede sdo organizados e existem
varias topologias de rede. As principais topologias sdo: estrela, arvore e malha [5]. Na Figura
3 € mostrada uma representacdo esquematica dessas topologias.

A topologia estrela ¢ a mais simples, os nds sensores enviam informacao direto para
o gateway. Essa topologia tende a ser mais barata e consumir menos energia, porque os nos
finais apenas transmitem mensagens para o gateway, por isso possuem um alcance menor. A
topologia arvore possibilita o aumento do alcance da rede, com nds roteadores fazendo a
comunica¢do entre os nos sensores € o gateway. Essa funcdo extra faz com que os nos
consumam mais energia e, caso um no roteador fique fora de operagdo, os nos finais
dependentes perdem a comunicacdo. A topologia malha permite que os nds transmitam dados
entre si, possibilitando diversas rotas de comunica¢do com o gateway , minimizando falhas na
comunicagdo. Entretanto, essa configuracdo aumenta significativamente a complexidade da
rede, hd um maior consumo de energia pelos nds, aumenta-se a distancia até¢ o gateway ¢ a

quantidade de saltos para transmitir a informacao [6].
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Figura 3. Principais topologias de rede sem fio, estrela, arvore e malha e principais

componentes de uma rede de sensores sem fio: nds, roteadores, gateways e servidores.

Topologia Estrela Topologia Arvore Topologia Malha
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Fonte: adaptado de [6].
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3. INDUSTRIA 4.0

Recentemente tém-se encontrado de forma recorrente o termo Indistria 4.0 nos
meios académicos, empresarial, politico e cientifico. Trata-se de uma evolucao esperada para
os processos industriais, intimamente relacionada aos avangos tecnoldgicos. O termo faz
alusdo ao que pode ser considerada a quarta revolugdo industrial [7].

O termo Industria 4.0 foi cunhado em 2012 e se baseia em seis principios:
processamento em tempo real, onde a aquisicdo e o processamento de dados ocorrem
simultaneamente, auxiliando na tomada de decisdo e no controle de processos; virtualizagao,
onde ¢ concebido um modelo virtual com a localizagdo de todos os ativos da fabrica,
auxiliando na logistica e rastreamento de pessoas € materiais; descentralizagcdo, o que torna as
maquinas ou processos mais independentes, com capacidade de auto ajuste; orientacdo a
servigos, onde se prevé arquiteturas de softwares orientados a servigos, visando integrar
tecnologias, ferramentas e servigos diversos para solugdes na industria; modularidade,
fazendo com que os processos possam ser modificados com facilidade, aumentando ou
reduzindo a capacidade; interoperabilidade, onde maquinas e pessoas possam se comunicar e
trocar informagdes de maneira simples [8].

Os principios basicos da industria 4.0 sdo consequéncia dos seus pilares
fundamentais e podem ser descritos como: internet das coisas loT, conceito em que diversos
dispositivos eletronicos estdo conectados a internet, desde aparelhos domésticos como
televisores, celulares e lampadas a equipamentos industriais, gerando relatérios e produzindo
dados; big data, que corresponde a enorme quantidade de dados sendo gerados e armazenados
pela rede; inteligéncia artificial, que faz uso das informagdes coletadas pelo big data para
treinar comportamentos e acgdes futuras de equipamentos inteligentes; seguranga da
informagdo, com a grande quantidade de dados geradas a seguranca dos dados ¢
extremamente importante, principalmente para garantir que os dados sigilosos ndo sejam
vazados para concorrentes ou pessoas com ma indole; computagao na nuvem, aborda questdes
de armazenamento de dados na nuvem, servidores capazes de disponibilizarem dados pela
internet em diversas plataformas de maneira muito simples e rapida [7]. Na Figura 4 podem

ser vistos, de maneira esquematica, os principios e os pilares da industria 4.0.
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Figura 4. Principios e pilares da Industria 4.0.

Internet
dascoisas

Big data

Fonte: adaptado de [9].

3.1 INDUSTRIA 4.0 NO BRASIL

A industria 4.0 ainda estd crescendo no Brasil e possui diversos desafios e
expectativas. Segundo [10], o Brasil possui menos de 10% do PIB relacionado a industrias de
transformagao, estd em apenas 69° colocado no indice global de inovagao, entre 2006 ¢ 2016
caiu 7% a produtividade da indéstria no pais e caiu para 26° no indice Global de
Competitividade da Manufatura em 2016. Esses dados mostram que o cenario brasileiro ndo
estd pronto e existem diversas oportunidades para melhorar o desempenho e producdes
industriais.

Em 2017 foi fundado o Grupo da Industria 4.0 no Brasil, foi instituido pelo
Ministério da Industria, Comércio Exterior e Servigos MDIC, que ¢ um grupo contendo mais
de 50 instituicdes com o objetivo de debater sobre as perspectivas e realizacdo de acdes da
industria 4.0 no Brasil [10].

Segundo [11] com a implanta¢do da industria 4.0 no Brasil, a redu¢do de custos
poderia chegar a R$73 bilhdes por ano. Essa quantia seria economizada com redugdo dos

custos de reparagdo, ganhos de eficiéncia produtiva e diminuicdo com gastos de energia.
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Outro beneficio seria a redugdo de emissao de gases poluentes, que ndo impacta diretamente o

orgamento, mas ¢ um ganho importante.

3.2 APLICACOES

O Brasil possui diversos projetos em andamento baseados na industria 4.0. Um deles
¢ o Agro 4.0, desenvolvido pela Agéncia Brasileira de Desenvolvimento Industrial (ABDI)
com os Ministérios da Economia (ME), da Agricultura, Pecuaria e Abastecimento (Mapa) e
da Ciéncia, Tecnologia e Inovagdo (MCTI) com o objetivo de criar projetos com a difusdo e
adocdo da industria 4.0 no setor agropecuario. O projeto ¢ dividido nas seguintes etapas:
insumos, com aplicagdes no controle do ambiente, monitoramento de equipamentos e
materiais € manutengdo preditiva; produ¢do e colheita, com uso eficiente dos insumos e
recursos naturais como monitoramento meteoroldgico, gestdo das maquinas e controle de
pragas; processamento, com rastreamento € monitoramento de materiais, com manutengao
preditiva e monitoramento da qualidade; integracdo da cadeia de valor, com previsdo e
antecipacdo de demanda, gestdo de insumos e monitoramento da origem a entrega do produto
[12].

Outra aplicacdo em desenvolvimento ¢ a Fronteira Tech, uma aplicacdo que faz a
integracao de tecnologias IoT e inteligéncia artificial para monitoramento da fronteira entre o
Brasil e o Paraguai, na Ponte da Amizade em Foz do Iguagu. O objetivo ¢ melhorar a
seguranga com o monitoramento de veiculos, placas, reconhecimento facial, sensores de tiro e

reconhecimento de padrdes com uso de inteligéncia artificial [13].

3.3 INDUSTRIA 4.0 E REDES DE SENSORES SEM F10

Com a alta capacidade de escalabilidade, monitoramento de atividades e grande
autonomia energética as redes de sensores sem fio representam grande importancia do
desenvolvimento da industria 4.0, possibilitando maior flexibilidade, praticidade e reducao de
custos de atividades normalmente executadas usando sistemas com cabos. Na se¢do 4 serdo
discutidas diversas tecnologias de sensores de redes sem fio para serem usadas na industria.
As solugdes com redes sem fio variam de pequenas areas de espago pessoal até grandes areas

como cobertura celular.
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Em [14], sdo mostradas trés aplicacdes divididas em trés grupos diferentes. O
primeiro grupo ¢ de medicdo do meio ambiente, podendo ser medido niveis de agua,
quantidade de gases no ambiente, sensores de fumaga e aplicacdes relacionadas. Nessa
aplicacdo os autores mostram uma rede de sensores sem fio que faz a medi¢ao do nivel de
agua dos rios para realizar a previsdo de enchentes baseada nas medidas anteriores, com um
pequeno numero de nods eles conseguem monitorar uma grande cobertura de regides com risco
de enchente. O segundo grupo ¢ o de medicao de condi¢do, que tem como fungdo verificar a
integridade de construgdes como prédios, pontes e de maquinas para auxiliar na manutengao.
Nessa aplicacdo sdo implantadas redes de sensores sem fio em duas turbinas eolicas para o
monitoramento da estrutura através da vibracdo produzida. O terceiro grupo € o de processos
de automacgdo, que oferece suporte para tomadas de decisdo como quantidade de recursos
disponiveis, demanda e niveis de eficiéncia e performance dos processos industriais. Nessa
aplicagdo os autores descrevem o projeto, desenvolvimento e implantacdo de uma rede de
sensores sem fio que melhora a eficiéncia hidrica na irrigacao de campo localizado em regides
secas. Desta forma, com a informacdo de temperatura e umidade € possivel controlar a

irrigacdo consumindo 4gua de forma eficiente.
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4. TECNOLOGIAS DE COMUNICACAO SEM FIO

4.1 FUNDAMENTOS DA TECNOLOGIA SEM FIO PARA INDUSTRIA

Nesta se¢ao sera detalhado alguns dos principais fundamentos que envolvem redes de

sensores sem fio em ambiente industrial como diferentes tipos de redes sem fio e também

alguns desafios.

4.1.1 Tecnologias Sem Fio

Neste trabalho as diferentes tecnologias de redes sem fio serdo divididas em trés

dominios: casa e escritorio, onde fazem parte tecnologias que ndo foram criadas para

ambientes industriais, mas seu uso foi adaptado para industrias; instrumentagdo, que sdo

tecnologias desenvolvidas especialmente para o uso da industria; Longas Distancias,

tecnologias capazes de cobrir longas distdncias para o transporte de dados; Tecnologias

promissoras, retine tecnologias ainda em desenvolvimento. A Tabela 1 faz uma divisdo e uma

breve descri¢@o entre os tipos de redes sem fios que serdo abordadas ao longo deste trabalho.

Tabela 1. Dominios das tecnologias sem fio.

Dominio

Descricao

Casa e Escritorio

Instrumentacio

Longas distancias

Light Fidelity

Esta classe inclui os aparelhos encontrados em escritdrios e casa, mas
podem ser muito bem usados em ambientes industriais. Sdo incluidos
IEEE 802.11 e seus derivados. Bluetooth, IEEE 802.15.1, também entra
nesta classe.

Sdo desta classe equipamentos desenvolvidos especialmente para a
industria. Padroes como IEEE 802.15.4 e International Society of
Automation (ISA) 100.11a, WirelessHART e ZigBee fazem parte desta
categoria.

Algumas aplicagdes necessitam transmitir dados sobre longas distancias
com o menor gasto de bateria possivel. Tecnologias como LoRa, 4G e
5G fazem parte desta classe.

Nessa categoria encontra-se a tecnologia LiFi. Que ao invés de utilizar
ondas de radio para fazer a comunicacdo usa ondas eletromagnéticas
através da luz visivel, ultravioleta e infravermelho.

Fonte: adaptado de [15].
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4.2 PRINCiPIOS DA TECNOLOGIA SEM FIO

Nesta subsecdo serdo apresentados alguns fundamentos e aspectos técnicos das

tecnologias sem fio.

4.2.1 Comunicagdo Por Radio Frequéncia

A comunicacdo por radiofrequéncia (RF) ¢ usada para descrever qualquer forma de
comunicagdo que use ondas eletromagnéticas em um espectro eletromagnético que se estende
de 3 kHz a 300 GHz. A maioria das comunicagdes ocorrem entre 300 MHz ¢ 6 GHz. Na
comunicagdo por RF, um sinal elétrico oscilante ¢ modulado de acordo com a informacao que
esta sendo transmitida. O sinal elétrico ¢ convertido em campos elétricos € magnéticos que se
propagam como ondas no ar [15].

Objetos no ambiente podem afetar o comportamento das ondas a medida que elas se
propagam pelo meio. Quando a energia de radiofrequéncia ¢ transmitida, objetos no ambiente
podem obstruir, atenuar ou refletir as ondas RF. As reflexdes contribuem para um fenémeno
conhecido como caminhos multiplos. As arestas dos objetos também podem resultar em
difracdo, mesmo que exista um caminho direto livre. Nos dispositivos receptores sao
detectados e decodificados em informagdes uteis a energia recebida das ondas
eletromagnéticas. Reflexdes de caminhos multiplos podem resultar em interferéncia e perda
de informagdes significativas, mesmo que a poténcia do sinal seja alta [16]. E mostrado na

Figura 5 um modelo simplificado de um canal de radio.
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Figura 5. Canal simplificado de radio com a representacio do elemento emissor da onda
eletromagnética, a antena transmissora, e o elemento receptor, a antena receptora. Os
caminhos de propagacao sio representados pelas setas e as interferéncias pelos

segmentos perpendiculares aos caminhos de propagacao.

Canal de Radio

Meio de Propagacio

~
A Y
4

Antena
Receptora

Antena
Transmissora

=l

4
A S

- - -

Fonte: adaptado de [16].

O sinal propagado pelo meio também pode sofrer interferéncia eletromagnética IEM.
Ela estd sempre presente nas comunicagdes sem fio. A IEM causa perturbacdes que podem
chegar a interromper as comunicagdes. As causas de interferéncia eletromagnética podem ser
de celulares com Wi-Fi ativado, fornos de microondas, motores e até bloqueadores de

frequéncia intencionais [15].
4.4 PRINCIPAIS PROBLEMAS DAS REDES DE SENSORES SEM FIOS INDUSTRIAIS

O conhecimento dos problemas e das possiveis solucdes de redes sem fio nas
industrias pode diminuir significativamente os desafios de selecionar e implantar sistemas
sem fio. Serdo apresentadas no decorrer desta subsecdo as aplicagdes industriais em que as

tecnologias de rede sem fio podem ser implantadas [17].

4.4.1 Aplicacdes
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Existem diversos desafios em industrias onde as redes de sensores sem fio podem
atuar, proporcionando uma solu¢do adequada. Na figura 6 estdo listadas diversas aplicagdes

que podem ser colocadas em pratica dentro de industrias.

Figura 6. Principais aplicacdes de redes sem fio na industria e os principais dominios

responsaveis pelas tecnologias em atuacao.

Aplicacoes de redes de sensores Dominios de redes de sensores
sem fio na industria sem fio

- Instrumentacao s
- Casa ¢ escritdrio
- Seguranga de pessoal

- Conectividade backhaul s
- Instrumentacéo

- Rastreamento 4

- Seguranga e vigilancia

: S - Longas distancias
- Ativos com localizacdo remota

- Suporte e manutengao - Light Fidelity LiFi

Fonte: adaptado de [15].

4.4.1.1 Instrumentacdo

S instrumentacdo ¢ de suma importdncia nos processos industriais [17]. A
instrumentagao compreende a transmissao de variaveis medidas por sensores e variaveis
manipuladas por atuadores. Essa area funcional geralmente requer laténcia e confiabilidade
deterministicas, bem como compatibilidade de interface com protocolos de comunicacdes
industriais. Os requisitos de laténcia e confiabilidade variam de acordo com as necessidades
das informacdes da fabrica, como o sistema de automacao e aplicativos de otimizagao.

Em [18], ¢ mostrado uma andalise de um algoritmo de criptografia para aplicacdo das
tecnologias IEEE 802.15.4 no uso em industrias de 6leo e gas natural. Os autores avaliam se a
rede IEEE 802.15.4 ¢ capaz de entregar dados suficientes com a laténcia necessaria para
aplicagdes de controle, monitoramento e supervisdo e transmissdo de dados. Os resultados
obtidos através de simulacdo foram positivos tanto para 20, 30 e 40 nés simulados na rede em
uma area de 1000 m? e distancia maxima de 184 m entre os nos. A laténcia maxima para

aplicagdes de controle foi de 38 ms, abaixo de 100 ms que ¢ o recomendado.
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4.4.1.2 Seguranga de Pessoal

Aplicagdes de seguranca de pessoal tem como objetivo evitar que funcionarios se
machuquem. Existem diversas aplicagdes com o objetivo de evitar acidentes ou ferimentos
como monitoramento da qualidade do ar, detec¢do e controle de vazamento de gés e acidentes

relacionados a robds, com prevencdes de quedas ou em trabalhos em localizagdo perigosa

[17].

4.4.1.3 Conectividade Backhaul

Segundo [17], a conectividade de backhaul sdo as transmissoes de dados entre fabricas
e centros de dados, entre varios edificios de uma planta e remotamente para a sede em
diferentes localiza¢des. Com isso, geralmente se transmite uma grande quantidade de dados.
Em [19], ¢ discutido uma visao geral dos desafios técnicos enfrentados pelas operadoras sem
fio no fornecimento de backhaul de celular e examina-se a disponibilidade de novas solugdes

de tecnologia que podem enfrentar esses desafios.

4.4.1.4 Rastreamento

A tecnologia sem fio também ¢ utilizada para rastreamento, localizac¢do e identifica¢do
de materiais, inventario, pessoal e ferramentas. As caracteristicas e aplicagdes de varias
tecnologias de rastreamento, localizacdo e identificagdo sdo apontadas em [20], onde os
autores apresentam diversas técnicas de localizacdo utilizando redes sem fio, como técnicas

de triangulacao, técnica “Fingerprinting” e técnica de proximidade.

4.4.1.5 Seguranca e Vigilancia

Outra aplicagcdo na industria ¢ na seguranca e na vigilancia. Dentro desta aplicagao
estdo incluidas as transmissoes de informagdes de voz, video ¢ identificacao relacionadas a
seguranga da fabrica. Tecnologias comerciais, como Wi-Fi, sdo frequentemente usadas
quando ndo deseja-se usar cabos [17]. Em [21], sd3o usadas redes de sensores sem fio para

localizag@o de alvos moveis. Os nos da rede, inicialmente, detectam o sinal recebido, entdo é
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usado um algoritmo de aprendizagem de maquina que detecta os nds proximos aos sinais
recebidos, delimitando uma regido de interesse. Apos a regido de interesse ter sido marcada

sdo estimados os centros e a localizagdo dos objetos.

4.4.1.6 Ativos com localizacdo Remota

A tecnologia sem fio também ¢é aplicada em ativos localizados em lugares remotos. E
utilizada no monitoramento e controle remoto € com isso pode reduzir significativamente os
custos de um projeto [17]. Tem-se como objetivo do monitoramento e controle remotos,
especialmente em industrias baseadas em fluxo, melhorar a operagdo de locais remotos e
reduzir os custos de mao-de-obra, transporte e instalacdo. Sendo a seguranga uma das
principais preocupagdes para essa aplicacdo devido ao afastamento geografico. Em [22], os
autores usaram uma rede de sensores sem fio baseada em ZigBee para realizar a deteccao

remota dos parametros de qualidade da dgua e a fungao de monitoramento em tempo real.

4.4.1.7 Suporte e Manutengdo

Outra aplicacdo ¢ em suporte e manutencdo. Nela estd inclusa a comunicagdao da
integridade e monitoramento de um equipamento, verificando o controle ambiental, como
aquecimento e refrigeracdo e atualizacdes de software e firmware de componentes. Portanto,
dependendo da quantidade de dados transferidos e do nivel de risco, varias tecnologias sem
fio podem ser utilizadas [17]. Em [23], os autores apresentam diversas maneiras de geragdo de
energia, como energia solar, para manter a rede de sensor sem fio com bateria suficiente para
conseguir fazer o monitoramento de maquinas para melhor controle de manutengao, como
manutengdes preventivas e gestdo de uso. Diversas tecnologias como ZigBee, WiFi e

Bluetooth Low Energy foram avaliadas.

4.5 CRITERIOS DE AVALIACAO

Para julgar se a rede de sensor sem fio estd sendo efetiva ¢ importante definir critérios

de avaliacdo da rede. As principais métricas consideradas no momento de avaliar uma rede
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sem fio para ser implantada em uma industria sdo descritas a seguir [17]: confiabilidade, a
introduc¢do do sistema sem fio deve melhorar a capacidade da planta de se adaptar a fungao ou
missdo exigida sob as condi¢des de producdo especificadas; seguranca, as pessoas ou
equipamentos devem estar mais seguros, a tecnologia sem fio melhora a capacidade dos
funcionarios de executar seus trabalhos sem riscos reconhecidos, incluindo quedas, energia
perigosa, espacos confinados, ergonomia ou materiais perigosos; eficiéncia, a tecnologia deve
melhorar a capacidade de reduzir os custos operacionais e de produgao ou reduzir os custos de
manutengdo; qualidade, a tecnologia sem fio deve ser usada para melhorar a capacidade da
fabrica de producdo dentro das tolerancias de projeto especificadas ou para demonstrar a
conformidade do projeto; meio ambiente, a introdugdo da tecnologia melhora a administracao
ambiental, monitorando melhor o processo industrial e prevenindo acidentes industriais ou
minimizando a polui¢do, regulamentacdo governamental, a tecnologia sem fio permitird

demonstrar a conformidade com as leis ambientais e de seguranca aplicaveis.

4.6 CicLO DE IMPLANTACAO DE REDE DE SENSORES SEM FIO

Para a implantagao de uma rede de sensores sem fio ser realizada com sucesso existem
algumas diretrizes a serem seguidas [17]. O primeiro passo no processo € a identificagdao das
necessidades. Cada empresa deve ter uma visdo de por que ¢ necessario uma atualizagdo na
fabrica. E aqui que os objetivos e critérios de sucesso sio definidos e que um sistema sem fio
podera ser considerado. Uma pesquisa na fabrica no local da instalagdao da rede deve ser feita
para avaliagdo de alguma limitagdo pratica ou fisica. Apos a realizagdo da pesquisa os
sistemas candidatos sdo selecionados. Apds a selecdo do candidato, uma solucdo ¢€
desenvolvida e testada em parte da planta. O desempenho ¢ validado com relagao aos
requisitos originais € um plano de implantacdo deve ser elaborado. O resultado final ¢ uma
solucdo de implantag¢do que atende aos requisitos técnicos e atende efetivamente aos objetivos

pré-estabelecidos.
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Figura 7. Ciclo de implantacio de uma rede de sensores sem fio dividido nas seguintes

etapas: Definir objetivos, pesquisa na fabrica, selecido de candidatos, desenvolvimento de

solucio e implantagio da rede.

/ Y g
S
Definir Objetivos Pesquisa na fabrica Selecdo de candidatos Desen::lll:l;;l:nto g Implantagdo da rede
- Metas - Interferéncia - AvaliagBes técnicas - Simulacées - Funcionalidade
- Critérios de sucesso - Limitagdes fisicas - Especificagdes - Testes - Verificagiio dos
objetivos
N A b A

Fonte: adaptado de [17].
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5. PADROES ATUAIS E PRODUTOS

Existem varios segmentos de padrdes para redes industriais sem fio. Nesta se¢do serdo
discutidas diversas tecnologias para a criacdo de rede de sensores sem fio. Primeiramente sera
discutido padrdes de alcance casa e escritdrio, posteriormente sobre instrumentagdo, longa

distancia e tecnologias promissoras.

5.1 CasA E ESCRITORIO

Neste segmento sao discutidas as tecnologias WiFi, baseado no padrao IEEE 802.11,
e Bluetooth Low Energy, baseado no padrao IEEE 802.15.1. Apesar de serem tecnologias que
ndo foram desenvolvidas diretamente para o uso em ambientes industriais, existem diversas

aplicacdes em que seu uso pode ser eficaz.

5.1.1 Wireless-Fidelity - WiF1

O WiFi ¢ baseado no protocolo IEEE 802.11, que especifica o conjunto de protocolos
de controle de acesso ao meio (MAC) e camada fisica (PHY) para implementar a
comunicagdo por computador Wi-Fi da rede local sem fio (WLAN) em vérias frequéncias,
incluindo mas ndo limitada a bandas de frequéncia de 2,4 GHz e 5 GHz. Esse protocolo foi

projetado para fornecer comunicagao sem fio com grande largura de banda [24].

5.1.1.1 Principio de funcionamento

O WiFi possibilita uma conexao sem cabos de grande taxa de transferéncia de dados.
Existem dois principais elementos na rede WiFi: o roteador e as antenas receptoras [25]. Os
sinais de radio sao transmitidos pelo roteador para equipamentos que possuem placas de rede
compativeis, podendo ser equipamentos como computadores, celulares ou equipamentos
personalizados para uso industrial.

No protocolo IEEE 802.11, o mecanismo fundamental de acesso ao meio ¢ chamado

de Funcdao de Coordenagao Distribuida (DCF). Este ¢ um esquema de acesso aleatorio,
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baseado no protocolo de acesso multiplo com deteccdo de portadora com protocolo
CSMA/CA [26]. Existem diversas atualizagcdes do protocolo IEEE 802.11 e o protocolo IEEE
802.11n ¢ um dos mais comuns, podendo atingir taxas de até 150 Mb/s e alcance de até 100m.

O padrao IEEE 802.11 apresenta dois tipos de estrutura de redes sem fio. Esses tipos
se diferenciam entre ter ou nao um ponto de acesso. Os dois tipos de rede s3o: Ad Hoc e Infra
Estruturada. As redes Ad Hoc estdo ganhando importancia para a utilizagdo em topologias em
malha, porém o uso mais comum de redes WiFi € na rede infraestruturada.

No modo ad-hoc os computadores se comunicam diretamente sem a ajuda de um
intermediario. O modo ad-hoc pode ser 1til para aplicagdes ponto a ponto temporarias, como
quando dois usudrios de laptop desejam trocar arquivos por Wi-Fi, porém apresentam
limitagdes como seguranca [25].

Uma rede infraestruturada ¢ formada por estagdes que nao se comunicam diretamente
entre si. Elas necessitam de um né central, chamado de ponto de acesso (AP). Isso cria a
possibilidade das estacdes se comunicarem entre si ou com outros pontos de acesso, seja por

uma rede cabeada ou nao [27].

5.1.1.2 Aplicagoes

As principais aplicacdes das redes WiFi estdo no estabelecimento de comunicagdo
entre dispositivos eletronicos portateis como smartphones, notebooks e tablets, possibilitando
o compartilhamento de informagdes entre usuarios e equipamentos dispersos. Com o advento
da Tot, as redes WiFi estdo sendo usadas para conectar praticamente todos os dispositivos
eletronicos domésticos como refrigeradores, aparelhos de televisdo, ar condicionados,
sistemas de iluminagdo e maquinas de lavar roupas. Em meio industrial as possibilidades de
comunicagdo de dispositivos de diversos processos podem ser realizadas via WiFi, mas
devem ser analisadas as questdes de seguranca, interferéncia e consumo de energia.

Um exemplo de aplicacdo industrial ¢ o apresentado em [28]. Naquela aplicacdo os
autores desenvolveram um sistema de controle € monitoramento remoto de um processo

industrial dentro de uma linha de montagem com uso de celulares e redes WiFi.
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5.1.2 Bluetooth Low Energy (BLE)

O Bluetooth Low Energy, baseado no padrao IEEE 802.15.1, ¢ um sistema de radio
sem fio projetado para dispositivos baratos e de curto alcance [29]. O BLE ¢ uma atualizacao
do Bluetooth Basic Rate com melhor desempenho em ambientes industriais devido ao seu
baixo consumo de energia. BLE opera na faixa de 2.4 GHz e sua rede pode ser dividida em
dois principais componentes, o componente central € o componente periférico. O componente
central geralmente possui maior capacidade de processamento, bateria e pode-se conectar a
diversos periféricos. Os componentes periféricos sdo responsaveis por algum sensoriamento
ou acdo e geralmente necessitam de menos energia, porque ndo necessitam ficar o tempo
inteiro transmitindo dados. Bluetooth pode chegar a taxas de transferéncia de até 1Mb/s e
distancias de até 10m [29].

O Bluetooth Low Energy possui dois meios de operacdo. Ele pode operar como
advertising ou conectado a outro dispositivo. No tipo advertising o aparelho que estd
divulgando informagdes envia constantemente dados para outros dispositivos, mas nao
estabelece uma conexdo direta. J4 no modo conectado, dois dispositivos sdo conectados e

executam troca de informagdes de maneira bidirecional [30].

5.1.2.1 Aplicagoes

Tal qual as redes WiFi o BLE ¢ geralmente usado para conectar dispositivos portateis
a curta distancia. Seus usos principais estdo na transmissdo de dados entre dispositivos
sensores aos nos da rede, geralmente aparelhos celulares ou gateways. A principal
caracteristicas dessa tecnologia sdo o baixo consumo de energia e um raio curto de atuagao,
usualmente at¢ 10 m. A distdncia de comunicacdo tem sido ampliada e ja& se apresentam
aplicagdes chegando a um raio de 100 m. Nas aplicagdes de IoT tem se encontrado um uso
crescente desta tecnologia.

Em [31], ¢ proposto um sistema de monitoramento de energia, eletricidade,
temperatura e gas com o uso da tecnologia BLE. Os dados sdo enviados via bluetooth para
celulares ou via gateways para a internet. Em [32], foi desenvolvido um sistema capaz de
medir a temperatura do corpo usando sensores infravermelhos e enviar os dados em tempo

real para um celular via Bluetooth Low Energy.
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5.2 INSTRUMENTACAO

Esta subsecdao demonstra trés dos principais produtos relacionados ao protocolo
IEEE 802.15.4 que diz respeito a tecnologias de instrumentagdo: ZigBee, ISA 100.11a e
WirelessHART. Essas tecnologias foram separadas no dominio de instrumentagdo por terem

as camadas fisica e de enlace de dados baseadas no protocolo IEEE 802.15.4.

5.2.1 ZigBee

O ZigBee ¢ um padrao de comunicagdo sem fio voltado para aplicagdes de baixo
custo, baixo consumo de energia e baixo custo de implantacdo para uso em aplicagdes
residencial e predial, medicdo inteligente, controles industriais, periféricos de computadores,
aplicagdes médicas, entre outros [33].

O ZigBee ¢ baseado no padrao IEEE 802.15.4, que especifica as camadas fisicas PHY
e de controle de acesso ao meio MAC [33]. A camada fisica ¢ responsavel por enviar os dados
fornecidos pelas camadas mais altas através do canal de radio. Opera nas frequéncias de 868
MHz, 915 MHz e 2.4 GHz. E capaz de cobrir um raio de até 100 m e possui taxas maximas de
transferéncia de 250 Kb/s. A camada de controle de acesso ao meio ¢ do tipo CSMA/CA e ¢
responsavel pelo controle da transmissao dos dados.

A rede ZigBee possui trés topologias: estrela, arvore e malha. Nas trés topologias
existe um no6 coordenador de toda a rede, o qual é responsavel por manter a rede em operagao.
Na topologia estrela os nos se comunicam direto com o coordenador. Na topologia arvore
existe um noé roteador que faz a comunicagdo dos nos finais com o coordenador, aumentando
a extensdo da rede. Na topologia malha os nds podem comunicar-se entre si, aumentando os
possiveis caminhos de comunicagdo até o coordenador [34].

Existem dois tipos de dispositivos ZigBee. Dependendo da capacidade de
processamento de dados eles sdo divididos em dispositivo completo FFD ou dispositivo
reduzido RFD. Os dispositivos FFDs podem ser usados para qualquer fun¢do na rede,
enquanto os dispositivos RFDs estdo limitados a nos finais com a fung¢do de captagdo e

transmissao de dados [34].
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5.2.1.1 Aplicagoes

Os sistemas ZigBee podem ser usados para monitoramento de processos de producao
em fabricas. Em [35], os autores também destacaram que a selecdo de frequéncia para o uso
da rede ZigBee ¢ de extrema importancia e pode melhorar o alcance da rede. Em [34], foi
desenvolvida uma rede ZigBee que faz o monitoramento e controle de maquinas através da
leitura de um sensor de forca. Os nos que fazem a leitura enviam para o coordenador da rede

as informagoes e entdo enviam para um servidor externo.

5.2.2 WirelessHART

O wirelessHART ¢ uma extensdo do protocolo HART e foi projetado especificamente
para monitoramento e controle de processos industriais. A tecnologia usa radio baseado em
IEEE 802.15.4, salto em frequéncia, caminhos de dados redundantes e mecanismos de
repeticao. As redes wirelessHART utilizam redes em malha, nas quais cada dispositivo €
capaz de transmitir seus proprios dados, além de retransmitir informagdes de outros
dispositivos na rede [36].

A camada fisica do WirelessHART ¢ baseada no protocolo IEEE 802.15.4. Segundo
[37], essa tecnologia opera na faixa de 2400-2483,5 MHz com uma taxa de dados de até 250
kbits/s com alcance maximo de 100m. A camada de dados ¢ baseada no MAC TDMA, que
garante transmissoes deterministicas e livres de colisdo.

Conforme mostrado na Figura 8, os elementos béasicos de uma rede WirelessHART
incluem: dispositivos de campo conectados aos processos industriais, um dispositivo portatil
habilitado para WirelessHART usado para configurar dispositivos, executar diagnosticos e
realizar calibragdes, um gateway que conecta os gerentes de rede e seguranga a dispositivos
de campo e roteadores de rede responsdveis por configurar a rede, agendar e gerenciar a

comunicacdo entre dispositivos WirelessHART [37].
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Figura 8. Exemplo de organizacao de uma rede WirelessHART com dispositivos de
campo, dispositivos portateis, pontos de acesso, gateway, e gerentes de rede e seguranca.
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Fonte: adaptado de [39].

Existem dois protocolos de roteamento definidos no WirelessHART: roteamento
grafico e roteamento de origem. No roteamento grafico sdo definidos diversos caminhos que
conectam os nos. Esses caminhos s3o armazenados em uma tabela e gravados na memoria dos
noés. Ja o roteamento de origem é um complemento do roteamento de graficos visando o

diagnostico da rede e encontrar os melhores caminhos para a rede [37].
5.2.2.1 Aplicagoes

Sdo usados majoritariamente no sensoriamento e automagdo de processos de
producao. Em [38], foi projetado, implementado e avaliado um método de localizagdo
deterministica usando WirelessHART. O sistema foi desenvolvido em software e funciona
medindo a forg¢a do sinal recebido para estimar a distdncia. Em [40], Foi desenvolvido uma
rede WirelessHART para o monitoramento de temperatura de liquidos. Os dados foram
enviados pelo gateway a um servidor e nesse servidor foi desenvolvido uma aplicagdo para a

leitura da temperatura.
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5.2.31SA 100.11a

ISA100.11a foi desenvolvido através da Sociedade Internacional de Automagao (ISA).
Ele faz parte de uma familia de padrdes projetados para suportar uma ampla gama de
necessidades de industrias, incluindo automacdo de processos e automacgdo de fabricas. Os
critérios de design para ISA100.11a incluem: suporte a flexibilidade para varios protocolos,
uso de padroes abertos, suporte a seguranca com deteccdo de erros, salto de canal e
determinismo [36].

A tecnologia ISA100.11a possui sua camada fisica baseada no padrao IEEE 802.15.4.
Opera na frequéncia de 2.4 GHz, possui alcance maximo de 100m e taxa maxima de
transferéncia de dados de 250 kb/s. O controle de acesso ao meio ¢ realizado pelo protocolo
TDMA que oferece determinismo e salto em frequéncia [36].

A rede ISA100.11a é composta pelos seguintes componentes: gerente de seguranca,
gerente do sistema, gateway, roteador e aparelhos de campo, como sdo mostrados na figura 9.
O gerente do sistema ¢ responsavel por toda a organizacdo da rede, como gerenciar os
aparelhos, as comunicagdes € os servicos de sincronizagdo. Os roteadores encaminham os
pacotes de dados recebidos pelos aparelhos de campo ao gateway e esse € responsavel por
passar as informacdes a outras redes como internet ou servidor privado onde atua o controle
do sistema com os gerenciadores de risco e sistema [41]. A Figura 9 esquematiza a
organiza¢cdo de uma rede ISA100.11a, composta por duas sub-redes, mostrando os diversos

elementos I/O, backbone e gateway.
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Figura 9. Organizaciao de uma rede ISA100.11a composta por dispositivos 1/O,
dispositivos portateis, roteadores, roteadores backbone e gateway com gerentes de

sistema e seguranca.
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Fonte: adaptado de [39].

5.2.3.1 Aplicagoes

As redes ISA100.11a sdo usualmente usadas no sensoriamento ¢ automacdo de
processos industriais. Em um exemplo de aplicagdo, em [42] os autores descrevem a
utilizagdo de uma rede ISA100.11a para fazer o monitoramento da pressdo e temperatura de
uma refinaria em um raio de 300m, dividida em duas sub-redes, substituindo leituras manuais

que eram passiveis de erro.

5.4 LoNGAS DISTANCIAS

Esta subsecao descreve as principais tecnologias no dominio de longas distancias,
como redes celulares com as tecnologias 4G LTE e 5G e tecnologias de baixa poténcia e

grande area de cobertura LPWAN, como LoRa.

5.4.1 Tecnologia LTE 4G
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A tecnologia 4G Long Term Evolution (LTE) apresenta um grande avango nas redes
de comunicagdo sem fio para atender as crescentes demandas por servigos multimidia de alta
qualidade. A multiplexa¢do ortogonal por divisdo de frequéncia (OFDM) e a saida multipla e
entrada multipla (MIMO) foram empregadas para aprimorar o desempenho dos sistemas sem
fio existentes. Com o uso da OFDM e da MIMO, além de outras técnicas taxas de dados mais

elevadas e maior capacidade puderam ser obtidas na rede LTE [43].

5.4.1.1 Principios e conceitos da tecnologia 4G

Um dos conceitos fundamentais ¢ a arquitetura geral da rede: dispositivos moveis
(EUs) conectam-se a estacdes base (eNodeBs) por meio de sinais de radio, e as estagdes base
transmitem e recebem pacotes IP da rede e para a rede principal EPC. A rede principal possui
um grande nimero de pontos de entrada e saida, incluindo a Internet e conexdes com outras
redes celulares. A Figura 10 ilustra esses conceitos de alto nivel [44].

A tecnologia LTE atua com dois planos 16gicos: o plano do usuario e o plano de
controle. O plano do usuério ¢ o plano légico responsavel por transportar dados do usuario
enviados pela rede, por exemplo, comunicagdo por voz, SMS, trafego de aplicativos, enquanto
o plano de controle ¢ responsavel por transportar toda a comunicacdo de sinalizagao
necessaria para o EU ser conectado [44].

O equipamento do usudrio (EU), pode ser tanto um telefone celular comum quanto
equipamentos que fazem comunica¢do maquina para maquina (M2M) [44]. A Rede de Acesso
via Radio (RAN) evoluiu ao longo do tempo para a Rede de Acesso Terrestre Universal
Evoluida (E-UTRAN). Os UEs se conectam ao E-UTRAN para enviar dados para a rede
principal. O E-UTRAN ¢ uma rede em malha composta por estagdes base. Uma estacao base,
ou Evolved Node B (eNodeB), faz a modulagdo e demodulagdo de sinais de radio para se

comunicar com UEs [44]. A Figura 10 mostra a configuracao tipica de uma rede 4G LTE.
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Figura 10. Organizacao de uma rede celular 4G LTE dividia em equipamento do

usuario EU, E-UTRAN, EPC e Internet.
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Fonte: adaptado de [44].

De acordo com [44], o nucleo de pacote evoluido (EPC) ¢ o cérebro de roteamento e
de computacdo da rede LTE. O EPC ¢ responsavel pelo gerenciamento e armazenamento de
contextos UE, criagdo de identificadores temporarios, paginacdo e controle de fungdes de

autenticacdo. Ele faz também a comunicagao entre a rede celular ¢ a internet.

5.4.1.1 Aplicagoes

As aplicacdes industriais das redes 4G sdo variadas indo do controle de iluminagao,
controle de estacionamentos, monitoramento de processos industriais, rastreamento de
equipamentos pesados e painéis de alarme. No caso de equipamentos ou cargas moveis, a rede
4G pode ser usada, por exemplo, no controle em tempo real de frotas de veiculos e na entrega
e retirada de cargas pesadas como containers.

Em [45], fo1 proposto um sistema capaz de fazer a cobertura de areas rurais. A rede ¢
baseada em nods finais com a tecnologia LoRa e usa nos gateways a tecnologia LTE como

backhaul para transmitir as informagdes para a internet.

5.4.2 Tecnologia 5G

O 5G representa a quinta geracao de tecnologia celular e foi projetado para oferecer

suporte a diversos servigos com diferentes perfis de trafego de dados, como alta taxa de
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transferéncia, baixa laténcia, conexdes massivas e modelos como trafego de dados IP, trafego
de dados sem IP, sequéncias curtas de dados e transmissdes de dados de alta produtividade.
Virios tipos de unidade de pacote de dados PDU sdo suportados, incluindo IPv4, IPv6,
Ethernet e Unstructured [46].
A principal caracteristica do 5G ¢ a introdu¢do de uma nova interface de radio, a New
Radio (NR), que oferece a flexibilidade necessaria para suportar esses servi¢os. Além disso,
outra caracteristica importante do 5G ¢ que sua rede de acesso pode se conectar ndo apenas a
uma nova rede 5G principal, mas também a rede principal 4G LTE. Isso ¢ conhecido como
arquitetura Non-Stand Alone (NSA), enquanto o 5G Access Network (AN) conectado a um
5G Core Network (CN) ¢ chamado de arquitetura Stand Alone (SA) [47].
A arquitetura Non-Stand Alone (NSA), em que a rede 5G Radio Access Network
(RAN) e sua nova interface de radio (NR) s@o usadas em conjunto com a atual rede principal
de infraestrutura LTE e EPC, disponibilizando a tecnologia NR sem a substitui¢ao da rede.
Nesta configuragdo, ndo apenas os servicos 4G sdo suportados, mas desfrutam das
capacidades oferecidas pelo novo radio 5G como a maior largura de banda e menores
laténcias [47]. Para a arquitetura NSA a frequéncia de operacdo varia de 450 MHz a 6 GHz,
com maior uso das frequéncias de 3,4 a 4 GHz. Nessas frequéncias o alcance da rede 5G ¢

similar ao do 4G LTE de até 50 Km. A arquitetura da NSA ¢ ilustrada na Figura 11.

Figura 11. Organizac¢io da estrutura Non Stand Alone, onde a infraestrutura da

tecnologia 4G E-UTRAN e EPC ¢ aproveitada pelo SG para uso em frequéncias de até 6
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Fonte: adaptado de [48].
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A arquitetura SA pode ser vista como a implantagdo completa de 5G, sem a
necessidade de nenhuma parte de uma rede 4G para operar. Na se¢do abaixo sdo apresentados
os cenarios da tecnologia 5G. A estagdo base NR (n6 légico "gNB") se conecta através da
interface Xn, ¢ a Rede de Acesso (denominada "arquitetura NG-RAN para SA") se conecta a
rede 5GC usando a interface NG [47]. Com a estrutura SA o 5G possui frequéncia de
operagdo entre 24 ¢ 100 GHz, com foco principal na faixa de 24 a 28 GHz. Devido a alta
frequéncia de operacdo, segundo [49], o alcance da rede pode chegar a 500 m e seriam

espalhadas antenas em diversos locais dentro da area de cobertura. Na Figura 12 pode-se ver a

rede SA.

Figura 12. Organizacio da arquitetura Stand Alone. Estrutura independente com

infraestrutura NG-RAN e 5G Core e atua com frequéncias superiores a 24 GHz.
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5.4.2.1 Cenarios e Aplicagoes

A tecnologia 5G possui trés principais areas de atuacdo: Enhanced Mobile
Broadband (eMBB), massive machine type communication (mMTC) e Ultra-reliable and low
latency communication (URLLC). Na Figura 13 estao exemplificado estes cendrios.

O primeiro cendrio ¢ o Enhanced Mobile Broadband (eMBB). O eMBB significa a
mais alta experiéncia em comunicacdo e grande melhoria de desempenho em comparagao

com o cenario de servigo de banda larga modvel existente. As possiveis aplicacdes
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representativas do eMBB incluem video em 4K de alta defini¢do (HD), realidade virtual,
realidade aumentada, telemedicina, educacao a distancia, suporte externo, entre outros [50].

O segundo cendrio ¢ o de comunicagdo massive machine type communication
(mMTC). O 5G promete capacidade de interconexdo entre todas as maquinas e que todas os
equipamentos envolvidos na sociedade funcionem de maneira inteligente. A internet das
coisas de alta densidade e larga escala pode ajudar as industrias a serem atualizadas para
industrias inteligentes mais avangadas. As aplicagdes representativas incluem cidades
inteligentes, casas inteligentes, informac¢des industriais, armazenamento e logistica
inteligentes [50].

terceiro cendrio ¢ de Ultra-reliable and low latency communication (URLLC). O
cenario URLLC ¢ usado principalmente nos cendrios de alta qualidade de comunicagdo e
baixa laténcia, como rede de carros autonomos, rede de veiculos aéreos ndo tripulados.
Somente quando os dados a serem transmitidos sdo precisos e confidveis, € possivel realizar o
monitoramento em tempo real. Em conclusdo, embora muitos aplicativos e servicos nao sejam
suportados na era 4G, o desenvolvimento do 5G e seus aplicativos estdo em andamento. Na

Figura 13 ¢ possivel ver os trés cendrios e suas aplicagdes [50].

Figura 13. Diferentes cenarios da tecnologia 5G: eMBB, mMTC e URLLC.
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O LoRa oferece comunicagdo de baixa poténcia e baixa taxa de dados e grande area de

cobertura. De acordo com [51], o LoRa possibilita implantagdes de redes privadas e facil
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integracdo com varias plataformas de rede. Outra caracteristica do LoRa sdo suas

especificagdes de acesso aberto, o que tornou esta tecnologia competitiva.

5.4.3.1 Principio de funcionamento

A arquitetura de rede LoRaWAN possui uma topologia em estrela, na qual os
dispositivos finais podem se comunicar apenas com gateways LoORaWAN e ndo diretamente
entre si. Varios gateways estdo conectados a um servidor de rede central. Os gateways
LoRaWAN sdo responsaveis pelo encaminhamento de pacotes de dados brutos dos nds finais
para o servidor de rede. O servidor de rede ¢ responsavel por enviar pacotes de downlink e
comandos MAC para os dispositivos finais, se necessario. Além disso, a comunicagao termina
nos servidores de aplicacdo que podem pertencer a terceiros. Varias camadas de aplicativos
podem ser conectadas a um unico servidor de rede. A tecnologia LoRaWAN consegue
entregar taxas de comunicacao de até 150 kb/s e possui um alcance de até 15 Km com linha
de visdo LOS e de 5 Km em centros urbanos. A arquitetura de rede LoRaWAN resultante ¢

mostrada na Figura 14 [51].

Figura 14. Organizacao da rede LoORaWAN composta por dispositivos finais LoRa,

gateway, internet e servidores de aplicacao.
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O padrao LoRaWAN define trés classes de dispositivos finais, Classes A, B e C. Os
dispositivos da classe A ficam sempre silenciosos a nao ser que tenham alguma informagao
para transmitir. Quando eles querem transmitir algo eles enviam um pacote de transmissao
para avisar o servidor que uma transmissao esta iniciando. Os dispositivos da Classe B sdo
similares aos da classe A com a diferenca de que eles abrem janelas de recebimento
programadas para receber informagdes do servidor ou gateway. Os dispositivos de classe C se
diferenciam dos Classe A, porque eles abrem constantemente janelas de recebimento a menos
que eles estejam transmitindo [51].

O protocolo LoRaWAN especifica vdrios mecanismos que garantem uma
comunica¢do confidvel e segura. Ele usa o mecanismo taxa de dados adaptativa ADR, bem
como procedimentos de juncdo de rede para nos finais. O mecanismo ADR ¢ incorporado ao
LoRaWAN para gerenciar dinamicamente os parametros de link de um né final, a fim de
aumentar a taxa de entrega de pacotes. O mecanismo ADR gerencia a taxa de dados e

transmite a energia dos dispositivos finais [51].

5.4.3.2 Aplicagoes

A tecnologia LoRa possibilita diversas vantagens em aplicagdes com grande area de
cobertura, baixa quantidade de dados e baixo consumo energético. Em [52] € proposto uma
rede em um hospital usando LoRa para o rastreamento e monitoramento de pacientes com
problemas mentais. O sistema proposto ¢ feito com um equipamento vestivel LoRa em cada
paciente ¢ gateways LoRaWAN em hospitais e areas publicas proximas e um servidor para
acesso de médicos. Em [53] foi desenvolvido uma rede LoRa para o monitoramento e
telemetria de trés regatas em uma corrida realizada no porto de Vigo, na Espanha. Foram
monitorada diversas horas de atividade a uma distancia de até 1 Km do porto. Os dispositivos
finais LoRa presentes nos barcos enviaram as informacdes captadas por sensores para o
gateway localizado no porto e o gateway transmitia as informagdes para um servidor na
nuvem que disponibiliza uma pagina na internet para o acompanhamento dos dados com

atualizacdo automatica, porém com atrasos.
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5.5 Ligut FipeLITY LIFI

Esta se¢do ¢ dedicada a uma tecnologia ainda em desenvolvimento que possui um
futuro bastante promissor. A tecnologia em destaque ¢ o Light Fidelity ou LiFi, que utiliza a
luz para propagacdo de dados. O LiFi ¢ uma tecnologia em desenvolvimento capaz de
transmitir quantidades significativas de dados através de diferentes espectros de luz: luz
visivel, ultravioleta e infravermelho. Essa tecnologia faz uso de LEDs para transmitir dados
através da modulagdo na intensidade da luz. O LED ¢ controlado eletricamente, sendo
energizado e desenergizado em altas frequéncias, tornando as variagdes de luminosidade
imperceptiveis ao olho humano [54].

Como podemos ver na Figura 15, ele ¢ dividido em trés etapas: transmissor, canal e
receptor. O transmissor ¢ responsavel por receber bits e processa-los através de um
processador digital de sinais que transforma os bits em sequéncias de codigos que sdo
responsaveis por controlar a intensidade da luz transmitida. A luz ¢ transmitida através de
LEDs e Células Opticas para o canal. O canal ¢ o meio de transmissdo, nesse caso o ar, e ele
pode bloquear ou refletir o sinal para o receptor. O receptor capta a intensidade da luz
transmitida com a ajuda de um filtro para eliminar as frequéncias indesejadas e um
fotodetector para transformar a intensidade da luz em sinal elétrico. Apos o fotodetector €
usado um amplificador para melhorar a qualidade do sinal e entdo um processador digital de

sinais faz a transformacdo do sinal para informagdes através de bits [55].
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Figura 15. Esquema de funcionamento do LiFi dividido em transmissor, canal e
receptor. A informacao de entrada é transformada para sinais de luz e emitidas para o
canal, na outra extremidade encontra-se o receptor com um fotodetector e faz a

transformacio da luz em informacao.
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Diversos testes com a tecnologia LiFi estdo sendo feitos e os resultados sdo bastante
promissores. Em [56], o Instituto Fraunhofer realizou testes em uma fabrica da BMW na
Alemanha em robos da linha de montagem com fungdes de solda, movimentagdo e testes em
uma area de producdo de 5 m? O sistema operou com taxas superiores a 100 Mb/s com
laténcia de 5 ms. Em [57], foi desenvolvido um sistema com 8 lampadas de LED para a
criacdo de uma rede LiFi em uma sala de aula. A luz emitida pelas lampadas foram recebidas
por usbs adaptados que foram conectado nos computadores.

A tecnologia LiF1 ¢ bastante promissora e possui diversos beneficios como altas taxas
de transferéncias de dados, ela ndo pode ser atrapalhada por outras ondas de radio como wifi e
as outras tecnologias mencionadas e ¢ imune a interferéncia eletromagnética. Porém ela
necessita de linha de visdao entre o receptor € o transmissor ¢ qualquer objeto entre os dois ja

torna inviavel a comunicagao [56].
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6. COMPARATIVO DAS TECNOLOGIAS

Esta secdo tem o objetivo de resumir os pontos positivos e negativos de cada
tecnologia e estabelecer uma comparagdo visando evidenciar qual a melhor tecnologia para
diferentes aplicag¢des. Inicialmente, para melhor compreensdo do texto, serdo retomadas, de
forma resumida, as tecnologias Wi-Fi, Bluetooth Low Energy, as tecnologias de

instrumentacao e, finalmente, as tecnologias de longa distancia.

6.1 TEcNOLOGIAS CASA E ESCRITORIO

O protocolo IEEE 802.11 descreve as caracteristicas de uma rede local sem fio,
WLAN (Wireless Local Area Network). Dependendo do protocolo TEEE802.11a/b/g/n
utilizado para a comunicacdo com o meio fisico, trés técnicas principais sdo utilizadas: o
FHSS, que ¢ Espalhamento Espectral por Salto de Frequéncias, o DSSS, que ¢ Espalhamento
Espectral por Sequéncia Direta ¢ o OFDM-MA, que ¢ a multiplexacdo por divisdo de
frequéncias ortogonais com multiplas entradas [26].

O controle de acesso ao meio MAC (Medium Access Control) ¢ do tipo CSMA/CA e
pode alcancar velocidades de até 150mb/s. O alcance das redes IEEE 802.11 ¢ de 100m e elas
operam nas faixas de 2.4 ¢ 5 GHz. Segundo [26], uma dificuldade na aceitagdo do WiFi em
industrias é a necessidade de infraestrutura para o acesso a internet. E necessario que exista
uma rede backbone para entregar internet até o ponto de acesso que entdo comunica-se sem
fio. As vantagens do WiFi estdo na flexibilidade da rede, grande taxas de transferéncia, facil
implantagdo e grande aceita¢do de diversos dispositivos.

O Bluetooth Low Energy opera na faixa de 2.4 Ghz, com taxa maxima de transmissao
de 1 Mb/s e alcance maximo de 10m. Sua modulagdo ¢ GFSK e a técnica de transmissao ¢ do
tipo FHSS. O método de controle de acesso ao meio ¢ por multiplo acesso por divisdo de
tempo TDMA. Sua atratividade estd em seu baixo consumo de energia, com vida 1til de
meses a anos ¢ ampla adocdo na induastria de smartphones. Segundo [58], o Bluetooth ¢
menos favoravel a automagdo de processos devido a complexidade de seu protocolo,

problemas de escalabilidade e falta de flexibilidade na topologia.
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Na Tabela 2 ¢ possivel ver banda de frequéncia, taxa méaxima do sinal, alcance
nominal, poténcia de transmissdo, largura de banda do canal, controle de acesso ao meio
MAC e modulagdo para as tecnologias da categoria casa e escritorio. Para o WiFi existe a
possibilidade de operar tanto em 2.4 GHz como em 5 GHz, enquanto para o Bluetooth apenas
em 2.4 GHz. Pode-se ver que a taxa maxima do padrao IEEE 802.11 é muito superior do que

o padrao IEEE 802.15.1 e que o alcance nominal e a poténcia de transmissdo sdo maiores para

o IEEE 802.11.

Tabela 2. Especificacées das tecnologias IEEE 802.11 e IEEE 802.15.1.

Tecnologia Wi-Fi Bluetooth Low Energy
IEEE 802.11 IEEE 802.15.1

Banda de frequéncia 2.4/5GHz 2.4 GHz

Taxa maxima de dados 150 Mb/s 1 Mb/s
Alcance nominal 100 m 10 m

Poténcia de transmissao 15-20 dBm 0-10 dBm
Largura de banda do canal 14 /22 MHz 1 MHz
MAC CSMA/CA TDMA
Modulacio OFDM-MA (FHSS, DSSS) GFSK

Fonte: o autor.

6.2 TECNOLOGIAS DE INSTRUMENTACAO

Dentro das tecnologias de instrumentacdo, o protocolo ZigBee ¢ atraente para
aplicagdes simples com baixa taxa de dados, baixo consumo de energia e baixo custo. Possui
taxa maxima de transmissdo de dados de 250 kb/s, alcance maximo de 100 m, oferece
diversidade de selecdes de canais em trés bandas: uma em 868 MHz (Europa); dez canais em
902-928 MHz (EUA) e dezesseis disponiveis na faixa ISM de 2,4GHz (no mundo inteiro).
Possui modulagao OQPSK, BPSK, técnica de transmissao DSSS e utiliza o controle de acesso
ao meio MAC CSMA/CA. Segundo [59], possui baixa garantia de Qualidade de Servigco
(QoS), ndo suporta determinismo e ndo emprega salto de frequéncia, tornando-o suscetivel a

interferéncias.
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O WirelessHART atua na frequéncia de 2.4 Ghz com taxa maxima de transmissao de
250kb/s. O alcance maximo € de 100 m, utiliza o controle de acesso ao meio TDMA e a
camada fisica ¢ baseada do protocolo IEEE 802.15.4 usando modulagao OQPSK e técnicas de
transmissdo combinada de FHSS e DSSS. WirelessHART suporta topologias do tipo estrela,
arvore e em malha. Segundo [36], a implementagcdo do protocolo WirelessHART tem seus
proprios desafios associados, incluindo: design, sincronizagdo e seguranga do temporizador.

O ISA100.11a também utiliza o protocolo IEEE802.15.4 como camada fisica. Possui
trés faixas de operacao: 868 MHz para Europa, 915 MHz para América do Norte e 2.4 GHz
global. Sua taxa de transmissdo maxima ¢ de 250kb/s e possui alcance maximo de 100m.
Utiliza o controle de acesso ao meio do tipo TDMA e modulagdes OQPSK e BPSK, com
DSSS como técnica de transmissao.

Na Tabela 3 é possivel ver banda de frequéncia, taxa maxima do sinal, alcance
nominal, poténcia de transmissdo, largura de banda do canal, controle de acesso ao meio
MAC e modulagdo para as tecnologias da categoria instrumentagcdo. As trés tecnologias
possuem banda de frequéncia para operagdo global em 2.4 GHz, enquanto o ZigBee e ISA
100.11a operam em 868 MHz e 915 MHz para Europa e América do Norte, respectivamente.
Pode-se perceber que a taxa maxima de transmissao dos dados ¢ a mesma e que o controle de
acesso ao meio ¢ baseado em TDMA para ISA 100.11a e WirelessHART enquanto para
ZigBee ¢ CSMA/CA.

Tabela 3. Especificacoes das tecnologias de instrumentacio.

Tecnologia ISA 100.11a WirelessHART ZigBee
Banda de frequéncia 868/915 MHz e 2.4 GHz 2.4 GHz 868/915 MHz ¢ 2.4 GHz
Taxa maxima de dados 250 Kb/s 250 Kb/s 250 Kb/s
Alcance nominal 100 m 100 m 10 - 100 m
Poténcia de 0-20dBm 10 dBm (-25)-0dBm
transmissio
Largura de banda do  0.3/0.6 MHz ¢ 2 MHz 2 MHz 0.3/0.6 MHz e 2 MHz
canal
MAC TDMA WHART TDMA CSMA/CA
Modulagao OQPSK, BPSK (DSSS) OQPSK (FHSS, DSSS) OQPSK, BPSK (DSSS)

Fonte: o autor.
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6.3 TECNOLOGIA DE LoNGA DISTANCIA

Dentro das tecnologias de longa distancia, a tecnologia LTE 4G utiliza técnicas de
transmissao baseadas em OFDM. As principais faixas de frequéncia usadas sdao 2.6 GHz, 1.8
GHz e 700 MHz. A taxa maxima de download ¢ de 100mb/s e de upload é de 50mb/s. A
tecnologia 4G permite um significativo fluxo de dados em comparacdo a tecnologia
LoRaWAN, maior largura de banda, acesso facil a internet e grande aceitagdo do mercado.
Porém, segundo [50], a rede celular depende da infraestrutura disponivel e da cobertura das
operadoras na area desejada. Quanto maior o volume de dados a serem transmitidos, mais
cara fica a solucdo e maior serd a infraestrutura dedicada para essa tecnologia. Convém
destacar que equipamentos 3G ndo conseguem se beneficiar da rede 4G.

A tecnologia 5G promete taxas de 10 Gb/s enquanto usa frequéncias nas faixas de até
6 GHz e de 24 GHz a 100 GHz com laténcias de at¢ 1 ms nas comunica¢des. A maior
diferenca esperada entre as tecnologias 4G e 5G ¢ a laténcia. O 5G promete laténcias abaixo
de 1 ms enquanto o 4G entrega laténcias entre 60 e 100 ms. Outra diferenga significante ¢ a
infraestrutura necessaria, 4G utiliza torres celulares com alcance de 50 km e ¢ esperado que o
5G utilize diversas antenas em grande quantidade de localizacdes com alcance de 500 m, para
a rede Stand Alone. Isso ocorre devido a frequéncia utilizada para transmitir informagdes, o
4G usa frequéncias de 0.7, 1.8 e 2.6 GHz enquanto o 5G opera com frequéncias superiores a
24 GHz para a arquitetura Stand Alone.

Porém a tecnologia 5G ainda se encontra em desenvolvimento e esta distante da 4G
em questdes de disponibilidade ao usuério, pre¢co de manuten¢do ¢ implementagdo. Neste
estagio atual da tecnologia, a utilizagdo do 5G para redes de sensores sem fio para a industria,
principalmente em paises emergentes como o Brasil, ainda ¢ uma realidade distante.

A tecnologia LoRa possui banda de operacdo em 868 MHz para Europa, 433/868
MHz para América do Norte e 430 MHz para Asia com taxas méaximas de transmissdo de
100kb/s. O alcance maximo da rede ¢ de 15 km com linha de visdo LoS e de 5 km para
centros urbanos. A modulagdo utilizada ¢ uma adaptagdo de chirp spread spectrum CSS e usa
FHSS como técnica de transmissdo. O controle de acesso ao meio ocorre pela arquitetura
LoRaWAN. Segundo [51], os principais pontos fortes do LoRa sdo o fato de oferecer
dispositivos finais baratos e possibilidades de implantagdao de redes privadas, diminuindo os

custos operacionais para implantagdo de redes. Outros pontos fortes incluem uma grande
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cobertura com gateway Unico e operagdo de baixa poténcia para nds finais. Os principais
pontos fracos atuais incluem problemas de seguranga, escalabilidade da rede e mal
funcionamento do mecanismo ADR no trafego congestionado.

Na Tabela 4 ¢ possivel ver banda de frequéncia, taxa méaxima do sinal, alcance
nominal, poténcia de transmissdo, largura de banda do canal, controle de acesso ao meio
MAC e modulagdo para as tecnologias da categoria instrumentagdo. Percebe-se a grande
diferenca entre as tecnologias LoRa e celular em relacdo a taxa de dados, frequéncia de banda
de operacdo e poténcia de transmissdo. Além disso, € possivel observar que também ha
grandes diferencgas entre as tecnologias 4G e 5G, como a banda de frequéncia e taxa maxima

de dados, que sdo maiores no 5G e o alcance que ¢ maior no 4G.

Tabela 4. Tecnologias de longa distancia.

Tecnologia LoRa 4G 5G
Banda de frequéncia 433/868/430 MHz 0.7/1.8/2.6 GHz até 6 Ghz; 24 a 100 GHz
Taxa maxima de dados 100 Kbp/s 100 Mb/s 10Gb/s
Alcance nominal 15 Km (LoS) 50 Km 500 m
Poténcia de 20 dBm 43 dBm 50 dBm
transmissio
Largura de banda do 0.3,2.16 MHz 10 - 70 MHz 50 - 400 MHz
canal
MAC LoRaWAN LTE 5G New Radio
Modulacao CSS (FHSS) OFDM OFDM

Fonte: o autor.

6.4 TecNoLoGIA LiF1

A tecnologia LiFi, ainda em desenvolvimento, possui pouca informagdo sobre
aplicagdes industriais e produtos comerciais para se conceber uma tabela de especificagdes,
porém a banda de frequéncia que ela opera esta na luz visivel, ultravioleta e infravermelho, a

taxa maxima de dados ja alcancada em uma transmissdo foi de 224 Gb/s [60], o alcance
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nominal esta na faixa de metros e utiliza modulagdes variando a intensidade da luz para

transmissao de dados.

6.5 MAaTR1Z COMPARATIVA DAS TECNOLOGIAS

Com as informagdes acima ¢ possivel criar uma matriz mapeando as aplicacdes e os
protocolos de redes de sensores sem fio mais utilizados pela industria. As Tabela 5, 6 € 7 sao
adaptadas da referéncia [15] e resumem as tecnologias disponiveis para implementar uma
rede industrial de sensores sem fio. Abaixo ¢ apresentado a decisdo racional utilizada para a
montagem da tabela.

Para aplicacdes do tipo flow-based, em que fazem parte aplicagcdes com matéria prima
em fluxo continuo, como refinarias de o6leo, plantas de tratamento de agua e reatores
quimicos, o protocolo IEEE 802.11 possui capacidade suficiente para atuar com o
monitoramento de processos e supervisao de controle, mas pode apresentar problemas
praticos de limitagdo de sensores e confianga de dados em tempo real para sistemas de
controle de feedback. Para as aplicagdes Flow-based a tecnologia Bluetooth ndo ¢ considerada
eficaz, pois ndo ¢ capaz de entregar grande quantidade de dados com laténcia aceitavel.
Considerando as tecnologias que utilizam o protocolo IEEE 802.15.4, as solucdes que
utilizam o MAC TDMA, WirelessHART e ISA100.11a, possuem vantagem em relagdo ao
ZigBee que utiliza CSMA/CA. Isso ocorre, pois o protocolo CSMA/CA utiliza o método para
evitar colisdes RTS/CTS para garantir que a mensagem seja entregue, causando atrasos
maiores nas mensagens em relagdo ao protocolo TDMA. Tecnologias utilizadas para grandes
areas como o 4G possui limitagdes em confianca de dados e energia. A tecnologia LoRa
possui limitagdes em fluxo de dados e laténcia. A tecnologia 5G ainda nao possui dados
suficientes para analise nessas condigdes, ja a tecnologia LiFi, por enquanto, possui alcance
baixo para aplicagcdes em campo.

Para aplicacdes do tipo job based, que representam os sistemas de manufatura ou
montagem em processos discretos como uma linha de produgdo, tecnologias como IEEE
802.11, ZigBee, WirelessHART, ISA100.11a, e LoRa podem ser utilizadas para
monitoramento de linhas de produgdo, porém elas ndo sdo tdo eficientes para serem usadas
como sensores em linha de producdo, devido a grande laténcia, pois linhas de montagem

geralmente necessitam de dados confiaveis em tempo real. Para inspecdo de qualidade a



59

maioria das tecnologias podem ser usadas, porém podem apresentar alguma limitagao pratica,
em laténcia, fluxo de dados, confianca ou em consumo de energia com exce¢do do 4G, que
sofre grande interferéncia em locais fechados, principalmente plantas de fabricas.

Para o monitoramento remoto o Bluetooth e LiFi ndo sdo indicados devido a baixa
area de cobertura. Tecnologias como IEEE 802.11 e 4G tém limitagdes em relacdo a
localiza¢do, como questdes de disponibilidade de acesso, cobertura de operacdo e limitagdes
de energia. As tecnologias que utilizam os protocolos IEEE 802.15.4 e LoRa sdo as mais
indicadas. A tecnologia 5G precisa de maiores estudos e testes para ser considerada nesta

aplicacdo. A Tabela 5 traz o resumo dessas aplicacdes.

Tabela 5. Comparativo entre aplicacoes Flow Based, Job Based e Remoto.
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Fonte: adaptado de [15].

Em aplicacdes de segurangca de pessoal como prevencao de quedas e espacos
confinados, as tecnologias ndo indicadas para o uso sdo 4G e LoRaWAN, principalmente por
serem melhores usadas em grandes areas e ndao em locais fechados. As demais tecnologias

possuem limitagdes em questdes de confiabilidade de dados em tempo real com destaque
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positivo para o IEEE 802.11 em prevengdo de queda, mas destaque negativo em espagos
confinados devido a perda de sinal em espagos de dificil acesso e muita reflexao.

Para aplicacdes de grande quantidade de dados como sistemas backhaul as tecnologias
indicadas sao IEEE 802.11, 5G e LiFi, contando com linha de visdo, as demais ndo possuem
tanta capacidade de transmissdo de dados. A tecnologia 4G pode ser usada, porém deve sofrer
com problemas de laténcia, fluxo de dados e limitagdes de energia.

Para aplicagdes de seguranca a tecnologia WiFi ¢ a mais indicada, porque dispde de
grande largura de banda e taxas de transferéncia de dados elevadas. Outras tecnologias podem
ser utilizadas para controle de acessos, dado que ndo sdo necessarias grandes taxas de
transferéncia de dados como aplicagdes de voz e video. A Tabela 6 traz o comparativo dessas

trés aplicagdes.

Tabela 6. Comparativo entre aplicacdes Seguranca de Pessoal, Backhaul e Seguranca.
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Fonte: adaptado de [15].

Para aplicacdes de rastreamento o principal desafio ¢ o consumo de energia. A

tecnologia que melhor cumpre esta funcao ¢ o Bluetooth, principalmente em aplicacdes de
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rastreamento de ferramentas em areas pequenas de cobertura. Na situacdo em que a area de
cobertura ¢ pequena, o fluxo de dados ¢ baixo e € necessario grande eficiéncia energética.
Para a localizagdo de funciondrios, tecnologias como IEEE 802.15.4, IEEE 802.11 e LoRa
podem ser usadas, respeitando o seu nicho de aplica¢dao, porém com limita¢des de energia e
quantidade de dados. As tecnologias 5G e LiFi precisam de maiores testes e estudos.

Nas aplicacdes relacionadas & manutencao, como estado das maquinas, automagao em
construgdes e realidade aumentada, as solu¢des que utilizam o protocolo IEEE802.15.4 sdo as
mais indicadas, assim como IEEE802.11. Porém, o principal ponto negativo das tecnologias
IEEE802.15.4 sdao o baixo fluxo de dados, enquanto o que limita o uso do WiFi ¢ o grande
consumo de energia. As tecnologias 5G e LiFi ainda estdo em desenvolvimento nessas areas.

A Tabela 7 traz o comparativo das aplicagdes de rastreamento e manutencao.

Tabela 7. Comparativo entre aplicagdes rastreamento e manutencao.
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Outro ponto de analise fundamental ¢ o preco da implementacdo dessas tecnologias.
Para tecnologias como IEEE 802.11, 4G e 5G a implementagdo pode ser relativamente barata
se ja existir a infraestrutura necessaria. Caso ndo exista, pode ser inviavel a realizagdo do
projeto devido aos custos para implementacao da rede. Como mencionado anteriormente, uma
vantagem da rede LoRa é que pode ser criada uma rede particular, possibilitando criar uma
rede de sensores sem fio em lugares em que essas outras tecnologias ndo alcangam com um
preco viavel.

A tecnologia Bluetooth Low Energy ¢ uma tecnologia muito barata e disponivel em
comparagdo as outras tecnologias, porém tem sua variedade de aplicagdes restrita. As
tecnologias ZigBee, WirelessHART e ISA100.11a, possuem um custo baixo de
implementacdo quando comparadas as demais tecnologias. A tecnologia LiFi ainda nao
possui produtos comerciais € por isso ndo pode ter seu custo estimado em relagdo as outras
tecnologias. E importante destacar que existe uma escolha a se fazer entre as tecnologias, cada
tecnologia se comporta melhor em um cenario. A diversidade das relagdes entre variaveis

técnicas e economicas torna o processo de escolha da melhor tecnologia algo complexo.
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7. CONCLUSAO

Os avangos tecnologicos possibilitaram uma evolu¢do rdpida das técnicas de
producao. O uso de sistemas computadorizados para controle de processos levou as empresas
a um novo patamar nos niveis de producdo e competitividade. Sistemas antes controlados
exclusivamente por intervengdo humana, sujeitos a erros e imprecisdes, hoje podem ser
monitorados a grandes distancias, processados em tempo real e sofrer intervencdes precisas.

As redes de sensores e sistemas de automagdo operaram durante muitas décadas quase
exclusivamente conectadas por cabos condutores ou fibra 6tica. O advento da miniaturizagao
eletronica possibilitou a introducdo de tecnologias cada vez mais integradas e o
desenvolvimento de tecnologias de comunicagao sem fio veio disputar o espago do que antes
era dominio cativo do cobre e da fibra dptica.

A industria 4.0 ja ¢ realidade e exige que as empresas que queiram continuar existindo
em um mundo globalizado busquem melhorar sua eficiéncia e produtividade. As redes de
sensores sem fio estdo contribuindo para que esse objetivo seja alcangado.

Neste trabalho foram analisadas diversas tecnologias capazes de criar uma rede de
sensores sem fio em ambiente industrial, cada uma com suas vantagens e pontos a melhorar.
Percebe-se que ndo existe uma unica solugdo para todas as necessidades das industrias e a
adocdo de uma tecnologia ¢ dependente da aplicagdo.

Para as redes com base no protocolo IEEE 802.11 existe um crescente espago para
aplicagdes onde a infraestrutura ja esta disponivel, hd necessidade de transmissdo de um
grande fluxo de dados e o consumo de energia ndo ¢ um ponto critico do sistema. Para redes
com base no protocolo IEEE 802.15.1 aplicagdes se caracterizam pelo baixo fluxo de dados a
serem transferidos, baixa quantidade de nos na rede e grande necessidade de autonomia da
bateria. Dispositivos integrados a vestimentas sdo fortes candidatos a usarem a tecnologia
Bluetooth. Redes sem fio de instrumentagdo formadas pelos produtos ZigBee, WirelessHART
e ISA100.11a, possuem grande espaco para aplicacdes em que lugares de dificil acesso, baixa
quantidade de dados, grande autonomia de bateria e baixo custo de implementacdo sdo
necessarios. Redes que usam a tecnologia celular como 4G e 5G sdo usadas em aplicagdes
que necessitam grande quantidade de dados e altas taxas de transferéncia e possuem

flexibilidade no consumo de energia, porém necessitam de infraestrutura e area de cobertura



64

para funcionarem corretamente. A tecnologia LoRa ¢ melhor usada em cenarios de longa
distancia, que utilizem baixissimos fluxo de dados, consumo muito baixo de energia e baixa
complexidade da rede. A tecnologia LiFi promete grandes taxas de transferéncia e baixa
laténcia para aplicagdes de curta distancia e ndo sofre interferéncia de outras ondas de radio,
mas ainda ¢ uma promessa e nao se visualiza aplica¢des industriais em um futuro préximo.

E importante destacar que a escolha de uma tecnologia sem fio a ser implantada nao é
uma tarefa trivial. Além das questdes técnicas, limitagdes fisicas e caracteristicas da planta
industrial, ha que se considerar questdes econdmicas, ambientais € evolucdo da tecnologia.
Para uma mesma aplicag@o, mais de uma solu¢ao pode ser mostrar vidvel e os tomadores de
decisdo deverdo escolher entre tecnologias concorrentes dentro de cendrios varidveis.

Como continuidade a este trabalho de conclusdo de curso, sugere-se a concepcao de
um sistema inteligente capaz de selecionar a melhor tecnologia sem fio para uma dada
aplicacdo. Esse sistema poderia contar com o uso de aprendizado de maquina para fazer a
selecao da melhor tecnologia para cada caso. Seriam entradas do sistema informagdes como
taxa de transferéncia, distdncias de operacdo e cobertura, laténcia maxima, caracteristicas
fisicas da planta, custos, etc, cabendo ao software obter uma selecdo ranqueada das possiveis
tecnologias que atenderiam aquela aplicagao.

Outros trabalhos futuros podem ser desenvolvidos ampliando a gama de tecnologias
comparadas ou realizando testes praticos e simulagdes entre as tecnologias mencionadas neste

trabalho.
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