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RESUMO

Devido a rapida evolugdo de tecnologias de informacdo e
comunicagao, novos desafios em matéria de privacidade e protecdo de
dados pessoais surgiram nas Gltimas décadas. A coleta e o tratamento de
dados pessoais permitem as empresas privadas e as entidades publicas
sua utilizacdo numa escala sem precedentes no exercicio das suas
atividades. O objetivo deste trabalho é investigar o nivel de protecdo do
consumidor e de seus dados pessoais relacionados a satde oferecido, no
Brasil, e, em especial na Grande Florianépolis, pelos programas de
fidelidade de redes de farmécias, considerando a recente Lei Geral de
Protecdo de Dados, no &mbito da sociedade de vigilancia e do consumo.
Para a realizacdo de tal escopo, adotou-se 0 método de abordagem
dedutiva e a técnica de pesquisa bibliografica e documental. A pesquisa
estd subdividida em trés diferentes capitulos. O primeiro se dedica a
estudar o contexto social em que se inserem a vigilancia e o consumo,
gue atuam de maneira simbidtica para manutencdo da ordem social, ou
seja, associando-se para que ambos tirem proveito um do outro: o
consumo gera cada vez mais dados para alimentar bases,
consequentemente, aumentando o conhecimento e o poder das empresas
gue atuam sobre o individuo, de forma que possam intervir com o
designio de instigar e manipular o consumo de produtos. O segundo
discorre sobre a evolucdo e as correlagfes entre o direito a privacidade e
o direito a protecdo de dados pessoais, tanto no plano tedrico, quanto no
plano normativo, descrevendo-se 0 General Data Protection Regulation
da Unido Europeia, e a Lei Geral de Protecdo de Dados Pessoais, Lei n°
13.709/2018, com as modificagfes implementadas pela Medida
Provisoria n°® 869/2018. Finalmente, o terceiro capitulo analisa as
disposicOes da Lei Geral de Protecdo de Dados Pessoais no que atine
aos dados relacionados a salde, enquanto dado sensivel, conforme
classificagdo normatia e examina-se o0s regulamentos e politicas de
privacidade que regem os programas de fidelidade de algumas farmécias
atuantes na Grande Floriandpolis, como substrato para examinar o nivel
de protegdo ofertado atualmente aos consumidores.

Palavras-chave: Vigilancia. Privacidade. Protecdo de dados
pessoais.






ABSTRACT

Due to the rapid evolution of information and communication
technologies, new challenges in privacy and personal data protection
have emerged in recent decades. The collection and processing of
personal data allow private companies and public entities to use the data
on an unprecedented scale in the exercise of their activities. The aim of
this study is to investigate the level of protection of the consumer and of
their health-related personal data in Brazil, especially in Greater
Floriandpolis, by the loyalty programs of pharmacy chains, considering
the recent Brazilian General Data Protection Law, within the
surveillance and consumption society. The deductive approach method
and the bibliographic and documentary research technique were adopted
for this scope. The study is subdivided into three different chapters. The
first one is dedicated to studying the social context in which surveillance
and consumption are inserted. These act in a symbiotic way for the
maintenance of social order, and are associated so that both benefit from
each other. The consumption generates more and more data to feed
bases, consequently increasing the knowledge and power of the
companies that act on the individual, so that the companies can instigate
and manipulate product consumption. The second one discusses the
evolution and correlations between the right to privacy and the right to
personal data protection, both theoretically and normatively, describing
the European Union General Data Protection Regulation and the
Brazilian General Data Protection Law, Law No. 13,709/2018, with the
modifications implemented by provisional measure No. 869/2018.
Finally, the third chapter analyzes the provisions of the Brazilian
General Data Protection Law concerning health-related data, as sensitive
data, according to the normative classification. The chapter also
examines the regulations and privacy policies that govern the loyalty
programs of some pharmacies in Greater Floriandpolis, as a substrate to
examine the level of protection currently offered to consumers.

Keywords: Surveillance. Privacy. Personal Data Protection.
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INTRODUCAO

Lenina Crowne, frequentemente, faz compras em uma mesma
farmécia localizada perto de sua residéncia. Quando vai fazer o
pagamento de suas compras no caixa, 0 atendente, de maneira
automatica, fala o seguinte: “CPF?!”, em resposta, Lenina desata a falar
a sequéncia de numeros que a identifica. Em seguida, o sistema lhe
concede um pequeno desconto pelos produtos que estd comprando,
guais sejam, um teste de gravidez, remédio para dor cefaleia e diversos
artigos de higiene.

Essa cena faz parte do cotidiano de redes de farméacia que
condicionam valores de produtos & identificagdo do consumidor, os
chamados programas de fidelidade. A pratica ja fora normalizada: a
maioria dos consumidores, irrefletidamente, repassa seu CPF com o
intuito de economizar dinheiro, com pouco conhecimento acerca do uso
dos dados coletados.

Em geral, pensa-se que o objetivo da coleta de dados é tdo
somente para marketing segmentado. Ocorre, contudo, que, conforme
sera visto: (i) ndo se trata apenas de estratégia de publicidade, existem
potencialidades, compartilnamentos e usos de seus dados para outras
finalidades, cujos consumidores sequer imaginam; (ii) ainda que seu uso
fosse apenas para publicidade, que os produtos, 0s servicos, as
expectativas oferecidas moldam o contexto e a realidade em que se vive
e, consequentemente, a propria subjetividade.

Por exemplo, na hipGtese descrita, toda transacdo realizada ira
compor o banco de dados da farmacia, que ja contém todo o histérico de
compras da personagem. A partir da analise deste, de maneira sintética,
é possivel inferir: sua capacidade econdmica, tanto pelos valores gastos,
guanto pela localizacdo de sua residéncia; seus horarios e habitos de
compra; as marcas de cosméticos de sua preferéncia; provaveis doencas
gue a acometeram; o uso de produtos de higiene; etc. Tais dados,
aparentemente, sdo inofensivos, apenas servindo para venda aos
fornecedores de localizagdo de produtos nas gobndolas; e para
publicidade.

Veja-se, no entanto, as informagdes sobre o teste de gravidez: se
no histérico de compra de Lenina Crowne ndo houver registro recente
de compra de anticoncepcionais ou outros métodos contraceptivos, €
possivel concluir que ela esta tentando engravidar. Por outro lado, se o
teste de gravidez foi adquirido de maneira esporadica, com outros
apontamentos de aquisicdo de contraceptivos de emergéncia, é possivel
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concluir que ndo estd tentando engravidar, e que se submeteu a
comportamento considerado de risco.

Evidentemente essa informacdo € valiosa para o mercado
destinado a gestantes e a bebés recém-nascidos, afinal, as empresas do
segmento ja sabem de antemao onde devem empregar seus esforcos e a
guem € interessante apresentar sua publicidade, a fim de conquistar as
futuras mamées.

De maneira ndo tdo Obvia, todavia, sdo os diversos destinos e
usos possiveis dessas informacdes. Por exemplo, uma empresa que
passa a identificar dentro de seu quadro de pessoal as mulheres que
desejam engravidar no futuro préximo e anteriormente rompem o
contrato de trabalho, a fim de que ndo tenha que arcar com licenga-
maternidade; ou uma empresa destinada a recrutamento de pessoal tera
conhecimento prévio sobre as mulheres que estdo tentando engravidar,
podendo, desde ja, preteri-las nos processos de selegéo.

O suposto comportamento de risco, por sua vez, podera
influenciar direta e negativamente no seu health score (fator
matematico, que tem o intuito de auferir o valor de um consumidor
individual como cliente, ou seja, predizer a sua probabilidade de dar
lucro ou prejuizo), utilizado por planos de salde para subsidiar decisdes
refentes aos termos e valores contratuais e até mesmo a ndo contratagéo.

Como podera a consumidora saber 0 peso desse suposto
comportamento de risco? E se a compra do contraceptivo de emergéncia
foi realizada ndo para consumo préprio, mas sim de terceira pessoa?
Como obter acesso aos bancos de dados das farméacias, como se opor
aos registros ali consignados? Como saber com quais empresas estdo
sendo compartilhado esses dados pessoais?

E quimera crer que o fluxo de dados cessara, pelo contrério, a
tendéncia é que continue aumentando de maneira exponencial nos
préximos anos. Dessa forma, torna-se imperioso compreender como 0s
sistemas de vigilancia operam, o que os controladores de dados fazem
com os dados pessoais dos individuos e quais as consequéncias pessoais
e sociais desse ecossistema, a fim de reduzir a assimetria de poder entre
os cidaddos-consumidores e os detentores dos meios de tratamento de
dados.

Diante dessas circunstancias fatuais se insere o objetivo geral
deste trabalho, qual seja, investigar o nivel de prote¢do do consumidor e
de seus dados pessoais relacionados a satde oferecido, no Brasil, e, em
especial na Grande Florianépolis, pelos programas de fidelidade de
redes de farmacias, considerando a recente Lei Geral de Protecdo de
Dados, no &mbito da sociedade de vigilancia e do consumo.
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Como objetivos especificos, pretende-se, em primeiro lugar,
contextualizar a relacdo estabelecida entre vigilancia e consumo,
enquanto instrumentos habeis para o controle social. Em segundo lugar,
propde-se tracar 0 panorama normativo no que se refere a privacidade e
a protecdo de dados pessoais, tanto no ambito da Unido Europeia,
guanto no Brasil. E, finalmente, em terceiro lugar, examinar as
disposicGes normativas especificas relacionadas a protecdo de dados
referentes a salide constantes na recente Lei Geral de Protecdo de Dados,
bem como as politicas de privacidade que respaldam os programas de
fidelidade de redes de farmacia da Grande Floriandpolis.

Para tanto, o método adotado foi o dedutivo, partindo-se do
marco socioldgico, perpassando pelo panorama normativo e tedrico
referente a protecdo de dados pessoais que embasaram a avaliacdo
proposta neste trabalho. Empregou-se o método de procedimento
monografico e adotou-se a técnica de pesquisa bibliografica e
documental.

Correspondente aos trés objetivos especificos, a pesquisa esta
subdivida em trés diferentes capitulos. No primeiro capitulo, situa-se a
vigilancia como fendémeno transfronteirico e transtemporal, penetrando-
se com capilaridade de forma inevitavel em todos os campos da vida
contemporanea e a superagdo da arquitetura panoptica pelos bancos de
dados. O exercicio do poder deixa de atuar diretamente sobre 0s corpos
dos individuos, passando a operar indiretamente sobre suas mentes: o
controle social passa a ser realizado por técnicas de manipulacdo e
desejo.

Essas técnicas sdo operadas com destreza dentro da sociedade de
consumo. Na moda, por exemplo, que pode ser manejada em qualquer
ambito da vida, adota-se a estratégia do efémero e da inovagéo para a
renovacao das vontades, invadindo o psicologico das pessoas.

Por seu turno, a vigilancia e o consumo podem agir
conjuntamente de maneira simbiotica, ou seja, associando-se para que
ambos tirem proveito um do outro: 0 consumo gerando cada vez mais
dados para alimentar as bases e, consequentemente, o conhecimento das
empresas que atuam sobre o individuo, de forma que possam intervir
com técnicas avancadas de marketing com o designio de instigar e
manipular o consumo de produtos.

No capitulo seguinte, discorre-se sobre a evolugdo historica e o
desenvolvimento tedrico do direito a privacidade, perpassando pela
autodeterminacdo informativa e culminando na protecdo de dados
pessoais, analisando-se os diferentes posicionamentos doutrinarios sobre
a relagdo e a natureza juridica desses direitos: (i) a protecdo de dados e a
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privacidade como direitos separados, mas complementares, como
instrumentos de protecdo a dignidade da pessoa humana; (ii) a protecdo
aos dados pessoais como uma faceta da privacidade; e (iii) a protecdo
aos dados pessoais como um direito fundamental independente, o qual
ndo se limita a protecdo da privacidade.

No aspecto normativo, sdo apresentadas as diferentes geracdes de
leis de protecdo de dados propostas por Mayer-Schonberger (1997),
incluindo a recente normativa General Data Protection Regulation da
Unido Europeia; e, a Lei Geral de Protecdo de Dados Pessoais, Lei n°
13.709/2018, com as alteragGes promovidas pela Medida Provisoria n°
869/2018.

Finalmente, no terceiro capitulo, abordam-se questdes
relacionadas a dados de salide e programas de fidelidade, com o intuito
de compreender a dindmica mercadolégica empregada pelas redes de
farmécias, apresentando-se matérias jornalisticas, investigacbes e
pesquisas que tratam de tal pratica no ambito brasileiro.

Segue-se a analise das disposicdes da Lei Geral de Protecdo de
Dados Pessoais no que atine aos dados relacionados a salde, enquanto
dado sensivel, conforme classificacdo normativa. E, finalmente, o exame
dos regulamentos e politicas de privacidade que regem os programas de
fidelidade de algumas farmécias atuantes na Grande Floriandpolis, como
substrato para examinar o nivel de protecdo ofertado atualmente aos
consumidores. Para compor a amostra da analise documental, foram
escolhidas cinco diferentes redes que atuam comercialmente na Grande
Floriandpolis, variando-se sua participacdo no mercado, com
abrangéncia local, regional e nacional. Em todas, adotou-se 0 seguinte
procedimento: (i) analise inicial do regulamento do programa e
identificacdo da presenca de politicas de privacidade presentes no site
institucional; (ii) contato com o Sistema de Atendimento ao
Consumidor, questionando-se acerca do funcionamento do programa e
de sua politica de privacidade; (iii) visita na loja fisica, solicitando aos
atendentes regulares acesso ao regulamento.
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1 VIGILANCIA E CONSUMO: UMA SIMBIOSE

“Era a segunda vez em trés semanas que faltava a um sarau no
Centro Comunal: gesto audacioso, pois podia ter a certeza de que era
cuidadosamente verificado o nimero de presengas no Centro. Em
principio, um membro do Partido nédo tinha horas vagas, e ndo ficava
nunca sO, exceto na cama”. Esse trecho, da obra 1984, de autoria de
George Orwell é transcrito com o objetivo de contextualizar a reflexdo
inicial sobre um tema bastante abrangente: a vigilancia.

Quando uma pessoa sabe que estd sendo observada, notada ou
gravada, suas agdes tendem a ser censuradas por ela mesma, que se
torna menos propensa a falar livremente e agir individualmente, e sim de
acordo com as expectativas que recaem sobre ela. Do mesmo modo
acontece quando alguém est4 diante de situacfes de avaliagdo, critica,
julgamento, correcdo por atitudes proprias: passa-se a prestar atencdo as
impressdes causadas e a possiveis registros realizados que possam,
ainda que no futuro, trazer alguma implicagcdo ou complicacdo. Diante
deste cenario, Schneier (2015) assevera que sdo evitadas aces que
estejam fora do esperado ou do ordinario daquele contexto, porquanto o
gue foge ao padrdo pode acarretar efeitos como o de exclusdo social.
Nesse ambiente, portanto, a individualidade cede lugar & obediéncia e a
submissdo; o poder ndo é mais questionado ou desafiado.

Segundo ensina Gary Marx (2016), o termo surveillance advém
da aglutinacdo de termos do latim e do francés. No latim, vigilare
significa “continue observando”, enquanto o prefixo sur quer dizer “para
baixo”, ou seja, “continuar observando aqueles abaixo”.! Todavia, a
partir de uma interpretacdo linguistica diversa, no francés, o prefixo
“sur” pode remeter a “super”, ganhando um sentido como: as novas
dindmicas de vigilancia envolvendo um sistema supercarregado, com
tecnologias que proporcionam a superobservacdo; que sondam,
armazenam e analisam grande quantidade de dados de forma cada vez
mais rapida, precisa, ampla e barata. Para Marx (2016), essa unido
linguistica de multiplos significados ajuda a capturar o tdpico

1 Conforme explica Han (2014) em inglés, o substantivo “surveillance” vem do
verbo francés “surveillir”; por sua vez, no portugués, o vocabulo vigilancia esta
relacionado ao termo latim “vigilare” que denota que algo vagamente estranho
ou ameagador estaria a espreita, para além da torre de vigia e das muralhas da
cidade.
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contemporaneo acerca da vigilancia - tanto de seu poder técnico
avancado guanto de seu fator frequente nas relacdes de poder.

Gary Marx (2016, p. 61) define vigilancia como um “escrutinio
de individuos, grupos, e contextos através de técnicas para extrair dados
e criar informa¢do.” Com efeito, essa definicdo abre margem a
diferentes interpretacdes, imprimindo uma fluidez necessaria quando se
busca fixar um conceito ubiquo e transtemporal, visto que o0 emprego da
vigilancia esta intimamente ligado a técnicas que envolvem formas de
manipulacdo, seducéo, coercdo, bem como infiltracfes, informantes e
habilidades especiais de observacéo, no caso, tecnologias de informagéo
e comunicacdo. Além disso, segundo recorda Fernanda Bruno (2013, p.
19), a vigilancia também tem ligacdo com “discursos, medidas legais e
administrativas,  instituicbes e  corporagfes, enunciados e
empreendimentos cientificos, midiaticos, comerciais, politicos etc.”.

Também merece destaque o conceito funcional de vigilancia
desenvolvido por Wood et al. (2006, p. 9) e citado por Bruno (2015, p.
85), no qual se 1€ o seguinte: “Onde encontramos uma atencao
proposital, regular, sistematica e focada em dados pessoais tendo em
vista controle, direito, administracdo, influéncia ou protecdo, estamos
olhando para vigilancia”.

Fernanda Bruno (2016) ensina que atividades de vigilancia
envolvem trés elementos centrais: a) observagdo; b) conhecimento; e c)
intervencdo. Em outras palavras, segundo a autora, a observacdo (a)
consiste na coleta sistematica dos individuos ou grupos, com o intuito de
obter informacGes e dados sobre aspectos corporais, psiquicos e sociais,
com o fito de produzir (b) conhecimento acerca dos préprios vigiados:
extracdo de padrdes, regularidades ou cadeias causais, por exemplo,
tornando possivel (c) intervir e controlar a¢bes, escolhas, subjetividades
e comportamentos do vigiado.

Ja Lyon (1994) entende que a vigilancia por si s6 ndo pode ser
valorada, pois 0s mesmos processos de vigilancia que podem ser
utilizados para garantir a eficiéncia também podem ser utilizados em um
contexto diferente com o fito de exercer a opressao e o constrangimento.
Por exemplo, se uma pessoa pede para que um vizinho “fique de olho”
no filho dela durante um periodo de tempo, a vigilancia é considerada
positiva. No entanto, se a policia local requerer que o vizinho fique de
olho na mesma pessoa, por conta de alguma dissidéncia politica, o
contexto transforma a vigilancia em indesejada e inapropriada.

Todavia, a vigilancia ja foi incorporada na vida das pessoas,
transpondo com facilidade limites espaciais, temporais, financeiros
etc. Se antes ela estava relacionada a investigacao de suspeitos, a escutas
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policiais ou a inteligéncia nacional, agora se transforma em fendémeno
transfronteirico e transtemporal: ocorre cotidiana, local e globalmente,
como um aspecto inevitavel da vida contemporanea.

Lyon (2013) explica em outra obra que organizagdes de todos 0s
tipos estdo engajadas em vigiar cidaddos, consumidores e empregados.
Também pontua a existéncia de bases de dados com capacidade para
armazenar e processar dados pessoais de diferentes populacGes, de
forma célere e barata. E essa coleta de dados acontece em todos 0s
campos da vida: em lugares de compra, votacdo, telefonemas e trabalho.
Participar da vida moderna j& depende das relagfes estabelecidas com
bases de dados. Antes, as maiores preocupagdes sobre vigilancia
estavam ligadas a privacidade e a liberdade, ou seja, & defesa do espago
privado onde se € livre para “ser voc€ mesmo”, em consonancia com o
“right to be alone”, de construgio de Warren e Brandeis’,
Hodiernamente, embora essas questdes ainda sejam significantes, outros
direitos e outras esferas da vida estdo sendo atingidas porque as
tecnologias de andlise de dados possuem a capacidade de predizer, com
alto grau de probabilidade, as decisGes de uma determinada pessoa e
classifica-la em categorias pré-determinadas, com o propésito de atribuir
valor ou risco. Por consequéncia, situacdes de discriminacdo ocorrem de
maneira velada. A vigilancia deixa de centralizar o debate somente em
privacidade e protecdo de dados pessoais, alcancando discussGes acerca
de isonomia e de justica social: as bases de dados podem ser digitais,
mas suas consequéncias sao reais.

E diante deste contexto que Lyon (2013) afirma que o fato de que
os dados pessoais podem ser classificados e verificados para interesses
empresariais é uma caracteristica- chave da vigilancia atualmente®,
Além disso, enquanto a Internet se torna cada vez mais importante para
0 marketing, esforgcos sdo empregados para combinar dados da vida off-
line com bases de dados on-line. Desta forma, ao classificar pessoas ou
populacdes de acordo com critérios varidveis, mas predeterminados, €
possivel avaliar e julgar quem deve ser alvo de especial tratamento e
guem deve ser excluido.

2 WARREN, Samuel; BRANDEIS, Louis. The Right to Privacy. Harvard Law
Review, Vol. 4, No. 5. (Dec. 15, 1890), p. 193-220.

3 O autor traz o exemplo de que quando publicitarios conseguem
individualmente identificar informa¢bées como localizagdo de domicilio
cruzando com habitos de compra ou de procuras realizadas em bases de dados,
eles conseguem criar um relacionamento mais proéximos com consumidores
considerados relevantes (LYON, 2013, p. 19).
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Fernanda Bruno (2015) entende que os processos de vigilancia
contemporaneos nao obedecem a nenhum principio unificado: sdo acdes
distribuidas por diferentes setores, de maneira ramificada, com
interesses e perspectivas diversas, sendo esta heterogeneidade e a
natureza reticular dos seus elementos 0s pontos-chaves para a
compreensao da dindmica. A mesma autora alerta que, em alguns casos,
a vigilancia acaba sendo uma externalidade de dispositivos que sdo
projetados inicialmente para outras finalidades, como, por exemplo, para
“controle de fluxos e acessos, comunicagdo, publicidade,
geolocalizacdo, entretenimento, sociabilidade etc., e ainda que néo
previstos inicialmente podem ser decisivos para os efeitos que se
produzem” (BRUNO, 2015, p. 32).

Fernanda Bruno ainda afirma que:

[...] a vigilancia contemporanea ndo esta restrita
aos circuitos de controle, seguranca e
normalizacdo, mas se faz também intensamente
presente nos circuitos de entretenimento e prazer.
[...] Ndo por acaso, vemos crescer 0 impulso
participativo e colaborativo ndo apenas na
producdo de contetidos na Internet, mas também
nas praticas de vigilancia, que vém sendo
associadas, nesse contexto, ao exercicio da
cidadania (BRUNO, 2015, p. 34 - 35).

Para ela, neste momento entram em cena 0s regimes de
legitimacdo, que operam “tornando toleraveis ou desejaveis as praticas
de vigilancia” (BRUNO, 2015, p. 36).

E nesta toada que Lyon (2013) entende que o exercicio da
vigilancia, em seus moldes atuais, vai além da Sociedade Disciplinar de
Foucault, que busca a normalizagdo dos individuos (onde pessoas sdo
“normalizadas”), enquadrando-se na Sociedade do Controle de Deleuze ,
onde similaridades e diferencas sdo reduzidas a codigos de
programacdo, com 0 proposito de tornar as pessoas socialmente
integradas, ou seja, consumidoras dependentes do mercado, fato este que
é alimentado em parte pela vigilancia comercial.

Eis aqui o ponto de intersecdo a ser explorado neste trabalho:
vigilancia e consumo, fatores existentes para a manutengdo da ordem
social atuando em simbiose, ou seja, associando-se para que ambos
tirem proveito do “outro” organismo: o consumo gerando cada vez mais
dados para alimentar as bases e, consequentemente, o conhecimento das
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empresas que atuam sobre o individuo, de forma que possam intervir
com o designio de instigar e manipular o consumo de produtos.

1.1 DISTOPIAS LITERARIAS EM ORWELLL E HUXLEY: O
FUTURO ANUNCIADO

Em que pese haver algumas divergéncias conceituais, sociélogos,
fildsofos e juristas reconhecem, em sua grande maioria, a existéncia de
um ponto de inflexdo a partir da década de 1970, fruto da crenca
cientifica  positivista, da ascensdo do neoliberalismo, do
desenvolvimento de tecnologias de informacéo e comunicagdo. Trata-se
da chamada p6s-modernidade.

Para David Harvey, a modernidade se identificava “com a crenga
no progresso linear, nas verdades absolutas, no planejamento racional de
ordens sociais ideais, e com a padronizacdo do conhecimento e da
produg@o” (2008, p. 19). Por sua vez, o pos-moderno privilegia "a
heterogeneidade e a diferenca como forcas libertadoras na redefini¢do
do discurso cultural” (2008, p. 19).

Sob o0 ponto de vista de Bauman (2001, 36), a modernidade
persiste com as seguintes caracteristicas:

[..] a compulsiva e obsessiva, continua,
irrefredvel e sempre incompleta modernizacéo; a
opressiva e inerradicavel, insacidvel sede de
destruicdo criativa (ou de criatividade destrutiva,
se for o caso: de "limpar o lugar" em nome de um
"novo e aperfeicoado” projeto; de "desmantelar'
"cortar' "defasar' "reunir" ou "reduzir' tudo isso
em nome da maior capacidade de fazer o mesmo
no futuro - em nome da produtividade ou da
competitividade).

Para o referido autor (2001), dois fatores distinguem a
modernidade solida e a chamada modernidade liquida, termo por ele
cunhado. A primeira diferenca seria o fim da crenca de que estamos na
vida terrena para percorrer um caminho apds o qual dias melhores
chegardo; dias da perfeita ordem social, do equilibrio de mercado, em
suma, “do completo dominio sobre o futuro - tho completo que pde fim
a toda contingéncia, disputa, ambivaléncia e consequéncias (sic)
imprevistas das iniciativas humanas” (BAUMAN, 2001, p. 38). A
segunda diferenga pontuada diz respeito a sociedade como pluralidade
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de individuos, os quais passam a ser protagonistas de tarefas e deveres
em evidente desregulamentacéo e privatizacéo.

Em outras palavras, cada individuo se transforma em uma
empresa de si mesmo, se inserindo em um ambiente concorrencial com
o0 desiderato de aumentar sua eficiéncia diaria a fim de ocupar posicdo
de vantagem em relagdo aos outros concorrentes. Dessa forma, passa a
viver em permanente competicdo em relacdo as outras pessoas.
Ademais, em uma sociedade vigiada, o chamado “marketing pessoal”
passa a ser uma pratica rotineira, trata-se de um personagem destacado
da propria subjetividade a fim de maximizar todo e qualquer tipo de
retorno que puder obter.

Esta mutacdo acerca da percepgao coletiva de encarar o futuro foi
percebida no campo literario, locus capaz de refletir, a partir da ficcéo,
0s anseios e medos sociais. Desta forma, as utopias literarias deram
lugar as distopias, haja vista o fim da fé cega no progresso e da ciéncia
como um local infalivel, que traria a verdade inabalavel. Stefano Rodota
explica que o principal fator desta mudanga, “além da percepgdo dos
riscos do progresso tecnoldgico, esta a consciéncia da impossibilidade
de deter tal progresso, ainda que traga angistia e temor” (RODOTA,
2008, p. 41).

Neste debate, existem dois autores que foram além de seu tempo:
Aldous Huxley e George Orwell. Ambos, ainda na década de 1930 e
1940, respectivamente, fizeram prenincios acerca do futuro - que
guarda semelhangas com o presente que vivemos. A influéncia de suas
obras ultrapassou 0 ambito literario e ambas sdo rememoradas até hoje
nos debates e obras que versam sobre vigilancia.

Francois Ost (2006) relata que enquanto o Direito seleciona,
estabelece hierarquia e cria regras, a narrativa literaria satisfaz um
infinito de “varia¢cdes imaginativas”, explora um amplo espectro de
posicdes, valores e representacdes. Para ele, o Direito s6 se desenvolve
por meio de generalidades e abstracfes; ao invés disso, a literatura se
encontra em constante movimento, avangando sobre a singularidade do
individual, podendo ser utilizada como critica subversiva com a funcéo
de criagdo transformativa, ou seja, como um guia para revisar ideias,
valores e preconceitos.

A narrativa de “1984” foi escrita na década de 1940 por George
Orwell (pseud6nimo de Eric Artur Blair) e ambientada na Gra-Bretanha
(no ano que intitula a obra), que geografica e politicamente fazia parte
da Oceania, continente em guerra com outros dois continentes, a Letasia
e a Eurésia.
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“O Grande Irmado Esta de Olho em Vocé€”: em “1984”, essa
mensagem era repetida exaustivamente pelo Partido Ingsoc, cujo poder
era hegemoénico, nutrido e exercido através de mecanismos de
vigilancia, tais como a espionagem e a teletela. A teletela consistia em
uma TV bidirecional na qual o espectador ndo apenas assistia a
programagdo, mas também era “assistido” pelo partido. Porém, se os
individuos eram de fato observados o tempo todo, de forma intermitente
ou quica se realmente eram observados ndo era 0 aspecto mais relevante.
O que de fato importava para a eficacia do dispositivo era que as
pessoas se sentissem vigiadas, mantendo o autocontrole de suas atitudes
e diminuindo, com isso, os riscos de atuar contra os interesses do
partido.

O regime dominante era o totalitario, o que tornava o controle dos
cidaddos imprescindivel para gque se mantivesse no poder, sendo a
vigilancia um importante aspecto de sua estratégia, ainda que ndo a
Gnica. O protagonista da novela Winston Smith, por exemplo,
trabalhava para o Ministério da Verdade, responsavel pela propaganda e
pelo revisionismo histdrico. Sua funcdo era reescrever os artigos de
jornais ja publicados, de modo que o registro final estivesse de acordo
com os anseios do partido.

De nome no minimo irdnico, essa pasta ministerial fazia parte da
estratégia do “duplipensar”, correspondente a um conceito segundo o
qual seria possivel ao individuo conviver simultaneamente com duas
crengas diametralmente opostas e aceitar a ambas. O “duplipensar” ¢
uma das palavras elaboradas pela “noviligua”, uma manipulacio da
linguagem visando a reducdo dos termos utilizados pelas pessoas. O
objetivo com isso era o de limitar o espaco das consciéncias, eliminando
o0 conceito de liberdade a ponto de tornar impossivel qualquer critica ao
referido partido, uma vez que ndo existiriam expressfes que pudessem
ser utilizadas com esse fim: se ndo fosse possivel definir algo, entdo
seria como se este algo ndo existisse.

Proibicdo, repressdo, disciplina, vigilancia e punicdo sdo as
formas de exercicio do poder encontradas nessa ficcdo: “Guerra ¢ paz,
Liberdade ¢é escravidao, Ignorancia ¢ forca.”, esse ¢ o lema do partido,
gue emprega Seus frecursos para garantir a sua permanéncia
incontestavel.

Por sua vez, “Admiravel Mundo Novo” foi escrito na década de
1930 por Aldous Huxley. A trama se passa em 632 d.f (depois de Ford),
na cidade de Londres, e apresenta uma divisdo geopolitica entre os
“selvagens” e os “civilizados”. Os dois grupos sdo estruturados em uma
sociedade de castas, cujo objetivo é o de que todos os individuos sejam
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felizes, independentemente da posicédo social que ocupem. No entanto, a
felicidade somente seria possivel na ordem, imperativo dos civilizados.
Por conta disso, as pessoas eram controladas desde o nascimento por
sistemas que combinavam controle genético (predestinacdo da casta) e
condicionamento mental.

A hierarquia social e funcional da sociedade criada por Huxley
segue o seguinte padrdo “de cima para baixo”: Alfas, Gamas, Betas,
Deltas, Ipsilons e grupos Bokanovsky. A determinacdo de casta
acontece pelo nascimento. Com base em engenharia genética, frutos de
uma escolha rigorosa de genes, os humanos do Admiravel Mundo Novo
sdo concebidos e desenvolvidos em provetas. As castas nobres sdo
destinados os 6vulos e espermas biologicamente superiores, 0s quais
recebem e o melhor tratamento pré-natal possivel. J& aos individuos de
castas baixas, bem mais numerosas, as fertilizacbes sdo de qualidade
inferior e o tratamento pré-natal é baseado em alcool e em outros
Venenos proteicos.

Desde a decantacdo in vitro até o fim de suas vidas, esses seres
humanos sdo objeto de formacdo psicol6gica, com destaque para a
“hipnopedia”, que consiste em instrugdes aplicadas durante o sono, com
o intuito de moldar as conviccdes de cada casta, fazendo-as aceitar sua
condicdo e serem felizes com ela, por mais indigna que esta seja.

A sociedade apresentada por Huxley extingue a familia, a
religido, a histéria, a monogamia e, sobretudo, as emocdes. Neste
espaco, faz-se necessario manter a serenidade de todo e qualquer
individuo a fim de que se mantenha a estabilidade social. No despontar
de desequilibrios internos, basta consumir a “soma”, uma droga cuja
finalidade é entorpecer e restabelecer o controle psiquico. Em outras
palavras, uma fuga protetora contra a sUbita manifestacdo de
pensamentos abominados pelo sistema. *

4 A cronica da autora Eliane Brum oferece uma ponte com a realidade: Exaustos
e correndo. Exaustos e correndo. E a ma noticia é que continuaremos exaustos €
correndo, porque exaustos-e-correndo virou a condigdo humana dessa época. E
j& percebemos que essa condi¢do humana um corpo humano ndo aguenta. O
corpo entdo virou um atrapalho, um apéndice incomodo, um nao-da-conta que
adoece, fica ansioso, deprime, entra em panico. E assim dopamos esse corpo
falho que se contorce ao ser submetido a uma velocidade nao humana. Viramos
exaustos-e-correndo-e-dopados. Porque s6 dopados para continuar exaustos-e-
correndo. [...] Os cliques da internet tornaram-se os remos das antigas galés.
Remem remem remem. Cliquem cliquem cliquem para ndo ficar para tras e
morrer. Disponivel em:
https://brasil.elpais.com/brasil/2016/07/04/politica/1467642464 246482.html.
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Os cidaddos de Admiravel Mundo Novo ndo oferecem mais resisténcia,
estdo passivos e, mais do que isso, tornam-se cumplices e receptivos a
propria condicdo de serviddio na qual vivem. A obediéncia e a
cumplicidade cegas impedem a criacdo de qualquer desejo ou
autonomia, uma vez que sdo podados antes que possam vir a obter
gualquer tipo de consciéncia a respeito da rendncia que fazem. Nessa
sociedade ndo ha espacos para questionamento, ddvidas, conflitos:
apenas a felicidade pode reinar.

Fazendo um paralelo entre as duas obras aqui trazidas, verifica-se
gue as tramas possuem dois pontos de contato importantes, quais sejam:
0 cenario distépico e o controle social. Esse controle, no entanto, é
exercido de maneiras diversas em cada uma delas: enquanto em “1984”
temos a centralidade do controle pelo governo, com artificios de
disciplina, vigilancia, puni¢do e exclusdo, em “Admirdvel Mundo
Novo” esse controle ¢ difuso e disperso, sendo fruto do seu sucesso
justamente a dispensabilidade de controle governamental central sobre
os individuos, uma vez que sdo estes que exercem sobre si o
autocontrole e se entorpecem com auxilio da “soma”.

Para Bauman (2001, p. 64), cada um dos autores, a sua época,
descreveu o futuro que acreditava ser inevitavel, mas com divergéncias
entre seus mundos. Enquanto Orwell visualizava um mundo de miséria e
destituicdo, de escassez e necessidade, Huxley desenhava uma terra de
opuléncia e devassiddo, de abundancia e saciedade. Os habitantes do
mundo de Orwell, pontua Bauman, eram tristes e assustados, j& os de
Huxley eram despreocupados e alegres.

Para o referido autor, o fio que une as duas visOes
proporcionando o didlogo entre as obras é o seguinte:

[.1 o aque elas compartilhavam era o
pressentimento de um mundo estritamente
controlado; da liberdade individual ndo apenas
reduzida a nada ou quase nada, mas agudamente
rejeitada por pessoas treinadas a obedecer a
ordens e seguir rotinas estabelecidas; de uma
pequena elite que manejava todos os corddes - da
Individualidade de tal modo que o resto da
humanidade poderia passar toda sua vida
movendo-se como marionetes; de um mundo
dividido entre administradores e administrados,
projetistas e seguidores de projetos. O fato de o

Acesso em: 30 de margo de 2018.



42

futuro trazer menos liberdade, mais controle,
vigilancia e opressdo ndo estava em discusséo.
Orwell e Huxley ndo discordavam quanto ao
destino do mundo; eles apenas viam de modo
diferente o caminho que nos levaria até la se
continuassemos  suficientemente  ignorantes,
obtusos, placidos ou indolentes para permitir que
as coisas seguissem sua rota natural (Bauman,
2001, p. 64 - 65).

Em outras palavras, a visdo do mundo do futuro encontrada em
ambos os autores era a de que a grande maioria das pessoas ndo mais
estaria direcionando as suas prdprias vidas. Na realidade, quem
designaria um roteiro seria uma minoria da elite que deteria o0 poder de
excluir da sociedade aqueles que ndo seguissem seu papel pré-
determinado. °

E neste ponto que diversos autores defendem a proximidade dos
tempos atuais com aquele descrito por Huxley. O sociélogo David Lyon
(2003), por exemplo, disserta que, semelhante ao que se vé no
Admiravel Mundo Novo, atualmente persiste o dominio consensual em
gue as pessoas sdo seduzidas em conformidade pelos prazeres
oferecidos pelo “soma”, encarado como o prazer do consumo: as
necessidades e os desejos do tempo atual ndo séo reprimidos, mas sim
estimulados, afinal, o imperativo do consumo é o de que estes sejam
constantemente renovados e de que a intensidade da recompensa seja
maxima no menor espaco de tempo, como uma droga, para que O
viciado volte a consumir novamente em uma frequéncia cada vez maior.

Em resumo, do Big Brother ao Big Data ou aos Little Brothers,
da “soma” ao “curtir”, a sociedade ¢ vigiada tanto pelo governo, quanto
por empresas e organizacdes, as quais possuem aparato tecnoldgico e de

5 Mark Poster transcreve em sua obra excerto de carta escrita por Huxley para
Orwell, em 1969, acerca de sua visdo do futuro: Within the next generation I
believe that the world's rulers will discover that infant conditioning and narco-
hypnosis are more efficient as instruments of government, than clubs and
prisons, and that the lust for power can be just as completely satisfied by
suggesting people into loving their servitude as by flogging and kicking them
into obedience. In other words, I feel that the nightmare of Nineteen Eighty-
Four is destined to modulate into the nightmare of a world having more
resemblance to that which I imagined in Brave New World. The change will be
brought about as a result of a felt need for efficiency [and as viewed 60 years
later, we can add seduction and fear] (HUXLEY, 1969, ndo p. apud MARX,
2016, p. 215).
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recursos humanos para armazenamento de dados e tratamento de
informacGes com objetivo comercial, influenciando e moldando
cidadaos em consumidores “ideais”.

1.2. PANOPTICO E ARQUITETURA DE VIGILANCIA

Saindo da seara literdria, um dos autores mais relevantes que
investiga o tema é Michel Foucault, que se debrugcou sobre a estrutura
panoptica proposta por Bentham para descrever a arquitetura ideal de
vigilancia a ser empregada em locais que possuissem a demanda de
disciplina e controle.

Deve-se, inicialmente, ressaltar que panoptico e vigilancia,
embora se correlacionem, ndo sdo sindnimos. Na realidade, o pandptico
€ uma organizacdo para o controle social, sendo uma das possiveis
tecnologias burocraticas para exercicio da vigilancia.

A obra Vigiar e Punir, de Michel Foucault, publicada
originariamente em 1975, identifica a inexisténcia de um poder Gnico® -
centrado somente no Estado, enquanto uno e onipotente - mas sim de
diversas relacbes de poder descentralizadas, exercidas em campos
diversos da vida, tal como na fabrica, na escola, nas relacdes privadas
etc. Para Foucault, o poder ndo se detém enquanto propriedade ou
privilégio adquirido ou conservado de uma classe dominante, mas &,
antes disso, “o efeito de conjunto de suas posi¢des estratégicas, efeito
manifestado e as vezes reconduzido pela posicdo dos que s&o
dominados” (FOUCAULT, 2005, p. 26).

Neste contexto, insere-se a vigilancia como tecnologia de poder
gue incide sobre os corpos dos individuos, controlando seus gestos, suas
atividades, sua aprendizagem e sua vida cotidiana, visando a docilidade
dos corpos: “E décil um corpo que pode ser submetido, que pode ser

6 O estudo desta microfisica supde que o poder nela exercido ndo seja
concebido como uma propriedade, mas como uma estratégia; que seus efeitos
de dominagdo ndo sejam atribuidos a uma ‘apropriagdo’, mas a disposi¢des,
manobras, taticas, técnicas, funcionamentos; que se desvende nele antes uma
rede de relagdes sempre tensas, sempre em atividade, do que um privilégio que
se pudesse deter; que se seja dado como modelo antes a batalha perpétua do que
o contrato que faz uma cessdo ou uma conquista que se apodera de um dominio.
Em suma, é preciso admitir que esse poder € algo que se exerce mais do que se
possui. Ndo ¢ ‘privilégio’ adquirido ou conservado da classe dominante, mas o
efeito de conjunto de suas posigdes estratégicas, efeito manifestado e, as vezes,
reconduzido pela posi¢do dos que sdo dominados. (1975, p.29)
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utilizado, que pode ser transformado e aperfeicoado” (FOUCAULT,

2005, p.118).

Para o0 autor, saber é poder e, consequentemente, poder ¢ saber:

O poder produz saber (..), ndo ha relagdo de
poder sem constituicdo correlata de um campo de
saber, nem saber que ndo suponha e ndo constitua
ao mesmo tempo relacbes de poder. Essas
relagdes de “poder-saber” nao devem ser
analisadas a partir de um sujeito de conhecimento
que seria ou ndo livre em relacdo ao sistema de
poder; mas é preciso considerar ao contrario que o
sujeito que conhece, 0s objetos a conhecer e as
modalidades de conhecimento sdo outros tantos
efeitos dessas implicagdes fundamentais do poder-
saber e de suas transformacdes historicas.
Resumindo, ndo é a atividade do conhecimento
que produziria um saber, Gtil ou arredio ao poder,
mas o0 poder-saber, 0s processos e as lutas que o
atravessam e o constituem, que determinam as
formas e os campos possiveis do conhecimento
(FOUCAULT, 2005, p. 30).

De acordo com Foucault (2005), por meio da normatizacdo, a
Sociedade Disciplinar almeja a normalizacdo dos corpos e a
assemelhacdo dos individuos. A estratificacdo social deixa de possuir o
aspecto de status, privilégios, filiagdes, para possuir um grau de
normalidade, mantendo, no entanto, o seu papel: de diferenciacdo, de
classificacdo e de hierarquizacdo. Assim, enuncia o carater dicotdmico

da norma:
individualiza:

a0 mesmo tempo em que homogeneiza, também

[...] permitindo medir os desvios, determinar os
niveis, fixar as especialidades e tornar Gteis as
diferengas, ajustando-as umas as outras.
Compreende-se que o poder da norma funcione
facilmente dentro de um sistema de igualdade
formal, pois dentro de uma homogeneidade que é
a regra, ele introduz, como um imperativo Gtil e
resultado de uma medida, toda a gradacdo das
diferencas individuais. Para tanto, as normas
referentes a individualidade disciplinar permitem
homogeneizar os tragos individuais, indicando a
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“formalizag¢@o” do individual dentro de relagdes

de poder (FOUCAULT, 2005, p. 164).

Identifica-se o poder disciplinar enquanto técnica e dispositivo de
poder cujo fim é justamente o controle dos corpos, de modo a assegurar
a sujeicdo dos individuos e a sua docilidade-utilidade.

Para tanto, a vigilancia se torna uma peca-chave na dindmica de
saber-poder, considerada no ambito do capitalismo como uma forma de
se manter a engrenagem da producdo a rodar, um poder exercido em
tantos sistemas e de forma tdo ramificada que é incorporado a vida dos
individuos, exercendo-se de forma automatica e andnima. “A disciplina
faz ‘funcionar’ um poder relacional que se autossustenta por seus
préprios mecanismos e substitui o barulho das manifestacbes pelo jogo
ininterrupto dos olhares calculados” (FOUCAULT, 2005, p. 170).

Era possivel, assim, identificar os habitantes que ndo se
enquadravam nos padrfes de normalidade delineados na sociedade
desenhada por Foucault e exclui-los dessa sociedade, confinando-os
fisicamente em locais apartados da vida social e fazendo com que
ocorresse a morte civica do individuo. Nesse local, a vigilancia e a
disciplina eram ainda mais evidentes. “O panoptismo ¢é o principio geral
de uma nova ‘anatomia politica’ cujo objeto e fim ndo sdo a relagdo de
soberania, mas as relagdes de disciplina” (FOUCAULT, 2005, p.172).

Conforme descreve o referido autor, o pandptico € uma maquina
de vigilancia que possibilita que poucos individuos possam vigiar
eficientemente o comportamento de muitos. Para tanto, funciona a partir
de trés elementos arquitetbnicos principais: a) um espaco circular e
fechado, com controle das pessoas que entram e saem; b) uma divisao
em celas, sem qualquer possibilidade e forma de comunicacdo entre o0s
vigiados; e c) uma torre central, cujo plano de observacdo esta em um
nivel mais alto que o das celas. Uma das mais importantes
caracteristicas desse dispositivo é que ele instaura um principio de
visibilidade permanente:

[...] cada um, em seu lugar, esti bem trancado em
sua cela, de onde é visto de frente pelo vigia; mas
0s muros laterais impedem que entre em contato
com seus companheiros. E visto, mas nio Vveé;
objeto de uma informagdo, nunca sujeito numa
comunicagdo. A disposi¢do de seu quarto, em
frente da torre central, Ihe imp&e uma visibilidade
axial; mas as divisdes do anel, essas celas bem
separadas, implicam uma invisibilidade lateral. E
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esta é a garantia da ordem (FOUCAULT, 2005, p.
167).

Prosseguindo com Foucault (2005, p. 166), o sucesso do
pandptico se resumiria em:

[...] induzir no detento um estado consciente e
permanente de visibilidade que assegura o
funcionamento automatico do poder. Fazer com
que a vigilancia seja permanente em seus efeitos,
mesmo se é descontinua em sua agdo; que a
perfeicio do poder tenda a tornar indtil a
atualidade de seu exercicio; que esse aparelho
arquitetural seja uma maquina de criar e sustentar
uma relacdo de poder independente daquele que o
exerce; enfim, que os detentos se encontrem
presos numa situacdo de poder de que eles
mesmos sdo os portadores. Para isso, € a0 mesmo
tempo excessivo e muito pouco que o prisioneiro
seja observado sem cessar por um vigia; muito
pouco, pois o essencial € que ele se saiba vigiado;
excessivo, porque ele ndo tem necessidade de sé-
lo efetivamente. [...]Jo pandptico é uma maquina
de dissociar o par ver-ser visto: no anel periférico,
se é totalmente visto, sem nunca ver; na torre
central, vé-se tudo, sem nunca ser visto.

Por meio da vigilancia, é possivel saber tanto quais as palavras
utilizadas quanto quais as atitudes tomadas e qual o rendimento de cada
individuo, assim como exercer poder sobre eles, por conta da possivel
intervencdo, enquanto método de dominacdo, como processo de
objetivacdo e de sujeicdo, e ndo de construcdo de subjetividade. Desta
forma, a disciplina tem por efeito a padronizacdo e a normatizacéo de
condutas quistas, fundamental para o sistema de produc&o.

Muito embora se reconheca a relevancia da obra de Foucault,
alguns autores ressalvam que é necessario ter cautela ao interpretar a
vigilancia atual aos olhos do pandptico. Por exemplo, David Lyon
(2003) alerta que a concepcéo e a ideia do panoptico chegaram a tona no
debate e na critica por meio da releitura feita pelo autor francés, e nao
diretamente por Bentham.

Outra critica, esta realizada por Gary Marx (2016), seria a de que
Foucault direciona sua analise para o controle realizado por
organizagdes hierarquicas, deixando de lado outras formas de vigilancia,
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tais como a interorganizacional e a ndo-organizacional, aquela na qual
individuos realizam a vigilancia uns sobre 0s outros.

Sugerem Bauman e Lyon (2012) que o trabalho de Foucault
acerca do panoptico apresenta “limites historicos, assim como légicos, a
utilizagdo das imagens do pandptico hoje” (ndo p.)’, isso porque, sendo
0 espelho da modernidade, ndo mais persiste o contexto no qual se
insere, havendo a necessidade releituras que o adaptem a realidade, com
as novas tecnologias e as diferentes praticas sociais. Este novo momento
¢ chamado por Bauman de ‘“vigilancia liquida”, onde o pandptico
“persiste até o momento e estd cada vez mais forte, mas ele claramente
deixou de ser o padrdo ou a estratégia universal de dominagdo na qual
esses dois autores acreditavam em suas respectivas épocas’ (nao p).

De forma semelhante, em outra obra, Bauman (2008a) disserta
gue o pandptico, nos arranjos contemporaneos do poder, persiste com
novas e melhoradas versfes técnicas, visto que as estratégias ortodoxas,
por conta de seu rigor excessivo, revelar-se-iam irrelevantes ou
inteiramente contraproducentes na atualidade.

Segundo explica Han (2013), no século XVII, o poder soberano
significava o poder da espada, que se transformou no poder disciplinar,
enquanto imposicdo completa sobre a vida: o velho poder de morte cede
diante da administracdo dos corpos e da gestdo da vida. Um dos
principais motivos para a transicdo do poder soberano ao disciplinar foi
a mudanca da forma de producdo agraria para a industrial, que requer a
disciplina do corpo e o seu ajuste a producdo mecanica. O poder
disciplinar, entéo, descobre a populagdo como uma massa de producao e
reproducdo que deve administrar  meticulosamente,  sendo
imprescindivel o poder disciplinar normativo, visto que fixa preceitos e
proibi¢Ges com o fito de eliminar desvios e anomalias.

Han (2013) pontua que o intuito do pandptico, em uma sociedade
disciplinar, ¢ o de impor um padrdo uniforme ao comportamento dos
internos, ou seja, trata-se de uma arma contra a diferenca, a opgdo e a
variedade. Ademais, tem por funcdo garantir que ninguém escape do
espaco estreitamente vigiado. As torres de observacgdo, no entanto, séo
substituidas por bancos de dados: os individuos passam a estar
“amarrados informaticamente”, sem qualquer refugio a observagdo ou
barreira em torno da qual se possa tracar uma linha de resisténcia.

’ Adotou-se neste trabalho a expressdo “ndo p.” para se referenciar obras em
formato e-book nao estdo devidamente paginadas, cuja diagramacdo apenas
mostra a posicdo no dispositivo de leitura, variavel de acordo com a tipo e o
tamanho de fonte configurada.
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O objetivo do pandptico e do uso de banco de dados difere:
empresas de crédito e marketing visam garantir que se trate de um
consumidor de credibilidade com fulcro no conhecimento gerado a
partir das informacdes obtidas. Desde ja, os considerados incapazes de
procederem a escolhas no &mbito do mercado sdo peneirados antes que
possam causar danos ou desperdicar recursos. Nos termos de Bauman
(1999), estar “fixado” em um banco de dados se transforma em condigdo
primordial para participacdo social, sendo este 0 meio de acesso a
“melhor oportunidade local”:

[...] o banco de dados registra os consumidores
confiaveis e dignos de crédito, eliminando todo o
restante que ndo deve ser levado em conta no jogo
do consumo simplesmente pelo fato de ndo haver
nada a registrar sobre suas atividades. A principal
funcdo do Pandptico era garantir que ninguém
pudesse escapar do espaco estreitamente vigiado;
a principal funcdo do banco de dados é garantir
gue nenhum intruso entre ai sob falsas alegacGes e
sem credenciais adequadas. O banco de dados é
um instrumento de selecdo, separacdo e exclusdo.
Ao contrario do Pandptico, o banco de dados é um
veiculo de mobilidade, ndo grilhGes a imobilizar
as pessoas (BAUMAN, 1999, ndo p.).

Com o desenvolvimento de tecnologias da informacdo e
comunicacdo, 0 espaco se estreita com o tempo: a informacdo pode
viajar independentemente de seus portadores fisicos. Os dados séo
intangiveis e seu deslocamento acontece imediatamente, sem qualquer
vinculacdo a velocidade do transporte e a movimentos fisicos. Novas
formas de interacdo e conten¢do sociais ramificadas, incorporadas
sutilmente, passam a fazer parte do cotidiano pessoal e organizacional e
fizeram com que o panoptico precisasse “evoluir” para manter sua
existéncia.

1.3 DA SOCIEDADE DISCIPLINAR A SOCIEDADE DO
CONTROLE

Se na Sociedade Disciplinar os individuos deviam ser moldados
para aumentar o sistema de producdo, na Sociedade do Controle o que
deve ser expandido é o consumo, a fim de criar uma demanda que tenha
capacidade de absorver a incessante producdo de bens e servigos, com a
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eliminacdo de estoques e o estimulo ao descarte. O controle social passa
a ser realizado por técnicas de manipulacdo e desejo, ou seja, deixa de
atuar diretamente sobre 0s corpos, mas passa a atuar indiretamente sobre
as mentes (HAN, 2014).

A primeira elaboracdo teorica acerca da Sociedade do Controle
da qual se tem registro é a de Deleuze, em pequeno ensaio intitulado
“Post-Scriptum sobre as Sociedades de Controle”, inserido na
compilagdo “Conversagdes” e originariamente publicado em 1990.

Deleuze (1992) identifica dois polos que se contrapdem nas
Sociedades Disciplinares: o individuo e a sociedade de massa: a
assinatura que indica o individuo versus o0 numero de matricula que
indica sua posicdo na multiddo indeterminada. Nas Sociedades de
Controle, ao contrario, o essencial ndo se refere mais a assinaturas ou a
nUmeros, mas a uma cifra, que marca o acesso aos bens e a informacao -
ou a rejeicdo - e, consequentemente, a possibilidade de participacdo da
vida puablica. Os individuos tornaram-se "dividuais", divisiveis, e as
massas se tornaram amostras, mercados ou bancos de dados.

Para o autor (1992), este novo arranjo social ndo decorre apenas
da evolucdo tecnoldgica, mas, principalmente, do capital. Neste
compasso, a logica e a proeminéncia das fabricas séo substituidas pelas
empresas, enquanto alma e enquanto razdo de ser, inclusive para os
seres “dividuais”. O capitalismo abandona sua dire¢do exclusivamente
para a producdo a fim de se dirigir a venda e ao mercado. Em outras
palavras, ele passa a ser voltado para o consumo.

Além disso, Deleuze (1992) ja reconhecia o marketing como
instrumento de influéncia social: sua configuragdo continua e ilimitada,
de curto prazo e de rotagéo rapida, tendo como alvo o ciclo de formagdo
do desejo, consumo e descarte, repetido indefinidamente, em evidente
contraponto as taticas de controle disciplinar, com carater de longa
duracéo, infinitas e descontinuas.

Para Bauman (2008a), o mérito da Sociedade do Controle foi
atingir seus fins por meios coercitivos sutis, motivando condutas
comportamentais desejadas a necessaria e pretendida manipulacdo, de
forma antagdnica as antigas técnicas disciplinares e de puni¢do: “o que
por sua maneira de intervir era incbmoda, custosa e tendia ao conflito,
visto que impunha constrangimentos severos e inegocidveis a sua
propria liberdade de manobra” (BAUMAN, 2008a, p. 96).

O que de fato ocorreu apds a superacao da sociedade disciplinar
“foi a descoberta, inven¢do ou emergéncia de um método alternativo de
manipular as probabilidades comportamentais necessarias para sustentar
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o sistema de dominagdo reconhecido como ordem social” (BAUMAN,
20084, p. 97).

Conforme explica Han (2014), o regime disciplinar, para
Deleuze, se organiza como um corpo, ou seja, trata-se de um regime
biopolitico. Por seu turno, a sociedade do controle se insere no regime
neoliberal, comportando-se como alma, sendo a psicopolitica sua nova
forma de governo. Institui a logica da competicdo empresarial aos
individuos, sendo inerentes a esta técnica de dominacédo a motivacao, o
projeto, a competéncia, a otimizacdo e a iniciativa. Em outras palavras,
o poder inteligente e amavel ndo opera contra a vontade dos sujeitos. E
mais afirmativo do que denegador, mais sedutor do que repressivo,
esforca-se para gerar emocdes positivas e explora-las. Nao proibe,
seduz, ndo enfrenta o sujeito, mas lhe oferece facilidades.

Neste diapasdo, de acordo com Fernanda Bruno (2015, p. 63), 0
sofrimento se desloca do corpo para a alma; é o sentimento de culpa que
julga e condena: “ainda que muitas vezes um dispositivo intangivel na
p6s-modernidade, os efeitos da vigilancia e sua intervengao sdo reais”.

Schneier (2015) alerta que a tecnologia oferece aos governos e as
corporacdes capacidades robustas para uma vigilancia massificada e, ao
mesmo tempo, individualizada, permitindo que se proceda a
discriminagdo com base em qualquer tipo de critério elegivel: raga,
religido, classe, politica. Desta forma, a vigilancia pode ser utilizada
para controlar o que se V&, o que se faz e até mesmo o que se diz, tendo
em vista sua influéncia e manipulacdo. O mesmo autor percebe que
inexiste, atualmente, qualquer mecanismo significativo de checks and
balances ou oportunidade real de sair dessa dindmica: as leis
promulgadas com o objetivo de proteger a sociedade de perigos
advindos de regimes tecnoldgicos sdo insuficientes.

Na Sociedade de Controle, desta forma, o individuo deixa de ser
moldado por ameacas, pelo medo, pela mdo de ferro, tornando-se
impossivel identificar um poder central, ndo é mais 0 seu corpo o
artificio de controle. A manipulacdo acontece por meio da prépria
psique: o autocontrole, a autopunicao e a aparente liberdade da criacéo e
de exercicio do desejo dominam os individuos, que se tornam incapazes
de reconhecer essa dindmica.

1.4 AS FORMAS DE PERSISTIR DO PANOPTICO

David Lyon (2013) pontua que os estudos de vigilancia langam
combustivel no fogo do debate sobre a p6és-modernidade, exigindo a
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revisdo da teoria da vigilancia, que ainda é dominada por modelos e
metéforas decorrentes da era moderna.

Numa tentativa de localizar os esforcos tedricos empregados
desde o panoptico de Bentham acerca da vigilancia, o autor Gary Marx
(2016) oferece uma trama de ensaios teoricos cujos autores elaboraram
conceitos considerados relevantes para o estudo atual da vigilancia:

[...] disciplinary society, the gaze, and biopower
(Foucault 1977, 1988) surveillance society, the
new surveillance, and maximum security society
(Marx 1985, 1988, 2002) net widening (S. Cohen
1985)  dossier society (Laudon  1986b)
dataveillance (Clarke 1988) superpanopticon
(Poster 1990) society of control (Deleuze 1990)
l’anamorphose de [’état-nation (Palidda 1992)
panoptic sort (Gandy 1993) minimum security
society (Blomberg 1987) synopticon (Mathiesen
1997) securitization (Waever 1995) telematic
society (Bogard 1996) techno-policing (Nogala
1995) transparent society (Brin 1998) liquid
modernity (Bauman 2000) information empire
(Hardt and Negri 2000) surveillant assemblage
(Haggerty and Ericson 2000) postpanopticon
(Boyne 2000) glass cage (Gabriel 2004) ban-
opticon (Bigo 2006a) high policing (Brodeur and
Leman-Langlois 2006) ubiquitous computing
(Greenfield 2006) uberveillance (Michael, Fusco,
and Michael 2008) safe society (Lyon 2007)
ambient intelligence (Wright et al. 2010) thick
and thin surveillance (Torpey 2007) cryptopicon
(Vaidhyanathan 2011) (MARX, 2016, p. 97 - 98).

O referido autor explica que, embora ndo haja unanimidade, a
construcdo de tais conceitos € um primeiro passo imprescindivel para a
compreensdo do fendbmeno da vigilancia. Também reconhece que esses
estudos se baseiam em dados empiricos restritos, os quais abrangem
contextos especificos, paises ou tecnologias, logo, sdo incapazes de
desenredar as mdltiplas dimensGes que compdem o tipo ideal de
vigilancia e, consequentemente, de explorar distribuicGes, correlagbes e
inter-relacdes.

No entanto, Bauman e Lyon (2012) pontuam que, se existe um
consenso, uma espinha dorsal que liga os tedricos que se debrucam ao
estudo de vigilancia, este diz respeito ao abandono do entendimento da
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vigilancia enquanto um dispositivo solido e estavel, uma vez que se
torna “muito mais moével e flexivel, infiltrando-se e se espalhando em
muitas areas da vida sobre as quais sua influéncia era apenas marginal”
(BAUMAN; LYON, 2012, ndo p.).

Deveras, € possivel visualizar a superacdo do paradigma do
panoptico e a ascensdo de uma vigilancia rizomatica, que penetra em
todos os campos da vida, proporcionando novas armas de controle social
por mediacdo tecnoldgica de dispositivos que coletam dados
indiscriminadamente.

Diante disso, o presente estudo ira pincelar alguns dos conceitos
trazidos por esses autores, a fim de localizar esta guinada tedrica, com a
mudangca da estrutura de producdo e consumo de bens, de controle social
e do desenvolvimento de tecnologias de informacdo e comunicagao que
auxiliam na vigilancia macica e integral dos individuos.

O termo dataveillance foi primeiramente cunhado pelo cientista
australiano de computacdo Roger Clarke, em 1988, diz respeito a
aglutinacdo e a abreviacao de dois termos em inglés, quais sejam: data e
surveillance, podendo ser conceituado como o uso sistematico de dados
pessoais para a investigagdo ou monitoramento de agles ou
comunicacdo de uma ou mais pessoas.

Para Clarke (1988), a vigilancia diz respeito a sistematica
investigagdo ou monitoramento de acGes ou comunicacdo de uma ou
mais pessoas, sendo seu intuito primario coletar informacdes e, o
secundério, influenciar pessoas ou mesmo toda uma populacéo a agir de
forma predeterminada.

Aquela época a vigilancia fisica estava se expandindo
(telescopios, cameras, lentes fotogréficas, &udio-gravacdo), mas a
vigilancia eletrnica também estava, mas de forma exponencial e de
modo a tomar o lugar daquela.

Outro conceito de relevancia trazido por Clarke (1994) esta
ligado & construgdo de personas® digitais, se referindo & elaboracéo de
modelos de individuos considerados ideais, ou seja, a partir da
representacdo digital de aspectos da realidade.

8 Conforme explica o autor, Jung entende como “persona” a projecdo de uma
pessoa sobre o outro, cuja habilidade de construgao estd ndo apenas no proprio
individuo, mas também em outras pessoas ou organizagdes. Neste sentido, o
individuo possui algum grau de controle sobre a persona projetada por outrem,
mas dificilmente tem influéncia acerca da persona criada pelos outros. Cada
observador capta diferentes dados sobre cada pessoa com quem se relaciona,
criando diferentes impressdes. (CLARKE, 1994, ndo p.)



53

Clarke (1994) ja anunciava que dataveillance era uma técnica
muito mais barata e eficiente do que aquela até entdo conhecida, a
vigilancia fisica. Além disso, com a ideia de “persona” e de Internet, ja
denunciava a possibilidade de monitoramento e predigdo com base nos
rastros deixados digitalmente, que poderiam vir a ser de interesse de
governos e de companhias de marketing. Para ele, a TV bidirecional
descrita por Orwell em 1984 ja era algo obsoleto, pois 0 ambiente de
coleta de dados sdo tecnicamente e economicamente superiores.

Thomas Mathiesen, em seu artigo intitulado “The Viewer Society:
Michel Foucault’s Panopticon Revisited” (1997), faz uma revisitagao a
teoria de Foucault, reconhecendo a mudanca de eixo de vigilancia ao
longo da histdria, que estabelece novos nexos entre 0 ver, 0 ser visto e 0
poder. Para o autor, controle é mais do que vigilancia, implicando a
regulacdo do comportamento ou das atitudes.

De acordo com esse estudo, na idade pré-moderna dominava a
I6gica do espetaculo: muitos vigiavam poucos. Os plebeus observavam,
seja com espanto ou admiracdo, o poder soberano. O poder moderno,
por sua vez, inverte essa situacdo: o soberano fica na sombra e observa
os suditos em vez de ser observado por eles. Ulteriormente, com o
desenvolvimento de tecnologias e novas técnicas de poder, ocorre uma
nova mudanga de perspectiva: ndo sdo mais poucos que vigiam muitos,
mas também muitos vigiam poucos. Essa nova relacdo seria fruto da
ascensdo dos veiculos de comunicacdo de massa (jornais, radio,
televisdo), que agora possuem o poder de noticiar qualquer pessoa,
deslocando a possibilidade de ver e de ser visto.

Mathiesen (1997) denomina “sindptico” - do grego syn, que
significa “estar junto” ou “ao mesmo tempo”; e “Optico”, que remete ao
visual - a via de méo dupla concernente a vigilancia massiva, seja pelo
aparato de poder pandptico, seja pela atuacdo da midia. O autor
reconhece que ambas andam juntas, servindo como dispositivos de
controle social, algumas vezes em paralelo e outras com intimas
interacdes, sendo utilizadas por instituicdes como parte de uma sé
dindmica. O exemplo que Mathiesen oferece se refere a Igreja Catdlica
Romana: a confissdo das pessoas ao padre (poder pandptico, em que um
ator vigia muitos) e suas igrejas e catedrais, construidas para serem
locais sinopticos de admiracdo e arquitetadas para permitir que muitos
pudessem ouvir os sermdes ali proferidos.

Além disso, o referido autor (1997) também critica Foucault por
ndo ter dado a devida atencdo ao processo moderno paralelo de
tecnologias informacionais e burocraticas, bem como a ascensdo de
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meios de comunicagdo de massa que permitiam que muitos vigiassem
poucos.

Ja Bauman (2008a) reconhece que, por conta da transformagéo
existente na relagcdo espago-tempo, compactada devido as Tecnologias
de Comunicacéo e Informacdo, que permitem que a distancia deixe de
ser um problema de tempo e custo, o ato de vigiar desprende o0s
vigilantes e os vigiados de sua localidade. O autor entdo adota o termo
singptico em sua obra por conta de sua natureza global, identificando
gue as pessoas ndo precisam de coer¢do, uma vez gque seduz as pessoas a
vigilancia.

A descricdo e a analise extensas feitas por Foucault acerca do
pandptico demonstram como este pode ser considerado um espelho da
modernidade, enquanto forma de moldar comportamento e motivagédo
dos individuos. No entanto, defendem Bauman e Lyon (2012) que o
sindptico substitui o panodptico na nova logica social: as muralhas e as
torres de vigilancia sdo despiciendas, bastando supervisores para
garantir que o0s novos vigiados seguirdo a rotina prescrita.

Tais supervisores seriam, para Bauman e Lyon (2012, ndo p.),
0s engenheiros empregados no “processamento de bases de dados”, que
preparam o terreno para a aplicacdo de técnicas de marketing: “Assim é
e deve ser, considerando-se que um marketing eficaz exige o
conhecimento das clientelas inadequadas para funcionar como alvo, da
mesma forma que precisa identificar os 'alvos' mais promissores de seus
esforgos comerciais”.

Sobre o conceito de poder sindptico desenvolvido por Mathiesen,
disserta Stefano Rodoté:

Os espetaculos tomam o lugar da supervisdo sem
perder o poder disciplinador do antecessor. A
obediéncia aos padrfes (uma maleavel e
estranhamente ajustivel obediéncia a padrfes
eminentemente flexiveis, acrescento) tende a ser
alcangada hoje em dia pela tentacdo e pela
seducdo e ndo mais pela coer¢do - e aparece sob o
disfarce do livre-arbitrio, em vez de revelar-se
como forca externa (RODOTA, 2008, p. 100 -
101).

Neste enleio, Han (2013) adota o sindptico como sendo o
pandptico digital, que faz desaparecer qualquer distincdo estrutural entre
centro e periferia, sendo sua eficiéncia a vigilancia sem perspectiva, ou
seja, quando se ilumina um cenario sem qualquer Otica perspectivista,
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mas a partir de todos 0s pontos possiveis. Desse modo, a vigilancia pode
se reproduzir em todos os lados, a partir de todas as partes.

Na arquitetura do pandptico de Bentham, quem esta na torre vigia
as células, enquanto ele mesmo permanece invisivel para os guardados.
Por sua vez, no caso do sindptico ou pandptico digital, sem olho central,
nenhuma subjetividade central ou soberania é formada. Enquanto os
moradores do pandptico de Bentham estdo conscientes da presenca
constante do observador, aqueles que habitam o pandptico digital
acreditam estar em liberdade.

Outra diferenca identificada por Han (2013) é a de que as células
foram projetadas para que ndo houvesse qualquer possibilidade de
comunicacdo entre os vigiados, enquanto no sindptico as pessoas se
conectam e se comunicam intensamente umas com as outras. Desta
forma, o que garante a transparéncia do individuo ndo é a soliddo, mas a
hipercomunicacédo: a autoexposicao do sujeito no mercado pandptico. A
sociedade de controle consuma-se onde seu sujeito é despojado, ndo por
coercdo externa, mas pela prescricdo engendrada em si mesma, ou seja,
onde o medo de renunciar a sua esfera privada deixa de ser um fator
impeditivo.

Mark Poster (1995), por seu turno, desenvolve o conceito do
“superpandptico”, enquanto uma versdo cibernética e atualizada do
pandptico. O autor afirma ja em 1995 que os corpos das pessoas
estariam amarrados informaticamente dentro das redes e dos bancos de
dados. Identifica os bancos de dados como configuracfes de linguagem,
enquanto forma de escrita com consequéncias ndo apenas relacionadas a
prépria linguagem, mas também as relagdes variadas com as formas de
acao.

Para Poster, a base de dados é uma forma de discurso, porque
afeta a propria constituicdo do sujeito, visto que se trata de uma forma
de escrever que interfere e diferencia pessoas, 0 que se soma a sua
transterritorialidade e & sua transtemporalidade.

Conforme o mesmo autor (1995), o aspecto diferenciador do
superpanoptico é a voluntariedade: os proprios vigiados fornecem os
dados para serem coletados, armazenados, tratados e utilizados por
terceiros. A vigilancia da escolha pessoal se torna uma realidade com a
participacdo do proprio individuo. Em suma, quem estd sendo
supervisionado fornece as informacdes necessarias para a vigilancia de
si mesmo. Um dos maiores exemplos concerne as transacdes
econdmicas. O ato da compra que, teoricamente, seria um ato “privado”,
torna-se parte dos bancos de dados, tendo em vista que, hoje, qualquer
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pagamento realizado com cartdo de crédito, seja compra online ou fisica,
com cartdo de fidelidade, é registrado.

Ainda de acordo com Poster (1995), a capilaridade do poder, que
foi notada por Foucault, fez com que este fosse sendo cada vez mais
ramificado e, por corolario, aperfeicoado. Os atos individuais se
tornaram interesse para exercicio do poder governamental e do mercado
e foram transformados em um extenso discurso de vigilancia;
comportamentos privados tornam-se anincios publicos e, acbes
individuais, linguagem coletiva.

O autor pontua que o processo de constituicdo do sujeito até
entdo era de "subjetivacdo”, ou seja, visava produzir individuos com
(falso) senso de sua propria interioridade. A partir do superpandptico, ao
contrario, a constituicdo do sujeito adota um curso oposto de
"objetificacdo"”, caminha para produzir individuos com identidades
dispersas, identidades essas das quais os individuos podem nem mesmo
estar cientes. Talvez o escandalo do superpandptico seja a flagrante
violacdo do grande principio do individuo moderno, de sua interioridade
"subjetivada" centrada.

E Fernanda Bruno (2015) quem constr6i o conceito de
palindptico. No grego, palin significa “processos de dupla via”;
enquanto optico, que remete ao visual.De modo similar ao conceito de
sindptico, para a referida autora, “Ver ¢ ser visto ganham aqui sentidos
atrelados a reputacdo, pertencimento, admiracdo, desejo, conferindo a
visibilidade uma conotagdo prioritariamente positiva, desejavel, que
ressoa nos sentidos sociais que a vigilancia assume hoje” (BRUNO,
2015, p. 47).

Em outras palavras, Bruno (2015) sinaliza que o jogo da
vigilancia adquire outras nuances, tornando-se sujeito e objeto de uma
dindmica que se refere a propria percepcdo de pertencimento social. A
exposicdo pessoal e 0 voyerismo se incorporam ndo apenas aos meios de
comunicacado e a midia, mas ao préprio cotidiano dos individuos.

Além das construcdes sobre o sindptico, o sociélogo Han também
identifica e conceitua uma técnica diversa de vigilancia: o “banoptico”
(2014). Enquanto o panoptico vigia os excluidos do sistema, o banoptico
identifica como ndo desejadas as pessoas hostis ao sistema, e ele prdprio
procede a exclusdo destas. O panoptico serve para disciplinar e,
paralelamente, o banoptico se ocupa da seguranca e da eficiéncia do
sistema capitalista e neoliberal. Nesta toada, as pessoas que ndo se
enquadram nos sistemas, sdo consideradas “sucatas”: como sujeira e
blogueio dos espacos. A finalidade Gltima do bandptico é a de assegurar
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que a “sucata” sera separada do produto valioso, ou seja, dos
consumidores ideais.

Este assunto sera visto detidamente no proximo topico, cabendo
assinalar que a destruicdo de objetos e a exclusdo de sujeitos se tornam
fatores substanciais em uma sociedade cujo consumo passa a ocupar
lugar central e onde a vigilancia assume um aspecto ndo apenas
catalisador, mas central nesta dinamica.

1.5 MARKETING, MODA E TECNOLOGIAS DA INFORMACAO E
COMUNICACAO: AS FERRAMENTAS DISPONIVEIS PARA O
CONSUMO E A VIGILANCIA

Vigilancia e consumo estdo intimamente ligados, David Lyon
(2013) defende, inclusive, que a vigilancia em si deve ser repensada em
face do consumo, visto que deslocou o seu foco de instituicbes
predeterminadas para o mercado em si. O autor declara gue, por conta
da vigilancia, as tecnologias de informacao tanto auxiliam na construcéo
de saberes sobre os consumidores quanto oferecem ferramentas nas
guais é possivel classificar e agrupar esses consumidores, com o
objetivo de identificar quem ja estd apto para o ecossistema do mercado
e gquem possui algum déficit. Neste Gltimo caso, é possivel intervir com
o fito de educar esses consumidores e estimuld-los de acordo com seus
préprios interesses.

No entanto, tal intervencdo passa despercebida, visto que as
técnicas utilizadas ndo sdo coercitivas, consistindo em: marketing,
selecdo de ofertas, variacdo de precos e de apresentacdo de resultados,
sempre visando moldar os consumidores a um mercado predeterminado.

Baudrillard ja denunciava que, no cotidiano, o consumo havia se
tornado o foco da vida, sua razio de ser: “enquanto homogeneizagio
integral onde tudo esta compendiado e ultrapassado na facilidade,
enquanto translucidez de uma ‘felicidade’ abstrata, definida pela simples
das tensdes” (BAUDRILLARD, 1995, p. 20).

Ademais, 0 descarte de objetos, a sabotagem tecnol6gica ou o
desuso organizado estariam acobertados sob o manto da moda. Para o
autor, a finalidade da publicidade ndo é agregar valor, mas sim
desvalorizar o valor-tempo dos antigos bens em detrimento do valor-
moda e da renovacdo acelerada. A sociedade de consumo sente néo
apenas o sentimento primordial de obter, mas principalmente de
destruir.

Deve-se pontuar que essa dindmica entre controle, vigilancia e
consumo insere-se em um ambiente capitalista neoliberal globalizado,
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cujo interim pode ser recortado a partir do final da década de 1980 e
inicio da década de 1990 até o momento presente. As peculiaridades e
impressdes desse tempo, de trés décadas para cd, sdo contextualizadas
de diferentes maneiras por autores que se debrugam sobre o tema.

1.5.1 Obsolescéncia programada: a renovacgdo de produtos e de
desejos

Lipovetsky e Serroy (2015) fazem um apanhado histérico
referente ao capitalismo de consumo. Conforme explicam, a primeira
fase, considerada de Producdo e Marketing de massa, vai de 1880 ao fim
da Segunda Guerra Mundial. O consumo de massa nesse periodo é
considerado imperfeito, com participagdo predominante apenas da
burguesia. E nesta primeira fase que as marcas sdo criadas: o produto
agora pode ser comprado sem a intermediacdo de um comerciante. A
confianga passa de uma relacéo sujeito-sujeito para uma relacdo sujeito-
objeto. Nesta época, o consumo-seducdo, do qual somos legatarios,
passa a ser também explorado pelo marketing.

A segunda fase é definida como a Sociedade de Consumo de
Massa, sendo marcada pela abundéancia, tendo inicio na década de 1950
e predominando até a década de 1980. Nessa fase verifica-se um
melhoramento econdmico e social, no qual hd um aumento dos recursos
com a difusdo do crédito. Assim, a possibilidade de consumir o que se
deseja (e ndo apenas aquilo de que se necessita) ndo fica mais restrita as
elites sociais; ela se expande.

Nesse contexto, a obsolescéncia programada invade ndo apenas a
légica dos produtos em si, que passam a ter tempo de vida util, mas
também o psicologico das pessoas: a moda entra também no universo
para tornar descartavel, pela légica do efémero, da inovacdo, da
renovacdo dos desejos qualquer ambito da vida das pessoas. Este é o
ponto desta segunda fase, que substitui a coercdo pela sedugdo; o dever
pelo hedonismo, de acordo com a prépria légica individualista. Para
Lipovetsky e Serroy (2015, p. 42), este ciclo também estaria concluido:

[...] um capitalismo centrado na producdo foi
substituido por um capitalismo de sedugdo
focalizado nos prazeres dos consumidores por
meio das imagens e dos sonhos, das formas e dos
relatos. [...] Apostando em novas fontes de criagéo
de valor, as empresas contemporaneas,
notadamente através de estratégias focalizadas nos
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gostos  estético-afetivos dos  consumidores,
forjaram o chamado modelo pés-fordiano ou
posindustrial da economia liberal.

Para Lipovetsky (2004) a pdés-modernidade altera a percepcao
temporal: 0 aqui e o agora ganham primazia em relagdo ao futuro
utopico delineado pela primeira modernidade. Outros fatores relevantes
deste periodo sdo a rapida expansdo do consumo e da comunicacao de
massa, 0 enfraquecimento das normas autoritarias e disciplinares, bem
como a consagracdo do hedonismo e do psicologismo.

Porém, para Lipovetsky (2004, p. 52), o rétulo pds-moderno ja
nasceu natimorto, tendo em vista que mal havia sido anunciado e ja teria
“esgotado sua capacidade de exprimir o mundo em que se anuncia,
guando ja também se lancava 0s primeiros eshocos da
hipermodernidade”.

Assim, para diferenciar a p6s-modernidade dos tempos recentes,
0 autor incorporou o prefixo “hiper” aos conceitos- chaves presentes em
sua obra, com o intuito de representar “a fuga para o adiante, de
modernizacdo desenfreada, feita de mercantilizacdo proliferativa, de
desregulamentacdo econbmica, de impeto técnico-cientifico, cujos
efeitos sdo tdo carregados de perigos como de promessas”
(LIPOVETSKY, 2004, p. 54). Neste diapasdo, Lipovetsky manifesta sua
ideia de sociedade da hipervigilancia, que substitui a antiga sociedade
disciplinar-totalitaria. “A escalada paroxistica do ‘sempre mais’ se
imiscui em todas as esferas do conjunto coletivo” (LIPOVETSKY,
2004, p. 56).

Por sua vez, o hiperconsumo caracteriza-se pelo fato de que as
esferas até entdo consideradas ndo-econémicas (familia, religido, escola,
ética) passam a ser permeadas pela logica do consumo, ou seja,
desconstroem-se antigos referenciais de sociabilidade. Além disso, o
hiperconsumo esta baseado no sistema-moda, no qual a temporalidade é
breve e 0 movimento é obrigatério, portanto calcado na técnica do
efémero, da seducdo e da inovagao: é mandatorio escolher cada vez mais
e de forma o mais veloz possivel. Apenas deste modo é possivel
alcangar maior rentabilidade e desempenho do individuo, em uma I4gica
que ultrapassa a vida do consumo e permeia outros setores da vida
coletiva. A forma-moda generalizada institui o eixo do presente como
temporalidade socialmente prevalecente (LIPOVETSKY, 2004, p. 64).

A satisfagdo acontece no ato da compra em si. E quando o
individuo compra bens baratos e descartaveis podem escolher mais
vezes e, consequentemente, obter prazer com mais frequéncia.
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Lipovetsky e Serroy reconhecem que a motivagdo do consumo também
se d& com o fito de diferenciacdo social, como distincdo do outro. No
entanto, defendem que cada vez menos se consome para ofuscar o outro
e ganhar consideracdo social e cada vez mais para Si mesmo
(LIPOVETSKY; SERROQY, 2015, p. 173).

Desta forma, a necessidade deixa de ser o ponto de impulso do
consumo para dar lugar ao desejo, que além de se configurar como
volatil e efémero, dispensa outra justificativa ou "causa” que ndo ele
mesmo, configurando um fim em si mesmo. O hiperconsumidor precisa
se sentir vivo a todo instante, como se comprar fosse uma fonte da
juventude que lhe proporciona rejuvenescer e se reinicia
constantemente.

Para Lipovetsky (2006), quanto mais o hiperconsumidor detém
um poder que ha pouco lhe era desconhecido, mais o mercado faz
alastrar os seus tentaculos; quanto mais o comprador se encontra em um
estado de autoadministracdo, mais se verifica a extradeterminacéo ligada
a ordem mercantil. Ou seja, se por um lado o hiperconsumidor acredita
que estd fazendo escolhas racionais, baseadas na relacdo qualidade-
preco de acordo com informagBes que pesquisou, por outro lado, os
modos de vida, 0s prazeres e 0s gostos se mostram cada vez mais
dependentes do sistema comercial, cada vez mais vulneraveis a um
sistema que seduz e implanta desejos nos consumidores cuja felicidade,
ainda que instantanea, passa a depender da satisfacéo destes tltimos.’

Segundo o autor, a moda representa um importante e decisivo
fator na constru¢do desta nova dindmica mercantil-social, visto que a
sua extensdo e a sua permeabilidade emergem no po6s-moderno. A
sociedade burocratica e democratica se submete aos trés componentes

9 Em entrevista, Noam Chomsky faz a seguinte critica: “Até Orwell estaria
assombrado. Vivemos a ficcdo de que o mercado ¢ maravilhoso porque nos
dizem que estd composto por consumidores informados que adotam decisdes
racionais. Mas basta ligar a televisdo e ver os anlncios: procuram informar o
consumidor para que tome decisdes racionais? Ou procuram enganar?
Pensemos, por exemplo, nos anuncios de carros. Oferecem dados sobre suas
caracteristicas? Apresentam informes realizados por entidades independentes?
Porque isso sim que geraria consumidores informados capazes de tomar
decisdes racionais. Em vez disso, o que vemos ¢ um carro voando, pilotado por
um ator famoso. Tentam prejudicar o mercado. As empresas ndo querem
mercados livres, querem mercados cativos”. De outra forma, colapsariam”.
Disponivel em:

<https://brasil.elpais.com/brasil/2018/03/06/cultura/1520352987 936609.htmI>.
Acesso em: 02 de abril de 2018.
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essenciais: efémero, seducgdo, diferenciagdo marginal. “Uma sociedade
superficial e frivola, que impde a normatividade ndo mais pela
disciplina, mas pela escolha e pela espetacularidade” (LIPOVETSKY,
2004, p. 19).

Por fim, Lipovetsky (2004) reconhece que os mecanismos de
controle ndo desapareceram, apenas se adaptaram, com a intencdo de
serem menos coercitivos por si s, abandonando a imposi¢do em favor
da comunicacéo.

Este mesmo entendimento é compartilhado por David Harvey
(2008, p. 285), que observa que a dinamica do descarte comecou a ficar
evidente durante os anos 1960:

Ela significa mais do que jogar fora bens
produzidos (criando um monumental problema
sobre o que fazer com o lixo); significa também
ser capaz de atirar fora valores, estilos de vida,
relacionamentos  estaveis, apego a  coisas,
edificios, lugares, pessoas e modos adquiridos de
agir e ser. Foram essas as formas imediatas e
tangiveis pelas quais o "impulso acelerador da
sociedade mais ampla" golpeou "a experiéncia
cotidiana comum do individuo™" (Toffler, p. 40).
Por intermédio desses mecanismos (altamente
eficazes da perspectiva da aceleragdo do giro de
bens no consumo), as pessoas foram forcadas a
lidar com a descartabilidade, a novidade e as
perspectivas de obsolescéncia instantanea.

Edgar Morin (1997, p. 13-14) trata do consumo cultural como
instrumento no auxilio do controle social:

A segunda industrializacdo que passa a ser a
industrializacdo do espirito, e a segunda
colonizagdo que passa a dizer respeito a alma
progridem no decorrer do século XX. Através
delas, opera-se esse processo ininterrupto da
técnica, ndo mais unicamente voltado a
organizagdo exterior, mas penetrando no dominio
interior do homem e ai derramando mercadorias
culturais. N&o ha davida de que j& o livro, o jornal
eram mercadorias, mas a cultura e a vida privada
nunca haviam entrado a tal ponto no circuito
comercial e industrial. [..] Essas novas
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mercadorias sdo mais humanas de todas, pois
vendem a varejo os ectoplasmas da humanidade,
0s amores, 0s medos romanceados, os fatos
variados do coragdo e da alma.

Para ele, o que homogeneiza a sociedade é a identidade dos
valores de consumo, veiculados e vinculados a mass media, sendo esta
“o produto de um dialogo entre uma producdo e um consumo”. Todavia,
este didlogo ndo € equanime: enquanto a producao desenvolve diferentes
narragdes e histdrias, de acordo com seus préprios interesses, a forma de
expressdo do consumidor se resume tdo somente ao sim e ao ndo; o
sucesso ou fracasso. “O consumidor ndo fala. Ele ouve, ele vé ou se
recusa a ouvir ou a ver” (MORIN, 1997, p. 46).

1.5.2 Dados Pessoais: o Principal Mantimento do Marketing

Bauman, em sua vasta obra, também reconhece o antigo periodo
cujo mercado estava voltado a producgdo, sendo esta fase batizada por ele
como a “fase solida da modernidade”, onde o panoptico estava inserido.
Nesta fase, buscava-se a seguranca, o ambiente confidvel, ordenado,
regular etc., e 0s bens de consumo se caracterizavam por sua
longevidade e perenidade. Protegidos da depreciacéo ou dispersdo, uma
boa compra significava um investimento de longo prazo.

Embora se reconhega o consumo como ato indispensavel, quando
este passou a assumir lugar central na vida da maioria das pessoas, foi
gue deixou de ser uma forma de suprir necessidades para se tornar um
habito, ou seja, um fim em si mesmo, como forma de satisfazer desejos
e buscar felicidade. Os valores buscados na modernidade sdlida, como
seguranca e estabilidade, ndo se enquadram na sociedade de
consumidores, que se baseia no volume e na intensidade de desejos
sempre crescentes, implicando no imediatismo do uso e na acelerada
substituicdo de produtos e servicos com a intencdo de se buscar a
satisfacdo. “Novas necessidades exigem novas mercadorias, que por sua
vez exigem novas necessidades e desejos; o advento do consumismo
augura uma era de ‘obsolescéncia embutida’ dos bens oferecidos no
mercado” (BAUMAN, 2008a, p. 45).

Ndo se trata mais da modernidade sélida, mas da modernidade
liquida, cujo pandptico cede & vigilancia liquida, diluida em novos
espacos e em novas situacfes (BAUMAN; LYON. 2012). A légica da
moda também pode ser identificada no consumismo visto que para ele
se trata:
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[...] da reciclagem de vontades, desejos e anseios
humanos rotineiros, permanentes e, por assim
dizer, “neutros quanto ao regime” transformando-
0s na principal forca propulsora e operativa da
sociedade, uma forca que coordena a reproducéao
sistémica, a integracdo e a estratificacdo sociais,
além da formagdo de individuos humanos,
desempenhando ao mesmo tempo um papel
importante nos processos de autoidentificacdo
individual e de grupo, assim como na sele¢do e
execucdo de politicas de vida individuais. O
“consumismo” chega quando o consumo assume o
papel-chave que na sociedade de produtores era
exercido pelo trabalho. [...] 0 consumismo é um
atributo da sociedade [...] numa forca externa que
coloca a “sociedade de consumidores” em
movimento e a mantém em curso como uma
forma especifica de convivio humano, enquanto
a0 mesmo tempo estabelece pardmetros
especificos para as estratégias individuais de vida
que sdo eficazes e manipula as probabilidades de
escolha e conduta individuais (BAUMAN, 2008a,
p. 41).

Bauman assenta que o atual ambiente liquido-moderno é indspito
ao planejamento, ao investimento e ao armazenamento de longo prazo.
O imediatismo e a pressa fazem parte do cotidiano do consumidor, que
ressignifica 0 tempo para estar sempre em movimento: “é o desdém ¢ o
desprezo pelas necessidades de ontem e a ridicularizacdo e deturpacéao
de seus objetos” (BAUMAN, 2008a, p. 127) e a criagdo de novas
necessidades que constituem as bases da sociedade de consumidores.

O consumidor, passa a ser visto na condi¢do de uma construcdo
juridica permanentemente, sendo parte da propria natureza humana do
individuo “como aquele direito humano primordial que fundamenta
todos os direitos do cidaddo, os tipos de direitos secundarios cuja
principal tarefa é confirmar esse direito basico, primario, como
sacrossanto, e tornd-lo plena ¢ verdadeiramente inaliendvel”
(BAUMAN, 2008a, p. 83).

Nesta toada é que, para Bauman, ser consumidor é o principal
papel a ser desempenhado na sociedade atual, na qual o objetivo ndo se
resume apenas a satisfacdo de necessidades, desejos e vontades, mas
também a prépria comodificacdo do consumidor, que acaba por se
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tornar igualmente uma mercadoria vendavel. Sua subjetividade é, de
alguma forma, sua propria objetificacdo, é o que lhe faz se apresentar e
permanecer como a melhor compra possivel, um trabalho que sé pode
ser realizado por ele mesmo. Neste ponto:

“Consumir”, portanto, significa investir na
afiliacdo social de si proprio, 0 que, numa
sociedade de consumidores, traduz-se em
“vendabilidade”: obter qualidades para as quais ja
existe uma demanda de mercado, ou reciclar as
que ja se possui, transformando-as em
mercadorias para as quais a demanda pode
continuar sendo criada (BAUMAN, 2008a, p. 75).

Se um individuo nédo faz parte desta dinamica, deve ser excluido,
e se este esta a margem da vida do consumo, ndo se enquadra sequer no
ideal minimo de exercicio de sua “cidadania”. E essencial manter o
ambiente de manipulacdo e comportamentos para que seja mantida a
chamada “ordem social”. Conforme Bauman, a sociedade liquido-
moderna de consumidores “provoca quase nenhuma dissidéncia, ou
revolta, gracas ao expediente de apresentar 0 novo compromisso (o de
escolher) como sendo a liberdade de escolha” (BAUMAN, 2008a, p.
97).

Ser consumidor é escolher, e a escolha na sociedade de
consumidores se torna pressuposto de liberdade. A liberdade s6 pode ser
exercida com a escolha. No entanto, embora seja possivel crer que se
esta no comando, a escolha, dentre todas as opcles que sdo impostas, €
obrigatoria, o exercicio da liberdade é obrigatorio. “Todos nds estamos
condenados & vida de opg¢des, mas nem todos temos 0s meios de ser
optantes” (BAUMAN, 2008b, ndo p.).

O autor traca, entdo, o seguinte paralelo: se, para Carl Schimitt,
soberania diz respeito ao direito de excluir, “o verdadeiro detentor do
poder soberano na sociedade de consumidores é o mercado de bens de
consumo. E 14, no local de encontro de vendedores e compradores, que
se realiza todos os dias a selecdo e separacdo entre condenados e salvos,
incluidos e excluidos (consumidores adequados e defeituosos)”.
(BAUMAN, 2008a, p. 86).

Bauman (2008a) defende a ideia de que o mercado exerce a
soberania mais do que qualquer outro soberano politico, porquanto
exclui sem deixar a possibilidade de recorrer a decisdo, que é rigida,
irrevogavel, informal, tacita e, vraras vezes. declarada em
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publico. Conclui o autor que a soberania do Estado, enquanto
prerrogativa de estabelecer o limite entre incluidos e excluidos, assim
como o direito de reabilitar e readmitir estes Gltimos esté sendo erodida,
e arremata com a delegacgéo de funcdes e prerrogativas aos mercados.

Bauman e Lyon (2012) explicam que sdo 0s proprios usuarios e
consumidores de servigos que produzem as “bases de dados” que
posteriormente se transformam em objeto de trabalho para o
monitoramento, a verificacdo e o processamento de dados, a fim de
tornar possivel a identificagdo de “categorias-alvo” de compradores,
buscando padrdes para inculcar desejos “mediante suas acdes difusas,
em aparéncias autbnomas, embora sinopticamente pré-coordenadas”
(BAUMAN; LYON, 2012, ndo p.).

Logo, a posicdo exclusivamente passiva do consumidor no ciclo
do consumo deixa de existir em detrimento de uma participacéo ativa
dele. A partir desta observacdo foi que se criou 0 neologismo prosumer.
Ou seja, 0 consumidor ndo apenas consome (consumption), mas também
produz o bem de consumo (production). (BIONI, 2016, p. 33). Em
outras palavras, o consumidor se torna um produto comercializavel,
ainda que de uma transacdo econdémica paralela, alimentando sistemas
de publicidade comportamental e direcionada. Desta forma, a
possibilidade de rentabilizacdo ndo advém somente da venda de um bem
ou servico, mas também da coleta de dados.

Dessa relacdo é que se alimenta o marketing, segundo Bioni
(2016) explica. A vigilancia e os dados pessoais dos consumidores se
transformam em fator relevante para a sua propria eficiéncia,
aumentando o consumo de bens, visto que passa a ser possivel, com
base nas preferéncias do sujeito, direcionar o consumidor no ambiente
online. O carater de publicidade de massa estandartizado perdeu espago
para uma publicidade baseada em monitoramento de potenciais
consumidores. Para o referido autor, “a publicidade direcionada é o
género de uma pratica publicitaria que procura personalizar, ainda que
parcialmente, tal comunicacdo social, correlacionando-a a um
determinado fator que incrementa a possibilidade de éxito da inducédo ao
consumo” (BIONI, 2016, p. 35).

A comunicagdo com o publico-alvo, por sua vez, tende a ser mais
eficiente, uma vez que a probabilidade de retorno (ou seja, a indugdo ao
consumo) é maior porque direcionada. Similarmente, tais sistemas
permitem visualizar o retorno real de uma pratica publicitaria, visto ser
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possivel mensurar a quantidade de cliques x compras. °

1.5.3 Tecnologias de Informacdo e Comunicagdo: Algoritmos,
Maquinas e Organizac¢ao Social

Este tdpico intenciona apenas pincelar o tema acerca da evolugédo
das tecnologias informacionais que se tornaram imprescindiveis para a
compreensdo do contexto de vigilancia e consumo.

Partindo dessa premissa, Fernanda Bruno (2015) comenta que
alguns aspectos da vigilancia se atualizam na era digital, quais sejam: a)
0s mecanismos de rastreamento, monitoramento e arquivo de
informacéo; b) os sistemas de classificacdo e conhecimento dos rastros
pessoais; c) os procedimentos de individualizacdo; e d) as formas
performativas e proativas de controle sobre as agdes e escolhas dos
individuos.

De forma exponencial, Schneier (2015) relata que, em 2015, o
custo de armazenamento em nuvem de um petabyte de dados custava
100 mil ddlares por ano, 90% a menos que o um milhdo cobrado em
2011. Considerando que o armazenamento de dados se torna cada vez
mais barato, conclui-se ser possivel salvar e registrar maior quantidade
de dados e por tempo prolongado. O resultado disso € um volume de
dados  gigantesco  sendo  armazenado  indeterminadamente.
Paralelamente, houve o desenvolvimento de ferramentas de analise de
dados com finalidades cada vez mais especificas, desde a criacdo de
perfis até a possibilidade de predi¢do, tal como o big data. Em suma,
tornou-se cada vez mais rentavel e lucrativo armazenar mais
informacGes, proporcionando modelos de negdcio baseados em
vigilancia.

Ademais, questbes consideradas triviais agora tém alto valor de
mercado, visto que, em grande quantidade ou combinadas com outros
dados, passam a fornecer informacdes e conhecimentos valiosos para
guem deseja obter vantagem competitiva, tornando-se importante para o
nicho de marketing contemporaneo. Dados e informagdes sdo agora
commodities.

10 Este é o objetivo do chamado “Google Adwords”, que correlaciona as
palavras buscadas pelo usuario a publicidade direcionada, sendo devida a
contraprestagdo somente se houver o clique no antncio correspondente — sendo
facil inferir que, sendo o prdprio Google indiretamente beneficiario desta
pratica, ira produzir ferramentas para instigar tal “clique”.
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Segundo dissertam Castells et al. (1999), o controle do
conhecimento e da informacdo decide quem detém o poder na
sociedade, de forma praticamente independente do poder politico estatal.
Na perspectiva da teoria social, a tecnologia é um componente essencial
da sociedade, que determina suas origens e trajetdrias, ou seja,
socialmente determinada.

Sobre o0 enunciado, Bauman e Lyon (2012, ndo p.) dissertam:

Todo desenvolvimento tecnoldgico certamente é o
produto de relagdes culturais, sociais e politicas.
Tudo que chamamos de “tecnologia” ¢ mais
propriamente uma caracteristica de relagdes
“tecnossociais” ou “sociotécnicas” (BAUMAN;
LYON. 2012). Nesse sentido, todos o0s
dispositivos e sistemas exibem tendéncias morais;
ndo um comportamento moral em si (em minha
visdo), mas uma direcdo moral.

Para Stefano Rodota (2008), o uso de tais tecnologias exige que
“sejam projetadas novas instituigdes da liberdade, capazes de evitar uma
poluicdo totalitaria da sociedade e de garantir a defesa dos direitos
fundamentais em um ambiente caracterizado pelo recurso macico as
coletaneas de informagdes” (RODOTA, 2008, p. 147). Para o autor, a
suposta alegagdo de que o “cidaddo honesto” ndo tem nada a temer ou a
esconder é uma metafora totalitaria, seja pela pretensdo do Estado ou
das empresas de saber acerca de todo e qualquer aspecto da vida dos
vigiados.

Consoante ensina Bruno Bioni (2016), foi com a automatizacio
dos bancos de dados que houve uma guinada de ordem qualitativa no
uso das informac@es extraidas por este processo:

[...] cria uma interface para que quem o manipula
analisar e descobrir informacdes para tomada de
decisdes. Tais decisdes vao desde a concepgdo de
um bem de consumo ao direcionamento da
mensagem  publicitiria.  Possibilita-se,  pois,
identificar o perfil do potencial consumidor, seus
habitos e outras “informagBes necessarias a
tomada de decisdes taticas e estratégicas”. E o que
se convencionou a chamar de mineragdo de dados
ou data mining (BIONI, 2016).
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Uma das técnicas desenvolvidas se refere a “mineracdo de
dados”, cujo objetivo ¢ extrair informagdo sobre determinados
individuos ou populagdes, conforme ensina o mesmo autor: “A
mineracao de dados é uma técnica estatistica aplicada que consiste num
mecanismo automatizado de processamento de grandes volumes de
dados cuja funcdo central é a extracdo de padrfes que geram
conhecimento” (BRUNO, 2015, p. 158).

Outra tecnologia bastante em voga atualmente diz respeito ao Big
Data que, de forma didatica e com base na abordagem de Doug Laney
(2001), esta ligado aos trés "V’s", quais sejam: volume, velocidade,
variedade. Volume e variedade porque excede a capacidade de
processamento de uma base de dados comum, em diversos formatos
(dados de um texto ou de uma foto) em alta velocidade de
processamento. Seu principal escopo sdo a predicdo e a inferéncia da
ocorréncia de acontecimentos através da correlacdo estabelecida entre
fatos, extraindo um padrdo no qual sua recorréncia pode permitir prever
que eles se repetirdo no futuro.

A esse respeito assevera Han (2013) que, por ser uma tecnologia
gue permite a previsdo acerca do comportamento humano, faz com que
o futuro se torne previsivel e controlavel, tornando-se instrumento
psicopolitico eficiente, haja vista que permite adquirir um conhecimento
propicio a dominagdo e & intervengdo na psique.

Outra tecnologia existente é o profiling, que sdo perfis gerados
com a identificacdo de caracteristicas interpessoais que projetam
tendéncias e padrBes aplicaveis a comportamentos, personalidades e
competéncias individuais. Ou seja, caracteristicas pessoais sdo inferidas
de acordo com os dados passados relacionados a pessoa. A respeito do
tema disserta a autora Fernanda Bruno (2015, p. 171):

De um lado, o profiling pode engendrar
procedimentos de triagem social que reforcem
mecanismos discriminatorios (Gandy, 1993 e
2002) ou desigualdades sociais (Lyon, 2002 e
2003). De outro, pode-se limitar a dindmica
inventiva, aberta e potencialmente multipla dos
desejos e acbes que circulam na web a uma
taxonomia que privilegia os circuitos do consumo
ou a ldgica preventiva e securitaria (BRUNO,
2015, p. 171).

Assim, essas tecnologias possuem o carater performativo-
preditivas de controle e instrumentalizacdo das escolhas individuais,
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tornando possivel conhecer de antemédo a propensdo de cada pessoa e
permitindo interferir em suas escolhas diante de opcGes delimitadas.
Com isso, verifica-se que a vigilancia ndo mais se limita as
fronteiras nacionais nem aos Estados: empresas com interesses
econdmicos fazem parte da ramificacdo e da expansdo quantitativa e
qualitativa da vigilancia. A exploracdo comercial, por sua vez, pode ser
realizada desde o uso préprio ou da venda de resultados para aplicagdo
de servicos de marketing e publicidade, bem como para a discriminacdo
dos consumidores: é possivel selecionar os consumidores que se
enquadram no padrao delineado e, dentre estes, classificar seu “valor”
para a empresa, seu patrimoénio, seu poder aquisitivo, seu histérico de
pagamento de dividas e até mesmo sua predisposi¢cdo ao consumo de
determinados produtos com base em seus gostos pretéritos.

1.6 DIFERENCIACAO, MONITORAGCAO E DIRECIONAMENTO
DO CONSUMO: A SOCIEDADE DE CLASSIFICACAO

Aduz David Harvey que o pds-modernismo e a sua flexibilidade
sdo dominados “pela ficgdo, pela fantasia, pelo imaterial
(particularmente do dinheiro), pelo capital ficticio, pelas imagens, pela
efemeridade, pelo acaso e pela flexibilidade em técnicas de produgo,
mercados de trabalho e nichos de consumo” (HARVEY, 2008, p. 304).

De outra ponta, de acordo com Han (2014), o neoliberalismo
converte o cidaddo em consumidor: a liberdade do cidaddo cede ante a
passividade do consumidor. O votante, enquanto consumidor, ndo esta
disposto nem capacitado para a acdo politica comum, apenas se
relaciona de forma passiva com a politica: queixa-se desta como se fosse
os produtos que o desagradam. Em paralelo, os partidos também entram
na légica do consumo; é necessario satisfazer os votantes enquanto seus
clientes.

Mesmo Canclini (1999, p. 38) ja anunciava essa convergéncia:

Num tempo em que as campanhas eleitorais dos
comicios para a televisdo, das polémicas
doutrinarias para o confronto de imagens e da
persuasdo ideologica para as pesquisas de
marketing, é coerente nos sentirmos convocados
como consumidores ainda quando se nos interpela
como cidaddos.
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Stefano Rodoté4 (2008) chama a atencdo para a incapacidade dos
individuos em perceber o sentido e a consequéncia que a coleta de dados
pode assumir. Ainda, pontua a assimetria de poder (e saber) existente
entre os cidaddos-consumidores e as organizagdes complexas dotadas de
meios sofisticados para o tratamento de dados. Desta forma, o controle
exclusivamente individual se torna ineficaz para a protecdo do
individuo, visto que o real poder deste é ilusorio: “encarregado da
gestdo de um jogo do qual somente podera sair como perdedor”
(RODOTA, 2008, p. 37).

Para Bauman e Lyon (2012), as novas praticas de vigilancia
forcam uma transparéncia que ocorre numa direcdo Unica: de cima para
baixo. Tudo o que é desempenhado por um individuo em sua vida
cotidiana, seja na esfera puablica ou privada, é passivel de ser
monitorado, checado, testado, avaliado, apreciado e até mesmo
classificado, “mas, claramente, o inverso nio ¢ verdadeiro” (BAUMAN;
LYON. 2012, ndo p.).

Marx (2016) alerta sobre a desproporcdo existente entre aquilo
gue os individuos sabem sobre si mesmos e o que as companhias podem
saber sobre eles, que pode envolver meméria infinita acerca de datas,
locais, compras, meios de transporte, algoritmos etc. Basicamente, uma
empresa € capaz de saber mais sobre o individuo do que ele proprio, que
n&o possui a menor nogdo acerca da extensdo deste conhecimento.

E neste contexto que a expressio “glass consumers” ou
“consumidores de vidro”, criada por Susanne Lace (2005), “cai como
uma luva”, porquanto representa justamente a condi¢do dos individuos
nessa dinamica mercadolégica: vulneraveis, frageis, transparentes e
capazes de distorcer o olhar do espectador — sabe-se tanto sobre eles que
seria possivel ver através deles.

11 Bruno Bioni narra o exemplo do “sucesso” do Big Data com a seguinte
histéria aqui sintetizada: a empresa americana Target desenvolveu algoritmo
com o intuito de identificar consumidoras gravidas, dado seu potencial de
compra. Com fulcro na lista de produtos comumente comprados por estas, foi
possivel tracar seu perfil. Transcreve-se: “A eficiéncia de tal ferramental foi
comprovada quando um pai furioso entrou no estabelecimento comercial de tal
empresa, esbravejando com o gerente por conta do envio de cupons de produtos
de bebés enderegados a sua filha e acusando a empresa de incentiva-la a
engravidar. Passados alguns dias, o gerente, preocupado em perder o cliente,
ligou para o furioso pai, quando o mesmo informou, acanhado do outro lado da
linha, que tinha tomado conhecimentos de fatos até entdo desconhecidos: a sua
filha estava gravida, desculpando-se pelo ocorrido” (BIONI, 2016, p. 60).
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Susanne Lace assevera que, desde a escrita, a humanidade vive
em uma “sociedade da informacdo”. No entanto, a centralidade dos
dados enquanto combustivel basico de economias é fenémeno recente.
A autora faz uma comparagdo entre o poder de paises produtores de
petrdleo na década de 1980 e o poder de companhias com vastos bancos
de dados contendo perfis de consumidores e cidaddos que ndo estdo
mais relacionados apenas com marketing direto ou cre rating, mas
também com decisdes de estratégia, produtos e promocbes, com base
em anélise do comportamento do consumidor e da forma de exercicio do
voto™?®.

De acordo com Pasquale (2015), as empresas de financas e
Internet de hoje classificam, ranqueiam e avaliam. Quando sdo
indagadas acerca de seus algoritmos, porém, a resposta € utilizada é a de
que mantém técnicas estritamente secretas para “preservar a propriedade
intelectual”. Além disso, embora sustentem que seus algoritmos sdo

12 Recentemente houve um “escandalo” amplamente noticiado pela midia
envolvendo a empresa Cambridge Analytica, o Facebook e sufragios, tal como
a eleigcdo presidencial americana ¢ o chamado “Brexit”. Conforme escreveu
Paulo Flores em noticia jornalistica: A Cambridge Analytica ¢ uma empresa de
publicidade que analisa dados de eleitores e consumidores para executar planos
de “comunicacdo estratégica”. Na politica, utiliza técnicas de analise de
personalidade para elaborar propagandas que estimulem eleitores de diferentes
perfis a votarem em um mesmo candidato ou proposta politica [...]. O trabalho
da Cambridge Analytica em uma eleigdo ¢ utilizar informagdes dos usuarios de
Internet para impulsionar comportamentos e atitudes — o voto — a favor de
determinado candidato. O trabalho da empresa ¢ realizado em trés etapas, que
vao desde a concepgdo de como mapear os tipos de personalidade que existem
na sociedade até conseguir fazer a propaganda chegar aos eleitores certos. O
modelo ‘ocean’ A Cambridge Analytica utiliza conhecimentos teoricos das
ciéncias comportamentais (em inglés, behavioral sciences) para estabelecer
parametros de personalidade que ela pretende medir. [...] A empresa comegou
a nascer em 2013, quando pesquisadores da Universidade de Cambridge
coletaram informacdes de 50 mil voluntarios no Facebook. Disponivel em:
<https://www.nexojornal.com.br/expresso/2017/12/08/0-que-a-Cambridge-
Analytica-que-ajudou-a-eleger-Trump-quer-fazer-no-Brasil>.  Acesso  em:
02/04/2018.

13 A autora alerta para o fato de que tais sistemas exibem erros e distor¢des: o
Relatério US Public Interest Research Group (PIRG) apontou que, em junho de
2004, a cada quatro registros de pessoas em banco de dados de bureaus de
crédito, pelo menos um deles continha sérios erros que por si SO seriam
suficientes para denegar empréstimos, financiamentos e até mesmo influenciar
na hora de conseguir um emprego.


https://www.nexojornal.com.br/expresso/2017/12/08/O-que-a-Cambridge-Analytica-que-ajudou-a-eleger-Trump-quer-fazer-no-Brasil
https://www.nexojornal.com.br/expresso/2017/12/08/O-que-a-Cambridge-Analytica-que-ajudou-a-eleger-Trump-quer-fazer-no-Brasil
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ferramentas neutras e cientificas, isso é muito dificil de verificar,
justamente por conta de sua opacidade.

Se a interrupcdo do fluxo de dados é impossivel, entdo é
imprescindivel construir conhecimento acerca dessas entidades e
empresas, a fim de compreender como elas utilizam os dados. Schneier
(2015) defende a relevante abertura e transparéncia de empresas e
governos no mesmo standard que estes impdem aos individuos, por
meio de técnicas de accountability e de leis que definam o0s usos
considerados razoaveis para cada tipo de informacéo. Para ele, o que é
chamado de “competi¢do” para usudrios e “consentimento” para coleta
de dados aparenta cada vez mais ser um monopolio e uma coercéo,
respectivamente.

O individuo esta nu: o neoliberalismo e a vigilancia massificada
atuam de maneira tdo sutil e sagaz que levantam a bandeira de um
consentimento viciado do individuo, que precisa aceitar termos de uso
extensos, confusos e prolixos para poder participar da vida econémica e
social, para sua legitimacdo e para se cobrir com um véu de legalidade.
Ocorre que o individuo se encontra totalmente despido sem que
realmente o saiba, sem qualquer vexame, sem qualquer sentimento:

[...] o desnivel de poder entre os cidaddos e os que
recolhem informacGes pode ser muito forte,
fazendo pressdes e condicionamentos que tornam
Vs as possibilidades efetivas de controle por parte
dos cidaddos, cujo consentimento reduz a um
mero requisito formal. Além disso, o controle
ligado ao consentimento e ao acesso ndo tem
cardter geral e sistematico, dizendo respeito
apenas a particulares situacfes de interesse que
estimulam um cidaddo a intervir. Pode entdo
acontecer que &reas inteiras, mesmo onde as
coletas de dados podem ser socialmente mais
perigosas, permanecam sem um controle efetivo
(RODOTA, 2008, p. 149).

Com fulcro no que declara Rodota (2008), por meio do fluxo
informacional é que se delineiam as relacbes de poder que se
manifestam concretamente. Os “pequenos irmaos” nao sao tdo pequenos
assim, e com poder de multiplicacdo e estruturas complexas atingem o
porte de grandes irmdos em multiplicidade:
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[..] a propagacdo de coletas de informagdes
pessoais cada vez mais amplas e especializadas,
por iniciativa dos mais variados tipos de sujeitos,
pde em discussdo a propria identidade da pessoa,
que se encontra fragmentada e localizada em
diversos lugares, as vezes indeterminados, ou
mesmo inatingiveis. A unidade da pessoa esta
fragmentada. Em seu lugar, encontramos tantas
“pessoas eletronicas”, tantas pessoas criadas pelo
mercado, quantos sdo os interesses que induzem a
coleta das informagdes (RODOTA, 2008, p. 156).

A questdo acerca da criacdo da identidade e da sua
individualizagdo é tratada por Dardot e Laval (2016, p. 326) como um
produto consumivel, combinado com o aparato econdmico e em

constante remodelagéo:

As identificagbes com cargos, funcdes,
competéncias proprias da empresa, assim como a
identificacdo com grupos de consumo, sinais e
marcas da moda e da publicidade, funcionam
como submissdes substitutivas em relacdo aos
lugares ocupados na familia ou ao status na
cidade.

J& para Canclini (1999), a construcdo da identidade acontece no
consumo. Hoje se leva em conta aquilo que cada um possui ou aquilo
gue pode vir a possuir, e ndo necessariamente aquilo que o individuo é

ou pretender ser.

Neste mesmo entendimento, Ulrich Beck (2011, p. 195) sustenta

que a individualizacéo:

[...] significa dependéncia do mercado em todas as
dimensbes da conduta na vida [..] as
individualizagBes conduzem as pessoas a uma
padronizagdo e um direcionamento controlados de
fora, para os quais os nichos das subculturas
estamentais e familiares sempre foram estranhos.

Para o autor alemdo, a esfera privada ndo é uma esfera que se
contrapGe ao mundo, mas sim a internalizacdo do exterior, que se cré
privada. Nesta sociedade de individuos, o individuo estd sozinho,
reconhecendo como “foco da agdo, como agéncia de planejamento no
gue diz respeito a sua propria carreira, as suas capacidades, orientacdes,
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parcerias, etc.” (BECK, 2011, p. 199). Em outras palavras, ¢ o individuo
guem deve arcar com os riscos da vida; é ele o Unico responsavel por
seu sucesso ou fracasso, devendo manter o autocontrole e aplicar a si
mesmo as puni¢des, em conformidade com a Idgica pds-moderna e com
0 éxito da sociedade de controle.

Han (2013) expde que a técnica do poder do regime neoliberal
adota uma forma sutil: ndo se apodera do individuo diretamente. Ao
contrario, cuida para gque este atue de tal maneira que reproduza para si a
estrutura de dominacao que interpreta como liberdade. A otimizacdo em
si bem como a submissao, a liberdade e a exploracdo aqui coincidem por
completo. A técnica de poder do regime neoliberal ndo é proibitoria,
protetora ou repressiva, mas sim prospectiva. O consumo ndo se
reprime, mas se maximiza; ndo gera escassez, mas abundancia. Nesta
senda, as emocgOes sdo tidas como recursos para aumentar a
produtividade e o desempenho, e sdo modeladas com a intencdo de
maximizar o consumo. As coisas ndo podem ser consumidas
infinitamente, ja as emocgdes sim. Desta forma, abre-se um campo de
consumo com cardter infinito.

Na relacdo entre consumo e sociedade de massa, que identifica a
cultura e o lazer, e a exploracdo das emocdes, o consumo dos produtos
como o0 autoconsumo da vida individual, Edgar Morin (1997, 175)
sustenta que:

[...] o individuo, desde 0 momento em que pode
ser aliviado da preocupacdo de sua protecdo, de
sua velhice e do futuro de seus filhos, desde o
momento em que se acha automatizado em seu
trabalho e fraco diante dos grandes poderes, desde
0 momento em que se abrem as possibilidades de
consumo e de lazer, procurara consumir mais sua
propria vida. O individuo privado que quer
consumir sua propria vida tende a valorizar o
presente. Fica, além disso, cada vez mais privado
de passado; este ndo Ihe fornece mais sabedoria e
norma de vida; os antigos valores, as grandes
transcendéncias sdo esmagadas por um devir
acelerado. Esse homem cada vez mais privado de
passado estd cada vez mais privado de futuro.
Aliviado das preocupacGes acumulativas, ndo
ousa encarar um futuro incrivel. [...] E assim,
enquanto o Estado estabelece as relagbes com o
passado e o futuro, o individuo agarra-se a grande
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justificacdo da vida presente: desfrutar e realizar-
se (MORIN, 1997, p. 175).

Han (2015) explica que, sendo o individuo empresa de si mesmo,
a sociedade estaria caracterizada pelo desempenho, com a crenca no
poder ilimitado e na positividade. Em detrimento da proibicdo, do
mandamento ou da lei, entram em cena o projeto, a iniciativa e a
motivacdo. “A positividade do poder é mais eficiente que a negatividade
do dever, assim, o sujeito do desempenho é mais rapido e mais
produtivo que o sujeito da obediéncia” (HAN, 2015, p. 25).

Dardot e Laval identificam no ideal social “uma sociedade de
pequenos empreendedores dos quais nenhum tem condigdes de exercer
um poder exclusivo e arbitrdrio sobre o mercado e a democracia de

consumidores que exercem diariamente seu poder individual de escolha”
(DARDOT; LAVAL, 2016, p. 116). Prosseguem os autores dizendo
que:

O mercado é concebido, portanto, como um
processo de autoformacdo do sujeito econdmico,
um  processo  subjetivo  autoeducador e
autodisciplinador, pelo qual o individuo aprende a
se conduzir. O processo de mercado constroi seu
préprio sujeito. Ele é autoconstrutivo. [..] a
escolha é mais dindmica, implica criatividade e
indeterminacdo. E o elemento propriamente
humano da conduta econdmica. Como diz
Kirzner, uma maquina pode calcular, mas nédo
pode escolher. A economia é a teoria da escolha.
E, em primeiro lugar, a dos consumidores, novos
soberanos ativos que procuram o melhor negdcio,
o melhor produto que correspondera a sua propria
construcdo de fins e meios, isto é, seu plano. A
contribuigdo do subjetivismo para a qual apelam
Von Mises e Kirzner ¢ ter “transformado a teoria
dos precos de mercado em uma teoria geral da
escolha humana” (DARDOT; LAVAL, 2016, p.
140 - 141).

O mercado precisa da liberdade individual configurada como
escolha para obter oportunidade de lucro. A liberdade por si sé nédo
possui valor. Se a normatividade das Sociedades Disciplinares tinha por
intuito a padronizacéo dos individuos, a Sociedade do Controle, em sua
face neoliberal, visa ao controle social, & manutencdo dos individuos
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enquanto empresa e consumidores, mantendo a vigilancia precisa do
espaco publico e privado, os sistemas conjuntos de informacdo, de
publicidade e formas de autocontrole dos proprios sujeitos (DARDOT;
LAVAL, 2016).

Corroborando esta visdo, o soci6logo Lyon (2013) assevera que a
construcdo de identidade e a integracdo social sdo articuladas com o
mercado e ndo mais com o trabalho. Identifica o paradoxo: o0 mundo da
liberdade dos consumidores também é o mundo do controle social.

Conforme Marx (2016), modelos estatisticos baseados em
probabilidades podem determinar quem esta mais propenso a realizar
determinada compra ou, em uma situagdo de interesse, agir de
determinada maneira - seja empregado, cidaddo, paciente ou
consumidor. Deste modo, a liberdade é restringida por opcoes
predeterminadas pelo proprio mercado considerando o perfil do
consumidor: as ofertas sdo direcionadas de acordo com o0 que
determinado individuo estd propenso a comprar e com base em seu
poder aquisitivo™®. Outra questdo importante é a propria formacéo da
vontade e do desejo, uma funcdo do marketing, que se torna cada vez
mais especifico e assertivo. Ser social e integrado é provar sua
capacidade de consumir.

Os ensinamentos de Dardot e Laval (2016, p. 216) acerca do
sistema neoliberal concluem o ja esposado até o momento acerca da
Sociedade de Controle, cujo poder deixa de ser exercido por coercéo
pura, devendo inculcar o desejo individual e, entéo, influencia-lo:

O que pressupde que ele penetre no célculo
individual - e até participe dele - para agir sobre as
antecipagdes imaginarias dos individuos: para

14 Quanto a esta questdo, a pratica do chamado “Persolnalized pricing” vem se
tornando cada vez mais comum e mais precisa e tem o intuito de diferenciar o
preco das ofertas para consumidores com poder aquisitivo dispares, visando a
maximizacdo do lucro, explorando a margem de disposi¢do ao pagamento do
consumidor. Conforme Andrew Odlyzko (2003), “The logic of price
discrimination suggests a future drastically different from the anonymous
shopping agents of [4]. Instead, it leads to an Orwellian economy in which a
package of aspirin at a drugstore might cost the purchaser $1 if he could prove
he was indigent, but $1,000 if he was Bill Gates or simply wanted to preserve
his privacy. Such a future would justify the efforts that enterprises are putting
into destroying privacy. Disponivel em:
https://papers.ssrn.com/sol3/papers.cfm?abstract id=429762. Acesso em: 02 de
abril de 2018.
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reforcar o desejo (pela recompensa), para
enfraquecé-lo (pela punicéo), para desvia-lo (pela
substituicdo de objeto). Essa logica que consiste
em dirigir indiretamente a conduta é o horizonte
das estratégias neoliberais de promogdo da
“liberdade  de  escolher”. Nem  sempre
distinguimos a dimenséo normativa
necessariamente lhes pertence: a “liberdade de
escolher” identifica-se com a obrigacdo de
obedecer a uma conduta maximizadora dentro de
um quadro legal, institucional, regulamentar,
arquitetural, que deve ser construido para que o
individuo escolha “com toda a liberdade” o que
deve obrigatoriamente escolher para seu préprio
interesse. O segredo da arte do poder, dizia
Bentham, é agir de modo que o individuo busque
seu interesse como se fosse seu dever, e vice-
versa. [..] A estratégia neoliberal consistira,
entdo, em criar 0 maior numero possivel de
situagcbes de mercado, isto &, organizar por
diversos meios a “obrigacdo de escolher” para que
os individuos aceitem a situagdo de mercado tal
como lhes é imposta como ‘“realidade” isto &,
como Unica regra do jogo [...].

Os autores, entdo, reconhecem que os dispositivos sancionadores
sdo substituidos por sistemas de estimulos e desestimulos, por
recompensas e puni¢des, de forma a guiar as escolhas do individuo, que
ja se comporta como consumidor ndo apenas no ambito do mercado,
mas em todas as esferas da sua vida. Por conta disso:

Serdo construidos sistemas de controle e avaliagdo
de conduta cuja pontuacdo condicionara a
obtencdo das recompensas e a evitagdo das
punicbes. A expansdo da tecnologia avaliativa
como modo disciplinar repousa sobre o fato de
gue quanto mais livre pra escolher é supostamente
o individuo calculador, mais ele deve ser vigiado
e avaliado para obstar seu oportunismo intrinseco
e for¢d-lo a conjuntar seu interesse ao da
organizagdo que o emprega (DARDOT; LAVAL,
2016, p. 217).
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Em suma, o individuo somente goza sua condi¢do de cidadao
caso exerca a funcdo considerada primordial: a de ser consumidor. Ele
acredita controlar sua prépria criagdo de necessidades e desejos,
enquanto na realidade vive inserido em um ambiente permeado por
mecanismos de marketing e publicidade tdo sutis que sequer percebe
que é um alvo. Esses mecanismos sdo otimizados pelo uso de
tecnologias de tratamento de dados, cuja base é abastecida a partir de
dispositivos de vigilancia de organizacfes. Trata-se de um ciclo de
retroalimentac&o entre vigilancia e consumo que se torna cada vez mais
inchado, tanto pelo desenvolvimento de tecnologias de informagédo e
comunicacgdo, quanto pelos modelos de nego6cio e pela cultura de
consumo, que se torna natural e banal.

A analise e vigilancia de consumidores é um recurso antigo e
sempre esteve relacionado ao marketing: armazenamento de registros
sobre clientes e suas compras; direcionamento de correspondéncia via
mala direta; e uso de informagOes sobre compras e pagamentos
coletadas por agéncias de crédito. Ocorre que, com 0 avanco da
tecnologia e seu barateamento, tornou-se possivel conhecer com
precisdo quem compra 0 que, gquando, onde, quantos e com qual
frequéncia. Desta maneira, é possivel construir perfis cada vez mais
precisos e detalhados, com o designio de direcionar marketing direto,
despertando desejos, controlando os impulsos e estimulando o consumo.

Outrossim, houve o avanco e a ampliacdo dos bureaus de
crédito, que agora nao detém apenas informacdes sobre quem deixou de
pagar determinado débito, como também criam rankings sobre o bom
comprador. Aduz Schneier (2015) que quando os detalhes sobre o
cliente potencial sdo conhecidos (se de fato ele € um bom consumidor,
por exemplo), é possivel saber quais argumentos Sdo persuasivos para
esse cliente e que tipo de imagens ele considera mais atraente, tornando
a publicidade ainda mais eficaz.

Schneier (2015, nédo p.) faz uma critica que vale ser transcrita:

Somos produtos que essas empresas vendem aos
seus clientes reais. A relagdo é mais feudal do que
comercial. As empresas sdo analogas aos senhores
feudais, e n6s somos seus vassalos, camponeses €
- em um mau dia, servos. Somos agricultores
inquilinos para essas empresas, trabalhando em
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suas terras, produzindo dados que, por sua vez, se
vendem com lucro. [tradug&o nossa]™

Neste cenario, além das questes envolvendo privacidade, outras
praticas desafiam a sociologia, a justica social e o proprio direito devido
a possibilidade de categorizacdo social, que permite aplicar parametros
escolhidos e delineados pelas prdprias empresas; devido a quantidade e
a densidade de dados coletados, construindo um cenario social de
“desvantagens cumulativas”.

Atualmente, com base nos perfis pessoais construidos, é possivel
oferecer determinados servicos a uma pessoa bem como realizar
variacdo de precos: 0s consumidores estdo constantemente submetidos a
triagem, seja quando telefonam para uma companhia de telefonia,
guando vai ao banco ou mesmo quando pesquisa uma passagem na
Internet.

De acordo com Lyon (2013), a vigilancia do consumidor exibe
tracos pandpticos, tais como a observacdo ndo verificavel e a
classificacdo comportamental. O atual mecanismo de integracdo social e
os critérios de participacdo social se relacionam com as “escolhas livres"
feitas no mercado. A disciplina, que antes era carceral e coercitiva se
manifesta pela seducdo da oferta. Para o autor, este € o meio indireto de
controle social. Em uma esfera dominada pelo discurso da “livre
escolha”, a discussdo de “capacidades de vigilancia", com suas
conotagdes negativas, parece “inadequada”, visto que atrapalha este
sistema simbidtico de vigilancia e consumo.

Lyon (2013) enuncia que este tipo de monitoramento bem como a
intervencdo sistematica nos gostos, modas e simbolos de pessoal por
meio dos tipos de processos indicados exigem uma recalibracdo geral
das teorias sociais de vigilancia. O consumo, na pés-modernidade, teria
duas faces: a falsa promessa da felicidade universal na liberdade de
escolha e a problematica da liberdade pessoal que se resolveria uma vez
gue a liberdade do consumidor é oferecida.

Diante desse cenario, Stefano Rodotad (2008, p. 157) trata da
possibilidade de discriminacdo social por conta da exclusdo de
consumidores que ndo se enquadrem em Seus proprios interesses

15 No original: We're products those companies sell to their real customers.
The relationship is more feudal than commercial. The companies are analogous
to feudal lords, and we are their vassals, peasants, and—on a bad day—serfs.
We are tenant farmers for these companies, working on their land by producing
data that they in turn sell for profit. (SCHNEIER, 2015, ndo p.)
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comerciais, ou seja, no perfil desejado. Fator que estd em evidente
expansdo progressiva em uma sociedade do controle, da vigilancia e da
classificacdo.

A sociedade da vigilancia ndo desaparece; ao
contrério, aproveita as novas oportunidades para
se fortalecer. Ao mesmo tempo, emerge, e
consolida-se, a sociedade da classificagdo, na qual
esta insita a possibilidade de produgdo de perfis
individuais, familiares, de grupo. Desta forma, a
pessoa, a cada momento, pode se tornar 0 usuario
privilegiado de um servico, o destinatario de uma
particular atengdo politica, o alvo de uma
campanha publicitaria, ou o0 excluido da
possibilidade  de  aproveitar  determinadas
oportunidades sociais.

Neste sistema de catalogacdo, de forma cada vez mais frequente,
decisdes sao tomadas com a ajuda de bancos de dados, de acordo com a
posicdo do perfil automatizado de um individuo inserido em grupos ou
categorias. No entanto, ao se impingir a responsabilidade as empresas,
estas argumentam que “a mera classificagdo de um individuo dentro de
um desses grupos ou categorias ndo pode ser considerada tecnicamente
uma decisdo” (RODOTA, 2008, p. 116), ainda que seja um fator
relevante ou decisivo para a tomada de decisdo, dificultando cada vez
mais a transparéncia organizacional.

Dessa forma, conforme Deleuze: “os confinamentos sdo moldes,
distintas moldagens, mas os controles sdo uma modula¢do, como uma
moldagem auto-deformante que mudasse continuamente” (1992, p. 221)

O referido jurista italiano, de forma otimista, defende a
implementacdo de instrumentos adequados para a tutela dos direitos, € a
desconsideracdo desta dinamica de dados como apenas espago
comercial, vista a necessidade de se reconhecer um espaco que vai além
da troca de bens e servicos: “E preciso impedir o ‘novo doce
totalitarismo do consumismo’, evitar a redu¢do do cidadio a
consumidor, ainda que seja um consumidor bem provido de
instrumentos de tutela. E necesséario impedir que a esfera publica e a
privada sejam absorvidas na esfera da produgdo e da troca” (RODOTA,
2008, p. 158).

Por sua vez, Bauman e Lyon observam que “embora o consumo
exija a prazerosa seducdo dos consumidores, essa seducdo é também
resultado de vigilancia sisteméatica numa enorme escala” (2012, ndo p).
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A parte mais cara da estratégia de marketing, qual seja, a funcdo de
despertar desejos, foi transferida para os ombros dos préprios
consumidores; seus proprios gostos e interesses servem de filtro a
propaganda ou de resultados para motores de pesquisa que lhe serdo
exibidos. Por consequéncia, o desejo do consumidor é ampliado e
fomentado de acordo com algo que ele ja tinha predisposi¢do para
comprar:

Em vez de perguntarmos por que a pessoa atras do
balcdo nos pede nimero de telefone, identidade e
cddigo postal, ou questionarmos a exigéncia, pela
maquina, de novos dados para que a transacao se
complete, presumimos que deve haver alguma
razdo que nos beneficiard. Por exemplo, quando
se trata do uso, agora generalizado, de “cartdes de
fidelidade” de cadeias de lojas, linhas aéreas, um
recente estudo internacional mostra que as pessoas
“ndo conhecem ou ndo se importam” com as
conexdes entre esses cartdes e a elaboracdo de
perfis. [...] No marketing de banco de dados, a
ideia é induzir os alvos potenciais a pensar que
eles contam, quando tudo que se quer é conta-los
e, claro, atrai-los para novas compras. Aqui, a
individuacdo esta claramente co-modificada; se ha
um poder pan-Optico, ele estd a servico dos
marqueteiros (BAUMAN; LYON, 2012, ndo p).

Consoante Schneier (2015), as empresas também correlacionam o
comportamento on-line com acdes off-line. Os registros de cartdes de
crédito e os cartdes de fidelidade dos supermercados revelam a comida e
a bebida que cada consumidor compra, os restaurantes onde come, se
esta ou ndo matriculado numa academia e quais os itens que compra em
uma farmacia, questdo que sera objeto de estudo no Gltimo capitulo
deste trabalho.

VEé-se assim que atualmente a vigilancia e o consumo séo
indissociaveis: atuam de maneira conjunta para criacdo e renovacio de
desejos, a fim de que a roda nunca pare de girar. Para o consumidor, a
liberdade se resume ao ato de escolha, que sequer tem ciéncia de que o
gue lhe fora inculcado e as opgdes ofertadas sdo manipuladas de acordo
€OMm Sseu comportamento e consumo anterior.

Quem ndo estd de acordo com o padrdo de consumo, esta
excluido da dindmica de mercado e, consequentemente, da oportunidade
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de aceder a bens e a servigos considerados basicos na vida
contemporanea. As atuais arquiteturas, dindmicas e tecnologias de
vigilancia oferecem tratamento desigual, garantindo a seguranca e a
mobilidade de uns em detrimento do controle e da puni¢do de outros,
reforcando a reproducdo de desigualdades, preconceitos e
discriminagdes ja conhecidas.
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2. PRIVACIDADE, AUTODETERMINACAO INFORMACIONAL
E PROTECAO DE DADOS PESSOAIS: PANORAMA
NORMATIVO DA UNIAO EUROPEIA E DO BRASIL

O estudo do direito a privacidade, a autodeterminacdo
informativa e a protecdo de dados pessoais ndo pode ser dissociado das
mudancas urbano-geograficas, politico-econémicas, bem como da
propagacdo dos meios de comunicacdo e do desenvolvimento
tecnoldgico.

A informacdo que estava até entdo dispersa se tornou organizada,
centralizada e armazenada. Devido ao grande nimero de companhias e
governos que passaram a ter acesso a conhecimento extremamente
detalhado e preciso sobre a vida de cidaddos e consumidores, sem a
contrapartida da via inversa, novas relacdes de poder foram instauradas
ou reformuladas, aumentando de forma abissal a assimetria de poder em
detrimento do exercicio do direito a liberdade e a igualdade.

Inicialmente, o direito a privacidade foi considerado o locus da
protecdo do sujeito frente as intromissdes de outrem em sua vida
privada, em dicotomia a sua esfera piblica. Percebeu-se, contudo, que
ndo era mais somente a ingeréncia e o monitoramento fisico e de
comunicacBes que eram capazes de ensejar a violacdo da personalidade
do sujeito, mas o uso indiscriminado da informagdo que lhe dizia
respeito. A demanda por transparéncia e por ferramentas para que
individuos e grupos pudessem exercer seus direitos e compreender 0s
processos de decisdo e de controle de poder aos quais estavam
submetidos fez com que a teoria da privacidade sofresse modificacdes
sensiveis, requerendo énfase e atencdo a uma tutela especifica.
Delineou-se, o direito a autodeterminacdo informacional e
sucessivamente o direito a protecdo de dados pessoais, que apresentava
maiores especificidades em relacdo aquele.

Atualmente, ndo ha consenso doutrindrio sobre a natureza
juridica da protecdo de dados, existindo as seguintes correntes,
consoante Linkesey (2015) que serdo vistas neste capitulo: (i) a protecéo
de dados e a privacidade como direitos separados, mas complementares,
fundados na protecdo a dignidade da pessoa humana; (ii) a protecdo aos
dados pessoais como uma faceta propria da privacidade; e (iii) a
protecdo aos dados pessoais como um direito fundamental independente
e autbnomo.

Nesse cenario, 0 presente capitulo tem como intuito tracar o
panorama normativo do direito a privacidade, perpassando pela
autodeterminacdo informativa e culminando na protecdo de dados
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pessoais, com auxilio da classificacdo geracional das leis de protecéo de
dados proposta por Mayer-Schonberger (1997), bem como analisar a
General Data Protection Regulation, da Unido Europeia e a Lei Geral
de Protecdo de Dados Pessoais, Lei n°® 13.709/2018, com as alteragdes
promovidas pela Medida Provisoria n® 869/2018.

2.1 MERCADO E CONSUMO NO MUNDO DIGITAL: DADOGS,
INFORMACAO E CONHECIMENTO

“Os dados pessoais s3o o novo petrdleo da internet e a nova
moeda do mundo digital”. Essa frase, exarada pela Comissaria Europeia
para a Defesa dos Consumidores, Meglena Kuneva, apesar de ter se
tornado um cliché entre os que estudam o tema, demonstra a guinada da
economia industrial para a economia informacional. Seguindo este
mesmo entendimento, Frank Pasquale (2015) assevera que 0s dados sdo
0 combustivel da economia da informacdo, pois quanto maior for o
volume de dados em posse de uma empresa - Sseja sobre sua propria
producdo, estoque, fornecedores e consumidores - mais ela podera obter
conhecimento sobre suas praticas organizacionais e sobre 0 mercado em
gue se insere, podendo tanto monetiza-lo quanto reduzir seus custos,
auxiliando no processo de tomadas de decisdes.

Em sintese, o capitalismo informacional assume uma centralidade
em detrimento do capitalismo industrial, sendo que os dados e as
informacBes passam a ser o novo motor das transagBes econdmicas.
Neste compasso, Shoshana Zuboff (2015) apresenta sua construcdo
tedrica acerca do ‘“surveillance capitalism” ou “capitalismo da
vigilancia”, cuja nova logica de acumula¢do produz conjuntos em
hiperescala de dados objetivos e subjetivos, com o proposito de
conhecer individuos e suas formas de vida e, consequentemente,
controlar e modificar seus comportamentos a fim de produzir novas
variedades de mercantilizagdo, monetizacdo e até mesmo de controle
social.

Conforme a autora, ndo apenas as relacdes politicas, econdmicas
e sociais sdo remodeladas; as relacdes juridicas, por seu turno, também
sdo objeto de ressignificacdo: erigiram-se questdes relacionadas ao
consentimento, a extraterritorialidade, a jurisdicdo internacional e a
contratos, por exemplo. O direito a privacidade, por sua vez, também
sofreu transformacdes, tendo em vista sua redistribuicéo e, ato continuo,
concentragdo, uma vez que sdo as pessoas juridicas, e ndo mais as
pessoas naturais, que efetivamente exercitam esse direito.
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Desta forma, cada vez mais as empresas se tornam opacas e se
protegem sob o0 manto do segredo industrial e da propriedade intelectual.
Tracando uma metafora, pode-se dizer que, tal qual um espelho falso no
gual é possivel enxergar o0 outro em apenas uma via, 0s individuos agora
se encontram ‘“nus”, enquanto as empresas, como o Google e o
Facebook'®, por exemplo, que exploram os dados e a sociedade como
forca motriz do seu modelo de negécio, protegem-se e mantém-se
intransponiveis.

Sobre essa nova estrutura de poder, Shoshana Zuboff (2015)
sustenta que, de maneira semelhante a Idgica do capitalismo industrial,
gue moldou o carater da civilizacdo, a nova logica do capitalismo
informacional  igualmente irda modifica-la’’.  Assim, torna-se
imprescindivel compreender a dindmica global dos fluxos de dados, a
atuacdo dos atores privados e governamentais envolvidos, as
negociacdes e as tomadas de decisdes, bem como os riscos latentes, a
imputagdo de responsabilizacdo em caso de falhas etc., haja vista que os
individuos estdo perdendo este “cabo de guerra” informacional.

De acordo com Sergio Amadeu da Silveira (2017), com a
possibilidade de desenvolver conhecimento sobre o mercado e o
consumidor, é possivel criar e oferecer produtos que tenham a
capacidade de se adequar especificamente aos seus interesses, uma vez
que eles deixam sua condicao de cidadao para se aperfeicoarem em sua
experiéncia como um ser comprador.

Mas, afinal, o que se entende por dado, informagdo e
conhecimento - termos estes utilizados de maneira cada vez mais
frequente, tanto na seara cientifica quanto coloquial? Este subtopico nao

16 5 years after rocky IPO, Facebook is stronger than ever
https://money.cnn.com/2017/05/18/technology/facebook-ipo-
anniversary/index.html

17 Existem exemplos recentes de utilizacdo de base de dados e informacdes
para influenciar potenciais eleitores por meio de redes sociais e de mensagem,
tanto no Brasil quanto nos Estados Unidos: Como funciona a maquina que pode

eleger Bolsonaro: https://epoca.globo.com/como-funciona-maquina-de-
whatsapp-que-pode-eleger-bolsonaro-23180627 ; Whatsapp é vetor de fake
news no Brasil; nos EUA, papel é do Facebook;

https://www1.folha.uol.com.br/poder/2018/10/whatsapp-e-vetor-de-fake-news-
no-brasil-nos-eua-papel-e-do-facebook.shtml ; Seu nimero de telefone vale 9
centavos no zap dos politicos: https://theintercept.com/2018/10/22/whatsapp-
politicos/ ; Como o Facebook pode ter ajudado Trump a ganhar a eleicdo
https://www.bbc.com/portuguese/geral-37961917 Acesso em 14 de outubro de
2019.


https://epoca.globo.com/como-funciona-maquina-de-whatsapp-que-pode-eleger-bolsonaro-23180627
https://epoca.globo.com/como-funciona-maquina-de-whatsapp-que-pode-eleger-bolsonaro-23180627
https://www1.folha.uol.com.br/poder/2018/10/whatsapp-e-vetor-de-fake-news-no-brasil-nos-eua-papel-e-do-facebook.shtml
https://www1.folha.uol.com.br/poder/2018/10/whatsapp-e-vetor-de-fake-news-no-brasil-nos-eua-papel-e-do-facebook.shtml
https://theintercept.com/2018/10/22/whatsapp-politicos/
https://theintercept.com/2018/10/22/whatsapp-politicos/
https://www.bbc.com/portuguese/geral-37961917
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se pretende exaustivo, mas tdo somente ilustrativo, a fim de oferecer
subsidios para posterior analise da extensdo de conceitos presentes nos
diplomas legais que abordam o tema.

Robert Logan (2012) observa que, apesar de a palavra
“informacdo” desempenhar papel central na vida econdmica, social e
cultural, ela ndo possui um conceito Unico, tendo em vista que assume
nogdes diferentes dependendo do contexto e da &rea de estudo e
aplicacdo em que se encontra. O autor ensina que o marco inicial da
teoria da informacdo foi proposto por Claude Shannon, em 1948, para
quem informagdo é “uma mensagem enviada por um emissor para um
receptor” (1948 apud 2012), que pode ser codificada pela sequéncia de
0s e 1s ou codigos alfanuméricos, ou seja, por um valor numérico ou
matematico, cujo padrdo ou sinal ndo estd ligado ao seu significado:
“Esses aspectos semanticos da comunicacdo sdo irrelevantes para o
problema de engenharia. O aspecto significativo é que a mensagem real
é selecionada de um conjunto de mensagens possiveis (1948 apud
2012)”. Assim, ao se despir de qualquer carga semantica, essa teoria se
tornou o “padrdo pela qual quase todas as formas de informacgao foram
aferidas™ (2012, p. 35).

Logan ainda explana acerca do desenvolvimento teérico de David
MacKay, que tomou como ponto de partida a subjetividade, defendendo
gue esta pode estar envolvida na troca de informacdo e sugerindo sua
definicdo como “a mudanca mental em um receptor, portanto, com
significado” (1969 apud 2012) e ndo apenas o sinal do remetente.
Enquanto Claude Shannon definiu informagdo em termos do que ela é,
David MacKay a define em termos do que ela faz, ou seja, a partir de
seu significado como produto do processo de interpretagdo da
informacéo dentro de um determinado contexto no qual esté inserida.

Robert Logan (2012), por seu turno, desenvolve as suas
defini¢cBes de dados, informacdo, conhecimento e sabedoria. Para ele,
dados sdo representacfes de algum fato de maneira bruta, sdo puros e
simples, sem qualquer estrutura ou organizacdo, sendo o atomo da
informacdo. A informac&o, para o autor, é constituida pela estruturacdo
e pela lapidacdo dos dados: dentro de um contexto adiciona-lhe
significados e significAncias. Por fim, Logon entende que o
conhecimento se traduz na possibilidade e na capacidade de se utilizar
de tais informac@es para atingir objetivos pré-determinados.

Por seu turno, de acordo com Mayer-Schonberger (2017), os
dados atualmente se referem a descricdo de algo que permite que seja
registrado, analisado e reorganizado. Ressalta ainda que, para
documentar um fendmeno no mundo digital, é necessario coloca-lo em
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um formato quantificavel, a fim de que possa ser tabulado e analisado:
trata-se do processo de conversao de informacdes analdgicas em codigos
para que 0s computadores possam manipula-las.

Embora existam inimeras construcGes tedricas divergentes sobre
0 tema, h& o consenso de que com a transformacdo de 4&tomos em bits,
ou seja, da passagem do analdgico para o digital, incrementou-se a
capacidade de coleta, armazenamento, tratamento e transferéncia de
dados e informacdes. Em outras palavras, tanto a esfera qualitativa®
(utilizacdo de novos métodos, técnicas e algoritmos) quanto a
quantitativa dos dados™® (capacidade de armazenamento e tratamento de
dados de maneira maior e muito mais barata) sofreram uma expansao
devido ao desenvolvimento tecnolégico.

De forma semelhante, a definicdo de dado pessoal também nao é
pacifica. Conforme assevera Sergio Amadeu da Silveira (2017), existe
uma disputa travada pelas forcas do mercado de dados a fim de

18 There is no rigorous definition of big data. Initially the idea was that the
volume of information had grown so large that the quantity being examined no
longer fit into the memory that computers use for processing, so engineers
needed to revamp the tools they used for analyzing it all. That is the origin of
new processing technologies like Google’s MapReduce and its open- source
equivalent, Hadoop, which came out of Yahoo. These let one manage far larger
quantities of data than before, and the data — importantly — need not be
placed in tidy rows or classic database tables. Other data-crunching
technologies that dispense with the rigid hierarchies and homogeneity of yore
are also on the horizon. At the same time, because Internet companies could
collect vast troves of data and had a burning financial incentive to make sense
of them, they became the leading users of the latest processing technologies,
superseding offline companies that had, in some cases, decades more
experience. SCHONBERGER-MAYER, Viktor. CUKIER, Kenneth. Big Data:
The Essential Guide to Work, Life and Learning in the Age of Insight. John
Murray Publishers: Londres, 2017.

19 Internet companies have been particularly swamped. Google processes more
than 24 petabytes of data per day, a volume that is thousands of times the
quantity of all printed material in the U.S. Library of Congress. Facebook, a
company that didn’t exist a decade ago, gets more than 10 million new photos
uploaded every hour. Facebook members click a “like” button or leave a
comment nearly three billion times per day, creating a digital trail that the
company can mine to learn about users’ preferences. Meanwhile, the 800
million monthly users of Google’s YouTube service upload over an hour of
video every second. The number of messages on Twitter grows at around 200
percent a year and by 2012 had exceeded 400 million tweets a day.
(SCHONBERGER-MAYER; CUKIER, 2017).
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determinar a extensdo de seu conceito, afinal, implica diretamente no
fluxo de dados o que uma lei engloba ou néo:

Representantes de agéncias de andlise de crédito,
por exemplo, defendem que dados cadastrais e
biométricos ndo devem ser considerados dados
pessoais, ndo devem requerer autorizagdo para o
seu tratamento, uma vez que sdo de interesse dos
agentes econdmicos, da policia e, por conseguinte,
seriam de interesse de toda a sociedade. Para
alguns segmentos da economia informacional,
quase nada deveria ser considerado um dado
pessoal. Como mencionado anteriormente, o
discurso da morte ou da inadequagdo da
privacidade tem relacdo direta com a polémica
sobre a definicdo de dados pessoais.

De acordo com Bruno Bioni (2014), considerar que dado pessoal
é a vinculacdo direta entre dado e uma determinada pessoa é uma logica
restritiva e reducionista, uma vez que essa definicdo ndo leva em
consideragdo a capacidade de cruzamento de dados: a multiplicidade de
dados pode precisar a identidade do sujeito. Alids, os pesquisadores
Arvind Narayanan e Vitaly Shmatikov (2006), no estudo How To Break
Anonymity of the Netflix Prize Dataset, demonstraram como é possivel
fazé-lo a partir da aplicacio de metodologia estatistica de
“desanonimiza¢do””: dados de GPS e enderecos de IP podem ser
cruzados com registros de outros bancos de dados e, a partir do uso de
algoritmos de reidentificagdo, permitir a descoberta da identidade civil
de uma pessoa.

Assim, 0 conceito expansionista dos dados pessoais merece
guarida e atualmente é adotado por inimeros diplomas legais: tanto a
pessoa identificada como a identificavel (com potencialidade de

20 We apply our de-anonymization methodology to the Netflix Prize dataset,
which contains anonymous movie ratings of 500,000 subscribers of Netflix, the
world's largest online movie rental service. We demonstrate that an adversary
who knows only a little bit about an individual subscriber can easily identify
this subscriber's record in the dataset. Using the Internet Movie Database as
the source of background knowledge, we successfully identified the Netflix
records of known users, uncovering their apparent political preferences and
other potentially sensitive information. SHMATIKOV, Vitaly; NARAYANAN,
Arvind. How To Break Anonymity of the Netflix Prize Dataset. Disponivel
em: https://arxiv.org/abs/cs/0610105
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identificacdo) devem ser tutelada. Essa corrente amplia o escopo do que
¢ considerado dado pessoal, com reflexdo direta na protecdo do
individuo. Fernanda Bruno ainda problematiza em relagéo a vinculacio
de individuos que se enquadrem em perfis gerados por dados
supostamente anonimizados:

Sabe-se que uma imensa parcela do tratamento e
uso de dados pessoais coletados de forma
automatizada na Internet constituem bancos de
dados que sdo anonimizados e agregados,
submetidos a técnicas de “profiling” para
categorizar e agir sobre o campo de escolhas,
decisbes e agdes de individuos ou grupos
especificos. Dados transacionais e
comportamentais de usudrios, por exemplo, sdo
coletados, anonimizados e tratados de modo
orientar ofertas diferenciadas de produtos,
concessdo ou veto de acesso a Servigos,
investimentos diferenciados sobre grupos ou
individuos classificados segundo poder de
compra, interesses, preferéncias politicas, padrdes
comportamentais etc. A questdo é: devem ter os
individuos o direito de escolher se desejam ou ndo
que seus dados pessoais sejam coletados, ainda
gue sejam em seguida anonimizados, a depender
do tipo de utilizagdo declarado? [..] Se
considerarmos que uma politica de dados pessoais
deva implicar também o controle dos individuos
sobre as informagdes que ele gera, caberia o
direito de negar a coleta automatizada dos seus
dados por sites e corporagdes cujos propdsitos ndo
lhe parecam interessantes ou desejaveis (BRUNO,
p. 153 - 154).

Nessa mesma linha, Sérgio Amadeu da Silveira entende que: “No
século XXI, os discursos contra a privacidade vém principalmente do
grande capital informacional e dos aparatos de repressdo estatais”
(2017), os quais produziram esse arcabougo visando a remogdo de um
dos entraves ao mercado de dados pessoais, o direito & privacidade. Na
narrativa construida®’, a privacidade faz parte de um mundo analégico e

21 Indagar sobre um uso linguistico ou modo de significar é realizar uma
andlise das alteragdes significativas que as palavras sofrem no processo de
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anacrdnico, no qual ndo sdo mais apenas 0s produtos e servigos que
obedecem ao método da obsolescéncia, o direito também passa a fazé-
lo, sendo este o entrave para o desenvolvimento tecnolégicozz.' “Quem
nao deve, ndo teme” é o slogan repetidamente perpetrado2 :

comunicagdo. Os significados socialmente padronizados possuem sentidos
incompletos; sdo expressGes em aberto, que apenas se tornam relativamente
plenas em um contexto determinado. Assim, é impossivel analisar o significado
de um termo sem considerar o contexto no qual se insere, ou seja, seu
significado contextual. Desta forma, um termo possui dois niveis bésicos de
significacdo: o significado de base e o significado contextual. O primeiro é
aquele que conhecemos no plano te6rico quando abstraimos a significagdo
contextual e consideramos o sentido congelado, a partir dos elementos de
significacdo unificados por seus vinculos denotativos. O segundo pode ser
entendido como o efeito de sentido derivados dos processos efetivos da
comunicacdo social. WARAT, Luis Alberto. O Direito e a Sua Linguagem. 2a
ed. Porto Alegre: Sergio Antonio Fabris Editor, 1995.

22 A group of industry executives with members including IBM, Procter &
Gamble, Ford, Compaq and AT&T established the Privacy Leadership
Initiative (PLI) in June 2000. PLI promptly began an ad campaign in national
publications to promote industry self-regulation of online consumer privacy.
According to a contemporary news account, the PLI initiative “‘follows a recent
Federal Trade Commission recommendation that Congress establish legislation
to protect online consumer privacy”. A description of the PLI from its website
in 2001 stated that the “purpose of the PLI is to create a climate of trustwhich
will accelerate acceptance of the Internet and the emerging Information
Economy, both online and off-line, as a safe and secure [...] The Obama
Administration supported privacy legislation in its 2012 White Paper, but an
actual draft bill was not released by the White House until February 2015.
Overcoming the institutional and legislative barriers to privacy legislation or to
other forms of privacy regulation may take more public pressure combined with
industry recognition that the American status quo for privacy is worse than
other alternatives. Whether there is a genuine prospect that the US will
seriously address privacy regulation any time soon remains to be seen.
GELLMAN, Robert; DIXON, Pam. Failures of Privacy Self-Regulation in the
United States. In: WRIGHT, David; HERT, Paul de. Enforcing Privacy:
regulatory, legal and technological approaches. Londres: Springer, 2016. p. 53-
78.

23 When Google CEO Eric Schmidt was asked in a 2009 CNBC interview about
concerns over hiscompany’s retention of user data, he infamously replied: “If
you have something that you don’t want anyone to know, maybe you shouldn’t
be doing it in the first place.” With equal dismissiveness, Facebook founder and
CEO Mark Zuckerberg said in a 2010 inter- view that “people have really
gotten comfortable not only sharing more information and different kinds, but
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Com esse regime discursivo, opera-se a tentativa
de uma profunda inversio no contexto das
democracias que emergiram no capitalismo
industrial. A transparéncia para os poderes de
Estado e para as grandes corporagdes vai sendo
substituida pela ideia de que a vida das pessoas
deve ser completamente translicida para as
empresas e para 0 mercado. Que tipo de sociedade
estamos forjando com a completa transparéncia
das pessoas para empresas que vendem e
adquirem dados sobre preferéncias,
comportamentos, mas também sobre intengdes,
sonhos e desejos? A privacidade, alardeada pelos
consultores de tecnologia, como algo subjetivo e
ultrapassado deve ceder lugar a melhores
experiéncias que as empresas podem proporcionar
(SILVEIRA, 2017, ndo p.).

Percebe-se a existéncia de uma complexa teia de mudltiplos
interesses gque ora se contrapfem e ora atuam cooperativamente, guais
sejam: atores da sociedade civil e academia que pleiteiam a maxima
tutela do individuo; atuacdo das Autoridades de Supervisdo, cuja
independéncia funcional é garantia de seu funcionamento; interesse
governamental e privado no controle social privado de fluxo de dados,
conhecimento e controle, perpassando neste Gltimo caso também a
ampliacdo de margem de lucro.

Nesse cendrio, dois diferentes modelos ocidentais foram
delineados: o Europeu, geral, que se aplica aos entes publicos e privados
com principal preocupagdo na tutela do sujeito titular dos dados,
regulamentacdo ostensiva a nivel nacional e comunitario; e o dos
Estados Unidos, com leis setoriais, baseado no movimento de

more openly and with more people.”Privacy in the digital age is no longer a
“social norm,” he claimed, a notion that handily serves the interests of a tech
company trading on personal information. those who are “doing something
wrong,” and only they have anything to fear from the invasion of their privacy.
This is an old tactic. In a 1969 Time magazine article about Americans’
growing concerns over the US government’s surveillance powers, Nixon’s
attorney general, John Mitchell, assured readers that “any citizen of the United
States who is not involved in some illegal activity has nothing to fear
whatsoever.” GREENWALD, Glenn. No Place to Hide: Edward Snowden, the
NSA, and the U.S. Surveillance State. Nova lorque: Metropolitan, 2014.
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derregulation, com pouca intervencdo da lei no campo privado.
Predominando neste ultimo o modelo de autorregulacéo, que prima pelo
livre mercado e pelo fluxo indiscriminado de informacdes, perfilhando
sua histdrica tradicdo liberal.

N&o se olvida o pioneirismo dos Estados Unidos na construcéo
tedrica e jurisprudencial sobre o direito a privacidade, sua participacdo
no primeiro documento internacional sobre o conteldo, as Diretrizes
sobre a Protecdo da Privacidade e Fluxos Transfronteiricos de Dados
Pessoais da OCDE (Organizacdo para o Comércio e Desenvolvimento
Econdmico), e que ainda apresentam importante papel na dinamica
internacional, contudo, foi o modelo europeu que se tornou
predominante quando relativo a protecdo do individuo, razdo pela qual
se decidiu se debrucar mais detidamente.

2.2 PRIVACIDADE: HISTORIA, CONCEITOS E EVOLUGCAO

Consoante o primeiro capitulo, é possivel afirmar que a expansao
da vigilancia inevitavelmente impacta nos padrdes de comportamento
dos cidaddos. Destarte, este tépico tem como objetivo analisar como o
Direito regula o controle e 0 uso de dados e informagfes. Para tanto,
seré tracado um retrospecto do direito a privacidade, perpassando pelo
desenvolvimento do direito a autodeterminacdo informacional enquanto
vertente da privacidade e que culminou na reivindicagdo de autonomia
do direito a protegdo de dados pessoais.

Até meados do Século XX, a dicotomia entre a vida publica e a
vida privada foi central na nocdo da privacidade, por consequéncia, 0
tratamento impingido pelo direito a essas duas esferas eram diferentes.
Segundo discorre Daniel Solove (2008), os primeiros direitos
concernentes a privacidade se relacionavam com um direito
eminentemente negativo, referente ao poder de excluséo de terceiros na
esfera privada: a proibi¢do de escutas, a inviolabilidade de domicilio e
do corpo, exemplificadamente.?*

24 Another important Supreme Court privacy case of the 19th century
established protection against physical bodily intrusions. In 1891, the Court
held in Union Pacific Railway Co. v. Botsford, that a court could not compel a
female plaintiff in a civil action to submit to a surgical examination: The
inviolability of the person is as much invaded by a compulsory stripping and
exposure as by a blow. To compel any one, and especially a woman, to lay bare
the body, or to submit it to the touch of a stranger, without lawful authority, is
an indignity, an assault, and a trespass. This case is one of the earliest
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A teoria da privacidade, baseada nessa oposicao publico-privado,
tangencia temas sensiveis, tais como 0 acesso ao corpo, & sexualidade, a
familia, a casa e as comunicacdes, e suscitam debates relevantes até o
presente. No entanto, por ser um modelo demasiadamente simplista, néo
mais deu conta de amparar 0s sujeitos que passaram a ter uma condi¢do
cada vez mais vulnerdvel. Se antigamente era possivel se manter na
obscuridade com o fito de preservar sua privacidade, atualmente,
qualquer movimento pode ser rastreado ou captado, seja por cameras
espalhadas pela cidade (inclusive com tecnologias ja desenvolvidas para
reconhecimento facial®), pelo rastreamento de conexao da internet wi-fi
doméstica?®, pelo uso de cartio de crédito®’, exemplificadamente.

recognitions of what would later come to be called “substantive due process
privacy.” The sanctity of the body was also recognized in the common law, even
prior to the birth of the privacy torts following Samuel Warren and Louis
Brandeis’s article. In De May v. Roberts 54 an 1881 case, a physician allowed
a “young unmarried man” not schooled in medicine to be present while the
plaintiff gave birth. SOLOVE, Daniel. A Brief History of Information Privacy
Law. Washington: GW Law Faculty Publications, 2006.

25 China has been building what it calls "the world's biggest camera
surveillance network™. Across the country, 170 million CCTV cameras are
already in place and an estimated 400 million new ones will be installed in the
next three years. Many of the cameras are fitted with artificial intelligence,
including facial recognition technology. Disponivel em:
https://www.bbc.com/news/av/world-asia-china-42248056/in-your-face-china-
s-all-seeing-state Acesso em: 20 de agosto de 2018.

26 Google has been 'accidentally’ gathering extracts of personal web activity
from domestic wifi networks through the Street View cars it has used since
2007, it said last night. It was discovered as a result of a data audit demanded
by Germany's data protection authority, and is likely to inflame critics of
Google concerned about the web giant's use of private data. As well as
systematically photographing streets and gathering 3D images of cities and
towns around the world, Google's Street View cars are fitted with antennas that
scan local wifi networks and use the data for its location services. Disponivel
em: https://www.theguardian.com/technology/2010/may/15/google-admits-
storing-private-data. Acesso em: 2 de setembro de 2018

27 Whether you're making a phone call, sending a text, or just buying a cup of
coffee with your credit card, you're creating a constant stream of electronic
data. It turns out this data could be used to track you—even if it doesn't have
your name on it. According to Yves-Alexandre de Montjoye, an MIT computer
scientist, even totally private metadata—that is, data completely stripped of all
person information like names and phone numbers—may not be as anonymous
as we'd like to believe. In a new study, he and his colleagues took an
anonymized credit card record of 1.1 million people. The researchers found that


https://www.theguardian.com/technology/2010/may/15/google-admits-storing-private-data
https://www.theguardian.com/technology/2010/may/15/google-admits-storing-private-data
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Ademais, o uso de tecnologias de informacdo e comunicagéo,
bem como o consequente crescimento de burocracias estatais e do poder
econdmico e politico de empresas privadas aumentaram 0S riscos aos
quais os individuos estdo submetidos. As exigéncias para a protecdo da
esfera pessoal passaram a ser cada vez mais especificas e urgentes
devido a crescente assimetria de poder.

Conforme ensina Danilo Doneda (2006), na ldade Média, por
conta da dindmica social e do modo de vida eminentemente rural, ndo
era possivel verificar o anseio de isolamento ou privacidade, afinal,
eram poucas pessoas - senhores feudais e nobres - quem poderiam de
fato se isolar do mundo externo.

Posteriormente, contudo, as pessoas passaram a conviver com
distancias cada vez menores: devido a urbanizacdo, por exemplo,
ocorreu 0 inicio da aglomeracdo populacional, em evidente
contraposicdo a vida no campo. A nova arquitetura da cidade
privilegiava a separacdo e a segregacao, seja por classes ou categorias,
conforme explica o autor: “Comega entdo a se delinear a atual nogéo de
privacidade, que so poderia se desenvolver com esta nova posi¢do do
homem diante da sociedade. Esse enriquecimento da esfera privada
ocorre como consequéncia do individualismo™ (2006, p. 127).

Ocorre que, consoante ensina Stefano Rodota, este novo direito
correspondia a demanda da burguesia, afinal, era esta quem poderia se
dar ao luxo de se recolher a um ambiente de exclusdo e de reivindicar a
protecdo privada. Em contraposi¢do, a classe operaria suportava o
agrupamento de seus membros em corticos ou dividia sua casa com
outras familias (questBes geogréaficas e urbanas que persistem até hoje,

more than 90 percent of the time, comparing just 4 simple pieces of outside
information (for example, if someone shopped at a specific store on a given day)
was enough to identify someone. This means that the researchers could connect
real people's identities (for example, William Herkewitz) to their anonymous
avatar in the "private" data set (say, shopper#2232_8) for every single
interaction that was recorded. Having even more specific information, like the
exact price someone paid at restaurant, made re-identification 22 percent more
likely. "The takeaway is that we really need to rethink what it means when
something is ‘anonymized'. With regard to this data, anonymous is not a binary
term; it's not black and white. And when we run the risk of reconnecting
personal information, we should take that into account when we release and
share data," de Montjoye says. Disponivel em:
https://www.popularmechanics.com/technology/security/how-to/a4189/even-
anonymous-credit-card-data-can-be-used-to-track-you/ Acesso em: 2 de
setembro de 2018.
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inclusive). O mencionado autor italiano assevera que a construgdo da
privacidade ndo proveio de uma exigéncia natural individual, mas da
expressdo de um privilégio por parte de um grupo: “Nao € por acaso que
seus instrumentos juridicos de tutela foram predominantemente
modelados com base naquele caracteristico direito burgués por
exceléncia, a propriedade” (2008, p. 27).

Contudo, ndo foi o crescente acesso a moradia 0 principal
catalisador da demanda de tutela a privacidade, mas sim o
desenvolvimento tecnolégico, em conjunto com o crescimento
burocrético estatal e mercadolégico, combinado com algumas mudancas
nas dinamicas do tecido social, conformaram o ambiente para o clamor e
posterior reconhecimento do direito a privacidade.

Uma das grandes contribuicdes para o desenvolvimento dos
estudos sobre privacidade na common law, e considerado seu marco
inicial, conforme defende Anderson Schreiber (2014), foi um famoso
artigo publicado em 1890 na Harvard Law Review, de coautoria de
Samuel Warren e Louis Brandeis, ambos a época advogados,
denominado “The Right to Privacy”.?® Conta Schreiber que a motivacéo
teria sido “o destaque exagerado, embora ndo difamatdrio, que os jornais
de Boston reservavam a vida social da mulher de Samuel” (2014, p.
139).

A época, as maquinas fotogréficas se popularizaram por sua
reducdo de preco e por sua reducdo de tamanho, ou seja, eram portateis.
A empresa que desenvolveu essa tecnologia foi a Kodak Co.: as
capturas de momentos e retratos do cotidiano, que até entdo eram

28 This article was more than just influential. It has become starting out of of
personality: by which Coleridge meant not just the age of asserting an
individual’s personality, but also attacking the gates and throughout more than
a century of legal change, one of the most cited law review articles in history —
and very likely the most important, game-changing piece of legal scholarship
ever. It invented a whole field of law. [..] It has even influenced the
constitutional law applied in U.S. courts today, although the article was never
about constitutional limits on privacy as such. Yet even in its more modest
realm of the common law (well, modest on hindsight, as it may have been quite
radical at the time), in recognizing within the law of states a civil and non-
contractual right of protection against invasions of privacy, the article was
nothing short of momentous. CHILDRESS, Steven Alan. Prefacio In:
BRANDEIS, Louis; WARREN. Samuel. The Right to Privacy. Nova Orleans:
Quid Pro LLC, 2010.
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realizados em raros eventos e em reunides de familia, passaram a
acontecer a todo instante®®®.

Aliado a isso, novas técnicas de impressdo e de distribuicdo de
jornais diminuiram seus custos e ampliaram a sua circulagdo, sendo as
fotografias ali introduzidas. As manchetes sensacionalistas, com a
exploracédo da vida de outrem para satisfacdo de curiosidades do publico
ja permeavam o cotidiano editorial.

Até aquele momento, somente o direito contratual obrigava a
privacidade entre as partes. Warren e Brandeis reclamaram um direito a
ser observado por todos, qual seja, o direito a privacidade, o qual estaria
subsumido a um direito mais amplo de ‘“inviolabilidade da
personalidade”, de acordo com Megan Richardson (2017), cuja
construcao tedrica ficou conhecida até a atualidade como the right to be
let alone, ou “direito a ser deixado s6”.

Conforme Schreiber (2014), este direito assumia um sentido
individualista e proprietario. Identificava-se a protecdo a vida intima,
familiar e pessoal, sob a influéncia do modelo de propriedade, em que se
assume um dever geral de abstengdo: “ndo se entra na propriedade, ndo
se entra na vida privada. Do mesmo modo que o direito a propriedade
permitia repelir o esbulho dos bens materiais, a privacidade permitia
afastar a interferéncia alheia sobre a vida de cada um” (2014, p. 141).

Schneier (2015) pontua que o referido artigo inaugura os debates
modernos sobre direito a privacidade, o qual, apesar de ndo estar
disposto expressamente na Constituicdo dos Estados Unidos, pode ser
deduzido com fulcro na Quarta, na Quinta e na Nona Emendas,

29 Instantaneous photographs and newspaper enterprise have invaded the
sacred precincts of the private and domestic life; and numerous mechanical
devices threaten to make good the prediction that ‘what is whis- pered in the
closet shall be proclaimed from the house-tops. BRANDEIS, Louis;
WARREN. Samuel. The Right to Privacy. Nova Orleans: Quid Pro LLC, 2010.
30 The release of the first Kodak ‘instantenous camera' in America and
England, advertised under the slogan 'you push the button, we do the rest',
meant that the power to place individuals on public records and cicrulate these
to the world was not just limited to professional engravers, caricaturists,
portrait photographers and waxwork artists, but could now be extended to the
most unskilled ordinary members of the public, encouraged by the Eastman
Photographic Company to record every detail of daily life that came within
their view. RICHARDSON, Megan. The Right to Privacy: Origins and
Influence of a Nineteenth-Century ldea. Cambridge: Cambridge University
Press, 2017.
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consonante reconhecimento e construcdo jurisprudencial em casos
paradigméticos como Roe vs. Wade e Katz vs. United States™.

Explica Daniel Solove que 0 objeto de protecdo da privacidade
diante do desenvolvimento da jurisprudéncia e da doutrina no ambito da
Common Law abarca o seguinte: (i) o direito de estar s6, conforme
formulado por Samuel Warren e Louis Brandeis; (ii) o poder de barrar o
acesso de outros a si mesmo; (iii) o segredo, a ocultacdo de informagdes
e de assuntos proprios a terceiros; (iv) o controle da informacéo pessoal;
(v) a protecdo a sua personalidade, individualidade (personhood); (vi) a
intimidade, o controle e 0 acesso limitado de aspectos intimos e de
relacionamentos em aspectos da vida.*

31 The Court declared in Roe v Wade that the “right of privacy, whether it be
founded in the Fourteenth Amendment’s concept of personal liberty and
restrictions upon state action, as we feel it is, or, as the district court
determined, in the Ninth Amendment’s reservation of rights to the people, is
broad enough to encompass a woman’s decision whether or not to terminate
her pregnancy.”|[...]. The Fourth Amendment protects certain elements of the
private sphere of individuals against unreasonable intrusion by government, in
particular against unreasonable searches and seizures, but, as confirmed in the
landmark case Katz v United States (1967), “The Fourth Amendment cannot be
translated into a general constitutional ‘right to privacy’. [...] [This] right to
privacy — his right to be let alone by other people — /...] [is] left largely to the
law of the individual States.” The US Supreme Court created in Katz v United
States the notion of a constitutionally protected reasonable expectation of
privacy, a notion that is used in a large number of contexts, also within the
European Union (VOIGT; BUSSCHE, 2017).

32 In 1960, renowned tort scholar William Prosser surveyed the over 300
privacy cases that were spawned by the Warren and Brandeis article. Prosser
concluded that the cases recognized four distinct torts: (1) intrusion upon
seclusion; (2) public disclosure of private facts; (3) false light or “publicity”;
and (4) appropriation. (1) Intrusion upon seclusion protects against electronic
eavesdropping into conversations in the home, as well as the deceitful entry and
clandestine photographing of activities in the home. The tort is not limited to
intrusions into the home. In a case involving well-known consumer advocate
Ralph Nader, the court held that an attempt by General Motors to hire people to
“shadow” him and “keep him under surveillance” could be tortious if the
surveillance was “overzealous.” (2) One who gives publicity to a matter
concerning the private life of another is subject to liability to the other for
invasion of his privacy, if the matter publicized is of a kind that (a) would be
highly offensive to a reasonable person, and (b) is not of legitimate concern to
the public. (3). One who gives publicity to a matter concerning another that
places the other before the public in a false light is subject to liability to the
other for invasion of his privacy, if (a) the false light in which the other was
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Com base em Voigt e Bussche (2017), o direito constitucional a
protecdo de dados pessoais ndo é reconhecido nos Estados Unidos,
sendo que os termos data privacy ou informational privacy sdo mais
recorrentes que o uso de data protection, ou seja, para eles ainda ha uma
noc¢do legal da inseparabilidade com o direito a privacidade, considerado
este um direito geral de personalidade.

No ambito internacional, o direito a privacidade foi reconhecido
em 1948 pela Declaracio Universal dos Direitos do Homem®,
Posteriormente, outros diplomas internacionais também o fizeram, tais
como: o Pacto Internacional de Direitos Civis e Politicos, em 1966; a
Convencdo Americana de Direitos Humanos, ou Pacto de Sdo José da
Costa Rica, em 1969; e a Convengdo Europeia para a Protecdo dos
Direitos do Homem, em 1953.

Entretanto, consigna Megan Richardson (2017) que a ideia de um
direito humano universal a privacidade deve ser reconsiderada a fim de
contemplar contribuicGes praticas e tedricas aos problemas e as
demandas individuais e sociais identificadas acerca do assunto. Nesse
contexto, a Carta de Direitos Fundamentais da Unido Europeia, em
2000, reconheceu a existéncia tanto de um direito a privacidade quanto a
existéncia de um direito a protecdo de dados pessoais, conforme sera
estudado a seguir.

Percebe-se, assim, que a privacidade é um termo
plurissignificativo. Tal como um poliedro, contém varias faces que
apresentam diferentes nuances e caracteristicas, as quais se enquadram
dentro do termo, por exemplo: o sigilo das comunicacdes; o controle
sobre o préprio corpo; a ndo intromissdo no lar; o controle sobre a
informacédo pessoal; o direito a auséncia de vigilancia; a protecdo contra
buscas e interrogatérios.

Bruce Schneier (2015) aponta que as definigdes de privacidade
sdo culturais e situacionais. Para o autor, existem diferencas entre os

placed would be highly offensive to a reasonable person, and (b) the actor had
knowledge of or acted in reckless disregard as to the falsity of the publicized
matter and the false light in which the other would be placed. (4). a man has a
right in the publicity value of his photograph, i.e., the right to grant the
exclusive privilege of publishing his picture, and that such a grant may validly
be made ‘in gross,’ that is, without an accompanying transfer of a business or
of anything else (2006, p. 14 - 22).

33 Art. 12: “Ninguém sera objeto de ingeréncias arbitrarias em sua vida privada,
sua familia, seu domicilio ou sua correspondéncia, nem de ataques a sua honra
ou a sua reputagdo. Toda pessoa tem direito a protecdo da lei contra tais
ingeréncias e ataques”.
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seus limites atuais e aqueles do passado, e certamente existirdo outras
diferencas em 100 anos. Além disso, em um mesmo periodo temporal,
ha divergéncias considerando o espago, como aquelas verificadas, por
exemplo, as diferentes percepcbes culturais sobre o tema nos Estados
Unidos, na Europa e no Japéo.

Corroborando o esposado, assevera Danilo Doneda que “E
provavel que nos encontremos em um dos momentos em que se observa
certa defasagem entre a carga seméantica de um conceito e a ideia que
propomos que ele porte” (2006, p. 10). Daniel Solove (2006b), por sua
vez, entende que privacidade é um termo guarda-chuva que designa uma
pluralidade de casos, devendo haver uma generalidade que permita
transcender as particularidades de contextos especificos e, por
conseguinte, conferir-lhe uma ampla aplicabilidade, reconhecendo a
importancia do contexto na compreensao da privacidade: ndo é possivel
determinar com base no conteudo, por si s, se se trata de informacéo
privada, sendo necessaria uma analise das circunstancias que cercam sua
revelacéo.

Em outra obra, Daniel Solove (2008) reconhece que esta
concepcdo moderna e liberal - tal como intrusfes de natureza fisica,
revelacGes de segredos ou distorcdo de fatos — é uma construcdo
analdgica do direito e ndo consegue abarcar a problematica ligada a
coleta de dados, sua manutencao, manipulacdo, seus usos e a capacidade
do sujeito intervir em todo esse processo, bem como a sua
suscetibilidade em questdes referentes ao direito a liberdade e a
igualdade.

2.3 DA AUTODETERMINACAO INFORMATIVA A PROTECAO
DE DADOS PESSOAIS

Conforme ja explanado, originariamente, a privacidade estava
calcada em uma dicotomia - entre a esfera publica e a privada — cujo
dever a ser observado era o de absten¢do, ndo intromissdo na vida de
outrem, seja pelo Estado ou por terceiros. No entanto, devido aos
avancos tecnoldgicos, seja no que se refere a dispositivos audiovisuais
ou de informagdo e comunicagdo, e 0 consequente aumento exponencial
do fluxo de dados, a regular omissdo deixou de ser o Unico meio para a
protecéo individual. Passam a ser os dados pessoais e a demanda pelo
seu controle o elemento chave acerca da nova estrutura da tutela do
individuo.

Vance Packard (1964) ja advertia que, antes da Segunda Guerra
Mundial, o uso de aparelhos de escuta, espionagem e gravagdo era
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bastante raro devido ao seu alto custo e a eficiéncia reduzida. No
entanto, por conta do desenvolvimento tecnoldgico verificado no
decorrer da Segunda Guerra Mundial, tais dispositivos passaram a ser
utilizados de maneira cada vez mais vulgarizada. Ademais, naquele
mesmo ano o autor ja denunciava as giant memory machines, ou seja, 0s
“super-computadores” que despontavam a época ¢ que poderiam
armazenar uma quantidade de dados até entéo sem precedentes.**

Ratificando o exposto, Anderson Schreiber (2014) explana que o
cenario em relacdo a privacidade comecou a mudar a partir da década de
1960, quando se demandou uma tutela abrangente, que se estendesse por
todas as fases do processamento de dados, desde a coleta até sua
eliminagdo, perpassando pela possibilidade de acesso para conhecimento
ou correc¢do.

Acerca deste novo paradigma em relacdo a privacidade, Alan
Westin, em 1970, trouxe contribui¢fes que sdo vistas como pioneiras na
construgdo de uma “nova privacidade”, ou na autodeterminagdo
informacional. Para ele, trata-se da reivindicacdo de individuos, grupos
ou instituicbes para determinar por eles mesmos quando, como e com
gual extensdo a informacdo sobre si pode ser comunicada a outros. Em
outras palavras, diz respeito a possibilidade de se exercer o controle
sobre 0 uso de suas informacdes, tornando-se tal ideia basilar na
construgdo tedrica da autodeterminagédo informacional.

Para tanto, visando a protecdo individual e coletiva, iniciou-se um
esforco — que perdura até hoje — para construcdo e implementacdo
pratica de um novo feixe de direitos, com ferramentas especificas. Por
conta das peculiaridades envolvidas, tiveram inicio 0s movimentos para
reivindicar sua fragmentacdo em relacdo a privacidade, com algumas

34 Conforme Martin Hilbert e Priscila Lopez: “In 2007, humankind was able to
store 2.9 x 1020 optimally compressed bytes, communicate almost 2 x 1021
bytes, and carry out 6.4 x 1018 instructions per second on general-purpose
computers. General-purpose computing capacity grew at an annual rate of
58%. The world’s capacity for bidirectional telecommunication grew at 28%
per year, closely followed by the increase in globally stored information (23%).
Humankind’s capacity for unidirectional information diffusion through
broadcasting channels has experienced comparatively modest annual growth
(6%). Telecommunication has been dominated by digital technologies since
1990 (99.9% in digital format in 2007), and the majority of our technological
memory has been in digital format since the early 2000s (94% digital in 2007).”
HILBERT, Martin; LOPEZ, Priscila. The World’s Technological Capacity to
Store, Communicate, and Compute Information. Science. Disponivel em:
http://www.martinhilbert.net/WorldInfoCapacity.html/
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dissonancias entre si. Conforme Orla Linksey (2015) a este respeito, €
possivel elencar: (i) a protecdo de dados e a privacidade como direitos
separados, mas complementares como instrumentos de protecdo a
dignidade da pessoa humana; (ii) a protecdo aos dados pessoais como
uma faceta da privacidade; e (iii) a protecdo aos dados pessoais como
um direito fundamenta independente, o qual ndo se limita a protecdo da
privacidade.

Cedico que, apesar das tentativas de categorizacdo, ainda existem
limites cujo tragado ndo esta claramente delineado, existindo pontos de
intersecdo e matizes de cinza entre as diferentes concepcbes. Mesmo
assim, é possivel identificar caracteristicas principais e relevantes de
cada um dos modelos estabelecidos.

Em relacdo ao primeiro modelo, Peter Hustinx (2014) defende
que o direito a privacidade e o direito a protecdo de dados estdo
intimamente ligados, sendo expressdo de uma ideia universal com
dimensdes éticas bastante fortes, quais sejam: dignidade, autonomia e
valor (nico de todo ser humano. Nesse mesmo sentido, VVoigt e Bussche
(2017) entendem que ambos os direitos fundamentais fazem parte de um
sO sistema, uma vez que o0 processamento de dados afeta a privacidade,
sendo este o valor que requer protecéo.

Segundo Orla Linksey (2015), este primeiro modelo tem como
fundamento normativo a protecdo da dignidade da pessoa humana, nos
termos da construcdo da autodeterminacdo informacional na qual se
baseiam os direitos da personalidade, de acordo com a construcdo
realizada pelo Tribunal Federal Alemao, a ser adequadamente descrita
posteriormente. Sua principal vantagem seria a exaltacdo da dignidade
humana como um interesse a ser observado, mormente em relacdo as
possiveis ameacas e prejuizos concernentes a igualdade e a liberdade
gue sdo acentuados pelo tratamento e utilizacdo de dados pessoais.

Os argumentos contrarios a essa concepcado se relacionam com a
existéncia de divergéncias e com a falta de clareza acerca da extenséao e
do contetdo da dignidade da pessoa humana, bem como sua ampliacédo
e vulgarizacdo, tal como sua utilizacdo para subsidiar diferentes
diretrizes filosoficas. Ademais, em relacdo a Unido Europeia, ha quem
defenda a limitacdo ao poder dos individuos haja vista a tensdo existente
entre este e o livre comércio, uma vez que o mercado de fluxo de dados
detém parcela significativa da atividade econémica comunitéria.

Em relacdo a prote¢do aos dados pessoais como uma faceta da
privacidade, Orla Linksey (2015) observa que se trata de uma visdo
ainda proeminente na percepgdo plblica e na academia. A protegdo de
dados é vista como um Ultimo estagio da evolugdo do direito a
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privacidade, com o incremento de elementos de controle informacional,
sendo que todos os elementos da protecdo de dados pessoais decorrem e
sdo justificados pela estrutura do direito a privacidade.

Neste sentido, importante foi o desenvolvimento tedrico feito por
Helen Nissenbaum (2010) da “privacidade como integridade
contextual”, visando a garantia do fluxo apropriado de informagdes e
ndo simplesmente a restricdo no fluxo de informac@es. Para a autora, a
privacidade exige o controle de informacgdes e deve ser entendida como
uma norma contextual que regula a informacdo, ou seja, deve-se
considerar nas relagBes entre as partes, em circunstancia politica ou
econdmica, 0 contexto no qual ocorre a coleta da informacéo e sua
prépria natureza; quem esta analisando; quem esta divulgando e para
quem.

Da mesma forma, Stefano Rodotd entende que a protecdo de
dados é resultado de um longo processo de evolucdo do conceito de
privacidade, o qual define como: “o direito de manter o controle sobre
as proprias informacOes e de determinar as modalidades de construcédo
da prépria esfera privada” (p. 92).

Segundo Orla Linksey (2015), a critica realizada concerne a
impossibilidade de encontrar um denominador comum entre as
possibilidades que passam a ser englobadas por esse superdireito. Por
exemplo, o direito & ndo invasdo de domicilio, ao sigilo das
comunicacOes, caracteristicos do direito a seclusdo que decorre da
privacidade e o direito subjetivo de ndo se submeter a decisdes baseadas
em processos estritamente automaticos, que decorre da protecdo de
dados pessoais.

Quanto ao terceiro modelo — o da prote¢do de dados como um
direito autbnomo —, a autora pontua que foi este o entendimento adotado
recentemente pela Corte de Justica da Unido Europeia, bem como por
maior parte da doutrina que trata do tema. Por essa razdo, a analise dessa
corrente sera realizada de maneira pormenorizada ulteriormente.

O presente tépico visa resgatar as concausas que culminaram na
estruturacdo tedrica e pratica da privacidade como autodeterminacéo
informacional e, ato continuo, na protecdo de dados pessoais, levando
em consideracdo o desenvolvimento de tecnologias de informacdo e
comunicacdo como principal propulsor da demanda pelo controle
informacional.

Para auxiliar no objetivo descritivo, sera utilizada a classificacdo
geracional das normas de protecdo de dados no contexto normativo
europeu, desenvolvida pelo pesquisador Viktor Mayer-Schonberger
(1997) com fulcro nas similaridades e convergéncias identificadas no
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direito comparado e comunitario. O motivo da adogdo dessa
classificacdo foi a sua especificidade e clareza considerando as leis
europeias, que foram fonte de influéncia de modelo regulativo para
outros ordenamentos juridicos, inclusive o brasileiro.

De maneira geral, é possivel depreender entre as geracfes a
existéncia de um ciclo intrageracional: constatados os problemas no
plano fatico, arquiteta-se uma norma visando soluciona-los; apés curto
periodo de vigéncia da norma, logo sdo detectados novos impasses
advindos de sua aplicacdo; ato continuo, esta é alvo de avaliacdo e
revisdo, a fim de superar seus gargalos e lacunas.

2.3.1 Primeira geracao de leis de protecédo de dados: a centralidade
da técnica

Narra Viktor Mayer-Schonberger (1997) que a primeira geracao
das leis de protecdo de dados foi delineada na década de 1970, em
resposta as “obscuras visdes” de um “Admiravel Mundo Novo” que se
aproximava inevitavelmente pelo desiderato, tanto do setor privado,
guanto da administracdo publica, de centralizacdo de todos os arquivos
de dados pessoais em gigantescos bancos de dados nacionais. Foi uma
reacdo as possiveis violagBes a individualidade que a informatizagdo
poderia determinar.

Mayer-Schonberger (1997) explica que o Estado de bem-estar
social requer um sofisticado planejamento e, por corolario,
conhecimento acerca da populacdo. Como este modelo governamental
passou a ser implementado em diversos paises da Europa apds a
Segunda Guerra Mundial, os governos centrais passaram a coletar e a
processar, de maneira crescente, maiores quantidades de informacdes
sobre cidaddos, o que apenas foi possivel pelo desenvolvimento do
computador, cuja capacidade de armazenamento e processamento foram
aumentando exponencialmente.

Cita como exemplos de normas da primeira geracéo: as leis do
Estado alemao de Hesse (1970)*, a Lei de Dados da Suécia (1973)*, o

35 The Hesse Data Protection Act applied exclusively to the public sector; more
concretely, to the authorities of the Land and the organisations depending of the
Land when using records prepared for the purpose of automatic data
processing, storing data, or obtaining results from such data.6 The Act defined
Datenschutz as the obligation for records, data and results to be obtained,
transmitted and stored in such a way that they cannot be consulted, altered,
extracted or destroyed by an unauthorised person.7 It also laid down norms of
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Estatuto de Protecdo de Dados do Estado alemdo de Rheinland-Pfalz
(1974), a Lei Federal de Protecéo de Dados da Alemanha (1977)*, e o
Privacy Act norte-americano (1974).

data confidentiality in the form of rules of conduct to be observed by the
authorities in charge, and by the computer personnel (Hondius 1975, p. 5). The
Hesse Data Protection Act additionally contained provisions on the rights of
individuals concerned by the information stored, who may notably demand the
rectification of incorrect data.8 Moreover, institutional controls were
introduced in the form of a Datenschutzbeauftragter (Data Protection
Commissioner), charged with supervising compliance with the law, and,
generally, with the mission of observing the effects of computerisation on the
balance of power between the various public organs of the Land. (GONZALEZ
FUSTER, 2016, p. 57).

36 The first national law regulating automated data processing ever to see the
light in Europe was the Swedish Datalag (Data Act) of 11 May 1973,14 which
entered into force on 1 July 1973. The Datalag was the direct outcome of the
public concern generated by the public census of 1969, and the subsequent
publication in 1972 of the report titled Data och integritet by the Swedish
Parliamentary Commission on Publicity and Secrecy of Official Documents. In
the 1972 report, the Swedish Parliamentary Commission highlighted the
importance of integritet as a problem of trust and confidence between the State
and citizens, while emphasising the benefits of the use of computer technology
in public administration (Séderlind 2009, p. 272). It proposed the adoption of a
special statute, as well as the establishment of a new authority, the
Datainspektionen or Data Inspection Board, to be responsible for the
implementation of the legislation, and for the protection of individuals
(So6derlind 2009, p. 272). The pioneering role played by Sweden in this field can
be explained by a number of reasons. Since the 1940s, it had been developing a
system of identification through personal identification numbers, which, in the
light of increasingly rapid computerisation public administration, caused
concern due to its capacity to rapidly integrate information a priori
decentralised (Burkert 1999, p. 48). Perhaps more importantly, Sweden has
traditionally granted an extraordinary relevance to openness, and, concretely,
to the principle of public access (offentlighetsprincip) (Steele 2002, p. 19).
(GONZALEZ FUSTER, 2016, p. 58).

37 In January 1977, Germany finally enacted its first Federal Data Protection
Law, under the heading Gesetz zum Schutz vor MiRbrauch personenbezogener
Daten bei der Datenverarbeitung (Bundesdatenschutzgesetz, BDSG), or Act on
Protection Against the Misuse of Personal Data in Data Processing (Federal
Data Protection Act). The Act complemented existing legislation at the State
level by focusing on data processing in the private sector, not yet covered. The
Act’s stated purpose was to protect personal data against misuse during their
storage, transmission, modification or deletion (thus, in general, during data
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De acordo com Danilo Doneda (2006), os termos
predominantemente empregados nesses textos eram data, data bank,
data record, data base, data file; sendo raro o uso de palavras como
privacy, information e protection of intimate, personal data, ou seja, o
foco e a preocupacgdo das normas ndo era a tutela do individuo, mas sim
a pretensdo de controlar a prépria tecnologia. O meio de tornar possivel
esse controle prévio baseava-se na concessdo de autorizacdes para a
criacdo de bancos de dados.

Para Bruno Bioni (2015): “A racionalidade da primeira geracdo
era praticamente de 'domesticar’ a tecnologia, de modo que as primeiras
leis buscaram prescrever taxativamente quais seriam os usos licitos e
ilicitos com dados pessoais dos cidaddos”. Esse regime, rigido e
detalhado, demandava um minucioso acompanhamento, 0 que
dificultava a sua efetivagcdo por conta da multiplicacdo de bancos de
dados descentralizados.

Nesse sentido, o Big Brother, representado pelo risco de
centralizacdo Unico de informacdo, deu lugar aos Little Brothers, ou
seja, ndo se tratava mais de um risco singular, mas de sua pulverizacao,
com novos, diversos e potenciais invasores. Por conta do estado da
tecnologia, as normas vigentes até entdo se tornaram ineficazes, o
regime de protecdo instaurado, que demandava grande empenho e
recurso por parte das autoridades de controle, ndo condizia com a
realidade superveniente, uma vez que ndo poderia acompanhar a
expansdo do numero de bancos de dados.

2.3.2 Segunda geracéo de leis de protecdo de dados: a centralidade
do individuo

O marco da segunda geracdo é a Lei Francesa Informatique et
libertees, de 1978, e as Constituicdes da Austria (1978), da Espanha
(1978) e de Portugal (1976). Se na primeira geracdo o enfoque das
normas se referia a um regime de controle, com procedimentos
regulatérios ex ante de registros e licencas, nesta geracao subsequente se
entendeu que o objeto de tutela ndo deveria ser o dado em si, mas o
sujeito titular de direitos.

processing operations) for the safeguarding of the interests worthy of protection
of the persons concerned. The basic principle of the 1977 BDSG23 is that the
processing of personal data is forbidden, unless it falls under one of the two
conditions (GONZALEZ FUSTER, 2016, p. 61).
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Como o perigo passou a estar dissipado em milhares de
computadores, pensou-se que a melhor resposta a isso seria tornando os
proprios cidaddos responsaveis por sua protecdo. E neste momento,
portanto, que é delineada a figura do consentimento como pré-condicéo
para o processamento de dados: o individuo é quem toma a deciséo de
fornecer ou ndo seus dados. As bases da privacidade como
autodeterminagdo informativa e como uma extensdo das liberdades
individuais podem ser identificadas na estrutura desta geracao.

Conforme Danilo Doneda (2006), o antigo mecanismo de
autorizacao para o funcionamento de bancos de dados foi diluido e as
autoridades de controle, que anteriormente eram centrais,
transformaram-se  em um intermedidrio:  assumiram  outras
incumbéncias, auxiliando a administracdo publica e atuando também
como 6rgdo parajurisdicional. Todos os atores deste ecossistema
passaram a cumprir com deveres e possuir direitos, de acordo com sua
atuacdo.

Segundo Bruno Bioni (2018, p. 66) as normas de segunda
geracdo ndo mais dizem “de antemdo quais s@o os tratamentos licitos e
ilicitos com dados pessoais, deixando espaco para que florescam novos
modelos de neg6cio e formacdo de politicas publicas, desde que
observem os direitos e deveres previstos na legislagao”.

Com isso, o ato de fornecimento de dados pessoais ja tinha se
tornado central e até indispensavel para a efetiva participacéo social e de
mercado no acesso a servicos e a produtos de consumo. Ja no final da
década de 1970 e no inicio da década de 1980, o controle de
informacGes e 0 exercicio puramente individual da privacidade e da
protecdo de dados estavam ligados ao custo de exclusdo social e/ou
econdmica. Desse jeito, as consequéncias sofridas e sentidas eram bem
maiores quando comparadas com a concessdo de informacfes pessoais.
A disparidade de poder econbmico, técnico e juridico induzia ao
consentimento.

Em seguida, compreendeu-se que, diante da complexificacdo do
uso de dados, a dicotomia de consentir ou ndo consentir, fornecer ou ndao
fornecer, deveria ser superada, levando-se em consideracdo todo o
contexto no qual os dados sdo solicitados, armazenados e tratados. Deste
modo, a fim de equilibrar interesses, verificou-se a necessidade de
integrar o controle individual com o coletivo. Segundo Stefano Rodota,
“a prote¢do de dados ndo pode mais se referir a algum aspecto especial,
mesmo que este seja em si muito relevante, porém requer que sejam
postas em operacOes estratégias integradas, capazes de regular a
circulagdo de informagdes em seu conjunto” (2008, p. 50).
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Nessa mesma época, 0s primeiros documentos internacionais
foram assinados, quais sejam: a Convencdo 108 ou Convencdo de
Estrasburgo, de 1981, do Conselho da Europa, e as Diretrizes sobre a
Protecdo da Privacidade e Fluxos Transfronteiricos de Dados Pessoais
da OCDE (Organizacdo para o Comércio e Desenvolvimento
Econdmico).

2.3.3 Terceira geracdo de leis de protecdo de dados: o
desenvolvimento da autodeterminacéo informativa

O marco da terceira geragdo de normas de protecdo de dados,
conforme Mayer Schonberger, ocorreu com a decisdo do Tribunal
Constitucional Alemdo acerca da constitucionalidade e da aplicacdo da
Lei do Recenseamento de 1983, proferida em dezembro deste mesmo
ano. Segundo contextualiza Leonardo Martins, além da grande
guantidade de respostas a serem coletadas, a norma previa “a
possibilidade de uma comparacdo dos dados levantados com os registros
publicos e também a transmissdo de dados tornados andnimos a
reparticGes publicas federais, estaduais e municipais para determinados
fins de execucdo administrativa” (2005, p. 234).

Observa Danilo Doneda (2006) que o contexto social alemédo a
época era de bipolarizagdo do poder e de divisdo territorial, logo,
prevaleciam a inseguranca e a desconfianca de varios setores sociais em
relacdo ao governo, que poderia se valer dos dados obtidos ndo somente
para fins estatisticos, mas também para realizar um controle capilar da
condicdo pessoal dos cidaddos. Em suma, havia um receio de excessiva
vigilancia e a sensacdo de que um censo provocaria uma invasao injusta
a privacidade.

Por conta disso, houve o ajuizamento de diversas Reclamacdes
Constitucionais em face da mencionada Lei, sob o fundamento de
violacdo direta a direitos fundamentais, precipuamente o direito ao livre
desenvolvimento da personalidade. O Tribunal entendeu que o0s
pressupostos processuais dos remédios constitucionais estavam
presentes, haja vista que “os reclamantes seriam, em grande parte,
propria, direta e atualmente atingidos™ (2005, p. 234).

Para melhor elucidar a questdo, cabe aqui a transcricdo de alguns
excertos das razdes expostas na referida decisdo. Primeiramente o
Tribunal inaugura os pardmetros de analise em relagdo ao intuito da
norma e os direitos supostamente violados:
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O pardmetro do exame é em primeira linha o
direito geral da personalidade protegido pelo Art.
2 1c.c. Art. 11 GG. 1. a) No centro da ordem
constitucional estdo o valor e a dignidade da
pessoa que age com livre autodeterminagdo
enquanto membro de uma sociedade livre. A sua
protecdo serve — além de garantias especiais de
liberdade — o direito geral da personalidade
protegido pelo Art. 2 1 c. ¢. Art. 1 | GG, que
ganha importancia principalmente em vista do
desenvolvimento moderno e das novas ameagas a
personalidade  humana, associadas aquele
desenvolvimento (BVerfGE 54, 148 [153]). [...]
No levantamento de dados para propositos
estatisticos ndo se pode exigir uma vinculagdo
estrita e concreta de proposito dos dados. Mas
dentro do sistema de informacdo devem existir
barreiras respectivas para compensacdo, em
contraposicdo ao levantamento e manipulagdo da
informacdo (2006, p. 234 - 235).

Ato continuo, expde que o obscurantismo e 0 ndo conhecimento

sobre 0 que 0s bancos de dados de entidades governamentais reservam e
guardam a respeito dos cidaddos sdo ameacas ao livre e pleno
desenvolvimento da personalidade. Assim, o Tribunal introduziu a
concepcdo da autodeterminacdo informacional, com a ressalva de que
n&o se refere a um direito absoluto, mas limitado:

Quem ndo consegue determinar com suficiente
seguranca quais informacdes sobre sua pessoa sdo
conhecidas em certas areas de seu meio social, e
guem ndo consegue avaliar mais ou menos o
conhecimento de possiveis parceiros na
comunicacgdo, pode ser inibido substancialmente
em sua liberdade de planejar ou decidir com
autodeterminagdo. Uma ordem social e uma
ordem juridica que a sustente, nas quais cidadaos
ndo sabem mais quem, o que, quando, e em que
ocasido se sabe sobre eles, ndo seriam mais
compativeis com o direito de autodeterminagdo na
informacdo. Quem estiver inseguro sobre se
formas de comportamento divergentes s&o
registradas o tempo todo e definitivamente
armazenadas, utilizadas ou transmitidas, tentard
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ndo chamar a atengdo através de tais
comportamentos. Esse direito a
“autodeterminag¢do sobre a informacdo” ndo ¢é
garantido ilimitadamente. O individuo ndo tem
um direito no sentido de um dominio absoluto,
ilimitado, sobre “seus” dados; ele € muito mais
uma  personalidade em  desenvolvimento,
dependente da comunicagdo, dentro da
comunidade social. A informacdo, também
quando ela é relativa & pessoa, representa um
recorte da realidade social que ndo pode ser
associado exclusivamente ao individuo atingido
[por causa da demanda de informagfes do Estado
ou de terceiros]. Decisivos sdo sua utilidade e
possibilidade de uso. Estas dependem, por um
lado, da finalidade a que serve a estatistica e, por
outro lado, das possibilidades de ligacdo e
processamento  préprias da tecnologia de
informacdo (2005, p. 236 - 237).

Desta forma, a luz da Lei Fundamental de Bonn, o Tribunal
Constitucional Alemao declarou a parcial inconstitucionalidade da Lei
do Recenseamento e suspendeu provisoriamente o censo, impelindo
exigéncias ao legislador, que deveria elaborar regulamentacdo
complementar sobre a organizacéo e procedimento do recenseamento®,
Em suma, entendeu que a utilizacdo de dados e informacoes, tanto para
fins administrativos quanto para fins estatisticos, caracterizaria a
diversidade de finalidades, as quais eram “inconcilidveis, dado que o
rigor estatistico ndo poderia coexistir com a necessidade dos 6érgdos
administrativos de identificar os titulares destes dados”. Deste modo, a
impossibilidade de os cidaddos conhecerem o uso efetivo que seria feito
de suas informacOes caracterizaria afronta a dignidade humana e a
liberdade.

A tese entdo fixada, que reverbera até hoje, € a de que esta coleta
ndo pode ser indeterminada, devendo observar ao principio da finalidade

38 A resposta do Parlamento ndo tardou a vir. Mesmo que o resultado da
deciséo possa ser considerado uma grande vitoria para os opositores, 0 censo
ndo foi interrompido, somente retardado. Uma nova lei foi aprovada em 1985
no Bundestag, levada agora em conta a decisdo do Bundesverfassungsgericht, -
e 0 censo populacional efetivamente ocorreu em maio de 1987. Essa nova lei foi
igualmente contestada perante o tribunal, mas os juizes a consideraram
constitucional. (ASSMAN, 2014, p. 34)



110

da coleta de dados pessoais. Além disso, os cidaddos possuem o direito
a autodeterminacdo informativa em todas as fases do fluxo de dados,
refinando a ideia do mero consentimento do individuo na coleta de seus
dados.

Segundo Gloria Gonzalez Fuster (2014), levando em conta que 0s
individuos podem ser limitados em seu desenvolvimento pessoal e
afetados em sua dignidade sempre que ndo agem com total liberdade, e
argumentando que os individuos ndo agiriam com total liberdade se ndo
soubessem quais dados sobre eles estavam sendo processados, 0
Tribunal Constitucional introduziu a possibilidade de os individuos
determinarem quais dados sobre eles sdo processados .

Mayer-Schonberger (1997) explana que, ao formular um direito a
autodeterminagdo informativa, o Tribunal reconheceu uma carga
participativa muito maior que a reconhecida pelas normas de prote¢éo
de dados pessoais em periodos anteriores, uma vez que a Corte declarou
que todas as fases do processamento da informacdo (coleta,
armazenamento, tratamento e transmissdo) sdo passiveis de limitacdes
constitucionais, ou seja, o direito de participacdo do individuo devera
ser estendido a todas essas fases.

Assevera Gloria Gonzalez Fuster (2016) que, com essa decisdo, o
Tribunal Alem&o optou pela aplicagdo do direito & privacidade enquanto
autodeterminacdo informacional e abandonou outra teoria por ele
desenvolvida na década de 1950, qual seja, a “teoria das esferas
concéntricas”, a qual delineava diferentes areas com base em graus
distintos do privado: a esfera social, a esfera privada e a esfera da
intimidade, obedecendo-se a l6gica dual publico-privado.

Jhonata Assman (2014) relata que, no ambito dessa teoria,
aplicava-se o principio da proporcionalidade com o intuito de verificar
quais restricbes foram impostas e qual das esferas atingida - sendo a
social aquela mais tolerada, pois presumido interesse publico e coletivo
(desde que ndo houvesse agressdo a esfera intima). A teoria apresentava
fragilidades: a possibilidade de armazenamento e de cruzamento de
quantidades cada vez maiores de dados, que, em tese, eram
aparentemente inofensivos e pertencentes tdo somente a esfera do social,
demonstraram sua potencialidade de violacdo a personalidade. Por
corolario, independentemente do contelido da informacdo e de a qual
esfera pertenceria, todos os dados deveriam ser igualmente tutelados.

Consigna Marcel Leonardi (2012): “por meio da agregagio e
dados isolados e fragmentados de informacdo aparentemente
irrelevantes, é possivel montar perfis completos de sua personalidade,



111

sem que se tenha coletado quaisger informagdes intimas de seu
exclusivo conhecimento”.

Vé-se que a construcdo alemd do direito a autodeterminagédo
informativa enquanto direito fundamental, com base no proprio texto
constitucional, estabelece a limitacdo de 6rgaos estatais e a observancia
por particulares, estando intimamente ligado ao desenvolvimento da
livre personalidade e a protecdo de dados pessoais, garantindo
igualmente a comunicacdo e a pluralidade social.

Nesse sentido, de acordo com Stefano Rodota, a privacidade
“além do tradicional poder de exclusdo, atribui relevancia cada vez mais
ampla e clara ao poder de controle. Por outro lado, o objeto do direito a
privacidade amplia-se, como efeito do enriquecimento da nogéo técnica
da esfera privada” (2008, p. 93). Por corolério, o direito a privacidade
deixa de se estruturar em torno do eixo “pessoa-informacao-segredo”
para surgir em um eixo “pessoa-informacao-circulagdo-controle”,
prevalecendo a ideia de controle do individuo sobre as suas
informac0es, em detrimento da concepcao de seu isolamento social.

Essa mudanca estaria ligada a nova arquitetura informacional e
de organizacdo de poder, a qual representa riscos conexos ao uso de
informacgdes coletadas. N&o se trata mais, como nas leis de segunda
geragdo, de decisdo “tudo ou nada”, mas de um envolvimento continuo:
conforme consignado na decisdo, o individuo possui o direito de saber
guem, por quem, quando, e o0 que se sabe sobre ele, bem como a sua
finalidade. No caso de tomadas de decisdo, o que foi levado em
consideracdo e quais as consequéncias especificas da negativa.

Para Stefano Rodota, o reconhecimento ao direito a
autodeterminacgdo informativa possui importancia enquanto o “direito a
determinar as modalidades de construcdo de esfera privada na sua
totalidade; apresenta-se, por fim, como precondicdo da cidadania na era
eletrénica e, como tal, ndo pode ser confiada unicamente a logica da
autorregulamentagdo ou das relagdes contratuais™ (2008, p. 129).

Mayer-Schonberger aduz que, ap6s a mencionada decisdo do
Tribunal Alemédo, os diplomas normativos daquele pais sofreram
alteracbes a fim de incorporar os avancos tedricos alcancados: 0s
estatutos de protecdo de dados dos Estados alemaes; a Lei Federal de
Protecdo de Dados da Alemanha (1990); e até de outros paises, como a
Lei de Protecdo de Dados Austriaca e a Norueguesa.

Verifica-se, diante disso, que a referida decisdo influenciou na
elaboracdo da teoria da privacidade como autodeterminagdo informativa
e langou as bases para a construgcdo do direito a protecdo de dados
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pessoais como um direito fundamental autbnomo, inserindo-o como um
direito de personalidade.

Nessa toada, Danilo Doneda (2006) entende que € justamente a
partir da funcionalizacdo da protecdo da privacidade que surge a
disciplina de prote¢do de dados pessoais:

[...] que compreende pressupostos ontoldgicos
idénticos aos da propria protecdo da privacidade:
pode-se dizer que ¢ a sua “continuagdo por outros
meios”. Ao realizar esta continuidade, porém,
assume a tarefa de conduzir uma série de
interesses cuja magnitude aumenta
consideravelmente na sociedade pds industrial e
acaba, por isso, assumindo uma série de
caracteristicas proprias, especialmente na forma
de atuar os interesses que protege, mas também
em referéncias a outros valores e direitos
fundamentais. Dai a necessidade de superar a
ordem de conceitos pela qual o direito a
privacidade era limitado por uma tutela de indole
patrimonialista, e de estabelecer novos
mecanismos e mesmo institutos para possibilidade
a efetiva tutela dos interesses da pessoa (2006, p.
26).

No entanto, ndo tardou para que as leis de terceira geracdo fossem
objeto de critica e de revisdo. A participacdo do cidaddo era um
importante pilar de sua estrutura, e este, em tese, teria poderes para
acompanhar o fluxo informacional com ferramentas e instrumentos
especificos para tanto. Todavia, percebeu-se que a autodeterminacédo
informativa continuava sendo privilégio de um grupo minoritario que
tinha condigdes e decidia enfrentar tais custos e exercer seus direitos.

A validade do consentimento para formacéo do negdcio juridico e
a efetividade para protecdo do sujeito comecaram a ser alvo de criticas
reiteradas. Questdes como a liberdade o conhecimento prévio e o direito
a informacdo comecaram a ser suscitadas. Paul Schwartz e Karl-
Nikolaus Peifer (2017) objetam a suposicdo de que os individuos sdo
capazes de exercer escolhas significativas com relacdo a suas
informacbes, dada a disparidades no conhecimento e o poder de
barganha sobre a transferéncia de suas informacdes: a privacidade nédo
envolve apenas controle individual, mas também a regulacéo social da
informacao.
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Em outras palavras, a privacidade ¢ um aspecto da estrutura
social, uma arquitetura de regulacdo da informacdo, e ndo apenas uma
alternativa para o exercicio do controle individual. Tornou-se imperioso,
entdo, pensar em uma nova estratégia de tutela.

2.3.4 Quarta geracdo de leis de protecdo de dados: autonomia,
cooperacao e internacionalizagdo

Neste cenéario, as leis de quarta geragdo visam suprir as
desvantagens do enfoque individual, outorgando instrumentos que
elevam o padrdo coletivo e supranacional de protecdo, com a previsao
de sang¢Bes adequadas aos infratores e devida fiscalizagdo por um 6rgéo
independente de supervisdo. Ademais, devido a caracteristica
transfronteirica e de ubiquidade dos dados, a tutela meramente nacional
com algumas aproximagdes e similaridades era insuficiente para a tutela
do individuo.

Consoante Bruno Bioni (2018), finalmente se reconhece ‘“a
assimetria de poder e de informagéo entre o cidaddo e quem processa
seus dados, constituindo-se, entdo, um modelo de fiscalizagdo e
aplicacdo das leis cuja sua vértebra sdo autoridades estatais com
expertise e missdo institucional voltadas a fazer valer o conjunto de
normas previsto em tais leis.”

Os exemplos por exceléncia dessa geracdo sdo a Diretiva
46/95/CE da Unido Europeia; a Convencdo 108 do Conselho da Europa
e as Diretrizes da Organizacdo para o Comércio e Desenvolvimento
Econdmico, sendo imperioso fazer um recorte temporal para retroceder
novamente & década de 1980, quando as primeiras negociacfes e
diplomas normativos internacionais comecaram a ser assinados, com a
convergéncia normativa.

Conforme Voigt e Bussche (2017), o primeiro instrumento
internacional proposto foi elaborado no ambito da OCDE (Organizacédo
para 0 Comércio e Desenvolvimento Econémico), sem forca vinculativa,
com grande influéncia dos Estados Unidos, expoente do neoliberalismo
e do movimento de deregulation. Constituiu-se um grupo de trabalho no
ambito da organizacdo em 1978, cuja finalizagdo ocorreu em 1980 com
a producdo do documento “Guidelines on the protection of privacy and
transborder flows of personal data”. Seu foco principal era: (i) alcancar
um estandarte minimo de protecdo de dados pessoais e privacidade; (ii)
reduzir diferencas entre normas e praticas dos Estados nacionais; (iii)
evitar interferéncia indevida no fluxo de dados entre os Estados
nacionais; e (iv) eliminar restrigdes de fluxos de dados transfronteiricos.



114

Por seu turno, o primeiro instrumento internacional vinculante foi
a Convencdo 108 ou Convencdo de Estrasburgo, de 1981, do Conselho
da Europa, cujo foco principal era a protecdo de dados e a aproximacéo
das Leis nacionais sobre a matéria. A antiga Comissao das Comunidades
Europeias também identificou os riscos e as potencialidades dessas
tecnologias, bem como a expansdo do dominio de empresas dos Estados
Unidos sobre o crescente mercado europeu de computadores e
processamento de dados.

A partir disso, foi reconhecida a necessidade de se adotar
medidas comuns de protecdo dos cidaddos que deveriam ser adotadas
pelos Estados-membros, a fim de obter uma harmonizacéao legislativa e
evitar divergéncias e contradi¢Bes, visando a criacdo de um ambiente
favoravel a industria europeia de processamento de dados.

A partir de ambos os documentos supramencionados, é possivel
deduzir diversos principios, os quais ficaram conhecidos como os Fair
Information Principles, considerados o ntcleo comum “das questdes
com as quais todo ordenamento deve se deparar ao procurar fornecer sua
propria solugdo ao problema da protecdo dos dados pessoais”
(DONEDA, 2006, p. 217). Por essa razdo, acabaram por influenciar na
elaboracdo de diversas normas nacionais, quais sejam:

(i) Principio da publicidade (ou da transparéncia)
pelo qual a existéncia de um banco de dados com
dados de pessoas deve ser de conhecimento
publico, seja através da exigéncia de autorizagdo
prévia para seu funcionamento, pela notificacéo
de sua criagdo a uma autoridade; ou pela
divulgacédo de relatérios periddicos; (ii) Principio
da exatiddo: os dados armazenados devem ser
fiéis a realidade, o que compreende a necessidade
que sua coleta e seu tratamento sejam feitos com
cuidado e correcdo, e que sejam realizadas
atualizagGes periddicas destes dados conforme a
necessidade; (iii) Principio da finalidade: pelo
qual toda utilizacdo dos dados pessoais deve
obedecer & finalidade comunicada ao interessado
antes da sua coleta. Este principio possui grande
relevancia pratica: com base nele fundamenta-se a
restricdo da transferéncia de dados pessoais a
terceiros, além do que é possivel a estipulagdo de
um critério para valorar a razoabilidade da
utilizacdo de determinados dados para uma certa
finalidade (fora da qual haveria abusividade); (iv)
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Principio do livre acesso: pelo qual o individuo
tem acesso ao banco de dados no qual suas
informacgdes estdo armazenadas, podendo obter
copias desses registros com a consequente
possibilidade do controle destes dados; apos este
acesso e de acordo com o principio da exatiddo, as
informagdes incorretas poderdo ser corrigidas e
aquelas obsoletas ou impertinentes poderdo ser
suprimidas, u ainda pode-se proceder a eventuais
acréscimos; (v) Principio da seguranga fisica e
légica: pelo qual os dados devem ser protegidos
contra 0s riscos de seu extravio, destruicéo,
modificagdo, transmissdo ou acesso  ndo
autorizado (2006, p. 216 - 217).

Em que pese a relevancia, a Convencdo 108 ndo conseguiu
garantir a protecdo dos individuos e a uniformidade legal a que se
propunha, sendo entdo sobreposta pela Diretiva 95/46/CE®. Gloria
Gonzalez Fuster (2014) narra que os esforcos para adogdo de uma nova
legislacdo supranacional e comunitaria foram iniciados em 1990, tendo
sido o texto final aprovado em 1995.

Segundo sintetiza Bruno Bioni, esses trés diplomas normativos
foram “todos eles estruturados em arquitetar os direitos e deveres de
todos os agentes de governanca de dados, especialmente no que diz
respeito a perspectiva de se franquear aos cidaddos controle sobre seus
dados e a introjecdo de autoridades para a efetiva aplicacdo desse
conjunto de regras”. (2018, ndo p.)

Foi nesse cenario e com o intuito de garantir a harmonizacédo
normativa entre os paises que se lancou mao da Diretiva, instrumento
normativo que determina 0s objetivos e o padrdo minimo a ser
observado pelos paises da Unido Europeia, 0s quais devem adequar seu
ordenamento juridico interno de acordo com as diretrizes da norma
comunitaria. Neste contexto, Rebecca Wong (2012) comenta que as
Cortes Nacionais exerceram um papel importante ao determinar a

39 Foram editadas posteriormente trés diretivas complementares: a relativa ao
tratamento de dados pessoais e a prote¢cdo da privacidade no setor das
telecomunicag6es (97/66/CE); a relativa a regulamentacdo da prote¢do de dados
pessoais no ambito da comunicacgdo eletrbnica (2002/58/CE); e a relativa a
conservagdo de dados gerados ou tratados no contexto da oferta de servicos de
comunicacdes eletrdnicas publicamente disponiveis ou de redes publicas de
comunicacdes (2006/24/CE);
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extensdo e a interpretacdo dos conceitos legais concebidos pela
Diretiva®.

Importante consignar que os objetivos tracados foram o0s
seguintes: aumentar o nivel de protecdo do individuo, seus direitos e
liberdades concernentes ao direito a privacidade e ao processamento de
dados pessoais; e promover o livre fluxo de dados entre os Estados-
membros. Percebe-se a tensdo e a dualidade de tais designios, quais
sejam: interesses econdmicos versus direitos humanos, apresentando na
pratica dificuldades em sua conciliag&o.

Outro aspecto importante introduzido pela Diretiva em questéo
concerne ao dever imposto aos Estados-membros de estabelecer uma ou
mais autoridades independentes de supervisdo responsavel pela protecéo

40 Whilst most of the EU Member States have managed to implement the DPD
by introducing new laws or amending their data protection laws, the
application of the DPD and interpretation of legal concepts has resurfaced
before the national courts, beginning with the well-known case of Lindqvist that
was brought by the Swedish courts before the European Court of Justice, a case
that was about to test the extent in which the DPD can be applied online. Whilst
the ECJ has clarified the scope of the Data Protection Directive, its decision
was not a popular one. It led to changes made to the existing data protection
laws within Sweden by using the existing exceptions provided under the Swedish
Personal Data Act to amend their laws and adopt the misuse-orientated
approach. The next landmark case was Productores de Musica de Espaha
(Promusicae) v Telefonica’ 2 whereby Promusicae, a non-profit-making
organisation of producers and publishers of musical recordings asked the
Spanish Court to order Telefonica to disclose the identities and physical
addresses of certain individuals who were using P2P applications such as
Kazaa. The Court of Justice considered several Directives in relation to the
preliminary reference ruling, including Directive 2002/58/EC for deciding the
case. It held that the Directive did not preclude the possibility for the Member
State to lay down an obligation to disclose the personal data in the context of
civil proceedings. The Court of Justice was able to conclude that the Directives
in question did not require Member States to communicate personal data in
order to ensure effective protection of copyright in the context of civil
proceedings. A fair balance needed to be drawn between the various
fundamental rights that are protected by the Community legal order. The
implications of this case are that it reinforces the need to protect the privacy of
its users and that this should not be compromised at the expense of other rights.
The key to this is whether there are other means without having to disclose
information of other users by looking at the proportionality test. WONG,
Rebecca. The Data Protection Directive 95/46/EC: Idealisms and Realisms.
International Review Oflaw, Computers & Technology: Routledge, Nova
lorque, v. 26, n. 2-3, p.229-244, nov. 2012.
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de dados. Ndo obstante a preexisténcia dessa instituicdo em alguns
paises (tal qual a Franca com a Commission Nationale de [’Informatique
et des Libertés - CNIL, estatuida pela Lei Informatique et Libertes), foi a
primeira vez que houve a determinacdo de sua criagdo em uma norma de
abrangéncia supranacional.

Posteriormente, inclusive, no ambito da Regulacdo 45/2001/CE,
foi erigida a Autoridade Europeia para a protecdo de dados,
“encarregada de assegurar que os direitos e liberdades fundamentais das
pessoas singulares, especialmente o direito a vida privada, sejam
respeitados pelas instituigdes e 6rgdos comunitarios™.

41 Conforme art. 46 do Regulamento n°® 45/2001: “Autoridade Europeia para a
proteccdo de dados deve: a) Ouvir e investigar as reclamagdes e informar do
resultado as pessoas em causa num prazo razoavel; b) Realizar inquéritos por
sua iniciativa ou com base numa reclamacé&o e informar do resultado as pessoas
em causa num prazo razoavel; c¢) Controlar e garantir a aplicagcdo do presente
regulamento e de qualquer outro acto comunitério relativo a proteccdo de
pessoas singulares no que se refere ao tratamento de dados pessoais por
qualquer instituicdo ou 6rgdo comunitario, com excepgdo do Tribunal de Justica
das Comunidades Europeias no exercicio das suas fungles judiciais; d)
Aconselhar, por sua propria iniciativa ou em resposta a uma consulta, todas as
instituicOes e drgdos comunitérios, sobre o conjunto das matérias relativas ao
tratamento de dados pessoais, homeadamente antes de estas instituicbes e
Orgdos elaborarem regras internas sobre a proteccdo dos direitos e liberdades
fundamentais em relagdo ao tratamento de dados pessoais; €) Acompanhar
factos novos com interesse, na medida em que incidam na proteccdo de dados
pessoais, nomeadamente, a evolugdo das tecnologias da informacdo e das
comunicacdes; f) i) Cooperar com as autoridades nacionais de controlo referidas
no artigo 28.0 da Directiva 95/46/CE dos paises a que esta é aplicavel, na
medida do necessario ao cumprimento das suas obrigacGes respectivas,
nomeadamente procedendo ao intercAmbio de todas as informagdes Uteis,
solicitando a essas autoridades ou 6rgdos que exercam as suas competéncias ou
respondendo a um pedido dessas autoridades ou drgéos; ii) Cooperar igualmente
com 6rgdos de controlo da proteccdo de dados por forca do titulo VI do Tratado
da Unido Europeia, nomeadamente para melhorar a coeréncia na aplicacéo das
normas e processos Cujo respeito devam assegurar; g) Participar nas actividades
do «grupo de protec¢do das pessoas no que diz respeito ao Tratamento de dados
pessoais», criado pelo artigo 29.0 da Directiva 95/46/CE; h) Determinar,
fundamentar e publicar as excepg¢des, garantias, autorizagbes e condicOes
referidas nos n.os 2.b), 4, 5 e 6 do artigo 10.0, no n.o 2 do artigo 12.0, no artigo
19.0 e no n.o 2 do artigo 37. i) Manter um registo das operagdes de tratamento
de dados que lhe sejam notificadas nos termos do n.o 2 do artigo 27.0 e
registadas nos termos do n.o 5 do mesmo artigo, e fornecer os meios de acesso
aos registos mantidos pelos encarregados da proteccdo de dados nos termos do
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Desta forma, a protecdo coletiva e a individual se aproximaram
de maneira definitiva e significativa, sendo essa uma das principais
caracteristicas das Leis de Quarta Geracdo, que reconhecem gue a mera
outorga de poderes ao individuo é insuficiente para sua tutela, uma vez
gue este se encontra em uma posi¢cdo de maior vulnerabilidade por conta
da assimetria de poder.

Paralelamente, delineou-se uma estrutura institucional a fim de
garantir o cumprimento geral das regras de protecdo de dados,
conferindo as autoridades de supervisdao poder para tutela ampla e
coletiva, cuja relevancia se torna crescente devido ao papel exercido.
Combinam-se, assim, duas diferentes posi¢des com a funcao de reforcar,
suportar e suplementar da protecdo do individuo. Outro ponto
importante se refere as figuras dos controladores e processadores de
dados, com delimitacdo de suas incumbéncias e responsabilidades.

Conforme Mayer-Schonberger (1997), um importante fator
inserido na protecdo do sujeito diz respeito a vedagdo prévia do
tratamento de dados pessoais considerados sensiveis, tais como os dados
relativos & etnia, & opgdo sexual, & opinido politica e a religido®, que
podem acarretar em grave discriminagéo social.

artigo 26.0; j) Efectuar controlos prévios das operacGes de tratamento que lhe
sejam notificadas; k) Elaborar o seu regulamento interno.”

42 Credit raters, search engines, major banks, and the TSA take in data about
us and convert it into scores, rankings, risk calculations, and watch lists with
vitally important consequences. But the proprietary algorithms by which they
do so are immune from scrutiny, except on the rare occasions when a
whistleblower litigates or leaks. Most of us don’t know that we’re being
profiled, or, if we do, how the profiling works. We can’t anticipate, for instance,
when an apparently innocuous action—like joining the wrong group on
Facebook—will trigger a red flag on some background checker that renders us
effectively unemployable. Another world of consumer profiling—ranging from
ad networks to consumer scores—is barely touched by law. They revive some of
the worst aspects of unregulated credit reporting, but well out of the public eye.
University of Pennsylvania law professor Oscar Gandy presciently described
all this in 1993 as the “panoptic sort”: “The collection, processing, and
sharing of information about individuals and groups that is generated through
their daily lives as citizens, employees, and consumers and is used to coordinate
and control their access to the goods and services that define life in the modern
capitalist economy.” Those who have this power have enormous power indeed.
It’s the power to use discriminatory criteria to dole out different opportunities,
access, eligibility, prices (mostly in terms of special offers and discounts),
attention (both positive and negative), and exposure. PASQUALE, Frank. The
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Foi no ambito da quarta geracgao que o direito a protecdo de dados
pessoais como direito autbnomo ganhou impulso e forca. Com a
crescente aplicacdo de tecnologias de predicdo e ranqueamento, que
podem acarretar na selecéo e na classificacdo de individuos, percebeu-se
gue a isonomia era outro direito fundamental que poderia ser
diretamente afetado, afinal, os dados constantes em um banco de dados
podem determinar, de maneira direta e significativa, as oportunidades de
acesso a bens, servigos e até a empregos.

Stefano Rodota (2008, p. 105) faz a seguinte critica:

A difusdo do recurso aos perfis pode ocasionar a
discriminacdo das pessoas que ndo correspondem
ao modelo geral, acentuando a estigmatizacdo dos
comportamentos desviantes e a penalizagdo das
minorias. Pode-se identificar aqui um obstaculo
ao pleno desenvolvimento da personalidade
individual, cercada em meio a perfis
historicamente determinados. Ao se privilegiar os
comportamentos  “conformes”  aos  perfis
predominantes, torna-se mais dificil a criacdo de
novas identidades coletivas, com riscos para a
prépria dinamica social e para a organizacdo
democratica. Diante  disso, deve  ser
vigorosamente assegurado o “direito de deixar
rastros” sem receber por isso nenhuma
penalidade.

Bruno Bioni (2014, p. 126) sustenta a insuficiéncia do modelo de
privacidade para se pensar a protecdo de dados pessoais, haja vista que
aquele se enquadra na dicotomia publico e privado, ao passo que neste,
tal l6gica ndo é aplicavel quando se pensa no fluxo informacional:

O eixo da privacidade esta ligado ao controle de
informagdes pessoais que seja algo intimo e/ou
privado do sujeito. A protecdo dos dados pessoais
ndo se satisfaz com tal técnica normativa, uma vez
que a informacdo pode estar sob uma esfera
permitida (publica), discutindo-se, apenas, a sua
exatidao pelo seu titular. Tal direito de retificacdo
(principio da qualidade dos dados) é uma

Black Box Society: The Secret Algorithms That Control Money and
Information. Cambridge: Harvard University Press, 2015.
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construcdo que deriva da propria perspectiva da
identidade do sujeito representado por seus dados
e ndo, propriamente, do direito & privacidade. E o
primeiro direito de personalidade que conforma a
necessidade de haver uma correspondéncia
fidedigna entre a pessoa e seus dados pessoais. O
direito a protegdo de dados pessoais angaria
autonomia prépria. A tutela juridica dos dados
pessoais € um novo direito da personalidade que
ndo pode ser amarrada a uma categoria especifica,
em particular ao direito a privacidade. Demanda-
se uma correspondente ampliagdo normativa por
meio de uma construcdo dogmaética propria que
clareie e ndo empole a dindmica de protecdo desse
novo direito da personalidade.

Dessa maneira, para além da ideia de privacidade, a protecdo de
dados pessoais possui como fungdo precipua evitar a manutencéo ou o
surgimento de discriminacdes em razdo de informacdes extraidas de
bancos de dados, deve-se tutelar igualmente outras esferas, como a
igualdade e a liberdade do sujeito.

Finalmente, em relacdo a emancipacdo do direito a protecdo de
dados pessoais, Laura Schertel Mendes entende que este deu origem: (i)
a um setor de politicas publicas autbnomo; (ii) a existéncia de
instrumentos legais préprios e organismos regulatorios especificos; (iii)
a existéncia de jornalistas e ativistas que atuam em ambito local e
internacional, visando demonstrar abusos e violacGes; (iv) e a crescente
comunidade académica que se debruga sobre o tema.

Gloria Gonzalez Fuster (2016) enuncia que, até os anos 2000,
predominava a concep¢do de que o direito & privacidade de maneira
ampla incluia a protecdo de dados, sendo esta uma faceta relacionada a
"dimensdo informacional™ do direito ao respeito pela privacidade, com
fulcro enquadramento sustentado pela Convencgdo 108 e pela Diretiva
95/46/CE.

Um dos principais fatores para o reconhecimento de sua
independéncia foi a proclamacdo da Carta de Direitos Fundamentais da
Unido Europeia, em 2000, que foi o primeiro catidlogo de direitos
pactuados pelas trés maiores e mais importantes instituicdes da Unido
Europeia: o Parlamento, o Conselho e a Comissdo. Posteriormente, com
a entrada em vigor do Tratado de Lisboa em 2009, foi conferida forca
juridicamente vinculativa & Carta, consolidando tal rol de direitos
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fundamentais e elevando-a a mesma categoria de Tratados da Unido
Europeia.

De acordo com Gloria Gonzalez Fuster (2016), esse documento é
considerado relevante para a autonomia da disciplina de protecdo de
dados pessoais porque foi o primeiro que reconheceu de maneira
especifica e separadas o direito ao respeito pela vida privada e familiar
(artigo 7*) e o direito & protecdo de dados pessoais (artigo 8°**), ambos
inseridos no capitulo sobre as liberdades. Para a autora (2016), a
incorporacdo de ambas as disposi¢fes de maneira apartada facilitou o
desacoplamento juridico das duas nog¢des, fomentando a teoria de que se
trata de direitos fundamentais diversos, e ndo superpostos ou mesmo do
proprio direito a privacidade.

Ademais, destaca-se o papel da Corte de Justica da Unido
Europeia no que se refere & aplicagdo e a interpretagdo do mencionado
diploma normativo internacional, que impulsionou o reconhecimento da
protecdo de dados pessoais como um direito autbnomo.

Explica Gonzalez (2012) que, inicialmente, o posicionamento da
Corte era de que as disposi¢des da Diretiva 46/95/CE deveriam ser
interpretadas a luz do direito fundamental a privacidade, conforme
estabelecido no artigo 8° da Convencdo Europeia dos Direitos do
Homem (CEDH). Posteriormente, em 2008, no acordao referente ao
caso “Promusicae” (C-275/06, Promusicae v. Telefonica de Espanha)®,

43 Artigo 7: Todas as pessoas tém direito ao respeito pela sua vida privada e
familiar, pelo seu domicilio e pelas suas comunicagies.

44 Artigo 8: 1. Todas as pessoas tém direito a prote¢do dos dados pessoais que
Ihe digam respeito. 2. Esses dados devem ser tratados de forma justa para fins
especificos e com base no consentimento da pessoa em causa ou em qualquer
outra base legitima estabelecida por lei. Todos tém o direito de acessar os dados
coletados sobre ele e o direito de retifica-los. 3. O cumprimento destas regras
esta sujeito ao controlo de uma autoridade independente.

45 Promusicae, an association of music producers and publishers, lodged an
application before a Spanish court against he ISP Telefdinica, requesting that
Telefonica disclose the names and addresses of a number of its clients.
Promusicae had data to indicate that acts of copyrights infringement had been
committed from certain IP addresses; however, it needed the names and
addresses of IP holders in order to commence civil proceedings. [...] The court
consequently held that Article 15 (1) 'must be interpreted as expressing the
Community legislature's intention not to exclude from its scope the protection of
the right to property, or situations in which authors seek to obtain that
protection in civil proceedings”. The conclusion was, therefore, reached that the
E-privacy Directive neither precludes Member States from laying down an
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embora ndo tenha aplicado diretamente, a Corte fez referéncia direta ao
artigo 8° da Carta de Direitos Fundamentais, sendo consignado que a tal
enunciado normativo "expressamente proclama o direito a protecdo dos
dados pessoais".

Finalmente, em 2014, no seio do julgamento do caso 131/12,
Google Spain and Google Inc. versus Agencia Espafiola de Proteccién
de Datos and Mario Costeja Gonzalez*®, com base em um requerimento
explicito para que a Diretiva 46/95/CE fosse interpretada a luz da Carta
de Direitos Fundamentais, a Corte reconheceu a protecdo de dados
pessoais como um direito fundamental auténomo, revendo seu
entendimento anterior. Para Linksey (2015), esse julgamento enfatizou a
necessidade da obtencdo de efetividade da protecdo de dados pessoais,
sendo que no caso de desindexacdo de informacdo em um sistema de
buscas no qual a criacdo de perfis pessoais e sua disseminagcdo pode ser
ampla e facilitada, a pessoa deve ser protegida. Ainda, fez a
diferenciacdo entre a liberdade de expressdo que deve predominar em
face de informaces de interesse publico e as informacGes nas quais o
publico possa a vir ter algum interesse.

Narra a autora que alguns Estados-membros ofereceram
resisténcia a essa interpretacdo do documento, tendo em vista
divergéncias e ambiguidades entre a Carta e as normas internas. Um
deles foi a Alemanha, que demonstrou dificuldade para desenhar uma
linha diviséria entre ambos os direitos, uma vez que o entendimento
aleméo é o de que o direito & protecdo de dados deriva do direito a
privacidade — autodeterminagdo informativa - conforme ja delineado.

obligation to disclose personal data in the context of civil proceedings, nor does
it compel Member States to impose such an obligation.

46 Mr Costeja Gonzalez was involved in insolvency proceedings were reported
in a regional newspaper the late 1990s. These proceedings were reported in a
regional newspaper in Spain in 1998 and the article was later made available
online. Mr Costeja Gonzalez, who was named in the report, asked the
newspaper to delete the piece arguing that the insolvency proceedings were
concluded and i was no longer of relevance.The newspaper refused to erase the
data on the basis that the Ministry of Labour and Social Affairs had ordered its
publication. Mr Costeja then redirected his request for erasure to Google Spain
asking it to no longer show links to the newspaper in its search results when his
name was entered as a search term in the search engine. [...] The Spanish Data
Protection Authority upheld the complaint against Google Spain and Google
Inc, requesting that the contested links be removed from Google's index of
search results.
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Da mesma forma, a literatura cientifica comecou a reconhecer de
maneira progressiva o direito a protecdo de dados pessoais como
autbnomo, ou seja, passou a reconhecer a coexisténcia de duas nogdes
distintas: de um lado, a privacidade ou o respeito pela vida privada; e, de
outro, a protecdo dos dados pessoais.

Embora ndo seja possivel afirmar que haja consenso doutrinario
ou legislativo, Gloria Gonzalez Fuster (2016) defende que a visdo da
autodeterminacdo informacional enquanto parte integrante do conceito
de privacidade esta perdendo forca em detrimento do direito a protecéao
de dados emancipada. Para ela, apesar da histdrica conexdo, a protecéo
de dados pessoais ndo se trata de um direito cuja natureza seja homéloga
a do direito a privacidade, pelo contrario, possuem esséncia e natureza
juridica divergentes. Por conta disso, advoga que a intercambialidade
dos termos enfraguece justamente o direito a protecdo de dados
pessoais, 0 qual deve ser reconhecido autonomamente, juntamente com
seu impacto disruptivo.

2.3.5 O papel dos Estados Unidos no contexto internacional

Apesar do pioneirismo despontado pelos Estados Unidos quanto a
matéria no ambito da OCDE, posteriormente o pais perdeu grande parte
de seu espaco no debate bem como sua influéncia. Enquanto a Unido
Europeia se baseou em um sistema geral de protecdo de dados, com
participacdo de uma Autoridade Supervisora, os Estados Unidos se
basearam em um setorial. Conforme Linksey (2015), no inicio dos anos
1970 até foi proposto no Senado dos EUA um projeto de lei geral,
destinado e aplicavel a todas as esferas da federagdo e ao setor privado,
contudo, este foi denegado pelo Congresso.

Consoante Voigt e Bussche (2017), o movimento de
deregulation, as demandas de livre mercado e a cultura de resisténcia
americana a intervencdo regulatoria foram cruciais para sua rejeicéo.
Neste mesmo sentido, Orla Linksey indica que, pelos mesmos motivos,
foi igualmente rechagada a criacdo de uma Autoridade de Superviséo,
considerada uma nova camada de burocratica. Explica Stefano Rodota
(2008, p. 150-153):

A recusa ao paternalismo legislativo e a
reafirmacgdo obstinada de uma liberdade na rede,
identificada com a auséncia de qualquer regra,
convertem-se em um ulterior crescimento das
possibilidades de influéncia da pura Iégica do



124

mercado sobre toda a dindmica da rede, com
efeitos negativos muito graves, que podem ser
facilmente evitados por uma disciplina legislativa
sobria e objetiva. Essa orientagdo, contudo, ndo
exclui uma politica que valorize os cédigos
deontoldégicos e a ética profissional, ainda que tais
instrumentos ndo tenham até agora gerado
resultados satisfatorios. Mas as novas formas de
auto-regulamentacéo, e sua integracdo no sistema
juridico, podem ser consideradas como
instrumentos aptos a favorecer solugBes mais
eficazes socialmente, a serem experimentadas até
mesmo como ponto de partida para posteriores e
eventuais intervencoes legislativas. [...] Ja foi dito
que estamos diante de um conflito mais amplo
entre um modelo liberal, hostil a regulacéo
legislativa e favoravel a auto-regulamentagdo
(modelo norte-americano), e um modelo europeu
baseado na lei e, logo, no proibicionismo.

Nesse mesmo enleio, afirma que nos Estados Unidos predomina a
concepgdo de que o setor privado deve se autorregulamentar, a
interferéncia estatal deve ser minima. Diante do livre mercado, o tema
da privacidade seria um diferencial competitivo e um requisito para se
obter a confianca do consumidor, adotaram as empresas 0 modelo de
observancia de cadigos de boas praticas (BENNETT, apud MENDES
2014).

Adotou-se assim um modelo tdo somente setorial, atendendo
guestdes especificas, sendo a primeira lei o US Privacy Act of 1974, que
limita sua tutela aos individuos em face tdo somente ao governo federal,
sem se aplicar ao setor privado ou aos Governos Estaduais, tendo sua
aprovagdo impulsionada pelo escandalo Watergate’’. Ademais, outras

47 The Watergate scandal, revelations of White House bugging, and
Congressional investigations of domestic spying by the Central Intelligence
Agency have served to underscore the developing paranoid theme of American
life: Big Brother may be watching you! Proposals for national data banks, uses
of surveillance helicopters by urban police forces, the presence of observation
cameras in banks and supermarkets, and airport security searches of person
and property are but some of the signs that our private lives are under such
increasing scruting. GREENWALD, Glenn. No Place to Hide: Edward
Snowden, the NSA, and the U.S. Surveillance State. Nova lorque: Metropolitan,
2014,
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leis posteriores criaram diversas exce¢des a protecdo outorgada, tal qual
0 US Foreign Intelligence Surveillance e o escandalo Snowden, que
demonstraram a sua ndo observancia. A aplicacdo também é limitada,
uma vez que apenas é aplicavel a cidaddos estado-unidenses ou
estrangeiros que estejam residindo de maneira permanente e legal nesse
pais.

Com o decorrer dos anos, criou-se um quebra-cabeca legislativo:
observada a urgéncia de regulacdo de matérias sensiveis, foram
promulgadas leis com a regulacdo especifica, exemplificadamente: o
Fair Credit Reporting Act (FCRA), em 1970, que protege contra praticas
injustas e imprecisas de empresas que coletam informacdes para
subsidiar andlise de crédito; e o Health Insurance Portability and
Accountability Act (HIPAA), de 1996, que regula o uso e a divulgacédo
de InformacOes Protegidas de Salde. Ademais, os proprios Estados
Federados também promulgaram suas normativas sobre o tema.

Esse sistema setorial pode gerar distorcdes por conta de sua
especificidade, tal qual o Video Privacy Protection Act, que tem por
intuito a regulacdo do (antigo) mercado de aluguel de fitas de video.
Essa lei veio como resposta aos protestos populares decorrentes da
publicacdo por um veiculo de comunicacdo americano da lista de filmes
gue Robert Bork, a época indicado para a Suprema Corte de Justica,
havia previamente alugado. Isso sem mencionar as incoeréncias
sistematicas, como, por exemplo, sua ndo aplicacdo quando se trata de
compra de filmes ou consumo no cinema ou mesmo em novos modelos
atuais de consumo desse tipo de entretenimento, como o rol de filmes
visualizados em plataformas de streaming.

De acordo com Gloria Gonzalez Fuster (2016), por conta da
auséncia de uma normativa horizontal, o sistema setorial dos Estados
Unidos vem ficando cada vez mais isolado. Por seu turno, a influéncia
do europeu esta em evidente crescimento, mormente apds a recente
entrada em vigéncia do General Data Protection Regulation, que sera
analisada a seguir.

2.4 GENERAL DATA PROTECTION REGULATION

O desenvolvimento te6rico e normativo europeu esteve na
vanguarda da disciplina nas ultimas décadas. Embora sejam documentos
circunscritos aos paises da Europa, a Convencdo de Estrasburgo e a
Diretiva 46/CE exerceram grande influéncia em paises estrangeiros, ndo
apenas pela estrutura normativa a ser seguida, mas também pelas suas
previsbes de fluxo internacional de dados, cujos paises destinatarios
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devem possuir um “adequado nivel de protecdo de dados pessoais”.
Devido a recente promulgacdo e entrada em vigéncia do General Data
Protection Regulation, com suas previsbes de aplicacdes
extraterritoriais, a tendéncia é a de que este influxo seja ainda
crescente.*®

Ademais, recentemente, em maio de 2018, consumidores de
diversas nacionalidades, inclusive do Brasil, receberam notificacGes
acerca da atualizacdo de politicas de privacidade e requerimentos de
consentimento para o tratamento de dados pessoais de empresas com
guem mantinham relacdes: o General Data Protection Regulation
entrou em vigor, sendo aplicada para além das fronteiras e sujeitos da
Unido Europeia.

Em janeiro de 2012, os Estados-membros da Unido Europeia
iniciaram o processo de revisdo, compilacdo, uniformizacdo e
atualizacdo das normativas até entdo vigentes. Decorreram-se quatro
anos até se chegar ao texto consolidado, fruto de um processo de
negociacdo com inlmeras emendas ao texto legal, com entraves as
concepcbes nacionais preexistentes e as disparidades econémicas e
competitivas. Finalmente, o General Data Protection Regulation,
GDPR, com for¢a vinculativa aos seus membros, foi promulgada em
2016, com vacatio legis de vinte e quatro meses, substituindo a Diretiva
de Protecdo de Dados Pessoais de 1995.

Prosseguindo-se a logica proposta pela classificagdo geracional
proposta por Viktor Mayer Schonberger, seria possivel consignar que o
GDPR inaugura uma quinta geracdo de normas. Além de sua relevancia
e abrangéncia, dispde de uma arquitetura de controle que combina dois
mecanismos: um deles centralizado no individuo e no consentimento; e

*® A partir de uma analise da estrutura das leis de 39 paises n&o europeus,
identificou-se que 33 deles seguiam o0s estandartes Europeus estabelecidos,
incluindo paises da América Latina (GREENLEAF, 2012 apud LINKSEY,
2015). Sobre a implementagdo do modelo europeu e a criagdo ou atualizagdo de
leis gerais de protecdo de dados, Nougréres (2017) entende que, apesar dos
esforgos impingidos para seguir o modelo do sistema europeu, ainda had muito a
ser feito para que os niveis de protecdo existentes na Europa sejam atingidos. Os
principais pontos criticos seriam: a falta de harmonizagdo normativa e de
integracdo politica e a auséncia de uma estrutura supranacional latino-
americana, tais fatores dificultariam a transferéncia de dados por conta da
inseguranca juridica dos interessados; e a pouca independéncia e autonomia das
autoridades de supervisdo alocadas nos setores pablicos, que tambhém enfrentam
limitados orgamentos.
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outro ramificado e difuso, em que os diversos atores envolvidos no
ecossistema de tratamento de dados devem observar os pardmetros
estabelecidos e agir cooperativamente - controladores, processadores,
autoridades de supervisdo, certificadores - com o fito de se atingir a
consecucao dos objetivos da norma.

Para Bruno Bioni (2018), trata-se de um meio termo entre o
Estado regulador e a autorregulacdo, que seria a meta-regulacdo ou
regulacdo responsiva: o Estado, com a indicacdo das diretrizes e
objetivos, delega aos atores participantes desse ecossistema a execucao
de tarefas regulatérias, cujos meios para se chegar la ficardo a cargo
destes.

Assumem relevancia instrumentos como relatérios de impacto a
protecdo de dados pessoais, cédigos de hoas condutas, selos de
certificacdo, ou seja, os proprios agentes econdmicos, entidades de
classe, entidades certificadoras de cada setor, tal como, saide, aviacéo,
varejista, deverdo se articular para identificar os riscos especificos aos
quais estdo submetidos, cumprir os comandos legais e comprovarem que
observaram as metas da regulacdo, incorporando a accountability nessa
nova racionalidade regulatéria, que possui a cooperacdo como ponto
chave.

Existem discussbes acerca dos pesos de cada um desses
mecanismos, por exemplo, se o individuo no controle de dados pessoais
é um protagonista ou atua de forma subsidiaria as obrigacfes impostas
aos controladores; ou se estes, conjuntamente com as autoridades de
supervisdo, S30 0S NOVOS personagens principais e, portanto, sao
predominantes.

Cedico que além da questdo mencionada, existem diversos pontos
de discussdo e desacordo acerca da interpretacéo e aplicacdo do diploma
legal, mormente por conta dos diferentes interesses dos atores
envolvidos. Ademais, pelo curto periodo de vigéncia, muitos desafios
tedricos e praticos ainda irdo se apresentar®. Por exemplo, apesar de a

49 At the time of the adoption of the Commission proposal for the General Data
Protection Regulation, judge Masing, a member of the German constitutional
court, wrote a newspaper article in which he criticised the fact that the entry
into force of a directly applicable EU regulation dealing with a fundamental
right could mean that certain fundamental rights in the German constitution
could no longer be applied. Hence, to a certain extent Member States would be
deprived of the power to protect the fundamental rights of their nationals.
VOIGT, Paul; Bussche, Axel von dem. The EU General Data Protection
Regulation (GDPR). Londres: Springer, 2017.
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norma estabelecer a auséncia de distincdes entre o setor publico e o setor
privado e dizer que ambos estdo sujeitos as mesmas obrigacfes na
condicdo de controladores, mantendo a diretriz ja delineada desde a
Convencdo de Estrasburgo, na pratica, por conta das diversas excecdes
inseridas sob 0 manto do interesse publico (por exemplo, seguranca
nacional, seguranca publica, investigacOes, acusacdes criminais), o
carater supostamente neutro da estrutura normativa é alterado, nos
termos de Orla Linksey (2015).

Ocorre que, por conta do escopo deste trabalho, ndo é possivel
fazer uma andlise aprofundada destes aspectos, cuja relevancia deve ser
reconhecida. Contudo, considera-se imprescindivel trazer um panorama
acerca dos principais pontos abordados pelo Regulamento.

Retomando ao GDPR, explicam Voigt e Bussche (2017) que seus
principais objetivos sdo: (i) garantir um elevado nivel de protecdo dos
dados pessoais a escala europeia, a fim de garantir a livre circulacéo de
dados pessoais e estimular as empresas no mercado (semelhante ao
intuito das primeiras regula¢des nacionais e supranacionais da década de
1980); (ii) harmonizar os estandartes de regulacdo, por conta das
divergéncias de direitos e tratamentos na tutela da pessoa, oriundas da
aplicacdo da Diretiva de Protecdo de Dados em diferentes estados
nacionais, o intuito foi trazer unificacdo das legislagBes; e (iii) criar
mecanismos consistentes entre as autoridades de protecdo de dados
pessoais.

Consonante consigna Orla Linksey (2015), a regulamentacéo
retirou quase todas as referéncias ao direito a privacidade que existiam
na antiga diretiva, para tdo somente dizer respeito a protecdo de dados
pessoais, corroborando, assim, com a corrente que defende a
emancipagdo deste dltimo.

A norma esta dividida em onze diferentes capitulos, quais sejam:
condi¢bes gerais; principios; direitos do sujeito; controlador e
processador; transferéncia de dados pessoais para outros paises ou
organizag@es internacionais; autoridades de supervisdo independentes;
cooperacdo; responsabilidades e penalidades; provisGes relativas a
situacBes especificas de processamento; atos de implementacdo e
delegacdo; e provisdes finais.

Em termos gerais, 0 GDPR se aplica tdo somente aos dados de
pessoas naturais vivas identificadas ou identificaveis, que sdo aquelas
que podem ser identificadas direta ou indiretamente por uma referéncia
gue as identifica, seja nome, numero de identificacdo (CPF, por
exemplo), dados de localizagdo ou até mesmo o conjunto de outras
informacbes e fatores especificos concernentes a condi¢do fisica,
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psicolégica, genética, econdmica, cultural e de identidade social que
permeiam qualquer pessoa natural.

Foi mantida a vedacdao prévia concernente aos dados sensiveis, ou
seja, dados que revelam a origem racial ou étnica, as opinides politicas,
as convicgdes religiosas ou filosoficas, a filiacdo a sindicatos, bem como
aos dados relativos a vida sexual ou a orientacdo sexual de uma pessoa
natural, relativos a salde, a genética e a bhiometria (por exemplo,
impressdes digitais e imagens faciais), se processados com a finalidade
de identificar exclusivamente uma pessoa.

Explicam Voigt e Bussche (2017) que a diferenciacdo da figura
do controlador e do processador, ja existente na Diretiva anterior, foi
conservada. O controlador diz respeito a pessoa juridica ou natural,
autoridade publica ou agéncia que, sozinha ou em conjunto com outros,
possui 0 dominio de todas as fases do tratamento de dados: planeja a
estratégia de coleta, determina os propésitos e a forma do
processamento de dados pessoais. Em outras palavras, o controlador
deve assegurar a implementacdo de medidas técnicas e organizacionais
para garantir que o processamento seja realizado de acordo com o
GDPR. E ele quem decide quais dados serdo coletados e processados,
por guanto tempo estes dados serdo armazenados e quem pode ter
acesso a eles, devendo primar pela seguranca dos dados transferidos,
sendo que tudo deve estar documentado e monitorado para fins de
fiscalizacdo pela autoridade de supervisao.

Cabe ao controlador ainda se certificar de que o0s processadores
observem as regras, uma vez que mantém com estes relacdo juridica,
sendo responsavel seja pelo eventual dano que o processador venha a
causar no caso de infracdo do Regulamento ou mesmo pela obrigacéo de
informar a autoridade de supervisdo no caso de falha interna ou de
vazamento de dados, sempre dentro da maior brevidade possivel.

Ja o processador é aquele que processa a informacdo aos
comandos do controlador, ou seja, € o responsavel pela coleta, pelo
armazenamento, pela estruturacdo, pela alteracdo, pela recuperacao, pelo
uso, pela divulgagdo por transmissdo, pelo apagamento ou eliminacao.
Séo contratados pelos controladores e agem sob a coordenacdo destes
para cumprir algumas fun¢es do processamento de dados pessoais.
Questdes técnicas e menos cruciais, como a escolha do hardware ou
software, também podem ser delegadas ao processador.

Segundo Voigt e Bussche (2017), uma diferenca primordial
existente entre controladores e processadores concerne a possibilidade
de exploracdo comercial dos dados: enquanto a pratica € permitida ao
controlador, é vedada ao processador, que apenas pode utilizar os dados



130

de acordo com o proposito da coleta. Em que pese as maiores
responsabilidades designadas a figura do controlador, este fato motiva a
concentracdo de ambos em uma Unica pessoa, bem como a
caracterizacdo de joint controller, processador ou terceiro com poder de
ingeréncia e decisdo quanto a forma de coleta e as categorias de
processamento.

Ademais, confidencialidade, integridade e disponibilidade do
sistema devem ser garantidas por ambos, os quais ficam sujeitos a
multas de até 20 milhdes de euros ou 4 % do seu faturamento, podendo
responder solidariamente com o controlador.

Pontua-se: ainda que somente um dos parceiros esteja instalado
na Unido Europeia, o GDPR se aplica a ambos, ou seja, caso o
controlador ou o processador estejam fixados em outro pais, também
devem observar as normas. A consequéncia disso é que nao apenas 0S
cidaddos e residentes na Unido Europeia que sdo protegidos pelo
guarda-chuva normativo, mas todo e qualquer sujeito,
independentemente de sua nacionalidade ou territério também pode ser
tutelado indiretamente, uma vez que as empresas que lhe prestam
servigos estdo submetidas a regulacéo.

Além do mais, o tema da jurisdicdo e da aplicacdo do GDPR é
um dos pontos nevralgicos da Regulacdo, ndo apenas porque se trata de
um documento supranacional, mas porque, além da hipotese
mencionada, também se aplica ao prestador de bem ou servigo, gratuito
Ou oneroso, que atue dentro da Unido Europeia, independentemente de
onde estejam fixados o controlador ou o processador. Ademais, €
vedada a transferéncia internacional de dados a paises que ndo se
adequem aos parametros minimos de protecdo da norma. Em suma,
qualquer empresa do mundo pode se sujeitar ao GDPR caso ofereca seus
servicos na Unido Europeia, estendendo as hipdteses de
extraterritorialidade da norma.

Outra figura essencial do GDPR sdo as autoridades de supervisao
gue possuem poderes de investigacdo e sancdo (tal qual a imposicdo de
multas) prescritos pelo Regulamento e visando a tutela coletiva. Os
procedimentos administrativos internos e a natureza juridica, no entanto,
ndo sdo pormenorizados no texto, ficando a cargo de cada membro
nacional fazé-lo de acordo com seu ordenamento interno.

O consentimento aparece como instrumento legal individual para
a permissao do tratamento dos dados pessoais, devendo conter indicacao
livre, especifica, informada e inequivoca dos desejos do titular de dados,
de maneira clara.
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Além da possibilidade de tratamento de dados coletados com
consentimento pessoal, a norma traz outras hipdteses: (i) se o tratamento
for necessario para cumprir um contrato no qual titular dos dados faz
parte ou esteja em fase de policitacdo, a fim de obter dados estritamente
sobre o atendimento as exigéncias do contrato, ndo se estendendo a
coleta e ao processamento de dados que ndo possuam correlacdo com 0s
objetivos do contrato; (ii) se o processamento for necessario para o
controlador cumprir uma obrigacéo legal; (iii) se o processamento for
necessario para proteger os interesses vitais de alguém, como por razdes
de seguranca ou protecdo de interesses econdmicos, por exemplo; (iv) se
0 processamento for necessario para uma tarefa realizada no interesse
publico ou no exercicio da autoridade oficial investida no controlador;
(v) e se o processamento for necessario para fins de interesses legitimos
do responsavel pelo tratamento ou de um terceiro, entendido este como
pesquisa cientifica ou historica, ressalvado quando esses interesses
forem sobrepostos pelos interesses, direitos ou liberdades do titular dos
dados.

Todos os dados devem ser processados dentro da legalidade, de
maneira transparente, e somente serdo coletados para fins especificos,
explicitos e legitimos, sendo vedado o processamento se houver
alteracdo de finalidade, salvo se: (i) o controlador obtiver novo
consentimento do titular dos dados; (ii) a alteracdo estiver baseada em
uma lei da Unido Europeia ou de Estado-Membro que constitua medida
para salvaguardar seguranca nacional, defesa, seguranca publica; ou
(iii) for compativel com a finalidade para a qual os dados pessoais séo
inicialmente coletados.

Igualmente, algumas categorias de processamento consideradas
especiais, como aquelas que lidam, por exemplo, com dados sensiveis,
sdo em regra proibidas pelo GDPR. Contudo, existem excecfes, sendo
elas: (i) preexisténcia de uma base para processamento de informacéo
pessoal; (ii) consentimento explicito e documentado; (iii) protecdo do
bem publico, do préprio sujeito dos dados ou da coletividade, sendo esta
Gltima invocada principalmente por instituicdes e autoridades publicas.

Todo 0 exposto até o momento sdo amostras de mecanismos
apostos na norma com o fito de efetivar os seus principios e a
incorporacdo de padrdes minimos de protecdo. De acordo com Calder
(2018), em relagdo as restricbes e a observancia de requisitos para coleta
e tratamento de dados quando ausente o prévio consentimento, por
exemplo, executam-se os principios da limitacdo de finalidade, de
respeito a legalidade e minimizacdo e precisdo de dados (os dados
processados devem ser precisos e atualizados, bem como relevantes e
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limitados ao que é necessario em relagdo aos fins para os quais sdo
processados).

Outro exemplo de padrdes a serem seguidos sdo as politicas a
serem aplicadas pela iniciativa privada em relacdo a estandartes
minimos de prote¢do. Conforme pontuado por David Wright e Paul de
Hert (2016), um deles se refere ao Privacy by Design, baseado no
planejamento de estratégias e no estabelecimento prévio de ferramentas
preventivas para 0 processamento de dados, tanto de softwares quanto
de hardwares, visando a um processamento 0 menos invasivo possivel,
em observancia ao principio de minimizacdo de dados. Por seu turno,
relacionado principalmente ao principio da finalidade, o Privacy by
Default limita a coleta de dados para aqueles que sejam necessarios tdo
somente para o propdsito especifico do tratamento de dados, abarcando
a quantidade de dados pessoais coletados, a extensdo de seu
processamento, o periodo de armazenamento e sua acessibilidade.

Outros importantes principios elencados sdo: limitacdo de
armazenamento (os dados pessoais podem ser armazenados pelo periodo
em que ainda estejam vigentes os propdsitos especificados); integridade
e confidencialidade; transparéncia, que se correlaciona ao binémio dever
de informar e direito de ser informado, por exemplo, acerca da
identidade do controlador, dos propoésitos do processamento; obtencao
de confirmacdo e comunicacdo das atividades de processamento
efetuadas com base nos seus dados pessoais; e accountability,
inexistente termo fungivel no portugués para sua justa traducdo, no
entanto, seus elementos auxiliam a compreender a extensdo do seu
significado: imputar-se ao responsavel pelo tratamento de dados, no
caso, 0 controlador, a garantia da conformidade com o GDPR; e sua
capacidade de comprova-la junto as Autoridades de Supervisao.

Nesse sentido, ensinam David Wright e Paul de Hert (2016) que a
norma introduz o privacy through accountability enquanto um novo
modelo de regulacdo e de governanca de dados, cujos atores privados e
publicos atuam conjuntamente, de maneira até mesmo simbiética, tanto
na esfera nacional quanto na comunitéria.

Com efeito, é notavel a aproximacéo entre a esfera publica e a
esfera privada, que devem atuar cooperativamente a fim de que seja
alcancada a maxima conformidade ou compliance aos ditames legais,
imprescindivel para a interacdo entre ambos os campos. Por exemplo,
nao basta ao controlador demonstrar que esta de acordo com as normas,
deve também facilitar o acesso e a fiscalizacdo pelas autoridades
supervisoras; e deve notificar, o mais brevemente possivel, as
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autoridades centrais acerca de wvulnerabilidades de seguranga ou
vazamento de dados.

Explicam Voigt e Bussche (2017) que um dos instrumentos
praticos concernentes a aplicacdo do GDPR diz respeito a adocédo e a
aplicacdo de Cddigos de Conduta. Embora estes ndo possuam
diretamente reconhecimento legal, auxiliam na prova de cumprimento
da conformidade ou compliance dos controladores e processadores junto
as autoridades supervisoras. Da mesma forma atuam as Certificacoes,
auxiliando na verificacdo de accountabilty e compliance das operacbes
de controle e processamento com o GDPR por parte das autoridades
supervisoras. Por corolario, ao alcanca-la elevam o nivel de seguranca e
protecdo dos seus consumidores em relacdo aos produtos e servicos
prestados. O procedimento de certificacdo pode ser procedido tanto
pelas autoridades de supervisdo, como por organismos independentes,
0s quais devem preencher uma série de condicGes e critérios a fim de se
credenciar como entidade de certificacdo, obedecendo ao GDPR e as
exigéncias locais de cada autoridade para sua constituicao.

Diante do que foi exposto, é possivel depreender que, visando a
tutela do titular de dados pessoais, 0 rol de principios assentado, se
comparado ao da Convencao de Estrasburgo, foi expandido e detalhado,
sendo estes implementados por instrumentos e ferramentas, como
aquelas mencionadas anteriormente. Ademais, correlacionam-se aos
direitos ali garantidos, por exemplo, o direito a informacéo, que esta
intimamente ligado ao principio da legalidade e ao da transparéncia,
instituindo o dever de informar do controlador e do processador. Assim,
as informacdes sobre 0 processamento de dados, bem como sobre os
direitos do detentor e como exercé-los devem estar colocadas num
documento chamado Privacy Notice, o qual deve ser conciso,
transparente e inteligivel, além de ser acessivel, com linguagem clara e
simples.

Devido & disparidade técnica, econdmica e juridica existente nas
relacbes de tratamento de dados, o direito a informacdo (desde a
concepcdo da privacidade como autodeterminacdo informativa) foi tido
como basilar e fundante, uma vez que somente a partir de seu exercicio
o titular de dados pdde obter conhecimento de ferramentas para exercer
todos os seus direitos especificos relacionados a gestao de seus dados.

Logo, o sujeito possui o direito de saber, por exemplo, se o
processamento é realizado na propria pessoa do controlador ou por um
terceiro processador; qual a finalidade do processamento; as categorias
de dados pessoais em causa; 0 periodo de armazenamento previsto ou,
se ndo for possivel, os critérios para determinar esse periodo; para quem
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os dados foram transferidos - principalmente se a outros paises ou a
organizac@es internacionais.

Intimamente ligado ao direito a informacdo estd o direito ao
acesso, que igualmente se constitui como um dos pilares da protecdo de
dados, uma vez que instrumentaliza o direito & informag&o e é a fonte a
partir da qual se desdobram outros direitos, tais como o direito a
retificacdo, a objecdo e a justa decisao.

De acordo com Calder (2018), a ferramenta pratica é chamada
data subject access request (DSAR), e 0 prazo para a resposta do
controlador é de até um més, sendo que a negativa injustificada ou uma
resposta inadequada pode, no futuro, desencadear reclamacéo para uma
autoridade de supervisdo, uma acao judicial ou mesmo ambos.

Verificada a existéncia de algum equivoco, 0 sujeito possui 0
direito de ter seus dados corrigidos e removidos ou ainda o direito de
gue seu processamento seja restrito pelo controlador. Ou seja,
relacionado a ideia inicial da autodeterminacédo informacional — o que
demonstra a relevancia da decisdo do Tribunal Constitucional Alemao —,
0 titular de dados tem o direito de interferir nas fases de seu
processamento, podendo solicitar a retificacdo de dados incorretos, a
eliminacdo de dados imprecisos ou desnecessarios, bem como
manifestar a oposicdo e solicitar ainda a restricdo no processamento
guando houver extrapolacdo das finalidades do controlador.

Quando existe alguma requisicdo de retificagdo por parte do
sujeito, a organizacdo nao é automaticamente obrigada a atendé-la caso
esteja em exercicio regular de direito; se a manutencdo for necessaria
para proteger o direito a liberdade de expressdo e a informacdo; para
cumprir outra obrigacdo nacional ou da Unido Europeia; para cumprir
interesse publico ou exercicio de autoridade oficial, sendo responsavel
pelos riscos de sua decisdo de manutencéo.

Por seu turno, o direito a objecdo se refere aos casos quando
ausente o consentimento do titular de dados, que pode entdo questionar
e refutar a justificativa na qual o controlador se baseia, seja no interesse
legitimo, no interesse publico ou no processamento para fins estatisticos
ou de pesquisa e até de marketing direto (nesses casos, 0s controladores
devem desenvolver um método simples de remover os dados pessoais).
O 6nus da prova neste caso é do proprio controlador, o qual deve
demonstrar que esta resguardado sob uma dessas trés hipoteses.

Além disso, 0 GDPR estabelece o direito a apropriada decisdo, ou
seja, veda que decisdes que possam acarretar consequéncias na esfera de
liberdades e direitos do titular de dados estejam baseadas tdo somente
em um processo automatizado de dados. Destarte, possui o direito de
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conhecer 0s motivos considerados primordiais para a decisdo que lhe foi
dada e solicitar a interven¢do humana. Contudo, ha excecdo: se houver
previsdo contratual de que esta decisdo seja necessaria para a celebracédo
do negédcio juridico, desde que amparado pelos objetivos contratuais que
as partes acordaram.

Consonante Voigt e Bussche (2017), o GDPR introduziu dois
outros direitos que ainda ndo estavam no catdlogo: o direito a
portabilidade e o right to be forgotten. O direito a portabilidade se refere
a possibilidade do consumidor de solicitar que suas informacdes
constantes em base de dados sejam transferidas de um controlador para
outro, independentemente de sua motivacao.

O right to be forgotten ou direito ao esquecimento se apresenta
como um derivado e uma consequéncia do right to erasure ou direito a
exclusdo ou direito ao apagamento. Neste, o titular pode demandar a
exclusdo de seus dados pessoais caso tenham sido coletados de maneira
ilegal, tenha havido a perda superveniente do legitimo interesse ou a
retirada do consentimento. Por corolario, caso os dados estejam onling,
ou seja, tenham sido publicados para um ndmero indefinido de pessoas,
é possivel exercer o right to be forgotten a fim de se providenciar a
retirada de links, copias ou replicacfes desses dados pessoais.

Por fim, a norma ressalva os casos de colisdo e de conciliacdo
com outros direitos, tal qual o direito a liberdade de expressdo e
informacdo, incluindo o processamento de dados por propdsitos
jornalisticos, académicos, artisticos ou literarios. Aos controladores e
processadores que estdo sujeitos a obrigacdo profissional de sigilo
(advogados ou médicos, por exemplo), esta estipulada a excecdo da
obrigacdo de fornecer informagfes ou acesso a dados pessoais as
autoridades de supervisao.

2.5 LEl GERAL DE PROTEGAO DE DADOS PESSOAIS — LEI n.
13.709/2018

Apesar da efervescéncia do tema e do inicio da regulacdo da
protecdo de dados pessoais na Europa desde a década de 1970, conforme
levantamento feito por Nelson Angarita Remolina, citado por Zanatta
(2015%, na América Latina o avanco da matéria se iniciou nos anos
2000>, com a proliferacio de normas especificas em que se verifica

50 Conforme se extrai de tabela ilustrativa, foram promulgadas as Leis nos
seguintes paises seguintes: Argentina, Lei 25.326/2000; Chile, Lei 19.628/1999,
Lei 19.812/2002 e Lei 20.575/2012; Coldmbia, Lei 1.581/2012; Costa Rica, Lei
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forte influéncia europeia, identificando-se trés tendéncias: “(i) a
positivacdo de direitos de protecdo de dados pessoais, (ii) a criagdo de
autoridades administrativas independentes ou semi-independentes para
protecdo de dados pessoais, e (iii) a criacdo de instrumentos juridicos
especificos para protecdo de tais direitos” (ZANATTA, 2015, p. 454).

No Brasil, por seu turno, a matéria apenas foi estritamente
regulada em agosto de 2018, quando promulgada a Lei Geral de
Protecdo de Dados Pessoais, Lei n® 13.709/2018, conhecida pelo
acrobnimo LGPD. Ndo é possivel afirmar, todavia, que havia até entdo
um vacuo normativo a ponto de inviabilizar qualquer protecdo coletiva
ou individual, conforme breve retrospecto.

No que se refere a privacidade em sentido amplo, além das
previs@es da Constituicdo Federal, consubstanciadas no art. 5°, X a XII,
gue estabelecem como direito fundamental a inviolabilidade da vida
privada, inviolabilidade de domicilio e sigilo das comunicacGes,
respectivamente, no plano infraconstitucional, foram reconhecidos o
sigilo fiscal e bancario (Lei Complementar n. 104/2001), bem como a
privacidade como direito da personalidade no Caédigo Civil.

Concernente a protecdo de dados pessoais, a Constituicdo Federal
instituiu o Habeas Data como remédio constitucional e, no plano
infraconstitucional, normas que tangenciam o tema, tais como: o Cédigo
de Defesa do Consumidor; a Lei Geral de TelecomunicacBes (Lei n.
9472/1997); o Marco Civil da Internet (Lei n. 12.965/2014); a Lei do
Cadastro Positivo (Lei n. 12.414/2011); a Lei de Acesso a Informagao
(Lein. 12.527/2011); e o Marco Civil da Internet (Lei n. 12.965/2014).

Essa multiplicidade formou um mosaico normativo em relacéo a
protecdo de dados que dificultava sua instrumentalizacdo, mesmo com
recursos como interpretacao e integracao tendo em vista a auséncia uma
regulacdo explicita e ampla que pudesse concatena-las.

Segundo Jhonatan Assman (2014), um dos motivos para o atraso
no Brasil (e na América Latina), atine a falta de estabilidade politico-
institucional, afinal, o pais viveu sob regime militar por mais de duas
décadas, ausente o interesse de fortalecer a posicdo juridica dos cidadaos
enquanto detentor do direito de acessar as informagdes obtidas e
armazenadas sobre ele. Inclusive, a previsdo do remédio constitucional

8.968/2011; Meéxico, Lei Federal 05-07-2010; Nicardgua, Lei 787/202;
Paraguai, Lei 1.682/2012 e Lei 1.691/2002; Peru, Lei 29733/2011; e Uruguai,
Lei 18.311/2008). (Zanatta, 2015, p. 453)
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Habeas Data®" (artigo 5°, LXXII, da Constituicdo Federal) é tida como
uma resposta ao passado, uma motivacao imediata a ditadura militar.

Conforme aduz Luis Roberto Barroso (2001), ndo apenas a
violéncia fisica era utilizada como ferramenta de opressdo, mas também
o uso indevido de informagdes sobre a vida dos cidadaos: “Inicialmente,
tais dados, muitas vezes obtidos de forma ilegal, forneciam a matéria-
prima gue alimentava a perseguicdo politica, mesmo quando ndo havia
qualquer imputagdo formal de violagdo da ordem juridica” (p. 199).

José Carlos Barbosa Moreira (1998, p 49) comenta a atuacdo
discricionaria nesse regime de excecao:

Informacdes aleatoriamente colhidas, em fontes
de discutivel idoneidade e por meios escusos, ndo
raro manipuladas sem escripulos, ou mesmo
fabricadas pela parandia de 6rgdos repressivos,
viram-se incorporadas a registros oficiais ou
paraoficiais e passaram a fornecer critérios de
avaliagdo para a imposicdo de medidas punitivas
ou discriminatérias. Tais critérios eram
insuscetiveis de objecdo e discussdo, até pelo

51 Relata José Afonso da Silva: “A partir dessas constata¢des, propusemos
perante a Comissdo Provisoria de Estudos Constitucionais (Comissdo Afonso
Arinos) um Anteprojeto de Constitui¢do cujo art. 17 reconhecia o direito nos
termos seguintes: “l1. Toda pessoa tem direito de acesso aos informes a seu
respeito registrados por entidades publicas ou particulares, podendo exigir a
retificacio de dados, e a sua atualizacdo. 2. E vedado o acesso de terceiros a
esse registro. 3. Os informes ndo poderdo ser utilizados para tratamento de
dados referentes a convicgdes filosoficas ou politicas, filiagdo partidaria ou
sindical, fé religiosa ou vida privada, salvo quando se tratar do processamento
de dados estatisticos ndo individualmente identificiveis. 4. Lei federal definird
quem pode manter registros informaticos, os respectivos fins e contetdo”. No
art. 31 instituimos o remédio constitucional especifico: “conceder-se-a& habeas
data para proteger o direito a intimidade contra abusos de registros informaticos
publicos e privados”, curto e seco como se v€. O Anteprojeto da Comissao
acolheu a declaragdo do direito em seu art. 17 com aperfeicoamentos e o
remédio no art. 48: “Dar-se-4 habeas data ao legitimo interessado para
assegurar os direitos tutelados no art. 17”. Dai saiu para o debate constituinte,
andando o deito e sua garantia especifica em dispositivos separados até que no
Projeto da Comissdo de Sistematizagdo fosse aprovado num dnico dispositivo,
ou seja: reconhecia-se o direito mediante sua garantia especifica (art. 6° §52).
Dai sofreu modificagBes para pior até o texto do atual, art 5°, LXXII, objeto de
nossas consideragdes no texto”. SILVA, José Afonso da. Curso de Direito
Constitucional Positivo. 36 ed. S&o Paulo: Malheiros, 2012, p. 457.
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simples e 6bvio motivo de que os interessados
ndo tinham acesso aos dados constantes dos
registros. Ninguém pode sequer tentar demonstrar
a falsidade ou incorrecdo de algo que ignora em
que consiste... Situacdo desse género foi
literariamente imortalizada pela pena de Kafka.

Para o autor, 0 Habeas Data vem como instrumento a concretizar
o direito que qualquer cidaddo possui de ter conhecimento do que outros
“sabem ou supdem saber a seu respeito, nem a possibilidade de
contestar a exatiddo de tais no¢des e, sendo o caso, retificar o respectivo
teor, principalmente quando a utilizacdo dos elementos coligidos seja
capaz de causar dano material ou moral (1998, p. 49-50)”. Apesar da
aplicabilidade imediata da norma, o remédio foi regulamentado pela Lei
n. 9.507/1997, chancelando solucGes propostas em sede doutrindria e
jurisprudencial existentes até aquele momento.

Porém, para Gilmar Ferreira Mendes (2013, p. 634) atualmente o
remédio ndo traduz de forma integral a preocupacdo que circunda a
protecdo de dados pessoais, porquanto a utilizacdo pratica do
instrumento tenha ficado restrita ao conhecimento e a retificacdo de
dados existentes somente em bancos de dados de carater publico: “o
habeas data acabou por se constituir em instrumento de utilidade
relativa na Constituicdo de 1988. Talvez isso se deva,
fundamentalmente, a falta de definicdo de um ambito especifico de
utilizagdo ndo marcado por contingéncias politicas”.52

Destacam-se possiveis razdes pela qual o instrumento é pouco
utilizado: (i) a necessidade de estar representado por advogado em juizo,
0 que, consequentemente, demanda despesas (apesar de ser isento de
custas processuais); (ii) a impossibilidade de em um mesmo writ obter o
acesso a informacao e sua retificacdo, sendo necessaria a propositura de
duas diferentes acdes™; e (iii) a necessidade de “esgotamento das vias
administrativas” e sua comprovagao.

52 Em fevereiro de 2019, o autor, que também ocupa o cargo de Ministro do
Supremo Tribunal Federal, foi alvo de vazamento de dados, de maneira
alegadamente ilegal, pela Receita Federal. Veja-se: Vazamento de dados do
ministro Gilmar Mendes preocupa comunidade juridica. Disponivel em:
https://www.conjur.com.br/2019-fev-08/vazamento-dados-gilmar-mendes-
preocupa-comunidade-juridica?utm_source=dlvr.it&utm_medium=twitter
Acesso em: 11 de fevereiro de 2019

53 Veja-se entendimento do Superior Tribunal de Justiga: 1 Em razdo da
necessidade de comprovacdo de plano do direito do demandante, mostra-se


https://www.conjur.com.br/2019-fev-08/vazamento-dados-gilmar-mendes-preocupa-comunidade-juridica?utm_source=dlvr.it&utm_medium=twitter
https://www.conjur.com.br/2019-fev-08/vazamento-dados-gilmar-mendes-preocupa-comunidade-juridica?utm_source=dlvr.it&utm_medium=twitter
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Para Andres Guadamuz (2001), conquanto seja um instrumento
importante de inovacdo institucional latino-americano>, apresenta
limitacbes no que tange a efetiva protecdo de dados pessoais. Observa
ainda o autor gue, apesar do berco do habeas data ter sido no Brasil, a
legislacdo que a regulamenta, comparativamente & de outros paises da
mencionada divisdo geopolitica, é a menos desenvolvida, cujos pontos
negativos seriam: (i) a auséncia de previsdo para exclusdo de dados
falsos; (ii) a impossibilidade de aceder a dados de empresas privados; e
(iii) a dificuldade de juristas e dos Tribunais compreenderem temas
técnicos relacionados a informatica e a base de dados.

Outrossim, a Constituicdo Federal prevé a defesa do consumidor
como direito fundamental, nos termos do art. 5°, XXXII; e como
principio da ordem econdmica, nos termos do art. 170, IV; assim, ha de
se destacar o Cddigo de Defesa do Consumidor (Lei n. 8.078/90), uma
lei principiolégica que se destina a efetivar e a instrumentalizar tais
mandamentos constitucionais a fim de sistematizar e ordenar a tutela ao
consumidor, que se irradia a todos os ramos do Direito onde se verifica
a existéncia de relacdes de consumo.

Igualmente, Laura Schertel Mendes (2014, p. 200) comenta que
0s principios e conceitos abertos constantes no Cédigo de Defesa do
Consumidor demonstram a capacidade da norma “de se adaptar a novas

invidvel a pretensdo de que, em um mesmo habeas data, se assegure 0
conhecimento de informagdes e se determine a sua retificagdo. E logicamente
impossivel que o impetrante tenha, no momento da propositura da agdo,
demonstrado a incorrecdo desses dados se nem ao menos sabia o seu teor. Por
isso, ndo ha como conhecer do habeas data no tocante ao pedido de retificacao
de eventual incorre¢do existente na base de dados”. 2. “O fornecimento de
informacdes insuficientes ou incompletas € 0 mesmo que O Seu nao
fornecimento, legitimando a impetragdo da acdo de habeas data.” Conforme
exposto, a recusa do acesso as informacGes, bem como da retificagdo das
informacdes inexatas, ensejam a interposicdo do habeas data. BRASIL. Superior
Tribunal de Justica. Acdérddo n® HD 160. Relator: Ministra Denise Arruda.
Diario Oficial da Unido. Brasilia. Julgado em: 22/09/2008.

54 O autor assevera 0 seguinte: Following the Brazilian example, Paraguay
incorporated the Habeas Data right to its new Constitution in 1992. After that,
many countries followed suit and adopted the new legal tool in their respective
constitutions: Peru in 1993, Argentina in 1994, Ecuador in 1996, and Colombia
in 1997. Habeas Data is gaining momentum and moving northwards. There are
projects to incorporate the new right in Guatemala, Uruguay, Venezuela and
Costa Rica, and several important writers and political groups support the
implementation of the figure both in Panama and in Mexico. (GUADAMUZ,
2001)



140

demandas e de oferecer novas respostas foi fundamental para o
desenvolvimento continuo de mecanismos de protecdo da personalidade
do consumidor, inclusive contra os riscos advindos do processamento de
dados pessoais”.

A desigualdade existente na relacdo juridica entre fornecedor e
consumidor é fundamento da presumivel vulnerabilidade deste Gltimo.
Por conseguinte, visando ao equilibrio contratual das partes, justifica-se
tanto a existéncia de normas protetivas aos consumidores, quanto seu
reconhecimento como principio autbnomo, uma vez que o fornecedor é
guem detém o conhecimento técnico, juridico e econémico do bem ou
servigo ofertado, ou seja, de toda a cadeia de produgdo e do ciclo de
consumo.

Na seara consumerista, para tutela do consumidor, destacam-se:
(i) o binbmio direito-dever a informacdo clara, suficiente e adequada
como alicerce nas relagdes de consumo, nos termos do art. 6°°° e art. 8°°°
do Cédigo de Defesa do Consumidor, os quais mantém paralelo com o
direito a informacdo medular a protecdo de dados; (ii) a vedacdo as
praticas abusivas, que impdem barreiras a atividade econdmico-
comercial do fornecedor, e, especificamente, ao uso indiscriminado de
informagdes acerca do consumidor®’; e (iii) a existéncia de um Sistema
Nacional de Defesa do Consumidor e de mecanismos para a realizagdo
da Politica Nacional de Relagoes de Consumo.

O Cddigo de Defesa do Consumidor possui uma secao especifica
denominada “Dos Bancos de Dados e¢ Cadastros de Consumidores”.
Originariamente, possuia estes trés enunciados normativos, contudo, o
que estipulava multa civil por infracdes®, fora vetado sob o argumento

55 Art. 6° Sdo direitos basicos do consumidor: [...] Il - a informacdo adequada
e clara sobre os diferentes produtos e servi¢os, com especificagdo correta de
quantidade, caracteristicas, composi¢do, qualidade, tributos incidentes e preco,
bem como sobre os riscos que apresentem;

56 Art. 8° Os produtos e servigos colocados no mercado de consumo ndo
acarretardo riscos a salde ou seguranga dos consumidores, exceto 0s
considerados normais e previsiveis em decorréncia de sua natureza e fruicéo,
obrigando-se os fornecedores, em qualquer hipotese, a dar as informagdes
necessarias e adequadas a seu respeito.

57 Art. 39. E vedado ao fornecedor de produtos ou servigos, dentre outras
praticas abusivas: V - exigir do consumidor vantagem manifestamente
excessiva;

58 A redagdo do enunciado normativo era a seguinte: “Art. 45 - As infragGes ao
disposto neste Capitulo, além de perdas e danos, indenizagdo por danos morais,
perda dos juros e outras sangdes cabiveis, ficam sujeitas a multa de natureza
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de que “O art. 12 e outras normas ja dispdem de modo cabal sobre a
reparacdo do dano sofrido pelo consumidor”. A supressdo deste retirou
mecanismos especificos de enforcement, que poderia coibir a préatica de
condutas abusivas.

Remanesceram entdo o art. 43 e o art. 44. Este Ultimo estabelece,
em sintese, a obrigacdo de 6rgdos publicos de defesa do consumidor de
registrarem reclamacbes feitas por consumidores em face de
fornecedores, sendo tal banco de dados de livre acesso e consulta. Por
seu turno, o art. 43 disciplina o seguinte: (i) principio da qualidade dos
dados, consubstanciado na linguagem clara, verdadeira e de féacil
compreensdo, nao podendo conter informacfes negativas referentes a
periodo superior a cinco anos (art. 43, 81°); (ii) principio da
transparéncia, consubstanciada na obrigacdo de comunicacdo de
abertura de cadastro ou registro de dados pessoais (art. 43, §2°); (iii) o
direito de acesso e retificacdo (art. 43, § 3°); (iv) direito a excluséo
guando consumada a prescricdo relativa a cobranca de débitos do
consumidor pelos respectivos sistemas de protecdo ao crédito (art. 43,
859).

Ocorre, no entanto, que esses dois Unicos artigos ndo regulam
suficientemente a protecdo de dados pessoais. Por exemplo: a despeito
de o paragrafo terceiro assentar a possibilidade de correcdo de dados
inexatos, ndo ha estipulacdo clara e detalhada acerca da forma de aceder
a base a fim de saber, afinal, quais os dados estdo ali armazenados e,
identificada imprecisdo, solicitar a retificagdo. A auséncia do principio
da finalidade também contribui para sua eroséo.

Mesmo com os esforcos da sociedade civil organizada e do
Ministério Publico, a vagueza e as lacunas existentes dificultaram o
reconhecimento, pelo judiciario e por drgdos administrativos do
governo, de diversas praticas como abusivas, e, consequentemente, 0S
avancos na matéria. Na realidade, o seu exercicio e a sua aplicabilidade,
com efetivo reconhecimento de violagdo a direito da personalidade do
consumidor, principalmente no ambito judicial, ficaram restritos ao
sistema de protecdo ao crédito, de acordo com as delimitacdes
redacionais existentes tanto no paragrafo primeiro, quanto no paragrafo
quinto.

Tamanha importancia do setor de concessdo de crédito que foi
editado um diploma especifico: a Lei do Cadastro Positivo, Lei n.

civil, proporcional & gravidade da infracdo e & condi¢o econdmica do infrator,
cominada pelo juiz na agdo proposta por qualquer dos legitimados a defesa do
consumidor em juizo”.
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12.414/2011, cuja funcédo, consoante Claudia Lima Marques, Antonio
Herman Benjamin ¢ Bruno Miragem ¢ “a manutencdo e acesso dos
fornecedores em banco de dados de informag@es positivas diz respeito a
uma redugdo dos riscos do inadimplemento”. (2010, p. 291)

Na realidade, trata-se de dois interesses contrapostos: a busca
pelo crédito pelo consumidor e a diminuicdo dos riscos para oS
mutuantes. Os autores alertam sobre a pratica:

[...] a0 mesmo tempo em que é legitimo aos
fornecedores organizar e explorar as informagdes
pessoais e econdmicas dos consumidores, por
outro lado ha a necessidade de proteger o
consumidor em relagdo ao mau uso destas
informagdes, 0 que ocorre quanto isto se da em
prejuizo aos direitos da personalidade, como o
direito a honra ou direito a privacidade, assim
como a divulgacdo de informagOes incorretas e
inveridicas termina por causar danos aos
consumidores. (2010, p. 294)

No final do ano de 2010, apds aprovacdo das duas Casas
Legislativas, foi para sancéo presidencial o Projeto de Lei n. 263/04, que
incluia ao art. 43 do Codigo de Defesa do Consumidor um novo
paragrafo referente & coleta de dados referente ao adimplemento e
informac®es positivas do consumidor.

Este, todavia, fora vetado integralmente pelo Presidente a época,
Luis Inéacio Lula da Silva, sob a motivacdo da falta de clareza quanto as
definicdes das categorias basicas relacionadas ao novo instituto,
conforme entendimento emanado pelo Ministério da Justica:

O texto que trata de formagdo de cadastro
positivo, tal como apresentado, pode redundar em
prejuizos aos cidaddos, posto que traz conceitos
gue ndo parecem suficientemente claros, o que é
indispensavel a prote¢do e defesa do consumidor,
ao incremento da oferta de crédito, a promocéo de
relacGes de consumo cada vez mais equilibradas e
a protecdo da intimidade e da privacidade das
pessoas.

Em seguida, com o desiderato de instituir e disciplinar a matéria
do Cadastro Positivo com maior detalnamento e garantias ao
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consumidor, o0 mencionado Presidente promulgou a Medida Provisoria
n. 518/2010, convertida em Lei, cujo objetivo é disciplinar a formacéo e
consulta a bancos de dados com informacdes de adimplemento, de
pessoas naturais ou de pessoas juridicas, para formagéo de histérico de
crédito.

Em comparacdo ao Codigo de Defesa do Consumidor, pode-se
dizer que a Lei trouxe avancos a matéria, estabelecendo: o direito ao
cancelamento do cadastro (art. 5°, 1); direito ao acesso, a objecdo e a
retificagdo de dados (art. 5°, 1l e 111); a vedacdo ao armazenamento de
informacbes sensiveis e excessivas (art. 3%, 83°; o consentimento
informado em instrumento especifico (art. 4°); a possibilidade de
solicitar revisdo de decisdo realizada exclusivamente por meios
automatizados (art. 5°, VI).

O principio da finalidade da coleta de dados aparece diversas
vezes no diploma (arts. 2° |I; 5° VII, e 79, e determina que as
informacdes armazenadas nos bancos de dados somente poderdo ser
utilizadas somente de acordo com a finalidade para a qual foram
coletados, ou seja, para a “realizacdao de analise de risco de crédito do
cadastrado” ou para “subsidiar a concessdo ou extensdo de crédito e a
realizagdo de venda a prazo ou outras transagdes comerciais”. Nesses
casos, a “informac¢ao” recebe diversos adjetivos, a fim de minudenciar a
extensdo de sua utilizacao, explicam Tartuce e Neves (2017, ndo p.):

Informacdes objetivas: aquelas descritivas dos
fatos e que ndo envolvam juizo de valor;
Informacdes claras: aquelas que possibilitem o
imediato entendimento do cadastrado
independentemente de remissdo a anexos,
féormulas, siglas, simbolos, termos técnicos ou
nomenclatura especifica; Informacdes
verdadeiras: aquelas exatas, completas e sujeitas a
comprovacao; Informagdes de facil compreensdo:
aquelas em sentido comum que assegurem ao
cadastrado o pleno conhecimento do contetdo, do
sentido e do alcance dos dados sobre ele anotados.

Relacionado ao tema, o Superior Tribunal de Justica julgou em
sede de demanda repetitiva 0 Recurso Especial n® 1.419.697-RS que
versava acerca da controvérsia do credit scoring: sistemas de
ranqueamento de consumidores, utilizando matematica avancada,
modelagem estatistica e algoritmos para prever o comportamento futuro,
avaliar os riscos e essencialmente determinar como tratar diferentes
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consumidores. No caso de mutuantes, avalia-se o risco de crédito para
cada tomador, com base em fatores predeterminados que influenciam o
nivel de risco no empréstimo.

O ponto nevralgico da demanda consistia na analise acerca da
necessidade, ou ndo, do consentimento do consumidor acerca do
emprego deste método: se fosse considerado um “banco de dados”, este
seria imprescindivel. Neste caso, haveria violacdo legal, cabendo
indenizacdo por dano moral aos consumidores; se fosse considerado
apenas uma ferramenta matematica de analise de risco, ndo haveria
infracdo, e, portanto, ndo haveria o que se falar em dano.

O Ministro Relator, Paulo de Tarso Sanseverino, sequido do voto
dos outros Ministros, entendeu que o credit scoring seria mero
instrumento matematico aplicavel, sendo despicienda qualquer anuéncia
do consumidor e, sucessivamente, fixou teses acerca de parametros
minimos para o funcionamento desses sistemas, em que se definiu:

a) é um método desenvolvido para avaliacdo do
risco de concessao de crédito, a partir de modelos
estatisticos, considerando diversas varidveis, com
atribuicdlo de uma pontuagdo ao consumidor
avaliado (nota do risco de crédito); b) essa pratica
comercial é licita, estando autorizada pelo art. 5°,
IV, e pelo art. 79, I, da Lei 12.414/2011 (Lei do
Cadastro Positivo); c) na avaliagdo do risco de
crédito, devem ser respeitados o0s limites
estabelecidos pelo sistema de protecdo do
consumidor no sentido da tutela da privacidade e
da méxima transparéncia nas relagcdes negociais,
conforme previsdo do CDC e da Lei 12.414/2011;
d) apesar de desnecessario o consentimento do
consumidor consultado, devem ser a ele
fornecidos esclarecimentos, caso solicitados,
acerca das fontes dos dados considerados
(historico de crédito), bem como as informages
pessoais valoradas; €) o desrespeito aos limites
legais na utilizagdo do sistema credit scoring,
configurando abuso no exercicio desse direito (art.
187 do CC), pode ensejar a responsabilidade
objetiva e solidaria do fornecedor do servico, do
responsavel pelo banco de dados, da fonte e do
consulente (art. 16 da Lei 12.414/2011) pela
ocorréncia de danos morais nas hipdteses de
utilizacdo de informacgdes excessivas ou sensiveis
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(art. 3° & 3° 1 e Il, da Lei 12.414/2011), bem
como nos casos de comprovada recusa indevida
de crédito pelo uso de dados incorretos ou
desatualizados” (STJ — REsp 1.419.697/RS — Rel.
Min. Paulo de Tarso Sanseverino —j. 12.11.2014).

Em seguida, o acérddo foi objeto de verbete da Stimula 550: “A
utilizacdo de escore de crédito, método estatistico de avaliagdo de risco
gue ndo constitui banco de dados, dispensa o consentimento do
consumidor, que terd o direito de solicitar esclarecimentos sobre as
informacdes pessoais valoradas e as fontes dos dados considerados no
respectivo calculo”.

Tal deciséo foi recebida de maneira dubia por entidades de defesa
do consumidor e pela academia: conquanto se tenha reconhecido
avancos, diversas criticas foram despendidas. Com efeito, qualquer
score € um algoritmo, porém, sua eficicia e acuracia de aplicacdo
dependem de enorme volume de dados, ou seja, indispensavel um banco
de dados para que atinja sua finalidade. Dessa forma, percebe-se que
mesmo com a vigéncia do Codigo de Defesa do Consumidor e da Lei do
Cadastro Positivo, que possuem previsdes expressas, 0 consentimento
foi considerado despiciendo, sendo o consumidor preterido neste caso.

Por outro lado, também ficou reconhecido o progresso da
jurisprudéncia acerca da matéria, porque fixou expressamente o
principio da transparéncia e condicionou a licitude do funcionamento
dos sistemas as balizas e diretrizes legais reconhecendo a tutela dos
dados pessoais, tais como o direito de acesso, direito a retificacdo e a
objecéo.

A configuragdo da responsabilizagdo civil restou condicionada ao
descumprimento dos parametros fixados, sendo esta objetiva e solidaria
entre o fornecedor de servicos, do responsavel pelo banco de dados, da
fonte e do consulente, nos termos da Lei do Cadastro Positivo e em
consonancia com o Codigo de Defesa do Consumidor.

Por fim, o Marco Civil da Internet, Lei n® 12.965 de 2014, tem
por escopo determinar principios, garantias, direitos e deveres para 0 uso
da internet no Brasil, tanto para usuarios como para provedores que
participam da cadeia de servicos. Consoante Marcel Leonardi (2014, p.
622), a norma trouxe “solidos principios reconhecidos globalmente
como o arcabouco minimo necessario para fomentar uma internet livre e
equilibrada, preocupada tanto com a inovacdo quanto com direitos
fundamentais”.
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A privacidade e a protecdo de dados pessoais foram abordadas
expressamente pelo Marco Civil da Internet no seu rol de principios
(artigo 3°, 1l e Ill, respectivamente). Por seu turno, o Decreto n°
8771/2016 traz as defini¢Ges legais relativas a “dado pessoal”, de acordo
com vertente expansionista, bem como a “tratamento de dados
pessoais”, de acordo com seu art. 14.

Questdes relacionadas ao consentimento, a transparéncia, a
finalidade também sdo abordadas na norma. No rol dos direitos
assegurados aos usudrios (artigo 7° 1), elencam-se os direitos: (i)
informacgOes claras e completas sobre coleta, uso, armazenamento,
tratamento e protecdo de seus dados pessoais, de acordo com as
finalidades que justifiquem sua coleta e especificadas nos contratos de
prestacdo de servigcos ou em termos de uso de aplicacOes de internet; (ii)
0 consentimento expresso sobre coleta, uso, armazenamento e
tratamento de dados pessoais, que devera ocorrer de forma destacada
das demais clausulas contratuais (ii) ndo fornecimento a terceiros de
seus dados pessoais, inclusive registros de conexdo, e de acesso a
aplicages de internet, salvo mediante consentimento livre, expresso e
informado, ou nas hipéteses previstas em lei; e (iv) exclusdo definitiva
dos dados pessoais que tiver fornecido a determinada aplicacdo de
internet, a seu requerimento, ao término da relacdo entre as partes,
ressalvadas as hipéteses de guarda obrigatdria de registros

Esses dois Ultimos itens listados se relacionam com um dos
pontos de maiores controvérsias dentro do Marco Civil da Internet: a
obrigatoriedade imposta aos provedores de conexao e de aplicacdo para
a guarda de dados de conexdo e de acesso a aplicacdo dos usudrios,
(enderecos IP utilizados durante o acesso a internet, datas e horarios de
login e logout, nome de usuario utilizado) de maneira indistinta. Marcel
Leonardi (2015, p. 624) entende que a guarda obrigatéria foi um
retrocesso normativo e comenta o seguinte:

Em sua versdo original o Marco Civil da Internet
privilegiava o modelo de preservagdo de dados,
impondo a provedores de conexdo e de aplicagdes
que recebem uma ordem judicial o dever de
preservar, a partir daquele momento, dados
especificos de usuarios determinados, suspeitos de
terem praticado crimes ou atos ilicitos por meio da
Internet. Todos os demais usudrios do provedor
nao seriam afetados. Insista-se, portanto, que para
a protegdo da privacidade do usudrio o modelo de
preservacdo de dados ¢ mais adequado. Isso
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porque, nesse modelo, a guarda de registros
apenas ¢ realizada a partir do momento em que ha
uma dentncia ou se constata uma suspeita da
ocorréncia de crime ou de pratica de ato ilicito,
iniciando-se entdo o processo de investigacdo
somente contra 0s possiveis usuarios envolvidos,
sem implicacdes para os direitos dos demais
usudrios de um determinado servico.

Nao obstante o diploma faca ressalvas sobre a protecdo dos dados
pessoais e da privacidade, bem como imponha deveres de seguranca e
sigilo, a compulsoriedade delineada favorece a instituicdo de
mecanismos de vigilancia, afinal, generaliza a guarda dos registros de
conexdo e de acesso de qualquer usuario que possua acesso a rede,
independentemente de ordem judicial de investigacfes de suspeitos,
com formalizacdo em inquérito criminal devidamente instaurado.

José Luiz Bolzan de Morais e Elias Jacob de Menezes Neto
(2015) entendem que a norma trata da privacidade de maneira
reducionista, como sinénimo de vida particular, com poucos avangos no
gue tange a construcéo sobre o tema de protecdo de dados. Com efeito, 0
Marco Civil da Internet, apesar dos seus esfor¢os, ndo regulamentou de
forma satisfatoria o tema da protecdo de dados pessoais.

Avalia-se que a evolucdo para a matéria de protecdo de dados
pessoais foi timida, principalmente porque o Marco Civil da Internet
apenas se circunscreve ao ambiente da internet. Os destinatarios da
norma sao 0s usuarios, os provedores de conexao e os de aplicacdo, ndo
estando no ambito de aplicacdo qualquer controlador que esteja fora
desse ecossistema ou individuo cuja coleta de dados fora feito por outro
meio.

Em relacdo a aparente antinomia do Marco Civil da Internet com
a Lei Geral de Protecdo de Dados, Ricardo Alexandre de Oliveira (2018)
defende a especialidade desta em relagéo aquela sob o argumento de que
a LGPD versa tdo somente acerca de um tema, ao passo que o Marco
Civil possui uma abrangéncia panorémica, regulando diversos assuntos
sobre internet no Brasil.

De acordo com este breve retrospecto, depreende-se que por
conta da fragmentagdo normativa, persistiu nas ultimas décadas a
demanda por uma lei que estabelecesse uma tutela abrangente, completa
e estruturada e uma ““arquitetura institucional adequada para a proteg¢ao
da personalidade do cidaddo contra os riscos decorrentes do
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processamento de dados pessoais pelo setor publico e privado”
(MENDES, 2014, p. 181).

Finalmente, a Lei Geral de Protecdo de Dados Pessoais (Lei n°
13.709/2018) vem complementar e trazer modernizagdo e harmonia ao
tratamento da informacdo pessoal dentro do ordenamento juridico
brasileiro. E fruto da reunifo de dois Projetos de Lei que tramitavam
juntos na Camara dos Deputados — o PL 4060/2012, com origem na
propria Camara, € 0 PL 5276/2016, de autoria do Executivo. Nesta Casa
Legislativa foi a criada a Comissdo Especial de Protecdo de Dados
Pessoais, cujo relator, Deputado Orlando Silva, apds diversas audiéncias
publicas, reunides setoriais e seminarios, conduziu o Projeto para
votagdo no Plenario, que o aprovou por unanimidade. Remetido ao
Senado Federal para revisao, designada a relatoria ao Senador Ricardo
Ferraco, foi renumerado como PLC (Projeto de Lei da Camara) n°
53/2018, bem como lhe foi apensado o PL 330/2013, que ali corria. No
dia 10 de julho de 2018, o Projeto de Lei foi aprovado por unanimidade
na Casa Legislativa Revisora.

Sucessivamente, foi & sancdo do Presidente, & época Michel
Temer, que vetou os enunciados normativos destinados a criacdo da
Autoridade Nacional de Protecdo de Dados. Posteriormente, este
promulgou a Medida Proviséria n°® 869/2018, que além de promover
alteragdes profundas na Lei, instituiu a Autoridade Nacional de Protecéo
de Dados de maneira diversa a prevista originariamente.

Conforme explicam Laura Schertel Mendes e Danilo Doneda
(2018a, p. 470), o objetivo da norma “é proporcionar garantias aos
direitos do cidaddo, ao mesmo tempo em que fornece as bases para o
desenvolvimento da economia da informagdo, baseada nos vetores da
confianga, seguranca e valor”. Para os autores, sua maior inovacao
consiste na instituicdo de um modelo ex ante de protecdo de dados,
baseado no conceito alem&o de que ndo existem mais dados irrelevantes
diante do processamento digital de dados.

Pretende-se a partir de entdo apresentar os principais aspectos
constantes na Lei de Protecdo de Dados. O curto lapso temporal entre a
promulgacdo da norma e a redacdo desta pesquisa foram empecilhos
para encontrar bibliografia aprofundada especificamente sobre a norma,
porquanto muitos trabalhos ainda ndo foram publicados. Nao se olvida
ainda que, diante de qualquer mudanca legislativa, demanda-se tempo
para 0 amadurecimento doutrinario, bem como para criacdo de uma
jurisprudéncia consolidada, ou, como neste caso, para atuacdo sélida e
coerente da Autoridade Nacional de Producdo de Dados. Segue o
desafio de analisar a norma com base no arcabougo que se tem até entéo.
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Durante a tramitacdo legislativa, a Comissdo de Assuntos
Econdmicos citou, em seu parecer, como motivacdo o escandalo da
Cambridge Analytica e Facebook®, e a investigacdo referente a suposta
de venda de dados pela empresa pulblica Servico Federal de
Processamento de Dados - SERPRO®, demonstrando-se a urgéncia e a
relevancia do tema; e, 0 GDPR como modelo normativo a se espelhar®™

Consoante Mendes e Doneda (2018a), sdo claras as influéncias
europeias advindas tanto do GDPR quanto da Convencdo 108 da
Comissdo da Europa o seguinte: exigéncia de base legal para o
tratamento de dados; regras especiais para os dados sensiveis; a
instituicdo de uma Autoridade para a aplicacdo da lei; responsabilidade
dos agentes de tratamento; e a existéncia de principios gerais;

Contém dez capitulos: disposicdes preliminares; do tratamento de
dados pessoais; dos direitos do titular; do tratamento de dados pessoais
pelo poder publico; dos agentes de tratamento de dados pessoais; da
seguranca e das boas praticas; da fiscalizacdo; da Autoridade Nacional
de Protecdo de Dados e do Conselho Nacional de Protecdo de Dados
Pessoais e da Privacidade; e disposicdes finais e transitdrias, sendo seus
0s principais aspectos objeto de descricao e analise.

2.5.1 Jurisdicao e Aplicacéo

Uma das principais caracteristicas da norma se refere a sua
unidade e a sua generalidade, ou seja, dirige-se tanto as pessoas naturais,
guanto juridicas, de direito publico ou privado, quando: (i) a operacao
de tratamento ou de coleta de dados seja realizada no territério nacional;

59 O uso ilegal de dados do Facebook pela Cambridge Analytica. Disponivel
em:.https://www.nexojornal.com.br/expresso/2018/03/19/0-uso-ilegal-de-
dados-do-Facebook-pela-Cambridge-Analytica.-E-0-que-h%C3%A1-de-novo
60 MP do DF aponta suposto esquema de venda de dados pessoais de
brasileiros pelo Serpro. Disponivel em:  https://gl.globo.com/df/distrito-
federal/noticia/mp-do-df-aponta-suposto-esquema-de-venda-de-dados-pessoais-
de-brasileiros-pelo-serpro.ghtml Acesso em: 29 de novembro de 2018

61 “O texto, tal como nossa proposta de Substitutivo ao PLS 330, de 2018, foi
inspirado fortemente em linhas especificas da regulagdo europeia, por
reconhecimento expressivo de sua relevancia para o mundo. A RGPD entrou em
vigor no dia 25 de maio do corrente ano e tem provocado mudancas
substanciais em todo o globo, em razdo de sua caracteristica de
extraterritorialidade. Adotar, portanto, essa influéncia normativa constitui um
ganho expressivo para 0 Pais, quando da construcdo de nosso proprio marco
regulatorio”.
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(ii) fornecimento de bens ou servicos ou o tratamento de dados de
individuos localizados no territorio nacional; e, (iii) a coleta de dados
tenha sido feita no territdrio nacional.

Consoante Mendes e Doneda (2018a), apesar da regra geral ser a
protecdo de dados, a lei estabelece exce¢des de sua aplicacdo, moldadas
para ndo comprometer a integridade normativa, quais sejam: (i) quando
realizado por pessoa natural sem fim econémico e meramente particular
(art. 4°, 1); (ii) para fins jornalisticos, artisticos ou académicos (art. 4°,
I); (iii) defesa nacional, seguranca de Estado, atividade de investigacéo
e repressdo de infracbes penais (art. 4° |III); e (iv) referente a
transferéncia internacional de dados, quando ndo houver agentes de
tratamento brasileiros ou o pais de proveniéncia proporcione grau de
protecdo de dados pessoais adequado ao previsto na LGPD.

A primeira circunstancia concerne a pessoa natural, quando sua
finalidade for particular e ndo econbmica. A desoneracdo destes é
medida que se impBe quando se busca a razoabilidade da aplicacdo da
norma, afinal, seria desacertado exigir de uma pessoa natural, que, por
exemplo, gerencia seus contatos ao longo da vida, todos os deveres
impingidos aos controladores e operadores.

No que tange aos fins jornalisticos, académicos e artisticos,
entende-se que a norma andou bem, uma vez que poderia ser utilizada
como subterflgio para promover censuras. A liberdade de expressao e
de imprensa foram privilegiadas, afinal, sdo dois direitos fundamentais
expressos (Art. 5, IX, X1V, e Art. 220 da Constituicao Federal).

Certo que tal previsdo ndo autoriza a violacdo a privacidade ou
divulgacdo de dados pessoais indiscriminadamente. Além das previsdes
predispostas pela propria norma, como nos casos de pesquisa com dados
sensiveis, existe um interesse publico ao acesso a informacdo, que
devem ser equilibrados aos interesses privados. Esta questdo suscita
diversos debates, e, apesar da existéncia de balizas delineadas pelo
ordenamento juridico, deve ser analisado o caso concreto pelo
judiciario, a fim de saber qual direito deve prevalecer.

Outra isencdo colacionada pela norma diz respeito aos dados
concernentes a seguranca publica, defesa nacional, seguranca do Estado;
ou atividades de investigacdo e repressao de infracdes penais.

Neste caso, em um Estado Democratico de Direito, as garantias
constitucionais devem ser observadas, logo, principalmente no que se
refere a coleta de dados, imprescindivel a ordem judicial, bem como
parametros e balizas legais, como consigna o paragrafo primeiro, que
prevé que tal inciso “sera regido por legislacdo especifica, que devera
prever medidas proporcionais e estritamente necessarias ao atendimento
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do interesse publico, observados o devido processo legal, os principios
gerais de protegdo e os direitos do titular previstos nesta Lei.”.
Importante que esta prime pela protecdo do individuo, caso contrario, tal
previsdo pode abrir brechas no sentido de legalizar abusos cometidos
pelo Poder Publico, com acbes de vigilancia estatal
indiscriminadamente.

Como, por exemplo, o caso divulgado pela Folha de Séo Paulo,
no ano de 2015, que revelou que a Policia Federal planejou instalar
softwares espifes a serem infiltrados clandestinamente em dispositivos,
permitindo aquele quem controla o software o acesso remoto a todas as
informacles armazenadas nos aparelhos celulares cuja interceptagéo
telefonica ja foi autorizada.

Sobre o tema, Laura Schertel Mendes (2015, ndo p.), comenta
decisdo do Tribunal Constitucional Alemo em sede de controle de
constitucionalidade da Lei do Estado de Nordrhein-Westfalen, “que
permitia as autoridades locais de inteligéncia fazerem a busca remota de
informacdes e 0 monitoramento online de computadores de suspeitos de
cometerem praticas criminosas”, tendo ao final delineado parametros a
serem observados para legalidade das investigacGes e reconhecido um
novo direito fundamental relacionado a privacidade: o direito a
confidencialidade e a integridade dos sistemas informaticos.

O julgamento esclareceu que a infiltracdo dos
sistemas informaticos ndo estaria completamente
vedada pela Lei fundamental alemd, mas somente
poderia ser realizada se presentes determinadas
condicdes: a existéncia de uma base legal
especifica, a emissdo de autorizacdo judicial e a
identificacdo de um perigo concreto a um bem
juridico fundamental, como a vida e a liberdade
individuais ou a seguranga da coletividade. De
toda forma, ainda que atendidos esses requisitos,
em nenhuma hip6tese poderia tal monitoramento
violar o nucleo da intimidade e das formas de vida
privada do individuo. Isso significa que medidas
adicionais de seguranga devem ser adotadas para
que informagdes intimas e excessivas ndo sejam
coletadas durante a infiltragdo ou — caso isso ndo
seja possivel — que tais informagbes sejam
descartadas ou desconsideradas no processo de
avaliagdo dos dados. (2015, ndo p.)
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Tais medidas ndo podem ser banalizadas® considerando o
histérico brasileiro de ndo respeito a garantias individuais de
inviolabilidade de comunicacdes.”

Ainda sobre dados de seguranca, originariamente, previa-se a
vedacdo do tratamento desses dados por qualquer pessoa juridica de
direito privado. Com as modificacbes implementadas pela Medida
Provisoria n. 869/1018, permitiu-se que os dados pessoais constantes de
bancos de dados constituidos para o fim de seguranca publica sejam
tratados por pessoa juridica de direito privado, desde que ndo seja em
sua totalidade e com tutela de pessoa juridica de direito publico.

Nao obstante haja previsao de tratamento parcial e de supervisdo,
estas viabilizam o acesso de empresas a dados que, em tese, sdo de
seguranca publica, defesa nacional e de seguranca de Estado. Em outras
palavras, abrem-se excecdes levantando a bandeira do interesse publico
ou estatal para, em seguida, permitir o tratamento destes dados pela
iniciativa privada.

Ponto nevralgico se refere ao conceito de dado pessoal, dado
pessoal sensivel e dado anonimizado, isso porque determinam se havera
aplicacdo da norma e, caso sim, o seu alcance. Em suma, tais conceitos
irradiam seus efeitos sobre praticamente todos 0os meandros normativos.
Conforme explicam Machado e Doneda (2019, nao p.) “A delimitagdo
do conceito de dado pessoal é hoje imprescindivel na interpretacdo do
alcance normativo de leis de protecdo de dados. [...] O direito brasileiro
seguiu a orientacdo Europeia e adotou o conceito amplo”.

Dessa forma, dado pessoal abarca tanto a identificacdo imediata
ou mediata da pessoa: “informagdo relacionada a pessoa natural
identificada ou identificavel”; e, dado pessoal sensivel: “dado pessoal
sobre origem racial ou étnica, convicgdo religiosa, opinido politica,

62 Moro pretende ampliar banco de DNA de criminosos para facilitar
investigacOes. Disponivel em:
https://oglobo.globo.com/brasil/moro-pretende-ampliar-banco-de-dna-de-
criminosos-para-facilitar-investigacoes-23215001 Acesso em: 4 de fevereiro de
2019

63 Um exemplo é a condenagdo do Brasil pela Corte Interamericana de Direitos
Humanos no Caso Escher, o qual condenou o Brasil pelo uso de interceptacdes
telefonicas, pela divulgacdo ilegal das gravacOes e pela impunidade dos
responsaveis ilegais, no ano de 1999, em desfavor de trabalhadores rurais
ligados ao Movimento dos Trabalhadores Rurais Sem Terra (MST) no Parana.
Disponivel em: http://femporiododireito.com.br/leitura/lembre-o-caso-escher-e-
a-condenacao-do-brasil-pela-cidh-por-interceptacoes-telefonicas-ilegais Acesso
em 30 de janeiro de 2019


https://oglobo.globo.com/brasil/moro-pretende-ampliar-banco-de-dna-de-criminosos-para-facilitar-investigacoes-23215001
https://oglobo.globo.com/brasil/moro-pretende-ampliar-banco-de-dna-de-criminosos-para-facilitar-investigacoes-23215001
http://emporiododireito.com.br/leitura/lembre-o-caso-escher-e-a-condenacao-do-brasil-pela-cidh-por-interceptacoes-telefonicas-ilegais
http://emporiododireito.com.br/leitura/lembre-o-caso-escher-e-a-condenacao-do-brasil-pela-cidh-por-interceptacoes-telefonicas-ilegais
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filiacdo a sindicato ou a organizacédo de carater religioso, filosofico ou
politico, dado referente & salde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural”, reconhecendo-se a
exigéncia de maior amparo, tendo em vista 0s maiores riscos que 0s
envolvem.

Se os dados ndo sdo relativos nem a pessoa identificada ou
identificavel, desde a origem apo6s ulterior tratamento, sdo dados ditos
an6nimos ou que foram anonimizados, sendo este o “dado relativo a
titular que ndo possa ser identificado, considerando a utilizacdo de
meios técnicos razoaveis ¢ disponiveis na ocasido de seu tratamento”.
Ciente da possibilidade do avanco da técnica, condiciona a classificacao
do dado como pessoal ou anonimizado de acordo com a possibilidade de
correlacdo ou associacdo, direta ou indireta, ao seu titular diante do
estado da técnica em que ocorre 0 seu tratamento.

Pontua-se que tal diferenciacdo a dados de categorias diferentes
leva a um maior equilibrio entre os direitos a privacidade e a protecédo
dos dados pessoais e 0 direito a inovacdo e ao desenvolvimento de
empresas.

Quanto as possibilidades de tratamento de dados pessoais, é
indispensavel que seja realizado com fulcro em uma das hipoteses
autorizativas, ou seja, exige-se o enguadramento em uma das bases
legais para que a atuacdo fique dentro da legalidade.

A primeira hipdtese se refere ao consentimento pelo titular (art.
79 1). O consentimento é considerado pela lei a manifestacdo livre,
informada e inequivoca pela qual o titular concorda com o tratamento de
seus dados pessoais para uma finalidade determinada (art. 5°, XII). A
ampliacdo ou modificacdo da finalidade pelo controlador deve ser
comunicada ao individuo, a fim de que este ratifique seu consentimento.
A qualquer tempo, o consentimento podera ser revogado pelo titular,
sendo que a mesma facilidade encontrada para oferta-lo, deve ser tida
retira-lo, logo, o procedimento deve ser simplificado e gratuito.

A falta de transparéncia e de informacdo pode macular a validade
do consentimento, sendo este considerado nulo quando: informacéo
genérica, ou seja, as finalidades ndo estdo determinadas e especificadas;
e as informagles fornecidas ao titular terem conteldo enganoso ou
abusivo ou ndo tenham sido apresentadas previamente com
transparéncia. Nesses casos o tratamento de dados é vedado.

Nas outras hipoteses, o consentimento é dispensavel, ou seja,
caso o controlador esteja sustentado por uma dessas possibilidades, ele
nao precisa solicitar o consentimento ao titular de dados, sdo as bases
legais alternativas que respaldam o tratamento de dados pelos
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controladores nos seguintes casos: (i) para cumprimento de obrigacdo
legal ou regulatdria, para o tratamento e uso compartilhado de dados
necessarios a execucao (art. 7°, I1); (ii) de politicas publicas previstas em
leis e regulamentos ou respaldadas em contratos, convénios ou
instrumentos congéneres (art. 7°, I1ll) (desta forma, tenta-se limitar a
atuacdo do governo sem respaldo legal, evitando-se excessos na coleta e
tratamento de dados); (iii) quando necessario para a execucdo de
contrato ou de procedimentos preliminares relacionados a contrato do
qual seja parte o titular, a pedido do titular dos dados (art. 7°, IV); (iv)
para o exercicio regular de direitos em processo judicial, administrativo
ou arbitral (art. 7°, V); (v) para a protecdo da vida ou da incolumidade
fisica do titular ou de terceiro (art. 7°, VI); e (vi) para a realizacdo de
estudos por oOrgdo de pesquisa, garantida, sempre que possivel, a
anonimizacao dos dados pessoais (art. 7°, VII); (vii) para atender aos
interesses legitimos do controlador; (viii) para a protecdo ao crédito (art.
7°, X); (ix) quando os dados do titular forem tornados manifestamente
publicos (art. 7°, 849).

Quanto a essa Ultima, entra-se em uma area cinzenta, afinal, o que
pode ser considerado dado publico, ou ndo. Recorde-se a decisédo
proferida pelo Tribunal Alemdo que construiu a autodeterminacao
informacional, motivado pela crescente capacidade técnica e de
armazenamento de dados, entendeu que qualquer tratamento de dados,
por influenciar na representacdo dos individuos na sociedade, possui o
conddo de afetar a sua personalidade.

Um exemplo recente foi o caso da empresa Serasa Experian e 0
Tribunal ~ Superior Eleitoral®, que assinaram Convénio para
compartilhamento de dados sob a justificativa de que os dados
cadastrais de eleitores, como situacdo da inscricdo eleitoral, nome, CPF
e dados relativos a 6bito e a quitacdo eleitoral, seriam dados publicos e,
portanto, poderiam ser objeto de livre transacdo. O interesse do érgdo de
protecdo de crédito era obter informacGes sobre o Obito de
inadimplentes, em contrapartida, ao Tribunal seriam fornecidos
certificados digitais pela empresa. O Convénio foi suspenso por

64 Entendendo o acordo entre Serasa e Justica Eleitoral, que repassa dados de
141 milhdes de brasileiros. Disponivel em: https://gizmodo.uol.com.br/acordo-
tse-serasa/ Acesso em: 3 de janeiro de 2019.
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Decisdo® proferida pela Corregedora-Geral Eleitoral, Ministra Laurita
Vaz, que entendeu que a pratica violaria o sigilo de informagdes.

No que se refere a protecdo ao crédito, o dispositivo acena a uma
leitura sistematica da LGPD conjuntamente com a Lei de Cadastro
Positivo e 0 Cadigo de Defesa do Consumidor. Para Mendes e Doneda
(201823, p. 474), espera-se o fortalecimento da “unidade sistémica e
ampliando as garantias do titular dos dados nessas situacBes para além
das previsdes setoriais”. Mister pontuar, porém, que tal excecdo abre
brecha para a aprovacdo de Projeto de Lei Complementar n. 441/2017,
gue tramita atualmente em regime de urgéncia e aguarda votacdo do
Plenario do Senado Federal e visa suprimir a necessidade do prévio
consentimento no Cadastro Positivo.

Finalmente, hipdtese importante concerne ao interesse legitimo
do controlador (art. 7°, IX). Para Bruno Bioni, (2018, p. 63) trata-se de
uma carta coringa regulatdria que podera ser utilizada pelos agentes de
tratamento em situagdes que a autorizacdo do titular dos dados é
dispensada porque o agente esta respaldado por seu legitimo interesse:
“diante desse conceito juridico indeterminado, nada mais logico do que
prever testes em que se realize um balango e um equilibrio de quem trata
esses dados, dos modelos de negécio, e das legitimas expectativas do
cidadao”.

Conforme Mendes e Doneda (2018, p. 474):

A previsdo da hipétese para a realizacdo de
interesses legitimos do controlador ou de terceiro
se afigura como uma espécie de clausula geral, na
qual opera-se um teste de proporcionalidade entre
0s interesses na utilizacdo dos dados pessoais, que
séo do controlador ou de terceiro, e os direitos do
titular. Nesse caso, verifica-se se a realizacdo de
uma determinada finalidade com o tratamento de
dados pessoais a qual corresponde o interesse
legitimo, possui efeitos potenciais para os direitos
e liberdades fundamentais do titular. Se estes
restarem concreta e potencialmente afetados, ha
de se concluir que o legitimo interesse ndo deve

65 A integra da decisdo estad disponivel em: http://www.tse.jus.br/noticias-
tse/2013/Agosto/corregedoria-geral-eleitoral-suspende-acordo-entre-tse-e-serasa
Acesso em: 3 de janeiro de 2019
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ser considerado como uma hipdtese que autorize o
tratamento.

A prdpria norma traz pardmetros a serem considerados, como o
apoio e promocdo de atividades do controlador, as legitimas
expectativas do titular de dados e os direitos e garantias fundamentais
que lhe sdo assegurados (art. 10, I e Il), respeitando-se os principios da
finalidade, da minimizacdo dos dados e da transparéncia (art. 10, §1° e
§29).

Nesses casos, podera a Autoridade Nacional de Protecdo de
Dados solicitar a elaboracéo de relatorio de impacto a protecdo de dados
pessoais “que é uma descricdo de uma operacdo de tratamento de dados
pessoais que execute conjuntamente as medidas que tenha adotado para
aumentar a seguranca € mitigar o risco presente no tratamento”
(MENDES; DONEDA, p. 475) Consoante consigna Bruno Bioni (2018,
p. 65 -66), a Autoridade ndo vai conseguir atender as especificidades
gue cada setor possui, por exemplo, o setor de planos de saide oferece
riscos diversos em relacdo ao de aviagdo:

E, nesse contexto, que faz ainda mais sentido essa
nova racionalidade regulatdria cujo resultado final
é convidar quem estad desenvolvendo, quem esta
com a mao na massa, projetando seus produtos e
servicos, dizer quais sdo os riscos envolvidos na
sua atividade. Nesse sentido, a nossa lei e a GDPR
tém disposi¢des sobre relatdrios de impacto a
protecdo de dados pessoais. De forma bem franca,
esse movimento acena para 0 seguinte: eu,
regulador, ndo consigo de antemdo dizer quais séo
0s riscos, vocé, agente econdmico, tem mais
informag&o e conhecimento do que eu, entdo vocé
serd convidado a fazer isso. Por isso, ha
emergéncia de diversas normas relacionados a
esse dever de emissao de relatérios de impacto a
protecédo de dados pessoais.

Destarte se denota que a aplicacdo das normas por cada setor, € a
analise de casos concretos, serdo essenciais para o desenvolvimento dos
limites possiveis do legitimo interesse, a serem utilizados de parametro
de acordo com cada especificidade e realidade dos controladores.

Imagine-se uma academia de ginastica que armazena os dados de
identificagdo, de frequéncia, de peso e de bioimpedancia dos seus
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alunos. E factivel afirmar que o estabelecimento possui legitimo
interesse em identificd-los para fins de cobranca no caso de
inadimplemento contratual, por exemplo, bem como de acompanhar a
evolugdo de seus clientes, a fim de auxilid-los em seus treinos e,
consequentemente, nos resultados perquiridos. Contudo, se houver o
desiderato de compartilhar esses dados com lojas de suplemento, a
justificativa do legitimo interesse se fragiliza. Outro ponto seria o
término do tratamento de dados: enquanto o aluno estiver matriculado,
h& amparo, porém, com o desligamento do aluno, apenas devem ser
mantidos por periodo razoavel de tempo.

Veja-se que, neste momento, apenas é admissivel especulaces:
um ano parece ser plausivel, porque existe a possibilidade de
rematricula; dez anos, por outro lado, parece demasiadamente
exagerado. Sdo os casos concretos que irdo subsidiar tais parametros,
por isso a importancia da articulagdo privada com a Autoridade de
Protecdo de Dados Pessoais.

Por seu turno, atinente ao tratamento de dados pessoais sensiveis,
opera-se a mesma estrutura de bases legais, porém, estas sdo mais
restritas. Exige-se que o consentimento, além de livre, informado e
inequivoco, deva ser exarado de forma especifica e destacada (art. 11, I),
ou seja, no contexto de uma declaracdo escrita, deve ser apresentado de
forma que o distinga de outros assuntos ali apostos.

Pertinente as outras bases legais, a maioria das previsdes ja
elencadas aos dados ndo sensiveis € repetida, excetuadas as que
concernem ao interesse legitimo; a protecdo ao crédito; e a execuc¢do de
contrato. Chama a atencdo o fato de que na hipotese do tratamento
compartilhado de dados pessoais sensiveis para execucdo de politicas
publicas, esteja mais ampla que de dado pessoal, uma vez que foi
suprimido o trecho final (art. 11, 1, b), que as qualifica na previséo de
dado pessoal “previstas em leis e regulamentos ou respaldadas em
contratos, convénios ou instrumentos congéneres” (art. 7°, I1I).

Foi inserida a garantia da prevencdo a fraude e a seguranca do
titular nos processos de identificacdo e autenticacdo de cadastro em
sistemas eletrdnicos, legalizando, assim, a utilizacdo de dados
biométrico® para implementacio de projetos como Documento

66 Identidade Gnica: como funcionara o novo sistema de identificagdo no pais.
Disponivel em: https://www1.folha.uol.com.br/cotidiano/2017/04/1877918-
identidade-unica-como-funcionara-o-novo-sistema-de-identificacao-no-
pais.shtml Acesso em: 15 de janeiro de 2019.
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Nacional de Identificacdo®’, pelo Governo Federal e o cadastramento
biométrico do Tribunal Superior Eleitoral.

Por fim, quanto ao término do tratamento dos dados, este devera
ocorrer a depender da base legal que o respalda: (i) quando esgotada a
sua finalidade (art. 15, I); (ii) pelo fim do periodo de tratamento (art. 15,
I1); (iii) pela revogacdo do consentimento pelo titular (art. 15, 111); ou
(iv) por determinacdo da autoridade nacional, quando verificada
infracdo as normas da lei.

Nesses casos, 0 dado deverd ser eliminado, autorizada a
conservacdo para cumprimento de obrigacdo legal pelo controlador;
estudo por Orgdo de pesquisa; transferéncia a terceiro, desde que
respeitados os requisitos de tratamento de dados dispostos nesta Lei; e
uso exclusivo do controlador, vedado seu acesso por terceiro, e desde
gue anonimizados os dados.

2.5.2 Agentes de Tratamento

Conforme observa Oliveira (2018, p. 255), a criagdo e a
definicdo das figuras de controlador e de operador, agentes de
tratamento, na Lei Geral de Protecdo de Dados tém por funcéo
“delimitar direitos e obriga¢des, aclarando a posicdo de cada
personagem que participa do tratamento de dados [..] para a
responsabilizacdo dos agentes, o que fard com que as empresas em geral
delimitem muito bem o papel que desejam assumir no tratamento de
dados.”.

O autor traca um interessante paralelo com a relevancia das
defini¢bes de consumidor e fornecedor constantes no Cédigo de Defesa
do Consumidor, que auxiliaram na delimitacdo da aplicacdo da norma:
“Mesmo que hoje em dia ainda existam discussoes sobre a condigdo de
Consumidor e de Fornecedor de certas pessoas em alguns casos
concretos (como comércio entre pessoas juridicas), a dificuldade seria
redobrada se as definigdes ndo existissem”. (2018, p. 254).

A Lei Geral de Protecdo de Dados, tal qual o GDPR, instituiu a
figura do controlador: pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisbes referentes ao tratamento de
dados pessoais (art. 5°, VI), ou seja, quem delibera estrategicamente

67 Os desafios da nova identidade. Disponivel em:
https://www.jota.info/opiniao-e-analise/artigos/dni-os-desafios-da-nova-
identidade-02042018 Acesso em: 15 de janeiro de 2019.
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acerca dos dados que serdo coletados e em qual base legal se respaldara,
sua finalidade, o tempo de armazenamento, etc.

Por seu turno, a incumbéncia da figura do processador nos
moldes da norma europeia é realizada pelo operador, pessoa natural ou
juridica, de direito publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador, ou seja, age de acordo com 0s
comandos deste Gltimo (art. 5° VII).

O encarregado faz as vezes do Data Protection Officer (DPO)
europeu, sendo a pessoa indicada pelo controlador para atuar como
canal de comunicacdo entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protecdo de Dados (art. 5°, VIII), uma espécie
de ouvidor. Ressalta-se quanto a este que, originariamente, constava
expressamente a necessidade de ser “pessoa natural”. A Medida
Provisoéria n® 869/2018, porém, suprimiu a expressao “natural”, abrindo
margem a incumbéncia tanto a pessoa natural, quanto a pessoa juridica,
comités, grupos de trabalho e até mesmo terceirizando o servico,
beneficiando principalmente pequenas empresas, uma vez que nao
precisa mais despender um colaborador especificamente para tais
funcGes, podendo encontrar outros meios considerados adequados, de
acordo com a sua realidade.

Controlador e operador devem manter os registros de operacoes,
especialmente quando o tratamento ocorrer com base no legitimo
interesse. Conforme ja visto, o controlador esta sujeito a elaboracéo de
relatorio de impacto a protecdo de dados pessoais, a requerimento da
Autoridade Nacional de Protecdo de Dados, em que deve descrever 0s
tipos de dados coletados, a metodologia e estatistica de seguranca e
mecanismos mitigacdo dos riscos.

Conforme Mendes e Doneda (2018, p. 476), a Lei Geral de
Protecao de Dados, “exige a adocdo por todos que tratam dados de
medidas que garantam a integridade, a confidencialidade e a
disponibilidade dos dados sob tratamento.”.

Nesse sentido, o art. 46 e seguintes estipulam obrigacdes a serem
observadas quanto a seguranga, sigilos dos dados, boas praticas e
governanca dos dados, que deverdo ser observados desde a concepcéao
do produto, até a sua execucdo, aproximando-se da ideia do privacy by
design a fim de garantir a seguranca e os direitos dos titulares.

Em relacdo a responsabilidade civil, o art. 45 expressamente
estabelece que quando se tratar de relacdo de consumo, sujeita-se as
regras previstas na legislacdo pertinente, qual seja, o Cédigo de Defesa
do Consumidor, que estabelece a responsabilidade objetiva do
fornecedor/controlador.
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Em outras conjunturas, ha certa nebulosidade acerca do regime
dispensado a responsabilizacdo nos casos em que ndo ha relacdo de
consumo. Importante consignar que a norma estabelece o principio da
responsabilizacédo e prestacdo de contas (art. 42), o qual se relaciona ao
da accountability constante no GDPR, em que se imputa ao controlador
a observancia e a conformidade com a norma; e sua capacidade de
comprova-la junto as Autoridades de Supervisao.

Para Laura Schertel Mendes e Danilo Doneda (2018a), aos
agentes de tratamento se imputa responsabilidade objetiva, haja vista
gue se trata de risco intrinseco a atividade, sendo que a propria
regulacdo tem como um de seus fundamentos principais a mitigacdo das
ameacas advindas das atividades de tratamento de dados.

O artigo 43 da LGPD, além da hipdtese de culpa exclusiva da
vitima ou de terceiros, estipula que os agentes de tratamento s6 nado
serdo responsabilizados quando provarem que nao realizaram o
tratamento de dados pessoais que Ihes é atribuido e que, embora tenham
realizado o tratamento de dados pessoais que lhes é atribuido, ndo houve
violagdo a legislacdo de protecdo de dados.

O regime prevé especificacdes quanto a responsabilidade de
determinados agentes. O operador, por exemplo, somente sera
responsabilizado quando ndo observar suas obrigacdes legais ou tiver
atuado para além das instrucdes do controlador, responsabilizando-se
neste caso solidariamente. Ao controlador cabe a responsabilidade nos
demais eventos, caso haja controladores atuando conjuntamente (joint
controller), todos se responsabilizam solidariamente perante o titular.

Na Unido Europeia, conforme relatério da Autoridade Europeia
para a Protecdo de Dados®, desde a entrada em vigéncia do GDPR, em
maio de 2018, até janeiro de 2019, foram computadas pelas Data
Protection Autorities dos paises da Unido Europeia; 41.502 notificacdes
sobre ameacas ou incidentes de vazamento de dados, conhecidos como
“data breach”; e 95.180 de reclamagdes realizadas pela propria
populacdo. Em comparacdo com outros periodos, tais dados denotam
gue houve uma crescente participacdo da populacdo na denincia de
possiveis atos lesivos, demonstrando a disseminacdo de uma cultura de
privacidade e de protecao de dados pessoais.

% GDPR in numbers. Disponivel em:
https://www.jota.info/wpcontent/uploads/2019/02/4edbba8aaa08b68ee3b09
d48441df5ed.pdf?x48657 Acesso em: 9 de fevereiro de 2019
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2.5.3 Direitos e Principios

Vale destacar que a partir de alguns enunciados contidos ao longo
da norma, aparentemente, diversamente das Ultimas normativas da
Unido Europeia e do movimento doutrinario vanguardista que
reconhecem o direito a protecdo de dados como direito fundamental
autébnomo, a opcdo legislativa foi de se filiar a corrente que sustenta seu
pertencimento a uma faceta da privacidade.

Isso porque o art. 1° dispde que o escopo da norma € “proteger os
direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural”, tendo a disciplina
de dados pessoais como fundamento o respeito a privacidade, a
autodeterminacdo informativa e a inviolabilidade da intimidade, da
honra e da imagem (art. 29).

Outro indicativo concerne ao artigo 17, que ndo equipara a
protecdo de dados pessoal aos outros direitos fundamentais ali
elencados, apenas assegura a titularidade dos dados, veja-se: “Toda
pessoa natural tem assegurada a titularidade de seus dados pessoais e
garantidos os direitos fundamentais de liberdade, de intimidade e de
privacidade, nos termos desta Lei”.

Conforme Mendes e Doneda (2018, p. 474) os principios de
protecdo de dados e os direitos do titular dos dados estipulados pela Lei
procuram garantir, por um lado, “um arcabouco de instrumentos que
proporcionem ao cidaddo meios para o efetivo controle do uso de seus
dados por terceiros, por outro, confere unidade sistémica a propria
disciplina de protecdo de dados pessoais”.

Ressalta-se a presenca de uma série de principios que sdo comuns
a enorme maioria das legislacfes de protecdo de dados atuais, as quais
decorrem, em geral, de um tronco comum: os Fair Information Practice
Principles, presentes em documentos como a Convencdo 108 do
Conselho da Europa, repisem-se: finalidade, livre acesso, seguranca,
transparéncia e qualidade. Somam-se a estes outros principios que foram
construidos contemporaneamente: ndo discriminacdo; adequacao;
necessidade; prevencdo e responsabilizacdo e prestacdo de contas.
Outrossim, 0 enunciado traz em seu caput o principio da boa-fé.

Esta boa-fé concerne a boa-fé objetiva, que a partir de sua fungéo
integrativa, estabelece deveres anexos ou laterais implicitos a todas as
relagdes juridicas, que estdo além do dever juridico obrigacional
principal, por exemplo: deveres de lealdade, respeito, probidade,
garantia e informacgdo (FARIAS; ROSENVALD, 2018).
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De modo igual ao microssistema consumerista, o dever de
informar assume importante papel no ecossistema de protecdo de dados.
Trata-se de uma coluna vertebral de onde decorrem diversos direitos em
todas as fases do tratamento de dados: desde a policitacdo, em que o
individuo possui o direito a informacdo sobre a possibilidade de ndo
fornecer consentimento e sobre as consequéncias da negativa (art. 18,
VIII); o direito de obter a confirmacdo da existéncia de tratamento de
dados (art. 18, 1); o direito de saber o procedimento especifico a ser
seguido com a finalidade de ter acesso aos dados (art. 18, 11); e o direito
de ter conhecimento sobre o compartilhamento de dados com terceiros
realizado pelo controlador (art. 18, VII).

Guilherme Goulart (2018) afirma que o uso e aplicacdo de
categorias ja conhecidas no Direito Civil e no Direito do Consumidor (a
boa-fé objetiva e o dever de informar) irdo auxiliar no processo de
internalizacdo, adequacdo e harmonizaco com o ordenamento juridico
brasileiro, bem como na compreensdo das inovacgdes trazidas pela Lei
Geral de Protecédo de Dados.

Os principios se correlacionam com mecanismos aqui ja
mencionados, por exemplo, o legitimo interesse do controlador, que
tanto na ponderacdo prévia, quanto no trato dos dados, devera observar
os principios da finalidade, adequacao, necessidade e qualidade: devem
ser coletados apenas os dados estritamente necessarios para a
consecucdo de uma determinada finalidade, adequando-se a extensdo de
tratamento e o periodo de armazenamento, por exemplo.

Com fulcro em Mulholland (2019), dois principios assumem
relevancia no que toca ao tratamento de dados sensiveis, quais sejam, o
principio da finalidade, uma vez que os dados devem ser tratados em
conformidade com o intuito pelo qual foram coletados, e o0 da nédo
discriminacdo. Esgotando-se a finalidade, encerra-se igualmente a
legalidade do tratamento daqueles dados, sendo imperioso o seu
término, portanto, sendo importante limitador a ser observado.

A coleta de dados ndo pode ser feita indiscriminadamente.
Segundo metafora feita por Maria Celina Bodin de Moraes (2008, p. 9),
em apresentacao a obra de Stefano Rodota (2008), “ndo pode ser tomada
como uma ‘rede jogada ao mar para pescar qualquer peixe’. Ao
contrario, as razdes de coleta, principalmente quando se tratarem de
‘dados sensiveis’, devem ser objetivas e limitadas”.

Em relagdo ao principio da ndo discriminacdo, fica vedada a
utilizacdo dos dados pessoais para fins discriminatorios ilicitos ou
abusivos. Nas palavras de Mulholland (2019, p. 164-165):
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O legislador, ao relacionar o uso discriminatorio
as qualidades de ilicitude e abusividade, parece
reconhecer a possibilidade de tratamento
distintivo, desde que licito e ndo abusivo. Isto é,
aparentemente, seria legitimo ao operador de
dados realizar tratamentos de segregacdo, no
sentido de diferenciacdo, sem que, com isso leve a
consequéncias excludentes que poderiam ser
consideradas ilicitas. Assim, por exemplo, seria
legitimo a um operador de dados que esteja
realizando a precificagdo de um servico de
seguros de automdveis, tratar de maneira
diferenciada os dados de mulheres entre 35 e 45
anos e maes, com a finalidade de oferecimento de
um valor que reflita os riscos de danos usualmente
ocasionados ou sofridos por esse grupo
determinado de pessoas. Ou seja, ha a
possibilidade de tratamentos discriminatdrios de
dados, desde que ndo se caracterizem pela
ilicitude ou abusividade, o que serd determinado
segundo critérios definidos tanto pelas regras
expressas de direito civil e penal, quanto por
principios como o da boa-fé objetiva. O que se
questiona é se esse tratamento segregado - desde
que licito e ndo abusivo - pode ser realizado
também quando considerados os dados pessoais
sensiveis, na medida em que eles possuem
caracteristicas personalissimas, que devem ser
tuteladas prioritariamente.

O uso de dados pessoais sensiveis aumenta a possibilidade de
discriminacdo e de segregacdo abusiva no ambito das relacBes de
consumo. Defende a autora que a assimetria de poder e de conhecimento
entre titulares e controladores é ainda maior no que tange aos dados
pessoais sensiveis, gerando um desequilibrio social e sustenta que a
protecdo é pressuposto para a efetivacdo dos direitos a igualdade e a
liberdade.

Por seu turno, também possuem associacdo o livre acesso com a
transparéncia, afinal, este garante aos titulares o direito de receber
informac0es claras, precisas e facilmente acessiveis sobre a realizacdo
do tratamento e os respectivos agentes de tratamento, (como esta sendo
realizado, por quem, com quem esta sendo compartilhado, por exemplo)
g, inclusive sobre os instrumentos de requisicao de acesso.
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A redacdo em principios gerais permite ao intérprete a adequacao
as novas realidades técnicas e sociais. Com isso, tenta-se garantir o
acompanhamento da norma a velocidade das inovagdes ao longo do
tempo. Diretrizes e posicionamentos claros trazem seguranga juridica as
atividades econ6micas e estatais, bem como asseguram a necessaria
protecdo dos direitos dos titulares de dados pessoais.

Por fim, vale pontuar que o principio da transparéncia é muito
caro, mormente quando o controlador € uma entidade pablica. Apesar de
ndo ser objeto especifico da presente pesquisa a atuacdo do Publico, a
adverténcia parece oportuna. A Lei de Acesso a Informacdo (Lei n.
12.527/2011) representou avan¢os democraticos no acesso a
informac&o, sendo importante instrumento utilizado pela sociedade civil,
jornalistas e pesquisadores para obtencdo de dados concernente a
atuacdo governamental. A referida norma instituiu expressamente a
transparéncia como principio basico da administracdo publica, bem
como dever do Estado de garantir o acesso a informacdo, que serd
franqueada, mediante procedimentos objetivos e ageis, de forma
transparente, clara e em linguagem de facil compreensao.

Entretanto, recente Decreto emanado pelo Governo Federal pode
ter esvaziado em parte a Lei de Acesso a Informacdo. Isso porque
permite que Servidores comissionados, dirigentes de autarquias,
fundacBes, empresas publicas e sociedades de economia mista
classifiguem os documentos e informa¢fes como dados ultrassecretos
(antes restrito aos altos cargos da Republica)® ou secretos, ou seja,
passam a ser sigilosos, inclusive a prépria justificativa de classificacéo.
A mudanga foi recebida com criticas pela sociedade civil e por
jornalistas’.

A medida poder acarretar na limitacdo de acesso as informac6es
coletadas e armazenadas pelo Poder Plblico. Somando-se as inimeras
excecdes ao Poder Publico apostas na Lei de Protecdo de Dados
Pessoais e as modifica¢des concernentes ao regime juridico e a estrutura

69 Originariamente, apenas o Presidente da Republica, o Vice-Presidente, os
Ministros de Estado, os comandantes das Forgas Armadas e os chefes de
missdes diplomaticas e consulares permanentes no exterior podiam classificar
dados como ultrassecretos. A decisdo das Ultimas duas categorias ainda
precisava ainda ser ratificada por Ministros, num prazo de 30 dias.

70 O sigilo deveria ser excecdo. O decreto do Governo prejudica a
transparéncia

https://brasil.elpais.com/brasil/2019/01/24/politica/1548360497 872168.html.
Acesso em: 30 de janeiro de 2019.
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da Autoridade Nacional de Protecdo de Dados colocam o alerta sobre a
criacdo de bases juridicas que permitam a opacidade governamental e
impeca o cidaddo o controle de suas préprias informacdes.

Os direitos assegurados ao titular pela Lei Geral de Protecdo de
Dados assumem papel de suma importancia. Conforme indica Laura
Schertel Mendes (2014, p. 65), o direito geral de informacéo:

[...] consiste no direito que as pessoas tém de
conhecer sobre a existéncia dos bancos de dados,
bem como dos seus objetivos e de seu conteudo.
Para que o individuo possa proteger a sua
personalidade, ¢ preciso que todo o processo de
tratamento de dados pessoais seja transparente.
Assim, o direito a informag¢ao consiste no direito
do individuo cujos dados sdo coletados de
conhecer a identidade do responsavel pelo
tratamento, o objetivo do tratamento e o0s
destinatarios dos dados em caso de transferéncia.
Ademais, o individuo deve ser informado a
respeito de quais sdo os seus direitos e como ele
pode exercé-los em cada fase do tratamento de
dados pessoais.

O direito a confirmacdo de existéncia e ao acesso a dados
pessoais (art. 19), por exemplo, denotam justamente a possibilidade do
receber ampla informacdo se ha algum registro sobre si e, caso
afirmativo, poder aceder a tais dados. A norma estipula ao controlador
gue tais informacdes deverdo ser disponibilizadas em formato
simplificado ou por meio de declaracdo clara e completa, fornecida no
prazo de até quinze dias, contado da data do requerimento do titular,
sendo que a Autoridade Nacional de Protecdo de Dados podera regular
de forma diferente tais questdes, a depender do setor envolvido.

No caso em que ndo for possivel cumprir com a requisicao,
devera o controlador: (i) se ndo houver relacdo juridica prévia,
comunicar que ndo é agente de tratamento dos dados e indicar, sempre
gue possivel, o agente (art. 18, 84°, 1); ou, (ii) indicar as razdes de fato
ou de direito que impedem a adogdo imediata da providéncia (art. 18,
8§40, 11).

Segundo Laura Schertel Mendes (2014, p. 66):

A frequéncia desse acesso varia de acordo com as
diversas legislagdes, assim como a sua gratuidade
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ou onerosidade. Entende-se que, para a garantia
da efetividade do referido direito, seria
fundamental garantir a gratuidade do acesso a
essas informagBes, conforme estabelece, por
exemplo, a Lei Federal de Protecdo de Dados
alemd (BDSG), em seu § 19, (7). O direito de
acesso compreende também o direito do individuo
de conhecer, na hip6tese da existéncia de uma
rede de bancos de dados, em qual banco de dados
estdo armazenadas as suas informagdes. Nesse
caso, pode o cidaddo procurar qualquer um desses
bancos, que tera a obrigacio de encaminhar a sua
solicitagdo ao organismo responsavel pelo
armazenamento, bem como de comunicar tal
informacéo ao cidad&o.”

O acesso aos dados € pressuposto para 0 exercicio de outros
direitos, tais como o de correcdo de dados incompletos, inexatos ou
desatualizados (art. 18, 111); de eliminacdo dos dados pessoais tratados
com o consentimento do titular (art. 18,VI); e de anonimizacéo,
blogueio ou eliminacéo de dados desnecessarios, excessivos ou tratados
em desconformidade (art. 18, IV).

Por seu turno, o direito a portabilidade de dados (art. 18, V),
conforme Cravo (2018), correlaciona-se tanto com o direito de escolha
do consumidor, quanto com o direito concorrencial. Este direito suscita
controvérsias, tais como: a quem cabe 0 custo da transacdo da
portabilidade; como ocorrera a adequacédo para a interoperabilidade dos
sistemas; quais os parametros devem ser adotados na regulamentacédo
prépria do controlador, que ndo estdo detalhados na norma. Assim

™ Interessante o relato feito pela autora sobre o exercicio do direito de acesso na
Alemanha: A esse respeito, vale mencionar a polémica na Alemanha,
envolvendo a SCHUFA (empresa alemd que presta servigos de prote¢do ao
crédito), que, no ambito da avalia¢do de risco do consumidor, classificava como
critério negativo o pedido de acesso do consumidor a seus proprios dados. A
empresa sofreu severas criticas tanto da opinido publica como das autoridades
de protecdo de dados, em face dessa pratica, que penalizava o consumidor com
um scoring pior, unicamente, em razao do exercicio de um direito. Diante dessa
pratica claramente abusiva, o legislador alemao reagiu na reforma da lei federal
de 2009 e estabeleceu que os dados relativos ao exercicio de direitos somente
podem ser utilizados pelo responsavel pelo processamento para o cumprimento
das obrigagdes legais, ndo podendo acarretar prejuizos ao titular dos dados
(BDSG,86, Abs. 3). (MENDES, 2018, p. 67)
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sendo, trata-se de direito cuja sua extensdo e desenvolvimento
dependera do posicionamento dos agentes de tratamento, da atuacdo da
Autoridade de Protecdo de Dados e do entendimento jurisprudencial
futuro.

Finalmente, o artigo 20 trata do direito a adequada e apropriada
decisdo, estabelecendo a viabilidade de revisdo da decisdo quando
tomadas exclusivamente com base em tratamento de dados. Na versao
aprovada pelo Poder Legislativo, essa deveria necessariamente ser
revista “por pessoa natural”, contudo, tal expressdo foi suprimida do
texto legal pela Medida Proviséria n°® 869/2018, em suma, ainda que o
titular recorra de uma decisdao tomada por uma base de dados, esta
podera ser decidida pelo mesmo sistema que ja deliberou anteriormente.

A sujeicdo a uma deliberacdo individual automatizada, sem uma
norma que garanta a possibilidade de revisdo desta por um humano,
esvazia o direito a adequada e apropriada decisdo, porque seu nucleo
consiste na ndo submissdo a decisbes que influenciem
significativamente a sua posicdo juridica tomadas exclusivamente com
base no tratamento automatizado de dados.

Este direito se relaciona principalmente ao principio da nédo
discriminacdo, isso porque os algoritmos de decisdo estdo sujeitos a
vieses. Conforme Cathy O'neil (2018), tais algoritmos sdo formulados
por especialistas, que carregam seus preconceitos e traduzem sua forma
de pensar a ndmeros. Por conseguinte, podem produzir
propositadamente, ou ndo, resultados desiguais; ou ainda replicar
desigualdades ja conhecidas’?.

72 Transcreve-se excertos de entrevista dada pela a diretora de inovacdo do
Google ao El Pais: “Nossos usuarios sdo muito diferentes e temos de cuidar
para que essas diferengas ndo sejam mal interpretadas por tecnologias novas
baseadas na coleta de dados do mundo real, como machine-learning e
inteligéncia artificial”, resume. Por exemplo, evitar que, no caso do
desenvolvimento de uma plataforma de emprego, apenas homens sejam
identificados como possiveis candidatos a cargos de dire¢cdo — uma vez que sdo
0s que tradicionalmente ocuparam esses cargos — Ou que seus sistemas de
reconhecimento de voz identifiquem sotaques diferentes ou inclusive pessoas
com disturbios da fala, como a gagueira. “Na comunidade tecnologica, pecamos
pela ingenuidade. Agiamos convencidos de que tudo o que faziamos seria
fantastico para todos, e isso nem sempre foi verdade. Devemos assumir a
responsabilidade pelo que criamos”, argumenta. Disponivel em:
https://brasil.elpais.com/brasil/2019/01/28/eps/1548684447 982945 .html.
Acesso em: 28 de janeiro de 2019
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Com fulcro em Raquel Saraiva (2018), um algoritmo de decisdo,
ao ser confrontado, deveria responder pelo menos uma dessas perguntas:
(i) quais foram os principais fatores levados em conta para a decisao; (ii)
mudar um desses fatores mudaria a decisdo; e (iii) por que dois casos
que parecem similares podem ter duas decisdes diferentes.

Segundo ambas as autoras, a falta de transparéncia visa a isengéo
de responsabilidades. A manutencdo de um sistema opaco sob o
argumento de estarem acobertados por direitos de segredo industrial ou
de propriedade intelectual protege o algoritmo, os resultados e,
consequentemente, 0s agentes de tratamento que utilizam acordo
exclusivamente com seus interesses.

Por fim, a norma estabelece que o titular dos dados pessoais
possui o direito de peticionar contra o controlador perante a Autoridade
Nacional de Protecdo de Dados(art. 18, §1°). A despeito de a norma
prever a tutela coletiva tdo somente nos casos em juizo, considerando-se
a racionalidade regulatéria delineada pena norma, defende-se a
possibilidade de exercicio da tutela coletiva perante a Autoridade
Nacional de Protecdo de Dados. Logo, entende-se que a previsdo do art.
22 e do art. 42 também se estendem a esfera administrativa da
Autoridade Nacional de Protecdo de Dados.

2.5.4 Autoridade Nacional de Protecdo de Dados e a Medida
Proviséria n® 869/2018

O Presidente Michel Temer, vetou os artigos 55 a 59, que
versavam acerca da criacdo e competéncias da Autoridade Nacional de
Protecdo de Dados (Autoridade Nacional de Protecédo de Dados), sob o
argumento de existéncia de vicio de iniciativa: “Os dispositivos
incorrem em inconstitucionalidade do processo legislativo, por afronta
ao artigo 61, § 1° 1II, ‘e’, cumulado com o artigo 37, XIX da

Constituicdo””.

73 Constituicdo Federal, Art. 61. A iniciativa das leis complementares e
ordinarias cabe a qualquer membro ou Comissdo da Camara dos Deputados, do
Senado Federal ou do Congresso Nacional, ao Presidente da Republica, ao
Supremo Tribunal Federal, aos Tribunais Superiores, ao Procurador-Geral da
Republica e aos cidaddos, na forma e nos casos previstos nesta Constitui¢do. §
1° S3o de iniciativa privativa do Presidente da Republica as leis que:ll -
disponham sobre: e) criacdo e extincdo de Ministérios e Orgdos da
administracdo puablica, observado o disposto no art. 84, V1.
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Embora houvesse argumentos a favor da constitucionalidade da
Autoridade, visto que o Projeto de Lei n® 5276/2015 era de autoria do o
Executivo, proposto pelo Ministério da Justica do governo Dilma
Rousseff (e fora apensado ao Projeto de Lei n°® 4060/2012) e previa a
instituicdo da Autoridade nos moldes do texto aprovado por ambas as
Casas Legislativas, prevaleceu a tese no sentido da inconstitucionalidade
de sua criacdo por vicio de iniciativa.

Surgiram, entdo, movimentos organizados pela sociedade civil
para a derrubada dos vetos pelo Congresso, o qual ndo foi analisado pela
interrupcéo das atividades parlamentares pelo recesso. Eis que, no dia 28
de dezembro de 2018, foi promulgada pelo Presidente Michel Temer,
nos ultimos dias do exercicio de seu mandato, a Medida Provisoria n°
869/2018, acarretando inimeras alteracdes no texto da Lei e instituiu a
Autoridade Nacional de Protecdo de Dados, com regime juridico e
estrutura bastante diversa do que fora inicialmente desenhado.

Originariamente, o regime juridico a que estaria submetida a
Autoridade de Protecdo de Dados Pessoais seria de autarquia especial,
membro da administracdo puablica indireta, dotada de personalidade
juridica prépria, vinculada ao Ministério da Justica tdo somente por
tutela. Neste modelo, a Autoridade brasileira estaria alinhada tanto a
experiéncia brasileira de agéncias reguladoras, quanto as Autoridades do
modelo europeu, que lhe serviram de inspiracéo.

Ocorre, contudo, que a Medida Proviséria n° 869/2018 promoveu
modificaces profundas a arquitetura anteriormente delineada: instituiu
a Autoridade como 6rgao integrante da Presidéncia da Republica (art. 55
-A), ou seja, deixa de ser uma instituicdo com personalidade juridica
propria para compor a administracdo publica direta, submetida
hierdrquica e diretamente ao Chefe do Executivo.

Esta mudanca estrutural provoca preocupacfes diversas, tanto
relativas ao funcionamento eficiente de suas funces, quanto a abertura
de possibilidade para ingeréncia politica. Isso porque estdo asseguradas
as autarquias as seguintes prerrogativas, conforme José dos Santos
Carvalho Filho (2018): (i) sua independéncia administrativa; (ii) sua
autonomia técnica; (iii) autonomia decisoria; e (iv) poder normativo
técnico ou poder regulador; (v) autonomia administrativa; e (vi)
autonomia econdmico-financeira, com recursos préprios e dotacdo
orcamentaria.

Para Maria Sylvia Zanella Di Pietro (2012, p. 564), a
independéncia deve ser entendida de forma compativel com a ordem
constitucional, no caso, suas decisdes podem ser revistas pelo Poder
Judiciario e devem respeitar as normas aprovadas pelo Poder
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Legislativo. Dessa forma a independéncia se refere ao Poder Executivo,
estando sujeitas a tutela do Ministério a que estdo vinculadas, “porém,
como autarquias de regime especial, 0s seus atos ndo podem ser revistos
ou alterados pelo Poder Executivo”.

Neste caso, a partir do momento que deixa de ser autarquia
especial equiparada as agéncias reguladoras, para ser um 0rgao
subordinado, abre-se a possibilidade para interferéncia politica na
Autoridade. Sobre o tema, aduz José dos Santos Carvalho Filho (2018,
p. 523):

[...] o sistema verdadeiro das agéncias reguladoras
implica lhes seja outorgada certa independéncia
em relacdo ao governo no que tange a varios
aspectos de sua atuagdo. Se ha interferéncia
politica do governo, o sistema perde a sua pureza
e vocacdo. Aqui e ali, no entanto, tém surgido
investidas e  escaramugas de  0rgdos
governamentais, com o proposito de reduzir o
poder daquelas entidades, e esse tipo de
ingeréncia denota flagrante distor¢cdo no processo
de desestatizac&o.

Alexandre Santos de Aragdo (2013, p. 333) ressalta igualmente a
importancia da independéncia de agéncias reguladoras:

O grande risco da fluidez dos objetivos fixados na
legislagdo ¢ a possibilidade de, em razdo da sua
inevitavel generalidade, serem instrumentalizados
politicamente pelas forgas politicas
momentaneamente dominantes. Estabilizar as
decisdes politicas adotadas pelo Legislador em
determinado setor objeto da regulacdo estatal,
fazendo com que os objetivos fluidos fixados pela
lei, aptos, portanto, a se adaptarem a realidade
socioeconOmica, sejam perseguidos de forma
estavel por estas entidades, dotadas de autonomia
frente aos agentes politicos do Estado.

O novo arranjo institucional delineado, porém, ndo garante a
independéncia em rela¢do ao Poder Publico, o qual é pressuposto para o
adequado funcionamento da Autoridade de Protecdo de Dados.
Consoante indica Barroso, as agéncias reguladoras “precisam ver
preservado seu espago de legitima discricionariedade, imune a injung¢des
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de qualquer natureza, sob pena de falharem em sua missdo (2002, p.
111)”. Além de possiveis ingeréncias politicas diretas, o Poder Publico
também é destinatario da norma, fica patente sua suspeicdo, uma vez
gue desta forma possui ingeréncia sobre as regras do jogo ao qual se
submete, pelos seus poderes de fiscalizacdo e de dar interpretacdo as
normas, podendo desequilibrar todo o0 ecossistema, com
autofavorecimentos e abrindo brechas para instauracdo de mecanismos
estatais de vigilancia.

Inclusive, dispbe o art. 55 - G que a estrutura regimental da
Autoridade Nacional de Protecdo de Dados serd feita por ato da
Presidéncia da Republica, estando neste interim apoiado técnica e
administrativamente pela Casa Civil no exercicio de suas atividades.

Em relacédo a autonomia técnica, ainda que a Medida Proviséria a
tenha assegurado expressamente (art. 55 - B), esta pode restar
prejudicada justamente porque seu espaco de legitima discricionariedade
deixa de estar imune de interferéncias politicas, comprometendo sua
missdo. Veja-se que sequer possuia correspondente anterior a previsdo
da autonomia técnica, afinal, é pressuposto da prépria natureza juridica
autarquica.

A autonomia decisdria, por seu turno, decorre da independéncia:
os conflitos administrativos séo instruidos e decididos internamente. Por
conta da auséncia de qualquer subordinacdo, inexiste recurso proprio
para alteracdo ou revisdo de seus atos e decisbes pelo Poder Executivo.
Entretanto, na estrutura delineada pela Medida Provisoria, sendo um
orgao hierarquicamente inferior, seus atos e decisGes passam a ser
passiveis de revisdo pelo proprio Executivo.

Relativo ao poder de fiscalizacdo, retirou-se do texto a previsdo
expressa da possibilidade de realizacdo de auditorias sobre o tratamento
de dados pessoais efetuado pelos agentes de tratamento, inclusive do
poder publico (antigo artigo 56 XVI), mantido tdo somente a
possibilidade de “requisitar informacfes, a qualquer momento, aos
controladores e operadores de dados pessoais que realizem operacdes de
tratamento de dados pessoais” (artigo 55 - IV). Certamente essa
supressao prejudica a atuacdo da Autoridade, uma vez que suas
ferramentas de fiscalizacdo ficaram restritas ao poder de requisitar
informacGes, competéncia que outras instituicbes ja possuem, como, por
exemplo, o Ministério Pablico.

Foi mantido na integra o antigo inciso IV, agora inciso VI:
“fiscalizar e aplicar sangdes na hipotese de tratamento de dados
realizado em descumprimento a legislacdo, mediante processo
administrativo que assegure o contraditério, a ampla defesa e o direito
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de recurso”, porém, na pratica, devido a auséncia de independéncia, esta
competéncia pode ser esvaziada, afinal, se a Autoridade ndo dispuser de
recursos ou se houver ingeréncia sobre sua atuacdo, a atuagdo
fiscalizatoria, por conseguinte, pode sofrer interferéncias.

Foi inserido um novo inciso, que prevé o seguinte: verificado o
descumprimento legal por 6rgéos e entidades da administracdo publica
federal, hd o dever comunicar aos 6rgdos de controle interno. O
enunciado traz inconsisténcias: primeiramente, apenas consigna em
relacdo a administracdo publica federal, ao passo que incumbe a
Autoridade Nacional de Protecdo de Dados supervisionar as atividades
de tratamento de dados pessoais realizadas por Estados, Municipios e
orgaos publicos de diferentes classes.

Quanto a aplicacdo de sancdo, o art. 55 - K determina que a
competéncia da Autoridade Nacional de Protecdo de Dados prevalecera
sobre as competéncias correlatas de outras entidades ou Orgdos da
administracdo publica. Consequentemente, a atuagdo de tais 6rgdos de
controle, no que tange ao poder sancionatdrio, sera subsidiaria.

No que atine ao poder normativo ou regulatorio, Edmir Netto de
Araujo (2002) explica que ndo pode ser confundido com o poder
regulamentar de competéncia do Chefe do Executivo, que se vincula a
norma legal para esclarecé-la, minudencia-la e facilitar sua execucdo.
Seu escopo, portanto, refere-se a possibilidade de edicdo de normas
gerais de carater técnico formalizada por atos administrativos
normativos sobre matéria de ordem técnica, que, por ser extremamente
particularizada, ndo estdo contidas na lei.

Tais transformacdes implicaram diretamente no rol de
competéncias da Autoridade. Ao passo que na versdo aprovada pelas
Casas Legislativas previa a incumbéncia de “editar regulamentos e
procedimentos sobre protecdo de dados pessoais e privacidade, assim
como sobre relatérios de impacto a protecdo de dados pessoais para 0s
casos em que o0 tratamento representar alto risco para a garantia dos
principios gerais de protecdo de dados pessoais previstos nesta Lei; ”
(antigo art. 56, XI1I), em referéncia clara ao poder regulador, e a atuacédo
prévia e conjunta com empresas referentes aos relatdrios de riscos; o
atual suprimiu a segunda parte, e apenas prevé de maneira genérica
“editar normas e procedimentos sobre a protecdo de dados pessoais”
(art. 55 - J, 1), como forma de esvaziamento de seu esvaziamento.

O poder regulador junto ao poder fiscalizatério da Autoridade é
inerente a sua propria razdo de ser, uma vez que deve emanar
regulamentos e diretrizes a serem observados a todos os segmentos de
mercado e, ato continuo, realizar controle do cumprimento das suas
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disposicoes e da propria LGPD. O bom funcionamento imprescinde de
independéncia funcional, livre de vinculacdes politicas ou de lobby de
setores especificos.

Relativo a autonomia financeira, foi eliminada a competéncia
para arrecadar e aplicar receitas, dependendo seu funcionamento tdo
somente do orcamento do executivo (antigo art. 55, XV), restringindo
sua capacidade em empreender medidas destinadas a consecucdo de
seus objetivos institucionais. Ademais, a norma dispde que ndo havera a
previsdo de novos gastos, sendo “os cargos em comissao e as fungdes de
confianca da Autoridade Nacional de Protecdo de Dados serdo
remanejados de outros 6rgdos ¢ entidades do Poder Executivo Federal”
(art. 55 - H). Por sua vez, “Os ocupantes dos cargos em comissao e das
funcdes de confianca da Autoridade Nacional de Protecdo de Dados
serdo indicados pelo Conselho Diretor, nomeados ou designados pelo
Diretor-Presidente” (art. 55 - I).

Ocorre, no entanto, que quem indica o Conselho Diretor € 0
Diretor-Presidente ¢ o Presidente da Republica, ou seja, este possui
ingeréncia indireta em relacdo a todo o quadro de pessoal da Autoridade.
E prejudicial ainda a falta de servidores de carreira, aprovados em
concurso publico com prova que ateste os conhecimentos técnicos e
juridicos especificos que se exige, isento de pressdes advindas de
guestdes politicas.

Conforme Bruno Bioni (2018), a Autoridade precisa ter
capacidade institucional com recursos humanos especializados para
atingir a misséo regulatéria e fiscalizatéria atribuida. Cita, por exemplo,
a autoridade francesa de protecdo de dados (CNIL), em que além do
advogado e de cientistas politicos, existem engenheiros e cientistas da
computagdo que analisam e fazem as auditorias de codigos e de sites
para analisar 0s mecanismos e a atuacao dos agentes de tratamento, com
o fim de auferir possivel responsabilidade’.

A estrutura interna delineada é a seguinte: Conselho Diretor;
Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade,
com previsdo de composicdo multissetorial; Corregedoria; Ouvidoria;
orgao de assessoramento juridico préprio; unidades administrativas e
unidades especializadas. A estrutura regimental serd disposta por ato do
Presidente da Republica (Art.55-G).

74 EU Privacy Law Snares Its First Tech Giant: Google
https://www.wired.com/story/eu-privacy-law-snares-first-tech-giant-google/
Acesso em: 6 de fevereiro de 2019.
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Foram mantidas algumas prerrogativas existentes no exercicio da
investidura no Conselho Diretor caracteristicos de agéncia reguladora.
Desta forma, a nomeacdo deve ser por prazo determinado, com relativa
estabilidade em seus cargos, ausente a possibilidade de exoneracdo ad
nutum pelo Chefe do Executivo, cujos membros somente podem deixar
o cargo voluntariamente, condenacdo judicial transitada em julgado ou
pena de demissdo decorrente de processo administrativo disciplinar.
Com a saida, ainda € preciso respeitar o periodo de quarentena (art. 55 -
F).

Em que pese tal previsdo, vé se que o Conselho Diretor esta
frente a um 0Orgdo sujeito a subordinacdo e a hierarquia da Presidéncia
da Republica, logo, sua independéncia funcional é reduzida, ainda mais
guando o crivo sobre a instauracdo e julgamento de processo
administrativo disciplinar fica a cargo deste (art. 55 - E).

Quanto as competéncias, foram mantidas as previsdes destinadas
a promocdo de estudos e de medidas para difundir conhecimento sobre
as normas e as politicas pablicas de protecdo de dados pessoais e sobre
medidas de seguranca, bem como realizar consultas publicas sobre
temas de sua area de atuacdo; o respeito ao segredo industrial e
comercial; a existéncia de consultas publicas; e o estimulo a adogdo de
padroes.

Ressaltam Moncau et al que a independéncia é fator de extrema
importancia para o funcionamento das Autoridades de Protecdo de
Dados. Cita o caso decidido em 2014 pelo Tribunal de Justica da Unido
Europeia, que entendeu que a Autoridade hingara teve sua esfera de
independéncia ndo respeitada porquanto o supervisor da autoridade foi
substituido antes do fim de seu mandato de seis anos: “O Tribunal
considerou que as autoridades ndo podem estar sujeitas a nenhum tipo
de influéncia externa, e que a alteracdo da lideranca da autoridade seria
uma ofensa a independéncia da institui¢do” (2015, ndo p.).

Sobre 0s processos de nomeagdo aos cargos decisorios das
Autoridades, detalha o documento:

Em diferentes paises, a nomeagdo dos cargos da
autoridade de protecdo de dados é feita
envolvendo o executivo, o legislativo, o judiciario
e por vezes grupos da sociedade civil. Ha casos
em que se questiona a independéncia das
autoridades tendo em vista que a indicacdo ou
nomeacdo dos agentes é feita somente pelo
Governo, sem que seja recebida a opinido, o
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consentimento ou a revisdo do poder legislativo.
Este é o caso da Lituania, da Letdnia, da Estonia,
da Irlanda e do Reino Unido (2015, nédo p.).

Em comentérios sobre a mudanca legislativa, Ronaldo Lemos et.
al. (2018) entendem que:

Ressaltamos, todavia, que entre as principais
razOes para a necessidade de criagcdo da propria
Autoridade estd justamente sua atuacdo como
instancia regulatdria capaz de apresentar opinides
técnicas especificas a protecdo da privacidade nos
diferentes segmentos de mercado, e de realizar
controle unificado e homogéneo do cumprimento
das disposices da LGPD, independentemente de
quaisquer vinculacGes politicas ou ideologicas ou
pressdes de setores especificos. Além disso, a
sofisticacdo e a rdpida mudanca das questdes
relacionadas a privacidade e protecdo de dados
(sobretudo em ambiente virtual) requerem a
atuacdo de profissionais capacitados para lidar
com 0s novos e cada vez mais complexos cenarios
referentes ao tema, diante da sua aplicacdo em
diferentes setores de mercado.

A independéncia faz parte essencial das Autoridades, a fim de
gue estejam protegidas contra influéncias politico-partidarias, bem como
para a aplicacdo devida da norma a administracdo direta e indireta.
Também como protecdo dos proprios cidadaos, isso porque a prépria
Medida Proviséria também promoveu mudancas as regras sobre
tratamento de dados pelo Poder Publico, ampliando possibilidades de
transferéncia de dados pessoais a entidades privadas: existéncia de
previsdo legal ou a transferéncia respaldada em contratos, convénios ou
instrumentos congéneres; casos em que a transferéncia dos dados
objetivar a prevencdo de fraudes e irregularidades, ou proteger e
resguardar a seguranca e a integridade do titular dos dados; e casos em
que os dados forem acessiveis publicamente.

Sobre o tema, Ronaldo Lemos et. al. (2018) asseveram:

Embora o texto original da LGPD apresentasse
problemas de técnica legislativa que tornavam de
dificil compreenséo o capitulo sobre tratamento de
dados pessoais pelo Poder Publico, de modo a
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permitir o surgimento de interpretagfes contrarias
ao interesse publico e aos principios constantes da
referida lei, a alternativa instituida pela Medida
Proviséria apresenta hipdteses demasiadamente
amplas e desacompanhadas de obrigacbes de
transparéncia sobre o uso de dados de cidaddos
pelo governo. Mais que isso, a dispensa de
obrigagio de comunicagdo da Autoridade
Nacional de Protecdo de Dados sobre referidas
praticas, reduz drasticamente a capacidade de
fiscalizacdo dessas praticas pela autoridade ou
outros interessados. Similar flexibilizacdo das
regras de tratamento de dados pelo Poder Publico
é bastante prejudicial porque gerar riscos a
preservacdo de direitos e garantias individuais, em
virtude da auséncia de protocolos rigidos,
procedimentos claros e limites legais. Entendemos
que o envio e recebimento de dados pessoais por
Orgdos publicos em razdo de parceria com
entidades publicas ou privadas podera gerar
beneficios sociais.

Além das reformas mencionadas, outras foram inseridas pela
Medida Provisoria n. 869/2018: a exclusdo do direito a revisdo por
pessoa natural as decisdes automatizada, agravando a condicdo do
consumidor sujeito a critérios de discriminacdo, diminuindo as
possibilidades de entendé-la e contesta-la; aumentou o periodo de
vacatio legis de 18 para 24 meses; e permitiu 0 compartilhamento de
dados de saude por agentes de salde suplementar.

De acordo com Mendes e Doneda (2018a, p. 477-478), a
Autoridade de Protecdo é um dos pilares de sustentacdo do regime de
protecdo de dados pessoais sustentando o arcabou¢o normativo e
principioldgico delineado:

Sem uma autoridade central, independente e com
credibilidade técnica, dificilmente serd possivel a
aplicagdo consistente e harmonica da Lei em
setores tdo diversos como 0s que compdem o seu
ambito de aplicacdo. Somente por meio de uma
autoridade nesses moldes, com competéncia
inclusive para atuar e incentivar a cooperacao
institucional, é que sera possivel superar o risco da
atomizacdo de decisdes multiplas e conflitantes
entre os diversos atores legitimados para atuar na
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protecdo de dados, considerando o arranjo
institucional brasileiro como o de fiscalizar o
tratamento de dados e sancionar o
descumprimento & legislagdo, regulamentar
hip6teses ndo especificadas na legislacao.

A subordinacdo da Autoridade Nacional de Protecdo de Dados a
Presidéncia da Republica cria instabilidade politica e inseguranca
juridica, afinal, proporciona bases legais para a opacidade
governamental, com respaldo de uma norma que, em tese, possui 0
intuito de proteger o individuo. Igualmente, esvazia o espaco de
autonomia da Autoridade, mormente no que tange ao poder
fiscalizatorio e sancionatorio, ou seja, no que se refere ao enforcement
da norma, com instrumentos eficazes de verificagdo, coacdo, e aplicacdo
de san¢des em relacdo a todos os atores que se submetem a norma.

Ademais, conforme lembram Mendes e Doneda (2018b, p. 586) a
Autoridade é uma peca indispensavel para que o Brasil obtenha as
vantagens econdmicas e politicas derivadas da LGPD, como o0 ingresso
facilitado na Organizacdo para a Cooperacdo e Desenvolvimento
Econdmico (OCDE) e a adequacdo prevista no GDPR para o fluxo e 0
comércio internacional de dados, os quais t€m exigido “requisitos mais
concretos quanto a protecdo de dados, sendo um deles a existéncia de
uma autoridade independente como condicdo para que empresas ou
orgaos brasileiros possam participar livremente de fluxos internacionais
de dados, tdo caros a nova economia da informagao”.

Segundo o exposto até 0 momento, nessa nova racionalidade
regulatéria, privilegia-se tanto a tutela coletiva, quanto a individual. A
cooperacdo entre 0s atores desse ecossistema — 6rgao regulador, agentes
econdmicos, terceiros certificadores, poder publico, sociedade civil —
faz-se imprescindivel para atingir e manter os niveis de conformidade
(accountability) exigidos pela norma.

A funcdo a ser exercida pela Autoridade Nacional de Protecdo de
Dados com vistas a integrar todos os atores, € a supervisional e
interpretativa, por exemplo, validar cddigos de boa conduta, de certificar
a atuacdo dos agentes de tratamento, de avaliar e construir os pardmetros
de legitimo interesse. N&o se olvida ainda as outras funces
fiscalizatoria e sancionatoria que lhe foram designadas.

Nesse enleio, verificou-se: “A existéncia de autoridades
supervisoras robustas tem sido considerada como condig¢do sine qua non
para a adequada protecdo a privacidade, pois as leis ndo sao
autoimplementaveis e a cultura da privacidade ndo pode se estabelecer
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sem uma autoridade que a patrocine” (BENNET; RAAB, apud
MENDES, 2014, p. 48).”

Finalmente, ja estd no Congresso Nacional a analise da Medida
Provisoria n. 869/2018 que ainda precisa ser votada pelo Congresso
Nacional para sua conversdo em Lei. No &mbito de sua tramitagdo, no
dia 4 de fevereiro de 2019, foi criada uma Comissdo Mista para analise e
avaliacdo. Em apenas uma semana apés sua formacao, foram propostas
oitenta e oito emendas a redacdo da Medida Proviséria”.

Propostas realizadas pelo Senador Humberto Costa, pelo
Deputado Alessandro Molon e pelo Deputado Ivan Valente preconizam
a retomada da estrutura inicial da Autoridade Nacional de Protecéo de
Dados, qual seja, instituicdo da administragdo publica federal indireta,
submetida a regime autarquico especial, vinculada ao Ministério da
Justica. Leia-se a justificacdo constante na Emenda dos parlamentares:

A independéncia da ANDP ¢é de extrema
importancia para o exercicio de suas fungdes. A
garantia é fundamental para o exercicio isonémico
e imparcial de sua funcéo precipua, a fiscaliza¢do
do poder publico e das empresas. Subordinada
diretamente ao governo, o acompanhamento do
tratamento de dados realizado pelo poder publico
fica significativamente comprometido, sujeito a
influéncias politicas dos governantes de plantéo.
Garantir a autonomia e independéncia técnica e
politica da Autoridade é garantir a eficécia da Lei
de Dados Pessoais, justamente porque é a ANPD
que tem a capacidade de monitorar e impor
penalidades as condutas que venham a contradizer
a Lei. Tanto é que tais caracteristicas figuram, na
avaliacio da OCDE (Organizagdo para
Cooperagdo e Desenvolvimento Econdmico),
como essenciais para a prote¢do de dados pessoais
nos paises que pretendem ingressar no bloco. O
reconhecimento internacional do Brasil como um
pais que confere um nivel de adequado de
protecdo de dados pessoais também depende,
necessariamente, da existéncia de uma Autoridade
independente e autdbnoma.[...]JEstar vinculada ao
Ministério da Justica, ao invés da Casa Civil, €

" Disponivel em: https://www.congressonacional.leg.br/materias/medidas-
provisorias/-/mpv/135062 Acesso em: 11 de fevereiro de 2019
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também uma necessidade importante. A
autoridade, como prevista na Lei, terd dialogo
direto com os 6rgdos administrativos integrantes
do Sistema Nacional de Defesa do Consumidor,
tal como a Secretaria Nacional do Consumidor
(Senacon/MJ) e os Procons. Vinculadas ao mesmo
ente administrativo - o Ministério da Justica - o
didlogo institucional e as possibilidades de
colaboragdo e atuagdo complementar sdo
evidentemente incrementadas. Além disso, a
Autoridade Nacional de Protecdo de Dados é
também requisito importante para o combate a
corrupcdo e para a investigacdo de crimes em
escala internacional, uma vez que €é também
considerada necesséria pela Interpol (Organizagdo
Internacional das Policias) para a colaboracdo em
investigacOes.1 Assim, ndo faz sentido manter a
autoridade vinculada & Casa Civil, diretamente
ligada ao Executivo Federal, o que compromete o
exercicio de suas competéncias.”"®

Nesse compasso, 0 Deputado Orlando Silva também aventou
Emenda Modificativa, a fim de mudar a natureza juridica da autoridade
para autarquica, contudo, nos termos da redacdo deste parlamentar, sua
vinculacdo seria a Casa Civil, e ndo ao Ministério da Justica.

Devido a falta de tempo habil para analise de todas as propostas
de Emendas a Medida Provisoria citam-se algumas outras propostas:
inclusdo de arguicdo publica pelo Senado Federal na escolha de membro
do Conselho Diretor; reinclusdo da revisdo de decisdo automatizada por
pessoa natural; diminuicdo do periodo de vacatio legis; inclusdo da
incumbéncia do operador também indicar encarregado, equiparando-se
no ponto a controlador; exclusdo da necessidade de minimizacdo dos
dados quando o tratamento for baseado no legitimo interesse, etc.

" Disponivel em: hitps://legis.senado.leg.br/sdleg
getter/documento?dm=7912637&ts=1549895776602&disposition=inline
Acesso em: 11 de fevereiro de 2019.

" Disponivel em: https:/legis.senado.leg.br/sdleg-
getter/documento?dm=7911686&ts=1549895775576&disposition=inline:
Acesso em: 11 de fevereiro de 2019.

"8 Disponivel em: https:/legis.senado.leg.br/sdleg-
getter/documento?dm=7910927&ts=1549895774988&disposition=inline.
Acesso em: 11 de fevereiro 2019.
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Em 27 de marco de 2019 foi instalada uma Comissdo Mista para
tratar do assunto, em que foi eleito como Presidente o Senador Eduardo
Gomes e designado Relator o Deputado Orlando Silva.

Em suma, algumas Emendas possuem o desiderato de que
prevaleca a redacdo original aprovada pelas Casas Legislativas, em
detrimento das reformas forjadas pelo Executivo, ao passo que outras
tendem a prejudicar o regime de protecéo destinado ao titular dos dados.
O ponto nevrélgico versa sobre a natureza juridica da Autoridade
Nacional de Protecdo de Dados, porquanto refletird diretamente em sua
estrutura, suas competéncias e na sua futura atuacdo. Fatores como
especialidade e autonomia técnica, independéncia politica e funcional,
independéncia administrativa e financeira sdo cruciais tanto para o
sucesso da Autoridade, e, por corolario, da Lei Geral de Protecdo de
Dados: certificacOes, acOes de fiscalizacdo e aplicacdes de san¢édo, por
exemplo, sdo essenciais para coagir as mudancas perquiridas nas
praticas empresariais € do poder publico, bem como proporcionar
transformac®es para criacdo de uma cultura de privacidade e de protecdo
de dados pessoais.

A despeito da existéncia da urgéncia existente na criacdo da
Autoridade de Protecdo de Dados Pessoais, a forma em que esta
delineada nédo atende aos anseios e preocupacdes para a maior protecao
e tutela coletiva do individuo, sendo essencial a reversdo pelo
Legislador, a fim de que a redacdo e a proposta original sejam
retomadas.
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3. APROTECAO DE DADOS REFERENTES A SAUpE DE
PROGRAMAS DE FIDELIZACAO EM REDES DE FARMACIA

O mercado de varejo farmacéutico no Brasil gera cifras
bilionérias de receita. Segundo pesquisa realizada pela QuintilesIMS™,
empresa especializada no mercado de dados farmacéuticos, em 2017, o
setor faturou aproximadamente 57 bilhdes de reais. Comparativamente,
em 2013, o faturamento havia sido de 36 bilhGes de reais. O pais figura
como o sexto maior mercado de medicamentos do mundo.

Outra pesquisa foi realizada pelo grupo®, em 2017, com o fito de
entender o perfil geral de consumo dos brasileiros em farmacias. Na
amostra, foram analisados dados de homens e mulheres, com idades
entre 18 e 55 anos, com padrdo econdmico médio e alto (classes A, B e
C), que fizeram compras em 850 farméacias em todo o Brasil, durante o
periodo de 30 dias.

O estudo demonstrou, em sintese, que medicamentos e produtos
de higiene pessoal estdo entre os itens recorrentemente comprados e que
0s consumidores brasileiros estdo consumindo com maior regularidade
em lojas pertencentes a grandes cadeias e redes de farmacia, do que em
estabelecimentos independentes, como farmacias de bairro, por
exemplo. Além disso, a frequéncia e o nuimero de viagens para
realizacdo de transagdes aumentaram mais de um terco em comparagdo
ao mesmo estudo realizado no ano anterior.

Com fulcro nesses dados, na conclusdo do estudo, o conselho
destinado as health care companies para 0 aumento de suas vendas foi o
seguinte: “para que aproveitem ao maximo essas oportunidades de
varejo, elas precisardo refletir sobre suas estratégias de precos e usar
promocGes criativas e ofertas de cupons para atrair esses compradores a
maximizar seus gastos.”.

A estratégia utilizada pelas redes de farméacia para promover
“promogdes criativas” e “ofertas de cupons” ¢ a de fidelizar os
consumidores com programas que, supostamente, promovem descontos
e beneficios. Por tras, esta a massiva coleta de dados referentes a satde
dos clientes.

Phttps://www.interfarma.org.br/guia/guia2018/dados_do_setortvarejo_brasileir
0

% Where Brazilians go to shop Disponivel em:
https://www.iqvia.com/en/blogs/2017/11/where-brazilians-go-to-shop. Acesso
em: 11 de fevereiro de 2019.
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Essas praticas colocam o consumidor em uma posicdo que a
concessdo dos dados é praticamente compulsdria, ndo apenas pela forma
impositiva que eles sdo solicitados, mas porque 0s supostos descontos
levam, inevitavelmente, a pessoa a aceitar. Amanda Yumi Ambriola
comentou sobre tal pratica em entrevista realizada por Sergio Amadeu
da Silveira: “Um medicamento que vocé vai comprar sem cartdo da
farmacia € R$ 150,00 e com o cartdo é R$ 60,00. Isso é obrigar o
usuario a fazer o cadastro. Ele fala que € uma vantagem, mas sabemos
gue nossos dados ndo valem R$ 90,00. A gente ta sendo punido por ndo
conceder os dados.”.®"

E possivel perceber a compulsoriedade quando se avalia a
realidade social, cujo valor do salario minimo é de apenas R$ 998,00
mensais, e 0 custo médio com medicamentos per capita anual atinge o
valor de US$ 200,00%.

Ademais, nesse contexto, o consumidor, além da vulnerabilidade
gue lhe é inerente, encontra-se em uma situacdo cuja assimetria
informacional é abissal, sequer possui conhecimento dos possiveis usos
de seus dados, quem terd acesso, por quanto tempo, e as possiveis
futuras repercussfes negativas em sua vida.

A vista disso, este capitulo, cerne do trabalho, tem por intencéo
examinar as disposicOes relacionadas & protecdo de dados referentes a
salde constantes na recente Lei Geral de Prote¢do de Dados e outras
normativas esparsas, bem como o0s instrumentos contratuais que
respaldam os programas de fidelidade de redes de farmacia da Grande
Florianépolis.

3.1 DADOS DE SAUDE

Com a evolucdo das tecnologias de informacdo, o registro de
dados de salde que era realizado em meio fisico, gradativamente passou
a ser realizado no meio digital. De acordo com Bologna et al. (2016), o
gue era tido simplesmente como health data ganhou nova qualificacédo e
passou a ser chamado de e-Health, em mencdo a electronic health

8 SILVEIRA, Sérgio Amadeu. AMBRIOLA, Amanda Yumi; As implicagdes

politicas dos algoritmos. Tecnopolitica. 7min 28s. Disponivel em:
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record (EHR). Neste caso, alude-se tanto ao armazenamento digital dos
dados diretamente neste meio, ou digitalizacdo do que fora coletado em
meio fisico, quanto ao compartilhamento dos dados aos atores do
sistema, com o intuito de processamento e de comunicacao.

A Lei Geral de Protecdo de Dados Pessoais utiliza a expressao
“dado relacionado a satde” ao longo do seu texto, contudo, ndo traz sua
definicdo. Conforme serd visto de maneira detida posteriormente, a
auséncia da limitacdo semantica do termo podera causar insegurancga
juridica e ser prejudicial a protecdo dos titulares, de acordo com a
extensdo da interpretacdo empregada.

Assim, com a finalidade de auxiliar na compreensdao do termo,
reproduz-se a definicdo contida no GDPR, qual seja, “dados pessoais
relacionados com a salde fisica ou mental de uma pessoa singular,
incluindo a prestacdo de servigos de saude, que revelem informacdes
sobre o seu estado de satde”. Ainda consta na exposicdo de motivos
contida no predambulo o seguinte:

Deverdo ser considerados dados pessoais relativos
a saude todos os dados relativos ao estado de
salde de um titular de dados que revelem
informagdes sobre a sua sadde fisica ou mental no
passado, no presente ou no futuro [...] qualquer
namero, simbolo ou sinal particular atribuido a
uma pessoa singular para a identificar de forma
inequivoca para fins de cuidados de salde; as
informacBes obtidas a partir de analises ou
exames de uma parte do corpo ou de uma
substancia corporal, incluindo a partir de dados
genéticos e amostras bioldgicas; e quaisquer
informacgdes sobre, por exemplo, uma doenca,
deficiéncia, um risco de doenca, historial clinico,
tratamento clinico ou estado fisiologico ou
biomédico do titular de dados, independentemente
da sua fonte, por exemplo, um médico ou outro
profissional de saide, um hospital, um dispositivo
médico ou um teste de diagnostico in vitro.

No GDPR, os dados relacionados a salde também sdo
considerados sensiveis, sendo vedado seu tratamento, salvo para as
sequintes finalidades: medicina preventiva ou do trabalho para a
avaliacdo da capacidade laboral; gestdo de sistemas e servicos de salide;
por forca de um contrato com um profissional de salde, em todos os
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casos devem ser tratados sob a responsabilidade de pessoa sujeita a
obrigacdo de sigilo profissional ou outra igualmente sujeita a uma
obrigacdo de confidencialidade.

Elenca ainda a possibilidade de derrogacdo da proibicdo por
motivos de interesse publico como questdes sanitarias, salude publica ou
gestdo de servigos de salude quando houver alerta em matéria de satde,
prevencdo ou controle de doencas transmissiveis; a fim de regularizar a
prestacdo governamental, de servicos no quadro do regime de seguro de
salde, ou para fins de arquivo de interesse publico, para fins de
investigacdo cientifica ou histérica ou para fins estatisticos. Nesses
casos, o tratamento independe de consentimento e é vedado o
compartilhamento de dados a terceiros com outros fins, como o0s
empregadores ou as companhias de seguros e entidades bancarias.

O Regulamento em sua exposi¢do de motivos nimero 64 dispde
ainda o seguinte acerca do acesso a dados de saude pelo titular:

[.]1 os dados dos registos médicos com
informagdes como diagnosticos, resultados de
exames, avaliacbes dos médicos e quaisquer
intervengdes ou tratamentos realizados. Por
conseguinte, cada titular de dados devera ter o
direito de conhecer e ser informado,
nomeadamente, das finalidades para as quais 0s
dados pessoais sdo tratados, quando possivel do
periodo durante o qual os dados sdo tratados, da
identidade dos destinatarios dos dados pessoais,
da ldgica subjacente ao eventual tratamento
automético dos dados pessoais e, pelo menos
quando tiver por base a definicdo de perfis, das
suas consequéncias. Quando possivel, o
responsavel pelo tratamento deverd poder facultar
0 acesso a um sistema seguro por via eletrdnica
que possibilite ao titular aceder diretamente aos
seus dados pessoais.

O direito de acesso no caso de dados de salide assume relevancia
ainda maior, uma vez que sdo dados que respeitam ao estado do
individuo, devendo ter seu controle e os compartilhando apenas com
qguem preferir. membros da familia, pesquisadores e médicos de sua
confianca.

Nos Estados Unidos, por exemplo, onde ndo ha regulamentacéo
geral sobre o tema, os controladores assumem uma posi¢do proprietaria
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dos dados coletados. Conforme Schneier (2016) ndo se trata da figura
dos médicos que fazem o armazenamento, mas sim de empresas
terceiras que centralizam essas informacdes.

La existem movimentos de pacientes e familias de pacientes que
clamam pelo direito de acessar seus dados de saude, protestando-se pelo
direito de poder escolher com quem compartilha-los, um deles, inclusive
é liderado pelo cripégrafo Bruce Schneier.®®

Outro tema que causa preocupacdo no pais norte-americano
concerne justamente a seguranca destes dados. Conforme Deborah
Lupton, no ano de 2017, em apenas duas empresas de seguro de salde -
Anthem e Premera Blue - foram reportadas centenas de invasfes em
bases de dados envolvendo milhGes de registros de satde apenas de duas
empresas, afetando mais de 90 milhdes de americanos®*. As invasdes
sdo frutos de tentativas de extorsdo baseadas no sequestro de dados; e a
facilidade para falsificacbes ideoldgicas, a fim de conseguir remédios
para revender posteriormente e também para fraudar as empresas de
seguro.

Um caso que chamou a atencao foi a falha de seguranca no banco
de dados da Red Cross Blood Service, prestadora de servicos de coleta e
doacdo de sangue na Austrdlia. Em 2016 ocorreu o vazamento e
publicacdo de dados referentes a coletas de sangue realizadas entre 0s
anos de 2010 e 2016,% afetando aproximadamente 550.000 doadores.
Além dos dados de identificacdo, ainda constavam categorizacdes
relativas a “pessoa com comportamento sexual de risco”, ilacdo obtida
de acordo com as respostas a um questionario disponibilizado ao doador
no momento da coleta de sangue.

Veja-se que o tema envolve diversas areas do conhecimento,
setores econdmicos, interesses governamentais, e, até mesmo éticos
ligados ao exercicio da medicina. Neste capitulo, primeiramente, serd
abordado, de maneira bastante breve, a relacdo entre o controle desses
dados e o exercicio do biopoder tanto pelo governo quanto por entidades

8 Who controls your medical data? Disponivel em:
https://www.youtube.com/watch?v=I17Y8sKYL--c. e Let’s pool our medical
data  https://www.ted.com/talks/john_wilbanks_let_s_pool_our_medical_data
Acesso em: 10 de dezembro de 2018.

84 Disponivel em: https://simplysociology.wordpress.com/category/digital-
health/. Acesso em: 19 de dezembro de 2018

85 Red Cross Blood Service admits to personal data breach affecting half a million donors.
Disponivel em  https://www.abc.net.au/news/2016-10-28/red-cross-blood-
service-admits-to-data-breach/7974036 Acesso em: 22 de janeiro de 2019.


https://www.youtube.com/watch?v=l7Y8sKYL--c
https://www.ted.com/talks/john_wilbanks_let_s_pool_our_medical_data
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privadas; e, em seguida, as disposicdes especificas constantes na LGPD
sobre o assunto.

3.1.1 Saude e Medicina

Devido ao processo de urbanizacdo e ao inicio da conformacao
das cidades modernas, a gestdo de questbes relacionadas a salde, a
sexualidade e a natalidade passaram a ser objeto de preocupacdes
politicas. Consoante Foucault, em Microfisica do Poder (1998), a
medicina foi erigida, no Século XVIII, como um dos campos de poder
sobre o corpo do individuo®: enquanto mecanismo de controle passou a
fazer parte da nocdo de biopolitica, exercido pelo Estado sobre a
“populacdo [que] passa a ser modulada por mecanismos de regulagdo
perante uma pratica de governo e norteada pela formacdo de um
conjunto de saberes estatisticos e demograficos” (Hur, 2013).

Foucault (1998) aduz que nessa época também se iniciaram as
estratégias de politicas pablicas: os Estados buscavam informacdes dos
individuos com o fito analisar estatisticamente sua populacéo, a fim de
desenvolver estratégias de atuacdo visando ao aumento da natalidade e
controle de doencas infecciosas e epidémicas. Neste contexto, os planos
de acdo eram definidos, quais doencas seriam observadas e combatidas,
e, consequentemente, quais doencas seriam negligenciadas.

Nesse diapasdo, constatam-se as duas faces do biopoder: ao
mesmo tempo em que o individuo passa a ser cuidado pelo Estado,
também é dominado por este, ou seja, a promog¢do da vida e da salde
tém um custo, qual seja, o controle da vida e dos corpos.

No caso relativo aos dados de saude, as informagdes eram
captadas, principalmente, por profissionais da salde, tais como médicos,
enfermeiros e técnicos, que atendiam os sujeitos que demandavam sua

86 Roberto Machado, na apresentacao do livro Microfisica do Poder: “Muitas
vezes, esses saberes desenvolvidos, que fazem parte dos repertérios da
Medicina, Psiquiatria, Psicologia, etc., entram em conflito com o préprio
Estado. Foucault (1982), por exemplo, trabalha essa tensdo entre Estado e
mecanismos disciplinares em sua obra ‘Eu, Pierre Riviere, que degolei minha
mae, minha irmi e meu irmédo’. Trata-se do caso de uma pessoa que matou sua
familia e que se tornou disputa entre Direito e Medicina. Dessa forma, deveria
ser preso ou internado no manicdmio? Era um criminoso ou louco? Ou seja,
qual instancia tinha poder sobre Pierre Riviére? A base juridica do Estado ou o
mecanismo disciplinar Medicina? Portanto, gerou-se um conflito entre poder de
Estado e mecanismo disciplinar, em que Foucault trabalhou esse caso como
analisador dessa tensao” (1998, p. XVIII).
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atencdo, seja na residéncia dos pacientes ou em locais centralizados
como clinicas e hospitais. Quem est4d na ponta, em contato com 0s
individuos, coleta e transfere as informacdes para os pontos mais altos
de hierarquia, de modo que no cume dessa piramide disciplinar haja uma
onisciéncia do que ocorre abaixo dela, sendo latente a relacdo entre o
saber e o poder: quem vigia tem a possibilidade do registro continuo de
fatos e a construcdo de conhecimento, intimamente ligado ao exercicio
das relacdes de poder, segundo observa Foucault (1998, p. 110):

Em primeiro lugar, técnicas de identificacdo dos
doentes. Amarra-se no punho do doente uma
pequena etiqueta que permitira distingui-lo
mesmo se vier a morrer. Aparece em cima do leito
a ficha com o nome e a doenca do paciente.
Aparece, também uma série de registros que
acumulam e transmitem informagdes: registro
geral das entradas e saidas em que se anota o
nome do doente, o diagndstico do médico que o
recebeu e a sala em que se encontra, e depois, se
morreu ou saiu curado; registro de cada sala feito
pela enfermeira-chefe; registro da farmécia em
que se fiz que receitas e para que doentes foram
despachadas; registro do médico que manda
anotar, durante a visita, as receitas e o tratamento
prescritos, o diagnostico, etc. [...] constitui-se,
assim, um campo documental no interior do
hospital que ndo é somente um lugar de cura, mas
também de registro, acumulo e formag&o do saber.

Han (2018, p. 74) faz a seguinte sintese: “O biopoder exerce
funcBes de incitamento, de reforco, de controle, de vigilancia de
potenciacdo e de organizacdo das ofertas que submete. Destina-se a
produzir forcas, a fazé-las crescer e a ordena-las, mais do que conté-las,
ou destrui-las”.

Sem embargo o papel exercido pelo Estado para manutencdo da
articulacdo de saberes com a estrutura social®’, a partir do século XIX,
esse nao deve mais ser considerado um aparelho Gnico e exclusivo de
poder, que passa a ser também exercido por instituicdes privadas. Em

87 O autor descreve trés diferentes modelos principais de intervencdo médica
que foram desenvolvidos na Europa, a Medicina de Estado (prioritariamente na
Prissia/Alemanha), a Medicina Urbana (prioritariamente na Franca) e a
Medicina da Forca de Trabalho (prioritariamente na Inglaterra).
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outras palavras, o poder se manifesta em outros locais, especificos,
circunscritos a uma pequena area de acdo, que atinge o cotidiano e a
realidade mais concreta dos sujeitos. Roberto Machado, na apresentacdo
do livro supramencionado, assevera: “a razao € que o aparelho de Estado
€ um instrumento especifico de um sistema de poderes que ndo se
encontra unicamente nele localizado, mas o ultrapassa e complementa”
(1998, p. XIX).

Atualmente, verifica-se que tanto entidades governamentais,
guanto privadas, atuam na coleta de dados de satde dos individuos, cujo
sistema ndo mais se restringe a profissionais que possuem contato direto
com o paciente: além da expansdo do nimero de atores, a quantidade e a
acuracia referente ao armazenamento e processamento de tais dados
cresceu significativamente, por conta do contexto tecnolédgico
informacional ja assinalado.

Estd desenhado um sistema capilar que penetra em todos os
cantos da vida e coleta dados a partir de diferentes fontes, tais como:
compras em farmacias; buscas em mecanismos de pesquisas®;
utilizacdo de cartdes de beneficios e de planos de saude; cadastros dos
proprios laboratérios da industria farmacéutica; laboratorio de exames;
aplicativos destinados a controles e informacdes de salide, como periodo
fértil, perda de peso, rendimento fisico em esportes ou academia;
compra e consumo de comidas; redes sociais e de apoio para pessoas
enfermas ou portadoras de alguma situacéo patogénica. Em suma, dados
de medicamentos, dados de aplicativos, dados de dispositivos, dados
clinicos, de comportamento e até de sentimento podem ser coletados e
permitem o conhecimento cada vez mais preciso acerca de um
individuo.

Sabido que tais programas, aplicativos e dispositivos, bem como
sistemas de armazenamento de dados de salde cativam também os
pacientes, afinal, Ihe sdo convenientes; bem como redes de contato com

88 Google Flu mines search engine queries to track real-time flu trends,
yielding results much faster than the CDC’s traditional epidemiological
surveillance methods. It is possible that such tactics could deter people from
using the tool and render it useless. The efficacy of the tool has already been
called into question: while Google’s tool had been accurate in the past, in early
2013 Google grossly overestimated the actual flu patterns in the U.S. due to
increased public interest caused by extensive media coverage. However, early
detection allows for early public health intervention, which may reduce the
spread of disease and potentially save lives. Disponivel em:
http://www.theatlanticwire.com/technology/2013/02/google-flu-trends-
wildlyoverestimated-years-flu-outbreak/62113/
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outras pessoas enfermas que lhe ddo apoio psicologico. Veja-se a
exposicdo de motivos da recente Resolugcdo do Conselho Federal de
Medicina n. 2.227/208, gue disciplina a telemedicina como forma de
prestacdo de servicos médicos mediados por tecnologias:

O impacto da ascensdo da telemedicina como
crescente e variavel ndmero de aplicativos e
dispositivos mdveis amigaveis permite que o0s
pacientes usem a tecnologia para monitorar sua
salde. Dispositivos de uso doméstico simples, que
podem monitorar sinais vitais, permitem a coleta
de informacBes necessarias para diagnostico por
um médico.

Quando se fala em avancos tecnoldgicos na area de medicina, sdo
ressaltados apenas suas externalidades positivas, pouca atencdo é dada
as negativas, como, por exemplo, a instauracdo de um ambiente de
vigilancia, catalogacdo, rangueamento e classificacdo. Os dados
proporcionam um regime que vai além da biopolitica, chegando a
psicopolitica, afinal, quem possui 0 acesso a eles, tem condicdes de ler e
controlar pensamentos (HAN, 2018).

Ademais, conforme Frank Pasquale (2015) e Pam Dixon e Robert
Gellman (2014), j& foram desenvolvidos e sdo utilizados os health
scores® que possuem amparo em um body score, tal qual os sistemas de
crédito conhecidos como credit score.

Em linhas gerais, nos termos de Schmitz (2014), o consumer
scoring tem por base a coleta de dados usando matematica avancgada,
modelagem estatistica e algoritmos para cristalizar muitos fatores em
numeros. Sao utilizados para se poder prever algum comportamento

89 O Forum Mundial da Privacidade assim define score de consumo: A
consumer score that describes an individual or sometimes a group of
individuals (like a household), and predicts a consumer’s behavior, habit, or
predilection. Consumer scores use information about consumer characteristics,
past behaviors, and other attributes in statistical models that produce a numeric
score, a range of scores, or a yes/no. Consumer scores rate, rank, or segment
consumers. Businesses and governments use scores to make decisions about
individual consumers and groups of consumers. The consequences can range
from innocuous to important. Businesses and others use consumer scores for
everything from predicting fraud to predicting the health care costs of an
individual to eligibility decisions to almost anything. Disponivel em:
https://www.ftc.gov/system/files/documents/public_comments/2014/08/00014-
92369.pdf
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futuro, avaliar os riscos, e, essencialmente, auxiliar no processo de
tomada de decisdo. As empresas de pontuacdo do consumidor
empregam calculos atuariais e matematicos para prever o valor provavel
de um consumidor individual como cliente.

Pam Dixon e Robert Gellman (2014), afirmam que tanto o setor
privado®, quanto o setor governamental se utilizam de scores. Seu risco
estd no potencial de ameacar a privacidade, a igualdade e até mesmo a
garantia de devido processo, uma vez que 0s fatores, pesos e
informacGes que alimentam os algoritmos sdo desconhecidos dentro de
um sistema opaco e complexo ao consumidor, que se revela uma
verdadeira caixa preta, conforme cunhou Frank Pasquale (2015).

Especificamente quanto ao health score, observa-se sua utilizagéo
para subsidiar a tomada de decisdo para propésitos diferentes, tal como
marketing, avaliacdo de plano de salde e até mesmo para avaliacdo de
crédito (credit score), por exemplo: um individuo que possui uma
doenca cronica oferece mais riscos de inadimplir um empréstimo, por
conta da probabilidade de convalescer ou vir a falecer, em relacdo a um
individuo saudavel.

Industria farmacéutica, redes de farmécia, clinicas, empresas de
recrutamento de pessoal, seguradoras de saude e de vida sdo exemplos
de setores que podem se valer das informacGes extraidas com arrimo no
histérico de uso de medicamentos ou no health score. No caso destas
Gltimas, podem ser subsidios ndo apenas para regulacdo de preco, mas
também para denegacdo da contratacdo, ou invocar como uma
excludente de cobertura, por exemplo, a utilizagdo de um medicamento

90 Conforme consta no Relatério do Férum Mundial da Privacidade: Launched
on June 23, 2011 by analytics firm Fair Isaac Corp., this score identifies a
patient’s propensity to adhere to a medication prescription plan during the next
12 montbhs. It is a predictive score designed to let pharmacies and insurers know
when or if a patient is at risk and needs a medication reminder. The score pulls
from public data and from patients’ prescription histories when available. The
score ranges from 1-500, with a score above 400 indicating that a patient is
likely to take medications as prescribed. Patients who score 200 or below may
get a reminder, as a low score predicts nonadherence. [...] If the manufacturer
can identify those patients who are likely to refill prescriptions anyway, it can
tell the intermediaries to send reminders only to those who have a low
adherence score. The effect is to pay less to FICO and avoid paying a larger
amount for a notice. Disponivel em:
https://www.ftc.gov/system/files/documents/public_comments/2014/08/00014-
92369.pdf
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autoadministrado, cujos efeitos colaterais estdo ligados ao
desenvolvimento da doenca que acomete o individuo.

No caso de empresas de recrutamento de empregados, podem ser
verificadas quais doencas afligem uma pessoa, a probabilidade de ela vir
a adoecer e, no caso das mulheres, se esta possui filhos, com base em
compras de teste de gravidez de maneira periddica, que esta tentando
engravidar; se compra pilulas anticoncepcionais ou outros métodos
contraceptivos.

Ocorre, contudo, que no ambito desse ecossistema, conforme
pesquisa realizada por Dixon e Gellman (2014), a maioria dos
consumidores sequer possui conhecimento basicos sobre a coleta e 0 uso
de dados. No caso especifico de farmécias, que é uma importante ponta
de contato direto com consumidores, € que coleta dados importantes
acerca da venda de medicamentos, e até de outros artigos ligados a
higiene pessoal e a contracepcdo, ainda se utilizam de técnicas de
fidelizacdo consumidor, como sera visto a seguir.

O jornalista Chad Ternuhe revelou como nos Estados Unidos os
dados de prescricdo médica utilizados na compra de medicamentos nas
farmacias estavam baseando denegacfes de cobertura no mercado de
seguros de salde individuais e, consequentemente, aumentar Sseus
lucros®. Em um dos casos estudados, em que houve rejeicio de
contratacdo a um individuo que havia tomado medicamentos para
pressdo arterial e antidepressivos - os quais foram devidamente
prescritos pelos médicos - tornaram-se uma barreira para contratacdo do
seguro saude. Os medicamentos antidepressivos e para saude mental,
alias, sdo costumeiramente considerados uma bandeira vermelha. Em
contato com uma das seguradoras, um representante afirmou que o
historico de compras em farmacias faz parte do processo de avaliagdo de
assegurados.

De acordo com Ternuhe, a maioria dos consumidores ndo possui
conhecimento que os agentes de seguro utilizam o histérico de
prescricdo e compras para tais analises. O jornalista ainda comenta que
uma investigacdo feita pela Federal Trade Commission, no ano de 2007,

91 They know what is in your medicine cabinet: An untold number of people
have been rejected for medical coverage for a reason they never could have
guessed: Insurance companies are using huge, commercially available
prescription databases to screen out applicants based on their drug purchases.
Disponivel em: https://www.bloomberg.com/news/articles/2008-07-22/they-
know-whats-in-your-medicine-cabinet
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encontrou irregularidades em duas empresas, MedPoint e IntelliScript®,
com esteio na opacidade em relacdo aos consumidores®. Entretanto,
nenhuma sanc¢éo foi imposta, apenas se requereu esclarecimentos sobre
se as informacdes de prescricdo causaram negacdo de cobertura ou
alguma outra acdo adversa.

Ternuhe relata a existéncia de um ambiente de empresas com
papel intermediario, conhecidas como pharmacy-benefit managers, tal
gual a Medco Health Solutions, ou outras redes de varejo de farmacia,
em que se possui amplo acesso a informagdes de compra de
medicamentos. O que fora inicialmente coletado para ajudar os médicos
acerca da condigdo dos pacientes, como forma de acompanhamento no

92 A apresentacdo institucional da empresa é a seguinte: The Milliman
IntelliScript system is a proven method for insurance companies to quickly
gather and review their applicants’ prescription histories. Milliman IntelliScript
delivers complete and current prescription histories that allow insurers to make
instant underwriting decisions with confidence. Insurers use Milliman
IntelliScript to gather prescription information in real time and then review an
easy-to-read online report. This cost-saving approach to obtaining health
histories results in fast and effective risk assessment. Disponivel em:
http://www.milliman.com/Solutions/Products/IntelliScript/ Acesso em: 28 de
novembro de 2018.

93 Em relatério final referente a reclamacdo aberta em face da Milliman, a
Federal Trade Commission ndo impds san¢do alguma, apenas determinou as
seguintes recomendacOes: Since at least 2005, respondent has marketed
IntelliScript, a data aggregation service that provides individual medical
profiles, including, but not limited to, prescription drug purchase histories of
insurance applicants, to health and life insurance companies. 3. Respondent has
contractual relationships with insurance companies that use IntelliScript for
underwriting or claims review purposes. These insurance companies require
applicants to sign a consent form, which authorizes the insurance company or
its agents to access the consumer’s health and medical records, including
prescription drug records. The medical profile generated by IntelliScript
includes, but is not limited to: all prescription drugs, including dosage and
number of refills filled by the insurance applicant for the previous five years. It
also includes, for each drug, the name and address of the dispensing pharmacy,
as well as the name and address of the prescribing doctor, including medical
specialty. The medical profile generated by IntelliScript analyzes the
individual’s prescription drug history and provides a “map” of the risk levels
associated with each drug, based on information provided by the insurer.
Disponivel em:
https://www.ftc.gov/sites/default/files/documents/cases/2008/02/080212complai
nt_0.pdf Acesso em 12 de janeiro de 2019.



http://www.milliman.com/Solutions/Products/IntelliScript/
https://www.ftc.gov/sites/default/files/documents/cases/2008/02/080212complaint_0.pdf
https://www.ftc.gov/sites/default/files/documents/cases/2008/02/080212complaint_0.pdf
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tratamento, passaram a ser fornecidos a terceiros, como seguradoras e a
empregadores.

Na investigacdo realizada, dois tercos das companhias de seguro
estavam utilizando dados de prescricdo médica para seus calculos
atuariais. O custo para o acesso a um perfil especifico contendo
informacGes sobre medicamentos, dosagens e relatérios de possiveis
condicdes médicas, € de apenas 15 centavos de dolar.

Ndo é a toa que tais questdes erigiram em um pais como 0s
Estados Unidos, que possui alto grau de desenvolvimento tecnolégico
aliado a uma cultura privatista, inclusive na area da satide®. No entanto,
questdes como essa ganham cada vez mais relevancia também no nosso
pais, cuja satde publica esta sendo alvo de tentativas de sucateamento e
de privatizacdo.

Em pesquisa especifica sobre o tema de mercado de dados
pessoais na salde Joyce Ariana de Souza (2018, p. 64) explica que:

O mercado de dados pessoais na salde ainda é
pouco analisado e explorado em pesquisas. Por ser
um setor que agrega normativas especificas sobre
vazamento de informagfes referentes aos
pacientes e ética de conduta destinada aos
profissionais da area, é como se 0 mercado
estivesse se desenvolvendo quase que de forma
invisivel, sem alardes que possam criar barreiras.
Por meio de levantamentos bibliograficos ¢é
possivel detectar que alguns estudos abordam a
questdo dos dados pessoais na salde, porém
poucos apresentam cartografias e mapeamentos
com situagdes concretas de como os dados sdo
coletados, armazenados, classificados e vendidos
nos mais variados setores da saude.

Questdes como exatiddo das informagdes, possibilidade de
retificacdo ou objec&o™, intrinsecamente ligadas aos direitos de protegdo

94 Amazon Makes Inroads Selling Medical Supplies to the Sick. Disponivel
em:https://www.wsj.com/articles/amazon-makes-inroads-selling-medical-
supplies-to-the-sick-1543487401. Acesso em: 26 de novembro de 2018.

95 Caso de uma enfermeira que trabalha como enfermeira e pelo histérico de
medicamentos comprados, inferiu-se que consumia drogas e teve seu pedido de
contratagdo de seguro saude denegado: a Bloodwork was supposed to be the last
step in Isela’s application for life insurance. But when she arrived at the lab,
her appointment had been canceled. “That was my first warning,” Isela said.


https://www.wsj.com/articles/amazon-makes-inroads-selling-medical-supplies-to-the-sick-1543487401
https://www.wsj.com/articles/amazon-makes-inroads-selling-medical-supplies-to-the-sick-1543487401
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de dados pessoais sdo evidentemente relevantes neste ambiente.
Todavia, ainda é possivel perceber como o consumidor se encontra
vulneravel, exemplificadamente, se o uso de determinado medicamento,
prescrito pelo médico da pessoa, foi determinante para uma decisao,
como o préprio consumidor pode formular uma objecdo se nao foi uma
escolha sua, mas sim do médico? E se este estiver incorrido em erro ou
inexatiddo? A hipossuficiéncia técnica do consumidor nesses casos €
bastante acentuada: ndo se sabe o que esta por tras dos algoritmos, o que
de fato compGe o nimero do score, ou seja, um processo que ndo pode
ser totalmente compreendido, contestado® ou auditado.

Neste ambiente, percebe-se que pessoas que ndo podem pagar por
servicos que tenham a seguranca e a privacidade, ou que podem pagar
para reivindicacbes fundamentadas ou objecdes substanciais, sdo as
principais vitimas do sistema, que ndo possuem condi¢des para “limpar”
sua reputacéo.

Pasquale (2015) advoga para que tais dados sejam considerados
sensiveis e sua utilizacdo proibida no processo de tomada de deciséo.
Além disso, sugere que o foco das politicas de protecdo de dados ndo
deve estar no individuo, mas sim de um esfor¢co conjunto para reducédo
dos perigos que envolvem o uso de tais dados.

Em artigo sobre protecdo de dados, Emilie Debaets (2018) afirma
gue, para pesquisa e analise de tumores, as amostras biologicas
coletadas, registradas e armazenadas em biobanks implicam
necessariamente na coleta e uso de dados pessoais, isso porque para a

She contacted her insurance agent and was told her application was denied
because something on her medication list indicated that Isela uses drugs. Isela,
a registered nurse who works in an addiction treatment program at Boston
Medical Center, scanned her med list. It showed a prescription for the opioid-
reversal drug naloxone — brand name Narcan. “But I'm a nurse, I use it to
help people,” Isela told her agent. “If there is an overdose, I could save their
life.” Disponivel em: https://khn.org/news/nurse-denied-life-insurance-because-
she-carries-naloxone/ Acesso em 30 de dezembro de 2018.

96 Conforme indica Pasquale (2015): Where exactly is the line to be drawn
between characterizing a potential employee as 1) diabetic, 2) in a “diabetic-
focused household” (to use a category publicly disclosed by a data broker), 3)
concerned about diabetes, 4) having a demanding home life (a determination
that may in part be based on proprietary formulas extrapolating the effect of the
data that would lead to attributions 1, 2, and 3)? Any effort to expand the
protected zone beyond 1 is likely to draw resistance from businesses enamored
with “big data” methods of increasing productivity, particularly because it
would likely require extensive auditing of business records.


https://khn.org/news/nurse-denied-life-insurance-because-she-carries-naloxone/
https://khn.org/news/nurse-denied-life-insurance-because-she-carries-naloxone/
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pesquisa médica na area devem ser analisados dois conjuntos de dados
de maneira correlacional.

O primeiro deles se refere a pessoa: informacdo demografica
(nome, endereco, data e local de nascimento, etc.); informacéo bioldgica
(sexo, origem étnica, dados genéticos, etc.); informacdo médica
(diagnostico, testes, terapia, antecedentes pessoais ou familiares,
doencas ou eventos relacionados, etc.); e, informacdes ambientais
(situacdo familiar, vida profissional, sexualidade, estilo de vida e
comportamento, etc.). O segundo se refere a propria amostra (natureza
da lesdo, extensdo da lesdo, etc.) e as condicdes de conservacao (tipo de
amostra, método de preparacao, recursos biolégicos associados, etc.) de
analise. Por consequéncia, as amostras de tumores sdo indissociaveis
dos dados da pessoa em que foi coletado e, por isso, importantes para a
distingdo de casos, correlagdes ou checagem.

Sustenta Debaets (2018) a importancia do compartilhamento de
tais dados com outros pesquisadores visando a estudos de casos e a
estudos de correlacdo, por conta disso, a anonimizacao total é inviavel.
Alerta que mesmo respeitados os principios de confidencialidade e com
técnicas de pseudonimizacdo, a probabilidade e os riscos de
identificacdo sdo reduzidos, porém, ndo extintos.

Jane Yakowitz Bambauer (2011) defende que estes riscos devem
ser suportados pelos pacientes e pela sociedade, em favor da acuracia
cientifica e da qualidade de decisdes de politicas publicas de salde
realizadas com pesquisas. Para o autor, é importante encontrar um
equilibrio entre riscos de vazamentos e a qualidade da salde ofertada,
uma vez que a tutela exacerbada pode prejudicar o desenvolvimento e a
transparéncia cientifica.

Nao se olvida que tais tecnologias trazem diversos avancos a
medicina, as estratégias de politicas publicas e a salude dos individuos.
Em regra, quando se fala sobre o tema, apenas sdo ressaltados os pontos
positivos, no entanto, é necessario avaliar 0s pros e 0s contras, € 0 custo
social a ser suportado, bem como estar ciente dos possiveis riscos
existentes.

Veja-se que o tema suscita debates e questes cientificas,
juridicas e até éticas. Pretendeu-se apresentar a complexidade e a
relevancia assumida nesta seara. Estes Gltimos dois relatos demonstram
gue a adocdo de padrGes de seguranca, codigos de conduta e de
compliance, e sua observancia, assumem importancia para fins de
responsabilizacdo e demonstracdo de que a Lei fora obedecida e
impingidos todos os esforgos técnicos e juridicos vidveis a época para
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salvaguarda da integridade dos dados, pseudoanonimizacdo dos
pacientes e da confidencialidade imputada aos profissionais de salde.

3.1.2 Dados de Saude no Brasil: Panorama Normativo

No Brasil, até a promulgacdo da Lei de Protecdo de Dados
Pessoais, as normas sobre o tema se circunscreviam a regulamentos
administrativos de Conselhos de Profissdo, Pastas Ministeriais ou de
Agéncias Reguladoras, pautado pela Politica Nacional de Informacéo e
Informética em Salde - PNIIS, destacando-se a Resolucédo n° 2073 do
Ministério da Salde, que regula os padrdes de uso de dados do Sistema
Unico de Salde e a Resolugdo n° 305 de 2012 da Agéncia Nacional de
Salde Suplementar - ANS, sobre o padrdo obrigatério para troca dos
dados de atencdo a saude dos beneficidrios de Plano Privado de
Assisténcia & Saude, e ainda os Caodigos de Etica de profissionais da
salide que preveem o sigilo funcional.

Recentemente, o Conselho Federal de Medina editou a Resolucéo
n° 2.227/2018%, que disciplinou a telemedicina como forma de
prestacdo de servicos médicos mediados por tecnologias para fins de
assisténcia, educacdo, pesquisa, prevencdo de doencas e lesbes e
promogao de salde.

Ressaltam-se alguns pontos importantes da norma. O texto
abrange questBes relacionadas a seguranca da informacdo, a padroes
minimos de interoperabilidade de dados, a infraestrutura de internet com
o fim de assegurar o registro digital apropriado e seguro, pertinentes a
guarda manuseio, integridade, veracidade, confidencialidade,
privacidade e garantia do sigilo profissional das informagfes, uma vez
que ha obrigatoriedade de preservacdo de todos os dados trocados por
imagem, texto e/ou audio entre médicos, entre médico e paciente e entre
médico e profissional de salde.

Em seu artigo 18, a Resolugdo versa acerca do consentimento
exarado pelo paciente:

O paciente ou seu representante legal devera
autorizar a transmissao das suas imagens e dados
por meio de consentimento informado, livre e
esclarecido, por escrito e assinado, ou de

YDisponivel em:
https://sistemas.cfm.org.br/normas/visualizar/resolucoes/BR/2018/2227#search
=%22telemedicina%22


https://sistemas.cfm.org.br/normas/visualizar/resolucoes/BR/2018/2227#search=%22telemedicina%22
https://sistemas.cfm.org.br/normas/visualizar/resolucoes/BR/2018/2227#search=%22telemedicina%22
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gravacdo da leitura do texto e concordancia,
devendo fazer parte do Sistema de Registro
Eletronico/Digital do teleatendimento ao paciente.
Paragrafo  Unico. E  preciso  assegurar
consentimento explicito, no qual o paciente
deve estar consciente de que suas informages
pessoais podem ser compartilhadas e sobre o seu
direito de negar permisséo para isso

Houve preocupacdo com questfes basicas, tais como seguranca,
interoperabilidade e infraestrutura de rede. Tratou-se do consentimento
informado, livre e esclarecido a ser oferecido pelo paciente, garantindo-
Ihe o conhecimento de compartilhamento de suas informagdes pessoais.

A norma apresenta algumas inconsisténcias e lacunas, como, por
exemplo, a falta de indicacdo do término do armazenamento dos dados e
o direito de acesso do paciente aos dados. Com a entrada em vigor da
Lei Geral de Dados Pessoais, tais questdes deverdo ser harmonizadas e
adequadas, garantindo ao paciente um rol mais extenso de direitos.

Quanto as farmécias, a Agéncia Nacional de Vigilancia Sanitaria
- Anvisa - possui a Resolucdo da Diretoria Colegiada n°® 44 de 17 de
agosto de 2009, cujo intuito é a regulacdo de farmacias para a
comercializacdo de produtos e da prestacdo de servicos farmacéuticos.
Contudo, a Unica previsao sobre a protecdo de dados existente se refere
a venda online de medicamentos, basicamente a seguranca dos dados e
limitacdo de uso no que concerne ao meio de publicidade de
medicamentos.

Art. 59. E responsabilidade do estabelecimento
farmacéutico detentor do sitio eletrbnico, ou da
respectiva rede de farmécia ou drogaria, quando
for o caso, assegurar a confidencialidade dos
dados, a privacidade do usuério e a garantia de
que acessos indevidos ou ndo autorizados a estes
dados sejam evitados e que seu sigilo seja
garantido. Paragrafo Unico. Os dados dos usuarios
ndo podem ser utilizados para qualquer forma de
promogdo, publicidade, propaganda ou outra
forma de inducéo de consumo de medicamentos.
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Outro ponto é a obrigatoriedade da coleta de dados do paciente
que faz compra de medicamentos de uso controlado®, cujo intuito é
justamente a contencdo de vendas para que tdo somente pacientes que
realmente demandam o uso de determinadas substancias tenham acesso
a elas, ou de programas sociais, como a Farméacia Popular, do Ministério
da Satde. De acordo com a Resolucdo n°, 20 de 5 de maio de 2011% da
ANVISA, sobre a compra e venda de antibidticos, e a Portaria n° 344, de
12 de maio de 1998'°, sobre substancias e medicamentos sujeitos a

98 As chamadas substancias controladas ou sujeitas a controle especial sdo
substancias com agdo no sistema nervoso central e capazes de causar
dependéncia fisica ou psiquica, motivo pelo qual necessitam de um controle
mais rigido do que o controle existente para as substancias comuns. Também se
enquadram na classificacdo de medicamentos controlados, segundo a Portaria
SVS / MS n° 344/1998, as substancias anabolizantes, substancias abortivas ou
que causam ma-formagdo fetal, substancias que podem originar psicotrépicos,
insumos utilizados na fabricagdo de entorpecentes e psicotrdpicos, plantas
utilizadas na fabricacdo de entorpecentes, bem como os entorpecentes, além de
substancias quimicas de uso das forgas armadas e as substancias de uso proibido
no Brasil. Agéncia Nacional de Vigilancia Sanitaria — Anvisa, Disponivel em
http://portal.anvisa.gov.br/controlados. Acesso em 19 de janeiro de 2019.

99 Art. 5° A prescri¢do de medicamentos antimicrobianos devera ser realizada
em receituario privativo do prescritor ou do estabelecimento de salde, ndo
havendo, portanto modelo de receita especifico. Paragrafo Unico. A receita deve
ser prescrita de forma legivel, sem rasuras, em 2 (duas) vias e contendo 0s
seguintes dados obrigatorios: | - identificacdo do paciente: nome completo,
idade e sexo; Il - nome do medicamento ou da substancia prescrita sob a forma
de Denominacdo Comum Brasileira (DCB), dose ou concentracdo, forma
farmacéutica, posologia e quantidade (em algarismos ardbicos ); Il -
identificacdo do emitente: nome do profissional com sua inscricdo no Conselho
Regional ou nome da instituicdo, endereco completo, telefone, assinatura e
marcacao grafica (carimbo); e IV - data da emiss&o.

100 Art. 55. As receitas que incluam medicamentos a base de substancias
constantes das listas "C1" (outras substancias sujeitas a controle especial) , "C5"
(anabolizantes) e os adendos das listas "Al" (entorpecentes), "A2" e "B1"
(psicotropicos) deste Regulamento Técnico e de suas atualizagbes, somente
poderdo ser aviadas quando prescritas por profissionais devidamente habilitados
e com os campos descritos abaixo devidamente preenchidos: a) identificacdo do
emitente: impresso em formulario do profissional ou da instituicdo, contendo o
nome e endereco do consultorio e/ ou da residéncia do profissional, n.° da
inscricdo no Conselho Regional e no caso da instituicdo, nome e endereco da
mesma; b) identificacdo do usuario: nome e endereco completo do paciente, e
no caso de uso veterinario, nome e endereco completo do proprietario e
identificacdo do animal; ¢) nome do medicamento ou da substancia prescrita
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controle especial, é imprescindivel a identificacdo do consumidor, com
seu nome, endereco completo, idade e sexo, compostos por CPF e/ou
RG, bem como o registro de todos os dados do médico emitente do
receitudrio.

A Lei Geral de Protecdo de Dados Pessoais estabelece parametros
a serem observados tanto pelos entes privados e publicos sobre dados de
salde, classificando-os como dados pessoais sensiveis. As hipéteses de
tratamento de dados, independentemente de consentimento sdo as
sequintes: (i) tratamento compartilhado de dados necessarios a
execucdo, pela administracdo publica, de politicas pablicas previstas em
leis ou regulamentos; (ii) realizacdo de estudos por 6rgao de pesquisa,
garantida, sempre que possivel, a anonimizacdo dos dados pessoais
sensiveis; (iii) tutela da salde, em procedimento realizado por
profissionais da area da sadde ou por entidades sanitarias.

O art. 13 da Lei, em sintese, versa sobre importante hipotese dos
dados com o fim de realizacdo de estudos em sadde publica:

Art. 13. Na realizacdo de estudos em salde
publica, os érgdos de pesquisa poderdo ter acesso
a bases de dados pessoais, que serdo tratados
exclusivamente dentro do érgdo e estritamente
para a finalidade de realizacdo de estudos e
pesquisas e mantidos em ambiente controlado e
seguro, conforme préticas de seguranga previstas
em regulamento especifico e que incluam, sempre
que possivel, a anonimizagao ou pseudonimizagdo
dos dados, bem como considerem os devidos
padrdes éticos relacionados a estudos e pesquisas.
§ 1° A divulgacdo dos resultados ou de qualquer
excerto do estudo ou da pesquisa de que trata o
caput deste artigo em nenhuma hip6tese podera
revelar dados pessoais. § 2° O 6rgédo de pesquisa

sob a forma de Denominagdo Comum Brasileira (DCB), dosagem ou
concentracdo, forma farmacéutica, quantidade (em algarismos ardbicos e por
extenso) e posologia; d) data da emisséo; e) assinatura do prescritor: quando os
dados do profissional estiverem devidamente impressos no cabecalho da receita,
este poderd apenas assind-la. No caso de o profissional pertencer a uma
instituicdo ou estabelecimento hospitalar, deverad identificar sua assinatura,
manualmente de forma legivel ou com carimbo, constando a inscricdo no
Conselho Regional; f) identificacdo do registro: na receita retida, devera ser
anotado no verso, a quantidade aviada e, quando tratar-se de formulagfes
magistrais, também o nimero do registro da receita no livro correspondente.
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serd o responséavel pela seguranca da informacéo
prevista no caput deste artigo, ndo permitida, em
circunstancia alguma, a transferéncia dos dados a
terceiro. § 3° O acesso aos dados de que trata este
artigo sera objeto de regulamentacédo por parte da
autoridade nacional e das autoridades da &rea de
salde e sanitarias, no ambito de suas
competéncias. § 4° Para os efeitos deste artigo, a
pseudonimizagao é o tratamento por meio do qual
um dado perde a possibilidade de associagéo,
direta ou indireta, a um individuo, sendo pelo uso
de informacédo adicional mantida separadamente
pelo controlador em ambiente controlado e
seguro.

O art. 5° XVIII, da LGPD desse modo conceitua 6rgdo de
pesquisa:

[...] 6rgdo ou entidade da administracdo publica
direta ou indireta ou pessoa juridica de direito
privado sem fins lucrativos legalmente constituida
sob as leis brasileiras, com sede e foro no Pais,
que inclua em sua missdo institucional ou em seu
objetivo social ou estatutario a pesquisa basica ou
aplicada de cardter historico, cientifico,
tecnoldgico ou estatistico.

Tal previsdo consagra principios basilares como a finalidade,
seguranca, controle de acesso e anonimizacdo e minimizacédo dos dados,
proibindo o compartilhamento a terceiros ndo envolvidos na pesquisa,
assegurando a continuidade e realizacdo de estudos sobre salde publica
respeitando-se os direitos dos titulares.

Quando o intuito for obter vantagem econdmica, o0
compartilhamento de dados referentes a salide é defeso, nos termos do
art. 11, §4° “E vedada a comunicacio ou o uso compartilhado entre
controladores de dados pessoais sensiveis referentes a salde com
objetivo de obter vantagem econdmica”.

Recorde-se que a LGPD ndo definiu a expressdo ‘“dados
referentes a saude”. A partir disso, ¢ provavel que se iniciem discussoes
acerca dos critérios a serem adotados para se verificar se determinada
informacéo se trata, ou ndo, de um dado relacionado a salde, ou seja, a
extensdo da sua definigao.
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Setores como a inddstria farmacéutica, o de varejo farmacéutico
e de exercicio fisicos, por exemplo, poderdo advogar para que a sua
extensdo seja restritiva, enquadrando-se como dado relacionado a salde
tdo somente os coletados na relacdo médico-paciente ou hospital-
paciente, ou dados coletados no ambito da telemedicina. De certa forma
o cabo de guerra travado para conceituagdo de “dado pessoal” também
se repetira quanto aos “dados referentes a saude”.

No entanto, constam duas excecdes legais a proibicdo imposta:
portabilidade de dados quando consentido pelo titular; ou a necessidade
de comunicacdo para a adequada prestacdo de servicos de salde
suplementar.

A primeira isencdo ja existia na redacdo originaria da Lei Geral
de Protecdo de Dados Pessoais. Tal enunciado é inconsistente, uma vez
que a portabilidade é direito subjetivo do titular, ndo cabendo a ele
consentir, mas tdo somente exercer esse direito. N&o se sabe se houve
insercdo proposital ou ma técnica na sua redacdo, porém, evidente que
esta imprecisdo abre margem para que controladores de bases de dados
relacionados a salde, quando tiverem interesse de compartilha-las,
apenas requeiram o consentimento ao titular, contornando a proibicéo
imposta aos dados referentes a satde.

Por seu turno, a segunda foi inserida pela Medida Provisoria n°
869/2018 e assegura a legalidade da pratica de compartilhamento de
dados entre “servicos de satide suplementar”, que ja era prevista e
realizada sob os auspicios da Resolucdo n° 305 de 2012 da Agéncia
Nacional de Salde Suplementar - ANS, que estabelece o Padrdo
obrigatério para Troca de Informacfes na Salde Suplementar (Padréo
TISS) dos dados de atencdo a satde dos beneficiarios de Plano Privado
de Assisténcia a Saude.

O art. 4° da Resolucdo trata do compartilhamento de dados de
atencdo a salde entre os seguintes agentes da salde suplementar:
operadora de planos privados de assisténcia a saude; prestador de
servicos de salde; contratante de plano privado de assisténcia a salde
familiar/individual, coletivo por adesdo e coletivo empresarial;
beneficiario de plano privado de assisténcia a salde ou seu responsavel
legal ou ainda terceiros formalmente autorizados por ele; e ANS.

Embora a observancia da seguranca e da privacidade seja um dos
requisitos para atendimento do Padrdo para Troca de Informacdes na
Salude Suplementar, a Resolucdo versa de maneira bastante genérica
sobre 0 mote, tdo somente assegura ao individuo o sigilo e a
confidencialidade dos seus dados baseados no sigilo profissional.
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Ja constava na Resolucdo a previsdo de acesso aos dados pelo
paciente ou por terceiros formalmente autorizados; e a vedacdo de
compartilhamento de informacdes com terceiros ndo participantes da
cadeia de agentes de salde suplementar, quando existente possibilidade
de individualizag&o.

Caso ndo fosse inserida a previsdo pela Medida Provisoria, este
sistema ja instaurado pelos agentes de salde suplementar seria
considerado ilegal. Sobre a acdo em si, viu-se 0S riscos aos
consumidores causados por praticas predatdrias por seguros e planos de
salde, dessa forma, imprescindivel o detalhamento das atividades de
seguranga, o controle no compartilhamento dos dados; e o exercicio dos
direitos de acesso, retificacdo objecdo e portabilidade pelos pacientes.
Vé-se como transacdes de dados ha muito sdo realizadas. Embora com
respaldo infralegal, ndo havia detalhamento suficiente sobre o tema para
o0 exercicio de direitos pelos individuos.

Resta saber se, com o permissivo legal, tal pratica ficara
circunscrita aos agentes de saude suplementar, interpretacéo restritiva do
termo, ou serd expandida para legalizar o fluxo de dados com outros
atores da cadeia de salde.

Essa preocupacdo, inclusive, respalda a justificacdo da proposta
de Emenda Supressiva, proposta pelo Deputado Alessando Molon,
tendente a retirar esta previsao inserida pela Medida Provisoria, a fim de
gue a redacdo volte a sua originalidade. Veja-se:

O inciso Il passa a permitir a livre comunicagdo
de dados sobre salde com o objetivo de obtengéo
de vantagem econdmica, quando necessario para a
“adequada prestacdo de servicos de saude
suplementar”. A “adequada prestacdo de servigos”
é expressdo bastante ampla, que na préatica
permitiria qualquer tratamento de informagdes
que operadoras de planos de salde considerassem
Uteis para a propria prestacdo de servigos. A
“brecha” abriria margem para que, por exemplo,
fossem permitidas praticas de compartilhamento
de dados coletados em farmdcias, que permitissem
identificar a frequéncia e os medicamentos de um
consumidor para um plano de salde determinar
precos diferenciados. Trata-se, assim, de
dispositivo que estda na contramdo da ldogica
protetiva da lei e mesmo do pardgrafo em que foi
adicionado, ao sequer condicionar a hipétese ao
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consentimento do usuario. Afirmar que ndo é
permitido o uso compartilhado de dados com o
objetivo de obter vantagem econbémica para, em
seguida, afirmar que se excetua a hipdtese de
“adequada prestacdo de servicos de sadde
suplementar”, corresponde a uma negacdo quase
completa da prdpria regra, j& que a saude
suplementar deve ser responsavel pelo tratamento
de dados de salde com o objetivo de obter
vantagem econdmica. Abre-se margem, assim,
para que grandes abusos ocorram, na contramao
do que vem sendo discutido internacionalmente e
negando-se o propdsito da propria lei, de protecdo
do usuario e respeito ao seu consentimento.'**

Nesse mesmo sentido é a Emenda proposta pelo Deputado Felipe
Rigoni e pelo Senador Humberto Costa: “A imprecisdo do termo
‘adequada prestacdo do servigo’ pode estimular os prestadores a
utilizarem essa previsdo legal para justificar o processamento e
compartilhamento de dados pessoais de forma indiscriminada e,
portanto, a margem dos preceitos estabelecidos na Lei n°
13.709/2018.%

Caso o setor de varejo farmacéutico ndo consiga se desvencilhar
da consideracdo de que os dados por ele coletados se trata de “dados
referentes a satide”, é provavel que o setor de varejo farmacéutico tente
se enguadrar em uma dessas excecdes. Em ambos 0s casos ainda é
necessario observar as bases legais para sua atuacdo. Porém, nessa
segunda possibilidade, os dados coletados ainda sdo considerados dados
sensiveis, afinal, ndo perderam a qualificacdo de dados referentes a
salde, dessa forma, ndo é possivel invocar o interesse legitimo para o
tratamento de dados. Remanescendo apenas 0 consentimento, enquanto
manifestacdo livre, informada, inequivoca, especifica e destacada, para
finalidades especificas, como base legal, assumindo papel central nessa
dindmica quando os dados coletados forem compartilhados com
terceiros.

Mesma logica se aplica, entdo, a coleta de dados destinada ao
tratamento pelo proprio controlador, ressalte-se, sem o intuito de

1% Disponivel em: https://legis.senado.leg.br/sdleg-

getter/documento?dm=7912643&ts=1549895776695&disposition=inline
2 Disponivel em: https://legis.senado.leg.br/sdleg-
getter/documento?dm=7912027&ts=1549895776121&disposition=inline
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compartilhamento com terceiros: se considerado os seus dados como
referentes a salide, incorrerd como dado sensivel, tendo o consentimento
como base legal; se ndo for considerado dado referente a salde, caira na
regra geral, podendo invocar o legitimo interesse.

Por fim, ndo se olvida que redes de farmacia comercializam
diversos artigos, cuja vinculacdo aos dados de salde podem escapar,
como, por exemplo, cosméticos, maquiagem e produtos de higiene, ao
contrario dos que possuem enquadramento em que se defende ser aqui
certo, como itens relacionados a concep¢do ou a contracep¢do ou
medicamentos.

3.2 PROGRAMAS DE FIDELIZAGAO: CONSUMO, VIGILANCIA
E SEGMENTACAO

Os programas de fidelidade séo técnicas de micro marketing e de
marketing relacional, desenvolvidos tanto para atender uma estratégia
comercial, quanto para obtencdo de dados do consumidor, esta é a
definicdo que traz Jason Pridmore (2008). Nesse ambiente, na maioria
dos casos os programas de fidelidade sdo amplamente dependentes (e
vistos como sinbnimos) de cartes de identificacdo pessoal ou
numericamente indicados no momento de uma transacéo.

Logo, pode-se consignar que 0s principais objetivos dos
programas de fidelidade s&o: consumo e faturamento; e coleta de dados
com o fim de identificar e monitorar o consumidor, em que ambos se
retroalimentam. Em contrapartida, sdo oferecidos aos consumidores
beneficios e vantagens, visando a aproximacdo com o individuo, cuja
experiéncia de compra naquele local ultrapassa o exercicio econdmico
ou de participacdo de mercado: através da fidelidade, ndo se trata apenas
de uma relacdo de consumo, mas também social e cultural, segundo
consiga Nils Zurakski (2011), corroborando o esposado no capitulo
primeiro, ou seja, 0 ato de consumir envolve o sentimento de
pertencimento, de identificacdo e lealdade a uma marca.

Este autor (2011) realizou uma pesquisa na cidade de Hamburgo,
Alemanha, com o intuito de analisar o papel dos programas de
fidelidade nas praticas de compras e os modos de vigilancia do
consumidor. Para tanto, entrevistou quarenta e nove pessoas de
diferentes classes sociais, dos quais quarenta possuiam pelo menos um
cartdo de fidelidade. Ao responderem acerca das suas motivacdes acerca
da fidelizagcdo, foram identificadas precipuamente as seguintes:
possibilidade de ganhar bénus ou pontos, bem como a aquisicdo de
beneficios; criagdo e manutencdo da confianga com a empresa; habitos
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de compra; sentimento de obrigacdo ou compulsdo advindo daguela
relacdo; e a paixdo por acumular pontos, bénus ou milhas. Ou seja,
proporcionam ao consumidor sensacdes positivas de reciprocidade,
status e pertencimento social.

Nesta mesma pesquisa, Nils Zuraski (2011) constatou que a
minoria dos entrevistados possuia conhecimento acerca do sistema de
coleta de dados que permeia os programas de fidelizacdo. Os poucos que
relataram que sabiam, todavia, declararam ndo se importar com a
questio do uso de dados'® uma vez que apenas vislumbravam
beneficios. Em outro estudo, realizado por Timothy Graeff e Susan
Harmon (2012), nos Estados Unidos, com 480 pessoas, demonstrou que
desta amostra, mais de 90% estava vinculada a algum programa de
fidelidade. Indagadas acerca do intuito primordial dos programas de
fidelidade: 49,8% responderam que a competitividade da empresa no
mercado; 15,5% responderam que era presentea-los com promocdes e
descontos nos precos ofertados; 6,9% que era impingir precos mais altos
aos consumidores ndo fidelizados; e, finalmente, 16,5% que estava
associado ao marketing relacional e & coleta de dados para monitorar os
habitos de consumo dos consumidores (6,5% ndo responderam de
acordo com os parametros da pesquisa; e 4,8% se recusaram).

Em geral, as pessoas pensam que o objetivo é tdo somente para
marketing segmentado. Ocorre, contudo, que: (i) ndo se trata apenas de
estratégia de publicidade, existem potencialidades, compartilhamentos e
usos de seus dados para outras finalidades, cujos consumidores sequer
imaginam; (ii) ainda que seu uso seja tdo somente para publicidade, que
0s produtos, 0s servigos, as expectativas oferecidas moldam o contexto e
a realidade em que se vive e, consequentemente, a propria subjetividade.

Esse sistema massivo de coleta de dados que, aparentemente, é
off-line e local, a partir do momento que é registrado em um banco de

103 Perguntou-se ao entrevistado se a coleta e a identificacdo de dados em
programas de fidelidade o incomodava, a resposta dele foi a seguinte: “Well, not
really. Not at all. You need to read the fine print. I don’t read it, but I know that
they store the data. And | know that they pass them on and trade them for
advertisement purposes, [ know all that.” [..] Contudo, de maneira
contraditdria, advertiu sobre os riscos do acesso de terceiros a extratos bancarios
depois de obté-los da maquina. “it is life threatening. You must not leave a bank
statement left behind in a bank. The one, who finds that statement can do you
great harm and cause a great loss.” He then went on to tell a second story [...]:
“ They stole the data. This came all over during the court case. | is unbelievable
what they can do with the data today. But | am not afraid, even if | am telling
those stories. But it is dangerous what they do with the data, devastint”.
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dados, passa a ser on-line e global, assumindo o dado seu carater ubiquo
devido aos movimentos de fluxos de dados. Além da possibilidade de
criacdo de digitized biographies'® a partir do histérico de consumo, esse

104 Smith e Sparks (2002) obtiveram acesso a um banco de dados, em que a
partir do historico de consumo do cliente obtido a partir de registros de compras
por meio de programa de fidelidade, tentou-se fazer uma analise da rotina,
relacionamento, eventos da vida, personalidade, cujo pseudénimo foi Brenda,
transcreve-se excertos da pesquisa: “Brenda purchases a lot of broad health and
beauty products and appears to take care of her appearance. She wears contact
lenses not glasses, but does return to glasses for occasional use (glass cleaning
cloths are purchased). She is a regular purchaser of lipstick (often shades of
red) and a considerable user of lip salve, possibly in an effort to ward off cold
sores (Blisteze). She purchases a lot of nail varnish and handwashes and spends
a regular amount on hair care. She probably has long hair, as attested by hair
grips, pony tail clasp etc. She could suffer from poor circulation if the hot water
bottle purchased in April is symptomatic. From June 1999 onwards (week 42)
she has problems with her feet and there are regular purchases of insoles, foot
deodorants, corn plasters and other Scholl products. She suffers from hay fever.
When she gets a cough or cold (approximately once a year) she takes several
weeks to shake it off. She occasionally buys vitamin pills. Brenda also resorts to
instant tan products despite (or because of) taking holidays. As a loyal customer
and big spender with this retailer, Brenda gains substantial reward points on
her loyalty card. She redeems these points on 5 occasions, saving her ,105.72
(an approximate return of 4.5%). The first four points redemptions are
effectively special purpose purchases. The first is aftershave, bought in
December, presumably as a gift for Christmas. The fourth redemption is
another pre-Christmas purchase on a beauty aid, again possibly as a gift.
Holidays would seem to be the theme of redemptions two and five. Both occur at
the same time of the year and involve suncare products. The third redemption is
far more mundane. It is unclear why this redemption is so different to the
others. Is it fair to conclude vanity is a trait and that appearance (of herself and
others) is very important to Brenda? Brenda however appears to suffer from
spots and/or bad complexion, as attested by a high spend on blemish concealer
and the occasional purchase of Clearasil. This might be related to her purchase
and presumed intake of chocolate and fizzy drinks. She is a large woman
judging by the size of the tights purchased. This is consistent with the size of her
typical lunch and other clues in the record (she does buy a set of weighing
scales during the two-year period). Brenda appears to have a boyfriend or
partner/s and occasionally buys him aftershave and deodorant, as well as
(men’s) razor blades. We can only speculate as to whether Brenda is trying to
tidy him up or he has asked her to buy these things. Perhaps it is Brenda’s
nature to be highly planned and organised and this includes for her partner (in
October 1999 she buys an organiser but whether this is for her or is a gift we do
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processo cria um conglomerado de individuos que, por algum motivo,
estdo categorizados junto a outros devido as similaridades ou
caracteristicas em comum, seja por morarem na mesma vizinhanca, por
padrGes anteriores de compra de produtos, idade, sexo, niveis de renda,
etc.

Conforme Pridmore (2008), os programas classificam e
categorizam o0s consumidores como entidades digitalizadas que
efetivamente estabelecem o0s pardmetros em torno dos quais 0s
consumidores sdo compreendidos e, a partir do momento que sao
conhecidos, podem ser influenciados, gerenciados, controlados.

Assim sendo, em um primeiro momento o consumidor é
identificado, em seguida, é objeto de diferenciacdo, segmentacdo e
categorizagdo, de acordo com o interesse do controlador da base de
dados.

Para Anthony Danna e Oscar Gandy Jr. (2002), o controle do
consumo em massa envolve o uso de informacdes sobre os
consumidores e da eficacia da intervencdo: analisar quanto eles foram
expostos a mensagens persuasivas, €, em contrapartida, os indices de sua
capacidade de resposta a tais recursos. Ao final, os perfis sdo criados e
0s consumidores devem se enquadrar em algum destes estandartes, de
acordo com o qual sdo oferecidos diferentes produtos e servigos.

Rememorando o capitulo primeiro, neste ponto se insere o
paradoxo do consumo e da liberdade em que se oferece "todo tipo de
oportunidades e experiéncias", a0 mesmo tempo em que direcionam 0s
consumidores "para certas rotas predeterminadas de consumao", ou seja,
realizam-se simulacdes e previsdes de nivel de superficie do
comportamento do consumidor. O espaco da autonomia do consumidor
passa a ser plastico, variando o seu enquadramento em standards pré-
fixados, aumentando o risco de ser discriminado no mercado de
consumo caso ndo faca parte daquela segmentacéo pré-determinada.

Dessa forma que o direito a protecdo de dados, com o direito ao
acesso, a retificacdo e a objecdo sdo imprescindiveis em uma logica
econbmica de circulagdo de informagdo “pois se o consumidor nao
consegue determinar quais informacdes sobre si sdo conhecidas na
sociedade e podem ser utilizadas para a tomada de decisdes que
influenciem a sua vida, ele tera a sua capacidade de autodeterminacgdo

not know). She clearly plans Christmas well in advance (cards for her
parents/family in October) and the same is true of holidays. In the latter case
she buys after-sun and sun lotion a few weeks in advance (we can tell when she
is away because of the two week gap in the record.”
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reduzida” (MENDES, 2014, p. 92). Na realidade, o consumidor
normalmente sequer possui conhecimento com os potenciais usos de
seus dados.

De acordo com Gandy (1989), quem ndo se enquadra ou, pelo
menos ndo se aproxima deste padrdo minimo, sdo excluidos das
oportunidades econdmicas e, por extensdo, das possibilidades sociais e
politicas que eles acarretam. Em suma, sdo as bases de dados, que
alimentam algoritmos e varias técnicas de analise de dados tais como o
scoring, profiling ou predictive modeling h& capacidade de extrair
informacdes e obter conclusbes acerca do comportamento de
consumidores, suas qualidades e gostos pessoais, habitos e predilecdo de
compras e até mesmo de predicBes e que se sujeitam a erros e a
imprecisdes, regulando a exclusdo do consumidor no mercado, com
baixa transparéncia.

Lyon (2003) alerta que a categorizacdo social ndo € um processo
neutro porque constitui uma intervencdo social no mundo real daqueles
gue sdo classificados: ainda que as externalidades ndo sejam deliberadas
ou intentadas, as consequéncias sdo iminentes. A coleta sistematica de
dados e o arranjo de dados em categorias afetam tanto a forma como
concebemos a sociedade, como descrevemos 0 outro, além disso, é
capaz de transformar o que consumidor, o que escolhemos fazer, quem
tentamos ser e até mesmo 0 que pensamos de NGS Mesmos.

Para Lawrence Lessig (2005), os perfis comecardo a normalizar a
populacdo da qual a norma é desenhada, uma vez que a observacdo
afetara o observado. Por seu turno, o sistema contempla o que vocé faz;
encaixando-se em um padrdo, em seguida, o padrdo é entdo enviado de
volta para vocé na forma de opcles pré-definidas; as opgles, por seu
turno, reforcam o padrao; o ciclo comeca novamente.

Conforme Maria Celina Bodin de Moraes e Chiara Teffé (2017,
p. 121): “Uma vez munidas de tais informagdes, entidades privadas e
governamentais tornam-se capazes de ‘rotular’ e relacionar cada pessoa
a um determinado padrédo de habitos e de comportamentos, situacédo que
pode favorecer inclusive graves discriminagdes”.

Vé-se que os programas de fidelidade sdo pecgas pertencentes a
essa engrenagem de vigilancia e de consumo, contribuindo com a coleta
de dados e no detalhado conhecimento acerca do comportamento do
consumidor, exemplificadamente: onde reside, a frequéncia com que o
consumidor faz compras; qual dia de predilecdo; se possui criancas ou
ndo; se mora sozinho ou possui familia na mesma residéncia; quais 0s
seus produtos e marcas preferidos. Com base de tais informacdes, o
estabelecimento comercial pode segmentar suas ofertas aos
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consumidores que ja sabe de antemdo que ird despertar o interesse.
Sobre o0 mote, Laura Schertel Mendes:

Ademais, a partir desses dados de transagdes
comerciais, que sdo dados comportamentais, a
empresa pode avaliar e classificar o consumidor
em relacdo a sua frequéncia, a ultima vez que
esteve na loja e ao seu valor monetario (recency,
frequency and monetary value — RFMV). As
consequéncias dessa classificacdo podem ser
indesejaveis, tais como a possibilidade de
exclusdo do consumidor de menor capacidade
financeira. Tanto na coleta de dados a partir de
transacdes comerciais como de cartdes de
fidelidade, o consentimento do consumidor ¢
essencial para que a obtencdo de dados pessoais
seja legitima. Assim, ndo ¢ o consumidor
obrigado a fornecer os seus dados pessoais, a
menos que a transagdo econdmica escolhida
requeira, para a sua efetivagdo, tais informagdes.
Com relagdo ao cartdo de fidelidade, a questdo ¢
mais preocupante, pois nem sempre 0 consumidor
percebe que por tras dessa fidelizagdo estdo, na
realidade, o monitoramento e o armazenamento
dos dados referentes ao seu comportamento de
consumo. (2014, p. 97)

Enfim, o episddio Nosedive da terceira temporada do seriado
britdnico Black Mirror ndo retrata uma distopia, mas uma realidade: ja
esta sendo implementado na China um sistema de crédito social (social
scoring)'®®. O sistema de scoring, j& mencionado, é expandido para
todos os aspectos da vida dos cidaddos chineses, sendo seu
comportamento constantemente avaliado de acordo com principios e
valores do Estado, e, sucessivamente, categorizado, indicando ao final
uma classificacdo numeérica Gnica e publica daquela pessoa.

Com isso, baseado no rating alcancado, determinar-se-a4 se um
cidaddo tera direito a certas politicas publicas, por exemplo, a prestacdo
de servicos médico-hospitalares ou a indicacdo de escolas em que 0s
filnos devem ser matriculados; ou até mesmo beneficios na iniciativa

105 The odd reality of life under China's social rating system Disponivel em:
https://www.wired.co.uk/article/china-blacklist
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privada, que atua juntamente ao governo na implementacdo do
projeto.'®

Por enguanto, a participacdo neste sistema voluntaria, todavia, o
projeto de implementacdo prevé que no ano 2020, ela sera obrigatéria
para todos, inclusive para as pessoas juridicas que tenham sede na
China.

33 PRQTEQAO DE DADOS RELACIONADOS A SAUDE EM
FARMACIAS: PANORAMA BRASILEIRO

A estratégia de redes de farméacia acerca da narrativa de
proporcionar descontos no ambito de programas de fidelizacdo, com a
identificacdo do consumidor por meio do CPF, um identificador Unico,
ja foi alvo de matérias jornalisticas, pesquisas académicas e até
investigacdes realizadas pelo Ministério Publico. Este topico tem por
intuito de relata-las, a fim de se identificar o estado da arte atual sobre o
assunto.

Bruno Marchetti, em matéria realizada para a Vice.!”’, narra o
cotidiano no caixa de maioria das farmacias que possuem um Programa
de Fidelidade:

Na hora de comprar remédio, vocé ja deve ter
ouvido o simpatico pedido do outro lado do
balcdo: “Me fala o CPF para ver se vocé tem
desconto”. Existe boa chance de vocé ser seduzido
pela palavra mégica: desconto. Mas, se vocé é

106 Big data meets Big Brother as China moves to rate its citizens: If their
score reaches 600, they can take out a Just Spend loan of up to 5,000 yuan
(around £565) to use to shop online, as long as it's on an Alibaba site. Reach
650 points, they may rent a car without leaving a deposit. They are also entitled
to faster check-in at hotels and use of the VIP check-in at Beijing Capital
International Airport. Those with more than 666 points can get a cash loan of
up to 50,000 yuan (£5,700), obviously from Ant Financial Services. Get above
700 and they can apply for Singapore travel without supporting documents such
as an employee letter. And at 750, they get fast-tracked application to a coveted
pan-European Schengen visa. "I think the best way to understand the system is
as a sort of bastard love child of a loyalty scheme," says Creemers. Disponivel
em:  https://www.wired.co.uk/article/chinese-government-social-credit-score-
privacy-invasion

107 A distopia do 'me fala o CPF' nas farméacias do Brasil. Disponivel em:
https://www.vice.com/pt_br/article/9kzbx5/por-que-farmacias-insistem-para-
ter-seu-cpf
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dessas pessoas que ndo se sente confortavel em
passar dados a qualquer um, pode ter sido
surpreendido com a expressdo incrédula dos
farmacéuticos. “Como assim vocé nao quer
desconto?”, indagam, em tom de condenag@o.

O jornalista faz a seguinte indagagdo: “por que, em toda compra
nas grandes drogarias, querem tanto assim o nimero dos nossos CPFs?
O que estd por tras dessa insisténcia para que fornecamos nossos
cadastros de pessoa fisica?”. Em busca das respostas, deste jeito redigiu:

Uma primeira resposta para essa pergunta é a cota
de registros que os atendentes devem adicionar ao
sistema. Em breve conversa que tive com
atendente da Droga Raia na Vila Madalena, em
Sédo Paulo, fui informado de que cada funcionario
precisa atingir uma meta de 100 novos cadastros
no sistema por més. A pergunta que ndo é
respondida de barriga no balcdo € qual é este
sistema que estd sendo alimentado com nossos
dados e para 0 que estdo sendo usados. A davida
permanece em quem estuda os direitos do
consumidor. Para os especialistas que consultei,
trata-se de algo obscuro, perigoso e abusivo.
Ramon de Souza, em reportagem realizada para o Canal Tech'®,
entrou em contato com Renan Pessim, diretor da unidade de negécios de
salde, da empresa Dunnhumby, multinacional especialista em ciéncia
do consumidor, em que um dos clientes é a Rede de Farmacia Raia,
reproduz-se trechos da entrevista com suas respostas:

“Por meio de dados anonimizados de programas
de fidelidade, a dunnhumby entende o
comportamento de compra dos consumidores para
ajudar os varejistas e inddstrias a tomarem
decisBes centradas nos clientes. Essas decisbes
estdo relacionadas a layout da loja, disposicéo e
tamanho das categorias, sortimento de produtos e
servicos, atividades promocionais e preco. E

108 Onde, como e pra que é usado seu CPF nas lojas fisicas Disponivel em:
https://canaltech.com.br/seguranca/privacidade-onde-como-e-para-que-e-usado-
seu-cpf-cadastrado-em-lojas-fisicas-112546/. Acesso em 28 de janeiro de 2019.


https://canaltech.com.br/seguranca/privacidade-onde-como-e-para-que-e-usado-seu-cpf-cadastrado-em-lojas-fisicas-112546/
https://canaltech.com.br/seguranca/privacidade-onde-como-e-para-que-e-usado-seu-cpf-cadastrado-em-lojas-fisicas-112546/
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importante salientar que ndo temos acesso a
nenhum tipo de dado pessoal. Cada individuo é
representado por um ndmero no nosso banco de
dados”, explica. Ao ser questionado se essas
informagdes sdo compartilnadas com terceiros,
Pessim responde que sim, mas de forma andnima
e para melhorar a experiéncia do préprio cliente.
“A dunnhumby somente compartilha dados de
comportamento de compra anonimizados e
agregados com as induUstrias parceiras do seu
cliente (varejista), para ajuda-las a tomarem
melhores decisdes em relacdo ao sortimento de
produtos e servigos, atividades promocionais nas
lojas dos varejistas e definicdo dos precos dos
seus produtos para o consumidor final”, ressalta.

O Internetlab, centro de pesquisa, fez uma experiéncia com uma
camera escondida para saber o quanto as pessoas estdo dispostas a
entregar suas informacdes pessoais sem se perguntar o porqué. Um ator
gue estava no caixa de uma farmdacia requerera o CPF dos
consumidores, que respondiam de forma bastante natural. Em seguida, o
ator solicitava outras informacGes, por exemplo, se possuia animal de
estimacdo ou se poderia mostrar a foto do filho, somente a partir de
entdo que as pessoas comecavam a titubear e mostrar algum desconforto
com o repasse desses dados'®.

Joyce Ariana de Souza realizou sua pesquisa de mestrado sobre o
mercado dos dados pessoais de salde no ambito do Municipio de S&o
Caetano do Sul, em que faz uma radiografia panoramica de todos os
atores envolvidos, hospitais, clinicas, postos de sadde, laboratdrios e
farmacias. Quanto a estes Ultimos, analisou tanto a coleta de dados
obrigatdria para compra e fornecimento de medicamentos controlados,
conforme normativa do Ministério da Saulde, quanto a realizada via
programas de fidelidade.

A autora cita o programa Viva Salde, desenvolvido e
administrado por uma das vertentes do Grupo, a DPSP Publicidade
Ltda., voltado exclusivamente aos clientes da Drogaria Sdo Paulo e da
Drogaria Pacheco, em que se oferece reducdo do preco a depender do
medicamento ou do produto adquirido (essa rede ndo possui atuacdo na

109 E quando te pedem informagdes pessoais em uma compra? Disponivel em:
https://www.youtube.com/watch?v=uHZs3ADb6RQ Acesso em: 2 de fevereiro
de 2019.
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Grande Floriandpolis). Na pesquisa realizada pela autora sobre este
programa, a adesdo depende de cadastro, que pode ser feito em qualquer
filial da drogaria ou pelo site, os dados coletados sdo: CPF, e-mail,
nome completo, data de nascimento, sexo, nimero do telefone celular e
endereco completo, em que consente com as regras internas vigentes e o
CPF passa a ser o indexador utilizado.

A autora comenta que no caso da Drogaria Sdo Paulo existe
outros dois tipos de convénios que oferecem mais descontos: um
vinculado as seguradoras de planos de salde e outro as empresas
parceiras. Imperiosa a transcricdo integral da resposta de uma das
entrevistadas, a qual foi anonimizada pela autora, sobre o tema:

No caso dos convénios com planos de salde e
empresas, a Drogaria Sdo Paulo tem acesso a dois
bancos de dados. Um com o ndmero das
carteirinhas do convénio médico de todos os
segurados de cada administradora e outro com o
CPF e a data de nascimento dos funcionérios das
empresas parcerias. Assim que o cliente informa
um desses dados, 0 nosso sistema, que até onde
sei foi desenvolvido internamente, faz uma rapida
busca nesses bancos e ja verifica se o cliente esta
atrelado mesmo a uma das parcerias ou nao e, em
caso positivo, ja disponibiliza os descontos. Além
disso, uma parte da Central da Drogaria S&o Paulo
atua diretamente nesse setor e envia mensalmente
para as seguradoras e para as empresas um
relatério detalhado sobre cada cliente que utilizou
o servigo de descontos. No relatério vdo os dados
do cliente. No caso de clientes das seguradoras, €é
obrigatério registrar 0 numero da carteirinha,
quais produtos e medicamentos ele adquiriu, por
qual meio, via rede fisica ou site, e a forma de
pagamento (descreve a entrevistada 6). (2017, p.
97)

Joyce Ariana de Souza (2018, p. 94) comenta a existéncia de
obscuridade no setor e a sua experiéncia com a pesquisa socioldgica na
area: “dificuldade para a realizagdo de entrevistas e levantamento de
informac0es, foi possivel detectar pequenas amostras que podem vir a
delinear o que esta ocorrendo nestas corporagdes”; e acrescenta: “As
pessoas que atuam nos cadastros e na construcdo de relatérios nédo
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sabem dizer quais sdo o0s softwares empregados pelas
farmacias/drogarias” (2018, p. 99).

Ha ainda investigacOes realizadas pelo Ministério Pablico do
Distrito Federal e Territdrios, que possui uma Comissao de Protecdo de
Dados Pessoais™™®, coordenada pelo Promotor Frederico Meinberg
Ceroy. Com o fito de averiguar a legalidade da pratica de coleta de
dados por redes de farmécias, foram enviadas perguntas™ ao Sindicato

"% Importante destacar a atuacdo da Comissdo no que se refere & protecio de

dados pessoais dos consumidores, veja-se, por exemplo: Netshoes paga R$ 500
mil em danos morais apds vazamento de dados. Netshoes faz acordo com
MPDFT para evitar acdo coletiva; empresa sofreu vazamentos de dados em
2017 e 2018. Disponivel em: https://tecnoblog.net/277594/netshoes-acordo-
mpdft-vazamento-dados/; MPDFT ajuiza agdo contra o Banco Inter por
vazamento de dados pessoais Disponivel em:
http://tiinside.com.br/tiinside/31/07/2018/mpdft-ajuiza-acao-contra-o-banco-
inter-por-vazamento-de-dados-pessoais; Disponivel em: MPDFT investiga
suposto vazamento de dados da Fiesp
https://www.baguete.com.br/noticias/23/11/2018/mpdft-investiga-suposto-
vazamento-de-dados-da-fiesp. Acessos em: 11 de fevereiro de 2019

111 As perguntas realizadas foram as seguintes: 1) A Rede [XXXXXX] é
adepta da pratica de concessdo de descontos nas compras de produtos para 0s
clientes previamente cadastrados em suas bases de dados? Os descontos sdo
concedidos em um mesmo percentual para clientes ndo cadastrados ou que ndo
desejam se cadastrar? 2) Qual o objetivo primordial da citada pratica indicada
no item 1: descontos em troca de dados? 3) A empresa armazena informagdes
sobre todas as compras de seus clientes cadastrados (histérico de compras),
online e no balcdo? 4) Algum software especifico é utilizado para coletar,
armazenar e tratar estes dados pessoais sensiveis? 5) De que forma os bancos de
dados dos clientes sdo armazenados? Indicar as medidas de seguranga utilizadas
atualmente para a protecdo dos dados pessoais, inclusive procedimentos de
criptografia. 6) Os dados pessoais dos clientes (nome, telefone, CPF, endereco,
historico de compras, etc) sdo compartilhnados com outros estabelecimentos
farmacéuticos, seja do mesmo grupo econdmico da empresa ou de grupos
econdmicos diversos? 7) Como funcionam os programas de beneficios ou
descontos oferecidos pela empresa, em troca de dados pessoais? Explicar de
forma detalhada, para além do que é apresentado nos “FAQs” da empresa; 8) Os
dados pessoais dos clientes sdo compartilhados com empresas externas, ndo
ligadas ao setor farmacéutico? Em caso positivo, por quais motivos? 9) Os
dados pessoais dos clientes sdo de alguma forma comercializados? Se sim,
guem sdo os adquirentes desses dados e quais as modalidades de transagdes e
negocios embasando a comercializagdo. 10) Os dados pessoais dos clientes sao
compartilhados com o Governo (Federal, Estadual, Municipal)? Em caso


https://tecnoblog.net/277594/netshoes-acordo-mpdft-vazamento-dados/
https://tecnoblog.net/277594/netshoes-acordo-mpdft-vazamento-dados/
http://tiinside.com.br/tiinside/31/07/2018/mpdft-ajuiza-acao-contra-o-banco-inter-por-vazamento-de-dados-pessoais
http://tiinside.com.br/tiinside/31/07/2018/mpdft-ajuiza-acao-contra-o-banco-inter-por-vazamento-de-dados-pessoais
https://www.baguete.com.br/noticias/23/11/2018/mpdft-investiga-suposto-vazamento-de-dados-da-fiesp
https://www.baguete.com.br/noticias/23/11/2018/mpdft-investiga-suposto-vazamento-de-dados-da-fiesp
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do Comércio Varejista de Produtos Farmacéuticos do DF (Sincofarma)
guestionando o tratamento que o setor da para os dados dos clientes e 0
porqué da exigéncia do CPF para oferecer descontos. Apesar da
tentativa junto a Promotoria que cuida do caso, ndo se conseguiu acesso
a integra do Processo Administrativo.

A estratégia adotada pelo Ministério Publico do Estado de Minas
Gerais foi diferente, ao invés de oficiar as diversas farmécias, uma Unica
foi destacada para se proceder a apuracdo dos fatos. Em junho de 2018,
0 Instituto de Referéncia em Internet e Sociedade ofereceu
representacdo ao Ministério Plblico de Minas Gerais, cujo objeto se
tratava de suposta pratica abusiva por estabelecimentos farmacéuticos
no Estado de Minas Gerais, baseada na coleta e utilizacdo de dados
pessoais, por meio da solicitacdo de CPF, sem notificacdo ao
consumidor de abertura de cadastro, ou fornecimento de informacGes
adequadas sobre a utilizacdo dos dados, bem como identificada auséncia
de politica de privacidade e de termos de uso, e, consequentemente, seu
tratamento sem 0 consentimento qualificado do consumidor.
Transcrevem-se excertos da pega inaugural:

Desde 2017, tem sido pratica comum que
farmécias de Belo Horizonte e de outras cidades
brasileiras solicitem o numero de Cadastro
Nacional de Pessoas Fisicas - CPF dos clientes
para realizar qualquer compra em Sseus
estabelecimentos. O fornecimento desse dado de
identificacdo  pessoal tem como alegada
contraprestacdo ao consumidor somente a
atribuicdo de descontos sobre produtos que
estejam vinculados a uma promogéo. Essa pratica
estd sendo adotada pelas mais diversas redes de
farmacias, inclusive algumas cujas redes atuam
em todo o territério nacional. Nenhuma dessas
redes de farméacias demonstra de forma
transparente para os consumidores qual seria o
propésito efetivo dos estabelecimentos ao coletar
e armazenar informagdes individualizadas sobre o
histérico de compras de cada cliente. Como
exemplo dessa pratica, citamos o programa de
descontos da Drogaria Araujo “Tem + Araujo”.

positivo, por quais motivos ou obrigacdes legais? (Processo Administrativo n.
MPMG 0024.18.002027-3. Representacao - Anexo)
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(Processo Administrativo n. MPMG
0024.18.002027-3. Representacédo)

Acatada a representacdo, direcionada em face Drogaria Araljo
S.A, foi instaurado o Processo Administrativo n. MPMG, por suposta
infringéncia ao Cédigo de Defesa do Consumidor, em seus artigos 49,1,
6°, I, 31, 43, 82° e do Decreto Federal n° 2.181/97, artigo 14, por
condicionar a concessdo de determinadas promocGes ao repasse de
dados pessoais do consumidor, sem informacéo clara e adequada sobre a
abertura de cadastro e a utilizacdo posterior dos registros de consumo.

A empresa, em suas manifestacGes, sinteticamente, defendeu que
ndo havia abusividade em sua conduta, haja vista que observara seu
dever uma vez que todas as informacGes sdo claramente fornecidas por
meio de panfleto publicitirio, bem como disponiveis no website do
programa, o qual: “contém todas as regras e informagoes claras,
corretas, precisas e ostensivas, também suprindo todas as exigéncias da
legislacdo consumerista”.

Apesar de extensas, vale conhecer as alegagdes das pecas de
defesa, a fim de analisar os argumentos suscitados:

O denominado “Tem + Araujo” é um programa de
vantagens criado para estreitar o relacionamento
do cliente com a Drogaria Araujo e que propicia
ao interessado a participacdo em promogdes
exclusivas, caso seja do seu desejo aderir ao
referido programa. N&o se questiona, portanto, a
legalidade de pratica de um programa de
vantagens ou fidelizacdo do cliente, o que
inclusive se encontra disseminado no comércio de
produtos de bens e servicos nacional, o que
também ja foi exaustivamente consolidado pela
jurisprudéncia patria. Registe-se, portanto, que
ndo € obrigatéria e tdo pouco vinculativa a
participagdo no referido programa “Tem -+
Araujo”, sendo esta apenas uma faculdade
concedida aqueles que se interessarem em manter
um maior vinculo com a Drogaria Araujo e
usufruir das respectivas benesses concedidas.
(Processo Administrativo n. MPMG
0024.18.002027-3. Defesa prévia).

Ademais, afirma que ndo ha identifica¢do do usuério:
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[...] sobre a politica de privacidade da Requerida
em relacdo aos dados informados, é impreterivel
ressaltar que o proprio cliente digita o seu CPF no
pin pad, a mesma maquina utilizada nos
pagamentos em cartdo, contando com o mesmo
protocolo de seguranca de quando a senha do
cartdo é informada. Apds digitado o CPF, o
cliente é transformado em um token interno da
Drogaria Araujo, tendo seus dados de cadastro e
informagdes de compras reunidas de acordo com
0 numero de seu token, desvinculando, desta
forma, ao nome a o CPF do titular, para que seja
respeitada sua privacidade e confidencialidade.
Uma vez transformado em token, ndo ha como o
cliente ser identificado. Os dados cadastrados
ficam armazenados em um banco de dados
privado, no mesmo local onde sdo mantidos 0s
dados da prépria Drogaria Araujo, sendo certo que
as informagdes dos clientes ndo sdo cruzadas,
vendidas ou fornecidas para terceiros.(Processo
Administrativo n. MPMG 0024.18.002027-3.
Defesa).

Além de confundir o documento com a pratica comercial e
rotineira, observa-se a aparente contradi¢do, afinal, primeiramente ela
fala da anonimizacdo do cliente e, em seguida, fala da possibilidade de
identificar os clientes: “Quanto a necessidade da informagdo do CPF,
tem-se que este é 0 meio mais facil de identificar os clientes, sendo que
0 cadastro da pessoa fisica é apenas a chave de entrada para identificar
um cliente ao seu respectivo token.”

O promotor Fernando Ferreira Abreu, do Ministério Publico do
Estado de Minas Gerais, entendeu que a pratica era abusiva por
condicionar os descontos a identificacdo pessoal do consumidor, sem
gue houvesse consentimento especifico para tanto, uma vez que ausente
o oferecimento de informacdes claras sobre a pratica.

Por conseguinte, propds Transacdo Administrativa e Termo de
Ajustamento de Conduta, mecanismo extrajudicial para resolucdo de
conflitos com as seguintes condicBes: pagamento de multa no valor
aproximado de 635 mil reais; instauracdo de sistema prévio de cadastro
dos consumidores; informar prontamente aos consumidores 0s termos e
condicdes do programa de fidelidade, inclusive que os descontos
ofertados sdo em troca da identificacdo do consumidor; vedacdo a
solicitacdo do CPF de maneira genérica; e possuir os termos e condigdes
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de forma impressa em todos os estabelecimentos para consulta. O agente
econdmico, contudo, recusou-se a assinar a proposta extrajudicial.

Em decisdo final administrativa, 0 membro do parquet mineiro
entendeu que a concessdo de descontos ndo pode estar condicionada ao
fornecimento de dados pessoais, sendo necessario o cadastro prévio pelo
consumidor ap06s conhecer e aceitar todos os termos de condicdes do
programa, de acordo com informacdo clara, acessivel e ostensiva, ou
seja, a informacdo que deveria ser repassada ao consumidor é que a
insercdo do CPF visa a abertura de cadastro e ndo a obtencdo de
desconto. Alerta ainda para a fragilidade do sistema, afinal, uma pessoa
poderia digitar CPF de terceiro. Extrai-se o seguinte das suas conclusdes
e da decisdo administrativa:

Na informagdo de langamento do programa de
vantagens “Tem + Araujo”, o proprio fornecedor
informa: “quer ter todas essas vantagens? E s
informar sempre o seu CPF no caixa ou se
cadastras no nosso site: araujo.com.br/cadastro”.
Em sequéncia no verso do mesmo documento, na
parte de perguntas e respostas, a pergunta de
nimero 1 é por demais comprobatéria da pratica
abusiva: ‘1. Como faco para participar do Tem +
Araljo? Resposta: Basta informar seu CPF no
caixa ao fazer as suas compras na Araujo’.No
mesmo sentido, ainda na parte de perguntas e
resposta do documento em cotejo, chama atengéo
0 teor da pergunta nimero 9. Eu ndo tenho CPF.
Vou perder os descontos? Resposta: No caso de
estrangeiros, criangas, adolescentes e outras
situagdes especiais de pessoas que ndo possuem
CPF, a compra deve ser validada por meio do CPF
padrdo 123.456.789-09. Utilize apenas nas
excecdes, pois com ele ndo identificamos o cliente
e nem conseguimos oferecer vantagens
personalizadas.”  Verifica-se, portanto, que
nitidamente a intencdo do fornecedor ¢é
simplesmente captar o CPF do consumidor,
porquanto existe um CPF padrdo que permite que
os descontos sejam fornecidos ao consumidor,
independente da inser¢do de seus dados originais.
[..]1 (Processo Administrativo n. MPMG
0024.18.002027-3. Decisdo administrativa).
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O promotor Fernando Ferreira Abreu ainda considerou que “a
abusividade revela-se tdo gritante e ofensiva aos direitos basicos do
consumidor, que o assunto é abordado de forma expressa em
documentos internos da reclamada, denominados de Boletins
Gerenciais”, de fato, o teor de tais documentos demonstram como a
pratica é predatdria e como a empresa forca os gestores e seus
funcionéarios a agirem de forma a compelir o consumidor a apresentar
seu dado de identificacdo. Traslada-se o contetdo de alguns destes, para
ilustracdo:

Estamos captando, xem média, o0 CPF de apenas
25% dos nossos clientes atendidos. Lojas como
Serena Mall e Itapajos estdo conseguindo
resultados acima de 70%. Por isso & muito
importante que vocé reforce com seu time sobre o
procedimento de registro do CPF. (Processo
Administrativo n. MPMG 0024.18.002027-3.
Relatorio Gerencial)

Para o funcionamento efetivo do novo programa
de relacionamento da Araujo, 0 Tem + Araujo,
vocé ja sabe que o registro do CPF em todas as
compras realizadas em nossas lojas é uma etapa
fundamental. Agora vocé também pode
acompanhar a conversdao do CPF realizado por
cada colaborador no Portal Aradjo. (Processo
Administrativo n. MPMG 0024.18.002027-3.
Relatdrio Gerencial)

Operador de caixa: ao receber o cliente, o
operador deve sempre solicitar o CPF e explicar
que o cadastro é para aproveitar as vantagens do
Tem + Araujo. Se for questionado a respeito do
cadastro, ele deve falar que o registro do CPF
permite que o cliente tenha direito as promogdes
gue ja estdo identificadas nas gobndolas e no
tabloide.(Processo  Administrativo n. MPMG
0024.18.002027-3. Relatorio Gerencial)

Lembre-se: o cadastro e o registro do CPF sédo
importantes para criarmos um histérico de
compras dos nossos clientes e criar promogdes
exclusivas e personalizadas, de acordo com o
habito de compras de cada um. (Processo
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Administrativo n. MPMG 0024.18.002027-3.
Relatdrio Gerencial)

Por fim, com base nas infracdes identificadas e no faturamento da
empresa, 0 Ministério Publico determinou, em dezembro de 2018, a
multa de R$ 7.137.721,55, a ser paga pela Drogaria Aradjo, com
destinacdo ao Fundo Estadual de Protecdo e Defesa do Consumidor.

Posteriormente, em marco de 2019, a empresa reviu Sseu
posicionamento frente ao Termo de Ajustamento de Conduta proposto
inicialmente pela promotoria e concordou em assind-lo. Dessa forma,
comprometeu-se a, inicialmente, suspender seu programa de fidelidade,
cessar a captacdo e solicitagdo de CPF dos consumidores, bem como
retirar o material relacionado ao programa fidelidade de suas lojas.

Ademais, garantiu-se a empresa a possibilidade de desenvolver
uma plataforma prépria para o programa de fidelidade, desde que
respeitados os pardmetros minimos de defesa ao consumidor e a
protecdo de dados pessoais, ou seja, devera conter todas as regras e
condicdes do programa de maneira clara e explicita. Neste compasso,
poderd consentir de forma especifica se autoriza, ou ndo, o
compartilhamento com terceiros de seus dados pessoais, havendo a
possibilidade de solicitar o cancelamento a qualquer momento. Em caso
de autorizacdo, o consumidor devera ser informado, pela via eletronica,
sobre a data e a empresa que recebeu seus dados.

Finalmente, o regulamento do programa devera ficar disponivel
em site proprio e nas lojas da drogaria, por via impressa ou digital, para
consulta dos consumidores. Em caso de descumprimento do acordo, a
Drogaria Araujo podera pagar multa em valor entre R$ 50 mil a R$ 100
mil, além de outras penalidades.

3.4 PROGRAMAS DE FIDELIDADE EM REDES DE FARMACIA
NA GRANDE FLORIANOPOLIS: CONSENTIMENTO E
POLITICAS DE PRIVACIDADE

O consentimento, alids, &€ um dos pilares presentes na estrutura
das leis de prote¢do de dados pessoais, tanto no modelo europeu, quanto
no norte-americano. Nao se pretende aqui fazer uma andlise exaustiva
sobre o tema, mas tdo somente apresentar os principais pontos que daréo
substrato para as conclusdes no ambito deste trabalho.

O consentimento surgiu na segunda geracdo de leis de protecdo
de dados pessoais como uma alternativa ao sistema de autorizagdes e
proibicbes em torno do fluxo de informacgdes presente na primeira
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geracdo. O Estado, por conseguinte, descentralizou o poder de controle
gue possuia e outorgou ao sujeito o poder de decisao.

Conforme Bruno Bioni (2016), as politicas de privacidade
surgiram como uma resposta a essa demanda autorregulatdria, estes sao,
na realidade, contratos de massa e de adesdo. Tais “contratos seriados”,
como chama Orlando Gomes (1999), criam um regulamento coativo e
inalterdvel, imposto por uma parte, com a preordenacdo uniforme das
clausulas preestabelecidas. Por meio de tal técnica contratual, basta
obter o prescrito e necessario consentimento para legitimar toda e
qualquer operagdo de tratamento dos dados pessoais.

Veja-se: as clausulas do contrato, das politicas de privacidade,
sdo fixadas unilateralmente pelo controlador. Consoante capitulo
segundo, o controlador é a pessoa juridica ou natural que domina todo o
fluxo de dados, ou seja, quem possui conhecimento sobre todo o
processo de tratamento de dados e que impde ao individuo um
documento contratual, devendo este simplesmente aderir ao pacto, sendo
0 seu consentimento central nesse modelo decisério.

Ocorre, entretanto, que a imposicdo dos termos do contrato
esvazia a eficicia de um modelo individual de autocontrole
informacional baseado no consentimento: adotou-se uma l6gica de tudo
ou nada, que se demonstrou bastante perversa, afinal, ou o individuo
aceita o que lhe fora exposto, ou esta excluido de determinada seara
social ou mercadoldgica.

Segundo Daniel Solove (2006), um conjunto tdo limitado de
escolhas ndo permite que os individuos expressem suas preferéncias
com precisdo, as pessoas podem concordar com certos usos de suas
informacBes pessoais, mas ndo com outros, contudo, raramente s&o
encontrados instrumentos de granulacdo desse consentimento, em que se
possa indicar quais sdo 0s usos permitidos.

Nesse mesmo enleio, Paul Schwartz critica a abordagem
puramente mercadolégica no ambito dessa autorregulagdo, que
culminam na “falacia do consentimento” e na ‘“lacuna de
conhecimento”. Esta Ultima se refere a ignoréncia individual
generalizada sobre os termos que regulam o tratamento de dados
pessoais, para o autor, o desconhecimento das praticas de processamento
€ uma consequéncia sistematica da estrutura social e institucional do uso
de dados pessoais, cuja falta transparéncia apenas beneficia os proprios
agentes de tratamento.

A falacia do consentimento, por seu turno, repousa na
impossibilidade de que o individuo possa ofertar, realmente, o
consentimento informado sob o argumento de que, em geral, ndo
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possuem tém conhecimento do contexto tecnolégico do uso de dados; e
de que o consentimento seja voluntério, tendo em vista 0s mecanismos
de compulsoriedade que circundam esta autorizacéo.

Constata-se que a vida contemporanea baseada na economia de
dados impGe suas forgas sobre a parte mais vulneravel da relacdo, néo
capacita, efetivamente, o cidaddo para exercer um controle sobre as suas
informacdes pessoais. Estes estdo impotentes e a aceitacdo se configura
como compulsoria, afinal, o ndo consentimento implica na sua excluséo
de &mbito da vida social e econdmica. O futuro ndo é animador, a
assimetria de saber técnico e juridico, e consequentemente, a relacéo de
poder existente entre controladores e titulares apenas tende a aumentar.

Conforme sintetiza Bruno Bioni (2016, p. 189): “Mistifica-se a
capacidade dos cidaddos de autoprotecdo de seus dados pessoais,
notadamente por sua pseudoautonomia em controlar as suas
informacOes pessoais. O resultado é a sua continua exploracdo por ser o
ativo econdmico da atual economia.”.

Para Daniel Solove (2006) ndo se deve imputar ao individuo a
sua falta de responsabilidade quanto a protecdo de seus dados pessoais,
isso porque 0s instrumentos, 0s custos e as burocracias impedem o
exercicio de seus direitos. O problema néo seria simplesmente a falta de
controle individual sobre a informacdo, mas sim a existéncia de uma
situacdo em que ninguém esta exercendo controle significativo sobre sua
prépria informacao.

Nesse contexto, o Bruno Bioni (2016, p. 201) faz a seguinte
critica:

a protecdo contratual do consumidor que é por
exceléncia, um controle ex post mediante a
declaracdo de nulidade das clausulas contratuais
abusivas. No mais das vezes, é em juizo que tal
relacdo assimétrica é, por assim dizer, equalizada.
Ao passo que a protecdo dos dados pessoais tem
sido forjada sob uma racionalidade regulatdria ex
ante. [...] ainda que valida, a protecdo contratual
do consumidor no &ambito das politicas de
privacidade seria frustrante, ja que, na melhor das
hipdteses, a prometida esfera de controle seria a
posteriori. Por isso, a protecdo contratual do
consumidor no ambito das politicas de
privacidade ndo deve ser vista como 0 mecanismo
ideal para a protecdo dos dados pessoais. Deve ser
encarada como uma acdo paliativa se a causa
regulatéria priméaria falhar, qual seja, o
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empoderamento ex ante do cidaddo para exercer
um controle genuino sobre seus dados pessoais.

Apesar disso, mesmo com tais constatacdes, o consentimento
enquanto pilar central da protecdo de dados perdura e atravessa gquase
todas as geracdes de leis de protecdo de dados, sendo uma base legal
prevista tanto no GDPR, quanto na LGPD, raz8o pela qual ainda deve
ser estudada.

Ademais, conforme visto, se o setor farmacéutico se enquadrar na
excecdo da vedacdo de compartilhamento de dados referentes a salde
com finalidade de obter vantagem econémica, 0 consentimento sera sua
base legal para o tratamento de dados.

Via de regra, propositalmente, sdo utilizados na redacdo de tais
documentos, que sdo bastante extensos, uma linguagem prolixa,
paradoxal e extremamente técnica. Dessa forma, o dever de informar e a
obtencdo do consentimento pelo consumidor sdo apenas formalmente
cumpridos, afinal, este, por sua vulnerabilidade técnica e juridica
raramente se dispde a ler tais documentos e, quando o faz se mostram de
dificil compreensao.

Quantidade ndo quer dizer qualidade. Segundo Nissenbaum
(2011), em alguns cenarios, sdo tantas informacdes a serem lidas,
interpretadas, assimiladas pelo usuario, que este passa a nhdo ter
condicdes de incorpora-las em sua tomada de decisdo. Em um modelo
de tratamento de dados baseado no consentimento, a informacao precisa,
adequada e clara passa a ser crucial, contudo, muitas vezes, na pratica,
por sua complexidade e pelo volume, tais informagfes sequer sdo
assimiladas. Deve-se indicar ao consumidor, de maneira simplificada e
clara, quais atividades de tratamento o0s seus dados pessoais estdo
sujeitos e os riscos que Ihe podem sobrevir.

Em suma, tratando-se de um modelo de consentimento, a
gualidade da informacdo que deve ser priorizada, a fim de permitir que o
consumidor tenha conhecimento do que podera ser feito com seus
dados, por quem e por quanto tempo, pardmetros minimos quando se
considera a tutela do consumidor e de seus dados pessoais.

A doutrina sugere novas formas de apresentacdo e de
disponibilizacdo de tais documentos, com a utilizacdo de linguagem
clara, simples, com uso de ferramentas de design e apresentacdo
amigaveis, para uma interface funcional e de facil manejo. Ademais, a
prépria tecnologia como um fator a ser utilizado para auxiliar nesses
processos de decisdo e protecdo do consumidor, sdo os chamados
privacy enhancing technologies.
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Contraditoriamente, alguns estudos também demonstram que a
mera existéncia de uma politica de privacidade leva confianca ao
usuario, muito embora seu conteldo ndo seja regularmente acessado
(JENSEN, POTTS, JENSEN, 2005).

Nesse ponto, retoma-se a questdo das politicas de privacidade dos
programas de fidelidade de redes farmécias. E incontestavel a relevancia
gue os dados relacionados a salde possuem e as potencialidades que
assumem, tanto para o desenvolvimento de estudos e pesquisas na area
da medicina, quanto para serem utilizados de forma discriminar e
marginalizar individuos que ndo se enquadram em um padrdo
preestabelecido. Consoante ja exposto, a partir da analise de diversas
transacdes realizadas em farmécias, é possivel tragar perfis e inferir
informacdes deveras delicadas de um consumidor, como sua atividade
sexual, as doencas e enfermidades que o acomete, se houve
automedicacao, se possui filho, entre outros™?.

Ndo é a toa que a prépria Lei Geral de Protecdo de Dados
Pessoais classifica os dados referentes a salide como dados pessoais
sensiveis, ou seja, merecedor de atencdo e tutela especial pelo
ordenamento juridico e pelos atores atuantes no ecossistema do fluxo
informacional. Alias, ndo se olvida que a mencionada norma ainda esta
em sua vacatio legis, no entanto, conforme delineado, existe arcabougo
juridico capaz de conferir protecdo ao consumidor.

No mundo dos fatos, contudo, ndo é o que ocorre. Considerando
as redes de farmdcia, que utilizam o subterflgio de programas de
fidelidade para coleta de dados, verifica-se uma opacidade generalizada,
sendo um impeditivo para que consumidores e pesquisadores saibam,

112 Conforme foi visto ao longo do trabalho, pode-se elencar alguns dados que
podem ser registrados: valor gasto; forma de pagamento; local da transacdo;
frequéncia de compras; predile¢do de marcas e produtos de higiene e
cosméticos; compra de medicamentos sem prescrigdo médica ou com prescrigao
médica, podendo esta ser obrigatdria, ou ndo; compra de pilulas ou outros
métodos de contracepgdo; testes de gravidez; todo e qualquer medicamento
vendido na loja, desde um simples antiacido, até mesmo com influéncia
psicotropica. Stefan Tataru ainda elenca as possibilidades dos dados a serem
coletados especificamente em uma farméacia online, quais sejam: (i) dados
técnicos, como endere¢o de IP, informagbes de login, o tipo e a versdo do
navegador, bem como as extensdes instaladas (plug-ins), sistema operacional, e
a marca e modelo do dispositivo utilizado; (ii) dados do visitante, como a
sequéncia de cliques e o caminho percorrido no site, produtos vistos ou
procurados no site, dados repassados no momento de criagcdo de conta, como
nome, e-mail, endereco residencial.
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efetivamente, a destinacdo e o uso dos dados de salde coletados.
Principios basicos consumeristas e de protecdo de dados pessoais sequer
sdo observados. Faltam transparéncia e boa-fé, restam especulacdes e
hipoteses.

Resta, portanto, a avaliacdo dos instrumentos contratuais que
respaldam os programas de fidelidade de redes de farmécia da Grande
Floriandpolis, objeto deste topico, a fim de se atingir o objetivo deste
trabalho, qual seja, examinar o nivel de protecdo ofertado aos
consumidores e seus dados relacionados a salde.

Para compor a amostra da analise documental, foram escolhidas
cinco diferentes redes que atuam comercialmente na Grande
Floriandpolis, variando-se sua participacdo no mercado, de acordo com
seus nomes fantasias/marcas: Sesi e Catarinense, com abrangéncia
estadual; Panvel, com abrangéncia regional; e Droga Raia e Pague
Menos, com abrangéncia nacional.

Em todas, adotou-se o seguinte procedimento: (i) analise inicial
do regulamentos do programa e identificacdo da presenca de politicas de
privacidade presentes no site institucional ; (ii) contato com o Sistema
de Atendimento ao Consumidor, questionando-se acerca do
funcionamento do programa e de sua politica de privacidade; (iii) visita
na loja fisica, solicitando aos atendentes regulares acesso ao
regulamento.

3.4.1 Farméacia SESI

A Rede de Farmacias SESI/SC compfe uma das atividades do
Servico Social da Indistria de Santa Catarina (SESI/SC) e sua atividade
varejista se circunscreve ao Estado de Santa Catarina™. Possui um
Programa de Fidelidade™* em que o consumidor, apds fornecer seus
dados pessoais e assinar termo de adesdo, recebe uma tarjeta de cartdo
para ser utilizado nas suas compras na loja, e, em contrapartida receber
descontos e beneficios.

No regulamento do programa existem clausulas concernentes a
regras de acUmulo; conversdo de pontos; resgate de prémio;
transferéncia de pontos; e exclusdo. N&o consta disposicdo alguma sobre
privacidade ou protecdo de dados pessoais, nem 0s coletados para a

113 Disponivel em: http://www.sesifarmacias.com.br/institucional/sobre
114 Disponivel em:
http://www.sesifarmacias.com.br/fidelizacao/sesi_fidelidade/regulamento
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realizacdo do cartdo, nem os que registrados nas transacdes realizadas
pelo consumidor.

Em contato com o Servi¢co de Atendimento aoc Consumidor, a
resposta obtida foi a seguinte:

Primeiramente agradecemos o seu contato e
informamos que mesmo nédo estando descrito em
nosso regulamento, os dados de contato
fornecidos pelos nossos clientes em nosso
Programa Fidelidade séo utilizados para
comunicacdo de ofertas, produtos, servicos e
demais informagdes relacionadas a salide.

Perquiriu-se maiores esclarecimentos, transcreve-se a réplica:

Novamente agradecemos 0 seu contato e em
resposta a sua divida, sobre o uso e seguranca de
informagBes em nosso programa de fidelidade,
informamos que, os dados fornecidos no cadastro
e registros de compras sdo utilizadas em acGes de
relacionamento com o0s nossos clientes. Essas
informagdes ficam armazenadas em nossos
servidores por tempo indeterminado e estdo sob os
cuidados e protecdo dos protocolos de seguranca
do Sistema da Informagé&o da FIESC.

Na loja fisica, no bairro Coqueiros, em Floriandpolis, o atendente
abordado afirmou que ndo havia regulamento na loja. Conversou-se
posteriormente com o gerente da loja que informou que todas as
informac@es estariam disponiveis no site.

3.4.2 Drogaria Catarinense

A Rede de Farmacias Drogaria Catarinense faz parte da
Companhia Latino Americana de Medicamentos e possui dois diferentes
programas de fidelidade, um deles chamado “Fidelidade” e o outro
“Fidelidade e Prazo”, cuja diferenca é a concessdo de crédito neste
Gltimo, oferecendo ao consumidor a possibilidade de pagar as compras a
prazo.
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Em andlise ao regulamento do Clube de Relacionamento
Drogaria Catarinense®™®, extrai-se que o consumidor, ap6s assinar um
termo de adesdo, fornecendo seus dados pessoais e comprovando o local
de sua residéncia, torna-se um “associado”. No caso de Fidelidade &
Prazo, o consumidor ainda deve comprovar renda minima de um salario
minimo, bem como de situacdo crediticia regularizada. Em seguida,
recebe a tarjeta de um cartéo para utilizar em suas compras.

No documento ndo consta disposicdo alguma sobre privacidade
ou protecdo de dados pessoais, nem 0s coletados para a realizacdo do
cartdo, nem o0s que sdo registrados nas transacdes do consumidor, tdo
somente clausulas sobre: regras de acumulo; conversdo de pontos;
resgate de prémio; transferéncia de pontos; e exclusao do programa.

A primeira tentativa de contato no Sistema de Atendimento ao
Consumidor foi realizada via e-mail no dia 19 de janeiro de 2019. Sem
nenhum retorno, tentou-se novo contato via telefone no dia 25 de janeiro
de 2019, cobrando-se a resposta da requisicdo feita. A atendente
informou que conversou com o setor responsavel e que a solicitacdo
ainda estava em andlise. Finalmente, no dia 30 de janeiro de 2019,
recebeu-se o seguinte:

Primeiramente agradecemos seu contato conosco
e em atencdo ao seu questionamento, informamos
que a Drogaria Catarinense age em conformidade
com a legislagdo vigente e que zela por todos os
dados e informacGes que lhe sdo apresentados.
Destacamos ainda que atuamos em um ramo
regulado, e como tal, temos o dever de guarda das
informacdes de nossos clientes. Compras ndo
submetidas a esses procedimentos somente s&o
registradas com autorizagéo dos clientes, no ato da
compra. Esclarecemos por fim que trabalhamos
diuturnamente na melhoria de nossos processos de
seguranca e conformidade, de modo que cientes
da promulgacdo da Lei Geral de Protecdo de
Dados, estamos reavaliando e reorganizando os
processos impactados.

Na loja fisica, no bairro Kobrasol, em S&o José, o atendente
abordado afirmou que ndo conhecia nenhum regulamento e comentou
gue, em doze anos que ali trabalhava, ninguém havia solicitado

115 Disponivel em:
http://www.clubedrogariacatarinense.com.br/regulamento_assinado_2019.pdf
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anteriormente. A orientacdo repassada foi de que poderia conversar com
0 gerente da loja, entretanto, ele ndo estava presente naquele dia; ou de
que poderia entrar em contato com a loja matriz, em Joinville.

3.4.3 Panvel

A Farmacia Panvel faz parte do grupo Dimed S/A - Distribuidora
de Medicamentos e possui lojas no Rio Grande do Sul, Santa Catarina,
Parana e S&o Paulo. Com base no Regulamento, para aderir ao Programa
Fidelidade, basta a apresentacdo de documento com foto. Sobre o que
esta sendo perscrutado, existe uma clausula em disposigdes finais, a qual
se reproduz:

5.7 InformacBes cadastrais necessérias para
participacdo no Programa de Fidelidade: CPF, e-
mail, data de nascimento, RG, endereco e
telefone. Caso o cliente associado titular néo
queira manter seus dados cadastrais no banco de
dados da Panvel, deverd remeter e-mail
informando tal opcéo. Fica ajustado que os dados
ndo serdo cedidos a terceiros. O presente
Programa visa criar um canal de comunicagdo
com os clientes, especialmente via e-mail, razéo
pela qual serd priorizada tal forma de
comunicagao.

Em contato, no dia 20 de janeiro de 2019, com o Servico de
Atendimento ao Consumidor por e-mail, a resposta foi a seguinte: “No
site é possivel obter o regulamento do Programa Fidelidade que segue
em anexo. A parte interessada esta em Disposi¢oes Finais 5.7.”.

Ocorre, contudo, que tal clausula fica muito aquém do que pode
ser chamado de politica privacidade, afinal, tAo somente trata de maneira
parca sobre as informacGes cadastrais, sem disciplinar sobre todos os
outros dados de compras que estdo envolvidos na transacdo. Em
seguida, no dia 24 de janeiro de 2019, foi enviado um novo e-mail
solicitando informac@es detalhadas. A réplica foi a seguinte:

A Panvel ja esté ciente e de acordo com a nova
Lei Geral de Prote¢do de dados (n° 13709), que
entra em vigor em 2020. Mesmo assim, até 14 a
Panvel garante a protecdo das informacdes de
clientes, conforme trecho do regulamento do
Programa Fidelidade em anexo [a clausula ja
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transcrita], utilizando-se de um sistema rigido de
protecéo de dados.

Em visita a loja situada no bairro Kobrasol, em S3o José,
primeiramente, a atendente abordada aduziu que ndo sabia se havia o
documento fisico na loja. Ato continuo foi conversar com o gerente da
loja, que afirmou que o regulamento ndo estava disponivel na loja fisica,
no entanto, poderia ser acessado pelo site da Farmacia.

3.4.4 Droga Raia

A Droga Raia faz parte do Grupo RD e sua abrangéncia de
mercado é nacional™®. Nos termos de uso do programa de fidelidade
possui diversas clausulas concernentes a sua politica de privacidade.
Reproduzem-se disposicOes relevantes:

2.2. Para inscrever-se no Programa Sua Droga
Raia, o0s interessados devem  preencher
corretamente um cadastro com os seus dados
pessoais em qualquer loja fisica Droga Raia,
podendo a Administradora disponibilizar outros
canais de cadastramento oportunamente. O aceite
no momento do cadastro autoriza
automaticamente o envio de comunicagdo dirigida
referente & Administradora, bem, como de
empresas parceiras da Administradora, enviadas
ao cliente  exclusivamente pela  propria
Administradora.

2.3. Concluido o cadastro, o cliente devera utiliza-
lo em todas as suas transacbes de compra e
relacionamento com a rede Droga Raia, devendo
identificar-se por seu CPF ou por um Cédigo de
Identificagéo (ou por login no Site ou Aplicativo
da Administradora). O cadastro é de uso pessoal e
intransferivel e sua guarda e correta utilizagéo
condicionada aos termos deste Regulamento sdo
de total responsabilidade do participante.

Consta expressamente a pratica do uso do CPF como
identificador Unico do individuo no momento da compra, bem como de

1% Disponivel em: hitps://www.drogaraia.com.br/nossa-historia
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marketing segmentado e direto pela propria farmécia e empresas
parceiras, sem, no entanto, denomina-las.

4.1. Ao fazer sua adesdo ao Programa Sua Droga
Raia o cliente autoriza a Administradora
armazenar em seu banco de dados suas
informagdes cadastrais e suas informagOes
transacionais geradas nas lojas Droga Raia.

4.2. A Administradora compromete-se a respeitar
a privacidade do cliente e manter a
confidencialidade das informagdes, podendo usar
as informagdes de seus clientes pelos seguintes
motivos:

4.2.1. Para entender sua base consumidora e
analisar o comportamento de compra dos clientes
em todo o negdcio Droga Raia, tanto online como
no mundo real, incluindo todas as lojas Droga
Raia; 4.2.2. Para entrar em contato com o0s
clientes ao longo do tempo acerca de produtos,
contetdo,  campanhas,  servicos,  ofertas,
competicBes e outros eventos; 4.2.3. Para obter
feedback dos clientes acerca dos produtos,
contetido, sites, comunicacdes, aplicativos de
celular e outros servicos e atividades da Droga
Raia; 4.2.4. Para divulgar produtos ou servicos
para os clientes, por exemplo, através de empresas
de terceiros na internet e em sites de midia social
(por exemplo, Facebook e Twitter), atividade
publicitaria que pode incluir a elaboragdo de
campanhas publicitérias direcionadas aos clientes
com base no seu histérico de compras e/ou perfil;
4.25. A Administradora poderd compartilhar
informacgdes de qualquer cliente participante do
Programa Sua Droga Raia com empresas de
pesquisa, tecnologia da informagdo, midia e
consultoria, fornecedoras de terceiros e outros
terceiros, bem como empresas de midia social
como Facebook e Twitter, a fim de fornecer aos
clientes uma experiéncia de alta qualidade e
custo-beneficio ao comprar com a Droga Raia
e/ou para divulgar produtos ou servicos para 0s
clientes em plataformas de midia social e todos os
outros meios de comunicagdo (incluindo a
Internet).
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Percebe-se como sdo usadas expressdes demasiadamente vagas
“informagdes cadastrais” e “informagdes transacionais”, sem delimitar
guais dados estdo abarcados nessas categorias; e utiliza linguagem
paradoxal, primeiramente, afirma que serd mantida a confidencialidade
das informac0es e a privacidade do cliente, e, em seguida estabelece os
usos possiveis, como o compartilhamento dos dados “com empresas de
pesquisa, tecnologia da informacdo, midia e consultoria, fornecedoras de
terceiros e outros terceiros, bem como empresas de midia social como
Facebook e Twitter”, ou seja, com qualquer pessoa, sendo a finalidade a
justificativa a vaga expressdo “melhoramento dos servi¢os oferecidos”.

Formalmente, a politica de privacidade institui mecanismos de
acesso, retificacdo e objecdo pelo consumidor no que tange as suas
informacdes armazenadas na base de dados da cadeia:

4.3. A Administradora oferece instrumentos para
que os clientes cessem qualquer comunicagéo que
recebam da Droga Raia, podendo ser realizada em
qualquer loja fisica Droga Raia ou através de link
de opt-out nos e-mails marketing ou através do
Servico de Atendimento ao Cliente — telefone
3003 7242, podendo a Administradora
disponibilizar outros canais oportunamente. Além
disso, os clientes podem optar por ndo permitirem
qualquer utilizacdo de seus dados pela
Administradora, conforme especificado nestes
termos e condigdes, incluindo qualquer atividade
de elaboragdo de perfis realizada pela Droga Raia
ou por terceiros com os quais as informagdes dos
clientes podem ser compartilhadas, qualquer
atividade de rastreamento e o servico de anuncios
direcionados aos clientes através de midias sociais
ou a internet.

4.4. Um cliente pode solicitar pelo Servico de
Atendimento ao Cliente — telefone 3003 7242- ou
por correio, todas as informac@es sobre si mesmo,
incluindo qualquer informagdo de marketing em
posse da Administradora que esteja associada a
esse cliente.

4.5. Caso qualquer cliente tenha motivos para
acreditar que qualquer informacdo coletada pela
Administradora sobre si é incorreta, e este cliente
ndo consiga corrigir seus dados através de suas
contas on-line com Droga Raia, favor entrar em
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contato com o Servigo de Atendimento ao Cliente
através do telefone 3003 7242.

Com o intuito de investigar a efetividade destes instrumentos,
ligou-se para o telefone ali descrito (protocolo 21505556) e fez-se a
solicitacdo, no entanto, a resposta do atendente foi de que esta ndo
poderia ser feita pelo telefone, apenas com um documento escrito de
proprio punho enviado ao e-mail “contato@drogaraia.com.br”.
Confrontado verbalmente, entre o teor da clausula acima e a orientacao,
0 preposto da empresa afirmou que ndo conseguiria fazer o
procedimento por ali.

Assim sendo, em 25 de janeiro de 2018, procedeu-se ao envio da
mencionada correspondéncia. Diante da auséncia de até confirmacédo de
recebimento e de protocolo, entrou-se em contato telefénico novamente
com o Servico de Atendimento ao Consumidor (protocolo 21802219).
Na ocasido foi informado que a solicitacdo fora registrada e estava com
0 setor competente. O prazo previsto para atendimento do requerimento
foi de trinta dias. Até o dia 8 de abril de 2019 nenhum documento fora
recebido

Conforme ja consignado, as outras duas clausulas estipulam o
direito a objecéo e a retificacdo dos dados, contudo, estes dois Gltimos
dependem diretamente do acesso a informacéo, afinal, apenas se houver
conhecimento prévio do que consta nas bases de dados que podera haver
insurgéncia ou pedido de correcéo.

4.7. Para melhor adequacdo dos beneficios, a
Administradora se reserva no direito de, mediante
informagdes coletadas no ato do cadastro, realizar
consultas a terceiros autorizados para validagdo
dos dados cadastrais.

Trata-se de hipdtese de cruzamento de base de dados. Por
exemplo, com base no CPF, que se trata de um identificador pessoal
Unico, pode-se acessar outra base de dados a fim de acessar outras
informac6es complementares sobre o individuo, a fim de tracar perfil
mais preciso sobre o consumidor.

Comparativamente, dentre todos 0s documentos analisados, a
politica de privacidade do programa de fidelidade da Droga Raia é o
mais detalhado, porém, aparentemente, na pratica, ndo destoa das outras
redes, uma vez que a solicitacdo de acesso aos dados sequer foi
atendida. Ademais, na visita em loja situada no bairro Kobrasol, em Sé&o
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José, a atendente abordada afirmou que nédo tinha conhecimento sobre o
documento, sucessivamente, foi conversar com o gerente da loja, em
retorno, disse que esse documento sequer existia.

3.4.5 Pague Menos

A Farmécia Pague Menos, Empreendimentos Pague Menos S/A,
é considerada a maior rede do setor no pais, sendo a Unica do varejo
farmacéutico presente em todas as unidades da federacdo™’. Em
pesquisa no site, apesar de constar um link “Politica de Privacidade”, ao
clicar nele, foi-se redirecionado a uma “Central de Atendimento”, em
gue ndo constava em local algum o documento.

Por corolario, entrou-se em contato telefénico, no dia 24 de
janeiro de 2019, com o Servico de Atendimento ao Consumidor
(protocolo 2966102). A primeira orientagdo foi de que o documento
estava disponivel justamente no link “Politica de Privacidade”
localizado no site, ato continuo, informou-se o erro de redirecionamento,
o qual foi reconhecido. Em seguida, solicitou-se a retificacdo no site,
bem como o encaminhamento via e-mail do documento. O mesmo erro
acontecia na utilizacdo do aplicativo de vendas. Tais erros persistiram
até o dia 11 de fevereiro de 2019 e o documento ndo fora recebido.

Em loja situada no bairro Kobrasol, em Sao José, a atendente
afirmou que ndo dispunha da informagdo e ainda comentou que “nunca
ninguém havia solicitado tal documento”. A gerente da loja ndo estava
presente no momento, a atendente tentou entrar em contato via telefone,
todavia, ndo conseguiu. Esta solicitou entdo para que retornasse em
outro momento a fim de conversar com a pessoa encarregada da
geréncia.

3.4.6 Perspectivas gerais: a falta de congruéncia entre o formal e a
prdtica

Foram escolhidas para compor a amostra cinco diferentes redes
de farmacias, com diferentes participacdes no mercado farmacéutico
varejista: duas de alcance estadual, uma de alcance regional e duas
outras de alcance nacional.

E possivel depreender que a pratica da coleta de dados por meio
de programas de fidelidade ndo esta circunscrita as redes nacionais, com

" Disponivel em: http://portal paguemenos.com.br/portal/empresa Acesso em:

24 de janeiro de 2019.
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maior poder econdmico, estando presente igualmente nas estaduais e
regionais. Somam-se as matérias jornalisticas, pesquisas e investigacdes
realizadas em diferentes unidades da Federacao.

Ademais, com fulcro nas redes de alcance nacional, infere-se que
a pratica da coleta de dados pessoais por meio de programas de
fidelidade ndo se limita a Grande Floriandpolis, mas que se estende por
todo o territério nacional, corroboradas as pesquisas € as investigacdes
trazidas, que se espalham por outras unidades da federacéo.

Inicialmente, acreditava-se que a estratégia adotada pelas redes
de farméacia seria de adocdo de politicas de privacidade com o0s
problemas normalmente encontrados (texto extenso, linguagem prolixa
e técnica), porém, o que se viu foi um cenario ainda mais precario, a de
auséncia praticamente completa de regulacdo e de opacidade ao
consumidor.

Das cinco diferentes redes de farmécias situadas na Grande
Floriandpolis apenas uma possuia documento formal do regulamento do
programa de fidelidade (Droga Raia); trés ndo possuiam politicas de
privacidade (Catarinense, Sesi e Panvel); e em uma a situacdo de
abusividade e obscuridade foi ainda mais patente: sequer estava
disponivel no site e, mesmo apds a tentativa junto ao Servico de
Atendimento ao Consumidor, ndo se conseguiu acesso. Ressalte-se que
se optou por ndo continuar reiteradamente as tentativas, a fim de
perceber se haveria alguma mudanca apés a incursdo, com o desiderato
de retratar o descaso e a dificuldade enfrentada pelo consumidor.

Nenhum dos prepostos abordados sabia informar acerca da
existéncia de um regulamento do programa de fidelidade; alguns dos
supervisores por eles consultados, igualmente, ndo possuiam informagédo
precisa sobre a existéncia e as formas alternativas de consultar o
documento; em nenhuma delas havia in locus o regulamento do
programa. Depreende-se que inexiste preocupagdo organizacional tanto
na redacdo de tais documentos, quanto em oportunizar seu acesso aos
consumidores.

Tais praticas ndo sdo tao recentes, logo, é possivel inferir que por
periodo significativo de tempo, e ainda hoje, as redes de farmacia atuam
como terra sem lei. Questbes basicas sobre quais dados estdo sendo
coletados; sua finalidade; compartilhamento a terceiros; periodo de
tratamento; e retirada de consentimento, sequer sdo abordadas na
maioria dos regulamentos, indicando a auséncia de politica de
privacidade.

Foi verificado que tdo somente a Droga Raia disciplina de
maneira minudenciada os termos do Programa de Fidelidade. No
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entanto, foram identificadas abusividades nas clausulas, escritas de
maneira genérica, sem indicacdo precisa de quais dados coletados, do
tempo de armazenamento e do compartilhamento com terceiros (que da
forma escrita, pode ser qualquer empresa).

No mundo dos fatos, encontraram-se entraves para o0 exercicio de
direitos ali expostos: na previsdo do direito de acesso aos dados continha
previsdo de que poderia ser realizado tanto pelo telefone, quanto pelo
correio, na tentativa de conhecer o mecanismo, ja ndo foi possivel
utiliza-lo pelo meio telefébnico — primeiro entrave. A informacéo
repassada é de que somente por carta de prdprio punho seriam
consideradas — segundo entrave — e 0 prazo para resposta era de trinta
dias — terceiro entrave. H& um descompasso da previsdo formal e a
pratica e até mesmo sobre a sua aplicacdo dentro da organizacao.
Ademais, como a informacdo acerca da existéncia desse instrumento
chega ao consumidor é deveras relevante, bem como possuir de anteméo
orientagdes da forma como utiliza-lo.

Quando a esta Gltima questdo, ou seja, como a informacéo chega
ao consumidor, foi analisada também a disponibilidade de acesso ao
consumidor as politicas de privacidade e regulamento do programa de
fidelidade: nenhum dos propostos abordados sabia informar
peremptoriamente acerca da existéncia de um regulamento do programa
de fidelidade e de existéncia de politica de privacidade; em nenhuma
delas havia in locus o regulamento do programa e/ou politica de
privacidade. Ndo havia sequer um mecanismo de publicidade com as
informagles sintetizadas do programa, mormente no que tange a
finalidade do programa de fidelidade e da coleta de dados — ocultada do
consumidor.

Veja-se, por exemplo, a atendente e o supervisor da Droga Raia
gue afirmaram que ndo existia qualquer regulamento, sendo, na
realidade, o Unico que possui a politica de privacidade de maneira
minudenciada.

Os Servicos de Atendimento ao Consumidor responderam de
maneira bastante vaga e genérica as provocacOes feitas: tudo estd em
conformidade com a lei. Ainda que ndo seja possivel averiguar
processos internos, a omissdo ao consumidor dessas informagdes e a
falta de disciplina em documentos considerados basicos para
autorregulacdo no tratamento de dados, demonstram o contrario. A
opacidade atrapalha o conhecimento e a diminuicdo da assimetria
informacional.

Tanto na Drogaria Catarinense, como na Panvel, informaram
estarem cientes da LGPD, como se ausente qualquer outro arcabougo
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normativo de protecdo ao consumidor, a privacidade e de protecdo aos
dados pessoais. Certamente a LGPD irad de suprir lacunas e disciplinar
de maneira detalhada o tema no Brasil e provocara diversas
modificacBes no arranjo e nas bases legais no setor de varejo
farmacéutico, seria interessante para a agenda de pesquisa no tema
acompanhar os rearranjos internos e a movimentacao institucional com
vistas a conformidade a lei.

Por fim, destaque-se um trecho de uma das respostas recebidas
pelo Servi¢o de Atendimento do Consumidor da Drogaria Catarinense:
“[as informagdes] somente sdo registradas com autorizacdo dos clientes,
no ato da compra.”.

Veja-se que todo o respaldo que existe atualmente é o
consentimento, assumindo papel importante nesse setor. Ocorre, no
entanto, que diante das circunstancias de marketing, de precos
praticados e de opacidade, ndo é possivel afirmar que o consumidor, ao
digitar ou ditar seu CPF, sem qualquer conhecimento prévio, tenha
exarado consentimento seja livre, informado e inequivoco, por todo o
exposto.

Para a conformidade com a Lei Geral de Protecdo de Dados, ndo
basta que o controlador obtenha um consentimento precario, devem ser
respeitados todos os meandros e limites legais: como no direito
tributario, ndo basta cumprir com as obrigacfes principais, devendo
também observar todas as normas que lhe impfem obrigactes
acessorias.

A falta de regulacdo adequada do tema nos programas de
fidelidade demonstra a falta de transparéncia no fluxo de dados do
varejo farmacéutico. Ndo se tem conhecimento acerca dos usos dos
dados, por quem, por quanto tempo, por quem sdo armazenados, nem
com quem sdo compartilhados.

Consoante ja& exposto, o conteldo dos dados coletados em
farmacias é delicado por sua prépria natureza. A partir da analise de
diversas transacdes realizadas em farmacias, é possivel tracar perfis e
tirar conclusGes sobre o comportamento de compra; sua atividade
sexual; se faz uso de psicotrdpicos; as doencas e enfermidades que
possivelmente o acomete e se sdo cronicas ou agudas; se houve
automedicacdo; qual médico prescreveu o medicamento, se possui filhos
pequenos; se faz uso de psicotropicos, etc.

Com base em padrdes e perfis sdo tomadas decisbes que
repercutirdo na esfera juridica do consumidor. Na area do consumo, a
publicidade que lhe é exposta, quais produtos serdo ofertados, como sera
realizada a apresentagdo e o preco praticado, por exemplo; e até mesmo
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decisGes que impactam de maneira ainda mais direta, evidente e
significativa a vida do consumidor: de concessdo de crédito; de
contratacdo de plano de seguro salde, com modulacdo em condicdes,
coberturas, tempo de caréncia; contrato de emprego ou demissao.

Os riscos, ameacas e prejuizos devem ser conhecidos, por tal
razao se reitera a questdo da informacdo substancial: imperioso construir
conhecimentos sobre as dinamicas desse ecossistema, a fim de diminuir
a assimetria de poder e informacional existente entre agentes de
tratamento e sociedade civil.
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CONCLUSAO

Embora os programas de fidelizagdo ndo sejam uma novidade no
mercado, esta estratégia de marketing exponencialmente se disseminou
nos ultimos anos em diversos setores. No varejo farmacéutico, a
solicitagdo de dados de identificacdo do cliente na boca do caixa ja foi
normalizada. A prética se demonstrou abusiva e até mesmo predatoria.

Conforme verificado, na rede de farmacia investigada pelo
Ministério Puablico de Minas Gerais, existem metas internas
institucionalizadas determinando que os prepostos fagcam um ndmero
minimo de novos cadastros de clientes; e que o maior namero possivel
de vendas sejam realizadas com a identificacdo do cliente. A coleta de
dados dos consumidores é massiva e praticamente compulsoria.

Em geral, a publicidade realizada reiteradamente é de que o
consumidor informa seu CPF para ganhar descontos—como se esse
ecossistema tivesse sido forjado tdo somente para beneficia-lo —
induzindo o consumidor a conceder seus dados de identificagdo sem
prévia reflexdo. Omitem-se na hora da compra quaisquer informacgdes
sobre a criagdo de cadastros com o armazenamento dos dados, suas
possibilidades de uso pela propria rede de farmécias e o
compartilhamento com terceiros. Em nenhum momento ¢é alertado ao
consumidor os riscos inerentes do uso dessas bases de dados.

Ademais, os supostos descontos praticados sdo de aliquotas
consideraveis: na loja, medicamentos chegam a custar metade do prego
mediante a identificacdo do consumidor. Cedi¢co que nossos dados
podem ser monetizados e possuem alto valor econémico, mas um Unico
registro da compra de um determinado produto pode chegar a valer, por
exemplo, cento e vinte reais? A provocacdo feita por Ambriola é
precisa: nesse ambiente, estariam os consumidores sendo beneficiados
pelos descontos, ou punidos por nado se identificarem?

A opacidade é generalizada: ndo é possivel afirmar com exatiddo
como tais dados fluem, apenas especular com fulcro em esparsas fontes
de informacGes. Trata-se de um artificio para isencdo de
responsabilidades, impedindo que tanto consumidores, quanto
pesquisadores saibam, efetivamente, a destina¢do e o uso dos dados de
salde coletados.

O tratamento de dados pelas redes de farméacia se assemelha a
terra sem lei, principios basicos consumeristas, de privacidade e de
protecdo de dados pessoais presentes no ordenamento juridico sequer
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sdo observados. Os instrumentos contratuais, por seu turno, as ditas
politicas de privacidade, que respaldariam sua atuacdo, deixam a
desejar. Das cinco diferentes redes de farmacias analisadas detidamente,
trés ndo possuiam clausulas respeitantes ao tema, uma delas sequer se
conseguiu acesso ao regulamento do programa de fidelidade e apenas
uma possuia documento detalhado disciplinando o assunto (nesta Gltima,
contudo, ainda foi identificado que a préatica diverge do que esta ali
exposto, com entraves para o exercicio do acesso aos dados, pelo
consumidor).

Foram analisadas as politicas de privacidade e a sua
disponibilidade de acesso ao consumidor, de cinco diferentes redes de
farmacias situadas na Grande Floriandpolis: nenhum dos propostos
abordados sabia informar acerca da existéncia de um regulamento do
programa de fidelidade; alguns dos supervisores por eles consultados,
igualmente, ndo possuiam informacao precisa sobre a existéncia e sobre
as formas alternativas de consultar o documento; em nenhuma delas
havia in locus o regulamento do programa; finalmente, apenas em uma
h& disciplina minudenciada de politicas de privacidade, porém, foram
identificadas clausulas abusivas e praticas desconexas com 0 que esta
exposto; uma delas sequer foi possivel aceder ao regulamento de dados.
Depreende-se que inexiste preocupacao organizacional tanto na redacao
minudenciada de tais documentos, quanto em oportunizar seu acesso aos
consumidores.

Por outro lado, os comentarios exarados pelos prepostos das
farmacias, no sentido de que nunca alguém havia solicitado tal
documento, sdo bastante sintomaticos: falta a cultura e a preocupacéo
pela prépria populacdo de proteger seus proprios dados.

Em suma, considera-se, assim, que no Brasil, inclusive na Grande
Floriandpolis, o nivel de protecdo despendido aos consumidores e a seus
dados pessoais referentes a salde esta aquém de uma tutela adequada.
Por todo o exposto, viu-se que, apesar da fragmentacdo legislativa,
existem normas de protecdo ao consumidor e a privacidade e principios
béasicos de protecdo de dados que ndo sdo observados. Ja as politicas de
privacidade, instrumento privado de regulacéo, sdo utilizadas por apenas
uma das cinco redes de farmacia constantes na amostra — e na Unica que
possuia, clausulas abusivas e distorcdo entre o texto e o atendimento ao
consumidor foram encontradas. A Lei Geral de Protecdo de Dados
Pessoais, ainda em sua vacatio legis, além de suprir lacunas e disciplinar
de maneira minudenciada o tema no Brasil provocara diversas
modificacdes no arranjo e nas bases legais no setor de varejo
farmacéutico.



241

Isso porque a LGPD expressamente proibe o compartilhamento
de dados pessoais sensiveis referentes a salde quando houver objetivo
de obter vantagem econdmica. Lembre-se de que “dados relacionados a
satude” foram classificados expressamente como dados pessoais
sensiveis, contudo, ndo houve definicdo legal da expressdo, abrindo-se
margem interpretativa e discursiva para o que deve ser enquadrado, ou
ndo, como tal. Setores como o varejo farmacéutico e de rendimento em
academia ou em esportes, por exemplo, poderdo advogar para que a sua
extensdo seja restritiva, enquadrando-se como dado relacionado a saide
tdo somente os coletados em ambientes que esses dados ficam mais
evidentes, como, por exemplo, na relacdo médico-paciente ou hospital-
paciente, ou até mesmo no ambito da telemedicina.

Outros gargalos identificados concernem as excecdes legais a
essa vedacdo: a portabilidade de dados quando consentido pelo titular;
ou a necessidade de comunicacdo para a adequada prestagdo de servigos
de salde suplementar.

A primeira isencdo, como se viu, é deveras inconsistente, uma
vez que a portabilidade € direito subjetivo do titular, ndo cabendo a ele
consentir, mas tdo somente exercer esse direito. A redacdo abre margem
para que controladores de bases de dados relacionados a salde, quando
tiverem interesse de compartilha-las, apenas requeiram o consentimento
ao titular (com todos os problemas inerentes esposados), contornando a
proibicdo atinente aos dados referentes a salde.

A segunda igualmente suscita preocupacdo, e inclusive é objeto
de proposta de Emenda Supressiva pelo Congresso Nacional, no bojo da
tramitacdo da Medida Provisoria n°® 869/2018, quanto a extensdo
interpretativa que podera atingir a expressdo “adequada prestacdo de
servi¢os pelos agentes de satide suplementar”, erodindo-se 0 intuito da
norma, qual seja, a protecéo do individuo.

Além disso, conseguindo o setor de varejo farmacéutico se
enquadrar em uma dessas excecoes, ainda é necessario observar as bases
legais para sua atuacdo. Tratando-se de dados sensiveis, ndo ha a
possibilidade de invocar legitimo interesse, dessa forma, remanesce
apenas 0 consentimento enquanto manifestacdo livre, informada,
inequivoca, especifica e destacada, para finalidades especificas.
Sobrevindo toda a discussdo que envolve o consentimento e do direito a
informacéo substancial.

Mesma légica se aplica, entdo, a coleta de dados destinada ao
tratamento pelo proprio controlador, ressalte-se, sem o intuito de
compartilhamento com terceiros: se considerado os seus dados como
referentes & salde, incorrerd como dado sensivel, tendo o consentimento
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como base legal; se ndo for considerado dado referente a salde, caira na
regra geral, podendo invocar o legitimo interesse.

Deste ponto para o futuro, detecta-se a necessidade de
acompanhar as préximas movimentaces legislativas no que tange aos
mencionados dispositivos, como também na Autoridade Nacional de
Protecdo de Dados. Cedico que se ndo houver um o6rgao forte de
fiscalizacdo, a Lei Geral de Protecdo de Dados pode virar letra morta, e,
praticas como estas poderdo ser perpetradas, mesmo que ao arrepio da
lei.

Assim, o periodo de vacatio legis porvir seré crucial. A agenda de
pesquisa na area precisa estar atenta para acompanhar e identificar os
esforcos, gargalos e dificuldades enfrentadas na implementagdo de
mecanismos para atuacdo em conformidade com a lei, bem como de
boas préticas, visando a modificagio da cultura e estrutura
organizacionais, tanto no setor publico, quanto no setor privado.

Resta, agora, fazer o retrospecto do caminho tracado neste
trabalho para se chegar até aqui.

Ao primeiro capitulo, reservou-se a incumbéncia de
contextualizar as circunstancias sociais em que a vigilancia e o consumo
se inserem. Inicialmente, abordaram-se as modificagdes das
caracteristicas da vigilancia decorrentes do desenvolvimento de
tecnologias de informacdo e comunicacdo: no inicio do Século XX,
ainda possuia um carater analdgico, especifico e local; a partir da década
de 1960 passou a ter carater ubiquo, transfronteirico e transtemporal,
penetrando-se com capilaridade, de forma inevitavel, em todos os
campos da vida contemporanea.

O pandptico, como dispositivo e técnica de vigilancia, descrito
por Foucault, precisou abandonar parcialmente sua antiga arquitetura,
especialmente delineada para o exercicio do poder na Sociedade
Disciplinar, para entdo se adequar as novas relacdes de poder presentes
na Sociedade do Controle, observada por Deleuze. O exercicio do poder
deixou de atuar diretamente sobre os corpos dos individuos, sucedido
pelo poder indireto sobre suas mentes: o controle social passa a ser
realizado por técnicas de manipulacdo e desejo. Se na Sociedade
Disciplinar os individuos deviam ser moldados como ddceis e Uteis para
servirem e expandirem o sistema de producéo, na Sociedade do Controle
0 que deve ser amplificado é o consumo, a fim de criar uma demanda
gue tenha capacidade de absorver a incessante produgdo de bens e
Servicos.

Foram identificados os novos dispositivos dessa nova arquitetura
de vigilancia: dataveillance, sinéptico, bandptico, palindptico, técnicas
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gue visam a criacdo, a manutencdo e a expansdo de bases de dados
contendo informacdes sobre o comportamento, personalidade e habitos
de compra de cada individuo. Essa base de dados se transforma em
objeto de trabalho para monitoramento, construcdo de perfis e
identifica¢do de “categorias-alvo” de compradores, para o éxito de a¢des
de marketing segmentado. Para o consumidor, a liberdade se resume ao
ato de escolha, sem ciéncia de gque suas vontades foram inculcadas e de
que as opcdes ofertadas manipuladas de acordo com seu comportamento
€ consumo anterior.

Viu-se que a vigilancia e o consumo, atualmente, sdo
indissociaveis: necessita-se do consumo para se coletar dados; necessita-
se da vigilancia para a manutencdo do consumo. Quem ndo esta de
acordo com o padrdo preestabelecido, estd excluido da dindmica de
mercado e, consequentemente, da oportunidade de aceder a bens e a
servicos considerados basicos. Pontuou-se que as dindmicas e
tecnologias de vigilancia, associado as tecnologias de tratamento de
dados, podem oferecer tratamento desigual, garantindo a seguranca e a
mobilidade de uns em detrimento do controle e da puni¢do de outros,
reforcando a reprodugdo de desigualdades, preconceitos e
discriminagdes ja conhecidas.

No capitulo seguinte, sintetizou-se a evolugdo histdrica e o
desenvolvimento tedrico do direito a privacidade, perpassando pela
autodeterminagdo informativa e culminando na protecdo de dados
pessoais. Ambos deram substrato para a apresentacdo do prisma
normativo europeu e do brasileiro.

Com auxilio da construcdo feita por Mayer-Schonberger (1997),
foram expostas as diferentes geracOes de leis de protecdo de dados, em
gue se pdde observar a existéncia de um ciclo intrageracional, que se
repetiu ao longo das geracGes: constatados os problemas no plano fatico,
uma norma nova € arquitetada visando soluciona-los; apds curto periodo
de vigéncia da norma, logo sdo detectados novos impasses advindos de
sua aplicacdo; ato continuo, esta é alvo de avaliacdo e revisdo, a fim de
superar seus gargalos e lacunas.

Discorreu-se, entdo, sobre a mais recente norma da Unido
Europeia de protecdo de dados pessoais: 0 General Data Protection
Regulation. Esta introduziu uma nova racionalidade regulatéria no
ambito da protecdo de dados: além da protecdo centrada no individuo e
no consentimento, privilegiou-se a tutela coletiva, em que os diversos
atores envolvidos no ecossistema—controladores, processadores,
autoridades de supervisdao, certificadores—devem observar 0s
parametros estabelecidos e agir cooperativamente com o fito de se
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atingir a consecucgdo das diretrizes e dos objetivos estabelecidos pela
norma.

Constatou-se que a estrutura da Lei Geral de Protecdo de Dados
Pessoais, Lei n° 13.709/2018, teve por inspiracdo o supracitado
Regulamento europeu, assemelhando-se a sua légica de participacdo dos
diversos atores participantes do ecossistema do fluxo de dados para
atuacdo cooperativa e transparente, a fim de que se esteja em
conformidade legal, bem como a presenca de uma Autoridade Nacional
de Protecdo de Dados, com fungbes de supervisdo, interpretativa,
regulatéria, fiscalizatdrias e sancionatérias, como garante desse novo
arranjo.

Por conta de sua relevancia, debrucou-se sobre a Medida
Provisdria n° 869/2018, que, comparativamente ao texto original
aprovado por ambas as Casas Legislativas, modificou drasticamente a
natureza juridica e a estrutura da Autoridade Nacional de Protecdo de
Dados, subordinando-a a Presidéncia da Republica na condicéo de 6rgdo
da administracdo direta. Apesar daquela ainda néo ter sido votada pelo
Congresso Nacional, investigaram-se as possiveis consequéncias e
repercussdo dessas alteracOes e da falta de independéncia para a atuagédo
do 6rgéo e do enforcement normativo.

No que atine aos direitos e principios, além de incorporados os
Fair Information Practice Principles - finalidade, livre acesso,
seguranca, transparéncia e qualidade - também foram positivados outros
conquistados contemporaneamente, quais sejam: ndo discriminacao;
adequacao; necessidade; prevencdo e responsabilizacdo e prestacdo de
contas. Perpassando todo o espectro principiologico subsiste ainda a
boa-fé objetiva como ditame a ser observado pelos agentes de
tratamento.

No terceiro capitulo, inicialmente, tratou-se do exercicio da
biopolitica: 0 mesmo poder de Estado que promove a salde da
populacdo, também se utiliza dessa relacdo de poder para controlar os
corpos dos individuos. A estrutura de coleta de dados de saude,
antigamente circunscrita tdo somente aos profissionais especificos da
drea da saude e ao Estado, expandiu-se e ramificou-se, abarcando
também a é&rea privada: planos de salde, mecanismos online de
pesquisa, laboratérios de exame, aplicativos de celular referentes a ciclo
menstrual, rendimento fisico e farmécias agora fazem parte de uma
estrutura de vigilancia.

Situaram-se, em seguida, os programas de fidelidade como
engrenagem da relacdo vigilancia e consumo, retomando-se as ideias
esposadas no primeiro capitulo, aprofundando-se as questdes relativas as
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técnicas de analise de dados visando ao perfilamento, a classificacdo e
ao ranqueamento dos individuos, utilizados para processos de tomada de
decisBes por agentes econdmicos e governamentais e 0s eventuais riscos
e custos sociais envolvidos nesse obscuro sistema.

Em seguida, adentrou-se a questdo especifica da protecdo do
consumidor e de seus dados referentes a salde em programas de
fidelidade de redes de farmacia. Foram relatadas pesquisas, agdes de
jornalistas e de grupos de pesquisa, e investigacdes do Ministério
Publico, em todo o Brasil, visando a compreensdo da pratica da coleta
de dados no ambiente comercial.

Foram analisadas as politicas de privacidade e a sua
disponibilidade de acesso ao consumidor, de cinco diferentes redes de
farméacias situadas na Grande Floriandpolis: nenhum dos propostos
abordados sabia informar acerca da existéncia de um regulamento do
programa de fidelidade; alguns dos supervisores por eles consultados,
igualmente, ndo possuiam informacéao precisa sobre a existéncia e sobre
as formas alternativas de consultar o documento; em nenhuma delas
havia in locus o regulamento do programa; finalmente, apenas em uma
ha disciplina minudenciada de politicas de privacidade, porém, foram
identificadas clausulas abusivas e praticas desconexas com 0 que esta
exposto; uma delas sequer foi possivel aceder ao regulamento de dados.
Por fim, para além do objetivo perquirido, este trabalho pode ajudar a
compreender o fluxo de informagdes que perpassa o setor farmacéutico,
demonstrando sua opacidade, demandando-se maior transparéncia.
Conforme consignado, é importante construir conhecimentos sobre as
dindmicas desse ecossistema, a fim de diminuir a assimetria de poder e
informacional existente entre sociedade civil e pesquisadores e agentes
de tratamento de dados.

De mais a mais, pode ser um veiculo de disseminacdo de
informacdo: chamar a atencdo dos titulares de dados, a fim de que se
preocupem com seus dados pessoais, principalmente seus dados
sensiveis, e conhecam 0s possiveis riscos e as consequéncias que
envolvem o tratamento indiscriminado de dados. Apenas assim se
iniciard a construcdo de uma cultura popular e coletiva de protecdo de
dados, reconhecendo-se a importancia deste direito em atual construcdo
e da privacidade no mundo digital.
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