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RESUMO

O presente trabalho de conclusao de curso trata sobre a Criptografia
RSA e como ela funciona. Inicialmente, aborda toda a parte teérica,
como os nimeros primos, fatoracdo e congruéncia, para por fim,
entender como e porque a criptografia funciona.

Palavras-chaves: Criptografia RSA. Niumeros Primos. Congruén-
cia.






ABSTRACT

This work presents the RSA Cryptography. First, we introduce the
prime numbers, fatoration, congruences and then, we study the RSA
Cryptography, showing why it works.

Keywords: Cryptography RSA. Prime Numbers. Congruence.
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1 INTRODUCAO

O presente Trabalho de Conclusao de Curso traz toda a par-
te tedrica que estd por tras da Criptografia RSA. Essa criptografia
foi desenvolvida em 1978 por R.L Rivest, A. Shamir e L. Adlemann,
em Massachussets, e tem esse nome, RSA, justamente por conta das
iniciais dos sobrenomes de cada um deles.

A Criptografia RSA é conhecida por ter seu coédigo de co-
dificagao publico, o que chamamos de chave publica. Teoricamente,
a ideia do RSA é muito simples: dados dois parametros p e ¢ pri-
mos distintos e grandes, utilizamos n = p - ¢ para codificar, e para
decodificar precisamos conhecer p e q. A seguranca do RSA, vai es-
tar justamente no fato de ser dificil fatorar um ntimero grande, pois
ainda nao temos métodos avancados que nos ajudem a realizar esse
tipo de operagao.

No Capitulo 2, entenderemos dois algoritmos que serao fun-
damentais para entender todo o processo da criptografia: o algoritmo
da divisao e o algoritmo de Fuclides.

No Capitulo 3, veremos diferentes formulas e jeitos de fato-
rar alguns ntmeros e verificar que realmente nenhum deles é sufici-
ente para quebrar a Criptografia RSA, bem como, iniciaremos vendo
alguns resultados importantes sobre os Niimeros Primos.

No Capitulo 4, estudaremos maneiras de encontrar Niume-
ros Primos, seja por meio de féormulas, de crivos. E vamos verificar
também que até hoje, ndo temos uma férmula magica que forneceréa
todos os nimeros primos.

No Capitulo 5, revisaremos toda a parte sobre a aritmética
modular, principalmente, a relacao de congruéncia. Esse capitulo é
um dos principais, se ndo o mais importante, para que possamos
entender todo o processo de codificagdo e decodificagao.

E por fim, o Capitulo 6, é a uniao do estudo de todos os
capitulos anteriores, onde veremos passo a passo, como é realizada
a codificagdo de mensagens e a decodificacao. E o mais importante
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de todos, o porqué de a Criptografia RSA, realmente funcionar.



2 INTRODUGCAO A CRIPTOGRAFIA RSA

2.1 ALGORITMOS FUNDAMENTAIS

Primeiramente, precisamos analisar dois algoritmos que se-
rdo fundamentais no estudo introdutério da Criptografia. Ambos
algoritmos sao datados de 300 a.C na Grécia Antiga, e foram enun-
ciados no livro Os Elementos de Euclides [3].

Um algoritmo é um conjunto de instrugoes que auxilia na
conclusao de objetivos, ou seja, um algoritmo é uma receita que sele-
ciona determinados ingredientes e o transforma em um determinado
produto. E esperado de um algoritmo, que ele acabe em um tem-
po finito, que seja curto, e que o resultado seja compativel com o
esperado.

Ou seja, o algoritmo pode ser enunciado como um teorema:
dado um z, existe uma maneira (o proprio algoritmo) de produzir o
y, onde x faz o papel de elemento de entrada do algoritmo e o y o
elemento de saida do algoritmo.

2.1.1 Algoritmo de Divisao

Estamos interessados na divisao de um ntumero inteiro posi-
tivo por outro também positivo, ou seja, a divisao com resto. Dessa
forma, precisamos encontrar o quociente e o resto dessa divisao. Por

exemplo:
1234]28
—112 |44
1
112
2

Na divisao anterior de 1234 por 28, encontramos o quociente
44 e o resto 2. Portanto, utilizando a linguagem de algoritmo, temos
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como elementos de entrada o dividendo e o divisor, nesse caso, 1234
e 28, respectivamente. E como elementos de saida, o quociente e o
resto, nesse caso 44 e 2, respectivamente.

Generalizando o algoritmo da divisao, temos que a entrada
do algoritmo sdo os dois inteiros positivos a e b e a saida sao os
outros dois inteiros g e r, que estao relacionados da seguinte forma:

a=b-g+r e 0<r<hb.

Onde a chamamos de dividendo, b de divisor, ¢ de quociente
e r é o resto da divisdo. Assim, temos o seguinte teorema:

Teorema 2.1 (Algoritmo da Divisao Euclidiana). Sejam a e b in-
teiros positivos. Existem nimeros inteiros q e r tais que

a=b-g+r e 0<r<hb.

Além disso, os valores de q e r que satisfazem as relagdes acima, sao
Unicos.

Demonstracao. Por hipbtese temos que a > 0. Entao se a < b é
86 tomarmos ¢ = 0 e r = a. Se a = b, entdo teremos que ¢ = 1
e r = 0. Entao, vamos assumir que 0 < b < a, assim, a — b - q
¢ um ndmero inteiro, maior ou igual a zero. Vamos considerar um
conjunto formado por esses elementos. Logo, pelo Principio da Boa
Ordem (Proposigao 3.3), temos que esse conjunto admite um menor
elemento, chamaremos de r, r = a — b - ¢, para algum ¢ > 0, além
disso r < b, pois se nao

r=a—b-g>b=a—0b¢g+1)>0. (2.1)
Porém, como b > 0

a—blg+l)<a—b-q. (2.2)

Das duas desigualdades, podemos tirar que

0<a-blg+1l)<a—"b-q.
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O que é um absurdo, ja que r = a — b - ¢ e, por hip6tese, que é o
menor elemento nao negativo do conjunto. Portanto, para quaisquer
a e b existe uma divisao Euclidiana.

Para provar que é tnica, vamos considerar a e b dois inteiros positi-

VOs, € vamos supor que existem: g, ¢’,r, r’ tais que

a=b-qg+r e 0<r<hb,

a=b-q¢ +71 e 0<r <b.

Mostraremos que ¢ = ¢ e que 7 = 7. Como 7 e 7’ sdo inteiros, um
dos dois vai ser maior ou igual ao outro. Vamos supor sem perda de
generalidade, que r > 7. Subtraindo as duas equacoes acima, temos:

a—a=b-q+r—(b-q +7r")
=a—a=b-q+r—b-¢ —1r
=0-b-q+b-¢d=r—1
=b-(d—q=r—1"

Sabemos que tanto r quanto r’ sdo menores que b, como Supomos
também que r > 1/, entdao temos 0 < r — 1’ < b, e como r — 1’ =
b- (¢ — q), podemos concluir que:

0<b-(¢ —q) <b.

Mas b é um inteiro positivo, entdo, podemos dividir ambos os lados
da desigualdade por b. Assim, ficamos com 0 < ¢’ — ¢ < 1. Como
¢’ —q é um inteiro positivo, entao o resultado dessa subtracao s6 pode
ser 0, ou seja, ¢ — ¢ = 0, portanto, ¢ = ¢’. Logo, se os quocientes
sao iguais, os restos também serao. Entao, r’ = r.

Antes de continuar, vamos a uma definicdo muito importan-
te, que aparecera algumas vezes no decorrer do texto.
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Definigao 2.1. Sejam a e b ntimeros naturais quaisquer. Diremos
que a divide b quando existir um ndmero natural ¢ de modo que
b=a-t.

Utilizamos a notagéo a|b, para indicar que a divide b.

2.1.2 Algoritmo Euclidiano

O algoritmo Euclidiano facilita o calculo do méximo divisor
comum entre dois nimeros inteiros. Dados dois inteiros positivos a
e b, o mdximo divisor comum entre a e b é o maior inteiro positivo
d que é divisor de a e também é divisor de b. Se d for o méaximo
divisor comum de a e b, escrevemos

mdc(a,b) = d

Caso o mdc(a,b) = 1 dizemos que a e b sd@o primos entre si.

Quando os ntmeros inteiros sao “pequenos”’ temos como en-
contrar rapidamente o méximo divisor comum entre eles, através da
listagem de seus divisores. Agora, ja se torna impraticavel esse méto-
do se o ntumero for um pouco maior. Felizmente, temos o algoritmo
de Euclides que pode nos ajudar nessa busca.

Consideremos a e b novamente, inteiros e positivos, e que
a > b. O algoritmo de Euclides calcula o méaximo divisor comum
entre a e b da seguinte maneira: primeiro ele divide a por b, obtendo
o resto r1. Se r1 # 0. Dividimos b por r1, achando o resto r2. Se
ro # 0. Dividimos 71 por 73, obtendo r3, e assim por diante, até
encontrar o dltimo resto que seja diferente de zero. Desta sequéncia
de divisoes, esse namero serd o maximo divisor comum entre a e b.

Para entender melhor esse processo, vamos considerar os in-
teiros positivos 1234 e 54 e encontrar o méximo divisor comum entre
eles, utilizando o método do algoritmo de Euclides. Primeiramente,
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entdo, dividimos 1234 por 54:

34|54
—-108 22
46

O r1 = 46 é diferente de zero. Entao, vamos agora dividir b por r1:

54146
461
8

Assim, 7o = 8 que é diferente de zero. Entao, continuamos dividindo

71 pOr To:
46 |8
—-40|5
6

Logo, r3 = 6 que ¢é diferente de zero. Entao, dividimos r9 por rs:

2

Assim, r4 = 2 que é diferente de zero, Entéo, dividimos r3 por ry:

Como chegamos a um resto r5 = 0 paramos a conta. As-
sim, o ultimo resto diferente de zero da sequéncia, que é o r4 = 2,
é 0 mde(1234, 54). Portanto, tudo que precisa ser feito sdo sucessi-
vas divisoes. Vamos provar agora duas coisas muito importantes. A
primeira delas é o porqué este algoritmo ser efetivo. Ou seja, como
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temos a certeza de que realizando essas divisoes, realmente chegare-
mos ao maximo divisor comum. E o segundo, é verificar se as divisoes
sempre chegam a um resto zero ou o algoritmo continua sem fim.

Verificaremos primeiramente a segunda questao. Considere
a e b inteiros, positivos com a > b. Digamos que para encontrar o
méximo divisor comum realizamos as seguintes divisoes:

a=bq+r1e0<r; <b
b=rigg+roe0<ry <r
r1=r2q3+r3e0<r3 <
ro=7r3qa+714¢0<1rs4 <73

Vamos analisar o que estéd acontecendo com os restos. O resto se-
guinte é sempre menor que o anterior, e todos eles sao maiores ou
iguais a zero, ou seja:

b>ry >rg>r3>ry>...>0. (2.3)

Assim, como entre b e 0 existe uma quantidade finita de inteiros
positivos, essa sequéncia ndo pode ser infinita. Portanto, como o
calculo s6 para quando encontramos um resto igual a zero, isso nos
d4 garantia de que o algoritmo sempre iré parar.

Para realizar a prova do porqué de realmente o algoritmo
de Euclides funcionar, vamos primeiramente analisar o lema a seguir.

Lema 2.2. Sejam a e b nidmeros inteiros positivos. Suponhamos
que ezistam inteiros g e s tais que a = b- g+ s. Entdo mdc(a,b) =
mdc(b, s).

Demonstracao. Queremos provar que, se a = b-g+s, entao temos que
mdc(a,b) = mde(b, s). Vamos definir di = mdc(a,b) e do = mde(b, s)
e basta provar entdo que dy = dy. Para isso, vamos verificar que
dy < ds e que dy < dy. Se ambas forem verdadeiras, chegaremos a
igualdade que queremos.
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Como dy = mdc(a,b), pela definigdo de méaximo divisor comum,
temos que dy divide a e d; divide b. Entao, pela Definigdo 2.1 existem
u e v naturais de modo que a = di - u e b = dy - v. Se substituirmos
a e b na equagao da hipotese, a = b - g + s, teremos:

a=b-g+s

=dru=dy-v-g+s
=d-u—d;-v-g=3s
=d-(u—v-g)=s.

Isso significa que d; divide s. Mas dy divide b. Assim, d; é divisor

comum de b e s, mas o maior divisor comum entre b e s é ds. Logo,
di < ds.

De maneira analoga, vamos provar que dy < di. Como dy = mdc(b, s),
entdo, dy divide b e do divide s. Assim, existem ¢ e f naturais, de
modo que b =ds-ce s =ds- f. Substituindo em a = b- g+ s, temos:

a=b-g+s
=a=dy-c-g+ds-f
=a=d(c-g+f).
Assim, dy divide a, mas do divide b. Assim, ds é divisor comum de
a e b. Como d; é o maior dos divisores de a e b, temos dy < dj.

Portanto, como provamos que dy < ds e do < dy, concluimos que
d; = do, como queriamos provar.

Vamos utilizar o lema anterior para provar que a sequéncia de divi-
soes realmente resulta no maximo divisor comum.

Aplicaremos entdo, o algoritmo de Euclides a a e b e vamos supor
que o resto zero acontece apos n divisdes. Assim temos:

a=b-qg1+r1e0<ri<b
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b=r1-ggt+roe0<ry<nr
ri=ra-qg3+r3e0<r3<ry
ro=r3-q4+rse0<ry <73

Tnda =Tp_3 Gn-2+Tp2e0<r,_o<7r,_3
Th3 =Tpn—2 " Qqn-1+Tp-1€0 <11 <Tp_2
Tn—2 =Tpn—1"4n €Th = 0

Na tltima divisao, temos que r,_1 divide 7,,_o. Logo, o mai-
or divisor comum entre os dois é r,_1, ou seja, mdc(r,—2,Tn—-1) =

Tn—1-

Vamos aplicar o lema, nas linhas das divisoes para ver o que acontece.
Comegando pela peniltima linha, temos que:

mdce(ry—3,Tn—2) = mde(rp—2,7p—1)
e como mdc(rp—o,Tp—1) = T'n—1, entao
mdc(rn—?n Tn—Q) =Tn-1
Aplicando na antepenultima linha, temos:
mdce(rp—4,Tn—3) = mde(rp—3,mp—2)

E dai:
mdc(rp_4,Tn_3) = 1.

Se continuarmos com esse procedimento, vamos chegar que mde(a, b) =
Tn—1, COMO queriamos provar.



3 FATORACAO

Todo ntmero inteiro pode ser escrito como um produto de
nimeros primos. Saber que essa decomposicao existe sera muito im-
portante para a descoberta de propriedades interessantes sobre nu-
meros inteiros. Porém, muitas vezes, encontrar a decomposicao de
um nimero inteiro pode ser um processo demorado e arduo.

3.1 TEOREMA DA FATORACAO UNICA

H& muito tempo, na Grécia Antiga, o filésofo grego Demo-
crito denominou as particulas pequenas de uma matéria de atomo.
Do grego a: nao; tomo: divisao, porque naquela época se acreditava
mesmo que o atomo nao era divisivel.

Na aritmeética, essa ideia também existe e também vem de
muito tempo atras, sé que em vez dos atomos, temos os Niumeros Pri-
mos. Por volta de 500 a.C a 300 a.C, os pitagdricos se interessaram
muito pelas propriedades desses ntimeros. Afinal, eles sdo responsa-
veis por gerar todos os niimeros inteiros, exceto o 0 e o +1.

Os gregos classificavam os ndmeros em primeiro (ou inde-
componiveis) e secundérios (ou compostos). Os nimeros compostos
sao secundarios por serem formados a partir dos primos. Os roma-
nos, algum tempo depois, apenas traduziram literalmente a palavra
grega para primeiro, que em latim é primus. E dai que vém a origem
do nome: Numeros Primos.

E é com a decomposicao de inteiros primos que trabalhare-
mos nesse capitulo. Por isso, é interessante que recordemos a defini-
¢ao de numeros primos.

Definigao 3.1. Um nimero inteiro p é primose p # £l ep#0e
os Unicos divisores de p sao +1 e %p.
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Portanto 2, 11, 13 e -5 sdo primos, pois todos eles possuem
apenas o 1 e eles mesmos (com seus opostos) como divisores. J& 35
nao é um numero primo, pois 35 = 7 - 5. Chamamos estes nimeros,
que sao diferentes de 0 e +£1 e que ndo sdo primos de, niumeros
compostos. Portanto, 35 é um nidmero composto.

Pela defini¢do de ntimeros primos, sabemos que os nimeros
41 nao sao primos, e também nao sao compostos.

O principal teorema deste capitulo é muito conhecido co-
mo o Teorema Fundamental da Aritmética. O principal matematico
a enuncia-lo foi Carl Friedrich Gauss (1777-1855) em um dos seus
mais famosos livros: Disquisitiones Arithmeticae, o que nao significa
que esse resultado nao tenha vindo da Grécia Antiga, por meio de
outros matematicos. Sua origem é dada a Gauss, somente por ele
ter desenvolvido a aritmética como uma ciéncia sistematica (Hardy

& Wright, 1994).

Teorema 3.1 (Teorema Fundamental da Aritmética em N). Dado
um inteiro positivo n # 1, podemos sempre escrevé-lo, de modo unico,
na forma

e e
n=p .. pk’“,

onde 1 < p1 < pg < p3 < ... < P SA0 NUMeEros primos € €y, ..., ek
5G0 1nteiros positivos.

Chamamos os expoentes da fatoracao ey, ..., ex de multipli-
cidades. Assim, a multiplicidade de p; na fatoracdo do ntumero n é
e1, ou seja, a multiplicidade de p; é o maior expoente e; tal que pi*
divide n. Quando fatoramos um nimero n qualquer, temos k fatores
primos, e se somarmos as multiplicidades e; + ... + e; saberemos a
quantidade total de fatores primos, sejam eles distintos ou nao, que
7, possui.

Analisando o teorema, podemos tirar duas informagdes mui-
to importantes: a primeira, é que podemos escrever todo numero
inteiro como o produto de poténcias de nimeros primos. E a se-
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gunda informacao, é que s6 ha uma alternativa possivel de primos
e expoentes para a fatoracao. Portanto, teremos que provar que a
fatoragdo existe e que ela é tnica.

Antes de comecarmos a prova, se olharmos para o enunciado
do teorema, conseguiremos entender por que o +1 nao é considerado
primo pela defini¢ao. Vamos l4. Se consideréssemos 1 ntimero primo,
entdo 7 e 12 - 7 seriam duas formas de fatorar o niimero 7, logo, nao
poderiamos falar sobre unicidade de uma fatoracao.

A existéncia do Teorema Fundamental da Aritmética signifi-
ca que, dado um inteiro n > 2, podemos escrevé-lo como produto de
primos. Assim, para demonstrar a existéncia vamos utilizar um algo-
ritmo, que tem como entrada n, e que tem como saida seus fatores
primos e os respectivos expoentes.

O algoritmo mais simples, para determinar um fator de um
inteiro dado, é o seguinte: consideremos n como entrada e dividimos
n por todos os inteiros de 2 a n — 1. Se algum destes inteiros dividir
n, entao teremos achado um fator de n. Além disso, o menor fator
que encontrarmos dessa maneira, deve ser primo.

Mas, por que o menor dos fatores serd um namero primo?
Seja f um inteiro tal que 2 < f < n — 1. Vamos supor que f é
o menor fator de n e que f’ é um fator (maior que 1) de f. Pela
definigdo de divisibilidade, existem inteiros a e b tais que

n=f-aef=/f"b

Se substituirmos f na primeira igualdade, ficaremos com,
n = f'-ab, assim f’ também ¢ fator de n. Mas, por hipétese, temos
que f é o menor fator de n. Portanto, concluimos que f < f’. Mas,
f’ é fator de f, o que s6 pode acontecer se f' < f. Assim, das duas
desigualdades temos que f = f’. Portanto, o tnico fator de f que é
maior que 1 é o proprio f. Logo, f é primo.

O algoritmo comeca a procura de divisores de n a partir do
nimero 2. Sobre o algoritmo, ainda temos que fazer uma observagcao,
pois, se comegarmos a realizar as operagoes, quando devemos parar?
Bem, como um ndmero inteiro nao contém divisores maiores que o
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proprio ntmero, nao precisamos passar de n — 1. Melhor ainda, nao
precisamos procurar divisores maiores que /n. Como o algoritmo
encontra o menor divisor de n maior que 1, basta que provemos que
ele serd obrigatoriamente menor ou igual a \/n. Porém, se temos n
primo, entdo o menor divisor maior que 1, é o proprio n. Temos que
verificar entdo, que se n é composto e se f > 1 é o menor divisor,

entao f < /n.

Proposigao 3.2. Se n € um nidmero composto, e f > 1 é seu menor
divisor, entio f < /n.

Demonstragio. Queremos provar que, dados 7 um nimero composto
e f > 1 o seu menor divisor, entdo f sera menor ou igual a /n. Por
hipétese temos que f é o menor divisor de n, ou seja, existe p inteiro
positivo de modo que, n = f - p. A partir disso, podemos entender
que p também é divisor de n. Mas, por hipotese, temos que f é o
menor divisor de n maior que 1. Entao, f < p. Se multiplicarmos
ambos os lados da desigualdade por f, temos

f<p=f-f<[f-p

Como f - p = n, substituimos na desigualdade, ficando com f? < n.
Se tirarmos a raiz quadrada em ambos os lados, teremos que, +/ f2 <
Vn = f <4/n, como querfamos provar.

|

Basicamente entao, vimos que o algoritmo deve procurar um
namero que é divisor de n, comegando por 2 até \/n. Se o divisor for
um nimero composto, teremos certeza que encontramos seu menor
divisor por esse método, além disso, teremos garantia de que n é pri-
mo. Agora, se utilizarmos esse método, e ndo conseguirmos nenhum
divisor do nimero, significa que o préprio ntimero é primo. Assim,
basta aplicar esse algoritmo sucessivas vezes e teremos a fatoragao
de um dado ntimero.
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3.2 PROPRIEDADE FUNDAMENTAL DOS PRIMOS

Proposicao 3.3 (Principio da Boa Ordem). Todo conjunto nao-
vazio de inteiros positivos contém um elemento minimo.

Teorema 3.4 (Teorema de Bézout). Dados a e b inteiros positivos,
existem inteiros o e B tais que:

a-a+b-p=mdca,b)

O Teorema de Bézout é facilmente demonstrado utilizando o
Principio da Boa Ordem, para isso, basta demonstrar que existe um
menor elemento no conjunto formado pelos elementos do tipo a-a+
b- B, e que esse elemento é exatamente o mdc(a,b). O Principio da
Boa Ordem esta demonstrado em [4] (pagina 16). E a demonstragao
completa do Teorema de Bézout, é facilmente encontrada em [1].

Antes de provar que a fatoragao de niumeros primos é tnica,
precisamos estudar uma propriedade muito importante e fundamen-
tal dos Ntimeros Primos. Para isso, vamos provar antes uma propo-
sicao e um lema.

Proposicao 3.5. Se alm e a|n entao, a|(m +n).

Demonstracao. Queremos provar que se a divide m e a divide n,
entdo a vai dividir a soma m + n. Por hipdtese, temos que a|m e
a|n, por defini¢do, existem t e k naturais, de modo que m =t¢-a e
n = k - a. Assim, temos que:

m4n=t-a+k-a=(t+k)-a. (3.1)

Mas, como t e k sao ntimeros naturais, entdao z = t + k também é
um numero natural, j4 que a soma de dois ntimeros naturais é um
ntimero natural.

Portanto, por (3.1) temos que m +n = z - a. Por defini¢do, isso
significa que a|(m + n).
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Lema 3.6. Sejam a, b e c inteiros positivos e suponhamos que a e
b sao primos entre si.

(1) Se b|(a - c) entao b|c.
(2) Se alc e bl|c entdo (a - b)|c.

Demonstrac¢ao. Temos por hipotese que a e b sao primos entre si, ou
seja, que o med(a,b) = 1. Pelo Teorema de Bézout:

a-a+p-b=1

Para provar (1), vamos considerar ¢ um numero inteiro positivo, e
multipliquemos em ambos os lados da igualdade o ¢, assim:

c-(a-a+p-b)=c-1
Utilizando a propriedade distributiva, obtemos:
a-ac+ B -bc=c

E visivel que 3-bc é divisivel por b. Pela hipotese de (1), temos que b
divide ac. Portanto a parcela « - ac também é divisivel por b. Assim,
como b divide cada uma das parcelas, pela Proposi¢ao 3.5, b dividira
a soma. Por consequéncia, b dividira c.

Agora, para provar (2), usaremos o que acabamos de provar para
(1). Por hipotese, temos que a divide ¢, logo: ¢ = a - t, para algum
inteiro . Na mesma hipodtese, temos que b também divide ¢, e como
a e b sdo primos entre si, do item (1), temos que b tem que dividir ¢.
Logo, podemos escrever como t = b- k, para algum k inteiro. Assim,
temos as seguintes igualdades:

c = at = a(bk) = (ab)k
Portanto, ab divide ¢, como queriamos demonstrar.

Podemos agora demonstrar a propriedade mais importante
dos nimeros primos, conhecida como Propriedade Fundamental dos
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Nuameros Primos. Esta propriedade é muito importante e é conheci-
da desde a Grécia Antiga. Sendo que, se encontra em um dos livros
mais traduzidos do mundo, e lido pelas mentes mais brilhantes ja
conhecidas, Os Elementos [3] de Euclides, no livro VII, Proposi¢ao
30.

Teorema 3.7 (Propriedade Fundamental dos Primos). Sejam p um
numero primo e a e c¢ inteiros positivos. Se p divide o produto ac
entdo p divide a ou p divide c.

Demonstracao. Queremos provar que se p divide o produto ac entéo,
p vai dividir a ou p vai dividir c.

Se p dividir a, temos a propriedade fundamental demonstrada.

Vamos ver o caso em que p nao divide a. Entdo p e a sdo primos
entre si. Logo, mde(p, a) = 1. Assim, como p e a sado primos entre si
e como p divide ac por hipoétese, utilizando o lema anterior, temos
entao que p divide c.

Portanto, a Propriedade Fundamental dos Nimeros Primos esta pro-
vada.

Uma aplicagao da Propriedade Fundamental dos Primos é
que, dado p primo, entao {/p ¢ um nimero irracional, onde k €
N e é maior que 1 e p > 0 se k for par. Para provar esse caso,
utilizaremos o método da reducao ao absurdo ou também conhecido
como demonstra¢ao por contradi¢do.

Sabemos que os numeros irracionais sdo aqueles que nao
podem ser obtidos pela divisao de dois niimeros inteiros, ou seja,
nimeros que ndo podem ser escritos na forma de fragdo.

Proposigao 3.8. Se p for primo, entao ¥/p serd um nimero irra-
citonal, para todo k € N e maior que 1 e p > 0 se k for par.
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Demonstragao. Queremos provar que {/p é um ndmero irracional
para qualquer k pertencente aos naturais. Vamos supor, entao, que
¥/p pode ser escrito como uma fragao, e vamos tentar encontrar
algum absurdo. Se conseguirmos, entao significa que nossa hipotese
é falsa. Portanto, {/p é irracional.

Se {/p pode ser escrito como uma fragao, entao existem a e b inteiros

positivos, de modo que:
a

=7
Além disso, vamos supor que a fragao esta na sua forma reduzida.
Ou seja, que mde(a,b) = 1. Elevamos ambos os lados da equagao
anterior & k e obtemos

k ak

a
({“/i))k =k =p= W
Multiplicando em ambos os lados por b*

k poab k k
b -p=> -b—k:>b -p=a”.
Logo, p divide a*. Pela Propriedade Fundamental dos Primos te-
mos que: p divide a, ou seja, existe um inteiro ¢ tal que a = p - c.
Substituindo a na equagdo anterior,

Vop=(p-c)f =bF.-p=p~. k.

Para k > 1, pela lei do cancelamento da multiplicagao, podemos
cancelar p em ambos os lados, assim:

b= phl. ok,

Podemos concluir da equacio que resultou, que p divide b*. Utilizan-
do novamente a Propriedade Fundamental dos Primos, temos que p
divide b. O que é um absurdo, pois, se realmente p divide a e p di-
vide b, entdo o mdc(a,b) ndo é 1. Portanto, {/p é irracional, como
queriamos demonstrar.

Teorema 3.9. A fatoracdo de um nimero inteiro € inica.
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Demonstracdo. Queremos demonstrar que a fatoragdo é tinica. Para
isso, vamos supor entao que existe um nimero inteiro que admite
mais de uma fatoracdo. Vamos chamar esse inteiro de n e vamos
supor que n seja o menor inteiro positivo entre os que admitem
duas fatoragoes distintas. Pelo teorema, podemos escrever:

€k

1
n=pi"--pr=q) - q5° (3.2)

ondep; <..<preq <..<(ssa0primose ey, ...,e, €ry,..., s SA0
inteiros positivos. Porém, estamos supondo que essas duas fatoragoes
sejam diferentes. Isto pode acontecer por dois motivos: os primos da
direita podem nao ser os mesmos que os da esquerda, ou caso sejam
os mesmos, podem ter multiplicidades diferentes. Vamos analisar
cada situacgao.

Analisando a fatoracdo da esquerda, p; € um primo que divide n.
Porém se olharmos para a fatoragao da direita, n = q{l... oA
Propriedade Fundamental dos Primos garante que p; deve dividir
um dos fatores do produto que esta a direita, mas um primo s6
pode dividir outro se eles forem iguais. Entao, p; tem que ser um
dos primos q1, g2, ... ou ¢s. Sem perda de generalidade, digamos que

p1 =gj,onde 1 <j <s.

Substituindo ¢; por p;

1
(< €L T Ts
n pll.”pk; q1 Qs

— T1 i T
— ql...pl...qss

Pela lei do cancelamento na multiplicacao, podemos cancelar p; em
ambos os lados. Assim:
n -1 €k __

. . —1 .
o S ERT e =y (3.3)

que é um novo nimero menor que n. Porém, m tem duas fatora-
¢Oes, como mostra a equagao (3.3). Essas equagoes foram obtidas
da fatoragdo de (3.2) que s@o diferentes por hipotese. Portanto, as
fatoragoes de m em (3.3) s@o necessariamente distinta.

Portanto, temos um ntimero m que é menor que n que apresenta
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duas fatoracoes distintas. O que é um absurdo. Pois, j& assumimos
que n era o menor inteiro positivo que apresentava duas fatoragoes
diferentes. Portanto, concluimos que a fatoragéo é tnica.



4 NUMEROS PRIMOS

A seguranca da Criptografia RSA depende da dificuldade da
fatoracao e deteccao de nameros primos. Nesse capitulo vamos ver
alguns métodos e férmulas para encontrar alguns nimeros primos.
Inicialmente, discutiremos trés dessas:

e Formulas polinomiais;
e Formulas exponenciais;

e Formulas fatoriais.

Além das férmulas, veremos um método muito antigo de ge-
rar todos os niimeros primos positivos até um dado n € N, chamado
Crivo de FEratdstenes, que, de fato, gera todos os nimeros primos
positivos até um dado n € N, porém de forma muito lenta.

41 FORMULAS POLINOMIAIS

Quando pensamos em foérmulas, o jeito mais simples que
temos s&o as féormulas polinomiais. Vamos considerar uma fungao
polinomial do tipo:

f(z) = apa™ + ap_ 12"+ .+ a1z + ag,

onde os coeficientes a,,, a,_1,...,a1,a9 sS40 nimeros inteiros com
a, # 0, e que satisfazem a seguinte condigao

f(m) é primo para todo inteiro positivo m.

Para ficar mais claro, vamos analisar o que acontece com o seguinte
exemplo: f(z) = 2? + 1. Faremos entdo, uma tabela com inteiros
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positivos z e seus respectivos valores de f(z). Assim temos:

)

=
— = —~
\]OOTI\D&

26
37
50
65
82
101

@OO\]O)U‘%OO[\D»—*‘&

—
o

Podemos observar que quando x é um nimero impar, en-
tdo o seu f(x) é um namero par. Ou seja, para = impar diferente
de 1, encontramos sempre ntimeros compostos para f(x), pois sdo
miltiplos de 2.

Assim, s6 hé a possibilidade de gerar nimeros primos quan-
do x > 1 e quando x é um namero par. Porém, observe na tabela
que f(8) = 65, e 65 ¢ um nimero composto. Ou seja, esse polindmio
em questao nao nos fornece uma férmula para niimeros primos.

Teorema 4.1. Dado uma fun¢io polinomial f(x) com coeficientes
inteiros, existe uma infinidade de inteiros positivos m tais que f(m)
€ um numero composto.

Demonstracao. Queremos provar que existem infinitos inteiros posi-
tivos m onde f(m) é um ntimero composto. Para isso, vamos consi-
derar apenas os casos em que o polinémio f tem grau dois.

Entdo, seja f(z) = ax? + bx + ¢ um polindémio onde os coeficientes
a,b e ¢ sdo nimeros inteiros, com a # 0. Para que f(z) seja sempre
positivo para qualquer valor de z, vamos supor que a,b,c > 0, e
separar em dois casos:

12 caso: Se f(z) for um numero composto para qualquer z inteiro
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positivo, temos o teorema demonstrado. Vamos supor no segundo
caso que existe um inteiro positivo m, que dé um ntmero primo.

22 caso: Vamos supor entdo, que existe um inteiro positivo m, de
modo que f(m) = p é um primo positivo. Consideremos entao, um
h inteiro positivo qualquer. Assim:

f(m+ hp) = a(m + hp)? + b(m + hp) + c.
Realizando o produto notével e colocando p em evidéncia, temos
f(m + hp) = (am? + bm + ¢) + p(2amh + aph? + bh).

Podemos perceber que toda a expressao que esta no primeiro parén-
teses é igual a f(m), que é igual a p. Assim, substituindo toda ela
por p ficamos com

f(m+ hp) =p- (1+2amh + aph® + bh). (4.1)

Portanto, o que podemos concluir é que, ja que f(m+ hp) é p vezes
algum inteiro, entao ele é um niimero composto. Mas, precisamos ter
certeza de que a expressao toda que estd sendo multiplicada por p,
nao seja 1. Para isso, devemos encontrar e saber para quais valores
de h a expressao seja maior que 1. Ou seja:

1 + 2amh + aph® + bh > 1.
Se subtrairmos 1 em ambos os lados:
2amh + aph? + bh > 0.

Por hipotese, temos que h é positivo. Entao, as seguintes desigual-
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dades sao verdadeiras:

2amh + aph® +bh > 0
& aph® +bh > —2amh
& aph? > —2amh — bh
< h-(aph) > h-(—2am —b)
“9am —
wp > —fam—b
ap
b2
oh > v 2am
ap

Basicamente, o que mostramos é que se f(z) = az? + bx + ¢ é um
polindmio com coeficientes inteiros (b > 0) e f(m) = p é primo. En-
~ 4 . (=b—2am)
ta0, f(m+ hp) serd um niimero composto sempre que h > —
Esse teorema consegue nos mostrar, que existem infinitos valores

inteiros positivos z de modo que f(z) seja um nimero composto.

Podemos demonstrar o mesmo teorema para um polinémio
de qualquer grau. Porém, precisarfamos utilizar e envolver assuntos
como somatorio, cotas, binébmio de Newton que nao sao o foco desse
trabalho.

O que podemos concluir de tudo que vimos, é que nao é pro-
missor buscar uma férmula polinomial que nos dé todos os niimeros
primos, pelo menos quando estivermos considerando polinémios em
uma varidvel apenas. Ha polinémios de grau mais elevado e com
muitas variaveis, que fornecem ntmeros primos. Porém, por serem
muito complicadas de se usar, acabam nao sendo muito uteis.

4.2 FORMULAS EXPONENCIAIS: NUMEROS DE MERSENNE
E OS NUMEROS DE FERMAT

Existem duas féormulas exponenciais que foram muito estu-
dadas por dois matematicos do século XVII, Fermat e Mersenne.
Ambas as féormulas sdo de enorme importancia para a histéria. Sdo
elas:
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M(n)=2"—1e F(n) =22 +1,

onde n é um inteiro positivo. Chamamos os nameros da forma M (n)
de Numeros de Mersenne, e os da forma F'(n) de Numeros de Fermat.

Os numeros de Mersenne eram utilizados para encontrar os
nimeros primos, na Grécia antiga. Os ndmeros na forma 2" — 1
levaram seu nome, pois, Mersenne afirmou que os niimeros nessa
forma s6 seriam primos, quando n fosse os seguintes valores:

n=23,51713,17,19,31,67,127 e 257;

e seriam compostos para os demais 44 primos de n, que s2o menores
que 257. A primeira observacao que podemos fazer é que todos os n
da lista de Mersenne sdo nimeros primos de fato, se algum n fosse
composto M (n) também seria um ntimero composto.

Proposicao 4.2. Se n for um nimero composto entao M(n) serd
um nuamero composto.

Demonstracdo. Vamos provar que isso realmente acontece, da se-
guinte maneira. Vamos considerar n = r - s um ntmero composto,
entao

M(n)=2"—1=2"—1=(2" - 1)(2r(s=1 4-27(=2) 127 1 1)

Logo, se r divide n, entdao M (r) divide M (n).
|

Se olharmos na lista de ntimeros teremos que Mersenne in-
dicou para n, o primo 11 nao esté incluso, de fato. Vamos calcular
M(11) = 211 — 1 = 2048 — 1 = 2047, e podemos escrever o 2047
como 23 - 89.

Anos depois, alguns matemaéticos encontraram alguns erros
na lista dada por Mersenne. Os numeros 61,89 e 107 sdo primos
e nao estao na lista. E a lista inclui os nimeros 67 e 257 que sao
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compostos.

Os nimeros de Fermat e sua historia, se assemelham muito
a de Mersenne. Basicamente, Fermat enunciou que para os seguintes
valores de n:

3,5,17,257,65537

n .
a forma F(n) = 22" + 1 serd um ntimero primo.

Se compararmos os primos de Mersenne e de Fermat, é niti-
do que os nimeros de Mersenne nos dao mais niimeros primos que
os de Fermat. Até o momento, s6 sdo conhecidos esses primos de Fer-
mat. Como a féormula de Fermat trabalha com exponencial de uma
exponencial, é injusto acharmos que a féormula de Fermat é pouco
eficiente.

4.3 FORMULAS FATORIAIS

Suponhamos que p seja um primo positivo, primeiramente,
por definicdo, p# serd o produto de todos os primos menores ou
iguais ao proprio p. Por exemplo, vamos considerar p = 5 entao,
p#* = 5% =2.3.5 = 30, basicamente, um fatorial de primos. Mas
por qué isso é importante? Observemos a tabela a seguir:

p | p* |p*+1
21 2 3
3] 6 7
5 30 31
71 210 | 211
11| 2310 | 2311

Os numeros da terceira coluna claramente sdo primos. Porém, nem
todo p primo, resultara em um primo. E o caso do 13#+1 = 30031 =
59 - 509, que é um ntiimero composto.

Proposicao 4.3. Nao eziste nenhum fator primo de p# +1 menor
ou igual a p.
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Demonstrac¢do. Vamos supor que existe um divisor primo g < p, que
dividira p” + 1. Ou seja, existe um inteiro positivo r de modo que
p# +1 = ¢-r. Rearranjando a equacio, temos ¢ -r — p* = 1. Como
assumimos que ¢ < p entdo, ¢ é um fator primo de p#. Entéo, ¢ ira
dividir ¢ - » — p e ¢ ir4 dividir 1, entdao ¢ = 1, o que nao é possivel,
pois ¢ ¢ um nimero primo. Portanto, independente se p# é primo
ou composto, o menor fator primo de p# + 1 tera que ser maior que
o proprio p.

No que diz respeito a férmula fatorial para encontrarmos
primos, nao temos muito sucesso, visto que conhecemos apenas 16
primos, por meio da formula fatorial, e o maior deles é quando p =
24029.

O verdadeiro motivo pelo qual vemos a férmula fatorial, nao
é para encontrarmos nimeros primos, mas sim, demonstrar que e-
xistem infinitos primos.

Teorema 4.4. Existem infinitos nimeros primos.

Demonstracdo. Vamos supor que existem finitos primos. Assim, e-
xistird um primo p que serda maior que todos os outros. Vimos que
dado um inteiro p? + 1 ele ndo pode ter divisores primos < p. Assim
o numero inteiro p# 4+ 1 néo tera fatores primos, o que é um absurdo,
j4 que vimos que todo niimero inteiro pode ser fatorado em primos
e que essa fatorag@o é tinica. Portanto, existem infinitos primos.

44 CRIVO DE ERATOSTENES

Um dos métodos mais antigos para encontrar nimeros pri-
mos é muito simples, porém trabalhoso, chamado Crivo de Eratds-
tenes. Eratostenes foi uma matematico grego, nascido por volta de
284 a.C.. Foi muito bom em diversas areas, mas nunca foi perfeito
em nenhuma delas, e era muito julgado por isso. Antigamente, cha-
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mavam o crivo de peneira, onde existiam varios nimeros, e ao final
de todo o processo s6 sobravam os niimeros primos.

O objetivo do Crivo entao é encontrar todos os primos até
um dado n € N e funciona da seguinte forma: dado um inteiro
positivo n, listamos todos os impares de 3 a n. O primeiro nimero
da lista é o 3, portanto riscamos todos os ntimeros de 3 em 3. Ou em
outras palavras, riscamos todos os multiplos de 3 maiores que ele.
O passo seguinte é procurar o préximo nimero depois do 3 que nao
tenha sido riscado, que é 5. Assim, riscamos agora todos os multiplos
de 5 maiores que ele. E assim, até chegar em n. Por exemplo, vamos
considerar n = 40. Listamos entao os impares de 3 & 40:

357911131517 19 21 23 25 27 29 31 33 35 37 39

Agora, riscamos todos os multiplos de 3 maiores que ele, assim
357911 13458 17 19 21/ 23 25 27 29 31 33 35 37 39

Procuramos o préoximo ntimero, que é maior que 3, e nao esta riscado.
Nesse caso € o 5. E riscamos todos os miltiplos de 5

357011 1345 17 19 21/23 25 27 29 31 33 85 37 39

Encontramos o proximo nimero que nao esta riscado. Nesse caso o
7, e repetimos o mesmo procedimento. Porém, nao conseguiremos
riscar nenhum maultiplo de 7. O mesmo vai acontecer com o 11, e
com os demais até n. Portanto, os primos impares menores que 40,
serao os nimeros que nao estao riscados:

35711131719 2329 31 37

O que podemos notar é que alguns ntimeros sdo riscados
da lista mais de uma vez, e que a partir da terceira passagem, ja
tinhamos o crivo com os ntmeros primos prontos. Pela Proposicao
3.2, basta que risquemos até /n. Assim, no exemplo anterior 6 <
V40 < 7, entdo bastava apenas que cortassemos os multiplos de 3 e
de 5, e nada mais.
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Quando estamos falando da aritmética que todos conhece-
mos, 15 + 17 sem sombra de davidas resulta em 32. Mas tem quem
diga que da 8, e pode provar que realmente d4 8. Vamos pensar no
caso em que o nimero 15 represente 15 horas. Se somarmos mais 17
horas, serao 8 horas da manha. Logo, nesse caso 15+ 17 = 8. Agora
que sabemos disso, podemos pensar em varios outros casos. Os anos,
0 més, ou seja, qualquer fendémeno que tem um ciclo, ou seja, que é
ciclico, é capaz de produzir esse tipo de aritmética.

A essa aritmética damos o nome de Aritmética Modular. Nes-
se capitulo, veremos como realizamos operagoes basicas, como soma,
subtragao, multiplicacao, divisao e potenciacao, com esse modelo de
aritmética.

51 RELACOES DE EQUIVALENCIA

Toda vez que realizamos uma comparacao entre dois elemen-
tos de um conjunto qualquer, estamos definindo uma relagao entre
esses elementos. Por exemplo, 2 = 2 e 4 # 6 temos essas duas rela-
¢oes béasicas para os niimeros naturais, de igualdade e desigualdade.
Outro exemplo bem pratico e fora da matemaética, é se considerar-
mos um conjunto de bolas coloridas. Uma relagao que teremos para
as bolas é Ser de uma mesma cor.

Considere X um conjunto onde esta definida uma relagao
que é denotada por ~. Sejam z, ¥,z € X. Chamamos ~ de rela¢do
de equivaléncia se sdo satisfeitas as seguintes propriedades:

(1) Propriedade Reflexiva: x ~ x
(2) Propriedade Simétrica: Se x ~ y entao y ~
(3) Propriedade Transitiva: Se z ~ y e y ~ z entao = ~ z

A primeira propriedade pode ser averiguada nos ntimeros na-
turais, com a relagao de igualdade. Todo nimero é igual a ele mesmo.
Jé& a relacao de estritamente menor nos inteiros nao é reflexiva: —4
nao é menor que —4.



48 Capttulo 5. Aritmética Modular

Podemos perceber que mesmo a segunda propriedade nao é
satisfeita na relagao de estritamente menor 2 é menor que 4, mas 4
nao é menor que 2. Agora, se eu falar que Jodo é irmao de Mateus,
é verdade também que Mateus é irmao de Jodao. Assim temos uma
relacao, onde a propriedade simétrica é valida.

Para a terceira propriedade temos mais relagées que funci-
onam: a igualdade nos inteiros, estritamente menor, a relagao de
menor ou igual. Por exemplo, —4 < —1, —1 < 5 implica que —4 < 5.
Agora, a relagdo de diferente nos inteiros néo é transitiva, de fato,
5 # 7 e 75 mas nao é verdade que 5 # 5.

Utilizamos as relagoes de equivaléncia para classificar ele-
mentos de um conjunto, em subconjuntos que tenham propriedades
semelhantes. Por exemplo, vamos olhar para o conjunto de bolas
coloridas. Pela relagao: ser de uma mesma cor. Chamamos cada con-
junto de bolas de uma mesma cor de classe de equivaléncia.

Definicao 5.1. Seja X um conjunto e ~ uma relacao de equivaléncia
que esta definida em X. Se z € X entao, a classe de equivaléncia
de x é o conjunto de elementos de X que sao equivalentes a x pela
relacao ~, ou seja:

z={yeX :x~y}

Continuaremos utilizando o exemplo do conjunto das bolas
coloridas, porque o entendimento é mais efetivo. Vamos supor que
alguém disse que o subconjunto de bolas que temos nas maos é u-
ma classe de equivaléncia. Ora, para descobrir qual é a classe de
equivaléncia, basta apenas checar a cor de uma das bolas. Assim,
saberemos exatamente a qual classe de equivaléncia ela pertence.
Ou seja, esse fato nos mostra que com apenas um sé elemento, con-
seguimos identificar a classe inteira. Esse resultado é um dos mais
importantes das classes de equivaléncia. E vamos provar a seguir que
é verdadeira para qualquer que seja o conjunto.

Proposigao 5.1. Dado um conjunto X e uma relagio de equivalén-
cia ~, sey € um elemento da classe de x entdo T = y.
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Demonstracdo. Como queremos provar que dois conjuntos sao i-
guais, precisamos mostrar que £ C y e que y C .

T C y: Seja z € . Como y € x, por definigdo x ~ y e pela simetria,
y ~ x. Por definigdo também, x ~ z. Pela transitividade, se y ~ z e
x ~ z entdo y ~ z. Ou seja, z € y, Logo, x C ¥.

y C z: Seja z € y. Como y € , por definigdo & ~ y. Também, y ~ z
e pela transitividade, se x ~ y e y ~ z entdao x ~ z. Ou seja, z € T,
Logo, y C x.

Pelos casos acima, temos entao que & = ¥, como querfamos provar.

Outras duas propriedades que sao consequéncias importan-
tes de um conjunto X com a relagao de equivaléncia ~ é que X é a
uniao de todas as classes de equivaléncias, pois como cada elemento
pertence a propria classe de equivaléncia, entao todos os elementos
do conjunto terao uma classe, e todas as classes formarao o conjunto.
E a dltima propriedade, nao menos importante, é que duas classes
de equivaléncia diferentes nao possuem elementos em comum. De
fato, acabamos de provar que um elemento de uma classe é capaz de
gerar toda a classe. Se tivessem pelo menos um elemento em comum,
iriam gerar classes iguais e nao diferentes.

5.1.1 Inteiros modulo n

Primeiramente, sem perda de generalidade, vamos escolher
um inteiro n positivo, que ficard fixo. A partir daqui, analisaremos
a congruéncia modulo n de todos os préximos desenvolvimentos.

Uma das relagoes de equivaléncia mais conhecidas no con-
junto dos ntimeros inteiros, é a congruéncia modulo n. Basicamente,
dois inteiros sao equivalentes mdédulo n, quando a sua diferenga for
um miultiplo de n.

Defini¢ao 5.2 (Congruéncia modulo n). Dois inteiros a e b séo
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congruentes modulo n se a — b é um miltiplo de n. Escrevemos:
a =b (mod n).
Alguns exemplos com ntmeros deixam a ideia mais clara:

10 =4 (mod 3), pois, 10 — 4 = 6 que é maultiplo de 3
14 =5 (mod 3), pois 14 — 5 = 9 que é maultiplo de 3
4 =7 (mod 3), pois 4 — 7 = —3 que é multiplo de 3.

Um dos casos especiais acontecem quando n = 0. Se n =0
o unico multiplo de zero é o préprio zero. Portanto, para qualquer
inteiro a e b, a = b (mod 0) ¢ verdadeira quando a = b.

O outro caso especial, é quando n = 1. Por defini¢ao, todo
nimero é miltiplo de 1, portanto, para quaisquer valor de a e b,
a =b (mod 1) é valido.

Teorema 5.2. Congruéncia médulo n é uma relagio de equivalén-
cia.

Demonstracao. Queremos provar que a congruéncia médulo n é u-
ma relacao de equivaléncia. Para isso, precisamos mostrar que a con-
gruéncia satisfaz a (1) reflexividade, (2) simetria e (3) transitividade.
Vamos provar (1). Para isso, consideremos a um inteiro, se a = a
(mod n). Por definigdo a — a = 0 é multiplo de qualquer nimero
inteiro, provando (1). Para provar (2), temos que se a = b (mod n).
Entao por definigdo a — b é multiplo de n. Mas b—a = —(a—1), logo
b— a também é multiplo de n. Ou seja, b = a (mod n), provando (2).
Por fim, para provar (3), vamos supor que a = b (mod n) e b = ¢
(mod n), onde a, b, ¢ sdo inteiros quaisquer. Da primeira congruéncia,
temos que a — b é multiplo de n, e da segunda congruéncia, temos
que b — ¢ é miltiplo de n. Se somarmos multiplos de n, teremos um
multiplo de n, entao:

(a—b)+(b—c)=a—-b+b—c=a—c
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é multiplo de n, assim a = ¢ (mod n).

Portanto, verificamos as trés propriedades e concluimos que
a congruéncia médulo n é uma relagao de equivaléncia.

O conjunto que realmente vai nos interessar é o conjunto
dos inteiros modulo n, denotado por Z,, n > 1.

Note que se a € Z, a classe de a serd formada pelos b € Z de
modo que b— a seja miltiplo de n. Em outras palavras, b—a = k-n,
para algum k € Z, ou seja:

a={a+k-n:keZ}

Ora, se a é um inteiro qualquer, podemos dividi-lo por n,
entao

a=n-q+re0<r<n-—1.
Assim, a — r = n - ¢ € um miltiplo de n.

Proposigao 5.3. Um inteiro a qualquer € congruente modulo n ao
resto da diwvisao r que vai de 0 an — 1.

a=r (modn).

Exemplo 5.1.1.
210 = 2 (mod 8)

210=26-8+2

Em outras palavras, as classes a podem sempre ser tomadas
com 0 <a<n-—1. Assim,

Zn, ={0,1,....,n—1}.
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Um jeito diferente de entender Z,, é: imagine uma folha e
nela desenhada uma reta numeérica horizontal, com niimeros equidis-
tantes. Agora, enrole o papel de modo a criar um circulo em que n
fique em cima do 0. Como a reta é infinita, vamos enrolando mais
vezes o papel. O que notaremos é que os pontos onde as coordena-
das sao multiplos n estarao coincidindo no ponto zero, e em cada
um dos outros pontos, estardo outros pontos que formarao as classes
de equivaléncia, alguns exemplos sao: Zs, Zs....

5.2 ARITMETICA MODULAR

Para entender como a operacgdo soma é feita no Z, vamos
imaginar um rel6gio, que tem marcacoes de 0 até n — 1. Para realizar
a soma de duas classes @ e b, colocamos o ponteiro no @ e andamos
b marcacoes no sentido horario.

Por exemplo, em Z; vamos somar 5 + 4. Colocamos o pon-
teiro no 5 e andamos 4 marcacoes no sentido horario. Repare que se
movermos somente duas casas das 4, estamos no 0. Dai, andamos o
restante das duas e estamos na casa 2. Assim 5+ 4 = 2.

Definicao 5.3. Sejam @ e b classes de equivaléncia de Z, entdo,

a+b=a+b.

Vamos voltar e analisar o exemplo utilizado acima, confor-
me mostra a defini¢do. Para somarmos 5 a 4, temos que somar os
niimeros inteiros 4 e 5. Assim 5 4+ 4 = 9. Opa, no exemplo anterior
utilizando o relégio como forma de contagem, chegamos ao resultado
2 e utilizando a definicio chegamos em 9. Como 9 = 7- 1+ 2, entao
9 =2 (mod 7). Ou seja, 9 = 2.

Esse exemplo nos mostra uma coisa muito importante. Pela
Definicao 5.3 estamos somando classes que sao subconjuntos de Z,
mas estamos utilizando elementos do subconjunto. Precisamos ga-
rantir que independente do elemento que escolhermos de cada sub-
conjunto o resultado tem que ser o mesmo.
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Voltemos ao exemplo anterior. Somamos 5 com 4 em Ly,
utilizando os elementos 5 da primeira classe e 4 da segunda clas-
se. Sabemos que as seguintes igualdades sdao verdadeiras, 5 = 12 e
4 = 18. Assim, se somarmos as classes do 12 e do 18, temos que
chegar em 2. De fato, 12 + 18 = 30, como 30 — 2 = 28 e é miiltiplo

de 7, entdo 28 = 2.

Proposicao 5.4. Qualquer que sejam os representantes escolhidos
para efetuar a soma de duas classes o resultado € a mesma classe de
equivaléncia.

Demonstra¢ao. Vamos supor que a = a’ e que b = b, se a = a’ é
equivalente dizermos que a — a’ é multiplo de n, e do mesmo modo
que b — b’ & multiplo de n. Se somarmos os dois miltiplos, temos

(a—ad)+(b-=0b)=(a+b)—(d +V).

que também é miltiplo de n. Portanto, a +b = a’ + I/, como que-
riamos demonstrar.

Vamos definir a diferenca de classes mas nao vamos mostrar
que ela estd bem definida, pois é muito andloga a soma de classes.

Definic¢ao 5.4. Sejam a e b € Z,,, entdo a — b = a — b.

Definicao 5.5. Sejam a e b € Z,,, entdo a-b=a - b.

Do mesmo modo, vamos provar que independente dos repre-
sentantes escolhidos, o produto das classes tem que ser a mesma.

Proposigao 5.5. Qualquer que sejam os representantes escolhidos
para efetuar o produto de duas classes de equivaléncia, o resultado €
a mesma classe de equivaléncia.
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Demonstra¢io. Vamos supor que @ = a’ e que b = b'. Como a = o/,
temos que a — a’ é multiplo de n, ou seja, a = a’ + r - n para algum
inteiro 7, do mesmo modo se b = . Entdo, b — b’ é multiplo de n,
ou seja, b = b/ + s - n para algum inteiro s. Multiplicando o que

obtemos:
a-b = (d+r-n)-(V+s-n)
= db+d-s-n+b-r-n+r-s-n?
ad v+ (@-s+b-r+r-s-n)-n
=a-b—a-b = (d-s+b-r+r-s-n)-n.

Logo, a-b—a'-b & miltiplo de n. Portanto, a-b=a’ - V.

Agora sabemos somar, subtrair e multiplicar classes de equi-
valéncia em Z,, e é perceptivel o quanto se assemelha as operagoes
em Z. Além disso, se considerarmos @, b e € em Z,, temos as seguin-
tes propriedades para a adi¢ao e multiplicacao:

(@+b)+¢ = a+ b+
a+b = b+a
a+0 a

a+(—a) 0

(a-b)-¢ a-(b-¢)
a-b = b-a
a-1 a
a-(b+e) = a-b+a-c

Quando falamos de divisao no Z,,, em vez de considerarmos
a divisdo como conhecemos para N, Z, Q, vamos utilizar a ideia de
“multiplicar pelo inverso”. O que é equivalente dizer que estamos divi-
dindo a por b. Para isso, precisamos provar que existe inverso em Z,,.

Teorema 5.6. A classe a tem inverso multiplicativo em Z,, se, €
somente se, a e n Sao primos entre Si.
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Demonstracao. Queremos provar basicamente, que dada uma classe
de equivaléncia, conseguimos encontrar uma classe inversa. Primeira-
mente, tome uma classe @ # 0 tal que existe h, de modo que a-h = 1
em Z,,.

Por hipoétese, temos que @ - h = 1, subtraindo 1 em ambos os lados
temosa-h—1=1—1=a-h—1=0.Logo, a-h— 1 é maltiplo de
n. Ou seja, a - h+ k-n =1 para algum inteiro k. Pelo Teorema 3.4,
temos que mdc(a,n) = 1. Assim, se a possui inverso em Z,, entao o
mdc(a,n) = 1.

Para provar a reciproca, temos por hipotese que o mdc(a,n) =1 e
queremos provar que a tem inverso em Z,. Ou seja, existe um h tal
que @- h = 1. Portanto, por Bezéut novamente, existe s e h inteiros,
de modo que a-h+n-s=1. Logo, a-h =1, para todo @ € Z,.

Além disso, podemos notar que se n for um namero primo
p, entao mdc(a,p) = 1, para todo a € Z, — {0}, Logo, quando n é
primo, todas as classes que sdo diferentes de 0 possuem inverso.

Quando calculamos os restos da divisdo de uma poténcia
por um numero qualquer, basicamente estamos aplicando o estudo
da congruéncia. Por exemplo, vamos calcular o resto da divisao de
3% por 31. A primeira poténcia de 3 que é congruo modulo 31 é
3% = —4(mod 31). Dividindo o 64 por 3, temos 64 = 3 - 21 + 1.
Assim, conseguimos as seguintes congruéncias,

300 = (3%)?1. 3= (—4)*" - 3= —(2)"? 3.

Outra congruéncia médulo 31 que temos, é 2° = 1(mod 31). Substi-
tuindo na congruéncia anterior o fato de que 42 = 8 - 5 4 2, temos

300 = _(2)12.3=—(2°)%.22.3=—12.
E como —12 = 19(mod 31), logo, o resto da divisao de 3%
19.

por 31 é

Proposicao 5.7. Para todon € N, a,b € Z, se a = b (mod m),
entao a™ = b™ (mod m).
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Demonstragdo. Utilizaremos o método da demonstragao por indu-
¢d0. Para isso, veremos primeiro se para o menor valor de n a afir-
magcao é verdade. Entdo, dado n = 1, temos a' = b* (mod m). Por
hipotese, isso é verdade. Vamos supor agora que a’™ = b" (mod m).
Temos que provar que vale para ™! = "1 (mod m).

Por hipotese de indugao, temos que a™ = b" (mod m). Por hipote-
se temos também que a = b (mod m). Entdo, multiplicando por a
a primeira congruéncia e por b a segunda congruéncia da hipotese
ficando com,

a” =b" (mod m) = a”-a="0"-b (mod m)
= a"*t1 =" (mod m).

Como queriamos provar.
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Chegamos entao, no capitulo que vamos entender como fun-
ciona a criptografia RSA. Mas, antes de finalmente entender, pre-
cisamos ver em mais detalhes como funciona a seguranga do RSA.
Ou seja, o porqué de ser dificil a quebra de uma mensagem que esta
criptografada com o RSA.

Leonhard Euler ao longo de sua vida, contribuiu para di-
versas areas do conhecimento. Euler definiu uma fun¢ao importante
e muito utilizada na Criptografia. Essa fungdo, é conhecida como
Fungao ¢ de Fuler ou Fungdo Totiente de Fuler, que associa a cada
inteiro positivo n a quantidade de inteiros positivos menores do que
n que sao coprimos (primos entre si) com n. Utilizaremos muito essa
funcao nesse capitulo.

Proposigao 6.1. Seja p um nimero primo, entdo todos os inteiros
positivos menores que p sao primos com p. Logo,

é(p)=p—1.

Teorema 6.2. Se p,q sao inteiros positivos tais que mdc(p,q) = 1,
entao

o(pq) = ¢(p) - 9(q).

E possivel encontrar as demonstracdes em [2]| (pagina 141).
Basicamente vamos utilizar o fato de que, comon =p-qe p e ¢ sao
primos entre si, entdo ¢p(n) = (p—1) - (¢ —1).

6.1 PRE-CODIFICACAO

O primeiro passo a ser executado para que possamos utili-
zar o RSA é converter as letras em niimeros. Ou seja, converter uma
frase, em uma sequéncia de ntimeros. Sem perda de generalidade, va-
mos escolher uma frase que contenha apenas palavras: “Do tamanho
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do céu”. Utilizaremos a seguinte tabela para converter a frase:

A|lB|C|DI|E|F|G|H]I]|]J
10| 11|12 | 13|14 15| 16
K|L|M|N|O|P|Q|RI|S|T
20 | 21 |22 |23 |24 |25 26
Ul VIwW|X|Y]|Z
30 |31(32(33|34]35

Para o espaco entre as palavras, vamos utilizar o ntimero 99.
Um questionamento que pode aparecer é por que nao comegar do 1.
Exemplo: A = 1, B = 2. Justamente, pra ndo causar ambiguidade.
Por exemplos, vamos pré-codificar a palavra ABALAR. Utilizando
uma tabela em que A=1, B=2 e assim por diante, teriamos 12112118.
Se nao conhecermos a palavra, quem nos garante que os dois primei-
ros digitos 12 nao correspondem a letra L, em vez de A e B. Assim,
escolher ntimeros de um algarismo traz esse tipo de interpretagao
equivocada.

Convertendo entao a mensagem utilizando a tabela acima,
temos:

1324992910221023172499132499121430.

A dltima parte da pré-codificagdo é separar em blocos o
ntmero que obtivemos convertendo a frase. Vamos fazer todos os
blocos tendo valor menor a n. Podemos obter os seguintes blocos:

1-32-49-9-29-10-2-2-10-2-31-7-2-49-9-1-32-
49-9-1-21-4-30.

A maneira que escolhemos os blocos nao é tnica. Somente
alguns cuidados devem ser tomados, como: evitar dividir em blocos
onde o valor inicial é 0 (zero). Também devemos evitar quebrar
os blocos exatamente em silabas e letras, pois a decodificagao por
frequéncia, pode ser suficiente para decodificar a mensagem.
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6.2 CODIFICANDO

Para a proxima etapa, a de codificagdo, precisamos de n
que serd o produto de dois primos p e ¢. E de um ntmero e que
seja inversivel modulo ¢(n). Ou seja, com mdc(e, p(n)) = 1. Como
sabemos quem s@o os primos p e g, fica facil descobrir ¢(n).

Considere p = 5 e ¢ = 11. Dai, basta fazer ¢(n) = (p — 1) -
(¢—1), que no nosso exemplo ¢, ¢(55) = (5—1)-(11—1) = ¢(55) =
4-10 = ¢(55) = 40.

Assim, nossa chave de codificagao seré o par (n,e). O pro-
ximo passo é codificar cada bloco separadamente. E a mensagem
entdo codificada, serd a sequéncia de blocos codificados. Uma coisa
a ressaltar é que depois de codificados, os blocos nao poderdo ser
juntados a fim de formar um novo niimero maior. Se isso acontecer,
jamais conseguiremos decodificar a mensagem.

Vamos denotar cada bloco codificado por C(b), onde b é o
bloco, que é um inteiro positivo menor que n. Assim, para codificar
utilizaremos o seguinte:

C(b) = resto da divisao de b® por n.

Em outras palavras C'(b) = b°(mod n). No nosso exemplo, n = 55
e o menor valor para e é 3, pois é o menor inteiro primo que nao
divide ¢(55) = 40. Assim, se pegarmos o primeiro bloco 1, para
codificé-lo, precisamos encontrar o resto da divisao de 13 por 55.
Assim, C'(1) = 1. Codificando todos os blocos da nossa mensagem
temos:



60

Capitulo 6. Criptografia RSA

be C(b)
13=1 1
323 = 32768 | 43
493 = 117649 | 4
93 =729 14
203 = 24389 | 24
103 = 1000 10
23 =38 8
28 =38 8
103 = 1000 10
23 =38 8
312 =29791 | 36
73 = 343 13
23 =38 8
493 = 117649 | 4
93 =729 14
13=1 1
323 = 32768 | 43
49% = 117649 | 4
93 =729 14
13=1 1
213 = 9261 21
43 =64 9
30% = 27000 | 50

Assim, nossa mensagem foi codificada pela criptografia RSA, nos

seguintes blocos:

1-43-4-14-24-10-8-8-10-8-36-13-8-4-14-1-43-
4-14-1-21-9-50.

6.3 DECODIFICANDO

Para decodificar um bloco de mensagens codificadas, preci-

samos de duas informagoes bésicas. n e o inverso de e modulo ¢(n),

que vamos chamar de d. Assim, a nossa chave de decodifica¢do é o
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par (n,d). Assim como denominamos os blocos de codificagdo por
C(b), vamos chamar de D(a) os blocos de decodificagao, onde a sao
os blocos codificados. Para decodificar, temos que realizar a seguinte
operacao:

D(a) = resto da divisao de a? por n.

Do mesmo modo, em outras palavras, se tratando de arit-
mética modular, podemos entender D(a) como a? moédulo n. Se co-
nhecermos o valor de e e de ¢(n), encontramos de imediato o valor

de d.

De outra forma, se codificamos um bloco b, quando deco-
dificarmos o bloco de mensagem codificada, esperamos encontrar o
bloco b, que corresponde a mensagem original.

Para encontrar d, vamos utilizar o algoritmo de Fuclides, e
realizar algumas divisoes. No nosso exemplo, temos que n = 55 e
que e = 3, dividindo ¢(55) = 40 por 3, temos:

40[3
-3 |13
10
-9

1

Nesse caso, na primeira divisdo, ja obtemos o resto 1. De
outra forma, podemos escrever essa divisao como:

40=13-3+1.
Isolando o resto 1, ficamos com:
40—-13-3=1.

Portanto, o inverso de 3 moédulo 40 é -13. Porém, precisamos traba-
lhar com d positivo. Entao, d = 40 — 13 = 27, que nada mais é do

que o primeiro inteiro positivo, que é congruente ao -13 no médulo
40.
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Logo, para decodificar toda a mensagem, temos que pegar
cada bloco codificado a, elevar por 27, e encontrar o resto da divisao
por 55. No nosso exemplo:

a’ | D(a) 1327 | 7
127 1 827 2
4327 | 39 427 | 49
427 | 49 1427 | 9
1427 | 9 127 |1
2427 | 29 4327 | 32
1027 | 10 427 | 49
827 | 2 1427 | 9
827 2 127 1
1027 | 10 2127 | 21
827 2 927 4
3627 | 31 5027 | 30

Nesse exemplo, os calculos j& ultrapassaram lapis e papel.
Entéo, foram desenvolvidos no programa MATLAB. Mas, foi pos-
sivel verificar que realmente, quando decodificado um bloco a, vol-
tamos a ter o bloco b de inicio. Decodificando assim, a mensagem
codificada.

6.4 POR QUE A CRIPTOGRAFIA RSA FUNCIONA?

Vimos que para funcionar, temos que decodificar um bloco
codificado e deve voltar ao bloco que corresponde & mensagem ori-
ginal. Em outras palavras, vamos considerar novamente um bloco
b. Ou seja, um bloco que ainda nao foi codificado. Assim, quando
codificarmos, teremos C(b). Agora, quando decodificarmos, teremos
D(C(b)), que tera que ser b.

Para isso, precisamos provar que se b é um inteiro maior ou
igual a 1 e menor igual que n—1, entdao D(C(b)) = b (mod n). Como
D(C(b)) < n, pois os blocos codificados precisavam ser menor que
n, basta mostrar que D(C(b)) = b. Esse ¢ um dos motivos do valor
de b ser menor que n e porque devemos manter os blocos separados
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depois da codificacao.

Assim, por definicio D(a) = a?(mod n) e C(b) = b¢(mod n). Ele-
vando ambos os lados da segunda congruéncia por d, entao:

C(b) = b¢(mod n)= [C(b)]¢ = (b°)%(mod n) = D(C(b)) = b*¢(mod

Porém d é o inverso multiplicativo de e (mod ¢(n)), logo
e-d=1+k-¢p(n) (6.1)

para algum inteiro k. Como e e d sao inteiros maiores que 2 e ¢(n) é
obrigatoriamente maior que 0, entao k também serda maior que zero.
Entao, vamos substituir e - d em (6.1). Assim, ficamos com:

bed = pltho(n) = p. (p*()F (mod n)

Sabemos que n = p - q, onde p e ¢ sdo primos distintos.
Vamos entdo, encontrar a forma reduzida de b°? (mod p) e b°? (mod
q). Vimos anteriormente que ¢(n) = (p — 1) - (¢ — 1), substituindo
isso em (6.1) ficamos com:

e-d=1+k-(p—1)-(g—1)

Substituindo a nova forma de e - d

bed = pihom) = p. (pPk = . (ppL)Rla—D)

Isso tudo, congruo modulo p.

Para prosseguir com a prova, vamos ter que supor que b
e p sdo primos entre si, assim, pelo pequeno Teorema de Fermat -
demonstracao é facilmente encontrada na pagina 41 de [6] - temos
que =1 =1 (mod p)e, dai,

bed=p. (P HFED =p. 1D =
Portanto, b = b (mod p).

Agora, se p divide b, e p é obrigatoriamente primo, entao
b =0 (mod p). Para qualquer valor de b, elevamos entdo ambos os
lados da equivaléncia a ed, e temos que,
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(b)¢d = (0)* = (b)°? = 0 (mod p)

De maneira muito analoga, conseguimos demonstrar que pa-
ra qualquer valor de ¢, b*® = b (mod ¢). Em outras palavras, b —b
é divisivel por p e por g, como p e ¢ sdo primos distintos. Ou seja,
mde(p,q) = 1. Pelo Lema 3.6, como p e ¢ dividem b°? — b, entdo o
produto deles dividira ¢ —b, entdao n divide b°® —b. Ou seja, b = b

(mod n), para qualquer inteiro b. Como queriamos provar.

6.5 POR QUE A SEGURANCA RSA E CONFIAVEL?

Sabemos que a Criptografia RSA é uma chave piblica, e
que nossos pardmetros sdo p e ¢ e que n = p-q. O par (n,e) é a
chave de codificacdo e é acessivel a qualquer pessoa. Sabemos que a
Criptografia s6 vai ser segura, se for dificil encontrar d.

Vimos anteriormente, que para calcular d basta utilizar su-
cessivas vezes o algoritmo de Euclides. Ou seja, basta pegar ¢(n) e
dividir por e até encontrar resto igual a 1 . Mas, nao seria tao facil,
s6 sabemos quem é ¢(n) se soubermos fatorar n para encontrar p e
q. Na teoria tudo parece tranquilo, mas na pratica, sabemos que s6
conseguimos fatorar n, se ele for um nimero pequeno.

Mas, vamos supor que alguém tenha inventado uma maneira
de encontrar d através dos elementos da chave de codificagdo. Mais
ainda, através de ¢(n). Entao, basicamente, alguém inventou uma
maneira de fatorar esse niimero, pois, nesse caso ¢(n) = (p—1)-(¢—1)
e n = p-q seriam as pegas conhecidas. Mas,

p(n)=@p-1)-(¢g—=1)=p-q-—pP+g+l=n—-(p+tqg+1=
prqg=n—a¢(n)+1

O que fizemos foi, basicamente resolver a fatoragdo com a
propriedade distributiva, e depois substituir p - ¢ por n. E por fim,
isolar p 4 q. Porém,

(p+q)?—4-n=p*+¢*+2p-q9) —4p-q=(p— q)*
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Tirando a raiz de ambos os lados, ficamos com:

\/(P+Q)2—4'n:\/(P—Q)2:>|P—Q|: (P+q3?—4-n

que também é conhecido. Ora, conhecendo p—+ q e p— g conseguimos
encontrar com facilidade p e q. Ou seja, fatoramos n.






7 CONSIDERACOES FINAIS

Vimos nesse trabalho, que a Criptografia RSA ndo tem nada
de muito complexo. Qualquer pessoa, que tenha o minimo conheci-
mento dos assuntos fundamentais da Algebra, entende como ela fun-
ciona e porque ela funciona. A utiliza¢ao ainda, dos nimeros primos,
mostra o quanto eles, desde a antiguidade despertam o interesse e
curiosidade de matematicos e cientistas.

A Criptografia RSA esta no dia a dia de todos nos ha 41
anos, e até o presente momento, ninguém conseguiu ao menos che-
gar perto de tentar quebra-la. Apesar de ninguém ter conseguido
até agora, muitas outras Criptografias que utilizam outros parame-
tros estao sendo desenvolvidas, como a criptografia multivariada e a
criptografia pos-quantica.
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