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RESUMO

Um dos principais problemas nas redes de distribuição de energia elé-
trica é a ocorrência de faltas que geram prejuízos tanto para as con-
cessionárias, quanto para os consumidores. Neste cenário, as agências
reguladoras estabelecem indicadores de continuidade que levam em con-
sideração informações sobre a frequência e a duração da interrupção e, a
partir desse valores, aplicam penalidades às concessionárias. Os proces-
sos de correção e diagnóstico dessas faltas ainda apresentam abordagens
tradicionais em grande parte das concessionárias, onde o processo inicia
apenas a partir da ligação dos consumidores e é baseado nas estimações
dos operadores. Com isso, técnicas de localização dessas faltas que vi-
sam a diminuição do tempo de restabelecimento do sistema vêm sendo
pesquisadas e desenvolvidas baseadas em novas tendências tecnológi-
cas. Neste trabalho é proposto um modelo de monitoramento de faltas
baseado em uma rede de sensores sem fio, que utiliza a rede Sigfox como
meio de comunicação e uma aplicação web como plataforma de visua-
lização baseado em um diagrama dinâmico da rede analisada. A partir
do sistema proposto, foi desenvolvido um protótipo do dispositivo de
monitoramento e da aplicação, onde foram realizados testes para ava-
liação da comunicação a partir da taxa de sucesso na transmissão das
mensagens de eventos gerados a partir da variação de uma grandeza
elétrica e na análise dos índices de SNR e RSSI do sinal em diferentes
distâncias. Além disso, foi avaliado o comportamento da aplicação web
a partir de uma simulação em software utilizando o modelo de rede
IEEE 37 Node Test Feeder e a partir das mensagens do dispositivo
configurado.
Palavras-chave: Monitoramento de faltas. Rede Sigfox. Aplicação
web dinâmica.





ABSTRACT

One of the main problems in electricity distribution networks is the oc-
currence of faults that generate losses for both utilities and consumers.
In this scenario, regulatory agencies establish continuity indicators that
take into account information about the frequency and duration of the
interruption and, based on these values, apply penalties to the con-
cessionaires. Correction and diagnosis of these faults still present tra-
ditional approaches in most concessionaires, where the process starts
only from the consumers connection and is based on the operators es-
timates. With this, techniques of localization of these faults that aim
to reduce the system restoration time have been researched and deve-
loped based on new technological trends. This work proposes a fault
monitoring model based on a wireless sensor network, which uses the
Sigfox network as a communication medium and a web application as
a visualization platform based on a dynamic diagram of the analyzed
network. From the proposed system, a prototype of the monitoring de-
vice and the application was developed, where tests were performed to
evaluate the communication from the success rate in the transmission
of event messages generated from the variation of an electrical quantity
and in the analysis. SNR and RSSI indices of the signal at different
distances. In addition, the behavior of the web application was evalu-
ated from a software simulation using the IEEE 37 Node Test Feeder
network model and from the configured device messages.
Keywords: Fault monitoring. Sigfox Network. Dynamic web applica-
tion.
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1 INTRODUÇĂO

Nos últimos anos, os sistemas de transmissão e distribuição ener-
gética vêm se tornando cada vez mais complexos. Esta complexidade
está relacionada ao aumento da demanda, ocasionada pelo crescimento
dos núcleos populacionais e ao desenvolvimento das industrias. Se-
gundo o Plano Decenal de Expansão de Energia realizado pela Empresa
de Pesquisa Energética EPE (2018), entre 2017 a 2027, é esperado um
crescimento anual de 2,3% no consumo final de energia. Além desse ce-
nário, as empresas de comercialização e distribuição de energia elétrica
se encontram em um mercado de grande competitividade devido às nor-
mas estabelecidas pelas agências reguladoras, que estabelecem índices
de qualidade. Com isso, as concessionárias têm focado seus investi-
mentos com o objetivo de obter um aumento no desempenho técnico e
financeiro (RAMOS, 2014).

Um dos principais problemas enfrentados pelas concessionárias
para manter a eficiência e a confiabilidade do sistema de distribuição
de energia elétrica são as faltas. Uma falta em um circuito é qual-
quer falha que interfere no fluxo normal da corrente, danificando o
funcionamento do sistema e a entrega da energia elétrica aos consu-
midores finais. Pode ser causada por descargas atmosféricas, falhas de
equipamentos, colisão, entre outras (STEVENSON, 1986). Esta desconti-
nuidade no funcionamento gera prejuízos tanto para as concessionárias
quanto para os consumidores domésticos e industriais. Uma pesquisa
realizada pela Confederação Nacional da Indústria CNI (2016) mostra
que 67% das empresas que utilizam a eletricidade como principal fonte
em seu processo produtivo são impactadas de forma significativa em
razão das interrupções no serviço.

Dentro deste cenário, há a necessidade de um órgão regulador
que garanta a qualidade do fornecimento de energia elétrica aos con-
sumidores. No Brasil, este papel é realizado pela Agência Nacional de
Energia Elétrica (ANEEL). Para isso, ela estabelece indicadores de con-
tinuidade que levam em consideração informações sobre a frequência e
a duração da interrupção. Com esses indicadores, são estabelecidos pa-
drões mínimos da qualidade do serviço fornecido pelas concessionárias,
os quais, quando não cumpridos, acarretam o repasse de compensações
financeiras aos consumidores. Dessa maneira, a concessionária, além
de perder o valor não distribuído durante a falta, também é penalizada
com descontos na fatura do consumidor (FANUCCHI, 2014).

Tendo estes fatores em vista, são necessários métodos que rees-
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tabeleçam o fornecimento na área afetada no menor intervalo de tempo
possível. A grande maioria das redes de distribuição de energia elé-
trica apresentam sistemas de proteção, que realizam um papel impor-
tante na prevenção de danos e nas interrupções geradas pelas faltas.
Entretanto, estes sistemas atuam efetivamente apenas em curtos tem-
porários. Ocorrem também os curtos permanentes e, nesses casos, é
necessário a localização e intervenção de equipes de manutenção para
religar com sucesso o sistema (STEVENSON, 1986).

Os procedimentos tradicionais de diagnóstico e correção de fal-
tas iniciam-se a partir das ligações de reclamações dos consumidores.
A partir de então, são executadas duas etapas: a localização geográ-
fica do defeito e o deslocamento de equipes capacitadas para correção
do problema. Este método tem como base a avaliação dos operadores
para estimar a situação do defeito, considerando suas experiências em
análise e planejamento de ações corretivas. A complexidade dos siste-
mas de distribuição de energia elétrica atuais torna esse procedimento
uma tarefa difícil, podendo gerar um intervalo de tempo elevado de
restabelecimento do sistema. A diminuição do tempo de localização
da ocorrência tem impacto direto na diminuição do tempo em que a
área afetada fica sem fornecimento e, consequentemente, nos índices de
qualidade (SOUZA, 2008).

Novos métodos de controle e monitoramento dos sistemas de dis-
tribuição energética que visam a diminuição do tempo de localização e,
consequentemente, restabelecimento mais rápido estão sendo pesquisa-
dos e desenvolvidos com fortes investimentos por parte das concessio-
nárias. O foco principal está em soluções tecnológicas e procedimentos
que automatizem e forneçam uma melhor disponibilização e aprovei-
tamento da informação com objetivo de diminuir os custos operacio-
nais através de uma maior assertividade das equipes de manutenção de
campo tanto em relação à área geográfica da falha quanto ao tipo de
equipamento com defeito (FANUCCHI, 2014).

Atualmente, vem surgindo soluções baseadas no conceito de In-
ternet of Things (IoT) que tem como principal característica a inter-
conexão e troca de dados entre dispositivos. Este conjunto de soluções
são aplicados em diversos campos como: segurança, rastreamento de
ativos, agricultura, smart cities, entre outros.

As aplicações em IoT possuem requisitos específicos como longo
alcance, baixa taxa de dados, baixo consumo de energia e custo-benefício.
Dentro desses requisitos e das limitações das outras tecnologias utiliza-
das nesse tipo de aplicação, foi impulsionado o surgimento de uma nova
tecnologia de comunicação sem fio: Low Power Wide Area Network
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(LPWAN) (MEKKI et al., 2019).
As tecnologias LPWAN vêm ganhando popularidade em apli-

cações industriais e de pesquisa devido suas características de baixo
consumo energético, longo alcance e comunicação de baixo custo, des-
tacando Sigfox, LoRa e NB-IoT que lideram o mercado. Este tipo de
rede proporciona comunicação de longo alcance de 10 a 40km em zonas
rurais e de 1 a 5km em zonas urbanas. Além disso, é altamente eficiente
em termos de energia e custo (MEKKI et al., 2019).

Baseado no que foi exposto nessa introdução, neste trabalho é
proposto um método de monitoramento de faltas em redes de distri-
buição elétrica utilizando os conceitos de IoT através de uma rede de
dispositivos conectados por uma infraestrutura LPWAN. Dentro do mo-
delo proposto, será desenvolvido um protótipo utilizando a rede Sigfox
e uma aplicação web como ambiente de visualização e análise das faltas.

1.1 OBJETIVOS

Esta seção apresenta o objetivo geral e os objetivos específicos
desta monografia de conclusão de curso.

1.1.1 Objetivo Geral

Desenvolver e validar um protótipo de um sistema de monitora-
mento de faltas em redes de distribuição de energia elétrica, utilizando
como base a rede Sigfox e tecnologias web.

1.1.2 Objetivos Específicos

Esse trabalho possui como objetivos específicos:

• Desenvolvimento de um sistema embarcado para leitura e trans-
missão de grandezas elétricas;

• Desenvolvimento de um ambiente web integrado com a Sigfox
Cloud monitorando dinamicamente eventos de uma rede de dis-
tribuição elétrica;

• Implementação de métodos para identificação de faltas com os
dados obtidos;

• Testar o modelo proposto e analisar os resultados obtidos.
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1.2 METODOLOGIA

A metodologia empregada para o desenvolvimento do trabalho é
classificada em seis etapas, que são mostradas na Figura 1.

Figura 1 – Fluxograma de desenvolvimento

Fonte: Elaborado pelo Autor

A primeira etapa consistirá na pesquisa bibliográfica sobre os
conceitos e tecnologias utilizados neste trabalho. Destaca-se o estudo
dos sistemas de distribuição de energia elétrica com ênfase nas faltas
e nos indicadores de qualidade, e nas redes de comunicação sem fio
LPWAN. Além disso, será abordado as principais tecnologias web que
serão utilizadas para a dinamicidade da aplicação.

Na segunda etapa, será feito a modelagem e configuração do
sistema embarcado de aquisição de dados das grandezas elétricas e
transmissão através da rede Sigfox, que servirá como protótipo para
realização dos testes.

A terceira etapa é onde será realizado o projeto da aplicação web,
realizando o levantamento de requisitos, especificação da arquitetura e
modelagem do software. Nesta parte, será definido como será realizado
o fluxo de informação a partir dos eventos recebidos pela Sigfox Cloud
no servidor até a interface web.

O próximo passo será o desenvolvimento da aplicação web base-
ado na modelagem e requisitos especificados, onde será implementado
tanto a parte do servidor quanto a do cliente.

A quinta etapa consistirá na integração final dos componentes do
sistema. Para isso será analisado a conectividade do dispositivo com a
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estação base da Sigfox, e o acesso aos dados transmitidos por esse, pela
aplicação desenvolvida.

Por fim, na sexta etapa, será realizado os testes de validação do
protótipo do sistema. Será avaliado a correta detecção de variações
de estado do ponto analisado pelo sistema embarcado, até o correto
recebimento da mensagem na aplicação web. Além disso, será analisado
o funcionamento do sistema a partir de um modelo de distribuição
elétrica, onde os eventos dos dispositivos serão simulados por software.

1.3 ORGANIZAÇÃO DO TRABALHO

Este trabalho é dividido em oito capítulos. O Capítulo 1 apre-
senta uma introdução ao contexto e a problemática que o trabalho
aborda, os objetivos gerais e específicos e os procedimentos metodoló-
gico adotados para o desenvolvimento.

O Capítulo 2 apresenta uma visão geral sobre as redes de distri-
buição de energia elétrica, as faltas dentro desse sistema e os indicadores
de qualidade associados.

O Capítulo 3 aborda as redes LPWAN apresentado suas prin-
cipais características. Além disso, é apresentado um estudo sobre as
redes LoRaWAN e Sigfox que consistem nas principais implementações
desta categoria de rede.

O Capítulo 4 trata das principais tecnologias web utilizadas
para o desenvolvimento do protótipo deste trabalho, onde é abordado
sobre o protocolo WebSocket e os gráficos SVG.

O Capítulo 5 tem como objetivo descrever o modelo proposto,
apresentando os principais componentes do sistema e como eles se com-
portam e se comunicam.

O Capítulo 6 apresenta o protótipo desenvolvido para análise
do modelo.

O Capítulo 7 descreve os testes realizados para validação do
protótipo e uma análise baseado nos resultados obtidos.

O Capítulo 8 apresenta as considerações finais a partir do que
foi desenvolvido neste trabalho.
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2 TRANSMISSÃO E DISTRIBUIÇÃO ELÉTRICA

Neste capítulo são apresentados alguns conceitos básicos de sis-
temas de distribuição de energia elétrica, definindo as faltas elétricas e
os fatores de continuidade, tópicos fundamentais para a compreensão
deste trabalho.

2.1 SISTEMAS DE DISTRIBUIÇÃO DE ENERGIA ELÉTRICA

De modo geral, os sistemas elétricos de potência têm como prin-
cipal função fornecer energia elétrica para consumidores de grande ou
pequeno porte, com a qualidade adequada, no instante em que for so-
licitado. Esses sistemas são subdivididos em três principais grupos:
geração, transmissão e distribuição (KAGAN; OLIVEIRA; ROBBA, 2010).

A Figura 2 apresenta um diagrama esquemático dos principais
componentes de um sistema elétrico de potência. Destaca-se a exis-
tência de subestações de geração, linhas de transmissão, subestações,
linhas de sub-transmissões, subestações de distribuição, alimentadores
primários, transformadores de distribuição e os alimentadores secun-
dários. Em cada parte do sistema elétrico são realizados aumentos ou
reduções no nível de tensão de acordo com a viabilidade do subsistema
(SOUZA, 2008). Este trabalho abrange a parte referente a distribuição
da energia elétrica.

O sistema de distribuição de energia elétrica realiza a conexão
entre a rede de transmissão e às unidades consumidoras. Inicia-se a
partir da subestação de distribuição, e é composto pelo sistema de
subtransmissão, por subestações de distribuição e pelas redes elétricas
primárias e secundárias. As linhas dos sistemas de subtransmissão co-
nectam as redes de transmissão às subestações de distribuição (ANEEL,
2017).

Nas subestações de distribuição é realizado a conexão entre as
redes de subtransmissão e os alimentadores de média tensão que com-
põem as redes primárias, adequando a tensão elétrica ao nível primário
de distribuição de energia. Os alimentadores das redes primárias ali-
mentam as redes secundárias de distribuição, que são redes de baixa
tensão (ANEEL, 2017).

O escopo deste trabalho consiste na etapa de entrega da energia
ao consumidor final que é realizada pelas redes primária e secundária
de distribuição, onde suas unidades de transformações são acopladas
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Figura 2 – Diagrama esquemático de um sistema elétrico de potência

Fonte: (SOUZA, 2008)

aos postes na linha de distribuição. Segundo Kagan, Oliveira e Robba
(2010), as redes de distribuição primária (ou de média tensão) operam,
usualmente, em uma tensão de 13,8kV e podem ter uma estrutura aérea
ou subterrânea, sendo a primeira mais utilizada. Estas redes atendem
aos consumidores primários e aos transformadores de distribuição que
suprem a rede secundária, ou de baixa tensão. Dentre os consumidores
primários, destacam-se indústrias de porte médio, conjuntos comerciais,
instalações de iluminação pública, entre outros.

A última etapa de um sistema de distribuição de energia elétrica
é realizado pelas redes de distribuição secundárias, que são conecta-
dos às redes primárias por transformadores de distribuição, geralmente
instalados nos postes das redes aéreas. Este tipo de rede, supre a de-
manda dos consumidores de baixa tensão, como residências, pequenos
comércios e indústrias. No Brasil, essas redes operam com tensões pa-
dronizadas de 220/127 V ou 360/220 V, com os circuitos da ordem de
centenas de metros (KAGAN; OLIVEIRA; ROBBA, 2010).

A topologia de uma rede de distribuição elétrica é uma caracte-
rística importante, e pode ser classificada em dois tipos: radiais ou em
malha. Na configuração radial, as linhas se ramificam sequencialmente
e a energia flui estritamente em uma direção. Já na configuração em
malha, dois pontos geralmente são conectados por mais de um caminho,
o que significa que algumas linhas formam ciclos no sistema (MEIER,
2006).
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As redes primárias em instalações aéreas, apresentam topologia
radial, o que permite realização de transferência de blocos de carga para
re-energização, no menor tempo possível, caso ocorra falhas na rede de
distribuição. Em instalações subterrâneas, pode operar na configuração
em malha ou radia. O mesmo tipo de configuração ocorre nas redes
secundárias, no entanto, nesse tipo de rede, geralmente é iniciado em
uma configuração em malha até atingir seu limite de carga, onde é
realizado a divisão da rede, com a colocação de outro transformador de
distribuição (KAGAN; OLIVEIRA; ROBBA, 2010).

2.2 FALTAS NO SISTEMA ELÉTRICO

Uma falta consiste em qualquer falha que interfira no fluxo nor-
mal da corrente em um sistema elétrico. Esses eventos ocorrem de
maneira aleatória, e podem ser muito prejudiciais a um sistema de
potência. Diante disso, as redes de distribuição de energia elétrica uti-
lizam de sistemas de proteção que visam prevenir os danos na linha de
transmissão e nos equipamentos, como também evitar a interrupção do
funcionamento da rede (STEVENSON, 1986).

As faltas são classificadas em temporárias ou permanentes, de-
pendendo de como ocorre o restabelecimento do sistema. As faltas
temporárias se caracterizam por desaparecerem após a atuação do sis-
tema de proteção e imediato restabelecimento do funcionamento da
rede. Já nas faltas permanentes é necessário a intervenção de equipes
de manutenção para corrigir o defeito causador da interrupção e o sis-
tema volte à operar normalmente. Essas faltas podem ser causadas por
diversos fatores sendo os mais comuns descargas atmosféricas, ação de
fatores climáticos, queda de árvores sobre linhas, colisões de veículos,
manobras incorretas, falha de equipamentos, entre outros (STEVENSON,
1986).

Com a privatização das empresas de distribuição de energia elé-
trica, faz-se necessário um controle da qualidade da energia elétrica
fornecida aos consumidores finais e dos serviços prestados pelas conces-
sionárias. Para isso, torna-se essencial o estabelecimento de índices de
desempenho do fornecimento. No Brasil, esse controle é realizado pela
agência reguladora ANEEL.

O fornecimento de energia elétrica aos consumidores são avalia-
dos em dois principais aspectos: qualidade do serviço e qualidade do
produto. A qualidade do serviço analisa a “continuidade de forneci-
mento”, levando em conta interrupções no sistema elétrico, que podem
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ser provocadas por falhas na rede de distribuição ou por atividades de
manutenção no sistema. Já a qualidade de produto, avalia a conformi-
dade de tensão em regime permanente e as perturbações na forma de
onda de tensão (KAGAN; OLIVEIRA; ROBBA, 2010). Devido a relevância
para este trabalho, será abordado o aspecto referente a qualidade do
serviço.

2.2.1 Indicadores de qualidade de serviço

Para avaliação da qualidade de serviço são estabelecidos alguns
indicadores de continuidade. Destacam-se os indicadores de continui-
dade coletivos (DEC e FEC) e os indicadores de continuidade individu-
ais (DIC e FIC) (KAGAN; OLIVEIRA; ROBBA, 2010). Esses indicadores
serão analisados a seguir. Para isso, é necessários definir as seguintes
variáveis:

• Cai - número de consumidores atingidos na interrupção "i";

• Cs - número total de consumidores existentes na área de estudo;

• ti - duração da interrupção de suprimento "i", usualmente em
minutos;

• N - número de ocorrências no período de estudo.

O índice de duração equivalente por consumidor (DEC) indica o
período de tempo, em média, em que cada consumidor na área de estudo
considerada ficou sem fornecimento de energia no período considerado.
A descrição formal é mostrada a seguir:

DEC =

∑N
i=1 Cai · ti
Cs

(2.1)

O índice de frequência equivalente por consumidor (FEC) define
o número de interrupções que, em média, cada consumidor considerado
sofre, sendo descrito por:

FEC =

∑N
i=1 Cai

Cs
(2.2)

A ANEEL estabelece limites para os indicadores coletivos de
continuidade. Estes, são apurados pelas distribuidoras e enviados pe-
riodicamente para a ANEEL realizar a avaliação (ANEEL, 2016). En-
tretanto, é necessário também ter um controle mais preciso sobre cada



33

consumidor. Desta forma, são definidos indicadores relacionados à du-
ração e frequência de interrupções em um determinado consumidor. O
primeiro, é o índice de duração de interrupção individual por unidade
consumidora (DIC) que consiste no intervalo de tempo que em cada
unidade consumidora ocorreu descontinuidade da distribuição elétrica
(KAGAN; OLIVEIRA; ROBBA, 2010). É descrito pela seguinte formula-
ção:

DIC =

N∑
i=1

ti (2.3)

O outro índice de análise individual é a frequência de interrup-
ção individual por unidade consumidora (FIC) que aponta o número
de interrupções ocorridas por unidade consumidora em um período de
observação. É dado por:

FIC = N (2.4)

Os limites para os indicadores DIC e FIC são definidos e ana-
lisados em períodos mensais, trimestrais e anuais (ANEEL, 2016). A
Resolução ANEEL 024/2000 estabelece a definição das metas coletivas
e individuais a partir de um conjunto de unidades consumidoras e seus
históricos. Além disso, define uma relação entre os dois tipos de indica-
dores. Com essa relação, é calculado a penalidade que a concessionária
deve destinar ao consumidor caso tenha sua meta transgredida, com
ressarcimento direto em sua conta de energia.

Outro indicador importante para o gerenciamento das empresas
de distribuição refere-se ao tempo de atendimento de emergência (TA).
Este parâmetro consiste no intervalo de tempo que transcorre desde o
instante em que ocorreu a falta na rede de distribuição até o restabele-
cimento do sistema. Este indicador é calculado a partir dois principais
parâmetros: o tempo de pesquisa do defeito e o tempo médio para
o reparo do defeito e o completo restabelecimento da rede (KAGAN;
OLIVEIRA; ROBBA, 2010).

O tempo de pesquisa do defeito consiste de vários intervalos,
como: tempo transcorrido desde o instante de ocorrência da falta até o
conhecimento de sua ocorrência pela concessionária ("tempo de telefo-
nemas"); tempo de acionamento da equipe de manutenção; tempo de
deslocamento da equipe ao ponto de interrupção e identificar a causa
e o ponto de defeito; por fim, o tempo de manobra de chaves para o
restabelecimento das consumidores fora da área em defeito (KAGAN;
OLIVEIRA; ROBBA, 2010).
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3 REDES LPWAN

A Internet das Coisas (IoT, do Inglês Internet of Things) con-
siste em uma gama de aplicações tecnológicas baseadas em uma in-
fraestrutura onde um grande volume de dispositivos são conectados e
podem trocar informações ativamente via rede. Este conceito foi for-
malmente apresentado em 2005 pelo International Telecommunication
Union (ITU) a partir da publicação do ‘ITU Internet Report 2005: In-
ternet of Things’. A IoT vem sendo considerado a terceira onda de
tecnologia da informação depois da internet e das comunicações móveis
(NOLAN; GUIBENE; KELLY, 2016).

As aplicações de IoT não são definidas em termos de uma única
tecnologia, mas sim de uma ampla variedade de tecnologias de comuni-
cação, com e sem fio, e protocolos combinados com requisitos de apli-
cações que variam em largura de banda, frequência e área de alcance
(NOLAN; GUIBENE; KELLY, 2016).

Segundo Ikpehai et al. (2019), a conectividade nas aplicações
IoT será dominada por tecnologias de curto alcance (por exemplo, Zig-
Bee, Bluetooth) por muitos anos. Entretanto, esses tipos de tecnologia
não são adaptadas para cenários que exigem transmissão de dados em
longo alcance. Comunicações celulares como 2G, 3G e 4G fornecem
uma cobertura maior, porém há um consumo excessivo de energia do
dispositivo. Dentro deste cenário e dos requisitos de comunicações de
baixo consumo de energia, longa área de alcance e baixo custo foi im-
pulsionado o surgimento de uma nova tecnologia de comunicação sem
fio: as redes Low Power Wide Area Network (MEKKI et al., 2019).

As redes LPWAN apresentam uma comunicação de longo al-
cance, variando de 10 a 40 km nas zonas rurais e de 1 a 10 km nas
zonas urbanas. Além disso, são altamente eficientes em termos de con-
sumo de energia e custo, com preço de chipset de rádio inferior a 2
euros e um custo operacional de aproximadamente 1 euro por disposi-
tivo anualmente. Em resumo, este tipo de rede é altamente adequado
para aplicativos de IoT que precisam apenas transmitir pequenas quan-
tidades de dados em longo alcance, como mostra a Figura 3 (MEKKI et
al., 2019).

Apesar de muitas tecnologias que atualmente são categorizadas
redes LPWAN já estivessem disponíveis, o termo “LPWAN” surgiu ape-
nas em 2013. Desde então, muitas tecnologias LPWAN surgiram na
largura de banda de frequência licenciada e não licenciada (MEKKI et
al., 2019). Atualmente, destacam-se a LoRaWAN e Sigfox que são as
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Figura 3 – Taxa de dados necessária versus capacidade de alcance das
tecnologias de comunicação por rádio: posicionamento LPWAN.

Fonte: (MEKKI et al., 2019)

duas principais tecnologias LPWAN em termos de bases instaladas (IK-
PEHAI et al., 2019). Diante disso, neste capítulo serão abordadas essas
duas tecnologias, com foco maior no funcionamento da rede Sigfox visto
que foi utilizada no desenvolvimento deste trabalho.

A Tabela 1 provê uma visão geral das principais características
das tecnologias: LoRaWAN e Sigfox. Geralmente, as redes LPWAN
adotam faixas de rádio frequência ISM (do Inglês, Industrial, Scienti-
fic and Medical) não licenciadas, em especial, na faixa Sub GHz que
oferecem vantagens em relação a outras faixas ISM de radio frequência
como 2.4GHz (utilizadas nas tecologias Bluetooth e ZigBee, por exem-
plo) e 5GHz (802.11 ac). As principais vantagens são: as faixas Sub
GHz tendem a consumir, consideravelmente, menos energia que as fai-
xas de 2.4GHz e 5GHz e apresenta uma capacidade superior de vencer
barreiras físicas e propagação de sinal com alcance maior (GARCIA;
KLEINSCHMIDT, 2017).

3.1 LORAWAN

A LoRaWAN é uma tecnologia LPWAN proposto pela LoRa
Alliance que define o protocolo de rede no controle de acesso ao meio
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Tabela 1 – Visão geral das tecnologias LPWAN: Sigfox, LoRaWAN

Sigfox LoRaWAN
Modulação D-BPSK CSS

Frequência
Bandas ISM não licenciadas
(868 MHz na Europa, 915 MHz na
América do Norte e 433 MHz na Ásia)

Bandas ISM não licenciadas
(868 MHz na Europa, 915 MHz na
América do Norte e 433 MHz na Ásia)

Largura de banda 100 Hz 250 kHz e 125 kHz
Taxa máxima de dados 100 bps 50 kbps
Bidirecional Limitado / Half-duplex Sim / Half-duplex
Máximo de mensagens/dia 140 (UL), 4 (DL) Ilimitado
Comprimento máximo da carga 12 bytes (UL), 8 bytes (DL) 243 bytes
Alcance 10 km (urbano), 40 km (rural) 5 km (urbano), 20 km (rural)
Imunidade a interferências Muito alta Muito alta
Autenticação e criptografia Não suportado Sim (AES 128b)
Taxa de dados adaptável Não Sim
Localização Sim (RSSI) Sim (TDOA)
Permite rede privada Não Sim

Padronização
A empresa Sigfox está colaborando
com o ETSI em a padronização da
rede baseada em Sigfox

LoRa-Alliance

Fonte: Adaptado de (MEKKI et al., 2019)

(MAC) e a arquitetura do sistema para a rede. Já a tecnologia LoRa
(do Inglês, Long Range) tem como proprietário a empresa Semtech e
consiste na camada física ou na modulação sem fio utilizada para criar
link de comunicação de longo alcance (ZHOU et al., 2019).

Muitas redes de comunicação sem fio legadas utilizam a mo-
dulação FSK (Frequency Shifting Keying) como camada física devido
ser muito eficiente para obtenção de baixo consumo energético. A
LoRa é baseado na modulação CSS (do Inglês, Chirp Spread Spectrum),
que mantém a mesma característica de baixa potência da modulação
FSK, entretanto, aumenta significativamente o alcance da comunicação
(LORA ALLIANCE, 2015).

A técnica de modulação CSS tem sido utilizada na comunicação
militar e espacial há décadas devido às longas distâncias de comunica-
ção que podem ser alcançadas e sua robustez a ruídos, mas a LoRa foi a
primeira que conseguiu reduzir o custo para uso comercial (REYNDERS;
POLLIN, 2016). Esta técnica amplia um sinal de banda estreita por
uma largura de banda de canal mais larga, possibilitando assim uma
comunicação bidirecional, gerando um sinal com baixos níveis de ruído,
permitindo alta resiliência à interferência e é difícil de detectar ou obs-
truir (MEKKI et al., 2019). Além disso, consiste no uso de um sinal chirp
que varia constantemente com a frequência. A LoRa usa seis fatores
de dispersão para adaptar a taxa de dados e o alcance da troca. Um
fator de espalhamento mais alto permite um alcance maior às custas
de uma taxa de dados mais baixa e vice-versa. A taxa de dados LoRa
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está entre 300 bps e 50 kbps, dependendo do fator de espalhamento e
da largura de banda do canal. Além disso, as mensagens transmitidas
usando diferentes fatores de propagação podem ser recebidas simulta-
neamente pelas estações base LoRa. O comprimento máximo da carga
útil para cada mensagem é 243 bytes e oferece criptografia baseada no
algoritmo AES-128b.(MEKKI et al., 2019).

A vantagem de usar a modulação CSS é que o deslocamento no
tempo e na frequência para o remetente e o receptor é o mesmo, redu-
zindo consideravelmente a complexidade do receptor (LAVRIC; POPA,
2017). Dessa forma, os produtos da LoRa conseguem oferecer CIs de
baixo consumo de energia de aproximadamente 10µ A (NOLAN; GUI-
BENE; KELLY, 2016).

A LoRa utiliza bandas ISM não licenciadas na faixa Sub GHz.
No Brasil sua operação é permitida nas frequências entre 902 e 907,5
MHz e entre 915 a 928 MHz. Além disso, utiliza-se como faixa 915
MHz na America do Norte, 868 MHz na Europa e 433 MHz na Ásia.
Com isso, é possível alcançar distâncias de 5km em áreas urbanas e até
15km em áreas rurais (OSMAN; ABBAS, 2018).

O protocolo de comunicação e arquitetura de rede LoRaWAN foi
baseado na LoRa, e sua primeira versão foi apresentada em 2015 pela
LoRa-Alliance. Uma rede LoRaWAN é formada por vários componen-
tes como: nós (dispositivos finais), gateway (ou estação base), servidor
de rede e servidor de aplicação. A Figura 4 apresenta uma representa-
ção da arquitetura de rede da LoRaWAN. (ZHOU et al., 2019).

Em uma rede LoRaWAN os dispositivos se comunicam com ga-
teways, entretanto não são associados com uma estação específica. Cada
mensagem transmitida por um nó é recebida por múltiplos gateways.
Esta abordagem redundante melhora a taxa de mensagens recebidas
com sucesso e pode ser utilizada para localizar dispositivos através
da técnica de localização baseada na diferença de horário de chegada
(TDOA), suportada por uma sincronização de tempo muito precisa en-
tre várias estações base. Entretanto, a necessidade de várias estações
base pode aumentar o custo da implementação da rede. Os gateways
encaminharão os pacotes recebidos dos dispositivos para o servidor de
rede. A complexidade e inteligência do sistema são transferidas para o
servidor de rede, que é responsável pelo gerenciamento da rede, filtra-
gem dos pacotes redundantes, execução de verificações de segurança,
enviar confirmações para o dispositivo final e enviar a mensagem para
o servidor de aplicativos (LORA ALLIANCE, 2015).

As redes LoRaWAN podem ser de dois tipos: privada e pública.
O tipo de rede privada pode ser operada por indivíduos particulares
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Figura 4 – Arquitetura de rede LoRaWAN

Fonte: (LORA ALLIANCE, 2015)

ou empresas privadas em um contexto industrial. Na rede LoRaWAN
pública, as operadoras de rede móvel possuem a infraestrutura de rede
e a oferecem como um servidor aos clientes (MEKKI et al., 2019).

Os nós da rede LoRaWAN geralmente operam com energia de
bateria e dispõem de recursos computacionais limitados. Os dispositi-
vos são categorizados em três tipos de classes. Os dispositivos “Classe
A” transmitem sua carga quando necessário e, em seguida, oferecem
duas janelas de recepção. Na “Classe B”, é onde a rede oferece a pos-
sibilidade de enviar uma mensagem de ping ao dispositivo em slots
regulares e fornece suporte para fallback para “Classe A” no caso de
modelos de operação com restrição de bateria. A terceira classe é de-
nominada “Classe C”. Nela, os dispositivos atuam como na “Classe A”,
exceto que, quando não estão transmitindo, estão no modo de recepção
contínua (NOLAN; GUIBENE; KELLY, 2016).

3.2 SIGFOX

A Sigfox é uma operadora de rede LPWAN, desenvolvida em
2010 na França, que oferece uma solução de conectividade IoT ponta
a ponta, com base em suas tecnologias patenteadas. A Sigfox oferece
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uma solução de comunicação baseada em software, onde toda a com-
plexidade da rede e de computação é gerenciada em nuvem e não nos
dispositivos, reduzindo o consumo de energia e os custos associados
(MEKKI et al., 2019).

Inicialmente, a configuração da Sigfox oferecia um link de co-
municação unidirecional, onde apenas o dispositivo envia mensagens à
estação base (uplink). Posteriormente, foi adicionado a comunicação
bidirecional, apesar do limitado número de mensagens, permitindo a
transmissão da estação base para os dispositivos (downlink) (LAVRIC;
PETRARIU; POPA, 2019).

Para atender as restrições de autonomia de bateria e custo dos
objetos conectados, o protocolo Sigfox é otimizado para mensagens pe-
quenas. O tamanho da carga útil de dados de uplink vai de 0 a 12 bytes
e downlink de 8 bytes. Este tamanho de mensagem é suficiente para
envio de informações de sensores, eventos, coordenadas de GPS e dados
da aplicação. Devido aos regulamentos de ocupação da banda pública,
o número de mensagens por dispositivo é limitado em 140 mensagens
uplink e 4 mensagens downlink por dia (SIGFOX, 2017).

As rede Sigfox utiliza a técnica de modulação D-BPSK (do Inglês,
Differential Binary Phase-Shift Keying) através da Ultra Narrow Band
(UNB) onde, para cada mensagem, há uma largura de banda fixa de
100Hz e é enviado em uma velocidade de 100bps (na Europa) ou 600bps
(no EUA), dentro do espectro de frequência não lincenciada (ISM).
Como resultado da tecnologia UNB, os níveis de ruído permanecem
muito limitados, o que beneficia a sensibilidade do receptor e permite
transmissões de baixa potência de até 10 km nas áreas urbanas e 50
km nas áreas rurais (LAVRIC; PETRARIU; POPA, 2019).

Devido às características da tecnologia UNB da Sigfox, métodos
de localização baseados em informações do tempo, como o TDOA, não
são viáveis. Com isso, a Sigfox propõem seu método baseado na intensi-
dade do sinal (RSSI) recebido nas estações base receptoras, combinado
com algoritmos de aprendizado de máquina (AERNOUTS et al., 2018).

O acesso ao meio dentro da tecnologia SigFox é feito de forma
aleatória. Dessa forma, a transmissão não é sincronizada entre a rede e
o dispositivo. O dispositivo envia a mensagem em uma frequência ale-
atória e em seguida envia 2 réplicas em diferentes frequências e tempo,
o que é chamado de “diversidade de tempo e frequência”. Esta diversi-
dade aumenta muito a resistência do sistema a interferências pois uma
mesma mensagem tenta vários “caminhos”, frequências e tempos dife-
rentes para garantir a recepção bem-sucedida da mensagem. O acesso
aleatório é um recurso essencial para obter uma alta qualidade de ser-
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viço (SIGFOX, 2017).
Como não é necessário sincronização ou controle de acesso ao

meio, não há mensagens de sincronização sendo trocadas entre o dispo-
sitivo e a estação base antes de transmitir os dados. Sendo uma grande
vantagem em comparação com outras tecnologias que incluem todas
essas etapas adicionais, impactando no consumo energético.

A tecnologia Sigfox utiliza a técnica de diversidade espacial, que
parte do princípio da recepção colaborativa, onde um dispositivo não
é associado à uma estação base específica, como ocorre nos protocolos
celulares. A mensagem emitida é recebida por qualquer estação base
próxima, sendo, em média, 3 estações base (SIGFOX, 2017).

3.2.1 Arquitetura da rede Sigfox

A rede Sigfox possui uma arquitetura horizontal, composta por
2 principais camadas: Network Equipment e Sigfox Support System. A
camada Network Equipment consiste principalmente nas estações ba-
ses, que são responsáveis por receber as mensagens dos dispositivos e
transmitir para a outra camada através de uma conexão de rede IP
(DSL e 3G). A camada Sigfox Support System é o serviço de nuvem
da Sigfox (Sigfox Cloud), que tem como função principal processar as
mensagens e as fornecer para aplicações terceiras. Além disso, oferece
serviços essenciais para o monitoramento do status da rede e gerenci-
amento das estações bases. Inclui também, repositório e ferramentas
para analisar os dados coletados ou gerados pela rede de dispositivos.
A Figura 5 ilustra a arquitetura da rede Sigfox, apresentando as duas
camadas e os componentes internos da Sigfox Cloud (SIGFOX, 2017).

Os servidores da Sigfox recebem muitas réplicas da mesma men-
sagem, porém apenas uma deve ser armazenada. O serviço de back-end
é responsável por realizar esse processamento e filtragem. A Sigfox
Cloud contém o armazenamento dessas mensagens em dois locais e
também armazenam metadados que podem ser usados para criação de
serviços (SIGFOX, 2017).

A Sigfox disponibiliza uma plataforma web própria para geren-
ciamento, configuração e monitoramento dos dispositivos e suas men-
sagens. Na Sigfox Cloud uma empresa é representada por um “Grupo”
que pode conter diversos tipos de dispositivos. Cada tipo de dispositivo
pode ser atribuído à uma “família” de dispositivos. Todas unidades do
mesmo produto serão agrupados como um tipo de dispositivo para per-
mitir que todos se comportem exatamente da mesma maneira quando
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Figura 5 – Arquitetura da rede Sigfox

Fonte: (SIGFOX, 2017)

uma mensagem é recebida pela rede Sigfox (SIGFOX, 2017).
Para criar uma conexão entre a Sigfox Cloud e uma plataforma/servidor

própria é disponibilizado dois métodos:

• Callbacks: Requisições HTTP unidirecionais, gerados pelo ser-
vidor da SigFox e enviados para os servidores terceiros instanta-
neamente após o recebimento de uma mensagem do dispositivo
emissor;

• API REST: Conjunto de requisições HTTP bidirecional que
funciona a nível de Grupo. Neste método é possível acessar os
dados dos dispositivos registrados na rede a qualquer momento.
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4 TECNOLOGIAS WEB

Neste capítulo é apresentado a definição das principais tecnolo-
gias web que são utilizadas no desenvolvimento da aplicação dinâmica
deste trabalho.

4.1 WEBSOCKET

O WebSocket consiste em um protocolo de comunicação a nível
de aplicação que permite comunicação bidirecional entre uma página
web e um servidor remoto. Esse protocolo fornece um canal de comu-
nicação full-duplex que opera sobre uma única conexão socket TCP e
permite a criação de aplicativos web em tempo real escaláveis (PIMEN-
TEL; NICKERSON, 2012).

O protocolo WebSocket consiste de duas principais etapas: o
handshake onde o cliente e o servidor trocam mensagens para estabe-
lecer uma conexão; e a etapa de transferência de dados. A Figura 6
mostra um diagrama de sequência de uma sessão WebSocket, desta-
cando a necessidade sobre o protocolo TCP comum. Antes de qualquer
interação baseada no WebSocket possa ocorrer, exige-se que uma co-
nexão TCP seja estabelecida entre o cliente e o servidor. Na primeira
etapa, o cliente estabelece uma conexão com servidor através da men-
sagem Websocket Upgrade Reques que é uma requisição HTTP com
cabeçalhos específicos que indicam ao servidor que o cliente quer tro-
car do HTTP regular para o protocolo WebSocket pelo resto da sessão.
Se o servidor suportar o protocolo WebSocket, irá responder com uma
requisição HTTP com um código de status 101, que indica a troca de
protocolos. A partir deste momento, a comunicação em HTTP será
concluída iniciando a troca de mensagens via WebSocket (SKVORC;
HORVAT; SRBLJIC, 2014).

Durante uma sessão, cliente e servidor podem trocar mensagens
em uma conexão full-duplex assíncrona. As unidades de dados transfe-
ridos em uma sessão WebSocket são chamadaos de quadros Websocket.
O protocolo suporta quadro de dados binários, textos na codificação
UTF-8 e e quadros de controle para sinalização em nível de protocolo.
Informações mínimas de enquadramento são adicionadas a mensagem,
resultando em um aumento de apenas 2 bytes no quadro. A sessão
pode ser encerrada quando não for mais necessária para o cliente ou
para o servidor (SKVORC; HORVAT; SRBLJIC, 2014).
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Figura 6 – Diagrama de sequência Websocket sobre TCP

Fonte: (SKVORC; HORVAT; SRBLJIC, 2014)

A especificação do Websocket também define uma API para a
interação com o protocolo, que contém padrões de mensagens. A Tabela
2 resume os eventos estabelecidos na API WebSocket.

Tabela 2 – API Websocket orientada a eventos

Callback Descrição

onopen
invocado quando a sessão Websocket é
estabelecida, sinalizando que o protocolo está
pronto para transferir dados de carga útil

onerror invocado sempre que ocorre um erro
onclose invocado quando um dos pares termina o sessão

onmessage
invocado quando uma mensagem recebida
de outro par chegar

Fonte: (SKVORC; HORVAT; SRBLJIC, 2014)
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4.2 SCALABLE VECTOR GRAPHICS

O SVG (do Inglês Scalable Vector Graphics) consiste em um pa-
drão utilizado para descrever gráficos vetoriais bidirecionais, interativos
e animados baseado em uma gramática XML. Esse modelo foi criado
pelo World Wide Web Consortium com a ideia principal de criar uma
solução genérica orientada a documentos para gráficos que possam ser
adaptados a mídia moderna (QUINT, 2003).

Este padrão apresenta diversos recursos gráficos básicos e avan-
çados encontrados em sistemas de desenho para criação de imagens
e diagramas vetoriais. Inclui formas básicas como linhas, polígonos,
retângulos, círculos e elipses e formas mais complexas baseados em ca-
minhos. Esses objetos gráficos apresentam características diferentes,
mas todos compartilham a capacidade de instruções de transformações
(como dimensionar, converter, girar ou inclinar) e recursos de estilo uti-
lizando o CSS (do Inglês Cascading Style Sheets). Além disso, oferece a
possibilidade de agrupamento hieráquico desses objetos e da identifica-
ção individual de cada forma, para alterações individuais. Além disso,
oferece recursos gráficos avançados, com suporte para traços, preenchi-
mentos sólidos, preenchimentos gradientes, transparência alfa, recorte,
mascaramento e filtros (QUINT, 2003).

Além dos recursos apresentados para criação de grafos bidimen-
sionais, esse padrão apresenta como grande diferencial os recursos di-
nâmicos oferecidos na criação de gráficos. O dinamismo do SVG gira
em torno de dois fatores principais: animação e script.

A animação dos gráficos SVG é baseado na tecnologia SMIL (do
Inglês Synchronized Multimedia Integration Language) que apresenta
um módulo de animação projetado para ser reutilizado e adaptado a
qualquer outra linguagem XML que necessite desse tipo de funciona-
lidade. Esse tipo de animação apresenta uma abordagem baseada no
tempo, dependendo de uma única linha do tempo para todo o docu-
mento. Para criação destas animações basta especificar quais atributos
XML ou propriedades de CSS deseja-se animar e, em seguida, especifi-
car os valores de interpolação e parâmetros de tempo, especificando o
início e a duração script.

Por fim, os gráficos SVG podem reagir a praticamente qualquer
tipo de interação por meio de scripts, permitindo estabelecer controles
lógicos das animações e dos recursos gráficos para gerar tipos de inte-
ração mais avançada. Esse processo que, permite acessar, ler, escrever
e ajustar seu documento programaticament,e é realizado a partir da
linguagem de programação JavaScript (QUINT, 2003).
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5 MODELO PROPOSTO

Este capítulo tem como objetivo detalhar o sistema proposto de
monitoramento de faltas em uma rede de distribuição de energia elétrica
apresentando uma visão lógica e física, fornecendo assim, um entendi-
mento de como os componentes do sistema interagem e se comportam.

5.1 VISÃO GERAL

Novos métodos de monitoramento de faltas em redes de distribui-
ção elétrica estão sendo pesquisados e desenvolvidos. Entretanto, mui-
tos acabam não sendo adotados pelas concessionárias devido a comple-
xidade e o custo de implementação. Além disso, novas tecnologias estão
surgindo, possibilitando novas abordagens para solução de problemas.
Dentre estas tecnologias, estão às voltadas para aplicações baseadas no
conceito da Internet das Coisas e Cidades Inteligentes, mediante o uso
de uma ampla rede de dispositivos embarcados para monitorar o am-
biente urbano em tempo real, possibilitando agir de forma responsiva
e obter informações necessárias para tomadas de decisão inteligentes
(MATIN; ISLAM, 2012).

O modelo proposto neste trabalho baseia-se nessa visão de redes
de sensores sem fio, utilizando a rede Sigfox como método de comuni-
cação de dispositivos embarcados responsáveis pelo monitoramento de
pontos estratégicos da rede de distribuição de energia elétrica, detec-
tando possíveis faltas. É proposto também, uma aplicação web para
acesso e supervisão dos dados gerados pelos eventos dos dispositivos.
A Figura 7 apresenta o modelo lógico do funcionamento do sistema,
destacando os principais componentes e suas comunicações.

O sistema completo apresenta seis principais componentes, como
pode ser observado na Figura 7, sendo eles: os dispositivos de aquisição
e transmissão de dados (1); a infraestrutura da Sigfox que engloba as
estações bases (2), o serviço de nuvem e suas interfaces (3); e a aplica-
ção web, composta pela camada do servidor (4), base de dados (5) e da
aplicação do lado do cliente (6). Resumidamente, o processo inicia-se
a partir da transmissão de uma mensagem de detecção de evento pelo
dispositivo via rádio. A mensagem é recebida pelas estações bases e
transmitida para Sigfox Cloud, onde será realizado o processamento e
a transmissão para o servidor da aplicação a partir de uma requisição
callback. O servidor da aplicação realiza a validação e o processamento
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da requisição recebida para o armazenamento na base de dados e a
transmissão para o navegador web a partir de uma mensagem WebSoc-
ket contendo os dados da ocorrência. A camada do cliente fornece a
visualização do estado da rede de distribuição a partir de um diagrama
dinâmico da rede e das informações dos eventos registrados pelo dispo-
sitivo, sendo atualizado a cada mensagem recebida. Esse modelo será
abordado mais detalhadamente nas subseções a seguir.

Figura 7 – Modelo lógico do sistema proposto

Fonte: Elaborado pelo Autor

5.1.1 Dispositivo de monitoramento de faltas

Uma rede de sensores sem fio pode ser definida como uma rede de
dispositivos embarcados que podem detectar o ambiente e comunicar
as informações coletadas do campo monitorado através de links sem
fio. O modo de operação desses dispositivos podem ser contínuo ou
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acionado por eventos, dependendo do tipo da aplicação (BURATTI et
al., 2009).

Para o problema de monitoramento de faltas, os dispositivos se
enquadram no modo de trabalho acionado por eventos. Em geral, nesse
modo de operação o processamento realizado é simples, onde o dispo-
sitivo compara o valor medido com um limite determinado (conhecido
como threshold). A transição sobre este limite consiste no fenômeno
de interesse, que determina a ocorrência de um evento. A partir disso,
o dispositivo realiza a transmissão para um coletor ou estação base
(BURATTI et al., 2009).

O fenômeno de interesse analisado neste trabalho consiste na
interrupção ou restabelecimento da continuidade do fluxo elétrico de
pontos estratégicos nas linhas de distribuição de energia elétrica da
rede primária e secundária. Essas ocorrências são definidas a partir
da medição das grandezas elétricas obtidas por sensores que definem
o estado de operação da linha, podendo estar ativado ou desativado.
Uma mudança de estado consiste na transição dessas grandezas elétricas
mensuradas, sobre nível estabelecido como limite. Todo esse processo é
de responsabilidade do dispositivo. A Figura 8, apresenta o fluxograma
lógico do funcionamento esperado do sistema embarcado.

Para isso, os dispositivos de monitoramento de faltas devem con-
ter quatro componentes básicos: unidade de aquisição de dados, uni-
dade de processamento, unidade de transmissão e unidade de energia.

A unidade de aquisição de dados é composta por dois principais
subcomponentes: sensores e conversores analógico-digital. Além disso,
pode haver a necessidade de um sistema de condicionamento do sinal
e sistemas de proteção em caso de sobretensão. O tipo de sensor é
abstraído neste trabalho, devido à grande variedade de tipos de linhas
de transmissão e suas diferentes características. Entretanto, já existem
técnicas bastantes difundidas como a identificação a partir da corrente
de curto-circuito proveniente de uma falta e do valor da tensão na
linha de transmissão (SAU, 2016). Os sinais analógicos produzidos pelos
sensores são convertidos em sinais digitais pelo conversor AD, que deve
apresentar uma resolução coerente com o grau de precisão desejado.

O dado digital convertido é passado para unidade de processa-
mento. Nela, é realizado a lógica do dispositivo, verificando os even-
tos de mudança de estado da linha de distribuição de energia elétrica,
além do processo de codificação da mensagem e o controle de erros no
processo de transmissão via rádio. Para isso, deve conter um micropro-
cessador e unidades de memória.

As mensagens transmitidas pelos dispositivos tem uma carga útil
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Figura 8 – Fluxograma do funcionamento do dispositivo

Fonte: Elaborado pelo Autor

de dados de 12 bytes, como foi citado na secção 3.2. Esse valor é su-
ficiente para transmissão dos valores obtidos pela leitura dos sensores
e o status da rede de distribuição elétrica. O formato da mensagem
vai variar dependendo das grandezas medidas pelo tipo de sensor es-
colhido. O status pode ser representando com apenas 1 bit, sobrando
o restante para os valores lidos. A especificação do tamanho e signifi-
cado de cada bit deve ser configurado no back-end da Sigfox, para uma
correta leitura.

A unidade de transmissão permite que o dispositivo envie mensa-
gens às estações bases. Para isso, o dispositivo deve conter um chipset
de rádio integrado que seja compatível com a Sigfox e uma antena que
garanta o longo alcance.

A Sigfox tem uma abordagem aberta em relação à integração de
hardware, permitindo a criação de um design de modem customizado.
Ela provê a biblioteca Sigfox Protocol Library que permite a programa-
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ção do protocolo de comunicação no dispositivo, abstraindo detalhes
do protocolo de rádio e fornecendo um conjunto de funções simples.
Entretanto, a empresa recomenda a utilização de chipsets que sigam
um padrão chamado de “Sigfox Verified modular design”. Para isso, a
Sigfox oferece seus próprios módulos e design de referência que con-
tém o protocolo de comunicação embarcado. Esta solução apresenta
como benefícios a facilidade e velocidade de implementação, contudo,
a produção em larga escala pode ter um custo elevado.

Outro fator importante na conectividade do dispositivo é a qua-
lidade da antena. Este componente é diretamente relacionado com a
característica de longo alcance desejada no contexto dessa aplicação,
visto que é responsável por converter os sinais conduzidos em ondas
eletromagnéticas. Além disso, tem um grande impacto no consumo de
energia do dispositivo. Devido a esses aspectos, a antena deve ser bem
projetada e implementada, visando a otimização da performance da
irradiação e a minimização da perda de propagação (SIGFOX, 2016).

Por fim, o dispositivo deve conter uma fonte de energia que ga-
ranta seu funcionamento. Nesta aplicação, e no cenário de utilização
das redes LPWAN em geral, os dispositivos requerem um suprimento
de energia autônomo, que se comunique por um longo período sem a
necessidade de manutenção periódica. Geralmente, esse fornecimento é
realizado por uma bateria, cujo dimensionamento elétrico é fundamen-
tal para o bom funcionamento e a sustentabilidade do dispositivo.

Uma análise do desempenho energético de um dispositivo Sigfox,
realizado por Gomez et al. (2019), mostrou que com uma bateria de
2400mAh pode atingir uma vida útil de 1,5 anos (a 100 bits/s) ou 2,5
anos (a 600 bits/s) enquanto transmite uma mensagem uplink a cada 10
minutos, o que seria o cenário de maior sobrecarga do dispositivo con-
siderando o limite de 140 mensagens por dia. Á medida que a taxa de
envio de mensagens diminui, o estudo apontou uma vida teórica assin-
tótica de 14,6 anos. Além do período, mostrou que a direcionalidade da
comunicação e o tamanho da mensagem apresentam grande influência
na eficiência energética, sendo esse último o de maior impacto.

Como foi descrito, o modelo proposto apresenta uma abordagem
baseada em eventos, onde a mensagem dentro de uma falta ou do res-
tabelecimento do funcionamento. Além disso, a comunicação consiste
estritamente no sentindo uplink. Estes fatores são favoráveis ao baixo
consumo. Entretanto, é necessário o monitoramento da carga da bate-
ria e a configuração da transmissão de mensagens quando a vida útil
estiver baixa, alertando a necessidade de manutenção.
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5.1.2 Infraestrutura da Sigfox

Esta parte do modelo consiste na infraestrutura que a Sigfox
oferece para o desenvolvimento de aplicações, que envolve as estações
bases e seu serviço de nuvem. Essas funcionalidades são operadas pela
Sigfox a partir da rede pública fornecida e de suas tecnologias internas.

Um dos fatores primordiais para implementação deste modelo é
a cobertura geográfica dos sinais das estações base. Devido à extensão
da rede de distribuição de energia elétrica, é necessário realizar um
dimensionamento correto que garanta a cobertura de todos os pontos
de monitoramento, levando em consideração o ambiente e os fatores
climáticos que possam gerar interferência no sinal.

Todos os dispositivos que compõem o sistema de monitoramento
da rede de distribuição de energia elétrica devem estar registrados e
configurados no back-end da Sigfox. Como foi citado na seção 3.2.1,
eles apresentam uma estrutura de organização baseado em um grupo e
tipos de dispositivo. A Figura 9 apresenta uma ilustração da estrutura
deste modelo proposto.

Figura 9 – Representação do modelo no back-end da Sigfox

Fonte: Elaborado pelo Autor

O grupo consiste na concessionária responsável pela rede de dis-
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tribuição de energia elétrica monitorada a partir da aplicação desta
solução. No modelo proposto, dentro do grupo é registrado um tipo de
dispositivo que consiste nos monitoradores de falta descritos na subse-
ção anterior.

Ao registrar o tipo de dispositivo, é necessário configurar o for-
mato das mensagens que serão recebidas na Sigfox Cloud, especificando
os campos que cada conjunto de bits pertence para uma correta decodi-
ficação e atribuição de valores. Além disso, deve-se configurar também
as chamadas callback para o envio de informação à aplicação web. Para
tanto, deve especificar o método HTTP, o tipo do dado enviado, as va-
riáveis do corpo da requisição e a rota URL do servidor para à qual
será feita a requisição HTTPS. Todos dispositivos do mesmo tipo terão
essas configurações equivalentes.

É utilizado uma requisição HTTP com o método POST, onde
os dados no corpo da requisição estão no formato JavaScript Object
Notation (JSON), que é uma estrutura baseado em chave e valor. A
Figura 10, mostra como o callback foi configurado dentro do formato
JSON no backend da Sigfox.

Figura 10 – Formato JSON do corpo da requisição callback

Fonte: Elaborado pelo Autor

5.1.3 Aplicação web

A aplicação web consiste no componente final do sistema a qual
o operador da rede de distribuição de energia elétrica irá interagir com
o objetivo principal de observar o estado de funcionamento dos pontos
monitorados pelos dispositivos e acessar os dados gerado pelo sistema.
Para isso, a aplicação desenvolvida deve seguir os requisitos funcionais
mostrados na Tabela 3.
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Tabela 3 – Requisitos funcionais da aplicação web

Requisito Descrição

RF1 O sistema deve provê uma rota URL para receber requisições callback
da Sigfox Cloud ;

RF2 O sistema deve processar as mensagens callback recebidas e armazenar
em uma base de dados;

RF3
O sistema deve provê um diagrama dinâmico da rede de distribuição
de energia elétrica que mostre seu estado atual baseado nos eventos
registrados pelos dispositivos;

RF4 O sistema deve possibilitar a visualização das informações dos últimos
eventos registrados pelos dispositivos;

RF5 O sistema deve provê acesso aos registros de faltas baseado em um
período de análise desejado;

Fonte: Elaborado pelo Autor

Para atender esses requisitos, neste modelo é proposto uma apli-
cação baseado na arquitetura de software cliente-servidor onde o sis-
tema é composto de três principais subcomponentes, sendo eles: a base
de dados, servidor e cliente. A Figura 11 apresenta um diagrama de
contêiner destacando esses partes e as tecnologias adotadas que serão
abordadas a seguir.

5.1.3.1 Camada do servidor

O servidor da aplicação tem como principais responsabilidades
receber as chamadas callbacks enviadas pela Sigfox Cloud e fornecer
uma camada de serviços para que a aplicação do lado do cliente possa
acessar essas informações. Para isso, utiliza-se o modelo arquitetural
REST sobre o protocolo HTTP como padrão de desenvolvimento da
API da aplicação web (FIELDING; TAYLOR, 2002).

Como foi dito anteriormente, as mensagens callbacks consistem
em requisições HTTP a partir do método POST. Com isso, a API REST
definida pelo servidor deve disponibilizar um endereço URL para rece-
ber essas requisições. Ao receber essas chamadas, é realizado uma va-
lidação por meio do cabeçalho da requisição verificando se o remetente
é de fato o sistema da Sigfox. Além disso, é feito um processamento da
mensagem onde é verificado se o formato do corpo da requisição segue o
padrão definido (Figura 10) e se o identificador do dispositivo encontra-
se registrado na base de dados. Caso esteja, é realizado a conversão do
dado, que é enviado no formato hexadecimal, para a codificação ASC
II. Por fim, a mensagem é armazenada no banco de dados que será
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Figura 11 – Diagrama de contêiner da aplicação web

Fonte: Elaborado pelo Autor

abordado na subseção a seguir.
Na ocorrência de um evento, a aplicação do lado do cliente deve

ser notificada para disponibilização da informação do evento recebido e
atualização do status da rede de distribuição de energia elétrica. Para
isso, é necessário a utilização do protocolo de comunicação WebSoc-
ket, visto que a comunicação via HTTP é unidirecional e necessita de
uma requisição por parte do cliente para o envio de dados. Como foi
abordado na Seção 4.1, o protocolo WebSocket é bidirecional, onde
tanto o cliente quanto o servidor podem enviar mensagens a qualquer
momento a partir do estabelecimento de uma conexão. Com isso, ao
realizar a validação e o armazenamento de um evento, o servidor emite
uma mensagem ao cliente com os dados da ocorrência.
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A Figura 12 ilustra esse processo descrito a partir de um dia-
grama de sequência, que mostra o fluxo dos processos e as mensagens
trocadas entre os diferentes componentes. Neste diagrama, a camada
do servidor está representado pela subcamada de controle, responsável
pela lógica do processamento da requisição, e a subcamada de modelo
que tem como função criar uma interface com o banco de dados e rea-
lizar as operações sobre ele.

Figura 12 – Diagrama de sequência - processamento do callback

Fonte: Elaborado pelo Autor

Além disso, essa camada deve oferecer serviços ao cliente que
possibilite acessar os dados armazenados no banco de dados, a par-
tir de diferentes parâmetros. Destaca-se a necessidade de: fornecer o
estado atual da rede de distribuição de energia elétrica baseado nos úl-
timos eventos registrados em cada ponto de carga monitorado; fornecer
os últimos eventos de falta e restabelecimento registrados; acessar os
registros de faltas em cada ponto de carga e em um determinado pe-
ríodo de análise. Esses funcionalidades, são implementadas dentro da
API REST a partir de uma requisição HTTP com método GET, por
parte do cliente, nas rotas determinadas.
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5.1.3.2 Camada de armazenamento

A base de dados consiste na camada responsável pelo armaze-
namento persistente dos dados gerados pelos dispositivos de monitora-
mento, baseado na modelagem dos pontos de cargas da rede de distri-
buição elétrica analisada e nos dispositivos associados a eles.

O modelo proposto neste trabalho é baseado em um banco de
dados relacional a partir de uma linguagem SQL, devido a necessi-
dade de associação entre as diferentes entidades do sistema. A Figura
13 apresenta um diagrama entidade relacionamento mostrando a as-
sociação entre as diferentes classes de tabelas, sendo: ponto de carga,
dispositivo e evento.

Figura 13 – Diagrama entidade relacionamento

Fonte: Elaborado pelo Autor

Um ponto de carga é relacionado exclusivamente com um dispo-
sitivo, em uma relação de um para um. Ou seja, cada ponto analisado
na rede de distribuição de energia elétrica apresentará apenas um dispo-
sitivo associado. Cada dispositivo apresenta vários eventos associados,
a partir de uma relação de um para muitos. Essa estrutura de associ-
ação auxilia no processo de consulta dos dados por parte do servidor,
onde é possível acessar informações sobre os eventos baseado em dife-
rentes pontos de cargas e períodos. Além disso, garante a consistência
dos dados dos eventos recebidos, onde um evento só é registrado se, o
dispositivo associado pela chave estrangeira, está cadastrado na base
de dados.
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5.1.3.3 Camada do cliente

A aplicação do lado do cliente é o componente final do modelo
proposto e apresenta o papel fundamental de disponibilizar as informa-
ções obtidas pela rede de sensores aos operadores da rede de distribui-
ção de energia elétrica, para que seja realizado as tomadas de decisões
e a manutenção da rede no menor tempo possível. Esse componente
contempla os requisitos RF3, RF4 e RF5 mostrados na Tabela 3.

A aplicação proposta neste modelo é acessada a partir do nave-
gador web e deve se comunicar com a camada do servidor para acessar
os dados e os serviços disponibilizados. Como foi dito anteriormente,
essa conexão é realizada de duas manerias: a partir de uma API REST
e pelo protocolo WebSocket. O primeiro provê acesso aos dados es-
táticos armazenados na base de dados e o segundo é responsável pela
dinamicidade da disponibilização dos eventos ocorridos na rede.

O foco principal consiste em provê um diagrama dinâmico da
rede de distribuição de energia elétrica. Esse diagrama apresenta o es-
tado atual de todos os pontos de carga monitorados pelos dispositivos e,
para isso, deve ser uma representação da rede de distribuição contendo
esses pontos e suas linhas de transmissão que os conectam.

O diagrama é implementado utilizando a tecnologia SVG abor-
dada na seção 4.2 deste trabalho. Cada nó do diagrama da rede de
distribuição de energia elétrica deve ser associado com um ponto de
carga armazenado no banco de dados, que será acessado e representado
pelo seu identificador. O fluxo de funcionamento do processo inicia-
se a partir de uma requisição da aplicação cliente para o endpoint da
API do servidor que fornece o estado atual de cada nó, que consiste
no último evento registrado de acordo com o status da tabela evento
mostrado na Figura 13. O status pode estar no estado ON ou OFF de
acordo com funcionamento da rede e é representado no diagrama pela
cor do ponto de carga, podendo ser verde ou vermelho, respectivamente.
Após a obtenção do estado atual, é iniciado a conexão WebSocket entre
o cliente e o servidor. A partir daí, a aplicação irá escultar possíveis
mensagens de detecção de eventos na rede por parte do servidor. Em
caso de uma ocorrência de falta ou restabelecimento, ao receber a men-
sagem WebSocket, será atualizado o diagrama de acordo com o ponto
da ocorrência e do status medido.

Além disso, a página de monitoramento deve conter um painel
com as informações dos últimos eventos detectados. Esse painel tam-
bém utiliza da API REST para obtenção dos últimos eventos e da
conexão WebSocket para atualização dinâmica.
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6 DESENVOLVIMENTO DO PROTÓTIPO

Nesse capítulo será realizada a apresentação do protótipo desen-
volvido a partir da aplicação do modelo proposto em um cenário de
estudo.

6.1 PROTÓTIPO DO DISPOSITIVO

O protótipo do dispositivo foi desenvolvido visando validar o
processo de detecção dos fenômenos de interesse e a transmissão da
mensagem através da rede Sigfox. O método utilizado foi baseado na
leitura de uma grandeza analógica, e na detecção de um evento rela-
cionado a transição do valor lido sobre um nível estabelecido, caracte-
rizando uma falta ou restabelecimento do funcionamento do ponto da
rede monitorado.

Para isso, foi utilizado a placa multi-sensor Sigfox EDK que con-
siste em um kit de desenvolvimento com diversos sensores e periféricos
acoplados, que podem ser vistos na Figura 14. A placa tem como base
o microcontrolador ARM Cortex-M0 + ATSAMD21G18A-M, que tem
como característica uma alta eficiência em termos energéticos devido
seu gerenciamento de energia integrado com funções de baixa potência.
Além disso, a placa já apresenta um modem Sigfox configurado para
uso (uDEV, 2016).

Figura 14 – Multi-Sensor Sigfox Embedded Development Kit

Fonte: (uDEV, 2016)
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A configuração do protótipo do dispositivo foi baseada na en-
trada analógica acoplada e no conversor analógico-digital de resolução
de 12 bits do microcontrolador. Para realização dos testes, foi utilizado
um potenciômetro linear de 10kΩ ligado ao conector de entrada ana-
lógica e estabelecido um nível de tensão como valor de threshold. Ao
variar a resistência do potenciômetro, era variado a tensão de entrada
em um intervalo de 0V à, aproximadamente, 3, 5V. Quando o valor lido
ultrapassava o limite estabelecido de 1, 7V, era realizado a transmissão
da mensagem composta pelo valor lido e o status do ponto monitorado.
A Figura 15 mostra o dispositivo de teste utilizado.

Figura 15 – Protótipo do dispositivo para teste

Fonte: Elaborado pelo Autor

A programação do dispositivo foi realizada utilizando a plata-
forma de desenvolvimento integrado Atmel Studio 7. Foi utilizando a
linguagem de programação C e a biblioteca de desenvolvimento disponi-
bilizada pelo fabricante da placa que contém diversas funcionalidades já
implementadas. Além disso, foi utilizado o software SAM-BA (versão
2.17) para gravação do programa no microcontrolador.

A lógica utilizada foi baseada no fluxograma mostrado na Figura
8, onde a mudança de estado avaliado consistiu na mudança do nível
de tensão lido. A mensagem transmitida foi configurada de acordo com
o formato mostrado na Figura 16. Os quatro primeiros caracteres são
o valor de tensão lido, seguido de um separador e do status do ponto
analisado.

O dispositivo foi registrado no backend da Sigfox, onde foi confi-
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Figura 16 – Configuração da mensagem de transmissão para teste

Fonte: Elaborado pelo Autor

gurado a chamada callback para a URL da aplicação web desenvolvida,
que será abordada a seguir. O método HTTP e a configuração do corpo
da requisição seguiu o padrão descrito na seção 5.1.2.

6.2 PROTÓTIPO DA APLICAÇÃO WEB

Nesta seção é descrito as tecnologias e o processo de desenvol-
vimento do protótipo da aplicação web a partir do modelo descrito na
subseção 5.1.3.

Para a implementação da camada de serviços, foi utilizado a
linguagem de programação JavaScript a partir do ambiente de execução
Node.js1 que permite a execução desta linguagem no lado do servidor.
A API REST foi desenvolvida utilizando o express.js2 que consiste em
um framework para desenvolvimento de aplicativos web com Node.js e
fornece métodos utilitários HTTP baseado na arquitetura REST. Com
isso, Foi definido os seguintes endpoints para acesso acesso dos serviços:

• http://ipservidor:8080/api/callbacks

• http://ipservidor:8080/api/events/latest

• http://ipservidor:8080/api/loadpoints/state

O primeiro item da lista acima consiste no endereço URL que re-
cebe os chamadas callbacks com as informações dos eventos. Para confi-
gurar esse endpoint na plataforma da Sigfox é necessário que o endereço

1https://nodejs.org/
2https://expressjs.com/
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IP do servidor esteja público. Para isso, foi utilizado a plataforma He-
roku3 que fornece o serviço de hospedagem em nuvem de aplicações em
diferentes linguagens. A base de dados também foi configurado nesta
plataforma, onde foi utilizado o PostgreSQL4 como sistema de gerenci-
amento de banco de dados relacional, baseado na relação mostrada na
Figura 13.

Para a modelagem da rede de distribuição de energia elétrica
foi utilizado o modelo IEEE 37 Node Test Feeder que consiste em um
modelo de rede real amplamente utilizado em testes e simulações no
meio acadêmico. Os parâmetros detalhados são disponibilizados pela
IEEE5 para referência. Parte destes parâmetros foram abstraídos nesse
trabalho, devido sua irrelevância na aplicação.

Com base nesse modelo, foram realizados as inserções iniciais dos
pontos de cargas, dispositivos e dos eventos, onde foram inicializados
com o status ON. O ponto de carga com identificador 725 foi associado
ao protótipo do dispositivo configurado na seção 6.1. A partir disso,
era possível acessar os dados a partir da API. A Figura 17 mostra a
resposta do servidor à uma requisição HTTP com método GET na rota
para obter o estado atual dos pontos de carga. Percebe-se que os dados
são obtidos no formato JSON.

Figura 17 – API REST da camada de serviços

Fonte: Elaborado pelo Autor

3https://heroku.com/
4https://www.postgresql.org/
5https://site.ieee.org/pes-testfeeders/resources/
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Com o servidor e a base de dados configurados foi desenvolvido
a aplicação web da camada do cliente. Para isso, foi utilizado o React6
que consiste em uma biblioteca JavaScript para criação de interfaces
web. Essa tecnologia adota como base para criação de aplicações a
componentização, onde cada item da página com sua funcionalidade
consiste em um componente. Com isso, a página web é composta na
combinação destas unidades. O benefício desta tecnologia, e a moti-
vação na utilização deste trabalho, é que cada componente atualiza de
forma independente, ou seja, quando ocorre uma mudança de estado
da aplicação, apenas o componente afetado é renderizado novamente,
não sendo necessário recarregar toda a página. Com isso, a atualização
do diagrama da rede de distribuição de energia elétrica não interfere
os outros componentes, o que gera um melhor desempenho no processo
de dinamicidade. A Figura 18 mostra a página de monitoramento web
desenvolvida.

Figura 18 – Página web de monitoramento das faltas

Fonte: Elaborado pelo Autor

6https://reactjs.org/
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Com base no modelo de rede utilizado, foi desenvolvido o dia-
grama SVG e incorporado na aplicação dentro de um componente que
pode ser observado na Figura 18, onde a cor de cada ponto de carga
indica seu estado de funcionamento. Além disso, percebe-se o painel
com os últimos eventos detectados e suas informações. A lógica do fun-
cionamento da aplicação seguiu as especificações do modelo proposto.
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7 TESTES E ANÁLISE DOS RESULTADOS

A partir do protótipo desenvolvido e da integração dos compo-
nentes do sistema, foram realizados testes com o objetivo de avaliar seu
funcionamento e sua viabilidade de aplicação em um contexto real. Os
experimentos tiveram dois principais focos: análise da conectividade da
tecnologia Sigfox, avaliando a qualidade do sinal e a área de cobertura
em um ambiente urbano; e na avaliação da aplicação proposta como
meio de visualização e controle no contexto da problema.

O primeiro experimento realizado consistiu na variação do nível
de tensão e, consequentemente, no estado do ponto analisado até que
o dispositivo transmitisse mensagens de detecção de eventos à estação
base. Esse procedimento foi realizado variando as distâncias da estação
base até que houvesse uma baixa eficiência na detecção das mensagens.
O cenário da realização foi variado em um ambiente urbano e em condi-
ções climáticas normais. A Figura 19 mostra os pontos de transmissão
das mensagens e a distância à estação base na cidade de Araranguá,
Santa Catarina.

Figura 19 – Pontos de realização do experimento

Fonte: Elaborado pelo Autor

A partir das mensagens recebidas no servidor da aplicação, foi
feito uma análise dos indicadores RSSI (do Inglês Received Signal Strength
Indication) e SNR (Signal Noise Ratio). O RSSI indica a intensidade
do sinal recebido pela estação base e o SNR consiste na relação entre
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a potência do sinal (RSSI) e a potência do ruído recebido na estação
base (FOROUZAN, 2008).

A Figura 20 mostra o gráfico gerado a partir das mensagens rece-
bidas com a variação da distância em relação ao indicador de qualidade
do sinal SNR.

Figura 20 – Gráfico da distância em relação ao índice SNR

Fonte: Elaborado pelo Autor

Os valores do SNR obtidos no experimento apresentaram um
bom resultado nas distâncias de 0km à 2km, com valores superior a
18dB que representa um sinal estável e de alta qualidade, com exceção
a 0,5km onde houve uma variação e, em algumas mensagens, foi obtido
um alto índice de ruído que pode ter sido ocasionado por interferência
de algum outro sistema do local da experimentação. Na distância de
3km já se percebe um impacto do ruído mas ainda apresenta um índice
superior a 10dB que ainda é considerado um valor regular. A 4km foi
obtido um valor inferior a 8dB o que impossibilita a realização de uma
conexão instável e é caracterizada por uma grande perda dos pacotes.

Como o experimento consistiu de um teste estacionário, o RSSI
deveria ter uma característica estável. Esse fato pode ser observado na
Figura 21, onde o gráfico apresentou um comportamento aproximada-
mente linear entre o aumento da distância e o decaimento do índice
RSSI, com exceção na distância de 0,5km. Segundo a documentação
da Sigfox1, um valor superior a -122dBm é considerado um bom sinal
visto que o experimento conteve apenas uma estação base. Essa quali-

1https://support.sigfox.com/docs/link-quality:-general-knowledge



67

dade pode ser observada até a distância de 2km. A 3km o índice RSSI
também indica uma conexão regular visto que possui um valor entre
-122dBm e -135dBm. Já a uma distância de 4km, o valor ultrapassa
esse intervalo o que é considerado o limite do sinal.

Figura 21 – Gráfico da distância em relação ao índice RSSI

Fonte: Elaborado pelo Autor

Outro ponto importante a ser analisado pelo teste, é a eficiên-
cia da comunicação que analisa o número de mensagens recebidas pela
estação base em relação ao número de mensagens que foram transmi-
tidas. A Figura 22 apresenta os resultados obtidos onde, no intervalo
de 0km à 3km todas as mensagens enviadas pelos dispositivos foram
corretamente recebidas pela estação base, chegando ao servidor da apli-
cação. Já a uma distância de 4km, apenas 60% das mensagens foram
detectadas, indicando uma baixa cobertura do sinal a esta distância.

O segundo teste realizado envolveu a camada da aplicação web.
O intuito do experimento realizado foi avaliar o comportamento do sis-
tema considerando o modelo de rede de distribuição de energia elétrica
adotado, validando a correta notificação dos eventos de falta, atualiza-
ção do diagrama do estado da rede e acesso aos registros do banco de
dados.

O teste consistiu na simulação das mensagens callbacks por meio
de um processo em software. Para isso, foi configurado o formato da
requisição HTTP de maneira semelhante ao da Sigfox Cloud, variando
os valores do corpo da requisição de acordo com os cenários considera-
dos no teste. Ou seja, para simulação de uma falta em um ponto de
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Figura 22 – Gráfico da distância em relação á eficiência da comunicação

Fonte: Elaborado pelo Autor

carga desejado era especificado nos dados da requisição, o identificador
do dispositivo e dados coerente com o evento simulado.

Além disso, foi observado a variação da aplicação a partir da
emissão de eventos pelo protótipo do dispositivo que estava associado
ao ponto de carga 725 do modelo de rede de distribuição onde, ao variar
o estado do nível de tensão era observado a atualização do diagrama e
do painel de eventos. A Figura 18, apresenta uma visualização dentro
desse experimento.

Como resultado, os componentes aplicação web apresentaram
comportamento coerente com os cenários de testes e das simulações. O
servidor da aplicação conseguiu desempenhar as funções definidas no
protótipo onde, na ocorrência de um evento, realizou o envio da noti-
ficação da ocorrência à interface no navegador web através da conexão
WebSocket, além do armazenamento na base de dados. A aplicação
web no lado do cliente também funcionou corretamente, e possibilitou
a visualização do estado da rede a partir do diagrama em tempo real,
de acordo com a regras estabelecidas no protótipo, indicando com cor
vermelha as linhas de ocorrência da falta e em verde os pontos cujo
funcionamento está adequado.
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8 CONSIDERAÇÕES FINAIS

Neste trabalho foi proposto um modelo de um sistema de mo-
nitoramento de faltas em redes de distribuição de energia elétrica que
adota uma abordagem de redes de sensores sem fio cuja conectividade
é realizada através da rede Sigfox, e tem como interface de visualização
final do estado da rede, uma aplicação web.

Baseado neste modelo, foi desenvolvido um protótipo inicial para
realização de testes que consistiu na configuração de um dispositivo
embarcado para monitoramento de uma grandeza elétrica e no desen-
volvimento da página web com um diagrama dinâmico da rede de dis-
tribuição e visualização dos eventos identificados.

Foi realizado testes com o protótipo do dispositivo para avaliação
da conectividade da tecnologia Sigfox e da qualidade do sinal em am-
biente urbano. Neste experimento foi analisado a área de cobertura do
sinal e os índices de SNR e RSSI a partir da emissão de mensagens em
diferentes distâncias. Os resultados apresentaram um comportamento
esperado, onde em certos cenários foi observado uma maior instabili-
dade do sinal em relação aos ruídos.

Além disso, foi analisado o comportamento da aplicação web a
partir de uma simulação utilizando o modelo IEEE 37 Node Test Feeder
e da transmissão de mensagens por parte do protótipo do dispositivo.
A aplicação funcionou adequadamente ao receber mensagens de detec-
ção de faltas no servidor, onde foi possível visualizar a atualização do
diagrama da rede e as informações do evento ocorrido.

A partir dos experimentos, foi possível perceber a validade da uti-
lização da rede Sigfox como meio de comunicação para esta aplicação,
visto a eficiência no consumo energético, na confiabilidade e na longa
distância alcançada na transmissão das mensagens. Além disso, a inte-
gração com a Sigfox Cloud a partir do método callback em combinação
com as tecnologias utilizadas para desenvolvimento da aplicação web se
mostraram eficientes para realização do monitoramento do estado da
rede, apresentando um curto intervalo entre a detecção da ocorrência
e a disponibilização das informações. Destaca-se a utilização do pro-
tocolo WebSocket e do padrão SVG para visualização a partir de um
diagrama dinâmico.

Contudo, a adoção deste modelo em um cenário real necessita de
pesquisas em fatores que vão além do escopo deste trabalho, onde foi
realizado apenas uma análise inicial a partir de um protótipo em um
ambiente controlado.
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Um dos fatores primordiais que deve ser considerado para imple-
mentação deste modelo é a cobertura geográfica dos sinais das estações
base. Devido à extensão da rede de distribuição de energia elétrica, é
necessário realizar um dimensionamento correto que garanta a cober-
tura de todos os pontos de monitoramento, levando em consideração
o ambiente e os fatores climáticos que possam gerar interferência no
sinal. Além disso, faz-se necessário o projeto do dispositivo embar-
cado, considerando o melhor tipo de sensor para essa abordagem de
monitoramento e a especificação dos recursos computacionais levando
em consideração a taxa de transmissão, a direcionalidade da comunica-
ção e o tamanho das mensagens que apresentam grande influência na
eficiência energética.

8.1 TRABALHOS FUTUROS

A partir do que foi elaborado neste trabalho, sugere-se como
trabalhos futuros para o desenvolvimento do modelo proposto os itens
colocados a seguir:

1. Aplicação da solução proposta utilizando a tecnologia LoRaWAN
a partir da configuração de uma rede privada.

2. Projeto e desenvolvimento do sistema embarcado de monitora-
mento de faltas utilizando sensores aplicáveis em um contexto
real para detecção de faltas, considerando as diferentes caracte-
rísticas da rede de distribuição de energia elétrica.

3. Melhoria da aplicação web a partir do desenvolvimento de novos
métodos que permitam uma melhor análise dos dados obtidos
pela rede de sensores e geração de informações úteis para os ope-
radores da rede. Além disso, métodos que permitam a criação do
diagrama da rede de forma automática a partir de sua modelagem
no banco de dados e a integração com serviço de visualização de
mapa da região monitorada.
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