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RESUMO

A responsabilidade civil dos provedores de servicos de internet por con-
telido gerado por terceiros é matéria contenciosa que, apesar de ter sido
abordada em lei no Brasil a partir do Marco Civil da Internet, Lei n.
12.965/14, ainda é alvo de intensos debates doutrinarios. Isso se d& devido
a profunda alteragdo que ele veio a causar no que se percebia como a tra-
dicional trajetoria da responsabilidade civil — e em especial da responsa-
bilidade pelos fatos dos servigos, conforme a protecéo do diploma consu-
merista — por causa da adocao do desrespeito a notificagéo judicial acerca
do conteddo ilicito como condicdo para que se promova a responsabiliza-
¢do dos provedores de aplicacGes. As criticas, ademais, se estendem ainda
ao momento anterior a criagdo do Marco Civil, quando o Superior Tribu-
nal de Justiga, ao tratar da matéria, importou ao Brasil o mecanismo de
notice and takedown (ou de notificacdo extrajudicial), oriundo dos Esta-
dos Unidos da América e da Unido Europeia, como uma barreira inicial a
responsabilizacdo. O que se pretende, aqui, € tratar das diferentes meto-
dologias de responsabilizacéo dos provedores que foram (e sdo) adotadas
em solo nacional e internacional, analisando as criticas sofridas por cada
uma e, ao fim, propondo nova forma de responsabiliza¢do dos provedo-
res, de lege ferenda. Para isso, abordam-se ainda a sua classificacéo, e o
impacto da internet a disciplina da responsabilidade civil. Trabalha-se de
forma dedutiva, por meio de buscas em fontes doutrindrias cléssicas e es-
pecializadas, além da consulta a jurisprudéncia da corte superior, que
marca a evolucdo do entendimento nacional sobre a matéria.

Palavras-chave: Responsabilidade civil. Provedores de aplicagdes de in-
ternet. Conteldo gerado por terceiro. Marco Civil da Internet.






ABSTRACT

The liability of online service providers for third party content is a con-
tentious matter that, in spite of recent statutory regulation in Brazil, is still
the subject of academic discussions. This is mainly due to the statute's
adoption of a prerequisite of having to go through the court system in
order for the online service provider to be liable. This goes against a per-
ceived trend in Brazilian tort law, especially in regards to consumer law,
that favored redressing the victims in this type of cases. The critique
herein presented extends to a period before this statute came into force,
when one of Brazil's superior courts, Superior Tribunal de Justica, im-
ported the notice and takedown doctrine from the United States of Amer-
ica and the European Union, imposing a hurdle (the need of a notice by
the injured party) to the establishment of this liability. The aim is to ana-
lyze the different mechanisms of establishing online service providers’
liability that were (and are) used in Brazil and abroad, and the criticisms
that each of them suffered. A tentative proposal — de lege ferenda — of a
different framework is then made. Deductive reasoning is the research
methodology used throughout, with recourse to classic and specialized
legal bibliography, and to the case law of the Brazilian superior court,
which marks the evolution of the national understanding of this matter.

Keywords: Tort law. Internet application providers. Third party content.
Brazilian Internet Statute.
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INTRODUCAO

Quando Johannes Gutenberg inventou a imprensa, no século XV,
ndo se podia imaginar que seria grande parte gragas a ela que ocorreria a
reforma protestante, deflagrada por Martinho Lutero no século seguinte.
No entanto, assim foi: gracas a maquina de impressdo em tipos moveis,
pode Lutero imprimir, em 1517, panfletos que levaram a sua tese ao co-
nhecimento da populagdo da Alemanha, e alguns anos mais tarde, uma
traducdo ao alemédo da propria Biblia, que até entdo era acessivel apenas
aos letrados em latim. Essa primeira grande revolucdo dos meios de co-
municacédo fez sentir, de forma inegavel, o impacto nas relagdes sociais
que tem a difusdo ampla de conteidos, donde nasceram as primeiras dis-
cussOes acerca da necessidade de garantir a liberdade de expressao (e de
imprensa) aos cidaddos.

Né&o sobrelevados os melhoramentos por que passou a maquina de
Gutenberg, o proximo grande passo que deu a humanidade rumo ao apri-
moramento dos meios de comunicagéo foi a invencgéo da telegrafia, a pri-
meira tecnologia moderna a permitir a comunicacgdo entre grandes distan-
cias. Depois dela, ndo tardaram as invengdes do telefone, do radio, da
televisdo — estes Ultimos alcangando, de uma s vez, incontaveis pessoas,
motivo pelo qual passaram a ser reconhecidos como meios de comunica-
¢do de massa. Além desses, outras invengdes como da maquina fotogra-
fica instantanea (que em si ndo é meio de comunicacdo, mas que certa-
mente altera a forma de comunicar informagdes), vieram a marcar a his-
toria pela sensivel alteracdo que causaram nas interagdes humanas. Cada
um deles, a sua maneira, trouxe transformacdes sociais e abriu novos es-
pacos publicos de informagdo e de participagdo. Por sua vez, também
cada um trouxe consigo os correspondentes questionamentos e anseios
guanto a preocupac6es ligadas a liberdade, a privacidade e a seguranca.

Coube ao direito, ciéncia social que é, oferecer respostas a essas
novas demandas e, a cada nova tecnologia desenvolvidas, adaptar-se, por
vezes trazendo inovac@es e, em outras, reconduzindo 0s questionamentos
as ja antigas construcgdes das teorias classicas, ainda que sob novos olha-
res.

A internet surge nesse contexto, como 0 mais novo, e possivel-
mente mais dramatico avango tecnoldgico a se apresentar a humanidade.
A partir da ligagdo em rede de computadores, possibilitada pelo conjunto
esforco de varios cientistas, e da popularizacdo dessa nova ferramenta na
década de 90, pela criagdo da World Wide Web, houve a alteracdo néo s6
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das fontes de informacdo, mas também da prdpria participacdo da massa
na criacdo de contelido. De uma posi¢do passiva, a maior parte das pes-
soas passou ao polo ativo da comunicacdo e hoje torna-se dificil imaginar
uma realidade em que a internet ndo esteja presente na vida diria.

Consequéncia dessa alteragdo de papeis, todavia, € a potencializa-
¢do da quantidade e da intensidade de danos causados pela comunicagao,
feita mais evidente pela disseminacéo do uso de redes sociais e de sites
que permitem a participacdo do usuério na criagdo das informacGes. Por
outro lado, ndo se deixou de reconhecer o enorme potencial da rede de
promover a liberdade de expressdo e de ser utilizada como ferramenta da
democracia, permitindo debates e servindo como plataforma para varios
movimentos sociais. N&o por acaso, apesar de questionavel a sua neces-
sidade, em 2009 iniciou-se o esforco pela elaboracdo de uma lei que ser-
visse a regulamentar a internet e a balancear a garantia da liberdade com
a protecdo dos internautas, e a valorizacgéo da igualdade e da privacidade
no uso da rede. Como resultado promulgou-se, em 2014, a Lei 12.965,
conhecida como o Marco Civil da Internet.

Dentre as diversas questdes tratadas pela nova legislagdo, uma das
mais controversas é aquela referente a responsabilidade civil dos prove-
dores de aplicacdes de internet pelos contelidos gerados por terceiros. O
Marco Civil, no afa de garantir a liberdade de expresséo impds obstaculos
a responsabilizacdo mais graves do que aqueles da legislacéo civil tradi-
cional, exigindo a omissdo diante de notificacdo judicial especifica — a
excecao de situacdes envolvendo nudez, conteidos de natureza sexual ou
direitos autorais, que exigem apenas a notificacao extrajudicial — para que
se pudesse responsabilizar os provedores pelos ilicitos cometidos por seus
USUArios.

Antes disso, os tribunais nacionais vinham julgando no sentido de
considerar que as atividades desenvolvidas online geram o risco capaz de
ensejar a responsabilizacdo objetiva; ou entdo que, diante de relacdes de
consumo, da mesma forma, caberia a objetiva responsabiliza¢do dos pro-
vedores pela reparacdo dos danos causados aos usuarios/consumidores.
No Superior Tribunal de Justica (STJ) foi abrandado tal padréo de impu-
tacdo exigindo-se, inicialmente, um dever minimo de diligéncia dos pro-
vedores, especialmente na identificacdo dos lesantes (0 que ensejava a sua
responsabilizacdo subjetiva pela omissao) e, depois, apenas a sua notifi-
cagdo extrajudicial — instituindo no Brasil a estrangeira metodologia do
notice and takedown.
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O percurso de responsabilizacéo trilhado, contudo, parece contra-
riar a tendéncia da responsabilidade civil no Brasil, 0 que levou ao ques-
tionamento que deu inicio ao presente trabalho: teriam sido o notice and
takedown e a notificaco judicial como condicionantes da responsabiliza-
¢do dos provedores devidamente confrontados com os institutos tradicio-
nais da responsabilidade para justificar a sua aplicagdo em solo nacional?

A tentativa de solugéo desse problema perpassa, primeiro, a elabo-
racdao de um breve histdrico da criacdo da internet e de seus impactos no
mundo moderno, para que se possa entdo chegar a criacdo da ideia de um
Direito Digital e a caracterizacdo dos atores da internet a serem submeti-
dos (ou ndo) a responsabilizacdo. A classificacdo desenvolvida, aqui, trata
de uma adaptacdo e juncdo das diferentes formas de tratar o tema encon-
tradas na doutrina especializada, sobre a qual foram feitos os acréscimos
considerados necessarios para abranger algumas diferencas cruciais iden-
tificadas em provedores. Assim, chegou-se a divisdo dos provedores de
servicos de internet entre provedores de conexdo, COmpostos por prove-
dores de backbone e de acesso; e provedores de aplicacdes, por sua vez
compostos por provedores de hospedagem, de informacdes, de conteldo,
de comércio eletrdnico, de correio eletrdnico e de pesquisa.

Ademais, ainda como fundamento necessario ao estudo, trata-se da
evolugdo da responsabilidade civil e de sua aplicagdo a questdo proposta.
O primeiro capitulo, entdo, composto pelas duas subdivisdes menciona-
das, serve como introducéo e base para compreensdo das discussfes que
serdo tratadas no segundo momento desta dissertacao.

O segundo capitulo (que espelha em estrutura o primeiro), dessa
maneira, adentra a analise das diferentes formas de responsabilizacdo dos
provedores de servicos de internet adotadas pela jurisprudéncia e pela le-
gislacdo nacionais. A cada topico serdo apresentadas, também, as corres-
pondentes excecdes e a critica da doutrina especializada, com 0s seus con-
trapontos. Em sequéncia, abordar-se-do a responsabilizacdo subjetiva, a
responsabilizacdo objetiva, a responsabilizacdo subjetiva condicionada
pela notificacdo extrajudicial e a solucdo adotada pelo Marco Civil da In-
ternet, consubstanciada principalmente na responsabilidade subjetiva
condicionada pela notificacdo judicial. Ainda nesta parte, acrescentam-se
ao texto excertos de julgados do STJ que marcaram cada fase da respon-
sabilizacdo, cabendo aqui o esclarecimento de que na pesquisa realizada
foram apreciadas e devidamente categorizadas todas as decisfes daquela
corte superior (até o dia 31/12/2017) da matéria de responsabilidade civil
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contendo simultaneamente os termos ‘provedor’ e ‘internet’, de maneira
a afastar qualquer possibilidade de selecdo tendenciosa de julgados.

Ja a segunda parte deste capitulo consiste em proposta de nova
forma de responsabilizacdo dos provedores, a partir da identificacdo das
solugBes internacionais aos problemas discutidos (analisadas no topico
que antecede) e pela renovada classificacdo dos provedores conforme a
sua possibilidade de edicdo dos contetidos disponibilizados em suas pla-
taformas.

Para tanto, 0 método de abordagem sera dedutivo, uma vez que se
parte de analise da legislacdo existente sobre responsabilizagdo dos pro-
vedores de aplicacdes de Internet por conteldos gerados por terceiros e
sobre responsabilidade civil em geral, tanto nacional quanto estrangeira,
para entdo concluir sobre ser oportuna a manutengdo do método de noti-
ficaco e retirada trazida pelo Marco Civil da Internet.

Por fim alerta-se que ndo se pretende, aqui, seja desde logo afas-
tada a aplicacdo da legislacdo vigente, mas tdo somente que se dé lugar
na doutrina, e possivelmente em futuras leis, as novas respostas aos pro-
blemas trazidos pela internet, ja que estes ndo sao estaticos. A atualidade
do tema e, mais, a ainda prevalente divergéncia teérica acerca dele, con-
sidera-se, ddo abertura a sugeridas modificagdes.
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I INTERNET E SUA INTERFACE COM A RESPONSABILIDADE CIVIL

Esta dissertacdo visa a analisar a evolucdo das formas de atribuigéo
de responsabilidade civil, ou ndo, aos provedores de aplicagdes de inter-
net por contetidos gerados por terceiros, levando em consideracéo a sis-
tematica tradicional de responsabilizacdo e a introducdo, aparentemente
ndo justificada, do mecanismo de notice and takedow como requisito para
tal (apds substituido pela notificacdo judicial introduzida pelo Marco Ci-
vil da Internet). Faz-se, ao longo do texto, a confrontacdo necessaria com
as posi¢des tomadas pelos ordenamentos juridicos de outras nacdes, que
se depararam com o mesmo problema, para fins de obtengéo de um refe-
rencial externo de comparagdo. Para tanto, todavia, é necessario o escla-
recimento dos significados dos conceitos operacionais aqui trabalhados,
tendo em vista que apenas a concordancia — ao menos inicial — acerca de
seus conteldos permitird a convergéncia ou divergéncia real de opinides
e conclusdes.

Parte-se, logo, de uma breve explicagdo do histérico da internet e,
em seguida, da delimitacdo dos significados atribuidos a cada um dos
conceitos principais trabalhados. Apds, adentram-se os conceitos do que
se considera a teoria classica da responsabilidade civil, que servira de
pano de fundo para a discussdo da responsabilizacdo especifica dos pro-
vedores de aplicacOes de internet.

A Internet e seus Atores

Esta secdo tem a finalidade de apresentar os atores centrais deste
trabalho, ou seja, os provedores de aplicacBes de internet. Para que se
possa fazer isso, é imprescindivel introduzir, primeiro, a internet, descre-
vendo brevemente a sua evolucdo, e enfim tratando do ambito de atuacéo
do Direito Digital, o qual, se manifestando na doutrina e na jurisprudén-
cia, levou a categorizacdo dos provedores como se demonstra a seguir.
Feito isso, explica-se o papel de cada um para que, no segundo capitulo
deste trabalho, seja possivel desenvolver e concluir acerca da sua respon-
sabilizacao.
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1 Breve Histérico da Internet

Recontar a origem da internet como se vé hoje ndo é tarefa facil.
As numerosas obras cientificas que vém a tratar do assunto atribuem seu
surgimento a variados fatores, remontando sua criagdo, parcialmente, a
eventos diferentes. O que se pode deduzir, no entanto, é que a rede das
redes, ou simplesmente, a internet, nasceu da mesma forma como se de-
senvolve, a partir de muitos esfor¢os individuais que, eventualmente, se
encontram e compartilham, ou competem, até que o uso os consolide.
Oportuno, de gualquer forma, contar brevemente a cronologia da sua cri-
acdo, ja que é este 0 ambiente sobre o qual atuara a responsabilidade civil
dos provedores.

Antes da internet propriamente dita, j& existiam redes de trocas de
informac&o de limitado alcance. Eram, muitas vezes, usadas pelas gran-
des empresas, para permitir a consulta entre matriz e filiais acerca de
quantidades de estoques, clientes, variacdes de precos etct. Todavia, foi a
teoria de Leonard Kleinrock, publicada no inicio da década de 60, sobre
o0 chaveamento de pacotes (que define como enviar mensagens para varios
usuarios por um Gnico meio de comunicacdo), que assentou verdadeira-
mente a fundagéo para o que viria a se tornar a rede mundial de computa-
dores.

O uso de pacotes, e ndo de circuitos, permitia maior seguranca na
transmissdo de dados e velocidade de comunicacdo entre os computado-
res conectados em rede (os primeiros deles vindo a ser testados em 1965),
possibilitando que maiores distancias fossem alcancadas de modo eficaz.
Foi apenas por conta disso que, no final da década de 60, a ARPA (Ad-
vanced Research Projects Agency), agéncia voltada a desenvolver alta
tecnologia de comunicacéo para as Forgas Armadas dos Estados Unidos
da América, pode criar e publicar o plano ARPNET, considerado a “mae
da internet”?. O nascimento da internet, assim, pode ser remontado a sin-
gela ligacdo entre trés computadores na California e um de Utah pelo De-
partamento de Defesa dos EUA em 1969°. A ideia era a de que, durante

1 SANTOS, Sinval dos. Seguranca na era digital. Sdo Paulo: All Print, 2007, p.
14-16.

2SANTOS, op. cit., p. 16-17.

2 CAREY, Peter et al. Media Law. Londres: Sweet & Maxwell, 2010, p. 204.
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aquele periodo de tensdo internacional, as informacgdes sensiveis do go-
verno norte-americano ficassem seguras e acessiveis ainda que algum ter-
minal fosse destruido.

Ap0s a Guerra Fria, a tecnologia entdo criada veio a ser apresen-
tada e difundida pelo resto do mundo — inicialmente ficando confinada a
algumas grandes corporagdes e universidades, devido ao seu alto custo de
implementacdo e dificuldade de acesso. Dos quatro computadores que de-
ram inicio a rede, em 1972 passaram a ser ligados a web 40 computadores.
Em 1981, chegavam a 200*. Antes disso, em 1973, enfim, a rede foi ofi-
cialmente batizada como internet (abreviacdo do termo internetwork co-
nection®), gragas a elaboragdo do TCP/IP (Tranmission Control Proto-
col/Internet Protocol), o mais conhecido protocolo, em uso até o presente.
A partir de entdo, cada conexdao de internet recebe um endereco ou iden-
tificacdo Unica, que permite 0 seu rastreamento — em que pese ndo per-
mita, necessariamente, a identificagdo do usuario da rede®.

A popularizacdo da rede, no entanto, s6 veio a acontecer a partir da
década de 90, ap6s o desenvolvimento, pelo CERN (Centro Europeu de
Pesquisas Nucleares), especificamente em 1993, do servico World Wide
Web, que hoje é tratado quase como sinénimo da rede, o qual possibilitou
a incorporacdo de imagens e sons e facilitou a busca de informagdes no
ambiente virtual”. Para se inserir na web, as paginas sdo codificadas e tra-
duzidas usando uma linguagem chamada HyperText Mark-up Language
(HTML), e sdo acessadas pelos navegadores dos usuarios, por meio da
indicacdo do site especifico requisitado pelo internauta na forma de um
‘dominio’ no formato: www.dominio.comé,

4 Idem, p. 204-205. Com as escusas necessarias, opta-se por, ao contrario da de-
terminagdo da ABNT na NBR 10520, item 7.1.2, utilizar “idem” para fazer refe-
réncia a um mesmo autor e obra de rodapé imediatamente anterior (e ndo somente
a um mesmo autor, como disposto na NBR). Por sua vez, “ibidem” sera utilizado
para fazer referéncia a um mesmo autor, obra e pagina previamente citado.

> PORTUGAL, José Henrique. Introdugdo ao Marco Civil: histérico, objetivos
préticos, aspectos técnicos e neutralidade de rede. In: SCHAAL, Flavia Mansur
Murad (Coord.). Propriedade Intelectual, Internet e o0 Marco Civil. Sdo Paulo:
Edipro, 2016. p. 9-24, p. 19.

® CAREY, op. cit., p. 205.

TSANTOS, op. cit., p. 17-19.

8 CAREY, op. cit., p. 205-206.
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No Brasil, em particular, a histdria da internet teve seu inicio na
década de 80, por meio da iniciativa de pesquisadores da Universidade
Federal do Rio de Janeiro (UFRJ), da Fundagéo de Apoio a Pesquisa do
Estado de Séo Paulo (FAPESP) e do Laboratério Nacional de Ciéncias da
Computagédo (LNCC), para construir uma infraestrutura inicial de redes
que conectasse 0 Pais a ja formada rede estadunidense. O desenvolvi-
mento sensivel dessa proposta, no entanto, veio a ocorrer entre 1990 e
1991, quando a internet se tornou objeto de politica estatal com a criagdo
pelo Ministério da Ciéncia e Tecnologia, de uma Rede Nacional de Pes-
quisa (RNP). Foi esse projeto politico que levou a instalagdo do backbone
— sistema de cabeamentos que serve como estrutura fisica para o funcio-
namento da web — da internet no Brasil®.

A Conferéncia das Nac6es Unidas sobre o Meio Ambiente e o De-
senvolvimento (ECO 92) que teve lugar no Rio de Janeiro em 1992 foi
mais um fator de encorajamento para a realizacdo de investimentos na
rede, que ja em 1993 atingia 11 dos estados da federacao.

Inicialmente, o enorme custo de instalacdo e operacdo da rede (as-
sim como o limitado contetido disponivel online) relegou as universida-
des e instituigdes de pesquisa 0 seu uso. Quando da sua abertura ao setor
privado e ao uso dos particulares, em 1995, todavia, ja havia cerca de 400
instituicOes brasileiras conectadas a internet, permitindo que mais de
60.000 pesquisadores se beneficiassem da ferramenta®.

Desde entdo, a web tem passado por ondas, com a sua moderniza-
cdo e a criacdo de novas formas de interacdo por meio dela. Fala-se, por
exemplo, da web 2.0, que representa a era de abertura da internet para
maiores interagBes sociais (pela criacdo de redes sociais, de wikis e de
outras plataformas colaborativas, e que “em tese refundou a propria rede
mundial de computadores ao transforméa-la em uma espécie de plataforma
movida pelo usuario, que insere ‘voluntariamente’ o contetido macico que
hoje circula na internet”'?) e hoje, até mesmo, da web 3.0, permeada por

° RIBEIRO, Samantha S. Moura. Democracy after the internet: Brazil between
facts, norms, and code. Berlim: Springer, 2016, p. 99.

10'1dem, p. 99-100.

11 PINHEIRO, Patricia Peck. Direito digital. 6. ed. Ver., atual. e amp. So Paulo:
Saraiva, 2016, p. 446.

12 MARTINS, Guilherme Magalhdes; LONGHI, Jodo Victor Rozatti. Responsa-
bilidade civil do provedor de internet. In: ROSENVALD, Nelson; MILAGRES,
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bots (que sdo programas criados para realizar atividades como se fossem
usuérios da internet) e marcada pela maior integracdo entre os diversos
sites e entre as proprias maquinas — adentra-se a era da ‘internet das coi-
sas’. Marca-se ainda esta nova era pela intensa reunido e analise de dados
de carater pessoal, com o intuito de informar as atividades das entidades
de carater ptblico e privado®®. Desse modo, dado seu enraizamento social,
atualmente é dificil conceber a vida sem o uso da internet.

Pode-se defini-la, a partir de entdo, de duas maneiras: virtualmente
como uma série de normas, scripts, e praticas associadas a um meio de
comunicagio global**; e fisicamente como uma rede mundial de compu-
tadores interligados, que transmitem entre si dados por meio de padrdes
universais chamados de protocolos. Permitem, assim, que usuarios conec-
tados em qualquer parte do mundo acessem documentos, servi¢os e infor-
magcl)ses em geral, disponibilizados por qualquer outro computador conec-
tado™.

2 Impactos da Criacgéo da Internet

Se foi rdpido o desenvolvimento da rede, ainda mais o foram as
transformacgfes que ela proporcionou. Atribui-se a informatica causar a
mais dramatica modificacdo dos bens que sdo utilizados na vida diaria e,
consequentemente, arrisca-se dizer, das formas de relacionamento entre
as pessoas, haja vista a ampla gama de mecanismos que hoje se colocam
a disposic¢do para 0 acesso a informacao. O computador torna-se, ademais,
uma ferramenta indispensavel para o desenvolvimento de diversas ativi-
dades profissionais e cientificas, de modo a ndo se considerar exagerado
dizer que existe hoje uma espécie de cidadania digital que exige do pu-

Marcelo (Coords.). Responsabilidade civil: novas tendéncias. Indaiatuba: Foco
Juridico, 2017. p. 337-363, p. 338.

13 1dem, p. 339.

14 WAGNER, Ben. Global free expression: governing the boundaries of internet
content. Berlim: Springer, 2016, p. 17.

15 SANTOS, op. cit., p. 21-22.
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blico o acesso regular as tecnologias da informacéo para participar da so-
ciedade’®, e ja ser lugar-comum declamar os avangos trazidos pela infor-
matica para a vida moderna®’.

Por conta disso, desde meados da década de 90 do século XX, de-
vido ao desenvolvimento, na década anterior, da internet, dentre outros
motivos, identifica-se 0 momento atual como a ‘era da informagéo’, na
qual o maior poder que se pode conceber ndo mais consiste no controle
de recursos naturais ou no poderio bélico, mas sim na arrecadacéo e no
controle das informag@es dos individuos, dos grupos, e das nacgdes®.

Assim sendo, a internet veio a se delinear como o mais novo
avanco tecnoldgico a ter um sensivel impacto no relacionamento entre o
homem e o Direito. O que ocorre, na verdade, “é o surgimento de novas
relagBes humanas, propiciadas e fomentadas pelo ambiente digital, tradu-
zindo formas de convivéncia diferenciadas, a desafiar os operadores do
direito”®® e, por evidente, das demais ciéncias sociais. Com efeito, ndo é
raro que se reconheca que “o desenvolvimento da internet ¢ um dos as-
pectos mais relevantes da veloz transformacédo social, politica e econd-
mica que experimenta a sociedade contemporanea”?,

N&o representa, 0 espaco virtual, uma nova realidade, nem tam-
pouco de um pseudomundo a parte, porém, representa ele uma manifes-
tacdo do mundo real onde se desenvolvem novas situagdes subjetivas
existenciais marcadas pela maior possibilidade de comunicagio?* e pela
troca de experiéncias e de bens em forma virtual?2. A internet €, a0 mesmo

16 _LUCCHI, Nicola. The impact of science and technology on the rights of the
individual. Viena: Springer, 2016, p. 32. Exemplo disso s&o também as inimeras
iniciativas buscando formas de ‘e-Gov’, ou governo eletronico, e dos demais es-
forcos que compreendem a incluséo digital como imprescindivel ao exercicio de
diferentes formas de cidadania.

1 SANTOS, op. cit., p. 12.

18 SANTOS, op. cit., p. 14.

19 MARTINS, Guilherme Magalhdes; LONGHI, Jodo Victor Rozatti. Responsa-
bilidade civil do provedor de internet... cit., p. 348.

2 MIRAGEM, Bruno. Direito civil: responsabilidade civil. Sdo Paulo: Saraiva,
2015, p. 807.

2L MARTINS, Guilherme Magalhdes; LONGHI, Jodo Victor Rozatti. Responsa-
bilidade civil do provedor de internet... cit., p. 341.

22 LUCCHI, op. cit., p. 33.

26



tempo, a infraestrutura e as instituicdes, os operadores e 0s usuarios®:.
Opera-se, logo, uma grande mudanga de paradigma. Se anteriormente as
pessoas se encontravam predominantemente, em relagao aos meios de co-
municacdo de massa, no polo passivo da comunicacdo, a rede tornou a
comunicagdo uma atividade social de interagdo e de intercdmbio, distri-
buindo de certa maneira o poder de comunicar?*,

Apresentando utilidades e recursos sem precedentes — ndo existia,
até entdo, a possibilidade de realizacdo de videoconferéncias em tempo
real, por exemplo —, a web: por um lado, propicia ferramentas que apro-
ximam culturas, individuos e conhecimentos de maneira positiva, tradu-
zindo formas de convivéncia diferenciada®; por outro, esta diretamente
relacionada a identificagdo de novas formas e intensidades de violagdo de
direitos alheios.

De inicio, passa-se pela despersonalizagdo das relagdes juridicas,
fazendo com que os usuarios sejam identificados ndo pelos meios tradici-
onais, mas por algoritmos combinados em forma de protocolos de I1P?,
Abre-se, logo, uma gama de riscos ligados a acessibilidade e a vulnerabi-
lidade das comunicag®es, tais quais a maior exposicdo das informacdes
pessoais e a possibilidade de obtencdo (ilegal) de dados sigilosos. Au-
mentam, também, as hipdteses de plagio e desenvolve-se todo um novo
aspecto que possibilita a concorréncia desleal e a sabotagem?’.

As contribuicbes da rede, ademais, sdo contraditorias, haja vista
que a sua capacidade de amplificar o alcance das manifesta¢fes individu-
ais (que seria aliado da liberdade de expressao), a que se tem atribuido o
papel de pilar da democracia moderna por facilitar a participacédo ativa e
direta dos cidad&os nas decisdes politicas?®, tem revelado também graves

Z WAGNER, op. cit., p. 17.

2* MARTINS NETO, Jodo dos Passos. Fundamentos da liberdade de expresséo.
Floriandpolis: Insular, 2008, p. 51.

% MARTINS, Guilherme Magalhdes. Responsabilidade civil por acidente de
consumo na internet. 2. ed. Sdo Paulo: Revista dos Tribunais, 2014, p. 362.

% MARTINS, Guilherme Magalhdes; LONGHI, Jodo Victor Rozatti. Responsa-
bilidade civil do provedor de internet... cit., p. 344.

2 PINHEIRO, op. cit., p. 78.

28 LUCCHI, op. cit., p. 36.
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contribuicGes negativas para o desenvolvimento da politica e para a par-
ticipagdo democratica?®. Da mesma maneira, o espago de ‘liberdade’ por
ela criado, é por vezes de uso obrigat6rio até mesmo aqueles que nao po-
dem ou gostariam de ndo utilizar a internet, ja que ela se tornou indispen-
savel a diversas atividades de trabalho e de lazer®°. Isso ainda implica a
exclusdo daqueles que ndo tém acesso a internet, e/ou que nao detém as
habilidades e conhecimentos necessarios para a utiliza¢do do novo espago
de discussao politica que se cria, exacerbando desigualdades sociais, cul-
turais e politicas®.

Noutro vértice, se a internet pode fornecer possibilidades de parti-
cipacdo democratica e construir influéncias positivas pessoas, nao se pode
ignorar o fato de que ela pode também ser utilizada para fins perniciosos,
espalhando mensagens de ddio e de extremismo, servindo como forma de
vigilancia para regimes autoritérios e totalitarios®? e fomentando a polari-
zacdo da populacdo pelo artificial reforgo das opinides dos diferentes gru-
pos sociais®. Dai o alerta para que n&o se endeuse a internet: ela é apenas

2 0 inicial sucesso do uso das redes sociais para a articulacdo das rebelides e
manifestacbes ocorridas na ‘primavera arabe’, no Egito, na Tunisia e na Libia, e
até as manifestagdes de 2013 no Brasil, destacadas por Martins (MARTINS, Gui-
Iherme Magalhédes. Responsabilidade civil por acidente de consumo... cit., p.
363), veio, mais recentemente, a dar lugar a divulgacao de ideais de grupos ex-
tremistas, como o ISIS (LUCCHI, op. cit., p. 40), de espionagem (BEZERRA,
Arthur Coelho; WALTZ, Igor. Privacidade, neutralidade e inimputabilidade da
internet no Brasil: avancos e deficiéncias no projeto do Marco Civil. Revista Eptic
Online, v. 16, n. 2, p. 161-175, mai./ago. 2014, p. 163) e de noticias falsas em
larga escala que podem ter contribuido de forma decisiva, por exemplo, a modi-
ficacdo do resultado das eleigBes a presidéncia dos Estados Unidos.

%0 SCHREIBER, Anderson. Marco Civil da Internet: avango ou retrocesso? A
responsabilidade civil por dano derivado de conteldo gerado por terceiro.
LUCCA, Newton de; SIMAO FILHO, Adalberto; LIMA, Cintia Rosa Pereira de
(Coords.) Direito & Internet 11l — Tomo II: marco civil da internet (Lei n.
12.965/2014). Sdo Paulo: Quartier Latin, 2015. p. 277-306, p. 278-282; LUCCHI,
op. cit., p. 32.

%1 RIBEIRO, op. cit., p. 16.

3% |LUCCHI, op. cit., p. 36-40; BEZERRA; WALTZ, op. cit., p. 166; XYOL Y
FERREIRA, Elaine Cristina. Consentimento dos conectados: a luta mundial pela
internet livre. Revista de Direito, Estado e Telecomunicagdes, v. 5, n. 1, p. 175-
182, 2013.

% RIBEIRO, op. cit., p. 18-19.
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uma ferramenta, variando seus resultados segundo os usos que lhe sdo
dados®.

Ha importantes questionamentos também no tangente a real liber-
dade conferida aos usuarios da rede, dado que grandes corporagdes, acaso
néo freadas, ameacam o pluralismo de fontes na internet ao direcionarem
todas as buscas e possibilidades de acesso conforme seus prdprios inte-
resses, sem transparéncia, até mesmo quando 0s usuarios acreditam estar
‘navegando’ sem interferéncia®. O debate sobre a concentragio da pro-
priedade dos meios de comunicagdo e seu impacto no pluralismo se des-
loca das midias tradicionais para a rede, dando nova roupagem as discus-
sbes que permeiam a ampla reflexdo abrangendo liberdade e pluralismo®®.

Tal deslocamento acontece da mesma maneira em outras areas de
relevancia juridica. E certo que muito antes da difusdo da internet ja se
reconhecia, por exemplo, o direito a privacidade como fundamental, no
entanto, a difusdo global quase imediata de dados pessoais, e até relacio-
nados a seguranca nacional de paises do mundo inteiro, ndo era um pro-
blema recorrente, como se vé hoje. Se reconhece, assim, que, devido as
novas tecnologias, tém as relacfes sociais se alterado de maneira tdo in-
tensa que seria necessario que o Direito acompanhasse essa mudanca, por
meio do reconhecimento do chamado ‘Direito Digital’, que sera explicado
a seguir.

3 Direito Digital

Feita a necessaria explicacdo inicial, o primeiro conceito operaci-
onal de importancia a aqui se tratar é, justamente, aquele que evidencia o
que ¢ o Direito Digital. Pinheiro e Sleiman bem o traduzem®’:

O Direito Digital, de forma simples é a evolugéo do
préprio Direito aplicado a realidade atual da Soci-

3 LUCCHI, op. cit., p. 40.
% Idem, p. 33. Aqui se insere, por exemplo, a importante discussdo acerca da
neutralidade da rede. Sobre esse assunto, v. GANS, Joshua S. Weak versus strong
net neutrality. Journal of Regulatory Economics, v. 47, n. 2, p. 183-200, dez.
2014.
% LUCCHI, op. cit., p. 33.
3 PINHEIRO, Patricia Peck; SLEIMAN, Cristina Moraes. Tudo o que vocé pre-
cisa saber sobre direito digital no dia a dia. Sdo Paulo: Saraiva, 2009, p.25.
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edade. Logo, retine um conjunto de principios fun-
damentais e instrumentos juridicos ja existentes.
Exige muitas vezes a releitura de normas ja vigen-
tes, dentro dos novos casos praticos, e também
abrange as novas leis que séo criadas como forma
natural de atualizagdo do préprio Ordenamento Ju-
ridico.

O Direito Digital consistiria na evolugéo do Direito, abrangendo,
como mencionado, institutos ja vigentes, porém introduzindo novos ele-
mentos ao pensamento juridico, para melhor se amoldar as especificida-
des das novas relacdes e interacGes sociais decorrentes do advento das
novas tecnologias, particularmente, da internet. Essa adaptacédo se faria
indispensavel diante da percepcdo de que a “sociedade digital é comuni-
taria”, ou seja, no presente, retoma-se a interdependéncia entre o indivi-
duo e o grupo — a qual era preponderante nos primordios da humanidade
—, que faz com que o interesse daquele seja preterido em favor deste, e
confere maior dinamicidade e consequéncias coletivas as acdes de cada
um?,

A prépria nomeacdo de um ‘Direito Digital’ viria a corrigir a per-
cepcao de que o ciberespaco ndo pode ser regulado, e levantar debates
doutrinarios acerca do papel do direito na sociedade da informag&o® — os
quais vem sendo travados internacionalmente nas principais faculdades
de direito do mundo, sendo dedicadas a matéria diversas publicacdes es-
pecializadas ligadas a instituicdes de peso*C.

Com efeito, deve-se reconhecer que, historicamente, a massifica-
¢do da comunicacdo pelas sucessivas evolucGes das tecnologias e veicu-
los de troca de informagdes ganha relevancia juridica na medida em que
ela altera os comportamentos e relagdes humanas e, assim, causa a inse-
guranca a ser suprida pelo Direito*’. Resumem Martins e Longhi: “os

% PINHEIRO, op. cit., p. 112-119.

% LEONARDI, Marcel. Tutela e privacidade na internet. Sdo Paulo: Sairava,
2012, p. 34.

40 1dem, p. 30. Dentre essas publicacGes, Leonardi destaca: Harvard jornal of law
and technology; Stanford technology law review; Yale journal of law and tech-
nology; International journal of law and information technology (vinculado a
Universidade de Oxford).

4 PINHEIRO, op. cit., p. 78.
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meios de comunicacdo adquiriram grande vulto na historia recente da hu-
manidade. Desde o aprimoramento da imprensa escrita, sua evolugdo se
confunde com o préprio desenvolvimento da civilizagdo, tomando um pa-
pel crucial em varios acontecimentos historicos” %2,

Cada um a sua maneira, 0s novos meios de comunicagdo criados
(imprensa, telefone, radio, fax, televisdo, internet) trouxeram desafios
quanto a regulamentacéo dos seus efeitos*, contribuindo singularmente a
evolugdo de determinadas areas do Direito** e levando, inclusive, a cria-
¢do de novos papéis profissionais ligados exclusivamente a eles, no caso
presente, a internet*. Esta, no entanto, teve um impacto particular, poste-
rior e de superacao aos periodos anteriores, por provocar uma Visao pro-
pria de mundo, global porém descentralizada, e por propiciar aos seus
usuarios uma interatividade, em tese, infinita®®. A natureza da internet,
gue inerentemente ndo reconhece fronteiras geograficas ou leis nacionais,
impde um desafio de adaptacdo maior do que os anteriormente enfrenta-
dos*’.

Altera-se com a criacdo da rede toda a forma de comunicagdo hu-
mana*®, ademais, em uma velocidade muito maior do que é possivel criar
leis ou entendimentos jurisprudenciais com a devida avaliacdo de suas

42 MARTINS, Guilherme Magalhdes; LONGHI, Jodo Victor Rozatti. Responsa-
bilidade civil do provedor de internet... cit., p. 342.

43 PINHEIRO, op. cit., p. 78.

44 A célebre obra de Warren e Brandeis, The Right to Pivacy, da conta de demons-
trar, por exemplo, como a invencdo da maquina fotogréafica — inserida em deter-
minado momento histérico — pdde instigar, por primeira vez, o reconhecimento
do direito a privacidade, algo que hoje ndo se cogita viver sem. A respeito ver:
BRANDEIS, Louis; WARREN, Samuel. The right to privacy. Harvard Law Re-
view, v. 4, n. 5, p. 193-220, dez. 1890.

4 PINHEIRO, op. cit., p. 95-96. A autora introduz, por exemplo, os “numerati”,
que sdo “uma elite global de cientistas da computagdo e matematicos que anali-
sam todos 0s nossos movimentos através de uma imensa quantidade de dados
[disponibilizados e obtidos na internet]”, de forma a conhecer padrdes de com-
portamento e prever decisdes e aptiddes.

46 MARTINS, Guilherme Magalhdes; LONGHI, Jodo Victor Rozatti. Responsa-
bilidade civil do provedor de internet... cit., p. 343.

4T CAREY, op. cit., p. 204.

“8 PODESTA, Fabio Henrique. Direito & intimidade em ambiente da internet. In:
LUCCA, Newton de; SIMAO FILHO, Adalberto (Coords.). Direito e internet:
aspectos juridicos relevantes. Bauru: Edipro, 2000. p. 155-176, p. 155.
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consequéncias e a apreciagdo de seu proprio desfecho®. Ainda assim, as
cortes sdo diuturnamente chamadas a resolver lides por atos lesivos ocor-
ridos na internet®. E paradoxalmente, tanto o legislador, quanto o Estado
de forma geral, também se utilizam da informatica e se deixam influenciar
por sua légica quando da sua apreciacao legislativa ou judicial, porque “a
informatica interage e age com uma amplitude e uma velocidade que uni-
versalizam as questdes e tornam precario qualquer esforco de estabiliza-
¢a0™5L,

Ha autores que, diante de tais modifica¢des, identificam nas con-
temporaneas alteragdes das relagdes em massa (dindmicas, impessoais e
efémeras), e no consequente incremento da quantidade de danos possivel-
mente causados a coletividade, a justificativa para se passar a tratar a Res-
ponsabilidade Civil como ‘direito de danos’, caracterizando ndo somente
a proliferacéo destes, como os novos esforgos para a tutela das vitimas®2.

A funcdo primordial do Direito Digital, dessa maneira, seria a cri-
acdo e adaptacdo dos instrumentos necessarios para garantir a protecéo
dos bens mais afetados pelo uso difundido da rede, diga-se: da privaci-
dade®®, do direito autoral, do direito de imagem, da propriedade intelec-
tual, da seguranca das informac0es, enfim, todas questfes sujeitas as in-
tensas rupturas geradas pelo advento da internet®, particularmente porque
a imaterialidade do meio em que se perpetuam as condutas danosas faz

“ CAREY, op. cit., p. 204.

%0 CAREY, op. cit., p. 204.

1 RODRIGUES, Cunha. Informética e reserva da vida privada. In: Congresso
Internacional de Comunicacédo e Defesa do Consumidor, 1996, Coimbra. Anais...
Coimbra: Faculdade de Direito, 1996, p. 288.

52VVENTURI, Thais G. Pascoaloto. Responsabilidade Civil preventiva: a protecio
contra a violagdo dos direitos e a tutela inibitoria material. Sdo Paulo: Malheiros,
2014, p. 43.

%3 Especificamente quanto a privacidade, Limberger sugere que devem ser esta-
belecidas novas solugdes a sua tutela, devido a magnitude da possibilidade de
armazenamento de informag0es, sem precedentes (LIMBERGER, Témis. Direito
e Informatica: o desafio de proteger os direitos do cidaddo. In: SARLET, Ingo
Wolfgang (Org.). Direitos Fundamentais, Informatica e Comunicagéo: algumas
aproximacoes. Porto Alegre: Livraria do Advogado, 2007. p. 195-226, p. 199).
% PINHEIRO, op. cit., p. 77.
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com que os internautas tenham menos consciéncia da gravidade dos seus
atos®.

Nesse sentido, talvez seja certo que as novas tecnologias exigem
que o Direito n3o reste inerte®®, promovendo mais atencdo na protecéo
dos direitos humanos, e novos mecanismos de fiscaliza¢do, porque os an-
tigos ja ndo alcangam os seus propositos. Todavia, ndo se pode pretender
fazer das novidades tecnoldgicas um novo sistema juridico®’. N&o exis-
tem, propriamente, ciberdireitos, nem delitos ‘informaticos’, apenas di-
reitos e sua violagdo por meio de internet®®,

Nesses trilhos, ndo havia, nem antes da regulamentacdo parcial no
Brasil do uso da internet pelo Marco Civil (Lei n. 12.965/14), lacuna ju-
ridica para a solucéo das questdes acerca da violagdo de direitos funda-
mentais online. Haveria, somente, a falta de entendimento de como apli-
car as leis em vigor a questdes relativamente novas, exigindo assim, um
novo esforco de interpretacdo dos textos normativos vigentes®®.

Cria-se, diante dessa constatacdo, esta area eminentemente multi-
disciplinar, que abrangeria todas aquelas normas que cuidam, de forma
ou de outra, da normatizagdo de condutas havidas na (e por conta da) in-

% RICBOURG-ATTAL, Elise. La responsabilité civile des acteurs de l’internet:
du fait de la mise en ligne de contenus ilicites. Bruxelas: Larcier, 2014, p. 14.

% SOUZA, Carlos Affonso Pereira de. As cinco faces da protecéo a liberdade de
expressdao no Marco Civil da Internet. In: LUCCA, Newton de; SIMAO FILHO,
Adalberto; LIMA, Cintia Rosa Pereira de (Coords.). Direito & Internet 111 —
Tomo II: marco civil da internet (Lei n. 12.965/2014). Sao Paulo: Quartier Latin,
2015, p. 377-408, p. 403.

5 PEREIRA, Marcelo Cardoso. Direito & intimidade na Internet. 2. ed. Curitiba:
Jarud, 2004, p. 124.

% LEONARDI, op. cit., p. 33. Chien-Fei Li questiona essa concluso, argumen-
tando que devem existir direitos préprios a internet pois ela estaria sujeita a nor-
mas sociais diversas daquelas do mundo ‘real’ (LI, Jeffrey Chien-Fei. Internet
Control or Censorship? Comparing models of China Singapore, and the United
States to guide Taiwan’s choice. Pittsburgh Journal of Technology Law & Policy,
v. X1V, p. 1-43, 2013). No entanto, seu posicionamento é minoritario e, ademais,
ndo leva a conclusdo de que deva haver um nosso sistema juridico para a internet,
apenas que as relacdes online devem ser vistas a luz das relagGes sociais la de-
senvolvidas.

% PINHEIRO, op. cit., p. 94-95.
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ternet. A responsabilidade civil dos provedores de aplicacdes, nesse con-
texto, estard inserida no escopo do Direito Digital, implicando a necessi-
dade de interpretacdo das normas juridicas vigentes com vistas a resolu-
¢A0 dos novos casos praticos que se apresentam®. Primordial, assim, é a
acdo dos tribunais, ao ndo sé darem o contorno inicial a aplicacéo do Di-
reito vigente ao mundo virtual, mas também por guiarem o legislador
quanto a necessidade de criacdo, ou ndo, de novas leis para abarcar certos
casos especificos®?.

A internet ndo pode ser considerada, logo, nem um local de liber-
dade absoluta e sem regras, nem uma “nebulosa juridica” regida pela apli-
cacdo de um direito proprio®, ja que ela estara submetida & legislagio
ordinaria de cada pais — incluindo, por evidente, o regime classico de res-
ponsabilidade civil®®. Da mesma forma, ndo se deve compreender o cibe-
respaco como um lugar independente do mundo material, estando as ati-
vidades 14 desenvolvidas, inseridas na “realidade real” — eis que dela faz
parte a “realidade virtual”’®*,

O Direito Digital, portanto, ndo necessariamente se consubstancia
na “criacdo de uma infinidade de leis proprias”, haja vista que tal legisla-
¢do seria por demasiado limitada no tempo e no espacgo perante o alcance

8 PINHEIRO; SLEIMAN, op. cit., p. 25.

8 RICBOURG-ATTAL, op. cit., p 19.

62 RICBOURG-ATTAL, op. cit., p. 25.

8 RICBOURG-ATTAL, op. cit., p. 317. Feitas as devidas adaptacGes ao direito
brasileiro: “A ce sujet, Monsieur le professeur Le Tourneau a estimé que « la
responsabilité pour faute, des articles 1382 et 1383 du Code Civil, est une tech-
nique d’une grande souplesse, et dotée d’une faculté d’adaptation sans pareille
aux circonstances inédites »”. Em tradugdo livre: “Sobre esse assunto, o profes-
sor Le Tourneau estimava que ‘a responsabilidade pela faute, dos artigos 1382 e
1383 do Code Civil, é uma técnica de grande versatilidade, e dotada de uma ca-
pacidade de adaptagdo sem igual as circunstancias inéditas’”.

8 BARBOSA, Marco A. Marco Civil da Internet: mercado e estado de vigilancia.
In: LUCCA, Newton de; SIMAO FILHO, Adalberto; LIMA, Cintia Rosa Pereira
de (Coords.). Direito & Internet Il — Tomo Il: marco civil da internet (Lei n.
12.965/2014). S&o Paulo: Quartier Latin, 2015. p. 233-251, p. 235; MARTINS,
Guilherme Magalhaes; LONGHI, Jodo Victor Rozatti. Responsabilidade civil do
provedor de internet... cit., p. 341. A respeito, acrescenta LEONARDI, op. cit., p.
130, que: “[...] a metafora da Internet como um lugar ¢, até hoje, influente e ca-
rismatica, apesar de profundamente erronea, atrapalhando o desenvolvimento de
mecanismos eficazes de regulacéo e de tutela”.
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da internet. O que propdem os estudiosos, pelo contrario, é a acep¢do, nas
clausulas abertas e nas lacunas tangentes ao ‘mundo’ digital, que o direito
possa refletir naturalmente as mudangas comportamentais e culturais da
sociedade®. Desse modo, garante-se que o direito vigente se adapte aos
avancos tecnol6gicos®®.

N&o menos importante, sugere-se a prevaléncia da auto-regula-
mentacdo, com a informacdo farta dos usuarios acerca das normas que
regem e dos riscos que permeiam cada atividade, de onde surgem os ele-
mentos que, advindos do Direito Costumeiro, segundo Pinheiro, devem
amparar o Direito Digital: a generalidade, a uniformidade, a continuidade,
a durabilidade e a notoriedade (ou publicidade)®’.

4 Marco Civil da Internet

Em que pese a constatacdo de que seria, em tese, dispensavel a
criacdo de novas leis para que seja adequadamente regulamentado o am-
biente virtual — dado que o Direito Digital seria suficientemente aberto a
multidisciplinariedade e a adaptacdo natural da interpretacdo das normas
— desde 1999 foram enveredados esfor¢os para a normatizagdo das ativi-
dades na web.

O primeiro deles, causador de acalorados debates e de mobilizacéo
social foi o Projeto de Lei n. 84/1999, também conhecido como Lei Aze-
redo. Visava ele, primordialmente, a combater os crimes cometidos por
meio da internet, a0 mesmo tempo em que criminalizava diversas condu-
tas, descrevendo-as de forma vaga, e impunha aos provedores deveres de
vigilancia tdo amplos que colocavam em risco a privacidade dos dados
dos usuarios. N&o por acaso a proposta foi intensamente criticada, tendo
questionada a sua validade, por ter sido intentada a regulamentac&o penal
antes da regulamentac&o civil da rede®®. Como consequéncia, o projeto
apresentado, durante sua votacdo, sofreu diversas reformas e, aprovado
mais de uma década depois como a Lei n. 12.735/2012, serviu apenas para
alterar o artigo 20 da Lei n. 7.716/89, que define crimes de racismo®°.

8 PINHEIRO, op. cit., p. 78-79.

% RICBOURG-ATTAL, op. cit., p. 141.
7 PINHEIRO, op. cit., p. 79-80.

% RIBEIRO, op. cit., p. 160.

% 1dem, p. 161.
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No mesmo ano foi também sancionada a Lei n. 12.737/2012, co-
nhecida como “Lei Carolina Dieckmann” eis que sua criagéo foi impulsi-
onada por um ocorrido envolvendo a atriz de mesmo nome. Igualmente
voltada a crimes virtuais, a nova legislacdo promoveu alteracdes no Co-
digo Penal, tipificando delitos ou crimes informaticos.

A percebida lacuna de regulamentacdo civil ndo tardou a ser su-
prida, promulgando-se pouco mais de um ano mais tarde o Marco Civil
da Internet, Lei 12.965 de 23 de abril de 2014, com o intuito de tragar
normas para o ambiente virtual, para disciplinar o uso da rede, estabele-
cendo principios, garantias, direitos e deveres, assim como criando dire-
trizes para atuacdo da Unido, dos Estados, do Distrito Federal e dos Mu-
nicipios em relagdo a matéria’*.

Em sua formacdo, que monta a 2009, o projeto de lei foi moldado
a partir dos “Principios para a governanga e o uso da internet” do Comité
Gestor da Internet no Brasil (CGI.br)"?, em um processo democratico de
debate (organizado pelo Ministério da Justica em conjunto com a Funda-
cdo Getllio Vargas) com diversos setores da sociedade. Foi o texto legal
defendido e criticado por ampla gama de especialistas, entidades sindicais
e populares e partidos politicos de diferentes orientagdes, partindo de po-
sicionamentos coletivos sobre direitos e deveres na rede’. N&o imune a
criticas, hd quem aponte que mesmo esse processo que inicialmente se

 1dem, p. 162.

" Idem, p. 163.

2 BEZERRA; WALTZ, op. cit., p. 166.
8 RIBEIRO, op. cit., p. 163-165.
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insurgia ao lobby das empresas de telecomunicagio’® — representadas, en-
tdo, pelo Sinditelebrasil™ —, enfim, refletiu projeto de governo que posi-
tivou medidas bastante questiondveis e questionadas, particularmente
quanto a responsabilidade civil®.

Mesmao assim, o Marco Civil é visto internacionalmente como um
passo positivo para a garantia dos direitos dos cidaddos brasileiros e ja
chegou a servir de inspiracdo para a elaboracdo de uma Declaracdo de
Direitos para a Internet pelo governo italiano — dele diferindo por ndo ser
uma lei, mas apenas uma carta de principios voltada a orientar a futura
producio legislativa e a resolucdo de controvérsias judiciais presentes’’.

Em seu texto, a lei brasileira se preocupa em garantir de forma ex-
pressa, principalmente: a neutralidade da internet, pela previsdo de ndo
discriminagdo da velocidade ou da quantidade de pacotes de dados aloca-
dos para cada provedor dentro da velocidade contratada pelo usuario da
rede; a prote¢do a privacidade dos individuos, pela proibicdo de venda
dos dados pessoais dos usuarios sem a sua anuéncia’®, dentre outras me-
didas; e a regulamentacdo da responsabilizacdo dos agentes da internet
por danos causados pelos contelidos criados por terceiros.

™ Segundo Martins e Longhi, Responsabilidade civil do provedor de internet...
cit., p. 345-346: “Lamentavelmente, o ‘lobby’ formado pelos proprios operadores
econdmicos do setor teve presenca marcante nas discussdes sobre o anteprojeto,
ameagando conquistas alcangadas de maneira gradual, em detrimento do interesse
publico, especialmente em matéria de responsabilizacdo dos provedores, onde se
visualizam hoje os maiores problemas decorrentes dos vicios e acidentes de con-
sumo nas redes sociais virtuais, sobretudo haja vista a abrangéncia da norma do
artigo 17 da Lei 8.078/1990, que equipara aos consumidores todas as vitimas do
evento (‘bystanders’)”. Coimbra, que é defensor das medidas adotadas pelo
Marco Civil, ainda acrescenta que, na criacdo da referida lei parece ter havido
influéncia também do lobby da indUstria criativa, tendo em vista a injustificada
inclusdo, a seu ver, da excecdo a regra da notificacdo judicial as violagGes de
direitos autorais (COIMBRA, Luiz Fernando Santos Lippi. O marco civil e a res-
ponsabilidade civil dos provedores de aplicagfes de internet por atos ilicitos de
terceiros. Revista Juridica Luso Brasileira, v. 1, n. 3, p. 999-1022, 2015, p. 1003).
> BARBOSA, Marco A. Op. cit., p. 236-237.

® BARBOSA, Marco A. Op. cit., p. 249.

" SOUZA, Carlos Affonso Pereira de; LEMOS, Ronaldo. Marco Civil da Inter-
net: construgdo e aplicacdo. Juiz de Fora: Editar, 2016, p. 34.

78 Esta previsdo tem sua eficicia questionada na medida em que a autorizagéo
fornecida pelos usuérios é quase sempre automatica por meio da aceitacdo dos
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Mérito maior a si reconhecido foi o de instituir no Brasil um pri-
meiro marco regulatério da privacidade e do tratamento de dados pessoais
no ambiente em rede’®. Por outro lado, traz ele diversos pontos polémicos,
motivo pelo qual, mesmo apos a sua aprovacao, discussdes se travaram (e
travam) quanto a seus impactos praticos e finalidade, tendo em vista que,
de um lado, em tese, impde obrigacBes de neutralidade bastante graves
aos provedores de servigos de internet®, porém, de outro, os exime de
responsabilidade pelos danos causados pelos usuarios, criando o que ja
vem sendo chamado de “principio da inimputabilidade” da rede. Alarde-
ada como garantia da liberdade de expressdo — posi¢do que em si é am-
plamente contestada pela doutrina nacional® —a responsabilidade por
contelidos gerados por terceiros é uma das questdes mais controversas e
inovadoras (em relagdo a legislacao anterior e a jurisprudéncia que se con-
solidara) no tocante ao Marco®.

‘termos de uso’ dos servicos na internet, ndo havendo real escolha de sua parte a
respeito da concordancia com a venda de seus dados pessoais. Nas palavras de
Barbosa: “[a previsdo do Marco Civil da Internet] possibilita que as grandes em-
presas que atuam na internet continuem comercializando dados de usuérios, ja
que o tal consentimento, quase sempre, se da de forma disfarcada, por [sic] para
acessar determinado aplicativo, o mais comum é que o usudrio automaticamente
aceite seus termos de uso e com isso disponibiliza seus proprios dados e autoriza
que a empresa dona desse aplicativo faga o que quiser com ele de modo que os
gostos pessoais, habitos, enfim, a privacidade podera continuar sendo comercia-
lizada sem que o usuario saiba ou tenha qualquer controle sobre isso” (BAR-
BOSA, Marco A. Op. cit., p. 244).

 MARTINS, Guilherme Magalhies; LONGHI, Jodo Victor Rozatti. Responsa-
bilidade civil do provedor de internet... cit., p. 344.

80 Cabe aqui a ressalva de que esta denominaco € utilizada para se referir a todos
os servigos afeitos a internet, sejam eles de conexdo (anterior ao efetivo uso da
rede), ou de aplicagoes.

8L A respeito, esclarece Barbosa que a consequéncia da inimputabilidade ndo seria
necessariamente a liberdade de expressdo, dado que as empresas continuam se
guardando a prorrogativa de excluir e alterar informagdes dos usuarios conforme
seus proprios interesses. Na realidade, o impacto da medida é sentido, principal-
mente, na reducdo da protecdo dos usudrios da rede contra condutas abusivas de
terceiro (BARBOSA, Marco A. Op. cit., p. 244).

82 BARBOSA, Marco A. Op. cit., p. 243-244,
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5 Provedores de Servicos de Internet

Provedores (também chamados de I1SPs, ou internet service provi-
ders), no contexto da internet, sdo 0s atores responsaveis por promover
determinadas atividades relacionadas ao mundo virtual; em outras pala-
vras, sao os fornecedores da diversa gama de servicos disponiveis na, e
para a, rede®. Conforme a especificidade daquilo que propiciam, podem
tais provedores ser divididos em categorias préprias (apesar de por vezes
0 mesmo ator se encaixar em mais de uma categoria)®*, sendo comum
classifica-los como provedores de acesso, de servicos e de contetidos®,
ou de backbone, de acesso e de informagdes®®— e havendo, porém, outras
classificagcdes mais abrangentes que sdo igualmente aceitas e adotadas na
doutrina nacional®’.

No presente estudo, opta por se utilizar a nomenclatura de “prove-
dores de servigos”, até por seu carater abrangente, como género do qual
as demais subdivisdes e classificacdes dos atores da internet (geralmente
com base em sua finalidade, como se viu) seriam espécies.

O Marco Civil da Internet, por sua vez, realizou a divisdo de pro-
vedores de servicos (segundo a nomenclatura aqui adotada) em apenas
duas categorias, quais sejam, provedores de conexao e de aplicacdes.®®

8 CAREY, op. cit., p. 206.

8 MARTINS, Guilherme Magalhaes. Responsabilidade civil por acidente de
consumo na internet... cit., p. 337. Leonardi, no mesmo sentido, alerta que boa
parte dos provedores de servicos de internet funcionam dentro de quase todas as
categorias simultaneamente (excluida a de provedor de backbone) (LEONARDI,
Marcel. Responsabilidade civil dos provedores de servicos de internet. Sdo
Paulo: Juarez de Oliveira, 2005, p. 21).

8 PINHEIRO, op. cit., p. 140-157.

% Essa é a divisdo proposta inicialmente pela Rede Nacional de Pesquisa veicu-
lada no Guia do Usuério Internet/Brasil (COLACO, Hian Silva. Responsabili-
dade civil dos provedores de internet: dialogo entre a jurisprudéncia e o marco
civil da internet. Revista dos Tribunais, v. 957, p. 109-134, jul. 2015, p. 112).

8 MARTINS, Guilherme Magalhaes. Responsabilidade civil por acidente de
consumo na internet... cit., p. 337.

8 BRASIL. Lei n® 12965, de 23 de abril de 2014. Marco Civil da Internet. Esta-
belece principios, garantias, direitos e deveres para 0 uso da Internet no Brasil.
Brasilia, 2014.
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Seriam os provedores de conexdo identificados com os provedores
de acesso a internet, que sdo aqueles que promovem a conexao dos usua-
rios, por meio de blocos de enderegos de IP especificos e sistemas autd-
nomos de roteamento cadastrados no ente nacional responsavel, com a
internet®®. Com efeito, o0 Marco Civil conceitua a conexdo como “a habi-
litagdo de um terminal para envio e recebimento de pacotes de dados pela
internet, mediante a atribui¢io ou autenticacio de um endereco IP”"% — a0
provedor de conexdo caberia fazé-lo. Adianta-se, de pronto, que nao se
atribui a eles a responsabilidade pelos contelidos gerados pelos usuarios,
tendo em vista tratarem apenas do veiculo fisico que liga os internautas
ao mundo virtual.

Ja os provedores de aplicagfes englobariam os demais provedores
de servicos, como os de contetdo. S&o estes, justamente, que interessam
ao cerne do presente estudo, por ser em relacdo a eles que se discute a
possibilidade de responsabiliza¢do pelos atos de terceiros.

5.1 Provedores Conexao

A dinamicidade das relagdes sociais exigiu dos tribunais brasilei-
ros que realizassem, para solucao dos casos concretos que a si foram apre-
sentados, uma classificacdo inicial dos provedores de servicos de internet
antes da promulgacdo do Marco Civil. Com base na doutrina especiali-
zada, assim, o Superior Tribunal de Justica sistematizou a divisao das ati-
vidades dos provedores, classificando os de conexdo em: provedores de
backbone (espinha dorsal) e provedores de acesso.

Como se esclareceu anteriormente, por terem sua atividade limi-
tada ao periodo anterior a efetiva utilizacdo da internet, apenas forne-
cendo 0s meios para tanto, tais provedores ndo serdo responsabilizados
pelos contelidos gerados na rede — 0 que é enunciado, inclusive, pelo
Marco Civil da Internet, em seu artigo 18. Assim, faz-se breve explicacédo
de sua atuacdo apenas para o fim de garantir a completude deste estudo.

8 LEONARDI, Marcel. Responsabilidade civil dos provedores de servicos de
internet... cit., p. 21.
% BRASIL. Lei n® 12965... cit.
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5.1.1 Provedores de Backbone

Provedores de backbone representam o primeiro nivel de uma rede
de computadores, consistindo nas estruturas fisicas pelas quais se trans-
mitem os dados da internet e que permitem a conexdo a rede®l. Detém
eles os servidores e cabeamentos necessarios para a distribuicao e o pro-
cessamento de um grande volume de informagdes, sendo, portanto, res-
ponsaveis pela conectividade da internet. E essa infraestrutura que sera
utilizada pelos provedores de acesso para permitir que os usuarios finais
possam se conectar & rede®. Realizando o suporte de toda a web, s&o eles
chamados de ‘espinha dorsal’ da internet.

Devido ao seu papel primordial, nota conjunta do Governo Federal
com a Rede Nacional de Pesquisa (primeira provedora nacional de back-
bone) dispbs ser facultado aos provedores de acesso escolher a quais es-
pinhas dorsais desejam se conectar, podendo criar novas redes de carater
privado, de &mbito nacional ou internacional®. Buscou-se estimular, as-
sim, o desenvolvimento de um mercado amplo e flexivel de provedores
de backbone.

5.1.2 Provedores de Acesso

Provedores de acesso, por sua vez, sdo aqueles que realizam a in-
termediacdo entre os provedores de backbone e os usuario da rede, sejam
estes outros provedores de aplicagBes ou usuarios finais. Adquirem eles a
infraestrutura dos provedores de espinha dorsal (ou a possuem, se sua atu-

%1 MARTINS, Guilherme Magalhes. Responsabilidade civil por acidente de
consumo na internet... cit., p. 337.

%2 STJ. REsp 1.193.764/SP. Relatora: Min. Nancy Andrighi. Brasilia, 14 de de-
zembro de 2010. Com as escusas necessarias, por uma questdo de opg¢do de estilo,
e por mais apropriado a ciéncia juridica, as referéncias a decisdes judiciais serdo
simplificadas, dando destaque de autoria ao tribunal julgador (“STJ. REsp [...]”),
e ndo a jurisdi¢do (“BRASIL. Superior Tribunal de Justiga. Recurso Especial n.
% LEONARDI, Marcel. Responsabilidade civil dos provedores de servicos de
internet... cit., p. 22.
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acao também englobar aquela) e a revendem, possibilitando aos adqui-
rentes a conexdo — agem como intermediarios entre o equipamento do
usuario e a internet®,

Sua atividade, assim como a dos provedores de backbone, é, por-
tanto, anterior ao efetivo uso da internet, apenas fornecendo as condiges
fisicas e tecnoldgicas para o transporte de dados e enfim garantindo a co-
nectividade®.

5.2 Provedores de Aplicacgdes

Da mesma forma como os provedores de conexao, preocupou-se a
doutrina também a fornecer uma classificagcdo mais detalhada do que o
Marco Civil da Internet convencionou por chamar de provedores de apli-
cacOes. Sendo a controvérsia cerne do presente estudo centrada nas for-
mas de responsabilizacdo destes, portanto, cabe disseca-la como aqui se
propde. Os provedores de aplica¢bes de internet serdo entdo divididos en-
tre: provedores de hospedagem, provedores de informacao, provedores de
contelido, provedores de comércio eletronico, provedores de correio ele-
tronico e provedores de pesquisa.

5.2.1 Provedores de Hospedagem

Provedores de hospedagem s&o responsaveis por armazenar dados
de terceiros, conferindo-lhes acesso e possibilidade de edi¢do de forma
remota®®. Em resumo, s&o eles que proporcionam ao UsUario o espago para
criar suas proprias paginas virtuais e para a estocagem de sinais, escritos,
imagens, sons e mensagens dos internautas, para futura divulgacdo. Fun-
cionam como intermediarios entre os provedores de conexao e 0s prove-
dores de contelido, destinando-se a dar suporte aos sites de terceiros®’.

Dentre os provedores de hospedagem podem-se incluir, também
aqueles que permitem a guarda de documentos, sem intencdo de sua di-
vulgacdo: sdo os servigos de cloud storage, ou seja, de armazenamento na

% MARTINS, Guilherme Magalhdes. Responsabilidade civil por acidente de
consumo na internet... cit., p. 340.

% RICBOURG-ATTAL, op. cit., p. 282-283.

% STJ. REsp 1.193.764/SP... cit.

¥ RICBOURG-ATTAL, op. cit., p. 170; MARTINS, Guilherme Magalh&es. Res-
ponsabilidade civil por acidente de consumo na internet... cit., p. 340.
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‘nuvem’ — ou seja, de armazenamento de arquivos na internet para acesso
remoto e protecdo contra possiveis perdas geradas por falhas nas maqui-
nas de trabalho (hardware). Trata-se de uma atuacdo absolutamente pas-
siva, sem realizacdo de edi¢cdo®, ou mesmo tomada de conhecimento
acerca do conteldo estocado. Este, por sua vez, pode ser dotado, até
mesmo, de carater sigiloso, acaso isso tenha sido acordado contratual-
mente, ou que o sigilo decorra da propria atividade, conforme o ditame
constitucional da protegdo das comunicagdes e protecdo da privacidade®.

HA& controvérsia de relevo acerca da inclusdo das redes sociais
nesta categoria de provedores. Autores como Martins, Longhi e Colaco,
por exemplo, classificam-nas desta maneira, porém sem fornecerem mai-
ores detalhes acerca das diferencas entre estes e 0s provedores de conte-
(do*®. O mesmo ocorre em relagdo a doutrina francesa, contudo tal clas-
sificacdo, la, se justifica pelo motivo de, naquele pais, haver um trata-
mento diferenciado entre atores tradicionais da imprensa (caracteristicos
da web 1.0, ou web estatica) e redes sociais (da web 2.0, chamada de web
dinamica)®!; fazer a referida separagao, assim, foi a forma que se encon-
trou de tratar desses diferentes atores em grupos separados, ndo necessa-
riamente reconhecendo nas redes sociais alguns fatores determinantes na
classificacdo que aqui se elucida (dos provedores de hospedagem).

Considerando o objetivo deste trabalho, bem como a proposta final
de responsabilizacdo diferenciada dos diversos provedores conforme as
suas atividades; assim como considerando as particularidades identifica-
das no estudo dos diferentes provedores de aplicagdes, aqui se opta por,
ao contrario dos exemplos acima, mas também seguindo boa parte da dou-
trina especializada, posicionar as redes sociais como provedores de con-
telido, categoria tratada mais a frente, juntamente com uma analise mais
detida acerca das redes sociais, a partir da pag. 45.

% RICBOURG-ATTAL, op. cit., p. 171.
% AZEREDO, Jodo Fabio A. Sigilo das comunicagOes eletrnicas diante do
Marco Civil da Internet. In: LUCCA, Newton de; SIMAO FILHO, Adalberto;
LIMA, Cintia Rosa Pereira de (Coords.). Direito & Internet Il — Tomo Il: marco
civil da internet (Lei n. 12.965/2014). Sao Paulo: Quartier Latin, 2015. p. 211-
231, p. 212.
100 MARTINS, Guilherme Magalhaes; LONGHI, Jodo Victor Rozatti. Responsa-
bilidade civil do provedor de internet... cit., p. 347-361. COLACO, op. cit., p. 4.
101 RICBOURG-ATTAL, op. cit.
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Feita essa ressalva, como se vé, estes provedores [de hospedagem]
se enquadram como provedores de aplicagGes eis que suas atividades se
desenvolvem ja no mundo virtual, sendo atores da internet. Por essa razéo
cogita-se, nacional e internacionalmente, a sua responsabilizacdo pelos
contelidos gerados por terceiros, quais sejam, aqueles que utilizam seus
servigos para criar sites de contetdos ilicitos.

5.2.2 Provedores de Informacéo

Provedores de informacéo sdo aqueles que criam, de fato, as infor-
mac0Oes que sdo divulgadas na internet. Sua atuacdo pode ser iniciar fora
do mundo virtual, porém ela se materializa por meio dos provedores de
conteddo, quando enfim serdo acrescidas a rede as informagdes.

Serdo considerados provedores de informacdo, assim, tanto os pes-
quisadores e jornalistas que escrevem matérias e artigos para serem aces-
sados online, quanto usuarios que comentam tais contetdos ou que parti-
cipam ativamente nas redes sociais e sites em geral.

Nesta categoria, especial destague merecem os atualmente chama-
dos influenciadores digitais, que em geral sdo donos de blogs e vlogs (es-
pécies de diarios virtuais que alcangaram, com o desenvolvimento do uso
da web, a condigdo de verdadeiros negdcios®?), com presenca marcada e
relevante em diversas redes sociais. Os influencers, como também séo
conhecidos, usam tais recursos de forma profissional e, possuindo suas
comunicacOes enorme alcance, detém a capacidade de influenciar um
grande nimero de pessoas ao expor suas opinides e sugestdes.

Esclarece-se, assim, que os provedores de informagdo podem ser,
ou ndo ser, profissionais, assim como podem sofrer, ou ndo sofrer, edito-
racdo pelos provedores de contetido (que serdo mencionados a seguir). Da
mesma forma, muitos provedores de informagdo podem, ao mesmo
tempo, agir também como provedores de contelido, ao, por meio de um
provedor de hospedagem, obter o seu préprio dominio, ou pagina, na in-
ternet. E o caso, por exemplo, de uma pessoa fisica que, ao invés de se
manifestar na internet por meio de publicagdes em uma rede social, ad-
quire um espago de armazenamento virtual acessivel na web que utiliza
para divulgar seus textos. E também o caso dos veiculos de imprensa que
possuem websites proprios em que divulgam suas noticias, notadamente
agindo, simultaneamente, como provedores de informacao e de contetdo.

102 PINHEIRO, op. cit., p. 430-437.
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Havendo um caminho direto entre o provedor de informacédo e o
eventual ofendido, acaso seja danosa a informag&o disponibilizada, por
evidente, sera o caso de responsabiliza-lo pela indenizagdo decorrente.
Assim, nos exemplos anteriores, o estabelecimento da responsabilidade
no caso da pessoa fisica que utiliza de seu website pessoal para cometer
ilicitos danosos, ou do veiculo de imprensa que publica em sua pagina
eletronica reportagem inveridica e caluniosa que também gere algum
dano, é pacifica — eis que nao se fala, entdo, da responsabilidade por ato
de terceiro. A questdo cogitada no presente trabalho (acerca da responsa-
bilizacdo dos provedores por contetido gerado por terceiro) so terd impor-
tancia quando a informacao for disponibilizada por meio de um provedor
de conteido autdnomo, e ndo quando houver confusao entre os dois pa-
péis.

5.2.3 Provedores de Contetido

Seguindo a ordem ldgica acima delineada, chega-se aos provedo-
res de conteldo, que tém a sua atividade inteiramente desenvolvida na
rede, sendo atores extremamente relevantes para o uso da internet. Tra-
tam-se eles dos responsaveis por disponibilizar na web as informac6es
criadas pelos provedores de informacéo (os quais, como se explicou, po-
dem ser os proprios usudrios finais da rede, ao realizarem comentarios em
féruns e em sites de revistas, ou quando participarem ativamente das redes
sociais). A principal funcdo deste provedor, portanto, € coletar, manter
(em servidores prdprios ou em servicos de provedores de hospedagem)
ou organizar as informacdes para acesso oneroso ou gratuito dos inter-
nautas®®,

Pode-se exemplifica-los citando os sites de noticias, as revistas ele-
trénicas, as redes sociais, 0s foruns e portais de informagdes em geral: as
informac®es por eles disponibilizadas sdo, em muitas vezes, criadas por
terceiros, sendo sua funcéo apenas a disponibilizacdo dos contetidos. Os
féruns e os portais que permitem a interagdo dos usuarios, para tanto, exi-
gem muitas vezes, uma forma de registro, com a criagdo de um nome de
usuério, um pseuddnimo virtual, ou o fornecimento de um endereco ele-
trénico valido, para que entdo se possa participar ativamente do site — esse

103 MARTINS, Guilherme Magalhdes. Responsabilidade civil por acidente de
consumo na internet... cit., p. 338-339.
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uso € entdo governado por termos e condi¢fes de uso, bem como podem
ser (e geralmente si0) submetidos & moderacéo de contelidos®.

Dentre os provedores mencionados, tém as redes sociais especial
destaque, por conta de sua atual relevancia na internet — por serem o en-
genho que fez iniciar a segunda onda das comunicagdes online, conhecida
como web 2.0 — e devido a, em geral, possibilitarem maior intercdmbio
do usuario com a rede e com terceiros'®,

Antes de mais nada, sdo elas uma alegoria que representa um feixe
de relagdes humanas, porém virtualmente formadas e mantidas; uma me-
tafora dos padrdes de conexdo dos grupos sociais transportado para a
rede’®, onde possuem muito maior alcance. Em resumo, sdo elas comu-
nidades virtuais, cada qual com recursos proprios que as diferenciam das
demais, que visam a reunir 0s usuarios para a troca de mensagens, fotos,
videos, comentarios, possibilitando a sua interacio'®’. Em geral, permi-
tem elas: (a) a construgdo de um perfil pablico ou semipublico em um
sistema predeterminado; (b) a articulagéo de diversos usuarios possibili-
tando a comunicacao entre eles; (c) o compartilhamento de listas de con-
tatos e acesso a contatos de outros usuarios por meio do préprio sistema
ja estabelecido®®,

Os “perfis’ dos internautas criados nessas redes, a seu turno, con-
sistem em uma representacdo online da personalidade do sujeito; uma
nova forma de expresséo e de delimitacdo do seu eu — gozando do mesmo
nivel de tutela, consequentemente, dos demais direitos da personalidade,
eis que a clausula geral da tutela da pessoa impd&e a sua protecdo em quais-
quer facetas'®.

104 CAREY, op. cit., p. 207. Nota-se que é majoritaria, nos provedores de hospe-
dagem, a moderag&o de contetidos que infrinjam direitos autorais.

105 PINHEIRO, op. cit., p. 430-431.

106 MARTINS, Guilherme Magalhaes; LONGHI, Jodo Victor Rozatti. Responsa-
bilidade civil do provedor de internet... cit., p. 347-348.

107 PINHEIRO, op. cit., p. 430.

108 MARTINS, Guilherme Magalhaes; LONGHI, Jodo Victor Rozatti. Responsa-
bilidade civil do provedor de internet... cit., p. 347.

109 |dem, p. 340; MARTINS, Guilherme Magalhdes. Responsabilidade civil por
acidente de consumo na internet... cit., p. 362; RODOTA, Stefano. A vida na
sociedade da vigilancia: a privacidade hoje. Org., selecdo e apresentagdo de Ma-
ria Celina Bodin de Moraes. Traducdo de Danilo Doneda e Luciana Cabral Do-
neda. Rio de Janeiro: Renovar, 2008, p. 116.
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Para uso das redes sociais, assim como se esclareceu no tocante a
féruns e portais interativos, requer-se a identificacdo prévia do usuario e
a sua concordancia com termos e condigdes de servigo, podendo as suas
contribuicGes ser supervisionadas, suprimidas ou moderadas pelos geren-
ciadores das redes, acaso ndo estejam de acordo com as politicas da em-
presat®®,

Por vezes, estes provedores de conteldo agirdo também como pro-
vedores de correio eletrdnico e como provedores de pesquisa, de modo
que algumas das classificagGes propostas incluem todos sob a mesma no-
menclatural!l. Serdo aqui estudados, no entanto, de forma apartada, por
suas particularidades — isso tanto por uma necessidade de sistematizacdo
do estudo, como pela compreensdo de que tais construcdes didaticas abs-
tratas permitem justamente compreender, na analise de determinado caso
concreto, os diferentes graus de atuacdo de um provedor em cada catego-
ria.

Cabe também mencionar, entre os provedores de contetdo, 0s
blogs. Seu nome vem da abreviagdo da palavra weblog (sendo log um
termo utilizado originalmente para descrever diarios de bordo de navios
e avides para relato de informacdes importantes'*?), sendo eles tratados,
inicialmente, como diarios particulares, para expor opinides sobre diver-
s0s assuntos e disponibilizar textos autorais — com o passar do tempo,
alguns desses sites passaram também a agregar contelldos mais Sérios,
politica e socialmente relevantes e passando a ocupar o lugar de publica-
coes tradicionais respeitadas™®. Neles, as publicagdes s&o normalmente
feitas cronologicamente, facilitando o acesso dos usuarios, e séo disponi-
bilizadas de foram escritas, por fotos, videos ou dudios (conhecidos como
blogs, fotologs, vlogs e podcasts, respectivamente).

Atualmente alguns blogs chegam a possuir tamanho trafego que se
tornaram atividade profissional de jornalistas e de influenciadores digi-
tais, mencionados anteriormente, o que leva ao questionamento acerca da
sua responsabilidade pelo risco da atividade desenvolvida, ao permitirem

10 CAREY, op. cit., p. 207.

111 STJ. REsp 1.193.764/SP... cit.

12 5| EIMAN, Cristina M. Utilizagdo das Novas Tecnologias de Informagéo e
Comunicagdo no Senac S&o Paulo. 42 Conferéncia Ibero-Americana em Sistemas,
Cibernética e Informética, 2005, Orlando/FL.

118 CAREY, op. cit., p. 207.
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a interacdo de usuarios por meio de comentarios que potencialmente virdo
a causar danos a terceiros.

Por fim, proprias do mundo virtual sdo as wikis, enciclopédias de
colaboracdo em massa — estrutura tipica do aproveitamento da internet
como ferramenta de geracio de conhecimento a baixo custo!** —, que po-
dem, ou ndo, sofrer editoracdo de seus criadores mas que, todavia, tém
seus artigos e verbetes adicionados e modificados pelos proprios usuarios.
Novamente, pode-se questionar acerca da sua responsabilidade, por ser o
servico por elas prestado ocasionador de riscos aos internautas.

5.2.4 Provedores de Comércio Eletronico

A classificacdo dos provedores de aplicagbes como provedores de
comércio eletrénico ndo é usual. Em geral, seriam estes agregados com
os provedores de conteldo ou de hospedagem, a depender do grau de in-
terferéncia nas atividades desenvolvidas pelos seus usuarios. Causa espé-
cie, no entanto, que estes ndo tenham sido tratados de forma separada pelo
Marco Civil da Internet, tendo em vista a grande subdivisdo interna que
tem ocorrido entre os operadores de comércios online, assim como a cres-
cente regulamentagdo no mundo das atividades de consumo na internet.
Parece Util, portanto, realizar a sua individualizacéo.

Nesta categoria estariam inseridos tanto os e-commerces (como
sdo chamados os comércios eletrénicos na internet) que atuam direta-
mente na web — ou seja, fornecedores de servicos e de produtos que pos-
suem site para a comercializacdo de suas proprias mercadorias —, como
aqueles que funcionam como intermediadores de atividades comerciais,
conectando, de um lado, o consumidor, e, de outro, o fornecedor do bem
ou do servico.

Aqui estar-se-ia diante, simplificadamente, de lojas virtuais e de
fornecedores de intermediacdo — marketplaces, sites de leildo, sites de
compras coletivas e plataformas de economia participativa. As primeiras,
como o nome ja indica, representam a forma mais tradicional de comércio
transplantada a rede. Por meio delas ocorre a compra e venda de bens e
servi¢os numa relacédo direta entre fornecedor e consumidor.

J& os fornecedores de intermediacgdo atuam disponibilizando a pla-
taforma e o sistema de venda desenvolvido para a negociagdo de produtos

114 PINHEIRO, op. cit., p. 447.
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e servigos por terceiros!®®. Especificamente, marketplaces funcionam
mais como shoppings, promovendo a reunido de diversos comércios ele-
trénicos ou de produtos de diferentes fornecedores em um Unico espago
virtual, visando normalmente facilitar a busca e a comparacao de produtos
e de precos por parte dos consumidores. Os sites de leildo sdo como mar-
ketplaces, mas permitem aos consumidores fazer lances de pregos para 0s
produtos ofertados dentro de um prazo determinado (como ocorre em lei-
IGes). Sites de compras coletivas também sdo espécies de marketplaces,
mas oferecem exclusivamente produtos em oferta, desde que um nimero
pré-determinado de consumidores potenciais decidiam por adquirir o bem
ofertado dentro da limitacdo de tempo imposta. Ocorre, nesses casos, algo
como uma negociacdo coletiva por meio do site, em que o fornecedor
aceita vender a mercadoria ou prestar o0 servigo a um preco baixo, condi-
cionando esta venda ou prestacdo a aquisi¢cdo da quantidade minima ofer-
tada aos consumidores!?®.

Por fim, plataformas de economia participativa sdo aquelas que
promovem a conexdo e a logistica entre usuarios particulares que preten-
dem fazer transac¢Ges online de igual para igual (ou peer-to-peer). Séo,
logo, ferramentas de aproximacao entre pessoas fisicas para a troca de
bens e servicos sem carater profissional ou de fornecimento.

Além desses, podem existir outras formas de comércio eletrdnico,
0s quais seriam, assim, inseridos nesta categoria, ndo se excluindo a pos-
sibilidade, também, de haver combinac@es entre 0s provedores acima des-
critos.

5.2.5 Provedores de Correio Eletrénico

Apesar de ndo haver no Marco Civil da Internet a denominagéo
“provedores de correio eletronico”, tal categoria pode ser reconhecida a
partir da atuacdo doutrinariall’. Esta categoria, todavia, ndo foi integral-

115 MARTINS, Guilherme Magalh3es. Contratos conexos de consumo na inter-
net: fornecedores de intermediacéo e sites de compras coletivas. Revista de Di-
reito do Consumidor, v. 22, n. 85, p. 177-206, jan./fev. 2013, p. 8.

116 |dem, p. 9.

117 | EONARDI, Marcel. Responsabilidade civil dos provedores de servigos de
internet... cit.; MARTINS, Guilherme Magalhdes. Responsabilidade civil por
acidente de consumo na internet... cit.
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mente acolhida pela jurisprudéncia do Superior Tribunal de Justica, agru-
pando-a aos provedores de contetido. N&o obstante, tem importancia a sua
conceituagdo tedrica de forma apartada dos demais, devido as diferentes
expectativas e consequéncias juridicas de sua atividade.

Correspondem, estes, aqueles provedores que fornecem ao usuario
um ambiente de acesso exclusivo, por meio de senha, para o recebimento
e envio de mensagens!!®, As comunicacdes virtuais sio trocadas por meio
de uma aplicagdo conhecida como e-mail (electronic mail), ou correio
eletronico, criada em 1971 pelo norte-americano Ray Tomlinson*®®,

Semelhante a correspondéncia fisica tradicional, o correio eletr6-
nico se diferencia dessa, dentre outras questdes, pela variabilidade do nu-
mero de receptores de cada mensagem conforme a escolha do reme-
tente!?, e pelas peculiaridades da forma de difusdo do contetido, que de-
pende de “pacotes aleatorios” de dados, transmitidos por diversos cami-
nhos na rede e enfim reagrupados em seu destino. O fato de a correspon-
déncia eletrdnica se dar de forma virtual também permite que sejam en-
viados ndo apenas textos entre os usuarios, mas também imagens, sons,
videos e ligagdes (hiperlinks) para outros sites da internet'?!, O e-mail,
enfim, se aproxima da correspondéncia tradicional, pela presenca de in-
termedidrios responsaveis por transmitir e receber os contetdos.

Mesmo visando a seguranga da informacao, o trafego de dados na
internet dificulta a manutencédo de sigilo e privacidade integrais dos con-
tetidos transmitidos, o que por sua vez pode significar até mesmo a im-
possibilidade de garantia da protecdo constitucional de sigilo das comu-
nicacBes'?2. Ainda assim, tem-se reconhecido aos usuarios a razoavel ex-
pectativa de sigilo, a qual é imposta a estes provedores.

118 | EONARDI, Marcel. Responsabilidade civil dos provedores de servicos de
internet... cit.

119 PINHEIRO, op. cit., 220.

120 AZEREDO, op. cit., p. 222. Explica o autor que: “Sobre isso, a doutrina ja
citada demonstra que o inciso XII [do art. 5° da Constituicdo Federal] tutela a
liberdade de negacéo que garante ao individuo a discricionariedade de ndo emitir
pensamento, exceto para niumero reduzido de interlocutores [...]”.

121 CAREY, op. cit., p. 207.

122 pINHEIRO, op. cit., 219-220.
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Além dos enderecos eletrdnicos facilmente identificaveis como
tais (caracterizados pelo simbolo de “@” que separa o endere¢o do indi-
viduo do endereco do provedor), sdo classificados como correio eletrd-
nico também aquelas comunicagdes que se dao no seio de outro servico
virtual, desde que eles possuem areas de uso privativo do internauta, reu-
nindo-se as mensagens em caixas de entrada privadas*?®.

O ponto de maior divergéncia assim, na classificacdo dos provedo-
res de correio eletrdnico, estaria na qualificagdo dos servigos de mensa-
gens instantaneas (chat), que mais se assemelham ao uso de aparelhos de
comunicacao tais quais o telefone, do que daqueles de envio e recebi-
mento da mensagem de forma diferida (como o correio). Podem alguns
sistemas de mensagem instantanea fornecer até mesmo meios para comu-
nicac&o por imagem e voz'?*, Nio se aventa realizar tal classificagio neste
estudo, pela impertinéncia com o objetivo do trabalho — bastando para
fins de responsabilizacdo iguala-los aos correios eletronicos —, ainda as-
sim é de se reconhecer a curiosidade da matéria, tendo em vista que, di-
ferentemente de outras comunicagfes que permitem recepcao e resposta
instantanea, os sistemas de chat podem funcionar a um s6 tempo também
como correio eletrdnico com recebimento diferido, o que vem a ter con-
sequéncias praticas, por exemplo, quando se estuda a realizagdo de pro-
posta a pessoa ausente ou presente, conforme o Cédigo Civil brasileiro
(Lei n. 10.406/2002).

5.2.6 Provedores de Pesquisa

Finalmente, podem ser chamados de provedores de pesquisa aque-
les cuja atividade se restringe a procurar, na web, por determinada infor-
mac&o requerida pelos usuarios, e fornecer os resultados existentes. Se
um usudrio pretende acessar um site, mas ndo conhece seu dominio (en-
dereco eletrdnico), pode ele se valer do servi¢co de um provedor de pes-
quisa, fornecendo palavras, frases ou outros materiais que possam ser
comparados com as informagdes presentes na internet, para que se encon-
tre aquele local procurado’?®.

123 | dem, p. 222.
124 CAREY, op. cit., p. 207.
125 1hidem.
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Sua atividade, portanto, ndo cria dados nem tampouco é, primaria-
mente, veiculo de divulgacdo de informagdes de terceiros, mas sim, fun-
ciona como um catalogo dos contetdos disponibilizados por outros pro-
vedores. Por vezes, serdo eles tratados como sistemas de indexagao'?.

Apesar de, usualmente, serem 0s provedores de pesquisa agrupa-
dos aos provedores de contetido*?’, como espécie daquele género, trata-
los em categoria apartada permite visualizar os mecanismos que lhe sdo
inerentes, reconhecendo, ou ndo, maior ou menor responsabilidade em
relacdo a danos causados pelos contetdos resultantes das suas buscas.

B Evolucao da Responsabilidade Civil e sua Aplicagédo a Internet

Ja familiarizado o leitor com os atores da internet, cabera explicar
onde se encaixa 0 advento da internet na evolucdo da teoria classica da
Responsabilidade Civil, para que possa esta ser utilizada de parametro de
comparagao para as mudancas operadas pela jurisprudéncia e pela inicia-
tiva legislativa brasileira no que diz respeito a responsabilizacdo dos pro-
vedores de aplicacdes, tanto para sua compreensao, quanto para possibi-
litar a critica.

Faz-se isso por meio do breve apanhado histérico-evolutivo da
Responsabilidade Civil, com vistas a demonstrar, ainda, a sua aparente
tendéncia, diante de transformag@es sociais geralmente decorrentes da
adoc¢do de novas tecnologias que rompem com 0s requisitos originais da
matéria, para privilegiar a indenizacdo dos ofendidos, em detrimento da
seguranca absoluta acerca da existéncia de culpa do ofensor (sendo esta,
inclusive, dispensada a partir da adocédo da teoria do risco).

1 Delimitagdo do ambito de atuacdo da Responsabilidade Civil

Responsével é aquele que, violando determinada norma (escrita ou
ndo), devera sofrer as consequéncias de tal violagdo. Este €, de forma ex-
tremamente reduzida e simplificada, o escopo de estudo da matéria da
responsabilidade; ou seja, definir quem devera suportar os resultados e

126 MARTINS, Guilherme Magalhdes. Responsabilidade civil por acidente de
consumo na internet... cit., p. 330.

121 ANDRIGHI, Fatima Nancy. A responsabilidade civil dos provedores de pes-
quisa via Internet. Revista do TST, Brasilia, v. 78, n. 3, p. 64-75, jul./set. 2012, p.
3.
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obrigacdes decorrentes da violacdo de deveres de conduta previamente
estabelecidos. Demasiado grave a tarefa de conceituar a responsabilidade
civil'?8, sera suficiente a este estudo esclarecer o seu &mbito de atuago.
Destaca-se que os diferentes aspectos desta responsabilidade dependeréo,
entdo, do plano em que o homem responsavel desenvolve a sua ativi-
dade'®®.

Assim, diferencia-se, num primeiro plano, a responsabilidade juri-
dica daquela meramente moral — fazendo-se a ressalva de que, em sua
origem, a palavra “responsabilidade ja tinha uma acepcao preeminente-
mente juridica”®°. Por evidente, a inclusdo de um fato sob o titulo da
responsabilidade moral ndo o exime, em principio, do ambito de atuagdo
da responsabilidade juridica, e vice-versa. A um s6 tempo podem-se vio-
lar normas morais e juridicas. Estas, no entanto, sdo mais restritas do que
aquelas e somente acionardo a responsabilidade diante da figura do pre-
juizo. Eis ai o0 ponto de cisdo da investigacéo.

Ao moralmente responsavel se indagara ndo acerca das consequén-
cias praticas de seu ato, mas sim do seu reflexo sobre o préprio agente,
seja pelo sentimento de culpa advindo do respeito a alguma divindade
(para os crentes), ou pela violagdo sentida a um principio de consciéncia
do sujeito. Indaga-se o “estado de alma do agente”*®!. E o simples pensa-
mento que induz esse tipo de responsabilidade, de forma a escapar ao
campo do direito®2, Bem se sabe, em que pese nos primordios da civili-
zacdo ter-se confundido a responsabilidade moral e a juridica, ao direito
importardo aquelas condutas que de alguma maneira cologquem em risco

128 Destaca Caio Mario da Silva Pereira que nem os classicos autores da matéria
chegam a um consenso quando tentam enunciar o seu conceito (PEREIRA, Caio
Maério da Silva. Responsabilidade Civil. Atualizado por Gustavo Tepedino. 11.
ed. rev. atual. Rio de Janeiro: Forense, 2016, p. 10).

129 AGUIAR DIAS, José de. Da responsabilidade civil. 12. ed. rev., atual. e amp.
por Rui Bedford Dias. Rio de Janeiro: Lumen Juris, 2011, p. 1-3.

1% MIRAGEM, Bruno. Direito civil: responsabilidade civil... cit., p. 24.

131 AGUIAR DIAS, op. cit., p. 4.

132 NZo a toa consagra-se em nossa Constituicdo Federal, a partir do reconheci-
mento dos direitos humanos na esfera internacional, o direito fundamental da li-
berdade de consciéncia e de crenga, em seu artigo 5°, V1. De fato, ndo é necessaria
a responsabilizacdo juridica para que haja o sentimento de culpa moral, nem tam-
pouco devera o agente sentir-se culpado moralmente para que seja responsabili-
zado juridicamente por seus atos.
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a harmonia das relagfes entre os individuos — que corresponde ao seu
campo de atuagdo®3,

A responsabilidade juridica, por sua vez, sofrera nova cisdo tendo
em vista a natureza dos danos que sejam infligidos a ordem social pelo
agente. De um lado, o prejuizo advira apenas ao individuo, de outro, a
coletividade — ou a coletividade e ao individuo em conjunto. Este leva a
uma reagdo que tem como intuito principal impedir que o autor do dano
volte a afetar o equilibrio social, ou que sua agéo seja replicada por outros
membros da coletividade. Ja a reacdo aquele (dano ao individuo) é voltada
a simples reparacéo da repercussio do dano privado®,

Aqui se identifica a separacdo entre o direito penal e o direito civil.
Novamente, ndo se pode dizer que a responsabilidade penal ndo tenha
efeitos no campo civil*®, ou que a responsabilidade civil ndo possa conter
elementos tipicamente penais — referéncia se podera fazer ao suposto ca-
rater sancionatorio da indenizagao por danos morais**®, em que pese bas-
tante contestado'®”. De todo modo, diferenciam-se as consequéncias de
cada forma de responsabilizacdo, aquelas tendo carater de pena (inclusive
contra a liberdade do individuo) e estas de retorno das partes aos status
quo ante; ademais dos préprios critérios de imputabilidade do agente, os
penais sendo mais exigentes do que os civis!®. A responsabilidade civil
é, sempre, uma obrigagéo de reparar danos causados a pessoa ou ao patri-
ménio de outrem?*°.

133 AGUIAR DIAS, op. cit., p. 4-5.

134 1dem, p. 5-9.

1% NORONHA, Fernando. Direito das obrigacdes. 4. ed. rev. e atual. Sdo Paulo:
Saraiva, 2013, p. 540.

1% |dem, p. 461-463.

137 A exemplo de Maria Celina Bodin de Moraes, José de Aguiar Dias, Francisco
Pontes de Miranda, Wilson Melo da Silva, Orlando Gomes (MORAES, Maria
Celina Bodin de. Punitive Damages em sistemas civilistas: problemas e perspec-
tivas. Revista Trimestral de Direito Civil - RTDC, v. 5, n. 18, p. 45-78, abr./jun.
2004, p. 47), Sérgio Severo e Humberto Theodoro Janior (MARTINS-COSTA,
Judith; PARGENDLER, Mariana Souza. Usos e abusos da funcéo punitiva. Re-
vista CEJ, Brasilia, n. 28, p. 15-32, mar. 2005, p. 30).

138 AGUIAR DIAS, op. cit., p. 5-9; NORONHA, op. cit., p. 533.

1% NORONHA, op. cit., p. 451; MIRAGEM, Bruno. Direito civil: responsabili-
dade civil... cit., p. 24.
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Finalmente, a prépria responsabilidade civil se distinguira em res-
ponsabilidade negocial e responsabilidade civil em sentido estrito; con-
tratual e extracontratual (ou aquiliana), respectivamente. A primeira, ne-
gocial, é a responsabilidade que exsurge do descumprimento das normas
de determinado negoécio juridico, manifestando-se entre pessoas que ja
eram ligadas por uma relacao juridica prévia; ja a segunda, responsabili-
dade civil em sentido estrito, ¢ aquela que se refere a “obriga¢des que
visam a reparagdo de danos resultantes da violagdo de deveres gerais de
respeito a pessoa e bens alheios”'%°, podendo existir entre pessoas sem
qualquer ligacdo anterior. A responsabilidade civil aqui tratada, assim, é
o dever de reparar danos antijuridicos causados por violacdo ao dever ge-
ral de n&o lesdo'*!. Trata-se de

[...] uma consequéncia juridica derivada de um
enunciado normativo, na qual se um dever juridico
originario de ndo lesar for violado, deflagra-se a
consequéncia juridica, na modalidade de sangdo,
imputando a responsabilidade aquele que violou o
dever ou ao responsavel por responder por esta vi-
olacdo*,

E justamente da responsabilidade civil em sentido estrito que trata
este estudo, objetivando identificar a sua atuacéo no contexto da internet.
Para que se possa adentrar em tal estudo, no entanto, importa que sejam
esclarecidos os conceitos de responsabilidade civil a serem tratados no
capitulo que segue.

2 Breve relato da trajetdria da responsabilidade civil

Chegando enfim a delimitacdo do ambito de ingeréncia da respon-
sabilidade civil, é de se notar o seu desenvolvimento, que se deu conco-
mitantemente com o aumento da complexidade das relagBes sociais.

14 NORONHA, op. cit., p. 452-453.

141 1hidem.

142 FROTA, Pablo Malheiros da Cunha. Responsabilidade por danos e a supera-
¢do da ideia da responsabilidade civil: reflexdes. In: ROSENVALD, Nelson; MI-
LAGRES, Marcelo (Coords.). Responsabilidade civil: novas tendéncias. Indaia-
tuba: Foco Juridico, 2017. p. 211-227, p. 213.
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Aguiar Dias!®, a partir da leitura de Ripert, constata que a evolugio da
responsabilidade civil ndo se deve ao progresso do direito, ou ao aprimo-
ramento do sentimento de justica. Com efeito, as regras fundamentais da
responsabilidade, e portanto também da responsabilidade civil, ainda de-
vem a sua origem ao simples preceito de que ndo se deve causar mal aos
outros; “[...] na matéria da responsabilidade, permanece integro o aureo
principio do neminem laedere”44,

Agora, como antes, trata-se de estabelecer regras que limitem a
atuacdo humana, ou de aumentar a incidéncia da responsabilidade, para
que ndo ocorram danos'*®, e, em os ocorrendo, que o lesado seja ressar-
cido. O que interfere o passar do tempo na modulacdo da matéria e no
aparecimento de novas normas &, logo, o ajustamento daquelas regras li-
mitadoras as necessidades identificadas e surgidas com o progresso, com
0 aparecimento de novas atividades e da multiplicacdo dos infortinios
causados pela vida moderna. No passo em que caminha a humanidade
rumo a cada vez mais intricadas interse¢des dos circulos da atividade ju-
ridica de cada um — tal como ocorre quando da adocdo de novas tecnolo-
gias, como a internet —, também caminha a adequagao da responsabilidade
civil aos novos problemas dai surgidos*é, inclusive com o reconheci-
mento de novos prejuizos juridicamente relevantes (novos danos)4’.

Ha também autores que, pejorativamente, atribuem a referida evo-
lucéo a crescente (e a seu ver exagerada) sensibilidade aos infortinios da
vida, que a todos se acometem vez ou outra. Para eles — dentre os quais
Mazeuad, Mazeaud, e Savatier —, esta-se diante de uma hipertrofia da res-
ponsabilidade civil, que se torna o dominio central do direito civil**. O
desacordo com essa conclusdo, ainda que ndo se discorde da sua premissa
— 0 aumento da sensibilidade humana —, vem da constatacdo de que o

143 AGUIAR DIAS, op. cit., p. 11.

144 1bidem.

145 pode-se mencionar, aqui, 0 carater preventivo da responsabilidade civil (por
meio de sua fungdo dissuasoria), que teria como proposito principal impedir que
condutas lesivas sejam adotadas, de modo a se antecipar a geragdo do dano (MI-
RAGEM, Bruno. Direito civil: responsabilidade civil... cit., p. 380-381).

146 AGUIAR DIAS, op. cit., p. 11-12.

147 NORONHA, op. cit., p. 465-466; MIRAGEM, Bruno. Direito civil: responsa-
bilidade civil... cit., p. 25.

148 AGUIAR DIAS, op. cit., p. 12-15.
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problema do direito e o problema da responsabilidade civil sdo um e o
mesmo: o desrespeito as normas juridicas impostas gera consequéncias.

O direito privado tem na responsabilidade civil um conceito cen-
tral**®. A demanda crescente pelos mecanismos de responsabilizacéo de-
vera ser encarada como sinal do desenvolvimento das atividades huma-
nas, e ndo como decadéncia do direito. A matéria, de fato, ndo (mais) se
preocupa apenas, ou precipuamente, com a identificacdo da culpa, mas
com a efetiva reparagdo do dano*®. Independentemente disso, responsa-
vel civilmente permanecera sendo aquele que deve suportar o dano civil.
Recontar a histdria da responsabilidade civil, pois, sera recontar as trans-
formag@es sociais que levaram ao refinamento das regras de responsabi-
lizagdo™!. Relevante isso para o presente estudo, uma vez que € justa-
mente uma dessas transformag6es sociais — 0 advento da internet e, mais
tarde, da dita web 2.0 — que gerou a davida que se busca, aqui, investigar.

A principio, no entanto, o problema da responsabilizagdo ndo era
juridico. A forca, sendo o limite da liberdade individual, levava a adogéo
da vingancga privada, do mal pelo mal, como resposta as a¢fes danosas
perpetradas. O lesado se vingava do lesante, sem interferéncia de algum
ente pablico'®2. Aos poucos, sem embargo, a concepgao da vinganca pri-
vada se introduz no dominio do direito, e a busca por algum tipo de equi-
valéncia do mal infligido com aquele sofrido em resposta vem a consagrar
o talido como regra juridica — ou seja, a rigorosa proporgao entre o crime
e a pena, ou entre o dano e a (primitiva) reparagao®®3.

Naturalmente, pouco a pouco, 0 aumento da complexidade das re-
lagdes sociais vem incutir no homem a no¢do de que, mais vantajoso do
que se vingar sobre a pessoa do seu adversario, serd fazé-lo pagar uma

149 MIRAGEM, Bruno. Direito civil: responsabilidade civil... cit., p. 23-24. Sin-
tetiza o autor: “A nog¢do de responsabilidade ¢ inerente ao Direito”.

150 Disso se cuidara com mais detalhes ao se abordar a tendéncia de socializagdo
do dano.

151 AGUIAR DIAS, op. cit., p. 12-15.

152 MAZEAUD, Henri; MAZEAUD, Leon. Traité théorique et pratique de la res-
ponsabilité civile délictuelle et contractuelle. 4. ed. Paris: Librarie du Recueil
Sirey, 1947, p. 23.

158 |bidem; AGUIAR DIAS, op. cit., p. 18.
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quantia em dinheiro. O que sucedeu, assim, foi a permissdo da composi-
cdo de acordo entre autor do dano e vitima, consistente na prestagdo de
uma poena, a partir da qual o ofendido adquiria o direito ao perdao®®*.

Gradualmente, no entanto, foi-se passando a autoridade estatal a
competéncia da fixagdo da justa compensagdo — bem como da justa
pena’®, o que como consequéncia afasta o instituto da ideia de punigéo,
aproximando o da indenizacao*®. E a partir deste momento que a respon-
sabilidade se desdobra em civil e penal®®’.

Esta divisdo foi suficiente a propor, no pensamento francés, o prin-
cipio que ainda hoje rege, em grande parte, a responsabilidade civil: a
acao danosa, qualquer que seja seu grau de antijuridicidade (ou de culpa,
na ocasido), dara lugar a reparacio. Basta que a atuago seja fautif'>®, para
que se indenize o ofendido — independentemente de a faute ser grave, ou
levissima®®®. Nas palavras dos irmaos Mazeaud:

Do momento em que se admite com efeito que a
acdo da vitima ndo Ihe é dada para punir o autor do
dano, para exercer a vinganca, conduz-se necessa-
riamente a propositura do grande principio de que
um dano qualquer, causado por uma faute qual-
quer, da lugar a reparagéo'®°.

15 MAZEAUD, MAZEAUD, op. cit., p. 28.

155 AGUIAR DIAS, op. cit., p. 45.

1% MAZEAUD, MAZEAUD, loc. cit.

157 AGUIAR DIAS, loc. cit.

158 Opta-se pela utilizagdo do termo faute, ao invés da frequente tradugio “culpa”,
devido ao reconhecimento de que tais termos ndo se equivalem, podendo-se falar
da impropriedade da atribui¢éo da culpa como critério essencial para responsabi-
lizagdo no direito francés. A respeito, explica Aguiar Dias, op. cit., p. 46: “Essa
interpretacao errénea se deve ao uso ambiguo, mais ou menos inconsciente, dos
dois sentidos da palavra faute (senso objetivo: infracdo a maneira de agir de um
tipo-modelo determinado; e senso subjetivo: censura moral imputavel ao agente),
e nesse equivoco incorre o proprio legislador”.

159 AGUIAR DIAS, op. cit., p. 22-23.

160 MAZEAUD, MAZEAUD, op. cit., p. 41. No original: “Du moment qu’il ad-
met en effet que ’action de la victime ne lui est pas donnée pour punir I’auteur
du dommage, pour exercer la vengeance, il est nécessairement conduit a poser le
grand principe qu’un dommage quelconque, causé par une faute quelconque,
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Adotou-se, assim, no Code Civil a redagdo de uma clausula geral
de responsabilidade, passivel de aplicagdes quase ilimitadas, quem tem
como nucleo a identificagdo de uma faute no comportamento do indivi-
duo. Néo obstante, nesse momento, a presenca de uma conduta reprimivel
(com culpa) ndo é apenas colateral, mas efetivamente necessaria para que
se cologuem em mog&o os institutos da responsabilidade civil®6t,

Naquele contexto, passou a doutrina a debrucar-se primordial-
mente sobre a questdo de como determinar se 0 comportamento que po-
deria ser efetivamente exigido do sujeito deveria, ou ndo, levar em consi-
deracdo suas condi¢des pessoais; ou seja, se a capacidade de prever 0s
resultados de suas agdes e de, assim, evita-las, deveria ser analisado em
concreto, ou se deveria ser tomado em compara¢do com um standard de
conduta (o “bom pai de familia”), em abstrato'®2. A conclusio em favor
do dltimo vem a aproximar cada vez mais a teoria da responsabilidade a
uma teoria da reparagdo unicamente, cada vez sofrendo menos influéncia
da analise da condicdo do sujeito na apreciacdo do dever de reparar — ao
contrario do que se exige na apreciacdo da responsabilidade penal, que
evidente deve tomar em concreto a verificacdo da ocorréncia da culpa, ou
do dolo?®3,

Foi a instalacdo da Revolugdo Industrial, no final do século XIX,
mais precisamente a partir de 1880 — e notoriamente por causa do desen-
volvimento da indlstria ferroviaria —, que causou a responsabilidade civil
a dar mais um passo na direcdo para qual parecia se encaminhar: o reco-
nhecimento da responsabilidade objetiva. Tornava-se notério que a repa-
racio civil estava destacada de qualquer nogdo de punicio®®,

donne lieu a réparation”. Em tradug@o livre: “A partir do momento em que se
admite que a agdo da vitima ndo lhe é dada para punir o autor do dano, para o
exercicio da vinganga, conduz-se necessariamente ao grande principio de que um
dano qualquer, causada por uma faute qualquer, da origem ao direito de repara-
¢do”.

161 |dem, p. 48-49.

162 |dem, p. 61-62.

163 |dem, p. 68-69.

164 Hoje se coloca em questdo tal assertiva, inclusive na Franga, a saber com a
atribuicdo de uma funcdo punitiva a responsabilidade civil. A respeito, podem-se
tomar como exemplo as obras de Geneviéve Viney (VINEY, Geneviéve. Traité
de droit civil: Introduction a la responsabilité. 3. ed. Paris: LGDJ, 2008) e de
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As grandes transformag6es por que se passava a época, com a ado-
cdo de novas tecnologias e a criacdo de cada vez mais risco as pessoas
que com elas tinham contato — e que permitem, possivelmente, um para-
lelo com 0 momento atual de ado¢édo de novas tecnologias da informacao
—, deram o impulso para que se iniciasse o0 guestionamento acerca da ne-
cessidade, ou ndo, da analise de culpa para a responsabilizacdo. Curiosa-
mente, foram os acidentes ocorridos com os trabalhadores da indUstria
(hoje caracterizados como acidentes de trabalho), e ndo com 0s usuarios
das novas maquinas, que abriram o caminho para a adogdo primeira da
teoria do risco na Franca'®®, que, por sua vez, veio a influenciar o Brasil
na ado¢do, também, dessa forma de responsabilizacéo.

Em um primeiro momento, para que os trabalhadores ndo restas-
sem desamparados, ainda que o acidente tivesse ocorrido sem participa-
cdo alguma do empregador, a doutrina e a jurisprudéncia francesas admi-
tiram que se aplicasse por analogia a regra que dizia ser o dono da obra
responsavel por danos dela decorrentes, devido a falha da construcéo. Tal
solucdo, contudo, se mostrou insuficiente, dado que ainda seria necessario
ao lesado demonstrar a falha do maquinério para se ver indenizado. lden-
tificada a referida deficiéncia, logo sugeriu a doutrina a inversdo do 6nus
da prova, mas tal construcdo, para os tribunais franceses, nao era satisfa-
toria, por ser considerada demasiadamente artificial. Para os juizes de en-
tdo, a obrigacdo do patrdo residia apenas no pagamento de um salario pelo
trabalho realizado, e ndo necessariamente na adocdo de medidas extraor-
dinarias para a sua seguranga*®®.

O que se fez para, a um s6 tempo, assegurar a indenizacédo do le-
sado, e superar a artificialidade da inversdo do énus da prova, foi a cons-
trucdo de uma teoria que ndo concedia ao empregador a obrigacdo de

Suzanne Carval (CARVAL, Suzanne. La responsabilité civile dans sa fonction
de peine privée. Paris: LGDJ, 1995), dentre outras.

185 MAZEAUD, MAZEAUD, op. cit., p. 72-74.

166 1dem, p. 73-74. Para que fique claro, no original: “Le résultat cherché était
atteint, mais la construction était trop artificielle pour pénétrer dans la pratique
: la jurisprudence ne consentit jamais & admettre que, dans le contrat passé avec
l"ouvrier, le patron s’engage a restituer ce dernier sain et sauf : il s ’oblige seu-
lement a lui payer une certaine somme contre l’accomplissement d’un certain
travail”.
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manter o0 empregado seguro, mas que, sim, o responsabilizava por ter cri-
ado o risco do negocio: “o simples fato do prejuizo aciona a sua respon-
sabilidade; ¢ a contrapartida dos lucros que ele retira do negocio”®’.

Considerando o carater aberto do vocabulo pivot da responsabili-
dade civil francesa pode-se, até mesmo, conceber que a responsabilizacéo
continuaria a ndo prescindir da faute, mas tdo somente da comprovagédo
da culpa. A faute, nesse contexto, representaria apenas o fato gerador do
dano. Saleilles, Josserand, Ripert, Esmain e incontaveis outros autores, de
forma ou de outra, sairam em defesa da teoria do risco, deduzindo-a dos
mais diversos dispositivos do Code Civil®®8,

Como resultado, a teoria do risco passou a figurar em diversos tex-
tos de lei franceses, aceitando a responsabilidade objetiva em variados
ambitos. Serviu ainda a discussédo, para aprofundar a aplicacéo da figura
do abuso de direito, na préatica, aumentando a protecdo conferida pela res-
ponsabilidade civil aos individuos*®®. O caminho que se tragou historica-
mente, demonstra essa preocupagdo com a garantia de indenizacdo dos
danos sofridos.

No Brasil, por sua vez, a responsabilidade civil s6 veio a adquirir
as particularidades que hoje a caracterizam a partir da elaboracéo do C6-
digo Civil de 19167°, quando se fez sentir a influéncia das construcoes
do direito francés, ndo de forma indireta, filtrada pelo direito portugués —
cujo conservadorismo “jamais permitiu que o espirito critico do huma-
nismo juridico francés fosse levado as suas ultimas consequéncias™'’? e

187 |dem, p. 74. No original: “Celui qui crée une source de dommages, tel celui
qui exploite une usine, doit réparation si les risques se réalisent. Le seul fait du
préjudice engage sa responsabilité ; c’est la contre-partie des profits quil retire
de I'entreprise”.

168 |dem, p. 74-75.

16% |dem, p. 74-78; 90-91.

170 Codigo este que s6 veio a ser redigido anos ap6s a proclamagéo da republica,
dentre outras razdes, porque durante o império vigorava a escravidao, e a nova
legislacdo civil viria a consagrar essa iniquidade diante dos olhos do restante do
mundo, o que envergonhava o0s juristas brasileiros (AZEVEDO, Antonio Jun-
queira de. Influéncia do direito francés sobre o direito brasileiro. Revista da Fa-
culdade de Direito da Universidade de Sdo Paulo, v. 89, p. 183-194, 1994, p.
190).

111 |dem, p. 185.
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cuja legislagdo n3o se adequava & imensid&o do territorio brasileiro!’2 —,
mas de forma direta, refletindo a influéncia cultural que a Franca teve nos
anos formadores do que viria a ser o Brasil'”®. Pode-se dizer, desde entéo,
que a teoria da responsabilidade civil no Cédigo Civil brasileiro de 1916
se deve majoritariamente ao Cédigo de Napoledo, sendo seus artigos tra-
ducdes quase literais daqueles contidos no diploma estrangeiro®’,

Por conta disso, na lei nacional passou a predominar o conceito de
culpa'” como pedra angular da reparacdo civil, em uma clausula geral
que tornava inimeras as hip6teses de responsabilizacdo — espelhando
aquela que se encontra no Code Civil. Nao por outra razdo diz-se do pri-
meiro Codigo Civil da republica que teve o mérito de condensar as cria-
¢Bes milenares da responsabilidade civil'™®.

Em um contexto de rapida evolucdo cultural e tecnoldgica no sé-
culo XX, no entanto, o Cddigo Civil de 1916 logo se tornou ultrapas-
sado'’"e foi buscar, novamente, na sua inspiracdo francesa, a renovagao

172 |dem, p. 186. Exemplo elucidativo trazido pelo autor é a previséo legal exis-
tente nas Ordenagdes Manuelinas no sentido de que as terras ndo cultivadas pelos
seus proprietarios deveriam ser redistribuidas pelas autoridades a quem tivesse
condigdes de nelas plantar (destacando, desde aquele tempo, a fungdo social da
propriedade). Em Portugal, devido ao seu territério pouco extenso, tal regra vinha
a beneficiar agricultores ndo-proprietarios, os ‘sem terra’, em desfavor de propri-
etarios que ndo faziam o uso adequado de suas terras. Ja em territdrio brasileiro,
0 mesmo comando apresentava consequéncias completamente diferentes: tra-
tando-se de um territdrio muito mais extenso, e cujas terras eram em sua maioria
sem aproveitamento, sd teria condi¢Ges de explora-las quem tivesse muito capital,
0 que veio causar a criacdo de enormes latifundios controlados por poucos pro-
prietarios.

173 1dem, p. 188. Segundo o autor, “E interessante observar que, desde entfio, e
durante aproximadamente duzentos anos, foi a cultura francesa a principal fonte
estrangeira da nossa formacdo intelectual (somente no século atual [destacando-
se que a obra foi escrita no século XX], em torno da década de 60, é que este pape
foi tomado pela cultura americana, que, hoje, predomina largamente) Até mesmo
0 pouco que os inconfidentes sabiam da recente Constituicdo Americana era atra-
vés da tradugio francesa”.

174 1dem, p. 193.

175 Como ja se mencionou antes, derivado de uma tradugo inexata do termo faute,
mas que, naquele momento, parecia refletir a intengéo do legislador francés.

176 NORONHA, op. cit., p. 561.

17 bidem, p. 561.
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necessaria em matéria de responsabilidade civil. Foi assim que, no Cédigo
Civil de 2002, passou-se a dispor acerca de diversas hipéteses de respon-
sabilizacdo objetiva (prescindindo da culpa) e, inclusive, da reparacdo de
dano causado por absolutamente incapaz, quando ela puder se dar sem
prejuizo de sua subsisténcia. A evolucdo que se iniciou contemporanea-
mente a Josserand, logo, se transpds ao Brasil, o qual pouco a pouco veio
a se tornar ainda mais protetivo do que a Franga, pela promulgagéo enfim
de um Cddigo de Defesa do Consumidor no final do século X X8,

Foi-se introduzindo, também aos poucos, a possibilidade de com-
pensagdo por danos outrora ndo reconhecidos em nosso ordenamento, tais
quais o dano moral, o dano estético, o dano pela perda da chance etc. Em
territério nacional, logo, fica em evidéncia a primazia da funcéao repara-
torial™ da responsabilidade civil*®®. N&o apenas, cada vez mais se apro-
xima a matéria da busca pela efetiva prevencio e precaugio dos danos'®!
—sem que isso implique a caracterizacdo da responsabilidade civil como
pena imposta ao causador do dano, tendo em vista a diminuicéo sensivel
do papel da culpa na responsabilizacéo.

N&o se ignora, de toda sorte, 0 movimento que hoje questiona
acerca da possibilidade de aplicacéo de indenizacOes punitivas ou, ao me-
nos, de delegacdo de uma funcdo punitiva as indenizagdes concedidas
para a reparagéo de danos extrapatrimoniais. Mesmo assim, isso parece
resultar, ndo necessariamente na imprescindibilidade da culpa para a res-
ponsabilizacdo, mas tdo somente na criagdo de mais mecanismos de ga-
rantia de reparacdo dos lesados. Ou seja, até mesmo reavivar a importan-
cia da culpa, nesse contexto, parece ser medida voltada a reparagdo mais
ampla dos danos e, efetivamente, a prevencao dos atos ilicitos, e ndo a
diminuico das hip6teses de responsabilidade objetiva®?. E dizer: quando

178 AZEVEDO, op. cit., p. 193.

179 A respeito das caracteristicas da funcéo reparatéria da responsabilidade civil,
ver: NORONHA, op. cit., p. 460-461.

18 AGUIAR DIAS, op. cit., p. 26-39.

181 MIRAGEM, Bruno. Direito civil: responsabilidade civil... cit., p. 38; MAR-
TINS, Guilherme Magalhdes. Responsabilidade civil por acidente de consumo
na internet... cit., p. 364.

182 Segundo VENTURI, Thais G. Responsabilidade civil preventiva... cit., p. 79:
“[A] internaliza¢do do principio da prevengdo no Direito da responsabilidade ci-
vil deve ser compreendida como natural e necessaria para atender aos reclamos
de adequada e efetiva tutela dos direitos”.
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houver culpa grave, sera agravada a indenizacdo; a auséncia de culpa, to-
davia, nos casos em que prevista a responsabilidade objetiva, permane-
cera levando a responsabilizagdo. Dai porque se faz necessario um estudo
mais detalhado, conquanto breve, da responsabilizacéo objetiva.

2.1 As transformacfes sociais e a adocdo da responsabilidade

objetiva

As evidéncias da direcio da caminhada da responsabilidade civil

por conta das alteragdes sociais inerentes a adocdo de novas tecnologias,
tem-se tendido a de privilegiar a reparagdo do dano, ao oposto de procurar
o0 seu culpado. Nas palavras de Aguiar Dias:

Parece ndo haver mais ddvidas no sentido de que
em tema de responsabilidade civil a tendéncia que
se vai confirmando nos mostra que mais do que
apontar o responsavel pelo dano optaram legislado-
res e aplicadores do direito em dizer como ele serd
reparado.

Se a solugdo se encontra na ampliagdo dos casos de
responsabilidade objetiva — e sdo indmeros no
CCJ/2002 —, ou na extensdo de preceitos e disposi-
tivos do Codigo de Defesa do Consumidor a campo
antes reservado a regras do Cadigo Civil ou mesmo
a legislacéo extravagante, ou na liberdade atribuida
ao juiz para identificar onde, quando e em que situ-
acdes ha um risco criado capaz de carrear para o
explorador de certas atividades perigosas o 6nus de
responder pelos danos dai advindos, isso pouco im-
porta, se 0 centro da preocupagdo em matéria de
responsabilidade civil deixou de ser o homem, iso-
ladamente considerado, para ser o homem coletiva
e socialmente considerado, inserido num mundo
cujas fronteiras vado desaparecendo, para o bem e
para 0 mal, por forca da rapida e surpreendente ca-
pacidade tecnoldgica de alterar nossos habitos,
nossos direitos e deveres, nossa cultura, enfim, o
mundo em que vivemos®,

183 AGUIAR DIAS, op. cit., p. 39.
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Nesses trilhos até entdo pareceu direcionar-se a responsabilidade
civil ao posicionamento do dever de reparacdo nas maos daquele que
criou o risco do dano e que detém a possibilidade de reparagéo, para o fim
de que ela seja efetivamente alcancada, numa perspectiva de socializacdo
do dano (ou dos riscos), ou de coletivizagdo da responsabilidade®®,
Busca-se um direito que ndo seja alheio as alteragdes trazidas pelas novas
tecnologias, mas que, diante delas, deixe de ser “usado como instrumento
de manutencéo dos privilégios e da garantia de mudancas tépicas, gradu-
ais e, se possivel, ndo invasivas das prerrogativas dos que detém o po-
der”'®, Em suma, deve-se remeter a causa geradora da responsabilidade
civil, o interesse da paz social pela distribuicdo do 6nus do prejuizo*®®.

Aqui esta a nascente — ndo cronolégica, mas ideoldgica —, da res-
ponsabilidade fundada no risco, em contraposi¢éo a responsabilidade fun-
dada na culpa. Essa tematica, hoje, é apontada como um dos problemas
tedricos mais importantes aos ordenamentos juridicos de tradicdo conti-
nental®’,

Historicamente, por sua vez, vem essa teoria a ver seu nascimento,
de um lado na codificag&o italiana de 1942 (cuja interpretagdo pelos tri-
bunais levou a consagracao da auténtica responsabilidade pelo perigo da
atividade)®; e de outro nas doutrinas francesas, de Saleilles e Josserand,
ao admitirem que a nocdo de faute, conceito central do direito francés,
daria abertura a indenizacdo nao s6 pela culpa, mas pelo proprio fato do
(risco do) homem que venha a gerar dano*®®. Ha décadas, nesse ordena-
mento, Tunc ja anotava a “insuficiéncia da culpa como critério determi-
nante do dever de indenizar”, chegando a afirmar, com vistas as numero-
sas areas que dispensavam a sua aplicacdo por previsdo especifica, que a

18 NORONHA, op. cit., p. 568; MIRAGEM, Bruno. Direito civil: responsabili-
dade civil... cit., p. 39.

185 AGUIAR DIAS, op. cit., p. 40.

186 |dem, p. 43.

187 TEIXEIRA NETO, Felipe. Responsabilidade civil agravada pelo risco/perigo
da atividade: um didlogo entre os sistemas juridicos italiano e brasileiro. In: RO-
SENVALD, Nelson; MILAGRES, Marcelo (Coords.). Responsabilidade civil:
novas tendéncias. Indaiatuba: Foco Juridico, 2017. p. 163-171, p. 163.

188 |dem, p. 166.

189 PEREIRA, Caio Mario da Silva. Op. cit., p. 24-26.

65



ideia de responsabilidade por culpa poderia ser considerada um mito'*°,
O sentido de tal afirmacéo estava em reconhecer que a culpa, desde que
se comecgou a cogitar a responsabilizacdo objetiva, passou a ser apenas
mais um dos fundamentos possiveis da responsabilidade®! — critério este,
alias, de maior custo social e que traz mais incerteza de reparagdo®®2,

Desenvolvida por uma sucessao de autores franceses (Ripert, Car-
bonnier, Gaudemet, Planiol, Boulanger dentre outros célebres nomes da
doutrina daquele pais), ingressou enfim a teoria em nosso pais ainda no
inicio do século passado, existindo ja no Codigo Civil de 1916 “disposi-
¢des cuja exegese revela[va] um entendimento coordenado com a teoria
do risco”'®3. Hoje, indubitavelmente, ¢ abragada a teoria no Codigo Civil
de 2002, tornando-se essencial nas relagfes juridicas modernas. Apesar
de ainda hoje se considerar imatura e oscilante a sua aplicagdo jurispru-
dencial, o paragrafo tnico do artigo 927 do codigo civilista'® representou
uma das mais importantes inovagdes por ele encampadas®®.

O principio da culpa e o principio do risco coexistem, mas sdo em
larga medida antagdnicos. Enquanto o fundamento na culpa diz que s
deve haver obrigacdo de reparagdo aquele que que tenha agido de forma
censuravel na causacdo do dano (isto é, que de si pudesse ser exigido
comportamento diverso); o fundamento no risco da o direito de reparagdo

1% YSTARROZ, Daniel. Responsabilidade civil: questdes atuais. In: ROSEN-
VALD, Nelson; MILAGRES, Marcelo (Coords.). Responsabilidade civil: novas
tendéncias. Indaiatuba: Foco Juridico, 2017. p. 27-33, p. 27-28.

181 0 mesmo se passa no Brasil, onde “ndo tem sido tio vasto quando se podia
imaginar o campo de aplicacdo da clausula [geral de responsabilidade objetiva],
haja vista que a maioria das atividades de risco no ordenamento brasileiro encon-
tra-se disciplinada por normas especiais” (SALLES, Raquel Bellini de Oliveira.
Responsabilidade objetiva e oscilagdes jurisprudenciais. In: ROSENVALD, Nel-
son; MILAGRES, Marcelo (Coords.). Responsabilidade civil: novas tendéncias.
Indaiatuba: Foco Juridico, 2017. p. 261-271, p. 270).

12 USTARROZ, op. cit., p. 28.

193 PEREIRA, Caio Mario da Silva. Op. cit., p. 32.

194 A saber: Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a
outrem, fica obrigado a repara-lo. Paragrafo Unico. Havera obrigacéo de reparar
o0 dano, independentemente de culpa, nos casos especificados em lei, ou quando
a atividade normalmente desenvolvida pelo autor do dano implicar, por sua natu-
reza, risco para os direitos de outrem.

195 SALLES, op. cit., p. 261.
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a quem tenha sofrido danos que tenham acontecido em conexao especial
com certas atividades desenvolvidas por outras pessoas (mesmo que nao
se possa dizer que essas atividades tenham sido as causadoras do dano),
as quais serao, entdo, obrigadas a reparacao, ainda que nao tenham agido
culposamente.

Neste segundo caso, ainda que o desenvolvedor da atividade tenha
agido com toda a cautela que dele se poderia esperar, devera ele suportar
0 prejuizo, dado que o titular do direito violado ndo podera ser prejudi-
cado se outrem foi o criador do risco. E dizer: quem exerce atividades
suscetiveis de causar danos a terceiros, auferindo os bénus, deverd arcar
com os 6nus correspondentes. Se o principio da culpa corresponde a res-
ponsabilidade subjetiva, o do risco € ligado a responsabilidade objetiva,
que tem conquistado espaco cada vez maior desde o inicio do século
XX196.

Os riscos referidos, que dardo origem a responsabilidade objetiva,
cabe dizer, sdo essencialmente trés: o risco de empresa (ou 0 risco-pro-
veito), o risco administrativo e o risco-perigo (ou risco-criado). Quem
exerce atividade econémica profissionalmente, distribuindo bens ou ser-
vicos, torna-se responsavel por qualquer evento danoso a ela ligado,
mesmo que gerado por empregado ou preposto; igualmente, a pessoa ju-
ridica publica é responsavel pelas consequéncias de suas atividades; e
guem se beneficia de atividade licita potencialmente perigosa, ainda que
ndo profissionalmente, tera responsabilidade sobre os seus resultados da-
nosos'?’. E ela calcada, assim, numa espécie de maxima: “seus negocios,
suas perdas; seus riscos, seus problemas’*%,

Pode-se falar aqui, também, da responsabilidade pelo fato da coisa
(superada a nocdo de que esta seria decorrente da presuncao de culpa), ou
seja, da responsabilidade do dono da coisa pelos danos causados por ela,
ainda que tenha ele tomado todas as precauc@es a seu alcance para que
tais danos ndo viessem a ocorrer, a qual pode também ser entendida pelo

1% NORONHA, op. cit., p. 457-458; 509.

197 |dem, p. 509.

1% BONNA, Alexandre. Indenizag&o punitiva e responsabilidade objetiva no Bra-
sil & luz da teoria de Jules Coleman. In: ROSENVALD, Nelson; MILAGRES,
Marcelo (Coords.). Responsabilidade civil: novas tendéncias. Indaiatuba: Foco
Juridico, 2017. p. 97-107, p. 105.
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prisma da responsabilidade pelo risco-criado!®®. Da mesma forma, pode-
se inserir nas hipoteses de responsabilidade pelo risco aquela que se da
em relacdo ao fato de terceiro, particularmente em situagcdes em que se
observa o proveito econémico do responsavel — por evidente, ndo se po-
dendo falar em proveito econdmico, por exemplo, quando se observa a
relacdo entre pais e filhos?®, consistindo, sendo, em uma responsabilidade
civil sem culpa do responsavel®®:,

A responsabilizacdo objetiva se faz presente ainda no sistema juri-
dico nacional, de acordo com situacdes especificas previstas em leis es-
peciais, sem que advenha do risco a sua fundamentagdo primordial?®2,
Aqui se insere, de maneira significativa, a responsabilidade objetiva do
fornecedor advinda do sistema de prote¢do do consumidor, conforme o
Cadigo de Protecéo e Defesa do Consumidor (Lei n. 8.078/ 1990). Para
que se acione esta, ndo serd necessario estar-se diante de atividade parti-
cularmente arriscada ou perigosa, risco esse que sera aferido objetiva-
mente e a priori, mas tdo somente de defeito na prestacdo do servigo ou
no fornecimento do produto, ainda que se trate de defeito meramente in-
formacional. Neste caso, também, dever-se-& considerar a expectativa le-
gitima do consumidor acerca das consequéncias esperadas da contratacao.
Portanto é correto dizer que o fundamento da responsabilidade do forne-
cedor é mais do que atividade de risco (cujus commodum ejus periculum),
é o dever de seguranca, material e informacional, do servico prestado®®,
Tais previsGes vém a ser adotadas no ordenamento nacional a partir da
verificacdo de um agravamento da possibilidade da geracdo de danos nas
relagGes sociais, ainda que decorrente da vulnerabilidade de um dos polos
desta — cada qual com suas particularidades condicionantes, seguindo a
sua respectiva regra de imputag&o®®.

19 STARCK, Boris. Essai d’une théorie générale de la responsabilité civile con-
sidérée en sa double fonction de garantie et de peine privée. Paris: L. Rodstein,
1947, p. 116-122.

200 | dem, p. 209.

21 PEREIRA, Caio Mério da Silva. Op. cit., p. 120.

22 TEIXEIRA NETO, op. cit., p. 164; VIEIRA, Patricia Ribeiro Serra. A respon-
sabilidade civil objetiva no direito de danos. Rio de Janeiro: Forense, 2005, p.
53-81.

23 SALLES, op. cit., p. 266.

24 1hidem.
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Assim, pode-se dizer que as circunstancias que ensejam a respon-
sabilizacdo objetiva sdo aquelas em que ha uma desigualdade material
entre as partes, fazendo com que aquele que se encontra na posi¢do mais
adequada para conduzir a analise de custo-beneficio da atividade, ou
aquele que possa teoricamente evitar o dano, seja responsavel pela sua
indenizagio na sua eventual ocorréncia®®.

[N]a responsabilidade civil objetiva hd um desequi-
librio anterior calcado na produgdo de um risco
pelo ofensor em relagdo ‘as vitimas que ndo € reci-
proco. As vitimas estdo expostas a esse risco des-
proporcional, de modo que caso esse risco se con-
sume e se materialize, quando de fato o ofensor po-
dia e deveria desenvolver medidas adequadas, deve
ser obrigado a indenizar de modo a equilibrar uma
relacdo marcada pela injustica e desequilibrio em
seu nascedouro?®,

Além disso, o reconhecimento da possibilidade de responsabiliza-
c¢do objetiva, ou seja, sem a perquiri¢do da existéncia de culpa, teve como
consequéncia, como ja se mencionou brevemente, a alteracdo do funda-
mento da responsabilizacdo por fato de terceiro. Sendo, esta, uma forma
de responsabilizacdo indireta, superou-se a presuncdo da culpa in eli-
gendo ou in vigilando, para reconhecer a efetiva desnecessidade de ocor-
réncia de culpa para que haja a responsabilizacéo, desde que caiba a elas
responder pelos fatos de outrem?%’.

A responsabilizacdo pelo risco, ou outras hipéteses de responsabi-
lidade objetiva (ou seja, independente da verificagdo de culpa na atuacdo
do responsavel), de fato se desenvolve em momento historico de transfor-
macao, com a introducdo de novas tecnologias — especificamente para o
direito nacional as estradas de ferro?®® — que demonstraram ndo ser o re-

205 PIRES, Fernanda Ivo. Honeste vivere: principio inspirador da responsabili-
dade civil. In: ROSENVALD, Nelson; MILAGRES, Marcelo (Coords.). Res-
ponsabilidade civil: novas tendéncias. Indaiatuba: Foco Juridico, 2017. p. 35-44,
p. 36.

206 BONNA, op. cit., p. 105.

27 MIRAGEM, Bruno. Direito civil: responsabilidade civil... cit., p. 301-303.
208 |dem, p. 105.
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quisito culpa suficiente para garantir a reparacdo dos danos por estas cau-
sados. Para Miragem, “a culpa como critério para imputacdo de respon-
sabilidade civil justificou-se, ao tempo em que ndo restavam sedimenta-
das as distincdes entre a responsabilidade civil e sua finalidade de repara-
¢do de danos, e a responsabilidade penal e sua finalidade punitiva®®”.

Ha uma renovacédo e um agravamento dessas consideragdes a partir
da ruptura provocada pela criacdo da internet, ja mencionada no tdpico
préprio (pag. 25). Efetivamente, o advento e a adogdo da rede vém con-
tribuir para o surgimento de novos riscos até entdo ndo previstos nas re-
lagBes sociais. Aquele que é o grande beneficio da rede, a conexao entre
um enorme nimero de pessoas permitindo entre elas trocas imediatas de
informac0es e de servicos, é também seu grande maleficio: multiplicam-
se as situacdes que se pode lesar o usuario da rede. Dai porque, além de
nova discussdo acerca do papel da responsabilidade objetiva, tem-se bus-
cado a definigdo, dentro do chamado Direito Digital, de qual atuagéo se
espera da responsabilidade civil contemporanea nos casos de danos cau-
sados por meio da web.

2.2 A internet e o chamado direito da reparacao de danos

Tao intensa se faz a alteracdo nas relagdes sociais causada pela in-
ternet que tem ganhado forga nas Ultimas décadas o posicionamento que
prega que a culpa ja ndo mais responde as diversas novas questdes e riscos
que com ela surgem, fazendo com que se tenda cada vez mais a objetiva-
¢3o da responsabilidade?X®,

Consequéncia disso é que hoje, quando a compreensédo contempo-
ranea da responsabilidade civil privilegia a sua utilidade para distribuicdo
dos custos sociais, chega-se a situacdes em que a responsabilidade obje-
tiva é inclusive agravada, prescindindo-se do proprio nexo de causali-
dade, bastando que o risco seja considerado tipico ou caracteristico da
atividade?'!. Situacdes estas sdo excepcionalissimas, mas suficientes a vi-

209 |dem, p. 30.
20 VIEIRA, op. cit., p. 159.
21 NORONHA, op. cit., p. 512-513.
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sualizacdo de uma “crise” da culpa como critério principal da responsa-
bilidade civil?*2. Penderia, seguindo essa ldgica, cada vez mais ao dano o
papel central na definicdo das situacfes ensejadoras do dever de indeni-
zar, dando mais forca a nocdo da responsabilidade civil como garantia
(em sentido amplo) de reparacdo de danos®®,

Efetivamente, a desvinculagdo da responsabilidade da ideia de cas-
tigo?'4, que culminou na adog#o do risco como critério de responsabiliza-
¢do a partir da Revolugdo Industrial, demonstra a mudancga do seu ntcleo,
que antes se centrava no ofensor, passando a se centrar em quem sofreu o
dano, para Ihe propiciar uma reparacio efetiva®®, e ndo a efémera satis-
facdo da vinganca. Destacam-se, também, novos papeis atribuidos & ma-
téria, sobressaindo, neste ponto, a ideia de uma funcéo preventiva?*6, bem
como o privilégio a distribuicdo mais adequada dos riscos inerentes a pro-
ducdo técnica moderna®!’. Sugere-se assim a harmonizagao dos interesses
de desenvolvimento, sem restri¢do das atividades licitas — desde que haja
responsabilizacdo pelas suas consequéncias, ainda que na modalidade de
seguro —, e de equidade no tratamento dos fatores danosos?é.

Sanando qualquer dlvida que tenha restado acerca da diregao dessa
trajetéria — que ndo é necessaria, mas que ndo obstante se tem observado
—, explica Caio Maria da Silva Pereira que “quem acompanha a doutrina
da responsabilidade civil, necessariamente observa a sua tendéncia cres-
cente no sentido de aumentar as garantias oferecidas & vitima”?*°, Os pres-
supostos da responsabilidade, antes voltados ao causador do dano, agora
aparentam se voltam a vitima e a necessidade de sua repara¢do, devendo-

212 SCHREIBER, Anderson. Novos paradigmas da responsabilidade civil: da ero-
sdo dos filtros da reparacdo a dilui¢do dos danos. 6. ed. Sdo Paulo: Atlas, 2015,
p. 50; MIRAGEM, Bruno. Direito civil: responsabilidade civil... cit., p. 30.

213 MIRAGEM, Bruno. Direito civil: direito das obrigagGes. Sdo Paulo: Saraiva,
2017, p. 6109.

214 Sem que se ignore a ideia de indenizagdo punitiva, jA& mencionada anterior-
mente nesta sec¢ao.

215 VENTURI, op. cit., p. 64-67.

216 \VENTURI, op. cit., p. 86.

27 SILVA, Jodo Calvdo da. Responsabilidade civil do produtor. Coimbra: Alme-
dina, 1990, p. 112.

218 VVIEIRA, op. cit., p. 159-163.

219 PEREIRA, Caio Mario da Silva. Op. cit., p. 15.

71



se acionar aquele que pode (e deve) suportar a indenizacdo e ndo mais
apenas o seu causador direto?.

De forma mais radical, prop6em alguns autores — aos quais este
trabalho ndo necessariamente se filia —, inclusive, que a responsabilidade
por danos superaria a responsabilidade civil, passando a se basear nos se-
guintes pressupostos: (a) foco na vitima; (b) pressuposto ético na alteri-
dade; (c) rompimento com a ideia de culpa e de dolo; (d) substitui¢éo do
nexo de causalidade pela ideia de formagéo da circunstancia danosa; (e)
prioridade na precaucdo e na prevencao, sempre em um Vviés prospectivo,
e a tutela dos hipervulneraveis, dos vulneraveis e dos hipossuficientes:
pela resposta proporcional ao agravo e concretizadora de justica social;
(f) mitigacdo das excludentes do dever de reparar®®’. Aconteceria a pas-
sagem do paradigma da divida de responsabilidade para um crédito pelo
dano sofrido®?.

Independentemente da aceitagdo das Ultimas consequéncias do ra-
ciocinio assim construido, conforme exposto, chegamos, com o advento
da internet, contudo, em um momento de transformacéo que, consequen-
temente, exige a adaptacdo da responsabilidade civil, se ndo para alterar
as formas de responsabilizacéo, ao menos para que fique claro o seu papel
dentro e fora do ciberespago®?.

20 EHRHARDT JUNIOR, Marcos. Aprontamentos para uma teoria geral da res-
ponsabilidade civil no Brasil. In: ROSENVALD, Nelson; MILAGRES, Marcelo
(Coords.). Responsabilidade civil: novas tendéncias. Indaiatuba: Foco Juridico,
2017. p. 45-71, p. 68.

2L FROTA, op. cit., p. 219-220.

222 |dem, p. 223.

22 NORONHA, op. cit., p. 513.
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Il FORMAS DE RESPONSABILIZAGAO DOS PROVEDORES DE SERVIGOS
DE INTERNET POR ATOS DE TERCEIROS

Definidos os conceitos que permearao este estudo, neste segundo
momento cumpre abordar as formas de responsabilizacdo dos provedores
de aplicacdes de internet por atos de terceiros utilizadas até 0 momento
no Brasil, para que possam ser evidenciadas as escolhas que levaram a
jurisprudéncia, inicialmente, a adogéo do mecanismo de notice and take-
down para, por fim, concluir se esta foi devidamente justificada ou se, do
contrario, ndo atingiu o 6nus argumentativo necessario para justificar a
derrocada da tradicional Responsabilidade Civil. Em relagdo a cada um
dos tdpicos introduzidos apresentam-se as criticas pertinentes — as quais,
em que pese contundentes, ndo pretendem afastar de imediato a aplicacdo
da legislagdo vigente — propondo-se, ao fim, nova forma de organizacéo
da responsabilidade dos provedores de servicos de internet.

A Metodologias de Responsabilizacéo Civil na Internet

Adentra-se enfim o estudo da responsabilidade civil especifica-
mente no ambito da internet, especificamente, daqueles danos causados
no, ou por meio do, mundo virtual, por atos de terceiros??*. Com efeito,
como se verificou ao introduzir o conceito de Direito Digital, de forma
geral este ndo consiste em uma nova disciplina, mas apenas da adaptacdo
dos classicos institutos a especificidades da rede, tendo em vista que os
delitos ali cometidos, em sua maioria, sdo 0S mesmos observados no

224 Os provedores de servicos de internet, tanto os de conex&o quanto o de aplica-
¢Oes, serdo, sempre, responsabilizados pelos danos que vierem a dar causa por
atos proprios, ndo havendo necessidade, neste momento, de adentrar nesse as-
sunto.
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‘mundo real’, sendo apenas facilitados pelo alcance e pelo aparente ano-
nimato®?® das interag@es na internet??>, Ademais, mesmo aqueles atos le-
sivos que sdo Unicos ao mundo virtual, como os relacionados ao strea-
ming ndo autorizado de conteldos (equiparavel a uma espécie de pirata-
ria), ao hacking em suas diversas modalidades e a pirataria virtual propri-
amente dita, deverdo atender, em geral, a0s mesmos requisitos da respon-
sabilidade civil tradicional para levarem a obrigacdo de reparacao de da-
nos.

Dito isso, consideradas as particularidades do meio pelo qual tais
danos sdo causados, ndo gera espanto a cria¢do, por vezes, de normas es-
pecificas para abranger a responsabilizacdo decorrente do abuso das no-
vas tecnologias. Assim se fez ndo somente no Brasil, mas também em
diversos outros paises, na medida em que estes foram sendo confrontados
com os desafios (inclusive de natureza préatica) para a indenizacdo das
vitimas de eventos danosos ocorridos a partir da eclosdo da internet.

A principio, no entanto, o primeiro contato com as novas tecnolo-
gias levou, naturalmente, a aplicacdo da responsabilidade tradicional,
subjetiva, pontuada pelo reconhecimento de responsabilidade objetiva na-
quelas situacdes previstas em legislacdo especifica, como no caso de da-
nos aos consumidores, como se tratara a seguir.

1 Responsabiliza¢éo dos Provedores de Conexao

Os provedores de conexdo de internet ndo sao responsabilizados
pelos danos causados por atos de terceiros usuarios de seus servigos. Isso

225 Diz-se aparente pois ha, ainda que frageis, formas de identificacdo dos usué-
rios da rede, dentre as quais esta a identificacdo do nimero de IP (Internet Pro-
tocol) da maquina utilizada para o acesso a rede. Tal identificagdo virtual, ao me-
nos, relativiza o anonimato, sendo prejudicado apenas pelo fato de que nem sem-
pre a identidade virtual corresponderd a uma identidade real, podendo variar o
usudrio da maquina utilizada, assim como, por meio de programas especificos,
podendo o proprio usuario simular a utilizacéo de outro IP pela mesma maquina.
A respeito v. PINHEIRO, op. cit., p. 381. Ainda assim, é relevante apontar que
os enderegos de IP sdo logicos, e ndo fisicos, nada havendo que o vincule a uma
determinada posic&o geogréfica, o que representa mais uma dificuldade na deter-
minacao do internauta responsavel por uma atividade na rede (LEONARDI, Mar-
cel. Tutela e privacidade na internet... cit., p. 156).

226 pINHEIRO, op. cit., p. 380.
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se da por uma razdo especial: a conexao a internet ndo € considerada causa
direta e imediata do dano sofrido pelas vitimas de comportamentos abu-
sivos dos usuarios — rompido o nexo de causalidade ndo havera se falar
em responsabilizacio??’. Reforcando a impossibilidade de imputagéo,
fala-se também da impossibilidade técnica (e o fato de ser indesejado tal
comportamento) de fiscalizacdo dos contelidos da internet por parte deste
provedor.

Este entendimento foi pacificado na jurisprudéncia brasileira e
veio a ser repercutido pelo Marco Civil da Internet em seu artigo 18, que
conta com a seguinte redagdo: “Art. 18. O provedor de conexao a Internet
ndo seré responsabilizado civilmente por danos decorrentes de contetdo
gerado por terceiros”.

Historicamente também a Inglaterra concluiu da minha forma
guando da anélise do caso Bunt v. Tiley, a partir da qual fixou o entendi-
mento de que, em qualquer caso, os provedores de conexao a internet ndo
serdo responsaveis pelos conteidos que circulam na rede (assim como se
reconhece no Brasil), por ndo serem considerados seus distribuidores, a
ndo ser que sejam eles seus publicadores ou que atuem, a0 mesmo tempo,
como provedores de aplicagfes; portanto, que detenham uma participagdo
ativa na distribuicdo de contetidos??.

Isso ndo isenta, é claro, a responsabilidade dos provedores por atos
préprios, como falhas na prestagdo dos servicos e o desrespeito as condi-
¢Oes contratadas de conexao.

2 Responsabilizacao dos Provedores de Aplicacdes

Assim como os provedores de conexdo, os provedores de aplica-
¢Oes serdo responsabilizados pelos atos préprios que gerarem danos aos
usuarios. No entanto, mais controversa é a questdo de responsabilizacéo
dos provedores de aplicacbes pelos contetdos gerados por terceiros. A
guestdo encontra diferentes respostas em diferentes jurisdicdes e em dife-
rentes periodos, ndo havendo consenso acerca de melhor forma de proce-
der. No Brasil a questdo foi debatida em diversas cortes, sendo resolvida
de formas diferentes ao longo do tempo. Serdo essas etapas explicadas
nas paginas que seguem, sendo que, até pela natureza indissociavelmente

221 SOUZA; LEMOS, op. cit., p. 100.
228 CAREY, op. cit., p. 221.
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globalizada da internet, a analise das respostas nacionais sera, quando co-
erente, complementada com exemplos estrangeiros que com ela coadu-
nem.

2.1 Responsabilizacdo Subjetiva

Espelhando a trajetoria relatada da Responsabilidade Civil Clas-
sica, a primeira forma possivel de responsabilizacdo dos atores da inter-
net, entre os quais os provedores de aplicagdes de internet, é a subjetiva,
decorrente do sistema tradicional de responsabilidade civil e constante no
art. 186 do Cddigo Civil nacional. Dito isso, serd necessario identificar na
acdo: a antijuridicidade culposa, a consequéncia danosa e 0 nexo causal
entre ambas.

Inicialmente exigia-se tal investigacdo, atribuindo-se ao provedor
de aplicagcdes um dever geral (porém ndo total) de fiscalizacdo dos atos
de terceiros na internet, restando o d6nus de comprovar que havia, de sua
parte, a razoavel protecdo contra a ocorréncia de danos®?°. Dessa opinido
comunga, por exemplo, Delpech, Presidente da Associacao de Direito da
Informética da Argentina, acreditando que os provedores de aplicacdes
podem ser responsabilizados quando manifesta a sua negligéncia no cui-
dado dos contetidos divulgados por meio da plataforma disponibili-
zada®°. Esse mesmo entendimento foi recebido na Alemanha, antes da
insercdo naquele sistema do instrumento de notice and takedown, pela
aprovacdo da Telemediengesetz, quando se exigia a comprovacao de ato
doloso do provedor de hospedagem em relacédo ao contetdo gerado por
terceiro para que se aventasse a sua responsabilizacio?®.

A responsabilizacdo subjetiva ndo condicionada a notificacao pré-
via levava em consideragdo, também, a possibilidade do provedor de in-
terferir nos conteldos considerados ilicitos, o que levava desde logo a
exclusdo da responsabilizacdo dos provedores de hospedagem, diante de

229 RICBOURG-ATTAL, op. cit., p. 19.

230 DELPECH, Horacio Femandez. Internet: su problematica juridica. 2. ed. Bu-
enos Aires: Abeledo-Perrot, 2004, p. 224.

21 HIRATA, Alessandro. Internetrecht: aspectos de direito comparado alemao.
In: LUCCA, Newton de; SIMAO FILHO, Adalberto; LIMA, Cintia Rosa Pereira
de (Coords.). Direito & Internet Il — Tomo II: marco civil da internet (Lei n.
12.965/2014). Séo Paulo: Quartier Latin, 2015. p. 609-618, p. 615.
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sua caracterizagio como meros intermediarios da rede®?. Por fim, seriam
sujeitos a responsabilizagdo os provedores que ndo exigissem dos Usué-
rios informacdes minimas que permitissem a sua identificagdo no caso de
cometimento de ilicito, coibindo o0 anonimato e atribuindo a cada mani-
festacdo uma autoria certa e determinada (ou determinavel)?*, exigindo-

282 GOUZA; LEMOS, op. cit., p. 73.

23 A respeito, até antes da entrada em vigor do Marco Civil da Internet é possivel
identificar na jurisprudéncia do STJ julgados que atribuem responsabilizacdo aos
provedores devido a ndo identificagdo dos usuarios que causaram o dano direta-
mente. Tratar-se-ia de hipdtese de responsabilizacdo por culpa pela omisséo.
Como exemplo: “CIVIL E CONSUMIDOR. INTERNET. PROVEDOR DE
CONTEUDO. USUARIOS. IDENTIFICA(;AO. DEVER. GUARDA DOS DA-
DOS. OBRIGAGCAO. PRAZO. DISPOSITIVOS LEGAIS ANALISADOS:
ARTS. 4°, 111, DO CDC; 206, 83°, V, 248, 422 ¢ 1.194 DO CC/02; E 14 E 461, §
1° DO CPC. 1. Acdo ajuizada em 30.07.2009. Recurso especial concluso ao ga-
binete da Relatora em 04.11.2013. 2. Recurso especial que discute os limites da
responsabilidade dos provedores de hospedagem de blogs pela manutencdo de
dados de seus usuarios. 3. Ao oferecer um servigo por meio do qual se possibilita
que os usuarios divulguem livremente suas opinides, deve o provedor de conte-
Udo ter o cuidado de propiciar meios para que se possa identificar cada um desses
usuarios, coibindo o anonimato e atribuindo a cada imagem uma autoria certa e
determinada. Sob a 6tica da diligéncia média que se espera do provedor, do dever
de informac&o e do principio da transparéncia, deve este adotar as providéncias
que, conforme as circunstancias especificas de cada caso, estiverem ao seu al-
cance para a individualizagdo dos usudrios do site, sob pena de responsabilizacdo
subjetiva por culpa in omittendo. Precedentes. 4. Uma vez ciente do ajuizamento
da acdo e da pretensdo nela contida - de obtencdo dos dados de um determinado
usudrio - estando a questdo sub judice, 0 minimo de bom senso e prudéncia suge-
rem a iniciativa do provedor de conteido no sentido de evitar que essas informa-
¢Oes se percam. Essa providéncia é condizente com a boa-fé que se espera ndo
apenas dos fornecedores e contratantes em geral, mas também da parte de um
processo judicial, nos termos dos arts. 4°, 111, do CDC, 422 do CC/02 e 14 do
CPC. 5. As informagdes necessarias a identificacdo do usuério devem ser arma-
zenadas pelo provedor de contetdo por um prazo minimo de 03 anos, a contar do
dia em que o usuario cancela o servico. 6. Recurso especial a que se nega provi-
mento” (STJ. REsp 1.417.641/RJ. Relatora: Ministra Nancy Andrighi. Brasilia,
25 de fevereiro de 2014). Também esclarecedor: “RECURSO ESPECIAL.
AGRAVO REGIMENTAL. DIREITO ELETRONICO E RESPONSABILI-
DADE CIVIL. DANOS MORAIS. PROVEDOR DE BUSCA NA INTERNET
SEM CONTROLE PREVIO DE CONTEUDO. MENSAGEM OFENSIVA.

77



se também que tais informagdes fossem guardadas pelos provedores pelo
prazo de ao menos trés anos?3*. Sob a Gtica da diligéncia média, se espe-
raria do provedor que, conforme as circunstancias de cada caso, adotasse
providéncias para individualizar os usuérios do site, sob pena de respon-
sabilizagéo pela culpa in omittendo?. Segundo essa corrente:

Com efeito, o provedor que, movido pela &nsia de
facilitar o cadastro e aumentar exponencialmente o
nlmero de usuarios, ou por qualquer outro motivo,
opta por ndo exercer um minimo de controle daque-
les que se filiam ao seu site, assume o risco dessa

RESPONSABILIDADE SUBIJETIVA NAO CARACTERIZADA. SUMULA
7/STJ. NAO INCIDENCIA. AGRAVO DESPROVIDO. [...] 2. Havera respon-
sabilidade subjetiva do provedor de busca, quando: I) ao ser comunicado de que
determinado texto ou imagem tem conteudo ilicito, por ser ofensivo, nao atua de
forma agil, retirando o material do ar imediatamente, passando a responder soli-
dariamente com o autor direto do dano, em virtude da omissao em que incide; 1)
ndo mantiver um sistema ou ndo adotar providéncias, que estiverem tecnicamente
ao seu alcance, de modo a possibilitar a identificagdo do usuario responsavel pela
divulgacéo ou a individuacédo dele, a fim de coibir o anonimato. 3. O forneci-
mento do registro do nimero de protocolo (IP) dos computadores utilizados para
cadastramento de contas na internet constitui meio satisfatorio de identificagdo
de usuarios. [...]” (STJ. AgRg no REsp 1.395.768/RJ. Relator: Ministro Raul Ara-
Ujo. Brasilia, 22 de abril de 2014). No mesmo sentido: STJ. REsp 1.300.161/RS.
Relatora: Ministra Nancy Andrighi. Brasilia, 19 de junho de 2012; STJ. REsp
1.398.985/MG. Relatora: Ministra Nancy Andrighi. Brasilia, 19 fevereiro de
2013; STJ. AgRg no REsp 1.395.803/RJ. Relator: Ministro Raul Aradjo. Brasilia,
06 de maio de 2014; STJ. AgRg no REsp 1.285.756/MG. Relator: Ministro Raul
Araujo. Brasilia, 08 de maio de 2014; STJ. AgRg no REsp 1.396.963/RS. Relator:
Ministro Raul Aradjo. Brasilia, 08 de maio de 2014; STJ. AgRg no REsp
1.402.104/RJ. Relator: Ministro Raul Aradjo. Brasilia, 27 de maio de 2014; STJ.
AgRg no REsp 1.384.340/DF. Relator: Ministro Paulo de Tarso Sanseverino. Bra-
silia, 05 de maio de 2015; STJ. REsp 1.512.647/MG. Relator: Ministro Luis Fe-
lipe Salomdo. Brasilia, 13 de maio de 2015.

234 STJ. REsp 1.396.417/MG. Relatora: Ministra Nancy Andrighi. Brasilia, 07 de
novembro de 2013.

235 ANDRIGHI, Fatima Nancy; GUARIENTO, Daniel Bittencourt. A responsa-
bilidade civil das redes sociais virtuais pelo contetdo das informacdes veiculadas.
In: ANDRIGHI, Fatima Nancy (Coord.). Responsabilidade Civil e inadimple-
mento no direito brasileiro. Sdo Paulo: Atlas, 2014. p. 233-247, p. 242-243.

78



desidia, respondendo subsidiariamente pelos danos
causados a terceiros?®,

O que se sugeria ndo era a burocratizacdo desmedida da internet,
nem tampouco a realizagdo de um cadastro imune a falhas, mas sim a
tomada de passos minimos para reprimir a utilizacdo da rede para fins
perniciosos, dado que estes poderiam suplantar os beneficios por si trazi-
dos?’.

Solucdo similar é aquela adotada no Reino Unido, por conta da
aplicacdo do Defamation Act de 1996, em que pese atrelado ele também
as diretivas europeias a tratar do assunto. Para se isentar da responsabili-
dade por contetdos ilicitos gerados por terceiros, o provedor de servigos
de internet, naquele modelo, devera demonstrar que agiu com a cautela
necessaria em relagdo a publicacdo do conteldo e que, ainda assim, ndo
conhecia, ndo causou nem contribuiu para a publicacéo ilicita. Em suma,
deve-se atentar a natureza e as circunstancias da publicagdo; a conduta
prévia do autor, editor e aquele que publicou o conteldo; e a extensdo da
contribuicéo do provedor para que este fosse disponibilizado?®, As cortes
daquela jurisdigdo, confrontadas com o problema pela primeira vez em
1999 (no caso Laurence Godfrey v. Demon Internet), acrescentaram ainda
que, para que se responsabilize o provedor sera necessario demonstrar, ao
menos, 0 seu conhecimento acerca da publicagdo sem, no entanto, que se
exija alguma forma de notificacdo extrajudicial prévia por parte da vi-
tima?*°. Qualquer prova de conhecimento, ou de negligéncia na modera-
¢do do conteudo ilicito, consequentemente, seria suficiente a demonstrar
a culpa do provedor na manutencao da ilicitude.

Ademais, particularmente para provedores de hospedagem (aque-
les que, conforme explanado a pag. 42, meramente guardam as informa-
¢Bes ou fornecem memdria digital para a hospedagem de sites de tercei-
ros), a jurisprudéncia britanica fixou o entendimento de que a responsa-
bilidade somente subsistira se houver actual knowledge do contetdo ili-
cito, € dizer, que ele foi previamente avisado sobre a natureza do conte-

2% |dem, p. 243.

27 |dem, p. 243-244.

2% CAREY, op. cit., p. 220-221.
239 |dem, p. 221.
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Gdo, o que, por sua vez, invoca 0 mecanismo de notice and takedown ex-
plicado mais a frente*. Ja os provedores de pesquisa, segundo o enten-
dimento do caso Metropolitan International Schools Ltd (t/a Skillstrain
and/or Train2game) v. Designtechnica Corp (t/a Digital Trends), ndo se-
riam jamais responsabilizados pelos resultados da busca (se o contetdo
ndo foi por ele criado ou publicado), mesmo se houver notificagdo do
contelido, dado que a natureza destes os diferencia dos provedores e hos-
pedagem e dos de contelido, ndo se podendo dele esperar qualquer tipo de
controle sobre os dados encontrados nas pesquisas ordenadas pelos usua-
rios?,

Retornando ao estudo da responsabilizagdo subjetiva brasileira, fi-
xado o requisito da vigilancia razoavel, no contexto do mundo virtual, no
entanto, ja na execucgdo desta tarefa de investigacdo de culpa por negli-
géncia dos provedores de aplica¢des se encontram grandes desafios, den-
tre os quais a impossibilidade de, em muitos casos, demonstrar a falha na
fiscalizacdo — dado que é bastante dificil ao usuario demonstrar quais me-
didas técnicas seriam razodveis e suficientes por parte do provedor para
evitar o dano —, de identificar o perpetrador do dano para eventual res-
ponsabilizacio solidaria®*? e, ainda, mesmo que este seja encontrado, de

240 1dem, p. 221-222. No original: “The provider of search facilities (in this case,
Google Inc) could not be liable for search results containing alleged libels, Eady
J. held, because Google Inc could not be regarded as the publisher of material
appearing in search result. Importantly, unlike a standard ISP, notification to
Google does not operate to remove this protection, owing to the mechanical na-
ture of search engine technology”. Em tradugao livre: “O provedor the pesquisa
(neste caso, a Google Inc) ndo poderia ser considerado o publicador do material
que aparece nos resultados da busca. Relevantemente, diversamente de provedo-
res de servigos de internet padrdo, a notificagdo a Google Inc ndo opera para re-
mover essa protecdo, que se deve a natureza mecanica da tecnologia do meca-
nismo de pesquisa”.

241 1dem, p. 223-224. No original: “A search engine, however, is a

242 GODOY, Claudio Luiz Bueno de. Uma analise critica da responsabilidade ci-
vil dos provedores na Lei n. 12.965/14 (Marco Civil da Internet). In: LUCCA,
Newton de; SIMAO FILHO, Adalberto; LIMA, Cintia Rosa Pereira de (Coords.).
Direito & Internet 111 — Tomo II: marco civil da internet (Lei n. 12.965/2014).
S&o Paulo: Quartier Latin, 2015. p. 307-320, p. 309. Atividade esta que, sugere-
se, deveria incumbir ao provedor de aplicagdes, em conformidade com entendi-
mento do préprio Superior Tribunal e Justica (ANDRIGHI, op. cit.).
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impedir o prolongamento da lesdo pela difusdo descontrolada do conte-
Udo ilicito, j& que tal propagacéo sé sera impedida pelo provedor acaso se
repute razoavel tecnicamente fazé-lo. Ademais, a responsabilidade de-
pendente da verificacdo da culpa permitira que se impute a obrigacdo de
indenizar apenas ao responsavel direto da ofensa (ainda que esta seja de-
corrente da omissdo de fiscaliza¢do), o que isentaria uma multiplicidade
de atores de responder por suas condutas que, indiretamente (mas de
forma decisiva), tenham contribuido com a causagio do dano®®,

Nesse sentido, reconhece Ricbourg-Attal que a variedade das
acOes que levam a publicacdo de certos contetdos, bem como a possibi-
lidade, ou ndo, de se identificar o seu causador direto e o constante surgi-
mento de novos protagonistas no mundo virtual serdo fatores determinan-
tes para que a vitima decida ou descubra contra quem litigar?*,

2.2 Responsabilizacdo Objetiva

Diante das dificuldades apresentadas pela responsabilizacdo sub-
jetiva ndo condicionada, pouco se demorou a identificar que no Direito
Digital deveria ter destaque a teoria do risco, ou seja, a responsabilizagdo
dos atores da internet independentemente da verificagio de culpa®®. Tal
medida passou a se dar concomitantemente com a responsabilizacdo sub-
jetiva anteriormente explicada, porém com protagonismo dos tribunais
estaduais?*®.

243 RICBOURG-ATTAL, op. cit., p. 13-14; 19.

244 1hidem.

245 PINHEIRO, op. cit., p. 514-515.

26 Como exemplo, aqui a referéncia a decisdo do Tribunal de Justica de Santa
Catarina: APELACAO CIVEL. ACAO DE INDENIZACAO POR DANOS MO-
RAIS. CRIACAO DE PERFIL FALSO NO ORKUT. AUSENCIA DE PROVA
DA AUTORIA DA PAGINA. RESPONSABILIDADE OBJETIVA DO PRO-
VEDOR DE INTERNET. TEORIA DO RISCO. RELACAO DE CONSUMO
CONFIGURADA. APLICACAO DO CODIGO DE DEFESA DO CONSUMI-
DOR. INDENIZACAO DEVIDA. ILEGITIMIDADE PASSIVA NAO RECO-
NHECIDA. APLICABILIDADE DO CODIGO DE DEFESA DO CONSUMI-
DOR. CONFIGURADO VINCULO CONSUMERISTA. QUANTUM INDENI-
ZATORIO MANTIDO. RECURSO CONHECIDO E IMPROVIDO. Evidenci-
ada a lesdo ao direito e a responsabilidade pela indenizagdo, no que concerne a
exposi¢do em espaco disponibilizado por provedor de internet, que permite que
qualquer pessoa utilize das ferramentas ali existentes para criagdo de pagina em
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Este foi o entendimento que marcou, em um primeiro momento, o
posicionamento dos tribunais brasileiros: os provedores de aplicagdes
criam e sdo beneficiados pelo volume de conteldos que circula em suas
plataformas, sem isso, ndo haveria razdo para a sua existéncia; portanto,
devem eles se responsabilizar pelo risco do negécio que &, justamente,
que alguns desses contelidos gerados por terceiros sejam lesivos aos de-
mais usuarios da rede®*’. Trata-se da adogdo da teoria do risco-proveito.
No mesmo sentido, considerava-se, também, que a criagdo de espagos
onde os contetdos disponibilizados assumem dimensao publica, sem pré-
vio monitoramento, configuraria a exploracao de tais servicos como ati-
vidades de risco, adotando-se, aqui, a teoria do risco-criado®*.

Embora o quadro jurisprudencial fosse ainda diversificado, ndo se
podendo falar em unanimidade de posicionamento, as decisfes judiciais
brasileiras revelavam uma firme marcha no sentido de reconhecimento da
responsabilidade objetiva dos provedores de aplica¢Ges de internet pelo

que é veiculado conteddo difamatorio a honra dos usuarios. Incumbe ao provedor
filtrar as informac0es ali divulgadas, a fim de se evitar a propagacdo de crimes.
(TJSC. AC n. 2012.009009-9. Relator: Desembargador Saul Steil. Floriandpolis,
29 de maio de 2012).

247 PINHEIRO, op. cit., p. 515. SCHREIBER, Anderson. Marco civil da inter-
net... cit., p. 285.

248 SCHREIBER, Anderson. Marco civil da internet... cit., p. 284; MARTINS,
Guilherme Magalhées. Responsabilidade civil por acidente de consumo na inter-
net... cit., p. 364. Analise mais detida sobre tais conceitos foi tecida a pag. 67.
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contetido gerado por terceiros®, mesmo diante de protestos e da autode-
nominag&o dos provedores como simples “gestores” dos sites que contro-
lam?50,

249 posicdo esta que foi respaldada, de inicio, até mesmo pelo Superior Tribunal
de Justiga. Como exemplo: “DIREITO DO CONSUMIDOR E RESPONSABI-
LIDADE CIVIL - RECURSO ESPECIAL - INDENIZAGAO - ART. 159 DO
CC/16 E ARTS. 6°, VI, E 14, DA LEI N° 8.078/90 - DEFICIENCIA NA FUN-
DAMENTAGAO - SUMULA 284/STF - PROVEDOR DA INTERNET - DI-
VULGA(;AO DE MATERIA NAO AUTORIZADA - RESPONSABILIDADE
DA EMPRESA PRESTADORA DE SERVICO - RELACAO DE CONSUMO -
REMUNERACAO INDIRETA - DANOS MORAIS - QUANTUM RAZOA-
VEL - VALOR MANTIDO. 1 - Néo tendo a recorrente explicitado de que forma
0 V. acorddo recorrido teria violado determinados dispositivos legais (art. 159 do
Cadigo Civil de 1916 e arts. 6°, VI, e 14, ambos da Lei n° 8.078/90), nédo se co-
nhece do Recurso Especial, neste aspecto, porquanto deficiente a sua fundamen-
tacdo. Incidéncia da Simula 284/STF. 2 - Inexiste viola¢do ao art. 3°, § 2° do
Cadigo de Defesa do Consumidor, porquanto, para a caracterizagdo da relagdo de
consumo, o servigo pode ser prestado pelo fornecedor mediante remuneracao ob-
tida de forma indireta. 3 - Quanto ao dissidio jurisprudencial, consideradas as
peculiaridades do caso em questdo, quais sejam, psicéloga, funcionaria de em-
presa comercial de porte, inserida, equivocadamente e sem sua autorizagdo, em
site de encontros na internet, pertencente a empresa-recorrente, como "pessoa que
se propde a participar de programas de carater afetivo e sexual”, inclusive com
indicagdo de seu nome completo e nimero de telefone do trabalho, o valor fixado
pelo Tribunal a quo a titulo de danos morais mostra-se razoavel, limitando-se a
compensacdo do sofrimento advindo do evento danoso. Valor indenizat6rio man-
tido em 200 (duzentos) salarios minimos, passivel de corre¢do monetaria a contar
desta data. 4 - Recurso ndo conhecido” (STJ. REsp 566.468/RJ. Relator: Ministro
Jorge Scartezzini. Brasilia, 23 de novembro de 2004, p. 561). Mesmo apds a cri-
acdo da exigéncia da notificagdo extrajudicial, tratada no tdpico que segue, ainda
se encontram decisdes como a que segue: “RESPONSABILIDADE CIVIL. RE-
CURSO ESPECIAL. ANUNCIO EROTICO FALSO PUBLICADO EM SITES
DE CLASSIFICADOS NA INTERNET. DEVER DE CUIDADO NAO VERI-
FICADO. SERVICOS PRESTADOS EM CADEIA POR MAIS DE UM FOR-
NECEDOR. SITE DE CONTEUDO QUE HOSPEDA OUTRO. RESPONSABI-
LIDADE CIVIL DE TODOS QUE PARTICIPAM DA CADEIA DE CON-
SUMO. 1. No caso, o nome do autor foi anunciado em sites de classificados na
internet, relacionando-o com prestacéo de servicos de carater erético e homosse-
xual, tendo sido informado o telefone do local do seu trabalho. O sitio da rede
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Tal posicionamento seria, ademais, fortalecido pela consideracéo
de que, na maior parte dos casos envolvendo provedores de aplicacGes e
usuarios finais, estaria caracterizada uma relagédo de consumo, que garan-
tiria a incidéncia do Cadigo de Defesa do Consumidor — posicéo esta que

mundial de computadores apontado pelo autor como sendo o veiculador do andn-
cio difamante - ipanorama.com - é de propriedade da ré TV Juiz de Fora Ltda., a
qual mantinha relagdo contratual com a denunciada, Midia 1 Publicidade Propa-
ganda e Marketing, proprietaria do portal O Click, que se hospedava no site da
primeira ré e foi o disseminador do anuncio. Este Gltimo (O Click) responsabili-
zava-se contratualmente pela ‘produgdo de quaisquer dados ou informagdes cul-
turais, esportivas, de comportamento, servigos, busca, classificados, webmail e
outros servigos de divulgacdo’. 2. Com efeito, cuida-se de relagdo de consumo
por equiparagdo, decorrente de evento relativo a utilizacdo de provedores de con-
telido na rede mundial de computadores, organizados para fornecer servigos em
cadeia para os usudrios, mediante a hospedagem do site ‘O click’ no site ‘ipano-
rama.com’. 3. Assim, a soluc¢do da controvérsia deve partir da principiologia do
Cadigo de Defesa do Consumidor fundada na solidariedade de todos aqueles que
participam da cadeia de producdo ou da prestacéo de servicos. Para a responsabi-
lizacdo de todos os integrantes da cadeia de consumo, apura-se a responsabilidade
de um deles, objetiva ou decorrente de culpa, caso se verifiquem as hipoteses
autorizadoras previstas no CDC. A responsabilidade dos demais integrantes da
cadeia de consumo, todavia, ndo decorre de seu agir culposo ou de fato proprio,
mas de uma imputacao legal de responsabilidade que é servil ao propdsito prote-
tivo do sistema. 4. No caso em apreco, o site O click permitiu a veiculagdo de
andncio em que, objetivamente, comprometia a reputacdo do autor, sem ter indi-
cado nenhuma ferramenta apta a controlar a idoneidade da informagdo. Com
efeito, é exatamente no fato de o veiculo de publicidade ndo ter se precavido
quanto a procedéncia do nome, telefone e dados da oferta que veiculou, que reside
seu agir culposo, uma vez que a publicidade de anlncios desse jaez deveria ser
precedida de maior prudéncia e diligéncia, sob pena de se chancelar o lincha-
mento moral e publico de terceiros. 5. Mostrando-se evidente a responsabilidade
civil da empresa Midia 1 Publicidade Propaganda e Marketing, proprietéria do
site O click, configurada esté a responsabilidade civil da TV Juiz de Fora, propri-
etéria do site ipanorama.com, seja por imputagdo legal decorrente da cadeia de
consumo, seja por culpa in eligendo. 6. Indenizagdo por dano moral arbitrada em
R$ 30.000,00 (trinta mil reais). 7. Recurso especial provido” (STJ. REsp
997.993/MG. Relator: Ministro Luis Felipe Salom&o. Brasilia, 21 de junho de
2012).

20 SCHREIBER, Anderson. Marco civil da internet... cit., p. 284.
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é bastante tranquila na doutrina especializada®®! — e, logo, também a res-
ponsabilizago objetiva, regime determinado por essa lei®?2,

Em ambos os casos, embora pudessem variar 0s regimes de res-
ponsabilidade quanto & norma aplicivel, assemelhar-se-iam as formas de
responsabilizacdo e as suas consequéncias. 1sso porque, tanto nas relagdes
consumeristas quanto nas relagdes privadas que ndo o sejam, regidas pelo
Codigo Civil, a propria atividade habitualmente desenvolvida seria sufi-
ciente para ocasionar a verificacdo da responsabilidade independente-
mente de qualquer analise de culpa®©. A inseguranca e a imaterialidade
que sdo proprias da rede seriam suficientes para demandar o reforco do
dever de seguranca daqueles que se dedicam a fazer neg6cios online, ja
que a responsabilidade estaria presente a partir da identificacdo do
risco®4,

A tbnica das relagdes online assim, exigiria dos provedores, acima
de tudo, o dever de informacédo acerca de todos 0s riscos inerentes & ati-
vidade?®®, sem que isso 0s eximisse dos danos que viessem a ser causados
pelo mau uso de terceiros; bem como a identificacdo dos individuos res-
ponsaveis diretamente pela introducao na rede dos contetidos ilicitos?®.

Internacionalmente, 0 mesmo concluiu, ao se deparar com 0s pri-
meiros casos que cogitavam a responsabilizacdo dos provedores de apli-
cacOes por danos causados por terceiros, a jurisprudéncia francesa, con-
siderando objetivamente responsaveis os sites que albergavam tais conte-
Gdos ilicitos. Isso porque os atores da internet — na figura dos provedores
de aplicagdes — ultrapassam o papel de meros provedores de conexao (ou
seja, de provedores dos meios fisicos para o acesso a rede ou de simples
transmissao dos pacotes de dados), participando efetivamente do armaze-
namento de informagdes. Propondo-se a exercer tal atividade, decidiu a

%1 COIMBRA, op. cit., p. 1003; MIRAGEM, Bruno. Aplicagdo do Codigo de
Defesa do Consumidor as relagdes entre provedores de contetdo da internet e
seus consumidores. Revista de Direito do Consumidor, v. 79, p. 407-433, 2011.
%2 MIRAGEM, Bruno. Direito civil: responsabilidade civil... cit., p. 814-817.
28 MARTINS, Guilherme Magalhaes; LONGHI, Jodo Victor Rozatti. Responsa-
bilidade civil do provedor de internet... cit., p. 352.

2% MIRAGEM, Bruno. Responsabilidade por danos na sociedade de informagéo
e protecdo do consumidor; desafios atuais da regulagéo juridica da internet. Re-
vista de Direito do Consumidor, v. 70, p. 41-92, abr./jun. 2009, p. 55-57.

%55 PINHEIRO, op. cit., p. 514.

2% SCHREIBER, Anderson. Marco civil da internet... cit., p. 284-285.
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Corte de Cassacgdo, deveriam ter as condi¢des necessarias para manter a
seguranca dos usuarios?’.

Apesar de ter sido afastado tal entendimento pela aprovacéo de Di-
retivas no ambito da Unido Europeia que propunham o notice and take-
down como requisito da responsabilizacdo dos provedores, 0 posiciona-
mento acima tem recebido renovada atencdo, na Franca, a partir do surgi-
mento de novos atores da internet, notadamente dos prestadores de servi-
cos tais quais as redes sociais e 0s sites de desenvolvimento colaborativo
(féruns e wikis). Por tornarem mais complexas as interacdes online eles,
na pratica, reavivam a proposta de responsabilizacéo pelo risco-proveito
da atividade®®®, assim como pelo fato da coisa imaterial, destacando, com
este Ultimo, a grande capacidade de adaptacdo do direito classico as evo-
lugdes sociais?®.

De fato, a Diretiva europeia 2000/31/EC acima mencionada se re-
feria apenas aos atores passivos da internet?®®, que hoje sio equiparaveis
aos provedores de hospedagem, de correio eletrdnico e (como se argu-
mentara no item B deste capitulo) de pesquisa, de modo que € possivel se
cogitar a responsabilizacdo diversa daqueles provedores aqui classifica-
dos como de contetido, por conta de sua maior interacdo com as informa-
¢Oes disponibilizadas®®?.,

No direito alem&o (com base na lei Telemediengesetz que busca
adaptar as diretivas europeias a realidade daquele pais) considera-se que
os provedores de conteddo — ndo se incluindo, portanto, 0s outros subtipos
possiveis de provedores de aplicacdes®®? — serdo responsaveis por todas
as informacg0es por si divulgadas, independentemente de terem sido elas

27 RICBOURG-ATTAL, op. cit., p. 19-20.

28 |dem, p. 295; 372-373.

29 1dem, p. 295; 344; 362.

260 Trata ela apenas dos atores de mere conduit, das atividades de caching (ou
seja, de armazenamento temporario de informacoes, e dos provedores de hospe-
dagem — isso porque seu texto foi elaborado antes do desenvolvimento da web
2.0 que veio imprimir maior complexidade as relagGes na rede.

%1 _LEONARDI, Marcel. Responsabilidade civil dos provedores de servigos de
internet... cit., p. 29-33.

%2 Na Alemanha a divisdo dos provedores se da entre provedores de acesso, pro-
vedores de contetdo e provedores de hospedagem, desvinculando-se, portanto,
estes, da condicgdo de provedores de aplicagdes, quando se compara essa divisdo
com a classificagdo brasileira (HIRATA, op. cit., p. 609-610).
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criadas ou inseridas na rede por terceiros. O titular do dominio da internet
sera o responsavel pelo contetdo ali relacionado.

Ainda no que diz respeito a esse ordenamento, isenta-se de respon-
sabilidade o provedor, apenas se ele se distanciar expressa e concreta-
mente daquela informag&o, ndo bastando uma declaragdo geral de néo
concordancia. Impede-se, com isso, a limitacdo de responsabilidade a pri-
ori, como se intenta realizar com a imposicao da aceitagdo dos termos e
condicdes de uso dos servigos?®®. Da mesma forma respondera o provedor
de hospedagem, caso transmita a impressdo de que se responsabilizou
pelo contetido, como por exemplo apondo as paginas de terceiros o seu
logotipo ou colhendo autorizacdo para repassar as informagdes a outros
usuarios da rede?s,

2.2.1 Principais criticas a responsabilizacdo objetiva

A critica & responsabilizacdo objetiva dos provedores de aplicagdes
de internet é bastante contundente e segue uma linha comum: o receio de
que ela prejudique o desenvolvimento das atividades na rede (tanto pelo
viés econdmico, quanto pela liberdade de expressdo online?®). Os argu-
mentos que a sustentam, de forma técnica, dizem respeito a suposta au-
séncia de criacdo de risco excepcional pela atividade desenvolvida pelos

263 |dem, p. 611-612.

264 1dem, p. 611.

265 BENTO, Leonardo Valles. Liberdade de expressdo na Internet: alguns para-
metros internacionais e o direito brasileiro. Revista da AJURIS, v. 41, n. 136, p.
267-294, dez. 2014, p. 281; TAVEIRA JR., Fernando. Ponderagoes acerca da
responsabilidade civil dos provedores de servigos de internet por atos de terceiros.
Revista dos Tribunais, v. 942, p. 71, abr. 2014; TEFFE, Chiara Antonia Spadac-
cini de. Responsabilidade civil e liberdade de expressdo no marco civil da inter-
net: a responsabilidade civil dos provedores por danos decorrentes de conteido
gerado por terceiros. Revista de Direito Privado, v. 63, p. 59-83, jun./set. 2015.
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provedores?® (hem como ao suposto “excesso na protegio do lesado”?%7),
a inexisténcia de fato do servico (quando da aplicagdo do Cddigo de De-
fesa do Consumidor), e a impossibilidade técnica/pratica de fiscalizacdo
dos conteudos (que, argumenta-se, caso praticada, implicaria violacdo a
liberdade de expressdo e tornaria complexa demais a atividade, a ponto
de impedi-1a%®). Os dois primeiros, é relevante dizer, foram inclusive
adotados pelo Superior Tribunal de Justica, que assim passou a se mani-
festar a partir do julgamento do REsp 1192208, de Relatoria da Ministra
Nancy Andrighi:

1. A exploragdo comercial da Internet sujeita as re-
lagBes de consumo dai advindas a Lei n° 8.078/90.
2. O fato do servigo prestado pelo provedor de ser-
vico de Internet ser gratuito ndo desvirtua a relagéo
de consumo, pois o termo “mediante remuneragao”
contido no art. 3°, § 2° do CDC, deve ser interpre-
tado de forma ampla, de modo a incluir o ganho
indireto do fornecedor.

3. A fiscalizacdo prévia, pelo provedor de conte-
Udo, do teor das informagdes postadas na web por
cada usuario ndo é atividade intrinseca ao servigo
prestado, de modo que néo se pode reputar defeitu-
0s0, nos termos do art. 14 do CDC, o site que ndo
examina e filtra os dados e imagens nele inseridos.
4. O dano moral decorrente de mensagens com
contetdo ofensivo inseridas no site pelo usuario

%6 BARBAGALO, Erica B. Aspectos da Responsabilidade Civil. In: LEMOS,
Ronaldo; WAISBERG, Ivo (Orgs.). Conflito de nomes de dominio e outras ques-
tdes juridicas da internet. Sdo Paulo: RT, 2003, p. 361. Com efeito, fala-se da
necessidade da criacdo de um risco elevado (identificado como uma atividade
perigosa), 0 qual, segundo essa perspectiva, ndo estaria presente nas atividades
em rede. Acerca da identificacdo do risco da atividade com a atividade perigosa
trata SALLES, op. cit., p. 263, a0 mencionar que este Gltimo termo é adotado
pelos Codigos Civis italiano e portugués, o que veio a se traduzir na préatica bra-
sileira.

%7 ALMEIDA, José Luiz Gavido de. Novos rumos da responsabilidade civil por
ato ilicito. In: (Org.). Temas atuais de responsabilidade civil. Sdo Paulo:
Atlas, 2007. p. 57-73, p. 63-70.

28 ANDRIGHI; GUARIENTO, op. cit., p. 239; TAVEIRA JR., op. cit., p. 11-12,
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ndo constitui risco inerente a atividade dos prove-
dores de conteido, de modo que ndo se lhes aplica
a responsabilidade objetiva prevista no art. 927, pa-
ragrafo Gnico, do CC/02.%°

Leonardi ainda aponta para a possivel consequéncia do estabeleci-
mento de politicas agressivas de censura das condutas dos usuarios por
parte dos provedores, ¢ o fomento da pratica de fraudes, “permitindo a
um sujeito inescrupuloso, posando de vitima, pleitear diretamente do pro-
vedor de servicos reparacdo por danos decorrentes de conduta perpetrada
por determinado usuario, seu amigo de chicana, com quem dividiria, pos-
teriormente, o montante porventura pago a titulo de indenizagao™ 27°.

Em situacGes especificas, argumenta-se que quando uma pessoa é
lesada por terceiro, sem que seja ela prépria usuaria da plataforma em que
houve a lesdo, ndo se haveria falar em equiparacéo do individuo lesado a
consumidor, tendo em vista que nao teve lugar acidente de consumo.

No mais, de forma ampla, poder-se-iam filiar alguns dos criticos
da responsabilizagdo objetiva no caso dos provedores de aplicagdes de
internet ao argumento ideol6gico de que esta representaria a adogdo de
critérios da justica distributiva, que ndo seriam adequadas a racionalidade
do direito privado e, portanto, da responsabilidade civil®’*.

A relevancia de tais questionamentos se destaca no fato de que as
respostas a eles nem sempre serdo unanimes, demonstrando a abertura a
diferentes racionalidades (guiadas por diferentes posicionamentos ted-
rico-politico-ideol6gicos) que permite o estudo do Direito. Oportuno,
ainda assim, tecer os contra-argumentos tecidos pela doutrina.

269 REsp 1192208/MG, Rel. Ministra Nancy Andrighi, Terceira Turma, julgado
em 12/06/2012, DJe 02/08/2012. Esse entendimento veio a ser reproduzido na
jurisprudéncia do STJ, podendo-se encontrar em seus julgados diversos que fa-
zem alusdo a conclusdo acima. Como exemplo: AgRg no AREsp 484.995/RJ,
Rel. Ministro Antonio Carlos Ferreira, Quarta Turma, julgado em 03/02/2015,
DJe 10/02/2015.

2% _ EONARDI, Marcel. Responsabilidade civil dos provedores de servigos de
internet... cit., p. 49.

21 BARBIERI, Catarina Helena Cortada. Fundamentos filoséficos da responsa-
bilidade civil: mapa para uma discussdo. In: ROSENVALD, Nelson; MILA-
GRES, Marcelo (Coords.). Responsabilidade civil: novas tendéncias. Indaiatuba:
Foco Juridico, 2017. p. 15-26, p. 23.
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A auséncia de criacdo do risco excepcional, de inicio, é debativel:
a propria consideragdo relativa a impossibilidade técnica de fiscalizacéo
de todos os contelidos (que serve, por vezes, a embasar a ndo responsabi-
lizacdo dos provedores) parece revelar que a internet permite uma divul-
gacdo de informagdes muito mais ampla e mais rapida do que quaisquer
outros meios de comunicagdo anteriormente explorados, de modo que se-
ria possivel argumentar que a atividade de permitir a divulgacdo de con-
tetidos online ja expde os individuos a maiores riscos do que aqueles or-
dinariamente enfrentados®’2.

Essa mesma racionalidade, inclusive, esta inserida na prépria cria-
cao do Marco Civil da Internet, ao buscar a protecdo do consumidor como
um de seus fundamentos, diante da propagacgéo de danos na internet. Ade-
mais, a teoria do risco-criado, adotada quase unanimemente pela doutrina
nacional?®, ndo exige seja verificada a anormalidade da conduta, mas tdo0
somente o seu potencial de causar dano, colocado o nexo de causalidade
no vértice da quest&o?’*. Prescinde essa anélise a existéncia de um defeito
do exercicio; em verdade, ndo se cogita, segundo o preceito do risco-cri-
ado, a existéncia de uma intercorréncia no desenvolvimento da atividade
normal; é suficiente que o risco seja demonstrado por critérios de avalia-
cAo estatisticos, técnicos ou das maximas da experiéncia?’®. Sob esse
prisma, a expresséo atividade “normalmente desenvolvida” significa, tdo
somente, 0 ndo acolhimento da teoria dos atos anormais, dado que a peri-
culosidade inerente de uma atividade ndo é superada pelo seu simples de-
senvolvimento licito?’®.

A respeito, Salles?”” ainda sugere que se recorra a dois critérios (de
forma concorrente ou nao) para a verificagdo do perigo da atividade: (a)
a quantidade de danos habitualmente causados pela atividade e (b) a gra-
vidade de tais danos. Quanto ao primeiro, quantitativo, pode-se realizar
pesquisa nos bancos de jurisprudéncia nacional, para que se verifique se
¢ significativo, ou ndo, o nimero de danos causados por contetdos de
terceiros nas paginas dos provedores de aplicacdes de internet — indicacéo
de que esse nimero é de fato elevado é a constatacdo de que, no Superior

212 SCHREIBER, Anderson. Marco civil da internet... cit., p. 284.
218 TEIXEIRA NETO, op. cit., p. 168-169.

214 PEREIRA, op. cit., p. 373-377.

275 TEIXEIRA NETO, op. cit., p. 169.

28 SALLES, op. cit., p. 264.

277 1pidem.
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Tribunal de Justica, o referido tdpico ja foi tratado mais de uma centena
de vezes, conforme o resultado de pesquisa a sua base online. Ja o se-
gundo, qualitativo, & mais dificil de ser aferido. Também por pesquisas
em bases jurisprudenciais pode-se investigar, a0 menos, os resultados
mais frequentes das demandas — aqui, a constatacdo do bem habitual-
mente lesado (direitos da personalidade), daria ja ideia da gravidade do
risco da atividade.

Por fim, h& que se questionar se as informag6es fornecidas aos usu-
arios acerca dos riscos a que sdo submetidos e das consequéncias da rela-
¢do juridica em que se encontram (ou em que pretendem entrar) sdo sufi-
cientes e qualificadas, respeitando os preceitos da boa-fé objetiva, da
transparéncia e da confianca, suficientes a garantir o real exercicio da au-
tonomia privada do internauta®’®.

Doutro modo, alguns defensores da responsabilizacdo objetiva ad-
mitem que seria inapropriada a adogdo da teoria do risco-criado para res-
ponsabilizacdo dos provedores, visto que seria excessivo considerar que
0s servigos propostos introduzissem um perigo mais grave do que os ha-
bitualmente verificados na vida social. Sugere-se, em contrapartida, a
aplicacdo da teoria do risco-proveito?’, ainda que tal proveito seja obtido

28 SILVA, Michael César, CARVALHO, Lucas Magalhaes de Oliveira; SILVA,
Samuel Vinicius da. Responsabilidade civil e tabaco. In: ROSENVALD, Nelson;
MILAGRES, Marcelo (Coords.). Responsabilidade civil: novas tendéncias. In-
daiatuba: Foco Juridico, 2017. p. 501-513, p. 508. Os autores questionam a ob-
servagdo de tais requisitos nas relagcdes de consumo envolvendo empresas taba-
gistas, argumentando que, ndo sendo eles respeitados, a incidéncia de consequén-
cias adversas no uso do produto, ainda que supostamente amplamente conheci-
das, ndo isentaria de responsabilidade os fornecedores.

2% Sustenta Martins que “quem viabiliza tecnicamente, quem se beneficia econo-
micamente e, ativamente, estimula a criacdo de comunidades e paginas de relaci-
onamento da internet, é tdo responsavel pelo controle de eventuais abusos e pela
garantia dos direitos da personalidade de internautas e terceiros como os proprios
internautas que geram e disseminam informagdes ofensivas aos valores mais co-
mezinhos da vida em comunidade, seja ela real, seja virtual” (MARTINS, Gui-
Iherme Magalh&es. Responsabilidade civil por acidente de consumo na internet...
cit., p. 370-371).
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de forma indireta pelos fornecedores?’— tal doutrina, por sua vez, € criti-
cada pelos adeptos da teoria do risco-criado, por impossibilitar a respon-
sabilizacdo em situa¢Bes que ndo se possa comprovar, ou que seja de di-
ficil comprovacio o efetivo proveito obtido?!. O risco-criado, assim,
atenderia melhor & vocacao da responsabilidade civil de buscar a repara-
¢do da vitima, superando o enfoque no agente causador do dano, propici-
ando uma interpretacdo da norma mais condizente com a primazia da fun-
cAo reparatdria®®. Em uma ou outra situagio sera o estudo do nexo de
causalidade entre a atividade do provedor e o dano sofrido que revelara a
necessidade de sua responsabilizacao.

Eventual temor de que a abertura da responsabilizacdo objetiva se-
gundo o risco seja excessivamente ampla, por sua vez, pode se apaziguar
diante da constatacdo de que a sua aplicacdo, na pratica, ndo tem apresen-
tado os resultados devastadores anunciados:

[A]o que se infere do exame do preceito legal em
causa, trata-se de uma regra arrojada do ponto de
vista da amplitude da sua aplicagdo, com potencial,
por isso mesmo, para promover uma crescente ob-
jetivacdo da responsabilidade advinda das relagdes
privadas. O receio de abusos ou excessos confes-
sado por alguns quando da sua entrada em vigor,
contudo, justamente em razdo dessa abertura, ndo

280 RICBOURG-ATTAL, op. cit., p. 349-350. Acerca do proveio econdmico ob-
tido pelas empresas atuantes na internet, aponta Schreiber que “sites de relacio-
namento e redes sécias sdo um bem-sucedido modelo de negécios, que, sob a
aparéncia de entretenimento quase distraido, esconde uma inddstria de cifras sig-
nificativamente maiores que a propria midia tradicional. E um aspecto que néo
pode simplesmente ser desconsiderado em debates envolvendo a aplicacdo de
normas juridicas ao espago virtual” (SCHREIBER, Anderson. Marco civil da in-
ternet... cit., p. 282-283). No mesmo sentido, colhe-se da obra de Martins que
“ha um nitido reconhecimento do contetido intrinsecamente econdémico das for-
mas de organizagdo social em rede”.

281 PEREIRA, Caio Mario da Silva. Op. cit., p. 374-376; LEONARDI, Marcel.
Responsabilidade civil dos provedores de servigos de internet... cit., p. 44.

22 SALLES, op. cit., p. 262-263.
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se concretizou nesses quinze anos de aplicacéo, po-
dendo-se dizer até timidas as suas manifestagdes na
jurisprudéncia®®,

O argumento da inexisténcia do fato do servico (cabivel apenas nos
casos em que se invoca a responsabilidade civil com base no Codigo de
Defesa do Consumidor?#), por sua vez, tem por base o proprio texto legal,
gue limita a ocorréncia de defeito aquelas situa¢fes que ndo poderiam ser
esperadas pelo consumidor. Diz a literalidade da Lei:

Art. 14. O fornecedor de servigos responde, inde-
pendentemente da existéncia de culpa, pela repara-
¢do dos danos causados aos consumidores por de-
feitos relativos a prestagéo dos servigos, bem como
por informagdes insuficientes ou inadequadas so-
bre sua fruico e riscos.

8§ 1° O servigo é defeituoso quando ndo fornece a
seguranca que o consumidor dele pode esperar, le-
vando-se em consideracdo as circunstancias rele-
vantes, entre as quais:

| - 0 modo de seu fornecimento;

Il - o resultado e os riscos que razoavelmente dele
se esperam;

111 - a época em que foi fornecido.

Segundo os opositores da responsabilizagdo objetiva, conside-
rando a ja conhecida velocidade das interacdes na rede, ndo poderiam ra-
zoavelmente esperar os consumidores que seja fornecida seguranca abso-
luta contra contelidos gerados por terceiros, tanto porque néo se inseriria

288 TEIXEIRA NETO, op. cit., p. 169-170.

28 Notadamente, havendo ou n&o havendo relacdo de consumo, as regras a serem
aplicadas, necessariamente, serdo diferentes, ndo se podendo invocar, por exem-
plo, a responsabilidade pelo risco prevista no Cédigo Civil quando da necessaria
subsunc¢do do Codigo de Defesa do Consumidor, dado que este tem requisitos
diversos para a responsabilizagdo. A respeito, v. SALLES, op. cit., p. 267-269.
Em suas palavras: “[A] mencionada ‘clausula geral’ [do Codigo Civil] tem am-
bito de incidéncia prdprio, ndo devendo ser utilizada como fundamento genérico
de toda e qualquer imputagdo objetiva”.
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na atividade do provedor a obrigacio de fiscalizagéo integral®®®, quanto
porque n&o seria razoavel esperar que isso fosse feito?®®. Caberia aos for-
necedores, entdo, apenas o dever de informacéo dos riscos, eximindo-se
assim da responsabilidade pelos danos decorrentes de atos de terceiros.

Em contréario, argumenta-se, primeiro, que a simples possibilidade
de edi¢do dos conteudos por parte dos provedores ja seria suficiente para
que lhes seja imputada a responsabilidade, dado que a sua negligéncia ndo
poderia justificar a sua isencdo, ainda que essa hipotese apresente o pro-
blema da dificuldade de comprovacio da culpa®’. Essa solucio se coa-
duna, de certa maneira, a legislacdo estrangeira (especificamente aos ar-
tigos 12 a 14 da Diretiva CEE 31/2000) quando prevé que onde ha con-
trole devera haver também responsabilidade. A partir do momento em que
o provedor tem a prerrogativa de intervir na comunicacao, dando-lhe ori-
gem, escolhendo ou modificando o seu conteildo ou selecionando o seu
destinatario (ainda que ndo o faga na préatica), passaria a ser considerado
responsavel, eis que os contelidos ofensivos passariam a se constituir em
fortuito interno, inerente ao empreendimento?®,

Além disso, 0s riscos que razoavelmente podem ser esperados pela
utilizacdo do servico seriam aqueles decorrentes de seu uso ‘normal’.
Diga-se: 0 uso ‘normal’ de uma rede social expde 0 usuario ao risco de
ser, por exemplo, reconhecido por pessoas que ndo sdo de seu agrado.
Corre-se 0 risco razoavelmente esperado, também, de receber convites
para eventos aos quais ndo se tenha interesse de comparecer e, possivel-
mente, até contrarios as suas convicg¢les intimas. A cada participagdo
ativa na rede, corre-se o risco de a manifestacdo do individuo obter al-
cance maior do que o inicialmente pretendido, vindo inclusive a causar
desconforto por parte do usuario.

N&o se admitiria considerar, dentre esses riscos, aquele de ser mo-
ralmente lesado por outro usuario, nem tampouco de ter sua identidade

25 MARTINS, Guilherme Magalhées. Responsabilidade civil por acidente de
consumo na internet... cit., p. 367; MARTINS, Guilherme Magalhdes; LONGHI,
Jodo Victor Rozatti. Responsabilidade civil do provedor de internet... cit., p. 355.
286 SOUZA; LEMOS, op. cit., p. 82-83.

7 MARTINS, Guilherme Magalhées. Responsabilidade civil por acidente de
consumo na internet... cit., p. 368.

288 MARTINS, Guilherme Magalhdes; LONGHI, Jodo Victor Rozatti. Responsa-
bilidade civil do provedor de internet... cit., p. 355.
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‘roubada’ por outro usuario®®. O uso ilicito da rede por terceiros, por-
tanto, ndo estaria comportado dentre os riscos abrangidos pela excecéo da
responsabilizagdo objetiva.

Por fim, o argumento da impossibilidade técnica sustenta que seria
inaceitavel impor aos atores da internet agdes de prevencédo de danos que
estariam fora do alcance de suas possibilidades técnicas, sob pena de de-
sacelerar ou até impedir o desenvolvimento dos servicos na internet?. A
aceitacdo dessa tese resulta, primeiro, da aceitagdo da premissa de que a
impossibilidade técnica de fato existe, e de que a responsabilizacdo s
pode ser considerada objetiva até o limite dos riscos do desenvolvimento
(remontando novamente, ao texto do Codigo de Defesa do Consumidor
acima colacionado).

A resposta a essa proposicao, por sua vez, questiona as possibili-
dades tecnoldgicas dos provedores, tendo em vista que: a um, elas sdo
somente por eles conhecidas®®?, ndo havendo como se garantir que ja ndo
exista, na internet, uma forma de reviséo rapida dos contetidos disponibi-
lizados??; a dois, que ja se demonstrou ser possivel filtrar determinados

289 pPara um estudo aprofundado sobre a questdo da identidade em redes sociais,
v. FAHIMY, Geelan. Liable for your lies: misrepresentation law as a mechanism
for regulating behavior on social networking sites. Pepperdine Law Review, Mal-
ibu, v. 39, n. 2, jan. 2012.

20 MARTINS, Guilherme Magalhes. Responsabilidade civil por acidente de
consumo na internet... cit., p. 368.

21 |dem, p. 368-369. Aponta Martins que Jimmy Wales, fundador da Wikipedia,
ja& desmentiu o argumento da impossibilidade em entrevista prestada em 2009,
quando admitiu ter criado um software para filtrar ofensas, por meio da identifi-
cagdo automatica das edi¢des problematicas. Da mesma forma, ja se constatou
que 0 YouTube, site de compartilhamento de videos, possui tecnologia capaz de
efetuar o controle prévio dos videos inseridos em sua plataforma, utilizando tal
filtragem como forma de determinar a possibilidade, ou ndo, de monetizacéo dos
contetidos conforme os interesses dos anunciantes.

292 Em julgamento do STJ relatado pelo ministro Luis Felipe Salom&o e publicado
em 17/12/2013 constatou-se, por meio de laudo pericial juntado aos autos, a via-
bilidade do controle de videos pelo site YouTube, concluindo-se que a fiscaliza-
¢do ndo era realizada apenas por questdes de conveniéncia e oportunidade do
provedor. Assim 1é a ementa: “DIREITO CIVIL. OBRIGACAO DE FAZER E
NAO FAZER. VIDEOS DIVULGADOS EM SITE DE COMPARTILHA-
MENTO (YOUTUBE). CONTRAFACAO A ENVOLVER A MARCA E MA-
TERIAL PUBLICITARIO DOS AUTORES. OFENSA A IMAGEM E AO
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NOME DAS PARTES. DEVER DE RETIRADA. INDICACAO DE URL'S.
DESNECESSIDADE. INDIVIDUALIZACAO PRECISA DO CONTEUDO DO
VIDEO E DO NOME A ELE ATRIBUIDO. MULTA. REFORMA. PRAZO
PARA A RETIRADA DOS VIDEOS (24 H). MANUTENCAO. 1. Atualmente,
saber qual o limite da responsabilidade dos provedores de internet ganha extrema
relevancia, na medida em que, de forma rotineira, noticiam-se violagoes a intimi-
dade e a vida privada de pessoas e empresas, julgamentos sumarios e linchamen-
tos publicos de inocentes, tudo praticado na rede mundial de computadores e com
danos substancialmente potencializados em razdo da natureza disseminadora do
veiculo. Os verdadeiros ‘apedrejamentos virtuais’ sdo tanto mais eficazes quanto
0 séo confortaveis para quem os pratica; o agressor pode recolher-se nos recon-
ditos ambientes de sua vida privada, a0 mesmo tempo em que sua culpa é diluida
no anonimato da massa de agressores que replicam, frenética e instantaneamente,
0 mesmo comportamento hostil, primitivo e covarde de seu idealizador, circuns-
tancia a revelar que o progresso técnico-cientifico ndo traz consigo, necessaria-
mente, uma evolugao ética e transformadora das consciéncias individuais. Certa-
mente, os rituais de justica sumdria e de linchamentos morais praticados por in-
termédio da internet sdo as barbaries tipicas do nosso tempo. Nessa linha, ndo
parece adequado que o Judicidrio adote essa involugdo humana, ética e social
como um modico e inevitavel preco a ser pago pela evolugdo puramente tecnolo-
gica, figurando nesse cenario como mero expectador. 2. Da leitura conjunta da
inicial e do que ficou decidido nas instancias de origem, o presente recurso espe-
cial cinge-se & obrigagdo remanescente relativa aos videos com o titulo difamante,
tenham sido eles indicados precisamente pelas autoras (com a mencdo das UR-
L's), ou ndo, mas desde que existentes no site, com aquele preciso titulo, depois
de o provedor ter sido formalmente notificado de sua existéncia. 3. Por outro lado,
ha referéncia nos autos acerca de pericia ja realizada na qual se constatou a via-
bilidade técnica de controle dos videos no site youtube, concluindo o perito judi-
cial que apenas por questdes de conveniéncia e oportunidade o provedor ndo o
realiza. 4. Com efeito, dada a moldura fatica delineada, e diante da precisdo do
contelido do video indicado e da existéncia de pericia nos autos a sugerir a possi-
bilidade de busca pelo administrador do site, reafirma-se entendimento segundo
o qual o provedor de internet - administrador de redes sociais -, ainda em sede de
liminar, deve retirar informagdes difamantes a terceiros manifestadas por seus
usuarios, independentemente da indicacdo precisa, pelo ofendido, das paginas em
que foram veiculadas as ofensas (URL's). 5. A jurisprudéncia da Casa é firme em
apregoar que a responsabilidade dos provedores de internet, quanto a contetdo
ilicito veiculado em seus sites, envolve também a indicagdo dos autores da infor-
macdo (nimero de IP). 6. Multa cominatoria reajustada para que incida somente
a partir deste julgamento, no valor de R$ 500,00 (quinhentos reais) por dia de
descumprimento, mantido o prazo de 24 (vinte e quatro) horas para a retirada dos
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contetidos automaticamente?®, o que constitui inclusive uma obrigacéo
por parte dos provedores de aplicagdes em muitas jurisdi¢ces quando se
esta diante de infracdo a direitos autorais, por exemplo®*; e a trés, que a
funcédo da responsabilidade civil objetiva € justamente promover a inde-
nizagdo das vitimas naquelas situagdes em que ndo haja como provar a
culpa do lesante, seja pela falta de capacidade técnica da vitima, seja pela

videos difamantes. 7. Recurso especial parcialmente provido, apenas no tocante
ao valor das astreintes” (STJ. REsp 1.306.157/SP. Relator: Ministro Luis Felipe
Salomé&o. Brasilia, 17 de dezembro de 2013).

293 A prética dos provedores de aplicaces de barrar determinados contetidos con-
siderados contréarios aos interesses do site em questdo, seja para o estabelecimento
de uma ordem virtual, seja por razdes politicas e de interesse do provedor, é cha-
mada de gatekeeping e tem pleno efeito, como se argumentara nos topicos que
seguem. Desde logo é pertinente, todavia, compartilhar a constatagéo de Wagner,
op. cit., p. 26: “The largest social network in the world with over a billion users
also has a very specific model of speech regulation. It sees its role in regulating
the content on its network as a core part of its function and has set very specific
boundaries on its own expression governance regime. As the dominant monopoly
in social networking space on the Internet, it is very hard to argue that Facebook
does not play a crucial role in regulating Internet content”. Em traducéo livre:
“A maior rede social do mundo com mais de um bilhdo de usuarios tem também
um modelo bem especifico de regulagdo da expresséo. Ela vé a funcéo de regular
0 contelido na sua rede como sua fungdo central e criou barreiras bastante espe-
cificas no seu proprio regime de governanga da expressdo. Como o0 monopdlio
dominante do espaco das redes sociais, é dificil argumentar que o Facebook néo
tem um papel crucial em regular o conteudo da internet”.

2% Tanto nos Estados Unidos da América quanto no Reino Unido o DMCA e o
Voluntary Copyright Alert Programme, respectivamente, impdem a obrigacédo de
monitorar as atividades ilegais dos usudrios, impedindo a infragdo de direitos au-
torais e obrigando a indisponibiliza¢do do conteldo infringente. No caso brita-
nico, ademais, chegou-se a estudar a possibilidade de criagdo de um relatério de
infracdes, por meio do qual se mantivesse o controle da identificagdo de usuarios
reincidentes. LUCCHlI, op. cit., p. 72-73. Além disso, também com relagdo a di-
reitos autorais, explica Heald que os mecanismos de filtragem de sites como o
YouTube tém sido utilizados, até mesmo, para garantir a monetizagao de alguns
contelidos, o que demonstra, a0 menos, a sofisticacdo da capacidade de fiscaliza-
¢do daquela plataforma (HEALD, Paul. How notice-and-takedown regimes cre-
ate markets for music on YouTube: an empirical study. UMKC Law Review, v.
83, n. 2, p. 313-328, 2014).
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efetiva auséncia de culpa. O risco da atividade, novamente, seria sufici-
ente a imposicao de obrigacéo de indenizacio dos danos?®.

Sobre a capacidade técnica importa ainda mencionar o argumento
de que, se o provedor criou uma plataforma ou tecnologia sobre o qual
ndo consegue exercer controle, mas do qual se beneficia— ja que o préprio
descontrole acaba servindo como incentivo a utilizagao da rede por alguns
usuarios com intengfes maliciosas —, devem a ele ser imputadas as con-
sequéncias potencialmente desastrosas da atividade?®®. A aceitacio da de-
fesa de auséncia de ferramentas de varredura seria entdo verdadeira hip6-
tese de venire contra factum proprium?”, tendo em vista que o proprio
valor comercial dos sites da web 2.0 depende, em proporc¢éo direta, da sua
popularidade — quanto mais elevado e frequente for 0 acesso das pessoas
ao ambiente, mais valorizado serd o seu espaco publicitario e, consequen-
temente, maior sera a remuneracéo dos provedores®®,

Outrossim, argumenta-se,

em uma sociedade de massa, Cujos prejuizos séo
distribuidos entre os agentes por meio da gestdo do
risco decorrente (risk management) de suas ativi-
dades profissionais, nada mais justo que a pulveri-
zacdo dos eventuais custos no preco dos contratos
de publicidade, e, se preciso for, até mesmo a secu-
ritizagdo dos possiveis futuros prejuizos?®.

Em oposicdo, diz-se que, mesmo que seja tecnicamente possivel
revisar todos os contetidos criados pelos usuérios da rede, seria impossi-

2% MARTINS, Guilherme Magalhées. Responsabilidade civil por acidente de
consumo na internet... cit., p. 370.

2% GODOY, op. cit., p. 315.

27 |dem, p. 318; MARTINS, Guilherme Magalh&es. Responsabilidade civil por
acidente de consumo na internet... cit., p. 373.

2% MARTINS, Guilherme Magalhes. Responsabilidade civil por acidente de
consumo na internet... cit., p. 71. O mesmo conclui John Hélder Oliveira Bahia
(BAHIA, John Hélder Oliveira. Responsabilidade civil dos sites de buscas e pro-
vedores de internet. S&o Paulo: Revista dos Tribunais, 2014, p. 7).

29 MARTINS, Guilherme Magalhdes; LONGHI, Jodo Victor Rozatti. Responsa-
bilidade civil do provedor de internet... cit., p. 356.
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vel, prima facie, determinar a ilicitude da informacéo realizada por ter-
ceiro®®, papel este que caberia ao Poder Judiciério; ao que se destaca que
essa mesma ‘impossibilidade’ seria aquela enfrentada por todos os edito-
res e criadores de informacdo, ao determinarem a licitude, ou ndo, do seu
conteddo.

Quanto ao risco do desenvolvimento, por fim, deve-se esclarecer
que tal previsdo imporia a impossibilidade absoluta e objetiva de desco-
brir ou de prevenir a existéncia do defeito (a sua incogniscibilidade), e
ndo apenas a incapacidade técnica do provedor, de maneira que, a simples
existéncia da possibilidade de controle dos contetdos por parte dos pro-
vedores (ainda que lenta e dispendiosa), justificaria a sua responsabiliza-
¢do. A comparacéo a se fazer, aqui, é entre o servico do produtor e 0 es-
tado da arte (o produtor ideal), e ndo apenas ao “provedor médio”*%L, Isso
n&o significa dizer que os provedores restariam obrigados a enveredar tais
esforcos herculeos para prevenir todo e qualquer dano possivel, os quais
possivelmente inviabilizariam a prdpria atividade — que depende de cele-
ridade —, mas sim que, havendo dano aos usuarios por contetidos gerados
por terceiros, os provedores que os disponibilizaram estardo sujeitos a por
eles responder.

Outrossim se, sob a otica da analise econémica do direito, “a pri-
meira funcdo das regras de responsabilidade ¢ a de influenciar no com-
portamento futuro, tanto dos potenciais agressores como das eventuais
vitimas™3%?, medindo-se sua eficiéncia pela diminuicdo na taxa de aciden-
tes, sera esta compativel com a adocdo do regime de responsabilizacdo
objetiva aos provedores de aplicacGes de internet se isso vier a produzir
um aumento da precaucdo social, com vistas a diminuir a causacdo de
danos®®, ou de possibilitar a sua reparagio. Necessario serd, aqui, 0 es-
tudo das consequéncias da responsabilizacdo dos provedores, seja no sen-

%0 | ORENZETTI, Ricardo Luis. La responsabilidad de los buscadores de inter-
net. In: LUCCA, Newton de; SIMAO FILHO, Adalberto; LIMA, Cintia Rosa
Pereira de (Coords.). Direito & Internet 111 — Tomo Il: marco civil da internet
(Lei n. 12.965/2014). Sdo Paulo: Quartier Latin, 2015. p. 557-567, p. 561.
%1 PEREIRA, Caio Mario da Silva. Op. cit., p. 503-514.
302 \VENTURI, Thais G. Pascoaloto. Breves notas sobre a analise econémica da
responsabilidade civil. In: ROSENVALD, Nelson; MILAGRES, Marcelo (Co-
ords.). Responsabilidade civil: novas tendéncias. Indaiatuba: Foco Juridico, 2017.
p. 73-83, p. 73.
303 |dem, p. 74-80.
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tido de demonstrar a diminuicao dos danos quando de sua responsabiliza-
¢do, ou, do contrério, a inibicdo da atividade econdmica, sendo ambos no
momento resultados meramente especulativos.

De um modo ou de outro, em principio a analise econdmica do
Direito ndo exclui a responsabilidade objetiva como ferramenta Util a res-
ponsabilidade civil. Pelo contrario, Calabresi, um de seus expoentes, che-
gou a criticar o sistema de responsabilidade fundada na culpa ao se de-
brugar sobre o “custo dos acidentes”, preconizando a adogdo de regras
simples e diretas que fizessem recair a responsabilidade sobre aquele que
poderia té-los evitado a custos menores (principio do cheapest cost avoi-
der)3%4 — destacando-se aqui também a maior possibilidade e meios técni-
cos dos provedores de individualizar os reais causadores do dano, para
eventualmente atribuir-lhes a responsabilidade3®,

No mesmo sentido, retira-se da licdo de Aradjo que “a eficiéncia
de uma regra de indemnizagdo mais ndo é do que a sua susceptibilidade
de internalizar custos sociais advindos de atividades arriscadas, potenci-
almente danosas™%. Teria lugar também na anélise econdmica, entdo, a
responsabilizacdo objetiva, por ser atrelada a prevencao, esta que possui-
ria nessa linha de estudo um papel eminente dentre as fun¢Ges da respon-
sabilidade civil®"’,

J& quanto aos receios apontados por Leonardi, pode-se dizer que ja
se viveu (e vive), nacional e internacionalmente, a pratica da responsabi-
lizacdo objetiva, sem que se verifiquem tais nefastos efeitos ‘censores’.
Ademais, como se tratara mais adiante, a edicdo do contetido por parte do
provedor ndo deve, em si, ser considerada contréria a liberdade de expres-
sdo, tendo em vista que ele € uma empresa privada que ja detém a prerro-
gativa de intervencao nos contetidos (sem que isso seja considerado, logo,
uma atividade censora)®®, e que a retirada de contetdos, em principio,
deveria se limitar a verificacdo de ilicitude, o que por evidente ndo é al-
bergado pela protecdo constitucional.

304 Idem, p. 76.

35 MARTINS, Guilherme Magalhies; LONGHI, Jodo Victor Rozatti. Responsa-
bilidade civil do provedor de internet... cit., p. 355.

306 ARAUJO, Fernando. Teoria econdmica do contrato. Coimbra: Almedina,
2007, p. 832.

307 VENTURI, Thais G. Breves notas sobre a analise econdmica da responsabili-
dade civil... cit., p. 80.

%08 O que, como visto, ja ocorre com determinados contetidos (nota 293 supra).
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Na&o se identifica, nem mesmo no caso de responsabilizacdo obje-
tiva, incentivo para que a empresa responsabilizada ultrapasse em sua atu-
acdo a cautela que se consideraria adequada, apagando em massa infor-
macdes dos usuarios, isso porque a exclusdo desnecessaria de contetidos
¢ contraria a seu proprio negdcio, que se baseia no grande nimero de usu-
arios —as empresas, desse modo, seriam levadas a encontrar um equilibrio
entre a retirada e a manutencéo de informacdes de licitude duvidosa, pre-
vendo, para os casos de risco, inclusive, seguros de responsabilidade (se
isso considerassem necessario), ou de outro modo internalizando seus
custos.

Da mesma forma, a ilustracdo da situacédo do falsario indicaria mais
a falha do prestador do servi¢o do que uma situacdo causada pela respon-
sabilizacdo objetiva — ja que esta, em verdade, ndo cria situacdes, mas tdo
somente regula danos causados sob determinadas circunstancias. Isso
porque, uma das consequéncias esperadas da responsabilizagdo objetiva
seria a mais atenta identificagdo dos usuarios do servigo por parte do pres-
tador, podendo este se valer de a¢bes de regresso no caso de condenacao
e, no mais, diminuindo o incentivo (do anonimato) para 0 cometimento
do ilicito. Para que a situacdo mencionada pelo autor pudesse se concre-
tizar, ter-se-ia que admitir que a empresa de fato ndo se preocupou com a
identificacdo do usuério e que néo fiscalizou conteldos ilicitos.

Mais do que isso, o ‘golpe’ ilustrado seria possivel ndo s6 com re-
lacdo aos provedores de aplicacBes de internet, mas também no mundo
fisico (com relacdo a quaisquer empresas que estejam submetidas a res-
ponsabiliza¢do objetiva) e ndo se cogita, por causa disso, a aboli¢do de
todo o sistema de responsabilidade sem culpa, até porque, a depender do
caso, nem ao menos seria ela acionada, acaso se verifique a ocorréncia de
fato exclusivo de terceiro — ou seja, a responsabilizagdo tradicional ja ofe-
rece a valvula necesséria a ndo responsabilizacdo em situacdes extremas.

Por fim, mesmo a ndo verificacdo de acidente de consumo nao
afastaria a responsabilidade pelo risco, acima elaborada, de modo que
ainda que ndo se cogite a aplicacdo do Cddigo de Defesa do Consumidor,
haveria substrato para a continuidade da aplicacdo da responsabilidade
objetiva.

Mesmo a par dos contra-argumentos tecidos, as criticas levantadas
inicialmente encontraram respaldo em solo nacional, em busca da prote-
¢do do desenvolvimento livre da atividade em rede, levando, em um pri-
meiro momento, a adoc¢do de ferramenta estrangeira conhecida como no-
tice and takedown.

101



2.2.2 Provedores isentos da responsabilizacdo objetiva

Alguns provedores de aplicacbes, por serem considerados por
parte da jurisprudéncia nacional como meros intermediarios da atividade
na internet foram, desde logo, isentados da responsabilizagdo objetiva pe-
los danos causados por atos de terceiros. Seriam eles aquele que, mesmo
prestando servicos na condi¢do de provedores, ndo possuiam a prerroga-
tiva de editar contetidos, sob pena, inclusive, de serem por isso responsa-
bilizados, em funcédo da natureza da atividade e de impedimentos legais e
constitucionais.

Nessa categoria estariam incluidos os provedores de hospedagem
(no sentido aqui atribuido a eles, que exclui dessa categoria as redes so-
ciais), os provedores de correio eletrdnico e, comumente também, porém
com excegdes, os provedores de pesquisa®®.

O tratamento diferenciado destes provedores se explica por sua
prépria caracterizacdo, ndo obstante, foi suplantado pelo Marco Civil da
Internet, como se demonstrara a seguir. Quanto ao caso especial dos pro-
vedores de pesquisa, ademais, sera ele tratado com maiores detalhes no
topico 2.3.2 que segue, tendo em vista se reconhecer a ele, também, por
vezes, a isencao de responsabilidade mesmo nas hipéteses de notificacdo
prévia pelo ofendido.

2.3 Responsabilidade Subjetiva Condicionada — Notice and Takedown

A constatacdo de uma suposta impossibilidade técnica de fiscalizar
todas as informac6es postadas pelos usuarios, como se adiantou, levou 0s
tribunais, tanto nacionais como estrangeiros, a procurar solucdes diversas
para a responsabilizacdo dos provedores de aplicagdes. Se, na Franga, isso
significou um retorno, de certa maneira, a responsabilizacdo subjetiva, no
Brasil, por outro lado, isso implicou a adogéo, pela jurisprudéncia, do pa-
rametro de notificacdo extrajudicial do provedor para retirar o contetdo
do ar, sob pena de responsabilizacdo pessoal.

Com esse regime, seria recriada uma forma de responsabilizacéo
especifica ao se entender que a omissdo na retirada do contetdo ilicito

309 CUNHA E CRUZ, Marco Aurélio Rodrigues. A responsabilidade civil do pro-
vedor de conteudo por violagBes a honra praticadas por terceiros: antes e pos-
marco civil da internet. Revista de Direito do Consumidor, v. 99, p. 185-231,
mai./jun. 2015, p. 30.
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representaria a concordancia com a sua divulgacao (e ndo apenas a deso-
bediéncia de ordem judicial, que ja é, em si, considerada ilicita)®'°. Trata-
se de uma forma de responsabilizacdo subjetiva condicionada ao ndo aten-
dimento de notificacdo prévia.

Ambas as mudangas foram impulsionadas, contudo, por uma con-
sideracdo comum: seria demasiado custoso a manutencgdo da atividade
dos provedores®! e a liberdade de expressdo a obrigagdo de monitorar
todo o contedo compartilhado pelos usuarios, ndo se devendo estabe-
lecé-la como intrinseca ao servico prestado pelos provedores de conte-
(do®'2. Especificamente de acordo com o entendimento do Superior Tri-
bunal de Justica, que foi a corte que se encarregou de unificar a jurispru-
déncia nacional quanto a matéria antes da entrada em vigor da lei especi-
fica, impor tal fiscalizacdo significaria criar um verdadeiro instrumento
de censura a liberdade de expressdo®3.

Para os franceses, a soluc¢do ao problema identificado foi impor aos
provedores o dever de promover, razoavelmente, a fiscalizagdo, cabendo
a eles, assim, uma obrigacdo de meio. Nao se poderia esperar dos prove-
dores que impedissem todo e qualquer dano, mantendo uma vigilancia
minuciosa e aprofundada dos contetdos dos websites que comandam; eles
deveriam, no entanto, promover medidas razoaveis para, na medida de
sua capacidade e do que deles se pode esperar, afastar de suas paginas os
conteldos cuja ilicitude é aparente (sendo que essa aparéncia devera ser
apreciada, também, conforme as caracteristicas do provedor de contetdo,
a depender de sua interagcdo com as informacdes disponibilizadas pelos
usuarios). A prépria Corte de Cassacdo francesa, entdo, passou a reconhe-
cer, nesse momento, que os provedores se submeteriam, apenas, a uma
obrigacdo geral de prudéncia e de diligéncia (retornando assim a respon-
sabilizacio subjetiva pela negligéncia)®* — mantém-se aqui, no entanto, a

810 RICBOURG-ATTAL, op. cit., p. 184.

311 |dem, p. 20.

812 COIMBRA, op. cit., p. 1003.

318 SOUZA, Carlos Affonso Pereira de. Responsabilidade civil dos provedores de
internet: uma década a procura de regulagéo. In: GUERRA, Sérgio (Org.). Regu-
lacdo no Brasil: uma visdo multidisciplinar. Rio de Janeiro: FGV, 2014. p. 143-
170, p. 156.

314 RICBOURG-ATTAL, op. cit., p. 20.
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ressalva feita acima sobre o contemporaneo retorno gradual da doutrina
europeia a tese da responsabilizacdo objetiva pelo risco-proveito.

Ja no Brasil, o STJ decidiu por condicionar a responsabilidade do
provedor a tomada de conhecimento do contetdo lesivo, por intermédio
de notificago extrajudicial®'®, a exemplo da legislagdo estrangeira, parti-
cularmente da Diretiva 2000/31/EC — sobre aspectos legais dos servigos
da sociedade da informagdo (com enfoque em comércio eletrénico) —, da
Diretiva 2002/58/CE — acerca da protecdo de dados pessoais e a privaci-
dade no setor das comunicagdes eletronicas —, ambas da Unido Europeia,
e de adaptacdes feitas ao Digital Millennium Copyright Act (DMCA), le-
gislacdo estadunidense, a respeito dos direitos autorais na internet.

As diretivas internacionais, cada uma & sua maneira, isentaram os
provedores de aplicacGes do dever geral de vigilancia (ou obrigacdo geral
de vigilancia) que anteriormente lhes era imposto®', ainda que tal isencio
fosse limitada a algumas categorias de provedores, exigindo, para a res-
ponsabilizacdo, o actual knowledge (conhecimento efetivo) do conteldo,
que se dara por meio da notificagdo do ofendido®’. O DMCA, por tratar
especificamente sobre direitos autorais, apesar de ser amplamente consi-
derado o criador da ideia de um mecanismo de notice para a incidéncia de
responsabilizacdo aos provedores de aplicacdes, ndo confere tdo ampla
protecdo aos atores da internet quanto em um primeiro momento possa
parecer. Para os conteudos ilicitos de outra natureza, a prote¢do dos pro-
vedores, nos EUA, se da pela observacdo do Communications Decency
Act of 1996 (CDA), que alterou a redacdo da Secdo § 230 do titulo 47 do
United States Code, conferindo ampla liberdade ao provedor de contetido
(tenha ou ndo poder de editor da informacdo), até mesmo no sentido de
ndo o responsabilizar pelos contedidos gerados por terceiros mesmo que
seja notificado de eventuais ilegalidades ali cometidas®!® — o que significa
dizer que, em determinadas situagdes, serd inclusive tolerada a ndo indis-
ponibilizacdo do conteldo lesivo. O CDA, logo, reforca a diminuicdo da

315 GODOY, op. cit., p. 309.

316 MARTINS, Guilherme Magalhdes; LONGHI, Jodo Victor Rozatti. Responsa-
bilidade civil do provedor de internet... cit., p. 353.

817 CAREY, op. cit., p. 222.

318 RUSTAD, Michael L.; KOENIG, Thomas H. Rebooting cybertort law. Wash-
ington Law Review, Seattle, v. 80, p. 335-416, 2005, p. 347.
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exigéncia de vigilancia prévia por parte dos provedores®. Na mesma li-
nha seguiram os tribunais nacionais, retirando dos usuarios qualquer ex-
pectativa de que houvesse vigilancia intensa dos contetdos disponibiliza-
dos em rede.

A partir de entdo, somente no caso de omisséo do provedor de apli-
cacgdes, apos recebida a notificagdo do ofendido, que resulte na manuten-
¢do do conteudo ilicito em circulagdo, seria 0 provedor em questao cor-
responsabilizado pela indenizagdo do dano. O julgado que é por alguns
considera o leading case da matéria, no Brasil, teria sido o REsp
1.193.764°2° (embora este ainda falasse, também, da responsabilizacéo do

319 RIBEIRO, op. cit., p. 169.

320 «DIREITO CIVIL E DO CONSUMIDOR. INTERNET. RELACAO DE
CONSUMO. INCIDENCIA DO CDC. GRATUIDADE DO SERVICO. INDI-
FERENCA. PROVEDOR DE CONTEUDO. FISCALIZAGAO PREVIA DO
TEOR DAS INFORMACOES POSTADAS NO SITE PELOS USUARIOS.
DESNECESSIDADE. MENSAGEM DE CONTEUDO OFENSIVO. DANO
MORAL. RISCO INERENTE AO NEGOCIO. INEXISTENCIA. CIENCIA DA
EXISTENCIA DE CONTEUDO ILICITO. RETIRADA IMEDIATA DO AR.
DEVER. DISPONIBILIZACAO DE MEIOS PARA IDENTIFICACAO DE
CADA USUARIO. DEVER. REGISTRO DO NUMERO DE IP. SUFICIENCIA.
1. A exploragdo comercial da internet sujeita as relagdes de consumo dai advindas
a Lei n° 8.078/90. 2. O fato de o servigo prestado pelo provedor de servigo de
internet ser gratuito ndo desvirtua a relagdo de consumo, pois o termo ‘mediante
remuneragdo’ contido no art. 3° § 2° do CDC deve ser interpretado de forma
ampla, de modo a incluir o ganho indireto do fornecedor. 3. A fiscalizagdo prévia,
pelo provedor de conteido, do teor das informagfes postadas na web por cada
usuario ndo é atividade intrinseca ao servico prestado, de modo que ndo se pode
reputar defeituoso, nos termos do art. 14 do CDC, o site que ndo examina e filtra
os dados e imagens nele inseridos. 4. O dano moral decorrente de mensagens com
contelido ofensivo inseridas no site pelo usuario ndo constitui risco inerente a
atividade dos provedores de contetido, de modo que néo se Ihes aplica a respon-
sabilidade objetiva prevista no art. 927, paragrafo Gnico, do CC/02. 5. Ao ser
comunicado de que determinado texto ou imagem possui conteddo ilicito, deve o
provedor agir de forma enérgica, retirando o material do ar imediatamente, sob
pena de responder solidariamente com o autor direto do dano, em virtude da omis-
sdo praticada. 6. Ao oferecer um servigo por meio do qual se possibilita que os
usudrios externem livremente sua opinido, deve o provedor de contetdo ter o cui-
dado de propiciar meios para que se possa identificar cada um desses usuarios,
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coibindo o anonimato e atribuindo a cada manifestagdo uma autoria certa e deter-
minada. Sob a Otica da diligéncia média que se espera do provedor, deve este
adotar as providéncias que, conforme as circunstancias especificas de cada caso,
estiverem ao seu alcance para a individualizagdo dos usuarios do site, sob pena
de responsabilizag&o subjetiva por culpa in omittendo. 7. Ainda que ndo exija 0s
dados pessoais dos seus usuarios, o provedor de conteido, que registra 0 nimero
de protocolo na internet (IP) dos computadores utilizados para o cadastramento
de cada conta, mantém um meio razoavelmente eficiente de rastreamento dos
seus usudrios, medida de seguranca que corresponde a diligéncia média esperada
dessa modalidade de provedor de servigo de internet. 8. Recurso especial a que
se nega provimento” (STJ. REsp 1.193.764/SP... cit., v. nota 92 supra). No
mesmo sentido: REsp 1.186.616/MG. Relatora: Ministra Nancy Andrighi. Brasi-
lia, 23 de agosto de 2011; STJ. REsp 1.306.066/MT. Relator: Ministro Sidnei Be-
neti. Brasilia, 17 de abril de 2012; STJ. REsp 1.308.830/RS. Relatora: Ministra
Nancy Andrighi. Brasilia, 08 de maio de 2012; STJ. REsp 1.192.208/MG. Rela-
tora: Ministra Nancy Andrighi. Brasilia, 12 de junho de 2012; STJ. AgRg no REsp
1.309.891/MG. Relator: Ministro Sidnei Beneti. Brasilia, 26 de junho de 2012;
STJ. AgRg no AREsp 137.944/RS. Relator: Ministro Antonio Carlos Ferreira Bra-
silia, 21 de margo de 2013; STJ. AgRg no AREsp 308.163/RS. Relator: Ministro
Marco Buzzi. Brasilia, 14 de maio de 2013; STJ. AgRg no AREsp 240.713/MG.
Relator: Ministro Marco Buzzi. Brasilia, 17 de setembro de 2013; STJ. AgRg no
AREsp 12.347/R0O. Relator: Ministro Sidnei Beneti. Brasilia, 24 de setembro de
2013; STJ. AgRg nos EDcl no REsp 1.284.096/MG. Relator: Ministro Sidnei Be-
neti. Brasilia, 10 de dezembro de 2013; STJ. AgRg no AREsp 479.351/SP. Rela-
tor: Ministro Sidnei Beneti. Brasilia, 24 de abril de 2014; STJ. AgRg no AREsp
305.681/RJ. Relator: Ministro Ricardo Villas Boas Cueva. Brasilia, 04 de setem-
bro de 2014; STJ. REsp 1.501.187/RJ. Relator: Ministro Marco Buzzi. Brasilia,
16 de dezembro de 2014; STJ. AgRg no AREsp 642.400/PR. Relatora: Ministra
Maria Isabel Gallotti. Brasilia, 12 de maio de 2015; STJ. AgRg no AREsp
495.503/RS. Relator: Ministro Marco Buzzi. Brasilia, 26 de maio de 2015; STJ.
AgRg no AREsp 89.372/PR. Relator: Ministro Ricardo Villas B6as Cueva. Brasi-
lia, 18 de agosto de 2015; STJ. AgRg no AREsp 123.013/SP. Relator: Ministro
Jodo Otavio de Noronha. Brasilia, 27 de outubro de 2015; STJ. Agint no AREsp
622.688/SP. Relator: Ministro Paulo de Tarso Sanseverino. Brasilia, 20 de setem-
bro de 2016; STJ. REsp 1.342.640/SP. Relatora: Ministra Nancy Andrighi. Bra-
silia, 07 de fevereiro de 2017; STJ. REsp 1.531.653/RS. Relatora: Ministra Nancy
Andrighi. Brasilia, 13 de junho de 2017; STJ. REsp 1.641.155/SP. Relatora: Mi-
nistra Nancy Andrighi. Brasilia, 13 de junho de 2017; STJ. REsp 1.641.133/MG.
Relatora: Ministra Nancy Andrighi. Brasilia, 20 de junho de 2017.
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provedor pela ndo identificacdo do usuario que causou o0 dano), que deu
abertura a uma série de decisdes posteriores no mesmo sentido ali espo-
sado, porém restringindo a responsabilizacdo a exigéncia de notificacdo
prévia®?l, Desde entdo, viu seu surgimento em solo nacional a regra do
notice and takedown?? & que se somou até mesmo a previsdo do prazo
razoavel para retirada, que seria de 24 (vinte e quatro) horas, de acordo
com o entendimento do Superior Tribunal de Justi¢a3%,

321 CUNHA E CRUZ, Marco Aurélio Rodrigues. A responsabilidade civil do pro-
vedor de conteudo... cit., p. 345. O que se repete nas decisdes acerca do tema é a
previsdo de que o provedor é responsavel pelo dano advindo do contelido apenas
“caso mantenha-se inerte quando solicitado a retirar contetido ofensivo veiculado
em site sob seu dominio” (AgRg no AREsp 229.712/RJ, Rel. Ministro Jodo Ota-
vio De Noronha, Terceira Turma, julgado em 04/02/2014, DJe 14/02/2014).

322 GARCIA, Rebeca. Marco civil da internet no Brasil: repercussoes e perspec-
tivas. Revista dos Tribunais, v. 964, p. 161-190, fev. 2016, p. 171.

823 “RECURSO ESPECIAL. CIVIL E PROCESSUAL CIVIL. RESPONSABI-
LIDADE CIVIL. INTERNET. DANO MORAL. CRIACAO DE PERFIS FAL-
SOS E COMUNIDADES INJURIOSAS EM SiTIO ELETRONICO MANTIDO
POR PROVEDOR DE INTERNET. RELACAO DE CONSUMO. AUSENCIA
DE CENSURA. NOTIFICADO O PROVEDOR, TEM O PRAZO DE 24 HO-
RAS PARA EXCLUIR O CONTEUDO DIFAMADOR. DESRESPEITADO O
PRAZO, O PROVEDOR RESPONDE PELOS DANOS ADVINDOS DE SUA
OMISSAQ. PRECEDENTES ESPECIFICOS DO STJ. [...] 4. Impossibilidade de
se impor ao provedor a obrigacao de exercer um controle prévio acerca do conte-
Udo das informagdes postadas no site por seus usuarios, pois constituiria uma
modalidade de censura prévia, o que ndo € admissivel em nosso sistema juridico.
5. Ao tomar conhecimento, porém, da existéncia de dados ilicitos em ‘site’ por
ele administrado, o provedor de internet tem o prazo de 24 horas para removeé-
los, sob pena de responder pelos danos causados por sua omissao [...]” (STJ. REsp
1.337.990/SP. Relator: Ministro Paulo de Tarso Sanseverino. Brasilia, 21 de
agosto de 2014). Ainda: STJ. REsp 1.323.754/RJ. Relatora: Ministra Nancy An-
drighi. Brasilia, 19 de junho de 2012; STJ. REsp 1.328.706/MG. Relatora: Minis-
tra Nancy Andrighi. Brasilia, 15 de outubro de 2013; STJ. REsp 1.406.448/RJ.
Relatora: Ministra Nancy Andrighi. Brasilia, 15 de outubro de 2013; STJ. REsp
1.403.749/GO. Relatora: Ministra Nancy Andrighi. Brasilia, 22 de outubro de
2013; STJ. REsp 1.396.417/MG... cit.; STJ. REsp 1.338.214/MT. Relatora: Mi-
nistra Nancy Andrighi. Brasilia, 21 de novembro de 2013.
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Seria a notificagdo uma forma de garantir o conhecimento real, por
parte do provedor, da informac&o considerada ilicita, por um lado redu-
zindo a pressdo por fiscalizagdo prdpria dos contetdos disponibilizados
por terceiros, e por outro levando a responsabilizacdo do provedor que,
diante da noticia do ilicito, restasse inerte (ou que nao tomasse medidas
apropriadamente velozes para impedir a propagacdo do ilicito)®?,

A partir da notificacdo extrajudicial, ademais, poder-se-ia ordenar
ao provedor que promovesse a luta contra os contetdos ilicitos, infor-
mando-0s as autoridades competentes acaso isso fosse considerado ne-
cessario®? — apesar de tal medida, no Brasil, ndo estar prevista em lei,
nem tampouco estar compreendida nos julgamentos das cortes superiores.
Deixaria de existir, desse modo, para o provedor, qualquer dever de mo-
nitoramento prévio, atuando somente a notificacdo extrajudicial (antes,
por evidente, da entrada em vigor do Marco Civil da Internet) como um
alerta valido e suficiente para que verifiquem o suposto dano causado®2®
— & excecdo de casos especificos em que se considerava ser de sua res-
ponsabilidade a fiscalizacdo prévia, como quando o provedor exercesse

324 CAREY, op. cit., p. 222.

%25 RICBOURG-ATTAL, op. cit., p. 178.

3% SOUZA, Carlos Affonso Pereira de. As cinco faces da protecio a liberdade de
expressao... cit., p. 404,
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atividade de portal de noticias®*’, ou quando disponibilizasse ferramentas
328

de dendncia de conteudo ilicito>-°.

A adocdo do notice and takedown &, enfim uma isenc¢éo total do
dever geral de vigilancia das informacGes, que ultrapassa o retorno a teo-
ria da culpa, causando a completa ndo responsabiliza¢do anterior a notifi-

cagio®?°.

3821 “RECURSO ESPECIAL. DIREITO CIVIL E DO CONSUMIDOR. RES-
PONSABILIDADE CIVIL. INTERNET. PORTAL DE NOTICIAS. RELA(;AO
DE CONSUMO. OFENSAS POSTADAS POR USUARIOS. AUSENCIA DE
CONTROLE POR PARTE DA EMPRESA JORNALISTICA. DEFEITO NA
PRESTACAO DO SERVICO. RESPONSABILIDADE SOLIDARIA PE-
RANTE A VITIMA. VALOR DA INDENIZAGAO. 1. Controvérsia acerca da
responsabilidade civil da empresa detentora de um portal eletrénico por ofensas
a honra praticadas por seus usuéarios mediante mensagens e comentarios a uma
noticia veiculada. 2. Irresponsabilidade dos provedores de contelido, salvo se ndo
providenciarem a exclusdo do contetdo ofensivo, apds notificagdo. Precedentes.
3. Hipotese em que o provedor de contetdo é empresa jornalistica, profissional
da area de comunicagdo, ensejando a aplicagdo do Codigo de Defesa do Consu-
midor. 4. Necessidade de controle efetivo, prévio ou posterior, das postagens di-
vulgadas pelos usuarios junto a pagina em que publicada a noticia. 5. A auséncia
de controle configura defeito do servico. 6. Responsabilidade solidaria da em-
presa gestora do portal eletrdnica perante a vitima das ofensas. 7. Manutencéo do
'‘quantum’ indenizatorio a titulo de danos morais por ndo se mostrar exagerado
(Stmula 07/STJ). 8. RECURSO ESPECIAL DESPROVIDO” (STJ. REsp
1.352.053/AL. Relator: Ministro Paulo de Tarso Sanseverino. Brasilia, 24 de
marco de 2015).

828 “AGRAVO REGIMENTAL NO RECURSO ESPECIAL. CIVIL E CONSU-
MIDOR. RESPONSABILIDADE CIVIL. PROVEDOR DE INTERNET. RE-
LACAO DE CONSUMO. INCIDENCIA DO CDC. PROVEDOR DE CONTE-
UDO. FISCALIZAGCAO PREVIA DO TEOR DAS INFORMAGCOES POSTA-
DAS NO SITE PELOS USUARIOS. DANO MORAL. RISCO INERENTE AO
NEGOCIO. CIENCIA DA EXISTENCIA DE CONTEUDO ILICITO. UTILI-
ZACAO PELO LESADO DA FERRAMENTA DE DENUNCIA DISPONIBI-
LIZADA PELO PROPRIO PROVEDOR. FALHA NA PRESTACAO DO SER-
VICO. QUANTUM ARBITRADO COM RAZOABILIDADE. SUMULA 07 E
83/STJ. AGRAVO REGIMENTAL DESPROVIDO” (STJ. AgRg no REsp
1.325.220/MG. Relator: Ministro Paulo de Tarso Sanseverino. Brasilia, 18 de ju-
nho de 2013).

89 MARTINS, Guilherme Magalhdes. Responsabilidade civil por acidente de
consumo na internet... cit., p. 365.
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Embora atingido por diversas criticas, seus efeitos praticos foram
em grande parte considerados promissores pela doutrina especializada,
como Schreiber e Leonardi®*°, por representarem um meio termo entre a
total responsabilizacdo dos provedores e o desamparo dos usuarios, ofe-
recendo a0 menos um mecanismo para a indisponibilizacdo de contetdos
ilicitos, sem exigir esforcos técnicos supostamente extremados dos pro-
vedores de aplicages®.

Com efeito, tal mecanismo é atualmente difundido internacional-
mente, vindo até mesmo a jurisprudéncia francesa a ser superada pela
aprovacdo, naquele pais, da Lei n. 2004-575, que realizou a transposi¢do
ao ordenamento interno da Diretiva europeia de 2000, que, como visto,
estabelecia a utilizagdo desse mecanismo. A Alemanha, da mesma forma,
passou a fazer uso do notice and takedown a partir da sua ado¢do pelos
tribunais, particularmente em relacdo aos provedores de hospedagem —
haja vista que a responsabilizago dos provedores de contetido se dé se-
gundo a Telemediengesetz®®. Apesar disso, resta aos tribunais a adapta-
cdo das regras de responsabilizacdo aos novos atores da internet que aos
poucos véo surgindo com a evolugéo da rede e que, invariavelmente, se-

meiam duvida quanto & sua responsabilidade3®,

2.3.1 Principais criticas a regra de notice and takedown

A adocdo do instituto de notice and takedown pelo ordenamento
brasileiro, por evidente, sofreu criticas devido ao afastamento, sem estudo
aprofundado prévio e sem a adocdo dos requisitos exigidos pela jurispru-
déncia estrangeira®*, das tradicionais formas de responsabilizac&o civil —

330 SCHREIBER, Anderson. Marco civil da internet. .. cit., p. 287.

331 LEONARDI, Marcel. Responsabilidade civil dos provedores de servigos de
internet... cit., p. 98.

332 Conforme exposto as pags. 76 (nota 231) e 86 (nota 262).

338 RICBOURG-ATTAL, op. cit., p. 21-22.

334 SCHREIBER, Anderson. Marco civil da internet... cit., p. 288-289. A res-
peito, oportuno transcrever a pertinente observagdo de Schreiber: “O perigo de
uma incorporagdo jurisprudencial do notice and takedown no Brasil residia pre-
cisamente na sua ‘incorporagdo pela metade’. Como s6i acontecer entre nos, es-
pecialmente em matéria de responsabilidade civil, incorporava-se a ‘ideia’ do ins-
tituto sem a compreensdo prévia e o consequente acolhimento dos seus multiplos
aspectos. O espaco restrito do julgamento de um caso concreto ndo permitia um
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representando uma fissdo no sistema brasileiro®*® —, e mais, por reduzir a
protecdo dos usuarios da rede (que muitas vezes ocupam o papel de con-
sumidores diante dos provedores), em beneficio, muitas vezes, de grandes
corporagdes internacionais. Segundo parte da doutrina especializada: “pa-
rece-se ir de encontro as novas tendéncias da responsabilidade civil atual,
de abandono de enfoque acerca do dano causado em prol da reparacao da
reparacdo do dano sofrido, consequéncia natural da prdpria irradiacéo da
tabua axioldgica constitucional””3,

Notadamente, parte da doutrina nacional destaca que 0s Usuarios
da internet, sejam ou ndo sejam consumidores, em geral estdo em situacéo
de vulnerabilidade (técnica) em relagcdo aos provedores de servigos, em
virtude da especificidade e da especializacdo que exige a compreenséo
profunda do meio®¥’. Dai adviria a necessidade de intensificar a protecio
dos internautas, o que de logo invocaria a responsabilizacdo objetiva e
afastaria qualquer instrumento intermediario (tal qual o notice and take-
down) que afastasse do usudrio a possibilidade de reparacdo de danos so-
fridos no meio virtual.

A necessidade de responsabilizacdo objetiva ficaria ainda mais
clara quando se utiliza a sistematica do Cédigo de Defesa do Consumidor,
considerando que o Superior Tribunal de Justica, antes da entrada em vi-
géncia do Marco Civil da Internet, reconhecia a existéncia de relagdo de
consumo em demandas envolvendo fornecedor de servigos na internet e
consumidor pessoa fisica ou juridica®®. Decidir pelo contrério da respon-
sabilizacdo dos provedores de aplicacbes de internet objetivamente
quando presente relacdo de consumo e reconhecida a vulnerabilidade de
uma das partes da relacdo seria, assim, decidir em contrariedade ndo sé a
protecdo constitucional genérica conferida ao consumidor, mas também a
prépria protecdo legal especifica debatida e aprovada pelo legislador ao
aprovar o Cédigo de Defesa do Consumidor.

desenvolvimento detalhado do funcionamento integral do instituto e, assim, a no-
¢do de notice and takedown comegava a fazer estrada na nossa jurisprudéncia,
sempre com a melhor das intengdes, mas de forma algo arriscada”.

335 |dem, p. 287.

3% MARTINS, Guilherme Magalhdes; LONGHI, Jodo Victor Rozatti. Responsa-
bilidade civil do provedor de internet... cit., p. 353.

37 1dem, p. 341.

338 ANDRIGHI, op. cit.
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A partir dessa compreensdo de que a protecdo dos vulneraveis na
relacdo de consumo ndo sé tem status constitucional no Brasil, como tam-
bém ¢é ja tutelada por lei prépria, ndo se justificaria, para alguns doutrina-
dores, a importac&o acritica da regra de notificacéo extrajudicial®®, a qual
tem como efeito imediato postergar a reparacio de danos®* e, em alguns
casos, até mesmo impossibilitar a completa remocédo do contetdo ilicito,
tendo em vista a dinamicidade da rede e a auséncia de conhecimento téc-
nico especializado de muitos dos usudrios.

Tal regime, considerado extremamente favoravel aos provedores
de aplicagdes, imporia contra os usuarios da rede todo o 6nus da prova,
deixando-o ainda na dependéncia da disponibilizacdo de meios de notifi-
cagéo pelo proprio fornecedor®*, o que iria diretamente de encontro com
a observada tendéncia atual da responsabilidade civil que tem, nacional e
internacionalmente, buscado facilitar cada vez mais a indenizacao da vi-
tima®#2,

Outra critica ao abandono da responsabilizacdo objetiva que me-
rece destaque € aquela que questiona a equiparacéo dos sites dos prove-
dores de contetdo a espacos publicos, 0 que parece estar presente nas
concepgdes do Superior Tribunal de Justica, ao enunciar que a nao res-
ponsabilizacdo dos provedores privilegiaria a liberdade de expressédo e
que o controle prévio das informagdes por estes equivaleria a quebra de

339 MARTINS, Guilherme Magalhes; LONGHI, Joao Victor Rozatti. A tutela do
consumidor nas redes sociais virtuais; responsabilidade civil por acidentes de
consumo na sociedade da informacg&o. Revista de Direito do Consumidor, v. 78,
p. 191-220, abr./jun. 2011, p. 218.

340 SCHREIBER, Anderson. Marco civil da internet... cit., p. 287.

%1 MARTINS, Guilherme Magalhies; LONGHI, Jodo Victor Rozatti. Responsa-
bilidade civil do provedor de internet... cit., p. 354.

%2 RICBOURG-ATTAL, op. cit., p. 184. Chega a defender a autora que “En effet,
lors des deux derniers siecles, le législateur et les juges n’ont cassé de développer
des régimes dits objectifs, dans le but de garantir I’'indemnisation des victimes.
Pas conséquent, ce mécanisme dénote particuliérement puisqu’il gravite autour
des hébergeurs, soit des potentiels responsables, et non autour des victimes”. Em
traducdo livre: “Na verdade, durante os dltimos dois séculos, o legislador e os
juizes ndo pararam de desenvolver os chamados regimes objetivos, a fim de ga-
rantir a compensagdo das vitimas. Portanto, esse mecanismo destoa porque ele
gravita, em particular, em torno dos provedores de hospedagem, isto é, do poten-
cial responsavel, e ndo em torno das vitimas™.
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sigilo de correspondéncias®®. Aqui, a critica se faria no sentido de apontar
o carater privado da maioria dos provedores de conteddo os quais, muitas
vezes, ndo soO se reservam o direito de acessar e rejeitar as informacoes
disponibilizadas pelos usuérios, como se valem de seus dados pessoais
para a obtencdo de lucro.

Assim como ndo se qualifica como censura a proibi¢do, em um
espaco privado, de publicacdo acerca de determinados assuntos, funcio-
nando o proprietario do local ou do meio de comunicagcdo como um ver-
dadeiro editor de contetdos, também ndo se poderia fazé-lo em relagéo a
edicdo dos provedores de servicos online. Outrossim, a fiscalizagdo e fil-
tragem exigidos pela jurisprudéncia anterior seriam somente em relacéo
a conteudos ilicitos os quais, por evidente, sdo vedados (ou seja, nao abar-
cados pela liberdade de expressdo). Hijmans, no contexto europeu, reme-
mora que uma internet livre ndo significa uma internet desprotegida; nela
continuam a vigorar as normas de protecdo da pessoa, devendo, onde es-
tes forem desrespeitados, ocorrer a necessaria interveng&o®** ou, no pre-
sente caso, a responsabilizacdo adequada.

Por outro lado, paradoxalmente, pode-se argumentar que a adogéo
de mecanismo de notificacdo extrajudicial de retirada, ao invés de promo-
ver a liberdade de expressdo, pode resultar na retirada de circulagdo in-
justa de contetidos licitos®*°. Explica-se: se a ndo obediéncia a notificagio
extrajudicial do suposto ofendido, por si s6, gera a responsabilizacdo do
provedor acaso mais adiante seja considerado lesiva a comunicagao ques-
tionada, ndo havera qualquer incentivo para que, havendo o notice, o pro-
vedor de contetido efetivamente se dé o trabalho de verificar por conta
prépria se o conteudo € de fato ilicito; qualquer notificagdo (mesmo que
efetuada de ma-fé pela suposta vitima), racionalmente, seria atendida, eis
que isso minimizaria a zero a chance de condenagio do provedor®*, Ao
invés de se promover a liberdade no ambiente virtual, 0 mecanismo de

%3 STJ. REsp 1.308.830/RS... cit.

34 HIJMANS, Hielke. The European Union as guardian of internet privacy: the
story of Art. 16 TFEU. Bruxelas: Springer, 2016, p. 25.

5 COIMBRA, op. cit., p. 1008.

36 CAREY, op. cit., p. 222,
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notificacdo extrajudicial poderia, entdo, servir como um censor de comu-
nicacOes licitas e uma ferramenta que daria efetividade as notificagdes
abusivas®’.

N&o por outra razdo, o Relator Especial das Na¢des Unidas para
Liberdade de Opinido e de Expreséo critica o sistema de notice and take-
down e sugere que devem ser postos em pratica meios mais adequados
para promover a obrigacdo de exclusdo de conteudos, tal qual o recurso
ao poder judiciario. Os intermediarios, como entidades privadas, ndo es-
tariam na melhor posigéo para tomar a decisdo sobre se determinado con-
tetido € ou ndo € ilicito®*. Sem adentrar a critica da técnica da pondera-

%7 RIBEIRO, op. cit., p. 169. Segundo a autora, a respeito do mecanismo previsto
no DMCA: “Despite this act’s attempts to limit providers’ liability, the act still
leaves room for abuses and restrictions of freedom of expression. Access provid-
ers are well protected and do not have any incentive to control content. However,
application providers, in order to avoid liability, have a strong incentive to take
down content related to any notice received, without analysing its sources. This
attitude, which is understandable and should be expected from providers, acts as
a great incentive to abuse the rights of notifying providers. At times people and
institutions manage to take down content that contradicts their beliefs or inter-
ests, simply through a notification to providers claiming that the content is in-
fringing copyright”. Em tradugéo livre: “Apesar da tentative deste ato de limitar
a responsabilidade dos provedores, ele ainda deixa espago para abusos e restri-
¢Oes da liberdade de expressdo. Provedores de acesso estdo bem protegidos e ndo
tém nenhum incentivo para controlar contedidos. No entanto, provedores de apli-
cagdes, para evitar a responsabilizacdo, tém um forte incentivo para indisponibi-
lizar conteldos relacionados a qualquer notificagdo recebida, sem analisar suas
fontes. Essa atitude, que é compreensivel e deve ser esperada dos provedores, age
como um grande incentivo para o abuso do direito de notificar provedores. Even-
tualmente pessoas e instituicdes conseguem indisponibilizar contelidos que con-
tradizem suas crencgas ou interesses, simplesmente por meio de uma notificagéo
dos provedores de que o contetido infringe direitos autorais”.

38 UNITED NATIONS GENERAL ASSEMBLY. Human Rights Council. Re-
port of the Special Rapporteur on the promotion and protection of the right to
freedom of opinion and expression — A/HRC/17/27. New York, 2011. 22 p., p.
12-14. “Users who are notified by the service provider that their content has been
flagged as unlawful often have little recourse or few resources to challenge the
takedown. Furthermore, intermediaries, as private entities, are not best placed
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¢do, argumentam os referidos criticos do notice and takedown que os ca-
sos de responsabilidade por atos de terceiro na internet convidardo, inva-
riavelmente, ao sopesamento entre a liberdade de expresséo e os direitos
da personalidade e que, por evidente, um provedor de aplicacdes de inter-
net ndo serd o organismo mais qualificado para realiza-la, até porque nédo
é dotado de jurisdicdo para tal. Sustentam assim ser inoportuna, quica in-
constitucional, a medida®®°.

Nessa linha, intrigante é a previsao de que, se por receio de respon-
sabilizacdo os provedores retirarem em massa do ar os conteddos medi-
ante simples notificacdo, o resultado imediato seria a redu¢do do nimero
de casos em que o Poder Judiciario poderia atuar para tragar os limites
legitimos da liberdade de expresséo, doando aos provedores uma funcéao
primordial do Poder Pablico®>°.

Ademais, sustenta-se o posicionamento de que se deve realizar a
diferenciacdo entre os provedores que de fato realizam o controle editorial
dos contetidos (como os instrumentos jornalisticos) e 0s que unicamente
funcionariam como ‘condutores’ (couriers) da informacéo, como tais, as
redes sociais. Aqueles teriam sempre responsabilidade pelo contetdo, en-
guanto estes seriam livres de responsabilizacdo até o comando de retirada
de circulacdo das informacg0es, a partir de quando seriam considerados
conhecedores de que a atitude lesiva acontece, e com ela coadunando (se
houver resisténcia ao pedido de retirada)®*. Segundo esse entendimento,

to make the determination of whether a particular content is illegal, which re-
quires careful balancing of competing interests and consideration of defences”.
Em tradugdo livre: “Usudrios que sdo notificados pelo provedor de servigos de
que seus contetidos foram denunciados como ilicitos muitas vezes tém poucos
recursos para contestar sua retirada. Ademais, os intermediarios, enquanto enti-
dades privadas, ndo estdo na melhor posicéo para decidir se determinado conte-
Udo ¢ ilicito, uma vez que tal decisdo requer uma ponderacdo cuidadosa de inte-
resses contraditorios e atengéo as possiveis defesas”. O mesmo entende Coimbra
(op. cit., p. 1008), dizendo que o Sistema de notice and takedown, “patrocina uma
inegavel — e ilegal, inconstitucional — delegacéo de atividade jurisdicional ao pro-
vedor de aplicagdes”.

39 COIMBRA, op. cit., p. 1010.

%0 SOUZA; LEMOS, op. cit., p. 88.

%1 REINALDO FILHO, Demdcrito Ramos. Responsabilidade civil por publica-
¢Oes na internet. Rio de Janeiro: Forense, 2005, p. 173; LEONARDI, Marcel.
Responsabilidade civil dos provedores de servicos de internet... cit., p. 109.
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a marca distintiva entre um editor e um mero courier estaria na escolha
do proprio meio de promover ou ndo a fiscalizagdo, e ndo necessariamente
da demonstracio de algum impedimento para tanto®2,

Este argumento pressupde que sites tradicionalmente considerados
meros ‘condutores’ de informagao ndo possuem a prerrogativa nem rea-
lizam a editorac&o do contelido, o que nao é verdade. Redes de relaciona-
mento, a exemplo do conhecido facebook, ha muito se dao o direito, em
seus Termos de Uso de Servigos®?, de utilizar e repassar informagdes dos
usuarios, além de proibir publicacfes de determinados contelidos, movi-
dos por interesses privados econdmicos ¢ em nome do “interesse pu-
blico”. Tao usual ¢ tal pratica, que chegou a receber um nome proprio:
gatekeeping®*. Trata-se da prerrogativa dos provedores — nesse contexto
tratados como network gatekeepers ou Content Regultory Agents®®
(CRAS) — de controlar discricionariamente as informacdes das suas pla-
taformas, tanto para fins de governanga auto instituida, quanto por inte-
resse politicos, nem sempre transparentes®*®. Se fosse considerada cen-
sura a editoracdo do contetido, dever-se-ia responsabilizar os provedores
pelo controle que fazem das postagens de seus usuérios conforme seus
termos de servico, o0 que, claramente, ndo é razoavel, tendo em vista que
essas mesmas a¢des de regulamentacdo fazem parte da liberdade das em-
presas que atuam na internet, e sdo responsaveis por manter certa ordem
no ambiente virtual®®’.

De uma forma mais ampla, a despeito da evolucdo da Responsabi-
lidade Civil tratada no tépico anterior (a partir da pag. 52), a necessidade
de notificacdo do provedor para que apenas entdo passe ele a ser respon-
sabilizado pelos danos causados retira qualquer estimulo a atividade pre-
ventiva, aumentando, em tese, a possibilidade de dano aos seus usuarios

%2 COLACO, op. cit., p. 10.

%3 FACEBOOK. Declaragdo de direitos e reponsabilidades. 2015. Disponivel
em: <https://www.facebook.com/legal/terms>. Acesso em 18 fev. 2017.

%4 WAGNER, op. cit., p. 14.

35 1dem, p. 18. Em tradugdo livre, sdo os provedores de aplicac@es tratados como
‘porteiros da rede’ ou como ‘Agentes Reguladores de Contetdo’.

36 A auséncia de transparéncia do bloqueio de contetidos pelos provedores de
aplicacgdes, a acobertar praticas frequentemente discriminatdrias ou pressdes po-
liticas, é mencionada por Coimbra (op. cit., p. 1011).

7T WAGNER, op. cit., p. 18-20.
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e contrariando o caminho até entéo trilhado pela legislacao e pelos tribu-
nais nacionais®*®. A isencdo de qualquer dever de vigilancia prévia, do
contrario, estimularia a desidia e representaria um verdadeiro “retrocesso
em diregdo a culpa em plena era do risco”®*,

Além disso, a experiéncia europeia tem demonstrado que a ldgica
da utilizacdo da notificagdo por parte do ofendido como Unica forma de
garantir a tomada de conhecimento do provedor acerca do ilicito é relati-
vamente falha, tendo em vista que, a vitima poderia, com outras provas,
demonstrar que o provedor tomou conhecimento da ilicitude®®,

A despeito da importacéo jurisprudencial do mecanismo do notice
and takedown ocorrida nesse periodo, é importante notar como havia,
contudo, uma excecao a sua aplicacdo, como se vera no topico seguinte.

2.3.2 O caso especial da (ndo) responsabilizacdo dos provedores de
pesquisa

Antes da entrada em vigor do Marco Civil da internet, que veio a
impor novas formas de tratamento da responsabilidade dos provedores,
aqueles responsaveis pelas ferramentas de pesquisa (aqui chamados de
provedores de pesquisa) eram tratados de forma diferenciada pela juris-
prudéncia brasileira®?.

O entendimento esposado pelo STJ, em primeiro lugar, sublinhava

que estes provedores desempenham interesses de natureza coletiva, qual

%8 Acerca da fungo preventiva da Responsabilidade Civil, v. VENTURI, Thais
G. Responsabilidade civil preventiva... cit.

%% MARTINS, Guilherme Magalhdes; LONGHI, Jodo Victor Rozatti. Responsa-
bilidade civil do provedor de internet... cit., p. 353.

%0 RICBOURG-ATTAL, op. cit., p. 191.

%1 STJ. REsp 1.316.921/RJ. Relatora: Ministra Nancy Andrighi. Brasilia, 26 de
junho de 2012. Tem-se ainda: STJ. REsp 1.407.271/SP. Relatora: Ministra Nancy
Andrighi. Brasilia, 21 de novembro de 2013; STJ. Rcl 5.072/AC. Relator: Minis-
tro Marco Buzzi. Relatora p/ Acérddo: Ministra Nancy Andrighi. Brasilia, 11 de
dezembro de 2013. Ha divergéncia quanto a este posicionamento, conforme jul-
gamento de Recurso Especial de relatoria do Min. Raul Aradjo: STJ. AgRg no
AREsp 681.413/PR. Relator: Ministro Raul Araljo. Brasilia, 08 de marco de
2016.
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seja, o direito de acesso & informagio>®? — o que pressupde a possibilidade
de encontrar os contetidos procurados, se forem eles publicos®®. Desse
modo, explica a Ministra Nancy Andrighi em seu voto no julgamento do
REsp 1316921/RJ, de sua relatoria:

Os provedores de pesquisa realizam suas buscas
dentro de um universo virtual, cujo acesso é pu-
blico e irrestrito, ou seja, seu papel se restringe a
identificacdo de paginas na web onde determinado
dado ou informacgéo, ainda que ilicito, estdo sendo
livremente veiculados. Dessa forma, ainda que seus
mecanismos de busca facilitem o acesso e a conse-
quente divulgacdo de paginas cujo contetdo seja
potencialmente ilegal, fato é que essas paginas sao
publicas e comp8em a rede mundial de computa-
dores e, por isso, aparecem no resultado dos sites
de pesquisa. [...] N&o se pode, sob o pretexto de di-

%2 Esse mesmo entendimento tem se mantido firme, mesmo apds a entrada em
vigor do Marco Civil da Internet, como se pode ver pelo seguinte exemplo, datado
de 03/02/2015: “CIVIL E PROCESSUAL CIVIL. AGRAVO REGIMENTAL
NO AGRAVO EM RECURSO ESPECIAL. AUSENCIA DE PREQUESTIO-
NAMENTO. INTERNET. PROVEDOR DE PESQUISA. RESTRICAO DOS
RESULTADOS. NAO CABIMENTO. 1. A simples indicagéo dos dispositivos
legais tidos por violados, sem que o tema tenha sido enfrentado pelo acérdéo re-
corrido, obsta o conhecimento do recurso especial, por falta de prequestiona-
mento. Incidéncia das Sumulas n. 282 e 356 do STF. 2. ‘Mesmo sendo tecnica-
mente possivel excluir do resultado da pesquisa virtual express@es ou links espe-
cificos, a medida se mostra legalmente impossivel - por ameagar o direito consti-
tucional a informacéo - e ineficaz - pois, ainda que removido o resultado da pes-
quisa para determinadas expressdes ou links, o contelido podera circular na web
com outros titulos e denominac¢des’ (REsp n. 1.407.271/SP, Relatora Ministra
Nancy Andrighi, Terceira Turma, julgado em 21/11/2013, DJe 29/11/2013). 3.
Agravo regimental a que se nega provimento” (STJ. AGRg no AREsp 577.704/SP.
Relator: Ministro Antonio Carlos Ferreira. Brasilia, 03 de fevereiro de 2015). No
mesmo sentido: STJ. Agint no REsp 1.599.054/RJ. Relator: Ministro Moura Ri-
beiro. Brasilia, 25 de abril de 2017; STJ. Agint no AREsp 879.704/SP. Relator:
Ministro Paulo de Tarso Sanseverino. Brasilia, 22 de agosto de 2017.

363 ANDRIGHI, op. cit., p. 6.
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ficultar a propagacdo de conteddo ilicito ou ofen-
sivo na web, reprimir o direito da coletividade a in-
formagao®®“.

Careceria a demanda, também, segundo a Ministra, de interesse de
agir, tendo em vista que mesmo que o provedor de pesquisa desindexe 0
resultado ilicito, esse continuara a existir na rede, ja que a responsabiliza-
¢do do gerenciador do mecanismo de busca néo reflete na obrigagédo do
site cujo conteudo € lesivo de cessar a violagdo dos direitos atingidos®®°.
Mais grave ainda, mesmo que se promovesse a retirada dos links lesivos
de um dos provedores de pesquisa, este continuaria a existir nos demais,
tornando de fato impossivel a realizacdo da medida desejada pela vitima,
ja que é incontavel o nimero de tais provedores, e que caberia ao lesado
mover as agdes correspondentes contra cada um deles®®®. Por outro lado,
se o ofendido tomar medidas contra a pagina que disponibilizou o conte-
Udo lesivo e conseguir a sua supressao, estes serdo automaticamente ex-
cluidos dos resultados do provedor de pesquisa®’ — do contrério, o pro-
vedor poderd ser responsabilizado por ato proprio, j& que estara, neste
caso, divulgando erroneamente contelldo que ndo mais se encontra na
rede.

Acrescenta-se ainda a inesperada preocupagdo de que a remocéo
do link dos sites de busca sem a exclusdo do contetdo originario poderia
servir de incentivo a hackers no sentido de disseminar informag6es cuja
divulgacéo se pretendia restringir®®®, Por fim, afasta o tribunal superior a
ideia de que exista um “direito ao esquecimento” imputavel aos provedo-
res de pesquisa na internet, tendo em vista que inexiste fundamento nor-
mativo que obrigue tais provedores a ocultar resultados existentes e lici-

tos; do contrario respaldando-se a censura®®®.

%4 STJ. REsp 1.316.921/RJ... cit.

%5 1hidem.

%6 STJ. REsp 1.407.271/SP... cit.

%7 BARBOSA, Fernanda Nunes. Internet e consumo: o paradigma da solidarie-
dade e seus reflexos na responsabilidade civil do provedor de pesquisa. Sdo
Paulo: Revista dos Tribunais, 2012, p, 7.

%8 ANDRIGHI, op. cit., p. 8.

369 «“pROCESSUAL CIVIL E CIVIL. RECURSO ESPECIAL. ACAO DE OBRI-
GACAO DE FAZER. PROVEDOR DE PESQUISA. DIREITO AO ESQUECI-
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N&o s6 no Brasil, mas internacionalmente tem-se rechacado a ideia
de responsabilizacdo dos provedores de pesquisa pelos resultados das
buscas realizadas, havendo nesse sentido manifestacdo expressa de diver-
sos autores e entidades, incluindo organizacfes ndo governamentais que
militam pela liberdade de expressdo e organizagdes como a ONU e a
OEA, esta Ultima por meio de texto expresso da Declaragdo Conjunta so-
bre Liberdade de Expresséo e Internet®’°.

Dai tragou-se, no Brasil, relevante diferencia¢do que, mesmo com
a importacao do notice and takedown como ferramenta para a cientifica-
cdo dos provedores acerca de conteddos ilicitos, isentava os provedores
de pesquisa de qualquer responsabilidade sobre os resultados obtidos a
partir de buscas realizadas com as palavras-chave selecionadas pelos usu-
arios.

Apesar do embate que se verificou, o legislador brasileiro, ao reto-
mar a dianteira na regulamentacdo da internet, decidiu, novamente em
nome da liberdade, golpear de morte a inspiragdo do notice and take-
down®, e dificultar ainda mais a responsabilizacdo dos provedores, na
pratica, isentando-os de qualquer obrigacdo de cuidado ou prévio moni-
toramento das informagdes disponibilizadas em suas plataformas. Ficou
instituido, a partir da promulgacdo do Marco Civil da Internet, que os

MENTO. FILTRAGEM PREVIA DAS BUSCAS. BLOQUEIO DE PALA-
VRAS-CHAVES. IMPOSSIBILIDADE. - Direito ao esquecimento como ‘o di-
reito de ndo ser lembrado contra sua vontade, especificamente no tocante a fatos
desabonadores, de natureza criminal, nos quais se envolveu, mas que, posterior-
mente, fora inocentado’. Precedentes. - Os provedores de pesquisa ndo podem ser
obrigados a eliminar do seu sistema os resultados derivados da busca de determi-
nado termo ou expressao, tampouco os resultados que apontem para uma foto ou
texto especifico, independentemente da indicacéo da pagina onde este estiver in-
serido. - Auséncia de fundamento normativo para imputar aos provedores de apli-
cacgdo de buscas na internet a obrigacdo de implementar o direito ao esquecimento
e, assim, exercer funcdo de censor digital. - Recurso especial provido” (STJ.
Aglnt no REsp 1.593.873/SP. Relatora: Ministra Nancy Andrighi. Brasilia, 10 de
novembro de 2016).

870 BENTO, op. cit., p. 280-281.

371 SCHREIBER, Anderson. Marco civil da internet... cit., p. 290. O “golpe de
morte” se refere a adocdo da responsabilizagdo condicionada a desobediéncia da
notificagdo judicial, descartando, em grande parte, a eficacia da notificacéo ex-
trajudicial como condigdo suficiente a responsabilidade.
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provedores s6 responderdo pelos danos causados online se, notificados
judicialmente para tanto, ndo tomarem as medidas necessarias para a re-
mocao do contetdo lesivo de seus sites. E acerca disso que se trata no
topico 2.4.

2.4 Responsabilizagdo conforme o Marco Civil da Internet e Notificagdo
Judicial

O Marco Civil da Internet cuida da responsabilidade dos provedo-
res de servicos na internet pelos contetdos gerados por terceiros divi-
dindo-os conforme a sua atividade (e conforme a suposta ingeréncia que
possuem sobre o contetdo)®2, na restrita classificagdo por si adotada, ou
seja, entre provedores de conexao e provedores de aplicacoes.

Aos provedores de conexao, que tém a sua atuacdo anterior a en-
trada no mundo virtual, foi conferida total isencéo de reponsabilidade pe-
los danos causados por terceiros, ndo havendo na redacdo da lei qualquer
abertura que permita interpretagéo contraria: “Art. 18. O provedor de co-
nexdo a internet ndo seré responsabilizado civilmente por danos decor-
rentes de contedo gerado por terceiros”.

Os provedores de aplicacdes, da mesma maneira, ndo serdo de ini-
cio responsabilizados pelos atos de terceiros, respondendo, apenas, de-
vido a sua omissdo diante de comando judicial de retirada do contetdo de
circulagdo (na medida de sua capacidade técnica e da identificacdo clara
e especifica do conteido apontado como infringente); ou, de forma sub-
sidiaria ao causador direto do dano, em razéo de contetdo considerado
mais sensivel — ou mais danoso — por conter cenas de nudez ou atos se-
xuais privados, quando for notificado extrajudicialmente pelo lesado e
ndo indisponibilizar o conteido (o qual devera ser apontado de forma es-
pecifica pelo lesado). Pertinente que se leia a literalidade do texto legal,
no que diz respeito a essa questado:

Art. 19. Com o intuito de assegurar a liberdade de
expressao e impedir a censura, o provedor de apli-
cacdes de internet somente podera ser responsabi-
lizado civilmente por danos decorrentes de conte-
Udo gerado por terceiros se, apds ordem judicial es-
pecifica, ndo tomar as providéncias para, no ambito

872 GODOQY, op. cit., p. 131.
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e nos limites técnicos do seu servigo e dentro do
prazo assinalado, tornar indisponivel o contetdo
apontado como infringente, ressalvadas as disposi-
¢Oes legais em contrério.

8§ 1o A ordem judicial de que trata o caput devera
conter, sob pena de nulidade, identificagdo clara e
especifica do conteldo apontado como infringente,
que permita a localizagdo inequivoca do material.

8 20 A aplicacdo do disposto neste artigo para in-
fracdes a direitos de autor ou a direitos conexos de-
pende de previsao legal especifica, que devera res-
peitar a liberdade de expressdo e demais garantias
previstas no art. 50 da Constituicdo Federal.

(]

Art. 21. O provedor de aplica¢des de internet que
disponibilize conteldo gerado por terceiros sera
responsabilizado subsidiariamente pela violagdo da
intimidade decorrente da divulgag&o, sem autoriza-
¢do de seus participantes, de imagens, de videos ou
de outros materiais contendo cenas de nudez ou de
atos sexuais de carater privado quando, apds o re-
cebimento de notificagdo pelo participante ou seu
representante legal, deixar de promover, de forma
diligente, no &mbito e nos limites técnicos do seu
servico, a indisponibilizacdo desse conteudo.

Paragrafo Unico. A notificagdo prevista no caput
devera conter, sob pena de nulidade, elementos que
permitam a identificacdo especifica do material
apontado como violador da intimidade do partici-
pante e a verificagdo da legitimidade para apresen-
tacéo do pedido.

Ou seja, a legislacdo ora em vigor, antes de mais nada, adicionou
novo critério para que se alcance o provedor de aplicacfes em acdes que
visem a indenizagdo de danos, qual seja, a ordem judicial determinando a
sua retirada, somente em casos especificos mantendo o padrdo de notice
and takedown.
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A preocupacdo a época da aprovacdo da Lei era, em suma, de que
a prerrogativa do lesado de notificar extrajudicialmente os provedores de
conteldo — como vinha sendo aceito até entdo pelo Superior Tribunal de
Justica®”® —, fosse utilizada de forma abusiva e que, na pratica, ocorresse
a censura privada das informacdes, ja que seria transferido o poder de
decisdo acerca da ilicitude do conteldo, que cabe ao judiciario, para 0s
6rgdos de administragdo dos websites®’*. Temia-se também que, diante de
tdo grande responsabilidade, os administradores das paginas e portais da
web simplesmente decidissem retirar todos os contetdos contestados,
para ndo correrem o risco de terem atribuida a si a responsabilidade pelos
contetidos. Seria essa uma “porta de entrada para a censura” na perspec-
tiva de alguns juristas®”®. Assim, o Marco Civil viria para neutralizar o
temor dos provedores quanto a serem responsabilizados pela ndo remocéo
imediata do contetido®’®.

Reconhecendo a mutabilidade da rede e as vantagens do comparti-
Ihamento imediato da informacdo, buscou-se privilegiar o desenvolvi-
mento de um ambiente aberto e com pouca ingeréncia Estatal — e pouco
alcance da legislacéo civil tradicional e especifica. O grande mérito que a
doutrina brasileira dota a aprovacgéo do Marco Civil da Internet foi, justa-
mente, a protecdo a liberdade de expressao, nele consubstanciada pela ne-
cessidade de passagem pelo crivo judicial do pedido de remogdo do con-
te(ido®”’, para apenas entdo, em caso de descumprimento da ordem por
parte do provedor, responsabiliza-lo por eventuais danos causados. A ri-
gor, assim, criou-se um sistema de “inédita e singular protecdo das em-
presas provedoras™®7®,

Ap0s a insercdo da norma no ordenamento brasileiro, outras juris-
di¢bes também passaram a adotar a medida de notificacdo judicial para a
responsabilizacdo (até mesmo com mencéo expressa & lei brasileira), a

73 COIMBRA, op. cit., p. 1007.

874 BENTO, op. cit., p. 282.

75 BRANCO, Sérgio. O marco civil e a responsabilidade por contetidos gerados
por terceiros. ComCiéncia [versao online], Campinas, n. 158, mai. 2014, p. 2.
376 SOUZA; LEMOS, op. cit., p. 104.

877 Ibidem. Segundo os autores: “O Poder Judiciario foi considerado a instancia
legitima para definir a eventual ilicitude do contelido questionado e para construir
limites mais legitimos para a expressao na rede, o que, por consequéncia, também
promove uma maior seguranga para os negocios desenvolvidos na internet”.

78 GODOQY, op. cit. p. 312.
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exemplo da Argentina, que em outubro de 2014 reconheceu a responsa-
bilidade de um provedor de pesquisa por dano advindo de contetdo con-
siderado ilicito nos resultados de busca, desde que ndo atendesse ordem
da corte para fazer a desindexacéo do conteudo®”®. Difere, contudo, a so-
lucdo daquele pais para a adotada no ordenamento patrio, pois l4 basta a
notificacdo extrajudicial nos casos em que a ilicitude for considerada ma-
nifesta, como a divulgacdo de pornografia infantil, ameacas de morte, ge-
nocidio e lesdes deliberadas a honra de terceiro — o que representa uma
gama bastante ampla de atos lesivos®°. Decidiu também a corte argentina
que, apenas em rarissimos casos excepcionais, podera ser o provedor obri-
gado a implementar filtros que impe¢cam a nova disseminacao de conteu-
dos ja tidos como ilicitos3®!,

Tal medida — a notificacdo judicial requisitada pelo Marco Civil da
internet — se toma em detrimento da celeridade da retirada do conteido
lesivo dos sites, porque ndo se abraga mais a notificagcdo extrajudicial
como uma forma de assegurar o actual notice (conhecimento real ou co-
nhecimento de fato) do contetido potencialmente lesivo®?, portanto, té-la
como marco inicial do dever de retirada de tal contetido de circulagio;
exceto, como visto, na restrita hipétese dos casos de exposicao de conte-
Gdo sexual ou de nudez. A intencdo do legislador, no entanto, é delibe-
rada, eis que enuncia no préprio texto da norma que a nao responsabili-
zacdo privilegiara a liberdade de expressao.

Além da necessidade de judicializacdo da matéria, garantiu-se,
ainda, que o provedor, mesmo que confrontado com ordem judicial (ou
com a notificacdo do ofendido nos casos em que ela baste), s6 seja obri-
gado a indisponibilizar o contetdo se a medida estiver dentro de seus li-
mites técnicos — 0s quais, estima-se, s serdo conhecidos mediante a de-
claragdo do proprio provedor®®. Logo, cabera ao proprio provedor a de-
terminacdo de em quais situacgdes, e quando, a informac&o lesiva podera
ser retirada de circulacdo o que, em termos de velocidade de divulgacdo

819 SOUZA; LEMOS, op. cit., p. 95-96.

380 Idem, p. 96.

31 |dem, p. 97.

%2 RUSTAD; KOENIG, op. cit., p. 408.

383 Nessa espécie, os proprios réus da agédo judicial possuem maior conhecimento
acerca das limitacOes técnicas de sua atividade do que os membros do Judiciério,
por dizerem respeito aos meandros da prdpria atividade por si desenvolvida
(SCHREIBER, Anderson. Marco civil da internet... cit., p. 291).
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na internet, pode por fim impossibilitar, de fato, que o conteido possa ser
apagado de forma efetiva.

Para mitigar tais efeitos, o0 Marco Civil faz referéncia a possibili-
dade de a ordem de retirada das informacdes ser realizada de forma ante-
cipada, liminarmente — desde que haja fundado receio de dano irreparavel
ou de dificil reparacdo. Nessas hipoteses, todavia, em prol da liberdade,
deu ao provedor da informacéo potencialmente danosa a prerrogativa de
requerer do provedor de contelido que, ao invés de simplesmente apaga-
lo, substitua o conteldo tornado indisponivel pela motivacao ou pela or-
dem judicial que deu fundamento a retirada.

No mais, para que surta efeito a ordem judicial ou extrajudicial de
retirada do contelido, devera ela conter especificamente a sua identifica-
¢do, permitindo a sua localizacdo inequivoca (exigéncia essa que nao era
feita pelos tribunais antes da entrada e vigor da lei®®*), sob pena de nuli-
dade da ordem®®. Assim, nfo basta que se mencione e descreva o conte-

%84 Assim tinha-se fixado o entendimento: “CIVIL E PROCESSUAL CIVIL.
MENSAGENS OFENSIVAS A HONRA DO AUTOR VEICULADAS EM
REDE SOCIAL NA INTERNET (ORKUT). MEDIDA LIMINAR QUE DE-
TERMINA AO ADMINISTRADOR DA REDE SOCIAL (GOOGLE) A RETI-
RADA DAS MENSAGENS OFENSIVAS. FORNECIMENTO POR PARTE
DO OFENDIDO DAS URLS DAS PAGINAS NAS QUAIS FORAM VEICU-
LADAS AS OFENSAS. DESNECESSIDADE. RESPONSABILIDADE TEC-
NICA EXCLUSIVA DE QUEM SE BENEFICIA DA AMPLA LIBERDADE
DE ACESSO DE SEUS USUARIOS. 1. O provedor de internet - administrador
de redes sociais -, ainda em sede de liminar, deve retirar informacdes difamantes
a terceiros manifestadas por seus usuérios, independentemente da indicagéo pre-
cisa, pelo ofendido, das paginas que foram veiculadas as ofensas (URL's). 2. Re-
curso especial ndo provido” (STJ. REsp 1.175.675/RS. Relator: Ministro Luis Fe-
lipe Salomao. Brasilia, 09 de agosto de 2011). Na mesma linha; STJ. AgRg no
AREsp 230.095/RS. Relator: Ministro Luis Felipe Salomao. Brasilia, 06 de agosto
de 2013.

%5 0 ST, diante disso, tem exigido dos ofendidos que fagam referéncia nos pro-
cessos judicias as paginas (URLs) especificas em que se encontra o conte(do:
STJ. REsp 1.274.971/RS. Relator: Ministro Jodo Otéavio de Noronha. Brasilia, 19
de marco de 2015; STJ. REsp 1.629.255/MG. Relatora: Ministra Nancy Andrighi.
Brasilia, 22 de agosto de 2017; STJ. REsp 1.642.560/SP. Relator: Ministro Marco
Aurélio Bellizze. Relatora p/ Acérddo: Ministra Nancy Andrighi. Brasilia, 12 de
setembro de 2017.
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Gdo lesivo, devendo a vitima, na pratica, oferecer ao fornecedor a sua lo-
calizacdo no website — 0 que, por certo, ndo serd tarefa facil ao usuério da
rede a partir do momento em que a informacdo se espalhe para outras
paginas, mesmo que pertencentes ao mesmo provedor de contetdo, que,
por 6bvio, teria melhores condicfes para identifica-la e impedir a sua di-
fusdo. Ademais, a ordem judicial, por conter informagdes especificas para
localizacdo do contelido, ndo necessariamente impedira a sua republica-
cdo, tendo em vista que, também quando a esta, o provedor somente serd
responsabilizado se for novamente notificado judicialmente da ilici-
tude®®.

2.4.1 Principais criticas a solucéo adotada pelo Marco Civil da Internet

A principal critica a solucdo adotada pelo Marco Civil da Internet,
de notificacdo judicial dos provedores, €, cabivel também & necessidade
de notificagéo extrajudicial que a precedeu, de néo ter sido ela suficiente-
mente confrontada com os mecanismos tradicionais da responsabilidade
civil, quanto menos de sistemas como aquele previsto no Cédigo de De-
fesa do Consumidor. Além disso, até aos eventuais defensores da siste-
matica do notice and takedown, a necessidade de judicializacdo das de-
mandas retiraria a maior virtude do mecanismo importado, qual seja, de
agilizar a retirada do contetdo ilicito. Com efeito, aponta-se que o0 Marco
Civil, em plena era dos meios alternativos de solugdes de conflito, leva
ao Judiciario questdes que ja se encontravam respaldadas por mecanismos
mais céleres e menos custosos®®’.

A internet, apesar de permitir uma grande liberdade e, como ja se
tratou, ser uma ferramenta de compartilhamento de informagdes sem pre-
cedentes, argumentam os autores, ndo pode também ser palco do desres-
peito dos diretos alheios, até porque o carater transfronteirico e ampla-
mente acessivel da rede ndo nega a protecdo dos diversos ordenamentos

386 De pronto, porém n&o isenta de criticas. A Lei passou a ser aplicada pelo Su-
perior Tribunal de Justi¢a: STJ. REsp 1.568.935/RJ. Relator: Ministro Ricardo
Villas Boas Cueva. Brasilia, 05 de abril de 2016; STJ. REsp 1.642.997/RJ. Rela-
tora: Ministra Nancy Andrighi. Brasilia, 12 de setembro de 2017; STJ. Agint no
Aglnt no AREsp 956.396/MG. Relator: Ministro Ricardo Villas Bas Cueva. Bra-
silia, 17 de outubro de 2017.

37 MARTINS, Guilherme Magalhdes; LONGHI, Jodo Victor Rozatti. Responsa-
bilidade civil do provedor de internet... cit., p. 359.
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a efetiva reparacdo dos danos causados as pessoas, conforme declara a
linha condutora do Direito Digital. E dizer, a internet permite um enorme
alcance de todas as declara¢fes postadas nos canais dos provedores de
aplicacdes, portanto ndo se pode prestar a afastar a sua responsabilidade
guando essas mesmas declaragdes vierem a causar danos a alguém.

Se o crescimento da criagdo de novas tecnologias se da de forma
exponencial®®, ¢ de se esperar que cresga a vontade de regulamenta-las —
e ao mesmo tempo a dificuldade em fazé-lo —, ou de reconhecer os limites
e 0 papel da tecnologia dentro do nosso sistema juridico. Entretanto, ig-
norar a legislacdo ja existente, que encampa largamente a matéria de res-
ponsabilizacdo e, diga-se, & mais protetiva ao usudrio, que é vulneravel
frente as grandes empresas que atuam na internet, ndo seria desejavel®®,

Com essa premissa, partindo-se a analise mais detida do Marco Ci-
vil da Internet, particularmente da ndo responsabilizacdo dos atores da
internet e da insercdo de notificacdo judicial para a retirada do contetido
ilicito no ordenamento nacional, ndo resistiriam as justificativas da lei,
argumenta-se, quando em confronto com o Codigo de Defesa do Consu-
midor e mesmo com o artigo 927, paragrafo Unico, do Cddigo Civil — que
dira da jurisprudéncia até entdo consolidada sobre responsabilizagdo de
intermediarios de contetdo.

Justificativas para essa concluséo sdo variadas. Inicia-se pela cons-
tatacdo, por Godoy, de que em verdade a nova lei tutela a atuacdo dos
provedores de forma que Ihes é extremamente benéfica, contrariando um
de seus proprios fundamentos, enunciados na abertura da Lei: a tutela do
consumidor3®, Na pratica, o Marco Civil carrearia ao consumidor um
Onus excessivo para a tutela do seu direito, tendo potencializado ainda o
dano por si sofrido, devido ao retardamento da retirada do conteudo ili-
cito®" e a auséncia de tutela quanto ao periodo anterior a notificagio, no
caso de dificuldade de identificacdo do provedor direto da informacéo le-
siva. Leva-se ao tortuoso caminho da judicializacdo de questdes que ja
estavam anteriormente resolvidas com por outros instrumentos mais

388 | UCCA, Newton de; SIMAO FILHO, Adalberto. Direito & Internet: aspectos
juridicos relevantes. Bauru: Edipro, 2001, p. 21.

389 BARBOSA, Marco A. Marco civil da internet: mercado e estado de vigilan-
cia... cit., p. 244.

3% GODOY, op. cit., p. 312.

%1 |dem, p. 315.
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ageis, consagrando, aqui na visao de Martins, a inversdo do 6nus da prova
em relagdo ao usuério, que contraria a protecao constitucional ao consu-
midor3%,

Em seguida, conforme destaca Peteffi da Silva®>*, argumenta-se
gue se cobra dos 6rgaos da imprensa que tenham controle editorial sobre
tudo o que disponibilizam, mesmo que o conteldo seja gerado por tercei-
ros e que, em tese, ndo haja nem sequer tempo habil para tomada de de-
cisdo a seu respeito, como é o exemplo do REsp 331.182%%, em que foi
condenada emissora de televisdo por afirmagdes feitas em entrevista ao
vivo, pelo entrevistado, como anotado em entrevista.

393

%92 MARTINS, Guilherme Magalhdes. Responsabilidade civil por acidente de
consumo na internet... cit., p. 366.

3% RODAS, Sergio. Rede social deve responder objetivamente por contetido
ofensivo diz professor. Consultor Juridico. 12 jul. 2015. Disponivel em:
<http://www.conjur.com.br/2015-jul-12/redes-sociais-responder-objetivamente-
teor-ofensivo-professor> Acesso em: 18 mar. 2017.

3% «CTVIL E PROCESSUAL. ACAO DE INDENIZACAO. DANO MORAL.
ENTREVISTA OFENSIVA DIVULGADA EM PROGRAMA RADIOFONICO
‘AO VIVO’. DEMANDA MOVIDA CONTRA O ENTREVISTADO E EMIS-
SORA. LEGITIMIDADE PASSIVA AD CAUSAM DE AMBOS. LEI DE IM-
PRENSA, ART. 49, § 20. RESPONSABILIDADE INERENTE A TAL PRO-
POSTA DE PROGRAMA. 1. Se a ofensa a moral decorreu de entrevista dada ‘ao
vivo’ em programa radiofénico da modalidade ‘canal aberto’, tem-se configurada
a responsabilidade da emissora prevista no art. 49, paragrafo 20, da Lei n.
5.250/67, ainda que o apresentador néo tivesse conhecimento do teor das alega-
¢des, porquanto essa modalidade de ‘canal aberto’ constitui risco inerente a ati-
vidade a que se propde a empresa de comunicagdo, da qual obtém audiéncia e,
evidentemente, receita econdmica. Il. Co-responsabilidade da entrevistada, que,
inclusive, reconhecidamente assacou inverdades, por ela propria desmentidas em
programa subseqiente, da mesma emissora. I1l. Recurso especial conhecido e
provido, com fixagdo do quantum indenizatério a titulo de dano moral, a ser su-
portado por ambas as rés” (STJ. REsp 331.182/SE. Relator: Ministro Aldir Pas-
sarinho Junior. Brasilia, 03 de setembro de 2002, p. 234). Ainda em acérddo re-
cente, o Superior Tribunal de Justica, apesar de ndo ter analisado a fundo a ques-
tdo material, por considerar que assim se revolveria o acervo fatico-probatorio da
lide, que ndo é sua atribuicdo, permitiu a condenacdo de emissora de televisdo em
razdo de ofensas proferidas por terceiros em programa ‘ao vivo’ (STJ. AgRg no
REsp 627.397/SP. Relator: Ministro Marco Buzzi. Brasilia, 19 de setembro de
2017).
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Por esses trilhos, da mesma forma ter-se-ia que concluir quando
em analise os provedores da internet, que nada mais sdo do que disponi-
bilizadores de informacdo na internet. Ademais, decidir de outra maneira
representaria verdadeira afronta ao principio da igualdade, insculpido na
Constituicdo Federal, por prever tratamento diferenciado a dois agentes
da imprensa, como fator diferenciador somente o meio em que disponibi-
lizam o contelido. Se cabe a responsabilizacdo da midia impressa por de-
terminada conduta, ndo ha justificativa para se imunizar pela disponibili-
zacdo do mesmo contelido, porém em meio digital — ai incluidas também
as redes sociais e sites de relacionamento em geral, e ndo apenas jornais
online.

Aos adeptos da solucéo adotada pelo Marco Civil, tal decisdo, em
si, poderia representar um equivoco dos julgadores, ndo devendo a nova
Lei a ela se adaptar, sendo a jurisprudéncia reconhecer o erro e impedir a
responsabilizacdo em tais casos, com base no argumento ja mencionado
(as pags. 115-116) de que deveria haver a diferenciacéo entre provedores
com poder de editoracdo de conteldos e aqueles considerados meros
‘couriers’ das informagdes (aqui incluidos ndo s as redes sociais, como
também, no caso em tela, os tradicionais programas de entrevistas ao
Vivo, uma vez que careceriam as emissoras de qualquer capacidade de
editoracdo). No que diz respeito as redes sociais, no entanto, retoma-se a
também ja mencionada critica de que dificilmente seriam identificadas
apenas como ‘COUriers’, uma vez que operam, na pratica, editoragdo de
variados conteddos com base em seus Termos de Uso de Servicos.

E curioso perceber a existéncia de critica ao Marco Civil também
no sentido de acusa-lo de por um lado limitar a possibilidade de respon-
sabilizacdo, mas por outro ndo prever a limitacdo dos direitos dos prove-
dores de editar conteido®®. Para estes, a ndo responsabilizacio seria in-
suficiente para garantir a liberdade de expressao na internet, sendo neces-
sario também impedir todo o tipo de interferéncia privada dos provedores
de aplicagdes nos conteudos criados pelos usuarios. De forma ou de outra,
mostra-se o Marco Civil demasiadamente leniente com as atividades dos

%5 Critica tal se mostra relevante na medida em que boa parte dos defensores do
Marco Civil considera “temeraria” a delegagdo aos provedores do juizo de valor
acerca da licitude dos conteidos contestados via notificagdo extrajudicial (AN-
DRIGHI, op. cit., p. 4).
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provedores, permitindo-lhes direitos sem impor-lhe os correspondentes
deveres®®,

Em resposta, os defensores do Marco Civil afirmam que seria con-
trario as leis do mercado censurar desnecessariamente conteldos — assim
gue os usuarios percebessem a censura em um provedor, buscariam o ser-
vico de outro®’. Além disso, dizem eles que o Brasil possui garantias es-
pecificas que combateriam o abuso no direito de mediar o contetido pelos
provedores, tais quais as agdes coletivas. No mais, qualquer acdo estatal
para impedir a liberdade dos provedores seria inconstitucional®®,

Com efeito, como reconhece Barbosa®®, boa parte dos aplicativos
na rede

[...] séo grandes empresas multinacionais que nem
sd0 publicas e tampouco constituem meras “estra-
das”, neutras, por onde circulam conteudos e infor-
mac0Oes. Sao elas que determinam as regras de uti-
lizagdo dos servigos, por meio dos “termos de uso”
gue na grande maioria das vezes automaticamente
0 Usudrio aceita ao acessar determinado aplicativo.
O mesmo ocorre com as sempre dubias interpreta-
¢Bes dos mesmos termos de uso. Portanto, nada im-
pede que essas empresas continuem impondo cen-
sura de forma arbitréria a qualquer tipo de conte-
Udo, sobretudo de carater politico.

O que deve se tornar mais e mais claro é que diminuir o poder co-
ercitivo estatal ndo leva, necessariamente (nem provavelmente) a liber-
dade sem restricGes. Novas estruturas de poder surgem para substituir

%6 RIBEIRO, op. cit., p. 170.

%97 Veja-se que esse mesmo argumento pode ser usado para justificar a responsa-
bilizagdo objetiva dos provedores, sem o receio de que ocorra a censura de con-
teido: ndo seria benéfico ao desenvolvimento do negdcio que houvesse a indis-
ponibilizagdo massiva de contedo, o que faria, em tese, que 0s provedores bus-
cassem métodos cada vez mais seguros e precisos para identificar ilicitos, ou que
providenciassem outras formas de garantir a indenizacdo dos usuérios lesados,
como a contratagao de seguros para tanto.

3% RIBEIRO, op. cit., p. 170.

3% BARBOSA, Marco A. Marco civil da internet: mercado e estado de vigilan-
cia... cit., p. 244.
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aquelas que sdo afastadas e qualquer expectativa de neutralidade ou sem-
blante de auséncia de limitagdes é inatingivel*®.

No entanto, retomando a consequéncia do argumento dos oposito-
res da responsabilizacdo dos couriers, pune-se quem se propde a editorar
o contetdo, mas ndo quem n&o o faz, por escolha propria®®, o que pode
ter um efeito nefasto, de afastar a intengdo de revisdo do conteldo até
mesmo para 0s meios que tradicionalmente a realizavam®2, Incentivar-
se-ia, assim, o jornalismo descuidado e sem editorag&o.

Cria-se, injustificadamente, uma bolha de irresponsabilidade dos
provedores, limitando a pretensdo reparatoria aos terceiros causadores di-
retos do dano, que por sua vez sao quase sempre anbnimos e cuja identi-
dade s6 poderia ser conhecida, em geral, por aquelas mesmas sociedades
empresarias que estdo isentas de responsabilidade*®.

A auséncia de responsabilidade dos provedores — que se encon-
tram, justamente, em posicéo singular em relacdo aos seus usuarios, por
disporem dos recursos técnicos para identificar e localizar os causadores
dos atos ilicitos —, possibilitaria que eles ignorassem, com respaldo legal,
0s deveres intrinsecos as suas atividades e, como tal, ndo registrassem os
dados (ou se recusassem a disponibilizar, ainda que alegando impossibi-
lidade técnica) dos seus usuarios, haja vista que Ihes seria benéfico manter
COMo usuario o lesante*®,

Outro alerta que se faz é que o Marco Civil da Internet nem ao
menos faz a diferenciacdo entre couriers (provedores que ndo tém dever
de edicdo das informacdes) e editores, ja diminuindo a necessidade de

40 WAGNER, op. cit., p. 8.

401 RUSTAD; KOENING, op. cit., 366.

402 Hirata pondera a possibilidade de ocorréncia de tais efeitos no direito aleméo
ao se exigir a comprovacdo de dolo do provedor de hospedagem para a sua res-
ponsabilizagdo. Segundo ele, devido a previsdo legal “o legislador frustrou seus
préprios esforgos para exigir que o provedor promova um autoconrole ou auto-
regulacdo. Afinal, se 0 mero conhecimento do contelido deve ser suficiente como
um elemento subjetivo, nenhum provedor sera estimulado a contratar pessoal para
controlar as ofertas online. Ou seja, é melhor para o provedor nenhum tipo de
controle proprio, pois ndo quer ‘ter conhecimento’ de nenhuma ilegalidade” (HI-
RATA, op. cit., p. 615).

408 SCHREIBER, Anderson. Marco civil da internet... cit., p. 304.

404 LEONARDI, Marcel. Responsabilidade civil dos provedores de servigos de
internet... cit., p. 49.
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cuidado destes e respaldando até mesmo a sua atuagdo maliciosa®®®, o que
por fim pode trazer prejuizos a democracia, visto que a imprensa é um
dos 6rgdos essenciais de sua manutencao.

Tais levantamentos levam ao seguinte questionamento: mesmo
que se ignore a constatacdo de que as redes sociais de fato realizam con-
trole editorial sobre os contetidos quando ¢ de seu interesse fazé-lo, ndo
seria salutar a sociedade imputar-lhes a responsabilidade pelo risco do
negocio? Se o escopo da atividade é expor a uma enorme quantidade de
pessoas quantidade incalculavel de informagéo com velocidade impressi-
onante, e se com isso as grandes empresas que dividem a atencdo do usu-
ario no ambiente virtual se beneficiam (financeiramente, ainda que indi-
retamente, e também por meio de utilizagao das informacdes pessoais dos
usuarios para 0s mais diversos fins), cristalino que se exacerba o risco de
perpetracdo de ilicitos para muito além da normalidade. Presente, por-
tanto, o requisito para aplicacéo do artigo 927, pardgrafo Gnico do Codigo
Civil*® — ao contrario do que, pela lei, atualmente se deve fazer.

Frota chega ao extremo de alegar que a decisao tomada pelo legis-
lador privilegiaria a ética da liberdade, caracteristica de uma concepgao
utilitarista da responsabilidade civil, que viabiliza a opcéo pela eficiéncia
econdmica em detrimento de outros valores existenciais, 0 que vem a cau-
sar efeitos sociais perniciosos e que seria contraposta a responsabilidade
por danos*”’. Independentemente desse discurso, mais importante seria
perceber que, atualmente, ja ndo se pode falar em plena liberdade para a
escolha de participar, ou ndo de determinada rede social ou site de relaci-
onamentos, ja que sdo eles, em muitas situacdes, pré-requisitos para uma
ativa participacdo e engajamento na sociedade atual — ficticia, assim, bem
como nos contratos de adesdo, é a escolha de aceitacdo, ou ndo, dos ter-
mos e condicdes de muitas das paginas da web*%®,

No mais, tratando do sentido pratico da responsabilizacdo ade-
quada dos agentes que difundem informacao na rede: é de se perceber que
reside com eles — sejam redes sociais, portais de informacédo, portais de
varejo, ou quaisquer outros provedores de aplicagdes — a melhor possibi-
lidade de evitar danos aos usuarios*® e, se entendem demasiado custoso

405 GODQY, op. cit., p. 314.

406 SCHREIBER, Anderson. Marco civil da internet... cit., p. 284.
47 FROTA, op. cit., p. 215-2018.

408 |_UCCHl, op. cit., p. 32.

409 RUSTAD; KOENING, op. cit., 382-838.
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editorar de fato os contetdos (o que ja fazem quando é de seu interesse),
gue pelo menos respondam quando estes porventura se mostrarem lesivos
a outros usuarios.

Responsabilizacdo dessa natureza, especula-se, teria como efeito
desejavel também a criagdo de novos filtros para conteldos danosos, ade-
mais da aplicacdo de san¢des por parte dos proprios provedores aos res-
ponsaveis pela geragcdo dos contetdos indesejaveis, além do maior zelo
na conferéncia dos dados dos ‘contratantes’ dos servigos online, 0 que,
finalmente, culminaria em um ambiente virtual mais seguro — e com mais
possibilidades reais de reparacdo do dano sofrido pelas vitimas.

O efeito censor (“chilling effect”) da incidéncia da responsabili-
dade civil, que tanto se teme, a ponto de instituir a notificacdo judicial
para retirada do contedo como marco da responsabilizagdo, nada mais
seria do que o devido controle editorial que se deve realizar sobre 0s tex-
tos disponibilizados nas plataformas dos intermediarios*°. N&o constitui
censura privada a diligéncia na disponibilizacdo de contetido; pelo con-
trario, é o correto e natural dimensionamento da liberdade de expres-
s&0*?, na medida em que ndo sdo por ela protegidos atos atentatdrios a
honra, a imagem e a privacidade alheias. Noutras palavras, como anteri-
ormente ja se afirmou, manifestagdes ilicitas ndo sdo abarcadas pela li-
berdade de expresso. Justamente, retira-se da obra de Schreiber*!2:

Em cendérios desiguais, a auséncia de normas ndo
costuma resultar em maior liberdade, mas, ao con-
trario, em mera aparéncia de liberdade, na medida
em que a omissdo normativa beneficia tdo somente
aqueles que, detendo maior poderio econémico e
técnico, se véem, finalmente, livres para perseguir
Seus interesses sem precisar respeitar regras insti-
tuidas no interesse da sociedade como um todo. [...]
Enxergar o Direito como inimigo da liberdade é um
equivoco metodoldgico profundo, na medida em
que s6 em um ambiente normatizado o exercicio da
liberdade pode ocorrer sem o receio dos abusos,
que representam a sua propria negagao.

410 RODAS, op. cit.
“LWAGNER, op. cit., p. 12.
412 SCHREIBER, Anderson. Marco civil da internet... cit., 282-283.
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Postergar a apreciacao judicial a analise da legalidade do conteldo,
por outro lado, faz com que se perpetre a situacdo danosa, porque nesses
casos seria mais facil e menos custoso ao site notificado do contetdo pelo
ofendido simplesmente ignorar o pedido de retirada até receber notifica-
¢do judicial para tanto. Trata-se de incentivar que os provedores ‘lavem
as maos’ de tomar providéncias para impedir qualquer forma de dano cau-
sado a seus usuarios, até que estes se valham de meios judiciais para sanar
0 problema.

Outro efeito danoso também dai advém: se os provedores de con-
tetido de internet se recusarem a atender qualquer demanda dos usuarios
que ndo seja judicial (e com direito, conforme o texto da Lei) — 0 que ndo
é consequéncia necessaria da Lei, mas que é medida possivel por parte
dos provedores*® — ter-se-a 0 aumento do nimero de demandas judiciais
a respeito do assunto, atribulando ainda mais o trabalho do Judiciario bra-
sileiro*'* e atrasando a resposta os novos pedidos de retirada, que certa-
mente surgirdo, por ndo haver incentivo aos websites para aplicar san¢des
(como bloguear o uso de suas plataformas) aos perpetradores dos danos.

Mesmo os ‘condutores de informagdes’ (couriers), que ndo se pro-
pdem a editorar informacdes, ndo sdo dumb pipes (ou transmissores pas-
sivos) de informacdo, quer se observe ou nao, eles tém ingeréncia sobre
0s conteudos disponibilizados por terceiros em suas paginas, e delas se
beneficiam, seja direta ou indiretamente*'® — até porque hoje ha um so-
brepujante conhecimento de que ha contelido nitida e intrinsecamente
econdmico nas formas de organizacdo em rede*'®, especialmente quanto
aos provedores de contetido. No mais, ndo se retira a possibilidade de acéo
de regresso do provedor eventualmente responsabilizado contra os tercei-
ros criadores da informacdo*'’, ou de mover ac&o judicial contra pessoas
gue indevidamente noticiarem os sites sobre a ocorréncia de situagdes da-
nosas, extrajudicialmente, de ma-fé.

413 GODOY, op. cit., p. 319; SOUZA; LEMOS, op. cit., p. 105.

414 SCHREIBER, Anderson. Marco civil da internet... cit., p. 291.

415 RUSTAD; KOENING, op. cit., p. 373.

46 MARTINS, Guilherme Magalhdes; LONGHI, Jodo Victor Rozatti. Responsa-
bilidade civil do provedor de internet... cit., p. 349.

“7 MARTINS, Guilherme Magalhées. Responsabilidade civil por acidente de
consumo na internet... cit., p. 399.
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Finalmente, questionavel também a utilizacdo do notice and take-
down por notificacdo extrajudicial apenas em casos de disponibilizacéo
de cenas de carater sexual ou de nudez, porque, como bem destaca Peteffi
da Silva em entrevista acera do assunto, representa injustificada distin¢do
moral do legislador sobre os atos que causam maior lesdo a intimidade,
sem relacdo com a verificagdo das situacGes que podem causar igual ou
maior dano no caso concreto*'8, Evidentemente, ha contetidos ndo porno-
graficos ou de desautorizada nudez que sdo objetiva e evidentemente
ofensivos (tais quais ofensas discriminatérias ou racistas) e que, logo, me-
recem igual protecdo*'® — como concluem os tribunais argentinos, por
exemplo*?,

Alerta Pinheiro que a auséncia de responsabilizacdo imediata seria
0 ponto com maior potencial de causar danos aos afetados. Segundo ela,
isso representa a flexibilizacdo da prépria honra, imagem e reputacdo do
individuo dado que, a exceg¢do das situacdes de nudez, contetdo sexual,
infracdo de direito autoral ou exposi¢do de menor, ndo ha qualquer garan-
tia de retirada do conteldo, tendo em vista que esta depende ndo sé da
ordem judicial, mas também das limitacGes técnicas do servigo e do labor
do préprio lesado interessado, que devera fornecer o enderego exato do
contetido visado, com clareza e objetividade suficientes ndo s6 ao inter-
mediério, mas também ao juiz*?.

Né&o hé, tampouco, obrigacdo dos provedores no sentido de identi-
ficarem a autoria de conteudos ilicitos, tendo em vista que o Marco Civil
se refere apenas a identificacdo e guarda de logs de registro de conexdo e
de acesso a aplicacdo, 0 que pode em muitos casos impedir a investigacdo
eficaz de quem seja o causador direto do dano*?2.

Ao entender da autora, contribui o Marco Civil da Internet & difu-
sdo de um manto de impunidade (tanto dos provedores quanto dos usué-

418 RODAS, op. cit.

418 GODOY, op. cit., p. 315.

420 SOUZA; LEMOS, op. cit.

421 PINHEIRO, op. cit., p. 92-93.

422 1dem, p. 99; 108-109. Chega a sugerir, a autora, a criacio de uma “Identidade
Digital” obrigatoéria, vinculada a um registro unico de identidade civil, para que
seja facilitada a identificacdo dos autores de ilicitos, sob pena de se ratificar a
ineficacia das leias de contelido material.
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rios), o que pode vir a contribuir para o crescimento do nimero e intensi-
dade de atividades danosas afetando pessoas e até empresas; ou seja, da-
nos nao so sociais, mas também econdmicos*??,

Com efeito, a mesma conclusdo chegaram os doutrinadores fran-
ceses quando, a fim de proteger o “desenvolvimento econdmico da inter-
net” e de, a0 mesmo tempo, intentar garantir a liberdade de expressio na
rede, aprovaram legislacdo bastante similar ao Marco Civil, para pouco
tempo depois revoga-la por ser demasiado leniente com os ilicitos virtu-
ais. Com efeito, movido pelo mesmo receio enunciado pelo brasileiro, o
legislador francés, a despeito da jurisprudéncia daquele pais no sentido de
impor a responsabilizacdo subjetiva dos provedores de aplicagdes, apro-
vou, no ano 2000, a Lei n. 2000-719, a qual estabelecia que as pessoas
fisicas ou morais que realizassem, a titulo gratuito ou oneroso, a estoca-
gem direta e permanente de conteudo de terceiros, possibilitando a divul-
gacdo na rede de sinais, escritos, imagens, sons e mensagens de qualquer
natureza, ndo seriam penal ou civilmente responsabilizadas pela lesdo
causada a usudrios, desde que atendessem a ordem judicial de indisponi-
bilizacdo da comunicacio lesiva*?*,

Concluiu a doutrina daquele pais que a lei em comento, em pri-
meiro lugar, se mostrava absolutamente sem propdsito, tendo em vista
que as disposic¢des tradicionais da responsabilidade civil ja asseguram a
responsabilizacdo daqueles que deixam de atender a ordens judiciais — ou
seja, ndo haveria propdsito em aprovar a referida lei —, e, em segundo
lugar, ela ndo chegava a resolver a questédo do regime de responsabilidade
imposto aos diferentes provedores, ja que, pela variedade das suas ativi-
dades, dever-se-ia esperar que cada um viesse a responder de forma di-
versa aos outros*?°.

Essa constatacdo foi também atingida pela doutrina brasileira, em
especial quanto a desnecessidade de inser¢do no Marco Civil do meca-
nismo de notificagdo judicial, tendo em vista que, enunciando a ndo res-
ponsabilizacdo dos provedores de aplicagdes de internet, restaria apenas
se socorrer a vitima ao judiciario para a retirada do contetdo ilicito e,
ademais, o descumprimento de eventual ordem judicial (que configura

423 |dem, p. 93; 515-523.
424 RICBOURG-ATTAL, op. cit., p. 20-21.
425 |dem, p. 21.
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crime de desobediéncia) seria a Unica forma de configurar a responsabili-
dade do provedor*?,

Mais grave, a propositura da acdo judicial deixaria de ser mero ins-
trumento de protecédo dos direitos do ofendido, passando a se tornar con-
ditio sine qua non da responsabilidade civil**’, na contram&o néo s6 dos
rumos da matéria (que, como ja se tratou, busca desonerar cada vez mais
a vitima dos eventos danosos), mas também da tentativa de desjudiciali-
zag#o dos litigios (como também ja se tratou)*?®, das diretivas internacio-
nais acerca do assunto, e do proprio direito positivo brasileiro*?°. Nesse
sentido, a medida é até mesmo considerada inconstitucional, para alguns,
por criar condicionantes a tutela dos direitos fundamentais e por represen-
tar ‘retrocesso’ a protecdo anteriormente conferida aos internautas, assim
como por prever uma profunda inversdo axiol6gica, dando mais garantia
a protecdo de direitos autorias do que a protecdo de direitos de fundamen-
tais*0.

Faz coro Martins, destacando que o Marco Civil violaria o princi-
pio do livre acesso ao Judiciario® e que a notificacéo judicial dos prove-
dores ndo pode ser considerada sendo uma mera condigdo de procedibili-
dade para as agdes de reparacdo de danos em face dos prestadores, pre-
vendo a sua responsabilizacdo imediata pelo descumprimento da ordem,
0 que ndo impediria a leitura do dispositivo como compativel com a clau-
sula geral do risco presente no Codigo Civil**2. E dizer, para aquele autor,

426 SCHREIBER, Anderson. Marco civil da internet. .. cit., p. 290.

427 GODOY, op. cit., p. 313.

428 SCHREIBER, Anderson. Marco civil da internet. .. cit., p. 290-291.

429 GODOY, op. cit., p. 314.

430 SCHREIBER, Anderson. Marco civil da internet... cit., p. 291-294; MAR-
TINS, Guilherme Magalhdes; LONGHI, Jodo Victor Rozatti. Responsabilidade
civil do provedor de internet... cit., p. 358-359, SOUZA; LEMOS, op. cit., p. 76.
Contrariamente, Ribeiro, op. cit., p. 171, faz questdo de destacar que o Marco
Civil ndo necessariamente é mais protetivo dos direitos autorais do que de direitos
fundamentais, isso porque a sua previsao apenas menciona que lei posterior de-
vera realizar a regulamentacdo da matéria, e que esta, portanto, pode criar maiores
restri¢des a protecdo do direito.

41 MARTINS, Guilherme Magalhes. Responsabilidade civil por acidente de
consumo na internet... cit., p. 367.

42 MARTINS, Guilherme Magalhdes; LONGHI, Jodo Victor Rozatti. Responsa-
bilidade civil do provedor de internet... cit., p. 359.
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a necessidade de notificacdo poderia ser lida apenas como mais uma
forma de responsabilizacdo, que ndo limitaria a responsabilidade objetiva
decorrente do risco da atividade, se esta for assim considerada na anélise
concreta dos casos.

Em decisdo paradigmatica recente, de 16 de junho de 2015, diante
de verificacdo do dano excessivo causado por um contetdo ilicito, em
consonancia com o argumento acima, inclusive, a Grande Camara da
Corte Europeia de Direitos Humanos veio a revisar a norma constante na
Diretiva de 2000 e responsabilizou sem andlise de culpa um portal de no-
ticias por comentarios ofensivos feitos por seus leitores, mesmo tendo-os
removido quando notificado**®. Ainda que seja cedo para se enunciar a
inauguracdo de um novo entendimento europeu, tal decisdo aponta, ao
menos, uma insurgéncia importante contra a ndo responsabilizacdo (ou o
condicionamento desta) dos provedores pelos contetdos gerados por ter-
ceiros.

J& Schreiber, autor identificado & linha do direito civil-constituci-
onal, firma que, para salvar o art. 19 da inconstitucionalidade, seria ne-
cessario interpreta-lo conforme a constituicéo, passando a aplicar também
a notificacdo extrajudicial as lesdes que ndo tém relacdo a contetido de
carater sexual ou a nudez, tendo em vista tratarem de direitos de igual
hierarquia e haver, portando, o privilégio injustificado de um e o prejuizo
de outro®®,

Finalmente, existe também corrente que critica a auséncia de pre-
visdo, na Lei, de outros remédios menos extremos do que a supressao do
conteido, como alternativa a propria vitima. Dentre eles, vislumbrar-se-
ia a possibilidade, em determinados casos, de simples correcdo do mate-
rial, contextualizacdo do contetdo ou sua desidentificacdo (desindexa-
(}50)435.

2.4.2 Argumentos pela continuidade da aplicacdo do Codigo de Defesa
do Consumidor

Ha autores que defendem que, mesmo apds a criacdo do Marco
Civil da Internet, ainda seria possivel a responsabilizagdo dos provedores

433 1pidem.

43 SCHREIBER, Anderson. Marco civil da internet... cit., 296-297.
435 |dem, p. 296-299.
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de maneira objetiva, conforme as disposi¢des do Codigo de Defesa do
Consumidor (CDC), Lei n. 8.078 de 11 de setembro de 1990.

Segundo eles, de inicio, ndo ha como se negar a existéncia de rela-
¢do de consumo entre os internautas, quando atuam como provedores de
informacéo, e os donos das paginas em que tais informagdes sdo postadas,
ou seja, os provedores de contelido. Isso porque sdo os provedores de
contetdo que organizam a atividade e dela se beneficiam pelo seu valor
econdmico e capital social, constituindo a figura de fornecedores. Nao
haveria portanto que se falar em gratuidade das relac@es juridicas entre 0s
sites desse género e seus usuarios, devido a nitida configuracdo do nego-
cio oneroso pela remuneragdo indireta (e por vezes também direta)*®.

Reforcada estaria essa caracterizacdo pela identificacdo de uma
clara disparidade de forgas entre o usuario e o provedor, que coloca aquele
em uma premente posicao de vulnerabilidade técnica (pelo desconheci-
mento das nuances que permeiam a relacdo em que figura), tipica dos
contratos de consumo®¥’.

Dito isso, Godoy afirma que uma interpretacdo harménica do or-
denamento juridico em sua inteireza, bem como a adog¢do da proporcio-
nalidade na regulacgdo de direitos de igual hierarquia, torna indubitavel a
incidéncia das regras da referida lei mais protetiva as relagdes online (qual
seja, 0 CDC), eis que elas sdo voltadas a protecao especifica de um grupo
de individuos cuja tutela se garante constitucionalmente. Assim sendo,
permaneceria a responsabilizacdo objetiva pelo fato de terceiro (conside-
rando-se o atingido como consumidor por equipara¢do) ou , a0 menos, a
possibilidade de notificacdo extrajudicial acerca dos contetidos lesivos
como substrato suficiente para a responsabilizacdo dos provedores*®,

Pinheiro, da mesma forma, aduz que, em analise geral, o CDC tem
principios e artigos validos para as relagdes eletrbnicas e ndo presenciais,
0 que se faz visivel pela sua vocacdo de protecdo de direitos difusos e
coletivos, pela definicdo ampla de consumidor, pela protecdo contra pra-
ticas abusivas, pelo dever inarredavel de informacéo acerca dos produtos
e servicos ofertados, pelo reconhecimento da necessidade nédo sé de repa-
racdo patrimonial (em caso de prejuizos), mas também de compensacgdo

436 MARTINS, Guilherme Magalhdes; LONGHI, Jodo Victor Rozatti. Responsa-
bilidade civil do provedor de internet... cit., p. 349-350.

437 1dem, p. 350.

4% GODOY, op. cit., p. 316-320.
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de danos morais, e ainda pela possibilidade de desisténcias das compras
realizadas sem o contato direto com o bem vendido, dentre outras carac-
teristicas que deixariam transparecer a abrangéncia do seu manto de am-
paro*3,

Apesar de ndo tratar especificamente sobre o tema, a obra de Cal-
vao da Silva justifica a existéncia de um direito especifico do consumidor
pela necessidade de adequar o direito tradicional as novas realidades, res-
tabelecendo a igualdade entre as partes “rompidas pelas mutagdes socio-
econdmicas” e reequilibrando os contratos desestabilizados “em face da
desigualdade ou desequilibrio de forgas entre contraentes”, sendo o equi-
librio o préprio fundamento da forca obrigatéria dos contratos*®. Em ver-
dade, seria um direito de protecdo social da parte mais fraca da relagéo de
consumo*,

A par da grande diferenca de capacidade financeira que se sabe
existir entre as grandes corporacgdes que atuam na internet e os individuos
que se tornam seus usuarios, ha, especialmente, nas relagbes com consu-
midores, todo um arcabouco técnico disponivel ao fornecedor — inclusive
pelo maior acesso a dados e informagdes pessoais dos internautas —, que
se utiliza “de sinais audiovisuais cuja complexidade € crescente e que
paulatinamente hipervulnerabilizam o consumidor pelo completo desco-
nhecimento das relacdes juridicas de que passa a fazer parte™*42.

Assim, deduz-se que a vulnerabilidade do consu-
midor, que inspirou a construcdo e consolidacéo
deste novo ramo do direito, toma proporcdes ainda
mais alarmantes na Internet. Em outras palavras, a
caréncia completa de informacdo por parte de
imensa legido de usuarios da Rede somente de-
monstra a hipervulnerabilidade do ciberconsumi-
dor, cuja tutela somente sera efetivada através de
uma maior incidéncia promocional dos principios
constitucionais, em especial a dignidade da pessoa

439 PINHEIRO, op. cit., p. 158-164.

40 SILVA, op. cit., p. 65-66.

441 |dem, p. 67.

42 MARTINS, Guilherme Magalhdes; LONGHI, Jodo Victor Rozatti. Responsa-
bilidade civil do provedor de internet... cit., p. 343.
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humana e a solidariedade social, promovendo um
equilibrio de forcas entre as partes envolvidas*®.

Configurada a relagdo de consumo, afirmam Martins e Longhi, in-
cidiria em sua totalidade o regime da responsabilidade civil objetiva pelo
fato do produto e do servigo presente no Codigo de Defesa do Consumi-
dor**. Sem impedimento, idealmente, seria, adiante, promulgada nova lei
que desse conta, especificamente, das relagdes de consumo na internet*.

Assim, para os defensores da continuidade de aplicacdo da matéria
mesmo aos contratos havidos na internet, a relagdo de consumo, que in-
voca a aplicagdo da legislacdo especifica, ndo teria entdo sido substituida
nas relagdes online pela lei posterior, tendo em visa que a polaridade nas
relagdes de consumo continuou a existir e, portanto, também permaneceu
a justificativa de defesa dos consumidores como matéria de status consti-
tucional*. Por outro lado, seria também possivel arguir que o Marco Ci-
vil ¢, justamente, a lei que deve ser aplicada no caso, devido a sua espe-
cialidade quanto as relagGes na internet. O que se tenta demonstrar aqui,
é que mesmo com a promulgacéo da lei nova, restaram dividas quanto a
sua aplicabilidade, tato pela invocagdo da inconstitucionalidade, quanto
pela incerteza decorrente da aplicagdo dos métodos de resolucdo de anti-
nomias de segundo grau.

443 |dem, p. 347.
444 |dem, p. 352. Em igual sentido: OLIVEIRA, Carlos Eduardo Elias de. Aspec-
tos principais da Lei 12.965-2014, o marco civil da internet: subsidios a comuni-
dade juridica. Revista de Direito das Comunicagdes, v. 7, p. 271-289, jan./jun.
2014.
45 MARTINS, Guilherme Magalhaes. A atualizagdo do CDC e a regulamentagio
do comércio eletrénico: avangos e perspectivas. Revista de Direito do Consumi-
dor, v. 95, p. 255-287, set./out. 2014, p. 17.
448 MARTINS, Guilherme Magalhaes. Responsabilidade civil por acidente de
consumo na internet... cit., p. 365; BENJAMIN, Antdnio Herman V.; MAR-
QUES, Claudia Lima; MIRAGEM, Bruno. Comentéarios ao Cédigo de Defesa do
Consumidor. Séo Paulo: Revista dos Tribunais, 2003, p. 26.
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2.4.3 Controveérsias quanto a responsabilizacdo dos provedores de
comércio eletronico

Além das discussdes acima comentadas, a solucdo adotada pelo
Marco Civil traz, as cortes, inseguranca quanto a forma de responsabili-
zacg8o dos provedores de comércio eletrbnico, particularmente daqueles
que funcionam como fornecedores de intermediacdo entre usuarios (mais
comumente sendo o caso dos intitulados “marketplaces”, mas também
envolvendo atividade como a dos sites de compras coletivas) — sejam es-
tes pessoas fisicas ou juridicas.

Nestas hipoteses, poderdo ser identificados dois tipos de relagfes
referentes a um mesmo provedor no exercicio de sua atividade: a sua re-
lagdo com o usuario (consumidor), e a sua relacdo com o ofertante (for-
necedor), que se usa de sua estrutura de intermediador das vendas.

Quanto aos usuarios, parece razoavelmente claro que a rela¢do ha-
vida ndo difere daquelas previstas e tratadas pelo Marco Civil. Assim
sendo, na pratica, as consequéncias de danos causados pelos consumido-
res a terceiros por meio da plataforma dos provedores de comércio eletro-
nico seriam tratadas da mesma maneira como la previsto.

Todavia, parece diferir substancialmente essa conclusdo quando o
dano for causado por atos ilicitos dos ofertantes, por meio da plataforma
do provedor intermediario. Pode-se entender, neste caso, que se esta di-
ante de uma verdadeira cadeia de consumo, o que atrairia ao provedor a
responsabilizacdo objetiva.

Por tal razdo os tribunais, apesar de aplicarem o Marco Civil da
Internet para tratar das relacdes entre provedor de aplicacGes e internauta,
ainda divergem quanto a responsabilizagdo objetiva dos provedores de
comércio eletrénico. A exemplo, o Tribunal de Justica de Santa Catarina,
ao se deparar com casos envolvendo plataformas tais quais os marketpla-
ces e 0s sites de compras coletivas continuam aplicando, porém de forma
vacilante, as previsdes do Cédigo de Defesa do Consumidor e reconhe-
cendo a responsabilidade objetiva, por considerarem que tais plataformas
se inserem na cadeia de consumo**’.

“7«APELAGAO CIVEL. CONSUMIDOR. COMPRA DE PRODUTO EFETU-
ADANO SITE ‘MERCADO LIVRE’. NAO RECEBIMENTO DA MERCADO-
RIA. SENTENCA DE IMPROCEDENCIA. INSURGENCIA DA PARTE AU-

142



B Nova visdo sobre as metodologias de responsabilizagdo civil na
internet

Realizada a analise das metodologias e criticas de responsabiliza-
cdo aplicadas aos provedores de servigos de internet por contetdos gera-
dos por terceiros, resta que se esclareca o posicionamento adotado nesta
pesquisa, para enfim propor novas formas de responsabiliza¢do dos pro-
vedores, como segue.

1 Tomada de posicéo

Considerando as construcdes da responsabilidade civil tradicional
(conforme o que se explicou no primeiro momento deste trabalho) e sua

TORA. APLICABILIDADE DA LEGISLAQAO CONSUMERISTA. RESPON-
SABILIDADE OBJETIVA DOS INTEGRANTES DA CADEIA DE CON-
SUMO. NAO INVERSAO DO ONUS DA PROVA. AUSENCIA DE VEROS-
SIMILHANCA DAS ALEGACOES DA PARTE AUTORA. HONORARIOS
ADVOCATICIOS. OBSERVANCIA AO DISPOSTO NO ART. 20 DO CPC/73.
MANUTENCAO. RECURSO CONHECIDO E DESPROVIDO. O fornecedor
de servicos responde, independentemente da existéncia de culpa, pela reparagdo
dos danos causados aos consumidores por defeitos relativos a prestagdo dos ser-
vigos, bem como por informagdes insuficientes ou inadequadas sobre sua fruicéo
eriscos. A inversdo do énus da prova, prevista no art. 6%, VIII, do CDC é regra
de instrucéo que deve ser utilizada com prudéncia, cumprindo ao magistrado so-
pesar a verossimilhanca da alegagdo formulada pela parte autora e a dificuldade
na produgdo de prova. A inversdo cria a presungdo de veracidade de alegacéo
especifica, impondo a parte contraria a incumbéncia de comprovar o contrério.
Os honoréarios advocaticios, nos casos sentenciados na vigéncia do Codigo de
Processo Civil de 1973, devem ser fixados em atencdo aos critérios estabelecidos
em seu art. 20, levando-se em consideragédo o grau de zelo do profissional, o lugar
de prestagdo do servico, a natureza e importancia da causa, o trabalho realizado
pelo advogado e o tempo exigido para o seu servigo” (TJSC. AC 0021303-
71.2007.8.24.0005. Relator: Desembargador Sebastido César Evangelista. Flori-
andpolis, 26 de outubro de 2017). No mesmo sentido: TJSC. Recurso Inominado
0705193-23.2012.8.24.0023. Relator: Desembargador Marcelo Carlin. Floriano-
polis, 10 de novembro de 2016; TJSC. Recurso Inominado 0000178-
10.2012.8.24.0090. Relatora; Desembargador Rudson Marcos. Florianopolis, 28
de abril de 2016; TJSC. Recurso Inominado 2014.300588-6. Relator: Desembar-
gador Gustavo Emelau Marchiori. Floriandpolis, 06 de fevereiro de 2015; TJSC.
Recurso Inominado 2014.101100-7. Relator: Desembargador Davidson Jahn
Mello. Floriandpolis, 11 de dezembro de 2014.
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interacdo com o Direito Digital, cabe explicar o posicionamento que se
toma nesta obra.

Como se acredita ter restado evidente, hd uma discordancia com a
solucdo adotada pelo Marco Civil da Internet, motivada néo pelos argu-
mentos de inconstitucionalidade do novo texto legal — esclarecendo-se
desde logo que qualquer alteracdo, a nosso ver, dependeria da alteragdo
da legislacdo, ndo respaldando a analisada corrente doutrinaria que pro-
pde o afastamento imediato do Marco Civil, nem tampouco a aplicagdo
do CDC em desconformidade com a nova Lei —, mas sim pela constatacdo
de que ela, apesar de se propor a proteger o importante direito da liberdade
de expressdo e, em geral, o desenvolvimento das atividades em rede, ndo
s0 deixa de fazé-lo, como também leva a um tratamento diferenciado que
parece contrario ao caminho que vinha tracando a disciplina — além de
ignorar as tendéncias globais atuais quanto a responsabilidade dos prove-
dores.

Bem se reconhece que o tal caminho da responsabilidade civil
acima referenciado ndo € necessario e que, por evidente, pode ser desvi-
ado conforme os interesses e desenvolvimentos sociais. No entanto, da
maneira como se operou, primeiro, a ado¢do do notice and takedown e,
em seguida, a obrigacdo de notificacdo judicial, ndo se verificou o devido
confronto com as consequéncias dessa alteragdo de curso.

Como se argumentou, a obrigatoriedade da notificacdo para acio-
nar a responsabilidade do provedor, em verdade, ndo protege a liberdade
de expressdo; pelo contréario, a prejudica, por contribuir a errbnea nogédo
de que ha liberdade para violacdo de direitos alheios. Trata-se como li-
berdade aquilo que ndo o é: a utilizacdo da rede para causar danos a ter-
ceiros pela divulgacao de conteudos privados alheios, maliciosos e ilicitos
de maneira geral, ndo é algo que detenha protegcdo em nosso ordenamento
juridico, e ndo deveréa passar a té-la devido a sua disseminac¢éo na internet.
Ademais, parece haver uma confusdo entre o que é censura (e até mesmo
0 que se chama de chilling effect) — que tratam da injusta e injustificada
proibicdo, direta ou indireta, pelo Estado, da divulgacdo de contelidos
protegidos pela garantia de liberdade de expressao — e o que é o dever de
fiscalizagdo e a editoracdo de conteddos ilicitos e lesivos pelo ente pri-
vado que os divulga —a qual acontece independentemente do Marco Civil,
conforme os interesses dos préprios provedores e que é inclusive exigida
das midias tradicionais.
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Além disso, o tratamento indiferenciado entre todos os provedores
de aplicagBes, como ocorre em Lei, permite que provedores que nao de-
veriam, em nossa compreensao, ser responsabilizados pelos conteldos de
terceiros, 0 sejam, tal qual podera acontecer com os provedores de correio
eletronico, os provedores de pesquisa e 0s provedores de hospedagem
(como se vera mais a fundo no item subsequente). 1sso sim, a nosso ver,
pode prejudicar o desenvolvimento das atividades em rede.

No mais, internacionalmente, a partir da identificagdo dos novos
atores da web 2.0, tém renascido as discussdes acerca da sua necessaria
responsabilizacio®, o que acaba por ser sobrelevado pela legislagio na-
cional.

Assim, visando a abordar e intentar uma solugdo inicial aos pro-
blemas identificados, propde-se, a seguir, nova forma de tratamento da
responsabilizacéo dos provedores de servicos de internet, de lege ferenda,
a qual se considera mais adequada as necessidades atuais, a0 mesmo
tempo em que coaduna com a legislacg&o civil tradicional e, a0 menos par-
cialmente, responde as criticas das correntes doutrindrias contrarias ao
Marco Civil.

2 Proposta de Responsabilizagdo dos Provedores de Servigos de
Internet

O Marco Civil da Internet, como se viu, realiza a responsabilizacdo
conforme a atividade desenvolvida pelo provedor*®, ainda que em clas-
sificacdo bastante restrita, dividindo estes entre provedores de conexao e
provedores de aplicagdes. Assim o fazendo, no entanto, a legislacdo
agrupa na segunda categoria uma ampla gama de atividades as quais re-
presentam e exigem atos diversos dos respectivos provedores*°.

Deparados com situagdes similares, doutrinadores de outras nagdes
propdem que sejam adotados regimes de responsabilidade diversos aos

448 Argumentando sobre o impacto juridico do advento da web 2.0: GEORGE,
Carlise; SCERRI, Jackie. Web 2.0 and user-generated content: legal challenges
in the new frontier. Journal of Information, Law & Technology, Coventry, v.
2007, n. 2, 2007.

449 Tendéncia essa que ja era adotada pela jurisprudéncia (MARTINS, Guilherme
Magalhdes. Responsabilidade civil por acidente de consumo na internet... cit., p.
343).

40 GODOY, op. cit., p. 311.
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diferentes provedores (destacando ser até mesmo impossivel a sua reunido
em Unica categoria juridica, porque os atos por si praticados ndo sdo os
mesmos), de modo garantir a protecdo dos usuarios da rede, a0 mesmo
tempo em que se permite o desenvolvimento livre das novas tecnolo-
gias*L,

Ainda que seja necessario que os prestadores de servigo garantam
a seguranca e a indenizacdo das vitimas, dizem eles, ndo seria benéfico
torna-los responsaveis em todos os casos, pelo simples fato da hipossufi-
ciéncia técnica e informacional da vitima, ja que tal solugéo seria dema-
siadamente onerosa. Consequentemente, seria desejavel que a questdo da
responsabilizacdo fosse respondida de forma diversa a depender da ativi-
dade desenvolvida por cada provedor*?. De um lado, sugere-se, ha a pro-
ducédo do conteudo ilicito (por parte dos provedores de informacgéo), de
outro, a sua difusdo, com ou sem possibilidade de edicdo — ndo consis-
tindo essa distin¢do, portanto, em mera escolha — das informagdes trans-
mitidas. Cada qual, desse modo, sera responsavel de maneira diversa pe-
los danos causados*3.,

Sugere-se, assim, que a responsabilizagdo pelos contelidos gerados
por terceiros se dé, ndo de acordo com a atividade do provedor (que pode
se desdobrar em mdltiplas), mas com a referida possibilidade, ou ndo, de
contato com o conteldo ilicito, ou seja, com a sua proximidade e o dever
de edi¢do — alterando-se também a compreensao atual de qual seria a ex-
tensdo deste, dada a limitagdo do Marco Civil da Internet nesse sentido®>.
Seguindo orientacdo doutrinaria, quanto maior for a discricionariedade de
decidir o que serd publicado, mais evidente sera a responsabilidade do
provedor®®,

Explica-se, desde logo, que ndo se considera que as propostas a
seguir sejam albergadas pela legislacdo vigente, tendo em vista que o

451 RICBOURG-ATTAL, op. cit., p. 197.

42 1dem, p. 23.

458 1dem, p. 143.

454 Com efeito, a doutrina especializada também intenta a responsabilizagio con-
forme a edic&o, ou ndo, do contelido disponibilizado (a respeito v. LEONARDI,
Marcel. Responsabilidade civil dos provedores de servi¢os de internet... cit., p.
109), no entanto, a proposta aqui realizada ndo se baseia na efetiva edi¢cdo do
contetdo, mas na possibilidade de realizagéo pelo provedor.

45 MARTINS, Guilherme Magalhées. Responsabilidade civil por acidente de
consumo na internet... cit., p. 348.
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Marco Civil da Internet, em parte, nega tais conclusdes, de todo modo,
considera-se oportuno tecer as consideracfes que seguem, ainda que com
fins puramente académicos, dividindo os provedores, hovamente, con-
forme suas caracteristicas proprias.

2.1 Proposta de responsabilizacéo dos provedores de conexao

Os provedores de conexdo, como ja se teve a oportunidade de ex-
plicar anteriormente, ndo tém a sua atuagdo diretamente na internet — séo
meros intermediarios técnicos do acesso a internet e ndo participam da
geracdo de contetdo®®. Considera-se, assim, que, neste caso, ainda que
haja dano decorrente de conteudo ilicito gerado por terceiro, ndo havera
nexo de causalidade suficientemente préximo para acionar a responsabi-
lidade destes provedores pela indenizacdo correspondente. Seguindo-se o
exemplo alem&o — que isenta os provedores de acesso da imputacdo pelos
conteldos ilicitos das paginas na rede —, estardo os provedores de conexao
a salvo de responsabilidade ja que nem mesmo possuem qualquer tipo de
controle das paginas da web com contetdo incriminador®®’.

Dos provedores de backbone se espera que oferegam sua estrutura
a todos os provedores de acesso interessados em utiliza-la em igualdade
de condicbes. Dos provedores de acesso se espera legitimamente que tra-
tem seus consumidores da mesma maneira®8, Serdo eles responsaveis, no
mais, somente pela correta prestacdo de seus servicos*® e por suas pro-
prias agdes ou omissdes em relacdo a conexdo a rede, as obrigacfes con-
tratualmente impostas perante os usuarios, e ao dever de informacéo que
se lhes exige (notadamente quanto ao dever de auxiliar na identificagdo
dos usuérios da rede que cometam ilicitos*®°, quando instados por autori-
dade judicial, pelo prazo de 1 ano, nos termos do art. 13 do Marco Civil
da Internet), mas ndo ao seu contetdo.

456 RICBOURG-ATTAL, op. cit., p. 166.

4T HIRATA, op. cit., p. 614.

4% _EONARDI, Marcel. Responsabilidade civil dos provedores de servigos de
internet... cit., 65-66.

49 MARTINS, Guilherme Magalhées. Responsabilidade civil por acidente de
consumo na internet... cit., p. 338.

460 Tal obrigagdo surge em virtude do fato de que s&o os provedores de conex&o
que fornecem ao usudrio o internet protocol (IP) que permite a identificacdo da
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Seguindo o entendimento fixado nas cortes do Reino Unido, os
provedores de acesso a internet ndo serdo responsaveis pelos contetidos
que circulam na rede, a ndo ser que atuem também como distribuidores
ou publicadores, 0 que os caracterizaria, a0 mesmo tempo, como prove-
dores de aplicagdes*®?.

Afastam-se assim, nesta proposta, posicionamentos mais extrema-
dos, como o de Podesta, que visualiza que a “cadeia de fornecedores”
responsavel pela reparacdo de danos dos consumidores inclui, nas rela-
¢Bes online, os provedores de acesso a internet*®?, Tal visdo, tendo em
conta o posicionamento dos provedores de acesso na atividade anterior a
atuacdo na rede, seria equivalente a incluir na cadeia de fornecedores de
um produto fisico o construtor do galp&o onde se instalou a maquina para
producédo do bem, o que ndo se admite. Ou entdo, utilizando uma compa-
racdo mais proxima ao Direito Digital, seria como responsabilizar as com-
panhias telefdnicas, por exemplo, pelo mau atendimento em linha de aten-
dimento ao consumidor de determinada empresa*63,

2.2 Proposta de responsabilizacdo dos provedores de aplicagdes

Quanto aos provedores de aplicacdes, em todos 0s casos, respon-
derdo pela falha técnica na prestacdo do servico, pelo descumprimento
das normas contratuais e pelos atos e omissdes proprios.

Ja no tocante aos contelidos gerados por terceiros, para fins de res-
ponsabilizacdo, propde-se dividi-los entre aqueles que produzem e dispo-
nibilizam a informagdo (ou provedores priméarios das informacdes), e
aqueles que oferecem as plataformas para sua divulgagéo (ou provedores
secundarios das informag6es). Estes, por sua vez, podem ser classificados
entre aqueles que tém a possibilidade de edicdo do contetido disponibili-
zado (mesmo que ndo o fagam na pratica), e aqueles que ndo a possuem,
atuando como meros intermediarios das acfes dos terceiros (os ditos

magquina de onde foi introduzido o contetdo na rede (RICBOURG-ATTAL, op.
cit., p. 178).

41 CAREY, op. cit., p. 221.

462 PODESTA, op. cit., p. 165.

483 A comparagdo entre os provedores de acesso e as companhias telefonicas é
estabelecida por Pinheiro em sua obra (PINHEIRO, op. cit., p. 52). No mesmo
sentido concluiu Eady J. no julgamento do caso Bunt v. Tilley (CAREY, op. cit.,
p. 221.
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dumb pipes), sem a prerrogativa de tomar ciéncia das informacdes trans-
mitidas, e sem qualquer capacidade de editoragao.

2.2.1 Provedores primarios das informacoes

Os provedores de informag6es, como ja apresentados, sdo aqueles
gue sdo os criadores ou difusores imediatos dos contetdos (ou seja, sao
0s atores que, diretamente, realizam o ato de disponibilizar, na internet, o
contelido), desse modo, serdo eles diretamente responsaveis pelos danos
causados a terceiros*®*. No tocante puramente a responsabilidade pelo
fato ocorrido na internet, portanto, sera possivel buscar a responsabiliza-
¢do daquele que difundiu ou permitiu a difusdo do contetido em um pri-
meiro momento.

Estariam aqui inseridos, também os provedores de comércio ele-
tronico que constituem lojas virtuais, ou seja, 0S e-commerces que nao
sofrem intermediacdo de outros fornecedores.

Por evidente, tratando-se de atividades que acontecem fora do &m-
bito virtual, dever-se-ia analisar, no caso concreto, se o ator que disponi-
bilizou a informacao ilicita € ele proprio seu criador, ou se é terceiro que
obteve, ou ndo, a autorizagdo para a publicacio*®. Neste ltimo caso,
sendo ele responsavel, ainda, pela violagdo de direito autoral, de sigilo ou
por outros danos causados ao criador do conte(ido®®®.

Da mesma maneira, se a pessoa que permitiu a divulgacdo for o
diretor da publicacdo online ou, possivelmente, o empregador daquele
que criou o conteldo, este seré diretamente responsabilizado pelo conte-
Gdo (inclusive de forma objetiva, seja pelo risco do negécio, seja pela
aplicacdo da responsabilidade pelo fato do servigo), cabendo, a depender
do regime de responsabilidade a que estiver submetido, se insurgir em
acao de regresso contra o provedor originario da informacéo.

464 Exemplos destes seriam os usuarios da rede que possuem seu préprio site e
que, nele, compartilham suas proprias ideias ou as informacgdes por si coletadas.
Incluem-se entre eles, os particulares e as empresas de divulgagdo de noticias,
como as revistas e jornais online, assim como os comércios eletrénicos que co-
mercializam produtos e servigos proprios, Como se acrescenta a segulir.
465 | EONARDI, Marcel. Responsabilidade civil dos provedores de servigos de
internet... cit., p. 93-94.
466 RICBOURG-ATTAL, op. cit., p. 149.
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Quanto a isso, ndo se vislumbra divergéncia em relacdo a legisla-
cdo ora aplicavel nacionalmente.

2.2.2 Provedores secundarios das informagdes

Provedores secundarios das informacles serdo todos os demais
provedores de aplicagdes (excluidos apenas os provedores de informacdes
e as lojas virtuais), ja que sdo eles que permitem a divulgacdo, em suas
plataformas, do conteldo ilicito.

a) Provedores sem poder de edigdo (dumb pipes)

Provedores sem poder de edigdo sdo aqueles que, apesar de trans-
mitirem o conteldo, ndo tém, nem podem ter, ingeréncia sobre ele — dai
porque sdo conhecidos também, como dumb pipes, ou canos ‘burros’. Seu
papel se limita a veicular as informacdes aos destinatarios do servico, sem
decidir efetua-la, e sem poder selecionar seu destinatario ou seu contetdo,
por impedimentos das proprias caracteristicas de sua atividade®®’. A im-
possibilidade de que se fala aqui ndo é técnica (aquela que tem se usado
para tentar justificar a ndo responsabilizacdo dos provedores de conte-
udo), mas sim a fética, ja que a natureza do servico veda a interferéncia®c.
Trata-se, ademais, de uma impossibilidade ja reconhecida pela jurispru-
déncia nacional*®®.

Considerando a classificacdo tradicional apresentada na primeira
parte deste estudo, este grupo seria formado, de maneira geral (com pos-
siveis exce¢des na andlise dos casos concretos, quando estes atuarem tam-
bém como provedores de contetdos), pelos provedores de hospedagem,
de correio eletrdnico e de pesquisa.

A auséncia de poder de edi¢do, conforme a finalidade de sua ativi-
dade, leva a consideragdo de que ndo devem eles ser responsabilizados
pelos contelidos gerados por terceiros e por eles estocados ou transmiti-
dos. Isso se daria pela aplicacdo dos critérios da responsabilidade civil

47 MARTINS, Guilherme Magalhées. Responsabilidade civil por acidente de
consumo na internet... cit., p. 350.

48 ALMEIDA, Juliana Evangelista. Responsabilidade civil dos provedores de
servicos de internet. Sdo Paulo: Revista dos Tribunais, 2015, p. 5.

49 CUNHA E CRUZ, Marco Aurélio Rodrigues. A responsabilidade civil do pro-
vedor de conteudo... cit., p. 20.
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tradicional, em especial pela verificacdo da auséncia de nexo de causali-
dade entre o0 dano e a conduta de tais provedores, bem como pela auséncia
de antijuridicidade em sua atuagdo por conta de sua atuacdo ser, a priori,
por caracteristica do proprio servico, neutra, automatica e passiva no to-
cante aos contelidos divulgados, a quem transmite e a quem recebe a in-
formacao e com qual finalidade essa transmiss3o € realizada*’. Significa
dizer que o prestador ndo tera conhecimento nem controle sobre a infor-
magc&o transmitida ou estocada*’?, nio cabendo a si, portanto, nem mesmo
um dever de vigilancia — ja que faticamente impossivel de ser operado.

Com efeito, especificamente, provedores de correio eletronico,
além de ndo tornarem publicas as informagdes por si transmitidas, tém o
papel equiparado ao servico de correio fisico — mero transporte das cor-
respondéncias. Essa atividade, além de o distanciar da geracdo da infor-
mac&o, o impossibilita, legalmente, de devassar o seu contetdo, devido
ao sigilo das comunicagtes*’2.

E sua obrigagéo, portanto, a neutralidade e a ndo edicdo, o que o
isentaria de responsabilidade. No mais, ndo se poderia acionar sua res-
ponsabilidade nem por e-mail contendo malwares/virus, ou spam (men-
sagens indesejaveis enviadas em massa), a ndo ser que tenha sido contra-
tualmente estabelecida a prestacdo dos servicos especificos de filtragem
por antivirus a triagem de mensagens recebidas*’®.

470 Tais condicBes, apesar de poderem ser deduzidas do regime tradicional de res-
ponsabilidade civil, sdo expressamente previstas pela directive sur le commerce
électronique (“diretiva sobre comércio eletronico”) da Unido europeia
(RICBOURG-ATTAL, op. cit., p. 182; 193).

471 |dem, p. 193.

42 MARTINS, Guilherme Magalhées. Responsabilidade civil por acidente de
consumo na internet... cit., p. 384-884. Leonardi trata, especificamente, de um
dever de ndo-monitoramento por parte dos provedores, baseado no sigilo das co-
municactes (LEONARDI, Marcel. Responsabilidade civil dos provedores de ser-
vigos de internet... cit., p. 56). No mesmo sentido: ALMEIDA, Juliana Evange-
lista. Op. cit., p. 5.

473 LEONARDI, Marcel. Responsabilidade civil dos provedores de servigos de
internet... cit., p. 104.
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Os provedores de pesquisa, por sua vez, realizam tarefa de simples
reunido de dados e de indexacao de informaces divulgados pelos prove-
dores de contetido — um papel puramente técnico*’* e que exige, sob pena
de cumprimento insatisfatério da prépria tarefa, que todos os resultados
encontrados no ambito da busca sejam apresentados. O provedor age
como intermediario de mensagens e imagens transmitidas por outras pes-
soas*”®. O direito de ‘procurar’ as informagcdes na internet, destaca Grim-
melmann, € tdo fundamental, que chegou a ser reconhecido na Declaragéo
universal dos Direitos Humanos. A pesquisa ndo pode, entéo, ser restrin-
gida aos usuarios pelos mecanismos que se propdem a tal fim. E o usuario
que ira selecionar os termos a serem buscados, conforme seu direito de
autodeterminagdo, cabendo ao provedor apenas responder a essa de-
manda*’®. Grimmelmann assim explica:

Boas ferramentas de busca ajudam o0s usuarios a
encontras as informagdes que eles procuram, ndo
as informacgdes que outros desejam que eles encon-
trem. A pesquisa pode ajudar os individuos a se
moverem de uma posi¢do de consumidores passi-
vos da informagdo, para ativamente a buscarem.
Essa mudanca é importante para a autonomia hu-
mana, j& que a habilidade de localizar informagdes
de que nos precisamos é central para a nossa habi-
lidade de tomar decisGes por conta prépria*’”.

474 RICBOURG-ATTAL, op. cit.,, p. 321; MARTINS, Guilherme Magalhaes.
Responsabilidade civil por acidente de consumo na internet... cit., p. 359.

475 ANDRIGHI, op. cit., p. 4.

476 GRIMMELMANN, James. Speech Engines. Minnesota Law Review, v. 98, p.
868-952, 2014, p. 896-897.

477 GRIMMELMANN, James. Don’t Censor Search. The Yale Law Journal
Pocket Part, v. 117, p. 48-52, 2007, p. 50. No original: “Good search tools help
users find the information they want, not the information that others want them
to find. Search can help individuals move from being passive consumers of infor-
mation to active seekers for it. This shift is important for human autonomy, since
the ability to locate the information we need is central to our ability to make
decisions for ourselves”.
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Nesse sentido, distancia-se a sua atividade da criacdo ou da divul-
gacdo ilicita do contetido e impede na pratica também a edicdo dos con-
teidos, 0 que rompe 0 nexo de causalidade com o dano. Esta proposta de
(ndo) responsabilizacdo dos provedores de pesquisa se coaduna com a ex-
periéncia britanica, que rechaca até mesmo os efeitos da notificacdo ex-
trajudicial para garantir o actual notice do provedor de pesquisa, porque
a natureza técnica do mecanismo de busca o difere sobremaneira dos pro-
vedores com poder de edigdo*’® — ndo ha (nem deve haver) controle sobre
0s termos de busca e sobre 0s demais sites na internet que serdo encon-
trados pelo internauta.

Justamente para garantir essa auséncia de interferéncia tem-se co-
megado a cogitar a imposi¢ao de uma politica de “search neutrality”, neu-
tralidade da pesquisa, que serviria para garantir que provedores de pes-
quisa nao ultrapassem o seu papel de meros condutores da informacao.
Defensores desta ideia equiparam os provedores a cartdgrafos: eles ape-
nas criam um mapa daquilo que ha na rede, sem possibilidade licita de
inserir ou retirar dos mapas as informagdes que Ihes convenham*®,

Evidentemente, ha provedores desta categoria que adentram zonas
nebulosas no tocante a interferéncia nos resultados de busca: diante do
caso concreto, dever-se-a investigar se essa interferéncia os qualifica, em
verdade, como provedores de contelido; causando, de toda forma, a sua
responsabilidade pessoal por todos os danos causados pela prépria con-
duta — ou seja, pela responsabilidade por ato préprio.

Na&o obstante, tem-se cogitado quanto a estes a obrigacao de, sendo
notificados para tanto, desindexarem contelidos considerados ilicitos ou
privados*®® — o que se tem convencionado chamar de direito ao esqueci-
mento na internet*®!. A despeito da discussdo tedrica acerca da constitu-

478 CAREY, op. cit., p. 222-223.

479 GRIMMELMANN, James. Speech engines... cit., p. 883.

480 BINICHESKI, Paulo Roberto. Responsabilidade civil dos provedores de in-
ternet: direito comparado e perspectivas de regulacdo no direito brasileiro. S&o
Paulo: Jurua, 2011, p. 256.

1 ANDRIGHI, op. cit., p. 3. CUNHA E CRUZ, Marco Aurélio Rodrigues et al.
Um estudo do caso Xuxa vs. Google Search (REsp 1.316.921); o direito ao es-
quecimento na internet e o STJ. Revista de Direito das Comunicagdes, v. 7, p.
335-355, jan./jun. 2014,
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cionalidade do direito ao esquecimento (quando este implica a responsa-
bilizacdo da simples republicagdo ou indexacdo de fatos originalmente
publicos e de interesse publico), a referida medida de desindexagéo, por
sua vez, na proposta que aqui se desenvolve, deveria ser feita apenas ju-
dicialmente, tendo em vista que a responsabilizacdo dai advinda decorre-
ria to somente da omissdo diante da ordem e ndo da prépria ilicitude da
informacgdo gerada por terceiro — ainda assim, a responsabilidade seria
aquela pela desobediéncia da ordem, e néo pelo contetdo indexado, con-
dicionada pela notificagdo, como ocorre no Marco Civil*2, Desse modo,
a responsabilidade independe da criacdo de novas leis aplicaveis tdo so-
mente & internet.

No mais, s6 se poderia falar de responsabilizacdo por atos de ter-
ceiros em relagdo aos provedores de busca quando estes efetivamente re-
alizarem o servigo de forma falha, exibindo como se contemporéaneos fos-
sem resultados que ja foram apagados dos sites de origem*®, ou se estes

482 RICBOURG-ATTAL, op. cit., p. 21.

483 Hipdtese de responsabilizacéo essa que ja se aplica pela jurisprudéncia nacio-
nal: “CIVIL E CONSUMIDOR. RECURSO ESPECIAL. 1. INTERNET. PRO-
VEDOR DE PESQUISA. EXIBICAO DE RESULTADOS. POTENCIAL
OFENSIVO. AUSENCIA. DANO MORAL. AFASTADO. 2. RELACAO DE
CONSUMO. INCIDENCIA DO CDC. GRATUIDADE DO SERVICO. INDI-
FERENCA. CORRESPONDENCIA ENTRE OS RESULTADOS E A PES-
QUISA. AUSENCIA. EXPECTATIVA RAZOAVEL. FALHA DO SERVICO.
CONFIGURACAO. 3. OBRIGACAO DE FAZER PERSONALISSIMA. DECI-
SAO JUDICIAL. INERCIA RENITENTE. MULTA COMINATORIA. FIXA-
CAO DE PATAMAR ESTATICO. INSUFICIENCIA RECONHECIDA. 4. RE-
CURSOS ESPECIAIS PARCIALMENTE PROVIDOS. 1. Recurso especial em
que se debate a responsabilidade civil decorrente da discrepancia entre o resul-
tado de busca e a alteragdo do contetido danoso inserido em sitio eletrénico, bem
como a obrigatoriedade de atualizacdo dos resultados de busca conforme o novo
contetido disponivel no momento da consulta. 2. Nos termos da jurisprudéncia
desta Corte Superior, os provedores de pesquisa fornecem ferramentas para loca-
lizacdo, dentro do universo virtual, de acesso publico e irrestrito, de contetidos
relacionados aos termos informados para pesquisa. 3. Nao contém aptiddo para
causar dano moral a exibicdo dos resultados na forma de indice, em que se rela-
cionam links para paginas em que ha contetidos relacionados aos termos de busca,
independente do potencial danoso do contelido em si ou dos termos da busca in-
seridos pelos internautas. 4. Os provedores de pesquisa podem ser excepcional-
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se deslocam de sua posicdo passiva e passam a oferecer servicos que al-
teram ativamente 0s resultados de busca, como a venda de espagos privi-
legiados no inicio dos resultados para aqueles que contratam tal servico
de priorizacio*®*. No tangente a essas atividades que ultrapassam a mera
pesquisa, 0s provedores passariam a ser equiparados aos provedores de
conteldo, sendo nitidamente dotados de poder de edi¢do, cuja proposta
de forma de responsabilizacdo é realizada no topico que segue.

Por fim, os provedores de hospedagem tém atividade eminente-
mente técnica, aproximando-se mais dos provedores de acesso do que dos
provedores de conteldo da internet, quando seus servigos sdo considera-
dos de forma pura*®. Funcionam como locadores do espaco virtual“t®,

mente obrigados a eliminar de seu banco de dados resultados incorretos ou ina-
dequados, especialmente quando inexistente relacdo de pertinéncia entre o con-
tetido do resultado e o critério pesquisado. 5. A auséncia de congruéncia entre o
resultado atual e os termos pesquisados, ainda que decorrentes da posterior alte-
racdo do contetido original publicado pela pagina, configuram falha na prestacao
do servigo de busca, que deve ser corrigida nos termos do art. 20 do CDC, por
frustrarem as legitimas expectativas dos consumidores. 6. A multa cominatoria
tem por finalidade essencial o desincentivo & recalcitrancia contumaz no cumpri-
mento de decisOes judiciais, de modo que seu valor deve ser dotado de forga co-
ercitiva real. 7. A limitagdo da multa cominatdria em patamar estatico pode re-
sultar em elemento determinante no calculo de custo-beneficio, no sentido de
configurar o desinteresse no cumprimento das decisdes, engessando a atividade
jurisdicional e tolhendo a eficacia das decisdes. 8. A multa diaria mostrou-se in-
suficiente, em face da concreta reniténcia quanto ao cumprimento voluntario da
decisdo judicial, impondo sua majoracdo excepcional por esta Corte Superior,
com efeitos ex nunc, em observancia ao principio da ndo surpresa, dever lateral a
boa-fé objetiva processual expressamente consagrado no novo CPC (art. 5°). 9.
Recursos especiais parcialmente providos” (STJ. REsp 1.582.981/RJ. Relator:
Ministro Marco Aurélio Bellizze. Brasilia, 10 de maio de 2016).

484 _LORENZETTI, op. cit., p. 562.

485 Como ja se explicou, o mesmo ator pode atuar como provedor de informagao,
de hospedagem e de contetido. Sua responsabilizacdo, logo, devera ser visuali-
zada de acordo com a atividade especificamente desenvolvida em relacéo ao ili-
cito.

48 |_EONARDI, Marcel. Responsabilidade civil dos provedores de servigos de
internet... cit., p. 105.
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Independentemente do grau de complexidade dos servi¢os de armazena-
mento, o provedor de hospedagem n&o interfere no contetdo dos sites*®’;
somente os adquirentes de tal servi¢o o fazem, em geral consistindo em
provedores de contetdo®®. N&o por outra razio sdo agrupados, na legis-
lacdo europeia, com os provedores de conexdo, imputando-se aqueles, de
maneira geral, as mesmas obrigagdes que sdo exigidas destes, ressalvadas
algumas peculiaridades*®®. Ademais, considera-se que os dados armaze-
nados pelos provedores de hospedagem sdo também protegidos pelo
manto do sigilo das comunicacdes e da propria privacidade, sendo prer-
rogativa do préprio usudrio a disponibilizacéo a terceiros do contetdo ali
constante, de modo que ndo tem o provedor qualquer tipo de ingeréncia
sobre elas*®,

Para fins desta proposta poder-se-ia compreender sua responsabi-
lidade, somente em trés casos: (a) de falha na prestacédo de seus servicos,
causando, por exemplo, queda ou invasédo dos servidores, perda ou divul-
gacdo ndo autorizada de informagGes e desatualizagdo dos sistemas de
seguranca que venha a causar dano*®*; (b) de fornecimento de dados ne-
cessarios para a identificacdo do usuério de internet que divulgou o ili-
cito*®, porém limitada a sua obrigacdo de guarda de dados, que atual-
mente abrange o periodo de apenas seis meses, conforme o art. 15 do
Marco Civil da Internet; e (c) a obrigagéo de indisponibilizagdo de web-
pages que sejam por si albergadas, também diante de ordem judicial es-
pecifica, sem que isso implique a responsabilizacéo solidaria ou subsidi-
aria pela ilicitude. Tais obrigacdes, assim como a dos provedores de pes-
quisa, gerariam responsabilidade somente no limite do seu descumpri-
mento, e ndo devido ao conteldo ilicito das informagdes colocadas por
terceiro na internet.

Tal proposta de responsabilizacéo, assim, apesar de favorecer 0s
provedores, estaria ajustada a legislacdo tradicional de responsabilidade

487 Idem, p. 26.

48 MARTINS, Guilherme Magalhées. Responsabilidade civil por acidente de
consumo na internet... cit., p. 341.

489 RICBOURG-ATTAL, op. cit., p. 165.

40 AZEREDO, op. cit., p. 222-226.

41 MARTINS, Guilherme Magalhées. Responsabilidade civil por acidente de
consumo na internet... cit., 374; 385-387.

492 Tem prevalecido nos Estados Unidos da América o ajuizamento de demandas
dessa natureza em face do provedor direito do servigo (idem, p. 391).
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civil, tornando desnecessaria a criacdo de novas leis especificas a internet
e, a0 mesmo tempo, promovendo o0s principios enunciados pelos Marco
Civil da Internet. Na sua vigéncia, todavia, a responsabilizacdo dos pro-
vedores sem possibilidade de edicdo (correio eletronico, pesquisa e hos-
pedagem) se da de maneira idéntica aos demais provedores de aplicacoes,
em razdo da classificacdo restrita da Lei, como se demonstrou anterior-
mente.

b) Provedores com poder de edi¢ao

J& os provedores com poder de edi¢do englobam, no contexto da
web 2.0, os provedores de contetido e os provedores de comércio eletrd-
nico (a excegdo das lojas virtuais, que sdo provedoras primarias das infor-
mac0des), ou seja, aqueles que detém as plataformas para que terceiros, ou
para que eles préprios, possam divulgar informac6es de forma publica,
ainda que seja sua prerrogativa limitar o publico de preferéncia do forne-
cedor da informacdo. Apesar de haver, dentre eles, uma diversidade de
servicos prestados, podem ser agrupados devido a uma caracteristica co-
mum de seu funcionamento geral: todos propdem a difusdo de contelidos
gerados por seus utilizadores dentro de uma arquitetura por si previa-
mente imposta*®®, ou seja, dentro dos parametros de seu website, o qual
serviré de tela direta para que tais informagdes sejam afixadas.

A proposta de sua responsabilizacdo advém da verificacdo de atu-
arem como os verdadeiros difusores do conteldo ilicito, mesmo detendo
a possibilidade de fiscalizagdo e edicdo (em que pese a discussdo acerca
da sua capacidade técnica para tanto). Sao eles, ademais, que se benefi-
ciam diretamente de tal divulgacéo, por vezes sendo classificados como
verdadeiros fornecedores de servicos online.

O seu poder de edicdo, por sua vez, deve ser visualizado a partir da
analise do servico prestado, e ndo da sua efetiva realizacdo, ou do reco-
nhecimento expresso do prestador, de que sejam mediadas as informacdes
prestadas em seu site. Isso porque, a simples negligéncia na editoracéo de
conteidos ndo retira a responsabilidade decorrente da atividade. Nesse
sentido, revela-se que o parametro adotado deve ser aquele que visualiza
nao so6 as obrigagdes contratualmente estabelecidas, mas também os “de-
veres laterais, anexos ou instrumentais de conduta gizados pelo principio

493 RICBOURG-ATTAL, op. cit., p. 245.
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da boa-fé objetiva (CC, arts. 113 e 422), que devem ditar o bom cumpri-
mento da obrigacdo™*%,

Para respaldar tal entendimento, podem-se invocar precedentes in-
ternacionais que reconhecem a qualidade de editor aqueles que preen-
chem os requisitos para tanto, ainda que ndo reivindiquem para si, nem
reconhecam essa sua qualidade*®®. Ademais, tratam-se de servigos que,
por suas proprias caracteristicas, ndo admitem a pretensdo de neutrali-
dade, o que muitas vezes fica evidente pela leitura das condigdes de utili-
zacdo por eles mesmo impostas, que ordenam o respeito a determinadas
regras pré-definidas de conteido e de forma*®. N&o se admitiria, por-
tanto, a exemplo da legislacdo alem&, nem mesmo a validade de clausula
de ndo indenizar dentre os termos de utilizagdo do servigo*®’.

Tais provedores, de fato, frequentemente criam regras para o uso
de suas redes, mantendo para si a plena liberdade de decidir sobre a ma-
nutencdo ou retirada do contetdo denunciado, ou identificado, como ili-
cito*®. Assim sendo, propde-se sejam responsabilizados de maneira ob-
jetiva pelos contelidos de terceiros, seguindo a tendéncia classica da res-
ponsabilidade civil, bem como o exemplo europeu que, contemporanea-
mente, a isso tem se direcionado*®®.

Caberia a eles, ainda, a acdo de regresso contra 0s causadores di-
retos do dano®®, o que, idealmente levaria ao maior cuidado na identifi-
cacdo dos usuarios e, por sua vez, levaria a efetiva diminuicdo da atuagédo
ilicita na internet — tendo em vista que essa é estimulada pelo aparente

anonimato da rede®®!.

4% MARTINS, Guilherme Magalhes. Responsabilidade civil por acidente de
consumo na internet... cit., p. 337.

4% RICBOURG-ATTAL, op. cit., p. 152.

4% |dem, p. 264-265.

47 MARTINS, Guilherme Magalhées. Responsabilidade civil por acidente de
consumo na internet... cit., p. 399.

498 SOUZA, Carlos Affonso Pereira de. As cinco faces da protecéo a liberdade de
expressao... cit., p. 404.

49 Como se mencionou, tém os exemplos francés e alemao aplicado a responsa-
bilizacdo objetiva para os provedores capazes de realizar a edigdo dos conteddos
gerados por terceiros.

50 MARTINS, Guilherme Magalhdes. Responsabilidade civil por acidente de
consumo na internet... cit., p. 399.

01 PINHEIRO, op. cit., p. 380.
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Esta proposta, ainda, garantiria a protecdo dos consumidores na in-
ternet ndo s6 em relacdo as redes sociais e atividades analogas mas tam-
bém, e talvez até mais importante, no tangente as atividades dos interme-
diadores de comércio eletrnico, permitindo a sua responsabilizacéo ob-
jetiva pelos defeitos dos produtos e servigos ofertados em suas platafor-
mas. Seria, assim, plenamente alinhada a legislacdo consumerista, 0 que
afastaria qualquer argumento de inconstitucionalidade, conforme vem
ocorrendo com a solucdo adotada pelo Marco Civil.

Acaso permaneca a intencgdo legislativa de prevenir a responsabi-
lizacdo nos casos em que o provedor de contelido ndo teve oportunidade
de tomar conhecimento efetivo do ilicito (devido a grande quantidade e
velocidade de divulgagdo de contelidos) — 0 que, como se argumentou ao
longo deste, contraria a diregdo que vem sendo tomada especificamente
pela doutrina europeia —, admitir-se-ia, apenas para os provedores de con-
tetido — ou seja, os provedores com poder de edi¢do das informagdes e
gue ndo se classificam como comércio eletrénico —, que, por meio de le-
gislacdo especifica, fosse adotada a ferramenta de notice and takedown,
pela notificagdo extrajudicial, para fins de acionar a sua responsabiliza-
cdo.

Com esse regime, seria recriada uma forma de responsabilizacdo
especifica ao entender que a omissdo na retirada do conteddo ilicito re-
presentaria a concordancia com a sua divulgacéo (e ndo apenas a desobe-
diéncia de ordem judicial, que ja €, em si, considerada ilicita)®*?. O meca-
nismo, todavia, por representar uma ruptura com o sistema tradicional de
responsabilizacdo, deveria ser devidamente justificado, aventando-se a
sua aprovacao devido a adog¢do internacionalizada do instituto e a sua
aceitacdo por grande parte da doutrina brasileira, conforme se constatou
neste estudo.

502 RICBOURG-ATTAL, op. cit., p. 184.
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CONCLUSAO

A questdo da responsabilizacdo, ou néo, dos provedores de aplica-
¢Oes de internet permeia internacionalmente as discussdes acerca da re-
gulamentacdo do uso da rede desde a sua massificagdo. Apesar disso, ndo
se estabilizou, ainda, a resposta a tal problema, desenvolvendo-se em cada
jurisdicdo uma nova forma de lidar com o assunto. Diante dessa realidade,
n&o causa espanto constatar que no Brasil a defini¢do da responsabilidade
civil pelos danos causados aos usuérios da web passou, em momentos di-
Versos, por posicionamentos variados.

Partindo de uma classificacdo dos provedores de servigos de inter-
net que os dividia em categorias de acesso (backbone e conexdo) e de
aplicacBes (hospedagem, informacdes, contetdo, correio eletrbnico e,
mais a frente, pesquisa), particularmente quanto aos danos gerados por
terceiros, inicialmente adotou-se a posi¢do de que os provedores de apli-
cacOes responderiam aos lesados se ndo tomassem a cautela necessaria no
desenvolvimento da sua atividade, o que exigia deles a fiscaliza¢do razo-
avel dos contetidos disseminados e a identificacdo efetiva dos usuarios
lesantes.

Ao mesmo tempo, em posicionamento advindo das cortes estadu-
ais, tendo-se reconhecido que os servicos da internet estariam sujeitos as
normas de consumo e que a prépria atividade desenvolvida na rede ele-
vava o risco nas relagdes sociais, passou-se a estabelecer a responsabili-
zacdo objetiva dos provedores de aplicacGes, buscando com isso garantir
a seguranca dos usuarios. Acreditava-se que essa era a resposta que me-
Ihor coadunava com o caminho de desenvolvimento da responsabilidade
civil enquanto matéria — ou seja, seguindo a direcdo de privilegiar a repa-
racdo da vitima, reduzindo sensivelmente o papel da culpa no estabeleci-
mento do dever de indenizar.

A internet, no entanto, por representar uma ruptura sem precedente
nas formas de comunicagdo em massa (por dar voz ativa a quem, antes,
apenas consumia passivamente as informagdes transmitidas pelas midias
tradicionais), apresenta seus proprios desafios e, assim, foram sendo ofe-
recidas solucfes Unicas e inéditas, ao menos em solo nacional, ao pro-
blema em comento. Com efeito, a constatacéo de que a rede tem alterado
as relagdes humanas, de toda sorte, trouxe a academia juridica a ideia de
um Direito Digital para agrupar os estudos multidisciplinares do tema sob
uma Unica rubrica — ainda que alguns doutrinadores considerem dispen-
savel a criacdo de novas normas para cuidar das relagGes juridicas em
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meio digital. Mais do que isso, passou-se a cogitar, e por fim realizar, a
importagdo da préatica do notice and takedown, ja adotada nos Estados
Unidos da América desde 1996, e na Europa desde 2002, como condicao
para a responsabilizagdo dos provedores na rede, na hipotese de contetdo
ilicito gerado por terceiros.

Esse mecanismo, que passou a ser utilizado no Brasil a partir de
julgados do Superior Tribunal de Justica no inicio desta década (ou seja,
cerca de vinte anos depois do inicio da utilizagdo da internet no Pais),
garante a ndo responsabilizacdo dos provedores desde que estes, previa-
mente notificados pelos usuarios acerca de contetdos ilicitos divulgados
em suas plataformas, indisponibilizem o conteudo lesivo. Excecdo a regra
seriam os provedores de correio eletrénico (devido ao sigilo das comuni-
cacOes) e de pesquisa (por causa das caracteristicas Unicas da atividade),
que seriam isentos de responsabilidade ainda que ignorassem a notifica-
¢do do ofendido.

Mesmo que ndo constasse em lei a condicionante da responsabili-
dade, o STJ passou a adota-la por perceber nos modelos estrangeiros uma
tendéncia aparentemente unanime, justificando seu uso, ainda, pela su-
posta protecdo a liberdade de expresséo e pela preocupagdo com o desen-
volvimento desimpedido da nova tecnologia. Temia-se também que a res-
ponsabilizagéo objetiva inviabilizasse as atividades dos provedores, o que
estagnaria o crescimento dos servigos na web. A inovacdo judicial, no
entanto, veio a causar graves controvérsias, sendo considerada por alguns
como uma medida que pde em risco a prdpria liberdade que ela pretende
proteger, € por outros como perigosa aos internautas, ja que extirparia
qualquer obrigacdo de fiscalizacdo prévia das informac6es. Ademais, a
auséncia de estudo aprofundado prévio do novo mecanismo fez com que
se ignorasse o fato de que internacionalmente, ao ser ele adotado, ainda
ndo existia o que se convencionou chamar de web 2.0, que por sua vez
tem levado paises europeus, tais como a Franca, a retornar aos meios tra-
dicionais de responsabilizagdo (ja que a condicdo de notificacdo, para
eles, era justificavel apenas aos provedores de hospedagem, e ndo neces-
sariamente aos demais provedores de aplicagdes que vieram a surgir mais
adiante, como as redes sociais).

Sem que chegasse ao fim a discussdo acima, porém a superando,
partiu do legislador brasileiro a iniciativa de criar a Lei n. 12.965/14, o
Marco Civil da Internet. Por tratar de questdes extremamente importantes,
como a protecdo de dados pessoais e a neutralidade da rede, a nova lei
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recebeu, e ainda recebe, admiracdo internacional. No tocante a responsa-
bilidade civil, todavia, é alvo de varias criticas contundentes, ja que veio
a dificultar mais ainda a responsabilizacdo de alguns provedores, e ao
mesmo tempo passou a possibilitar a responsabilizacdo de outros, por re-
duzir as categorias antes desenvolvidas a apenas duas: provedores de
acesso e de aplicacdes — que antes possuiam mais subdivises, como men-
cionadas acima.

Enquanto os provedores de acesso se veem livres de responder pe-
los conteldos gerados por terceiros, os provedores de aplicagdes podem
ser acionados apenas se, notificados judicialmente para tanto, deixarem
de indisponibilizar contetidos, exceto quando o ilicito envolver nudez ou
tiver carater sexual, hipétese na qual basta a notificacdo extrajudicial do
provedor. Com o anunciado proposito de garantir a liberdade e de preser-
var a competéncia das cortes para decidir sobre ilicitos, supostamente evi-
tando a censura privada de informagdes, criou-se, por lei, barreira a inde-
nizacdo de vitimas de ilicitos na internet, que ndo sé posterga (e por vezes
inviabiliza) a reparacéo dos danos sofridos, mas que também institui in-
justificada diferenciacdo entre os meios digitais e fisicos de divulgagio
de informacdes; e talvez pior, seleciona arbitrariamente quais ilicitos me-
recem maior celeridade na retirada do contetdo de circulagéo.

N&o bastasse, para muitos doutrinadores, o Marco Civil vai na con-
tramao da protecdo das relagdes de consumo e também falha em identifi-
car as prerrogativas e as possibilidades técnicas dos provedores de apli-
cacOes quanto ao controle das informac@es que sao distribuidas nas suas
plataformas. Chega-se ao ponto de afirmar que, devido a especificidade
da norma, seria aplicavel ainda o Cdédigo de Defesa do Consumidor as
atividades em rede, o que tem surtido efeitos reais, por exemplo, no jul-
gamento de lides que envolvem o que se chama neste trabalho de prove-
dores de comércio eletrdnico.

Como se pode ver, € bastante contenciosa a definicdo de quando se
deve responsabilizar os provedores, havendo, mesmo depois da promul-
gacdo de lei sobre o tema, posicionamentos divergentes na doutrina e até
nos tribunais nacionais (e internacionais). Nesse contexto se identificou a
necessidade de propor nova classificacdo dos provedores e promover, de
lege ferenda, nova forma de responsabilizacdo, levando em conta justa-
mente as diferencas identificadas entre eles. Chegou-se, assim, partindo
da primeira classificagdo mencionada pela doutrina nacional (& qual se
acrescentou a categoria de provedores de comércio eletronico), a diviséo
dos provedores entre provedores primarios e secundarios, ou seja, aqueles
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gue geram a informacao e aqueles que apenas a divulgam; estes ultimos,
por sua vez, foram divididos entre provedores sem poder de edi¢do e pro-
vedores com poder de edigéo.

Entre eles, sugeriu-se fossem responsabilizados pelos contetidos
gerados por terceiros apenas os provedores com poder de edicdo, de forma
a isentar os provedores de backbone, de acesso, de hospedagem, de pes-
quisa e de correio eletrdnico da obrigacdo de indenizar os usuarios even-
tualmente lesados por informagdes de terceiros que se encontrem em suas
plataformas. Ja os provedores de contetdo e de comércio eletronico se-
riam sempre responsabilizados, e de forma objetiva, devido ao risco da
atividade desenvolvida, o que faz superar, em boa parte, a discussdo
acerca da aplicacdo da legislacdo consumerista nesses casos, tendo em
vista que o resultado coincide.

Aventou-se ainda a possibilidade de aplicacdo do mecanismo de
notice and takedown, feitas todas as ressalvas necessarias no topico cor-
respondente, também dependente da criacdo de lei especifica, no entanto
limitando-se este apenas aos provedores de contetido, sem diferenciacdo
de ilicitos — ou seja, sendo aplicavel a todos os casos indistintamente.

Quanto ao problema que se propds analisar este estudo, considera-
se que a adogdo do mecanismo de notificacdo extrajudicial e, mais tarde,
de notificacéo judicial, de fato ndo foram suficientemente confrontados
com a responsabilizacdo civil tradicional e, como se pdde apontar nas cri-
ticas levantadas em cada parte deste trabalho, tém consequéncias graves
aos usuarios da rede e a prépria seguranca juridica, tendo em vista que a
solucdo adotada pelo STJ ndo tinha previsdo legal, e portanto foi adotada
temerariamente, e que o Marco Civil, por sua vez, levanta questfes de
inconstitucionalidade e de antinomias de segundo grau entre a lei especial
e a cronologicamente posterior, que gera dividas quanto a sua aplicacéo
as relagbes de consumo.

Ademais, a solu¢do do Marco Civil, diante das severas criticas, ndo
parece ter sido a mais adequada diante da observada evolugéo da respon-
sabilidade civil quando defrontada com novas tecnologias, nem tampouco
parece adequada a solucionar todas os conflitos nascentes na internet, por
desconsiderar as diferencas inerentes aos servicos prestados por meio dela
— desconsidera-se a internet como mero meio onde as atividades se de-
senvolvem.
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