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RESUMO

Este estudo trata-se de uma pesquisa bibliografica com foco na seguranga da
informacgado na sociedade atual, na qual cada vez mais dados circulam pelas redes
que conectam individuos, empresas e governos em todo o mundo. Essas tecnologias
permitem que estudos, trabalho, negdcios e lazer sejam conduzidos de forma simples,
pratica e facilitada, porém, ndo se pode afirmar que ndo existam riscos envolvidos.
Diante disso, o objetivo geral foi definido como: investigar os principais desafios e
perspectivas na gestdo da seguranca de informacgao. Os objetivos especificos, por sua
vez, foram assim estabelecidos: a) identificar os principais conceitos de gestao de
seguranga da informagdo; b) verificar os desafios para a gestdo da seguranga de
informacdo; e c) apontar perspectivas futuras para a gestdo da seguranca da
informacéao. Verificou-se que area de seguranca da informagao evoluiu grandemente
ao longo dos anos, todavia, os conhecimentos de usuarios com intuitos ilicitos também
foram expandidos e, assim, o cenario demanda de constantes melhorias. Enquanto
os maiores desafios residem na necessidade de desenvolver barreiras que protejam
os usuarios de ataques diversos, as perspectivas recaem sobre a capacidade de
obter, armazenar e proteger os dados disponiveis, tornando as empresas e
instituicbes mais efetivas, com melhores resultados na tomada de decisbes e capazes

de se destacar das demais existentes no mercado.

Palavras-chave: Seguranca da informagao. Desafios. Perspectivas.



ABSTRACT

This study is a bibliographical research focused on information security in today's
society, where more and more data circulate through the networks that connect
individuals, companies and governments around the world. These technologies allow
studies, work, business and leisure to be conducted in a simple, practical and easy
way, but it can not be said that there are no risks involved. Therefore, the general
objective was defined as: to investigate the main challenges and perspectives in the
management of information security. The specific objectives, in turn, were established
as follows: a) identify the main concepts of information security management; b) verify
the challenges for information security management; and c) indicate future
perspectives for the management of information security. It was verified that
information security area has evolved greatly over the years, however, the knowledge
of users with illicit intentions has also been expanded and, thus, the scenario demands
constant improvements. While the major challenges lie in the need to develop barriers
to protect users from various attacks, the prospects lie with the ability to obtain, store
and protect available data, making enterprises and institutions more effective, with

better decision-making able to stand out from the others in the market.

Keywords: Information security. Challenges. Perspectives.
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1 INTRODUGAO

Na sociedade atual a informacao esta disseminada em todos os seus setores
e, cada vez mais, vem sendo vista como um recurso para empresas e pessoas que
desejam alcancgar resultados em sal vida pessoal, académica, profissional ou social.
Muitas dessas informagdes podem ser acessadas de forma aberta, sem custos e sem
limitagcdes, porém, existem dados que precisam ser resguardados e protegidos, em
funcdo dos riscos que acarretaria seu amplo acesso por outros individuos ou
empresas (SILVA; STEIN, 2007).

Diante dessa realidade, cada vez mais estudos vém sendo conduzidos no
sentido de encontrar formas de aumentar a seguranca da informacgéao, para que seu
uso ocorra apenas por entidades e pessoas autorizadas a fazé-lo e, assim, evitando
que sejam disseminadas livremente, colocando em risco os individuos aos quais
esses dados se referem (SILVA; STEIN, 2007).

Seguranca da informacéo refere-se ao desenvolvimento de formas de proteger
os dados dos quais uma empresa, instituicdo ou individuos em geral fazem uso em
suas atividades. Atualmente a informacdo trata-se de um produto no mercado,
essencial para empresas que comercializam bens e servigos e podem englobar
estoque, clientes, contas a pagar, a receber, etc. (MARCIANO, 2006).

Ocorre que essas informagdes podem representar o sucesso ou fracasso de
uma empresa, além de sua privacidade e de seus clientes, de modo que protegé-las
€ indispensavel para que a empresa mantenha-se competitiva no mercado e para que
seus clientes estejam completamente seguros (MARCIANO, 2006).

Rigon e Westphall (2011) esclarecem que tamanha é a importancia das
informacgdes que circulam no mercado, que cada vez mais sistemas de protecao vém
sendo criados, porém, ao mesmo tempo, cada vez mais pessoas vém se
especializando em formas de invadir os sistemas de diferentes companhias para obter
esses dados.

A seguranga da informacao, de forma geral, esta atrelada as pessoas que
coletam, registram e armazenam esses dados. Ha uma relagéo entre informagao,
seguranga e cuidados assumidos pelos individuos para que esses dados sejam

resguardados continuamente. Assim como as pessoas podem proteger as
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informacgdes, elas também podem coloca-las em risco, caso assumam condutas
inadequadas (SILVA; STEIN, 2007).

Gerenciar as informagbes, bem como a seguranga das mesmas, € atividade
essencial para que os dados sejam protegidos e possiveis invasdées nao venham a
colocar em risco empresas e pessoas cujos dados estdo ali armazenados. Diante
disso, o gerenciamento de seguranca vem tomando uma relevancia cada vez maior e
diferentes ferramentas de protecdo vém sendo desenvolvidas (RIGON; WESTPHALL,
2011).

Marciano (2006) acredita que muitas pessoas e empresas questionam a
segurancga da informagéo, porém, os esforgos para alcangar essa seguranga, apesar
de apresentarem desenvolvimento constante, ainda ndo alcangaram os patamares
desejados e, assim, o0 tema merece apreciagao continua para que se altere o cenario
e se alcance seguranga, confiabilidade e possibilidade cada vez maior de atividades
por meio das Tecnologias de Informagdo e Comunicagdo com 0s menores riscos
envolvidos.

Neste sentido, inumeros desafios permeiam a area, todos relacionados ao
desenvolvimento de tecnologias e ferramentas que permitam elevar a seguranga da
informagdo e, assim, assegurar aos usuarios dessas tecnologias de que suas
informacdes ndo serdo indevidamente utilizadas, o que poderia causar-lhes
constrangimentos, riscos e prejuizos diversos. Nao obstante, as perspectivas de futuro
na area sao ainda mais amplas, envolvendo tecnologias cada vez mais avangadas,
com esforgos constantes e globais para que a seguranga n&o seja apenas uma teoria,
mas se torne uma realidade em todos os niveis das tecnologias da informagao
(OLIVEIRA; MOURA; ARAUJO, 2012).

Proteger os usuarios € proteger as empresas que fazem uso de seus dados e,
assim, cada vez mais esse € um objetivo das instituicdes, pessoas e governos, nao

apenas no Brasil, mas em todo o mundo.
1.1 JUSTIFICATIVA
Este trabalho justifica-se pela necessidade de verificar de que forma as

empresas protegem suas informagdes de possiveis invasdes e roubo de dados. A
perda de dados pode significar perda de clientes, fornecedores, baixa na qualidade
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das obras, riscos nas mesmas, além do comprometimento de dados de suas
atividades ou dados pessoais de seus clientes que, desprotegidos, podem ser
utilizados em atividades ilicitas, prejudicando as pessoas e as empresas.

Nao obstante, processos judiciais podem ter inicio em fungcdo do uso
inadequado das informagdes de clientes e, assim, cada vez mais existe uma
preocupagao no sentido de resguardar esses dados de uso ilicito e proteger os
individuos a que se referem, bem como as instituicbes que estdo de posse deles.
Quanto mais informagdes encontram-se disponiveis no mercado, maior se torna o
interesse de alguns individuos e empresas de obter esses dados, porém, quando nao
ha autorizacdo para seu uso, esta se torna uma atividade ilegal, passivel de punicdes
e com leis desenvolvidas em boa parte dos paises do mundo (SILVA; STEIN, 2007).

Sabe-se que informacao é patrimonio, tem valor e é disputada no mercado, por
apoiar a tomada de decisdes e ter a possibilidade de melhorar os resultados dos
detentores desses conhecimentos. Em face disso, a seguranga da informagéo é
essencial para que os clientes ndo deixem de proceder de suas atividades por medo
de terem sua privacidade e seus dados pessoais invadidos e utilizados ilicitamente
(OLIVEIRA; MOURA; ARAUJO, 2012).

Diante disso, € preciso analisar de que forma a relevancia da seguranca das
informagdes € vista por governos, empresas e individuos, quais as ferramentas
utilizadas por eles para que os dados sejam mantidos em sigilo e de que forma
buscam melhorar essa seguranga diariamente em suas atividades. Com isso, torna-
se possivel destacar quais sdo os desafios do setor e as perspectivas na area para os

proximos anos.

1.2 PROBLEMA DE PESQUISA

Diante do exposto, coloca-se o principal problema a ser investigado: Quais os
desafios e perspectivas para a gestdo da seguranga da informacdo na sociedade

atual?
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1.3 OBJETIVOS

Para responder ao problema de pesquisa proposto foram discriminados os

seguintes objetivos:

1.3.1 Objetivo geral

Investigar os principais desafios e perspectivas na gestdo da seguranca de

informacgéo.

1.3.2 Objetivos especificos

Identificar os principais conceitos de gestdo de seguranga da informacgéo;
Verificar os desafios para a gestdo da seguranca de informacao;

Apontar perspectivas futuras para a gestao da seguranga da informacgao.

1.4 METODOLOGIA

A metodologia usada na pesquisa pode ser descrita como o processo de coleta
e armazenamento de informacgdes relevantes e confiaveis a respeito do assunto
estabelecido como o tema da pesquisa. Para que uma pesquisa alcance o objetivo de
confirmar uma teoria, descarta-la ou desenvolver uma teoria diferenciada é preciso
que o pesquisador agrupe as informacgdes disponiveis e forme uma base de
conhecimentos ampla e confiavel para seu trabalho.

O processo de pesquisa como um procedimento desenvolvido de modo
racional e sistematico, tendo como objetivo proporcionar respostas aos problemas
propostos. “A pesquisa € requerida quando nao se dispde de informagao suficiente
para responder ao problema [...]" (GIL, 2007, p. 17).

A pesquisa como um “conjunto de procedimentos sistematicos, baseado no
raciocinio logico, que tem por objetivo encontrar solugdes para problemas propostos,
mediante a utilizacdo de métodos cientificos” (ANDRADE, 2003, p. 121).

A metodologia de pesquisa deve ser uma das primeiras decisdées de um

pesquisador, pois antes de iniciar seus estudos, ele devera saber se procedera de um
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estudo bibliografico, de campo, ambos, enfim, ele devera ter consciéncia de como ira
atuar para obter os dados que o conduzirdo aos resultados esperados. Sem esse
conhecimento, o pesquisador podera iniciar seus trabalhos, porém, suas chances de
finaliza-los de forma bem-sucedida sao reduzidas (SANTOS, 2001).

Desta forma, a metodologia de trabalho abordara os seguintes assuntos:
categorizagdo da pesquisa, plano de coleta de dados, plano de analise e de

interpretacéo dos dados e apresentacédo da organizagao.

1.4.1 Categorizacao da pesquisa

A pesquisa realizada por cientistas, pesquisadores profissionais e estudantes,
nao pode diferir em qualidade e confiabilidade. A diferenga essencial deve encontrar-

se, somente, nos propositos.

A diferenca entre os trabalhos dos cientistas e o dos estudantes universitarios
ndo deveria residir no método, mas nos propdsitos. Os cientistas ja estao
trabalhando com o intuito de promover o avan¢o da ciéncia para a
Humanidade; os estudantes ainda estao trabalhando para o crescimento de
sua ciéncia. Ambos, porém, devem trabalhar cientificamente. Os estudantes
trabalham cientificamente quando realizam pesquisas dentro dos principios
estabelecidos pela metodologia cientifica, quando adquirem a capacidade
nao s6 de conhecer as conclusdes que Ihes foram transmitidas, mas se
habilitam a reconstituir, a refazer as diversas etapas do caminho percorrido
pelos cientistas (SANTOS, 2001, p. 47).

Durante a condugado do presente trabalho procedeu-se de observacéo direta
dos escritos disponiveis na area de pesquisa selecionada, o estoque, como forma de
obter conhecimentos abrangentes sobre o tema e, assim, levar ao desenvolvimento
de um controle efetivo e organizado.

A pesquisa bibliografica € um apanhado geral sobre os principais trabalhos ja
realizados, revestidos de importancia, por serem capazes de fornecer dados
atuais e relevantes relacionados com o tema. O estudo da literatura pertinente
pode ajudar a planificagao do trabalho, evitar duplicagdes e certos erros, e

representa uma fonte indispensavel de informagdes, podendo até orientar as
indagacoes. (MARCONI E LAKATOS, 2007, p. 24).

Para Santos (2001), a pesquisa bibliografica traz consigo uma importante
vantagem para o pesquisador, considerando-se que permite a expansado de
conhecimentos e, ao mesmo tempo, leva o pesquisador a verificar como outros

autores se posicionam sobre o tema. Com isso, a pesquisa bibliografica nao se trata
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apenas da leitura de materiais de outros autores, mas da organizagao e selegcao dos
mais adequados, bem como o desenvolvimento de uma nova obra.

Nao basta, porém, selecionar o tipo de pesquisa a ser conduzida, € preciso
também escolher um tipo de pesquisas e um método de coleta de dados adequados
e compativeis ao objetivo da pesquisa. O tipo de pesquisa deve ser estabelecido com
base nas necessidades de informacao do pesquisador.

A pesquisa pode ser qualitativa, quando sua abordagem é basicamente teorica,
ou quantitativa, quando sua abordagem baseia-se em dados numéricos obtidos a
partir da coleta de dados. A pesquisa quantitativa € de grande utilidade quanto o tema
da pesquisa refere-se a uma teoria ja existente e esclarecida. Segundo Marconi e
Lakatos,

A metodologia qualitativa preocupa-se em analisar e interpretar aspectos
mais profundos, descrevendo a complexidade do comportamento humano.

Fornece analise mais detalhada sobre as investigagdes, habitos, atitudes,
tendéncias de comportamento, etc. (2007, p. 269).

No entanto, caso o pesquisador necessite desenvolver graficos, tabelas ou
quaisquer outros conjuntos numericos, visando estabelecer sua teoria por meio de
uma base matematica, a coleta quantitativa de dados certamente ira atender melhor
suas necessidade.

A pesquisa quantitativa € a analise que utiliza as informagdes numéricas
obtidas na investigacédo e apresenta esta informacado em forma de conjuntos. Esses
dados sdo muito relevantes quando se deseja apresentar uma realidade ou situagao
especifica que por meio da analise qualitativa de dados nao poderia ser realizada.
Dados especificos tornam-se mais facilmente compreensiveis quando os dados séo
analisados sob um enfoque quantitativo, pois é possivel compreender o percentual de
uma tendéncia dentro de um determinado grupo, por exemplo (MARCONI; LAKATOS,
2007).

O uso da quantificagdo na coleta e no tratamento das informagdes, com base
em técnicas estatisticas, tem por objetivo evitar possiveis distor¢ées tanto na analise
como na interpretacao, possibilitando uma maior margem de segurancga. Isso € muito
relevante quando o pesquisador deseja apresentar dados especificos, quantidades ou
percentuais encontrados por seus estudos e que podem ser representantes de um

grupo, de uma situagao ou de uma realidade (DIEHL, 2004).
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O presente trabalho é composto por uma pesquisa qualitativa descritiva,

desenvolvida com o intuito de fornecer uma base tedérica confiavel.

1.4.2 Plano de coleta de dados

Segundo Prodanov e Freitas (2013), coletar dados € uma atividade essencial
para todos os tipos de pesquisa, nas mais diversas areas do conhecimento:
Na coleta de dados, o leitor deve ser informado sobre como o pesquisador
pretende obter os dados de que precisa para responder o problema. Nao
devemos deixar de correlacionar os objetivos aos meios para alcanga-los,

bem como de justificar a adequagdo de uns ou outros (PRODANOQV;
FREITAS, 2013, p. 97).

Os dados coletados servem como base para todo o estudo e, assim, sao de

extrema relevancia e devem ser mantidos dentro de parametros claros e confiaveis.

1.4.3 Plano de analise e interpretacao dos dados

Apo6s a adequada coleta dos dados relevantes para o estudo conduzido, é
indispensavel que esses dados sejam organizados, agrupados e analisados sob o
enfoque que melhor corresponde aos questionamentos do pesquisador. Analisar os
dados coletados € um passo muito relevante para a obtengao dos resultados, sendo
que sem essa analise, os dados estarao soltos e, provavelmente, ndo fardao sentido
(SANTOS, 2001).

Antes de iniciar a analise dos dados coletados, deve-se proceder de uma visdo
geral de tudo que foi obtido e, assim, sempre que possivel ou necessario, dividir os
dados em categorias. Essa categorizagdo torna o estudo mais facil de ler e
compreender e, assim, o material elaborador pelo pesquisador torna-se mais confiavel
(MARCONI; LAKATOS, 2007).

Conforme Martins e Lintz (2000), existem diferentes formas de analisar os
dados coletados, podendo proceder-se de uma comparagao entre esses dados € a
base tedrica previamente desenvolvida, a comparacdo com os resultados de outros
estudos, a utilizagao de graficos e tabelas que, por si s6, demonstram os resultados
obtidos, seguida por uma analise baseada na compreensao que o pesquisador obteve

através de seu trabalho, entre outras opc¢des. Cabe a cada pesquisador conhecer as
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formas de analise de dados e selecionar aquela ou aquelas que melhor se enquadram

no intuito de responder aos seus questionamentos.

1.5 ESTRUTURA DO TRABALHO

Este estudo foi desenvolvido em forma de capitulos, com o intuito de torna-lo
mais organizado e, assim facilitar a leitura e compreensao do tema abordado.

O capitulo 2 traz dados sobre os conceitos de seguranca da informagéao e
ferramentas de gestdo da seguranga da informagao.

O capitulo 3 refere-se aos desafios da gestado da seguranca da informacéo, os
desafios atuais com base nos crimes virtuais, bem como a confiabilidade do mercado.

Na capitulo 4 aborda-se as perspectivas futuras para a gestdo da seguranca
da informagéao, o cenario atual, a seguranga da informagéo para pessoas, empresas
e governos, bem como o cenario futuro.

No capitulo 5 sdo evidenciadas as conclusdes obtidas pelo pesquisador e, por

fim, sdo apresentadas as referéncias consultadas para o estudo.
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2 SEGURANGA E GESTAO DA INFORMAGAO

2.1 CONCEITO DE DADOS

Muitas vezes ocorre uma confusdo entre dados e informacéo e, ainda, sao
comuns casos em que se acredita que ambos os conceitos sdo iguais. Ressalta-se
que dados sao conceitos que nao levam ao alcance de uma compreensao. Cada
palavra inserida em um sistema é um dado, porém, os dados sé fazem sentido quando
s&o agrupados e podem ser analisados como informagdes (PERINI, 2011).

Pode-se afirmar que dados s&o soltos, ndo estdo conectados e, assim, a partir
deles nao se pode alcangar uma concluséo especifica sobre um tema. Cada numero,
nome e data dentro de um sistema refere-se a um dado, porém, somente se pode
compreender quando eles sdo agrupados e organizados e, assim, pode-se saber, por
exemplo, em que data a empresa adquiriu um produto, quanto pagou por ele, qual o
valor dos impostos incidentes, etc. (SILVA; STEIN, 2007).

Nao se pode afirmar que os dados ndo sao importantes, de fato, eles séo
indispensaveis para que as informacdes possam ser obtidas, todavia, os dados sao o
ponto de partida e, assim, sdo apenas uma pequena parcela de um processo maior,
no qual ha uma alimentacdo de dados em uma base ou sistema e, posteriormente,
esses sistema ou a anadlise de relatérios permite que informacdes sejam geradas
(MARCIANO, 2006).

2.2 CONCEITO DE INFORMACAO

Para que se possa falar em seguranca da informacéo, primeiramente é
relevante abordar a informagéo em si. Perini (2011, p. 3) afirma que “informacgéo € um
conjunto de fatos organizados de modo a ter valor adicional, além de fatos
propriamente ditos”. Nesse sentido, compreende-se que a informacado nao abrange
apenas os dados dos clientes, mas também dados da prépria empresa, de seus
produtos, servigos, pregos, estratégias, etc.

Silva e Stein (2007) afirmam que praticamente tudo que existe na sociedade
atual esta atrelado a informagao e, do mesmo modo, iniUmeras atividades dependem

desses dados para serem realizadas. Em qualquer area, saude, educacao, economia,
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politicas, ou tantas outras, as informagdes circulam rapidamente e, muitas delas,
representam seguranga, desenvolvimento e lucratividade, de modo que séao
consideradas, no presente, como uma espécie de patriménio intangivel.

Sémola (2003) afirma que tudo é informagao, um telefone, enderego, um
diagnostico, pregos, prazos, tudo que se encontra no entorno dos individuos esta
permeado por informacdes diversas. Todos os dias o numero de informacdes
aumenta, assim como o valor delas para empresas, instituicbes diversas e para as
pessoas.

Cada tipo de informacdo possui uma aplicabilidade especifica dentro da
empresa e, conforme essa aplicabilidade, a empresa valoriza essas informacgdes,
ainda que todas elas tenham importancia em suas atividades. As informagdes podem
ser de cunho operacional, que permitem a execugcdo e monitoria de atividades da
empresa, bem como oferecem subsidio ao planejamento e tomada de decisdes em
nivel operacional (PERINI, 2011).

Podem apresentar cunho intermediario, quando oferecem aos gerentes a
possibilidade de monitorar e avaliar os processos por eles desenvolvidos, aplicados
ou controlados, o que permite uma tomada de decisdes muito mais efetiva no nivel de
geréncia (PERINI, 2011).

Marciano (2006) afirma que o uso da informacao difere entre instituiges ou
individuos, o que para alguns é essencial para aquisicao de conhecimentos, para
outros forma sua base de clientes, oferece vantagens competitivas, expande a
compreensao sobre fatores sociais, econdmicos e pessoais especificos, e assim por
diante. Compreende-se, assim, que uma mesma informacdo pode apresentar
variadas utilidades e aplicagdes, de acordo com a area na qual seu uso é feito.

Quanto as tipologias as informagdes podem, ainda, ser vistas como
institucionais, aquelas que permitem aos dirigentes monitorar e avaliar o desempenho
geral, bem como oferecem subsidios para a tomada de decisdes de alto nivel, que
impactam sobre a instituicao de forma mais ampla. Nao significa que tais dados nao
tenham valor fora do ambiente institucional, porém, nesses locais se fazem essenciais
para a manutencao de suas atividades e alcance de resultados (PERINI, 2011).

As informagdes que circulam nas empresas e na sociedade de forma geral
podem ser classificadas como formais, aquelas oriundas de fontes conhecidas e
seguras, sendo passiveis de verificacdo para confirmagdo de sua veracidade e
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organizacdo. Essa verificagdo tem como base jornais, revistas, artigos cientificos,
informagdes técnicas, documentos de uma empresa, etc. Dados formais tendem a ser
citados como mais confiaveis e, assim, sdo 0os que mais despertam o interesse de
diferentes parcelas do mercado e das instituicdes (PERINI, 2011).

As informais, por sua vez, sdo importantes, mas n&o existe uma fonte
especifica para sua verificagdo. Essas informacbdes sdo prestadas por clientes,
pacientes, obtidas em congressos, seminarios, visitas, ou outros meios. As
informacgdes informais sdo muito comuns dentro e fora das empresas e ndao devem
ser ignoradas, apenas € preciso aprecia-las de forma criteriosa e atenta, visando
eliminar aquelas que demonstram nao ser de uso seguro. Como esses dados néo
podem, em muitos casos, ser verificados, a aplicagado de analise criteriosa se faz
indispensavel para evitar que tragam problemas aos seus usuarios (PERINI, 2011).

Sémola (2003) afirma que a informag&o, quando bem aproveitada, tende a
trazer excelentes resultados para seus usuarios. Aqui € preciso ampliar o olhar, pois
em geral existe a visdo de que empresas sdao as maiores beneficiadas pela
informacéao. De fato, hospitais precisam delas todos os dias para verificar as condi¢coes
de seus pacientes, dentistas fazem uso da informacao para definir a melhor conduta
de tratamento de cada caso, construtoras as utilizam como forma de realizar projetos
seguros, confiaveis e rentaveis, e assim por diante.

Carocia (2009) enfatiza que no ambito académico a informagao tem valor
maximo, ja que o ensino se baseia quase que exclusivamente em informagdes, exceto
por atividades praticas que séo realizadas em alguns cursos, porém, seu sucesso
também depende de informagdes sobre cada experimento. Cada vez mais a educagao
vem fazendo uso e se beneficiando dessas informacdes, ja que conhecimentos
passam a ser disseminado se, assim, beneficiam um numero crescente de usuarios.

Nao obstante, a informacdo, no ambito académico, vem sendo usada como
ferramenta de conhecimento, desenvolvimento e informacgao. Isso decorre do fato de
que no presente, muitos cursos de formacao, atualizacao e especializacao utilizam-se
de ferramentas relacionadas as tecnologias da informacao e, ndo sao raros 0s casos
em que as pessoas estudam, fazem provas e entregam trabalhos académicos por
meio dessas ferramentas (CAROCIA, 2009).

Com o advento dos computadores e da internet, existe a possibilidade de criar,

salvar, compartilhar informagdes entre individuos e empresas e tal possibilidade tem
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valor inestimavel. Artigos cientificos sobre variados temas estédo disponiveis e podem
melhorar o aprendizado e o conhecimento de diversos profissionais, € possivel
estudar a distancia, os individuos podem se comunicar com pessoas de todas as
partes do mundo ou realizar compras em empresas de paises distantes, de forma
segura e rapida (PERINI, 2011).

Todas essas atividades dependem da troca de informacgdes e, assim, é preciso
ver a informagdo como uma pega essencial na engrenagem que movimenta as
sociedades e a economia de todo o mundo. E essencial recordar, porém, que nem
todas as informagdes séo direcionadas a todos os publicos e, assim, existem algumas
que precisam ser protegidas, ja que seu vazamento poderia trazer inconvenientes e
mesmo riscos (como no caso de informacgdes de Estado), nesse sentido, a seguranca
da informacao trata-se de uma preocupacéo crescente em todo o mundo (SEMOLA,
2003).

A informacdo ja ndo pode ser vista como algo secundario e superficial,
atualmente os dados disponiveis e bem utilizados por uma empresa, por exemplo,
podem representar maior competitividade, destaque no mercado, conquista de
clientes e manutencdo de suas condicbes econdmicas e financeiras e, assim, a
informagéao deve ser vista como patriménio e recurso essencial (SILVA; STEIN, 2007).

Gerir a seguranca da informagéao refere-se ao modo como medidas diversas
sdo adotadas e acompanhadas no sentido de garantir que dados confidenciais e
sigilosos nao sejam indevidamente divulgados ou acessados (RIGON; WESTPHALL,
2011).

Sobre o tema, Netto e Silveira (2007, p. 477) afirmam que:

A fim de garantir um nivel de protecdo adequado para seus ativos de
informacao, as organizacdes e seus principais gestores precisam ter uma
visdo clara das informagdes que estdo tentando salvaguardar, de que
ameacgas e por que razdo, antes de poder passar a selegao de solugdes
especificas de segurancga. Grande parte dos dados importantes ao negécio
da empresa esta armazenada em computadores, por isso as organizagbes
dependem da confiabilidade de seus sistemas baseados em TI; se a

confianga nesses dados for destruida, o impacto pode ser comparavel a
prépria destruigdo do sistema.

Com a evolugao das tecnologias, um fluxo cada vez maior esta disponivel no
mercado, ja que as empresas necessitam dessas informacgdes para suas atividades
diversas. A informacao nao é util para um tipo de empresa, apenas. De fato, qualquer

instituicao, tenha ela foco em produtos ou servigos, com ou sem fins lucrativos, precisa
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de dados diversos para que suas atividades sejam conduzidas com eficiéncia (UNB,
2010).

Por outro lado, porém, passa a surgir um maior interesse sobre essas
informacgdes e, assim, os riscos tornam-se maiores. As ameagas tomam proporg¢ao
muito maior, considerando-se que o vazamento desses dados poderia comprometer
empresas e clientes, inclusive o ambito econémico e financeiro de suas atividades.
Com isso, a forma de proteger essas informag¢des também vem sendo reavaliada e
reestruturada para que a seguranga desses dados seja relativamente maior (UNB,
2010).

2.3 SEGURACA DA INFORMACAO

O ambiente tecnoldgico que envolve computadores, internet e dados diversos,
vem se alterando e novas possibilidades de uso surgem todos os dias. Cada uma
delas apresenta relevancia para seus usuarios, porem, também traz consigo alguma
carga de riscos envolvendo possibilidades de invasao e acesso indevido de dados
salvos (KAUFMAN, 2009).

Assim como em toda organizagao existe gestao, a seguranga da informagéao
também possui a sua forma de gerenciar e administrar as informacdes
veiculadas na sociedade atual. Sdo caracteristicas basicas da seguranga da
informacao os atributos de confidencialidade, integridade e disponibilidade,
fazendo com que esta seguranca esteja restrita somente a sistemas
computacionais, informagdes eletronicas ou sistemas de armazenamento
(OLIVEIRA; MOURA; ARAUJO, 2012, p. 3).

Do mesmo modo como as organizagdes sdo geridas para a obtengdo dos
melhores resultados, a seguranga da informagao também pode e deve ser gerenciada
e administrada visando assegurar que as empresas e pessoas nao terdao seus dados
expostos. Esses dados precisam ser vistos como confidenciais, integrais e disponiveis
para o uso a que se destinam, porém, ser riscos de exposi¢ao inadequada (OLIVEIRA,;
MOURO; ARAUJO, 2012).

Ocorre, porém, que a capacidade de muitas empresas de proteger seus dados
ainda é limitada, seja por falta de conhecimentos, seja por falta de investimentos na
area, muitas empresas ainda colocam em risco ndao apenas as proprias informacoes,
mas dados de seus clientes, fazendo com que ao invés de serem protegidos estejam
em constante risco de utilizagdo inadequada e ilicita de seus dados (UNB, 2010).
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A seguranga da informagao trata da protegcao dos sistemas de informagéo e
do acesso, utilizagao, divulgacgéo, interrupcao, modificagdo ou destruigdo ndo
autorizados a informacgao, preservando a confidencialidade, integridade /
autenticidade e disponibilidade de informagdes. O objetivo é mitigar riscos e
proteger a informacdo das ameagas que tém impacto negativo sobre a
continuidade do negdcio e, em ultima instancia maximizar o retorno sobre
investimentos e oportunidades de negdcios (SOUZA et al, 2016, p. 241).

Dados confidenciais sdo aqueles que s6 devem ser utilizados por usuarios
autorizados e, caso isso nao ocorra, colocam em risco a seguranga dos individuos a
quem se referem. Numeros de documentos, de contas bancarias, cartdes de crédito,
endereco, telefones, entre outros, sdo dados que devem ser mantidos em sigilo, ja
que seu vazamento podera causar problemas diversos e, com isso, colocar em risco
as financgas e a vida, de forma geral, dos individuos.

[...] a confidencialidade é respeitada quando apenas as pessoas
explicitamente autorizadas podem ter acesso a informacdo, ou seja, a
informagcdo no ambiente organizacional requer essa atencdo por parte dos
gestores da informagdo em designar as pessoas certas no que diz respeito a

guarda das informagdes para que n&o haja quebra da confidencialidade
(OLIVEIRA; MOURO; ARAUJO, 2012, p. 3).

No que tange a integridade, esta refere-se a forma como as informag¢des sao
tratadas por uma empresa:

[...] o principio da integridade é respeitado quando a informacdo acessada

esta completa, sem alteragdes e, portanto, confiavel. Ou seja, quando a

informacéo € alterada ou chegada de forma incorreta ao seu destino, isto faz
com que a integridade se quebre (OLIVEIRA; MOURO; ARAUJO, 2012, p. 3).

Por fim, abordando-se a disponibilidade, esta se refere ao fato de que as
informagdes possam ser utilizadas quando e onde se fizerem necessarias, desde que
por usuarios autorizados.

No que diz respeito a disponibilidade, este fator tem como principal finalidade
a garantia de que as informagdes sejam passadas levando a empresa a
atingir o nivel de seguranga adequado ao seu negdcio, de forma correta para

os usuarios, com a participagéo dos associados na organizagao (OLIVEIRA;
MOURO; ARAUJO, 2012, p. 3).

Existem pilares essenciais para que a seguranga da informagao deixe de ser
apenas uma abordagem tedrica e torne-se uma realidade dentro das instituicdes que
fazem uso de dados dos clientes. Sobre os pilares que constroem a seguranga da
informacgao, Paula e Cordeiro (2015, p. 59) afirmam que:

Confidencialidade: é responsavel por garantir que o acesso as informagdes
das organizagbes s6 se dardo pelas pessoas permitidas. E também,
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assegurar o valor da organizagdo. Quando outras pessoas cujo nao tem
permissdo de acessar as informag¢des da organizagdo tem acesso a elas,
ocorre a quebra de confidencialidade.

Integridade: é a garantia de que as informacdes das organizagbes estarao
corretas, veridicas, ndo podendo ser alteradas ou excluidas. A informagao
que for corrompida, falsificada, roubada ou destruida acarretara na quebra de
integridade.

Disponibilidade: a disponibilidade de informagdes das organiza¢des deve ser
realizada somente as pessoas autorizadas, e devem estar disponiveis
sempre que 0S usuarios precisarem. Se um usuario necessita de uma
informacao da organizagao e ela nao esta disponivel para o uso, ocorrera a
quebra de disponibilidade.

Compreende-se, assim, que toda a comunicagao entre as partes, bem como os
dados transmitidos entre elas sdo confidenciais, s6 dizem respeito aos envolvidos.
Esses dados devem ser mantidos com integridade, sem desvios, corretos e confiaveis
e, por fim, s6 podem estar disponiveis para os usuarios que, de fato, ttm autorizacao
para acessa-los (PAULA; CORDEIRO, 2015).

2.4 GESTAO DA SEGURANGA INFORMAGAO

Em face do papel da informacédo para as empresas e da necessidade de
resguardar essas informagdes de qualquer forma de uso indevido, surge a gestdo da
seguranga da informagdo, como forma de organizar e direcionar os esforgos da
empresa no sentido de evitar invasdes, vazamentos e outras ocorréncias que
poderiam ser extremamente prejudiciais.

Para Rocha (2008, p. 25), é preciso ampliar um pouco esses conceitos,
ultrapassando apenas a confidencialidade, integridade e disponibilidade, outros

fatores também se fazem essenciais, tais como:

1. Disponibilidade: a informagao deve estar acessivel para o funcionamento
da organizacgao.

2. Integridade: a informagéo deve estar correta, ser verdadeira e n&o estar
corrompida.

3. Confidencialidade: a informagéo deve ser acessada exclusivamente por
aqueles que estao autorizados e necessitam dela.

4. Legalidade: a informagao deve estar dentro das normas que regulam a
sociedade e a organizacéo.

5. Auditabilidade: o acesso e o uso da informagdo devem ser registrados,
possibilitando a identificagao de quem fez o acesso e o que foi feito.

6. Nao repudio de autoria: o usuério que gerou ou alterou a informagédo nao
pode negar o fato, pois existem mecanismos que garantem sua autoria.

Diante disso, verifica-se que a gestdo da seguranca da informacédo nao é
apenas uma atividade, mas um processo permeado de cuidados, agdes e medidas
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que envolvem cautela, atencdo e uma busca para que os dados dos quais uma
empresa disponibiliza ndo sejam utilizados de modo inadequado, colocando em risco
os verdadeiros donos dessas informagdes (UNB, 2010).

Gerir € administrar, de modo que a gestao da seguranga da informacéo refere-
se ao modo como sdo administradas as ferramentas desenvolvidas e aplicadas no
sentido de proteger e assegurar as informagdes constantes de determinado sistema.
Essa gestdo é um processo amplo, composto de inumeras etapas e indispensavel no
contexto atual, dentro do qual a informacdes da poder aos seus detentores (SEMOLA,
2003).

Para Rocha (2008), gerir a seguranga da informacao de uma empresa significa
proteger todos os dados dos quais ela dispde, ndo apenas os dados de seus clientes,
fornecedores e parceiros, mas dados internos, relativos ao seu funcionamento,
atividades e setores, evitando que seu vazamento se transforme em uma vantagem
competitiva para outras empresas no mercado.

[...] a gestdo da informagéo é entendida como a gestéo eficaz de todos os
recursos de informacao relevantes para a organizagdo, tanto de recursos
gerados internamente como os produzidos externamente e fazendo apelo,
sempre que necessario, a tecnologia de informagéo. No passado a questao
seguranga da informag&o era muito mais simples, pois os arquivos contendo
inUmeros papéis podiam ser trancados fisicamente; porém, com a chegada
das tecnologias da informacdo e comunicacdo esse fator ficou bem mais
complexo. Atualmente a maioria dos computadores conecta-se a internet e
consequentemente a internet conecta-se a eles; além disto, sabemos que
dados em formato digital séo portateis, fator este que fez com que estes ativos
tornassem atrativos para ladrées. Mas isto néo é tudo, pois existem inUmeras
situagdes de inseguranga que podem afetar os sistemas de informacao tais
como: incéndios; alagamentos; problemas elétricos; fraudes; uso inadequado

dos sistemas; engenharia social, entre outros (OLIVEIRA; MOURO;
ARAUJO, 2012, p. 4).

E preciso que se desenvolva no Brasil uma cultura que integre a gestdo da
seguranga da informagdo nas atividades de todas as empresas e 6rgaos publicos,
considerando-se que apenas da preocupacdo com o tema ser real, medidas
abrangentes e cautelosamente criadas ainda s&o bastante incomuns. A cultura
empresarial no pais ainda assume a informagdo como sendo apenas uma série de
dados disponiveis, ndo como um patrimdnio a ser protegido (ROCHA, 2008).

Enquanto n&o houver a compreensido de que a informagao & patriménio e,
como tal, deve ser protegida, preconizada e resguardada da invasdo de usuarios nao
autorizados, ja que esta pertence ao consumidor, que ofereceu esses dados e a

empresa que recebeu os mesmos. Nao deve haver intermediarios, outras pessoas ou
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empresas que alcancem essas informagdes e delas fagam uso de acordo com suas
demandas particulares (OLIVEIRA; MOURO; ARAUJO, 2012).

Principios da privacidade
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Figura 1: Atributos da informagao pela perspectiva da privacidade e seguranca
Fonte: Souza et al (2016, p. 244).

As empresas precisam considerar a seguranga fisica, ou seja, referente ao local
onde estdo instalados os softwares nos quais as informacdes sdo armazenadas, a
seguranga légica, composta pelo modo de utilizagdo desses recursos para o trabalho,
a seguranga humana, que se refere as pessoas capazes de acessar esses dados e
que, assim, também poderdo coloca-los em risco para que definam criteriosamente
suas normas de seguranga e as formas de acompanhar e conferir se essas normas
vém sendo seguidas, respeitadas e melhoradas sempre que necessario (NETTO;
SILVEIRA, 2007).

Para uma melhor compreensao, apresenta-se o quadro 1, que segue:

Quadro 1: Tipos de seguranga da informacéao
Seguranga fisica Especificamente voltada aos locais nos

quais se encontram as informagdes.
Refere-se a necessidade de proteger
equipamentos e programas dentro de um

local adequado a eles.
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Seguranga logica Baseia-se na forma de utilizagdo dos
recursos nas diversas atividades
cotidianas da instituicdo que se encontra

de posse deles.

Seguranga humana Todos esses recursos sao utilizados por
pessoas, de modo que elas devem
entender seu papel na manutencao das

informacdes dentro de parametros de

segurancga e confiabilidade.

Fonte: Adaptado de Netto e Silveira (2017).

Bertolini Junior et al (2010) destacam que ainda que as pessoas sejam as
responsaveis pelo uso dos dados e pela aplicagdo dos protocolos de seguranca
definidos por uma instituicdo, elas sdo as responsaveis pelo vazamento de
informacgdes, seja de forma intencional ou acidental e, assim, prepara-las para que
compreendam a importancia da seguranga das informacdes e apliquem as medidas
necessarias deve ser um dos primeiros passos em uma empresa que deseja manter
seus dados em sigilo.

Quando existe a preocupagdo com apenas um tipo de seguranga, abre-se
espaco para que ocorram vazamentos decorrentes de outros fatores, ou seja, ainda
que o local de armazenamento dos dados seja cuidadosamente protegido, quando as
pessoas ndo sao preparadas para utilizar os dados e manté-los em sigilo, a prote¢ao
existente perde sua efetividade (NETTO; SILVEIRA, 2007).

Um sistema de gestdo de seguranca da informacgao deve abordar as seguintes

etapas:
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Implementando um
Sistema de Gestao de Seguranca da Informacao
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J

* Definir escopo do SGSI

Estabelecer

contexto do

s SGSI eda

* Executar Avaliagao do SGSI Avaliagio de
/ Risco

Implementar
05GSI

* Gerenciar Risco

Ll -
Monitorar e
Melhorar o :
Revisar o

e Selecionar controles a serem implementados ol 5GSI

*Preparar a declaragdo de aplicabilidade

CCECEEK

Figura 2: Sistema de gestdo de seguranca da informacéao
Fonte: Adaes (2010).

PDCA é uma sigla que se refere a um ciclo utilizado como uma ferramenta
gerencial para a tomada de decisdes. As decisbes tomadas por meio do PDCA estéo
voltadas a garantia do alcance das metas necessarias a sobrevivéncia da organizagao
(VIEIRA FILHO, 2003).

Cada letra da sigla corresponde, segundo Vieira Filho (2003) a uma palavra em
inglés, sendo P referente a palavra Plan — planejar, D referente a palavra Do — Fazer,
C referente a palavra Check — conferir e A referente a palavra Act — agir. O PDCA
apresenta elevado potencial no sentido de melhorar a qualidade das agdes de
seguranga e reduzir os riscos envolvidos.

Quanto ao ciclo de PDCA, Paz et al (2017, p. 2) ressaltam que se trata de:
[...] um método criado por Walter Andrew Shewart, mas amplamente
divulgado por William Edwars Deming, principalmente nos anos 1950, quando

0 Japéo se utilizou do método para melhorar o controle de qualidade, sendo
ele a base para o sistema Toyota de producao.

Compreende-se, assim, que o ciclo envolve as atividades de planejar (PLAN
— P), fazer (DO — D) conferir (CHECK — C) e agir (ACT — A). Cada etapa é muito
importante para o alcance do resultado final nas mais diversas areas em que a
metodologia é aplicada (PAZ et al, 2017).

D’Avila (2015) afirma que o ciclo de PDCA, além de aumentar a organizagcéo

das atividades, auxilia grandemente os gestores na tomada de decisbes, pois a a partir
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dessa analise conseguem visualizar com clareza os pontos fortes e fracos de uma
atividade e, assim, podem decidir com seguranga como atuar frente a cada um deles.
Na sequéncia apresentam-se ferramentas de gestdo de seguranca da

informacéo.

2.1 FERRAMENTAS DE GESTAO DA SEGURANGCA DA INFORMACAO

Uma ferramenta de gestdo de seguranca € o firewall, um conjunto de
componentes alocados em uma extremidade da rede de uma empresa ou instituigcao.
Por ele passam os dados da organizagcédo para o exterior dela e sua finalidade é
oferecer seguranca, controle, autenticacéo e registros de trafego (ARAUJO, 2014).

Petry (2013, p. 18) afirma que “um firewall possui trés objetivos principais, que
sdo: ser imune a penetragao, controlar todo o trafego de entrada e de saida e ser o
unico caminho de entrada/saida dos dados de uma rede”.

Cada componente do firewall apresenta funcionalidade especifica, com papel
diretamente incidente sobre o nivel de seguranga do sistema como um todo. Como
funcionalidades do firewall destaca-se os filtros, Proxy, bastion hosts, zonas
desmilitarizadas (DMZ), network adress translation (NAT), rede privada virtual (VPN),
autenticacgo e certificagdo (ARAUJO, 2014).

Os filtros procedem do roteamento seletivo de pacotes, aceitando ou
descartando pacotes apds uma anadlise das informagbes constantes de seus
cabegalhos. As regras de filtragem s&o definidas pela organizagdo (ARAUJO, 2014).

Atua na verificagdo dos enderegos IP e nas portas TCP/UDP, trabalhando
com uma lista de controle de acesso, a qual é verificada antes que o pacote
seja encaminhado para a rede interna. Possui vantagens como rapidez,
eficiéncia, transparéncia e facilidade de compreensdo, mas possui
desvantagens como a aplicagdo de muitos testes para verificar suas
funcionalidades, sintaxe dificil devido a complexidade das listas de acesso e

por dificultar a aplicagao das politicas e a analise é feita em um pacote por
vez (PETRY, 2013, p. 20).

Os proxies sao servidores capazes de agir como sistema intermediario entre a
Internet e a rede interna das empresas, intermediando as solicitagdes de usuarios e o
ambiente externo.

A medida que o servidor Proxy faz estes encaminhamentos ele também pode
iniciar o processo de cache das paginas web em disco local. Com isso, da

préoxima vez que um usuario fizer a requisicdo para a mesma pagina web, o
servidor Proxy ndo precisa mais ir a Internet para obter a pagina, pois ela ja
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esta armazenada localmente, proporcionando economia de banda de Internet
e maior agilidade para as pesquisas dos usuarios (ARAUJO, 2014, p. 50).

Sobre os proxies, Petry (2013) esclarecem que sao servidores que atuam na
intermediacdo da comunicagao entre os equipamentos que compdem a rede interna
e a rede externa. As vantagens sdo o balanceamento de carga, recursos de caché e
isolamento todas entre as redes, porém, como desvantagens pode-se citar a lentidao,
inflexibilidade e alta configuracéao.

Os principais tipos de Proxy sdo os proxies de aplicagdo (WWW, FTP,
TELNET, MAIL, SQL, etc); proxies de circuito que estejam em rede
(enderecos IP e protocolos TCP/UDP); Proxy reverso (trabalham de forma

reversa, permitindo acesso a recursos internos) e proxy de caché (armazena
os sites mais usados para redso) (ARAUJO, 2013, p. 21).

Os bastions hosts, por sua vez, caracterizam-se como servidores nos quais se
instalam servigos oferecidos aos usuarios externos da organizagao. Em fungao de seu
contato com ambiente externos, eles precisam ser protegidos ao maximo para que
execute apenas servigcos e aplicagcdes para as quais sao destinados.

Assim, os bastions hosts podem ser chamados também de servidores
fortificados, com a minimizagao dos possiveis pontos de ataque. Uma grande
interagdo ocorre entre os bastions hosts e a zona desmilitarizada (DMZ), pois

os servicos que serdo oferecidos pela DMZ devem ser inequivocamente
instalados em bastion hosts (ARAUJO, 2014, p. 50).

No que tange as zonas desmilitarizadas, estas podem ser compreendidas
como redes localizadas entre o ambiente interno e externo, na qual sao instalados
hardwares e softwares com o papel de realizar a interface entre servicos que os
usuarios externos utilizam e os servigos internos da empresa. Tal segmentacao
permite que quando um equipamento da rede desmilitarizada (bastion host) for
comprometido, a rede interna continuara segura (ARAUJO, 2014).

O NETWORK ADDRESS TRANSLATION nao foi desenvolvido como um
componente de seguranga, seu intuito inicial era de tratar problemas em grandes
redes com escassez de enderecos de IP.

Dessa forma, a rede interna pode utilizar enderecgos IP privados, sendo o NAT
o responsavel pela conversao desses enderecgos invalidos e reservados para
enderecos validos e roteaveis quando a rede externa é acessada. Sob o
ponto de vista de seguranca, o NAT pode esconder os enderecos dos

equipamentos da rede interna e, consequentemente, sua topologia de rede,
dificultando os eventuais ataques externos (ARAUJO, 2014, p. 50).

A rede privada virtual (VPN) permite que informagdes trafeguem de forma

segura pela internet. Araujo (2014, p. 50) afirma que:
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Os conceitos fundamentais da VPN sao a criptografia e o tunelamento. A
criptografia é utilizada para garantir a autenticidade, o sigilo e a integridade
das conexdes e é a base da seguranga dos tuneis, que permitem que os
dados organizacionais trafeguem por uma rede publica através de um tanel
criptografado.

A autenticagao é um processo por meio do qual se garante que algo € auténtico,
ou seja, existe uma verificagdo do que se apresenta para, entdo, definir sua
autenticidade ou a falta dela. A validacao da identidade é baseada em enderecos de
IP, senhas, certificados digitais, tokens, smartcards ou mesmo biometria. Trata-se de
uma ferramenta que aumenta consideravelmente a seguranga dos usuarios e é
bastante aplicada (ARAUJO, 2014).

Na autenticagao, o usuario deve apresentar algo que so6 ele saiba ou possua,
podendo até envolver a verificagdo de caracteristicas fisicas pessoais. A
maioria dos sistemas atuais solicita uma senha (algo que, supostamente, s6
0 usuario conhece), mas ja existem sistemas mais modernos utilizando
cartbes inteligentes (algo que o usuario possui) ou ainda caracteristicas

fisicas (algo intrinseco ao usuario), como o formato da mao, da retina ou do
rosto, impresséo digital e reconhecimento de voz (BRASIL, 2012, p. 20).

O balanceamento de cargas e alta disponibilidade de um firewall trata-se de um
mecanismo que busca a divisdo do trafego entre dois firewalls que atuam
paralelamente. “Os firewalls com cargas balanceadas devem operar exatamente com
as mesmas regras de seguranca” (ARAUJO, 2014, p. 50).

Cada ferramenta citada apresenta especificidades e auxilia no alcance dos
objetivos mais amplos, porém, deve-se ressaltar que se tornam mais eficientes quanto
utilizadas de forma conjunta, ou seja, mais de um esforgo deve ser realizado prezando
a seguranca das informagdes que se encontram de posse de uma instituicdo, empresa
ou governo (PETRY, 2013; ARAUJO, 2014).

Essas ferramentas sdo muito importantes para a politica de seguranca de
informacgdes de uma empresa, um agrupamento de principios que norteiam a gestao
de seguranca das informacbes de uma empresa, devendo ser observado pelos
usuarios internos e externos. A politica de seguranga define as diretrizes a serem
seguidas pela instituicdo visando assegurar 0Os recursos computacionais e

informacdes ali disponiveis (BRASIL, 2012).
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3 DESAFIOS PARA A GESTAO DE SEGURANGCA DA INFORMACAO

3.1 DESAFIOS ATUAIS: CRIMES VIRTUAIS

Um desafio a ser considerado no que tange a segurancga da informacao refere-
se ao combate aos crimes realizados por meio das ferramentas tecnologicas, qualquer
que seja sua especificidade e caracteristicas.

A internet € uma ferramenta de informagao e comunicagao que permite a troca
de informagdes em geral, por meio da qual as pessoas podem exercer abertamente
sua liberdade de expresséo, e que, em face disso, permite que os individuos venham
a cometer atividades delituosas, de controle extremamente dificil (UNB, 2010).

Além disso, como é uma ferramenta relativamente recente, ja que faz poucos
anos que a internet se tornou amplamente disponivel e que em algumas regides ainda
nao existe acesso irrestrito a ela, as leis ainda vém sendo desenvolvidas e alteradas
para que possam abranger essas ocorréncias, inexistentes até poucos anos no
passado (JORGE, 2011).

Observando-se pelo prisma juridico, a Internet pode ser entendida como uma
rede transnacional de computadores interligados, com a finalidade de trocar
informacdes diversas e na qual o usuario ingressa, por varios meios, mas

sempre acaba por realizar dato juridico, gerando consequéncias inUmeras
nas mais variadas localidades (ROSA, 2005, p. 35-36).

No que tange o inicio dos crimes virtuais, cometidos a partir do uso das
tecnologias de informacdo e comunicagao, pode-se ressaltar que sao percebidos
desde a década de 50, por meio do desenvolvimento de virus que se espalharam e

comprometeram dados de forma acentuada em todo o mundo.

Os primeiros casos de uso do computador para a pratica de delitos datam da
década de 50. Os crimes virtuais, ou cibercrimes, que sdo quaisquer atos
ilegais onde o conhecimento especial de tecnologia de informatica é essencial
para as suas execugdes, consistiam basicamente, nessa época, em
programas que se auto-reaplicavam, ou seja, defeituosos. Nao houve, num
primeiro momento, a intengao de se criar um virus. Na verdade, o que ocorreu
foi uma falha na compilagdo de determinado cédigo fonte (instrugdo de
comandos que faz um programa funcionar de determinada forma) gerando
algum tipo de transtorno, o que se assemelha ao resultado danoso que o virus
que conhecemos hoje proporciona (LIMA, 2014, p. 1).

Apesar de serem crimes graves, os crimes de internet ainda nao séo
conceituados de forma ampla, abrangendo todas as ocorréncias que envolvem,

inclusive considerando-se o fato de que a cada novo dia surgem novos crimes,
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individuos desenvolvem novas e ilicitas formas de tirar proveito dessas ferramentas
e, assim, sabe-se que a legislagdo que rege o tema devera ser atualizada com
frequéncia (ROSA, 2005).
Dentro desse sub-tema, é imperioso consignar que ainda nao se definiu um
conceito uniforme de Delito Informatico. Alids, nem mesmo uma singela
denominagao se estabeleceu, pois ha quem o trate por ‘Criminalidade
Mediante Computadores’ Criminalidade do Computador, Delito Informatico,

Criminalidade da Informatica, Delitos Cibernéticos, entre outros (ESPM,
2002, p. 137-138).

Existem caracteristicas especificas que envolvem o ambiente virtual,
considerando-se que nao existe um ambiente fisico, tangivel. Nesse sentido, é preciso
definir com maior clareza o que os crimes de informatica representam.

Ouso denomina-los ‘delitos informaticos’, pois dessa singela maneira
abarcam-se ndo somente aquelas condutas praticadas no ambito da internet,
mas toda e qualquer conduta em que haja relacdo com sistemas informaticos,
quer de meio, quer de fim, de modo que essa denominagdo abrangeria,
inclusive, delitos em que o computador seria uma mera ferramenta, sem a
imprescindivel ‘conex&o’ a Rede Mundial de Computadores.

Alias, no ambito da internet, a denominagdo seria ‘delito cibernético ou
telematico’. ‘Delitos informaticos’, entdo, seriam género, do qual ‘delito
cibernético’ seria espécie. E em razao da recenticidade do assunto, outras

denominagdes podem surgir com o amadurecimento da questdao (ESPM,
2002, p. 137-138).

Em 1985 Tiedemann (apud ESPM, 2002, p. 138) procedeu de uma analise a
respeito dos chamados crimes eletrdbnicos e conceituou essas condutas
extremamente ilicitas e prejudiciais como:

Criminalidad Mediante Computadoras: se alude a todos los actos,
antijuridicos segun la ley penal vigente (o socialmente perjudiciales y por eso

penalizables en el futuro), realizados com el empleo de un equipo automatico
de procesamiento de datos.

Verifica-se, analisando o supracitado, que ha mais de 30 anos ja havia uma
visdo de atos que poderiam prejudicar uma pessoa ou um grupo delas por meio das
tecnologias, de forma intencional, com ou sem obteng¢ao de lucros financeiros, mas
sempre afetando negativamente a parte atingida por esses atos.

Jorge (2011) afirma que muitas pessoas ainda entendem a violéncia como a
agressao fisica cometida contra outras pessoas, porém, € preciso recordar que a
violéncia pode ser produzida de formas diferentes, como por exemplo, a agresséao
moral, assédio, chantagem e ameagas, praticadas por instrumentos eletrénicos (ou

cibernéticos), uso e divulgacdo de dados nao autorizados, etc.
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As tecnologias da informagdo e comunicagdo (TIC) estdo a mudar as
sociedades, em todo o mundo: melhoram a produtividade dos sectores
industriais tradicionais; revolucionam os métodos de trabalho e remodelam
os movimentos de capitais, acelerando-os. Apesar disso, este rapido
crescimento propiciou, também, o aparecimento de novas formas de crime
informatico (UNISVIENA, 2005, p. 1).

Assim como a informatica e suas diversas ferramentas trouxeram inovagoes e
melhorias ao cotidiano dos individuos, também trouxeram perigos que precisam ser
considerados reais e para os quais a lei precisa ser direcionada, para que esses

criminosos n&o sejam deixados impunes.

[...] o surgimento dos crimes informaticos remonta, no entender de Ulrich
Sieber, da Universidade de Wurzburg, a década de 1960, época em que
apareceram na imprensa € na literatura cientifica os primeiros casos de uso
do computador para a pratica de delitos, constituidos, sobretudo, por
manipulagdes, sabotagens, espionagem e uso abusivo de computadores e
sistemas, denunciados em matérias jornalisticas. Somente na década
seguinte é que se iniciariam os estudos sistematicos e cientificos sobre essa
matéria, com emprego de métodos criminoldgicos, analisando-se um limitado
numero de delitos informaticos que haviam sido denunciados, entre os quais
alguns casos de grande repercussao na Europa por envolverem empresas
de renome mundial (NETO; GUIMARAES, 2003, p. 68).

Os delitos eletronicos sao inumeros, porém, de forma geral, podem ser
divididos e classificados em trés categorias distintas. Essas categorias s&o: a
utilizacdo de métodos eletrbnicos para obter um resultado ilicito, utilizagdo da
tecnologia eletrénica como meio para condutas criminais ou a utilizagao da tecnologia
eletrdbnica como fim, sendo a maquina eletrénica ou seu material o objetivo a ser
alcancado (NETO; GUIMARAES, 2003).

Alguns crimes informaticos sao dirigidos diretamente contra as TIC, tal como
servidores e websites; os virus informaticos de difusdo mundial causam
prejuizos consideraveis as redes das empresas e de particulares.
Vandalismo eletrénico e falsificagéo profissional ou contra facgao.

Roubo ou fraude, por meio de ataques a bancos ou sistemas financeiros, e
fraudes que implicam transferéncias eletrdnicas de capitais.

Os computadores sdo usados para facilitar uma ampla série de praticas de
telemarketing e de investimentos fraudulentos que envolvem praticas
enganosas.

O phishing ou o envio em massa de mensagens eletrénicas ndo solicitadas
que contém ligacbes com sites na Internet falsificados, para parecerem
auténticos aos consumidores.

Milhées destas mensagens provém supostamente de bancos, de sites de
vendas por leildo ou de outros sites legitimos e tém como objetivo induzir o
utilizador a responder, fornecendo dados financeiros ou pessoais ou ainda a
indicar as suas palavras-passe.

A difusao de material ilegal e nocivo. Durante os ultimos anos, a Internet tem
sido usada para fins comerciais pela ‘industria de diversdes para adultos’.
Contudo, a Internet é hoje, cada vez mais, utilizada para a distribuicdo de
material considerado obsceno a luz da lei, em varios paises. Outra area que
suscita preocupacgao € a pornografia infantil. Desde finais dos anos 80, a sua
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distribuicdo tem aumentado substancialmente através de redes informaticas,
utiizando uma vasta gama de servicos disponibilizados pela Internet,
nomeadamente websites. Uma parte da distribuicdo de pornografia infantil
esta associada ao crime organizado transnacional.

Para além de a Internet ser utilizada para a difusdo de propaganda que incita
ao odio e de mensagens xendéfobas, alguns dados sugerem que a Internet
serve também para facilitar o financiamento de grupos terroristas e para
difundir propaganda terrorista (UNISVIENA, 2005, p. 01).

Fica evidente, assim, que ainda que a internet esteja amplamente difundida e
se trate de uma ferramenta aplicavel ao trabalho, estudos, lazer e tantas outras
possibilidades, existem individuos e empresas que fazem uso dela para outras
finalidades, como o cometimento de crimes virtuais e, assim, o desenvolvimento de
leis, bem como de politicas para reduzir e eliminar essas ocorréncias se faz

indispensavel em todo o mundo.

3.2 DESAFIOS ATUAIS: CONFIABILIDADE NO MERCADO

Um dos maiores desafios da atualidade refere-se ao desenvolvimento de
programas, ferramentas e programas dispositivos totalmente seguros, que possam
ser utilizados para atividades de comunicagdo, compra, venda, entre outras,
alcancando o publico esperado, sem que esse amplo alcance deixe falhas
aproveitaveis para acesso e uso indevido de informagdes (OLIVEIRA; MOURA,;
ARAUJO, 2012).

Nao obstante, outro desafio muito claro na sociedade comercial atual refere-se
a conquistar a confianga dos clientes por meio de demonstragcées de seguranga e
protecao de suas informacgdes. Cada vez mais o comércio eletrébnico € comum, porém,
ainda existe muito receio para seu uso e, assim, as empresas que procedem dessa
atividade como sendo seu foco precisam provar aos clientes que estao protegidos,
que sao confidveis e que atuam continuamente para aumentar ainda mais a
seguranca oferecida a eles (OLIVEIRA; MOURA; ARAUJO, 2012).

Diante do exposto compreende-se que a seguranga da informagao precisa se
tornar cada vez maior, pois os individuos que desejam fazer uso ilicito delas estao se
especializando cada vez mais, alcancando dados que as empresas consideram
protegidos.

Compreende-se, assim, que inumeros sao os desafios que envolvem a gestao

da seguranca da informacéao e englobam nao apenas a proteg¢ao das informagdes das
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quais as empresas e instituicdes dispdem, mas também no sentido de proteger as
pessoas que fazem uso dessas tecnologias para diferentes atividades. Impedir crimes
diversos, desde uso indevido de informacdes até a disseminagao de fatos caluniosos,
todas sdo agdes necessarias e que devem envolver politicas e praticas amplas
(OLIVEIRA; MOURO; ARAUJO, 2012).

Atualmente, mais do que produtos e servigos, existe dentro das empresas outro
insumo considerado essencial, a informacgao. Todas as atividades de uma empresa
sao registradas em seus sistemas, permitindo que controles sejam desenvolvidos,
planejamentos possam ser definidos, entre outras possibilidades (MARCIANO, 2006).

Nao obstante, € preciso considerar que os individuos também se utilizam das
tecnologias de informagdo e comunicagcdo para suas atividades diversas, para
compras, vendas, pagamentos, recebimentos, entretenimento, etc. Diante disso, seus
dados pessoais sido disponibilizados para consulta pelas empresas a que se destinam,
porém, caso haja alguma falha de seguranga, esses dados poderdo ser apropriados
de forma indevida (RIGON; WESTPHALL, 2011).

O acesso a internet e a possibilidade de conexao de diferentes dispositivos a
essa tecnologia sdo fatores crescentes ao longo dos ultimos anos. Com isso,
atividades diversas podem ser desenvolvidas por meio desses recursos tecnoldgicos,
de forma rapida e pratica, dentro das empresas, escolas, residéncias e demais locais.
Muitos foram os avancgos relacionados a segurancga dessas redes ao longo dos anos,
porém, a especializagdo dos invasores também aumentou e, assim, muitos ainda
conseguem passar pelos sistemas de seguranga e acessar dados que deveriam ser
preservados (TANENBAUM; WETHERALL, 2011).

Torres (2014) afirma que a segurancga da informagao deve ser uma das maiores
preocupacao das empresas, considerando-se que a perda de dados pode
comprometer seus lucros, seus resultados, sua confiabilidade no mercado e, assim,
reduzir ou eliminar suas chances de se firmar no mercado. Na realidade, qualquer que
seja a area de atuacdo de uma empresa, zelar pela seguranga deve ser uma de suas
buscas primarias para que, posteriormente, seus bancos de dados sejam alimentados
e mantidos.

Sobre o tema, Netto e Silveira (2007, p. 377) enfatizam que:

[...] podemos definir seguranca da informag&o como a area do conhecimento
que visa a prote¢do da informagcdo das ameagas a sua integridade,
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disponibilidade e confidencialidade a fim de garantir a continuidade do
negocio e minimizar os riscos.

Uma informacéo segura € aquela que pode ser utilizada pela instituicdo ou
pessoa autorizada a fazé-lo, sem colocar em risco dados pessoais e sigilosos sobre
os envolvidos, como clientes, alunos, parceiros, fornecedores, etc. Caso seja possivel
0 acesso desses dados por outras partes, que nao tenham autorizagao e direito legal
a fazé-lo, compromete-se a seguranca e o sistema torna-se pouco confiavel, afetando
diretamente a reputagcédo daqueles que se encontram em posse desses dados (SILVA;
STEIN, 2007).

Diante da importancia das informagdes para as empresas, € essencial que elas
tenham foco maximo em sua seguranca, ou seja, assumam todas as medidas
possiveis para que as informag¢des que possuem nao sejam perdidas, alteradas
indevidamente, utilizadas fora da empresa, entre outras situagdes que prejudicam a
empresa e podem atingir seus clientes (CAROCIA, 2009).

Neste sentido, Silva e Stein (2007, p. 48) afirmam que a seguranga da
informacao (SI):

[...] ndo esta confinada a sistemas de computagéo, nem a informagdo em
formato eletrénico. Ela se aplica a todos os aspectos de protegdo da
informagao ou dados, em qualquer forma. O nivel de protegdo deve, em
qualquer situagao, corresponder ao valor dessa informagédo e aos prejuizos
que poderiam decorrer do uso improprio da mesma. E importante lembrar que

a S| também cobre toda a infraestrutura que permite o seu uso, como
processos, sistemas, servicos, tecnologias, e outros.

A seguranga da informagdo, por muitos, € vista como a prote¢cdo de dados
oferecidos ou recebidos por alguém, porém, é preciso compreender que esta significa
muito mais do que isso, pois engloba o desenvolvimento de medidas e praticas que
facam com que esses dados sejam resguardados mesmo dentro da empresa, ja que
mesmo ali existem usuarios nao autorizados a utilizar essas informagdes e, caso
tenham acesso a elas, poderao fazer um uso inadequado, fornecendo-as a quem nao
tenha direito a isso (OLIVEIRA; MOURO; ARAUJO, 2012).

Marciano (2006) enfatiza que a seguranga da informagédo nao existe apenas
para proteger os individuos aos quais se referem, seus donos por direito, mas as
instituicbes e pessoas que fazem uso desses dados para suas atividades cotidianas,
Quando este uso respeita os principios legais e evita sua disseminag¢ao descuidada,

entdo todas as partes sédo protegidas e beneficiadas por tais cuidados.
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Diante disso, buscando-se compreender os objetivos da seguranga da
informacéo, ressalta-se que:

A seguranga de informagdes visa garantir a integridade, confidencialidade,

autenticidade e disponibilidade das informagbes processadas pela instituicao.

A integridade, a confidencialidade e a autenticidade de informacdes estao
intimamente relacionadas aos controles de acesso [...] (BRASIL, 2012, p. 9).

Hallberg (2003) destaca que a seguranga de dados n&o se refere apenas as
empresas, mas aos dispositivos e a forma de acesso a internet que eles utilizam.
Como no presente existem veiculos, televisores, telefones e outros objetos que podem
se conectar com a internet, todos eles estdo expostos a algum risco de roubo de
informacdes, de modo que os cuidados precisam ser maiores € mais bem definidos
para assegurar os resultados.

A Seguranga da Informagdo se refere a protecdo existente sobre as
informagdes de uma determinada empresa ou pessoa, isto €, aplicam-se
tanto as informagbes corporativas quanto as pessoais. Entende-se por
informacao todo e qualquer contetdo ou dado que tenha valor para alguma
organizagado ou pessoa. Ela pode estar guardada para o uso restrito ou

exposta ao publico para consulta ou aquisicdo. (ARAUJO, 2008 apud
OLIVEIRA; MOURO; ARAUJO, 2012, p. 4).

Uma informacéao segura é aquela que esta disponivel para seu usuario destino
quando necessarios, porém, com a certeza de que nao sera indevidamente divulgada
ou acessada por pessoa ou empresa sem autorizagdo para tal. Ao mesmo tempo em
que as informag¢des movimentam o mercado, essa movimentagao precisa ocorrer de
forma segura, considerando-se que seu uso indevido podera ter consequéncias
diversas, algumas simples, outras extremamente graves (SEMOLA, 2003).

De acordo com Canongia e Mandarino Junior (2009), a evolugédo da internet
traz consigo a preocupagdo com a seguranga dos dados por ela transmitidos. A
internet permite que pessoas de todo o mundo tenham contato e possam fazer
negocios em diferentes areas, porém, como ali circulam dados importantes, sigilosos
e muitas vezes que precisam ser mantidos em seguranga, as empresas que
participam desse mercado precisam buscar formas de deixar seus clientes seguros.
Dados pessoais, bancarios, de trabalho, entre tantos outros, s&o transmitidos pela
internet e, assim, caso sejam acessados por invasores, todas as partes da negociagao
podem ser prejudicados.

Ressalta-se que quanto mais informagdes circulam nos mercados todos os

dias, maior atratividade elas assumem e, assim, a preocupagao com sua seguranca
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deve conduzir, necessariamente, ao desenvolvimento de acgdes, politicas e programas
capazes de resguarda-las, manté-las dentro dos limites impostos por seus usuarios e
proprietarios ou responsaveis (SILVA; STEIN, 2007).
O volume de informacgdes eletronicas utilizadas pelas empresas é cada vez
maior, tornando complexo seu gerenciamento produtivo e adequagao da
qualidade de acesso, confiabilidade e conformidade com vistas a atender os
objetivos organizacionais, assim como ha a preocupagao com sua exposigao,
cuja seguranga pode ser comprometida por incidentes que representariam

prejuizos financeiros ou para a imagem das organizagdes (SOUZA et al,
2016, p. 242).

O objetivo da segurancga ¢é evitar o acesso indevido as informagdes e recursos
das empresas e pessoas, de modo que somente envolvidos autorizados possam ter
acesso a elas. As ameacgas que envolvem a segurancga das informagdes podem ser
divididas em trés classes mais amplas, quais sejam: vazamento (aquisicdo de
informagdes por destinatarios ndo autorizados), falsificagao (alteragdo nao autorizada
da informagéo) e vandalismo (interferéncia na operagéo correta de um sistema, sem
ganho para o invasor) (LANG et al, 2007).

Sémola (2003) esclarece que a palavra seguranga esta diretamente ligada ao
conceito de protecdo, Aquilo que esta seguro pode ser visto como algo protegido, livre
de riscos. Com a informacéo a realidade € a mesma, a seguranga da informagao
permite sua prote¢cdo para que néo sejam utilizadas de maneira inadequada.

No que tange as maiores dificuldades da seguranga da informacédo, Rigon e
Westphall (2011, p. 93-94) destacam que:

O desafio esta em definir objetivos de seguranga da informagéo, alcanga-los,
manté-los e melhorar os controles que os suportam, para assegurar a
competitividade, a lucratividade, o atendimento a requisitos legais e a
manutencdo da imagem da VIl Simpdsio Brasileiro de Sistemas de

Informacao organizagéo junto a sociedade e ao mercado financeiro. Modelos
de maturidade podem ajudar a enfrentar este desafio.

Manter a informacao em seguranca é protegé-la de acessos indevidos, uma
medida considerada essencial no mercado e na vida pessoal. Existem diferentes
formas de aumentar a seguranga da informacao, ferramentas desenvolvidas com essa
preocupacao especifica, visando tranquilizar empresas e clientes sobre a
confidencialidade de suas ac¢des e de seus dados particulares. Esse cuidado
enquadra-se dentro da gestao da seguranga da informagao (RIGON; WESTPHALL,
2011), a ser apresentada na sequéncia.

Cordeiro e Lima (2015, p. 59) destacam:
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A seguranga da informacao visa a protegdo das ameacgas para garantir a
continuidade dos negécios, minimizando as perdas e maximizando o retorno
de seus investimentos. Ameacgas surgem quando os ativos estao vulneraveis,
acarretando em um incidente indesejavel. Essa area ndo deve ficar restrita
aos aspectos tecnolégicos, ela deve proteger a informagao em qualquer meio
que se encontre.

Percebe-se em todo mundo a ocorréncia de alguma vulnerabilidade no que
tange a seguranca da informacao, porém, existem esforgos constantes para que essa
realidade seja alterada e esses dados nao sejam comprometidos, divulgados
inadequadamente ou invadidos por individuos que se especializam nessa area
(OLIVEIRA; MOURO; ARAUJO, 2012).

No Brasil o cenario ainda demanda de muitas melhorias, ja que diariamente
sao disponibilizados dados na internet que ndo deveriam ser divulgados, alguns
jamais sao utilizados de forma ilicita, enquanto outros causam problemas graves aos
seus donos, inclusive permitindo o ajuizamento de agdes judiciais contra a empresa
que nao defendeu esses dados adequadamente, ou contra os usuarios que invadiram
seus sistemas e obtiveram esses dados de forma ilicita (UNB, 2010; OLIVEIRA;
MOURO; ARAUJO, 2012).

Embora, na pratica, ndo se possa erradicar completamente o risco de uso
impréprio ou mal-intencionado de qualquer informagéo, muitos esforgos ja
foram feitos no sentido de aprimorar os sistemas de Sl. Apesar disso, durante
muito tempo, houve pouca ou henhuma preocupagao com as capacidades e

limitacdes humanas dos usuérios desses sistemas (SILVA; STEIN, 2007, p.
48).

Moraes, Guerini e Serra (2006) enfatizam que em todas as areas do mercado
a informacgao apresenta. Diante disso, € preciso verificar de que forma as empresas
dessa area de atuagado buscam proteger suas informagdes, inclusive visando manter
vantagens competitivas diante de seus concorrentes (MORAES; GUERINI; SERRA,
2006).

Na maior parte dos setores econdmicos, os avangos da tecnologia de
informacao proporcionaram formas eficazes de gerenciar o fluxo de
informagdes entre empresas. Diante desse cenario, o setor da construgao
civil, frequentemente conhecido como conservador com relagao a adogao de
novas tecnologias, vem passando por mudangas significativas (MORAES;
GUERINI; SERRA, 2006, p. 1).

Governos, comércio, industria e todas as demais areas do desenvolvimento
social e econdmico de um pais apresentam ligagao com as informagdes que circulam

no mercado todos os dias. Diante disso, compreende-se que a informacao segura é
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aquela que podera ser acessada por quem tem autorizagdo para fazé-lo sem que
sejam utilizadas em outras situagdes que colocam em risco as pessoas (RIGON;
WESTPHALL, 2011).

A seguranga da informagado tem sete pilares essenciais, que precisam ser
conhecidos e compreendidos para melhorar a protecdo das informagdes dentro de

uma empresa ou instituicao especifica:

Infraestrutura robusta — Para garantir um bom nivel de seguranga, é
fundamental ter uma infraestrutura robusta. Portanto, deve-se investir em
varios aspectos: arquitetura, design de um esquema de protecéo, operagdes
e praticas seguras, além de uma boa gestao de riscos.

Arquitetura — Pense na analise do projeto de uma prisdo ou de uma base
militar. Sempre devemos levar em consideragdo qual é a finalidade de um
edificio. Ele abrigara réus de alta periculosidade? Que informagdes e objetos
ficarao dentro de uma area militar?

3. Design - O sistema precisa ser projetado como um todo, ja que ele é
formado por um conjunto de componentes que devem ser protegidos
individualmente. Uma infraestrutura segura leva em conta um design geral da
solucdo sem deixar de prestar atencao a protecdo dos dados. Dessa forma,
ha uma seguranga especifica para cada um dos elementos: servidores,
computadores, a rede, os componentes de comunicagao etc.

4. Operagodes seguras — Ao configurar um servico ou registrar um usuario,
essas agoes estao relacionadas a uma interagdo com um sistema e também
devem ser feitas com seguranga. Uma pessoa pode até ter um automovel
extremamente seguro e equipado com os melhores acessérios de seguranga,
mas acabara sofrendo um acidente se dirigir bébado ou ultrapassar o limite
de velocidade da via.

5. Boas praticas — E preciso considerar as “boas praticas” que estabelecem
qual é a melhor forma de atuar na maioria dos casos e das vezes. Precisamos
saber como s&o essas boas praticas e adota-las para ter uma referéncia de
aprimoramento. Sem ter um objetivo, é impossivel melhorar. E isso também
¢é aplicavel a seguranga.

6. Gestao de riscos — Todas as empresas sao diferentes. Cada setor tem
suas proprias ameagas e exposigdes a riscos especificos. Por isso, é
importante contar com uma referéncia. Quais seriam as circunstancias de
uma PME? Depende da area de atuagéo e da importancia das informagées
com as quais essa empresa trabalha. Tracar um panorama de riscos gera
certeza na hora de avaliar até que ponto deve-se otimizar o sistema e o que
€ preciso priorizar.

7. Computagao na nuvem — A nuvem possibilita a realizacdo de operagdes
seguras por causa de sua arquitetura e de seu design de solugbes. A
arquitetura da nuvem assemelha-se a uma fortaleza. Ela ja fica armada, e as
operagbes e configuragbes sao feitas pelo provedor, motivo pelo qual ha
menos exposi¢ao aos riscos (COMPUTERWORLD, 2016).

Ainda que todas as informacdes disponibilizadas para uma empresa devam ser
protegidas, o fato € que aquelas que se constituem em mais importantes devem
receber esforcos ainda mais especificos e efetivos, considerando-se que seu
vazamento acarretara danos para a proépria instituicdo. Ndo existe seguranca parcial

para as informacgdes, essa preocupacdo deve ser ampla, porém, € possivel e
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necessario direcionar os esforcos de formas mais especificas (NETTO; SILVEIRA,
2007).

Em qualquer area do mercado a seguranca da informagao é indispensavel,
considerando-se que todas as empresas se utilizam de dados diversos para conduzir
suas atividades de compra, venda, servigos, pagamentos, folna de pagamento,
cadastro de clientes, etc. (STEHLING, 2012). Para isso, diferentes estratégias estao
disponiveis e devem ser conhecidas, compreendidas e devidamente aplicadas.
Proteger a informagao é proteger as pessoas ou empresas as quais ela se refere e,
assim, é direito dos mesmos e dever dos usuarios que tém acesso a ela (SILVA;
STEIN, 2007).

Apos a analise de todos os dados expostos, € possivel compreender que a
segurancga da informacéo trata-se de uma area de estudos a respeito das tecnologias,
com objetivo de desenvolver meios para que sejam compartilhadas entre as partes
envolvidas em uma determinada comunicagéo (compra, venda, etc.), reduzindo os
riscos de uso indevido desses dados. Todavia, o grande desafio da atualidade é
encontrar formas de impedir sua divulgagcdo ou acesso indevido, protegendo as
pessoas e as empresas de golpes que vém se tornando cada vez mais comuns
(OLIVEIRA; MOURA; ARAUJO, 2012).

De fato, os desafios sdo muitos e variados, envolvendo a vida pessoal dos
usuarios das tecnologias, suas atividades comerciais e o contato com outras pessoas
ou empresas dentro e fora do pais. Nao obstante, é preciso proteger as proprias redes
para que crimes de ofensa, calunia e desrespeito ndo se tornem cada vez mais
comuns e fiqguem sem as puni¢cdes necessarias para alterar essas condutas (SILVA,
STEIN, 2007; JORGE, 2011; OLIVEIRA; MOURA; ARAUJO, 2012).

Para alcancar uma visdo sumarizada, porém especifica dos desafios que
permeiam o mercado, apresenta-se a tabela 1, que segue.

Tabela 1: Desafios da gestao de seguranga da informacéao
DESAFIOS ATUAIS

Crimes virtuais Crimes virtuais vém se tornando comum

em diferentes areas, seja com imagens,
ofensas, ou outros. O desafio ¢é
identificar esses individuos e aplicar a

penas cabiveis.
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Confiabilidade no mercado

Superar os concorrentes demonstrando
a segurancga dos clientes trata-se de um
grande desafio para as empresas.
Quanto maior a confiabilidade que

apresentam, mais clientes conquistarao.

Protecdo dos usuarios

Cada vez mais é possivel proceder de
negocios através das ferramentas
tecnologicas. Nesse sentido, além de
proteger as empresas para evitar
invasbes, €& preciso desenvolver
dispositivos que protejam também os
usuarios, seus equipamentos e as redes
que utilizam, para que nédo deixem de

proceder desse tipo de negdcios.
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4 PERSPECTIVAS FUTURAS PARA A GESTAO DA SEGURANGCA DA
INFORMAGAO

4.1 O CENARIO ATUAL

Desde o surgimento dos dispositivos tecnoldgicos e da internet, existe uma
busca por seguranga de dados. Inicialmente essa seguranga era apenas uma
expectativa, algo que precisava ser desenvolvido, porém, com o passar dos anos ela
torna-se uma realidade, ja que diferentes ferramentas foram desenvolvidas para que
os dados sejam mantidos com maior confiabilidade e seguranga em diferentes areas
do mercado (TANENBAUM; WETHERALL, 2011).

No mercado atual a informacdo confere grandes possibilidades aos seus
detentores, sejam elas no sentido de alcangar maiores vantagens competitivas, seja
como forma de desenvolverem um banco de dados completo e capaz de oferecer
embasamento para atividades e negdcios futuros (TANENBAUM; WETHERALL,
2011; REZENDE, 2018).

Os computadores foram criados na década de 40, a internet comegou a ser
utilizada pelas forgcas armadas na década de 60 e a primeira chamada realizada de
um telefone moével foi em 1973. Quando de sua criacéo, essas tecnologias eram
extremamente caras e ndo estavam ao alcance da populagédo em geral. Atualmente
elas se tornaram extremamente comuns, estando presentes na maioria das casas,
empresas e instituicdes, permitindo sua comunicagido mais ampla e a eliminagao de
limites e barreiras para sua atuacao (RISCHPATER, 2001).

Logo do surgimento dessas tecnologias o acesso indevido a informag¢des néo
era comum, até por ndo haver individuos com conhecimentos suficientes para agir
dessa forma, porém, conforme os individuos passaram a conhecer e se especializar
nessas ferramentas, surgiu a percep¢ao de que poderia tirar proveito delas para
alcancgar beneficios em proveito proprio, mesmo que isso significasse invadir sistemas
e utilizar ilicitamente as informagdes neles contidas(TANENBAUM; WETHERALL,
2011).

Para compreender melhor a evolugdo dessas tecnologias, apresenta-se a

figura a seguir.
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Evolucdo da Tecnologia da Informacéao

: Tecnologia Tecnologia aplicada
Tecnologia aplicada aos Negocios

1980s

Inicio 90s Fim 90s 2000+

Foco no acesso Foco em Focono £ Foco no
aos dados automacdo / acesso processo
decisges amplo de negdcio

Figura 3: Evolugao das tecnologias de comunicagao
Fonte: Rezende (2018, p. 1).

A analise da figura 4 permite compreender que as tecnologias da informagao
evoluiram grandemente ao longo dos ultimos anos, o que aumentou as demandas por
maior seguranga dessas informagdes dentro das instituicdes nas quais sdo aplicadas.
Essa preocupagédo surgiu e tornou-se tdo acentuada, justamente, pelo fato de que
assim como as empresas se beneficiam com esses dados, usuarios nao autorizados
buscam acessa-los para obter beneficios proprios e, muitas vezes, prejudiciais para
os clientes e para as empresas nas quais ocorreram os vazamentos (TANENBAUM,;
WETHERALL, 2011; REZENDE, 2018).

Para Carocia (2009), desde que as empresa perceberam o quao importantes
as informagdes sdo para seu desenvolvimento e para seu sucesso, elas buscam
formas de proteger essas informagdes. Ao longo dos anos, com a evolugdo das
tecnologias e dos sistemas de informagado, a seguranga também se tornou maior,
porém, um longo caminho ainda deve ser percorrido para que as empresas possam
sentir-se totalmente seguras no que tange suas informagdes.

Soares et al (1995) afirmam que as redes disponiveis sdo muitas e, conforme
essas tecnologias vao se desenvolvendo, mais opg¢des serao percebidas. A seguranga

dessas redes aumenta a cada ano, porém, ndo se pode dizer que isso evita riscos ja
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que, na realidade, os conhecimentos e possibilidades de uso dessas informacgdes por
invasores vém crescendo e tende a aumentar a cada ano.

Laudon e Laudon (2004) destacam que nessa nova era do mercado, na qual
as tecnologias estao presentes em todas as atividades do mercado, ou na expressiva
maioria delas, é preciso gerir as empresas com foco nessas tecnologias e sua
aplicabilidade, como forma de otimizar os negocios e melhorar os resultados
alcancados.

Silva (2014) ressalta que a seguranca da informagédo evoluiu a partir de
demandas de diferentes setores do mercado, dentre os quais destaca-se o setor
financeiro, em face da ocorréncia de atividades ilicitas de acesso aos bancos de dados
e uso de informacdes de clientes para finalidades criminosas, visando a obtencao de
recursos a partir de dados de outros individuos.

Sabe-se que em todos os periodos da sociedade o homem deseja manter para
si alguns dados e informagdes, porém, no passado havia uma facilidade maior, ja que
nao eram registradas em sistemas que poderiam ser invadidos. Com o surgimento
das tecnologias de informacdo e comunicagao, surgem também especialistas em
tomar posse de dados privados de muitos individuos e, assim, inicia-se o processo de
desenvolvimento de ferramentas para aumentar a seguranga dessas informagdes
(SILVA, 2014).

Silva (2014, p. 33) afirma que:

Durante a década de 1960, devido o crescente uso dos computadores surgiu
a necessidade de obter privacidade e proteger a informacdo em formato
digital. No entanto, até o inicio dos anos 1970 as técnicas de criptografia
estavam apenas a servico das agéncias de seguranca, como a NSA (National
Security Agency). O fato de que os mainframes eram acessiveis por multiplos
usuarios e compartilhado por varios departamentos das organizagdes deu
inicio as preocupagdes com o risco de vazamento de informagdes ou de
ataques internos, causados, até mesmo, por um funcionario mal
intencionado. Com isso os computadores eram alocados em salas isoladas

ou até mesmo em prédios exclusivos, denominados CPDs (Centro de
Processamento de dados), onde apenas pessoas autorizadas tinham acesso.

Quanto mais os computadores (em suas variadas configuragdes) se tornaram
acessiveis a sociedade, maiores os riscos de uso indevido de informagdes e, assim,

a preocupagao com sua seguranga tornou-se mais ampla.

A década de 1980 representa o periodo onde as oportunidades de inovar no
setor de seguranga da informagdo comegam a surgir de forma mais intensa.
Devido a propagacgdo dos microcomputadores e do desenvolvimento das
redes, que aumentou consideravelmente o desafio de Tl de proteger o
processamento de dados (SILVA, 2014, p. 35).
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Neste ponto destaca-se que Schneider (2012) leciona que quanto mais as
tecnologias evoluem e os individuos se aperfeicoam no uso dessas tecnologias,
maiores se tornam as necessidades de desenvolvimento de seguranga da informacéo,
nao apenas como uma politica de protegcdo as empresas, mas acima de tudo como
uma forma de proteger os clientes de ataques e uso inadequado de dados.

Ao abordas as perspectivas da seguranga da informagédo para os proximos
anos, é preciso ressaltar o cenario em uma perspectiva especifica, ou seja, entre
pessoas, empresas e governos, ja que essas diferentes esferas apresentam

necessidades, dificuldades e perspectivas das mais variadas.

4.2 SEGURANGCA DA INFORMAGAO PARA PESSOAS, EMPRESAS E GOVERNOS

A importancia da segurancga da informagao € elevada tanto no setor privado
(pessoas e empresas) quanto publico (instituicbes e governos). Todos os dados
transmitidos pela internet precisam ser preservados, evitando-se seu uso para fins
inadequados e possiveis prejuizos para as partes envolvidas (NETO; SILVEIRA,
2007; PERINI, 2011).

No que tange a seguranga da informacao, ressalta-se:

E importante salientar que o conceito de seguranca propriamente dito se
aplica a todos os aspectos de protegédo de informagdes e dados. O conceito
denominado Seguranga Informatica ou Seguranga de Computadores esta
intimamente relacionada com o de Seguranga da Informacgéo, incluindo ndo
apenas a seguranca dos dados/informacéao, mas também a dos sistemas em
si, pois sabemos que os mesmos sao 0s controles fisicos, tecnolégicos e

humanos personalizados com o objetivo de viabilizar a redugéo e
administracéo dos riscos (OLVEIRA; MOURA; ARAUJO, 2012, p. 3-4).

Diante dessa realidade, procede-se de uma analise especifica para cada um
desses publicos e, assim, busca-se uma compreensao mais ampla e clara sobre o

tema.
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4.2.1 O valor da informacgao para as pessoas

Praticamente todas as informagdes disponiveis na rede referem-se as pessoas,
ainda que estejam contidas nos bancos de dados de empresas ou governos, referem-
se, em sua maioria, a clientes, consumidores ou contribuintes (PERINI, 2011).

A relacao dos clientes com as empresas deve ser de confianga e, assim, caso
nao ocorra a devida protegao das informacgdes, os clientes podem ser prejudicados,
perdendo a confianga nas empresas e, muitas vezes, iniciando processos judiciais em
funcdo dos prejuizos sofridos. Nao obstante, recorde-se a essa empresa podera ser
prejudicada no mercado, passando a ter uma imagem de desorganizada ou pouco
confiavel (ESPIRITO SANTO, 2018).

As pessoas, ao realizarem negocios com empresas por meio da internet,
esperam nao apenas receber seu produto no prazo, com qualidade e excelentes
condi¢cdes, mas confiam que informacdes como seu endereco, documentos e outros
dados estejam seguros, evitando os riscos de fraudes diversas por parte de pessoas
ou empresas mal intencionadas. Neste sentido, o cliente confia na empresa e essa
confianca deve ser valorizada e preservada (ESPIRITO SANTO, 2018).

Fonseca (2009) ressalta que a seguranga da informagdo deve ser sempre
priorizada pelas pessoas quando desejam realizar qualquer tipo de negdcios pela
internet. O vazamento de seus dados, mesmo que nao sejam utilizados para fraudes,
pode causar transtornos diversos, falsificagdo de suas informagdes, contatos de
empresas com as quais o cliente ndo tem interesse em se relacionar, etc. Assim
sendo, o proprio cliente precisa pesquisar sobre as empresas, verificando seu
histérico para ocorréncias de vazamento de informacgdes.

De acordo com Oliveira, Mouro e Araujo (2012, p. 2), deve-se ter em mente
que:

No mundo atual existe um ambiente repleto de inter-relagcbes que se
permeiam em constante estado de mutagéo, e neste contexto destacamos
que informagao e conhecimento representam patrimdnios cada vez mais
valiosos e necessarios para se compreenderem e responderem as mudangas
de perigos que possam abater os mesmos. Com o crescente aumento das
tecnologias de informagdo e com a rapida disseminacao dela, cresceram
também os crimes relacionados & mesma, surgindo entdo, a necessidade de

se manterem as informagbdes empresariais e pessoais livres de riscos e
perigos que possam danifica-la, para que haja uma informacgéo confiavel.
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Oliveira, Moura e Araujo (2012) sdo muito enfaticos a respeito da necessidade
de proteger as informacdes para que as pessoas que fazem negdcios com elas sejam
protegidas e, assim, negocios ilicitos utilizando seus dados possam ser controlados e
eliminados. Uma empresa ndo sobrevive sem seus clientes, de modo que € preciso
proteger as pessoas para que continuem a adquirir seus produtos e servigos e, assim,

todas as partes envolvidas sido beneficiadas.

4.2.2 O valor da informagao para as empresas

Gurgel (2006) esclarece que, no presente, a informagao precisa ser vista como
um patriménio da empresa, um bem da qual ela dispéem e sobre o qual ela deve
apoiar-se para definir muitas de suas praticas e politicas de mercado. Mesmo
empresas que oferecem produtos ao mercado precisam ter a consciéncia que além
dos bens tangiveis que elas oferecem elas lidam com bens intangiveis, as
informacdes.

De acordo com Perini (2011, p. 3) “um administrador eficaz em qualquer area
de negocios deve entender que a informagao é um dos recursos organizacionais mais
preciosos e importantes que uma organizagaéo possui’.

Neste sentido, compreendendo-se a informag¢ao como um recurso e patriménio
da empresa, é essencial destacar que esta apresenta valor no ambiente no qual é
utilizada. Uma mesma informacao apresenta diferentes valores dentro de situacoes
variadas, sempre se considerando seu uso para definir qual é, de fato, sua importancia
nos contextos nas quais os dados estdo inseridos (SILVA; STEIN, 2007).

Qualquer que seja o porte de uma instituicdo, ela demanda de informacgdes
diversas para que suas atividades sejam conduzidas. Neste sentido, ainda que
existam diferengas entre o valore de dados diversos de acordo com cada empresa,
aquelas informagdes que sao foco de suas atividades apresentam valor acentuado e,
justamente por isso, demandam de maior cuidado, apreciagao e seguranga (NETTO;
SILVEIRA, 2007).

Empresas que reconhecem o valor da informagao e sabem fazer com uso dela
tendem a apresentar maior sucesso no mercado. Com o surgimento e

desenvolvimento de diversas tecnologias de comunicagdo, as empresas possuem
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uma maior facilidade de acesso as informagdes, além de haver uma gama muito maior
de informacgdes circulando no mercado (GURGEL, 2006).

Certamente que nao se pode afirmar que esta era da informagao apresenta
apenas vantagens, na verdade existem riscos e desvantagens, porém, estao ligados
com a seguranga, no que tange o valor da informac¢do para empresas e sociedade,
existe uma inquestionavel percepcdo de que esses dados ndo sio apenas
importantes, mas essenciais (GURGEL, 2006).

Carocia (2009) afirma que as tecnologias de informagao tornaram os mercados
mais amplos e, por consequéncia, mais competitivos e, diante desse cenario, as
empresas que possuem informacgdes claras e completas sobre o mercado, clientes,
concorréncias, economia e ambiente empresarial, conseguem se manter mais
equilibradas, sabem o que precisam fazer para superar seus clientes e atender as
demandas do mercado.

Para Kaufman (2009), os sistemas de informagdo sdo agrupamentos das
informacgdes das quais as empresas dispdem, de forma organizada, em um mesmo
local, com possibilidade de acesso dessas informagdes sempre que necessario. Seria
incorreto afirmar que apenas empresas de grande porte sdo beneficiadas pelas
informacdes. Cada vez mais hospitais, por exemplo, utilizam-se dessas ferramentas
para o registro de seus pacientes e, com base nele, se da todo seu acompanhamento
de saude.

Nesse sentido, todas as areas sociais sao beneficiadas pelas tecnologias e por
seu uso no sentido de armazenar e proteger informacdes diversas. O mais importante
€ que exista um reconhecimento sobre o valor dessas informacdes para cada
instituicdo a seu modo, além de uma busca constante para que sua preservagao e
protecdo seja uma realidade em qualquer setor de atuagdo de seus usuarios
(KAUFMAN, 2009).

Dentro de uma empresa as informacdes podem ser utilizadas em diferentes
setores em sob diferentes formas. Elas podem ser utilizadas para definir politicas de
vendas, de precos, de marketing, etc. O importante € que para cada finalidade existe
uma gama especifica de informacgdes a ser utilizada. Dentro da gestao estratégica das
empresas, as informagdes assumem valor elevado, considerando-se que a definicao
de estratégias ndo pode ser feita de modo intrinseco, deve ser apoiada sobre dados
diversos (CAROCIA, 2009).
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A estratégia de uma empresa refere-se a suas politicas e praticas com vistas
ao futuro, dentro delas encontra-se sua visdo, missao, valores, etc. Nesse sentido,
como sao condi¢gdes que deverao ser conhecidas, compreendidas e alcangadas no
futuro, definir as estratégias demanda de informagdes diversas para que o gestor
saiba se sera possivel cumpri-las ou ndo (CAROCIA, 2009).

Além disso, é preciso destacar que uma tomada de decisdes efetiva e vantajosa
para uma empresa depende das informagdes das quais ela dispéem e da forma como
se utiliza delas. Possuir as informacdes e ndo saber como utiliza-las de modo efetivo
nao traz qualquer vantagem para as empresas. “O valor das informagdes para as
organizagdes esta diretamente ligado a como elas auxiliam os tomadores de deciséo
a atingir seus objetivos organizacionais” (PERINI, 2011, p. 5).

Identifica-se, assim, que a informagao serve como base para a tomada de uma
série de decisdes, muitas delas decisivas para o desenvolvimento e o futuro das
empresas. Com isso, dispor de informagdes se torna indispensavel, enquanto protegé-
las passa a ser mais do que um diferencial, mas se trata de um dever de todas as
empresas que armazenam esses dados (OLIVEIRA; MOURA; ARAUJO, 2012).

Fonseca (2009) esclarece que dentro de cada empresa, nem todos os setores
tém autorizagao para acesso e utilizacdo das informacdes dos clientes e, assim, essa
hierarquizacdo se faz muito necessaria, para que mesmo dentro do ambiente nao
ocorra uma utilizacdo inadequada ou mesmo ilegal de dados que as empresas se
comprometem com seus clientes a proteger e resguardar de ameagas diversas.

Nao basta que individuos e organizagdes de fora sejam barradas, as pessoas
dentro da empresa também nao podem fazer uso dessas informacdes em beneficio
préprio, 0 que demonstra que a preocupag¢ao com a seguranca da informagao envolve
tanto questdes internas da empresa quanto externas, envolvendo ambientes sobre os
quais ela podera nao ter controle (FONSECA, 2009).

Ocorre, porém, que muitas informagdes indevidamente utilizadas séao
acessadas, divulgadas ou aplicadas por membros de uma equipe de trabalho, aqueles
que deveriam atuar para sua protecdao acabam atuando par ao uso indevido e, assim,
€ indispensavel que dentro das préprias instituicdes sejam desenvolvidas e aplicadas
politicas rigidas de confidencialidade, sigilo e protegdo de dados diversos (OLIVEIRA;
MOURA; ARAUJO, 2012).
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Na sequéncia apresenta-se a hierarquia das informagdes conforme sua

utilizacdo pelas empresas.

Sabedoria

Inteligéncia

Conhecimento

Informacao

Dado

Figura 4: Hierarquia da informacao
Fonte: Adaptado de Perini (2011).

Compreende-se, assim, que a hierarquia da informacgao deve ser conhecida e
respeitada, mantendo-se os pontos considerados essenciais para sua aplicagao
organizada e que permita o sucesso dos resultados. Percebe-se que a experiéncia, o
conhecimento sobre as tecnologias existentes, suas caracteristicas e aplicagdes,
trouxe consigo a possibilidade de melhoria nas formas como sao vistas, valorizadas e
consideradas dentro de uma instituicdo (FONSECA, 2009; PERINI, 2011; OLIVEIRA,;
MOURA; ARAUJO, 2012).

Sobre o tema, destaca-se o disposto por Brasil (2014, p. 8):

A TI evoluiu de um posicionamento classico de suporte administrativo para
um lugar de desempenho estratégico dentro das instituicdes. A area muitas
vezes ultrapassa a fungao de ferramenta e assume papel de fator critico de

sucesso. A aplicacao efetiva de Tl pressupde a integragao entre a estratégia
de tecnologia da informagao alinhada as metas institucionais.

Compreende-se, assim, que as informacgdes permitem que as empresas

alcancem seus objetivos e metas, porém, ainda que sejam essenciais para isso, as
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empresa nao podem fazer uso delas da forma como lhes parecer mais adequado,
existem leis e cddigos de ética que precisam ser conhecidos e respeitados como forma
de proteger os clientes e seus interesses.

Perini (2011) esclarece que a informagao é patriménio das empresas, qualquer
gue seja seu porte ou sua area de atuacgao. Nesse sentido, além de saber como fazer
o melhor uso dessas informacgdes, € preciso definir formas de proteger essas
informacgdes, para que nao sejam utilizadas de forma indevida e, assim, acabem por
se tornar uma vantagem para os concorrentes.

Fonseca (2009) ressalta que além das preocupacgdes e aquisigdo de programas
para aumentar a seguranga dentro de suas atividades, as empresas devem treinar
seus funcionarios para que eles compreendam que também apresentam um
importante papel na seguranca da informacao. Por melhores que sejam os sistemas
de seguranga, quando as pessoas que 0S operam nao seguem as instrugdes e
parametros necessarios, os riscos continuam existindo e as empresas podem ser

grandemente prejudicadas.

4.2.3 O valor da informagao no setor publico

O setor publico refere-se aos governos do pais, bem como das instituigdes que
representam suas atividades. Com isso, deve-se ressaltar que os dados que essas
instituicdes possuem sado amplos, muito completos e encampam os contribuintes, os
cidadaos e suas atividades na vida publica. Quando ha um vazamento desses dados,
o comprometimento pode ser grande e, em muitos casos, trazer resultados graves,
como o uso dessas informagdes para fraudes capazes de prejudicar essas pessoas
(PAULA; CORDEIRO, 2015).

Todos os pilares e preceitos aplicaveis a seguranca da informag¢ao no setor
privado devem, necessariamente, ser aplicados ao setor publico, ja que a
preocupacao deve ser a mesma, evitar que esses dados sejam acessados e utilizados
por pessoas nao autorizadas.

De acordo com Souza (2013, p. 2):

A informacgao, sendo um dos principais motores da atividade humana, é a
principal causa da existéncia da organizagéo, pois independentemente de
sua natureza, tamanho ou atividades ela precisa de informagdes para poder

executar e prosseguir a sua missdo cumprindo os seus objetivos. Assim, &
fundamental existir na organizacdo uma infraestrutura adequada para a
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manipulacdo desta massa de dados. Além disso, a organizagdo precisa
conhecer os conceitos essenciais sobre o funcionamento dos Sistemas de
Informacao e as suas aplicagdes para que a gestao da Tl no servigo publico
possa avangar com desenvoltura frente ao avancgo das leis.

Fica evidente, assim, que as organizagdes publicas necessitam de informacdes
para que suas atividades possam ser realizadas. Sem dados especificos suas
atividades ndo podem ser conduzidas de modo adequado e completo, prejudicando
os contribuintes e a prépria instituicao.

Por outro lado, como possuem dados extremamente pessoais, completos e
especificos sobre os contribuintes, os érgdos publicos precisam preocupar-se
grandemente com a seguranga das informa¢des das quais estdo de posse, o que se
configura como um desafio consideravel. Todos os dias novas ferramentas de
segurancga sao desenvolvidos e passam a ser utilizadas por esses 6rgaos, porém, na
mesma velocidade surgem ferramentas e praticas capazes de colocar em risco essas
informagdes (SOUZA, 2013).

Informacgdes conferem efetividade as atividades, estratégias e resultados de
uma empresa, seja publica ou privada e, assim, devem ser utilizadas com critérios,
cuidados e exceléncia para a obtencéo de vantagens, sem o desrespeito aos clientes,
contribuintes, fornecedores ou demais envolvidos com uma instituicdo (PAULA,
CORDEIRO, 2015).

Porque a informagéo é um ativo muito importante para qualquer instituicao,
podendo ser considerada, atualmente, o recurso patrimonial mais critico.
Informacgdes adulteradas, nao disponiveis, sob conhecimento de pessoas de
ma-fé ou de concorrentes podem comprometer significativamente, nao
apenas a imagem da instituicdo perante terceiros, como também o
andamento dos proprios processos institucionais. E possivel inviabilizar a

continuidade de uma instituicdo se nao for dada a devida atengcido a
seguranca de suas informagdes (BRASIL, 2012, p. 10).

As instituicdes publicas devem definir um servidor responsavel pela gestao da
seguranga da informacao, cuja atuacao tenha foco em verificar as ferramentas
disponiveis, sua aplicagdo e os riscos envolvidos, visando evitar que esses riscos
venham a se tornar ocorréncias negativas (BRASIL, 2012).

As pessoas envolvidas com setores criticos, nos quais o fluxo de informacgbes
€ elevado ou que tenham acesso a informagbes confidenciais, também precisam ser
treinadas, preparadas, além de participar do desenvolvimento dos sistemas de gestéao

da seguranca da informacédo. Assim como esses servidores conhecem os pontos
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criticos, eles poderdo prestar esclarecimentos importantes para que sistemas de
segurancga efetivos sejam desenvolvidos e implantados (BRASIL, 2012).
Souza et al (2016, p. 242) enfatizam que:
No Brasil, mais especificamente no setor publico, a seguranga da informagéo
€ agenda estratégica, existindo uma gama de dispositivos legais e normas

que tratam de sua aplicagdo nos 6érgaos vinculados ao Governo Federal e
cuja observancia é obrigatdria.

Para o setor publico, a seguranga da informagéo é mais do que a oferta de um
diferencial, trata-se de uma obrigacgao legalmente prevista e a ocorréncia de falhas no
setor pode apresentar resultados desastrosos, o que faz com que nesse setor a
perspectiva de crescimento da seguranca seja acentuada (BRASIL, 2012; SOUZA et
al, 2016).

Compreende-se, assim, que no setor publico a seguranca da informagao nao
se trata de uma opcgao visando a satisfacdo dos clientes, de fato, trata-se de uma
medida legalmente exigida para que dados importantes ndo sejam colocados em risco
e as pessoas nao sejam prejudicadas devido a seu acesso inadequado a partir de
falhas nos 6rgaos publicos (SOUZA et al, 2016).

4.3 O CENARIO FUTURO: PERSPECTIVAS

Em face de toda a evolugdo que permeia continuamente as tecnologias de
informacdo e comunicagdo, a seguranca da informagao precisa acompanhar a
tendéncia de inovagao e desenvolvimento de novas praticas e medidas para aumentar
a certeza dos usuarios de que os dados que compartilham com empresas ou pessoas
especificas sdo serdo utilizados inadequadamente. Oliveira, Moura e Araujo (2012)
destacam que a informacao vem se tornando um bem cada vez mais valioso no meio
social e, diante disso, o interesse em acessa-la e utiliza-la vem crescendo.

‘A concentragdo de esforgos relativa a seguranga e a preservagao da
informacgédo € uma condigdo sine qua non para se assegurar que as organizagoes
estabelecam eficazmente as suas linhas de acdo, objetivos, missao e estratégia”
(SOUSA, 2014, p. 93).

Um dos principios da seguranga da informagéao refere-se a confidencialidade,
de modo que os dados compartilhados entre as partes, sejam fisicas, juridicas ou

ambas, devem ser considerados confidenciais, sua divulgacao nao pode ocorrer sob
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nenhuma hipoétese sem a autorizacdo da pessoa a quem as informacgdes se referem.
Diante disso, uma perspectiva que vem se desenvolvendo refere-se a criagdo de
meios para que essas informacbes estejam, de fato, asseguradas (OLIVEIRA;
MOURA; ARAUJO, 2012).
Accorsi (2014) ressalta que ainda que todas as informagdes sejam importante
e todas as instituicbes devam atuar para sua protecdo, uma preocupacgao crescente
no momento encampa as instituicdes financeiras. Essas empresas contam com dados
amplos e muito importantes e, quando utilizados de forma indevida, podem trazer
elevados prejuizos financeiros para os clientes. Tanto dados pessoais de clientes
como numeros de contas, senhas, cartdes de créditos, todas sdo informacgdes
armazenadas nessas instituicdes e, assim, o desafio que vem sendo visto como de
grande dificuldade, mas elevada necessidade, refere-se a protecdo das informacgdes
que essas instituicdes armazenam em seus bancos de dados.
No entanto, as questdes suscitadas pela seguranga da informagéo colocam-
se a outros niveis e, para serem efetivamente asseguradas, tém que ser
equacionadas proporcionalmente a importancia da informagao, como ativo
crucial em qualquer organizagéo, e refletir o seu papel, presenga e requisitos

ou atributos que lhe séo exigidos no seio e fora da Organizacdo que a produz,
recebe e acumula (SOUSA, 2014, p. 94).

Aprimorar a segurancga da informacao € um desafio, mas acima de tudo uma
necessidade. Nao basta desenvolver tecnologias que permitem inumeras atividades,
contatos com clientes e fornecedores de locais distantes, derrubando as barreiras
geograficas, é preciso que todo o desenvolvimento tecnoldgico venha acompanhado
de seguranca, de medidas pensadas, desenvolvidas, aplicadas e continuamente
melhoradas para que o ambiente virtual, de fato, permita bons negdcios e contatos e
nao se torne solo fértil para uso indevido, ilicito e capaz de enriquecer alguns com
base em atos ilegais e criminosos contra outros (BRASIL, 2014).

O cenairio futuro pode tornar-se extremamente promissor e positivo, ou conduzir
a uma regressao nos habitos de utilizagdo das tecnologias para as mais variadas
atividades do cotidiano, tudo depende da forma como a gestdo da segurancga da
informacao desenvolvera ferramentas de protecao efetivas e de forma continua. Nao
basta conquistar a preferéncia dos consumidores com bons precos ou prazos
diferenciados, é preciso muito mais. Eles devem sentir-se seguros e terem certeza de

que, ao compartilhar seus dados pessoais com empresas, instituicbes e governos,



62

nao estado colocando sua privacidade, finangas e a seguranga de forma geral em risco
(OLIVEIRA; MOURA; ARAUJO, 2012).

Informacdo gera conhecimento e, assim, trata-se de mais do que um
emaranhado de informagdes, mas uma ferramenta de desenvolvimento e destaque.
Empresas que possuem informacgdes solidas, claras e confiaveis sobre seus clientes,
concorrentes e mercado tendem a se tornar mais competitivas, lucrativas e bem
sucedidas, enquanto aquelas que nao valorizam as informagdes rapidamente serao
ultrapassadas (RODRIGUE; BLATTMANN, 2014).

Diante dessa percepcao, € indispensavel ressaltar que quando existe o acesso
a essas informagdes de forma ilicita, invade-se a privacidade e a segurangas dos
usuarios, incorrendo em crime. Por outro lado, essas invasoes trazem resultados
extremamente negativos para as pessoas atingidas e, assim, se tornam motivos para
a perda de confianga e encerramento das atividades com a instituicdo que néao
protegeu esses dados adequadamente (OLIVEIRA; MOURA; ARAUJO, 2012;
BRASIL, 2014; SOUSA, 2014).

Souza (2013) acredita que as perspectivas futuras sdo inumeras, praticamente
ilimitadas, considerando-se que os esforgos para melhorar a gestdo da seguranga da
informacédo sao continuos. Tanto as empresas que usam esses sistemas quanto
aquelas responsaveis por sua criagao e fornecimento ao mercado vém trabalhando
para aumentar os niveis de seguranga, impedindo o acesso e uso indevido das
informacgdes armazenadas.

Apesar disso, porém, seria totalmente inadequado afirmar que os patamares
mais elevados de seguranga ja foram alcangados, de fato, o caminho € longo e,
constantemente, falhas sao percebidas e aproveitadas por aqueles que buscam um
caminho facil para a obtencao de vantagens ilicitas. Diante disso, acredita-se que os
estudos, esforcos e ferramentas nessa area tendem a ser desenvolvidos
constantemente, até que barreiras soélidas e impenetraveis sejam alcancadas
(SOUZA, 2013; BRASIL, 2014; SOUSA, 2014).

Diante disso, acredita-se que uma das perspectivas mais fortes para o futuro
no que tange a gestao de seguranga da informagao refere-se ao estudo aprofundado
dos acontecimentos atuais, buscando verificar os pontos falhos existentes e, assim,
desenvolver ferramentas para que sejam suprimidos, assegurando a todos os

usuarios que suas informagdes serédo utilizadas unica e exclusivamente por quem tem
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autorizagdo para fazé-lo (OLIVEIRA; MOURA; ARAUJO, 2012; ACCORDI, 2014;
SOUSA, 2014).
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5 CONSIDERAGOES FINAIS

A sociedade atual encontra-se permeada pelo uso constante das tecnologias
de informacédo e comunicagado para as mais diversas atividades. Compras, vendas,
servigos, estudos, trabalho, todas essas a¢des podem ser conduzidas a partir de um
computador ou celular conectado a internet, o que faz com que as barreiras
geograficas deixem de ser limitantes e pessoas de todo o mundo possam entrar em
contato entre si em tempo real.

Com essas tecnologias, surgiram oportunidades de mercado extremamente
importantes e muitas empresas vém se especializando em comércio virtual. Os
clientes fazem seus negocios a partir de suas casas ou escritorios e ndo precisam
deixar o conforto e a seguranca para pagar ou retirar os produtos, tudo é muito rapido
e facil para todas as partes.

Em face disso, o montante de informagdes que circulam nas redes todos os
dias é muito alto, dados relacionados aos individuos, empresas, instituicbes e
governos, fotos, videos, enfim, uma vasta gama de dados, alguns compartilhados
abertamente, outros mantidos em sigilo visando a prote¢ao e seguranga dos usuarios
das tecnologias.

Pessoas, empresas e governos fazem uso dessas informagdes e apresentam
bancos de dados virtuais contendo dados, 0 que passou a chamar a atencdo de
individuos com intuitos escusos, ilicitos, interessados nessas informagdes como modo
de obterem vantagens, o que trouxe consigo a ocorréncia de invasdes e roubo de
informacgdes.

O que era para ser um grande beneficio para todos os envolvidos passa a
apresentar uma carga de insegurancgas e riscos que, muitas vezes, afastam pessoas
e empresas. Diante da ameaca de ter os dados acessados e utilizados indevidamente,
surge o receio de prejuizos pessoais, morais e financeiros e 0s usuarios passam a
buscar as oportunidades virtuais que apresentam maiores indices de seguranca,
confiabilidade e satisfagao relatados por outros clientes.

Em face dessa realidade, surge a seguranga da informagdo, um esforgo
verificado em todos os paises do mundo, por meio do qual a busca central refere-se
ao desenvolvimento de tecnologias e ferramentas que se tornem barreiras entre os
bancos de dados existentes e as pessoas interessadas em acessa-los, mesmo nao

sendo autorizadas para isso.
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Diante dessa percepgao, este estudo foi desenvolvido com o objetivo central
de investigar os principais desafios e perspectivas na gestdo da seguranga de
informacéo.

Os estudos realizados permitiram verificar que a gestdo de seguranca da
informagédo vem evoluindo continuamente ao longo dos anos e os esforgos na area
jamais séo interrompidos, constantemente as empresas, governos e pessoas, assim
como os desenvolvedores desses sistemas, vém buscando formas de tornar suas
atividades virtuais mais seguras, mantendo a si e a quem atuam com elas em
seguranga.

Atualmente existem desafios consideraveis na area, como a pratica de crimes
virtuais. Esses crimes envolvem fraudes, roubos, desvios de verbas, mas também
atingem a dignidade das pessoas quando sao voltados ao ambito moral. Ofensas,
ameacas, calunias, todas sdo formas de agao criminosa que podem ndo comprometer
as finangas dos individuos, mas certamente atingem sua vida e comprometem sua
satisfacao.

Praticas de estelionato com uso de informagdes alheias, como documentos,
numeros de contas bancarias ou cartdes de crédito também sdo comuns e podem
gerar prejuizos imensos para a vitima, além de levar ao enriquecimento ilicito dos
criminosos. De forma geral, as ocorréncias envolvendo recursos financeiros sdo as
mais combatidas, considerando-se a dificuldade de recuperar esses valores, porém,
nos ultimos anos leis vém sendo desenvolvidas para punir aqueles que causam danos
morais as vitimas escondidos atras de recursos virtuais.

Fica evidente, assim, que os maiores desafios existentes estao relacionados
ao desenvolvimento de medidas efetivas que protejam todos os usuarios dessas
tecnologias, sem impedir o desenvolvimento social, econémico e pessoal que elas
podem trazer quando sdo bem utilizadas. Manter seu uso reduzindo os riscos e
ameacas é a preocupagao mais comum na area no momento e jamais podera deixar
de ser assim.

No que tange as perspectivas futuras, verifica-se que a seguranca se torna um
ideal buscado por todos os envolvidos nesse meio, como forma de assegurar o
crescimento de suas atividades, fazendo com que os usuarios alcancem maxima
confianga e passem a indicar a outros determinados negdcios como sendo seguros,

eficazes e protegidos.
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Empresas, instituicbes e governos capazes de obter e proteger essas
informagdes para seu uso, de acordo com a autorizagdo dos individuos, tendem a
proceder de uma tomada de decisdes muito mais efetiva, soélida e pautada em dados
reais e, assim, também seus resultados sdo amplamente beneficiados.

A area de segurancga da informacgéo tende a crescer continuamente, pois sabe-
se que quanto mais barreiras sdo desenvolvidas, mais usuarios mal-intencionados
buscam se especializar para poder ultrapassa-las, 0 que demonstra que a area nao

permanecera estatica sob nenhuma circunstancia.
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