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RESUMO

Redes de Sensores Sem Fio (RSSFs) sao utilizadas em diversas areas
para rastreamento e monitoramento de ambientes. A facilidade de im-
plantagao dessas redes, associada ao baixo custo dos nodos, incentivam
a sua utilizacao para fins comerciais, militares e industriais. Entretanto,
as RSSF's de larga escala, por possuirem uma grande quantidade de no-
dos implantados, geram uma grande quantidade de dados brutos. Além
disso, em virtude da prépria natureza dessas redes, dados andémalos (ou-
tliers) podem ser gerados, comprometendo a confiabilidade dos dados.
De forma geral, a utilizacao de técnicas para deteccao e identificacao
(classificagdo) de outliers é essencial para manter a confiabilidade dos
dados para que futuras tomadas de decisoes sejam realizadas. Devido as
restricoes de hardware dos nodos, as técnicas tradicionais de deteccao e
identificagao de outliers geralmente nao sao aplicaveis as RSSFs. Sendo
assim, a aplicagao de técnicas de baixo custo computacional é uma das
Unicas solugoes vidveis. O objetivo desse trabalho de mestrado é ana-
lisar e aplicar técnicas de deteccao e identificagcao de outliers, de baixo
custo computacional, para RSSFs de larga escala. A abordagem pro-
posta é dividida em duas etapas: a primeira para deteccao de outliers,
através da aplicagao de técnicas baseadas em estatisticas. A segunda
etapa é dedicada a identificagao de outliers, por meio da combinacao
de correlacoes espaciais e limites pré-definidos. Para avaliacao da pro-
posta ¢ utilizado o simulador OMNeT++-/Castalia. Os resultados ob-
tidos através das simulagbes mostraram que é vidvel a utilizacao de
técnicas baseadas em estatisticas com baixo custo computacional, para
a deteccao e identificacao de outliers em RSSF de larga escala.

Palavras-chave: Redes de Sensores Sem Fio. Deteccao de Outlier.
Identificacao de Qudtlier. Larga Escala.






ABSTRACT

Wireless Sensor Networks (WSNs) are used in many areas for trac-
king and monitoring environments. The ease of deployment of these
networks, coupled with the low cost of nodes, encourages their use for
commercial, military and industrial purposes. However, the large-scale
WSNs have a large number of implanted nodes, consequently generate
a large amount of raw data. Moreover, due to the nature of these
networks, outliers can be generated, compromising data reliability. In
general, the use of techniques for detection and identification (classifi-
cation) of outliers to maintain the reliability of data for future detainees
is vital. Due to the hardware constraints of the nodes, traditional ou-
tliers detection and identification techniques are generally applicable to
WSNs. Thus, an application of techniques of low computational cost is
one of the only solution viable. The objective of this masters disserta-
tion is to analyze and apply low-computational outliers detection and
identification techniques for large-scale WSNs. The proposed appro-
ach is divided into two steps: the first one to detect outliers, through
the application of statistical techniques. The second step is dedica-
ted to the identification of outliers, through the combination of spatial
correlations and predefined boundaries. To evaluate the proposal, the
OMNeT ++/Castalia simulator is used. The results obtained through
the simulations showed that it is feasible to use techniques based on sta-
tistics with low computational cost for the detection and identification
of outliers in large-scale WSN.

Keywords: Wireless Sensor Network. Outlier Detection. Identifica-
tion Outlier. Large-Scale.
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1 INTRODUCAO

O uso das Redes de Sensores Sem Fio (RSSFs) vem crescendo
cada vez mais com o desenvolvimento de tecnologias para sensores inte-
ligentes (“smart sensors”) (YICK; MUKHERJEE; GHOSAL, 2008). Essas
redes sao compostas por dezenas, centenas ou milhares de nodos que
monitoram e controlam grandezas fisicas de um determinado ambiente
(AKYILDIZ et al., 2002a). O escopo de aplicagoes dessas redes vem se
ampliando, abrangendo aplicagoes de sensoriamento em diversas areas,
como: monitoramento de dreas militares, monitoramento remoto de
pacientes, monitoramento de areas de dificil acesso ou de risco, moni-
toramento ambiental, rastreamento de veiculos, automacao residencial
e industrial, entre muitas outras (AKYILDIZ et al., 2002a; ZHANG; ME-
RATNIA; HAVINGA, 2010).

Em geral, os nodos possuem capacidades de sensoriamento, pro-
cessamento, memdria e comunicacio de dados. Apesar de apresentarem
restrigoes de recursos eles sao utilizados em larga escala, devido aos seus
baixos custos de aquisigdo (AKYILDIZ et al., 2002a; ILYAS; MAHGOUB,
2004). Esses nodos geralmente sdo distribuidos por toda a édrea a ser
monitorada, de modo que possam coletar os dados do ambiente e enca-
minhar a uma estagao base. Como consequéncia da grande quantidade
de nodo utilizados, as RSSFs produzem grandes volumes de dados bru-
tos, que precisam ser processados, com a finalidade de minimizar o
trafego da rede (NAKAMURA; LOUREIRO; FRERY, 2007).

A norma IEEE 802.15.4 surgiu com objetivo de padronizar a
comunicagao entre dispositivos/nodos de baixa poténcia e para prover
a interoperabilidade entre eles. Nela, a camada fisica e de controle de
acesso ao meio foram especificadas. Neste cenario de interoperabilidade
surgiu mais recentemente o conceito da Internet das Coisas, a qual de-
vera coexistir com as RSSFs; integrando os objetos do mundo fisico em
uma infraestrutura de comunicagio global (PANTELAKI; PANAGIOTA-
KIS; VLISSIDIS, 2016).

Devido ao fato dos nodos apresentarem recursos computacionais
reduzidos e/ou o ambiente apresentar caracteristicas hostis, as leitu-
ras dos sensores podem conter dados anémalos (outliers) e ndo serem
consideradas configveis (LOUREIRO et al., 2003). Neste cendrio de de-
senvolvimento com grandes volumes de dados, surge a necessidade de
manté-los confiaveis e livres desses dados anomalos para que as tomadas
de decisoes possam ser executadas corretamente. Portanto, a utilizagao
das técnicas para deteccao e identificacao (classificagao) de outliers sao
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necessédrias (NAKAMURA; LOUREIRO; FRERY, 2007).

Dados anémalos ou outliers sao aqueles dados que desviam sig-
nificantemente do conjunto padrao de leituras, ou apresentam alguma
inconsisténcia quando comparados com os demais dados (HAWKINS,
1982; SHENG et al., 2007; BARNETT; LEWIS, 1994). Nas RSSFs, as ano-
malias podem ser classificadas em trés categorias: anomalia no nodo,
anomalia da rede e anomalia nos dados. Este trabalho esta focado na
deteccao de anomalias nos dados. Essas anomalias ocorrem quando um
valor sensoriado apresenta discrepancias temporal, espacial ou espago-
temporal em relagao aos demais valores.

Os dados anoémalos por sua vez podem ter origem em trés di-
ferentes fontes: (i) ruidos e erros (ex. um sensor defeituoso ou mal
calibrado), (ii) eventos (ex. incéndios florestais) ou (iii) ataques malici-
osos (Negacao de Servigo - DoS) (ZHANG; MERATNIA; HAVINGA, 2010).

A deteccao de outliers! nos dados é motivada, principalmente,
por assegurar a confiabilidade, e garantir a robustez dos dados analisa-
dos. O processo de identificagdo é a etapa posterior que determina se o
outlier detectado (podendo ser um ou mais que um) é resultante de um
evento relevante ou é um dado espurio decorrente, por exemplo, de um
sensor defeituoso ou com ruido. Importante destacar que os processos
de deteccao e identificacao precisaram ser capazes de se adaptar a di-
namicidade intrinseca das RSSFs (ZHANG; MERATNIA; HAVINGA, 2010;
BHOJANNAWAR; BULLA; DANAWADE, 2013).

Os processos de detecgao das anomalias podem ocorrer de duas
formas: online e offline. No modo online, o outlier é detectado logo
apos a sua leitura. Por outro lado, no modo offiine a deteccao é feita
apds os dados serem enviados para uma estacao base (BHOJANNAWAR,;
BULLA; DANAWADE, 2013).

As técnicas de detecgao de outliers tradicionais geralmente nao
sao aplicaveis as RSSFs, devido as restrigoes de recursos das RSSF's
(ZHANG; MERATNIA; HAVINGA, 2010). Para tal, novas abordagens de-
vem ser analisadas.

No contexto do que foi apresentado, este trabalho busca melho-
rar os processo de deteccao e identificagao de outliers. Neste sentido,
busca-se nao apenas a deteccao do dado anémalo, mas também a sua
identificacao para determinar se este é resultante de um evento rele-
vante ou é apenas um dado esptrio, para um posterior correto trata-
mento deste outlier.

A abordagem proposta é dividida em duas etapas: a primeira,

1Neste texto os termos “outliers” e “dados anémalos” serdo usados de forma
intercambiavel.
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para detecgao dos outliers, utiliza técnicas de detecgao baseadas em
estatisticas, devido ao seus baixos custos computacionais. A segunda
etapa, identificacao dos outliers, utiliza a combinagao de duas técnicas:
correlagoes baseadas em informagoes obtidas com os nodos vizinhos e
limites pré-definidos.

Para o levantamento do estado da arte e trabalhos correlatos
optou-se por realizar uma Revisdo Sistematica da Literatura. A partir
desses trabalhos foram identificadas questoes poucos abordadas, como
identificagao de eventos em RSSF's de larga escala, sao nessas questoes
que este trabalho ird se aprofundar.

Por fim, o problema de pesquisa que guia este trabalho pode ser
resumido na seguinte questao: “B possivel utilizar técnicas com baixo
custo computacional que permitam detectar e identificar outliers em
redes de sensores sem fio de larga escala?”

1.1 OBJETIVO

O principal objetivo deste trabalho é analisar e aplicar técnicas
de baixo custo computacional que permitam detectar e identificar ou-
tliers em RSSF's de larga escala.

1.1.1 Objetivos Especificos

Para alcancar o objetivo geral proposto neste trabalho, os se-
guintes objetivos especificos surgem:

e Analisar e aplicar técnicas baseadas em estatisticas que permitam
detectar outliers, e propor ou combinar técnicas que permitam
identificar os outliers detectados;

e Definir métricas de desempenho para avaliar as técnicas;
e Modelar um cenario de simulagao de RSSF's de larga escala;

e Avaliar e validar a abordagem proposta para a detecgéo e identi-
ficagdo de outliers em RSSFs no ambiente proposto.

1.2 METODO DE PESQUISA

Para a execugao dessa dissertacao foi realizada uma pesquisa
exploratoria e tecnolégica. Para atingir os resultados os seguintes pro-
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cedimentos foram realizados.

e Uso de um método de Revisao Sisteméatica da literatura, para
identificar o estado da arte sobre deteccao e identificacao de ou-
tliers em RSSF;

e Proposicao de uma abordagem para detectar e identificar outliers
com base nos resultados obtidos por meio da Revisao Sistemética
da Literatura;

e Utilizagago de uma ferramenta de simulacao de RSSFs
OMNeT++/Castalia para avaliar a proposta.

1.3 LIMITACOES DO ESCOPO DO TRABALHO

A fim de delimitar a abrangéncia do trabalho, algumas questoes
néo sdo discutidas. As anomalias de nodo e rede nao sdo consideradas
neste trabalho, bem como, as anomalias de dados causadas por ata-
ques maliciosos. Este trabalho nao busca avaliar protocolos adequados
para a comunicagdo entre os nodos. Assume-se que todos os nodos
possuem comunicacao direta ou por multihop com o coordenador. As
questoes energéticas nao sao diretamente tratadas. Contudo, sao utili-
zadas técnicas de baixo custo computacional e que nao envolvem troca
de dados entre os nodos. Uma hipdtese assumida neste trabalho é que
as técnicas propostas sdo adequadas para uso em RSSF de larga escala.

1.4 ORGANIZACAO DO TEXTO

Esta dissertagao estd organizada em seis capitulos. No primeiro
capitulo foi apresentada a introdugao, os objetivos, a metodologia uti-
lizada, e as limitagoes do escopo de abrangéncia deste trabalho. O
segundo capitulo é dedicado a fundamentagao tedrica das principais
areas de pesquisa abordadas por este trabalho como RSSF, técnicas de
deteccao e identificacao de outliers e os conceitos tedricos necessarios
para o entendimento e embasamento para este trabalho. O terceiro
capitulo possui os trabalhos relacionados encontrados através da Re-
visao Sistemédtica da Literatura, mostrando as principais lacunas a se-
rem exploradas. Em seguida, no quarto capitulo é descrita a proposta.
No quinto capitulo é feita a avaliagdo da proposta. Por tltimo, no
sexto capitulo, os resultados obtidos sao discutidos e sao tecidas as
consideragoes finais.
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2 FUNDAMENTACAO TEORICA

Os avangos tecnoldgicos impulsionados pelos semicondutores
possibilitaram o desenvolvimento e aprimoramentos dos MEMS
(Micro Electro-Mechanical Systems) e dos sensores inteligentes. A
expectativa da producao desses sensores é que atinja grandes
quantidade para reduzir os custos e difundir a tecnologia junto com as
Redes de Sensores Sem Fio (RSSFs) (LOUREIRO et al., 2003).

Segundo o Silicon Laboratories (2013), muitas dessas inovagoes
tecnolégicas surgiram motivadas por aplicagoes militares. A primeira
rede sem fio considerada como uma RSSF foi a Sound Surveillance
System (SOSUS). Ela foi desenvolvida pelos militares norte america-
nos para detectar e rastrear submarinos soviéticos na década de 1950.
Essa rede foi implantada nos oceanos Atlantico e Pacificos com senso-
res acusticos. Hoje em dia a rede ainda esta ativa, nao mais com fins
militares, mas sim para monitoramento da vida marinha e atividades
vulcanicas (Silicon Laboratories, 2013).

Neste capitulo apresentam-se conceitos e defini¢oes relaciona-
dos as RSSFs e tratamento de outliers e uma revisao bibliogréfica.
O capitulo esta dividido em trés segoes. A primeira visa apresentar
as RSSF's e suas aplicagoes, os nodos, Internet das Coisas, Sensores e
o padrao IEEE 802.15.4. A segunda secao é dedicada aos conceitos
referentes a deteccao e identificacao de outliers, apresentando as clas-
sificacoes das técnicas. Por fim, na terceira secao as consideragoes do
capitulo sao discutidas.

2.1 REDES DE SENSORES SEM FIO

Redes de Sensores sem Fio, sao geralmente, compostas por um
grande nimero de nodos. Esses nodos podem estar posicionados den-
tro do fenémeno observado ou préximo a ele (AKYILDIZ et al., 2002a).
Segundo Ilyas e Mahgoub (2004), os nodos geralmente sdo pequenos e
podem possuir caracteristicas limitadas de sensoriamento, poténcia e
processamento.

Uma RSSF ¢ projetada para detectar eventos ou fendmenos, co-
letar e processar dados, e transmiti-los para uma estacao base ou nodo
sink', normalmente por um canal de ridio frequéncia. O nodo sink
geralmente é um tipo especial de nodo, pois ele possui maior autono-

INeste trabalho estacdo base e sink serdo utilizados como sinénimos.
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mia em recursos energéticos e alcance de radio, entretanto nao realiza
sensoriamento (RUIZ et al., 2004).

Na bibliografia estudada nao encontrou-se um consenso ou uma
definicao exata de quantos nodos sao necessarios para denominar uma
rede como sendo de larga escala. De acordo com o Chouikhi et al.
(2015), a quantidade de nodos caracterizar se a rede é de larga escala
ou nao. Uma rede com dezenas de nodos é considerada de pequena
escala, enquanto que uma rede com centenas ou milhares de nodos, é
de larga escala (CHOUIKHI et al., 2015). Entretanto, os trabalhos de
Zhang et al. (2004) e Cerpa et al. (2001) utilizam RSSFs que possuem
50 e 150 nodos respectivamente e sao considerados de larga escala.
Outro ponto importante, é que a rede deve ser escaldvel para que seja
considerada de larga escala (WANG et al., 2014).

Apesar das limitacoes encontradas nas RSSFs, o seu uso vem se
tornando cada vez mais frequente. Estao presentes nas mais diversas
areas de atuagao como: controle (monitoramento de ferramenta na ma-
nufatura), monitoramento ambiental (desastres naturais e incéndios),
controle de trafego de veiculos em rodovias, seguranga, ambientes hos-
pitalares para monitoramento de pacientes, e no uso militar para a
identifica¢ao de ameagas entre outras aplicagoes (AKYILDIZ et al., 2002b;
ILYAS; MAHGOUB, 2004; LOUREIRO et al., 2003).

Segundo Yick, Mukherjee e Ghosal (2008) podemos dividir as
aplicagbes em RSSFs em duas categorias: rastreamento e monitora-
mento. Aplicagoes de monitoramento abrangem tanto ambientes in-
ternos quanto externos; enquanto que as aplicagoes de rastreamento
incluem rastreamento de animais, pessoas, objetos e veiculos. Cada
categoria pode ser divida em varias subcategorias:

e Rastreamento:

— Militar: rastreamento de inimigos;

Habitat: rastreamento de animais;
— Negocios: rastreamento de pessoas;

— Publico/Industrial: rastreamento de trafego e veiculos.
e Monitoramento:

— Militar: detecgao de seguranca;

— Habitat: monitoramento de animais;

— Negocios: sistemas de gestao;

— Piblico/Industrial: monitoramento estrutural, industrial,
gestao, maquinas pesadas, quimico;
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— Satde: monitoramento de pacientes;

— Ambiental: monitoramento ambiental (clima, temperatura,
pressao).

2.1.1 Estrutura do Nodo

Uma RSSF é formada por nodos, os quais sao dispositivos
autonomos equipados com quatro unidades bdésicas: unidade de
sensoriamento (geralmente analdgica), unidade de processamento
(processador e memoria), unidade de comunicagdo (emissor e
receptor) e unidade de alimentacdo/energia (AKYILDIZ et al., 2002b).
A Figura 1 ilustra uma tipica RSSF com énfase nas unidades de um
nodo.

Figura 1 — Estrutura de um nodo.

|

Usuério

Sistema de Localizagéo Mobilidade
Unidade de Unidade de . e
Sensoriamento Processamento Unidade de Transmissao
‘ Nodo ADC _Processamento__| Transceptor
Armazenamento
Unidade
Unidade de Alimentacdo Geradora de

Energia

Fonte: Rassam, Zainal e Maarof (2013).

A unidade de sensoriamento é responsavel por capturar as mu-
dangas fisicas que ocorrem no fendmeno monitorado, como temperatura
e pressao, e transformar as grandezas fisicas em sinais digitais (através
de um conversor analégico digital ADC) para ser processado pela uni-
dade de processamento (RASSAM; ZAINAL; MAAROF, 2013).

A unidade de processamento é responsavel por processar as gran-
dezas capturadas dos sensores, e armazenar as informagoes necessarias
para o processamento das tarefas. Ja a unidade de Transmissao propor-
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ciona um meio para transferir os sinais para uma estacdo base, outros
nodos, ou uma rede de computadores (VIEIRA et al., 2003).

Unidades adicionais podem ser incorporadas ao nodo, como o
GPS (global positioning system) com o objetivo de localizar a posigao de
nodos moveis. Os nodos também podem ter mobilidade, dependendo da
aplicacao. Por fim, os nodos também podem ter uma unidade geradora
de energia, como por exemplo, placas solares (AKYILDIZ et al., 2002b).

Os nodos muitas vezes sao posicionados em um ambiente hostil
estando suscetiveis as interferéncias eletromagnéticas, a influéncia do
meio ambiente, e a falhas de hardware. As posigdes dos nodos podem ou
nao ser conhecidas, entretanto, os protocolos de rede e algoritmos pre-
cisam ter capacidade de auto-organizagao e precisam ser adaptativos,
para lidar com a dinamicidade das RSSFs(AKYILDIZ et al., 2002b).

2.1.2 Sensoriamento e Sensores

Segundo Dargie e Poellabauer (2010), sensoriamento é uma
técnica usada para coletar informacoes sobre um processo fisico ou
objeto, bem como eventos. O objeto que realiza esta tarefa é chamado
de sensor ou transdutor. O sensor é um dispositivo que converte
parametros ou eventos do mundo fisico em sinais que podem ser
medidos e analisados. E comum também encontrar atuadores em
RSSF, os quais sdo dispositivos que podem atuar/modificar o
processo fisico.

Na Figura 2 o processo de aquisi¢ao das informagdes e atuacao no
meio fisico é apresentado. O sensor realiza uma leitura de um processo
fisico. Como resultado dessa leitura, temos um sinal elétrico que precisa
ser condicionado, o qual é um processo de aplicagao de filtros para a
remocao de ruidos. Apds a aplicagao dos filtros, o sinal estd pronto
para ser convertido de analégico para digital. Por fim, este sinal estara
disponivel para ser processado, armazenado ou visualizado (DARGIE;
POELLABAUER, 2010; CALLEGARO, 2014).

A escolha do sensor estd relacionada com o tipo de aplicagdo
e da propriedade fisica a ser monitorada, por exemplo, temperatura,
pressdo, luminosidade entre outros. Os sensores podem ser classifica-
dos com base em diversos métodos. Na Tabela 1, a classificacao foi
feita com base nas caracteristicas fisicas comuns entre eles. Outra clas-
sificagao possivel é através do fenémeno elétrico usado para converter
as propriedades fisicas em sinais elétricos, por exemplo: resistivo, ca-
pacitivo, indutivo, campo magnético (ILYAS; MAHGOUB, 2004; DARGIE;
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Figura 2 — Processo de sensoriamento.
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para Digital
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Processamento
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Fonte: Adaptado de Dargie e Poellabauer (2010).

POELLABAUER, 2010).

Tabela 1 — Classificagao dos sensores.

Tipo Exemplos
Temperatura Termistores, termopares.
- Manometros, barometros, medidores de
Pressao B
ionizagao.
Otico Fotodiodos, foto transistores e infravermelho.
Actstico Ressonadores piezoeléctricos e microfones.
.. Medidores de tensao, sensores tateis
Mecéanico . . . . .
capacitivos, diafragmas e células piezoresitivos.
Movimento/ Acelerometros, giroscopios e sensores
Vibragao fotograficos.
Fluxo Anemometro e fluxo de ar.
- GPS, sensores de ultrassom, sensores
Posicao

infravermelhos e inclindémetros.

Eletromagnetismo | Sensores de efeito Hall e magnetometros.

Sensores de ph, sensores eletroquimicos

Quimico ;
e sensores de gas.
Umidade Sensores capacitivos e resistivos e higrometro.
R Detectores de ionizacao e Geiger-contadores
Radiacao
Mueller.

Fonte: Dargie e Poellabauer (2010).

Existem também sensores comumente utilizados na drea médica.
O objetivo destes é monitorar os sinais vitais dos pacientes. Alguns
exemplos sao: pressao sanguinea, eletrocardiograma, eletromiograma,
temperatura, oxigenagao, pulso entre outros.
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2.1.3 Internet das Coisas

A partir das RSSFs, um novo paradigma computacional vem se
tornando realidade, denominado de Internet das Coisas ou do inglés
Internet of Things (IoT). Esse conceito propde que cada objeto ou
“coisa” pode ser equipado com sensores que se comunicam entre si,
formando uma rede de cooperagao com o intuito de realizar tarefas em
comum (ATZORI; IERA; MORABITO, 2010; GIUSTO et al., 2010; RUIZ et
al., 2016).

Segundo Bassi e Horn (2008), a IoT, devera ser uma rede mundial
de objetos interconectados por uma identificagdo unica, baseados em
protocolos de comunicacdo 6LoWPAN (IPv6 over Low power Wireless
Personal Area Network). Segundo Miorandi et al. (2012), a Internet
das coisas possui caracteristicas que precisam ser suportadas pela rede,
tais como:

e Heterogeneidade: Principal caracteristica da IoT, devido a
grande diversidade e heterogeneidade dos dispositivos que fazem
parte da rede. Cada dispositivo possui diferentes capacidades
computacionais e de comunicagao.

e Escalabilidade: A questao sobre escalabilidade deve ser tratada
em diferentes niveis para suportar a inclusao de novos objetos:
(a) nomeacao e enderecamento, (b) comunicagido de dados, (c)
gerenciamento da informacao e conhecimento e (d) gerenciamento
de servigos.

e Onipresencga: A comunicagao de dados precisa acontecer de ma-
neira onipresente através das redes sem fio.

e Otimizagao de recursos energéticos: A questdo das baterias
dos dispositivos geram restrigoes nas tarefas de comunicacao e
computagao. Sendo assim, solucoes que otimizem o uso de energia
tornam-se importantes para a IoT.

e Localizagao e rastreamento: Os objetos que fazem parte da
IoT, estando em movimento ou nao, podem necessitar ser rastre-
ados.

e Auto-organizagao: Devido a dinamica da IoT, os dispositivos
podem estar associados ou nao a rede. Utilizar mecanismos de
auto-organizacao permite que os nodos se organizem de forma
autonoma.



35

e Interoperabilidade e gerenciamento de dados: Devido a
grande heterogeneidade dos dispositivos, garantir a interoperabi-
lidade é um desafio a ser conquistado. Para tornar util a grande
quantidade de dados gerados pela IoT, é necessério fornecer da-
dos com formatos adequados e padronizados, ou seja, utilizar uma
descrigao semantica para os metadados e utilizar linguagens e for-
matos bem definidos.

e Seguranga e privacidade: Mecanismos que assegurem a se-
guranca e privacidade dos dados é fundamental para garantir a
aceitagao por parte dos usudrios. Esses mecanismos devem ser
concebidos na prépria arquitetura das solugoes IoT.

Além dessas caracteristicas que precisam ser suportadas,
segundo Oliveira (2011) e Gubbi et al. (2013), a IoT possui outros
sérios desafios, tais como: gerenciamento remoto, usabilidade,
privacidade e qualidade de servigo.

Um dos efeitos causados pela IoT é a grande producao de da-
dos brutos. No contexto das RSSF aplicadas a IoT, um dos principais
desafios é o de analisar e extrair esses dados em busca de informacoes re-
levantes. Neste sentido, a detecgao e identificagao de outliers destaca-se
como uma importante tarefa a ser cumprida por garantir a confiabili-
dade dos dados.

No ambito da IoT e, mais especificamente, das RSSF, a partir
dos esforcos para padronizar uma rede de comunicagao que oferecesse
a interoperabilidade necessaria e com as restrigoes dos nodos levadas
em consideragao, surgiu o protocolo padronizado como IEEE 802.15.4.

2.1.4 IEEE 802.15.4

As RSSF, quando comparadas com as redes de computadores tra-
dicionais, apresentam necessidades e caracteristicas diferentes. Neste
sentido, o protocolo IEEE 802.15.4 é adequado para as redes LR-WPAN
(Low-Rate Wireless Personal Area Networks) (CALLEGARO, 2014).

O protocolo IEEE 802.15.4 é considerado como padrao para as
camadas fisicas (PHY) e de controle de acesso ao meio (MAC) para
redes LR-WPAN que possuem taxas de transferéncias de dados baixas,
fontes de energia com restrigoes e comunicagoes de curto alcance. O
objetivo desse tipo de rede é a facilidade na configuracao, transferéncia
de dados, baixo custo e uma vida 1til razoavel. Tudo isso suportado
por um protocolo simples e flexivel (IEEE, 2015).
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O protocolo TEEE 802.15.4 esté fortemente atrelado as tecnolo-
gias ZigBee?, ISA100.11a3, WirelessHART*, MiWi® e Thread®. Cada
tecnologia desenvolve as suas camadas superiores nao especificadas pelo
padrao IEEE 802.15.4.

Existem dois tipos de dispositivos para o protocolo IEEE
802.15.4: os de funcdo completa FFD (full function devices) e os de
funcdo reduzida RFD (reduced function device). Os FFD podem ser
utilizados como coordenador de uma rede ou cliente. Os dispositivos
RFD sao utilizados em aplicagoes mais simples, devido ao seu limite
de recursos e nao podem ser utilizados como coordenador. Se a rede
for composta por apenas dispositivos RFD, é recomendéavel que o
coordenador seja um FFD (CALLEGARO, 2014).

As topologias suportadas pelo padrao sdo estrela (single-hop),
cluster-tree e mesh (multi-hop) (GUGLIELMO; BRIENZA; ANASTASI,
2016; PANTELAKI; PANAGIOTAKIS; VLISSIDIS, 2016; IEEE, 2015):

e Estrela: topologia mais simples, na qual todos os dispositivos
estao conectados com o coordenador. O coordenador ¢é
responsavel pelo controle do trafego da rede. A maior vantagem
desta topologia é em relacao ao fluxo de mensagens, precisando
de, no mdximo, dois saltos (hops) para entregar a mensagem ao
destino.

e Cluster: nesta organizacao, a rede é composta por redes estre-
las conectadas entre si através dos coordenadores de cada rede,
chamados de cluster heads.

e Tree: nesta organizagio, o coordenador é a base (raiz) da tree
enquanto os outros nodos sao nodos folhas ou filhos. Geralmente,
se adota uma disciplina de comunicagao denominada converge-
cast, onde os nodos filhos nao podem conectar-se entre si; eles
apenas podem comunicar-se com o coordenador.

e Mesh: topologia mesh é formada por um coordenador, dispositi-
vos e varios caminhos. Para uma mensagem chegar ao destino ela
passa por varios hops. Caso um caminho nao esteja funcionando,
a rede se auto-organizara para encontrar um caminho alterna-
tivo. A maior vantagem desta topologia é a facil associacdo e
desassociagao dos nodos.

www.zigbee.org
www.isa.org
www.hartcomm.org
www.microchip.com

2
3
4
5
Swww.threadgroup.org
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2.1.4.1 Camada PHY

Segundo o IEEE (2015), as fun¢oes da camada fisica sdo ativacao
e desativagao do radio transceptor, verificagdo de energia e sinal (LQI-
link quality indication), selecdo do canal, CCA (clear channel assess-
ment), além de permitir a transmisséo e recepc¢ao das unidade de dados
do protocolo (PPDUs). O protocolo opera regularmente nas principais
faixas de frequéncias licenciadas: 868-868.6 MHz (1 canal na Europa),
902-928 MHz (10 canais na América) e 2400-2483.5 MHz (16 canais
destinados para ISM (Industrial Sientific and Medical) (PANTELAKI;
PANAGIOTAKIS; VLISSIDIS, 2016).

2.1.4.2 Subcamada MAC

A subcamada MAC fornece o controle do fluxo de frames que
passam pela interface do radio e sao transmitidos. Segundo o IEEE
(2015), as fungdes dessa subcamada sdo gerenciamento dos beacon,
acesso aos canais, gerenciamento do GTS (guaranteed time slots), va-
lidacao de frames, reconhecimento de frames recebidos, associagao e
desassociagao dos nodos na rede, além de prover estruturas para im-
plementacao de mecanismo de seguranga

Quando um dispositivo precisa enviar um pacote, essa subca-
mada solicita para a camada fisica verificar se o meio estd ocupado
através do protocolo CSMA /CA. Apés a camada fisica sinalizar que o
meio estd livre, a subcamada MAC transmite o pacote. Entretanto, se
a camada fisica verificar que o meio estd ocupado, a subcamada MAC
aguarda durante um tempo aleatério antes de tentar enviar seu pa-
cote novamente (PANTELAKI; PANAGIOTAKIS; VLISSIDIS, 2016; LEON;
HERNANDEZ-SERRANO; SORIANO, 2010).

2.2 OUTLIER

O termo outlier ou anomalia € originario do campo da estatistica.
Segundo Hawkins (1982), um outlier é uma observagao que se desvia
das demais, criando suspeitas de que esta observacgao foi gerada por
outro mecanismo. Em RSSFs, um outlier pode ser assumido como um
conjunto de medidas que desviam significativamente ou parecem estar
inconsistentes quando comparadas com o restante do conjunto de dados
sensoriados (SHENG et al., 2007; BARNETT; LEWIS, 1994).
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De acordo com os autores Rassam, Zainal e Maarof (2013),
Zhang, Meratnia e Havinga (2010) e Bhojannawar, Bulla e Danawade
(2013), os outliers podem ser classificados em trés fontes: ruidos e
erros, eventos e ataques maliciosos, conforme ilustrado na Figura 3.

Figura 3 — Fontes de outliers em RSSFs.

Deteccédo de Outlier em

RSSF
Ruidos e Erros Eventos Ataques Maliciosos
Deteccéo de Falhas Deteccéo de Eventos Deteccéo de Intrusos
em RSSF em RSSF em RSSF

Fonte: Zhang, Meratnia e Havinga (2010).

Outliers causados por ruidos e erros sao aqueles produzidos por
nodos defeituosos ou que apresentam alguma inconformidade. Os er-
ros geralmente sdo mais frequentes de ocorrer, quando comparados com
outliers identificados como eventos. Erros influenciam a qualidade/pre-
cisao dos dados, por este motivo eles devem ser identificados e tratados
para nao interferir no resultado das possiveis futuras tomadas de de-
cisoes (SHAHID; NAQVI; QAISAR, 2015).

Os outliers identificados como eventos sdo alteragGes nas leitu-
ras causados por mudancas fisicas do estado no ambiente sensoriado.
Por exemplo, incéndio florestal, derramamento de produtos quimicos,
terremotos entre outros. Qutliers causados por eventos normalmente
afetam varios nodos préximos entre si modificando o padrao das leitu-
ras. Por fim, temos outliers causados por ataques maliciosos, gerados
por intrusos que utilizam de técnicas como, negacdo de servigo (DoS),
blackhole entre outros com propésito de contaminar os dados senso-
riados (ZHANG; MERATNIA; HAVINGA, 2010; BHOJANNAWAR; BULLA;
DANAWADE, 2013).

As RSSFs também estdo sujeitas as falhas de hardware, de co-
municacao e ataques maliciosos. As anomalias de RSSFs podem ser
classificadas em trés categorias (BHOJANNAWAR; BULLA; DANAWADE,
2013; JURDAK et al., 2011):

e Anomalias no nodo: sao causadas por falhas nos nodos indi-
vidualmente. Nao estao associadas a problemas de comunicagao
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entre os nodos vizinhos. Geralmente o problema estd na bateria
que nao possui carga o suficiente; ou ainda pode ser decorrente
de falha de hardware do nodo, como problemas na memoria, no
radio, processador, sensores entre outros.

e Anomalias de rede: geralmente ocorrem em conjuntos de no-
dos, e frequentemente estao relacionados com a comunicagao entre
os nodos da RSSF. As principais causas podem ser: perda da co-
nectividade, loops de roteamento, intermiténcia na conectividade
e tempestade de broadcasting.

e Anomalias de dados: ocorrem quando um valor monitorado
apresenta irregularidade quando comparado com os demais valo-
res. Anomalias de dados podem ser facilmente confundidas com
anomalias de nodo. Entretanto, s6 é considerada uma anomalia
de nodo quando o problema for produzido por sensores defeituo-
sos. Anomalia de dados pode ser classificada em trés tipos:

— Temporal: indica mudancas nas leituras ao longo do
tempo. Essas mudangas podem ter varios significados, tais
como: (i) grandes alteragdes nas leituras podem implicar
em mudancas do espago fisico, ou seja, indica que um
evento foi detectado; e (ii) valores continuos e fixos durante
um longo periodo de tempo podem indicar que o sensor
estd defeituoso.

— Espacial: os valores sofrem mudangas em comparagao ao
nodos préximos (vizinhos). Quando houver um grande des-
vio dos valores, isso provavelmente indica que o sensor esta
com defeito ou precisa ser recalibrado.

— Espacgo-temporal: os valores combinam alteracoes com
relagao aos vizinhos e ao longo do tempo.

Existem dois modos de operacao em RSSFs para as técnicas de
detecgao de outlier: online e offline (RASSAM; ZAINAL; MAAROF, 2013;
BHOJANNAWAR; BULLA; DANAWADE, 2013).

e Offline: a detecgao feita apds um periodo de tempo é chamada
de detecgao offiine, os dados sao enviados para uma estacao base
e processados posteriormente. Esta abordagem implica em um
atraso na detecgao, ou seja, pode afetar a integridade dos dados.
Portanto, este modo de operacao nao é 6timo para aplicacoes com
restrigoes de tempo.
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e Online: o processo de deteccao que ocorre imediatamente apds
a leitura do sensor é caracterizada como deteccao online. Este
modo de operagao possui algumas desvantagens tais como o alto
consumo dos recursos da rede: processamento, armazenamento,
energia e largura de banda. Para minimizar os custos, as técnicas
devem ser de baixo custo. A deteccao online mantém a integri-
dade dos dados e diminui o tempo para a deteccao dos outliers.

O tipo dos dados de entrada determina qual técnica de detecgao
de outliers deve ser utilizada para analisar os dados. Dois aspectos cos-
tumam ser levados em consideragao: atributos e correlagoes (RASSAM;
ZAINAL; MAAROF, 2013; BHOJANNAWAR; BULLA; DANAWADE, 2013;
ZHANG; MERATNIA; HAVINGA, 2010; SHAHID; NAQVI; QAISAR, 2015).

e Atributos: Os dados podem ser classificados conforme as suas
dimensoes, em univariados e multivariados. Dados univariados
sao aqueles lidos por um tnico tipo de sensor. Representa apenas
uma grandeza fisica, tal como, um sensor responsavel por apenas
capturar valores de temperatura. Enquanto que dados multivari-
ados sao leituras vindas de um unico nodo, porém equipado com
mais de um tipo de sensor, por exemplo, um nodo que monitora
as grandezas fisicas como, temperatura, umidade e pressao. Os
dados multivariados podem sobrecarregar a rede devido a grande
quantidade de dados. Portanto, é preferivel escolher técnicas de
deteccao de outliers que utilizem redugao de dimensao de dados
anomalos com o intuito de prolongar a vida util da RSSF.

e Correlagoes: Existem os seguintes tipos de dependéncia entre
os dados de cada nodo.

— Dependéncias entre os atributos: Atributos multiva-
riados podem conter uma relagao de dependéncia ou cor-
relagao entre os dados. Por exemplo, as leituras de umidade
e pressao podem estar diretamente relacionadas com as lei-
turas de temperatura. E de grande importancia determinar
essas correlacoes para melhorar a deteccao de erros e even-
tos.

— Dependéncia das leituras do nodo em seu histérico:
As leituras apresentam correlagdo temporal. Ocorre quando
uma leitura capturada num determinado instante de tempo
estd correlacionada, com leituras capturadas num instante
de tempo anterior. Em ambientes hostis é possivel identificar
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mudancas frequentes nas distribuicoes de dados ao longo do
tempo.

— Dependéncia da leitura do nodo em seus nés vi-
zinhos: Os nodos posicionados geograficamente préximos
apresentam correlacoes nas suas leituras, chamado de cor-
relagao espacial.

A utilizacao de técnicas que adotem o uso de correlagoes auxilia
a identificar os dados com erros e eventos em RSSFs.

As principais técnicas de deteccdo de outliers em RSSFs sdo
classificadas em trés modelos de estrutura (RASSAM; ZAINAL; MAAROF,
2013; BHOJANNAWAR,; BULLA; DANAWADE, 2013; ZHANG; MERATNIA;
HAVINGA, 2010):

e Centralizada: na deteccao centralizada, a estagao base realiza o
processo de detecgao. Apds os nodos da RSSF coletarem e envi-
arem os dados para a estacao base, é entao que estes dados serao
processados e analisados. Normalmente uma estacao base possui
mais recursos disponiveis para o processamento dos algoritmos de
detecgao. A capacidade de armazenamento geralmente é maior,
possibilitando um maior registro dos dados coletados. Em contra-
partida, esta abordagem pode causar uma sobrecarga no trafego
de informacgoes na rede, uma vez que cada nodo precisa enviar
suas informagoes para a estacao base. Outro problema é o con-
sumo de energia, sendo que a comunicagao requer mais energia
que o processamento de dados.

e Distribuida: na abordagem distribuida, o processo de deteccao
utiliza um modelo de referéncia local de outliers. O modelo é
enviado para um cluster head ou estacao base, com o objetivo
de definir um modelo de referéncia global, partindo dos modelos
de referéncias locais, que é difundido entre todos os nodos da
RSSF. A partir do modelo de referéncia global é feita a deteccao
de outliers.

e Local: nesta abordagem, o processo de detecgao de outliers
ocorre no proéprio nodo individualmente. Para isso, deve existir
uma colaboragao entre os nodos da rede através da correlacao
espago-temporal. Ou seja, os nodos mantém histéricos de suas
leituras e/ou também utilizam os valores sensoriados pelos
nodos vizinhos para identificar as anomalias. E um modelo
escaldvel permitindo a expansao da RSSF para larga escala.
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2.2.1 Classificacao das Técnicas de Detecgcao de Outlier para
RSSFs

Segundo Zhang, Meratnia e Havinga (2010), as técnicas de de-
tecgao de outliers em RSSFs podem ser divididas segundo suas carac-
teristicas em seus dominios de aplicacao, os tipos de dados processado,
como ilustrado na Figura 4.

Estas técnicas estao divididas em: baseadas em estatisticas, ba-
seadas no vizinho mais préximo, baseadas em clusterizacio (agrupa-
mento), baseadas em classificacdo e baseadas em decomposigao espec-
tral. As técnicas baseadas em estatisticas ainda se dividem em pa-
ramétricas e nao paramétricas. As paramétricas dividem-se em gaus-
slanas e nao gaussianas, enquanto as nao paramétricas dividem-se em
baseadas no estimador densidade kernel e histograma.

A abordagem baseada em classificacao se divide em: maéquina
de vetores de suporte (SVM) e redes bayesianas. As redes bayesia-
nas subdividem-se em: redes naive bayesian, bayesian belief e dyna-
mic bayesian. Por ultimo, a técnica baseada em decomposicao espec-
tral, divide-se em componente principal (ZHANG; MERATNIA; HAVINGA,
2010).

2.2.1.1 Técnicas de deteccao de outliers baseadas em estatistica

As primeiras abordagens desenvolvidas para detectar outliers fo-
ram com técnicas baseadas em estatisticas. Este tipo de abordagem
utiliza modelos para construir um modelo estatistico normal (distri-
buigao de probabilidade), o qual representa o modelo de referéncia dos
dados. Qualquer leitura que o valor desvie do modelo de referéncia é
considerado como uma leitura anémala (ZHANG, 2010; RASSAM; ZAI-
NAL; MAAROF, 2013).

As técnicas baseadas em estatisticas sao divididas, de acordo
com a disponibilidade do conhecimento prévio do modelo de referéncia,
em paramétricas e nao paramétricas.

e Abordagem Paramétrica: Nesta abordagem, assume-se que a
distribuicao dos dados é conhecida a priori e os parametros da
distribuigdo sao facilmente estimados. Com base no tipo de dis-
tribuicao podemos ainda classificar essas técnicas em gaussiana
e nao-gaussiana. O modelo gaussiano assume uma distribuicao
normal dos dados, enquanto que a nao-gaussiana sao utilizadas
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Figura 4 — Técnicas de detecgao de outliers em RSSFs.

TS_Em:_n_ seuelsakeg ; 7 sejual) seueisakeg ; 7 senugbu| seueisakeg mEEmEm_I [ETEN m:m_wmzmo.omz ; 7 BURISSNRS) ;
stedioulid seuelsakeq sops auodns ap eILIIWEIR]-0] BILNPWEIE
sajuauodwo) ap asijeuy s9/eg s3pay 1019\ 3p euinbely ¥ d-0EN i d

| |

|

ledodwa] oedisodwodag
w?a epeaseq

; 7 0pILIIISSE|D WA Bpeaseg ; 7 Buriasn|D wa epeaseg ; Tucmcc_NS w?a epeaseg ; 7 BONSIIEIST Wa epeaseq ;

|

| | |

7 4SSY Wa JBIPNO ap 08dd8)8Q 8p Sedlud L ;

Fonte: Zhang, Meratnia e Havinga (2010).



44

outras funcoes de densidade para estimagio (ZHANG, 2010; RAS-
SAM; ZAINAL; MAAROF, 2013).

e Abordagem Nao-Paramétrica: Nesta abordagem, a distri-
buicao dos dados nao é conhecida a priori. Técnicas que reali-
zam estimativas sao utilizadas, como histogramas e estimador de
densidade kernel para criar um modelo normal de referéncias que
caracterize o comportamento normal dos dados. Técnicas basea-
das em histogramas fazem a contagem da frequéncia de ocorréncia
dos valores lidos pelos sensores, estimando assim a probabilidade
de ocorréncia dessa leitura, comparando com cada categoria no
histograma e avaliando se pertence a alguma delas (RASSAM; ZAI-
NAL; MAAROF, 2013). As técnicas baseadas no estimador de den-
sidade kernel utilizam funcoes kernel para estimar a probabili-
dade da funcédo distribuida para leituras normais.

As técnicas de detecgao de outliers baseadas em estatisticas sao
matematicamente eficientes quando o modelo normal de distribuicao
de probabilidade é construido corretamente. Entretanto, em aplicagoes
de tempo real nem sempre é conhecido o modelo a priori, devido a
dinamica das RSSFs. Com isso, as técnicas nao-paramétricas sao uteis
devido as suas caracteristicas de nao precisarem de conhecimento a
PTioTi.

O modelo histograma é eficiente apenas para dados univaria-
dos, pois nao é capaz de capturar interacoes entre diferentes atributos
(multivariados). Enquanto que a funcao kernel pode ser escaldvel para
dados multivariados e possui baixo custo computacional.

2.2.1.2 Técnicas de deteccao de outliers baseadas em vizinhanga

As abordagens baseadas em vizinhanca sdo amplamente utiliza-
das na area de mineracao de dados e aprendizado de maquinas. Essas
abordagens utilizam distancias de similaridade entre os valores senso-
riados para medir o grau do padrao normal dos dados ou o grau de
anomalia. As fungoes mais utilizadas sdo a distancia Euclidiana (para
valores univariados) ou a distdncia de Mahalanobis (para valores mul-
tivariados). Uma instancia de dado é declarada como anémala quando
esta estd com valores muito distantes dos seus vizinhos (SHAHID; NAQVT;
QAISAR, 2015).

Estas abordagens possuem desvantagens em relagao ao consumo
computacional devido ao processamento em relacao aos vizinhos. Por-
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tanto, nao possui uma boa escalabilidade, ou seja, nao é adequada para
redes de larga escala. Outra desvantagem é o overhead de comunicacao
(ZHANG, 2010).

2.2.1.3 Técnicas de deteccao de outliers baseadas em clustering

As abordagens baseadas em clustering sdo amplamente estuda-
das em mineracao de dados. Neste tipo de abordagem, os dados sao
agrupados em clusters com base em suas distancias de similaridade e
comportamentos similares. Uma instancia é considerada anémala se ela
nao pertence a um cluster ou se um cluster é significantemente menor
que os outros (SHAHID; NAQVI; QAISAR, 2015).

Cada nodo constréi um modelo de referéncia local e envia para
o cluster head (nodo lider do cluster). Este constréi um modelo de
referéncia global a partir dos modelos de referéncia locais. Os clusters
heads enviam para todos os membros do cluster o modelo de referéncia
global acordado. Dessa forma, cada nodo pode detectar anomalias
localmente (BHOJANNAWAR; BULLA; DANAWADE, 2013).

Esta técnica nao precisa do conhecimento da distribuicao dos
dados a priori. Segundo Rassam, Zainal e Maarof (2013), técnicas de
deteccao de outliers baseadas em clustering possuem algumas desvan-
tagens:

e A dependéncia da escolha da largura dos clusters em algumas
técnicas de clustering inviabiliza o uso em RSSFs.

e (lustering é computacionalmente caro especialmente com entrada
de dados multivariados, devido ao calculo das distancias de si-
milaridade entre os dados. O alto custo computacional é uma
limitagao intrinseca das RSSFs.

e Possuem limitagbes para tratar com as mudangas continuas de
fluxos de dados ao longo do tempo, implicando em um modelo de
referéncia normal desatualizado.

2.2.1.4 Técnicas de detecgao de outliers baseadas em classificagao

Técnicas baseadas em classificagao se constituem em uma abor-
dagem importante na comunidade de aprendizado de maquina e mi-
neracao de dados. Um classificador é treinado, utilizando padroes de
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dados de treinamento conhecidos para classificar padroes desconhecidos
em um ou mais tipos (RASSAM; ZAINAL; MAAROF, 2013).

Os classificadores aprendem os padroes normais a partir de um
conjunto de instancias de dados e classificam os dados de acordo com o
padrao. Se os dados nao se encaixam dentro dos limites estabelecidos,
estes sao considerados como outliers(RASSAM; ZAINAL; MAAROF, 2013;
ZHANG, 2010).

Um classificador nao supervisionado para multiplos modelos de
classes nao é ideal para RSSF's pela dificuldade em obter o modelo para
diferenciar os dados em normais e andémalos. Entretanto, um classifi-
cador nao supervisionado com somente um modelo de classe ¢ indicado
para RSSFs, devido a utilizagao de apenas um padréo normal(RASSAM;
ZAINAL; MAAROF, 2013).

As técnicas baseadas em classificagao sao dividas em maquina
de vetor de suporte e redes bayesianas:

e Maquina de Vetor de Suporte: Support Vector Machine
(SVM) ou Méquina de Vetor de Suporte. Nessa técnica, os
vetores de dados sao mapeados para um espaco de caracteristica
de alta dimensao (hiperplano) usando fungdes kernel. O modelo
que caracteriza os dados normais é encontrado no espago de
alta-dimensao, e os dados anémalos sao classificados como sendo
aqueles pontos que se desviam do modelo normal neste espago
(RAJASEGARAR; LECKIE; PALANISWAMI, 2008).

e Redes Bayesianas: utilizam modelos graficos probabilisticos
para representar um conjunto de varidveis e suas independéncias
probabilisticas. Informacgoes de diferentes varidveis sao agregadas
para gerar uma estimativa se determinada instancia de dados
pertence ou ndo a classe(ZHANG, 2010). As redes Bayesianas
ainda se dividem em trés categorias de grau de independéncia
entre as varidveis: bayesianas ingénuas, bayesianas baseadas em
crencas e bayesianas dinamicas.

As técnicas baseadas em classificagao nao supervisionadas nao re-
querem conhecimento dos dados de treinamento, rotulados disponiveis,
e aprendem o modelo de classificacdo que se encaixa na maioria das
instancias de dados durante o treinamento. As técnicas nao supervisi-
onadas de uma classe ainda aprendem o limite em torno das instancias
normais. O classificador pode precisar atualizar-se para acomodar a
nova instancia que pertence a classe normal.
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2.2.1.5 Técnicas de deteccao de outliers baseadas em decomposicao
temporal

Técnicas de deteccao de outliers baseada em decomposicao tem-
poral buscam encontrar padroes de comportamento nos dados, utili-
zando andlise de componentes principais (PCA). PCA é uma técnica
utilizada para reduzir a dimensionalidade dos dados antes da deteccao
de outliers. O objetivo é encontrar um novo subconjunto de dimensao
que represente o comportamento dos dados. Essa técnica é computaci-
onalmente de alto custo (ZHANG; MERATNIA; HAVINGA, 2010).

2.2.2 Descricao das Técnicas Baseadas em Estatisticas para
Deteccao de Outliers para RSSF's

Abaixo sao discutidas técnicas para detecgao de outliers
baseadas em estatisticas. KEstas técnicas destacam-se por serem de
baixo custo computacional e ja serem utilizadas em outras areas do
conhecimento. Além de outras caracteristicas como adaptabilidade
aos cenarios dinamicos, aplicaveis a RSSFs de larga escala e também
essas técnicas nao precisarem de informacoes prévias do cendrio.

2.2.2.1 Método de Chauvenet

Segundo Taylor (2012), o critério de Chauvenet é utilizado para
verificar se em N medicoes de uma mesma grandeza fisica podem exis-
tir medidas suspeitas de serem diferentes das demais observagoes. O
critério funciona da seguinte forma: deve-se calcular a média e o desvio
padrao para todas as N leituras, como consequéncia pode-se calcular a
diferenca das amostras suspeitas. O préximo passo é determinar a pro-
babilidade dos valores que estardo fora da faixa definido por 1-1/(2n),
ou seja, encontrar os valores considerados como outliers.

A Figura 5 apresenta o fluxograma do funcionamento do algo-
ritmo do método de Chauvenet. Inicialmente calcula-se a média u e o
desvio padrao o para N leituras. A prdxima etapa é encontrar o valor
do critério de Chauvenet através da Tabela 2, informando a quantidade
de leituras do conjunto N como parametro. Para cada leitura do con-
junto N deve-se calcular o valor do limite maximo Z dado por |xi-u |/o.
Com o valor de Z encontrado, é possivel comparar para cada leitura xi,
se o seu valor estd acima do critério do Chauvenet. Caso esteja a lei-
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tura é removida do conjunto. Apds a comparacao de todas as leituras
é calculada a nova média e desvio padrao das leituras mantidas.

A fim de minimizar o processo computacional do célculo do
critério de Chauvenet por integracao matematica da fungao de den-
sidade de probabilidade da distribuicdo normal, utiliza-se a tabela de
look-up (Tabela 2) para acessar através do nimeros de amostras, o valor
referente ao coeficiente ou critério de Chauvenet (SOARES, 2013).

Figura 5 — Fluxograma método de Chauvenet.
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|
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Enviar p e o das leituras
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Fim

A escolha do tamanho da amostra é muito importante, pois se
esta for muito grande a média dificilmente serd afetada de forma signi-
ficativa por uma leitura discordante. Nesse caso, o valor precisara ser
extremamente divergente para alterar a distribui¢ao normal.
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Tabela 2 — Critério Chauvenet.

Tamanho da | Maximo “C”
amostra N | (em desvios)
3 1,38
4 1,54
5 1,65
6 1,73
7 1,80
8 1,87
9 1,91
10 1,96
15 2,13
20 2,24
25 2,33
50 2,57
100 2,81
300 3,14
500 3,29
1000 3,48

Fonte: Soares (2013).

2.2.2.2 Método de Peirce

Segundo Ross (2003), o método de detecgao de outliers base-
ado em probabilidades proposto por Peirce em 1852 afirma que: “as
observacoes devem ser rejeitadas quando os desvios da média obtidos
forem menores do que os desvios obtidos por sua rejei¢ao, multiplicada
pela probabilidade de fazer tantas, e ndo mais, observagoes anormais”.

Na Figura 6 é apresentado o fluxograma do funcionamento do
método de Peirce. Para um conjunto de N leituras deve-ser calcular
a média u e o desvio padrao . Em seguida é encontrado o valor do
critério de Peirce utilizando a Tabela 3 com os seguintes parametros:
quantidade de leituras N e quantidade de valores suspeitos K. O valor
de K inicialmente é 1, mas a cada iteragao, e se encontrada uma leitura
suspeita, o K é incrementado em 1. Em seguida, é calculado o limite
méximo MAX através do cdlculo MAX = p*o, dessa forma pode-se
verificar para toda leitura xi-p se o seu valor esta abaixo. Se o valor
da leitura for maior que MAX, ela é removida do conjunto. Ao final é
calculada a média e também o desvio padrao das leituras restantes.
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Figura 6 — Fluxograma método de Peirce.
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O algoritmo de Peirce possui um custo computacional elevado
para calcular o critério. Logo também ¢é utilizada uma tabela de look-

up com

Tabela 3 — Critério de Peirce.

Quantidade de leituras Numero de outliers
1 2 3 4 5
3 1.196
4 1.383 | 1.078
5 1.509 | 1.200
6 1.610 | 1.299 | 1.099
7 1.693 | 1.382 | 1.187 | 1.022
8 1.763 | 1.453 | 1.261 | 1.109
9 1.824 | 1.515 | 1.324 | 1.178 | 1.045
10 1.878 | 1.570 | 1.380 | 1.237 | 1.114

Fonte: Ross (2003).
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base no tamanho do conjunto de leituras e da quantidade de possiveis
outliers. A Tabela 3 contém os valores do critério de Peirce para as
primeiras 10 amostras.

2.2.2.3 Fault Tolerant Averaging

O método proposto por Marzullo (1990) conhecido como Fault
Tolerant Averaging (FTA) consiste em ordenar o conjunto de dados (N)
e dividir este conjunto em trés partes (t=N/3) e a partir disso excluir
os conjuntos extremos. Como resultados, calcula-se o desvio padrao e
média das leituras restantes como apresenta o fluxograma da Figura 7.

Figura 7 — Fluxograma método FTA.
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2.2.2.4 Confidence Weighted Averaging + Fault Tolerant Averaging

O método Confidence Weighted Averaging (CWA) proposto por
Elmenreich (2007) é baseado na confianga e variancia. Quanto menor
a variancia das leituras, maior a confianca do sensor. Deve-se aten-
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tar para um possivel problema quando a variancia for muito préxima
de zero, pois a mesma pode significar um mau funcionamento do sen-
sor (sensor “travado” em um determinado valor). Assim como uma
variancia muito alta pode indicar mudangas no comportamento normal
esperado (ELMENREICH, 2007).

O CWA sozinho nao detecta outliers. Para este fim deve associar
o CWA a outros métodos de detecgao. Neste trabalho, a técnica CWA
foi associada ao método FTA. Na Figura 8 é apresentado o fluxograma
do CWA+FTA.

Figura 8 — Fluxograma método CWA+FTA.
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Primeiro, deve-se calcular, para todo o conjunto de N leituras,
a variancia e armazenar no vetor V. Calcula-se também a média pon-
derada utilizando o inverso da variancia V' como peso associado a cada
leitura xi. O resultado devera ser ordenado pela média ponderada.
Logo ap6s o conjunto ¢ dividido em trés partes e excluem os dois con-
juntos da extremidade. Entao, a média e o desvio padrao sao calculados
com as leituras restantes.

2.2.3 Classificagao das Técnicas de Identificagao de Owutliers
para RSSF's

Na literatura, dados com erros e eventos sao valores que estao
significativamente diferentes, quando comparados com o padrao nor-
mal dos dados ou com o restante do conjunto de dados. A principal
diferenca entre eles é que o primeiro ocorre com maior frequéncia e
normalmente é local, causado por problemas no nodo, enquanto que
eventos sao globais, ou seja, os nodos vizinhos também irao apresentar
leituras semelhantes (BAHREPOUR et al., 2009).

Segundo Kalayci et al. (2011), Rassam, Zainal e Maarof (2013), a
deteccao de eventos é uma das fungoes principais das RSSFs. Eventos
sao as mudancas das grandezas fisicas no ambiente monitorado, tal
como, derramamento quimico, incéndios, mudangas climaticas entre
outras.

De acordo com Bahrepour et al. (2009), Pei et al. (2014), Yin,
Hu e Yang (2009), a deteccao de eventos pode ser classificada em trés
categorias:

e Baseada em limites: A ocorréncia de um evento é caracterizada
quando as leituras excedem limites predefinidos. Os limites sao
definidos pelas caracteristicas da aplicagao.

e Baseada em padrao: O evento é detectado quando padroes
encontrados através da correlagao espago-temporal sao identifi-
cados. Os padroes precisam ser determinados previamente para
cada aplicagao.

e Baseada em aprendizagem de maquina: Identifica eventos
por meio da dependéncia espaco-temporal dos dados e por in-
feréncia probabilistica de ocorrer o evento.

Na bibliografia, a identificacao de dados com erros e de eventos
¢é tratada por diferentes técnicas. E de grande importancia realizar a
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distingao entre eles. Basicamente, enquanto os dados com erros sao
estocasticamente nao relacionados, os eventos possuem relagao espago
temporal (FAWZY; MOKHTAR; HEGAZY, 2013).

Zhang, Meratnia e Havinga (2010) destacam as principais dife-
rencas entre deteccao de eventos e deteccao de dados com erros sao:

e As técnicas de deteccdo de dados com erros nao mantém conhe-
cimento a priori, enquanto que técnicas de deteccao de eventos
mantém um conhecimento prévio sobre a condigao de disparo do
evento.

e Deteccao de dados com erros tem como objetivo identificar dados
anémalos comparando as leituras dos sensores entre si, enquanto
que deteccao de eventos visa analisar as leituras dos sensores com
um padrao pré-definido ou uma situacao especifica.

Contribuicao da deteccao e identificagao de outliers em
outras areas

Corroborando para a importancia das pesquisas com o objetivo
de detectar e identificar outliers, abaixo seguem algumas aplicagoes que
vem sendo utilizadas, (CHANDOLA; BANERJEE; KUMAR, 2009; ZHANG;
MERATNIA; HAVINGA, 2010).

e Deteccao de fraude: detectar atividades criminosas em or-
ganizagoes comerciais como, bancos, companhias de cartao de
crédito, agéncias de seguros, telefonia entre outros. A fraude
ocorre quando usudrios autorizados, ou ndo, consomem 0s re-
cursos disponibilizados pelas organizacoes de forma indevida. A
identificacao imediata de tais fraudes é importante para evitar
perdas economicas.

e Monitoramento de pacientes: Os pacientes possuem diversos
sensores pelo corpo que monitoram os sinais vitais. A deteccao
de algum outlier pode indicar o surgimento de uma doenca ou
mudanca no estado clinico do paciente. Este tipo de aplicacao
requer um alto grau de precisao.

e Deteccao de danos industrial: os equipamentos e estrutu-
ras de uso continuos nas industrias sofrem desgaste ao longo do
tempo. Detectar esses desgastes antecipadamente evitam danos
materiais e até mesmo ambientais.

e Monitoramento de habitat: realiza o monitoramento de
espécies ameacadas de extingao. Um sensor é colocado no
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animal a fim de monitorar o seu comportamento bem como o de
seu grupo.

2.3 CONSIDERACOES DO CAPITULO

Este capitulo envolveu conceitos fundamentais sobre RSSFs e
outliers. Apresentou a primeira RSSF denominada SOSUS, o padrao
IEEE 802.15.4, desenvolvido especialmente para dispositivos de baixo
custo e limitagoes de hardware. Salientou as aplicagbes das RSSFs e a
IoT, bem como questoes técnicas das estrutura dos nodos e sensores.

Defini¢oes fundamentais sobre outliers e a classificagao das
técnicas de detecgao e identificacao de owutlier foram discutidas na
segunda parte do capitulo. As caracteristicas e as fontes de origem
dos outlier também foram estudados. Por fim, foram apresentadas
algumas aplicacoes utilizadas no mundo real.

Com o levantamento do referencial bibliogréafico foi possivel veri-
ficar que a utilizagao das RSSFs é uma tendéncia que vem se populari-
zando, resultado disso foi a padronizagao do protocolo IEEE 802.15.4.

A respeito das técnicas de deteccao de outliers, podemos afirmar
que as técnicas baseadas em vizinhangas geralmente nao sao aplicaveis
para cenarios de larga escala devido ao alto custo computacional, além
do overhead de comunicagao entre os vizinhos. As técnicas baseadas em
clustering nao necessariamente precisam do conhecimento previamente
da distribuicao dos dados, entretanto, possuem desvantagens como: a
determinacao do tamanho dos clusters e o alto custo computacional
para processar dados multivariados.

As técnicas baseadas em classificagao apresentam modelos de
classificagao para deteccao de outliers precisos. Entretanto, as SVM
possuem alta complexidade computacional, além da dificuldade de se
manter o modelo de classificagdo atualizado. As técnicas baseadas em
decomposigao espectral sao aplicaveis em RSSFs de larga escala, en-
tretanto, definir os principais componentes e a matriz de correlagao é
computacionalmente caro.

Sobre as técnicas de detecgao de outliers apresentadas, é possivel
concluir que as baseadas em estatisticas sao as que melhores se adaptam
as RSSFs, por serem escaldveis, de baixo custo computacional e com a
opgao de nao necessitar de conhecimento a prior: dos dados.

Nas classificagoes das técnicas de identificacao de outliers,
destaca-se a baseada em aprendizagem de méaquina, por nao precisar
necessariamente do conhecimento prévio dos dados, enquanto que as
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outras duas abordagem necessitam. Entretanto, a baseada em limites
e padrao possuem vantagens em relagao do baixo custo computacional
e poderem ser executadas localmente.
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3 TRABALHOS RELACIONADOS

Neste capitulo sao apresentados os trabalhos correlatos sobre
detecgao e identificacao de outliers em RSSF's de larga escala. Como
visto na Segao 2.2 existem diversas abordagens para a deteccao e iden-
tificagao de outliers em RSSFs. Com o objetivo de padronizar a escolha
dos trabalhos analisados, optou-se por usar o método de Revisao Sis-
temadtica da literatura (RSL), selecionando os trabalhos mais relevantes
da literatura. O objetivo dessa RSL é estabelecer o estado da arte e,
assim, abordar os principais problemas e solugoes sobre o tema deste
trabalho.

A RSL abrangeu seis bases de buscas indexadas com trabalhos
publicados entre os anos de 2000 e 2017. Foram utilizadas as seguintes
palavras-chave e sinénimos: outlier, anomaly, event, detection, classifi-
cation, identification e wireless sensor network. A descrigao completa
da execu¢do do protocolo da RSL estd incluida no Apéndice A. No total
sao apresentados 19 trabalhos relacionados como resultado dessa busca
sistematica.

O capitulo estd organizado em cinco segoes. A primeira segao
discute os trabalhos correlacionados que realizam apenas a deteccao
de outliers. Os trabalhos que realizam a identificagdo dos outliers sao
apresentados na segunda se¢o. A terceira se¢io reune os trabalhos que
detectam e identificam outliers nas mesma abordagem. A quarta secao
apresenta uma andlise dos trabalhos relacionados com a abordagem
proposta. Por fim, a quinta se¢do traz as consideracces deste capitulo.

3.1 TRABALHOS CORRELATOS COM DETECCAO DE OUTLI-
ERS

Nesta secao sao discutidos doze trabalhos relacionados que rea-
lizam apenas deteccao de outliers. Os trabalhos sao:

e Rassam, Maarof e Zainal (2014): Nesse trabalho foram pro-
postos dois modelos para detecgao de anomalias chamados de
PCCAD (Principal Component Classifier-based Anomaly Detec-
tion) e APCCAD (Adaptive Principal Component Classifier-based
Anomaly Detection) para ambientes estdticos e dindmicos res-
pectivamente. As duas abordagens utilizam OCPCC (One-Class
Principal Component Classifier) para mensurar a dissimilaridade
entre as leituras sensoriadas.



58

O modelo PCCAD possui duas fases principais: uma de treina-
mento e outra de detecgao. A fase de treinamento ocorre offline,
com dados coletados por um determinado periodo de tempo. A
fase de detecgao é online a cada nova leitura.

O modelo APCCAD possui trés fases, além da fase de treina-
mento e deteccao como a do modelo PCCAD. Ele possui uma
fase de atualizacao, em que o modelo é novamente treinado para
gerar um novo modelo de referéncia. Sendo assim, esta aborda-
gem é adaptativa as mudancas do cendrio. A abordagem adapta-
tiva APCCAD utiliza um método de aprendizagem incremental
para acompanhar as mudancas nos fluxos de dados do ambiente
dindmico monitorado.

As duas abordagens trabalham com modo de detec¢ao de anoma-
lias online e utilizam dados multivariados e se mostraram mais
eficientes quando comparadas com outras abordagens, como as
de origem centralizada. O modelo PCCAD apresentou vanta-
gens por ser de baixa complexidade computacional, entretanto o
comportamento em ambientes dinamicos nao teve um bom apro-
veitamento. Nesse sentido, foi sugerida abordagem adaptativa

APCCAD.

e Moshtaghi et al. (2014): Nessa abordagem é proposto um
modelo adaptativo para deteccao de outliers baseado em clusters
elipticos que definem limites de decisoes entre dados normais e
dados anomalos. E utilizada uma fragao inicial dos dados sen-
soriados para mapear a distribuicao normal de cada sensor, cha-
mado de perfodo de estabilizacio. A distancia de Mahalanobis!
foi usada para medir a similaridade entre dois vetores de dados
sensoriados a fim de formar os clusters. Também é proposto um
método robusto para modelar o comportamento normal da rede.

O modelo proposto é adaptativo, portanto ele é continuamente
atualizado com as novas leituras obtidas. Os autores afirmam que
este modelo pode ser utilizado por diferentes aplicagoes e cendrios.
Um problema dessa abordagem é o alto custo de comunicagao.

e Cheng e Zhu (2015): Nesse trabalho foram apresentadas duas
abordagens para detecgao de outliers em RSSF denominadas de
LADQS (Lightweight Anomaly Detection Algorithm Using Quick
Select) e LADS (Lightweight Anomaly Detection Algorithm Using

1A distancia de Mahalanobis é uma medida de dissimilaridade entre dois vetores
de dados com a mesma distribui¢do (THE..., 2000).



59

Sort). Ambas as técnicas se assemelham a QSSVM (One Class
Quarter Sphere Support Vector Machine), entretanto elas apre-
sentam baixa complexidade computacional.

A malior contribuicao deste trabalho foi apresentar um método
matematico para transformar o problema de otimizacao linear
do QSSVM para um problema de ordenagao (sort) para dimi-
nuir a complexidade computacional dos algoritmos sem diminuir
a acuracia na deteccao de outliers.

Rajasegarar et al. (2009): Esse trabalho propoe um método
baseado em hiper-elipsoides para modelar o comportamento nor-
mal das leituras sensoriadas. Ele utiliza também a distancia de
Mahalanobis para calcular o modelo local padrao dos dados.

Neste trabalho foram definidas trés categorias de anomalias
elipticas, sendo elas: de primeira ordem, segunda ordem e alta
ordem.  Também foram definidos trés tipos de deteccoes
elipticas: Elliptical Cardinality Anomalies, Elliptical Chi-squared
Anomalies, e Elliptical Number of Sigma Anomalies.

A técnica utiliza um modelo de estrutura distribuido e, segundo
os autores, o algoritmo detecta anomalias com a mesma precisao
que uma estrutura centralizada com a vantagem de diminuir o
consumo energético da rede.

Xie, Hu e Guo (2015): Essa abordagem é baseada na mani-
pulag@o dos dados em segmentos. O algoritmo detecta anomalias
por meio da segmentacao dos dados coletados pelos vizinhos, ex-
plorando as correlagoes espaciais. Essas correlacoes sao realizadas
com um detector de predi¢ao de variancia.

Para cada segmento de dados, sao feitas observagoes ao longo de
um intervalo de tempo continuo. Um dado segmento é dito como
andémalo se contiver multiplas leituras fora do modelo céntrico
estatistico modelado.

A abordagem encontrou um problema no custo de processamen-
tos das matrizes de covariancia, entretanto foi encontrada uma
maneira de minimizar esse problema com a utilizacao de um co-
eficiente de correlacdo. A proposta, quando comparada com tra-
balhos centralizados, conseguiu atingir uma reducao de até 80%
do custo de comunicacao da rede.

Gil, Santos e Cardoso (2014): Esse trabalho propde uma
abordagem para deteccao de outliers para um cendrio industrial
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de uma refinaria de 6leo com restrigoes temporais hard com mo-
nitoramento de valores univariados.

A abordagem proposta utiliza inteligéncia artificial. Um fra-
mework de multiagentes com graficos de controle de Shewhart? foi
implementado para definir limites superiores e inferiores, obser-
vando uma tunica varidvel para determinar esses limites. Os dados
que ficarem de fora desses limites sao rotulados dados anémalos.
Os limites sao baseados nas médias dos dados brutos.

A arquitetura da hierarquia dos multiagentes é composta de duas
camadas: camada superior, destinada as funcionalidades do co-
ordenador e a camada inferior, responsavel por especificar as ta-
refas dos agentes como: monitoramento e conversao das leitu-
ras para analdgico digital, deteccao de anomalias entre outros.
Cada agente trabalha de forma local, podendo tomar decisoes de
quando iniciar, pausar e parar a execugao das tarefas.

Amidi, Hamm e Meratnia (2013): Essa proposta foi ela-
borada sob um cenério de uma estacao meteorolégica localizada
entre a Italia e a Suica, chamada de passagem Grand Saint Ber-
nard. Foram utilizados dados reais para a validagao da proposta.

A metodologia ocorre em trés etapas: a primeira fase é a defini¢ao
dos padroes utilizando informacao contextual do cenério de da-
dos jé coletados anteriormente. A segunda fase é a avaliacdo das
similaridades e a fase final é a deteccao dos outliers. Uma des-
vantagem dessa abordagem é a utilizacao de dados ja coletados
anteriormente, necessitando de um histérico da aplicagao.

Jayashree, Arumugam e Vijayalakshmi (2007): Nesse tra-
balho é apresentada uma técnica estatistica chamada de z-score,
que foi modificada para detectar outliers em RSSF's. Esta técnica
utiliza o desvio padrao absoluto da média (MAD) para etiquetar
de forma confidavel os outliers e remové-los.

O processo de remogao é dado em dois momentos antes da iden-
tificacao do dado andmalo e apds a identificagao. Primeiramente,
sao eliminadas as leituras com os valores mais extremos, tanto
superior e inferior. Em seguida, é aplicado o método z-score mo-
dificado para identificar os outliers e, entao, estes podem ser re-
movidos do conjunto. Uma vantagem desta abordagem é que ela
¢é aplicdvel em cendrios de larga escala.

2Shewhart é uma ferramenta gréfica e analitica para monitorar variacdes do

processo.
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e Zhang et al. (2013): Nesse trabalho é proposta a unido de
trés modelos: modelo Gaussiano multivariado, andlise de compo-
nentes principais PCA (Principal Component Analysis) e fungoes
do kernel. O primeiro modelo analisa as alteragoes dos dados,
correlacionando essas mudancas com um determinado cluster de
sensores, utilizando modelo Gaussiano.

O segundo modelo captura a relacao geométrica entre os sensores
da RSSF com o modelo PCA, pois nem todos os sensores par-
ticipam de clusters. Entretanto, este modelo possui limitagoes,
pois, se a natureza dos dados possuir caracteristicas nao lineares,
o modelo PCA nao serd capaz de capturar os dados corretamente.

O tdltimo modelo utiliza fungoes kernel para corrigir as limitagoes
do PCA e para mapear os dados para um espago dimensional para
entdo aplicar o modelo de PCA nos dados linearizados.

e Bosman et al. (2017): Nesse trabalho é proposto um modelo
distribuido que realiza a fusao dos dados dos vizinhos, visando
minimizar a comunicagdo. O processo de agregacao dos dados
acontece nos dados sensoriados dos nodos vizinhos. Este processo
é feito por meio da sumarizagao dos dados através da utilizagao de
um operador de agregacao, como média, desvio padrao, mediana
ou minimo e maximo.

Para realizar a deteccao sao exploradas as correlagoes espaco tem-
porais das leituras obtidas dos sensores vizinhos. A questdo da
quantidade ideal de vizinhos também é abordada.

e Zhang (2010): Essa abordagem foi baseada em One Class Quar-
ter Sphere Support Vector Machine respeitando as limitagoes das
RSSFs. Estendendo o modelo de QSSVM, os autores propuseram
quatro métodos para deteccao de outliers. O modelo é adapta-
tivo, ou seja, recebe atualizagbes para acompanhar as mudancgas
da distribuicao dos dados.

A primeira abordagem classifica de forma online, cada nova lei-
tura em normal ou andémala. As outras trés abordagens sao para
atualizar o modelo de representacao do comportamento normal
dos dados, levando em consideracao as correlagoes temporais en-
tre as leituras mais recentes. Espera-se que, com a aplicacao de
QSSVM, ocorra uma redugao da complexidade computacional.

e Rajasegarar et al. (2014): Nesse trabalho os autores propuse-
ram uma arquitetura de detecgdo de anomalias para RSSFs. A
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arquitetura utiliza diversos clusters hyperellipsoidal para modelar
os dados de cada nodo e, assim, identificar as anomalias globais
bem como as locais na RSSF.

Além disso, é proposto um método para distribuir uma pontuacao
para cada nova hyperellipsoidal baseado na distancia de cada
elipse com as elipses vizinhas. Os resultados demonstram dimi-
nuicao do overhead de comunicagao na rede quando comparada
com técnicas de estrutura centralizada.

3.2 TRABALHOS CORRELATOS COM IDENTIFICACAO DE
OUTLIER

Nesta secao sao discutidos dois trabalhos relacionados que reali-
zam apenas identificagao de outliers. Os trabalhos sao:

e Cao et al. (2014): Nesse trabalho, um modelo online e dis-
tribuido para detecgao de eventos em RSSFs foi proposto. Esta
técnica nao necessita de conhecimento prévio do modelo da rede.

A abordagem utilizada foi de sensoriamento comprimido, ou seja,
utilizou-se o algoritmo de programagao linear OMP para detectar
as anomalias modeladas como lI-norm minimization problem?3.
Este processo é iterativo a fim de capturar o estado atual do
ambiente ou fendmeno sensoriado.

O processo de identificagao dos eventos é global. O algoritmo
OMP atribui pesos as leituras. Em seguida, esses pesos sdo com-
parados com um limiar e assim é decidido se possui ou nao um
evento, caso os pesos estejam fora do valor do limiar. Os pesos
sao atualizados para se adaptar as mudangas da rede.

e Wang et al. (2015): O objetivo do trabalho de Wang et al.
(2015) foi propor uma abordagem distribuida para detecgao de
eventos em RSSF's utilizando o método de self learning threshold
(limiar de auto-aprendizagem).

Primeiramente, a sequéncia de fluxo de dados é transformada em
sequéncias simbolicas, com o objetivo de reduzir a dimensionali-
dade dos dados e simplificar a identificagdo dos eventos. Através
do modelo de Markov sao estimadas as probabilidades de conter
anomalias nas sequéncias de simbolos.

3A l1-norm minimization problem é um problema de otimizagdo convexa, basi-
camente minimiza a soma das diferengas entre um valor dado e o valor esperado.
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Cada nodo pode contribuir para a criagdo do limiar, dessa forma
pode-se aprender /estimar um novo limiar a cada sequéncia de lei-
turas. Os autores ainda propoem um esquema de escalonamento
de sono para aumentar a vida 1util da RSSF.

3.3 TRABALHOS  CORRELATOS COM DETECCAO E
IDENTIFICAGCAO DE OUTLIER

Nesta secao sao discutidos cinco trabalhos que realizam deteccao
e identificagdo de outliers na mesma abordagem ou arquitetura. Os
trabalhos sao:

e Wang, Lin e Jiang (2014): Nesta proposta, os autores apre-
sentaram um método de detecgao de outliers e eventos usando o
modelo oculto de Markov (Hidden Markov) de multi dimensoes.
Esse modelo ¢é aplicado em RSSF para capturar a correlagao entre
as dimensoes de dados.

A proposta é baseada na deteccao da trajetéria dos outliers, ou
seja, deteccao dos comportamentos dos outliers utilizando um
modelo de treinamento e também um modelo baseado em esti-
mativa de probabilidade. Para as mudangas de comportamento,
foi proposta também uma alteragao para os cendrios dindmicos.
As correlagoes e detecgio sdo realizadas em tempo real.

A abordagem proposta possui baixo custo computacional para re-
alizar o processamento de dados, clusterizagao treinamento e atu-
alizacao do modelo. Os resultados mostraram que o algoritmo foi
capaz de identificar mudangas de comportamento, distinguindo
entre dados anomalos e eventos.

e Wu et al. (2007): Este trabalho teve como objetivo a proposi¢ao
de dois algoritmos para detecgao de outlier juntamente com a de-
tecgao de eventos em RSSFs localmente. Os autores propuseram
dois algoritmos escalével.

As técnicas utilizam correlagao espacial das leituras entre os vi-
zinhos para identificar se é o outlier um dado com erro ou um
evento. Para detectar outlier, cada nodo deve calcular a diferenca
entre suas proprias leituras com a média das leituras vizinhas. O
nodo é considerado com dados anémalos se o valor da diferenga
das médias for suficientemente maior que um limiar pré-definido.
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Para identificar eventos, é analisado se o grau de diferenca dos no-
dos de uma regiao geografica é muito maior que de outra regiao.
Os autores apontam que, como nao ¢ utilizada correlagao tempo-
ral, a precisao da técnica nao é muito alta.

Fawzy, Mokhtar e Hegazy (2013): A proposta apresentada
para detectar outliers e eventos é baseada na abordagem de
clustering combinada com abordagem baseada do vizinho mais
proximo.

A proposta é composta por quatro etapas: a primeira fase é o
pré-processamento dos dados sensoriados, ou seja, os dados sao
agrupados em clusters. A segunda fase é a da detecgao de outliers,
onde, para cada cluster, é aplicado o algoritmo de deteccao de
outliers para rotular quais dados sdo anémalos ou nao.

Na terceira fase é feita a identificagao do tipo do outlier, se é
um evento ou um erro/ruido, através das correlagoes dos vizinhos
mais proximos. A iltima etapa atribui um peso de confiabilidade
para cada sensor, de forma que, quando um nodo apresentar um
outlier identificado como ruido, este terd um peso mais baixo.

Shahid, Naqvi e Bin Qaisar (2014): Para identificar outliers
e eventos, os autores propuseram a utilizagdo de SVM (Support
Vector Machines) em RSSFs estendendo a abordagem para QS-
SVM (Quarter Sphere Support Vector Machine) para detectar
dados andémalos. Na identificacao de eventos, os autores utili-
zam o SensGru*, ou seja, um nodo que possui varios sensores
embutidos a ele mesmo. Desta maneira, evita-se a comunicacao
desnecesséaria entre os nodos sem comprometer as vantagens da
correlagao espacial temporal e de atributos.

Salem et al. (2013): Esse trabalho propoe um framework para
deteccdo de anomalias em RSSF na drea médica. Apresenta-
se um cendario onde varios sensores estao conectados ao paciente
e deseja-se monitorar os sinais vitais do paciente e transmitir
os dados coletados em um intervalo regular de tempo para um
smartphone (estagdo base).

Essa abordagem utiliza duas técnicas para realizar as correlagoes:
distancia de Mahalanobis para realizar a andlise espacial e KDE

4SensGru é nomenclatura dada aos nodos que possuem miltiplos sensores pelos

autores
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(kernel density estimator) para andlise temporal. Além da cor-
relagao espaco-temporal também é levado em consideragao os atri-
butos fisiol6gicos dos pacientes.

O principal objetivo dessa aplicacao é diferenciar uma leitura
anomala de uma emergéncia médica em tempo real. Este tra-
balho mostrou bons resultados na detecgao de anomalias e uma
baixa complexidade computacional. Entretanto, como foi utili-
zada uma abordagem centralizada para a comunicagao dos dados,
o consumo energético da rede foi alto.

3.4 ANALISE DOS TRABALHOS RELACIONADOS COM ABOR-
DAGEM PROPOSTA

Nesta segao ¢ feita uma comparacao entre a abordagem proposta
e as abordagens encontradas na literatura. Como um dos resultados da
RSL temos a Tabela 4 com os trabalhos mais relevantes e pertinentes
ao tema deste trabalho que abordam detecgdo e/ou identificagdo de
outliers em RSSF de larga escala.

Os atributos de comparacao das propostas levam em
consideragao as caracteristicas de cada abordagem proposta por cada
autor. Essas caracteristicas foram escolhidas com base nos trabalhos
de Rassam, Zainal e Maarof (2013) e Zhang, Meratnia e Havinga
(2010), sao elas: detecgdo e identificacao de outliers, se o modelo de
estrutura é local, centralizado ou distribuido, se a dimensao dos dados
é univariada e multivariada, se o modo de operagao é online ou
offline, se ha andlise de correlacdo temporal, espacial ou de atributos,
se a abordagem é escalar ou nao.

Ainda na Tabela 4, temos as técnicas de deteccao utilizadas por
cada abordagem, classificadas pela taxonomia apresentada na Figura 4;
Além das técnicas de identificagdo classificadas segundo a Secdo 2.2.3.

A proposta realizada neste trabalho destaca-se das outras na
questao de realizar a deteccao e identificagdo de outliers na mesma
abordagem, enquanto que as maiorias das propostas abordam essa
tematica de maneira independente. Além disso, outras caracteristicas
sao consideradas, como o modelo de estrutura local para minimizar os
custos com comunicacgao, a utilizacao da correlacao espacial e temporal.
Quando se trata de uma RSSF com grandes quantidades de nodos, a
abordagem precisa ser escalavel, enquanto maioria das propostas nao
considera essa questao. Além disso, a proposta utiliza técnicas para
detecgao e identificacao de outliers de baixo custo computacional.
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Tabela 4 — Comparagao da proposta com os trabalhos relacionados da

RSL.
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3.5 CONSIDERACOES DO CAPITULO

Como resultado da RSL obteve-se todos os trabalhos relevantes
sobre o tema deste trabalho no estado da arte. A utilizacdo de um
protocolo de busca para encontrar os trabalhos relacionados permite
documentar todo o método executado. Além de possibilitar que ou-
tras pessoas realizem a mesma busca seguindo os mesmos critérios e
encontrem os mesmos artigos como resultados.

Foram levantados com a RSL diversos trabalhos sobre deteccao
e identificacdo de outliers na literatura. Entretanto, poucos trabalhos
contemplam os dois processos na mesma abordagem. O foco de estudo
da maioria dos trabalhos é propor técnicas para detecgao de outliers.

A RSL ainda corroborou para apontar que a utilizagio das
técnicas baseadas em estatisticas sao as predominantes em RSSFs.
Dos 17 trabalhos que realizam deteccao de outliers, 8 utilizam
técnicas baseadas em estatisticas, 4 utilizam técnicas baseadas em
clusterizacao, 3 utilizam técnicas baseadas em classificacdo e 2
trabalhos utilizam técnicas baseadas em decomposicao espectral,
conforme a Figura 9.

Figura 9 — Trabalhos relacionados por classificagdo das técnicas de de-
teccao de outliers
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A utilizacao das técnicas baseadas em estatistica justifica-se pelo
baixo custo computacional, o que é favoravel para os cenarios de RSSFs
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e as restrigoes de recursos de hardware dos nodos. Além disso, normal-
mente essas técnicas também nao precisam de conhecimento prévio da
rede se adequando ao cendrio dindmico das RSSFs.
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4 ABORDAGEM PARA DETECCAO E
IDENTIFICACAO DE OUTLIERS EM RSSFs DE
LARGA ESCALA

Neste capitulo é apresentada a abordagem para detecgao e iden-
tificagao de outliers em RSSF de larga escala. O capitulo estd divido em
quatro secoes: a primeira secao apresenta uma visao geral da proposta,
a segunda se¢ao é dedicada a descricao da proposta e esta dividida
em mais duas subsegoes. Na terceira se¢ao sao descritos os critérios
de avaliagdo para a proposta, por fim temos a quarta se¢do com as
consideragoes do capitulo.

4.1 VISAO GERAL DA PROPOSTA

Como ja discutido anteriormente no Capitulo 2, é importante
manter os dados brutos gerados por RSSFs confidveis para que eles
possam ser utilizados em futuras tomadas de decisdes. Através da
deteccao e identificacao de outliers podemos garantir que o sistema
estard livre de dados anémalos. Caso dados andomalos sejam detectados,
a identificacao deles é muito importante, pois um evento pode estar por
tras da sua geragao.

Na literatura estao disponiveis diversos trabalhos (como os dis-
cutidos na Secdo 3.1) que tratam sobre a detec¢ao de outliers sepa-
radamente da sua identificagdo. A maioria das abordagens elimina os
outliers dos conjuntos de dados. Entretanto, essas abordagens nem
sempre sao as mais apropriadas, pois os outliers podem ter sidos gera-
dos por um evento (ex. incéndios, derramamento quimico).

A partir desses problemas, propomos uma abordagem dividida
em duas etapas, uma para detecgao de outliers e outra, com base nos
resultados da primeira, para identificacao (classificagdo) dos outliers em
dados espurios (dados com erros) ou eventos relevantes. O tratamento
dos dados fica a critério da necessidade da aplicacao, podendo exclui-los
ou manté-los armazenados em uma base de dados externa.

O objetivo dessa proposta é realizar a deteccao e identificagao
de outliers em RSSF de larga escala, monitorando uma unica gran-
deza fisica. A deteccao dos outliers ocorrerd de forma local e online
obedecendo uma restricao temporal soft, enquanto a identificagao sera
realizada através de correlacoes espago-temporais no coordenador.
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4.2 DESCRICAO DA PROPOSTA

Apés a implantacdo da RSSF e sua ativagdo, a rede comega a
coletar dados. Esses dados sao chamados de dados brutos, ou seja, nao
foram analisados ou tratados por nenhuma técnica de tratamento de
dados (mineragéo de dados, processamento de dados entre outras).

A medida que os sensores vao coletando os dados por meio de
leituras do ambiente monitorado, é aplicado o processo de detecgao,
com o objetivo de verificar se o conjunto de dados possui ou nao da-
dos anémalos. Caso existam dados andémalos, estes sdo avaliados pelo
processo de identificagao para verificar se é um dado espirio ou evento.
Ap6s a identificacao do dado anémalo, um processo adequado de tra-
tamento dos dados é essencial.

Na Figura 10 é possivel visualizar a interacao dos processos de
deteccao, identificacdo e tratamento dos dados. Neste trabalho s&o
abordados apenas os processos de deteccao e identificacao de outliers.

O tratamento dos outliers fica sob a responsabilidade da aplicagao da
RSSF.

Figura 10 — Etapa de deteccao, identificacao e tratamento de outliers

em RSSFs.
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Fonte: Adaptado de Andrade (2016).

Em resumo, o processo de deteccao é responsavel por diferenciar
se o dado bruto possui ou nao anomalias. Na sequéncia, a etapa de
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identificagao recebe o dado andémalo detectado e verifica se este dado é
um evento relevante ou dado esptrio.

Abaixo, nas duas préximas secoes, € apresentada e discutida a
proposta que, para melhor entendimento, estd dividida em duas eta-
pas: a primeira trata da detecgao dos dados anomalos (segdo 4.2.1) e a
segunda na identificacdo, se os dados anémalos sdo dados esptrios ou
resultante de um evento relevante (Segao 4.2.2).

4.2.1 Descricao da Abordagem para Deteccao de Outliers

As técnicas tradicionais para detecgao de outliers nao sao ade-
quadas para RSSFs devido ao alto custo computacional requerido para
execugao dos algoritmos. As técnicas para RSSFs precisam ser de baixo
custo computacional respeitando assim as caracteristicas e limitagoes
dos nodos. As técnicas que mais se encaixam nessas caracteristicas
sdo as baseadas em estatisticas (ZHANG; MERATNIA; HAVINGA, 2010;
RASSAM; ZAINAL; MAAROF, 2013). Neste trabalho sdo avaliadas quatro
técnicas baseadas em estatisticas para deteccao de outliers. As técnicas
selecionadas foram: CWA+FTA, FTA, Chauvenet e Peirce (ver Secao
2.2.2).

Cada nodo possui o algoritmo de deteccao de outliers imple-
mentado localmente. Como o processo de detecgao é local, nao é ne-
cessario enviar todas as leituras para o coordenador, diminuindo, por
consequéncia, o fluxo de comunicacdo de dados dos nodos e da rede,
bem como o gasto energético. O consumo energético da RSSF nao é
mensurado neste trabalho, entretanto, essa questao nao é negligenci-
ada, pois buscou-se utilizar técnicas com pouco processamento local e
que reduzissem a comunicagao entre nodos. O qué, de forma indireta,
reduz o consumo energético da RSSF.

O modo de operagao do processamento é realizado de forma on-
line, ou seja, a deteccao é realizada imediatamente apods a leitura dos
dados. Entretanto, a restricao temporal é soft, ou seja, se algumas lei-
turas nao forem realizadas a tempo, a aplicagao nao serd prejudicada
significantemente. A escolha da restricdo temporal depende de cada
aplicagao.

As quatro técnicas de detecgao supracitadas sao avaliadas, nesta
se¢@o, com o objetivo de selecionar a melhor técnica que serd imple-
mentada em cada nodo da RSSF para realizar o processo de deteccao
de outliers. Os resultados da comparacao das técnicas podem ser ana-
lisados na Secédo 5.3.5.
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Na Figura 11 é apresentado o fluxograma do funcionamento do
nodo. Cada nodo é implementado com a técnica de detecgao que obteve
os melhores resultados. O nodo realizara o sensoriamento do ambiente
e armazenard 30 leituras (esse valor é arbitrério mas foi escolhido para
se ter uma amostra de dados significativa para se calcular localmente os
valores de média e desvio padréo). na sequéncia é aplicada uma técnica
de deteccao de outliers com a finalidade de melhorar a precisao das
médias das leituras do nodo, através da eliminacao dos dados anémalos
(dados espiirios) no préprio nodo. Como resultado da execugdo da
técnica de deteccao obtemos uma média das leituras, esta média devera
ser enviada ao coordenador para dar continuidade a segunda etapa da
proposta.

Figura 11 — Fluxograma do funcionamento do nodo.
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Segundo o fluxo de processos que executam na RSSF apresentado
na Figura 10, apds o processo de detecgao dos outliers é necessario iden-
tificar se os dados anémalos detectados sdo dados espirios ou evento.
Para tal, foi proposta a segunda etapa da abordagem que combina duas
técnicas de identificagio de outlier para RSSFs de larga escala (Secéo
4.2.2).
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4.2.2 Descrigcao da Abordagem para Identificagcao de Outliers

Conforme visto na Secao 2.2, a origem das fontes de geracao de
outliers em RSSFs pode ser, segundo o Zhang, Meratnia e Havinga
(2010), classificada em trés tipos: eventos, erros ou ruidos e ataques
maliciosos. Nesta segunda etapa da abordagem é verificado se o outlier
detectado na primeira etapa da abordagem é um evento; caso contrario,
ele é considerado como dado espurio.

Para o processo de identificagao de outliers é proposta a com-
binagao de duas técnicas: uma baseada na vizinhanca e outra em limi-
tes pré-definidos. Quando dados anémalos sao detectados como outliers
pelo processo de detecgao, o coordenador da RSSF verificard se todos os
nodos vizinhos aos nodos com outliers também apresentaram anoma-
lias em suas leituras, buscando por correlagoes espaciais. Além disso,
o coordenador verificara se as leituras dos nodos vizinhos estao acima
do limite pré-definido, caso estejam é identificado um evento. A unido
das duas técnicas para identificar outliers sao uteis para evitar falsos
alarmes.

O processo de correlagao dos nodos é feito com base na loca-
lizagao dos mesmos. O coordenador é responsavel por manter atu-
alizada uma tabela de vizinhanca para todos os nodos da RSSF. O
coordenador gera essa tabela de vizinhanca através do indicador da
poténcia do sinal recebido RSSI (Received Signal Strength Indicator)
de cada nodo. Contudo se a RSSF for equipada como nodos com GPS,
dados de vizinhanga mais precisos podem ser usado.

A criacdo da tabela de vizinhos é muito importante, pois ela é
utilizada para realizar a correlagao espacial entre os nodos que detec-
taram dados anomalos e relacionar se os nodos com as mesmas anoma-
lias detectadas também sao vizinhos. Caso sejam, um evento relevante
pode ser a causa dos outliers e atencao a esta area de monitoramento
deve ser aumentada. Além da correlagdo espacial, também é usada a
correlacao espaco-temporal das leituras, pois mantém-se o histérico das
leituras por um determinado periodo de tempo no processo de deteccao
de outliers.

Todo o processo de identificagao ocorre centralizado no coordena-
dor. O coordenador, ap6s um tempo definido, recebera dos nodos uma
média das leituras gerada pelo processo de deteccdo. Com base nas
médias, o coordenador verifica com uma técnica de detecgao de outliers
se todas as médias recebidas dos nodos estao dentro do mesmo com-
portamento. Caso uma ou mais médias nao estejam dentro do compor-
tamento esperado, o coordenador verifica se os vizinhos a estes nodos
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também possuem anomalias e se possuem valores de médias de leituras
acima do limite pré-definido. Se apenas nodos sem correlagao estiverem
com dados anémalos, estes sao classificados como dados esptrios. Caso
contrario, um evento relevante foi identificado.

Na Figura 12 é apresentado o fluxograma do funcionamento do
algoritmo no coordenador.

Figura 12 — Fluxograma do funcionamento do coordenador.
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leituras de todos os nodos da RSSF, para entdo aplicar uma técnica de
deteccao de outliers. Esta técnica deve discriminar exatamente qual o
elemento que foi removido do conjunto das médias recebidas, para que
se possa manter o controle dos nodos que possuem outliers e posterior-
mente poder analisar se existe alguma correlagao entre os nodos a fim
de identificar um possivel evento. Como resultado da técnica obtemos
uma lista com todos os nodos que apresentaram outliers. Para cada
elemento dessa lista deve-se verificar os vizinhos correspondentes ao
nodo. Caso um nodo da lista possua um ou mais vizinhos que também
foram detectados com outliers e, além disso, se suas médias de leitu-
ras foram maiores que o limite pré-definido, um evento foi identificado,
caso contrario, é um dado espurio.

4.3 CRITERIOS DE AVALIACAO DAS TECNICAS DE
DETECQAO DE OUTLIERS

Devido as caracteristicas distintas entre as quatro técnicas de
deteccao de outliers selecionadas para a andlise, onde as técnicas FTA
e CWA+FTA néo apontam o elemento excluido e nem a quantidade
de outliers removidos, enquanto, que Peirce e Chauvenet discriminam
o elemento detectado, foi desenvolvido um método para avaliagao das
técnicas que abrange todas as quatros técnicas, com o objetivo de ava-
liar de forma quantitativa a técnica que mais detectar outliers correta-
mente.

O método consiste em inserir artificialmente outliers no conjunto
de dados de leituras dos nodos, com a finalidade de manter o controle
de quantos outliers espera-se que possam ser detectados. Portanto, a
técnica que detectar o maior nimero de outliers artificiais é a escolhida.
No caso de empate em relacao a quantidade de outliers detectados, sera
utilizada a tabela 5 para desempate.

A tabela 5 foi criada com base das caracteristicas das técnicas,
como a quantidade maxima de leituras que podem ser analisadas a cada
iteragao e se realiza ou nao remogao indiscriminadas dos outliers.

Quando houver empate com as técnicas Chauvenet e Peirce,
Peirce sera escolhida devido esta possuir uma maior quantidade de
leituras que podem ser analisadas simultaneamente. Quando Chau-
venet obter empate com FTA ou CWA+FTA, FTA ou CWA+FTA
serd a escolhida. O mesmo ocorre para empate com Peirce e FTA ou
CWA+FTA, sendo FTA ou CWA+FTA seréd a escolhida por nao te-
rem restricoes nas quantidades de leituras que podem ser analisadas.
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Por fim, se ocorrer empate entre FTA e CWA+FTA, CWA+FTA, serd
escolhida por nao realizar remogao indiscriminadas nas leituras.

Tabela 5 — Escolha dos métodos para desempate.

Empate entre os métodos | Escolha o método
Chauvenet e Peirce Peirce
Chauvenet e FTA FTA

Chauvenet e CWA+FTA CWA+FTA
Peirce e FTA FTA

Peirce e CWA+FTA CWA+FTA

FTA e CWA+FTA CWA+FTA

Para avaliacio da abordagem de identificacdo de outliers
também foi elaborado um método de avaliacdo. Ele consiste em
inserir leituras artificialmente no conjunto de dados de determinados
nodos para assim simular a ocorréncia de um evento. Por
consequéncia, a abordagem proposta deve ser capaz de realizar a
identificagao desses dados corretamente como eventos ou dados
espurios quando for o caso. A aplicacao desses métodos e critérios
para avaliagao sao apresentados no préximo capitulo.

4.4 CONSIDERACOES DO CAPITULO

Neste capitulo, a abordagem proposta neste trabalho para de-
tectar e identificar outliers em RSSF de larga escala foi apresentada. A
abordagem proposta busca se encaixar nas lacunas encontradas com a
RSL. Este trabalho oferece uma abordagem de detecgao e identificacao
de outliers em dados univariados, com deteccao local e online, e iden-
tificagao desses outliers, usando correlacao espago-temporal em grande
areas.

O objetivo da abordagem proposta é encontrar outliers e identi-
fica-los com sucesso utilizando técnicas de baixo custo computacional.
Espera-se que a proposta possa identificar os eventos corretamente sem
falsos alarmes. Na etapa de detecgao dos outliers os dados anémalos ja
sao removidos no proprio nodo. Caso o coordenador receba valores das
média dos nodos que nao possuam correlacao com outros nodos, é en-
tendido que o nodo possui alguma inconsisténcia ou sao dados espirios.
Entretanto, se o nodo possuir vizinhos com as mesmas anomalias, isto
indica que um possivel evento relevante esteja causando as anomalias.
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O préximo capitulo apresenta a avaliagdo da abordagem pro-
posta em um cenério de larga escala através de simulagoes.
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5 AVALIACAO DA ABORDAGEM PARA DETECCAO
E IDENTIFICACAO DE OUTLIERS EM RSSFs DE
LARGA ESCALA

O objetivo deste capitulo é avaliar a abordagem apresentada no
Capitulo 4, através do uso de um simulador para RSSFs. E apresentado
um cendario para os testes de deteccao de outliers e simulacao de eventos.
A avaliacdo da abordagem proposta é dividida em duas etapas. No
primeiro momento sao avaliadas as técnicas baseadas em estatisticas
para deteccao de outliers e, posteriormente, na segunda etapa avalia-se
a proposta para identificacao dos outliers.

Os resultados obtidos mostraram que é possivel utilizar técnicas
de baixa complexidade computacional para detectar e identificar outli-
ers em RSSF's de larga escala.

O capitulo estda divido em cinco segbes. A primeira discute o
simulador utilizado neste trabalho. A segunda sec¢do descreve o cendrio
utilizado para a validacdo da proposta. A terceira segdo apresenta os
resultados obtidos nas avaliagoes das técnicas de detecgao de outliers.
A quarta secdo apresenta os resultados obtidos na avaliacdo da abor-
dagem para identificacao de outliers. A tultima secao é dedicada as
consideragoes e resultados do capitulo.

5.1 SIMULADOR PARA RSSFs: CASTALIA

Para a simulacao da RSSF de larga escala foi escolhido o fra-
mework Castalia 3.0'. Castalia é um simulador de cédigo aberto de-
senvolvido com a plataforma OMNeT+42 para RSSFs e Body Area
Networks(BANs).

A justificativa para a escolha desta ferramenta é motivada pela
grande aceitagao e uso na comunidade de RSSFs. Devido as carac-
teristicas realisticas para simulacao do comportamento do meio de
transmissao, modelos de radio, modelo de bateria e simulacao do pro-
cesso fisico para simulagdo de sensores (BOULIS, 2010). Outra carac-
teristica desta ferramenta é a possibilidade dos pesquisadores desen-
volver seus proéprios algoritmos e protocolos. A descricio da RSSF
utilizada nesta ferramenta é descrita na segao a seguir.

Thttps://github.com/boulis/Castalia
2https://omnetpp.org/
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5.2 DESCRICAO DO CENARIO DAS SIMULACOES

Para a avaliacao das abordagens foi utilizada uma RSSF de larga
escala. Para tal, foi buscado na literatura um dataset que atendia aos
requisitos do trabalho: ser de larga escala e possuir armazenamentos
de dados de no minimo uma grandeza fisica. O dataset utilizado para
a simulacdo e avaliacao da abordagem foi o gerado pelo projeto LUCE?
(Lausanne Urban Canopy Experiment) mantido pelo projeto Sensors-
cope?.

A RSSF do projeto foi implantada no campus da Ecole Poly-
technique Fedérale de Lausanne (EFPL), e inicialmente possufa 110
nodos distribuidos por uma &drea de 300x400 metros, caracterizando
segundo Ingelrest et al. (2010) uma RSSF de larga escala. O down-
load da base de dados do projeto LUCE pode ser encontrado no link
“http://lcav.epfl.ch/page-86035-en.html”.

O trabalho realizado pelo Sensorscope tinha por objetivo moni-
torar as mudancgas meteorolégicas do campus. Foram coletados dados
como temperatura, umidade relativa do ar, velocidade e direcao do
vento, radiagao solar, entre outras grandezas fisicas. Os dados coleta-
dos através da RSSF LUCE correspondem ao periodo de julho de 2006
a maio de 2007.

Verificando a consisténcia da base de dados LUCE identificou-se
que ocorreu um mau funcionamento de alguns nodos no experimento in
loco. Portanto, neste estudo foram utilizados um total de 85 nodos (84
nodos para monitoramento e 1 de coordenador/sink). A implantagio
dos nodos pelo campus EFPL pode ser visualizada na Figura 13.

Para limitar a abrangéncia do trabalho, foi escolhido simular um
total de 24 horas de coleta de dados, e também foi utilizada apenas
uma grandeza fisica: temperatura. Os dados sao referentes ao dia 03
de abril de 2007 com leituras realizadas a cada 30 segundos. A escolha
do valor da periodicidade das leituras foi mantida conforme a utilizada
no projeto LUCE.

No simulador Castalia, a RSSF LUCE foi implementada em to-
pologia estrela (um coordenador). Todos o nodos seguem o padrao de
rede IEEE 802.15.4 sem beacon. O radio utilizado foi o CC2420, o qual
é utilizado em diversos sensores comerciais, como é o caso do MICAz®.
Como foram utilizados dados reais e ja existentes, neste trabalho nao
houve a pretensao de se aprofundar no estudo sobre o protocolo de co-

3http://lcav.epfl.ch/page-86035-en.html
4http://lcav.epfl.ch/cms/site/lcav /lang/en/sensorscope-en
Shttp://www.memsic.com/wireless-sensor-networks,/
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municacao dos dados e sincronismo dos nodos. Assume-se que todos os
nodos possuem conectividade com o coordenador.

Figura 13 — Sensorscope Lausanne Urban Canopy Ezperiment (LUCE).
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Os nodos possuem posicoes conhecidas e estaciondrias, e essas
posicoes foram inseridas no simulador. A posicao geografica utilizada
para os nodos é a mesma oferecida pelo projeto Sensorscope. O simu-
lador OMNeT++/Castalia foi alterado neste trabalho de mestrado de
forma a permitir a importacao de dados para serem utilizados como
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leituras dos sensores, emulando um processo fisico e permitindo a si-
mulagao da comunicagao na rede com esses dados.

5.3 AVALIACOES DAS TECNICAS DE DETECCAO DE OUTLI-
ERS BASEADAS EM ESTATISTICAS

Nesta secao sao descritas as simulagoes realizadas no ambiente
Castalia. Foram realizadas simulagoes para encontrar a melhor técnica
de detecgao de outliers respeitando as restricoes da RSSF apresentada
anteriormente como baixo custo, limitacao de processamento e memoria
entre outros. Também foram realizadas simulagoes para avaliar a pro-
posta de identificagao dos outliers apresentada no Capitulo 4.

Foram implementadas as quatro técnicas de deteccao de outliers
baseadas em estatisticas selecionadas no Capitulo 4. E posteriormente
foi Parametrizado o cenario das simulagoes para avaliacao das técnicas
temos:

e O monitoramento foi realizado a cada 30 segundos e, apds a ob-
tencao de 30 leituras, o método de deteccao de outliers é execu-
tado;

e Apés o processo de deteccdo local, cada nodo transmite ao coor-
denador o resultado da média adquirida;

e De forma local e individual, cada nodo utiliza o algoritmo de
deteccao de outliers com excegao do coordenador.

A escolha de trinta leituras se deve ao fato que, segundo Hogg,
Tanis e Zimmerman (2003), a quantidade entre vinte e cinco a trinta
amostras é suficiente para representar a distribuicdo normal de um
conjunto de dados baseados no teorema central do limite (HOGG; TANIS;
ZIMMERMAN, 2003).

O tempo entre as leituras é flexivel e pode ser modificado de
acordo com a aplicagao, entretanto neste trabalho foi preferivel manter
os intervalos de tempo utilizados pelo Sensorescope.

Os métodos avaliados foram: Chauvenet, Peirce, FTA e
CWA+FTA. Uma alteracao no método CWA+FTA foi feita para
possibilitar a deteccdo de outlier no préprio nodo. Ao invés de
calcular a confiabilidade dos sensores, por meio da coleta de uma
tnica leitura de todos os sensores, foi realizado o calculo no conjunto
das leituras referentes a um periodo para cada sensor individualmente.
Portanto, como resultado temos uma lista ordenada das leituras por
variancia, podendo aplicar o método FTA em seguida.
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Nas técnicas de Peirce e Chauvenet é possivel descobrir a quan-
tidade exata e o valor da leitura dos outliers que foram detectados,
entretanto, isso nao ocorre nas técnicas de FTA e CWA+FTA. No sen-
tido de analisar a eficiéncia dos métodos de deteccao de outlier, foram
inseridos outliers artificiais nos dados do monitoramento (como previsto
nas Segao 4.3). A escolha dos valores dos outliers artificiais inseridos
em cada nodo, foi feita de forma aleatéria.

Para analisar os resultados foram selecionados oito nodos (10%
do total) com melhores frequéncias de envios ao coordenador. Os nodos
escolhidos foram os que alcangaram 100% de frequéncia de envios. Ao
todo foram distribuidos 30 outliers entre os oito nodos.

A Figura 14 apresenta as leituras de temperatura dos nodos no
periodo de quinze minutos, juntamente com os 30 outliers artificiais.
B possivel observar a discrepancia dos valores e a necessidade de trata-
mento para que esses dados anémalos nao distor¢cam o resultado final,
alterando o valor real das médias.

Figura 14 — Leituras sem processo de detecgao outliers.
110

nodo1‘ +
nodo 2
100 ¢ - nodo4 * -
nodo 10 O
nodo 11
92 nodo 13 7
nodo15 e
80 | nodo18 ~ |
é 70 Ve . 1
Q
S 60 . ° E
©
3
g 50 b
g— + + ¥
S 40} b
x« + 00 o
30 F 1
20 |- 1
10§ 8§ 883 88 A A HAE NN IS I I ITT I I s§ A
Il Il

0 Il Il Il Il Il
00:00 02:00 04:00 06:00 08:00 10:00 12:00 14:00
Tempo (minutos)

Nas segoes abaixo estao descritos os resultados para as quatro
técnicas de deteccao de outliers, analisados individualmente.
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5.3.1 Chauvenet

O método de deteccao de outliers proposto por Chauvenet de-
tectou 13 outliers dos 30 outliers artificiais inseridos, como pode ser
visto na Figura 15. Os valores fora da faixa préximo da temperatura
de 10°C, sao outliers. O gréfico apresenta muitas leituras destoantes
do comportamento normal esperado das leituras capturadas. No total
foram 17 outliers nao detectados pela técnica. O aproveitamento desta
técnica foi 43,3% de detecgao dos outliers.

Figura 15 — Resultado da deteccao com o método Chauvenet.
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5.3.2 Peirce

A técnica Peirce apresenta um comportamento muito semelhante
ao de Chauvenet para a deteccao de outliers. Também identificou cor-
retamente apenas 13 outliers. Na Figura 16 é possivel ver os 17 outliers
nao detectados. O aproveitamento da técnica também foi de 43,3%.

Figura 16 — Resultado da deteccao com o método Peirce.
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5.3.3 FTA

O método FTA mostrou-se muito eficiente na identificacao dos
outliers. Ela foi capaz de encontrar todos os outliers inseridos, ou seja,
teve 100% de aproveitamento. Apesar de ser um método relativamente
simples mostrou ser eficiente para deteccdo e remocao dos outliers. A
Figura 17, mostra as leituras resultantes do método FTA. Um problema
identificado nesta técnica foi o da remogao indiscriminada dos valores,
mesmo aqueles que nao sao considerados dados anoémalos, porque ela
sempre excluir 2/3 das amostras.
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Figura 17 — Resultado da deteccao com o método FTA.
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5.3.4 CWA+FTA

O método proposto por Elmenreich com a associagao do método
FTA obteve resultados semelhantes ao método FTA, conforme a Figura
18, alcancando 100% de eficiéncia na deteccao dos outliers. O problema
do FTA em remover de forma indiscriminada é suavizado nesta técnica,
pois o CWA inicialmente realiza uma ordenagao pelo peso das variancias
das leituras. Portanto, as leituras duvidosas ficam nas extremidades
que serao removidas pelo FTA.

5.3.5 Andlise Comparativa Entre as Técnicas de Detecgao de
Outliers Baseadas em Estatisticas

Os métodos obtiveram, de modo geral, bons resultados para de-
tecgao dos outliers no cendrio proposto. Contudo, os métodos FTA e
CWA+FTA detectaram 100% dos outliers, enquanto os métodos Peirce
e Chauvenet detectaram apenas 43,3% dos outliers. A Tabela 6 apre-
senta as quantidades de outliers detectados por nodo. Na tabela é
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Figura 18 — Resultado da deteccao com o método CWA+FTA.
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possivel observar que as técnicas FTA e CWA+FTA obtiveram resul-
tados similares como também as técnicas Peirce e Chauvenet obtiveram
resultados parecidos entre as duas.

Tabela 6 — Quantidade de outliers detectados por técnica.

Total de

. CWA+FTA | FTA | Peirce | Chauvenet
outliers

Nodo 1 5 5 5 3 3
Nodo 2 1 1 1 1 1
Nodo 4 3 3 3 2 3
Nodo 10 3 3 3 3 3
Nodo 11 6 6 6 0 0
Nodo 13 4 4 4 2 1
Nodo 15 6 6 6 0 0
Nodo 18 2 2 2 2 2

Total 30 30 30 13 13

A Tabela 7, apresenta as médias finais das leituras dos nodos
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por método avaliado. Em andlise, a média dos valores das leituras dos
nodos 11 e 15, apds o processo de detecgao utilizando as técnicas de
Peirce e Chauvenet, apresentaram médias elevadas, devido & presenca
de outliers remanescentes. Essa condicao de média elevada, nao cor-
responde & variacao de temperatura naquele periodo para estes nodos.
Enquanto que nas técnicas de deteccao FTA e CWA+FTA houve uma
regularizacdo da média final dos nodos, ou seja, todos outliers foram
removidos tornando as informagoes das médias para tomada de decisoes
mais precisas e confidveis.

Tabela 7 — Médias por técnica em grau Celsius.

Média | CWA+FTA | FTA | Peirce | Chauvenet
Nodo 1 14,86 9,69 9,80 11,51 11,51
Nodo 2 11,39 9,95 9,94 9,89 9,89
Nodo 4 12,46 10,07 10,23 10,98 10,18
Nodo 10 12,81 10,51 10,53 10,51 10,51
Nodo 11 13,61 10,29 10,46 13,61 13,61
Nodo 13 9,24 10,30 10,30 9,81 9,56
Nodo 15 20,63 9,61 9,69 20,63 20,63
Nodo 18 16,42 10,54 10,48 10,45 10,45

Em resumo, comparando a capacidade de detecgao de outliers,
tanto a técnica CWA+FTA como o FTA alcangaram os mesmo resulta-
dos. Em relacao a precisao, as técnicas também obtiveram resultados
semelhantes, conforme Tabela 7. Como as técnicas CWA+FTA e FTA
foram muito semelhantes nos resultados serd utilizado como critério de
desempate a complexidade do método. Portanto, a técnica que obteve
melhor desempenho neste cenario foi a CWA+FTA.

Com a escolha da técnica CWA+FTA, a segunda etapa da pro-
posta pode ser avaliada, pois esta serd a técnica que ficard implemen-
tada no nodo localmente para o processo de detecgao de outliers.

5.4 AVALIACAO DA ABORDAGEM PARA IDENTIFICACAO DE
OUTLIERS

A segunda etapa da avaliacao da abordagem proposta consiste na
avaliagao do processo de identificacado de outlier. Depois que o processo
de deteccao com o método CWA+FTA, enviar as médias de leituras de
temperatura de cada nodo para o coordenador, o processo de identi-
ficacao é executado para diferenciar entre dados espurios e eventos.



89

O processo de identificagio primeiramente detectard com o
método de Peirce se as médias recebidas pelo coordenador possuem
outliers. Apds detectar que as leituras possuem outliers, necessitamos
determinar o tipo desses outliers. Se for um evento, podera ser
enviado um alarme para o usuario; caso sejam dados espurios, esses
dados podem ser removidos do conjunto de dados. Importante
ressaltar que o tratamento adequado para os dados espirios é
totalmente dependente da aplicacao.

A escolha do método de Peirce no coordenador se dé pela neces-
sidade de saber exatamente qual o nodo que possui dados anémalos,
para assim poder correlacionar com os nodos vizinhos e verificar se
existe ou nao a presenga de um evento. Outro motivo para a escolha
do método de Peirce é da capacidade de calcular um conjunto maior de
amostras em comparacao do método de Chauvenet, por este motivo ele
foi escolhido para ser implementado no coordenador e nao o método de
Chauvenet. Os métodos FTA e CWA+FTA n#o poderiam ser utiliza-
dos nesta etapa, por ndo apontarem o elemento exato que foi detectado
como outlier.

Para a simulagao de deteccao de eventos, foram inseridos valores
que simulavam a ocorréncia de um evento. No estudo de caso utili-
zado neste trabalho focou em um exemplo de incéndio, por motivos de
estarmos monitorando a grandeza fisica de temperatura.

De acordo com a NBR ISO 7240-5:2008, a temperatura estética
de resposta é a temperatura na qual a aplicacdo deverda tomar uma
decisao, caso tenha alguma alteragao excedendo os limites. Os limites
definidos pela NBR ficam entre 54°C e 65°C (NBR ISO 7240-5, 2008).
Foi considerado limite méximo aproximadamente de 60°C, devido as
limitagbes dos sensores utilizados pelo Sensorscope. Portanto, as tem-
peraturas lidas nao ultrapassam o valor de 60°C.

Segundo a empresa especializada em detectores de incéndio
ABAFIRES, a cada minuto a temperatura sobe oito graus Celsius em
curto espac¢o de tempo durante um incéndio (ABAFIRE, 2017). As
leituras inseridas para simular o incéndio seguem essa premissa.

Para avaliagdo da abordagem foram simulados dois eventos de
incéndio. No primeiro, o fogo inicia da direita para a esquerda. Os
primeiros nodos a terem suas leituras alteradas foram os nodos 4 e 27
(em vermelho) e depois os nodos em amarelo 36, 18 ¢ 8. No segundo
incéndio, a origem foi entre os nodos 26 e 39 assinalados em vermelho
atingindo em seguida os nodos em amarelo 72, 77, 70, 24, 14, 22, 23,
82 e 47, conforme ilustrado na Figura 19.

Shttp://abafire.com.br/
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Figura 19 — Cenario de
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Para cada média considerada como outlier, o coordenador ve-
rifica se os vizinhos deste nodo também apresentaram outliers. Caso
os vizinhos também apresentem médias identificadas como outliers e
possuam valores acima do limites pré-definidos, um evento de incéndio
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estd ocorrendo muito proximo a esses nodos. Entretanto, se o nodo
nao tiver correlagao espacial com nenhum outro nodo vizinho, ele é
considerado com dados espurios.

A Figura 20 apresenta um grafico com as médias das temperatu-
ras de cada nodo para um determinado instante de tempo. E possivel
analisar que existem quatro pontos distantes do restante dos dados.
Estes pontos sdo referentes aos nodos 27, 4, 43 e 60.

Figura 20 — Média de temperatura por nodos na primeira iteracao.
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Para exemplificar melhor, a Tabela 8 ilustra como a abordagem
atua. O método de Peirce detectou que os nodos 27 e 4 possuiam médias
fora do padrao do conjunto recebido, ou seja, foram detectados como
outliers. Portanto, é necessédrio identificar se existe alguma correlacao
entre esses nodos e as médias da vizinhanga.

A Tabela 8 apresenta os nodos 27 e 24 com os valores de suas
médias e os valores das médias dos vizinhos. O nodo 27 possui média
das leituras em 61,24°C e possui como vizinho o nodo 4 com média
de 61,19°C, como pode ser conferido na linha Correlacoes do Nodo
27. Verificando o nodo 4, que foi também detectado com um valor de
outlier, o mesmo possui correlagao com o nodo 27.
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Tabela 8 — Identificacdo de outliers primeira rodada.
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A premissa é que um nodo precisa ter pelo menos um vizinho, e
se este vizinho apresentar outlier e valor da média acima do limite pré-
definido, pode-se afirmar que o outlier detectado é um evento relevante.

Os nodos 43 e 60 assinalados em preto na Figura 19 foram de-
tectados como outliers. Entretanto, essas anomalias nao possuem cor-
relagoes com outros nodos, indicando serem dados esptrios. Como pode
ser visto na Tabela 8, os nodos 43 e 60 nao apresentam nenhum vizinho

"Importante observar que o niimero minimo de vizinhos com dados com outliers
para se detectar um evento é dependente da aplicacdo, e pode ser configurado no
algoritmo.



93

com as mesmas mudangas nas médias de leituras.

Na proxima iteragao, o incéndio continua. O coordenador recebe
novas médias de todos os nodos. Como pode ser visto na Figura 19 os
nodos 36, 8 e 18 assinalados em amarelo também detectaram valores
divergentes. A Figura 21 ilustra o grafico para a segunda iteracao onde
existem cinco pontos destoantes.

Figura 21 — Média de temperatura por nodos na segunda iteragao.
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Na Tabela 9 sao apresentadas todas as relagdes dos nodos que
foram detectados como outliers pelo método de Peirce. Foram os nodos
4, 36, 8 e 18. Portanto, esses nodos com outliers estao detectando
alteragoes de temperatura, resultado de um evento e, assume-se que,
nao sao dados espurios oriundos de sensores com erros ou ruidos.
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Tabela 9 — Identificacao de outliers segunda rodada.
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A Tabela 9 ilustra as correlagoes dos nodos 4, 36, 8 e 18. O nodo
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34 nao possui valores da média (Tabela 9). Ele pode ter sofrido alguma
interferéncia na comunicagao pela rede sem fio e nao conseguiu entregar
o seu pacote. Em RSSF's esse é um problema comum, e gracas a grande
redundancia de nodos, a drea monitorada nao ficou comprometida pela
falta do nodo 34.

O segundo evento foi detectado com sucesso também. O fogo
iniciou em algum ponto entre os nodos 26 e 39. Esses foram os primei-
ros a terem as médias elevadas. Na proxima iteragdo, o coordenador
detectou alteragao nas leituras nos nodos préximos ao evento.

5.5 CONSIDERACOES DO CAPITULO

Neste capitulo foi apresentado o cendrio para a realizagao das
simulagOes necessarias para validar a proposta. Os resultados obtidos
se mostraram promissores com relacao a eficiacia na deteccao e identi-
ficacao de outliers.

A utilizagdo de técnicas de deteccdo baseadas em estatisticas
possui muitas vantagens para RSSFs, como o baixo custo computaci-
onal. Entre os métodos avaliados, os métodos CWA+FTA e FTA se
destacaram na eliminacao de todos os outliers. Portanto, as técnicas
CWA+FTA e FTA alcangaram bons resultados nos cendrios simulados
de RSSFs de larga escala conferindo boa detecgao, precisao e confiabi-
lidade no monitoramento.

O método de Peirce nao detecta todos os outliers conforme mos-
trado na primeira parte da avaliacao da abordagem. Entretanto, ele
pode ser usado para identificar eventos aliando-se a correlagao espa-
cial e limites pré-definidos, conforme demonstrado na segunda parte da
avaliagao da proposta.

Por fim, a proposta avaliada para este cenario detectou e iden-
tificou os outliers e eventos inseridos. Foram detectados os outliers e
posteriormente identificadas as possiveis correlagoes entre eles, resul-
tando na identificagdo dos eventos.
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6 CONSIDERACOES FINAIS

Neste 1ltimo capitulo sao revistas as motivacoes e objetivos do
trabalho. Uma breve revisao do que foi proposto e desenvolvido e
dos resultados alcangados sao apresentados na segao visao geral do
trabalho. As limitacoes encontradas, como também os outros caminhos
que poderiam ser seguidos sao discutidos na se¢ao de trabalhos futuros.

6.1 REVISAO DAS MOTIVACOES DO TRABALHO

A utilizagao das RSSF's se expande em varias areas e aplicacoes
do nosso dia-a-dia, sendo uma importante area de pesquisa. Estas
redes estao mais onipresentes nas nossas vidas com o desenvolvimento
dos sensores inteligentes. A confiabilidade dos dados gerados por estas
redes é uma questao de grande relevancia, pois decisoes sao tomadas a
partir dos dados coletados pelas RSSFs.

Um problema recorrente no monitoramento de grandes areas uti-
lizando RSSFs é o grande volume de dados gerados e a falta de con-
fiabilidade dos dados. Devido a utilizacao de uma grande quantidade
de nodos de baixo custo e limitacao de recursos, outliers podem estar
contidos nos conjuntos de leituras sensoriadas. Esses outliers podem
ser resultantes de dados espurios ou de eventos.

As restrigoes computacionais de recursos das RSSF's delimitam
as técnicas que podem ser empregadas para detecgao e identificagao de
outliers. Portanto, este trabalho teve como principal objetivo anali-
sar as técnicas de baixo custo computacional que permitam detectar e
identificar outliers em RSSFs de larga escala, através do uso de técnicas
baseadas em estatistica em nodos de baixo custo e com restrigoes de
hardware.

6.2 VISAO GERAL DO TRABALHO

Este trabalho teve como objetivo realizar a deteccao de dados
anodmalos (outliers) e, posteriormente, fazer a distingao entre dados
espurios e eventos. Para tal, uma abordagem para realizar a deteccao
e identificagdo de outliers foi proposta. A abordagem foi dividida em
duas etapas, a primeira é a deteccao dos outliers, com o processo de
deteccao ocorrendo localmente no nodo. A segunda etapa realiza a
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identificagao dos outliers detectados na etapa anterior, utilizando cor-
relagbes espaciais e limites pré-definidos executados no coordenador.

A RSL foi utilizada na selecao de trabalhos correlatos, principal-
mente porque esse método possui um protocolo de busca que facilita a
localizacao de todos os trabalhos pertinentes em uma area especifica.
Na RSL foram selecionados 19 artigos que representam o estado da
arte atual relacionado com o tema. Foram encontradas lacunas entre
as abordagens, como a baixa discussao das técnicas aplicadas em RSSF's
larga escala.

A utilizagao do simulador de RSSFs OMNeT++/Castalia, per-
mitiu a elaboracao de um cenario de monitoramento de larga escala
a partir da aplicac@o real desenvolvida pelo projeto Sensorscope. O
simulador ainda permitiu a implementacao dos algoritmos referentes a
abordagem.

A avaliagdo da abordagem também ocorreu em duas etapas. Pri-
meiro, foram escolhidas as técnicas baseadas em estatistica para imple-
mentar no processo de detecc@o. As técnicas avaliadas foram: Chauve-
net, Peirce, FTA e CWA+FTA. Apds os testes e execugoes no cendrio
de simulagao, foi concluido que a técnica CWA+FTA era a melhor para
o cendrio aplicado.

Na simulacao da segunda parte da abordagem foi avaliada a
utilizacao da correlagao entre os nodos com a combinagao de limites
pré-definidos, com o intuito de identificar possiveis eventos ou dados
espurios, provenientes das médias realizadas no processo de deteccao
enviado ao coordenador. O método proposto detectou corretamente to-
dos os eventos simulados, nao interpretando nenhum como falso alarme,
e também identificou corretamente os nodos com dados espiirios.

A escolha das técnicas baseadas em estatisticas foi motivada pe-
las restrigoes intrinsecas das RSSF's, e por serem técnicas de baixo custo
computacional, baixa complexidade de implementacao e adaptabilidade
ao cenario sem precisar de conhecimento prévio dos dados.

Este trabalho contribuiu para mostrar que a utilizagao das
técnicas baseadas em estatisticas em RSSFs de larga escala permitiu
alcancar os objetivos de detectar e identificar outliers.

6.3 TRABALHOS FUTUROS

Devidos as limitagoes delimitadas pelo escopo do trabalho, algu-
mas questoes julgadas importantes acabaram nao sendo contempladas.
Abaixo seguem algumas ideias e melhorias que ficam como temas
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para trabalhos futuros:

e Ampliar o cenario e quantidade de nodos para avaliar o com-
portamento dos métodos baseadas em estatisticas na deteccao de
outliers em RSSFs;

e Inserir perturbagbes na RSSF utilizada para estudar como as
técnicas se comportaram com interferéncia, aumento das perdas
de pacotes entre outros;

e Modificar os tempos de leituras dos sensores para minimizar os
tempos de resposta do processo de identificagao;

e Expandir a abordagem para uma arquitetura. Propor uma
arquitetura para manipulagao dos dados coletados na RSSF, que
envolva as etapas de deteccao, identificagao e tratamento dos
dados. Os dados seriam multivariados, ampliando para um
cenario multidimensional, além de possibilitar a correlacao
espacial-temporal. A correlagao entre atributos também seria
levada em consideragao na identificagao dos outliers. A
arquitetura ainda proveria técnicas para identificar ataques
maliciosos na RSSF, além de identificar a localizagdo dos nodos
que nao possuem sistemas de localizagao geografica. O modo de
detecgao seria oferecido localmente e distribuido.
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APENDICE A - Revisao Sistematica da Literatura:
Protocolo
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Este apéndice é dedicado a apresentagao da Revisdo Sistemética
da Literatura (RSL) realizada neste trabalho. A RSL é composta por
etapas e um protocolo para a realizagao e documentacao dessas etapas.

Segundo Kitchenham (2004), RSL significa identificar, avaliar e
interpretar todas as pesquisas relevantes disponiveis para um determi-
nado assunto, area ou fendmeno de interesse.

Abaixo apresentam-se todas as etapas realizadas para a ela-
boragao da RSL. Foi utilizada a ferramenta StArt! (State of the Art
through Systematic Review) desenvolvida pela Universidade Federal de
Sao Carlos para conduzir a RSL.

A.1 OBJETIVO

Levantar o Estado da Arte em relacdo as técnicas de detecgao e
identificagao de outlier em Redes de Sensores sem Fio de Larga Escala.

A.2 QUESTAO PRINCIPAL

Quais sao as técnicas utilizadas para detectar e identificar outlier
em RSSF de Larga Escala com abordagem local.

ePopulagao: Artigos ou estudos que utilizam técnicas de detecgao
e identificacao de outlier em RSSF de larga escala.

eIntervencao: Técnicas de detecgao e identificacao de outlier.

eControle: Estudar as técnicas de deteccao e identificacao de
outlier em RSSFs.

eResultados: Obtencao do Estado da Arte e lacunas que possam
ser trabalhadas.

A.3 CRITERIOS DE BUSCA
A.3.1 Palavras-Chave e Sinonimos

Foram utilizadas as seguintes palavras-chave e sinénimos: ou-
tlier, anomaly, event, detection, classification, identification e wireless
sensor network.

Thttp://lapes.dc.ufscar.br/tools/start_tool
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A.3.2 Bases de Dados

Foram utilizadas bibliotecas digitais online e bases de dados in-
dexadas. Cada base de dados possuia caracteristicas individuais da es-
trutura da expressao de busca a ser inserida na busca avangada. Abaixo
segue a lista de bases de dados utilizadas juntamente com sua expressao
de busca.

eEngineering Village?: ((((outlier OR anomaly) AND event
AND (detection OR classification OR identification)) WN AB)
AND ((“wireless sensor networks”) WN All fields))

e ACM3: Searched for record Abstract:((outlier OR anomaly) AND
event AND (detection OR classification OR identification)) AND
(+ “wireless sensor networks”)

oIEEE*:(outlier OR anomaly) AND event AND (detection OR
classification OR identification)) AND “wireless sensor
networks”)

eScienceDirect®: ABSTRACT((outlier OR anomaly) AND
event AND (detection OR classification OR identification)) and
(“wireless sensor networks”)

eScopus®: (ABS((outlier OR anomaly) AND event AND (detec-
tion OR classification OR identification )) AND TITLE-ABS-
KEY (“wireless sensor networks”))

eWeb of Science”: (outlier OR anomaly) AND event AND (de-
tection OR classification OR identification) AND “wireless sensor
networks”

A.4 CRITERIOS PARA SELECAO INICIAL

Foram definidos os critérios de inclusao e exclusao que serao
aplicados nos trabalhos resultantes da busca anterior.

2https://www.engineeringvillage.com/search/quick.url

3http://dl.acm.org/advsearch.cfm?coll=DL&dl=ACM&CFID=943752029&CF
TOKEN=76069344

4http://iecexplore.ieee.org/Xplore/home.jsp

Shttp://www.sciencedirect.com/

Shttps://www.scopus.com/

"https://www.webofknowledge.com/
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A.4.1 Critérios de Inclusao

eTrabalhos que abordem técnicas de deteccao de outlier;
eTrabalhos que abordem técnicas de identificagao de eventos;
eTrabalhos publicados em journal ou revista;

eTrabalhos disponiveis gratuitamente para download;

eTrabalhos disponiveis em uma das trés linguas: inglés, portugués
ou espanhol.

A.4.2 Critérios de Exclusao

eTrabalhos que nao abordem RSSF;
eTrabalhos que nao usem uma abordagem local para deteccao

eTrabalhos que nao apresentem titulo e abstract pertinente a
busca;

eTrabalhos com data de publicacao inferior a 2000;

eTrabalhos duplicados, presentes em mais de uma base de dados.
A.5 SELECAO INICIAL DOS ESTUDOS

A selecao dos artigos é conduzida em duas etapas. A primeira
com a leitura do titulo e abstract. A segunda parte é a leitura integral
dos artigos.

A.6 AVALIACAO DE QUALIDADE DOS ESTUDOS

O artigo deve conter estes dados:
¢O nome da técnica deve ser apresentada;
e A metodologia;

¢Os resultados.
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A.7 EXTRACAO DOS DADOS

A etapa extragdo dos dados é utilizada para armazenar
informagoes rapidas sobre o trabalho lido. Esses dados de extracao
sdo informagbes importantes para que o pesquisador nao precise reler
todo o trabalho novamente. Os dados extraidos foram:

eNome dos autores;
eTitulo do trabalho;
eAno de publicacgao;
epalavras-chaves;
eRuidos e erros;
eEventos;

eMétodo utilizado;
eDescri¢cao do funcionamento do método;
eTécnica de analise;
eModelo de estrutura;
e(Cenario;

eDimensao dos dados;
eModo de Operacao;
eCorrelagao;

eEscalar;
A.8 BUSCA

No total foram obtidos 336 artigos. Na Tabela 10 é possivel
observar a quantidade de artigo por bases de dados.



Tabela 10 — Quantidade de artigos por bases de dados.

Bases de Dados | Quantidade de Artigos
Engineering Village 81
ACM 9
IEEE 62
ScienceDirect 15
Scopus 103
Web of Science 66
Total 336
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A primeira etapa para escolhas dos artigos inicia-se pela leitura
do titulo e abstract, na Tabela 11 é apresentado a relagao dos artigos
resultante da duas fases. Na primeira fase foram aceitos 94 artigos,
rejeitados 87 por nao se encaixares aos critérios definidos, além da
exclusao de 155 artigos duplicados.

A segunda fase é leitura integral dos artigos. Como resultados
foram aceitos 19 artigos para compor o estado da arte.

Tabela 11 — Resultado da quantidade de artigos resultantes

Artigos Primeira Fase | Segunda Fase

Aceitos 94 19
Rejeitados 87 75
Duplicados 155 0




